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Mis en page avec la classe thloria.



Remerciements

Ce travail a été réalisé au sein de l’équipe LITIS de l’Insa de Rouen. Il n’aurait pas pu voir le jour
sans le soutien de nombreuses personnes que je tiens à remercier.

Je tiens tout d’abord à remercier mes deux directeurs de thèse Stéphane Canu et Mohammed Zoaeter.
À Stéphane Canu qui m’a permis d’intégrer dans le laboratoire LITIS. Mais surtout à Philippe Leray, qui
grâce à son disponibilité et rigoureux conseils, j’ai pu entamer, développer et mener à terme ce travail.
Qu’ils trouvent ici l’expression de toute ma gratitude.

Je remercie sincèrement tous ceux qui ont bien voulu prendre part à ce jury :
– À Salem Benfarhat et Denis Hamad qui ont accepté d’être les rapporteurs de ma thèse. Je les

remercie pour le temps consacré à ce travail ainsi qu’à leurs remarques et suggestions qui ont
contribuées à améliorer le rapport

– À Bassam Eter qui a accepté d’examiner cette thèse. Je le remercie pour tout l’intérêt qu’il a
manifesté pour ce travail

Je remercie également les membres de département ASI. A Florence et Brigitte pour leur assistance et
leur patience, et à mes collègues de bureau présents et passés avec qui j’ai passé de si bons moments :
Olivier, Vincent, Fabien, Gaelle, Firass, Karina, Filip et Iyyad. Je tiens à remercier très fortement mes
collègues de Laboratoire LPM : Maher et Iyyad. Jamais je ne peux pas oublier les moments qu’on a
passé ensemble.

Enfin, c’est avec beaucoup d’émotion que je remercie maman, papa et surtout Mona, pour sa patience,
sa volonté, son support et toutes les difficultés qu’elle a supporté tout au long cet grand "escalier".

i



ii



Je dédie cette thèse

à mes parents,

à Mona,

Mohammad, Ali, et Hussein.

iii



iv



Table des matières

Liste des tableaux xv

Chapitre 1

Introduction Générale

1.1 Motivation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.2 Contribution . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2

1.3 Organisation de la thèse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

Chapitre 2

Introduction à la Sécurité Informatique 5

2.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

2.2 Objectifs de la sécurité informatique . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

2.3 Nécessité d’une approche globale . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

2.4 Mise en place d’une politique de sécurité . . . . . . . . . . . . . . . . . . . . . . . . . . 7

2.5 Protection du système d’information . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

2.5.1 Pare-feux . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

2.5.2 Scanners de vulnérabilités . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

2.5.3 Outils d’archivage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

2.5.4 Cryptographie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

2.5.5 Pots de miel . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

2.5.6 Systèmes de détection d’intrusions . . . . . . . . . . . . . . . . . . . . . . . . . 10

2.6 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

Chapitre 3

La Détection d’Intrusions 13

3.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

v



Table des matières

3.2 Les méthodes d’attaque et d’intrusion . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

3.2.1 Définitions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

3.2.2 Les différentes formes et méthodes d’attaques . . . . . . . . . . . . . . . . . . . 14

3.3 La détection d’intrusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

3.3.1 Les systèmes de détection d’intrusions . . . . . . . . . . . . . . . . . . . . . . . 15

3.3.2 Modèle générique d’un IDS . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

3.4 Outils de détection d’intrusion : taxonomie . . . . . . . . . . . . . . . . . . . . . . . . . 17

3.4.1 Architecture . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

3.4.2 Stratégie de Contrôle . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

3.4.3 Sources d’Information . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

3.4.4 Comportement en cas d’attaque détectée . . . . . . . . . . . . . . . . . . . . . . 20

3.4.5 Fréquence d’utilisation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

3.4.6 Analyse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

3.5 Les techniques de détection . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

3.5.1 Approche comportementale . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

3.5.1.1 Combinaison des mesures d’anomalie individuelles pour obtenir une

seule mesure . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

3.5.1.2 Analyse de séquences des événements . . . . . . . . . . . . . . . . . 26

3.5.1.3 Occurence des événements multiples . . . . . . . . . . . . . . . . . . 28

3.5.2 Approche par abus . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

3.5.2.1 Utilisation de la probabilité conditionnelle pour prévoir des intrusions

d’abus . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

3.5.2.2 Analyse de transition d’état. . . . . . . . . . . . . . . . . . . . . . . . 29

3.5.2.3 Systèmes à base de règles. . . . . . . . . . . . . . . . . . . . . . . . . 29

3.5.2.4 Réseaux de Petri. . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30

3.5.2.5 Règles d’association . . . . . . . . . . . . . . . . . . . . . . . . . . . 30

3.6 SNORT : Un Système de Détection d’Intrusions dans les Réseaux . . . . . . . . . . . . 31

3.6.1 Vue générale . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

3.6.2 Les règles SNORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

3.7 Sur la difficulté de la détection d’intrusion . . . . . . . . . . . . . . . . . . . . . . . . . 33

3.7.1 Origines de l’inondation d’alerte . . . . . . . . . . . . . . . . . . . . . . . . . . 34

3.7.2 Vers un meilleur IDS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

3.7.3 Traitement et corrélation des alertes . . . . . . . . . . . . . . . . . . . . . . . . 35

3.7.3.1 Corrélation implicite . . . . . . . . . . . . . . . . . . . . . . . . . . . 36

3.7.3.2 Corrélation explicite . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

3.7.3.3 Discussion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

3.8 Notre application de filtrage des alertes . . . . . . . . . . . . . . . . . . . . . . . . . . . 38

vi



3.8.1 Fonctionnement général . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38

3.8.2 Les données utilisées . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39

3.9 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 41

Chapitre 4

Prétraitement et Découverte des Comportements types 43

4.1 Une introduction au Clustering . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44

4.1.1 Indice de proximité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44

4.1.2 Un survol des méthodes de Clustering . . . . . . . . . . . . . . . . . . . . . . . 44

4.1.3 Qualité du Clustering . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45

4.1.4 K-moyennes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

4.1.5 La Carte auto-organisatrice de Kohonen (SOM) . . . . . . . . . . . . . . . . . . 47

4.1.5.1 L’algorithme SOM . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47

4.1.5.2 Les cartes auto-organisatrice adaptatives . . . . . . . . . . . . . . . . 49

4.1.6 Clustering d’une SOM . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52

4.1.6.1 Principe . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52

4.1.6.2 Réglage de k . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52

4.2 Application . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53

4.2.1 Prétraitement temporel . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53

4.2.1.1 Choix de la fenêtre . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53

4.2.1.2 Aggrégation des données . . . . . . . . . . . . . . . . . . . . . . . . 54

4.2.1.3 Normalisation des données . . . . . . . . . . . . . . . . . . . . . . . 55

4.2.2 Prétraitement Spatial . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55

4.2.2.1 Gravité des alertes . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56

4.2.2.2 Découverte des comportements-types . . . . . . . . . . . . . . . . . . 57

4.3 Découverte de comportements-types par SOM et K-Moyennes . . . . . . . . . . . . . . 57

4.3.1 Apprentissage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 57

4.3.2 Analyse des comportements types obtenus . . . . . . . . . . . . . . . . . . . . . 61

4.3.2.1 Analyse quantitative . . . . . . . . . . . . . . . . . . . . . . . . . . . 62

4.3.2.2 Analyse qualitative . . . . . . . . . . . . . . . . . . . . . . . . . . . 66

4.4 Découverte de comportements-types par GHSOM . . . . . . . . . . . . . . . . . . . . . 69

4.4.1 Motivation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69

4.4.2 Analyse des résultats . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69

4.4.2.1 Analyse quantitative . . . . . . . . . . . . . . . . . . . . . . . . . . . 69

4.4.2.2 Analyse qualitative . . . . . . . . . . . . . . . . . . . . . . . . . . . 71

4.4.3 Discussion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72

4.5 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72

vii



Table des matières

Chapitre 5

Détection d’Attaques 75

5.1 La Classification . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75

5.1.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75

5.1.2 Classification binaire . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76

5.1.3 Evaluation des classifieurs binaires . . . . . . . . . . . . . . . . . . . . . . . . 76

5.2 Les Réseaux Bayésiens . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 77

5.2.1 Inférence dans les réseaux bayésiens . . . . . . . . . . . . . . . . . . . . . . . . 78

5.2.2 Apprentissage dans les réseaux bayésiens . . . . . . . . . . . . . . . . . . . . . 78

5.2.2.1 Apprentissage de structure . . . . . . . . . . . . . . . . . . . . . . . 79

5.2.2.2 Apprentissage des paramètres . . . . . . . . . . . . . . . . . . . . . . 79

5.2.3 Structures de réseaux bayésiens pour la classification . . . . . . . . . . . . . . . 80

5.2.3.1 Structure de Bayes naïve . . . . . . . . . . . . . . . . . . . . . . . . 80

5.2.3.2 Structure augmentée (BNA) . . . . . . . . . . . . . . . . . . . . . . . 80

5.2.3.3 Multi-net . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80

5.2.3.4 Maximum Weighted Spanning Tree (MWST) . . . . . . . . . . . . . 81

5.2.3.5 Structures de réseaux bayésiens avec variables latentes . . . . . . . . . 81

5.3 Les SVM . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 82

5.3.1 Données linéairement séparables . . . . . . . . . . . . . . . . . . . . . . . . . . 82

5.3.2 Données non-linéairement séparables . . . . . . . . . . . . . . . . . . . . . . . 83

5.4 Application . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84

5.4.1 Approches . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84

5.4.2 Application des Réseaux Bayésiens . . . . . . . . . . . . . . . . . . . . . . . . 85

5.4.2.1 Modélisation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 86

5.4.2.2 Approche Brute . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 86

5.4.2.3 Approche Modulaire . . . . . . . . . . . . . . . . . . . . . . . . . . . 87

5.4.2.4 Structures génériques . . . . . . . . . . . . . . . . . . . . . . . . . . 87

5.4.2.5 Structures déterminées à partir des données . . . . . . . . . . . . . . . 89

5.4.2.6 Résultats . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 89

5.4.2.7 Discussion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 93

5.4.3 Application des SVM . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 93

5.4.4 Comparaison . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 94

5.5 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 94

viii



Chapitre 6

Evolutivité de l’Architecture

6.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 97

6.2 Reconnaissance des formes statistique et notion de Rejet . . . . . . . . . . . . . . . . . 98

6.2.1 Introduction et définitions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 98

6.2.2 Méthodes paramétriques . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 100

6.2.2.1 Rejet d’ambiguïté . . . . . . . . . . . . . . . . . . . . . . . . . . . . 100

6.2.2.2 Rejet de distance . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 100

6.2.3 Méthodes non paramétriques . . . . . . . . . . . . . . . . . . . . . . . . . . . . 101

6.3 Tests d’hypothèses et analyse de données . . . . . . . . . . . . . . . . . . . . . . . . . 101

6.4 Surveillance de ligne de base (Baseline Monitoring) . . . . . . . . . . . . . . . . . . . . 102

6.4.1 Ligne de base d’un système de sécurité . . . . . . . . . . . . . . . . . . . . . . 103

6.5 Evolution du réseau ou du NIDS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 103

6.5.1 Problème 1 : intégration des nouveaux équipements réseaux . . . . . . . . . . . 103

6.5.2 Problème 2 : Apparition de nouveaux types d’alertes . . . . . . . . . . . . . . . 104

6.6 Evolution des comportements types . . . . . . . . . . . . . . . . . . . . . . . . . . . . 105

6.6.1 Ligne de base (SOM) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 105

6.6.2 Décision de rejet et clustering des points rejetés . . . . . . . . . . . . . . . . . . 106

6.6.2.1 Décision avec rejet . . . . . . . . . . . . . . . . . . . . . . . . . . . . 106

6.6.2.2 Clustering des points rejetés . . . . . . . . . . . . . . . . . . . . . . . 108

6.7 Décision de ré-apprentissage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 108

6.7.1 Reconnaître plusieurs situations . . . . . . . . . . . . . . . . . . . . . . . . . . 108

6.7.1.1 Pourcentage des points rejetés . . . . . . . . . . . . . . . . . . . . . . 109

6.7.1.2 Gravité des clusters d’anomalie . . . . . . . . . . . . . . . . . . . . . 109

6.7.1.3 Répartition des points dans les clusters d’anomalie . . . . . . . . . . . 110

6.7.1.4 Glissement des comportements-types de la SOM . . . . . . . . . . . . 110

6.7.2 Décision multi-critère . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 111

6.8 Expérimentations et résultats . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 113

6.9 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 117

Chapitre 7

Conclusions et Perspectives 119

7.1 Sommaire et Conclusions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 119

7.2 Perspectives . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 120

Annexes 121

ix



Table des matières

Annexe A Caractéristiques des clusters 121

Annexe B Adéquation entre les scénarios d’attaques et les clusters 127

Bibliographie 129

x



Table des figures

3.1 Organisation d’un modèle générique d’un IDS . . . . . . . . . . . . . . . . . . . . . . . 16

3.2 Taxonomie des IDS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

3.3 Un profil du nombre d’occurences des appels système décrivant le comportement d’un

programme . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

3.4 Un Réseau Bayésien simple connectant des variables reliés à une intrusion. Les CPT as-

sociées sont toutes les lois P(Xi) si Xi n’a pas de parent ou P(Xi|Pa(Xi) : )P(Intrusion), P(CPU |Intrusion, Too

etc. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

3.5 SVM décomposant l’espace des composants en deux classes (ils représentent par exemple

le comportement normal et anormal) . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

3.6 Un réseau de neurones simple avec fenêtre qui prévoie la commande suivante en fonction

des 3 commandes passées. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27

3.7 Un scénario d’attaque décrit par un réseau de Petri . . . . . . . . . . . . . . . . . . . . 30

3.8 Architecture de SNORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

3.9 Une liste à deux dimensions qui décrit la syntaxe des règles de SNORT . . . . . . . . . 32

3.10 Règle de détection d’attaque de SNORT . . . . . . . . . . . . . . . . . . . . . . . . . . 33

3.11 Fonctionnement général du système. . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40

3.12 Chaîne de traitement, des données brutes à la décision. On voit ici les tâches utiles à la

prise de décision, à savoir le pré-traitement temporel, spatial et enfin la classification. . 40

3.13 Extrait du fichier de log généré par SNORT. . . . . . . . . . . . . . . . . . . . . . . . . 41

4.1 L’algorithme des K-moyennes. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47

4.2 Valeur de la fonction de voisinage autour de la bmu pour une carte linéaire. . . . . . . . 49

4.3 Options de croissance de noeud dans GSOM :(a) un nouveau noeud, (b) deux nouveaux

noeuds et (c) trois nouveaux noeuds. . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50

4.4 Le premier niveau d’abstraction est obtenu en créant un ensemble de vecteurs proto-

types en utilisant, par exemple, SOM. Le Clustering de la SOM crée le deuxième niveau

d’abstraction. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52

4.5 Principe de la fenêtre glissante . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53

4.6 Le jeu de paramètres utilisés pour SOM . . . . . . . . . . . . . . . . . . . . . . . . . . 58

4.7 Comparaison de la qualité de Clustering entre les données normalisées et non-normalisées

suivant les trois indicateurs (a) QE :Quantization Error (b) TE :Topographic Error et (c)

DB :indice de Davies-Bouldin . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60

xi



Table des figures

4.8 Les cartes obtenues en projetant les données non-normalisées sur une carte de taille 5*5

avec (a) aucune pondération (b) une pondération de niveau 1 (c) une pondération de

niveau 2 et (d) une pondération de niveau 3. . . . . . . . . . . . . . . . . . . . . . . . . 60
4.9 Les cartes obtenues en projettant les données non-normalisées sur une carte de taille

(7*7) avec (a) aucune pondération (b) une pondération de niveau 1 (c) une pondération

de niveau 2 et (d) une pondération de niveau 3. . . . . . . . . . . . . . . . . . . . . . . 61
4.10 L’index de Davies-bouldin calculé pour le couplage SOM+Kmeans (a) carte de taille

5*5 (b) carte de taille 7*7, en fonction de nombre de clusters. Dans chaque graphe l’axe

horizontal représente le nombre des clusters et l’axe vertical l’index DB. Chaque figure

contient 4 courbes pour 4 niveaux de pondération. . . . . . . . . . . . . . . . . . . . . 62
4.11 La carte SOM créée par des données sans pondération : (a) après l’apprentissage et (b)

après la phase de test. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64
4.12 La carte SOM créée par des données de niveau de pondération 1 : (a) après l’apprentis-

sage et (b) après la phase de test. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64
4.13 La carte SOM créée par des données de niveau de pondération 2 : (a) après l’apprentis-

sage et (b) après la phase de test. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64
4.14 La carte SOM créée par des données de niveau de pondération 3 : (a) après l’apprentis-

sage et (b) après la phase de test. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 65
4.15 Les résultats obtenus pour τu = 0.03 et 0.4 > τm > 0.1 : l’axe d’abscisse indique le

pourcentage des faux positifs et l’axe d’ordonné indique le pourcentage de détection des

attaques . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 70
4.16 Les résultats obtenus pour τm = 0.3 et 0.03 > τu > 0.01. . . . . . . . . . . . . . . . . . 71
4.17 Expansion verticale de la carte mère dans le premier niveau grâce à la dégradation de

τu de 0.03 à 0.02. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72
4.18 Expansion verticale de la carte mère dans le deuxième niveau grâce à la dégradation de

τu de 0.02 à 0.01 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72

5.1 Réseau bayésien naïf (BN) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80
5.2 Réseau bayésien naïf augmenté (par un arbre) . . . . . . . . . . . . . . . . . . . . . . . 80
5.3 Approche multinet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81
5.4 Modèles latents . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81
5.5 Exemple des différents plans possibles qui peuvent séparer des points appartenant à deux

classes différentes. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 82
5.6 Exemple des données non séparables tel que nous pouvons trouver quelques points mal

classés. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 83
5.7 Exemple de projection des données non linéaires dans une forme linéaire dans un nouvel

espace . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84
5.8 Modélisation brute : utilisation d’un réseau bayésien naïf pour déterminer s’il y a une

attaque sur le réseau en fonction des comportements-types estimés pour chaque machine

IPinterne. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 87
5.9 Modélisation modulaire : utilisation d’un réseau bayésien hiérarchique pour détermi-

ner tout d’abord l’état (LOC) de chaque machine IPinterne du réseau en fonction des

comportements-types estimés et des caractéristiques de cette machine, puis finalement

s’il y a une attaque sur le réseau. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 88
5.10 Les trois structures naïves créées par les variables de : (a) Expert1, (b) Expert2 et (c)

Combinaison des deux. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 89
5.11 Les trois structures naïves créées par les variables spécifiques à chaque machine locale

et les variables de : (a) Expert1, (b) Expert2 et (c) Combinaison des deux. . . . . . . . . 89

xii



5.12 Les structures obtenues par l’algorithme MWST pour les données de deux experts. Les

noeuds (1 à 25) sont les variables mesurées par les experts et le noeud LOC est le noeud

classe. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 90
5.13 Les deux structures obtenues par le modèle multinet à partir des données normales (à

gauche) et données attaques (à droite) pour les variables (1 à 25) mesurées par l’expert1. 91

6.1 Observation située près de la frontière de décision entre deux classes. . . . . . . . . . . 99
6.2 Application du rejet de distance. La nouvelle observation X ne correspond à aucune des

classes connues. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 99
6.3 Surveillance de ligne de base. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 102
6.4 Une signature SNORT. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 105
6.5 Procédure de détection et d’évolution des comportements types. La première partie de

la figure indique la phase de ligne de base. Dans la deuxième partie les données inva-

lides sont identifiées et regroupées dans des clusters d’anomalie et dans la troisième la

décision de re-apprentissage est prise suivant les indicateurs. . . . . . . . . . . . . . . . 106
6.6 Illustration de mécanisme de validation des données en trois dimensions. . . . . . . . . 107
6.7 Graphe d’indépendance de réseau bayésien naïf utilisé comme fonction de décision. . . . 112
6.8 Estimation de la probabilité p(Indicator | FEU) à l’aide d’un expert. . . . . . . . . . . 112
6.9 La règle de décision appliquée à l’indicateur des données invalides (sans re-apprentissage) :

(a) graphe de pourcentage des points invalides, (b) erreur de quantification de la carte

et (c) état actuel du système. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 114
6.10 La règle de décision appliquée à l’indicateur des données invalides (avec re-apprentissage).115
6.11 La répartition des données rejetées dans notre expérience. La figure (a) montre l’état de

l’alarme, la figure (b) donne la probabilité de la répartition non uniforme et la figure (c)

présente la distribution des données entre les clusters. . . . . . . . . . . . . . . . . . . . 116
6.12 Comportement de système suivant l’indicateur de glissement (sans ré-apprentissage) :

(a) état de l’alarme, (b) erreur de quantification et (c) probabilité de glissement. . . . . . 117
6.13 Comportement de système suivant l’indicateur de glissement (avec ré-apprentissage) :

(a) état de l’alarme, (b) erreur de quantification et (c) probabilité de violation. . . . . . 118

xiii



Table des figures

xiv



Liste des tableaux

3.1 Les champs des en-têtes des paquets . . . . . . . . . . . . . . . . . . . . . . . . . . . . 41
3.2 Description des scénariis d’attaques qui se trouvent dans nos données d’expérience . . . 42

4.1 Distances inter-clusters S (Qk) et distances intra-clusters d(Qk,Ql) ; xi, xi′ ∈ Qk, i , i′,
x j ∈ Ql, k , l. Nk est le nombre d’exemples dans le cluster Qk et ck =

∑

xi∈Qk
xi

Nk
. . . . . . 46

4.2 Les étapes principales pour l’extension horizontal et hiérarchique de GHSOM. . . . . . 51
4.3 Extrait des données avant la phase d’aggrégation . . . . . . . . . . . . . . . . . . . . . 54
4.4 Les données résumées après la phase d’aggrégation . . . . . . . . . . . . . . . . . . . . 55
4.5 Les meilleurs résultats obtenus pour chaque taille de la carte, QE :Quantization Error,

TE :Topographic Error, DBI :Davies-Bouldin Index et K : nombre de clusters obtenu

après application des K-moyennes. . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58
4.6 Les meilleurs résultats obtenus avec des grilles différentes et des cartes non carrées. . . 58
4.7 Résultats obtenus sur des données normalisées. . . . . . . . . . . . . . . . . . . . . . . 59
4.8 Résultats obtenus sur des données non-normalisées. . . . . . . . . . . . . . . . . . . . 59
4.9 Les scénariis d’attaques avec trois alertes significatives de ces attaques. . . . . . . . . . 63
4.10 Résultats de l’analyse quantitative durant l’apprentissage de la carte SOM sur les quatre

niveaux de pondération : pourcentage de détection des scénariis d’attaques et de classi-

fication des points normaux. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 65
4.11 Résultats de l’analyse quantitative durant la phase de test sur les quatre niveaux de

pondération : pourcentage de détection des scénariis d’attaques et de classification des

points normaux. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 65
4.12 Les résultats obtenus pour les 3 indicateurs pour la base d’apprentissage sur tous les

niveaux de pondération. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 66
4.13 Les résultats obtenus pour les 3 indicateurs pour la base de test sur tous les niveaux de

pondération. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 66
4.14 Adéquation(2�) entre les scénariis d’attaques de la base d’apprentissage (haut) et la base

de test (bas) et le TOP(i) caracteristique du cluster correspondant (carte 0). . . . . . . . 67
4.15 Adéquation(2�) entre les scénariis d’attaques de la base d’apprentissage (haut) et la base

de test (bas) et le TOP(i) caracteristique du cluster correspondant (carte 1). . . . . . . . 68
4.16 Influence de la variation du paramètre τm sur l’architecture de la carte obtenue. . . . . . 69
4.17 Les résultats obtenus pour τu = 0.03 et 0.4 > τm > 0.1. TD : taux de détection des

attaques et FP : pourcentage des faux positifs . . . . . . . . . . . . . . . . . . . . . . . 70
4.18 Influence de la variation du paramètre τu à l’architecture de la carte obtenue. . . . . . . 70
4.19 Les résultats obtenus pour τm = 0.3 et 0.03 > τu > 0.01. . . . . . . . . . . . . . . . . . 71

xv



Liste des tableaux

4.20 Adéquation(A) entre les scénariis d’attaques de la base d’apprentissage (haut) et la base

de test (bas) et le TOP(1) caractéristique du cluster correspondant. . . . . . . . . . . . . 73
4.21 Comparison des résultas (données de test) obtenus par GHSOM et SOM : Taux de dé-

tection (TD), faux positifs (FP) et pourcentage des données d’attaques bien décrites par

le Top(i) characteristique de leur projection. . . . . . . . . . . . . . . . . . . . . . . . . 73

5.1 Mésures utilisés pour l’évaluation d’un classifieur binaire (cas d’un test médical) . . . . 77
5.2 Variables utilisés dans nos réseaux bayésiens. . . . . . . . . . . . . . . . . . . . . . . . 86
5.3 Résultats de l’implémentation de l’approche brute sur les données de deux experts. . . . 90
5.4 Résultats des différents modèles sur les variables mesurées par l’expert1. Le signe (+)

indique l’intégration des deux variables contextuelles OS et type. . . . . . . . . . . . . . 91
5.5 Résultats des différents algorithmes. Le signe (+) indique l’intégration des deux va-

riables contextuelles OS et type. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 92
5.6 Influence de la probabilité à priori de la classe sur les résultats de classification. Le

signe (+) indique l’intégration des deux variables contextuelles OS et type. . . . . . . . . 92
5.7 Résultats obtenus en utilisant le noyau linéaire. HR : pourcentage de détection d’at-

taques, FP : pourcentage des faux positifs et PCC : pourcentage de bonne classification. 93
5.8 Résultats obtenus en utilisant le noyau polynomial. HR : pourcentage de détection d’at-

taques, FP : pourcentage des faux positifs. C : le taux d’erreurs admissibles et Param :

exposant du fonction. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 94
5.9 Résultats obtenus en utilisant le noyau à base radiale. HR : pourcentage de détection

d’attaques, FP : pourcentage des faux positifs, C : le taux d’erreurs admissibles et Pa-

ram : variance . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 94

A.1 Les Top(5) caractéristiques des clusters classifiés comme attaque obtenus lors de l’ap-

prentissage de la carte à partir des données sans pondération. . . . . . . . . . . . . . . 122
A.2 Les TOP(5) caractéristiques des clusters classifiés comme attaque obtenus lors de l’ap-

prentissage de la carte à partir des données de pondération de niveau 1. . . . . . . . . . 123
A.3 Les Top(5) caractéristiques des clusters classifiés comme attaques obtenus lors de l’ap-

prentissage de la carte à partir des données de pondération de niveau 2. . . . . . . . . . 124
A.4 Les Top(5) caractéristiques des clusters classifiés comme attaques obtenus lors de l’ap-

prentissage de la carte à partir des données de pondération de niveau 3. . . . . . . . . . 125

B.1 Adéquation(2�) entre les scénarios d’attaques de la base d’apprentissage (haut) et la base

de test (bas) et le TOP(i) caractéristique du cluster correspondant (données pondérées

de niveau 2). . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 128
B.2 Adéquation(2�) entre les scénarios d’attaques de la base d’apprentissage (haut) et la base

de test (bas) et le TOP(i) caractéristique du cluster correspondant (données pondérées

de niveau 3). . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 128

xvi



Chapitre 1
Introduction Générale

1.1 Motivation

Au cours des dix dernières années, le nombre et la sévérité des attaques réseau ont significativement
augmenté [3]. Par conséquent, les technologies classiques de sécurité informatique telles que l’authenti-
fication et la cryptographie ont gagné en importance. Simultanément, la détection d’intrusion a émergé
comme une approche nouvelle et efficace pour protéger les systèmes informatiques [45]. Dans cette
approche, les systèmes de détection d’intrusion (IDS) sont employés pour surveiller les systèmes infor-
matiques et reconnaître des signes des violations de sécurité. Après avoir détecté de tels signes, les IDS
déclenchent des alarmes qui sont présentées à un opérateur humain. Ensuite, cet opérateur évalue la me-
nace et lance une réponse adéquate. Les réponses possibles incluent par exemple des reconfigurations de
pare-feu, ou la réparation des vulnérabilités découvertes. Evaluer les alarmes générées par les systèmes
de détection d’intrusion et concevoir une réponse appropriée s’est avérée une tâche pleine de défis. En
fait, les praticiens [127] aussi bien que les chercheurs [12, 30, 94] ont observé que les IDS peuvent faci-
lement générer des milliers d’alarmes par jour, dont 99% sont des faux positifs (c.à.d alarmes qui ont été
déclenchées de manière erronée par des événements bénins). Cette inondation de faux positifs rend très
difficile l’identification des vrais positifs cachés (c.à.d les alarmes qui sont les vrais signes d’attaques).
Par exemple, la recherche manuelle sur les alarmes s’est avérée très difficile et source d’erreurs [41, 127].
Des outils pour automatiser la gestion d’alarmes sont développés [41, 47, 175], mais il n’y a actuellement
aucune solution optimale à ce problème.

Cette thèse présente une nouvelle approche automatique pour manipuler plus efficacement les

alarmes générées par les systèmes de détection d’intrusion. Le point central de cette approche est la

notion de comportements types1 des machines attaquées. Intuitivement, le comportement des ma-

chines en cas d’attaque est différent de celui en cas normal. Nous croyons que les différents types

d’alarmes générées par un NIDS pour chaque couple de machines en connexion dans un inter-

valle de temps peuvent être représentatives de la nature de cette session. En plus, ce comportement

peut être similaire pour plusieurs machines en connexion dans des périodes différentes. Alors, le

regroupement de ces comportements similaires en un nombre de comportements types peut créer

un groupement des données cohérent qui peut être significatif des scénariis d’attaques potentiels.

A partir de ces comportements types, nous proposons ensuite de déterminer le comportement (i.e.,

attaque ou normal) des machines internes du réseau surveillé et ne présenter finalement à l’admi-

nistrateur de sécurité que les alarmes correspondantes aux vraies attaques et filtrer les autres.

1en terme d’alarmes générées
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1.2 Contribution

Nous étudions les limites actuelles des systèmes de traitement des alarmes générées par les NIDS
et proposons une nouvelle approche automatique qui améliore le mécanisme de filtrage. Nos principales
contributions se résument ainsi :

1. Proposition d’une architecture de filtrage : nous avons proposé une architecture de filtrage des
alarmes qui analyse les journaux d’alertes d’un NIDS et essaye de filtrer les faux positifs. Cette
architecture est composée de deux phases principales que nous avons initialement proposé lors de
de l’atelier modèles graphiques probabilistes organisé en 2005 dans la conférence Extraction et

Gestion des Connaissances (EGC [62] :

– Phase de prétraitement : dans cette phase, nous partons des journaux d’alarmes générés par le
NIDS. D’abord, pour chaque couple de machines en connexion, nous calculons le nombre de
différents types d’alarmes générées dans une fenêtre de temps mobile. Ces vecteurs résumés sont
représentatifs des scénarios d’attaques potentiels visant les machines internes du réseau. Ensuite
nous déterminons un certain nombre de comportements types à partir de ces vecteurs résumés en
utilisant des méthodes de classification non-supervisée. Dans l’étape suivante, nous proposons
une méthode d’analyse de ces comportements dans laquelle nous pouvons distinguer les com-
portements attaques et les comportements normaux. Une autre méthode d’analyse qualitative
est proposée pour indiquer le type de scénarios d’attaques représentés par ces comportements
types. Les différents modèles étudiés dans cette phase ont été respectivement présentés lors de la
conférence IEEE ICTTA 2006 : International Conference on Information and Communication

Technologies – from theory to applications [60] et NTMS 2007 : International Conference on

New Technologies, Mobility and Security [61].
– Phase de filtrage : dans cette phase, nous calculons pour chaque machine interne le nombre de

comportement type détecté. A partir de ces informations nous essayons de détecter si une ma-
chine interne est attaquée ou non en utilisant des méthodes de classification supervisée. De cette
facon, nous filtrons toutes les alarmes qui ne correspondent pas aux vraies attaques. Les résul-
tats concernant cette phase ont fait l’objet d’une présentation pendant la conférence SAR-SSI

2006 : First Joint Conference on Security in Network Architectures and Security of Information

Systems [59].

2. Etude de l’évolutivité de cette architecture : dans cette phase, nous étudions l’aspect dynamique
de l’architecture proposée. L’exploitation de l’architecture en temps réel pose plusieurs défis sur
l’adaptation de cette architecture par rapport aux changements qui peuvent arriver au cours du
temps. Nous avons distingué trois problème à résoudre : (1) adaptation de l’architecture vis à vis
de l’évolution du réseau surveillé : intégration des nouvelles machines, des nouveaux routeurs,
etc., (2) adaptation de l’architecture vis à vis de l’apparition de nouveaux types d’attaques et (3)
adaptation de l’architecture avec l’apparition ou le glissement des comportements types. Pour ré-
soudre ces problèmes, nous utilisons la notion de rejet en distance proposée en reconnaissance des
formes et les tests d’hypothèses statistiques .

Toutes nos propositions sont implémentées et ont donné lieu à des expérimentations que nous décri-
vons tout au long du document. Ces expériences utilisent des alarmes générées par SNORT, un système
de détection des intrusions basé-réseau qui surveille le réseau du Rectorat de Rouen et qui est déployé
dans un environnement opérationnel. Ce point est important pour la validation de notre architecture
puisque elle utilise des alarmes issues d’un environnement réel plutôt qu’un environnement simulé ou de
laboratoires qui peuvent avoir des limitations significatives [129].
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1.3 Organisation de la thèse

Nous présentons dans le Chapitre 2 les solutions de sécurité actuelles telles que les pare feux et les
pots de miels. Nous soulignons les limites de chacune de ces solutions afin de déterminer l’intérêt des
systèmes de détection d’intrusions.

Nous exposons dans le Chapitre 3 un état de l’art sur la détection d’intrusions. Nous nous focalisons
sur le filtrage des alarmes générées par les NIDS qui représente notre axe de recherche. Nous souli-
gnons également les limites actuelles des systèmes de traitement des alarmes avant de présenter notre
proposition d’une architecture pour un système de filtrage des alarmes. Il s’agit d’une solution générale
qui se base sur la couplage entre des méthodes de classification non-supervisée et d’autres méthodes de
classification supervisée qui seront explicités dans les chapitres suivants.

Le Chapitre 4 commence par un état de l’art sur les méthodes de Clustering. Ensuite, nous présen-
tons les deux premières phases de l’architecture proposée : prétraitement temporel et spatial. Dans la
première phase, nous abordons le choix des fenêtres temporelles et la normalisation des données. Dans
la seconde, nous appliquons deux méthodes de classification non-supervisée SOM et GHSOM pour la
création d’un nombre de clusters ou comportements types qui peuvent être significatifs des scénarios
d’attaque potentiels. Pour l’analyse des clusters obtenus, nous proposons deux méthodes : la première
quantitative dans laquelle nous indiquons sommairement la nature des clusters obtenus, c.à.d attaque ou
normale. La deuxième est qualitative et indique le type des scénarios d’attaques projetés dans ce cluster.

Le Chapitre 5 traite la détection des vraies attaques et le filtrage des faux positifs. Il commence par
une revue sur la classification supervisée et présente les deux méthodes utilisées : les réseaux bayésiens et
les machines à vecteurs de support. Nous présentons ensuite l’application des réseaux bayésiens sur notre
problématique, testons plusieurs types de modèles et étudions leurs performances. Enfin, nous présentons
l’application des SVM sur la même problématique et comparons les résultats obtenus.

Ensuite nous consacrons le Chapitre 6 à étudier l’aspect dynamique et évolutif de l’architecture
de filtrage. Ayant souligné les problèmes rencontrés, nous proposons une solution pour résoudre ces
problèmes. Cette solution est basée sur l’utilisation de la notion de rejet en distance utilisée en recon-
naissance de formes et l’application de cette notion sur les cartes de Kohonen. De plus, pour essayer de
détecter l’évolution des comportements types au cours de temps, nous utilisons quelques tests d’hypo-
thèses statistiques.

Nous concluons notre travail au Chapitre 7 puis présentons nos différentes perspectives.
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Chapitre 2
Introduction à la Sécurité Informatique

Le seul système informatique qui est vraiment sûr est un système

éteint et débranché, enfermé dans un blockhaus sous terre, entouré par des gaz mortels et des gardiens

hautement payés et armés. Même dans ces conditions, je ne parierais pas ma vie dessus.
Gene Spafford.
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2.1 Introduction

Avec le développement de l’utilisation d’internet, de plus en plus d’entreprises ouvrent leur système
d’information à leurs partenaires ou leurs fournisseurs. Il est donc essentiel de connaître les ressources
de l’entreprise à protéger et de maîtriser le contrôle d’accès et les droits des utilisateurs du système d’in-
formation. Il en va de même lors de l’ouverture de l’accès de l’entreprise sur internet. Par ailleurs, avec
le nomadisme, consistant à permettre aux personnels de se connecter au système d’information à partir
de n’importe quel endroit, les personnels sont amenés à transporter une partie du système d’information
hors de l’infrastructure sécurisée de l’entreprise. La sécurité informatique se compose de trois grands
domaines : la prévention des incidents, la détection des problèmes et la réparation des dommages [44].
La prévention vise à réduire la probabilité d’apparition d’un incident. C’est l’une des plus anciennes
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préoccupations des administrateurs de systèmes informatiques, et un champ de recherche très important
et très actif. Elle est perçue par les utilisateurs par l’intermédiaire du mécanisme "login-password" pré-
sent dans la plupart des systèmes d’exploitation modernes qui les oblige à s’identifier et à s’authentifier
auprès du système avant de pouvoir y accéder. De manière beaucoup plus large, la prévention couvre des
domaines aussi différents que la gestion des droits et des privilèges, le contrôle d’accès, la cryptographie
et les modèles formels de sécurité. La détection s’intéresse à la recherche d’éléments indiquant qu’une
activité suspecte est en cours sur le système informatique ou le réseau. Cette recherche se fait à partir
des journaux de bord générés par les systèmes d’exploitation, qui enregistrent les différentes actions des
utilisateurs de manière plus ou moins détaillée. Les journaux de bord existants à l’heure actuelle sont
souvent orientés vers le décompte ou l’imputation de ressources, mais il existe aussi des mécanismes de
journalisation dédiés à la sécurité qui enregistrent des informations très détaillées sur le comportement
de l’utilisateur. La réparation des dommages subis se fait par des méthodes traditionnelles utilisées éga-
lement en sûreté de fonctionnement. Les sauvegardes périodiques et les matériels de secours sont utilisés
pour ramener le système informatique à un état précédent considéré comme stable et non compromis.
Ceci implique en général la perte de l’activité réalisée depuis ce point de reprise.

Le risque en terme de sécurité est généralement caractérisé par l’équation suivante :

Risque =
Menace ∗ Vulnerabilite

ContreMesure
(2.1)

La menace (en anglais threat) représente le type d’action susceptible de nuire dans l’absolu, tan-
dis que la vulnérabilité (en anglais vulnerability, appelée parfois faille ou brèche) représente le niveau
d’exposition face à la menace dans un contexte particulier. Enfin la contre-mesure est l’ensemble des
actions mises en oeuvre en prévention de la menace. Les contre-mesures à mettre en œuvre ne sont pas
uniquement des solutions techniques mais également des mesures de formation et de sensibilisation à
l’intention des utilisateurs, ainsi qu’un ensemble de règles clairement définies. Afin de pouvoir sécuriser
un système, il est nécessaire d’identifier les menaces potentielles, et donc de connaître et de prévoir la
façon de procéder de l’ennemi.

2.2 Objectifs de la sécurité informatique

Le système d’information est généralement défini par l’ensemble des données et des ressources ma-
térielles et logicielles de l’entreprise permettant de stocker ou de faire circuler ces données. Le système
d’information représente un patrimoine essentiel de l’entreprise, qu’il convient de protéger. La sécurité
informatique, d’une manière générale, consiste à assurer que les ressources matérielles ou logicielles
d’une organisation sont uniquement utilisées dans le cadre prévu. La sécurité informatique vise généra-
lement cinq principaux objectifs :

– L’intégrité : c’est-à-dire garantir que les données sont bien celles que l’on croit être. Vérifier
l’intégrité des données consiste à déterminer si les données n’ont pas été altérées durant la com-
munication (de manière fortuite ou intentionnelle) ;

– La confidentialité : la confidentialité consiste à rendre l’information inintelligible à d’autres
personnes que les seuls acteurs de la transaction. Ceux qui ne doivent pas connaître certaines
informations ne doivent pas avoir la possibilité de le faire. Le chiffrement brut d’un fichier entre
dans cette catégorie.

– La disponibilité : l’objectif de la disponibilité est de garantir l’accès à un service ou à des res-
sources. Il renvoie à la nécessité de garantir 24h sur 24h le fonctionnement d’un ordinateur ou
d’un réseau, si c’est une exigence stratégique. Ceci est le domaine par excellence de la sécurité
physique (alimentation en courant électrique, chaleur, durée de vie des composants, vols, etc...),
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mais c’est aussi un peu le domaine de la sécurité logique au travers des plans de secours destinés
à assurer la continuité de service.

– La non répudiation : la non-répudiation de l’information est la garantie qu’aucun des corres-
pondants ne pourra nier la transaction. Des transactions permettent de prouver de façon certaine
et non contestable par les parties en présence que telle ou telle action a bien été effectuée par une
personne et non par une autre. Ce n’est pas à vous de prouver que vous n’avez pas acheté un yacht
à Monaco il y a 8 jours avec votre carte bancaire, mais à votre banque de fournir la preuve que
vous avez bien tapé votre code PIN sur le terminal du vendeur de bateau...

– L’authentification : l’authentification consiste à assurer l’identité d’un utilisateur, c’est-à-dire de
garantir à chacun des correspondants que son partenaire est bien celui qu’il croit être. Un contrôle
d’accès peut permettre (par exemple par le moyen d’un mot de passe qui devra être crypté) l’accès
à des ressources uniquement aux personnes autorisées.

2.3 Nécessité d’une approche globale

La sécurité d’un système informatique fait souvent l’objet de métaphores. En effet, on la compare
régulièrement à une chaîne en expliquant que le niveau de sécurité d’un système est caractérisé par le
niveau de sécurité du maillon le plus faible. Ainsi, une porte blindée est inutile dans un bâtiment si les
fenêtres sont ouvertes sur la rue. Cela signifie que la sécurité doit être abordée dans un contexte global et
notamment prendre en compte les aspects suivants :

– la sensibilisation des utilisateurs aux problèmes de sécurité,
– la sécurité logique, c’est-à-dire la sécurité au niveau des données, notamment les données de l’en-

treprise, les applications ou encore les systèmes d’exploitation,
– la sécurité des télécommunications : technologies réseau, serveurs de l’entreprise, réseaux d’accès,

etc,
– la sécurité physique, soit la sécurité au niveau des infrastructures matérielles : salles sécurisées,

lieux ouverts au public, espaces communs de l’entreprise, postes de travail des personnels, etc.

2.4 Mise en place d’une politique de sécurité

La sécurité des systèmes informatiques se cantonne généralement à garantir les droits d’accès aux
données et ressources d’un système en mettant en place des mécanismes d’authentification et de contrôle
permettant d’assurer que les utilisateurs des dites ressources possèdent uniquement les droits qui leur ont
été octroyés. La sécurité informatique doit toutefois être étudiée de telle manière à ne pas empêcher les
utilisateurs de développer les usages qui leur sont nécessaires, et de faire en sorte qu’ils puissent utiliser
le système d’information en toute confiance. C’est la raison pour laquelle il est nécessaire de définir
dans un premier temps une politique de sécurité, dont la mise en oeuvre se fait selon les quatre étapes
suivantes :

– Identifier les besoins en terme de sécurité, les risques informatiques pesant sur l’entreprise et leurs
éventuelles conséquences ;

– Elaborer des règles et des procédures à mettre en oeuvre dans les différents services de l’organisa-
tion pour les risques identifiés ;

– Surveiller et détecter les vulnérabilités du système d’information et se tenir informé des failles sur
les applications et matériels utilisés ;

– Définir les actions à entreprendre et les personnes à contacter en cas de détection d’une menace ;
La politique de sécurité est donc l’ensemble des orientations suivies par une organisation (à prendre au
sens large) en terme de sécurité. A ce titre elle se doit d’être élaborée au niveau de la direction de l’orga-
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nisation concernée, car elle concerne tous les utilisateurs du système. A cet égard, il ne revient pas aux
seuls administrateurs informatiques de définir les droits d’accès des utilisateurs mais aux responsables
hiérarchiques de ces derniers. Le rôle de l’administrateur informatique est donc de s’assurer que les res-
sources informatiques et les droits d’accès à celles-ci sont en cohérence avec la politique de sécurité
définie par l’organisation. De plus, étant donné qu’il est le seul à connaître parfaitement le système, il
lui revient de faire remonter les informations concernant la sécurité à sa direction, éventuellement de
conseiller les décideurs sur les stratégies à mettre en oeuvre, ainsi que d’être le point d’entrée concer-
nant la communication à destination des utilisateurs sur les problèmes et recommandations en terme de
sécurité.

2.5 Protection du système d’information

Les attaquants peuvent appliquer un plan d’attaque bien précis pour réussir leurs exploits [75]. Leurs
objectifs sont distincts et multiples. On distingue l’attaquant hacker, qui dans un but d’approfondissement
de connaissances, essaie de découvrir les failles de sécurité dans un système informatique. Cette personne
partage librement ses découvertes et évite la destruction intentionnelle des données. Le deuxième type
d’attaquant, appelé cracker, cherche à violer l’intégrité du système. Généralement, il est facilement iden-
tifiable à cause de ses actions nuisibles. Néanmoins il faut distinguer un expert qui cherche les exploits et
conçoit lui même les programmes, d’un gamin scripteur (script kiddy) qui utilise la technologie existante
dans un but malveillant. Les différents types d’attaquants cherchent à découvrir les propriétés du réseau
cible avant de lancer les attaques. On parle généralement de la reconnaissance qui peut être passive ou
active. Ayant récolté les informations nécessaires, ils lancent leurs vraies attaques pour exploiter le sys-
tème. Ensuite ils créent des portes dérobées pour garantir des futurs accès faciles au système compromis.
Enfin ils effacent leurs traces des journaux de sécurité.

Les attaquants disposent de plusieurs moyens pour réussir chaque phase d’attaque. La disponibilité
des outils d’attaques et la richesse des sources d’informations accentuent le risque des intrusions. Par
conséquent les administrateurs sécurisent de plus en plus leurs systèmes informatiques. Ils s’appuient sur
diverses solutions comme les pare feux, la cryptographie, les scanners de vulnérabilités et les systèmes
de détection d’intrusions. Nous détaillons dans la suite chacune de ces méthodes et nous soulignons leurs
limites.

2.5.1 Pare-feux

Un pare-feu (firewall) est un système physique ou logique qui inspecte les flux entrant et sortant du
réseau. Il se base sur un ensemble de règles afin d’autoriser ou interdire le passage des paquets. Il existe
principalement trois types de pare-feux :

– Pare-feu avec filtrage des paquets : ce pare-feu filtre les paquets en utilisant des règles statiques
qui testent les champs des protocoles jusqu’au niveau transport.

– Pare-feu à filtrage des paquets avec mémoire d’états : ce modèle conserve les informations des
services utilisés et des connexions ouvertes dans une table d’états. Il détecte alors les situations
anormales suite à des violations des standards protocolaires.

– Pare-feu proxy : ce pare-feu joue le rôle d’une passerelle applicative. En analysant les données
jusqu’au niveau applicatif, il est capable de valider les requêtes et les réponses lors de l’exécution
des services réseaux.

Malgré leur grand intérêt, les pare-feux présentent quelques lacunes. En effet, un attaquant peut exploiter
les ports laissés ouverts pour pénétrer le réseau local. Ce type d’accès est possible même à travers des
pare feux proxy. Il suffit d’utiliser un protocole autorisé tel que HTTP pour transporter d’autres types
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de données refusées. Ainsi l’opération supplémentaire d’encapsulation/décapsulation des données per-
met à l’attaquant de contourner le pare feu. Les scripts constituent aussi des sources d’intrusion que les
pare feux échouent à détecter. Par exemple la vulnérabilité du RDS (Remote Data Service) sur les ser-
veurs web IIS (Internet Information Server) de Microsoft permet aux intrus d’exécuter des commandes
à distance sur des stations Serveur NT. Le script "msadc.pl" de Rain Forest Puppy (RFP) exploite cette
vulnérabilité. Il emploie des méthodes valides du protocole HTTP telles que GET et POST pour pouvoir
passer inaperçu à travers un pare-feu proxy.

2.5.2 Scanners de vulnérabilités

Les scanners de vulnérabilités automatisent la découverte des failles de sécurité. Ils sont utilisés par
les attaquants pour localiser les faiblesses du réseau cible. De plus, les administrateurs peuvent en tirer
profit pour corriger les vulnérabilités de leurs systèmes informatique. Nous citons à titre d’exemple Nes-
sus [97], Whisker [151] et Saint [35]. Cependant les scanners présentent quelques limites qui peuvent être
résumées en trois points : l’exhaustivité, la mise à jour et l’exactitude. En effet, malgré le grand nombre
de vulnérabilités détectées, les scanners d’aujourd’hui sont inaptes à déterminer toutes les faiblesses
possibles. De plus, la mise à jour de ces produits ne suit pas le rythme de la découverte des nouvelles
vulnérabilités. Enfin, la modification des bannières des services scannés permet de dissuader facilement
le scanner ce qui entraîne parfois un responsable de sécurité à chasser des vulnérabilités fantômes.

2.5.3 Outils d’archivage

La plupart des systèmes d’exploitation fournissent des utilitaires d’archivage. Par exemple le daemon
syslogd d’Unix enregistre dans des fichiers journaux de sécurité les opérations intéressantes exécutées
sur le système. Parmi les fichiers log créés, trois sont susceptibles d’être manipulés par les attaquants à
savoir wtmp, utmp et lastlog [132].

– wtmp : contient un historique des connexions/déconnexions avec l’heure, le service et le terminal
concerné,

– utmp : liste les utilisateurs connectés à un moment donné,
– lastlog : contient un historique des dernières connexions.
Les attaquants effacent souvent les entrées des journaux de sécurité et principalement des trois fi-

chiers évoqués ci-dessus. De leur côté, les administrateurs vérifient l’intégrité de ces fichiers afin de
détecter les éventuelles modifications. Ils dupliquent également les fichiers sur des machines distantes
inconnues par les attaquants. Enfin, et pour résister aux arrêts intentionnels des daemons d’archivage, les
responsables de sécurité varient les outils de sauvegarde. Par conséquent les journaux de sécurité consti-
tuent une source intéressante pour analyser et détecter les attaques. Cependant, ces fichiers contiennent
beaucoup d’informations normales et anormales. La taille énorme de ces fichiers pose souvent des pro-
blèmes de stockage et d’exploration du contenu. Les administrateurs fournissent aussi un effort important
pour localiser dans ces fichiers les activités anormales, comprendre les objectifs des attaquants et déter-
miner les vulnérabilités exploitées du système.

2.5.4 Cryptographie

La cryptographie garantit la confidentialité, l’intégrité, la non répudiation et l’authenticité des don-
nées. Elle est fréquemment utilisée dans diverses applications réseaux telles que la messagerie, les
connexions à distance, les réseaux privés et les serveurs web. Les administrateurs l’utilisent pour sé-
curiser leurs systèmes informatiques mais elle ne constitue pas une solution unique et suffisante. Effec-
tivement, diverses implémentations des protocoles de sécurité se sont révélées vulnérables. De plus la
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sécurité peut être rompue via plusieurs types d’attaques. Par exemple l’homme du milieu (MITM) consti-
tue une menace lors des créations des clés. Par ailleurs les mots de passe courts et simples utilisés comme
des clés de sécurité par les algorithmes symétriques sont facilement cassables via des attaques par dic-
tionnaires ou de recherche exhaustive. En outre la cryptographie empêche l’analyse aisée du contenu
des paquets et rend donc difficile la détection des attaques si elles sont déjà insérées dans des protocoles
réseaux. Elle constitue même un moyen de camoufler les attaques et par conséquent de contourner les
pare-feux et les systèmes de détection d’intrusions.

2.5.5 Pots de miel

Un pot de miel est une machine qui présente ou simule des failles de sécurité très répandues [167].
Disposant de moyens renforcés de surveillance, la machine peut servir d’appât pour apprendre la stratégie
des attaquants et construire des signatures exactes d’attaques. Par ailleurs la simulation du comportement
d’une machine doit aussi être réaliste pour ne pas éveiller les soupçons des attaquants. Un pot de miel
dispose de plusieurs outils de surveillance et d’archivage, nécessaires pour collecter les informations des
activités suspectes. Ces outils doivent être maintenus en permanence puisqu’ils sont déployés dans un
environnement fréquenté principalement par des attaquants. De plus, l’isolation du pot de miel du reste
du réseau est indispensable pour qu’il ne se transforme pas en une base pour compromettre d’autres
machines.

2.5.6 Systèmes de détection d’intrusions

Une intrusion est toute activité qui menace la politique de sécurité de l’entreprise et mène à sa viola-
tion [24]. L’origine de l’intrusion est multiple et peut être due à un espionnage industriel ou des attaques
lancées par des gamins scripteurs. Ainsi un système de détection d’intrusions (IDS) tente d’identifier les
menaces dirigées contre le réseau de l’entreprise. Il s’appuie sur plusieurs sources d’informations comme
les fichiers d’audit, les journaux de sécurité et le trafic réseau. Nous avons étudié dans les sous sections
précédentes diverses solutions pour sécuriser le réseau informatique et mentionné leurs intérêts et leurs
limites. Il s’est avéré que ces outils ne peuvent pas prévenir toutes les attaques et ainsi assurer seuls une
sécurité idéale du réseau. Etant donnée l’impossibilité de stopper toutes les attaques, les systèmes de
détection d’intrusions constituent une bonne solution pour détecter celles qui passent inaperçues. Placés
après les pare feux, les IDS constituent la dernière barrière de sécurité. Ils analysent le trafic qui passe
à travers les pare feux et supervisent les activités des utilisateurs sur le réseau local. Par ailleurs, placés
avant les pare feux, les IDS découvrent les attaques à l’entrée du réseau. Les IDS s’appuient généralement
sur deux sources d’information : les paquets transitant sur le réseau et les informations collectées sur les
machines. On parle alors de deux types de systèmes de détection d’intrusions : les IDS basés réseau et les
IDS basés hôte. Ces deux catégories d’IDS emploient généralement deux principes de détection : l’ap-
proche comportementale et l’approche basée sur la connaissance. La détection par la connaissance définit
des signatures d’attaques qui décrivent les intrusions. Ces signatures ne sont autres que les empreintes
laissées par les intrus au cours de leurs exploits. La deuxième approche de détection, comportementale,
se réfère au comportement normal et habituel des différents acteurs du système à protéger (application,
utilisateur, etc.). Une déviation importante par rapport à une situation normale représente une activité
suspecte et révèle éventuellement une attaque. Nous détaillons les deux approches de détection ainsi que
leurs limites dans le Chapitre 3.
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2.6 Conclusion

Les attaquants suivent une stratégie d’attaque pour réussir leurs exploits. Ils disposent de plusieurs
sources d’information et de divers outils pour compromettre le système informatique. Par conséquent, les
administrateurs déploient des solutions de sécurité efficaces capables de protéger le réseau de l’entreprise.
Dans ce contexte, les systèmes de détection d’intrusions constituent une bonne alternative pour mieux
sécuriser le réseau informatique. Nous détaillons dans le Chapitre 3 les qualités nécessaires aux systèmes
de détection d’intrusions. Nous discutons aussi des approches proposées dans la littérature et ceci en nous
basant sur les deux principes de détection à savoir la détection comportementale et la détection par la
connaissance.
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3.1 Introduction

Prévenir les intrusions est une étape fondamentale et indispensable. Mais face à la persévérance et à
l’ingéniosité des pirates, il serait illusoire de croire que les protections mises en place sont impénétrables.
Toute mesure de protection est potentiellement faillible car il est impossible d’être certain d’avoir envi-
sagé tous les cas possibles. De plus, les applications utilisées sont réalisées par des sociétés extérieures,
ce qui veut dire dans la plupart des cas, que l’on ne possède pas les sources de ces logiciels. Il en découle
que des failles de sécurité peuvent être découvertes à tout moment par les pirates et peuvent servir à
pénétrer nos défenses.

Nous pourrions comparer la mise en place d’un pare-feu avec la construction d’un mur d’enceinte
autour de l’entreprise. Le pare-feu a pour fonction de rejeter les tentatives d’intrusions. En poursuivant
avec cette image, le déploiement d’un système de détection d’intrusions revient à ajouter des équipes de
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gardiens surveillant les allées et venues dans l’entreprise, dans le but d’intercepter les pirates qui seraient
parvenus à franchir le mur d’enceinte.

3.2 Les méthodes d’attaque et d’intrusion

3.2.1 Définitions

De manière générale, il est possible de donner la définition suivante d’une attaque [188] :
– Une attaque est une action de malveillance consistant à tenter de contourner les fonctions et les

mesures de sécurité d’un système informatique.

De manière plus précise, nous pouvons trouver les définitions suivantes :
– Menace : possibilité potentielle de tentative non autorisée et délibérée d’accéder à l’information,

de manipuler l’information et de rendre un système incertain ou inutilisable.
– Attaque : découverte systématique d’informations, tentative réelle d’intrusion ou de déni de ser-

vice.
– Intrusion : prise de controle totale ou partielle d’un système distant.

L’intrusion peut être donc considérée comme un type d’attaque particulier.

Cependant, le rôle des outils de détection d’intrusions (appelés également IDS pour Intrusion Detec-

tion System) consiste à détecter tout type d’activité non conforme à la politique de sécurité en vigueur
(intrusion réelle ou attaque au sens large). Les IDS les plus courants sont les IDS réseau (aussi appelés
NIDS pour Network IDS). Ils sont constitués d’un logiciel installé sur un ou plusieurs ordinateurs placés
à des endroits stratégiques de réseau, et qui vont espionner toutes les communications. L’IDS va réaliser
une analyse des données capturées et les comparer en temps réel ou en différé avec un certain nombre de
règles de sécurité prédéfinies. Ces règles sont souvent appelées des signatures comme pour les antivirus.
Une signature décrit les caractéristiques de ce que l’IDS doit considérer comme un trafic réseau anormal.

3.2.2 Les différentes formes et méthodes d’attaques

Une attaque contre un système informatique peut revêtir différentes formes. De manière générale, les
attaques utilisent les méthodes énumérées ci-dessous qu’elles décrivent en fonction de leurs besoins :

– Le déni de service : également appelé DoS (Deny of Service), il vise à empêcher ou perturber
le fonctionnement normal d’un équipement informatique de sorte qu’il ne rende pas le service
que l’on attend de lui. Il existe une forme "distribuée" de cette forme d’attaque appelée DDoS
(Distributed Deny of Service).

– L’altération : elle vise à modifier ou supprimer les données d’un système d’information, d’une
communication, ou bien encore de configurations d’éléments actifs (serveurs, routeurs, firewall,
etc).

– Le renseignement / la récupération : ils permettent de s’approprier des données confidentielles sur
un système, un fichier, un utilisateur, ou encore sur une communication.

– L’utilisation des ressources : il s’agit d’utiliser d’une manière clandestine les ressources d’un
système (ex : hébergement de fichier, accès réseau, etc.)

Ces formes d’attaques utilisent des outils qui leur sont propres. Ces derniers sont en général eux-
aussi des combinaisons et des dérives de "méthodes génériques d’attaque" regroupées en sept grandes
catégories :

– Le spoofing : usurpation d’identité au niveau 2 ou 3 du modèle OSI (adresse MAC ou IP).
– Le flooding : inondation d’un équipement réseau sous une multitude de paquets.
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– Le snifing : "capture" ou plus simplement "écoute" des communications entre différents éléments
actifs de manière à en extraire des informations, ou en rajouter des séquences.

– Le scanning : recherche de vulnérabilités qui pourront ensuite être exploitées.
– L’utilisation de virus ou de chevaux de Troie : prise de controle d’un système ou atteinte à son

intégrité, à sa stabilité.
– L’exploitation de vulnérabilités systèmes : exploitation des bugs, des faiblesses ou encore du

manque de sécurisation du système cible.
– L’exploitation de vulnérabilités protocolaires : exploitation des bugs ou des faiblesses des pro-

tocoles utilisés ou de leur implémentation.

3.3 La détection d’intrusion

Nous avons vu dans la partie précédente les grandes catégories d’attaques que peuvent subir les
systèmes informatiques. La sécurisation d’un système informatique passe entre autre par le déploiement
d’outils dont les rôles complémentaires permettent d’assurer une protection optimale même si, comme le
souligne Gene Spafford, fondateur et directeur du "Computer Operations, Audit and Security Technology
(COAST) Laboratory" : aucun système ne permet aujourd’hui de garantir une sécurité sans faille :
«Le seul système informatique qui est vraiment sûr est un système éteint et débranché, enfermé dans un

blockhaus sous terre, entouré par des gaz mortels et des gardiens hautement payés et armés. Même dans

ces conditions, je ne parierais pas ma vie dessus.» Gene spafford.
Nous allons nous attacher à étudier les outils de détection d’intrusions, en définissant leur rôle exact,

leurs principes de fonctionnement ainsi que les différentes familles qui les composent.

3.3.1 Les systèmes de détection d’intrusions

Il y a plusieurs manières d’éviter d’être la cible, ou de réagir à une intrusion [77] :

1. Prévention. Pour réduire proactivement la probabilité de l’activité intrusive en influençant la racine
cause du problème (par exemple, pour enlever des services inutiles d’un serveur).

2. Préemption. Pour parer réellement la source d’attaque ou d’intrusion avant qu’elle atteigne son
objectif.

3. Dissuasion.Pour persuader l’attaquant d’arrêter l’attaque (par exemple, en utilisant des bannières
de systèmes annoncant la présence d’outils de sécurité installés sur le système).

4. Déviation. Pour inciter l’attaquant à penser qu’il a réussi (par exemple, à l’aide des pots à miel
[168]).

5. Utilisation de contre-mesures. Pour réagir à l’intrusion lorsqu’elle se développe (par exemple, en
appliquant des patchs rapportés et en modifiant le système).

6. Détection. Pour identifier des tentatives et des incidents intrusifs afin de garder le responsable
sécurité informé (par exemple, rapportant les séquences URL anormales reçues par le serveur
Web).

Hors de ces réactions possibles, la détection d’intrusion par empêchement (prévention) est l’approche
qui a été explorée la plupart du temps [11]. En 1980, Anderson a écrit un travail original qui a augmenté
l’intérêt pour la sécurité des ordinateurs [8]. Quelques années après, en 1987, le premier modèle de
détection d’intrusion proposé par Denning a ouvert le domaine et est par la suite devenu une référence
centrale aux multiples architectures de sécurité développées dans le monde [49]. La détection d’intrusion
est concernée par l’identification des activités qui ont été produites avec l’intention de compromettre la
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F. 3.1 – Organisation d’un modèle générique d’un IDS

sécurité des ressources locales [6]. Un attaquant peut essayer d’accéder à un système de l’extérieur du
réseau, mais il est aussi possible qu’un utilisateur interne légitime maltraite le mécanisme de contrôle
d’accès afin de révéler des données sensibles ou modifier des fichiers sans avoir été autorisé à le faire. Le
système de détection d’intrusion recueille et analyse des données de différentes sources dans le système
afin d’identifier l’activité qui peut être indicatrice d’une tentative de compromission [187]. Un outil de
détection d’intrusion alertera les administrateurs qui devront agir afin de limiter les dommages et réparer
n’importe quel trou de sécurité dans le système.

3.3.2 Modèle générique d’un IDS

Le modèle générique d’un IDS décrit dans la figure 3.1 doit contenir au moins les éléments suivants
[11] :

Collection d’audit : les données utilisées pour prendre la décision de détection des intrusions. Plu-
sieurs parties du système controlé peuvent etre utilisées comme source de données : entrées clavier,
journaux des commandes, journaux des applications, etc. Cependant, en pratique, les activités du
réseau et les journaux de sécurité des hôtes (ou les deux) sont utilisés.

Stockage d’audit : les données d’audit sont stockées quelque part, soit indéfiniment pour une
référence postérieure, soit temporairement en attente de traitement. Le volume de données, sou-
vent excessivement grand, est un élement critique dans n’importe quel IDS. Ceci amène quelques
chercheurs du domaine à proposer le problème de détection d’intrusions comme un problème de
réduction des données d’audit [66].

Traitement : le bloc de traitement est le coeur d’un IDS. C’est ici qu’un ou plusieurs algorithmes
sont exécutés pour trouver la preuve (même incertaine) de comportement soupçonneux dans les
journaux d’audit. Le traitement se fait en général suivant deux approches principales : l’approche
par scénario et l’approche comportementale.

Données de configuration : tout ce qui affecte le fonctionnement du système de détection d’in-
trusion en tant que tel. Comment et où rassembler des données d’audit, comment répondre aux
intrusions, etc . . . C’est ainsi le moyen principal de l’officier de sécurité (SSO) de commander le
système de détection d’intrusion. Ces données peuvent se révéler étonnamment grandes et com-
plexes pour une installation réelle de détection d’intrusion.

Données de référence : l’unité de référence stocke les informations concernant les signatures des
intrusions et/ou les profils des comportements normaux. Dans le dernier cas, l’unité de traitement
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F. 3.2 – Taxonomie des IDS

met à jour les profils dès que de nouvelles connaissances à propos des comportements observés
sont disponibles. La mise à jour est réalisée dans des intervalles reguliers ou par bloc (batch mode).

Traitement actif des donnéees l’élément de traitement doit fréquemment stocker des résultats in-
termédiaires, par exemple, les informations sur les signatures d’intrusion partiellement accomplies.
L’espace requis pour stocker ces données actives peut se développer énormement.

Alerte : cette partie du système gère toutes les sorties du système, que ce soit la réponse automa-
tisée à l’activité soupçonneuse, ou qui est le plus commun, la notification de l’officier de sécurité
de site (SSO).

3.4 Outils de détection d’intrusion : taxonomie

La différenciation des outils de détection d’intrusion se réalise en fonction de cinq caractéristiques
qui leur sont intrinsèques. La taxonomie décrite ci-dessous est inspirée du travail fait par Axelsson [13].
La figure 3.2 présente cette taxonomie.

3.4.1 Architecture

L’architecture des IDS se rapporte à la façon dont les composants fonctionnels des IDS sont arrangés
les uns par rapport aux autres. Les composants architecturaux principaux sont la machine hôte, le système
sur lequel le logiciel d’IDS fonctionne, et la cible, le système que l’IDS surveille et contrôle.
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Co-location hôte-cible Les premiers IDS ont fonctionné sur les systèmes qu’ils protégeaient. Cela était
dû au fait que la plupart des systèmes étaient des systèmes d’unité centrale, et le coût des ordinateurs
faisait d’un système séparé d’IDS une extravagance coûteuse. Ceci a présenté un problème d’un point
de vue de sécurité, puisque n’importe quel attaquant qui attaquait avec succès le système cible pourrait
aussi bloquer l’IDS.

Séparation hôte-cible Avec l’apparition des ordinateurs personnels, la plupart des architectes des IDS
ont bougé vers la séparation des IDS et des systèmes cibles. Ceci a amélioré la sécurité de l’IDS et permis
de cacher plus facilement l’existence de l’IDS aux attaquants.

3.4.2 Stratégie de Contrôle

La stratégie de contrôle décrit comment les éléments de l’IDS sont contrôlés, et en outre, comment
l’entrée et la sortie des IDS sont contrôlées.

Centralisée Avec une stratégie de contrôle centralisée, la surveillance, la détection et le reporting sont
commandés directement d’un endroit central.

Partiellement Distribuée La surveillance et la détection sont controlées d’un noeud local, avec un
mécanisme de rapport hiérarchique à un ou plusieurs noeud(s).

Entièrement Distribué La surveillance et la détection sont faites en utilisant une approche basée sur
les agents, et les décisions sont prises au moment de l’analyse.

3.4.3 Sources d’Information

La manière la plus commune de classifier les IDS est de les grouper par sources d’information.
Certains IDS analysent les paquets réseau, capturés à partir du réseau (backbone) ou de segments de
LAN, pour trouver des attaquants. D’autres IDS analysent les sources d’information produites par les
systèmes d’exploitation ou des applications pour détecter des signes d’intrusion.

Network-Based IDS (NIDS) Les Network-based IDS utilisent comme source d’information le trafic
circulant sur un segment réseau. Les paquets analysés sont considérés intéressants s’ils correspondent à
une signature donnée, cette dernière pouvant appartenir à l’une des trois signatures types suivantes :

– Les signatures de type "string" qui recherchent une chaîne (ou un ensemble de chaînes) de carac-
tères dans la trame (ex : "cat" ">/.rhosts")

– Les signatures de port qui surveillent les connexions à destination des ports les plus fréquemment
utilisés et/ou attaqués (ex : telnet, ftp ou IMAP).

– Les signatures d’en tête qui surveillent les combinaisons dangereuses ou illogiques dans les en-
têtes des paquets (ex : winnuke).

Les avantages des NIDS sont :
– Quelques NIDS bien placés peuvent surveiller un grand réseau.
– Le déploiement des NIDS a peu d’impact sur le réseau existant. Les NIDS sont habituellement des

dispositifs passifs qui écoutent sur un réseau sans interférer avec son utilisation normale. Ainsi, il
est habituellement facile d’intégrer un NIDS à un réseau avec un effort minimal.

– Les NIDS peuvent être rendus très sécurisés contre l’attaque et même rendu invisibles à beaucoup
d’attaquants.
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Les inconvénients des NIDS sont :
– Les NIDS peuvent avoir de la difficulté à traiter tous les paquets dans un grand réseau ou dans

un réseau surchargé et, donc, peuvent manquer de reconnaître une attaque se lançant pendant les
périodes de grand trafic. Certains solutions essaient de résoudre ce problème en utilisant des IDS
complètement matériels, qui sont beaucoup plus rapides.

– Les NIDS ne peuvent pas analyser des informations cryptées. Ce problème est augmenté par le
fait que de plus en plus d’organisations (et les attaquants) utilisent des réseaux virtuels privés et
donc cryptés.

– La plupart des NIDS ne peuvent pas reconnaître si une attaque est réussie ; ils peuvent seulement
discerner qu’une attaque a été lancée. Cela signifie que si un NIDS découvre une attaque, les
administrateurs doivent manuellement enquêter sur chaque hôte attaqué pour déterminer s’il a été
effectivement pénétré.

– Quelques NIDS ont des problèmes à gérer des attaques qui utilisent des paquets fragmentés. Ces
paquets mal formés peuvent perturber l’état des NIDS et les rendre instables.

Host-Based IDS (HIDS) Basés sur les hôtes, ils impliquent de charger un ou des blocs logiciels sur le
système à surveiller. Ceux-ci utilisent comme sources de données des fichiers logs et/ou des agents au-
ditant le système et permettent ainsi d’obtenir des informations sur l’ensemble des paramètres systèmes,
réseaux et applicatifs de l’hôte surveillé. Ces informations incluent par exemple les accès et modification
des fichiers critiques du système, les changements de privilège utilisateur, les connexions, les processus,
l’usage disque, les sessions, etc.

Les avantages des HIDS sont :
– Les HIDS, avec leur capacité à surveiller des événements locaux à un serveur, peuvent détecter les

attaques qui ne peuvent pas être vues par des NIDS.
– Les HIDS peuvent souvent fonctionner dans un environnement dans lequel le trafic de réseau est

encrypté.
– Quand les HIDS opèrent sur des audits de système d’exploitation, ils peuvent aider à détecter les

chevaux de Troie ou d’autres attaques qui provoquent des infractions dans l’intégrité des logiciels
et qui apparaissent comme des perturbations dans l’exécution de processus.

Les inconvénients des HIDS sont :
– Il est plus difficile de gérer un HIDS car l’information doit être configurée et contrôlée pour chaque

hôte surveillé.
– Comme les sources d’information (et parfois une partie du moteur d’analyse) d’un HIDS résident

sur la même machine visée par les attaques, le HIDS peut être attaqué et desactivé en tant qu’une
partie de l’attaque. Ainsi, les HIDS peuvent être desactivés par certaines attaques de déni-de-
service.

– Les HIDS ne sont pas bien adaptés pour détecter des balayages de réseau ou d’autres surveillances
qui visent un réseau , parce que les HIDS ne voient que les paquets de réseau lui sont destinés.

– Quand un HIDS analyse les journaux d’audit issus d’un système d’exploitation, la quantité d’in-
formation peut être immense, ce qui nécessite l’addition de nouvelles unités de stockage.

– Les HIDS utilisent des ressources des hôtes surveillés, diminuant donc les performances de ces
systèmes hôtes.

IDS basé sur les applications Les IDS basés sur les applications sont un sous-ensemble spécial des
HIDS qui analysent les événements internes à une application. Les informations communes employées
par les IDS basés sur les applications sont les journaux de transaction de l’application. La capacité de
se connecter à l’application, directement avec des connaissances spécifiques à l’application et qui sont
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inclus dans l’analyse, permet à l’IDS basé sur l’application de détecter des comportements anormaux des
utilisateurs autorisés excédant leur autorisation.

Les avantages sont :
– Les IDS basés sur les applications peuvent surveiller l’interaction entre l’utilisateur et l’applica-

tion, ce qui permet souvent de tracer l’activité non autorisée de différents utilisateurs.
– Les IDS basés sur les applications peuvent souvent fonctionner dans les environnements cryp-

tés, puisqu’ils se connectent à l’application aux points finaux de transaction, où l’information est
présentée aux utilisateurs sous forme decryptée.

Les inconvenients sont :
– Les IDS basés sur les applications peuvent être plus vulnérables que les HIDS aux attaques car

les journaux d’applications ne sont pas aussi bien protégés que les journaux d’audit des systèmes
d’exploitation utilisées par les HIDS.

– Comme les IDS basés sur les applications surveillent souvent les événements au niveau utilisateur,
ils ne peuvent pas habituellement détecter les chevaux de Troie ou autres attaques de logiciel. Par
conséquent, il est recommandé d’employer un IDS basé sur l’application en combinaison avec un
HIDS et/ou un NIDS.

3.4.4 Comportement en cas d’attaque détectée

Ce comportement est la plupart du temps passif (l’outil remontant simplement des alertes) mais peut
également être dans certains cas actif, l’outil répondant à l’attaquant soit directement, soit en reconfigu-
rant les règles de sécurité du firewall.

3.4.5 Fréquence d’utilisation

La synchronisation se rapporte au temps écoulé entre les événements qui sont surveillés et l’analyse
de ces événements.

Périodique (Batch Mode) : dans les IDS basés sur une méthode de détection périodique, l’écou-
lement de l’information des points de surveillance aux moteurs d’analyse n’est pas continu. En effet,
l’information est manipulée d’un mode semblable au "store and forward" utilisé en communication.
Beaucoup de HIDS utilisent une méthode de détection périodique, car ils analysent des logs issus des
systèmes d’exploitation qui sont générés sous forme de fichiers. Des tels IDS ne peuvent pas exécuter de
réponses actives.

Continue (Real-Time) : les IDS "en temps réel" opèrent en informations continues. C’est le para-
digme prédominant pour les NIDS qui analysent le trafic des réseaux. La détection exécutée par des NIDS
"en temps réel" donne des résultats assez rapidement pour permettre aux IDS de prendre des actions qui
affectent le progrès de l’attaque détectée.

3.4.6 Analyse

Il y a deux approches principales pour analyser des événements permettant de détecter des attaques :
la détection d’anomalies (approche comportementale) et la détection par abus (approche par scénario). La
détection par abus, dans laquelle l’analyse cherche une action connue pour être "illégale", est la technique
employée par la plupart des systèmes commerciaux. La détection d’anomalies, dans laquelle l’analyse
recherche les modèles anormaux de l’activité a été, et continue à être, le sujet de beaucoup de recherche.
La détection d’anomalies est employée sous une forme limitée par un certain nombre d’IDS. Il y a des
points forts et des points faibles liées à chaque approche, et il s’avère que les méthodes de détection les
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plus efficaces sont dans la plupart du temps les méthodes de détection par abus avec quelques composants
de détection d’anomalies.

Approche comportementale Cette approche part du principe qu’une intrusion peut être détectée en
observant une modification du comportement normal ou prévu du système ou des utilisateurs. Un mo-
dèle définissant ce comportement normal et tenant lieu de référence doit donc être construit. Lorsqu’une
déviation est observée, une alerte peut être générée en fonction de l’écart constaté. Contrairement à
l’approche par scénario, tout ce qui n’a pas été préalablement vu est considéré comme «dangereux ».
Ceci laisse entrevoir de nombreux avantages : toutes les tentatives d’intrusion sont censées être détectées
y compris celles qui n’ont jamais été référencées. En ce sens, cette approche peut même contribuer à
identifier de nouvelles formes d’attaques. Ensuite, les attaques exploitant des abus de privilèges peuvent
également être détectées (attaques qui ne peuvent pas être modélisées sous la forme d’une signature). En-
fin, cette approche permet de se dégager des considérations relatives aux environnements d’exploitation
(type et version d’OS, d’applicatifs, etc).

Les mesures et les techniques utilisées dans la détection d’anomalie incluent :
– La détection de seuil, dans laquelle certaines caractéristiques des utilisateurs et du comportement

du système sont exprimées en terme numérique, avec des seuils de référence. De tels attributs de
comportement peuvent inclure le nombre de fichiers consultés par un utilisateur dans une période
de temps donnée, le nombre de tentatives de login échouées, la quantité de CPU utilisée par un
processus, etc. . . Ce niveau peut être statique ou heuristique (c.à.d., concu pour varier avec des
valeurs réelles observées durant le temps).

– Des mesures statistiques : paramétriques, où la distribution des attributs est supposée suivre un
modèle particulier, et non paramétrique, où la distribution des attributs profilés est "appris" à partir
d’un historique.

– Des mesures basées sur les règles, qui sont semblables aux mesures statistiques non paramétriques
du fait que les données observées définissent les modèles acceptables d’utilisation, mais diffèrent
du fait que ces modèles sont décris par des règles et non des quantités numériques.

– D’autres mesures comme les réseaux de neurones, des algorithmes génétiques, et modèles de sys-
tème immunologique.

Seuls les deux premières types de mesures sont utilisés dans les IDS actuels.

Avantages

– Les IDS basés sur la détection d’anomalies découvrent les comportements inhabituels et ont ainsi
la capacité de découvrir des symptômes d’attaques sans aucune connaissance spécifique des détails
[109].

– Les détecteurs d’anomalies peuvent produire des informations qui peuvent à leur tour être utilisées
pour définir des signatures pour les détecteurs à base de scénario.

Inconvénients

– Les approches de détection d’anomalie produisent d’habitude un grand nombre de fausses alertes
en raison des profils imprévisibles des utilisateurs et des réseaux [3].

– Les approches de détection d’anomalies exigent souvent un apprentissage étendu sur les événe-
ments de système pour caractériser son profil normal.

– le choix des paramètres modélisant le comportement est délicat.
– le comportement d’un système peut changer dans le temps, nécessitant pour l’IDS des phases

de réapprentissage entraînant son indisponibilité ou bien la remontée de faux-positifs supplémen-
taires.

21



Chapitre 3. La Détection d’Intrusions

– le système d’information peut subir des attaques en même temps que l’IDS assimile son com-
portement. Ceci entraîne la présence, dans le profil comportemental de l’IDS, de comportements
intrusifs qui seront considérés comme «normaux »(faux négatifs) [57].

– enfin, le temps de réaction peut être élevé, et nécessite le changement de plusieurs variables asso-
ciées au comportement afin d’observer une divergence significative [3, 11].

Approche par scénario Cette méthode est de loin la plus utilisée dans les outils disponibles sur le
marché. Egalement appelée «knowledge-based », elle a pour objectif de détecter une attaque exploitant
une vulnérabilité connue et s’appuie donc sur la connaissance des techniques employées par les atta-
quants. Chaque attaque est ainsi répertoriée et les actions indispensables à leur réalisation forment leur
signature. On recherche ensuite ces dernières dans les traces d’audit. En d’autres termes, toute action
qui n’est pas explicitement déclarée comme étant une attaque est considérée comme «saine ». Il en ré-
sulte que l’exactitude des systèmes basés sur l’approche par scénario est considérée comme bonne. En
contrepartie, seules les attaques déjà identifiées et entrées dans le système peuvent être détectées. La dé-
tection d’attaque par abus de privilège est donc extrêmement difficile puisque aucune vulnérabilité n’est
réellement exploitée par l’attaquant.

Cette recherche basée sur la connaissance implique des mises à jour régulières. Ces dernières né-
cessitent l’analyse détaillée de chaque nouvelle vulnérabilité et de chaque attaque, ce qui représente une
lourde tâche.

Cette tâche est d’autant plus importante qu’une vulnérabilité ou une attaque est étroitement liée aux
systèmes d’exploitation, aux versions et aux applications.

Avantages

– La détection par scénario est très efficace pour détecter les attaques sans générer un nombre écra-
sant de faux positives.

– L’approche par scénario peut diagnostiquer rapidement et d’une facon fiable la méthode ou l’ou-
til utilisé par une attaque. Ceci peut aider les administrateurs de sécurité à prioriser les mesures
correctives.

Inconvénients

– L’approche par scénario ne peut pas détecter des "nouvelles" attaques. Les bases de signatures
doivent donc être constamment mises à jour.

– L’approche par scénario utilise des signatures très précises et clairement définies, ce qui empêche
de découvrir des variantes des attaques classiques. L’approche par scénario (à base d’état) peut
dépasser cette limite mais n’est pas communément utilisée dans les IDS actuels.

3.5 Les techniques de détection

Plusieurs systèmes de détection d’intrusions utilisent des techniques pour la détection des intrusions
issues des deux approches : l’approche comportementale et l’approche par scénariis. Les techniques
employées dans ces systèmes pour détecter les anomalies sont variées. Certains sont basés sur des tech-
niques de prévision de futurs modes de comportement, alors que d’autres se fondent principalement sur
des approches statistiques pour déterminer le comportement anormal. Dans les deux cas, le comporte-
ment observé, qui ne s’assortit pas à ce qui est prévu, est distingué parce qu’une intrusion pourrait être
indiquée.

Les efforts existants sur la détection d’intrusion ont considéré principalement les attributs suivants
des activités dans des systèmes d’information :
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1. l’occurrence de différents événements, e.g., événements d’audit, appels système, commandes,
messages d’erreur, adresse source d’IP, et ainsi de suite ;

2. le nombre d’occurences ou la fréquence d’événements individuels, e.g., nombre d’échecs consé-
cutifs de mot de passe.

3. la durée des événements individuels. Considérons l’exécution d’un programme comme un évene-
ment, la durée de cet évenement est le temps d’exécution du programme. Un programme de cheval
de Troie peut se manifester par un changement du temps d’exécution du programme.

4. l’occurrence d’événements multiples, par exemple l’utilisation du programme emacs avec un fi-
chier C.

5. l’ordre ou les transitions entre les événements individuels, par exemple la séquence des appels
système utilisés par un processus en cours d’exécution.

Les attributs 1, 2, 4, et 5 apparaissent souvent dans les signatures d’intrusion qui sont représentées
dans les règles codées manuellement [122, 140] ou dans les règles automatiquement apprises [116, 118]
dans quelques techniques de reconnaissance des formes. Les attributs 2 et 3 sont utilisés par les mé-
thodes statistiques pour la création de profils. L’attribut 5 apparaît dans les diagrammes de transition
d’état [181, 54] et les réseaux de Pétri Colorés [109] qui sont employés pour représenter des signatures
d’intrusion. Ainsi, on peut classifier la manière suivant laquelle les méthodes de détection d’intrusions
(comportementale et par abus) traitent les attributs en trois catégories :

– Combinaison entre les attributs ;
– Analyse de la relation entre les attributs (événements) ;
– Analyse de l’ordre ou la séquence des attributs.

3.5.1 Approche comportementale

La détection d’intrusions comportementale ou par anomalie repose sur l’hypothèse qu’une attaque
provoque une utilisation anormale des ressources ou manifeste un comportement étrange de la part de
l’utilisateur. Par conséquent, les différentes approches qui ont été proposées apprennent le comportement
normal pour pouvoir détecter toute déviation importante.

3.5.1.1 Combinaison des mesures d’anomalie individuelles pour obtenir une seule mesure

Si nous supposons que le bon ensemble de métriques d’anomalie peut être déterminé d’une façon ou
d’une autre, comment combinons-nous alors les valeurs d’anomalie de toutes ces métriques pour obtenir
une valeur synthétique ? Une méthode est d’utiliser une approche statistique ou un modèle bayésien. Une
approche alternative [123] est de combiner ces métriques en utilisant les matrices de covariance.

Approche statistique L’analyse statistique du comportement normal du système est l’une des pre-
mières approches adoptées en détection d’intrusions. Denning [49] présente un modèle dans lequel un
profil relie via une variable aléatoire un sujet (utilisateur, processus) à un objet (ressources). Si après
la création du profil, la valeur de la variable aléatoire dépasse le seuil toléré alors le comportement est
considéré anormal. Divers systèmes de détection d’intrusions utilisent ce concept. NIDES [123] calcule
des valeurs d’anomalie de plusieurs activités (temps CPU, bande passante, nombre et nature des services
sollicités, etc). Il effectue ensuite la pondération des carrés de ces valeurs afin de calculer un score d’ano-
malie global S (Eq. 3.1). Le score S est toujours positif et s’il dépasse le seuil toléré M, alors il s’agit
d’un événement suspect.

S = a1S 2
1 + a2S 2

2 + . . . + anS 2
n, ai > 0 (3.1)
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F. 3.3 – Un profil du nombre d’occurences des appels système décrivant le comportement d’un pro-

gramme

Si l’approche statistique bénéficie d’un grand nombre d’outils largement étudiés, elle se heurte à la
difficulté de définir adéquatement le seuil optimal d’anomalie. De plus elle doit spécifier avec précision
les mesures qui sont en relation avec l’attaque recherchée. Par ailleurs l’interdépendance des mesures doit
être considérée pour mieux estimer le score global d’anomalie. Enfin l’approche est incapable d’exprimer
toute seule la séquence d’événements.

Exemple : Détection basée sur la fréquence Cette approche est proposée initialement par Den-
ning [49]. Elle capture des modèles de fréquence des utilisateurs et des programmes par les profils qui
contiennent des valeurs d’anomalie P1, P2, . . . , Pn, correspondant à un ensemble de n mesures de sys-
tème (c.-à-d., variables représentatives de système). Afin de déterminer si le système a rencontré un état
instable, les valeurs observées fi de fréquence sont combinées par une expression comme :

γ = a1 f 2
1 + a2 f 2

2 + . . . + an f 2
n ; (3.2)

ce qui saisit l’information de fréquence pour toutes les mesures en utilisant une série de poids ai. Cette
technique détecte des intrusions en calculant le niveau de sécurité sur une base permanente et en le
comparant à une seuil δ. Si γ > δ, une intrusion peut être en cours [110, 159]. Si un programme est
décrit par les appels système qu’il utilise, un profil de fréquence peut être établi afin de décrire son
comportement (figure 3.3). Ce profil décrit combien de fois le programme demande chacun des appels
système qu’il utilise.

Les statistiques bayésiennes Soient A1, A2, . . . , An n différentes variables de mesure utilisées pour in-
diquer s’il y a intrusion à un moment donné. Chaque Ai mesure un aspect différent du système, comme
par exemple, la quantité d’activité entrée-sortie (I/O) sur disque, ou le nombre de "fausses" pages mé-
moire. Supposons que chaque mesure Ai a deux valeurs, 1 pour indiquer que la mesure est anormale, et 0
autrement. Soit I l’hypothèse que le système subit une intrusion. La sensibilité de chaque mesure Ai est
déterminée par P(Ai = 1/I) et P(Ai = 1/¬I). En combinant ces probabilités nous pouvons déterminer la
probabilité de I étant données les valeurs des mesures :

P(I/A1, A2, . . . , An) =
P(A1, A2, . . . , An/I) ∗ P(I)

P(A1, A2, . . . , An)
(3.3)

Ceci exige avoir la probabilité jointe des mesures données sachant I et ¬I [110]. Le nombre de
probabilités jointes à déterminer est exponentiel par rapport au nombre de variables. En supposant que
les variables sont indépendantes conditionnellement à I ou ¬I, nous obtenons :
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F. 3.4 – Un Réseau Bayésien simple connectant des variables reliés à une intrusion.

Les CPT associées sont toutes les lois P(Xi) si Xi n’a pas de parent ou P(Xi|Pa(Xi) :
)P(Intrusion), P(CPU |Intrusion, Too many users), etc.

P(A1, A2, . . . , An/I) =
n
∏

i=1

P(Ai/I) (3.4)

et

P(A1, A2, . . . , An/¬I) =
n
∏

i=1

P(Ai/¬I) (3.5)

ce qui donne :

P(I/A1, A2, . . . , An)
P(¬I/A1, A2, . . . , An)

=
P(I)

P(¬I)

∏n
i=1 P(Ai/I)

∏n
i=1 P(Ai/¬I)

(3.6)

Ainsi, nous pouvons déterminer les chances (odds)2 d’une intrusion étant donnée les valeurs de
diverses mesures d’anomalie, à partir de la chance à priori de l’intrusion et de la vraisemblance que
chaque mesure soit anormale sachant qu’une intrusion se produit, i.e. le terme P(Ai/I)

P(Ai/¬I) .
Un exemple plus réaliste tient compte de l’interdépendance des diverses variables. Lunt et al [123]

ont accompli ceci par l’utilisation des matrices de covariance. L’anomalie composée du système est
calculée en utilisant le vecteur A = [A1, A2, . . . , An] par :

ATC−1A (3.7)

où la matrice C = [Ci j] stocke l’interdépendance entre chaque paire d’anomalies Ai et A j. Avec cette ma-
trice de covariance il est possible de considérer le fait que les entrées qui interviennent dans le diagnostic
de sécurité sont corrélées [142].

Les réseaux bayésiens Les futurs systèmes peuvent utiliser les réseaux bayésiens pour combiner les
mesures d’anomalie. Les réseaux bayésiens [147] permettent de représenter graphiquement des dépen-
dances probabilistes entre les variables aléatoires [155, 160]. Ils permettent de représenter les relations
entre les Ai et I et de manipuler facilement la loi jointe P(I, A1, . . . , An) pour obtenir odds(I) même si
certains Ai ne sont pas mesurés.

2odds(X) = P(X)
P(¬X)
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F. 3.5 – SVM décomposant l’espace des composants en deux classes (ils représentent par exemple le

comportement normal et anormal)

La figure 3.4 montre un petit réseau bayésien utilisé pour répondre à des questions "quelle est la
probabilité de l’intrusion sachant le niveau observé de la fragmentation de disque ?",ou "quelle est la pro-
babilité d’intrusion étant donné que le nombre d’utilisateurs courants est élevé et que la charge de l’unité
centrale de traitement est faible ?". Chaque cercle représente une variable aléatoire binaire avec des va-
leurs représentant sa condition normale ou anormale. Si nous pouvons observer les valeurs de certaines
de ces variables (Evdence), nous pouvons utiliser lsz algorithmes d’inférence des réseaux bayésiens pour
déterminer P(Intrusion | Evidence).

Machines à vecteurs support (SVM) Les SVM sont l’une des méthodes d’apprentissage supervisée
les plus récentes[136, 133]. Les données sont projetées dans un espace de vecteurs multidimensionnels
en utilisant des fonctions noyaux de sorte qu’elles puissent être séparées en deux classes. Certains de
ces vecteurs sont choisis pour définir la frontière entre les classes, et un hyperplan est calculé par la
régression afin de décomposer les données d’entrée.

La figure 3.5 montre un exemple d’un SVM sur un espace bi-dimensionnel de composantes. Les
vecteurs vi = (xi, yi) ∈ X × Y × {±}1 (qui pourraient représenter par exemple la longueur et la somme
de paquet d’attaque ou normaux) sont classifiés par une fonction linéaire qui a une distance marginale
variable déterminée par des vecteurs de support près de la frontière. Cette marge doit être maximale pour
que la classification soit précise. Les SVM ont été employés par exemple pour classifier le comportement
de système et les empreintes digitales [136].

3.5.1.2 Analyse de séquences des événements

Généralisation Inductive La généralisation inductive est une technique de détection d’anomalie basée
sur l’hypothèse que les séquences d’évenements ne sont pas aléatoires, mais suivent un modèle percep-
tible. Ceci a comme conséquence une meilleure détection des intrusions tenant compte de la corrélation
et de l’ordre des événements.

Cette approche est basée sur les règles qui caractérise le comportement d’un système ou d’un utilisa-
teur en utilisant la généralisation inductive dans la prétention que des événements d’un système peuvent
être prévus [82, 173]. Un ensemble de règles de la forme :

Ea → Eb → Ec ⇒ (Ed = 0.95, Ee = 0.05) (3.8)
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F. 3.6 – Un réseau de neurones simple avec fenêtre qui prévoie la commande suivante en fonction des

3 commandes passées.

exprime la probabilité de voir un événement apparaître à la suite d’une séquence d’autres événements.
Par exemple, une fois les événements a, b, et c apparus séquentiellement, l’événement d a une proba-
bilité de 95% d’apparaître, et e apparaîtrait avec une probabilité de 5%. Ce sont tous les deux normaux
et acceptables. Les règles aident à savoir à l’avance la probabilité d’être sous l’attaque en donnant un
ensemble de modèles observés [173]. Des événements seront marqués comme intrusifs quand ils cor-
respondent au côté gauche d’une règle mais divergent sur les probabilités qui apparaissent dans le côté
droit. On réclame que si un intrus essaye de guider la phase de construire des règles pour accepter l’ac-
tivité irrégulière en tant que normale, la signification même des règles peut aider à déterminer quelque
chose d’anormalité a été capturé [173] (c.-à-d., les règles sont facilement lues et interprétées par les ad-
ministrateurs). Cette méthode à base d’anomalies a une faiblesse importante : aucune attaque inconnue
ne correspond à aucun côté gauche d’une règle ne sera pas considéré pour davantage d’inspection.

Réseaux de neurones. Les réseaux de neurones sont l’une des méthodes qui utilisent la classifica-
tion supervisée pour développer un classifieur qui prévoie des valeurs de sortie basées sur un ensemble
d’attributs d’entrée.

Dans le cas de la détection d’intrusion, un réseau de neurones peut être employé pour prévoir le
prochain événement à apparaître. Par exemple, l’historique des commandes d’un utilisateur peut être
employé pour former un réseau de neurones. Une fois que l’apprentissage est réalisée, une fenêtre des k

commandes glissera en fonction du temps afin de surveiller l’activité de l’utilisateur. Si on observe que le
réseau de neurones indique qu’après k événements, l’événement e j devrait suivre mais que l’on observe
un événement différent, alors une alerte est activée. La figure 3.6 montre un petit réseau qui prévoit la
prochaine commande à partir des trois commandes passées. Les séquences de commande doivent être
divisées en fenêtres glissantes. Dans ce cas, la fenêtre glissera d’une commande à la fois et emploiera
trois commandes en entrée afin de déterminer laquelle des valeurs de sortie doit apparaître. Le temps
d’apprentissage est la restriction principale de l’approche des réseaux de neurones pour le problème de
la détection d’intrusion. Cependant, ces modèles traitent très bien les données bruitées [156].

Approche immunologique Forrest [64] a proposé une approche immunologique pour modéliser les
processus sur une machine. Sa méthode consiste à décrire le comportement normal via une séquence finie
d’appels systèmes. Les séquences appelées N-gram servent de base pour comparer les appels systèmes
des processus lors d’une phase de surveillance. Cette comparaison énumère les différences entre les
paires dans une fenêtre de taille k (tide) [64] ou utilise des règles de r bits contiguës (stide) [83]. Wespi,
Dacier et Debar [185] considèrent un cas plus général en analysant les événements d’audit. Ils génèrent
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des séquences d’événements de taille variable pour modéliser l’état normal du système. Ensuite un motif
est sélectionné s’il existe d motifs qui le suivent directement, sinon le score d’anomalie est incrémenté
de 1 et une alerte est déclenchée lorsque le score dépasse le seuil toléré.

Marceau [128] optimise la représentation des N-gram sous forme de graphes orientés sans circuits
(DAG) ce qui permet de réduire la base de profils définie par Forrest. De plus, il utilise le mécanisme
de fenêtre glissante pour comparer les motifs. Kosoresow [108] étudie les caractéristiques des traces des
appels systèmes et remarque que les différences entre motifs apparaissent dans des régions de tailles
fixes. En divisant la trace en 3 parties : début, corps et fin, il réussit à générer de nouvelles séquences de
motifs représentées par des machines à états finis. La méthode permet de réduire le nombre de séquences.
Par exemple, 26 descriptions du processus sendmail suffisent au lieu de 147. Cependant l’auteur propose
une construction manuelle de l’automate pour traduire ces motifs.

Warrender et Forest comparent dans [184] quatre approches immunologiques : la séquence simple
d’événements (stide), la séquence d’événements des fréquences d’apparition (t-stide), la génération au-
tomatique des règles inductives via RIPPER et le modèle de Markov caché (HMM). Ils concluent qu’en
moyenne la modélisation HMM présente des meilleurs performances. Mais il ne s’agit pas d’une supé-
riorité absolue puisque les résultats des expériences dépendent des programmes testés.

3.5.1.3 Occurence des événements multiples

Règles d’association Lee et Xiang [120] utilisent la théorie d’information pour comprendre la nature
des données auditées et par suite construire des modèles de détection d’intrusions comportementale. Les
techniques de fouilles de données (Data Mining) permettent également de construire des modèles de dé-
tection adaptatifs. Les algorithmes utilisées par Lee [117, 114] divisent les données en deux catégories :
des données normales et des données anormales. Cette classification permet de construire des règles d’as-
sociation qui expriment des relations entre les enregistrements des fichiers de sécurité. Par exemple, pour
un utilisateur particulier, l’éditeur Xemacs est le plus souvent associé à des fichiers ".c". Lee souligne que
l’extraction des événements fréquents permet de mieux analyser les traces d’événements. De plus une
méta-classification des analyses de plusieurs IDS garantit une meilleure détection avec moins de faux
positifs. Ces différentes techniques sont implantées dans le système de détection d’intrusions JAM [170].
De plus l’analyse de données porte sur des traces normales pour assurer une détection comportementale
ou bien sur des traces d’intrusions. Elle contribue donc à construire des règles de détection d’attaques
utilisables lors d’une détection d’intrusions par abus.

ADAM est un autre système de détection d’intrusions qui utilise les règles d’association. Il est basé
sur les travaux de Barbara [15, 16] et effectue deux étapes d’apprentissage. La première étape utilise des
données hors ligne pour construire des règles d’association modélisant les profils normaux. La deuxième
étape considère des données en ligne et emploie les règles d’association déjà construites pour créer un
classificateur d’événements suspects. L’objectif de cette phase est de rendre le système de détection
d’intrusions plus apte à distinguer les vraies attaques des faux positifs.

3.5.2 Approche par abus

La détection d’intrusion par abus se rapporte à la détection des intrusions en les définissant avec pré-
cision sous forme des signatures et l’observation de leur occurence. Les signatures d’intrusion indiquent
les dispositifs, les conditions, les arrangements et les corrélations parmi les événements qui mènent à
une pénétration ou à un autre abus. En général, les méthodes de détection d’intrusions par abus les plus
courantes utilisent des techniques qui manipulent des séquences d’événements, en créant des règles ou
des signatures qui décrivent l’ordre des actions qu’un attaquant exécute pour attaquer un système. Dans
les sections suivantes nous décrivons quelques approches utilisées dans la détection par abus.
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3.5.2.1 Utilisation de la probabilité conditionnelle pour prévoir des intrusions d’abus

Cette méthode de prédiction des intrusions est similaire à celle décrite dans 3.5.1.1 à l’exception que
l’"évidence" est maintenant une séquence des événements externes plûtot que des valeurs de mesures
d’anomalie. Pour la détection par abus, nous sommes intéressés par la détermination de la probabilité
conditionnelle

P(Intrusion | EventPattern)

Comme précédemment, en appliquant la formule de Bayes à cette équation, nous obtenons

P(Intrusion | EventPattern) = P(EventPattern | Intrusion)
P(Intrusion)

P(EventPattern)
(3.9)

Considérons par exemple le réseau d’un campus universitaire comme domaine dans lequel on va
prédire la probabilité conditionnelle d’intrusion. Un expert de sécurité responsable de ce campus pourrait
quantifier la probabilité à priori d’occurence d’une intrusion dans le système du campus, P(Intrusion), se
basant sur son expérience. D’autre part, la fréquence relative d’occurence d’une séquence d’évenements
dans l’ensemble des données d’intrusion donne la probabilité P(Eventsequence | Intrusion). De même,
nous pouvons calculer la probabilité P(Eventsequence | ¬Intrusion) à partir d’un ensemble de données
normales.

3.5.2.2 Analyse de transition d’état.

L’analyse de transition d’état a été développée par le Reliable Software Group à l’université de Ca-
lifornie [85]. Cette méthode est employée pour représenter un ordre des actions qu’un attaquant exécute
pour attaquer un système. Ces couples actions-conditions sont représentées par un diagramme de transi-
tions d’état. Il est basé sur le fait que toutes les intrusions ont deux caractéristiques communes : un atta-
quant obtient l’accès à un système cible d’une ou une autre manière, et il gagne par l’intrusion quelques
capacités qu’il n’avait pas avant.

Dans cette approche qui est utilisée par STAT [148] et implémentée pour Unix dans USTAT [85], les
attaques sont représentées comme une séquence des transitions d’état d’un système surveillé. Les états
dans le modèle d’attaque correspondent aux états de système et ont des affirmations booléennes liées
entre elles et qui doivent être satisfaites pour passer d’un état à un autre. Les états successifs sont liés par
des arcs qui représentent les événements nécessaires pour changer l’état.

3.5.2.3 Systèmes à base de règles.

Les systèmes experts ont été également employés dans la détection des intrusion par abus [87, 111,
159]. Ces systèmes incarnent la connaissance d’un expert afin d’identifier les données anormales et les
actions irrégulières. Ils appartiennent à la famille de détection à base de scénariis car ils indiquent expli-
citement les motifs à rechercher [109]. Le succès de ces méthodes est directement lié à deux facteurs :
(1) l’expertise de l’administrateur de sécurité qui sera employé comme entrée au mécanisme de détec-
tion, et (2) l’efficacité de l’implémentation pour structurer avec cohérence l’expertise de l’humain dans
un logiciel. Dans de tels systèmes, comme dans n’importe quel autre système expert, la connaissance
déclarative liée aux intrusions est separée du moteur d’inférence exécutant un raisonnement au sujet de
la base de fait. En d’autres termes, il signifie que, en général, trois composants principaux peuvent être
distingués :

– la base des faits qui contient les évenements sur les états de système.
– la base des règles qui contient les règles qui représentent les scénariis d’intrusions.
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F. 3.7 – Un scénario d’attaque décrit par un réseau de Petri

– le moteur d’inference qui fait le raisonnement en appliquant les règles sur les évenements pour
identifier les intrusions.

Le moteur d’inférence recherche dans la base des faits (événements) ceux qui correspondent à ce qui est
prévu par une règle.

3.5.2.4 Réseaux de Petri.

[109] propose une technique de détection d’abus qui modélise les attaques par des réseaux de Pétri.
Les réseaux de Pétri sont des graphes composés par des états et des conditions qui ont une sémantique
bien définie. Les transitions d’un état de début à un état final décrivent l’évolution des attaques. Les
réseaux de Pétri ont été employés pour modéliser des événements de système tels que les commandes
utilisateurs et les appels système (deux types populaires de données employées pour détecter l’intrusion).
La représentation graphique fournie par un réseau de Pétri donne un arrangement intuitif des événements
qui composent une attaque et tient aussi compte de la représentation de l’ordre partiel. Des automates
d’état fini ont été également explorés d’une manière semblable [174]. Plutôt que manipuler des séquences
d’opérations fixes, les réseaux de Pétri peuvent décrire une série d’événements qui sont lâchement reliés
entre eux. Le schéma 3.7 montre un réseau décrivant un scénario d’attaque. Les étapes qui composent
une attaque peuvent avoir des relations variables de priorité qui ne font partie d’une séquence d’ordre
absolu.

Les réseaux de Pétri nous permettent de décrire et confronter une séquence des ordres partielles
comme manière alternative de visualiser des scénariis d’attaque. Un diagramme simple peut être employé
pour représenter plusieurs scénariis d’intrusion impliquant le même ensemble d’actions. Ceci simplifie
la modélisation et accélère la détection.

3.5.2.5 Règles d’association

Quelques chercheurs ont étudié des manières pour appliquer le formalisme des règles d’association
à la détection d’intrusion [116, 117]. Les modèles ou les règles impliqués permettent la prévision de
futurs résultats, et, dans le cas de la détection d’intrusion où la quantité de données à inspecter est tout à
fait grande, ce genre de prévision peut aider à détecter des tentatives sournoises d’éviter la sécurité d’un
système.

Par exemple, supposons que 10% des paquets reçus par un serveur ont des drapeaux SYN et ACK
et que 30% des paquets qui ont le drapeau ACK ont également le drapeau SYN. Ces deux variables ont
pu être associées en utilisant une règle ACK ⇒ S YN avec un degré de support s = 0.1 et une confiance
c = 0.3. Des règles comme ceci peuvent être calculées pour différents composants afin d’établir un profil
de normalité qui aide à identifier des activités illicites [115].

L’intégration de la logique floue aux règles d’association permet d’obtenir des modèles plus abstraits
à un niveau plus élevé [21]. Plutôt de décrire une mesure par une gamme d’anomalie [a, b], un incident
de sécurité peut être décrit en utilisant les termes tels que "high" ou "low" qui sont plus facilement
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interprétés par les humains [182]. En incorporant ce concept aux règles d’association, nous pouvons
avoir, par exemple, une règle de la forme :

{S YN = LOW, FIN = LOW} =⇒ {RES = LOW} s = 0.5, c = 0.9 (3.10)

où S YN est le nombre des drapeaux de synchronisation, FIN est le nombre des drapeaux de finali-
sation et RES est le nombre des drapeaux de remise à zéro dans une periode de temps. Au lieu d’avoir
des valeurs numériques qui décrivent ces figures, des limites floues sont présentées pour donner plus de
flexibilité à la règle. Des ensembles flous décrivant ces limites (par exemple, LOW, HIGH) devraient être
créés afin de tracer l’entrée avant d’effectuer la détection d’intrusion [21].

3.6 SNORT : Un Système de Détection d’Intrusions dans les Réseaux

Les données utilisées dans la phase expérimentale de cette étude sont des journaux d’alertes issus de
SNORT. SNORT est l’un des outils de détection d’intrusions fonctionnant sur une approche par scénario
et exploitant plus particulièrement la méthode de pattern matching. Ces outils sont actuellement les plus
courants sur le marché.

Dans cette section, nous allons donner une description générale de ce NIDS et du processus de
détection qu’il utilise. D’abord nous commencons par un survol général dans la sous section 3.6.1, puis
nous décrivons dans la sous section 3.6.2 les règles utilisées par SNORT.

3.6.1 Vue générale

SNORT est un outil libre de détection et de prévention des intrusions dans les réseaux (NIDS) capable
d’analyser le trafic en temps réel dans les réseaux IP. Il a pour vocation d’effectuer des analyses réseaux
et propose à cet effet trois fonctions principales : sniffer en mode monitoring (affichage des paquets),
sniffer en mode capture (capture et enregistrements des paquets sur disque) et NIDS [188]. SNORT est
un sniffer de paquet qui surveille le trafic réseau en temps réel, contrôlant chaque paquet étroitement pour
détecter un contenu dangereux ou des anomalies soupçonneuses. Par l’analyse des protocoles, SNORT
détecte des variétés d’attaques, y compris le déni du service, les buffer overflow, les attaques CGI, les
scanning des ports, et les SMB probes. Dès qu’un comportement anormal est détecté, SNORT envoie
une alerte en temps réel au serveurs syslog, à des serveurs SMB, à un fichier d’"alertes" séparé, ou à une
fenêtre "popup".

L’architecture interne de SNORT est orientée pour apporter performance, simplicité et flexibilité.
SNORT est basé sur la librairie libpcap en mode promicious (pour la capture de paquet), un outil qui est
largement répandu parmi les sniffers et les analyseurs du trafic TCP/IP et sur laquelle s’appuient les trois
sous-systèmes qui le composent [188] :

– Le decodeur des paquets (Préprocesseurs) : Les procédures de décodage sont appelées à travers
la pile TCP/IP de la couche transport jusqu’à la couche applicative (via le sniffer en mode promi-
cious). La plus grosse partie du travail de décodage consiste à placer des indicateurs dans le paquet
de données afin de permettre une analyse ultérieure par le moteur de détection.

– Le moteur de détection (reconnaissance des signatures) : SNORT exploite ses règles de détection
à l’aide d’une liste à deux dimensions composée de "chaînes d’entête" et de "chaînes d’options".
Ce mécanisme est utilisé pour accélérer la phase de détection et s’appuîe sur le fait que plusieurs
règles peuvent avoir un ou plusieurs "dénominateurs communs". Il apparaît alors pertinent de ne
pas chercher à identifier systématiquement une règle par sa signature complète, mais de créer une
première signature qui travaillera sur les troncs communs des règles (il s’agit de la chaîne d’entête),
et de raffiner ensuite la détection par la prise en compte des paramètres spécifiques à chaque
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F. 3.8 – Architecture de SNORT

F. 3.9 – Une liste à deux dimensions qui décrit la syntaxe des règles de SNORT

règle (il s’agira alors de chaines d’options). Ces règles sont appliquées à chaque paquet dans les
deux dimensions (figure 3.9). La première des règles du moteur de détection qui correspond à un
paquet décodé déclenche l’action spécifiée dans cette règle et fait sortir le paquet du processus de
détection.

– Le sous-système d’alerte et de log (Postprocesseurs) : Il permet de spécifier ce qui doit être fait
lorsqu’une attaque est détectée. Les paquets peuvent ainsi être loggés (sous différents formats)
ou générer une alerte pouvant prendre la forme d’une fenêtre popup, d’un message syslog, d’un
fichier d’alertes, de traps SNMP, etc. en fonction du module de sortie sélectionné.

3.6.2 Les règles SNORT

Une règle de détection d’attaque contient les informations nécessaires pour détecter une intrusion.
Ces informations se présentent comme les empreintes laissées par les attaquants. SNORT dispose d’une
large base de règles qui couvre les différentes étapes d’un scénario d’attaque. Étant donnée la diversité
de ces règles, plusieurs systèmes de détection d’intrusions proposent des utilitaires de transformation de
ces signatures en leurs propres langages de définition d’attaques. Nous citons à titre d’exemple les IDS
Bro [166], Realsecure [65] et le langage STATL [53, 54] utilisé par divers IDS comme NetStat [181].

On peut diviser une règle de détection d’attaque de SNORT en quatre parties : le type, le protocole,
l’entête et le corps. On schématise dans la figure 3.10 l’emplacement de chaque partie sur une simple
règle. Cette règle est de type Alert et s’applique sur un trafic TCP. Elle inspecte le contenu des paquets
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issus de n’importe quelles adresses et ports (Any Any) et reçus sur le réseau 192.168.1.0/24 au port 111
(du RPC). La règle envoie un message d’alerte "mountd access" si le paquet contient le motif "|00 01 86
a5|". On généralise dans la suite le rôle de chaque partie d’une règle.

F. 3.10 – Règle de détection d’attaque de SNORT

Type : SNORT définit cinq types de base. Une règle de type Alert enregistre le paquet dans un fi-
chier journal et déclenche une alarme pour avertir l’administrateur. Le type Log sauvegarde simplement
le paquet alors que le type Pass ignore les paquets répondant à cette signature. Le type Active alerte
l’administrateur et active une autre règle de type Dynamic. Ainsi ce dernier type permet de désactiver
momentanément les règles jusqu’à ce qu’un événement soit détecté.

Protocole : ce paramètre sert à identifier le protocole auquel s’applique la règle. Actuellement, SNORT
gère quatre protocoles de trafic : TCP, UDP, ICMP et IP, qui sont les principaux protocoles utilisés pour
le trafic Internet. L’analyse commence toujours par les règles TCP,UDP ou ICMP et en cas d’échec de
détection, elle se poursuit en parcourant les règles IP.

Entête : cette partie de règle définit les paramètres des faux TCP et UDP, des messages ICMP et
des paquets IP à analyser. Elle indique l’adresse source, le port source, l’adresse destination et le port
destination à surveiller. De plus un opérateur de direction informe SNORT du sens d’application de la
règle. L’opérateur -> désigne une règle unidirectionnelle alors que l’opérateur <> indique une règle
bidirectionnelle. Notons que l’entête d’une règle est stockée dans une structure spéciale appelée RTN
(Rule Tree Node) et chaînée avec les entêtes des autres règles pour former une liste de RTN.

Corps : c’est la partie restante d’une règle qui comporte diverses options stockées dans une structure
spéciale appelée OTN (Option Tree Node). Les options servent à la détection (TTL : durée de vie, Flag :
drapeaux TCP, TOS : type de service, Content : contenu du paquet, etc), aux réponses actives des attaques
détectées (mots clés REACT et RESP) et à l’archivage dans les fichiers de sécurité (LOGTO : nom du
fichier log, msg : description de l’attaque, etc).

3.7 Sur la difficulté de la détection d’intrusion

Nos travaux ont été motivés par le fait que les IDS d’aujourd’hui tendent à déclencher des fausses
alertes la plupart du temps. Une des difficultés majeures que rencontrent les administrateurs de sécurité
en utilisant les IDS est le nombre énorme d’alertes déclenchées chaque jour. Par nature, les IDS vont
remonter énormément d’alertes, s’ils ne sont pas configurés convenablement. Les grandes entreprises
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recoivent des milliers d’alertes chaque jour, parmi lesquelles plus que 99% sont des fausses alarmes
[127].

La conséquence est que l’administrateur est obligé de revoir sérieusement à la hausse son seuil de
tolérance, ce qui va le conduire à passer à côté de beaucoup de problèmes réels et permettre à un pirate
de haut niveau de réussir une attaque suffisamment discrète pour ne pas être détectée du tout. Ainsi, le
principal problème des IDS n’est pas de laisser passer certaines attaques (dans la pratique ils en détectent
la quasi totalité) mais de noyer l’administrateur sous un flot d’information. En effet, les IDS ne sont pas
capables de juger de la pertinence, de la gravité et de la corrélation des attaques. Ils génèrent tellement
d’alertes qu’il va être très difficile de détecter les problèmes graves au milieu de toutes les alertes.

Il est donc normal de s’interroger sur les raisons de cette inondation d’alertes. La sous section 3.7.1
adresse cette question. La sous section 3.7.2 présente les recherches vers un "meilleur" IDS, qui dé-
clenche moins de faux positifs. La sous section 3.7.3 présente l’application des méthodes de fouilles de
données (Data mining) sur ce problème et conclut cette section avec une discussion sur la corrélation
d’alerte.

3.7.1 Origines de l’inondation d’alerte

L’abondance d’alertes en général, et de faux positifs en particulier, peut être attribuée à trois facteurs
principaux :

– Généralité des signatures : Les signatures non-précises (générales) vérifient les conditions né-
cessaires mais ne sont pas suffisantes pour détecter les attaques. Par conséquent, elles déclenchent
également des fausses alarmes sur des événements bénins. Par exemple, au lieu d’utiliser des ex-
pressions régulières complexes qui peuvent sûrement détecter beaucoup d’attaques, il n’est pas
rare d’utiliser des signatures simples de type "reconnaissance des chaînes de caractères". Il y a
quatre raisons à cela : tout d’abord, les conditions de temps réel excluent généralement l’utilisation
de signatures précises, qui prennent plus du temps à se confronter aux données d’audit [86, 150].
En second lieu, pour détecter les variations des attaques, il est attrayant d’utiliser les signatures
générales et non précises [30, 47]. Troisièment, les sources d’audit manquent fréquemment de l’in-
formation utile pour la détection d’abus [149, 150]. Cela exige l’utilisation de signatures qui ne
sont pas spécifiques. Quatrièmement, l’écriture des signatures de détection d’intrusion est difficile
par nature [109, 119, 135, 141], fait qui favorise la création des signatures non précises.

– Intention-estimation des signatures : Ces signatures déclenchent des alertes sur des événements
qui pourraient ou ne pourraient pas être des attaques. Par exemple, les signatures qui déclenchent
des alertes sur des "failed users login", transferts de zone de DNS, fragmentation d’IP sont devinés
par intention parce qu’ils supposent que ces activités sont malveillantes. Il a été montré que cette
supposition est fréquemment fausse [17, 146]. Axelsson a observé que l’utilisation de signatures
non-précises ou estimées par intention mène facilement à un nombre élevé de faux positifs [12].

– Manque d’abstraction : Les IDS d’aujourd’hui tendent à déclencher des alertes multiples de bas
niveau de rapport à un phénomène de niveau simple. Par exemple, une seule execution de l’outil de
balayage nmap [70] déclenche des centaines d’alertes, à savoir une alerte pour chaque balayage.
De même, un réseau avec une petite unité de transfert (MTU) [171] fragmente systématiquement
des paquets IP. Néanmoins, la plupart des IDS déclenchent une alerte séparée pour chaque paquet
fragmenté. Il est clair que ce manque d’abstraction aggrave l’inondation d’alerte.

– Profil imprévisible : Pour la détection d’intrusion par anomalie, un profil qui décrit le comporte-
ment normal d’un utilisateur ou d’un processus est construit comme référence avant la phase de
détection. Durant la phase de détection, n’importe quelle déviation est reportée comme intrusion.
Or c’est une grande source des faux positifs de fait que ce comportement de référence peut subir
des variations au cours de temps.
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3.7.2 Vers un meilleur IDS

Intuitivement, la manière la plus attrayante pour traiter les faux positifs est probablement de créer
des "meilleurs" IDS qui soient moins enclin aux faux positifs. Ce n’est pas un effort facile parce qu’il est
intrinsèquement difficile d’adorder les points mentionnés dans la section précédente. Néanmoins, il y a
un nombre restreint de projets de recherche qui ont poursuivi dans cette voie :

Détecteurs incorporés : Zamboni [187] définit les détecteurs incorporés en tant qu’IDS basés sur les
hôtes, et qui sont intégrés dans le code source d’une application ou du système d’exploitation. Ainsi, les
détecteurs incorporés sont une forme d’instrumentation du code source. Un de leur avantages principaux
est leur capacité d’accéder à n’importe quelle information ils ont besoin pour accomplir leur travail. De
plus, les détecteurs incorporés sont exécutés sur demande, ce qui est économique, et libère des ressources
à employer autrement, par exemple pour des signatures plus précises. On s’attend à ce que les deux
avantages mènent à peu de faux positifs [187, 5], mais une preuve rigoureuse est toujours attendue.

IDS Web : Almgren et al décrivent des IDS à base de signature pour détecter des attaques de serveur
web en temps réel [4]. Les IDS sont basés sur les hôtes et utilisent des journaux des serveurs web
comme source d’audit. Les signatures d’attaque sont une variante des expressions régulières, et peuvent
facilement être accordées à un environnement particulier. Cette adaptation s’est avéré utile pour réduire
le nombre de faux positifs.

NIDS spécialisés : Sekar et al présentent un IDS basé sur les réseaux qui se concentre exclusivement
sur des attaques de bas niveau de réseau, telles que les balayages de reconnaissance et les attaques de
déni-de-service [161]. Le système actuel diffère de la plupart des autres IDS basés-réseau parce qu’il
s’abstient de n’importe quelle tentative de détection des attaques au niveau application telles que des
attaques contre des serveurs Web.

3.7.3 Traitement et corrélation des alertes

Les systèmes de corrélation d’alertes (ACS) [36, 37, 41, 47, 169, 175] post-traitent les alertes des IDS
en temps réel et automatisent une partie du processus de traitement de ces alertes. Les alertes peuvent
correspondre aux étapes multiples d’un scénario d’attaque. L’essentiel réside dans le compromis effectué
entre la quantité d’alertes remontées et la finesse de ces dernières. Les informations qu’elles contiennent
manquent de précision et sont, de plus, parcellaires et de très bas niveau. Ces alertes sont par conséquent
d’un intérêt limité pour un opérateur humain. La corrélation d’alertes semble être une des clés de l’évo-
lution des systèmes de détection d’intrusions. En corrélant les informations contenues dans les alertes,
ainsi que d’éventuelles informations additionnelles, on peut espérer réduire le volume d’informations à
traiter, améliorer la qualité du diagnostic proposé et dégager une meilleure vision globale de l’état de
sécurité du système en cas d’intrusion [46].

Plus précisement, les ACS tentent de grouper les alertes de sorte que les alertes du même groupe
concernent le même phénomène (i.e., la même attaque). Puis, seuls les groupes d’alerte sont expédiés
à l’opérateur de sécurité. De cette façon, les ACS offrent une vue plus condensée sur le problème de
sécurité soulevé par les IDS. En outre, ils le facilitent pour distinguer les vraies menaces de sécurité des
faux positifs.

Les ACS sont clairement liés à ce travail de thèse parce qu’ils abordent le même problème. D’ailleurs,
ils poursuivent une approche très semblable, proche du "clustering en temps réel".

Les travaux autour de la corrélation d’alertes dans le domaine de la détection d’intrusions sont rela-
tivement récents. Ces travaux sont issus d’observations et d’expérimentations terrain ; la base théorique
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est encore en construction aujourd’hui. Dans la littérature, on peut toutefois distinguer deux approches
principales pour traiter la corrélation. Pour une description assez complète et détaillée, on se référera à
[46].

3.7.3.1 Corrélation implicite

La corrélation implicite consiste à mettre en évidence des relations intrinsèques entre les alertes,
sans schéma préétabli. L’ensemble des approches de corrélation implicite repose sur une définition de
similarité entre les alertes. La mesure de similarité permet d’agréger les alertes, c’est-à-dire effectuer des
regroupements d’alertes jugées plus ou moins proches en fonction de leurs attributs. Les fonctions de
similarité entre les alertes sont une combinaison de fonctions de similarité définies sur leurs attributs.
Les fonctions de similarité sur les attributs sont basées sur des connaissances expertes liées aux attaques
et à l’environnement [46]. On peut distinguer trois types d’aggrégation d’alertes :

– Groupement/Clustering des alertes : l’idée ici est de regrouper et fusionner les alertes similaires
en des groupes similaires [175, 40, 41]. Dans [175], Valdes et Skinner définissent une fonction de
similarité entre alertes, qu’ils utilisent pour fusionner des alertes similaires. Un ensemble d’alertes
fusionnées est appelé méta-alerte. Le système est incrémental, chaque nouvelle alerte est comparée
à la liste des méta-alertes existantes. Une nouvelle alerte est fusionnée avec la méta-alerte la plus
proche à condition que la similarité soit jugée suffisante, sinon elle constitue une nouvelle méta-
alerte. L’approche de Dain et Cunningham [40, 41] est similaire à celle de Valdes et Skinner. Leur
objectif est de former des groupes d’alertes similaires. L’algorithme est incrémental, les nouvelles
alertes sont ajoutées au groupe le plus proche ou font l’objet d’un nouveau scénario. La mesure de
similarité entre les alertes et les groupes d’alertes est probabiliste.
Dans [96, 94], Julisch propose d’adapter une méthode de fouille de données connue sous le nom
d’AOI (Attribute-Oriented Induction) pour grouper les alertes et identifier le phénomène à l’origine
des groupes d’alertes. De manière générale, l’AOI consiste à fusionner des données représentées
par des n-uplets d’attributs en fonction de hiérarchies de concepts (ou taxonomies), liées à chaque
attribut. Dans l’approche de Julisch, les alertes sont des quadruplets (ident, source, cible, t) où
ident est l’identifiant de l’attaque fourni par l’IDS, source est l’adresse IP source de l’attaque, dest

l’adresse IP destination et t la date d’occurrence. L’approche de Julisch n’a pas pour objectif de
construire des scénariis d’attaques, mais plutôt d’effectuer des regroupements d’alertes correspon-
dant à des tendances remarquables dans une base d’alertes. L’opérateur peut traiter les alertes par
lots et donc se concentrer sur les alertes éventuellement plus sévères.

– Pré-requis / Conséquences : Cuppens propose dans [36] une technique d’agrégation et de syn-
thèse d’alertes similaires. L’objectif est donc aussi similaire à celui de Valdes et Skinner. Une des
différences entre les deux approches réside dans le fait que l’approche de Valdes et Skinner est pro-
babiliste, alors que l’approche de Cuppens est basée sur des règles logiques. En d’autres termes,
dans l’approche de Cuppens, deux alertes sont ou ne sont pas similaires ; l’approche de Valdes et
Skinner est plus souple dans le sens où les alertes possèdent un degré de similarité. La similarité
des alertes est une combinaison de la similarité des attributs qui composent les alertes. Des règles
définissant la similarité sont donc définies pour chaque type d’attribut, afin de prendre en compte
leurs caractéristiques propres.

– Utilisation des règles d’association et d’épisodes : Cette sous section présente les projets de
recherche qui utilisent les règles d’association et d’épisodes pour traiter les alertes.
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Manganaris et al. extraient des règles d’association pour établir un système de détection d’ano-
malie de niveau secondaire qui filtre les alertes "normales" et réduit la charge de l’opérateur de
sécurité [127]. Implicitement, ce travail suppose que les alertes "normales" sont toujours des
faux positifs. Le modèle référence du comportement normal d’alertes est appris dans deux étapes.
D’abord, une séquence temporelle et ordonnée extraite d’un journal historique des alertes est di-
visé en des parties, et en second lieu, des règles d’association sont extraites à partir de ces parties.
Les règles résultantes d’association constituent ainsi le modèle référence du comportement nor-
mal d’alertes. Au moment de l’exécution, les nouvelles alertes sont comparées avec ce modèle de
référence, et celles qui sont conformes à ce modèle sont considérées normales et filtrées.

Clifton and Gengo utilisent la fouille de données pour construire des modèles d’alertes compré-
hensibles par un expert et sur lesquels il peut agir [30]. Plus précisement, ils extraient des règles
d’épisode à partir des journals historiques d’alertes, et utilisent ces règles pour guider la construc-
tion des règles de filtrage, qui filtrent automatiquement les faux positifs. Clifton et Gengo offrent
peu d’expériences pour valider leur approche.

Dans le domaine des réseaux de télécommunication, Klemettinen utilise des règles d’associa-
tion et des règles d’épisode pour développer des systèmes de corrélation d’alerte [102]. Hellerstein
et Ma poursuivent le même but au moyen de visualisation, analyse de périodicité, et m-patterns
(une variante des règles d’association qui exige l’implication mutuelle) [81]. Ces projets de re-
cherche nous ont convaincus que la visualisation, les règles d’épisode, et les règles d’association
exigent trop (en termes de temps et d’expertise humaine) pour être employées sur une plus grande
échelle.

3.7.3.2 Corrélation explicite

l’idée de base consiste à confronter le flux d’alertes à des scénariis d’attaques connus a priori. La
corrélation explicite est donc à rapprocher de l’approche par scénario, classique en détection d’intrusions.
Cependant, elle s’en distingue en utilisant des signatures plus évoluées [46].

L’approche de corrélation de Debar et Wespi, décrite dans [47], est la première solution de corrélation
d’alertes implantée dans un outil commercial, Risk Manager. L’une des fonctions du composant d’agré-
gation et de corrélation (ACC) de Risk Manager est de former des groupes d’alertes similaires, appelés
situations. Les alertes manipulées sont des triplets constitués d’un identifiant d’attaque, de la source et de
la cible de l’attaque. Une situation est un ensemble d’alertes ayant la même projection selon un certain
nombre d’axes, les axes étant représentés par les attributs. La corrélation des alertes peut également être
exécutée en confrontant des scénariis d’attaque indiqués par des languages d’attaque. Des exemples de
telles languages incluent STATL[54], lambda[38], et JIGSAW[172].

3.7.3.3 Discussion

Julish a noté dans son travail [95] quelques remarques sur les ACS que nous résumons ici :

Profondeur d’analyse En raison des conditions dures du temps réel, les ACS peuvent exécuter une
quantité d’analyse limitée. Par exemple, considérons un phénomène qui se produit seulement le samedi
(par exemple faux positifs dus aux systèmes de sauvgardes hebdomadaires). Les ACS ne sont pas ca-
pables de grouper et reporter les alertes resultantes car l’implémentation est difficile en temps réel. En
plus, pour identifier un modèle hebdomadaire d’alarme, on doit observer au moins plusieurs semaines
des alertes.
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Polarisation (Bias) Les ACS sont généralement optimisés pour trouver les groupes d’alerte qui ré-
sultent des attaques. Cette polarisation centrée-attaque a des conséquences de grande envergure. Par
exemple, quelques ACS réévaluent la sévérité des groupes d’alertes et écartent des groupes d’alertes qui
sont considérés bénins [47, 169]. D’autres ACS utilisent des techniques pour traiter des attaques avec
des IP sources usurpées (IP spoofing), des scénariis d’attaque à plusieurs étages (multi-stage attack),
ou des attaques furtives [37, 41, 175]. D’ailleurs, les publications sur les ACS utilisent excusivement
des attaques pour valider leurs systèmes. La plupart de ces groupes d’alertes ne sont pas le résultat des
attaques, et les ACS d’aujourd’hui ne sont pas particulièrement appropriés pour les trouver et les écarter.

Facilité d’utilisation Les ACS d’aujourd’hui sont difficiles à configurer. Par exemple, quelques ACS
ont des douzaines de paramètres de configuration, dont le réglage nécessite une grande expérience [47,
175]. D’autres ACS exigent à l’utilisateur d’indiquer les règles de corrélation, ce qui n’est pas envisegable
du point de vue de l’ingénierie cognitive [36, 37]. Les ACS de [41] apprennent des règles de corrélation
à partir de l’utilisateur. A cet effet, l’utilisateur doit corréler manuellement des alertes, de sorte que le
système puisse apprendre ses capacités. Clairement, la corrélation manuelle d’alertes est difficile et peut
être une source d’erreurs.

3.8 Notre application de filtrage des alertes

3.8.1 Fonctionnement général

Nous avons présenté dans la section 3.7 les difficultés principales que rencontrent les systèmes de
détection d’intrusion et surtout le problème d’inondation des alertes. Aussi, nous avons présenté les dif-
férentes solutions proposées pour resoudre ce problème. Ces solutions sont partagées en deux catégories
principales. La première vise l’amélioration des IDS existants par l’intégration des nouvelles méthodes de
statistique et d’intelligence artificielle dans le moteur d’inférence pour réduire le pourcentage d’alertes.
Tandis que la deuxième catégorie propose des solutions de post-traitement des alertes comme la corréla-
tion des alertes pour atteindre ce but.

Nous réclamons que le meilleur positionnement pour une technologie de Data Mining dans un sys-
tème de détection d’intrusion n’est pas dans le moteur de détection, mais plutôt comme couche d’analyse
qui filtrera les faux positifs. La capacité des méthodes de Data Mining à établir des modèles compor-
tementaux représentant des comportements types des données est la plus appropriée pour modéliser les
données issues des moteurs de détection d’intrusion. Les NIDS sont en général capables de détecter la
plupart des attaques utilisées par les pirates. Par exemple, le logiciel libre de référence, SNORT, possède
une base de signatures très complète et très régulièrement mise à jour. Le problème est que certaines
règles produisent des faux positifs (parce qu’elles sont mal écrites ou parce que des faux positifs sont
inévitables pour certains types d’attaques à moins d’accepter d’en laisser passer certaines, ce qui est pire
encore). Un NIDS sans post-traitement va lister simplement la liste des évènements indépendamment les
uns des autres. L’attaque sera noyée au milieu des attaques de virus et des erreurs de manipulation des
utilisateurs légitimes.

Dans cette section, nous proposons une architecture de filtrage des alertes issus des NIDS qui ap-
partient du point de vue conceptuel à la deuxième catégorie . Le but de notre système est de partir des
alarmes générées par un NIDS (figure 3.11), et d’essayer de filtrer les alarmes pour déterminer s’il y a eu
une attaque sur le réseau pendant un laps de temps fixé. Ce filtre est une combinaison de plusieurs mé-
thodes de Data mining comme les cartes auto-organisatrices de Kohonen [104] et les réseaux bayésiens
[137].

L’apport de notre filtre sur les alertes générées par un NIDS pourrait simplifier grandement la tâche
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de l’ingénieur sécurité et diminuer sa charge de travail. Les différents objectifs que l’on peut attendre de
cette approche sont :

– la suppression des faux positifs et des événements non significatifs pour l’ingénieur sécurité.
– la détection d’une variation du profil des machines de réseau interne (nouvelle attaque, variation

de la fréquence d’un type d’attaque, variation de la fréquence générale, etc.)
– l’étude des corrélations entre différentes alertes pour détecter des comportements types des scéna-

riis d’attaque.
– Une architecture évolutive et adaptable aux changements (nouvelles machines intégrées dans le

réseau, nouveaux types d’attaques, etc.).
Notre système se décompose en trois étapes détaillées dans la figure (3.11).

1. Prétraitement temporel : en considérant qu’un scénario d’attaque consiste en une série d’événe-
ments se déroulant dans un intervalle de temps, nous commençons par faire une synthèse des
alarmes générées par le NIDS dans une fenêtre temporelle fixée. Cette synthèse nous donne un
résumé du comportement de toutes les machines externes (attaquantes ?) à destination de toutes
les IP internes éventuellement attaquées. Une étude détaillée est présentée dans le chapitre suivant
(§4.2.1).

2. Prétraitement spatial : nous partons ensuite du principe que ce comportement peut être similaire
pour plusieurs machines externes (qui tenteraient le même genre d’attaque vers une même machine
interne), ou à destination de plusieurs machines internes (une même attaque pourrait être dirigée
vers plusieurs machines). Nous allons donc regrouper ces comportements en un certain nombre
de comportements-types, en utilisant une technique de classification non supervisée classique, les
cartes auto-organisatrices de Kohonen (voir §4.2.2).

3. Classification : nous pouvons maintenant faire une synthèse du nombre de comportements de
chaque type ayant eu lieu à destination de chaque machine interne. Cette synthèse nous résume
les différents types d’attaques potentielles visant chaque machine du réseau pendant notre fenêtre
de temps. Ces informations sont alors utilisées pour déterminer si le réseau a réellement été attaqué.
Nous proposons de réaliser cette tâche de classification à l’aide de différents réseaux bayésiens ou
de machines à vecteurs supports. Notre première approche raisonne de manière "brute" à partir de
toutes les informations. L’approche suivante prendra en compte la structure du réseau, ou des ca-
ractéristiques particulières des machines visées pour essayer d’améliorer les résultats. Cette tâche
de classfication est traitée en détail dans le chapitre 5 (§5.4). La figure 3.12 illustre le diagramme
de travail en commencant des logs de SNORT jusqu’à l’étape de discrimination.

Le filtre devrait être capable de s’adapter à une configuration réseau donné (apprentissage non su-
pervisé), de classer les alertes de manière automatique, et d’alerter en temps (pseudo-réel) lorsqu’un
problème survient. L’étude de l’évolutivité de l’architecture est le sujet du chapitre 6.

3.8.2 Les données utilisées

Les expériences implémentées dans ces travaux utilisent des journaux d’alertes issus d’un NIDS basé
sur l’approche de détection par abus et déployé dans un environnement opérationnel (c.-à-d. en temps
réel).

L’utilisation des alertes des environnements réels plutôt que des environnements simulés ou de labo-
ratoire est considéré comme point fort de notre validation car l’utilisation de données simulées a beau-
coup de limites significatives [129].

Ces données sont des journaux extraits du NIDS SNORT qui surveille le réseau du rectorat de Rouen.
Le journal principal est le résultat de 20 jours d’alertes générées entre 20/11/2005 et 10/12/2005. Cette
base contient approximativement 32000 alertes de 406 types différents. Nous voulons dire par type
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F. 3.11 – Fonctionnement général du système.
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F. 3.12 – Chaîne de traitement, des données brutes à la décision. On voit ici les tâches utiles à la prise

de décision, à savoir le pré-traitement temporel, spatial et enfin la classification.

d’alertes la description que donne SNORT à chaque alerte générée lors d’une tentative d’attaque. Un
extrait d’un journal issu de SNORT est donné par la figure 3.13 dans lequel le type d’alerte est encadré.

Nous avons utilisé le logiciel tcpdump pour collecter les en-têtes des paquets qui traversent le réseau.
Quelques champs d’intérêt contenus dans les en-têtes sont listés dans la table 3.1.

Ces alertes sont générées lors des tentatives de connexions de 4638 machines externes vers 288
machines internes. Parmi toutes ces alertes, il y a effectivement 16 scénariis d’attaques réelles et les
autres sont des fausses alertes générées par SNORT.

Le tableau 3.2 contient les informations détaillées de ces scénariis d’attaques. Ces scénariis sont
étiquetés par un expert de sécurité. Notons que durant un intervalle de temps où une machine interne
est visée par une attaque il y a aussi des connexions qui sont normales et seules les connexions visant
la machine attaquée sont étiquetées comme attaques et pas toutes les connexions durant l’intervalle du
temps où se deroule l’attaque.
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F. 3.13 – Extrait du fichier de log généré par SNORT.

T. 3.1 – Les champs des en-têtes des paquets

Champs Définition

Timestamp le temps de réception du paquet par tcpdump
Source La machine qui a envoyé le paquet

Destination La machine qui a recu le paquet
Protocol Le protocole utilisé pour envoyer le paquet

Source Ports le service duquel le paquet est envoyé
Destination Ports le service auquel le paquet est destiné

3.9 Conclusion

Nous avons présenté tout au long de ce chapitre les qualités requises des systèmes de détection d’in-
trusions. Afin de remplir ces objectifs, diverses méthodes de détection d’intrusions ont été proposées.
Elles se basent principalement sur deux principes de détection : la détection par anomalie et la détection
par abus. Nous avons expliqué ces deux principes de détection et avons souligné les limites des systèmes
de détection d’intrusions basés réseau. Afin de résoudre ces limites, nous proposons une architecture de
filtrage des alertes pour réduire l’énorme pourcentage des faux positifs et donner à l’administrateur de sé-
curité les vrais scénariis d’attaques. Le prochain chapitre s’intéresse à la première phase de l’architecture
c.à.d le prétraitement des journaux d’alertes.
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T. 3.2 – Description des scénariis d’attaques qui se trouvent dans nos données d’expérience .

# Date Temps IP source IP destination Type d’attaque

1 20/11 22h22m–24m 26.129.74.64 189.195.45.196 Force Brute
2 21/11 10h01m–07m 166.142.155.109 189.195.45.153 Force brute sur

POP3
3 21/11 10h12m–12h08m 52.193.19.174 189.195.45.153 Force brute sur

POP3
4 21/11 18h09m–27m 52.216.28.178 189.195.45.153 Trop d’erreurs

403
5 24/11 03h05m–28m 164.208.69.215 189.195.45.196 Force Brute sur

FTP
6 27/11

28/11
01h55m–05h07m
13h–22h

13.211.154.17 189.195.45.196 Crawler Web

7 30/11 15h04m–15m 166.153.58.194 189.195.45.153 Force brute sur
POP3

8 01/12 13h18m–51m 13.239.107.150 189.195.45.111 Scanner de Vul-
nérabilité

9 01/12 14h51m–17h45m 67.9.150.34 189.195.45.196 Force Brute
10 03/12 18h52m–19h58m 26.134.107.153 189.195.0.235 attaque SNMP
11 06/12 00h58m–01h27m 52.38.169.27 189.195.45.196 Force Brute sur

FTP
12 07/12 01h40m–42m 164.224.118.173 189.195.45.196 Scanner de Vul-

nérabilité
13 08/12 01h23m–39m 204.226.180.106 189.195.45.33 Attaque Web

contre IIS
14 09/12 08h15m–31m 67.97.250.21 189.195.45.153 Force Brute

contre POP3
15 09/12 16h29m–33m 81.255.23.129 189.195.45.196 Attaque Web

IIS contre un
Apache

16 09/12 18h55m–19h21m 189.195.45.196 Fichiers MP3
echangés via
FTP
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Chapitre 4
Prétraitement et Découverte des
Comportements types

Comme cela a été évoqué dans le chapitre précédent, notre architecture est une combinaison de deux

méthodes de classification : la première non supervisée, dont le rôle est de découvrir des comportements

types de l’activité des machines du réseau interne et la seconde supervisée, utilisant ces comportements

pour détecter si le réseau a été réellement attaqué. Ce chapitre présente les différentes études que nous

avons faites sur la classification non supervisée des alertes générées par les NIDS. Nous présentons

d’abord une brève introduction sur le sujet du Clustering et les méthodes principales utilisées. Nous dé-

crivons en détail l’algorithme des K-moyennes, celui de la carte de Kohonen et leurs variantes. Ensuite,

nous présentons l’application du Clustering sur notre problème, application dans laquelle nous traitons

deux phases de prétraitement de données : temporel et spatial. Dans la première phase, nous abordons

le choix des fenêtres temporelles et la normalisation de données. Dans la seconde nous appliquons trois

méthodes de Clustering : K-means, SOM et GHSOM et enfin nous analysons les résultats obtenus.
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4.1 Une introduction au Clustering

Le Clustering cherche à regrouper des objets dans des catégories (appelées clusters) de sorte que
les objets dans une catégorie donnée soient semblables, alors qu’ils sont différents des objets des autres
catégories [7, 9, 74, 88]. Le degré de similarité entre une paire d’objets est mesuré par un indice de
proximité. Nous récapitulons les indices de proximité les plus largement répandus dans la section 4.1.1.
La section 4.1.2 donne une revue sur quelques méthodes populaires de Clustering. La section 4.1.3
discute la qualité de Clustering. Les sections 4.1.5, 4.1.4 présentent deux méthodes de Clustering : K-

means et SOM et leurs variantes.
Les notations sont comme suit : Soit D la base de données à regrouper et n sa taille (i.e. n = |D|). Les

éléments dans D sont désignés sous le nom d’objets. Les objets xi ∈ D sont représentés en vecteurs de
dimension p, i.e. xi = (xi1, . . . , xip), i = 1, . . . , n où xi1, . . . , xip sont appelés les attributs.

4.1.1 Indice de proximité

L’indice de proximité mesure le degré de similarité d’une paire d’objets. Il existe deux types d’in-
dice de proximité, appelés indice de similarité et indice de distance. L’indice de similarité, comme la
corrélation, retourne une grande valeur pour indiquer un degré élevé de similarité, tandis que l’indice de

distance (par exemple distance euclidienne) retourne une petite valeur pour ce cas. Une étude détaillée
des indices de proximité les plus généralement utilisés peut être trouvée dans [7, 74, 78, 88]. L’indice de
distance le plus largement utilisé est la métrique de Minkowski. Spécifiquement, pour r ≥ 1, la distance
de Minkowski dr(xi, x j) entre deux objets xi = (xi1, . . . , xip) et x j = (x j1, . . . , x jp) est définie par :

dr(xi, x j) :=
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(4.1)

Les deux métriques de Minkowski les plus généralement utilisées sont la distance euclidienne et la
distance de Manhattan, qui sont obtenues respectivement pour r = 2, et r = 1.

4.1.2 Un survol des méthodes de Clustering

Les méthodes principales de Clustering [7, 79, 88, 90, 165] peuvent être classifiées en cinq catégories
décrites ci-dessous. Chacune de ces catégories est elle-même constituée d’un grand nombre de sous-types
et d’algorithmes pour trouver les clusters.

– Les méthodes hiérarchiques procèdent successivement en fusionnant de plus petits clusters en des
plus grands, ou en partitionnant le plus grand cluster. Les méthodes de Clustering diffèrent par
la règle décidant que deux petits clusters sont fusionnés ou que le grand cluster est partitionné.
Cure [76] et Chamelon [98] sont des exemples de clustering hiérarchique. BIRCH [189] utilise la
méthode hiérarchique dans sa première phase. Il existe deux approches hiérarchiques :
– L’approche agglomérative qui commence par chaque objet formant un cluster séparé. Elle fu-

sionne successivement les clusters semblables jusqu’à ce que tous les clusters soient fusionnés
dans un seul au niveau le plus élevé de la hiérarchie.

– L’approche séparative qui commence par tous les objets dans le même cluster. A chaque itéra-
tion, un cluster est divisé dans plusieurs petits clusters jusqu’à ce que chaque objet soit dans un
cluster simple ou jusqu’à ce qu’un critère d’arrêt soit atteint.

Le résultat de l’algorithme est un arbre de clusters appelé un dendrogramme, qui montre comment
les clusters sont connectés. En coupant le dendrogramme à un niveau désiré, un regroupement des
données élémentaires dans des groupes disjoints est obtenu.
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– Les méthodes par partition, d’autre part, tentent de décomposer directement l’ensemble de don-
nées dans des clusters disjoints. La fonction de critère que l’algorithme de clustering essaye de
minimiser peut souligner la structure locale des données, en assignant les clusters au maximum de
la fonction de densité de probabilité, ou à la structure globale. Typiquement les critères globaux
impliquent de minimiser une certaine mesure de dissimilitude interne à chaque cluster, tout en
maximisant la dissimilitude de différents clusters. Un exemple classique est l’algorithme K-means
[78] que nous décrivons en détail dans la partie 4.1.4.

– Les méthodes basées sur la densité dont l’idée générale est d’ajouter des clusters aussi longtemps
que la densité, le nombre d’objets dans le voisinage du cluster excède un certain seuil. DBSCAN
[58] est un exemple de méthode de clustering basée sur la densité.

– Les méthodes basées sur un découpage en grille séparent l’espace des objets en un nombre fini
de cellules qui forment une structure de grille. Effectuer toutes les opérations de clustering sur
la structure de grille améliore le temps de traitement. Sting [183] est un exemple typique de ces
méthodes.

– Les méthodes basées sur un modèle présument un modèle pour chaque cluster et trouvent le
meilleur ajustement des données à ce modèle. Les classifications sont souvent représentées par
des probabilités, un exemple est la méthode COWEB [63]. Une autre approche utilise les réseaux
de neurones [133]. Les cartes auto-organisatrices (SOM) [106] supposent qu’il y a une certaine
topologie ou ordre parmi les objets d’entrée et SOM essaye de préserver cette structure. Une étude
détaillée sur SOM et de ses variantes est présentée dans la partie 4.1.5.

Un problème avec les méthodes de clustering est que l’interprétation des clusters peut être difficile. La
plupart des algorithmes de clustering préfèrent certaines formes de cluster, et les algorithmes assigneront
toujours les données aux clusters de telles formes même s’il n’y avait aucune structure dans les données.
Par conséquent, si le but n’est pas simplement de compresser les données mais de faire également des
inférences au sujet de la structure du cluster, il est essentiel d’analyser si les données montrent une
tendance à être groupées. Les résultats de l’analyse des clusters doivent être validés. Ainsi Jain et Dubes
[88] proposent des méthodes pour ces deux buts. Un autre problème potentiel est que le choix du nombre
K de clusters peut être critique : différents types de regroupement peuvent émerger quand K varie. La
bonne initialisation des centres de clusters peut également être critique ; quelques clusters peuvent même
être laissés vides si leurs centres se trouvent initialisés loin de la distribution des données. Le clustering
peut être employé pour réduire la quantité de données et pour induire une catégorisation. Dans l’analyse
exploratoire des données, cependant, les catégories ont seulement une valeur limitée en tant que telle.
Les clusters doivent être illustrés d’une façon ou autre pour faciliter la compréhension de leur nature.

4.1.3 Qualité du Clustering

La validation du clustering est une question très importante dans l’analyse des clusters parce que le
résultat du clustering doit être validé dans la plupart des applications. Dans la plupart des algorithmes de
clustering, le nombre de clusters est placé comme paramètre d’entrée. Une définition largement adoptée
pour un regroupement optimal est de réduire au minimum les distances à l’intérieur des clusters (inter-
clusters) et maximiser les distances entre les clusters (intra-clusters).

Cependant, ceci laisse beaucoup d’espace de variation : la distance (inter et intra) clusters peut être
définie de plusieurs manières (voir table 4.1.) Le choix du critère de distance dépend de l’application. Le
choix de la norme est encore un autre paramètre à considérer. Dans cette étude, la norme euclidienne est
utilisée car elle est largement utilisée. De plus, le critère d’erreur moyenne est basée sur cette norme.

Pour choisir le meilleur regroupement parmi différentes partitions, chacune de ces partitions peut être
évaluée en utilisant un genre d’indice de validité. Plusieurs indices ont été proposés [18, 131], parmi eux
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Distances inter-clusters S (Qk)

distance moyenne (average distance) S a =

∑

i,i′ ‖xi−xi′‖
Nk(Nk−1)

distance de plus proche voisin (nearest neighbor dis-
tance)

S nn =

∑

i mini′{‖xi−xi′‖}
Nk

distance de centre (centroid distance) S c =
∑

i ‖xi−xk‖
Nk

Distances intra-clusters d(Qk,Ql)

lien simple (single linkage) ds = mini, j

{∥

∥

∥xi − x j

∥

∥

∥

}

lien complet (complete linkage) dco = maxi, j

{∥

∥

∥xi − x j

∥

∥

∥

}

lien moyen (average linkage) da =

∑

i, j ‖xi−x j‖
NkNl

lien au centre (centroid linkage) dcl = ‖xc − xl‖
T. 4.1 – Distances inter-clusters S (Qk) et distances intra-clusters d(Qk,Ql) ; xi, xi′ ∈ Qk, i , i′,
x j ∈ Ql, k , l. Nk est le nombre d’exemples dans le cluster Qk et ck =

∑

xi∈Qk
xi

Nk

citons : Dunn’s validity index, Davies-Bouldin index, Silhouette validation method, C index, Goodman-

Kruskal index, Isolation index, Jaccard index, Rand index, Class accuracy, etc.
Dans cette étude, nous avons utilisé l’indice de Davies-Bouldin [42], qui utilise les deux distances

(inter et intra-clusters). Selon l’indice de validité de Davies-Bouldin, le meilleur clustering est celui qui
réduit au minimum la valeur :

1
K

K
∑

j=1

max
l, j

{

S c(Q j) + S c(Ql)

dcl(Q j,Ql)

}

(4.2)

où K est le nombre de clusters.

4.1.4 K-moyennes

L’algorithme des K-moyennes est un algorithme classique de quantification vectorielle. Son principe
est le suivant : on dispose d’un ensemble de n points D = {x1, . . . , xn} de l’espace des observations que
l’on souhaite rassembler en K classes {C1, . . . ,Ck}, de facon à ce qu’un critère de qualité de clustering
soit optimisé. En supposant que les objets xi ∈ D sont tirés d’un espace euclidien, l’erreur quadratique
E2

K
est le critère le plus généralement utilisé pour déterminer la qualité du clustering :

E2
k (C1, . . . ,Ck) :=

K
∑

k=1

∑

x∈Ck

[d2(x,mk)]2 (4.3)

où d2(., .) est la distance euclidienne et mk = (1/|Ck|) ×
∑

x∈Ck

(x) est le centre de cluster Ck.

L’algorithme des K-moyennes (cf. figure 4.1) commence avec un ensemble de K centres de clusters
aléatoirement choisis (étape 1) et affecte itérativement les objets aux classes les plus proches afin de
diminuer l’erreur quadratique E2

k
(étapes 2 à 7). La relocalisation d’objet continue jusqu’à ce que les

clusters ne changent plus entre les itérations consécutives.
Il existe une preuve de convergence pour cet algorithme [162]. Cependant, il existe trois inconvé-

nients de cet algorithme : le premier est qu’il est nécessaire de connaître le nombre de classes avant de
commencer la classification. Un deuxième inconvénient est la grande sensibilité aux conditions initiales,
qui se traduit ici par le choix des K référents initiaux. En effet, s’ils sont choisis de manière aléatoire, la
convergence de l’algorithme vers un minimum "global" n’est pas assurée, ce qui impose, dans la pratique,
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F. 4.1 – L’algorithme des K-moyennes.

de multiplier les initialisations, et augmente d’autant le temps de calcul [2, 162]. Enfin l’inconvénient
majeur de cette méthode est le suivant : en étudiant l’interprétation probabiliste de cet algorithme, on
constate qu’il suppose que les classes suivent des lois de distribution normales de même matrice de
variance-covariance σ2I, autrement dit, avec la même importance dans toutes les directions de l’espace.

Les variantes de la méthode des K-moyennes se sont principalement concentrées sur trois aspects :
d’abord, la stratégie utilisée pour initialiser les centres de clusters [7, 20], le second, l’ordre dans lequel
les objets sont affectés et les centres sont recalculés [7, 125], et le troisième, les manières heuristiques
d’ajustement automatique du nombre K de clusters [7, 14]. D’ailleurs, des algorithmes génétiques et
d’autres méthodes de recherche ont été utilisées pour résoudre le problème d’optimisation posé par le
sujet du clustering [89].

4.1.5 La Carte auto-organisatrice de Kohonen (SOM)

La carte auto-organisatrice de Kohonen (SOM) est l’une des méthodes les plus populaires de la
famille des réseaux de neurones. C’est un outil puissant de visualisation et d’analyse des données de
grande dimension.

Une carte SOM est constituée en général d’unités (neurones) placés sur une grille de dimension faible
(habituellement 1D ou 2D pour permettre la visualisation). La structure de la grille peut être hexagonale

ou rectangulaire. Chaque unité i de la carte est représentée par un vecteur prototype de p dimensions
wi = [wi1, . . . ,wip], où p est égal à la dimension de l’espace d’entrée. Dans chaque étape d’apprentissage,
un vecteur X de données est choisi et le vecteur prototype wb le plus proche de lui, l’unité gagnante (bmu),
est choisie dans la carte. Le vecteur prototype gagnant et ses voisins sur la grille sont recompensés en
étant déplacés vers le vecteur d’entrée :

wi = wi + α(t)hbi(t)(x − wi) (4.4)

où α(t) est le pas d’apprentissage et h(t) est une fonction de voisinage centrée sur l’unité gagnante.
Les deux paramètres, pas d’apprentissage et rayon de la fonction de voisinage sont décroissantes avec le
temps.

4.1.5.1 L’algorithme SOM

L’algorithme décrivant ce modèle est donc le suivant :

1. t ← 0, initialiser aléatoirement les vecteurs prototypes, initialiser le nombre maximum d’étapes
d’apprentissage tmax,

2. présenter un vecteur x, pris aléatoirement dans l’ensemble d’apprentissage,
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(a) sélectionner la bmu :

d(x,wb) = min
i∈{1,...,N}

d(x,wi)

où d(x,wi) est une mesure de la distance entre les vecteurs x et wi.

(b) modifier le vecteur prototype de chaque cellule :

wi(t + 1) = wi(t) + α(t) · hb,i(t) · (x − wi(t))

3. Si t < tmax, ALORS t ← t + 1, retourner au point 2, Sinon FIN.

Les réglages envisageables concernent :

- le pas d’apprentissage α(t) : c’est une fonction qui doit être positive, décroissante et monotone. Le
but est de laisser les wi s’ordonner pendant les premières étapes et de consacrer le reste des étapes
à l’affinage des positions. On notera α0 sa valeur initiale. Kohonen [105] recommande de prendre
α0 proche de 1 pour les 1000 premières étapes puis de le laisser décroître. Il précise que la forme
de la fonction (linéaire, exponentielle ou inversement proportionnelle à t) n’a pas d’importance.

- la fonction de voisinage hb,i(t) : la méthode la plus simple consiste à définir un rang de voisinage k

maximum pour déterminer la zone d’influence du déplacement de la bmu de telle sorte que seules
les cellules présentes dans Nk(b)3 , soient déplacées proportionnellement à α(t). On aura donc :

{

hb,i(t) = 1 si i ∈ Nk(b)
hb,i(t) = 0 si i < Nk(b)

(4.5)

La fonction de voisinage proposée par Kohonen [103, 104] est directement inspirée des modèles
biologiques où une cellule active ses voisines les plus proches et inhibe les plus éloignées. Dans
le cas d’un réseau, les cellules les plus proches de la bmu voient leur vecteur prototype déplacé
vers l’entrée proportionnellement à α(t) tandis que les vecteurs prototypes des cellules les plus
éloignées sont repoussés. La fonction utilisée dans ce cas est celle du chapeau mexicain :

hb,i(t) = a · exp(−d(b, i)2) · cos(c · d(b, i)) (4.6)

où a et c représentent des amplitudes (cf. figure 4.2 où la valeur de la fonction de voisinage est
indiquée pour les 6 cellules autour de la bmu).

Cependant, Erwin et al. [56] ont montré qu’il est nécessaire d’utiliser une fonction convexe pour
éviter que la carte ne passe, en cours d’apprentissage, par des états stables, alors que les vec-
teurs prototypes n’ont pas encore atteint leur positions finales. Une telle situation peut amener un
blocage de l’organisation alors qu’elle n’est pas terminée. Depuis cette étude la fonction la plus
employée est de type gaussienne (cf. Figure 4.2) :

hb,i(t) = e

(

−d(i,b)2

2·σ(t)2

)

(4.7)

où σ(t) est également une fonction décroissante du temps, définissant le rayon d’influence du
voisinage autour de la bmu. Il sera tout d’abord grand pour permettre à la carte de se déplier
puis se restreindra à la seule bmu, ou à ses voisines directes [18], pour affiner le placement des
vecteurs prototypes. Quelle que soit la fonction retenue, le choix du rayon d’influence de hb,i(t)
a une grande importance car, si l’étendue du voisinage de départ est trop restreinte, la carte ne

3désigne un voisinage de b de rang maximum k
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F. 4.2 – Valeur de la fonction de voisinage autour de la bmu pour une carte linéaire.

pourra pas s’ordonner globalement. Pour éviter de voir des zones de la carte désordonnées il est
recommandé [105] de prendre une valeur initiale hb,i(0) très grande, voire même plus grande que
la taille de la carte et de la laisser décroître jusqu’à 1 au cours de l’apprentissage.

- le nombre d’itérations à effectuer tmax : Kohonen recommande, pour obtenir une bonne précision
statistique, de prendre tmax au moins égal à 500 fois le nombre de cellules constituant la carte.

En général pour valider la qualité du Clustering par l’algorithme SOM, deux mesures d’erreurs sont
calculées : la résolution de la carte et la préservation de la topologie de la carte :

– Quantization error (QE) : la distance moyenne entre chaque vecteur et son bmu. Cette mesure
indique la résolution de la carte obtenue.

– Topographic error (TE) : la proportion de tous les vecteurs pour lesquels le premier et le second
bmu ne sont pas adjacents. Cet indicateur mesure la préservation de la topologie de la carte.

4.1.5.2 Les cartes auto-organisatrice adaptatives

Dans la plupart des applications, SOM est utilisé pour projeter des données d’un espace d’entrée de
grand dimension dans un espace plus petit. L’utilité d’une telle projection pour une application donnée
va dépendre de la précision de la représentation de ces données dans le nouvel espace. SOM est nor-
malement representé comme une carte à deux dimensions. En utilisant SOM, la taille de la carte et le
nombre des noeuds doivent être prédéterminés. Le besoin de la prédétermination de la structure de SOM
a comme conséquence une limitation significative dans la carte finale. On connaît souvent seulement à
l’accomplissement de la simulation qu’une carte différente aurait été plus appropriée pour l’application.
Donc, des simulations doivent être exécutées plusieurs fois sur des cartes de différentes tailles pour sé-
lectionner la carte optimale. Une autre limitation en utilisant SOM pour la découverte de connaissance
se produit en raison de l’utilisateur ne se rendant pas compte de la structure actuelle dans les données.
Donc, il devient non seulement difficile de prédéterminer la taille de la carte mais aussi de dire quand
la carte a été organisée en structure appropriée de clusters, car l’utilisateur ne connait pas la structure
appropriée elle-même. La solution de ce problème est de déterminer la structure aussi bien que la taille
de la carte durant la phase d’apprentissage. Plusieurs variantes de SOM sont proposées pour resoudre ces
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F. 4.3 – Options de croissance de noeud dans GSOM :(a) un nouveau noeud, (b) deux nouveaux noeuds

et (c) trois nouveaux noeuds.

deux problèmes par l’utilisation d’architectures adaptatives comme Growing Grid (GSOM) [68], Hierar-
chical Feature Map (HSOM) [130], Growing hierarchical SOM (GHSOM) [153, 50] ou Tree-structured
SOM (T-SOM) [107].

Growing Self-Organizing Map (GSOM) GSOM représente la carte auto-organisatrice croissante.
C’est une variante dynamique du SOM [1]. GSOM a été développée pour aborder la question de la
détermination d’une taille appropriée de SOM selon la distribution de données. L’algorithme GSOM
commence par un nombre minimal de noeuds (habituellement 4) et ajoute de nouveaux noeuds sur la
frontière basée sur une heuristique. La croissance de GSOM est controlée par une valeur appelée "fac-
teur de diffusion (SF)". GSOM commence par 4 noeuds frontières : chaque noeud a la liberté de se
développer sur sa propre direction au début. Les nouveaux noeuds sont developpés à partir des noeuds
de frontière (figure 4.3).

Hierarchical SOM (H-SOM) Le modèle hiérarchique de SOM [124] se rapporte habituellement à un
arbre des cartes, dont la racine agit en tant que préprocesseur pour des couches suivantes. En traversant
la hiérarchie vers le haut, l’information devient de plus en plus plus abstraite.

HSOM se compose d’un certain nombre de cartes organisées dans une structure pyramidale. Notons
qu’il y a une relation stricte de hiérarchie et de voisinage implicite dans cette architecture. La taille de
la pyramide, c.-à-d. le nombre des niveaux aussi bien que la taille des cartes à chaque niveau, doit être
décidée à l’avance, signifiant qu’il n’y a aucune croissance dynamique de nouvelles cartes basées sur
le processus de formation lui-même. Cependant, puisque la formation de la pyramide est exécutée un
niveau à la fois, il est théoriquement possible d’ajouter un autre niveau s’il y a lieu. En outre, notons que,
habituellement, le nombre de noeuds aux niveaux plus élevés est petit par rapport à d’autres modèles de
SOM en utilisant les cartes multiples.

Pendant le processus d’apprentissage, les vecteurs d’entrée qui sont passés vers le bas dans la hié-
rarchie sont "compressés" : si certains attributs des vecteurs d’entrée projetés dans le même noeud ne
présentent aucune variance, alors ils sont considérés comme ne contenant aucune information addition-
nelle. Ceci mène à la définition de différents vecteurs poids pour chaque carte, créés dynamiquement
durant l’apprentissage.

Growing Hierarchical Self-Organizing Map (GHSOM) La carte hiérarchique dynamique (GHSOM)
[9,30], qui est une extension de la carte dynamique GSOM [12] et de la carte hiérarchique HSOM [23],
peut créer une hiérarchie de plusieurs niveaux dont chaque niveau est composé de plusieurs cartes SOM
dynamiques et indépendantes. La taille de ces cartes et la profondeur de la hiérarchie sont déterminées
durant l’apprentissage selon la distribution des données. GHSOM se développe dans deux dimensions :
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✬

✫

✩

✪

Etapes principales pour l’extension horizontal :

1. Initialiser le vecteur de poids de chaque neurone avec des valeurs aléa-
toires.

2. Exécuter l’algorithme d’apprentissage SOM pour un nombre fixe λ de
périodes.

3. Chercher l’unité d’erreur e et son voisin le plus dissimilaire d. (notons
que l’unité d’erreur e est le neurone avec la plus grande déviation entre
son vecteur poids et les vecteurs d’entrées qu’il représente.)

4. Insérer une nouvelle ligne ou une nouvelle colonne entre e et d. Les
vecteurs de poids de ces nouveaux neurones sont initialisés par la valeur
de la moyenne de leurs noeuds voisins.

5. Répéter les étapes 2−4 jusqu’à ce que l’erreur moyenne de quantification
de la carte MQEm < τ1 ∗ qeu où qeu, est l’erreur de quantification du
neurone u dans le niveau précédent de la hiérarchie.

Etapes principales pour l’extension hiérarchique :

1. Pour chaque neurone vérifier si son qei > τ2 ∗ qe0, où qe0 est l’erreur de
quantification du seul neurone de la couche 0, assigner alors un nouveau
SOM à un niveau suivant de la hiérarchie.

2. Apprendre la carte SOM avec les vecteurs d’entrée affectés à ce neurone.

T. 4.2 – Les étapes principales pour l’extension horizontal et hiérarchique de GHSOM.

horizontalement (en augmentant la taille de chaque SOM) et hiérarchiquement (en augmentant le nombre
de niveaux). Pour l’extension horizontale, chaque SOM se modifie d’une manière systématique très sem-
blable à GSOM [12] de sorte que chaque neurone ne représente pas un espace trop grand d’entrée. Pour
l’extension hiérarchique, le principe est de vérifier périodiquement si le plus bas niveau SOM présente
bien la distribution des données d’entrée. Les étapes de base de l’extension horizontale et hiérarchique
du GHSOM sont récapitulées dans le tableau 4.2.

Le processus de formation du GHSOM est controlé par les quatre facteurs importants suivants :
– L’erreur de quantification d’un neurone i, qei, calculée comme la somme de la distance entre le

vecteur poids du neurone i et les vecteurs d’entrée projetés sur ce neurone.
– L’erreur de quantification moyenne de la carte (MQEm), qui est la moyenne des erreurs de quanti-

fication de tous les neurones dans la carte.
– Le seuil τ1 qui indique le niveau du détail à montrer dans un SOM particulier.
– Le seuil τ2 qui indique la qualité désirée de la représentation de données d’entrée à la fin de

l’apprentissage.

Pour récapituler, le processus de croissance du GHSOM est guidé par deux paramètres τ1 et τ2.
Le paramètre τ2 indique la qualité désirée de la représentation de données d’entrée à la fin du processus
d’apprentissage. Chaque unité i avec (qei > τ2 · qe0) sera augmenté, c.-à-d. une carte est ajoutée à la
prochaine couche de la hiérarchie, afin d’expliquer les données d’entrée en plus de détail. Au contraire,
le paramètre τ1 indique le niveau du détail désiré qui doit être montré dans un SOM particulier. En
d’autres termes, de nouvelles unités sont ajoutées à un SOM jusqu’à ce que le MQEm de la carte soit une
certaine fraction, τ1, du qe de son unité précédente. Par conséquent, plus petit soit τ1, plus grand seront
les cartes naissantes. Réciproquement, plus grand soit τ1, le plus profond sera la hiérarchie.
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F. 4.4 – Le premier niveau d’abstraction est obtenu en créant un ensemble de vecteurs prototypes en

utilisant, par exemple, SOM. Le Clustering de la SOM crée le deuxième niveau d’abstraction.

4.1.6 Clustering d’une SOM

4.1.6.1 Principe

La carte auto-organisatrice (SOM) [105] est particulièrement appropriée à l’exploration de données
parce qu’elle a de bonnes propriétés de visualisation. Elle crée un ensemble de vecteurs prototypes repré-
sentant les données et effectue une projection préservant la topologie des prototypes de l’espace d’entrée
sur une grille de dimension inférieure. Cette grille ordonnée peut être employée comme outil de visua-
lisation pour montrer les différentes caractéristiques de la SOM (et ainsi des données), par exemple, la
structure des clusters [179]. Cependant, les visualisations peuvent seulement être employées pour obtenir
des informations qualitatives. Pour produire une description quantitative des propriétés des données, des
groupes intéressants d’unités de la carte doivent être choisis parmi la SOM. L’exemple le plus évident
d’un tel groupe est la carte entière. Tandis que ses propriétés sont intéressantes, des résumés bien plus
utiles peuvent être préparés si la SOM (et ainsi les données) se composent réellement de plusieurs régions
séparées. Une autre option devrait considérer toutes les unités de la carte individuellement, mais dans le
cas de grandes cartes, ceci pourrait avoir comme conséquence un grand nombre de résumés. Ainsi, pour
pouvoir utiliser efficacement l’information fournie par le SOM, on aimerait pouvoir regrouper les unités
de la carte. Le clustering est ainsi effectué à deux niveaux, où les données sont d’abord groupées en
utilisant SOM, et puis, les unités de la SOM sont elles aussi regroupées. La figure (4.4) illustre cette
approche.

D’abord, un grand ensemble de prototypes (beaucoup plus grand que le nombre prévu de clusters)
est formé en utilisant SOM. Les prototypes peuvent être interprétés en tant que "protoclusters", qui sont
combinées dans la prochaine étape pour former les clusters réels. L’avantage principale de l’approche
à deux niveaux est la réduction du coût (temps d’exécution). Même avec un nombre relativement pe-
tit d’exemples, beaucoup d’algorithmes (en particulier les algorithmes hiérarchiques) deviennent lourds.
Pour cette raison, il est recommandé de grouper un ensemble de prototypes plutôt que de faire le clus-
tering directement sur les données [178]. Considérons le Clustering de N vecteurs en utilisant K-means.
Ceci implique de faire plusieurs épreuves de clustering avec différentes valeurs de K. Le coût d’exécution
est proportionnel à

∑Cmax

k=2 Nk, où Cmax est le nombre maximum de clusters choisi. Quand un nombre de
prototypes est utilisé comme phase intermédiaire, la complexité sera proportionelle à NM +

∑

k MK, où
M est le nombre de prototypes.

4.1.6.2 Réglage de k

La méthode utilisée par l’algorithme K-moyenne est la suivante : tout d’abord il fixe un nombre
maximum de clusters à créer K =

√
N où N est la taille de la carte créée par SOM (i.e., par exemple

k = 5 pour une carte 5∗5). Ensuite, il commence à faire le Clustering pour m allant de 2 à K. Pour chaque
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F. 4.5 – Principe de la fenêtre glissante

valeur de m, il exécute la procédure de clustering un nombre Maxiter, et il prend le meilleur Clustering
(pour chaque valeur de m) suivant la somme d’erreur quadratique (S S E). Après, il calcule l’indice de
Davies-Bouldin (DB) (voir l’équation 4.2) pour chaque Clustering et prend le minimum.

4.2 Application

Nous avons proposé dans le chapitre précédent (§3.8) notre architecture de filtrage. Cette architecture
est composée de trois étapes princiales : prétraitement temporel, prétraitement spatial et classification.
Dans cette section nous allons traiter les deux premières phases à l’aide essentiellement des méthodes de
clustering précédentes. La troisième phase fera l’objet du chapitre suivant.

4.2.1 Prétraitement temporel

Le principe général consiste à prendre un sous-ensemble des données brutes par exemple sur un
intervalle de temps, et à extraire les variables caractéristiques qui paraissent utiles pour modéliser le
processus. On peut voir sur la figure 4.5 le principe général, appelé fenêtre temporelle glissante qui
permet de passer des données brutes aux caractéristiques utiles à la modélisation.

Une attaque est souvent caractérisée par une série d’événements consécutifs tentant de violer la
politique de sécurité d’une machine ou d’un réseau. Pour détecter un tel scénario, nous nous plaçons
dans un mode de détection pseudo-réel, en effectuant une synthèse des différents types d’alertes générées
par le NIDS pour chaque couple (IPsource, IPdestination) pendant une fenêtre temporelle.

4.2.1.1 Choix de la fenêtre

En général, les attaques sont différentes par nature. Une caractérisque commune entre toutes les at-
taques est que ce sont des séries d’événements consécutifs qui se déroulent dans un intervalle de temps.
Le choix de l’intervalle de temps à utiliser pour exécuter le processus de détection dépend de la nature
des attaques et doit être un paramètre dynamique et configurable par l’opérateur de sécurité. Certaines
attaques comme les scans des ports (par exemple) où le détecteur essaye de voir X paquets TCP ou UDP
envoyés à n’importe quel nombre de combinaisons hôte/port à partir d’une source unique en Y secondes,
où X et Y sont deux valeurs définies par l’utilisateur. Ici, la valeur Y est en général très petite. D’autres
attaques (stealthy probes) peuvent prendre plusieurs heures pour ne pas être repérées par un NIDS. Donc,
le choix de la fenêtre de détection dépend de la nature du problème à surveiller et il est dynamiquement
configuré par l’administrateur suivant ses besoins. Notre module de prétraitement temporel a été deve-
loppé de facon que la taille de la fenêtre et l’offset soient des paramètres redéfinissables par l’opérateur.
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T. 4.3 – Extrait des données avant la phase d’aggrégation

Date Source Destination type d’alerte # alerte

14 :36 :37 52.252.19.137 189.195.45.71 VIRUS .pif file attachment 1
14 :37 :35 166.60.229.245 189.195.45.196 Attack responses 403 Forbidden 2
14 :37 :47 57.77.111.88 189.195.45.196 WEB-CGI finger access 3
14 :37 :51 166.40.120.72 189.195.45.71 VIRUS .exe file attachment 4
14 :38 :11 166.40.120.72 189.195.45.71 VIRUS .bat file attachment 5
14 :39 :16 166.40.120.72 189.195.45.71 VIRUS .scr file attachment 6
14 :40 :25 189.138.192.11 189.195.45.196 WEB-MISC http directory traversal 7
14 :40 :48 189.138.192.11 189.195.45.196 WEB-MISC http directory traversal 7
14 :41 :12 166.40.120.176 189.195.45.71 VIRUS .pif file attachment 1

Les données que nous utilisons, décrites dans le chapitre précédent (§3.8.2), contiennent des attaques
dont la durée varie d’une facon énorme allant de 2 secondes (pour le scénario 1) à 9 heures (pour le
scénario 6). Notre expert de sécurité a determiné la longueur de la fenêtre à 2 heures et l’offset de réac-
tualisation à 10 minutes pour avoir un bon compromis entre la durée minimale nécessaire pour détecter
les scénariis potentiels d’attaque et une durée maximale au delà de laquelle le système est noyé par les
alertes.

4.2.1.2 Aggrégation des données

Nous commencons par le journal des alertes générées par SNORT. Ce fichier contient des informa-
tions pour chaque connexion comme la date, le type d’alerte généré, l’IP/port source, l’IP/port desti-
nation, le protocole, l’ACK 4, etc. Nous ne tenons pas compte de la valeur du port externe (jugé non
significatif par notre expert) ni du port interne ou du protocole (très corrélés avec le type d’alerte gé-
néré par le NIDS). A partir de ce fichier, nous comptabilisons -pour la fenêtre de temps considérée - le
nombre d’alertes de chaque type pour chaque valeur du couple (IPsource; IPdestination). En d’autre termes,
nous résumons tout le trafic observé allant d’une IPsource vers une IPdestination dans une fenêtre de temps
particulière (∆ti).

Sachant que nos données contiennent M = 406 types d’alertes différents, le vecteur sommaire (ou
vecteur caractéristque) obtenu sera de la forme suivante :

X(∆ti, IPs, IPd) = (#alerte1i, #alerte2i, . . . , #alerte ji, . . . , #alerteMi)

où #alerte ji est le nombre d’occurence d’alertes de type j dans la fenêtre temporelle ∆ti pour le
couple de machines en connexion (IPs, IPd).

Exemple La table 4.3 montre un extrait du fichier principal qui est le point de départ du système de
filtrage. Cette table contient 9 connexions de 6 IPsource différentes vers 2 IPdestination différentes et dans
laquelle il y a 7 types d’alertes différents. Dans cet exemple, nous prenons une fenêtre mobile de 3
minutes et un offset de 45 secondes.

Après la phase d’aggrégation, nous obtenons un nouveau fichier de 3 fenêtres mobiles comme in-
diqué par la table 4.4. Chaque fenêtre mobile ∆ti contient les vecteurs sommaires de chaque couple
(IPsource, IPdestination) dont les attributs sont les différents types d’alertes générés durant cet intervalle de
temps.

4Acknowledgment
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T. 4.4 – Les données résumées après la phase d’aggrégation

Cumul d’alertes de type
Source Destination 1 2 3 4 5 6 7

52.252.19.137 189.195.45.71 1 0 0 0 0 0 0
∆t1 166.60.229.245 189.195.45.196 0 1 0 0 0 0 0

57.77.111.88 189.195.45.196 0 0 1 0 0 0 0
166.40.120.72 189.195.45.71 0 0 0 1 1 1 0

57.77.111.88 189.195.45.196 0 0 1 0 0 0 0

∆t2 166.40.120.72 189.195.45.71 0 0 0 1 1 1 0

189.138.192.11 189.195.45.196 0 0 0 0 0 0 2

166.40.120.72 189.195.45.71 0 0 0 0 1 1 0
∆t3 189.138.192.11 189.195.45.196 0 0 0 0 0 0 2

166.40.120.176 189.195.45.71 1 0 0 0 0 0 0

4.2.1.3 Normalisation des données

Comme mentionné précédemment, les vecteurs résumés X(∆ti, IPs, IPd) caractérisent l’activité ob-
servée dans chaque fenêtre mobile de temps ∆ti pour chaque couple de machines. En général, les ad-
ministrateurs des grands réseaux cachent la plupart de leurs serveurs de l’accès publique. Des serveurs
transitoires sont les portes de ces réseaux. Seuls les serveurs Web et DNS sont connus de l’extérieur.
Donc, la plupart des tentatives d’attaques sont orientées vers quelques machines parmi les centaines des
machines qui constituent les grands réseaux. Par exemple, dans nos données d’expériences, parmi 288
machines visées par des connexions durant 20 jours, 98% des vraies attaques sont sur deux serveurs
HTTP et POP3. Donc la plupart du trafic réseau est concentré sur quelques machines et par suite il y a
un grand déphasage entre les valeurs des attributs des vecteurs caractéristiques contruits durant la phase
d’aggégation. D’autre part, une machine peut être attaquée dans une période de temps et puis tranquille
dans une autre longue période de temps.

Pour pouvoir prendre en compte le trafic moyen à destination d’une machine interne et comparer les
profils de deux machines internes, nous proposons de normaliser les données. Ensuite, nous calculons
#alerte j(IPd) le nombre moyen d’alertes de type j à destination de la machine IPd.

#alerte j(IPd) =

∑N
i=1 #alerte j,i,d

N
j = 1, . . . ,M (4.8)

où :

#alerte j,i,d : est l’alerte de type j dans la fenêtre mobile ∆ti et pour la machine interne IPd.

N : le nombre des fenêtres mobiles ∆ti où IPd est "visée".

M : le nombre des différents types d’alertes.

Ensuite, on divise chaque type d’alerte alert j,i,d par son moyen #alerte j(IPd).

4.2.2 Prétraitement Spatial

Dans cette partie, nous travaillons à partir du nombre d’alertes (normalisé) de chaque type généré
pour chaque couple (IPs; IPd) en supposant que ce vecteur est représentatif du comportement de chaque
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machine IPs à destination de chaque machine interne (IPd).
En partant du principe que ce comportement peut être similaire pour plusieurs machines externes

(qui tenteraient le même genre d’attaque vers une même machine interne), ou à destination de plusieurs
machines internes (une même attaque pourrait être dirigée vers plusieurs machines), nous allons utiliser
une technique de classification non supervisée classique pour regrouper ces comportements en un certain
nombre de comportements-types. Les vecteurs d’alertes normalisés (de taille M, nombre total d’alertes
différentes générées par le NIDS) sont tout d’abord projetés sur une carte auto-organisatrice de Kohonen
de taille réduite (NS OM ∗ NS OM). Cette projection dans un espace plus petit conserve les propriétés de
voisinage : deux vecteurs d’alertes proches seront projetés soit sur la même case de la carte de Kohonen,
soit une case proche. L’étape suivante consiste éventuellement en l’application de l’algorithme des K-
moyennes pour regrouper les cases de Kohonen proches. Cette étape nous permet d’obtenir un nombre K

de comportements types. A l’issue de cette étape, le comportement de chaque machine IPs à destination
de chaque machine IPd dans une fenêtre temporelle est associé à l’un des K comportements types. Nous
pourrons donc faire une synthèse du nombre de comportements types détectés à destination de chaque
IPd.

4.2.2.1 Gravité des alertes

La première étape de la phase de prétraitement spatial est la classification des alertes suivant leur dan-
gerosité. Plusieurs paramètres permettent de qualifier le niveau de dangerosité (risque) d’une alerte/groupe
d’alertes. Il est important de bien saisir leur signification afin de gérer correctement les alertes selon leur
niveau d’importance. Winteregg et al [186] ont distingué trois paramètres pour la détermination du risque
d’une alerte.

L’importance : Il s’agit là d’une valeur permettant de définir l’importance d’une machine sur le
réseau. En effet, un serveur Web sera souvent une ressource plus précieuse pour une entreprise
qu’une imprimante réseau. Il est ainsi possible de définir l’importance de chaque machine.

La priorité : Cette valeur permet de mesurer la gravité d’une alerte ou d’un groupe d’alertes isolés.
En effet, celle-ci ne tient aucunement compte de l’environnement ou de l’hôte à protéger. Ce niveau
est donc uniquement dépendant de l’alerte ou du groupe d’alertes.

La fiabilité qu’une alerte n’est pas un faux positif. En terme de risque, ce paramètre pourrait
s’appeler la "probabilité". Celui-ci est défini pour chaque alerte indépendante. Il est ainsi possible
de qualifier la probabilité que l’alerte se produise.

Dans cette étude, nous ne tenons compte que du second paramètre. Notre expert de sécurité a classifié
les types d’alertes suivant leur priorité en trois niveaux : Low, Medium et High. A chaque niveau de
risque est associé pour chaque type d’alerte i un coefficient de pondération ai. En effet, si #alerte j,i,d est
le cumul du type d’alerte j ( j = 1, . . . ,M = 406) dans la fenêtre de temps ∆ti pour la machine IPd et {ai}
l’ensemble des coefficients de pondération alors le vecteur caractéristique pondéré sera de la forme :

X(∆ti, IPs, IPd) = (a1#alerte1,i,d, a2#alerte2,i,d, . . . , an#alerten,i,d). (4.9)

Durant les expériences, nous avons testé quatre types de pondération :

1. Niveau 0 : sans pondération (i.e., ai(Low)=1, ai(Medium)=1 et ai(High)=1).

2. Niveau 1 (linéaire) : ai(Low)=1, ai(Medium)=2 et ai(High)=3.

3. Niveau 2 (quadratique) : ai(Low)=1, ai(Medium)=
√

10 et ai(High)=10.

4. Niveau 3 (quadratique) : ai(Low)=1, ai(Medium)=10 et ai(High)=100.

Notons ici que les alertes les plus dangereuses sont en général les moins fréquentes.
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4.2.2.2 Découverte des comportements-types

La base de données resultante de la phase de prétraitement contient 59397 vecteurs caractéristiques
de la forme indiquée dans l’équation 4.9. Chacun d’eux caractérise l’activité (ou le comportement) ob-
servé sur le réseau entre deux machines (IPs, IPd) pendant une fenêtre de temps mobile. Ces vecteurs
sont distribués sur 1217 fenêtres mobiles, parmi lesquelles 170 fenêtres contiennent les 16 scénariis des
attaques réelles décrites dans la section 3.8.2.

Nous partons ici du principe que ces comportements peuvent être similaires pour plusieurs machines
attaquantes qui tentent le même genre d’attaque vers la même machine attaquée (ou vers plusieurs ma-
chines), et ainsi essayer de regrouper les comportements similaires.

La base des vecteurs de comportements est décomposée en deux partie : base d’apprentissage et base

de test. La base d’apprentissage est composée de 800 fenêtres mobiles et contient 10 scénariis d’attaques.
La base de test est composée de 417 fenêtres mobiles et contient 6 scénariis d’attaques.

Nous proposons dans les sections suivantes deux méthodes de clustering sur ces données : tout
d’abord une carte de Kohonen (SOM) sur laquelle on peut aussi appliquer les K-moyennes, puis l’al-
gorithme GHSOM.

Nous allons donc passer en revue les différents facteurs influant sur ces étapes : caractéristiques de la

carte, nature de données, etc. Nous proposerons ensuite deux méthodes d’analyse des clusters obtenus.

4.3 Découverte de comportements-types par SOM et K-Moyennes

La procédure de regroupement (Clustering) se déroule en deux étapes. Tout d’abord les données sont
projetées sur un nombre (en général grand) de clusters grâce aux cartes de Kohonen (SOM). La deuxième
étape est de regrouper les prototypes ainsi obtenus en un nombre réduit de clusters par l’algorithme K-
moyennes.

4.3.1 Apprentissage

Choix des paramètres Les facteurs influant sur cette étape de découverte de comportements types se
divisent en quatre familles :

1. Les caractéristiques de la carte (SOM) décrites dans 4.1.5.1.

2. La nature des données : normalisées ou non (§4.2.1.3).

3. La pondération des données (§4.2.2.1).

4. Le couplage entre SOM et K-moyennes décrit en 4.1.6.

Caractéristiques de la carte La détermination d’une carte de Kohonen dépend de plusieurs para-
mètres : (a) initialisation des vecteurs poids, (b) taille de la carte, (c) fonction de voisinage utilisée et
enfin (d) algorithme utilisé pour apprendre la carte.

Pour choisir le meilleur jeu de paramètres, nous avons lancé une série d’expérimentations sur notre
base d’apprentissage en utilisant tous les choix possibles comme indiqué dans la figure (4.6).

Les vecteurs d’entrée sont les vecteurs résumés groupés (et normalisés) durant la phase de prétrai-
tement temporelle. Ces vecteurs sont projetés dans la carte de facon séquentielle (online) ou par lot
(batch) selon l’algorithme choisi, et le bmu est calculé en utilisant la distance euclidienne. Dans cette
implémentation, nous avons utilisé la toolbox Matlab SOMToolbox [180].

La deuxième étape consiste à appliquer l’algorithme des K-moyennes sur la carte obtenue comme
indiqué dans la figure (4.4).
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5*5

10*10

15*15

20*20

25*25

Taille

Linear

Random

Gaussian

EP

Seq

Batch

Cutgauss

Buble

Initialization Neighborhood Algorithm

F. 4.6 – Le jeu de paramètres utilisés pour SOM

T. 4.5 – Les meilleurs résultats obtenus pour chaque taille de la carte, QE :Quantization Error, TE :To-

pographic Error, DBI :Davies-Bouldin Index et K : nombre de clusters obtenu après application des

K-moyennes.

SOM K-moyennes
Taille Algorithme Initialisation Voisinage

QE TE DBI K DBI
5*5 seq linear gaussian 7.52 0.0017 8.22 2 0.18

10*10 batch random buble 7.31 0.0032 3.12 2 0.24
15*15 batch random buble 6.87 0.024 3.11 2 0.25
20*20 seq random cutgauss 6.69 0.011 3.27 2 0.36
25*25 batch random cutgauss 6.84 0.03 2.27 2 0.34

Le tableau (4.5) présente les meilleurs résultats obtenus pour chaque taille de la carte. Les autres
résultats sont détaillés dans l’Annexe A.

Les résultats obtenus sur ce jeu de paramètres prouvent que pour n’importe quelle taille de carte et
type d’initialisation et pour les deux algorithmes d’implémentation de SOM (batch et sequential), il y a
accumulation des données dans deux clusters. Pour tester l’influence de la forme de la carte, nous lancons
un autre jeu d’expériences sur des cartes qui n’ont pas des tailles carrés et sur deux formes (Rectangular

et Hexagonal). Dans ce jeu d’expériences, nous testons trois nouvelles tailles de carte (10*5, 15*10 et
20*15). Le tableau 4.6 illustre les meilleurs résultats obtenus pour chaque taille de la carte. Ces résultats
confirment aussi le résultat précédent, i.e. une accumulation dans deux clusters quels que soient les
paramètres utilisés.

D’après ce qui précède, nous pouvons conclure que le meilleure résultat obtenu suivant l’indice

minimum de Davies-Bouldin est pour la carte de taille (5*5) avec une initialisation linéaire des vecteurs

poids et pour une fonction de voisinage gaussienne et un algorithme séquentiel.

T. 4.6 – Les meilleurs résultats obtenus avec des grilles différentes et des cartes non carrées.

SOM K-moyennes
Grille Taille Algo Init Vois

QE TE DBI K DBI
Rect 10*5 seq random gauss 12.51 0.001 4.95 2 0.36
Hexa 15*10 seq random gauss 11.39 0.008 4.59 2 0.2823
Rect 20*15 seq random gauss 11.37 0.01 2.96 3 0.2881
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T. 4.7 – Résultats obtenus sur des données normalisées.

SOM
Taille Algo. Init. Vois.

QE TE DBI
5*5 seq linear gauss 7.5189 0.0017 8.22

10*10 seq linear gauss 7.1084 0.0117 5.99
15*15 seq linear gauss 6.6818 0.01 3.048
20*20 seq linear gauss 6.53 0.0264 3.224
25*25 seq linear gauss 6.3122 0.0125 2.95

T. 4.8 – Résultats obtenus sur des données non-normalisées.

SOM
Taille Algo. Init. Vois.

QE TE DBI
5*5 seq linear gauss 1.7857 0.0084 4.108

10*10 seq linear gauss 1.2389 0.0056 3.840
15*15 seq linear gauss 0.9801 0.018 2.333
20*20 seq linear gauss 0.8313 0.0449 1.885
25*25 seq linear gauss 0.7582 0.0525 1.515

Nature des données La nature des données utilisées dans la tâche de clustering joue un rôle dominant
sur tous les autres facteurs dans cette tâche. Deux sortes de données sont expérimentées : données nor-

malisées (§4.2.1.3) et données sans normalisation. L’étude expérimentale s’est faite sur différentes tailles
de carte avec les paramètres déjà fixés (i.e., linear, gaussian, seq). Les tableaux 4.7 et 4.8 présentent les
résultats obtenus sur ces deux genres de données. De même la figure 4.7 montre les résultats obtenus
pour les trois indicateurs de qualité de Clustering QE, T E et DB décrits dans 4.1.5 et 4.2.

D’après ces résultats, il est clair que l’utilisation des données non-normalisées a donné des meilleurs
résultats en terme de qualité de Clustering. Dans la suite, nos tests seront restreints sur les données
non-normalisées.

Pondération des données Pour étudier l’influence de la pondération des données sur la qualité du
clustering, nous avons lancé un jeu d’expériences sur des données avec les quatre niveaux de pondération.
Les résultats obtenus sont présentés dans la section 4.3.2.1.

Couplage entre SOM et K-moyennes Le dernier facteur à étudier est le couplage entre SOM et K-
moyennes. Ce couplage peut être intéressant et donner des bons résultats dans quelques problèmes, mais
il peut donner parfois des résultats inverses selon le problème traité. La nature des données d’entrée joue
un rôle primordial dans la qualité du Clustering quel que soit l’algorithme utilisé. Dans la suite nous
présentons les résultats obtenus avec le couplage entre SOM et Kmeans pour deux tailles de carte (5*5,
7*7) avec différentes pondérations des données.

Les figures 4.8 et 4.9 présentent les résultats obtenus pour la projection des données d’entrée sur
deux cartes de taille 5*5 et 7*7. Pour chaque carte les résultats sont présentés de gauche à droite suivant
le niveau de pondération. Notons ici que la lettre "N" indique que cette case contient majoritairement
des données "Normales" et la lettre "A" pour les cases qui contiennent des données "Attaques" et les
cases blanches sont des cases vides. Les clusters créés par l’algorithme K-moyennes sont indiqués par
des couleurs différentes.
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F. 4.7 – Comparaison de la qualité de Clustering entre les données normalisées et non-normalisées

suivant les trois indicateurs (a) QE :Quantization Error (b) TE :Topographic Error et (c) DB :indice de

Davies-Bouldin
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F. 4.8 – Les cartes obtenues en projetant les données non-normalisées sur une carte de taille 5*5 avec

(a) aucune pondération (b) une pondération de niveau 1 (c) une pondération de niveau 2 et (d) une

pondération de niveau 3.

Comme l’indiquent les figures 4.8 et 4.9, les clusters fusionnés par l’algorithme des K-moyennes
contiennent à la fois des unités de deux sortes normales et attaques. Ce mauvais regroupement est dû à
plusieurs raisons :

(a) La nature des données : Comme mentionné à plusieurs endroits, les vecteurs d’entrées sont
des vecteurs de taille 406 et résument le comportement réel entre deux machines dans le réseau
dans une fenêtre de temps. Or une grande partie de notre base de données contient des données
normales et par suite les caractéristiques des vecteurs sont très proches. Comme SOM preserve la
topologie de l’espace d’entrée, alors les vecteurs prototypes créés sont très proches aussi.
(b) K-moyennes : Nous avons signalé dans 4.1.4 que l’algorithme des K-moyennes converge vers
un minimum local et pas vers un minimum global. A chaque convergence, l’indice de Davies-
Bouldin est calculé et le regroupement correspondant à la valeur minimale de DB est choisi.

Or, dans la pratique, il est préférable d’employer les valeurs d’indice comme directive plutôt
qu’une vérité absolue. Comme indiqué dans la figure 4.10, les courbes d’index ont plusieurs mi-
nima locaux. Chaque minimum local pointu dans la courbe de l’index de validité est certainement
important puisqu’il indique que l’addition d’un cluster a permis à l’algorithme de grouper mieux
les données. L’index DB minimum correspond à un regroupement de deux ou trois clusters dans
la plupart des cas, tandis qu’il existe d’autres valeurs de DB très proches au précédent mais qui
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F. 4.9 – Les cartes obtenues en projettant les données non-normalisées sur une carte de taille (7*7)

avec (a) aucune pondération (b) une pondération de niveau 1 (c) une pondération de niveau 2 et (d) une

pondération de niveau 3.

correspondent à un regroupement des cases en un nombre plus grand de clusters.

Comme conclusion, les résultats de l’algorithme K-moyennes sur les prototypes de SOM ne sont

pas encourageants car les regroupements obtenus fusionnent des cases de la SOM qui contiennent des

données hétérogènes. Ces regroupements nous semblent moins bons que les cases de la SOM elle-même.

Alors, nous restreindrons notre étude sur les comportements détectés par SOM. L’analyse de ces com-

portements fera le sujet des sections suivantes.

4.3.2 Analyse des comportements types obtenus

L’analyse des clusters est constituée typiquement de deux problèmes distincts : (1) la détermination
du nombre de clusters présents dans les données ; et (2) l’assignement des données observées dans les
clusters convenables. La précision du bon clustering est mesurée par le pourcentage des données qui
sont bien classifiées. En d’autres termes, combien les données projetées dans une case ou cluster sont-
elles similaires ? et dans le cas de SOM, le pourcentage de similarité entre les cases voisines ? Dans les
sections précedentes, nous avons déterminé de bons paramètres pour notre problème de clustering : une
carte de taille (5*5) créée à partir des données non-normalisées avec initialisation linéaire des vecteurs
poids et une fonction de voisinage gaussienne. Cette carte constitue la base des analyses suivantes.

En admettant que chaque vecteur prototype d’un cluster est le représentant des vecteurs projetés
dans ce cluster, nous pouvons essayer d’interpréter la carte obtenue en déterminant les variables les plus
significatives pour chaque vecteur prototype. La variable la plus significative est celle qui a la valeur
maximale et ainsi de suite. Alors, nous rangeons ces variables par ordre décroissant et choisissons les
5 variables les plus fortes "Top(5)". Comme chaque variable correspond à une alerte spécifique, nous
obtiendrons donc les alertes caractéristiques de chaque cluster.

Rappelons ici que la carte est créée à partir de la base d’apprentissage qui contient 10 scénariis
d’attaques. Le pourcentage des données attaques est inférieur à 1% de la totalité de données. La base
de test contient 6 scénariis d’attaques qui constituent aussi moins que 1% de la totalité des données de
test. Les scénariis d’attaques et les alertes significatives de ces scénariis sont illustrés dans le tableau 4.9.
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F. 4.10 – L’index de Davies-bouldin calculé pour le couplage SOM+Kmeans (a) carte de taille 5*5 (b)

carte de taille 7*7, en fonction de nombre de clusters. Dans chaque graphe l’axe horizontal représente

le nombre des clusters et l’axe vertical l’index DB. Chaque figure contient 4 courbes pour 4 niveaux de

pondération.

Pour chaque scénario, sont indiqués trois exemples des alertes significatives de ce scénario.
Parmi les scénariis il y en a deux (8 et 12) qui correspondent à n’importe quelle alerte d’après notre

expert de sécurité.
Dans la suite nous présentons une analyse détaillée pour les cartes obtenues selon les 4 niveaux

de pondération (0, 1, 2 et 3) détaillés en 4.2.2.1. Cette analyse se déroule en deux phases : analyse
quantitative et analyse qualitative.

4.3.2.1 Analyse quantitative

Dans cette étape d’analyse, les résultats obtenus sont présentés suivant trois indicateurs :

1. Détection globale des scénariis d’attaques : cet indicateur indique le nombre de scénariis d’at-
taques qui sont (globalement) détectés, c.à.d projetés dans des cases ou clusters classifiés comme
attaque. Une case est classifiée comme attaque si la fréquence des points attaques projetés est plus
grande que la fréquence totale des points attaques dans toute la base.

Nous avons aussi considéré dans cette étude qu’un scénario d’attaque est projeté dans un cluster si
la majorité de ses points (vecteurs) est projetée dans ce cluster.

2. Points normaux bien classifiés : le pourcentage de points normaux qui sont projetés dans des cases
normales.

3. Points attaques bien classifiés : le pourcentage de points attaques qui sont projetés dans des cases
attaques.

Les figures 4.11, 4.12, 4.13 et 4.14 présentent les cartes SOM créées pour tous les niveaux de pon-
dération durant la phase d’apprentissage et après la phase de test. La lettre "A" indique que cette case
ou cluster contient des donnés de types attaque, "N" pour les cases normales et les cases blanches sont
des cases vides. Le tableau 4.10 donne les résultats obtenus durant la phase d’apprentissage. Ces résul-
tats montrent que la carte SOM a pu classifier les données suivant attaques et normales (98% des points
attaques sont détectés et 81% des points normales sont bien classifiés pour les données pondérées au
niveau 2). En plus, tous les scénariis d’attaques (100%) sont globalement détectés et projetés dans des
cases considérées comme attaques. L’avantage de cette étape de classification est qu’elle donne à l’ad-
ministrateur de sécurité une idée globale sur les événements se déroulant sur son réseau. Il faut noter ici
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T. 4.9 – Les scénariis d’attaques avec trois alertes significatives de ces attaques.

Scénario type de scénario Alerte 1 Alerte 2 Alerte 3 Autres ...
1 Access to unauthorized page Attack-Responses 403 Forbidden
2 Brute Force POP3 Incorrect Password POP Incorrect User POP
3 Brute Force POP3 Incorrect Password POP Incorrect User POP
4 Access to unauthorized page Attack-Responses 403 Forbidden
5 Brute Force FTP Access FTP admin Access FTP backup Access FTP test * FTP *
6 Crawler Web Attack-Responses 403 Forbidden
7 Brute Force POP3 Incorrect Password POP Incorrect User POP
8 Vulnerability Scanner *.* *.* *.* *.*
9 Brute Force FTP Access FTP admin Access FTP backup Access FTP test * FTP *
10 SNMP attack SNMP AgentX/tcp request SNMP private access UDP SNMP request TCP SNMP *
11 Brute Force FTP Access FTP admin Access FTP backup Access FTP test * FTP *
12 Vulnerability Scanner *.* *.* *.* *.*
13 Web attack –> IIS WEB-IIS *.* WEB-IIS *.* WEB-IIS *.* WEB-IIS *.*
14 Brute Force POP3 Incorrect Password POP Incorrect User POP
15 Web attack (IIS) – > Apache WEB-IIS *.* WEB-IIS *.* WEB-IIS *.* WEB-IIS *.*
16 MP3 exchange files via FTP MP3 files via FTP
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F. 4.11 – La carte SOM créée par des données sans pondération : (a) après l’apprentissage et (b) après

la phase de test.

F. 4.12 – La carte SOM créée par des données de niveau de pondération 1 : (a) après l’apprentissage

et (b) après la phase de test.

F. 4.13 – La carte SOM créée par des données de niveau de pondération 2 : (a) après l’apprentissage

et (b) après la phase de test.
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T. 4.10 – Résultats de l’analyse quantitative durant l’apprentissage de la carte SOM sur les quatre

niveaux de pondération : pourcentage de détection des scénariis d’attaques et de classification des points

normaux.

Niveau pon-
dération

scénariis bien
détectés

Points normaux
bien classifiés

Points attaques
bien classifiés

0 80% 87% 81%
1 90% 80% 87%
2 100% 81% 98%
3 100% 91% 90%

T. 4.11 – Résultats de l’analyse quantitative durant la phase de test sur les quatre niveaux de pondé-

ration : pourcentage de détection des scénariis d’attaques et de classification des points normaux.

Niveau pon-
dération

scénariis bien
détectés

Points normales
bien classifiés

Points attaques
bien classifiés

0 67% 91.5% 50%
1 84% 85% 70%

2 67% 86.4% 60%
3 67% 90% 60%

que cette étape est une étape intermédiaire dans laquelle nous ne voulons pas détecter des scénariis spéci-
fiques d’attaques, mais découvrir des comportements types qui aident à détecter les attaques réelles qui
se déroulent sur le réseau. Cette approche est similaire de ce point de vue à l’approche comportementale

utilisée dans les NIDS.

Pour évaluer la performance des cartes ainsi créées, nous projetons des nouvelles données de test
sur ces cartes. Ces données contiennent six scénariis d’attaques numérotés de 11 à 16. Le tableau 4.11
présente les résultats obtenus. Les meilleurs résultats sont obtenus pour la carte apprise avec les don-

nées pondérées au niveau 1. Cinq parmi six scénariis (84%) sont globalement détectés, 70% des points
attaques sont bien classés et 85% des points normaux sont bien classés.

F. 4.14 – La carte SOM créée par des données de niveau de pondération 3 : (a) après l’apprentissage

et (b) après la phase de test.
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T. 4.12 – Les résultats obtenus pour les 3 indicateurs pour la base d’apprentissage sur tous les niveaux

de pondération.

Niveau de pondération TOP(1) TOP(3) TOP(5)
0 70% 100% 100%
1 70% 90% 90%
2 70% 90% 90%
3 40% 50% 70%

T. 4.13 – Les résultats obtenus pour les 3 indicateurs pour la base de test sur tous les niveaux de

pondération.

Niveau de pondération TOP(1) TOP(3) TOP(5)
0 33% 50% 83%

1 33% 83% 83%

2 33% 33% 50%
3 50% 50% 50%

4.3.2.2 Analyse qualitative

Dans cette section, nous allons analyser le contenu des cases obtenues pour indiquer la qualité des
comportements types detectés et la pertinence entre les points projetés. Comme cela a précédemment
été mentionné, les caractéristiques de chaque comportement type détecté sont déterminées à partir des 5
"top" variables du vecteur prototype. Une fois ces caractéristiques déterminées, l’analyse sera effectuée
suivant trois indicateurs :

1. TOP(1) : pourcentage des scénariis d’attaques qui sont projetés dans des clusters dont la première
caractéristique est parmi les caractéristiques principales du scénario.

2. TOP(3) : pourcentage des scénariis d’attaques qui sont projetés dans des clusters dont les trois
premières caractéristiques sont parmi les caractéristiques principales du scénario.

3. TOP(5) : pourcentage des scénariis d’attaques qui sont projetés dans des clusters dont les cinq
premières caractéristiques sont parmi les caractéristiques principales du scénario.

Les tableaux 4.12 et 4.13 contiennent les résultats obtenus suivant les trois indicateurs indiqués ci-
dessus pour les données d’apprentissage et de test. Ces résultats montrent que l’application de SOM a pu
créer des clusters ou comportements types qui contiennent des données pertinentes. Les meilleurs résul-
tats sont obtenus par les deux cartes (niveau 0 et 1). Dans la suite nous allons analyser en détail la nature
des clusters obtenus pour ces deux cartes que nous appellerons carte(0) et carte(1). Nous présentons dans
l’annexe (B) deux tableaux (§B.1, §B.2) qui décrivent l’adéquation entre les scénariis d’attaque et les 5
Top caractéristiques des clusters correspondants pour les cartes de pondération de niveaux 2 et 3.

Carte 0 La figure 4.11 montre la carte SOM créée à partir des données sans pondération (niveau 0).
Durant l’apprentissage, tous les scénariis d’attaques sont projetés dans des clusters pertinents. Comme
le montre la figure, les scénariis (1,4,6 et 8) sont projetés dans le cluster 5. Ces scénariis sont tous
des tentatives d’accès à une page interdite. Or le signe de ces attaques, comme indiqué dans le tableau
4.9 est "Attack-responses 403 Forbidden" qui est aussi la première caractéristique du cluster 5 (voir le
tableau A.15). De même, les scénariis 2 et 3 sont des attaques de "Force Brute" contre un serveur POP.

5Nous avons placé dans l’annexe A des tableaux qui contiennent pour chaque cluster de la carte les cinq premières caracté-
ristiques.
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T. 4.14 – Adéquation(2�) entre les scénariis d’attaques de la base d’apprentissage (haut) et la base de

test (bas) et le TOP(i) caracteristique du cluster correspondant (carte 0).

# type de scénario cluster Top(1) Top(2) Top(3) Top(4) Top(5)
1 Access to unauthorized page 5 2� � � � �

2 Brute Force POP3 24 2� 2� � � �

3 Brute Force POP3 24 2� 2� � � �

4 Access to unauthorized page 5 2� � � � �

5 Brute Force FTP 13 � � 2� � �

6 Crawler Web 5 2� � � � �

7 Brute Force POP3 25 2� 2� � � �

8 Vulnerability Scanner 5 2� 2� 2� 2� 2�

9 Brute Force FTP 13 � � 2� � �

10 SNMP attack 22 � � 2� � �

11 Brute Force FTP 13 � � 2� � �

12 Vulnerability Scanner 5 � � 2� � �

13 Web attack –> IIS 5 � � � 2� �

14 Brute Force POP3 25 2� 2� � � �

15 Web attack (IIS) – > Apache 5 � 2� � 2� 2�

16 MP3 exchange files via FTP 13 � � � � �

ils sont projetés dans le cluster 24 qui a comme TOP(1) et TOP(3) deux signes de ce genre d’attaques.
Le scénario 10 est projeté dans le cluster 22. Or le TOP(3) caractéristique de ce cluster est "SNMP TCP
request" qui est un signe de cette attaque. Le scénario 7 est une attaque de "Force Brute" sur POP3. il
est projeté dans le cluster 25 qui a les caractéristiques TOP(1) et TOP(2) correspondantes à cette attaque.
Les scénariis 5 et 9 sont des attaques de "Force Brute" contre un serveur FTP. Ils sont projetés dans le
cluster 13. Ce cluster a la caractéristique "Policy FTP anonymous login attempt" comme TOP(3) qui est
aussi un signe de ces attaques. Notons ici, que le cluster 13 est classifié comme normal, bien que ces
deux scénariis sont projetés dans un cluster pertinent, ils ne peuvent pas être détecter comme "attaque"
car ils sont noyés entre les "faux positifs".

Pour évaluer la performance des comportements types, nous projetons sur la carte les données de
test qui contiennent six scénariis d’attaques. Les scénariis 12, 13 et 15 sont tous projetés dans le cluster
5. Les scénariis 13 et 15 sont deux attaques Web contre un IIS et par suite ils ont TOP(4) et TOP(5)
significatif. Le scénario 12 est un scanner de vulnérabilité qui correspond à n’importe quelle alerte parmi
les 5. Le scénario 14 est projeté dans le cluster 25. Or ce scénario est une attaque de "Force Brute" contre
un serveur POP3. Le signe de cette attaque correspond au TOP(1) et TOP(2) du cluster 25. Le scénario
11 est une attaque "Force Brute" contre un serveur FTP et le scénario 6 est un attaque d’échange de
fichiers mp3 via FTP. Ces deux scénariis sont projetés dans le cluster 13 qui est un cluster "normal", ils
ont le TOP(3) comme signe d’attaque mais ils ne sont pas détectés du tout car ils sont noyés entre les
faux positifs qui se trouvent dans le cluster 13.

Le tableau 4.14 présente l’adéquation entre les scénariis d’attaque et les Top(5) des clusters corres-
pondants.

Carte 1 La figure 4.12 présente la carte créée durant la phase d’apprentissage. Ces données sont pon-
dérées par les coefficients de niveau 1. La première remarque importante qu’on peut déduire de cette
figure que parmi les 10 scénariis de la base d’apprentissage, il y en a 9 qui sont projetés dans des cases
classées comme attaques. Seul le scénario 9 est mal classifié. Donc la carte a pu globalement classifier
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T. 4.15 – Adéquation(2�) entre les scénariis d’attaques de la base d’apprentissage (haut) et la base de

test (bas) et le TOP(i) caracteristique du cluster correspondant (carte 1).

# type de scénario cluster Top(1) Top(2) Top(3) Top(4) Top(5)
1 Access to unauthorized page 5 2� � � � �

2 Brute Force POP3 11 2� � � � �

3 Brute Force POP3 11 2� � � � �

4 Access to unauthorized page 5 2� � � � �

5 Brute Force FTP 3 � 2� � � �

6 Crawler Web 5 2� � � � �

7 Brute Force POP3 22 2� � � � �

8 Vulnerability Scanner 5 2� 2� 2� 2� 2�

9 Brute Force FTP 13 � � � � �

10 SNMP attack 1 � � 2� � �

11 Brute Force FTP 3 � 2� � � �

12 Vulnerability Scanner 5 2� 2� 2� 2� 2�

13 Web attack –> IIS 5 � 2� 2� � �

14 Brute Force POP3 22 2� � � � �

15 Web attack (IIS) – > Apache 5 � 2� 2� 2� 2�

16 MP3 exchange files via FTP 13 � � � � �

les données suivant attaques et normales. Les scénariis 1, 4, 6 et 8 sont 4 scénariis d’attaques qui tentent
d’accéder à une page interdite. Ces 4 scénariis sont tous projetés dans le cluster 5. Comme indiqué dans
la table (A.2), la première caractéristique de ce cluster est "Attack-Responses 403 Forbidden" qui est
significative de ces attaques. De même, les scénariis 2 et 3 sont des attaques de "Force Brute" contre
POP3. Ils sont projetés dans le cluster 11. La première caractéristique de ce cluster est aussi un signe de
ces attaques. Seul le scénario 9 n’est pas projeté dans une classe appropriée. Il est projeté dans le cluster
13.

Pour les données de test, 5 scénariis d’attaques parmi 6 sont projetés dans des cases classifiées comme
attaques. Les résultats obtenus prouvent une grande pertinence des comportements types déjà créés. Par
exemple, le scénario 11 qui est une attaque "Force Brute sur FTP" est projeté dans le cluster 3. Dans ce
cluster est projeté aussi le scénario 5 qui est aussi une attaque "Force Brute sur FTP". De plus, le cluster
(3) a comme top(2) la caractéristique de ce scénario d’attaque. Un autre exemple est le scénario 14 qui est
projeté dans le cluster 22 où était projeté le scénario 7. Ces deux scénariis sont deux attaques de "Force
Brute sur POP3" et le cluster 22 a le signe "Incorrect User POP" comme top(1).

Le tableau 4.15 présente l’adéquation entre les scénariis d’attaque et les Top(5) des clusters corres-
pondants.

En conséquence, l’application de la carte auto-organisatrice SOM sur les vecteurs qui résument le
comportement observé pour les machines en connexion suivant les paramètres déjà déterminés dans
cette étude, a permis de découvrir des comportements types très pertinents qui permettent d’une part de
donner à l’administrateur de sécurité une figure globale de l’état de son réseau (attaque ou non ?), ce
qui est similaire à l’approche comportementale utilisé dans les NIDS, et d’autre part ces comportements
types sont des significatifs des scénariis spécfiques d’attaques ; et cette approche est similaire de cette
face à l’approche par scénario.
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4.4 Découverte de comportements-types par GHSOM

4.4.1 Motivation

Nous avons présenté dans la section 4.3.2 l’application de la carte SOM sur notre problématique.
Les meilleurs résultats sont obtenus pour les données pondérées avec les coefficients de niveau 1. Nous
avons détecté 70% des vraies attaques et filtré 85% des fausses alarmes. Or ces résultats ne semblent pas
suffisantes pour un administrateur de sécurité, surtout que nous n’avons pas détecté 30% des attaques.
Nous croyons que la carte SOM n’a pa pu suffisamment présenter la structure interne des données, vue sa
nature statique et la taille de la carte qui doit être prédéfinie auparavant. Le besoin de la prédétermination
de la structure et la taille de SOM a comme conséquence une limitation significative dans la carte finale.
Pour lever ces hypothèses, nous présentons dans cette section l’application de la carte dynamique et
hiérarchique GHSOM sur la même problématique. Les données utilisées pour cette application sont les
mêmes données utilisées pour SOM avec la pondération du type 1. La phase d’apprentissage de la carte
s’effectue avec la même base d’apprentissage décrite en 4.3.2. Comme mentionné dans la section ??,
la qualité du clustering de GHSOM est gouvernée par deux paramètres τm et τu. Le premier contrôle la
diffusion horizontale (dynamique) de la carte (augmentation des noeuds) dans le même niveau. Le second
contrôle la diffusion verticale (hiérarchique) de la carte. Pour choisir le meilleur couple des valeurs de
(τm,τu), nous avons lancé un jeu d’expériences en faisant varier ces deux paramètres et calculant le
pourcentage de détection des attaques et le pourcentage des "faux positifs". La classification des clusters
obtenus suivant normale ou attaque suit le même principe que pour les cartes SOM. Pour implémenter
GHSOM nous avons utilisé le toolbox GHSOM créé par Alvin Chan et Elias Pampalk de l’Austrian
Research Institute for Artificial Intelligence- OFAI [145].

4.4.2 Analyse des résultats

4.4.2.1 Analyse quantitative

Expansion horizontale Nous commencons par fixer le paramètre τu = 0.03, et nous varions le para-
mètre τm entre 0.4 et 0.1 pour étudier l’influence de l’expansion horizontale de la carte. Plus la valeur
de τm est petite, plus la carte grandit. Le tableau 4.16 présente pour chaque valeur de τm l’architecture
de la carte obtenue. Pour chaque carte nous indiquons le nombre de niveaux obtenu, la taille de la carte
principale et le nombre de cartes obtenus dans le deuxième niveau. Ensuite, le tableau 4.17 et la figure
4.15 présentent les résultats de classification obtenus pour la base d’apprentissage (app) et la base de
validation (test). La valeur de τm = 0.3 a donné les meilleurs résultats. Plus de 95% des points attaques
sont projetés dans des clusters classifiés comme attaques et moins de 8% des données normales sont mal
classifiées.

T. 4.16 – Influence de la variation du paramètre τm sur l’architecture de la carte obtenue.

τm τu # de niveaux # de cases dans le pre-
mier niveau

# de cartes dans le se-
cond niveau

0.4 0.03 2 81 2
0.3 0.03 1 132 0
0.2 0.03 1 143 0
0.1 0.03 1 143 0

Expansion verticale Pour étudier l’influence de l’expansion verticale (hiérarchique) de la carte sur la
représentation de la structure des données, nous fixons cette fois τm = 0.3 et nous varions τu entre 0.01
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T. 4.17 – Les résultats obtenus pour τu = 0.03 et 0.4 > τm > 0.1. TD : taux de détection des attaques

et FP : pourcentage des faux positifs

τm τu TD(app) FP(app) TD(test) FP(test)
0.4 0.03 88% 6.6% 88% 10%
0.3 0.03 95.2% 7.3% 96% 8.4%

0.2 0.03 95.2% 13% 96% 8.7%
0.1 0.03 95.2% 13% 96% 8.7%

F. 4.15 – Les résultats obtenus pour τu = 0.03 et 0.4 > τm > 0.1 : l’axe d’abscisse indique le

pourcentage des faux positifs et l’axe d’ordonné indique le pourcentage de détection des attaques

et 0.03. Plus petit est τu, plus profonde sera la hiérarchie. Le tableau 4.18 présente pour chaque couple
de valeur le nombre de cartes obtenues dans chaque niveau de la hiérarchie.

T. 4.18 – Influence de la variation du paramètre τu à l’architecture de la carte obtenue.

τm τu # de niveaux # d’unités dans le pre-
mier niveau

# cartes dans le
deuxième niveau

0.3 0.03 1 132 0
0.3 0.02 2 132 2
0.3 0.01 2 132 5

Les résultats obtenus sont présentés dans le tableau 4.19 et la figure 4.16. Le meilleure résultat est
obtenu pour le couple de valeur (τm = 0.3,τu = 0.01).

A partir des résultats obtenus, nous pouvons constater l’influence du raffinement de la carte par la
dégradation de la valeur du paramètre τu. En effet, pour τu = 0.03, la carte obtenue est constituée d’un
seul parent avec 132 clusters. A ce niveau, le taux de détection était égale à 95.2% et le "faux positif" était
égal à 7.3%. Le cluster 18 classifié comme "normal" contient 1.2% des vecteurs appartenant au scénario
d’attaque 9. Ces vecteurs sont noyés entre les données normales qui se trouvent dans ce cluster et ainsi
ils ne sont pas détectés et considérés comme des faux negatifs. La dégradation de τu de 0.03 à 0.02, a
donné naissance à deux cartes (enfants) à partir de deux clusters (18 et 68) de la carte mère. La première
carte (enfant) contient 90 clusters et l’autre contient 12 clusters (figure 4.17). Cette extension a permis
d’isoler les vecteurs attaque du scénario 9 dans un seul cluster classifié comme attaque dans la nouvelle
carte. Par suite le pourcentage de la détection des attaques a augmenté à 96.4%.

De même, la dégradation de τu de 0.02 à 0.01 a provoqué l’ajout de 3 nouvelles cartes (enfants) dans
le deuxième niveau. Ces 3 nouvelles cartes sont créées à partir du cluster 130 qui est classifié comme
"attaque" et qui contient 3.33% des données "normales" cachées entre les vecteurs "attaques" du scénario
10 contenus dans ce cluster (voir figure 4.18). Cette projection a permis de séparer les données normales
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T. 4.19 – Les résultats obtenus pour τm = 0.3 et 0.03 > τu > 0.01.

τm τu TD(app) FP(app) TD(test) FP(test)
0.3 0.03 95.2% 7.3% 96% 8.4%
0.3 0.02 96.4% 7.38% 96% 4.7%
0.3 0.01 96.4% 4% 96% 4.7%

des données attaques, de les distribuer sur un grand nombre de nouveaux clusters classifiés tous comme
"normales", et de distribuer les vecteurs du scénariis 10 en deux nouveaux clusters classifiés comme
"attaques". Cette manière d’expansion ou de raffinement a diminué les "faux positifs" de 3.38% (voir
tableau 4.19).

F. 4.16 – Les résultats obtenus pour τm = 0.3 et 0.03 > τu > 0.01.

4.4.2.2 Analyse qualitative

L’analyse qualitative permet de mesurer la qualité des clusters obtenus lors de la phase de clustering.
Dans l’analyse quantitative, nous avons classifié les données (vecteurs) individuellement suivant "nor-
mal" ou "attaque", sans savoir si ces données partagent d’autres caractéristiques comme par exemple s’ils
sont parties d’un ou plusieurs scénariis d’attaques. Dans cette section, nous allons analyser la nature des
clusters importants suivant les indicateurs utilisés dans l’analyse faite pour SOM dans la section 4.3.2.2.

Les résultats obtenus présentent que tous les scénariis d’attaques sont projetés dans des clusters
pertinents. En d’autres termes, le pourcentage de scénariis qui ont obtenu TOP(1) est 90% et TOP(3)
est 100%. Le tableau 4.20 exprime pour chaque scénario, le cluster où est projeté et aussi le TOP(1)
caractéristique de ce cluster 6.

Il faut noter ici une remarque importante : le vecteur protoype de la plupart des clusters obtenus
contient comme TOP(1) la caractéristique des scénariis qui y sont projetés et les autres 4 caractéristiques
sont nulles. Ceci implique que GHSOM a réussi à isoler les vecteurs de chaque scénario d’attaque dans
un cluster approprié sans la présence de bruits des autres scénariis d’attaques ou des données normales.

Pour les données de test, 5 parmi 6 scénariis ont obtenu TOP(1). Seul le scénario 16 n’est pas détecté
du tout. Donc 83% des scénariis d’attaques sont projetés dans des clusters pertinents (voir le tableau
4.20).

6Seul le scénario 10 obtient TOP(3) comme caractéristique
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F. 4.17 – Expansion verticale de la carte mère dans le premier niveau grâce à la dégradation de τu de

0.03 à 0.02.

F. 4.18 – Expansion verticale de la carte mère dans le deuxième niveau grâce à la dégradation de τu
de 0.02 à 0.01

4.4.3 Discussion

L’algorithme GHSOM présenté ci-dessus utilise le concept de base de SOM mais possède une struc-
ture dynamique et hiérarchique qui est générée durant le processus d’apprentissage. La différence prin-
cipale entre les deux méthodes est que SOM essaye d’adapter les données à une structure prédéterminée
par auto-organisation de ces vecteurs prototypes le plus possible suivant ses frontières fixes. Avec GH-
SOM, les frontières horizontales et verticales sont extensibles, par conséquent, l’ensemble des données
peut générer de nouveaux noeuds ou cartes. Les résultats obtenus par l’application de GHSOM sur notre
problème a donné des résultats très intéressants qui ont surpassé ceux obtenus par SOM.

Le tableau 4.21 compare les résultats obtenus par l’application de GHSOM et SOM. Il est clair
que GHSOM a pu détecter toutes les scénariis d’attaques (100%) avec un pourcentage de faux positif
inférieur à 5%.

4.5 Conclusion

Nous avons présenté, dans ce chapitre, l’utilisation des méthodes de classification non-supervisée

pour la découvertte de certains comportements types à utiliser dans la phase de détection des attaques

réelles sur les réseaux.
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T. 4.20 – Adéquation(A) entre les scénariis d’attaques de la base d’apprentissage (haut) et la base de

test (bas) et le TOP(1) caractéristique du cluster correspondant.

# Type de Scénario Cluster TOP(1) A

1 access page denied 121 Attack-responses 403 forbidden 2�

2 Brute force POP3 123 Incorrect Password POP 2�

3 brute force POP3 123 Incorrect Password POP 2�

4 Access to unauthorized page 121 Attack-responses 403 forbidden 2�

5 brute force FTP 27 Access FTP test 2�

6 Crawler Web 97 Attack-responses 403 forbidden 2�

7 Brute force POP3 115 Incorrect User POP 2�

8 vulnerability scan. 122 WEB-IIS _mem_bin access 2�

9 brute force FTP 28 Access FTP admin 2�

10 SNMP attack 130 Scan proxy attempt �

11 brute force FTP 27 Access FTP test 2�

12 Vulnerability scanner 81 Attack-responses 403 Forbidden access 2�

13 Web attack 97 WEB-IIS cmd.exe 2�

14 brute force POP3 114 Incorrect User POP3 2�

15 Web attack 73 WEB-IIS*.* 2�

16 Exchange MP3 files via FTP 18 Virus .bat file attachement �

T. 4.21 – Comparison des résultas (données de test) obtenus par GHSOM et SOM : Taux de détection

(TD), faux positifs (FP) et pourcentage des données d’attaques bien décrites par le Top(i) characteris-

tique de leur projection.

Modèle TD FP Top(1) Top(3) Top(5)
GHSOM96% 4.7% 90% 100% 100%
SOM 70% 15% 33% 83% 83%

Nous avons commencé par une brève introduction sur le Clustering et les méthodes utilisées. Nous

sommes passés ensuite à l’application de quelques méthodes sur notre problématique. Tout d’abord,

nous avons traité une phase de prétraitement temporel dans laquelle nous avons illustré le choix des

fenêtres temporelles et étudié l’influence de la normalisation des données.

Ensuite, nous avons montré que l’utilisation des cartes auto-organisatrices de Kohonen permet de

découvrir des comportements types significatifs des scénariis d’attaques et donne à l’administrateur une

idée globale sur les événements qui se déroulent sur le réseau.

Nous avons ensuite signalé quelques limites rencontrées en appliquant SOM. A partir de ces limites

nous avons appliqué une méthode alternative de SOM appelée GHSOM. Cette méthode est caractérisée

par une architecture dynamique et hiérarchique qui peut s’adapter à la structure inhérente des données.

Les résultats obtenus sont très performants et surpassent celles obtenues par SOM.

Les comportements types ainsi détectés seront utilisés par des méthodes de classification supervisée

comme les réseaux bayésiens. L’application de ces méthodes sur ces comportements types fait l’objet du

chapitre suivant.
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Chapitre 5
Détection d’Attaques

Nous avons montré dans le chapitre précédent comment utiliser diverses techniques de clustering

pour découvrir un certain nombre de comportements types significatifs des scénarios d’attaques ou nor-

maux visant les machines internes d’un réseau.

Ce chapitre s’intéresse maintenant à la détection réelle des attaques sur le réseau. Nous propo-

sons d’utiliser les comportements types ainsi détectés pour réaliser une sorte de filtrage des différentes

alarmes émises par le NIDS. Le filtrage d’alarmes peut s’effectuer grâce à des techniques de Classifica-

tion supervisée, comme les réseaux bayésiens ou les machines à vecteurs supports.
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5.1 La Classification

5.1.1 Introduction

La classification est peut-être la technique de fouille de données la plus familière et la plus popu-
laire. Des exemples de classification incluent la reconnaissance des images et des formes, le diagnostic
médical, la détection de défaut dans les applications industrielles, etc. Toutes les approches de classi-
fication assument une certaine connaissance sur les données. Souvent un ensemble d’apprentissage est
utilisé pour déterminer les paramètres du modèle concerné. Les données d’apprentissage se composent
de paires d’objets d’entrée (typiquement vecteurs), et des sorties désirées. Le problème de classification
est présenté dans la définition suivante :
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Définition 5.1 Etant donnée une base de données D = {t1, . . . , tn} des points (vecteurs) et un ensemble
de classes C = {C1, . . . ,Cm}, le problème de la classification est de définir une association f : D → C

où chaque ti est assigné à une classe. Une classe, C j, contient précisement les points associés : C j =

{ti| f (ti) = C j, 1 ≤ i ≤ n, et ti ∈ D}.
Cette définition voit la classification comme une projection de la base de données sur l’ensemble des

classes. Notons que les classes sont prédéfinies, et divisent la base de données entière. En général, le
problème de la classification se déroule en deux phases :

1. création d’un modèle spécifique à partir de données d’apprentissage ou en utilisant la connaissance
d’experts.

2. l’application de ce modèle sur les nouvelles données.

Comme discuté dans [100], il existe trois méthodes principales pour résoudre le problème de création
du modèle :

– Identification des frontières. Ici la classification est effectuée en divisant l’espace d’entrée en
régions où chaque région est associée à une classe. Un exemple des techniques qui utilisent cette
méthode est les arbres de décision.

– Utilisation des distributions de probabilité. Pour chaque classe donnée, C j, P(ti | C j) est la
fonction de distribution de probabilité du point ti conditionnellement à la classe. Si la probabilité
de chaque classe P(Ci) est connue, alors P(C j)P(ti | C j) est utilisée pour estimer la probabilité de
la classe C j conditionnellement à l’exemple ti.

– Utilisation de la probabilité à postériori. Etant donnée une valeur ti, nous voudrions déterminer
directement la probabilité P(C j | ti) de la classe C j conditionnellement à l’exemple ti (probabilité

à postériori). Une des approches de classification est de déterminer la probabilité à postériori pour
chaque classe et assigner alors ti à la classe avec la probabilité maximale. Les réseaux de neurones
sont un exemple de cette approche.

5.1.2 Classification binaire

La classification binaire est la tâche de classifier les membres d’un ensemble donné d’objets dans
deux groupes sur la base qu’ils aient une certaine propriété ou pas. Quelques tâches de classification
binaires typiques sont :

– test médical : pour déterminer si un patient a une certaine maladie ou pas (la propriété de classifi-
cation est la maladie),

– contrôle de qualité dans les usines ; i.e. décider si un nouveau produit est assez bon pour être
vendu, ou s’il est jeté (la propriété de classification est assez bon),

– détection des intrusions sur les réseaux : déterminer si un évenement ou une série d’évenements
constituent une attaque ou pas (la propriété de classification est l’attaque).

5.1.3 Evaluation des classifieurs binaires

Pour mesurer la performance d’un test médical (par exemple), les concepts de sensibilité et spé-

cificité sont souvent employés ; ces concepts sont aisément utilisables pour l’évaluation de n’importe
quel classifieur binaire. Supposons que nous examinons certaines personnes pour déterminer la présence
d’une maladie. Certaines de ces personnes ont la maladie, et notre test indique qu’ils sont positifs. Ils
s’appellent les vrais positifs. Certains ont la maladie, mais le test indique l’inverse. Ils s’appellent les
faux négatifs. Certains n’ont pas la maladie, et le test indique qu’ils ne l’ont pas - les vrais négatifs.
Finalement, nous pourrions avoir des personnes en bonne santé qui ont les tests positifs -faux positifs-.
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– La sensibilité (sensivity) est la proportion de personnes qui ont le test positif sur toutes les per-
sonnes positives examinées ; c’est : (vrais positifs) / (vrais positifs + faux négatifs). Il peut être vu
comme la probabilité que le test est positif étant donné que le patient est malade.

– La spécificité (specificity) est la proportion de personnes qui ont le test négatif sur toutes les
personnes négatives examinées ; c’est : (vrais negatifs) / (vrais negatifs + faux positifs). Comme
la sensibilité, elle peut être vue comme la probabilité que le test est négatif étant donné que le

patient n’est pas malade.

En théorie, la sensibilité et la spécificité sont indépendantes dans le sens qu’il est possible d’obtenir
100% pour chacune. En pratique, il y a souvent un compromis à obtenir entre les deux.

En plus de la sensibilité et de la spécificité, la performance d’un test binaire de classification peut être
mesurée avec des valeurs prédictives positives et négatives. la valeur positive de prédiction répond à la
question "quelle est la probabilité que j’ai vraiment la maladie, et que mon résultat de test était positif ?".
Il est calculé comme (vrais positifs) / (vrais positifs + faux positifs) ; c’est-à-dire, c’est la proportion des
vrais positifs parmi tous les résultats positifs. La valeur négative de prédiction est la même, mais pour
des négatifs , naturellement. La table 5.1 illustre la relation entre ces concepts pour l’exemple d’un test
médical.

T. 5.1 – Mésures utilisés pour l’évaluation d’un classifieur binaire (cas d’un test médical)

Vrai Faux
Résultat de Positif Vrai Positif Faux Positif → valeur de prédiction(+)

test Négatif Faux Négatif vrai Négatif → valeur de prédiction (-)
↓ ↓

Sensitivité Specificité

5.2 Les Réseaux Bayésiens

Les modèles graphiques probabilistes (et plus précisément les réseaux bayésiens) sont des outils de
représentation des connaissances permettant de préciser graphiquement les dépendances probabilistes
entre les variables [147]. Ils sont le mariage entre la théorie des probabilités et celle des graphes. Les
réseaux bayésiens fournissent des outils intuitifs et naturels pour traiter des problèmes dans lesquels
l’incertitude et la complexité des données jouent un rôle important. Les réseaux bayésiens sont capables
de combiner les connaissances fournies par des experts avec les connaissances extraites de données
réelles.

Ainsi, un réseau bayésien représente un ensemble de variables avec une distribution de probabilité
jointe avec des suppositions explicites d’indépendance. Il est défini par [137] :

– un graphe acyclique orienté G, G = (X, E), où X est l’ensemble des noeuds de G, et E l’ensemble
des arcs de G,

– un espace probabilisé fini (Ω,Z, p),
– un ensemble de variables aléatoires associés aux noeuds du graphe et définies sur (Ω, Z, p), tel

que :

Pr(X1, . . . , Xn) =
n
∏

i=1

Pr(Xi | Pa(Xi)) (5.1)

où Pa(Xi) est l’ensemble des parents de Xi dans le graphe G.
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5.2.1 Inférence dans les réseaux bayésiens

Si nous appelons "connaissances" les relations entre les variables qui sont valables quelle que soit la
situation, et "information" les faits décrivant une situation donnée, l’inférence est ce qui nous permet de
passer d’un modèle de connaissances et d’une situation à une conclusion [138].

Une fois le réseau bayésien construit (à partir de connaissances de l’expert, des données, ou d’une
combinaison des deux approches), tout calcul portant sur la distribution de probabilité associée à ce
réseau relève de l’inférence. Les méthodes de calculs sont plus ou moins complexes suivant la complexité
du graphe, c’est à dire selon le niveau de factorisation de la distribution de probabilité.

L’inférence peut être interprétée comme la propagation de certaines observations dans le réseau, ce
qui est un problème difficile. [33] a montré que le problème d’inférence est NP-complet.

Les méthodes d’inférence dans un réseau bayésien se partagent en deux grandes familles de mé-
thodes, les méthodes directes et les méthodes approchées. Les méthodes directes consistent à calculer
directement les distributions de probabilités qui nous intéressent en se basant sur le théorème de Bayes
et le théorème d’indépendance graphique. Citons par exemple [84, 143, 163] qui ont développé un algo-
rithme inversant les arcs dans la structure du réseau jusqu’à ce que la réponse à la requête probabiliste
donnée puisse être directement calculée à partir du graphe. Dans ces algorithmes, chaque renversement
d’un arc consiste en l’application du théorème de Bayes.

[147] a proposé l’algorithme d’inférence le plus connu (Message Passing) dans les arbres et les poly-
arbres. Pour travailler avec un graphe plutôt qu’un poly-arbre, [113, 92, 43] ont créé un algorithme qui
transforme le réseau bayésien en un arbre (Junction Tree ou arbre de jonction) où chaque noeud cor-
respond à un sous-ensemble de variables du réseau. L’algorithme exploite ensuite plusieurs propriétés
mathématiques de l’arbre obtenu pour calculer l’inférence demandée (i.e., de façon simplifiée, en ap-
pliquant l’algorithme de Pearl à l’arbre de jonction). La complexité de cet algorithme est exponentielle
suivant la taille d’une clique7. Notons que l’algorithme de l’arbre de jonction est l’un des plus répandus
dans les outils informatiques actuels. Pour un développement avancé des algorithmes d’inférence exacte,
nous conseillons au lecteur de s’orienter vers [164].

Pour les réseaux bayésiens de très grande taille ou fortement connectés, il est préférable d’utiliser
des algorithmes d’inférence approchée. Certaines méthodes d’approximation cherchent à estimer la dis-
tribution de probabilité complète représentée par le réseau bayésien en effectuant des tirages aléatoires
avec des lois simples. L’approche la plus simple est celle de Monte-Carlo8. Pour une explication détaillée
des méthodes de Monte Carlo, nous conseillons au lecteur les travaux de [139, 73] qui utilisent des tech-
niques d’échantillonnages. D’autres approches développées plus récemment utilisent des approximations
variationelles [?].

5.2.2 Apprentissage dans les réseaux bayésiens

D’après ce qui est défini précédemment, un réseau bayésien est constitué à la fois d’un graphe (aspect
qualitatif) et d’un ensemble de probabilités conditionnelles (aspect quantitatif). L’apprentissage d’un
réseau bayésien doit donc répondre aux deux questions suivantes :

– Comment estimer les lois de probabilités conditionnelles ?
– Comment trouver la structure du réseau bayésien ?

Donc, le problème d’apprentissage est séparé en deux parties :
– L’apprentissage des paramètres, où la structure du réseau a été fixée, et où il faudra estimer les

probabilités conditionnelles de chaque noeud du réseau.

7Une clique est définie par un ensemble de noeuds complètement connectés. Elle est maximale si l’ajout de n’importe quel
autre noeud à l’ensemble n’est plus une clique.

8Comme dans le cas de l’inférence exacte, l’inférence approchée est encore un problème NP-complet [39]
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– L’apprentissage de la structure, où le but est de trouver le meilleur graphe représentant la tâche à
résoudre.

Comme tout problème d’apprentissage, différentes techniques sont possibles selon la disponibilité
des données concernant le problème à traiter, ou d’experts de ce domaine. Ces techniques peuvent se
partager en deux grandes familles :

– apprentissage à partir de données, complètes ou non, par des approches statistiques ou bayé-
siennes,

– acquisition de connaissances avec un expert de domaine.

5.2.2.1 Apprentissage de structure

Dans le cas le plus simple, un réseau bayésien est déterminé par un expert et utilisé pour faire l’in-
férence. Dans d’autres applications, la tâche de définir le réseau est trop complexe pour des humains.
Dans ce cas, la structure de réseau doit être apprise à partir des données. Supposant que les données sont
produites d’un réseau bayésien et que toutes les variables sont mesurées à chaque itération, la méthode
de recherche basée sur l’optimisation peut être employée pour trouver la structure du réseau. Cela exige
une fonction de score et une stratégie de recherche [34, 23, 80]. Une fonction de score commune est
la probabilité postérieure de la structure sachant les données d’apprentissage. Le temps nécessaire pour
une recherche exhaustive de la structure qui maximise le score est superexponentiel avec le nombre de
variables ce qui est donc infaisable en pratique dès que le nombre de noeuds est supérieur à 10.

L’approche standard est donc d’utiliser une procédure de recherche locale, comme par exemple
greedy hill-climbing [80] qui parcourt l’espace de recherche en changeant un seul arc à chaque itéra-
tion [55]. Un algorithme global de recherche comme Markov chain Monte Carlo peut éviter de tomber
dans des minima locaux [126].

5.2.2.2 Apprentissage des paramètres

Afin de déterminer entièrement le réseau bayésien et représenter ainsi la distribution jointe de pro-
babilité, il est nécessaire de spécifier pour chaque noeud X la distribution de probabilité locale sachant
les parents de X. La distribution de probabilité de X sachant ses parents peut avoir plusieurs formes.
Il est commun de travailler avec des variables discrètes ou des variables continues avec des lois condi-
tionnelles supposées gaussiennes. On peut distinguer ici deux cas : données complètes (i.e. totalement
observées) et données incomplètes. Dans le cas où toutes les variables du domaine sont observées, la
méthode d’estimation des paramètres la plus connue et la plus utilisée est l’estimation statistique. Cette
approche, appelée Maximum de vraisemblance (MV), consiste à estimer la probabilité d’un événement
par la fréquence d’apparition de l’événement dans la base de données. Le principe de l’estimation bayé-

sienne est quelque peu différent de l’approche par MV. Cela consiste à rechercher le jeu de paramètres à

posteriori (sachant que la base de donnée a été observée) maximale (maximum a posteriori, MAP).
La maximisation directe de la vraisemblance (ou la probabilité à postériori) est souvent complexe

s’il y a des données incomplètes [67]. Une approche classique à ce problème est l’algorithme EM [48].
L’algorithme EM s’applique à la recherche des paramètres en répétant jusqu’à convergence les deux
étapes Espérance et Maximisation décrites ci-dessous :

– Espérance : estimation statistique des données manquantes, en calculant leur espérance suivant
les paramètres actuels du RB. Ce calcul est effectué par inférence (exacte ou approchée) dans le
RB.

– Maximisation : estimation des nouveaux paramètres du réseau à partir des valeurs estimées à
l’étape précédente, par exemple par Maximum de Vraisemblance ou par Maximum A Posteriori.
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F. 5.1 – Réseau bayésien naïf (BN)

F. 5.2 – Réseau bayésien naïf augmenté (par un arbre)

5.2.3 Structures de réseaux bayésiens pour la classification

Dans les tâches de classification, une variable précise correspond à la classe qu’il faut "reconnaître"
à partir des autres variables (les caractéristiques). Dans la suite nous allons présenter quelques structures
utilisées dans la modélisation de notre problème.

5.2.3.1 Structure de Bayes naïve

Le classifieur de Bayes naïf correspond à la structure la plus simple qui soit, en posant l’hypo-
thèse que les caractéristiques X1 . . . Xn−1 sont indépendantes conditionnellement à la classe Xc. Cela
nous donne la structure type de la figure 5.1. Cette structure, pourtant très simple, donne de très bons
résultats dans de nombreuses applications [112].

5.2.3.2 Structure augmentée (BNA)

Afin d’alléger l’hypothèse d’indépendance conditionnelle des caractéristiques, il a été proposé «d’aug-
menter »la structure naïve en rajoutant des liens entre les caractéristiques ([101],[67],[157]). Parmi les
différentes méthodes proposées pour augmenter le réseau bayésien naïf, citons T ANB (Tree Augmen-
ted Naive Bayes) qui utilise une structure naïve entre la classe et les caractéristiques et l’arbre optimal
entre les caractéristiques. [71] a montré que la structure augmentée - par un arbre - optimale s’obtenait
facilement en utilisant MWS T 5.2.3.4 sur les caractéristiques et en reliant la classe aux caractéristiques
comme pour une structure naïve.

5.2.3.3 Multi-net

Cette approche originale proposée par [72] et [67] suppose que (1) les relations d’indépendance
conditionnelle entre les variables ne sont pas forcément les mêmes selon les modalités de la classe et (2)
la structure représentant les relations entre les caractéristiques pour une modalité de la classe fixée est
souvent plus simple que la structure représentant les relations entre toutes les variables (caractéristiques
et classe) [137]. Au lieu de rechercher la structure optimale englobant les n variables, classes comprises,
l’approche multi-net consiste à chercher rc structures reliant uniquement les n − 1 caractéristiques, avec
une structure pour chaque modalité i de la classe (i ∈ [1 . . . rc]), comme illustré dans la figure 5.3.
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5.2. Les Réseaux Bayésiens

F. 5.3 – Approche multinet

F. 5.4 – Modèles latents

5.2.3.4 Maximum Weighted Spanning Tree (MWST)

Cet algorithme est proposé initialement par Chow et Liu [29]. On recherche ici le meilleur réseau
bayésien en forme d’arbre, c’est-à-dire dans lequel chaque noeud a au plus un parent.D’après Chow
et Liu, cette structure est obtenue en recherchant l’arbre couvrant de poids maximal où le poids d’une
branche est mesuré par :

W(Xi, X j) =
∑
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5.2.3.5 Structures de réseaux bayésiens avec variables latentes

La connaissance apportée par un expert peut aussi se traduire par la création de variables latentes
entre deux ou plusieurs noeuds, remettant en cause l’hypothèse de suffisance causale [121]. C’est le
cas par exemple pour des problèmes de classification non supervisée où la classe n’est jamais mesurée.
Il est donc possible de proposer l’équivalent d’un réseau bayésien naïf, le modèle latent, mais où la
classe (représentée en gris dans la figure 5.4-a) ne fait pas partie des variables mesurées. Les modèles

hiérarchiques latents illustrés par la figure 5.4-b ont été suggérés par [19] pour la visualisation de
données et [142] pour la classification non supervisée. Ils généralisent la structure de modèle latent en
faisant le parallèle avec les arbres phylogénétiques utilisés en bioinformatique ou avec les méthodes de
classification hiérarchique.

L’apprentissage des paramètres pour le modèle latent ou le modèle hiérarchique latent s’appuie forte-
ment sur l’algorithme EM. Cheeseman et al. ont ainsi développé autoclass [27], un algorithme bayésien
de classification non supervisée utilisant l’algorithme EM. Attias et al. [10] ont utilisé les approches
variationnelles popularisées par Jordan et al. [93] pour généraliser l’algorithme EM pour les modèles
latents.
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Chapitre 5. Détection d’Attaques

F. 5.5 – Exemple des différents plans possibles qui peuvent séparer des points appartenant à deux

classes différentes.

5.3 Les SVM

Une machine à vecteurs de support (en anglais Support Vector Machine ou SVM) est une technique
de discrimination. Elle consiste à séparer deux (ou plus) ensembles de points par un hyperplan. Selon
les cas et la configuration des points, la performance de la machine à vecteurs de support peut être supé-
rieure à celle d’un réseau de neurones ou d’un modèle de mélange gaussien. L’idée originale des SVM
a été publiée par Vladimir Vapnik [177]. Elle est basée sur l’utilisation des fonctions dites noyaux qui
permettent une séparation optimale (sans problème d’optimum local) des points du plan en différentes
catégories (le plus souvent deux, à savoir les "positifs" et les "négatifs"). Les fonctions noyaux ou ma-
chines à noyaux constituent une classe d’algorithmes permettant d’extraire de l’information à partir de
données dans un cadre non paramétrique [25]. L’intérêt suscité par ces méthodes tient d’abord aux ex-
cellentes performances qu’elles ont permis d’obtenir notamment sur les problèmes de grande taille 9. La
méthode fait appel à un jeu de données d’apprentissage, qui permet d’établir un hyperplan séparant au
"mieux" les points.

5.3.1 Données linéairement séparables

Prenons un exemple pour bien comprendre le concept. Imaginons un plan (espace à deux dimensions)
dans lequel sont répartis deux groupes de points. Ces points sont associés à un groupe : les points (+)
pour y > 0 et les points (-) pour y < 0. On peut trouver un séparateur linéaire évident dans cet exemple :
il s’agit évidemment de l’axe des abscisses. Le problème est dit linéairement séparable.

La formulation mathématique du problème est comme suit : A partir d’un ensemble de points {xi, yi}
où i = 0 . . . l, xi est un vecteur de n dimensions, et yi est ou bien +1 ou −1, tels que y indique la classe
des points ; nous devons trouver l’hyperplan :

< ω.x > +b = 0 (5.3)

où w est le vecteur normal au plan qui sépare les données positives (y = +1) des données négatives
(y = −1) de facon que les points satisfassent au critère suivant :

yi(< ω.x > +b) � 1, i = 1, 2, . . . , l (5.4)

Là pourrait exister beaucoup d’hyperplans qui satisfont cette condition (le figure 5.5), ainsi qui est le
meilleur ? La réponse doit choisir celui qui peut être associé à la plus grande marge de région qui forme
la frontière entre les deux classes ce qui nous permet d’obtenir le classifieur linéaire de marge maximum.

Le calcul de la marge maximum aboutit à un problème d’optimisation qui peut être transformé par une
formulation de lagrange :

9Dans cette étude, nous présentons les SVM d’une facon générale. Pour une étude détaillée sur l’utilisation des machines à
noyaux pour l’apprentissage statistique, voir [25].
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5.3. Les SVM

F. 5.6 – Exemple des données non séparables tel que nous pouvons trouver quelques points mal classés.

L(w, b, α) =
1
2
< ω.ω > −

l
∑

i=1

αi[yi(< ω.x > +b) − 1] (5.5)

Nous devons minimiser L(w, b, α) ou en d’autres termes maximiser le second terme de l’égalité. Ce
problème peut être résolu en trouvant un vecteur α qui maximize le second terme et minimiser le premier.
En dérivant par rapport à w et b et substituant les valeurs obtenues pour des dérivées nulles dans l’égalité,
on obtient :

L(w, b, α) =
l
∑

i=1

αi −
1
2

l
∑

i=1

l
∑

j=1

yiy jαiα j < xi.x j > (5.6)

avec un vecteur de poids w =
∑l

i=1 αiyixi.
Si les données ne sont pas parfaitement séparables (figure 5.6), des variables d’ajustement sont in-

troduites pour avoir une frontière dynamique entre les classes avec un taux d’erreur réduit, et la même
méthode est appliquée avec peu de changement. L’idée ici sera de minimiser (1

2 < ω.ω > +C
∑

ξi) où :
–
∑

ξi est une limite supérieure sur le nombre d’erreurs d’apprentissage.
– C est un paramètre qui contrôle la différence entre l’erreur et la marge. Plus C est grand, plus la

marge est petite et vice versa.

5.3.2 Données non-linéairement séparables

Pour des problèmes plus complèxes, la caractérisation d’un séparateur linéaire peut être très compli-
quée et tout à fait non optimale. Imaginons par exemple un plan dans lequel les points (+) sont regroupés
en un cercle, avec des points (-) tout autour : aucun séparateur linéaire en deux dimensions ne pourra
correctement séparer les groupes : le problème n’est pas linéairement séparable.

Afin de remédier au problème de l’absence de séparateur linéaire, l’idée des SVM est de reconsidé-
rer le problème dans un espace de dimension supérieure. Dans ce nouvel espace, il existe un séparateur
linéaire qui permet de classer au mieux nos points dans les deux groupes qui conviennent. On pourra en-
suite projeter le séparateur linéaire dans l’espace d’origine pour visualiser le résultat de la classification.

Le séparateur linéaire obtenu est un hyperplan, c’est à dire la généralisation à n dimensions d’une
ligne (1D) séparant un espace 2D, ou d’un plan (2D) séparant un espace 3D.

Le changement d’espace se fait au moyen d’une fonction répondant au critère de Mercer. Ce critère
permet un changement "dans les deux sens" ce qui permet à partir de l’expression de l’hyperplan dans
l’espace complexe de classer les éléments dans l’espace de description initial (figure 5.7). Ces fonctions
sont appelées fonctions noyaux.

L’optimisation de la marge prendra la même forme de la formulation de Lagrange du problème mais
au lieu d’avoir le produit scalaire des vecteurs dans la formule ; elle est remplacée par la fonction noyau
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Chapitre 5. Détection d’Attaques

F. 5.7 – Exemple de projection des données non linéaires dans une forme linéaire dans un nouvel

espace

elle-même :

L(w, b, α) =
l
∑

i=1

αi −
1
2

l
∑

i=1

l
∑

j=1

yiy jαiα jK(xi.x j) (5.7)

Les fonctions noyaux les plus utilisées sont :
– fonctions polynomiales :K(xi.x j) = [xi.x j + 1]d

– fonctions à base radiale (RBF) :K(xi.x j) = exp(
|xi−x j |2
σ2 )

– fonctions sigmoïdes :K(xi.x j) = tanh(γ(xi − x j) + c)

5.4 Application

Dans cette section, nous présentons l’application de deux méthodes de classification supervisée :
les réseaux bayésiens et les SVM sur notre problématique. Nous commencons par la description des
variables utilisées. Nous passons ensuite à la description détaillée des algorithmes mis en oeuvre. Fina-
lement, nous présentons et discutons les résultats obtenus.

5.4.1 Approches

Nous commencons à partir des comportements types déterminés dans le chapitre précédent (§4.2.2.2)
pour déterminer une synthèse de ces comportements types pour chaque machine interne (IPinterne) durant
une fenêtre temporelle. Cette synthèse est représentative de différents attaques potentielles visant chaque
machine interne dans cette fenêtre. Nous proposons deux manières pour réaliser cette synthèse :

(a) Expert1 : la distance entre chaque vecteur caractéristique de type (∆ti, IPexterne, IPinterne) qui
résume le comportement de chaque couple de machines en connexion dans une fenêtre temporelle
et les centres des comportements types présente le degré de similarité entre ce vecteur et les don-
nées qui y sont projetées. Alors, chaque vecteur a un degré de représentation ou similarité avec
chacun de ces comportements types. Par conséquent, nous pouvons calculer pour chaque machine
interne le degré d’appartenance à chacun des comportements types. On obtient un vecteur de la
forme suivante :

X(windk, IPinterne) = (
Nk,IP
∑

j=1

dist2clust1, . . . ,

Nk,IP
∑

j=1

dist2clustn)

où :
– windk : fenêtre temporelle k,
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– clusti : le comportement type i,
– dist2clusti : distance entre le vecteur S (windk, IPexterne, IPinterne) et le centre du clusti,
– Nk,IP : nombre de vecteurs S (windk, ∗, IPinterne) visant la machine IPinterne dans la fenêtre tem-

porelle windk.

Pour pouvoir comparer le profil de deux machines internes différentes, les vecteurs obtenus sont
normalisés en divisant chaque attribut par Nk,IP.

(b) Expert2 : dans la deuxième approche, chaque vecteur caractéristique est représenté par le bmu

du comportement où il est projeté. Alors, nous pouvons calculer pour chaque machine interne le
nombre de comportements types associés dans une fenêtre temporelle. On obtient un vecteur de la
forme suivante :

Y(windk, IPinterne) = [NBo f clust1, . . . ,NBo f clustn] où NBo f clusti est le nombre de comporte-
ments types (i) détectés associé à cette (IPinterne) dans une fenêtre temporelle windk.

La synthèse des comportement-types calculés pour chaque IPinterne est censée être représentative des
divers types d’attaques potentielles visant chaque machine interne du réseau dans une fenêtre tempo-
relle. Nous proposons d’employer ces informations pour déterminer si le réseau a été vraiment attaqué
(ATT=true ou false ?). Pour implémenter cette tâche de classification, nous avons utilisé deux outils de
classification : les réseaux bayésiens et les SVM.

5.4.2 Application des Réseaux Bayésiens

Rappelons que les réseaux bayésiens sont des modèles graphiques probabilistes utilisés pour la re-
présentation des connaissances et le raisonnement dans l’incertain [147, 91, 93]. Ils utilisent des graphes
acycliques dirigés pour représenter l’indépendance conditionnelle entre les variables et les probabilités
conditionnelles (de chaque noeud sachant ses parents) pour exprimer l’incertain. L’avantage de ce type
de réseaux se situe tout d’abord dans l’algorithme d’inférence. L’inférence peut se faire dans n’importe
quel sens (et pas uniquement dans le sens entrée-sortie). L’autre grand avantage des RB est de pouvoir
prendre en compte l’incertitude que l’on peut avoir sur les variables comme, par exemple, le fait que
certaines variables ne soient pas connues, ou soient ambiguës.

Pour construire un réseau de ce type, il faut commencer par définir clairement les variables qui
nous intéressent. La seconde étape consiste à établir le graphe d’indépendance conditionnelle entre les
variables. Pour finir, il faut déterminer les distributions de probabilités conditionnelles de chaque noeud
du graphe.

Définition des variables Nous possédons quatre familles de variables : tout d’abord les variables re-
présentant l’état réel global du réseau (RESEAU), les variables représentants l’état réel des machines
internes locales (LOCi), les mesures fournies par les deux experts (Xi et Yi), le système d’exploitation
des machines locales (OS i) et le type de serveur des machines locales (typei). La liste de ces valeurs,
leurs types et les valeurs qu’elles peuvent prendre figurent dans la table (5.2). La densité de probabilité
conditionnelle des variables continues est supposée gaussienne.

Graphe d’indépendance La structure (graphe) du réseau bayésien est ou bien fixée à l’avance comme
le cas du réseau bayésien naïf, déterminée par un expert, ou apprise à partir des données. Dans cette
étude, nous avons testé plusieurs structures de réseaux bayésiens correspondants à la nature de la tâche
implémentée. Une étude détaillée sur ces structures est présentée dans la section 5.4.2.1.
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Variable Descriptif Nature Valeurs pos-

sibles

RESEAU état réel global du réseau discret Att, Norm
LOCi état réel de la machine in-

terne (i)
discret Att, Norm

Xi = {x1 . . . x25} mesures obtenues pour les
comportements types (Ex-
pert1) de IPinterne(i)

continu R

Yi = {y1 . . . y25} mesures obtenues pour les
comportements types (Ex-
pert2) de IPinterne(i)

continu R

OS i Système d’exploitation de la
machine interne IPinterne(i)

discret Unix, Window

typei Le type de serveur installé
sur cette machine IPinterne(i)

discret HTTP, FTP,
SMTP, ...

T. 5.2 – Variables utilisés dans nos réseaux bayésiens.

Les probabilités conditionnelles De même, les probabilités conditionnelles peuvent être obtenues à
partir d’un expert ou être apprises à partir des données. Dans cette étude, toutes les probabilités sont
apprises à partir des données en utilisant la méthode du maximum de vraisemblance MV.

Les données Les synthèses des comportements types caclulés pour chaque machine interne par les
deux experts constituent les deux bases de données d’expérimentations pour la phase de classification.
Chacune de ces deux bases est divisée en deux parties : base d’apprentissage et base de test. La base
d’apprentissage contient 11763 vecteurs et la base de test est constituée de 3759 vecteurs.

Notons ici, que la majorité des données dans les bases d’apprentissage et tests sont des données nor-
males. Le pourcentage des vecteurs attaques est inférieur à 1%. Ce pourcentage va beaucoup influencer
sur les performances obtenues.

5.4.2.1 Modélisation

Avant de déterminer la(es) structure(s) du(es) réseau(x) bayésien(s) utilisé(s), nous allons définir le
cadre d’application des RB sur notre problématique. Nous proposons deux approches. La première "ap-
proche brute", consiste à détecter l’état global du réseau (i.e. attaque ou normal) sans savoir sur quelle
machine (IPinterne) l’attaque a été provoquée. La seconde, appelée "approche modulaire", consiste à
détecter une attaque localement (LOC) pour chaque machine du réseau en fonction du vecteur carac-
téristique mesuré par l’un des deux experts et les caractéristiques spécifiques de la machine locale. Les
détections locales éventuelles sont ensuite utilisées pour estimer s’il y a une attaque globale sur le réseau.

5.4.2.2 Approche Brute

Dans cette approche, nous nous sommes intéressés à détecter l’état global du réseau (i.e. attaque
ou normal) sans savoir sur quelle machine (IPinterne) l’attaque a été provoquée. Nous avons testé un
réseau bayésien naïf pour chaque expert. Chaque réseau est constitué d’un noeud parent (RESEAU) et de
(A = NIPinterne

∗X) noeuds enfants pour l’expert1 ou (A = NIPinterne
∗Y) noeuds enfants pour l’expert2, avec

NIPinterne
est le nombre de machines internes (figure 5.8). Ici, il existe une hypothèse d’indépendance forte

entre les noeuds enfants sachant l’état du noeud parent. Les variables mesurées par les deux experts sont

86



5.4. Application

F. 5.8 – Modélisation brute : utilisation d’un réseau bayésien naïf pour déterminer s’il y a une attaque

sur le réseau en fonction des comportements-types estimés pour chaque machine IPinterne.

considérées continues et suivent des lois gaussiennes avec des paramètres estimés à partir des données
d’apprentissage. Le noeud parent est un noeud discret avec deux valeurs : attaque et normal (voir la table
5.2).

Nous cherchons ici à calculer P(RES EAU | A). La formule de Bayes nous donne :

P(RES EAU | A) =
P(A | RES EAU) ∗ P(RES EAU)

P(A)
(5.8)

P(A | RES EAU) est la vraisemblance des données au réseau bayésien et P(RES EAU) est la proba-
bilité à priori de la variable classe.

5.4.2.3 Approche Modulaire

Le second type de modélisation, plus modulaire, va incorporer dans la structure du réseau bayésien
des informations spécifiques à la tâche à résoudre pour essayer d’améliorer les résultats. Nous pouvons
par exemple prendre en compte la topologie du réseau informatique concerné, le système d’exploitation
de chaque machine du réseau, le type de machine (serveur web, mail, etc . . . ). La figure 5.9 propose
un exemple de modélisation modulaire globale, où nous essayons de détecter une attaque localement
(LOC) pour chaque machine du réseau en fonction du vecteur caractéristique utilisé précédemment,
mais aussi de caractéristiques spécifiques de la machine. Les détections locales éventuelles sont ensuite
utilisées pour estimer s’il y a une attaque sur le réseau (ATT). Cette approche modulaire permet aussi de
localiser plus facilement quelles sont les machines visées par la tentative d’attaque. Dans cette approche,
la structure de réseau bayésien utilisée est une structure hiérarchique naïve, dans laquelle le noeud global
(ATT ) est relié aux noeuds (LOC) des machines locales.

Chaque noeud local LOC constitue le noeud classe d’un sous-réseau qui modélise l’état local d’une
machine interne. La structure et les paramètres de ce sous-réseau sont les mêmes pour toutes les machines
internes. Il suffit donc, de créer un sous-réseau générique et le recopier pour toutes les IPinterne. Dans la
figure 5.9, la structure des sous-réseaux locaux est une structure naïve. D’autres structures ont aussi été
testées. Ces modèles sont détaillés dans la section suivante.

5.4.2.4 Structures génériques

Pour chaque machine locale (i.e. IPinterne), nous avons à notre disposition trois sources d’informa-
tions qui sont les variables utilisés pour la modélisation des classifieurs bayésiens :

– Les variables mesures fournies par l’expert1 et/ou les deux variables spécifiques à l’IPinterne et
l’état local de cette IPinterne. Dans ce cas l’ensemble de variables est ω = {Xi,OS i, typei, LOCi}.

– Les variables mesures fournies par l’expert2 et/ou les deux variables spécifiques à l’IPinterne et
l’état local de cette IPinterne. Dans ce cas l’ensemble de variables est ω = {Yi,OS i, typei, LOCi}.
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F. 5.9 – Modélisation modulaire : utilisation d’un réseau bayésien hiérarchique pour déterminer tout

d’abord l’état (LOC) de chaque machine IPinterne du réseau en fonction des comportements-types estimés

et des caractéristiques de cette machine, puis finalement s’il y a une attaque sur le réseau.

– La combinaison entre les variables des deux experts et/ou les deux variables spécifiques à l’IPinterne

et l’état local de cette IPinterne. Alors ω = {Xi,Yi,OS i, typei, LOCi}
Il n’existe pas une structure optimale pour tous les problèmes. Cependant, la nature du problème et

les données utilisées jouent un rôle important pour la détermination de la structure appropriée. Pour notre
problématique, et comme nous ne possédons aucune information à priori sur la relation entre les variables
(indépendantes ou pas), nous avons testé plusieurs structures de RB pour les variables correspondants
aux deux experts. Ces structures sont groupées en deux catégories : structures prédéfinies et structures
déterminées à partir des données.

Structures Prédéfinies Le procédé du choix des structures des RB testés dans ce paragraphe est basé
sur les hypothèses suivantes :

– l’état local (LOCi) de l’IPinterne agit sur toutes les caractéristiques mesurées par les deux experts,
donc il y a relation entre le noeud LOCi et toutes les variables mesurées.

– la connaissance des variables mesurées par un expert ne nous donne aucune connaissance sur celles
de l’autre expert, et par conséquent il y a indépendance entre ces deux groupes de variables (c.à.d
Xi est indépendant des Yi conditionnellement à la classe).

– La relation entre l’état local (LOCi) d’une machine interne et le système d’exploitation installé sur
cette machine est échangeable, c.à.d chacun parmi d’eux peut agir sur l’autre. Certains systèmes
d’exploitation sont plus vulnérables à un type d’attaque que d’autre. Aussi, la connaissance d’une
certaine vulnérabilité dans un OS va agir sur la connaissance de l’état local de la machine. Ce
raisonnement reste aussi valable pour le serveur installé sur cette machine.

A partir de ces hypothèses, nous avons testé les structures de RB suivantes :

Réseau Bayésien Naïf (BN) : Le classifieur de Bayes naïf correspond à la structure la plus simple
qui soit, en posant l’hypothèse que les caractéristiques sont indépendantes conditionnellement à la classe.
La figure 5.10 présente les structures obtenues pour l’expert1, l’expert2 et la combinaison entre les deux.

Ici on cherche à calculer la probabilité de la classe (LOC) sachant le vecteur caractéristique (ω) en
utilisant la règle de Bayes.

P(LOC | ω) =
P(ω | LOC) ∗ P(LOC)

P(ω)
(5.9)

où ω est l’ensemble des mesures de l’expert1, de l’expert2 ou de la combinaison des deux. P(ω |
LOC) est la vraisemblance des données au modèle et P(LOC) est la probabilité à priori de la variable
classe.
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F. 5.10 – Les trois structures naïves créées par les variables de : (a) Expert1, (b) Expert2 et (c) Com-

binaison des deux.

F. 5.11 – Les trois structures naïves créées par les variables spécifiques à chaque machine locale et les

variables de : (a) Expert1, (b) Expert2 et (c) Combinaison des deux.

Pour étudier l’influence des variables contextuelles (i.e. OS et type) sur les résultats, les mêmes
structures sont implémentées mais en intégrant cette fois les variables OS et type à chaque structure. La
figure 5.11 présente ces structures. L’équation à calculer est alors :

P(LOC | ω,OS , type) =
P(ω,OS , type | LOC) ∗ P(LOC)

P(ω,OS , type)
(5.10)

où P(ω,OS , type) = P(ω) ∗ P(OS ) ∗ P(type) comme ces variables sont considérées indépendantes.

5.4.2.5 Structures déterminées à partir des données

Dans ce paragraphe, nous présentons l’application de trois modèles de réseaux bayésiens utilisés pour
la classification et dont les structures sont déterminées à partir des données. Ces modèles, Tree Augmen-
ted Naive Bayesian (TANB), Maximum Weighted Spanned Tree (MWST) et Multinet sont présentés en
détail dans la section 5.2.3.

La figure 5.12 présente la structure obtenue par l’implémentation de l’algorithme MWST. Les noeuds
de 1 à 25 sont les variables de l’un des experts et le noeud LOC est le noeud classe. On recherche ici le
réseau bayésien sous forme d’un arbre, c.à.d dans lequel chaque noeud a au plus un parent.

Dans le modèle Multinet, on obtient deux structures ; une créée par les données normales et l’autre
créée par les données attaques. Ces deux structures sont créées par l’algorithme MWST. La figure 5.13
présente les deux graphes obtenus pour les variables de l’expert1.

5.4.2.6 Résultats

Avant de présenter les résultats obtenus, indiquons tout d’abord les mesures de performance utilisées
en fonction des indicateurs déjà précisés dans le paragraphe 5.1.3. Ces indicateurs sont :
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F. 5.12 – Les structures obtenues par l’algorithme MWST pour les données de deux experts. Les noeuds

(1 à 25) sont les variables mesurées par les experts et le noeud LOC est le noeud classe.

– PCC : pourcentage de bonne classification (vrais positifs + vrais negatifs).
– Hit Rate (HR) : pourcentage de détection des points attaques (vrais positifs).
– Faux Positifs (FP) : pourcentage des points normaux classifiés comme attaques.
Un bon système de classification binaire est celui qui donne un grand PCC. Par contre, pour un

système de filtrage des alarmes issues d’un NIDS ou en général pour un IDS, un bon système de clas-
sification n’est pas celui qui donne une valeur élevée de PCC, mais celui qui peut détecter d’abord la
majorité des attaques (100% HR) tout en minimisant ensuite les faux positifs (0% FP).

Approche brute Le tableau 5.3 présente les résultats obtenus par l’application de l’approche brute sur
les données de deux experts. Rappelons que le modèle construit est celui du RB naïf qui contient 7200
noeuds et le noeud classe (§5.4.2.2). Nous cherchons ici à déterminer l’état global du réseau en fonction
des variables mesurées par les experts pour les machines internes du réseau. Ces résultats montrent que
cette méthode de détection n’est pas efficace. Pour l’expert 1 (meilleurs résultats) 50% des vraies attaques
ne sont pas détectées et 38% des données normales sont mal classifiées.

T. 5.3 – Résultats de l’implémentation de l’approche brute sur les données de deux experts.

Expert HR FP PCC
Expert1 50 % 38.27 % 71.47 %

Expert2 45.65 % 48.79 % 61.63 %

Approche modulaire

Influence des variables contextuelles (OS et type) Le tableau 5.4 présente les résultats obtenus
par l’implémentation des différents modèles sur les variables mesurées par l’expert1. A partir de ces ré-
sultats on peut facilement constater que l’intégration des deux variables contextuelles OS et type avec les
autres variables n’a pas d’influence sur les résultats. Ce résultat paraît logique du point de vue détection
d’intrusions. En effet, et comme signalé dans le chapitre 3 (§3.8), le fonctionnement général de notre
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F. 5.13 – Les deux structures obtenues par le modèle multinet à partir des données normales (à gauche)

et données attaques (à droite) pour les variables (1 à 25) mesurées par l’expert1.

approche de filtrage est similaire à l’approche comportementale dans les IDS. Dans cette architecture,
nous essayons de construire un profil des machines internes (IPinterne) à partir des alarmes générées par
les NIDS et déterminer s’il y a une attaque réelle à partir de ce profil. L’intégration des informations
contextuelles comme le système d’exploitation ou le type de serveur peut aider à la détection des scé-

narios spécifiques d’attaques si ces systèmes sont vulnérables contre ce genre d’attaques. Par exemple,
si la machine est attaquée par une attaque Web contre un serveur IIS, et son système d’exploitation est
Windows alors l’intégration de cette information supplémentaire (i.e OS) va influencer sur le résultat
final. Tandis que cette influence est négligable si cette information est "Unix".

T. 5.4 – Résultats des différents modèles sur les variables mesurées par l’expert1. Le signe (+) indique

l’intégration des deux variables contextuelles OS et type.

Modèle HR FP PCC
Naïf 46 % 12 % 87.4 %

Naïf+ 46 % 12 % 87.4 %
TANB 74 % 11 % 88.8 %

TANB+ 72% 17% 83%
Multinet 0 % 0 % 98.7 %

Multinet+ 0 % 0 % 98.7 %

Comparaison entre les experts La table 5.5 présente les résultats obtenus pour l’application des
différentes structures de RB sur les variables des deux experts et la combinaison des deux. En analysant
ces résultats, on peut noter les remarques suivantes :

– Les résultats obtenus pour l’expert2 sont en général meilleurs que ceux de l’expert1 (en terme de
détection d’intrusions).

– la combinaison entre les variables des deux experts a très peu amélioré les résultats en diminuant
le taux de FP de 15% à 10% avec le même taux de HR ≅ 60%.

– L’algorithme multinet appliqué à l’expert2 a donné les meilleurs résultats. Il a pu détecter la plupart
des attaques (8% de faux négatifs), et a filtré (64%) des points normaux (FP = 36%).
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T. 5.5 – Résultats des différents algorithmes. Le signe (+) indique l’intégration des deux variables

contextuelles OS et type.

Expert1 Expert2 Combinaison
Modèle HR FP PCC HR FP PCC HR FP PCC
Naïf 46 % 12 % 87.4 % 62 % 12 % 87.7 % 60 % 11 % 88.7 %
Naïf+ 46 % 12 % 87.44 % 62 % 15 % 84.7 % 60 % 10 % 89.70 %
MWST 36 % 3 % 96.2 % 12 % 2 % 96.9 % - - -
TANB 74 % 11 % 88.8 % 62 % 17 % 82.7 % - - -
TANB+ 72% 17% 83% 66% 19% 81.8% - - -
Multinet 0 % 0 % 98.7 % 92 % 36 % 64.4 % - - -
Multinet+ 0 % 0 % 98.7 92% 48% 52.5% - - -

Nature des données la nature des données joue un rôle dominant sur les résultats obtenus, surtout
quand les bases de données ne contiennent pas un nombre suffisant d’exemples d’attaques. On peut
remarquer l’influence de la nature des données surtout sur le modèle Multinet. En effet, dans ces types de
structures (multinet), la probabilité à priori de la variable classe est très importante, en particulier quand
les deux vraisemblances P(A/C = normal) et P(A/C = attaque) sont proches. Le tableau 5.6 présente
l’influence de la probabilité à priori sur les résultats. Il présente les résultats de classification avec la
règle de décision maximum à postériori en tenant compte de la probabilité à priori de la classe (P(C =
normal) = 0.99 et P(C = attaque) = 0.01) et avec la règle de décision de maximum de vraisemblance

(i.e. en considérant que la probabilité à priori est uniforme). Dans ce cas, nous pouvons noter que les
résultats sont meilleurs (HR = 100% et FP = 24%).

Donc, les structures multinet et surtout celle appliquée à l’expert2 semblent les plus intéressantes
à cette problématique. La création d’un réseau bayésien pour chaque catégorie de données (normale et
attaque) a permis de négliger l’influence de la dominance des données normales sur le modèle construit,
et par conséquent les données attaques sont mieux détectées (vraisemblables) par le modèle construit à
partir des données attaques d’apprentissage.

T. 5.6 – Influence de la probabilité à priori de la classe sur les résultats de classification. Le signe (+)

indique l’intégration des deux variables contextuelles OS et type.

Max de vraisemblance P(A/C) Max à postériori P(A/C)*P(C)
Algorithme

HR FP HR FP

Multinet(Expert1) 84% 14% 0% 0%
Multinet(Expert2) 100% 24% 92% 36%

Multinet+(Expert1) 80% 15% 0% 0%
Multinet+(Expert2) 100% 32% 92% 48%

Nature des structures Les résultats obtenus dans le tableau 5.5 montrent que les structures pré-
définies telles que les structures naïves ou naïves+ ne sont pas adéquates à notre problématique. Les
structures déterminées à partir des données (et surtout les multinet) ont donné les meilleurs résultats car
ces structures réflètent mieux la relation entre les variables.
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T. 5.7 – Résultats obtenus en utilisant le noyau linéaire. HR : pourcentage de détection d’attaques,

FP : pourcentage des faux positifs et PCC : pourcentage de bonne classification.

C HR FP PCC

0 92% 20% 80.2%
1 96% 17.6% 82.5%

10 96% 64.5% 36.3%
100 100% 79% 22%

1000 100% 79.8% 21.2%

5.4.2.7 Discussion

Les résultats obtenus pour les deux approches brutes et modulaires montrent clairement que l’ap-
proche modulaire a amélioré les performances d’une facon importante. Cette conséquence parait logique
pour les raisons suivantes :

– Dans l’approche brute le modèle est très sommaire, c.à.d les variables de toutes les machines
internes sont regroupées et présentées au modèle sans aucune distinction.

– Les résultats de l’approche brute dépendent de toutes ces variables. En général, dans les grands
réseaux, un nombre limité de machines est visé par des attaques et par conséquent, la plupart des
variables du réseau bayésien réflètent les mesures de l’état normal. Donc le comportement des
machines attaquées est noyé dans le comportement de l’ensemble.

– Dans l’approche modulaire, les variables de chaque machine interne sont présentées à part et l’état
de cette machine est calculé en fonction de ces variables. Donc il n’y a pas influence de la part des
variables des autres machines.

– L’état global du réseau est déterminé dans l’approche modulaire en fonction des états locaux des
machines internes et non pas directement des variables de mesures.

– Dans l’approche modulaire, on peut déterminer la (les) machine (s) interne (s) cible (s) d’une
attaque.

5.4.3 Application des SVM

L’application des SVM sur un problème de classification binaire revient surtout à sélectionner une
bonne famille des fonctions noyaux et à régler les paramètres de ces fonctions (par exemple l’exposant
pour les fonctions noyau polynomiale, ou bien l’écart-type pour les fonctions à base radiale). Dans ces
expériences, nous avons testé trois fonctions noyaux : linéaire, polynomiale et gaussienne. Pour chacune
de ces fonctions, nous calculons le pourcentage de détection des attaques (HR) et le pourcentage des
Faux Positifs (FP). Les tableaux 5.7, 5.8 et 5.9 présentent les résultats obtenus sur les données de test.
Ces résultats sont calculés en variant le paramètre C qui règle le taux d’erreur admissible dans l’ensemble
{0, 1, 10, 100, 1000}. Notons ici que pour C = 0, on peut faire autant d’erreurs que possible, et pour
C = ∞, on n’admet aucune erreur.

Pour la fonction polynomiale, nous avons testé trois valeurs de l’exposant d = {1, 2, 4}. De même
pour la fonction gaussienne, cinq valeurs sont testées : σ2 = {0.05, 0.5, 1, 2, 4}. Les données utilisées
pour l’apprentissage et le test sont les mêmes données utilisés dans l’application des Réseaux bayésiens
(section 5.4.2).

Les résultats obtenus montrent que les données des deux classes sont approximativement linéaire-
ment séparables. Le meilleur résultat avec le noyau linéaire est obtenu pour C = 1 (DR = 96% et
FP = 17.6%). En augmentant la valeur de C, le pourcentage de faux positifs augmente d’une facon
énorme. Pour un pourcentage de 100% de DR, on obtient 79% des FP. Ce résultat montre que seulement
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T. 5.8 – Résultats obtenus en utilisant le noyau polynomial. HR : pourcentage de détection d’attaques,

FP : pourcentage des faux positifs. C : le taux d’erreurs admissibles et Param : exposant de la fonction.

C 0 1 10 100 1000
Param HR FP HR FP HR FP HR FP HR FP

1 92% 19.9% 96% 17.7% 96% 60.6% 94% 51.6% 0% 0%
2 98% 20.9% 60% 17% 100% 96.4% 10% 0% 100% 77.3%
4 100% 25% 68% 20% 68% 20.8% 68% 20.8% 68% 20.8%

T. 5.9 – Résultats obtenus en utilisant le noyau à base radiale. HR : pourcentage de détection d’at-

taques, FP : pourcentage des faux positifs, C : le taux d’erreurs admissibles et Param : variance

C 0 1 10 100 1000
Param HR FP HR FP HR FP HR FP HR FP

0.05 98% 18.2% 94% 13.6% 72% 9.5% 58% 4.5% 28% 1%
0.5 72% 9.7% 68% 8.7% 30% 2.6% 56% 19.3% 56% 19.3%
1 70% 8.4% 68% 6.9% 40% 16% 54% 18.5% 62% 21.5%
2 68% 6.9% 58% 5.2% 36% 4.2% 42% 15% 56% 18.3%
4 46% 4.6% 30% 3.2% 28% 1.7% 28% 2% 18% 1.2%

4% des données attaques sont noyées dans les données normales. Alors en augmentant vers le haut la
valeur de C pour bien classifier ces 4%, un grand nombre de points normaux est mal classifié ce qui
explique ce grand pourcentage des FP.

Pour le noyau polynomial, les meilleurs résultats sont obtenus pour C = 0. l’augmentation de l’ex-
posant de 1 à 4 a elevé le HR de 92% à 100% avec un pourcentage maximum de FP égal à 25%.

Les résultats obtenus en appliquant le noyau RBF donnent les meilleures performances en terme de
bonne classification ou PCC. Le pourcentage des FP est réduit énormement. D’autre part, la valeur de
HR la plus intéressante est obtenue pour C = 0 et σ2 = 0.05. L’augmentation de σ2 améliore PCC (c.à.d
en réduisant FP) mais diminue HR.

5.4.4 Comparaison

Les résultats obtenus en appliquant les réseaux bayésiens et les SVM sur notre problématique montrent
que ces méthodes sont efficaces et peuvent donner de bonnes performances. Avec des données binaires
non équilibrées, l’obtention d’un classifieur binaire performant n’est pas une tâche évidente. Les ré-
seaux bayésiens de type multinet ont donné un pourcentage de HR de 100% avec un pourcentage de
FP = 24%. Les SVM avec un noyau polynomial de degré 4 ont donné un pourcentage de DR = 100%
avec FP = 25%. En conclusion, les deux classifieurs ont donné approximativement les mêmes perfor-
mances.

5.5 Conclusion

Ce chapitre était consacré à la détection des attaques qui se déroulent sur le réseau et ainsi du

filtrage des fausses alarmes en utilisant des outils de classification supervisée.

Le point de départ était une introduction générale sur les méthodes de classification supervisée et

surtout la classification binaire. Ensuite, nous avons présenté brièvement deux méthodes : les Réseaux

Bayésiens et les SVM. L’étape suivante était la modélisation du problème dans laquelle nous avons
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créé deux synthèses de comportements types pour chaque machine interne dans le réseau. Nous avons

testé plusieurs modèles des Réseaux bayésiens pour améliorer les résultats. Pour les SVM, une famille

de fonctions noyaux avec un ensemble de paramètres sont testés et comparés. Finalement, nous avons

présenté les résultats obtenus.

En conclusion, nous avons réussi à filtrer environ 75% des fausses alarmes et détecter toutes les

attaques. Les deux classifieurs ont donné approximativement les mêmes performances.
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Chapitre 6
Evolutivité de l’Architecture

Nous avons présenté dans les chapitres précédents notre architecture de filtrage des alarmes générés

par SNORT. Cette architecture est constituée d’un couplage entre des méthodes de classification non-

supervisée qui servent à détecter des comportements types et des méthodes de classification supervisée,

qui utilisent ces comportements types pour détecter les attaques réelles se déroulant dans le réseau.

L’application de cette architecture en temps réel va poser plusieurs défis sur l’adaptation de cette ar-

chitecture aux changements qui peuvent arriver au cours du temps. Ce chapitre s’intéresse maintenant

à l’évolution de cette architecture de filtrage. Nous étudions les problèmes d’apparition de nouvelles

attaques, le changement d’architecture des réseaux surveillés, l’évolution des comportements types des

attaques, etc. . . .
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6.1 Introduction

La détection d’intrusions dans les réseaux est un processus qui évolue avec le temps. On peut classer
les exigences auxquelles un NIDS devrait répondre en deux catégories : les exigences fonctionnelles (ce
que le NIDS se doit de faire), et les exigences de performance (comment il doit le faire). Un NIDS se
doit ainsi de réaliser une surveillence permanente du/des éléments contrôlés avec une présence humaine
minimum. Il doit émettre des alarmes précises et rapides (en temps réel) sur les évènements anormaux
et/ou brèches de sécurité afin de minimiser les dégats.
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En outre, un NIDS doit également pouvoir être modulable et configurable de manière à s’adapter
parfaitement aux plates-formes et aux architectures réseaux qu’il surveille et sur lesquelles il doit paral-
lèlement avoir un impact minimum et ne pas interférer. De plus, un NIDS doit tirer des leçons de son
expérience afin de générer le moins de "faux négatifs" possibles. Il doit parallèlement posséder un moteur
de filtrage fiable et performant remontant un faible taux de "faux positifs".

Un système de filtrage des alarmes issus d’un NIDS est le coeur de ce moteur. Il n’est pas en réalité
un système indépendant mais un module intégré au sein de ce système comme un post-processeur dont
le but est de minimiser le pourcentage des "faux positifs". L’aspect dynamique d’un NIDS est alors
indispensable pour le système de filtrage. Donc, un système de filtrage doit aussi être évolutif et ainsi
s’adapter parfaitement à la dynamique des architectures qu’il surveille et des comportements qu’il tente
de reconnaître.

Dans les chapitres précédents, nous avons proposé une architecture automatique de filtrage des alertes
générées par un NIDS. En résumé, nous sommes partis des journaux d’alertes générées par ce NIDS et
nous avons détecté un certain nombre de comportements types en utilisant des méthodes de classifica-
tion non-supervisée comme SOM ou GHSOM. L’étape suivante était l’utilisation de ces comportements
types pour détecter les attaques réelles se déroulant dans le réseau par l’intermédiaire des méthodes de
classification supervisée comme les réseaux bayésiens et les machines à vecteurs de support. Cependant,
le fonctionnement de cette architecture est basé sur les hypothèses suivantes :

1. La structure du réseau considéré (surveillé) est fixe, c.à.d il n’y a pas apparition de nouveaux
équipements.

2. Le contexte permettant de reconnaître un comportement type n’évolue pas. En d’autre termes, il
n’y a pas apparition de nouveaux types d’alertes.

3. Les comportements types n’évoluent pas.

Afin que cette architecture soit dynamique et évolutive et par suite applicable en temps réel, il faut
proposer des solutions permettant de lever ces hypothèses, en essayant de résoudre les trois problèmes
de manière dynamique à partir d’une approche "ligne de base (baseline)". D’autre part, il faut proposer
une approche capable de déterminer l’instant où l’architecture n’est plus valide et où il faut la mettre à
jour. Cette approche doit être paramétrable et configurable suivant les préférences de l’administrateur. La
décision de ré-apprendre ou de mettre à jour le système peut être basée sur différentes causes possibles,
parmi lesquelles on peut citer :

– l’apparition d’un nouveau type d’attaque
– la détection d’un nouveau comportement type
– l’évolution des comportements types existants
Le traitement de ces problèmes nous amène à utiliser les notions de rejet de distance et d’ambiguïté

introduites dans les systèmes de reconnaissance de formes, et les tests d’hypothèses statistiques. Nous
allons donc présenter une brève introduction sur ces sujets et montrer ensuite leurs applications à notre
problématique.

6.2 Reconnaissance des formes statistique et notion de Rejet

6.2.1 Introduction et définitions

En reconnaissance des formes statistiques chaque observation est représentée par un vecteur x de
d paramètres réels, appelé vecteur forme tel que x = (x1, . . . , x j, . . . , xd)t. Ce vecteur sera représenté
par un point dans l’espace de dimension d, Rd, aussi appelé espace de représentation. Supposons que
pour toute nouvelle forme nous ayons à décider parmi M formes types, considérées comme étant des
prototypes. A cause du bruit de mesure, de la précision des capteurs etc . . . , une nouvelle observation
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F. 6.1 – Observation située près de la frontière de décision entre deux classes.

F. 6.2 – Application du rejet de distance. La nouvelle observation X ne correspond à aucune des classes

connues.

sera rarement identique à l’un des prototypes. Les classes (ω1, . . . , ωM) correspondent à des zones dans
l’espace, regroupant les formes semblables. L’objectif en reconnaissance des formes est alors de décider
à laquelle des classes ω1, . . . , ωM doit être associée une nouvelle forme.

Toutefois, l’affectation ne doit pas être systématique car des erreurs peuvent être commises. L’algo-
rithme de décision doit donc bénéficier de solutions alternatives afin de diminuer le risque de mauvaise
classification. Ces solutions sont fournies par les options de rejet d’ambiguïté et de distance. Il s’agit
en réalité de différer la décision car les observations dont l’appartenance aux classes est ambïgue ou
insuffisante pourraient être précurseurs de l’apparition de nouvelles classes [51].

Le rejet d’ambiguïté est appliqué aux observations se situant à l’intersection de classes ou près d’une
frontière entre deux classes comme le montre la figure 6.1. Les vecteurs se trouvant dans cette situation
sont affectés à une nouvelle classe fictive ω0 appelée classe de rejet d’ambiguïté.

Le rejet de distance concerne les vecteurs situés dans des zones de l’espace qui ne correspondent à
aucune des classes connues de l’ensemble d’apprentissage (figure 6.2). Cette autre alternative est néces-
saire en diagnostic. Ces nouvelles mesures peuvent laisser présager l’apparition de certaines classes qui
étaient jusque là inconnues. Les vecteurs rejetés en distance seront affectés à une nouvelle classe fictive
ωd, appelée classe de rejet en distance.

Globalement, la règle de décision incluant les deux options de rejet sera appliquée pour M+2 classes :

x→ ωi (i = 1,M) : x est classé dans ωi

x est rejeté en ambiguité alors : x→ ω0

x est rejeté en distance alors : x→ ωd

(6.1)

On distingue deux types d’approches pour la mise au point d’une règle de décision. Le premier
type d’approche consiste à utiliser des méthodes statistiques, paramétriques ou non paramétriques. La
deuxième approche, qui est analytique, consiste à privilégier le calcul des frontières de décision entre
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classes.

6.2.2 Méthodes paramétriques

Les méthodes paramétriques supposent la connaissance des lois de probabilité des observations et des
classes. En effet, tout vecteur X de Rd suit, dans une classe donnée ωi, une loi de probabilité f (X | ωi).
Par ailleurs, les classes ω j ( j = 1,M) sont caractérisées par leurs probabilités à priori Pr(ω j). Dans ce
contexte, la règle de décision le plus couramment utilisée est la règle de Bayes [51] :

Pr(ωi | X) =
f (X | ωi) · Pr(ωi)

M
∑

j=1
f (X | ω j) · Pr(ω j)

(6.2)

Dans le cas paramétrique, il est assez courant d’émettre l’hypothèse selon laquelle les classes obéissent
à des lois de Gauss multidimensionnelles. Les valeurs des probabilités à priori et des densités de proba-
bilité peuvent alors être directement calculées. On dit alors que tout vecteur x de Rd obéit à une loi de
Gauss dans la classe ωi si sa densité de probabilité s’écrit [51] :

f (x | ωi) = (2π)−d/2 |S i|−1 exp

{

−1
2

(x − mi)
tS −1

i (x − mi)

}

(6.3)

Où mi et S i sont respectivement le vecteur moyenne et la matrice de variance-covariance de la classe
ωi.

6.2.2.1 Rejet d’ambiguïté

Cette option de rejet peut être incluse dans la règle de Bayes par l’introduction d’un coût de rejet Cr

constant, relatif au rejet d’un vecteur X dans la classe ω j ( j = 1, . . . ,M). La règle de décision incluant le
rejet en ambiguïté est définie à partir des probabilités à postériori par :



















X → ωi si max
j=1,M

(Pr(ω j | X)) ≥ 1 −Cr

X → ω0 si max
j=1,M

(Pr(ω j | X)) < 1 −Cr
(6.4)

ω0 désigne la classe des observations rejetées en ambiguïté. Le rejet en ambiguïté sera possible pour
[69] :

0 ≤ Cr ≤ 1 − 1
M

(6.5)

6.2.2.2 Rejet de distance

Le rejet de distance peut être exprimé en fonction de probabilités à postériori et de la densité de
mélange. En effet, la loi du vecteur x, quand sa classe d’appartenance est inconnue, est donnée par la
densité de mélange f (x). Ainsi tout vecteur x sera affecté à la classe de rejet de distance ωd si sa densité
de mélange est inférieure à un seuil de densité Cd [26].

x→ ωd si f (x) =
M
∑

j=1

Pr(ω j) f (x | ω j) < Cd (6.6)

Plus Cd est grand, plus le rejet de distance est important. Cette valeur peut être fixée d’une manière
heuristique à partir, par exemple, de l’ensemble d’apprentissage (Xapp). En effet la densité de mélange
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pouvant être calculée pour tout vecteur de l’ensemble d’apprentissage, il suffit de prendre pour Cd une
valeur inférieure au minimum des densités de mélange obtenues :

Cd ≤ min
x∈Xapp

f (x) (6.7)

6.2.3 Méthodes non paramétriques

Il a été vu précédemment que les méthodes paramétriques étaient basées sur l’existence des lois de
probabilité régissant les observations et les classes. Toutefois si cette connaissance est incomplète, il est
préférable d’orienter la procédure de décision vers l’estimation de la loi de probabilité ou de celle des
probabilités a postériori.

Parmi les estimateurs usuels, on distingue l’estimateur de Parzen et l’estimateur des k-plus proches
voisins (k − ppv).

6.3 Tests d’hypothèses et analyse de données

En statistiques, un test d’hypothèse est une démarche consistant à rejeter ou à accepter une hypo-
thèse statistique, appelée hypothèse nulle, en fonction d’un jeu de données (échantillon). De manière
schématique, on distingue généralement les tests d’homogénéité et les tests de conformité [32] :

– Dans le cas d’un test d’homogénéité, on veut comparer deux échantillons. L’hypothèse nulle H0

supposera l’homogénéité des deux échantillons. Par exemple on comparera deux moyennes.
– Dans le cas d’un test de conformité, on veut déterminer si un échantillon suit une loi statistique

connue. L’hypothèse nulle H0 supposera l’adéquation de l’échantillon à cette loi.
Dans tous les cas, le test suit une succession d’étapes définies [158] :

1. Enoncé de l’hypothèse nulle H0 et de l’hypothèse alternative H1.

2. Calcul d’une variable de décision correspondant à une mesure de la distance entre les deux échan-
tillons dans le cas de l’homogénéité, ou entre l’échantillon et la loi statistique dans le cas de la
conformité. Plus cette distance sera grande et moins l’hypothèse nulle H0 sera probable.

3. Calcul de la probabilité d’obtenir une valeur de la variable de décision aussi extrême ou plus
extrême que la valeur obtenue, en supposant que H0 soit vraie. Cette probabilité, généralement
appelée risque de première espèce et notée α, correspond au risque de rejeter à tort H0 si H0 est en
fait vraie.

La probabilité pour que H0 soit acceptée alors qu’elle est fausse est β, le risque de deuxième espèce.
C’est le risque de ne pas rejeter H0 quand on devrait la rejeter. Sa valeur dépend du contexte, et est très
difficilement évaluable (voire impossible à évaluer), c’est pourquoi seul le risque α est utilisé comme
critère de décision.

Il existe de nombreux tests statistiques classiques parmi lesquels on peut citer :
– le test de Student, parfois appelé aussi test de Student-Fisher, qui sert à la comparaison d’une

moyenne observée avec une valeur «attendue ».
– le test de Fisher, parfois appelé aussi test de Fisher-Snedecor, qui sert à la comparaison de deux

variances observées.
– l’analyse de la variance ou ANOVA, qui sert à comparer plusieurs moyennes observées entre-elles,

selon un plan expérimental prédéterminé. Il se base sur une décomposition de la variance en une
partie «explicable »et une partie «erreur », supposée distribuée selon la loi normale. Ce test est
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F. 6.3 – Surveillance de ligne de base.

particulièrement utilisé dans les sciences humaines et sociales (SHS), les sciences cognitives, les
sciences médicales et les sciences du vivant.

– le test du Khi-2, qui sert notamment à la comparaison d’un couple d’effectifs observés, ou à la com-
paraison globale de plusieurs couples d’effectifs observés, et plus généralement à la comparaison
de deux distributions observées.

– le test de Kolmogorov-Smirnov, qui comme le test de Khi-2 est un test d’adéquation entre des
échantillons observés et une distribution de probabilité. Il compare la fonction de répartition obser-
vée et la fonction de répartition attendue. Il est particulièrement utile pour les variables aléatoires
continues.

6.4 Surveillance de ligne de base (Baseline Monitoring)

La surveillance de ligne de base est un concept simple qui est appliqué dans plusieurs domaines
dans lesquels il y a besoin de surveiller et analyser des grandes quantités de données [152]. Passer en
revue toutes les données de temps en temps n’est pas efficace. La surveillance de ligne de base est utile
en analysant le changement dans les données au lieu d’analyser toutes les données. Cette surveillance
comprend les étapes suivantes (cf figure 6.3) :

1. Construction de la ligne de base : rassembler toutes les données appropriées pour établir une des-
cription de l’état actuel.

2. Analyse : rassembler des nouvelles données et les comparer à la ligne de base en indiquant les
déviations par rapport à ce point de base.

3. Action : en se basant sur les résultats d’analyse, toutes les déviations de la ligne de base doivent
être étudiées et justifiées ou prises en compte.

4. Mise à jour de ligne de base : avancer, rassembler les nouvelles données et mettre à jour ou recons-
truire la ligne de base.

La surveillance de ligne de base est particulièrement efficace :
– quand les données contiennent un grand pourcentage de répétitions avec ou sans variations.
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– quand les données contiennent des modèles et peuvent être composées, ainsi il est possible de
comparer de nouvelles données aux données de la ligne de base.

– quand le résultat de l’analyse n’est pas sémantique mais plutôt différentiel, en d’autres termes, "ce
qui est différent . . . " est la question intéressante.

6.4.1 Ligne de base d’un système de sécurité

La question cruciale concerne les informations qui devraient être incluses dans la ligne de base.
On peut penser à beaucoup de manières de définir ces informations : nombre total des alertes, nombre
d’alertes par type d’alerte, périodes et fréquence des alertes, comportement des machines attaquées et
des machines attaquantes, etc. . . .

Il est important de noter que si les données de sécurité étaient aléatoires, il n’y aurait aucune bonne
manière de représenter la ligne de base. Cependant, les données de sécurité sont loin d’être aléatoires.
Les données de chaque déploiement de sécurité suivent certains règles qui peuvent être identifiées et
décrites. La ligne de base de données de sécurité se compose ainsi de plusieurs types d’entités :

1. Groupes comportementaux d’alertes : Un groupe d’alertes est un ensemble d’alertes qui sont si-
milaires et représentent le même type d’activité. Les alertes dans les groupes d’alertes ne sont pas
identiques, mais elles ont quelques similitudes qui diffèrent d’un groupe à un autre.

2. Modèles comportementaux (Behavior Patterns) : Bien qu’intuitivement n’importe qui peut com-
prendre le concept de ces modèles, il est difficile de le définir formellement. En général, un modèle
est un rapport logique qui définit le comportement caractéristique des données. Par exemple "si la
source IP est 10.1.123.2 alors la destination IP est 12.2.143.2 ou 12.111.0.232".

3. Comportements types des machines attaquées : L’idée est de regrouper les tentatives d’attaques
similaires entre deux ou plusieurs machines en connexion. On peut determiner ensuite le compor-
tement de la machine attaquée à partir de ces comportements types détectés. C’est l’approche que
nous avons utilisée au cours de cette étude (§4.2.2).

6.5 Evolution du réseau ou du NIDS

6.5.1 Problème 1 : intégration des nouveaux équipements réseaux

Une des premières caractéristiques principales pour qu’un système de détection d’intrusions sur le
réseau (NIDS) ou un système de filtrage d’alarmes issues d’un NIDS soit adaptatif, est sa capacité à
tenir compte de toute modification de l’architecture du réseau qu’il surveille. Au cours du temps, des
nouvelles IPinterne (i.e., nouvelles machines, nouveaux équipements réseau routeurs, firewalls ou autres)
sont ajoutées au réseau, d’autres sont enlevées et ainsi de suite. Le NIDS ou le système de filtrage doit être
capable de se reconfigurer automatiquement de façon à prendre en compte les nouvelles modifications et
les intégrer dans son architecture sans aucun arrêt ou perturbation.

Rappelons que notre architecture de filtrage est composée de deux phases principales : prétraitement

et détection. Dans la première phase, un nombre de comportements types des IPinterne est déterminé à
partir des vecteurs resumés de chaque couple de machines en connexion (IPexterne, IPinterne). Ces vecteurs
résument les types d’alarmes générés par SNORT durant une série des fenêtres temporelles glissantes.
Ajouter ou supprimer des nouvelles IPinterne ne perturbe donc pas cette phase.

La deuxième phase de classification est modulaire, et il est très facile de rajouter un nouveau module
de classification locale pour les nouvelles IPinterne et de le prendre ensuite en compte dans la classification
globale. En conséquence, l’intégration des nouvelles IPinterne ne pose pas aucun problème et n’altère
donc pas le fonctionnement de notre architecture.
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Preuve expérimentale Pour tester l’adaptabilité de cette architecture, nous avons utilisé des données
de test qui contiennent des nouveaux logs de SNORT dans lesquelles des nouvelles machines sont inté-
grées dans le réseau du rectorat de Rouen. Par exemple, deux machines sont intégrées après la collection
des données d’apprentissage utilisées lors de la création de l’architecture. La première machine est la
cible d’une attaque Web contre un serveur IIS. L’alerte issue par SNORT est "WEB-IIS nsiislog.dll ac-
cess", ce qui était vraiment un "Faux positif" d’après notre expert de sécurité. L’autre machine qui est
un serveur proxy, est la cible d’un scan de port sur le port 80. Ces nouvelles données sont traitées par
notre architecture sans aucun changement ou modification. En bref, l’aspect modulaire de notre archi-
tecture permet l’intégration des nouveaux équipements réseaux sans aucun besoin de reconfigurer ou
ré-apprendre l’architecture.

6.5.2 Problème 2 : Apparition de nouveaux types d’alertes

L’apparition des nouveaux types d’alertes est un événement très fréquent dans le domaine de la
sécurité informatique. Très régulièrement, de nouvelles attaques sont découvertes et étudiées par les ad-
ministrateurs de sécurité afin de mettre à jour les bases de signatures utilisées dans leurs NIDS. Alors,
pour chaque nouvelle attaque, une nouvelle alerte signe de cette attaque est utilisée par les NIDS. Ce-
pendant, un tel évènement (issue des nouvelles alertes) pose un grand défi sur le comportement de notre
architecture. Comme décrit dans la section précédente, la première étape de l’architecture est la constitu-
tion des vecteurs résumés. Or, les attributs de ces vecteurs sont les différents types d’alertes générés par
le NIDS et ces vecteurs sont ensuite utilisés par la méthode SOM pour créer les comportements types.
Les vecteurs prototypes des SOM ont comme dimension celle des vecteurs d’entrées. Le changement
de dimension de ces vecteurs (apparition des nouveaux types d’alertes) va donc nous obliger à réap-
prendre l’architecture toute entière, avec éventuellement une initialisation intelligente des prototypes de
la nouvelle carte à partir des anciens.

Deux autres solutions sont aussi envisageables :

(a) Catégorisation des alertes : certains IDS associent aux signatures une catégorie d’attaque.
Ces catégories peuvent être utilisées par les approches de corrélation d’alertes pour qualifier les
attaques [134]. La catégorie d’attaque de la signature SNORT de la figure 6.4 est web-application-

attack. Elle correspond à une attaque contre une application de type web. On peut classifier les
alertes suivant un nombre de catégories d’attaques. Ces catégories peuvent être définies suivant
plusieurs taxinomies. Les taxinomies les plus simples n’utilisent aucun critère de classification
particulier et proposent simplement un ensemble de catégories qui couvrent des aspects variés
des attaques. Des catégories relatives au mode opératoire (par exemple "cheval de Troie") ou aux
conséquences des attaques (par exemple "Dénie de service") sont typiquement rencontrées dans
ces approches. Elles sont établies de manière empirique. Le nombre de catégories proposées va-
rie selon les auteurs : Cohen propose 97 catégories [31], alors que Cheswick et Bellovin n’en
proposent que 7 [28]. D’autres auteurs proposent un ou plusieurs critères de classification :

Effets : impact d’une attaque réussie sur le système. Les valeurs peuvent être relatives au type
de privilèges acquis par l’attaquant, comme proposé par Kendall [99] : remote-to-local (accès
utilisateur à partir d’un accès réseau), user to root (accès administrateur à partir d’un accès uti-
lisateur), remote-to-root (accès administrateur à partir d’un accès réseau). Les catégories dénis

de service et révélation d’informations font aussi partie des effets.
–– Technique d’attaque : nature de la vulnérabilité exploitée. Elle peut être de configuration, d’im-

plémentation ou de spécification [99]. L’ingénierie sociale fait aussi partie des techniques d’at-
taques.
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– Action : nature de l’action correspondant à l’attaque, comme par exemple balayage, lecture,

suppression.

F. 6.4 – Une signature SNORT.

Quelque soit la méthode de catégorisation des alertes, l’apparition d’une nouvelle alerte est traitée
suivant deux manières :

intégrer cette nouvelle alerte dans la catégorie correspondante, sans avoir à changer les comportements-
types

–– le cas échéant, ajouter une nouvelle catégorie.

(b) Sévérité des alertes : la sévérité des alertes est le degré de gravité de l’attaque correspondante.
Actuellement, les informations contenues dans les alertes ne permettent pas à un opérateur d’éva-
luer la sévérité des attaques sans recourir à une analyse manuelle des événements à l’origine des
alertes. Dans les IDS, la sévérité des alertes est donnée sous la forme d’un indice appartenant à
une échelle de gravité. Pour les analyseurs des approches par scénario, les indices sont liés aux
signatures. Cependant, la sévérité d’une alerte dépend des modalités d’attaques et non de la signa-
ture chargée de détecter ces attaques, qui concerne les propriétés statiques des attaques. Durant les
expériences faites dans cette étude, nous avons testé trois niveaux de sévérité des alertes indiqués
par notre expert de sécurité. L’idée ici est de choisir les alertes les plus dangereuses comme attri-
buts du vecteur sommaire. Cette liste des alertes sera mise à jour au fur et à mesure d’apparition
des nouvelles alertes dangereuses indiquées par l’expert de sécurité.

6.6 Evolution des comportements types

6.6.1 Ligne de base (SOM)

Nous avons à notre disposition un ensemble de K comportements types {ω1, . . . , ωK} créés par un
ensemble d’apprentissage X = {X1, . . . , XN}. On peut voir la carte SOM comme une modélisation pa-
ramétrique de ces comportements types. Chaque comportement type est modélisé par une fonction de
densité autour d’un vecteur prototype.

L’exploitation de l’architecture en temps réel va poser plusieurs défis sur son comportement grâce
aux changements qui peuvent arriver au cours du temps. A cause de bruit de mesure, etc . . . , une nouvelle
observation sera rarement identique à l’un des comportements déjà construits par l’ensemble d’appren-
tissage. L’affectation d’une nouvelle observation Xu recueillie à un instant donné sur le système peut
prendre deux cas :

– La nouvelle observation est affectée à l’un des K comportements. Dans ce cas, le système est en-
core valide et représentant des nouvelles observations. Cependant, il y a possibilité de "glissement"
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F. 6.5 – Procédure de détection et d’évolution des comportements types. La première partie de la

figure indique la phase de ligne de base. Dans la deuxième partie les données invalides sont identifiées

et regroupées dans des clusters d’anomalie et dans la troisième la décision de re-apprentissage est prise

suivant les indicateurs.

des comportements types existants.
– La nouvelle observation est projetée dans une zone de l’espace située loin de tous les comporte-

ments. Alors, cette observation est considérée comme invalide. Ces observations invalides sont des
données bruitées ou des données cohérentes qui peuvent être des nouveaux comportements types
qu’il faudrait alors détecter.

En resumé, on peut distinguer deux cas :
– l’apparition de nouveaux comportements types.
– Le glissement des comportements types existants.
Nous proposons par la suite d’utiliser le modèle SOM pour définir une méthode de validation de

données. Le processus de validation des données et de traitement des données invalides est illustré dans
les deux premières parties de la figure 6.5.

6.6.2 Décision de rejet et clustering des points rejetés

6.6.2.1 Décision avec rejet

Les cartes topologiques de Kohonen ne sont pas seulement une méthode de visualisation et de classi-
fication de données de grandes dimensions, mais elles peuvent également être utilisées pour détecter des
données atypiques en contrôlant la distance entre chaque vecteur d’entrée x et la bmu10. Cette technique

10le prototype jugé le plus représentatif
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peut être vue comme une variante du concept de rejet de distance décrit par exemple par Dubuisson et
Masson [52].

La ligne de base est formée d’une carte de Kohonen qui est constituée de K clusters. Soient {ω1, . . . , ωK}
l’ensemble des K prototypes ou vecteurs de référence de ces clusters. Chaque prototype ωi est représen-
tatif d’une classe Ci de vecteurs de l’ensemble d’apprentissage. L’espace de référence est ainsi divisé en
K classes (Ci)K

i=1. Nous définissons "l’activation" du prototype i pour le vecteur d’entrée x en utilisant un
noyau gaussien :

ki(x) = exp(
−1

2σ2
i

‖ x − ωi ‖2) (6.8)

Où σi est un paramètre qui définit la région d’influence du prototype i. σi peut être estimé par la
moyenne empirique des variances des n vecteurs d’entrées activant le prototype (i). Plus σi est grand,
plus la zone d’influence de (ωi) est grande et donc, plus l’activation ki(x) est proche de 1. Si l’activation
kb(x) du prototype (ωb) le plus représentatif (i.e., le plus proche) est inférieure à un certain seuil α , le
vecteur x est alors considéré comme invalide (à rejeter).

F. 6.6 – Illustration du mécanisme de validation des données en trois dimensions.

Ce procédé de rejet des données atypiques met en application une procédure de détection de nou-
veaux échantillons qu’il faut peut-être inclure dans l’ensemble d’apprentissage. Le rejet peut être dû à
une limitation de l’ensemble d’apprentissage. Il est donc nécessaire de stocker ces vecteurs rejetés pour
permettre une interprétation ultérieure par un utilisateur et un éventuel réapprentissage du système.

Cette procédure de détection peut recevoir une interprétation probabiliste. Les vecteurs d’entrée x

étant supposés suivre une distribution normale conditionnellement à la classe de moyenne ωi et de va-
riance σ2

i
I (I matrice identité) . L’activation du plus proche prototype (bmu) i par les vecteurs d’entrée

x peut être considérée comme la densité de probabilité conditionnelle de x sachant la classe i. Cette pro-
cédure de rejet des données invalides permet d’éliminer les vecteurs x qui paraissent peu vraisemblables
pour chacune de ces densités de classe (voir [154] page 25).

Définition du seuil de rejet Nous avons à notre disposition l’ensemble de nA vecteurs x de l’ensemble
d’apprentissage. Nous allons considérer que α% de ces données sont invalides ou aberrantes. Nous cal-
culons donc l’activation Kb(x) du plus proche prototype pour ces nA vecteurs en supposant que la dis-
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tribution des données dans les différents classes est normale de même variance σ. Nous considérons
donc que α% des données de l’ensemble d’apprentissage ont une activation trop faible pour être consi-
dérées comme valides [176]. Nous classons les données par ordre croissant d’activation. Le seuil de rejet
correspond donc à l’activation Kb(x) de rang (α ∗ nA)/100.

6.6.2.2 Clustering des points rejetés

Après la définition de la ligne de base du système, les nouvelles données sont projetées dans la carte
et les déviations sont reportées et analysées. Pour chaque vecteur projeté, on calcule l’activation du plus
proche prototype. Si cette activation est plus petite que celle déterminée en 6.6.2.1, alors ce vecteur est
considéré comme invalide. Les données rejetées peuvent être soient du bruit, soient d’éventuels nou-
veaux comportements. L’étape suivante consiste à essayer de regrouper ces données et à étudier la nature
des clusters obtenus que nous appellerons "clusters d’anomalie". Pour le regroupement des données nous
avons utilisé une variante itérative de l’algorithme des K-moyennes. Le nombre de clusters n’est pas
fixé en avance mais déterminé en ligne suivant la nature des données. Après le regroupement des don-
nées invalides dans un nombre de cluster d’anomalies, il reste à étudier la nature et l’importance de ces
clusters.

6.7 Décision de ré-apprentissage

6.7.1 Reconnaître plusieurs situations

A l’issue de la deuxième phase (i.e., identification et clustering des points invalides), les données
atypiques ou invalides sont regroupées dans plusieurs clusters d’anomalie. La dernière phase consiste
à étudier la nature de ces clusters et prendre (si nécessaire) la décision de mise à jour du système. La
décision de mettre à jour le système est fonction de plusieurs paramètres. Le premier paramètre est la
similarité entre les nouvelles données projetées et les comportements types existants. Si au cours du
temps on remarque qu’un pourcentage important de données projetées est considéré comme invalide,
alors les comportements types déjà existants ne sont pas des bons représentants de ces nouvelles données
et par conséquent il faut réapprendre le système en tenant compte de ces nouvelles données.

Le deuxième paramètre intéressant est l’importance des clusters d’anomalie obtenus. Comme men-
tionné dans les chapitres précédents, nous avons classifié les alertes suivant trois niveaux de dangérosité.
De plus, la nature de chaque comportement type est déterminé par les 5 Top alertes du vecteur proto-
type. Ainsi, nous pouvons aussi distinguer les clusters d’anomalie obtenus suivant leur dangerosité. La
présence des nouveaux clusters dangereux est un indicateur pour reconfigurer le système.

Le troisième paramètre à étudier est la répartition des points dans les clusters d’anomalie. Une accu-
mulation des points dans un nombre limité de clusters d’anomalie est le signe d’apparition de nouveaux
comportements types. Par contre, les clusters qui contiennent des points dispersés correspondent plutôt
à du bruit.

Enfin, le glissement des vecteurs prototypes des clusters existants signifie que les anciens prototypes
ne sont plus les bons représentants des données projetées et par conséquent, il est indispensable de
prendre ces nouvelles données en compte pour la détermination des nouveaux centres ou prototypes.

En résumé, la décision de ré-apprendre la carte est fonction des quatres indicateurs suivants illustrés
dans la troisième partie de la figure 6.5 :

– pourcentage des points rejetés
– gravité des clusters d’anomalie
– répartition des clusters d’anomalie
– glissement des comportements types
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6.7.1.1 Pourcentage des points rejetés

Soit pt le pourcentage des vecteurs d’apprentissage qui sont considérés comme invalides. Maintenant,
suite à la projection des nouveaux vecteurs, nous pouvons distinguer les données valides de celles qui ne
le sont pas. Cependant, un pourcentage important de données invalides est une signe de l’incompatibilité

de la carte avec les nouvelles données projetées. La question qui se pose maintenant est : à quelle instant
peut-on considérer la carte SOM insuffisante et la necessité de re-apprendre la carte ? En d’autre termes,
pour quel pourcentage des données invalides est-il inévitable de réapprendre le système ?

Pour répondre à cette question, nous reformulons le problème sous la forme d’un test d’hypothèse
statistique. La question est alors quel est le pourcentage acceptable de points invalides ? Ceci nous amène
à faire un test de comparaison de deux pourcentages. Soient Po le pourcentage observé des données
invalides parmi les nouvelles données projetées et Pt le pourcentage théorique. Dans le cas d’un test
unilatéral à droite, les hypothèses se posent donc de la facon suivante :

{

H0 : Po = Pt

H1 : Po > Pt

Dans le cas d’un échantillon de grande taille, le test d’hypothèses pour un pourcentage repose sur
les mêmes principes que le test d’hypothèses pour une moyenne car un pourcentage peut être considéré
comme la moyenne d’un ensemble de variables de Bernoulli. Comme nous ne travaillons qu’avec des
bases de grande taille (> 30), on peut considérer que la distribution d’échantillonnage suit une loi nor-

male. Nous trouverons donc la valeur de zα correspondant au seuil de signification désiré dans la table
de Gauss.

Le rapport critique est exprimé par :

R.C. =
|Po − Pt|
σp

avec

σp =

√
Po(1 − Po)
√

n

et n la taille de l’échantillon des nouvelles données projetées. Si R.C. est inférieur à la valeur de la
table de Gauss zα correspondant au seuil de signification α, alors on ne rejette pas l’hypothèse H0. Une
autre manière est de calculer la fonction de répartition pour la valeur R.C. : si F(R.C.) > F(zα) = α alors
on rejete l’hypothèse.

6.7.1.2 Gravité des clusters d’anomalie

Pour l’interprétation des clusters obtenus, rappelons que nous avons admis dans le chapitre 4 que
chaque vecteur prototype d’un cluster est le représentant des vecteurs projetés dans ce cluster et avons
déterminé les variables les plus significatives de chaque prototype (les 5 top variables). De même, nous
avons classé les alertes suivant trois niveaux de sévérité :low (L), medium (M) et high (H). Cf. La sec-
tion 4.2.2.1 pour des exemples de valeurs numériques testées pour L,MetH. Ici et à partir de ces deux
suppositions, nous définissons la gravité d’un cluster par la somme (normalisée) des sévérités des 5 top
variables du vecteur prototype de ce cluster. Supposons que xi (i = 1, . . . , 5) sont les 5 top variables
et N = {L,M,H} les trois niveaux de sévérité, alors la gravité d’un cluster est calculée par la formule
suivante :

Gr(Cluster) =

∑5
i=1 N(xi)

5.H
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L’apparition d’un nouveau cluster de gravité importante (i.e. proche de 1) peut être le signe de l’ap-
parition d’une nouvelle attaque grave qui n’existe pas dans l’ensemble d’apprentissage.

6.7.1.3 Répartition des points dans les clusters d’anomalie

Une fois les données invalides regroupées dans les clusters d’anomalie par l’algorithme "online
Kmeans", l’étape suivante consiste à étudier la répartition des données dans ces clusters. Une réparti-
tion non uniforme de ces points dans les clusters est le signe qu’une majorité des données est regroupée
dans quelques clusters et le reste est dispersé dans les autres clusters. Ce cumul de points dans peu de
clusters peut être le signe d’apparition de nouveaux comportements types qu’il faut prendre en compte.
Comme pour les autres indicateurs, nous formulons ce problème sous forme d’un test d’hypothèse sta-
tistique sous les hypothèses suivantes :

{

H0 : répartition uniforme des points dans les clusters

H1 : répartition non uniforme

Le test classiquement utilisé pour étudier ce genre de problème est le test de Khi2 (χ2). Le test du χ2

fournit une méthode pour déterminer la nature d’une répartition, qui peut être continue ou discrète. Nous
nous occuperons ici de déterminer si une répartition est uniforme dans le cas discret.

Soit N l’ensemble des points considérés comme invalides par la décision de rejet. Cet ensemble
constitue en effet l’échantillon sujet de ce test. Cet échantillon est reparti dans K classes d’anomalie
distinctes (C1, . . . ,CK). Soient oi(i = 1, . . . ,K) les effectifs11 observés et ei les effectifs théoriques 12.

On calcule Q =
∑K

i=1
(oi−ei)2

ei
. La statistique Q donne une mesure de l’écart existant entre les effectifs

théoriques attendus et ceux observés dans l’échantillon 13. On compare ensuite cette valeur Q avec une
valeur χK−1,α, où K − 1 est le nombre de degrés de liberté et α est la tolérance. Si Q > χK−1,α, et si N est
suffisamment grand, alors l’hypothèse d’avoir effectivement affaire à la répartition théorique voulue est
à rejeter avec une probabilité d’erreur d’au plus α.

6.7.1.4 Glissement des comportements-types de la SOM

En projetant de nouvelles données dans la carte, il peut arriver que le vecteur prototype de chaque
comportement type ne soit pas un bon représentant des données projetées. Le nombre de comportements
types peut rester le même mais leur "description" peut évoluer au cours de temps. Par conséquent, il est
indispensable de prendre ces nouvelles données en compte pour la détermination des nouveaux centres
ou prototypes. Rappelons que la distribution des points dans chaque comportement type est supposée
suivre une loi gaussienne centrée au vecteur prototype. La variance est supposée la même pour tous les
comportements-types.

Pour contrôler l’évolution des vecteurs prototypes et détecter s’il y a apparition des nouveaux échan-
tillons de distribution différente, nous allons poser le problème sous forme d’un test statistique inspiré
du test CUSUM [144, 22].

En effet, soit {X1, . . . , XnA
} l’ensemble des données d’apprentissage de taille nA. Pour chaque vecteur

Xi on calcule sa distance à son bmu. Alors, on obtient un vecteur d’erreur ErrA défini par :

ErrA = {E1, . . . , EnA
}t Ei = dist(Xi, bmui)

11oi : le nombre de points projetés dans le cluster ωi
12théoriquement chaque classe doit contenir le même nombre de points en cas d’une repartition uniforme
13plus Q sera grand, plus le désaccord sera important.
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et qui suit aussi la même loi avec des paramètres (µA,σ). L’idée ici est de comparer la distribution
du vecteur d’erreur ErrA des points d’apprentissage avec le vecteur d’erreur formé par le cumul de ErrA

et les erreurs des nouvelles données projetées. Comme nous travaillons sur des échantillons de grande
taille, alors le problème se réduit à un test de comparaison de moyenne de deux échantillons qui suivent
une loi normale.

Soit ErrB = {E1, E2, . . . , EnA
, EnA+1, . . . , EnA+k} le vecteur d’erreur cumulé et soient µA et µB les

moyennes respectifs des deux vecteurs aléatoires ErrA et ErrB. Pour simplifier le problème nous allons
supposer que les deux vecteurs ont la même variance. Les hypothèses de test sont alors définies par :

{

H0 : µA = µB

H1 : µA , µB

Soient X̄A, X̄B les moyennes empiriques respectives de ErrA et ErrB. Alors, X̄A − X̄B est une variable
aléatoire qui suit une loi normale. Comme σA et σB sont connues et supposées égales, le rapport critique
se calcule suivant la formule :

R.C. =
|X̄A − X̄B|
σX̄A−X̄B

où

σX̄A−X̄B
=

√

σ2

nA

+
σ2

nB

avec σ = σA = σB. La valeur de R.C est estimée à partir des données et comparée avec la valeur
zα/2 correspondante de la table de Gauss. Si R.C. < zα/2, l’hypothèse nulle n’est pas rejetée et dans le
cas contraire, R.C. > zα/2, l’hypothèse nulle est rejetée. Une autre facon pour prendre la décision est la
comparaison des valeurs de la fonction de repartition F(R.C.) et F(zα/2) = α/2. Si F(R.C.) > α/2 alors
on rejete l’hypothèse.

6.7.2 Décision multi-critère

La dernière étape du processus de traitement est la phase de décision de ré-apprentissage de la carte
SOM. On a déjà mentionné que la décision de mettre à jour le système est fonction des quatre indicateurs
déjà étudiés.

Nous proposons d’utiliser un réseau bayésien comme fonction de décision. Pour construire un réseau
de ce type (cf chapitre 5), il faut commencer par définir clairement les variables qui nous intéressent. La
seconde étape consiste à établir le graphe d’indépendance conditionnelle entre les variables. Pour finir,
il faut déterminer les lois de probabilités conditionnelles de chaque variable.

Définition des variables Nous possédons deux familles de variables : tout d’abord la variable de déci-
sion que nous appelerons FEU, variable discrète qui peut prendre trois valeurs :

– Vert : Le système actuel est encore valide.
– Orange : Il y a une sorte d’incompatibilité avec les nouvelles données projetées.
– Rouge : Il est indispensable de ré-apprendre le système et d’intégrer les nouvelles données dans

l’ensemble d’apprentissage.
L’autre famille de variables est constituée des quatre indicateurs statistiques décrivant les situations

possibles de ré-apprentissage :
– Invalide : la probabilité que le pourcentage des données invalides dépasse le seuil accepté.
– Répartition : la probabilité de répartition non-uniforme des points dans les clusters d’anomalie.
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– Gravité : La gravité maximale des clusters d’anomalie.
– Glissement : la probabilité de glissement des prototypes des clusters existants.
Toutes ces variables sont continues avec des valeurs comprises entre 0 et 1.

Graphe d’indépendance Le moyen le plus pratique pour construire le réseau bayésien, i.e. les liaisons
entre les différentes variables, est d’utiliser une propriété de ces réseaux, le critère de d-séparation (cf.
chapitre 5). Nous proposons d’utiliser un réseau bayésien naïf pour relier les variables (cf. figure 6.7). Ce
type de réseau est simple et a donné des bonnes performances dans différentes applications. Il est basé
sur une hypothèse d’indépendance entre les variables sachant la variable classe.

F. 6.7 – Graphe d’indépendance de réseau bayésien naïf utilisé comme fonction de décision.

Les probabilités conditionnelles Pour que le réseau bayésien défini dans la figure 6.7 soit complet, il
reste à déterminer pour chaque noeud du graphe la distribution de probabilité conditionnelle p(noeud |
parent).

Pour la variable FEU, il revient à déterminer la probabilité que le système soit instable p(FEU =

Rouge) et ses complémentaires : p(Feu = Orange) et p(FEU = Vert). Comme nous ne possédons
aucune connaissance à priori du noeud FEU, nous fixons une probabilité équiprobable P(FEU) =
[1/3, 1/3, 1/3].

Pour les autres variables indicateurs, il faut déterminer la distribution de probabilité p(Indicateur |
FEU). La variable Indicateur est une variable générique qui représente chacun des quatre indicateurs
statistiques. Nous décidons de déterminer ces valeurs à partir d’avis d’experts. Au lieu de demander di-
rectement à l’expert ces valeurs, nous proposons de lui demander d’indiquer les intervalles dans lesquels
il pense que la variable FEU est égale à rouge, orange ou vert.

F. 6.8 – Estimation de la probabilité p(Indicator | FEU) à l’aide d’un expert.

112



6.8. Expérimentations et résultats

Pour estimer ces probabilités, nous procédons de la manière suivante :
– Comme la variable Indicateur prend ses valeurs dans l’intervalle [0; 1], alors nous décomposons

cet intervalle en trois intervalles comme c’est indiqué dans la figure 6.8. Les bornes de ces inter-
valles (i.e., a et b) sont des paramètres à définir par l’expert.
En plus, nous supposons, de manière très sommaire, que :

– p(Indicateur | FEU = Vert) est une gaussienne de paramètres (µ1, σ1) avec µ1 ∈ [0; a].
– p(Indicateur | FEU = Orange) est une gaussienne de paramètres (µ2, σ2) avec µ2 ∈ [a; b].
– p(Indicateur | FEU = Rouge) est une gaussienne de paramètres (µ3, σ3) avec µ3 ∈ [b; 1].
– La variance est supposée identique pour les trois gaussiennes (σ1 = σ2 = σ3 = σ).
Il reste alors à déterminer (µ1, µ2, µ3, σ) en fonction de a et b.

Calcul des paramètres Les valeurs de µ1, µ2, µ3 et σ sont maintenant calculées en fonction de a et b.
Notons ici que les valeurs de a et b ne sont pas obligatoirement identiques pour les quatres indicateurs.
Le calcul se fait ici d’une facon paramétrique. Commencons par le calcul de µ2 : nous choisissons µ2

comme milieu de [a; b] comme indiqué dans la figure 6.8 :

µ2 =
a + b

2
(6.9)

En nous basant sur une propriété fondamentale de la loi normale :"l’intervalle [µ − 2σ,µ + 2σ] est

la plage de normalité au niveau de confiance 95%", et en tenant compte que la distribution sur [a,b] est
normale, alors on peut prendre : b − µ2 = 2σ (voir figure 6.8). De cette facon on obtient :

σ =
b − a

4
(6.10)

D’autre part on a : µ1 + 2σ = a, alors :

µ1 =
3a − b

2
(6.11)

et µ3 = b + 2σ, donc :

µ3 =
3b − a

2
(6.12)

6.8 Expérimentations et résultats

Cette section est consacrée à la validation des indicateurs statistiques proposés et étudiés dans la
section précédente. On va calculer l’intérêt de la décision de ré-apprendre la carte SOM pour chaque
indicateur en comparant l’erreur de quantification moyenne sur toute la carte avant le ré-apprentissage et
celle calculée après le ré-apprentissage.

Comme mentionné précédement, le processus de traitement est partagé en trois phases : (1) ligne
de base, (2) traitement des nouvelles données et (3) décision de ré-apprentissage. La première phase est
constituée d’une carte de Kohonen qui contient 25 comportements types et un seuil Kb(α) calculé en
fonction de α = 5% pour détecter les données invalides. Cette carte avait été déterminée à partir de la
base d’apprentissage qui contient 41877 vecteurs caractéristiques distribués sur 800 fenêtres temporelles.

Les données utilisées pour ces tests sont les mêmes données utilisées pour tous les tests implémentés
au cours de cette étude. Rappelons que cette base de test contient 18491 vecteurs caractéristiques. Le
nombre de fenêtres mobiles est égal à 417 fenêtres.
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F. 6.9 – La règle de décision appliquée à l’indicateur des données invalides (sans re-apprentissage) :

(a) graphe de pourcentage des points invalides, (b) erreur de quantification de la carte et (c) état actuel

du système.

Le processus de validation de données est continu ; c.à.d pour chaque nouveau vecteur projeté X, son
bmu est calculé et la distance d(X, bmu) est comparé au seuil Kb(α). La distance utilisée est la distance
euclidienne.

La dernière phase (décision) est périodique ; c.à.d pour chaque période fixée, les classes d’anomalie
sont construites et les quatre indicateurs statistiques sont calculés. La période choisie ici est la fenêtre

temporelle utilisée dans toutes les expériences passées (2 heures). En fonction des valeurs obtenues des
indicateurs, la fonction de décision bayésienne reflète l’état actuel du système (i.e. Rouge, Orange ou
Vert). Nous présentons dans la suite les résultats obtenus en présentant le résultat de la décision en
fonction de chaque indicateur et en comparant l’erreur de quantification moyenne avant et après le ré-
apprentissage.

Pourcentage des données invalides La figure 6.9 présente les graphes obtenus lors de l’application
de la règle de décision avec uniquement l’indicateur de pourcentage des données invalides. Pour chaque
fenêtre temporelle, le test de pourcentage (décrit en 6.7.1.1) est appliqué, et la probabilité que le pour-
centage de données invalides dépasse le seuil (i.e. rejet de l’hypothèse nulle) est calculé. Le pourcentage
théorique (seuil) est pris égal à pt = 5%. Les bornes [a,b] utilisées dans l’estimation des densités de
probabilités P(Indicateur | FEU) du réseau bayésien sont à a = 30% et b = 50%.

La figure 6.9 (a) présente l’évolution du pourcentage des données invalides en fonction du temps.
L’axe des x indique les fenêtres temporelles et l’axe des y le pourcentage des données invalides. Une
fois que ce pourcentage dépasse le seuil, alors l’alarme rouge est déclenché comme indique le graphe
(c). Dans cette implémentation, le système n’est pas mis à jour pour chaque déclenchement de l’alarme
rouge. Pour cette raison on voit dans le graphe (c) que l’alarme rouge est presque déclenchée toutes
les fenêtres de temps. Le graphe (b) présente l’erreur de quantification calculée en fonction de chaque
fenêtre temporelle. L’erreur de quantification moyenne est égale à la somme des erreurs de quantifica-
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F. 6.10 – La règle de décision appliquée à l’indicateur des données invalides (avec re-apprentissage).

tion pour chaque fenêtre temporelle divisée par le nombre des fenêtres. La valeur obtenue dans cette
implémentation est égale à 2.75.

La figure 6.10 présente les mêmes graphes que la figure 6.9 avec une seule différence : le système

est ré-initialisé et mis à jour lors de chaque déclenchement de l’alarme rouge. Comme le décrit la figure
6.10 (a), le système est réinitialisé trois fois : après la première alarme rouge au temps correspondant à la
fenêtre numéro 810, puis à la fenêtre 830 et finalement à la fenêtre 931. Les petits cercles indiquent l’ins-
tant où le système devient instable et l’alarme rouge est déclenchée. A la fin, nous calculons l’erreur de
quantification moyenne et nous trouvons qu’elle est réduit à 2.6. Donc le ré-apprentissage à partir de cet
indicateur nous permet bien de réduire le pourcentage des données invalides et l’erreur de quantification
moyenne de la carte. Par conséquent, les comportements types représentent bien les données projetées.

Répartition des clusters d’anomalie Comme pour l’indicateur des données invalide, nous calculons
ici la probabilité de répartition non uniforme des données dans les clusters d’anomalies (c.à.d la proba-
bilité du rejet de l’hypothèse nulle du test statistique). Pour calculer les paramètres du réseau bayésien,
les valeurs de a et b sont choisies égales à 40% et 97%.

Une répartition non uniforme entre les données regroupées dans les clusters d’anomalies est le signe
d’une accumulation de ces données dans quelques clusters. Ces grands clusters sont des nouveaux com-
portements types potentiels. Pour démontrer la capabilité de l’architecture à détecter des nouveaux com-
portements types, nous avons "annulé" un cluster de la carte de Kohonen, en supposant que ce cluster
n’existait pas et regardé comment les données correspondants à cet "ancien" cluster étaient traitées dans
la phase de détermination des clusters d’anomalies. Les nouvelles données appartenant à ce cluster sont
considérées comme invalides et rejetées. La figure 6.11 présente la répartition des données du cluster
13 utilisé dans cet exemple. Comme on le remarque dans la figure (c), la plupart des données de ce
cluster (98%) sont regroupées dans un même cluster d’anomalie et 2% des données sont dispersées dans
les autres clusters. Le nombre de clusters d’anomalie construits est égal à 5. Alors on voit d’après cet
exemple que cette architecture peut détecter n’importe quel nouveau comportement type qui pourrait
apparaître dans les nouvelles données.
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F. 6.11 – La répartition des données rejetées dans notre expérience. La figure (a) montre l’état de

l’alarme, la figure (b) donne la probabilité de la répartition non uniforme et la figure (c) présente la

distribution des données entre les clusters.

Glissement des comportements-types A chaque période de temps (fenêtre temporelle) et pour tester
la validité des clusters existants, le test statistique d’hypothèse décrit en 6.7.1.4 est exécuté. Les bornes
d’intervalle utilisées pour calculer les paramètres du réseau bayésien sont choisies égales à {a = 40%, b =
95%}. Nous calculons la probabilité de rejet de l’hypothèse nulle, c.à.d la probabilité que les moyennes
des vecteurs d’erreurs soient différents.

Les figures 6.12 et 6.13 présentent le comportement du système en utilisant les données de tests.
Dans la figure 6.12, la règle de décision a déclenché l’alarme rouge deux fois dans l’intervalle de temps
compris entre les deux fenêtres temporelles 900 et 950 (figure (a)). Dans cet intervalle, et comme on le
remarque dans la figure (c), la probabilité a dépassé 90%. De même, la figure (b) indique que l’erreur de
quantification atteint la valeur maximale dans cet intervalle.

Une deuxième expérience est exécutée sur les mêmes données, mais cette fois avec réapprentissage
du système après chaque déclenchment de l’alarme rouge. La figure 6.13 (a,b et c) illustre le compor-
tement du système. Après le premier déclenchement de l’alarme rouge, le système est réinitialisé et la
carte de Kohonen est reconfigurée avec les nouvelles données projetées. On remarque maintenant que le
système n’a pas déclenché la deuxième alarme rouge à l’instant où il l’a déclenché dans la première ex-
périence (figure 6.13 (a)). La figure (b) montre le graphe de l’erreur de quantification. Cette erreur passe
de 2.7 avant le ré-apprentissage à 2.3 après le re-apprentissage du système. Alors on constate d’une facon
claire que la mise à jour du système a amélioré les performances du système.
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F. 6.12 – Comportement de système suivant l’indicateur de glissement (sans ré-apprentissage) : (a)

état de l’alarme, (b) erreur de quantification et (c) probabilité de glissement.

6.9 Conclusion

Dans ce chapitre, nous avons passé en revue l’aspect dynamique de l’architecture de filtrage et les

problèmes qui peuvent se présenter en appliquant cette architecture en temps réel.

Nous avons tout d’abord présenté les notions de rejet en distance et ambiguité utilisés dans les sys-

tèmes de reconnaissances de formes et montrer comment utiliser ces notions dans les cartes de Kohonen

pour détecter les données abérrantes.

Nous avons défini la notion de ligne de base de sécurité et présenté les composants principaux dans

le cas de l’architecture de filtrage étudiée.

Nous avons ensuite traité les trois problèmes que l’on rencontre en appliquant cette architecture en

temps réel et qui sont : (a) apparition des nouveaux IPinterne, (b) apparition des nouveaux types d’alertes,

et (c) évolution des comportements-types existants.

Le premier problème ne pose aucun changement dans l’architecture car cette dernière est modulaire

en fonction des IPinterne. Seul le profil des nouveaux IPinterne est déterminé en fonction des comporte-

ments types déjà existants. Cependant le deuxième problème pose le reapprentissage de tout le système

car l’apparition d’un nouveau type d’alerte provoque un changement du nombre d’attributs du vecteur

caractéristique utilisé pour créer les comportements types utilisés comme ligne de base de cette archi-

tecture.
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F. 6.13 – Comportement de système suivant l’indicateur de glissement (avec ré-apprentissage) : (a)

état de l’alarme, (b) erreur de quantification et (c) probabilité de violation.

Le troisième problème nous amène à une étude statistique dans laquelle nous avons proposé quatre

indicateurs statistiques et une fonction de décision permettant de déterminer l’état actuel du système.

Trois états sont définis avec des seuils fixés par l’expert lui même : (1) vert, c.à.d le système est stable,

(2) orange, le système commence à être insuffisant et (3) rouge, le système est instable et il faut le

reapprendre.

Finalement et pour évaluer ces indicateurs, le comportement du système est étudié sur des données

de test. Les résultats obtenus montrent que ces indicateurs peuvent donner à l’administrateur une bonne

idée de l’évolution du système en fonction du temps et indiquer les moments critiques où il faudrait que

le système se reconfigure.
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Chapitre 7
Conclusions et Perspectives

Ce chapitre récapitule nos travaux et passe en revue les contributions principales apportées. Des
directions de recherche possibles sont suggérées.

7.1 Sommaire et Conclusions

Cette thèse propose une nouvelle solution au problème d’inondation d’alarmes générées par les sys-
tèmes de détection des intrusions sur les réseaux. Ces alarmes surchargent les opérateurs humains en
déclenchant des milliers de fausses alarmes chaque jour. Nous proposons une architecture de filtrage
qui utilise des méthodes de classification non-supervisée comme les cartes de Kohonen statiques et dy-
namiques et des méthodes de classification supervisée comme les réseaux bayésiens et les machines à
vecteurs de support. Cette architecture est composée de deux phases principales. Dans la première phase,
nous avons commencé à partir des données brutes générées par le NIDS pour construire une base des
vecteurs caractéristiques dont chacun résume le comportement de deux machines en connexion dans une
fenêtre de temps glissante (§4.2.1). Ensuite, en se basant sur le principe que ce comportement peut être
similaire pour plusieurs machines en connexion et dans des temps différents, nous avons cherché à dé-
terminer un certain nombre de comportements types à partir des vecteurs caractéristiques en utilisant des
méthodes de classification non-supervisée comme les cartes auto-organizatrices de Kohonen statiques et
dynamiques (§4.2.2). Nous avons démontré que ces comportements types peuvent être significatifs des
scénariis d’attaques potentiels (§4.3.2).

Dans la deuxième phase, nous avons utilisé les comportements types pour calculer le profil de chaque
machine interne dans le réseau (§5.4.1). Ayant calculé ce profil, nous avons appliqué des méthodes de
classification supervisée telles que les réseaux bayésiens et les SVM pour déterminer si une machine
interne est visée par une attaque ou non (§5.4.2). Les résultats obtenus sont satisfaisants : pour un jeu de
données réelles, nous avons détecté toutes les vraies attaques et filtré plus de 80% des fausses alarmes
(§5.4.2.6).

La dernière partie de nos travaux concerne le traitement de l’aspect évolutif de l’architecture. Ayant
déterminé trois problèmes qui peuvent se présenter lors de l’utilisation de l’architecture en temps réel,
nous avons proposé des solutions pour résoudre ces problèmes. Tout d’abord, nous avons traité le pro-
blème d’évolution de la plate forme surveillée et avons montré que notre architecture peut s’adapter à
ces changements sans aucune altération (§6.5.1). Ensuite, nous avons abordé le problème d’apparition
de nouvelles alarmes (évolution du NIDS) et avons envisagé deux voies de solution (§6.5.2). Enfin, nous
avons étudié le problème d’évolution des comportements types déjà créés. Pour détecter l’apparition de
nouveaux comportements types ou l’évolution des anciens comportements, nous avons déterminé quatre
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indicateurs statistiques (§6.7.1). Ces indicateurs sont utilisés par une fonction de décision qui indique à
l’utilisateur la nécessité de reapprendre l’architecture. Cette fonction de décision intègre les préférences
de l’utilisateur (§6.7.2).

7.2 Perspectives

L’architecture que nous avons progressivement mise au point n’est pas une architecture figée. Elle
offre de nombreuses perspectives :

Catégorisation des types d’attaques Nous avons signalé dans le chapitre 6 (§6.5.2) que l’apparition
des nouveaux types d’attaques entraîne la reconfiguration de l’architecture toute entière pour tenir compte
de ces nouveaux types. Nous avons proposé deux voies pour trouver une solution à ce problème sans
pouvoir les implémenter dans cette étude. Une nouvelle étape pourrait être, par exemple, d’implémenter
ces deux propositions.

Décision de ré-apprentissage Des perspectives sur le module de "suivi" de l’architecture et surtout
de la phase de ré-apprentissage sont nombreuses. Pour l’instant, les paramètres sont fixés par l’expert
et figés. Il serait possible de demander à l’utilisateur si notre décision de ré-apprentissage est sensée,
et éventuellement corriger automatiquement les paramètres pour tenir compte d’éventuels écarts entre
notre proposition de décision et le choix de l’expert.

Architecture temps réel Le mode de traitement utilisé dans la phase de prétraitement temporelle est
un mode pseudo-réel qui utilise les fenêtres temporelles glissantes pour extraire les vecteurs des caracté-
ristiques. Sachant qu’une attaque est caractérisée par une suite d’événements consécutifs, nous pourrions
utiliser des outils de modélisation temporelle comme les réseaux bayésiens temporels pour éviter l’utili-
sation des fenêtres temporelles. Une autre alternative pourrait être le clustering de séquences temporelles

par l’utilisation des variantes de SOM qui traitent les séquences temporelles.

Application aux journaux issus des HIDS Une dernière perspective, serait d’appliquer notre architec-
ture sur des journaux issus des systèmes de détection d’intrusions basés-hôte et qui utilisent l’approche
comportementale. Ces systèmes créent des profils normaux pour les utilisateurs et déclenchent en cas de
déviation des alarmes. Or, un changement brusque du comportement est marqué en tant qu’irrégulier et
identifié comme intrusion. Ce mode de détection est une grande source de fausses alarmes. Nous pou-
vons appliquer notre architecture de filtrage sur ce genre de données en créant des comportements types
des processus exécutés par les utilisateurs.
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T. A.1 – Les Top(5) caractéristiques des clusters classifiés comme attaque obtenus lors de l’apprentissage de la carte à partir des données sans

pondération.

Rang
d’alerte

Cluster5 Cluster13 Cluster22 Cluster24 Cluster25

1 Attack-responses
403 Forbidden

Attack-responses
403 Forbidden

SCAN Socks
Proxy attempt

Incorrect User POP Incorrect User POP

2 WEB-Frontpage
shtml.dll access

Scan nmap TCP Scan Proxy Port
8080 attempt

Incorrect Password
POP

Incorrect Password
POP

3 Access FTP admin Policy FTP anony-
mous login attempt

SNMP request
TCP

SCAN SOCKS
Proxy attempt

Scan nmap TCP

4 WEB-IIS
_mem_bin ac-
cess

Virus .exe file at-
tachment

Incorrect password
POP

Scan Proxy Port
8080 attempt

Policy FTP anony-
mous login attempt

5 WEB-Frontpage ...
request

WEB-IIS nsiis-
log.dll access

Backdoor typot tro-
jan traffic

WEB-Frontpage ...
request

Attack-responses
403 Forbidden

12
2



T. A.2 – Les TOP(5) caractéristiques des clusters classifiés comme attaque obtenus lors de l’apprentissage de la carte à partir des données de

pondération de niveau 1.

Rang
d’alerte

cluster 1 cluster3 cluster5 cluster11 cluster22 cluster13

1 Scan Socks
Proxy attempt

Attack-
Responses
403 Forbidden

Attack-
Responses
403 Forbidden

Incorrect pass-
word POP

Incorrect User
POP

Virus .exe file
attachment

2 Scan Proxy
8080 attempt

Policy FTP
anonymous
login attempt

WEB-IIS
_mem_bin
access

Virus.exe file at-
tachment

Virus.exe file at-
tachment

Attack-
Responses
403 Forbidden

3 SNMP request
tcp

Scan Socks
Proxy attempt

WEB-
Frontpage
shtml.dll access

Scan Socks
Proxy attempt

WEB-MISC
http directory
traversal

Scan nmap TCP

4 Mot de passe in-
correct POP

Scan Proxy Port
8080 attempt

Policy FTP
anonymous
login attempt

Scan Proxy Port
8080 attempt

Virus .pif file at-
tachment

Mot de passe in-
correct POP

5 Policy FTP
anonymous
login attempt

Virus Mimail.E WEB-
Frontpage
...request

Virus .pif file at-
tachment

Virus .bat file
attachment

WEB-IIS nsiis-
log.dll access
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T. A.3 – Les Top(5) caractéristiques des clusters classifiés comme attaques obtenus lors de l’apprentissage de la carte à partir des données de

pondération de niveau 2.

Rand
d’alerte

Cluster1 Cluster3 Cluster13 Cluster14 Cluster19 Cluster22 Cluster24 Cluster25

1 Attack-
responses
403 Forbid-
den

Scan
SOCKS
Proxy at-
tempt

Attack-
responses
403 Forbid-
den

Incorrect
User POP

Incorrect
User POP

Incorrect
Password
POP

Incorrect
User POP

Incorrect
User POP

2 Scan
SOCKS
Proxy at-
tempt

Scan Proxy
Port 8080 at-
tempt

Scan
SOCKS
Proxy at-
tempt

Web-attacks
cc command
attemps

VIRUS Mi-
mail.C

Backdoor
typot trojan
trafiic

VIRUS Mi-
mail.C

Virus-CGI
scriptalias
access

3 Web-
Frontpage
shtml.dll
access

Attack-
responses
403 Forbid-
den

Web-
Frontpage
shtml.dll
access

Web-misc
http di-
rectory
traversal

Virus-CGI
scriptalias
access

VIRUS Mi-
mail.E

Virus-CGI
scriptalias
access

VIRUS Mi-
mail.C

4 Scan Proxy
Port 8080 at-
tempt

SNMP
request tcp

Scan Proxy
Port 8080 at-
tempt

Web-iis
nsiislog.dll
access

Web-attacks
cc command
attemps

FTP List
directory
traversal
attempty

Incorrect
Password
POP

Web-attacks
cc command
attemps

5 SNMP
request tcp

Virus .exe
file attach-
ment

SNMP
request tcp

Scan nmap
TCP

Access FTP
admin

Policy FTP
anony-
mous login
attempt

Web-CGI
test-cgi
access

Web-CGI
test-cgi
access
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T. A.4 – Les Top(5) caractéristiques des clusters classifiés comme attaques obtenus lors de l’apprentissage de la carte à partir des données de

pondération de niveau 3.

Rang
d’alerte

Cluster1 Cluster5 Cluster7 Cluster9 Cluster11 Cluster13 Cluster15 Cluster16 Cluster22 Cluster24

1 Web-cgi
test-cgi
access

DNS zone
transfer TCP

Web-CGI formmail
arbitrary aommand
execution attempt

Web-IIS
nsiis-
log.dll
access

Attack-
responses
403 Forbid-
den

Incorrect
User
POP

Web-IIS
nsiis-
log.dll
access

Attack-
responses
403 For-
bidden

Attack-
responses
403 For-
bidden

VIRUS
.Reg file
attach-
ment

2 Web-IIs
iisadmin
access

Web-attacks
cc command
attempt

Web-coldfusion
exprcalc access

Web-
Frontpage
wri-
teto.cnf
access

Web-CGI
formmail
arbitrary
aommand
execution
attempt

Web-
Misc
order.log
access

IMAP
authen-
ticate
literal
overflow
attempt

WEB-
Attacks
mail
com-
mand
attempt

SCAN
SOCKS
Proxy
attempt

VIRUS
.dll file
attach-
ment

3 Access
FTP
backup

Policy FTP
’MKD.’ pos-
sible warez
site

FTP List directory
traversal attempt

Web-
Misc
order.log
access

FTP List
directory
traversal
attempt

Attack-
responses
403 For-
bidden

WEB-IIS
Code-
red v2
root.exe
access

WEB-
Frontpage
ser-
vice.cnf
access

Virus
.exe file
attach-
ment

WEB-IIS
docto-
dep.btr
access

4 Web-CGI
aglimpse
access

Bad-traffic
udp port 0
traffic

Web-Misc or-
der.log access

Incorrect
User
POP

WEB-
Coldfusion
exprcalc
access

Web-
attacks
id com-
mand
attempt

MISC
rsyncd
overflow
attempt

WEB-
MISC
long
basic
autho-
rization
string

MISC
source
port 53 to
<1024

Virus Mi-
mail.C

5 Web-CGI
ali-
baba.pl
access

SNMP
Agent/tcp
request

Web-CGI whois-
raw.cgi arbitrary
command execu-
tion attempt

P2P Bit-
Torrent
announce
request

WEB-
Frontpage
service.cnf
access

WEB-
CGI
htmls-
cript
attempt

VIRUS
.hta file
attache-
ment

VIRUS
Mimail.E

SCAN
Proxy
Port 8080
attempt

Virus
.exe file
attach-
ment
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Adéquation entre les scénarios d’attaques et
les clusters
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Annexe B. Adéquation entre les scénarios d’attaques et les clusters

T. B.1 – Adéquation(2�) entre les scénarios d’attaques de la base d’apprentissage (haut) et la base de

test (bas) et le TOP(i) caractéristique du cluster correspondant (données pondérées de niveau 2).

Scénario type de scénario cluster Top(1) Top(2) Top(3) Top(4) Top(5)
1 Access to unauthori-

zed page
1 2� � � � �

2 Brute Force POP3 22 2� � � � �

3 Brute Force POP3 22 2� � � � �

4 Access to unauthori-
zed page

1 2� � � � �

5 Brute Force FTP 19 � � � � �

6 Crawler Web 1 2� � � � �

7 Brute Force POP3 25 2� � � � �

8 Vulnerability Scanner 25 2� 2� 2� 2� 2�

9 Brute Force FTP 14 � � � � �

10 SNMP attack 19 � � � � �

11 Brute Force FTP 19 � � � � 2�

12 Vulnerability Scanner 25 2� 2� 2� 2� 2�

13 Web attack –> IIS 1 � � 2� � �

14 Brute Force POP3 24 2� � � 2� �

15 Web attack (IIS) – >
Apache

1 � � � � �

16 MP3 exchange files
via FTP

13 � � � � �

T. B.2 – Adéquation(2�) entre les scénarios d’attaques de la base d’apprentissage (haut) et la base de

test (bas) et le TOP(i) caractéristique du cluster correspondant (données pondérées de niveau 3).

Scénario type de scénario cluster Top(1) Top(2) Top(3) Top(4) Top(5)
1 Access to unauthori-

zed page
11 2� � � � �

2 Brute Force POP3 24 � � � � �

3 Brute Force POP3 24 � � � � �

4 Access to unauthori-
zed page

11 2� � � � �

5 Brute Force FTP 15 � � � � �

6 Crawler Web 11 2� � � � �

7 Brute Force POP3 9 � � � 2� �

8 Vulnerability Scanner 1 2� 2� 2� 2� 2�

9 Brute Force FTP 7 � � � � �

10 SNMP attack 5 � � � � �

11 Brute Force FTP 15 � � � � �

12 Vulnerability Scanner 1 2� 2� 2� 2� 2�

13 Web attack –> IIS 15 2� � 2� � �

14 Brute Force POP3 13 2� � � � �

15 Web attack (IIS) – >
Apache

16 � 2� 2� 2� �

16 MP3 exchange files
via FTP

22 � � � � �
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