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Chapitre 1

Intr oduction

1.1 Contextedu travalil

Le travail présent@ansce document étéeffectuédansle cadredu projetSystemes
InformatiquesRépartispour ApplicationsCoopératies(SIRAC!) [Balter95].L objectif
principaldu projetestla conceptioretla réalisationdesoutils et supportsystemegourla
constructiordesapplicationgéparties.

En particulief 'étude présentégci sesituedansle cadredela conceptioret dela réalisation
d’une plate—formeoffrantun servicede gestiondesdonnéegpartagées;ompleces,structurées
etalongueduréedevie.

1.2 Motivations

Lessystemesépartispermettenauxutilisateursde partaget’ensembledesressourcedu
systemece qui nécessiteinegestionglobalede cesressource?endantesannéed.980,la
recherchalansce domaines’estconcentrésurla gestionglobaledesressourceshéres
commelesdisqueddurs(lessystemedNFS[Sandbeg85,Sun89 ou

AFS [Satyanarayanan8Spector89 oul'unité centrale(la répartitionde chage a étéétudiée
dansle cadredessystemeg£ondor[Litzkow87], Sprite[Douglis9] et Utopia[Zhou9] ou par
simulation[Ferrari8g Eager88Kunz91).

L'arrivéedesréseauxapideset desarchitecture$4 bits a provoquéunintérétpourla gestion
globaledela mémoirevirtuelle. LesréseauxapidescommeATM [Dutton94,

Myrinet [Boden95]et GigabitEtherne{|EEE98] ou lesinterfacesréseauqui permettentle
consultedla mémoirea distancesansinterromprele processeucomme
MemoryChannel[Fillo97] et SCI[IEEE92,0mang98 réduisente tempsde communication
entremachinest rendenfainsila paginatiora distanceaisable Aveccestechnologiesle
tempsd’accesa unepageenmémoired’'une machinedistantedevient pluséconomiquejue
I'accésaudisquelocal [Feelg/95,Koch9g. Outrecetteaugmentatiomle vitessedesréseauxla
gestiond’'un espacevirtuel uniguedansun systemeépartiestrenduepossibleparles
architectures adressagétendu(64 bits) ou lesadressesirtuellesne sontplusuneressource
limitée qui doit étreéconomisédJn calculsimplefait parBartoli etal. [Bartoli93] montreque

1SIRAC estun projetcommunentrel’Uni versitéJoseptFourier, I'Institut NationalPolytechniquale Grenoble
etl'Institut Nationalde RecherchenInformatiqueet Automatique
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O lhimriirnne L. 1INITNULUUC TTUVIIN

dandle casou dix machinesallouentl0 Go/minutechacuneun espacel’adressaga 64 bits ne
s’épuisepasavant300ans.Cecalculindiquequ’un espaceal’adressagea 64 bits suffira
largementpourun systemeépartiavecdesbesoingnodérésl’allocationde mémoire(un
systemewecpeude machineou unfaibletauxdeallocationet fragmentatiordela mémoire).
Il nedit cependantien surl’adéquationde cettetechnologigpourun systémeatresgrande
échelle.Unesimulationbaséesurlestracesd’allocationde mémoiredesapplications
réellegKotz94 suggerejuelesarchitecturesi 64 bits suffiront si le systemed’exploitation
arrive alimiter la fragmentatioretarécupéret’espaceallouéauxstructuresi’exécutionet aux
variablegsemporaires.
Cesdeuxéwlutionstechniquegwquéegi—dessugarrivéedesréseauxapidesetdes
processeura espacel’adressagétendula donnénaissanc@ unenou\elle génératiorde
systéemesépartis: lesmémoiresvirtuellesrépartiesuniques.

La conceptiord’un systemeépartifondésurunemémoirevirtuelle répartieunique(MVRU)
et persistanta étéétudiéedansle cadrede systemesommeAngel [Murray93a,Murray934,
Mungi [Heiser93 Heiser94 Heiser98Jet Opal[Koldinger92 Chase92Chase93Chase95].
Lesaspectsle désignatioret d’accessibilitconstituentunedifférencemportanteentrece
typedesystemeetlessystemesl’exploitationtraditionnels Dansun systemeraditionnel,
I'espaced’adressagestpropreauprocessust le droit d'accésa un objetprotégéa étévérifie
avantquel’objet puisseétredésignéenméemoireprincipale Autrementdit, la capacitéde
désigneun objetenmémoireprincipaleimpliquele droit d’accédem 'objet. Dansune
MVRU, touslesobjetssontdésignéparuneadresseirtuelle uniquedanstouslesprocessus
etsurtouteslesmachineslLa capacitéde désigneun objetparadresseirtuelle ne peutplus
avoir la mémeimplication; il fautdoncséparef'adressagetla gestiondesdroitsd’acces.
Chaqueprocessusloit avoir le droit d’'accéde certaineségionsde sonespacal’adressage
(cellesqui corresponderducodeet auxdonnéeslu processus)naisnona cellesqui sont
utiliséesparlesautresprocessud.e systemealonneainsia chaquegprocessusinefenétresurla
mémoirevirtuelle globale; cesfenétrepeuentétredifférentesd’un processus I'autre. Ceci
impliqueun contrdled’accesauniveaudela mémoireprincipale.L'étuded’un mécanismele
contrbled’accésqui réaliseunetelle séparatiorentrel’adressagetle droit d’'accesestle sujet
decettethese.

1.3 Objectifs

Le supportexpérimentalde cetravail a étéle systemeArias, un systemeale gestiondedonnées
persistantestrépartiesréalisecommeunemeémoirevirtuelle répartieuniquesurunréseaude
machines.

L’objectif de notretravail estde fournir un mécanismele basequi permetia réalisationde
plusieurspolitiquesde protectionsur Arias. Ce mécanismeloit sépareta définitiondela
protectionetle coded’applicationpourlesraisonssuvantes

Facilité de programmation. Le programmeus’occupeuniquementle'algorithmique
del'application.La spécificatiorde la protectionestfaite parun administrateusysteme
ouunresponsabldela sécurité.

Réutilisation descomposantdogiciels.Lesmémesomposanttogicielspeuventétre
utilisésdansdescontexteset desapplicationgifférents.
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Evolution dela protection. La spécificatiorde la protectiond’une applicationpeut
changeipendanta duréedevie del'application,sansrecompilationou ré-éditionde
liens.

Protection de logicielscongusailleurs. Leslogicielscongusailleurspeuentétre
encapsuléafin deprotéger’environnementocal.

Généricité du mécanismeLa conceptiordu mécanismeloit Etregénériquepour
permettrda réalisationdesdifférentegolitiquesde protectionrequisegparles
applicationsLa généricitéestun objectifgénérald’Arias.

1.4 Apports du travalil

Lesapportsde cettethésesontlessuivants:

1.

Uneétudedesmodelesde contrdled’accésetleursréalisationslanslessystemes
répartisexistants.

. La définitiond’'unetaxinomiepourfaciliter la descriptionrdessystemes capacités

répartis.

. La propositiond’un modéleétendudu modelea capacitésachées.
Uneanalysginformelle)de ce modéle pourvérifier quece modélepermetia réalisation

despolitiquesde protectionexistantes.
Laréalisationrde ce modéledansla mémoirevirtuelle répartieuniqueArias.
Uneévaluationdu modelepropose.

1.5 Organisationdu document

Cettethéseestorganiséeentrois partiesprincipales la premierepartie(chapitre2, 3 et4)

passeenrevuelesproblémediés ala sécuritédansles systemeaformatisésengénéraktles
systémesépartisen particulier ainsiquelesmodéleset mécanismeproposegpourrésoudre

cesproblemesLa deuxiémepartie(chapitres et 6 décritun modelede contréled’acces
proposéourleslogicielscoopératifet saréalisationrdansun systemeépartibasésurune

mémoirevirtuelle répartieunique.La troisiemepartie(chapitres8 et9) présenteinepremiere

évaluationde cemodeleetlesconclusionggénéralesle cettethese.
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Chapitre 2

Sécuritédanslessystemegsépartis

La sécuritédessystemesnformatiquegvoquenormalementimage d’un jeunepiratetres
douéeninformatiquequi, tout seuldanssachambregssaiale pénétretes mécanismede
sécuritéd’un systéemalistantpourvoler ou détruiredesinformationsstockéeslansle systéme.
Cetteimageestlargemen@&wquéeparlesromansde “sciencefiction” qui introduisaiente
“Cyberspace’etla “Matrice” commemétaphorepourl’internet[Gibson84 et lesfilms
populairede sciencdiction comme‘Wargames[Badham83jou

“Terminator2” [Cameron91].

Deuxexemplesréelsde cetypedepiratessontlesespionsapturésenAllemagneaumilieu
desannéed 980 etle groupede pirates‘Global Hell (gH)” qui enmai 1999forcaitla Maison
Blancheetla policefédéraleaméricaingle FBI) afermerleur site
InternetfMeeks99aMeeks99h

Lesexploits de cespiratessontlargementiffusésparla presseDe cefait, il estgénéralement
admisquel’objectif dela sécuritéestd’empéchercespiratesde pénétrette systemepar
exempleeninstallantdespare—feSoinne98 CheckPoint99AXENT99].
Enréalité,lespiratesne sontpasresponsablede plusde 30%despertesduesauxdéfaillances
dela sécurit§Power99].La plupartdesdéfaillancesde sécuritésontduesauxattaquesvenant
del'intérieur, parexemplepardesemplg/ésinsatistits. Lesattaquantinternessont
normalemenplusdifficiles a découvriret plusdifficiles a poursuvre enjustice.

Dansce chapitre housétudionda sécuriténformatiqueet enparticulierla sécuritédansles
systémesépartis.D’abord,nousdonnonauneintroductiontrésgénéralepuisnousétudions
sesobjectifset sesmenacesEnfin, nousvoyonsplusendétaillesdispositifspossiblegpour
assureta sécuritéetI'évaluationdela sécuritéd’'un systéeme.

2.1 Intr oduction ala sécuritéinformatique

La définitionla plusgénéralalela sécuritéinformatiqueestd’assurette bonfonctionnement
d’un systemeanformatique.Toutedéfaillanced’un systemepeutétreattribuéea unefaille dans
la sécurité Du pointdevued’un utilisateurqui n’arrive pasatravailler ou qui a perduses
fichiers,le problemerestele mémequ’il soitcauséparun pirateou parun défautde
sauwegarde.

!Ladécouerteetla poursuitede cespiratessontdécritesdans‘Le nid du coucou”parClifford Stoll [Stoll89].
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Le nombrede sujetsqui doiventétreétudiésgpourassureta sécuritéd’'un systemeanformatique
esttresgrand.La sécuriténe couvrepasuniquemente contréled’accésauxdonnéesmais
aussiun grandnombred’aspectsnoinsprestigieuxcommeparexemple: déchiquetetes
documentsensiblesvantles mettreala poubelle stocler les sauvegardeshorssite pour
préwenirlesincendiesjnstallerdesonduleursde courantélectrique construiredesbatiments
anti-sismiques;oncevoir deslogicielsfiables(spécificatiorformelle et vérificationdela
validité ducode).

Dansle cadrede cettethésenousnousintéressongrincipalement la protectionde
I'information. Lesproblémesle sécuritéphysiqued’'uneentrepriseetI'installation etla
gestiondesmachinesurun site sonttraitéspardesagencealu gouvernementUn exposéde
cesproblémestdesrecommandationgourlesrésoudrea étépubliéparlLe ServiceCentralde
la SécuritédesSystemesl’Information (SCSSI)[SCSSI91aSCSSI91bSCSSI93 Uneautre
sourced’informationestle “IT—Grundschutzhandich” publié parle “Bundesamftur
Sicherheiin derInformationstechnik[BSI97] qui traite cesproblemesetlesdispositifs
adéquatpourlesrésoudreendétail.

2.1.1 Terminologiede la sécurité

La sécuritédansles systemesnformatiquegossedenaintenansapropreterminologiebien
établie.

Limite du systémeet périmétre de sécurité. Le systemen’estnormalemenpasuneentité
biendéfinie,il comprend’ensembledesressourcefordinateursetréseauxjjui sontala
dispositiondesutilisateursou desapplicationsLa limite du systemedésignd’ensembledes
ressourcesurlesquelled’administrateurexige un minimumde contréle.Cellesqui sont
fondamentalea la sécuritédoiventétregéréesiniguemenparl’administrateurderrierele
périmétrede sécurité L’administrateune doit jamaisabandonnele contréled’'uneressource
derrierece périmétrede sécurité.

Moniteur deréférence. Le moniteurderéférenceestun médiateuincontournablaelans
touteslesrelationsentresujetset objets(cf. Protection) Le moniteurde référenceest
responsablde 'autorisationdel’accesa un objetparun sujet.

Protection. La protectior consistea controler’accésauxentitéspassies(lesdonnéesu
lesressourcesonsommabledu systeme— réseautempssurl’unité centralegetc.)parles
entitésactives(lesutilisateursou lesprocessuslu systéeme)Lesentitéspassvessont
normalemenappeléesesobjetsetlesentitésactvessontappeléesessujetsoules
principaux® Remarquonsgju’un sujetpeutaussiouerle réle d’un objet, parexemplequandun
processugnvoie un signal/message/événemantn autreprocessus.

Sous—systemeée sécurité. Lessystemeinformatiquesecomposenhormalement’un
certainnombrede sous—systeme€.ertainsgde cessystemes’apportentien ala sécurité par

2Dansla littératurede la sécurité,les termesautorisation protectionet contrdled’accéssont presquesyno-
nymes,nousnefaisongpasdedistinctionentrecestermesci.
3Nousnefaisongpasdedistinctionentresujetset principauxdanscettethése.
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contred’autresmettentenceuvrda sécuritédirectemenbu offrentdesservicegourla création
d’applicationssOresl’ensembledessous—systemesirlesquelda sécuritéd’'uneapplication
sOrereposeestnomméle sous—systemae sécurité(“TrustedComputingBase”’ou“TCB”). Le
sous—systemde sécuritéestnormalementin sous—ensemblgu systemed’exploitation.
Larelationentrela limite du systémele périméetrede sécuritéJe sous—systemee sécuritéet
le moniteurderéférenceestillustréedansla figure 2.14.

Utilisateurs, stations de travail, I'Internet, ...
sujets

Limite du systeme o
programmes des utilisateurs

Périmeétre de la sécurité
serveurs

Systéme d’exploitation .
services

Sous-systéme de sécurité objets

Moniteur de référence \ )

FIG. 2.1:Lespérimetresiela sécurité

La figuremontrecomment’accésauxobjetspardessujetstraverselesdifférentspérimétres
du systéeme.

Le noyaud’un systemesdrestle moniteurderéférencegui contrélel’accesatoutesles
ressourcedu systéemelLe systemead’exploitationfournit un ensemblele primitivesqui permet
deréaliserdesservicestlesseneurs.Le sous—ensemblge cesprimitivesqui sontvitales
pourla sécuritédu systemes’appellele sous—systéemee sécurité Lesprimitivesmisesen
ceuvreparle systemed’exploitationpermettenteréaliserdes seneursqui gerentesobjets.Le
systemal’exploitationet’'ensembledesseneursvitaux pourla sécuritéconstituela périmeétre
dela sécurité Lesentitésderrierece périmetrene sontpasforcémenturla mémemachine,
maisellesdoiventimpératvementétresousle contrélede’administrateurdu systemelLa
limite du systemedéfinitla frontiereentrelesentitésmanipuléeglirectemenparle systémeet
le mondeextérieur

2.1.2 Objectifs dela sécurité

Normalementa protectionestdécritedanslestermessuivants:

La confidentialité desinformations.La confidentialitégarantitquel’information dansle
systemeestuniquementccessiblauxutilisateursautorisésDesmécanismedoivent
étreprésentglarantissantetteconfidentialitéentreutilisateurset entreutilisateurset
systeme.

4Cettefigureestuneadaptatiorpourlessystémesépartisd’unefiguretrouvéedansle livre “Building a Secure
ComputerSystem”parMorrie GassefGasser8B
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Le bon usage(“privacy”) desinformations.Le bonusagegarantitquelesinformations
sontutiliséesuniquemenpourle but danslequelellessontdonnéesCettenotion
ressemblausecrefprofessionnetlesavocatsou médecinspu l'information obtenuene
peutpasétredivulguéea quelgu’unqui n’a pasbesoindela connaitreLa différence
entrela confidentialitéetle bonusageestquela premiéres’appliquedirectement
information etl’autre s’appliquea l'utilisation del'information.

L’authenticité desinformations.L’authenticitégarantitqu’un sujet(utilisateur
processussystemeetc.)estceluiqu’il prétendétreet quelesinformationsrecuesiece
sujetsontidentiquesa cellesfournies.

L'intégrité desdonnéesL’intégrité évitela corruptionou la destructiordesdonnées
traitéesparle systemell fautd’abordempéchedesutilisateuramalveillantsd’accéder
auxdonnéesonautoriséegassureta confidentialitéet I'isolation desinformations)
maiségalemenassurequelesdonnéesontaccedéedefaconcohérentéparexemple
avecun accedransactionnel).

La disponibilité desressourcedu systemela disponibilitéestla garantiequeles
donnéestlesserviceslu systemesontdisponiblesaux utilisateursautorisésll fautpour
celaempécheun utilisateurmalweillantd’arréterou de bloquerun service(*Denial of
Serviceattacks”).

Chacunde cesobjectifsestexaminéplusendétail plusloin.

2.1.3 Menacescontre la sécurité

Afin depouwir analysetesdispositifsa mettreen ceuvrepourassurefa sécuritéjl faut
d’abordanalyseites menacegt lesdifférentsmoyensd’attaquemn systémenformatiqué.

Inter ception desdonnéesl’attaquaninterceptdesinformationssecrétesansien
modifier (celas’appellequelquefois I'écoutepassve). Il atrois possibilités lire les
donnéestockéegenmémoiresecondairésurdisqueou bande)lire lesdonnées
transmisesurle réseawou analysete rayonnemenélectromagnétiquees
périphériqueselsquel’écranoule clavier.

Modification desdonnéesl’attaquanisupprimeou modifielesdonnéestockéesn
mémoiresecondair®u transmisesurle réseau.

Fabrication desdonnéesl attaquanfabriquedesdonnée®tlespasseausysteme
commesi ellesétaientcrééegparquelqu’und’autre.La fabricationmenace
principalementesapplicationgqui communiquenétraversunréseay(cf. 2.1.4),mais
elle menaceussilesapplicationgjui tournentsurun seulsite.

Divulgation desinformations L’attaquanipeutavoir un complice(un utilisateur
légitime) qui divulguel’information. La préwentiondela divulgationestun probleme
trésdifficile etcorrespona la garantiedu bonusageCeproblemeestconnudansla
littératuresousle nomdu problemede confinementcf. 2.3).

Déduction par inférence L'attaquanttombinelesinformationsobtenuegpardifférents
moyens(légitimesou illégitimes)afin d’inférer de nouwellesinformations Par exemple
si onneconnaitpasla formule X du CocaCola,maisquel’on connaittoutesles
matieresachetéeparl’usine pourle produire,la compositionde X peutétreinférée.

SLesmenacest lesattaquedistésici sontun sous—ensembige ceuxidentifiésparla SCSSI[SCSSI93.
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Mascaradeou déguisementl attaqguaniou un programmegui travaille pourlui) essaie
d’agir avecl'identité (etlesdroitsd’accés)e quelqu’unautre.Le but peutétre
d’intercepterde modifierou defabriquerdesdonnéestockéesurle site.Un casde
mascaradearun programmeestgénéralemerappeléun cheval de Troie®.

Lesdifférentsparameétresle sécuritésonttraitésplusloin avecuneanalysedesmenaceg&n
termesdesattaqueslécritesci—dessus.

2.1.4 Particularités dessystemegsépartis

Unepatrticularitédessystemesépartisestqu’il n’existe pastoujoursun sous—systemee
sécurittcommunsurtouslessites.Un systemeaépartipeutétrestructurésoit commeun
ensemblaleressourcegéréegarun systemad’exploitationréparti,soitcommeun ensemble
desystemeandividuelsqui cooperenpoursupportetesapplicationgéparties.
Danslessystéemesl’exploitationrépartis Je sous—systemee sécuritéfait partiedu systeme
d’exploitation.Alors lesinformationssurles sujetset leursdroitsd’accesauxobjetssont
répartisetaccessiblesurtouslessites.Cecia pourconséquencguele droit d'accésa unobjet
peutétrevérifié localementsansconsulteile site qui stocle I'objet.
Lessystemesl’exploitationcoopérantgoordonnentesidentitésdessujetset desobjets,mais
ils gerentchacuneurspropresnformationsconcernantesdroitsd’accésDe cefait, lesobjets
sontaccessiblepartout,maisla vérificationdu droit d’accéssefait toujourssurle siteou
I'objet setrouve physiquement.

La différenceentrecesdeuxtypesde systemeestillustréesurla figure 2.2.

Applications réparties

Systéme d’exploitation réparti

Sous-systeme de sécurité réparti

| | |
Site 1 Site 2 Site 3

i) Systemed’exploitationréparti

Applications réparties
| |
\ \
Systémes d’exploitation coopérants

— — S —
Sous-systemes de sécurité coopérants
:J

1 1 1
Site 1 Site 2 Site 3

i) Systemesoopérants

FiG. 2.2: La différenceentreun systémeépartiet dessystéemesgoopérants

6Un cheval de Troie peutégalemengétre un programmequi paraitinnocent,mais introduit un problémede
sécuritédansle systéeme.
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La figuremontrelesrelationsentrelesapplications|essystemesl’exploitationetles
sous—systemede sécuritédansles systemesépartis2.2i) etlessystemesoopérant.2ii).
Pourpouwoir réaliserun systemed’exploitationrépartisdr, il fautquel’ensembledessites
puisseétreconsidér&eommeuneunitéblindée,c’est—a—dirguel’accésdirectauréseatsoit
impossibleet quede nouwellesmachinesie puissenpasétreintroduitesarbitrairementansle
systemel’avantaged’un tel systémeestla possibilitéde mettreenvigueurunepolitiquede
protectionglobale.

Danslessystémesoopérant$a décisiond’autoriser’accésaun objetparun sujetestprise
localemensurla machinequi gerel'objet. Alors cesdécisiongpeuentdifférerselonlessites.
Par exemplel'utilisateurroot sousUnix peutmodifiertouslesfichiersstockéssurlesdisques
locaux,maisil n’a paslesdroitsspéciaupourlesdisquesd’un autresite.

Un autreproblemecommundanslesdeuxtypesde systemesépartisestle contréled’accesau
réseauSi I'attaquantarrive a avoir unaccedirectauréseauil peutlire, modifieretfabriquer
lesinformationsqui passensurle réseauAlors, il fauttoujourss’assureruel’interlocuteur
distantestbienceluiauquelon penseNousreviendronsauxsolutionsa ce problémedansles
sections2.8.1et2.8.3.

2.2 Confidentialité

La garantiedela confidentialit§“secreg”) desinformationsstockéesurun systeme
informatiqueestsouwentconsidéréeommela plusimportantequalitéd’'un systemesar. Les
utilisateursdu systemeadoiventavoir 'assurancejuele systemenedivulguepasleurs
informationssensiblegsecretsndustriels dossiersnédicauxsecretsi’Etat) a despersonnes
nonautorisées.

La confidentialitéestla premierepréoccupatiompouruneinstallationmilitaire. Unegrande
partiedela recherchesurla miseenceuvredela confidentialitéa étéfinancégpardesprojets
militaireset estdestinéea desinstallationamilitaires. C’estpourquoicetterecherchaultilise
souventun modéled’accesauxinformationssemblable celuiquel’on trouve dansle monde
militaire.

Afin d’assureita confidentialité)e systemedoit disposeid’un mécanismejui permetd’établir
I'identité detouslesagents.

2.3 Confinement

Le confinementonsistea éviterla divulgationvolontaired’information.Ce problémeestdonc
complémentair@la confidentialitépourassurete bonusagedesinformations.

Le problemea étédéfini parLampsornLampson73comme‘le problémede confinerun
programmependansonexécutionpourqu’il arrive uniqguementatransmettralel’information
auprogrammaeguiI’a lancé”. Alors le confinemengarantitqu’un sujetn’arrive pasa divulguer
le contenudesobjetsauxquelsl aaccésaquelqu’unquin’a pasle droitd’y accéder

Il existetrois canauxpossiblegpourla divulgationdel’information. Cescanauxsont:

— Lescanauxde stokage qui permettentetransféredel’information atraversdesobjets
qui sontécritsentoutelégalitéd’un cotéetlus entoutelégalitédel’autre, parexemple
unfichier;
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— Lescanauxde communicationégitimesqui permettentiun processusg’envoyerun
message@ un autreprocessugn utilisantlesmécanismede communicatiorentre
processug‘IPC”), parexempleun appelRPC;

— Lescanauxcachésqui permettenta communicatiorentreprocessugndehorsde
mécanismegsormaux.

Sionarrive amontrerqu’un systemen’a pasde canauxcachésg’estqu’il n’estpasvulnérable
auxchevauxde Troie. Nousallonsexaminerlescanauxcachégplusendétaildansla suite.

2.3.1 Canauxdestockage

La divulgationa traversdesobjetspersistant®iécessitgu’il y ait uneintersectiomonvide
entrel’ensembled’objetsmodifiablespar celui qui divulgueet les objetslisibles parcelui qui
souhaiteprofiterdela divulgation.

Cecis’appliqueaussiauxautresobjetsqui sontvisiblesatraversle systemele persistancear
exemplelesfichierstemporairegdans/tmp ) dansun systemeJnix. Alors il nes’agitpas
uniquemente contrdler’accesauxobjetsexistantsmaisil fautaussicontrolerlesobjets
persistantgréésparle programmeconfiné.Lesobjetscréésparun programmeconfinéne
doiventpasétrevisiblesal'extérieurdela zonede confinement.

Un grandnombrede mécanismedifférentsde confinemenpourlescanauxde stockagea été
proposé&dansla littérature[Wahbe93Goldbeg96 Jensen98d

2.3.2 Canauxde communicationlégitimes

Pouréviterla divulgationparles canauxde communicatioriégitimes,le systemeloit veérifier
toutmessagenvoyeé parun programmeconfiné.La politiguedu baca sable(“*sandbox”)
réaliséeparle gestionnairele sécuritépardéfautdansla machinevirtuelle de Java (“Java
Virtual Machine”ou“JVM”) [McGraw99] réaliseunetelle politique.Lesappletypetits
programmesnobilesécritsenJava) ne sontautoriséesju’a ouvrir uneconneion surle réseau
aveclesseneursdepuislesquelsllesont ététéléchagéesLl’idée estd’éviter qu’un cheval de
Troie stockésurun seneurrespectabl@’arrive a envoyer del'information a un pirate
en—dehorsla politique ne garantitpasle confinementotal carl’applet arrive toujoursa
communiqueevecle seneurdepuislequelelle a ététéléchagée,maissi on n’a pasconfiance
dansceseneur, il valaitmieuxnepastéléchagerl’applet.

2.3.3 CanauxCachés

Il existetrois typesde canauxcachéglifférents. canauxtempoels,canauxd’inférenceet
canauxdefabrication[SCSSI94 .

Canauxtemporels

Lescanauxemporelpermettent un processusletransmettrein messageé un autre
processuenmodulanta consommatiomle sesressourcesystemesfin quelesvariationsdes
tempsderéponsepuissenétreobservéedJn exempled’'un canaltemporelestun processus
qui s'arrangepour quela chage du systéemesoit élevée,parexemplesupérieua 15, quandil
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souhaited’envoyerle bit 1 etinférieurequandil souhaited’envoyerle bit 0. Il peutainsi
communiqueuneinformationa un obsenateurextérieur

Canauxd’infér ence

Lescanauxd’inférenceé permettentiun processusledéduiredel'information alaquelleil n'a
pasnormalemenacces.

Le messagelivulguésecomposelel’intersectiondel’ensembledesinformationsnonclassées
ernvoyéesentrelesdeuxinterlocuteursAlors il nes’agit plusuniquementecontrdlerle flux
desinformationsconfidentiellesmaistouslesflux d’'informationspeuentétreutiliséscomme
canauxcachés.

Canauxde fabrication

Lescanauxdits de“f abrication’permettentle créerdel'information enformantdesagrégats
qui ne peuwentétreobtenudirectement.

Solution au confinement

Lampsonproposeunesolutionauproblemedu confinementll fautd’abordquele programme
confinésoit sanamémoirec’est—a—direqu’il nelaissepasdetracesentreplusieursexécutions.
Dansun systemesananémoirele confinemenpeutétregarantitparla réeglesuivante:

Isolation totale du programmele programmeconfinéne doit paspouwir appelemun
autreprogramme.

L'isolationtotalen’estpastoujourspratique la conditionpeutétreallégéesi le confinement
esttransitif. Alors la reglede confinemenallégépeutétredéfinie:

Transitivité del'isolation du programmesSi un programmeconfinéappelleun autre
programmedanslequelon ne peutpasavoir confiancele programmeappelédoit étre
égalementonfiné.

Pourquecettereglesufiise a éviterla divulgation,il fautbienévidemment’abordmaitriser
lescanauxde stockageet lescanauxde communicationégitime, parexempleparfiltrage
(“masking”) detouteslesentrées/sortiedu programmeconfiné.Pouréviterles canauxcacheés,
il fautquele systemametteenplacedesmesuregoercitves(“enforcement”)afin d’assurer
quele comportementiu programmecorrespond unespécificatiordonnée Par exemplele
systéemepeutralentirle programmeou généredefauxaccesaudisquedur pourbrouillerle
codaged’un messagé&ransmispardesaccesaudisque.

Le coltdu confinemengarantipeutétrecher Alors quelquedois, on secontentede limiter la
bandepassante’un canalcaché.

2.4 Authenticité

L’authenticitéconsistea garantirquelesdonnéedivréesa un utilisateursontcellesqu’il
demandait¢c’est—a—direquel’expéditeurestbienceluiqu’il prétendétreet quelesdonnéese

"Lescanauxd’inférencesontquelquefois appelédes canauxderaisonnement.
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sontpasmodifiéesenrouteentrel’expéditeur(le servicede stockagesecondair®u un systeme
distant)etle programmdancépar!’utilisateur.

Dansun systemecentralisé|' existenced’un moniteurderéférenceetla correctiondu
sous—systemde sécuritépeuventgarantirqu’il N’y apasmoyende modifierlesdonnée®ntre
deuxentitésdu systeme.

Dansla plupartdessystemesépartis Je cheminentrele stockagesecondairetlesapplications
etentredeuxprocessusommunicantpasseparplusieurssous—systemekn passanparle
réseaule messageisqued’étre modifié parun attaquantAlors il fautun mécanismejui
permetd’envoyerlesmessagedefaconaceque:

1. 'expéditeume puissepasnier I'envoi du message,
2. le récepteupuissevérifier'identité del’expéditeuy

3. le récepteune puissepasfabriquere messagéui méme.

Cesobjectifspeuwentétreatteintsparle chiffrementasymétriquécf. 2.8.3)ou parles
signaturegligitales[Rivest78 Schnorr91NBS94].

2.5 Intégrité

Unedéfinitiondelintégrité est“la capacitédu systemanformatiquea empécheta corruption
desinformationspardesfautesaccidentellesu intentionnelles Nicomette96. Lescasde
fautesaccidentellesontnormalementésolusparlestransactiongLomet77 Lampson8l En
cequi concerndesfautesintentionnelleslesattaquewvisenta modifierou supprimerdes
informationsdansle systémeou aintroduirede faussesnformations normalemenpourun
profit personnebu professionne(parexemplelesfraudesnformatiques).

Le modéled’intégritéle plusconnuestprobablementelui proposéparBiba[Biba77].Ce
modéleintroduit unenotationformelle (mathématiquepourdécrirelesrestrictionsnécessaires
aimposersurlesmodificationsdedonnéegpourgardedeur intégrité.

Le modelesépardessujetsetlesobjetsendifférenteclassesl’intégrité (“integrity levels”) —
uneclassificatiord’intégrité s’appliqueaux sujetset aux objets.Ensuiteil définitunerelation
dedomination celle—ciconstitueun ordrepartielqui estdéfini surtouteslesclassesl’intégrité.
Pourgarantir’intégrité desdonnéesge modeéledéfinit deuxconditions :

1. Un sujetpeutmodifierun objetuniqguementi la classed’intégrité du sujetdominecelle
del’'objet [intégritésimplg

2. Un sujetpeutlire un objetuniquemensi la classed’intégrité del’objet dominela classe
d’intégrité du sujet[intégritéconfiné¢

Cesconditionsgarantissengu’un objettresintégre(“high integrity object”) ne peutpasétre
contaminépardesinformationsobtenuegparun objetmoinsintegre(“low integrity object”).
Cesconditionssontillustréesdansla figure2.3.

8Cesconditionsressemblerauxconditionsdela sécuritémulti-niveauproposéeparBell & LaPadula(cf. 3.4)
maisla confidentialitéet I'intégrité sontenréalitéorthogonale®t lesclassesle confidentialitéet les classesl'in-
tégritésontdifférentes.
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Objets Sujets Objets
écrire lire

- trés intégres %7
moins
integres
>é7 moins intégres (<

FiG. 2.3: Eliminationdela contaminatiordesinformationsintégresparlesinformationsmoins
integres

trés
integres

Il existebeaucouml’exemplesde donnéesjui sontpubliquesmaisou le systemelépendie
leurintégrité,parexemplelesfichiersde configurationd’'un systemeJnix. Avecles
mécanismeadéquatpourverifier lesconditionsci—-dessusheaucoupletaches
d’administrationrdu systémepourraiensefaire sansprivilége particulier Malheureusemenés
systéemesl’exploitationréalisentrarementes mécanismepermettantle garantirl’intégrité
desdonnées.

2.6 Disponibilité

Il s’agitd’assureta disponibilitédu systemdui mémeet desinformationsstockéeslansle
systéme.

L'accesausystemepeutétreinterrompupardescausesonvolontaires unefautede
programmatiordansuneapplication,unepannegénéralelu systémeou bienun événement
plusgrave (parexemplecoupured’électricité,incendieou tremblementleterre).ll peut
égalemenétreinterrompupardesactionsvolontaires parexempleunesurconsommatiodes
ressourcegCesactionssontnormalemenappeléesesperturbationg“Denial of Service”ou
“DoS").

Uneméthoddrésrépandugourgarantirla disponibilitéestde limiter la consommatiorles
ressourceparchaqueprocessust utilisateur Si un seulutilisateurn’arrive pasa surchagerle
systéemesufiisammentderessourcedoiventrestermpour pouwir garantirla disponibilité.ll
n'estpaspossiblededistinguere casou plusieursutilisateurscooperenensurchagantle
systemealu casou le systéemeestréellemensurchagé, alorsnousregardonsce cascommeun
problémede conceptiorou configurationdu systeme.

Unix estun bonexemplede systemequi limite la consommatiomlesressourcedechaque
utilisateurpourpouwir garantirla disponibilité.Le quota(1) limite I'utilisation de
ressourcesurle disqueet !’ ulimit(1) limite la consommatioml’autresressourcesomme
la mémoirevirtuelle, le nombredesprocessugui peuentétreexécutésenparallele.

La disponibilitépeutétrevue commeun parametrale qualitéde service(la non—disponibilité
offre un servicedetrésmau\aisequalité).Le problemea doncaussiétéétudiédansle contete
dessystemesgjui offrentunegarantieparrapportala qualitéde service Dansle systeme
Alta [Tullman9§ touteslesressourcesontallouéesselondesrésenationsfaitesal'avancepar
lesutilisateurgnormalemenenpayantpourl’utilisation de cesressources).

Le problemedela disponibilitén’a pasencoreétépris tresausérieuxparla communautélela
recherchensécurité maislintérét del'industrie pourlessystemesempsréelva
probablementhangeiceladansle futur.
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2.7 Politigues de sécurité

Lespolitiquesde sécuritédéfinissentensembledespropriétésle sécuritéquel’on désire
assuredansun systemeainsiquelesdispositifspourlesassurerLa politiquedoit identifierles
objectifsde sécuritédu systemeet lesmenacesuxquellede systemedevrarésister

“La politiquedesécuritéd’un systemestl’ensembledeslois, regleset pratiquesqui
régissenta facondontl'information sensiblest lesautresressoucessontgereées,
protégéest distribuéesa I'intérieur d’un systéemepécifique [ITSEC91°.

La politiquede sécuritédécidedela validité detout accesauxobjetsprotégésla définitionde
la politique de sécuritéestdoncvitale pourla sécuritédu systemeL’importancede cette
définitionestbiencaptéeparl’obsenationsuvantede Ames,Gasseet Schell:

“Un systemelonnéestuniquementsir” par rapporta unepolitiquedesécurité
spécifiqgué [Ames83

Unepolitiguede sécuritésedivise naturellemenéntrois sous—politiquesla politique de
sécuritéphysiquegui contrblele droit d’accesphysiqueaux machinesla politiquede sécurité
administativequi contrdlel’administrationdu systemeet le personnedui I'utilise etla
politiquede sécuritélogiquequi contrdlelesdroitsd’accesauxdonnéegparlessujetsdu
systemeCesdifférentessous—politiguesontdécritesdansla suite.

2.7.1 Politiques de sécuritéphysique

Lespolitiquesde sécuritéphysiques’occupentetout ce qui concernda situationphysiquedu
systémeEn particulier ellesdéfinissentesmesuresontrele cambriolagelesincendies|es
catastrophesaturellesgtlescoupures’électricitéou d’eau(pourla climatisation).

Dansle casdesystemesépartis cespolitiquessontde plusenplusdifficiles a mettreenceuvre
parcequelesresponsablesontrdlentde moinsenmoinsla localisationphysiquedu systéeme.

2.7.2 Politiques de sécuritéadministrative

Lespolitiquesde sécuritéadministratve traitentde tout ce qui concernd’administrationdu
systéemeetdesgensqui I'utilisent. Ellesdéfinissentesresponsabilitéde chacun parexemple
le nomdu responsabldela sécuritéetle nomdu responsabldespostesd’incendie.
Cespolitiquesdoiventaussidéterminetes personnesgjui sontdignesde confiancepour
certaineopérationset donca qui pourraétreconfiéel’autorisationdeles exécuter
Enfinlespolitiquesde sécuritéadministratve s’occupentie toutesles procéduregtablies
autourdu systemeparexemplepourla manipulationdesentrées—sortig@mprimantes,
sauwegardesetc.),l'installation et maintenanceleslogiciels,I'installation desnouelles
machinesurle réseaugtc. Cesreglesne peuwentpasétrevérifieesparle systemdui méme,
alorsellesdoiventétrevérifiéespardescontrolegphysiquesparexempledesverrous des
gardiensetc.

9TraductionselonVincentNicomette[Nicomette96.
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2.7.3 Politiques de sécuritélogique

Lespolitiquesde sécuritdogiquesontréaliseegparle systemanformatiquelui—méme Elles
sedécomposergndeuxpolitiquesdistinctes la politiqued’authentificationetla politique
d’autorisation

La politique d’authentification déterminecommentesutilisateurget programmes)
s’identifientauprésdu systemeet la vérificationde cetteidentification.La politique
d’authentificatiordécidequelmécanismel’authentificatiorutiliser (cf. 2.8.1).

La politique d’autorisation détermindesdroitsquelessujetsontsurlesobjets.La
politique spécifieégalementommentesdroitspeuwentétremodifiés.

Nousallonsétudierles politiquesd’autorisationdansla suite.

2.7.4 Politiques d’autorisation

Ondistingueentredeuxtypesde politiquesd’autorisation lespolitiquesdiscrétionnaieset
lespolitiquesmandataies®.

Politiques discrétionnaires

Dansle casd’une politique d’autorisatiordiscrétionnaireles droitsd’accéspeuwent étre
manipulédibrementparlessujetseux—mémed_e droit demanipuledesdroitsd’accesaun
objetestnormalementonsidér&commeun droit d’accesparticulierqui peutétredéléguéa
certainssujets(le propriétairedel'information estnormalemenparmicessujets) Ainsi le
droit dedéléguetesdroitsd’accesestconfiéala discrétiondessujetset sebasdargementsur
la confiancedanslessuijets.

Remarquonguel’abusde cetteconfiancepeutameneie systemedansun étatnonsar,
c'est—-a—direcontrairea la politique d’autorisationdéfinie).Ainsi lessystemesjui réalisentune
politiqued’autorisationdiscrétionnairesontparticulieremenvulnérablesauxattaquesomme
le cheval deTroie.

Lespolitiquesdiscrétionnairesonttrésrépandueslansles systemesl’utilisation civils par
exempleUnix etWindows NT.

Politiques mandataires

Dansle casd’unepolitique d’autorisatiormandatairelesinteractionsentresujetset objets
sontdirigéespardesréglesincontournablesCesreglesdéterminentesdroitsd’accésqu’un
sujetparticulierpeutpossédesurn’importequelobijet.

L'une desfagconsde spécifiercesreglesestd’imposerunehiérarchiepourlessujetset pourles
objets; c’estle casdespolitiguesmulti—-niveauxappliquéegparlesmilitaires[Landwehr81].
Dansunetelle politique,lesinformationssontclasséeselonleur sensibilitéet les utilisateurs
sonthabilitésa accéder l'information jusqu’aun certainniveaude classificationde sécurité
Cesclassification®t habilitationsdéfinissentin ordretotal surlesinformationsstockéeslans
le systéemeet surlesutilisateurs.

1%Une descriptiondespolitiquesdiscrétionnaire®t mandatairesimilaire a celle donnéeici apparaitdansle
chapitre9 “Toléranceaux fautes sécuritéet protection”(par Y. Deswvarte)dans‘Constructiondessystemesl’ex-
ploitationrépartis”[Balter9]].
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Lesinteractiondégalesselonlesreglessuiventnormalementin modélede protection par
exempleceluiproposéoarBell & LaPadula(cf. 3.4).Maisil existeaussid’autrespolitiques
mandatairegparexemplele modéled’intégrité de Biba décritci—-dessusDansles politiques
mandataireda confianceestremplacégarle contréle.Commedit le proverbe,“la confiance
estbienmaisle contréleestmieux”.

2.8 Mécanismespour mettre enceuvre la sécurité

Il fautun certainnombrede dispositifspour mettreen ceuvreunepolitique de sécuritédansun
systéemeéparti. Trois mécanismede basesontnormalemenidentifiésdansla littérature: un
mécanismel’authentificationun mécanismel’autorisatioret un mécanismele
communicatiorsar.

2.8.1 Authentification

Il estimpératifd’établirI'identité d’un interlocuteurqui souhaiteavoir accésauxressourcedu
systemeet de garantirl’authenticitédesrequéte®t réponsegntremachines.
Lesbutsdel’authentification(*authentication”)estde vérifierI'identité detouslesutilisateurs
qui souhaitenttiliser le systemedeleur attribuerunidentificateursystémeet de garantirla
validité de cetidentificateurentremachinesafin de pouwir déterminet’initiateur (utilisateur
ou grouped’utilisateurs)detout accesauxressourcedu systemdy comprisl’envoi de
message).

La veérificationconsistea s’assurequel’ utilisateur estbienceluidontil présentdidentité, au
moyende:

— quelquechosequeconnaitl’utilisateur (parexempleun motdepasse),

— quelquechosequ’il possedébadge cartemagnétiquecartea puce etc.),

— quelquechosequi lui estpropre (empreintedigitale,voix, scanographiderétine,etc.),
— quelquechosequ’il saitfaire (parexempleunesignature).

Pouraugmentelefficacité,unecombinaisorde plusieursde cesdispositifspeutétreutilisée,
parexemplel’identification utiliséeparla CarteBleueutilise unecombinaisord’'une cartea
puceetd’un motde passdle P1.N. “PersonaldentificationNumber”).

La plupartdessystemesitilisentaujourd’huile mot de passecommeseuldispositifde
vérification.Par exemplele systemeJnix maintientun fichier aveclesmotsde passechiffrés
detouslesutilisateursenragistrés.La procéduraedelogin(l)  exige quel’utilisateur spécifie
sonidentitéet sonmot de passepuisvérifie quelesdeuxcorrespondentl y adeuxproblémes
avecceschéma lesutilisateurschoisissensouventdesmotsde passdacilesa deviner
(comme“passvord” ou “secret”) etlesmotsde passesontvulnérableshaquefois qu’ils sont
utilisés(beaucoumle systémesransmettenies motsde passeenclair surle réseau).
Pourrépondreauxdéfaillancesdesmotsde passeun certainnombrede mécanismes
d’authentificatioront étéproposésla plupartdescesmécanismesebasensurun protocole
d’authentificatiorproposéyarNeedharet SchroedefNeedham78]Un exempled’'un tel
systemeestle systemeKerberogSteiner88Kohl93 — déweloppéauMassachussetastitute
of Technology(MIT) auxEtatsUnis— qui esttrésrépandwlansles systémesommerciaux.
Au momentdulogin , le seneurd’identificationde Kerberoservoie un certificata
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I'utilisateur, chiffré avecle mot de passealel'utilisateur, qui doit entrersonmot de passeour
obtenirle certificatsurle posteclient; ainsile mot passalel’utilisateur ne passgamaisen
clair surle réseauCe certificatestensuiteutilisé par/l'utilisateur pours’identifierauprésdes
différentsseneursdu systeme.

Un modelede contréled’accesqui sebasesurlescertificatsa étédéveloppépourlutilisation
dansglessystemesépartisparLampsonretal. [Lampson92 Lessujetssontidentifiésparleur
clé privée,c’est—a—dirdeur capacité chiffrer unechainede caractéregui peutensuiteétre
déchifréeparla clé publiquedeceluiqu’il prétencétre.Le modelepermeta un sujetde
déléguemunepartiedesesdroitsd’accésa quelgu’und’autreavecun certificatde délégation.
Le certificatde délégatiomprouwe quele fournisseureprésenteelui qui asignéle certificat.
L'applicabilité dece modélea étémontréepar saréalisationrdansle systemelaos[Wobber94].
D’autressystemesl’authentificatiomui sebasenuniquemensurlescertificatsont été
proposé$Aura99,Mazieres98]Cetype d’authentificatiomécessiteineinfrastructurequi
permetauxseneurssoit de verifier le certificatqui détermind’identité du sujet,soit de fournir
la clé publiquedel'utilisateur d’unefagconsire.Desexemplesde cetype d’infrastructuresont
X.509[ITU93] proposéarl’Union Internationalaela TéléecommunicationdTU, auparaant
CCITT) et SPKI[Ellison98 Ellison99 qui estencoursde définitionparl’internet Engineering
TaskForce(IETF).

L’avantagede cesschémagstderendrela délégatiordesdroitsd’accésplussouple,l suffit
d’envoyer a quelgu’unun certificatpourlui transférette droit d’accédeauxressources
protégées.

2.8.2 Autorisation

L’autorisationviseafixerlesreglespourlesrelationsentresujetset objetsdansle systemesta
garantirquecesréglessontrespectéedJn sujetestuneentitéactive (utilisateur programme,
etc.)etunobjetestuneentitépassve (fichier, écranressourcele calcul,etc.)qui peutétre
manipuléepardessujetsautorisés.

Nousreviendronssurl’autorisationdansle chapitresuivant.

2.8.3 Communication s(re

Quanddesinformationssensiblesloiventétretransmisegntredeuxsous—systemese sécurité
différents ellespeuwentétreinterceptéesu modifi€esparun attaquantAlors il fautun moyen
derendrelesinformationsincompréhensiblesourl’attaquantet delesprotégercontreles
modifications.

Il existe deuxtechniquedlifférentegpourrendrelesinformationsincompréhensiblesla
stéganographiet le chiffrement[Rivest93.

La stéganographieconsistea cachemun messagelansun autremessagéeaucouplus
large. Par exempleun messag@eutétrecachédansuneimageen utilisantlesbits les
moinssignificatifsde chaquepixel commebits de messagel.e messagpassesnclair
surle réseaudonctoutle mondepeutpotentiellemente lire, maistoutle mondene sait
pascommentrouver le message.

Le chiffrementconsistea transformedesinformationsenclair (“cleartext”) enun
texte chiffré (“ciphertext”) al'aide d’'uneclé maintenuesecrétest unefonction
(réversible)de chiffrement.La fonctioninverses’appellele déchifrement.
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La sténographiestraremenutiliséeparcequ’elle imposeun surcoltencommunicatiorpour
cachele messagenvoyé. Nousallonsdoncnousconcentresurle chiffrementdansla suite.
Il existedeuxclassesl’algorithmede chiffrement: chiffrementsymeétriquest chiffrement
asymetrique.

Chiffr ementsymétrique

Lesalgorithmede chiffrementsymétriguecommeparexempleDES[NBS77 ou
IDEA [Lai92] utilisentla mémeclé pourle chiffrementetle déchifrement.

Chiffr ementasymétrique

Le chiffrementasymétriqudDif fie76 Rivest7§ utilise uneclé pourle chiffrementetuneautre
pourle déchifrement.La clé de chiffrement,qui estnormalementonnuepartoutle monde
(elles’appelleaussila clé publique, permetd’envoyer un messagehiffré a quelqu’unqui
connaitla clé dedéchifrement.Cetteclé ne doit pasétredivulguéeparle récepteuretelle
s’appelledoncaussila clé secrete

L'utilisation du chiffr ement

Le chiffrementétaitinterdit parla loi enFrancesangpermissiorpréalableDansune
conférencale pressde 19 jarvier 1999[Jospin99, le premierministreannoncaita libération
partielledu chiffrement,etle chiffrementavecunelongueurdeclé jusqu’al28bits est
maintenantibre. La libérations’appliqueal'importation etl'utilisation du chiffrement,méme
silesajoutsfaitsle 3 décembrel 998al'accordde WassenagiWassenaar93imitent
I'exportationdesproduitsde chiffremental’étranger

Lesproduitsde chiffrementles plusrépandusontSSL (“SecureSoclet Layer”) [Freier96]et
PGP(“Pretty GoodPrivagy”) [Zimmermann95Callas98].

Pourensavoir plussurle chiffrement,nousrecommandonte livre “Applied Cryptography’de
BruceSchneier[Schneier96hui estun ouvragederéférencdort complet.

2.9 Evaluation de la sécurité

Pourquelesacheteur®t lesutilisateurgpuissenavoir I'assuranceueleurssystemesont
s(rs,un certainnombrede criteresd’évaluationet de classificatiorde la sécuritéd’'un systéeme
informatiqueont étéproposésNousallonsétudierles plus courantpourdéterminetestraits
dela sécuritélesplusrépandus.

2.9.1 LelLivreOrange

Lescriterespubliésparle ministeredela défenseaméricaing“Departmenif Defence”ou
DoD) dansle rapport‘T rustedComputerSecurityEvaluationCriteria” [DoD85] (plusconnu
sousle nomde TCSECou*“le Livre Orange®!) sontprobablemenles plusconnusEnfait ces
criteressontdevenudla référencecanoniquesn matiérede sécuritédessystémeiformatiques.

11 e livre orangeestainsinomméparcequeil appartenaif unesériedelivressurla sécuritépubliéssousdes
couwerturesdescouleurdifférentesetla couverturede celui-laétaitorange.
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Lescriteresfournissenuneclassificatiorenseptniveauxregroupésnquatreclassesle
sécuritéA, B, C etD (A estle plussir).Outresapropredéfinition,chaqueclasseréaliseaussi
lestraitsde sécuritédesclasseprécédented.a classificatiorestdonnéedansle tableaw?.1.
Pourétreévaluéa un certainniveau(étreassocié uneclassede sécurité))e systemedoit
satishiretoutesles conditionsrequisesiu niveauet toutescellesdesniveauxprécédentd.a
plupartdessystéemesdnstalléssurles micro—ordinateursontclassifiéD ou C1, maisquelques
systémesl’'Unix ont atteintuneclassificationC2.

La politiquemandatairemposéeparle livre orangeestcelledeBell & LaPadula(nous
traitonscettepolitiqueenplusdedétaildans3.4). Cettepolitiqueréalisele modéled’accésaux
informationsmilitaires, c’est—a—dirggarantitie secredesinformations.Ce modelen’estpas
forcémente plusappropriépourlessystemesivils, c’estpourquoiun nombred’autres
modelesont étéproposeépourprendreencomptel’intégrité etla disponibilittdesdonnées.
L'introductionde cesmodelesa provoquéla créationd’autrescritéresd’évaluation,notamment
lesITSEC (“Information TechnologySecurityEvaluationCriteria”) adoptégarl’Union
Européenndes CTCPEC(“CanadianTrustedComputerProductEvaluation

Criteria” [CTCPEC93) auCanadaetles JCSEC(“Japanes€omputerSecurityEvaluation
Criteria” [JCSEC9J) auJapon.

2.9.2 LesITSEC

LesITSECsontle résultatd’'une collaborationentrequatrepayseuropéens/l’Allemagne,
I’Angleterre,la FranceetlesPays—BagITSEC9]. LesITSECintroduisentia séparatiorentre
fonctionnalitéet assuranceils définissentin nombrede classesle fonctionnalité(commele
livre orange)et un nombrede niveauxd’assurance.
Uneclassealefonctionnalitédécritlesfonctionnalitégu’un systémedoit mettreen ceuvrepour
étreévaluéaceniveau.LesITSECdéfinissentesclasse$-C1,F—-C2,F-B1,F-B2etF-B3
correspondardauxclasse€1— B3 définiesparle livre orange.

Un niveaud’'assuranc@ermetde décrireles preuvesqu’un systéemedoit apportepourmontrer
qu’il réaliselesfonctionsspécifiéeparla classedefonctionnalité LesI TSECdéfinissensept
niveauxd’assurancele EO a E6. Chaqueniveaurajoutedesconditionsde sécurité(surtoutau
niveaude spécificatioret conformitéentreconceptioret réalisation)auniveaud’avantpour
finalementarriver a unespécificatiorformelledu sous—systémee sécuritéet del'architecture
générale.

LesITSECintroduisenta notiondecible d’évaluation(“Target of Evaluation”ou“T OE")
pourdésignei’ensembledescomposantsiu systemetvalués c’est—a—dirda politiquede
sécurité)esfonctionsrequisesiédiéesala sécurité)a définitiondesmécanismede sécurité
requisestle niveaud’évaluationvisé.

2.9.3 Lescriterescommuns

La diversitédescriteresd’évaluationrendla comparaisome la sécuritéentresystemesres
difficile. LescriterescommungCC) ont étéproposépourharmonisetescriteresaméricains
(TCSEC),canadien$CTCPEC)eteuropéengl TSEC).La version2.0de cescriteres
[1ISO15408 a étépromueNormelnternationalear|’Organisatiorinternationalele
Normalisation(1SO) le 8 juin 1999.
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Non classé- Lessystémedanscetteclassen’ont pasétésoumisa I'évalua-
tion ouils n'ont pasqualifiésa uneclassificationsupérieue. lls offrentune
sécuritéminimale

Protection discrétionnaire — Lessystemesanscetteclasseoffrentles mé-
canismespour la miseen ceuve d’une politique de protectiondiscrétion-
naire. Il existedeuxsous—classes

C1 | Accesdiscrétionnaire — Cessysteme®ffrent uneséparatiorentredes
utilisateurset leursdonnéeet les mécanismegour protégeries don-
néesd’un utilisateurcontrel’accésnon—autorisél’autresutilisateurs.

C2 | Accescontrblé — Ces systemeffrent 'authentificationdes utilisa-
teurs,audit desévénementde sécuritéetun mécanismele protection
séparé.

Protection mandataire — Dans cetteclassela sécuritéestréalisé par le
sous—systende sécurité.ll doit vérifier 'accésa touteslesdonnéest ap-
pliquerla politiquedesécurité Le moniteurderéférencedoit égalemenétre
réalisé.ll y atrois sous—classes

B1 | Protection avec marquage — Cessystemesnarquenttous les objets
avec leur classificationde sécuritéet imposentque les objetspeuwent
uniquemenétreutiliséspardessujetsqui ontunehabilitationauméme
niveauou a un niveausupérieur

B2 | Protectionstructurée— Cessystemesntétéréaliséglesle dépariavec
une politique de sécuritédocumentéeTous les canauxde communi-
cation qui peuwent étre exploités (mémeles canauxcachéscf. 2.3.3)
doiventétreidentifiés.

B3 | Domainesde sécurité — Le sous—systemee sécuritéde cessystémes
réalisele moniteurde référencela notion de domainede sécuritéest
introduite.Un domainede sécuritése composeale (i) uneliste d’utili-
sateurgou groupedd’utilisateurs)qui peuventaccéden un objetet (ii)
une liste d’utilisateurs(ou groupesd’utilisateurs)qui ne peuwent pas
accédenl'objet.

Protection vérifiée — Les systemeslanscetteclasseont été soumisa une
conceptiorformelle lls s’adressent la gestiondesdonnéeslassifiées.

Al | Conception vérifiee — Cessystéemeffrent les mémestraits que les
systemeglansla classeB3, maisla conceptionformelle completedu
systemeoffre unegarantiequele systemesoitsar.

TAB. 2.1:Classificatiordu livre orange

(o4
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LesCCreprennenta séparatiorentrefonctionnalitéetassurancedesITSEC,demémequela
notionde cible d’évaluationqui désignde systemea évalueretI’objectif dela sécurité
(“Security Tamget” ou“ST"). La spécificatiordel’objectif dela sécuritépeutcontenirunou
plusieursprofils de protection(“ProtectionProfiles”ou “PP”). Un PPdéfinitun exemple
d’exigencegde sécuritéet d’objectifs,indépendantd’une quelconqueéalisationLesprofils
deprotectionpermettentie spécifiedesobjectifsdela sécuritéentermesde profils connus.
Cecirendla spécificatiordeI'objectif dela sécuritéplussimplepourle déweloppeurqui
demandd’évaluationde sonsystémeet pourle clientqui achéteuntel systemelLesnouweaux
profils de protectionpeuventétredéfinisa partir desPPexistantspour prendreencompteles
besoingle sécuritéparticuliers.Une partieimportantedesCC estdoncconsacréala
présentationlétailléedesprofils de protectionpredéfinis.

2.9.4 Conclusion

L’évaluationdela sécuritéd’un systémepermetde savoir a quelniveauon peutlui faire
confianceEn généralle systemetvaluéau niveaule plussirpeutreceoir lesinformationsles
plussensiblesmaisceladépendienévidementussidel’environnementu systemeet des
menaceguxquellede systemeestsoumis.

La séparatiorentrela fonctionnalitéet 'assurancenontrel'importancedela réalisationpour
la sécuritéd’un systémelLa fonctionnalitépeutsufiire pourréaliserun modélede protection
particulier maissi le systemean’estpasconcuet réaliséd’unefaconsare,cettefonctionnalité
nevautrien.
Engénéralesniveauxd’évaluationlesplussdrsrequierentinespécificatiorformellede
I'architectureetdela conceptiordu systemeet uneveérification(égalementormelle) quela
réalisationestconformeauxspécifications.

2.10 Recapitulation et discussion

Il existeaujourd’huitréespeude systemesirsendehorsdel'industrie militaire ou dequelques
domainespécialisésommel'industrie nucléaireou lestransportsDansla plupartdes
systemeslisponiblessurle marché)a sécuritén’a pasfait partiedela conceptiordu systéme.
La sécuritéestun parametrgoarmid’autresdansla conceptiord’'un systémenformatique.
Pourréaliserun systemebienéquilibré,il s’agitdetrouverle meilleurcompromispossible
entrecesparametred.a sécurit§oueunrole tresparticulier parcequela moindredéfaillance
peutcompromettrde bonfonctionnementu systemeSi I'algorithmed’ordonnancement
marchedans95% descas,maisn’estpaséquitabledansb% descas,le systemecontinuea
fonctionner Sile systemade sécurittnemarchequedans95%descas,les5% restantpeuvent
étreexploitésparun adwersaireet compromettreoutela sécuritédu systeme.

Dansce chapitre housavonsidentifié un certainnombred’objectifspourla sécuritéet des
menacesontrela sécuritédessystemesépartis.Lesobjectifsles plusimportantssont:

— La confidentialitédesinformationsstockéeslansle systeme
— L'intégrité decesinformations
— Ladisponibilitédesinformationset desressourcedu systeme

Pouratteindrecesobjectifs,le systemealoit mettreun certainnombrede dispositifsenplace,
notammentesmécanismepour:
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— L’identificationet'authentificationdessujetsdu systeme
— Le contrbled’accésauxressources
— La communicatiorsQre

Le contrbled’accesauxressourcedu systemeestspécifieédansla politique de sécuritédu
systemeCettepolitique spécifieles controlesphysiquesadministratifsetlogiquesdu systéme.
Lespatrticularitégela sécuritédessystemeseépartissontrésumeéesdansle tableaw?. 2.

Systeme Systeme Systemes
central d’exploitation coopérants
(mainframe) réparti
identification globale globale locale
authentification implicite | dépenddusysteme explicite
autorisation globale globale locale
communicatiorsire implicite | dépenddusysteme explicite
modélede confiance globale globale locale
politiquedesécurité globale globale locale
conséquencedunedéfaillance| globales globales locales

TAB. 2.2: Résumélesparticularitéslessystemesépartis

Lessystémesl’exploitationrépartisont étéconcuspourdonner’illusion d’'un systéme
centraliséLa répartitionentreplusieurssitesnécessitelesmécanismed’authentificatioret de
communicatiorsdrs,pourpouwoir maintenirla transparencde cetterépartition.Dansles
systémesoopérantda répartitionestexplicite etlesapplicationgeuwentréalisedeurs
propresmeécanismes.

Dansun systemed’exploitationréparti,le domained’applicationdela politique de sécuritéest
global.Lessystemesoopérantpeuentavoir unepolitique globale maisle domainede
toutesles sous—politiquesstlocal.
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Chapitre 3

Contrble d’acces

Le contrdled’accesestindispensabl@ourla sécuritédansles systemesnformatiques.
Paradoxalemergonétuden’a pasregubeaucoum’attentiondela partdela communautélela
rechercheDepuisle délut desannéed.980,la doctrinedespolitiguesmandatairest
discrétionnaires— établiedansle contexte dessystemesnilitaires— alentemeng&téremise
encausecommebaseappropriégourle controled’accésdanslessystemesivils [Sandhu96].
Ensuitenousavonsvu I'introduction de différentsmodelesde contrdled’accéqparexemplele
contrbled’accéshasésurlesrolesou le modéledela muraillede Chine)déweloppégpour
répondreauxdifférentsbesoingle protectiondansles systemesivils.

Dansce chapitrenousallonsd’abordintroduirela notionde contréled’accésdansun systeme
informatique Nousallonsensuitedécrirelesbesoingela sécuritémilitaire etlesbesoingdela
sécuritédanslessystemesivils. Un certainnombrede modelesde contrbled’accésont été
déweloppégourrépondreauxproblemegie sécuritémilitaires (notammente modeélede

Bell & LaPadula)etcivils (le modélediscrétionnairel’Unix etdeuxmodélesnandataires—
le modélebasésurlesrélesetle modeledela muraillede Chine) ; nousdécrivonslesmodéles
lesplusrépandusEnsuitenousdécrivonslesdifférentsmécanismepourla miseenceuvredu
contrbled’accés Enfin nousdiscutonde contrbled’accesdansles systemesépartiset
présentonsinerécapitulatioret unediscussiordesmatiéredraitéesdansce chapitre.

3.1 Intr oduction au contrble d’acces

La politiquede sécuritésecomposeletrois sous—politiquesle contréle: d’accesphysique,
administratifetlogique.Nousnousintéressonglus particulieremené la politiquede controle
d’accedogiqueetauxmodélegde protectionet mécanismeaécessairegourlaréaliser

Le modelede basedetouteslespolitiquesde contréled’accesestmontrésurla figure 3.1.

opération moniteur de
référence

Source Requéte Garde Ressource

FiGc. 3.1:Le modeledebasedu contrbled’acces

La figuremontreun sujetqui souhaitefaire uneopératiorsurun objet. Le systémedransforme

41
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I'opérationenunerequétegu’il passeaumoniteurderéférencegui contrélel’accesaux
ressourcesSi le sujetestautoriséa accéder 'objet selonla politiquede sécuritéenvigueus
I'accesal’objet va étreaccordéet'opérationpeutsedéroulemormalement.

La majoritédesidéesde basesurle contréled’accesont étéfixéesaudéhut desannéed.970.
Ellessontlargementinspiréegarun articlede Butler Lampsonsurla protectionLampson7].
Cetarticleintroduitla notiond’une matricede contréled’accésqui décritquelssontles droits
d’un sujetsurlesressourcedu systeme.

La matricede contréled’acceésestunestructurequi contientuneligne parsujetet unecolonne
parobjetdansle systemela cellulealintersectiond’'uneligne etd’unecolonnedécritles
droitsd’accesdu sujetsurl’objet. La figure 3.2 montreun exemplede matricede contréle
d’'acceés.

Objets

Sujets

Fic. 3.2:La matricede contréled’acces

La matricereprésentésurla figure ci-dessusnontreun sujets; qui possedée droit d’acces
a;; surl'objet o;.

Le modeledecontrdled’accéshasésurla matricede contréled’accesne préwit aucune
interprétatiorparticuliéredu sujet,del'objet ou du droit d’accesmaisce sontnormalement
desentitésprimitivesdu systeme.

La granularitédela définitiondu sujetet del'objet dépenddu systemeQuelquegiéfinitions
répanduesont: un utilisateur un processusu unemachinepourlessujetset un fichier, une
relationdansunebasede donnée®u unevariabledansun programmepourlesobjets.
Remarquonguelessujetsont normalemenaussiuneentréecommeobjetdansla matrice.
Cecipermetde contrélerle droit d’envoyer un message un utilisateurou un événemena un
processus.

Quelquesxemplesdesdroitsd’accessont: le droit delire, écrire,rajouterala fin ou exécuter
unfichier pourun systémedefichiers,le droit delire ou modifierunerelationdansunebasede
donnéesle droit d’envoyer ou rece/oir un messag@ourun canaldecommunicatioroule
droit delire ou modifierunevariabledansun programme.

Un modelede protectionqui sebasedirectemensurla matricede contréled’accésa été
proposéarHarrison,Ruzzoet Ullman [Harrison76].lls donnentunedescriptionformelledu
modeleet définissenta slretéd’un systemecommela propriétéqu’il n’existe pasdefuite des
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droitsd’accesdansle systemeg¢’est—a—diraquele seulmoyend’entrerundroit d’acces
particulierdansla matriceestl’insertion du droit parun sujetautorisé Leur analysemontre
quela slretédu modélen’estpasdéterministeengénéralmémesila sretéd’'un systeme
particulierdansuneconfigurationparticulierepeutétreprouvée Ceciindiquequ’il va
probablemenétredifficile de prouverla siretéd’'un systemede protectionparticulierqui se
basesurla matricede contréled’acces.

3.2 La structurede sécurité militair e

Unelarge partiedela recherchencontroled’accésa étéfaite dansle contexte dessystemes
militaires; nousallonsdoncd’abordétudierles objectifsde cetterecherche¢’estadire la
structurede sécuritémilitaire!.

Lesinformationsmilitaires sontclasséeselonleur sensibilitépourla défensenationaleLa
classificatiorconsisteendifférentsniveaux(ou classesyle confidentialit§“security levels”)
pourl'information. Chaqueclasseestnormalementliviséeensous—classgscompartments”)
qui précisda naturedel'information. La classificatiorutiliséeenFrancg SCSSI91aest
montréedansle tableau3.12.

Informationsclassifié

Tréssecreddéfense | Réservéauxinformationsdontla divulgationestde nature
anuireala Défensenationaleet ala siretéde'Etat et qui
concernenltesprioritésgouvernementalesn matiérede Défense.
Secretdéfense Réservéauxinformationsdontla divulgationestde nature
anuireala Défensenationaleet & la stretéde I'Etat.
Confidentieldéfensel Réservéauxinformationsqui ne présentenpaselles—mémes
un caracteresecretmaisdontla connaissancéa réeunion
ouI'exploitationpeuventconduireala divulgation
d’un secretintéressania Défensenationaleet la siretéde'Etat.

Informationsnon—classifié

Secret Lesindicationsdela confidentialitéd’'un documenhon—classifié
portentnormalementinementionspécifiquelu domaineprotégé
Confidentiel (personnelmédical,industrie médical,industrie commecial, etc.)

etuneprécisiondel’évolution dela classificationdansle
Diffusionrestreinte | temps- a quelmomentesinformationsdoiventétre déclassées

TAB. 3.1: Classificatiomilitaire desinformations

Unehabilitation (“clearance”)estassocié& chaqueutilisateur L’habilitation spécifiele
niveaude sécuritéauquel’utilisateur estautoriséa accéderUneliste de sous—classes
autoriséegstnormalemenassocié& |'habilitation, qui limite lesinformationsauxquelles
I'utilisateur habilité peutaccéde(“needto know principle”).

L a sourceprincipalede cettedescriptiorestl'article de Landwehrdans‘ComputingSuneys” [Landwehr8].
2|l existeunehiérarchieanalogugourlesinformationsde’O TAN aveclesclasses Tréssecretosmic,Secret
OTAN, ConfidentielOTAN et DiffusionrestreinteOTAN.
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Pourpouwir accédeal’information, le sujetdoit avoir unehabilitationégale(ou supérieurea
la classificatiordel'information et avoir la sous—classdel'information danssaliste des
sous—classeautoriséed.’habilitation d’'un sujetspécifiedoncenmémetempsa quelniveau
I'autorité militaire lui fait confianceetle niveauet la naturedesinformationsqu’il abesoinde
connaitre.

Lesdocumentsontnormalemenstockésdansun coffre—fort, doncle droit d’accédea un
documentorresponaudroit dele retirerdu coffre fort. La classificatiord’'un documenest
normalementamponnésurle documenimémeet surle cahierqui le contient.Pourpouvoir
retirerle documentle sujetdoit prouver qu’il possed&habilitation nécessairsoit parson
rangmilitaire, soit pard’autresmoyens.

Un documenimilitaire ne peutpaschangede classificatiormaissesinformationspeuwentétre
copiéegdansun nouveaudocumentDansce casil fautquela classificatiordu nouvweau
documentorresponda la classificatiordesinformationsles plussensiblesopiéesdansce
documentLesinformationspeuventperdreleurimportanceparexemplela conceptiordela
fortification de Grenoblg(notammente Fort St. Eynardet la Bastille)n’a plusd’'importance
militaire. Dansce casun nouveaudocument’uneclassificationinférieureestcréeetles
informationsy sontcopiées- cetteprocédures’appellela déclassificatior“sanitizing”) des
informations.Touteslesprocéduresle protectionsontmisesenplacepourprotégeies
informationsclassifiéesgoncla déclassificatiomstun processugressensiblequi suitdes
reglesparticulieres.

La structuredela sécuritémilitaire a étédéweloppéepourrésoudredeuxproblémes d’abord
decontrbler’accésauxinformationssecretegconfidentialité)et ensuited’éviter queles
informationsd’uneclassificatiorélevéesoientcopiéesdanslesdocumentsl’une classification
inférieure(confinement).

Dansle castraditionneldesdocumentstockésdansun coffre fort, la sécuritéestassurégar
lescontrolesphysiqueglel’acceésauxdocumentsLe tampondela classificatiorsurle
documentendla recopiedifficile.

Dansun systemenformatique Ja compositionJa correctionet la distribution desinformations
sontbeaucoupplusrapidesetla recopiedesdonnéedeaucoupplusfacile.De plus,il n'existe
courammenpasde moyensdefaireun tamponsurlesdonnéegui ne puissepasétreeffacé
facilementparexempleenrecopiante fichier qui contientle documentAlors la miseen
ceuvredela politique de protectionlogiquedoit pouwir donnelesmémegarantiegju’un
coffre fort avecdesgardiensarmés.

3.3 Lesbesoinsdela sécuritédanslessystemesgivils

Commelessystemesnilitaires,les systemesivils traitentdesinformationssensiblegpar
exemplelesdossiersnédicauxrelevésde comptessecretgefabricationetc.)dont
I'assurancealela confidentialitéesttresimportante Mais pourunegrandepartiedes
applicationgiviles le besoinde pouwir garantirl’'intégrité desdonnéegéréegparle systeme
estaussimportant.Par exemple 'intégrité d’'un compteenbanqueestplusimportantequele
secretdu solde.Cettedifférenceentrelessystemesnilitairesetlessystemegivils a été
etudiéeparClark et Wilson [Clark87]. lls prétendenguel’intégrité estnormalemenplus
importantepourlessystemesivils quela confidentialité.

Lestechniquegourla miseenceuvredel’intégrité danslessystémesle gestionde
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I'information (avantlintroduction del'informatique) sontlessuivantes la transactiorbien
forméeetla séparatiordesfonctionsentrelesemployés.

La transaction bien formée

La notiondetransactiorbienforméeestplusgénéralequela définitionnormaled’'une
transactioreninformatique Elle garantitqueles manipulationslesdonnéesuventcertaines
reglespourassuret’intégrité desinformations.

Avantl'ere del'informatique,lescomptable®crivaienttoujoursal’encre etlesmodifications
étaientfaitesparuneentréede correctionsanseffacerl’entréeexistante toutetracede
modificationindiquaitunetentatve de fraudepotentielle.

Aujourd’hui le systemamaintientun journaldetoutesles modificationsdesdonnéesUn audit
decejournalpermetderévélerunetentatve defraude.

La séparationdesfonctions

La séparatioresfonctionsa pourbut de garantirquelesinformationsstockéeslansle
systéemeorresponderd la réalité.L’idée généraleestd’assureiquele traitemeninormaldes
donnéesmpliqueplusieurautilisateursLe risquequeplusieursutilisateurssoientmalweillants
estplusfaible. Pourmieuxexpliquercommentelamarchenousallonsprendre’exemple
d’'un magasimui venddestéléviseurs.
Siuneseulepersonnestresponsablpourtouslesachats|es paiementsle stockageetles
ventesdestéléviseursil peutmanipuledesdonnéegui représenteresprix d’achatetlesprix
deventedansle systemdil peutparexempleaugmentete prix d’achatet baissete prix de
vente)parrapportauxprix réelsetdérobeia différenceaumagasinLe problemedanscet
exempleestquela mémepersonndournit touteslesinformationsausystéme il devient
effectivementla seulesourced’informationpourle systemeCetexemplemontrequelesseuls
mécanismede protectiondel’intégrité desdonnéesy’arriventpasaassuret’intégrité entre
lesvaleursreprésentéest leur représentatiodansle systeme.

La séparatiordesfonctionsentreplusieursemployés— parexempleun qui commanddes
téléviseursetun autrequi paielesfactures— rendla fraudeplusrisquée Si celui qui
commanddestéléviseursi’entrepasle bonmontantdansle systémeceluiqui paieles
facturesvatoutde suitedécouvrirla divergenceet avertir le propriétairell estpossiblepour
lesdeuxemployésde collaborerpourescroquele magasinmaisla séparatiordesfonctions
augmentee risqued’étredécouert.

Un autreexempledela séparatiordesfonctionslargementépanduestle droit de signerun
chequeNormalemente directeurd’uneentreprisgeutsignertout seul,maisil fautla
signaturede deuxcommisde bureaupourrendrele chequevalable.Ce principeestexprimé
dansle modelede contrdled’accesbasésurlesroles(cf. 3.6).

Un dernierexempledela séparatiordesfonctionsconcerndesemployésdessociétésle
service Pendantinemissiondansuneentreprisele consultantpprendeaucoup
d’informationsconfidentiellesll fautdoncéviterqu’il travaille toutde suiteapréschezun
concurrenparcequececiintroduitun conflit d’intérét.La sociétéde servicedoit gérerles
consultantsle maniérea ce quece conflit d'intérétne seproduisepas.Ce principeestexprimé
dansle modeledela muraillede Chine(cf. 3.7).
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3.4 ModeéeledeBell et LaPadula

Le modelemandatairele Bell et LaPadula[Bell73a,Bell73b, Bell75] estuneformalisationde
la structuremilitaire® adoptéepourl'usagedansun systemenformatique.

Le modéledéfinitlessujetsJesobjets,lesclassesle confidentialitéet les habilitationscomme
auparaant.

Il définitégalementinerelationde domination— similairea celledu modeledel’intégrité de
Biba (cf. 2.5 Uneclassede confidentialité(ou unehabilitation) A domineuneautreclasseB
(écrit A > B) sileflot d’'informationde B vers A estautorisé.
Lesdroitsd’accesdéfinisparle modélesontlessuivants:

lire :  permetausujetdelire I'objet maispasdele modifier;
écrire . permetausujetdelire etécrirel’objet;
rajouter : permetausujetd’écrirel’objet maispasdele modifier;

exécuter : permetausujetd’exécutere contenudel’objet commeun programme,
maisil nepeutni lire ni écrirel’objet.
Un attribut de chaqueobjetspécifiel'identité du sujetqui contrdlel’objet (le propriétairede
I'objet). Le propriétaireestnormalementelui qui a créél’objet.
Lesreglesde sécuritésontexpriméesparlesdeuxconditionssuivantes.

Condition de sécuritésimple: Un sujets peutlire unobjeto seulemensi le niveaude
confidentialitéde s dominele niveaude confidentialitéde o.

La propriété x : Un sujets peututiliserle contenud’un objeto; pourmodifierun objet
0, seulemensi le niveaude confidentialitéde o, dominele niveaude confidentialitéde
01.

Pourlire un objetle sujetdoit doncavoir unehabilitationqui égaleou surpassée niveaude
confidentialitédel'objet.

Cesdeuxconditionsde sécuritésontnormalementésuméesommesuit : un sujet“peutlire
versle baset écrireversle haut”. La propriétéx (appelé€la propriétéétoile”) estmoins
intuitive. Elle dit quele sujetne peutpasécrireun objetd’un niveaude confidentialiténférieur
auniveaudel’information le plusélevé auquelil peutactuellemenaccéderCeciempéchde
sujet(ouuncheval de Troie) de“déclasserlinformation contenualanslesobjetsauxquelsl
aacces.

Pourpermettred un maréchabl’écrire unepetiteannoncdisible partoutle monde Je modele
introduitla notiond’habilitation courantegui correspondu niveaude confidentialitde plus
élevé del'information accédégarle sujet.Sile maréchah’a pasencordu del'information
tressecreteil peutdonccréer/écrirain objetd’un niveaude sécuritéinférieura ceniveau.ll
fautdoncquele systemeanémorisde niveaud’informationle plushautaccédéarle sujet—
depuisle login d’un utilisateurou depuisle démarrage&u processus— pour pou\oir garantir
quel’objet créén’a pasun niveaude confidentialitéinférieura celui—cP. Sile sujetsouhaite
augmentesonniveaude confidentialitépour pouwoir accédernuxinformationsplus
confidentiellesil fautdoncqu’il perdele droit d’écriturepourlesobjetsdéjaactifs (unobjet
actif estun objetencoursd’utilisation).

3Le modélea étédéweloppéencollaboratiorentrel'arméedel’air américainestle MITRE Corporation— une
entreprised’armemenameéricaine.

4Enréalitéc’estle modeledeBell & LaPadulaqui ainspiréBiba.

5Le systemeADEPT-50[Weissman6Préalisaitun tel modelede controled’acced(il s’appellele modéledela
ligne deshautessaux)avantla conceptiordu modélede Bell & LaPadula.
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La miseenceuvredu modélede Bell & LaPaduladoit respectetestrois principessuivants:

1. Principe detranquillité. Le niveaudeconfidentialitéd’'un objetactif ne peutpasétre
changé.

2. Non-accessibilitédesobjetsinactifs. Un sujetne peutpaslire le contenud’un objet
inactif.

3. Initialisation desobjets. L'étatinitial d’'un objet(aprescréation)nedépendd’aucune
ressourcantérieuremerdllouéea un autreobijet.

Le principedetranquillité n’a pasdejustificationdansle modéled’accesauxinformations
militaires, maisil permetderéaliserun mécanismelusefficacesila politiquede contréle
d’accespeutétrevérifieeunefois aupremieraccesal’objet etnona chaqueacces.

Un sujetnedoit pasavoir accesauxobjetsnon—actifs parexemplela mémoireou lesblocsdu
disquedur non—-alloués.

L'initialisation desobjetsa pourbut d’assureiqu’il n’existe pasdefuite d’'informationatravers
dela mémoirenon—initialiséeCe principeestmis enceuvreparle plupartdessystemes
courantsEngénéralel'allocation d’'une pagede mémoireou d’un bloc de disquedur metla
pageou le bloc a zéroavantle retournerausujet.Lesprincipesdela non—accessibilitdes
objetsinactifset/linitialisation desobjetsa la créationgarantissenquela mémoire(primaire
ou secondairepon—allouéae peutpasconstituemun canalcaché.

3.4.1 Variations du modele

De nombreusesariationsde ce modéleont étéproposéeslansla littérature notammente
modeledeflot d’'information.La conceptiorde ce modéleestnormalemenattribuéa
Denning[Denning76. Le modeleestunegénéralisatiomlu modelemandatairejui décritles
flots d'informationsdrsdansun systéemeDenningmontrequele modélepeutétreexprimé
dansla théoriedestreillis. Cerésultatestimportantparcequede nombreuxautresnodeles
peuentétreexprimésdanscettethéorie[Sandhu93].

Le modeled’intégrité proposéoar Biba estuneautrevariationdu modelede Bell & LaPadula
qui protégd’intégrité desinformationsaulieu dela confidentialité.

3.4.2 Discussion

Le modeledeBell & LaPadulaa étéréalisédansun certainnombrede

systeme$Ames78 McCaulg/79, Neumann7/Feiertag79]cecia permisd’obtenirdes
expériencesl'utilisationdecemodéle.

La limite principaledu modeéleestla restrictionséveramposéeparla propriétéétoile. Avecle
principedela ligne deshautesaux,cecia pourconsequencguele niveaude confidentialité
desdonnéesemontdentemenwersle niveaule plushaut.Pourremettreesfichiersaleur
niveaupropre lesprocéduresie déclassificatiomoiventétreappliquéesréquemmentQuand
la déclassificatiomlevientun événemendguotidien,le risquedefautecauségarun manquede
concentratiormugmente&normément.

Le gaindecetterestrictionentermede slretén’estpasévidentparcequele modelen’empéche
paslescanauxcachégnotammentescanauxemporels).
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3.5 Modelediscrétionnaire d’'Unix

Le modelede protectiond’Unix estun exempleclassiquale modélediscrétionnaireDansun
systemeJnix traditionnel lescontrdlesd’accessontprincipalemenassociésusystemeale
fichiers(fichiers,répertoireset “namedpipes”); il existe quelquesxceptionsa cetteregle,
notamment'accesa un portderéseauwenumeéroinférieura 1024etl'accésaun sggmentde
mémoirepartagéelansSystemv.

Lesmeta—donnéeassociéea chaqudichier désignente propriétaireet un groupe
d’utilisateursauxquelde fichier appartienet les permissiongl’accespourle fichier.

La notiondu groupeesttresimportanteparcequ’elle permeta un ensembldixe d’utilisateurs
departagedesfichiersentreeux.

3.5.1 Permissions

Lespermissionsontspécifieegparun tableaude bits qui indiquentl’existenceou I'absence
desdroitsdelire, écrireet/ouexécuterle contenudu fichier pourle propriétaire songroupeou
touslesutilisateursdu systeme.

Enplusdecesbits de protection Je systememnaintienttrois méta—bitse protection: le bit
Set-UID,le bit Set—GIDetle bit appel€‘sticky”.

Lesbits de permissioront unesémantiquelifférentepourlesfichiersnormauxetles
répertoirescessémantiquesontdécritegparla suite.

Sémantiquepour lesfichiers

lire permetdelire (etcopier)le contenuwdufichier;
écrire  permetde modifierle contenudu fichier;
exécuter permetd’exécutere contenudufichier;

SUID surunfichier exécutablepermetd’affecterl’'usager(UID) associéuprocessus
celuidufichier pendant’exécutiondu programme

SGID surunfichier exécutablepermetd’affecterle groupe(GID) associéauprocessus
aceluidufichier pendant’exécutiondu programme

“sticky” permetd’indiquerausystemegu’un binaire(un programmeou une
bibliothequepartagéelloit resterdansl’espacede pagination(swap)apreda
terminaisordu programmeCecipermetderéduirele tempsde chagementde ces
binaires.

Sémantiquepour lesrépertoires

lire permetdelisterlesfichierset sous—répertoiredansle répertoire

écrire  permetde modifierle contenudu répertoire c’est—a—direcréer renommeiet
supprimetresfichiersdecerépertoire

exécuter permetd’accédermuxfichiersetsous—répertoiredansle répertoire Sans
droit delire le répertoireJe sujetdoit connaitrde nomdu fichieral'avancepoury
accéderCecipermeta un grouped’utilisateursde partagetesfichierssansavoir le
supportd’un groupeencommun.La sécuritédépenddu secretdesnomsdesfichiers,si
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le fraudeurarrive adevinerle nomd’un fichier dansle répertoirell peuty accédervec
lesmémedroitsquelesautres cecis’appelleaussila “sécuritéparobscurité”

SUID et SGID n’ont pasde ssignificationparticuliere

“sticky” avecécrirepermetde créerdesrépertoireou toutle mondepeutcréerdes
fichiers,maispersonndsaufroot ) nepeuteffacerourenommeitesfichiersdesautres.

3.5.2 Politique de protection par défaut

La politique de protectionpardéfautintervientaumomentde la créationd’un fichier. A ce
momentle systemaeattribueaufichierle nomdel'utilisateur qui le créeetle groupedu
répertoiredanslequelil estcréé.Lesdroitsdeviennentceuxdu répertoire modifiésavec
I'umask(2) del'utilisateurdelafagonsuiante.

L’'umask estun bitmapqui indiquelesbits a supprimemanslesdroitsdufichier, c’est—a—dire
lesbits qui sont1l dansl’umask deviennent0 danslesdroits.Ainsi I'umask classiqueale
022 indiquequele droit d’écrituredoit étreretiré pourle groupeetlesautres.

3.5.3 Mécanismedle protectiondiscrétionnaire

Unix réalisetrois mécanismegui permettentwu propriétaire(ou l'utilisateurroot ) de
modifierlesmeta—donnéedela protection:

chown(1l) quipermetdechangete propriétairedufichier (dansSystemvV le
propriétairegpeutdonnersesfichiersauxautresdansBSD uniquementoot ale droit
dele faire);

chgrp(l) quipermetdechangete groupeassociaufichier;
chmod(1) quipermetdechangetesdroitsassociésufichier.

Lesopérationshown(1l) etchgrp(l) nechangenpaslesdroitssauflesbits spéciauxqui
sontmis azéro.L’annulationdesbits spéciauxestnécessairpouréviterqu’un utilisateurcrée
un programmesUID etle donnea quelqu’und’autre,parexempleroot .

3.5.4 Discussion

Dansun modelede contrdled’accesdiscrétionnairela confiancedanslesutilisateursest
totale.Cecinécessitelesutilisateursesponsablest compétents— parcequ’il fautque
chacund’eux connaisséa politique de sécuritéglobaleetla respecte.

Le contrblelogiquedu systemene permetpasde garantircertainegpropriétédu modeéle.
L'impossibilitéd’assurette confinementnestun bonexemple:

1. si s, estunsujets’exécutanipourle comptedel'utilisateurw, propriétairedufichier f;,
il peutdonnerausujets, (s’exécutanpourus,) le droit delecturesur f;.

2. s9 peutcréerunfichier f, surlequelil peutdonnerle droit delecturea s; (S’exécutant
pourus).

3. s, peutrecopierf; dansf, pourdivulguerlesinformationsde f; a sz al'insu du
propriétaires; .
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3.6 Modeledecontrble d’accesbhasésur lesrbles

La notiondepropriétairedel'information danslesmodelediscrétionnairegstartificielle
parcequelesdonnées’appartiennenbormalemenpasa unepersonnemaisa uneentreprise
ou uneorganisatiorgouvernementald.e droit d'accesauxdonnéegstnormalementonfiéau
personneknraisondeleurtravail.

Le modelede contréled’accesbhasésurlesrélesrefletecefait parla séparatiorentrel’identité
d’un utilisateuretle réle qu’il jouedansl’organisationLesdroitsd’accésauxdonnéesont
attribuésauxréles,alorsquele seulprivilege associé un utilisateurestcelui de pouwoir jouer
unou plusieurgdlesdansl’organisation.

Unemotivationpourcetypede modeledansles systemesoopératifsa étédécritepar
Coulouriset Dollimore [Coulouris94aCoulouris94h lls montrentcomment’identification
desroélesfacilite I'attribution desdroitsd’accespourdeuxcasprécis: la préparatiord’un
examenuniversitaireet la préparatiordesinformationsd’'un coursdonnéa I'Uni versitéde
Londres.

Le modelequenousallonsdécrireici a étédéweloppéauseindu “National Instituteof
Standardsind Technology”(NIST) aux EtatsUnis [Ferraiolo92 Ferraiolo99] Le modéle
n'imposepasde mécanismele protectionparticulier maisil sebasesurlesnotionsd’un réle
actif, uneliste derblesautoriséslestransactionsautoriséeparrole et un prédicat

exeds : sujett : transaction qui estvrai uniguemensile sujets possedée droit d’exécuter
la transactiort.

Le réle actif

Le role actif estle réle courammenutilisé parle sujet
AR(s : sujet = le role actif du sujets

Lesrbles autorisés

Lesrélesautorisésontstockéssousformed’uneliste derdlesdifférentsquele sujetpeut
assumer
RA(s : sujeh = {lesrblesquele sujets peutassumey

Lestransactionsautoriséespar réle

Chaquedle estautoriséa exécuteruneou plusieurdransactionienforméed(cf. 3.3).
Remarquonguel’autorisationn’estplusassociéausujetmaisaurole actif du sujet.

TA({r :role}) = {lestransactionsautoriséegpourtouslesrélesdans{r : role}}

Le modeéledéfinitlestroisreglessuivantes
Attrib ution desrdles

Un sujetestautoriséa exécuterunetransactioruniquemens’il achoisiouarecuunrole:

Vs :sujetVt :transaction| exeds,t) = AR(s) # ()

6La notiondetransactiorutiliséeici inclut I'identité desdonnéest la transformatiorsur cesdonnées.
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La procédurad’identificationn’estpasconsidéréeommeunetransactionTouteslesautres
actvitésd’un utilisateurdoiventétredestransactiondienforméesUn utilisateurne peutdonc
pasétreactif sansassumeunrole.

Le problemed’attribution desréles(quelsrdlesun sujetestautoriséa assumergstun
probléemeimportantdansce modele doncdifférentesxtensionsaumodéleont étéproposées
pourrésoudrece probleme parexemplele modelesde contréled’acceshasésurles
tachedThomas94 Cesmodelesont étéproposeéxommedesmodelesndépendantmaisils
semblenteposesurun modeélede contrdled’acceshasésurlesrolesdebaseet senent
principalementommeaidea l'identification desrbleset I'attribution desdroitsd’accesaux
roles.

Autorisation pour un réle
Le réle actif d’'un sujetdoit étreautorisépourle sujet:

Vs :sujet | AR(s) C RA(s)

Aveclaregled’attribution desréles,cettereglegarantitqu’un utilisateurn’arrive pasa
assumeunrole pourlequelil n’a pasdedroit.

Autorisation pour unetransaction
Un sujetpeutuniqguemenexécuterunetransactionsi sonrole actif estautorisépour
I'exécuter.

Vs :sujetVt : transaction| exeds,t) = t € TA(RAs))

Aveclesdeuxautresegles cetteréglegarantitqu’un sujetpeutuniquemenexécuterune
transactiorpourlaquelleil a étéautorisé.

L“uniquementsi” dansla définitionci—dessupermetd’imposerdesrestrictions
additionnellesparexemplecertainegransactionpeuventuniquemenétreautoriséependant
la journée(pouréviterquela femmede ménagesxploite unterminalqui a étélaisséconnecté).

3.6.1 Discussion

Le contrbled’accesbasésurlesrdlessupposeauetouteslesmanipulationsurlesdonnéeont
la formed’unetransactiorbienformée.Lespolitiquesde contréled’accesne considérenpas
I'identité du sujetmaisuniquemensonrdle actif.

La séparatiorentrel’'identité du sujetet sesdroitsd’accesdansle systemeoffre plusieurs
avantagesPar exemplel’expériencade Coulouriset Dollimore montrequel’abstractiondu
réle facilite I'analysedu systémeet I'attribution desdroitsd’acces.

Le rble constitueun niveaud’indirectionsupplémentairentreles utilisateurset lesdonnées.
Cetteindirectionfacilite la gestiondu personnet’une entrepriseRegardonsrievement
I'exempled’un conseillerde banqueChaqueconseillera un certainnombredeclientsetil ale
droit d'inspecteldeurscomptesaccordetesdécouerts,etc. Quandun conseillerde banque
estpromu,il n'estplusresponsabldela totalité de sesclients(il peutquelquefoigyarder
quelque<lientsimportants)doncil nedoit pluss’occuperd’eux et parconséquenperdre
l'autorisationde manipuleesdonnéedesconcernantDanslesmodeleqqui attribuentles
droitsd’accesauxutilisateurscelaimpliquele parcoursletouslesclientsettousleurs
comptegourretirerle droit de manipulercescomptesourle conseiller Dansle modélede
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contrblebasésurlesroles,il sufiit deretirerle droit d’assumete rdle deconseillerpources
clients.Le réle présenteloncunevuelogiquesurlesdonnée®tlesdroitsd’acces.

3.7 Modéledela muraille de Chine

Le modeledela muraillede Chine[Brewer89 a étédéweloppépourrésoudrdesproblemesie
conflitd’intérétdanslessociétésieservicell estnormalpourun consultantd’avoir accéesa
desinformationsconfidentiellesPouréviterqu’un consultanpuisseenmémetempsaccéden
desinformationsde deuxentreprisesoncurrentes fautuneétanchéit&€ompléteentreles
consultantgui travaillent pourl’une etlesconsultantgui travaillent pourl’autre (cette
propriétéa donnésonnomaumodeéle).

Dansce modelela politique de contréled’accesnedépendpasdel’identité du consultant— la
sociétéde servicedoit avoir confianceentoussesconsultants— maisuniquementle’histoire
desaccésauxinformationsconfidentiellegparle consultant.
Lesinformationssontdiviséesenclassegle conflitd’intérét Lesinformationsdansla méme
classeade conflit d’'intérétconcernenkesentrepriseslansle mémedomaine Un consultanpeut
doncaccéder del'information concernantesentreprisesie deuxclassegle conflit d’intérét
différentesmaisjamaisde deuxentrepriseslansla mémeclassede conflit d’'intérét.

Le modeleestainsitresdynamiquelUn nouvwauconsultantcommenceacarrieresans
restrictionssurlesinformationsauxquelles! peutaccéderAu momentou le consultantaccede
adel'information concernantineentreprisetouteslesinformationsconcernant’autres
entrepriseslansla mémeclassale conflit d’'intérétsontinterditesau consultantL’interdiction
doit persistejusqu’aumomentouil n’y aplusderisquede conflit d’'intérét— la duréede
I'interdiction dépenddoncdu domained’affaire etla duréedevie d’un secrecommercial.

La structuredu modeleestillustré surla figure 3.3.

Information sur les sociétés

Classe de conflitd'intérétl e e o Classe de conflit d'intérét N

Société 1,1 e . e Société 1,P Société N,1 e . e Société N,Q

Fic. 3.3:Le modéledela muraillede Chine

La figuremontrela basede donnéesl’'une sociétéde servicequi géredesinformationssurles
différentsclients.LesclientssontdivisésenN classegle conflit d’intérétdifférentes.
Aveclintroductiond’uneclassede conflit d’'intérétsupérieurgqui rassembleoutesles
feuillesdel’arbre),le modélepeutétredécritparuntreillis [Sandhu93]Cetteclassade conflit
d’intérétcombinetouslesconflitspossiblestimaginablesiu systemedoncaucunutilisateur
normalne doit étreassocié cetteclassela classede conflit d’'intérétmaximalepeutservir
pourl’administrationdu systemgcommele rélederoot d’'Unix). Elle permetparexemple
aumémesujetdefaireunesauwegardedetouslesfichierssurdisque.
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3.8 Meécanismesde controle d’acces

Touslesmodélegdécritsdansce chapitresebasensurla matricede contréled’accesLe
systemaloit doncreprésentecettematriced’unefagconqui peutétreutiliséeparle moniteur
deréférenceNousallonsétudierdifferentefaconsdele faireparla suite.

3.8.1 Matrice decontrole d’acces

La matricede contréled’accésdécriteauparaantpeutétrestockéedanssatotalité parle
moniteurderéférencemaiscecin’estpastrésefficace.La plupartdessujetsont uniguement
desdroitsd’accessuruneminorité desobjetsgérésparle systéemelLa matriceestdonc
normalementreuseOn peutalorsla représentesoit parcolonneqlistesde contrdled’acces)
soitparlignes(listesde capacités).

3.8.2 Liste decontrole d’acces

Uneliste decontréled’acceq“AccessControlList” ou“ACL”") estassocié& chaque
ressourcekElle liste touslessujets(I'identité del'utilisateur ou du réle) qui sontautorisésa
accédea laressourcetleursdroitsd’accesTouteslescellulesvidessontsupprimées.

Le moniteurderéférenceautorisd’acceésala ressourcei le sujetestlisté dansl’A CL de
celle—ci.Ceciimpliquequeles ACLs fonctionnentuniquemensi I'identité du sujetestconnue
surle sitequi gerela ressourceEllesne permettentioncpasla collaboratiorentreles
utilisateursgui ne seconnaissenpasa l'avancecommeparexempleles gensqui serencontre
surlInternet, oulesagentgutilisateursou programmesjnobiles.
L'avantageprincipald’une ACL estqu’elle permetfacilementderépondreala question “qui
peutaccéden cetteressourc@” Celarendl’audit dela sécuritédesressourceplusfacileet
plussir C’estpourquoilescritéresd’évaluationdela sécuritépréwientnormalement
I'utilisation desACLs.

La gestionet la délégatiordesdroitsd’accésposentun problemepourlessystemesle
protectionbasésurlesACLs. Il fautqu’unsujetait le droit de modifierI’A CL pour pouvoir
déléguenndroit d’'accesLe droit demodifierl’A CL esttrespuissantjl fautdonclimiter
I'ensembledessujetsqui le possedeniCecia pourconseéquencenepolitiquede protection
tresstatiqueou lesdroitsd’accéschangenpeu.

L'efficacitédela vérificationdu droit d’accésestun problemepour/’utilisation deslistesde
contréled’accésDansun systeme grandeéchellelesACLs peuentdevenirtrésgrandesce
qui impligueuneforte consommatiomle la mémoirepourle stockageet del'unité centrale
pourlarecherchalesentrées.

3.8.3 Liste decapacités

Uneliste de capacité®stassocié@ chaquesujet.Elle contientuneentrée(la capacitépour
chaqueessourcea laquellele sujetpeutaccederLa capacitédentifiela ressourcetdécritles
droitsd’accesll n’existe pasd’entréeassocié la ressourcelansla liste decapacitési le
sujetn’a pasle droit del'utiliser. La possessiodela capacitéestnormalementin critere
nécessairet suffisantpouraccédegla ressourcell fautdoncs’assurequ’un utilisateurne
peutpasfabriquerdescapacitépourlesressourcepourlesquellesl n’a pasdéjale droit.
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Le moniteurderéférenceautorisd’accessi la capacitéestvalable c’est—a—direqu’elle n’a pas
étéfabriquéela capacitéeststockéechezle client etelle n'imposepasde besoinde stockage
chezle seneur. Cestockagechezle clientposeun autreprobléme il n’estpasfacilederetirer
unecapacitéarticuliere Unesolutionpossibleestdelimiter la duréedevie dela capacitéle
sujetdoit doncredemandeunecapacit&de tempsentempspour pouwoir continueraaccéden
la ressourcePar exemple cettesolutiona étéréaliségpar Kerberogcf. 2.8.1)qui exige un
renou\ellementpériodiquedestickets.
L'avantageprincipaldescapacitéestqu’ellesoffrentunegestiondesdroitsd’accesres
soupleetdynamiquelLe droit dedéléguernecapacité§eutétreinclusdansla capacité
elle-mémeveclesrestrictionsnécessairegouréviterunediffusiongénérale.

La liste de capacitépermetfacilementderépondreala question “quellessontlesressources
auxquellesun sujetpeutaccéde®?” Par contreil estnormalementlifficile derépondreala
questionde qui peutaccéder uneressourcelonnéell n’estdoncpasaussisimpledevérifier
la sretéd’'uneressourcgu’aveclesACLSs.

3.8.4 Discussion

Lescapacité®ffrentunesouplesset un dynamismealela gestiondesdroitsd’accessupérieur
aceuxdesACLs.

Un exempledécritdansla documentatiole SPKI montrebienl’avantagedescapacitégla
définitiond’un certificatd’autorisationde SPKI estindifférenciablede la définitiond’'une
capacité).

“Considérnsle casd’un proxysur unemadine pare—feuqui permet’accesde

telnet etftp entrelInternetetunréseauwdesmadinesdu Ministere dela Défense
La sensibilitédu réseaumilitaire nécessitein contréled’accesstrict. . . . (la discussion
del'authentificationa étéomise)... Il fautdoncquele pare—feumaintienneune ACL qui
liste touslesutilisateurs qui sontautorisésa traverserle pare—feuetle moded’accés
autorise.

L'ACL elle-mémeeutdevenirtrésgrandeet consommebeaucouple ressoucespour
sonstodkage. De plus, il fautcontrdlerle droit demodifier’ ACL, par exemplea l'aide
d’'uneautre ACL. Il n’estpaspossiblepour quelqu’'undansl’arméedeterre dedécider
si quelqu’undansla marinedoit avoir un accesll fautdoncuneACL a deuxniveaux
pour contrélerl'accesa l’ACL du pare—feu Enréalitéil faut probablementine
hiérarchie desACLs, afin derefléterla structure desforcesarmeées.
Sansbesoindestodker desACLs, le pare—feupeutétre réalisépar unemadinesans
disquedur, par exempleenfermé&ansunepetiteboite Par contre, un systemejui
supportedesACLsa besoind’un disquedur disponiblependanta vérificationdesdroits
d’accésau pare—feuet pendanta modificationdesACLSs.

(Descriptiondela délégationdescertificatsd’autorisationomise)

La structure dela délégationdescertificatsreflétel’or ganisationdu Ministere dela
Défensecommaeunehiérarchie stokéesur le disquedur du pare—feumaisla gestionde
cescertificatsestrépartie et ne nécessit@aucunereprésentatiomle cettestructue
répliquéesur le pare—feuLa délégationde chaquecertificatestsimpleet biencomprise
doncle logiciel qui la réalisepeutégalemenétre simple’ [Ellison99

La protectionparcapacitépermetderefléterla structuredel’organisatioretle modelede
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protectionenvigueurendehorsdu mécanismele protection.Ce mécanismgeutdoncétre
beaucouglussimple,cequiréduitle risqued’unefautede conceptiorou deréalisation.

3.9 Particularités desapplicationsréparties

Outrelesparticularitésdentifi€esdansle chapitre2, les systemesépartisfacilitentla
collaboratiorentresujetsqui ne seconnaissenpasa l'avance parexemplelesutilisateurs
mobilesqui visitentunelocalité pendanuntempstrescourtou lesgroupedetravail adhoc
composésie gensqui serencontrensurl’Internet.

Il n'estpastoujourspratiquede créerun comptepourguelqu’unqui visite un sitepourun
tempstrescourt,parexemplepourfaireuneprésentatiomu démontren produit. Cetype
d'utilisateursa desbesoinsleressourcekgitimes; il fautdonctrouver un moyende lui
permettred’accéderuxresources!’un site sansuneadministratiortrop lourde.

L'Interneta provoquéla créationde beaucouple groupesdetravail composésle gensqui ne
seconnaissenpasal’avance parexemplele groupequi acréélLinux. La confianceestune
propriétéqui seformelentement il fautdoncun moyendetravailler ensemblesansavoir une
confianceabsoluedanssescollaborateurs.
Cesdeuxconditionssontparticulieresaux systemesjui dépasserie domained’administration
d’un seulesite.Ellesserésumenparlesdeuxdéfinitionssuivantes

3.9.1 Suspicionmutuelle

Un systemecentralisépermetd’authentifiertouslesusager®t de contrdlerleur accesaux
ressourced| estdoncpossiblededéfinirunepolitique de sécuritéglobale.
Lessystémeseépartissecomposent’'un groupementle machinegéréegslansdesdomaines
administratifdifférents parexempledesmachinegéréegardifférentedilieresd’'uneméme
entreprisela taille etla compleité d’un tel systemesontbeaucouplusgrandesjuedansun
systéemecentraliséetla définitiond’'une politique de sécuritéglobalen’estpastoujours
possible.

Pourrépondrea ce probleme]esdifférentssitespeuventétreclassifiésselonle mode
d’interactionavecle site.Nousavonsidentifiéstrois classesl’interactionentredeux

sites(cf. figure 3.4) : la confianceabsoluela suspiciormutuelleet’hostilité ouverte.

Espérance d’hostilité

Suspicion mutuelle

Confiance
absolue

Fic. 3.4: Lesdifférentesclassesl’environnements
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La confianceabsolueexiste engénérakntredifférentssitesdansle mémedomaine
administratifetI’hostilité ouverteestl’espérancal’interactionsprudentegentremachines
connectéeal'Internet. La suspiciormutuellecouvrele spectreentrela confianceabsolueet
I'hostilité ouverte.Elle permetd’ouvrir le modelede confianced’un site etde collaboreravec
quelqu’unsandui fairetotalementonfianceAinsi, la suspiciormutuellepermetdelimiter
lesdégatsaucasd’un abusde confiance.

3.9.2 Controle d’accesdessujetsnon—identifiés

Le webetle commerceélectroniquenécessitentin systemeouvert, qui permetun acces
restreintaux utilisateursnon—identifi€ou semi—anoymes,parexemplepourconsulterune
catalogueenligne ou commandeun produitsurle sitewebd’'une entrepriseDe plus,une
entreprisgpeutpermettrea sesmeilleursclientsde consultedles nouveautésou le nombrede
produitsenstock.Cetteouvertureinformatiquedevientde plusenplusun parametrele
compétitvité important.ll fautdoncun moyend’ouvrir le systemeauxclientssandeurfaire
uneconfianceabsolueg’est—a—dirda suspiciormutuelle.

Pourpouwoir réaliserunepolitique de suspicionmutuelle,il fautun mécanismele contréle
d’accedresflexible, qui permetaux utilisateursnon—identifiégle présenteun preuve
nécessairet suffisantedeleur droitsd’accésa uneressourceCettepreu\e doit étre
indépendantdel’authentificationdel'identité desusagerpourfaciliter 'interactionentre
sitesqui n'utilisent paslesmémesagencesl’authentification(“Certification Authority”).

3.9.3 Discussion

Danslessystéemesl’exploitationrépartis Jesmachinegpeuwentcoopérervecuneconfiance
absoluell estdoncla responsabilitélu systemesous—jacenau systemede protection
d’'assurefidentité etl'authenticitédessujetset desobjets.ll N’y aalorspasdedifférence
visible parrapportauxsystemesentralisés.

Danslessystemegsoopérantda différenceentresitesestexplicite. Lesproblémegie
I'identification, del’authentificationet del’autorisationdessujetset objetsdoiventétreprisen
compteparle modelede protectionetla réalisationdu systeme.

3.10 Recapitulation et discussion

Depuisle déhut desannéed.980,la doctrinedespolitiguesmandatairegt discrétionnaires—
établiedansle contexte dessystéemesnilitaires— alentemengtémiseencausecommebase
appropriégoourle contréled’accesdanslessystemesivils. L'introductiondesmodélesde
contrbled’accésmandataires— commelesmodeledasésurlesrdlesou le modéledela
muraillede Chine— dansle mondedessystemesivils, laissesupposegu’un mécanismele
contréled’accéscapablederéaliserunetelle politique estnécessairaujourd’hui.
Nousavonsdansce chapitreétudiéun nombrede modélesde protectiondifférentsetles
mécanismegui permettentle contréler’accesauxressourced.esmécanismede contrble
d’accessebasengénéralemergurla matricede contréled’accessoit sousformedeslistesde
contr6led’accessoit sousformede capacités.

Un systemale protectiona basedescapacitésemblemieuxrépondreauxbesoingdes
applicationgépartiesLes capacitéoffrentlesavantagesuivants:
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— Flexibilité del'’évolution desdroitsd’accésd’'uneapplicationpardélégatiordes
capacités.

— Délégatiorplussimpleet plussireparcequele droit dedéléguenndroit d'accés
n’implique pasle droit dedéléguetouslesdroitsd’accegcommele droit de modifier
uneACL).

— Supportpourla suspiciormutuelleparle changemente domainequi permetd’exporter
le droit d’'opérersurlesdonnéesansexporterle droit de manipuledesdonnées.

— Contréled’accesdesusagersion—identifieu semi—anopmes.

— Eliminationd’unereprésentationomplétedel’or ganisatiordansle moniteurde
référenceparla gestionrépartiedesdroitsd’acces.

Le chapitresuivantprésentdes systemes capacités.
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Chapitre4

Protection par capacités

Au coursdeschapitreprécédentaousavonsétudiéla sécuritédansles systemesépartiset
plusparticulieremenke contréled’accés Dansce chapitrenousallonsétudierle contrble
d’accesparcapacités.

Cechapitreprésental’aborden4.1 unebréwe introductionauxsystéemes capacitépuis
rappellelesdéfinitionsdesdifférentstypesde systemes capacitésy comprisla définition
originaleselonDenniset VanHorn. Ensuite dansla sectiord.3, nousprésentongjuelques
résultatghéoriquest proposonsinetaxinomiedessystémes capacitéslLa section4.4
présenteleuxsystemes capacitésentralisésle CambridgeCAP et Hydra, qui ontbeaucoup
influencélesidéessurlessystemes capacitésEnsuitenousprésentonsleuxsystemes
capacitéplusrécentsAmoebaet Mach,dansla sectiond.5. La conceptiorde cessystémes
montrelesdifférentschoix de conceptiompourun systemei capacitésLa sectiond.6 présente
la conceptiorde systemes mémoirevirtuelle répartieunique(qui nousintéressentiansle
cadrede cettethése)— qui tousbasenteur mécanismele protectionsurles capacitéseEnfin
nousprésentonsinerécapitulatioret unediscussiordansla sectiord.7.

4.1 Intr oduction historique aux systemes capacités

Lescapacité®u descripteuront étéutiliséesdanslesordinateurdienavantla premiere
formulationdela notionde capacitéLa premieredéfinitiondu conceptde capacitéa été
proposégarDenniset VanHornen1966[Dennis66. Cettedéfinitiondétailléeplusloin est
puremengbstraite elle nereposesuraucunmodeled’exécutionparticulier etne présumeen
rien desréalisationgossiblesCettedéfinitiona ensuitegtérepriseet utiliséedansdifférents
contetesmatérielsetlogiciels,etadonnélieu adenombreusegialisationsnotammenta
“ChicagoMagic NumberMachine”[Fabry74]qui étaitparmiles premiergsinonle premier)a
proposed’utiliser lescapacité€ommemécanismele désignatiorgénéralele livre
“Capability-BasedComputerSystems’parHankLevy [Levy84] présentain panorama
historiguecompletdespremierssystemes capacitégjuenousrecommandongivement.
Lescapacité®nt étéutiliséesdansle contecte dessystemesentralisependantesannées
1970et dessystemesépartisdepuisle milieu desannéed.980.Mémesi lescritéres
d’évaluationontforcélessystemesommerciauxa adopteles ACLs, lescapacitésontencore
utiliséesdanscertaingrototypesderechercheParmilesexempledesplusrécentdigurent
Grasshoppetdéweloppéa l'Universitéde Sydng [Dearle94aDearle94b]je J-Kernel
déweloppéa 'UniversitéCornell[Chang98yonEicken99 et EROS déweloppéal'Uni versité
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dePennsylanie[Shapiro99].

4.2 Deéfinitions dessystemes capacités

La définitionla plusgénéraled’une capacitéestla suivante: c’estunestructurede donnéegjui

1. désigneaunobjetunique.
2. inclut delinformation supplémentairpertinentea la sécurite.

La capacitésertdoncenmémetempsa désigneiun objetet a contrbler’accesal’objet. Les
systémes capacitée®nt normalementes propriétésuivantes

1. La possessiod’unecapacit§ermetausujetd’accédeial’objet (aveclesdroitsd’acceés
inclusdansla capacité).

2. La capacitépermetle partaged’'un objet— touslessujetsqui possedentinecapacitéui
désigneun objetpartagentetobjet. Differentescapacitépeuentinclure différents
droitsd’accesdonclesdifférentssujetsn’ont pasforcémeniesmémedroits pour
manipuler’objet.

3. Unecapacitédoit étreimpossiblea falsifier, pouréviterla constructiord’'une capacité
qui inclut lesdroitsd’accessouhaitéparle sujetmaisnonautoriséparle systeme.

Il existetrois classegle capacités lescapacitésnamuéeslescapacitéonfinéegtles
capacitéhiffrées Nousdonnonsunedescriptiontréscourtede cesclassesvantderevenira
la définitionoriginaled’un systémei capacitéproposégarDenniset VanHorn.

4.2.1 Capacitésmarquées

Lescapacitésnamquéeq“taggedcapabilities”)ou descripteursontdesvariablesspéciales
marquéeparle systemeCettemarqueestnormalementn bit qui indiquesi le moten
mémoirecontientunecapacitéou non.Le marquageécessiteloncun supportdu matériel
pourdistinguerentrelesvariablesnormaleetlescapacitésDe plus, il fautquele systeme
garantissdintégrité descapacités¢’est—a—direempéchelessujetsde modifieruneadressen
meémoirequi contientunecapacite.

| Marqueur = x | Base + Taille du segment, Droits d’acces |

Structure protégée d’'une capacité

| Marqueur =0 | Donnée ordinaire |

Structure des capacités a marqueur

FiIG. 4.1: Le formatd’'une capaciténarquée

De nombreuxsystémes capacitésnarquéesnt étéréalisépendantesannéed960et 1970;
quelguesxemplesdécritsparLevy sont: le BurroughsB5000,le ChicagoMagic Number
Machine,le CAL-TSSetle Plessg Systen250.
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4.2.2 Capacitésconfinées

Lescapacitéonfinéeg“segregatedcapabilities’ou “partitionedcapabilities”)sontgéréegpar
le systemeadansuneregion dela mémoireséparéehorsde portéedesapplicationsLe systeme
empéchainsilessujetsde modifierunecapacitéLe formatd’'une capacitéconfinéeest
illustré surla figure4.2.

Nom de la capacité

Structure libre d’une capacité

Espace utilisateur

Espace systeme

Nom de la capacité | Informations de protection en clair

Structure protégée d’'une capacité

FIG. 4.2: Formatd’'une capacitéconfinée

La capacitésecomposeal’'une partiequi sesituedansl’espacede'utilisateur et qui lui permet
dedésigner’objet etuneautrepartieconfinéeparle systemgdansle noyauou dansun seneur
séparéjui permetdelocaliser’objet et vérifierlesdroitsd’accésnclusdansla capacité.

4.2.3 Capacitéschiffrées

Lescapacitéshiffrées(“encryptedsignaturecapabilities”,sparsecapabilities”ou “password
capabilities?) utilisentle chiffrementpourprotégelesdroitsd’accesnclusdansla capacité
ou prouver l'identité de celuiqui I'envoie.

capacité en clair algorithme de chiffrement

Identité de I'objet | | Droits d'acces » Chiffrement

capacité chiffrée

Identité de 'objet | | Droits d’accés | | Signature

FIG. 4.3: Le formatd’unecapacitéhiffrée

Le systemestocke normalementineclé secreteavecl’objet pourpouvoir vérifierlescapacités
plustard.ll fautdoncconnaitrecetteclé secretgourfaire unesignaturevalidedela capacité.

ILe nom “password capability” a été utilisé pour décrire une capacitéqui contientun mot de passeen
clair [Anderson8§ Cetteméthoden’est passlredansun systemeépartimaisfonctionnebien dansle contecte
d’un multi—-processeur



ColhinAririnea. FnJiLoe 1 1IViN r/Aarn eAarmeldi Lo

Silescapacitésontgéréegarle systemegelui—cipeututiliser le chiffrementsymétriqueou
unefonctionde hachage sensuniquepoursignerla capacité Si lescapacitésontgéréegpar
lesutilisateurs)e systemedoit stocler unecopiedela clé publiqueavecl’objet pour pouvoir
vérifierla signaturefaite avecla clé secretaedel'utilisateur. Le systemepeutstocler plusieurs
clésdifférentesavecl’objet pourpouwir distinguernesdroitsaccordés desutilisateurs
différents.

4.2.4 Définition originale selonDenniset Van Horn

La définitiond’un systemea capacitéproposégarDenniset VanHorn sebasesurlestrois
notionssuvantes

le sggment qui sedéfinitcommeunezonede mémoirecontigué
I activité qui définitun flot d’exécutionquelconque

le processusgui représent&n contexte d’exécution,unesphee de protectiondans
laquelles’exécutentuneou plusieursactvités

La sphee deprotectiondéfinitle contecte de protectiondetouteslesactivitésqui s’exécutent
dansla sphéreElle définitI'ensembledessegmentsaccessibleparlesactvitésdu processus,
I'ensembledesentrées/sortiegossibleset defacongénéralel’ensembledesobjets
accessibledansce contexte.

La capacitésecomposal’un nom(unechainede bits) uniquequi identifiel'objet. Le nom
permetde désignet’objet maispasdele localiser(le nomestindépendantlel'adresse
effective del'objet).

Lesdroitsd’accésnclusdansla capacitedépendentlu typedel’'objet. De plus,la capacité
indiqueaussisi sondétenteuestpropriétairede’objet. Le propriétairgposseddesdroits
spéciauxcommeparexemplele droit dedétruirel’objet.

UneseuleC-liste(liste de capacitésgstdéfiniepour chaqueprocessusCetteliste peutétre
partagéentreplusieursprocessud.e modélepermetde définir unehiérarchiede C—listes(et
desphéresle protectioncorrespondantesyecdescapacitéslifférentesLesdroitsnormaux
demanipulationrdesC—listessontles suvants:

— uneactvité peutajouterdescapacitéslanssaC-listeou dansla C—listed’unespherede
protectionde niveauinférieure

— uneactvité peutactiver ou arréterun processusle niveauinférieur

— uneactwité peutsupprimemunecapacitédansuneC-listed’'une sphérede protectionde
niveauinférieur

Unecapacit&d’entréepermetau sujetd’appeleruneprocédurgappeléaineprocédure
protégéejlansuneautresphérede protection Ainsi, la procédurgrotégégermetde changer
le contexte de protection Le processuappelanestsuspendypendanta duréedel’appel.
L'appeldeprocéduregrotégéeermetégalementle passeunecapacitéenparametrentre
I'appelantetl'appelé(la capacitépeutétreunecapacitésuruneC-liste).

Onretroue lesnotionsde capacité&’accéscapacitésl’entréeet sphérele protection(souwent
appeléaun domainede protection)dela définitionoriginaled’un systémei capacitéselon
Denniset VanHornedansla plupartdessystemes capacités.
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4.2.5 Discussion

Danstouslestypesde capacitéslécritsci—-dessude formatd’une capacitédnclut troistypes
d’information: la désignatiord’un objet,lesdroitsd’accésa cetobjetetlesdroitsde
manipulerda capacitéelle méme— parexempledela copierou dela déléguema quelqu’un
d’autre.

4.3 Quelquesrésultatsthéoriques

Lesétudeghéoriquesiessystemes capacitépermettent’analyseldeurspropriétésetde
classifiercessystemesCertainesle cesétudessontprésentéedansla suite.

4.3.1 Un modéleformel dessystemesa capacités

Lesdescriptionglessystéemes capacitésontsouentinformelleset ellessontdominéegpar
lesdétailsdela réalisationLesquestionsuivantesne sontnormalemenpasconsidéréedans
la descriptiond’un systememémesi ellessontsouventposéeeparlesutilisateurs.

1. Est—cequele systemdimite réellement'accesauxressourcea ceuxqui sontautorisés
ay accéder

2. Estcequele systemesupportdesmodesnormauxde partagedel’information ?
3. Sousguellesconditiond’information peut—elledtredisséminéal’intérieur du systeme
4. Quellepolitiquede contrdled’accesestréaliséeparle systeme

Cetteobsenationa poussd.awrenceSrydera proposeiun modeleformel dessystemes
capacité$Snyder81].

Le modelesebasesurun grapheorientéou lesnceudgeprésenteriesentitésdu systeme
(sujetsetobjets)etlesarcsreprésenteries capacitésPourdistinguerentresujetset objets,
Sryderproposeadecolorerlesnceudsiessujetsennoir et ceuxdesobjetsenblanc.Lesarcs
sontannotésveclesdroitsinclusdansla capacitélUn exemplesimpleestillustré surla
figure4.4.

S1  entrer S2

FIG. 4.4:Un systemesimplea capacités

La figuremontredeuxsujetsS1 et S2 etdeuxobjetsO1 et O2. S1 possedeinecapacitéde
lecturepourO1 etuneautredelecture—écriturgpourO2. S2 possédeinecapacitédelecture
pourO2 etunecapacitédechangemenledomaineversS1.

Sryderdéfinitégalementin ensemblalestransformation#galesdu graphequi correspondent
al'utilisation etala délégatiordescapacitéslestransformationgegalesdépendendu
modélea capacitéparticulier

Pourmontrerla sQretéd’'un systémeil fautdoncmontrerqu’il n’existe pasuneséquencele
transformation$égalesqui transformde graphed’un étatsdra un étatnon—sar
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4.3.2 Unetaxinomie dessystemesa capacités

Unetaxinomiedessystemes capacitées étédéeeloppéegparKain et LandwehifKain86.
Cettetaxinomiepermetde décriredesdifférentsmodeleqou réalisationsjie capacitéslansles
systéemesentralisés.

Modele de capacités

Unecapacitéestuneréférencesystemequi désigneun objetet spécifielesdroitsd’acces
accordés celui qui présentda capacité un sujetsansdroitssurun objetpeutpossédeune
capacitévide.

Description de la taxinomie

La taxinomieestbaséesuruneanalysalesdifférentsévénementslésdansla gestiondes
objetset descapacitésKain et Landwehrontidentifié cing questionsauxquelledesréponses
senentdebased la taxinomie Lesquestionsontlessuivantes

1. quesepasse-t-ilorsdela créationd’'un objet?

2. quesepasse-t-iguandlesattributsde sécuritéd’'un objetchangen®

3. quesepasse-t-iguandunecapacitéestcopiee?

4. quesepasse-t-iquandunecapacitéestprésentéausysteme

5. gquesepasse-t-iquandun sujetessaial’accéde uneressourcerotégée

Kain et Landwehrprétendengvoir trouvéun ensemblalesréponsesissezyénériquepour
pouwir classifiertousles systémes capacitésCetteclassificatiorestprésenté@arla suite.

Classificationdessystémes

La classificatiorsebasesurlesréponsesionnéesuxquestionsi—dessus.

Questionl: A lacréationd’un objetuneréférencgcapacitéestnormalementetournéeu
créateurLesdroitsd’accesdu créateupeuentétreinclusdanscettecapacitésinonil fautun
mécanismeourlesy inclure.Kain et Landwehridentifientles optionssuivantes

a) aucundroit d'accesn’estinclusdansla capacité
b) lesdroitsd’accessontinclusdansla capacité

Dansle cas(b), lesdroitsd’accessontnormalementouslesdroitspossiblesLe créateud’un
objetestnormalementonsidér&commele propriétairede I'information et doit étreautoriséa
toutfaire.

Question2: Kain etLandwehridentifientdeuxcasparticuliersqui méritentuneréponse
séparéeSi la capacitéestcourammentitiliséepouraccéder un objet,elle nepeutpasétre
modifiéeparcequecelapeutinvalideruneréférenceet provoqueruneerreural’exécution.Si

la capacitén’estpasutilisée,elle peutétremodifiéeparle systemepourrefléterle changement
dela classificatiordel’objet. Quandlesattributs de sécuritéd’'un objetchangenttrois cassont
possibles
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a) lesdroitsd’accésnesontpasmodifiés
b) la capacitéestmarquégourmodificationultérieurement
c) la capacitéestmodifiéetoutdesuite.

Le problemede changementie la classificatiorde la confidentialitéestparticulieraumodéle
decontréled’acceamilitaire. Enréalitéil n’estpasl’objet de beaucoupl’attentiondansles
systemes capacité®t ne méritedoncpasd’étrereprésentéirectementlansunetaxinomie.
Kain et Landwehrsupposentjueles capacitésloiventétremodifiéespourrefléterla nouelle
classificatiordel'objet. Enréalitéla plupartdesréalisationglessystemes capacitésépartis
reposensurunerévocationtotaledescapacité®t unenou\elle délégatiorde capacitépour
I'objet. Cettenouwelle délégatiorpeutprendreencomptela nouvelle classificatiorde'objet.

Question3: Le modeélede capacitépermetaun sujetqui posseddéesdroitsd’acces
nécessairede copierunecapacitéd’'un objetversun autre.Lesdroitsnécessairesont: le
droit delire I'objet qui contientla capacitéetle droit d’écrirel’autre objet. Si I'autre objetest
partagéceciconstitueeffectivementunedélégatiordesdroitsd’acces Quatrecassont
possibles

a) lesdroitsd’acceésdela copienesontpasmodifiés
b) lesdroitsd’accesdela copiesontlimités parunepolitique pardéfautdu systeme

c) lesdroitsd’accésdela copiesontle maximumpermispourle sujetqui recoitla capacité
selonla politiquede sécurité

d) lesdroitsd’accesdela copiesontmodifiésparlesprocéduresle confianceg“trusted
software”)

Unepolitigue pardéfautdu systemepeutétrede permettreuniguementes copiesavecdes
droitsd’accésnférieursa ceuxdel’original. Celaimplique unelimite surlesdélégations
possiblegi’'unecapacité.

Question4: L'utilisation d’'unecapacitéestdiviséeendeuxphasesla préparatioret
I'utilisation. Dansla phaseade préparatiorie sujetdéclaresonintentiond’utiliser la capacité
parexempleil peutla chagerdansunregistredel'unité centraledédiéauxcapacitésCette
phasede préparatiorpermetausystémede vérifier la validité dela capacitéavant!'utilisation.
Trois cassontpossibles

a) le systemeaccordeouslesdroitsinclusdansla capacité
b) le systemdimite lesdroitsd’accesaccordéselonunepolitique pardéfautdu systeme
c) Le systemdimite lesdroitsd’accésaccordéselonla politique desécuritéenvigueut

Question5: Quandunsujetessaial’accédea uneressourc@rotégeéetrois cassont
possibles

a) aucunevérificationn’estfaite
b) I'opérationestcomparéeveclesopérationpermisegarla capacité

c) lesdroitsd’accesmaximauxsontcalculéscommefonctiondela capacitéetlesattributs
desécuritédu sujetetdel’objet; sil'opérationestinclusedanscesdroits maximaux,
elle peutsedéroulemormalement
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Discussion

La taxinomiede Kain et Landwehrestconguepourclassifiedes systemesle capacités
centralisésCetteclassificatiom’est pasapplicabledansle contexte dessystemesépartis.

La question2 supposejuele systemepeutidentifieret modifiertoutesles capacitégjui
référencentin objetquandlesattributs de sécuritéde'objet changentDansbeaucoup
d’architectures capacitéséparties|escapacitésontréaliséepardesstructuresiedonnées
normalesijndistinguablesi’autresdonnéesCeciestparexemplele casdansla plupartdes
systemes capacitéshiffrées.

La séparatiorde|'utilisation dela capacitéenpréparatioretaccegpermetun contrdled’accés
plusefficacedanslessystemesentralisé®tlessystemesl’exploitationrépartis.La
préparatiorpermetausystemede vérifierla capacitéet de mettreen placedesstructuresyui
décriventlesdroitsd’accesdu sujetpourl’objet. Il suffit doncpourlescontrélesd’acces
suivantsde vérifier si le moded’accescorrespondvecdesstructuresnisesenplacepourle
sujetetI'objet. L'opérationsurunfichieropen(2) d’Unix enestunbonexemple.l'appel
d’'open(2) vérifielesdroitsdusujetsurle fichier et metenplaceuneentréepourle fichier
dangle tableaudesfichiersdu processusloutesles opérationsuivantessefont autraversde
cetteentréedansle tableaudesfichiers.

Un autreproblemede cettetaxinomieestqu’elle supposelesACL auniveaudesobjets,qui
peuwentétreutiliséesparlespolitiquesde sécurité Le réle decesACL n’estpasbiendéfini, et
leur utilisation peutcachemesaspectsmportantsdu systemePar exemplel’utilisation des
ACLssembleétrele seulmoyenderéwquerlescapacitésl'impossibilité de classifiera
révocationdescapacitéestdoncun autreproblémede cettetaxinomie.

4.3.3 Unenouvelletaxinomie dessystemesa capacitésrépartis

Lesproblemeslela taxinomieidentifiésci—dessusiousont conduita proposemunenouelle
taxinomiepourlessystemes capacitésépartis. Cettetaxinomieestdécritedansla suivante.

Modele de capacités

Nousproposongl'utiliser le mémemodelea capacitégjueKain et Landwehy c’est—a—dire
qu’unecapacitéestuneréférencesystemequi désigneun objetet spécifielesdroitsd’acces
accordés celui qui présentda capacitéun domainede protectiondéfinitI’ensemblede
capacitésila dispositiond’'un sujetet unecapacitée changementde domainepermetde
passed’un domainea un autrede manierecontrolée.

Description de la taxinomie

Noussuivonsla mémedémarcheueKain et Landwehy c’est—a—direquenousallonsidentifier
lesévénementkesplusimportantspourla gestiondescapacités.
Dansnotretaxinomie,chaqueclassificatiordoit E&tremotivéeparunedescriptioncourtedu
modelede protectionmis enceuvreparle systeme.
Lesévénementglentifiéssontlessuivants:

1. quesepasse-t-ikla créationd’'un objet?
2. commentpeut-onmanipuledescapacité®
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commentpeut-onréaliserun changementemporairedesdroitsd’accésd’un sujet?
commenfeut-ondéléguernecapacite
commenfpeut-onrévoquerunecapacite?

commentontvérifiéeslescapacitée®

N o gk w

guesepasse-t-iquandun sujetessaiel’accéde uneressourcerotégée

Classificationdessystémes

Création d’'un objet: NousproposonslegarderesdeuxclassesiéfiniesparKain et
Landwehr.

a) aucundroit d'accesestinclusdansla capacité
b) lesdroitsd’accessontinclusdansla capacité

Manipulation descapacités. Lessystémesutorisenhormalementessujetsa manipuler
lescapacitésparexemplealescopieret alestransféreentreeux. Dansle casdescapacités
confinéestoutemanipulatiomécessitdinterventiondu systemeL’interventiondu systeme
n’estpastoujoursnécessairedansle casdescapacitépubliquesparexemplelesclientset
seneurspeuentsigneretvérifier les capacité®ux—mémed. utilisation descapacités
publiqguesn’exclut pasl’interventiondu systemegparexemplele stockageet vérificationdes
capacitépeuentétrefaitsauniveaudel'utilisateur) maisla créationetla modificationdes
capacitépeuentnécessitefinterventiondu systémeln pointtresimportantdansce
contecte estle transfertdescapacitésSi le transfertsefait sangnterventiondu systémeil va
étredifficile deréaliserunepolitiquede protectionmandatairé

Nousavonsidentifié deuxclassesle comportementlifférentegpourla manipulationdes
capacités

a) lescapacitépeuentétremanipuléesansnterventiondu systeme
b) l'interventiondu systéemeestnécessairpourla manipulationdescapacités

Changementdesdroits d’acceés: Le changementemporairedesdroitsd’accéscorrespond
effectivementa un changementlu domainede protectiondu sujet(ou simplemenun
changemendedomaine)Le changemende domainea pour but de permettreune
amplificationou unerestrictiontemporairedesdroitsd’accesdu sujetpendant'exécutiondes
opérationsensiblesLe changemende domaineestnormalemenassocia certaines
opérationsurun objet; cesopérationsontnormalemenappeléeslesprocédureprotégées.
Le systemegpermetausujetde changesesdroitsd’accégpendanta duréedel’appeld’'une
procéduregrotégéel e changemendu domainepeutétreréalisédetrois facongdifférentes

a) I extensiontemporairedesdroitsd’accésdu sujet
b) larestrictiontemporairedesdroitsd’accesdu sujet

2La réalisationd’'une politique mandatairay’est pasimpossiblea réalisermémesi le systémer'imposepasde
limites au niveaude transfertdescapacitésll fautdansce casquele systémdimite les copiesdescapacitéspar
exempleparle chiffrementqui rendla capaciténutilisablepourquelqu’unqui nedoit pasavoir le droit d’accéder
auxdonnées.
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c) I'isolationdel’'opérationdansun domainede protectionsépargendant’'exécutionde
I'opération

Appelonsla C—listecourantedu sujetCyety el 1a C—listenormaledu sujetCpormalet
supposonsjuelesdroitstemporairepuissenétredécritsparuneC—listeCiemporaire
Le changemente domainepeutdoncétredécritparlesformulessuivantes

a) Cactuel= Cnormal” Ctemporaire
b) Cactuel= Cnormal” Ctemporaire
_ 3

¢) Cactuel= Ctemporaire

La plupartdessystemepermettente passequelquegroitsd’accessupplémentaireau
domainesolédansl’appel dela procédurerotégée.

Délégation: Ladélégatiorestunegénéralisatiomlela copied’'une capacitéutiliséedansla
taxinomiede Kain et Landwehr

a) Le transfertdela capacitéCeciimplique quela capacitésoit suppriméalansle domaine
deprotectiond’origine etinséréedansle domainede protectionqui la recoit.

b) La copiedela capacitéCeciimpliquequela capacitésoit copieedu domainede
protectiond’origine etinséréedansle domainede protectionqui la recoit.

Danslesdeuxcasle systémeeutimposeresrestrictiongproposéeparKain et Landwehrsur
le droit d’accésnclusdansla capacitéet surle droit de manipulera capacitéelle—méme.

Réwocation: Laréwcationestun pointdifficile detouslessystemes capacitégten
particulierdessystemes capacitéshiffrées.Le systemen’a querarementesmoyens
nécessairegouridentifieret supprimemunecapacitédansla mémoired’un processud.a
révocationestdoncnormalementaite aumomentdela vérificationdela capacité.
Nousavonsidentifiétrois classesle révocationdifférentes

a) réwocationenbloc detouteslescapacitépourun objet
b) réwcationsélectve chezle sujet
c) réwocationsélectve chezl'objet

La réwocationenbloc estla plusfacilearéaliser Lors dela création,un motde pass€une
chainede caracteresu un numérodeversiondel'objet) associé I'objet estinclusdansla
capacitéLa vérificationdela capacitéoit donccompareite mot de passenclusdansla
capacitéavecceluistockéavecl’objet; s'il y aunedifférencda capacitén’estplusvalable.ll
suffit doncde changeice mot de passestocké(augmentefa versiondel’objet) pourrévoquer
touteslescapacitégjui référencentobjet. Il fautdoncquelessujetsqui doiventgardereurs
droitsd’accésal’objet obtiennenunenou\welle capacitégourpouwir accédegr l'objet.

La réwocationdela capacit&chezle sujetn’estpastoujourspossible Elle nécessiteuele site
qui gerel’'objet arrive ainspecteet supprimerd’unefagonfiabletoutesles capacitéstockées
surle systemelessystémesl’exploitationrépartisqui utilisentles capacitésonfinéesontun
casspécialqui permetcetteopération.

3La définitionde I'isolation donnéeici ne correspongasforcementau confinementcf. 2.3), parexempleon
nimposepasqueCyciyel” Ctemporaire™ ¥-
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La dernierepossibilitéestde stocler avecl'objet uneliste derévocationdescapacitégcette
liste estappeléaine“capability revocationlist” ou“CRL”" dansle contexte de
SPKI[Ellison99). Il sufiit d’'inclurela capacitédanscetteliste pourla révoquer La CRL
marchedonccommeuneACL négatve. Cettesolutionn’estnormalemenpastréssatistisante
parcequ’elle soufre desmémesncorvénientsqueles ACLs. Lataille dela CRL augmente
avecchaquecapacita@éwquée uneentréene peutjamaisétresuppriméeparcequecelarend
anouweaula capacitévalable.

Vérification : Quandun sujetprésentainecapacitéausystemegederniervad’abord
vérifierla validité dela capacitépuislesdroitsd’accesspécifiegarla capacitévont étre
accordésusujet.LesactionspossiblesontessentiellementellesidentifiéegparKain et
Landwehrmourla préparatiord’'une capacitéc’est—a—dire

a) le systemeaccordeouslesdroitsinclusdansla capacité
b) le systemdimite lesdroitsd’accesaccordéselonunepolitique pardéfautdu systéme
c) Le systemdimite lesdroitsd’accésaccordéselonla politique de sécuritéenvigueut

Accesaux objets: Nousproposonslegarderestrois classesiéfiniespar
Kain etLandwehr.

a) aucunevérificationestfaite
b) I'opérationestcomparéeveclesopérationpermisegarla capacité

c) lesdroitsd’accésnaximauxsontcalculéscommefonctiondela capacitéet desattributs
desécuritédu sujetetdel’objet ; sil'opérationestinclusdanscesdroitsmaximauxelle
peutsedéroulemormalement

La séparatiorentrevérificationet contréled’accésa étéintroduiteparKain et Landwehmpour
décrireun certainnombred’architecturesle capacitésentraliséesquil fautchagerla
capacitéansun registrespécialavantdel'utiliser. Cettedistinctionn’existenormalemenpas
dansun systéemeaéparti,parcequ’il n’existe pasde supportmatérielpourlescapacitégles
capacitésontnormalementéaliséeparlogiciel). La séparatiomestetoujoursintéressante
parcequ’elle permetde distinguerentrela vérificationinitiale dela capacitéet lesutilisations
suivantesLe résultatde la vérificationpeutétrela constructiord’un canalde communication
sar(pourtransféret'information) entrele sitedu sujetetle sitedel’objet. Touslesmessages
qui arriventparce canalcorresponderd la capacitédéjaverifieeet peuventétresoumisa un
contr6led’accesudimentairgle contrled’accesauxobjetsproposéci).

Discussion

L'utilité denotretaxinomieestd’aborddefocalisernotreattentionsurlesévénementkesplus
importantsd’un systemea capacitésNousne prétendongasavoir prouvéquela taxinomieest
completeni pouvoir utiliser cettetaxinomiepourfaire despreuvesformellesdes
caractéristiqued’'un systemea capacitésCespreuvessortentdu contexte de cettethese.

substitué&un’ ?’) sontincapablesleréaliserunepolitiquede protectionmandatairgoutrela
politiquetriviale qui interditla communicatiorentresujets).Si I'interventiondu systemen’est
pasnécessairpourlesmanipulationslescapacitésle systemene peutpasimposerde
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restrictionssurla délégatiordescapacitésl e systemeestdoncincapabled’éviterune
violationdela politique de protectionparun sujetqui donneunecapacité quelqu’unqui ne
doit pasavoir I'accescorrespondants.

4.3.4 Capacitésaugmentées

Lescapacitéaugmentéesnt étéproposéeparKargeret HerbertKarger84 pourpouvoir
réaliserunepolitique de contréled’accésmandataireparexemplecelle de Bell et LaPaduld.
Le systemesebasesurle modelea capacitéslassiqueaveclesdomainegie protectionjJes
capacitésl’accésetlescapacitésle changemene domaine Lescapacitesontvérifié avant
I'utilisation etlescapacitéwverifi€essontmisesdansun cachede capacitéslLe systemealéfinit
undomainede protectionparticulier(un moniteurde référence— “SecurityKernelDomain”)
qui intervientaumomentde la vérificationd’'une capacité parexempleprovoquéparune
interruptionlogicielle quande systemechage unecapacitédansle cache Ce domainede
protectionspécialdoit s’exécutersangrestrictiongpourpou\oir vérifier quetoutesles
utilisationssontconformesaumodelede controled’accesRemarquonguelesrestrictions
imposéesurl'utilisation descapacitésloiventétrefaitesdynamiquementun domainede
protectionpeutdoncpossédedescapacitégu’il n’a pasle droit d’utiliser danssoncontexte
courant.

Pourpouwir réaliserunepolitique de contrdled’accésmandatairele systémeclassifietousles
sujetsetlesobjets,parexempleselonla classificatiormilitaire (cf. tableau3.1). Au moment
du chagemenidela capacit&dansle cachedescapacitésle systemevérifie quelesdroits
d’accednclusdansla capacitésontconformesaumodele . Silesdroits sonttrop faiblespar
rapportauxdroitsrequis,le systemaetourneun messagel’erreuret si lesdroitssonttrop
élevés,le systemdimite lesdroitsa ceuxpermisparle modéle(cf. figure4.5).

Domaine A, classe de Procédure protégée,
confidentialité A, droits droits d’acces pour
d’acces sur le fichier Appelle une procédure deux fichiers d’une
(lire et écrire) protégée, et passe la classification "bas"

capacité pour le fichier
en parametre

Capacités locales

@) © @
\Droits effectifs (r)

Droits effectifs (rw)

Droits effectifs (rw)

Droits effectifs (r)

Classe A Classe bas Classe bas

Fichiers

FiG. 4.5: Contréled’accésnandataire

La figuremontreun domainede protectionqui s’exécuteavec uneclassificatiorde

4Le systémeproposéinclut égalementine cominaisondescapacitéset les ACL pour permettreun contréle
d'accesdiscrétionnaireNousne détaillonspascetteextensionparcequ’elle estmoinsgénéraleguele modélede
capacitésl’Angel (cf. 4.6.3)décritplusloin.
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confidentialitéA ; classebas < classeA < classehaut. Cedomaineappelleuneprocédure
protégéayui possedelesdroitslocauxsurdeuxfichiersdansla classebas, y comprisle droit
d’écrireun decesfichiers.L’écritureversle basn’estpaspermiseselonle modélede Bell et
LaPadula,le domainede moniteurderéférencevadonclimiter lesdroitseffectifs ala lecture
seule.

La possessiod’une capacitén’estdoncplusuneconditionnécessairet suffisantepour
accédenlaressourcéelle n’estplussuffisante),l fautquel'utilisation dela capacitésoit
autoriségoarla politiquedesécurité.

4.3.5 ICAP — lidentité inclusedansla capacité

Le systemdCAP estun systemea capacitéproposéparLi Gong[Gong89aGong89 qui
permetde suneiller, coordonneet enragistrerla propagatiordescapacité®tréaliserune
politiquedecontréled’accésmandataire.

ICAP utilise unformatde capacit&hiffrée ou I'identité de celui qui estautoriséa utiliser la
capacitéstchiffréeaveclesdroitsd’accesdansla signatureDe plusil fautquela signature
soitfaite parun seneurd’autorisation*accesscontrolsener” ou“ACS”), 'A CSn’estpas
forcemenidentiqueauseneurdel’objet (celuiqui gerel'objet).

Quandun objetestcrééparun seneurd’objets,ce seneurvaernvoyerle motdepassele
I'objet al’A CSqui I'enregistre.Cemot de passeeutensuiteétreutilisé parl’A CSpourcréer
desnouwllescapacités.

Pourdéléguemunecapacit&’un sujets; aunsujets,, il fautques; envoie unerequéteau
seneurpourlui demandede construireunecapacitéour s,. La requétecontientla capacitéet
I'identité de s,. L'A CSvérifie quela délégatiorestpermiseselonla politique de sécurité puis
il construitunenou\elle capacitduniquementitilisablepar ss.

La vérificationdela délégatiordescapacitéparl’A CS permetparexempled’assuremune
politiquedecontréled’accésmandatairela politique de sécuritéestdoncvérifi€éequandune
capacitéestdéléguéawulieu d’'étrevérifieeaumomentde'utilisation commedansles
capacitéeaugmentéeechoix estfait parceque:

“Notr e intuition nousdit quele nombee dedélégationsestnormalemenbeaucoupnoins
grandquele nombe d’utilisations. |l sembledoncplusefiicacedevérifierla capacitéau
momentela délégatiomau lieu dela vérifierau momentel'utilisation” [Gong894

DansICAP la capacitéestuneconditionnécessairet suffisantepouraccédeg la ressourcei
le sujetpeutprouver qu’il estbienceluiinclut dansla capacitéCettevérificationestbeaucoup
plussimplearéaliserdansun systemeépartiquela vérificationde la classificatiordessujets
etdesobjetsnécessairéansle contete descapacitégaugmentées.

4.3.6 Capacitésactives

Lescapacitésctivesont étéproposéeparle “SystemSoftwareResearclroup” a
I'universitéd’lllinois a Urbana—Champaigifock94 Campbell9§ pourrépondreauprobleme
decontrdled’accésdansun réseawuverta grandeéchelle parexemplel’Internet. Cetypede
résealsecaractéerisegntreautre paruneaugmentatiorcontinuelledu nombrede protocoleset
destypesdeservicesll fautdoncquela sémantiqueesdroitsd’accésnclusdansla capacité
puisseéwluerpourpermettredesnouveauxmodesd’acces.



I < ColhinAririnea. FnJiLoe 1 1IViN r/Aarn eAarmeldi Lo

L'idée généralald’'une capacitéactive estderemplacetesdroitsd’accédraditionnelgparun
scriptdevérificationdesdroitsd’accesLe sujetqui souhaiteaccéder uneressourc@rotégéee
présentainecapacitéactive ausystemele systemepassda capacitéaugestionnairele
sécuritg“Security Manager”)qui vérifie d’abordl’intégrité dela capacitéactive parsa
signaturedigitaleavantd’interprétere scriptpourretirerlesdroitsd’accésnclusdansla
capacité Aprescetteverificationle systemegpassd’identificateurdel’objet etl'opérationau
seneurqui gerel'objet (“ObjectManager”).La structuredu systemeestprésentésurla
figure4.6.

Gestionnaire de sécurité

OID+OP

OID+OP

-
L
a
o
@
©
—
>
o
>
o
[
n

Serveur de I'Objet

[CA : capacité active  OID : Identificateur objet ~ OP : Operation j

FIG. 4.6:Le modeledescapacitésactives

La figuremontreun sujetqui possedelescapacitésctivespourtrois objetsgéréspardeux
seneursdifférents Le gestionnairele sécuritévérifie cescapacitésvantde passet’OID et
I'opérationauseneurqui gerel’objet.

Un avantagede cetteapprocheestqu’elle permetd’exprimerunepolitique de contréled’acces
pluscomplexe, parexempleinterdirel’accésauseneursila chage esttrop élevée,restreindre
I'accesauxheuredetravail, etc. Cespolitiquessonttoutesdifficiles a exprimeravecles
capacitégraditionnelles.

4.4 Systemesentralisés

Lessystémes capacitésentraliséoffrent uneplate—formecommuneauxtoutesles
applicationsLescapacitéseposensouentsurun supportmatériel(capacitésnarquéespu
un supportdu noyau (capacitéxonfinées).

Remarque! Un systémeentralis§ermetde vérifier unecapacitéavantla premiére
utilisation,puisassociefesdroitsd’accesnclusdansla capacitéauprocessugui a présentda
capacitéCecipermetd’amortirle coltdela vérificationsurtoutesutilisationsdela capacité.

Nousprésentonsin systemegyui profited’'un supportmatérielpourla gestiondescapacité®t
unsystéemale capacitésonfinéeglansla suite.
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4.4.1 Cambridge CAP

L’ordinateurCambridgeCAP a étéconstruital’'Uni versitéde Cambridgeen Angleterreau
déelut desannéed 970[Needham7] Un objectifdela conceptiorde ce systemeétaitde
rendrela manipulationrdescapacitésransparentauxprogrammeurs;’est—-a—dirguela
capacitésertde désignatioret quele chagementet la vérificationdessggmentsde capacitése
font demanieretransparente.

Description du systemede protection de Cambridge CAP

La conceptiordu systemesuitle modélea capacitéproposéyar Denniset VanHorn. Le
processusonstitude contecte d’exécutionet de protection(la sphérede protection).
Lescapacitésontrélent’accesauxsegmentslLescapacitésontconfinéeslansdessegments
demémoired’un type particulier La notionde segmentde capacitésorrespond la C—liste
dansle modelede Denniset VanHorn.

Le systemeCAP fournit 16 registresde segmentqui permeta un processus'utiliser les
capacitéstockéeslansl6 segmentsala fois.
Lesprocessusontorganiséselonunearborescenceu chaqueprocessusontroletousses
sous—processuka racinede cettearborescencestuneentitésystemegui s'appellele
coordinateumaitre(“mastercoordinator’ou “MC”).

Le contexte dechaqueprocessusontientuneliste detouteslesressourcedisponiblesau
processug‘processesourcdist” ou “PRL”) ; cetteliste n’estpasmodifiableparle processus.
Lesentréeglela PRL d’'un processupointentversdescapacitéslansle processusguil'a

créé; un processuse peutdoncjamaispossédeunecapacitéqui n’estpasdisponiblea son
parentUnecapacitéointeversuneentréedansla PRL, qui pointea sontour versune
capacitéansle processupereet ainsitransitvementusqu’auMC. La liste desressourcedu
maitre(“masterresourcdist” ou“MRL”) donneaccesauxressourcephysiquesAinsi les
capacités’ont qu’unesignificationlocaleet ne peuventpasétretransféréegntreprocessus.
L'appeldesprocédureprotégéepermetd’amplifier ou dedégradetesdroitsd’accespendant
I'exécutiondela procédurelesdroitsd’accesd’'uneprocédurgrotégéalépendentiela
procédureetl'identité del'appelantetdel’'appelé.Lesprocédureprotégéesontainsiutilisées
pourcontréler’accesauxressourcesystemesommeparexemplelesentrées/sorties.

Format descapacités

Index de la capacité dans la PRL Adresse de base du segment

Type WU | Droits d’acces Taille du segment

FIG. 4.7: Le formatdescapacitésle CAP

La capacitémontréesurla figure4.7 spécifiel'index dela capacitédansla PRL du processus,
I'adressadebasedu segment,le typedela capacit§capacitéd’accespourun segment,
capacited’entréepouruneprocéduregrotégéeetc.)le bit-mapWU qui indiquequele
segmenta étémodifié (W) ou utilisé (U), etla taille du segmentautoriséausujet.L’adressale



[ ColhinAririnea. FnJiLoe 1 1IViN r/Aarn eAarmeldi Lo

baseet la taille peuventétreutiliséspourraffiner 'accés,c’est—-a—dirgéduirela taille dela
fenétresurle sggmentauquelle sujetpeutaccéder

Création d’'un objet: Lorsdela créationd’un sggmentde mémoirele systemeetourneune
capacit&ui inclut touslesdroitssurle segment.

Manipulation descapacités. |l existedeuxinstructionsdansCAP qui autorisenfauxsujets
amanipulerescapacités movecap etrefine

— L’'opérationmovecap permetde copierunecapacitéd’'un sggmenta un autre sile sujet
posseddesdroitsd’accésadéquatsurlessegments.

— L'opérationrefine  permetdefaireunecopiedela capacit§commemovecap ), mais
lesdroitsd’accésdela copiesontinférieursa ceuxdela capacitéPar exemplele sujet
peutcréerunecapacitéelecturea partir d’une capacitéde lecture—écritur@u une
capacitequi donneaccesa unepartiedu segmentdela capacitéoriginale.

Danstouslescasil fautl'interventiondu systémepourcopierla capacité.

Changementdedomaine: Le changementledomaineatraversdesprocédureprotégées
estcontroléparlescapacitésl’entréeetde sortie.L’'appeld’'une procédurerotégée
correspond unecommutatiordesregistrentde sggmentde capacitéLe systemechangeb
segmentde capacitégsurl6): le sgmentd (appeléP pour“Program”)qui spécifieles
capacitésécessairegourl’exécutiondela procédurerotégéele segments (appelé pour
“Interface”) qui spécifielesdroitsd’accésassociés 'appelantle segment6 (appeléR pour
“Resource”)qui spécifielescapacitéslel'instancede la procédurgrotégéalansle contexte
d’un objetprotégéje segment2 (appeléA pour“Argument”)qui spécifieles capacités passer
enparametré l'appel dela procédurgrotégéeet finalemente sgment3 (appeléN pour
“New argument”)qui estutilisé pourconstruirda C—listea passegla procédurerotégéest
retournelescapacitéguretourdel’appel (le sggmentA estremplacéarN aumomentde

I'appel).

Délégation: Il existedeuxmécanismepourla délégatiordansCAP, soitparuneC-liste
partagéentreun processugt sonsous—processusgit parun appelde procédurerotégée.
Lessggmentsde capacitésontuniguemenpartagéentreflots de contréledansle méme
processusu entreun processustl'arborescence’un de sessous—processus.
L'appelauneprocédurgrotégégermetde passetes segmentsde capacitéentreappelanet
appelécommedécritci—dessusL.essegments P, | et R spécifientia sphérede protectionpour
la procédurgprotégéelessegmentsA et N sontutiliséspourdéléguetes capacitésl’appelant
etl'appelés’exécutentoujoursdansle contexte du mémeprocessus.

Réwocation: La structurehiérarchiqualescapacitépermeta un processuslerévoquerune
capacitéuniquedansun sous—processig tousles sous—processute celui—ci.

Veérification : Il n'y apasdephaseadepréparatiorexplicite, celle—ciestfaite
automatiquemeryarle systéeme.
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Identificateur de I'objet (64 bits) Droits génériques (16 bits) Droits auxiliaires (8 bits)

FIG. 4.8:Le formatsimplifié descapacitésl’Hydra

Accesaux objets: La capacitéfait partiedela désignatioret elle estvérifieea chaque
utilisation.

Classificationselonnotre taxinomie

Il existedeuxclassificationgpossiblesiu mécanismele changemente domainedans
CambridgeCARP . Sile systemeeéinitialiselesregistresa capacitég—16avantl’appel, il réalise
unmécanismel’isolation,sinonil réaliseuneextensiondu domaine.

[classification: bb(avc)bbab]

4.4.2 Hydra

Hydraestle systemed’exploitationd’'un multi—-processeufle C.mmp)déweloppéa
I'Uni versitéCarngie—Mellonaux EtatsUnis [Wulf81]. Hydran’estpasun systéme
d’exploitationcomplet,maisfournit unebasepourfaire desexpériencesvecdifférents
servicesystemes.

Description du systemede protection d’Hydra

Hydraréaliseun systémed objetsactifs protégéparcapacitésLescapacitésontstockées
dansuneC-listeproprea chaquenstancedel’objet. L'instancedel’objet estappeléd’espace
dedésignatiorocal (“Local NameSpace™ou“LNS”). Uneinstanceestdécriteparunnom
globalqui identifiel'instance,un type qui déterminequellesopérationpeuwentétreinvoquées
surl’objet etunereprésentatioqui décritl’état del’objet y comprisuneC—listepouraccéder
ad’autresobjets.

La machineC.mmpn’offre aucunsupportmatérielpourl’adressagelela mémoirepar
capacitéstouslesobjetsdésignépardescapacités— etlescapacitéelle—-mémes— doivent
étreconfinésdansle noyau.

Format descapacités

Le formatreprésentdurla figure4.8 montrelesélémentdesplusimportantsd’'une capacité
Hydra,c’est—a—dirde nomuniquedel'objet, lesdroitsd’accesgénériquegcesdroitssont
définispourtouslesobjets)etlesdroitsd’accésauxiliaires(cesdroits sontspécifiquesutype
del'objet).

Lesdroitsd’accésgénériquesontréaliségarun bit—-mapqui spécifielesdroits suivants

(1 signifiela présencelu droit). Lesdifférentsdroitsgénériquesontreprésentédansla
table4.1.
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GetDataRts , PutDataRts etAppendDataRts
Spécifiente droit delire, modifierou rajouterdesdonnées I'état del’objet ;
GetCapaRts , PutCapaRts etAppendCapaRts
Spécifiente droit decopierunecapacitélel’objet, modifierlescapacitésiel’objet
ou rajouterunecapacitéansla C-listedel’objet;
DeleteRts Spécifiele droit desupprimercettecapacitéd’'une C-liste;

KillRts Permetlesupprimeitescapacitéslanda C—listedel'objet référencéparla capacité.

Deplusil fautquela capacit&ddansla C—listeincluele DeleteRts
ModifyRts Permetde modifierI’état d’un objet;

EnvRts Permetde stocler unecapacitéendehorsdu LNS courant
UncfRts Permetla modificationd’un objeta traversun objetspécifié.Si la capaciténe spé-
cifie pasl’ UncfRts , ni la C-listeni lesdonnéeslel'objet peuwentétremodifiées,

cecipermetderéaliserun modélede contrdled’accésmandataire
CopyRts Nécessair@ourappelef’opération$copy .

TAB. 4.1: Lesdroitsgénériquesl’un objetHydra

Unecapacitécompleted’Hydra contientdesinformationssupplémentairesiotammentiéesa
la localisationdel'objet.

Création d’'un objet: L'objettype(“type manager”estresponsabldela créationdetout
objetde sontype.La créationd’un objetestnormalementaite parun appel$create a
I'objet type.Le résultatde la créationdépenddoncdu type, maisl’objet typeva normalement
créerunobjet,initialiser lesdonnée®tla C—listeet retournemnecapacitgourl’objet a celui
quiaappelébcreate . Cettecapaciténepermetnormalemenpasde modifierl'état del’objet
directementmaisuniquement traversdesopérationgléfiniesparl’objet type.

Manipulation descapacités. Lescapacités’Hydrasontconfinéegarle noyau.Toute
manipulationdescapacitésefait doncatraversdesappelsdu systeme.
Hydrasupportdesopérationsie capacitésuivantesgpourtouttype d’objet:

$getcapa quipermetde copierunecapacit&d’une C-listed’un autreobjetdanslia
C—listelocale(dansle LNS).

$putcapa qui permetde copierunecapacitdocaledansuneendroitprécisdela
C—listed’'un autreobjet.

$appendcapa quipermetderajouterunecapacitdocaleala fin dela C—listed’'un
autreobjet.

$compare qui comparedeuxcapacités.
$restrict qui réduitlesdroitsd’accesd’'unecapacité.
$delete quipermetdesupprimemunecapacite.

Pourpouwir invoquercesopérationsil fautdoncquele sujetposseédeinecapacitéavecles
droitsadéquats.

Changementdedomaine: Le systemautilise desmodeledde parametrg“parameter
templates”pourvérifier le type descapacitépasséesnparameétralansi’appel d’'une
opérationsurun objet.Un modélede parametrespécifiele type d’'une capacitéetlesdroits
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requisparl’appel. Avantd’installerunecapacitépasséenparametralansla C—listelocale,le
systemevérifie gu’elle ale bontypeet qu’elle spécifieaumoinslesdroitsspécifiesdansle
modéledu parametre.

Le contete del'objet secomposalescapacitéspécifieepourle type et descapacitépassées
enparametrelansun appelde méthode.

Délégation: Le seulmoyendedéléguemunecapacité unobjetestd’appeleruneopération
dansl’objet etde passeta capacitéenparametrell fautquele sujetait le droit decopierla
capacit&desapropreC—listeetdel'insérerdansla C—listedel'objet. Lesopérations
$getcapa , $putcapa et$appendcapa sonteffectivementdesméthodesiéfiniespour
touslesobjets.

Réwocation: LacombinaisordesdroitsdeKillRts  etDeleteRts  décritsci—dessus
permetde supprimemunecapacitédansla C—listed’un objetspécifique Pourpouwoir
supprimemnecapacitédanssapropreC-listeil fautdeplusquele domainecourantpossedde
droit EnvRts .

Vérification : L’invocationd’'une opératiorsurun objetprovoquela vérificationdela
capacitéCelaestfait automatiquemergarle systeme.

Accésaux objets: Le systemevérifie quetouteslesmanipulationsd’'un sujetcorrespondent
acellespermisegarla capacitéutiliséepourfairel'in vocation,parexemplesi la capaciténe
spécifiepaslesdroitsPutDataRts etModifyRts ,lesdonnéestockéeslans’objet ne
peuentpasétremodifiées.

Classificationselonnotre taxinomie
La classificatiorselonnotretaxinomied’Hydra estdonnéeparla descriptionsuivante:

[classification: bbcbbab]

4.4.3 Discussiondessystemesentralisés

Le modelede protectionréalisépar CAP esttresgénéralll permetla réalisationdespolitiques
mandatairest discrétionnairePourréaliserun modelemandataireil fautquetouteslesclasses
de confidentialitedifférentessoientconfinéeslansdifférentsprocessuauniveau2. Dansce
casil fautquetouslespassagede capacitépassenparle MC auniveaul. Le MC peutdonc
vérifier quelespassagesefont selonlesreglesimposéegarla politique mandatairePour
réaliserun modelediscrétionnaireil fautquele MC n'imposeaucuneestrictionsurla
délégatiordescapacités.

Le chagementransparentiu sgmentde capacitépasséen paramétreestunecaractéristique
trésintéressantiu systemeCAP.

Le modelede parametregstaussiunecaracteristiquéresintéressantlu systemeHydra.
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4.5 Systemesepartis

Lessystémes capacitésépartisn’ont pasde plate—formeencommun.La capacitédoit donc
étrevérifieea chaqueutilisation,soit parla vérificationde la capacitéelle—mémecapacités
chiffrées),soit parl'authentificationdu site qui présentda capacitéparun canalde
communicatiorsre(capacitésonfinées).
Nousprésentonsleuxapprocheslifférentesderéalisationd’'un systemea capacitéséparti
dansla suite.

45.1 Amoeba

Amoebaestun systemeaépartia objetsdéweloppéauVrije Universiteita
Amsterdan]Tanenbaum86ranenbaum90 Amoebaestcongucommeun micro—ng/auou
différentegessourcepeuentétregéréepardesseneursdansl’espaceutilisateur La notion
de systémedoit doncinclurelesseneursqui gérentiesressourcegarexemplele systéemede
fichiers.Lesapplicationssontégalementéweloppéeselonle modeleclient/serneur

Description du systémede protection d’Amoeba

Lesobjetsgérésparun seneursontdésignépardescapacitéslLe seneurcontrdletousles
acceésa sesobjets,qui nesontnormalemenpasvisiblesdel’extérieur Le seneurencapsule
donclesobjetscommelesobjetsencapsulenteur état.

Une capacitéautorisde clienta exécutercertainepérationsurun objet.L’opérationprend
le formed’un appela distanceraditionnel[Birrell84]. L’appeldoit passeparun point
d’entrée— appeléun port— définiparle seneur.

Remarquongu’il n’existe pasunedistinctionpréciseentreclientset seneurs.Si un client
passainecapacitépourun objetenparameétréi un seneur, ceseneurvadevenirle clientdu
seneurqui gerel’'objet référencéarla capacité.

Format descapacités

Unecapacited’Amoebasecomposeale quatrechampdcf. la figure4.9).

Id port Id objet | Droits d’accés| Signature |

FIG. 4.9:Le formatd’'unecapacitéd’Amoeba

Lesquatrechampscontiennent’information suivante:

1. le portqui sertdepointd’entréedansle seneur;
2. unidentificateurdel’objet localauseneur;
3. unbit-mapqui contientl bit pardroit d’accéspossible
4. unesignaturequi permetde vérifier lesdroitsd’acces.
La sémantiqueourlesbit—-mapdesdroitsd’accésetI'algorithmeutilisé pourfairela signature

dépendentlu seneur. La clé dechiffrementestégalemengéréeparle seneuretelle est
normalemenstockéeavecl’'objet.
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Création d’'un objet: Unclientpeutdemandegunseneurdelui créerun nouwel objet.Si
le clientale droit decréerdesobjets,le seneurcréel’objet et retourneunecapacitéauclient.
Le formatde cettecapacitéetla sémantiqugourleschampgdedroitsd’accesetdela
signaturedépendentlu seneur, maisils incluentnormalemente droit d’accédeia l'objet.

Manipulation descapacités. Lesmécanismedemanipulationrdescapacitésliépendentlu
seneur Normalementesclientspeuwentcopierunecapacitésand’interventiondu seneuret
il existe égalementin schémalerestrictiondesdroitsd’accésqui permetauclientde dériver
unecapacitémoinsprivilégiéeavantdela passea quelqu’und’autre.

Il existedeuxmoyensderestreindrainecapacitedansAmoeba: soitle clientdemandewu
seneurdela restreindresoitla gestionde capacitésuit le formatsuivant.

A la créationde'objet, le seneurstocle avecl'objet le mot de passeutilisé pourcréerdes
capacités.

Le seneurdoit définir unefonctionde hachage sensuniquecommutatve® parvaleurdansle
bit—-mapdesdroitsd’accesPourretirerun droit spécifiquedansla capacitél suffit de mettre
savaleurdansle bit—-mapa zéroet d’appliquerla fonctionde hachage la signaturePour
vérifierunecapacitéle seneurappliguetouteslesfonctionsde hachagejui correspondera
undroit retiré— dansle champdesdroitsd’accésnclusdansla capacité— aumotde passe
stockéavecl'objet. Ensuiteil comparde résultatavecle motde passanclusdansla capacité,
silesdeuxcorresponderia capacitéestvalable.La fonctionde hachageloit étrecommutatve
pourquel’ordre danslequelonretirelesdroitsn’ait pasd’importance.

Changementdedomaine: Le seneurspécifieun ou plusieurspointsd’entréedansle
seneur(le domaine)gu’il exporteauxclients.Un pointd’entréeestspécifiéparle premier
champdela capacitéLe portestun nombregrand(normalemen#8 bits), la connaissancee
cenombrepeutdoncétreprisecommeindicationquele clientale droit de contactette seneur
(le seneurestlibre dene pasrépondreou deretournerun message’erreurauclient).

Le seneurvad’abordvérifier silesdroitsd’accesnclusdansla capacitécorresponderavec
ceuxencodéslansla signature Si lesdroitssontintégreset s’ils autorisent'opération,le
seneurinvoquel’opérationsurl’objet etretournda réponseauclient.

Délégation: Lescapacitésontdesstructuresledonnéegéréegarlesclients.Un client
peutdonccopierunecapacitéelle quelleet'envoyer aquelqu’'und’autre.Lesschémasle
restrictiondécritsci-dessupermettenégalemensauclientderestreindrdesdroitsd’acces
inclusdansla capacitéavantdela copier

Réwocation: LesalgorithmeglesignaturecourammentiilisésdansAmoebadépendent
d’'un motde passestockéavecl'objet. Il suffit doncde changeice motde passeourinvalider
touteslescapacites.

Vérification . Le seneurvad’abordcherchel’objet désignéparle deuxiemechampdela
capacitéourtrouver la clé de chiffrement(ou mot de passeppssociée l'objet. Le seneur

SUne fonction de hachaged sensunique(“one-way hashfunction”) estdéfinie par deuxpropriétés: I'image
dela fonctionestdetaille fixe (normalement’unetaille inférieurea celle de départ,maisdansle casd’Amoeba
d’'unetaille égale)et elle doit étrefacilea calculermaisl’in versedoit étred’'unegrandecomplexité.
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utilise cetteclé pourvérifier la signaturest lesdroitsd’accésnclusdansla capacité Si les
deuxcorrespondente seneurinvoquel’opérationdemandégarle client. Le schémale
vérificationdépenddu formatdela capacitéet du schémale manipulationdescapacitésitilisé
parle seneur.

Accesaux objets: lesclientsn’ont pasd’accésdirectauxobjets touslesaccégassentionc
atraversun pointd’entréedansle seneur. La vérificationdécriteci—-dessugstfaite parle
seneurachaqueaccesal’objet.

Classificationselonla taxonomie

La classificatiordela révocationdescapacitéslansAmoebadépendlel'utilisation du
systéemesSi le systemegéreun mot de passepar utilisateur le systémepeutréaliserune
révocationsélectve chezl’objet, sinonil estobligédefaireuneréwocationenbloc detoutes
lescapacitégui existentpourl’objet.

[classification: bacb(avc)ab)

45.2 Mach

Machestun micro-ngaude systemealéweloppéa l'universitéde Carngie

Mellon [Accetta86 Boykin93, Loepere92al.oepere92b]ll fournitlesmécanismedebase
permettante construiredessystemesépartis.ll aservinotammentiebaseala réalisationdes
systeme®SF/1(systemdJnix) et Guide—2(systémeépartia objets).

Le systemeéMachreposesurlesnotionsdetache(un espaceal’adressagenulti-thread)etde
port (uneadress@ermettant émissionetla réceptionrde messages)Jn portappartientiune
tache cettetachepouvantreceyoir desmessagesurce port. Toutetacheayantconnaissancde
ceport peutpotentiellemenlui envoyer un messagd.esportspeuwentétreechangégntreles
tachegarernvoi demessage.

Description du systemede protection de Mach

DansMach, touteslesressourcesontidentifiéeset protégéepardesports.Un port peutservir
acontroélerle droit de couplerun sgmentde mémaoirepartagéeou correspondr@ un point
d’entréedansun seneurd’objets.

Un port peutdoncétrevu commeunecapacité Mach permetd’échangedesportsentreles
tachegardeservois demessage;ommedescapacitésLesdroitsassociés un port sont
principalement le droit d’envoyer un uniquemessageu le droit d’envoyer un nombre
quelconquale messages!| estpossiblederestreindrdesdroitsassociés un portavantde
I'envoyer dansun messageDansMach,lesportssontgérésparle noyaudu systemelLesports
sontdésignésiansunetacheparunidentifiantlocal ala tache Cetidentifiantestinterprétépar
le noyaua chaqudois quela tacheprésentéde portaunoyau,soit pourémettreou rece/oir un
messagesoit pourpasseun portdansun messagé€le portdoit étreexplicitementdéclarédans
le message).orsqu’unportesttransmisd’'unetacheTl aunetacheT2, I'identifiant local est
recuparMachqui vérifie quele port existe effectivementdansT1, puisMachajoutele port
dansla tacheT2 etlui associeunidentifiantlocala T2 qui lui estretourné Notonsqueles
portssontgérésparle noyauet ne peuwentétreforgés.
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Création d’'un objet: Lacréationd’'un objetdansMachcorresponenfait ala création
d’un portqui représentéobjet dansun seneur Le seneurpeutalorsrece/oir desrequétes
(messagesjurceportetlestransmettraé l'objet qu’il hébege.La connaissancee ce port
peutétretransmiseauxclientsdu seneursoitenretourd’unerequétesoit parl’intermédiaire
d’un seneurdenoms.

Manipulation descapacités. Lescapacitésontmanipuléegxplicitementparles
programmesUn programmegui désireenvoyer un messagsurun port doit construireune
structurededonnéesorrespondardumessageCettestructurede donnéesloit incluredes
informationsde typagedesdonnéeset notammentndiquerquellesdonnéesiu message
corresponderd desports,permettanaunoyauderéalisere transferteffectif desportspasseés
enparametre.

Changementdedomaine: L’envoi demessagsurun portcorresponaunchangemente
domainegaril permetderéaliser’exécutiond’uneopérationdansuneautretache(un
domainede protection).

Le noyauvérifie lors del'envoi demessagsi I'utilisation du portd’envoi estlégaleetsiles
transfertde portsenparametrédécritsdansla structuredu messagele sontégalement.

Délégation: Lesdroitssurlesportsde MachpeuwentétreéchangégntrelestachesLe droit
d’envoyer un messagesurun port peutétrecopiéeou transférémaisle droit derecevoir un
messag@eutuniquemengétretransféré.

Réwocation: |l existeuneopératiormach_port_destroy  qui permetausystemede
retirerle droit d’envoyer ou recevoir desmessagesurun port. L’appelsupprimeeffectivement
la référenceauportdanslatache.

Vérification : TouteslesveérificationsdesportsdansMachontlieu dansle noyau.Ceci
impliquequ’il n’estpaspossiblede forgerunecapacité.

Accesaux objets: Le droit d’envoyer ou recevoir un messagsurun port estvérifié chaque
fois quele port estutilisé.

Classificationselonla taxinomie

Il existedeuxfaconsde déléguete droit surun port, parcopie(un portd’ervoi de messagegt
partransfertdu port (un portderéceptiondemessage).
La classificatiorde Machselonnotretaxinomieestdonnéeparla descriptionsuvante:

[classification: bbc(avb)bab]

4.5.3 Discussion

Amoebaréaliseun contréled’accéspar capacitéhiffrée qui permetaux clientsde manipuler
lescapacitésansnterventiondu systéemele seneur).Par contre,Machréaliseun controle
d’accesparcapacitéconfinéequi exigentquetouslestransfertade capacitépassenparle
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systémela portéed’unecapacitédansMachestlocal. Un utilisateurestainsiincapablede
déléguemnecapacitésand’interventiondu systeme.

Remarque! Le systemeéAmoeban’a pasbesoinde connaitrde formatdescapacité€n
détail,il sufiit deconnaitrde numérode portdu seneur. La sémantiquelel'identificateur
d’'objet,lesdroitsd’accesetla signaturedépendentiu seneur. Cecia pourconséquencgue
plusieuramécanismesde controled’acceddifférentspeuventcoexisterdansle systémell est
doncfaciled’adaptele systemeale contrbled’accesa un modelede protectiondonné mémesi
un modelediscrétionnairessembleétrebeaucoupplusfacilearéaliserqu’un modele
mandataire.

4.6 Lesmeémoiresvirtuelles réparties uniques

Lesmémoiresvirtuellesrépartiesuniquessontdessystemeseépartisqui géerenta memoire
d’'unefagonglobale,c’est-a—direqu’uneadresseirtuelle sertd’identificateurglobalpourles
objets.La visibilité globaledetoutela mémoirevirtuelle nécessiteineséparatiorentrela
désignatioretle contrbled’acces.

Le contrbled’accesala mémoireestfait parcapacitéslanstouslesprototypesie MVRU
connus.

4.6.1 Opal

Opalestun systemea mémoirevirtuelle répartieuniquedéweloppéa I'Uni versitéde
WashingtorfChase92Chase93Chase94Chase95]Le but principald’Opal a étéd’explorer
la conceptiord’'une mémaoirevirtuelle répartieuniquesurdesarchitectures adressagétendu
(64 bits).

Description du systemede protection d’Opal

Le systémale protectiond’Opal réaliseuneprotectionpar capacitéselonle modéelede
Denniset VanHorn. Il implantedeuxtypesde capacitéslifférents. lescapacitésl’accesaux
segmentsetlescapacitépourdesobjetsprotégés.

Unecapacitéd’accésa un segmentestutiliséelors du couplaged’un sggmentdansl’espace
d’adressagéu processufs La capacitéspécifielesdroitsd’accéssuivants: lecture écritureou
exécution.

Unecapacitépourun objetprotégépermetd’appeleruneméthodedansun objetprotégéLa
capacitédentifieun pointd’entréeou portail (“portal”) qui permetd’entrerdansle domaine.
Le portail n’estpasprotégéparle systemetouslessujetsqui connaissent numérodu portail
peuventdoncenvoyer unmessagauportail. La capaciténclut égalementadressevirtuelle
d’'uneprocéduragarde(“guard”) — qui contrbleeffectivement’accesal’objet — etunchamp
de vérificationutilisé pourempéchela fabricationdescapacités.

Le systemad’exécutioncachdesportailset le passagelescapacitéslansdes“proxies”.

8Le couplagest découplagel’'un segmentestfait explicitementparlesappelssystémesittach  etdetach .
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Format descapacités

Lescapacitésl’Opal sontdesstructuresledonnéegéréegparlesutilisateursesuxmémes.

La capacitésecomposeale quatremotsde 64 bit. Le premiermotidentifiele service(soitle
seneurdesseggmentssoitun objetprotégé))e deuxiememot n’estpasutilisé, le troisiememot
spécifieuneadresseirtuelle etle quatriememot spécifieun champde vérification(“check
field”). Le formatdescapacitéestmontrésurla figure4.10.

a) Capacited’accésausegment

Serveur des segments Adresse virtuelle du segment Droits d’acces
Identificateur Adresse virtuelle | Champ de
du portail du segment vérification
Portal du domaine Adresse virtuelle du garde Mot de passe

b) Capacitgourun objetprotégé

FIG. 4.10:Le formatdescapacitésl’Opal

La figuremontredeuxinterprétationsl’'une capacité unecapacitéd’accesausegment

(cf. figure4.10a) etunecapacitgourun objetprotégéct. figure4.10b).

Le réle précisdu champde vérificationdépendlesservicesLesdeuxservicegpardéfaut
d’Opal— seneurde segmentet le seneurdedomaine— le traitentcommeun simplemotde
passeouraccédeauservice[Chase99].

Création d’'un objet: Chaqueappeldecréationd’'uneressourcerotégéaetourneune
capacitéourlaressource 'appelant.

Manipulation descapacités. Lescapacitésontlesstructuresiedonnéegéréesianslia
mémoirepar/'utilisateur. L'utilisateurestdonclibre dela déléguela n’importequi.

Remaquonsquela notionde confianceesttransitiveet queles capacitépeuvenétre
voléesou donnéepar maladessea quelqu’unqui n’estpascensda possédefle
problémede confinement)Chase95]

Changementdedomaine Le mécanisma&echangementedomaineestmontrésurla
figure4.11.

Le proxy ernvoie la capacitéauportail qui la rervoie augardespécifiéparl’adressevirtuelle
inclusdansla capacité Ce gardevérifie quele champde vérificationinclusdansla capacité
correspond la copielocalecréédors dela créationdela capacité Silesvaleurs
correspondene gardesertdetalonseneurcommedansun appelRPCnormal.
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Capacité

Proxua/ - T portail Portal Garde Objet protégé

AV garde — — —(O—
"=~ __ | motde passe

E index de méthode E
parameétres

Talon proxy Talon garde

méthodes de I'objet

FIG. 4.11:Le changemende domainedansOpal

Délégation: Il existedeuxmoyensde déléguetescapacitéslansOpal: parla mémoire
partagéeu parle passagelela capacitéenparametreé un appelde changementde domaine.
Le systéemen’imposeaucuneestrictionala délégatiordescapacités.

Dansle casdu partagedela mémoire deuxdomainegpartageneffectivementa méme
capacitéDansle casdu passagen parametreynecopiedela capacitéestpasséentrele
domainedel’appelantetle domainedel’appelé.

Réwocation: La capacitéestprotégégarun motde passelUnecopiedecemotde passeest
stockéechezle seneur. Le seneurpeutdoncfacilementrévoquertouteslescapacitéen
changeante motdepassell n’existeaucunmoyenderévoquerunecapacitéexplicitement.

Vérification : La vérificationdela capacitéd’accesau segmentprovoquéeparun appela
attach permetauseneurdessggmentsdecouplerle segmentdans’espaced’adressagee
I'appelantaveclesdroitsd’accesspécifiégarla capacitélUnefois le sgmentcoupléen
mémoire 'appelantpeuty accédedirectement.

Il 'y apasdephasealevérificationpourlesappelsd’objetsprotégésla capacitéestvérifieea
chaqueappel.

Accésaux objets: Lorsdel'appelaattach |, le seneurdessegmentametajour des
structurenécessairegansla gestionnairele la mémoirepourquecelles—cipuissentontroler
'accésausegyment.

Classificationselonla taxinomie
La classificatiord’Opal selonnotretaxinomieestdonnéeparla descriptiorsuivante:

[classification: bacbaal]
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4.6.2 Mungi

Mungi estuneMVRU déweloppéea I'Universitéde
New SouthWales[Vochteloo93Vochteloo96Vochteloo98 Un objectif principalde Mungi a
étéderendrelesmécanismede contréled’accésransparentpourle programmeur

Description du systemede protection de Mungi

Le systémede protectionde Mungi réaliseuneprotectionparcapacitéhiffréed. Le systeme
réaliselesnotionsde capacitépbjet(un objetsecomposeal’une suitede pagescontigués,
égalemenappeléun sgment),domainede protectionet I'extensionde domaine.

Mungi offre un modélede contréled’acceéshiérarchiquelLes C—listessontorganiséeselon
unearborescencglobaleavecles C—listespubliquesprésdela racineet les C—listesprivées
presdesfeuilles.Un nceuddanscettearborescence- qui s’appelleun Pnode(“Protection
node”)— inclut un pointeurversuneC-listeet un pointeurverssonprédécesseutans
I'arborescence L’arbreestmontrésurla figure4.12.

Racine

Pnode
C-liste

= \SE

= =] =

FiG. 4.12:L’arbredescapacitéslie Mungi

Le domaineinitial d’un utilisateurestdéterminéparun pointeurversun Pnodedanscetarbre
etle domainesecomposalela fermetureransitve de nceudsaccessibledepuisle Pnode Les
utilisateurssontautorisésa rajouteret supprimees Pnodes’ils possédeniesdroitsadéquats.

Format descapacités

Nousne connaissonpasle formatexactd’'une capacitedansMungi, maiselle inclut aumoins
I'adressadel’objet ('adressede basedu segment) lesdroitsd’accesetle motde passeyui
correspond cesdroitsd’accesLesdroitsd’accessontlessuivants:

’La signatureestenfait un mot de passestockéavec|'objet etinclusdansla capacité.
8le Pnodepeutégalementnclure un pointeurversun “protectionfault handler”fourni par I'utilisateur pour
spécialiseta recherchalescapacités.
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détruirel’objet

lire I'objet

écrirel'objet

utiliser I'objet commedu codeexécutable

X s - a

Remarque! Le droit d’écrire existeuniquemenencombinaisoravecle droit delire I'objet.

Création d'un objet: Aprésla créationd’un objet,le systemeaetourneunecapacit&ui
donnetouslesdroitsdrwx aucréateurCetype decapacités’appelleunecapacitede
propriétaire(“ownercapability”). Le systemecréeun mot de passepour cettecapacitéet pour
touteslescapacitésiérvées puisil lesinsere(aveclesdroitsd’accescorrespondantgjansun
tableaugéréavecl’objet. Cecipermetausystemaealevérifier lescapacité®tauxsujetsde
construiredesversiondimitéesdeleurscapacitésxistantes.

Manipulation descapacités. Unecapacitédepropriétairepermetde créerdesnouelles
capacitésle propriétairell suffit defaireun appelsystemeecunnouveaumotdepasselLe
systemeenreayistrece mot de passeettouslesmotsde passalérivésaveclesmotsde passe
existants(dansle tableaugéréavecl’objet).

-----

Changementdedomaine Lesdroitsd’accesd’'un domainede protectionMungi peuvent
étreaugmentésu réduitsde facontemporaireparun appeld’extensiondu domaine
(“protectiondomainextension’ou “PDX"). L'extensiondu domainene changepasle domaine
debasemaispermetd’exécuteruneprocédureparticuliéreavecdesdroitssupplémentairedl.
n'y adoncpasbesoinde passedescapacitéentrele domaineappelanttle domaineappelé.
Cemécanism@ermetégalementisolation, si I'appelantfait unerestrictionde sondomaine
avantl’appeldela procédurd’DX.

drwx

FIG. 4.13:La hiérarchiedescapacitéslérivées

Délégation: Lescapacitésontdesstructuresledonnéegéréegparlesutilisateursqui sont
libresdelescopieretdelespassedanslesappelsd’extensiongdle domaineou delespartager
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dansun segmentdela mémoirepartagéeUnetransformatiorconnuedu motde passalela
capacitgpermetde dériver uneversionrestreintedela capacité.
L'applicationd’unefonctiona sensunique(“one—way function”) aumot de passenclusdans
la capacit&e propriétairepermetde construiredescapacitéséduites Trois fonctions
publiquessontdéfiniesparle systéme f, fu et fx.

Appelonsla capacitée propriétaireCynwy ; lescapacitésuivantegpeuentétredérivéesde
cettecapacité Cryx = f(Carwx), Crw = frw(Crwx)s Cx = fx(Crux) €1C, = f(Cry). Cette
dérivationestillustréesurla figure4.13.La figure montreles différentegossibilitéspour
dériver unecapacité@estreintea partir d'une capacitélusprivilégiée.

Réwocation: Unecapacitélepropriétairepermetde demandeausystemeale supprimer
certainamotsde passealérivésde ceuxinclusdansla capacité Ceciréwoqueeffectivement
touteslescapacitégjui dépendentle cesmotsde passe.

Vérification : Lapremiéreréférencea un objetprotégéprovoqueunefautede protectionlLa
résolutionde cettefautevérifie s’il existeunecapacitégourl’objet dansle domaineetcompare
le mot de passenclusdansla capacitéaveccelui stockéavecl’objet qui donnelesmémes
droitsd’acces Silesmotsde passecorrespondent,accesestaccordéet le systememetajour
lesstructuresiécessairegourcouplerl’objet dansl’espaced’adressagdu domaine.

Accesaux objets: La vérificationdu droit d'accéssefait aumomentd’'unefautede page.
Le systemevérifie le droit d'accesal’objet dansunestructure(“ProtectionLookasideBuffer”
ou“PLB") géréedela mémefagconquela structuredespagesenmeémoireactives(“Translation
LookasideBuffer” ou“TLB”). Cesdeuxstructuresontexploréesenparalléle.

Classificationselonla taxinomie
La classificatiorde Mungi selonnotretaxinomieestdonnéeparla descriptionsuivante:

[classification: baabaah

4.6.3 Angel

AngelestuneMVRU déweloppée City University,
Londres[Murray93a,Murray93h Wilkinson93.

Description du systémede protection d’Angel

Le systéemale protectiond’Angel sebasesurles capacitéslesdomainesie protectionactifset
la communicatiorentredomainegarinterruptiondogicielles.

La notionde capacitésebasesurunecombinaisordescapacitésonfinéestdescapacités
chiffrées.Une capacitéconsistede deuxparties: unedescriptiondu contrdled’acces(“access
controldescriptor’ou “ACD”) confinéet un biscuit(unecapacitépubliquequi donnele droit
d’utiliser TACD.

Lesdroitsd’accesfondamentausontlessuiants:



ColhinAririnea. FnJiLoe 1 1IViN r/Aarn eAarmeldi Lo

lire, . ledroitdelire unobjet;

écrire, . ledroitd’écrireunobijet;

exécuter . le codeexécutéparle sujet;

lire droits, . ledroitdelire lesdroitsassociésubiscuit;

écrire droits, . le droit demodifierlesdroitsassociéswubiscuit;

supprimerbiscuit, : le droitdesupprimertoutaccésal’objet
utilisantcebiscuit;

créerbiscuit . le droit decréerun nouveaubiscuitavecun
nouwel ensemblalesdroits;

rendexécutable  : ledroitderendrel’objet exécutable

“upcallable” . ledroitdefaireuneinterruption

logicielle versl'objet.

Format descapacités

Enréalitél’A CD n’estpasunecapaciteconfinée parcequ’il peutétresoumisa desconditions
supplémentairegparexempleil donnele droit delire un objetuniquemensi le sujetpossede
desdroitspourun autreobijet.

Le biscuitinclut del'information pourquele systémepuissede vérifier; ceciestprobablement
un motde passecommeOpalet Mungi.

Outrecetteséparatiorela capacitéendeuxparties,nousn’avonspastrouvéde description
plusprécisedu formatdescapacitéslansAngel.

Création d'un objet: Lesgestionnaires’objetsontresponsabledela créationdesobjets.
Quande gestionnaireréeun objet,il créeégalementA CD etun biscuitqu’il retourneau
utilisateurqui demandaita création.Le contenuprécisdel’A CD dépenddu gestionnaire
d’objet. Un biscuitqui identifiel'objet atraversl’A CD estretournéaucréateur

Manipulation descapacités. LesACD sontconfinésparle gestionnairel’objethorsde
portéedesutilisateursLesbiscuitssontdesstructuresiedonnéestockéeparlesutilisateurs.
Lesdroitsdecréerun biscuitavecdesdroitsdifférentset de supprimertouteinstanced’'un
biscuitsontcontrolésparle systeme.

Changementde domaine Il n'y apasd’appeldechangementiedomainedansAngel.Le
changementle domaineesteffectuéparuneinterruptionlogicielle dansle domaineappeléqui
passauneadress@nparametre l'interruption. Il fautdoncquechaquedomainepossedde
droit defaireuneinterruptionlogicielle chezl'autre (I'appelantpourfaire'appel et 'appelé
pourretournerd’appel).

L'adressgpasséenparametraloit pointerversun objetpartagéjui contientlesparametrese
I'appel.

Délégation: Lesutilisateurgpeuventpassetesbiscuitslibremententre—euxCeci
n'implique pasforcémente passagelu droit d’accesparcequ’il fautquele récepteur
satishsseouteslesconditionsinclusesdansl’A CD.
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Réwocation: Le droitdesupprimemn biscuitpermetde supprimete droit d’accespour
touteslesinstanceslu biscuit. Celan’estpasuneréwocationtotaledetouslesdroitsd’acces
pourla ressourceparcequed’autresbiscuitspeuwentexisterpourle mémeACD. Si un sujet
qui possedeintel biscuitsatishit lesconditionsdansl’A CD il peutdonctoujoursaccédegla
ressource.

Vérification ;. La vérificationdu droit d’accésa un objetsefait aumomentdela premiére
référenceal’objet. Le systémevérifie d’abordquele biscuitestvalable puisil vérifie sile
domaineappelansatistit lesconditionsdansl’A CD. Si le systémeassociain objeta chaque
utilisateuret exige uniguementesdroitssurcesobjets,'A CD réaliseunesimpleliste de
contréled’accésL’ACD estdoncplusgénéralequel’A CL. Le schémale contrdled’accesest
présentéurla figure4.14.

Objet B, lire

Objet A, lire

ACD
supprimer  lire
écrire

»
L

Objet B, écrire

Objet A, lire

Objet A, écrire

(Objet A, supprimeD (Objet B, supprimeD

FIG. 4.14:Le schémale contréled’accesd’Angel

La figuremontreun biscuitqui permetd’accéderl Objet C selonlesreglessuivantes

1. Le sujetestautoriséa lire Objet C sisondomainepossedeléjale droit delire Objet A
ouObjet B;

2. Le sujetestautoriséa écrireObjet C si sondomainepossedeléjale droit d’écrire Objet
A oulesdroitsdelire Objet A etd’écrireObjet B

3. Le sujetestautoriséa supprimelObjet C si sondomainepossedeléjale droit de
supprimerObjet A et Objet B.

Accesaux objets: La vérificationdu droit d'accéssefait aumomentd’'unefautede page
commedansMungi. Angel utilise unestructure‘dd!” pareilleau“PLB” deMungi pourcette
vérification.
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Classificationselonla taxinomie

Le systemale contréled’accesd’Angel sebasesurunecombinaisordescapacitéetuneACL
conditionnellequi nerentrepastresbiendansla taxinomie.ll y adeuxpossibilitégpourla
classificatiordela manipulationd’une capacité la délégatiord’un biscuitpeutétrefaite sans
interventiondu systémeparcontreil fautl'interventiondu systemepourcréerdesnouveaux
biscuitset changetesdroitsd’accesnclusdansun biscuit.

Il existe égalementleuxpossibilitéspourla classificatiordela révocationd’'une capacité s'il
existeun biscuit(avecsonmot de passepar utilisateur le systemepeutréaliserunerévocation
sélectve chezl'objet, sinonil estobligéafaire uneréwcationenbloc detouslesbiscuits.

[classification: b(avb)cb(avc)ch|

4.6.4 Discussion

Opalfournit un modelede protectionparcapacitéshiffréesclassiqugla classificatiord’Opal
(bacbaabgstpresquda mémequecelled’Amoeba(bacb(a/c)ab)).Le modeleestpurement
discrétionnaireil estdoncimpossiblederéaliserunepolitiquede protectionmandataire
commeparexemplela politiquede Denniset Van Horneou unepolitique baséesurlesroles.
L’extensionde domainede protection(PDX) de Mungi permetd’augmentetesprivilegeslors
d’un appelde procédureAinsi, Mungi permetd’adaptete systemeauxbesoingdes
applicationsenutilisantdesseneursprivilégiés.Par contre,le modélen’offre aucunsupport
directpourdesapplicationgnutuellementméfiantes.

Le fait quele systémede protectiond’Angel soit trésdifférentdesautresaugmentda
probabilitéd’unefauteparmauaisecompréhensiodela partdu programmeur

Il semblebizarrequele projetd’Angel proposeun modelede protectionsi différentdesautres
systemesande décrireplusendétail.ll auraitététresintéressant’apprendrdeur expérience
avecla programmatiorselonce modele.

Un mécanismeel queceluid’Angel permetderéaliserespolitiquesmandataires| suffit
d’exiger'existenced’un droit supplémentairgqui correspond |’habilitation ou le réle. Nous
nesa/onspassi lesopérationgpossibleslansles ACD permettent’interdirel’acces.Cetype
desupportpermettraideréalisede modeledela muraillede Chine.

4.7 Récapitulation et discussion

Lescapacité®ffrentunegrandeflexibilité pourla configurationetla délégatiordesdroits
d’accesMalheureusementetteflexibilité setraduitsouventparunedifficulté de confinerles
droitsd’accesc’est—a—dirgju’un systémea capaciteclassiquane permetpasla réalisation
d’unepolitiquede protectionmandataire.

Il existe deuxextensionglifférentesaumodelea capacitéglassiquegui permettentleréaliser
unetelle politique.Le systemepeutvérifier chaqueutilisationd’une capacitgourdéterminer
si l'utilisation respectéa politique mandatairél’approchedescapacitéaugmentéeju le
systemepeutcontrolerla délégatiordescapacitégl’approched’ | CAP).

La taxinomiedessystémes capacitéproposégarKain et Landwehme sufiit paspourla
descriptiondessystemes capacitésépartis Nousavonsdoncproposéunenou\elle
taxinomiequi permetde mieuxclassifiedespropriétéesd’un tel systemeCettetaxinomiea été
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utiliséepourdécriredeuxsystémesentraliségCambridgeCAP et Hydra),deuxsystemes
répartis‘classiques’{Amoebaet Mach) et trois systemes mémoirevirtuelle répartieunique
(Opal,Mungi et Angel). La classificatiorde cessystemeestillustréesurle tableaws.2.

CAP | Hydra | Amoeba| Mach | Opal | Mungi | Angel
Créationd’un objet b b b b b b b
Manipulationdescapacités b b a b a a avb
Changementesdroits avc c c c c a c
Délégation b b b avb b b b
Réwocation b b avc b a a avc
Vérification a a a a a a C
Accésauxobjets b c b b b b b

TAB. 4.2: Classificatiordessystémesbordésiansce chapitre

Onvoit quetouslessystémeseépartisfournissentiesvariationsd’'un mémemodélede base
qui seclassifiedela faconsuivante: bacbaab
Onvoit égalemengueMachet Angel sontlesseulssystemes capacitésépartisqui n’entrent

politique de protectionmandatairécf. page69).
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Chapitre5

Présentationgénéraled’Arias

Dansce chapitre nousallonsprésenteta MémoireVirtuelle RépartieUniqueArias qui a été
déweloppéealande cadredu projetSirac.Nousprésentonsd’abordles motivationsqui nousont
amenéréaliseruneMVRU, puislesobjectifsde celle—ci.Nousdonnonslefaconsuccincte
unevued’ensemblalel'architectureArias et de saréalisation Cettedescriptiond’Arias serta
identifierles conditionsrequisegourla protectiondansce systeme.

5.1 Motivations

Arias estun servicede gestionde donnéegersistantest répartiesréalisécommeune
mémoirevirtuelle répartieunique.L’'idée ala based’Arias estdefournir la technologiedebase
pourle déweloppementiesapplicationgépartiescoopératiesdansle cadredu projetSirac.
Cechoixdetechnologieestmotivé parlesamgumentssuivants[Balter9y :

— Le modélede programmatioriourni parla mémoirevirtuelle répartieestplussimplea
utiliser quele modeleclient—sereurdéslors qu’il s’agitde mettreenceuvredes
applicationgyérantdesdonnéegpartagéeLefait estmaintenantargementeconnuant
parla communautéessystemegpourle parallélismequeparcelledessystémesepartis.

— Lesoutils pourlaréalisationde la cohérencegela persistancetdela toléranceaux
fautesd’'unemémoirevirtuelle répartiepeurentétrerendusgénériquegtréutilisables
pourdifférentesapplicationset ervironnements.

— Lamémoirevirtuelle répartiepeutservirde champd’expérimentatiorpourlestravaux
deconstructiord’applicationscoopératres.L’adaptationde ce servicesystemex des
techniquesie coordinationde miseaupointetd’'obsenationdesapplicationsestun
domaineencorepeuexplorédonton peutattendred’importantegetombées.

— Lesprogresécentsaussibiendanslesméthodesle miseenceuvredesmémoires
virtuellesrépartiequedanslestechniquesleréseaudaissentespérer’obtentionde
bonnegperformances.

Cesmotivationssontprincipalementbrientéewersl utilisation d’'unemeémoirevirtuelle
répartiecommebasepourle déweloppementiesapplicationgépartiesPar la suitenous
donnongjuelquesnotivationspourla gestionde cettemémoired’'unefaconuniqueet
persistante.

93
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La MVR permetauxapplicationgjui coordonnentutilisation deleur espacel’adressage
virtuel de partagedesdonnéegnmémoireprincipaleet d’échangedesdonnéeparsimple
réeférencegenutilisantdespointeursversdesdonnéestockéeslansla MVR). Dessystémesle
MVR traditionnelscommelvy [Li89], Munin [Carter9], ThreadMarkgK eleher94 ou

CVM [Keleher96]aissenta coordinatiora la chage desapplications.

Pourpouwir partagetesdonnée®ntreapplicationsjl fautunedésignatiorglobale,par
exempleunecoordinationglobaledesadressesirtuellesdansuneMVR. La corventionde
gérerl’espaced’adressageesprocessus’unefaconuniquepermet’utilisation desadresses
virtuellescommedésignatiorglobale.Lesapplicationgn’ont plusbesoinde coordonnetes
adressedesdonnéegpartagéesgellessontcoordonnéepardéfinition), parcontreil fautune
coordinationdel’allocation etdela désallocatiorde la mémoirepartagée.
Outrelesserviced’uneMVR, un systemeVVRU fournit principalementesservices
d’allocationetdésallocatiordela mémoirevirtuelle. La réalisationde cesserviceslansArias
a étéle sujetd’'unetheseantérieurgHan96].

La gestionglobaledela mémaoirevirtuelle permetauxapplicationgqui sesenentdela
MVRU) d’échangedesdonnéegparréférencel’espacainiquepermetegalement
I'introductiondela persistance eneffet lesadressesirtuellesidentifientde maniereunique
unerégionde mémoirecontiguéqui peutétrestockéesurdisque.

La persistancelela MVRU apportdesavantagesuivants:

— Un seulespacaelenommae. Il n’y apasbesoindedistinguerentrelesréférences
volatiles(lesvariablesdu programmegtlesréférencepermanente@esfichiersou
basesledonnées).

— Un seulniveaudestodkage. Il n’y apasbesoinde corvertir lesstructuregiesdonnées
entreleur formatal’exécution(structurestockéeslanslesvariablesdu programmegt
leur représentatiopermanentéle flot d’octetsd’un fichier séquentiebu lestablesd’une
basededonnées).

5.2 Objectifs

Arias apourbut defournir un supportsystemegénériqugoourla programmatiordes
applicationscoopératresou dessystéemesl’exécution(“runtime systems”ypourles
applicationscoopératies.Différentesapplicationset différentssystemesl’exécutiondoivent
pouwir spécialiseArias pourleursbesoingrécis.Pourun systemelonné|l s’agitde
permettreauxapplicationgd’utiliser différentsprotocolesle cohérencet de synchronisation
ou derendretransactionnelleesopérationgnémoire On veutégalemenpouwoir réaliser
différentegolitiques(ou mémemodeles)Xe protectionen proposantifférentsmodes
d’installationd’Arias.

Lesobjectifsdela conceptiord’Arias sontdonc:

— fournir un supportde MVRU génériquequi peutétrespécialisésuivantle contecte
d’exécutionetlesbesoindesapplications,

— proposemun modelede protectionde base gui permetde réaliserdifférentsmodélesde
protectionspécifiquegparexemple,contréled’accésdu type Unix ou contrdled’acces
basésurdesroles),
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— fournir auxapplicationaun ensemblale fonctionsqui permettentiu systemed’offrir
certainegarantieencasdepannes,

— intégrerle toutal'intérieur d’'un systémeexistanten permettantinter—opérabilitéentre
lesapplicationgd’Arias et celui-ci.

5.3 Vued'ensembled’Arias

L’architecturede baseestconstituéald’un ensemblele machinesiomogéneseliéesparun
réseadocal. Cesmachinesontdesstationsdetravail Unix muniesdesservicesderépartition
(localisation) partaggcohérencet synchronisation)permanencéournalisatioret gestiondu
stockagekt protection(contrbéled’acces).
Certainesnachinesnuniesdedisquegparfoisappeléeseneurs),sontchagéesdu stockage
permanentiesdonnéegéréeslansla MVRU. Lesseneursfournissenuneinterface
homogengourla gestiondela permanencdesdonnéegntermesdevolumespermanentd.a
notiondevolumescachdesdétailsdu stockageghysiquedesdonnées lesdisquestles
systemeslefichiers.Parmilesservicesle permanenceajoustrouvonségalementin servicede
journalisationgqui permetia réalisationde protocolederepriseaprésgpanne.

La MVRU neconstituequ’unepartiedel’espaceadressabld’'une machine) autre partieétant
réservéauxdonnéegprivéeset auxstructuresd’exécutionde la maching(parexemplele
noyaudu systémdJnix). La MVRU sertde supportd’adressagdesdonnéepermanentes
maiselle peutégalementontenirdesdonnéewolatiles(donnéepartagéepersistantes
n’ayantpasd’imagesurdisque).Lesstructuresi’exécutionsontles processuslu systeme
Unix danslequelcesservicessontintégréslLe modeled’exécutiond’Arias seratraité plusen
détailen5.4.L’architectureglobaledu systemeestillustréesurla Figure5.1.

Node 1

processus 1

processus 2

Node 2

Node 3

processus 3

\

processus 4

processus 5

!

/

Mémoire virtuelle répartie unique

Espace d’adressage 64 bit

Disque A (Node 1)

N
l:’ Mémoire libre S

I:l Mémoire volatile

~ ~
~ ~
~

N N N
N

Disque B (Node 3)

- Mémoire permanente

Fic. 5.1:Vued'ensemblal’Arias

La mémoireestorganiséeenseggmentsdetaille fixéeala création couplésdansla mémoirea
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desadressefixes.Ainsi, lesdonnéegpartagéesontvuespartouslesprocessus la méme
adresseirtuelle, cequi permetd’utiliser lesadressesommeidentifiantsuniques.

Le segmentestunesuitecontiguéde pagesde mémoirevirtuelle, identifié parsonadressele
basell constitud’unité d’allocation,de partageet de protectiondansArias. L’allocationet la
destructiord’'un sggmentsontexplicitesmaisle couplagedessegmentsdansla mémoired’'une
applicationestimplicite ala premiéreréférencePourdiminuerle tempsd’accesala mémoire,
chaguesggmentpartagéestdupliquésurtouteslesmachinegyui I'utilisent. Pourtraiterles
probléemesie cohérenceArias offre un servicede cohérencgeénériquequi permeta miseen
ceuvrede protocolegde cohérencepécifiqueadaptémuxbesoingdesapplicationsSinon,
I'applicationpeutseservird’'unebibliothequede protocolegréfabriqués.

Arias estcongupourétreintégréavecle systemenote(Unix), cequi permeta uneapplication
qui sesertd’Arias d'utiliser lesserviceset bibliothéquesi’'Unix etvice versale démarrage
d’uneapplicationsefait normalemené partir du “shell” d’'Unix. Pourgu’uneapplication
puisseseservirdela mémoireArias, il fautquele processusésene unerégionde samémoire
virtuelle pourcelle-ci.Cetterésenationestd’unetaille fixéelors del'installation d’Arias et
doit étrela mémepourtouslesprocessusAinsi, 'espaced’adressagdesapplicationsest
diviséendeux: unepartieréservéeé Unix etuneautreréservégarArias (la partieArias
occupeunepartiedutas(“heap”) d’'un processusnix standard)Cettepartitionestillustrée
surlafigure5.2.

o Y
pile pile
Arias Arias

.bss .bss
.data .data
text text
Processus 1 Processus 2
Machine 1 Machine 2

FIG. 5.2:L'espacal’adressagérias

Le couplagedessegmentsdansla régionréservée Arias sefait dynamiquementa premiere
référenced uneadressel’un sggmentArias généreuneexceptionUnix (“segmentatiorfaut”);
le paginateuArias couplele segmental'adressedonnéeet I'exécutionpeutreprendre.

5.4 Modeled’exécution

Il existedeuxfaconsd'utiliser Arias et parconséquendeuxmodeélesd’exécutiondifférents.
Arias peutétreutilisé soit commeun servicetraditionnelde mémoirepartagédcommeles
systémesnentionnéslansla section5.1), soitcommesupportpourdevraiesapplicationsa
espacel’adressagenique(applicationsoule codeetlesdonnéesontstockésdansla
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mémoirerépartie) Dansle premiercas,Arias n’apporterien aumodeled’exécutiond’Unix,
tandisquedansle deuxiémecasle modéleimplique enfait uneintégrationentrelesstructures
d’exécutiond’Unix etcellesd’Arias. Par la suite,nousnousintéressonsiniguement ce
derniertyped’applicationsguenousappelondesapplicationsArias.

UneapplicationArias regroupeun ensemblal’activitésqui cooperenpouratteindreun but
commun.Uneactvité consisteenun flot d’exécutionquelconquejui s’exécutedansle
contete d’un processu$Jnix. Touteslesactiitésqui s’exécutentdansle mémeprocessusnt
lesmémeddroitsd’accescommedansles processusormaux(parexempleceux

d’Unix [Thompson73), destachesdle Mach[Loepere92hou descontextesde
Guide-2[Cayuela92]) Ainsi le processugncapsuléesdroitsd’acceset sembled’étreun
candidatresintéressanpourla réalisationd’'un domainede protection(cf. 6.3.2).

Arias fournit deuxmodesde communicatiorentreactitésdansdeuxprocessuslifférents par
mémoirepartagéeu parappeldirect(“IPC”) entreactvitéssurla mémemachine Outreces
modesde communicationlintégrationavec Unix permetauxactvitésde communiquepar
touslesmoyensde communicatiorfournisparcesysteme.

Chaqueactvité secomposal’un ou plusieursmodulesde codestocké(sansl’espaceunique.
Cesmodulespeuentappelerd’autresmodulesArias ou desmodulesUnix sousformede
librairies partagées.

Pourqu’uneapplicationArias puisseétredémarréalepuisUnix, il fautqu’elle contienneune
fonctionmain standardJnix qui peutétrelancéeparl’ exec standardJnix, normalement
appelégarle shell .Lafonctionmain appelleunefonctiond’initialisation Arias

(Ariaslnit ) etaumoinsunefonctiondansun moduleArias.Le main constitueainsile
pontentrele systémdJnix etle systémeArias. LesfonctionsArias peuventappelerdes
fonctionsArias ou desfonctionsuUnix.

CommetouslesobjetsArias, unefonction Arias estdésignégarsonadresseirtuelle. Nous
voulonsquecettedésignatiorpuisseétreréaliséesoit statiguemenparuneéditiondeliens,
soitdynamiquemerau coursdel’exécutiond’'uneapplicationenpassané un moduleune
adresseirtuelle désignantinefonction.

Unevueglobalede ce modeéleestdonnéesurla figure5.3.

printf

f2
printf() — libC
f1 f=&f3
ﬁ 0 -

main f2() J ~--=|1f3
mod?2
f1() /
mod1
main mod3

FIG. 5.3:Vueglobaled’'une exécutionArias.

La figure5.3montrecomment’applicationlancéepar Unix (le main ) appellela fonction
Ariasfl dansle modulemodl, cettefonctionappelleuneautrefonctionAriasf2 dansle
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modulemod?2. Cettefonctionappellela fonctionUnix printf  suivi del'affectationde
I'adressedela fonctionf3 aupointeurdefonctionf ; lafonctionf estensuiteappeléecequi
provoquel’appel dela fonctionf3 dansle modulemods3.
Cetexemplemontrecommentesliaisonsentremodulespeuentétreétabliesstatiqguemena
uneadresséixe (f1 etf2 ), statiquemend uneadresseariable('adressedeprintf  est
géréeparle chageurUnix) ou dynamiqguemerduneadressdixe (f = &f3). Enréalité,il est
aussipossibledelier desfonctionsdynamiquemend desadressesariablesmaiscelasepasse
entierementans’espaceUnix.

5.5 Reéalisationd’Arias

Arias secomposal’'un ensemblale serviceprésentsurtouteslesmachineslu systéme
réparti.Cesservicessont,pourl’essentielintégrésdansle noyaudu systemeJnix pardes
extensiongdu noyau (“LoadableKernelModules”).Ainsi, cesservicerofitentdela
protectiondel’espacedu noyauetils nepeuwentpasétremodifiésparlesapplications.
L'architecturdogicielle du systemeestillustréesurfigure5.4.

Applications

~
Modules STREAMS

LOG = Journalisation
VOL = Stockage
GCL = Cohérence
LOC = Localisation
. J

- '( Protocoles spécifiques de cohérence/permanence ]J‘

I 1
I |
I |
: Gestionnaire | Multiplexeur Arias| :
! de !
|| Journalisation LOG |
. Paginateur |
X VOL .
| _ _ GCL |
\ Gestionnaire LOC X
! des 1
! Volumes !
| | Communication | _ |
\ Noyau Unix I

N e e e e e e e e e e e e e e e e e e e e e e e e e e e = = = = = = = =

FIG. 5.4: L'architecturdogicielle d’Arias

Surcettefigure,on trouve auplushautniveaulesapplicationsjui s’exécutenenespace
utilisateuret qui utilisentles servicesoffertsparArias. L'interactionentrelesapplicationset
Arias sefait principalemena traversdesmodulesqui réalisentesdifférentsprotocoles
spécialisésle cohérencet de synchronisatiomt lesprotocolesde permanenceCesmodules
permettent’adaptere systemeuxbesoingarticuliersdesapplicationsLesdifférents
modulesde cohérencet de synchronisatiopermettentuxapplicationgdechoisirle modele
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le mieuxadaptéauxbesoingdel'application,parexempleunecohérence l'entrée(“entry
consisteng”) ouunecohérenca lalibération(“releaseconsisteng”). La conceptioretla
miseenceuvredela cohérencetdela synchronisatiosonttraitéesgplusendétaildans
d’autresdocumentgCortes95aCortes95bCortes96aCortes96b]De la mémefacon,les
modulesde permanenceermettenaiuxapplicationsde choisirle modelede permanencée
mieuxadaptéauxbesoingdel'application: parexemplecesmodulesfournissenties
primitivespourmettreuneimagepermanentsurdisqueavantdeterminerou permettredes
opérationgransactionnellesurla mémoire[Knaffo6].
Lesmodulesspécialisés’appuientsurunepile de STREAMS[STREAMS90]qui meten
ceuvrda plupartdesservicesd'Arias. Cettepile desmodulesSTREAMSrealiselesservices
génériquesle cohérencet synchronisatiorf“GenericConsisteng Layer(GCL)”) utiliséspar
lesmodulesspécialisésle cohérencet synchronisationg servicegénériquelejournalisation
(LOG) etle servicede gestiondevolume(VOL) qui sontutilisésparlesmodulesspécialisés
depermanencde servicedelocalisation(LOC) qui permetdelocaliserun segmenta partir de
sonadresseirtuelle.

Outrecettepile demodulesSTREAMS,noustrouvonsquelqueservicede base hotamment
le paginateuArias. Il s’agitd’un gestionnairel’exception(“exceptionhandler’)qui traitetous
lesdéfautsde segment(“segmentatiorfaults”) généréparl’application.Si'adresse
d’exceptionappartientun segmentArias, il s’occupedetrouver uneversioncourantgpeut
étredansun volumesurdisque)de ce sggmentetle chage dansia mémoiredel’application.Si
I'adressen’appartienta aucunsegmentArias, le paginateufait suivre I'exceptionausysteme
Unix (dansle plupartdescas,le gestionnairel’exceptiond’Unix varetournemuneerreuret
arréter’application).

5.6 Conditionsrequisespour la protectiond’Arias

La réalisationd’une MVRU telle qu’Ariasimposecertainesonditionspourla protectionentre
applicationset usagersCesconditionssedivisentendeuxgroupesrincipaux,cellesqui sont
imposéeparla gestiond’'un espacel’adressageniqueet cellesqui sontimposéeparla
coopératiorentreArias etle systemenote.

Laréalisationd’'un espaceal’adressageniquenécessiteineséparatioriotaleentreadressage
et protection.Le fait de pouwir désignemunestructurede donnéegnmémoirene signifie plus
quel’on peuty accédercommec’estle casdanslessystemesraditionnelsa basede processus
(parexempleUnix).

Le segmentestl'unité degestiondesdonnées lesprotocolede cohérencetde
synchronisatiort les protocolesle permanenceontassocieésauxsegymentsll noussemble
doncnatureldelier égalemenla protectionauxsegmentsL’accésa un sggmentestexplicite
lors dela créationet dela destructiordu segmentetimplicite lors du couplagedu segment.Le
mécanismele protectiond’Arias doit réaliserun moniteurde référencesjui intervientlors de
cesopérations.

Lesdroitsd’accésauxsegmentsdoiventcorrespondraux modesd’accesaux sggmentsdans
unemeémoirepartagéaormale c’est—a—dire lecture écritureet exécution.Cette
interprétatiorestconformea la sémantiquele mmapdu systemeJnix BSD [McK usick94.
Normalementlesdroitsdelectureetd’écritures’appliquentauxsegmentsde donnéestle
droit d’exécutionaux sggmentsqui contiennentiu code.
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Dansle chapitre3, nousavonsmontréquel’autorisationdoit sebasersurlessujetsabstraitsau
lieu del’identité del'utilisateur qui adémarrd’application.C’estpourgquoinousproposonsle
baselle mécanismel’autorisatiorsurla notionde domainede protection(classiquedansle
modelea capacitésaulieu del'identificateurdel'utilisateur courant.
L'interactionpossibleentreArias et Unix exige unecorrespondancentrelesdomainesi’Arias
etlesutilisateurdJnix, c’est—a—dird’'identificateurd’utilisateuret du groupe.Cesdeux
identificateursontdescaractéristiquedu processusnix utiliséespourréaliserun domaine
de protection Nousdevonsdoncassociera chaquedomainede protectionArias une
identificationsecondairgui consisteenunepaire<UID,GID> d’Unix. Cettepaireestassocié
auprocessusle based’'uneapplicationparUnix lors dela créationdu processud.esvaleurs
sontdéterminéegparle mécanismea’authentificatiord’Unix lors dela procédurede

login(1) . CesvaleurspeuentdoncétreutiliséesparArias dansle but d’authentifier
I'utilisateur qui lancel’application.Pourlesdomainesi’Arias qui n’ont pasd’interactions
avecUnix, nousproposongl’associeta paire<“nobody”,“nogroup”> d’Unix. Nous
reviendronssurl’interactionentreAriasetUnix en7.1

5.7 Récapitulation et discussion

Le modélede programmatioroffert parunemémoirevirtuelle répartieestplussimplea utiliser
quele modeleclient/sereuroule modélea passagele messaged.a MVRU donneune
transparenceis—a—visde la répartitionphysiqueet masquda communicatiorentreprocessus
coopérantsPourne pascompromettrda transparencainsiobtenuele mécanismele
protectiond’Arias ne doit pasla remettreencause.

Laréalisationd’'une MVRU nouspermetd’utiliser lesadressesirtuellescomme
identificateursuniqgues Cecinousoblige,d’une part,aréaliserun mécanismele contréle
d’accesauxdonnée®t nouspermet,d’autrepart,deréaliserce mécanisme basede capacités
(I'adressevirtuelle peutservird’identificateurde'objet). Le mécanisme basede capacités
poursondynamisme— la facilité avecquelleon peutfaire éwluerlesdroitsd’accées— et
poursagéneéricité— la possibilitéderéalisemplusieursmodelede contréled’accedifférents
— démontréplusloin (cf. 8.2).

Pourpouwir rendrela mémoirepersistantetla partageentreapplications|esadressedes
donnéesloiventétrefixespendantoutela duréedevie desdonnées.

Lesopérationgjui doiventprovoquerl’interventiondu moniteurderéférencesontles
suivantes la créationetla destructiorexplicite d’'un segmentetle couplagemplicite d’'un
segmentdansl’espaced’adressagéd’un processus.

L'interactionavecle systemeJnix fournit uneauthentificatiord’utilisateura basedesmotsde
passequi setransformeen<UID,GID> pourla partieinitiale d'uneapplicationArias, c’esta
direla partiemain qui s’exécutedansl’espaceUnix.



Chapitre 6

Modele de protection proposépour Arias

Le chapitreprécédena présentde systéemeArias d’'unemaniéregénéralestaidentifiéun
certainnombrede conditionsrequisegourla miseenceuvrede la protectiondansuneMVRU
telle qu’Arias. Dansce chapitre nousprésentonsin modelede protectionpourArias qui
permetde mettreenceuvreun grandnombrede politiquesde protectiondifférentes.

La protectiona déjaétéle sujetde plusieursétudegHagimont95 Saunier95pansle cadredu
projetSirac,qui ontconduita la définitiondu modelede protectionparcapacités
cachéegHagimont9§. Unepremierethésea étudiéla gestiondescapacitéslansle noyaudu
systémeet'organisatiordesdomainesie protection[Saunier96] Cettetheseseconcentresur
la gestiondynamiquedesdroitsd’accéset surla réalisationde différentegolitiquesde

protectionselonun modélegénérique.

6.1 Motivations

La motivationpourla réalisationd’un mécanismele protectiondansArias estde répondreaux
probléemesie protectionidentifiesen 5.6 et defournir un mécanismele basepourla
réalisationde différentegolitiquesde protectionpourdesapplicationset dessystemes
d’exécutiondifférents.

Lesconditionsrequisegourlesapplicationsoopératres(le type d’applicationvisé par
Arias) sontlessuvantes

1. Lesdonnée®tlesapplicationgpeuwentavoir uneduréedevie longue; il estdonc
importantquelesdroitsd’accespuissengwluerdynamiquement.

2. La natureinteractve desapplicationscoopératresimpliquele besoindediffusion
dynamiqueadesdroitsentreapplicationou entredifférentsutilisateursdela méme
application.

3. Lesutilisateursdesapplicationsoopératrespeuentappartenia différentes
organisationslansla mémeentrepriseou a desentrepriseslifférentesdansune
entreprisevirtuelle. Il fautdoncquele mécanismele protectionpermettede mettreen
ceuvreunepolitique de méfiancemutuelleentreutilisateursou servicedu systeme.

4. Pourrenforcertouslesmécanismede protectionet diminuerlesdégéatgpotentiels
causégarun programmenousproposon&nplusde permettrda miseenceuvredu
principedu moindreprivilege (“the need—to—knw principle”).

101
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6.2 Objectifs

Nousrappelondesobjectifsdu modelede protectionmentionné£n 1.3.

1. Généricitédu modéle La généricitéa étéun but principaldansla conceptiord’Arias.
Pourcelail esthaturelquele supportpourla protectionpuisseétremodifié selonle
moded’installationd’Arias.

2. Facilité deprogrammationLe modeledoit étrefacilea comprendreet utiliser, sinonil
neserapasutilisé ou lesspécificationsisquentd’étrefausses.

3. Evolutivité.La spécificatiorde la protectiond’une applicationdoit pouwoir changer
pendanta duréedevie del'application,sansrecompilatiomi re-éditiondesliens.

4. Réutilisabilitédescomposanttogiciels.Lesmémescomposanttogicielspeuwentétre
utilisésdansdescontexteset desapplicationdifférents.

5. Possibilitéd’intégrationdelogicielsconcusailleurs. Leslogicielscongusailleurs
peuentétreencapsuléparle systemeetleurinterfaceaveccelui—ciou avecd’autres
actvitésdansArias doit étrecontroléepar celuiqui installel’application.

6.2.1 Geénéricité du modele

Arias a étécongucommeun supportgénériquepourlesapplicationsetlessystéemes
d’exécutionrépartis.Lesclassesl’applicationscibléesparle prototypesonttresvariées
commelesapplicationoopératres,lessystemesle gestiond’une basede donnéesépartie
oule supportdansle noyaud’un systemedefichierréparti.

La généricitéd’Arias semanifestgpardesinterfacesgénériquesjui permettenaux
programmeurd’étendree systemeecleur propresmodulesqui adaptente systémeaux
besoingdel'application.Pourl'instantil estpossiblepourun programmeud’adapteres
protocoledde cohérencet de permanencedela mémoireArias. Cecipermetderéaliserun
large spectred’applicationgdifférentes.

Cesapplicationsont desbesoingle protectiondifférents: lesapplicationsoopératresont
besoinde protégelesdonnéesi’un utilisateurcontreles modificationsnon-autoriséeparles
autresutilisateurs parcontrele systemealefichier répartigerelui-mémele controled’acceset
il n’a pasbesoind’un supportde protectionparticulier Il sembledoncnaturelde prendrea
mémeapprochec’estadire la généricité parrapporta la protection.

Cecinécessitein modelede protectioncapablede s’adaptermuxbesoingdesclasses
d’applicationgdifférentesPlusprécisémentousvoulonsun modélesuffisammentgénéral
pourpermettrda réalisationde mécanismedifférentsqui mettentenceuvrea plupartdes
modelesde contrdled’accesdécritsau chapitre3.

La généricitédu modelesetraduitparuneapprochaminimalisteauniveaudu modéleet cela
dirige certainschoix deréalisation.

6.2.2 Facilité de programmation

La MVRU assurainetransparenceis—a—visdela répartitiondesdonnéegyui facilite la
programmatiordesapplicationgépartiesLe modelede protectionproposéour Arias doit

lUne mauaisespécificationde protectionestpire qu’une spécificatiormanquanteparceque celadonneun
fauxsentimentesdreté.
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faciliterla programmatiordesapplicationgépartiedela mémefacon,c’est—a—direendrela
protectionla plustransparentpossiblepourle programmeur_e programmeudoit
uniguemens’occuperdesaspectalgorithmiquesie I'applicationet confierla spécificatiorde
la protectiona un administrateusystemeou auresponsabldela sécurité.

La questiondetransparencestunequestiorrécurrentedansla conceptiordessystemes
répartisNousne croyonspasa unetransparencabsoluemaison peutespérerendre
transparent& politique de protectionspécifiqueNousreviendronsa la transparencdansla
section6.3.7.

6.2.3 Evolutivité

L’évolution desdroitsd’accesdoit étreconsidéré@ndeuxtemps: pendant’exécutiond’'une
applicationet entredeuxexécutionsde la mémeapplication(ou deuxapplicationgdifférentes
qui manipulenfesmémesionnées).

Lesapplicationsoopératressecaractérisengntreautreparun fort tauxde partageentre
utilisateurset un ensemblel’utilisateurstresdynamiqueL’échangedesdonnée®ntre
utilisateursdansun groupedetaille variablenécessitein modelede protectionflexible.

Lesapplicationsetlesinformationsstockéeslansle systemeéArias peuwentavoir unelongue
duréedevie et, pendantetteduréedevie, lesdonnéepeuentétreutiliséespardes
applicationglifférentesou dansdescontetesd’exécutiondifférents.ll fautdoncquelesdroits
d’accesassociéauxsegmentsd’Arias puissengéwluerdynamiquement

Enrésumé/'évolutivité demandain modelede protectionflexible ettresdynamiqueC’est
pourguoinousproposonsin modelede protectiona basede capacités.

6.2.4 Réutilisabilité descomposantdogiciels

La recherchengénielogiciel seconcentreaujourd’huibeaucousurla réutilisationdu codeet
la programmatiorpar compositionrdescomposantsléjaexistants.Parmilesrésultatde cette
recherchepntrouve leslangagesie configurationd’applicationset de description
d’architecturesogiciellescommeOlan[Bellissard9T ou Aster[lssarry97] oules
plates—formepourexécuterdesapplicationscomposéesomme
JavaBeangMonson-Haefel99]CORBA [Geib97]et COM [Kirtland98§].

Noussouhaitongrofiterde notreMVRU pourpouwoir réutiliserla plupartdesmodules
déweloppégourArias. Une MVRU donneunevisibilité globaleauxmodulesde code
(composantsputrementit “un espaceal’adressageniquerendle partagefacile, maisrendle
non—partagéifficile”.

Un modulede codepeutenmémetempsserviral'intérieur d’'uneapplicationou offrir un
serviceadesclientsdifférentsdansun scénaricclient/sereur. Dansle premiercasla
spécificatiorde la sécuritédu modulehéritedela spécificatiorde'application,dansla
deuxiémecasla spécificatiordela sécuritédel'interactionentreclientset seneurdoit étre
expriméeexplicitement.La spécificatiorde la sécuritédoit doncétredécoupléealela
spécificatiordu code.
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6.2.5 Possibilité d'intégration delogicielsconcgusailleurs

L'intégrationdelogicielsconcusailleurspeutsefairea deuxniveaux: soit parl’intégration
d’Arias avecUnix, soitenmettantieslogicielsconcusailleursdansla mémoireArias etenles
utilisantcommedesmodulesArias. Cettederniereméthodepermetde soumettreceslogiciels
aumodeélede protectionArias.

Lesprimitivesdela gestiondu coded’Arias permettentI’extrairele coded’'unebibliotheque
dynamiqudJNIX etdele mettredansun modulede codeArias. Ensuite ce modulepeutétre
lié avecd’autresmodulesArias pourconstitueruneapplication.

6.2.6 Discussion

Le modelea capacités principalemengétéchoisipoursasouplesset sondynamismepourla
distribution desdroitsd’acces.

La programmatiorparcomposantstroduit deuxmenacesontrela sécurité le composant
risqued’étreremplacéyarun cheval de Troie etle composant’estpasgarantideréaliserune
politiquede protectionadéquatPourprotégen’appelantcontreun cheval de Troie, il fautque
le systemegarantiss&authenticitédu composantle risquequ’un composanheréalisepas
unepolitique de sécuritéadéquatenécessiteinesuspiciormutuelleentrecomposante
plus,le systemedoit impératvementrespectete principedu moindreprivilege.
Nousallonsd’abordrappeledesraisongpour utiliser lescapacitésgui ont étédonnéesu
chapitre3, etmontrercommentes capacitésépondentiuxobjectifslistésci—dessus.

6.3 Modele descapacitéscachées

Le modelede protectionparcapacitézachées étédéweloppépourrépondreauxbesoingdela
protectiondansArias et atteindrees objectifslistésci—dessusll s’agitd’'une extensiondu
modeleclassiqualescapacitésonfinéeou la gestiondescapacitésefait parle systeme.

6.3.1 Vued’ensembledu modéle

Le modeledescapacitésachéegstfondésurle modeéleclassiqueade protectionparcapacités
etleséléementslu modéled’exécutiond’Arias.

Le droit d’accédela un objetprotégéestaccordé un domainede protectionenpossession
d’'unecapacitéourl’objet. Le domainede protection(ou simplemente domaine)estun sujet
abstraitqui correspona la définitionclassiquedu domainede protection(parexemplela
définitionoriginaledela sphée de protectionparDennis& VanHorn).

La gestionet la vérificationdescapacitésontfaitesparle systemed’unefacontransparente
pourlesapplicationsLe modelerespectaineversionmodifiéedu principedela tranquillité
défini parexempleparle modéledeBell & LaPadulaou la classificatiord’'un objetnepeutpas
changependantjuel’objet estutilisé. Dansun modelea capacitéscecisetraduitparle fait
gu’unecapacitén’estpasrévocablependant utilisation del'objet qu’elle désigneNous
proposongle permettrda révocationdela capacitésanssupprimeie droit d’accesdéja
accordéusujet.Cecinouspermetderéaliserun contréled’accesbeaucoupplusefficaceou
les capacitésontveérifieeslors du premieraccesa un objetprotége.
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L'intégrationavecle modéled’exécutiond’Arias sefait dela fagconsuivante: uneactvité
s’exécutea tout momentdansun domainede protectionqui définitlesdroitsd’accésaccordés
al'activité. Cesdroitssontdéterminéparlescapacitéstockéeslansuneliste de capacités
(C-liste)associéaudomaine Au coursde sonexécution,uneactvité particulierepeut
éwluerentreplusieursdomaineselonlesbesoinsetla structuredel'application.

La définitiondesdomainegle protectionetlesinteractionsentredomainesefait
indépendammernttu codede I'applicationdanslesinterfacesde protection(voir 6.3.7pourles
détails).

Lesapplicationgpeuwentavoir plusieursactiitésréparties’exécutandansle mémedomaine
deprotectionet/ouplusieursactivitéss’exécutantsurla mémemachinemaisdansdes
domainegle protectiondifférents.Cettestructuratiorestillustréeparla figure6.1.

Domainel Domaine2 Domaine3
T e ~ T
Activitél Activité2 Activité3 Activité4

I“ """ I I“ - ' T I“ """ I I“ """ I
| ! P A ! | ! | !

| e Ior | ! | ! | !

| ! i | : | : | :

| ! S ! | ! | !

| ! | ! | ! | !
Lo T Lo Lo Lo
AN J NG J AN J
| | | | | |
Sitel / Site2 Site3

Appel direct

FIG. 6.1: Applicationsd’Arias protégées

La figuremontreuneapplicationcomposéele quatreactitésdifférentess’exécutandans
trois domainegle protectiondifférentset répartiesurtrois machinesLesdeuxactvités
situéessurla mémemaching/Activitél et Activité2) communiquenparappeldirecttandisque
la communicatioraveclesautresactvitéssefait uniqguemenparmémoirepartagéeDeux
activités (Activité2 et Activité3) s’exécutentdansle mémedomainede protectionmaissur
deuxmachinegifférentes.

L'appeldirectentredeuxdomainesle protectionpermet’amplification ou la dégradation
temporairadesdroitsd’accesd’'uneactvité enpassanparun domaineplusou moins
privilégié.

Leslistesde capacitésssociéea chaquedomainepeuventcontenirdeuxtypesde capacités
descapacitésl’accéset descapacitésle changementde domainelLescapacitésl’acces
permettenauxactiitésd’'accéderuxobjetsprotégésiansle domainede protectioncourantet
les capacitésle changemende domainepermettentiuxactivitésde faireun appeldirectaun
pointd’entréedansun autredomainede protectionLesdomainesle protection Jes capacités
etlesappelsentredomainesontdécritsplusendétaildansla suite.

6.3.2 Domainesde protection

Un domainede protectionconstitueuneenceintede protectionqui décrit’'ensembledesobjets
accessibleauxactvitésqui s’exécutendanscetteenceinteginsiquelesdroitsenvigueurau
seindudomainepourtouslesacces cesobjets.Le domainedéfinitdoncnotamment
I'ensemblede capacité®u de C—listesdisponiblegpouruneactvité a un instantdonnéen
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identifiantuneC—listeprincipaleaudomaine Cetteliste peutinclure d’autreslisteset
représentainsipartransitvité un arbrede capacitésg’estpourquoinousappelonsette
C-listela liste racinedu domaine.

La créationetla destructiord’'un domainede protectionsontdesopérationsxplicitesdansle
modele La créationd’'un domainesefait a partir d’'une C—listeexistantequi devientla C—liste
racinedu domaineUne C—listepeutainsiservirala créationd’'un seuldomaine.

La destructiord’'un domainesupprimé’associatiorentrela C—listeetle domaine Mémes'il
n'y aplusdedomaineassociéla C-liste,elle peuttoujoursappartenial'arbre de capacités
d’'un domainedifférent; nousne pouvonsdoncpasdétruirela C—listeavecle domaineNous
remarquonsjues’il n'y apasderéférencerersla C—liste,la mémoireoccupéearla liste est
effectivementinaccessiblet peutétreramasségparle systeme.

Un domainepeutétrerépartiafin de profiterdespossibilitésde parallélismephysiqueou pour
permettreauxactivitéss’exécutantsurdesmachineslifférentesd’avoir lesmémedroits
d'acces.

Uneactvité peutéwlueraucoursde sonexécutiond’un domainede protectiona un autre.
Cependantpourconserer I'étanchéitéde cesdomainegie protection,l estnécessairde
contr6lerle passage’un domainea un autre.Cecontrblesesituea deuxniveaux: lespoints
d’entréequi permettentiuxactivitésdetransférete contréleaudomainegtle droit de
transférete contrblea traverscespointsd’entrée Ainsi uneactvité n'a pasle droit defranchir
le domainede protectionpardespointsd’entréearbitrairesmaisseulemenpardespoints
d’entréedéfinispourle domaine Ce sontexclusvementcespointsd’entréequi permettent
uneactvité dechangede domaineet qui peuentainsiservirde guichetsde contrélepour
validerourejeterl’entréed’'uneactvité. Le changemente domaineet saréalisationrdans
Arias sontdécritsplusendétailen7.8.

Lafigure6.2donneunevision globaledesdomainest desarbresde capacités.

Domainel Domaine2 Domaine3

—_— — = =

|
Sitel Site2 Site3

Arbre de capacités  Arbre de capacités arbre de capacités Activité
partagé local non-partagé partagé réparti

FIG. 6.2: Lesdomainegle protection

Cettefigure montrela mémeapplicationquela figure6.1. Lesdeuxactvitéssur Site 1
partagentocalemenun sous—arbrele capacitéentrelesdeuxdomaineDomainel et
Domaine2 etils ontchacunun sous—arbrele capacitésion—partagéetesdeuxactvités
dansDomaine2 s’exécutentsurdeuxsitesdifférentsmaisellesontle mémearbrede
capacités leur disposition La derniereactiité s’exécutedansun domaineet surunemachine
apart.Cetteactvité partagesnrépartiun sous—arbrele capacitésvecDomaine?2 .
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Le fait queles C—listespeuentétrepartagéegnrépartirequiertunesynchronisatioet une
miseencohérencentremachinesjui accedenauxmémesC—listes.Cessynchronisationst
misesencohérenceefont paspartiedu modele maisdoiventétreréaliséeparla miseen
ceuvredu modele.

6.3.3 Changementde domaine

Le changemente domaineestun mécanismejui permetun changementemporairedesdroits
d’accedd’uneactuité. Le changemenie domaineprendla formed’un appelde procédureyui
transférd’activité du domained’origine (le domaineappelantyersun domainequi contient
lesdroitssouhaitégle domaineappelé)L’activité s’exécuteaveclesdroitsdu domaineappelé
pourla duréedel’appel puis,auretour lesdroitsd’origine sontrétablis.Ainsi le changement
dedomaineestcomparablé un appela distancenormaldanslesarchitectureslient/sereur.
C’estpourquoinousappelonse domaineappelante clientetle domaineappelée seneur
Uneactvité peuttraverserplusieursdomainesie protectionau coursdel’exécutiond’une
application.Cecipermeta chaqudnstantal'activité de s’exécuteraveclesprivileges
minimauxnécessairegourréalisersatache.

Le changemente domainepermetégalementa constructiorde systemegxtensibleqa partir
desservicerotéges).

L'appeld’un serviceprotégénécessitsouwentle transfertde parametregntreappelanet
appeléPourlesparamétrepasséeparréférencele modenormalpouruneMVRU, il peut
aussiétrenécessairde passete droit d’accesauxdonnéeséférencéeparlesparametred.es
droitsatransférervecles paramétresontexprimésdansuneinterfacede protection.

Le changementie domaineestuneopératiorprivilégiéequi nécessitdinterventiondu
systémela structured’'un changementie domaineestmontréesurla figure 6.3.

Domaine client Domaine serveur
® O ® @
b b
oy l'&n;s
N
®

FIG. 6.3:La structuredu changementde domaine

L’activité qui s’exécutedansle domaineclientappelleuneprocédureayui doit étreexécutée
dansun domainedistant(le domaineseneur).Le sytemeinterceptece appeletle transforme
enun appelsystemepourchangededomaingl). L'appelsystemeadentifiele domaine
seneurettransferdesparametrestlesdroitsd’accesselonl’interfacede protection(2) Aprés
avoir transférdesdroitsd’acces)e systemdait un “upcall” dansle domaineseneur, qui
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appellela procédureappropriéeaveclesparametresppropriég3). La procédures’exécute
normalemeninaisle systementerceptee retourde procédurgourretourneraudomaine
appelant4). Le systéemdransferdesparametreslu retouretlesdroitsd’accésassociés ces
parametreselonlinterfacede protection(5). Puisle systemeetournenormalemendansle
domaineappelantommesi la procédureavait étéappelédocalement.

La réalisationdu changemente domaineestdécriteplusendétailen7.8.

6.3.4 Capacitésd’acces

Unecapacited’accesgpermeta uneactvité d’accédera un objetdansle domainede protection
courant.Touteslesactvitésqui s’exécutendansle mémedomainepeuentainsiaccéden
I'objet.

Le modelesupposd’utilisation de capacitésonfinées¢’est—a—dirale capacitégéréegparle
systemeet stockéesorsde portéedessujets. Cettegestiondescapacitépeutétreréaliséegar
le noyaudu systemeou parun moniteurde référencesxterneaunoyau.

Enréalitéle modéleva plusloin ensedonnanfpourbut de permettreunetransparenceotale
del'utilisation descapacitéparrapportaux programmeurslesapplicationsLe modele
proposeuneveérificationimplicite descapacitésaumomentdu premieraccesa un objet
protégéA cemoment/e systémevérifie quele domainecourantde I'activité contientune
capacitéouraccédernl’objet. Donc,il N’y apasde présentatiomxplicite dela capacité
commedansAmaoebaou dansMach, ni de besoind’'unecommandexplicite pour pouoir
accédeauobjet(commel’open(2) d'Unix oul attach()  d’Opal).

La transparencdel’utilisation descapacitésendsuperflueuneinterfacede programmation
pourla protectionet parconséquerie modelene préwit aucuneanterfacede programmation
pourpermettrda manipulatiorexplicite descapacitéparlesactvités.Cecidit, le modele
n’interdit pasla réalisationd’'unetelle interfaceparuneinstancedonnéedu modeéle.
L'utilisation descapacitési’accesdansle contexte d’Arias estdécriteplusendétailen7.7.

6.3.5 Capacitésde changementde domaine

Le changemende domaineestuneopératiorprivilégiée.Pourpouwir effectuerun
changemenledomainejl fautquele domaineappelanpossedde droit dele faire; cedroit
existesousla forme d’'une capacitéde changemenle domaine La capacitéde changemente
domainepermetal’activité de changesondomainede protectiona traversun pointd’entrée
prédéfini.

La capacitéde changemende domainedentifie: le pointd’entrée Jle domainede protection
appeléetl'interfacede protectiona utiliser pourtransféredescapacitéentrelesdeux
domaines.

La réalisationdu changementle domaineestdécriteplusendétailen7.8.

6.3.6 Listesdecapacités

ChaqueC—listecontientun ensemblale droitsqui peuwentconstitueda based’'un domainede
protection Cecinouspermetde gérerlesdomainesie protectionetles C—listesdela méme
facon.Lesdroitsd'utiliser, inspecteiou modifierles C-listesdoiventétreprotégégarle
systémec’est—a—dirgpardescapacités.
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Lesdroitsd’accespouruneC-listedoiventcomprendrdéesdroitssuivants: utiliserune
capacitérajouterunecapacitécopierunecapacitédansuneautreC—liste(soitla capacité
entiere soitunerestrictiondela capacité)lire la C—listeet supprimer/retireunecapacité.

On peutégalemenervisagerderajouterle droit deretirercertainesapacitésnarquéesPar
exempleun domainepeutsupprimerescapacitégju’il arajoutéeslansuneC-listepartagée.
Cecipeutaussifaciliter la tachederetirerles capacitépasséesnparametraéors d’un
changementle domaine(un domaineappelanpeutsupprimerauretourdel’appel, les
capacitédransférées 'appel dansla C-listedu domaineappelé) Pourl’instant cesdroitsne
sontpasbiendéfiniset nousavonstrouvéun autremoyenderetirerlescapacitéguretourd’'un
appeldechangemente domaine.

PourrajouterunecapacitédansuneC—liste,il fautquele domaingpossédée droit de copierla
capacit&dansla C—listesourceetle droit derajouterunecapacitédansla C—listedestination.
Lescapacitésle changementie domaineposentun autreproblemeUn seneurpeutavoir
besoinde construireunecapacitéde changemende domainepourun servicequi n’existait pas
auparaant,maisil fautempéchete seneurdefabriquerunecapacitéguelconqueSinonla
capacitéabriquéegoeutétreutiliséepourdétournetesappelsselonle schémasuivant: siun
domainede protectionposseédde droit derajouterunecapacitedansune C—listepartagéeil
peutrajouterunecapacitéde changementie domainepourunefonctionfréequemmentitilisée
(parexempleun appelauservicedenom)qui remplacde domainede destinatiorparun
domainepiraté; toutesle capacitépasséesnparametre cettefonctionsontalorstransférées
audomainepiraté.Pouréviterce probléme]e droit derajouterunecapacitéde changemende
domaineestrestreintauxcassuiants: lescopiesdescapacitésle changementledomaine
existantes|escapacitéslérvéesd’'une capacitéd’exécutionexistante(cecipermetaun
domained’exporterdescapacitésnaisempéchea fabricationdescapacitépourlesfonctions
frequemmentitilisés— la fonctionlocalen’a pasla bonneadressepu unecapacitégénérée
parl’administrateurdu systemel’administrateudu systemeestdansce contete quelqu’un
qui possédeinecapacitél’écrituresurle modulede codeetle droit derajouterdescapacités
dansla C—listedu domaineappelé.

6.3.7 Interfacesde protection

La transparencdela protectionparrapportauxprogrammeurgstl'innovationprincipaledu
modelede protectiona capacitésachéesCettetransparencestobtenueparl’utilisation des
capacitésonfinéeset parla facondefaire éwluerlesdroit d’acces— c’est—a—dird’échange
desdroitsd’accégpendantes changementde domaine.

L’échangeadesdroits sespécifieccommeuneextensionala descriptiond’interfaceavecl’IDL
(“InterfaceDefinition Language”utilisé pourla constructiordel’application.Nousappelons
cettedescriptiond’échangeadesdroitsuneinterfacede protection

L'interfacede protectiondoit identifierle point d’entréedansle domaineappelé etlesdroits
passégntreappelanetappelélLesdroitsd’accéschangédprs d’'un changemerdedomaine,
sontexprimésentermesde capacitésl’acceset capacitésle changementie domaine.
Pourrespecteta suspiciormutuelleet consererI’étanchéitéentrelesdomaineslinterfacede
protectiondoit permettrea l'appelantet al’appeléd’exprimerchacuneur proprevue surles
droitsa échangerLa liste exhaustve descontrélessurl’échangedescapacitépeuts’exprimer
parle tableausuivant:
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pourle domaineappelant pourle domaineappelé
al'appel | droitsofferts(capacitésortantes) droitsnécessaire@apacité&ntrantes)
auretour| droitsnécessairegapacitéentrantes) droitsofferts(capacitésortantes)

L'installationd’uneinterfacede protections’effectuedoncavecla participationdu clientet du
seneur, chacunspécifiantunepartiedescontraintegpourleur interactionl fautdoncque
I'interfacede chaquecotésoitinclusedansla capacitéde changemende domaine La capacité
dechangemente domainefixe ainsilesdroits qui peuventétreéchangésorsd’'un
changementledomaine Le contrbledesinterfacesde protection(le contréledescapacitésle
changementle domaine)permetdoncla réalisationdu confinemenparcequ’un domainene
peutpaspasseplusdedroitsd’accesquelinterfacede protectionn’en spécifie.

La réalisationdesdeuxinterfacesséparéepermetde bienréalisera suspiciormutuelle.En
pratique Jesdeuxinterfacesgpeuentétrespécifieeparun administrateudu systemeou un
responsabldela sécurit§celui qui installel’application) qui prendencomptelesintérétsde
chaquepartie.

6.3.8 Changementdynamique de domaine

Le changemende domainedécritci—-dessupermetd’associetuneprocéduralansun
composangvecun domainede protection A chaqueappeldela procédurel’activité est
transféréeversle domainespécifie.
Danslesapplicationscoopératies,lesdonnéesontsouentstructuréegndifférentsdomaines
selonl'utilisateur responsabléela gestiondesdonnéesSi plusieursutilisateursgérentes
mémegdypesdedonnéesl’applicationvaavoir besoind’appeledlesmémedonctionsdans
différentsdomainege protection.Ceciestuniquemenpossiblesi le systémearrive afaireune
liste desdomainegpotentiellesdomaineserslesquellede domainecourantpossedeine
capacit&dde changementde domaine)et a distinguerentrecesdomainesau momentdel'appel.
La solutionproposééci reposesurla gestiondescapacité®t desinterfacesde protection.
D’abordnousproposonsle permettred’associeplusieurscapacitésle domaineauméme
pointd’entrée.Cecipermetaudomaineappelant’appelela mémeprocédurelansdes
domainedglifférents.La gestiondescapacité®stdécriteplusendétailen7.2.
Prenond’exempled’un correcteud’orthographelansun éditeurcoopératif Chaquechapitre
d’'un documensetrouve dansun domainede protectionlié al'usager(ou groupe)qui est
responsabldu chapitre Pourfaire unecorrectionorthographiqueglobaleil fautdoncappeler
le correcteud’orthographalanslesdifférentsdomainesle protection.
Pourdistinguerentredomainesil fautd’abordfairel’obsenationquela différenceprincipale
entrelesdomainegortesurl’ensemblededroitsqu’ils possedentAu niveaufonctionnel,il

n'y apasdedifférenceentreappelemuneprocédurelansle domaineA oule domaineB sitous
lesdeuxarriventa accédeauxdonnéesuxiliaires(lesdonnées— outrelesparametres—
nécessaireaubondéroulementie'appel). Lesdeuxprocéduresontidentiquesdoncles
resultatoobtenugarlesdeuxappelssontidentiquesAlors la distinctiondoit sefaireauniveau
desdroitssurlesdonnéesuxiliairesgérésdansle domaine.
Unepremiéresolutionpourraitétredefairel'appel etderevenirenarriéresi 'appel ne peut
passedéroulercorrectementpuisde cherchemuneautrecapacitéde domaineet refaire'appel,
etc.Cettesolutionnousgarantitle déroulementorrect,si possibleaveclesdroitsdel'appelant,
maiselle n’estpastresefficaces’il y aungrandnombrededomaines essayeetil fautquela



V.. LLALIVIFLL U UIN OLIVLUMN U IIVIFINLOOIUIN Ll

fonctionsoitidempotenteNousavonsdonctout de suitedecidéd’abandonnecettepiste.
Unemeilleuresolutionsebasesurl’obsenationquelesdonnéesuxiliairessontnormalement
identifiéegparuneou plusieursréférencepasseesnparametrei l'appel. Nousproposons
d’étendrda specificatiordesinterfacesde protectionavecuneliste desréférence®t lesdroits
nécessairegourle déroulementorrectdel’appel. Pourillustrer la solution,nousrevenonsa
I'exempled’un correcteud’orthographécf. figure6.4).

correcteur_orthographe(char *chapitre);
a) La signaturedela correcteud’orthographe
correcteur_orthographe(CAPA_W RITE char *chapitre);

b) L'interfacedu correcteud’orthographe

FIG. 6.4:L’'exempled’un correcteud’orthographe

La signaturedela fonctionqui réalisele correcteud’orthographeestmontrésurla
figure6.4a). L'interfacede protectionétendueestmontrésurla figure 6.4 b). Cetteinterface
spécifiequele domaineappelédoit possédeunecapacitéd’écriturepourl’adressepasséen
parametréle chapitre ). Le systemecherched’abordun domainede protectionqui possede
unetelle capacitéparmilesdomainegpotentielceuxpourlesquelde clientpossedeine
capacitede changemente domaine)avanteffectuerl’appel.

La spécificatiorcomplétedesinterfacesde protection(avecle changemendynamiquede
domaine)estdécriteen7.9 etla réalisationdu changemenile domaineen7.8.

6.4 L’exempled’'un serveur d'impr ession

Lesprincipesdu modélesontillustrésal’aide d’un exemple: un seneurd’'impression.

Le seneurd’impressiona besoind’avoir un accésxclusif al'imprimante pour éviterque
plusieurgprocessus’imprimentenmémetempset queleslignessemélangentPourcela,un
domainede protectionestcréépourle seneurd’impressionqui contientle droit d’accéde@a
I'imprimante.Le seneurd’impressionexporteun point d’entréequi permetauxclients
d’appelera procédureprint(char *texte)  dansle domainedu seneur.
Lesclientspeuventimprimerleurstextessurl'imprimante,atraverscepointd’entréeen
donnanenparametraineréférenceautexte. Pourpouvoir imprimerle texte, le seneur
d’'impressiordoit avoir le droit delire le segmentqui contientle texte. Le seneurpeutcontenir
le droit delire tousles segmentsmaiscelaestenconflit avecle principedu moindreprivileége,
doncnousproposongjuele clientfournisseunecapacité&electureavecle pointeur

Le pointd’entréeestdoncconstituédel'adressedela procédurest del'interfacede protection
(la signaturedela procédureet lesdroitsatransféreentredomainesa 'appel ou auretour)
Unecapacit&de changementie domaineestdistribuéea tousles clientspotentielsdu seneur
(oudynamiguemend traversun servicede désignation)Cettecapacitermetauxclientsde
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passedeleur domaineaudomainedu seneur. L’appeldu seneurd’impressionestmontrésur
la figure6.5.

Client Serveur d'impression
4 2\

point d’entrée
»- print()

@ capacité de lecture @ @

AN \ J
o - l

FIG. 6.5: Seneurd’'impression

Quandun clientappellela procédureprint(char *texte) , le systemevérified’abord
quele clientpossédda capacitede changemende domaineappropriéepuislinterfacede
protectionemballelesparametresttransférdesdroitsd’accésnécessairestlesenvoie au
seneur(1). Le seneurdéballelesparametrestinstallela capacitédansle domaindocal (2),
puisle seneurimprimele texte surl'imprimante (3) gracea la capacité&electurerecue Au
retourdel’appelle systemedoit supprimeia capacitédansle domainedu seneur.

6.5 Récapitulation

Dansce chapitrenousavonsidentifié lesbesoingle protectionpouruneclassed’applications
viséeparle systemeArias : lesapplicationoopératresréparties.
Nousavonsanalyséesimplicationspourle modélede protectionaveclesobjectifs
mentionnéenl1.3.

La notiondedomainede protectionpermetde construiredesservicesxtensiblesparcequele
fonctionnement’un seneurpeutétreencapsul@t protégé.

La principedetranquillitéimpliquequele contréled’accéspeutsefaire uniguementors du
premieraccesauxobjets.

Il permetégalementintauxde partagedesdonnéeplusimportantentreutilisateurddomaines
deprotection)mutuellemenméfiants parcequ’un domainepeutcontrdlerlesopérationsur
lesdonnée&nexportantunecapacitéde changemente domaineaulieu du droit d’accéder
directemenauxdonnées.

Pourconclure Ja spécificatiordu modélequenousavonsprésentéestvolontairement
généraleEn effet, le modélede protectionproposédanscettetheseestrelatvementpeu
dépendantle soncontecte d'implantation(le systemeArias) et nousverronsenconclusionque
cemodeéleseprétebienad’autreservironnementsépartis.



Chapitre7

Réalisationdu modeleproposé

Cechapitreprésentain compte—rendudétaillédela réalisationdu modelede protectiondans
Arias. Cetteprésentatiorstimportanteparcequ’elle définitet précisde modeledansle
contexte d’'un MVRU, maisaussiparcequela réalisationdu mécanismele protectionest
décisve pourla sécuritédu systemecf. 2.9).

Avantde parlerdela réalisationdu modéle nousreprenonse modeled’exécutiond’Arias et
étudiond’'impact dela décisionderéaliserArias d’'unefagoninteropérablevecle systéeme
hote.

Ensuitenousanalysonga gestiondescapacitégjui étaitomisedansle chapitre6 afin degarder
la généralitedela descriptiondu modele La réalisationdu modeledansle contecte d’Arias
nécessitelesprécisionssurle formatet la gestiondescapacitésmaisaussisurla délégatioret
la réwvocationdescapacitésCespreécisionssontdonnéeslansce chapitre.

Enfin nousdécrivonsl'utilisation descapacitégpourle couplagedessegmentsd’Arias etles
changementde domaine Cecinouspermetenfinde caractérisele modeleselonla taxonomie
introduiteenchapitre4.

7.1 Interopérabilité entre Arias et Unix

L'interopérabilitéentreArias et Unix a étéun butimportantdansla conceptiord’Arias. Cela
implique quela réalisationd’Arias soit uniguementonstituéede composantnix,
principalementlesbibliothequedogicielles,desextensionsdu noyau et desprogrammegnix
pourdéwelopperetinstallerlesapplicationgArias.

L'intégrationa pourconséquencguetout élémentdu modeled’exécutionArias doit avoir un

correspondardansle systémeJnix qui le réalise Dansla suitenousrappelonde modéle
d’exécutiond’Arias et étudionscommentetteinteroperabilitéaffectela réalisationd’Arias.

UneapplicationArias estcomposéea’'uneou plusieursactiités.Lesactvitésexécutente
codestockédanslessegmentsArias ou danslesbibliothequegpartagée&nix. Lesmodulesde
codesontcouplésdans’espaced’adressageel’activité selonlesbesoins.

Nousprécisonglansce paragraphéa définitiondesapplicationsdomainesie protection,
activitéset modulesde code.

113
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7.1.1 Applications

UneapplicationArias secomposel’'uneou plusieursactiitésqui peuvents’exécutersurdes
sitesdifférentset avec desdroitsd’acceddifférents.

7.1.2 Activités

Uneactvité d’Arias décritunflot de contrdéleparticulierdansun domainede protection Elle
correspondioncala notionde“thread” dansle systemeAlX ; nousavonsdoncchoiside
réaliserdesactvitésparles“threads’natifsdu systeme.

Uneactvité peutfaireun changementie domaineemporairgpourexécutercertains
opérationsglansun domainedifférent(processus).

7.1.3 Domainesde protection

Un domainede protectionestdit passifs’il N’y apasd’activité associéaudomaineou actif s'il
y ena.Le domaineconsisteenun ou plusieurscontextessurlessitesou le domaineestactif.

La notionde contete ressembldeaucour la notiondeprocessuslansle systemehote

(AIX). Plusieuresctvitéspeuwents’exécuterenparalleleaveclesmémedroitsd’accesCes
droitsincluentenparticulierlesdroitsd’accesa un ensemblale pagesdansla mémoire.

Un domainepeutavoir plusieurscontextessurle mémesite. lls s’exécutentousavecle mémes
droitsd’accesparcequ’ils partagenta C—listedebasedu domainell existedeuxfaconsde
créerun contete, soit commedomainenitial d’uneapplicationArias, soitcommeun seneur
dedomaine Cesdeuxtypesde contetessontdécritsdansla suite.

Domaineinitial

Nousrappelongju’uneapplicationArias estlancéeparun processu$)nix. Ce processus
fournitle contexte d’exécutionparrapportaunoyaud’Unix. L’appeld’initialisation d’Arias
transformece processugn contexte local du domaine Cettetransformatiorsecompose
principalementel’initialisation desstructuresie gestionde mémoireArias et del'association
d’'un domainede protectioninitial auprocessusSi 'usagerdémarreplusieursapplications
Arias enparalléleplusieurscontextesdu mémedomainevont étrecréésLa créationdu
domainenitial estdécriteplusendétailen7.6.1.

Serveur dedomaine

Il existeun seulseneurdedomaineparsite ou le contexte estactif. Le réle du seneurest
d’exécutertouslesappelsa cedomainesurle site. Pouréviterquele seneurdevienneun
goulotd’étranglement] géreun nombred’activitéspourpouwir répondrea plusieursequétes
enparalléle Touteslesactvitésdansle seneurs’exécutentvecla mémeC-listedebasemais
lescapacitépasséesn paramétreuseneursontuniguemenaccessibleparl’activité qui
traitel'appel. La créationd’'un seneurdedomaineestdécriteenplusdedétaildans7.6.2.
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Inter opérabilité Arias - Unix

Pourpouwir associeun domainenitial auprocessusirias géreuneliste detouslesusagers
etdeleursdomainegle protectioninitiaux.

Pourqu’un seneurdedomainepuissenteragiravecUnix, il fauttrouverunmoyend’associer
lesdroitsd’accesd’Unix (définisparun UID etun GID) audomaine SoitI'UID etGID de
I'utilisateur créateusontassociésiudomaine soitunepaire<UID, GID> estprédéfiniepour
chaquedomaine parexempleala créationdu domaine.
Nousavonschoisid’associeunepaire<UID, GID> a chaquedomaineparcequecela
correspondnieuxala sémantique’'un domainedansnotremodéle— touteslesactvitésqui
s’exécutentdansle mémedomaineontlesmémedroitsd’accéssurlesobjetArias etUnix. En
gardant’identité del'utilisateur créateudu domaine différentesactivitésont desdroits
d’accedifférents.

7.1.4 Modulesdecode

Lesmodulesde codesontcomparableauxbibliothequegpartagéesd’Unix. La visibilité d’'un
modulede codeestglobale c’est—a—direquele moduleestdisponiblepourtoutesles
applicationgyui possédentinecapacitépoury accéder

La résolutiondesréférences un moduleeststatique maisle chagemenidu moduleestfait
dynamiguemengelonlesbesoingdel'application.

7.2 GestiondescapacitésdansArias

Arias estcongupourunegrappedesmachinesiomogenedNousne sommesioncpas
concernéparlesmotivationsprincipalespour!'utilisation descapacitéghiffrées:
I'hétérogénéit@lesmachineslesréseauxa grandeéchelleet lessystemesuverts.
Nousespéronpouwoir offrir unserviceplusadaptablet plusefficaceengérantiescapacités
parle noyausanschiffrement,c’est—-a—direenutilisantdescapacitésonfinées.
Lescapacitésonfinéesontentieremengéréegarle systemegui connaitouteslescapacités
permettant’accéderl un sggmentet qui peutmettreen ceuvredesmeécanismemgeénieux par
exemplele systémepeutgérerdescompteursieréférencepoursavoir quandun seggmentn’est
plusaccessibléil n’existe plusde capacitésgt peutétresoumisauramasseniettes.

La gestiondescapacitésonfinéegposenombrede problemesnotammenta création e
stockagela délégatioretla réwvocationdescapacitésCesproblemesonttraitésdansla suite
duchapitre.

7.2.1 Unepremiere étude

La gestionde capacitésonfinéetaitle point centraldela premiérethésesurla protection
dansArias[Saunier96]A I'époque,la premiereversiond’Arias étaitencoursderéalisatioret,
parexemple la gestiondu codenécessaira la réalisationdu changemende domainen’était
pasencoreréaliséeEnplusla réalisationde Sauniersebasesur!’utilisation desmodules
STREAMSabandonnédansle deuxiémeprototyped’Arias (Ariasv. 21). Pourétre

ILaversionl d'Arias a étéla plate-formede déweloppemenpourla plupartdesmécanismesécritdanscette
thésemaisla conceptiordela deuxiémeversiond’Arias étaitdéjaencoursdésle départ.
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compatibleaveclav. 2, nousne pouvonspasprofiterde cetteréalisationmaisnousallonstirer
partiedesanalysegaite par Sauniersurle stockageetla recherchelescapacitésLesrésultats
dela premiérethesesontdécritdansla suite.

Stockagedescapacités

Dansla réalisationde Saunietles capacité®taientstockéeslansles structuresiu noyauetles
modulesde STREAMSétaientutilisé pourgérerla répartitionetla cohérencelesC—listes
entresites.La réalisatiorétaitentrelacéeveccelle,desautresmodulesavecle risquede
provoquerdesavalanchesle fautessi unemodificationetaitintroduitedansle modulede
cohérence.

Pournousrendreindépendantdela versiond’Arias, nousproposongle stocler descapacités
danslessggmentsd’Arias méme Celanouspermetde manipulerescapacitéselonl’API
d’Arias (la probabilitéde changementansl’API esttresfaible).Un segmentde capacitése
devrajamaisétrecouplédanslesapplications.

Le stockagalescapacitéslanslessegmentsd’Arias estdécritplusendétailen7.2.2.

Recherchedescapacités

Sauniemproposedestocler lescapacitéslansdesarbresAVL 2 pour pouvoir rapidement
recherchetescapacitésll géraittouslestypesde capacitéslansle mémearbre.Nous
adhérons sonanalyseet géronsegalemenles capacitéslansdesarbresAVL.
Saunieméraitlesstructuresiansle noyauavecdespointeursde 32bitsmaisnousallonsgérer
lescapacitéslansla MVRU ou lespointeurssontde 64bits.Pouréviterun gaspillagede
mémoire nousallonschangeia réalisationpourutiliser 'adresseade baseet un déplacement.
Nousnepouvonsdoncpasreprendrda réalisationde Saunier

La réalisationdu changemente domainedécritedansce chapitrenécessiteinerecherchale
la capacit&de changementie domainea chaquechangementNousavonsdécidéede
partitionnedes capacitéselonleurtype,c’est—-a—direqu’une C—listecontienttrois
sous—arbresun pourlescapacitésl’accésun pourlescapacitéde changementie domaineet
un pourlescapacitésleredirection(cf. 7.2.4).

Résolutiondescapacitésdupliquées

L’échangealescapacitéposeun problemesi un domainede protectionrecoitunecapacitésur
unsegmentsurquelil possedeléjaunecapacitéLa solutionproposégar Saunierestde
rejeterla capacitéaveclesdroitslesplusrestrictifs.Si le domainepossede@necapacitéde
lectureetil recoitunecapacitéd’écriturela capacitédelectureva étreremplacégarcelle
d’écriture.Dansle casinverse Ja capacité&electureva étrerejetée.

Dansle casd’'une capacitéde changemente domaine plusieurscapacitépeuentexisterqui
permettente passedansdesdomaineglifférents Le résultatdansce casestnon—définiselon
Sauniermaisil proposed’utiliser la premierecapacitérouvéedansle domaine Nousavons
introduitle changementynamiquede domaineet un mécanismeourchoisirla capacitéde
domainea utiliser.

2LaréférenceoriginaledesarbresAVL estpubliéeenrusseenUnion Soviétique[AVL62], notreréalisatiorse
basesurla descriptiorpar Knuth [Knuth].
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Récapitulation

Pourrendrelescapacitésnaccessibleauxapplications Sauniemproposaitdelesstocler etde
lesgérerdansle noyaudu systemeNousproposonslelesstoclker danslessegmentsd’Arias
mémeet delesgérerdansle noyau.Le systemaloit s’assurerjueles capacitésl’accésaux
seggmentsde capacitése sontjamaisdiffuséesauxapplications.

Nousadhérons I'analysequi a conduitSauniera stocler les capacitéslansun arbreAVL.
Nousne pouvonspasreprendrda réalisationde Saunieret nousavonsdécidéde partitionner
les C—listesdanstrois sous—arbreselonle typedela capacité

Nousavonsreprisle mécanismeleresolutiondescapacitéslupliquéegproposéarSaunier
aveclesmodificationdiéesauchangementynamiquede domainedécritesauparaant.

7.2.2 Stockagedescapacités
Uneservicede stockagalescapacitésloit prendreencompteles élémentsuivants:

— Persistanceescapacités
— Partagedesarbresde capacitéentredomainest machines
— Séparatiorentrel’espaced’adressagdesapplicationset'espaceréservéauxcapacités

Ariasfournit desobjets(segmentsyépartis partagé®t persistantsll noussembledonc
logiquede gérerlescapacitéslansla MVRU elle-mémeCeciréglelesproblémegie
persistancet de partagedescapacitésll fautseulementrouver unesolutionpourla
séparatiorentresggmentsutilisésparlesapplicationgpourlesdonnéest le code)et segments
utilisésparle systemepourstocler lescapacitésCe problemeesttraité dansce qui suit.

Segmentde capacités

La séparatiorentresggmentsde donnée®t segmentsde capacitépeutétreréaliséade deux
facondifférentes partypagedessegmentsou parrestrictionde délégatiordescapacités.

Le typageassociaintypeachaquesegment,parexempleun sggmentdedonnéepartagéesn
segmentde codeou un segmentde capacitésA la demandele couplagedu sggment,le
systémevérifie le typeetla demandeselonle type.Enreprenantesexemplesci-dessusle
modede couplaged’un segmentde donnéeslépendlescapacitéslisponiblesdansle domaine,
le couplaged’'un segmentde codedéclenchéa liaisondynamiquedeslibrairies Unix utilisées
parle codeetun sggmentde capacitépeutuniqguemenétrecoupléparl’administrateurdu
systemececiestnécessairpourréaliserdesoutils d’administrationdescapaciteés).

La restrictionde délégatiordescapacitea déjaétémentionnéei—dessusl.a créationd’un
segmentde capacité®stuneopérationprotégéaui s’effectuedansun domainede protection
particulier(le superdomaine)Toutesles créationgde segmentsde capacitésontfaitesparun
changementle domaineversce domaine Cedomainerécupérda capacitél’accesausggment
etretournd’adressedu sggmenta l'appelantavecunecapacitépourmanipuleda C—liste
stockéadansle sggment.L’applicationpeututiliser cetteC—listepourcréerun domainede
protectionou manipulerdescapacitégsi le systemeeéaliseuneinterfacede programmation
pourlescapacités)Le systemenedonnejamaisde capacitéd’accéssurles sggmentqui
stoclentlescapacité®til n’acceptgamaisde manipuleruneC—listequi ne setrouve pasdans
le superdomaine.
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La deuxiemesolutionmontrequela gestiondessegmentsde capacitépeutétreréaliséea
I'intérieur du modele(ceciestunevertudu modele) Elle estla plusattrayantesurle plan
esthétiquest théoriqgue maisla premiéreestplussimplearéaliser Nousavonsdoncchoisi,
dansun premiertemps,deréalisere typagedessegments.

Remarque! Laréalisationdutypagedessegmentsn’exclut pasla restrictionde délégation
descapacitésll sufiit encapsulefappel decréationde segmentdansun moduledu codeArias
(qui estuniqguemenaccessiblgarle superdomaine)etforcerlesapplicationsa utiliser ce
module,c’est—a—dird’appel systemale créationde segmentdoit vérifier quel’appel estissu
du superdomaine.

7.2.3 C-listes

Lescapacitésl’'une mémeC-listesontstockéeslansun mémeseggment, enfait I'association
directeentreuneC-listeet un sggmentd’Arias nouspermetde nommera C—listeparl’adresse
debasedu sggment.

Chaguesggmentqui contientune C—listedélute paruneen—tétecontenangjuelques
informationsadministratves(parexemplel’'UID etle GID Unix a utiliser sila C—listesertde
basea un domainede protection)etla racinede chaquearbrede capacitésletypesdifférents.

7.2.4 Format descapacités

Nousavonsbesoinde quatretypesde capacités capacitésl’accéspourcouplerlessegments
localement)capacitésle domaingpoureffectuerun changementle domaine) capacitésle
redirection(pouroutrepasseauneinterfacede protectiondansunecapacitéde domainerecue
dynamiguementgt capacitéslelistes(pourpouvoir utiliser les capacitéstockéeslansune
C-liste).Lesformatsde cestypesde capacitésontdécritsparla suite.

Capacitésd’acces

Le formatd’une capacitéd’accésestillustré surla figure7.1.

| Adresse du segment | Droits d'accés | Droits de délégation

FiG. 7.1: Formatd’'unecapacité&d’acces

L'adresselu segment(8 octets)identifiele sgmentauquella capacitéautorise’acces.Les
droitsd’accessontspécifiégarun vecteurde bits de (2 octets)et lesdroitsde délégueta
capacitgcf. 7.4) sontspécifiegparun vecteurde bits (2 octets).Une capacitéd’accésoccupe
doncl2octets.

Capacitésde changementde domaine

Le formatd’une capacitéde changemente domaineestillustré surla figure7.2.
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Adresse de la procédure Domaine appelé
Adresse du talon client Adresse du talon serveur
Droits de délégation

FiG. 7.2: Formatd’'unecapacit&éde changemente domaine

L'adressalela procédurg8 octets)identifiele point d’entréeautorisédansle domainespécifie
parle domaineappelé(8 octets§. Le talonclient (8 octets)identifiele segmentde codea
couplerala placedela procédureetle talonseneur (8 octets)spécifiel'adressea laquellele
systemealoit faireun “upcall” dansle domaineappeléLesdroitsde délégatiorsontlesmémes
qu'avecunecapacit&’acces.

Capacitésde redirection

Le formatd’une capacitéeredirectionestillustré surla figure 7.3.

| Adresse de la procédure | Adresse du talon client |

FIG. 7.3: Formatd’'unecapacitéeredirection

L'adressealela procédurg8 octets)identifiela procéduregu’il fautsurchageretl’adressedu
talonclient (8 octets)identifiele segmentde codequi doit étrechagéa saplace.La taille
d’'unecapacit&eredirectionest16 octets.

Listes de capacités

Le formatd’une capacité suruneC-listeestillustré surla figure 7.4.

| Adresse de la C-liste | C-liste | Droits de manipulation |

FIG. 7.4: Formatd’'unecapacitésuruneC-liste

L'adressalela C-liste(8 octets)spécifiel’adressadu segmentqui contientla C-liste.Le
champC-liste(2 octet)identifiela capacittcommeunecapacitésuruneC-liste.Outreles
droitsdedélégatiorspécifiegpourunecapacited’accesjesdroitsde manipulationincluentles
droitssuivants: utilisationd’une capacitédansla C—liste,rajouterunecapacitédansla C-liste,
révoquerunecapacitédansla C-liste et supprimetda C—liste.

Discussion

Lesformatsde capacitéspécifiésci permettentle gérerlescapacitéslansdesstructuresle
taille fixe, soit 32 octetspourla plupartdescapacitéssoit 64 octetspourlescapacitésle
changemende domaine Cecifacilite I'allocation etla gestiondesC—listesdansles segments
d’Arias parcequelesstructuresie donnéesonttoujoursalignéessurunepage.

3Nousutilisons'adressedu segmentqui contientla C—listede basedu domainecommeidentificateurunique
dudomaine
4Le formatestle mémequela capacitéd’accésmaisleschampssontinterprétésiifféremment.
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Nousn’avonspasde notionde propriétaired’'une segmentou d’'une capacitémaisla
différenceentaille entreles structuresie gestiondescapacitéslansl’arbre AVL (32 octets)et
lescapacitésl’acceset lescapacitésuruneC-listes(12 octet)estsuffisammengrandepour
gu’onarrive, si nécessaireg inclurelidentificateurdu propriétairedu domainedansla
capacité.

7.3 Creation descapacités

Lescapacitésontnormalementréédors dela créationd’'un sggmentetlorsqu’undroit
d’accesesttransféréentredeuxdomainege protection.Lors dela créationd’'un sggment,une
capacitéui contienttouslesdroitssurle segmentestrajoutéedansla C—listeracinede
I'appelant.Le transfertde droitsd’accésestréaliséparunecopiedela capacitéui correspond
auxdroitsd’accésdansle domaineappelantetl'installation de cettecapacitédansle domaine
appelé.

Cesmécanismedecréationdescapacitésécessitentn systemebienconfiguréll y adonc
un problémede démarragelu systemecréationet configurationdespremiersdomainesie
protection).Pourrésoudrece probléemenousproposonsin ensembleale primitivesde création
etd’administrationdescapacitésiniquementisponiblepourl’administrateurde systemeCes
primitivesdoiventlui permettrede créer initialiser ou manipulerdeslistesde capacitéslans
desdomainegle protectiondifférents Cesprimitivessontdécritesdansl’annexe B.

L'administrateude systémenbtientle droit de manipuleres C—listesparcequ’il créeles
segmentsd’Arias qui contiennentes capacitégle stockagelescapacitégsttraité plusen
détaildansla section7.2.2).Dansce senstoutle mondepeutétreadministrateude certaines
applicationsou utilisateurgencréantiesdomainesle protectioncorrespondant®ton n’a pas
besoinde privilegesparticuliersou d’un utilisateurtout-puissantCecipermetune
administratiorde systemesoupleetdécentralisée.

Mémesi 'administrationsefait de maniéredécentraliséde besoind’intervenird’'unefacon
globalepeutseprésentefparexemplepourretirerunecapacitéglobalement)Nousproposons
doncd’insérertoutesleslistesde capacitéslansunehiérarchieglobaledescapacitégles
capacitése sontpashiérarchiqueparnature housn’attendongloncpasquecettehiérarchie
deviennetresprofonde) La hiérarchieglobalenouspermetderéaliserdesmécanismes
d’administrationglobaledescapacitésparexemplela recherchalesdomainegjui contiennent
unecapacitésurun sggmentdonnéou la révocationglobaled’une capacité Cesopérations
sontnormalementresdifficiles danslessystémes capacitésnaisavecla hiérarchieglobale,
ils seréduisent&un simpleparcoursd’un arbreenmémoirevirtuelle.

Le domainedeprotectioncontenanta C—listeracinedevientun superdomainedemémefacon
queroot estunsuperutilisateurdansun systemeJnix. Nousproposongloncd’associerce
superdomaineau super-utilisateurdu systemeJnix qui constituenotreplate—formede base.
Detoutefaconleroot d’Unix aplusieurdaconsde contournetesmécanismesde protection
d’Arias (il peutaccédedirectemenauxsegmentgpermanentsurdisque,l peutaccédenla
mémoiredirectemenpar/dev/kmem etil peutassumetidentité de chaqueutilisateurdu
systemeetdémarredesapplicationscommecetutilisateur).ll n’y adoncpasderaisonspour
limiter 'accesduroot d’Unix aux C—listesd’Arias si celaestjugécommode.
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7.4 Délégationdescapacités

Uneapplicationqui posseddesdroitsd’accésnécessairpeutcopierdescapacitéentre
C-listesdanssonpropredomaineou transféredescapacités un autredomainede protection.

7.4.1 Le droit dedélégation

Le droit decopieret detransféretunecapacitéestdéterminéyarun champdansla capacité
méme(le droit dedélégation)Lesopérationsle copieou detransfertd’'une capacitésont
identiquesdansle sensou uneC—listepeutétrepartagéentreplusieursdomaines.

La restrictionsurle droit de copierlescapacitépermetderéaliserun modelede confiance
plusouvert, parcequ’un domainepeutdéléguemnecapacité un autredomainesangisquerla
diffusionglobaledela capacité.

Le droit de copierunecapacit&oit étrevérifié parle moniteurderéférencevantquela
capacitésoit copiéeentreC—listesou qu’elle soit passé@nparametréors d’'un appelde
changementledomaineLa vérificationestfaite parun modulappelémodulede politique
dansle moniteurderéférence Un modulede politique estdéfini parl’administrateuret fixé
aumomentdel’installation du systeméArias. Par la suitenousprésentonsa politique par
défautd’Arias.

7.4.2 La politique par défaut d’Arias

Unecapacitépeutétrecopiéetelle quelleou lesdroitsinclusdansla capacitépeuwentétre
restreintsavantla copie.Le formatd’une capacitéd’acceqou unecapacitésuruneC-liste)
contientdeuxchampgui peuwentétrelimités avantla copie.ll y adonccing possibilitéspour
le droit dedélégation aucundroit de copierla capacité|e droit de copierla capacitéavecune
restrictionsurlesdroitsd’acces)e droit de copierla capacitéavecunerestrictionsurlesdroits
dedélégationl|e droit de copierla capacitéavecunerestrictionsurlesdroitsd’accesetles
droitsde délégatioretle droit de copierla capacitésansrestriction.

Aucun droit de délégation.La capacitéeutétreutiliséeparle domainemaiselle ne
peutpasétrecopiéedela C—listed’extensiondu domaineou passé@nparametré un
autredomaine.

Restriction sur lesdroits d’acces.La restrictiondesdroitsd’accesmpliquequ’une
capacité&electureou unecapacitéde changementie domainene peutpasétrecopiée,
unecapacit&’écritureesttransforméesn capacitélelectureet unecapacitéd’exécution
esttransforméenunecapacitéde changemente domaineversle domainecourantLa
nouelle capacitépossedéesmémedroitsde délégatiomjuel’originale.

Restriction sur lesdroits de délégation.La restrictionsurlesdroitsde délégation
implique quela capacitéuisseétrecopiéede la C—listed’extensionde domaineet
installéedansla C—listede basedu domainela copienepossedeaucundroit de
délégation.

SUne capacitée redirectionpermeta un domainede protectionde surchageruneprocéduredansle domaine
courant.ll n'y a pasderessourcerotégéeassociée la capacité le systémepermetdonctoujoursde copierce
typedecapacité.



1 o lrimriirne. /. NEALIOMATIVIN DU IVIVUL LL TNV UoLL

Restriction sur lesdroits d’acceset lesdroits de délégation.Lesdroitssontlimités
commedécritci—dessus.

Aucunerestriction. Le domainequi recoitla capacitéestlibre dela copierentreses
C—listesetdela passeenparameétrauxautresdomaines.

Lesrestrictionsdécritesci—dessusontveérifiéesparle systememaisellesdoiventégalement
étrespécifieeparlesinterfacesde protection Cettespécificatiorpermetal'applicationde
limiter lesdroitsdescapacitépasséesnparametreSi I'interfacespécifieun droit plus
privilégié queceluiquele domainepossédeyn message’'erreurestretournéal’application.
A la créationd’un segment le systémenstalleunecapacitéavectouslesdroitsdansla C-liste
debasedu domaine Cettecapacitéeutserviracréerd’autrescapacité®talescopierdans
d’autresC-listes.Une capacitgpasséen parametrestinstalléedansla C—listetemporairede
I'activité qui traitel'appel (cf. 7.8.4)et elle estrévoquéeauretourdel’appel. Si la capacité
inclutla droit dela copier le talonseneurpeutdemandernusystémaele copierla capacitévers
unedecespropresC—listes parexemplela C—listede basedudomaine.

7.5 Réwcationdescapacités

Le problemederéwcationdescapacité®stun problemeclassiquestimportantdansles
systemes capacitésNousavonsidentifié deuxméthodegpourretirerunecapacité la
révocationautomatiquel’une capacitéransféréedors du retourd’'un appelde changemente
domainegtla révocationexplicite.

7.5.1 Réwocationautomatique

Lescapacitésransféréetors d’'un appelde changemente domaine serventnormalement
pourquele seneurpuisseaccédeauxdonnéesécessairedu déroulementel’appel. Au
momentdu retout le seneurn’a normalemenplusbesoinde cesdroitsd’accesetils doivent
étreretirés(d’apresle principedu moindreprivilege).

Pourpou\oir retirerlescapacitésors du retourdel’appel, le systéemedoit garderune
descriptiondescapacitésecuesde chaqueclient(cf. 7.8).

Le systemaloit aussiassurequeunetelle capaciténe pourraétrecopiéeparle seneurques’il
enarecule droit.

7.5.2 Réwocationexplicite

Leslistesde capacitéglesdomainesyontorganiséeslansunearborescencee qui permeta
unadministrateusystemecelui qui a crééla premiérdiste) de parcourirtoutesleslistesde
capacitéetderéwquerlescapacitéselonsessouhaits.

7.6 Creéation d'un domainede protection

La définitiond’'un domainede protectionestpersistante;’est—a—direquele domaineexiste
indépendammertu processusui le réaliseeffectivement.Un domainede protectionpeutétre
associé@ un processusle deuxfacondifférentes audémarrage’une applicationArias (le
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domaineinitial del’application)etala créationd’'un processupourexécuterun appelavec
changementle domaine(ce processugstappeléun seneurdedomaine).

7.6.1 Création d’'un domainede protectioninitial

Lesapplicationgd’Arias sontlancées partir du shelld’Unix, soitcommedesprogrammes,
soitparunlanceurgénériqualesapplicationgd’Arias. Au momentdu lancement|'application
existeuniqguementansla partieUnix du systemelL’appela Ariasinit (décriten5.4)va
transformeite processusnix enapplicationArias, c’est—-a—direju’il vaassocieundomaine
deprotectionauprocessus.

Cetteassociatiorpeutétrefaite interactvementpar!’utilisateur (parexempleal’aide d’'un mot
depasse)ou parle systémequi choisitun domaineinitial a partirdesparametresiu
démarragénomdel’applicationet!’'UID etle GID delutilisateur).

Pourpouwir exécuteresapplicationenarriere—plar(sansnterventionde 'utilisateur) nous
avonschoisid’associerun domainede protectiona partir desparametregu démarrage.
L'interprétationdu GID dépenddela versiondu systémeJnix : dansSystemV I'utilisateur
choisitsongroupecourantavecla commandeaewgroup(l) , parcontredansBSD
I'utilisateur s’exécutea tout momentavectouslesdroitsdetouslesgroupesauxquelsl
appartientNousavonschoiside nousreposessurl’interprétationdu GID la plusgénérale,
c’est—a—direelledeBSD.regardere GID du processus.

La déterminatiordu domaineinitial & partirdela combinaisordela commandetde
I'utilisateur supprimedu modelede protectionunedécisionsurla sécurité En plus,elle
introduit plusieursproblemesupplémentairesparexemplecommentéagirsurdifférents
nomspourla mémecommandéddifférentliensversle mémebinaire)ou qu’est-cequi sepasse
siunecommandestrenomméé® Enfinlesdifférentesapplicationsront normalemenéappeler
différentsmodulede code,on peutdoncs’assurequedifférentesapplicationssontexécutées
dansdifférentsdomainesie protectionendonnantifférentescapacitésle changemente
domaineaudomainenitial. C’estpourquoinousavonschoisid’associerun domainenitial a
chaqueutilisateur Le choix du domained’applicationa partirdu domainenitial estmontrésur
lafigure7.5.

Domaine "editeur coopératif*

Domaine initial

edit()

draw()

select() Domaine "tableau blanc réparti"

Domaine "client base des données"”

FIG. 7.5:Domaineinitial etlesdomainespplicatifs
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Application client Serveur de domaine

proto-

: f
Domain f serveur / 0

Daemon

Protection

(e (8
Protection \ @

Domain

Module structure de
synchronisation

FiGc. 7.6:Créationd’'un seneurdedomaine

La figuremontreun domainenitial ettrois domainespplicatifs.La premierefonctionappelée
parl’applicationdécideversqueldomaind’applicationvapasser lacommandedit() va
passedansle domainedel’editeur coopératifdraw() vapassedansle domainedutableau
blancrépartietselect()  vapassedansle domainedela basededonnées.

7.6.2 Création d’'un serveur dedomaine

Quandee clientappelleunefonctionqui ne peutpasétrecoupléedansle domainedeprotection
du client, le systemeva cherchemunecapacitéde changementie domaine Si unetelle capacité
esttrouvée I'appelva étretransforménappelde changementde domaineversle domaine
seneuridentifié parla capacitéL’appelsedérouledansun processusrééspécialemernpour
traiterlesappelsde changemende domaine ceprocessugstappeléun seneurdedomaine.
Un seneurdedomaineestcréedynamiquemeraupremierappela cedomainesurle site.Ce
seneurserautilisé pourlesappelssuivants.Pouréviterun goulotd’étranglementiansle
seneurdedomaine chaqueseneurest‘multi-threadé” le nombrede “threads”étantun
parametral’installationd’Arias. Le schémalela créationestmontrésurla figure 7.6.

Le traitementd’un appelde changemente domainecherched’abordaidentifierle processus
qui réalisele seneurdedomaing(l). S'il n’existe pasle systémevacréerun processust
I'initialiser commeseneurdudomaine.

Le systémecréeles structuresle synchronisatioentreclient et seneur, chaindesparametres
del'appel danscettestructureetinterromptl’appelantcommedansun appeldedomaine
normal(2).

Ensuitele systémepassd’adressedela structureen paramétré un “upcall”® versle seneur
qui s’occupedela créationdesseneursde domaine Notreversiond’Unix (AlX) nepermet
pasla créationdesprocessuslepuisdesextensionsdu noyau,noussommesioncobligés

81l n’y a pasun mécanismel™upcall” généraldansUnix, donctousnos“upcalls” sonten réalitédesretours
auxappelssystemeprécédents.
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d’avoir undaemonrArias (le “ProtectionDomainDaemon”- PDD) aveccommeseuletachede
créerlesseneursdedomaing(3). Ceseneuralesdroitsderoot pourpouvoir initialiserle
processusvecle domainede protectionetlesUID et GID correspondard cedomaine.

Le seneurdecréationdesdomainesréeun processusjui exécutele programme
proto—sereur(4). Le proto—sereurinitialise I'utilisation d’Arias et créeplusieurs‘threads”
qui font un appelsystemeoourattendredes‘upcalls” (5). Un de cesappelsva effectivement
trouver le clientsuspenduanssastructurede synchronisatiori6) et retournetout de suite
pourtraiterl’appel (7). Apresavoir traitél'appelle “thread” vafaireun appelsystemepour
retourneta réponsdet débloquete client) et attendred’autresappelsde changemente
domaine.

Remarque! L*upcall” versle seneurdecréationdedomaineavecl’adressed’'une
structuredansle noyau,qui va plustard étreinterprétéecommel’adressed’une structurede
synchronisatiomisqued’étre détournéesi quelqu’unarrive a modifier cetteadressel.a
sécuritéde ce schémalependdoncdel’in vulnérabilitédu seneurde créationdesdomaineset
du binairedu proto—sereur— c’est—a—diralel'in vulnérabilitéde I'utilisateur root surles
machineglansla grappe.

7.7 Couplaged’'un segment

Le couplaged’un sggmentArias sefait automatiqguemerors dela premiereréférenceaune
adresseal'intérieur du segment.La référenceprovoqueunefauted’adressag€‘'segmentation
fault”) dansle systemen6te,qui esttraitéeparle paginateuArias. Le paginateuArias prend
enchagela fauted’adressaget metajour lesstructuresiécessairedansle noyaud’AlX
pourquelesfautesde pagesuivantesgpuissenétreprisesenchageparle paginateunormal
du systeme.

Avantde couplerle sggmentdansi’espaced’adressagdu domaing(le processusui le réalise)
le systemedoit consultede moniteurderéférencesl’Arias poursavoir sile couplageest
autorisé c’est—a—diresi le domainecontientunecapacitépourle segment.La vérificationdes
capacitéparle paginateuestmontréesurlafigure7.7.

Domaine client

=

) premier acces => faute d’adressage
print()

=

t couplage en mémoire

Y Noyau du systéeme
: ) o [ . x
Paginateur Arias capacité? | Moniteur de référence
lecture/ - acces
écriture/ - . domaine
< - acces
execution

FIG. 7.7:Vérificationdescapacités
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Quande paginateudemandé’autorisationde couplerun segmentaumoniteurderéférences,
le moniteurderéférencesachercheunecapacitépourle sggmentdansla C—listeassociéau
domainede protection.S’il trouve unecapacitéd’acces) autorisationestdonnéeetle segment
estcouplédansl’espaced’adressagedu domainequi a provoquél’exceptionselonle mode
d’accesspécifiéparla capacitglecture,écritureou exécution).S’il trouve unecapacitéde
changementle domaine un appelde changemende domaineva permettrd’exécutiondu
codedansle domainede protectionspécifiéparla capacitéLe changemende domaineest
décritenplusdedétaildansla sectionsuivante.

7.8 Changementde domaine

Il estimportantde préciserdansguellesconditionsun changementie domainepeutintervenir.
Toutevérificationdesdroitsd’accéesestfaiteaumomentdu chagementd’un segmentArias
dansun domainede protection L'appelde changemene domaineprendla formed’un appel
deprocédurec’est—a—diraguela vérificationestfaitelors du traitementde défautdu segment
qui contientla procédure.

Remarque! Le changementedomaindorsdel’accésaunsegmentdedonnéegposeles
problémesuiants.Si on prendle schémal’appelde méthodede C++, chaqueobjetcontient
un pointeurversunetablede méthodegVTBL). Ondoit doncavoir accesal’objet appelépour
calculer'adresseade la méthodeappeléest celaavantd’exécuter’appel. Lors d’'un défaut
d’objet,on doit étreenmesurederetrou\er les caractéristiquesompletesie'appel, a savoir
I'indice oul'adressedela méthodeappeléelesparamétresgtc. .. pourrecréeie contete de
I'appel dansle domainedestinationCeciparaitdifficile alorsquelesparametrese'appel
n’ont peutétrepasencoreétéempilésll fautdoncquele systémeet!’environnementu
langagecoopérenpourquele systemepuisseretrouver cesinformationslors d’'unefaute.Ceci
paraitdifficile si on neveutpaspénalisetouslesappelsde méthode®t surtoutsi on veutpas
limiter I'utilisation du systemea un ervironnement!’exécutionspécifique.

Remarquonggalemengu’il n’estpasévidentquele changemente domainesurunefaute
d’accesaun sggmentdedonnéesoitnécessairpourréaliserdesmécanismede protection
surlesobjets.ll estpeutétresouhaitableleréaliserda protectionaun grainplusgrosauniveau
decomposanlogicielsou lesseneurscommedansCORBA [OMG98]. De toutefacon,les
langages objetcompiléssontsouenttransformé&n“C” avantd’étrecompiléencode
exécutableDansce contete, il n'y apasbeaucoupledifférenceentreun appelde méthode
standardbjet.méthode(parametre_1, ...) etunappeldefonction“C”
méthode(&obijet, parametre_1, ...) outrelasyntae.

Alors le modélesebasesurl’interceptiond’'un appelde procedureet la transformatiorde cet
appelenun appeldechangementiedomaine Le mécanismele changemende domaineest
étudiédansla suite.

7.8.1 Interceptiondel'appel

Le premierappela uneprocédurelansun modulede codequi n’estpasencorecoupléva
provoquerunefauted’adressageCecinouspermetd’intervenir auniveaudu traitementela
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faute.

On peutalorservisagerdeuxschémaslifférentspourle déroulementiel’appel dechangement
dedomaine 1) soiteffectuer’appel dechangemende domainea partir du traitementdela
faute,2) soitcoupleruntalonala placeduvrai code.Le talontransformd’appellocalenun
appeldechangemende domainedela mémefaconqu’untalonde RPCtransformeun appel
localenun appeldistant.

Traitement transparent par le systeme

La transformatioriransparentd’un appeldefonctionenappelde changemente domaine
doit comprendrdes étapesuivantes vérificationdela capacitéde changementie domaine,
identificationdu domaineseneuret passagelescapacitéselonl’interfacede protectionLe
domaineseneuretl’interfacede protectionsontidentifiésparla capacitédedomaine.
L'interfacede protectionestuniquementitiliséeparArias et doit doncétrestockéeparle
systémesoitdirectementlansla capacit§celan’estpassouhaitablgarcequelescapacités
deviennentdetaille variable,)soitdansunestructureréférencégarla capacite.

La gestiondel'interfacede protectionparle systemepermetausystemealegarantirla
conformitéentrel’interfacedu client etl'interfacedu seneuravantde poursuvre I'appel. Cela
estrelatvementsimplepourlescapacitésl’accésnaisbeaucoupluscompliquépourles
capacitésledomaine.

Si le clientrecoitunecapacitéde domaineauretourdu seneur, le systemedoit garantirque
I'interfacede protectionencodéalanscettecapacitécorrespond la spécificatiordel'interface
deprotectiondu client. Alors la capacitédoit contenirunespécificatiorrécursve desinterfaces
de protectionqui estvérifieeparle systemevantd’installerla capacitédansla C—listedu
domaineclient.

Celaapourconséquencguele formatdescapacitésleviententrelacévecle codede passage
descapacitésge qui réduitla possibilitéde changeun ou I'autre ultérieurement.

De plus,la gestiond’un arbred’interfacesde protectionetla vérificationrécursve dela
conformitéde cesinterfacesrajoutea la compleité dela réalisationetaugmentda probabilité
d’introduireunefautequi comprometa sécuritédu systemeCe problemeestaggraé par
I'environnemente programmatiomoinsriche dansle noyau(seulementin sous—ensemble
desappelssystemesontdisponibledepuisles extensiongdu noyau) et parla difficulté dela
miseau pointdansl’environnementu noyau.
Pourcesraisonsnoussommesenclinsarejetercettesolutionsi le couplaged’un talonnous
permetde bienréaliserle modele.

Couplaged’un talon

La techniquederemplaceunefonctionparuntalonestbienconnuedansle contexte des
appelsRPC.Un talonde RPCnormals’occupedela transformatiordesparametreslansun
formatcompréhensibleourle seneuretdela communicatioravecle seneur Arias estcongu
pourunegrappedesmachineshhomogenesjoncnousn’avonspasbesoindetransformetes
parametresar contrele talonpeuttransformet’appel pourréalise’interfacede protection,
c’est—a—dir@ajouterunedescriptiondescapacités transféreiavecl’appel et vérifier les
capacitésecues.

Le talonclientvaétrecouplédansl’espaced’adressagédu clienta uneadressédixe. Un client
malweillantne peutpasmodifierle talonparcequ’il ne possedg@asunecapacitéd’écrituresur
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le segment(si le clientpossedeinecapacitéd’écrituresurle segmental'adressedu code,ce
segmentva étrecoupléaulieu dutalon),maisil peutdéchifrer le formatdel'interactionentre
le talonetle systemeet appelelle systemealela mémefagon.Le systémenr’a pasde
mécanismeourdistinguerentreun appeldepuisuntalonproprementoupléetun cheval de
Troie.

Le talonclientressemblédeaucoug la définitiond’un proxy selonShapiro[Shapiro86, il est
le représentaribcal d’'un objetdistant.Shapiroproposequele proxy puisseétreconsidérée
commeunecapacitémaiscelanécessitguele proxy etle seneursoientdécomposables,
c'est—a—direquele proxy soitle seulmoyende communicatiorentreclientetseneuret quele
clientn’ait pasle moyendechangete comportementiu proxy. DansArias le talonclientetle
seneursontdeuxentitésséparéeavecleurspropresdentités(adressesirtuelles).Le client
peutfairel'appel systemepourle changemende domainedirectemensanspasseparle talon,
doncle talon(le proxy) n’a pasles propriétésécessairegourservircommecapacité.
Celaapourconséquencguetouslesparametrefournisparle clientdoiventétrevérifiés
avantd'étrepassésuseneur Noussommesiansun étatde méfianceglobale le systemese
méfiedestalonsclient et seneur, le talonseneurseméfiedu talonclientetle talonclientse
méfiedutalonseneur. Lestalonsdoiventfaire confianceau systemesinonil n’y apasde
raisonsd’utiliser le systeme.

La méfianceentrelesdeuxtalonsestun élémentrésimportantdansnotreréalisationdu
changemendedomaine.

7.8.2 Changementde domaine: Vue d’ensemble

Le changemente domainea déjaététraité en6.3.3et ci—-dessusNousrappelonda vue
d’ensembledu changementle domaineavantde décrirele traitemenidel'appel du client, le
cotéseneuretle retourauclient.

Domaine client |

Client Serveur

Talon

‘@D\ client

Talon
serveur @

i print() @

Systeme Arias

FiG. 7.8: Changemende domaineparcouplaged’un talon

La figure 7.8 montrele schémal’ensemblel’'un changemende domaineLe premierappel
d’'unefonctiondansun modulequi n’a pasencoreétécoupléva provoquerunefaute
d’adressagd.e systemeherched’aborda couplerle sgmentdansle domainecourantmais
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sile domainepossedeinecapacitéde domaineaulieu d’'une capacit&d’accesuntalonva étre
coupléala placeduvrai code(1). L'adressevirtuelle permanentele cetalonestspécifiéedans
la capacitéde changemente domaine.

Le talonfait un appelsystémeourchangede domainele systemevérifie lesparamétresle
I'appel ettransferdes capacitéspuisun modulede politique estappelépourvérifiersile
clientpossedde droit detransféretescapacitég2). Un “upcall” avecl'adressedela fonction
dansle talondu seneur('adressedu talonseneurestaussistockéadansla capacit&de
changementle domaine)esteffectuédansle domainedu seneur, ce qui peutprovoquerune
fauted’adressagdansle seneurdedomainequi vacouplerle talonseneur(sile seneurn’a
pasle droit de couplerle talonun erreurestretournéauclient). Le talonappellele codedansle
seneuretattendle retourdel’appel (3). Au retourle talonfait un appelsystemepourretourner
chezle client(4). Commeal'appel,le systemerérifie quele seneurpeuttransféretes
capacitésuclient(5). Enfin,I'appel dechangemende domainesetermineet le talonpassde
résultatauclient (6).

Lestalonsdu clientetdu seneurpeuwentréaliseresinterfacesde protectiondu clientetdu
seneurrespecttementNousallonsétudierlesélémentsiel'appel dechangementie domaine
plusendétaildansla suite.

7.8.3 Changementde domaine: I'appel de client

Le schémalel'appel estmontrésurla figure 7.9. Apresavoir étécouplé(l), le talonclientsert
d’abordacopierlesparamétreslela pile localedansun morceauwle la mémoiretamponqui
peutétretransmisentredomainesPuisle talonva appelele systemegourchangededomaine

2).

Client Domaine cliem;

1 ——
print() Talon client

Systeme Arias

paramétres

Vérifier que le client posséde toutes les capacités
dans la C-liste, puis les transférer au domaine appelé

C-liste

FiG. 7.9:Changemendedomaine

Le talonpassd’adresseadela fonctionaappelerla mémoiretamponaveclesparametrestune
liste de capacités transféremudomaineseneur, enparametre I'appel dechangemente
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domaineL’ensembledela mémoiretampondesparametrest la liste descapacités
transféreestappelde bloc d’appel.

L'appelsystemene peutpasdistinguerentreun appelfait depuisun taloncouplécomme
résultatd’unerecherchale capacitéou un appelfait depuisn’importe quelautremorceawde
code.Le systemaloit doncvérifier'existenced’'une capacitéde changemente domainea
chaqueappel.

Apresavoir verifié la capacitéde changemende domaine)e systemevérifie quele domaine
client possédéoutesles capacitéslansla liste spécifiéeetlesdroitsde lestransférer

Un modulede vérificationdela politique de protection(le ProtectionPolicy Module— PPM)
estappeléensuitepourveérifier si le transfertdescapacité®stpermisselonla politiquede
protectionenvigueur Ce moduleestréaliséparuneextensionséparéelu noyauqui peutétre
remplacégourréaliserdifférentspolitiquesde protectior (parexempleles politiques
mandataireu discrétionnaire).

Siunseneurdedomaineexistedéja,le bloc d’appelestchainédansla structurede
synchronisatiort I'appel systemesebloquesurun sémaphoreSinonla créationde domaine
dynamiqueestdémarréal’abord.

Unedesactvitéscrééegarle seneurde domaineestdébloquéoureffectuerl™upcall” dans
le domaineseneur.

7.8.4 Changementde domaine: Coté serveur

Le traitementdu changemende domainedu cotédu seneur esteffectuéparuneautreactiité
(unecrééeparle seneurdedomaine)Le schémaledéroulementie'appel estmontrésurla
figure7.10.

’Le seulmodulequi existe pour le momentréaliseune politique discrétionnairgui permettousles transferts
descapacités.
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Talon serveur _—
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vérifier C-liste "
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@ Systéme Arias

Installation des capacités
dans la C-liste temporaire

®

Vérifier C-liste et transférer capacités
Révoquer les capacités dans la C-liste temporaire

FIG. 7.10:Changementiedomaine

L'activité reveilléeparl’appel du clientvad’abordinstallerles capacitésransféréeglansune
liste descapacitésemporairedu domaine Cetteliste temporaireestassocié@ l'activité et
permetausystemalerestreindrd’utilisation descapacités uneactiité particuliere qui traite
le changementde domaine Cetterestrictionne s’étendpasal’accesauxdonnéegparcequ’une
fois couplé le segmentestaccessibl@touteslesactiitésdansle domaine maiselle empéche
uneautreactvité de passeta capacité quelqu’unautre.

Le systemecalculeensuitd’adressea laquellelupcall” esteffectué.Ceciestnécessairparce
guele clientne connaitpasa priori I'interfacede protectiondu seneur. Cetteinterfaceest
déterminégarla capacitéde domaineutilisée,c’estpourquoil’adressedela fonctiona
appelerdansle talonseneurne peutpasétrespécifiéadirectementmaisdoit étrecalculée
commele déplacemendela vraiefonctiondansle vrai segmentdu code.Notregestiondu
codenouspermetde garantirquele déplacementela fonctiondansle taloncorrespona
celuiduvrai code.

L’activité revientdansl’espaced’adressagdu domaineseneuret appellela fonctiona
I'adressecalculéeenpassantoutle bloc d’appelenparametrel).

A cemomentle systémegarantitquelesparametresontceuxrecusparle clientetquetoutes
lescapacitéspécifieeparla liste dansle bloc d’appelont ététransféréesaudomainedu
seneur Alors le talonseneurpeutveérifier quelesintervallesdesvaleurs Je nombreetles
typesdesparamétresorresponderd cellesattendue® Ensuitele talonvérifie quela liste de
capacitéestconformea celleattendue— c’est—a—dirgquele client fournit aumoinsles
capacitésequisegarle seneur. Le clientestlibre defournir plusde capacitégjuenécessaire

8La réalisationcourantevérifie uniguemente nombredes paramétresmais nous ervisageonsen outre de
pouwir vérifierl'intervalle devaleurdesparameétrgourprotégemun seneurcontreun débordementela mémoire
tampon.
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).

Silesparametregtlescapacitésontconformesa cellesattenduedg talonappellela fonction
dansle seneur(3), sinonun message’erreurestretournéauclient.

Au retourdel’appel du seneur, le talonenregistrele codederetour dépilelesparamétresle
retouret copiel’ensembledansun morceawde la mémoiretampon Ensuitele talonrajouteune
liste de capacitésqui ont ététransféréeparle clientlorsdel’appel,ainstallerdansle
domainedu seneur. Le talonpouraitinstallercescapacitésvantd’appelere seneur, mais
celan’estpasnécessair@pendant’appel cescapacitéont étédisponibledansla liste
temporairet nouspréferondaire un “piggyback” surl'installation auretourpouréviterun
appelde systemeEnfin le talonrajouteuneliste descapacités transferevecles parametres
auclientetappellele systemepourretournerchezle client(4).

L'appelsystemeleretourvérifie d’'abordquele seneurpossedde droit d’installerles
capacitésgransféréepuisil copielescapacitéslansla C—listespécifiéegparle talonseneur
Ensuitelescapacitésransféréepoureffectuer’appel sontrévoquéeg|la liste descapacités
temporairegstmisea zero).

Remarque! Lescapacitésiepeuwentpasétreinstalléesautomatiquemergarcequecela
permettraitauclientd’installern’importe quoi dansle domainedu seneur. Par exemplele
clientpourraitinstallerunecapacitede changementde domainepourunefonctionutilisée
frequemmentgui détournd’appel versun domainesousle contrdledu client. Alors
I'installation active descapacitégaprésavoir étéinspectéeparle talonseneur)estun
élémennécessairpourla suspiciormutuelle.La vulnérabilitédu seneurestminimisée
pendant’appel parcequela vérificationdescapacitésransféréegstfaite avantl’appel. Si le
talonseneurdétecteun problémeun messagé’erreurestrétournéauclient.

Ensuitele systéemevérifie quele domainedu seneurposseddes capacitéspécifiéeslansla
liste descapacité transférerauclientet qu’il possédéesdroitsdelescopier Puisle PPMest
appelépourveérifier quele transfertdescapacité®stenaccordavecla politique de protection.
Le blocd’appelestdéchainé@lela structurede synchronisationge bloc d’appeldu retourest
chainéansla structurede synchronisatiomlu client, I'activité du client estreveillé etI'activité
duseneursebloquesurun sémaphoréansla structurede synchronisatiomu seneur(5).

7.8.5 Changementde domaine: retour au client

Lafigure7.11montrele traitementauretourdu seneur.
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Client Domaine client
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@ Vérification
de la C-liste

Systéme Arias
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. P Installation des capacités
dans la C-liste par défaut P

dans la C-liste temporaire
FIG. 7.11:Changementie domaine

Unefois réweillé, le flot decontrdledu clientinstalleles capacitésransféréeauretourdu
seneurdansla liste descapacitésemporaireslu client. Puislesparamétresle retoursont
copiésdansun tamponatransferemautalonclient et’appel de changementie domainerevient
dansle talonclient (1). Le talonclient fait la mémevérificationdesparamétrestlescapacités
quele seneurfaissaital’appel (2). Sitoutestenreglele talonclientappellele systemepour
installerles capacitésransféréeparle seneurlocalementMémes’il n’y a pasdecapacités
installet I'appel systemeestnécessairpourvider la liste descapacitésemporaireg3). Enfin
lesparametresontempiléset 'appel seterminecommes’il étaitun appellocal.

7.8.6 Surchargedesinterfacesde protection

Quandun domainerecoitunecapacitéde domaine cettecapacitécontientdéjauneinterface
deprotectiondu client ('adressedu talonclient). Si le clienta confiancedansle seneurla
capacitéeutétreutiliséedirectementsinonil fautun moyenpourle clientd’exprimerson
interfacede protectionc’est—a—direle surchagerl'interfacede protectionencodéelansla
capacitéNousernvisageronsleuxméthodeglifférentegourfaire cela: modificationde
I'adressedu talondansla capacitéu introductiond’'une capacit&eredirectiona utiliser avec
la capacitédedomaine

Modification dela capacité

La modificationdela capacitéelle—-mémeestla solutionla plussimple.L’appelquiinstallela
capacitddansuneC-listelocaleva simplementemplacet’adressedu talonclient parune
adressdournieparle client. Si le clienttransmeta capacitéversun autredomainede
protectionla capacitéva étretransféréevecl’interfacede protectiondu client et pasavec
I'interfacepardefautdu seneurinclut dansla capacitériginale.Le domainequi recoitla
capacitéoit sedemandes’il aconfiancedansle clientquile transmetsinonil installesa
propreinterfacede protection.

Dansunelonguechainede délégationsa questiom’estplusde savoir si le clienta confiance
dansle domaineseneur, maisplutdt si un domainea confiancedanstouslesdomainegjuile
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précedentansla chaine En plusle domainene connaitpasla chainede délégation les
relationsde confiancedeviennentdonctréscompliquéesetil vautmieuxinstallersapropre
interfacede protection.

Sila capacitéde changemente domaineva étrestockéedansune C—listepartagéetousles
domaines/ont utiliser la mémeinterfacede protection Ceciimpliqueaussiquela derniére
interfaceinstalléva étrecelle utiliséeparle client.

Installation d’une capacitéderedirection

Au lieu demodifierla capacitéon peutégalemenervisagerd’installerun nouveautype de
capacitéappeléeapacitéeredirection.La capacitéedirigele couplaged’un segmentversun
autresggmenta coupleral’adressespécifiégparla capacité.

Quande systemecherchea coupleruntalonclient,il vad’abordchercheunecapacitéde
redirection.Si unetelle capacitéexiste, le talonspecifiépar cettecapacitéva étrecoupléau
lieu du talonspecifiéparla capacitédedomaine.
Lescapacitésleredirectiondoiventtoujoursétreinstalléesdansla C—listede based’un
domaine Cecigarantitquel’interfacede protectionsouhaitégparle domainevatoujoursétre
envigueut

7.8.7 Changementdynamique de domaine

Le changemendynamiquede domaineutilise un appelsystemespécialiséOutreles
parametregtla descriptiondescapacités transférerl’appel dechangementde domaine
dynamiqueprendun parametreenplus— I'adressed’un sggmentqui contientles paramétres
auxiliaires(nousappelongetteadressda référencedécisive). La descriptionrdescapacités
transférespécifiequelsdroitsd’accessontassociés cetteréférencesi le domaineappelédoit
avoir le droit delire ou d’écrirelesdonnéeslansle sgment).

Le systemdait touteslesvérificationsnormalesdesparametresyuisil construituneliste de
capacitéslechangementie domaineassocié& |'adressedela fonctionetdisponiblesdansle
domaineappelantLescapacitéslanscetteliste identifientlesdomainesie seneurpotentiels.
Le systéemeparcourentesdomainesin parun, pourtrouver un domainequi possedéesdroits
nécessairesttransferd’appel versle premierdomainetrouve.Si le systemenetrouve pasun
domainea appelerun message’erreurestretournéauclient.

7.8.8 Discussion

La suspiciormutuelleentrelesdeuxdomainesestréaliséale boutenbout.Le systémen’offre
aucunegarantie maissertuniguementommeun médiateurcrédible.Celanouspermetde
respectefe principede minimalité dansnotreréalisationdu changemente domaine.
L'appeldechangemendynamiquede domaineétendla notiondu changemende domaine
versun modélede programmatiora objet. Un appelde méthodeseréalisefacilementpar
I'appel de changementie domainecommementionnéaudélut de7.8.

%0n peutégalementmaginerd’associere droit d’appelerunefonction dansun domainespécifiéa I'adresse
d'unefonction,maiscelarendla réalisatiorbeaucougpluscompliquéest nousn’avonspasidentifi€un casou cela
seraitnécessairdNousavonsdoncdécidéde ne paspermettrecettefonctionnalité.
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La granularitéd’un appelestun segmentd’Arias. La taille minimaled’'un segmentArias est
4Ko, cequi correspond unepagedela mémoirephysiquedela machineUn systemea objet
réalisésurArias devrait doncréaliserun modelea objetde grosgrainou gérerplusieursobjets
dansle mémeseggment(ceciestnormalemente casdansunseneur CORBA).

Le couplaged’un talonala placeduvrai codecréedesproblémessi la mémefonctiondoit étre
appelégrarfoisdansle domainedu client et parfoisdansun autredomaine.

Si le premierappelcouplele codelocalementtouslesappelssuivantsvont sedéroulerdansle
domainedu client. On décidedoncde couplerle talontouslescaset d’inclure dansle talonle
codedela procédurejuel’on vientappelerll fauts’assureguele domainenepossed@asune
capacité’exécutionmaisuniguementinecapacitéde changemende domainedynamique.

Remarque! Il n'existe pasdesolutionsimple,auproblémedesappelsparfoislocal parfois
distant,avecle traitementransparenparle systemele systemen’arrive pasa distinguerentre
lesappeldocauxetleschangementde domaine Dansce castouslesappelsdesfonctions
dansun autremodulede codedoiventétrevérifiesparle systeme.

Dansle prototypecourant)e problémepeutétrerésoluenrajoutantle vrai codeala fin du
talon'®. L’appelde changementie domainedynamiquedoit d’abordvérifier si la référence
décisve peutétreatteintedepuisle domainedu client etretournerun messagsi c’estle cas,
puisle talonpeutappelete vrai codeala fin du module— ce codeeststockédansle méme
segmentet ne provoquepasunefauted’adressageSi les parametrese sontpasdisponibles
dansle domainedu client, le changementde domainesedéroulenormalementCette
vérificationvarajouterautempsd’exécutionpourtouslesappelsde changemente domaine
dynamiguesmaiselle estnécessair@ourle supportd’un changemenledomainegénéral.

7.9 Interfacesde protection

La spécificatiordesinterfacesde protectionestcompiléeendeuxtalonsdifférents,un pourle
clientetl'autre pourle seneur, parun générateudestalonsmodifié (nousutilisonsune
versionmodifiéederpcgen(l) fourni par SunMicrosystems).
Chagquenterfacecompilée(le talon) eststockéedansun segmentdifférentd’Arias. L'adresse
de basede ce sggmentpeutétreutiliséecommeidentificationdel'interfacedansles capacités
dechangementledomaine L’adressalu talonindiqueausystémejuelsegmentcouplerala
placedu segmentqui contientdu vrai codedansle client et quelsegmentcouplerpour
effectuerl™upcall” dansle seneur.

Différenteapacitésle domainepeuentspécifierdifférentstalonsqui réalisendifférents
traitementglu cotéseneur. Ceciressembl@ux capacitéactives,maisle codedansla capacité
restetoujoursdu cotéseneur.
Pourlinstantnousn’avonspasdesidéestresprécisesurla fonctionnalitéqui peutétre
introduitedanslestalonsdu seneur, maisnotreréalisatiornousdonnela soupless@écessaire
pourlintroduire ultérieurement.

1Cesmodificationsn’ont pasété faitesdansle prototypecourantparcequ’il fallait changera gestionde la
génératiordestalons.
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7.10 Recapitulation

Pourrécapituleda réalisatiordu mécanismele protectionprésenté&ansce chapitre nous
donnonssonplacementansla taxonomientroduiten4.3.3:

1.

guesepasse-t-ikla créationd’'un objet? Le systemenséreunecapacitéavectousles
droitsdansla C-listepardéfautdu domainecréateur

. commenpeut-onmanipuleres capacité® Lescapacitésontgéréesiansdesseggments

séparésgjui ne peuentpasétrecouplésparun processuslfoutesmanipulationsles
capacitésontfaitespardesappelssystemesl.’AP| decesappelssystemeestdécrit
dansl’annexe B.

. commenfpeut-onréaliserun changementemporairedesdroitsd’accesd’un sujet?

Arias fournit un mécanisme&e changemende domainequi permetd’appelerune
procéduradansun autredomainede protection.

. commenfpeut-ondéléguernecapacite Il existedeuxmécanismededélégatiord’une

capacitégelle peutétrecopieedansuneC—listepartagéeu elle peutétrepasséen
parametrelansun appelde changemende domainell fautdetoutefaconlintervention
du systéemepourdéléguemnecapacité.

. commenipeut-onrévoquerunecapacité Arias fournit un servicederéwcation

automatiquelescapacitépasséesnparametrdors du retourdel’appel dechangement
dedomaineL’API dela gestiondescapacitésiéfinitun appelderévocationd’une
capacitedansuneC-liste.Pourcela,il fautlesdroitsadéquatsurla C—liste.

. commentsontvérifiéeslescapacité® Les capacitésontvérifieesparle systemdorsdu

traitementd’un défautde segment.

. quesepasse-t-iquandun sujetessaiad’accédea uneressourc@rotégéee Lorsd’un

défautde page Je paginateud’Arias vérifie lesdroitsassociésau segment.

La classificatiorselonnotretaxinomiedu mécanismele protectiond’Arias estdonc
comparable celuide Mach,c’est—a—dirda classificatiorsuivante:

[classification: bbcbbab]



Chapitre 8

Evaluation

Cechapitreprésentaineévaluationdu modeleproposéet saréalisationdansla mémoire
virtuelle répartieuniqueArias, danssonétatenjuillet 1998.
L'intégartiondu prototypen’estpascomplet, I'état courantpermetde:

— vérifierlescapacitésdors du premieracceqle défautde segment),

— couplerlestalonsdu clientetdu seneuretd’effectuerun appelde changemende
domaine,

— créerunseneurdedomaindors du premierappelaudomaine,

— transféretescapacitépasseéesnparametrdors del’appel dechangementde domaine,
et

— réwquerlescapacitésransféréetors duretourdel'appel.

L’état du prototypepermetdoncd’évaluertousles élémentsiu modeledescapacitésachées,
maisle manqued’intégrationavecArias (parexemplele manquedu servicede permanence)
empéchde déweloppementi’applicationscompletes.

L’évaluationqui suitrappelled’abordles objectifsde cettetheseen8.1. Ensuitenoustraitons
chacundescesobjectifsdanssontour : la généricitédu modéleesttraitéeen8.2,la facilité de
programmatioren8.3,'évolutivité du modéleen 8.4, la réutilisabilittdescomposants
logicielsen8.5etla possibilitéd’intégrationde logiciels concusailleursen8.6. Nousallons
étudierquelquesaspectslela sécuritédela réalisationen 8.7 avantprésenteuneévaluationde
performancelu changementledomaineen8.8.

8.1 Objectif del'évaluation

L’objectif del'évaluationestde déterminessi lesobjectifsdu modélede protectionmentionnés
enl.3sontatteintsparsaréalisationdansArias. Nousrappelonsi’abordcesobjectifs:

1. Généricitédu modéle La généricitéa étéun but principaldansla conceptiord’Arias.
Pourdémontretta généricitédu modele housesquissonka réalisationdesdifférents
modélegde protectionmentionné&nchapitre3 surle modelegdescapacitésachées.

2. Facilité deprogrammationLe modeledoit étrefacilea comprendrest a utiliser, sinonil
neserapasutilisé ou les spécificationsisquentd’étrefaussesNousmontronscomment
profiterdesprogresécentengenielogicielle (notammentesarchitectureogicielles)
etnousprésentonsleuxscénariosl’applicationet leur réalisatiorpossiblesurArias.
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3. Evolutivité.La spécificatiordela protectiond’une applicationdoit pouvoir changer
pendanta duréedevie del'application,sansrecompilatiomi rééditiondesliens.Nous
montronscommentaire éwluerlesdroitsd’accesd’uneapplicationpendant'exécution
etcommentaire éwluerla politiquede protectiond’'une application.

4. Réutilisabilitédescomposanttogiciels.Lesmémesomposanttogicielspeuventétre
utilisésdansdescontexteset desapplicationdifférents Pourdémontreta réutilisabilité
descomposantogiciels,nousprésentonsineexpériencederéutilisationd’un service
denomsdansdescontextesde protectiondifférents.

5. Possibilitéd’intégration delogicielscongusailleurs. Nousmontronscommentes
logicielsconcusailleurs(bibliothéquegpartagéesu applicationdJnix) peuwentétre
encapsulést protégéeparle systemeArias.

L’évaluationde cesdifférentsobjectifssonttraitésdansles sectionssuivantes.

8.2 Généricitédu modele

Danscettesectionnousanalysonges propriétédu schémale capacitéproposépour savoir si
nouspouvonsarriver aréaliseresdifféerentsmodelesde protectionproposésiansle chapitre3.
Le but de cettesectionestde montrerquela plupartdesmodélegpeuentétreréaliséssurle
modélede baseproposé&ansle cadrede cettethése La stratégigoroposéegourarriverace
but, estd’esquisselesgrandedignesdelaréalisationd’'une politique selonchaquemodele
proposé&dansle chapitre3, enutilisantnotreschémale capacitésachées.

8.2.1 Reéalisationd’une politiqgue de contrdle d’accésmandataire

Nousavonschoisile modelede Bell et LaPadulapourmontrerla faisabilitédela réalisation
d’'un modélede contréled’accesmandataireNousdécrvonsdansla suitelesprincipesd’une
réalisatiorde cemodeéle.

Nousrappelongjuele modelede Bell et LaPadulasebasesurdeuxprincipesfondamentaux
unsujetne peutlire quedesobjetsavecun niveaud’autorisationégalou inférieura sonniveau,
etil nepeutmodifierquelesobjetsqui ont un niveaud’autorisationégalou supérieurusien.
A chaqueaccésa un objet, le niveaud’autorisationdu sujetestcomparéauniveau
d’autorisationdel'objet etl'accesn’estpermisquesi lesreglesci—dessusontrespectées.
Dansun systemea basede capacitésle contrdled’accéssefait uniguemenparla possession
d’'unecapacitéll n'y apasdevérificationdesniveauxrespectifdu sujetetdel’'objet, mais
I'autorisationsebaseuniquemensurla présentation’une capacitévalablepourl’objet. Cela
impliquequela comparaisomesniveauxd’autorisationdoit sefaireaumomentou une
capacitéestrajoutéedansuneliste de capacitégdansle domainede protection)et nonquand
le sujetessaiad’accéderl’'objet.

Nousmontronssurla figure8.1 commentie modelemandatairgeutétreimplantésurnotre
modelede protectiona basede capacitésla notationutiliséeici estinspiréedecellede Sryder
(cf. 4.3.1)etnousallonsutiliser cettenotationpourdécrireles systemesle capacitéparla
suite.Lesflechessymbolisentdescapacitésgellesavecun cercleblancsymbolisentes
capacitésl’accéset celleavecun cerclenoir symboliseunecapacitéde changemente
domainelLescapacitésl’accéssontannotéesvecle droit d’'accesqu’ellespeuwentaccordeset
la capacit&de changementle domaineaveclesdroitsd’accesqu’elle permetdetransférer
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c’est-a-direquel’interfacede protectionpermetuniquemente transfertdescapacité€n
lecture.

Niveau d’autorisation du sujet Niveau d’autorisation de I'objet

r,w

\j

A ¢ A

\j

B o — B

oO—» o—  »
capacité d'acces capacité de changement de domaine

FiGc. 8.1: Contréled’accésnandataire

La figuremontredeuxniveauxd’autorisationA et B ou le niveauA estceluiqui ale plusde
droits.Lessujetssontreprésentéa gaucheetlesobjetsa droite.Un sujethabilité auniveauA
doit pou\oir lire et écrirelesobjetsauniveauA, maisseulementire lesobjetsauniveauB. Un
sujetauniveauA adoncdescapacitéenlecture/écriturerersdesobjetsauniveauA, maisque
descapacité®nlectureversdesobjetsauniveauB.

Un systemade mémoirevirtuelle permetde couplerun segmentde mémoireenlectureou en
lecture/écritureil n’y anormalemenpasde moyende couplerun sggmentde mémoire
uniguemenenmodeécriture.Cependant;eciestnécessairafin qu’un sujetauniveauB
puisseécrire(donner)desobjetsauniveauA sansgu'’il n’ait le droit delire desobjetsau
niveauA (modelemandataire).

Pourimplanterun modélemandatairenousproposongl’utiliser le changemendedomaine
pourréaliserdesécrituresversun niveausupérieursansdonnerdedroit enlecture.Surla
figure8.1,lessujetsauniveauB peuentavoir descapacitéslechangementedomainevers
desdomainegiu niveauA, enpassantlescapacitéenlectureversle niveauA pourdonneres
informationsa écrire.L’opérationdansle domaineappeléréalisel’écriture.

La configurationd’'un domainede protectiona un certainniveaudoit prendrecelaencompte
delafaconsuivante:

1. Un domainede protectiondoit uniqguemenpossédedescapacitésielecturepourles
segmentsavec un niveaud’autorisationinférieura celuidu domaine.

2. Un domainede protectionpeutpossédedescapacité&nlectureou enlecture/écriture
pourlesseggmentsavecun niveaud’autorisatiorégala celuidu domaine.

3. Un domainede protectionne peutmodifierdessegmentsavecun niveaud’autorisation
supérieuia celuidu domainegu’atraversdescapacitésle changemente domaine Ces
changementde domainene prennenenparametrejuedescapacitéenlectureal’aller.
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Cescapacitéslechangementie domaing(etleursinterfacesprotégéesgontdéfiniespar
'administrateurdu systeme.

Pourmontrerla possibilitéderéaliserunepolitique de contrdled’accesnoussupposonsgjuele
systemepartd’une configurations(re(configuréeparl’administrateurdu systemeaesponsable
dela protection).Nousallonsalorsmontrerquetoutesles manipulationgjui changent'état de
I'arbre descapacitésnenenta uneconfiguratiorsre.Dansla politique décriteci—dessusgela
veutdire quelesopérationgle créationde sgmentet changementie domainerespectenies
reglesde slretédela politique mandataire.

Création d'un segment

A la créationd’un segment,unecapacitégui donnetouslesdroits auseggment(normalement
lectureet écriture),estrajoutéea la liste de capacitéslu domainecréantle segment.Le
domainecréantesta ce moment—cile seuldomainea possédecettecapacitéeten
conséquencke seuldomained pouwoir modifierle segment.La regledeslretéestalors
respectée.

Délégationdesdroits d’acces

Le changemende domaineestle seulmécanismejui permetde déléguetesdroitsd’accés
entredomaineslLe moded’interactionentredomainesestcontréléparlesinterfacesde
protection Dansla politiquede base)e changemente domainesefait uniquemenpour
permettreauxdomainesie modifierlesdonnéesl’un niveaud’autorisatiorplusélevé quele
domaineméme(“write up”). Lesinterfacesnterposéegntreun domainemoinsprivilégié et
undomainesupérieuremposequele passagele parametregntrantse contiennequedes
capaciténlecture.

Celagarantitquele domaineplusélevé n’arrive pasa communiqueun résultatou a modifier
lesdonnéeslansun segmentqui peutétrelu parun domainemoinsprivilégié. La délégation
desdroitsd’accegespectalorslesreglesdesareté.

Discussion

Lessystémesjui gerentlescapacitéslansl’espaced’adressagéeu processugparexemple
Amoebaet Opal),ne peuwentpasservirde based’unepolitiquede contréled’acces
mandataireparcequ’il n’y a pasde mécanismegourcontrblerla délégatiordesdroitsd’acces.
Le mécanisme&esPDX de Mungi permetau programmeud’applicationde créerune
restrictiondu domainede protectionappeléavantl’appel effectif de ce domainede protection.
Cecipermetderealiser’isolation del'appel dansle domaineappeléaulieu del'extensionde
domaine Cependant] n’y a pasde mécanismaystemeermettant’'imposerunetelle
restriction.ll n’estdoncpaspossiblederéaliserun modélemandatairesurle modelede Mungi.
Enfin unepolitique de protectionmandatairae peutpasétreréaliséesurle modelea capacités
classiqguemémesi lescapacitésontgéréeparle systemeEn effet, il fautpourcelaqueles
reglesd’échangeale capacité®ntrelesdomainesoientcontréléegparle systemece qui estle
casavecnosinterfacegprotégéegssociéeaux capacitégqui sontgéréegarle systeme).
Nousn’en apportongasunepreu\e formelleici maiscelaconstituetout de mémeun résultat
significatif.
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8.2.2 Reéalisationd’une politique de contrble d’acceésdiscrétionnaire

Nousavonschoiside montrercommentéaliserun modélede contréled’accesdiscrétionnaire
ala Unix parcequ’Unix estun systemed’exploitationlargementutilisé. Le modélede
protectiond’Unix a étéétudiédansla section3.5.

L'authentificationrd’Unix sebaseuniquemensurl’'UID d’utilisateur Pourfaciliter
I'administration lesutilisateurgpeuventétreregroupéngroupesLesmembresi’un groupe
possedenesdroit définispourcegroupe.

Nousrappelongjuele modelederessourced’Unix estcentréautourdu systemedefichiers.
La plupartdesressourcepartagéesnt unereprésentatiosousformedefichier. L’accésaun
fichier estdéterminéparun vecteurde bits de protectionstocképarmilesmeta-donnéegu
fichier ('inode). Cevecteurcontientlesdroitsd’acces(rwx pourlire, écrireet exécuter)pour
le propriétairedu fichier, le groupeprincipaldu fichier etI'ensembledesutilisateursdu
systémeQuandun utilisateuressaied’ouvrir unfichier* le systémevérifie le moded’acces
souhaitéavecl’information stockéedansle vecteurde contréled’accesL e systemevérifie
d’abordsi l'utilisateur estle propriétairedu fichier, sinonil vérifie si l'utilisateur appartientwu
groupeprincipaledufichier etfinalementl vérifie le moded’accesavecl’entréedu vecteur
pourl’ensembledesutilisateursdu systeme.

Un versionde ce modélede protectionpeutétreappliquéeaux segmentsgérésdansle systeme
Arias. Cemodeélepeutétreimplantésousforme de C-listespartagéed! fautuneC-listeprivée
pourchaqueutilisateur qui corresponduxfichiersprivés.En plusil fautuneC-listepour
chaquegroupedu systemeet uneC—listequi correspond I'ensembledesutilisateursdu
systémeln processu$/nix s’exécutanpourle compted’un utilisateurestinitialisé avecun
domainede protectiondéfini parune C—listede capacitéomprenantes capacitésurlestrois
C-Listessuivantes la C—listeassociée I'utilisateur, la C—listeassociéaugroupepardéfaut
decetutilisateuretla C—listedel’ensembledesutilisateursLorsqu’unsegmentestcréé le
masquede création(umask) estutilisé afin de déterminetescapacitésurle segmentqu’il faut
insérerdanslestrois C—listedécriteci—dessus.

Vérification desdroits d’acces

Il N’y apasd’'open(2) dansArias, maisla vérificationdesdroitsd’accéssefait lorsdu
premieraccesausegment.L’open(2) d'Unix etle premieraccésauseggmentd’Arias mettent
ajour lesstructuresiu noyau qui permettentesacceaultérieursparle sujetsansvérification.

Délégationdesdroits d’acces

Il existedeuxmécanismede délégatiordesdroitsd’accésdansUnix : lesopérationshown,
chmod etchgrp qui permettentdedéléguenndroit particulieretle mécanismele
SUID/SGIDqui permetde déléguet’'ensemblede droitsd’un utilisateurpendant’exécution
d’'un programmele droit de délégatiorestassocieu propriétairedu fichier. Pourpouvoir
restreindrde droit de manipulerunecapacitédansune C—listepubliquea un seulusageril
fautun équivalentdela notionde proprétaireLe formatd’une capacitédoit doncétreétendu

1’open(2) d'Unix estun appelsystémequi serten mémetempsa mettrea jour les structuresnternesdu
systemeeta vérifier lesdroitsd’acces.
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avecunidentificateurdu domainepropriétairede la capacité. Celaimplique uniquementine
modificationau niveaude la réalisatiordu modéle.
Lesopérationchown, chmod etchgrp peuwentétreréaliséepardesapplicationsArias qui
ontle mémesyntaxe queleur correspondantdsnix.

chown insereunecapacitgou uneC-liste)dansla C—listede basedu nouveau
propriétaireetla supprimedansla C—listedel'ancienpropriétaire L’identificateurde
propriétaireestégalemenimodifié.

chgrp modifielesC—listedesgroupesiela mémefaconquechown modifieles
C-listesdesusagers.

chmod changdesdroitsd’accesdansla C—listedu domainede propriétaireja C—liste
du groupeetla C—listeglobale,selonle vecteurde bits donnéenparametre.

Le mécanismele SUID/SGIDsurunfichier exécutablgpermetde déléguet’ensembledes
droitsd’accesd’un utilisateurUnix. En prenant’identité du propriétaire(resp.groupe)du
fichier, un processupeutétendresesdroitsd’acceéscaril obtientenappelantetexécutable
lesdroitsd’accesdu propriétairedu fichier.

Pourréalisen’extensiondesdroitsd’accesdu processusourant;l suffit d'insérerdansle
domainede protectionassociéu processusinecapacitéde changementledomaine Cette
capacit&dde changemente domainecorrespond un pointd’entréedu domaing(une
procédurelontunecapacitqaveclesdroitsd’exécution)setrouve dansle domaineappelé.

Discussion

Onvoit gu’ici, la fonctionde basepermettantieréaliserie modelede protection
discrétionnairel’Unix estla gestiondelistesde capacitépartagéesntrelesutilisateur auquel
on ajoutele mécanisma&e changementle domainepermettanteréaliseruneextension
dynamiquedesdroitsd’accesd’un processus.

8.2.3 Reéalisationd’une politique de contrdle d’accésbasésur lesrbles

Dansle modelebasésurdesréles,un usageestautoriséa jouerdifférentsrbleset nous
supposongu’uneprimitive du systemegpermeta l'usagerde changederéle. Cerole
détermindestransactionsjuel’'usagerpeutréaliser

Le modélede protectiona basedesrolesseréalisenaturellementlansle modélede protection
d’Arias. Chaquedomainede protectioncorrespond un rdle ou unetransactioretle fait
d’assumewnnréle correspond un changementiedomaine.

L’ensembledesdomainesie protectiondisponiblesa un utilisateurpeutétrereprésent&éous
formed’un graphe(cf. la figure8.2) ou lesnceudseprésenteresdomainesie protectionet
lesarcsreprésenteries capacitésle changemenie domaine.

2|l estpossibled’étendrele formatde la capacitéparcequ’il restesufisamment’octetsdansla structurede
stockaged’'unecapacitédans'/AVL.
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Domaine de protection initial

Q Role
‘ Transaction

FiG. 8.2:L'arborescencderodles

La figuremontrel’ensemblede domainesjui estaccessiblelepuisle domaineinitial d’'un
usagel(le réleinitial estnormalementresgénéralpuislesrbélesdeviennentdeplusenplus
spécialisés).’'usagerestautoriséa assumetrois réleset a exécutercing transactions.
Unetransactiordoit étrereprésentéparun domainede protectionqui encapsuléesdonnées
etlesopérationsurlesdonnéeslLa C—listed’'unetransactiorcontientdoncdescapacités
d’accesdesactvitésd’exécutionet descapacitésle changementie domainesi la transaction
adessous—transactions.

Unréle doit étrereprésentéparun domainede protectionqui permetd’assumed’autresrbles
etd’exécuterdestransactionsLa C—listed’un réle contientdoncuniqguementiescapacitésle
changemendedomaine.

Discussion

Onvoit ici gu'undomainede protectionsertenmémetempsa encapsulelestransactiongta
définirlesdroitsd’accésautorisésaunrole. Lesappelsde changementde domainepermettent
d’assumewunréle plusspécialiséou d’exécuterunetransaction.

8.2.4 Reéalisationde la politique dela muraille de Chine

Dansle modeledela muraillede Chine,un usageiun consultantiansnotreexempledela
section3.7)n’a audépartaucuneaestrictionsurlesdonnéegu’il peutconsulterLorsqu’il
prendconnaissancee certainesnformations,l fautétreenmesurederestreindresesdroits
afinqu’il nepuissepasavoir accéesa desdonnéegui, étantdonnéegesinformations
précédemmenttilisées générentin conflit d’intérét.

Enutilisantnotremodelea capacitésil suffit degérerun domainede protectionparconsultant
etundomainede protectionassocié la personnejui distribuelesinformationsauxconsultants
(le patron).Lesconsultant®’ont audépartaucundroit surlesinformations.Lorsqu’une
informationdoit étredélivréea un consultantelle esttransmisgarun changemendedomaine
entrele domainedu patronetle domainedu consultantenprenanten parametreinecapacité
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surl’information transféréele patrondoit gérerdanssondomainede protectionl’historique
desaccépermettantle décidersi uneinformationdoit étretransmisei sesemployés.

Discussion

Onvoit ici quel’élémentclé permettanteréalisera politiquedela muraillede Chineestla
séparatiorentredomainegle protectionetle passagele capacitéenparametrdors des
changementdedomaine.

8.2.5 Récapitulation et discussion

Dansce chapitre housavonsmontréquele modelea capacitéproposéermettaideréaliser
lesdifférentegolitiquesde protectionprésentéedansle chapitre3.

En particulief onavu quellescaractéristiquede ce modelea capacitépermettenteréaliser
cesdifférentegolitiques:

Politique mandataire. Lesdomainegie protectionpermettentie gérerlesdifférents
niveauxd’autorisationLeschangementde domainepermettentieréaliserdesécritures
verslesniveauxsupérieursansquedesdroitsenlecturesoientdonnésauxniveaux
inférieurs.Le fait quelesinterfacegprotégéeslescapacitésle changemente domaine
soientgéréeglansle systemgprotégéegt définiesparl’administrateurpermet
d’assurequeleschangementde domaineversle hautne passentuedescapacitéen
lecture.

Politique discrétionnaire d’Unix. Leslistesde capacitégpartagéesjienotremodelede
protectionpermettentie géreraisémentesdroitsdesusagersgesgroupestde
'ensembledesusagerslande systémele changemende domainedeprotectionpermet
deréalisel’extensiondynamiquedesdroitsd’accegcommele fait le SUID d’Unix).

Politique par réle. Un domainede protectionestassocié chaqueadle. Le changement
dedomainede protectionpermeta un usagede changeiderdle de maniérecontrblée.

Politique de la muraille de Chine. Un domainede protectionestassocie chaque
usagerlLe passagelecapacitéenparaméetrgpermetd’accordelesdroits
dynamiquemenduxusagersLe superviseudesdroits(le patron)estchagerde
consererI'historiquedesaccesetd’accordedesaccesala demandengarantissant
gu’il n’y apasdeconflit d’intérét.

Enconclusionpn obsene quele modélea capacitégsttresgénériqueet permetderéalisera
plupartdespolitiquesde protection En particulier le modélede protectionquenous
proposonsecaractéris@arle fait quelescapacitésontconfinéest quela politiquede
gestiondescapacitégprincipalementommentiescapacitésontéchangéesntreles
domainegle protection)estexpriméedansla capacitéde changemende domaineelle-méme.
Ceciimpliguequeleséchangese capacitéen parametrdors d’'un changementde domaine
sontimposégarla capacitéde changementledomaineutilisée.Ainsi, il estpossiblea
I'installation d’'une capacitéde changemende domained’'imposerdesréglessurle passagele
capacitéenparametréparexempleseulesdescapacité€nlecturepeuentétrepassées).
Cettecaractéristiquaouspermetd’implanterélégammentinepolitique mandataire.



O.V. rAvILIT L. UL FiINJOMNAIVIIVIAT TVUIN L4949

8.3 Facilité de programmation

De nombreuxchercheursesontintéressést s’'intéressend la réutilisationdu logiciel. La
modularitédeslogicielsa étéun grandpasdansce sens.

De plusenplus,lesapplicationssontdéweloppéesousla formed’un ensemblale composants
pouvantétreréutilisésdansle cadrede plusieursapplicationslUneapplicationconsisteenun
ensemblale composantiterconnectépardesconnecteurdJn connecteudéfinitun mode
d’interactionentredescomposantsarexempleun appelde procédurede méthodeou encore
I'envoi d’'un message.

Dansla plupartdescas,un composanéstconsidér&éommeuneboitenoire avecdesinterfaces
clairementdéfinies L'implémentationrdu composanh’estpasvisible del’extérieuretla
constructiord’une applicationparassemblagde composantse doit pasnécessiteune
guelconque&onnaissancee 'implémentationdescomposantsautilisés.

La politiquede protectiond’'uneapplicationestgénéralemendéfinieglobalemenpourcette
application.Ceciimplique quesi un composanestréutilisédansle cadrede deuxapplications
ayantdespolitiquesde protectiondifférentesil devientnécessaird’étreenmesured’associer
despolitiquesde protectiondifférentesa un mémecomposantéutilisédansdifférents
ervironnements.

Le modélede protectiond’Arias vatout a fait danscesenscaril permetd’associedifférentes
politiquesde protectiona desmodules simplemenenspécifianiesinterfacesde protection
associéeaux capacitésnstalléeslansleservironnementsl’exécution[Jensen98b

8.3.1 Architectureslogicielles

Unearchitecturdogicielle sebasesurtrois notionsde base: lescomposantdesconnecteus
etla configuationde'application.

Composants

Un composansimpleconstitud’entité basiquedela compositiond’'une application Quelques
systemepermetd’assembleplusieurscomposantslansun mémecomposantomposite
Ariasréalisedescomposantsimplepardesmodulesde codeet descomposantsomposites
parun ensemblale modulesde codes’exécutendansle mémedomainede protection.

Connecteurs

Un connecteupermetderelier deuxcomposantdl identifielespointsd’entréeautilisésde
chaquecomposanévecleur interface.Quelquesomposantpermetdetransformetes
donnéepasséesnparametrentrecomposantssi l'interfacedu client ne correspongas
exactemeng celledu seneur

Ariasréalisedesconnecteurparlesinterfacesde protection.La capacitéde changemende
domainedentifiélesdeuxtalonsutiliséspourrelier lesdeuxcomposant¢domainesle
protection).Outrele transfertdescapacitéslestalonsdu client et du seneurpermetquelques
transformationslesdonnéesimplespourlesadapte’ l'interfacedel’autre, parexemple
transformewunint enunlong .
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Configuration

La configurationdentifielescomposantsonstituant’applicationetlesconnecteursitilisés
pourrelierlescomposantd.a configurationdoit égalemenspécifierunepolitique de sécurité
pourl'application.

La configurationd’une applicationArias estdéfinit parla C—listedu domainede protection
initial del'application.La configurationd’'uneapplicationcorrespond définir unepolitique
desécuritépourl’'application.

Remarque! : Pourpouvoir utiliserlesinterfacesde protectioncommeconnecteuentredeux
composants| fautséparetescomposantsansdeuxdomainesie protectiondifférents Siles
composantsnt besoindesmémedroitsd’accésceciimpliquela créationdedeuxdomaines
deprotectionquasiidentiquesmaisengénéralda séparatiorendeuxdomainegpermet
d’appliquerla principedela moindreprivilege.

8.3.2 Programmation par étapes

La programmatiordesapplicationgépartiegestetoujourstrescomplece, maisla
programmatiorpar étapeg“separatiorof concerns”permetde séparet’algorithmiquede
I'applicationdela spécificatiordela protection[Jensen97h La conceptiordel'algorithmique
peutdoncétreconfiéea un expertdu domaineetla spécificatiorde la protectiona un expertde
sécurit§pourun meilleurrésultaiesdeuxexpertsdoiventtravailler ensemble).

Pourmieuxmontrercommentutiliser notremodelede protection,nousprésentonguelques
scénariosl’applicationdansla suite.

8.3.3 Reéalisationde NIS sur Arias

Ici nousallonsesquissecommentéaliserdeuxserviceglisponiblesavecNIS (“Network
InformationService”)déweloppépar SunMicrosystems,

Sewice de gestiondesmots de passe

Le servicedegestiondesmotsde passesecomposeal’une basededonnéegtun ensemble
d’opérationgui permetde chercheretde manipuledesinformationsstockéeslansla basede
donnéesLe formatdesinformationsstockée®nNIS estdifferentde ceuxstockéeslansle
fichier/etc/passwd , maislesoperationsle NIS lesprésentensousformed’uneligne dans
le fichier/etc/passwd . Nouspouwnsdoncégalemeninodifierle formatdesinformations
sousconditiondelesprésentedansle formatdu fichier /etc/passwd

3’annexe C présentaineintroductiontréscourtea NIS.
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Domaine NIS Domaine usager

passwd()

Segment passwd Segment usager

FiIG. 8.4:L'architecturedu serviceNIS surArias
<login>:<passwd >: <uid >: <gi d>:< gecos>: <honme>:< shell >

a) Formatd'uneentréepasswenNIS standard
<login>:<passwd >: <uid >: <gi d>:< adre sse du segment usager>

b) Formatd’'uneentréepasswenNIS surArias

FIG. 8.3: FormatdesentréegpasswdleNIS

Le formatd’une entréedansla baseNIS estillustré surla figure8.3a). L'entréesecomposale
deuxparties,unepartiequi identifieet authentifid’'usager(lesentréedogin , motdepasse
(passwd ), uid etgid ), etunepartiequi decritssonervironnement’exécutionpreféré(les
entréegecos , homeetshell ). L'intégrité dela premiérepartieestengénéralegarantitpar
le systémemaisdansla plupartdessystemes$esusagersontlibresa modifierla deuxieme
partieselonleur préférences.

La gestiondesinformationsstructuréeslansun formata plat posesouventdesproblémesil
fautparexempleassureu’un usagen’arrive jamaisa substituesonshell avecunechaine
decaractéredeformatsuivant”/bin/sh\npirate::0:0::/:/bin/s h” parceque
cecicréeuncomptepirate  aveclesprivilegesderoot . Pourévitercetypedeprobléme,
nousproposongle gérerlesinformationsmodifiablegparl’'usagerdansun sggmentséparé
apelléle sgmentusager. Le formatdela nouelle entréeNIS estillustré surla figure8.3b).
Chaqueausagedoit avoir le droit delire lesentréeglansla basedeNIS et de modifierson
propresegmentusagerDe plus,le seneurNIS doit exporterun point d’entréequi permetaux
usagersiechangeteur mot de passele seneurNIS doit avoir le droit delire tousles
segmentusagerUnevuetresgénéralalel’architecturede NIS surArias estillustréesurla
figure8.4.

8.3.4 Reéalisationd’un éditeur coopératif sur Arias

Nousprésentonte noyaude based’un éditeurcooperatifpourmontrercommente modeles
descapacitésachéepeutétreutilisé aréaliseruneapplicationcoopératie.
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Le modeledel'applicationestle suivant: le documentestrépartiparmiun certainnombre
d’auteursqui sontresponsabléeleur proprepartie,il y aun éditeurqui estchagéd’intégrer
lesdifférentegartieset de mettreunetouchefinale avantde publierle document.

La responsabilitél’'un chapitreimplique quel’auteurdoit étrele seulutilisateurautoriséa le
modifier, c’est—a—dirgquechaquechapitredoit étrestockédansun segmentsépareet quele
domainedel’auteurdoit étrele seuldomainea possédeunecapacité&’écriturepource
segment.Le droit delire le sggmentdoit étrediffuséatouslesauteurs.

L’editeurcoopératifsecomposeale plusieursmodulesde codequi s’occupentel’affichagesur
I'écranetla manipulationdu texte. Nousnousinteressonsiniquement ce derniermodule.

Chaqueadomaineexporteégalementuelquegointsd’entrée(procéduresjui permettentiux
utilisateursautoriséeslefaireuneopératiorbiendéfiniesurle texte du chapitre Les
opérationexportéegarun domainecomprenneniesfonctionssuvantes

c_o(addr_t  chapitre)  quiréaliseunecorrectiond’orthographeentreuneadresse
donnéeet jusqu’aufin du chapitre et

mettre_ancre(addr_t paragraphe) qui permetde mettreuneancredansle
texte (auneadresselonnéepourfaireuneréférencecroisée.

La figure8.5montrel’éditeur cooperatifavec deuxauteurset un éditeur L'éditeurale droit de
lire tousleschapitreset deappelete correcteud’orthographealansle domainede chaque
auteur Lesauteursonttouslesdroitsdelire et modifierleur proprechapitre delire lesautres
chapitreset d’appelerunefonctionqui metuneancredansle chapitrede quelqu’und’autre.

Domaine de I'Editeur

e

Q ¢ %
& op Ny e
/ B e \ N
o lire o

— ° mettre_ancre() T ==

_— mettre _ancre

— = R ° =

- O
Chapitre 1 Chapitre 2

g J g
Domaine de I'Auteur 1 Domaine de I'Auteur 2

FiG. 8.5:L’éditeurcooperatif

Il fautdéfinir deuxinterfacesde protectionpourcetteapplicationuneutiliséeentrel’éditeur et
unauteur(cf. figure 8.6 a) etuneautreutiliséeentreauteurqcf. figure 8.6 b).
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c_o(CAPA_WRITE addr_t chapitre)
a) L'interfacede protectionentrel’éditeur etun auteur
mettre_ancre(CAPA_WRITE addr_t paragraphe)

b) L'interfacede protectionentredeuxauteurs

FIG. 8.6: Interfacesde protectionde I'éditeur coopératif

Cesinterfacesvontfaire un appelde changemenilynamiquede domainedansun domainequi
possedde droit d’écrituresurl’adressepasséenparametre.
Remarquonguelesauteurs’ont pasbesoind’appelera fonctiondu correcteud’orthographe
dansun chapitredontils ne sontpasresponsablest quel’éditeur n’a pasbesoinde mettreune
ancrepourlesréférencesroiséeslansun chapitre.

8.3.5 Discussion

Le modeledescapacitésachées’adaptebienala programmatiorparcomposantstles
architecturesogicielles— deuxtechnologieproposéepourfaciliter la programmatiordes
applicationscomplees.La programmatigarétapegpermetégalementereduirela
compleité de programmatiordesapplicationss(res.

Pourdémontrecommentutiliserle modéleen pratique nousavonsesquissda réalisationde
deuxscénariosl’applicationdifférentes.

Le scénariadNIS montrecommentéaliseuneextensionsystemeavecle modeledescapacités
cachéedl n’existequ’un seneurpourchaqueservice housn’avonsdoncpasbesoindu
changemendynamiquededomaine.

Le scénaricéditeurcoopératifmontrecommentéaliseruneapplicationcoopératre dans
Arias. Pourpouwir appelelle correcteud’orthographeet mettreuneancrederéférence
croiséedansn’importe quelchapitre housavonsbesoinde l'appel dechangemenlynamique
dedomaine.

8.4 Evolutivité

Il y adeuxaspecimportantspourl’évolution desdroitsd’acces I'évolution desdroits
pendant’exécutiondel’applicationetla possibilitédefaire éwluerl’applicationelle—-méme.
Cesdeuxaspecsonttraitésdansla suite.

8.4.1 Evolution desdroits d’acces

La protectionparcapacitéestlargementeconnueeommele mécanismele protectionle plus
flexible. Lescapacitésontfacilemenipasséesntredomainesianslesappelsiechangement
dedomaine Enfait lesseuledimites ala diffusiondesdroitsd’accéssontcellesimposéepar
la politique de sécuritéetréaliséeparle moniteurderéférence.
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8.4.2 Evolution dela sécuritéd’une application

Lesarchitecture$ogicielle ont étéproposéepourfaciliter 'évolution desapplicationsNous
avonsmontréquele modelede protectiond’Arias correspondienauxarchitectures
logicielles.Lesdomainegie protectionencapsulerntesdonnéest lesopérationgcommeles
composants)esinterfacesde protectionsenentenfait de connecteurgntredeuxcomposants
etl'arbre desC-listesdéfinitla configurationde I'application.

Remarque! Lesinterfacesde protectionsontspécifiéeparle programmeude chaque
composanty fautdoncs’assurequel’interfacedu clientetlinterfacedu seneur
correspondent.’accorddesinterfacescorrespondu problemede conformitéde deuxtypes
dansleslangages objets[Jensen9gc

8.5 Reutilisabilité descomposantdogiciels

L’évolution versla programmatiorparcompositiondescomposantgxistantsnécessitein
supportpourla réutilisabilitédescomposanttogiciels.De plus,lescomposantsisquentd’étre
utilisésdansdescontextesde sécuritédifférents(parfoisal'interieur d'un composanet parfois
eninteractiondirecteavecun utilisateurpotentiellemenmalweillant),il fautdoncavoir la
capacitéechangeta facond’interagiravecle composant.

Pourillustrer cetavantagede notremodéle nousutilisonsI’exempled’'un module(composant)
implantantun servicede nomssymbolique$. Cemodulepermetde gérerl’associationentre
desnomssymboliquest desadressesirtuelles(unidentificateuruniquedansArias).
Ceservicedenommageexportetrois pointsd’entrée: create , add etlookup qui
permettentespectrementde créerun nouveauservicede nommagsginitialisation),ajouter
uneunenouwlle entréeassociantin nomsymboliquea uneadresseirtuelle etrechercher
I'adresseassocié& unnomdansun servicede nommagelessignaturesle cesinterfacesen
langageC sontdonnéesi—dessous.

void create(addr_t *ns,
int elem_size, int  no_elem);

void add(addr .t ns, char *name, addr_ t addr);

void lookup(addr_t ns, char *name, addr_t *addr);

FiGc. 8.7:Linterfacedu code

Il estalorspossibled’utiliser le mémemodulede codedanstrois contextesde protection
différents.

Sile modulefait partieintégrantedel’applicationet estcomplétemenprivé a cetteapplication,
alorsla configurationdela politique de protectionva placerdansle domainede protection

4Un article qui décritcetteexpériencea étéprésentéau “SecondEuromicroConferenceon SoftwareMainte-
nanceandReengineering[Jensen9ga
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d’exécutionde 'applicationunecapacitéd’exécutiondu modulede codedanscedomaine.
L’exécutionde ce moduleestlocaleaudomainede protectiondel’application.L’application
peutappelersansaucuneestrictionlestrois opératiorcreate , add etlookup .

Dansun autrecontecte, ce modulepeutétreutilisé afin de gérerun seneurdenommage
protégépartagéentreun ensemblel’applicationsLe seneurde protections’exécutedansun
domainede protectionqui inclut unecapacitéd’exécutiondu modulede code(comme
ci—dessus)Par contre lesclientsde ce seneurdenommageseverrontseulementionnerune
capacitéechangemente domainepourlespointsd’entréeauxquelsls ontdroit. Dansce
cas,ils recerront deuxcapacitésle changementie domainepouraller s’exécuterdansle
domainede protectiondu seneuretappeleilesopérationsadd etlookup . Parcontre,il
n’ont pasle droit d’appelen’opérationde créationetinitialisationdu seneurdenomaqui est
partagéet protégé Lesinterfacesde protectionde cesdeuxcapacitésle changemende
domainesontdonnéesi—dessous.

void add(IN addr t ns,
IN char *name, IN addr_t addr);

void lookup(IN  addr_t ns,
IN char *name, OUT addr_t addr);

FiG. 8.8:Linterfaced’'un servicedenoms

Enfin, dansun troisiéemecontexte d’utilisation de ce module,nousconfiguronda politiquede
protectiondu modulede coderéutilisépourqu’il secomportecommeun seneurde protection.
L’objectif est,lorsquele seneurestconsultépourobtenirl’adressevirtuelle associé& un nom
symboliquederetourneraudomainede protectionclient (appelantunecapacitéenlecturesur
le segmentArias désignépar cetteadresseirtuelle (parexemplepourconsultede document
stockédansce segmentdansle cadrede 'application).Dansce cas,nousavonsla méme
gestiondesdomainegle protectionquedansle casprécédentinis a partquelesinterfacesde
protectionassociéeauxcapacitésle changementie domainesontlessuvantes.

void add(IN addr t ns,
IN char *name, IN CAPA_READaddr_t addr);

void lookup(IN addr_t ns, IN char *name,
OUT CAPA_READaddr_t addr);

FiG. 8.9:l'interfaced’un seneurde protection

Onvoit que,dansce cas,lescapacitésle changementie domainedesopérationgl’ajoutetde
consultatiordu seneurde protectionrespectrementdonnentet récuperentinecapacitéen
lecturepourle segmentidentifié parl’adressevirtuelle (uniquedansArias) passéen
paramétralel’opération.
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La séparatiorentrela définitiondela politique de protectionet I'algorithmiquepermetde
ré-utiliserun mémemodulede codedansdescontextesd’utilisation tresdifférentssansavoir a
modifiercemodule.De plus, cetteséparatiomendla définitiond’une politique de protection
plussimpleetplusfacileacomprendre.

8.6 Possibilited’'intégration de logicielsconcusailleurs

Nousn’avonspasfait uneévaluationparticulierede cetaspectmaisnotregestionde codenous
permetde définirun modulede codea partir d’'unebibliothéquepartagéel’Unix ; l'integration
dansArias deslogicielssousforme d’'unebibliothequepartagéestdoncfacileafaire.

De plus,il existeaujourd’huidestechniquesjui permettent’encapsuledu codepropriétaire
etdel'utiliser depuisunebibliothequepartagéell suffit de définirun moduleArias apartirde
cettebibliothéquepourquel’applicationpuisseétreutiliséea partir d’Arias. Le code
propriétaires’exécutetoujoursdansle contexte d'un processusJnix normal,maisle module
decodeArias qui permetd’y accédepeutétresoumisa la politique de protectiondu systeme.

8.7 Sécuritédela réalisation

Nousavonsidentifié deuxproblémesie sécuritédansla conceptiorde notremodélede
protectiondansArias. Cesproblémesontlessuivants:

8.7.1 Interopérabilité avecle systemehote

L'interopérabilitéavec AIX rendle problémed’analysefa sécuritédu modéletrescomplexe
(nousavonspasde noyaude sécuritéglobale),c’est—a—dirgquenotremoniteurdesréférences
estfacileaidentifier(enplusil estsimpleet petit), maisil nemarchequepourlesréférences
versArias, alorsil estpossibled’éludercemécanismei onarrive a contournetesmeécanismes
dela protectiond’AlX (parex. sionobtientunaccesala mémoiredela machineatravers
/dev/kmem ouunaccedirectalimage permanentsurdisque)).En plusnousne maitrisons
pasle canauxde communicatiord’AlX, desattaquesontdoncpossibleparcettevoie.

8.7.2 Communication sur le réseau

Cetravail a étéréaliséavantla libéralisationdu chiffrementen France Nousn’avonsdoncpas
eulesmoyensde protégeresmessagesnvoyéssurle réseawu deréaliserune
authentificatiorentremachinesLes consignesle sécuritépouruneinstallationd’Arias doit
doncexiger le contrdlephysiquedesmachinesiansla grappe.

Le problemede sécuritéde communicatiorsurle réseaypeutétrerésolu,soit parun contréle
d’accesphysiquestrict, soit parlestechniquesl’authentificatioret de communicatiorsire
étudiéeglansle chapitre2 qui peuventétreintégréesiansArias afin de protégela
communicatiorsurle réseau.
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8.7.3 Discussion

L'interopérabilitéentredeuxsystémesampliquetoujoursquela sécuritédel’ensembleestcelle
du systemde plusfaible.Le sous—systemee sécuritéd’Arias estpluspetitetmoinscomplee
queceluid’AlX. Nousprétendonsloncquela réalisationdu modeélede protectiond’Arias
n’estpasle pointfaibledela sécurité

8.8 Evaluation de performances

Notre but estde mesureite coltdu changemende domaineet du passagele capacitéen
parametreentrelesdomainesie protectiondansle systemeéArias.

Desquedesdomainegle protectionsontcréésijls restentactifsjusqu’ace qu’ils soient
détruitsexplicitementou quele systemesoitredémarréAinsi, seuleuneapplicationqui passe
dansun domainede protectioninactif paiele coltde créationdu domaine Pourmesurete
coltdu changemende domaine nouslangonde programmaunefois avantlesmesuresafin
d’éviterd’inclure lescodtsliés al'initialisation etla pagination.

Nousavonsmesurde tempsmoyenderéalisationd’un appelintedomainede protection.Les
mesure®nt étéeffectuéedocalemensurunestationdetravail (Bull EstrellaavecAlX 4.1.4),
cardansle systemeArias, la protectionetla répartitionsontorthogonales.

8.8.1 Codtd’ensemblede la protection

Le coltd’ensemblelela protectionestmesur&commele coltmoyend’un appelde procédure
vide dansle mémemodulede code,entredeuxmodulesde codedansle mémedomainede
protectionet entredeuxmodulesde codedansdeuxdomainesie protectiondifférents Les
résultatssontdonnésianslatable8.1.

coltd’'un appeldansle mémemoduledecode | 29ns
coltd’un appelentre2 modulesde code 47ns
coltd’'un appelentre2 domainesle protection| 750 us

TAB. 8.1: Coltd’ensemblalela protection

Le surco(tde notremécanismede protectiona deuxorigines: le co(tinduit parla séparation
desfonctionsdansdesmodulesde codesépareetle coltinduit parle transfertdesparametres
etdu contréleentredesdomainesie protectiondifférents.

La programmationmodulaireséparde codeentreplusieuranodulesdecode,alorsqu’il n'y
auraitqu’un seulmodulede codedansun programmemonolithiquenonprotégé Ainsi, le code
exécutépourun appelde procéduran’estpastoujourslocal. Dansle mémemodule(ettantque
la taille du modulen’estpastrop grande))esprocéduresontadresséeelatvementau
compteurordinal.Un appela uneprocédurestockéedansun autremodulepasse traversune
tabled’indirectionappeléerOC (Tableof Contentsjassociéaumodule.Cesurcolin’estpas
tresélevé (de29 a47 ns)etnousne pensonpasquelesapplicationgprotégéesie grandetaille
serontfragmentéegndenombreuxmodulesde code.

SLe coutd’'un RPClocal estde I'ordre de 1350 s. La performancele notreréalisationestdoncrespectable,
mémesi nousnefaisonspastousle travail d’'un appelRPCstandard.
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Engénéraluneapplicationprotégéanclut plusieursdomainesle protection La troisieme
ligne dela table8.1 donnele coltd’'un appelinte~domainede protectionpourun appelde
procédurevide, c’estadire sandransfertde capacité Cecoltestélevé comparé ceuxdes
appeldocaux,maisil doit é&trecomparéucoltd’'un appela distancg RPC)localala
machine cequi estfait dansla suite.

8.8.2 Surcodtsliésal'implantation

Commeexpliguéauparaant,le prototypeArias estbasésurdesdesmodulesSSTREAMSqui
sontintégrésdansle noyau.L'utilisation desmodulesSTREAMSa étéun bonchoix pourle
prototypagemaiselle s’estavéréetréscolteuseDansla suite,nousdécomposonsotre
mécanismendifférentscomposantsfin de mesureite colteffectivementinduit par
I'utilisation desmodulesSTREAMS.

Lescodtsdesdifférentscomposantgnpliquésdansie mécanismele changemente domaine
sontdonnégansla table8.2.

Le coltd’un composanestmesurénle court-circuitanetenmesuranta différenceavecle
codtglobal.

talonsclientet seneur(emballagalesparametres) 20 us
codenoyau (transfertdescapacités) 20 us
STREAMS(RPCetchangemente contexte) 710pus

TAB. 8.2: Coltdescomposantslu changementie domaine

Lesrésultatconfirmentquela plusgrandepartiedu codtd’un changemenie domainedans
notreréalisationprovientdel'utilisation desmodulesSTREAMSetdu changemente
contecte entrelesprocessus/nix implantaniesdeuxdomainesie protection.

Le coltdepassagea traverslestalonsestrelatvementfaible comparéucodtglobaldu
mécanismeUn talonemballeles parametres;onstruitla C—listeet vérifie quelescapacités
fourniesparl’autre domaine(l'appelantpourle talonseneuret’appelépourle talonclient)
corresponderduxspécificationsle'interfacede protection.

Le codeexécutédansle noyau,qui utilise erviron 20 us, redirigelesrequéteentreles
domainesttransferdescapacitéenfonctiondela C—listeinclusdansle messagelela
requéte.

Afin dedonneruneidéedel’améliorationentermesde performancesguel’on peutattendre
d’'uneré-implementatiomousavonscomparde changementle domainemplantéavecdes
modulesSTREAMS(danslesmémesonditionsquedansnotresystémejavecun changement
dedomaineréaliséavecdessocletsUnix basésur TCP Lesrésultatprésentéslansla table
qui suitmontrentqu’un gainsignificatif peutétreobtenuenremplacantesmodules
STREAMSparun protocolespécialiséondésurdesfonctionsde communicatiorde base.

appelinterdomainebasésurdesSTREAMS 710us
appelinterdomainebasésurdessoclets(TCP) | 250 us

TAB. 8.3: Coltdedifférentsmécanismed’appelinte-domaine
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8.9 Récapitulation

Dansce chapitre housavonsprésentéineargumentatiorpourla généricitédu modele Nous
avonsmontrécommentesdifférentsmodélese protectionprésentéenchapitre3 peuvent
étreréaliséssurle modelea capacitésachées.

La programmatiorparcomposantetlesarchitecturesogiciellesont étéproposéegpour
faciliterla programmatiomesapplicationcomplexes.Nousavonsmontréunecorrespondance
directeentrelesentitésdu modelea capacitésachéegt cellesdesarchitecturesogicielles.
Nousavonsprésenté&euxscénariosl’applicationqui montrentcommentiutiliser notreservice
deprotectionLe scénarid\IS montrequele modéleoriginal [Hagimont96 s’adaptebienaux
extensiongdu systemel e scénarid'éditeurcoopératif montrela nécessitélu changement
dynamiquededomainepourla réalisationdesapplicationscoopératies.

La programmatiorparcomposantsetlesarchitecturesogiciellesfacilitentégalement
I'évolutivité desapplicationset permettenteréutiliserlescomposantslansd’autres
applicationsL’expérienceavecle servicede nomsmontrecommenie mémemoduledecode
peutétreutilisé danstrois contextesde protectiondifférents.

L’évaluationde performancelel’appel avecchangemente domainendiqueuneefficacité
comparableé celled’'un RPCstandardDe plus,le remplacemendesmodulesSTREAMSpar
uneimplantationbaséesurdessocletspermetun gainde performancesignificatif. Les
structuresle gestiondescapacitésontessentiellemeres mémegjuecellesutiliséespar
Saunierl'efficacitéetle passaga l’échellede notreréalisationdoiventétrecomparablea
ceuxrapportéslanssathésg(cf. pagesl14-120dela thesede SauniefSaunier96]).
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Chapitre9

Conclusions

9.1 Principaux résultats

9.1.1 Rappeldesobjectifs

L’'objectif de cetravail étaitde conceoir etréaliserun mécanismele basepourla réalisation
dela protectiondansun systémede gestionde donnéegpersistantesgpartiegéalisésousla
formed’unemémaoirevirtuelle répartieunique(singleaddressspacg. Ce mécanismelevait
avoir lesqualitéssuivantegvoir détailsen 1.3).

— Généricité

— Facilité deprogrammation

— Facilité deréutilisationdescomposanttogiciels

— Facilité d’évolution dela spécificatiordela protection
— Protectiondelogicielsrécupérésilleurs

Cesexigencesnousont conduitsa uneexpressiordela définitiondela protectionséparéelu
texte desprogrammesl’applications utilisantdesinterfacesde protectionet miseenceuvre
parun mécanismele “capacitéachées’Surcesbasesnousavonsconguet réaliséun
systémale protectionrépondanauxbesoinsexprimés.Cemécanismea étéintégréala
plate-formeArias, servicede gestionde donnéegpersistantegepartiegéalisésurun réseau
local deseneurs.Nousl'avonsutilisé pourdesapplicationsimples.

Dansla suitede cettesection housexaminonsdansquellemesurdesobjectifsde qualité
décritsci-dessu®nt étéatteints.Nousindiquonsensuitdesapportsde notretravail.

9.1.2 Satisfactiondesqualitésrequises

Généricité du modéle

La généricitéa étéun objectif principaldansla conceptiordu servicede protection Nous
avonsprésentéineargumentatiorpourla généricitedu modeledansla section8.2. Nousavons
montréquele modelepermetderéalisera plupartdespolitiquesde protectiony comprisune
politiquesmandatairediscrétionnaireparrole, etla politique dela muraillede Chine.

Le confinementescapacitéparle systemeetle contrdledela délégatiorrendupossiblepar
lesinterfacesde protectionsontdesélémentcléspourcerésultat.
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Facilité de programmation

Enraisonde samodularité Je modéles’adaptebienauxarchitecturegogiciellesetala
programmatiorparcomposantdl s’intéegredoncbiendanslestendanceslu génielogiciel
d’aujourd’hui.

De plus,la séparatiore la spécificatiordela protectionet del'algorithmiquede I'application
facilite la programmatiorpar étapeset fournit unecertainetransparencdela protection
vis—a—visdu programmeur

Evolutivité

La spécificatiordela protectiond’'uneapplicationdansla configuratiordu domainenitial et
danglesinterfacesde protectionpermetde faire éwluerla protectiond’'uneapplicationsans
modifiercelle—ci.L'inclusion desinterfacesde protectiondansles capacitésle changemente
domainefacilite cetteéwlution, parcequ’il n’y a pasdetalonsa modifiercommedansun
systemeRPCstandard.

Réutilisabilité descomposantdogiciels

Notre expérienceavecdifférentegolitiquesde protectionpourle servicede nomsmontrela
réutilisabilitédescomposanttogicielsdansdescontextesde protectiondifférents.

Il faudraitdavantaged’expérienceavecle systemepoursavoir silesmodulesde codevont
vraimentétrereutilisés.

Possibilité d’'intégration de logicielscongusailleurs

Nousprétendongjuedeslogicielscongusailleurspeuventétreencapsulést protégéeparle
systéméArias, maisnousnel'avonspasvérifié expérimentalement.

9.1.3 Apports du travall
Etude et classificationdessystémes capacités

Nousavonsréaliséuneétudesynthétiquedlesmodélesde contréled’acceset leursréalisations
dansles systemesépartisexistants.Nousavonsplus particulieremenétudiélesmécanismea
basede capacitédogiciellespourlessystemesépartis,et nousenavonsproposéunenouelle
taxinomie.

Proposition et analysed’'un modeleétendu

Nousavonsproposéun modeleétendudu modéledescapacitésachéesCemodeleutilise
deuxtypesde capacitégaccest changemente domaine) etréaliseunetransparenctotale
dela manipulationde la capacitéarrapportaux programmeurs’applications Comme
indiquéplus haut,uneanalysgnonformelle)de ce modélenousa permisde vérifier gu'il
permettaita réalisationdesprincipauxmodélesie protectionexistants.
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Réalisationdu modeéledans Arias

Nousavonsfait uneréalisationdu modeleproposéjntégréeau servicede gestiondedonnées
répartiesArias, utilisantunemeémoirevirtuelle partagée espacainiqued’adressagpeour
I'ensembledesdonnéesiu systéemele servicede stockagalescapacitésitilise lescapacités
de stockagepersistantlu systémeArias lui-mémeet gerede manierepartitionnédesdiférents
typesde capacitésLesopérationsle changemende domaineutilisentégalemenkesfonctions
d’Arias pourle couplagadetalonsdansla mémoirevirtuelle. La modularitédela réalisation
permet’installation de differentegolitiquesde protection.

Nousavonsfait uneévaluationqualitatve et quantitatve du modéleproposéet desa
réalisationLesrésultatfont I'objet dela sectionsuivante.

9.2 Evaluation

L’évaluationdecritedansle chapitre8 nousa permisdefaire un certainnombred’expériences
avecle modéledescapacitésachéesCesexpériencesiousont permisde vérifier queles
principalesqualitésrequisegtaienteffectivementobtenueg9.1). Quelguesemarques
supplémentairesontdonnée<i-dessous.

9.2.1 Expressiontransparentede la protection

Un but du modéledescapacitésachées étéderendretransparenté&a spécificatiordela
protection Nousavonsobtenuunetransparencauniveaudu transfertdesdroits, maispasau
niveaudel’encapsulationLe programmeudoit toujoursétreconscientdela structuratiorde
I'applicationenmodulesqui peuwents’exécuteravecdesdroitsd’accedifférents.

Le modéles’appliquebienala programmatiorparassemblageulescomposantsontsouwent
trésautonomesLe mémeargumentd’autonomiendiquequele modéledoit biens’appliquer
auxernvironnementsle programmatiorparagentamobiles.Cetaspecestle sujetd’'uneautre
théseencoursdansle cadredu projetSirac.

9.2.2 Support pour lesapplications coopératives

Le besoind’introduireleschangementde domainedynamiquesndiquequele modélen’est
pasbienadaptéla programmatiordesapplicationsoopératresdansuneMVRU. Par contre
lesexemplesdu seneurd’impression(cf. 6.4) etdu servicede noms(cf. 8.5) montrentquele
modeleestbienadaptéauxserviceonstruitscommedesextensionsiu systeme.

9.2.3 Performances

L’évaluationquantitatve estrestéesommaired’autantplusquela recherchale performances
élevéesnefigurait pasdanslesobijectifsinitiaux. Elle anéanmoinsnontréquele colt
supplémentairenduit parla protectionétaitacceptablelanslessituationspratiquesou la
protections’exerceentrecomposants relatvementgrosgrain. Concernantessurcodts
directementiés a notreimplantation qui sontrelatvementélevés,nousavonspu vérifier

gu’ils sontdusenmajeurepartieal'usagede modulesSTREAMS(justifié dansuneréalisation
prototypepardesconsidérationslefacilité de construction)et qu’uneréimplémentatiorsur
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un supportplusefficace(socketsUnix) pouvait apportemun gainsignificatif (del’ordre d’'un
facteur3).

9.3 Perspectives

Il y aquatrecontinuationsiaturellegdu travail present@anscettethése: la continuatiorde
I'intégrationdu prototypedansla version2 d’Arias, I'applicationdu modéledescapacités
cachées d’autressystemesynecontinuationdu travail surla taxinomieetunemodélisation
formelledu modélea capacitésachée®tla preuwe formelledela généricitéedu modele Ces
continuationgossiblesontdécritesdansla suite.

9.3.1 Application du modeledansArias

Le prototyperéaliséa étépartiellemenintegrédansla premiereversiond’Arias. Pourpouvoir
faireplusd’expériencesvecla programmatiorselonle modeéle,l auraitfallu uneintégration
complétedansAriasv. 2 (versionpré-industrielle) Cetteintégrationn’a pasétépossibleen
raisondu calendrierdu projet.

Changementdynamique de domaine

La réalisationdu changementynamiquede domainepermettraide faire desexpérienceavec
desapplicationscoopératres.Pourfaire celail faudraitréaliserun supportpourun systémea
objetssurArias ou surun systémeprésentantlesfonctionséquivalentesparexempleune
JVM répartiesurunegrappede machinesNouservisageonsle menerunetelle expérience.

API de capacités

L’API courantesecomposal’un ensembleale fonctionsnécessairegourla miseenceuvredu
prototype Un ensemblel’applicationgplus étendunouspermettraitde vérifier si 'ensemble
estcompletet si touteslesfonctionsont desbonnednterfaces.

Réalisationd’'un SGBD sur Arias

Un systemale gestiond’une basededonnée{SGBD)estencoursderéalisationsur Arias
v. 21, Cesystémeuraitbesoindu servicede protectionet lesexpériencesvecce SGBDnous
permettraientle vérifier quele systemepassebienal’échelle.

9.3.2 Application du modeledansd’autr essystemes

La protectionestun aspechon—fonctionnetlesprogrammesl’idée de programmetfa
protectionendehorsdesmodulesde codeproposégarle modelesembleétrebonne Cette
idéea déjaétéappliquéesiansd’autrescontextesparexempledansle contete de

CORBA [Hagimont97§ dansle contexte desagentamobiles[Jensen97aHagimont97h dans
le contexte desarchitectureslelogiciels[Jensen98bgt dansle contexte d’un systémed’Unix

ILaréalisatiorde ce SGBDestle sujetd’'uneautrethésedansle cadreconjointdu projetSiracetdulaboratoire
IMAG-LSR
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standardJensen98d L'idée estmaintenanencoursderéalisationpourdessystemes
auto—configurablegrogrammésliansle contecte de Jini [Jensen9p

9.3.3 Application dela taxinomie

L'applicationdela taxinomieauxautressystemes capacitésepartisenfin de pouvoir
classifieretcompareicessystémes.

On pourraitainsianalysetespropriétésd’un systemea capacitégjui sontdéterminéegparla
classificatiordu systemec’est—a—dirgjuellessontlesforcesetlesfaiblessesgjui peuentétre
identifieesa partir dela classificatiordu systeme.

9.3.4 Preuweformelle dela généricitédu modéle

Danscettethesenousavonsprésent@ineargumentatiorpourla généricitédu modele.Une
descriptiorformelle du modelea capacitésachéepermettraide faire unepreuve formellede
cerésultat.
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AnnexeA

Langagede définition desinterfacesde
protection

Nousavonsfait quelquesnodificationsaulangagede définitiondesinterfacesde protection
(LDIP), parrapporta celui décritpar SaunierNousprésentonses motivationspources
modificationsetle LDIP dansla suite.

A.1 Rappeldesobjectifs

Lesobjectifsdulangagesontlessuivants :

— le LDIP doit enpremierlieu permettrede préciseta signaturedesprocédureprotégées

— celangageadoit de pluspermettrede spécifiedles modalitésdetransferteventuelde
capacitésors d’'un changementie domaine

— enfinle langagedoit permettrede spécifierquel paramétreléterminde domaineappelé
lors d’'un appelde changemendlynamiquede domaine.

La spécificatiordesmodalitésdetransfertéventuelde capacités€oncerngotentiellement
chaqueparametreyui représenteneadresseirtuelle, et pourchacurelle doit précisersi une
capacit&oit accompagnecetteadress@u pas.Si oui, la spécificatiordoit exprimerqueltype
decapacité&oit accompagndradressevirtuelle passéenparametrécapacitéd’accesou
capacitéechangemente domaine)etle droit de copieret déléguercettecapacite.

Le choixdelangagede définitiond’interfacesebasdargementsurla grammairgproposégar
SaunierLa définitionoriginaledu LDIP permetde spécifiera partir de quelleC—listeune
capacit&oit étretransférédla clausefrom capa-list—identgtdansquelleC—listela capacité
transféréealoit étreinsérégla clauseinstall capa-list—-ident)Notre décisiond’identifier
uneC-listeparl’adressevirtuelle du segmentqui contientla C—listeintroduitle risquede se
tromperparcequele nomn’estpassignificatif. Le problemepeutétrerésolupar/'utilisation
d’'un nomsymboliquedansla spécificatiorde l'interfacede protection maiscelaouvreune
nouelle voie d’attaquea traversle servicedenoms.Nousavonsdoncchoiside supprimerces
deuxclauseslansla spécificatiordu langag€’.

ILesdeuxpremiersobjectifsont étéidentifiéspar Saunier
2La supressiomle cesdeuxclausesenléwe 'ambiguitédansla grammairede Sauniemui contientdeuxdéfini-
tionsdifférentesle “direction”.
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Nousprésentons’abordla grammairedu langagede baseavantde décrireles extensions
nécessairegourle supportdu changemendynamiquededomaine.

A.2 Grammairedu langage

La grammairedu langagede spécificatiordesinterfacesde protectionestdécriteparle

'COPY_REDUCE_CAPA_RIGHT
'COPY_REDUCE_COPY_RIGHT
'COPY_REDUCE_ALL_RIGHT

tableauA.1.
definition—list — definition’ ;’
| definition’ ; * definition—list
definition — struct—definition
|  typedef—definition
| proc—definition
struct—definition — ’struct ' struct—ident{’ arias—declaration—lis}’
arias—declaration-list — arias—declaratioh; ’
|  arias—declaratioh; " arias—declaration—list
typedef—definition — ’'typedef ’ simple—declaration
proc—definition — ’procedure ’ proc—ident(’ parametetlist’)’
parameterlist — 1
|  parameter, ' parametetlist)
parameter — directionarias—declaration
direction — ’in’ |’out ' |’inout ’
arias—declaration — simple—declaration
|  capa—declaration
simple—declaration — type-identvariable—ident
|  type-identvariable—ident[' value’]’
|  type—ident* variable—ident
|  type—ident(* ’ function—ident)’
capa—declaration — capa-typeopy—righttype—ident*’ variable—ident
| 'CAPA_DOMAIN(L | copy—right)type—ident (* ’ function—ident)’
capa—type —s 'CAPA_READ
| 'CAPA_WRITE
| 'CAPA_EXECUTE
copy-right — 'COPY_NO
I
|
|

"COPY_ALL

TaB. A.1: La grammairedu langagede définitiondesinterfacesde protection

Nousutilisonsle symbole | pourdésignemunechainede charactéreside.
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A.3 Changementdynamique de domaine

Le supportpourle changemendynamiquede domainenécessiteinemodificationdansla
définitiond’une procédurec’est—a—diredansla 'proc—definition’(cf. A.2).

proc—definition —— ’'procedure ’ proc—ident(’ domainparametetlist’)’
domain — L
| ’domain’ capa-typedresse

TAB. A.2: Modificationsnécessairegourle supportdu changementynamiquede domaine

La modificationde la grammairedécriteci—-dessupermetde spécifieruneseuleadresse
virtuelle, cecicorrespona unidentificateurd’objet. Il suffit derépétetda spécificatiorde
I'adressepourpouvoir supporteruneliste d’adressesvecdescapacité®ssociées.

A.4 Reécapitulation

Le langagede définitiondesinterfacesde protectionprésentéci correspondargementa celui
proposéoar SaunierEnfait, nousutilisonsuneversionmodifieedu générateudetalonde
SaunierNos modificationsvisentprincipalemeng simplifierla génératiordestalonspourles
rendreplusefficaces.

Lesmodificationgparrapportaulangageproposépar Sauniersontles suvantes

— changemendela définitiond’'uneprocédurgourpermettrd’appel de procéduresans
parametres

— ajoltdela spécificatiordu droit de délégatiorpourunecapacité

— suppressioulela spécificatiordela C—listed’origine ou de destinatiord’un transfertde
capacitéglesclausesinstall et“from 7).
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AnnexeB

Interface de programmation descapacités

Cetteannexe décritl'interface(l’API) qui permetde manipuledescapacitésCetteAPI se
composeal’un ensembleale fonctionspourlesquellesiousavonsidentifié un besoin. Nousne
prétendonpasquecetteAPI soitcompléte maiselle noussembleétrecohérente.
Lesfonctionsdel’API sontpréfixéegarl’acronymedu moduleauquelellesappartiennent,
c'est—a—dire

PDM - Protection Domain Module. Le moduleresponsabléela gestiondesdomaines
deprotection.

PDD - Protection Domain Daemon.Le démonresponsabldela créationdynamique
desdomainesie protection.

CL — Capability List. Le moduleresponsabléela gestiondescapacitéslansles
C—listes.

B.1 Administration du systeme

La créationd’une C—listeinserelesdroitsde manipulationdansla C—listepardéfautdu
domainecréateurl’administrateudu systemeobtientdoncle droit demanipulertoutesles
C-listespartransitvité etdufait qu'il acrééla premiéreC—listedu systeme.

B.2 Domainesde protection

Lesfonctionsqui permettente créeret manipuleesdomainesie protectionsontdécrites
dansla suite.

int PDM_PDCreate(AGt_Addr clist, uid t uid, gid_ t gid)

Créeundomainede protectiona partir d’'une C—liste,un UID etun GID passégnparametre.
L'adressalela C-listedevientl'identificateurdu nouveaudomainell fautquel’appelant

possedaouslesdroitssurla C—listeet quela C—listene soit pasla C-listedebased’un autre
domaine Enfin,il fautétreroot pourspécifierunautreUID ou GID queceuxdel’appelant.
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PDMt_Desc PDRead(AGt_Addr pdid)
Retournde descripteududomaing’'UID etle GID dudomainepardéfaut).

int PDDump(AGt_Addr pdid)

Imprimele descripteudu domaineetl’arborescenceescapacitéslu domainesurle stdout

int PDDestroy(AGt_Addr  pdid)

Supprimeun domainede protection.l fautquele domaineappelanposséedeinecapacité&ui
permetde supprimelda C—listedebasedudomaine.

B.3 C-listes

Le sggmentd’une C—listecontientun entétequi identifiela racinedesarborescencetes
capacitésl’accésdechangemende domaineet d’indirection. Cettestructureestla mémeque
celled’un domainede protectionmaisl’'UID etGID sontceuxdenobody etnogroup .Les
fonctionsqui permettentle créeret manipuleres C—listessontdécritesdansla suite.
AGt_Addr PDM_CLCreate(AGt_Addr *segment, int size)

CréeuneC-listevide etinséretouslesdroitssur cetteliste dansla C-listede basedu domaine
appelantLa fonctionretournd’adressedu segmentcréécommeidentificateurdela C—liste.

int CLAdd(AGt_Addr clist, capa_t capa)

Rajoutela capacitédansla bonnearborscencde capacitéslanslie segmentidentifié par

clist . Il fautquel'appelantposseédée droit derajouterdescapacitéslansia C—liste.Une
valeurdeclist = 0 signifiequela capacit&doit étreinséréedansla C—listede basedu
domaine.

int CLDel(AGt_Addr clist, capa_t capa)

Suppriméa capacitécapa dansla C-listeclist . Il fautunecorrespondancexacteentreles
droitsd’accesetlesdroitsde délégatiorspécifiéparcapa etla capacitédansla C—listepour
supprimera capacité.

int CLDump(AGt_Addr clist)

Imprimel’arborescencéescapacitéslu domainesurle stdout

int CLDestroy(AGt_Addr clist)

Suppriméa C-liste.ll fautquele domaineappelanpossédeinecapacitéjui permetde
supprimera C—liste.



AnnexeC

NIS : Network Information Service

Le but de cetteannexe estde décrireengenéracommentonctionneNIS etcommentNIS peut
étreutilisé pourfaciliter 'administrationdesutilisateursdansun projettel que SIRAC.

C.1 Description généraledu NIS

NIS estun systemedéweloppépar SunMicrosystemsgqui facilite la maintenance’une
descriptiordela configurationd’'un réseawde stationsdetravail defagoncohérente.
L'implementationdu NIS reposesurunebasedesdonnéedlistribuéesptilisantla technologie
client/sereur.

UnebaseNIS contientnormalementkesinformationssuivantes descriptionslesutilisateurs

(/letc/lpasswd  sans‘shadav”, /etc/group  et/etc/aliases ), adressel?
(/fetc/hosts ), serviceofferts(/etc/services ), descriptiondesseneursde boot
(/etclethers , letc/bootparams , etc.).ll nestpasnécessairde définirtousles

serviceset on peutsansdouteendéfinird’autres.

Un systemeNIS estorganiséselonunehiérarchiedesseneursNIS, avecun seulseneur
“master”etun clientsurtouslesmachinesll estpossiblededefinir plusieursseneurs
intermédiairegappeléseneurs‘slave”) pouraugmentetesperformancesu la disponibilité
duserviceNIS. Le seneurmasterestla seulmachinequi peutchangetesinformationsdans
NIS. Apréschaquemiseajour, le “master”diffuseles nouwellesinformationsatousles
“slaves”.

C.2 La mecaniquedu NIS

NIS estnormalementitilisé commeun supplémenauxconfigurationgocales(certaines
utilisateurgroot,daemon,..) sonttoujoursdefinisdansle /etc/passwd  local pourassurer
le fonctionnementlela machineindépendammeru NIS. L'utilisation du NIS est
normalemenkancéeparuneligne dansle /etc/passwd  qui contientun*“+",
Pourquelesprogrammesjui utilisentlesroutinespourexaminerle /etc/passwd

(getuid , getpwent ,...) continuentamarcheiil fautinstalleruneversionspecialedela
bibliothéqueC qui comprendesentréesNIS dans/etc/passwd  etqui saitinterrogere
seneurNIS pourobtenirl'information demandée.
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Certaingorogrammesommelogin , ftp , rsh , ... doiventétreliés statiquementioncil faut
installerlesnouwellesversionsde cesprogrammesdaptéesauNIS.

C.3 Avantagesdu NIS

NIS permetde maintenirunebasede donnéeslesutilisateurset desmachinesohérentesurun
réseaug’est—a—direqu’'uneseuledéfinitionsuffira pourqueun utilisateurpuisseutiliserun
ensembla&le machines— I'ensemblepeutétredefini pardesgroupesnternesdu NIS
(“netgroups”)qui peuwentrestreindrd’ensembledesutilisateursqui ontle droit d’accédei
unecertainemachine).

L'utilisation desnetgroupgpermetde definir lesresourceslisponiblegpourun utilisateurselon
unmodele(“template”),parexempleun stagiaireArias aaccesa choiseul apiaetlesmachines
decrash).

Quand’'information du NIS estmiseajour elle estdisponiblesurtouteslesmachines
instantanémengansnterventiondel’administrateutdocal.

C.4 Problemesdié au NIS

Le “master’NIS estun pointfaible du systemegon ne peutpasmettrea jour I'information
dansNIS pendanun crashdu sener “master”).

LesinformationsdefiniesdansNIS sontgénéralementisiblespartout.Caveutdire qu’un
utilisateurmalweillantlocal peutobtenirunecopiedesmotsde passaletousles utilisateurset
utiliserun programmecommecrack oujohn the ripper pourtrouverle motdepasse
dequelqu’und’autre.ll existedemécanismepourcachelesmotsde passg“shadav
passwerd”), maisils nesontpasstandardisés.

Un dernierproblémeestle fait qu’il fautétreroot pourmodifieruneentréedansNIS. Pour
changesonmot de passd utilisateur appelleun programmesUID qui lui permetuniquement
dechangeisonmotdepassell n’a plusla possibilitéde changesonshellou I'entréedit
gecos lesprogramme$UID sontnormalementréscompliquéset Suna préféréde garderes
programmesimples(ils onteubeaucouproblemesvecla fonctionde changemende shell

Jo 4

audéhut, alorsils ontrenoncé étendrda fonctionalitéde NIS).
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Résumeé

Un systeme mémoirevirtuelle répartieuniquepermet’utilisation desadressesirtuelles
commeidentificateurglobauxuniquesll fautdoncsépareta résolutiondesadressestle
contrbled’accésparcequ’uneadresseirtuelle estpotentiellemenvisible partoute
applicationdansle systéme.

Nousproposonsin modelede contrdled’accespourunemémoirevirtuelle répartieunique
qui sebasesurle modélea capacitésachées.e modelesebasesurlesnotionssuivantes la
capacit§undroit d'accessimple),le domainede protection(définitle contexte de protection
parl’ensembledescapacitéslisponiblesdansle domaine)t'appel dechangemende
domaing(qui permetd’appeleruneprocéduralésignéalansun autredomainede protection).
Deuxprincipesde basesonttresimportantsgpourle modele: I'utilisation descapacités
confinéesetla délégatiorcontroléea traversdesinterfacesde protection Lesinterfacesde
protectionpermettentineséparatiorentrela spécificatiordela protectionetle codede
I'application.L’évaluationde notremodeleindiquequ’il permetderéalisera plupartdes
modélegde contréled’accesexistantsy comprisle modelemandatairele Bell & LaPadula.

Le modélea capacitéxzachées étéréalisédansArias, unemémoirevirtuelle répartie
uniguecongueet déweloppéeauseindu projetSIRAC. Lesexpériencesveccetteréalisation
montrentquela séparatiorentrela spécificatiorde la protectionetle codedel'application
facilite la réutilisationlogicielle etI’évolution del'application.L’efficacitéd’'un appelde
changemente domainecorrespona celuid’'un appelRPCstandard.

Abstract

SingleAddressSpaceOperatingSystemsallow virtual addresset® beusedby applicationsas
globally uniquereferencesThis meanghataddressesolutionandaccessontrolhave to be
separatethecauseirtual addressesanbereferencedy all applicationson all nodesn the
system.

We proposeanaccesgontrolmodelfor a SingleAddressSpaceOperatingSystembased
on HiddenSoftwareCapabilities Themodelis basedn the notionsof capabilitiegelemental
accessights), protectiondomaingcontainerdor accessights)andcrossdomaincalls (allow
theflow of controlto changgrom oneprotectiondomainto another) The modelbuilds ontwo
importantprinciples: segregatedcapabilitiesandthe controleddelegationof capabilities
throughprotectioninterfaces Applicationcodeandprotectioninterfacesaredefined
separatelyThe evaluationof this modelindicateshatthe majority of existing accessontrol
models,ncludingthemandatorynodelproposedy Bell & LaPadula,canbebasedn Hidden
SoftwareCapabilities.

TheHiddenSoftwareCapabilitymodelhasbeenimplementedn the Arias SingleAddress
SpaceDperatingSystem Experiencewith this implementationshovs thatseparatiorof
protectiondefinitionandapplicationcodefacilitatessoftwarereuseandevolution of
applicationsThe performancef theimplementedrossdomaincall is roughlyequivalentto a
standardRPC.



