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Chapitre1

Intr oduction

1.1 Contextedu travail

Le travail présentédanscedocumentaétéeffectuédansle cadreduprojetSystèmes
InformatiquesRépartispourApplicationsCoopératives(SIRAC1) [Balter95].L’objectif
principalduprojetestla conceptionet la réalisationdesoutilset supportssystèmespourla
constructiondesapplicationsréparties.
Enparticulier, l’étudeprésentéeici sesituedansle cadredela conceptionetdela réalisation
d’uneplate–formeoffrantunservicedegestiondesdonnéespartagées,complexes,structurées
età longueduréedevie.

1.2 Moti vations

Lessystèmesrépartispermettentauxutilisateursdepartagerl’ensembledesressourcesdu
système,cequi nécessiteunegestionglobaledecesressources.Pendantlesannées1980,la
recherchedanscedomaines’estconcentréesurla gestionglobaledesressourceschères
commelesdisquesdurs(lessystèmesNFS[Sandberg85,Sun89] ou
AFS[Satyanarayanan85, Spector89]) ou l’unité centrale(la répartitiondechargeaétéétudiée
dansle cadredessystèmesCondor[Litzkow87], Sprite[Douglis91] etUtopia[Zhou91] oupar
simulation[Ferrari86, Eager88,Kunz91]).
L’arrivéedesréseauxrapidesetdesarchitectures64bitsaprovoquéun intérêtpourla gestion
globaledela mémoirevirtuelle.Lesréseauxrapides,commeATM [Dutton95],
Myrinet [Boden95]etGigabitEthernet[IEEE98]ou lesinterfacesréseauxqui permettentde
consulterla mémoireàdistancesansinterromprele processeurcomme
MemoryChannel[Fillo97] etSCI [IEEE92,Omang98], réduisentle tempsdecommunication
entremachineset rendentainsila paginationàdistancefaisable.Aveccestechnologies,le
tempsd’accèsàunepageenmémoired’unemachinedistantedevientpluséconomiqueque
l’accèsaudisquelocal [Feeley95,Koch98]. Outrecetteaugmentationdevitessedesréseaux,la
gestiond’un espacevirtuel uniquedansunsystèmerépartiestrenduepossibleparles
architecturesà adressageétendu(64bits)où lesadressesvirtuellesnesontplusuneressource
limitéequi doit êtreéconomisée.Un calculsimplefait parBartoli et al. [Bartoli93] montreque

1SIRAC estunprojetcommunentrel’Uni versitéJosephFourier, l’Institut NationalPolytechniquedeGrenoble
et l’Institut NationaldeRechercheenInformatiqueetAutomatique
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dansle casoùdix machinesallouent10Go/minutechacune,unespaced’adressageà64bitsne
s’épuisepasavant300ans.Cecalculindiquequ’unespaced’adressageà64bitssuffira
largementpourunsystèmerépartiavecdesbesoinsmodérésd’allocationdemémoire(un
systèmeavecpeudemachinesouun faibletauxdeallocationet fragmentationdela mémoire).
Il nedit cependantriensurl’adéquationdecettetechnologiepourunsystèmeà trèsgrande
échelle.Unesimulationbaséesurlestracesd’allocationdemémoiredesapplications
réelles[Kotz94] suggèrequelesarchitecturesà64bitssuffiront si le systèmed’exploitation
arriveà limiter la fragmentationetà récupérerl’espaceallouéauxstructuresd’exécutionetaux
variablestemporaires.
Cesdeuxévolutionstechniquesévoquéesci–dessus(arrivéedesréseauxrapidesetdes
processeursàespaced’adressageétendu)adonnénaissanceàunenouvellegénérationde
systèmesrépartis: lesmémoiresvirtuellesrépartiesuniques.
La conceptiond’un systèmerépartifondésurunemémoirevirtuelle répartieunique(MVRU)
etpersistantea étéétudiéedansle cadredesystèmescommeAngel [Murray93a,Murray93b],
Mungi [Heiser93,Heiser94, Heiser98]etOpal[Koldinger92, Chase92,Chase93, Chase95].
Lesaspectsdedésignationetd’accessibilitéconstituentunedifférenceimportanteentrece
typedesystèmeet lessystèmesd’exploitationtraditionnels.Dansunsystèmetraditionnel,
l’espaced’adressageestpropreauprocessuset le droit d’accèsàunobjetprotégéaétévérifié
avantquel’objet puisseêtredésignéenmémoireprincipale.Autrementdit, la capacitéde
désignerunobjetenmémoireprincipaleimpliquele droit d’accéderà l’objet. Dansune
MVRU, touslesobjetssontdésignésparuneadressevirtuelleuniquedanstouslesprocessus
etsurtouteslesmachines.La capacitédedésignerunobjetparadressevirtuellenepeutplus
avoir la mêmeimplication; il fautdoncséparerl’adressageet la gestiondesdroitsd’accès.
Chaqueprocessusdoit avoir le droit d’accéderàcertainesrégionsdesonespaced’adressage
(cellesqui correspondentaucodeetauxdonnéesduprocessus),maisnonàcellesqui sont
utiliséesparlesautresprocessus.Le systèmedonneainsiàchaqueprocessusunefenêtresurla
mémoirevirtuelleglobale; cesfenêtrespeuventêtredifférentesd’un processusà l’autre.Ceci
impliqueuncontrôled’accèsauniveaudela mémoireprincipale.L’étuded’un mécanismede
contrôled’accèsqui réaliseunetelleséparationentrel’adressageet le droit d’accèsestle sujet
decettethèse.

1.3 Objectifs

Le supportexpérimentaldecetravail aétéle systèmeArias,unsystèmedegestiondedonnées
persistanteset réparties,réalisécommeunemémoirevirtuelle répartieuniquesurunréseaude
machines.
L’objectif denotretravail estdefournir unmécanismedebasequi permetla réalisationde
plusieurspolitiquesdeprotectionsurArias.Cemécanismedoit séparerla définitiondela
protectionet le coded’applicationpourlesraisonssuivantes:

Facilité deprogrammation. Le programmeurs’occupeuniquementdel’algorithmique
del’application.La spécificationdela protectionestfaiteparunadministrateursystème
ouunresponsabledela sécurité.

Réutilisation descomposantslogiciels.Lesmêmescomposantslogicielspeuventêtre
utilisésdansdescontextesetdesapplicationsdifférents.
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Évolution de la protection.La spécificationdela protectiond’uneapplicationpeut
changerpendantla duréedevie del’application,sansrecompilationouré-éditionde
liens.

Protectionde logicielsconçusailleurs. Leslogicielsconçusailleurspeuventêtre
encapsulésafindeprotégerl’environnementlocal.

Généricitédu mécanisme.La conceptiondumécanismedoit êtregénériquepour
permettrela réalisationdesdifférentespolitiquesdeprotectionrequisesparles
applications.La généricitéestunobjectifgénérald’Arias.

1.4 Apports du travail

Lesapportsdecettethèsesontlessuivants:

1. Uneétudedesmodèlesdecontrôled’accèset leursréalisationsdanslessystèmes
répartisexistants.

2. La définitiond’unetaxinomiepourfaciliter la descriptiondessystèmesàcapacités
répartis.

3. La propositiond’un modèleétendudumodèleàcapacitéscachées.

4. Uneanalyse(informelle)decemodèle,pourvérifierquecemodèlepermetla réalisation
despolitiquesdeprotectionexistantes.

5. La réalisationdecemodèledansla mémoirevirtuelle répartieuniqueArias.

6. Uneévaluationdumodèleproposé.

1.5 Organisationdu document

Cettethèseestorganiséeentroispartiesprincipales: la premièrepartie(chapitres2, 3 et4)
passeenrevuelesproblèmesliés à la sécuritédanslessystèmesinformatisésengénéralet les
systèmesrépartisenparticulier, ainsiquelesmodèlesetmécanismesproposéspourrésoudre
cesproblèmes.La deuxièmepartie(chapitres5 et6 décritunmodèledecontrôled’accès
proposépourleslogicielscoopératifset saréalisationdansunsystèmerépartibasésurune
mémoirevirtuelle répartieunique.La troisièmepartie(chapitres8 et9) présenteunepremière
évaluationdecemodèleet lesconclusionsgénéralesdecettethèse.



20 CHAPITRE1. INTRODUCTION



Chapitre2

Sécuritédanslessystèmesrépartis

La sécuritédessystèmesinformatiquesévoquenormalementl’imaged’un jeunepiratetrès
douéeninformatiquequi, toutseuldanssachambre,essaiedepénétrerlesmécanismesde
sécuritéd’un systèmedistantpourvoleroudétruiredesinformationsstockéesdansle système.
Cetteimageestlargementévoquéeparlesromansde“sciencefiction” qui introduisaientle
“Cyberspace”et la “Matrice” commemétaphorespourl’Internet [Gibson84] et lesfilms
populairesdesciencefiction comme“Wargames”[Badham83]ou
“Terminator2” [Cameron91].
DeuxexemplesréelsdecetypedepiratessontlesespionscapturésenAllemagneaumilieu
desannées19801 et le groupedepirates“Global Hell (gH)” qui enmai1999forçait la Maison
Blancheet la policefédéraleaméricaine(le FBI) à fermerleursite
Internet[Meeks99a,Meeks99b].
Lesexploitsdecespiratessontlargementdiffusésparla presse.Decefait, il estgénéralement
admisquel’objectif dela sécuritéestd’empêchercespiratesdepénétrerle système,par
exempleeninstallantdespare–feu[Soinne98,CheckPoint99, AXENT99].
Enréalité,lespiratesnesontpasresponsablesdeplusde30%despertesduesauxdéfaillances
dela sécurité[Power99].La plupartdesdéfaillancesdesécuritésontduesauxattaquesvenant
del’intérieur, parexemplepardesemployésinsatisfaits.Lesattaquantsinternessont
normalementplusdifficilesàdécouvriretplusdifficilesàpoursuivreenjustice.
Danscechapitre,nousétudionsla sécuritéinformatiqueetenparticulierla sécuritédansles
systèmesrépartis.D’abord,nousdonnonsuneintroductiontrèsgénérale,puisnousétudions
sesobjectifset sesmenaces.Enfin,nousvoyonsplusendétaillesdispositifspossiblespour
assurerla sécuritéet l’évaluationdela sécuritéd’un système.

2.1 Intr oduction à la sécuritéinformatique

La définitionla plusgénéraledela sécuritéinformatiqueestd’assurerle bonfonctionnement
d’un systèmeinformatique.Toutedéfaillanced’un systèmepeutêtreattribuéeà unefaille dans
la sécurité.Du pointdevued’un utilisateurqui n’arrivepasà travailler ouqui aperduses
fichiers,le problèmerestele mêmequ’il soit causéparunpirateouparundéfautde
sauvegarde.

1La découverteet la poursuitedecespiratessontdécritesdans“Le nid ducoucou”parClifford Stoll [Stoll89].
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Le nombredesujetsqui doiventêtreétudiéspourassurerla sécuritéd’un systèmeinformatique
esttrèsgrand.La sécuriténecouvrepasuniquementle contrôled’accèsauxdonnées,mais
aussiungrandnombred’aspectsmoinsprestigieuxcommeparexemple: déchiqueterles
documentssensiblesavantlesmettreà la poubelle,stocker lessauvegardeshorssitepour
prévenir lesincendies,installerdesonduleursdecourantélectrique,construiredesbâtiments
anti–sismiques,concevoir deslogicielsfiables(spécificationformelleet vérificationdela
validitéducode).
Dansle cadredecettethèsenousnousintéressonsprincipalementà la protectionde
l’information. Lesproblèmesdesécuritéphysiqued’uneentrepriseet l’installationet la
gestiondesmachinessurunsitesonttraitéspardesagencedugouvernement.Un exposéde
cesproblèmesetdesrecommandationspourlesrésoudreaétépubliéparLe ServiceCentralde
la SécuritédesSystèmesd’Information(SCSSI)[SCSSI91a, SCSSI91b, SCSSI93]. Uneautre
sourced’informationestle “IT–Grundschutzhandbuch” publiéparle “Bundesamtfür
Sicherheitin derInformationstechnik”[BSI97] qui traitecesproblèmeset lesdispositifs
adéquatspourlesrésoudreendétail.

2.1.1 Terminologiede la sécurité

La sécuritédanslessystèmesinformatiquespossèdemaintenantsapropreterminologiebien
établie.

Limite du systèmeet périmètre desécurité. Le systèmen’estnormalementpasuneentité
biendéfinie,il comprendl’ensembledesressources(ordinateurset réseaux)qui sontà la
dispositiondesutilisateursoudesapplications.La limite dusystèmedésignel’ensembledes
ressourcessurlesquellesl’administrateurexigeunminimumdecontrôle.Cellesqui sont
fondamentalesà la sécuritédoiventêtregéréesuniquementparl’administrateurderrièrele
périmètredesécurité.L’administrateurnedoit jamaisabandonnerle contrôled’uneressource
derrièrecepérimètredesécurité.

Moniteur de référence. Le moniteurderéférenceestunmédiateurincontournabledans
touteslesrelationsentresujetsetobjets(cf. Protection).Le moniteurderéférenceest
responsabledel’autorisationdel’accèsà unobjetparunsujet.

Protection. La protection2 consisteàcontrôlerl’accèsauxentitéspassives(lesdonnéesou
lesressourcesconsommablesdusystème— réseau,tempssurl’unité centrale,etc.)parles
entitésactives(lesutilisateursou lesprocessusdusystème).Lesentitéspassivessont
normalementappeléeslesobjetset lesentitésactivessontappeléeslessujetsou les
principaux.3 Remarquonsqu’unsujetpeutaussijouerle rôled’un objet,parexemplequandun
processusenvoieunsignal/message/événementàunautreprocessus.

Sous–systèmedesécurité. Lessystèmesinformatiquessecomposentnormalementd’un
certainnombredesous–systèmes.Certainsdecessystèmesn’apportentrienà la sécurité,par

2Dansla littératurede la sécurité,les termesautorisation,protectionet contrôled’accèssontpresquesyno-
nymes,nousnefaisonspasdedistinctionentrecestermesici.

3Nousnefaisonspasdedistinctionentresujetsetprincipauxdanscettethèse.
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contred’autresmettentenœuvrela sécuritédirectementouoffrentdesservicespourla création
d’applicationssûres.L’ensembledessous–systèmessurlesquelsla sécuritéd’uneapplication
sûrereposeestnomméle sous–systèmedesécurité(“TrustedComputingBase”ou“TCB”). Le
sous–systèmedesécuritéestnormalementunsous–ensembledusystèmed’exploitation.
La relationentrela limite dusystème,le périmètredesécurité,le sous–systèmedesécuritéet
le moniteurderéférenceestillustréedansla figure2.14.

sujets

Limite du système

Périmètre de la sécurité

Système d’exploitation

Sous-système de sécurité

Moniteur de référence

Utilisateurs, stations de travail, l’Internet, ...

objets

services

serveurs

programmes des utilisateurs

FIG. 2.1:Lespérimètresdela sécurité

La figuremontrecommentl’accèsauxobjetspardessujetstraverselesdifférentspérimètres
dusystème.
Le noyaud’un systèmesûrestle moniteurderéférencequi contrôlel’accèsà toutesles
ressourcesdusystème.Le systèmed’exploitationfournit unensembledeprimitivesqui permet
deréaliserdesserviceset lesserveurs.Le sous–ensembledecesprimitivesqui sontvitales
pourla sécuritédusystèmes’appellele sous–systèmedesécurité.Lesprimitivesmisesen
œuvreparle systèmed’exploitationpermettentderéaliserlesserveursqui gèrentlesobjets.Le
systèmed’exploitationet l’ensembledesserveursvitauxpourla sécuritéconstituela périmètre
dela sécurité.Lesentitésderrièrecepérimètrenesontpasforcémentsurla mêmemachine,
maisellesdoiventimpérativementêtresousle contrôledel’administrateurdusystème.La
limite dusystèmedéfinit la frontièreentrelesentitésmanipuléesdirectementparle systèmeet
le mondeextérieur.

2.1.2 Objectifs de la sécurité

Normalementla protectionestdécritedanslestermessuivants:

La confidentialité desinformations.La confidentialitégarantitquel’information dansle
systèmeestuniquementaccessibleauxutilisateursautorisés.Desmécanismesdoivent
êtreprésentsgarantissantcetteconfidentialitéentreutilisateursetentreutilisateurset
système.

4Cettefigureestuneadaptationpourlessystèmesrépartisd’unefiguretrouvéedansle livre“Building aSecure
ComputerSystem”parMorrie Gasser[Gasser88].
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Le bon usage(“privacy”) desinformations.Le bonusagegarantitquelesinformations
sontutiliséesuniquementpourle but danslequelellessontdonnées.Cettenotion
ressembleausecretprofessionneldesavocatsoumédecins,où l’information obtenuene
peutpasêtredivulguéeàquelqu’unqui n’a pasbesoindela connaître.La différence
entrela confidentialitéet le bonusageestquela premières’appliquedirectementà
l’information et l’autres’appliqueà l’utilisation del’information.

L’authenticité desinformations.L’authenticitégarantitqu’unsujet(utilisateur,
processus,système,etc.)estceluiqu’il prétendêtreetquelesinformationsreçuesdece
sujetsontidentiquesàcellesfournies.

L’intégrité desdonnées.L’intégritéévitela corruptionou la destructiondesdonnées
traitéesparle système.Il fautd’abordempêcherdesutilisateursmalveillantsd’accéder
auxdonnéesnonautorisées(assurerla confidentialitéet l’isolation desinformations)
maiségalementassurerquelesdonnéessontaccédéesdefaçoncohérente(parexemple
avecunaccèstransactionnel).

La disponibilité desressourcesdusystème.La disponibilitéestla garantiequeles
donnéeset lesservicesdusystèmesontdisponiblesauxutilisateursautorisés.Il fautpour
celaempêcherunutilisateurmalveillantd’arrêteroudebloquerunservice(“Denial of
Serviceattacks”).

Chacundecesobjectifsestexaminéplusendétailplusloin.

2.1.3 Menacescontre la sécurité

Afin depouvoir analyserlesdispositifsà mettreenœuvrepourassurerla sécurité,il faut
d’abordanalyserlesmenaceset lesdifférentsmoyensd’attaquerunsystèmeinformatique5.

Interceptiondesdonnées.L’attaquantinterceptelesinformationssecrètessansrien
modifier(celas’appellequelquefois l’écoutepassive).Il a troispossibilités: lire les
donnéesstockéesenmémoiresecondaire(surdisqueoubande),lire lesdonnées
transmisessurle réseauouanalyserle rayonnementélectromagnétiquedes
périphériquestelsquel’écranou le clavier.

Modification desdonnées.L’attaquantsupprimeoumodifielesdonnéesstockéesen
mémoiresecondaireou transmisessurle réseau.

Fabrication desdonnées.L’attaquantfabriquedesdonnéeset lespasseausystème
commesi ellesétaientcrééesparquelqu’und’autre.La fabricationmenace
principalementlesapplicationsqui communiquentà traversun réseau(cf. 2.1.4),mais
ellemenaceaussilesapplicationsqui tournentsurunseulsite.

Divulgation desinformations.L’attaquantpeutavoir uncomplice(unutilisateur
légitime)qui divulguel’information. La préventiondela divulgationestunproblème
trèsdifficile etcorrespondà la garantiedubonusage.Ceproblèmeestconnudansla
littératuresousle nomduproblèmedeconfinement(cf. 2.3).

Déductionpar inférence. L’attaquantcombinelesinformationsobtenuespardifférents
moyens(légitimesou illégitimes)afind’inférerdenouvellesinformations.Parexemple
si onneconnaîtpasla formule � duCocaCola,maisquel’on connaîttoutesles
matièresachetéesparl’usinepourle produire,la compositionde � peutêtreinférée.

5Lesmenaceset lesattaqueslistésici sontunsous–ensembledeceuxidentifiésparla SCSSI[SCSSI94].
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Mascaradeoudéguisement.L’attaquant(ouunprogrammequi travaille pourlui) essaie
d’agir avecl’identité (et lesdroitsd’accès)dequelqu’unautre.Le but peutêtre
d’intercepter, demodifieroudefabriquerdesdonnéesstockéessurle site.Un casde
mascaradeparunprogrammeestgénéralementappeléuncheval deTroie6.

Lesdifférentsparamètresdesécuritésonttraitésplusloin avecuneanalysedesmenacesen
termesdesattaquesdécritesci–dessus.

2.1.4 Particularités dessystèmesrépartis

Uneparticularitédessystèmesrépartisestqu’il n’existepastoujoursunsous–systèmede
sécuritécommunsurtouslessites.Un systèmerépartipeutêtrestructurésoit commeun
ensemblederessourcesgéréesparunsystèmed’exploitationréparti,soit commeunensemble
desystèmesindividuelsqui coopèrentpoursupporterlesapplicationsréparties.
Danslessystèmesd’exploitationrépartis,le sous–systèmedesécuritéfait partiedusystème
d’exploitation.Alors lesinformationssurlessujetset leursdroitsd’accèsauxobjetssont
répartisetaccessiblessurtouslessites.Ceciapourconséquencequele droit d’accèsàunobjet
peutêtrevérifié localement,sansconsulterle sitequi stocke l’objet.
Lessystèmesd’exploitationcoopérantscoordonnentlesidentitésdessujetsetdesobjets,mais
ils gèrentchacunleurspropresinformationsconcernantlesdroitsd’accès.Decefait, lesobjets
sontaccessiblespartout,maisla vérificationdudroit d’accèssefait toujourssurle siteoù
l’objet setrouvephysiquement.
La différenceentrecesdeuxtypesdesystèmesestillustréesurla figure2.2.

Site 2 Site 3Site 1

Système d’exploitation réparti

Sous-système de sécurité réparti

Applications réparties

i) Systèmed’exploitationréparti

Site 3Site 1

Applications réparties

Sous-systèmes de sécurité coopérants

Systèmes d’exploitation coopérants

Site 2

ii) Systèmescoopérants

FIG. 2.2:La différenceentreunsystèmerépartietdessystèmescoopérants

6Un cheval de Troie peutégalementêtreun programmequi parait innocent,mais introduit un problèmede
sécuritédansle système.
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La figuremontrelesrelationsentrelesapplications,lessystèmesd’exploitationet les
sous–systèmesdesécuritédanslessystèmesrépartis2.2 i) et lessystèmescoopérants2.2ii).
Pourpouvoir réaliserunsystèmed’exploitationrépartisûr, il fautquel’ensembledessites
puisseêtreconsidérécommeuneunitéblindée,c’est–à–direquel’accèsdirectauréseausoit
impossibleetquedenouvellesmachinesnepuissentpasêtreintroduitesarbitrairementdansle
système.L’avantaged’un tel systèmeestla possibilitédemettreenvigueurunepolitiquede
protectionglobale.
Danslessystèmescoopérantsla décisiond’autoriserl’accèsàunobjetparunsujetestprise
localementsurla machinequi gèrel’objet. Alors cesdécisionspeuventdifférerselonlessites.
Parexemplel’utilisateur root sousUnix peutmodifiertouslesfichiersstockéssurlesdisques
locaux,maisil n’a paslesdroitsspéciauxpourlesdisquesd’un autresite.
Un autreproblèmecommundanslesdeuxtypesdesystèmesrépartisestle contrôled’accèsau
réseau.Si l’attaquantarriveàavoir unaccèsdirectauréseau,il peutlire, modifieret fabriquer
lesinformationsqui passentsurle réseau.Alors, il fauttoujourss’assurerquel’interlocuteur
distantestbienceluiauquelonpense.Nousreviendronsauxsolutionsàceproblèmedansles
sections2.8.1et2.8.3.

2.2 Confidentialité

La garantiedela confidentialité(“secrecy”) desinformationsstockéessurunsystème
informatiqueestsouventconsidéréecommela plusimportantequalitéd’un systèmesûr. Les
utilisateursdusystèmedoiventavoir l’assurancequele systèmenedivulguepasleurs
informationssensibles(secretsindustriels,dossiersmédicaux,secretsd’État)àdespersonnes
nonautorisées.
La confidentialitéestla premièrepréoccupationpouruneinstallationmilitaire. Unegrande
partiedela recherchesurla miseenœuvredela confidentialitéaétéfinancéepardesprojets
militairesetestdestinéeàdesinstallationsmilitaires.C’estpourquoicetterechercheutilise
souventunmodèled’accèsauxinformationssemblableàceluiquel’on trouvedansle monde
militaire.
Afin d’assurerla confidentialité,le systèmedoit disposerd’un mécanismequi permetd’établir
l’identité detouslesagents.

2.3 Confinement

Le confinementconsisteàéviterla divulgationvolontaired’information.Ceproblèmeestdonc
complémentaireà la confidentialitépourassurerle bonusagedesinformations.
Le problèmeàétédéfiniparLampson[Lampson73] comme“le problèmedeconfinerun
programmependantsonexécutionpourqu’il arriveuniquementà transmettredel’information
auprogrammequi l’a lancé”.Alors le confinementgarantitqu’unsujetn’arrivepasàdivulguer
le contenudesobjetsauxquelsil aaccèsà quelqu’unqui n’a pasle droit d’y accéder.
Il existetroiscanauxpossiblespourla divulgationdel’information. Cescanauxsont:

– Lescanauxdestockagequi permettentdetransférerdel’information à traversdesobjets
qui sontécritsentoutelégalitéd’un cotéet lus entoutelégalitédel’autre,parexemple
unfichier;
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– Lescanauxdecommunicationlégitimesqui permettentà unprocessusd’envoyerun
messageàunautreprocessusenutilisantlesmécanismesdecommunicationentre
processus(“IPC”), parexempleunappelRPC;

– Lescanauxcachésqui permettentla communicationentreprocessusendehorsde
mécanismesnormaux.

Si onarriveàmontrerqu’unsystèmen’a pasdecanauxcachés,c’estqu’il n’estpasvulnérable
auxchevauxdeTroie.Nousallonsexaminerlescanauxcachésplusendétaildansla suite.

2.3.1 Canauxdestockage

La divulgationà traversdesobjetspersistantsnécessitequ’il y ait uneintersectionnonvide
entrel’ensembled’objetsmodifiablesparceluiqui divulgueet lesobjetslisiblesparceluiqui
souhaiteprofiterdela divulgation.
Cecis’appliqueaussiauxautresobjetsqui sontvisiblesà traversle systèmedepersistancepar
exemplelesfichierstemporaires(dans/tmp ) dansunsystèmeUnix. Alors il nes’agit pas
uniquementdecontrôlerl’accèsauxobjetsexistants,maisil fautaussicontrôlerlesobjets
persistantscréésparle programmeconfiné.Lesobjetscréésparunprogrammeconfinéne
doiventpasêtrevisiblesà l’extérieurdela zonedeconfinement.
Un grandnombredemécanismesdifférentsdeconfinementpourlescanauxdestockageaété
proposédansla littérature[Wahbe93,Goldberg96, Jensen98d].

2.3.2 Canauxdecommunication légitimes

Pouréviterla divulgationparlescanauxdecommunicationlégitimes,le systèmedoit vérifier
toutmessageenvoyéparunprogrammeconfiné.La politiquedubacà sable(“sandbox”)
réaliséeparle gestionnairedesécuritépardéfautdansla machinevirtuelledeJava(“Java
Virtual Machine”ou “JVM”) [McGraw99] réaliseunetellepolitique.Lesapplets(petits
programmesmobilesécritsenJava)nesontautoriséesqu’àouvrir uneconnexion surle réseau
aveclesserveursdepuislesquelsellesontététéléchargées.L’idéeestd’éviterqu’uncheval de
Troiestockésurunserveurrespectablen’arriveàenvoyerdel’information à unpirate
en–dehors.La politiquenegarantitpasle confinementtotal carl’appletarrive toujoursà
communiqueravecle serveurdepuislequelellea ététéléchargée,maissi onn’a pasconfiance
dansceserveur, il valaitmieuxnepastéléchargerl’applet.

2.3.3 CanauxCachés

Il existetrois typesdecanauxcachésdifférents: canauxtemporels,canauxd’inférenceet
canauxdefabrication[SCSSI94] .

Canaux temporels

Lescanauxtemporelspermettentàunprocessusdetransmettreunmessageàunautre
processusenmodulantla consommationdesesressourcessystèmesafinquelesvariationsdes
tempsderéponsepuissentêtreobservées.Un exempled’un canaltemporelestunprocessus
qui s’arrangepourquela chargedusystèmesoit élevée,parexemplesupérieurà15,quandil
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souhaited’envoyer le bit 1 et inférieurequandil souhaited’envoyer le bit 0. Il peutainsi
communiqueruneinformationàunobservateurextérieur.

Canauxd’infér ence

Lescanauxd’inférence7 permettentàunprocessusdedéduiredel’information à laquelleil n’a
pasnormalementaccès.
Le messagedivulguésecomposedel’intersectiondel’ensembledesinformationsnonclassées
envoyéesentrelesdeuxinterlocuteurs.Alors il nes’agitplusuniquementdecontrôlerle flux
desinformationsconfidentielles,maistouslesflux d’informationspeuventêtreutiliséscomme
canauxcachés.

Canauxde fabrication

Lescanauxditsde“f abrication”permettentdecréerdel’information enformantdesagrégats
qui nepeuventêtreobtenusdirectement.

Solution au confinement

Lampsonproposeunesolutionauproblèmeduconfinement.Il fautd’abordquele programme
confinésoit sansmémoirec’est–à–direqu’il nelaissepasdetracesentreplusieursexécutions.
Dansunsystèmesansmémoirele confinementpeutêtregarantitparla règlesuivante:

Isolation totale duprogramme.Le programmeconfinénedoit paspouvoir appelerun
autreprogramme.

L’isolation totalen’estpastoujourspratique; la conditionpeutêtreallégéesi le confinement
esttransitif.Alors la règledeconfinementallégépeutêtredéfinie:

Transitivité de l’isolation duprogramme.Si unprogrammeconfinéappelleunautre
programmedanslequelonnepeutpasavoir confiance,le programmeappelédoit être
égalementconfiné.

Pourquecetterèglesuffiseàéviterla divulgation,il fautbienévidemmentd’abordmaîtriser
lescanauxdestockageet lescanauxdecommunicationlégitime,parexempleparfiltrage
(“masking”)detouteslesentrées/sortiesduprogrammeconfiné.Pouréviterlescanauxcachés,
il fautquele systèmemetteenplacedesmesurescoercitives(“enforcement”)afind’assurer
quele comportementduprogrammecorrespondàunespécificationdonnée.Parexemplele
systèmepeutralentirle programmeougénérerdefauxaccèsaudisquedurpourbrouiller le
codaged’un messagetransmispardesaccèsaudisque.
Le coûtduconfinementgarantipeutêtrecher. Alors quelquesfois, onsecontentedelimiter la
bandepassanted’un canalcaché.

2.4 Authenticité

L’authenticitéconsisteàgarantirquelesdonnéeslivréesàunutilisateursontcellesqu’il
demandait,c’est–à–direquel’expéditeurestbienceluiqu’il prétendêtreetquelesdonnéesne

7Lescanauxd’inférencesontquelquefois appeléslescanauxderaisonnement.
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sontpasmodifiéesenrouteentrel’expéditeur(le servicedestockagesecondaireouunsystème
distant)et le programmelancéparl’utilisateur.
Dansunsystèmecentralisé,l’existenced’un moniteurderéférenceet la correctiondu
sous–systèmedesécuritépeuventgarantirqu’il n’y apasmoyendemodifierlesdonnéesentre
deuxentitésdusystème.
Dansla plupartdessystèmesrépartis,le cheminentrele stockagesecondaireet lesapplications
etentredeuxprocessuscommunicantspasseparplusieurssous–systèmes.Enpassantparle
réseau,le messagerisqued’êtremodifiéparunattaquant.Alors il fautunmécanismequi
permetd’envoyer lesmessagesdefaçonàceque:

1. l’expéditeurnepuissepasnier l’envoi dumessage,

2. le récepteurpuissevérifier l’identité del’expéditeur,

3. le récepteurnepuissepasfabriquerle messagelui même.

Cesobjectifspeuventêtreatteintsparle chiffrementasymétrique(cf. 2.8.3)ouparles
signaturesdigitales[Rivest78, Schnorr91,NBS94].

2.5 Intégrité

Unedéfinitiondel’intégrité est“la capacitédusystèmeinformatiqueàempêcherla corruption
desinformationspardesfautesaccidentellesou intentionnelles”[Nicomette96]. Lescasde
fautesaccidentellessontnormalementrésolusparlestransactions[Lomet77, Lampson81]. En
cequi concernelesfautesintentionnelles,lesattaquesvisentà modifierousupprimerdes
informationsdansle systèmeouà introduiredefaussesinformations,normalementpourun
profit personnelouprofessionnel(parexemplelesfraudesinformatiques).
Le modèled’intégritéle plusconnuestprobablementceluiproposéparBiba [Biba77].Ce
modèleintroduitunenotationformelle(mathématique)pourdécrirelesrestrictionsnécessaires
à imposersurlesmodificationsdedonnéespourgarderleur intégrité.
Le modèleséparelessujetset lesobjetsendifférentesclassesd’intégrité(“integrity levels”) —
uneclassificationd’intégrités’appliqueauxsujetsetauxobjets.Ensuiteil définitunerelation
dedomination,celle–ciconstitueunordrepartielqui estdéfinisurtouteslesclassesd’intégrité.
Pourgarantirl’intégrité desdonnées,cemodèledéfinitdeuxconditions8 :

1. Un sujetpeutmodifierunobjetuniquementsi la classed’intégritédusujetdominecelle
del’objet � intégritésimple�

2. Un sujetpeutlire unobjetuniquementsi la classed’intégritédel’objet dominela classe
d’intégritédusujet � intégritéconfinée�

Cesconditionsgarantissentqu’unobjettrèsintègre(“high integrity object”)nepeutpasêtre
contaminépardesinformationsobtenuesparunobjetmoinsintègre(“low integrity object”).
Cesconditionssontillustréesdansla figure2.3.

8Cesconditionsressemblentauxconditionsdela sécuritémulti–niveauproposéesparBell & LaPadula(cf. 3.4)
maisla confidentialitéet l’intégrité sontenréalitéorthogonaleset lesclassesdeconfidentialitéet lesclassesd’in-
tégritésontdifférentes.
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FIG. 2.3:Éliminationdela contaminationdesinformationsintègresparlesinformationsmoins
intègres

Il existebeaucoupd’exemplesdedonnéesqui sontpubliques,maisoù le systèmedépendde
leur intégrité,parexemplelesfichiersdeconfigurationd’un systèmeUnix. Avecles
mécanismesadéquatspourvérifier lesconditionsci–dessus,beaucoupdetâches
d’administrationdusystèmepourraientsefairesansprivilègeparticulier. Malheureusementles
systèmesd’exploitationréalisentrarementlesmécanismespermettantdegarantirl’intégrité
desdonnées.

2.6 Disponibilité

Il s’agit d’assurerla disponibilitédusystèmelui mêmeetdesinformationsstockéesdansle
système.
L’accèsausystèmepeutêtreinterrompupardescausesnonvolontaires: unefautede
programmationdansuneapplication,unepannegénéraledusystèmeoubienunévénement
plusgrave(parexemplecoupured’électricité,incendieou tremblementdeterre).Il peut
égalementêtreinterrompupardesactionsvolontaires,parexempleunesurconsommationdes
ressources.Cesactionssontnormalementappeléeslesperturbations(“Denial of Service”ou
“DoS”).
Uneméthodetrèsrépanduepourgarantirla disponibilitéestdelimiter la consommationdes
ressourcesparchaqueprocessusetutilisateur. Si unseulutilisateurn’arrivepasàsurchargerle
système,suffisammentderessourcesdoiventresterpourpouvoir garantirla disponibilité.Il
n’estpaspossiblededistinguerle casoùplusieursutilisateurscoopèrentensurchargantle
systèmeducasoù le systèmeestréellementsurchargé,alorsnousregardonscecascommeun
problèmedeconceptionouconfigurationdusystème.
Unix estunbonexempledesystèmequi limite la consommationdesressourcesdechaque
utilisateurpourpouvoir garantirla disponibilité.Le quota(1) limite l’utilisation de
ressourcessurle disqueet l’ ulimit(1) limite la consommationd’autresressourcescomme
la mémoirevirtuelle, le nombredesprocessusqui peuventêtreexécutésenparallèle.
La disponibilitépeutêtrevuecommeunparamètredequalitédeservice(la non–disponibilité
offre unservicedetrèsmauvaisequalité).Le problèmeadoncaussiétéétudiédansle contexte
dessystèmesqui offrentunegarantieparrapportà la qualitédeservice.Dansle système
Alta [Tullman98] touteslesressourcessontallouéesselondesréservationsfaitesà l’avancepar
lesutilisateurs(normalementenpayantpourl’utilisation decesressources).
Le problèmedela disponibilitén’a pasencoreétépris trèsausérieuxparla communautédela
rechercheensécurité,maisl’intérêt del’industriepourlessystèmestempsréelva
probablementchangerceladansle futur.
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2.7 Politiques desécurité

Lespolitiquesdesécuritédéfinissentl’ensembledespropriétésdesécuritéquel’on désire
assurerdansunsystèmeainsiquelesdispositifspourlesassurer. La politiquedoit identifierles
objectifsdesécuritédusystèmeet lesmenacesauxquellesle systèmedevrarésister.

“La politiquedesécuritéd’un systèmeestl’ensembledeslois, règlesetpratiquesqui
régissentla façondontl’information sensibleet lesautresressourcessontgérées,
protégéesetdistribuéesà l’intérieur d’un systèmespécifique”[ITSEC91]9.

La politiquedesécuritédécidedela validitédetoutaccèsauxobjetsprotégés.La définitionde
la politiquedesécuritéestdoncvitalepourla sécuritédusystème.L’importancedecette
définitionestbiencaptéeparl’observationsuivantedeAmes,GasseretSchell:

“Un systèmedonnéestuniquement“sûr” par rapportà unepolitiquedesécurité
spécifique.” [Ames83]

Unepolitiquedesécuritésedivisenaturellemententroissous–politiques: la politiquede
sécuritéphysiquequi contrôlele droit d’accèsphysiqueauxmachines,la politiquedesécurité
administrativequi contrôlel’administrationdusystèmeet le personnelqui l’utilise et la
politiquedesécuritélogiquequi contrôlelesdroitsd’accèsauxdonnéesparlessujetsdu
système.Cesdifférentessous–politiquessontdécritesdansla suite.

2.7.1 Politiques desécuritéphysique

Lespolitiquesdesécuritéphysiques’occupentdetoutcequi concernela situationphysiquedu
système.Enparticulier, ellesdéfinissentlesmesurescontrele cambriolage,lesincendies,les
catastrophesnaturelles,et lescoupuresd’électricitéoud’eau(pourla climatisation).
Dansle casdesystèmesrépartis,cespolitiquessontdeplusenplusdifficilesàmettreenœuvre
parcequelesresponsablescontrôlentdemoinsenmoinsla localisationphysiquedusystème.

2.7.2 Politiques desécuritéadministrati ve

Lespolitiquesdesécuritéadministrativetraitentdetoutcequi concernel’administrationdu
systèmeetdesgensqui l’utilisent. Ellesdéfinissentlesresponsabilitésdechacun,parexemple
le nomduresponsabledela sécuritéet le nomduresponsabledespostesd’incendie.
Cespolitiquesdoiventaussidéterminerlespersonnesqui sontdignesdeconfiancepour
certainesopérations,etdoncàqui pourraêtreconfiéel’autorisationdelesexécuter.
Enfin lespolitiquesdesécuritéadministratives’occupentdetouteslesprocéduresétablies
autourdusystème,parexemplepourla manipulationdesentrées–sorties(imprimantes,
sauvegardes,etc.),l’installationetmaintenancedeslogiciels,l’installationdesnouvelles
machinessurle réseau,etc.Cesrèglesnepeuventpasêtrevérifiéesparle systèmelui même,
alorsellesdoiventêtrevérifiéespardescontrôlesphysiques,parexempledesverrous,des
gardiens,etc.

9TraductionselonVincentNicomette[Nicomette96].
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2.7.3 Politiques desécuritélogique

Lespolitiquesdesécuritélogiquesontréaliséesparle systèmeinformatiquelui–même.Elles
sedécomposentendeuxpolitiquesdistinctes: la politiqued’authentificationet la politique
d’autorisation.

La politique d’authentification déterminecommentlesutilisateurs(etprogrammes)
s’identifientauprèsdusystèmeet la vérificationdecetteidentification.La politique
d’authentificationdécidequelmécanismed’authentificationutiliser (cf. 2.8.1).

La politique d’autorisation déterminelesdroitsquelessujetsontsurlesobjets.La
politiquespécifieégalementcommentcesdroitspeuventêtremodifiés.

Nousallonsétudierlespolitiquesd’autorisationdansla suite.

2.7.4 Politiques d’autorisation

Ondistingueentredeuxtypesdepolitiquesd’autorisation: lespolitiquesdiscrétionnaireset
lespolitiquesmandataires10.

Politiques discrétionnaires

Dansle casd’unepolitiqued’autorisationdiscrétionnaire,lesdroitsd’accèspeuventêtre
manipuléslibrementparlessujetseux–mêmes.Le droit demanipulerlesdroitsd’accèsàun
objetestnormalementconsidérécommeundroit d’accèsparticulierqui peutêtredéléguéà
certainssujets(le propriétairedel’information estnormalementparmicessujets).Ainsi le
droit dedéléguerlesdroitsd’accèsestconfiéà la discrétiondessujetset sebaselargementsur
la confiancedanslessujets.
Remarquonsquel’abusdecetteconfiancepeutamenerle systèmedansunétatnonsûr,
c’est–à–direcontraireà la politiqued’autorisationdéfinie).Ainsi lessystèmesqui réalisentune
politiqued’autorisationdiscrétionnairesontparticulièrementvulnérablesauxattaquescomme
le cheval deTroie.
Lespolitiquesdiscrétionnairessonttrèsrépanduesdanslessystèmesd’utilisationcivils par
exempleUnix etWindowsNT.

Politiques mandataires

Dansle casd’unepolitiqued’autorisationmandataire,lesinteractionsentresujetsetobjets
sontdirigéespardesrèglesincontournables.Cesrèglesdéterminentlesdroitsd’accèsqu’un
sujetparticulierpeutpossédersurn’importequelobjet.
L’unedesfaçonsdespécifiercesrèglesestd’imposerunehiérarchiepourlessujetsetpourles
objets; c’estle casdespolitiquesmulti–niveauxappliquéesparlesmilitaires[Landwehr81].
Dansunetellepolitique,lesinformationssontclasséesselonleursensibilitéet lesutilisateurs
sonthabilitésàaccéderà l’information jusqu’àuncertainniveaudeclassificationdesécurité.
Cesclassificationsethabilitationsdéfinissentunordretotal surlesinformationsstockéesdans
le systèmeetsurlesutilisateurs.

10Une descriptiondespolitiquesdiscrétionnaireset mandatairessimilaire à celle donnéeici apparaîtdansle
chapitre9 “Toléranceauxfautes,sécuritéet protection”(parY. Deswarte)dans“Constructiondessystèmesd’ex-
ploitationrépartis”[Balter91].
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Lesinteractionslégalesselonlesrèglessuiventnormalementunmodèledeprotection,par
exempleceluiproposéparBell & LaPadula(cf. 3.4).Mais il existeaussid’autrespolitiques
mandataires,parexemplele modèled’intégritédeBibadécritci–dessus.Danslespolitiques
mandataires,la confianceestremplacéeparle contrôle.Commedit le proverbe,“la confiance
estbienmaisle contrôleestmieux”.

2.8 Mécanismespour mettreenœuvre la sécurité

Il fautuncertainnombrededispositifspourmettreenœuvreunepolitiquedesécuritédansun
systèmeréparti.Troismécanismesdebasesontnormalementidentifiésdansla littérature: un
mécanismed’authentification,unmécanismed’autorisationetunmécanismede
communicationsûr.

2.8.1 Authentification

Il estimpératifd’établir l’identité d’un interlocuteurqui souhaiteavoir accèsauxressourcesdu
systèmeetdegarantirl’authenticitédesrequêteset réponsesentremachines.
Lesbutsdel’authentification(“authentication”)estdevérifier l’identité detouslesutilisateurs
qui souhaitentutiliser le système,deleurattribuerun identificateursystèmeetdegarantirla
validitédecetidentificateurentremachines,afindepouvoir déterminerl’initiateur (utilisateur
ougrouped’utilisateurs)detoutaccèsauxressourcesdusystème(y comprisl’envoi de
message).
La vérificationconsisteàs’assurerquel’utilisateurestbienceluidontil présentel’identité, au
moyende:

– quelquechosequeconnaîtl’utilisateur (parexempleunmotdepasse),

– quelquechosequ’il possède(badge,cartemagnétique,carteà puce,etc.),

– quelquechosequi lui estpropre (empreintedigitale,voix, scanographiederétine,etc.),

– quelquechosequ’il sait faire (parexempleunesignature).

Pouraugmenterl’efficacité,unecombinaisondeplusieursdecesdispositifspeutêtreutilisée,
parexemplel’identificationutiliséeparla CarteBleueutiliseunecombinaisond’unecarteà
puceetd’un motdepasse(le P.I.N. “PersonalIdentificationNumber”).
La plupartdessystèmesutilisentaujourd’huile motdepassecommeseuldispositifde
vérification.Parexemplele systèmeUnix maintientunfichieraveclesmotsdepassechiffrés
detouslesutilisateursenregistrés.La procédurede login(1) exigequel’utilisateurspécifie
sonidentitéetsonmotdepasse,puisvérifiequelesdeuxcorrespondent.Il y adeuxproblèmes
avecceschéma: lesutilisateurschoisissentsouventdesmotsdepassefacilesàdeviner
(comme“password” ou“secret”)et lesmotsdepassesontvulnérableschaquefois qu’ils sont
utilisés(beaucoupdesystèmestransmettentlesmotsdepasseenclair surle réseau).
Pourrépondreauxdéfaillancesdesmotsdepasse,uncertainnombredemécanismes
d’authentificationont étéproposés.La plupartdescesmécanismessebasentsurunprotocole
d’authentificationproposéparNeedhametSchroeder[Needham78].Un exempled’un tel
systèmeestle systèmeKerberos[Steiner88,Kohl93] — développéauMassachussetsInstitute
of Technology(MIT) auxÉtatsUnis— qui esttrèsrépandudanslessystèmescommerciaux.
Au momentdu login , le serveurd’identificationdeKerberosenvoieuncertificatà
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l’utilisateur, chiffré avecle motdepassedel’utilisateur, qui doit entrersonmotdepassepour
obtenirle certificatsurle posteclient; ainsile motpassedel’utilisateurnepassejamaisen
clair surle réseau.Cecertificatestensuiteutiliséparl’utilisateurpours’identifierauprèsdes
différentsserveursdusystème.
Un modèledecontrôled’accèsqui sebasesurlescertificatsaétédéveloppépourl’utilisation
danslessystèmesrépartisparLampsonetal. [Lampson92]. Lessujetssontidentifiésparleur
cléprivée,c’est–à–direleurcapacitéàchiffrer unechaînedecaractèresqui peutensuiteêtre
déchiffréeparla clépubliquedeceluiqu’il prétendêtre.Le modèlepermetàunsujetde
déléguerunepartiedesesdroitsd’accèsàquelqu’und’autreavecuncertificatdedélégation.
Le certificatdedélégationprouvequele fournisseurreprésenteceluiqui asignéle certificat.
L’applicabilitédecemodèlea étémontréeparsaréalisationdansle systèmeTaos[Wobber94].
D’autressystèmesd’authentificationqui sebasentuniquementsurlescertificatsont été
proposés[Aura99,Mazieres98].Cetyped’authentificationnécessiteuneinfrastructurequi
permetauxserveurssoit devérifier le certificatqui déterminel’identité dusujet,soit defournir
la clépubliquedel’utilisateurd’unefaçonsûre.Desexemplesdecetyped’infrastructuresont
X.509[ITU93] proposéparl’Union Internationaledela Télécommunications(ITU, auparavant
CCITT) etSPKI [Ellison98, Ellison99] qui estencoursdedéfinitionparl’InternetEngineering
TaskForce(IETF).
L’avantagedecesschémasestderendrela délégationdesdroitsd’accèsplussouple,il suffit
d’envoyerà quelqu’ununcertificatpourlui transférerle droit d’accéderauxressources
protégées.

2.8.2 Autorisation

L’autorisationviseàfixer lesrèglespourlesrelationsentresujetsetobjetsdansle systèmeetà
garantirquecesrèglessontrespectées.Un sujetestuneentitéactive (utilisateur, programme,
etc.)etunobjetestuneentitépassive(fichier, écran,ressourcedecalcul,etc.)qui peutêtre
manipuléepardessujetsautorisés.
Nousreviendronssurl’autorisationdansle chapitresuivant.

2.8.3 Communication sûre

Quanddesinformationssensiblesdoiventêtretransmisesentredeuxsous–systèmesdesécurité
différents,ellespeuventêtreinterceptéesoumodifiéesparunattaquant.Alors il fautunmoyen
derendrelesinformationsincompréhensiblespourl’attaquantetdelesprotégercontreles
modifications.
Il existedeuxtechniquesdifférentespourrendrelesinformationsincompréhensibles: la
stéganographieet le chiffrement[Rivest98].

La stéganographieconsisteàcacherunmessagedansunautremessagebeaucoupplus
large.Parexempleunmessagepeutêtrecachédansuneimageenutilisantlesbits les
moinssignificatifsdechaquepixel commebitsdemessage.Le messagepasseenclair
surle réseau,donctout le mondepeutpotentiellementle lire, maistout le mondenesait
pascommenttrouver le message.

Le chiffr ementconsisteà transformerdesinformationsenclair (“clear text”) enun
textechiffré (“cipher text”) à l’aide d’uneclémaintenuesecrèteetunefonction
(réversible)dechiffrement.La fonctioninverses’appellele déchiffrement.
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La sténographieestrarementutiliséeparcequ’elle imposeunsurcoûtencommunicationpour
cacherle messageenvoyé.Nousallonsdoncnousconcentrersurle chiffrementdansla suite.
Il existedeuxclassesd’algorithmedechiffrement: chiffrementsymétriqueetchiffrement
asymétrique.

Chiffr ementsymétrique

Lesalgorithmesdechiffrementsymétrique,commeparexempleDES[NBS77] ou
IDEA [Lai92] utilisentla mêmeclépourle chiffrementet le déchiffrement.

Chiffr ementasymétrique

Le chiffrementasymétrique[Dif fie76, Rivest78] utiliseuneclépourle chiffrementetuneautre
pourle déchiffrement.La clédechiffrement,qui estnormalementconnuepartout le monde
(elles’appelleaussila clépublique), permetd’envoyerunmessagechiffré àquelqu’unqui
connaîtla clédedéchiffrement.Cetteclénedoit pasêtredivulguéeparle récepteur, etelle
s’appelledoncaussila clésecrète.

L’utilisation du chiffr ement

Le chiffrementétaitinterditparla loi enFrancesanspermissionpréalable.Dansune
conférencedepressele 19 janvier 1999[Jospin99], le premierministreannonçaitla libération
partielleduchiffrement,et le chiffrementavecunelongueurdeclé jusqu’à128bitsest
maintenantlibre. La libérations’appliqueà l’importationet l’utilisation duchiffrement,même
si lesajoutsfaitsle 3 décembre1998à l’accorddeWassenaar[Wassenaar95]limitent
l’exportationdesproduitsdechiffrementà l’étranger.
LesproduitsdechiffrementlesplusrépandussontSSL(“SecureSocketLayer”) [Freier96]et
PGP(“PrettyGoodPrivacy”) [Zimmermann95, Callas98].
Pourensavoir plussurle chiffrement,nousrecommandonsle livre “AppliedCryptography”de
BruceSchneier[Schneier96]qui estunouvragederéférencefort complet.

2.9 Évaluation de la sécurité

Pourquelesacheteurset lesutilisateurspuissentavoir l’assurancequeleurssystèmessont
sûrs,uncertainnombredecritèresd’évaluationetdeclassificationdela sécuritéd’un système
informatiqueontétéproposés.Nousallonsétudierlespluscourantspourdéterminerlestraits
dela sécuritélesplusrépandus.

2.9.1 Le Li vreOrange

Lescritèrespubliésparle ministèredela défenseaméricaine(“Departmentof Defence”ou
DoD) dansle rapport“TrustedComputerSecurityEvaluationCriteria” [DoD85] (plusconnu
sousle nomdeTCSECou“le LivreOrange”11) sontprobablementlesplusconnus.En fait ces
critèressontdevenusla référencecanoniqueenmatièredesécuritédessystèmesinformatiques.

11Le livre orangeestainsinomméparcequeil appartenaità unesériedelivressur la sécuritépubliéssousdes
couverturesdescouleursdifférenteset la couverturedecelui-làétaitorange.
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Lescritèresfournissentuneclassificationenseptniveauxregroupésenquatreclassesde
sécuritéA, B, C etD (A estle plussûr).Outresapropredéfinition,chaqueclasseréaliseaussi
lestraitsdesécuritédesclassesprécédentes.La classificationestdonnéedansle tableau2.1.
Pourêtreévaluéàuncertainniveau(êtreassociéàuneclassedesécurité),le systèmedoit
satisfairetouteslesconditionsrequisesduniveauet toutescellesdesniveauxprécédents.La
plupartdessystèmesinstalléssurlesmicro–ordinateurssontclassifiéD ouC1,maisquelques
systèmesd’Unix ont atteintuneclassificationC2.
La politiquemandataireimposéeparle livreorangeestcelledeBell & LaPadula(nous
traitonscettepolitiqueenplusdedétaildans3.4).Cettepolitiqueréalisele modèled’accèsaux
informationsmilitaires,c’est–à–diregarantitle secretdesinformations.Cemodèlen’estpas
forcémentle plusappropriépourlessystèmescivils, c’estpourquoiunnombred’autres
modèlesontétéproposéspourprendreencomptel’intégrité et la disponibilitédesdonnées.
L’introductiondecesmodèlesaprovoquéla créationd’autrescritèresd’évaluation,notamment
lesITSEC(“InformationTechnologySecurityEvaluationCriteria”) adoptésparl’Union
Européenne,lesCTCPEC(“CanadianTrustedComputerProductEvaluation
Criteria” [CTCPEC93]) auCanadaet lesJCSEC(“JapaneseComputerSecurityEvaluation
Criteria” [JCSEC92]) auJapon.

2.9.2 Les ITSEC

LesITSECsontle résultatd’unecollaborationentrequatrepayseuropéens: l’Allemagne,
l’Angleterre,la Franceet lesPays–Bas[ITSEC91]. LesITSECintroduisentla séparationentre
fonctionnalitéetassurance: ils définissentunnombredeclassesdefonctionnalité(commele
livreorange)etunnombredeniveauxd’assurance.
Uneclassedefonctionnalitédécritlesfonctionnalitésqu’unsystèmedoit mettreenœuvrepour
êtreévaluéàceniveau.LesITSECdéfinissentlesclassesF–C1,F–C2,F–B1,F–B2etF–B3
correspondantauxclassesC1— B3 définiesparle livreorange.
Un niveaud’assurancepermetdedécrirelespreuvesqu’unsystèmedoit apporterpourmontrer
qu’il réaliselesfonctionsspécifiéesparla classedefonctionnalité.LesITSECdéfinissentsept
niveauxd’assurancedeE0àE6.Chaqueniveaurajoutedesconditionsdesécurité(surtoutau
niveaudespécificationetconformitéentreconceptionet réalisation)auniveaud’avantpour
finalementarriverà unespécificationformelledusous–systèmedesécuritéetdel’architecture
générale.
LesITSECintroduisentla notiondecibled’évaluation(“Targetof Evaluation”ou “TOE”)
pourdésignerl’ensembledescomposantsdusystèmeévalués,c’est–à–direla politiquede
sécurité,lesfonctionsrequisesdédiéesà la sécurité,la définitiondesmécanismesdesécurité
requiseset le niveaud’évaluationvisé.

2.9.3 Lescritèrescommuns

La diversitédescritèresd’évaluationrendla comparaisondela sécuritéentresystèmestrès
difficile. Lescritèrescommuns(CC)ontétéproposéspourharmoniserlescritèresaméricains
(TCSEC),canadiens(CTCPEC)eteuropéens(ITSEC).La version2.0decescritères
[ISO15408] a étépromueNormeInternationaleparl’OrganisationInternationalede
Normalisation(ISO) le 8 juin 1999.
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D Non classé– Lessystèmesdanscetteclassen’ont pasétésoumisà l’évalua-
tion ou ils n’ont pasqualifiésà uneclassificationsupérieure. Ils offrentune
sécuritéminimale.

C Protection discrétionnaire – Lessystèmesdanscetteclasseoffrent lesmé-
canismespour la miseen œuvre d’une politique de protectiondiscrétion-
naire. Il existedeuxsous–classes:
C1 Accèsdiscrétionnaire – Cessystèmesoffrent uneséparationentredes

utilisateurset leursdonnéeset les mécanismespour protégerles don-
néesd’un utilisateurcontrel’accèsnon–autoriséd’autresutilisateurs.

C2 Accèscontrôlé – Cessystèmesoffrent l’authentificationdesutilisa-
teurs,l’audit desévénementsdesécuritéetunmécanismedeprotection
séparé.

B Protection mandataire – Dans cetteclassela sécuritéest réalisé par le
sous–systèmedesécurité.Il doit vérifier l’accèsà touteslesdonnéeset ap-
pliquerla politiquedesécurité.Lemoniteurderéférencedoit égalementêtre
réalisé.Il y a troissous–classes:
B1 Protection avec marquage – Cessystèmesmarquenttous les objets

avec leur classificationde sécuritéet imposentqueles objetspeuvent
uniquementêtreutiliséspardessujetsqui ontunehabilitationaumême
niveauouàunniveausupérieur.

B2 Protectionstructurée– Cessystèmesontétéréalisésdèsle départavec
une politique de sécuritédocumentée.Tous les canauxde communi-
cation qui peuvent être exploités (mêmeles canauxcachéscf. 2.3.3)
doiventêtreidentifiés.

B3 Domainesde sécurité– Le sous–systèmedesécuritédecessystèmes
réalisele moniteurde référence.La notionde domainede sécuritéest
introduite.Un domainedesécuritésecomposede (i) uneliste d’utili-
sateurs(ougroupesd’utilisateurs)qui peuventaccéderàunobjetet (ii)
une liste d’utilisateurs(ou groupesd’utilisateurs)qui ne peuvent pas
accéderà l’objet.

A Protection vérifiée – Lessystèmesdanscetteclasseont étésoumisà une
conceptionformelle. Ils s’adressentà la gestiondesdonnéesclassifiées.
A1 Conception vérifiée – Cessystèmesoffrent les mêmestraits que les

systèmesdansla classeB3, mais la conceptionformelle complètedu
systèmeoffre unegarantiequele systèmesoitsûr.

TAB. 2.1:Classificationdu livreorange
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LesCCreprennentla séparationentrefonctionnalitéetassurancedesITSEC,demêmequela
notiondecibled’évaluationqui désignele systèmeàévalueret l’objectif dela sécurité
(“SecurityTarget” ou “ST”). La spécificationdel’objectif dela sécuritépeutcontenirunou
plusieursprofilsdeprotection(“ProtectionProfiles”ou “PP”). Un PPdéfinitunexemple
d’exigencesdesécuritéetd’objectifs,indépendantsd’unequelconqueréalisation.Lesprofils
deprotectionpermettentdespécifierlesobjectifsdela sécuritéentermesdeprofilsconnus.
Cecirendla spécificationdel’objectif dela sécuritéplussimplepourle développeurqui
demandel’évaluationdesonsystèmeetpourle clientqui achèteun tel système.Lesnouveaux
profilsdeprotectionpeuventêtredéfinisàpartirdesPPexistantspourprendreencompteles
besoinsdesécuritéparticuliers.UnepartieimportantedesCCestdoncconsacréeà la
présentationdétailléedesprofilsdeprotectionprédéfinis.

2.9.4 Conclusion

L’évaluationdela sécuritéd’un systèmepermetdesavoir àquelniveauonpeutlui faire
confiance.Engénéral,le systèmeévaluéauniveaule plussûrpeutrecevoir lesinformationsles
plussensibles,maisceladépendbienévidementaussidel’environnementdusystèmeetdes
menacesauxquellesle systèmeestsoumis.
La séparationentrela fonctionnalitéet l’assurancemontrel’importancedela réalisationpour
la sécuritéd’un système.La fonctionnalitépeutsuffire pourréaliserunmodèledeprotection
particulier, maissi le systèmen’estpasconçuet réaliséd’unefaçonsûre,cettefonctionnalité
nevautrien.
Engénérallesniveauxd’évaluationlesplussûrsrequièrentunespécificationformellede
l’architectureetdela conceptiondusystèmeetunevérification(égalementformelle)quela
réalisationestconformeauxspécifications.

2.10 Récapitulation et discussion

Il existeaujourd’huitrèspeudesystèmessûrsendehorsdel’industriemilitaire oudequelques
domainesspécialiséscommel’industrienucléaireou lestransports.Dansla plupartdes
systèmesdisponiblessurle marché,la sécuritén’a pasfait partiedela conceptiondusystème.
La sécuritéestunparamètreparmid’autresdansla conceptiond’un systèmeinformatique.
Pourréaliserunsystèmebienéquilibré,il s’agitdetrouver le meilleurcompromispossible
entrecesparamètres.La sécuritéjoueunrôle trèsparticulier, parcequela moindredéfaillance
peutcompromettrele bonfonctionnementdusystème.Si l’algorithmed’ordonnancement
marchedans95%descas,maisn’estpaséquitabledans5%descas,le systèmecontinueà
fonctionner. Si le systèmedesécuriténemarchequedans95%descas,les5%restantspeuvent
êtreexploitésparunadversaireet compromettretoutela sécuritédusystème.
Danscechapitre,nousavonsidentifiéuncertainnombred’objectifspourla sécuritéetdes
menacescontrela sécuritédessystèmesrépartis.Lesobjectifslesplusimportantssont:

– La confidentialitédesinformationsstockéesdansle système

– L’intégritédecesinformations

– La disponibilitédesinformationsetdesressourcesdusystème

Pouratteindrecesobjectifs,le systèmedoit mettreuncertainnombrededispositifsenplace,
notammentlesmécanismespour:
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– L’identificationet l’authentificationdessujetsdusystème

– Le contrôled’accèsauxressources

– La communicationsûre

Le contrôled’accèsauxressourcesdusystèmeestspécifiédansla politiquedesécuritédu
système.Cettepolitiquespécifielescontrôlesphysiques,administratifset logiquesdusystème.
Lesparticularitésdela sécuritédessystèmesrépartissontrésuméesdansle tableau2.2.

Système Système Systèmes
central d’exploitation coopérants

(mainframe) réparti
identification globale globale locale
authentification implicite dépenddusystème explicite
autorisation globale globale locale
communicationsûre implicite dépenddusystème explicite
modèledeconfiance globale globale locale
politiquedesécurité globale globale locale
conséquencesd’unedéfaillance globales globales locales

TAB. 2.2:Résumédesparticularitésdessystèmesrépartis

Lessystèmesd’exploitationrépartisontétéconçuspourdonnerl’illusion d’un système
centralisé.La répartitionentreplusieurssitesnécessitedesmécanismesd’authentificationetde
communicationsûrs,pourpouvoir maintenirla transparencedecetterépartition.Dansles
systèmescoopérants,la répartitionestexplicite et lesapplicationspeuventréaliserleurs
propresmécanismes.
Dansunsystèmed’exploitationréparti,le domained’applicationdela politiquedesécuritéest
global.Lessystèmescoopérantspeuventavoir unepolitiqueglobale,maisle domainede
touteslessous–politiquesestlocal.
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Chapitre3

Contrôle d’accès

Le contrôled’accèsestindispensablepourla sécuritédanslessystèmesinformatiques.
Paradoxalementsonétuden’a pasreçubeaucoupd’attentiondela partdela communautédela
recherche.Depuisle début desannées1980,la doctrinedespolitiquesmandataireset
discrétionnaires— établiedansle contextedessystèmesmilitaires— a lentementétéremise
encausecommebaseappropriéepourle contrôled’accèsdanslessystèmescivils [Sandhu96].
Ensuitenousavonsvu l’introductiondedifférentsmodèlesdecontrôled’accès(parexemplele
contrôled’accèsbasésurlesrôlesou le modèledela murailledeChine)développéspour
répondreauxdifférentsbesoinsdeprotectiondanslessystèmescivils.
Danscechapitrenousallonsd’abordintroduirela notiondecontrôled’accèsdansunsystème
informatique.Nousallonsensuitedécrirelesbesoinsdela sécuritémilitaire et lesbesoinsdela
sécuritédanslessystèmescivils. Un certainnombredemodèlesdecontrôled’accèsontété
développéspourrépondreauxproblèmesdesécuritémilitaires(notammentle modèlede
Bell & LaPadula)et civils (le modèlediscrétionnaired’Unix etdeuxmodèlesmandataires—
le modèlebasésurlesrôleset le modèledela murailledeChine) ; nousdécrivonslesmodèles
lesplusrépandus.Ensuitenousdécrivonslesdifférentsmécanismespourla miseenœuvredu
contrôled’accès.Enfinnousdiscutonsle contrôled’accèsdanslessystèmesrépartiset
présentonsunerécapitulationetunediscussiondesmatièrestraitéesdanscechapitre.

3.1 Intr oduction au contrôle d’accès

La politiquedesécuritésecomposedetroissous–politiquesdecontrôle: d’accèsphysique,
administratifet logique.Nousnousintéressonsplusparticulièrementà la politiquedecontrôle
d’accèslogiqueetauxmodèlesdeprotectionetmécanismesnécessairespourla réaliser.
Le modèledebasedetouteslespolitiquesdecontrôled’accèsestmontrésurla figure3.1.

moniteur de
référence

Source RessourceGardeRequête

objetsujet opération

FIG. 3.1:Le modèledebaseducontrôled’accès

La figuremontreunsujetqui souhaitefaireuneopérationsurunobjet.Le systèmetransforme

41



42 CHAPITRE3. CONTRÔLE D’ACCÈS

l’opérationenunerequêtequ’il passeaumoniteurderéférencequi contrôlel’accèsaux
ressources.Si le sujetestautoriséàaccéderà l’objet selonla politiquedesécuritéenvigueur,
l’accèsà l’objet vaêtreaccordéet l’opérationpeutsedéroulernormalement.
La majoritédesidéesdebasesurle contrôled’accèsontétéfixéesaudébut desannées1970.
EllessontlargementinspiréesparunarticledeButlerLampsonsurla protection[Lampson71].
Cetarticleintroduit la notiond’unematricedecontrôled’accèsqui décritquelssontlesdroits
d’un sujetsurlesressourcesdusystème.
La matricedecontrôled’accèsestunestructurequi contientuneligneparsujetetunecolonne
parobjetdansle système.La celluleà l’intersectiond’uneligneetd’unecolonnedécritles
droitsd’accèsdusujetsurl’objet. La figure3.2montreunexempledematricedecontrôle
d’accès.

ij

Objets

Sujets

s

o

ai

j

FIG. 3.2:La matricedecontrôled’accès

La matricereprésentéesurla figureci–dessusmontreunsujet ��� qui possèdele droit d’accès� ��� surl’objet ��� .
Le modèledecontrôled’accèsbasésurla matricedecontrôled’accèsneprévoit aucune
interprétationparticulièredusujet,del’objet oududroit d’accès,maiscesontnormalement
desentitésprimitivesdusystème.
La granularitédela définitiondusujetetdel’objet dépenddusystème.Quelquesdéfinitions
répanduessont: unutilisateur, unprocessusouunemachinepourlessujetsetunfichier, une
relationdansunebasededonnéesouunevariabledansunprogrammepourlesobjets.
Remarquonsquelessujetsontnormalementaussiuneentréecommeobjetdansla matrice.
Cecipermetdecontrôlerle droit d’envoyerunmessageàunutilisateurouunévénementà un
processus.
Quelquesexemplesdesdroitsd’accèssont: le droit delire, écrire,rajouterà la fin ouexécuter
unfichierpourunsystèmedefichiers,le droit delire oumodifierunerelationdansunebasede
données,le droit d’envoyerourecevoir unmessagepouruncanaldecommunicationou le
droit delire oumodifierunevariabledansunprogramme.
Un modèledeprotectionqui sebasedirectementsurla matricedecontrôled’accèsaété
proposéparHarrison,RuzzoetUllman[Harrison76].Ils donnentunedescriptionformelledu
modèleetdéfinissentla sûretéd’un systèmecommela propriétéqu’il n’existepasdefuite des
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droitsd’accèsdansle système,c’est–à–direquele seulmoyend’entrerundroit d’accès
particulierdansla matriceestl’insertiondudroit parunsujetautorisé.Leuranalysemontre
quela sûretédumodèlen’estpasdéterministeengénéral,mêmesi la sûretéd’un système
particulierdansuneconfigurationparticulièrepeutêtreprouvée.Ceciindiquequ’il va
probablementêtredifficile deprouver la sûretéd’un systèmedeprotectionparticulierqui se
basesurla matricedecontrôled’accès.

3.2 La structur edesécuritémilitair e

Unelargepartiedela rechercheencontrôled’accèsaétéfaitedansle contextedessystèmes
militaires; nousallonsdoncd’abordétudierlesobjectifsdecetterecherche,c’estàdire la
structuredesécuritémilitaire1.
Lesinformationsmilitairessontclasséesselonleursensibilitépourla défensenationale.La
classificationconsisteendifférentsniveaux(ouclasses)deconfidentialité(“securitylevels”)
pourl’information. Chaqueclasseestnormalementdiviséeensous–classes(“compartments”)
qui précisela naturedel’information. La classificationutiliséeenFrance[SCSSI91a] est
montréedansle tableau3.12.

Informationsclassifié
Trèssecretdéfense Réservéeauxinformationsdontla divulgationestdenature

ànuireà la Défensenationaleetà la sûretédel’État etqui
concernentlesprioritésgouvernementalesenmatièredeDéfense.

Secretdéfense Réservéeauxinformationsdontla divulgationestdenature
ànuireà la Défensenationaleetà la sûretédel’État.

Confidentieldéfense Réservéeauxinformationsqui neprésententpaselles–mêmes
uncaractèresecret,maisdontla connaissance,la réunion
ou l’exploitationpeuventconduireà la divulgation
d’un secretintéressantla Défensenationaleet la sûretédel’Etat.

Informationsnon–classifié
Secret Lesindicationsdela confidentialitéd’un documentnon–classifié

portentnormalementunementionspécifiquedudomaineprotégé
Confidentiel (personnel,médical,industrie, médical,industrie, commercial, etc.)

etuneprécisiondel’évolutiondela classificationdansle
Diffusionrestreinte temps– à quelmomentlesinformationsdoiventêtredéclassées

TAB. 3.1:Classificationmilitaire desinformations

Unehabilitation (“clearance”)estassociéeàchaqueutilisateur. L’habilitationspécifiele
niveaudesécuritéauquell’utilisateurestautoriséà accéder. Unelistedesous–classes
autoriséesestnormalementassociéeà l’habilitation, qui limite lesinformationsauxquelles
l’utilisateurhabilitépeutaccéder(“needto know principle”).

1La sourceprincipaledecettedescriptionestl’article deLandwehrdans“ComputingSurveys” [Landwehr81].
2Il existeunehiérarchieanaloguepourlesinformationsdel’OTAN aveclesclasses: Trèssecretcosmic,Secret

OTAN, ConfidentielOTAN etDiffusionrestreinteOTAN.
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Pourpouvoir accéderà l’information, le sujetdoit avoir unehabilitationégale(ousupérieure)à
la classificationdel’information etavoir la sous–classedel’information danssalistedes
sous–classesautorisées.L’habilitationd’un sujetspécifiedoncenmêmetempsàquelniveau
l’autoritémilitaire lui fait confianceet le niveauet la naturedesinformationsqu’il abesoinde
connaître.
Lesdocumentssontnormalementstockésdansuncoffre–fort,doncle droit d’accéderàun
documentcorrespondaudroit dele retirerducoffre fort. La classificationd’un documentest
normalementtamponnéesurle documentmêmeetsurle cahierqui le contient.Pourpouvoir
retirerle document,le sujetdoit prouverqu’il possèdel’habilitation nécessairesoit parson
rangmilitaire, soit pard’autresmoyens.
Un documentmilitaire nepeutpaschangerdeclassificationmaissesinformationspeuventêtre
copiéesdansunnouveaudocument.Danscecasil fautquela classificationdunouveau
documentcorrespondeà la classificationdesinformationslesplussensiblescopiéesdansce
document.Lesinformationspeuventperdreleur importance,parexemplela conceptiondela
fortificationdeGrenoble(notammentle Fort St.Eynardet la Bastille)n’a plusd’importance
militaire. Danscecasunnouveaudocumentd’uneclassificationinférieureestcréeet les
informationsy sontcopiées– cetteprocédures’appellela déclassification(“sanitizing”) des
informations.Touteslesprocéduresdeprotectionsontmisesenplacepourprotégerles
informationsclassifiées,doncla déclassificationestunprocessustrèssensiblequi suit des
règlesparticulières.
La structuredela sécuritémilitaire aétédéveloppéepourrésoudredeuxproblèmes: d’abord
decontrôlerl’accèsauxinformationssecrètes(confidentialité)etensuited’éviterqueles
informationsd’uneclassificationélevéesoientcopiéesdanslesdocumentsd’uneclassification
inférieure(confinement).
Dansle castraditionneldesdocumentsstockésdansuncoffre fort, la sécuritéestassuréepar
lescontrôlesphysiquesdel’accèsauxdocuments.Le tampondela classificationsurle
documentrendla recopiedifficile.
Dansunsystèmeinformatique,la composition,la correctionet la distributiondesinformations
sontbeaucoupplusrapideset la recopiedesdonnéesbeaucoupplusfacile.Deplus,il n’existe
courammentpasdemoyensdefaireun tamponsurlesdonnéesqui nepuissepasêtreeffacé
facilement,parexempleenrecopiantle fichierqui contientle document.Alors la miseen
œuvredela politiquedeprotectionlogiquedoit pouvoir donnerlesmêmesgarantiesqu’un
coffre fort avecdesgardiensarmés.

3.3 Lesbesoinsde la sécuritédanslessystèmescivils

Commelessystèmesmilitaires,lessystèmescivils traitentdesinformationssensibles(par
exemplelesdossiersmédicaux,relevésdecomptes,secretsdefabricationetc.)dont
l’assurancedela confidentialitéesttrèsimportante.Maispourunegrandepartiedes
applicationsciviles le besoindepouvoir garantirl’intégrité desdonnéesgéréesparle système
estaussiimportant.Parexemple,l’intégrité d’un compteenbanqueestplusimportantequele
secretdusolde.Cettedifférenceentrelessystèmesmilitaireset lessystèmescivils aété
étudiéeparClarketWilson [Clark87].Ils prétendentquel’intégrité estnormalementplus
importantepourlessystèmescivils quela confidentialité.
Lestechniquespourla miseenœuvredel’intégrité danslessystèmesdegestionde
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l’information (avantl’introductiondel’informatique)sontlessuivantes: la transactionbien
forméeet la séparationdesfonctionsentrelesemployés.

La transaction bien formée

La notiondetransactionbienforméeestplusgénéralequela définitionnormaled’une
transactioneninformatique.Elle garantitquelesmanipulationsdesdonnéessuiventcertaines
règlespourassurerl’intégrité desinformations.
Avantl’ère del’informatique,lescomptablesécrivaienttoujoursà l’encreet lesmodifications
étaientfaitesparuneentréedecorrectionsanseffacerl’entréeexistante; toutetracede
modificationindiquaitunetentativedefraudepotentielle.
Aujourd’hui le systèmemaintientun journaldetouteslesmodificationsdesdonnées.Un audit
decejournalpermetderévélerunetentativedefraude.

La séparationdesfonctions

La séparationdesfonctionsapourbut degarantirquelesinformationsstockéesdansle
systèmecorrespondentà la réalité.L’idéegénéraleestd’assurerquele traitementnormaldes
donnéesimpliqueplusieursutilisateurs.Le risquequeplusieursutilisateurssoientmalveillants
estplusfaible.Pourmieuxexpliquercommentcelamarche,nousallonsprendrel’exemple
d’un magasinqui venddestéléviseurs.
Si uneseulepersonneestresponsablepourtouslesachats,lespaiements,le stockageet les
ventesdestéléviseurs,il peutmanipulerlesdonnéesqui représententlesprix d’achatet lesprix
deventedansle système(il peutparexempleaugmenterle prix d’achatetbaisserle prix de
vente)parrapportauxprix réelsetdéroberla différenceaumagasin.Le problèmedanscet
exempleestquela mêmepersonnefournit touteslesinformationsausystème; il devient
effectivementla seulesourced’informationpourle système.Cetexemplemontrequelesseuls
mécanismesdeprotectiondel’intégrité desdonnéesn’arriventpasàassurerl’intégrité entre
lesvaleursreprésentéeset leur représentationdansle système.
La séparationdesfonctionsentreplusieursemployés— parexempleunqui commandeles
téléviseursetunautrequi paielesfactures— rendla fraudeplusrisquée.Si celuiqui
commandelestéléviseursn’entrepasle bonmontantdansle système,celuiqui paieles
facturesva toutdesuitedécouvrirla divergenceetavertir le propriétaire.Il estpossiblepour
lesdeuxemployésdecollaborerpourescroquerle magasin,maisla séparationdesfonctions
augmentele risqued’êtredécouvert.
Un autreexempledela séparationdesfonctionslargementrépanduestle droit designerun
chèque.Normalementle directeurd’uneentreprisepeutsignertoutseul,maisil fautla
signaturededeuxcommisdebureaupourrendrele chèquevalable.Ceprincipeestexprimé
dansle modèledecontrôled’accèsbasésurlesrôles(cf. 3.6).
Un dernierexempledela séparationdesfonctionsconcernelesemployésdessociétésde
service.Pendantunemissiondansuneentreprise,le consultantapprendbeaucoup
d’informationsconfidentielles.Il fautdoncéviterqu’il travaille toutdesuiteaprèschezun
concurrentparcequececiintroduitunconflit d’intérêt.La sociétédeservicedoit gérerles
consultantsdemanièreàcequececonflit d’intérêtneseproduisepas.Ceprincipeestexprimé
dansle modèledela murailledeChine(cf. 3.7).
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3.4 ModèledeBell et LaPadula

Le modèlemandatairedeBell etLaPadula[Bell73a,Bell73b, Bell75] estuneformalisationde
la structuremilitaire3 adoptéepourl’usagedansunsystèmeinformatique.
Le modèledéfinit lessujets,lesobjets,lesclassesdeconfidentialitéet leshabilitationscomme
auparavant.
Il définitégalementunerelationdedomination— similaireàcelledumodèledel’intégrité de
Biba (cf. 2.5)4. Uneclassedeconfidentialité(ouunehabilitation) � domineuneautreclasse�
(écrit ����� ) si le flot d’informationde � vers � estautorisé.
Lesdroitsd’accèsdéfinisparle modèlesontlessuivants:
lir e : permetausujetdelire l’objet maispasdele modifier;
écrire : permetausujetdelire etécrirel’objet ;
rajouter : permetausujetd’écrirel’objet maispasdele modifier;
exécuter : permetausujetd’exécuterle contenudel’objet commeunprogramme,

maisil nepeutni lire ni écrirel’objet.
Un attribut dechaqueobjetspécifiel’identité dusujetqui contrôlel’objet (le propriétairede
l’objet). Le propriétaireestnormalementceluiqui acréél’objet.
Lesrèglesdesécuritésontexpriméesparlesdeuxconditionssuivantes.

Condition desécuritésimple : Un sujet � peutlire unobjet � seulementsi le niveaude
confidentialitéde � dominele niveaudeconfidentialitéde � .
La propriété � : Un sujet � peututiliser le contenud’un objet ��� pourmodifierunobjet�! seulementsi le niveaudeconfidentialitéde �" dominele niveaudeconfidentialitéde�#� .

Pourlire unobjetle sujetdoit doncavoir unehabilitationqui égaleousurpassele niveaude
confidentialitédel’objet.
Cesdeuxconditionsdesécuritésontnormalementrésuméescommesuit : unsujet“peut lire
versle basetécrireversle haut”.La propriété� (appelée“la propriétéétoile”) estmoins
intuitive.Elle dit quele sujetnepeutpasécrireunobjetd’un niveaudeconfidentialitéinférieur
auniveaudel’information le plusélevéauquelil peutactuellementaccéder. Ceciempêchele
sujet(ouuncheval deTroie)de“déclasser”l’information contenuedanslesobjetsauxquelsil
aaccès.
Pourpermettreàunmaréchald’écrireunepetiteannoncelisible partout le monde,le modèle
introduit la notiond’habilitationcourantequi correspondauniveaudeconfidentialitéle plus
élevédel’information accédéeparle sujet.Si le maréchaln’a pasencorelu del’information
trèssecrète,il peutdonccréer/écrireunobjetd’un niveaudesécuritéinférieuràceniveau.Il
fautdoncquele systèmemémorisele niveaud’informationle plushautaccédéparle sujet—
depuisle login d’un utilisateuroudepuisle démarrageduprocessus— pourpouvoir garantir
quel’objet créén’a pasunniveaudeconfidentialitéinférieuràcelui–ci5. Si le sujetsouhaite
augmentersonniveaudeconfidentialitépourpouvoir accéderauxinformationsplus
confidentielles,il fautdoncqu’il perdele droit d’écriturepourlesobjetsdéjàactifs(unobjet
actif estunobjetencoursd’utilisation).

3Le modèleaétédéveloppéencollaborationentrel’arméedel’air américaineet le MITRE Corporation— une
entreprised’armementaméricaine.

4Enréalitéc’estle modèledeBell & LaPadulaqui a inspiréBiba.
5Le systèmeADEPT–50[Weissman69] réalisaitun tel modèledecontrôled’accès(il s’appellele modèledela

lignedeshauteseaux)avantla conceptiondumodèledeBell & LaPadula.
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La miseenœuvredumodèledeBell & LaPaduladoit respecterlestroisprincipessuivants:

1. Principe de tranquillité. Le niveaudeconfidentialitéd’un objetactif nepeutpasêtre
changé.

2. Non-accessibilitédesobjets inactifs. Un sujetnepeutpaslire le contenud’un objet
inactif.

3. Initialisation desobjets.L’état initial d’un objet(aprèscréation)nedépendd’aucune
ressourceantérieurementallouéeàunautreobjet.

Le principedetranquillitén’a pasdejustificationdansle modèled’accèsauxinformations
militaires,maisil permetderéaliserunmécanismeplusefficacesi la politiquedecontrôle
d’accèspeutêtrevérifiéeunefois aupremieraccèsà l’objet etnonàchaqueaccès.
Un sujetnedoit pasavoir accèsauxobjetsnon–actifs,parexemplela mémoireou lesblocsdu
disquedurnon–alloués.
L’initialisation desobjetsàpourbut d’assurerqu’il n’existepasdefuite d’informationà travers
dela mémoirenon–initialisée.Ceprincipeestmisenœuvreparle plupartdessystèmes
courants.Engénérale,l’allocationd’unepagedemémoireoud’un blocdedisquedurmetla
pageou le blocà zéroavantle retournerausujet.Lesprincipesdela non–accessibilitédes
objetsinactifset l’initialisation desobjetsà la créationgarantissentquela mémoire(primaire
ousecondaire)non–allouéenepeutpasconstitueruncanalcaché.

3.4.1 Variations du modèle

Denombreusesvariationsdecemodèleont étéproposéesdansla littérature,notammentle
modèledeflot d’information.La conceptiondecemodèleestnormalementattribuéà
Denning[Denning76]. Le modèleestunegénéralisationdumodèlemandatairequi décritles
flotsd’informationsûrsdansunsystème.Denningmontrequele modèlepeutêtreexprimé
dansla théoriedestreillis. Cerésultatestimportantparcequedenombreuxautresmodèles
peuventêtreexprimésdanscettethéorie[Sandhu93].
Le modèled’intégritéproposéparBibaestuneautrevariationdumodèledeBell & LaPadula
qui protègel’intégrité desinformationsaulieu dela confidentialité.

3.4.2 Discussion

Le modèledeBell & LaPadulaaétéréalisédansuncertainnombrede
systèmes[Ames78, McCauley79, Neumann77, Feiertag79],cecia permisd’obtenirdes
expériencesd’utilisationdecemodèle.
La limite principaledumodèleestla restrictionsévèreimposéeparla propriétéétoile.Avecle
principedela lignedeshauteseaux,ceciapourconséquencequele niveaudeconfidentialité
desdonnéesremontelentementversle niveaule plushaut.Pourremettrelesfichiersà leur
niveaupropre,lesprocéduresdedéclassificationdoiventêtreappliquéesfréquemment.Quand
la déclassificationdevientunévénementquotidien,le risquedefautecauséeparunmanquede
concentrationaugmenteénormément.
Le gaindecetterestrictionentermedesûretén’estpasévidentparcequele modèlen’empêche
paslescanauxcachés(notammentlescanauxtemporels).
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3.5 Modèlediscrétionnaired’Unix

Le modèledeprotectiond’Unix estunexempleclassiquedemodèlediscrétionnaire.Dansun
systèmeUnix traditionnel,lescontrôlesd’accèssontprincipalementassociésausystèmede
fichiers(fichiers,répertoireset “namedpipes”); il existequelquesexceptionsàcetterègle,
notammentl’accèsàunportderéseaudenuméroinférieurà1024et l’accèsàunsegmentde
mémoirepartagéedansSystemV.
Lesmeta–donnéesassociéesàchaquefichierdésignentle propriétaireetungroupe
d’utilisateursauxquelsle fichierappartientet lespermissionsd’accèspourle fichier.
La notiondugroupeesttrèsimportanteparcequ’ellepermetàunensemblefixed’utilisateurs
departagerdesfichiersentreeux.

3.5.1 Permissions

Lespermissionssontspécifiéesparun tableaudebitsqui indiquentl’existenceou l’absence
desdroitsdelire, écrireet/ouexécuterle contenudufichierpourle propriétaire,songroupeou
touslesutilisateursdusystème.
Enplusdecesbitsdeprotection,le systèmemaintienttroisméta–bitsdeprotection: le bit
Set–UID,le bit Set–GIDet le bit appelé“sticky”.
Lesbitsdepermissionont unesémantiquedifférentepourlesfichiersnormauxet les
répertoires,cessémantiquessontdécritesparla suite.

Sémantiquepour lesfichiers

lire permetdelire (et copier)le contenudufichier;

écrire permetdemodifierle contenudufichier;

exécuter permetd’exécuterle contenudufichier;

SUID surunfichierexécutable,permetd’affecterl’usager(UID) associéauprocessusà
celuidufichierpendantl’exécutionduprogramme;

SGID surunfichierexécutable,permetd’affecterle groupe(GID) associéauprocessus
à celuidufichierpendantl’exécutionduprogramme;

“sticky” permetd’indiquerausystèmequ’unbinaire(unprogrammeouune
bibliothèquepartagée)doit resterdansl’espacedepagination(swap)aprèsla
terminaisonduprogramme.Cecipermetderéduirele tempsdechargementdeces
binaires.

Sémantiquepour lesrépertoires

lire permetdelister lesfichierset sous–répertoiresdansle répertoire;

écrire permetdemodifierle contenudu répertoire,c’est–à–direcréer, renommeret
supprimerlesfichiersdecerépertoire;

exécuter permetd’accéderauxfichierset sous–répertoiresdansle répertoire.Sans
droit delire le répertoire,le sujetdoit connaîtrele nomdufichierà l’avancepoury
accéder. Cecipermetàungrouped’utilisateursdepartagerlesfichierssansavoir le
supportd’un groupeencommun.La sécuritédépenddusecretdesnomsdesfichiers,si
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le fraudeurarriveàdeviner le nomd’un fichierdansle répertoireil peuty accéderavec
lesmêmesdroitsquelesautres; cecis’appelleaussila “sécuritéparobscurité”;

SUID etSGID n’ont pasdesignificationparticulière;

“sticky” avecécrirepermetdecréerdesrépertoiresoù tout le mondepeutcréerdes
fichiers,maispersonne(saufroot ) nepeuteffacerourenommerlesfichiersdesautres.

3.5.2 Politique deprotectionpar défaut

La politiquedeprotectionpardéfautintervientaumomentdela créationd’un fichier. À ce
momentle systèmeattribueaufichier le nomdel’utilisateurqui le créeet le groupedu
répertoiredanslequelil estcréé.Lesdroitsdeviennentceuxdu répertoire,modifiésavec
l’ umask(2) del’utilisateurdela façonsuivante.
L’umask estunbitmapqui indiquelesbitsà supprimerdanslesdroitsdufichier, c’est–à–dire
lesbitsqui sont1 dansl’ umask deviennent0 danslesdroits.Ainsi l’ umask classiquede
022 indiquequele droit d’écrituredoit êtreretirépourle groupeet lesautres.

3.5.3 Mécanismesdeprotectiondiscrétionnaire

Unix réalisetroismécanismesqui permettentaupropriétaire(ou l’utilisateur root ) de
modifierlesmeta–donnéesdela protection:

chown(1) qui permetdechangerle propriétairedufichier (dansSystemV le
propriétairepeutdonnersesfichiersauxautres,dansBSDuniquementroot a le droit
dele faire);

chgrp(1) qui permetdechangerle groupeassociéaufichier;

chmod(1) qui permetdechangerlesdroitsassociésaufichier.

Lesopérationschown(1) etchgrp(1) nechangentpaslesdroitssauflesbitsspéciauxqui
sontmisà zéro.L’annulationdesbitsspéciauxestnécessairepouréviterqu’unutilisateurcrée
unprogrammeSUID et le donneàquelqu’und’autre,parexempleroot .

3.5.4 Discussion

Dansunmodèledecontrôled’accèsdiscrétionnaire,la confiancedanslesutilisateursest
totale.Cecinécessitedesutilisateursresponsablesetcompétents— parcequ’il fautque
chacund’euxconnaissela politiquedesécuritéglobaleet la respecte.
Le contrôlelogiquedusystèmenepermetpasdegarantircertainespropriétésdumodèle.
L’impossibilitéd’assurerle confinementenestunbonexemple:

1. si �$� estunsujets’exécutantpourle comptedel’utilisateur %&� propriétairedufichier '�� ,
il peutdonnerausujet �( (s’exécutantpour %) ) le droit delecturesur '�� .

2. �( peutcréerunfichier '! surlequelil peutdonnerle droit delectureà �(* (s’exécutant
pour %+* ).

3. �( peutrecopier'�� dans'" pourdivulguerlesinformationsde '�� à �,* à l’insu du
propriétaire�$� .
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3.6 Modèledecontrôle d’accèsbasésur lesrôles

La notiondepropriétairedel’information danslesmodèlesdiscrétionnairesestartificielle
parcequelesdonnéesn’appartiennentnormalementpasà unepersonne,maisàuneentreprise
ouuneorganisationgouvernementale.Le droit d’accèsauxdonnéesestnormalementconfiéau
personnelenraisondeleur travail.
Le modèledecontrôled’accèsbasésurlesrôlesreflètecefait parla séparationentrel’identité
d’un utilisateuret le rôlequ’il jouedansl’organisation.Lesdroitsd’accèsauxdonnéessont
attribuésauxrôles,alorsquele seulprivilègeassociéàunutilisateurestceluidepouvoir jouer
unouplusieursrôlesdansl’organisation.
Unemotivationpourcetypedemodèledanslessystèmescoopératifsaétédécritepar
CoulourisetDollimore [Coulouris94a, Coulouris94b]. Ils montrentcommentl’identification
desrôlesfacilite l’attributiondesdroitsd’accèspourdeuxcasprécis: la préparationd’un
examenuniversitaireet la préparationdesinformationsd’un coursdonnéà l’Uni versitéde
Londres.
Le modèlequenousallonsdécrireici aétédéveloppéauseindu “National Instituteof
StandardsandTechnology”(NIST) auxÉtatsUnis [Ferraiolo92,Ferraiolo99].Le modèle
n’imposepasdemécanismedeprotectionparticulier, maisil sebasesurlesnotionsd’un rôle
actif, unelistederôlesautorisés,lestransactions6 autoriséesparrôleetunprédicat
exec-.��/ sujet0213/ transaction4 qui estvrai uniquementsi le sujet � possèdele droit d’exécuter
la transaction1 .
Le rôle actif

Le rôleactif estle rôlecourammentutiliséparle sujet

AR-.�5/ sujet476 le rôle actif dusujet �
Lesrôlesautorisés

Lesrôlesautoriséssontstockéssousformed’unelistederôlesdifférentsquele sujetpeut
assumer

RA-.�5/ sujet47698 lesrôlesquele sujet � peutassumer:
Les transactionsautoriséespar rôle

Chaquerôleestautoriséàexécuteruneouplusieurstransactionsbienformées(cf. 3.3).
Remarquonsquel’autorisationn’estplusassociéeausujetmaisaurôleactif dusujet.

TA -�8!;</ rôle :$4=6>8 lestransactionsautoriséespour touslesrôlesdans 8!;?/ rôle :�:
Le modèledéfinit lestrois règlessuivantes:

Attrib ution desrôles

Un sujetestautoriséàexécuterunetransactionuniquements’il achoisioua reçuunrôle :@ �A/ sujet0 @ 1B/ transaction C exec-.�#021D4=E AR-.�!4GF6AH
6La notiondetransactionutiliséeici inclut l’identité desdonnéeset la transformationsurcesdonnées.
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La procédured’identificationn’estpasconsidéréecommeunetransaction.Touteslesautres
activitésd’un utilisateurdoiventêtredestransactionsbienformées.Un utilisateurnepeutdonc
pasêtreactif sansassumerun rôle.
Le problèmed’attributiondesrôles(quelsrôlesunsujetestautoriséàassumer)estun
problèmeimportantdanscemodèle,doncdifférentesextensionsaumodèleont étéproposées
pourrésoudreceproblème,parexemplele modèlesdecontrôled’accèsbasésurles
tâches[Thomas94]. Cesmodèlesontétéproposéscommedesmodèlesindépendantsmaisils
semblentreposersurunmodèledecontrôled’accèsbasésurlesrôlesdebaseetservent
principalementcommeaideà l’identificationdesrôleset l’attributiondesdroitsd’accèsaux
rôles.

Autorisation pour un rôle
Le rôleactif d’un sujetdoit êtreautorisépourle sujet:

@ ��/ sujet C AR-.�!4JI RA-��"4
Avecla règled’attributiondesrôles,cetterèglegarantitqu’unutilisateurn’arrivepasà
assumerunrôlepourlequelil n’a pasdedroit.

Autorisation pour une transaction
Un sujetpeutuniquementexécuterunetransactionssi sonrôleactif estautorisépour
l’exécuter: @ �A/ sujet0 @ 1B/ transaction C exec-��#021D47EK1ML TA - RA-.�!424
Aveclesdeuxautresrègles,cetterèglegarantitqu’unsujetpeutuniquementexécuterune
transactionpourlaquelleil aétéautorisé.
L’“uniquementsi” dansla définitionci–dessuspermetd’imposerdesrestrictions
additionnelles,parexemplecertainestransactionspeuventuniquementêtreautoriséespendant
la journée(pouréviterquela femmedeménageexploiteun terminalqui aétélaisséconnecté).

3.6.1 Discussion

Le contrôled’accèsbasésurlesrôlessupposequetouteslesmanipulationssurlesdonnéesont
la formed’unetransactionbienformée.Lespolitiquesdecontrôled’accèsneconsidèrentpas
l’identité dusujetmaisuniquementsonrôleactif.
La séparationentrel’identité dusujetet sesdroitsd’accèsdansle systèmeoffre plusieurs
avantages.Parexemplel’expériencedeCoulourisetDollimoremontrequel’abstractiondu
rôle facilite l’analysedusystèmeet l’attributiondesdroitsd’accès.
Le rôleconstitueunniveaud’indirectionsupplémentaireentrelesutilisateurset lesdonnées.
Cetteindirectionfacilite la gestiondupersonneld’uneentreprise.Regardonsbrièvement
l’exempled’un conseillerdebanque.Chaqueconseillerauncertainnombredeclientset il a le
droit d’inspecterleurscomptes,accorderlesdécouverts,etc.Quandunconseillerdebanque
estpromu,il n’estplusresponsabledela totalitédesesclients(il peutquelquefoisgarder
quelquesclientsimportants)doncil nedoit pluss’occuperd’euxetparconséquentperdre
l’autorisationdemanipulerlesdonnéeslesconcernant.Danslesmodèlesqui attribuentles
droitsd’accèsauxutilisateurs,celaimpliquele parcoursdetouslesclientset tousleurs
comptespourretirerle droit demanipulercescomptespourle conseiller. Dansle modèlede
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contrôlebasésurlesrôles,il suffit deretirerle droit d’assumerle rôledeconseillerpources
clients.Le rôleprésentedoncunevuelogiquesurlesdonnéeset lesdroitsd’accès.

3.7 Modèlede la muraille deChine

Le modèledela murailledeChine[Brewer89] aétédéveloppépourrésoudrelesproblèmesde
conflit d’intérêtdanslessociétésdeservice.Il estnormalpourunconsultantd’avoir accèsà
desinformationsconfidentielles.Pouréviterqu’unconsultantpuisseenmêmetempsaccéderà
desinformationsdedeuxentreprisesconcurrentesil fautuneétanchéitécomplèteentreles
consultantsqui travaillentpourl’une et lesconsultantsqui travaillentpourl’autre (cette
propriétéadonnésonnomaumodèle).
Danscemodèlela politiquedecontrôled’accèsnedépendpasdel’identité duconsultant— la
sociétédeservicedoit avoir confianceentoussesconsultants— maisuniquementdel’histoire
desaccèsauxinformationsconfidentiellesparle consultant.
Lesinformationssontdiviséesenclassesdeconflitd’intérêt. Lesinformationsdansla même
classedeconflit d’intérêtconcernentlesentreprisesdansle mêmedomaine.Un consultantpeut
doncaccéderàdel’information concernantdesentreprisesdedeuxclassesdeconflit d’intérêt
différentes,maisjamaisdedeuxentreprisesdansla mêmeclassedeconflit d’intérêt.
Le modèleestainsitrèsdynamique.Un nouveauconsultantcommencesacarrièresans
restrictionssurlesinformationsauxquellesil peutaccéder. Au momentoù le consultantaccède
àdel’information concernantuneentreprise,touteslesinformationsconcernantd’autres
entreprisesdansla mêmeclassedeconflit d’intérêtsontinterditesauconsultant.L’interdiction
doit persisterjusqu’aumomentoù il n’y aplusderisquedeconflit d’intérêt— la duréede
l’interdiction dépenddoncdudomained’affaireet la duréedevie d’un secretcommercial.
La structuredumodèleestillustrésurla figure3.3.

Société 1,P

Information sur les sociétés

Classe de conflit d’intérêt 1

Société 1,1 Société N,1 Société N,Q

Classe de conflit d’intérêt N

FIG. 3.3:Le modèledela murailledeChine

La figuremontrela basededonnéesd’unesociétédeservicequi gèredesinformationssurles
différentsclients.LesclientssontdivisésenN classesdeconflit d’intérêtdifférentes.
Avecl’introductiond’uneclassedeconflit d’intérêtsupérieure(qui rassembletoutesles
feuillesdel’arbre), le modèlepeutêtredécritparun treillis [Sandhu93].Cetteclassedeconflit
d’intérêtcombinetouslesconflitspossibleset imaginablesdusystème,doncaucunutilisateur
normalnedoit êtreassociéà cetteclasse.La classedeconflit d’intérêtmaximalepeutservir
pourl’administrationdusystème(commele rôlederoot d’Unix). Elle permetparexemple
aumêmesujetdefaireunesauvegardedetouslesfichierssurdisque.



3.8. MÉCANISMESDE CONTRÔLE D’ACCÈS 53

3.8 Mécanismesdecontrôle d’accès

Touslesmodèlesdécritsdanscechapitresebasentsurla matricedecontrôled’accès.Le
systèmedoit doncreprésentercettematriced’unefaçonqui peutêtreutiliséeparle moniteur
deréférence.Nousallonsétudierdifférentesfaçonsdele faireparla suite.

3.8.1 Matrice decontrôle d’accès

La matricedecontrôled’accèsdécriteauparavantpeutêtrestockéedanssatotalitéparle
moniteurderéférence,maiscecin’estpastrèsefficace.La plupartdessujetsontuniquement
desdroitsd’accèssuruneminoritédesobjetsgérésparle système.La matriceestdonc
normalementcreuse.Onpeutalorsla représentersoit parcolonnes(listesdecontrôled’accès)
soitparlignes(listesdecapacités).

3.8.2 Liste decontrôle d’accès

Unelistedecontrôled’accès(“AccessControlList” ou “ACL”) estassociéeàchaque
ressource.Elle liste touslessujets(l’identité del’utilisateuroudurôle)qui sontautorisésà
accéderà la ressourceet leursdroitsd’accès.Touteslescellulesvidessontsupprimées.
Le moniteurderéférenceautorisel’accèsà la ressourcesi le sujetestlistédansl’A CL de
celle–ci.CeciimpliquequelesACLs fonctionnentuniquementsi l’identité dusujetestconnue
surle sitequi gèrela ressource.Ellesnepermettentdoncpasla collaborationentreles
utilisateursqui neseconnaissentpasà l’avancecommeparexemplelesgensqui serencontre
surl’Internet,ou lesagents(utilisateursouprogrammes)mobiles.
L’avantageprincipald’uneACL estqu’ellepermetfacilementderépondreà la question: “qui
peutaccéderàcetteressource?” Celarendl’audit dela sécuritédesressourcesplusfacileet
plussûr. C’estpourquoilescritèresd’évaluationdela sécuritéprévoientnormalement
l’utilisation desACLs.
La gestionet la délégationdesdroitsd’accèsposentunproblèmepourlessystèmesde
protectionbaséssurlesACLs. Il fautqu’unsujetait le droit demodifierl’A CL pourpouvoir
déléguerundroit d’accès.Le droit demodifierl’A CL esttrèspuissant,il fautdonclimiter
l’ensembledessujetsqui le possèdent.Cecia pourconséquenceunepolitiquedeprotection
trèsstatiqueoù lesdroitsd’accèschangentpeu.
L’efficacitédela vérificationdudroit d’accèsestunproblèmepourl’utilisation deslistesde
contrôled’accès.Dansunsystèmeà grandeéchellelesACLspeuventdevenir trèsgrandes,ce
qui impliqueuneforteconsommationdela mémoirepourle stockageetdel’unité centrale
pourla recherchedesentrées.

3.8.3 Liste decapacités

Unelistedecapacitésestassociéeàchaquesujet.Elle contientuneentrée(la capacité)pour
chaqueressourceà laquellele sujetpeutaccéder. La capacitéidentifiela ressourceetdécritles
droitsd’accès.Il n’existepasd’entréeassociéeà la ressourcedansla listedecapacitéssi le
sujetn’a pasle droit del’utiliser. La possessiondela capacitéestnormalementuncritère
nécessaireet suffisantpouraccéderà la ressource.Il fautdoncs’assurerqu’unutilisateurne
peutpasfabriquerdescapacitéspourlesressourcespourlesquellesil n’a pasdéjàle droit.
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Le moniteurderéférenceautorisel’accèssi la capacitéestvalable,c’est–à–direqu’ellen’a pas
étéfabriquée.La capacitéeststockéechezle clientetellen’imposepasdebesoindestockage
chezle serveur. Cestockagechezle clientposeunautreproblème; il n’estpasfacilederetirer
unecapacitéparticulière.Unesolutionpossibleestdelimiter la duréedevie dela capacité,le
sujetdoit doncredemanderunecapacitédetempsentempspourpouvoir continueràaccéderà
la ressource.Par exemple,cettesolutionaétéréaliséeparKerberos(cf. 2.8.1)qui exigeun
renouvellementpériodiquedestickets.
L’avantageprincipaldescapacitésestqu’ellesoffrentunegestiondesdroitsd’accèstrès
soupleetdynamique.Le droit dedéléguerunecapacitépeutêtreinclusdansla capacité
elle–mêmeaveclesrestrictionsnécessairespouréviterunediffusiongénérale.
La listedecapacitéspermetfacilementderépondreà la question: “quellessontlesressources
auxquellesunsujetpeutaccéder?” Parcontreil estnormalementdifficile derépondreà la
questiondequi peutaccéderàuneressourcedonnée.Il n’estdoncpasaussisimpledevérifier
la sûretéd’uneressourcequ’aveclesACLs.

3.8.4 Discussion

Lescapacitésoffrentunesouplesseetundynamismedela gestiondesdroitsd’accèssupérieur
àceuxdesACLs.
Un exempledécritdansla documentationdeSPKImontrebienl’avantagedescapacités(la
définitiond’un certificatd’autorisationdeSPKIestindifférenciabledela définitiond’une
capacité).

“Considéronsle casd’un proxysur unemachinepare–feuqui permetl’accèsde
telnet et ftp entre l’Internet etun réseaudesmachinesduMinistèredela Défense.
La sensibilitéduréseaumilitairenécessiteuncontrôled’accèsstrict. . . . (la discussion
del’authentificationa étéomise). . . Il fautdoncquele pare–feumaintienneuneACL qui
liste touslesutilisateursqui sontautorisésà traverserle pare–feuet le moded’accès
autorisé.
L’ACL elle–mêmepeutdevenir trèsgrandeetconsommerbeaucoupderessourcespour
sonstockage. Deplus,il fautcontrôlerle droit demodifierl’ACL, par exempleà l’aide
d’uneautreACL. Il n’estpaspossiblepourquelqu’undansl’arméedeterrededécider
si quelqu’undansla marinedoit avoir unaccès.Il fautdoncuneACL à deuxniveaux
pourcontrôlerl’accèsà l’ACL dupare–feu.En réalité il fautprobablementune
hiérarchiedesACLs,afinderefléterla structuredesforcesarmées.
Sansbesoindestocker desACLs,le pare–feupeutêtre réalisépar unemachinesans
disquedur, par exempleenfermédansunepetiteboîte. Par contre, unsystèmequi
supportedesACLsa besoind’un disquedur disponiblependantla vérificationdesdroits
d’accèsaupare–feuetpendantla modificationdesACLs.
(Descriptiondela délégationdescertificatsd’autorisationomise)
La structuredela délégationdescertificatsreflètel’organisationduMinistèredela
Défensecommeunehiérarchiestockéesur le disquedur dupare–feu,maisla gestionde
cescertificatsestrépartieetnenécessiteaucunereprésentationdecettestructure
répliquéesur le pare–feu.La délégationdechaquecertificatestsimpleetbiencomprise,
doncle logiciel qui la réalisepeutégalementêtresimple.” [Ellison99]

La protectionparcapacitéspermetderefléterla structuredel’organisationet le modèlede
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protectionenvigueurendehorsdumécanismedeprotection.Cemécanismepeutdoncêtre
beaucoupplussimple,cequi réduitle risqued’unefautedeconceptionouderéalisation.

3.9 Particularités desapplicationsréparties

Outrelesparticularitésidentifiéesdansle chapitre2, lessystèmesrépartisfacilitentla
collaborationentresujetsqui neseconnaissentpasà l’avance,parexemplelesutilisateurs
mobilesqui visitentunelocalitépendantun tempstrèscourtou lesgroupesdetravail adhoc
composésdegensqui serencontrentsurl’Internet.
Il n’estpastoujourspratiquedecréeruncomptepourquelqu’unqui visiteunsitepourun
tempstrèscourt,parexemplepourfaireuneprésentationoudémontrerunproduit.Cetype
d’utilisateursadesbesoinsderessourceslégitimes; il fautdonctrouverunmoyendelui
permettred’accéderauxresourcesd’un sitesansuneadministrationtrop lourde.
L’Internetaprovoquéla créationdebeaucoupdegroupesdetravail composésdegensqui ne
seconnaissentpasà l’avance,parexemplele groupequi acrééLinux. La confianceestune
propriétéqui seformelentement; il fautdoncunmoyendetravailler ensemblesansavoir une
confianceabsoluedanssescollaborateurs.
Cesdeuxconditionssontparticulièresauxsystèmesqui dépassentle domained’administration
d’un seulesite.Ellesserésumentparlesdeuxdéfinitionssuivantes:

3.9.1 Suspicionmutuelle

Un systèmecentralisépermetd’authentifiertouslesusagersetdecontrôlerleuraccèsaux
ressources.Il estdoncpossiblededéfinirunepolitiquedesécuritéglobale.
Lessystèmesrépartissecomposentd’un groupementdemachinesgéréesdansdesdomaines
administratifdifférents,parexempledesmachinesgéréespardifférentesfilièresd’unemême
entreprise.La taille et la complexité d’un tel systèmesontbeaucoupplusgrandesquedansun
systèmecentraliséet la définitiond’unepolitiquedesécuritéglobalen’estpastoujours
possible.
Pourrépondreàceproblème,lesdifférentssitespeuventêtreclassifiésselonle mode
d’interactionavecle site.Nousavonsidentifiéstroisclassesd’interactionentredeux
sites(cf. figure3.4) : la confianceabsolue,la suspicionmutuelleet l’hostilité ouverte.

Confiance
absolue

Suspicion mutuelle

Espérance d’hostilité

FIG. 3.4:Lesdifférentesclassesd’environnements
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La confianceabsolueexisteengénéralentredifférentssitesdansle mêmedomaine
administratifet l’hostilité ouverteestl’espéranced’interactionsprudentesentremachines
connectéesà l’Internet.La suspicionmutuellecouvrele spectreentrela confianceabsolueet
l’hostilité ouverte.Elle permetd’ouvrir le modèledeconfianced’un siteetdecollaboreravec
quelqu’unsanslui fairetotalementconfiance.Ainsi, la suspicionmutuellepermetdelimiter
lesdégâtsaucasd’un abusdeconfiance.

3.9.2 Contrôle d’accèsdessujetsnon–identifiés

Le webet le commerceélectroniquenécessitentunsystèmeouvert,qui permetunaccès
restreintauxutilisateursnon–identifiésousemi–anonymes,parexemplepourconsulterune
catalogueenligneoucommanderunproduitsurle sitewebd’uneentreprise.Deplus,une
entreprisepeutpermettreà sesmeilleursclientsdeconsulterlesnouveautésou le nombrede
produitsenstock.Cetteouvertureinformatiquedevientdeplusenplusunparamètrede
compétitivité important.Il fautdoncunmoyend’ouvrir le systèmeauxclientssansleur faire
uneconfianceabsolue,c’est–à–direla suspicionmutuelle.
Pourpouvoir réaliserunepolitiquedesuspicionmutuelle,il fautunmécanismedecontrôle
d’accèstrèsflexible, qui permetauxutilisateursnon–identifiésdeprésenterunpreuve
nécessaireet suffisantedeleurdroitsd’accèsàuneressource.Cettepreuvedoit être
indépendantedel’authentificationdel’identité desusagerspourfaciliter l’interactionentre
sitesqui n’utilisentpaslesmêmesagencesd’authentification(“CertificationAuthority”).

3.9.3 Discussion

Danslessystèmesd’exploitationrépartis,lesmachinespeuventcoopéreravecuneconfiance
absolue.Il estdoncla responsabilitédusystèmesous–jacentausystèmedeprotection
d’assurerl’identité et l’authenticitédessujetsetdesobjets.Il n’y aalorspasdedifférence
visibleparrapportauxsystèmescentralisés.
Danslessystèmescoopérants,la différenceentresitesestexplicite. Lesproblèmesde
l’identification,del’authentificationetdel’autorisationdessujetsetobjetsdoiventêtreprisen
compteparle modèledeprotectionet la réalisationdusystème.

3.10 Récapitulation et discussion

Depuisle début desannées1980,la doctrinedespolitiquesmandatairesetdiscrétionnaires—
établiedansle contextedessystèmesmilitaires— a lentementétémiseencausecommebase
appropriéepourle contrôled’accèsdanslessystèmescivils. L’introductiondesmodèlesde
contrôled’accèsmandataires— commelesmodèlesbaséssurlesrôlesou le modèledela
murailledeChine— dansle mondedessystèmescivils, laissesupposerqu’unmécanismede
contrôled’accèscapablederéaliserunetellepolitiqueestnécessaireaujourd’hui.
Nousavonsdanscechapitreétudiéunnombredemodèlesdeprotectiondifférentset les
mécanismesqui permettentdecontrôlerl’accèsauxressources.Lesmécanismesdecontrôle
d’accèssebasentgénéralementsurla matricedecontrôled’accès,soit sousformedeslistesde
contrôled’accès,soit sousformedecapacités.
Un systèmedeprotectionàbasedescapacitéssemblemieuxrépondreauxbesoinsdes
applicationsréparties.Lescapacitésoffrent lesavantagessuivants:
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– Flexibilité del’évolutiondesdroitsd’accèsd’uneapplicationpardélégationdes
capacités.

– Délégationplussimpleetplussûreparcequele droit dedéléguerundroit d’accès
n’impliquepasle droit dedéléguertouslesdroitsd’accès(commele droit demodifier
uneACL).

– Supportpourla suspicionmutuelleparle changementdedomainequi permetd’exporter
le droit d’opérersurlesdonnéessansexporterle droit demanipulerlesdonnées.

– Contrôled’accèsdesusagersnon–identifiésousemi–anonymes.

– Éliminationd’unereprésentationcomplètedel’organisationdansle moniteurde
référenceparla gestionrépartiedesdroitsd’accès.

Le chapitresuivantprésentelessystèmesàcapacités.
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Chapitre4

Protectionpar capacités

Au coursdeschapitresprécédentsnousavonsétudiéla sécuritédanslessystèmesrépartiset
plusparticulièrementle contrôled’accès.Danscechapitrenousallonsétudierle contrôle
d’accèsparcapacités.
Cechapitreprésented’aborden4.1unebrève introductionauxsystèmesàcapacitéspuis
rappellelesdéfinitionsdesdifférentstypesdesystèmesàcapacités,y comprisla définition
originaleselonDennisetVanHorn.Ensuite,dansla section4.3,nousprésentonsquelques
résultatsthéoriquesetproposonsunetaxinomiedessystèmesàcapacités.La section4.4
présentedeuxsystèmesàcapacitéscentralisés,le CambridgeCAPetHydra,qui ontbeaucoup
influencélesidéessurlessystèmesàcapacités.Ensuitenousprésentonsdeuxsystèmesà
capacitésplusrécentsAmoebaetMach,dansla section4.5.La conceptiondecessystèmes
montrelesdifférentschoixdeconceptionpourunsystèmeàcapacités.La section4.6présente
la conceptiondesystèmesàmémoirevirtuelle répartieunique(qui nousintéressentdansle
cadredecettethèse)— qui tousbasentleurmécanismedeprotectionsurlescapacités.Enfin
nousprésentonsunerécapitulationetunediscussiondansla section4.7.

4.1 Intr oduction historique aux systèmesà capacités

Lescapacitésoudescripteursontétéutiliséesdanslesordinateursbienavantla première
formulationdela notiondecapacité.La premièredéfinitionduconceptdecapacitéaété
proposéeparDennisetVanHornen1966[Dennis66]. Cettedéfinitiondétailléeplusloin est
purementabstraite: ellenereposesuraucunmodèled’exécutionparticulier, etneprésumeen
riendesréalisationspossibles.Cettedéfinitionaensuiteétérepriseetutiliséedansdifférents
contextesmatérielset logiciels,eta donnélieu a denombreusesréalisations,notammentla
“ChicagoMagicNumberMachine”[Fabry74]qui étaitparmilespremiers(sinonle premier)à
proposerd’utiliser lescapacitéscommemécanismededésignationgénérale.Le livre
“Capability–BasedComputerSystems”parHankLevy [Levy84] présenteunpanorama
historiquecompletdespremierssystèmesàcapacitésquenousrecommandonsvivement.
Lescapacitésont étéutiliséesdansle contextedessystèmescentraliséspendantlesannées
1970etdessystèmesrépartisdepuisle milieu desannées1980.Mêmesi lescritères
d’évaluationont forcélessystèmescommerciauxàadopterlesACLs,lescapacitéssontencore
utiliséesdanscertainsprototypesderecherche.Parmi lesexempleslesplusrécentsfigurent
Grasshopperdéveloppéà l’Uni versitédeSydney [Dearle94a, Dearle94b],le J–Kernel
développéà l’Uni versitéCornell[Chang98,vonEicken99] etEROSdéveloppéà l’Uni versité
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dePennsylvanie[Shapiro99].

4.2 Définitions dessystèmesà capacités

La définitionla plusgénéraled’unecapacitéestla suivante: c’estunestructurededonnéesqui

1. désigneunobjetunique.

2. inclut del’information supplémentairepertinenteà la sécurité.

La capacitésertdoncenmêmetempsà désignerunobjetetàcontrôlerl’accèsà l’objet. Les
systèmesàcapacitésont normalementlespropriétéssuivantes:

1. La possessiond’unecapacitépermetausujetd’accéderà l’objet (aveclesdroitsd’accès
inclusdansla capacité).

2. La capacitépermetle partaged’un objet— touslessujetsqui possèdentunecapacitéqui
désigneunobjetpartagentcetobjet.Différentescapacitéspeuventincluredifférents
droitsd’accès,donclesdifférentssujetsn’ont pasforcémentlesmêmesdroitspour
manipulerl’objet.

3. Unecapacitédoit êtreimpossibleà falsifier, pouréviterla constructiond’unecapacité
qui inclut lesdroitsd’accèssouhaitésparle sujetmaisnonautorisésparle système.

Il existetroisclassesdecapacités: lescapacitésmarquées, lescapacitésconfinéeset les
capacitéschiffrées. Nousdonnonsunedescriptiontrèscourtedecesclassesavantderevenirà
la définitionoriginaled’un systèmeàcapacitésproposéeparDennisetVanHorn.

4.2.1 Capacitésmarquées

Lescapacitésmarquées(“taggedcapabilities”)oudescripteurssontdesvariablesspéciales
marquéesparle système.Cettemarqueestnormalementunbit qui indiquesi le moten
mémoirecontientunecapacitéounon.Le marquagenécessitedoncunsupportdumatériel
pourdistinguerentrelesvariablesnormaleset lescapacités.Deplus,il fautquele système
garantissel’intégrité descapacités,c’est–à–direempêcherlessujetsdemodifieruneadresseen
mémoirequi contientunecapacité.

Structure protégée d’une capacité

Donnée ordinaire

Base + Taille du segment, Droits d’accès

Marqueur = 0 

Marqueur = x

Structure des capacités à marqueur

FIG. 4.1:Le formatd’unecapacitémarquée

Denombreuxsystèmesàcapacitésmarquéesontétéréaliséspendantlesannées1960et1970;
quelquesexemplesdécritsparLevy sont: le BurroughsB5000,le ChicagoMagicNumber
Machine,le CAL–TSSet le Plessey System250.
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4.2.2 Capacitésconfinées

Lescapacitésconfinées(“segregatedcapabilities”ou “partitionedcapabilities”)sontgéréespar
le systèmedansuneregiondela mémoireséparée,horsdeportéedesapplications.Le système
empêcheainsilessujetsdemodifierunecapacité.Le formatd’unecapacitéconfinéeest
illustrésurla figure4.2.

Structure libre d’une capacité

Nom de la capacité

Nom de la capacité

Informations de protection en clair

Espace utilisateur

Espace système

Structure protégée d’une capacité

FIG. 4.2:Formatd’unecapacitéconfinée

La capacitésecomposed’unepartiequi sesituedansl’espacedel’utilisateuretqui lui permet
dedésignerl’objet etuneautrepartieconfinéeparle système(dansle noyauoudansunserveur
séparé)qui permetdelocaliserl’objet et vérifier lesdroitsd’accèsinclusdansla capacité.

4.2.3 Capacitéschiffrées

Lescapacitéschiffrées(“encryptedsignaturecapabilities”,“sparsecapabilities”ou “password
capabilities”1) utilisentle chiffrementpourprotégerlesdroitsd’accèsinclusdansla capacité
ouprouver l’identité deceluiqui l’envoie.

algorithme de chiffrement

Signature

Droits d’accès

Droits d’accès

Clé secrèteIdentité de l’objet

Identité de l’objet

capacité en clair

Chiffrement

capacité chiffrée

FIG. 4.3:Le formatd’unecapacitéchiffrée

Le systèmestockenormalementuneclésecrèteavecl’objet pourpouvoir vérifier lescapacités
plustard.Il fautdoncconnaîtrecetteclésecrètepourfaireunesignaturevalidedela capacité.

1Le nom “password capability” a été utilisé pour décrire une capacitéqui contient un mot de passeen
clair [Anderson86]. Cetteméthoden’est passûredansun systèmerépartimaisfonctionnebiendansle contexte
d’un multi–processeur.
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Si lescapacitéssontgéréesparle système,celui–cipeututiliser le chiffrementsymétriqueou
unefonctiondehachageàsensuniquepoursignerla capacité.Si lescapacitéssontgéréespar
lesutilisateurs,le systèmedoit stockerunecopiedela clépubliqueavecl’objet pourpouvoir
vérifier la signaturefaiteavecla clésecrètedel’utilisateur. Le systèmepeutstockerplusieurs
clésdifférentesavecl’objet pourpouvoir distinguerlesdroitsaccordésà desutilisateurs
différents.

4.2.4 Définition originale selonDenniset Van Horn

La définitiond’un systèmeàcapacitésproposéeparDennisetVanHornsebasesurlestrois
notionssuivantes:

le segment, qui sedéfinitcommeunezonedemémoirecontiguë

l’ activité, qui définitunflot d’exécutionquelconque

le processus, qui représenteuncontexted’exécution,unesphèredeprotectiondans
laquelles’exécutentuneouplusieursactivités

La sphèredeprotectiondéfinit le contextedeprotectiondetouteslesactivitésqui s’exécutent
dansla sphère.Elle définit l’ensembledessegmentsaccessiblesparlesactivitésduprocessus,
l’ensembledesentrées/sortiespossibles,etdefaçongénérale,l’ensembledesobjets
accessiblesdanscecontexte.
La capacitésecomposed’un nom(unechaînedebits)uniquequi identifiel’objet. Le nom
permetdedésignerl’objet maispasdele localiser(le nomestindépendantdel’adresse
effectivedel’objet).
Lesdroitsd’accèsinclusdansla capacitédépendentdu typedel’objet. Deplus,la capacité
indiqueaussisi sondétenteurestpropriétairedel’objet. Le propriétairepossèdelesdroits
spéciauxcommeparexemplele droit dedétruirel’objet.
UneseuleC–liste(listedecapacités)estdéfiniepourchaqueprocessus.Cettelistepeutêtre
partagéeentreplusieursprocessus.Le modèlepermetdedéfinirunehiérarchiedeC–listes(et
desphèresdeprotectioncorrespondantes)avecdescapacitésdifférentes.Lesdroitsnormaux
demanipulationdesC–listessontlessuivants:

– uneactivité peutajouterdescapacitésdanssaC–listeoudansla C–listed’unesphèrede
protectiondeniveauinférieure

– uneactivité peutactiverouarrêterunprocessusdeniveauinférieur

– uneactivité peutsupprimerunecapacitédansuneC–listed’unesphèredeprotectionde
niveauinférieur

Unecapacitéd’entréepermetausujetd’appeleruneprocédure(appeléeuneprocédure
protégée)dansuneautresphèredeprotection.Ainsi, la procédureprotégéepermetdechanger
le contextedeprotection.Le processusappelantestsuspendupendantla duréedel’appel.
L’appeldeprocédureprotégéepermetégalementdepasserunecapacitéenparamètreentre
l’appelantet l’appelé(la capacitépeutêtreunecapacitésuruneC–liste).
Onretrouve lesnotionsdecapacitéd’accès,capacitésd’entréeet sphèredeprotection(souvent
appeléeundomainedeprotection)dela définitionoriginaled’un systèmeà capacitésselon
DennisetVanHornedansla plupartdessystèmesàcapacités.
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4.2.5 Discussion

Danstouslestypesdecapacitésdécritsci–dessus,le formatd’unecapacitéinclut trois types
d’information: la désignationd’un objet,lesdroitsd’accèsàcetobjetet lesdroitsde
manipulerla capacitéellemême— parexempledela copieroudela délégueràquelqu’un
d’autre.

4.3 Quelquesrésultats théoriques

Lesétudesthéoriquesdessystèmesàcapacitéspermettentd’analyserleurspropriétésetde
classifiercessystèmes.Certainesdecesétudessontprésentéesdansla suite.

4.3.1 Un modèleformel dessystèmesà capacités

Lesdescriptionsdessystèmesàcapacitéssontsouventinformellesetellessontdominéespar
lesdétailsdela réalisation.Lesquestionssuivantesnesontnormalementpasconsidéréesdans
la descriptiond’un système,mêmesi ellessontsouventposéesparlesutilisateurs.

1. Est–cequele systèmelimite réellementl’accèsauxressourcesà ceuxqui sontautorisés
à y accéder?

2. Estcequele systèmesupportelesmodesnormauxdepartagedel’information?

3. Sousquellesconditionsl’information peut–elleêtredisséminéeà l’intérieur dusystème?

4. Quellepolitiquedecontrôled’accèsestréaliséeparle système?

CetteobservationapousséLawrenceSnyderàproposerunmodèleformeldessystèmesà
capacités[Snyder81].
Le modèlesebasesurungrapheorientéoù lesnœudsreprésententlesentitésdusystème
(sujetsetobjets)et lesarcsreprésententlescapacités.Pourdistinguerentresujetsetobjets,
Snyderproposedecolorerlesnœudsdessujetsennoir et ceuxdesobjetsenblanc.Lesarcs
sontannotésaveclesdroitsinclusdansla capacité.Un exemplesimpleestillustrésurla
figure4.4.

lire lire
lire-écrire

S2

O1 O2

S1 entrer

FIG. 4.4:Un systèmesimpleàcapacités

La figuremontredeuxsujetsS1 etS2 etdeuxobjetsO1 etO2. S1 possèdeunecapacitéde
lecturepourO1 etuneautredelecture–écriturepourO2. S2 possèdeunecapacitédelecture
pourO2 etunecapacitédechangementdedomaineversS1.
Snyderdéfinitégalementunensembledestransformationslégalesdugraphequi correspondent
à l’utilisation età la délégationdescapacités.Lestransformationslégalesdépendentdu
modèleàcapacitésparticulier.
Pourmontrerla sûretéd’un système,il fautdoncmontrerqu’il n’existepasuneséquencede
transformationslégalesqui transformele graphed’un étatsûràunétatnon–sûr.
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4.3.2 Une taxinomie dessystèmesà capacités

Unetaxinomiedessystèmesàcapacitésa étédéveloppéeparKain etLandwehr[Kain86].
Cettetaxinomiepermetdedécriredesdifférentsmodèles(ouréalisations)decapacitésdansles
systèmescentralisés.

Modèledecapacités

Unecapacitéestuneréférencesystèmequi désigneunobjetetspécifielesdroitsd’accès
accordésàceluiqui présentela capacité; unsujetsansdroitssurunobjetpeutposséderune
capacitévide.

Description de la taxinomie

La taxinomieestbaséesuruneanalysedesdifférentsévénementsclésdansla gestiondes
objetsetdescapacités.Kain etLandwehront identifiécinqquestions,auxquelleslesréponses
serventdebaseà la taxinomie.Lesquestionssontlessuivantes:

1. quesepasse-t-illorsdela créationd’un objet?

2. quesepasse-t-ilquandlesattributsdesécuritéd’un objetchangent?

3. quesepasse-t-ilquandunecapacitéestcopiée?

4. quesepasse-t-ilquandunecapacitéestprésentéeausystème?

5. quesepasse-t-ilquandunsujetessaied’accéderàuneressourceprotégée?

Kain etLandwehrprétendentavoir trouvéunensembledesréponsesassezgénériquespour
pouvoir classifiertouslessystèmesàcapacités.Cetteclassificationestprésentéeparla suite.

Classificationdessystèmes

La classificationsebasesurlesréponsesdonnéesauxquestionsci–dessus.

Question1 : À la créationd’un objetuneréférence(capacité)estnormalementretournéeau
créateur. Lesdroitsd’accèsducréateurpeuventêtreinclusdanscettecapacité,sinonil fautun
mécanismepourlesy inclure.Kain etLandwehridentifientlesoptionssuivantes:

a) aucundroit d’accèsn’estinclusdansla capacité

b) lesdroitsd’accèssontinclusdansla capacité

Dansle cas(b), lesdroitsd’accèssontnormalementtouslesdroitspossibles.Le créateurd’un
objetestnormalementconsidérécommele propriétairedel’information etdoit êtreautoriséà
tout faire.

Question2 : Kain etLandwehridentifientdeuxcasparticuliersqui méritentuneréponse
séparée.Si la capacitéestcourammentutiliséepouraccéderàunobjet,ellenepeutpasêtre
modifiéeparcequecelapeutinvalideruneréférenceetprovoqueruneerreurà l’exécution.Si
la capacitén’estpasutilisée,ellepeutêtremodifiéeparle systèmepourrefléterle changement
dela classificationdel’objet. Quandlesattributsdesécuritéd’un objetchangent,troiscassont
possibles:
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a) lesdroitsd’accèsnesontpasmodifiés

b) la capacitéestmarquéepourmodificationultérieurement

c) la capacitéestmodifiéetoutdesuite.

Le problèmedechangementdela classificationdela confidentialitéestparticulieraumodèle
decontrôled’accèsmilitaire. Enréalitéil n’estpasl’objet debeaucoupd’attentiondansles
systèmesàcapacitésetneméritedoncpasd’êtrereprésentédirectementdansunetaxinomie.
Kain etLandwehrsupposentquelescapacitésdoiventêtremodifiéespourrefléterla nouvelle
classificationdel’objet. Enréalitéla plupartdesréalisationsdessystèmesàcapacitésrépartis
reposentsurunerévocationtotaledescapacitésetunenouvelledélégationdecapacitéspour
l’objet. Cettenouvelledélégationpeutprendreencomptela nouvelleclassificationdel’objet.

Question3 : Le modèledecapacitéspermetàunsujetqui possèdelesdroitsd’accès
nécessairesdecopierunecapacitéd’un objetversunautre.Lesdroitsnécessairessont: le
droit delire l’objet qui contientla capacitéet le droit d’écrirel’autreobjet.Si l’autreobjetest
partagé,ceciconstitueeffectivementunedélégationdesdroitsd’accès.Quatrecassont
possibles:

a) lesdroitsd’accèsdela copienesontpasmodifiés

b) lesdroitsd’accèsdela copiesontlimitésparunepolitiquepardéfautdusystème

c) lesdroitsd’accèsdela copiesontle maximumpermispourle sujetqui reçoitla capacité
selonla politiquedesécurité

d) lesdroitsd’accèsdela copiesontmodifiésparlesprocéduresdeconfiance(“trusted
software”)

Unepolitiquepardéfautdusystèmepeutêtredepermettreuniquementlescopiesavecdes
droitsd’accèsinférieursàceuxdel’original. Celaimpliqueunelimite surlesdélégations
possiblesd’unecapacité.

Question4 : L’utilisation d’unecapacitéestdiviséeendeuxphases,la préparationet
l’utilisation. Dansla phasedepréparationle sujetdéclaresonintentiond’utiliser la capacité;
parexempleil peutla chargerdansun registredel’unité centraledédiéauxcapacités.Cette
phasedepréparationpermetausystèmedevérifier la validitédela capacitéavantl’utilisation.
Troiscassontpossibles:

a) le systèmeaccordetouslesdroitsinclusdansla capacité

b) le systèmelimite lesdroitsd’accèsaccordésselonunepolitiquepardéfautdusystème

c) Le systèmelimite lesdroitsd’accèsaccordésselonla politiquedesécuritéenvigueur.

Question5 : Quandunsujetessaied’accéderàuneressourceprotégée,troiscassont
possibles:

a) aucunevérificationn’estfaite

b) l’opérationestcomparéeaveclesopérationspermisesparla capacité

c) lesdroitsd’accèsmaximauxsontcalculéscommefonctiondela capacitéet lesattributs
desécuritédusujetetdel’objet ; si l’opérationestinclusedanscesdroitsmaximaux,
ellepeutsedéroulernormalement
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Discussion

La taxinomiedeKain etLandwehrestconçuepourclassifierlessystèmesdecapacités
centralisés.Cetteclassificationn’estpasapplicabledansle contextedessystèmesrépartis.
La question2 supposequele systèmepeutidentifieretmodifiertouteslescapacitésqui
référencentunobjetquandlesattributsdesécuritédel’objet changent.Dansbeaucoup
d’architecturesà capacitésréparties,lescapacitéssontréaliséespardesstructuresdedonnées
normales,indistinguablesd’autresdonnées.Ceciestparexemplele casdansla plupartdes
systèmesàcapacitéschiffrées.
La séparationdel’utilisation dela capacitéenpréparationetaccèspermetuncontrôled’accès
plusefficacedanslessystèmescentraliséset lessystèmesd’exploitationrépartis.La
préparationpermetausystèmedevérifier la capacitéetdemettreenplacedesstructuresqui
décriventlesdroitsd’accèsdusujetpourl’objet. Il suffit doncpourlescontrôlesd’accès
suivantsdevérifiersi le moded’accèscorrespondavecdesstructuresmisesenplacepourle
sujetet l’objet. L’opérationsurunfichieropen(2) d’Unix enestunbonexemple.L’appel
d’open(2) vérifie lesdroitsdusujetsurle fichieretmetenplaceuneentréepourle fichier
dansle tableaudesfichiersduprocessus.Touteslesopérationssuivantessefont autraversde
cetteentréedansle tableaudesfichiers.
Un autreproblèmedecettetaxinomieestqu’ellesupposedesACL auniveaudesobjets,qui
peuventêtreutiliséesparlespolitiquesdesécurité.Le rôledecesACL n’estpasbiendéfini,et
leurutilisationpeutcacherdesaspectsimportantsdusystème.Parexemplel’utilisation des
ACLssembleêtrele seulmoyenderévoquerlescapacités.L’impossibilitédeclassifierla
révocationdescapacitésestdoncunautreproblèmedecettetaxinomie.

4.3.3 Unenouvelle taxinomie dessystèmesà capacitésrépartis

Lesproblèmesdela taxinomieidentifiésci–dessusnousontconduitàproposerunenouvelle
taxinomiepourlessystèmesàcapacitésrépartis.Cettetaxinomieestdécritedansla suivante.

Modèledecapacités

Nousproposonsd’utiliser le mêmemodèleàcapacitésqueKain etLandwehr, c’est–à–dire
qu’unecapacitéestuneréférencesystèmequi désigneunobjetet spécifielesdroitsd’accès
accordésàceluiqui présentela capacité,undomainedeprotectiondéfinit l’ensemblede
capacitésà la dispositiond’un sujetetunecapacitédechangementdedomainepermetde
passerd’un domaineàunautredemanièrecontrôlée.

Description de la taxinomie

Noussuivonsla mêmedémarchequeKain etLandwehr, c’est–à–direquenousallonsidentifier
lesévénementslesplusimportantspourla gestiondescapacités.
Dansnotretaxinomie,chaqueclassificationdoit êtremotivéeparunedescriptioncourtedu
modèledeprotectionmisenœuvreparle système.
Lesévénementsidentifiéssontlessuivants:

1. quesepasse-t-ilà la créationd’un objet?

2. commentpeut-onmanipulerlescapacités?
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3. commentpeut-onréaliserunchangementtemporairedesdroitsd’accèsd’un sujet?

4. commentpeut-ondéléguerunecapacité?

5. commentpeut-onrévoquerunecapacité?

6. commentsontvérifiéeslescapacités?

7. quesepasse-t-ilquandunsujetessaied’accéderàuneressourceprotégée?

Classificationdessystèmes

Création d’un objet : NousproposonsdegarderlesdeuxclassesdéfiniesparKain et
Landwehr:

a) aucundroit d’accèsestinclusdansla capacité

b) lesdroitsd’accèssontinclusdansla capacité

Manipulation descapacités: Lessystèmesautorisentnormalementlessujetsà manipuler
lescapacités,parexempleà lescopieretà lestransférerentreeux.Dansle casdescapacités
confinées,toutemanipulationnécessitel’interventiondusystème.L’interventiondusystème
n’estpastoujoursnécessairedansle casdescapacitéspubliques,parexemplelesclientset
serveurspeuventsigneret vérifier lescapacitéseux–mêmes.L’utilisation descapacités
publiquesn’exclut pasl’interventiondusystème(parexemplele stockageetvérificationdes
capacitéspeuventêtrefaitsauniveaudel’utilisateur)maisla créationet la modificationdes
capacitéspeuventnécessiterl’interventiondusystème.Un point trèsimportantdansce
contexteestle transfertdescapacités.Si le transfertsefait sansinterventiondusystème,il va
êtredifficile deréaliserunepolitiquedeprotectionmandataire2.
Nousavonsidentifiédeuxclassesdecomportementdifférentespourla manipulationdes
capacités:

a) lescapacitéspeuventêtremanipuléessansinterventiondusystème

b) l’interventiondusystèmeestnécessairepourla manipulationdescapacités

Changementdesdroits d’accès: Le changementtemporairedesdroitsd’accèscorrespond
effectivementàunchangementdudomainedeprotectiondusujet(ousimplementun
changementdedomaine).Le changementdedomaineapourbut depermettreune
amplificationouunerestrictiontemporairedesdroitsd’accèsdusujetpendantl’exécutiondes
opérationssensibles.Le changementdedomaineestnormalementassociéàcertaines
opérationssurunobjet; cesopérationssontnormalementappeléesdesprocéduresprotégées.
Le systèmepermetausujetdechangersesdroitsd’accèspendantla duréedel’appeld’une
procédureprotégée.Le changementdudomainepeutêtreréalisédetrois façonsdifférentes:

a) l’ extensiontemporairedesdroitsd’accèsdusujet

b) la restrictiontemporairedesdroitsd’accèsdusujet

2La réalisationd’unepolitiquemandatairen’estpasimpossibleà réalisermêmesi le systèmen’imposepasde
limites auniveaudetransfertdescapacités.Il fautdanscecasquele systèmelimite lescopiesdescapacités,par
exempleparle chiffrementqui rendla capacitéinutilisablepourquelqu’unqui nedoit pasavoir le droit d’accéder
auxdonnées.
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c) l’ isolationdel’opérationdansundomainedeprotectionséparépendantl’exécutionde
l’opération

Appelonsla C–listecourantedusujet N actuel, la C–listenormaledusujet N normalet
supposonsquelesdroitstemporairespuissentêtredécritsparuneC–liste N temporaire.
Le changementdedomainepeutdoncêtredécritparlesformulessuivantes:

a) N actuel O N normal P N temporaire

b) N actuel O N normal Q N temporaire

c) N actuel O N temporaire
3

La plupartdessystèmespermettentdepasserquelquesdroitsd’accèssupplémentairesau
domaineisolédansl’appeldela procédureprotégée.

Délégation: La délégationestunegénéralisationdela copied’unecapacitéutiliséedansla
taxinomiedeKain etLandwehr.

a) Le transfertdela capacité.Ceciimpliquequela capacitésoit suppriméedansle domaine
deprotectiond’origineet inséréedansle domainedeprotectionqui la reçoit.

b) La copiedela capacité.Ceciimpliquequela capacitésoit copiéedudomainede
protectiond’origineet inséréedansle domainedeprotectionqui la reçoit.

Danslesdeuxcasle systèmepeutimposerlesrestrictionsproposéesparKain etLandwehrsur
le droit d’accèsinclusdansla capacitéetsurle droit demanipulerla capacitéelle–même.

Révocation: La révocationestunpointdifficile detouslessystèmesàcapacitéseten
particulierdessystèmesàcapacitéschiffrées.Le systèmen’a querarementlesmoyens
nécessairespouridentifieret supprimerunecapacitédansla mémoired’un processus.La
révocationestdoncnormalementfaiteaumomentdela vérificationdela capacité.
Nousavonsidentifiétroisclassesderévocationdifférentes:

a) révocationenblocdetouteslescapacitéspourunobjet

b) révocationsélectivechezle sujet

c) révocationsélectivechezl’objet

La révocationenblocestla plusfacileà réaliser. Lorsdela création,unmotdepasse(une
chaînedecaractèresouunnumérodeversiondel’objet) associéà l’objet estinclusdansla
capacité.La vérificationdela capacitédoit donccomparerle motdepasseinclusdansla
capacitéavecceluistockéavecl’objet ; s’il y aunedifférencela capacitén’estplusvalable.Il
suffit doncdechangercemotdepassestocké(augmenterla versiondel’objet) pourrévoquer
touteslescapacitésqui référencentl’objet. Il fautdoncquelessujetsqui doiventgarderleurs
droitsd’accèsà l’objet obtiennentunenouvellecapacitépourpouvoir accéderà l’objet.
La révocationdela capacitéchezle sujetn’estpastoujourspossible.Elle nécessitequele site
qui gèrel’objet arriveà inspecteret supprimerd’unefaçonfiabletouteslescapacitésstockées
surle système.Lessystèmesd’exploitationrépartisqui utilisentlescapacitésconfinéessontun
casspécialqui permetcetteopération.

3La définitiondel’isolation donnéeici necorrespondpasforcementauconfinement(cf. 2.3),parexempleon
n’imposepasque R actuelS R temporaireT�U .
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La dernièrepossibilitéestdestockeravecl’objet unelistederévocationdescapacités(cette
listeestappeléeune“capability revocationlist” ou “CRL” dansle contextede
SPKI [Ellison99]). Il suffit d’inclure la capacitédanscettelistepourla révoquer. La CRL
marchedonccommeuneACL négative.Cettesolutionn’estnormalementpastrèssatisfaisante
parcequ’ellesouffre desmêmesinconvénientsquelesACLs.La taille dela CRL augmente
avecchaquecapacitérévoquée; uneentréenepeutjamaisêtresupprimée,parcequecelarend
ànouveaula capacitévalable.

Vérification : Quandunsujetprésenteunecapacitéausystème,cederniervad’abord
vérifier la validitédela capacitépuislesdroitsd’accèsspécifiésparla capacitévontêtre
accordésausujet.LesactionspossiblessontessentiellementcellesidentifiéesparKain et
Landwehrpourla préparationd’unecapacité,c’est–à–dire:

a) le systèmeaccordetouslesdroitsinclusdansla capacité

b) le systèmelimite lesdroitsd’accèsaccordésselonunepolitiquepardéfautdusystème

c) Le systèmelimite lesdroitsd’accèsaccordésselonla politiquedesécuritéenvigueur.

Accèsaux objets : Nousproposonsdegarderlestroisclassesdéfiniespar
Kain etLandwehr:

a) aucunevérificationestfaite

b) l’opérationestcomparéeaveclesopérationspermisesparla capacité

c) lesdroitsd’accèsmaximauxsontcalculéscommefonctiondela capacitéetdesattributs
desécuritédusujetetdel’objet ; si l’opérationestinclusdanscesdroitsmaximauxelle
peutsedéroulernormalement

La séparationentrevérificationet contrôled’accèsa étéintroduiteparKain etLandwehrpour
décrireuncertainnombred’architecturesdecapacitéscentralisées,où il fautchargerla
capacitédansun registrespécialavantdel’utiliser. Cettedistinctionn’existenormalementpas
dansunsystèmeréparti,parcequ’il n’existepasdesupportmatérielpourlescapacités(les
capacitéssontnormalementréaliséesparlogiciel). La séparationrestetoujoursintéressante
parcequ’ellepermetdedistinguerentrela vérificationinitiale dela capacitéet lesutilisations
suivantes.Le résultatdela vérificationpeutêtrela constructiond’un canaldecommunication
sûr(pourtransférerl’information) entrele sitedusujetet le sitedel’objet. Touslesmessages
qui arriventparcecanalcorrespondentà la capacitédéjàvérifiéeetpeuventêtresoumisà un
contrôled’accèsrudimentaire(le contrôled’accèsauxobjetsproposéici).

Discussion

L’utilité denotretaxinomieestd’aborddefocalisernotreattentionsurlesévénementslesplus
importantsd’un systèmeàcapacités.Nousneprétendonspasavoir prouvéquela taxinomieest
complèteni pouvoir utilisercettetaxinomiepourfairedespreuvesformellesdes
caractéristiquesd’un systèmeàcapacités.Cespreuvessortentducontextedecettethèse.
Un résultatfacileàvérifierestquelessystèmesclassés“ ?a?????” (touteclassepeutêtre
substituéeàun ’ ?’) sontincapablesderéaliserunepolitiquedeprotectionmandataire(outrela
politiquetrivialequi interdit la communicationentresujets).Si l’interventiondusystèmen’est
pasnécessairepourlesmanipulationsdescapacités,le systèmenepeutpasimposerde



70 CHAPITRE4. PROTECTIONPAR CAPACITÉS

restrictionssurla délégationdescapacités.Le systèmeestdoncincapabled’éviterune
violationdela politiquedeprotectionparunsujetqui donneunecapacitéàquelqu’unqui ne
doit pasavoir l’accèscorrespondants.

4.3.4 Capacitésaugmentées

LescapacitésaugmentéesontétéproposéesparKargeretHerbert[Karger84] pourpouvoir
réaliserunepolitiquedecontrôled’accèsmandataire,parexemplecelledeBell etLaPadula4.
Le systèmesebasesurle modèleàcapacitésclassiqueaveclesdomainesdeprotection,les
capacitésd’accèset lescapacitésdechangementdedomaine.Lescapacitessontvérifiéavant
l’utilisation et lescapacitésverifiéessontmisesdansuncachedecapacités.Le systèmedéfinit
undomainedeprotectionparticulier(unmoniteurderéférence— “SecurityKernelDomain”)
qui intervientaumomentdela vérificationd’unecapacité,parexempleprovoquéparune
interruptionlogiciellequandle systèmechargeunecapacitédansle cache.Cedomainede
protectionspécialdoit s’exécutersansrestrictionspourpouvoir vérifierquetoutesles
utilisationssontconformesaumodèledecontrôled’accès.Remarquonsquelesrestrictions
imposéessurl’utilisation descapacitésdoiventêtrefaitesdynamiquement; undomainede
protectionpeutdoncposséderdescapacitésqu’il n’a pasle droit d’utiliser danssoncontexte
courant.
Pourpouvoir réaliserunepolitiquedecontrôled’accèsmandataire,le systèmeclassifietousles
sujetset lesobjets,parexempleselonla classificationmilitaire (cf. tableau3.1).Au moment
duchargementdela capacitédansle cachedescapacités,le systèmevérifiequelesdroits
d’accèsinclusdansla capacitésontconformesaumodèle.Si lesdroitssonttrop faiblespar
rapportauxdroitsrequis,le systèmeretourneunmessaged’erreuret si lesdroitssonttrop
élevés,le systèmelimite lesdroitsà ceuxpermisparle modèle(cf. figure4.5).

classification "bas"

Classe bas Classe bas

Procédure protégée,

rw-rw-

Classe A

r-- rw-

en paramètre

droits d’accès pour
deux fichiers d’une

Fichiers

Droits effectifs (r)Droits effectifs (r)Droits effectifs (rw)

Droits effectifs (rw)

Capacités locales

confidentialité A, droits

capacité pour le fichier

Domaine A, classe de

d’accès sur le fichier 
(lire et écrire)

Appelle une procédure
protégée, et passe la

FIG. 4.5:Contrôled’accèsmandataire

La figuremontreundomainedeprotectionqui s’exécuteavecuneclassificationde

4Le systèmeproposéinclut égalementunecominaisondescapacitéset les ACL pour permettreun contrôle
d’accèsdiscrétionnaire.Nousnedétaillonspascetteextensionparcequ’elle estmoinsgénéralequele modèlede
capacitésd’Angel (cf. 4.6.3)décritplusloin.
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confidentialitéA ; classebas V classeA V classehaut. Cedomaineappelleuneprocédure
protégéequi possèdedesdroitslocauxsurdeuxfichiersdansla classebas, y comprisle droit
d’écrireundecesfichiers.L’écritureversle basn’estpaspermiseselonle modèledeBell et
LaPadula,le domainedemoniteurderéférencevadonclimiter lesdroitseffectifsà la lecture
seule.
La possessiond’unecapacitén’estdoncplusuneconditionnécessaireet suffisantepour
accéderà la ressource(ellen’estplussuffisante),il fautquel’utilisation dela capacitésoit
autoriséeparla politiquedesécurité.

4.3.5 ICAP — l’identité inclusedansla capacité

Le systèmeICAP estunsystèmeàcapacitéproposéparLi Gong[Gong89a, Gong89b] qui
permetdesurveiller, coordonneretenregistrerla propagationdescapacitéset réaliserune
politiquedecontrôled’accèsmandataire.
ICAP utiliseun formatdecapacitéchiffréeoù l’identité deceluiqui estautoriséàutiliser la
capacitéestchiffréeaveclesdroitsd’accèsdansla signature.Deplusil fautquela signature
soit faiteparunserveurd’autorisation(“accesscontrolserver” ou “ACS”), l’A CSn’estpas
forcementidentiqueauserveurdel’objet (celuiqui gèrel’objet).
Quandunobjetestcrééparunserveurd’objets,ceserveurvaenvoyer le motdepassede
l’objet à l’A CSqui l’enregistre.Cemotdepassepeutensuiteêtreutiliséparl’A CSpourcréer
desnouvellescapacités.
Pourdéléguerunecapacitéd’un sujet WYX àunsujet W(Z , il fautque WYX envoieunerequêteau
serveurpourlui demanderdeconstruireunecapacitépour W(Z . La requêtecontientla capacitéet
l’identité de W(Z . L’ACSvérifiequela délégationestpermiseselonla politiquedesécurité,puis
il construitunenouvellecapacitéuniquementutilisablepar W(Z .
La vérificationdela délégationdescapacitésparl’A CSpermetparexempled’assurerune
politiquedecontrôled’accèsmandataire.La politiquedesécuritéestdoncvérifiéequandune
capacitéestdéléguéeaulieu d’êtrevérifiéeaumomentdel’utilisation commedansles
capacitésaugmentées.Cechoixestfait parceque:

“Notre intuition nousdit quele nombrededélégationsestnormalementbeaucoupmoins
grandquele nombred’utilisations.Il sembledoncplusefficacedevérifier la capacitéau
momentdela délégationau lieu dela vérifieraumomentdel’utilisation” [Gong89a].

DansICAP la capacitéestuneconditionnécessaireet suffisantepouraccéderà la ressourcesi
le sujetpeutprouverqu’il estbiencelui inclut dansla capacité.Cettevérificationestbeaucoup
plussimpleà réaliserdansunsystèmerépartiquela vérificationdela classificationdessujets
etdesobjetsnécessairedansle contextedescapacitésaugmentées.

4.3.6 Capacitésactives

Lescapacitésactivesontétéproposéesparle “SystemSoftwareResearchGroup”à
l’universitéd’Illinois à Urbana–Champaign[Tock94, Campbell96] pourrépondreauproblème
decontrôled’accèsdansun réseauouvertàgrandeéchelle,parexemplel’Internet.Cetypede
réseausecaractérise,entreautre,paruneaugmentationcontinuelledunombredeprotocoleset
destypesdeservices.Il fautdoncquela sémantiquedesdroitsd’accèsinclusdansla capacité
puisseévoluerpourpermettredesnouveauxmodesd’accès.
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L’idéegénéraled’unecapacitéactiveestderemplacerlesdroitsd’accèstraditionnelsparun
scriptdevérificationdesdroitsd’accès.Le sujetqui souhaiteaccéderàuneressourceprotégée
présenteunecapacitéactiveausystème.Le systèmepassela capacitéaugestionnairede
sécurité(“SecurityManager”)qui vérified’abordl’intégrité dela capacitéactiveparsa
signaturedigitaleavantd’interpréterle scriptpourretirerlesdroitsd’accèsinclusdansla
capacité.Aprèscettevérificationle systèmepassel’identificateurdel’objet et l’opérationau
serveurqui gèrel’objet (“ObjectManager”).La structuredusystèmeestprésentéesurla
figure4.6.
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FIG. 4.6:Le modèledescapacitésactives

La figuremontreunsujetqui possèdedescapacitésactivespourtroisobjetsgéréspardeux
serveursdifférents.Le gestionnairedesécuritévérifiecescapacitésavantdepasserl’OID et
l’opérationauserveurqui gèrel’objet.
Un avantagedecetteapprocheestqu’ellepermetd’exprimerunepolitiquedecontrôled’accès
pluscomplexe,parexempleinterdirel’accèsauserveursi la chargeesttropélevée,restreindre
l’accèsauxheuresdetravail, etc.Cespolitiquessonttoutesdifficilesàexprimeravecles
capacitéstraditionnelles.

4.4 Systèmescentralisés

Lessystèmesàcapacitéscentralisésoffrentuneplate–formecommuneauxtoutesles
applications.Lescapacitésreposentsouventsurunsupportmatériel(capacitésmarquées)ou
unsupportdunoyau(capacitésconfinées).

Remarque! Un systèmecentralisépermetdevérifierunecapacitéavantla première
utilisation,puisassocierlesdroitsd’accèsinclusdansla capacitéauprocessusqui aprésentéla
capacité.Cecipermetd’amortir le coûtdela vérificationsurtoutesutilisationsdela capacité.

Nousprésentonsunsystèmequi profited’un supportmatérielpourla gestiondescapacitéset
unsystèmedecapacitésconfinéesdansla suite.
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4.4.1 Cambridge CAP

L’ordinateurCambridgeCAPaétéconstruità l’Uni versitédeCambridgeenAngleterreau
début desannées1970[Needham77]. Un objectifdela conceptiondecesystèmeétaitde
rendrela manipulationdescapacitéstransparenteauxprogrammeurs,c’est–à–direquela
capacitésertdedésignationetquele chargementet la vérificationdessegmentsdecapacitésse
font demanièretransparente.

Description du systèmedeprotectiondeCambridge CAP

La conceptiondusystèmesuit le modèleàcapacitésproposéparDennisetVanHorn.Le
processusconstituele contexted’exécutionetdeprotection(la sphèredeprotection).
Lescapacitéscontrôlentl’accèsauxsegments.Lescapacitéssontconfinéesdansdessegments
demémoired’un typeparticulier. La notiondesegmentdecapacitéscorrespondà la C–liste
dansle modèledeDennisetVanHorn.
Le systèmeCAPfournit 16 registresdesegmentqui permetàunprocessusd’utiliser les
capacitésstockéesdans16segmentsà la fois.
Lesprocessussontorganisésselonunearborescenceoùchaqueprocessuscontrôletousses
sous–processus.La racinedecettearborescenceestuneentitésystèmequi s’appellele
coordinateurmaître(“mastercoordinator”ou “MC”).
Le contextedechaqueprocessuscontientunelistedetouteslesressourcesdisponiblesau
processus(“processresourcelist” ou “PRL”) ; cettelisten’estpasmodifiableparle processus.
Lesentréesdela PRLd’un processuspointentversdescapacitésdansle processusqui l’a
créé; unprocessusnepeutdoncjamaisposséderunecapacitéqui n’estpasdisponibleàson
parent.Unecapacitépointeversuneentréedansla PRL,qui pointeàsontourversune
capacitédansle processuspèreetainsitransitivementjusqu’auMC. La listedesressourcesdu
maître(“masterresourcelist” ou “MRL”) donneaccèsauxressourcesphysiques.Ainsi les
capacitésn’ont qu’unesignificationlocaleetnepeuventpasêtretransféréesentreprocessus.
L’appeldesprocéduresprotégéespermetd’amplifieroudedégraderlesdroitsd’accèspendant
l’exécutiondela procédure.Lesdroitsd’accèsd’uneprocédureprotégéedépendentdela
procédureet l’identité del’appelantetdel’appelé.Lesprocéduresprotégéessontainsiutilisées
pourcontrôlerl’accèsauxressourcessystèmescommeparexemplelesentrées/sorties.

Format descapacités

Index de la capacité dans la PRL Adresse de base du segment

Taille du segmentDroits d’accèsWUType

FIG. 4.7:Le formatdescapacitésdeCAP

La capacitémontréesurla figure4.7spécifiel’index dela capacitédansla PRLduprocessus,
l’adressedebasedusegment,le typedela capacité(capacitéd’accèspourunsegment,
capacitéd’entréepouruneprocédureprotégée,etc.)le bit–mapWU qui indiquequele
segmentaétémodifié(W) ouutilisé (U), et la taille dusegmentautoriséausujet.L’adressede
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baseet la taille peuventêtreutiliséspourraffiner l’accès,c’est–à–direréduirela taille dela
fenêtresurle segmentauquelle sujetpeutaccéder.

Création d’un objet : Lorsdela créationd’un segmentdemémoirele systèmeretourneune
capacitéqui inclut touslesdroitssurle segment.

Manipulation descapacités: Il existedeuxinstructionsdansCAPqui autorisentauxsujets
àmanipulerlescapacités: movecap et refine .

– L’opérationmovecap permetdecopierunecapacitéd’un segmentàunautre,si le sujet
possèdelesdroitsd’accèsadéquatssurlessegments.

– L’opérationrefine permetdefaireunecopiedela capacité(commemovecap ), mais
lesdroitsd’accèsdela copiesontinférieursàceuxdela capacité.Parexemplele sujet
peutcréerunecapacitédelectureàpartir d’unecapacitédelecture–écritureouune
capacitéqui donneaccèsàunepartiedusegmentdela capacitéoriginale.

Danstouslescasil fautl’interventiondusystèmepourcopierla capacité.

Changementdedomaine: Le changementdedomaineà traversdesprocéduresprotégées
estcontrôléparlescapacitésd’entréeetdesortie.L’appeld’uneprocédureprotégée
correspondàunecommutationdesregistrentdesegmentdecapacité.Le systèmechange5
segmentsdecapacités(sur16) : le segment4 (appeléP pour“Program”)qui spécifieles
capacitésnécessairespourl’exécutiondela procédureprotégée,le segment5 (appeléI pour
“Interface”)qui spécifielesdroitsd’accèsassociésà l’appelant,le segment6 (appeléRpour
“Resource”)qui spécifielescapacitésdel’instancedela procédureprotégéedansle contexte
d’un objetprotégé,le segment2 (appeléA pour“Argument”)qui spécifielescapacitésàpasser
enparamètreà l’appeldela procédureprotégéeetfinalementle segment3 (appeléN pour
“New argument”)qui estutilisépourconstruirela C–listeàpasserà la procédureprotégéeet
retournerlescapacitésauretourdel’appel (le segmentA estremplacéparN aumomentde
l’appel).

Délégation: Il existedeuxmécanismespourla délégationdansCAP, soit paruneC–liste
partagéeentreunprocessusetsonsous–processus,soit parunappeldeprocédureprotégée.
Lessegmentsdecapacitéssontuniquementpartagésentreflotsdecontrôledansle même
processusouentreunprocessuset l’arborescenced’un desessous–processus.
L’appelàuneprocédureprotégéepermetdepasserlessegmentsdecapacitéentreappelantet
appelécommedécritci–dessus.Lessegments, P, I etRspécifientla sphèredeprotectionpour
la procédureprotégée.LessegmentsA etN sontutiliséspourdéléguerlescapacités.L’appelant
et l’appelés’exécutenttoujoursdansle contextedumêmeprocessus.

Révocation: La structurehiérarchiquedescapacitéspermetàunprocessusderévoquerune
capacitéuniquedansunsous–processuset touslessous–processusdecelui–ci.

Vérification : Il n’y apasdephasedepréparationexplicite, celle–ciestfaite
automatiquementparle système.
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Identificateur de l’objet (64 bits) Droits auxiliaires (8 bits)Droits génériques (16 bits)

FIG. 4.8:Le formatsimplifiédescapacitésd’Hydra

Accèsaux objets : La capacitéfait partiedela désignationetelleestvérifiéeàchaque
utilisation.

Classificationselonnotre taxinomie

Il existedeuxclassificationspossiblesdumécanismedechangementdedomainedans
CambridgeCAP. Si le systèmeréinitialiselesregistresà capacités7–16avantl’appel, il réalise
unmécanismed’isolation,sinonil réaliseuneextensiondudomaine.

[
classification: bb(a\ c)bbab]

4.4.2 Hydra

Hydraestle systèmed’exploitationd’un multi–processeur(le C.mmp)développéà
l’Uni versitéCarnegie–MellonauxÉtatsUnis [Wulf81]. Hydran’estpasunsystème
d’exploitationcomplet,maisfournit unebasepourfairedesexpériencesavecdifférents
servicessystèmes.

Description du systèmedeprotectiond’Hydra

Hydraréaliseunsystèmeàobjetsactifsprotégésparcapacités.Lescapacitéssontstockées
dansuneC–listepropreàchaqueinstancedel’objet. L’instancedel’objet estappeléel’espace
dedésignationlocal (“Local NameSpace”ou “LNS”). Uneinstanceestdécriteparunnom
globalqui identifiel’instance,un typequi déterminequellesopérationspeuventêtreinvoquées
surl’objet etunereprésentationqui décritl’état del’objet y comprisuneC–listepouraccéder
àd’autresobjets.
La machineC.mmpn’offre aucunsupportmatérielpourl’adressagedela mémoirepar
capacités,touslesobjetsdésignéspardescapacités— et lescapacitéselle–mêmes— doivent
êtreconfinésdansle noyau.

Format descapacités

Le formatreprésentésurla figure4.8montrelesélémentslesplusimportantsd’unecapacité
Hydra,c’est–à–direle nomuniquedel’objet, lesdroitsd’accèsgénériques(cesdroitssont
définispourtouslesobjets)et lesdroitsd’accèsauxiliaires(cesdroitssontspécifiquesautype
del’objet).
Lesdroitsd’accèsgénériquessontréalisésparunbit–mapqui spécifielesdroitssuivants
(1 signifiela présencedudroit). Lesdifférentsdroitsgénériquessontreprésentésdansla
table4.1.



76 CHAPITRE4. PROTECTIONPAR CAPACITÉS

GetDataRts , PutDataRts et AppendDataRts
Spécifientle droit delire, modifierou rajouterdesdonnéesà l’état del’objet ;

GetCapaRts , PutCapaRts et AppendCapaRts
Spécifientle droit decopierunecapacitédel’objet, modifierlescapacitésdel’objet
ou rajouterunecapacitédansla C–listedel’objet ;

DeleteRts Spécifiele droit desupprimercettecapacitéd’uneC–liste;
KillRts PermetdesupprimerlescapacitésdanslaC–listedel’objet référencéparlacapacité.

Deplusil fautquela capacitédansla C–listeincluele DeleteRts ;
ModifyRts Permetdemodifierl’état d’un objet;
EnvRts Permetdestocker unecapacitéendehorsduLNS courant;
UncfRts Permetla modificationd’un objetà traversun objetspécifié.Si la capaciténespé-

cifie pasl’ UncfRts , ni la C–listeni lesdonnéesdel’objet peuventêtremodifiées,
cecipermetderéaliserunmodèledecontrôled’accèsmandataire;

CopyRts Nécessairepourappelerl’opération$copy .

TAB. 4.1:Lesdroitsgénériquesd’un objetHydra

Unecapacitécomplèted’Hydracontientdesinformationssupplémentaires,notammentliéesà
la localisationdel’objet.

Création d’un objet : L’objet type(“type manager”)estresponsabledela créationdetout
objetdesontype.La créationd’un objetestnormalementfaiteparunappel$create à
l’objet type.Le résultatdela créationdépenddoncdu type,maisl’objet typevanormalement
créerunobjet,initialiser lesdonnéeset la C–listeet retournerunecapacitépourl’objet àcelui
qui aappelé$create . Cettecapaciténepermetnormalementpasdemodifierl’état del’objet
directement,maisuniquementà traversdesopérationsdéfiniesparl’objet type.

Manipulation descapacités: Lescapacitésd’Hydrasontconfinéesparle noyau.Toute
manipulationdescapacitéssefait doncà traversdesappelsdusystème.
Hydrasupportelesopérationsdecapacitésuivantespourtout typed’objet :

$getcapa qui permetdecopierunecapacitéd’uneC–listed’un autreobjetdansla
C–listelocale(dansle LNS).

$putcapa qui permetdecopierunecapacitélocaledansuneendroitprécisdela
C–listed’un autreobjet.

$appendcapa qui permetderajouterunecapacitélocaleà la fin dela C–listed’un
autreobjet.

$compare qui comparedeuxcapacités.

$restrict qui réduitlesdroitsd’accèsd’unecapacité.

$delete qui permetdesupprimerunecapacité.

Pourpouvoir invoquercesopérations,il fautdoncquele sujetpossèdeunecapacitéavecles
droitsadéquats.

Changementdedomaine: Le systèmeutilisedesmodèlesdeparamètre(“parameter
templates”)pourvérifier le typedescapacitéspasséesenparamètredansl’appeld’une
opérationsurunobjet.Un modèledeparamètrespécifiele typed’unecapacitéet lesdroits
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requisparl’appel.Avantd’installerunecapacitépasséeenparamètredansla C–listelocale,le
systèmevérifiequ’ellea le bontypeetqu’ellespécifieaumoinslesdroitsspécifiésdansle
modèleduparamètre.
Le contextedel’objet secomposedescapacitésspécifiéespourle typeetdescapacitéspassées
enparamètredansunappeldeméthode.

Délégation: Le seulmoyendedéléguerunecapacitéà unobjetestd’appeleruneopération
dansl’objet etdepasserla capacitéenparamètre.Il fautquele sujetait le droit decopierla
capacitédesapropreC–listeetdel’insérerdansla C–listedel’objet. Lesopérations
$getcapa , $putcapa et$appendcapa sonteffectivementdesméthodesdéfiniespour
touslesobjets.

Révocation: La combinaisondesdroitsdeKillRts etDeleteRts décritsci–dessus
permetdesupprimerunecapacitédansla C–listed’un objetspécifique.Pourpouvoir
supprimerunecapacitédanssapropreC–listeil fautdeplusquele domainecourantpossèdele
droit EnvRts .

Vérification : L’invocationd’uneopérationsurunobjetprovoquela vérificationdela
capacité.Celaestfait automatiquementparle système.

Accèsaux objets : Le systèmevérifiequetouteslesmanipulationsd’un sujetcorrespondent
àcellespermisesparla capacitéutiliséepourfairel’invocation,parexemplesi la capaciténe
spécifiepaslesdroitsPutDataRts etModifyRts , lesdonnéesstockéesdansl’objet ne
peuventpasêtremodifiées.

Classificationselonnotre taxinomie

La classificationselonnotretaxinomied’Hydraestdonnéeparla descriptionsuivante:[
classification: bbcbbab]

4.4.3 Discussiondessystèmescentralisés

Le modèledeprotectionréaliséparCAPesttrèsgénéral.Il permetla réalisationdespolitiques
mandataireetdiscrétionnaire.Pourréaliserunmodèlemandataire,il fautquetouteslesclasses
deconfidentialitédifférentessoientconfinéesdansdifférentsprocessusauniveau2. Dansce
casil fautquetouslespassagesdecapacitéspassentparle MC auniveau1. Le MC peutdonc
vérifierquelespassagessefont selonlesrèglesimposéesparla politiquemandataire.Pour
réaliserunmodèlediscrétionnaire,il fautquele MC n’imposeaucunerestrictionsurla
délégationdescapacités.
Le chargementtransparentdusegmentdecapacitéspasséenparamètreestunecaractéristique
trèsintéressantdusystèmeCAP.
Le modèledeparamètresestaussiunecaractéristiquetrèsintéressantdusystèmeHydra.
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4.5 Systèmesrépartis

Lessystèmesàcapacitésrépartisn’ont pasdeplate–formeencommun.La capacitédoit donc
êtrevérifiéeà chaqueutilisation,soit parla vérificationdela capacitéelle–même(capacités
chiffrées),soitparl’authentificationdusitequi présentela capacitéparuncanalde
communicationsûre(capacitésconfinées).
Nousprésentonsdeuxapprochesdifférentesderéalisationd’un systèmeàcapacitésréparti
dansla suite.

4.5.1 Amoeba

AmoebaestunsystèmerépartiàobjetsdéveloppéauVrije Universiteità
Amsterdam[Tanenbaum86, Tanenbaum90]. Amoebaestconçucommeunmicro–noyauoù
différentesressourcespeuventêtregéréespardesserveursdansl’espaceutilisateur. La notion
desystèmedoit doncinclurelesserveursqui gèrentlesressources,parexemplele systèmede
fichiers.Lesapplicationssontégalementdéveloppéesselonle modèleclient/serveur.

Description du systèmedeprotectiond’Amoeba

Lesobjetsgérésparunserveursontdésignéspardescapacités.Le serveurcontrôletousles
accèsàsesobjets,qui nesontnormalementpasvisiblesdel’extérieur. Le serveurencapsule
donclesobjetscommelesobjetsencapsulentleurétat.
Unecapacitéautorisele clientàexécutercertainesopérationssurunobjet.L’opérationprend
le formed’un appelà distancetraditionnel[Birrell84]. L’appeldoit passerparunpoint
d’entrée— appeléunport— définiparle serveur.
Remarquonsqu’il n’existepasunedistinctionpréciseentreclientset serveurs.Si unclient
passeunecapacitépourunobjetenparamètreàunserveur, ceserveurvadevenir le clientdu
serveurqui gèrel’objet référencéparla capacité.

Format descapacités

Unecapacitéd’Amoebasecomposedequatrechamps(cf. la figure4.9).

Droits d’accèsId objet SignatureId port

FIG. 4.9:Le formatd’unecapacitéd’Amoeba

Lesquatrechampscontiennentl’information suivante:

1. le port qui sertdepointd’entréedansle serveur;

2. un identificateurdel’objet localauserveur;

3. unbit–mapqui contient1 bit pardroit d’accèspossible;

4. unesignaturequi permetdevérifier lesdroitsd’accès.

La sémantiquepourlesbit–mapdesdroitsd’accèset l’algorithmeutilisépourfairela signature
dépendentduserveur. La clédechiffrementestégalementgéréeparle serveuretelleest
normalementstockéeavecl’objet.
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Création d’un objet : Un clientpeutdemanderàunserveurdelui créerunnouvel objet.Si
le clienta le droit decréerdesobjets,le serveurcréel’objet et retourneunecapacitéauclient.
Le formatdecettecapacitéet la sémantiquepourleschampsdedroitsd’accèsetdela
signaturedépendentduserveur, maisils incluentnormalementle droit d’accéderà l’objet.

Manipulation descapacités: Lesmécanismesdemanipulationdescapacitésdépendentdu
serveur. Normalementlesclientspeuventcopierunecapacitésansl’interventionduserveuret
il existeégalementunschémaderestrictiondesdroitsd’accèsqui permetauclientdedériver
unecapacitémoinsprivilégiéeavantdela passerà quelqu’und’autre.
Il existedeuxmoyensderestreindreunecapacitédansAmoeba: soit le clientdemandeau
serveurdela restreindre,soit la gestiondecapacitésuit le formatsuivant.
À la créationdel’objet, le serveurstockeavecl’objet le motdepasseutilisépourcréerdes
capacités.
Le serveurdoit définirunefonctiondehachageàsensuniquecommutative5 parvaleurdansle
bit–mapdesdroitsd’accès.Pourretirerundroit spécifiquedansla capacitéil suffit demettre
savaleurdansle bit–mapàzéroetd’appliquerla fonctiondehachageà la signature.Pour
vérifierunecapacité,le serveurappliquetouteslesfonctionsdehachagequi correspondentà
undroit retiré— dansle champdesdroitsd’accèsinclusdansla capacité— aumotdepasse
stockéavecl’objet. Ensuiteil comparele résultatavecle motdepasseinclusdansla capacité,
si lesdeuxcorrespondentla capacitéestvalable.La fonctiondehachagedoit êtrecommutative
pourquel’ordre danslequelon retirelesdroitsn’ait pasd’importance.

Changementdedomaine: Le serveurspécifieunouplusieurspointsd’entréedansle
serveur(le domaine)qu’il exporteauxclients.Un pointd’entréeestspécifiéparle premier
champdela capacité.Le portestunnombregrand(normalement48bits), la connaissancede
cenombrepeutdoncêtreprisecommeindicationquele clientà le droit decontacterle serveur
(le serveurestlibre denepasrépondreouderetournerunmessaged’erreurauclient).
Le serveurvad’abordvérifiersi lesdroitsd’accèsinclusdansla capacitécorrespondentavec
ceuxencodésdansla signature.Si lesdroitssontintègreset s’ils autorisentl’opération,le
serveurinvoquel’opérationsurl’objet et retournela réponseauclient.

Délégation: Lescapacitéssontdesstructuresdedonnéesgéréesparlesclients.Un client
peutdonccopierunecapacitétellequelleet l’envoyeràquelqu’und’autre.Lesschémasde
restrictiondécritsci-dessuspermettentégalementauclientderestreindrelesdroitsd’accès
inclusdansla capacitéavantdela copier.

Révocation: LesalgorithmesdesignaturecourammentutilisésdansAmoebadépendent
d’un motdepassestockéavecl’objet. Il suffit doncdechangercemotdepassepourinvalider
touteslescapacités.

Vérification : Le serveurvad’abordchercherl’objet désignéparle deuxièmechampdela
capacitépourtrouver la clédechiffrement(oumotdepasse)associéeà l’objet. Le serveur

5Une fonctionde hachageà sensunique(“one-way hashfunction”) estdéfiniepardeuxpropriétés: l’image
dela fonctionestdetaille fixe (normalementd’unetaille inférieureà cellededépart,maisdansle casd’Amoeba
d’unetaille égale)etelledoit êtrefacileà calculermaisl’inversedoit êtred’unegrandecomplexité.
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utilisecetteclépourvérifier la signatureet lesdroitsd’accèsinclusdansla capacité.Si les
deuxcorrespondent,le serveurinvoquel’opérationdemandéeparle client.Le schémade
vérificationdépenddu formatdela capacitéetduschémademanipulationdescapacitésutilisé
parle serveur.

Accèsaux objets : lesclientsn’ont pasd’accèsdirectauxobjets,touslesaccèspassentdonc
à traversunpointd’entréedansle serveur. La vérificationdécriteci–dessusestfaiteparle
serveuràchaqueaccèsà l’objet.

Classificationselonla taxonomie

La classificationdela révocationdescapacitésdansAmoebadépenddel’utilisation du
système.Si le systèmegèreunmotdepasseparutilisateur, le systèmepeutréaliserune
révocationsélectivechezl’objet, sinonil estobligédefaireunerévocationenblocdetoutes
lescapacitésqui existentpourl’objet. [

classification: bacb(a\ c)ab]
4.5.2 Mach

Machestunmicro–noyaudesystèmedéveloppéà l’universitédeCarnegie
Mellon [Accetta86,Boykin93, Loepere92a,Loepere92b].Il fournit lesmécanismesdebase
permettantdeconstruiredessystèmesrépartis.Il aservinotammentdebaseà la réalisationdes
systèmesOSF/1(systèmeUnix) etGuide–2(systèmerépartiàobjets).
Le systèmeMachreposesurlesnotionsdetâche(unespaced’adressagemulti-thread)etde
port (uneadressepermettantl’émissionet la réceptiondemessages).Un portappartientàune
tâche,cettetâchepouvantrecevoir desmessagessurceport.Toutetâcheayantconnaissancede
ceportpeutpotentiellementlui envoyerunmessage.Lesportspeuventêtreéchangésentreles
tâchesparenvoi demessage.

Description du systèmedeprotectiondeMach

DansMach,touteslesressourcessontidentifiéesetprotégéespardesports.Un portpeutservir
àcontrôlerle droit decouplerunsegmentdemémoirepartagée,oucorrespondreàunpoint
d’entréedansunserveurd’objets.
Un portpeutdoncêtrevu commeunecapacité.Machpermetd’échangerdesportsentreles
tâchespardesenvoisdemessage,commedescapacités.Lesdroitsassociésà unport sont
principalement: le droit d’envoyerununiquemessageou le droit d’envoyerunnombre
quelconquedemessages.Il estpossiblederestreindrelesdroitsassociésàunportavantde
l’envoyerdansunmessage.DansMach,lesportssontgérésparle noyaudusystème.Lesports
sontdésignésdansunetâcheparun identifiantlocalà la tâche.Cetidentifiantestinterprétépar
le noyauàchaquefois quela tâcheprésentele portaunoyau,soit pourémettreou recevoir un
message,soit pourpasserunportdansunmessage(le portdoit êtreexplicitementdéclarédans
le message).Lorsqu’unportesttransmisd’unetâcheT1 àunetâcheT2, l’identifiant localest
reçuparMachqui vérifiequele portexisteeffectivementdansT1, puisMachajoutele port
dansla tâcheT2 et lui associeun identifiantlocalàT2 qui lui estretourné.Notonsqueles
portssontgérésparle noyauetnepeuventêtreforgés.
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Création d’un objet : La créationd’un objetdansMachcorrespondenfait à la création
d’un portqui représentel’objet dansunserveur. Le serveurpeutalorsrecevoir desrequêtes
(messages)surceportet lestransmettreà l’objet qu’il héberge.La connaissancedeceport
peutêtretransmiseauxclientsduserveursoit enretourd’unerequête,soit parl’intermédiaire
d’un serveurdenoms.

Manipulation descapacités: Lescapacitéssontmanipuléesexplicitementparles
programmes.Un programmequi désireenvoyerunmessagesurunportdoit construireune
structurededonnéescorrespondantaumessage.Cettestructurededonnéesdoit incluredes
informationsdetypagedesdonnées,etnotammentindiquerquellesdonnéesdumessage
correspondentàdesports,permettantaunoyauderéaliserle transferteffectif desportspassés
enparamètre.

Changementdedomaine: L’envoi demessagesurunport correspondàunchangementde
domaine,caril permetderéaliserl’exécutiond’uneopérationdansuneautretâche(un
domainedeprotection).
Le noyauvérifie lorsdel’envoi demessagesi l’utilisation duportd’envoi estlégaleet si les
transfertsdeportsenparamètre(décritsdansla structuredumessage)le sontégalement.

Délégation: LesdroitssurlesportsdeMachpeuventêtreéchangésentrelestâches.Le droit
d’envoyerunmessagesurunportpeutêtrecopiéou transféré,maisle droit derecevoir un
messagepeutuniquementêtretransféré.

Révocation: Il existeuneopérationmach_port_destroy qui permetausystèmede
retirerle droit d’envoyerourecevoir desmessagessurunport.L’appelsupprimeeffectivement
la référenceauportdansla tâche.

Vérification : TouteslesvérificationsdesportsdansMachont lieu dansle noyau.Ceci
impliquequ’il n’estpaspossibledeforgerunecapacité.

Accèsaux objets : Le droit d’envoyerourecevoir unmessagesurunportestvérifiéchaque
fois quele port estutilisé.

Classificationselonla taxinomie

Il existedeuxfaçonsdedéléguerle droit surunport,parcopie(unportd’envoi demessage)et
partransfertduport (unportderéceptiondemessage).
La classificationdeMachselonnotretaxinomieestdonnéeparla descriptionsuivante:[

classification: bbc(a\ b)bab]
4.5.3 Discussion

Amoebaréaliseuncontrôled’accèsparcapacitéchiffréequi permetauxclientsdemanipuler
lescapacitéssansinterventiondusystème(le serveur).Parcontre,Machréaliseuncontrôle
d’accèsparcapacitéconfinéequi exigentquetouslestransfertsdecapacitéspassentparle
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système.La portéed’unecapacitédansMachestlocal.Un utilisateurestainsiincapablede
déléguerunecapacitésansl’interventiondusystème.

Remarque! Le systèmeAmoeban’a pasbesoindeconnaîtrele formatdescapacitésen
détail,il suffit deconnaîtrele numérodeportduserveur. La sémantiquedel’identificateur
d’objet, lesdroitsd’accèset la signaturedépendentduserveur. Ceciapourconséquenceque
plusieursmécanismesdecontrôled’accèsdifférentspeuventcoexisterdansle système.Il est
doncfaciled’adapterle systèmedecontrôled’accèsàunmodèledeprotectiondonné,mêmesi
unmodèlediscrétionnairesembleêtrebeaucoupplusfacileà réaliserqu’unmodèle
mandataire.

4.6 Lesmémoiresvirtuelles réparties uniques

Lesmémoiresvirtuellesrépartiesuniquessontdessystèmesrépartisqui gèrentla mémoire
d’unefaçonglobale,c’est–à–direqu’uneadressevirtuellesertd’identificateurglobalpourles
objets.La visibilité globaledetoutela mémoirevirtuellenécessiteuneséparationentrela
désignationet le contrôled’accès.
Le contrôled’accèsà la mémoireestfait parcapacitésdanstouslesprototypesdeMVRU
connus.

4.6.1 Opal

Opalestunsystèmeàmémoirevirtuelle répartieuniquedéveloppéà l’Uni versitéde
Washington[Chase92,Chase93,Chase94,Chase95].Le but principald’Opalaétéd’explorer
la conceptiond’unemémoirevirtuelle répartieuniquesurdesarchitecturesàadressageétendu
(64bits).

Description du systèmedeprotectiond’Opal

Le systèmedeprotectiond’Opal réaliseuneprotectionparcapacitésselonle modèlede
DennisetVanHorn. Il implantedeuxtypesdecapacitésdifférents: lescapacitésd’accèsaux
segmentset lescapacitéspourdesobjetsprotégés.
Unecapacitéd’accèsàunsegmentestutiliséelorsducouplaged’un segmentdansl’espace
d’adressageduprocessus6. La capacitéspécifielesdroitsd’accèssuivants: lecture,écritureou
exécution.
Unecapacitépourunobjetprotégépermetd’appeleruneméthodedansunobjetprotégé.La
capacitéidentifieunpointd’entréeouportail (“portal”) qui permetd’entrerdansle domaine.
Le portail n’estpasprotégéparle système,touslessujetsqui connaissentle numéroduportail
peuventdoncenvoyerunmessageauportail.La capacitéinclut égalementl’adressevirtuelle
d’uneprocéduregarde(“guard”) — qui contrôleeffectivementl’accèsà l’objet — etunchamp
devérificationutilisépourempêcherla fabricationdescapacités.
Le systèmed’exécutioncachelesportailset le passagedescapacitésdansdes“proxies”.

6Le couplageetdécouplaged’un segmentestfait explicitementparlesappelssystèmesattach etdetach .
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Format descapacités

Lescapacitésd’Opalsontdesstructuresdedonnéesgéréesparlesutilisateurseuxmêmes.
La capacitésecomposedequatremotsde64bit. Le premiermot identifiele service(soit le
serveurdessegments,soitunobjetprotégé),le deuxièmemotn’estpasutilisé, le troisièmemot
spécifieuneadressevirtuelleet le quatrièmemotspécifieunchampdevérification(“check
field”). Le formatdescapacitésestmontrésurla figure4.10.

a)Capacitéd’accèsausegment

Identificateur

du portail

Portal du domaine

Adresse virtuelle

du segment

Champ de

vérification

Serveur des segments Adresse virtuelle du segment Droits d’accès

Mot de passeAdresse virtuelle du garde

b) Capacitépourunobjetprotégé

FIG. 4.10:Le formatdescapacitésd’Opal

La figuremontredeuxinterprétationsd’unecapacité: unecapacitéd’accèsausegment
(cf. figure4.10a)etunecapacitépourunobjetprotégé(cf. figure4.10b).
Le rôleprécisduchampdevérificationdépenddesservices.Lesdeuxservicespardéfaut
d’Opal— serveurdesegmentet le serveurdedomaine— le traitentcommeunsimplemotde
passepouraccéderauservice[Chase99].

Création d’un objet : Chaqueappeldecréationd’uneressourceprotégéeretourneune
capacitépourla ressourceà l’appelant.

Manipulation descapacités: Lescapacitéssontlesstructuresdedonnéesgéréesdansla
mémoireparl’utilisateur. L’utilisateurestdonclibre dela délégueràn’importequi.

Remarquonsquela notiondeconfianceesttransitiveetquelescapacitéspeuventêtre
voléesoudonnéespar maladresseà quelqu’unqui n’estpascenséla posséder(le
problèmedeconfinement)[Chase95]

Changementdedomaine Le mécanismedechangementdedomaineestmontrésurla
figure4.11.
Le proxyenvoie la capacitéauportail qui la renvoieaugardespécifiéparl’adressevirtuelle
inclusdansla capacité.Cegardevérifiequele champdevérificationinclusdansla capacité
correspondà la copielocalecrééelorsdela créationdela capacité.Si lesvaleurs
correspondentle gardesertdetalonserveurcommedansunappelRPCnormal.
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Id. portail Portal

Capacité
Garde Objet protégé

méthodes de l’objet

Talon garde

Proxie

Talon proxy

index de méthode

paramètres

mot de passe

AV garde

FIG. 4.11:Le changementdedomainedansOpal

Délégation: Il existedeuxmoyensdedéléguerlescapacitésdansOpal: parla mémoire
partagéeouparle passagedela capacitéenparamètreàunappeldechangementdedomaine.
Le systèmen’imposeaucunerestrictionà la délégationdescapacités.
Dansle casdupartagedela mémoire,deuxdomainespartagenteffectivementla même
capacité.Dansle casdupassageenparamètre,unecopiedela capacitéestpasséeentrele
domainedel’appelantet le domainedel’appelé.

Révocation: La capacitéestprotégéeparunmotdepasse.Unecopiedecemotdepasseest
stockéechezle serveur. Le serveurpeutdoncfacilementrévoquertouteslescapacitésen
changeantcemotdepasse.Il n’existeaucunmoyenderévoquerunecapacitéexplicitement.

Vérification : La vérificationdela capacitéd’accèsausegmentprovoquéeparunappelà
attach permetauserveurdessegmentsdecouplerle segmentdansl’espaced’adressagede
l’appelantaveclesdroitsd’accèsspécifiésparla capacité.Unefois le segmentcoupléen
mémoire,l’appelantpeuty accéderdirectement.
Il n’y apasdephasedevérificationpourlesappelsd’objetsprotégés,la capacitéestvérifiéeà
chaqueappel.

Accèsaux objets : Lorsdel’appelàattach , le serveurdessegmentsmetà jour des
structuresnécessairesdansla gestionnairedela mémoirepourquecelles–cipuissentcontrôler
l’accèsausegment.

Classificationselonla taxinomie

La classificationd’Opalselonnotretaxinomieestdonnéeparla descriptionsuivante:[
classification: bacbaab]
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4.6.2 Mungi

Mungi estuneMVRU développéea l’Uni versitéde
New SouthWales[Vochteloo93, Vochteloo96, Vochteloo98]. Un objectif principaldeMungi a
étéderendrelesmécanismesdecontrôled’accèstransparentspourle programmeur.

Description du systèmedeprotectiondeMungi

Le systèmedeprotectiondeMungi réaliseuneprotectionparcapacitéschiffrées7. Le système
réaliselesnotionsdecapacité,objet(unobjetsecomposed’unesuitedepagescontiguës,
égalementappeléunsegment),domainedeprotectionet l’extensiondedomaine.
Mungi offre unmodèledecontrôled’accèshiérarchique.LesC–listessontorganiséesselon
unearborescenceglobaleaveclesC–listespubliquesprèsdela racineet lesC–listesprivées
prèsdesfeuilles.Un nœuddanscettearborescence— qui s’appelleunPnode(“Protection
node”)— inclut unpointeurversuneC–listeetunpointeurverssonprédécesseurdans
l’arborescence8. L’arbreestmontrésurla figure4.12.

C-liste

Racine

Pnode

FIG. 4.12:L’arbredescapacitésdeMungi

Le domaineinitial d’un utilisateurestdéterminéparunpointeurversunPnodedanscetarbre
et le domainesecomposedela fermeturetransitivedenœudsaccessiblesdepuisle Pnode.Les
utilisateurssontautorisésà rajouteretsupprimerlesPnodess’ils possèdentlesdroitsadéquats.

Format descapacités

Nousneconnaissonspasle formatexactd’unecapacitédansMungi, maiselle inclut aumoins
l’adressedel’objet (l’adressedebasedusegment),lesdroitsd’accèset le motdepassequi
correspondàcesdroitsd’accès.Lesdroitsd’accèssontlessuivants:

7La signatureestenfait unmotdepassestockéavecl’objet et inclusdansla capacité.
8le Pnodepeutégalementinclure un pointeurversun “protectionfault handler” fourni par l’utilisateur pour

spécialiserla recherchedescapacités.
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d détruirel’objet
r lire l’objet
w écrirel’objet
x utiliser l’objet commeducodeexécutable

Remarque! Le droit d’écrireexisteuniquementencombinaisonavecle droit delire l’objet.

Création d’un objet : Aprèsla créationd’un objet,le systèmeretourneunecapacitéqui
donnetouslesdroitsdrwx aucréateur. Cetypedecapacités’appelleunecapacitéde
propriétaire(“ownercapability”).Le systèmecréeunmotdepassepourcettecapacitéetpour
touteslescapacitésdérivées,puisil lesinsère(aveclesdroitsd’accèscorrespondants)dansun
tableaugéréavecl’objet. Cecipermetausystèmedevérifier lescapacitésetauxsujetsde
construiredesversionslimitéesdeleurscapacitésexistantes.

Manipulation descapacités: Unecapacitédepropriétairepermetdecréerdesnouvelles
capacitésdepropriétaire.Il suffit defaireunappelsystèmeavecunnouveaumotdepasse.Le
systèmeenregistrecemotdepasseet touslesmotsdepassedérivésaveclesmotsdepasse
existants(dansle tableaugéréavecl’objet).
Touslesautrestypesdecapacitéspermettentuniquementdecréerunecapacitédérivée.

Changementdedomaine Lesdroitsd’accèsd’un domainedeprotectionMungi peuvent
êtreaugmentésouréduitsdefaçontemporaireparunappeld’extensiondudomaine
(“protectiondomainextension”ou “PDX”). L’extensiondudomainenechangepasle domaine
debasemaispermetd’exécuteruneprocédureparticulièreavecdesdroitssupplémentaires.Il
n’y adoncpasbesoindepasserdescapacitésentrele domaineappelantet le domaineappelé.
Cemécanismepermetégalementl’isolation, si l’appelantfait unerestrictiondesondomaine
avantl’appeldela procédurePDX.

rwx

drwx

xrw

r

f

f

xf rw

f

FIG. 4.13:La hiérarchiedescapacitésdérivées

Délégation: Lescapacitéssontdesstructuresdedonnéesgéréesparlesutilisateursqui sont
libresdelescopieretdelespasserdanslesappelsd’extensionsdedomaineoudelespartager
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dansunsegmentdela mémoirepartagée.Unetransformationconnuedumotdepassedela
capacitépermetdedériveruneversionrestreintedela capacité.
L’applicationd’unefonctionàsensunique(“one–way function”) aumotdepasseinclusdans
la capacitédepropriétairepermetdeconstruiredescapacitésréduites.Trois fonctions
publiquessontdéfiniesparle système: ^ , ^ rw et ^ x.
Appelonsla capacitédepropriétaireN drwx ; lescapacitéssuivantespeuventêtredérivéesde
cettecapacité: N rwx O ^`_�N drwx a , N rw O ^ rw _bN rwx a , N x O ^ x _�N rwx a et N r O ^`_�N rw a . Cette
dérivationestillustréesurla figure4.13.La figuremontrelesdifférentespossibilitéspour
dériverunecapacitérestreinteàpartir d’unecapacitéplusprivilégiée.

Révocation: Unecapacitédepropriétairepermetdedemanderausystèmedesupprimer
certainsmotsdepassedérivésdeceuxinclusdansla capacité.Cecirévoqueeffectivement
touteslescapacitésqui dépendentdecesmotsdepasse.

Vérification : La premièreréférenceàunobjetprotégéprovoqueunefautedeprotection.La
résolutiondecettefautevérifies’il existeunecapacitépourl’objet dansle domaineetcompare
le motdepasseinclusdansla capacitéaveccelui stockéavecl’objet qui donnelesmêmes
droitsd’accès.Si lesmotsdepassecorrespondent,l’accèsestaccordéet le systèmemetà jour
lesstructuresnécessairespourcouplerl’objet dansl’espaced’adressagedudomaine.

Accèsaux objets : La vérificationdudroit d’accèssefait aumomentd’unefautedepage.
Le systèmevérifie le droit d’accèsà l’objet dansunestructure(“ProtectionLookasideBuffer”
ou“PLB”) géréedela mêmefaçonquela structuredespagesenmémoireactives(“Translation
LookasideBuffer” ou “TLB”). Cesdeuxstructuressontexploréesenparallèle.

Classificationselonla taxinomie

La classificationdeMungi selonnotretaxinomieestdonnéeparla descriptionsuivante:[
classification: baabaab]

4.6.3 Angel

AngelestuneMVRU développéeàCity University,
Londres[Murray93a,Murray93b, Wilkinson95].

Description du systèmedeprotectiond’Angel

Le systèmedeprotectiond’Angel sebasesurlescapacités,lesdomainesdeprotectionactifset
la communicationentredomainesparinterruptionslogicielles.
La notiondecapacitésebasesurunecombinaisondescapacitésconfinéesetdescapacités
chiffrées.Unecapacitéconsistededeuxparties: unedescriptionducontrôled’accès(“access
controldescriptor”ou “ACD”) confinéetunbiscuit(unecapacité)publiquequi donnele droit
d’utiliser l’A CD.
Lesdroitsd’accèsfondamentauxsontlessuivants:
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lir e, : le droit delire unobjet;
écrire, : le droit d’écrireunobjet;
exécuter, : le codeexécutéparle sujet;
lir edroits, : le droit delire lesdroitsassociésaubiscuit;
écriredroits, : le droit demodifierlesdroitsassociésaubiscuit;
supprimerbiscuit, : le droit desupprimertoutaccèsà l’objet

utilisantcebiscuit;
créerbiscuit : le droit decréerunnouveaubiscuitavecun

nouvel ensembledesdroits;
rendexécutable : le droit derendrel’objet exécutable;
“upcallable” : le droit defaireuneinterruption

logicielleversl’objet.

Format descapacités

Enréalitél’A CD n’estpasunecapacitéconfinée,parcequ’il peutêtresoumisà desconditions
supplémentaires; parexempleil donnele droit delire unobjetuniquementsi le sujetpossède
desdroitspourunautreobjet.
Le biscuitinclut del’information pourquele systèmepuissele vérifier; ceciestprobablement
unmotdepassecommeOpaletMungi.
Outrecetteséparationdela capacitéendeuxparties,nousn’avonspastrouvédedescription
plusprécisedu formatdescapacitésdansAngel.

Création d’un objet : Lesgestionnairesd’objetsontresponsablesdela créationdesobjets.
Quandle gestionnairecréeunobjet,il créeégalementl’A CD etunbiscuitqu’il retourneau
utilisateurqui demandaitla création.Le contenuprécisdel’A CD dépenddugestionnaire
d’objet.Un biscuitqui identifiel’objet à traversl’A CD estretournéaucréateur.

Manipulation descapacités: LesACD sontconfinésparle gestionnaired’objethorsde
portéedesutilisateurs.Lesbiscuitssontdesstructuresdedonnéesstockéesparlesutilisateurs.
Lesdroitsdecréerunbiscuitavecdesdroitsdifférentsetdesupprimertouteinstanced’un
biscuitsontcontrôlésparle système.

Changementdedomaine Il n’y apasd’appeldechangementdedomainedansAngel.Le
changementdedomaineesteffectuéparuneinterruptionlogicielledansle domaineappeléqui
passeuneadresseenparamètreà l’interruption.Il fautdoncquechaquedomainepossèdele
droit defaireuneinterruptionlogiciellechezl’autre (l’appelantpourfairel’appelet l’appelé
pourretournerl’appel).
L’adressepasséeenparamètredoit pointerversunobjetpartagéqui contientlesparamètresde
l’appel.

Délégation: Lesutilisateurspeuventpasserlesbiscuitslibremententre–eux.Ceci
n’impliquepasforcémentle passagedudroit d’accès,parcequ’il fautquele récepteur
satisfassetouteslesconditionsinclusesdansl’A CD.
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Révocation: Le droit desupprimerunbiscuitpermetdesupprimerle droit d’accèspour
touteslesinstancesdubiscuit.Celan’estpasunerévocationtotaledetouslesdroitsd’accès
pourla ressource,parcequed’autresbiscuitspeuventexisterpourle mêmeACD. Si unsujet
qui possèdeun tel biscuitsatisfait lesconditionsdansl’A CD il peutdonctoujoursaccéderà la
ressource.

Vérification : La vérificationdudroit d’accèsàunobjetsefait aumomentdela première
référenceà l’objet. Le systèmevérified’abordquele biscuitestvalable,puisil vérifiesi le
domaineappelantsatisfait lesconditionsdansl’A CD. Si le systèmeassocieunobjetàchaque
utilisateuretexigeuniquementlesdroitssurcesobjets,l’A CD réaliseunesimplelistede
contrôled’accès.L’ACD estdoncplusgénéralequel’A CL. Le schémadecontrôled’accèsest
présentésurla figure4.14.

Biscuit

Objet A, lire Objet B, lire

Objet C

Objet A, supprimer Objet B, supprimer

Objet A, écrire

Objet B, écrire

Objet A, lire

AND

ACD

lire
écrire

supprimer

OR

AND

OR

FIG. 4.14:Le schémadecontrôled’accèsd’Angel

La figuremontreunbiscuitqui permetd’accéderàObjet C selonlesrèglessuivantes:

1. Le sujetestautoriséà lire Objet C si sondomainepossèdedéjàle droit delire Objet A
ouObjet B ;

2. Le sujetestautoriséà écrireObjet C si sondomainepossèdedéjàle droit d’écrireObjet
A ou lesdroitsdelire Objet A etd’écrireObjet B ;

3. Le sujetestautoriséà supprimerObjet C si sondomainepossèdedéjàle droit de
supprimerObjet A etObjet B.

Accèsaux objets : La vérificationdudroit d’accèssefait aumomentd’unefautedepage
commedansMungi. Angelutiliseunestructure“ddl” pareilleau“PLB” deMungi pourcette
vérification.
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Classificationselonla taxinomie

Le systèmedecontrôled’accèsd’Angel sebasesurunecombinaisondescapacitésetuneACL
conditionnellequi nerentrepastrèsbiendansla taxinomie.Il y adeuxpossibilitéspourla
classificationdela manipulationd’unecapacité: la délégationd’un biscuitpeutêtrefaitesans
interventiondusystème,parcontreil fautl’interventiondusystèmepourcréerdesnouveaux
biscuitset changerlesdroitsd’accèsinclusdansunbiscuit.
Il existeégalementdeuxpossibilitéspourla classificationdela révocationd’unecapacité: s’il
existeunbiscuit(avecsonmotdepasse)parutilisateur, le systèmepeutréaliserunerévocation
sélectivechezl’objet, sinonil estobligéà faireunerévocationenblocdetouslesbiscuits.[

classification: b(a\ b)cb(a\ c)cb]
4.6.4 Discussion

Opalfournit unmodèledeprotectionparcapacitéschiffréesclassique(la classificationd’Opal
(bacbaab)estpresquela mêmequecelled’Amoeba(bacb(a\ c)ab)).Le modèleestpurement
discrétionnaire; il estdoncimpossiblederéaliserunepolitiquedeprotectionmandataire
commeparexemplela politiquedeDennisetVanHorneouunepolitiquebaséesurlesrôles.
L’extensiondedomainedeprotection(PDX) deMungi permetd’augmenterlesprivilègeslors
d’un appeldeprocédure.Ainsi, Mungi permetd’adapterle systèmeauxbesoinsdes
applicationsenutilisantdesserveursprivilégiés.Parcontre,le modèlen’offre aucunsupport
directpourdesapplicationsmutuellementméfiantes.
Le fait quele systèmedeprotectiond’Angel soit trèsdifférentdesautresaugmentela
probabilitéd’unefauteparmauvaisecompréhensiondela partduprogrammeur.
Il semblebizarrequele projetd’Angel proposeunmodèledeprotectionsi différentdesautres
systèmessansle décrireplusendétail.Il auraitététrèsintéressantd’apprendreleurexpérience
avecla programmationseloncemodèle.
Un mécanismetel queceluid’Angel permetderéaliserlespolitiquesmandataires,il suffit
d’exiger l’existenced’un droit supplémentairequi correspondà l’habilitation ou le rôle.Nous
nesavonspassi lesopérationspossiblesdanslesACD permettentd’interdirel’accès.Cetype
desupportpermettraitderéaliserle modèledela murailledeChine.

4.7 Récapitulation et discussion

Lescapacitésoffrentunegrandeflexibilité pourla configurationet la délégationdesdroits
d’accès.Malheureusement,cetteflexibilité setraduitsouventparunedifficultédeconfinerles
droitsd’accès,c’est–à–direqu’unsystèmeàcapacitéclassiquenepermetpasla réalisation
d’unepolitiquedeprotectionmandataire.
Il existedeuxextensionsdifférentesaumodèleàcapacitésclassiquequi permettentderéaliser
unetellepolitique.Le systèmepeutvérifierchaqueutilisationd’unecapacitépourdéterminer
si l’utilisation respectela politiquemandataire(l’approchedescapacitésaugmentées)ou le
systèmepeutcontrôlerla délégationdescapacités(l’approched’ICAP).
La taxinomiedessystèmesàcapacitésproposéeparKain etLandwehrnesuffit paspourla
descriptiondessystèmesàcapacitésrépartis.Nousavonsdoncproposéunenouvelle
taxinomiequi permetdemieuxclassifierlespropriétésd’un tel système.Cettetaxinomieaété
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utiliséepourdécriredeuxsystèmescentralisés(CambridgeCAPetHydra),deuxsystèmes
répartis“classiques”(AmoebaetMach)et troissystèmesà mémoirevirtuelle répartieunique
(Opal,Mungi etAngel).La classificationdecessystèmesestillustréesurle tableau4.2.

CAP Hydra Amoeba Mach Opal Mungi Angel
Créationd’un objet b b b b b b b
Manipulationdescapacités b b a b a a a\ b
Changementdesdroits a\ c c c c c a c
Délégation b b b a\ b b b b
Révocation b b a\ c b a a a\ c
Vérification a a a a a a c
Accèsauxobjets b c b b b b b

TAB. 4.2:Classificationdessystèmesabordésdanscechapitre

Onvoit quetouslessystèmesrépartisfournissentdesvariationsd’un mêmemodèledebase
qui seclassifiedela façonsuivante: bacbaab.
Onvoit égalementqueMachetAngelsontlesseulssystèmesàcapacitésrépartisqui n’entrent
pasdansla classification“ ?a?????” dessystèmesqui nepermettentpasla réalisationd’une
politiquedeprotectionmandataire(cf. page69).
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Chapitre5

Présentationgénéraled’Arias

Danscechapitre,nousallonsprésenterla MémoireVirtuelleRépartieUniqueAriasqui aété
développéedansle cadreduprojetSirac.Nousprésentonsd’abordlesmotivationsqui nousont
amenéà réaliseruneMVRU, puislesobjectifsdecelle–ci.Nousdonnonsdefaçonsuccincte
unevued’ensembledel’architectureAriasetdesaréalisation.Cettedescriptiond’Arias sertà
identifierlesconditionsrequisespourla protectiondanscesystème.

5.1 Moti vations

Ariasestunservicedegestiondedonnéespersistanteset réparties,réalisécommeune
mémoirevirtuelle répartieunique.L’idéeà la based’Arias estdefournir la technologiedebase
pourle développementdesapplicationsrépartiescoopérativesdansle cadreduprojetSirac.
Cechoixdetechnologieestmotivéparlesargumentssuivants[Balter95] :

– Le modèledeprogrammationfourni parla mémoirevirtuelle répartieestplussimpleà
utiliserquele modèleclient–serveurdèslorsqu’il s’agitdemettreenœuvredes
applicationsgérantdesdonnéespartagées.Cefait estmaintenantlargementreconnutant
parla communautédessystèmespourle parallélismequeparcelledessystèmesrépartis.

– Lesoutilspourla réalisationdela cohérence,dela persistanceetdela toléranceaux
fautesd’unemémoirevirtuelle répartiepeuventêtrerendusgénériqueset réutilisables
pourdifférentesapplicationsetenvironnements.

– La mémoirevirtuelle répartiepeutservirdechampd’expérimentationpourlestravaux
deconstructiond’applicationscoopératives.L’adaptationdeceservicesystèmeàdes
techniquesdecoordination,demiseaupointetd’observationdesapplicationsestun
domaineencorepeuexplorédontonpeutattendred’importantesretombées.

– Lesprogrèsrécentsaussibiendanslesméthodesdemiseenœuvredesmémoires
virtuellesrépartiesquedanslestechniquesderéseauxlaissentespérerl’obtentionde
bonnesperformances.

Cesmotivationssontprincipalementorientéesversl’utilisation d’unemémoirevirtuelle
répartiecommebasepourle développementdesapplicationsréparties.Par la suitenous
donnonsquelquesmotivationspourla gestiondecettemémoired’unefaçonuniqueet
persistante.

93
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La MVR permetauxapplicationsqui coordonnentl’utilisation deleurespaced’adressage
virtuel departagerdesdonnéesenmémoireprincipaleetd’échangerdesdonnéesparsimple
référence(enutilisantdespointeursversdesdonnéesstockéesdansla MVR). Dessystèmesde
MVR traditionnelscommeIvy [Li89], Munin [Carter91], ThreadMarks[Keleher94] ou
CVM [Keleher96]laissentla coordinationà la chargedesapplications.
Pourpouvoir partagerlesdonnéesentreapplications,il fautunedésignationglobale,par
exempleunecoordinationglobaledesadressesvirtuellesdansuneMVR. La conventionde
gérerl’espaced’adressagedesprocessusd’unefaçonuniquepermetl’utilisation desadresses
virtuellescommedésignationglobale.Lesapplicationsn’ont plusbesoindecoordonnerles
adressesdesdonnéespartagées(ellessontcoordonnéespardéfinition),parcontreil fautune
coordinationdel’allocationetdela désallocationdela mémoirepartagée.
Outrelesservicesd’uneMVR, unsystèmeMVRU fournit principalementcesservices
d’allocationetdésallocationdela mémoirevirtuelle.La réalisationdecesservicesdansArias
aétéle sujetd’unethèseantérieure[Han96].
La gestionglobaledela mémoirevirtuellepermetauxapplications(qui seserventdela
MVRU) d’échangerdesdonnéesparréférence.L’espaceuniquepermetégalement
l’introductiondela persistance: eneffet lesadressesvirtuellesidentifientdemanièreunique
unerégiondemémoirecontiguëqui peutêtrestockéesurdisque.
La persistancedela MVRU apportelesavantagessuivants:

– Un seulespacedenommage. Il n’y apasbesoindedistinguerentrelesréférences
volatiles(lesvariablesduprogramme)et lesréférencespermanentes(lesfichiersou
basesdedonnées).

– Un seulniveaudestockage. Il n’y apasbesoindeconvertir lesstructuresdesdonnées
entreleur formatà l’exécution(structuresstockéesdanslesvariablesduprogramme)et
leur représentationpermanente(le flot d’octetsd’un fichierséquentielou lestablesd’une
basededonnées).

5.2 Objectifs

Ariasapourbut defournir unsupportsystèmegénériquepourla programmationdes
applicationscoopérativesoudessystèmesd’exécution(“runtimesystems”)pourles
applicationscoopératives.Différentesapplicationsetdifférentssystèmesd’exécutiondoivent
pouvoir spécialiserAriaspourleursbesoinsprécis.Pourunsystèmedonné,il s’agit de
permettreauxapplicationsd’utiliser différentsprotocolesdecohérenceetdesynchronisation
ouderendretransactionnelleslesopérationsmémoire.Onveutégalementpouvoir réaliser
différentespolitiques(oumêmemodèles)deprotectionenproposantdifférentsmodes
d’installationd’Arias.
Lesobjectifsdela conceptiond’Arias sontdonc:

– fournir unsupportdeMVRU générique,qui peutêtrespécialisésuivantle contexte
d’exécutionet lesbesoinsdesapplications,

– proposerunmodèledeprotectiondebase,qui permetderéaliserdifférentsmodèlesde
protectionspécifiques(parexemple,contrôled’accèsdu typeUnix oucontrôled’accès
basésurdesrôles),
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– fournir auxapplicationsunensembledefonctionsqui permettentausystèmed’offrir
certainesgarantiesencasdepannes,

– intégrerle toutà l’intérieur d’un systèmeexistantenpermettantl’inter–opérabilitéentre
lesapplicationsd’Arias et celui-ci.

5.3 Vued’ensembled’Arias

L’architecturedebaseestconstituéed’un ensembledemachineshomogènesreliéesparun
réseaulocal.Cesmachinessontdesstationsdetravail Unix muniesdesservicesderépartition
(localisation),partage(cohérenceetsynchronisation),permanence(journalisationetgestiondu
stockage)etprotection(contrôled’accès).
Certainesmachinesmuniesdedisques(parfoisappeléesserveurs),sontchargéesdustockage
permanentdesdonnéesgéréesdansla MVRU. Lesserveursfournissentuneinterface
homogènepourla gestiondela permanencedesdonnéesentermesdevolumespermanents.La
notiondevolumescachelesdétailsdustockagephysiquedesdonnées: lesdisqueset les
systèmesdefichiers.Parmi lesservicesdepermanence,noustrouvonségalementunservicede
journalisation,qui permetla réalisationdeprotocolesderepriseaprèspanne.
La MVRU neconstituequ’unepartiedel’espaceadressabled’unemachine,l’autrepartieétant
réservéeauxdonnéesprivéesetauxstructuresd’exécutiondela machine(parexemplele
noyaudusystèmeUnix). La MVRU sertdesupportd’adressagedesdonnéespermanentes
maisellepeutégalementcontenirdesdonnéesvolatiles(donnéespartagéespersistantes
n’ayantpasd’imagesurdisque).Lesstructuresd’exécutionsontlesprocessusdusystème
Unix danslequelcesservicessontintégrés.Le modèled’exécutiond’Arias seratraitéplusen
détailen5.4.L’architectureglobaledusystèmeestillustréesurla Figure5.1.

Mémoire libre

Mémoire volatile

Mémoire permanente

Node 1 Node 2 Node 3

Disque A (Node 1) Disque B (Node 3)

processus 3

processus 1

processus 2

processus 4

processus 5

Mémoire virtuelle répartie unique

Espace d’adressage 64 bit

FIG. 5.1:Vued’ensembled’Arias

La mémoireestorganiséeensegments, detaille fixéeà la création,couplésdansla mémoireà
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desadressesfixes.Ainsi, lesdonnéespartagéessontvuespartouslesprocessusà la même
adressevirtuelle,cequi permetd’utiliser lesadressescommeidentifiantsuniques.
Le segmentestunesuitecontiguëdepagesdemémoirevirtuelle, identifiéparsonadressede
base.Il constituel’unité d’allocation,departageetdeprotectiondansArias.L’allocationet la
destructiond’un segmentsontexplicitesmaisle couplagedessegmentsdansla mémoired’une
applicationestimplicite à la premièreréférence.Pourdiminuerle tempsd’accèsà la mémoire,
chaquesegmentpartagéestdupliquésurtouteslesmachinesqui l’utilisent. Pourtraiterles
problèmesdecohérence,Ariasoffre unservicedecohérencegénérique,qui permetla miseen
œuvredeprotocolesdecohérencespécifiquesadaptésauxbesoinsdesapplications.Sinon,
l’applicationpeutseservird’unebibliothèquedeprotocolespréfabriqués.
Ariasestconçupourêtreintégréavecle systèmehôte(Unix), cequi permetàuneapplication
qui sesertd’Arias d’utiliser lesservicesetbibliothèquesd’Unix et viceversa.Le démarrage
d’uneapplicationsefait normalementàpartir du “shell” d’Unix. Pourqu’uneapplication
puisseseservirdela mémoireArias, il fautquele processusréserveunerégiondesamémoire
virtuellepourcelle-ci.Cetteréservationestd’unetaille fixéelorsdel’installationd’Arias et
doit êtrela mêmepourtouslesprocessus.Ainsi, l’espaced’adressagedesapplicationsest
diviséendeux: unepartieréservéeà Unix etuneautreréservéeparArias (la partieArias
occupeunepartiedu tas(“heap”)d’un processusUnix standard).Cettepartitionestillustrée
surla figure5.2.

Machine 1 Machine 2

pile

Processus 1 Processus 2

Mémoire partagée

.text

.data

.bss

Arias

pile

.text

.data

.bss

Arias

FIG. 5.2:L’espaced’adressageArias

Le couplagedessegmentsdansla régionréservéeàAriassefait dynamiquement.La première
référenceàuneadressed’un segmentAriasgénèreuneexceptionUnix (“segmentationfaut”) ;
le paginateurAriascouplele segmentà l’adressedonnéeet l’exécutionpeutreprendre.

5.4 Modèled’exécution

Il existedeuxfaçonsd’utiliser Ariasetparconséquentdeuxmodèlesd’exécutiondifférents.
Ariaspeutêtreutilisésoit commeunservicetraditionneldemémoirepartagée(commeles
systèmesmentionnésdansla section5.1),soit commesupportpourdevraiesapplicationsà
espaced’adressageunique(applicationsoù le codeet lesdonnéessontstockésdansla
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mémoirerépartie).Dansle premiercas,Ariasn’apporterienaumodèled’exécutiond’Unix,
tandisquedansle deuxièmecasle modèleimpliqueenfait uneintégrationentrelesstructures
d’exécutiond’Unix et cellesd’Arias. Par la suite,nousnousintéressonsuniquementàce
derniertyped’applicationsquenousappelonslesapplicationsArias.
UneapplicationArias regroupeunensembled’activitésqui coopèrentpouratteindreunbut
commun.Uneactivité consisteenunflot d’exécutionquelconquequi s’exécutedansle
contexted’un processusUnix. Touteslesactivitésqui s’exécutentdansle mêmeprocessusont
lesmêmesdroitsd’accèscommedanslesprocessusnormaux(parexempleceux
d’Unix [Thompson74]), destâchesdeMach[Loepere92a] oudescontextesde
Guide-2[Cayuela92]).Ainsi le processusencapsulelesdroitsd’accèset sembled’êtreun
candidattrèsintéressantpourla réalisationd’un domainedeprotection(cf. 6.3.2).
Arias fournit deuxmodesdecommunicationentreactivitésdansdeuxprocessusdifférents,par
mémoirepartagéeouparappelsdirect(“IPC”) entreactivitéssurla mêmemachine.Outreces
modesdecommunication,l’intégrationavecUnix permetauxactivitésdecommuniquerpar
touslesmoyensdecommunicationfournisparcesystème.
Chaqueactivité secomposed’un ouplusieursmodulesdecodestocké(s)dansl’espaceunique.
Cesmodulespeuventappelerd’autresmodulesAriasoudesmodulesUnix sousformede
librairiespartagées.
Pourqu’uneapplicationAriaspuisseêtredémarréedepuisUnix, il fautqu’ellecontienneune
fonctionmain standardUnix qui peutêtrelancéeparl’ exec standardUnix, normalement
appeléeparle shell . La fonctionmain appelleunefonctiond’initialisationArias
(AriasInit ) etaumoinsunefonctiondansunmoduleArias.Le main constitueainsile
pontentrele systèmeUnix et le systèmeArias.LesfonctionsAriaspeuventappelerdes
fonctionsAriasoudesfonctionsUnix.
CommetouslesobjetsArias,unefonctionAriasestdésignéeparsonadressevirtuelle.Nous
voulonsquecettedésignationpuisseêtreréaliséesoit statiquementparuneéditiondeliens,
soitdynamiquementaucoursdel’exécutiond’uneapplicationenpassantàunmoduleune
adressevirtuelledésignantunefonction.
Unevueglobaledecemodèleestdonnéesurla figure5.3.

main

f1

f2

f2()

f = &f3
f()

f3

printf

mod2

mod1

mod3

libC

main

f1()

printf()

FIG. 5.3:Vueglobaled’uneexécutionArias.

La figure5.3montrecommentl’applicationlancéeparUnix (le main ) appellela fonction
Arias f1 dansle modulemod1, cettefonctionappelleuneautrefonctionArias f2 dansle
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modulemod2. Cettefonctionappellela fonctionUnix printf suivi del’affectationde
l’adressedela fonctionf3 aupointeurdefonctionf ; la fonctionf estensuiteappelée,cequi
provoquel’appeldela fonctionf3 dansle modulemod3.
Cetexemplemontrecommentlesliaisonsentremodulespeuventêtreétabliesstatiquementà
uneadressefixe (f1 et f2 ), statiquementà uneadressevariable(l’adressedeprintf est
géréeparle chargeurUnix) oudynamiquementàuneadressefixe(f = &f3 ). Enréalité,il est
aussipossibledelier desfonctionsdynamiquementàdesadressesvariables,maiscelasepasse
entièrementdansl’espaceUnix.

5.5 Réalisationd’Arias

Ariassecomposed’un ensembledeservicesprésentssurtouteslesmachinesdusystème
réparti.Cesservicessont,pourl’essentiel,intégrésdansle noyaudusystèmeUnix pardes
extensionsdunoyau(“LoadableKernelModules”).Ainsi, cesservicesprofitentdela
protectiondel’espacedunoyauet ils nepeuventpasêtremodifiésparlesapplications.
L’architecturelogicielledusystèmeestillustréesurfigure5.4.
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Communication

GCL

VOL

LOG

LOC
Gestionnaire

Protocoles spécifiques de cohérence/permanence

Applications

Paginateur

Noyau Unix

LOG = Journalisation
VOL = Stockage
GCL = Cohérence
LOC = Localisation

Modules STREAMS

Multiplexeur Arias

      des
Volumes

FIG. 5.4:L’architecturelogicielled’Arias

Surcettefigure,on trouveauplushautniveaulesapplicationsqui s’exécutentenespace
utilisateuretqui utilisentlesservicesoffertsparArias.L’interactionentrelesapplicationset
Ariassefait principalementà traversdesmodulesqui réalisentlesdifférentsprotocoles
spécialisésdecohérenceetdesynchronisationet lesprotocolesdepermanence.Cesmodules
permettentd’adapterle systèmeauxbesoinsparticuliersdesapplications.Lesdifférents
modulesdecohérenceetdesynchronisationpermettentauxapplicationsdechoisirle modèle
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le mieuxadaptéauxbesoinsdel’application,parexempleunecohérenceà l’entrée(“entry
consistency”) ouunecohérenceà la libération(“releaseconsistency”). La conceptionet la
miseenœuvredela cohérenceetdela synchronisationsonttraitéesplusendétaildans
d’autresdocuments[Cortes95a,Cortes95b, Cortes96a,Cortes96b].De la mêmefaçon,les
modulesdepermanencepermettentauxapplicationsdechoisirle modèledepermanencele
mieuxadaptéauxbesoinsdel’application: parexemplecesmodulesfournissentdes
primitivespourmettreuneimagepermanentesurdisqueavantdetermineroupermettredes
opérationstransactionnellessurla mémoire[Knaff96].
Lesmodulesspécialiséss’appuientsurunepile deSTREAMS[STREAMS90]qui meten
œuvrela plupartdesservicesd’Arias. Cettepile desmodulesSTREAMSréaliselesservices
génériquesdecohérenceetsynchronisation(“GenericConsistency Layer(GCL)”) utiliséspar
lesmodulesspécialisésdecohérenceetsynchronisation,le servicegénériquedejournalisation
(LOG) et le servicedegestiondevolume(VOL) qui sontutilisésparlesmodulesspécialisés
depermanence,le servicedelocalisation(LOC) qui permetdelocaliserunsegmentà partirde
sonadressevirtuelle.
Outrecettepile demodulesSTREAMS,noustrouvonsquelquesservicesdebase,notamment
le paginateurArias.Il s’agitd’un gestionnaired’exception(“exceptionhandler”)qui traitetous
lesdéfautsdesegment(“segmentationfaults”)générésparl’application.Si l’adresse
d’exceptionappartientàunsegmentArias, il s’occupedetrouveruneversioncourante(peut
êtredansunvolumesurdisque)decesegmentet le chargedansla mémoiredel’application.Si
l’adressen’appartientàaucunsegmentArias, le paginateurfait suivre l’exceptionausystème
Unix (dansle plupartdescas,le gestionnaired’exceptiond’Unix varetourneruneerreuret
arrêterl’application).

5.6 Conditions requisespour la protectiond’Arias

La réalisationd’uneMVRU tellequ’Arias imposecertainesconditionspourla protectionentre
applicationsetusagers.Cesconditionssedivisentendeuxgroupesprincipaux,cellesqui sont
imposéesparla gestiond’un espaced’adressageuniqueetcellesqui sontimposéesparla
coopérationentreAriaset le systèmehôte.
La réalisationd’un espaced’adressageuniquenécessiteuneséparationtotaleentreadressage
etprotection.Le fait depouvoir désignerunestructurededonnéesenmémoirenesignifieplus
quel’on peuty accéder, commec’estle casdanslessystèmestraditionnelsàbasedeprocessus
(parexempleUnix).
Le segmentestl’unité degestiondesdonnées: lesprotocolesdecohérenceetde
synchronisationet lesprotocolesdepermanencesontassociésauxsegments.Il noussemble
doncnatureldelier égalementla protectionauxsegments.L’accèsàunsegmentestexplicite
lorsdela créationetdela destructiondusegmentet implicite lorsducouplagedusegment.Le
mécanismedeprotectiond’Arias doit réaliserunmoniteurderéférencesqui intervientlorsde
cesopérations.
Lesdroitsd’accèsauxsegmentsdoiventcorrespondreauxmodesd’accèsauxsegmentsdans
unemémoirepartagéenormale,c’est–à–dire: lecture,écritureetexécution.Cette
interprétationestconformeà la sémantiquedemmapdusystèmeUnix BSD[McKusick96].
Normalement,lesdroitsdelectureetd’écritures’appliquentauxsegmentsdedonnéeset le
droit d’exécutionauxsegmentsqui contiennentducode.
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Dansle chapitre3, nousavonsmontréquel’autorisationdoit sebasersurlessujetsabstraitsau
lieu del’identité del’utilisateurqui adémarrél’application.C’estpourquoinousproposonsde
baserle mécanismed’autorisationsurla notiondedomainedeprotection(classiquedansle
modèleàcapacités)aulieu del’identificateurdel’utilisateurcourant.
L’interactionpossibleentreAriasetUnix exigeunecorrespondanceentrelesdomainesd’Arias
et lesutilisateursUnix, c’est–à–direl’identificateurd’utilisateuretdugroupe.Cesdeux
identificateurssontdescaractéristiquesduprocessusUnix utiliséespourréaliserundomaine
deprotection.NousdevonsdoncassocieràchaquedomainedeprotectionAriasune
identificationsecondairequi consisteenunepaire<UID,GID> d’Unix. Cettepaireestassocié
auprocessusdebased’uneapplicationparUnix lorsdela créationduprocessus.Lesvaleurs
sontdéterminéesparle mécanismed’authentificationd’Unix lorsdela procédurede
login(1) . CesvaleurspeuventdoncêtreutiliséesparAriasdansle but d’authentifier
l’utilisateurqui lancel’application.Pourlesdomainesd’Arias qui n’ont pasd’interactions
avecUnix, nousproposonsd’associerla paire<“nobody”,“nogroup”> d’Unix. Nous
reviendronssurl’interactionentreAriasetUnix en7.1

5.7 Récapitulation et discussion

Le modèledeprogrammationoffert parunemémoirevirtuelle répartieestplussimpleàutiliser
quele modèleclient/serveurou le modèleàpassagedemessages.La MVRU donneune
transparencevis–à–visdela répartitionphysiqueetmasquela communicationentreprocessus
coopérants.Pournepascompromettrela transparenceainsiobtenue,le mécanismede
protectiond’Arias nedoit pasla remettreencause.
La réalisationd’uneMVRU nouspermetd’utiliser lesadressesvirtuellescomme
identificateursuniques.Cecinousoblige,d’unepart,à réaliserunmécanismedecontrôle
d’accèsauxdonnéesetnouspermet,d’autrepart,deréalisercemécanismeàbasedecapacités
(l’adressevirtuellepeutservird’identificateurdel’objet). Le mécanismeàbasedecapacités
poursondynamisme— la facilitéavecquelleonpeutfaireévoluerlesdroitsd’accès— et
poursagénéricité— la possibilitéderéaliserplusieursmodèlesdecontrôled’accèsdifférents
— démontréplusloin (cf. 8.2).
Pourpouvoir rendrela mémoirepersistanteet la partagerentreapplications,lesadressesdes
donnéesdoiventêtrefixespendanttoutela duréedevie desdonnées.
Lesopérationsqui doiventprovoquerl’interventiondumoniteurderéférencesontles
suivantes: la créationet la destructionexplicite d’un segmentet le couplageimplicite d’un
segmentdansl’espaced’adressaged’un processus.
L’interactionavecle systèmeUnix fournit uneauthentificationd’utilisateuràbasedesmotsde
passe,qui setransformeen<UID,GID> pourla partieinitiale d’uneapplicationArias,c’està
dire la partiemain qui s’exécutedansl’espaceUnix.



Chapitre6

Modèledeprotectionproposépour Arias

Le chapitreprécédentaprésentéle systèmeAriasd’unemanièregénéraleeta identifiéun
certainnombredeconditionsrequisespourla miseenœuvredela protectiondansuneMVRU
tellequ’Arias.Danscechapitre,nousprésentonsunmodèledeprotectionpourAriasqui
permetdemettreenœuvreungrandnombredepolitiquesdeprotectiondifférentes.
La protectiona déjàétéle sujetdeplusieursétudes[Hagimont95, Saunier95]dansle cadredu
projetSirac,qui ontconduità la définitiondumodèledeprotectionparcapacités
cachées[Hagimont96]. Unepremièrethèseaétudiéla gestiondescapacitésdansle noyaudu
systèmeet l’organisationdesdomainesdeprotection[Saunier96].Cettethèseseconcentresur
la gestiondynamiquedesdroitsd’accèset surla réalisationdedifférentespolitiquesde
protectionselonunmodèlegénérique.

6.1 Moti vations

La motivationpourla réalisationd’un mécanismedeprotectiondansAriasestderépondreaux
problèmesdeprotectionidentifiésen5.6etdefournir unmécanismedebasepourla
réalisationdedifférentespolitiquesdeprotectionpourdesapplicationsetdessystèmes
d’exécutiondifférents.
Lesconditionsrequisespourlesapplicationscoopératives(le typed’applicationvisépar
Arias)sontlessuivantes:

1. Lesdonnéeset lesapplicationspeuventavoir uneduréedevie longue; il estdonc
importantquelesdroitsd’accèspuissentévoluerdynamiquement.

2. La natureinteractivedesapplicationscoopérativesimpliquele besoindediffusion
dynamiquedesdroitsentreapplicationsouentredifférentsutilisateursdela même
application.

3. Lesutilisateursdesapplicationscoopérativespeuventappartenirà différentes
organisationsdansla mêmeentrepriseouàdesentreprisesdifférentesdansune
entreprisevirtuelle. Il fautdoncquele mécanismedeprotectionpermettedemettreen
œuvreunepolitiquedeméfiancemutuelleentreutilisateursouservicesdusystème.

4. Pourrenforcertouslesmécanismesdeprotectionetdiminuerlesdégâtspotentiels
causésparunprogramme,nousproposonsenplusdepermettrela miseenœuvredu
principedumoindreprivilège(“the need–to–know principle”).

101
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6.2 Objectifs

Nousrappelonslesobjectifsdumodèledeprotectionmentionnésen1.3.

1. Généricitédumodèle. La généricitéaétéunbut principaldansla conceptiond’Arias.
Pourcelail estnaturelquele supportpourla protectionpuisseêtremodifiéselonle
moded’installationd’Arias.

2. Facilité deprogrammation.Le modèledoit êtrefacileàcomprendreetutiliser, sinonil
neserapasutiliséou lesspécificationsrisquentd’êtrefausses1.

3. Évolutivité.La spécificationdela protectiond’uneapplicationdoit pouvoir changer
pendantla duréedevie del’application,sansrecompilationni re-éditiondesliens.

4. Réutilisabilitédescomposantslogiciels.Lesmêmescomposantslogicielspeuventêtre
utilisésdansdescontextesetdesapplicationsdifférents.

5. Possibilitéd’intégrationdelogicielsconçusailleurs.Leslogicielsconçusailleurs
peuventêtreencapsulésparle systèmeet leur interfaceaveccelui–ciouavecd’autres
activitésdansAriasdoit êtrecontrôléeparceluiqui installel’application.

6.2.1 Généricitédu modèle

Ariasaétéconçucommeunsupportgénériquepourlesapplicationset lessystèmes
d’exécutionrépartis.Lesclassesd’applicationscibléesparle prototypesonttrèsvariées
commelesapplicationscoopératives,lessystèmesdegestiond’unebasededonnéesrépartie
ou le supportdansle noyaud’un systèmedefichier réparti.
La généricitéd’Arias semanifestepardesinterfacesgénériquesqui permettentaux
programmeursd’étendrele systèmeavecleurpropresmodulesqui adaptentle systèmeaux
besoinsdel’application.Pourl’instant il estpossiblepourunprogrammeurd’adapterles
protocolesdecohérenceetdepermanencedela mémoireArias.Cecipermetderéaliserun
largespectred’applicationsdifférentes.
Cesapplicationsont desbesoinsdeprotectiondifférents: lesapplicationscoopérativesont
besoindeprotégerlesdonnéesd’un utilisateurcontrelesmodificationsnon-autoriséesparles
autresutilisateurs; parcontrele systèmedefichier répartigèrelui–mêmele contrôled’accèset
il n’a pasbesoind’un supportdeprotectionparticulier. Il sembledoncnatureldeprendrela
mêmeapproche,c’estàdire la généricité,parrapportà la protection.
Cecinécessiteunmodèledeprotectioncapabledes’adapterauxbesoinsdesclasses
d’applicationsdifférentes.Plusprécisémentnousvoulonsunmodèlesuffisammentgénéral
pourpermettrela réalisationdemécanismesdifférentsqui mettentenœuvrela plupartdes
modèlesdecontrôled’accèsdécritsauchapitre3.
La généricitédumodèlesetraduitparuneapprocheminimalisteauniveaudumodèleetcela
dirigecertainschoixderéalisation.

6.2.2 Facilité deprogrammation

La MVRU assureunetransparencevis–à–visdela répartitiondesdonnéesqui facilite la
programmationdesapplicationsréparties.Le modèledeprotectionproposépourAriasdoit

1Une mauvaisespécificationde protectionestpire qu’unespécificationmanquante,parcequeceladonneun
fauxsentimentdesûreté.
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faciliter la programmationdesapplicationsrépartiesdela mêmefaçon,c’est–à–direrendrela
protectionla plustransparentepossiblepourle programmeur. Le programmeurdoit
uniquements’occuperdesaspectsalgorithmiquesdel’applicationet confierla spécificationde
la protectionàunadministrateursystèmeouauresponsabledela sécurité.

La questiondetransparenceestunequestionrécurrentedansla conceptiondessystèmes
répartis.Nousnecroyonspasàunetransparenceabsolue,maisonpeutespérerrendre
transparentela politiquedeprotectionspécifique.Nousreviendronsà la transparencedansla
section6.3.7.

6.2.3 Évolutivité

L’évolutiondesdroitsd’accèsdoit êtreconsidéréeendeuxtemps: pendantl’exécutiond’une
applicationetentredeuxexécutionsdela mêmeapplication(oudeuxapplicationsdifférentes
qui manipulentlesmêmesdonnées).

Lesapplicationscoopérativessecaractérisententreautreparun fort tauxdepartageentre
utilisateursetunensembled’utilisateurstrèsdynamique.L’échangedesdonnéesentre
utilisateursdansungroupedetaille variablenécessiteunmodèledeprotectionflexible.

Lesapplicationset lesinformationsstockéesdansle systèmeAriaspeuventavoir unelongue
duréedevie et,pendantcetteduréedevie, lesdonnéespeuventêtreutiliséespardes
applicationsdifférentesoudansdescontextesd’exécutiondifférents.Il fautdoncquelesdroits
d’accèsassociésauxsegmentsd’Arias puissentévoluerdynamiquement

Enrésumé,l’évolutivité demandeunmodèledeprotectionflexible et trèsdynamique.C’est
pourquoinousproposonsunmodèledeprotectionàbasedecapacités.

6.2.4 Réutilisabilité descomposantslogiciels

La rechercheengénielogiciel seconcentreaujourd’huibeaucoupsurla réutilisationducodeet
la programmationparcompositiondescomposantsdéjàexistants.Parmi lesrésultatsdecette
recherche,on trouve leslangagesdeconfigurationd’applicationsetdedescription
d’architectureslogiciellescommeOlan[Bellissard97] ouAster[Issarny97] ou les
plates–formespourexécuterlesapplicationscomposéescomme
JavaBeans[Monson-Haefel99],CORBA [Geib97]etCOM [Kirtland98].

NoussouhaitonsprofiterdenotreMVRU pourpouvoir réutiliserla plupartdesmodules
développéspourArias.UneMVRU donneunevisibilité globaleauxmodulesdecode
(composants),autrementdit “un espaced’adressageuniquerendle partagefacile,maisrendle
non–partagedifficile”.

Un moduledecodepeutenmêmetempsservirà l’intérieur d’uneapplicationouoffrir un
serviceàdesclientsdifférentsdansunscénarioclient/serveur. Dansle premiercasla
spécificationdela sécuritédumodulehéritedela spécificationdel’application,dansla
deuxièmecasla spécificationdela sécuritédel’interactionentreclientset serveurdoit être
expriméeexplicitement.La spécificationdela sécuritédoit doncêtredécoupléedela
spécificationducode.
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6.2.5 Possibilitéd’intégration de logicielsconçusailleurs

L’intégrationdelogicielsconçusailleurspeutsefaireàdeuxniveaux: soit parl’intégration
d’Arias avecUnix, soit enmettantleslogicielsconçusailleursdansla mémoireAriasetenles
utilisantcommedesmodulesArias.Cettedernièreméthodepermetdesoumettreceslogiciels
aumodèledeprotectionArias.
Lesprimitivesdela gestionducoded’Arias permettentd’extrairele coded’unebibliothèque
dynamiqueUNIX etdele mettredansunmoduledecodeArias.Ensuite,cemodulepeutêtre
lié avecd’autresmodulesAriaspourconstitueruneapplication.

6.2.6 Discussion

Le modèleàcapacitésaprincipalementétéchoisipoursasouplesseetsondynamismepourla
distributiondesdroitsd’accès.
La programmationparcomposantsintroduitdeuxmenacescontrela sécurité: le composant
risqued’êtreremplacéparuncheval deTroieet le composantn’estpasgarantideréaliserune
politiquedeprotectionadéquat.Pourprotégerl’appelantcontreuncheval deTroie, il fautque
le systèmegarantissel’authenticitéducomposant.Le risquequ’uncomposantneréalisepas
unepolitiquedesécuritéadéquate,nécessiteunesuspicionmutuelleentrecomposants.De
plus,le systèmedoit impérativementrespecterle principedumoindreprivilège.
Nousallonsd’abordrappelerlesraisonspourutiliser lescapacités,qui ont étédonnéesau
chapitre3, etmontrercommentlescapacitésrépondentauxobjectifslistésci–dessus.

6.3 Modèledescapacitéscachées

Le modèledeprotectionparcapacitéscachéesaétédéveloppépourrépondreauxbesoinsdela
protectiondansAriasetatteindrelesobjectifslistésci–dessus.Il s’agitd’uneextensiondu
modèleclassiquedescapacitésconfinéesoù la gestiondescapacitéssefait parle système.

6.3.1 Vued’ensembledu modèle

Le modèledescapacitéscachéesestfondésurle modèleclassiquedeprotectionparcapacités
et lesélémentsdumodèled’exécutiond’Arias.
Le droit d’accéderàunobjetprotégéestaccordéà undomainedeprotectionenpossession
d’unecapacitépourl’objet. Le domainedeprotection(ousimplementle domaine)estunsujet
abstraitqui correspondà la définitionclassiquedudomainedeprotection(parexemplela
définitionoriginaledela sphèredeprotectionparDennis& VanHorn).
La gestionet la vérificationdescapacitéssontfaitesparle systèmed’unefaçontransparente
pourlesapplications.Le modèlerespecteuneversionmodifiéeduprincipedela tranquillité
définiparexempleparle modèledeBell & LaPadulaoù la classificationd’un objetnepeutpas
changerpendantquel’objet estutilisé.Dansunmodèleàcapacités,cecisetraduitparle fait
qu’unecapacitén’estpasrévocablependantl’utilisation del’objet qu’elledésigne.Nous
proposonsdepermettrela révocationdela capacitésanssupprimerle droit d’accèsdéjà
accordéausujet.Cecinouspermetderéaliseruncontrôled’accèsbeaucoupplusefficaceoù
lescapacitéssontvérifiéeslorsdupremièraccèsàunobjetprotégé.
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L’intégrationavecle modèled’exécutiond’Arias sefait dela façonsuivante: uneactivité
s’exécuteà toutmomentdansundomainedeprotectionqui définit lesdroitsd’accèsaccordés
à l’activité. Cesdroitssontdéterminésparlescapacitésstockéesdansunelistedecapacités
(C–liste)associéeaudomaine.Au coursdesonexécution,uneactivité particulièrepeut
évoluerentreplusieursdomainesselonlesbesoinset la structuredel’application.
La définitiondesdomainesdeprotectionet lesinteractionsentredomainessefait
indépendammentducodedel’applicationdanslesinterfacesdeprotection(voir 6.3.7pourles
détails).
Lesapplicationspeuventavoir plusieursactivitésrépartiess’exécutantdansle mêmedomaine
deprotectionet/ouplusieursactivitéss’exécutantsurla mêmemachinemaisdansdes
domainesdeprotectiondifférents.Cettestructurationestillustréeparla figure6.1.

Appel direct

Domaine1 Domaine2 Domaine3

Site1 Site2 Site3

Activité1 Activité2 Activité3 Activité4

FIG. 6.1:Applicationsd’Arias protégées

La figuremontreuneapplicationcomposéedequatreactivitésdifférentess’exécutantdans
troisdomainesdeprotectiondifférentset répartiessurtroismachines.Lesdeuxactivités
situéessurla mêmemachine(Activité1etActivité2)communiquentparappeldirecttandisque
la communicationaveclesautresactivitéssefait uniquementparmémoirepartagée.Deux
activités(Activité2etActivité3)s’exécutentdansle mêmedomainedeprotectionmaissur
deuxmachinesdifférentes.
L’appeldirectentredeuxdomainesdeprotectionpermetl’amplificationou la dégradation
temporairedesdroitsd’accèsd’uneactivité enpassantparundomaineplusoumoins
privilégié.
Leslistesdecapacitésassociéesàchaquedomainepeuventcontenirdeuxtypesdecapacités:
descapacitésd’accèsetdescapacitésdechangementdedomaine.Lescapacitésd’accès
permettentauxactivitésd’accéderauxobjetsprotégésdansle domainedeprotectioncourantet
lescapacitésdechangementdedomainepermettentauxactivitésdefaireunappeldirectàun
pointd’entréedansunautredomainedeprotection.Lesdomainesdeprotection,lescapacités
et lesappelsentredomainessontdécritsplusendétaildansla suite.

6.3.2 Domainesdeprotection

Un domainedeprotectionconstitueuneenceintedeprotectionqui décritl’ensembledesobjets
accessiblesauxactivitésqui s’exécutentdanscetteenceinte,ainsiquelesdroitsenvigueurau
seindudomainepourtouslesaccèsàcesobjets.Le domainedéfinitdoncnotamment
l’ensembledecapacitésoudeC–listesdisponiblespouruneactivité àun instantdonnéen
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identifiantuneC–listeprincipaleaudomaine.Cettelistepeutinclured’autreslisteset
représenteainsipartransitivité unarbredecapacités,c’estpourquoinousappelonscette
C–listela liste racinedudomaine.
La créationet la destructiond’un domainedeprotectionsontdesopérationsexplicitesdansle
modèle.La créationd’un domainesefait àpartird’uneC–listeexistantequi devient la C–liste
racinedudomaine.UneC–listepeutainsiservirà la créationd’un seuldomaine.
La destructiond’un domainesupprimel’associationentrela C–listeet le domaine.Mêmes’il
n’y aplusdedomaineassociéà la C–liste,ellepeuttoujoursappartenirà l’arbredecapacités
d’un domainedifférent; nousnepouvonsdoncpasdétruirela C–listeavecle domaine.Nous
remarquonsques’il n’y a pasderéférenceversla C–liste,la mémoireoccupéeparla listeest
effectivementinaccessibleetpeutêtreramasséeparle système.
Un domainepeutêtrerépartiafindeprofiterdespossibilitésdeparallélismephysiqueoupour
permettreauxactivitéss’exécutantsurdesmachinesdifférentesd’avoir lesmêmesdroits
d’accès.
Uneactivité peutévolueraucoursdesonexécutiond’un domainedeprotectionàunautre.
Cependant,pourconserver l’étanchéitédecesdomainesdeprotection,il estnécessairede
contrôlerle passaged’un domaineàunautre.Cecontrôlesesitueàdeuxniveaux: lespoints
d’entréequi permettentauxactivitésdetransférerle contrôleaudomaine,et le droit de
transférerle contrôleà traverscespointsd’entrée.Ainsi uneactivité n’a pasle droit defranchir
le domainedeprotectionpardespointsd’entréearbitraires,maisseulementpardespoints
d’entréedéfinispourle domaine.Cesontexclusivementcespointsd’entréequi permettentà
uneactivité dechangerdedomaineetqui peuventainsiservirdeguichetsdecontrôlepour
validerourejeterl’entréed’uneactivité. Le changementdedomaineetsaréalisationdans
Ariassontdécritsplusendétailen7.8.
La figure6.2donneunevisionglobaledesdomainesetdesarbresdecapacités.

partagé local non-partagé
Arbre de capacités arbre de capacités

partagé réparti
Arbre de capacités Activité

Domaine1 Domaine2 Domaine3

Site1 Site2 Site3

FIG. 6.2:Lesdomainesdeprotection

Cettefiguremontrela mêmeapplicationquela figure6.1.LesdeuxactivitéssurSite1
partagentlocalementunsous–arbredecapacitésentrelesdeuxdomainesDomaine1 et
Domaine2 et ils ontchacununsous–arbredecapacitésnon–partagées.Lesdeuxactivités
dansDomaine2 s’exécutentsurdeuxsitesdifférentsmaisellesont le mêmearbrede
capacitésà leurdisposition.La dernièreactivité s’exécutedansundomaineetsurunemachine
àpart.Cetteactivité partageenrépartiunsous–arbredecapacitésavecDomaine2 .
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Le fait quelesC–listespeuventêtrepartagéesenrépartirequiertunesynchronisationetune
miseencohérenceentremachinesqui accèdentauxmêmesC–listes.Cessynchronisationset
misesencohérencenefont paspartiedumodèle,maisdoiventêtreréaliséesparla miseen
œuvredumodèle.

6.3.3 Changementdedomaine

Le changementdedomaineestunmécanismequi permetunchangementtemporairedesdroits
d’accèsd’uneactivité. Le changementdedomaineprendla formed’un appeldeprocédurequi
transfèrel’activité dudomained’origine(le domaineappelant)versundomainequi contient
lesdroitssouhaités(le domaineappelé).L’activité s’exécuteaveclesdroitsdudomaineappelé
pourla duréedel’appelpuis,auretour, lesdroitsd’originesontrétablis.Ainsi le changement
dedomaineestcomparableàunappelàdistancenormaldanslesarchitecturesclient/serveur.
C’estpourquoinousappelonsle domaineappelantle clientet le domaineappeléle serveur.
Uneactivité peuttraverserplusieursdomainesdeprotectionaucoursdel’exécutiond’une
application.Cecipermetàchaqueinstantà l’activité des’exécuteraveclesprivilèges
minimauxnécessairespourréalisersatâche.
Le changementdedomainepermetégalementla constructiondesystèmesextensibles(à partir
desservicesprotégés).
L’appeld’un serviceprotégénécessitesouventle transfertdeparamètresentreappelantet
appelé.Pourlesparamètrespassésparréférence,le modenormalpouruneMVRU, il peut
aussiêtrenécessairedepasserle droit d’accèsauxdonnéesréférencéesparlesparamètres.Les
droitsà transféreraveclesparamètressontexprimésdansuneinterfacedeprotection.
Le changementdedomaineestuneopérationprivilégiéequi nécessitel’interventiondu
système.La structured’un changementdedomaineestmontréesurla figure6.3.

Arias

6
1

3 4

2

5

Domaine client Domaine serveur

FIG. 6.3:La structureduchangementdedomaine

L’activité qui s’exécutedansle domaineclientappelleuneprocédurequi doit êtreexécutée
dansundomainedistant(le domaineserveur).Le sytèmeintercepteceappelet le transforme
enunappelsystèmepourchangerdedomaine(1). L’appelsystèmeidentifiele domaine
serveuret transfèrelesparamètreset lesdroitsd’accèsselonl’interfacedeprotection(2).Après
avoir transférélesdroitsd’accès,le systèmefait un “upcall” dansle domaineserveur, qui
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appellela procédureappropriéeaveclesparamètresappropriés(3). La procédures’exécute
normalementmaisle systèmeinterceptele retourdeprocédurepourretourneraudomaine
appelant(4). Le systèmetransfèrelesparamètresduretouret lesdroitsd’accèsassociésà ces
paramètresselonl’interfacedeprotection(5). Puisle systèmeretournenormalementdansle
domaineappelantcommesi la procédureavait étéappeléelocalement.
La réalisationduchangementdedomaineestdécriteplusendétailen7.8.

6.3.4 Capacitésd’accès

Unecapacitéd’accèspermetàuneactivité d’accéderàunobjetdansle domainedeprotection
courant.Touteslesactivitésqui s’exécutentdansle mêmedomainepeuventainsiaccéderà
l’objet.
Le modèlesupposel’utilisation decapacitésconfinées,c’est–à–diredecapacitésgéréesparle
systèmeetstockéeshorsdeportéedessujets.Cettegestiondescapacitéspeutêtreréaliséepar
le noyaudusystèmeouparunmoniteurderéférenceexterneaunoyau.
Enréalitéle modèlevaplusloin ensedonnantpourbut depermettreunetransparencetotale
del’utilisation descapacitésparrapportauxprogrammeursdesapplications.Le modèle
proposeunevérificationimplicite descapacitésaumomentdupremieraccèsàunobjet
protégé.À cemoment,le systèmevérifiequele domainecourantdel’activité contientune
capacitépouraccéderà l’objet. Donc,il n’y apasdeprésentationexplicite dela capacité
commedansAmœbaoudansMach,ni debesoind’unecommandeexplicite pourpouvoir
accéderauobjet(commel’ open(2) d’Unix ou l’ attach() d’Opal).
La transparencedel’utilisation descapacitésrendsuperflueuneinterfacedeprogrammation
pourla protectionetparconséquentle modèleneprévoit aucuneinterfacedeprogrammation
pourpermettrela manipulationexplicite descapacitésparlesactivités.Cecidit, le modèle
n’interdit pasla réalisationd’unetelle interfaceparuneinstancedonnéedumodèle.
L’utilisation descapacitésd’accèsdansle contexted’Arias estdécriteplusendétailen7.7.

6.3.5 Capacitésdechangementdedomaine

Le changementdedomaineestuneopérationprivilégiée.Pourpouvoir effectuerun
changementdedomaine,il fautquele domaineappelantpossèdele droit dele faire; cedroit
existesousla formed’unecapacitédechangementdedomaine.La capacitédechangementde
domainepermetà l’activité dechangersondomainedeprotectionà traversunpointd’entrée
prédéfini.
La capacitédechangementdedomaineidentifie: le pointd’entrée,le domainedeprotection
appeléet l’interfacedeprotectionà utiliserpourtransférerdescapacitésentrelesdeux
domaines.
La réalisationduchangementdedomaineestdécriteplusendétailen7.8.

6.3.6 Listesdecapacités

ChaqueC–listecontientunensemblededroitsqui peuventconstituerla based’un domainede
protection.Cecinouspermetdegérerlesdomainesdeprotectionet lesC–listesdela même
façon.Lesdroitsd’utiliser, inspecteroumodifierlesC–listesdoiventêtreprotégésparle
système,c’est–à–direpardescapacités.



6.3. MODÈLE DESCAPACITÉSCACHÉES 109

Lesdroitsd’accèspouruneC–listedoiventcomprendrelesdroitssuivants: utiliserune
capacité,rajouterunecapacité,copierunecapacitédansuneautreC–liste(soit la capacité
entière,soit unerestrictiondela capacité),lire la C–listeet supprimer/retirerunecapacité.
Onpeutégalementenvisagerderajouterle droit deretirercertainescapacitésmarquées.Par
exempleundomainepeutsupprimerlescapacitésqu’il a rajoutéesdansuneC–listepartagée.
Cecipeutaussifaciliter la tâchederetirerlescapacitéspasséesenparamètrelorsd’un
changementdedomaine(undomaineappelantpeutsupprimer, auretourdel’appel, les
capacitéstransféréesà l’appeldansla C–listedudomaineappelé).Pourl’instantcesdroitsne
sontpasbiendéfinisetnousavonstrouvéunautremoyenderetirerlescapacitésauretourd’un
appeldechangementdedomaine.
PourrajouterunecapacitédansuneC–liste,il fautquele domainepossèdele droit decopierla
capacitédansla C–listesourceet le droit derajouterunecapacitédansla C–listedestination.
Lescapacitésdechangementdedomaineposentunautreproblème.Un serveurpeutavoir
besoindeconstruireunecapacitédechangementdedomainepourunservicequi n’existait pas
auparavant,maisil fautempêcherle serveurdefabriquerunecapacitéquelconque.Sinonla
capacitéfabriquéepeutêtreutiliséepourdétournerlesappelsselonle schémasuivant: si un
domainedeprotectionpossèdele droit derajouterunecapacitédansuneC–listepartagée,il
peutrajouterunecapacitédechangementdedomainepourunefonctionfréquemmentutilisée
(parexempleunappelauservicedenom)qui remplacele domainededestinationparun
domainepiraté; toutesle capacitéspasséesenparamètreàcettefonctionsontalorstransférées
audomainepiraté.Pouréviterceproblème,le droit derajouterunecapacitédechangementde
domaineestrestreintauxcassuivants: lescopiesdescapacitésdechangementdedomaine
existantes,lescapacitésdérivéesd’unecapacitéd’exécutionexistante(cecipermetàun
domained’exporterdescapacitésmaisempêchela fabricationdescapacitéspourlesfonctions
fréquemmentutilisés— la fonctionlocalen’a pasla bonneadresse)ouunecapacitégénérée
parl’administrateurdusystème.L’administrateurdusystèmeestdanscecontextequelqu’un
qui possèdeunecapacitéd’écrituresurle moduledecodeet le droit derajouterdescapacités
dansla C–listedudomaineappelé.

6.3.7 Interfacesdeprotection

La transparencedela protectionparrapportauxprogrammeursestl’innovationprincipaledu
modèledeprotectionàcapacitéscachées.Cettetransparenceestobtenueparl’utilisation des
capacitésconfinées,etparla façondefaireévoluerlesdroit d’accès— c’est–à–direl’échange
desdroitsd’accèspendantleschangementsdedomaine.
L’échangedesdroitssespécifiecommeuneextensionà la descriptiond’interfaceavecl’IDL
(“InterfaceDefinitionLanguage”)utilisépourla constructiondel’application.Nousappelons
cettedescriptiond’échangedesdroitsuneinterfacedeprotection.
L’interfacedeprotectiondoit identifierle pointd’entréedansle domaineappelé,et lesdroits
passésentreappelantetappelé.Lesdroitsd’accèséchangés,lorsd’un changementdedomaine,
sontexprimésentermesdecapacitésd’accèset capacitésdechangementdedomaine.
Pourrespecterla suspicionmutuelleet conserver l’étanchéitéentrelesdomaines,l’interfacede
protectiondoit permettreà l’appelantetà l’appeléd’exprimerchacunleurproprevuesurles
droitsà échanger. La listeexhaustivedescontrôlessurl’échangedescapacitéspeuts’exprimer
parle tableausuivant:
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pourle domaineappelant pourle domaineappelé
à l’appel droitsofferts(capacitéssortantes) droitsnécessaires(capacitésentrantes)
auretour droitsnécessaires(capacitésentrantes) droitsofferts(capacitéssortantes)

L’installationd’uneinterfacedeprotections’effectuedoncavecla participationduclientetdu
serveur, chacunspécifiantunepartiedescontraintespourleur interaction.Il fautdoncque
l’interfacedechaquecotésoit inclusedansla capacitédechangementdedomaine.La capacité
dechangementdedomainefixeainsilesdroitsqui peuventêtreéchangéslorsd’un
changementdedomaine.Le contrôledesinterfacesdeprotection(le contrôledescapacitésde
changementdedomaine)permetdoncla réalisationduconfinementparcequ’undomainene
peutpaspasserplusdedroitsd’accèsquel’interfacedeprotectionn’enspécifie.
La réalisationdesdeuxinterfacesséparéespermetdebienréaliserla suspicionmutuelle.En
pratique,lesdeuxinterfacespeuventêtrespécifiéesparunadministrateurdusystèmeouun
responsabledela sécurité(celuiqui installel’application)qui prendencomptelesintérêtsde
chaquepartie.

6.3.8 Changementdynamiquededomaine

Le changementdedomainedécritci–dessuspermetd’associeruneprocéduredansun
composantavecundomainedeprotection.À chaqueappeldela procédure,l’activité est
transféréeversle domainespécifié.
Danslesapplicationscoopératives,lesdonnéessontsouventstructuréesendifférentsdomaines
selonl’utilisateur responsabledela gestiondesdonnées.Si plusieursutilisateursgèrentles
mêmestypesdedonnées,l’applicationvaavoir besoind’appelerlesmêmesfonctionsdans
différentsdomainesdeprotection.Ceciestuniquementpossiblesi le systèmearriveà faireune
listedesdomainespotentiels(lesdomainesverslesquellesle domainecourantpossèdeune
capacitédechangementdedomaine)etàdistinguerentrecesdomainesaumomentdel’appel.
La solutionproposéeici reposesurla gestiondescapacitésetdesinterfacesdeprotection.
D’abordnousproposonsdepermettred’associerplusieurscapacitésdedomaineaumême
pointd’entrée.Cecipermetaudomaineappelantd’appelerla mêmeprocéduredansdes
domainesdifférents.La gestiondescapacitésestdécriteplusendétailen7.2.
Prenonsl’exempled’un correcteurd’orthographedansunéditeurcoopératif.Chaquechapitre
d’un documentsetrouvedansundomainedeprotectionlié à l’usager(ougroupe)qui est
responsableduchapitre.Pourfaireunecorrectionorthographiqueglobaleil fautdoncappeler
le correcteurd’orthographedanslesdifférentsdomainesdeprotection.
Pourdistinguerentredomaines,il fautd’abordfairel’observationquela différenceprincipale
entrelesdomainesportesurl’ensemblededroitsqu’ils possèdent.Au niveaufonctionnel,il
n’y apasdedifférenceentreappeleruneprocéduredansle domaineA ou le domaineB si tous
lesdeuxarriventà accéderauxdonnéesauxiliaires(lesdonnées— outrelesparamètres—
nécessairesaubondéroulementdel’appel).Lesdeuxprocéduressontidentiques,doncles
resultatsobtenusparlesdeuxappelssontidentiques.Alors la distinctiondoit sefaireauniveau
desdroitssurlesdonnéesauxiliairesgérésdansle domaine.
Unepremièresolutionpourraitêtredefairel’appeletderevenirenarrièresi l’appelnepeut
passedéroulercorrectement,puisdechercheruneautrecapacitédedomaineet refairel’appel,
etc.Cettesolutionnousgarantitle déroulementcorrect,si possibleaveclesdroitsdel’appelant,
maisellen’estpastrèsefficaces’il y aungrandnombrededomainesàessayeret il fautquela
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fonctionsoit idempotente.Nousavonsdonctoutdesuitedecidéd’abandonnercettepiste.
Unemeilleuresolutionsebasesurl’observationquelesdonnéesauxiliairessontnormalement
identifiéesparuneouplusieursréférencespasséesenparamètreà l’appel.Nousproposons
d’étendrela specificationdesinterfacesdeprotectionavecunelistedesréférenceset lesdroits
nécessairespourle déroulementcorrectdel’appel.Pourillustrer la solution,nousrevenonsà
l’exempled’un correcteurd’orthographe(cf. figure6.4).

correcteur_orthographe(char *chapitre);

a) La signaturedela correcteurd’orthographe

correcteur_orthographe(CAPA_W RITE char *chapitre);

b) L’interfaceducorrecteurd’orthographe

FIG. 6.4:L’exempled’un correcteurd’orthographe

La signaturedela fonctionqui réalisele correcteurd’orthographeestmontrésurla
figure6.4a).L’interfacedeprotectionétendueestmontrésurla figure6.4b). Cetteinterface
spécifiequele domaineappelédoit possèderunecapacitéd’écriturepourl’adressepasséen
paramètre(le chapitre ). Le systèmecherched’abordundomainedeprotectionqui possède
unetellecapacitéparmilesdomainespotentiels(ceuxpourlesquelsle clientpossèdeune
capacitédechangementdedomaine)avanteffectuerl’appel.
La spécificationcomplètedesinterfacesdeprotection(avecle changementdynamiquede
domaine)estdécriteen7.9et la réalisationduchangementdedomaineen7.8.

6.4 L’exempled’un serveur d’impr ession

Lesprincipesdumodèlesontillustrésà l’aide d’un exemple: unserveurd’impression.
Le serveurd’impressionabesoind’avoir unaccèsexclusif à l’imprimantepouréviterque
plusieursprocessusn’imprimentenmêmetempsetqueleslignessemélangent.Pourcela,un
domainedeprotectionestcréépourle serveurd’impressionqui contientle droit d’accéderà
l’imprimante.Le serveurd’impressionexporteunpointd’entréequi permetauxclients
d’appelerla procédureprint(char *texte) dansle domaineduserveur.
Lesclientspeuventimprimerleurstextessurl’imprimante,à traverscepointd’entrée,en
donnantenparamètreuneréférenceautexte.Pourpouvoir imprimerle texte, le serveur
d’impressiondoit avoir le droit delire le segmentqui contientle texte.Le serveurpeutcontenir
le droit delire touslessegments,maiscelaestenconflit avecle principedumoindreprivilège,
doncnousproposonsquele client fournisseunecapacitédelectureavecle pointeur.
Le pointd’entréeestdoncconstituédel’adressedela procédureetdel’interfacedeprotection
(la signaturedela procédureet lesdroitsà transférerentredomainesà l’appelouauretour.)
Unecapacitédechangementdedomaineestdistribuéeà touslesclientspotentielsduserveur
(oudynamiquementà traversunservicededésignation).Cettecapacitépermetauxclientsde
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passerdeleurdomaineaudomaineduserveur. L’appelduserveurd’impressionestmontrésur
la figure6.5.

ced�f g�h�iej k�glh mon�k
print()

Client Serveur d’impression

1 2
3pbqrceqlpbf h nsi�kut k�pbh v�mok

texte

FIG. 6.5:Serveurd’impression

Quandunclientappellela procédureprint(char *texte) , le systèmevérified’abord
quele clientpossèdela capacitédechangementdedomaineappropriée,puisl’interfacede
protectionemballelesparamètreset transfèrelesdroitsd’accèsnécessaireset lesenvoieau
serveur(1). Le serveurdéballelesparamètreset installela capacitédansle domainelocal (2),
puisle serveurimprimele textesurl’imprimante(3) grâceà la capacitédelecturereçue.Au
retourdel’appel le systèmedoit supprimerla capacitédansle domaineduserveur.

6.5 Récapitulation

Danscechapitrenousavonsidentifiélesbesoinsdeprotectionpouruneclassed’applications
viséeparle systèmeArias : lesapplicationscoopérativesréparties.
Nousavonsanalysélesimplicationspourle modèledeprotectionaveclesobjectifs
mentionnésen1.3.
La notiondedomainedeprotectionpermetdeconstruiredesservicesextensibles,parcequele
fonctionnementd’un serveurpeutêtreencapsuléetprotégé.
La principedetranquillitéimpliquequele contrôled’accèspeutsefaireuniquementlorsdu
premieraccèsauxobjets.
Il permetégalementun tauxdepartagedesdonnéesplusimportantentreutilisateurs(domaines
deprotection)mutuellementméfiants,parcequ’undomainepeutcontrôlerlesopérationssur
lesdonnéesenexportantunecapacitédechangementdedomaineaulieu dudroit d’accéder
directementauxdonnées.
Pourconclure,la spécificationdumodèlequenousavonsprésentéeestvolontairement
générale.Eneffet, le modèledeprotectionproposédanscettethèseestrelativementpeu
dépendantdesoncontexted’implantation(le systèmeArias)etnousverronsenconclusionque
cemodèleseprêtebienàd’autresenvironnementsrépartis.



Chapitre7

Réalisationdu modèleproposé

Cechapitreprésenteuncompte–rendudétaillédela réalisationdumodèledeprotectiondans
Arias.Cetteprésentationestimportanteparcequ’elledéfinitetprécisele modèledansle
contexted’un MVRU, maisaussiparcequela réalisationdumécanismedeprotectionest
décisivepourla sécuritédusystème(cf. 2.9).

Avantdeparlerdela réalisationdumodèle,nousreprenonsle modèled’exécutiond’Arias et
étudionsl’impact dela décisionderéaliserAriasd’unefaçoninteropérableavecle système
hôte.

Ensuitenousanalysonsla gestiondescapacitésqui étaitomisedansle chapitre6 afindegarder
la généralitédela descriptiondumodèle.La réalisationdumodèledansle contexted’Arias
nécessitedesprécisionssurle formatet la gestiondescapacités,maisaussisurla délégationet
la révocationdescapacités.Cesprécisionssontdonnéesdanscechapitre.

Enfinnousdécrivonsl’utilisation descapacitéspourle couplagedessegmentsd’Arias et les
changementsdedomaine.Cecinouspermetenfindecaractériserle modèleselonla taxonomie
introduiteenchapitre4.

7.1 Inter opérabilité entreArias et Unix

L’interopérabilitéentreAriasetUnix aétéunbut importantdansla conceptiond’Arias. Cela
impliquequela réalisationd’Arias soit uniquementconstituéedecomposantsUnix,
principalementdesbibliothèqueslogicielles,desextensionsdunoyauetdesprogrammesUnix
pourdévelopperet installerlesapplicationsArias.

L’intégrationapourconséquencequetoutélémentdumodèled’exécutionAriasdoit avoir un
correspondantdansle systèmeUnix qui le réalise.Dansla suitenousrappelonsle modèle
d’exécutiond’Arias etétudionscommentcetteinteroperabilitéaffectela réalisationd’Arias.

UneapplicationAriasestcomposéed’uneouplusieursactivités.Lesactivitésexécutentle
codestockédanslessegmentsAriasoudanslesbibliothèquespartagéesUnix. Lesmodulesde
codesontcouplésdansl’espaced’adressagedel’activité selonlesbesoins.

Nousprécisonsdansceparagraphela définitiondesapplications,domainesdeprotection,
activitésetmodulesdecode.
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7.1.1 Applications

UneapplicationAriassecomposed’uneouplusieursactivitésqui peuvents’exécutersurdes
sitesdifférentsetavecdesdroitsd’accèsdifférents.

7.1.2 Activités

Uneactivité d’Arias décritunflot decontrôleparticulierdansundomainedeprotection.Elle
corresponddoncà la notionde“thread”dansle systèmeAIX ; nousavonsdoncchoiside
réaliserlesactivitésparles“threads”natifsdusystème.
Uneactivité peutfaireunchangementdedomainetemporairepourexécutercertains
opérationsdansundomainedifférent(processus).

7.1.3 Domainesdeprotection

Un domainedeprotectionestdit passifs’il n’y apasd’activité associéeaudomaineouactif s’il
y ena.Le domaineconsisteenunouplusieurscontextessurlessitesou le domaineestactif.
La notiondecontexte ressemblebeaucoupà la notiondeprocessusdansle systèmehôte
(AIX). Plusieuresactivitéspeuvents’exécuterenparallèleaveclesmêmesdroitsd’accès.Ces
droitsincluentenparticulierlesdroitsd’accèsàunensembledepagesdansla mémoire.
Un domainepeutavoir plusieurscontextessurle mêmesite.Ils s’exécutenttousavecle mêmes
droitsd’accèsparcequ’ils partagentla C–listedebasedudomaine.Il existedeuxfaçonsde
créeruncontexte,soit commedomaineinitial d’uneapplicationArias,soit commeunserveur
dedomaine.Cesdeuxtypesdecontextessontdécritsdansla suite.

Domaineinitial

Nousrappelonsqu’uneapplicationAriasestlancéeparunprocessusUnix. Ceprocessus
fournit le contexted’exécutionparrapportaunoyaud’Unix. L’appeld’initialisationd’Arias
transformeceprocessusencontexte localdudomaine.Cettetransformationsecompose
principalementdel’initialisation desstructuresdegestiondemémoireAriasetdel’association
d’un domainedeprotectioninitial auprocessus.Si l’usagerdémarreplusieursapplications
Ariasenparallèleplusieurscontextesdumêmedomainevontêtrecréés.La créationdu
domaineinitial estdécriteplusendétailen7.6.1.

Serveur dedomaine

Il existeunseulserveurdedomaineparsiteoù le contexteestactif. Le rôleduserveurest
d’exécutertouslesappelsà cedomainesurle site.Pouréviterquele serveurdevienneun
goulotd’étranglement,il gèreunnombred’activitéspourpouvoir répondreàplusieursrequêtes
enparallèle.Touteslesactivitésdansle serveurs’exécutentavecla mêmeC–listedebase,mais
lescapacitéspasséesenparamètreauserveursontuniquementaccessiblesparl’activité qui
traitel’appel.La créationd’un serveurdedomaineestdécriteenplusdedétaildans7.6.2.
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Interopérabilité Arias - Unix

Pourpouvoir associerundomaineinitial auprocessus,Ariasgéreunelistedetouslesusagers
etdeleursdomainesdeprotectioninitiaux.
Pourqu’unserveurdedomainepuisseinteragiravecUnix, il fauttrouverunmoyend’associer
lesdroitsd’accèsd’Unix (définisparunUID etunGID) audomaine.Soit l’UID etGID de
l’utilisateurcréateursontassociésaudomaine,soit unepaire w UID, GID x estprédéfiniepour
chaquedomaine,parexempleà la créationdudomaine.
Nousavonschoisid’associerunepaire w UID, GID x àchaquedomaineparcequecela
correspondmieuxà la sémantiqued’un domainedansnotremodèle— touteslesactivitésqui
s’exécutentdansle mêmedomaineont lesmêmesdroitsd’accèssurlesobjetAriasetUnix. En
gardantl’identité del’utilisateurcréateurdudomaine,différentesactivitésontdesdroits
d’accèsdifférents.

7.1.4 Modulesdecode

Lesmodulesdecodesontcomparablesauxbibliothèquespartagéesd’Unix. La visibilité d’un
moduledecodeestglobale,c’est–à–direquele moduleestdisponiblepourtoutesles
applicationsqui possèdentunecapacitépoury accéder.
La résolutiondesréférencesàunmoduleeststatique,maisle chargementdumoduleestfait
dynamiquementselonlesbesoinsdel’application.

7.2 GestiondescapacitésdansArias

Ariasestconçupourunegrappedesmachineshomogènes.Nousnesommesdoncpas
concernésparlesmotivationsprincipalespourl’utilisation descapacitéschiffrées:
l’hétérogénéitédesmachines,lesréseauxàgrandeéchelleet lessystèmesouverts.
Nousespéronspouvoir offrir unserviceplusadaptableetplusefficaceengérantlescapacités
parle noyausanschiffrement,c’est–à–direenutilisantdescapacitésconfinées.
Lescapacitésconfinéessontentièrementgéréesparle systèmequi connaîttouteslescapacités
permettantd’accéderàunsegmentetqui peutmettreenœuvredesmécanismesingénieux; par
exemplele systèmepeutgérerdescompteursderéférencespoursavoir quandunsegmentn’est
plusaccessible(il n’existeplusdecapacités)etpeutêtresoumisauramassemiettes.
La gestiondescapacitésconfinéesposenombredeproblèmes,notammentla création,le
stockage,la délégationet la révocationdescapacités.Cesproblèmessonttraitésdansla suite
duchapitre.

7.2.1 Unepremièreétude

La gestiondecapacitésconfinéesétaitle pointcentraldela premièrethèsesurla protection
dansArias [Saunier96].A l’époque,la premièreversiond’Arias étaitencoursderéalisationet,
parexemple,la gestionducodenécessaireà la réalisationduchangementdedomainen’était
pasencoreréalisée.Enplusla réalisationdeSauniersebasesurl’utilisation desmodules
STREAMSabandonnéedansle deuxièmeprototyped’Arias (Ariasv. 21). Pourêtre

1La version1 d’Arias a étéla plate-formededéveloppementpourla plupartdesmécanismesdécritdanscette
thèse,maisla conceptiondela deuxièmeversiond’Arias étaitdéjàencoursdèsle départ.
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compatibleavecla v. 2, nousnepouvonspasprofiterdecetteréalisation,maisnousallonstirer
partiedesanalysesfaiteparSauniersurle stockageet la recherchedescapacités.Lesrésultats
dela premièrethèsesontdécritdansla suite.

Stockagedescapacités

Dansla réalisationdeSaunierlescapacitésétaientstockéesdanslesstructuresdunoyauet les
modulesdeSTREAMSétaientutilisépourgérerla répartitionet la cohérencedesC–listes
entresites.La réalisationétaitentrelacéeaveccelle,desautresmodulesavecle risquede
provoquerdesavalanchesdefautessi unemodificationetaitintroduitedansle modulede
cohérence.
Pournousrendreindépendantsdela versiond’Arias, nousproposonsdestockerdescapacités
danslessegmentsd’Arias même.Celanouspermetdemanipulerlescapacitésselonl’API
d’Arias (la probabilitédechangementdansl’API esttrèsfaible).Un segmentdecapacitésne
devra jamaisêtrecouplédanslesapplications.
Le stockagedescapacitésdanslessegmentsd’Arias estdécritplusendétailen7.2.2.

Recherchedescapacités

Saunierproposedestocker lescapacitésdansdesarbresAVL2 pourpouvoir rapidement
rechercherlescapacités.Il géraittouslestypesdecapacitésdansle mêmearbre.Nous
adhéronsàsonanalyseetgéronségalementlescapacitésdansdesarbresAVL.
Sauniergéraitlesstructuresdansle noyauavecdespointeursde32bitsmaisnousallonsgérer
lescapacitésdansla MVRU où lespointeurssontde64bits.Pouréviterungaspillagede
mémoire,nousallonschangerla réalisationpourutiliser l’adressedebaseetundéplacement.
Nousnepouvonsdoncpasreprendrela réalisationdeSaunier.
La réalisationduchangementdedomainedécritedanscechapitrenécessiteunerecherchede
la capacitédechangementdedomaineàchaquechangement.Nousavonsdécidéde
partitionnerlescapacitésselonleur type,c’est–à–direqu’uneC–listecontienttrois
sous–arbres: unpourlescapacitésd’accès,unpourlescapacitédechangementdedomaineet
unpourlescapacitésderedirection(cf. 7.2.4).

Résolutiondescapacitésdupliquées

L’échangedescapacitésposeunproblèmesi undomainedeprotectionreçoitunecapacitésur
unsegmentsurquelil possèdedéjàunecapacité.La solutionproposéeparSaunierestde
rejeterla capacitéaveclesdroitslesplusrestrictifs.Si le domainepossèdeunecapacitéde
lectureet il reçoitunecapacitéd’écriturela capacitédelecturevaêtreremplacéeparcelle
d’écriture.Dansle casinverse,la capacitédelecturevaêtrerejetée.
Dansle casd’unecapacitédechangementdedomaine,plusieurscapacitéspeuventexisterqui
permettentdepasserdansdesdomainesdifférents.Le résultatdanscecasestnon–définiselon
Saunier, maisil proposed’utiliser la premièrecapacitétrouvéedansle domaine.Nousavons
introduit le changementdynamiquededomaineetunmécanismepourchoisirla capacitéde
domaineàutiliser.

2La référenceoriginaledesarbresAVL estpubliéeenrusseenUnionSoviétique[AVL62], notreréalisationse
basesurla descriptionparKnuth [Knuth].
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Récapitulation

Pourrendrelescapacitésinaccessiblesauxapplications,Saunierproposaitdelesstockeretde
lesgérerdansle noyaudusystème.Nousproposonsdelesstockerdanslessegmentsd’Arias
mêmeetdelesgérerdansle noyau.Le systèmedoit s’assurerquelescapacitésd’accèsaux
segmentsdecapacitésnesontjamaisdiffuséesauxapplications.
Nousadhéronsà l’analysequi aconduitSaunierà stocker lescapacitésdansunarbreAVL.
Nousnepouvonspasreprendrela réalisationdeSaunieretnousavonsdécidédepartitionner
lesC–listesdanstroissous–arbresselonle typedela capacité
Nousavonsreprisle mécanismederesolutiondescapacitésdupliquéesproposéparSaunier
aveclesmodificationsliéesauchangementdynamiquededomainedécritesauparavant.

7.2.2 Stockagedescapacités

Uneservicedestockagedescapacitésdoit prendreencomptelesélémentssuivants:

– Persistancedescapacités

– Partagedesarbresdecapacitésentredomainesetmachines

– Séparationentrel’espaced’adressagedesapplicationset l’espaceréservéauxcapacités

Arias fournit desobjets(segments)répartis,partagésetpersistants.Il noussembledonc
logiquedegérerlescapacitésdansla MVRU elle–même.Cecirèglelesproblèmesde
persistanceetdepartagedescapacités.Il fautseulementtrouverunesolutionpourla
séparationentresegmentsutilisésparlesapplications(pourlesdonnéeset le code)et segments
utilisésparle systèmepourstocker lescapacités.Ceproblèmeesttraitédanscequi suit.

Segmentsdecapacités

La séparationentresegmentsdedonnéesetsegmentsdecapacitéspeutêtreréaliséededeux
façondifférentes: partypagedessegmentsouparrestrictiondedélégationdescapacités.
Le typageassocieun typeàchaquesegment,parexempleunsegmentdedonnéespartagées,un
segmentdecodeouunsegmentdecapacités.À la demandedecouplagedusegment,le
systèmevérifie le typeet la demandeselonle type.Enreprenantlesexemplesci-dessus,le
modedecouplaged’un segmentdedonnéesdépenddescapacitésdisponiblesdansle domaine,
le couplaged’un segmentdecodedéclenchela liaisondynamiquedeslibrairiesUnix utilisées
parle codeetunsegmentdecapacitéspeutuniquementêtrecoupléparl’administrateurdu
système(ceciestnécessairepourréaliserdesoutilsd’administrationdescapacités).
La restrictiondedélégationdescapacitésadéjàétémentionnéeci–dessus.La créationd’un
segmentdecapacitésestuneopérationprotégéequi s’effectuedansundomainedeprotection
particulier(le super–domaine).Touteslescréationsdesegmentsdecapacitéssontfaitesparun
changementdedomaineverscedomaine.Cedomainerécupèrela capacitéd’accèsausegment
et retournel’adressedusegmentà l’appelantavecunecapacitépourmanipulerla C–liste
stockéedansle segment.L’applicationpeututilisercetteC–listepourcréerundomainede
protectionoumanipulerdescapacités(si le systèmeréaliseuneinterfacedeprogrammation
pourlescapacités).Le systèmenedonnejamaisdecapacitéd’accèssurlessegmentsqui
stockentlescapacitéset il n’acceptejamaisdemanipuleruneC–listequi nesetrouvepasdans
le superdomaine.
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La deuxièmesolutionmontrequela gestiondessegmentsdecapacitéspeutêtreréaliséeà
l’intérieur dumodèle(ceciestunevertudumodèle).Elle estla plusattrayantesurle plan
esthétiqueet théorique,maisla premièreestplussimpleà réaliser. Nousavonsdoncchoisi,
dansunpremiertemps,deréaliserle typagedessegments.

Remarque! La réalisationdu typagedessegmentsn’exclut pasla restrictiondedélégation
descapacités.Il suffit encapsulerl’appeldecréationdesegmentdansunmoduleducodeArias
(qui estuniquementaccessibleparle superdomaine)et forcerlesapplicationsàutiliserce
module,c’est–à–direl’appelsystèmedecréationdesegmentdoit vérifierquel’appelestissu
dusuperdomaine.

7.2.3 C–listes

Lescapacitésd’unemêmeC–listesontstockéesdansunmêmesegment; enfait l’association
directeentreuneC–listeetunsegmentd’Arias nouspermetdenommerla C–listeparl’adresse
debasedusegment.
Chaquesegmentqui contientuneC–listedébuteparuneen–têtecontenantquelques
informationsadministratives(parexemplel’UID et le GID Unix àutilisersi la C–listesertde
baseà undomainedeprotection)et la racinedechaquearbredecapacitésdetypesdifférents.

7.2.4 Format descapacités

Nousavonsbesoindequatretypesdecapacités: capacitésd’accès(pourcouplerlessegments
localement),capacitésdedomaine(poureffectuerunchangementdedomaine),capacitésde
redirection(pouroutrepasseruneinterfacedeprotectiondansunecapacitédedomainereçue
dynamiquement)etcapacitésdelistes(pourpouvoir utiliser lescapacitéstockéesdansune
C–liste).Lesformatsdecestypesdecapacitéssontdécritsparla suite.

Capacitésd’accès

Le formatd’unecapacitéd’accèsestillustrésurla figure7.1.

Adresse du segment Droits de délégationDroits d’accès 

FIG. 7.1:Formatd’unecapacitéd’accès

L’adressedusegment(8 octets)identifiele segmentauquella capacitéautorisel’accès.Les
droitsd’accèssontspécifiésparunvecteurdebitsde(2 octets)et lesdroitsdedéléguerla
capacité(cf. 7.4)sontspécifiésparunvecteurdebits (2 octets).Unecapacitéd’accèsoccupe
donc12octets.

Capacitésdechangementdedomaine

Le formatd’unecapacitédechangementdedomaineestillustrésurla figure7.2.
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Adresse de la procédure

Droits de délégation

Adresse du talon client Adresse du talon serveur

Domaine appelé

FIG. 7.2:Formatd’unecapacitédechangementdedomaine

L’adressedela procédure(8 octets)identifiele pointd’entréeautorisédansle domainespécifié
parle domaineappelé(8 octets)3. Le talonclient (8 octets)identifiele segmentdecodeà
couplerà la placedela procédure,et le talonserveur(8 octets)spécifiel’adresseà laquellele
systèmedoit faireun“upcall” dansle domaineappelé.Lesdroitsdedélégationsontlesmêmes
qu’avecunecapacitéd’accès.

Capacitésde redirection

Le formatd’unecapacitéderedirectionestillustrésurla figure7.3.

Adresse du talon clientAdresse de la procédure

FIG. 7.3:Formatd’unecapacitéderedirection

L’adressedela procédure(8 octets)identifiela procédurequ’il fautsurchargeret l’adressedu
talonclient (8 octets)identifiele segmentdecodequi doit êtrechargéàsaplace.La taille
d’unecapacitéderedirectionest16octets.

Listesdecapacités

Le formatd’unecapacité4 suruneC–listeestillustrésurla figure7.4.

C-liste Droits de manipulationAdresse de la C-liste

FIG. 7.4:Formatd’unecapacitésuruneC–liste

L’adressedela C–liste(8 octets)spécifiel’adressedusegmentqui contientla C-liste.Le
champC–liste(2 octet)identifiela capacitécommeunecapacitésuruneC–liste.Outreles
droitsdedélégationspécifiéspourunecapacitéd’accès,lesdroitsdemanipulationincluentles
droitssuivants: utilisationd’unecapacitédansla C–liste,rajouterunecapacitédansla C-liste,
révoquerunecapacitédansla C-listeetsupprimerla C–liste.

Discussion

Lesformatsdecapacitésspécifiésici permettentdegérerlescapacitésdansdesstructuresde
taille fixe,soit 32octetspourla plupartdescapacités,soit 64octetspourlescapacitésde
changementdedomaine.Cecifacilite l’allocationet la gestiondesC–listesdanslessegments
d’Arias parcequelesstructuresdedonnéessonttoujoursalignéessurunepage.

3Nousutilisonsl’adressedu segmentqui contientla C–listedebasedu domainecommeidentificateurunique
dudomaine

4Le formatestle mêmequela capacitéd’accès,maisleschampssontinterprétésdifféremment.
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Nousn’avonspasdenotiondepropriétaired’unesegmentoud’unecapacité,maisla
différenceentaille entrelesstructuresdegestiondescapacitésdansl’arbreAVL (32octets)et
lescapacitésd’accèset lescapacitéssuruneC–listes(12octet)estsuffisammentgrandepour
qu’onarrive,si nécessaire,à inclurel’identificateurdupropriétairedudomainedansla
capacité.

7.3 Création descapacités

Lescapacitéssontnormalementcrééslorsdela créationd’un segmentet lorsqu’undroit
d’accèsesttransféréentredeuxdomainesdeprotection.Lorsdela créationd’un segment,une
capacitéqui contienttouslesdroitssurle segmentestrajoutéedansla C–listeracinede
l’appelant.Le transfertdedroitsd’accèsestréaliséparunecopiedela capacitéqui correspond
auxdroitsd’accèsdansle domaineappelantet l’installationdecettecapacitédansle domaine
appelé.

Cesmécanismesdecréationdescapacitésnécessitentunsystèmebienconfiguré.Il y adonc
unproblèmededémarragedusystème(créationet configurationdespremiersdomainesde
protection).Pourrésoudreceproblème,nousproposonsunensembledeprimitivesdecréation
etd’administrationdescapacitésuniquementdisponiblepourl’administrateurdesystème.Ces
primitivesdoiventlui permettredecréer, initialiseroumanipulerdeslistesdecapacitésdans
desdomainesdeprotectiondifférents.Cesprimitivessontdécritesdansl’annexeB.

L’administrateurdesystèmeobtientle droit demanipulerlesC–listesparcequ’il créeles
segmentsd’Arias qui contiennentlescapacités(le stockagedescapacitésesttraitéplusen
détaildansla section7.2.2).Danscesens,tout le mondepeutêtreadministrateurdecertaines
applicationsouutilisateurs(encréantlesdomainesdeprotectioncorrespondants)etonn’a pas
besoindeprivilègesparticuliersoud’un utilisateurtout-puissant.Cecipermetune
administrationdesystèmesoupleetdécentralisée.

Mêmesi l’administrationsefait demanièredécentralisée,le besoind’intervenird’unefaçon
globalepeutseprésenter(parexemplepourretirerunecapacitéglobalement).Nousproposons
doncd’insérertoutesleslistesdecapacitésdansunehiérarchieglobaledescapacités(les
capacitésnesontpashiérarchiquesparnature,nousn’attendonsdoncpasquecettehiérarchie
deviennetrèsprofonde).La hiérarchieglobalenouspermetderéaliserdesmécanismes
d’administrationglobaledescapacités,parexemplela recherchedesdomainesqui contiennent
unecapacitésurunsegmentdonnéou la révocationglobaled’unecapacité.Cesopérations
sontnormalementtrèsdifficilesdanslessystèmesàcapacitésmaisavecla hiérarchieglobale,
ils seréduisentàunsimpleparcoursd’un arbreenmémoirevirtuelle.

Le domainedeprotectioncontenantla C–listeracinedevientunsuper–domainedemêmefaçon
queroot estunsuper–utilisateurdansunsystèmeUnix. Nousproposonsdoncd’associerce
super–domaineausuper–utilisateurdusystèmeUnix qui constituenotreplate–formedebase.
De toutefaçonle root d’Unix aplusieursfaçonsdecontournerlesmécanismesdeprotection
d’Arias (il peutaccéderdirectementauxsegmentspermanentssurdisque,il peutaccéderà la
mémoiredirectementpar/dev/kmem et il peutassumerl’identité dechaqueutilisateurdu
systèmeetdémarrerdesapplicationscommecetutilisateur).Il n’y adoncpasderaisonspour
limiter l’accèsdu root d’Unix auxC–listesd’Arias si celaestjugécommode.
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7.4 Délégationdescapacités

Uneapplicationqui possèdelesdroitsd’accèsnécessairepeutcopierdescapacitésentre
C–listesdanssonpropredomaineou transférerdescapacitésàunautredomainedeprotection.

7.4.1 Le droit dedélégation

Le droit decopieretdetransférerunecapacitéestdéterminéparunchampdansla capacité
même(le droit dedélégation).Lesopérationsdecopieoudetransfertd’unecapacitésont
identiquesdansle sensoùuneC–listepeutêtrepartagéeentreplusieursdomaines.
La restrictionsurle droit decopierlescapacitéspermetderéaliserunmodèledeconfiance
plusouvert,parcequ’undomainepeutdéléguerunecapacitéàunautredomainesansrisquerla
diffusionglobaledela capacité.
Le droit decopierunecapacitédoit êtrevérifiéparle moniteurderéférenceavantquela
capacitésoit copiéeentreC–listesouqu’ellesoit passéeenparamètrelorsd’un appelde
changementdedomaine.La vérificationestfaiteparunmodulappelémoduledepolitique
dansle moniteurderéférence5. Un moduledepolitiqueestdéfiniparl’administrateuretfixé
aumomentdel’installationdusystèmeArias.Par la suitenousprésentonsla politiquepar
défautd’Arias.

7.4.2 La politique par défaut d’Arias

Unecapacitépeutêtrecopiéetellequelleou lesdroitsinclusdansla capacitépeuventêtre
restreintsavantla copie.Le formatd’unecapacitéd’accès(ouunecapacitésuruneC–liste)
contientdeuxchampsqui peuventêtrelimitésavantla copie.Il y adonccinqpossibilitéspour
le droit dedélégation: aucundroit decopierla capacité,le droit decopierla capacitéavecune
restrictionsurlesdroitsd’accès,le droit decopierla capacitéavecunerestrictionsurlesdroits
dedélégation,le droit decopierla capacitéavecunerestrictionsurlesdroitsd’accèset les
droitsdedélégationet le droit decopierla capacitésansrestriction.

Aucun droit dedélégation.La capacitépeutêtreutiliséeparle domaine,maisellene
peutpasêtrecopiéedela C–listed’extensiondudomaineoupasséeenparamètreàun
autredomaine.

Restriction sur lesdroits d’accès.La restrictiondesdroitsd’accèsimpliquequ’une
capacitédelectureouunecapacitédechangementdedomainenepeutpasêtrecopiée,
unecapacitéd’écritureesttransforméeencapacitédelectureetunecapacitéd’exécution
esttransforméeenunecapacitédechangementdedomaineversle domainecourant.La
nouvellecapacitépossèdelesmêmesdroitsdedélégationquel’originale.

Restriction sur lesdroits dedélégation.La restrictionsurlesdroitsdedélégation
impliquequela capacitépuisseêtrecopiéedela C–listed’extensiondedomaineet
installéedansla C–listedebasedudomaine.La copienepossèdeaucundroit de
délégation.

5Unecapacitéderedirectionpermetà un domainedeprotectiondesurchargeruneprocéduredansle domaine
courant.Il n’y a pasde ressourceprotégéeassociéeà la capacité; le systèmepermetdonctoujoursdecopierce
typedecapacité.
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Restriction sur lesdroits d’accèset lesdroits dedélégation.Lesdroitssontlimités
commedécritci–dessus.

Aucunerestriction. Le domainequi reçoitla capacitéestlibre dela copierentreses
C–listesetdela passerenparamètreauxautresdomaines.

Lesrestrictionsdécritesci–dessussontvérifiéesparle système,maisellesdoiventégalement
êtrespécifiéesparlesinterfacesdeprotection.Cettespécificationpermetà l’applicationde
limiter lesdroitsdescapacitéspasséesenparamètre.Si l’interfacespécifieundroit plus
privilégiéqueceluiquele domainepossède,unmessaged’erreurestretournéà l’application.
À la créationd’un segment,le systèmeinstalleunecapacitéavectouslesdroitsdansla C–liste
debasedudomaine.Cettecapacitépeutserviràcréerd’autrescapacitésetà lescopierdans
d’autresC–listes.Unecapacitépasséeenparamètreestinstalléedansla C–listetemporairede
l’activité qui traitel’appel (cf. 7.8.4)etelleestrévoquéeauretourdel’appel.Si la capacité
inclut la droit dela copier, le talonserveurpeutdemanderausystèmedecopierla capacitévers
unedecespropresC–listes,parexemplela C–listedebasedudomaine.

7.5 Révocationdescapacités

Le problèmederévocationdescapacitésestunproblèmeclassiqueet importantdansles
systèmesàcapacités.Nousavonsidentifiédeuxméthodespourretirerunecapacité: la
révocationautomatiqued’unecapacitétransféréelorsdu retourd’un appeldechangementde
domaine,et la révocationexplicite.

7.5.1 Révocationautomatique

Lescapacitéstransféréeslorsd’un appeldechangementdedomaine,serventnormalement
pourquele serveurpuisseaccéderauxdonnéesnécessairesdudéroulementdel’appel.Au
momentdu retour, le serveurn’a normalementplusbesoindecesdroitsd’accèset ils doivent
êtreretirés(d’aprèsle principedumoindreprivilège).
Pourpouvoir retirerlescapacitéslorsduretourdel’appel, le systèmedoit garderune
descriptiondescapacitésreçuesdechaqueclient (cf. 7.8).
Le systèmedoit aussiassurerqueunetellecapaciténepourraêtrecopiéeparle serveurques’il
ena reçule droit.

7.5.2 Révocationexplicite

Leslistesdecapacités(lesdomaines)sontorganiséesdansunearborescence,cequi permetà
unadministrateursystème(celuiqui a crééla premièreliste)deparcourirtoutesleslistesde
capacitésetderévoquerlescapacitésselonsessouhaits.

7.6 Création d’un domainedeprotection

La définitiond’un domainedeprotectionestpersistante,c’est–à–direquele domaineexiste
indépendammentduprocessusqui le réaliseeffectivement.Un domainedeprotectionpeutêtre
associéàunprocessusdedeuxfaçonsdifférentes: audémarraged’uneapplicationArias (le
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domaineinitial del’application)età la créationd’un processuspourexécuterunappelavec
changementdedomaine(ceprocessusestappeléunserveurdedomaine).

7.6.1 Création d’un domainedeprotection initial

Lesapplicationsd’Arias sontlancéesà partirdushelld’Unix, soit commedesprogrammes,
soitparun lanceurgénériquedesapplicationsd’Arias. Au momentdu lancement,l’application
existeuniquementdansla partieUnix dusystème.L’appelàAriasInit (décriten5.4)va
transformerle processusUnix enapplicationArias,c’est–à–direqu’il vaassocierundomaine
deprotectionauprocessus.
Cetteassociationpeutêtrefaiteinteractivementparl’utilisateur (parexempleà l’aide d’un mot
depasse),ouparle système,qui choisitundomaineinitial à partirdesparamètresdu
démarrage(nomdel’applicationet l’UID et le GID del’utilisateur).
Pourpouvoir exécuterlesapplicationsenarrière–plan(sansinterventiondel’utilisateur)nous
avonschoisid’associerundomainedeprotectionàpartir desparamètresdudémarrage.
L’interprétationduGID dépenddela versiondusystèmeUnix : dansSystemV l’utilisateur
choisitsongroupecourantavecla commandenewgroup(1) , parcontredansBSD
l’utilisateurs’exécuteà toutmomentavectouslesdroitsdetouslesgroupesauxquelsil
appartient.Nousavonschoisidenousreposersurl’interprétationduGID la plusgénérale,
c’est–à–direcelledeBSD.regarderle GID duprocessus.
La déterminationdudomaineinitial àpartir dela combinaisondela commandeetde
l’utilisateursupprimedumodèledeprotectionunedécisionsurla sécurité.Enplus,elle
introduitplusieursproblèmessupplémentaires: parexemplecommentréagirsurdifférents
nomspourla mêmecommande(différentliensversle mêmebinaire)ouqu’est-cequi sepasse
si unecommandeestrenommée? Enfin lesdifférentesapplicationsvontnormalementappeler
différentsmoduledecode,onpeutdoncs’assurerquedifférentesapplicationssontexécutées
dansdifférentsdomainesdeprotectionendonnantdifférentescapacitésdechangementde
domaineaudomaineinitial. C’estpourquoinousavonschoisid’associerundomaineinitial à
chaqueutilisateur. Le choixdudomained’applicationàpartirdudomaineinitial estmontrésur
la figure7.5.

Domaine "client base des données"

edit()

Domaine "tableau blanc réparti"

Domaine "editeur coopératif"

Domaine initial

select()

draw()

FIG. 7.5:Domaineinitial et lesdomainesapplicatifs
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La figuremontreundomaineinitial et troisdomainesapplicatifs.La premièrefonctionappelée
parl’applicationdécideversqueldomainel’applicationvapasser: la commandeedit() va
passerdansle domainedel’editeurcoopératif,draw() vapasserdansle domainedu tableau
blancrépartietselect() vapasserdansle domainedela basededonnées.

7.6.2 Création d’un serveur dedomaine

Quandle clientappelleunefonctionqui nepeutpasêtrecoupléedansle domainedeprotection
duclient, le systèmevachercherunecapacitédechangementdedomaine.Si unetellecapacité
esttrouvée,l’appelvaêtretransforméenappeldechangementdedomaineversle domaine
serveuridentifiéparla capacité.L’appelsedérouledansunprocessuscrééspécialementpour
traiterlesappelsdechangementdedomaine; ceprocessusestappeléunserveurdedomaine.
Un serveurdedomaineestcréedynamiquementaupremierappelà cedomainesurle site.Ce
serveurserautilisépourlesappelssuivants.Pouréviterungoulotd’étranglementdansle
serveurdedomaine,chaqueserveurest“multi–threadé”,le nombrede“threads”étantun
paramètred’installationd’Arias. Le schémadela créationestmontrésurla figure7.6.
Le traitementd’un appeldechangementdedomainecherched’abordà identifierle processus
qui réalisele serveurdedomaine(1). S’il n’existepasle systèmevacréerunprocessuset
l’initialiser commeserveurdudomaine.
Le systèmecréelesstructuresdesynchronisationentreclientet serveur, chaînelesparamètres
del’appeldanscettestructureet interromptl’appelantcommedansunappeldedomaine
normal(2).
Ensuitele systèmepassel’adressedela structureenparamètreàun “upcall”6 versle serveur
qui s’occupedela créationdesserveursdedomaine.Notreversiond’Unix (AIX) nepermet
pasla créationdesprocessusdepuisdesextensionsdunoyau,noussommesdoncobligés

6Il n’y a pasun mécanismed’“upcall” généraldansUnix, donctousnos“upcalls” sonten réalitédesretours
auxappelssystèmeprécédents.
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d’avoir undaemonArias (le “ProtectionDomainDaemon”– PDD)aveccommeseuletâchede
créerlesserveursdedomaine(3). Ceserveura lesdroitsderoot pourpouvoir initialiser le
processusavecle domainedeprotectionet lesUID etGID correspondantàcedomaine.
Le serveurdecréationdesdomainescréeunprocessusqui exécutele programme
proto–serveur(4). Le proto–serveurinitialise l’utilisation d’Arias et créeplusieurs“threads”
qui font unappelsystèmepourattendredes“upcalls” (5). Un decesappelsvaeffectivement
trouver le clientsuspendudanssastructuredesynchronisation(6) et retournetoutdesuite
pourtraiterl’appel (7). Aprèsavoir traitél’appel le “thread”va faireunappelsystèmepour
retournerla réponse(etdébloquerle client)etattendred’autresappelsdechangementde
domaine.

Remarque! L’“upcall” versle serveurdecréationdedomaineavecl’adressed’une
structuredansle noyau,qui vaplustardêtreinterprétéecommel’adressed’unestructurede
synchronisationrisqued’êtredétournéesi quelqu’unarriveàmodifiercetteadresse.La
sécuritédeceschémadependdoncdel’invulnérabilitéduserveurdecréationdesdomaineset
dubinaireduproto–serveur– c’est–à–diredel’invulnérabilitédel’utilisateur rootsurles
machinesdansla grappe.

7.7 Couplaged’un segment

Le couplaged’un segmentAriassefait automatiquementlorsdela premièreréférenceàune
adresseà l’intérieur dusegment.La référenceprovoqueunefauted’adressage(“segmentation
fault”) dansle systèmehôte,qui esttraitéeparle paginateurArias.Le paginateurAriasprend
enchargela fauted’adressageetmetà jour lesstructuresnécessairesdansle noyaud’AIX
pourquelesfautesdepagessuivantespuissentêtreprisesenchargeparle paginateurnormal
dusystème.
Avantdecouplerle segmentdansl’espaced’adressagedudomaine(le processusqui le réalise)
le systèmedoit consulterle moniteurderéférencesd’Arias poursavoir si le couplageest
autorisé,c’est–à–diresi le domainecontientunecapacitépourle segment.La vérificationdes
capacitésparle paginateurestmontréesurla figure7.7.
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écriture/ domaine

accès

Paginateur Arias

FIG. 7.7:Vérificationdescapacités
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Quandle paginateurdemandel’autorisationdecouplerunsegmentaumoniteurderéférences,
le moniteurderéférencesvachercherunecapacitépourle segmentdansla C–listeassociéeau
domainedeprotection.S’il trouveunecapacitéd’accès,l’autorisationestdonnéeet le segment
estcouplédansl’espaced’adressagedudomainequi a provoquél’exceptionselonle mode
d’accèsspécifiéparla capacité(lecture,écritureouexécution).S’il trouveunecapacitéde
changementdedomaine,unappeldechangementdedomainevapermettrel’exécutiondu
codedansle domainedeprotectionspécifiéparla capacité.Le changementdedomaineest
décritenplusdedétaildansla sectionsuivante.

7.8 Changementdedomaine

Il estimportantdepréciserdansquellesconditionsunchangementdedomainepeutintervenir.
Toutevérificationdesdroitsd’accèsestfaiteaumomentduchargementd’un segmentArias
dansundomainedeprotection.L’appeldechangementdedomaineprendla formed’un appel
deprocédure,c’est–à–direquela vérificationestfaitelorsdu traitementdedéfautdusegment
qui contientla procédure.

Remarque! Le changementdedomainelorsdel’accèsàunsegmentdedonnéesposeles
problèmessuivants.Si onprendle schémad’appeldeméthodedeC++,chaqueobjetcontient
unpointeurversunetabledeméthodes(VTBL). Ondoit doncavoir accèsà l’objet appelépour
calculerl’adressedela méthodeappeléeet celaavantd’exécuterl’appel.Lorsd’un défaut
d’objet,ondoit êtreenmesurederetrouver lescaractéristiquescomplètesdel’appel,àsavoir
l’indice ou l’adressedela méthodeappelée,lesparamètres,etc. . .pourrecréerle contextede
l’appeldansle domainedestination.Ceciparaîtdifficile alorsquelesparamètresdel’appel
n’ont peutêtrepasencoreétéempilés.Il fautdoncquele systèmeet l’environnementdu
langagecoopèrentpourquele systèmepuisseretrouvercesinformationslorsd’unefaute.Ceci
paraîtdifficile si onneveutpaspénalisertouslesappelsdeméthodesetsurtoutsi onveutpas
limiter l’utilisation dusystèmeàunenvironnementd’exécutionspécifique.

Remarquonségalementqu’il n’estpasévidentquele changementdedomainesurunefaute
d’accèsàunsegmentdedonnéessoitnécessairepourréaliserdesmécanismesdeprotection
surlesobjets.Il estpeutêtresouhaitablederéaliserla protectionàungrainplusgrosauniveau
decomposantlogicielsou lesserveurscommedansCORBA [OMG98]. De toutefaçon,les
langagesàobjetcompiléssontsouventtransforméen“C” avantd’êtrecompiléencode
exécutable.Danscecontexte, il n’y apasbeaucoupdedifférenceentreunappeldeméthode
standardobjet.méthode(paramètre_1, ...) etunappeldefonction“C”
méthode(&objet, paramètre_1, ...) outrela syntaxe.
Alors le modèlesebasesurl’interceptiond’un appeldeprocedureet la transformationdecet
appelenunappeldechangementdedomaine.Le mécanismedechangementdedomaineest
étudiédansla suite.

7.8.1 Inter ceptionde l’appel

Le premierappelàuneprocéduredansunmoduledecodequi n’estpasencorecoupléva
provoquerunefauted’adressage.Cecinouspermetd’intervenirauniveaudu traitementdela
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faute.
Onpeutalorsenvisagerdeuxschémasdifférentspourle déroulementdel’appeldechangement
dedomaine: 1) soit effectuerl’appeldechangementdedomaineàpartir du traitementdela
faute,2) soit couplerun talonà la placeduvrai code.Le talontransformel’appel localenun
appeldechangementdedomainedela mêmefaçonqu’un talondeRPCtransformeunappel
localenunappeldistant.

Traitement transparent par le système

La transformationtransparented’un appeldefonctionenappeldechangementdedomaine
doit comprendrelesétapessuivantes: vérificationdela capacitédechangementdedomaine,
identificationdudomaineserveuretpassagedescapacitésselonl’interfacedeprotection.Le
domaineserveuret l’interfacedeprotectionsontidentifiésparla capacitédedomaine.
L’interfacedeprotectionestuniquementutiliséeparAriasetdoit doncêtrestockéeparle
système,soit directementdansla capacité(celan’estpassouhaitableparcequelescapacités
deviennentdetaille variable,)soitdansunestructureréférencéeparla capacité.
La gestiondel’interfacedeprotectionparle systèmepermetausystèmedegarantirla
conformitéentrel’interfaceduclientet l’interfaceduserveuravantdepoursuivre l’appel.Cela
estrelativementsimplepourlescapacitésd’accèsmaisbeaucouppluscompliquépourles
capacitésdedomaine.
Si le client reçoitunecapacitédedomaineauretourduserveur, le systèmedoit garantirque
l’interfacedeprotectionencodéedanscettecapacitécorrespondà la spécificationdel’interface
deprotectionduclient.Alors la capacitédoit contenirunespécificationrécursivedesinterfaces
deprotectionqui estvérifiéeparle systèmeavantd’installerla capacitédansla C–listedu
domaineclient.
Celaapourconséquencequele formatdescapacitésdeviententrelacéavecle codedepassage
descapacités,cequi réduitla possibilitédechangerunou l’autreultérieurement.
Deplus,la gestiond’un arbred’interfacesdeprotectionet la vérificationrécursivedela
conformitédecesinterfacesrajouteà la complexité dela réalisationetaugmentela probabilité
d’introduireunefautequi comprometla sécuritédusystème.Ceproblèmeestaggravé par
l’environnementdeprogrammationmoinsrichedansle noyau(seulementunsous–ensemble
desappelssystèmessontdisponiblesdepuislesextensionsdunoyau)etparla difficultédela
miseaupointdansl’environnementdunoyau.
Pourcesraisonsnoussommesenclinsà rejetercettesolutionsi le couplaged’un talonnous
permetdebienréaliserle modèle.

Couplaged’un talon

La techniquederemplacerunefonctionparun talonestbienconnuedansle contextedes
appelsRPC.Un talondeRPCnormals’occupedela transformationdesparamètresdansun
formatcompréhensiblepourle serveuretdela communicationavecle serveur. Ariasestconçu
pourunegrappedesmachineshomogènes,doncnousn’avonspasbesoindetransformerles
paramètres.Par contrele talonpeuttransformerl’appelpourréaliserl’interfacedeprotection,
c’est–à–direrajouterunedescriptiondescapacitésà transféreravecl’appelet vérifier les
capacitésreçues.
Le talonclientvaêtrecouplédansl’espaced’adressageduclientàuneadressefixe.Un client
malveillantnepeutpasmodifierle talonparcequ’il nepossèdepasunecapacitéd’écrituresur
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le segment(si le clientpossèdeunecapacitéd’écrituresurle segmentà l’adresseducode,ce
segmentvaêtrecoupléaulieu du talon),maisil peutdéchiffrer le formatdel’interactionentre
le talonet le systèmeetappelerle systèmedela mêmefaçon.Le systèmen’a pasde
mécanismepourdistinguerentreunappeldepuisun talonproprementcoupléetuncheval de
Troie.
Le talonclient ressemblebeaucoupà la définitiond’un proxyselonShapiro[Shapiro86], il est
le représentantlocald’un objetdistant.Shapiroproposequele proxypuisseêtreconsidéré
commeunecapacité,maiscelanécessitequele proxyet le serveursoientdécomposables,
c’est–à–direquele proxysoit le seulmoyendecommunicationentreclientetserveuretquele
clientn’ait pasle moyendechangerle comportementduproxy. DansArias le talonclientet le
serveursontdeuxentitésséparéesavecleurspropresidentités(adressesvirtuelles).Le client
peutfairel’appelsystèmepourle changementdedomainedirectementsanspasserparle talon,
doncle talon(le proxy)n’a paslespropriétésnécessairespourservircommecapacité.
Celaapourconséquencequetouslesparamètresfournisparle clientdoiventêtrevérifiés
avantd’êtrepassésauserveur. Noussommesdansunétatdeméfianceglobale,le systèmese
méfiedestalonsclientet serveur, le talonserveurseméfiedu talonclientet le talonclientse
méfiedu talonserveur. Lestalonsdoiventfaireconfianceausystème,sinonil n’y apasde
raisonsd’utiliser le système.
La méfianceentrelesdeuxtalonsestunélémenttrèsimportantdansnotreréalisationdu
changementdedomaine.

7.8.2 Changementdedomaine: Vued’ensemble

Le changementdedomaineadéjàététraitéen6.3.3et ci–dessus.Nousrappelonsla vue
d’ensembleduchangementdedomaineavantdedécrirele traitementdel’appelduclient, le
cotéserveuret le retourauclient.
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FIG. 7.8:Changementdedomaineparcouplaged’un talon

La figure7.8montrele schémad’ensembled’un changementdedomaine.Le premierappel
d’unefonctiondansunmodulequi n’a pasencoreétécouplévaprovoquerunefaute
d’adressage.Le systèmecherched’abordàcouplerle segmentdansle domainecourant,mais
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si le domainepossèdeunecapacitédedomaineaulieu d’unecapacitéd’accès,un talonvaêtre
coupléà la placeduvrai code(1). L’adressevirtuellepermanentedecetalonestspécifiéedans
la capacitédechangementdedomaine.
Le talonfait unappelsystèmepourchangerdedomaine.Le systèmevérifie lesparamètresde
l’appelet transfèrelescapacités,puisunmoduledepolitiqueestappelépourvérifiersi le
clientpossèdele droit detransférerlescapacités(2). Un “upcall” avecl’adressedela fonction
dansle talonduserveur(l’adressedu talonserveurestaussistockéedansla capacitéde
changementdedomaine)esteffectuédansle domaineduserveur, cequi peutprovoquerune
fauted’adressagedansle serveurdedomainequi vacouplerle talonserveur(si le serveurn’a
pasle droit decouplerle talonunerreurestretournéauclient).Le talonappellele codedansle
serveuretattendle retourdel’appel (3). Au retourle talonfait unappelsystèmepourretourner
chezle client (4). Commeà l’appel, le systèmevérifiequele serveurpeuttransférerles
capacitésauclient (5). Enfin,l’appeldechangementdedomainesetermineet le talonpassele
résultatauclient (6).
Lestalonsduclientetduserveurpeuventréaliserlesinterfacesdeprotectionduclientetdu
serveurrespectivement.Nousallonsétudierlesélémentsdel’appeldechangementdedomaine
plusendétaildansla suite.

7.8.3 Changementdedomaine: l’appel declient

Le schémadel’appelestmontrésurla figure7.9.Aprèsavoir étécouplé(1), le talonclientsert
d’abordàcopierlesparamètresdela pile localedansunmorceaudela mémoiretamponqui
peutêtretransmisentredomaines.Puisle talonvaappelerle systèmepourchangerdedomaine
(2).

Vérifier que le client possède toutes les capacités

dans la C-liste, puis les transférer au domaine appelé

print()

Système Arias

Client

paramètres

Domaine client

Talon client

C-liste

2

1

FIG. 7.9:Changementdedomaine

Le talonpassel’adressedela fonctionàappeler, la mémoiretamponaveclesparamètresetune
listedecapacitésà transféreraudomaineserveur, enparamètreà l’appeldechangementde
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domaine.L’ensembledela mémoiretampondesparamètreset la listedescapacitésà
transférerestappeléle blocd’appel.

L’appelsystèmenepeutpasdistinguerentreunappelfait depuisun taloncouplécomme
résultatd’unerecherchedecapacitéouunappelfait depuisn’importequelautremorceaude
code.Le systèmedoit doncvérifier l’existenced’unecapacitédechangementdedomaineà
chaqueappel.

Aprèsavoir vérifié la capacitédechangementdedomaine,le systèmevérifiequele domaine
clientpossèdetouteslescapacitésdansla listespécifiéeet lesdroitsdelestransférer.

Un moduledevérificationdela politiquedeprotection(le ProtectionPolicy Module— PPM)
estappeléensuitepourvérifiersi le transfertdescapacitésestpermisselonla politiquede
protectionenvigueur. Cemoduleestréaliséparuneextensionséparéedunoyauqui peutêtre
remplacéepourréaliserdifférentspolitiquesdeprotection7 (parexemplelespolitiques
mandataireoudiscrétionnaire).

Si unserveurdedomaineexistedéjà,le blocd’appelestchaînédansla structurede
synchronisationet l’appelsystèmesebloquesurunsémaphore.Sinonla créationdedomaine
dynamiqueestdémarréed’abord.

Unedesactivitéscrééesparle serveurdedomaineestdébloquépoureffectuerl’“upcall” dans
le domaineserveur.

7.8.4 Changementdedomaine: Cotéserveur

Le traitementduchangementdedomaineducotéduserveuresteffectuéparuneautreactivité
(unecrééeparle serveurdedomaine).Le schémadedéroulementdel’appelestmontrésurla
figure7.10.

7Le seulmodulequi existepour le momentréaliseunepolitiquediscrétionnairequi permettousles transferts
descapacités.
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FIG. 7.10:Changementdedomaine

L’activité reveilléeparl’appelduclient vad’abordinstallerlescapacitéstransféréesdansune
listedescapacitéstemporairedudomaine.Cetteliste temporaireestassociéà l’activité et
permetausystèmederestreindrel’utilisation descapacitésàuneactivité particulière,qui traite
le changementdedomaine.Cetterestrictionnes’étendpasà l’accèsauxdonnéesparcequ’une
fois couplé,le segmentestaccessibleà touteslesactivitésdansle domaine,maiselleempêche
uneautreactivité depasserla capacitéàquelqu’unautre.
Le systèmecalculeensuitel’adresseà laquellel’“upcall” esteffectué.Ceciestnécessaireparce
quele clientneconnaîtpasapriori l’interfacedeprotectionduserveur. Cetteinterfaceest
déterminéeparla capacitédedomaineutilisée,c’estpourquoil’adressedela fonctionà
appelerdansle talonserveurnepeutpasêtrespécifiéedirectement,maisdoit êtrecalculée
commele déplacementdela vraiefonctiondansle vrai segmentducode.Notregestiondu
codenouspermetdegarantirquele déplacementdela fonctiondansle taloncorrespondà
celuiduvrai code.
L’activité revientdansl’espaced’adressagedudomaineserveuretappellela fonctionà
l’adressecalculéeenpassanttout le blocd’appelenparamètre(1).
A cemomentle systèmegarantitquelesparamètressontceuxreçusparle clientetquetoutes
lescapacitésspécifiéesparla listedansle blocd’appelontététransféréesaudomainedu
serveur. Alors le talonserveurpeutvérifierquelesintervallesdesvaleurs,le nombreet les
typesdesparamètrescorrespondentacellesattendues8. Ensuitele talonvérifiequela listede
capacitésestconformeàcelleattendue— c’est–à–direquele client fournit aumoinsles
capacitésrequisesparle serveur. Le clientestlibre defournir plusdecapacitésquenécessaire

8La réalisationcourantevérifie uniquementle nombredesparamètres,mais nousenvisageonsen outre de
pouvoir vérifier l’intervalledevaleurdesparamètrepourprotégerunserveurcontreundébordementdela mémoire
tampon.
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(2).

Si lesparamètreset lescapacitéssontconformesàcellesattendues,le talonappellela fonction
dansle serveur(3), sinonunmessaged’erreurestretournéauclient.

Au retourdel’appelduserveur, le talonenregistrele codederetour, dépilelesparamètresde
retouretcopiel’ensembledansunmorceaudela mémoiretampon.Ensuitele talonrajouteune
listedecapacités,qui ontététransféréesparle client lorsdel’appel,à installerdansle
domaineduserveur. Le talonpouraitinstallercescapacitésavantd’appelerle serveur, mais
celan’estpasnécessaire(pendantl’appelcescapacitésontétédisponibledansla liste
temporaire)etnouspréferonsfaireun“piggyback”surl’installationauretourpouréviterun
appeldesystème.Enfin le talonrajouteunelistedescapacitésà transfereraveclesparamètres
auclientetappellele systèmepourretournerchezle client (4).

L’appelsystèmederetourvérified’abordquele serveurpossèdele droit d’installerles
capacitéstransféréespuisil copielescapacitésdansla C–listespécifiéeparle talonserveur.
Ensuitelescapacitéstransféréespoureffectuerl’appelsontrévoquées(la listedescapacités
temporairesestmiseà zero).

Remarque! Lescapacitésnepeuventpasêtreinstalléesautomatiquementparcequecela
permettraitauclientd’installern’importequoidansle domaineduserveur. Parexemplele
clientpourraitinstallerunecapacitédechangementdedomainepourunefonctionutilisée
fréquemment,qui détournel’appelversundomainesousle contrôleduclient.Alors
l’installationactivedescapacités(aprèsavoir étéinspectéesparle talonserveur)estun
élémentnécessairepourla suspicionmutuelle.La vulnérabilitéduserveurestminimisée
pendantl’appelparcequela vérificationdescapacitéstransféréesestfaiteavantl’appel.Si le
talonserveurdétecteunproblèmeunmessaged’erreurestrétournéauclient.

Ensuitele systèmevérifiequele domaineduserveurpossèdelescapacitésspécifiéesdansla
listedescapacitéà transférerauclientetqu’il possèdelesdroitsdelescopier. Puisle PPMest
appelépourvérifierquele transfertdescapacitésestenaccordavecla politiquedeprotection.
Le blocd’appelestdéchaînédela structuredesynchronisation,le blocd’appeldu retourest
chaînédansla structuredesynchronisationduclient, l’activité duclientestreveillé et l’activité
duserveursebloquesurunsémaphoredansla structuredesynchronisationduserveur(5).

7.8.5 Changementdedomaine: retour au client

La figure7.11montrele traitementauretourduserveur.
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FIG. 7.11:Changementdedomaine

Unefois réveillé, le flot decontrôleduclient installelescapacitéstransféréesauretourdu
serveurdansla listedescapacitéstemporairesduclient.Puislesparamètresderetoursont
copiésdansun tamponà transfererautalonclientet l’appeldechangementdedomainerevient
dansle talonclient (1). Le talonclient fait la mêmevérificationdesparamètreset lescapacités
quele serveurfaissaità l’appel (2). Si toutestenrèglele talonclientappellele systèmepour
installerlescapacitéstransféréesparle serveurlocalement.Mêmes’il n’y a pasdecapacitésà
installer, l’appelsystèmeestnécessairepourvider la listedescapacitéstemporaires(3). Enfin
lesparamètressontempiléset l’appelseterminecommes’il étaitunappellocal.

7.8.6 Surchargedesinterfacesdeprotection

Quandundomainereçoitunecapacitédedomaine,cettecapacitécontientdéjàuneinterface
deprotectionduclient (l’adressedu talonclient).Si le clienta confiancedansle serveurla
capacitépeutêtreutiliséedirectement,sinonil fautunmoyenpourle clientd’exprimerson
interfacedeprotection,c’est–à–diredesurchargerl’interfacedeprotectionencodéedansla
capacité.Nousenvisageronsdeuxméthodesdifférentespourfairecela: modificationde
l’adressedu talondansla capacitéou introductiond’unecapacitéderedirectionàutiliseravec
la capacitédedomaine

Modification de la capacité

La modificationdela capacitéelle–mêmeestla solutionla plussimple.L’appelqui installela
capacitédansuneC–listelocalevasimplementremplacerl’adressedu talonclientparune
adressefournieparle client.Si le client transmetla capacitéversunautredomainede
protectionla capacitévaêtretransféréeavecl’interfacedeprotectionduclientetpasavec
l’interfacepardefautduserveurinclut dansla capacitéoriginale.Le domainequi reçoitla
capacitédoit sedemanders’il aconfiancedansle clientqui le transmet,sinonil installesa
propreinterfacedeprotection.
Dansunelonguechaînededélégationsla questionn’estplusdesavoir si le clientaconfiance
dansle domaineserveur, maisplutôtsi undomaineaconfiancedanstouslesdomainesqui le
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précèdentdansla chaîne.Enplusle domaineneconnaîtpasla chaînededélégation; les
relationsdeconfiancedeviennentdonctrèscompliquées,et il vautmieuxinstallersapropre
interfacedeprotection.
Si la capacitédechangementdedomainevaêtrestockéedansuneC–listepartagée,tousles
domainesvontutiliser la mêmeinterfacedeprotection.Ceciimpliqueaussiquela dernière
interfaceinstallévaêtrecelleutiliséeparle client.

Installation d’une capacitéderedirection

Au lieu demodifierla capacitéonpeutégalementenvisagerd’installerunnouveautypede
capacitéappeléecapacitéderedirection.La capacitéredirigele couplaged’un segmentversun
autresegmentàcouplerà l’adressespécifiéeparla capacité.
Quandle systèmechercheà couplerun talonclient, il vad’abordchercherunecapacitéde
redirection.Si unetellecapacitéexiste,le talonspecifiéparcettecapacitévaêtrecoupléau
lieu du talonspecifiéparla capacitédedomaine.
Lescapacitésderedirectiondoiventtoujoursêtreinstalléesdansla C–listedebased’un
domaine.Cecigarantitquel’interfacedeprotectionsouhaitéeparle domaineva toujoursêtre
envigueur.

7.8.7 Changementdynamiquededomaine

Le changementdynamiquededomaineutiliseunappelsystèmespécialisé.Outreles
paramètreset la descriptiondescapacitésà transférer, l’appeldechangementdedomaine
dynamiqueprendunparamètreenplus— l’adressed’un segmentqui contientlesparamètres
auxiliaires(nousappelonscetteadressela référencedécisive).La descriptiondescapacitésà
transférerspécifiequelsdroitsd’accèssontassociésacetteréférence(si le domaineappelédoit
avoir le droit delire oud’écrirelesdonnéesdansle segment9).
Le systèmefait touteslesvérificationsnormalesdesparamètres,puisil construitunelistede
capacitésdechangementdedomaineassociéeà l’adressedela fonctionetdisponiblesdansle
domaineappelant.Lescapacitésdanscetteliste identifientlesdomainesdeserveurpotentiels.
Le systèmeparcourentcesdomainesunparun,pourtrouverundomainequi possèdelesdroits
nécessaireset transfèrel’appelversle premierdomainetrouvé.Si le systèmenetrouvepasun
domaineàappeler, unmessaged’erreurestretournéauclient.

7.8.8 Discussion

La suspicionmutuelleentrelesdeuxdomainesestréaliséedeboutenbout.Le systèmen’offre
aucunegarantie,maissertuniquementcommeunmédiateurcrédible.Celanouspermetde
respecterle principedeminimalitédansnotreréalisationduchangementdedomaine.
L’appeldechangementdynamiquededomaineétendla notionduchangementdedomaine
versunmodèledeprogrammationàobjet.Un appeldeméthodeseréalisefacilementpar
l’appeldechangementdedomainecommementionnéaudébut de7.8.

9On peutégalementimaginerd’associerle droit d’appelerunefonctiondansun domainespécifiéà l’adresse
d’unefonction,maiscelarendla réalisationbeaucouppluscompliquéeetnousn’avonspasidentifiéuncasoucela
seraitnécessaire.Nousavonsdoncdécidédenepaspermettrecettefonctionnalité.
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La granularitéd’un appelestunsegmentd’Arias. La taille minimaled’un segmentAriasest
4Ko, cequi correspondàunepagedela mémoirephysiquedela machine.Un systèmeàobjet
réalisésurAriasdevrait doncréaliserunmodèleàobjetdegrosgrainougérerplusieursobjets
dansle mêmesegment(ceciestnormalementle casdansunserveurCORBA).
Le couplaged’un talonà la placeduvrai codecréedesproblèmessi la mêmefonctiondoit être
appeléeparfoisdansle domaineduclientetparfoisdansunautredomaine.
Si le premierappelcouplele codelocalement,touslesappelssuivantsvontsedéroulerdansle
domaineduclient.Ondécidedoncdecouplerle talontouslescasetd’incluredansle talonle
codedela procédurequel’on vientappeler. Il fauts’assurerquele domainenepossèdepasune
capacitéd’exécutionmaisuniquementunecapacitédechangementdedomainedynamique.

Remarque! Il n’existepasdesolutionsimple,auproblèmedesappelsparfoislocalparfois
distant,avecle traitementtransparentparle système.Le systèmen’arrivepasàdistinguerentre
lesappelslocauxet leschangementsdedomaine.Danscecastouslesappelsdesfonctions
dansunautremoduledecodedoiventêtrevérifiésparle système.

Dansle prototypecourant,le problèmepeutêtrerésoluenrajoutantle vrai codeà la fin du
talon10. L’appeldechangementdedomainedynamiquedoit d’abordvérifiersi la référence
décisivepeutêtreatteintedepuisle domaineduclientet retournerunmessagesi c’estle cas,
puisle talonpeutappelerle vrai codeà la fin dumodule— cecodeeststockédansle même
segmentetneprovoquepasunefauted’adressage.Si lesparamètresnesontpasdisponibles
dansle domaineduclient, le changementdedomainesedéroulenormalement.Cette
vérificationva rajouterautempsd’exécutionpourtouslesappelsdechangementdedomaine
dynamiques,maiselleestnécessairepourle supportd’un changementdedomainegénéral.

7.9 Interfacesdeprotection

La spécificationdesinterfacesdeprotectionestcompiléeendeuxtalonsdifférents,unpourle
clientet l’autrepourle serveur, parungénérateurdestalonsmodifié(nousutilisonsune
versionmodifiéederpcgen(1) fourni parSunMicrosystems).
Chaqueinterfacecompilée(le talon)eststockéedansunsegmentdifférentd’Arias. L’adresse
debasedecesegmentpeutêtreutiliséecommeidentificationdel’interfacedanslescapacités
dechangementdedomaine.L’adressedu talonindiqueausystèmequelsegmentcouplerà la
placedusegmentqui contientduvrai codedansle clientetquelsegmentcouplerpour
effectuerl’“upcall” dansle serveur.
Différentescapacitésdedomainepeuventspécifierdifférentstalonsqui réalisentdifférents
traitementsducotéserveur. Ceciressembleauxcapacitésactives,maisle codedansla capacité
restetoujoursducotéserveur.
Pourl’instantnousn’avonspasdesidéestrèsprécisesurla fonctionnalitéqui peutêtre
introduitedanslestalonsduserveur, maisnotreréalisationnousdonnela souplessenécessaire
pourl’introduire ultérieurement.

10Cesmodificationsn’ont pasété faitesdansle prototypecourantparcequ’il fallait changerla gestionde la
générationdestalons.
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7.10 Récapitulation

Pourrécapitulerla réalisationdumécanismedeprotectionprésentédanscechapitre,nous
donnonssonplacementdansla taxonomieintroduiten4.3.3:

1. quesepasse-t-ilà la créationd’un objet? Le systèmeinsèreunecapacitéavectousles
droitsdansla C–listepardéfautdudomainecréateur.

2. commentpeut-onmanipulerlescapacités?Lescapacitéssontgéréesdansdessegments
séparésqui nepeuventpasêtrecouplésparunprocessus.Toutesmanipulationsdes
capacitéssontfaitespardesappelssystèmes.L’API decesappelssystèmeestdécrit
dansl’annexeB.

3. commentpeut-onréaliserunchangementtemporairedesdroitsd’accèsd’un sujet?
Arias fournit unmécanismedechangementdedomainequi permetd’appelerune
procéduredansunautredomainedeprotection.

4. commentpeut-ondéléguerunecapacité? Il existedeuxmécanismesdedélégationd’une
capacité,ellepeutêtrecopieedansuneC–listepartagéeouellepeutêtrepasséeen
paramètredansunappeldechangementdedomaine.Il fautdetoutefaçonl’intervention
dusystèmepourdéléguerunecapacité.

5. commentpeut-onrévoquerunecapacité?Arias fournit unservicederévocation
automatiquedescapacitéspasséesenparamètrelorsduretourdel’appeldechangement
dedomaine.L’API dela gestiondescapacitésdéfinitunappelderévocationd’une
capacitédansuneC–liste.Pourcela,il fautlesdroitsadéquatssurla C–liste.

6. commentsontvérifiéeslescapacités?Lescapacitéssontvérifiéesparle systèmelorsdu
traitementd’un défautdesegment.

7. quesepasse-t-ilquandunsujetessaied’accéderàuneressourceprotégée?Lorsd’un
défautdepage,le paginateurd’Arias vérifie lesdroitsassociésausegment.

La classificationselonnotretaxinomiedumécanismedeprotectiond’Arias estdonc
comparableàceluideMach,c’est–à–direla classificationsuivante: y

classification: bbcbbabz



Chapitre8

Évaluation

Cechapitreprésenteuneévaluationdumodèleproposéetsaréalisationdansla mémoire
virtuelle répartieuniqueArias,danssonétatenjuillet 1998.
L’intégartionduprototypen’estpascomplet; l’état courantpermetde:

– vérifier lescapacitéslorsdupremieraccès(le défautdesegment),

– couplerlestalonsduclientetduserveuretd’effectuerunappeldechangementde
domaine,

– créerunserveurdedomainelorsdupremierappelaudomaine,

– transférerlescapacitéspasséesenparamètrelorsdel’appeldechangementdedomaine,
et

– révoquerlescapacitéstransféréeslorsduretourdel’appel.

L’étatduprototypepermetdoncd’évaluertouslesélémentsdumodèlesdescapacitéscachées,
maisle manqued’intégrationavecArias (parexemplele manqueduservicedepermanence)
empêchele développementd’applicationscomplètes.
L’évaluationqui suit rappelled’abordlesobjectifsdecettethèseen8.1.Ensuitenoustraitons
chacundescesobjectifsdanssontour : la généricitédumodèleesttraitéeen8.2,la facilitéde
programmationen8.3,l’évolutivité dumodèleen8.4,la réutilisabilitédescomposants
logicielsen8.5et la possibilitéd’intégrationdelogicielsconçusailleursen8.6.Nousallons
étudierquelquesaspectsdela sécuritédela réalisationen8.7avantprésenteruneévaluationde
performanceduchangementdedomaineen8.8.

8.1 Objectif de l’évaluation

L’objectif del’évaluationestdedéterminersi lesobjectifsdumodèledeprotectionmentionnés
en1.3sontatteintsparsaréalisationdansArias.Nousrappelonsd’abordcesobjectifs:

1. Généricitédumodèle. La généricitéaétéunbut principaldansla conceptiond’Arias.
Pourdémontrerla généricitédumodèle,nousesquissonsla réalisationdesdifférents
modèlesdeprotectionmentionnésenchapitre3 surle modèlesdescapacitéscachées.

2. Facilité deprogrammation.Le modèledoit êtrefacileàcomprendreetàutiliser, sinonil
neserapasutiliséou lesspécificationsrisquentd’êtrefausses.Nousmontronscomment
profiterdesprogrèsrécentsengenielogicielle (notammentlesarchitectureslogicielles)
etnousprésentonsdeuxscénariosd’applicationet leur réalisationpossiblesurArias.
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3. Évolutivité.La spécificationdela protectiond’uneapplicationdoit pouvoir changer
pendantla duréedevie del’application,sansrecompilationni rééditiondesliens.Nous
montronscommentfaireévoluerlesdroitsd’accèsd’uneapplicationpendantl’exécution
et commentfaireévoluerla politiquedeprotectiond’uneapplication.

4. Réutilisabilitédescomposantslogiciels.Lesmêmescomposantslogicielspeuventêtre
utilisésdansdescontextesetdesapplicationsdifférents.Pourdémontrerla réutilisabilité
descomposantslogiciels,nousprésentonsuneexpériencederéutilisationd’un service
denomsdansdescontextesdeprotectiondifférents.

5. Possibilitéd’intégrationdelogicielsconçusailleurs.Nousmontronscommentles
logicielsconçusailleurs(bibliothèquespartagéesouapplicationsUnix) peuventêtre
encapsulésetprotégéesparle systèmeArias.

L’évaluationdecesdifférentsobjectifssonttraitésdanslessectionssuivantes.

8.2 Généricitédu modèle

Danscettesection,nousanalysonslespropriétésduschémadecapacitéproposépoursavoir si
nouspouvonsarriverà réaliserlesdifférentsmodèlesdeprotectionproposésdansle chapitre3.
Le but decettesectionestdemontrerquela plupartdesmodèlespeuventêtreréaliséssurle
modèledebaseproposédansle cadredecettethèse.La stratégieproposéepourarriverà ce
but, estd’esquisserlesgrandeslignesdela réalisationd’unepolitiqueselonchaquemodèle
proposédansle chapitre3, enutilisantnotreschémadecapacitéscachées.

8.2.1 Réalisationd’une politique decontrôle d’accèsmandataire

Nousavonschoisile modèledeBell etLaPadulapourmontrerla faisabilitédela réalisation
d’un modèledecontrôled’accèsmandataire.Nousdécrivonsdansla suitelesprincipesd’une
réalisationdecemodèle.
Nousrappelonsquele modèledeBell etLaPadulasebasesurdeuxprincipesfondamentaux:
unsujetnepeutlire quedesobjetsavecunniveaud’autorisationégalou inférieuràsonniveau,
et il nepeutmodifierquelesobjetsqui ontunniveaud’autorisationégalousupérieurausien.
À chaqueaccèsàunobjet,le niveaud’autorisationdusujetestcomparéauniveau
d’autorisationdel’objet et l’accèsn’estpermisquesi lesrèglesci–dessussontrespectées.
Dansunsystèmeàbasedecapacités,le contrôled’accèssefait uniquementparla possession
d’unecapacité.Il n’y apasdevérificationdesniveauxrespectifsdusujetetdel’objet, mais
l’autorisationsebaseuniquementsurla présentationd’unecapacitévalablepourl’objet. Cela
impliquequela comparaisondesniveauxd’autorisationdoit sefaireaumomentoùune
capacitéestrajoutéedansunelistedecapacités(dansle domainedeprotection)etnonquand
le sujetessaied’accéderà l’objet.
Nousmontronssurla figure8.1commentle modèlemandatairepeutêtreimplantésurnotre
modèledeprotectionàbasedecapacités.La notationutiliséeici estinspiréedecelledeSnyder
(cf. 4.3.1)etnousallonsutilisercettenotationpourdécrirelessystèmesdecapacitésparla
suite.Lesflèchessymbolisentdescapacités,cellesavecuncercleblancsymbolisentles
capacitésd’accèset celleavecuncerclenoir symboliseunecapacitédechangementde
domaine.Lescapacitésd’accèssontannotéesavecle droit d’accèsqu’ellespeuventaccorderet
la capacitédechangementdedomaineaveclesdroitsd’accèsqu’ellepermetdetransférer,
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c’est-à-direquel’interfacedeprotectionpermetuniquementle transfertdescapacitésen
lecture.

B

r

Niveau d’autorisation de l’objetNiveau d’autorisation du sujet

A A

B

capacité d’accès capacité de changement de domaine

r,w

r,w

r

FIG. 8.1:Contrôled’accèsmandataire

La figuremontredeuxniveauxd’autorisationA etB où le niveauA estceluiqui a le plusde
droits.Lessujetssontreprésentésàgaucheet lesobjetsàdroite.Un sujethabilitéauniveauA
doit pouvoir lire etécrirelesobjetsauniveauA, maisseulementlire lesobjetsauniveauB. Un
sujetauniveauA adoncdescapacitésenlecture/écritureversdesobjetsauniveauA, maisque
descapacitésenlectureversdesobjetsauniveauB.
Un systèmedemémoirevirtuellepermetdecouplerunsegmentdemémoireenlectureouen
lecture/écriture; il n’y anormalementpasdemoyendecouplerunsegmentdemémoire
uniquementenmodeécriture.Cependant,ceciestnécessaireafinqu’unsujetauniveauB
puisseécrire(donner)desobjetsauniveauA sansqu’il n’ait le droit delire desobjetsau
niveauA (modèlemandataire).
Pourimplanterunmodèlemandataire,nousproposonsd’utiliser le changementdedomaine
pourréaliserdesécrituresversunniveausupérieursansdonnerdedroit enlecture.Surla
figure8.1,lessujetsauniveauB peuventavoir descapacitésdechangementdedomainevers
desdomainesduniveauA, enpassantdescapacitésenlectureversle niveauA pourdonnerles
informationsàécrire.L’opérationdansle domaineappeléréalisel’écriture.
La configurationd’un domainedeprotectionàuncertainniveaudoit prendrecelaencompte
dela façonsuivante:

1. Un domainedeprotectiondoit uniquementposséderdescapacitésdelecturepourles
segmentsavecunniveaud’autorisationinférieuràceluidudomaine.

2. Un domainedeprotectionpeutposséderdescapacitésenlectureouenlecture/écriture
pourlessegmentsavecunniveaud’autorisationégalà celuidudomaine.

3. Un domainedeprotectionnepeutmodifierdessegmentsavecunniveaud’autorisation
supérieuràceluidudomainequ’à traversdescapacitésdechangementdedomaine.Ces
changementsdedomaineneprennentenparamètrequedescapacitésenlectureà l’aller.
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Cescapacitésdechangementdedomaine(et leursinterfacesprotégées)sontdéfiniespar
l’administrateurdusystème.

Pourmontrerla possibilitéderéaliserunepolitiquedecontrôled’accès,noussupposonsquele
systèmepartd’uneconfigurationsûre(configuréeparl’administrateurdusystèmeresponsable
dela protection).Nousallonsalorsmontrerquetouteslesmanipulationsqui changentl’état de
l’arbredescapacitésmènentàuneconfigurationsûre.Dansla politiquedécriteci–dessus,cela
veutdirequelesopérationsdecréationdesegmentet changementdedomainerespectentles
règlesdesûretédela politiquemandataire.

Création d’un segment

À la créationd’un segment,unecapacitéqui donnetouslesdroitsausegment(normalement
lectureetécriture),estrajoutéeà la listedecapacitésdudomainecréantle segment.Le
domainecréantestà cemoment–ci,le seuldomaineàpossédercettecapacitéeten
conséquencele seuldomaineàpouvoir modifierle segment.La règledesûretéestalors
respectée.

Délégationdesdroits d’accès

Le changementdedomaineestle seulmécanismequi permetdedéléguerlesdroitsd’accès
entredomaines.Le moded’interactionentredomainesestcontrôléparlesinterfacesde
protection.Dansla politiquedebase,le changementdedomainesefait uniquementpour
permettreauxdomainesdemodifierlesdonnéesd’un niveaud’autorisationplusélevéquele
domainemême(“write up”). Lesinterfacesinterposéesentreundomainemoinsprivilégiéet
undomainesupérieureimposequele passagedeparamètresentrantsnecontiennequedes
capacitésenlecture.
Celagarantitquele domaineplusélevén’arrivepasàcommuniquerun résultatouàmodifier
lesdonnéesdansunsegmentqui peutêtrelu parundomainemoinsprivilégié.La délégation
desdroitsd’accèsrespectealorslesrèglesdesûreté.

Discussion

Lessystèmesqui gèrentlescapacitésdansl’espaced’adressageduprocessus(parexemple
AmoebaetOpal),nepeuventpasservirdebased’unepolitiquedecontrôled’accès
mandataire,parcequ’il n’y a pasdemécanismepourcontrôlerla délégationdesdroitsd’accès.
Le mécanismedesPDX deMungi permetauprogrammeurd’applicationdecréerune
restrictiondudomainedeprotectionappeléavantl’appeleffectif decedomainedeprotection.
Cecipermetderéaliserl’isolation del’appeldansle domaineappeléaulieu del’extensionde
domaine.Cependant,il n’y a pasdemécanismesystèmepermettantd’imposerunetelle
restriction.Il n’estdoncpaspossiblederéaliserunmodèlemandatairesurle modèledeMungi.
Enfinunepolitiquedeprotectionmandatairenepeutpasêtreréaliséesurle modèleàcapacités
classique,mêmesi lescapacitéssontgéréesparle système.Eneffet, il fautpourcelaqueles
règlesd’échangedecapacitésentrelesdomainessoientcontrôléesparle système,cequi estle
casavecnosinterfacesprotégéesassociéesauxcapacités(qui sontgéréesparle système).
Nousn’enapportonspasunepreuve formelleici maiscelaconstituetoutdemêmeunrésultat
significatif.
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8.2.2 Réalisationd’une politique decontrôle d’accèsdiscrétionnaire

Nousavonschoisidemontrercommentréaliserunmodèledecontrôled’accèsdiscrétionnaire
à la Unix parcequ’Unix estunsystèmed’exploitationlargementutilisé.Le modèlede
protectiond’Unix aétéétudiédansla section3.5.
L’authentificationd’Unix sebaseuniquementsurl’UID d’utilisateur. Pourfaciliter
l’administration,lesutilisateurspeuventêtreregroupésengroupes.Lesmembresd’un groupe
possèdentlesdroit définispourcegroupe.
Nousrappelonsquele modèlederessourcesd’Unix estcentréautourdusystèmedefichiers.
La plupartdesressourcespartagéesont unereprésentationsousformedefichier. L’accèsàun
fichierestdéterminéparunvecteurdebitsdeprotectionstocképarmilesmeta-donnéesdu
fichier (l’inode). Cevecteurcontientlesdroitsd’accès(rwx pourlire, écrireetexécuter)pour
le propriétairedufichier, le groupeprincipaldufichieret l’ensembledesutilisateursdu
système.Quandunutilisateuressaied’ouvrir unfichier1 le systèmevérifie le moded’accès
souhaitéavecl’information stockéedansle vecteurdecontrôled’accès.Le systèmevérifie
d’abordsi l’utilisateurestle propriétairedufichier, sinonil vérifiesi l’utilisateurappartientau
groupeprincipaledufichieret finalementil vérifie le moded’accèsavecl’entréeduvecteur
pourl’ensembledesutilisateursdusystème.
Un versiondecemodèledeprotectionpeutêtreappliquéeauxsegmentsgérésdansle système
Arias.CemodèlepeutêtreimplantésousformedeC-listespartagées.Il fautuneC-listeprivée
pourchaqueutilisateur, qui correspondauxfichiersprivés.Enplusil fautuneC–listepour
chaquegroupedusystèmeetuneC–listequi correspondà l’ensembledesutilisateursdu
système.Un processusUnix s’exécutantpourle compted’un utilisateurestinitialiséavecun
domainedeprotectiondéfiniparuneC–listedecapacitéscomprenantlescapacitéssurlestrois
C–Listessuivantes: la C–listeassociéeà l’utilisateur, la C–listeassociéeaugroupepardéfaut
decetutilisateuret la C–listedel’ensembledesutilisateurs.Lorsqu’unsegmentestcréé,le
masquedecréation(umask) estutiliséafindedéterminerlescapacitésurle segmentqu’il faut
insérerdanslestroisC–listedécriteci–dessus.

Vérification desdroits d’accès

Il n’y apasd’open(2) dansArias,maisla vérificationdesdroitsd’accèssefait lorsdu
premieraccèsausegment.L’open(2) d’Unix et le premieraccèsausegmentd’Arias mettent
à jour lesstructuresdunoyauqui permettentlesaccèsultérieursparle sujetsansvérification.

Délégationdesdroits d’accès

Il existedeuxmécanismesdedélégationdesdroitsd’accèsdansUnix : lesopérationschown ,
chmod etchgrp qui permettentdedéléguerundroit particulieret le mécanismede
SUID/SGIDqui permetdedéléguerl’ensemblededroitsd’un utilisateurpendantl’exécution
d’un programme.Le droit dedélégationestassociéaupropriétairedufichier. Pourpouvoir
restreindrele droit demanipulerunecapacitédansuneC–listepubliqueà unseulusager, il
fautunéquivalentdela notiondeproprétaire.Le formatd’unecapacitédoit doncêtreétendu

1L’open(2) d’Unix estun appelsystèmequi serten mêmetempsà mettreà jour lesstructuresinternesdu
systèmeetà vérifier lesdroitsd’accès.
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avecun identificateurdudomainepropriétairedela capacité2. Celaimpliqueuniquementune
modificationauniveaudela réalisationdumodèle.
Lesopérationschown , chmod etchgrp peuventêtreréaliséespardesapplicationsAriasqui
ont le mêmesyntaxequeleurcorrespondantesUnix.

chown insèreunecapacité(ouuneC–liste)dansla C–listedebasedunouveau
propriétaireet la supprimedansla C–listedel’ancienpropriétaire.L’identificateurde
propriétaireestégalementmodifié.

chgrp modifielesC–listedesgroupesdela mêmefaçonquechown modifieles
C–listesdesusagers.

chmod changelesdroitsd’accèsdansla C–listedudomainedepropriétaire,la C–liste
dugroupeet la C–listeglobale,selonle vecteurdebitsdonnéenparamètre.

Le mécanismedeSUID/SGIDsurunfichierexécutablepermetdedéléguerl’ensembledes
droitsd’accèsd’un utilisateurUnix. Enprenantl’identité dupropriétaire(resp.groupe)du
fichier, unprocessuspeutétendresesdroitsd’accès,caril obtientenappelantcetexécutable
lesdroitsd’accèsdupropriétairedufichier.
Pourréaliserl’extensiondesdroitsd’accèsduprocessuscourant,il suffit d’insérerdansle
domainedeprotectionassociéauprocessusunecapacitédechangementdedomaine.Cette
capacitédechangementdedomainecorrespondàunpointd’entréedudomaine(une
procédure)dontunecapacité(aveclesdroitsd’exécution)setrouvedansle domaineappelé.

Discussion

Onvoit qu’ici, la fonctiondebasepermettantderéaliserle modèledeprotection
discrétionnaired’Unix estla gestiondelistesdecapacitéspartagéesentrelesutilisateur, auquel
onajoutele mécanismedechangementdedomainepermettantderéaliseruneextension
dynamiquedesdroitsd’accèsd’un processus.

8.2.3 Réalisationd’une politique decontrôle d’accèsbasésur lesrôles

Dansle modèlebasésurdesrôles,unusagerestautoriséà jouerdifférentsrôlesetnous
supposonsqu’uneprimitivedusystèmepermetà l’usagerdechangerderôle.Cerôle
déterminelestransactionsquel’usagerpeutréaliser.
Le modèledeprotectionàbasedesrôlesseréalisenaturellementdansle modèledeprotection
d’Arias. Chaquedomainedeprotectioncorrespondàunrôleouunetransactionet le fait
d’assumerunrôlecorrespondàunchangementdedomaine.
L’ensembledesdomainesdeprotectiondisponiblesàunutilisateurpeutêtrereprésentésous
formed’un graphe(cf. la figure8.2)où lesnœudsreprésententlesdomainesdeprotectionet
lesarcsreprésententlescapacitésdechangementdedomaine.

2Il estpossibled’étendrele formatde la capacitéparcequ’il restesuffisammentd’octetsdansla structurede
stockaged’unecapacitédansl’AVL.
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Domaine de protection initial

Rôle

Transaction

FIG. 8.2:L’arborescencederôles

La figuremontrel’ensemblededomainesqui estaccessibledepuisle domaineinitial d’un
usager(le rôle initial estnormalementtrèsgénéral,puislesrôlesdeviennentdeplusenplus
spécialisés).L’usagerestautoriséàassumertrois rôlesetàexécutercinq transactions.
Unetransactiondoit êtrereprésentéeparundomainedeprotectionqui encapsulelesdonnées
et lesopérationssurlesdonnées.La C–listed’unetransactioncontientdoncdescapacités
d’accès,desactivitésd’exécutionetdescapacitésdechangementdedomainesi la transaction
adessous–transactions.
Un rôledoit êtrereprésentéeparundomainedeprotectionqui permetd’assumerd’autresrôles
etd’exécuterdestransactions.La C–listed’un rôlecontientdoncuniquementdescapacitésde
changementdedomaine.

Discussion

Onvoit ici qu’undomainedeprotectionsertenmêmetempsàencapsulerlestransactionsetà
définir lesdroitsd’accèsautorisésàunrôle.Lesappelsdechangementdedomainepermettent
d’assumerunrôleplusspécialiséoud’exécuterunetransaction.

8.2.4 Réalisationde la politique de la muraille deChine

Dansle modèledela murailledeChine,unusager(unconsultantdansnotreexempledela
section3.7)n’a audépartaucunerestrictionsurlesdonnéesqu’il peutconsulter. Lorsqu’il
prendconnaissancedecertainesinformations,il fautêtreenmesurederestreindresesdroits
afinqu’il nepuissepasavoir accèsàdesdonnéesqui, étantdonnéeslesinformations
précédemmentutilisées,génèrentunconflit d’intérêt.
Enutilisantnotremodèleàcapacités,il suffit degérerundomainedeprotectionparconsultant
etundomainedeprotectionassociéà la personnequi distribuelesinformationsauxconsultants
(le patron).Lesconsultantsn’ont audépartaucundroit surlesinformations.Lorsqu’une
informationdoit êtredélivréeàunconsultant,elleesttransmiseparunchangementdedomaine
entrele domainedupatronet le domaineduconsultant,enprenantenparamètreunecapacité
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surl’information transférée.Le patrondoit gérerdanssondomainedeprotectionl’historique
desaccèspermettantdedécidersi uneinformationdoit êtretransmiseàsesemployés.

Discussion

Onvoit ici quel’élémentclépermettantderéaliserla politiquedela murailledeChineestla
séparationentredomainesdeprotectionet le passagedecapacitésenparamètrelorsdes
changementsdedomaine.

8.2.5 Récapitulation et discussion

Danscechapitre,nousavonsmontréquele modèleàcapacitésproposépermettaitderéaliser
lesdifférentespolitiquesdeprotectionprésentéesdansle chapitre3.
Enparticulier, onavu quellescaractéristiquesdecemodèleàcapacitéspermettentderéaliser
cesdifférentespolitiques:

Politique mandataire.Lesdomainesdeprotectionpermettentdegérerlesdifférents
niveauxd’autorisation.Leschangementsdedomainepermettentderéaliserdesécritures
verslesniveauxsupérieurssansquedesdroitsenlecturesoientdonnésauxniveaux
inférieurs.Le fait quelesinterfacesprotégéesdescapacitésdechangementdedomaine
soientgéréesdansle système(protégéesetdéfiniesparl’administrateur)permet
d’assurerqueleschangementsdedomaineversle hautnepassentquedescapacitésen
lecture.

Politique discrétionnaired’Unix. Leslistesdecapacités(partagées)denotremodèlede
protectionpermettentdegéreraisémentlesdroitsdesusagers,desgroupesetde
l’ensembledesusagersdansle système.Le changementdedomainedeprotectionpermet
deréaliserl’extensiondynamiquedesdroitsd’accès(commele fait le SUID d’Unix).

Politique par rôle. Un domainedeprotectionestassociéàchaquerôle.Le changement
dedomainedeprotectionpermetàunusagerdechangerderôledemanièrecontrôlée.

Politique de la muraille deChine. Un domainedeprotectionestassociéàchaque
usager. Le passagedecapacitéenparamètrepermetd’accorderlesdroits
dynamiquementauxusagers.Le superviseurdesdroits(le patron)estchargerde
conserver l’historiquedesaccèsetd’accorderlesaccèsà la demandeengarantissant
qu’il n’y apasdeconflit d’intérêt.

Enconclusion,onobservequele modèleàcapacitésesttrèsgénériqueetpermetderéaliserla
plupartdespolitiquesdeprotection.Enparticulier, le modèledeprotectionquenous
proposonssecaractériseparle fait quelescapacitéssontconfinéesetquela politiquede
gestiondescapacités(principalementcommentlescapacitéssontéchangéesentreles
domainesdeprotection)estexpriméedansla capacitédechangementdedomaineelle-même.
Ceciimpliquequeleséchangesdecapacitésenparamètrelorsd’un changementdedomaine
sontimposésparla capacitédechangementdedomaineutilisée.Ainsi, il estpossibleà
l’installationd’unecapacitédechangementdedomained’imposerdesrèglessurle passagede
capacitésenparamètre(parexempleseulesdescapacitésenlecturepeuventêtrepassées).
Cettecaractéristiquenouspermetd’implanterélégammentunepolitiquemandataire.
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8.3 Facilité deprogrammation

Denombreuxchercheurssesontintéresséset s’intéressentà la réutilisationdu logiciel. La
modularitédeslogicielsa étéungrandpasdanscesens.
Deplusenplus,lesapplicationssontdéveloppéessousla formed’un ensembledecomposants
pouvantêtreréutilisésdansle cadredeplusieursapplications.Uneapplicationconsisteenun
ensembledecomposantsinterconnectéspardesconnecteurs.Un connecteurdéfinitunmode
d’interactionentredescomposants,parexempleunappeldeprocédure,deméthodeouencore
l’envoi d’un message.
Dansla plupartdescas,uncomposantestconsidérécommeuneboîtenoireavecdesinterfaces
clairementdéfinies.L’implémentationducomposantn’estpasvisibledel’extérieuret la
constructiond’uneapplicationparassemblagedecomposantsnedoit pasnécessiterune
quelconqueconnaissancedel’implémentationdescomposantsréutilisés.
La politiquedeprotectiond’uneapplicationestgénéralementdéfinieglobalementpourcette
application.Ceciimpliquequesi uncomposantestréutilisédansle cadrededeuxapplications
ayantdespolitiquesdeprotectiondifférentes,il devientnécessaired’êtreenmesured’associer
despolitiquesdeprotectiondifférentesà unmêmecomposantréutilisédansdifférents
environnements.
Le modèledeprotectiond’Arias va toutà fait danscesens,caril permetd’associerdifférentes
politiquesdeprotectionàdesmodules,simplementenspécifiantlesinterfacesdeprotection
associéesauxcapacitésinstalléesdanslesenvironnementsd’exécution[Jensen98b].

8.3.1 Ar chitectureslogicielles

Unearchitecturelogiciellesebasesurtroisnotionsdebase: lescomposants, lesconnecteurs
et la configurationdel’application.

Composants

Un composantsimpleconstituel’entité basiquedela compositiond’uneapplication.Quelques
systèmespermetd’assemblerplusieurscomposantsdansunmêmecomposantcomposite.
Arias réalisedescomposantssimplepardesmodulesdecodeetdescomposantscomposites
parunensembledemodulesdecodes’exécutentdansle mêmedomainedeprotection.

Connecteurs

Un connecteurpermetderelierdeuxcomposants.Il identifielespointsd’entréesutilisésde
chaquecomposantavecleur interface.Quelquescomposantspermetdetransformerles
donnéespasséesenparamètreentrecomposants,si l’interfaceduclientnecorrespondpas
exactementàcelleduserveur.
Arias réalisedesconnecteursparlesinterfacesdeprotection.La capacitédechangementde
domaineidentifiélesdeuxtalonsutiliséspourrelier lesdeuxcomposants(domainesde
protection).Outrele transfertdescapacités,lestalonsduclientetduserveurpermetquelques
transformationsdesdonnéessimplespourlesadapterà l’interfacedel’autre,parexemple
transformerun int enun long .
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Configuration

La configurationidentifielescomposantsconstituantl’applicationet lesconnecteursutilisés
pourrelier lescomposants.La configurationdoit égalementspécifierunepolitiquedesécurité
pourl’application.

La configurationd’uneapplicationAriasestdéfinitparla C–listedudomainedeprotection
initial del’application.La configurationd’uneapplicationcorrespondàdéfinirunepolitique
desécuritépourl’application.

Remarque! : Pourpouvoir utiliser lesinterfacesdeprotectioncommeconnecteurentredeux
composants,il fautséparerlescomposantsdansdeuxdomainesdeprotectiondifférents.Si les
composantsontbesoindesmêmesdroitsd’accèsceciimpliquela créationdedeuxdomaines
deprotectionquasiidentiques,maisengénéralela séparationendeuxdomainespermet
d’appliquerla principedela moindreprivilège.

8.3.2 Programmation par étapes

La programmationdesapplicationsrépartiesrestetoujourstrèscomplexe,maisla
programmationparétapes(“séparationof concerns”)permetdeséparerl’algorithmiquede
l’applicationdela spécificationdela protection[Jensen97b]. La conceptiondel’algorithmique
peutdoncêtreconfiéeàunexpertdudomaineet la spécificationdela protectionàunexpertde
sécurité(pourunmeilleurrésultatlesdeuxexpertsdoiventtravailler ensemble).

Pourmieuxmontrercommentutilisernotremodèledeprotection,nousprésentonsquelques
scénariosd’applicationdansla suite.

8.3.3 RéalisationdeNIS sur Arias

Ici nousallonsesquissercommentréaliserdeuxservicesdisponiblesavecNIS (“Network
InformationService”)développéparSunMicrosystems3.

Servicedegestiondesmotsdepasse

Le servicedegestiondesmotsdepassesecomposed’unebasededonnéesetunensemble
d’opérationsqui permetdechercheretdemanipulerlesinformationsstockéesdansla basede
données.Le formatdesinformationsstockéesenNIS estdifferentdeceuxstockéesdansle
fichier /etc/passwd , maislesoperationsdeNIS lesprésententsousformed’unelignedans
le fichier /etc/passwd . Nouspouvonsdoncégalementmodifierle formatdesinformations
sousconditiondelesprésenterdansle formatdufichier /etc/passwd .

3L’annexeC présenteuneintroductiontrèscourteàNIS.
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FIG. 8.4:L’architectureduserviceNIS surArias

<login>:<passwd >: <uid >: <gi d>:< gecos>: <home>:< she ll >

a)Formatd’uneentréepasswdenNIS standard

<login>:<passwd >: <uid >: <gi d>:< adre sse du segment usager>

b) Formatd’uneentréepasswdenNIS surArias

FIG. 8.3:FormatdesentréespasswddeNIS

Le formatd’uneentréedansla baseNIS estillustrésurla figure8.3a).L’entréesecomposede
deuxparties,unepartiequi identifieetauthentifiel’usager(lesentréeslogin , motdepasse
(passwd ), uid etgid ), etunepartiequi decritssonenvironnementd’exécutionpreféré(les
entréesgecos , homeetshell ). L’intégritédela premièrepartieestengénéralegarantitpar
le système,maisdansla plupartdessystèmeslesusagerssontlibresàmodifierla deuxième
partieselonleurpréférences.
La gestiondesinformationsstructuréesdansun formatàplatposesouventdesproblèmes,il
fautparexempleassurerqu’unusagern’arrive jamaisàsubstituersonshell avecunechaine
decaractèresdeformatsuivant“ /bin/sh\npirate::0:0::/:/bin/s h” parceque
cecicréeuncomptepirate aveclesprivilègesderoot . Pourévitercetypedeproblème,
nousproposonsdegérerlesinformationsmodifiablesparl’usagerdansunsegmentséparé
apelléle segmentusager. Le formatdela nouvelleentréeNIS estillustrésurla figure8.3b).
Chaqueusagerdoit avoir le droit delire lesentréesdansla basedeNIS etdemodifierson
propresegmentusager. Deplus,le serveurNIS doit exporterunpointd’entréequi permetaux
usagersdechangerleurmotdepasse.Le serveurNIS doit avoir le droit delire tousles
segmentsusager. Unevuetrèsgénéraledel’architecturedeNIS surAriasestillustréesurla
figure8.4.

8.3.4 Réalisationd’un éditeur coopératif sur Arias

Nousprésentonsle noyaudebased’un éditeurcooperatifpourmontrercommentle modèles
descapacitéscachéespeutêtreutiliséà réaliseruneapplicationcoopérative.
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Le modèledel’applicationestle suivant: le documentestrépartiparmiuncertainnombre
d’auteursqui sontresponsabledeleurproprepartie,il y aunéditeurqui estchargéd’intégrer
lesdifférentespartiesetdemettreunetouchefinaleavantdepublierle document.

La responsabilitéd’un chapitreimpliquequel’auteurdoit êtrele seulutilisateurautoriséà le
modifier, c’est–à–direquechaquechapitredoit êtrestockédansunsegmentséparéetquele
domainedel’auteurdoit êtrele seuldomaineàposséderunecapacitéd’écriturepource
segment.Le droit delire le segmentdoit êtrediffuséà touslesauteurs.

L’editeurcoopératifsecomposedeplusieursmodulesdecodequi s’occupentdel’affichagesur
l’écranet la manipulationdu texte.Nousnousinteressonsuniquementàcederniermodule.

Chaquedomaineexporteégalementquelquespointsd’entrée(procédures)qui permettentaux
utilisateursautoriséesdefaireuneopérationbiendéfiniesurle texteduchapitre.Les
opérationsexportéesparundomainecomprennentlesfonctionssuivantes:

c_o(addr_t chapitre) qui réaliseunecorrectiond’orthographeentreuneadresse
donnéeet jusqu’aufin duchapitre,et

mettre_ancre(addr_t paragraphe) qui permetdemettreuneancredansle
texte (àuneadressedonnée)pourfaireuneréférencecroisée.

La figure8.5montrel’éditeurcooperatifavecdeuxauteursetunéditeur. L’éditeura le droit de
lire tousleschapitresetdeappelerle correcteurd’orthographedansle domainedechaque
auteur. Lesauteursont touslesdroitsdelire etmodifierleurproprechapitre,delire lesautres
chapitresetd’appelerunefonctionqui metuneancredansle chapitredequelqu’und’autre.

Domaine de l’Auteur 2Domaine de l’Auteur 1

Chapitre 1 Chapitre 2

lire

mettre_ancre()
lire

mettre_ancre()

c_
o(

)
lire

c_o()
lire

Domaine de l’Éditeur

FIG. 8.5:L’éditeurcooperatif

Il fautdéfinirdeuxinterfacesdeprotectionpourcetteapplication,uneutiliséeentrel’éditeuret
unauteur(cf. figure8.6a)etuneautreutiliséeentreauteurs(cf. figure8.6b).
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c_o(CAPA_WRITE addr_t chapitre)

a)L’interfacedeprotectionentrel’éditeuretunauteur

mettre_ancre(CAPA_WRITE addr_t paragraphe)

b) L’interfacedeprotectionentredeuxauteurs

FIG. 8.6: Interfacesdeprotectiondel’éditeurcoopératif

Cesinterfacesvont faireunappeldechangementdynamiquededomainedansundomainequi
possèdele droit d’écrituresurl’adressepasséeenparamètre.
Remarquonsquelesauteursn’ont pasbesoind’appelerla fonctionducorrecteurd’orthographe
dansunchapitredontils nesontpasresponsablesetquel’éditeurn’a pasbesoindemettreune
ancrepourlesréférencescroiséesdansunchapitre.

8.3.5 Discussion

Le modèledescapacitéscachéess’adaptebienà la programmationparcomposantset les
architectureslogicielles— deuxtechnologiesproposéespourfaciliter la programmationdes
applicationscomplexes.La programmatioparétapespermetégalementdereduirela
complexité deprogrammationdesapplicationssûres.
Pourdémontrercommentutiliser le modèleenpratique,nousavonsesquisséla réalisationde
deuxscénariosd’applicationdifférentes.
Le scénarioNIS montrecommentréaliseuneextensionsystèmeavecle modèledescapacités
cachées.Il n’existequ’unserveurpourchaqueservice,nousn’avonsdoncpasbesoindu
changementdynamiquededomaine.
Le scénarioéditeurcoopératifmontrecommentréaliseruneapplicationcoopérativedans
Arias.Pourpouvoir appelerle correcteurd’orthographeetmettreuneancrederéférence
croiséedansn’importequelchapitre,nousavonsbesoindel’appeldechangementdynamique
dedomaine.

8.4 Évolutivité

Il y adeuxaspectimportantspourl’évolutiondesdroitsd’accès: l’évolutiondesdroits
pendantl’exécutiondel’applicationet la possibilitédefaireévoluerl’applicationelle–même.
Cesdeuxaspectsonttraitésdansla suite.

8.4.1 Evolution desdroits d’accès

La protectionparcapacitéestlargementreconnuecommele mécanismedeprotectionle plus
flexible. Lescapacitéssontfacilementpasséesentredomainesdanslesappelsdechangement
dedomaine.En fait lesseuleslimitesà la diffusiondesdroitsd’accèssontcellesimposéespar
la politiquedesécuritéet réaliséesparle moniteurderéférence.
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8.4.2 Évolution de la sécuritéd’une application

Lesarchitectureslogicielleontétéproposéespourfaciliter l’évolutiondesapplications.Nous
avonsmontréquele modèledeprotectiond’Arias correspondbienauxarchitectures
logicielles.Lesdomainesdeprotectionencapsulentlesdonnéeset lesopérations(commeles
composants),lesinterfacesdeprotectionserventenfait deconnecteursentredeuxcomposants
et l’arbredesC–listesdéfinit la configurationdel’application.

Remarque! Lesinterfacesdeprotectionsontspécifiéesparle programmeurdechaque
composant,il fautdoncs’assurerquel’interfaceduclientet l’interfaceduserveur
correspondent.L’accorddesinterfacescorrespondauproblèmedeconformitédedeuxtypes
dansleslangagesàobjets[Jensen98c].

8.5 Réutilisabilité descomposantslogiciels

L’évolutionversla programmationparcompositiondescomposantsexistantsnécessiteun
supportpourla réutilisabilitédescomposantslogiciels.Deplus,lescomposantsrisquentd’être
utilisésdansdescontextesdesécuritédifférents(parfoisà l’interieur d’un composantetparfois
eninteractiondirecteavecunutilisateurpotentiellementmalveillant), il fautdoncavoir la
capacitédechangerla façond’interagiravecle composant.
Pourillustrercetavantagedenotremodèle,nousutilisonsl’exempled’un module(composant)
implantantunservicedenomssymboliques4. Cemodulepermetdegérerl’associationentre
desnomssymboliquesetdesadressesvirtuelles(un identificateuruniquedansArias).
Ceservicedenommageexportetroispointsd’entrée: create , add et lookup qui
permettentrespectivementdecréerunnouveauservicedenommage(initialisation),ajouter
uneunenouvelleentréeassociantunnomsymboliqueà uneadressevirtuelleet rechercher
l’adresseassociéeà unnomdansunservicedenommage.Lessignaturesdecesinterfacesen
langageC sontdonnéesci–dessous.

void create(addr_t *ns,
int elem_size, int no_elem);

void add(addr_t ns, char *name, addr_t addr);

void lookup(addr_t ns, char *name, addr_t *addr);

FIG. 8.7:L’interfaceducode

Il estalorspossibled’utiliser le mêmemoduledecodedanstroiscontextesdeprotection
différents.
Si le modulefait partieintégrantedel’applicationetestcomplètementprivéàcetteapplication,
alorsla configurationdela politiquedeprotectionvaplacerdansle domainedeprotection

4Un articlequi décritcetteexpériencea étéprésentéeau“SecondEuromicroConferenceon SoftwareMainte-
nanceandReengineering”[Jensen98a].
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d’exécutiondel’applicationunecapacitéd’exécutiondumoduledecodedanscedomaine.
L’exécutiondecemoduleestlocaleaudomainedeprotectiondel’application.L’application
peutappelersansaucunerestrictionlestroisopérationcreate , add et lookup .
Dansunautrecontexte,cemodulepeutêtreutiliséafindegérerunserveurdenommage
protégépartagéentreunensembled’applications.Le serveurdeprotections’exécutedansun
domainedeprotectionqui inclut unecapacitéd’exécutiondumoduledecode(comme
ci–dessus).Par contre,lesclientsdeceserveurdenommageseverrontseulementdonnerune
capacitédechangementdedomainepourlespointsd’entréeauxquelsils ontdroit. Dansce
cas,ils recevrontdeuxcapacitésdechangementdedomainepourallers’exécuterdansle
domainedeprotectionduserveuretappelerlesopérationsadd et lookup . Parcontre,il
n’ont pasle droit d’appelerl’opérationdecréationet initialisationduserveurdenomqui est
partagéetprotégé.Lesinterfacesdeprotectiondecesdeuxcapacitésdechangementde
domainesontdonnéesci–dessous.

void add(IN addr_t ns,
IN char *name, IN addr_t addr);

void lookup(IN addr_t ns,
IN char *name, OUT addr_t addr);

FIG. 8.8:L’interfaced’un servicedenoms

Enfin,dansun troisièmecontexted’utilisationdecemodule,nousconfiguronsla politiquede
protectiondumoduledecoderéutilisépourqu’il secomportecommeunserveurdeprotection.
L’objectif est,lorsquele serveurestconsultépourobtenirl’adressevirtuelleassociéeàunnom
symbolique,deretourneraudomainedeprotectionclient (appelant)unecapacitéenlecturesur
le segmentAriasdésignéparcetteadressevirtuelle (parexemplepourconsulterle document
stockédanscesegmentdansle cadredel’application).Danscecas,nousavonsla même
gestiondesdomainesdeprotectionquedansle casprécédent,misàpartquelesinterfacesde
protectionassociéesauxcapacitésdechangementdedomainesontlessuivantes.

void add(IN addr_t ns,
IN char *name, IN CAPA_READaddr_t addr);

void lookup(IN addr_t ns, IN char *name,
OUT CAPA_READaddr_t addr);

FIG. 8.9:L’interfaced’un serveurdeprotection

Onvoit que,danscecas,lescapacitésdechangementdedomainedesopérationsd’ajoutetde
consultationduserveurdeprotectionrespectivementdonnentet récupèrentunecapacitéen
lecturepourle segmentidentifiéparl’adressevirtuelle (uniquedansArias)passéeen
paramètredel’opération.
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La séparationentrela définitiondela politiquedeprotectionet l’algorithmiquepermetde
ré-utiliserunmêmemoduledecodedansdescontextesd’utilisation trèsdifférentssansavoir à
modifiercemodule.Deplus,cetteséparationrendla définitiond’unepolitiquedeprotection
plussimpleetplusfacileàcomprendre.

8.6 Possibilitéd’intégration de logicielsconçusailleurs

Nousn’avonspasfait uneévaluationparticulièredecetaspect,maisnotregestiondecodenous
permetdedéfinirunmoduledecodeà partird’unebibliothèquepartagéed’Unix ; l’integration
dansAriasdeslogicielssousformed’unebibliothèquepartagéeestdoncfacileà faire.
Deplus,il existeaujourd’huidestechniquesqui permettentd’encapsulerducodepropriétaire
etdel’utiliser depuisunebibliothèquepartagée.Il suffit dedéfinirunmoduleAriasàpartir de
cettebibliothèquepourquel’applicationpuisseêtreutiliséeàpartir d’Arias. Le code
propriétaires’exécutetoujoursdansle contexted’un processusUnix normal,maisle module
decodeAriasqui permetd’y accéderpeutêtresoumisà la politiquedeprotectiondusystème.

8.7 Sécuritéde la réalisation

Nousavonsidentifiédeuxproblèmesdesécuritédansla conceptiondenotremodèlede
protectiondansArias.Cesproblèmessontlessuivants:

8.7.1 Inter opérabilité avecle systèmehôte

L’interopérabilitéavecAIX rendle problèmed’analyserla sécuritédumodèletrèscomplexe
(nousavonspasdenoyaudesécuritéglobale),c’est–à–direquenotremoniteurdesréférences
estfacileà identifier(enplusil estsimpleetpetit),maisil nemarchequepourlesréférences
versArias,alorsil estpossibled’éludercemécanismesi onarriveàcontournerlesmécanismes
dela protectiond’AIX (parex. si onobtientunaccèsà la mémoiredela machineà travers
/dev/kmem ouunaccèsdirectà l’imagepermanentesurdisque)).Enplusnousnemaîtrisons
pasle canauxdecommunicationd’AIX, desattaquessontdoncpossibleparcettevoie.

8.7.2 Communication sur le réseau

Cetravail aétéréaliséavantla libéralisationduchiffrementenFrance.Nousn’avonsdoncpas
eulesmoyensdeprotégerlesmessagesenvoyéssurle réseauouderéaliserune
authentificationentremachines.Lesconsignesdesécuritépouruneinstallationd’Arias doit
doncexiger le contrôlephysiquedesmachinesdansla grappe.
Le problèmedesécuritédecommunicationsurle réseaupeutêtrerésolu,soit paruncontrôle
d’accèsphysiquestrict,soit parlestechniquesd’authentificationetdecommunicationsûre
étudiéesdansle chapitre2 qui peuventêtreintégréesdansAriasafindeprotégerla
communicationsurle réseau.
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8.7.3 Discussion

L’interopérabilitéentredeuxsystèmesimpliquetoujoursquela sécuritédel’ensembleestcelle
dusystèmele plusfaible.Le sous–systèmedesécuritéd’Arias estpluspetit etmoinscomplexe
queceluid’AIX. Nousprétendonsdoncquela réalisationdumodèledeprotectiond’Arias
n’estpasle point faibledela sécurité

8.8 Evaluation deperformances

Notrebut estdemesurerle coûtduchangementdedomaineetdupassagedecapacitéen
paramètreentrelesdomainesdeprotectiondansle systèmeArias.
Dèsquedesdomainesdeprotectionsontcréés,ils restentactifsjusqu’àcequ’ils soient
détruitsexplicitementouquele systèmesoit redémarré.Ainsi, seuleuneapplicationqui passe
dansundomainedeprotectioninactif paiele coûtdecréationdudomaine.Pourmesurerle
coûtduchangementdedomaine,nouslançonsle programmeunefois avantlesmesures,afin
d’éviterd’inclure lescoûtsliésà l’initialisation et la pagination.
Nousavonsmesuréle tempsmoyenderéalisationd’un appelinter-domainedeprotection.Les
mesuresontétéeffectuéeslocalementsurunestationdetravail (Bull EstrellaavecAIX 4.1.4),
cardansle systèmeArias, la protectionet la répartitionsontorthogonales.

8.8.1 Coût d’ensemblede la protection

Le coûtd’ensembledela protectionestmesurécommele coûtmoyend’un appeldeprocédure
videdansle mêmemoduledecode,entredeuxmodulesdecodedansle mêmedomainede
protectionetentredeuxmodulesdecodedansdeuxdomainesdeprotectiondifférents.Les
résultatssontdonnésdansla table8.1.

coûtd’un appeldansle mêmemoduledecode 29ns
coûtd’un appelentre2 modulesdecode 47ns
coûtd’un appelentre2 domainesdeprotection 750 { s

TAB. 8.1:Coûtd’ensembledela protection

Le surcoûtdenotremécanisme5 deprotectionadeuxorigines: le coûtinduit parla séparation
desfonctionsdansdesmodulesdecodeséparéet le coûtinduit parle transfertdesparamètres
etducontrôleentredesdomainesdeprotectiondifférents.
La programmationmodulaireséparele codeentreplusieursmodulesdecode,alorsqu’il n’y
auraitqu’unseulmoduledecodedansunprogrammemonolithiquenonprotégé.Ainsi, le code
exécutépourunappeldeprocéduren’estpastoujourslocal.Dansle mêmemodule(et tantque
la taille dumodulen’estpastropgrande),lesprocéduressontadresséesrelativementau
compteurordinal.Un appelàuneprocédurestockéedansunautremodulepasseà traversune
tabled’indirectionappeléeTOC(Tableof Contents)associéeaumodule.Cesurcoûtn’estpas
trèsélevé (de29à47ns)etnousnepensonspasquelesapplicationsprotégéesdegrandetaille
serontfragmentéesendenombreuxmodulesdecode.

5Le coutd’un RPClocal estde l’ordre de1350 | s. La performancedenotreréalisationestdoncrespectable,
mêmesi nousnefaisonspastousle travail d’un appelRPCstandard.
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Engénéral,uneapplicationprotégéeinclut plusieursdomainesdeprotection.La troisième
lignedela table8.1donnele coûtd’un appelinter-domainedeprotectionpourunappelde
procédurevide,c’estàdiresanstransfertdecapacité.Cecoûtestélevécomparéàceuxdes
appelslocaux,maisil doit êtrecomparéaucoûtd’un appelàdistance(RPC)localà la
machine,cequi estfait dansla suite.

8.8.2 Surcoûtsliésà l’implantation

Commeexpliquéauparavant,le prototypeAriasestbasésurdesdesmodulesSTREAMSqui
sontintégrésdansle noyau.L’utilisation desmodulesSTREAMSaétéunbonchoixpourle
prototypage,maiselles’estavéréetrèscoûteuse.Dansla suite,nousdécomposonsnotre
mécanismeendifférentscomposantsafindemesurerle coûteffectivementinduit par
l’utilisation desmodulesSTREAMS.
Lescoûtsdesdifférentscomposantsimpliquésdansle mécanismedechangementdedomaine
sontdonnésdansla table8.2.
Le coûtd’un composantestmesuréenle court-circuitantetenmesurantla différenceavecle
coûtglobal.

talonsclientet serveur(emballagedesparamètres) 20 { s
codenoyau(transfertdescapacités) 20 { s
STREAMS(RPCetchangementdecontexte) 710 { s

TAB. 8.2:Coûtdescomposantsduchangementdedomaine

Lesrésultatsconfirmentquela plusgrandepartieducoûtd’un changementdedomainedans
notreréalisationprovientdel’utilisation desmodulesSTREAMSetduchangementde
contexteentrelesprocessusUnix implantantlesdeuxdomainesdeprotection.
Le coûtdepassageà traverslestalonsestrelativementfaiblecomparéaucoûtglobaldu
mécanisme.Un talonemballelesparamètres,construitla C–listeet vérifiequelescapacités
fourniesparl’autredomaine(l’appelantpourle talonserveuret l’appelépourle talonclient)
correspondentauxspécificationsdel’interfacedeprotection.
Le codeexécutédansle noyau,qui utiliseenviron 20 { s, redirigelesrequêtesentreles
domaineset transfèrelescapacitésenfonctiondela C–listeinclusdansle messagedela
requête.
Afin dedonneruneidéedel’améliorationentermesdeperformancesquel’on peutattendre
d’uneré-implementation,nousavonscomparéle changementdedomaineimplantéavecdes
modulesSTREAMS(danslesmêmesconditionsquedansnotresystème)avecunchangement
dedomaineréaliséavecdessocketsUnix baséssurTCP. Lesrésultatsprésentésdansla table
qui suitmontrentqu’ungainsignificatifpeutêtreobtenuenremplaçantlesmodules
STREAMSparunprotocolespécialiséfondésurdesfonctionsdecommunicationdebase.

appelinter-domainebasésurdesSTREAMS 710 { s
appelinter-domainebasésurdessockets(TCP) 250 { s

TAB. 8.3:Coûtdedifférentsmécanismesd’appelinter-domaine
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8.9 Récapitulation

Danscechapitre,nousavonsprésentéuneargumentationpourla généricitédumodèle.Nous
avonsmontrécommentlesdifférentsmodèlesdeprotectionprésentésenchapitre3 peuvent
êtreréaliséssurle modèleàcapacitéscachées.
La programmationparcomposantset lesarchitectureslogiciellesontétéproposéespour
faciliter la programmationdesapplicationscomplexes.Nousavonsmontréunecorrespondance
directeentrelesentitésdumodèleàcapacitéscachéesetcellesdesarchitectureslogicielles.
Nousavonsprésentédeuxscénariosd’applicationqui montrentcommentutilisernotreservice
deprotection.Le scénarioNIS montrequele modèleoriginal [Hagimont96] s’adaptebienaux
extensionsdusystème.Le scénario“éditeurcoopératif” montrela nécessitéduchangement
dynamiquededomainepourla réalisationdesapplicationscoopératives.
La programmationparcomposantset lesarchitectureslogiciellesfacilitentégalement
l’évolutivité desapplicationsetpermettentderéutiliserlescomposantsdansd’autres
applications.L’expérienceavecle servicedenomsmontrecommentle mêmemoduledecode
peutêtreutilisédanstroiscontextesdeprotectiondifférents.
L’évaluationdeperformancedel’appelavecchangementdedomaineindiqueuneefficacité
comparableàcelled’un RPCstandard.Deplus,le remplacementdesmodulesSTREAMSpar
uneimplantationbaséesurdessocketspermetungaindeperformancesignificatif.Les
structuresdegestiondescapacitéssontessentiellementlesmêmesquecellesutiliséespar
Saunier, l’efficacitéet le passageà l’échelledenotreréalisationdoiventêtrecomparablesà
ceuxrapportésdanssathèse(cf. pages114–120dela thèsedeSaunier[Saunier96]).
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Chapitre9

Conclusions

9.1 Principaux résultats

9.1.1 Rappeldesobjectifs

L’objectif decetravail étaitdeconcevoir et réaliserunmécanismedebasepourla réalisation
dela protectiondansunsystèmedegestiondedonnéespersistantesrépartiesréalisésousla
formed’unemémoirevirtuelle répartieunique(singleaddressspace). Cemécanismedevait
avoir lesqualitéssuivantes(voir détailsen 1.3).

– Généricité

– Facilitédeprogrammation

– Facilitéderéutilisationdescomposantslogiciels

– Facilitéd’évolutiondela spécificationdela protection

– Protectiondelogicielsrécupérésailleurs

Cesexigencesnousontconduitsàuneexpressiondela définitiondela protectionséparéedu
textedesprogrammesd’applications,utilisantdesinterfacesdeprotectionetmiseenœuvre
parunmécanismede“capacitéscachées”.Surcesbases,nousavonsconçuet réaliséun
systèmedeprotectionrépondantauxbesoinsexprimés.Cemécanismea étéintégréà la
plate-formeArias,servicedegestiondedonnéespersistantesrépartiesréalisésurun réseau
localdeserveurs.Nousl’avonsutilisépourdesapplicationssimples.
Dansla suitedecettesection,nousexaminonsdansquellemesurelesobjectifsdequalité
décritsci-dessusontétéatteints.Nousindiquonsensuitelesapportsdenotretravail.

9.1.2 Satisfactiondesqualités requises

Généricitédu modèle

La généricitéaétéunobjectifprincipaldansla conceptionduservicedeprotection.Nous
avonsprésentéuneargumentationpourla généricitedumodèledansla section8.2.Nousavons
montréquele modèlepermetderéaliserla plupartdespolitiquesdeprotection,y comprisune
politiquesmandataire,discrétionnaire,parrôle,et la politiquedela murailledeChine.
Le confinementdescapacitésparle systèmeet le contrôledela délégationrendupossiblepar
lesinterfacesdeprotectionsontdesélémentcléspourcerésultat.
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Facilité deprogrammation

Enraisondesamodularité,le modèles’adaptebienauxarchitectureslogiciellesetà la
programmationparcomposants.Il s’intègredoncbiendanslestendancesdugénielogiciel
d’aujourd’hui.
Deplus,la séparationdela spécificationdela protectionetdel’algorithmiquedel’application
facilite la programmationparétapeset fournit unecertainetransparencedela protection
vis–à–visduprogrammeur.

Évolutivité

La spécificationdela protectiond’uneapplicationdansla configurationdudomaineinitial et
danslesinterfacesdeprotectionpermetdefaireévoluerla protectiond’uneapplicationsans
modifiercelle–ci.L’inclusiondesinterfacesdeprotectiondanslescapacitésdechangementde
domainefacilitecetteévolution,parcequ’il n’y apasdetalonsà modifiercommedansun
systèmeRPCstandard.

Réutilisabilité descomposantslogiciels

Notreexpérienceavecdifférentespolitiquesdeprotectionpourle servicedenomsmontrela
réutilisabilitédescomposantslogicielsdansdescontextesdeprotectiondifférents.
Il faudraitdavantaged’expérienceavecle systèmepoursavoir si lesmodulesdecodevont
vraimentêtreréutilisés.

Possibilitéd’intégration de logicielsconçusailleurs

Nousprétendonsquedeslogicielsconçusailleurspeuventêtreencapsulésetprotégéesparle
systèmeArias,maisnousnel’avonspasvérifiéexpérimentalement.

9.1.3 Apports du travail

Etude et classificationdessystèmesà capacités

Nousavonsréaliséuneétudesynthétiquedesmodèlesdecontrôled’accèset leursréalisations
danslessystèmesrépartisexistants.Nousavonsplusparticulièrementétudiélesmécanismesà
basedecapacitéslogiciellespourlessystèmesrépartis,etnousenavonsproposéunenouvelle
taxinomie.

Propositionet analysed’un modèleétendu

Nousavonsproposéunmodèleétendudumodèledescapacitéscachées.Cemodèleutilise
deuxtypesdecapacités(accèset changementdedomaine),et réaliseunetransparencetotale
dela manipulationdela capacitéparrapportauxprogrammeursd’applications.Comme
indiquéplushaut,uneanalyse(nonformelle)decemodèlenousapermisdevérifierqu’il
permettaitla réalisationdesprincipauxmodèlesdeprotectionexistants.
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Réalisationdu modèledansArias

Nousavonsfait uneréalisationdumodèleproposé,intégréeauservicedegestiondedonnées
répartiesArias,utilisantunemémoirevirtuellepartagéeàespaceuniqued’adressagepour
l’ensembledesdonnéesdusystème.Le servicedestockagedescapacitésutilise lescapacités
destockagepersistantdusystèmeArias lui-mêmeetgèredemanièrepartitionnéelesdiférents
typesdecapacités.Lesopérationsdechangementdedomaineutilisentégalementlesfonctions
d’Arias pourle couplagedetalonsdansla mémoirevirtuelle.La modularitédela réalisation
permetl’installationdedifférentespolitiquesdeprotection.
Nousavonsfait uneévaluationqualitativeetquantitativedumodèleproposéetdesa
réalisation.Lesrésultatsfont l’objet dela sectionsuivante.

9.2 Évaluation

L’évaluationdecritedansle chapitre8 nousapermisdefaireuncertainnombred’expériences
avecle modèledescapacitéscachées.Cesexpériencesnousontpermisdevérifierqueles
principalesqualitésrequisesétaienteffectivementobtenues(9.1).Quelquesremarques
supplémentairessontdonnéesci-dessous.

9.2.1 Expressiontransparentede la protection

Un but dumodèledescapacitéscachéesaétéderendretransparentela spécificationdela
protection.Nousavonsobtenuunetransparenceauniveaudu transfertdesdroits,maispasau
niveaudel’encapsulation.Le programmeurdoit toujoursêtreconscientdela structurationde
l’applicationenmodulesqui peuvents’exécuteravecdesdroitsd’accèsdifférents.
Le modèles’appliquebienà la programmationparassemblageoù lescomposantssontsouvent
trèsautonomes.Le mêmeargumentd’autonomieindiquequele modèledoit biens’appliquer
auxenvironnementsdeprogrammationparagentsmobiles.Cetaspectestle sujetd’uneautre
thèseencoursdansle cadreduprojetSirac.

9.2.2 Support pour lesapplicationscoopératives

Le besoind’introduireleschangementsdedomainedynamiquesindiquequele modèlen’est
pasbienadaptéà la programmationdesapplicationscoopérativesdansuneMVRU. Par contre
lesexemplesduserveurd’impression(cf. 6.4)etduservicedenoms(cf. 8.5)montrentquele
modèleestbienadaptéauxservicesconstruitscommedesextensionsdusystème.

9.2.3 Performances

L’évaluationquantitativeestrestéesommaire,d’autantplusquela recherchedeperformances
élevéesnefiguraitpasdanslesobjectifsinitiaux. Elle anéanmoinsmontréquele coût
supplémentaireinduit parla protectionétaitacceptabledanslessituationspratiquesoù la
protections’exerceentrecomposantsà relativementgrosgrain.Concernantlessurcoûts
directementliésànotreimplantation,qui sontrelativementélevés,nousavonspuvérifier
qu’ils sontdusenmajeurepartieà l’usagedemodulesSTREAMS(justifiédansuneréalisation
prototypepardesconsidérationsdefacilitédeconstruction),etqu’uneréimplémentationsur
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unsupportplusefficace(socketsUnix) pouvait apporterungainsignificatif (del’ordre d’un
facteur3).

9.3 Perspectives

Il y aquatrecontinuationsnaturellesdu travail presentédanscettethèse: la continuationde
l’intégrationduprototypedansla version2 d’Arias, l’applicationdumodèledescapacités
cachéesàd’autressystèmes,unecontinuationdu travail surla taxinomieetunemodélisation
formelledumodèleàcapacitéscachéeset la preuve formelledela généricitédumodèle.Ces
continuationspossiblessontdécritesdansla suite.

9.3.1 Application du modèledansArias

Le prototyperéaliséaétépartiellementintegrédansla premièreversiond’Arias. Pourpouvoir
faireplusd’expériencesavecla programmationselonle modèle,il auraitfallu uneintégration
complètedansAriasv. 2 (versionpré-industrielle).Cetteintégrationn’a pasétépossibleen
raisonducalendrierduprojet.

Changementdynamiquededomaine

La réalisationduchangementdynamiquededomainepermettraitdefairedesexpérienceavec
desapplicationscoopératives.Pourfairecelail faudraitréaliserunsupportpourunsystèmeà
objetssurAriasousurunsystèmeprésentantdesfonctionséquivalentes,parexempleune
JVM répartiesurunegrappedemachines.Nousenvisageonsdemenerunetelleexpérience.

API decapacités

L’API courantesecomposed’un ensembledefonctionsnécessairespourla miseenœuvredu
prototype.Un ensembled’applicationsplusétendunouspermettraitdevérifiersi l’ensemble
estcompletet si touteslesfonctionsont desbonnesinterfaces.

Réalisationd’un SGBDsur Arias

Un systèmedegestiond’unebasededonnées(SGBD)estencoursderéalisationsurArias
v. 2 1. Cesystèmeauraitbesoinduservicedeprotectionet lesexpériencesavecceSGBDnous
permettraientdevérifierquele systèmepassebienà l’échelle.

9.3.2 Application du modèledansd’autr essystèmes

La protectionestunaspectnon–fonctionneldesprogrammes.L’idéedeprogrammerla
protectionendehorsdesmodulesdecodeproposéeparle modèlesembleêtrebonne.Cette
idéea déjàétéappliquéesdansd’autrescontextesparexempledansle contextede
CORBA [Hagimont97a], dansle contextedesagentsmobiles[Jensen97a, Hagimont97b], dans
le contextedesarchitecturesdelogiciels[Jensen98b]etdansle contexted’un systèmed’Unix

1La réalisationdeceSGBDestle sujetd’uneautrethèsedansle cadreconjointduprojetSiracetdu laboratoire
IMAG-LSR
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standard[Jensen98d]. L’idéeestmaintenantencoursderéalisationpourdessystèmes
auto–configurablesprogrammésdansle contextedeJini [Jensen99].

9.3.3 Application de la taxinomie

L’applicationdela taxinomieauxautressystèmesà capacitésrépartisenfindepouvoir
classifieretcomparercessystèmes.
Onpourraitainsianalyserlespropriétésd’un systèmeàcapacitésqui sontdéterminéesparla
classificationdusystème,c’est–à–direquellessontlesforceset lesfaiblessesqui peuventêtre
identifiéesàpartir dela classificationdusystème.

9.3.4 Preuve formelle de la généricitédu modèle

Danscettethèsenousavonsprésentéuneargumentationpourla généricitédumodèle.Une
descriptionformelledumodèleà capacitéscachéespermettraitdefaireunepreuve formellede
cerésultat.
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AnnexeA

Langagededéfinition desinterfacesde
protection

Nousavonsfait quelquesmodificationsaulangagededéfinitiondesinterfacesdeprotection
(LDIP), parrapportàceluidécritparSaunier. Nousprésentonslesmotivationspources
modificationset le LDIP dansla suite.

A.1 Rappeldesobjectifs

Lesobjectifsdu langagesontlessuivants1 :

– le LDIP doit enpremierlieu permettredepréciserla signaturedesprocéduresprotégées;

– celangagedoit depluspermettredespécifierlesmodalitésdetransfertéventuelde
capacitéslorsd’un changementdedomaine;

– enfinle langagedoit permettredespécifierquelparamètredéterminele domaineappelé
lorsd’un appeldechangementdynamiquededomaine.

La spécificationdesmodalitésdetransfertéventueldecapacitésconcernepotentiellement
chaqueparamètrequi représenteuneadressevirtuelle,etpourchacunelledoit précisersi une
capacitédoit accompagnercetteadresseoupas.Si oui, la spécificationdoit exprimerqueltype
decapacitédoit accompagnerl’adressevirtuellepasséeenparamètre(capacitéd’accèsou
capacitédechangementdedomaine)et le droit decopieretdéléguercettecapacité.
Le choixdelangagededéfinitiond’interfacesebaselargementsurla grammaireproposéepar
Saunier. La définitionoriginaleduLDIP permetdespécifieràpartir dequelleC–listeune
capacitédoit êtretransférée(la clausefrom capa–list–ident)etdansquelleC–listela capacité
transféréedoit êtreinsérée(la clauseinstall capa–list–ident).Notredécisiond’identifier
uneC–listeparl’adressevirtuelledusegmentqui contientla C–listeintroduit le risquedese
tromperparcequele nomn’estpassignificatif.Le problèmepeutêtrerésoluparl’utilisation
d’un nomsymboliquedansla spécificationdel’interfacedeprotection,maiscelaouvreune
nouvellevoied’attaqueà traversle servicedenoms.Nousavonsdoncchoisidesupprimerces
deuxclausesdansla spécificationdu langage2.

1LesdeuxpremiersobjectifsontétéidentifiésparSaunier.
2La supressiondecesdeuxclausesenlève l’ambiguïtédansla grammairedeSaunierqui contientdeuxdéfini-

tionsdifférentesde“direction”.
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Nousprésentonsd’abordla grammairedu langagedebaseavantdedécrirelesextensions
nécessairespourle supportduchangementdynamiquededomaine.

A.2 Grammair edu langage

La grammairedu langagedespécificationdesinterfacesdeprotectionestdécriteparle
tableauA.1.

definition–list }�~ definition’ ; ’�
definition’ ; ’ definition–list

definition }�~ struct–definition�
typedef–definition�
proc–definition

struct–definition }�~ ’struct ’ struct–ident’ � ’ arias–declaration–list’ � ’
arias–declaration–list }�~ arias–declaration’ ; ’�

arias–declaration’ ; ’ arias–declaration–list
typedef–definition }�~ ’ typedef ’ simple–declaration
proc–definition }�~ ’procedure ’ proc–ident’ ( ’ parameter–list ’ ) ’
parameter–list }�~ ��

parameter’ , ’ parameter–list )
parameter }�~ directionarias–declaration
dir ection }�~ ’ in ’

�
’out ’

�
’ inout ’

arias–declaration }�~ simple–declaration�
capa–declaration

simple–declaration }�~ type–identvariable–ident�
type–identvariable–ident’ � ’ value’ � ’�
type–ident’* ’variable–ident�
type–ident’ (* ’ function–ident’ ) ’

capa–declaration }�~ capa–typecopy–righttype–ident’* ’ variable–ident�
’CAPA_DOMAIN’ ( � �

copy–right) type–ident’ (* ’ function–ident’ ) ’
capa–type }�~ ’CAPA_READ’�

’CAPA_WRITE’�
’CAPA_EXECUTE’

copy–right }�~ ’COPY_NO’�
’COPY_REDUCE_CAPA_RIGHT’�
’COPY_REDUCE_COPY_RIGHT’�
’COPY_REDUCE_ALL_RIGHT’�
’COPY_ALL’

TAB. A.1: La grammairedu langagededéfinitiondesinterfacesdeprotection

Nousutilisonsle symbole� pourdésignerunechaînedecharactèresvide.
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A.3 Changementdynamiquededomaine

Le supportpourle changementdynamiquededomainenécessiteunemodificationdansla
définitiond’uneprocédure,c’est–à–diredansla ’proc–definition’(cf. A.2).

proc–definition }�~ ’procedure ’ proc–ident’ ( ’ domainparameter–list ’ ) ’
domain }�~ ��

’domain ’ capa–typeadresse

TAB. A.2: Modificationsnécessairespourle supportduchangementdynamiquededomaine

La modificationdela grammairedécriteci–dessuspermetdespécifieruneseuleadresse
virtuelle,cecicorrespondàun identificateurd’objet. Il suffit derépéterla spécificationde
l’adressepourpouvoir supporterunelisted’adressesavecdescapacitésassociées.

A.4 Récapitulation

Le langagededéfinitiondesinterfacesdeprotectionprésentéici correspondlargementàcelui
proposéparSaunier. En fait, nousutilisonsuneversionmodifiéedugénérateurdetalonde
Saunier. Nosmodificationsvisentprincipalementà simplifier la générationdestalonspourles
rendreplusefficaces.
LesmodificationsparrapportaulangageproposéparSauniersontlessuivantes:

– changementdela définitiond’uneprocédurepourpermettrel’appeldeprocéduresans
paramètres;

– ajoûtdela spécificationdudroit dedélégationpourunecapacité;

– suppressiondela spécificationdela C–listed’origineoudedestinationd’un transfertde
capacités(lesclauses“ install et “ from ”).
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AnnexeB

Interface deprogrammation descapacités

Cetteannexedécritl’interface(l’API) qui permetdemanipulerlescapacités.CetteAPI se
composed’un ensembledefonctionspourlesquellesnousavonsidentifiéunbesoin.Nousne
prétendonspasquecetteAPI soit complète,maisellenoussembleêtrecohérente.
Lesfonctionsdel’API sontpréfixéesparl’acronymedumoduleauquelellesappartiennent,
c’est–à–dire:

PDM – ProtectionDomain Module. Le moduleresponsabledela gestiondesdomaines
deprotection.

PDD – ProtectionDomain Daemon.Le démonresponsabledela créationdynamique
desdomainesdeprotection.

CL – Capability List. Le moduleresponsabledela gestiondescapacitésdansles
C–listes.

B.1 Administration du système

La créationd’uneC–listeinsèrelesdroitsdemanipulationdansla C–listepardéfautdu
domainecréateur. L’administrateurdusystèmeobtientdoncle droit demanipulertoutesles
C–listespartransitivité etdu fait qu’il a crééla premièreC–listedusystème.

B.2 Domainesdeprotection

Lesfonctionsqui permettentdecréeretmanipulerlesdomainesdeprotectionsontdécrites
dansla suite.

int PDM_PDCreate(AGt_Addr clist, uid_t uid, gid_t gid)

Créeundomainedeprotectionàpartir d’uneC–liste,unUID etunGID passésenparamètre.
L’adressedela C–listedevient l’identificateurdunouveaudomaine.Il fautquel’appelant
possèdetouslesdroitssurla C–listeetquela C–listenesoit pasla C–listedebased’un autre
domaine.Enfin, il fautêtreroot pourspécifierunautreUID ouGID queceuxdel’appelant.
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PDMt_Desc PDRead(AGt_Addr pdid)

Retournele descripteurdudomaine(l’UID et le GID dudomainepardéfaut).

int PDDump(AGt_Addr pdid)

Imprimele descripteurdudomaineet l’arborescencedescapacitésdudomainesurle stdout .

int PDDestroy(AGt_Addr pdid)

Supprimeundomainedeprotection.Il fautquele domaineappelantpossèdeunecapacitéqui
permetdesupprimerla C–listedebasedudomaine.

B.3 C–listes

Le segmentd’uneC–listecontientunentêtequi identifiela racinedesarborescencesdes
capacitésd’accès,dechangementdedomaineetd’indirection.Cettestructureestla mêmeque
celled’un domainedeprotection,maisl’UID etGID sontceuxdenobody etnogroup . Les
fonctionsqui permettentdecréeretmanipulerlesC–listessontdécritesdansla suite.

AGt_Addr PDM_CLCreate(AGt_Addr *segment, int size)

CréeuneC–listevideet insèretouslesdroitssurcettelistedansla C–listedebasedudomaine
appelant.La fonctionretournel’adressedusegmentcréécommeidentificateurdela C–liste.

int CLAdd(AGt_Addr clist, capa_t capa)

Rajoutela capacitédansla bonnearborscencedecapacitésdansle segmentidentifiépar
clist . Il fautquel’appelantpossèdele droit derajouterdescapacitésdansla C–liste.Une
valeurdeclist = 0 signifiequela capacitédoit êtreinséréedansla C–listedebasedu
domaine.

int CLDel(AGt_Addr clist, capa_t capa)

Supprimela capacitécapa dansla C–listeclist . Il fautunecorrespondanceexacteentreles
droitsd’accèset lesdroitsdedélégationspécifiésparcapa et la capacitédansla C–listepour
supprimerla capacité.

int CLDump(AGt_Addr clist)

Imprimel’arborescencedescapacitésdudomainesurle stdout .

int CLDestroy(AGt_Addr clist)

Supprimela C–liste.Il fautquele domaineappelantpossèdeunecapacitéqui permetde
supprimerla C–liste.



AnnexeC

NIS : Network Information Service

Le but decetteannexeestdedécrireengénéralcommentfonctionneNIS etcommentNIS peut
êtreutilisépourfaciliter l’administrationdesutilisateursdansunprojettel queSIRAC.

C.1 Description généraledu NIS

NIS estunsystèmedéveloppéparSunMicrosystems,qui facilite la maintenanced’une
descriptiondela configurationd’un réseaudestationsdetravail defaçoncohérente.
L’implementationduNIS reposesurunebasedesdonnéesdistribuées,utilisantla technologie
client/serveur.
UnebaseNIS contientnormalementlesinformationssuivantes: descriptionsdesutilisateurs
(/etc/passwd sans“shadow”, /etc/group et /etc/aliases ), adressesIP
(/etc/hosts ), servicesofferts(/etc/services ), descriptiondesserveursdeboot
(/etc/ethers , /etc/bootparams , etc.).Il n’estpasnécessairededéfinir tousles
servicesetonpeutsansdouteendéfinird’autres.
Un systèmeNIS estorganiséselonunehiérarchiedesserveursNIS, avecunseulserveur
“master”etunclientsurtouslesmachines.Il estpossiblededefinirplusieursserveurs
intermédiaires(appeléserveurs“slave”) pouraugmenterlesperformancesoù la disponibilité
duserviceNIS. Le serveurmasterestla seulmachinequi peutchangerlesinformationsdans
NIS. Aprèschaquemiseà jour, le “master”diffuselesnouvellesinformationsà tousles
“slaves”.

C.2 La mécaniquedu NIS

NIS estnormalementutilisécommeunsupplémentauxconfigurationslocales(certaines
utilisateurs(root,daemon,.. . ) sonttoujoursdefinisdansle /etc/passwd localpourassurer
le fonctionnementdela machineindépendammentduNIS. L’utilisation duNIS est
normalementlancéeparunelignedansle /etc/passwd qui contientun “ � ”.
Pourquelesprogrammesqui utilisentlesroutinespourexaminerle /etc/passwd
(getuid , getpwent , . . . ) continuentà marcheril fautinstalleruneversionspecialedela
bibliothèqueC qui comprendlesentréesNIS dans/etc/passwd etqui saitinterrogerle
serveurNIS pourobtenirl’information demandée.
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Certainsprogrammescommelogin , ftp , rsh , . . .doiventêtreliésstatiquement,doncil faut
installerlesnouvellesversionsdecesprogrammesadaptéesauNIS.

C.3 Avantagesdu NIS

NIS permetdemaintenirunebasededonnéesdesutilisateursetdesmachinescohérentesurun
réseau,c’est–à–direqu’uneseuledéfinitionsuffira pourqueunutilisateurpuisseutiliserun
ensembledemachines— l’ensemblepeutêtredefinipardesgroupesinternesduNIS
(“netgroups”)qui peuventrestreindrel’ensembledesutilisateursqui ont le droit d’accéderà
unecertainemachine).
L’utilisation desnetgroupspermetdedefinir lesresourcesdisponiblespourunutilisateurselon
unmodèle(“template”),parexempleunstagiaireAriasaaccèsàchoiseul,apiaet lesmachines
decrash).
Quandl’information duNIS estmiseà jour elleestdisponiblesurtouteslesmachines
instantanément,sansinterventiondel’administrateurlocal.

C.4 Problèmeslié au NIS

Le “master”NIS estunpoint faibledusystème(onnepeutpasmettreà jour l’information
dansNIS pendantuncrashduserver “master”).
LesinformationsdefiniesdansNIS sontgénéralementvisiblespartout.Çaveutdirequ’un
utilisateurmalveillant localpeutobtenirunecopiedesmotsdepassedetouslesutilisateurset
utiliserunprogrammecommecrack ou john the ripper pourtrouver le motdepasse
dequelqu’und’autre.Il existedemécanismespourcacherlesmotsdepasse(“shadow
password”), maisils nesontpasstandardisés.
Un dernierproblèmeestle fait qu’il fautêtreroot pourmodifieruneentréedansNIS. Pour
changersonmotdepassel’utilisateurappelleunprogrammeSUID qui lui permetuniquement
dechangersonmotdepasse.Il n’a plusla possibilitédechangersonshellou l’entréedit
gecos; lesprogrammesSUID sontnormalementtrèscompliquésetSunapréférédegarderles
programmessimples(ils onteubeaucoupproblèmesavecla fonctiondechangementdeshell
audébut, alorsils ont renoncéàétendrela fonctionalitédeNIS).
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Résumé

Un systèmeàmémoirevirtuelle répartieuniquepermetl’utilisation desadressesvirtuelles
commeidentificateursglobauxuniques.Il fautdoncséparerla résolutiondesadresseset le
contrôled’accès,parcequ’uneadressevirtuelleestpotentiellementvisiblepartoute
applicationdansle système.

Nousproposonsunmodèledecontrôled’accèspourunemémoirevirtuelle répartieunique
qui sebasesurle modèleàcapacitéscachées.Le modèlesebasesurlesnotionssuivantes: la
capacité(undroit d’accèssimple),le domainedeprotection(définit le contextedeprotection
parl’ensembledescapacitésdisponiblesdansle domaine)et l’appeldechangementde
domaine(qui permetd’appeleruneprocéduredésignéedansunautredomainedeprotection).
Deuxprincipesdebasesonttrèsimportantspourle modèle: l’utilisation descapacités
confinéeset la délégationcontrôléeà traversdesinterfacesdeprotection.Lesinterfacesde
protectionpermettentuneséparationentrela spécificationdela protectionet le codede
l’application.L’évaluationdenotremodèleindiquequ’il permetderéaliserla plupartdes
modèlesdecontrôled’accèsexistantsy comprisle modèlemandatairedeBell & LaPadula.

Le modèleà capacitéscachéesaétéréalisédansArias,unemémoirevirtuelle répartie
uniqueconçueetdéveloppéeauseinduprojetSIRAC. Lesexpériencesaveccetteréalisation
montrentquela séparationentrela spécificationdela protectionet le codedel’application
facilite la réutilisationlogicielleet l’évolutiondel’application.L’efficacitéd’un appelde
changementdedomainecorrespondà celuid’un appelRPCstandard.

Abstract

SingleAddressSpaceOperatingSystemsallow virtual addressesto beusedby applicationsas
globallyuniquereferences.Thismeansthataddressresolutionandaccesscontrolhave to be
separatedbecausevirtual addressescanbereferencedby all applicationsonall nodesin the
system.

Weproposeanaccesscontrolmodelfor aSingleAddressSpaceOperatingSystembased
onHiddenSoftwareCapabilities.Themodelis basedon thenotionsof capabilities(elemental
accessrights),protectiondomains(containersfor accessrights)andcrossdomaincalls(allow
theflow of controlto changefrom oneprotectiondomainto another).Themodelbuildson two
importantprinciples: segregatedcapabilitiesandthecontroleddelegationof capabilities
throughprotectioninterfaces.Applicationcodeandprotectioninterfacesaredefined
separately. Theevaluationof thismodelindicatesthatthemajorityof existingaccesscontrol
models,includingthemandatorymodelproposedby Bell & LaPadula,canbebasedonHidden
SoftwareCapabilities.

TheHiddenSoftwareCapabilitymodelhasbeenimplementedin theAriasSingleAddress
SpaceOperatingSystem.Experiencewith this implementation,shows thatseparationof
protectiondefinitionandapplicationcodefacilitatessoftwarereuseandevolutionof
applications.Theperformanceof theimplementedcrossdomaincall is roughlyequivalentto a
standardRPC.


