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Chapitre I

Introduction

La phase de validation est une �etape importante du d�eveloppement d'un logiciel.
Elle repr�esente g�en�eralement une part signi�cative de son coût, tant en terme
de temps pass�e par le programmeur qu'en terme de mat�eriel mis en �uvre.
Cela est d'autant plus vrai aujourd'hui, avec la complexit�e croissante des sys-
t�emes informatiques. Les syst�emes r�ecents sont constitu�es de nombreux sites
r�epartis sur un r�eseau de communication, chaque site pouvant lui-même com-
prendre plusieurs processeurs fonctionnant en parall�ele. Les di�cult�es li�ees au
parall�elisme et �a la r�epartition de l'ex�ecution des applications �ecrites pour de
tels syst�emes posent un d�e� que doivent relever les outils de mise au point de
demain.

Le probl�eme de la mise au point des applications parall�eles et r�eparties a of-
fert depuis d�ej�a quelques ann�ees un cadre pour des recherches assez vari�ees. Du
côt�e le plus th�eorique, on trouve l'analyse statique qui consiste �a d�eterminer
certaines propri�et�es d'un programme parall�ele ou r�eparti �a partir de son code,
ou d'une abstraction de celui-ci { par exemple des propri�et�es concernant des
probl�emes de synchronisation. Cette approche est en principe la plus rigoureuse
et la plus satisfaisante pour l'esprit, car elle permet de prendre en compte tous
les comportements possibles du programme. Malheureusement elle a seulement
connu un succ�es limit�e, car d'une part elle impose une proc�edure et un for-
malisme qui peuvent d�erouter le programmeur non sp�ecialiste, et d'autre part
elle conduit facilement �a une ((explosion combinatoire)) lors de l'exploration de
l'espace des �etats potentiels du programme.

Des approches plus pragmatiques ont derni�erement re�cu la faveur des cher-
cheurs. On peut distinguer trois axes g�en�eraux. Le premier, peu ((formel)) mais
n�eanmoins fondamental, est la recherche de repr�esentations ad�equates de l'ex�e-
cution d'un programme parall�ele ou r�eparti, permettant au programmeur d'en
avoir une compr�ehension plus intuitive : repr�esentation graphiques, sonores (!),
interactives, plus ou moins d�etaill�ees... Le deuxi�eme axe est la d�etection au vol
de propri�et�es d'une ex�ecution particuli�ere du programme (et non de toutes les
ex�ecutions possibles, contrairement �a l'approche statique). Les recherches orien-
t�ees en ce sens ont permis de pr�eciser la notion d'observation et de propri�et�e
d'une ex�ecution r�epartie ; en particulier elles ont mis en �evidence que certaines
formulations ((intuitives)) de propri�et�es n'avaient pas de sens dans le cadre r�e-
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parti. Malheureusement elles n'ont pas encore tenu toutes leurs promesses, en
particulier parce que la d�etection des propri�et�es int�eressantes (i.e. su�samment
expressives) coûte cher. Le dernier axe de recherche consiste �a d�evelopper des
outils pour l'analyse post-mortem d'une ex�ecution r�epartie : photographie et d�e-
veloppement de l'�etat global du programme, r�e-ex�ecution, ((voyage)) temporel...
Cet axe pourrait d�eboucher rapidement (nous l'esp�erons) sur des applications
pratiques, car il r�ealise une v�eritable symbiose avec les outils de mise au point
classiques et permet d'�etendre �a un moindre coût leur champ d'utilisation aux
programmes r�epartis.
Notre recherche s'inscrit dans ce dernier axe. Plus pr�ecis�ement, notre ((d�e�))

a �et�e de r�ealiser un outil permettant l'enregistrement puis la reproduction de
l'ex�ecution d'un programme r�eparti. Notre th�ese est qu'avec les techniques et
les mat�eriels actuels, il est faisable et relativement peu coûteux de r�ealiser un
tel outil, et ceci de fa�con transparente pour les programmes r�e-ex�ecut�es (c'est �a
dire que la reproduction de l'ex�ecution d'un programme quelconque peut être
mise en �uvre sans instrumentation pr�ealable du programme.)
Les aspects appliqu�es de notre travail ont eu comme cadre le syst�eme d'exploita-
tion �a micro-noyau CHORUS de la soci�et�e Chorus syst�emes. Tr�es concr�etement,
notre objectif �etait de r�ealiser un outil de mise au point permettant d'enregis-
trer et de reproduire l'ex�ecution d'applications distribu�ees compos�ees d'acteurs
multi-activit�es CHORUS r�epartis sur un r�eseau de machines mono-processeur
de type PC. Notre travail s'est r�eparti en deux tâches plus ou moins imbriqu�ees.
La premi�ere tâche a consist�e �a �etendre le micro-noyau CHORUS pour o�rir le
support n�ecessaire �a la r�e-ex�ecution. Elle a fourni une contribution pour le pro-
jet europ�een ESPRIT N0 6603 ((OUVERTURE)). La deuxi�eme tâche a consist�e �a
concevoir et �a implanter l'outil de r�e-ex�ecution au dessus de la version �etendue
du micro-noyau.
Le plan de la th�ese est le suivant:
Cette introduction constitue le premier chapitre.
Le deuxi�eme chapitre dresse un �etat de l'art de la mise au point dans les syst�emes
parall�eles et r�epartis, et d�eveloppe les points discut�es aux premiers paragraphes
de l'introduction.
Le troisi�eme chapitre est consacr�e aux extensions du micro-noyau CHORUS qui
fournissent un support aux outils de r�e-ex�ecution. Il en pr�esente les concepts,
l'interface et les performances. Il faut noter que les dites extensions ne sont
pas r�eserv�ees au seul usage des outils de r�e-ex�ecution, et qu'elles ont d�ej�a �et�e
utilis�ees avec succ�es pour d'autres applications (outils de monitoring du syst�eme
CHORUS).
Le quatri�eme chapitre pr�esente CDB, l'outil de r�e-ex�ecution proprement dit :
les abstractions qu'il fournit �a l'utilisateur, son interface, ses fonctions et limita-
tions, son architecture et les algorithmes qu'il utilise, ses performances. Il pro-
pose �egalement une comparaison succincte avec d'autres outils de r�e-ex�ecution
d�ecrits dans la litt�erature.
Le cinqui�eme chapitre d�ecrit des protocoles d'horloges logiques optimis�ees d�e-
velopp�es pour l'usage de CDB. Il s'agit de deux algorithmes e�caces d'horloges
matricielles. Cette partie de la th�ese, relativement th�eorique et tardive, n'a pas
encore �et�e compl�etement int�egr�ee �a CDB. N�eanmoins, si les d�eveloppements sur
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CDB se poursuivent, et en particulier s'il s'av�ere n�ecessaire d'en am�eliorer les
performances, elle pourra constituer un bon point de d�epart.
Nous concluons au sixi�eme chapitre.
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Chapitre II

�Etat de l'art de la mise au

point des applications

parall�eles et r�eparties

Les syst�emes informatiques r�ecents sont constitu�es de nombreux sites r�epartis
(ou distribu�es) sur un r�eseau de communication, chaque site pouvant lui-même
comprendre plusieurs processeurs fonctionnant en parall�ele. Les probl�emes li�es
au parall�elisme et �a la r�epartition de l'ex�ecution des applications �ecrites pour
de tels syst�emes posent un d�e� que doivent relever les outils de mise au point
de demain. Ce chapitre, pr�esente les techniques les plus r�ecentes de validation
et de mise au point des logiciels parall�eles et r�epartis. Nous commen�cons par
une introduction tr�es rapide aux m�ethodes de validation des programmes par
preuves formelles, pour nous concentrer ensuite sur les techniques de mise au
point fond�ees sur l'analyse d'une ex�ecution particuli�ere d'un programme.
En section II.2, nous d�ecrivons les di��erents moyens mis �a la disposition du
programmeur pour observer (sonder) le comportement d'un programme et pour
enregistrer les informations recueillies dans des journaux d'�ev�enements. Nous
consid�erons le probl�eme de la convivialit�e des repr�esentations adopt�ees pour
visualiser ces informations.
En section II.3, nous pr�esentons les techniques de mise au point fond�ees sur
la d�etection de propri�et�es de l'ex�ecution d'un programme. Nous introduisons
le mod�ele des ex�ecutions r�eparties qui est la base th�eorique de cette approche
et nous d�ecrivons les deux grandes cat�egories de propri�et�es qui pr�esentent un
aspect pratique pour la mise au point : celles fond�ees sur l'analyse des ots
de contrôle de l'ex�ecution, et celles fond�ees sur l'analyse des �etats globaux de
l'ex�ecution.
En section II.4, nous pr�esentons les techniques fond�ees sur l'analyse post-mortem
d'une ex�ecution, notamment les techniques de r�e-ex�ecution, qui font plus par-
ticuli�erement l'objet de cette th�ese.
Nous concluons en section II.5.
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II.1 Di��erentes approches

Signalons tout d'abord l'existence de travaux de synth�ese traitant de la mise
au point des programmes parall�eles et r�epartis: l'article de Cheung [CBM90]
pour une description des aspects ((humains)) de l'activit�e de mise au point ;
celui de McDowell et Helmbold [MH89] pour un panorama des techniques de
validation formelle ; les synth�eses de [LS91, Mou90, Val90] ; et plus r�ecemment
la bibliographie de Gu et al. [GVS94] pour une classi�cation des techniques
d'observation des ex�ecutions, ainsi que la synth�ese de Raynal [Ray94] �a propos
des techniques de r�e-ex�ecution et d'analyse de propri�et�es. Il nous faut en�n
mentionner la th�ese de Jamrozik [Jam93], �a laquelle nous avons fait de nombreux
emprunts pour les sections II.2 et II.4.
Citons Raynal [Ray94] :

((les outils de validation de logiciels peuvent être class�es en deux
cat�egories. Dans la premi�ere, on trouve les techniques [...] qui per-
mettent de certi�er que tous les comportements possibles d'un pro-
gramme v�eri�ent une propri�et�e donn�ee. Cette v�eri�cation se fait
par une preuve assertionnelle du programme ou par l'exploration
exhaustive du graphe des �etats qui lui est associ�e. Dans la seconde,
on trouve des techniques de test et de mise au point qui permettent
de constater si une ex�ecution particuli�ere du programme v�eri�e ou
non une propri�et�e.))

Nous commen�cons par une br�eve pr�esentation de la premi�ere cat�egorie.

II.1.1 Analyse statique

L'analyse statique est une technique qui permet de d�eterminer les caract�eris-
tiques (e.g. structurelles) d'un programme, sans que le code ne soit ex�ecut�e. On
pourra se reporter �a [MH89] pour une revue de ce domaine.
Dans le cadre de la programmation distribu�ee, l'analyse statique permet essen-
tiellement de d�etecter deux classes d'erreurs :

{ les erreurs de synchronisation,

{ les erreurs d'acc�es aux donn�ees.

Les erreurs de synchronisation sont (par exemple) celles qui conduisent �a un
interblocage ou �a une famine. Les erreurs d'acc�es aux donn�ees sont d'une part
l'acc�es �a des variables non initialis�ees (un probl�eme connu en programmation
s�equentielle) et d'autre part l'acc�es concurrent non contrôl�e �a un même objet
{ les erreurs d'acc�es aux donn�ees sont donc un cas particulier des erreurs de
synchronisation.
L'analyse statique se fonde g�en�eralement sur la mod�elisation du programme
sous forme de graphes : graphes d'�etats, graphes d'�ev�enements, r�eseaux de P�etri,
etc. Pour donner l'intuition de ce que repr�esentent ces graphes et de l'usage qui
peut en être fait, nous pr�esentons sommairement la technique propos�ee par
Appelbe [AM88] : le programme { qui sp�eci�e l'ex�ecution parall�ele de processus
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s�equentiels { est d'abord converti en un graphe du ot de contrôle, dans lequel on
ne conserve que les �ev�enements de synchronisation. Le graphe obtenu est appel�e
graphe de concurrence CHG (Concurrency History Graph). Chaque n�ud du
graphe correspond �a un �etat de concurrence du programme, et sp�eci�e l'�etat de
synchronisation de chaque processus. La construction du graphe de concurrence
est illustr�ee par les �gures II.1 et II.2 (reprises de [LS91]).

PROCESSUS T;

VAR x;

PROCESSUS T1;

DEBUT (*T1*)

x := ...;

...;

SI condition ALORS

Reception(message);

FIN (*SI*)

StopProcessus;

FIN (*T1*)

DEBUT (*T*)

Creer(T1);

x := ...;

Envoi(T1,message);

StopProcessus;

FIN (*T*)

Fig. II.1 - Fragment de programme parall�ele

L'analyse du graphe de concurrence permet notamment de d�etecter des erreurs
de synchronisation. Par exemple, un blocage correspond �a un n�ud du graphe
ayant des tâches actives mais pas de successeur (n�ud (6) sur la �gure II.2).
Notons que si l'on compl�ete les n�uds du graphe d'�etats avec les informations
concernant les variables partag�ees consult�ees et mises �a jour entre deux op�e-
rations de synchronisation, on peut alors �egalement se servir du graphe pour
d�etecter les erreurs d'acc�es au variables.

L'analyse statique est malheureusement confront�ee �a un probl�eme d'explosion
combinatoire : le nombre des �etats dans lesquels peut passer le programme est
souvent exponentiel et la construction du graphe des �etats n'est alors pas r�ea-
lisable.

Pour r�esoudre ce probl�eme, des techniques d'ex�ecution symbolique [YT88] et
d'interpr�etation abstraite des programmes ont �et�e d�evelopp�ees pour diminuer
le nombre d'�etats �a prendre en compte. L'interpr�etation abstraite [Cou90] par
exemple, consiste �a simpli�er l'�etat du programme en ne consid�erant pas les
valeurs exactes des variables, mais seulement leur abstraction, c'est �a dire en
quelque sorte leur ((type 1)). L'interpr�etation abstraite a �et�e utilis�ee avec succ�es

1: En r�ealit�e, la notion d'abstraction est plus �ne que la notion de type (dans le sens qui
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T

Envoi(T1)

Envoi(T1)

T1 Cr�eer(T1) R�eception()(3)

StopProcessus

StopProcessus

R�eception()Envoi(T1)(5)

R�eception()

StopProcessus

T1 (1)Cr�eer(T1)

(6)

(8)

(9) StopProcessus

(7) StopProcessus

Cr�eer(T1) StopProcessus (4)(2) Envoi(T1)

Fig. II.2 - Graphe de concurrence
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dans le contexte de langages de type CSP [Hoa85] pour r�eduire la complexit�e
des preuves de programmes [CC80].

Malgr�e ces tentatives pour faciliter l'usage de l'analyse statique, cette technique
ne peut en g�en�eral pas être utilis�ee seule, et le programmeur doit avoir recours �a
la technique moins ((pure)) d'analyse d'une ex�ecution particuli�ere du programme.
Notons cependant que l'analyse statique peut intervenir en compl�ement aux
techniques d'analyse d'une ex�ecution particuli�ere, pour permettre par exemple
de r�eduire le volume des donn�ees qui doivent être recueillies durant l'ex�ecution.
Cette approche prometteuse est suivie dans [DS90, CS91, SG94].

II.1.2 Analyse d'une ex�ecution particuli�ere

Les techniques d'analyse d'une ex�ecution particuli�ere d'un programme parall�ele
ou r�eparti sont les h�eriti�eres des techniques ((traditionnelles)) utilis�ees pour les
programmes s�equentiels et mises en �uvres par des outils comme DBX[AM86]
ou GDB[Sta86].
�A l'origine, ces techniques traditionnelles sont fond�ees sur la possibilit�e pour
le programmeur (1) d'interrompre l'ex�ecution du programme pour en examiner
l'�etat, (2) d'ex�ecuter le programme pas �a pas, (3) de recommencer autant de fois
que n�ecessaire l'ex�ecution, jusqu'�a ce que l'erreur soit localis�ee. Cette m�ethode
de mise au point est quali��ee d'interactive et de cyclique.

Les premi�eres tentatives pour appliquer les techniques traditionnelles de mise au
point aux programmes r�epartis ont consist�e �a associer un d�ebogueur (metteur
au point) s�equentiel �a chaque processus (s�equentiel) du programme. �A condi-
tion de disposer d'un environnement multi-fenêtre (tel que Suntools [Sun86] ou
X-Window [SG86]), on pouvait ainsi associer une fenêtre di��erente �a chaque
processus de fa�con �a pouvoir bien distinguer les informations provenant des
di��erents d�ebogueurs.

Il est apparu qu'il �etait de plus n�ecessaire de disposer d'un m�ecanisme pour
coordonner les actions des di��erents d�ebogueurs s�equentiels. Par exemple, si
l'on d�esire interrompre l'ex�ecution du programme, il faut stopper l'ensemble
des processus. Il est souhaitable que l'interruption des processus soit r�ealis�ee
automatiquement, a�n de r�eduire le plus possible le laps de temps entre l'in-
terruption du premier et du dernier processus, de sorte que l'ex�ecution du pro-
gramme soit perturb�ee le moins possible. Par exemple, en r�eduisant ce laps de
temps, on diminue la probabilit�e qu'un processus non encore stopp�e tente de
communiquer avec un processus d�ej�a stopp�e, ce qui perturberait l'ex�ecution.

Le d�ebogueur ((r�eparti)) pdbx [Pdb86] met en �uvre ce principe en permettant
�a l'utilisateur de commander l'ensemble des metteurs au point s�equentiels �a
partir d'une seule fenêtre. Les commandes pdbx s'appliquent en e�et (1) soit �a
un processus distingu�e appel�e processus courant, (2) soit �a un processus expli-
citement d�esign�e dans la commande, (3) soit �a tous les processus susceptibles
d'être int�eress�es par la commande. Par exemple, la commande Continuer s'ap-
plique �a tous les processus suspendus. Gri�n [Gri87] g�en�eralise ce m�ecanisme en

est g�en�eralement donn�e �a ce mot en programmation). Cependant, Monsuez a montr�e [Mon93]
qu'il est possible de retrouver les types ((standards)) �a l'aide de l'interpr�etation abstraite.
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permettant �a l'utilisateur de contrôler des ensembles de processus modi�ables
dynamiquement.

Ces premi�eres tentatives apportent une solution simple mais partielle au pro-
bl�eme de la mise au point d'applications parall�eles et r�eparties. Elle permettent
de contrôler dans une certaine mesure le cours d'une ex�ecution et d'examiner
l'�etat du programme, mais introduisent une perturbation importante de l'ex�e-
cution (due �a la fa�con dont les points d'arrêt sont r�ealis�es). Par ailleurs, elles
ne donnent pas la garantie que la m�ethode de mise au point cyclique pourra
être mise en �uvre. En e�et, elles ne prennent pas en compte le fait que des
ex�ecutions successives d'un même programme parall�ele ou r�eparti ne sont en
g�en�eral pas identiques.

Nous dressons ici une br�eve liste des di�cult�es li�ees au caract�ere parall�ele ou
r�eparti de l'ex�ecution, qui rendent malais�ee la g�en�eralisation des techniques
traditionnelles de mise au point.

Di�cult�es li�ees au parall�elisme

{ Le comportement d'un programme parall�ele est souvent non-d�eterministe.
Il d�epend en e�et des conditions particuli�eres d'ex�ecution (ordonnan-
cement des processus, charge des m�edia de communication, etc.), qui
peuvent modi�er d'une ex�ecution �a un autre l'ordre des op�erations de
communication et de synchronisation. Consid�erons par exemple deux pro-
cessus non synchronis�es concurrents tels que l'un modi�e la valeur d'une
variable partag�ee et l'autre la lit : l'ex�ecution du syst�eme va d�ependre
de la fa�con (al�eatoire) dont les lectures sont ordonn�ees par rapport aux
�ecritures.

Le non-d�eterminisme des programmes parall�eles rend plus di�cile la loca-
lisation des erreurs. En e�et, la reproduction d'un comportement erron�e
n'est pas assur�ee : le comportement erron�e se produit de fa�con al�eatoire,
en fonction des conditions d'ex�ecution particuli�eres. Par cons�equent, il
n'est pas facile d'appliquer la m�ethode de mise au point cyclique.

{ Le simple fait d'observer le programme constitue une perturbation qui
risque de modi�er son ex�ecution.

C'est l'expression informatique du principe d'incertitude d'Heisenberg :
(( Le d�eroulement d'un ph�enom�ene physique qui est observ�e est a�ect�e
par cette observation. )) Dans le domaine de la mise au point, ce ph�eno-
m�ene est connu sous le nom d'e�et de sonde (probe e�ect [Gai85]). En
e�et, l'observation du programme risque de modi�er les vitesses relatives
d'ex�ecution des processus, et par suite l'ordre des �ev�enements de l'ex�ecu-
tion.

Di�cult�es li�ees �a la r�epartition

{ Dans le cas d'une ex�ecution r�epartie sur plusieurs sites, il n'est pas possible
d'observer de l'�etat global de l'ex�ecution de fa�con instantan�ee (i.e. l'�etat
de tous les processus et du syst�eme de communications.) En e�et, chaque
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site a son propre r�ef�erentiel de temps, ind�ependant des autres. Le syst�eme
n'a pas d'horloge globale et les processus peuvent se synchroniser que par
l'interm�ediaire du syst�eme de communication { rappelons ici que le cadre
g�en�eral de notre travail est celui des syst�emes distribu�es asynchrones.
Pour des syst�emes distribu�es synchrones, il serait en e�et être possible de
construire un r�ef�erentiel de temps ((r�eel)) commun �a tous les processus et
su�samment pr�ecis, comme cela est montr�e dans [Cri89].

{ Le contrôle de l'utilisateur sur le programme r�eparti ne peut pas être
imm�ediat, en raison des d�elais de communication.

Dans la suite de ce chapitre, nous pr�esentons les techniques ((modernes)) qui per-
mettent de mettre au point des applications parall�eles et r�eparties, en r�esolvant
notamment les probl�emes soulev�es plus haut.
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II.2 Outils d'observation

La possibilit�e d'observer l'ex�ecution d'un programme est une condition sine qua
non �a sa mise au point. Dans cette section (qui reprend en partie la pr�esentation
faite par Jamrozik dans sa th�ese [Jam93]), nous exposons les di��erentes tech-
niques permettant l'observation d'une ex�ecution : sondes, journaux et points
d'arrêt. Nous abordons ensuite le probl�eme de la pr�esentation conviviale des
observations.

II.2.1 Sondes

Un outil de mise au point qui vise �a analyser une ex�ecution particuli�ere d'un
programme doit tout d'abord être capable d'observer cette ex�ecution. Pour ce
faire, l'outil de mise au point doit placer des ((sondes)) qui vont lui permettre
de recueillir des informations concernant l'ex�ecution du programme. Ces sondes
sont introduites �a l'aide de techniques d'instrumentation vari�ees (nous utilisons
le terme instrumentation pour signi�er l'ajout de capteurs, indi��eremment �a
un programme, �a un code ex�ecutable ou �a un mat�eriel.) Par exemple :

{ Par instrumentation du code source du programme .

Le principe est d'ajouter du code d'observation �a des endroits appropri�es
dans le code source du programme. Ce code d'observation a pour but de
recueillir des informations concernant l'ex�ecution du programme et �even-
tuellement de communiquer ces informations �a l'outil de mise au point.

L'ajout de ce code peut être e�ectu�e de mani�ere manuelle ou automa-
tique. L'ajout manuel [MCWB91] est une m�ethode tr�es fastidieuse, de-
mandant beaucoup de temps et d'e�ort au programmeur et qui peut en
outre être la cause d'erreurs suppl�ementaires. L'ajout automatique de
code [LR89, LCSM90, TA91] s'e�ectue par l'interm�ediaire d'un langage
de sp�eci�cation d'�ev�enements qui est compil�e avec le programme cible. La
compilation de ces sp�eci�cations ajoute automatiquement au source du
programme le code n�ecessaire pour observer les �ev�enements d�e�nis.

{ Par instrumentation du code objet.

Ici, c'est le compilateur lui-même qui instrumente le code objet du pro-
gramme [MRA+89, MCWB91]. Cette technique est similaire �a la tech-
nique classique d'instrumentation du code objet d'un programme utilis�ee
pour obtenir un pro�l de l'ex�ecution du programme (code pro�ling).

{ Par instrumentation des primitives d'une librairie.

L'ex�ecution du programme peut être observ�ee en rempla�cant les librairies
standard par des librairies modi��ees de fa�con �a jouer un rôle de sonde.
Cette approche est utilis�ee dans [JLSU87, MCWB91]. Elle permet d'ajou-
ter et d'ôter facilement les sondes. Il su�t pour cela de lier le programme
avec la version appropri�ee des librairies. Une recompilation du programme
n'est pas n�ecessaire. En revanche, la fonction exerc�ee par les sondes est
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�x�ee une fois pour toute. Cette m�ethode est donc moins exible que les
deux pr�ec�edentes.

{ Par utilisation de programmes espions, s'ex�ecutant parall�element au pro-
gramme cible et collectant p�eriodiquement des informations de trace [AG89].
L'inconv�enient de cette technique est son caract�ere asynchrone : il peut
se passer un certain temps entre l'occurrence d'un �ev�enement et sa d�etec-
tion par le programme espion. Les �ev�enements ((instables)) peuvent même
passer inaper�cus.

{ Par instrumentation du syst�eme.

Le syst�eme lui-même (par conception, ou apr�es une instrumentation conve-
nable) peut fournir un certain support pour l'observation de l'ex�ecution
d'un programme.

Par exemple, dans le cas d�ecrit par [SBN89], le syst�eme rapporte direc-
tement au processus observ�e les informations concernant son ex�ecution.
Cette fa�con de proc�eder ne nous semble pas id�eale car elle n'est pas trans-
parente pour le programme observ�e. L'approche d�ecrite par [Tok89] nous
semble pr�ef�erable : le syst�eme rapporte les observations �a un processus
ind�ependant charg�e de l'enregistrement.

Cette approche, �egalement suivie par [Hab87, EA88, ZPS88] pr�esente
l'avantage de ne n�ecessiter aucune instrumentation du programme ob-
serv�e. En revanche, seuls les �ev�enements relatifs au syst�eme sont obser-
vables, ce qui se traduit par un niveau d'abstraction assez grossier, pas n�e-
cessairement ad�equat pour d�ecrire le comportement du programme cible.

{ Par instrumentation mat�erielle.

L'observation de l'ex�ecution peut être con��ee �a un mat�eriel sp�ecialis�e qui
va exercer automatiquement le rôle de sonde. Cette approche est int�eres-
sante parce qu'elle permet d'�eliminer totalement ou partiellement l'e�et
perturbateur des sondes logicielles. En revanche, elle est coûteuse, peu
portable et d'une mise en �uvre assez lourde. Lorsqu'elle est mise en
�uvre, c'est le plus souvent sur un parc limit�e de machines sp�ecialis�ees,
ce qui constitue une contrainte suppl�ementaire. En�n, les informations
qu'elle permet d'obtenir sont souvent de trop bas niveau, et elles sont
di�ciles �a exploiter.

La litt�erature d�ecrit cependant des r�ealisations �a base de mat�eriel sp�ecia-
lis�e. Par exemple l'utilisation d'une machine ((espion)) qui observe direc-
tement le bus d'une machine cible [Lin86, Hab87, RR89, BHL89] ou qui
r�ecup�ere des observations concernant la machine cible en communicant
avec celle-ci au moyen de canaux de communications sp�ecialis�es (de fa�con
�a limiter le plus possible l'e�et de sonde) [RR89].

Une telle approche peut être suivie pour obtenir un pro�l (code pro�ling)
tr�es pr�ecis et non intrusif de l'ex�ecution d'un programme : la machine es-
pion enregistre les �ev�enements d'apparition des points d'entr�ee et de sortie
des proc�edures du programme sur le bus d'adresses de la machine cible,
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et leur associe la date donn�ee par une horloge physique. Cette technique
est pr�esent�ee dans [McR93].

Bacon [BG91] propose une architecture mat�erielle et logicielle qui permet
d'observer l'ordre des r�ef�erences m�emoires des processus d'un programme
parall�ele en enregistrant un sous-ensemble du tra�c entre la m�emoire et les
ant�em�emoires (caches) des processeurs. L'utilisation de mat�eriel sp�ecia-
lis�e permet de r�ealiser cette observation de fa�con tr�es peu intrusive, même
lorsque les processus font un usage tr�es �n (�ne grain) et tr�es fr�equent de
la m�emoire partag�ee. Une telle observation ne pourrait pas être r�ealis�ee
de fa�con purement logicielle, sinon �a un coût prohibitif (en verrouillant
et d�everrouillant �a chaque fois les zones de m�emoire acc�ed�ees par les pro-
cessus.) Notons cependant que le d�ebogueur (( Instant Replay)) { qui se
passe de tout support mat�eriel { utilise une telle technique logicielle : tout
objet acc�ed�e par le programme cible est au pr�ealable verrouill�e par une
proc�edure qui e�ectue entre autres une mise �a jour de num�eros de version.
Pour cette raison, Instant Replay est plutôt adapt�e �a la mise au point de
programmes �a base d'objets de taille moyenne ou grande (coarse grain).

En g�en�eral, lorsque la fonction r�ealis�ee par un mat�eriel sp�ecialis�e pr�esente
un int�erêt su�sant, les constructeurs de machines �nissent par l'int�egrer
en standard �a leurs processeurs. C'est par exemple le cas de la fonction
d'ex�ecution pas �a pas du processeur, o�u de point d'arrêt en cas d'acc�es �a
une adresse particuli�ere de la m�emoire (ces fonctions sont pr�esentes sur le
processeur i386 d'Intel [Int92], qui est tr�es largement di�us�e).

On peut donner un exemple de fonction r�ealis�ee par le mat�eriel qui, bien
qu'encore peu propos�ee par les constructeurs, va certainement connâ�tre
une large di�usion. Il s'agit du compteur d'instruction. Le compteur d'ins-
truction est un module qui m�emorise le nombre d'instructions (machine)
ex�ecut�ees par le processeur. Il permet d'observer (et de reproduire) le mo-
ment pr�ecis de l'apparition d'�ev�enements asynchrones (e.g. interruption
mat�erielle ou changement de contexte). Des r�ealisations exp�erimentales de
compteur d'instructions mat�eriels ont �et�e propos�ees [For89], le construc-
teur Hewlett Packard en propose un pour l'architecture de pr�ecision RISC
HP [HP 89], et le futur processeur ((P6)) d'Intel devrait �egalement en com-
porter un.

�A notre avis, les techniques d'instrumentation au niveau syst�eme ou mat�eriel
doivent être pr�ef�er�ees car elles permettent une meilleure transparence (et donc
une moindre intrusion) vis �a vis du programme observ�e. Cependant ces tech-
niques sont plus di�ciles, voire impossibles �a mettre en �uvre (e.g. dans le cas
o�u on n'a pas acc�es au code source du syst�eme.) Elles sont �egalement moins
portables { particuli�erement les instrumentations mat�erielles.

II.2.2 Traces

Les observations produites par les sondes doivent être collect�ees et analys�ees par
le syst�eme de mise au point, ou bien enregistr�ees dans des journaux pour une
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analyse ult�erieure. Dans les syst�emes bien structur�es, la collecte de ces ((traces))
d'ex�ecution est souvent e�ectu�ee par un module d�edi�e appel�e moniteur local ou
r�esident. Il peut y avoir un moniteur local par site d'ex�ecution du programme,
voire un moniteur local par processus. Dans un deuxi�eme temps, les observations
collect�ees par les moniteurs locaux peuvent être rassembl�ees (apr�es un premier
�ltrage) par un second module appel�e moniteur central ou relationnel [GVS94].
Le moniteur central peut être situ�e sur une machine di��erente et communiquer
avec les moniteurs locaux �a travers un r�eseau.
L'utilisation de deux niveaux de collecte pr�esente deux avantages :

{ Les particularit�es li�ees au syst�eme ou au site d'ex�ecution sont prises en
compte uniquement par les moniteurs locaux.

{ Les moniteurs locaux peuvent �ltrer les informations collect�ees ou en faire
une premi�ere analyse (partielle). Cela simpli�e la tâche du moniteur cen-
tral et permet d'�eviter un goulet d'�etranglement dans le cas o�u le pro-
gramme cible comprend un grand nombre de processus ou de sites.

Lorsque l'observation est coupl�ee �a un syst�eme de r�eponse en ((temps-r�eel)), il
peut même être utile de structurer le moniteur en de plus nombreuses couches,
par exemple : sondes, moniteurs locaux, moniteur central. Les donn�ees collect�ees
peuvent être partiellement analys�ees �a chaque niveau, et la r�eponse peut être
g�en�er�ee le plus tôt possible [OSS93, GMGK84].
Si les informations de trace produites par l'observation de l'ex�ecution du pro-
gramme ne sont pas analys�ees au vol, elles doivent être enregistr�ees dans un
journal, aussi appel�e historique de l'ex�ecution. Le probl�eme de la journalisation
m�erite une th�ese �a lui seul [Ruf92] ; nous allons en pr�esenter certains aspects
pertinents pour la mise au point.
L'historique doit contenir su�samment d'information pour permettre la locali-
sation d'erreurs potentielles par le programmeur. C'est pourquoi il a tendance
�a être volumineux. Cependant, un historique trop volumineux pr�esente de nom-
breux d�esavantages:

{ La collecte et la journalisation des informations de trace peut rarement
être r�ealis�ee de mani�ere totalement non intrusive. Par cons�equent, plus
on journalise d'information, plus on risque de perturber l'ex�ecution du
programme.

{ Au bout du compte, l'historique est destin�e �a être analys�e. Cette analyse
sera d'autant plus longue que l'historique sera volumineux.

{ En pratique, le facteur qui limite le plus la cr�eation d'historiques trop
volumineux est le simple fait que l'outil de mise au point ne dispose pas
de moyens de stockage su�sants.

Plusieurs travaux ont eu pour but la recherche de moyens pour r�eduire le volume
des informations conserv�ees dans l'historique :

{ Garcia-Molina [GMGK84] propose de ne conserver que les informations
importantes, sous la forme d'une trace ordonn�ee d'�ev�enements de haut ni-
veau. Ces �ev�enements correspondent �a des actions macroscopiques faisant
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intervenir le syst�eme (e.g. la cr�eation et la destruction d'un processus,
l'envoi et la r�eception de messages, l'allocation et la lib�eration d'une res-
source, etc.). En revanche, les actions internes au programme ne sont pas
journalis�ees (e.g. le changement de valeur d'une variable).

{ Une autre technique consiste �a enregistrer des num�eros de version des
objets observ�es, plutôt que leur �etat complet. Cette technique est appli-
qu�ee par le d�ebogueur distribu�e Agora [For89], ainsi que par le d�ebogueur
Instant Replay [LMC87].

{ Des techniques diverses ont �et�e d�evelopp�ees [MC88c, MC88a, CS91, MC93,
SG94] a�n d'utiliser des informations de compilation pour r�eduire le vo-
lume d'information journalis�ee. Parmi celles-ci, nous pr�esentons �a titre
d'exemple la technique de trace incr�ementale (incremental tracing) intro-
duite par Miller et Choi [MC88c, MC88a].

La technique de trace incr�ementale a tout d'abord �et�e d�evelopp�ee pour
des programmes s�equentiels, puis �etendue aux programmes parall�eles. Elle
consiste �a g�en�erer dans un premier temps une trace succincte, su�sante
pour caract�eriser l'ex�ecution trac�ee, mais pas pour être exploit�ee directe-
ment par le programmeur. Dans un deuxi�eme temps, cette trace peut être
a�n�ee sur requête de l'utilisateur, en utilisant une technique semblable �a
la r�e-ex�ecution : �a partir de la trace succincte et d'informations sp�eci�ques
g�en�er�ees �a la compilation, on peut re-calculer l'�etat pr�ecis du programme
�a tout instant. Ainsi, le coût de cr�eation de traces exhaustives est report�e
sur les phases non critiques de compilation et d'interaction ((programmeur-
outil de mise au point)). Cette approche peut être quali��ee de paresseuse
(i.e. les informations ne sont g�en�er�ees qu'�a la demande).

La technique de trace incr�ementale suppose qu'un certain travail soit r�ea-
lis�e au moment de la compilation : une analyse syntaxique du programme
permet de le d�ecouper en blocs �equivalents, selon des crit�eres de taille
et de temps d'ex�ecution probable. Au d�ebut et �a la �n de chaque bloc,
le compilateur ins�ere du code pour produire �a l'ex�ecution des enregis-
trements prologue (prelog) et �epilogue (postlog) contenant les valeurs des
variables respectivement susceptibles d'être lues ou modi��ees dans le bloc.
La d�etermination des variables en question est e�ectu�ee au moyen d'une
analyse statique du programme (cf. section II.1.1). Le compilateur associe
�egalement �a chaque bloc une portion de code capable de simuler l'ex�ecu-
tion du bloc et de produire une trace �ne d'ex�ecution �a partir d'un simple
enregistrement prologue.

Pour utiliser cette technique avec des programmes parall�eles, il faut en
plus connâ�tre la valeur des variables partag�ees au moment de leur utili-
sation dans le bloc. Ces variables peuvent en e�et être modi��ees entre le
moment de l'entr�ee dans le bloc et le moment de leur utilisation. La valeur
des variables partag�ees est donc sauvegard�ee avec la trace d'ex�ecution, au
moment o�u elles sont acc�ed�ees.

{ Dans certains cas, il existe des algorithmes sp�eci�ques permettant d'op-
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timiser la journalisation d'un type d'�ev�enement particulier. Par exemple
Netzer et Miller [NM92, Net93] proposent un algorithme ((optimal)) (sui-
vant une m�etrique qu'ils d�e�nissent) pour journaliser les �ev�enements de
r�eception de messages dans un syst�eme r�eparti : ils d�eterminent locale-
ment si deux messages re�cus cons�ecutivement sont dans une situation de
course (race), et ne journalisent que les messages qui sont dans une telle
situation.

{ Une technique particuli�erement int�eressante consiste �a utiliser des heu-
ristiques pour pr�edire le contenu du journal. Si l'observation �a journali-
ser correspond �a l'information pr�edite par l'heuristique, on ne journalise
rien (((0 logging))). Cette technique a �et�e appliqu�ee pour impl�ementer ef-
�cacement la journalisation pour des protocoles de tol�erance aux fautes
[SBY88].

{ En�n, il est toujours possible de r�eduire la taille du journal en utilisant un
des nombreux algorithmes de compression de donn�ees disponibles dans la
litt�erature.

II.2.3 Points d'arrêt

Les techniques pr�esent�ees plus haut permettent de tracer l'ex�ecution d'un pro-
gramme parall�ele ou r�eparti. Les informations de trace repr�esentent le ot de
donn�ees ou de contrôle du programme durant une ex�ecution particuli�ere. Une
approche de l'observation l�eg�erement di��erente consiste �a s'int�eresser non plus
�a des ots d'ex�ecution, mais �a l'�etat du programme �a un instant donn�e (son
image m�emoire, l'�etat de ses di��erents processus...). Cette approche est l'h�eri-
ti�ere directe de la technique ((traditionnelle)) dite du point d'arrêt. Dans cette
section, nous montrons comment la notion traditionnelle de point d'arrêt peut
être �etendue aux ex�ecutions parall�eles et r�eparties.

Comme nous venons de l'indiquer, l'arrêt de l'ex�ecution permet au program-
meur d'examiner et de modi�er l'�etat du programme (la valeur des donn�ees
utilis�ees, l'�etat des processus), et de contrôler la suite de l'ex�ecution (ex�ecu-
tion pas �a pas, ajout de points d'arrêt, reprise de l'ex�ecution, lancement d'une
nouvelle ex�ecution).

Dans le cas parall�ele ou r�eparti, on peut envisager plusieurs politiques d'arrêt
de l'ex�ecution [MH89] :

{ Arrêter tous les processus participant �a l'ex�ecution du programme.

{ Arrêter un seul processus, ou un groupe de processus (les autres conti-
nuant leur ex�ecution).

L'arrêt de tous les processus peut être di�cile �a r�ealiser dans un intervalle de
temps r�eduit, et l'arrêt d'un seul processus ou d'un groupe de processus peut
provoquer de graves perturbations pour les syst�emes avec des contraintes de
temps r�eel.
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Suivant l'architecture du syst�eme sur lequel s'ex�ecute le programme, l'arrêt de
l'ex�ecution peut être plus ou moins facile �a r�ealiser.

{ Dans les architectures �a m�emoire partag�ee, les processus sont fortement
coupl�es et il est facile de leur faire partager un r�ef�erentiel temporel com-
mun. Dans ces conditions, il est ais�e de suspendre l'ex�ecution de tous les
processus de fa�con atomique.

{ Dans les architectures �a m�emoire r�epartie, les processus coop�erent princi-
palement en �echangeant des messages. L'absence d'horloge physique com-
mune rend impossible l'arrêt simultan�e de tous les processus. Une premi�ere
fa�con de r�esoudre ce probl�eme consiste �a simuler un temps physique glo-
bal : certains algorithmes permettent d'obtenir une bonne approximation
[J�ez89, Cri89]. Une autre fa�con consiste �a utiliser un temps logique �a la
place du temps physique [CL85, NT86]. Cette derni�ere technique permet
d'arrêter les processus dans un �etat qui n'est pas r�eellement un instantan�e
de l'ex�ecution, mais qui satisfait des contraintes de coh�erence. Nous re-
viendrons sur la d�e�nition de ces �etats coh�erents r�epartis en section II.3.1.

L'arrêt des processus d'un programme peut être cause de perturbations im-
portantes, en particulier si le programme fait explicitement r�ef�erence �a une
horloge physique. Pour limiter l'importance de ce probl�eme, Cooper [Coo87]
propose de substituer �a l'horloge physique des �-horloges (qu'il appelle horloges
logiques, terme que nous r�eservons aux horloges lin�eaires, vectorielles et matri-
cielles pr�esent�ees au chapitre V.) Durant l'ex�ecution normale du programme,
les �-horloges comptent le temps �a la même vitesse que l'horloge physique. En
revanche, leur �evolution est bloqu�ee pendant toute la dur�ee du point d'arrêt.
Cette technique permet donc de rendre le point d'arrêt transparent au pro-
gramme cible.

II.2.4 Pr�esentation des informations

Une bonne pr�esentation des informations de trace est primordiale pour simpli�er
le travail du programmeur [CBM90]. Par exemple, il est toujours souhaitable
de pr�esenter les informations de trace en utilisant le langage même dans lequel
le programme a �et�e �ecrit 2 :

{ Dans le cas de programmes classiques (e.g. �ecrits en C), un bon outil
de mise au point devrait permettre de visualiser les entit�es ((module)),
((proc�edure)), ((ligne de programme)), ((variable)), etc. Des outils standard
comme DBX [AM86] ou GDB [Sta86] s'acquittent bien de cette tâche pour
des programmes s�equentiels (ils utilisent pour cela des tables g�en�er�ees au
moment de la compilation : table des symboles, table de correspondance
instruction-ligne, informations concernant la structure de la pile, etc.)

{ Dans le cas de programmes r�edig�es dans un langage �a base d'objets, un bon
outil de mise au point devrait permettre de visualiser les objets invoqu�es
lors de l'ex�ecution, leur �etat et leurs interactions [Jam93].

2: Ce n'est pas toujours facile, e.g. si le programme a �et�e optimis�e, cf. [BHS92, HCU92].
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{ Dans le cas de programmes �a base de processus communiquant par mes-
sages, un bon outil de mise au point devrait permettre de visualiser les
entit�es ((processus)), ((porte de communication)) et ((message)), y compris
dans le cas o�u ces entit�es ont �nalement disparu du code ex�ecutable (e.g.
suite �a une optimisation tirant parti d'une zone de m�emoire partag�ee).

Parmi les autres techniques qui permettent de faciliter la compr�ehension des
historiques d'ex�ecution, on peut citer :

{ Le �ltrage

Pour faciliter la manipulation des historiques volumineux, il est possible
d'appliquer une technique de �ltrage (par type d'�ev�enement et par pro-
cessus). L'historique peut aussi être conserv�e dans une base de donn�ees
interrogeable en langage relationnel [Sno87, Sno88, GMGK84] ou logique
[LP85].

{ La repr�esentation sous forme de graphe

Il est aussi possible de repr�esenter l'historique sous forme de graphes.
Graphe du ot de donn�ees du programme par exemple, dont les n�uds
repr�esentent des blocs du programme et les arcs indiquent le ot des
donn�ees (c'est la ((owback analysis)) de Miller et Choi [MC88a]). O�u bien
graphes de causalit�e, dont les n�uds correspondent aux op�erations sur les
objets partag�es, et les arcs aux relations d'ant�eriorit�e entre ces op�erations
[FL89].

La repr�esentation graphique de l'historique d'une ex�ecution est particuli�erement
int�eressante dans le cas de petits programmes, ou dans un but p�edagogique. Elle
permet de saisir le fonctionnement du programme et d�etecter certaines erreurs
(de synchronisation par exemple). Malheureusement, dans le cas de programmes
r�eels, les historiques g�en�er�es sont volumineux, et leur repr�esentation graphique
souvent di�cile �a manipuler.
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II.3 D�etection de propri�et�es

La d�etection de propri�et�es est une technique qui permet de v�eri�er si l'ex�ecution
d'un programme est conforme �a un comportement attendu. Par exemple, on
peut vouloir v�eri�er que la valeur de telle variable reste comprise entre des
bornes donn�ees, ou que tel �ev�enement se produit toujours avant tel autre (e.g.
l'initialisation d'une variable avant sa premi�ere lecture).
La d�etection de telles propri�et�es est relativement ais�ee pour des programmes
s�equentiels ou parall�eles. En e�et, les ex�ecutions s�equentielles et parall�eles pr�e-
sentent :

{ une ((unit�e de lieu)) : il existe une m�emoire centrale acc�ed�ee par le ou les
di��erents processus.

{ une ((unit�e de temps)) : il existe une horloge globale qui peut servir de
r�ef�erence.

Il est donc possible d'acc�eder directement �a l'�etat de global de l'ex�ecution, et
de connâ�tre sans ambigu��t�e l'ordre dans lequel les �ev�enements se produisent.
En revanche, les ex�ecutions r�eparties sont caract�eris�ees par l'absence de r�e-
f�erentiel temporel ou spatial unique qui pourrait servir de lieu d'observation
privil�egi�e. La r�epartition de l'ex�ecution sur plusieurs sites et l'incertitude sur
les d�elais de communication peuvent donner lieu �a plusieurs observations di��e-
rentes de la même ex�ecution du programme. Avant de se poser le probl�eme de la
d�etection de propri�et�es, il faut donc se poser en premier lieu la question de la d�e-
�nition formelle de la notion d'observation d'une ex�ecution. Ensuite seulement,
on pourra proposer des r�egles pratiques de v�eri�cation de propri�et�es.

II.3.1 Mod�elisation des ex�ecutions r�eparties

Nous pr�esentons ici le mod�ele d'ex�ecution r�epartie asynchrone avec commu-
nication par message. Ce mod�ele simple est le plus utilis�e dans la litt�erature
concernant la mise au point distribu�ee. Il nous permettra de faire une descrip-
tion plus formelle des techniques de d�etection de propri�et�es.

Mod�ele r�eparti asynchrone avec communication par message

Nous nous inspirons de la pr�esentation faite dans [Ray94]. Un programme r�e-
parti est compos�e de n processus s�equentiels P1; :::; Pn, qui ne communiquent
et ne se synchronisent que par �echanges de messages 3.
Un processus peut ex�ecuter trois types d'actions :

{ une action interne.

3: Il existe d'autres mod�eles qui ne supposent pas un nombre born�e de processus. Ces mo-
d�eles sont fond�es sur l'existence d'une primitive de duplication (fork) qui permet �a un processus
d'engendrer un processus �ls s'ex�ecutant en parall�ele [NR88]. L'hypoth�ese simpli�catrice d'un
nombre born�e de processus permet de faire un expos�e plus concis. Par ailleurs cette hypoth�ese
ne constitue pas forc�ement une restriction tr�es gênante dans la pratique. En e�et, si on peut
imaginer que le nombre de processus ne soit pas born�e, le nombre de processeurs du syst�eme
{ qui r�ealisent la concurrence r�eelles des ex�ecutions { est quant �a lui le plus souvent �x�e.
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{ une action d'�emission qui consiste �a envoyer un message vers un autre
processus. L'action d'�emission est non bloquante, ce qui veut dire que le
processus peut continuer �a ex�ecuter d'autres actions sans attendre que le
processus destinataire ait e�ectivement re�cu le message.

{ une action de r�eception. Lors d'une action de r�eception, le processus se
bloque jusqu'�a l'arriv�ee d'un message en provenance de n'importe lequel
des autres processus. Le contenu du premier message arriv�e est d�elivr�e au
processus qui peut alors reprendre son ex�ecution.

On peut faire di��erentes hypoth�eses concernant le syst�eme de communication
qui achemine les messages d'un processus �a un autre. Par exemple :

{ Deux processus quelconques peuvent toujours communiquer (directement
par un canal de communication, o�u indirectement apr�es routage �a tra-
vers un certains nombre d'autres processus). Cette propri�et�e est le non
partitionnement du syst�eme de communication.

{ Le syst�eme de communication ne perd pas de messages, ne duplique pas
de messages, ne cr�ee pas de messages intempestifs. Ces hypoth�eses carac-
t�erisent la �abilit�e du syst�eme de communication.

{ Le syst�eme de communication est tel que les messages transitant entre
deux processus donn�es sont re�cus dans l'ordre de leur �emission (commu-
nication ((FIFO))).

{ Le syst�eme de communication est tel que si deux messages sont re�cus par
le même processus et qu'il y a une relation de causalit�e entre l'�emission du
premier et du second message, alors n�ecessairement, la r�eception du second
message �a lieu apr�es la r�eception du premier (communication ((causale))).

Par la suite, et sauf pr�ecision explicite, nous ferons seulement l'hypoth�ese de la
�abilit�e et du non partitionnement du syst�eme de communication.
L'ex�ecution d'un processus Pi produit une s�equence d'�ev�enements dits primitifs.
Chaque �ev�enement primitif est :

{ soit un �ev�enement interne (ex�ecution d'une action interne)

{ soit un �ev�enement de communication (ex�ecution d'un envoi ou d'une r�e-
ception de message).

Cette s�equence est appel�ee l'histoire Hi de Pi et est not�ee :

Hi = e0i e
1
i e

2
i : : : e

x
i e

x+1
i : : :

o�u exi est le x-i�eme �ev�enement primitif ex�ecut�e par Pi; e
0
i est un �ev�enement �ctif

qui initialise l'�etat de Pi. Les �ev�enements sont atomiques.
On peut d�e�nir une relation d'ordre partiel, appel�ee pr�ec�edence causale [Lam78]
sur l'ensemble H des �ev�enements de l'ex�ecution du programme r�eparti. Pour
cela :

{ les �ev�enement locaux �a chaque processus sont ordonn�es par num�ero de
s�equence.
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{ les �ev�enements de r�eception de messages sont ordonn�es apr�es les �ev�ene-
ments d'�emission des messages correspondants.

L'ordre de pr�ec�edence causale est la fermeture transitive des ordres locaux aux
processus et de l'ordre sur les �ev�enements de communication.
Une ex�ecution r�epartie est exactement repr�esent�ee par l'ensemble H de ses �ev�e-
nements primitifs, partiellement ordonn�e par la relation de pr�ec�edence causale.
La �gure II.3 (reprise de [Ray94]) repr�esente une ex�ecution r�epartie sous forme
d'un diagramme ((espace-temps)) : les axes horizontaux repr�esentent l'�evolution
des processus ; les points noirs et blancs repr�esentent les �ev�enements ; les �eches
reliant deux �ev�enements produits par des processus di��erents repr�esentent les
messages.
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Fig. II.3 - Une ex�ecution vue au niveau d'abstraction des �ev�enements primitifs

Selon le probl�eme �a r�esoudre, seulement un sous-ensemble des �ev�enements pri-
mitifs peuvent être signi�catifs pour l'utilisateur. Par exemple, si on consid�ere la
d�etection d'un pr�edicat global portant sur les variables de plusieurs processus,
seules les modi�cations de ces variables constituent des �ev�enements signi�catifs
(ce sont les seuls �a pouvoir modi�er la valeur de v�erit�e du pr�edicat). On appelle
R l'ensemble des �ev�enements signi�catifs.
L'ensemble R des �ev�enements signi�catifs h�erite de l'ordre partiel de pr�ec�edence
causale d�e�nit sur l'ensemble H des �ev�enements primitifs. Par exemple, on a
repr�esent�e en �gure II.4 le diagramme espace-temps de la �gure II.3 en faisant
abstraction des �ev�enements non signi�catifs (les �ev�enements signi�catifs sont
indiqu�es par les points noirs). On constate que même si les �ev�enements de
communication ont disparu en tant que tels, ils subsistent encore sous forme de
relations d'ordre suppl�ementaires entre les �ev�enements signi�catifs.

Quelques d�e�nitions et propri�et�es

Dans toute cette section, on a choisi un niveau d'abstraction des �ev�enements.
L'ensemble des �ev�enements correspondant au niveau d'abstraction choisi est
not�e E, et il est muni de la relation de pr�ec�edence causale.

Notation 1 Dans la litt�erature, la relation de pr�ec�edence causale est souvent
indiqu�ee par le symbole ((! )). Ici, on utilisera plutôt les symboles classiques en
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Fig. II.4 - Une ex�ecution vue �a un niveau d'abstraction ((utilisateur ))

th�eorie de l'ordre : ((� )) et ((< )). 2

D�e�nition 1 Deux �ev�enements ei et ej sont concurrents, ou ind�ependants, ou
encore incomparables (not�e eikej) si aucun ne pr�ec�ede causalement l'autre:

eikej () :(ei � ej) ^ :(ej � ei)

2

D�e�nition 2 On dit qu'un �ev�enement ei est pr�ed�ecesseur imm�ediat d'un �ev�e-
nement ej (not�e ei�< ej) si ei pr�ec�ede causalement ej et s'il n'existe aucun
�ev�enement compris causalement entre ei et ej.

ei�< ej () ei < ej ^ :9e; ei < e < ej

2

On d�e�nit maintenant formellement la notion d'�etat local d'un processus et
d'�etat global de l'ex�ecution.

D�e�nition 3 On confond l'�etat local d'un processus avec la s�equence des �ev�ene-
ments locaux au processus qui ont conduit �a cet �etat local. Par abus de notation
on note exi l'�etat local du processus Pi juste apr�es que l'�ev�enement exi se soit
produit. 2

La d�e�nition des �etats locaux est illustr�ee par la �gure II.5 qui reprend l'ex�ecu-
tion de la �gure II.3. Comme les �ev�enements, les �etats locaux sont partiellement
ordonn�es :

D�e�nition 4 L'ordre de pr�ec�edence causale induit un ordre strict sur les �etats
locaux des processus. Cet ordre (not�e ((

w
! ))) est appel�e pr�ec�edence faible par

Fromentin et Raynal [FR94b] :

exi
w
! eyj () exi < eyj
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Fig. II.5 - �Etats locaux au niveau d'abstraction ((utilisateur ))

(intuitivement, l'�etat exi a commenc�e d'exister avant l'�etat eyj ).

Fromentin et Raynal d�e�nissent une autre relation d'ordre strict sur les �etats
locaux. Cet ordre (not�e ((

s
! ))) est appel�e pr�ec�edence forte et est d�e�ni par :

exi
s
! eyj () ex+1i � eyj

(intuitivement, l'�etat exi a cess�e d'exister lorsque l'�etat eyj a commenc�e d'exis-
ter). 2

Un �etat global est d�e�ni par la donn�ee d'un �etat local pour chaque processus
de l'ex�ecution. Un �etat global est dit coh�erent s'il a ((r�eellement pu exister)) au
cours de l'ex�ecution. Formellement :

D�e�nition 5 Si l'�etat global est d�e�ni par l'ensemble � = (s1; :::; sn) des �etats
des processus de l'ex�ecution, alors la coh�erence de � est caract�eris�ee par la
relation suivante :

� est coh�erent () 8i; j; :(si
s
! sj)

2

Une autre fa�con de d�e�nir les �etats globaux coh�erents est de s'int�eresser �a
l'ensemble des �ev�enements locaux qui ont conduit �a un �etat global :

D�e�nition 6 On appelle coupure de l'ex�ecution un ensemble d'�ev�enements d�e-
�nissant un �etat local pour chaque processus (cf. d�e�nition 3). Une coupure C
est dite coh�erente si l'ensemble C est clos pour la relation de pr�ec�edence causale :

C est coh�erente () 8e 2 C;8e0 2 E; e0 � e =) e0 2 C

2

Il y a correspondance bijective entre les �etats globaux coh�erents et les coupures
coh�erentes de l'ex�ecution.
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Fig. II.6 - Treillis des �etats globaux
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L'ensemble des �etats globaux coh�erents associ�es �a une ex�ecution r�epartie est
structur�e en treillis [Mat89, JZ90]. La �gure II.6 montre le treillis des �etats
globaux coh�erents associ�e �a l'ex�ecution de la �gure II.4.
Chaque chemin dans le treillis ordonne totalement les �ev�enements de l'ex�ecu-
tion, de fa�con compatible avec l'ordre de pr�ec�edence causale. C'est d'ailleurs
ainsi qu'est d�e�nie la notion d'observation de l'ex�ecution { on se limite ici aux
observations s�equentielles ; des observations parall�eles d'une ex�ecution r�epartie
sont envisageables, cf. [CBDGF91, GW92, HK90].

D�e�nition 7 Une observation d'une ex�ecution r�epartie est une extension li-
n�eaire de l'ordre de pr�ec�edence causale sur l'ensemble E des �ev�enements de
l'ex�ecution (correspondant au niveau d'abstraction choisi). 2

Il y a une correspondance bijective entre les chemins du treillis et les observa-
tions de l'ex�ecution [BM93, SM94]. �Etudier l'ex�ecution �a travers les observations
plutôt qu'�a travers le treillis des �etats globaux revient �a adopter une s�eman-
tique d'entrelacement du parall�elisme. Notons que les deux approches se valent,
car la connaissance de l'ensemble des observations possibles est �equivalente �a
la connaissance de l'ex�ecution et donc �a la connaissance du treillis (c'est le
th�eor�eme de Szpilrajn [BP82]).
Pour �nir, nous d�e�nissons la notion de r�e-ex�ecution que nous retrouverons un
peu plus loin dans ce chapitre (cf. section II.4) :

D�e�nition 8 Deux ex�ecutions d'un programme r�eparti sont �equivalentes (au
niveau d'abstraction choisi) si elles produisent le même ensemble partiellement
ordonn�e d'�ev�enements (�a ce niveau d'abstraction). On appelle r�e-ex�ecution le
fait de produire une ex�ecution �equivalente �a une ex�ecution donn�ee.
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II.3.2 Analyse des ots de contrôle

Plusieurs types de propri�et�es d'une ex�ecution r�epartie peuvent être d�e�nis.
Parmi les propri�et�es qui pr�esentent un int�erêt pratique, on peut distinguer celles
qui portent sur les ots de contrôle et celles qui reposent sur la satisfaction d'un
pr�edicat par les �etats globaux de l'ex�ecution. On s'int�eresse ici �a la premi�ere
cat�egorie.

Dans de nombreux cas { notamment pour l'analyse des synchronisations dans les
syst�emes r�epartis { il su�t de s'int�eresser �a l'ordre dans lequel les �ev�enements se
produisent. Par exemple, consid�erons un syst�eme distribu�e de contrôle des feux
tricolores �a un carrefour. Soit verti l'�ev�enement ((Le feu i passe au vert)). Le sys-
t�eme de feux fonctionnera correctement tant que le pr�edicat � = (vert1kvert2)
(vert1 concurremment �a vert2) ne sera pas v�eri��e.

La d�etection de tels motifs comportementaux (behavioral patterns) dans les ots
de contrôle d'une ex�ecution r�epartie est connue sous le nom d'approche par
abstraction comportementale (behavioral abstraction) et remonte aux travaux
de Bates et Wileden [BW83]. Cette approche consiste �a mod�eliser (abstraire)
le comportement du syst�eme r�eparti en termes d'�ev�enements, puis �a confronter
le mod�ele avec la r�ealit�e lors d'une ex�ecution du syst�eme.

event feu trop court(feu, delta) is
vert 0 rouge

cond
vert.id == feu;
rouge.id == feu;
0 <= rouge.time - vert.time < delta

with
id = feu

end

Fig. II.7 - Sp�eci�cation d'�ev�enement avec l'EDL de Bates et Wileden

Bates propose un langage de d�e�nition d'�ev�enements (EDL ((Event De�nition
Language))) [BW83, Bat87]. Un �ev�enement est soit un �ev�enement primitif de
l'ex�ecution, soit un �ev�enement compos�e, d�e�ni de mani�ere r�ecursive �a l'aide
d'op�erateurs : op�erateur de ((ou logique)) (not�e ((j))), op�erateur de concat�enation
(not�e ((

0
))), op�erateur de m�elange (shu�e, not�e ((̂ ))), etc. Les �ev�enements com-

pos�es constituent l'abstraction du comportement attendu du syst�eme, que l'on
peut ensuite confronter au comportement r�eel. La �gure II.7 donne un exemple
de sp�eci�cation d'�ev�enement compos�e (notons que la sp�eci�cation des �ev�ene-
ments de l'EDL suppose l'existence d'une horloge physique globale).

D�etection de s�equences de pr�edicats

S'inspirant du travail de Bates, Miller et Choi [MC88b] d�e�nissent formelle-
ment une classe de pr�edicats distribu�es et proposent des algorithmes pour en
d�etecter la satisfaction. Les pr�edicats d�e�nis sont les pr�edicats simples (Simple
Predicates, SP ) qui correspondent �a nos �ev�enements primitifs; les pr�edicats dis-
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jonctifs (Disjunctive Predicates, DP ) qui correspondent �a un ((ou logique)) sur
des pr�edicats simples (not�e (([))) ; et les s�equences de pr�edicats (Linked Predi-
cates, LP ) qui correspondent �a un enchâ�nement causal de pr�edicats disjonctifs
(not�e ((!))). Ces notions sont r�ecapitul�ees dans le tableau II.1.

SP Occurrence d'un �ev�enement primitif

DP ::= SP [[SP ]� Disjonction d'�ev�enements primitifs

LP ::= DP [! DP ]� Enchâ�nement causal d'�ev�enements disjonctifs

Tab. II.1 - D�e�nition des s�equences de pr�edicats

Contrairement �a l'EDL, les s�equences de pr�edicats ne supposent pas l'existence
d'une horloge physique globale.
Miller et Choi proposent un algorithme pour v�eri�er au vol la satisfaction des
s�equences de pr�edicats. Le principe en est le suivant. Pour �xer les id�ees, consi-
d�erons la s�equence de pr�edicats LP = DP1 ! DP2 ! DP3. Chaque processus
poss�ede une copie de LP et tente de d�etecter la satisfaction du premier pr�edicat
de LP (c'est �a dire DP1). D�es qu'un processus d�etecte la satisfaction de DP1,
il di�use causalement (au sens d�e�nit en section II.3.1) �a tous les processus
la queue de LP (c'est �a dire DP2 ! DP3) et le m�ecanisme de d�etection est
it�er�e sur DP2 ! DP3. Finalement, la satisfaction �eventuelle de LP sera r�ealis�ee
au moment o�u un processus d�etectera la satisfaction du dernier pr�edicat de la
s�equence (DP3).
Notons que l'algorithme de Miller et Choi modi�e l'ordre partiel des �ev�enements
de l'ex�ecution initiale en rajoutant des d�ependances causales arti�cielles, dues
�a la di�usion de la s�equence de pr�edicats �a tous les processus.
Miller et Choi d�e�nissent �egalement un pr�edicat conjonctif correspondant �a
l'ex�ecution concurrente de pr�edicats disjonctifs, mais ne proposent pas d'algo-
rithme pour sa reconnaissance au vol.

D�etection de motifs r�eguliers

Le travail de Miller et Choi a donn�e lieu �a deux nombreuses g�en�eralisations.
Par exemple, Hur�n et al. [HPR93] s'int�eressent �a la d�etection de ce qu'ils
nomment des s�equences atomiques de pr�edicats locaux. Les pr�edicats locaux
sont l'�equivalant des pr�edicats disjonctifs de Miller. Les s�equences atomiques de
pr�edicats locaux sont de la forme [�1]'2[�3]'4[�5] : : :, o�u les �i et les 'i sont des
pr�edicats locaux.
Les s�equences atomiques de pr�edicats locaux sont �evalu�ees le long de chemin
causaux de l'ex�ecution, c'est �a dire de s�equences d'�ev�enements dont chacun est
le pr�ed�ecesseur causal imm�ediat de celui qui le suit dans la s�equence (cf. d�e�-
nition 2). Pour �xer les id�ees, consid�erons la s�equence � = [�1]'2[�3]'4[�5]. � est
satisfait lors d'une ex�ecution, s'il existe un chemin causal P = e1; e2; :::; ei2 ; :::; ei4 ; :::,
tel que ei2 satisfasse '2 et ei4 satisfasse '4, et tel qu'aucun �ev�enement pr�ec�edant
ei2 (sur le chemin causal) ne satisfasse �1, qu'aucun �ev�enement compris entre
ei2 et ei4 ne satisfasse �3 et qu'aucun �ev�enement suivant ei4 ne satisfasse �5.
L'algorithme de d�etection au vol des s�equences atomiques de pr�edicats locaux
d�erive de l'algorithme de Miller. Le principe en est le suivant. Premi�erement, on
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construit un automate �ni �equivalent �a la s�equence �a reconnâ�tre. Par exemple,
l'automate correspondant �a la s�equence � est donn�e par la �gure II.8.

�2 �4

f�; �1; �2; �3; �4gf�; �1; �2; �4; �5gf�; �2; �3; �4; �5g

Fig. II.8 - Automate reconnaissant la s�equence atomique [�1]'2[�3]'4[�5]

Chaque processus Pi est ensuite muni d'une copie de l'automate et d'un en-
semble Qi d'�etats de l'automate qui a la signi�cation suivante : Qi contient un
�etat q de l'automate si et seulement s'il existe un chemin causal C se terminant
au dernier �ev�enement produit par Pi, et tel que C met l'automate dans l'�etat q
(au d�ebut de l'ex�ecution, Qi contient seulement l'�etat initial de l'automate).

Les �etapes de l'algorithme sont les suivantes :

{ Lorsqu'un �ev�enement se produit sur un processus Pi, Qi est mis �a jour.

{ L'ensemble Qi dont est muni chaque processus Pi est di�us�e causalement
aux autres processus de la fa�con suivante : lorsqu'un processus Pj �emet un
message, le message est estampill�e avec l'ensembleQj dont le processus est
muni. Lorsqu'un processus Pj re�coit un message, et si ce message ne cr�ee
pas d'arc de transitivit�e 4, alors on ajoute l'ensemble des �etats estampill�es
sur le message �a l'ensemble Qj dont le processus est muni. Par rapport �a
l'algorithme de Miller, cette fa�con de proc�eder pr�esente donc l'avantage de
ne pas perturber l'ordre partiel des �ev�enements, car elle n'ajoute aucune
d�ependance causale.

La s�equence atomique de pr�edicats locaux est d�etect�ee d�es que l'ensemble Qi

des �etats atteints de l'automate, dont est muni un processus Pi, contient au
moins un des �etats �naux de l'automate.

Il est possible de pousser un peu plus loin cette g�en�eralisation des s�equences
de pr�edicats : on peut s'int�eresser aux motifs reconnus par un automate �ni
quelconque, plutôt que de se restreindre aux seuls automates �nis associ�es �a des

4: Il y a arc de transitivit�e quand l'�ev�enement r�eception du message n'est pas successeur
imm�ediat de son �ev�enement �emission. Notons que si le syst�eme de communication est causal,
alors aucun message ne peut cr�eer d'arc de transitivit�e. En revanche, si le syst�eme de commu-
nication n'est pas causal, alors il peut y avoir des arcs de transitivit�e, et le seul moyen pratique
de les d�etecter est d'estampiller les �ev�enements de l'ex�ecution avec les valeurs donn�ees par une
horloge vectorielle [Mat89, Fid88], ce qui alourdit sensiblement l'algorithme.
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s�equences atomiques de pr�edicats locaux. C'est en faisant cette remarque que
Fromentin et al. [FRGT94] introduisent la notion de motifs r�eguliers (le terme
vient du fait que ces motifs sont d�e�nis �a partir d'automates �nis, i.e. �a partir
d'expressions r�eguli�eres) et proposent un algorithme pour la reconnaissance
au vol de ces motifs r�eguliers (il s'agit d'une variante de l'algorithme dont le
principe a �et�e pr�esent�e plus haut).

D�etection d'�ev�enements ((globaux))

Haban et Weigel [HW88] s'int�eressent �a la d�etection d'�ev�enements plus sophis-
tiqu�es. Ils proposent de sp�eci�er des �ev�enements globaux �a partir d'�ev�enements
primitifs et d'op�erateurs vari�es. Les op�erateurs qu'ils introduisent sont r�esum�es
par le tableau II.2.

(G1, G2 et G3 sont des sp�eci�cations d'�ev�enements)

Sp�eci�cation disjonctive : G1 _G2

Sp�eci�cation conjonctive : G1 ^G2

Sp�eci�cation de pr�ec�edence causale : G1 ! G2

Sp�eci�cation de concurrence causale : G1kG2
Sp�eci�cation de n�egation : @G1
Sp�eci�cation de contigu��t�e (between operator) : @G3(G1; G2) (v�eri��ee quand on
trouve G1 et G2 tels que G1 ! G2 et qu'il n'existe pas de G3 v�eri�ant G1 ! G3 et
G3 ! G2)

Tab. II.2 - �Ev�enements compos�es de Haban et Weigel

Pour d�eterminer la d�ependance et la concurrence causale (ce que ne savaient
pas faire Miller et Choi), Haban et Weigel utilisent un syst�eme d'horloges vec-
torielles ([Mat89, Fid88], cf. aussi section V.2).

Le formalisme propos�e par Haban et Weigel semble être un puissant outil de sp�e-
ci�cations comportementales. Pourtant il est longuement critiqu�e par Schwarz
et Mattern [SM94]. En e�et, les r�egles propos�ees par Haban et Weigel pour
d�etecter l'apparition de leurs �ev�enements sont ambigu�es : suivant l'observation
faite d'une même ex�ecution (au sens de la d�e�nition 7), l'apparition d'un �ev�e-
nement sera d�etect�ee ou non. Par exemple, consid�erons l'ex�ecution d�ecrite par
la �gure II.9 et l'�ev�enement compos�e (akb) ! c. L'�ev�enement est d�etect�e si
l'observation est < b; a; c > car selon les r�egles de [HW88], l'occurrence de akb
est alors identi��ee �a celle de a et (a! c) est vrai. Par contre si l'observation est
< a; b; c >, l'�ev�enement n'est pas reconnu, car l'occurrence de (akb) est alors
identi��ee �a celle de b et (b! c) est faux. Haban et Weigel ont essay�e d'am�eliorer
leur r�egles de d�etection dans [HZMW91], sans toutefois parvenir �a un syst�eme
tout �a fait satisfaisant.

D�etection de chemins de donn�ees

Hseush et Kaiser [HK88, HK90] proposent un formalisme semblable �a celui de
Haban et Weigel en ce qui concerne la puissance d'expression, mais qui en �evite
les points litigieux.
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Fig. II.9 - Est-ce que (akb)! c est satisfait?

Leur d�emarche consiste �a remarquer (comme le font �egalement Jard et al. dans
[JJGVR94]) qu'on peut utiliser le treillis des �etats globaux d'une ex�ecution
comme un automate �ni, pour reconnâ�tre les observations de cette ex�ecution.
Ceci est illustr�e par la �gure II.10. L'automate �ni issu du treillis permet de
reconnâ�tre toutes les observations de l'ex�ecution choisie, et uniquement celles-
ci.

Hseush et Kaiser remarquent que malheureusement, on ne peut pas utiliser une
seule observation pour reconnâ�tre une ex�ecution. Par exemple l'observation
< a; b; c > peut indi��eremment correspondre �a chacune des ex�ecutions repr�e-
sent�ees en �gures II.10 et II.11. Si l'on se contente de nourrir directement l'au-
tomate avec des observations, il ne sera pas possible de reconnâ�tre �a coup sûr
une ex�ecution. Cela n'a rien d'�etonnant, car de fa�con g�en�erale, une ex�ecution est
caract�eris�ee par l'ensemble de ses observations, pas par une de ses observations.

Pour r�esoudre ce probl�eme, Hseush et Kaiser ont l'id�ee de compl�eter l'observa-
tion de l'ex�ecution par la donn�ee, pour chaque �ev�enement, de ses �ev�enements
pr�ed�ecesseurs imm�ediats (au sens de la d�e�nition 2). Notons qu'en compl�etant
ainsi l'observation, il est possible de reconstituer l'ordre partiel des �ev�enements,
et donc de caract�eriser l'ex�ecution.

Il su�t ensuite de compl�eter de la même fa�con l'automate issu du treillis des
�etats globaux de l'ex�ecution, en �etiquetant chaque transition non seulement
par l'identi�cateur de l'�ev�enement associ�e, mais �egalement par l'ensemble des
pr�ed�ecesseurs imm�ediats de cet �ev�enement. Ceci est illustr�e par la �gure II.12.
Hseush et Kaiser obtiennent ainsi ce qu'ils appellent un automate �a pr�ed�eces-
seur (predecessor automaton). L'automate �a pr�ed�ecesseur permet de reconnâ�tre
pr�ecis�ement une ex�ecution �a partir d'une observation ((compl�et�ee)).

Hseush et Kaiser ont d�e�ni un langage d'((expression de chemins de donn�ees))
(data path expressions [HK90]), et des r�egles qui permettent de construire un
automate �a pr�ed�ecesseur �a partir d'un chemin de donn�ees.

Les expressions de chemins de donn�ees sont �a base d'�ev�enements primitifs, d'un
op�erateur de pr�ec�edence causale imm�ediate (not�e ((;))), d'un op�erateur de dis-
jonction (not�e ((+))), d'un op�erateur de r�ep�etition (not�e ((�))) et d'un op�erateur
d'ex�ecution concurrente (not�e ((&))). Du fait de l'op�erateur de r�ep�etition, les
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Fig. II.11 - Une autre ex�ecution reconnue par l'automate
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b;?

b;?

a;?

c; ab

Fig. II.12 - Un automate �a pr�ed�ecesseur

automates d�e�nis �a partir d'une expression de chemin de donn�ees peuvent pr�e-
senter des cycles (contrairement aux automates �a pr�ed�ecesseur obtenus directe-
ment �a partir d'un treillis d'�etats globaux). Ceci est illustr�e par la �gure II.13,
qui repr�esente l'automate �a pr�ed�ecesseur correspondant au chemin de donn�ees :
((a&b); c)�.

a;?

b;?

b;?

a;?

c; ab

Fig. II.13 - Un autre automate �a pr�ed�ecesseur

Ponamgi et al. [PHK91] ont construit un outil de mise au point pour pro-
grammes parall�eles, fond�e sur l'utilisation d'expressions de chemins de donn�ees
et d'automates �a pr�ed�ecesseur. A l'usage, il apparâ�t cependant que l'utilisation
des automates �a pr�ed�ecesseur n'est pas une panac�ee :

{ l'absence d'un op�erateur de pr�ec�edence causale ((!)) (remplac�e par l'op�e-
rateur de pr�ec�edence imm�ediate ((;))) s'av�ere assez p�enible.
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{ La taille d'un automate �a pr�ed�ecesseur peut crô�tre de mani�ere expo-
nentielle par rapport �a la taille du chemin de donn�ees qu'il repr�esente
([BM93, SM94]) ce qui rend la d�etection coûteuse �a impl�ementer, en terme
d'espace m�emoire.

{ Les automates �a pr�ed�ecesseur engendr�es �a partir d'expressions de chemins
de donn�ees peuvent pr�esenter des probl�emes d'ambigu��t�e et d'instabilit�e
(pour plus de d�etails, se r�ef�erer �a [HK90]).

{ L'utilisation (coûteuse) d'horloges vectorielles, même si elle n'apparâ�t
pas explicitement dans la pr�esentation des automates �a pr�ed�ecesseurs, est
pratiquement indispensable, car dans bien des cas c'est le seul moyen de
d�eterminer au vol quels sont les �ev�enements pr�ed�ecesseurs imm�ediats d'un
�ev�enement donn�e.

II.3.3 Analyse des �etats globaux

Dans cette section, on s'int�eresse au probl�eme de la satisfaction d'un pr�edicat
par les �etats globaux d'une ex�ecution.

A titre d'exemple, consid�erons le pr�edicat x1 + x2 + : : :+ xn < k, o�u chaque xi
est une variable locale au processus Pi.

D�etection de propri�et�es stables

Si par hasard il se trouve que la valeur des xi d�ecroit au cours du temps, alors
le pr�edicat x1 + x2 + : : :+ xn < k, une fois v�eri��e, restera vrai. C'est ce qu'on
appelle une propri�et�e stable. Le pr�edicat correspondant �a une propri�et�e stable
est tel que si ce pr�edicat est satisfait par une ex�ecution, alors �a partir d'un
certain moment, tous les �etats globaux (coh�erents) de l'ex�ecution le satisfont.
C'est pour cette raison que la d�etection des propri�et�es stables est relativement
facile.

La technique ((classique)) de d�etection des propri�et�es stables consiste �a prendre
r�eguli�erement un instantan�e de l'�etat global de l'ex�ecution (snapshot). On peut
pour cela utiliser un algorithme tel que celui propos�e par Chandy et Lamport
[CL85]. On �evalue le pr�edicat correspondant �a la propri�et�e stable sur les ins-
tantan�es d'�etat global obtenus, soit jusqu'�a ce que l'ex�ecution se termine, soit
jusqu'�a ce qu'on trouve un �etat global qui satisfasse la propri�et�e.

D�etection de propri�et�es instables

Certes, la classe des propri�et�es stables comprend les propri�et�es de terminaison
d'un calcul r�eparti et d'�etat d'interblocage. Cependant, de nombreuses propri�e-
t�es ne sont pas stables ; par exemple : x1+x2+: : :+xn < k (dans le cas g�en�eral),
ou bien ((le nombre de messages en transit dans le syst�eme de communication
est sup�erieur �a 100)), etc.

Il n'est pas possible d'utiliser la strat�egie �a base de snapshots expos�ee plus haut
pour d�etecter la satisfaction des propri�et�es instables. En e�et, l'utilisation d'un
algorithme d'instantan�e d'�etat global tel que celui de Chandy et Lamport ne
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permet pas d'obtenir l'ensemble exhaustif des �etats globaux de l'ex�ecution. Et
il est possible que la propri�et�e instable soit satisfaite pr�ecis�ement sur les �etats
globaux qui n'ont pas �et�e trouv�es par l'algorithme.

C'est pourquoi (en l'absence d'horloge physique globale), la d�etection des pro-
pri�et�es instables passe par l'analyse du treillis des �etats globaux qui contient
l'ensemble des �etats globaux par lesquels l'ex�ecution est pass�ee ou a pu passer.

Modalit�es POS et DEF

Nous reprenons ici la pr�esentation faite dans [Ray94].

Introduites par Cooper et Marzullo [CM91], les modalit�es POS et DEF adoptent
une s�emantique d'entrelacement du parall�elisme et constituent deux fa�cons d'en-
visager la question ((l'ex�ecution R satisfait-elle le pr�edicat global �?))

{ R satisfait POS � (pour POSsibly �, not�e R j= POS �) s'il existe au moins
une observation de l'ex�ecution r�epartie R qui contient un �etat global �
dans lequel � est vrai (� j= �). Formellement :

R j= POS � () 9� 2 I(R); � j= �

(O�u I(R) est l'ensemble des id�eaux de R, c'est �a dire le treillis des �etats globaux

de R.)

{ R satisfait DEF � (pour DEFinitely �, not�e R j= DEF �) si toute obser-
vation O contient un �etat global � qui satisfait �. Formellement :
R j= DEF � () 8O chemin maximal de I(R); 9� 2 O; � j= �

La satisfaction POS est int�eressante pour d�etecter une erreur potentielle expri-
m�ee par un pr�edicat �. La satisfaction DEF est plus int�eressante pour montrer
qu'une propri�et�e est respect�ee.

L'�evaluation des modalit�es POS et DEF n�ecessite la construction puis le par-
cours du treillis des �etats globaux de l'ex�ecution. Des algorithmes de construc-
tion du treillis sont donn�es dans [CM91, BM93, Die92]. Ils fonctionnent au vol,
c'est �a dire en pipe-line avec l'ex�ecution r�epartie elle-même : celle-ci leur com-
munique les �etats locaux produits par les processus et ils les assemblent pour
former des �etats globaux coh�erents qu'ils placent dans le treillis en cours de
construction. [CM91] propose �egalement des algorithmes de parcours du treillis
pour d�etecter les propri�et�es.

Notons que la taille du treillis (en nombre d'�etats globaux) peut être expo-
nentielle par rapport au nombre de processus [SM94, BM93], ce qui r�eduit les
applications pratiques d'une telle approche pour la d�etection de propri�et�es in-
stables. 5

Modalit�e PROP

Le principe de la modalit�e PROP est de ne s'int�eresser qu'au sous-ensembles
des �etats globaux de l'ex�ecution qui ont �et�e per�cus par tous les observateurs.

5: La taille du treillis est born�ee par (#evts)(#procs), borne qui est e�ectivement atteinte.
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Cette modalit�e �a �et�e introduite par Fromentin et Raynal [FR94a] dans le but
d'�eviter de construire le treillis des �etats globaux de l'ex�ecution.

{ R satisfait PROP � (not�e R j= PROP �) s'il existe un �etat global �,
commun �a toutes les observations de R, qui satisfait �.

En d'autres termes, la propri�et�e exprim�ee par � a �et�e satisfaite dans le même
�etat global pour tous les observateurs. Pour formaliser et rendre op�erationnelle
la d�e�nition pr�ec�edente, le concept d'in�evitabilit�e d'un �etat global a �et�e introduit
[FR94a]. Un �etat global est in�evitable s'il appartient �a toutes les observations de
l'ex�ecution ; par exemple, l'�etat � = (s21; s

1
2; s

2
3) de la �gure II.6 est in�evitable.

Notons que :

R j= PROP � =) R j= DEF � =) R j= POS �

Fromentin et Raynal [FR94c] donnent une caract�erisation des �etats globaux
in�evitables et proposent un algorithme de complexit�e O(n3k) { o�u n est le
nombre de processus et k le nombre maximal d'�etats locaux d'un processus
durant l'ex�ecution { qui calcule tous les �etats globaux in�evitables de l'ex�ecution.
Comme pr�ec�edemment, l'algorithme fonctionne en pipe-line derri�ere l'ex�ecution
qui lui transmet les �etats locaux des processus.

D�etection d'�ev�enements ((simultan�es))

La notion d'�ev�enements simultan�es est introduite par Spezialetti et Gupta
[SG94]. Dans le cadre de la mise au point au vol, ils se posent le probl�eme
suivant : peut-on arrêter l'ex�ecution d'un programme r�eparti sur un pr�edicat
global, et garantir que le pr�edicat sera e�ectivement satisfait par l'�etat global
dans lequel le programme se sera arrêt�e. Le probl�eme est qu'avec des algo-
rithmes de d�etection du type ((pipe-line)) tels que ceux d�ecrits plus haut, le
pr�edicat global n'est plus forc�ement v�eri��e au moment o�u il est d�etect�e, et a
fortiori encore moins au moment o�u un point d'arrêt peut être r�ealis�e. Spe-
zialetti et Gupta proposent un algorithme capable, lors de la satisfaction d'un
pr�edicat, de stopper l'ex�ecution dans un �etat o�u le pr�edicat est encore vrai.
Pour cela, ils d�e�nissent la notion d'�ev�enement simultan�e :

D�e�nition 9 Consid�erons une ex�ecution distribu�ee et un pr�edicat global �.
L'�ev�enement simultan�e == (�) est satisfait dans l'�etat p du processus P si et
seulement si les deux conditions suivantes sont v�eri��ees.

{ Condition de satisfaction : pour tous les �etats globaux de l'ex�ecution com-
prenant l'�etat p du processus P , le pr�edicat global � est satisfait.

{ Condition de stabilit�e : si un point d'arrêt distribu�e est d�eclench�e depuis P
dans l'�etat p, alors quel que soit l'�etat global correspondant �a la r�ealisation
de ce point d'arrêt, cet �etat global satisfait �.

Les �ev�enements simultan�es permettent donc de d�etecter des propri�et�es qui, sans
être tout �a fait stables, pr�esentent une certaine stabilit�e au cours du temps (elles
restent vraies au moins jusqu'�a la r�ealisation du point d'arrêt).
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Spezialetti et Gupta utilisent une technique d'analyse statique [SG94] pour
d�eterminer automatiquement les points du programme (et donc les �etats locaux
p de processus P ) o�u la condition de satisfaction est potentiellement v�eri��ee et
o�u la condition de stabilit�e est n�ecessairement v�eri��ee.

PP1 P2 3

= ...x1

= ...x1

Pbar

= ...x

= ...x

= ...x

= ...x

2

3

3

2

x1 + x + x2 3 < k

   Détection possible de
 l’ événement simultané :

(a) Barrière "franche"

Pbar P3

= ...x

= ...x

3

3

P2

= ...x

= ...x

2

2

P1

= ...x1

= ...x
1

(b) Barrière "floue"

Fig. II.14 - D�etection d'un �ev�enement simultan�e par un processus barri�ere

Dans la pratique de tels points correspondent �a des barri�eres de synchronisation
naturelles du programme (cf. l'exemple �gure II.14). Ils pourraient �egalement
correspondre �a des points de synchronisation impos�es par un synchroniseur
[Awe85, Die92].
L'approche de Spezialetti et Gupta partage avec celle de Fromentin et Raynal
(modalit�e PROP) le fait qu'on ne s'int�eresse pas �a tous les �etats globaux de
l'application, mais seulement �a certains �etats : les �etats in�evitables dans le cas
de la modalit�e PROP, et les �etats o�u la condition de stabilit�e est garantie dans
le cas des �ev�enements simultan�es.
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II.4 Analyse post-mortem

Un grand nombre d'outils de mise au point de programmes parall�eles ou r�e-
partis proposent un fonctionnement en deux phases. Dans un premier temps,
l'ex�ecution du programme est observ�ee et enregistr�ee. Dans un deuxi�eme temps,
alors que l'ex�ecution du programme est termin�ee, les donn�ee enregistr�ees sont
analys�ees. Cette approche de la mise au point est quali��ee de post-mortem.

Par exemple, les di��erentes techniques de repr�esentation de l'historique de l'ex�e-
cution, d�ecrites en section II.2.4 appartiennent �a la cat�egorie post-mortem.

L'avantage des techniques post-mortem est qu'il est possible d'e�ectuer des
traitement coûteux de l'information de trace sans perturber l'ex�ecution. En
e�et, les seules perturbations de l'ex�ecution sont celles occasionn�ees durant la
phase de collecte et leur importance peut être limit�ee (cf. section II.2.2).

Une possibilit�e particuli�erement int�eressante des techniques post-mortem est la
simulation de l'ex�ecution qui a �et�e trac�ee. Cette simulation est aussi appel�ee
r�e-ex�ecution. Les r�e-ex�ecutions successives permettent de reproduire un com-
portement identique du programme mis au point, de g�en�erer les mêmes ots de
donn�ees et de contrôle, de produire les mêmes r�esultats que durant l'ex�ecution
initiale.

La m�ethode de mise au point par r�e-ex�ecution s'e�ectue en deux temps : enre-
gistrement puis r�e-ex�ecution proprement dite (trace-replay). Lors de la phase de
r�e-ex�ecution, les informations enregistr�ees (par exemple l' historique des �ev�ene-
ments) sont utilis�ees par un m�ecanisme de contrôle a�n de piloter l'ex�ecution
du programme et de la contraindre �a reproduire le comportement initial. La
phase de r�e-ex�ecution peut être r�ep�et�ee autant de fois qu'il est n�ecessaire, et il
est donc possible de mettre en �uvre la m�ethode ((cyclique)) de mise au point.

La r�e-ex�ecution est bien une technique de simulation : elle permet de reproduire
le comportement initial du programme �a un niveau d'abstraction donn�e, qui
peut être plus ou moins �n. �A la limite, on peut consid�erer que les techniques
d'observation de l'ex�ecution d�ecrites en section II.2.4 sont des techniques de
r�e-ex�ecution (avec un niveau d'abstraction tr�es grossier). En pratique, il y a
toujours une limite �a la �d�elit�e avec laquelle on peut reproduire l'ex�ecution
d'un programme. Notamment, les outils de r�e-ex�ecution ne restituent en g�en�eral
pas les intervalles de temps r�eels entre les �ev�enements (la r�e-ex�ecution est plus
lente). Et s'ils permettent parfois une reproduction tr�es �d�ele des �ev�enements du
niveau applicatif, ils ne permettent pas la reproduction exacte des �ev�enements
du niveau syst�eme.

La plupart des r�ealisations d'outils de r�e-ex�ecution se di��erencient de par la na-
ture des informations conserv�ees lors de la phase d'enregistrement (utilisation
d'historiques, d'instantan�es de l'�etat global du programme), et la fa�con d'ef-
fectuer la simulation de l'ex�ecution initiale (simulation dirig�ee par les donn�ees,
dirig�ee par le contrôle). Nous en faisons plus loin une pr�esentation un peu plus
d�etaill�ee.

L'avantage principal des techniques de r�e-ex�ecution est de permettre la mise en
�uvre de la m�ethode de mise au point cyclique pour des programmes parall�eles
et r�epartis, en r�esolvant le probl�eme du non-d�eterminisme de ces programmes.
En g�en�eral les outils de r�e-ex�ecution d�ecrits dans la litt�erature sont capables
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de reproduire l'�etat m�emoire des processus du programme cible, ce qui per-
met au programmeur de disposer de bien plus d'information qu'avec les simples
techniques de pr�esentation de l'information d�ecrites en section II.2. Ces tech-
niques restent cependant bien sûr applicables et utilisables en compl�ement �a la
r�e-ex�ecution.

II.4.1 R�e-ex�ecution dirig�ee par les donn�ees

Dans cette approche, la phase d'enregistrement conserve, pour chaque processus
de l'ex�ecution, la valeur des donn�ees qu'il utilise. La reproduction de l'ex�ecu-
tion est e�ectu�ee en relan�cant le programme et en utilisant les donn�ees enregis-
tr�ees pour piloter les processus (Curtis et Wittie [CW82], Jones [JBW87], Pan
[PL89]).
Suivant les r�ealisations, la phase d'enregistrement cr�ee un ou plusieurs his-
toriques (un par processus par exemple). Pour chaque processus, l'historique
conserve le r�esultat des actions potentiellement cause d'un comportement non-
d�eterministe :

{ Les valeurs lues par le processus et qui proviennent de l'environnement du
programme (par exemple la valeur retourn�ee par une horloge physique,
ou la valeur d'une donn�ee saisie par l'utilisateur du programme).

{ Les valeurs des communications inter-processus : le contenu des variables
dans le cas d'une communication par variables partag�ees, ou le contenu
des messages dans le cas d'une communication par messages.

Ces donn�ees enregistr�ees sont utilis�ees lors de la reproduction �a la place de celles
normalement rendues par les instructions correspondantes.
Pan [PL89] permet de reproduire l'ex�ecution d'un groupe de processus paral-
l�eles dans le cas d'une communication par m�emoire partag�ee. Les interactions
entre processus s'e�ectuent soit par l'interm�ediaire d'appels au syst�eme, soir
par acc�es �a la m�emoire partag�ee. Le r�esultat des appels syst�emes est r�ecup�er�e
dans l'historique de chaque processus par le biais d'une librairie particuli�ere.
Les acc�es potentiels �a des variables partag�ees sont d�etect�es �a la compilation,
par analyse du graphe de d�ependances des donn�ees, et le r�esultat des lectures
est r�ecup�er�e par instrumentation du code source du programme. La reproduc-
tion de l'ex�ecution d'un processus s'e�ectue �a partir d'un point de reprise (cf.
section II.4.4) en r�eveillant le processus image associ�e �a ce point de reprise et
en pilotant son ex�ecution avec les informations de l'historique.
Jones [JBW87] permet de reproduire l'ex�ecution de programmes parall�eles dans
le cas d'une communication par messages. Les interactions entre processus s'ef-
fectuent uniquement par des messages, qui sont intercept�es et conserv�es lors
de la phase d'enregistrement. Lors de la reproduction, l'utilisateur peut choisir
les processus qu'il d�esire r�e-ex�ecuter normalement. La reproduction s'e�ectue �a
partir d'un point de reprise (cf. section II.4.4), en restaurant l'�etat des processus
concern�es et en dirigeant leur ex�ecution avec les informations de l'historique.
La technique de visualisation des ots de donn�ees aussi bien en avant qu'en
arri�ere (owback analysis) d�evelopp�ee par Choi et Miller [MC88a] peut aussi
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être consid�er�ee comme une technique de r�e-ex�ecution dirig�ee par les donn�ees.
Lors de la phase d'enregistrement, l'outil de mise au point conserve les valeurs
des variables sp�eci��ees dans les prologues et �epilogues des blocs de contrôle,
ainsi que la valeur des variables potentiellement partag�ees. Ces valeurs sont
utilis�ees ult�erieurement pour piloter la reproduction de l'ex�ecution. Le lecteur
pourra trouver d'autres exemples d'utilisation de la technique de r�e-ex�ecution
par les donn�ees en section IV.7.
L'inconv�enient de ce type de r�e-ex�ecution est de provoquer une perturbation
importante de l'ex�ecution, due �a la conservation d'un volume important d'in-
formation. Il poss�ede cependant l'avantage de permettre une r�e-ex�ecution par-
tielle : le programmeur peut reproduire l'ex�ecution d'une partie seulement des
processus qui constituent le programme, voire d'un processus isol�e.

II.4.2 R�e-ex�ecution dirig�ee par le contrôle

L'objectif de la reproduction dirig�ee par le contrôle [LMC87, LSZ90] est de
limiter la perturbation de l'ex�ecution lors de la phase d'enregistrement, en di-
minuant le volume des informations conserv�ees. L'id�ee est de n'enregistrer une
information de trace que si elle est indispensable �a la caract�erisation de l'ex�e-
cution observ�ee. Une information ne doit pas être conserv�ee si elle peut être
d�eduite d'autres informations d�ej�a enregistr�ees, ou si elle peut être reg�en�er�ee
au moment de la r�e-ex�ecution.
Concr�etement, lors d'une r�e-ex�ecution dirig�ee par le contrôle, l'historique conserve :

{ Les valeurs lues par le processus en provenance de l'environnement du
programme (comme dans le cas de la r�e-ex�ecution dirig�ee par les donn�ees).

{ Une repr�esentation des synchronisations qui caract�erisent les communica-
tions inter-processus (et non plus la valeur des communications, contrai-
rement �a la r�e-ex�ecution dirig�ee par le donn�ees). Par exemple, dans le
cas d'une communication par messages, on n'enregistre pas le contenu
des messages, mais seulement l'ordre des �emissions et des r�eceptions. (En
fait, on n'est même pas oblig�e d'enregistrer l'ordre de toutes les �emis-
sions et r�eceptions [NM92, Net93]). Dans le cas d'une communication par
m�emoire partag�ee, on conserve uniquement des num�eros de versions des
objets manipul�es et non plus la valeur de ces objets.

La reproduction de l'ex�ecution est r�ealis�ee en pilotant les processus avec les
donn�ees enregistr�ees et en reproduisant les synchronisations conserv�ees dans
l'historique.
LeBlanc et Mellor-Crummey [LMC87] ont mis en �uvre cette technique dans
leur d�ebogueur Instant Replay, d�evelopp�e pour un syst�eme fortement coupl�e �a
base de m�emoire partag�ee. Dans ce syst�eme, toutes les communications inter-
processus sont mod�elis�ees comme des op�erations sur des objets partag�es. Un
num�ero de version est associ�e �a chaque objet. Lors d'une communication inter-
processus, on enregistre les num�eros de version des objets, et on les incr�emente
de fa�con atomique. Lors de la r�e-ex�ecution, les synchronisations (et les commu-
nications) sont reproduites en bloquant un processus qui veut acc�eder un objet
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jusqu'�a ce que le num�ero de version de l'objet corresponde au num�ero enregistr�e
dans l'historique (on peut montrer qu'une telle fa�con de proc�eder ne conduit
pas �a un interblocage [Rug91].)

Leu et Schiper [LSZ90] ont mis en �uvre une g�en�eralisation de la technique
d'Instant Replay pour des architectures �a m�emoire r�epartie avec communication
par message.

La r�e-ex�ecution dirig�ee par le contrôle permet 1) de limiter l'importance de
l'e�et de sonde durant la phase d'enregistrement et 2) d'obtenir des historiques
moins volumineux. En revanche, elle implique la r�e-ex�ecution compl�ete du pro-
gramme, car la reg�en�eration de certaines donn�ees peut n�ecessiter de connâ�tre
l'�etat de chaque processus, ou du r�eseau de communication.

Il est possible de r�ealiser une combinaison de r�e-ex�ecution dirig�ee par les don-
n�ees et par le contrôle. Il su�t pour cela de consid�erer certains processus du
programme comme faisant partie de l'environnement, et d'enregistrer dans l'his-
torique les communications avec ces processus sous forme de donn�ees (et non
plus de synchronisations). La seule contrainte est de pouvoir bien d�eterminer
quels processus sont consid�er�es comme faisant partie de l'environnement (cf.
section IV.4). En proc�edant ainsi, on peut r�e-ex�ecuter l'ensemble des processus
ne faisant pas partie de l'environnement ind�ependamment des autres (voir aussi
la discussion �a propos des points de reprise en section II.4.4).

Le lecteur pourra trouver d'autres exemples d'utilisation de la technique de
r�e-ex�ecution par le contrôle en section IV.7.

II.4.3 R�e-ex�ecution d'�ev�enements asynchrones

Dans les exemples donn�es plus haut, les �ev�enements consid�er�es correspondent
toujours �a des actions synchrones { c'est �a dire ((volontaires)) { des processus du
programme : acc�es �a un objet partag�e, �emission d'un message, r�ecup�eration d'un
message re�cu. Il est relativement facile d'instrumenter le code du programme
pour r�ealiser l'enregistrement et la reproduction de ces �ev�enements.

Cependant, dans un syst�eme r�eel, il est rare que tous les �ev�enements �a prendre
en compte correspondent soient synchrones. Pour s'en convaincre, il su�t de
penser au cas des interruptions mat�erielles qu'il est impossible de repr�esenter
sous forme d'�ev�enements volontaires. Dans d'autres cas, la repr�esentation d'un
�ev�enement sous forme d'une action volontaire serait possible mais �a un coût
prohibitif, car la fa�con naturelle de le repr�esenter est de le consid�erer comme
une action asynchrone (((involontaire))).

Pour illustrer cette derni�ere situation, on peut consid�erer un ensemble de pro-
cessus qui e�ectuent des acc�es �a une m�emoire partag�ee avec une granularit�e
tr�es �ne (cf. les consid�erations concernant l'instrumentation mat�erielle en sec-
tion II.2.1). Dans un tel cas il serait beaucoup trop coûteux d'instrumenter
chaque acc�es �a la m�emoire partag�ee. La bonne fa�con d'envisager le probl�eme de
l'observation et de la r�e-ex�ecution de ces processus est

{ soit de se placer au niveau du s�equenceur (cas o�u les processus sont ex�ecu-
t�es en temps partag�e sur un seul processeur). Dans ce cas les �ev�enements
asynchrones �a prendre en compte sont les changements de contexte.
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{ soit de se placer au niveau des �echanges entre m�emoire partag�ee et ant�e-
m�emoires (caches) des processeurs (cas o�u les processus sont r�eellement
ex�ecut�es en parall�ele sur plusieurs processeurs). Dans ce cas, les �ev�ene-
ments asynchrones �a prendre en compte sont les acc�es au bus par les
di��erents processus.

En d'autres termes, on est parfois (souvent?) oblig�e de consid�erer les �ev�enements
asynchrones. Dans ce cas, l'enregistrement et la reproduction sont plus di�cile
car ils ne peut pas être r�ealis�ee par une simple instrumentation des processus
cibles.

L'observation d'un �ev�enement asynchrone n�ecessite un certain support du sys-
t�eme, de fa�con �a pouvoir enregistrer l'�etat de l'ex�ecution au moment o�u l'�ev�e-
nement asynchrone se produit. Une technique simple consiste �a demander au
syst�eme d'invoquer une routine sp�eciale du moniteur, de fa�con atomique avec
l'apparition de chaque �ev�enement asynchrone. La routine du moniteur se char-
gera par exemple de r�ecup�erer la valeur d'un compteur d'instructions [MCL89,
For89, HP 89].

La reproduction de l'�ev�enement asynchrone est plus simple : dans un premier
temps, le syst�eme de mise au point am�ene le programme dans l'�etat corres-
pondant au moment d'apparition de l'�ev�enement asynchrone (en utilisant les
techniques de r�e-ex�ecution ((classiques))). Dans une deuxi�eme temps, l'�ev�ene-
ment asynchrone est simul�e (�election d'un nouveau processus pour simuler un
changement de contexte ; cr�eation d'un pseudo-processus pour ex�ecuter une
routine d'interruption ; etc.)

II.4.4 Points de reprise

L'ex�ecution de certains programmes (par exemple des programmes de calcul
scienti�que) s'�etend sur une tr�es longue dur�ee. Parfois, elle n'est même pas
a priori born�ee (cas d'un serveur). L'utilisation de la pure technique de r�e-
ex�ecution comme m�ethode de mise au point de tels programmes n'est pas
praticable. Il n'est en e�et pas envisageable de recommencer l'ex�ecution du
programme �a partir du d�ebut.

Pour r�esoudre ce probl�eme, on utilise la technique des points de reprise. Un
point de reprise est une ((photographie)) (snapshot) partielle ou compl�ete de
l'�etat du programme. Les points de reprise peuvent être utilis�es pour reproduire
une partie seulement de l'ex�ecution du programme (en l'occurrence la partie qui
fait apparâ�tre le comportement erron�e) : on reprend la r�e-ex�ecution �a partir de
l'�etat interm�ediaire du programme correspondant au point de reprise.

En g�en�eral il est pr�ef�erable de coordonner la cr�eation des points de reprises des
di��erents processus [GGLS92, XN93]. �A l'extrême, l'utilisation d'un algorithme
de d�etermination d'�etat global r�ealise une coordination forte en imposant une
contrainte de coh�erence aux �etats correspondant aux points de reprise locaux
des di��erents processus (cf. section II.3.1).

L'utilisation combin�ee de la r�e-ex�ecution et des points de reprise permet de
r�ealiser le ((voyage dans le temps)) (time travel). C'est �a dire que le programmeur
peut demander au syst�eme de mise au point de recr�eer un �etat arbitraire de
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l'ex�ecution initiale du programme. Pour cela, le syst�eme de mise au point recr�ee
un �etat interm�ediaire ant�erieur �a l'�etat demand�e en utilisant les points de reprise
les plus r�ecents possible, puis r�e-ex�ecute le programme jusqu'�a obtenir l'�etat
demand�e. Cette technique g�en�eralise aux programmes r�epartis les m�ecanismes
d'ex�ecution arri�ere d�evelopp�es pour des programmes s�equentiels (par exemple
[ADS91]).

II.4.5 Exploration de l'espace des ex�ecutions possibles

Les techniques de r�e-ex�ecution permettent de reproduire une ex�ecution parti-
culi�ere d'un programme �a partir de l'historique des �ev�enements de cette ex�ecu-
tion. Dans le cadre de la r�e-ex�ecution, l'historique est obtenu par enregistrement
d'une ex�ecution initiale du programme. On peut cependant imaginer de renver-
ser l'ordre des choses, c'est �a dire de piloter l'ex�ecution �a partir d'historiques
arti�ciels.
Si on applique ce principe, il devient possible d'explorer l'ensemble des ex�ecu-
tions possibles du programme. On peut par exemple cr�eer un historique qui
pilote le programme le long d'un cheminement d'ex�ecution improbable, dans le
but de tester son comportement dans des conditions ((extrêmes)).
Stone [Sto88] r�ealise une premi�ere mise en �uvre cette technique de la fa�con
suivante. Apr�es ex�ecution initiale du programme, l'utilisateur peut e�ectuer
une s�erie de r�e-ex�ecutions, pilot�ees par un tableau de concurrence (concurrency
map) qui est une sorte d'historique incomplet. Le fait que l'historique soit in-
complet implique que les r�e-ex�ecutions engendr�ees peuvent diverger de l'ex�ecu-
tion initiale. Dans ce cas, l'utilisateur doit ajouter des contraintes au tableau
de concurrence, jusqu'�a ce qu'une r�e-ex�ecution �d�ele puisse être obtenue.
De fa�con plus syst�ematique, on trouve dans [AV93] un algorithme qui g�en�ere
automatiquement des ((germes)) d'ex�ecutions divergentes �a partir de l'historique
d'une ex�ecution particuli�ere. L'algorithme consiste �a d�etecter dans l'historique
de cette ex�ecution des paires de r�eceptions de messages qui peuvent être inter-
verties et �a cr�eer un nouvel historique en les intervertissant (Smith proposait
d�ej�a une id�ee semblable dans [Smi84] : permettre �a l'utilisateur de supprimer,
modi�er ou ajouter ((�a la main)) des messages a�n tester le comportement du
programme cible.) L'historique ainsi obtenu permet de reproduire l'ex�ecution
initiale jusqu'au point ou les r�eceptions de messages ont �et�ees �echang�ees, ce qui
donne naissance �a une nouvelle ex�ecution qui peut être trac�ee puis fournir �a
son tour d'autres ((germes)) d'ex�ecutions di��erentes.
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II.5 Conclusion

Nous venons de pr�esenter un panorama assez large des techniques r�ecentes de
mise au point des programmes parall�eles et r�epartis dans le cadre des syst�emes
distribu�es asynchrones. Par rapport �a ce tableau, le travail de recherche expos�e
dans cette th�ese se positionne de la fa�con suivante.
Nous avons tent�e de construire un outil de mise au point distribu�ee pour le
syst�eme CHORUS, en nous inspirant des techniques et des architectures qui
nous ont paru les plus prometteuses.
En particulier, nous avons retenu une architecture multi-couches pour le mo-
niteur (moniteur local { moniteur central) et nous avons choisi de placer les
sondes d'observation en instrumentant le syst�eme plutôt que les processus (l'ins-
trumentation des programmes en vue de leur mise au point est toujours une
�etape fastidieuse, et de plus, instrumenter le syst�eme permet une bonne prise
en compte des �ev�enements asynchrones).
Pour les fonctions fournies par notre outil de mise au point, nous avons mis
l'accent sur le service de r�e-ex�ecution, qui nous parâ�t être une brique de base
particuli�erement int�eressante. Nous avons tent�e de d�e�nir une interface utilisa-
teur simple et puissante, permettant une mise en �uvre facile de la r�e-ex�ecution.
En�n, nous avons tent�e de ne pas oublier les probl�emes de performance.
Durant ce travail de recherche, nous n'avons pas essay�e de fournir un cadre
pratique pour l'�evaluation des techniques de d�etection de propri�et�es d�ecrites �a
la section II.3. Cependant, notre outil de mise au point pourrait s'av�erer un
point de d�epart ad�equat pour une telle �evaluation. Il fournit en e�et les services
d'observation et de tra�cage qui permettent de repr�esenter une ex�ecution sous
forme d'un ordre partiel d'�ev�enements.
En�n, notre travail de recherche a �et�e l'occasion d'une petite contribution �a la
th�eorie des horloge logiques, motiv�ee par certains probl�emes pratiques rencon-
tr�es lors de la r�ealisation du service de r�e-ex�ecution.



53

Chapitre III

Support du micro-noyau pour

la r�e-ex�ecution

III.1 Introduction

Dans ce chapitre, nous d�ecrivons un support syst�eme pour l'observation et le
contrôle d'ex�ecutions r�eparties. Nous avons d�e�ni et implant�e ce support dans
le cadre de l'architecture r�epartie �a micro-noyau CHORUS [Cho92]. Principa-
lement articul�e autour d'un service de noti�cation des �ev�enements syst�eme et
d'un service de redirection des appels syst�eme, ce support a �et�e d�evelopp�e pour
r�epondre :

{ aux besoins sp�eci�ques du service de r�e-ex�ecution o�ert par le d�ebogueur
r�eparti CDB [Rug94a], qui fait l'objet de cette th�ese.

{ aux besoins sp�eci�ques du moniteur d'applications ((temps r�eel)) PATOC
d�evelopp�e par une �equipe de recherche de Siemens AG, �a Munich [Her91].

Toutefois, nous avons fait en sorte que le support soit su�samment g�en�eral et
extensible pour être utile dans un cadre plus large. Notamment :

{ Le service de noti�cation des �ev�enements syst�eme pourrait servir de base
pour la construction d'outils logiciels dans di��erents domaines comme (1)
l'optimisation de performances (tuning) d'applications ou de syst�emes r�e-
partis s'ex�ecutant au dessus du micro-noyau ; (2) le contrôle interactif
d'applications r�eparties (program steering [GVS94]) ; et (3) la mise au
point d'ex�ecutions r�eparties en g�en�eral (visualisation de l'ex�ecution, d�e-
tection de propri�et�es, etc.).

{ Le service de r�e-ex�ecution pourrait servir de base pour l'implantation d'un
certain nombre d'algorithmes (notamment dans le domaine de la tol�erance
aux fautes).

Par exemple, il pourrait faciliter l'implantation dans le micro-noyau CHORUS
d'algorithmes de recouvrement apr�es d�efaillance fond�es sur les techniques
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de retour arri�ere (rollback recovery) et de r�e-ex�ecution, tels que ceux d�e-
crits dans [JZ87, SBY88, EZ92]. 1

La r�ealisation d'une architecture tol�erante aux fautes fond�ee sur le mod�ele
meneur/cohorte (leader/cohort [BMST93]) ou principal/copie (primary/-
backup) serait un autre b�en�e�ciaire potentiel. En e�et, le principe d'une
telle architecture est la reproduction par la cohorte (resp. par le proces-
sus copie) de l'ex�ecution du processus meneur (resp. du processus prin-
cipal). Il est vrai que dans la pratique, les impl�ementations du mod�ele
meneur/cohorte font l'hypoth�ese que tous les processus sont individuel-
lement d�eterministes, ce qui r�eduit le probl�eme de la reproduction de
l'ex�ecution du meneur par la cohorte �a un ((simple)) probl�eme de di�usion
atomique des messages. Cependant, une g�en�eralisation �a des processus non
d�eterministes est possible, qui n�ecessiterait une v�eritable r�e-ex�ecution.

Le travail expos�e dans ce chapitre s'ins�ere dans le cadre du projet europ�een
ESPRIT N0 6603 OUVERTURE et a donn�e lieu �a publication [HR93, HR94,
Rug95].
Le reste du chapitre est organis�e comme suit. La section III.2 pr�esente bri�eve-
ment le noyau CHORUS et les abstractions n�ecessaires �a la compr�ehension du
chapitre. En section III.3, nous d�ecrivons le service de noti�cation d'�ev�enements
syst�eme, son interface et son architecture. La section III.4 pr�esente le service
de redirection des appels syst�eme. Les services additionnels que nous avons �et�e
amen�es �a implanter pour le support de PATOC et CDB sont regroup�es et bri�e-
vement d�ecrits en section III.5. En section III.6, nous faisons une �etude assez
d�etaill�ee de l'impact des services de noti�cation et de redirection sur les per-
formances du syst�eme, aussi bien �a l'�echelle microscopique que macroscopique.
Nous concluons en section III.7.

III.2 Le micro-noyau CHORUS

Dans la suite de ce chapitre, et dans les chapitres suivants, nous ferons explicite-
ment r�ef�erence au syst�eme CHORUS [RAA+88, Roz90, Cho92]. Nous avons donc
jug�e utile d'en faire ici une br�eve pr�esentation. La pr�esentation suit l'expos�e de
Rozier [Roz91].
Un syst�eme CHORUS se compose d'un certain nombre de sites reli�es par un
r�eseau de communication. Un site CHORUS est un ensemble de ressources for-
tement coupl�ees. En g�en�eral il y a correspondance entre site et machine. Ce-
pendant, une machine �a architecture faiblement coupl�ee (e.g. un hypercube),
peut correspondre �a plusieurs sites CHORUS.
Sur chaque site se trouve une copie du micro-noyau CHORUS, qui d�e�nit un
certain nombre d'abstractions et de services :

{ L'acteur (actor), unit�e de structuration du syst�eme.

1: Par rapport �a des algorithmes fond�es uniquement sur l'utilisation de points de reprise
(checkpoints) [KT87], ces algorithmes pr�esentent l'avantage de n�ecessiter uniquement la re-
prise des processus d�efaillants, ce qui peut r�eduire la dur�ee du recouvrement et le niveau
d'indisponibilit�e du syst�eme pendant le recouvrement [EZ92].
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L'acteur CHORUS est l'unit�e d'allocation de ressources. Il fournit un es-
pace d'adressage prot�eg�e, ainsi que des acc�es �a des ressources syst�emes
(objets de communication, objets de m�emoire).

{ L'activit�e (thread), unit�e d'ex�ecution.

Une activit�e CHORUS est un processus s�equentiel. Elle est caract�eris�e par
son contexte d'ex�ecution.

Une activit�e est attach�ee �a un acteur, qui d�e�nit son environnement d'ex�e-
cution. Plusieurs activit�es peuvent partager l'environnement o�ert par un
acteur. Elles peuvent librement acc�eder �a toutes les ressources d�etenues
par cet acteur.

Les activit�es sont cadenc�ees par le noyau comme des entit�es ind�epen-
dantes : les activit�es d'un même acteur peuvent s'ex�ecuter en parall�ele sur
les di��erents processeurs d'un multi-processeur.

Les activit�es d'un acteur partagent un même espace d'adressage. Elles
peuvent donc se synchroniser et communiquer via un partage de m�e-
moire. Elles peuvent �egalement utiliser le service de communication IPC
(Inter-Processus Communication) o�ert par le micro-noyau, uniforme et
ind�ependant de la localisation.

{ La porte (port).

La porte est la ressource de communication point �a point bi-directionnelle.
Une porte est rattach�ee �a un acteur. Les portes CHORUS permettent aux
activit�es de communiquer par �echange de messages. Une activit�e peut
�emettre un message vers toute porte dont elle connâ�t l'identi�cateur
unique (voir plus bas). Une activit�e peut consommer les messages en at-
tente derri�ere les portes rattach�ees �a son acteur et seulement celles-ci. �A
chaque porte est associ�ee la queue des messages non encore consomm�es.

{ Au sein du syst�eme CHORUS, les acteurs sont identi��es par des identi�ca-
teurs uniques globaux, UIs (Unique Identi�ers). Un UI d�esigne toujours
la même entit�e (un acteur en l'occurrence), o�u qu'elle soit localis�ee (en
espace et en temps), et o�u que soit localis�ee l'entit�e (activit�e) qui utilise
l'UI.

Les activit�es ne poss�edent pas de UI. Chaque activit�e est identi��ee par
un identi�cateur local, LI (Local Identi�er), valable au sein de l'acteur
auquel elle est attach�ee. Un LI n'a pas de sens en dehors du contexte d'un
acteur. Un LI n'est pas unique dans le temps : si on d�etruit puis cr�ee une
activit�e dans un même acteur, il est possible que LI de l'activit�e d�etruite
soit r�eutilis�e pour l'activit�e cr�ee.

Les portes sont d�esign�ees �a la fois par un UI global et par un LI valable
au sein de l'acteur auquel la porte est rattach�ee. Lorsqu'une activit�e veut
�emettre un message vers une porte, c'est l'UI qu'elle doit utiliser pour
d�esigner la porte.
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{ En plus des acteurs d�ecrits plus hauts, dits utilisateurs et munis chacun
de son propre espace d'adressage, le micro-noyau d�e�nit �egalement une
cat�egorie d'acteurs privil�egi�es nomm�es acteurs superviseurs. Tous les ac-
teurs superviseurs partagent le même espace d'adressage, au sein duquel
est implant�e le micro-noyau.

III.3 Le service de noti�cation des �ev�enements sys-

t�eme

Le support que nous avons d�e�ni pour l'observation des ex�ecutions r�eparties
consiste en un service de noti�cation des �ev�enements du micro-noyau. Pour
r�ealiser cette noti�cation, nous avons choisi d'utiliser un m�ecanisme d'upcall.
Il s'agit d'un appel synchrone du noyau vers le client de la noti�cation, qui
s'apparente �a un appel proc�edural plus qu'�a un m�ecanisme d'exception, et qui
est souvent impl�ement�e comme un simple appel proc�edural (d'o�u le terme up-
call). Le quali�catif de up-call lui est attribu�e pour souligner le fait que c'est la
couche syst�eme (i.e. le noyau) qui invoque l'upcall et non la couche applicative
(i.e. le client de la noti�cation).

III.3.1 M�ecanisme d'upcall

Parmi les di��erentes possibilit�es envisag�ees (simple comptage des �ev�enements
par le noyau, journalisation des �ev�enements directement par le noyau, noti�ca-
tion des �ev�enements de fa�con asynchrone par le biais du syst�eme de communi-
cation, etc.), le m�ecanisme d'upcall nous a sembl�e le mieux adapt�e :

{ Par rapport �a un m�ecanisme de simple comptage des �ev�enements (certes
plus e�cace), le m�ecanisme d'upcall est plus exible et permet d'implanter
un plus grand nombre de services.

{ Par rapport �a un service int�egr�e de journalisation des �ev�enements par
le noyau lui-même { comme celui d�ecrit par Lehr et Black [LB90] { le
m�ecanisme d'upcall r�esout les probl�emes li�es �a la gestion d'un tampon
d'�ev�enements 2 : allocation du tampon, vidage p�eriodique du tampon par
le client du service, gestion des d�ebordements, etc.

{ En outre, le m�ecanisme d'upcall, de par son caract�ere synchrone, pr�esente
des avantages d�eterminants par rapports aux m�ecanismes asynchrones :

{ il est facile �a implanter, e�cace et plus �able.

2: Par exemple, si le client du service de noti�cation ne fait que compter les �ev�enements,
l'utilisation du m�ecanisme d'upcall permet de s'a�ranchir compl�etement de l'utilisation d'un
tampon. Bien sûr, si le client veut journaliser les �ev�enements dans un �chier, l'usage d'un
tampon est indispensable car l'�ecriture dans le �chier ne peut pas être r�ealis�ee de fa�con syn-
chrone avec l'upcall. Dans ce cas, le m�ecanisme d'upcall permet de reporter l'implantation et
la gestion du tampon au niveau applicatif.
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{ il est plus ouvert. En e�et, il permet au noyau de ne fournir qu'un
petit nombre de param�etres lors de la noti�cation de l'�ev�enement,
puisque le client de la noti�cation peut lui-même r�ecup�erer un cer-
tain nombre des param�etres qui lui sont sp�eci�ques (par exemple :
la valeur d'une horloge, la r�epartition des processus actifs sur les
processeur et leur contexte d'ex�ecution, la valeur d'un compteur
d'instruction, etc.). Ainsi il est possible de n'implanter au niveau
du micro-noyau qu'un service de noti�cation minimal, avec un faible
encombrement m�emoire et de bonnes performances, et qui r�eussit
cependant �a satisfaire les besoins de clients vari�es.

Il faut en revanche mentionner une limitation du m�ecanisme d'upcall : en g�en�eral
il n'est pas possible de r�e-invoquer le noyau depuis un upcall (seuls quelques
appels syst�eme sont autoris�es { les mêmes que ceux qui sont autoris�es dans le
contexte d'une routine d'interruption.) La raison de cette restriction est que {
pour des raisons d'e�cacit�e { l'upcall est e�ectu�e sans replacer au pr�ealable le
noyau dans un �etat coh�erent. Par exemple, un upcall peut être e�ectu�e alors
que certains objets internes au noyau n'ont pas �et�e d�everrouill�ees. Lorsqu'on se
trouve dans le contexte de cet upcall, il est donc interdit d'invoquer des appels
syst�eme entrâ�nant le verrouillage de ces objets, sous peine d'interblocage.
Notons que c'est l'�etat incoh�erent dans lequel est laiss�e le noyau, bien plus que
le sens de l'invocation (vers le noyau ou vers l'application), qui distingue l'upcall
de l'appel syst�eme standard (downcall). Ceci est illustr�e par la �gure III.1.
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Fig. III.1 - Downcalls et upcalls

En pratique, les appels syst�eme autoris�es dans le contexte d'un upcall sont les
mêmes que ceux qui sont autoris�es dans le contexte d'une interruption (la situa-
tion est en e�et tr�es similaire). Dans le cas du syst�eme CHORUS, cela inclut la
possibilit�e d'envoyer un signal asynchrone �a une activit�e. Cette activit�e, poss�e-
dant un contexte d'ex�ecution normal, pourra e�ectuer les �eventuelles op�erations
qui n'auraient pas pu être men�ees �a bien dans le contexte de l'upcall.
Une cons�equence importante li�ee �a la restriction concernant les appels syst�emes
autoris�es dans le contexte d'un upcall est que le m�ecanisme d'upcall ne peut
être mis en �uvre que dans le cas o�u les clients du service de noti�cation sont
sûrs (trusted), i.e. le noyau a la garantie qu'ils vont respecter cette restriction.
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Le syst�eme CHORUS poss�ede une cat�egorie d'acteurs privil�egi�es, les acteurs
superviseurs, qui partagent leur espace d'adressage avec le micro-noyau. Les
acteurs superviseurs sont suppos�es sûrs, et pour garantir un certain niveau de
s�ecurit�e, ils ne peuvent être lanc�e que par un utilisateur ayant un privil�ege
((super utilisateur)). Pour les raisons mentionn�ees plus haut, nous avons donc
choisi de restreindre l'utilisation du service de noti�cation aux seuls clients
implant�es dans des acteurs superviseurs. Bien entendu, rien n'empêche de tel
clients d'utiliser ensuite l'IPC CHORUS pour faire ensuite suivre la noti�cation
des �ev�enements vers de simple acteurs utilisateurs.

Le fait de restreindre l'usage du service de noti�cation aux acteurs superviseurs
a un avantage suppl�ementaire. Comme les acteurs superviseurs partagent l'es-
pace d'adressage du noyau, les upcalls peuvent s'e�ectuer sans changement de
contexte, ce qui permet d'obtenir de meilleures performances.

III.3.2 Interface du service de noti�cation d'�ev�enements

Le service de noti�cation des �ev�enements syst�eme poss�ede une interface ((orient�ee
objet)) �ecrite en C++ [Str86]. L'interface a �et�e r�ealis�ee de la fa�con suivante.
Nous avons d�e�ni un certain nombre d'�ev�enements pertinents dans le cadre de
la mise au point : �ev�enements de cr�eation/destruction d'objets CHORUS, �ev�e-
nements li�es au cadencement des activit�es, etc. Nous avons associ�e �a chaque
�ev�enement un objet CHORUS particulier, quali��e d'objet principalement impli-
qu�e dans l'�ev�enement [HR93] { par exemple, �a l'�ev�enement ((pr�eemption)) est
associ�e l'objet ((activit�e)).

Pour chaque type d'objet CHORUS (site, acteur, activit�e et porte), nous avons
d�e�ni une classe C++ appel�ee classe virtuelle de noti�cation de l'objet. Pour
chaque �ev�enement associ�e �a l'objet CHORUS, cette classe C++ exporte une
m�ethode virtuelle appel�ee m�ethode virtuelle de noti�cation de l'�ev�enement. Les
classes de noti�cation que nous avons ainsi d�e�nies sont d�ecrites par les ta-
bleaux III.1, III.2, III.3, et III.4. Elles sont export�ees par le micro-noyau et
accessibles aux clients du service de noti�cation.

Notons que pour l'instant, les seuls �ev�enements d�e�nis sont :

{ les �ev�enements mat�eriels : interruptions, d�epassements temporels (time-
outs), d�eroutements (traps), exceptions,

{ les �ev�enements associ�es �a l'�emission/r�eception de messages IPC,

{ les �ev�enements associ�es au cadencement des activit�es.

Cette liste ne pr�etend pas être exhaustive et il est tout �a fait envisageable de la
compl�eter ult�erieurement { par exemple en rajoutant des �ev�enements associ�es
aux groupes de communication CHORUS, ou �a la m�emoire virtuelle.

Pour chaque type d'objet CHORUS qu'il envisage de sonder, un client du service
de noti�cation doit produire une classe concr�ete de noti�cation, d�eriv�ee de la
classe virtuelle de noti�cation. La classe concr�ete de noti�cation est la repr�esen-
tation chez le client de l'objet �a sonder. Elle doit fournir une impl�ementation
concr�ete des m�ethodes virtuelles de noti�cation. Ce sont ces m�ethodes concr�etes
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struct KnMonSite: KnMon f

virtual void disConnected(); Le site a �et�e d�econnect�e du service de noti�cation.

virtual void intrBegin(

u int intrNo);

Une interruption s'est produite sur le site (m�ethode
appel�ee avant la routine de gestion de l'interruption).

virtual void intrEnd(

u int intrNo);

Une interruption s'est produite sur le site (m�ethode
appel�ee apr�es la routine de gestion de l'interruption).

g;

Tab. III.1 - Classe de noti�cation export�ee par le noyau pour l'objet site

struct KnMonActor: KnMon f

virtual void deleted(); L'acteur a �et�e d�etruit.

virtual void disConnected();
L'acteur a �et�e d�econnect�e du service de noti�cation.

virtual void intr(

u int intrNo,

KnIntrRoutine intrRout,

const KnThreadCtx* thCtx);

Une routine de gestion d'interruption va être ex�ecu-
t�ee dans le contexte de l'acteur.

virtual void tout(

KnToutRoutine toutRout,

long toutArg);

Un routine de gestion de ((time-out)) va être ex�ecut�ee
dans le contexte de l'acteur.

g;

Tab. III.2 - Classe de noti�cation export�ee par le noyau pour l'objet acteur

struct KnMonPort: KnMon f

virtual void deleted(); La porte a �et�e d�etruite.

virtual void disConnected();
La porte a �et�e d�econnect�ee du service de noti�cation

virtual void msgEnQueued(

int msgLi);
Un message a �et�e ajout�e �a la queue de la porte.

virtual void msgDeQueued(

int msgLi);
Un message a �et�e retir�e de la queue de la porte.

g;

Tab. III.3 - Classe de noti�cation export�ee par le noyau pour l'objet porte
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struct KnMonThread: KnMon f

virtual void deleted(); L'activit�e a �et�e d�etruite.

virtual void disConnected();
L'activit�e a �et�e d�econnect�ee du service de noti�ca-
tion.

virtual KnMonActor* acCreated(

const KnUniqueId* acUi,

const KnKey* acKey);

L'activit�e a cr�e�e un acteur.

virtual KnMonThread* thCreated(

const KnUniqueId* acUi,

const KnKey* acKey,

int thLi);

L'activit�e a cr�e�e une activit�e.

virtual KnMonPort* ptCreated(

const KnUniqueId* acUi,

const KnKey* acKey,

int ptLi,

const KnUniqueId* ptUi);

L'activit�e a cr�e�e une porte.

virtual void userEvent(

int eventNo,

const void* dataAddr,

u int dataSize);

L'activit�e a g�en�er�e un �ev�enement ((utilisateur)).

virtual void preTrap(

int trapNo,

const KnThreadCtx* thCtx);

L'activit�e a fait un trap (m�ethode appel�ee avant la
routine de gestion du trap).

virtual void postTrap(

int trapNo,

const KnThreadCtx* thCtx);

L'activit�e a fait un trap (m�ethode appel�ee apr�es la
routine de gestion du trap).

virtual void preExc(

int excNo,

const KnThreadCtx* thCtx);

L'activit�e a fait une exception (m�ethode appel�ee
avant la routine de gestion de l'exception).

virtual void postExc(

int excNo,

const KnThreadCtx* thCtx);

L'activit�e a fait une exception (m�ethode appel�ee
apr�es la routine de gestion de l'exception).

virtual void run(); L'activit�e va être cadenc�ee.
virtual void preempted(

const KnThreadCtx* thCtx);
L'activit�e a �et�e pr�eempt�ee.

virtual void beReady(

unsigned thStatus);

Une condition bloquante a �et�e enlev�ee de l'�etat de
l'activit�e.

virtual void beUnReady(

unsigned thStatus);

Une condition bloquante a �et�e rajout�ee �a l'�etat de
l'activit�e.

virtual void msgSent(

int msgLi);
L'activit�e a �emis un message.

g;

Tab. III.4 - Classe de noti�cation export�ee par le noyau pour l'objet activit�e
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{ que nous appelons m�ethodes concr�etes de noti�cation { qui seront ult�erieure-
ment invoqu�ees par le m�ecanisme d'upcall, lors de l'occurrence des �ev�enements
�a noti�er.

Le client du service de noti�cation doit ensuite se connecter �a l'objet CHORUS
qu'il d�esire sonder. Pour cela, il doit instancier un objet C++ de la classe
concr�ete de noti�cation appropri�ee. Cet objet C++, appel�e objet sonde joue un
double rôle :

{ Il permet d'�etablir la connexion ((objet CHORUS - client)) : par le biais
d'un appel syst�eme sp�eci�que, le client fournit un pointeur sur l'objet
sonde au micro-noyau et celui-ci r�ealise la connexion en m�emorisant ce
pointeur dans la structure interne qui repr�esente l'objet CHORUS (pour
ce faire, nous avons ajout�e un champ ((sonde)) �a ces structures internes).

{ Il sert au client de repr�esentation de l'objet CHORUS sond�e. En particu-
lier, il est le lieu privil�egi�e pour conserver des informations d'�etat.

Une fois la connexion e�ectu�ee, lors de l'occurrence de chaque �ev�enement sys-
t�eme impliquant l'objet CHORUS, la noti�cation est r�ealis�ee par l'invocation
directe de la m�ethode appropri�ee de l'objet sonde. C'est le m�ecanisme d'upcall
que nous avons d�ecrit �a la section pr�ec�edente.

L'interface que nous proposons permet �egalement de r�ealiser l'h�eritage des
sondes, lors de la cr�eation d'un objet CHORUS par une activit�e d�ej�a sond�ee.
Pour cela, nous avons ajout�e �a la classe de noti�cation de l'objet ((activit�e))
des m�ethodes de noti�cation pour les �ev�enements de cr�eation d'objets. Lors
de la cr�eation d'un objet CHORUS par une activit�e sond�ee, le noyau invoque
la m�ethode de cr�eation appropri�ee chez le client du service de noti�cation. Le
client peut alors soit (1) retourner un pointeur sur un nouvel objet sonde C++
{ que le noyau associera �a l'objet CHORUS cr�e�e { ou bien (2) retourner un
pointer nul { indiquant ainsi au noyau que l'objet cr�e�e ne doit pas être sond�e.
Ce m�ecanisme est illustr�e par la �gure III.2.

Notons que le client n'est pas oblig�e de fournir une impl�ementation pour toutes
les m�ethodes virtuelles d'une classe de noti�cation. Par cons�equent, le service
de noti�cation permet de r�ealiser un double �ltrage des �ev�enements :

{ Un premier �ltrage par objet CHORUS : le micro-noyau ne noti�e que
les �ev�enements relatifs aux objets CHORUS e�ectivement connect�es au
service de noti�cation.

{ Un deuxi�eme �ltrage par type d'�ev�enement : le micro-noyau ne noti�e
que les �ev�enements pour lesquels le client de la noti�cation a fourni une
impl�ementation de la m�ethode de noti�cation.

L'utilisation d'une interface orient�ee objet pr�esente des avantages certains. En
particulier, elle permet de d�eriver de nouvelles interfaces de noti�cation avec
une s�emantique plus riche, �a partir de l'interface ((brute)) export�ee par le noyau.
Ce point est d�evelopp�e dans la section III.3.3.
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III.3.3 Architecture globale du service de noti�cation

Le service de noti�cation export�e par le noyau implante une fonction ((minimale))
et ne r�epond pas directement �a tous les besoins des outils de mise au point
potentiels :

{ Il ne permet pas �a plusieurs clients de se connecter simultan�ement au
même objet CHORUS : le noyau enregistre au plus l'adresse d'un seul
objet sonde par objet CHORUS.

{ Il n'est capable que de noti�er des �ev�enements produits par le noyau. Or
dans certains cas, on voudrait noti�er des �ev�enements g�en�er�es en dehors
du noyau. 3

Nous avons donc d�e�ni un module additionnel, capable de prendre en compte
les besoins non couverts directement par le noyau. Ce module, appel�ee EXT-
MON(EXTended MONitoring) s'interpose entre le noyau et les clients du service
de noti�cation. Il r�ealise les fonctions suivantes :

{ EXTMON r�ealise un multiplexage des noti�cations d'�ev�enements, ce qui
permet �a plusieurs clients de sonder le même objet CHORUS simultan�e-
ment.

{ EXTMON int�egre le service de nommage ASCII des objets CHORUS et
r�ealise la noti�cation des �ev�enements de nommage.

Naturellement, les fonctions du module EXTMON auraient pu être directement
int�egr�ees au noyau. Cependant, en les implantant dans un module externe, on
r�ealise plusieurs b�en�e�ces :

{ La pr�esence du module EXTMON est naturellement optionnelle. Il est
possible de ne pas l'int�egrer aux con�gurations l�eg�eres du noyau.

{ Il est possible d'avoir di��erentes versions du module EXTMON implan-
tant des politiques di��erentes { politiques de d�emultiplexage des noti�ca-
tion d'�ev�enements par exemple (quel client doit être noti��e en premier?
tous les clients doivent-ils être noti��es? etc.), ou politiques de nommage
(doit on garantir l'unicit�e des noms donn�es aux objets CHORUS?). L'uti-
lisation d'un module externe permet de ne pas imposer une politique
donn�ee.

Du point de vue du noyau, le module EXTMON est un simple acteur supervi-
seur, client du service de noti�cation noyau. Du point de vue de ses clients, le
module EXTMON est un service de noti�cation qui exporte une interface �eten-
due par rapport �a celle du noyau. En fait, l'interface export�ee par EXTMON

3: C'est par exemple le cas des �ev�enements de nommage symbolique des objets CHORUS.
Pour r�epondre aux besoins des outils PATOC et CDB, nous avons d�evelopp�e un serveur de
noms symboliques pour les objets CHORUS. Le service de bas niveau fourni par le noyau ne
permet pas de noti�er ces �ev�enements de nommages, car le serveur qui les produit est un
acteur ind�ependant du micro-noyau.
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struct MonSite: KnMonSite f

dlink monLink;
Châ�non reliant les objets ((sonde)) connect�es simulta-
n�ement au site (r�eserv�e �a l'usage exclusif du noyau).

virtual void siteNamed(

const char* siteName);
Le site a �et�e nomm�e.

virtual void acNamed(

const KnUniqueId* acUi,

const KnKey* acKey,

const char* acName);

Un acteur a �et�e nomm�e.

virtual void thNamed(

const KnUniqueId* acUi,

const KnKey* acKey,

int thLi,

const char* thName);

Une activit�e a �et�e nomm�ee.

virtual void ptNamed(

const KnUniqueId* acUi,

const KnKey* acKey,

int ptLi,

const char* ptName);

Une porte �et�e nomm�ee.

g;

Tab. III.5 - Classe de noti�cation export�ee par EXTMON pour l'objet site

struct MonActor: KnMonActor f

dlink monLink; Châ�non r�eserv�e �a l'usage exclusif du noyau.

g;

Tab. III.6 - Classe de noti�cation export�ee par EXTMON pour l'objet acteur

struct MonThread: KnMonThread f

dlink monLink; Châ�non r�eserv�e �a l'usage exclusif du noyau.

g;

Tab. III.7 - Classe de noti�cation export�ee par EXTMON pour l'objet activit�e

struct MonPort: KnMonPort f

dlink monLink; Châ�non r�eserv�e �a l'usage exclusif du noyau.

g;

Tab. III.8 - Classe de noti�cation export�ee par EXTMON pour l'objet porte
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est d�eriv�ee (au sens C++ du terme) de l'interface export�ee par le noyau. Ceci
est illustr�e par les tableau III.5, III.6, III.7 et III.8 qui d�ecrivent les classes de
noti�cation export�ee par EXTMON.

L'architecture g�en�erale du service de noti�cation d'�ev�enements est illustr�ee par
la �gure III.3. Lors de la noti�cation d'un �ev�enement, les trois premiers niveaux
travers�es (noyau, module EXTMON, moniteur local) sont situ�es en espace su-
perviseur et communiquent par upcall. Le dernier niveau (moniteur global ou
outil de mise au point proprement dit) est situ�e en espace utilisateur et com-
munique avec les niveaux pr�ec�edents via l'IPC CHORUS.
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Fig. III.3 - Architecture du service de noti�cation

III.4 Redirection des appels syst�eme

Normalement, lorsqu'une activit�e CHORUS e�ectue un appel syst�eme (trap), le
noyau CHORUS r�ecup�ere dans une table la routine �a invoquer en fonction du
num�ero du trap qu'a e�ectu�e l'activit�e. Contrairement �a ce qui est r�ealis�e dans
Mach [Pat93], CHORUS d�e�nit une table de routines unique, partag�ee par tous
les acteurs du site, et non une table par acteur.

Pour permettre �a un outil de mise au point de prendre facilement le contrôle
d'un acteur CHORUS, nous avons d�evelopp�e un support du micro-noyau qui per-
met la redirection dynamique des appels syst�eme d'un acteur vers un moniteur.
Ce support o�re la possibilit�e de d�e�nir des tables de traps additionnelles et
d'associer �a chaque acteur une r�ef�erence vers une telle table (qu'il peut partager
avec d'autres acteurs).

Conceptuellement, le trap transf�ere l'ex�ecution d'un acteur donn�e vers un acteur
gestionnaire qui prend en compte les appels syst�eme du premier acteur (par
exemple, l'AM g�ere les appels syst�eme des acteurs mis au point avec CDB ; le
PM g�ere les appels syst�eme des processus MiX). �A son tour, l'acteur gestionnaire
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peut invoquer les services d'un second acteur gestionnaire par un nouveau trap.
Au bout de la châ�ne, on trouve le micro-noyau, gestionnaire des appels syst�eme
CHORUS.
�A chaque fois que l'ex�ecution est ainsi transf�er�ee d'un acteur vers un acteur
gestionnaire d'appels, il est n�ecessaire de changer la table de traps utilis�ee pour
r�esoudre les appels syst�eme. Cette architecture est illustr�ee par la �gure III.4.
Elle est d�ecrite avec plus de d�etails dans [Rug94a].
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Fig. III.4 - Structuration des appels syst�eme avec les tables de traps

Nous avons implant�e un support pour r�ecup�erer, modi�er ou remplacer la table
de traps utilis�ee par un acteur. Ce support permet �a un moniteur d'intercepter
un appel syst�eme, d'ex�ecuter un pr�eambule, d'invoquer la v�eritable routine
correspondant �a l'appel syst�eme, puis d'ex�ecuter un ((post-ambule)), avant de
retourner. On peut ainsi r�ealiser un service d'interposition complet [Jon92].

III.5 Services divers

En plus du service de noti�cation et du service d'interposition, nous avons
dû implanter quelques services additionnels pour supporter CDB et PATOC.
Notamment :

{ un service pour lister les objets CHORUS pr�esents sur un site et r�ecup�erer
des informations d'�etat les concernant (e.g. savoir quelles sont les activit�es
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d'un acteur, puis v�eri�er lesquelles sont suspendues ou actives).

{ un service permettant (1) d'espionner le contenu des messages plac�es dans
la queue d'une porte de communication, sans pour autant e�ectuer un
action de r�eception ; et (2) de r�eorganiser une queue des messages (ce
service est utile pour contrôler l'IPC lors d'une r�e-ex�ecution).

Ces services sont d�ecrits avec plus de d�etails dans [HR94].

III.6 Performances

Nous avons e�ectu�e deux types de mesures pour �evaluer l'inuence du support
pour la r�e-ex�ecution sur les performances du micro-noyau CHORUS : des mesures
�a un niveau macroscopique (macro benchmarks) et des mesures �a un niveau
microscopique (micro benchmarks).

III.6.1 Les tests

GAEDE

GAEDE est un test macroscopique qui calcule le d�ebit du syst�eme en me-
surant le temps n�ecessaire �a l'ex�ecution en parall�ele d'un ensemble de shell
scripts UNIX (ces shell scripts simulent l'utilisation du syst�eme par des utili-
sateurs humains). Pour pouvoir ex�ecuter GAEDE, nous avons dû installer le
sous-syst�eme CHORUS/MiX sur notre versions du micro-noyau. CHORUS/MiX
est un syst�eme compatible binaire avec UNIXd�evelopp�e par la soci�et�e Chorus
syst�emes (il est disponible en versions 3.2 et 4.0, compatibles respectivement
avec UNIX SVR4 r3.2 et r4.0). CHORUS/MiX se compose d'un ensemble de ser-
veurs syst�emes (serveur de processus, serveur de �chiers, etc.) implant�es sous
forme d'acteurs superviseurs s'ex�ecutant sur le micro-noyau.

GAEDE donne une �evaluation globale des performances du syst�eme. Cette �eva-
luation est relativement pr�ecise (�2:5%), comme on peut le constater sur la
�gure III.5.

KBENCH

KBENCH est un outil d�evelopp�e par Chorus syst�emes pour mesurer les per-
formances du micro-noyau �a une �echelle microscopique. Ce test mesure le coût
d'actions sp�eci�ques du micro-noyau (e.g. changement de contexte), �a la fois en
micro secondes (�s) et en nombre d'instructions.
KBENCH est compos�e d'un acteur superviseur qui e�ectue les mesures et d'une
application CHORUS/MiX qui r�ealise l'interface avec l'utilisateur et permet la
collecte des r�esultats. KBENCH r�ep�ete chaque mesure 20 fois, puis calcule la
moyenne et l'�ecart type des r�esultats (sur les tableaux, le format employ�e est :
mesure � �ecart type). Pour les mesures en �s, les �ecart type calcul�es sont tr�es
bons (approximativement 1�s, ce qui correspond �a la r�esolution de l'horloge
physique utilis�ee pour le test. Malheureusement, lorsqu'on ex�ecute GAEDE
plusieurs fois cons�ecutives, on obtient des r�esultats di��erents, incompatibles
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avec les excellents �ecarts type calcul�es pour chaque ex�ecution du test. Cette
incoh�erence est mise en �evidence sur le tableau III.9.

ex�ecution 1 ex�ecution 2 ex�ecution 3 ex�ecution 4
Changement de contexte (�s) 27.5 � 1.1 24.8 � 0.8 28.1 � 1.1 25.9 � 1.2

Tab. III.9 - Ex�ecutions cons�ecutives de KBENCH

Nous attribuons cette instabilit�e au fait qu'entre deux ex�ecutions successives du
test, la ((con�guration m�emoire)) du syst�eme est modi��ee par le lancement d'ac-
teurs CHORUS utilisateur, notamment par le lancement du processus CHORUS/MiX
d'interfa�cage avec l'acteur superviseur KBENCH. L'inuence de la con�gura-
tion m�emoire sur les r�esultats des tests �a �echelle microscopique a d�ej�a �et�e sou-
lign�ee par Bershad et al. [BDF92]. Elle s'explique par des e�ets plus ou moins
obscurs li�es �a la gestion de l'ant�em�emoire. Durant une ex�ecution de KBENCH,
la con�guration m�emoire reste inchang�ee et les �ecarts types sur les mesures sont
donc faibles. Entre deux ex�ecutions cons�ecutives de KBENCH, la con�guration
m�emoire est modi��ee et les �ecarts types sont plus importants.
Dans le cadre de nos tests, il ne nous est pas possible d'�eviter cette instabi-
lit�e. D'une part, il nous faudrait garantir que pour chaque s�erie de mesures,
le lancement des di��erents processus MiX destin�es �a r�ecolter les r�esultats de
KBENCH a eu une inuence identique sur la con�guration m�emoire { cela
n'a rien d'�evident. D'autre part, nous comparons di��erentes version du micro-
noyau, qui pr�esentent par d�e�nition des con�gurations m�emoires di��erentes.
Pour obtenir malgr�e tout des r�esultats relativement stables, nous avons adopt�e
la strat�egie suivante. Nous ex�ecutons KBENCH 10 fois cons�ecutivement, puis
nous retenons uniquement la meilleure valeur pour chaque type de mesure.
Notre intuition est que la meilleure valeur { qui correspond �a la con�gura-
tion m�emoire la plus favorable { a une chance d'être une valeur stable (ce que
con�rment les mesures). Les tableaux que nous pr�esentons un peu plus loin
(e.g. le tableau III.10) ont �et�es obtenus avec cette strat�egie. Attention, sur ces
tableaux, les �ecarts type indiqu�es correspondent �a la meilleure des 10 valeurs.
Ils sont calcul�es �a partir des 20 mesures prises durant la meilleure ex�ecution
de KBENCH, et non �a partir de l'ensemble des mesures faites pendant les 10
ex�ecutions du test.
Pour les mesures en nombre d'instruction, les r�esultats obtenus avec KBENCH
sont beaucoup plus stables. Pour la plupart des mesures, le coût en instruction
est constant. Pour certaines mesures (�emission de message par exemple), le coût
d'instructions est l�eg�erement variable (ce qui se traduit par un �ecart type non
nul). Ces l�eg�eres variations s'expliquent si l'on r�ealise que les chemins d'ex�ecu-
tion dans le noyau ne sont pas toujours d�eterministes { par exemple dans le cas
du parcours d'une table de hachage. Quoi qu'il en soit, la mesure du nombre
d'instructions reste la plus signi�cative.
Pour �nir, nous voulons mentionner deux fonctions que nous avons ajout�e �a
KBENCH et qui peuvent pr�esenter un int�erêt pour l'�etude et l'optimisation des
performances du noyau. La premi�ere fonction permet d'enregistrer le chemin
d'ex�ecution correspondant �a une action du micro-noyau, puis de le d�esassembler.
La deuxi�eme fonction permet de chronom�etrer { instruction par instruction {
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le temps n�ecessaire au parcours d'un chemin d'ex�ecution. Ces fonctions sont
illustr�ees par la �gure III.6 qui d�ecrit le chemin d'ex�ecution de l'appel noyau
actorSelf().

0.0 �0.7 �s ScActorSelf pushl%edi

-0.1 �0.7 �s ScActorSelf+0x1 pushl%esi

-0.3 �0.6 �s ScActorSelf+0x2 pushl%ebx

0.1 �0.7 �s ScActorSelf+0x3 movl0xf0001024,%edi

-0.3 �0.7 �s ScActorSelf+0x9 movl0x000000f8 (%edi),%ebx

-0.2 �0.8 �s ScActorSelf+0xf movl0x10 (%esp,1),%eax

-0.3 �0.8 �s ScActorSelf+0x13 leal0x000000ac (%ebx),%edx

-0.3 �0.7 �s ScActorSelf+0x19 movl (%edx),%ecx

0.6 �0.9 �s ScActorSelf+0x1b movl%ecx, (%eax)

0.4 �0.7 �s ScActorSelf+0x1d movl0x04 (%edx),%ecx

0.7 �0.6 �s ScActorSelf+0x20 movl%ecx,0x04 (%eax)

1.0 �0.7 �s ScActorSelf+0x23 movl0xf0001024,%edi

0.5 �1.2 �s ScActorSelf+0x29 movl0x000000f8 (%edi),%esi

0.5 �0.6 �s ScActorSelf+0x2f leal0x08 (%eax),%eax

0.8 �1.3 �s ScActorSelf+0x32 leal0x000000cc (%esi),%edx

0.8 �1.0 �s ScActorSelf+0x38 movl (%edx),%ecx

1.5 �0.7 �s ScActorSelf+0x3a movl%ecx, (%eax)

1.6 �0.7 �s ScActorSelf+0x3c movl0x04 (%edx),%ecx

1.9 �0.8 �s ScActorSelf+0x3f movl%ecx,0x04 (%eax)

1.9 �0.6 �s ScActorSelf+0x42 xorl%eax,%eax

1.8 �0.6 �s ScActorSelf+0x44 popl%ebx

2.0 �0.7 �s ScActorSelf+0x45 popl%esi

2.3 �0.6 �s ScActorSelf+0x46 popl%edi

2.3 �0.7 �s ScActorSelf+0x47 ret

Fig. III.6 - Chemin d'ex�ecution chronom�etr�e de actorSelf()
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Fig. III.7 - Coût de la noti�cation (non activ�ee) en unit�es GAEDE
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std mne nsa m

Appel threadSelf() 2.1 � 0.5 1.2 � 0.4 1.3 � 0.5 1.1 � 0.6

Appel actorSelf() 3.1 � 0.6 2.3 � 0.6 4.3 � 0.4 2.2 � 0.6

Changement de contexte 24.8 � 0.8 23.7 � 0.6 22.9 � 1.0 27.9 � 0.7

Routine d'interruption (entr�ee) 14.1 � 0.4 13.9 � 0.4 14.4 � 0.6 15.9 � 0.0

Routine d'interruption (sortie) 11.6 � 0.4 11.7 � 0.4 12.4 � 0.6 12.3 � 0.5

Routine de trap (entr�ee) 4.8 � 0.4 4.2 � 0.3 4.2 � 0.7 3.5 � 0.4

Routine de trap (sortie) 2.0 � 0.3 2.0 � 0.4 1.9 � 0.3 1.8 � 0.3

Cr�eation d'acteur 76.1 � 0.7 73.7 � 0.3 77.8 � 1.1 82.7 � 0.6

Cr�eation d'activit�e 91.0 � 0.5 85.4 � 0.5 93.9 � 0.8 91.6 � 0.6

Destruction d'activit�e 108.2 � 1.0 107.0 � 0.4 111.2 � 0.9 113.1 � 1.0

RPC l�eger (4KO) 39.3 � 0.5 36.4 � 0.4 37.6 � 0.7 35.1 � 0.9
�Emission de message (4KO) 443.3 � 1.3 467.0 � 3.8 440.1 � 0.9 448.2 � 1.0

R�eception de message (4KO) 455.5 � 1.7 456.3 � 1.3 454.8 � 0.8 453.3 � 1.0

Tab. III.10 - Coût de la noti�cation (non activ�ee) en micro secondes

std mne nsa m

Appel threadSelf() 6 � 0 6 � 0 6 � 0 6 � 0

Appel actorSelf() 30 � 0 30 � 0 30 � 0 30 � 0

Changement de contexte 167 � 0 167 � 0 173 � 0 173 � 0

Cr�eation d'acteur 574 � 0 574 � 0 583 � 0 590 � 0

Cr�eation d'activit�e 639 � 0 638 � 2 653 � 0 653 � 0

Destruction d'activit�e 803 � 0 803 � 0 828 � 0 829 � 0

RPC l�eger (4KO) 360 � 4 360 � 4 364 � 4 364 � 4
�Emission de message (4KO) 2924 � 287 2924 � 287 2927 � 287 2927 � 287

R�eception de message (4KO) 2527 � 0 2527 � 0 2530 � 0 2530 � 0

Tab. III.11 - Coût de la noti�cation (non activ�ee) en nombre d'instructions
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std m md mdd

Appel threadSelf() 2.1 � 0.5 1.1 � 0.6 1.1 � 0.3` 2.0 � 0.4

Appel actorSelf() 3.1 � 0.6 2.2 � 0.6 3.4 � 0.6 3.2 � 0.6

Changement de contexte 24.8 � 0.8 27.9 � 0.7 28.3 � 1.0 33.2 � 1.3

Routine d'interruption (entr�ee) 14.1 � 0.4 15.9 � 0.0 21.4 � 0.5 18.2 � 0.8

Routine d'interruption (sortie) 11.6 � 0.4 12.3 � 0.5 15.3 � 0.6 15.5 � 0.3

Routine de trap (entr�ee) 4.8 � 0.4 3.5 � 0.4 5.9 � 0.7 4.4 � 0.3

Routine de trap (sortie) 2.0 � 0.3 1.8 � 0.3 2.0 � 0.3 2.0 � 0.3

Cr�eation d'acteur 76.1 � 0.7 82.7 � 0.6 88.0 � 0.6 164.3 � 4.0

Cr�eation d'activit�e 91.0 � 0.5 91.6 � 0.6 101.4 � 0.4 119.6 � 0.9

Destruction d'activit�e 108.2 � 1.0 113.1 � 1.0 127.3 � 1.0 143.9 � 1.0

RPC l�eger (4KO) 39.3 � 0.5 35.1 � 0.9 110.2 � 1.0 112.0 � 0.8
�Emission de message (4KO) 443.3 � 1.3 448.2 � 1.0 462.7 � 1.1 466.7 � 1.0

R�eception de message (4KO) 455.5 � 1.7 453.3 � 1.0 493.6 � 1.3 510.6 � 1.0

Tab. III.12 - Coût de la noti�cation (activ�ee) en micro secondes

std m md mdd

Appel threadSelf() 6 � 0 6 � 0 6 � 0 6 � 0

Appel actorSelf() 30 � 0 30 � 0 30 � 0 30 � 0

Changement de contexte 167 � 0 173 � 0 197 � 0 221 � 0

Cr�eation d'acteur 574 � 0 590 � 0 637 � 0 1330 � 22

Cr�eation d'activit�e 639 � 0 653 � 0 720 � 0 819 � 8

Destruction d'activit�e 803 � 0 829 � 0 916 � 0 1005 � 0

RPC l�eger (4KO) 360 � 4 364 � 4 814 � 1 843 � 0
�Emission de message (4KO) 2924 � 287 2927 � 287 2991 � 288 2709 � 0

R�eception de message (4KO) 2527 � 0 2530 � 0 2584 � 0 2596 � 0

Tab. III.13 - Coût de la noti�cation (activ�ee) en nombre instructions
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III.6.2 Les r�esultats

Nous avons e�ectu�e les mesures sur un ordinateur mono-processeur compatible
IBM PC. La con�guration mat�erielle est d�ecrite par le tableau III.14.

processeur i486DX cadenc�e �a 33 MHz

m�emoire vive 16 MO

ant�em�emoire (cache memory) 256 KO

Tab. III.14 - Con�guration mat�erielle

Nous avons compar�e les performances de di��erentes con�gurations du micro-
noyau a�n de mettre en �evidence l'inuence du service de redirection des appels
syst�eme et des di��erentes modalit�es du service de noti�cation d'�ev�enements.
Chaque con�guration du micro-noyau est repr�esent�ee par une mn�emonique.

Notre con�guration de r�ef�erence, repr�esent�ee par la mn�emonique std (pour
STanDard) est une con�guration standard du noyau CHORUS :

{ std : con�guration standard maximale du noyau CHORUS version v3 r4,
comprenant une version �etendue du d�ebogueur noyau, l'int�egralit�e du sup-
port pour l'IPC et l'int�egralit�e du support pour la m�emoire virtuelle.

Inuence du service de noti�cation d'�ev�enements

La premi�ere s�erie de mesures �evalue l'inuence du service de noti�cation d'�ev�e-
nements sur les performances du syst�eme, lorsque ce service n'est pas activ�e.
Dans ce but, nous avons compar�e std avec les con�gurations suivantes :

{ m (pourMonitoring) : par rapport �a std, cette con�guration inclut le code
noyau additionnel correspondant au service de noti�cation d'�ev�enements
et aux appels syst�emes permettant d'obtenir les informations d'�etat re-
latives aux objets CHORUS. Le code de noti�cation est activ�e, mais en
revanche aucun objet CHORUS n'est sond�e : le noyau n'invoque donc ja-
mais aucune m�ethode de noti�cation d'�ev�enement.

{ mne (pourMonitoring Not Enabled) : cette con�guration est identique �a m,
mis �a part que nous avons d�esactiv�e �a la compilation le code de noti�cation
d'�ev�enements. mne est cens�ee être un peu plus performante que m, car le
noyau n'e�ectue plus de test pour savoir si un objet est sond�e.

{ nsa (pour Not Sites not Actors) : identique �a mne, mais �a la compilation,
nous avons seulement d�esactiv�e la noti�cation des �ev�enements relatifs aux
objets site et acteur (c'est �a dire principalement les �ev�enements relatifs
aux interruptions et aux ((time-outs))).

Les r�esultats de GAEDE sont donn�es par la �gure III.7. Les performances des
con�gurations std, mne, nsa et m sont �equivalentes.

Les r�esultats de KBENCH(�s) sont donn�es par le tableau III.10. Les perfor-
mances des con�gurations std, mne et nsa sont �equivalentes. Les performances



III.6. PERFORMANCES 75

de m sont l�eg�erement inf�erieures. En particulier, par rapport �a std, m sou�re
d'une d�egradation de 10% pour les tests relatifs aux routines d'interruption, ce
qui est compr�ehensible car c'est la seule con�guration qui active le code de no-
ti�cation des �ev�enements d'interruption. m sou�re �egalement d'une d�egradation
de 12% pour le test de changement de contexte. Ceci est relativement inexpli-
cable, car le chemin d'ex�ecution du changement de contexte est rigoureusement
identique pour les con�gurations nsa et m (comme on peut le v�eri�er sur le
tableau III.11).

Les r�esultats de KBENCH(instr.) sont donn�es par le tableau III.11. Les con�-
gurations std et mne ont des performances identiques. nsa et m exhibent un
surcoût de quelques instructions.

La deuxi�eme s�erie de mesures �evalue l'inuence du service de noti�cation d'�ev�e-
nements sur les performances du syst�eme, quand ce service est activ�e. Dans ce
but, nous avons compar�e std avec les con�gurations suivantes :

{ md (pour Monitoring Dummy) : cette con�guration est identique �a m, mis
�a part que tous les objets CHORUS sont sond�es : chaque fois qu'il y a
occurrence d'un �ev�enement et quelque soit l'objet CHORUS impliqu�e, le
noyau appelle une routine de noti�cation factice, qui retourne imm�edia-
tement. La di��erence principale avec m est que le noyau doit �a chaque fois
pr�eparer les param�etres des routines de noti�cation.

{ mdd (pour Monitoring Double Dummy) : cette con�guration est identique
�a md, mais au lieu de retourner imm�ediatement, les routines de noti�cation
traversent compl�etement la couche EXTMON avant de retourner.

Les r�esultats de GAEDE sont donn�es par la �gure III.8. Les performances des
con�gurations md et mdd sont �equivalentes. Ces deux con�gurations exhibent un
surcoût de 1 �a 2% environ par rapport �a std et m.

Les r�esultats de KBENCH(�s) sont donn�es par le tableau III.12. En moyenne,
le surcoût de la con�guration md par rapport �a std est de 20%. Nous notons
cependant un pic pour le test de RPC l�eger : un surcoût de 180%. L'explication
en est simple : lors d'un RPC l�eger non sond�e, la requête et la r�eponse du RPC
sont pass�ees directement du serveur au client sans que le noyau les recopie dans
un tampon syst�eme ; en revanche, lors d'un RPC l�eger sond�e, le noyau e�ec-
tue une telle recopie a�n de rendre le contenu de la requête et de la r�eponse
accessible au client du service de noti�cation. Les performances de la con�gu-
ration mdd sont �egalement en moyenne 20% inf�erieures �a celles de std, sauf en
ce qui concerne les tests de cr�eation/destruction d'objets CHORUS. Pour ces
tests les performances sont bien plus mauvaises, ce qui s'explique par le fait
que la couche EXTMON doit elle même cr�eer ou d�etruire les objets EXTMON
repr�esentant les objets CHORUS cr�e�es ou d�etruits.

Les r�esultats de KBENCH(instr) sont donn�es par le tableau III.13. En moyenne,
la con�guration md ex�ecute par test 50 instructions de plus que std et la con�-
guration mdd, 70 instructions de plus. (Naturellement en ce qui concerne mdd,
le surcoût est beaucoup plus important pour les test de cr�eation/destruction).
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Fig. III.9 - Optimisation du code produit par le compilateur C

Optimisations au niveau assembleur

La troisi�eme s�erie de mesures �evalue l'inuence d'optimisations locales du code
de noti�cation, au niveau du langage machine. Dans ce but, nous avons compar�e
std et m avec la con�guration suivante :

{ mo (pour Monitoring Optimized) : cette con�guration est identique �a m,
mais nous avons modi��e le code de noti�cation des �ev�enements de la fa-
�con d�ecrite par la �gure III.9, de fa�con �a optimiser le chemin d'ex�ecution
lorsqu'il n'y a pas noti�cation. Comme nous avons dû r�ealiser cette mo-
di�cation ((�a la main)), nous ne l'avons e�ectu�ee que pour un type d'�ev�e-
nements (en l'occurrence, les �ev�enements correspondant au cadencement
des activit�es).

Les r�esultats de GAEDE sont donn�es par la �gure III.10. Les performances des
con�gurations std, m et mo sont �equivalentes.
Les r�esultats de KBENCH sont donn�es par le tableau III.15, qui compare les
performances du changement de contexte. Les con�gurations m et mo utilisent
toutes les deux 6 instructions de plus que std pour r�ealiser le changement de
contexte. En revanche, le surcoût en micro secondes est beaucoup plus impor-
tant pour m que pour mo. Cela s'explique par le fait que mo �economise une
instruction de branchement et interrompt donc une fois de moins le ((pipe-
line)) d'instructions du processeur. En g�en�eralisant cette optimisation �a tous les
�ev�enements, on pourrait donc vraisemblablement encore rapprocher les perfor-
mances de m de celles de std, dans le cas o�u la noti�cation des �ev�enements n'est
pas activ�ee.

std m mo

changement de contexte (�s) 24.8 � 0.8 27.9 � 0.7 25.1 � 0.7

changement de contexte (instr.) 167 � 0 173 � 0 173 � 0

Tab. III.15 - Optimisation du changement de contexte
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Inuence du service de redirection des appels syst�eme

La derni�ere s�erie de mesures �evalue l'inuence du service de redirection des ap-
pels syst�eme sur les performances du syst�eme. Dans ce but, nous avons compar�e
std et m avec les con�gurations suivantes :

{ t (pour Trap redirection) : cette con�guration est identique �a std, mais
inclut en plus le support pour la redirection des appels syst�eme.

{ mt (pourMonitoring + Trap redirection) : cette con�guration est identique
�a m, mais inclut en plus le support pour la redirection des appels syst�eme.

Les r�esultats de GAEDE sont donn�es par la �gure III.11. std et t exhibent des
performances �equivalentes.
Les r�esultats de KBENCH sont donn�es par le tableau III.16. Ce tableau indique
le coût de l'appel CHORUS threadSelf() et de l'appel UNIX getpid() lorsque
ces appels sont fait par le biais d'un trap. Nous constatons que pour les deux
tests, la redirection coûte 7 instructions. En revanche, en termes de micro-
secondes, le surcoût est de 0.5% pour le test threadSelf() et de 9% pour le test
getpid(). Une fois encore, nous attribuons cette incoh�erence �a des probl�emes
de gestion d'ant�em�emoire.

std (�s) t (�s) std (count) t (count)

threadSelf() (depuis un acteur utilisateur) 149 � 1 150 � 1 116 � 1 123 � 1

getpid() (depuis un processus UNIX) 309 � 1 336 � 1 321 � 1 328 � 1

Tab. III.16 - Coût de la redirection des appels syst�emes

Inuence sur la taille du noyau

Le tableau III.17 indique la taille de di��erentes con�gurations du noyau. Notons
que le taille du code ajout�e par le service de noti�cation est de 1612 octets, soit
0.6% de la taille du code du noyau ; et la taille du code ajout�e par le service de
redirection des appels syst�eme de 1992 octets, soit 0.8%.

text data bss total

std 258516 78278 87242 424036
mt, dont : 265868(+7352) 81510(+3232) 106946(+19704) 454324(+30288)
service de noti�cation (+1612) (+928) (+0) (+2540)
service d'interposition (+1992) (+2160) (+19704) (+23856)

services divers (+3748) (+144) (+0) (+3892)
module EXTMON 12156 2924 20292 35372

Tab. III.17 - Taille des di��erentes con�gurations du noyau

III.7 Conclusion

Dans ce chapitre, nous avons pr�esent�e un nouveau support du micro-noyau
CHORUS, pour la noti�cation en ((temps-r�eel)) d'�ev�enements de mise au point,
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Fig. III.10 - Optimisations locales
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Fig. III.11 - Coût du service de redirection des appels syst�eme
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et la redirection dynamique des appels syst�eme.
Le service de noti�cation a une interface orient�ee objet �ecrite en C++, qui
permet de d�eriver facilement des supports �etendus �a partir du support minimal
fourni par le micro-noyau. Nous avons actuellement d�evelopp�e un tel support
�etendu, pour g�erer le multiplexage des �ev�enements noyau vers plusieurs clients
simultan�es et pour g�erer les �ev�enements de nommage symbolique des objets
CHORUS.
Les mesures que nous avons e�ectu�ees montrent que l'implantation de ces nou-
veaux services a une inuence faible sur les performances du micro-noyau. Pour
les applications qui n'y font pas appel, l'impact est n�egligeable. Pour les appli-
cations qui y font appel, le surcoût est �evalu�e �a moins de 2% par le test ma-
croscopique GAEDE (dans le cas le plus d�efavorable o�u on passe par toutes les
couches de noti�cation); et �a environ 20% par le test microscopique KBENCH
(�egalement dans le cas le plus d�efavorable). Le surcoût en terme de taille du
micro-noyau est d'environ 1.5%.
Ce nouveau support noyau nous a permis d'implanter le service de r�e-ex�ecution
distribu�e CDB, qui est d�ecrit au chapitre suivant.
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Chapitre IV

Un service de r�e-ex�ecution

pour CHORUS

IV.1 Introduction

Proposer un environnement de d�eveloppement de logiciels convivial et puis-
sant est un d�e� que les constructeurs de syst�emes informatiques se doivent de
relever. Comme nous l'avons d�ej�a mentionn�e, cela est aujourd'hui tout parti-
culi�erement le cas pour les outils de mise au point. Les syst�emes informatiques
modernes ont �evolu�e vers le parall�elisme et la distribution, et de nouveaux
outils de mise au point prenant en compte ces aspects doivent être propos�es.
Le syst�eme d'exploitation distribu�e �a micro-noyau CHORUS [RAA+88, Roz90]
supporte actuellement deux outils de mise au point sp�eci�ques : KDB et GDB.

{ KDB : le d�ebogueur noyau [Cho91], utilisable uniquement depuis la console,
permet de geler l'�etat du syst�eme sur un site et d'interroger ou de modi-
�er les structures du noyau. Il permet notamment de lister et d'ex�ecuter
pas �a pas le code du noyau. KDB dispose d'une table de symboles pour
faciliter la mise au point, mais son interface reste rudimentaire.

{ GDB : une version du d�ebogueur de GNU [Sta86], adapt�ee �a CHORUS,
permettant de d�eboguer des processus MiX et des acteurs multi-activit�es
s'ex�ecutant directement au dessus du micro-noyau. GDB est un outil
convivial permettant la mise au point au niveau du code source.

En outre, une version du d�ebogueur XRay de Microtec [Mic93] est en cours de
portage et permettra une mise au point du micro-noyau de type ((hôte { cible)).

Cependant, CHORUS ne supporte pas encore d'outil pour la mise au point d'ap-
plications v�eritablement distribu�ees, qui prendrait notamment en compte le pro-
bl�eme de non reproductibilit�e de l'ex�ecution. Dans ce chapitre, nous d�ecrivons
un tel outil, CDB, qui permet la mise au point d'applications distribu�ees sur
un r�eseau de sites CHORUS, et propose notamment un service de r�e-ex�ecution.

Comme nous avons d�ej�a eu l'occasion de le mentionner, le service de r�e-ex�ecution
est l'un des outils de base pour la mise au point de programmes parall�eles
et distribu�es, et probablement un des plus utiles [LS91], car c'est celui qui
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permet de g�en�eraliser la m�ethode de mise au point cyclique �a ces programmes
habituellement non d�eterministes. Ce n'est pas un hasard si un grand nombre
d'outils de mise au point d�ecrits dans la litt�erature proposent un tel service
de r�e-ex�ecution [JBW87, LMC87, SW87, Els88, PL89, TA91, JRS91, HPR92,
Leu92, RCM93] (et encore quelques autres, cf. [MH89]).
CDB est lui-même une application distribu�ee ordinaire s'ex�ecutant sur le noyau
CHORUS modi��e d�ecrit au chapitre pr�ec�edent. Rappelons que ce noyau �etendu
r�ealise :

{ un service permettant la noti�cation de certains �ev�enements internes au
micro-noyau.

{ un service d'interposition, permettant de rediriger dynamiquement les ap-
pels syst�emes d'une activit�e.

Le reste du chapitre est organis�e comme suit. La section IV.2 est une pr�esenta-
tion g�en�erale du d�ebogueur CDB, de son interface et des abstractions qu'il d�e�-
nit. L'architecture de CDB est d�ecrite �a la section IV.3. �A la section IV.4 nous
d�etaillons un composant particuli�erement important du d�ebogueur : la ((base de
donn�ees r�epartie des identi�cateurs globaux)). La section IV.5 pr�esente certains
points d'impl�ementation d�eterminants, notamment le compteur d'instructions
logiciel. Nous donnons quelques r�esultats de performance et de validation du
service de r�e-ex�ecution �a la section IV.6. La section IV.7 conclut le chapitre.

IV.2 Pr�esentation g�en�erale

IV.2.1 Service de r�e-ex�ecution

Le service de r�e-ex�ecution s'applique �a une classe large mais non exhaustive
d'applications CHORUS utilisateurs. Les caract�eristiques d'une application r�e-
ex�ecutable sont les suivantes :

{ Une application r�e-ex�ecutable se compose d'un ensemble arbitraire et dy-
namique d'acteurs CHORUS utilisateurs (cf. III.2), r�epartis sur un en-
semble �xe de sites mono-processeur (nous envisageons le cas des sites
multi-processeur �a la section IV.7.1).

{ Chaque acteur peut comporter un ensemble arbitraire et dynamique de
portes de communication.

{ Chaque acteur peut comporter un ensemble arbitraire et dynamique d'ac-
tivit�es qui sont cadenc�ees de fa�con pr�eemptive.

{ Les activit�es de l'application peuvent communiquer entre elles et avec
les activit�es de l'environnement de l'application, par le biais du service
IPC CHORUS. Elles peuvent invoquer les primitives de communication
�ables et non-�ables. De plus, les activit�es de l'application qui s'ex�ecutent
sur un même site peuvent communiquer par le biais des primitives de
synchronisation, ou en utilisant la m�emoire partag�ee (cela est notamment
le cas pour les activit�es d'un même acteur).
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{ En revanche, les activit�es de l'application ne sont pas autoris�ees �a com-
muniquer par m�emoire partag�ee avec les activit�es de l'environnement de
l'application ou avec d'autres activit�es de l'application s'ex�ecutant sur un
site distant (la possibilit�e de m�emoire partag�ee r�epartie est envisag�ee en
section IV.7.1).

Les applications correspondant au pro�l ci-dessus peuvent être directement
prises en compte par le service de r�e-ex�ecution. Il n'est pas n�ecessaire de les
recompiler ou de refaire une �edition de liens avec des librairies sp�eci�ques (mise
�a part la question du compteur d'instructions logiciel, cf. IV.5.2.)

Le niveau d'abstraction auquel CDB per�coit l'ex�ecution d'une application r�e-
ex�ecutable est le niveau utilisateur (par opposition au niveau superviseur). C'est
�a dire que le service de r�e-ex�ecution peut reproduire exactement les chemins
d'ex�ecution en espace utilisateur des activit�es r�e-ex�ecut�ees. En revanche, les
chemin d'ex�ecution en espace superviseur (par exemple �a l'occasion d'un appel
syst�eme) ne sont pas observables (i.e. un appel syst�eme est consid�er�e comme une
action atomique, ou comme une paire d'actions atomiques dans le cas d'appels
bloquants).

IV.2.2 Interface utilisateur

Bien que CDB ne poss�ede pas encore d'interface utilisateur graphique, nous
avons tent�e de le rendre le plus convivial possible. CDB o�re �a l'utilisateur
un shell (ligne de commande) aux fonctions semblables �a celles du d�ebogueur
GDB de GNU. Le shell conserve l'historique des commandes pr�ec�edentes (his-
tory browsing) et e�ectue automatiquement le compl�etement des ordres de l'uti-
lisateur (completion), aussi bien en ce qui concerne le nom des commandes que
leurs arguments.

Le c�ur de l'interface utilisateur de CDB est un (mini) interpr�eteur LISP qui
o�re �a l'utilisateur une certaine puissance et une grande souplesse pour entrer
des commandes complexes ou d�e�nir des macro-commandes. Cependant, l'uti-
lisateur n'est pas contraint d'utiliser cette syntaxe LISP. Nous avons ajout�e
un peu du ((sucre syntaxique)) de sorte que les commandes CDB usuelles res-
semblent aux commandes d'un shell ordinaire (cf. la �gure IV.1).

Comme nous l'avons indiqu�e plus haut, les applications que CDB peut prendre
en compte se composent d'un ensemble d'acteurs, d'activit�es et de portes de
communications r�eparties sur un ensemble de sites. Dans le reste du chapitre,
nous quali�erons ces entit�es d'objets d�ebogu�es lorsqu'ils appartiennent �a l'appli-
cation d�ebogu�ee et d'objets CHORUS, lorsqu'ils n'y appartiennent pas.

Le micro-noyau propose un syst�eme de nommage des objets CHORUS, �a base
d'identi�cateurs uniques (UI) et d'identi�cateurs locaux (LI) (cf. section III.2).
Cependant, ces identi�cateurs, compos�es de nombres, restent herm�etiques et
d'un usage p�enible. CDB associe donc des noms symboliques aux objets CHORUS :

{ Les noms symboliques peuvent être d�e�nis explicitement par l'utilisateur.

{ Ils peuvent être sp�eci��es par l'application d�ebogu�ee elle-même, si elle
s'adresse au serveur de noms EXTMON (pr�esent�e en section III.3.3).
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{ Ils peuvent avoir une valeur par d�efaut. Par exemple, le nom par d�efaut
d'un acteur, est le nom du �chier ex�ecutable correspondant �a l'acteur ; le
nom par d�efaut de l'activit�e initiale d'un acteur est ((main)).

Ces noms symboliques ne sont pas uniques ; en revanche, l'utilisateur peut les
combiner pour former des ((chemins d'acc�es)) d�esignant sans ambigu��t�e un objet
CHORUS donn�e. Ce moyen de d�esignation s'apparente �a celui utilis�e pour les
syst�emes de �chiers. En e�et, CDB organise les objets CHORUS dans une hi�erar-
chie semblable �a un syst�eme de �chiers. Les sites sont des r�epertoires d'acteurs ;
les acteurs des r�epertoires d'activit�es et de portes ; les portes des r�epertoires de
messages. Cette fa�con de d�esigner les objets CHORUS s'av�ere tr�es conviviale �a
l'usage, d'autant que CDB e�ectue le compl�etement automatique des chemins
d'acc�es. Poussant plus loin l'analogie avec les syst�emes de �chiers, CDB d�e�nit
la notion d'objet CHORUS courant, auquel se r�ef�erent par d�efaut la plupart des
commandes. Les commandes pwo (Print Working Object), co (Change Object)
et lo (List Objects) permettent respectivement d'a�cher l'objet courant, de
changer l'objet courant et de lister les objets rattach�es �a un objet r�epertoire
donn�e.

CDB o�re un certain nombre de services ((traditionnels)). Il permet de d�e�nir des
points d'arrêt, d'e�ectuer des lectures et �ecriture dans l'espace m�emoire d'un
acteur, de r�ecup�erer des informations d'�etat diverses, de d�esassembler symbo-
liquement le code de l'acteur et de remonter la pile d'appels des activit�es de
l'acteur. En revanche, il ne permet pas de d�eboguer au niveau du code source.
Cette fonction pourrait être implant�ee dans une future version sous la forme
d'une coop�eration avec le d�ebogueur GDB.

En plus de ces services traditionnels, CDB o�re un service de r�e-ex�ecution dont
l'interface est fond�ee sur la notion de session de mise au point.

IV.2.3 Sessions de mise au point

Le service de r�e-ex�ecution est fond�e sur la notion de session de mise au point.
Une session de mise au point peut être vue comme un objet CHORUS virtuel
qui comprend un nombre �xe de sites et d�e�nit un r�eseau CHORUS virtuel avec
des propri�et�es particuli�eres. Il y a deux types de sessions de mise au point : les
sessions d'enregistrement et les sessions de r�e-ex�ecution.

{ Lorsqu'une application CHORUS est lanc�ee dans une session d'enregistre-
ment, son ex�ecution est automatiquement enregistr�ee dans un historique
de session.

{ Lorsqu'une application est lanc�ee dans une session de r�e-ex�ecution, son
comportement est contrôl�e de fa�con �a reproduire une ex�ecution pr�eala-
blement enregistr�ee. Par exemple, si l'application avait communiqu�e avec
son environnement, ces communications sont simul�es par la session de
r�e-ex�ecution.

Il peut y avoir plusieurs sessions de mise au point actives simultan�ement dans
le syst�eme, et si c'est le cas, elles sont totalement ind�ependantes. Notamment,
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cdb> pwo A�che l'objet courant.
/default (La session sp�eciale default comprend

tous les sites connect�es.)
cdb> lo Liste les objets visibles depuis

chine l'objet courant.
france (Trois sites sont connect�es.)
japon

cdb> session ma session chine france Cr�ee une session avec les sites chine
/ma session et france.

cdb> lo /ma session Liste les sites appartenant
/ma session/chine �a /ma session.
/ma session/france

cdb> run site /ma session/chine ping Lance l'acteur ping sur le site
/ma session/chine.

cdb> co /ma session/france Change l'objet courant.
cdb> run site . pong Lance l'acteur pong sur le site

/ma session/france.
... L'ex�ecution des acteurs est enregistr�ee

par la session.
cdb> ush /ma session Vide le tampon d'�ecriture de la session.
cdb> replay ma session ma reexecution R�e-ex�ecute la session dans une

/ma reexecution/chine/ping nouvelle session.
/ma reexecution/chine/pong Les deux acteurs sont recr�e�es

automatiquement (�etat suspendu).
cdb> lo /

/local

/default (L'ensemble des sessions cr�e�ees.)
/ma session

/ma reexecution

cdb> schedule /ma reexecution all Reproduit toute l'ex�ecution enregistr�ee.
...

Fig. IV.1 - Session de mise au point et r�e-ex�ecution
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il est possible d'avoir plusieurs sessions de r�e-ex�ecution de la même ex�ecution
actives en même temps ; CDB garantit qu'il n'y aura pas d'interf�erences entre les
di��erents ((clones)) { bien que ceux ci utilisent les mêmes identi�cateurs globaux
pour d�esigner des objets di��erents.
Du point de vue du nommage, les sessions de mise au point sont partie int�e-
grante de la hi�erarchie des objets CHORUS. Elles jouent le rôle de r�epertoires
de sites. En plus des sessions ordinaires d�ecrites plus haut, CDB d�e�nit une
session sp�eciale, nomm�ee default, qui contient la totalit�e des sites accessibles
au d�ebogueur. La session sp�eciale default ne permet pas d'e�ectuer l'enregis-
trement ou la reproduction d'une ex�ecution. Son seul rôle est de permettre �a
l'utilisateur de nommer les objets CHORUS non encore int�egr�es �a des sessions.
Pour cr�eer une session d'enregistrement, l'utilisateur doit sp�eci�er un ensemble
de sites et donner un nom symbolique �a la session. CDB ajoute alors un objet
session �a la hi�erarchie des objets CHORUS, et pr�epare un r�epertoire de �chiers,
dans lequel seront conserv�es les caract�eristiques de la session, ainsi que les
historiques d'ex�ecution (pour l'instant, les historiques sont centralis�es sur un
site unique, qui constitue un goulot d'�etranglement. Ceci devra-t-être am�elior�e
dans les prochaines versions). CDB fournit un service de chargement d'acteurs
qui permet �a l'utilisateur de lancer une application r�epartie sur l'ensemble des
sites de la session d'enregistrement.
La reproduction d'une ex�ecution enregistr�ee s'e�ectue dans une section de r�e-
ex�ecution. Pour ce faire, l'utilisateur sp�eci�e simplement le r�epertoires associ�e �a
l'ex�ecution enregistr�ee, et donne un nom symbolique �a la session de r�e-ex�ecution.
Ceci est illustr�e par la �gure IV.1.
Comme nous l'avons mentionn�e plus haut, l'application dont on enregistre ou
reproduit l'ex�ecution peut communiquer avec son environnement. En fait, c'est
la session de mise au point qui marque la fronti�ere entre l'application et son
environnement. Les acteurs lanc�es �a l'int�erieur de la session forment ensemble
l'application mise au point. Les autres sont consid�er�es comme faisant partie de
l'environnement. La session (et donc l'application) peut s'�etendre dynamique-
ment lors de la cr�eation de nouveaux objets CHORUS par des activit�es de la
session (e.g. de nouveaux acteurs). Suivant la politique choisie, les objets cr�e�es
peuvent être int�egr�es �a la session ou bien laiss�es dans l'environnement.
Durant la phase d'enregistrement, la session produit un historique s�equentiel
par site (i.e. par site monoprocesseur { sur une machine multi-processeur, il
y aurait un historique par processeur.) L'ensemble des historiques s�equentiels
constitue l'historique de la session. Ces historiques sont des �chiers binaires,
mais des outils sont fournis pour en analyser le contenu. Pour l'instant, le seul
outil disponible est ascii, un petit utilitaire qui traduit de fa�con symbolique le
contenu des historiques. D'autres outils pourrait être port�es : outils de d�etection
de propri�et�es ou de repr�esentation graphique de l'ex�ecution (e.g. PARTAMOS
[Sch91] qui trace des diagrammes ((espace-temps))).
Durant la phase de r�e-ex�ecution, l'utilisateur conserve un certain contrôle sur
l'application. Il peut placer des points d'arrêts et inspecter l'�etat de l'appli-
cation. Il peut choisir plusieurs modes de r�e-ex�ecution : pas �a pas (au niveau
des instructions machines du processeur), cadencement (d'activit�e) par caden-
cement, ou bien sans interruption. Pour les modes pas �a pas et cadencement
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par cadencement, l'utilisateur peut sp�eci�er une activit�e particuli�ere parmi l'en-
semble des activit�es dont l'ex�ecution pourrait être continu�ee (en g�en�eral, une
par site).

En�n, la session de mise au point serait le lieu indiqu�e pour implanter un service
de point de reprise (un tel service n'est pour l'instant pas fourni par CDB).

IV.3 Architecture g�en�erale de CDB

L'architecture g�en�erale CDB est classique, avec un moniteur central, un mo-
niteur local par site connect�e au syst�eme de r�e-ex�ecution, et un ensemble de
modules de stockage (dans l'impl�ementation actuelle, les modules de stockage
sont tous regroup�es au niveau du moniteur central.)

Le moniteur central, �egalement nomm�e CDB, est un processus MiX compos�e :

{ d'un module d'interface avec l'utilisateur, qui organise le travail des mo-
niteurs locaux,

{ d'un service centralis�e d'interpr�etation des historiques, qui pilote les mo-
niteurs locaux lors des phases de r�e-ex�ecution.

Les moniteurs locaux, nomm�es RCDBs, sont des acteurs CHORUS superviseurs.
Ils observent et le cas �ech�eant contrôlent le comportement des objets CHORUS
pr�esents sur leurs sites respectifs. Ils coop�erent avec les modules de stockage
pour transf�erer les historiques d'ex�ecution sur support stable. Les modules de
stockage peuvent r�esider ou non sur le même site que les moniteurs locaux.
Cette architecture est illustr�ee par la �gure IV.2.

Comme le montre la �gure IV.3, chaque moniteur local est compos�e d'un en-
semble de gestionnaires que nous allons d�ecrire bri�evement :

{ Le gestionnaire de donn�ees globales : DM (DM pour global Data Manager).

Les DMs des di��erents moniteurs locaux coop�erent pour former une base
de donn�ees r�epartie et r�epliqu�ee des informations globales relatives aux
sessions de mise au point. Ils maintiennent notamment �a jour l'ensemble
des identi�cateurs uniques associ�es aux objets CHORUS appartenant aux
di��erentes sessions de mise au point, ce qui permet �a CDB de connâ�tre les
((fronti�eres)) de chaque session (plus de d�etails sont donn�es en section IV.4).

Nous envisageons �egalement d'utiliser cette base de donn�ees pour rendre
l'�ecriture des historiques d'ex�ecution tol�erante aux d�efaillances de sites
(cf. section IV.4).

{ Le gestionnaire de temps logique : TM (TM pour logical Time Manager).

On peut consid�erer le TM comme partie int�egrante du DM. Dans l'im-
pl�ementation actuelle, les TMs des di��erents moniteurs locaux coop�erent
pour implanter une horloge matricielle au sein de chaque session de mise
au point. Ces horloges matricielles sont utilis�ees par le DM pour supprimer
les informations ((p�erim�ees)) (cf. section IV.4).
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Cet aspect de CDB sera certainement revu et optimis�e dans une future
version. En e�et, les horloges matricielles ne permettent pas un passage
�a grande �echelle (i.e. sessions de mise au point comprenant de nombreux
sites).

{ Le gestionnaire de cadencement : SM (SM pour Scheduling Manager).

Le SM est responsable d'enregistrer et de reproduire pr�ecis�ement le ca-
dencement des activit�es des sessions de mise au point. Il est fond�e sur
l'utilisation d'un compteur d'instructions (cf. section IV.5.2).

{ Le gestionnaire d'acteurs : AM (AM pour Actor Manager).

Le DM interpose son propre code �a l'interface des appels syst�eme des ac-
teurs appartenant �a une session de mise au point [Jon92]. Il procure �a ces
acteurs l'illusion d'un r�eseau virtuel CHORUS ind�ependant (i.e. ind�epen-
dant des autres sessions de mise au point). En particulier, il rend possible
l'activation simultan�ee de plusieurs sessions de r�e-ex�ecution correspon-
dant �a la même session d'enregistrement en assurant la correspondance
entre les identi�cateurs (virtuels) connus par les di��erentes applications
((clones)) et les identi�cateurs r�eels connus par le micro-noyau.

{ Le gestionnaire d'historique : LM (LM pour Log Manager).

Le LM est responsable de transf�erer les historiques d'ex�ecution sur sup-
port stable. Pour cela il coop�ere avec les modules de stockage (cf. sec-
tion IV.5.3) { et peut-être avec les DM, dans une future version de CDB,
a�n d'obtenir une �ecriture des historiques tol�erante aux d�efaillances de
sites.

IV.4 La base des donn�ees globales

Les gestionnaires de donn�ees globales (DMs) des di��erents modules RCDB co-
op�erent pour former une base de donn�ees r�epartie des donn�ees globales cor-
respondant aux sessions d'ex�ecution. Cette base de donn�ee enregistre les UIs
associ�es aux di��erents objets (acteurs et portes) des applications mise au point.
Elle joue un double rôle :

{ Lors de l'enregistrement.

Le noyau CHORUS ne fournit pas de support pour identi�er de fa�con
unique un message. Par cons�equent, il faut estampiller les messages �emis
par l'application si l'on veut être en mesure d'apparier les r�eceptions avec
les �emissions (cela est n�ecessaire pour la r�e-ex�ecution par le contrôle).
Cependant, tous les messages ne peuvent pas être estampill�es, e.g. les
messages destin�es �a l'environnement de l'application (sur lequel l'outil de
mise au point n'a aucun contrôle). �Etant donn�e que CHORUS n'o�re pas
de support pour estampiller les messages de fa�con transparente 1, il faut

1: De fa�con g�en�erale, la d�e�nition d'un service d'estampillage transparent semble malais�ee,
surtout si l'on veut donner la possibilit�e �a plusieurs outils de mise au point de poser des
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donc être capable de d�eterminer si un message est destin�e �a l'application
ou �a son environnement. Comme la destination d'un message CHORUS
est d�e�nie par l'UI de la porte r�eceptrice, le probl�eme revient �a savoir si
un UI donn�e appartient ou non �a l'application. C'est le premier rôle de la
base des donn�ees globales

{ Lors de la r�e-ex�ecution.

Lors de la phase de r�e-ex�ecution, CDB cr�ee des reproductions des objets
CHORUS de l'ex�ecution initiale. Malheureusement, ces nouveaux objets
ne peuvent pas être totalement identiques aux objets initiaux. En parti-
culier, les identi�cateurs que le micro-noyau leur attribue sont en g�en�eral
di��erents des identi�cateurs initiaux. Dans le cas des UIs par exemple,
ils sont même n�ecessairement di��erents { par d�e�nition, l'UI est un iden-
ti�cateur global unique. Cependant, pour l'application r�e-ex�ecut�ee, ces
objets restent identi��es par leurs identi�cateurs initiaux. En e�et, l'�etat
m�emoire de ses di��erents acteurs composants est une reproduction �d�ele
de l'�etat correspondant �a l'ex�ecution initiale, ce qui implique que toutes
les variables ont les mêmes valeurs, en particulier les variables qui m�emo-
risent les identi�cateurs des objets.

Il est donc n�ecessaire de pouvoir traduire les identi�cateurs (initiaux)
connus par l'application en identi�cateurs r�eels reconnus par le syst�eme
au moment de la r�e-ex�ecution. Par exemple, dans le cas de la r�e-ex�ecution
d'une �emission de message, il faut pouvoir traduire l'UI de la porte desti-
nataire. C'est le second rôle de la base des donn�ees globales.

Pour des versions futures de CDB, nous envisageons d'�etendre encore le rôle de
la base des donn�ees globales. Nous pr�evoyons en e�et de l'utiliser pour enregis-
trer les queues des historiques d'ex�ecution qui attendent la validation de leur
�ecriture sur support stable (cette technique est utilis�ee en tol�erance des fautes
[SBY88, EZ93]). Ainsi, en cas de d�efaillance (crash) d'un ou plusieurs sites, il
serait possible de reg�en�erer un ensemble coh�erent d'historiques permettant de
recouvrer l'�etat global du syst�eme avant la d�efaillance du (ou des) sites. (Plus
pr�ecis�ement, cette technique permet de r�eg�en�erer l'historique des di��erents sites
jusqu'�a l'�etat global minimum [AHPR91] de l'application associ�e �a l'�etat des
processus rest�es valides [Rug93].)

De mani�ere remarquable, les rôles de la base des donn�ees globales que nous
avons d�ecrit plus haut constituent des applications pures de deux probl�emes
th�eoriques de bases de donn�ees, connus sous les noms de probl�eme du diction-
naire r�eparti (replicated dictionary) et de probl�eme du journal r�eparti (replicated
log) [FM82, WB84]. D'ailleurs, nous nous sommes inspir�es des algorithmes pro-
pos�es par Wuu et Bernstein [WB84] pour l'impl�ementation de nos gestionnaires
de donn�ees globales.

Prenons l'exemple du dictionnaire r�eparti. Le probl�eme est le suivant (nous
reprenons la d�e�nition qu'en donnent Fischer et Michael dans [FM82].) Il s'agit

estampilles di��erentes sur le même message. En tout �etat de cause, ce n'est probablement pas
un service que l'on veut rendre au niveau du micro-noyau.
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de r�ealiser une base de donn�ees contenant un \dictionnaire". Cette base de
donn�ees est r�epartie sur un ensemble de sites de fa�con �a ce que le dictionnaire
soit toujours disponible, malgr�e une �eventuelle panne de site. A un instant
donn�e, chaque site dispose donc de sa propre vue du dictionnaire, et l'union des
vues des di��erents sites donne l'�etat du dictionnaire. Maintenant, chaque site
peut modi�er le contenu du dictionnaire �a l'aide de deux op�erations : INSERT(x)
permet d'ajouter le mot x au dictionnaire et DELETE(x) permet de retirer le mot
x du dictionnaire.

Formellement, le probl�eme consiste �a trouver un protocole qui permette d'im-
planter les op�erations INSERT et DELETE en respectant la contrainte suivante :
sur un site donn�e, le mot x fait partie de la vue du dictionnaire si et seulement si
INSERT(x) fait partie du pass�e causal du site et DELETE(x) n'en fait pas partie.

Nous notons que le probl�eme du dictionnaire correspond exactement au pro-
bl�eme qu'ont �a r�esoudre les gestionnaires de donn�ees globales (DMs) de CDB.
Plus pr�ecis�ement, les DMs doivent maintenir (entre autres) le dictionnaire des
identi�cateurs uniques des objets CHORUS faisant partie de l'application r�epar-
tie sous contrôle de CDB. Les op�erations INSERT et DELETE correspondent res-
pectivement �a la cr�eation d'un nouvel objet CHORUS (qui implique la cr�eation
d'un nouvel identi�cateur unique par le noyau) et �a la destruction d'un objet
CHORUS. Il est e�ectivement su�sant d'attendre que l'�ev�enement de cr�eation
d'un objet CHORUS soit dans le pass�e causal d'un DM pour que celui-ci ins�ere
l'UI correspondant dans sa vue du dictionnaire. En e�et, tant que la cr�eation
de l'objet n'est pas dans le pass�e causal du DM, l'UI correspondant ne peut pas
être connu de la partie locale de l'application, qui ne peut donc pas invoquer
d'op�erations mentionnant cet UI.

Pour donner un peu plus de d�etails, la gestion de la base de donn�ees des identi-
�cateurs globaux est faite de la fa�con suivante (on suppose pour plus de clart�e
qu'il n'y a qu'une seule session d'ex�ecution et que tous les UIs se rapportent �a
cette session). Chaque DM conserve l'enregistrement des cr�eations et destruc-
tions d'UI dont il a eu connaissance. Ces informations sont di�us�ees par le DM
de fa�con ((paresseuse)) : elles sont transport�ees sous forme d'estampille par les
messages �emis normalement par les activit�es applicatives contrôl�ees par le DM.
Un algorithme de ((ramasse miettes)) permet de supprimer de la liste des cr�ea-
tions et destructions �a di�user toutes celles dont le DM est sûr que les autres
DMs les connaissent d�ej�a.

Pour que chaque DM puisse connâ�tre la liste des �ev�enements de cr�eation et
destructions d'UI dont les autres DMs ont d�ej�a eu connaissance (ou tout au
moins une estimation conservative de cette liste), nous utilisons pour l'instant
un m�ecanisme �a base d'horloges matricielles, semblable �a celui d�ecrit par Wuu
et Bernstein [WB84]. L'inconv�enient des horloges matricielles est leur coût : elles
obligent �a estampiller les messages de l'application d�ebogu�ee avec des �etiquettes
dont la taille est proportionnelle au carr�e du nombre de sites. Pour les versions
futures de CDB, nous envisageons d'exp�erimenter avec les algorithmes am�elior�es
d�ecrits au chapitre V de cette th�ese, ou bien d'appliquer une technique plus
e�cace �a base d'acquittement site par site, comme celle utilis�ee par MANETHO
[EZ92].
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Par rapport �a la situation envisag�ee parWuu et Bernstein, nous sommes confron-
t�es �a un probl�eme suppl�ementaire : dans le cas d'un message �emis �a desti-
nation de l'environnement de l'application, les DMs n'ont pas la possibilit�e
de di�user les informations concernant les UIs sous forme d'estampille. Or,
par ((transitivit�e)), ces messages �emis vers l'environnement peuvent être cause
d'autres messages �a destination de l'application. Chaque DM doit donc s'assurer
de la di�usion g�en�erale des informations concernant les UIs dont il a connais-
sance, avant de laisser une activit�e sous son contrôle �emettre un message vers
l'environnement de l'application. Ce probl�eme est similaire au probl�eme de va-
lidation (commitment) rencontr�e en tol�erance aux fautes optimiste, lorsqu'une
activit�e doit �emettre d'un message vers l'environnement de l'application tol�e-
rante aux fautes [SBY88, EZ93].
Les algorithmes ((paresseux)) que nous avons utilis�es pour l'impl�ementation de
la base des donn�ees globales d'une session d'ex�ecution pr�esentent de nombreux
attraits :

{ Ils tol�erent des situations de d�efaillance vari�ees : retard ou perte de mes-
sage, d�efaillance de site.

{ Ils sont relativement peu intrusifs. En particulier, ils ne sont pas bloquants
(comme le serait par exemple, un algorithme qui interromprait l'ex�ecution
�a chaque cr�eation d'UI, en attendant que l'ensemble des sites renvoient un
acquittement). Il est possible de limiter leur e�et au simple estampillage
des messages normalement �emis par l'application.

Leur faiblesse potentielle est li�ee �a la taille des informations avec lesquelles
les messages doivent être estampill�es, qui peut d�ependre polynomialement du
nombre de sites de la session. En pratique, cela ne constitue pas un probl�eme
r�eel pour les applications que vise CDB (quelques sites seulement).

IV.5 Quelques points techniques

Dans cette section, nous d�etaillons quelques points techniques particuli�erement
int�eressants, et nous montrons comment nous avons tir�e parti du support pour
la mise au point o�ert par notre version modi��ee du micro-noyau.

IV.5.1 Gestion de m�emoire

Le module qui r�ealise l'interface utilisateur de CDB est implant�e au dessus
d'un interpr�eteur LISP. L'interpr�eteur alloue dynamiquement de la m�emoire
lorsqu'il a besoin de cr�eer des objets. Un ramasse miettes est activ�e lorsqu'il n'y
a plus d'espace libre. La ramassage des miettes s'e�ectue selon les deux phases
classiques (marquage des cellules active, puis lib�eration des cellules inactives)
et peut durer jusqu'�a une seconde. Cela n'a pas vraiment d'importance, car
l'interface utilisateur de CDB n'est pas soumise �a de fortes contraintes temps-
r�eel.
La situation est tout �a fait di��erente pour les modules RCDB. L'ex�ecution du
code de ces modules est souvent e�ectu�ee dans le contexte d'un upcall du noyau
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et il est donc hors de question de mettre en �uvre un m�ecanisme complexe de
ramassage de miettes. Cependant, ces modules allouent et d�esallouent tr�es fr�e-
quemment des objets : objets repr�esentant les objets CHORUS de l'application
mise au point (cf. session III.3.2.), listes d'identi�cateurs uniques, etc. Ils ont
donc aussi besoin d'un service de d�esallocation des objets inutilis�es. Pour r�eali-
ser un tel service simplement et e�cacement, nous avons utilis�e un m�ecanisme
de comptage de r�ef�erences. Chaque objet dispose d'un compteur de r�ef�erence
incr�ement�e quand un pointeur sur l'objet est cr�e�e, et d�ecr�ement�e quand un
tel pointeur est d�etruit. L'objet est d�esallou�e quand le compteur de r�ef�erences
devient nul. Bien sûr, il faut s'assurer de l'absence de cycles.
Lorsqu'une activit�e d'un module RCDB veut acc�eder �a un objet, elle doit �ega-
lement incr�ementer le compteur de r�ef�erence de l'objet de fa�con �a ((verrouiller))
l'objet en m�emoire et �a se pr�emunir contre une d�esallocation intempestive. Elle
d�ecr�emente le compteur lorsqu'elle a �ni d'acc�eder �a l'objet. Notons que le
m�ecanisme de d'incr�ementation/d�ecr�ementation des compteurs de r�ef�erence est
mis en �uvre automatiquement par un jeu de constructeurs/destructeurs C++.
Cette technique de verrouillage fonctionne �a condition qu'une activit�e ne puisse
pas être d�etruite alors qu'elle a verrouill�e un objet ; en e�et, dans un tel cas
l'objet concern�e ne pourrait plus jamais être d�esallou�e. Malheureusement, il est
tout �a fait possible qu'une activit�e soit d�etruite au moment o�u elle verrouille un
objet. Pour le comprendre, il faut savoir que les activit�es qui ex�ecutent le code
des modules RCDB sont d'une part (1) les activit�es permanentes de ces modules
(jamais d�etruites), et d'autre part (2) les activit�es de l'application mise au point,
lorsqu'elles e�ectuent un appel syst�eme, apr�es que le service d'interposition du
noyau (cf. III.4) les a redirig�ees vers le code des modules RCDB. Ces derni�eres
activit�es peuvent être d�etruites apr�es avoir verrouill�e des objets.
Ce probl�eme de destruction d'activit�es admet deux solutions. La premi�ere est
d'empêcher la destruction des activit�es qui ex�ecutent le code RCDB, par une
technique de masquage (le micro-noyau CHORUS o�re cette possibilit�e). L'in-
conv�enient de cette technique est que si l'activit�e en question doit e�ectuer
un appel syst�eme potentiellement bloquant, il lui faut n�ecessairement r�eactiver
(d�emasquer) au pr�ealable la possibilit�e de destruction, et par cons�equent lib�erer
tous ses verrous. Cette m�ethode de programmation est relativement p�enible �a
mettre en �uvre.
La deuxi�eme solution, que nous avons choisie pour CDB, est de d�e�nir des rou-
tines sp�eciales de gestion de destruction d'activit�e, qui lib�erent automatique-
ment les verrous encore poss�ed�es par une activit�e au moment de sa destruction.
Nous avons implant�e ce m�ecanisme en utilisant les upcalls noyau de noti�ca-
tion de destruction d'activit�e d�ecrits �a la section III.3.2. �A chaque activit�e est
associ�e la liste des verrous qu'elle d�etient. Cette liste est mise �a jour automati-
quement { par un m�ecanisme de constructeurs/destructeurs C++ { en même
temps que les compteurs de r�ef�erences des objets verrouill�es. Au moment o�u
l'activit�e est d�etruite, la routine de gestion de la destruction est invoqu�ee par
le upcall noyau, et lib�ere les verrous des objets de la liste. L'avantage de cette
m�ethode est qu'elle est compl�etement transparente au programmeur des mo-
dules RCDB. De plus elle est plus e�cace, car les objets ne sont d�everrouill�es
que lorsque cela est n�ecessaire.
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... ...

jmp arriere pushfl Sauvegarde des registres d'�etat.
incl compteur Incr�ementation du compteur de

branchements.
jne ok Test �a z�ero.
int $3 D�eclenchement d'une exception si le

compteur a boucl�e.
ok: popfl Restauration des registres d'�etat.

jmp arriere Restauration des registres d'�etat.

Code initial Code instrument�e

Fig. IV.4 - Implantation du compteur d'instructions logiciel

IV.5.2 Compteur d'instructions logiciel

Nous l'avons mentionn�e un peu plus haut : les activit�es s'ex�ecutant sur un site
CHORUS sont cadenc�ees de fa�con pr�eemptive. Par cons�equent, pour pouvoir en-
registrer et reproduire ce cadencement, il est n�ecessaire que les modules RCDB
puissent d�eterminer avec exactitude le nombre d'instructions (machine) ex�ecu-
t�ees par une activit�e entre le moment de son activation et le moment de sa
pr�eemption. Cette tâche est rendue di�cile par la pr�esence de boucles dans le
chemin d'ex�ecution de l'activit�e (autrement, il su�rait d'utiliser le compteur de
programme). Certains processeurs modernes o�rent directement un service de
comptage d'instruction (cf. sections II.2.1 et II.4.3), mais ce n'est pas le cas du
processeur 386DX33 d'Intel, processeur de notre plateforme d'exp�erimentation.
Nous avons donc dû implanter un compteur d'instructions logiciel, inspir�e des
travaux de Mellor et Crummey [MCL89].

L'id�ee qui fonde la notion compteur d'instruction logiciel est la suivante : en
r�ealit�e, on n'a pas besoin de connâ�tre pr�ecis�ement le nombre d'instructions
ex�ecut�ees par une activit�e ; il su�t de connâ�tre (par exemple) la valeur de
son compteur de programme et le nombre de branchements en arri�ere qu'elle a
e�ectu�e (au niveau du code machine). Pour d�eterminer le nombre branchements
en arri�ere e�ectu�es par l'activit�e, il su�t d'instrumenter le code qu'elle ex�ecute
(cf. �gure IV.4).

Attention, il est important de r�ealiser que tout le code ex�ecut�e par l'activit�e
doit être instrument�e, y compris les librairies. Cette instrumentation peut être
r�ealis�ee automatiquement lors de la compilation. Dans le cas de CDB, elle est
r�ealis�ee par une r�egle sp�eciale de ((makefile)) : par compilation du �chier source
C ou C++, un �chier assembleur est cr�e�e, au niveau duquel l'instrumentation
est r�ealis�ee par un programme ((awk)) qui rep�ere les instructions causant poten-
tiellement un branchement. Finalement le �chier assembleur instrument�e est
compil�e pour produire le code objet d�esir�e.

Mellor et Crummey [MCL89] proposent des impl�ementations optimis�ees du
compteur d'instruction. Ils sugg�erent notamment de r�eserver un registre du pro-
cesseur pour conserver la valeur du compteur, plutôt qu'une variable m�emoire
(comme nous l'avons fait sur la �gure IV.4). Ils parviennent ainsi �a limiter la d�e-
gradation des performance caus�ee par le compteur d'instructions �a des valeurs
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comprises entre 1% et 10%, suivant le programme instrument�e. Nous n'avons
pas explor�e cette voie pour plusieurs raisons :

{ Nous ne disposions pas d'un compilateur permettant de r�eserver l'usage
de certains registres du processeur �a des outils ((utilisateur)).

{ Nous voulions pouvoir appliquer l'instrumentation �a des routines �ecrites
en langage machine { qui utilisent potentiellement tous les registres du
processeur.

{ Nous n'avons pas voulu trop investir dans une voie qui nous parâ�t être
un ersatz imparfait, en comparaison d'un v�eritable compteur d'instruc-
tion mat�eriel. En e�et, la valeur du compteur d'instruction, m�emoris�ee en
espace utilisateur (que ce soit en m�emoire ou dans un registre), peut être
modi��ee accidentellement par une activit�e errante. Par cons�equent, on ne
peut pas avoir de garantie compl�ete que la valeur donn�ee par le compteur
correspond �a la r�ealit�e.

Pour r�ecup�erer la valeur du compteur d'instruction lors d'un changement de
contexte, nous avons utilis�e le support noyau de noti�cation d'�ev�enements d�ecrit
en section III.3.2. Au moment du changement de contexte, le noyau e�ectue
l'upcall d'une routine sp�eci�que du module RCDB, qui enregistre la valeur du
compteur ainsi que celle du pointeur de programme, puis remet la valeur du
compteur �a z�ero, en pr�eparation au cadencement de la prochaine activit�e.

Au moment de la r�e-ex�ecution, pour reproduire le chemin d'ex�ecution parcouru
par l'activit�e, le module RCDB charge le compteur d'instructions avec la va-
leur oppos�ee �a celle enregistr�ee. Lors de l'ex�ecution de l'activit�e, la valeur du
compteur est incr�ement�ee jusqu'�a atteindre la valeur z�ero. �A ce moment, une
exception est g�en�er�ee et le module RCDB reprend le contrôle. Il installe alors
un point d'arrêt au niveau du compteur de programme enregistr�e, et poursuit
l'ex�ecution de l'activit�e jusqu'�a ce point d'arrêt. Ainsi, le chemin d'ex�ecution
de l'activit�e a �et�e �d�element reproduit.

IV.5.3 Gestion des journaux

Les gestionnaires de journaux de CDB (LM) ne peuvent pas servir les requêtes
d'�ecriture qu'ils re�coivent de fa�con synchrone. En e�et, les requêtes d'�ecriture
que re�coit un LM sont le plus souvent ex�ecut�ees dans un contexte d'upcall, et
il est donc impossible au LM de r�e-invoquer le noyau pour demander l'�ecriture
sur �chier. En fait, il n'est même pas sûr qu'une �ecriture synchrone soit souhai-
table, �etant donn�e l'e�et la lenteur relative de cette op�eration { elle g�en�ererait
probablement un e�et de sonde important, et aurait une inuence n�efaste sur
les performances du syst�eme. Au lieu de cela, les LMs proc�edent en deux temps,
comme indiqu�e par Roos et al. [RCM93] : les �ecritures sont d'abord faites dans
un tampon m�emoire circulaire avant d'être report�ees sur support stable (�chier)
par une activit�e asynchrone. (La m�emoire virtuelle de CHORUS permet d'im-
planter un v�eritable tampon circulaire en ((mappant)) deux fois cons�ecutivement
la même r�egion de m�emoire !)
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Plus pr�ecis�ement, le fonctionnement des LMs est le suivant. Lorsqu'un client
d'un LM veut enregistrer un �ev�enement dans le journal, il envoie tout d'abord
une requête au LM pour que celui-ci lui alloue une portion du tampon m�emoire
de taille donn�ee. Une fois cette portion allou�ee, le client du LM pourra y �ecrire
directement les informations relatives �a l'�ev�enement �a enregistrer. Notons que
l'�ecriture se fait directement dans le tampon circulaire, il n'est pas n�ecessaire
de pr�eparer au pr�ealable les donn�ees �a enregistrer dans un bu�er interm�ediaire.
Finalement, une fois l'�ecriture termin�ee, le client envoie un acquittement au
LM.
L'allocation d'une portion du tampon circulaire par le LM est une op�eration
atomique (e�ectu�ee dans un mode du processeur o�u les interruptions mat�erielles
sont masqu�ees), ce qui permet d'obtenir localement un ordre total sur les �ev�e-
nements enregistr�e dans les journaux. En revanche, l'�ecriture dans le tampon
des informations concernant l'�ev�enement �a enregistrer n'est pas cens�e être une
op�eration atomique, et il n'est pas n�ecessaire de synchroniser les �ecritures e�ec-
tu�ees de fa�con potentiellement concurremente par les di��erents clients du LM.
Si l'�ev�enement b suit l'�ev�enement a, il est tout a fait possible que l'�ecriture des
informations concernant b commence { voire se termine { avant que l'�ecriture
des informations concernant a soit termin�ee. Ce cas se produit d'ailleurs rela-
tivement fr�equemment : par exemple, si l'�ecriture de a est interrompue par une
interruption mat�erielle g�en�erant �a son tour un �ev�enement b ; ou bien si l'�ecriture
de a est pr�eempt�ee.
L'activit�e asynchrone qui transf�ere le contenu du tampon circulaire sur support
stable doit veiller �a ne pas transf�erer les portions du tampon circulaire non
encore acquitt�ees. Dans ce but, le LM conserve une liste ordonn�ee de ces por-
tions, et e�ectue le transfert de toutes les portions allou�ees jusqu'�a la premi�ere
portion non acquitt�ee. Notre impl�ementation du LM garantit de plus que les
op�erations d'allocation et d'acquitement sont e�ectu�ee en temps constant.

IV.5.4 Primitives de communication non �ables

Nous avons rencontr�e une di�cult�e particuli�ere pour la r�e-ex�ecution des primi-
tives de communication non �ables de CHORUS. Nous ne sommes pas parvenus
�a imaginer un m�ecanisme permettant de diriger la r�e-ex�ecution de ces primi-
tives par le contrôle. Le probl�eme est le suivant. Consid�erons la r�e-ex�ecution
de l'�emission d'un message par une primitive non �able. Dans le cas d'une r�e-
ex�ecution dirig�ee par le contrôle, il n'existe aucune copie du message dans les
journaux. La seule ((copie)) est donc celle poss�ed�ee par RCDB au moment de la
r�e-ex�ecution de l'�emission du message. Notons que localement, RCDB n'a au-
cun moyen de savoir si le message est parvenu �a destination lors de la premi�ere
ex�ecution, ou bien s'est perdu sur le r�eseau (�a moins d'analyser l'historique
complet du site destinataire, ce qui serait trop coûteux).
RCDB est donc confront�e au choix suivant :

{ Soit supposer que le message c'�etait perdu, mais ce n'�etait peut-être pas
le cas...

{ Soit supposer que le message �etait arriv�e �a destination, et en garder une
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copie en attendant que son destinataire la ((r�eclame)) (la copie pouvant
être conserv�ee localement ou au niveau du site destinataire). Malheureu-
sement, si le message initial s'�etait perdu, la cons�equence est la consomma-
tion d�e�nitive et inutile de resources m�emoire, d'o�u un probl�eme potentiel
d'�epuisement des resources du syst�eme.

Nous avons donc conclu qu'il n'�etait pas possible de diriger la r�e-ex�ecution
des primitives IPC non �ables par le contrôle, et nous avons choisi de les di-
riger par les donn�ees. En d'autres termes, pendant la phase d'enregistrement,
nous journalisons le contenu complet des messages non �ables au moment de
leur r�eception. Et nous utilisons cette information pour simuler la d�elivrance
du message au moment de la r�e-ex�ecution. Notons que si nous n'avions pas
un mod�ele de syst�eme strictement asynchrone (par exemple, si le syst�eme de
communication o�rait des garanties suppl�ementaires comme l'existence un d�elai
au dela duquel un message est certainement perdu), nous aurions pu �eviter le
recours �a la r�e-ex�ecution dirig�ee par les donn�ees.

IV.6 Performances et validation

CDB n'est encore qu'un prototype, mais nous l'avons cependant valid�e �a l'aide
de petits programmes de test. Nous avons valid�e le service de r�e-ex�ecution sur un
r�eseau de trois PC/AT 386DX33. Les programmes de test �etaient les suivants :

{ ((boucle vide)) : une activit�e qui e�ectue une boucle vide.

{ ((appel threadSelf())) : une activit�e qui boucle en e�ectuant l'appel sys-
t�eme threadSelf().

{ ((fourche - destruction activit�e m�ere)) : une activit�e cr�ee une activit�e �lle
puis se d�etruit. L'activit�e �lle cr�ee une autre activit�e �lle puis se d�etruit,
et ainsi de suite.

{ ((fourche - destruction activit�e �lle)) : une activit�e boucle en cr�eant une
activit�e �lle puis en la d�etruisant.

{ ((RPC (n KO))) : deux activit�es dans le même acteur. Elles bouclent en
e�ectuant des appels de proc�edure �a distance �ctifs, pour lequels la taille
des requêtes et des r�eponses est n KO.

{ ((race)) : un programme non d�eterministe comprenant deux activit�es qui
font ((la course)) pour arriver �a franchir la premi�ere le 42-i�eme km d'un
marathon.

{ ((pingpong)) : un programme distribu�e non d�eterministe qui simule une
partie de pingpong entre deux joueurs. ((pingpong)) peut faire intervenir
jusqu'�a trois sites: un pour l'a�chage, et un pour chaque joueur. La dur�ee
d'ex�ecution du programme est tr�es variable suivant les parties.
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Nous avons e�ectu�e quelques mesures des performances du service d'enregistre-
ment/r�e-ex�ecution de CDB en proc�edant en local sur un seul site. Les r�esultats
son r�esum�es sur les tableaux IV.5 et IV.6.
On constate que le coût li�e �a la r�e-ex�ecution est tr�es variable suivant le pro-
gramme rejou�e. Toutefois, pour des applications ordinaires (comme ((race)) et
((pingpong))), on peut s'attendre �a un surcoût en temps de 1 �a 2% pour la phase
d'enregistrement et de 15 �a 50% pour la phase de r�e-ex�ecution.
L'�etude des performances du service de r�e-ex�ecution fait ressortir des invariants:

{ la place occup�ee par l'enregistrement d'un �ev�enement dans le �chier his-
torique est comprise entre 12 et 16 octets.

{ Le temps pass�e �a enregistrer un �ev�enement est compris entre 300 et
1000�s.

{ Le temps pass�e �a r�e-ex�ecuter un �ev�enement est compris entre 2 et 6ms.

IV.7 Comparaison avec d'autres services de r�e-ex�ecution

On trouve dans la litt�erature un grand nombre de descriptions d'outils de r�e-
ex�ecution. Dans cette section, nous tentons de comparer ces outils avec CDB.
Les comparaisons portent sur trois points : le mod�ele de syst�eme r�eparti pris
en compte par l'outil de r�e-ex�ecution, la technique d'impl�ementation de la r�e-
ex�ecution, la prise en compte des interactions de l'ex�ecution �a reproduire avec
son environnement.

IV.7.1 Mod�ele de syst�eme r�eparti

Instant replay [LMC87] o�re un service de r�e-ex�ecution pour des syst�emes for-
tement coupl�es o�u la communication entre processus a lieu exclusivement par
objets partag�es 2. �A l'oppos�e, l'outil Bugnet [JBW87], le d�ebogueur d'Amoeba
[Els88], EREBUS [HPR92] et le d�ebogueur des ((CAC))'s [RCM93] supposent
une architecture �a m�emoire r�epartie o�u les processus communiquent unique-
ment par message 3. Ils supposent que le syst�eme de communication est �able
et o�re des canaux de communication ((FIFO)) [Els88, HPR92, RCM93].
CDB et Recap [PL89] prennent en compte �a la fois la m�emoire partag�ee et la
communication par messages (CDB peut même prendre en compte les primitives
de communication non �ables). Recap contrôle la communication par m�emoire
partag�ee en d�etectant les acc�es aux variables partag�ees. Pour cela, le programme
cible est instrument�e �a la compilation de fa�con �a ce que la valeur des variables
potentiellement partag�ees soit enregistr�ee ou reproduite (�a la r�e-ex�ecution).

2: Cependant la technique utilis�ee par Instant replay peut être g�en�eralis�ee aux architectures
�a m�emoire r�epartie o�u les processus communiquent par message [LSZ90].

3: Dans le cas du d�ebogueur d'Amoeba, les activit�es d'une même grappe (cluster) sont
autoris�ees �a communiquer par m�emoire partag�ee car elles partagent l'espace d'adressage de
la grappe. Cependant, d'apr�es [Els88], les activit�es qui appartiennent �a la même grappe sont
cadenc�ees de fa�con non pr�eemptive. Il s'agit donc plutôt de coroutines. Le mod�ele est bien
celui de la communication par message uniquement.
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Test Nb de Ex�ec. Enregis- R�e-ex�e- �Ev�ene- Histo-
boucles libre trement cution ments rique

(s) (s) (s) (octets)

Boucle vide 107 7.90 8.10 (+2.5%) 9.00 (+12%) 267 3180

Appel
threadSelf()

106 1.67 1.34 (-20%) 1.43 (-14%) 37 432

fourche { destruction
activit�e m�ere

104 1.70 14.7 (�9) 176 (�100) 30670 488260

fourche { destruction
activit�e �lle

104 2.18 16.2 (�7) 167 (�80) 50412 725248

RPC (0 KO) 103 0.310 1.99 (�6) 24.1 (�80) 8116 133448

RPC (4 KO) 103 2.03 5.20 (�2:5) 27.8 (�14) 8240 133492

RPC (40 KO) 103 15.5 32.9 (�2) 59.4 (�4) 8722 140648

((race)) NA 1.42 1.44 (+1.5%) 1.70 (+20%) 71 856

((pingpong)) - short NA NA 16.8 23.9 (+42%) 4028 59224

((pingpong)) -
medium

NA NA 27.6 39.8 (+44%) 6516 102392

((pingpong)) - long NA NA 56.5 80.8 (+43%) 13230 207716

Fig. IV.5 - Performances de CDB (donn�ees brutes)

Test �Ev�enements Historique (octets) ((Coût)) d'un �ev�enement
par seconde par seconde par �ev�e- enregis- r�e-ex�e-

nement trement cution

Boucle vide 34 400 11.9 750�s 4:1ms

Appel
threadSelf()

22 260 11.7 - -

fourche { destruction
activit�e m�ere

18� 103 290� 103 15.9 420�s 5:7ms

fourche { destruction
activit�e �lle

23� 103 330� 103 14.4 280�s 3:3ms

RPC (0 KO) 26� 103 430� 103 16.4 200�s 2:9ms

RPC (4 KO) 4� 103 66� 103 16.2 380�s 1:7ms

RPC (40 KO) 0:56 � 103 9� 103 16.1 2000�s 5:0ms

((race)) 50 603 12.1 280�s 3:9ms

((pingpong)) - short 240 3:8� 103 15.7 NA 1:8ms

((pingpong)) -
medium

236 3:7� 103 15.7 NA 1:9ms

((pingpong)) - long 234 3:7� 103 15.7 NA 1:8ms

Fig. IV.6 - Performances de CDB (valeurs calcul�ees)
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CDB contrôle la communication par m�emoire partag�ee en supposant que le site
est mono-processeur et en contrôlant pr�ecis�ement le cadencement des activi-
t�es. Cette technique pourrait même se g�en�eraliser au sites multi-processeurs,
�a condition d'imposer aux processeurs de partager la m�emoire uniquement �a
travers une unit�e de MMU appropri�ee qui permettrait de contrôler pr�ecis�ement
les �echanges se produisant entre les ant�em�emoires (caches) des processeurs et
la m�emoire centrale. (Notons que la technique s'applique �egalement au contrôle
de la communication par m�emoire partag�ee distribu�ee). En proc�edant ainsi, il
serait possible d'être relativement e�cace, puisqu'on s'appuie sur le protocole
de coh�erence d'ant�em�emoire qui est de toute fa�con activ�e [MC91].

IV.7.2 Technique d'impl�ementation

Certains outils de r�e-ex�ecution s'appliquent �a des programmes �ecrits dans un
langage sp�eci�que (des programmes ((ADA)) [SW87], des programme ((Estelle))
dans le cas d'EREBUS [HPR91], des programmes ((Guide)) dans le cas de THE-
SEE [JRS91] ou des programmes ((concurrent ML)) [TA91]). L'avantage de ces
outils est qu'il est possible d'enregistrer l'ex�ecution sur une machine et de la r�e-
ex�ecuter sur une autre. Par ailleurs, ils tracent l'ex�ecution du programme cible �a
un niveau d'abstraction relativement �elev�e (celui du langage de programmation)
et donc avec une granularit�e d'�ev�enement relativement importante [HPR91], ce
qui a pour cons�equence de rendre la r�e-ex�ecution plus facile �a implanter. La
prise d'instantan�es de l'�etat global du syst�eme peut aussi b�en�e�cier d'une gra-
nularit�e plus importante des �ev�enements, parce que les �etats interm�ediaires de
l'application associ�es �a des �etats complexes du noyau peuvent alors être �evit�es
[LKH92].

En revanche, le d�ebogueur Amoeba et CDB ont une approche de plus bas
niveau. Ils s'appliquent �a des programmes �ecrits dans un langage quelconque,
mais qui s'ex�ecutent sur un syst�eme sp�eci�que (CHORUS ou Amoeba).

Les d�ebogueurs Amoeba et Recap supposent que le programme cible a �et�e li�e
avec une librairie sp�eciale d'appels syst�emes instrument�es. L'inconv�enient de
cette fa�con de proc�eder est qu'alors une partie du code et des donn�ees du d�ebo-
gueur se trouvent dans l'espace d'adressage du programme cible, et peut donc
être corrompue par des activit�es errantes [Els88]. CDB �evite ce probl�eme en
n'instrumentant pas le programme cible (mise �a part la question de l'impl�e-
mentation du compteur d'instructions logiciel) et en utilisant une technique
d'interposition.

IV.7.3 Gestion des interactions avec l'environnement

Le d�ebogueur pour ((concurrent ML)) et le d�ebogueur ((EREBUS)) s'appliquent
�a des programmes qui s'ex�ecutent isol�es, sans interaction avec leur environne-
ment. En revanche, le d�ebogueur ((THESEE)) s'applique �a des programmes qui
peuvent acc�eder des objets persistants GUIDE. Ces objets font partie de l'envi-
ronnement du programme cible, et leur �etat doit donc être r�einitialis�e �a chaque
r�e-ex�ecution. Pour ce faire, THESEE cr�ee automatiquement des copies sp�eciales
des objets GUIDE acc�ed�es, et les substitue aux objets GUIDE initiaux lors de la
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r�e-ex�ecution. Le programme cible est r�e-ex�ecut�e dans un mode sp�ecial �̂le (island
mode) de fa�con �a �eviter toute interf�erence avec les objets GUIDE initiaux (qui
font partie de l'environnement). Une restriction importante de cette m�ethode
est qu'il n'est pas possible de r�e-ex�ecuter un programme qui communique r�eelle-
ment avec son environnement via un objet partag�e [JRS91] (e.g. on ne peut pas
r�e-ex�ecuter un programme client ind�ependamment de son programme serveur.)
En revanche, les d�ebogueurs ((Bugnet)), le d�ebogueur des ((CAC)) et CDB prennent
en compte les interactions du programme cible avec son environnement, en
simulant l'environnement au moment de la r�e-ex�ecution. Par exemple, CDB
enregistre le contenu des messages que le programme cible re�coit de l'environ-
nement de fa�con �a pouvoir les recr�eer au moment de la r�e-ex�ecution. Cette
technique est appel�ee pilotage par les donn�ees (data driven). De mani�ere g�en�e-
rale, avec les outils de r�e-ex�ecution modernes, le r�e-ex�ecution des interactions
avec l'environnement du programme cible est pilot�e par les donn�ees, et le r�e-
ex�ecution des interactions entres les activit�es du programme cible est pilot�e
par le contrôle (control driven), dans le but de limiter le volume des �chiers
historiques[LMC87, Els88, LSZ90, JRS91, HPR92, RCM93]. Seuls les outils les
plus anciens ne proposent que le pilotage par les donn�ees [JBW87, PL89].
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Chapitre V

Horloges matricielles e�caces

Les horloges matricielles sont un moyen de mesurer le temps ((logique)) dans un
syst�eme distribu�e asynchrone. Elles poss�edent des propri�et�es int�eressantes, dont
on peut tirer parti pour la r�ealisation de protocoles de bases de donn�ees r�epli-
qu�ees, ou de recouvrement apr�es faute. Malheureusement, leur impl�ementation
est coûteuse : elle impose de munir chaque site du syst�eme et chaque message
�echang�e d'une estampille dont la taille n'est born�ee que par n� n, o�u n est le
nombre de sites du syst�eme. Pour cette raison, on consid�ere g�en�eralement que
les techniques �a base d'horloges matricielles ne sont pas applicables quand le
nombre de sites est grand.

Pour maintenir la base distribu�ee et r�epliqu�ee des identi�cateurs globaux des
objets CHORUS appartenant �a une application mise au point, CDB se fonde
sur l'utilisation d'une horloge matricielle. Aujourd'hui, cette horloge matricielle
est implant�ee en utilisant un algorithme na��f. Cela ne pose pas de probl�eme
car nous n'avons jamais mis en �uvre la r�e-ex�ecution avec plus de trois ou
quatre sites. Cependant, pour passer �a plus grande �echelle, il faudra employer
des algorithmes moins gourmands en m�emoire. Voici donc la motivation de ce
chapitre.

Dans une premi�ere partie, nous d�ecrivons un algorithme incr�emental e�cace,
pour calculer l'horloge matricielle. Dans le cas favorable o�u les sites du sys-
t�emes sont ((bien synchronis�es)), cet algorithme entraine un estampillage de
taille O(n) seulement. Dans une seconde partie, nous introduisons la notion
d'horloge k-matricielle. L'horloge k-matricielle est une approximation de l'hor-
loge matricielle qui entraine un estampillage de taille O(kn) seulement. Cette
taille ne d�epend pas des conditions particuli�eres de synchronisation entre les
sites. L'horloge k-matricielle peut être utilis�ee pour implanter des protocoles
tol�erants aux fautes dans des syst�emes distribu�es �a s�emantique de d�efaillance
par omission tels que le nombre maximum de d�efaillances simultan�ees est born�e
par k � 1.

V.1 Introduction

Comme l'a soulign�e Lamport d�es 1978, pour un syst�eme distribu�e asynchrone, le
temps poss�ede une structure logique non �equivalente �a structure du temps r�eel
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qui pourrait être donn�e par une horloge ((id�eale)). Un certain nombre d'horloges
ont �et�e propos�ees pour repr�esenter ce temps logique : horloges lin�eaire [Lam78],
intervallaire [DJ92], vectorielle [FM82], matricielle [WB84]. Les applications des
horloges logiques sont vari�ees : elles peuvent se substituer de fa�con transparente
�a une horloge physique [NT86] ; elles peuvent repr�esenter les relations de cau-
salit�e entre les �ev�enements d'une ex�ecution distribu�ee [Fid88, Fid91, Mat89] ;
elles peuvent aider �a d�ecouvrir des probl�emes d'acc�es non synchronis�es �a des
variables et des courses entre processus [DS90] ; elles peuvent repr�esenter des
formes plus complexes de connaissance globale de l'�etat du syst�eme et aider �a
la r�ealisation de protocoles de bases de donn�ees distribu�ees [WB84, KB91] ou
de protocoles de recouvrement apr�es d�efaillance [Rug93].
Les horloges matricielles ont les propri�et�es les plus int�eressantes [WB84, KB91].
Cependant elles sont aussi les plus coûteuses �a implanter. Pour un syst�eme dis-
tribu�e comprenant n sites, l'algorithme ((na��f)) de calcul au vol de l'horloge
matricielle impose de munir chaque site et chaque message �echang�e d'une es-
tampille repr�esentant une matrice de n � n entiers. Quand le nombre de sites
est �elev�e, des algorithmes am�elior�es moins gourmands en m�emoire sont donc
n�ecessaire.
Wuu et Bernstein [WB84] proposent un certain nombre de strat�egies pour dimi-
nuer la taille des estampilles n�ecessit�ees par l'algorithme de calcul de l'horloge
matricielle. Ces strat�egies ne calculent pas vraiment l'horloge matricielle mais
en calculent une approximation. Cependant, en pratique on peut souvent se
contenter de l'information v�ehicul�ee par l'approximation. Par exemple, les hor-
loges propos�ees dans [WB84] su�sent pour implanter les protocoles du diction-
naire distribu�e (distributed dictionary protocol [AHU74]) et du journal distribu�e
(distributed log protocol).
Ce chapitre apporte (�a notre connaissance) deux petites contributions �a la th�eo-
rie des horloges matricielles et a fait l'objet d'une publication [Rug94b, Rug94c].
Dans une premi�ere partie, apr�es avoir formellement l'horloge matricielle, nous
en proposons un algorithme de calcul exact, incr�emental e�cace. Cet algorithme
est d�eriv�e d'autres travaux r�ealis�es dans le domaine de la tol�erance aux fautes
(projet MANETHO[EZ92, EZ93]). Il permet de r�eduire la taille de l'estam-
pillage des sites et des messages �a O(n) lorsque les sites du syst�emes sont ((bien
synchronis�es)).
Dans une seconde partie, nous introduisons la notion d'horloge k-matricielle.
L'horloge k-matricielle est une approximation de l'horloge matricielle qui peut
être utilis�ee pour implanter des m�ecanismes de tol�erance aux d�efaillances dans
des syst�emes �a s�emantique de d�efaillance par omission [CASD85] tels que le
nombre maximum de d�efaillances simultan�ees est born�e par k � 1. Nous pro-
posons un algorithme de calcul au vol de l'horloge k-matricielle qui requiert
un estampillage des sites et des messages de taille O(kn). Cette taille est in-
d�ependante des conditions particuli�eres de synchronisation entre les sites du
syst�eme.
Le reste du chapitre est organis�e comme suit. Dans la section V.2 nous faisons
un bref rappel sur les horloges logiques, leurs propri�et�es et la fa�con dont on peut
les implanter. Dans la section V.3, nous proposons une taxonomie des approxi-
mations de l'horloge matricielle dont nous avons connaissance { cette section
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reprend la pr�esentation de [WB84]). La section V.4 pr�esente l'algorithme in-
cr�emental de calcul au vol de l'horloge matricielle. La section V.5 pr�esente
l'approximation ((k-matricielle)), d�ecrit ses propri�et�es et donne des exemples
d'application. Par soucis de clart�e, nous avons repouss�e la plupart des d�emons-
trations math�ematiques en annexe.

V.2 Horloges logiques

La notion d'horloge logique a �et�e introduite dans le cadre des syst�emes distri-
bu�es asynchrones. Panangaden et Taylor donnent une bonne d�e�nition de ces
syst�emes [PT88]:

((Le terme distribu�e signi�e que le syst�eme est compos�e d'un
ensemble de sites qui communiquent uniquement par �echange de
messages le long d'un ensemble �x�e de canaux de communication.
Le terme asynchrone signi�e que le syst�eme ne dispose d'aucune
horloge globale, aucune hypoth�ese n'est faite concernant les vitesses
d'ex�ecution relative des di��erents sites, ni concernant les d�elais de
d�elivrance des messages par le r�eseau de communication, et l'�emis-
sion et la r�eception d'un message sont deux actions distinctes.))

Il n'est en g�en�eral pas possible d'ordonner totalement les �ev�enements qui se
produisent lors de l'ex�ecution d'un syst�eme distribu�e asynchrone. En revanche,
ainsi que nous l'avons mentionn�e en section II.3.1, il est possible de d�e�nir
un ordre (partiel) de pr�ec�edence causale entre les �ev�enements [Lam78]. Pour
m�emoire, rappelons qu'un �ev�enement e1 pr�ec�ede causalement un �ev�enement e2
(not�e e1 � e2) si et seulement si :

{ soit (1) e1 et e2 se sont produit sur le même site Si, e1 avant e2 (ce que
nous notons e1 �i e2),

{ soit (2) e1 est l'�emission d'un message et e2 en est la r�eception,

{ soit encore (3) il existe un �ev�enement e3 tel que e1 � e3 et e3 � e2.

Une horloge logique � associe une date �(x) 2 D �a chaque �ev�enement x 2 E de
l'ex�ecution du syst�eme.

� : E ! D
x 7! �(x)

L'ensemble D des valeurs que peut donner l'horloge est partiellement ordonn�e,
et toutes les horloges logiques v�eri�ent la condition (CLK) suivante :

e1 < e2 =) �(e1) < �(e2) (CLK)

autrement dit, l'horloge ne ((remonte pas le temps)) : formellement, elle r�ealise
un morphisme entre l'ensemble partiellement ordonn�e des �ev�enements de l'ex�e-
cution et l'ensemble partiellement ordonn�e des dates. La plupart des horloges
logiques v�eri�ent en fait la condition plus forte (S-CLK) :
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e1 � e2 () �(e1) � �(e2) (S-CLK)

autrement dit, l'horloge pr�eserve exactement la structure causale de l'ex�ecution :
formellement, elle r�ealise morphisme injectif entre l'ensemble des �ev�enements de
l'ex�ecution et l'ensemble des dates.
Prenons quelques exemples : l'horloge lin�eaire de Lamport [Lam78] et l'horloge
intervallaire de Diehl et Jard [DJ92] ne v�eri�ent que (CLK), en revanche, l'hor-
loge vectorielle de Fidge [Fid88] et Mattern [Mat89] v�eri�e (S-CLK).

V.2.1 Horloge lin�eaire

L'horloge lin�eaire ((�lin)) associe une date enti�ere �a chaque �ev�enement de l'ex�e-
cution. Elle est d�e�nie comme suit :

�lin : E ! IN
x 7! hauteurE(x)

o�u hauteurE(x) est la hauteur de x dans l'ordre partiel E (des �ev�enements de
l'ex�ecution), c'est �a dire la longueur maximale h d'une suite e1 < e2 < : : : <
eh < x telle que 8i; ei 2 E.
Cette d�e�nition est illustr�ee par la �gure V.1. Cette �gure repr�esente un dia-
gramme ((espace-temps)) classique. Pour m�emoire, les lignes horizontales repr�e-
sentent les axes temporels associ�es aux sites et les �eches repr�esentent les mes-
sages �echang�es entre les sites. Les �ev�enements sont repr�esent�es par des points. �A
cot�e de chaque �ev�enement, on a indiqu�e la valeur correspondante de l'horloge.
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Fig. V.1 - L'horloge lin�eaire

De fa�con intuitive, �lin(x) mesure le nombre maximum d'�ev�enements qui ont
�et�e produits en s�equence avant l'�ev�enement x, quels que soient les sites sur
lesquels ces �ev�enements se sont produits. Il est donc ais�e de voir que �lin v�eri�e
la condition (CLK).
Rappelons l'algorithme de calcul au vol de l'horloge lin�eaire. Comme le note
Raynal [Ray92], les di��erents algorithmes de calcul des horloges logiques suivent
un sch�ema unique qui comprend une structure de donn�ees et un protocole. La
structure de donn�ees est une repr�esentation locale de l'horloge logique, dont
chaque site est muni et avec laquelle chaque message �emis par le site est estam-
pill�e. Elle est appel�ee vue (view) que le site a de l'horloge logique. Le protocole
comprend deux r�egles not�ees (INT) et (MSG). La r�egle (INT) est appliqu�ee
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(conceptuellement) juste avant la production d'un �ev�enement par un site (�emis-
sion, r�eception ou �ev�enement interne). Son rôle est d'incr�ementer la composante
locale de la vue que le site a de l'horloge logique. La r�egle (MSG) est appliqu�ee
(conceptuellement) juste avant la r�eception d'un message par un site. Son rôle
est de mettre �a jour la vue du site receveur en la combinant avec la vue avec
laquelle le site �emetteur a estampill�e le message.

Dans le cas de l'algorithme pour l'horloge lin�eaire, la vue du site Si consiste
simplement en un entier naturel Li, initialement nul. Les r�egles (INT-L) et
(MSG-L) sont les suivantes :

INT-L : Avant la production d'un �ev�enement par Si :

Li  Li + 1

MSG-L : Avant la r�eception du message (m;L) 1 par Si :

Li  max(Li; L)

V.2.2 Horloge vectorielle

L'horloge vectorielle ((�vec)) associe un vecteur de n entiers �a chaque �ev�enement
de l'ex�ecution, o�u n est le nombre de sites du syst�eme. Elle est d�e�nie comme
suit :

�vec : E ! INn

x 7! (hauteurEi
(x))i2f1;:::;ng

o�u hauteurEi
(x) est la hauteur de x dans l'ensemble Ei des �ev�enements qui se

sont produits sur le site Si, c'est �a dire la longueur maximale h d'une suite
e1 < e2 < : : : < eh < x telle que 8k; ek 2 Ei.
Cette d�e�nition est illustr�ee par la �gure V.2.
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Fig. V.2 - L'horloge vectorielle

De fa�con intuitive, si x est un �ev�enement produit par le site Si, alors la j-i�eme
composante de �vec(x) repr�esente la vue que Si a de l'avancement du temps
local �a Sj . L'horloge vectorielle v�eri�e la condition (S-CLK).

Les horloges vectorielles ont �et�e introduites ind�ependamment par plusieurs au-
teurs. En 1982, Fischer et Michael [FM82] ont utilis�e un syst�eme d'horloges

1: (m;L) est le message re�cu, estampill�e avec L, la vue que le site �emetteur avant de l'horloge
logique au moment de l'�emission.
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vectorielles pour r�esoudre de fa�con �el�egante le probl�eme du dictionnaire dis-
tribu�e [AHU74]. Liskov et Ladin [LL86] ont propos�e un syst�eme d'horloges
vectorielles pour construire des services �a haute disponibilit�e. Finalement, la
th�eorie des horloges vectorielles a �et�e d�evelopp�ee ind�ependamment par Fidge
[Fid88, Fid91] et Mattern [Mat89].

Rappelons l'algorithme de calcul au vol de l'horloge vectorielle. Chaque site Si

est muni de sa propre vue Vi de l'horloge vectorielle, et en estampille tous les
messages qu'il �emet. Vi est un vecteur de n entiers, initialement nuls. Les r�egles
(INT-V) et (MSG-V) sont les suivantes :

INT-V : Avant la production d'un �ev�enement par Si :

Vi[i]  Vi[i] + 1

MSG-V : Avant la r�eception du message (m;V ) par Si :

8k; Vi[k]  max(Vi[k]; V [k])

V.2.3 Horloge matricielle

L'horloge matricielle ((�mat)) associe une matrice carr�ee de n�n entiers �a chaque
�ev�enement de l'ex�ecution. Elle est d�e�nie comme suit :

�mat : E ! INn�n

x 7!
�
card(#Ej

#Ei
fxg)

�
i;j2f1;:::;ng

o�u #Ei
(X) est l'ensemble pr�ed�ecesseur de X dans l'ensemble Ei des �ev�enements

qui se sont produits sur le site Si, c'est �a dire l'ensemble des �ev�enements de
Ei qui sont inf�erieurs �a un �el�ement de X 2, et card(X) repr�esente le nombre
d'�el�ements de X.

Cette d�e�nition est illustr�ee par la �gure V.3.
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Fig. V.3 - L'horloge matricielle

2: Formellement, x 2#B (A) () x 2 B ^ 9y 2 A;x � y
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Intuitivement, si x est un �ev�enement produit sur le site Si, alors la composante
[j; k] de �mat(x) repr�esente la vue que Si a de la vue que Sj a de l'avancement
du temps local �a Sk. L'horloge matricielle v�eri�e la condition (S-CLK).

L'horloge matricielle a �et�e introduite par Wuu et Bernstein [WB84] et par Sarin
et Lynch [SL87] comme un moyen pour un site de d�eterminer si un autre site
a eu connaissance d'une information, particuli�erement utile pour implanter des
protocoles de di�usion.

Rappelons l'algorithme de calcul au vol de l'horloge matricielle. Chaque site Si

est muni de sa propre vue Mi de l'horloge matricielle, et en estampille tous les
messages qu'il �emet. Mi est une matrice carr�ee de n � n entiers, initialement
nuls. Les r�egles (INT-M) et (MSG-M) sont les suivantes.

INT-M : Avant la production d'un �ev�enement par Si :

Mi[i; i]  Mi[i; i] + 1

MSG-M : Avant la r�eception par Si du message (m;M) �emis par Sj :

8l;Mi[i; l]  max(Mi[i; l];M [j; l])
8k; l;Mi[k; l]  max(Mi[k; l];M [k; l])

V.3 Horloges matricielles approch�ees

La section V.2.3 d�ecrit un algorithme ((na��f)) pour calculer l'horloge matricielle
au vol. Cet algorithme implique un surcoût de taille O(n2) pour chaque site
et pour chaque message, i.e. chaque site doit être muni d'une matrice n� n et
chaque message estampill�e avec cette même matrice. Dans le cas o�u le nombre
n de sites est �elev�e, il est n�ecessaire d'utiliser un algorithme moins gourmand.

Dans [WB84], Wuu et Bernstein d�ecrivent plusieurs strat�egies d'optimisation.
Ces strat�egies ne calculent pas vraiment l'horloge matricielle, mais en calculent
une approximation. Cependant, en pratique on peut souvent se contenter de
l'information v�ehicul�ee par l'approximation. Par exemple, les horloges propos�ees
dans [WB84] su�sent pour r�ealiser les protocoles du dictionnaire et du journal
distribu�e.

Dans cette section, nous rappelons bri�evement les strat�egies d'optimisation pro-
pos�ees par Wuu and Bernstein. Pour les illustrations, nous avons consid�er�e
l'ex�ecution repr�esent�ee sur la �gure V.4 et nous avons distingu�e le message re-
pr�esent�e par la �eche en pointill�e sur la �gure. Pour chaque strat�egie, nous avons
indiqu�e la partie de l'horloge matricielle qui est e�ectivement conserv�ee sur le
site �emetteur du message, et la partie avec laquelle le message est e�ectivement
estampill�e. Les r�esultats sont r�esum�es par la �gure V.7.

{ Strat�egie NA�IVE

C'est la strat�egie d�ecrite �a la section V.2.3. Le surcoût est O(n2) par site
et par message.
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Fig. V.4 - Exemple d'ex�ecution

{ Strat�egie VECTEUR

Chaque site est muni d'une matrice n�n compl�ete, mais les messages �emis
ne sont estampill�es qu'avec la ligne de la matrice qui correspond au site
�emetteur. Le surcoût pour les messages est donc seulement O(n). Malheu-
reusement, la strat�egie VECTEUR n'assure pas une progression correcte
des composantes de la matrice. Ce probl�eme est illustr�e par la �gure V.5:
la d�erive entre l'horloge matricielle (v�eritable) et l'horloge obtenue avec
la strat�egie VECTEUR s'accrô�t de fa�con non born�ee. Pour r�esoudre ce
probl�eme, il faudrait associer la strat�egie VECTEUR �a un m�ecanisme de
((comm�erage)) (gossip [HHW89]), de sorte que les sites puissent deux �a
deux mettre r�eguli�erement leurs vues de la matrice �a jour.
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Fig. V.5 - VECTEUR d�erive de fa�con non born�ee

{ strat�egie VOISINS1

Rappelons que la topologie du r�eseau de communication est �x�ee (i.e. la
con�guration des canaux de communication). La strat�egie VOISINS1 est
int�eressante lorsque le r�eseau de communication n'est pas compl�etement
connect�e (i.e. les sites ne sont pas tous deux �a deux connect�es). Chaque
site conserve seulement sa ligne de la matrice, et une ligne pour chacun
de ses voisins (deux sites sont dits voisins s'ils sont directement connect�es
par un canal de communication). Les messages ne sont estampill�es qu'avec
les lignes qui correspondent aux voisins du site destinataire. Le surcoût
est O(kn) par site et par message, o�u k est un majorant du nombre de
voisins qu'un site peut avoir.

{ strat�egie VOISINS2
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Chaque site conserve seulement les composantes de l'horloge matricielle
qui correspondent aux canaux appartenant �a son aire de communication
(i.e. au sous-r�eseau maximum compl�etement connect�e auquel le site appar-
tient). Autrement dit, le site Si conserve la composante [j; k] de la matrice
si et seulement si les sites Si, Sj et Sk appartiennent �a la même aire de
communication. Les messages ne sont estampill�es qu'avec les composantes
de la matrice qui appartiennent �a la même aire que le site destinataire. En
ce qui concerne les messages, le surcoût est O(k2), o�u k est un majorant
du nombre de voisins qu'un site peut avoir. En ce qui concerne les sites,
il est de O(k2) par aire de communication �a laquelle le site appartient.

La �gure V.7 illustre les di��erentes strat�egies d'optimisation de l'horloge ma-
tricielle (pour les strat�egies VOISINS1 et VOISINS2, nous avons consid�er�e la
topologie du r�eseau de communication donn�ee par la �gure V.6).
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Fig. V.6 - Exemple de topologie de r�eseau

V.4 Horloge matricielle incr�ementale

Dans cette section, nous d�ecrivons un algorithme incr�emental e�cace pour cal-
culer l'horloge matricielle au vol. Cet algorithme est d�eriv�e de l'algorithme du
graphe d'ant�ec�edence d'Elnozahy et Zwaenepoel [EZ92, EZ93]. Nous commen-
�cons par un rappel du travail d'Elnozahy et Zwaepenoel, qui est lui-même une
am�elioration de [SBY88], [JZ87] et [SY85].

Le cadre g�en�eral est le recouvrement apr�es d�efaillance. Elnozahy et Zwaene-
poel mod�elisent leur syst�eme d'ex�ecution par un ensemble d'unit�e de recouvre-
ment (URs [SY85]) qui communiquent uniquement par messages �a travers un
r�eseau de communication asynchrone. L'ex�ecution d'une UR consiste en une
suite d'((�etats intervallaires)) (state intervals [SY85]), qui correspondent �a des
segments d'ex�ecution d�eterministes. Chaque �etat intervallaire est initi�e par un
�ev�enement non-d�eterministe (e.g. une r�eception de message). Le i-i�eme �etat in-
tervallaire de l'UR p est not�e �p

i . Elnozahy et Zwaenepoel d�e�nissent le graphe
d'ant�ec�edence (GA) de l'�etat intervallaire �p

i comme l'ensemble des �etats inter-
vallaires qui pr�ec�edent �p

i pour la relation de pr�ec�edence causale.
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Elnozahy et Zwaenepoel proposent un algorithme pour calculer au vol le GA
de l'�etat intervallaire courant de chaque UR. Le principe de l'algorithme est
de transporter (conceptuellement) le GA avec les messages : chaque fois qu'une
UR �emet un message, celui est (conceptuellement) estampill�e avec le GA de
l'�etat intervallaire courant de l'UR �emettrice. Au moment de la r�eception du
message, un nouvel �etat intervallaire est initi�e chez l'UR r�eceptrice, et le GA
de ce nouvel �etat est construit �a partir du GA de l'�etat intervallaire pr�ec�edent
et du GA transport�e par le message.

L'algorithme est dit incr�emental parce que seule une (petite) partie du GA est
e�ectivement transport�ee avec le message : celui-ci n'est estampill�e qu'avec le
sous-graphe du GA comprenant les �etats intervallaires dont l'UR �emettrice ne
sait pas s'ils ont d�ej�a �et�e port�es �a la connaissance de l'UR r�eceptrice.

Pour traduire les r�esultats d'Elnozahy et Zwaenepoel dans notre mod�ele d'ex�e-
cution, nous devons interpr�eter les URs comme des sites et les �etats intervallaires
comme des �ev�enements (en associant �a chaque �etat intervallaire l'�ev�enement qui
l'a initi�e). Une fois cette traduction faite, nous obtenons un algorithme de calcul
au vol du GA de l'�ev�enement courant de chaque site (i.e. l'ensemble des �ev�e-
nements qui le pr�ec�edent causalement, son pass�e causal, ou encore sa section
initiale pour l'ordre causal).

Il est clair que le GA permet de d�eduire l'horloge matricielle. En e�et, il contient
tous les �ev�enements pouvant intervenir dans le calcul de l'horloge matricielle.
Paradoxalement, il peut être moins coûteux (en termes de taille d'estampilles)
de calculer le GA plutôt que directement l'horloge matricielle. Il y a deux raisons
�a cela. Premi�erement, le GA peut être calcul�e incr�ementalement de la fa�con
d�ecrite dans [EZ92, EZ93]. Deuxi�emement, il n'est pas n�ecessaire que les sites
conservent l'int�egralit�e du GA : un m�ecanisme de ramasse miettes inspir�e de
[WB84] ou [SL87] peut être utilis�e pour supprimer les �ev�enements obsol�etes du
GA.

V.4.1 L'algorithme

Nous d�ecrivons maintenant l'algorithme incr�emental de calcul au vol de l'horloge
matricielle. Nous faisons l'hypoth�ese que chaque �ev�enement est estampill�e avec
(1) l'identi�cateur du site sur lequel il s'est produit et (2) son num�ero de
s�equence sur ce site. Nous noterons eil le l-i�eme �ev�enement �a s'être produit
sur le site Si. Nous notons �egalement �i l'�ev�enement courant du site Si (i.e. le
dernier �ev�enement �a s'être produit sur Si).

Chaque site Si est muni d'une structure de donn�ees not�ee GAi et permettant
de repr�esenter un graphe dirig�e. GAi est initialement vide.

Tout au long du d�eroulement de l'algorithme, GAi va repr�esenter un sous-graphe
du GA de l'�ev�enement courant du site Si. Par ailleurs, une contrainte suppl�e-
mentaire est respect�ee : quels que soient les sites Sj et Sk, et si l'on consid�ere e,
le dernier �ev�enement de Sk �a pr�ec�eder causalement le dernier �ev�enement de Sj

�a pr�ec�eder causalement l'�ev�enement courant �i de Si, alors deux choses l'une :
soit cet �ev�enement n'existe pas, soit il est contenu dans GAi. Formellement,
l'algorithme fait respecter la contrainte (GA) suivante :
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8j; k;max(#Ek
#Ej
f�ig) 2 GAi (GA)

Le but de la contrainte (GA) est de garantir qu'on va pouvoir calculer l'horloge
matricielle �a partir des �ev�enements contenus dans le sous-graphe GAi. Rappe-
lons la d�e�nition de l'horloge matricielle donn�ee en section V.2.3:

�mat(�i)[j; k] = card(#Ek
#Ej
f�ig)

En supposant (GA), cette d�e�nition se r�e-�ecrit : 3

�mat(�i)[j; k] = seq-num
�
max #

Ek\GAi

n
max #

Ej\GAi
f�ig

o�
Par cons�equent, GAi permet bien de calculer l'horloge matricielle.

Chaque site Si estampille les messages qu'il �emet avec son GAi. Les r�egles
(INT-I) et (MSG-I) sont les suivantes :

INT-I : Avant la production d'un �ev�enement par Si :

GAi  GAi [ fe
i
lg

MSG-I : Avant la r�eception du message (m;GA) par Si :

GAi  GAi [GA

Nous introduisons une r�egle suppl�ementaire :

GC-I : �A tout moment, le site Si peut supprimer les �ev�enements ((obsol�etes))
du sous-graphe GAi :

8j; k; Mi[j; k]  seq-num
�
max #

Ek\GAi

n
max #

Ej\GAi
fcg

o�

GAi  GAi �
n
ejl 2 GAij 8k;Mi[k; j] > l

o
La r�egle (MSG-I) combine le GA local �a Si avec celui transport�e par le message,
de la fa�con d�ecrite dans [EZ92, EZ93]. La r�egle (GC-I) e�ectue un ramassage
de miettes de fa�con similaire �a [WB84, SL87].

Proposition 1 Les r�egles (INT-I), (MSG-I) and (GC-I) pr�eservent e�ective-
ment la contrainte (GA).

La preuve de cette proposition est donn�ee en annexe A.1.

L'algorithme incr�emental est illustr�e sur la �gure V.7, en tant que strat�egie
((INCR)).

3: Dans la formule, l'op�erateur seq-num retourne le num�ero de s�equence de l'�ev�enement
maximum consid�er�e, ou bien 0 si cet �ev�enement n'existe pas.
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V.4.2 Coût de l'algorithme incr�emental

L'algorithme entraine un coût peu �elev�e quand les sites du syst�emes sont ((bien
synchronis�es)). En e�et, grâce au m�ecanisme de ramassage de miettes, la taille
des graphes GAi estampill�es reste alors faible : typiquementO(n) (voir l'exemple
un peu plus bas). Un tel surcoût deO(n) par site et par message est bien meilleur
que le surcoût de O(n2) obtenu avec l'algorithme na��f. Il y a n�eanmoins un prix
�a payer :

{ Premi�erement, comme chaque site n'est muni que du sous-graphe Ai, il
est n�ecessaire d'e�ectuer des calculs pour produire les composantes de
l'horloge matricielle. Ceci se traduit par un surcoût en terme de temps
d'ex�ecution.

{ Deuxi�emement, si l'ex�ecution du syst�eme n'est pas bien synchronis�ee, la
taille des sous-graphes GAi peut s'accrô�tre de fa�con non born�ee. Pour
r�esoudre ce probl�eme, une solution simple consiste �a ((synchroniser)) l'ex�e-
cution en utilisant des vagues de messages de ((comm�erage)) (gossip me-
chanism [HHW89]) qui visitent r�eguli�erement l'ensemble des sites selon un
parcours en anneau ou en arbre de recouvrement (spanning tree). Cette
technique permet de maintenir la taille des GAi �a une faible valeur au
prix de messages de contrôle additionnels.

Nous donnons maintenant un exemple de ce que nous entendons par ((ex�ecution
bien synchronis�ee)). Consid�erons un syst�eme de n sites o�u les communications
ont lieu selon le principe de l'anneau �a jeton (token ring). Cette situation est
illustr�ee par la �gure V.8 : nous y avons indiqu�e les GAi's correspondant aux
�ev�enements de r�eception de message. Nous constatons que la taille des GAi's
est 4n + 3 (2n + 2 sommets et 2n + 1 arêtes { il est n�ecessaire de prendre
en compte les arêtes car un graphe de n sommets peut comprendre jusqu'�a
n2 arêtes). Autrement dit, pour cet exemple l'algorithme incr�emental engendre
e�ectivement un surcoût de O(n).

Fig. V.8 - Taille des GAi's
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V.5 Horloge k-matricielle

Dans cette section, nous introduisons notre approximation ((k-matricielle)) de
l'horloge matricielle. Nous proposons un algorithme pour calculer l'horloge k-
matricielle au vol avec un surcoût de O(kn) par site et par message. Ce surcoût
ne d�epend pas de l'�etat de synchronisation particulier de l'ex�ecution. Nous
donnons bri�evement deux exemples d'application des horloges k-matricielles.

Nous commen�cons par introduire la notion de k-approximation d'un vecteur et
d'une matrice.

V.5.1 k-approximation d'un vecteur

D�e�nition 10 L'ensemble des entiers non n�egatifs est not�e IN. Consid�erons
a; b 2 INn deux vecteurs d'entiers de dimension n. Consid�erons un entier k � n.
Nous disons que b est une k-approximation de a (not�e b �k a) le fait que b
contienne les k plus grandes composantes de a. Formellement :

b �k a
def
= 9I � f1; ::; ng;

8>>>>><
>>>>>:

card(I) = k

8i =2 I; bi � ai (I�)

8i 2 I; bi = ai (I=)

8i =2 I;8j 2 I; ai � aj (I)

Intuitivement, (I) a�rme que I contient les indices des k plus grandes com-
posantes du vecteur a. (I=) a�rme que pour chaque indice appartenant �a I,
les composantes correspondantes de a et b sont �egales. (I�) a�rme que pour
chaque indice n'appartenant pas �a I, la composante correspondante de a est
plus grande que celle de b.

Par exemple :
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Alors qu'un vecteur de dimension n a en g�en�eral une repr�esentation de taille
O(n), il est toujours possible de trouver une k-approximation du vecteur dont
la taille soit seulement O(k) (en conservant uniquement les k composantes les
plus grandes du vecteur, et en �xant les autres �a z�ero).

Proposition 2 L'ensemble des vecteurs d'entiers de dimension n est partiel-
lement ordonn�e par la relation de k-approximation ((�k )) (k � n).

La preuve de la proposition est donn�ee en annexe A.2.

Proposition 3 Notons max l'op�erateur qui prend composante par composante
le maximum de deux vecteurs. Alors max et �k ((commutent )).
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Plus pr�ecis�ement, consid�erons A et B deux vecteurs d'entiers de dimension
n. Soit M , le maximum composante par composante de A et B. Consid�erons
ensuite a et b, des k-approximations respectives de A et B. Soit en�nm, le maxi-
mum composante par composante de a et b. Alors m est une k-approximation
de M . Formellement :

8A;B;M; a; b;m 2 INn;

8>>><
>>>:

M = max(A;B)
a �k A
b �k B
m = max(a; b)

=) m �k M

La proposition est d�emontr�ee en annexe A.2. Elle est illustr�ee par les dia-
grammes qui suivent.2
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V.5.2 k-approximation d'une matrice

D�e�nition 11 Soient A et B deux matrices carr�ees de n � n entiers. Nous
disons que B est une k-approximation de A (not�e B �k A) quand les colonnes
de B sont des k-approximations des colonnes de A. Formellement :

8A;B 2 INn�n;

B �k A
def
= 81 � j � n;B[?; j] �k A[?; j]

(A[?; j] repr�esente la j-i�eme colonne de la matrice A.)

Par exemple: 2
64 2 0 0

0 2 0
2 0 3

3
75 �2

2
64 2 0 0
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2
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2
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4 5 3
5 3 6

3
75

Alors qu'une matrice de dimension n�n a en g�en�eral un repr�esentation de taille
O(n2), il est toujours possible de trouver une k-approximation de la matrice de
taille seulement O(kn).
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V.5.3 Horloge k-matricielle

D�e�nition 12 Une horloge k-matricielle (not�ee �k) est une horloge qui associe
�a chaque �ev�enement d'une ex�ecution une k-approximation de l'horloge matri-
cielle (v�eritable). Formellement :

�k : E ! INn

8e 2 E; �k(e) �k �mat(e)

2

Nous donnons maintenant un algorithme qui calcule au vol une horloge k-
matricielle.

Chaque site Si est muni d'une k approximation de matrice, not�ee Ai et en
estampille tous les messages qu'il �emet. Ai est initialement nulle. Les r�egles
(INT-A) et (MSG-A) sont les suivantes :

INT-A : Avant la production d'un �ev�enement par Si :

Ai[i; i]  Ai[i; i] + 1

MSG-A : Avant la r�eception par Si du message (m;A) 4 �emis par Sj :

8l; Ai[i; l]  max(Ai[i; l]; A[j; l])
8k; l; Ti[k; l]  max(Ai[k; l]; A[k; l])
Ai  apr(Ai); o�u apr(Ai) �k Ai

Le fonctionnement de l'algorithme est illustr�e par la �gure V.9. Le surcoût
engendr�e par l'algorithme est illustr�e par la �gure V.7 (strat�egie ((2-APPROX))).
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Fig. V.9 - L'horloge k-matricielle (k = 2)

4: (m;A) est le message re�cu, estampill�e avec A, la vue que le site �emetteur avait de l'horloge
k-matricielle au moment de l'�emission.
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Proposition 4 L'horloge k-matricielle A produite par l'algorithme ci-dessus
est e�ectivement une k-approximation de l'horloge matricielle M . Formelle-
ment, si M(e) et A(e) sont les dates associ�ees �a l'�ev�enement e respectivement
par l'horloge matricielle et par l'algorithme ci-dessus, alors :

8e 2 E;A(e) �k M(e)

La d�emonstration de la proposition s'appuie sur les propositions 2 et 3. Elle est
donn�ee en annexe A.2.

V.5.4 k-approximations et conditions d'horloge

Il est possible de d�e�nir un ordre partiel sur INn�n tel que les horloges k-
matricielles v�eri�ent la condition forte (S-CLK). Ceci est expliqu�e en annexe A.3.

V.5.5 Applications de l'horloge k-matricielle

Rappelons qu'intuitivement :

{ l'horloge matricielle Mi est telle que la composante Mi[j; k] repr�esente la
vue que le site Si a de la vue que Sj a du progr�es du temps local �a Sk.

{ l'horloge k-matricielle Ai conserve uniquement les k plus grandes compo-
santes de chaque colonne de Mi

Par cons�equent, Ai[?; k] donne la vue que le site Si a des vues que les k sites
les plus �a jour ont du progr�es du temps local �a Sk.
Une application des horloges k-matricielles concerne les protocoles optimistes de
tol�erance aux d�efaillances. Avec ces protocoles, chaque unit�e de recouvrement
estampille les messages qu'elle �emet seulement avec les �etats intervallaires du
graphe d'ant�ec�edence pour lesquels elle ne sait pas s'ils ont �et�e enregistr�es par un
certain quorum d'unit�es de recouvrement. Si le syst�eme ob�eit �a une s�emantique
de d�efaillance des site par omission (crash failures) telle que le nombre maximum
de d�efaillances simultan�ees soit born�e par k�1, alors le quorum est �x�e �a k URs.
Un �etat intervallaire doit donc être estampill�e sur un message si et seulement
si l'UR �emettrice ne sait pas si au moins k URs (y compris elle-même) ont
enregistr�e l'�etat intervallaire. Pour d�eterminer cela, il lui su�t de contrôler
dans l'horloge k-matricielle la valeur des k plus grandes entr�ees de la colonne
correspondant au processus auquel appartient l'�etat intervallaire.
Une autre application des horloges k-matricielles concerne l'implantation d'un
service de journalisation tol�erant aux fautes dans un syst�eme ob�eissant �a une
s�emantique de d�efaillance de sites par omission, tel que le nombre maximum de
d�efaillance simultan�ees soit born�e par k�1. Nous envisageons par exemple d'uti-
liser les horloges k-matricielles pour rendre le service de journalisation d'�ev�ene-
ments de CDB tol�erant aux d�efaillances de sites (crash).
Le lecteur averti aura remarqu�e les similitudes entre les horloges k-matricielles
et la notion de k-ignorance (k-bounded ignorance [KB91]). Toutefois, alors que
la k-ignorance est une technique de bases de donn�ees distribu�ees qui permet
de garantir qu'un transaction donn�ee ne peut pas être ignorante de plus de



120 CHAPITRE V. HORLOGES MATRICIELLES EFFICACES

k transactions la pr�ec�edant causalement, les horloges k-matricielles sont une
technique qui garantit qu'au maximum n � k sites du syst�eme peuvent être
ignorants d'un �ev�enement causalement pr�ec�edant leur �etat courant.
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Chapitre VI

Conclusion

La mise au point des programmes parall�eles et r�epartis est un art qui n'est pas
encore arriv�e �a maturit�e. Les voies de recherche sont nombreuses : v�eri�cation
formelle de propri�et�es, choix de repr�esentations ad�equates du programme et de
son ex�ecution, d�etection au vol de propri�et�es au cours d'une ex�ecution parti-
culi�ere du programme, outils d'analyse post-mortem. Aucune ne constitue une
panac�ee et les promesses de telle ou telle technique ne sont pas toujours te-
nues dans la pratique. Les approches les plus pragmatiques, faciles �a mettre en
�uvre, et qui constituent des �evolutions plutôt que des r�evolutions par rapport
aux outils connus des programmeurs non sp�ecialistes ont le plus de chances de
se d�evelopper.

Nous pensons que la technique post-mortem de r�e-ex�ecution fait partie de ces
approches, et qu'elle pourraient bientôt d�eboucher sur des outils largement r�e-
pandus. Elle �etend en e�et naturellement le concept de mise au point cyclique
aux programmes r�epartis, et r�ealise une symbiose avec les outils de mise au point
traditionnels : l'outil de r�e-ex�ecution contrôle le d�eroulement du programme r�e-
parti et permet de s'a�ranchir des contraintes de temps r�eel et de non d�etermi-
nisme ; il co-existe avec les outils de mise au point traditionnels qui permettent
quant �a eux une analyse microscopique de l'�etat du programme.

C'est pourquoi nous avons choisi d'orienter notre recherche vers la r�ealisation
d'un outil de r�e-ex�ecution. Il s'agit �a l'origine d'un travail appliqu�e, ce qui
(nous l'esp�erons) n'a pas exclu la rigueur. Notre th�ese est qu'on peut implan-
ter la fonction de r�e-ex�ecution �a l'aide de techniques et mat�eriels aujourd'hui
largement distribu�es. Concr�etement, nos d�eveloppements ont eu comme sup-
port un r�eseau d'ordinateurs PC-x86DX connect�e par ethernet et ((tournant)) le
syst�eme d'exploitation �a micro-noyau CHORUS de la soci�et�e Chorus syst�emes.
Nous n'avons malheureusement pas pu exp�erimenter avec des machines multi-
processeurs { cependant nous pensons que les di�cult�es additionnelles li�ees au
multi-processeurs sont plus d'ordre pratique que conceptuel (ce point est discut�e
dans la th�ese).

Les r�esultats que nous avons obtenus se r�esument ainsi.

Premi�erement nous avons r�ealis�e une extension du syst�eme �a micro-noyau CHORUS
pour le rendre apte �a supporter des outils de r�e-ex�ecution. L'objectif de cette
tâche �etait de fournir un support simple �a utiliser et su�samment souple, utili-
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sable dans un cadre d�ebordant la seule r�e-ex�ecution (e.g. pour des outils d'ob-
servation, de statistiques, de validation de protocoles de communication par
injection de fautes, etc.). La contrainte principale que nous avions �a respec-
ter �etait de minimiser le coût de ces extensions, en termes de performance,
de taille et de maintenance du micro-noyau CHORUS (au �nal, une augmen-
tation de taille de 1.5% et une d�egradation des performances n�egligeable). Ce
travail a �et�e e�ectu�e dans le contexte du projet europ�een ESPRIT N0 6603
((OUVERTURE)) et les d�eveloppements r�ealis�es seront int�egr�es dans la version
standard du micro-noyau CHORUS.
Deuxi�emement nous avons con�cu et r�ealis�e l'outil de r�e-ex�ecution CDB, sup-
port�e par le micro-noyau �etendu. CDB peut être consid�er�e comme un prototype
servant �a valider les extensions du micro-noyau (dans une optique restreinte),
ou comme la version alpha d'un futur produit CHORUS, qui viendrait enrichir
l'environnement de d�eveloppement propos�e aux programmeurs de syst�emes et
d'applications r�eparties (dans une optique plus large). Lors de la r�ealisation de
CDB, le but �etait de r�ealiser un outil aussi puissant que possible s'appliquant
�a une cat�egorie d'applications la plus large et la plus r�ealiste possible. Au �-
nal, CDB est capable d'enregistrer et de reproduire l'ex�ecution d'applications
distribu�ees sur un r�eseau CHORUS de machines monoprocesseur, et prend en
compte les appels syst�eme non d�eterministes, la m�emoire virtuelle partag�ee, le
cadencement pr�eemptif des activit�es, certaines d�efaillances du syst�eme de com-
munication, ainsi que les interactions entre l'application sous contrôle et son
environnement. Nous ne nous �etions pas �x�e d'objectif pr�ecis en ce qui concerne
les performances. Cependant, les mesures e�ectu�ees apparaissent satisfaisantes
(un surcoût en temps de 3% �a l'enregistrement et de 30% �a la r�e-ex�ecution pour
des applications distribu�ees typiques.)
Troisi�emement, nous avons d�evelopp�e pour l'usage de CDB des algorithmes
d'horloges logiques originaux et e�caces (ces d�eveloppements relativement tar-
difs nont cependant pas encore �et�e int�egr�es). Ces algorithmes permettent d'im-
planter une horloge matricielle pour un syst�eme de n sites avec un coût qui
peut être r�eduit �a O(n) (taille des structures de donn�ees conserv�ees sur chaque
site et estampill�ees sur chaque message.) Ceci pr�esente un progr�es important
par rapport �a l'algorithme na��f qui implique un coût en O(n2).
L'utilisation d'un syst�eme �a micro-noyau (CHORUS) s'est r�ev�el�ee particuli�ere-
ment ad�equate pour la r�ealisation de l'outil de r�e-ex�ecution, car elle a permis
de manipuler des abstractions simples et de minimiser les informations contex-
tuelles.
Cette recherche dans le domaine de la mise au point r�epartie a �et�e particuli�ere-
ment motivante car elle nous a amen�e �a des incursions dans des domaines vari�es :
le syst�eme, la causalit�e, les horloges logiques, les bases de donn�ees distribu�ees,
la tol�erance aux fautes, etc.
Pour conclure, nous voudrions mentionner quelques perspectives et suites pos-
sibles au ((projet CDB)).
En termes de fonctions, on pourrait :

{ g�en�eraliser CDB �a des machines multi-processeurs,

{ implanter la notion de point de reprise pour donner �a CDB une v�eritable
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fonction de ((voyage temporel)),

{ associer �a CDB un service de d�etection de propri�et�es d'ex�ecution (cette
recherche pourrait donner lieu �a une coop�eration avec le projet INRIA
ADP de Michel Raynal.)

En termes d'ing�enierie, il serait tr�es int�eressant de tenter r�ealiser un produit �a
partir du prototype CDB. Cela impliquerait certainement :

{ de r�ealiser une bonne int�egration de CDB avec un d�ebogueur traditionnel
comme GDB,

{ de fournir une interface graphique conviviale �a CDB, et de s'int�eresser de
plus pr�es au probl�eme de la repr�esentation des ex�ecutions r�eparties,

{ d'optimiser encore les performances, par exemple en utilisant des proto-
coles d'horloges logiques plus e�caces.

Finalement, l'exp�erience acquise avec la r�e-ex�ecution dans le cadre de CDB
pourrait servir de base pour d�evelopper une bô�te �a outils facilitant la mise en
place d'applications tol�erantes aux pannes sur le principe du ((leader-suiveur)),
mais c'est une autre histoire.
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Annexe A

D�emonstrations du chapitre V

A.1 Algorithme incr�emental

Dans cette annexe, nous donnons les d�emonstrations promises au chapitre V.
Pour identi�er les propositions que nous d�emontrons, nous avons repris la nu-
m�erotation du chapitre V.

Proposition 1 Les r�egles (INT-I), (MSG-I) and (GC-I) pr�eservent la contrainte
(GA).

Preuve : Rappelons la contrainte (GA) concernant le sous-graphe GAi dont
est muni le site Si :

8j; k;max(#Ek
#Ej

f�ig) 2 GAi (GA)

o�u �i est l'�ev�enement courant du site Si et GA(�i) est le graphe d'ant�ec�edence
de �i.

Il est facile de voir que la contrainte (GA) est pr�eserv�ee par les r�egles (INT-
I) et (MSG-I) d�e�nies en section V.4.1. Nous montrons qu'elle est �egalement
pr�eserv�ee par la r�egle (GC-I). Nous notons par GAi et GA0

i les valeurs de GAi

respectivement avant et apr�es le ramassage des miettes par la r�egle (GC-I).
Nous avons :

GA0
i = GAi �

n
ejl 2 GAij 8k;Mi[k; j] > l

o
Nous supposons que GAi v�eri�e la contrainte (GA). Nous voulons prouver que
c'est aussi le cas de GA0

i. Consid�erons des indices j et k, et l'�ev�enement ekl =
max(#Ek

#Ej
f�ig) 2 GAi. e

k
l est le l-i�eme �ev�enement du site Sk. Par d�e�nition

de l'horloge matricielle, Mi[j; k] = card(#Ek
#Ej

fleg) = l. Donc, Mi[j; k] 6> l et

par cons�equence, le ramassage des miettes ne peut pas ôter ekl du graphe GAi.
Autrement dit : ekl = max(#Ek

#Ej
f�ig) 2 GA0

i. 2

A.2 k-approximations

Rappelons la d�e�nition formelle de l'op�erateur ((�k)) de k-approximation :
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b �k a
def
= 9I � f1; ::; ng;

8>>>>><
>>>>>:

card(I) = k

8i =2 I; bi � ai (I�)

8i 2 I; bi = ai (I=)

8i =2 I;8j 2 I; ai � aj (I)

Proposition 2 L'ensemble des vecteurs d'entiers de dimension n est partielle-
ment ordonn�e par �k (k � n).

Preuve : �k est visiblement r�eexive et antisym�etrique. Nous allons prouver
qu'elle est aussi transitive (la preuve est illustr�ee par la �gure A.1). Consid�erons
c �k b �k a. Par d�e�nition de �k, nous savons qu'il existe deux ensembles
d'indices S; T � f1; ::; ng de cardinal k tels que :

8i =2 S; ci � bi (S�)

8i 2 S; ci = bi (S=)

8i =2 S;8j 2 S; bi � bj (S)

8i =2 T; bi � ai (T�)

8i 2 T; bi = ai (T=)

8i =2 T;8j 2 T; ai � aj (T)
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Fig. A.1 - �k est transitive

De (S�), (T�) et (T=), nous d�eduisons que

8i =2 S; ci � ai (U�)

Maintenant consid�erons i 2 S. Nous allons prouver par l'absurde que ci = ai.
Supposons donc que ci 6= ai. (S=) et (T=) impliquent que i =2 T , puis grâce �a
(T�) nous d�eduisons que bi < ai. Rapproch�e de (T=) et (T), ceci nous donne
8j 2 T; bi < bj. En contradiction avec (S). Par cons�equent

8i 2 S; ci = bi = ai (U=)
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Consid�erons j 2 S. De deux choses l'une. Soit (a) S = T et alors 9i 2 T; bi � bj ,
ou bien (b) S 6= T ce qui implique �egalement 9i 2 T; bi � bj �a cause de (S).
Rapproch�e de (U=) et (T=) ceci nous donne :

8j 2 S;9i 2 T; ai � aj (1)

Nous prouvons maintenant que :

8i =2 S;8j 2 S; ai � aj (U)

Consid�erons i =2 S et j 2 S. De deux choses l'une. Soit (a) i 2 T , alors ai = bi
(d'apr�es (T=)), bi � bj (d'apr�es (S)), bj = aj (d'apr�es (U=)). Ou bien (b)

i =2 T , et alors (1) nous permet d'exhiber un j0 2 T tel que aj0 � aj, donc
(d'apr�es (T)) ai � aj0 . Dans les deux cas (U) est v�eri��ee.
Finalement (U�),(U=) et (U) prouvent que c �k a. 2

Proposition 3 Soit max l'op�erateur qui prend le maximum de deux vecteurs
composante par composante. max and �k ((commutent )).

Plus pr�ecis�ement, consid�erons A et B deux vecteurs d'entiers de dimension
n. Soit M , le maximum composante par composante de A et B. Consid�erons
ensuite a et b, des k-approximations respectives de A et B. Soit en�nm, le maxi-
mum composante par composante de a et b. Alors m est une k-approximation
de M . Formellement :

8A;B;M; a; b;m 2 INn;8>>><
>>>:

M = max(A;B)
a �k A
b �k B
m = max(a; b)

=) m �k M
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M

�
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b

a

m

M> m>

=

Fig. A.2 - max et �k ((commutent ))

Preuve : La proposition se d�emontre par induction sur le nombre de sites n
du syst�eme (la preuve est illustr�ee par la �gure A.2 1). La proposition est vraie

1: Sur la �gure, nous avons fait l'hypoth�ese que A> =M> = a> = m>
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pour n = 1. Supposons qu'elle soit vraie pour (n� 1), et d�emontrons la pour n.
Consid�erons k � n and A, B, M , a, b, m d�e�nis par la proposition. Le cas k = 0
est trivial. Si k 6= 0, alors notons M> = m> la composante la plus grande de
M qui soit aussi dans m. Ôtons ensuite la composante d'indice > des vecteurs
A, B, M , a, b and m, de fa�con �a obtenir des vecteurs A0, B0, M 0, a0, b0 and
m0 de dimension (n� 1). Ces vecteurs v�eri�ent les hypoth�eses d'induction pour
(n� 1) et (k � 1), par cons�equent m0 �(k�1) M

0. Et donc m �k M . 2

Proposition 4 L'horloge approch�ee A est e�ectivement une k-approximation
de la v�eritable matrice matricielle M :

8e 2 E;A(e) �k M(e)

Preuve : Nous ne consid�erons pas le cas k = 0 qui est trivial. Donc supposons
k > 0. La preuve est par induction sur le cardinal de #E feg 2. Si card(#E
feg) = 0, alors �a la fois A(e) et M(e) sont remplis de z�eros, et la proposition
est v�eri��ee. Soit maintenant un entier x, et supposons que la proposition soit
v�eri��ee pour tous les �ev�enements e tels que card(#E feg) < x. Consid�erons un
�ev�enement e du site Si, tel que card(#E feg) = x.
(a) Si e n'est pas une r�eception de message, notons p le pr�ed�ecesseur imm�ediat
de e (sur le site Si). Par hypoth�ese d'induction, A(p) �k M(p). Notons que
M(p)[i; i] est strictement sup�erieur �a tous les autres M(p)[h; i]. Du fait que
A(p) �k M(p) et que k > 0, nous devons donc avoir A(p)[i; i] = M(p)[i; i]. Par
cons�equent A(e) �k M(e) (parce que A(e) et M(e) sont construits en ajoutant
1 �a la composante [i; i] de A(p) et M(p) respectivement).
(b) Si e est la r�eception du message m, notons p l'�ev�enement pr�ed�ecesseur im-
m�ediat de e sur le site Si, et notons s l'�ev�enement �emissions du message m.
Pour �xer les id�ees, supposons que s se produit sur le site Sj. Par hypoth�ese
d'induction, A(p) �k M(p) et A(s) �k M(s). Notons A1 la matrice obtenue en
ajoutant 1 �a la composante [i; i] de A(p), et notons A2 la matrice obtenue en
prenant le maximum de A1 et A(s), composante par composante. D�e�nissons
M1 et M2 de la même fa�con. Encore une fois, A(p)[i; i] = M(p)[i; i] est stric-
tement sup�erieur �a tous les autres M(p)[h; i], et par cons�equent, A1 �k M1.
La proposition 3 (�k et max ((commutent))) d�emontre alors que A2 �k M2.
Pour �nir, A(e) �k M(e) parce que A(e) et M(e) sont obtenues en rempla�cant
la composante d'indice i de chaque colonne de A2 et M2 par le maximum des
composantes d'indice i et j de ces colonnes respectives.
Pour montrer ce dernier point, consid�erons a et b, deux vecteurs d'entiers de
dimension n tels que b �k a. Consid�erons A et B obtenus en rempla�cant la
composante d'indice i de chaque colonne de a et b par le maximum des com-
posantes d'indice i et j de la colonne. Nous pouvons supposer sans perte de
g�en�eralit�e que i = 1 and j = 2. Il y a donc quatre cas possibles, suivant la
position de l'ensemble S des k indices correspondant aux composantes les plus
�elev�ees, relativement �a i et j. Les quatre cas sont illustr�es par la �gure A.3 (sur
la �gure, l'ensemble S est indiqu�e en gris�e). Le lecteur peut v�eri�er que pour
chacun des cas, on a bien B �k A. 2

2: Rappelons que #E feg est l'ensemble des �ev�enements pr�ed�ecesseurs de e parmi l'ensemble
E de tous les �ev�enements de l'ex�ecution.
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Fig. A.3 - Positions relatives de i, j, and S

A.3 k-approximations et condition d'horloge

Dans cette section, nous supposons que k > 0. Tout d'abord, nous remarquons
que l'ordre composante par composante n'est pas ad�equat pour comparer les
valeurs donn�ees par une horloge k-matricielle. En e�et, les conditions d'horloge
(CLK) or (S-CLK) (cf. section V.2) ne sont pas v�eri��ees en utilisant cet ordre.
Pour le voir, il su�t de consid�erer les �ev�enements e2 et e3 et les dates M(e2)
et M(e3) que leur associe respectivement l'horloge. Le lecteur peut v�eri�er que
M(e2) 6� M(e3) est en contradiction avec (CLK) et (S-CLK). La question est
donc de savoir s'existe un ordre partiel sur les matrices carr�ees de taille n� n,
tel que (CLK) ou (S-CLK) soient v�eri��ee. C'est le but du reste de cette section.

S2

S1

1 1
0 1

2 1
0 06=

e1

e2 e3

Fig. A.4 - Inad�equation de l'ordre composante par composante

D�e�nition 13 Consid�erons a; b 2 INn, et deux vecteurs d'entiers, de dimen-
sion n. Nous d�e�nissons la relation �k comme suit.

b �k a
def
= 9i1; j1; i2; j2; : : : ; in; jn;

8>>>>><
>>>>>:

fi1; : : : ; ing = fj1; : : : ; jng = f1; : : : ; ng

a[i1] � a[i2] � : : : � a[in]

b[j1] � b[j2] � : : : � b[jn]

8l � k; b[il] � a[il]
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De fa�con informelle, b �k a si et seulement si les k plus grandes composantes de
a sont sup�erieures aux k-plus grandes de b. Nous disons que a est k-sup�erieur
�a n, ou de fa�con �equivalente, que b est k-inf�erieur �a a.
Par exemple :2

64 0
5
6

3
75 �2

2
64 4

5
6

3
75 ;

2
64 1

5
6

3
75 �2

2
64 6

6
0

3
75 ;

2
64 0

4
5

3
75 6�2

2
64 1

3
6

3
75

Bien sûr, si a �k b, alors a �k b.

D�e�nition 14 Consid�erons A;B 2 INn�n, deux matrices carr�ees d'entiers de
dimension n � n. Nous notons B �k A le fait que chaque colonne de B soit
k-inf�erieure �a la colonne correspondant deA. Formellement :

8A;B 2 INn�n;

B �k A
def
= 81 � j � n;B[?; j] �k A[?; j]

(O�u A[?; j] repr�esente la j-i�eme colonne de A.)

Par exemple : 2
64 5 3 3

2 5 0
4 0 6

3
75 �2

2
64 5 3 3

1 5 3
5 3 6

3
75

Proposition 5 Si l'ensemble de matrices carr�ees d'entiers de taille n � n est
muni de la relation �k, alors l'horloge k-matricielle A v�eri�e la condition forte
d'horloge(S-CLK) :

8e1; e2 2 E; e1 � e2 () A(e1) �k A(e2)

Preuve : (( =) )) est facile, nous allons d�emontrer (( (= )).
Consid�erons deux �ev�enements de l'ex�ecution du syst�eme : eil 2 Ei et e

j
m 2 Ej ,

tels que A(eil) �k A(e
j
m). Nous montrons que eil � ejm.

Le cas i = j est facile. Nous supposons donc i 6= j. Premi�erement, notons
que pour tout �ev�enement e 2 E, et pour tout indice c, la valeur de la plus
grande composante de la c-i�eme colonne de A(e) est �egale �a la valeur de la
composante M(e)[c; c] de l'horloge matricielle v�eritable (nous supposons en
e�et k > 0). Alors, de trois choses l'une : soit (a) eil > ejl : dans ce cas,
M(eil)[j; j] > M(ejm)[j; j]. En contradiction avec A(eil) �k A(ejm) (consid�e-

rer la colonne j) ; soit (b) eil et ejl sont concurrent concurrent: dans ce cas,
M(eil)[j; j] < M(ejm)[j; j] et M(eil)[i; i] > M(ejm)[i; i]. En contradiction avec
A(eil) �k A(e

j
m) (consid�erer soit la colonne i, soit la colonne j). Il ne reste donc

plus que le cas (c) eil < ejl . 2

Le lecteur peut v�eri�er que l'ex�ecution repr�esent�ee par la �gure A.4 satisfait
bien la condition forte (S-CLK) lorsqu'on muni INn�n de la relation �1.
Bien sûr, �k n'est pas tout �a fait un ordre partiel sur INn�n. Par exemple :"

1 0
0 0

#
�1

"
1 0
1 0

#
�1

"
1 0
0 0

#
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En r�ealit�e, �k satisfait seulement les propri�et�es de r�eexivit�e et de transitivit�e ;
c'est donc un pr�e-ordre. Cependant, comme la condition (S-CLK) est v�eri��ee,
�k est e�ectivement un ordre partiel sur le sous-ensemble de INn�n compos�e
de l'ensemble des dates associ�ees aux �ev�enements de l'ex�ecution par l'horloge
k-matricielle.
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