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Il serait présomptueux de penser que e que l'on sait soi-même n'est pas aessible à lamajorité des autres hommes.Konrad Lorentz 1905-1989(Les huit péhés apitaux de notre ivilisation, p.8, Flammarion)
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Résumé
Les travaux présentés dans ette thèse onernent la qualité de servie dans les réseaux àommutation de paquets de grande dimension et plus spéi�quement la garantie de débitpour les �ots TCP. L'arhiteture à di�éreniation de servies, dé�nie par l'IETF, diteDi�Serv s'artiule autour de trois servies : le servie garanti, le servie assuré et le serviepar défaut dit � au mieux �. Le servie assuré a été élaboré pour servir les �ots à aratèreélastique omme les �ots TCP. Cependant, des problèmes subsistent en e qui onerneette garantie de débit pour e type de �ots dans e servie. Ces dernières années, un e�ortimportant a été fait pour améliorer les méanismes d'ordonnanement, de lassi�ation etde rejet au sein des routeurs a�n qu'ils répondent au mieux à la spéi�ation du servieassuré. Malheureusement, leurs hoix de oneption et la omplexité de leur mise en ÷uvreest très souvent un frein à leur déploiement dans un Internet réel. Dans ette thèse, nousproposons une solution originale de onditionnement des �ots TCP permettant de garantirun débit à la fois pour des �ots individuels et des groupes de �ots. Cette solution fontionnequelquesoit le fateur d'ehelle.Mots-Clés :Qualité de Servie, di�éreniation de servies, fateur d'éhelle, agrégation de �ots, servieassuré, TCP.
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Abstrat
This work fouses on quality of servie in large sale paket swithing networks and, morespei�ally, throughput guarantee for TCP �ows. The di�erentiated arhiteture, de�nedby the IETF, also alled Di�Serv, provides three servies : the guaranteed servie, theassured servie and the best e�ort servie. The assured servie was oneived for servingelasti �ows suh as TCP �ows. Nevertheless some problems persist when it omes toassuring a TCP throughput. These past years, a onsequent e�ort has been made inorder to improve sheduling, lassi�ation and dropping mehanisms in routers so thatthey math the assured servie spei�ation as best as possible. Unfortunately, designhoies and omplex implementation are frequent limitations to their deployment in thereal Internet. In this thesis, we propose an original onditioning approah for TCP �owsallowing for a guarantee both for single and aggregate TCP �ows. This solution is salable.
Key Words:Quality of Servie, di�erentiated servies, salability, aggregation, assured servie, TCP
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Chapitre 1
Introdution

1.1 EVOLUTION DE L'INTERNETEn quittant le monde aadémique et militaire pour se développer dans la soiété, lesontraintes posées sur le servie de transfert o�ert par l'Internet ont hangé. En e�et,l'Internet ommerial s'aommode mal du servie � au mieux � qui a prévalu depuisses débuts. Les progrès des tehnologies numériques ont fait émerger des appliations quiposent de nouvelles ontraintes au servie de ommuniation. La Qualité de Servie (QoS )est au ÷ur de es nouvelles demandes. La QoS s'exprime prinipalement au travers desparamètres de bande passante, de latene, de variation de la latene également appeléegigue et de taux de perte. Au niveau de la ouhe d'interonnexion IP, la QoS désigne lestraitements appliqués aux �ots de paquets a�n qu'ils obtiennent un niveau de servie enadéquation ave la demande appliative. Le hoix d'un servie de ommuniation pertinentpour l'appliation pose le problème de la sémantique des servies o�erts par un réseau ausens large. Ceux-i doivent être en nombre limité et doivent servir un large éventail d'ap-pliations atuelles ou futures. La multipliité des servies est un élément de omplexitédans la réalisation, la gestion et la lisibilité des servies.Cette ré�exion sur le nombre de servies et leurs aratéristiques a été menée, il y a déjàquelques années, par le groupe de travail Integrated Servies (IntServ). La solution retenue[BCS94℄ s'appuie sur trois servies que l'on peut shématiser de la manière suivante :� le servie de l'Internet lassique de ommuniation dit � au mieux � ;� un servie d'un Internet sans ongestion, surdimensionné, 'est-à-dire peu de pertes depaquets (dues aux erreurs d'intégrité uniquement) et une latene prohe d'un réseau peuhargé. La dé�nition du servie reste relativement peu préise ;� un servie pour des utilisateurs exigeants sur les délais.L'arhiteture Di�Serv, proposée ensuite par [NJZ99℄, s'appuie aussi sur un déoupage desservies en trois atégories assez similaires à elui proposé par IntServ. Ce déoupage entrois lasses de servies (par défaut, intermédiaire et absolu) reste enore pertinent de nos



18 Introdution Chapitre 1jours. Il repose sur le onstat que les appliations se divisent shématiquement, en fontionde leurs exigenes de QoS, en deux atégories [Rob98℄ :� Les appliations interatives, omme par exemple les appliations distribuées, les appli-ations de type � Contr�le/Commande � qui e�etuent un ontr�le distant de systèmesméaniques, les appliations de téléphonie ou de vidéo onférene. Plus généralement,ela onerne toutes les appliations qui en plus du débit posent des ontraintes sur lesdélais de transit de haque paquet et sur la variabilité de es délais ;� Les appliations dites élastiques, qui onsistent typiquement en un transfert de �hiers(omme les transferts e�etués par le protoole ftp1), sont sensibles uniquement au tempsde transfert total du ou des �hiers. La QoS requise porte alors sur le débit moyen reçuau ours du transfert, et non sur le délai de transit de haque paquet.Cette division des appliations en deux atégories identi�e les garanties de QoS exigéesd'un réseau en termes de délai de transit pour un débit intrinsèque donné, ou en termesde débit utile (goodput) indépendamment du délai de transit des paquets ou du débitinstantané.Les servies proposés sont de trois atégories :1. un servie � au mieux � (Best E�ort : BE ) traditionnel qui a l'avantage d'être simpleà mettre en ÷uvre et éonomique ;2. un servie à débit assuré (Assured Servie : AS ) qui améliore la qualité du servie BEet destiné à mieux traiter une large gamme d'appliations. Le servie AS est onçupour les �ots à aratère élastique. Ces �ots ont un débit qui augmente tant qu'il ya des ressoures disponibles et diminue quand une ongestion apparaît. Le débit dees �ots se déompose en deux parties :� un débit minimum assuré et invariant. En as de ongestion dans le réseau, lespaquets de ette partie étant marqués omme inadéquats à la perte, ils ne doiventpas sou�rir de la ongestion ;� un débit opportuniste, orrespondant à un débit de paquets opportunistes.Il onstitue la partie variable du débit dite � élastique �. Auune garantie n'estapportée à es paquets. Ceux-i sont aheminés par le réseau sur le prinipe dit � aumieux �. En as de ongestion, e sont es paquets qui seront éliminés en premier.Le débit opportuniste doit varier en fontion de l'état des ressoures utilisées, d'oùson aratère d'élastiité. Il demande à l'utilisateur du servie réseau d'adapter sondébit opportuniste à la apaité du moment du réseau. En tout état de ause, ledébit o�ert par e servie doit être meilleur que le servie BE.3. un servie à garanties fermes (Guaranteed Servie : GS ) pour des appliations quiposent des ontraintes de QoS fortes et ne supportant pas de variations de la QoS.Ce servie est destiné aux �ots déterministes et temps réels. Il est onçu pour des�ots ontinus ou réguliers et est souvent assimilé à une émulation de ligne louée.La faisabilité de es servies et les problèmes de la QoS de manière générale sont étudiésdans de nombreux projets ; itons en partiulier l'ativité TF-TANT [TFT℄ du projet eu-ropéen GEANT [GEA℄, le projet QBone [THD+99℄ et les projets européens TEQUILA[TEQ℄, CADENUS [CAD℄ et AQUILA [AQU℄, ontribuant tous à la proposition d'arhi-tetures orientées Di�Serv, dont le adre général est dé�ni dans [BBC+98℄.1File Transfert Protool



1.1 Evolution de l'Internet 191.1.1 Contributions de ette thèseLes travaux présentés dans ette thèse s'insrivent dans la ontinuité du projet �IRS2 etportent sur la oneption, l'implémentation et la mesure des performanes d'une arhite-ture de ommuniation garantissant une QoS de bout en bout.Les apports de ette thèse sont :� le développement d'une arhiteture de traitement di�érenié des paquets pour Inter-net, en onformité ave l'arhiteture Di�Serv lassique. Une mise en ÷uvre de ettearhiteture ainsi qu'une évaluation de ses performanes sera présentée ;� faisant suite aux mesures réalisées tout d'abord ave le protoole UDP [GAC+02℄, nousévaluerons les performanes de ette arhiteture ave le protoole TCP au sein du servieassuré (AS). Ces mesures mettront en évidene deux points importants : le premier estque la aratérisation et le onditionnement de �ots TCP par des méanismes Di�Servstandards omme eux dé�nis dans [BBC+98℄ ne sont pas su�sants pour obtenir unegarantie de débit moyen ; le seond est que es méanismes de aratérisation de tra�,omme le token buket marker, sont de très mauvais desripteurs de tra� TCP ;� après une étude exhaustive des propositions existantes [NPE00, EGS02, KAJ01, FRK00,HBF02℄ permettant d'apporter une réponse à e problème de garantie de débit, unelassi�ation de es méthodes sera e�etuée. Cette lassi�ation permettra d'identi�erles di�érents niveaux d'ations possibles et leur faisabilité. Au travers de l'étude de esnouvelles méthodes de onditionnement, nous mettrons en évidene que la omplexitédes mesures néessaires au fontionnement de es nouveaux algorithmes est un freinpour passer du adre de la simulation au adre d'une utilisation réelle. Nous verronségalement que le onditionnement pose un gros problème de passage à l'éhelle ar lagranularité hoisie par es tehniques est le miro�ot. En�n, nous verrons que le pointommun majeur de toutes es méthodes proposées est d'e�etuer un marquage à la perteplus agressif de la partie opportuniste des �ots. Or, [YR99℄ a montré que l'augmentationdu nombre de paquets marqués prioritaires à la perte n'est pas forément la meilleuresolution. En e�et, e marquage peut provoquer de fortes osillations du débit instantanéd'un �ot TCP pouvant être préjudiiable pour son débit moyen ;� partant de e onstat et des mesures e�etuées, nous proposerons une solution en oppo-sition à es méanismes. Tout d'abord, nous n'opèrerons pas sur le marquage d'un �otTCP. Nous utiliserons un méanisme de lissage de tra� original, prenant en ompte laquantité de tra� opportuniste véhiulée au niveau du goulot d'étranglement du réseau,sans hypothèse sur sa loalisation. Le onditionnement du tra� s'e�etuera sur une gra-nulité plus large permettant un meilleur passage à l'éhelle et sera don plus réaliste pourune utilisation dans le adre d'un réseau réel. Plusieurs mesures illustreront l'e�aitéde ette solution et sa apaité à garantir un débit à un �ot ou un ensemble de �otsTCP au travers de la lasse assurée.2�IRS (Arhiteture Intégrée de Réseaux et Servies - déembre 1998 - avril 2001) est un projet français�nané par le Réseau National de la Reherhe en Téléommuniations (RNRT).



20 Introdution Chapitre 11.1.2 Plan du doumentLa thèse est struturée en 7 hapitres de la façon suivante : le hapitre 2 dé�nit le adrede ette thèse en donnant une présentation de la qualité de servie dans l'Internet. Lesméanismes utilisés pour sa mise en ÷uvre seront étudiés au hapitre 3. Les prinipes del'arhiteture Di�Serv ainsi qu'une implémentation et sa mise en oeuvre seront exposésau hapitre 4. Des mesures sur ette implémentation seront données au hapitre 5. L'étatde l'art des tehniques de garantie de débit d'un �ot TCP au sein d'une lasse AF seraprésenté au hapitre 6. Les objetifs de ette étude feront suite. Les solutions envisagées,leur développement et leurs résultats seront exposés au hapitre 7. En onlusion, nousdonnerons la perspetive de travaux futurs.



Chapitre 2
La qualité de serviedans l'Internet

2.1 INTRODUCTIONLe développement onsidérable de l'Internet et l'arrivée sur le marhé d'o�res de onnexionsà des débits supérieurs à 1Mbits/s ont ouvert la voie au développement de nombreusesappliations multimédias. Ces appliations possèdent des ontraintes qui ne se satisferontpas du servie dit � au mieux � (best-e�ort) fourni nativement par l'Internet. Même siertaines de es appliations sont onçues pour fontionner ave e servie, elles ont besoind'un minimum pour travailler orretement. D'autres appliations, au ontraire, possèdentde fortes ontraintes et ne peuvent s'adapter à e servie.Un réseau est dit à � qualité de servie � lorsqu'il est apable de répondre aux attentesd'une appliation à besoins spéi�ques. Il doit être apable d'o�rir un servie prévisiblerelativement onstant et d'être apable de répondre à des paramètres de performaneomme une garantie de débit ou une garantie de délai de bout en bout.Deux arhitetures, basées sur des onepts totalement di�érents, ont été proposées parl'IETF1 a�n de fournir la qualité de servie. Nous détaillerons dans e hapitre les prinipesde es deux arhitetures.2.2 LE MODÈLE INTSERV / RSVPHistoriquement, la première arhiteture à qualité de servie qui fût proposée pour l'In-ternet remonte à l'époque où l'idée d'intégration de servie était étudiée ave les réseauxATM. L'arhiteture à servies intégrés appelée IntServ s'inspire de ette idée. Cette ap-prohe, proposée par l'IETF, est dé�nie dans ses grandes lignes dès 1994 dans le RFC 16331Internet Engineering Task Fore



22 La qualité de servie dans l'Internet Chapitre 2[BCS94℄ dont la partie modèle de servie est très largement inspirée de [CSZ92℄. Cettearhiteture ne posséda pas le suès esompté à ause du manque de e que les anglais ap-pellent � salability � (littéralement le passage à l'éhelle). Cette tehnique de réservationde bout en bout éda la plae à une autre approhe dite à di�éreniation de servies. Néan-moins, l'arhiteture IntServ a été remise au goût du jour par la perée des réseaux sans-�l.Cette approhe étant onsidérée parfois omme la seule alternative possible onernant laréservation de ressoures sur es nouveaux réseaux à di�usion ou omme seule possibilitépermettant la négoiation de ontrat de QoS entre réseaux �laires et sans-�l [RKV+01℄.Le but du groupe de travail IntServ de l'IETF était la transformation de l'Internet atuelen un réseau à intégration de servies. L'arhiteture IntServ s'organise autour du oneptde �ots de données orrespondant à un ensemble de paquets résultant d'une appliationutilisatrie et ayant un besoin d'une ertaine QoS. A�n de satisfaire la QoS requise, IntServpropose d'e�etuer une réservation des ressoures néessaires à l'établissement de elle-ivia le protoole de réservation de ressoures nommé RSVP. RSVP étant onstitué parl'information de ontr�le de la QoS, elui-i propose des diretives a�n de mettre en plaela réservation mais ne dit pas omment la mettre en plae, e domaine étant réservé auxrouteurs du réseau qui prennent en ompte la signalisation e�etuée par le protoole RSVP.Pour se faire, les routeurs disposent de quatre fontions de ontr�le du tra� qui sont :1. le protoole de réservation de ressoures. Il solliite, sur le hemin prédé�ni parle protoole de routage, des réservations de ressoures (bande passante et tamponmémoire) sur haque routeur traversé du réseau ;2. le ontr�le d'admission. Il autorise ou refuse l'arrivée d'un nouveau �ot muni de saQoS sans perturber les QoS des autres �ots existant ;3. le lassi�ateur de paquets. Il identi�e les paquets des �ots devant reevoir un serviespéi�que ;4. l'ordonnaneur de paquets. Il détermine l'ordre de servie des paquets.2.2.1 RSVPL'IETF a onçu le protoole RSVP pour la signalisation des besoins utilisateurs au sein d'unréseau Internet. Il peut être utilisé pour assurer la qualité de servie et gérer les ressouresde transport du réseau pour les sessions point à point autrement appelée session uniastet point à multipoint : multiast. RSVP est un système de ontr�le et de signalisation quidonne la possibilité de réserver la bande passante néessaire au bon fontionnement d'uneappliation. C'est un besoin qui touhe prinipalement les �ux multimédias, plus sensiblesaux aléas de l'aheminement que les �ux de données pures du fait de leurs ontraintestemporelles.Une session RSVP est identi�ée par l'adresse du destinataire du �ot de données (il s'agitd'une adresse IP uniast ou multiast), le numéro de port de destination et le protooleutilisé (TCP ou UDP). RSVP fontionne ave trois types d'éléments : l'expéditeur, le réseauet le destinataire. L'expéditeur indique au réseau la aratérisation du �ux qu'il va envoyer.Le réseau enregistre les demandes, les traite, noti�e au destinataire que des messages sonten route. Le destinataire informe le réseau de e qu'il est apable de reevoir et la �n de



2.3 Le modèle Di�Serv 23la réeption. C'est le destinataire du �ot de données qui fait la demande de réservationen s'adressant à un proessus RSVP loal. La requête formulée, RSVP la transporte derouteur en routeur dans le sens inverse de elui que vont emprunter les données onernées.RSVP va maintenir un hemin dit à état mou (soft state) ar temporaire. Ce dernier doitêtre rafraîhi régulièrement pour ne pas disparaître. RSVP ne traite pas le routage et à etitre, il peut être aussi assoié ave le protoole IP Multiast, mono ou multi-émetteurs,lorsque des éhanges ont lieu au sein d'un groupe d'ordinateurs selon un monde analogue àelui utilisé dans le as de la télévision ou de la radio. [Whi97℄ donne un très bon tutorialsur e protoole.2.3 LE MODÈLE DIFFSERVEn réation aux limites et aux di�ultés de déploiement du modèle IntServ (notammenten e qui onerne son passage à l'éhelle), un nouveau groupe de travail de l'IETF, TheDi�erentiated Servies Working Group ou Di�Serv [BBC+98℄, a été hargé d'étudier unenouvelle approhe, appelée la � di�éreniation de servies �.Au ontraire du modèle IntServ qui traite indépendamment haque �ot, le modèle Di�Servpropose de séparer le tra� par lasses. Nous avons don a�aire à une granularité moins �nemais qui résiste plus au fateur d'éhelle. En e�et, la granularité par �ot implique la réationen haîne suivante : plus il y a d'utilisateurs, plus il y a de �ots dans le réseau et plus ily a d'états à maintenir au sein des routeurs. La onséquene direte est une augmentationde la harge des routeurs qui deviennent alors de moins en moins performants.Cette arhiteture repose sur le prinipe de l'agrégation de �ots de paquets en lasses deservies et de la gestion des ressoures par lasse plut�t que par �ot individuel [BBC+98℄.Un �ot individuel onsiste en une séquene de paquets issus d'une même soure de tra�.Celui-i peut être tout aussi bien un site ou une appliation. Ces �ots sont regroupésen fontion du servie requis pour former des agrégats de �ots. Le nombre d'agrégats de�ots dépend des lasses de servies o�ertes. L'agrégat de �ots forme un maro�ot. Paropposition, les �ots individuels sont appelés des miro�ots.2.3.1 Organisation d'un réseau Di�ServL'arhiteture Di�Serv distingue la frontière de l'intérieur d'un domaine d'administration.Un domaine se dé�nit omme une portion ontiguë de l'Internet ontr�lée par une mêmeautorité administrative. La frontière d'un domaine d'administration est marquée par unrouteur de bordure. Ce routeur joue un r�le supplémentaire de elui situé au ÷ur dudomaine : elui du onditionnement du tra�. Cette arhiteture s'insrit dans le mêmeparadigme que l'Internet qui est : � de reléguer la omplexité dans les extrémités du réseauet de laisser le ÷ur du réseau aussi simple que possible �. Cette arhiteture onduità proéder à un simple ordonnanement des agrégats de �ots au ÷ur du réseau et auontr�le de �ots individuels en bordure.



24 La qualité de servie dans l'Internet Chapitre 2Le groupe Di�Serv propose don d'abandonner le traitement du tra� sous forme de �otspour le aratériser sous forme de lasses de tra�2. Chaque lasse est identi�ée par unevaleur odée dans l'en-tête IP. Cette lassi�ation doit se faire sur les routeurs de bordures(edge router) à l'entrée du réseau. Un exemple de domaine Di�Serv est représenté sur la�gure 2.1.L'arhiteture des servies di�éreniés proposée dans [BBC+98℄ ontient deux types d'élé-ments fontionnels :1. Les éléments de bordure (edge funtions) : ils sont responsables de la lassi�a-tion des paquets et du onditionnement du tra�. En bordure du domaine,'est-à-dire à l'arrivée du premier élément atif apable de traiter le hamp DS (DS-apable), les paquets arrivant ont dans leur hamp TOS (Type Of Servie pour IPv4)ou TCO (Tra� Class Otet pour IPv6), une ertaine valeur DS. La marque d'unpaquet identi�e la lasse de tra� auquel il appartient. Après son marquage, le paquetest dit onditionné ;2. Les éléments du ÷ur (ore funtions) : ils sont responsables de l'envoi unique-ment. Quand un paquet, marqué de son hamp DS, arrive sur un routeur DS-apable,elui-i est envoyé au prohain n÷ud selon le PHB (Per Hop Behaviour) assoié à lalasse de tra�. Le PHB in�uene la façon dont les tampons mémoires et la bandepassante sont partagés parmi les di�érentes lasses de tra�. Une hose importantedans l'arhiteture Di�Serv est que les PHB routeurs se basent uniquement sur lemarquage de paquets, 'est-à-dire la lasse de tra� auquel le paquet appartient ; enauun as ils ne traiteront di�éremment des paquets de soures di�érentes.Le prinipal avantage de ette arhiteture est qu'il n'y a plus néessité de maintenir unétat des soures et des destinations dans les routeurs de ÷ur, d'où un meilleur passage àl'éhelle.2.3.2 Classi�ation et onditionnement du tra�Le routeur de bordure a en harge la surveillane et le onditionnement du tra� entrant.Ces tâhes sont omplexes et mettent en jeu une grande variété de ontextes. Elles serventà limiter la quantité de tra� injeté par haque utilisateur dans sa lasse de servie. Ellessont essentielles et limitent l'apparition de la ongestion dans la lasse de servie. Lesontr�les sur le tra� entrant s'appliquent au niveau du �ot utilisateur. La granularitédu �ot utilisateur et les paramètres du onditionnement de tra� sont dérits dans unpro�l (TCA : Tra� Conditioning Agreement). Le résultat du onditionnement se traduitonrètement par un marquage des paquets admis dans le domaine, par la suppression despaquets exédentaires, ou par la remise en forme du �ot (assurer un espaement temporelentre les paquets).La lassi�ation s'e�etue suivant une ou plusieurs valeurs ontenues dans l'en-tête IP(exemple : adresse soure - destination, port soure - destination, protool ID, ...). Celle-ifaite, elle dirige le paquet vers la fontion de marquage appropriée. Une fois les paquets2[BBC+98℄ utilise le terme de behaviour aggregate (BA)
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machine externe

routeur de bordure : élément de bordure + élément de coeur

région DiffServ

routeur de coeur : élément de coeur

domaine DiffServ

Fig. 2.1 Domaine Di�Servmarqués, ils sont envoyés à leur destination puis à haque routeur DS-apable, ils reçoiventle servie assoié à leur lasse.Le lassi�ateur est paramétré par les fontions du plan de ontr�le. Les tables de marquagedes paquets sont on�gurées en fontion d'une table d'adresses soures donnée qui sera alorsommuniquée au routeur de bordure.En plus de ette lassi�ation/marquage, un méanisme de ontr�le du tra� est dé�ni parle groupe de travail Di�Serv. Ce ontr�le du tra� (tra� pro�le) a pour objet la prise enompte du taux de sortie des paquets a�n de ne pas dépasser un seuil maximum de paquetsà envoyer sur le réseau. Ainsi, un méanisme de mesure du tra� permet de savoir si le �otde paquets sortant orrespond au pro�l de tra� négoié. Si e �ot dépasse un ertain seuil,ertains paquets seront marqués omme moins prioritaires et seront automatiquement jetésen as de ongestion dans le réseau omme l'illustre la �gure 2.2.2.3.3 Les PHBLe traitement des paquets par les routeurs du domaine est dé�ni par le omportementde relayage (PHB : Per-Hop Behavior). La séletion du PHB est fontion de la marqueontenue dans l'en-tête du paquet. En plus du omportement standard atuel dit DE(Default) utilisé par le servie BE, deux PHB sont disponibles EF (Expedited Forwarding)[DCB+02℄ et AF (Assured Forwarding) [HBWW99℄. Le PHB EF permet de réaliser unservie de transfert à forte ontrainte temporelle tandis que le PHB AF assure à ertainspaquets une protetion ontre la perte en as de ongestion.
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������Fig. 2.2 Classi�ation, marquage et onditionnement du tra� au niveau du edge routerExpedited forwardingLe PHB EF permet de mettre en ÷uvre une lasse de servie surdimensionnée, au mêmetitre qu'un lien privé virtuel, permettant d'obtenir des performanes très supérieures àelle du lassique réseau best-e�ort. Deux lasses de traitements sont proposées : une lasseà très faible délai et sans perte et une lasse best-e�ort lassique. Ce PHB doit o�rir unservie de bout en bout ave une garantie de bande passante à taux de perte, délai et giguefaible. Il a été tout d'abord dé�ni d'une manière relativement intuitive dans [J+99℄. Uneétude analytique a montré que le servie de bout en bout attendu était impossible à mettreen ÷uvre dans ertains as partiuliers [BBC+01℄. Sa dé�nition a alors été remaniée demanière plus omplexe et formelle dans [DCB+02℄. Une bonne façon d'illustrer e PHBest la mise en ÷uvre que l'on peut faire de e servie ave un ordonnaneur omme lepriority queuing (voir setion 3.3.2). La �le EF est stritement prioritaire sur la �le BE(best-e�ort). Dans [Fer00℄, une implémentation de e type est omparée ave un autreordonnaneur de paquets. Il est montré qu'en ontr�lant la quantité de tra� prioritaire àlaquelle les usagers sont abonnés, il est possible d'assurer que le tra� EF arrive en petitequantité sur les routeurs et qu'il ne sature pas le débit de sortie. Ainsi, la �le BE reçoit,malgré sa priorité inférieure, un servie satisfaisant.Assured ForwardingIl s'agit en fait non d'un PHB mais d'une famille de PHBs (PHB group). Quatre lasses de� traitement assuré � sont dé�nies, haune omprenant trois niveaux de priorité spatiale(drop preedene) [HBWW99℄. Dans un n÷ud donné, le niveau d'assurane de traitementd'un paquet dépend de la bande passante allouée à la lasse, de la harge atuelle de lalasse et de la priorité spatiale du paquet.Chaque n÷ud doit mettre en ÷uvre des méanismes visant à :



2.4 Conlusion du hapitre 271. réduire la ongestion de long terme dans la lasse ;2. aepter les rafales (ongestion à ourt terme) ;3. traiter identiquement les miro�ots ayant des débits moyens identiques (i.e. ne pasdéfavoriser un miro�ot bursty).Cei implique la mise en ÷uvre d'un algorithme de gestion ative de la �le, du type RED(Random Early Detetion) [FJ93℄.Le servie fourni par haque lasse peut être modulé par le réglage des paramètres de etalgorithme en onjontion ave eux du onditionnement de tra� opéré aux n÷uds debordure. Des � marqueurs à trois ouleurs � sont proposés [HG99a, HG99b℄ pour diviserle tra� de haque lasse selon les trois priorités.2.4 CONCLUSION DU CHAPITRENous avons présenté dans e hapitre deux arhitetures très di�érentes. Le modèle Di�Servse distingue du modèle IntServ de part son meilleur passage à l'éhelle (salability). Ene�et, en séparant le tra� en un nombre réduit de lasses et en repoussant la omplexité(lassi�ation et onditionnement) aux extrémités du réseau, e modèle atteint l'objetifde passage à l'éhelle pour le plan de données. Par ontre, par rapport à IntServ il estlair que l'on perd soit en �exibilité soit en fermeté des garanties. De plus, à moins dese ontenter d'une forte sous-utilisation du réseau (i.e. onditionner le tra� de manièretrès onservatrie), le problème du plan de ontr�le reste entier. Dans le as de tra�multiast, les hoses se ompliquent enore et auune approhe n'est proposée sur la façonde dimensionner le réseau et de onditionner e type de tra�. Clairement, le groupe detravail se trouve onfronté sur e point à des problèmes très di�iles à résoudre relevantdu domaine de la reherhe.
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Chapitre 3
Méanismes utilisés pour le traitementdes servies di�éreniés

3.1 INTRODUCTIONLa gestion des �les d'attente est néessaire pour équilibrer le tra� [BCC+98℄. Elle évitela monopolisation d'une �le d'attente par un seul �ot. Une simple gestion de �les n'évitepas qu'elles soient pleines pour des périodes longues, alors que pour avoir de faibles dé-lais il est souhaitable que les �les ne soient pas trop hargées. En e�et, de petites �lesd'attente réduisent les délais de transmission. Les objetifs de la mémorisation du réseausont d'absorber les pointes de tra�, de gérer les ontentions d'aès (par exemple, lorsquedeux paquets demandent à utiliser une ligne en même temps, les demandes sont alors sé-rialisées), de réguler les tra�s issus de lignes à vitesse di�érente (par exemple, d'une ligneà 100Mbits/s vers une ligne à 10Mbits/s). En revanhe, l'objetif du réseau à qualité deservie n'est pas le même que elui du réseau dit � best e�ort �. Pour es raisons, desméanismes supplémentaires omplètent la simple gestion de �les d'attentes de sortie. Cesméanismes permettent de diminuer le nombre de datagrammes éliminés et le délai debout en bout ainsi que d'éviter le remplissage permanent des �les d'attente et ela tout engardant une bonne utilisation du réseau.Le [BCC+98℄ dé�nit deux types d'algorithmes de ontr�le de ongestion : la gestion des�les et l'ordonnanement. Le premier gère la taille de la �le en éliminant des paquets sinéessaire tandis que le seond détermine le prohain paquet à envoyer sur le lien. Cesdeux algorithmes sont utilisés pour gérer le temps d'aès au support et par onséquent,le débit d'un �ot de données.
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Taille de la file
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des jetons : r

C

du seau : B

Fig. 3.1 Token Buket3.2 CARACTÉRISER UN FLOTLe but de la aratérisation du tra� est de véri�er que la demande ne soit pas supérieureà la ressoure disponible a�n de ne pas saturer le réseau. Cette aratérisation va êtreensuite utilisée par la politique de tra� qui se hargera d'autoriser ou de refuser l'envoides paquets à l'intérieur du réseau. Dans un réseau à qualité de servie, il est néessairede ontr�ler le tra� entrant a�n d'assurer à haun des �ots la qualité demandée. Parmiles aratéristiques qui vont in�uer de façon signi�ative sur le omportement du réseau,l'intensité et la sporadiité du tra� sont de première importane. Ce ontr�le de tra� viseà limiter le volume et l'intensité du tra� émis par une soure. Pour se faire, trois ritèresimportants vont entrer en jeu :1. le débit moyen : r ;2. le débit rête : C ;3. la taille maximum de la rafale : elle limite la quantité de données émise au débitrête : B.Pour se faire, on va utiliser un méanisme de aratérisation de tra� omme le seau àjetons (token buket) a�n de ontr�ler le débit moyen et la taille des rafales. A�n d'obtenirle débit rête, les implémentations atuelles sérialisent un seond seau à jetons. Ainsi, onontr�lera le volume de tra� entrant dans le réseau et le débit ave lequel il est transmis.[Kes97℄ distingue le seau à jetons, utilisé pour aratériser un tra� au régulateur à seauperé (leaky buket regulator) qui lui est un régulateur de tra� onstitué d'un seau à jetonset de mémoires tampons.Le prinipe du seau à jetons est le suivant : le tra� ne traverse pas diretement le seaumais est transmis sur la base de jetons présents dans le seau. Ce méanisme permet à untra� en rafale d'être transmis tant qu'il y a des jetons dans la �le d'attente, eux-i ayantpu être aumulés en situation de réseau peu hargé. Un jeton orrespond à un nombrede bits donnés. Comme nous le montre la �gure 3.1, un token buket onsiste en un seaude profondeur B (orrespondant au nombre de jetons qu'il peut stoker), onstammentrempli par des jetons ayant pour taux d'arrivée r (orrespondant au débit moyen). Chaquejeton arrivant laisse sortir un paquet de données entrant de la �le d'attente. Ce paquet estalors e�aé du seau. Pour omprendre le résultat obtenu prenons l'exemple suivant : soitun paquet à envoyer de taille b ave b < B, si le seau ontenant les jetons est :



3.3 Les ordonnaneurs 311. plein : le paquet est envoyé et b jetons sont retirés du seau ;2. vide : le paquet doit attendre que le seau se remplisse à nouveau de b jetons pourêtre envoyé ;3. partiellement plein : il y a B jetons dans le seau. Si b 6 B, le paquet est envoyéimmédiatement sinon, il doit attendre la régénération de b � B jetons avant d'êtreenvoyé.On parle alors de �ots (r;B) régulés.3.3 LES ORDONNANCEURSDans le préédent hapitre, nous avons vu que le traitement di�érenié des paquets dansle modèle Di�Serv orrespond à la lassi�ation de �ots en lasses de servie et à l'intro-dution de priorités à l'intérieur de es �ots. Cette partie va s'attaher aux algorithmesd'ordonnanement. Ils sont utilisés a�n de ontr�ler la distribution de ressoures entre lesdi�érentes lasses de servie. Plusieurs tehniques ont été développées pour ontr�ler lepartage de ressoures, pour isoler des lasses de servie ou pour réduire le temps d'attentedes paquets dans les �les. Il en existe deux approhes : l'approhe mono ou multi �les.Nous allons présenter dans ette partie les généralités de es deux approhes.3.3.1 Les méanismes à �le unique, le Fair QueuingCes méanismes se basent sur la notion d'estampilles temporelles qui déterminent le pointd'insertion d'un paquet dans une �le unique. Cette estampille est alulée à partir du poidsattribué à la lasse de servie, de la longueur du paquet et de l'interation ave les autreslasses atives sur le lien.Weighted Fair Queuing (WFQ)Le modèle idéal du partage de débit entre �ots/sessions est GPS : Generalised ProessorSharing, dans lequel on suppose pouvoir partager le débit disponible de façon �uide etontinue. [PG92℄ dé�nit e modèle théorique de multiplexage de �ots/sessions de la façonsuivante : un serveur GPS onserve le travail (work onserving) et opère à un débit �xe C.Un serveur dit "onservateur du travail" signi�e qu'il doit être oupé si il y a des paquetsen attente dans le système. Il est aratérisé par des nombres réels positifs �1; �2; :::�n.Soit Si(�; t) la quantité de servie reçue par la session i dans l'intervalle de temps [�; t℄. Leserveur GPS est dé�ni tel que :Si(�; t)Sj(�; t) > �i�j ave ; j = 1; 2; :::N (3.1)pour toutes sessions i possédant du tra� en attente sur l'intervalle [�; t℄.En sommant : Si(�; t) �j � �i Sj(�; t) (3.2)
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Fig. 3.2 Ordonnanement par Weighted Fair Queuingon obtient pour toutes les sessions j :Si(�; t) X�j � �i XSj(�; t) (3.3)Si(�; t) � �iP�j C (t� �) (3.4)Ainsi, une part de la bande passante est garantie à la session i :gi = �iP�j C (3.5)Si l'on assure que P�j 6 1, par exemple grâe à un ontr�le d'admission, ette garanties'exprime alors en termes de bande passante absolue. Chaque lasse dans e modèle dis-pose d'un débit minimum garanti, et les lasses exédant leur débit minimum garanti separtagent le débit exédentaire équitablement.[PG92℄ proposent une émulation de GPS pour des réseaux réels, qui ne peuvent transmettrequ'un paquet à la fois. Cette émulation porte le nom de PGPS pour paket by paket GPS.L'idée est de servir les paquets en les triant sur leur date de �n de transmission sousGPS, 'est à dire que les paquets seront émis dans l'ordre où ils �nissent (et non pasommenent) leur transmission ave un serveur GPS. Il va don falloir trier les paquetsave une estampille temporelle orrespondant à la date de leur �n de transmission en GPS.WFQ [BZ96b℄, SCFQ [Gol94℄ ou enore SFQ [GVC96℄ sont des méanismes qui se basentsur ette notion d'estampille temporelle. Cette estampille détermine le point d'insertiond'un paquet dans une �le unique. Elle est alulée à partir du poids attribué à la lasse deservie, de la longueur du paquet et de l'interation ave les autres lasses atives sur lelien à partir de la formule suivante :F ki = 1�iLki + F k�1i ave F i0 initialisé à zéro (3.6)ave F ki l'estampille du k�eme paquet du �ot i, �i le poids attribué au �ot et Lki la longueurdu paquet. Les estampilles F k�1i et F ki orrespondent respetivement aux dates auxquellesle paquet ommene et termine son servie. Le poids d'une lasse, �i, détermine le pouren-tage de bande passante que la lasse se voit attribuer. On dit que les poids sont normalisés



3.3 Les ordonnaneurs 33si pour tout i on a P�i = 1. La �gure 3.2 donne une illustration de e alul pour deux�ots numérotés 0 et 1 de poids respetifs �0 et �1 et d'estampilles temporelles respetivesF 0 et F 1 . Le poids attribué à F 0 est le double de elui de F 1 et les paquets ont une tailleidentique : L0 = L1. Malgré la taille identique des paquets, le �ot 1 a des estampilles deuxfois plus grandes que le �ot 0. L'état de la �le représentée en bas de la �gure montre que lespaquets du �ot 0 sont e�etivement servis en premier. A long terme, le �ot 0 doit observerun débit deux fois plus important que le �ot 1.La formule (3.6) présente deux défauts. Tout d'abord, elle ne prend pas en ompte letemps d'arrivée des paquets. Si un �ux reste inatif pendant que d'autres évoluent, lavaleur des estampilles F ki est désynhronisée. Lors de son réveil, le �ot se verra attribuerdes estampilles de faible valeur et obtiendra une quantité de ressoures ne orrespondantplus à son poids �i. Deuxièmement, la formule ne prend pas en ompte la présene d'autres�ots, or ette information est indispensable pour aluler la quantité exate de ressouresqu'un �ot peut obtenir. Des tehniques plus avanées introduisent la notion de tempsvirtuel pour aratériser l'aélération du servie quand ertains �ots ne sont pas atifs àun instant donné. La fontion de temps virtuel permet de dé�nir le temps que les paquetsrestent dans une �le d'attente. Elle dé�nit l'aélération du servie quand ertaines lassesde servie sont absentes. Le temps virtuel, v(�), est alulé de la façon suivante :v(� 0)� v(�) = 1P� atifs �i (� 0 � �) (3.7)ave � 0 et� représentant des intervalles de temps où l'ensemble de �ots atifs reste onstant.Posons que le k�eme paquet de la session i arrive au temps aki et a pour taille Lki . Ave leserveur GPS, on a : F ki = 1�iLki +max(F k�1i ; v(aki )) (3.8)PGPS et WFQ [BZ96b℄ sont le même algorithme donnant une approximation du GPS.Les auteurs du WFQ le onevaient omme une émulation d'un tourniquet bit à bit, aussila notion de temps virtuel est remplaée par le numéro du yle de servie (à haqueyle un bit est servi pour haque session ative). L'avantage de la disipline WFQ estqu'elle permet d'obtenir un degré d'équité. Il est possible d'obtenir une bande passantepar onnexion ainsi que des bornes de délais. Les rafales sont lissées et il n'y a pas besoinde faire un ontr�le de tra� en amont [Kes97℄. En revanhe le alul des estampilles estomplexe, il est néessaire d'avoir un état par onnexion et il faut lasser les paquets avantde les servir. De plus, de petites bornes de délais demandent une large réservation de bandepassante.WF2QUne version améliorée de WFQ ajoute une ondition pour éviter à ertains �ux de trans-mettre en rafale : dans la disipline WF2Q [BZ96a℄ les paquets ne sont éligibles à latransmission que s'ils auraient déjà ommené leur transmission dans le modèle GPS. Ellegarde les avantages de la disipline WFQ mais possède des bornes absolues de délai plus
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Fig. 3.3 WF2Q+ à �les multiplespetites qui la rend plus équitable que WFQ. Son prinipal désavantage est l'emploi d'unrégulateur pour traiter les paquets inéligibles.WF2Q+WF2Q+ est un ra�nement de WF2Q. L'aspet lé est l'utilisation d'un système d'horlogevirtuelle qui garantit toutes les propriétés de WF2Q tout en simpli�ant onsidérablementles aluls, les ramenant à O(n) ave n : nombre de �les. Il est dérit dans [BZ97℄.ConlusionLa disipline WFQ est fréquemment implémentée ; on la trouve par exemple dans de nom-breux ommutateurs ATM omme ordonnaneur pour les onduits ABR. Elle pose toutefoisdeux problèmes : le temps de alul, qui varie en O(log(n)) où n est le nombre de lassesatives dans le lien [SV96℄ et le fait qu'elle peut introduire des rafales en � prenant del'avane � pour ertains �ux sur l'idéal GPS. En�n, l'insertion ordonnée des paquets dansune �le unique est une opération oûteuse.A�n de s'a�ranhir de la omplexité de l'insertion ordonnée des paquets dans une �leunique, les implémentations atuelles proposent de déporter le problème en utilisant lalassi�ation sur plusieurs �les. Les nouvelles implémentations de WFQ, tout en gardant leprinipe d'estampille temporelle, utilisent plusieurs �les d'attentes pour lasser un ensemblede tra� partiulier, e qui augmente son e�aité. De plus, à ause des simpli�ationsde alul apportées par WF2Q+, l'on préfère son utilisation à elui de WFQ. C'est leas notamment de l'implémentation dummynet de Luigi Rizzo [Riz97℄. Nous verrons enhapitre 4 que nous utiliserons une disipline WF2Q+ à �les multiples pour le traitement dela lasse AF et DE (Default) dans notre implémentation d'arhiteture Di�Serv. La �gure3.3 illustre le prinipe d'utilisation de la disipline WF2Q+ à �les multiples. Sur ette �gure,les �ots sont lassi�és dans deux �les distintes : la �le 0 et la �le 1. La lassi�ation peutêtre faite par exemple sur deux adresses IP soure di�érentes. L'estampillonnage temporelest alors réalisé sur es deux �ots. Il n'y a don plus besoin d'un état par onnexionsentrantes ar elles-i se retrouvent agrégées sous forme de deux �ots distints.3.3.2 Les méanismes à �les multiples, l'algorithme Round RobinLe prinipe de l'algorithme Round Robin est très adapté à l'isolement de �ux grâe auplaement des paquets en plusieurs �les d'attente. La �gure 3.4 montre l'arhiteture de
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ServeurClassifier

Fig. 3.4 Round Robin
Serveur

File d’attente de priorité haute

File d’attente de priorité basse

Classifier

Fig. 3.5 Priority Queuingbase de l'algorithme Round Robin. La granularité est au niveau du paquet. L'ordonnaneurparourt en séquene les �les et prend le premier élément. Si une �le est vide, il passe àla �le suivante. L'équité o�erte par e méanisme dépend de la taille moyenne des paquetsdans haque �le : une �le ontenant des paquets deux fois plus gros que les autres obtientdeux fois plus de bande passante. Il est don néessaire de modi�er et algorithme pourlimiter le nombre d'otets que l'ordonnaneur peut retirer de haque �le a�n d'assurerl'équité.Priority QueuingAve e type d'ordonnanement, les paquets arrivant sur le lien de sortie sont lassi�ésen une, deux, voire plusieurs lasses sur la �le de sortie. La lasse d'un paquet dépendalors d'un marquage expliite se trouvant dans l'en-tête même de elui-i. Par exemple,en prenant en ompte le hamp TOS d'IPv4, ou alors en prenant en ompte les autresdonnées présentes nativement dans l'en-tête omme l'adresse soure/destination, le portsoure/destination, ou tout autre ritère. Comme le montre la �gure 3.5, haque lasse a sapropre �le d'attente. Le serveur hoisira d'abord un paquet se trouvant dans la �le d'attentehaute priorité si elle-i est non vide, avant eux se trouvant dans la �le basse priorité.La granularité de lassi�ation se basant sur l'en-tête même du paquet est assez �exible.En revanhe, e système implique une dégradation des performanes. Il peut y avoir unproblème lorsque le tra� haute priorité est très important ; en e�et, il peut y avoir rejetdes paquets du tra� normal à ause de la taille de la �le d'attente basse priorité. On parlealors de famine. [FC00℄ présente une étude omparative intéressante entre la disiplineWFQ et PQ pour la lasse EF.Class Based QueuingC'est une variation de WFQ qui utilise également un tourniquet sur plusieurs �les mais unlassi�ateur en amont de la batterie de �le va s'intéresser à lassi�er haque paquet enfontion de sa lasse. Il n'y a don plus de lassi�ation sur le �ot. Grâe au round robinen sortie des �les, on évite qu'une seule lasse de tra� ne monopolise toutes les ressoures.Dans [FJ95℄, Sally Floyd et Van Jaobson proposent une arhiteture basée sur le partagede liens (link sharing) . Ce déoupage de la bande passante peut être faite en prenant enompte :� La famille de protooles utilisés sur le lien,
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Fig. 3.7 Partage hiérarhisé d'un lien� Les types de tra�s appliatifs (telnet, ftp, mail, ...),� Les di�érentes organisations partageant le lien.Le but du link sharing est la lassi�ation de es di�érents types de tra� a�n d'opérer à unpartage de la bande passante entre eux omme le montre la �gure 3.6. Chaque lasse, aveune demande orrespondante à ses besoins, doit être en mesure de reevoir approximati-vement sa bande passante allouée durant un ertain intervalle de temps lorsque le réseauest ongestionné. Sur la �gure 3.6, le link-sharing ne donne auune garantie de bande pas-sante pour le tra� mail en as de ongestion. Le partage peut également être hiérarhisé,par exemple, entre diverses organisations omme le montre la �gure 3.7. Une part de labande passante est don attribuée à haque niveau. La gestion des �les met en ÷uvre lesdi�érentes variantes de gestion des listes de proessus : priorité, temps partagé. En fait,pour les as extrêmes, il est utile de pouvoir onsidérer qu'un ertain type de tra� estéliminable. Les méanismes de partage dans [FJ95℄ ne tentent pas de fournir un ontr�lede ongestion au niveau des feuilles de l'arbre (orrespondant à une lasse de tra�). Cesméanismes étant à implémenter par l'ordonnaneur général à l'entrée du réseau. [WGC95℄donne de plus amples expliations sur l'implémentation de es tehniques.Une autre approhe onsiste à ralentir les �ux plut�t qu'à gérer les priorités ou la pénurie leas éhéant. Le ralentissement se ommande à l'aide de messages ICMP de ralentissementémis depuis un routeur intermédiaire vers l'émetteur initial du message. Ces messages neremontent ependant pas à l'appliation et ne sont don pas forément suivis d'e�et, d'oùl'idée du lisseur de tra� (tra� shaper) qui diminue la taille de la fenêtre d'antiipationdans l'en-tête TCP de façon à réduire le débit de ertains �ux. Le lassement des tra�s sefait selon di�érents ritères : hamp TOS, adresses IP soure et/ou destination, numérosde ports UDP ou TCP qui permettent d'identi�er les �ux. On distingue les appliations àtra� temps réel ou les appliations du type messagerie au tra� moins urgent. Ces modesde gestion sont plus ou moins extensibles à des réseaux importants. Le tra� est géré par



3.3 Les ordonnaneurs 37le hamp TOS pour les datagrammes qui irulent de façon indépendante. Selon [BCC+98℄la noti�ation et la prise en ompte de la régulation par IP sont à reommander.Clark-Shenker-Zhang[CSZ92℄ propose une arhiteture pour les réseaux de type ISPN1 supportant deux typesdistints de servies temps réel :1. Les servies garantis : 'est la forme traditionnelle des servies temps réels bornéspar des ontraintes de délai orrespondant au pire des as ;2. Les servies préditifs : ils utilisent des mesures de performane du réseau par le biaisde alul de bornes de délai d'aheminement de paquets.Les onepts dérits dans l'artile s'intéressent tout partiulièrement aux servies préditifsainsi qu'aux paramètres d'installation passés entre le réseau et la soure. Notamment,l'interfae de servie doit inlure :1. Une aratérisation de la soure ;2. Une desription de la QoS que le réseau est en mesure d'o�rir.La dernière pièe de ette arhiteture est l'ordonnaneur de paquets utilisé.L'idée prinipale de [CSZ92℄ est de réer des �ots WFQ pour haque servie garanti etd'allouer le reste de la bande passante à un �ow-0. Le �ow-0 omprend le tra� de serviespréditifs et le tra� best e�ort. Ce �ot est géré par un ordonnaneur de priorité attribuantla bande passante haute priorité au tra� préditif, le reste étant partagé par le tra� beste�ort.[CSZ92℄ utilise le méanisme du token buket a�n de aratériser son tra� (voir la setion3.2). Une soure de tra� est onforme à un token buket (r,b) si il y a toujours assez dejetons dans le seau haque fois qu'un paquet est généré. L'arhiteture [CSZ92℄ supposeégalement que les �ots soient passés par un méanisme de ontr�le d'admission à l'entréedu réseau.3.3.3 Prévention de la ongestion : méanismes de gestion de �le d'at-tentePar rapport aux méanismes d'ordonnaement qui déident du paquet à transmettre, ler�le des méanismes de gestion de �le d'attente est de déterminer les paquets à éliminer ausein d'une même lasse en as de ongestion. Le rejet d'un paquet est soit dû à la ongestionou à des tehniques de prévention de la ongestion. Il existe des propositions [Jai89, WC91℄dans lesquelles le protoole de transmission aux extrémités ontr�le la vitesse d'émissiona�n de réduire la taille des �les dans les routeurs. Ces solutions sont di�iles à mettreen ÷uvre et leur e�aité est relative. Selon [FJ93℄, 'est au sein du routeur qu'est lemeilleur endroit pour ontr�ler l'évolution des �les d'attente. Nous allons dérire dans lapartie suivante des méanismes de gestion de �le d'attente qui pourront être utilisés pour1Integrated Servies Paket Network



38 Méanismes utilisés pour le traitement des servies di�éreniés Chapitre 3mettre en ÷uvre une politique d'élimination séletive néessaire au omportement assurédu modèle Di�Serv.Drop Tail : DTLa gestion de �le utilisée par défaut au sein des routeurs est : Drop Tail Les paquetssont mis dans la �le de sortie et servis dans l'ordre ave lequel ils ont été reçus par le oules interfaes d'entrée. C'est aussi la disipline la moins oûteuse en termes de traitementpar le routeur. Cette tehnique est su�sante dans un réseau à forte apaité ar nouspouvons onsidérer que les �les restant presque toujours vides, les délais sont alors faibles,voire insigni�ants. Par ontre, dans le as d'une rafale, la �le d'attente peut se retrouveren débordement et les paquets arrivés après la rafale peuvent être jetés. Dans e as, lespaquets jetés le sont de manière indi�éreniée, sans prise en ompte du type de tra� auquelils orrespondent. En utilisant des stratégies de mise en �le d'attente di�éreniée, on peutpermettre à ertains types de tra� d'être privilégiés en détruisant ertains paquets plut�tque d'autres.Random Early Detetion : REDCe méanisme atif de gestion de �le d'attente (AQM2) a pour objetif d'antiiper laongestion avant que ette dernière ne se produise. Pour se faire, il va :� soit jeter aléatoirement des paquets par mesure préventive a�n que TCP réduise satransmission ;� soit utiliser le �ag ECN3 [RFB01℄ pour indiquer à TCP que les paquets ont traversé unnoeud en voie de ongestion.Le seuil à partir duquel on ommene à jeter les paquets, ainsi que le taux de remplissagede la �le, doivent être on�gurés par l'administrateur. Dans un routeur, ela reviendrait àmesurer le taux d'oupation de la mémoire.Sa fontion d'élimination est basée sur la taille moyenne de la �le, e qui autorise des�utuations instantanées néessaires pour le traitement du tra� très variable. Dans sadé�nition [FJ93℄, RED n'impose auune formule pour le alul de l'oupation moyenne.Par ontre, dans les exemples, un �ltre passe bas est utilisé omme le montre l'algorithmede la �gure 3.8.Ave q : l'oupation instantanée de la �le et Wq le poids attribué à haque nouvellemesure. Il faut remarquer que le ode prend en ompte les périodes pendant lesquelles la�le est inative, supposant que m paquets de taille minimale auraient pu être transmispendant e temps-là.Toujours basé sur la moyenne (avg), RED utilise une fontion aléatoire roissante pourdéider si un paquet doit être éliminé. Grâe à ette aratéristique, les éliminations su-essives sont évitées. Le rejet de plusieurs paquets appartenant à une même rafale peutforer un �ux TCP à rentrer dans la phase de slow start. Le rejet aléatoire est une solution2Ative Queue Management3Expliit Congestion Noti�ation



3.3 Les ordonnaneurs 39Initialisation:avg = 0A l'arrivée de haque paquet :SI la file n'est pas videavg = (1 - Wq)avg + Wq qSINONm = temps pendant lequel la file était videmavg = (1 - Wq) avgFig. 3.8 Calul de l'oupation moyenne de la �le dans REDéquitable puisque la probabilité pour qu'un �ux subisse une perte est diretement pro-portionnelle au pourentage d'oupation de e �ux dans la �le. Dans RED, l'éliminationaléatoire se réalise uniquement lorsque la taille moyenne de la �le se trouve entre deuxseuils thmin et thmax omme le montre l'algorithme de la �gure 3.9SI thmin <= avg <= thmaxount = ount + 1Pb = Pmax(avg - thmin)/(thmax - thmin)Pa = Pb / (1 - ount * Pb)ave probabilité Pa :éliminer le paquetount = 0SI thmax <= avgéliminer le paquetount = 0 Fig. 3.9 Calul de l'oupation moyenne de la �le dans REDLa variable ount ompte les paquets aeptés dans la �le depuis la dernière élimination.Cette variable réduit onsidérablement le risque d'éliminer deux paquets onséutifs. Dansle ode, Pa représente la probabilité de rejet du paquet. Elle augmente linéairement de 0à Pmax pendant que la moyenne varie de thmin à thmax omme le montre la �gure 3.10.A partir de thmax, tous les paquets sont éliminés. Si les soures réduisent leur débit enonséquene, la moyenne revient rapidement à un niveau aeptable.Le mode de fontionnement de RED a été utilisé dans la oneption d'autres méthodesvisant à améliorer la performane de TCP, en partiulier le drapeau ECN. Ave etteméthode une soure TCP est informée de la ongestion grâe à un drapeau dans l'en-têteIP. Dans e as, RED n'élimine pas les paquets, il se ontente d'ativer le drapeau pourindiquer que le débit doit être réduit. Le réepteur du paquet TCP re�ète la valeur de edrapeau dans les aquittements pour que la soure réagisse à ette demande. L'ECN estun méanisme orthogonal à Di�Serv. [RFB01℄ détaille son utilisation.



40 Méanismes utilisés pour le traitement des servies di�éreniés Chapitre 3

th maxth min

1

Pmax

avg

Pa

Fig. 3.10 RED
Pa

avg
th max−outth min−inth min−out th max−in

1

P max_out

P max_in Fig. 3.11 RIO[BCC+98℄ reommande l'installation sur les routeurs du méanisme RED et la dé�nitionde méanisme de gestion des �ux non régulés. Le ouplage de l'algorithme RED à unméanisme de gestion de priorité du type de elui dé�ni dans Di�Serv pour le hoix desdatagrammes à éliminer est évoqué.Random Early Detetion IN OUT : RIORIO est l'un des premiers algorithmes à avoir été proposé pour e�etuer une di�éreniationde servies. Dans [CF98℄, il est dérit toute une arhiteture qui a servi de référene auxtravaux de l'IETF. A l'origine, RIO était onçu pour faire de la di�éreniation entre deuxniveaux de priorité à la perte (IN et OUT). Atuellement, le modèle a été étendu poursupporter plusieurs niveaux. Dans RIO, la di�éreniation se base en partie sur le alulde l'oupation moyenne de la �le. A la di�érene de WRED, l'algorithme alule unemoyenne par priorité à la perte (drop preedene). La moyenne avgn est atualisée à haquefois qu'un paquet de priorité à la perte égale ou inférieure à n arrive dans la �le. Pour leas de Di�Serv, avg0 re�ète la moyenne des paquets de basse priorité à la perte présents



3.3 Les ordonnaneurs 41

th min−out th max−out
th min−in

th max−in

1

avg

Pa

Fig. 3.12 PBSdans la �le ; avg1, la somme des paquets de priorité à la perte basse et moyenne ; en�n,avg2, omme dans RED, prend en onsidération tous les paquets qui attendent dans la �le.Cei permet d'isoler la probabilité de rejet pour haque niveau. Pour les paquets de bassepriorité à la perte, seul un exès de paquets de la même priorité à la perte justi�e uneélimination. Pour les paquets de haute priorité à la perte, l'exès de paquets de priorité àla perte moins forte su�t pour qu'ils se soient rejetés. [CF98℄ proposent aussi d'utiliser desparamètres RED (pmax, thmin et thmax) di�érents pour haque niveau. La �gure 3.11illustre la mise en plae de es seuils. Des valeurs similaires à elles qui seraient utilisées dansWRED pourraient être utilisées. Le alul di�érenié des moyennes ajouté au paramétragede RED font de RIO un algorithme très performant pour l'élimination basée sur la prioritéà la perte.Weighted Random Early Detetion : WREDMême tehnique que la préédente mais qui permet de déterminer quel tra� on jettegrâe à la prise en ompte du hamp IP Preedene par les routeurs et ela a�n d'éviter lamonopolisation des ressoures par ertaines lasses de tra�. Cette pondération gérée viae hamp permet au réseau de demander aux �ux de tra� moins prioritaires de s'adapterau pro�t du tra� plus prioritaire. L'algorithme WRED est expliqué dans [Sys01℄.Partial Bu�er Sharing : PBSLa �le PBS [PF91℄, dont le prinipe de seuil est illustré �gure 3.12 est un as partiulier deon�guration de la �le RIO. Des études ont montré que la politique de gestion de l'attenteRED introduit de l'instabilité et des osillations [BMB00, ZFH99℄. Cette solution reposesur une politique déterministe mise en ÷uvre par un méanisme à simple seuil. Les paquetsopportunistes sont systématiquement rejetés dès que le nombre total de paquets en attentedans la �le exède un ertain seuil.



42 Méanismes utilisés pour le traitement des servies di�éreniés Chapitre 3Push Out : POA l'opposé des méanismes à seuil, le méanisme Push Out [HG90℄ éjete les paquets nonprioritaires qu'une fois la �le d'attente pleine. Dans e as, les nouveaux paquets non prio-ritaires sont immédiatement rejetés tandis que les nouveaux paquets prioritaires prennentla plae des paquets non prioritaires déjà présents dans la �le. Les paquets prioritaires sontalors rejetés lorsque la apaité maximale de la �le d'attente est atteinte et qu'auun autrepaquet non prioritaire est présent dans la �le.3.4 CONCLUSION DU CHAPITRENous avons dérit dans e hapitre les méanismes réalisant des ations néessaires ausupport de la qualité de servie dans le réseau. Tout d'abord, l'identi�ation et la araté-risation d'un �ot va permettre de déterminer la onformité de e dernier vis-à-vis de sonontrat de servie. Puis, la mise en plae des méanismes de gestion de �le d'attente etd'ordonnanement va tenter de satisfaire les besoins de qualité de servie requise par le�ot. La mise en plae, la on�guration ainsi que les interations de es méanismes dans leréseau dé�nissent un � modèle � de qualité de servie. Dans le modèle IntServ, la on�gu-ration de es méanismes est faite dynamiquement à partir des ontraintes de qualité deservie que les �ots vont signaler. Enore un problème de résistane au fateur d'éhelle. Auontraire, le modèle Di�Serv dé�nit une on�guration statique de es méanismes faisantsuite à une identi�ation plus générale des besoins en qualité de servie. C'est à partir dee modèle que nous allons proposer l'arhiteture développée dans le hapitre suivant.



Chapitre 4
Mise en ÷uvre d'unearhiteture Di�Serv : Projet AIRS

4.1 INTRODUCTIONNous allons dérire dans e hapitre la mise en ÷uvre d'un domaine Di�Serv réalisée ausein du projet �irs1. Nous détaillerons plus partiulièrement la struture interne d'unrouteur de ÷ur et d'un routeur de bordure gérant la qualité de servie. Tout d'abord, undéveloppement basé sur la pile IPv6 Musia IP a été e�etué a�n d'inlure les méanismesde qualité de servie hoisis pour le projet. En�n, une interfae utilisatrie, permettantde piloter es modules, a été développée. La syntaxe des ommandes est inspirée du odeADServ [Med00℄ développé pour l'interfae ALTQ [Cho99℄.4.2 PARTICULARITÉS MATÉRIELLES ET LOGICIELLES DE LAPLATEFORMELe premier point marquant du projet est l'utilisation du protoole IPv6 en lieu et plaede la version IPv4, ei a�n de béné�ier des nombreuses évolutions assoiées : apaitéd'adressage, de routage, de on�guration automatique, d'identi�ation de �ots, . . . A�nde privilégier une portabilité maximum des développements e�etués, une souhe IPv6ommune aux deux systèmes utilisés (FreeBSD et Windows NT) a été hoisie. Il s'agit deMusia IP développée par la soiété 6WIND. La totalité des travaux réalisés reposant surette souhe, nous la détaillerons plus préisément, et nous verrons en quoi ette dernièrea in�ué la mise en ÷uvre de notre arhiteture. Au niveau de la plateforme matériellemise en plae au LIP6, on trouve la totalité des mahines impliquées dans les di�érentesexpérimentations :� ommutateur ATM relié à Renater 2 ;1http://www.lip6.fr/airs



44 Mise en ÷uvre d'une arhiteture Di�Serv Chapitre 4� routeur de ÷ur sous FreeBSD 3.5 Musia ;� routeur de bordure sous FreeBSD 3.5 Musia ;� mahine FreeBSD 4.x génératrie de tra� BE (DNS, FTP, Web, ...) ;� mahine de test FreeBSD 3.5 Musia ;� mahine Windows pour appliations utilisatries de QoS.4.3 MUSICA IP ET LA STRUCTURE D'ACCUEIL4.3.1 Musia IPMusia IP est une pile protoolaire implémentant IP et ses protooles assoiés (ICMP,TCP, UDP, . . .) en versions 4 et 6. La version Windows NT de Musia se présente sous laforme lassique d'un protoole réseau, intégrable et ativable par les � liaisons � adéquates.Certaines préautions sont à prévoir quant au partage d'adresses IPv4 entre le protooleTCP/IP fourni par Mirosoft et Musia. La version FreeBSD de Musia se présente sousla forme d'un ensemble de �hiers objet venant remplaer et s'ajouter au produit de laompilation d'un noyau. Ainsi, ontrairement à la version Windows NT, on ne trouve pasdans ette version de di�ultés liées à la oexistene de deux implémentations di�érentesdes mêmes protooles. La struture d'aueil Musia étant onçue pour la version FreeBSDnous ne nous intéresserons à présent qu'à ette dernière.4.3.2 La struture d'aueilLes objetifs de Musia pour ses réateurs sont la portabilité, démontrée par l'uni�ationdes versions FreeBSD et Windows NT, et la possibilité d'introduire des � modules � alté-rant les datagrammes en entrée ou sortie de la ouhe IP. Ces modules sont intégrés à une� struture d'aueil � qui assure l'interfae ave Musia, et enapsule le ode spéi�quedans un module noyau hargeable dynamiquement (KLM : kernel loadable module en ter-minologie BSD). Un shéma des mahines équipées de la struture est donnée en �gure4.1. On dispose de bibliothèques additionnelles pour réaliser des programmes utilisateurs'interfaçant ave le module ; 'est de ette façon que les utilitaires de on�guration peuvent�xer les paramètres de qualité de servie et obtenir des statistiques.4.3.3 Trajet suivi par un datagrammeLes datagrammes IP parviennent au module QoS par l'intermédiaire de la struture d'a-ueil. La �gure 4.2 nous montre le trajet emprunté par es datagrammes. Certains pointsintéressants sont à noter :� les datagrammes IPv4 et IPv6 sont � mélangés �, e qui impose d'examiner leur entêtepour onnaître la version ;� il n'y a pas de notion d'instane d'un module ; ainsi il interepte automatiquement l'en-semble des datagrammes entrant ou sortant de la ouhe IP, quelle que soit l'interfaeréseau onernée ;
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46 Mise en ÷uvre d'une arhiteture Di�Serv Chapitre 4� les pilotes d'interfae réseau ont généralement une �le d'attente pour les trames en at-tente d'émission ; la struture d'aueil ne permet pas de savoir si ette �le d'attentepeut enore aepter des trames, e qui introduit don un omportement de perte indif-féreniée en as de surharge de l'interfae. Nous verrons plus loin les onséquenes dee omportement et la façon dont un autre système de QoS : ALTQ [Cho99℄ l'a résolu.Le module traitera les datagrammes dès leur réeption suite à un appel aux fontions d'en-trée suivantes : Send ou IndiateReeive. Il peut alors les modi�er, les supprimer, lesonserver, voire les laisser à l'identique avant de les faire sortir du module grâe à un appelaux fontions de sortie suivantes : DrvImSend ou DrvImIndiateReeive. Comme montrésur la �gure 4.3, les fontions IndiateReeive et DrvImSend sont utilisées pour ommuni-quer ave l'interfae réseau tandis que DrvImIndiateReeive et Send sont utilisées pourommuniquer ave la pile Musia IP.4.3.4 InterfaesLe module n'a pas onnaissane de la liste des interfaes réseau on�gurées sur la mahine,mais peut savoir pour haque datagramme qu'il est amené à traiter quelle est son inter-fae soure ou destination (selon qu'il est montant ou desendant). Ainsi, pour dé�nir leomportement de qualité de servie spéi�que à haque interfae, nous devons obtenir sonnom dans le module et identi�er les paquets onernés par une omparaison textuelle.4.4 STRUCTURE D'UN ROUTEUR GÉRANT LA QOSLa struture fontionnelle d'un routeur IP peut se représenter selon la �gure 4.4.
Organe

de commande

Table
de routage

Interface entrante
Bit/s

Interface sortante
Bit/s

Matrice de
commutation

Paquets/s

Lignes
entrantes

Lignes
sortantes

ROUTEUR

Fig. 4.4 Struture fontionnelle d'un routeur



4.4 Struture d'un routeur gérant la QoS 47Les fontions de QoS de niveau IP résident dans les interfaes d'entrée et de sortie durouteur. Les fontions mises en ÷uvre dépendent du r�le du routeur dans l'arhiteture(.à.d. de bordure ou de ÷ur). Un routeur de ÷ur omportera uniquement les fontionsliées au relayage, loalisées dans l'interfae de sortie. Ces fontions visent à allouer e�-aement les ressoures que sont la bande passante et la mémoire de la �le d'attente enfontion du omportement de relayage propre à haque lasse de paquets. Un routeur biendimensionné suppose que la apaité de ommutation de la matrie est supérieure à lasomme des débits entrants. Dans es onditions, la �le d'attente des interfaes d'entréene peut être saturée. La ongestion se manifeste don uniquement sur la �le d'attente del'interfae de sortie. Il est don de la responsabilité des fontions de relayage de protégerles �ots à QoS de la ongestion a�n de maintenir un niveau de servie stable. En plus desfontions de relayage qui sont identiques aux fontions d'un routeur de ÷ur, le routeur debordure onditionne le tra� entrant dans le domaine. Ces dernières fontions sont plaéesdans l'interfae d'entrée. L'interfae d'entrée en question est elle qui reçoit le tra� del'extérieur du domaine. Cette interfae peut être quali�ée d'interfae amont.La démarhe prise dans la dé�nition de l'arhiteture de la plateforme d'expérimentationva onsister à identi�er un jeu de méanismes ohérents a�n de fournir simplement desservies onformes à la spéi�ation. Les paragraphes suivants dérivent les méanismes degestion de la QoS pour spéialiser le r�le des routeurs selon leur plae dans le domaine.4.4.1 Elément de bordureL'interfae réseau amont se trouve exlusivement dans le routeur de bordure en entréedu domaine. Elle a en harge le �ltrage du tra� entrant. Les éléments fontionnels del'interfae amont sont représentés par la �gure 4.5. Les règles et les paramètres du ondi-tionnement du tra� d'un utilisateur sont dérits dans le TCA. On y trouvera les règlesde �ltrage pour l'identi�ation de l'utilisateur du servie, le pro�l du tra� et les ationspour le tra� soumis en exès. La lassi�ation multiritère (Multi-�eld : MF ) repose surles règles de �ltrage. Dans le as d'IPv6, e travail d'identi�ation est grandement failitépar le hamp �ow label présent dans l'en-tête des datagrammes. En e�et, un �ot appliatifest identi�é de manière unique par la paire (soure address, �ow label).Conernant les �ots GS, le pro�l de tra� est onstitué uniquement d'un débit rête. Lavéri�ation du respet du TCA onsiste alors simplement en un métreur-espaeur, qui n'estautre qu'une �le d'attente de taille �nie, dont la vitesse du serveur orrespond à e débitrête. Les paquets aeptés dans la �le sont marqués EF, les paquets non onformes sontrejetés. La �le d'attente permet d'absorber des rafales de paquets en retardant es paquetsa�n de respeter le débit rête ; il faut ependant que la taille de ette �le d'attente ne soitpas trop grande pour que le délai d'attente maximal dans ette �le soit aeptable.Conernant les �ots AS, le pro�l d'un �ot est dé�ni par un débit minimum et par unesporadiité. La sporadiité sert à ajouter une tolérane au débit (en termes de variation)et est représentée par la taille de la rafale maximale autorisée. Selon ette dé�nition, lasporadiité est exprimée par une quantité de données. Le ontr�le de onformité du �ot parrapport au pro�l se fait par un token buket (voir setion 3.2). Les paquets sont marquésAF et une priorité spatiale leur est également attribuée en fontion de leur onformité au



48 Mise en ÷uvre d'une arhiteture Di�Serv Chapitre 4pro�l. Les paquets détetés onformes reçoivent une priorité à la perte faible (marque IN )et les paquets non onformes ont une indiation de forte priorité à la perte (marque OUT ).Ces derniers deviennent des paquets opportunistes. La priorité à la perte est utilisée quandle paquet passe par des routeurs saturés. En l'absene de ongestion, ette priorité ne sertpas.Conernant les �ots BE, auun ontr�le partiulier n'est e�etué : tous les paquets sontmarqués DE (Default). Le métreur n'a qu'un r�le d'information pour l'administration deréseau.
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Fig. 4.5 Éléments fontionnels d'une interfae d'entrée d'un routeur de bordureMarquage des paquetsComme mentionné i-dessus, tous les paquets entrants non rejetés seront marqués au niveaude l'en-tête IPv6 dans le hamp DS2.Le doument [NBBB98℄ présente le format du hamp DS. Seuls 6 bits nommés DSCP(Di�erentiated Servies Codepoint) servent au marquage, puis à la séletion du PHB (dansles routeurs de ÷ur). Par soui de ompatibilité ave la préédene IP, le DSCP ontientune priorité relative odée sur les 3 premiers bits. Ces bits ont un r�le de Class SeletorCodepoints et identi�ent la rapidité de relayage relative d'un PHB par rapport à un autre.Le DSCP a le format indiqué par la �gure 4.6.Les valeurs de DSCP retenues pour les PHB utilisés dans �IRS sont présentées dans letableau 4.1. Elles sont onformes à [HBWW99℄.2Di�erentiated Servies Field (DS Field)
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Classe PrioFig. 4.6 Champ DSCPPHB Classe de tra� Priorité spatialeEF 101 110AF 001 onforme : 010non onforme : 100Tab. 4.1 Valeurs en binaire du hamp DSCP4.4.2 Element de ÷urL'interfae de sortie d'un routeur �IRS omprend l'ensemble des méanismes de relayage.Ces méanismes ont en harge l'ordonnanement des paquets et la gestion des pertes enas de ongestion. La �gure 4.7 dérit la solution retenue et développée. A l'entrée del'interfae, les paquets sont lassés dans l'une des trois �les d'attente. Cette lassi�ationest e�etuée en fontion de la marque attribuée par le onditionnement lors de leur entréedans le domaine. Une telle lassi�ation est dite BA (Behavior Aggregate), ou autrementdit selon la lasse de servie. La notion de �ot individuel n'existe plus.La politique d'ordonnanement s'appuie sur 2 ordonnaneurs mis en étage a�n de pouvoirgérer les trois PHB de l'arhiteture. Le PHB EF de la lasse GS est obtenu par unepriorité strite (non préemptive) notée PQ (Priority Queuing), e méanisme assure untraitement rapide des paquets marqués EF. Le délai de paquétisation (retard induit par lefontionnement en paquet par rapport à un modèle �uide) est de Lmax=C où Lmax est lataille maximum d'un paquet EF et C la apaité du lien. Un ordonnanement unique detype WFQ (Weighted Fair Queuing) introduirait un délai de paquétisation de Lmax=R oùR est la bande passante allouée au PHB AF (ave R < C). La motivation de PQ se trouvedans la faiblesse du délai de paquétisation ajoutée par rapport à WFQ. Le PHB EF estdestiné à un servie exigeant sur les délais. [Fer00℄ montre que le méanisme du PQ donnele relayage le plus rapide pour le PHB EF. Il protège le tra� de la lasse GS du tra� deslasses AS et BE, à l'exeption du as où il faut qu'un paquet de la lasse GS attende la�n du servie en ours d'un paquet d'une autre lasse.Ce délai dû à la non préemption des paquets en ours de transmission est onnu sousle nom de délai de sérialisation. L'utilisation d'un PQ doit se ompléter d'un ontr�led'admission a�n d'éviter que le servie GS entraîne une famine sur les autres servies etplus généralement pour éviter que la harge dans le servie GS soit importante et qu'ilse transforme en �n de ompte en un servie BE bis. La fontion de ontr�le d'admissionse situe dans le plan de ontr�le qui n'est pas dans les objetifs du projet. Le reste de labande passante non utilisée par GS est partagé équitablement entre les servies AS et DE.Ce partage est e�etué par un WFQ selon l'algorithme WF2Q [BZ96a℄.
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Fig. 4.7 Éléments fontionnels d'une interfae de sortieLe taux de servie � de la disipline de servie PQ représenté sur la �gure 4.7 sert à réglerle débit d'émission. Le débit d'émission de l'interfae est ainsi on�gurable et indépendantdu débit du support. Cette fontion trouve son utilité dans les expérimentations pour faireapparaître un goulot d'étranglement par rapport à la harge de tra� o�erte. L'autre utilitéonsiste, dans le as de support ATM, à adapter le débit d'émission au débit du lien logiquequi est soit un VC (Virtual Channel), soit un VP (Virtual Path). Le taux de servie � estelui du lien logique.Des pertes de paquets apparaissent lorsque la �le d'attente arrive à saturation. La politiquede perte par défaut notée DT (DropTail) onsiste à éliminer le paquet trouvant une �lepleine à son arrivée. Cette politique est appliquée aux PHB DE et EF, bien que dans le asEF ette situation ne doit pas exister. Conernant le PHB AF, une di�éreniation est faiteentre paquets onformes et paquets non onformes. La disrimination de la perte selonune politique probabiliste telle que RED (Random Early Disard) est di�ile à mettreen oeuvre prinipalement à ause du grand nombre de paramètres à régler. De plus, desétudes ont montré que la politique de gestion de l'attente RED introduit de l'instabilitéet des osillations [BMB00℄ [ZFH99℄. Pour es raisons, son utilisation dans les routeursreste problématique [MBDL99℄. Notre solution repose sur une politique déterministe miseen oeuvre par un méanisme à simple seuil de type PBS (Partial Bu�er Sharing). Lespaquets opportunistes sont systématiquement rejetés dès que le nombre total de paquetsen attente dans la �le exède un ertain seuil.Sortie de �le déouplée et limitation de débitLa mise en �le et la sortie de �le sont deux opérations déouplées. Les paquets sont misen �le lors de leur entrée dans le module QoS et sortent au rythme dé�ni pour l'interfae.Il n'existe auune relation entre es deux rythmes.Nous avons vu que Musia gère l'envoi des paquets depuis un module de la strutured'aueil par le biais d'un appel à DrvImSend ; ette fontion ahève le traitement dupaquet et le transmet au protoole de la ouhe liaison orrespondant à l'interfae. Unearatéristique partagée par presque tous les pilotes de niveau liaison est l'existene d'une



4.4 Struture d'un routeur gérant la QoS 51�le d'attente en émission3. Il est important de noter que la demande d'émission d'un paquetn'est pas liée à la apaité d'aeptation des ouhes réseau sous-jaentes.Le bon fontionnement de l'ordonnanement QoS néessite d'être ertain de la bonneémission des paquets ; de plus, son utilité ne se révèle que lorsque l'interfae de sortie estsaturée (en e�et un réseau peu hargé n'a pas vraiment besoin de QoS). C'est préisémentdans e as que la �le d'attente de l'interfae réintroduit des pertes imprévisibles. Il fautdon trouver le moyen de ne pas envoyer plus de paquets que e que l'interfae peute�etivement émettre.La meilleure solution serait d'être � onsient � de la disponibilité de l'interfae, et donde pouvoir envoyer un paquet exatement quand il le faut. Cette solution va totalementà l'enontre de la logique de fontionnement de la struture d'aueil Musia. Il peutêtre intéressant de noter que la prinipale implémentation existante de ette solution surFreeBSD, à savoir ALTQ, a néessité l'adaptation de tous les drivers réseau supportés pourfontionner, e qui suppose un travail titanesque.L'autre solution onsiste à envoyer des paquets à un débit arti�iel et inférieur au débitde l'interfae. D'où l'emploi d'un limiteur de débit rête, qui par un appel de fontionpériodique, transmet des paquets à onurrene du débit souhaité. Celui-i est symbolisépar le taux � sur la �gure 4.7.4.4.3 Gestion et in�uene du temps sur le module QoSLe temps apparaît en de nombreux points dans la sémantique de la qualité de servie. Leontr�le d'aès et la limitation de débit sont les deux prinipaux exemples de mesuresrelatives au temps. La latene est aussi une mesure fontion du temps. C'est à e titre quel'ensemble du parours des paquets se trouve soumis à ertaines ontraintes temporelles.Desripteur de tra� et mesure du tempsOn trouve des desripteurs de tra� pour le marquage et la remise en forme des �ots dansle adre du routeur de bordure. Une mesure �ne et préise du temps est néessaire pourqu'ils puissent fontionner orretement. Dans le ontexte noyau du module QoS, nousutilisons la fontion mirotime. Cette fontion étant su�samment préise pour les besoinsde l'experimentation.Remise en forme au niveau IPLes méanismes de remise en forme du tra�, que e soit sur des �ots GS individuelsdans les routeurs de bordure ou sur l'ensemble du tra� sortant vers une interfae pourun routeur de ÷ur, néessitent d'introduire des délais entre les paquets. Pour se faire, latehnique hoisie est l'utilisation du méanisme de timeout système, qui permet de voirune fontion hoisie appelée après un ertain nombre de tiks système.3'est en partiulier le as pour tous les pilotes Ethernet et ATM de FreeBSD, et don toutes lesinterfaes utilisées sur le réseau �IRS



52 Mise en ÷uvre d'une arhiteture Di�Serv Chapitre 4Ces tiks sont dé�nis au sein du noyau ; par défaut �xés à 100 Hz, leur granularité est insuf-�sante. Un bon fontionnement des remises en forme ('est-à-dire transmettre des rafalesaussi ourtes que possible) néessite une fréquene plus élevée. Pour la plateforme �IRS,nous avons onstaté un omportement satisfaisant à partir de 1 kHz, qui s'avère être aussila fréquene reommandée pour le bon fontionnement des disiplines d'ordonnanementsde ALTQ [Cho99℄.La struture d'aueil de Musia réalise une part importante de ses traitements dans unontexte d'interruption système ; dans es ironstanes, les rappels timeout sont retardés.Cette di�ulté peut être ressentie lorsque le tra� entrant est très important (par exempleen saturant deux liaisons entrantes fast ethernet) ; la latene en sortie devient alors plusimportante, et des pertes de paquets se font sentir. Cette di�ulté doit en fait plut�t êtrevue omme une onséquene de la performane médiore de l'assemblage struture d'a-ueil plus module, tournant sur une plateforme d'une puissane limitée pour les standardsatuels.Remise en forme au niveau ATMLes interfaes ATM, qui sont utilisées pour les liaisons WAN de la plateforme �IRS, n'ef-fetuent pas un lissage de tra� par VC mais e�etuent un lissage sur le débit global del'interfae. Les VC ont un pro�l CBR4 de 1 ou 2 Mbit/s. Le ontr�le d'aès est e�etuépar Renater qui détruit les ellules détetées hors pro�l. Il est don essentiel de ne pasémettre de rafales de tra� ATM.Les ommutateurs ATM peuvent réaliser un lissage de tra� au débit aepté. Toutefois,e lissage ne s'applique qu'à de brèves rafales de ellules ar il s'e�etue ave la mémoiredu ommutateur. Il faut don proéder à un pré-lissage du tra� IP a�n d'éviter de onges-tionner l'interfae ATM. C'est dans e but que le limiteur de débit rête de l'élément de÷ur a été envisagé.En pratique, les premiers essais montrent que le lissage ATM au sein des ommutateurs estsu�sant pour permettre le transport de très ourtes rafales IP ; onsidérant que le tra�est remis en forme selon un espaeur adené à 1 kHz (omme indiqué i-dessus).4.5 CONFIGURATION DES ROUTEURS4.5.1 Organisation du réseau et interfaes à on�gurerNous avons vu que le omportement de bordure onerne le tra� provenant d'un réseaupériphérique et que le omportement de ÷ur est présent en sortie de toute interfae reliantdeux routeurs du domaine d'administration Di�Serv.Les éléments de bordure et de ÷ur se on�gurent séparément pour haque interfae oner-née. De la même façon que l'implémentation ALTQ, l'élément de bordure traite le tra�entrant et l'élément de ÷ur le tra� sortant. Comme on peut le voir sur la �gure 4.8, un4Constant Bit Rate
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Fig. 4.8 Comportement des interfaes de routeursrouteur de bordure est onstitué d'un élément de bordure et d'un élément de ÷ur, tandisque le routeur de ÷ur est onstitué de deux éléments de ÷ur.4.5.2 Con�guration du omportement de bordureLe programme edged est utilisé pour on�gurer le omportement de bordure d'une mahineFreeBSD. En fontion du paramétrage donné par un �hier de on�guration, le routeursera apable d'identi�er les paquets appartenant à un �ot spéi�que, de les onditionner etde les marquer. Hormis les paquets appartenant au �ot de type DE, tous les autres paquetsseront onditionnés par un token buket. Pour les �ots de type AF (Assured Forwarding), letoken buket sert uniquement à déterminer si le paquet traité est onforme ou non onformeau pro�l. Pour les �ots de type EF (Expedited Forwarding), le token buket sert à e�etuerla régulation du tra� entrant a�n qu'ils soient dans le pro�l. Chaun des �ots paramétréspeut se voir a�eter un des trois traitements suivants :� Drop : les paquets non onformes au pro�l sont supprimés, eux qui sont onformessont marqués omme paquets DE et délivrés immédiatement ;� Mark : les paquets onformes au pro�l sont marqués AF prioritaires, eux non onformessont marqués AF non prioritaires. Tous sont délivrés immédiatement. Pour être onformeau pro�l, il faut qu'il y ait autant de jetons dans le token buket que d'otets à envoyerpour le paquet traité ;� Shape : les paquets sont stokés dans une �le d'attente spéi�que au �ot. Dès que lenombre de jetons est su�sant dans le seau, on libère un paquet. Si la �le d'attente estpleine, les paquets exédentaires sont supprimés.Tout paquet n'entrant dans auun des �ots on�gurés est automatiquement marqué entant que paquet DE et remis à l'élément de ÷ur.Ligne de ommande pour exéuter edgedUsage :edged [-f fihier_onfig℄ [-s℄ [-o℄ [-h℄ nom_interfae



54 Mise en ÷uvre d'une arhiteture Di�Serv Chapitre 4Desription des options :-h a�he le présent mode d'emploi-s a�he les statistiques ourantes de l'interfae-o OFF, désative le routage sur interfae-f fihier_onfig ative les paramétres lus dans fihier_onfignom_interfae nom de l'interfae réseau utiliséDesription du �hier de on�guration edgedEn préalable aux di�érentes ommandes aeptant des paramètres exprimant une vitesseou une taille, le programme peut aepter di�érentes notations :� en bits 8000b soit 8000 bits� en otets 1000 soit 1000 otets� en K bits 8Kb soit 8000 bits� en K otets 1K soit 1024 otets� en M bits 8Mb soit 8000000 bits� en M otets 1M soit 1024KIl existe une seule ommande globale pour l'interfae, il s'agit de l'indiation de la vitessemaximum, exprimée par une ligne :maxspeed <vitesse>Tous les �ots dérits font ensuite l'objet de 4 lignes distintes. La première ligne onsisteà attribuer un nom au �ot, via un ordre :newt <identi�ant>La ommande suivante va permettre d'e�etuer la lassi�ation des paquets de e �ot enfontion des adresses soure, destination et des numéros de �ot mini et maxi autorisés. Lesadresses IP peuvent être spéi�ées soit numériquement, soit ave le nom du système. Unaratère � pour une adresse signi�era toutes les adresses possibles.<identi�ant> �lter <soure><destination><�ot mini><�ot maxi>La méthode appliquée aux paquets du �ot (shape/mark/drop), ainsi que les paramètresdu token buket assoié seront exprimés ave la ommande :<identi�ant> method <shapejmarkjdrop><TB taux><TB profondeur>En�n, la lasse attribuée aux paquets de e �ot sera exprimée ave un ordre :<identi�ant> lass <N� lasse>Un exemple de �hier de on�guration d'un routeur de bordure est disponible en annexeA.



4.5 Con�guration des routeurs 554.5.3 Con�guration du omportement de ÷urLigne de ommande pour exéuter bbonedLe omportement de ÷ur se on�gure par l'utilitaire bboned fourni ave la distributionQoS. Sa syntaxe est :bboned <interfae> on <fihier de onfiguration>Ative le omportement de routeur de ÷ur sur l'interfae hoisie (les noms d'interfaesont les mêmes que pour, par exemple, ifonfig). Le �hier de on�guration est dériti-dessous.bboned <interfae> offDésative le omportement de routeur de ÷ur sur l'interfae hoisie. Si des paquets sontenore en �le d'attente, ils sont éliminés.bboned <interfae> statFournit un ertain nombre d'informations sur les statistiques instantanées et umuléesquant au omportement de routage de ÷ur d'une interfae ; on y trouvera par exemplel'état des �les d'attente, le tra� éoulé depuis l'ativation, le tra� éliminé, . . .Fihier de on�gurationLe �hier est omposé de lignes spéi�ant les valeurs à utiliser pour les di�érentes lassesde tra�.rate <débit en Ko/s>Cette ligne dé�nit le débit maximum en sortie ; le déompte du volume orrespond auxPDU IP, et n'inlut don pas le débit supplémentaire dû aux trames Ethernet, ou AAL etATM.pktsize <longueur typique de paquet en otets>Cette ligne dé�nit la longueur � standard � d'un paquet, pour l'estimation de la dérois-sane exponentielle de la longueur de �le lors des périodes d'inativité.GS <nb max de paquets><longueur max en otets>Cette ligne dé�nit les aratéristiques de la lasse GS : nombre maximum de paquets en�le et taille umulée maximum de es paquets.BE <nb max de paquets><longueur max en otets><poids WF2Q>La �le est dé�nie omme GS ; on trouve aussi la part de bande passante garantie au servieBE.AS <nb max de paquets><longueur max en otets><poids WF2Q><dsp in><dspout><threshold PBS><poids instantané>On peut dé�nir plusieurs lasses AS, qui distinguent le tra� in/out si les hamps DSCPin et out ont des valeurs di�érentes ; dans e as, on utilise le threshold PBS (en otets)



56 Mise en ÷uvre d'une arhiteture Di�Serv Chapitre 4omme limite de taille de �le au-delà de laquelle seuls les paquets in sont aeptés. Lepoids instantané est l'importane de la longueur instantanée de la �le dans les mises àjour de la longueur exponentielle. De premières expérienes n'ayant pas montré d'avantagesigni�atif à l'usage d'une moyenne exponentielle, une valeur de 1 est reommandée.Un exemple de �hier de on�guration d'un routeur de ÷ur est disponible en annexe A.4.6 CONCLUSION DU CHAPITRECe hapitre a présenté les spéi�ités tehniques de la réalisation d'un routeur à qualitéde servie issu de la reherhe industrielle en vue de la mise en ÷uvre d'une arhitetureDi�Serv. Les ontraintes tehniques, les hoix de �les d'attente et d'ordonnanement ontété exposés. Cette plateforme a été utilisée pour des mesures que nous allons dérire dansle hapitre suivant. Nous verrons plus loin dans ette thèse que es mesures ont donné lieuà de multiples études.



Chapitre 5
Mesure sur la plateforme �IRS

5.1 INTRODUCTIONLes premières mesures e�etuées ave la plateforme ont eu pour but de valider les lassesde servies les unes par rapport aux autres. Celles-i ont été e�etuées en ollaborationave le LAAS1. Pour se faire, le pire des as est retenu. Un �ot UDP oupant 100% desressoures disponibles de la lasse de servie AS (resp. GS) est émis parallèlement à un�ot BE dont la harge va en s'aroissant jusqu'à saturation omplète de l'ensemble desressoures du réseau. Un �ot dans ette étude représente un agrégat de �ots, à savoir laharge totale dans la lasse de servie. Les résultats de es mesures ont permis de onlureque les QoS AS et GS étaient onformes à elles attendues, à savoir une in�uene nulledu tra� BE sur la QoS GS (délai minimum, moyen, maximum, �abilité et débit moyeninhangés), et relativement faible sur la QoS AS (délai minimum et moyen, �abilité et débitmoyen inhangés, le délai maximum étant variable) [GCL+01℄.5.2 METHODE D'EVALUATION DES SERVICES5.2.1 Conditions d'étudesPour un utilisateur, la pereption d'un servie de ommuniation ave une qualité de serviese fait au niveau de son �ot de paquets. L'évaluation présentée onsiste à étudier la qualitéde servie de bout en bout sur la base d'un �ot appliatif par des mesures expérimentales.L'isolation des �ots aux onditions de tra� est étudiée. Une ertaine indépendane doitexister entre les miro�ots d'un même agrégat. De même, la qualité de servie doit êtreinsensible à la harge ou à la omposition de la lasse de servie (ou agrégat). L'étudeprésentée par la suite vise à véri�er e postulat pour les deux types de tra� de l'Internet1Laboratoire d'Analyse et d'Arhiteture des Systèmes de Toulouse



58 Mesure sur la plateforme �IRS Chapitre 5et vise à démontrer qu'une qualité de servie peut être fourni au niveau d'un miro�otsans avoir reours à une gestion par miro�ot omme dans l'arhiteture IntServ. Dansl'arhiteture proposée, le traitement au niveau d'un miro�ot s'e�etue uniquement àl'entrée du réseau dans le routeur de bordure. Les expérimentations portent sur l'étudede : (1) l'in�uene de la omposition de l'agrégat exprimée en nombre de �ots sur la QoSd'un �ot individuel, (2) la QoS reçue par un �ot élastique lorsqu'il utilise le servie à débitassuré.Ces évaluations sont faites dans le pire des as. Le réseau est à haque fois saturé pardu tra� BE (le réseau est don en état de ongestion). La mesure de l'in�uene dans lepremier as d'étude se fera par le délai de transit de bout en bout et le taux de perte.Plus préisément, les valeurs minimales, moyennes et maximales du délai de transit sontdéterminées pour des sessions expérimentales d'environ 300 seondes haune. La fontionde répartition du délai de transit des paquets est également alulée. Le taux de perteorrespond au rapport du nombre de paquets non reçus sur le nombre de paquets émispour une session omplète. La dernière évaluation utilisera des soures de tra� TCP etretiendra le débit utile omme paramètre de QoS.5.2.2 La plateforme de tests
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Routeur Routeur
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100 Mbit/s full−duplexFig. 5.1 Représentation fontionnelle de la plateforme de testsComme le montre la �gure 5.1, la plateforme de tests est omposée de trois noeuds. Lerouteur utilise un noyau Unix FreeBSB et omporte les méanismes d'ordonnanementdérits dans la première partie. Les deux h�tes FreeBSD (BSDA et BSDB) sont aussi desmahines Unix qui émettent un tra� marqué, orrespondant aux servies GS ou AS. Ellese�etuent également les fontions de onditionnement. Le r�le du puits de tra� qui a enharge ertaines mesures est joué par l'h�te (BSDC). L'h�te noté BE génère le tra� duservie � au mieux �. A�n de saturer le réseau, l'h�te BE émet à un débit équivalent audébit de l'interfae de sortie du routeur.Les tests ont néessité deux générateurs de tra�. Pour les �ots non élastiques, les �otssont générés au moyen d'un logiiel de génération de tra� développé en interne, nommé



5.2 Methode d'evaluation des servies 59DEBIT62, permettant d'envoyer un tra� UDP dont le pro�l est déterminé par un leakybuket. Pour les �ots élastiques, le générateur de tra� retenu est BENCH [Ro98℄ quenous avons porté en IPv6 a�n d'e�etuer les mesures et modi�é pour qu'il puisse marquerle �ow label de haque paquet. BENCH o�re la possibilité de générer plusieurs onnexionssimultanées depuis un même émetteur. Cette apaité a été utilisée par l'h�te BSDB .Le hoix de ette plateforme peut paraître simple au premier abord, mais elle aratériseen fait n'importe quel routeur dans un domaine. Que e soit un routeur de bordure ouun routeur de ÷ur, au niveau mirosopique, le omportement de relayage de haun estidentique. Au niveau marosopique, la QoS résultante dépendra du routeur qui auserales onditions de tra� les plus mauvaises en entrée par rapport à la apaité d'éoulementde son support en sortie. Pour le servie AS, les routeurs en aval reevront don un �otdéjà lissé. Construire une plateforme de tests à un seul routeur repose sur l'hypothèse quele �ot subira les perturbations les plus signi�atives au niveau de e routeur. Une telleon�guration peut être désignée par le terme de goulot d'étranglement. Formellement, unlien est dé�ni omme goulot d'étranglement pour un �ot si le �ot possède le débit plusimportant par rapport aux autres �ots de e lien et que le lien est saturé. L'objetif deette plateforme onsiste à mesurer les éarts de QoS les plus signi�atifs. Par exemple, laperte de temps au niveau d'un paquet ou la perte d'un paquet ne se orrige pas sur la suitede la route. Les détériorations d'un �ot de paquets ne peuvent qu'empirer ou au mieuxrester identiques. Don une plateforme de tests omposée d'un seul routeur pour formerun goulot d'étranglement est su�sante pour e�etuer l'évaluation des servies proposés.Les hypothèses de on�guration de la plateforme sont :� le débit maximal CGS de tra� GS admis est �xé à 20% de la apaité du goulot d'étran-glement. Il reste don au minimum 80 % de la apaité de la bande passante du goulotd'étranglement pour les autres servies ;� la lasse AS est dimensionnée pour avoir une garantie de 50 % de la bande passante nonutilisée par le servie GS. La pondération du WFQ utilisée pour AS est équivalente àelle de BE à savoir 0.5. Le servie AS a don une garantie de 40 % de la bande passantedu goulot d'étranglement. Notons CAS , ette garantie de débit ;� auun biais n'est introduit entre les servies par la taille des paquets. Tous les paquetsont une taille de 1024 otets ;� les délais de propagation entre émetteurs et réepteurs sont équivalents ;� les h�tes sont synhronisés par NTP (Network Time Protool), limitant l'inertitude surles mesures du délai à +/- 5 ms ;� la valeur du seuil de PBS est �xée à 32ko. Cette valeur représente la moitié de la fenêtred'antiipation utilisée par défaut par TCP.En e qui onerne le débit du goulot d'étranglement, il est intéressant d'utiliser un faibledébit lorsque des délais sont mesurés. Le temps de paquétisation et de sérialisation despaquets dépendent du débit du goulot d'étranglement, les éarts de délai seront plus im-portants ave un faible débit. De plus, les impréisions dans les mesures (à ause de NTP)deviennent négligeables. Et les temps de traitement du routeur dépendant du matériel sontminorés par rapport aux termes de délai liés à la ommuniation. En e qui onerne les2DEBIT6 est disponible sur http://rp.lip6.fr/airs



60 Mesure sur la plateforme �IRS Chapitre 5mesures onernant le débit, a�n d'augmenter la taille de l'agrégat, elui-i a été multipliépar dix.5.3 MESURES ET ANALYSES DES SERVICESL'évaluation de la QoS au niveau du �ot individuel se fera par la mise en oeuvre de troissénarios d'études. Les deux premiers se plaeront dans la perspetive de l'utilisation desservies par des �ots issus des appliations interatifs. Le dernier onernera les �ots issusdes appliations élastiques.5.3.1 Etude en isolation des serviesCe sénario a pour but d'évaluer l'in�uene du nombre de �ots AS (resp. GS) sur la QoSAS (resp. GS) quand le réseau est saturé par du tra� BE. Auun �ot GS (resp. AS) n'estgénéré dans le réseau. Cette évaluation est faite à harge onstante. L'étude du servies'e�etue selon trois as de �gure omme indiqués par le tableau 5.1 :� 1 �ot à QoS est généré par l'h�te BSDA ave un débit moyen équivalent à 50% de laapaité du servie ;� 2 �ots à QoS sont générés par les h�tes BSDA et BSDB ave un débit moyen équivalentà 23 et 27% de la apaité du servie ;� 4 �ot à QoS sont générés par les h�tes BSDA et BSDB ave un débit moyen équivalentà 11, 12, 13 et 14% de la apaité du servie.Parallèlement à es �ots, un �ot BE (pour le premier as) et deux �ots BE (pour les deuxautres) sont générés par la mahine BE. La somme de leur débit est toujours équivalenteà la apaité du goulot d'étranglement. Le débit du goulot d'étranglement est �xé à 1Mbits/s. Servie AS CAS Servie GS CGSAS (BSDA) 50 GS (BSDA) 50ASA (BSDA) 23 GSA (BSDA) 23ASB (BSDB) 27 GSB (BSDB) 27ASA1 (BSDA) 11 GSA1 (BSDA) 11ASA2 (BSDA) 14 GSA2 (BSDA) 14ASB1 (BSDB) 13 GSB1 (BSDB) 13ASB2 (BSDB) 12 GSB2 (BSDB) 12Tab. 5.1 Di�érents as de la génération de tra� pour haque servieservie GSLa �gure 5.2 montre l'évolution du délai de transit en fontion du nombre de �ots del'agrégat. D'après le tableau 5.2, la progression est de 8 ms en valeur moyenne et quiest également la valeur de variation pour 100% des paquets (�gure 5.2). Cette valeur resteinférieure à l'éart maximum dans le as d'un �ot GS unique (14 ms) qui permet d'indiquer



5.3 Mesures et analyses des servies 61que le nombre de �ots dans l'agrégat a une in�uene relativement faible. Ave un délai desérialisation de 10 ms (la apaité du support au niveau paquet vaut 100Kotets/s ettous les paquets ont une taille de 1 Kotets), l'interprétation de l'éart maximal devientsimple. L'éart de 20 ms (as du �ot GSB2) signi�e qu'il existe au pire une sporadiité de 2paquets dans l'agrégat. L'étude de la relation entre la sporadiité de l'agrégat et la hargeest développée dans [Fer00℄. Celle-i indique que la harge est le terme prédominant dansla QoS de GS. Une méthode de alul de la borne maximale du délai est développée dans[BBC+01℄. Le délai dépend du nombre de noeuds de la route et de la harge de tra�.Délai(ms) GS GSA GSB GSA1 GSA2 GSB1 GSB2min 19 16 16 18 18 18 18moyen 25 26 26 32 31 33 31max 33 33 35 33 34 37 38% de perte 0 0 0 0 0 0 0Tab. 5.2 Évaluation du servie GS en fontion de sa omposition
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Fig. 5.2 Répartition du délai de transit du servie GSservie ASLa ourbe du �ot de référene de la �gure 5.3 représente le servie AS dans le meilleur desas, quand le réseau ne omporte auun autre tra�. On peut ependant remarquer que 10%des paquets (pour les �ots ASA, ASB2, ASA1, ASA2, ASB1, ASB2) ont un délai de transitnettement plus important que elui observé pour le �ot AS seul. Cei est intrinsèque aufontionnement paquet et à l'asynhronisme. Lorsqu'il n'y a qu'une soure, les paquets vontêtre générés en séquenes. Dès qu'il y a plusieurs soures, des ontentions sur l'interfae desortie du routeur peuvent se produire. Plus la harge sera importante et plus la probabilité



62 Mesure sur la plateforme �IRS Chapitre 5Délai(ms) AS ASA ASB ASA1 ASA2 ASB1 ASB2min 25 18 18 20 18 18 20moyen 38 38 37 42 42 40 41max 49 59 63 86 75 65 77% de perte 0 0 0 0 0 0 0Tab. 5.3 Évaluation du servie AS en fontion de sa ompositionde ontention sera forte. Ce phénomène est ampli�é par WFQ qui fait une remise en formequand le débit instantané de l'agrégat est supérieur à son débit alloué. Une remise en formeajoute un délai d'attente pour les paquets onernés. Cette dispersion n'apparaît pas dansles mesures du servie GS, justement ar la harge est plus faible et que PQ n'e�etueauun ontr�le de débit. En�n, le tableau 5.3 montre que l'in�uene du nombre de �ots surun �ot est faible. En e�et, il indique une variation inférieure à 5 ms sur la valeur moyennedu délai de transit et un taux de perte onstant à la valeur nulle. Ce résultat est onfortépar la �gure 5.3 qui met en évidene que le délai de transit est quasi inhangé pour 90%des paquets.
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Fig. 5.3 Répartition du délai de transit du servie ASAu terme de ette étude, il faut remarquer que le servie AS sou�re d'un délai de transitsupérieur à elui du servie GS dans les mêmes onditions de tra�. Cei valide les hoixde mise en oeuvre des servies dans l'interfae de sortie.5.3.2 Étude des servies en présene mutuelleCette étude a pour but d'évaluer l'in�uene sur leur QoS du nombre de �ots AS et GSgénérés onjointement quand le réseau est saturé par du tra� BE. Pour es mesures (voirle tableau 5.4), les �ots AS et GS sont émis depuis les h�tes BSDA et BSDB à destinationde l'h�te BSDC . Deux as de �gure sont onsidérés :



5.3 Mesures et analyses des servies 63� 1 �ot AS est généré par l'h�te BSDA ave un débit orrespondant à 100% de CAS ;parallèlement, 1 �ot GS est généré par l'h�te BSDB ave un débit équivalent à CGS ;� 2 �ots AS sont générés par les h�tes BSDA et BSDB ave un débit moyen orrespondanthaun à 50% de CAS ; parallèlement, 2 �ots GS sont générés par les h�tes BSDA etBSDB ayant haun un débit équivalent à 50% de CGS .Un �ot BE est toujours généré à un débit équivalent à elui de la apaité du goulotd'étranglement soit de 1 Mbits/s. CGS ou CASAS (BSDA) 100GS (BSDB) 100ASA (BSDA) 50ASB (BSDB) 50GSA (BSDA) 50GSB (BSDB) 50Tab. 5.4 Les 2 as étudiés de la génération de tra�L'in�uene du nombre de �ots GS (resp. AS) sur la QoS AS (resp. GS) est presque nulle.En e�et, le tableau 5.5 indique une variation inférieure à 6 ms pour AS et 2 ms pour GS surla valeur moyenne du délai de transit. Ce résultat est illustré par la �gure 5.4. Là enore, letaux de perte est inhangé (nul). Notons que les délais de transit sont quasiment les mêmesque eux observés dans l'étude des servies en isolation. En�n, la �gure 5.4 montre biendes délais plus faibles pour le servie GS par rapport à elui de AS. La di�érene provientdu terme de paquétisation omme expliqué dans la partie 4.4.2. La di�érene entre lesordonnaneurs WFQ et PQ s'atténue quand la taille des paquets diminue [Fer00℄. L'étudedes servies en présene mutuelle valide don le hoix des méanismes mis en oeuvre dansl'interfae de sortie. Délai(ms) AS GS ASA ASB GSA GSBmin 19 18 17 17 17 18moyen 42 26 47 48 27 28max 61 42 78 88 41 40% de perte 0 0 0 0 0 0Tab. 5.5 Répartition du délai de transit5.3.3 Étude du servie AS pour les �ots élastiquesLe servie AS vise à donner une garantie de QoS à un �ot en termes de débit et ela quel-quesoit la omposition de l'agrégat. L'objetif de ette étude onsiste à évaluer l'adéquationdu servie AS pour les �ots élastiques. Dorénavant, la soure de tra� doit pouvoir hangerson débit en fontion de l'état de harge de la route. Des paquets ave des priorités spatialesdi�érentes vont onstituer le �ot appliatif. A la di�érene des deux préédents tests, onva s'intéresser au débit du �ot. Les mesures sont e�etuées en utilisant TCP. Les �ots de
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Fig. 5.4 Évaluation des servies en présene mutuelledonnées reposant sur le protoole de transport TCP présentent un aratère élastique depar le méanisme de ontr�le de ongestion de TCP. Le débit est dé�ni pour TCP ommela quantité de bits reçus par le réepteur (à l'exlusion des retransmissions) pendant ladurée d'un transfert. Dans le as présent, ei orrespond au débit utile (goodput).La méthode retenue s'appuie sur un �ot AS nommé � �ot de référene � généré depuis l'h�teBSDA. Son omportement est mesuré selon le nombre de �ots supplémentaires générés parl'h�te BSDB omposant l'agrégat. Les tests se déroulent de la façon suivante :� un �ot BE en UDP est émis en permanene depuis l'h�te BE (voir �gure 5.1) à un débitéquivalent au goulot d'étranglement a�n de maintenir l'interfae de sortie du routeurdans un état de ongestion ;� haque �ot AS est émis en TCP et l'ensemble des �ots de l'agrégat ommene tous enmême temps pour une durée de 120 seondes. Un �ot représente le transfert d'un �hier(bulk data transfer) ;� l'ordonnaneur WFQ attribue 50% de bande passante à haun des deux �ots : AS etBE ;� haque seonde, le générateur de tra� donne une évaluation du débit utile du �ot deréférene. En �n de test, elui-i fait la moyenne des résultats obtenus et retourne enplus la valeur minimale et maximale. Cette mesure est faite par l'h�te soure BSDA.Le débit du goulot d'étranglement est �xé à 10 Mbits/s. La taille de la �le d'attente PBS(voir paragraphe 4.4.2) est �xée à 64Ko orrespondant à la taille maximum par défaut dela fenêtre TCP et pour seuil, la moitié : 32Ko [ZFB01℄.Lorsque des évaluations sont faites ave TCP, il faut prendre garde à e que la voie de retourdes aquittements ne soit pas saturée [PTCD01℄. Les mesures faites ii ne onernent quel'augmentation du nombre de �ots dans un agrégat omposé uniquement de segments dedonnées. La voie retour prise par les aquittements est isolée de la voie aller de par laon�guration des expérimentations et de l'utilisation de liens full-duplex de la plateformede tests.



5.3 Mesures et analyses des servies 65Le dimensionnement du servie AS (orrepondant à la ressoure allouée au servie AS notéCAS) par rapport au tra� AS (noté RAS) joue un grand r�le dans l'assurane de débito�ert à TCP. Soit n, le nombre de �ots de l'agrégat dans le servie et r(i)AS , le paramètred'un token buket marker d'un �ot i, orrespondant au débit assuré du �ot i (i.e. le débitdes paquets en pro�l). La apaité totale allouée pour le servie assuré RAS orrespond à :RAS = nXi=1 r(i)AS (5.1)De manière évidente, l'assurane de débit du servie AS n'est valable que si le servie estonvenablement dimensionné. A savoir, tant que la ondition suivante est vraie :RAS < CAS (5.2)Lorsque le servie omporte de la bande passante en exès (par rapport à la demande),une assurane de débit peut être donnée indépendamment des inq paramètres qui peuventa�eter le débit de TCP (RTT(Round Trip Time), nombre de �ots, débit voulu, taille despaquets, �ots non-réatifs) [SNP99, GDJL99, dR99℄. La distribution de la bande passanteen exès aux �ots TCP dépend ependant de es inq paramètres. La présente étude sesitue dans un ontexte di�érent ; le servie est dimensionné onvenablement et ne possèdepas de bande passante en exès. Cei représente le as limite avant la saturation du servieAS.Dans le as le plus favorable, un �ot de référene en-pro�l est agrégé ave plusieurs �otshors-pro�l. Dans es onditions, les paquets du �ot de référene sont tous marqués IN etne sont onurrenés que par des paquets marqués OUT. Le résultat est illustré par letableau 5.6 et par la �gure 5.5. La �gure 5.5 représente l'évolution du débit utile normalisépar rapport à la ressoure allouée au servie AS (CAS) du �ot de référene en fontion dunombre de �ots AS hors pro�l. Le tableau 5.6 indique qu'à partir de dix �ots hors-pro�l, la�le PBS est pleine et ause quelques pertes de paquets opportunistes. Le �ot de référenereste quant à lui onstant au niveau du délai et de son débit utile quelquesoit le nombre de�ots hors-pro�l arrivant au routeur. Ce test démontre qu'un ontr�le de la bande passantepeut être obtenu par une priorité spatiale [CF98℄. Ce test dé�nit la borne supérieure de laQoS AS. Nb. de �ots hors-pro�l 0 1 2 3 5Débit utile Mbits/s 4.930 4.824 4.823 4.728 4.718RTT en ms 1.662 1.698 1.699 1.733 1.736Perte de paquets IN 0 0 0 0 0Perte de paquets OUT 0 0 0 0 010 20 30 50 1004.697 4.703 4.650 4.598 4.5831.744 1.742 1.762 1.782 1.7870 0 0 0 00.27% 2.36% 4.27% 7.58% 13.4%Tab. 5.6 Débit utile du �ot de référene en-pro�l en fontion du nombre de �ots hors-pro�l
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Fig. 5.5 Débit utile normalisé du �ot de référene en fontion du nombre de �ots hors-pro�lDans le as ourant, le �ot de réferene est onditionné selon un pro�l dé�ni par les para-mètres (r;B) d'un token buket marker (voir setion 3.2). Dans [dR99℄, il est noté que lataille du seau a une in�uene sur l'assurane de débit pour les �ots qui ont une assuranede débit importante dans le as d'un servie surdimensionné. Le surdimensionnement estdé�ni omme : RAS < 0:4 CAS (5.3)Cependant, l'augmentation de la taille du seau ombinée ave la sporadiité inhérente deTCP aroît les rafales de paquets IN. Dans le as du dimensionnement utilisé dans laplateforme de test, des ongestions onjonturelles peuvent se produire et onduire à despertes de paquet IN. Pour éviter e genre de situation, la taille du seau B est invariableet est équivalente à la taille d'un paquet. L'assurane de débit du �ot de référene seraindiquée par le paramètre r. Quatre as de �gure sont retenus pour CAS = 5Mbits=s ; ledébit assuré du �ot de référene r(ref)AS varie de 1 à 4 Mbits/s ave un pas de 1 Mbits/s.D'après l'équation (5.2), le débit assuré d'un �ot i de l'agrégat est donné par :r(i)AS = CAS � r(ref)ASn� 1 (5.4)La �gure 5.6 représente l'évolution du débit utile normalisé par rapport à CAS du �ot deréférene en fontion du nombre de �ots AS supplémentaires. Cette �gure montre une fortevariation du débit du �ot de référene lorsque que le nombre de �ots AS augmente. Le �otde référene n'est pas isolé des onditions de tra�. De plus, le taux de perte des paquetshors-pro�l du �ot de référene augmente quand le nombre de �ots AS augmente. En�n,l'augmentation du taux r(i)AS du token buket marker du �ot de référene ne se traduit paspar une augmentation signi�ative du débit utile pour e dernier. Quand n tend vers l'in�ni,le débit du �ot de référene onverge quelquesoit son pro�l. En�n, très logiquement, un �otave un débit minimum faible atteint plus failement son objetif qu'un �ot ave une forteassurane de débit. L'expliation provient de TCP qui réagit par un fateur multipliatif àla perte et par un fateur additif aux transmissions réussies. Il en résulte un temps di�érent



5.4 Conlusions du hapitre 67pour retrouver la taille de la fenêtre de ontr�le de ongestion permettant d'émettre audébit minimum [YR99℄. Ce test montre également que le token buket marker est un trèsmauvais marqueur pour les �ots TCP ar il ne prend pas en ompte la sporadiité deTCP [LZH99℄. Des rafales de paquets hors-pro�l sont émis et peuvent entraîner des pertesen séquene. Il est onnu que TCP a des problèmes de performane lorsque la onnexionsou�re de pertes en rafale [FF95℄.
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Fig. 5.6 Débit utile normalisé du �ot de référene en fontion du nombre de �ots ASA noter que es résultats sont indépendants de la gestion de la �le d'attente du routeur.En e�et, il a été observé par des simulations étendues sur les agrégats de �ots TCP que lagestion de la �le d'attente du routeur a une faible in�uene sur le débit utile et le taux depertes [QZK01℄. Cependant, une gestion probabiliste de la �le d'attente tend à rendre lepartage de la bande passante plus équitable. Il n'en reste pas moins une diminution linéairedu débit de transfert de TCP au fur et à mesure que le nombre de onnexions augmente.Les prinipales onlusions de ette expériene sont qu'il n'est pas possible d'e�etuer unedi�éreniation de servie entre les �ots TCP par un marquage selon un simple token buketmarker. Cette analyse rejoint elle faite par plusieurs études dont elle de [SND+00℄. En�n,la perte d'un paquet pour TCP, qu'il soit dans le pro�l ou hors pro�l, est préjudiiable audébit utile du �ot. TCP réagit à la perte sans distintion de la priorité assoiée au paquet.Les enseignements tirés au terme de l'évaluation du servie AS pour les �ots élastiquesamènent à penser qu'il est possible d'e�etuer une di�éreniation entre les �ots par unepriorité spatiale mais que ette di�éreniation dépend en grande partie du onditionnement.5.4 CONCLUSIONS DU CHAPITRELes travaux présentés dans e hapitre traitent du problème de la QoS dans l'Internet etportent sur la oneption, l'implémentation et la mesure des performanes d'une arhite-



68 Mesure sur la plateforme �IRS Chapitre 5ture de ommuniation à QoS garantie, supportant des servies di�éreniés au niveau IP etune QoS par �ot de bout en bout. Plusieurs onlusions peuvent être tirées ; elles étendentelles données dans [GCL+01℄, qui étaient les suivantes : (1) une arhiteture à serviesdi�éreniés au niveau IP peut être failement déployée dans un environnement de typeVPN3 tel que elui de �IRS ; (2) une di�éreniation de servies existe entre les servies GSet AS selon le paramètre du délai. Cette onlusion est appuyée par l'étude de faisabilitédu déploiement des méanismes de QoS dans un routeur [GLN+99℄. Cette étude montreque la QoS peut être déployée ave un oût minimal sur les performanes des routeurs.Les mesures présentées permettent d'apporter les onlusions supplémentaires suivantes.Pour des �ots (AS ou GS) respetant leur pro�l de tra� : (1) l'in�uene du nombre de�ots GS sur la QoS GS est faible ; (2) les servies sont isolés les uns des autres ; et (3) un�ot élastique utilisant le servie AS n'a pas d'assurane de débit. La ause prinipale enrevient au marquage et que le marquage selon un token buket marker est inadapté à laaratérisation d'un �ot TCP.Ces résulats o�rent plusieurs perspetives d'études. La première onsiste à évaluer (aumoyen du simulateur ns) l'in�uene des paramètres de niveau IP (taille des �les des rou-teurs, poids des WFQ, et.) sur la QoS ; en e�et, la valeur exate des paramètres mesurésen dépend en grande partie. La seonde perspetive est de formaliser les sémantiques degarantie assoiées aux paramètres de QoS, de façon à établir un lien entre la relative im-préision du servie AS et la marge d'erreur qu'une appliation peut tolérer pour ertainsde ses �ots. La troisième est le développement d'un méanisme de marquage adapté àTCP a�n de ontr�ler la di�éreniation de débit entre les �ots quelquesoit la ompositionde l'agrégat. En�n, la quatrième perspetive est de développer un méanisme (ativé parl'API) permettant au programmeur d'une appliation de faire abstration du hoix desservies de niveaux IP et Transport lors de l'aès au système de ommuniation. Plusprospetive, la dernière perspetive est d'étendre es travaux à un ontexte multidomaine.Dans le adre de ette thèse, nous nous sommes plus partiulièrement intéressés au déve-loppement d'un méanisme de marquage adapté à TCP a�n de ontr�ler la di�éreniationde débit entre les �ots quelquesoit la omposition de l'agrégat. Nous verrons dans le ha-pitre suivant que les propositions dans e domaine sont nombreuses mais que peu d'entreelles peuvent passer du adre de la simulation au adre d'un réseau réel.

3Virtual Private Network



Chapitre 6
Garantie de débit TCPpour la lasse AF :problématique et état de l'art.

6.1 INTRODUCTIONLes propositions de marquage pour TCP se divisent en deux familles : elles qui traitent dumarquage d'un �ot TCP ave un pro�l sur un agrégat, et elles qui traitent du marquagedu �ot TCP par rapport à un pro�l individuel. La première vise la propriété d'équité enplus de l'assurane de débit reherhée par la seonde. Ce hapitre présente un état del'art des di�érentes solutions mises en ÷uvre a�n d'obtenir une garantie de débit dansla lasse AF d'un �ot TCP. Nous verrons que es solutions se basent sur une dérivationde l'algorithme à fenêtre glissante (time sliding window) et du marqueur à deux ou troisouleurs (token buket marker noté TBM) et que la majorité de es approhes se base surun marquage probabiliste des paquets hors pro�l.6.2 PRÉSENTATION DU PROBLÈMELa réalisation du débit d'un �ot est fontion de la politique de rejet des paquets du réseauet de la façon dont réagit le protoole de transport à es pertes. TCP réagit à une pertede paquet en diminuant de moitié sa fenêtre de ongestion et augmente elle-i linéaire-ment haque fois qu'un paquet est délivré suivant le prinipe AIMD : additive inrease etmutipliative derease [Ja88, FF99℄.Une étude approfondie du omportement des �ots TCP et UDP dans la lasse AF a étémenée dans [SNP99℄. Cette dernière a montré que lorsque le servie omporte de la bandepassante en exès (par rapport à la demande), une assurane de débit peut être donnée
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(b) Flots TCP à RTT di�erentsFig. 6.1 Comportement de débit TCP observé par des �ux à RTT identiques (a) et di�érents (b)indépendamment des inq paramètres suivants : RTT1, nombre de �ots, débit voulu, tailledes paquets, �ots non réatifs. La distribution de la bande passante en exès aux �otsTCP dépend de es inq paramètres. Des onlusions similaires ont été présentées dans[GDJL99, dR99℄. En�n, [SNP99℄ dé�nit trois ritères onernant l'équité entre TCP etUDP en fontion de l'état du réseau. Dans un réseau surdimensionné, tous les �ots TCP etUDP peuvent obtenir : (1) leur débit assuré (ou débit ible (target rate) noté TR) ; (2) unpartage équitable de la bande passante en exès proportionnel à leur débit assuré. Dansun réseau sous-dimensionné, tous les �ots TCP et UDP observent une dégradation de leurdébit proportionnelle à leur débit assuré.Lors des tests que nous avons e�etués sur plateforme réelle, nous avons remarqué quesur un �ot TCP long, une perte d'un paquet hors pro�l était fortement préjudiiable pourson débit de transfert. En partant des hypothèses que : (1) le réseau est onvenablementdimensionné ; 'est-à-dire que la somme des paquets en pro�l transmis au réseau ne dépassepas sa apaité et (2) qu'un paquet en pro�l a une probabilité prohe de 1 d'être délivréalors nous pouvons onsidérer que la perte ausée par le �ot est bien elle d'un paquetmarqué hors pro�l.Après une perte de paquet hors pro�l, la soure TCP entame une phase de fast reovery(sa fenêtre de ongestion a été divisée par deux) qui a pour onséquene de diminuer sondébit d'émission. Au niveau du goulot d'étranglement, les autres �ots TCP présents vontouper la plae libérée. Il devient alors très di�ile pour le �ot qui a subi une perte dereprendre son débit nominal au sein du routeur ongestionné.Autre problème onnu, la di�érene de RTT entre les �ots in�ue sur le débit assuré désiré.Dans le as de RTT identiques, les �gures 6.1(a) 6.2(a) nous montrent que haque �ot separtage équitablement la bande passante disponible. En revanhe, à RTT di�érent ommele montre les �gures 6.1(b) 6.2(b), le partage équitable TCP n'existe plus.Dans [SND+00℄ il est montré que :� le débit obtenu n'est pas proportionnel au débit de marquage ;1Round Trip Time
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(b) Flots TCP à RTT di�erentsFig. 6.2 Total des débits TCP observé par des �ux à RTT identiques (a) et di�érents (b)� il n'est pas toujours possible d'atteindre le débit assuré ;� un �ot ave un débit assuré élevé n'atteindra jamais son but si un �ot ave un faibledébit assuré dépasse son pro�l ;� il existe une éhelle de valeurs du débit assuré pour laquelle les paramètres du tokenbuket marker n'ont auune in�uene.Conernant e dernier point, dans le as d'un réseau ave bande passante en exès (réseausurdimensionné), lorsque la probabilité de perte d'un paquet en pro�l est nulle : p(i)IN = 0et que la perte d'un paquet hors pro�l ne l'est pas : p(i)OUT > 0 si le débit assuré du �otvéri�e l'inégalité suivante : r(i)AS < 1RTTs 32 p(i)OUT (6.1)alors [SND+00℄ montre que le token buket marker n'a auune in�uene sur le débit atteint.6.3 COMMENT SOLUTIONNER CES PROBLÈMESUn réseau peut se trouver dans deux états distints. En état de sous-dimensionnement(under provisionning / over subsribed) ou en état de surdimensionnement (over provi-sionning / under subsribed). Dans l'état de surdimensionnement, le réseau possède de labande passante en exès qui va in�uer sur les débits des �ots TCP.Soit �AS le poids normalisé provisionnant le servie AS. n le nombre de �ots TCP de lasseAS au niveau du goulot d'étranglement et C la apaité du lien. Plus exatement, etteapaité est représentée par le goulot d'étranglement du réseau. En partant de l'équation(5.2) donnée au hapitre 5, on a :RAS < CAS ave CAS = �AS � C (6.2)La bande passante en exès e vaut :e = C �RAS �min(RBE ; �BE � C) (6.3)



72 Garantie de débit TCP pour la lasse AF Chapitre 6Ave RBE , la bande passante utilisée par les �ots BE et �BE le poids normalisé provision-nant le servie BE. Nous sommes dans le as d'un réseau surdimensionné. Don, un �otayant une valeur de marquage de es paquets en pro�l à r(i)AS devrait obtenir un débitthéorique bi de [YR01a℄ : bi = r(i)AS + en (6.4)ave n le nombre de �ots TCP traversant le lien. Cette équation onsidère que la bandepassante en exès est équitablement distribuée entre les �ots. Cela est vrai si et seulement siles RTT de haque �ot sont identiques. En e�et, omme nous le montrent les �gures 6.1 et6.2, si un routeur est traversé par des �ots TCP ayant des RTT di�érents, la bande passanten'est plus équitablement distribuée. De plus, ette évaluation n'est bien évidemment valideque dans le as où le lien ne brasse que des �ots TCP et devient inutilisable dans le asd'un brassage ave des �ots UDP.L'état de saturation orrespond à : RAS > CAS (6.5)Dans e as, il n'y a pas de bande passante en exès. Nous sommes alors dans le as d'unréseau sous-dimensionné. Lors des tests, il a été remarqué que plus il y a de �ots TCPdans l'agrégat, plus le ontrat de tra� est di�ile à maintenir. Et plus le débit assuré estprohe du partage équitable de TCP, plus il est faile à un �ot de le maintenir.Dans un réseau orretement dimensionné, l'inégalité de l'équation (6.2) doit être respetée.Lorsqu'un réseau ause des pertes, es dernières doivent orrespondre à des pertes depaquets hors pro�l et non à des pertes de paquets en pro�l. Cela signi�e qu'il y a unelégère ongestion dans le réseau et que quelques paquets hors pro�l doivent être détruits.[FF99℄ a développé un modèle simpli�é de alul du débit d'un �ot TCP illustré parl'équation (6.6) : Débit TCP = Cte �MSSRTT � pp (6.6)Ave MSS : taille maximum d'un segment TCP, p : la probabilité de perte et RTT : tempsd'aller-retour (round trip time) d'un �ot.Les onditionneurs que nous allons présenter plus loin proposent d'augmenter la partiehors pro�l des �ots qui ont un omportement opportuniste2 dans le réseau. En partant del'équation (6.6), il est faile de onstater qu'en augmentant la probabilité de perte p d'un�ot, son débit va diminuer. Don, en augmentant la partie hors pro�l des �ots les plusopportunistes, leur probabilité de perte augmente et leur débit TCP diminue. Les �otsopportunistes obtiennent une probabilité de rejet supérieure au tra� non opportuniste, equi rend l'oupation du réseau plus équitable. Le problème est que hanger la valeur p del'équation (6.6) est une stratégie de marquage omplexe. En e�et, il est néessaire d'évaluer2On quali�era d'opportuniste un �ot TCP qui oupe plus de bande passante que son débit assuré dansun réseau ongestionné.
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RTT() Solution au problèmeFig. 6.3 Débit de �ots TCP en fontion de leur RTT.



74 Garantie de débit TCP pour la lasse AF Chapitre 6la probabilité de perte et d'estimer le RTT propre à haque �ot. [EGS02℄ propose de alulerun intervalle moyen des pertes grâe à la méthode présentée dans [FHPW00℄ et d'estimer leRTT par une méthode d'estampillonnage des paquets. [HBF02℄ propose un onditionneurRTT-RTO basé exlusivement sur une mesure du débit. En plus de l'estimation du RTT,il propose une solution prenant en ompte le TCP timeout (RTO) dans la stratégie demarquage.A�n de mieux omprendre le fontionnement de es stratégies de marquage, la �gure 6.3illustre le but reherhé. La �gure 6.3 (a) symbolise le débit obtenu par dix �ots TCP avedi�erents RTT. Plus le RTT est petit, plus le débit obtenu est grand. Réemment, [PC04℄a démontré analytiquement et expérimentalement que le tra� hors pro�l des �ots TCPn'était pas distribué proportionnellement à leur débit assuré mais équitablement entretous les �ots TCP. Les �ots ave un petit RTT oupent don plus de bande passanteque néessaire en regard de leur débit assuré. Ce fait est illustré par l'aire A de la �gure6.3 (b). Ces stratégies de marquage tentent d'opérer à une distribution équitable de la bandepassante en exès représentée par l'aire A vers la bande passante en dé�it représentée parl'aire B. Le but étant de trouver une ourbe de solution qui se rapprohe le plus possibledu débit assuré omme expliqué sur la �gure 6.3 ().6.4 SYNTHÈSE DES MÉTHODES UTILISÉES POUR GARANTIRLE DÉBIT TCPDans l'arhiteture d'un réseau Di�Serv, il existe trois niveaux d'ations pour résoudre leproblème de l'assurane du débit TCP dans la lasse AF : au niveau des h�tes, à l'entréedu domaine et à l'intérieur du domaine.� au niveau de TCP : les solutions proposées posent ertains problèmes dans la mise en÷uvre. Tout d'abord, il demande que le ode de TCP soit modi�é. Cei pose un réelproblème pour le déploiement d'une telle solution aux vues (1) de la diversité des sys-tèmes d'exploitation et de leurs versions, (2) du nombre d'h�tes de l'Internet. D'un pointde vue de l'arhiteture Di�Serv, le marquage est e�etué par la soure exlusivement.Dans e as, le marquage n'est plus sous la responsabilité du prestataire de réseau. Lavéri�ation du marquage du lient par le prestataire n'est pas non plus sans poser desdi�ultés de réalisation. En�n, dans les situations où le marquage est e�etué au niveaud'un agrégat, ette solution n'est pas envisageable. [FKSS97℄ présente une évolution deTCP pour intégrer un marquage en fontion d'un pro�l en tenant ompte de l'état duréseau. Il est proposé un ontr�le de ongestion à deux fenêtres : une pour haque partiedu servie AS ;� au niveau du onditionnement, l'objetif est de alquer un marquage qui soit onformeà la dynamique des �ots TCP. Le marquage est une fontion qui peut rester sous laresponsabilité du prestataire de réseau. Le onditionnement est un élément qui se meten oupure sur la route. Il peut évoluer indépendamment des autres éléments de l'arhi-teture Di�Serv ;� au niveau de l'AQM3, de nouvelles tehniques d'ordonnanement telles que JoBS [CLA02℄permettent d'imposer des garanties pour les �ots de la lasse assurée. Ces tehniques sont3Ative Queue Management



6.5 Conditionnement des �ots TCP : étude de l'existant 75dérivées des méanismes de proportionnalité introduits par [DR00℄. Une autre solutionserait dans l'inter-agissement que peut avoir l'AQM ave la soure TCP. Le drapeauE�ient Congestion Noti�ation de TCP pourrait être utilisé a�n de ontr�ler le débitde la soure en vue de limiter les paquets marqués hors pro�l entrant dans le réseau.Les trois niveaux d'ation s'évaluent par rapport à la qualité de la garantie de débit fourni,le déploiement, le passage à l'éhelle. Le meilleur ompromis sur es ritères se retrouveau niveau du onditionnement. La littérature très proli�que sur le onditionnement en estune illustration. Le paragraphe suivant présente la typologie des onditionneurs du servieassuré.6.5 CONDITIONNEMENT DES FLOTS TCP : ÉTUDE DE L'EXIS-TANTLes propositions de marquage pour TCP se divisent en deux familles :� elles qui traitent du marquage d'un �ot TCP ave un pro�l sur un agrégat. Le butreherhé étant l'équité entre les agrégats ;� et elles qui traitent du marquage du �ot TCP par rapport à un pro�l individuel. Danse as, en plus de l'équité, on reherhe une assurane de débit.6.5.1 Rapport de proportionnalité débit/perteCette idée a été introduite par [DR00℄. Elle inspira beauoup de propositions dans ledomaine de la garantie de débit TCP pour le servie assuré. Chaque paquet arrivant dansle réseau est marqué soit en pro�l soit hors pro�l en fontion d'un token buket marker.C'est au niveau de l'ordonnaneur, au sein du routeur, que le traitement s'e�etue. Soitdeux �ots ave deux débits assurés di�érents r1 et r2 ayant un RTT et une taille de paquetidentique. En partant de l'équation de modélisation d'un �ot TCP donné dans [FF99℄ :ri � 1:5q 13 � kiRTT � ppi (6.7)Ave :� ri : le débit assuré du �ot i ;� ki : taille des paquets du �ot i ;� pi : probabilité de perte de paquets du �ot i.suivant l'équation (6.7) on a : r1r2 =rp2p1 (6.8)Si l'on ompare le nombre de paquets détruits par unité de temps (orrespondant au débitdes pertes) noté d1 et d2, on obtient :d1d2 = r1 � p1r2 � p2 =rp1p2 = r2r1 (6.9)



76 Garantie de débit TCP pour la lasse AF Chapitre 6Ce qui nous indique que le nombre de paquets détruits par unité de temps doit être in-versement proportionnel au débit reherhé d'un �ot. Le prinipal inonvénient de ettetehnique est qu'il est néessaire d'être prêt du niveau de servie pour qu'elle soit e�ae.6.5.2 Marquage qualitatif des miro�ots [MSZ03℄La perte d'un paquet TCP entraîne une reprise TCP. Lorsqu'un �ot TCP est onditionnépar un token buket marker, il peut durant ette reprise avoir plusieurs paquets marquéshors pro�l. Ces paquets hors pro�l, prioritaires à la perte, peuvent se retrouver inaep-tables dans la �le d'attente RIO d'un routeur. Or, une perte de e type de paquets, durantette phase de transmission, a une réperussion importante sur le débit de transfert du�ot. Pour ela, [MSZ03℄ propose de prendre en ompte le marquage :� des premiers paquets TCP émis a�n d'initier orretement la fenêtre d'émission TCP ;� des paquets après l'arrivée d'un timeout TCP, pour être sûr que le paquet retransmis lesera ave une forte probabilité ;� des paquets émis après réeption de trois aquittements dupliqués, pour être égalementsûr que le paquet retransmis le sera ave une forte probabilité et permettre à TCP desortir de la phase dite fast reovery.Cette tehnique est dite qualitative ar elle herhe à améliorer le débit d'un �ot TCPau ontraire des tehniques quantitatives qui herhent à ontr�ler le débit du �ot. Leprinipal problème de ette approhe est qu'il faut onnaître la taille de la fenêtre TCPet le seuil du slow-start noté dans les implémentations ourantes : ssthresh. Ainsi, il estnéessaire de modi�er la pile TCP pour arriver à mettre en ÷uvre et algorithme.6.5.3 Marquage quantitatif basé sur l'algorithme du Time Sliding Win-dowPlusieurs algorithmes de e type ont été proposés pour travailler ave le servie AS. LeTwo Rate Three Color Marker (TRTCM) dans [HG99b℄ basé sur un token buket métreuret le Time Sliding Window Three Color Marker (TSW3CM) dans [FSA00℄ basé sur unestimateur de débit moyen : le Time Sliding Window (TSW) [CF98℄. Dans es marqueurs,deux débits sont dé�nis : un débit assuré appelé Commited Information Rate (CIR) etun débit maximal, le Peak Information Rate (PIR), utilisé lors d'un surplus de bandepassante. La prinipale di�érene existant entre es deux marqueurs est la façon dont lemarquage est e�etué. Même si ils prennent haun en argument le débit assuré : r(i)AS ,le TSW3CM, ontrairement au TRTCM, applique un marquage probabiliste des paquets.En e�et, le TRTCM marque un paquet hors pro�l si elui-i est non onforme au pro�ldé�ni par un token buket : (r;B) (voir setion 3.2). Par ontre, le TSW3CM marque unpaquet hors pro�l ave une probabilité fontion du débit moyen estimé par le TSW et lesvariables PIR et CIR. [Med01℄ a proédé à une étude omparative de es deux tehniques.Il onsidère qu'une bonne di�éreniation est observée si elle se rapprohe du partage deressoures o�ert par les algorithmes de Fair Queueing (voir setion 3.3.1). Dans e as, ladi�éreniation est 100% équitable. A partir du débit assuré r(i)AS pour haque soure i etde la apaité du lien C, une di�éreniation de e type est observée si la part de ressoures



6.5 Conditionnement des �ots TCP : étude de l'existant 77allouées à haque soure R(i) satisfait l'équation suivante :R(i) = C r(i)ASPi r(i)AS (6.10)Il montre que les deux marqueurs sont tous les deux :� équitables entre �ux TCP ave le même RTT : prohes du 100% équitable selon l'équation(6.10) ;� non équitables entre �ux TCP ave des RTT di�érents ;� non équitables pour le partage de ressoures à l'intérieur des agrégats.La prinipale di�érene entre es deux marqueurs est qu'au ontraire du TRTCM, pour lepartage di�érenié entre agrégats TCP, le TSW3CM est prohe du 100% équitable.6.5.4 Marquage adaptatifLes marqueurs utilisés pour garantir un débit assuré sont :� soit basés sur une modi�ation dynamique du débit assuré utilisé par le marqueur :[YR01a, CHM+02℄ ;� soit basés sur la probabilité de marquage : [EGS02℄.Les setions suivantes se proposent de présenter es deux approhes.Marquage adaptatif à débit assuré dynamiqueDans [YR01a℄, il est dérit un marquage équitable d'un �ot TCP dans un agrégat enutilisant un modèle de TCP qui repose sur le RTT et la taille du paquet. En partant dumodèle mathématique du omportement d'un �ot TCP dé�ni dans [YR01b℄ :bi = 34mi + 3ki4RTTr 2pi (6.11)on pose : bi = 34mi + �i (6.12)Ave bi : le débit ourant du �ot i ; ki : la taille de ses paquets ; pi : sa probabilité de perteet mi : la valeur de marquage du �ot i orrespondante à la valeur r(i)AS donnée au tokenbuket marker. Cette valeur est dynamique. Cette équation renvoie le débit d'un �ot enfontion du paramètre de marquage du token buket marker. Partant de l'équation (6.12),[YR01a℄ identi�e les as suivants (r(i)AS orrespondant toujours au débit assuré souhaitépar le �ot i) :1. si bi 6 34mi + �i < r(i)AS : nous sommes dans un réseau hargé et don on ausedes pertes en pro�l. Il est alors très di�ile d'atteindre r(i)AS ;2. si 34mi + �i < bi < r(i)AS : le �ot n'atteint pas son but. La solution onsiste alors àaugmenter le taux de marquage mi ;3. si r(i)AS 6 bi : le �ot atteint son but. Pour éviter de prendre des ressoures pourrien, on réduit le taux de marquage mi.



78 Garantie de débit TCP pour la lasse AF Chapitre 6[CHM+02℄ propose également un token buket marker à on�guration dynamique pour lemarquage d'un �ot TCP selon un pro�l par �ot. C'est un système similaire qui utiliseaussi un token buket marker à paramètre r(i)AS dynamique. Néanmoins, la méthode dealul utilisée est fondamentalement di�érente et beauoup plus omplexe. En e�et, elle sebase sur des équations, issues de la physique des systèmes instables, utilisées notammenten méanique. [CHM+02℄ montre que TCP peut être assimilé à un système instable etse propose d'utiliser les équations de e domaine pour déterminer la valeur optimale demarquage.Marquage adaptatif basé sur la mémorisationCe onditionnement basé sur la mémorisation a été proposé par [KAJ01℄. Le prinipe dumarquage est elui utilisé par le TSW3CM, sauf que la probabilité de marquage est pondé-rée par l'utilisation d'une variable mémoire. Cette variable garde en mémoire l'historiquedu débit moyen évalué par le TSW du marqueur TSW3CM. Elle est alors utilisée pourindiretement déteter une variation de la taille de la fenêtre d'émission TCP ou du RTTdu �ot onditionné. Cette méthode améliore le partage équitable de la bande passante enexès entre les �ots quelquesoit leurs RTT ou leurs débits assurés respetifs.Marquage adaptatif basé sur la probabilité de marquageDans la setion préédente, nous avons vu que [YR01a℄ utilise une équation de omporte-ment d'un �ot TCP dans un réseau Di�Serv a�n de lui permettre d'obtenir une évaluationdu débit qu'un �ot pourrait obtenir. En fontion de ette évaluation, il propose de jouer surle taux de marquage du token buket marker. L'avantage de ette approhe est qu'il peutopérer à un onditionnement au niveau du miro�ot ou de l'agrégat. Néanmoins, il ne peutavoir une information exhaustive de l'état du réseau. Sa solution possède en onséquenedes limites assez fortes. Ave une autre approhe, [EGS02℄ a montré qu'il existe une dualitéentre l'évaluation du marquage basé sur le débit et l'évaluation du marquage basé sur lesprobabilités, omme le TSW3CM (Cf. [EGS02℄ �gure 2 de l'artile). Il se propose don dedéterminer le meilleur taux de marquage en fontion du résultat renvoyé par une équationde modélisation de TCP. Il possède un meilleur retour de l'état du réseau que [YR01a℄ dansle sens où il fait une évaluation de la probabilité de perte d'un paquet grâe à la méthodede [FHPW00℄.L'équation de modélisation utilisée est elle dé�nie dans [PFTK98℄ (voir en annexe B ledétail du modèle), ette équation prend en argument :� p : la probabilité de perte d'un paquet ;� Wmax : taille maximale de la fenêtre TCP ;� RTT : le round trip time ;� RTO : la valeur de timeout TCP ;� MSS : la taille maximum d'un segment TCP ;et renvoie le débit D sahant que :D = F (pOUT ;Wmax;RTT;RTO;MSS) (6.13)



6.6 Conlusion du hapitre 79En supposant que nous sommes dans le as d'un réseau bien dimensionné et don que :RAS < CAS (6.14)La probabilité de perte d'un paquet orrespond à la probabilité de perte d'un paquet horspro�l noté pOUT puisque la probabilité de perte d'un paquet en pro�l doit être prohe dezéro : pIN ' 0. La di�ulté réside don dans le fait d'inverser ette équation pour qu'elleretourne p . Grâe à une méthode d'analyse numérique omplexe, il obtient :pOUT = F (D;Wmax;RTT;RTO;MSS) (6.15)en substituant ave la valeur du CIR l'équation devient :pOUT = F (CIR;Wmax;RTT;RTO;MSS) (6.16)CIR orrespondant au débit désiré par un �ot. Le marquage étant e�etué par un TSW3CM,il ne lui reste plus qu'à faire varier la probabilité de marquage des paquets POUT pour queelle-i permette d'atteindre le CIR désiré. Le résultat obtenu se trouve sur la �gure 6.4dont les valeurs représentées ont été déterminées par simulation analytique.
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Fig. 6.4 EBM6.6 CONCLUSION DU CHAPITREParmi les multiples méthodes de marquage présentées dans e hapitre, il en réside deuxgrandes familles :� les marquages quantitatifs :� marquage basé sur des équations TCP [PFTK98, EGS02, YR01a℄ ;� marquage basé sur la mémorisation [KAJ01℄ ;



80 Garantie de débit TCP pour la lasse AF Chapitre 6� marquage inspiré de TSW [HG99b, CF98℄.� les marquages qualitatifs :� marquage inspiré de [MSZ03℄.Le onditionnement de �ots TCP pour la lasse AF doit s'e�etuer en prenant en ompteles points suivants :� le débit TCP est fortement lié aux paramètres suivants : la probabilité de perte d'unpaquet, son RTT et son débit assuré (target rate) ;� la perte d'un paquet hors pro�l est préjudiiable pour le débit moyen ;� le alul de probabilité de perte et l'estimation du RTT et du RTO sont omplexes.



Chapitre 7
Propositions de onditionneurs TCPpour la lasse AF.

7.1 INTRODUCTIONPlut�t que d'élaborer une nouvelle stratégie de marquage qui sera prinipalement basée surle marquage en exès des paquets hors pro�l, nous proposons dans e hapitre l'utilisationde lisseurs de tra�. Ces lisseurs de tra� onditionnent le �ot ou l'agrégat de �ots pour lerendre onforme à son pro�l de tra�. En auun as ils ne se substitueront à la méthode demarquage hoisie en aval. Deux types de lisseurs sont étudiés : (1) un lisseur sans interationdirete ave le réseau : le Dynami Shaper et (2) un lisseur ave interation direte : lePenalty Shaper. En�n, nous proposerons un ra�nement du Penalty Shaper nommé AIMDPenalty Shaper.7.1.1 Quelles solutions ?L'idée de l'utilisation d'un lisseur de tra� dynamique est venu à la suite des mesurese�etuées au hapitre 5. Ce sont les résultats de la �gure 7.1 qui ont déidé de la diretionexploratoire. Cette �gure reprend l'expériene présentée sur la �gure 5.61 du hapitre 5mais une remise en forme du �ot de référene est e�etuée selon son pro�l (tous les paquetsse trouvent alors dans le pro�l). Le �ot de référene obtient un débit onstant quelquesoitle nombre de �ots dans l'agrégat. Cei démontre que la perte d'un paquet hors pro�l estpréjudiiable au débit assuré et que la politique de marquage a don un r�le prédominantdans la di�éreniation de servies. Cependant, le lissage du tra� ne peut être une solutionpour obtenir une di�éreniation de servies ar en émettant auun paquet hors pro�l, ledébit de la soure est limité à son débit minimum (indiqué par le pro�l). Elle ne peut don1Rappel : dans e test, le �ot de référene et tous les autres �ots perturbateurs étaient onditionnés parun TBM. Le hangement e�etué ii est que le �ot de référene est remis en forme et totalement marquéen pro�l.



82 Propositions de onditionneurs TCP pour la lasse AF Chapitre 7onourir à obtenir la bande passante en exès si elle existe. Dans e as, le servie ASpeut devenir un servie moins performant que BE. Les ontraintes pour un onditionneurdynamique sont :� préparer le �ot au marquage a�n que son débit sur le long terme soit supérieur ou égalà r(i)AS . Le nombre de paquets marqués en pro�l doit être prohe de 100% ;� isoler les �ots TCP les uns des autres a�n d'empêher qu'un �ot TCP ne onsomme lesressoures d'un autre �ot TCP qui n'a pas atteint son débit assuré ;� préserver un débit minimum au �ot TCP tout en ne le privant pas d'atteindre un débitmaximum omme s'il utilisait la lasse de tra� BE.Les hypothèses de fontionnement pour e type de onditionneur sont :� la perte d'un paquet en pro�l est exeptionnelle et orrespond à un mauvais dimension-nement du réseau ;� la perte d'un paquet hors pro�l reste normale et indique une ongestion (un exèsonjonturel de tra� opportuniste).
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Fig. 7.1 Débit utile normalisé du �ot de référene lissé en fontion du nombre de �ots AS7.1.2 MotivationLes tehniques présentées au hapitre 6 se fondent, pour la majeure partie, sur un marquageprobabiliste des paquets avant leur entrée dans le réseau Di�Serv. Nous avions vu que dansle as ou nous avions très peu, voire pas de bande passante en exès, la perte d'un paquethors pro�l était fortement préjudiiable pour le débit moyen du �ot. Dans [NPE00℄, ilest proposé un onditionneur intelligent pour les agrégats de tra� TCP dans le servieAF. Il est montré que l'équité de TCP des deux agrégats, en fontion de leur RTT detest, n'est pas respetée. Le onditionneur proposé résout au mieux e problème. Chaundes deux agrégats, ave ou sans onditionneur, atteint son débit assuré dans les mesuresprésentées ar il y a 60% de bande passante en exès dans les exemples de tests. Notre



7.1 Introdution 83intérêt, dans l'arhiteture Di�Serv inspirée du projet �IRS, n'est pas en premier lieud'assurer une équité au niveau des agrégats TCP, mais de pouvoir garantir un débit detransfert. Les solutions de marquage probabilistique de paquet hors pro�l dérivées duTime Sliding Window Color Marker ont de bons résultats lorsque la bande passante enexès dans le réseau Di�Serv est su�sante mais pas quand elle-i vient ruellement àmanquer. La prinipale onséquene du manque de bande passante est que la probabilitéde perte d'un paquet hors pro�l est prohe de 1 et don qu'un marquage probabiliste n'auraauune in�uene dans e genre de situation. D'où l'idée d'un lisseur adaptatif a�n d'obligerTCP à ne pas devenir trop gourmand vis-à-vis des ressoures libres. Ainsi, les ressouresdisponibles se retrouvent partagées ave les �ux ayant des di�ultés à atteindre leur débitassuré.7.1.3 A propos du onditionnement de tra�
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Fig. 7.2 Exemple de onditionnement de tra�Les stratégies de marquage utilisées dans le onditionnement des �ots à l'entrée d'un do-maine Di�Serv in�uenent la probabilité de perte des paquets du �ot et par onséquent,le omportement de e dernier à l'intérieur du réseau. De plus, il est néessaire d'opérerun onditionnement qui puisse failement passer à l'éhelle a�n de donner aux FAI2 unesolution failement exploitable. Nombreux sont les onditionneurs présentés au hapitre6 qui, à ause de la omplexité de leur onditionnement, ne sortiront jamais du adre dela simulation. Dans tout e qui suivra, nous avons hoisi de faire le onditionnement detra� de la façon suivante : haque lient émettant un ou plusieurs �ots vers une ou plu-sieurs destinations aura un pro�l de tra� par destination omme l'illustre la �gure 7.2.2Fournisseur d'Aès Internet



84 Propositions de onditionneurs TCP pour la lasse AF Chapitre 7Sur ette �gure, le lient A oblige le routeur de bordure à mettre en ÷uvre trois ondition-neurs de tra� distints : deux onditionneurs de ontrat 4Mbits=s et un onditionneurde ontrat 2Mbits=s. A�n de ne pas faire de onfusion ave le prinipe d'agrégation dé�nidans [BBC+98℄, dans le reste de l'étude, nous appellerons agrégats TCP lient, les agré-gats TCP émis d'une soure vers une destination préise. Ces agrégats pourront omporterde un à plusieurs �ots TCP lient. Le prinipal avantage de ette solution est que nousonditionnons un agrégat ave des �ots à RTT de même ordre de grandeur. Par onsé-quent, nous nous a�ranhissons du problème omplexe de l'évaluation du RTT d'un �otnéessaire au fontionnement des onditionneurs présentés au hapitre 6. La omplexitéprovient du fait que pour mesurer un RTT orretement, il faut e�etuer ette mesureprès de la soure. Sinon, l'estimation du RTT peut auser une trop grande marge d'erreur[JD02℄. Plusieurs des algorithmes présentés au hapitre 6 mesurent un RTT en partant del'hypothèse que la voie retour est identique à la voie aller, e qui n'est pas forément le as.Dans l'Internet, ette asymétrie peut être dûe à di�érentes raisons [Pax97℄. En revanhe,e onditionnement n'apporte auune ontribution quant à l'in�uene de la ompositiondes agrégats. Nous verrons que le nombre de miro�ots à l'intérieur de es agrégats lient aune importane apitale sur le débit assuré. [SNP99℄ a montré que des agrégats à nombrede miro�ots di�érents et à même débit assuré obtiennent un débit moyen qui est fontiondu nombre de miro�ots ontenus dans l'agrégat. Notre solution de lisseur de tra� oupléà un onditionneur/marqueur tel que le token buket marker ou le time sliding windowmarker qui sont les onditionneurs les plus répandus dans les mises en ÷uvres atuelles,est failement déployable et résiste au hangement du fateur d'éhelle.7.2 LA PLATEFORME DE TESTS
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Fig. 7.3 Experimental testbedAvant de présenter les onditionneurs de tra� développés, ette setion introduit la pla-teforme de test que nous avons utilisée pour leur validation. Cette plateforme permet detester nos propositions dans un adre d'utilisation réelle sur des mahines équipées d'unepile IP largement répandue et faisant o�e de référene : la souhe Kame3. Comme le3Pour de plus amples informations voir le site web du projet : http://www.kame.net



7.2 La plateforme de tests 85montre la �gure 7.3, nous utiliserons pour nos tests la topologie dite dumbbell. Cette topo-logie étant largement répandue (voir notamment les expérimentations des artiles suivants :[MSZ03, EGS02, NPE00, WMB00, YR99℄), elle permettra une omparaison aisée ave lessolutions existantes. Le ban de test est omposé de mahines tournant sous FreeBSDon�gurées de la manière suivante :� routeur de bordure ; un token buket marker (TBM) ouplé ave une de nos propositions ;� routeur de ÷ur ; une �le RIO développée dans ALTQ [Cho99℄. Conernant notre pro-position de lisseur ave interation direte ave le réseau, la fontionnalité de marquagedu drapeau ECN4 [RFB01℄ a été ajoutée. Cette fontionnalité, qui sera détaillée plusloin, permet de reporter les pertes de paquets hors pro�l.La ban de test omprend deux paires d'h�tes (émetteur - réepteur) pour la produtionde �ots TCP utilisés pour les mesures. La limitation à 10Mbits=s du lien entre les routeursde ÷ur est obtenue grâe à l'utilisation d'une arte réseau ne supportant que du transfert10Mbits=s full-duplex. La voie retour prise par les aquittements est isolée de la voie allerde par la on�guration des expérimentations et de l'utilisation de liens full-duplex de laplateforme de tests. La justi�ation du hoix de ette plateforme a été présentée en 5.2.2.Les prinipaux paramètres et hypothèses de es tests sont :� nous utilisons Iperf 1.7.05 omme générateur de tra� ;� la génération de tra� est faite de A vers C (A;C) et de B vers D (B;D) pendant 120seondes ;� haque �ot est transmis en TCP ;� les paquets ont une taille de 1024 otets ;� Iperf utilise un fenêtre maximale TCP : Wmax = 64Ko ;� haque ensemble de �ots entre deux h�tes est onditionné par un TBM ouplé, ou nonouplé ave les méanismes présentés (Penalty Shaper ou Dynami Shaper) ;� le paramètre B du TBM vaut 1 paquet. Ce hoix fait suite à l'étude menée dans [SND+00℄qui montre que l'utilisation d'une grande valeur pour le paramètre B d'un TBM ne faitqu'augmenter les rafales du tra� en pro�l ;� nous utilisons la on�guration RIO suivante :(minout;maxout; pout;minin;maxin; pin) = (1; 63; 0:1; 64; 128; 0:02), la taille de la �leorrespondant à : 2 �Wmax ;� après 120 seondes, Iperf donne un débit moyen obtenu par le �ot entre les h�tes (A;C)et (B;D) ;� les résultats présentés donnent une moyenne de inq mesures onséutives.Autre paramètre important à prendre en ompte de la apaité allouée au servie AS.Lors de l'étalonnage de la plateforme, le débit TCP maximum mesuré obtenu est de9:44Mbits=s. En l'étalonnant à l'aide de Iperf, un �ot UDP obtient un débit à la réeptionde 9:57Mbits=s. Pour tous les tests i-dessous, nous onsidérons que le débit maximumpossible est de 10Mbits=s, e qui orrespond au débit e�etif6 de la plateforme.4Expliit Congestion Noti�ation5http ://dast.nlanr.net/Projets/Iperf/6Le débit e�etif se dé�nit omme le nombre maximum de bits qui peuvent être transférés en uneseonde sur le âble. Cette valeur est liée aux aratéristiques physiques du médium.



86 Propositions de onditionneurs TCP pour la lasse AF Chapitre 77.3 LE DYNAMIC SHAPER (DS)Ce lisseur de tra� dynamique possède des aratéristiques similaires à elles présentéesdans [BdC00℄. L'objetif prinipal de e lisseur est de perturber aussi peu que possible leprinipe AIMD7 du ontr�le de ongestion TCP. Le Dynami Shaper diminue la natureinhérente en rafale de TCP. Il est à noter que le Dynami Shaper est lié au prinipe deontr�le de ongestion TCP qu'il utilise pour aluler le taux de lissage (shaping rate) dulisseur de tra�. Un simple token buket marker (TBM) est inapable d'identi�er une rafaleTCP et don il risque de marquer le tra� plus hors pro�l que néessaire. A�n d'éviterles rafales de paquets hors pro�l, haque agrégat TCP est lissé dans le but de hanger lasporadiité du tra� TCP. Comme l'illustre la �gure 7.5, le Dynami Shaper permet dehanger la sporadiité du tra� par une réorganisation temporelle de elui-i. L'idée de baseest de déterminer le débit du lissage en fontion de la variation du débit de TCP. En e�et, ledébit TCP dépend de sa pereption de l'état du réseau. Une augmentation du débit signi�eune absene de ongestion dans le réseau. Le débit de lissage peut augmenter. A l'inverse,une diminution du débit indique une surharge et le débit de lissage doit diminuer. A haquearrivée de paquet, plut�t que de aluler le taux de lissage en fontion de l'oupation dela �le omme dans [BdC00℄, nous mesurons le débit TCP grâe à un algorithme de TimeSliding Window (TSW) [FSA00℄. La mesure d'un niveau de remplissage d'une �le d'attentedonne la di�érene entre deux débits : elui d'arrivée et de sortie. La mesure du débit TCPne prend en ompte que le débit d'arrivée (et don indépendante du débit de sortie) etpermet de prendre en ompte le délai qui sépare les segments de données. Au début del'algorithme, le paramètre r du Dynami Shaper est mis à r(i)AS , e qui orrespond audébit assuré de l'agrégat TCP i� Si le débit mesuré r(i)measured est inférieur à r(i)AS , leDynami Shaper garde une valeur de lissage égale à : r(i)AS , sinon, elle-i est égale àr(i)measured. Le Dynami Shaper realule le taux de lissage à haque transmission de xpaquets. Cette valeur orrespond à la période d'ation du lisseur de tra�. Après plusieursessais de alibration, nous avons pris dans nos tests x = 50. Cela signi�e qu'à haque foisque sont émis 50 paquets, le Dynami Shaper lisse à un taux égal à r(i)measured ou à r(i)AS .Nous aurions pu hoisir une période d'ation égale au RTT mais pour ela, une évaluationde elui-i devenait néessaire. Comme il est impossible de déterminer l'état du réseau,le RTT varie onstamment. C'est la raison pour laquelle nous avons déidé d'utiliser unepériode d'ation n'ayant auune relation ave le RTT (voir setion 7.1.3). Plus grande estla période d'ation, plus faible est le lissage. Le Dynami Shaper permet d'obtenir un gainde tra� en pro�l. Comme il l'est montré sur la table 7.1, un simple �ot TCP onditionnépar un TBM ave un Dynami Shaper obtient un gain de tra� en pro�l de 7% par rapportà l'utilisation du TBM seul. Ce �ot a été mesuré sur la plateforme de la �gure 7.3 et avaitpour débit assuré r(i)AS = 5Mbits=s.7.3.1 Evaluation des performanes du Dynami ShaperCette setion présente les résultats obtenus sur une plateforme réelle ave le DynamiShaper. Nous évaluons les performanes du Dynami Shaper lorsque les agrégats ont uneomposition di�érente ou identique et des RTT égaux ou di�érents.7Additive Inrease Multipliative Derease



7.3 Le Dynami Shaper (DS) 87IN IN dropped OUT OUT droppedTBM 51% 0 49% 0.91%TBM+DS 58% 0 42% 0.63%Tab. 7.1 TBM (Token Buket Marker) seul ontre TBM ave Dynami ShaperInitializationount = 0AVG_INTERVAL = 1Upon eah paket arrivalBytes_in_win = R_measured * AVG_INTERVAL ;New_bytes = Bytes_in_win + Paket_size;R_measured = New_bytes/( interval_se + AVG_INTERVAL);IF ( R_measured < R_AS )r = R_ASELSEr = R_measuredENDIFount++IF ( ount == 50 )shaping rate = rount = 0ENDIF Fig. 7.4 Algorithme du Dynami Shaper
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Fig. 7.5 Arhiteture du Dynami ShaperImpat de l'agressivité des agrégats dans un réseau surdimensionnéLa aratéristique prinipale de ette solution est : quelquesoit le nombre de �ots dansl'agrégat, le Dynami Shaper permet d'obtenir un meilleur débit moyen qu'ave un simple
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(d)Fig. 7.6 Débit des agrégats TCP en fontion de l'agressivité des agrégatsTBM. Ce résultat est présenté sur la �gure 7.6. Lorsque deux agrégats, ave un nombrede miro�ots di�érents, sont dans un réseau, elui qui possède le plus grand nombre demiro�ots surpasse elui qui possède le plus petit nombre. Ce problème d'agressivité8 entreles agrégats, ausé par le multiplexage TCP, a été soulevé par [SNP99℄. Dans e test, deuxagrégats sont en ompétition et haun a un RTT de 30ms. L'agrégat (A;C) a un 1 seulmiro�ot et l'agrégat (B;D) a un nombre variable de miro�ots allant de 1 à 25. Le débitassuré des deux agrégats est : r(A;C)AS = r(B;D)AS = 4Mbits=s. La apaité totaleallouée au servie assuré est : RAS = 8Mbits=s. La ressoure allouée au servie assuré est :CAS = 10Mbits=s. Cette ressoure orrespond à la apaité du goulot d'étranglement.Etant donné que nous avons 2Mbits=s de bande passante en exès, nous sommes dansle as d'un réseau surdimensionné. La �gure 7.6 (a) nous donne le débit obtenu par lesdeux agrégats. Le Dynami Shaper est apable d'atteindre un débit plus proportionnel audébit assuré grâe à l'ajout du Dynami Shaper qu'ave l'utilisation d'un simple TBM seul.Même si le débit assuré de l'agrégat (A;C) n'est pas atteint, le Dynami Shaper permet deminimiser l'e�et de l'agressivité entre agrégats. Pour des raisons de lisibilité, nous avons8On dé�nira omme agressif, l'agrégat omposé par le nombre le plus grand de miro�ots.



7.3 Le Dynami Shaper (DS) 89dessiné le débit obtenu par l'agrégat (A;C) à �té de la ourbe du partage équitable (fairshare). La �gure 7.6 (b) montre que le débit obtenu ave le TBM reste près du partageéquitable et que nous obtenons un meilleur débit, plus prohe du débit désiré, ave leDynami Shaper.Les mesures des �gures 7.6 () et (d) présentent le même sénario sauf que l'agrégat (A;C)a un nombre �xé de 5 miro�ots. Lorsque (B;D) a moins de 5 miro�ots, (A;C) est le plusagressif des agrégats et respetivement lorsque (B;D) a plus de 5 miro�ots, (A;C) est lemoins agressif des agrégats. Ces �gures nous donne un résultat omplémentaire apportantles mêmes onlusions que les tests présentés en �gure 7.6 (a) et (b). Il est remarquableque l'éart ave le débit assuré est réduit du fait de la rédution de l'éart de l'agressivité.Impat de la validité de l'assurane, en fontion de la taille de l'agrégat, dansun réseau surdimensionné
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(b)Fig. 7.7 Débit de l'agrégat TCP ave di�érents débits assurésDans ette partie, deux agrégats sont en ompétition et le RTT de haque est égal à30ms. Chaque agrégat a le même nombre de miro�ots. Nous faisons varier le nombre demiro�ots de 1 à 25. Le tableau 7.2 présente les résultats obtenus pour deux sénarios. Dansle premier, (A;C) et (B;D) ont respetivement un débit assuré de r(A;C)AS = 3Mbits=set r(B;D)AS = 5Mbits=s. Dans le seond, ils ont respetivement un débit assuré der(A;C)AS = 7Mbits=s et r(B;D)AS = 1Mbits=s. Ainsi, les deux sénarios illustrent leas où les agrégats ont des débits assurés prohes ou distants dans le as d'un réseausurdimensionné. Nous avons traé sur la �gure 7.7 (a) le débit obtenu par l'agrégat (A;C)lorsqu'il souhaite un débit assuré de r(A;C)AS = 7Mbits=s (ela orrespond à la olonne 5du tableau 7.2). La �gure 7.7 (b) donne le débit obtenu par l'agrégat (B;D) lorsqu'il désireun débit assuré de r(B;D)AS = 5Mbits=s (ela orrespond à la olonne 4 du tableau 7.2).Chaque agrégat atteint son débit assuré même si le nombre de miro�ots qui le omposeaugmente.



90 Propositions de onditionneurs TCP pour la lasse AF Chapitre 7Test # �ots dans l'agrégat A vers C B vers D A vers C B vers D(A;C) versus (B;D) RTT=30ms RTT=30ms RTT=30ms RTT=30msTBM only 1 vs 1 4.53/3 4.86/5 5.03/7 4.36/1TBM+DS 1 vs 1 3.50/3 5.41/5 7.58/7 1.04/1TBM only 5 vs 5 4.63/3 4.78/5 5.97/7 3.83/1TBM+DS 5 vs 5 4.04/3 5.16/5 8.15/7 1.11/1TBM only 10 vs 10 4.43/3 4.89/5 5.82/7 3.76/1TBM+DS 10 vs 10 4.08/3 5.11/5 8.13/7 1.02/1TBM only 15 vs 15 4.86/3 4.80/5 5.36/7 4.23/1TBM+DS 15 vs 15 3.84/3 5.14/5 8.14/7 1.10/1TBM only 20 vs 20 4.47/3 4.85/5 5.17/7 3.86/1TBM+DS 20 vs 20 3.95/3 5.17/5 8.24/7 1.01/1TBM only 25 vs 25 4.30/3 4.67/5 5.37/7 4.37/1TBM+DS 25 vs 25 3.89/3 5.07/5 8.11/7 1.00/1Tab. 7.2 Réseau surdimensionné (légende : débit de transfert en Mbits=s / débit assuré en Mbits=s)Impat du RTT dans un réseau surdimensionné
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(b)Fig. 7.8 Débit TCP en fontion du RTTMême si l'éart du nombre de �ots entre les agrégats est important et même si ils ontune grande di�érene de RTT, le Dynami Shaper est apable d'atteindre le débit assurésolliité par un agrégat. Les �gures 7.8 (a) et (b) illustrent e as. La �gure 7.8 (a) nousdonne le débit obtenu par l'agrégat (B;D), ave un RTT = 100ms, en ompétition aveun agrégat (A;C), ave un RTT = 30ms, en fontion du nombre de miro�ots. Le débitassuré pour (A;C) et (B;D) est r(A;C)AS = r(B;D)AS = 4Mbits=s. Nous avons hoisiun RTT = 100ms a�n de démontrer que le RTT n'in�uene pas le Dynami Shaper.La �gure 7.9 présente une évaluation analytique du débit TCP : (a) en fontion de laprobabilité de perte et (b) en fontion du RTT pour une probabilité de perte nulle. Cesourbes proviennent des équations développées dans [PFTK98℄ présentées en annexe B.



7.3 Le Dynami Shaper (DS) 91Nous pouvons voir que lorsqu'il n'y a auune perte dans le réseau, pour un RTT = 100ms,un �ot TCP est apable d'atteindre un débit théorique de 5:1Mbits=s. Comme le montre la�gure 7.8 (a), un simple TBM ne peut pas obtenir un débit théorique faisable de 4Mbits=s.Grâe au Dynami Shaper, l'agrégat atteint son débit assuré et l'augmentation du nombrede �ots dans les agrégats n'in�uene pas le débit assuré voulu. En�n, la �gure 7.8 (b)présente le débit obtenu par un agrégat (B;D) de 10 miro�ots en ompétition ave unagrégat (A;C) de 10 miro�ots également. Pour l'agrégat (A;C), le RTT est égal à 30mset pour l'agrégat (B;D), nous augmentons graduellement son RTT de 60ms à 140ms. Ilapparaît que l'agrégat (B;D) atteint son débit assuré lorsque elui-i reste faisable ('est-à-dire lorsque r(B;D)AS > Wmax=RTT ). Lorsque r(B;D)AS < Wmax=RTT ('est-à-dire :RTT > 100ms), le Dynami Shaper obtient un meilleur débit qu'ave un TBM. A titred'information, nous avons fait e test ave un nombre de �ots allant de 1 ontre 1 jusqu'à25 ontre 25 et obtenu des résultats similaires. Nous ne présentons ii que la mesure de 10ontre 10 �ots.Impat du nombre de �ots dans un réseau sous-dimensionnéTest # �ots dans l'agrégat A vers C B vers D A vers C B vers D(A;C) versus (B;D) RTT=30ms RTT=30ms RTT=30ms RTT=30msTBM only 1 vs 1 4.82/8 4.34/4 4.83/10 4.52/2TBM+DS 1 vs 1 5.35/8 3.98/4 6.60/10 2.60/2TBM only 5 vs 5 5.02/8 4.34/4 5.25/10 4.20/2TBM+DS 5 vs 5 5.14/8 4.25/4 6.47/10 2.95/2TBM only 10 vs 10 5.20/8 4.24/4 5.31/10 4.09/2TBM+DS 10 vs 10 5.09/8 4.09/4 6.34/10 3.02/2Tab. 7.3 Réseau sous-dimensionné (légende : débit de transfert en Mbits=s / débit assuré en Mbits=s)Sur les deux sénarios du tableau 7.3, la apaité totale allouée au servie assuré estRAS = 12Mbits=s. Il n'y a auune bande passante en exès. Nous sommes don dans leas d'un réseau sous-dimensionné. Les mesures du tableau 7.3 montrent que l'utilisationdu Dynami Shaper permet d'obtenir un débit TCP plus proportionnel au débit assuréqu'ave le TBM seul. Nous ne nous attarderons pas sur e as pare qu'il orrespond à unmauvais dimensionnement du réseau et don qu'il sort du adre des hypothèses que nousavions dé�nies en setion 6.3.7.3.2 Conlusion pour le Dynami ShaperLa première onlusion que nous pouvons tirer des mesures faites ave le Dynami Shaperest que nous sommes apables d'obtenir un débit garanti si les agrégats en ompétitionont le même nombre de miro�ots. Cela reste vrai quelquesoit la di�érene existante entreleur RTT et leur débit assuré. Lorsque nous travaillons ave des agrégats à omposition demiro�ots di�érente (et dans le as d'un réseau sous-dimensionné), le Dynami Shaper estapable d'obtenir un débit plus proportionnel au débit assuré qu'un simple token buketmarker. Il est à noter que la omposition des agrégats peut in�uener le débit désiré et
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(b) en fontion du RTT ave P (loss) = 0Fig. 7.9 Débit TCP théoriqueompenser le désavantage d'un long RTT ou d'un débit assuré di�ile à obtenir. La solutionproposée est failement déployable et peut être employée ave les onditionneurs les plusrépandus tels que le token buket marker ou le time sliding window marker. De plus, laapaité allouée au servie assuré est prohe de la apaité du goulot d'étranglement. Lestests ont été faits ave une apaité allouée théorique de 80%, orrespondant à un surdimensionnement de 20% du réseau. Plus exatement, en ramenant à la apaité exatedu réseau, la bande passante en exès est de 18.9% (voir la on�guration de la plateformede tests en setion 7.2). Ce hi�re est la moitié de la valeur type donnée par [dR99℄ pouraratériser un réseau surdimensionné9.Malgré es résultats enourageants, e lisseur de tra� ne répond pas enore totalementà nos attentes. En e�et, la prinipale ritique que l'on peut lui faire est qu'il est enoretrop sensible au nombre de miro�ots onstituant l'agrégat. De plus, notre période d'a-tion, dé�nie en setion 7.3, est di�ile à déterminer et à on�gurer. L'idée du PenaltyShaper présenté dans la setion suivante tente de donner une réponse élégante à es deuxinonvénients majeurs.7.4 LE PENALTY SHAPER (PS)Nous présentons ii un lisseur de tra� à pénalité appelée : Penalty Shaper. Ce lisseur detra� va appliquer une pénalité de délai à un �ot onditionné s'il y a des pertes de paquetshors pro�l dans le réseau et si le �ot onditionné surpasse son débit assuré. L'idée de baseest que la pénalité appliquée est fontion des pertes de paquets hors pro�l dans le réseau.9[dR99℄ onsidère qu'un réseau est surdimensionné lorsqu'il possède au moins 40% de bande passanteen exès.
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94 Propositions de onditionneurs TCP pour la lasse AF Chapitre 77.4.1 Coneption du Penalty ShaperPlut�t que d'augmenter la valeur p (orrespondante à la probabilité de perte) de l'équation(6.6) du �ot le plus opportuniste dans le réseau, le Penalty Shaper va arti�iellementaugmenter le délai du �ot. Cela a pour onséquene direte l'augmentation du RTT du�ot. Mathématiquement, omme le montre l'équation (6.6), augmenter la valeur RTT estsimilaire à augmenter la valeur p en termes de débit moyen TCP. Nous avons hoisi d'opérersur l'augmentation de la valeur RTT plut�t que sur l'augmentation de la valeur p pour lesraisons suivantes :� l'augmentation de la probabilité de perte p augmente la perte de paquets TCP et pro-voque de fortes osillations au niveau du débit instantané du �ot ;� ette tehnique nous a�ranhit des mesures omplexes induites par la modi�ation de lavaleur p. En e�et, pour modi�er la probabilité de perte d'un �ot grâe à une stratégiede marquage, il est néessaire de faire une estimation de la probabilité ourante despertes de paquets dans le réseau. Ce alul peut être réalisé par la fontion d'estimationd'intervalle de pertes exposée dans [FHPW00℄. C'est d'ailleurs la méthode utilisée par[EGS02℄ pour sa méthodologie de marquage. Le problème est que e alul doit êtreappliqué à haque miro�ot de l'agrégat, e qui la rend relativement omplexe à mettreen ÷uvre ;� en�n, l'augmentation du délai est une tehnique moins brutale que l'augmentation dela probabilité de perte. En e�et, en augmentant la valeur RTT de l'équation (6.6) nousdiminuons la valeur p. Tout en rendant le �ot moins opportuniste, nous lui diminuonssa probabilité de perte.[YR99℄ a déjà montré que limiter les paquets hors pro�l dans un réseau était une bonnepolitique pour atteindre le débit assuré et également une bonne solution pour éviter lesosillations de débit TCP. Ave le Penalty Shaper, nous allons réduire les pertes de paquetshors pro�l en appliquant une pénalité de délai aux �ots les plus opportunistes dans leréseau. Ainsi, lorsqu'un routeur de ÷ur géré par une disipline RIO10 [CF98℄ jette despaquets hors pro�l, il marquera le drapeau ECN11 des paquets en pro�l présent dans la�le RIO. Dans un réseau orretement dimensionné, il n'y a pas (ou presque pas) de pertede paquet en pro�l. Ainsi, un routeur de bordure va être � onsient �, à la réeption dees paquets marqués, qu'au moins un agrégat TCP onditionné est opportuniste. Ce �otou et ensemble de �ots emprunte le même hemin réseau. Le routeur de bordure évaluealors le débit d'émission de es �ots onditionnés grâe à un algorithme de Time SlidingWindow (TSW) [FSA00℄.Si le débit d'émission est supérieur au débit assuré, le routeur de bordure onsidère quele �ot peut être opportuniste dans le réseau et va alors appliquer une pénalité de délaià elui-i. Cette pénalité sera onservée, voire augmentée tant que le réseau retourneraomme information des pertes de paquets hors pro�l. Cette pénalité va alors permettreune augmentation du RTT du �ot et par voie de onséquene, une baisse de son débit10RED with IN and OUT11Nous utilisons ii le drapeau ECN omme signalisation de la ongestion au sein d'un routeur RIO. Lesh�tes des extrémités doivent être ompatibles ECN (ECN-apable). Les implémentations atuelles font ladistintion entre l'utilisation de la signalisation ECN sans ation sur le débit TCP (passive ECN-apable)et ave ation sur le débit TCP (ative ECN-apable). Dans notre as, nous utilisons le drapeau ECN sansation sur le débit de l'émetteur.



7.4 Le Penalty Shaper (PS) 95d'émission. La �gure 7.10 illustre le omportement, en termes de débit TCP, obtenu ave etalgorithme. L'aire grise de la �gure symbolise les pertes hors pro�l dans le réseau. La ourbede la �gure 7.10 (a) donne un exemple de alul de pénalité en fontion des pertes dans leréseau. Lorsqu'il y a des pertes de paquets hors pro�l dans le réseau, la pénalité augmente.La ligne de seuil RTT donne la limite théorique à partir de laquelle le débit TCP mesuréest plus petit que le débit assuré ('est-à-dire lorsque débit assuré > (Wmax=RTT )). Sila ourbe du débit TCP dépasse e seuil théorique, l'algorithme diminue la pénalité. La�gure 7.10 (b) nous donne le résultat théorique obtenu pour le débit TCP. La valeur CASdes �gures 7.10 (b) et 7.10 () orrespondant à la ressoure allouée au servie assuré. Si ily a des pertes dans le réseau, une pénalité est appliquée et par onséquent, la ourbe dudébit TCP diminue. Au ontraire, si il n'y a pas de pertes, la pénalité diminue et le débitTCP augmente. En�n, la �gure 7.10 () montre le résultat que nous devrions obtenir entermes de débit TCP pour deux �ots TCP ave deux débits assurés di�érents. Pour �nir,l'algorithme présenté en �gure 7.11 explique omment la pénalité est appliquée.FOR eah observation period TTSW gives an evaluation of thethroughput : throughput_measuredIF throughput_measured < target_rateOR there are no out-profile lossesTHENredue the penalty delay of xurrent_penalty = urrent_penalty - xELSEraise the penalty delay of xurrent_penalty = urrent_penalty + xENDIFENDFOR Fig. 7.11 Algorithme du Penalty Shaper7.4.2 ArhitetureLes routeurs de ÷ur ont la harge du rejet préférentiel des paquets. Ce rejet donne unebonne indiation de l'état de ongestion du réseau. Si le réseau est loin d'être dans unétat de ongestion, les paquets en pro�l sont rarement rejetés et leur probabilité de rejetest insigni�ante. Au ontraire, si le réseau est ongestionné, presque tous les paquets horspro�l sont détruits.Routeur dans le réseau de ÷urLe méanisme de rejet utilisé dans les routeurs de ÷ur est la �le RIO [CF98℄. RIO estle méanisme atif de base de gestion de �le d'attente approprié pour la mise en ÷uvred'un PHB AF (voir la partie 3.3.3 pour de plus amples expliations). Les routeurs de
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Fig. 7.12 Routeur dans le réseau de ÷ur÷ur ne maintiennent pas d'état par �ot. Dans notre arhiteture, les routeurs de ÷ursont en harge du marquage du drapeau ECN des paquets en pro�l. La �gure 7.12 illustree méanismes. Sur ette �gure, deux �ots sont émis depuis deux soures distintes etongestionnent le premier routeur de ÷ur sur le hemin. Si nous nous trouvons en état deongestion, tous les paquets en pro�l dans la �le d'attente du routeur de ÷ur ont alorsleur drapeau ECN positionné. Ainsi, le routeur de bordure, au retour des aquittementsmarqués ECN, sera informé qu'un �ot, ou qu'un ensemble de �ot, onditionné par un deses onditionneurs, peut être opportuniste dans le réseau.Router de bordure en entrée du réseau (ingress edge router)Le routeur de bordure utilise un onditionneur/marqueur a�n de ontr�ler et marquerle tra�. Auune hypothèse n'est faite sur la loalisation de e onditionneur. En e�et, leonditionneur/marqueur pourrait être plaé du �té du lient plut�t que du �té du routeurde bordure. Le Penalty Shaper est juste utilisé pour renforer la garantie d'obtenir le débitassuré du �ot et non pas pour marquer le tra�. Dans nos tests, le routeur de borduree�etue le marquage en pro�l ou hors pro�l des paquets à l'aide d'un token buket marker(TBM). Ce méanisme a déjà été dérit en setion 3.2. La onformité du tra� est véri�éede la même manière que proposée dans [HG99a℄. Chaque agrégat TCP lient émis pour unedestination donnée est onditionné par un seul TBM. Il y a un seul Penalty Shaper oupléave un seul TBM omme expliqué plus haut en setion 7.1.3. La pénalité est appliquéeen fontion des informations données par les paquets d'aquittements TCP du tra� enpro�l marqués ou non marqués ECN. La �gure 7.13 illustre le prinipe fontionnel de eméanisme.
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(b)Fig. 7.14 Débit TCP du �té réepteur sans(a) et ave (b) une pénalitéLa �gure 7.14 montre deux �ots TCP qui traversent la plateforme présentée sur la �gure 7.3.Chaque �ot est onditionné par un token buket marker. Le débit assuré est de 4Mbits=set est théoriquement faisable. La �gure 7.14 (a) donne le débit instantané des deux �ots.Le �ot (A;C) est le plus agressif ar son RTT = 50ms. De plus, le �ot (B;D) n'atteint passon débit assuré et le débit instantané des deux �ots dérit de larges osillations. Dans eas, le réseau ause plusieurs pertes hors pro�l. La �gure 7.14 (b) nous présente le même



98 Propositions de onditionneurs TCP pour la lasse AF Chapitre 7test mais le �ot (A;C) est � pénalisé � par un délai de 30ms supplémentaire sur son RTT12.Dans e as, il n'y a plus de perte hors pro�l dans le réseau et nous pouvons voir qu'il n'ya plus d'osillation également. Chaque �ot atteint son débit assuré et le �ot (A;C) possèdetoujours la meilleure oupation de bande passante. Les �gures 7.14 illustrent que lorsquenous n'avons pas de perte de paquets hors pro�l dans un réseau, les �ots TCP observentun équilibre et tous les �ots TCP atteignent leur débit assuré si l'inégalité de l'équation(6.2) est satisfaite.
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(b)Fig. 7.15 Débit TCP ave ou sans Penalty Shaper pour l'agrégat (a) (A,C) et (b) (B,D)Les �gures 7.15 (a) respetivement (b) donnent les débits TCP obtenus pour les agrégats(A;C) respetivement (B;D). Chaque agrégat est omposé de 10 miro�ots et a un débitassuré de 4Mbits=s. L'agrégat (A;C) a un RTT = 30ms et l'agrégat (B;D) un RTT =100ms. Nous utilisons, sur le routeur de bordure, le Penalty Shaper ouplé ave un TBM.La valeur de la pénalité est de 10ms et la période d'observation est de 1se. A t = 15se,l'agrégat (B;D) est émis durant 30se. Grâe au méanisme du Penalty Shaper, nouspouvons voir sur es �gures que le débit instantané de TCP est moins �utuant et prohedu débit assuré. Le débit moyen TCP sans le Penalty Shaper est de 5:64Mbits=s pourl'agrégat (A;C) et de 2:82Mbits=s pour l'agrégat (B;D). Ave le Penalty Shaper, le débitmoyen TCP est de 5:10Mbits=s pour l'agrégat (A;C) et de 4:13Mbits pour l'agrégat(B;D). Le débit assuré est atteint ave l'utilisation du Penalty Shaper.7.4.4 Evaluation des performanes du Penalty ShaperCette setion présente les résultats obtenus sur la plateforme ave le Penalty Shaper. Nousévaluons les performanes de e lisseur de tra� lorsque les agrégats des lients TCP ontun nombre di�érent ou identique de miro�ots et un RTT identique ou di�érent. Dans tousles tests, la pénalité de délai est égale à 10ms et la période d'observation est égale à 1se.12Nous n'utilisons pas enore le Penalty Shaper sur et exemple, nous augmentons tout simplement ledélai de notre �ot.



7.4 Le Penalty Shaper (PS) 99Cela signi�e que haque seonde, l'algorithme donne une estimation du débit et augmenteou diminue la pénalité de 10ms.Impat de l'agressivité des agrégats dans un réseau surdimensionné
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(d)Fig. 7.16 Débit des agrégats TCP en fontion de l'agressivité des agrégatsL'atout prinipal de ette solution est : même si il y a un nombre di�érent de miro�otsentre les agrégats, le Penalty Shaper est apable d'atteindre le débit assuré. Les résultatssont présentés sur la �gure 7.16. Dans e test, deux agrégats sont en ompétition et le RTTde haun d'entre eux est de 30ms. L'agrégat (A;C) a un nombre �xe de inq miro�otset l'agrégat (B;D) a un nombre de miro�ots variant de 1 à 25. Le débit assuré de esdeux agrégats est de r(A;C)AS = r(B;D)AS = 4Mbits=s. La apaité totale allouée pourle servie assuré est RAS = 8Mbits=s. Lorsque l'agrégat (B;D) a moins respetivementplus de inq miro�ots, (A;C) est le plus respetivement moins agressif des agrégats. Laressoure allouée au servie assuré orrespond à la apaité du goulot d'étranglement :CAS = 10Mbits=s. Nous sommes dans le as d'un réseau surdimensionné ar nous avons



100 Propositions de onditionneurs TCP pour la lasse AF Chapitre 72Mbits=s de bande passante en exès. La �gure 7.16 (a) nous donne le débit obtenu parles deux agrégats. Grâe au Penalty Shaper, l'agrégat est apable d'atteindre son débitassuré. Pour des raisons de lisibilité, nous avons traé sur la �gure 7.16 (b) le débit obtenupar l'agrégat (A;C) à �té de la ourbe du partage équitable. La �gure 7.16 (b) montrequ'ave le TBM, le débit reste prohe d'un partage équitable tandis qu'ave le PenaltyShaper, le débit assuré est atteint ou du moins, en est très approhé.Impat de la validité de l'assurane, en fontion de la taille de l'agrégat, dansun réseau surdimensionné
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(b)Fig. 7.17 Débit de l'agrégat TCP ave di�érents débits assurésDans ette partie, deux agrégats sont en ompétition et leur RTT est égal à 30ms. Ilsont haun le même nombre de miro�ots et e nombre varie de 1 à 25. La apaitétotale allouée pour le servie assuré est RAS = 8Mbits=s et la ressoure allouée pour leservie assuré est CAS = 10Mbits=s. Le tableau 7.4 présente les résultats obtenus avedeux sénarios. Dans le premier, (A;C) et (B;D) ont respetivement un débit assuré der(A;C)AS = 3Mbits=s et r(B;D)AS = 5Mbits=s. Dans le seond, ils ont respetivement undébit assuré de r(A;C)AS = 7Mbits=s et r(B;D)AS = 1Mbits=s. Ainsi, les deux sénariosillustrent le as où les agrégats ont des débits assurés prohes ou distants dans le as d'unréseau surdimensionné. Nous avons traé sur la �gure 7.17 (a) le débit obtenu par l'agrégat(A;C) lorsqu'il souhaite un débit assuré de r(A;C)AS = 7Mbits=s (ela orrespond à laolonne 3 du tableau 7.4). La �gure 7.17 (b) donne le débit obtenu par l'agrégat (B;D)lorsqu'il désire un débit assuré de r(B;D)AS = 5Mbits=s (ela orrespond à la olonne 5du tableau 7.4). Chaque agrégat atteint son débit assuré même si le nombre de miro�otsle omposant augmente.



7.4 Le Penalty Shaper (PS) 101Test # �ots dans l'agrégat A vers C B vers D A vers C B vers D(A;C) versus (B;D) RTT=30ms RTT=30ms RTT=30ms RTT=30msTBM only 1 vs 1 4.64/5 4.29/3 5.03/7 4.36/1TBM+PS 1 vs 1 5.14/5 3.61/3 6.78/7 1.61/1TBM only 5 vs 5 4.85/5 4.56/3 5.34/7 4.05/1TBM+PS 5 vs 5 5.32/5 3.39/3 7.33/7 1.70/1TBM only 10 vs 10 4.95/5 4.38/3 5.32/7 4.26/1TBM+PS 10 vs 10 5.41/5 3.47/3 7.15/7 1.64/1TBM only 15 vs 15 4.81/5 4.48/3 5.36/7 4.23/1TBM+PS 15 vs 15 5.30/5 3.57/3 7.11/7 1.94/1TBM only 20 vs 20 4.93/5 4.41/3 5.17/7 3.86/1TBM+PS 20 vs 20 5.34/5 3.41/3 7.09/7 1.92/1TBM only 25 vs 25 4.89/5 4.38/3 5.37/7 4.37/1TBM+PS 25 vs 25 5.18/5 3.69/3 7.05/7 1.92/1Tab. 7.4 Réseau surdimensionné (légende : débit de transfert en Mbits=s / débit assuré en Mbits=s)
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(b)Fig. 7.18 Débit TCP en fontion RTTImpat du RTT dans un réseau surdimensionnéMême si l'éart du nombre de �ots entre les agrégats est important et même si ils ont unegrande di�érene de RTT, le Penalty Shaper doit être apable d'atteindre le débit assuré paragrégat. Les �gures 7.18 (a) et (b) illustrent e as. La �gure 7.18 (a) montre le débit obtenupar l'agrégat (B;D) ave un RTT = 100ms en ompétition ave un agrégat (A;C) ave unRTT = 30ms en fontion du nombre de miro�ots. Nous nous intéresserons aux résultatsde l'agrégat (B;D) uniquement ar dans notre sénario, l'agrégat (A;C) obtient toujoursson débit assuré ave ou sans Penalty Shaper. Le débit assuré pour (A;C) et (B;D) estr(A;C)AS = r(B;D)AS = 4Mbits=s. Grâe au Penalty Shaper, l'agrégat (B;D) atteint sondébit assuré et l'augmentation du nombre de miro�ots dans l'agrégat n'a auune in�uenesur le débit assuré désiré. En�n, la �gure 7.18 (b) montre le débit d'un agrégat (B;D) de10 miro�ots en ompétition ave un autre agrégat (A;C) de 10 miro�ots également. Le



102 Propositions de onditionneurs TCP pour la lasse AF Chapitre 7Test # �ots dans l'agrégat A vers C B vers D A vers C B vers D(A;C) versus (B;D) RTT=30ms RTT=30ms RTT=30ms RTT=30msTBM only 1 vs 1 4.46/8 4.50/4 4.94/10 4.31/2TBM+PS 1 vs 1 4.69/8 4.33/4 6.40/10 2.31/2TBM only 5 vs 5 5.02/8 4.34/4 5.25/10 4.05/2TBM+PS 5 vs 5 5.08/8 4.21/4 7.01/10 2.09/2TBM only 10 vs 10 5.08/8 4.25/4 5.24/10 4.06/2TBM+PS 10 vs 10 5.38/8 3.98/4 7.20/10 2.07/2TBM only 15 vs 15 5.02/8 4.31/4 5.27/10 4.08/2TBM+PS 15 vs 15 5.53/8 3.74/4 7.32/10 2.05/2TBM only 20 vs 20 5.05/8 4.36/4 5.43/10 3.84/2TBM+PS 20 vs 20 5.51/8 3.73/4 7.29/10 2.09/2TBM only 25 vs 25 4.90/8 4.35/4 5.29/10 3.95/2TBM+PS 25 vs 25 5.49/8 3.79/4 7.34/10 2.04/2Tab. 7.5 Réseau sous-dimensionné (légende : débit de transfert en Mbits=s / débit assuré en Mbits=s)RTT de l'agrégat (A;C) est de 30ms et varie de 30ms à 500ms pour l'agrégat (B;D). Ilapparaît que l'agrégat (B;D) atteint son débit assuré lorsque elui-i reste faisable ('est-à-dire lorsque r(B;D)AS > Wmax=RTT ). A titre d'information, nous avons fait e testave un nombre de �ots allant de 5 ontre 5 jusqu'à 25 ontre 25 et obtenu des résultatssimilaires. Nous ne présentons ii que la mesure de 10 ontre 10 �ots.Impat du nombre de �ots dans un réseau sous-dimensionnéSur les deux sénarios du tableau 7.5, la apaité totale allouée au servie assuré estRAS = 12Mbits=s. Il n'y a auune bande passante en exès. Nous sommes don dansle as d'un réseau sous-dimensionné. Le réseau ause par onséquent plusieurs pertes depaquets en pro�l. Les mesures du tableau 7.5 montrent que l'utilisation du Penalty Shaperpermet d'obtenir un débit TCP plus proportionnel au débit assuré qu'ave le TBM seul.Nous ne nous attarderons pas sur e as pare que : (1) l'algorithme du Penalty Shaper partde l'hypothèse que le réseau est orretement dimensionné et que la perte d'un paquet enpro�l est prohe de zéro ; (2) omme dans le adre du Dynami Shaper, nous onsidéronsque e as orrespond à un mauvais dimensionnement du réseau.7.4.5 Conlusion pour le Penalty ShaperContrairement au Dynami Shaper, le Penalty Shaper résout le problème d'agressivitéentre les agrégats TCP. Quelquesoit la omposition de l'agrégat, son RTT ou son débitassuré, le Penalty Shaper permet d'obtenir le débit assuré. Reste que la pénalité appliquéeest enore dé�nie de façon arbitraire et qu'une progression linéaire n'est pas forémentompatible ave la dynamique de TCP. En vue d'améliorer le alul de la pénalité, nousproposons d'ajouter au PS un algorithme AIMD13 pour mieux aluler ette pénalité a�nqu'il travaille ave la même dynamique que TCP.13Additive Inrease Multipliative Derease



7.5 AIMD Penalty Shaper (APS) 103i pénalité en ms détail du alul1 102 30 10+2*104 70 30+4*104 50 70-2*101 45 50-0.5*101 40 45-0.5*101 50 40+1*102 40 50-1*101 50 40+1*102 40 50-1*101 50 40+1*102 40 50-1*10Tab. 7.6 Exemple de alul de pénalité ave l'APS pour des pertes jusqu'à 45ms7.5 AIMD PENALTY SHAPER (APS)Le prinipe du lisseur de tra� APS est en tout point identique au PS, sauf pour le alulde la pénalité. En e�et, la pénalité n'est plus linéaire mais suit un algorithme de typeAIMD. L'algorithme utilisé pour le alul est donné en �gure 7.19. Ce hoix permet d'êtreen onformité ave le ontr�le de ongestion de TCP. Les algorithmes de type AIMDsurpassent les algorithmes linéaires en termes d'e�aité [FHPW00℄. A�n de mieux illustrerle fontionnement de l'algorithme, le tableau 7.6 donne un exemple de alul de pénalitéen partant des hypothèses suivantes : (1) le �ot n'ause auune perte lorsque sa pénalitéest supérieure à 45ms ; (2) le �ot est toujours au-dessus de son débit désiré. En�n, la �gure7.20 donne la représentation graphique du tableau.K = 10msi = 1FOR eah observation period TTSW gives an evaluation of the throughput : throughput_measuredIF throughput_measured < target_rate OR there are no out-profile lossesTHEN redue the penalty delayurrent_penalty = urrent_penalty - ((i/2) * K)i = 1ELSEraise the penalty delayurrent_penalty = urrent_penalty + (i * K)i = i * 2;ENDIFENDFOR Fig. 7.19 L'algorithme APS
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5 6 7 8Fig. 7.20 Courbe de la pénalité obtenue ave l'algorithme APS7.5.1 Evaluation des performanes de l'AIMD Penalty ShaperCette setion présente les résultats obtenus ave le lisseur de tra� APS. Les hypothèses dedépart, les onditions de génération de tra� et les sénarios sont en tous points similairesà eux présentés en setion 7.4.4 pour le Penalty Shaper.Impat de l'agressivité des agrégats dans un réseau surdimensionnéLes résultats obtenus sont similaires à eux obtenus ave le PS. Les sénarios présentés surles �gures 7.21 (a) (b) () (d) sont identiques à eux réalisés dans le adre du PS ou du DS.Nous avons omplété es mesures par l'ajout de tests mettant en onurrene un �ot dans(A;C) ontre un nombre variable de �ots dans (B;D) ave di�érents débits assurés. Lesrésultats de es tests ave les valeurs minimum et maximum des mesures sont représentéssur les �gures 7.22 (a) (b) () (d).Impat du RTT dans un réseau surdimensionnéDans e sénario, le débit assuré pour (A;C) et (B;D) est r(A;C)AS = r(B;D)AS =4Mbits=s. La �gure 7.23(a) nous montre le débit obtenu par deux agrégats (A;C) et (B;D)de 10 miro�ots. L'agrégat (A;C) a un RTT de 30ms et le RTT de l'agrégat (B;D) variede 30ms à 500ms. Contrairement au PS dont le résultat de e test se trouve �gure 7.23 (b),l'APS obtient une meilleure résistane au fateur du RTT. La �gure 7.23 (a) montre quel'APS onserve le débit souhaité au-delà des 400ms. A�n de ompléter ette étude, nousavons mesuré sur la �gure 7.23 (b) l'in�uene de la harge de l'agrégat en fontion duRTT. Sur ette �gure, l'agrégat (A;C) a un RTT de 30ms et un nombre de miro�ots
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(d)Fig. 7.21 Débit des agrégats TCP en fontion de l'agressivité des agrégatsvariant de 10 à 25 (représentés sur l'axe des y à droite de la �gure). Pour l'agrégat (B;D),son RTT est �xé à 100ms et son nombre de miro�ots est �xé à 5. Dans es onditions,l'agrégat (A;C), quelquesoit son nombre de miro�ots, surpasse toujours son débit assuré.En revanhe, l'agrégat (B;D) se trouve dans les pires onditions pour le réaliser. La �gure7.23 (b) nous donne le débit moyen instantané du �ot (B;D) ave et sans l'utilisation del'APS en fontion du nombre de miro�ots dans l'agrégat (A;C). Nous pouvons remarquerqu'ave l'APS, (B;D) réalise son débit assuré alors que ela lui est impossible ave le TBMseul.Comparaison de l'e�aité de l'APS ave le PS et le DSCe test herhe à omparer l'e�aité de l'APS par rapport aux autres onditionneurs pré-sentés. Dans e test, deux agrégats de dix miro�ots sont émis de deux soures distintes.Pour le �ot (A;C) : r(A;C)AS = 3Mbits=s, RTT=30ms ; pour (B;D) : r(B;D)AS =6Mbits=s, RTT=100ms. La apaité totale allouée pour le servie assuré est RAS =9Mbits=s. Il y a don très peu de bande passante en exès (environ 0:5Mbits). Nous
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(d)Fig. 7.22 Débit des agrégats TCP en fontion de l'agressivité des agrégats ave di�érents débits assuréssommes prohes de la ondition extrême et (B;D) se trouve dans le pire des as pour réa-liser son débit assuré (long RTT et haut débit assuré). La �gure 7.24 ompare les résultatsobtenus : il est donné la valeur min et max des mesures e�etuées, les points entraux reliéspar une ligne représentant la valeur moyenne. Sans auun méanisme de QoS, le �ot (A;C)surpasse son débit assuré au détriment de (B;D). Il est remarquable que grâe à la priseen ompte de la perte de paquets hors pro�l dans le réseau et à l'appliation d'une pénalitéde type AIMD suivant la dynamique TCP, l'APS se trouve au plus prohe du débit assuréet permet à haun des deux agrégats d'obtenir la part de bande passante requise.Test généralDans e dernier test, nous mettons en ompétition 4 agrégats ave di�érents RTT, débitsassurés et nombre de �ots. Le sénario est donné par la �gure 7.25 (a). Nous nous plaçonsdans le pire des as en essayant de garantir un débit assuré plus grand aux �ots ayant unfort RTT que eux ayant un faible RTT. Le tableau de résultats sur la 7.25(b) nous montreque haun des agrégats respete son débit assuré ave l'APS.
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(b) Agrégat (B;D)Fig. 7.24 Test de omparaison entre TBM, DS, PS et APS7.5.2 Conlusion pour APSL'APS propose une amélioration de l'appliation de la pénalité. De plus, ette pénalité,même si elle est donnée au départ, est automatiquement alulée en fontion de l'état duréseau et relâhée si les ressoures du réseau deviennent à nouveau su�santes. La mise en÷uvre de et algorithme reste simple et a pu être e�etuée sur des mahines tournant sousFreeBSD. Les oe�ients utilisés dans l'algorithme AIMD ne sont peut-être pas optimauxmais ils fournissent de bonnes performanes de qualité. D'autres oe�ients sont à testera�n d'obtenir le meilleur résultat possible.
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(b)Fig. 7.25 Test ave plusieurs agrégats di�érents7.6 CONCLUSION DU CHAPITREDans e hapitre, nous avons proposé un nouveau onditionneur pour le servie assurépermettant de garantir un débit de transfert à un agrégat de �ots TCP. Cette garantie estindépendante du RTT, du nombre de miro�ots et du débit assuré de l'agrégat. De plus, eonditionneur résout le problème d'inéquité existant entre agrégats à nombre de miro�otsdi�érents (e que nous avons dé�ni omme l'agressivité entre les agrégats). Une méthodede onditionnement simple et faile à mettre en ÷uvre a également été présentée. Cetteméthode est étroitement liée au onditionneur proposé ar elle lui permet de s'a�ranhirde aluls di�iles à réaliser omme l'estimation du RTT ou l'estimation des pertes TCP.En�n, au ontraire du DS et du PS, l'APS est totalement autoon�gurable.



Chapitre 8
Conlusion

Ce hapitre apporte des onlusions sur e travail de thèse et donne les perspetives destravaux.8.1 RÉSUMÉL'objetif de ette thèse est de proposer un méanisme de onditionnement adapté aux�ots à aratères élastiques pour la lasse assurée de l'arhiteture Di�Serv. Une étude dumodèle Di�Serv et des méanismes utilisés a�n de mettre en ÷uvre une telle arhiteture aété e�etuée aux hapitres 2 et 3. Une réalisation et des mesures d'une arhiteture Di�Servont été présentées aux hapitres 4 et 5. Après avoir souligné l'inapaité du onditionnementproposé dans ette arhiteture à donner des garanties de débits aux �ots TCP, nous avonsfait une étude exhaustive des méanismes permettant d'apporter une solution onrète à eproblème au hapitre 6. L'étude des di�érentes propositions et leur lassi�ation ont mis enrelief leur omplexité et pour ertaines d'entre elles, leur di�ulté à passer à l'éhelle. Lesréentes propositions de onditionnement de tra� ne herhent plus à résoudre diretementle problème de la garantie de débit d'un �ot TCP. De réentes études s'attahent à rendrela lasse assurée plus équitable [PC04℄. Etant donné que le omportement des routeurs de÷ur doit rester le plus simple possible (notamment pour des ritères de performane),nous avons axé nos e�orts sur la dé�nition d'un nouveau méanisme de onditionnementà l'entrée d'un réseau Di�Serv. Dans le soui de s'a�ranhir des méthodes omplexes dealul néessaires à la mise en ÷uvre des propositions de marquage adaptatif, nous avonsdéveloppé un lisseur de tra� baptisé AIMD Penalty Shaper. La philosophie du hoixde e méanisme de lissage de tra� et une évaluation sur une plateforme réelle de sonfontionnement sont données au hapitre 7. L'originalité onsiste à utiliser le �ux TCP lui-même omme indiateur de marquage des paquets émis. Les résultats montrent qu'ave un



110 Conlusion Chapitre 8onditionnement simple à mettre en ÷uvre1, nous pouvons garantir un débit aux agrégatsTCP. Cette garantie reste vraie quelquesoit le nombre d'agrégats en ompétition au niveaudu goulot d'étranglement du réseau, le nombre de miro�ots à l'intérieur de es agrégats,leur débit assuré et leur RTT.8.2 PERSPECTIVESIl n'existait pas enore de solution failement déployable pour garantir un débit TCPe�aement. Nous avons réussi ave l'APS à développer un méanisme opérationnel satis-faisant l'objetif de garantie de débit TCP �xé. Nous pouvons onsidérer maintenant queles perspetives diretement liées à l'APS sortent du adre de la reherhe et onernentl'ingénierie informatique. Néanmoins, e mémoire ouvre les pistes suivantes :Validation expérimentaleL'évaluation faite au hapitre 7 de l'APS n'est qu'une première étape quant à la validationdu méanisme. Des mesures plus ambitieuses seront prohainement e�etuées dans unontexte réel2. Si le méanisme répond aux ritères de qualité de servie dé�nis, nousaurons alors la possibilité de réaliser un développement industriel de e lisseur de tra�.Plan de ontr�leDans e mémoire, nous nous sommes uniquement intéressés au plan des données. Néan-moins, a�n de ompléter e méanisme de gestion de ette qualité de servie, il est néessaired'introduire un système de dé�nition de la QoS au niveau appliatif. Plusieurs standardset modèles formels destinés à dé�nir un adre global de la QoS ont été dé�nis. Notamment,il existe un langage de spéi�ation de la QoS basé sur XML et nommé XQoS (XML-basedQuality of Servie)[NW01℄ intégrant à la fois les points de vue de l'utilisateur et du four-nisseur du servie de ommuniation. Les spéi�ations des sessions et de types de médiasXQoS ont pour but de dérire les besoins à satisfaire par le système de ommuniation. Lesspéi�ations des ressoures et des servies quant à elles ont pour but de fournir les infor-mations néessaires a�n de déouvrir, transférer, déployer et on�gurer les méanismes deQoS appropriés. Une perspetive intéressante serait d'apporter les éléments pour ouplerla dé�nition de la QoS o�erte par l'APS à un tel système de gestion.Réseaux �laires et réseaux sans �lLes travaux de ette thèse s'insrivent dans un ontexte de réseaux �laires et 'est pour etype de réseaux qu'APS a été onçu. Il existe à l'IETF un groupe de travail sur les réseaux1En e�et, le onditionneur se met en oupure dans le réseau sans entraîner de modi�ations dans lesautres équipements.2Une ampagne d'évaluation est prévue durant la deuxième quinzaine de novembre 2004 à l'Universitéde la Réunion. Cette université possède un goulot d'étranglement de fato en sortie vers l'Europe. Nousutiliserons notre méanisme pour évaluer sa résistane dans un ontexte d'utilisation réelle.



8.2 Perspetives 111ad-ho appelé MANET3. En e qui onerne les arhitetures de di�éreniation de serviedans les réseaux sans �l, tout reste enore à faire. La performane renontrée au sein dees réseaux est haotique. Il existe des travaux de réservation de ressoures mais il semblepertinent de partir sur la base de servies de qualité faible omme le servie LBE4. Or, etype de servie n'est pas o�ert par l'APS. Néanmoins, les méanismes présentés au hapitre2 peuvent être utilisés, par exemple, pour limiter le tra� dans un réseau sans �l. A e titre,nous avions e�etué des mesures onernant l'éonomie d'énergie des h�tes mobiles d'unréseau ad-ho [LFMF03℄ en vue d'utiliser un méanisme de limitation du débit pour gérerla puissane d'émission des stations. Ce travail est en ours de réalisation.

3Mobile Ad-ho Networks4Less Than Best-E�ort servie : http://www.naf.infn.it/~ferrari/tfngn/
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Annexe A
Exemple de �hier de on�guration du routeur de ÷ur#limitation de debit en Ko/srate 100#taille de paquet moyennepktsize 750#lasse GSGS 3000 3000#lasse BE : 50 Ko max en file d'attente, 50% du débitBE 50000 50000 50#lasse AS : 30 Ko max, threshold PBS à 15 Ko,#DSCP 40 et 48 (in et out resp.), 50% du débitAS 30000 30000 50 40 48 15000 1.0Cette on�guration une fois stokée dans un �hier nommé, par exemple : bboned.onf,est ativée pour l'interfae tx0 par la ommande suivante :bboned tx0 on bboned.onf



114 Annexe AExemple de �hier de on�guration du routeur de bordureLes lignes suivantes orrespondent à l'impression d'un �hier de on�guration ainsi qu'àl'a�hage résultant lors de l'exéution du programme edged.maxspeed 10Mb#------------------------------------------newt monflot1monflot1 filter janus typhon 0 1000monflot1 method shape 1Mb 3Kmonflot1 lass 5#------------------------------------------newt ESSAI_MARQUAGEESSAI_MARQUAGE filter * * 0 1000000ESSAI_MARQUAGE method mark 2Mb 5KESSAI_MARQUAGE lass 1Les lignes i-dessous orrespondent à l'a�hage résultant de l'exéution de edged ave e�hier :Réupération onfiguration des flux OK.INTERFACE=de0, Vitesse maxi=1250000 (ot/s), Nombre de flux onfigures=2REGLE: monflot1adresse soure: 3ffe:0304:0105:003d:0280:8ff:fe46:293aadresse destin: 3ffe:0304:0105:003d:0280:8ff:fe46:31dfflot mini : 0flot maxi : 1000Classe : 5Methode SHAPE TKr 125000 otets/s, TKb 3000 otets---------------------------------------------------------------REGLE: ESSAI_MARQUAGEadresse soure: 0000:0000:0000:0000:0000:0000:0000:0000adresse destin: 0000:0000:0000:0000:0000:0000:0000:0000flot mini : 0flot maxi : 1000000Classe : 1Methode MARK TKr 250000 otets/s, TKb 5000 otets---------------------------------------------------------------Attahement de l'interfae de0 en ours...



Annexe B
Modèle de TCPCe modele a été présenté par [PFTK98℄.
TR(p;RTT; To;Wmax) = 8>><>>: MSS 1�pp +W (p)+Q(p;W (p))1�pRTT ( b2W (p)+1)+Q(p;W (p))F (p)To1�p if W (p) < WmaxMSS 1�pp +Wmax+Q(p;Wmax)1�pRTT ( b8Wmax+ 1�ppWmax+2)+Q(p;Wmax)F (p)To1�p otherwise (1)ave W (p) = 2 + b3b +s8(1� p)3bp + 2 + b3b 2 (2)Q(p;w) = min 1; (1� (1� p)3)(1 + (1� p)3(1� (1� p)w�3)1� (1� p)w ! (3)F (p) = 1 + p+ 2p2 + 4p3 + 8p4 + 16p5 + 32p6 (4)En posant To = 5 � RTT suivant [FB00℄ on obtient :
RTT (p; TR;Wmax) = 8>><>>: MSS 1�pp +W (p)+Q(p;W (p))1�pTR�( b2W (p)+1)+5Q(p;W (p))F (p)1�p � if W (p) < WmaxMSS 1�pp +Wmax+Q(p;Wmax)1�pTR�( b8Wmax+ 1�ppWmax+2)+5Q(p;Wmax)F (p)1�p � otherwise (5)
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Qualité de Servie dans l'Internet :Garantie de Débit TCP dans la Classe AFRésumé Les travaux présentés dans ette thèse onernent la qualité de servie dans lesréseaux à ommutation de paquets de grande dimension et plus spéi�quement la garantiede débit pour les �ots TCP. L'arhiteture à di�éreniation de servies, dé�nie par l'IETF,dite Di�Serv s'artiule autour de trois servies : le servie garanti, le servie assuré et leservie par défaut dit � au mieux �. Le servie assuré a été élaboré pour servir les �otsà aratère élastique omme les �ots TCP. Cependant, des problèmes subsistent en equi onerne ette garantie de débit pour e type de �ots dans e servie. Ces dernièresannées, un e�ort important a été fait pour améliorer les méanismes d'ordonnanement, delassi�ation et de rejet au sein des routeurs a�n qu'ils répondent au mieux à la spéi�ationdu servie assuré. Malheureusement, leurs hoix de oneption et la omplexité de leur miseen ÷uvre est très souvent un frein à leur déploiement dans un Internet réel. Dans ettethèse, nous proposons une solution originale de onditionnement des �ots TCP permettantde garantir un débit à la fois pour des �ots individuels et des groupes de �ots. Cette solutionfontionne quelquesoit le fateur d'ehelle.Mots lés Qualité de Servie, di�éreniation de servies, fateur d'éhelle, agrégation de�ots, servie assuré, TCP.Quality of Servie in the Internet :Guaranteed TCP Throughput in the AF ClassAbstrat This work fouses on quality of servie in large sale paket swithing networksand, more spei�ally, throughput guarantee for TCP �ows. The di�erentiated arhite-ture, de�ned by the IETF, also alled Di�Serv, provides three servies : the guaranteedservie, the assured servie and the best e�ort servie. The assured servie was oneivedfor serving elasti �ows suh as TCP �ows. Nevertheless some problems persist when itomes to assuring a TCP throughput. These past years, a onsequent e�ort has beenmade in order to improve sheduling, lassi�ation and dropping mehanisms in routersso that they math the assured servie spei�ation as best as possible. Unfortunately,design hoies and omplex implementation are frequent limitations to their deploymentin the real Internet. In this thesis, we propose an original onditioning approah for TCP�ows allowing for a guarantee both for single and aggregate TCP �ows. This solution issalable.Keywords Quality of Servie, di�erentiated servies, salability, aggregation, assuredservie, TCP


