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3 Chapitre 1. Introduction générale

Introduction générale.

Les premiers circuits intégrés recanfiables de type FPGA ( Field Programmable
Gate Array ) ont été commercialisés par la &@cKilinx en 1985. Depuis cette date d’autres
acteurs sont apparus sur un marché qui n'a cdsséroitre. Au fur et a mesure que la
complexité des FPGA s’est développée, leurs possibilités d’emploi se sont accrues, jusqu'a
concurrencer sérieusement les circuits d$ggms pour de petits volumes de production
(jusqu’a quelques milliers de composants esE’pourquoi on envisage de plus en plus de
développer I'utilisation des FPGdans le cadre des @lcations aéronawdues et spatiales.
lls apportent une grande fhi® d’emploi et permettentune réduction du codt de
développement des électroniques embarquéss FPGA reconfigurables a base de SRAM
( Static Random Access Memory ) apportent en datgssibilité de faire évoluer in situ la
fonctionnalité de ces circuits, ce qui ouvre gesspectives de maintenance a distance que

n'autorisent pas les circuits spécifiques.

Mais les circuits intégrés utilisés dales domaines aéronautiques et spatiaux sont
confrontés a un environnement radiatif complgueperturbe leur fonctionnement et qui peut
méme parfois devenir destructif [BIN75]. Aussdut un travail deecherche est poursuivi
depuis une vingtaine d’années afin d’assurer un durcissement des circuits intégrés vis a vis de
ces phénomeénes. Depuis quelques années ce chémge profite d’'un intérét croissant lié a
la mise en évidence d’erreurs d’origine rdigi au niveau de la surface terrestre [ZIE96],
[NOR96]. L'augmentation de leuprobabilité d’apparition acoopagne I'évolution de la
technologie des circuitstigrés vers des gravureasns cesse plus fines.

Le travail de recherche présenté dares manuscrit de thése est consacré au
développement de solutions de durcissemppti@bles aux circuitseconfigurables a base
de SRAM. Nous nous sommes plus particulierenmg@tessé a une famille d’effets radiatifs :
les effets singuliers, en considat leur action sur des circuitéalisés dans une technologie
standard de type " bulk CMOS ".

Aprés avoir souligné dans une premiére é€tégs spécificités propres a I'architecture des
FPGA a base de SRAM nous décrivons les poenax phénomenes afin de mettre en évidence

leurs effets sur les circuits reconfigurables.

Circuits Reconfigurables Robustes



1. Introduction générale 4

Nous présentons ensuite les principawpety de durcissement existants et leurs
caractéristiques. Et nous expas finalement les méthodes de durcissement que nous avons
développées.

Deux approches sont proposées. La premmi@pose sur une restructuration des
cellules de base ( inverseurs et élémentsnéenorisation ) au niveau de I'agencement de
leurs transistors, tandis qua deuxieme est basée sur iligation d’'un algorithme de
détection et de caection d’erreurs.

Enfin, avant de conclure, nous présentons la conception d’'un circtésdedalisé afin de

valider expérimentalement ce travail.

Circuits Reconfigurables Robustes
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[ILA. Les FPGA a base de SRAM.

L'objectif de cette partie est de présent@rchitecture des FPGA a base de SRAM et
de mettre en évidence ses particularités pport aux circuitsintégrés spécifiques

classiques.

A.1 — Présentation et architecture des FPGA.

A.1.1. Intérét des FPGA.

Les circuits programmablate type FPGA ( Field Progranable Gate Arrays ) sont
constitués de blocs logigues élémentaiedsde réseaux dinteonnexions pouvant étre
configurés par l'utilisateurCelui-ci a la possibilité d’iplanter une fonctionnalité donnée
dans ces circuits sans avoir a se préoccdeer différentes étapes de sa fabrication. La
complexité des circuits implantés dans les FR&A permet aujourd’hui de concurrencer les
circuits spécifigues pour de petits volesn de production ( jusqu'a quelgues milliers
d’'unités ). lls sont donc trés bien adaptéang utilisation pour deapplications de type
spatial. Le recours aux ASIC ( Application Siiecintegrated Circuits ) impose en effet des
temps de développement et de fabrication'alelre de plusieurs mois et ce pour un co(t
élevé. Les FPGA autorisent la réalisation deuwis ayant une complexité équivalente en des
temps et pour des colts plus réduits. @mre, de nombreux FPGA permettent une
reconfiguration a volonté et donc une évolution desuits au cours de leur vie. Ce qui nous

ameéne a nous intéresser de gitess a leur architecture.

A.1.2. Couche de configuration et couche opérative.

Pour décrire les FPGA on peut avoir recansn partitionnement symbolique de leur
architecture selon deux couches : la coumberative et la colne de configuration.
La couche opérative comprend les différents élgis assurant la réalisation de la fonction
programmée : les blocs logiques élémeptirles réseaux diarconnexion et les
entrées / sorties.

La couche de configuration regroup®us les éléments nécessaires a la
programmation du circuit. Bxiste plusieurs technologide programmation des FPGA.
Certains fabricants, comme Actel par exdgn ont recours a une programmation par
antifusibles. C’est la plus économe en termsutéace mais les circuitont alors configurés

une fois pour toute.

Circuits Reconfigurables Robustes



8 Chapitre 2. Position du probléme

L'utilisation d’'une technologie a base dEPM ( Eraseable Programmable Read Only
Memory ) permet de reprogrammer plusiefmis un FPGA. Cependant I'effacement d’'une
configuration impose une exposition du aitc a un rayonnement ultraviolet. Une
reprogrammation a distance du circuit n’'eshd pas envisageable. Cette limitation a été
levée par l'apparition de technologies lkase d’EEPROM ( Electrically Eraseable
Programmable Read Only Memory ) qui permettent une reprogrammation électrique des
composants in situ. Mais les principauxbriaants de FPGA poudes applications
aéronautiques et spatiales ( AatelXilinx entre autres ) ne proposent pas encore de circuits
reconfigurables basés sur cette technelaigins le cadre de ces applications.

Nous avons fait le choix de noudéresser plus pactlierement aux FPGA a base de SRAM

( Static Random Access Memory ). Ces FP@#Aésentent le grand avantage détre
programmables et reconfigurabksolonté in situ. lls offrent asi la possibilité intéressante
d’avoir une fonctionnalité modifiable a distan C’est cependant lgechnologie la plus
gourmande en surface. Un autre inconvénidat ces FPGA est la ladilité de leur
configuration, celle-ci est perd@echaque mise hors tension drcuit. La configuration du
circuit doit étre stockée dans un élémerntéagur au FPGA ( PROM, EEPROM, disque dur,
etc. ) et chargée a chaque mise sous tension.

Les parties suivantes présentent plus en défitouches opérative et de configuration des
FPGA a base de SRAM ( cf. figure 1).

JE0[E0)E 00

came | JE1/5 0I5 0)F 1T
] L;//

/%ygggzy commaton
> /1 [T /15 [1a)

Figure 1: Partitionnement symbolique d'un FPGA@uches de configuration et opérative
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Cette partition en deux couches est uniqguemanbslique et formelle. Elle n’a pas de réalité

physique, car au niveau du substrat lasxd®uches sont étroitement entremélées.

A.2 — La couche opérative.

Dans une représentation symbolique clauche opérative regroupe les différents
éléments configurables nécessaires a l'anfdtion d’'un circuit logiqgue dans un FPGA a
I'exclusion des parties dédiées a sa progranumatl s’agit des bloctogiques, des réseaux
d’interconnexion et des entrées/sorties drcud. La figure 2 présente le principe

d’architecture retenu par de nombrewxstructeurs ( Xilinet Lattice ).

OO0 dd
L]
L] L]
conlfziéﬁrables
i L]
B e o
[]
L]

D Interconnexions
}/conﬁgurables
[]

Ooduoodoood

Figure 2: Architecture des FPGA symétriques.

HiNEinn

Il s’agit d’une architecture symeétrique. Les ddogiques configurablesont rangés sous la
forme d’'un tableau régulier et symétrique. stant entourés d’'un rése d’interconnexions
configurables horizontales et verticales qui assurent liigghales données entre les blocs
logiques mais aussi avec I'extérieur ( entréesrties primaires du circuit ). Cette architecture

est la plus répandue. A coté de celle-ci uneitacture dite hiérarchique est utilisée par des
constructeurs tels que Actel et Altera. Il existe de grandes similitudes entre ces deux
architectures, aussi nous nous intéresserams gpecifiquement a l'architecture symétrique

pour présenter la couclopérative des FPGA.

Circuits Reconfigurables Robustes



10 Chapitre 2. Position du probléme

A.2.1. Les cellules logiques.

La couche opérative d’'un FPGA comporte uangt nombre de cellules logiques élémentaires
configurables. Ces cellules comportent des élémde logique purement combinatoire et des
éléments de logique séentielle afin de permettre la réalisation de fonctions complexes. Pour
illustrer notre propos considérons le schéma deipe d'un bloc logique configurable utilisé
dans les FPGA de la série VirtexdE la société Xilinx ( Figure 3).

Cout Cout
YB >YB
Y Y
612 SP 61> SP
G2 Retenue § G2) Retenue §
G3 ) LuT Controle EE Q YQ G3)> LuT Controle EE Q >YQ
G4 G4 > 3
RC RC
\. N
BY > B BY > S XB
X > X
F1 = F1 > =
F2 > Retenue & F2 ) Retenue § N
E3 LuT Controle ZE Q XQ E3 ) LuT Controle ZE Q ?XQ
F4 > F4
RC RC
BX 1% couche BX 28mecouche
N 2
Cin Cin

Figure 3: Bloc logique configurae d’un FPGA Xilinx Virtex-E.

Ce bloc logique est constitué de deux couches logiques, chacune d’entre elles regroupant deux
cellules logiques élémentaires. Dans une kellogique on trouve une partie purement
combinatoire comprenant une table lideation de données ( notée LUT pour Look Up
Table ), un module permettant la propagatitume retenue et plusieurs multiplexeurs non
représentés. On trouve égatarhun élément séquentiel : une flip-flop de type D dont les
fonctionnalités sont configurables.

En fonction de la programmation, la donnée dé@mtite la D flip-flop proent au choix de la
table d’allocation ou directement d’'une entréelalecellule logique. La sortie de la table
d’allocation peut étre aiguilléerdictement sur une sortie, sur I'entrée de la flip-flop et sur la
sortie de retenue sans exclusivité. Une tellogique peut ainsétre utilisée comme un
élément purement combinatoire, purement séquenti@ la fois combinatoire et séquentiel.
L’association de ces cellulesa les diverses inteonnexions d’'un FPGA permet de réaliser
des circuits aussi complexes que ceux prépasus forme de circuits spécifiques.

Circuits Reconfigurables Robustes
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Nous allons maintenant nougéresser aux cellules élémentaires de ces blocs logiques : les

multiplexeurs, les tables d’allocation et les D flip-flop.

Les multiplexeurs

Le bloc logique présenté figure 3 comporte onze multiplexeurs a deux entrées. Ce
chiffre met en évidence leur importance des FPGA, et ce quel quit le constructeur
considéré.
Le multiplexeur le plus simple comporte deentrées de données, une entrée de sélection et
une sortie. La fonction logiquealsée correspond a un aiguillaglon la valeur de I'entrée
de sélection la sortie est égal I'une des entrées de donnéesfiguare 4 présente le schéma
symbolique, la table de vérité et une ition a base de portes de transmission d’un

multiplexeur a deux entrées.

E0— s col s
NES
1

Cco E1l E1l

EO

L
=
%
L
1

i
co

Figure 4: Architecture d’'un multiplexeur a deux entrées.

Lorsque lI'entrée de sélection ( CO ) est a Osddie S prend la valeur de I'entrée EO et
réciproguement lorsque CO esl,& prend la valeur de E1.

Sur le méme principe on réalise des multiplexeurseéntées de données, n étant le nombre
d’entrées de sélection nécessaipour sélectionner I'ede a aiguiller vers la sortie.

La majorité des multiplexeurs utilisés dans FPGA ont comme entrée de sélection un bit de
configuration. lls sélectionnent alors toujpda méme entrée de donnée. A titre d’exemple,
I'entrée D de la flip-flop est reliée a la sortie d'un multiplexeur a deux entrées, l'une
correspond a la sortie de la table d'allocatiof’aitre a une entrée de la cellule logique.
Ainsi, en fonction de la configation, la partie combinatoirge la cellule logique sera ou non

utilisée.

Circuits Reconfigurables Robustes



12 Chapitre 2. Position du probléme

Les tables d’allocation

Le rble d'une table d’alloden est de permettre I'impl&ation de fonctions logiques
de plusieurs variables. Lleombre de variables correspoad nombre d’entrées. Ainsi les
tables d'allocation ( ou LUT Yu bloc logique configurablele la figure 3 permettent
d’'implanter directement des fonctions de quaagables. Ce nombre peut étre accru en les
interconnectant. Le principede fonctionnement d'une ke d'allocation repose sur
I'utilisation de multiplexeurs. Si on consi@eune fonction de deux variables, il faut avoir
recours & un multiplexeur & quatre entrée$)( Son symbole, son sahé de principe et sa
table de vérité sont donnés figure 5.

S EO[E1] S

EQ0— EO 0| o0 |0
Lt —m— S E1l

E1— ol 1 |1

‘ ‘ ‘ ‘ 1|0 |2

COC1C2C3 T s

Figure 5: Table d’allocation de deux variables.

Les entrées ( EO et E1 ) ou variables deotecfion sont connectées aux entrées de sélection
du multiplexeur. Et, les quatre entrées de donséssconnectées a des bits de configuration
(CO, C1, C2 et C3). Prenoliexemple de la fonction S = EB E1 dont la table de vérité est

rappelée figure 6.

olr|lrr|lOolWn

R|lF,]O|O
R|O|FL|O

Figure 6: Table de vérité de la fonction ou exclusif

Pour implanter cette fonction, il faut fixdars de la phase de programmation du FPGA, les
valeurs de ces bits de configtion de sorte que les tablde vérité des figures 5 et 6
concordent. Dans ce cas, on aG=0, C1=1, C2=1 et C3=0.

D’une fagon générale, pour réaliser une fonction de n variables on utilise un multipleXeur a 2

entrées de données.

Circuits Reconfigurables Robustes
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Les D flip-flop.

Les flip-flop de type D utilisées danssI&EPGA sont également configurables. Parmi
les fonctionnalités disponibles les plus couranten peut citer : une entrée de validation du
signal d’horloge et des entrééitialisation et de mise & synchrones ou bien asynchrones
selon la configuration. Leur architecture est détaillée au 11.C.2.3 qui traite de leur

susceptibilité aux phénomeénes radiatifs.

Nous venons de présenter les d#fits constituants des blocgjiques configurables. On les
retrouve dans la quasi totalité des FPGA existants. Nous allons maintenant présenter la fagon

dont ils sont interconnectés.

A.2.2. Les interconnexions.

Dans les FPGA a architecture symétrique peut distinguer une composante
d’interconnexion locale et une composantetdiiconnexion globale. La composante locale a
pour role d’interconnecter les éléments desdlogiques en fonction de la configuration et
d’assurer la communication entre les blocs loggjdirectement adjacents sans avoir recours
a la composante globale. Cetierniére assure la circulati des données a I'échelle du FPGA
entre les blocogiques éloignés.

Au niveau local, on trouve donc des intatnexions configurables au sein des blocs
logiques dans et entre les cdkilogiques élémentaires. Ellesnt réalisées au moyen de
multiplexeurs, de buffers trois états et mlartes passantes (un simple NMOS ou bien une
porte de transmission associantNMOS et un PMOS en parlk ). On trouve également un
groupe d’interconnexions vers les blocs logigues directement adjacents selon le méme
principe. Il s’agit d’interconnewins courtes présentant de fagretards son les compare
aux interconnexiona longue distance.

Au niveau global, on trouvan réseau d’interconnexions rimmntales et verticales a
I'échelle du circuit situé entre les blocs logegu( cf. le réseau grisé de la figure 2 ).
L’échange des données entre ldscs logiques et ces interconnexions globales se fait par
I'intermédiaire de Cellules titerconnexions Locales ( CIL L’aiguillage des données au
sein du quadrillage d’interconnexions globalesassuré par des Cdls d’Interconnexions
Globales ( CIG ) placées a chacune de ces ettons selon le schéma synoptique de la

figure 7.

Circuits Reconfigurables Robustes



14 Chapitre 2. Position du probléme

CIG CIG
Bloc
CIL (=) Logique {5} CIL
Configurable
CIG CIG

Figure 7: Réseau d’interconnexions global.

Ces cellules ( CIL et CIG ) sont constituées @palement de multiplexeurs et de portes de
transmission a un ou deux trasters. On trouve également dembreux buffers et buffers
trois états afin de régénérer réguliéremestsignaux le long des interconnexions.

Il existe enfin, en général, dans lesG& un ou plusieurs réaux d’interconnexions
configurables dédiées aux signailirorloge. lls comportent pringalement des inverseurs et

des buffers trois états.

A.2.3. Les entrées/ sorties.

Les cellules d’entrée / sortie des FPGA sont des circuits propriétaires multifonctions
relativement complexes. Ellespent étre configurées alaix pour servir d’entrée ou de
sortie primaire au circuit. Les données peuv@&né délivrées direetment ou bien via des
éléments de stockage comme des D flip-flopsde simples bascules D. De nombreuses
fonctionnalités sont offertes, onyieciter des entrées de misé& au a 0 pour les bascules, des
entrées de validation du signahdtloge, etc. Ces cellules cportent également des buffers
trois états, des circuitde "pull-up” et de "pllrdown™ et des circuitsle protection contre les
décharges électrostatiques.

Les cellules d'entrée / sortie des FPGA sdes éléments spécifiques complexes dont
I'architecture exacte est difficila connaitre, aussi nous ne &s/isagerons pas dans cette

étude qui se veudlus générale.
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A.3 - Lacouche de configuration.

Nous avons fait le choix destreindre notre étude a eetles FPGA a base de SRAM.
La couche de configuration de ces circuitgroeipe les points mémeiichargés de mémoriser
leur configuration ainsi que lesgistres et la logue dédiés a la programmation. Aprés avoir
présenté I'architecture des points mémam&,s nous intéressons a leur ordonnancement et

au principe de corguration mis en ceuvre.

A.3.1. Les points mémoires de configuration.

Les points mémoire retenus pour la cgafation des FPGA sont des SRAM que nous
noterons CSRAM pour Configuration Staticrfdam Access Memory. La configuration des
FPGA est donc volatile, elle doit étrearhée a chague mise sous tension.

Chague CSRAM permet de stocker un uniqitedb configuration, un FPGA en comporte
donc un grand nombre. Ainsi, par exemplecdafiguration d’'une tale d’allocation d’'une
fonction de quatre varidés requiert seize (4 bits de configuratin, soit seize CSRAM. A

titre d’exemple, on peut citer un FPGA de dérie Virtex de Xilinx, le XCV200E qui
comporte 1 442 016 CSRAM afin de configuses 1176 blocs logiques. Aussi, I'architecture
retenue pour les CSRAM est la plus simple possain de limiter la tidde de la couche de
configuration. C’est une architecture a cing transistors présentée figure 8 qui répond a ce

critére.

E/L
donnée J— Inv 1

141
" >

N e
z
>

Inv 2
o]

Figure 8: Cellule mémoire de configuration ( CSRAM )

Une CSRAM est constituée de deux inverseupsuelés ( Invl et Inv2 ¢t d’'un transistor
d'acces ( Mt ) de type NMOS. Le transistoactés permet I'écriture et éventuellement la
relecture du bit de coigfuration. Dans cet exemple le bie configuratn stocké commande

un NMOS ( Mn ) apparten&a la couche opérative.
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A.3.2. Ordonnancement des CSRAM et principe de la configuration.
Physiquement, les CSRAM songparties régulierement parmi les éléments de la
couche opérative. Mais il estuysl simple de décrire leurdmnnancement sous la forme d'un

tableau bidimensionnel présenté figure 9.

Lignes de données

______ 1 1 1 1 o -
¢ —o —o —o =
<+—| CSRAM <+—| CSRAM <—{ CSRAM <—] CSRAM <
]
______ @ @ & & —— e D:
? ? t ? 2
— —o ¢ = @
<— CSRAM <— CSRAM <—| CSRAM <—| CSRAM @
&
(¢}
______ 8- 8- 8- r Y - -
1 1 [
—e —e —®
e <—{ CSRAM <+—| CSRAaM <4—{ CSRAM

Figure 9 : Tableau bidimensionnel de CSRAM

Les CSRAM d’'une méme colonne partagenmnime ligne de données les CSRAM d’une
méme ligne partagent la méme ligne d’adress&géon ce principe une ligne compléte de
CSRAM peut étre écrite ou lue lorsque temsnsistors d’accés sont commandés en mode
passant par la mise a un de leur ligne d’adgesdaes bits de configuration sont alors lus ou
écrits sur 'ensemble des lignes de données.

Ce schéma de principe est repris de faptrs compléte par lenodéle de couche de
configuration proposé par Michinishi [MIC97], iltgerésenté figure 10.

La couche de configuration comprend un eabl bidimensionnel de eolonnes et m lignes,
constitué par les CSRAM ; un Registre a Dégalde Données ( RDD ) de longueur n dans
lequel les bits de configurati sont chargés en série partsnde n bits; un Registre a
Décalage des Adresses ( RDA )ldegueur m qui permet delsétionner la ligne de CSRAM
activée en écriture ou en lectyret une logique non représentdargée de gérer le processus
de configuration.

Il'y a deux modes de fonctionnement lorsla@econfiguration d’'un FPGA : I'écriture et la

lecture.

Circuits Reconfigurables Robustes



IlLA. Les FPGA a base de SRAM 17

Registre édDécalage deBonnées

n

Bits de RDD | ... —» RDD | ...—»{ RDD » Lecture
configuration Adresse
DO Di Dn-1 ¢
\ 4 A 4
<22 rpa

Mi <«2— rDA m

sossalpgap abeeosace ansiboy

Paluts IS

Figure 10: Couche de configuration

Lors de la phase d’écriture, les bits de agunfation sont chargés egérie dans le RDD. Des
qu’'un mot complet de n bits est positionné dans le RDD, il est écrit en paralléle, via les n
lignes de données, dans les CSRAM d’'une mégme. Puis, un nouveau mot est chargé et
les différentes lignes de CSRAM sont éaiteuccessivement. L'écriture d’'une ligne est
validée par le RDA qui rend passant simultaeét tous les transistors d’acces des CSRAM
d’'une méme ligne. La configuration est donargjée séquentiellement sous forme de mots
qui sont écrits successivemelains les différentes lignes.

La phase de lecture permet de vérifier que la configuratiu circuit a été chargée sans
erreur. Elle fonctionne selon un principe sim#adr I'écriture. Le premiemot est chargé dans
le RDD ( la ligne complete @&t validée par le RDA et celui-ci fonctionne ensuite comme
un registre a décalage afin de récupérer sursonge série tous les bits du mot. Puis un
second mot est chargé dans le RDD et ainsiuite jusqu'a ce que toute configuration soit
lue. Dans la pratique, seulles signatures caraistiques des différemtmots sont envoyées
en sortie lors de la relecture.

La gestion du RDD et du RDA nécessite l@égemce d’'une logique de configuration non

représentée figure 10, nous ne nougdresserons pas dans I'immédiat.
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A.4 — Conclusion

Aprés avoir présenté I'archdtire des FPGA a base de C3RAt le principe de leur
configuration, nous sommes a mé& de pointer leurs spécifiés par rapport aux circuits
spécifiques classiques.

La principale d’entre elles est I'existence d'wmiche de configut@an comportant jusqu’a
plusieurs millions de points mémoire de cgnfiation pour les plus complexes. C’est ce qui
les distingue le plus radicalement des autreslifssde circuits intégrs. Nous verrons dans

les parties suivantes comment l'intégrité des e configuration etkés par les CSRAM est
menacée par la présence d’'un environnement radiatif.

La deuxieme principale spécificité dees circuits provient du grand nombre
d’interconnexions qui peuvent étre friggges par un environnement hostile.

Et enfin, leur logique combinatoire est constituée principalement par des multiplexeurs
sensibles également aux radiations.

Les derniéres générations de FPGA permettimhplanter des circuits d’'une grande
complexité ce qui leur permet dencurrencer les ASIC a desits trés avantageux pour les
petites séries. Le marché des composantsaspeet aéronautiques g une moindre mesure,

est caractérisé par de petits volumes d’ou I'intérét des FPGA pour ces applications dans un
contexte de réduction desidgets de ces secteurs.

L'utilisation de FPGA a base de SRAM ouvreakgnent la possibilitéle reconfigurer les
circuits a distance et donc de les faire évolue de corriger des urs de conception qui
n'auraient pas été détectées avant leur mise en orbite.

Aussi, nous nous attacherons démsuite de ce manuscrit, apravoir décrit I'impact des
phénomenes radiatifs sur les@G#®, a proposer des solutions darcissement aux radiations

afin d’améliorer leur fiabilité.
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II.B. Les phénomeénes radiatifs.

L’espace proche est parcouru par des pagscabsmiques ( ions lourds, photons ) et
solaires ( photons, électrons, mmag ). Electrons et photons s@iégés au voisinage de la
terre et dégradent de fagon réguliere lesudscintégrés ( Cl ) placés en orbite. Les
rayonnements cosmiques, principalement les ions lourds, sont a kodigimeurs logiques et
de pannes ( parfois destructives ) dans ces tsrddous nous attachemmuans cette partie a
décrire, pour les technologies CMOS, les mécaessa I'origine des phénomeénes radiatifs et

leurs conséquences.

B.1 - Origine des phénomenes radiatifs.

Les particules d’origine spatiale qui traverskes circuits intégrés interagissent avec
les matériaux les constituant, il y a transfert d’une partie ( ou de la totalité ) de I'énergie des
particules incidentes vers les matériaux a#res. Ce transfert esaractérisé par son
caractére ionisant ou non.

Si le transfert est non ionisant, I'échangérargie se fait par choc avec les atomes du
matériau, il crée alors des défauts dans leag<ristallin du semi-conducteur, entrainant une
modification de ses propriétésétriques. Si la particule incidente est assez énergétique ( par
exemple des protons d’origine siotaen orbite ou des neutrodans I'atmosphere terrestre ),

il peut y avoir production d’ions lourds seconéaiou de particules alpha par initiation d’une
réaction nucléaire locale ou par effet de red@is ions seront a leur tour susceptibles
d’interagir avec la matiere selon le®canismes décrits dans cette partie.

En cas de transfert de type ionisantphaticule perd son énergie en générant des
paires électron — trou le long de tsajectoire. Dans le cadre slapplications spatiales, c’est
ce type de phénoméne qui a I'impact le m@ignificatif sur le fonctionnement des Cl. Une
partie des paires électron — trou généréescgamaine aussitot sans effet notable, les charges
restantes, en fonction de ladevenir, sont susceptiblesattérer les circuits intégrés.

Une partie de ces charges peut finir piédées les oxydes deilig au niveau de
l'interface Si — SiQ des grilles et dans les oxydes cleamp. Elles entrainent ainsi une
dégradation des propriétés éleypuies des transistors qui sednd par une dérive des tensions
de seuil, I'apparition de courants de fuifaugmentation de la consommation statique des
composants, etc. Ces effets sont progressitsuetulatifs, ils se mafastent au bout d’un
certain temps d'irradiation, on les djfia " d’effets de dose cumulée".
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Les paires électron — trou résitlas présentes dans le substrat peuvent aussi créer, sous
certaines conditions, des impulsiahes courant. Elles sont @figine d’événements singuliers

au sein des circuits. On distinguera principadat, parmi ces effets singuliers, 'amorcage de
structures thyristor parasites ( batch Up ) et la génération detisitoires de tension dans la

partie logique des circuits.

B.2 — Les effets de dose cumulée.

Les effets de dose sont crées par I'expmsitumulative des circuits intégrés a des
particules radiatives tellegue les photons, les ions, les prd et les électrons de haute
énergie. Elles créent pateraction avec les oxydes de silicium ( §)Qles paires électron -
trou. La majorité de ces paires se recomlsaes conséquences pour le circuit, mais une
partie d’entre elles est a l'origine des effdéesdose. lls se manifestent au niveau des oxydes

de grille des transistors et des oxydes de champ.

Deux mécanismes sont a I'ceuvre dans les oxydes de grille.

Le premier est le piégeage d’'une partie tteus ayant échappés a la recombinaison au
niveau de l'interface entre I'oxyde de grille eslgbstrat de silicium. Il se caractérise par une
dérive négative des tensions de seuil dessistors. Ce mécanisme est actif des les faibles
doses d'irradiation. Il existe également uncardisme de piégeage des électrons mais il est
peu significatif.

Le deuxiéme mécanisme est mal connu, il gpoad a la création d’états d’interface
entre I'oxyde de grille et leubstrat. Plusieurs interprétatiodéférentes coexistent [BEA95].
Lorsque les transistors sont en conductionélass d’interfaces sont chargés, négativement
pour les NMOS et positivement pour les PM@@%® qui induit une dére positive de la
tension de seuil des NMOS et une dénegative de la tension de seuil des PMOS.

Dans le cas des NMOS, les effets de piégeagdrdes et de créationdtats d’'interface sont
oOpposes, c'est ce dernier qui s’'impose finalenpenir les irradiationses plus importantes.
Dans le cas des PMOS, ces deux effets samtulatifs. Les conditions d’irradiation et
'existence de phénomeéne deégson entrainent une cinétiqummplexe de ces effets
[LER97]. L'effet de dose dans les oxydes ddlgentraine I'apparition de courants de fuite,
'augmentation de la consommation statigparfois méme le blocage en conduction des
transistors et finalement une pertelaéonctionnalitédu circuit concerné.

Le phénomene de piégeage des trooscerne également les oxydes de champ.

L’accumulation de charges positives piégeesproximité d’'un substrat de type p est
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susceptible de créer des canaux n entre lessdiffs d’'un méme transistor, voire entre celles
de deux transistors. Les interconnexions du tifomt alors office degrille, on se trouve en
présence de structures transistor parasites. La figure 1 illustre ce phénoméne au niveau de la

partie de 'oxyde de champ proctiein transistor, appelée bec d'oiseau.

Oxyde de Transistor
— champ (SiQ) G parasite
S
[T Charges D
positive piégées

de type p

Figure 1: Formation d’un transistor parasite a proximité du bec d’'oiseau

La présence des charges positives piégées a proximité du substrat favorise la création
d’un canal parasite de type n entre la sourde @tain du transistor. $le dessin, le canal est
commandé par la grille mais une interconnaxdu circuit pourrait également jouer ce réle.

Les transistors parasites créés sont a l'origine de courants de fuite. Il en résulte une
augmentation de la consommation du circuit pouvant allerujasgn échauffement

dommageable.

La notion de dose totale, ou dose absoripé&emet de quantifier I'importance de
l'irradiation d’'un composant. On la note D,est le rapport de I'@rgie déposée par les
radiations ionisantesAEy ), par unité de massart ) du matériau considéré :

D =AEq/Am
L’unité courante est le Rad. Wmdre de grandeur de la dosesatibée par un circuit en orbite
géostationnaire en dix années avoisine 50 krads.
Plusieurs approches de durcissemaux effets de dose ont été proposées. On peut citer :
I'utilisation d’oxyde de siliciuntres purs ( les impuretés favorisant le piégeage des trous et la
création d’états d’interfacgsla réduction de I'épaisseur d’oxyde de grilles ( ce qui va dans le
sens de I'évolution technologiqyela modification du dessin ddransistors ( comme la mise
en place d’anneaux de garde réduisant les coudantsurt circuit ), etc. Ainsi de nombreux
fabricants proposent aujourd’huigeircuits intégrés pour lepplications sptales garantis

pour fonctionner sans altération abke au dela d’'une dose ttale 100 krads. Aussi nous
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avons laissé de coté dans naitede les effets de dose, calixtous semblant moins critiques

que les autres effets radiatifs quaus allons maintenant détailler.

B.3 — Les effets singuliers.

On regroupera sous le terme " d’effets sirggal"” les différents effets que peut avoir
I'impact d’'une unique particule radia¢ en un point d’urircuit intégre.
Nous nous attacherons acdée les effets de ltah Up et les effetdransitoires avant de
préciser une hypothese que nous avons retgoue notre travail, celle de I'événement

unique.

B.3.1. Le Latch Up.

Il existe dans les circuits intégrés CMOS des structures thyristor ( PNPN ) parasites.
C’est I'amorcage de ces thyristoparasites induit par le pagsad’'une particule radiative
dans le substrat ( ion lourd ou proton ) qui ggtedé Latch Up. Il en résulte un fort appel de
courant, potentiellement gieuctif pour le circuit, entre les alimentations.
La figure 2 met en évidence la structure dyrigtor parasite d’unniverseur CMOS. Le 2.a
donne la vue en coupe de linverseur et leld.Bchématique d’assemblage des transistors
bipolaires NPN et PNP et des s#ances de substrat ( Rs1l, R de puits ( Rpl et Rp2)

associées a cette structure.

In vdd
Gnd Out vdd Rp2
|
] [ [ ]
P+ N+ N+J (P P+ N+ PNP
k Rpl |/ Rpl
N
\ Puits N (vdd ) Rs1
L AN AN NPN
Rs2 Rsl
Rs2
Substrat P ( Gnd
Gnd
-a- - b -

Figure 2: Structure thyristor parasite d’'un inverseur CMOS.

Nous avons vu que le passage d’'une particul@tige crée le long de sa trajectoire des

paires électron — trou. Ces charges créent degléions de courant susceptibles d’amorcer la
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structure thyristor. Les effets destructié® manifestent lorsqu’utat de verrouillage
maintenu est atteint et permet la conductiam fort courant. G3st a dire lorsque :

- les transistors parasitesra polarisés en direct,

- le produit des gains des tgstors est supérieur a un,

- le courant passant dans la structure dépasse le courant de maintien.

Plusieurs approches ont ét@posées pour résoudre ce proide Parmi celles-ci I'ajout
de circuits de coupure de 'alimentation lorsqu’un fort courant est détecté, mais cette approche
a I'inconvénient d’entrainer la perte tieites les informations du circuit.
Il existe aussi des approches technologiquedudeissement au Latdbp, ainsi le recours a
une technologie CMOS SOlI, par exemple, élerla structure thyristor parasite, etc.
Le phénoméne de Latch Up reste néanmoid®qmupant et les familles de composants
doivent étre caractériséggoureusement avant touteligation en milieu radiatif.

Une étude plus détaillée de ce phénonsaredu cadre du présent travail.

B.3.2. Les effets transitoires.

Il s’agit plus exactement de transitoiresab@irant créés par le passage d’une particule
ionisante a travers unerze sensible du circuit.

Dans la majorité des cas, les pairesc&bn-trou générées se recombinent sans
perturber le circuit. Mais eprésence d’'un champ électriques Eectrons et les trous sont
balayés dans deux sens oppos€donnent naissance a ce oquous appellerons un courant
d’aléa. Les champs électriques a l'origine @& phénomene sont localisés au niveau des
jonctions PN polarisées en inverse du circpitys exactement dans la zone de charge
d’espace ( ZCE ) séparant les semi-conducteutgpdeP et N. Par exemple, entre la diffusion
dopée N+ d'un transistor NMOS et le substtapé P ( la ZCE est plus étendue du c6té du
substrat P du fait d’'un moindre dopage compdeediffusion dopée N+ ). La figure 3 illustre
le mécanisme de collecte des charges a l'origine du courant d’aléa.

La trajectoire de la particule ionisante incidente est dessinée ainsi que les paires
électron-trou générées. Cet apport de charges entraine une extension en forme d’entonnoir ( la
zone de funneling sur la figure ) de la ZCEslaharges induites dans la zone préalablement
déplétée et dans son extens{dnnneling ) sont balayées quasstantanément sous I'action
du champ électrique et créent pic de courant, c’est la composante instantanée de la
figure 4.
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Particule incidente

i diffusion
Substrat P v
(gnd)

Figure 3: Création d’'un courant transitoire damse jonction PN polarisée en inverse.

Le pic de courant peut atteindre une valenax de quelques milliamperes. Une partie des
charges est également collectée par diffusionoetribue au courant d’aléa. Cet effet est
moins rapide, il est a I'origaend’'une composante retardée geut durer quelues centaines

de picosecondes. La figure 4 donne une allurealurant d’aléa induit par le passage de la

particule.

Courant en mA
A

I max4-

Composante instantanée

g

Composante retardée

| | | | | >
0 I | I I ]
0.2 0,4 0,6 0,8 1 Temps en ns

Figure 4: Impulsion de courant générée papéssage d’'une particule ionisante.

Son amplitude maximale et sa durée exatdpendent de nombreux facteurs: le
dopage des semi-conducteurs, I'énergie cédée paartecule, sa trajecire, etc. On admet
couramment une amplitude de quelgues milliampéres et une durée de quelgues centaines de

picosecondes.
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Il est possible de simuler électriquemer@ courant d’aléa avec une source de courant
connectée entre la diffusion concernée et le substrat. L'impusion de courant que nous

utiliserons par la suitest représenté figure 5.

aléa
4

Quelquege—
mA

50ps T 50ps

palier

Figure 5: Simulation du courant d’aléa.

Il s’agit d'une impulsion trapézoidal avec des temps de montée et de descente de
cinquante picosecondes et une durée de péligpalier ) programmable. Cette forme de
courant d’aléa est relativement grossiere naie permet d'étudier la susceptibilité des

circuits aux effets transitoires.

Les zones sensibles des @int les jonctions PN polarisgeen inverse. Elles sont
nombreuses et leur localisation varie en fanctiu niveau logique haou bas des nceuds du
circuit. L’étude d’'un inverseur CMOS réalisér sin substrat de type P permet d’introduire
I'étude de leur localisation dacon simple. Si I'entrée de |\erseur est au niveau logique
haut alors son NMOS est passant, son PMOS equélet sa sortie au niveau bas. La source
et le drain du NMOS ( de typé+ ) ont un potentiel nubut comme le substt P, il n'y a pas
de champ électrique caractérisant une zone sensible au niveau de ces diffusions. Le PMOS
réalisé dans un puits N est lubgué. Sa source de type P+ est au potentiel haut comme le
puits, elle n'est pas sensible.rRa@ntre son drain dg/pe P+ étant connecté a la sortie de
l'inverseur est au méme potentiel nul. fanction PN drain-puits est donc polarisée en
inverse, c’est une zone sensible. En suivamaisonnement similaire dans le cas ou I'entrée
de l'inverseur est au niveau bas, on en cdralprésence d’'une zone sensible ( jonction PN

polarisée en inverse ) aweau du drain du NMOS bloqué.
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Deux conclusions peuvent étre tireescde rapide étude de l'inverseur :
- lalocalisation des zones sensiblegevan fonction des niveaux logiques,
- un inverseur possede une zone sensibtalisée au niveau du drain du transistor
bloqué.

La figure 6 illustre ces deux regles.

Vcc Vcc
r0| "0 =>"1" "0 rqg "1t = "0

s

Figure 6: Zones sensibles d’un inverseur.

Gnd

Les zones sensibles sont localisées par legeparisées. Dans le premier cas, si une
particule ionisante traversedieain du PMOS bloqué ( flecherde dessin ), il y a génération
d’'un courant d’aléa qui "t@&" transitoirement le niveau logiqde la sortie dé€inverseur vers
le niveau haut. Dés la fin de la collection adésrges générées pargarticule, le courant
d’aléa cesse et la sortie retrouve un nivesyigue bas. Un phénoméne de "guérison” se met
en place, le NMOS est toujours passant, il perfmetstauration du potentiel de la sortie.
Réciproquement, sous l'action d’wourant d’'aléa, la sortie uh inverseur ayant un niveau
logique haut en sortie peut étre forééeero pendant une période transitoire.

La figure 7 présente le résultdd la simulation élctriqgue d’un transiice sur un inverseur.

V'S 1 Iale’a /rl -e—. o wm . "4-‘
"y
Ialéa p R
v [

N2 1) PSPPI B i
2 fF 4 N2
Vce — : R
<25 “'\\
l . N

Gnd F -
l L l i TP
0 50 100 150 200 250 300
temps (ps)

I(mA)

Figure 7: Simulation d’'un courant d’aléarsie drain du NMOS d’un inverseur.
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Sa sortie est connectée a un condensatewagacité deux femtofarads et son potentiel
d’entrée est fixé a Vcc. C'est donc le draim PMOS qui est sensible. Le courant d’'aléa
(laléa ) est simulé par une source de cdutampulsion de courant a une amplitude de un
milliampére et un palier de cent picosecondes.

Le courant d’aléa impose le passage awauvhaut du potentiel du nceud de sortie N2 de
I'inverseur. Mais des qu’il cesse, la cbarinjectée est évacuée via le NMOS toujours

passant.

La localisation des zones sensibles ne dair@as aux inverseurs. Considérons un circuit
de technologie CMOS réalisé sur un substratyge P polarisé a lmasse et possédant un
puits N polarisé a Vdd. Sur ce circuit, les NM&&t graves sur leubstrat P et les PMOS
dans le puits N. Deés lors, f@ésence d'un nivealogique haut ( Vdd pur le drain ou la
source d’'un NMOS polarise en inverse dmgtion PN correspondante et similairement la
présence d’'un niveau logiquesbsur le drain ou la sourceudt PMOS polarise la jonction PN
correspondante en inverse. Ainsi d’'une facon plus générale :

- la localisation des zones sensibles varidagittion des niveaux logiques des noeuds

du circuit,

- le drain (ou la source ) d'un NMG&5t sensible au niveau haut,

- le drain (ou la source ) d'un PMQ@St sensible au niveau bas.

En conclusion , un transitoire de courant généré par le passagepditicaele ionisante
induit un transitoire de tension au niveau dwdaeonnecté a la zone sensible. Ce transitoire
est susceptible de se propager dans les phtjegies du circuit et d’ét a 'origine d’erreurs

logiques. Les mécanismes d’apparition de ce=ues sont détaillés dans la partie 2.3.

B.3.3. L’hypothése de I'événement unique.

Les effets singuliers ont unre@tére statistique. Leur occurrence dépend de facteurs
non déterministes liés aux phénoménes radidtifisix des particulegadiatives, énergie,
localisation de I'impact, etc. ). lls apparaissdatfacon irréguliere etléatoire. Nous ferons
I'hypothese gu’ils sont suffisamment espacés dartemps pour que I'on puisse considérer
gu'un seul effet transitoire peut se produsanultanément. C’est cette hypothése de
I'événement unique qui nous permettra de propdaas la troisieme partie des solutions de

durcissement a leurs effets.
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[1.C. Radiations et FPGA.

Cette partie traite des effets des évenemantpiliers ( aléas logiques et transitoires )
sur les circuits reconfigurables. Selon lewasgquences, on peut sdar ces effets en deux
familles. Une premiére famille regroupe les effets propres aux seuls circuits reconfigurables a
base de SRAM. Elle concerne principaleindes aléas logiques dans la couche de
configuration. Et une deuxiéme famille d’effets singuliers, plus géné&sti€onsacrée a leurs
conséguences communes aux FPGA et a I'enleedds circuits intégrés opérant en milieu
radiatif. Le principal objectif de cette partie est d’identifier les différentes faiblesses des
FPGA et de hiérarchés leur importance.

C.1 - Les effets singuliers de la couche de configuration.

La principale caractéristiquaes circuits reconfigurablestda présence d’'une couche
de configuration, décrite au 11.A.1.2 Son r@st de mémoriser la fietionnalité du circuit
(fonctions logiques programmeées, routage ohsrconnexions, etc). Cette couche de
configuration est constituée gwints mémoire, les CSRAMonfiguration Static Random
Access Memory ), réalisées avec cinq transstlls possedent plusieurs zones sensibles a
I'impact d’'une particule radiative, dont la Idisation varie en fonctiodu niveau logique des
nceuds du circuit. La figure 1 rappelle l'aitelsture d’'une CSRAM etlonne I'emplacement
de ces différentes zones sefesben fonction de I'état du pd mémoire. Nous définissons
cet état par le niveau logiquii nceud Q, ainsi nous consiolés que le point mémoire est
dans I'état 1 quand Q=1 avec Qb=0, et eesipement a I'état 0 quand Q=0 avec Qb=1.

Vce
W (um)| L (um)

H
A9 "
entrée— |
Mtl 1,5 0,25

MtL I
Mn1
Vee \ﬁ Mnl 1 0,25

ond Mn2| 0.5 | 025

Switch

Mp2
Mpl| 1,7 | 025
Mn2 Mp2| 0,85 | 0,25
gnd CSRAM Tableau 1
O Zone sensible a I'état 1 @ Zone sensible a I'état 0

Figure 1: Zones sensibles d’'une CSRAM ( Eddfini par le niveau de Q).
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On localise rapidement les zaneensibles des deux inverse(ries drains des transistors
bloqués ) en appliquant les réghages au paragraphe B.3.2 ldepartie Il. Il y a également
une zone sensible a I'état 1 au niveau derlation Q du transistor d’accés Mtl ( NMOS avec
le potentiel haut sur sa diffusion ). On lemite ici au cas ou la CSRAM est en mode
mémoire, le transistor d’acces Mtl est bloqud=0 ). Des lors, si un événement radiatif
entraine I'inversion du bit deonfiguration du point mémoiren dira qu’il s’est produit un
aléa logique statique. Par opposition, on par@#aléa logique dynamique si I'inversion se
produit au moment de I'éiture, ce cas sera étudd@d détail dans la pge C.2.3. Le choix de
restreindre, dans un premier temps, I'étuderende mémoire est motivé par le fait que la
durée de la phase d’écriture des CSRAM esgmale lors du fonctinnement d'un FPGA.
De plus, par construction, leoeud d’entrée des CSRAM estupsensible awaléas car |l
possede une capacité importante ( nous verrams ldgartie Ill.A qu’il s’agit d’'une méthode

de durcissement parfois utilisée ).

La simulation électrique de la réponse dpoint mémoire a un traitoire de courant
induit par le passage d'une pewie radiative permet de comprendre trés simplement le
mécanisme d’inversiode son état logique.

Pour réaliser les simulations qui vont sujvo@ layout de la CSRAM de la figure 1 a été
dessiné avec les tailles de setors données par le tableal a.technologie choisie est une
technologie commerciale CMOS 0,25 um ( DKhcmdeia société ST Mroelectronics ) et

les capacités parasites ont été extraites. i@érms que la CSRAM de la figure 1 est dans
l'état 1 ( Q=1 avec Qb=0 ) en mode mémdirel=0 ). Le nceud Qb est alors sensible au
niveau du drain du PMOS Mp1, il est susceptiblesualgir un transitoire deourant entrainant

un passage de son potentiel vers le nivead. @n simule alors un aléa en injectant une
impulsion de courant de forme triangulaire ades temps de montée et de descente égaux a
50 ps et une intensité maximale de 2 mA. Lt de cette simulation est présenté figure 2.
On peut suivre, pas a pas, le mécanisme de I'aléa sur les courbes. Sous I'action du courant
d’'aléa le potentiel du nceud Qb passe du niVegigue bas au niveau logique haut. Dés lors,
le deuxiéme inverseur, commandé par Qb, im@osen tour une transition de sa sortie, le
nceud Q, du niveau haut vers le niveau haspotentiel du nceud Q étant désormais a sa
valeur basse, il impose un niveau logique hautsssortie du premier inverseur : le nceud Qb.

Ainsi, méme lorsque le courant d’aléa cets@oeud Qb conserve un niveau logique haut.
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Figure 2: Simulation d’un aléa sur le nceud Qb.

L’aléa s’est propagé dans le ppmémoire, celui-ci a basculé, il est maintenant "verrouillé"
dans un nouvel état stable : #€t0 ( Q=0 avec Qb=1 ). Latld’information stocké par la

CSRAM a été inversé, ellesaibi un aléa logique statique.

La simulation précédente correspond auaa$a particule radiative est suffisamment
énergétique pour générer un courant induit eypiiole d’entrainer un aléa logique. Ce n’est
pas toujours vrai. En effet, pour un courant ihglus faible, la perturbation de potentiel
subie par Qb peut étre insuffisante pour provogmebasculement définitif de la CSRAM. La
figure 3 illustre cette possitié, pour un courant d’'aléa dofiintensité maximale a été

abaissée a 1,2 mA.
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Figure 3: Simulation d’'un aléa non génératal’erreur sur le nceud Qb.

Dans ce deuxieme cas le courant d’aléa rpast suffisamment import&a pour entrainer le
basculement du point mémoire. La croissancpatantiel du nceud Qb est plus lente que dans
le cas précédent, ce qui retard’autant la chute de paoitgel du nceud Q commandée par le
deuxieme inverseur. La CSRAM n’a pas le tempbakculer avant la fin de I'aléa ( 100 ps ),
elle retrouve finalemenbs niveau logique apresmection des perturbations.

L’intensité maximale choisie ( 1,2 mAcbrrespond au cas limite en deca duquel il n’y
a pas occurrence d’'un aléa logig@aur un circuit de caractstiques données, cette valeur
critigue au dela de laquelleyila basculement de la CSRAM dédede la durée et de la forme
du courant d’aléa. Pour des dur@ifférentes d’injection du courant d’'aléa, cette amplitude
critique varie, c’est donc une lear difficile a manipuler pour relre compte de la sensibilité
aux aléas logiques d'un nceudrtpaulier. Il est plus simig de considérer une notion
introduite pour la premiere i par [DOD95], la notion de alnge critique. Elle correspond a
la partie de la charge déposée par uneigpdet radiative qui est collectée par le nceud
sensible. Cette fraction de la charge estoéidine du courant d’'aléa. Elle est calculée en

intégrant le courant d’aléa sur sa durée :
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fin aléa

chitique = I I alea(t) dt

débutaléa

La charge critique prend en compte la foihecourant d’aléa, sa durée et son intensité.
Lorsque la charge Q a l'origirdu courant d’aléa est inférieuoal égale a la charge critique
Quitque Il N’y a pas apparition d’'un aléa logiquay contraire, lorsque la charge Q est
supérieure a la charge agitie il y a occurrence d’un aléa.

Ainsi, dans le cas d’'un aléa vers 1 sundéeud Qb de la CSRAM précédemment analysée on
obtient une charge critiquestue = 0,06 pC. Cette valeur permet principalement de comparer
la sensibilité du nceud Qb avec les sensibitiéépectives des autres nceuds du point mémoire.

Le tableau 2 donne les charges critgde tous les nceuds de la CSRAM.

Aléa vers 1 Aléa vers O
Q 0,03 pC 0,025 pC
Qb 0,06 pC 0,045 pC

Tableau 2 Charge critique des différents nceuds

Pour un nceud donné les simulations électriquiectaées ne montrent pas de différence
notable entre les aléas vers 1 ( PMOS ) taléas vers 0 ( NMOS ). Les PMOS semblent
|égerement moins sensibles. La sensibilité nadaties nceuds Q et Qb varie, elle, du simple au
double. Le nceud Qb est moins sensible dudaihe largeur de grille plus importante des
transistors du premier inverseur ( Mpl et Mnle.courant de son transistor passant permet
de compenser une plus grande partie du coufaléa injecté, avec came effets de limiter
I’évolution du potentiel de Qb et de raccaiutte transitoire de tension correspondant.

La notion de charge critique a été dévelpplans le cadre de simulations en trois
dimensions plus proche derkalité physique qu'une simulatides courants d'aléa au moyen
d'une source de courant. Undeenodélisation ne saurait dodtre remise en cause par des
simulations purement électriques. Or, nous aweffectivement consté pour des impulsions
de courant d'amplitude et de durée différentes mais correspondants a une méme charge,
l'occurrence ou non d'un aléa logique. Ce résultat en évidence les limitations de la
modélisation du phénomene d'aBdsec une source de couranbus devrions donc chercher

un modeéle plus approprié. Cependant, le rfedsource de courant" permet de comparer
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simplement la susceptibilité aux aléas diéférents noeuds. Nous continuerons donc a

l'utiliser, en gardant a I'esprit ses limites.

La couche de configuration des circuitsconfigurables a base de CSRAM est
susceptible de subir des aldagiques. L'inversion d’'un bit de configuration peut suffire a
modifier la fonctionnalité du citgt. Pour la réablir, il est alors néssaire de mettre le FPGA
hors fonction et de chargern@uveau la configuration. Le amd nombre de CSRAM de la

couche de configuration augmente d’autant les risques.
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C.2 —Vulnérabilité de la couche logique aux effets singuliers.

La partie précédente a mis en évidencphénomene de l'aléa logique d'un point
mémoire, di a la propagation d’'une perttidra électrique a traverses inverseurs. Nous
allons voir maintenant que de telles perttidres peuvent se propager le long d’un nombre
d’'inverseurs bien plus grand éttravers la logique combinatoire ; on parlera alors de la
propagation de transitoiree tension ou SET (1&yle Event Transient ).

Ces transitoires affectent les different®ndéénts présents dans les FPGA : les arbres
d’horloge, les interconnexions, les tables de@dition et les multiplexeurs. Un transitoire,
c'est a dire la perturbation momentanée dhimeau logique, n’a une incidence sur le
fonctionnement du circuit que si I'erreur propagdteint une entrée agymone ( I'horloge, la
remise a zéro d’'une bascule par exemple ) en bst enregistrée par une flip-flop. Dans ce

dernier cas, on parlera d’aléa logique dynamique.

C.2.1. Les arbres d’horloge.

La migration vers les technologies submicouas permet a desatrsitoires, autrefois
filtrés par les temps de traversée des portegl@gi, de se propager dans les circuits [BAZ97]
[MAVO0OQ]. Dans le cas d’'un arbré@’horloge, les conséquences légparition d’'un transitoire
sont particulierement importantesr celui-ci se propage dans leranches situées en aval de
son point d’apparition. La figuré représente la structure dda¢ d’horloge que nous avons

utilisée pour mettre en évidence ce phénomene.

H2
>0 T

10 fF
[Hb1 :|:

Do L

I

{>¢ H1

YV VY

Figure 4: Arbre d’horloge.
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Une simulation électriqdea été effectuée pour une fréque d’horloge de 200 MHz et un
transitoire injecté au niveau du nceud Hie¢lfie brisée ) par une impulsion de couragptd)l
d’amplitude 2 mA, de temps de montée et decdate de 50 ps et un plateau de 100 ps. La
figure 5 met en évidence la pragadion du transitoire le long da branche supérieure de

2_'|alea ﬂ
O:IM.IIIIIJ\IIIIIIIIIIIIIIIIINIII

Hb

I'arbre d’horloge.

I(mA)

V (volt)

V (volt)

V (volt)

V (volt)

e [ T T T S T [N T S S T SR SN S S T SO S T S T SO
1O 4 8 2

Temps (ns)

Figure 5: Propagation d’'un transitoire leng de I'arbre d’horloge.

Le transitoire se propage sans atténuationrlg e la chaine d’inverseurs, de Hb a H2 via

H1 et Hbl, et c’'est également le cas de tolgesbranches en aval de Hb. Mavis et Al.
montrent qu’un transitoire d’'undurée de I'ordre de 100 ps peopage a travers une chaine
d’inverseurs de technologie 0,A sans étre atténuée [MAVO0O].

Le fonctionnement de toute la partie du circuit commandée par les branches en aval de Hb va
avoir son fonctionnement perturbé ( non respect des temps de pré-positionnement et de

maintien, fronts d’horloge inattendusg €} et va générer des erreurs.

! La simulation électrique a été effeée pour une technologie CMOS 028 ( Dkhcmos7 de la société ST

Microelectronics ) apres extraction des capacités parasites.
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Les circuits programmables comptentssiuun grand nombrelinterconnexions.
Celles-ci, particulierement les interconnexi@nlongue distance, possedent plusieurs buffers.
La vulnérabilité de ces buffers est similaire & celle des inverseurs. Les interconnexions des
FPGA sont donc elles aussi trés sensiblespiidpagation des transitoires. Les conséquences
en sont différentes selon qued aboutissent, ou non, a des @éegrasynchrones. Dans le cas
de la commande d’'une remise a zéro ( asynchyppar exemple, I'apparition d’une erreur
sera immédiate. En revanchendde cas ou I'interconnexiorbautit & une partie logique, les

conséquences en seront diverses commelaouentrons dans les parties suivantes.

C.2.2. Multiplexeurs et tables d’allocation.
La partie logique des FPGA est principalement constituée de multiplexeurs et de tables
d’allocation. Ces sous-circuits sont susceptibleslonner naissance asdarreurs transitoires
et de les propager.
Considérons le cas d’'un multiplexeur a quatreéms ( MUX4 ) dont I'architecture au niveau
transistor est rappelée figurelfes zones sensibles aux aléasdifféremment pour les aléas
vers 1 ou vers 0 ) ont été indiquées pour undigoration particulierales niveaux d’entrée
(EO, E2 et E3 a la masse et E1 a vdd ) etldex bits de configuration (CO avdd et Cl a la

masse ).

<
5
2
N\

EO (gnd) i
=| 6%
g L
E1 (vdd) { Y 2
%: S(vdd)
E2 (gnd)
N
E3(gnd) [] % I
i Cl(gnd)

COo (vdd)

Figure 6: Localisation des zones serisbbdu MUX4 pour un état donné.
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Le résultat de la simulation électridwun transitoire au niveade la jonction sensible du
transistor Mn1 ( fleche brisée de la fig. 6 ) mprésentée figure pour un transitoire de

courant ( 4ea) d'amplitude 2 mA, de temps de montée et de descente 50 ps pour un plateau de
100 ps.
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Figure 7: Propagation d’un transitoire dans un MUX4.

La tension du nceud |1 passe diveau haut au niveau basus l'effet de l'aléa. Et le
transitoire se propage jusqu’au nceud de sortie S, dont le niveau logique subit une transition
pleine d’échelle du niveau haut aiveau bas. Le niveau logiqaerrect ( haut ) n’est restauré
gu’environ 400 ps apreés la fin dwurant d’aléa. A noter que ftentiel du nceud E1 est lui

aussi perturbé, les transitoires se propageni hiess vers 'amont que vers l'aval a travers

les "pass gates".

L’architecture des tables d’allocation est similaire a celle des multiplexeurs. On peut
les considérer comme des multiplexeurs dont les entrées de données sont connectées
directement & des CSRAM et lestrées de sélectianla logique en aont. Elles sont donc
tout aussi susceptibles que les multiplexeursla®er naissance a deaseairs transitoires et
de les propager.

Mais les transitoires que nous venons wbér sont aussi &origine d'erreurs
permanentes quand ils atteignent des entrées asynchrones ou bien dans certaines conditions

lorsqu’ils parviennent aux entrées des flippls. Nous présentons dernier cas ci-apres.
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C.2.3. Flip-flops.

Dans les circuits programmables, on rencodeée@ombreuses bascules du type Maitre
- Esclave, comme les D flip-flops. Elles sosm, général, situées tee deux blocs logiques (
multiplexeurs, tables d’allocation, etc. ). Ledte est de mémoriser I'information le temps
nécessaire a son traitement ( une périoderidige ). Les valeurs mémorisées forment une
image de I'état logique du circuit a un instaainné. Ainsi, si 'une @ntre elles subit une
erreur, le circuit passe dans un état logigu®né et il peut s’écouler un temps important
avant le rétablissement d’un état correct.
Le schéma de principe d’'une flip-flop simpdié ( sans présélection et sans remise a zéro )
commandée par les fronts montant de I'hagldt) est donné figure 8. Elle est constituée de

deux bascules D ( le maitre et I'esclave ) et d’'un inverseur.

Maitre Esclave

G1l {>0Qb1{>0£1 G2 1': szD
[ (I

entrée sortie

Il
L]l

Figure 8: Schéma de principe d’une flip-flop.

La susceptibilité des flip-flops aux aléas a deugines : les bascules D qui la composent et
la logique qui les entoure. Odistingue trois types d’aléal’aléa logique statique, il
correspond au moments ou I'horloge est stabédéa logique dynamiquél, se manifeste lors
des fronts d’horloge ; é&s transitoires de tension sur I’horloge.

L'aléa logique statique concerne directemestbascules D constituant la flip-flop. Il
se produit lorsque la bascule D est en maodémoire ( transistors d'accés bloqués et
transistors de la boucle de a#ction passants ), clele cas de I'esclavpour H=0 et le cas
du Maitre pour H=1. Une bascule D a une archite un peu plus cortgxe que celle d’'un
point mémoire mais elle est basée sur le m@mecipe : l'utilisation de deux inverseurs

rebouclés. Ainsi, le mécanisme de I'aléa gtatiest quasi identiquecelui décrit au 11.C.1.
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L'aléa logique dynamique est lié aux trarsi de I'horloge ou plus exactement a la
conjonction d'un transitoireet d'un front d’horloge. LeC.2.2. a mis en évidence la
propagation des transitoires ddes parties logiques et les@énconnexions d’'un circuit. Ces
transitoires lorsqu’ils atteigmé une flip-flop peuvent entnaér, ou non, une altération du bit
enregistré. Ainsi, on appelle aléa logiggygnamique, la mémorisation d’'un bit de donnée
incorrect par la flip-flop, due a I'arrivée d’'urafrsitoire sur son entrée. Pour les bascules D,
cela se produit si le transitoire atteint I'éfgrau moment du passagel'tterloge du niveau
bas au niveau haut ( passage du mode tamespe au mode mémoire ). Un aléa dynamique
dépend donc étroitement de l'instant ou &nsitoire atteint la bascule, on appédeétre de
vulnérabilitél'intervalle de temps pendant lequel wansitoire peut induire la mémorisation
d’'une erreur. Sa durée correspond a peu pres@nane des temps de pré-positionnement et
de maintien des données de la bascule.

Pour illustrer la dépendancentre l'instant d'arrivée du transitoire et le front
d’horloge, un circuit constitué d’'une table d’a&tion de deux variables connectée a I'entrée
d’une flip-flop a été réalisé. Deux transitoirds tension vers le nia@ haut créés par un
générateur d’'impulsion de courant et caraadérisar une amplitude de 2 mA, des temps de
montée, de descente et de plateau de 50 pgté@imjectés par simulation au sein de la table
d’allocation de facon a atteindre I'entrée de lp-flop : le premier a un instant t =1,3ns et le
second a l'instant t =3,8ns. Lessultats de la simulation éteque sont donnés figure 9.

Dans le premier cadialéa atteint I'entrée de ldif-flop pour H=0. La bascule Maitre
est en mode transparence. Elle transmegdeldurbation jusqu’a sa sortie,Q1, qui est aussi
I'entrée de la bascule Esclave. Cette derné&snmt en mode mémoire ( Hb=1 ), son état
logique n’est pas altéré par lansitoire, elle conserve donc I'état 1. Les effets du transitoire
disparaissent avant I'apparitiaiu front montant de I'horloge HCelui-ci passé, le Maitre
délivre a nouveau un niveau logique bas en entréest#ave. Survienalors le front montant
de H, le Maitre passe en mode mémoire,ééal’ 0, et I'Esclave emode transparence, il
transmet donc un niveau logique bas sur la sdeida flip-flop. Il sagit bien de la valeur
attendue pour un fonctionnementrext sans erreur. Le transi était trop éloigné du front
de l'horloge pour induire un aléa logique dynamique, il n'a eu aucun effet sur le
fonctionnement normal du circuit.

Dans le deuxiéme cabarrivée du transitoire sur le na d’entrée de ldlip-flop est
proche du front montant de I'horloge. Sous I'efle la perturbation, le noceud Q1 est passé au
niveau haut lorsque le frontantant de I'horloge se produite Maitre mémorise I'état

logique erroné 1 au lieu de I'état logigOecorrespondant au fonctionnement correct. On
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retrouve un niveau haut en sortie la flip-flop ( 'Esclave est passé en mode transparence ).
Le transitoire a été capturé et mémorisé lgaibascule Maitre, il y a eu aléa logique
dynamique.

Le phénomene de l'aléa dynamique est aussceqtible de se pduire sur les fronts
descendants de I'horloge. Dans cas c’est I'esclave qui ménse le transitoire créé en
amont au niveau de la logique ou du Matitre.

2r |

alea | |
1} |
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V (volts)

V (volts)

V (volts)
=

V (volts)

15 1 2 3 4 5

Temps (ns)

Figure 9: Simulation d’aléas dynamiques.

Les conditions d’apparition d’'un aléa logiquiynamique sont délicates a cerner. Elles
nécessitent la simultanéité d’'un front d’horlogied’'une propagation de transitoire jusqu’a
I'entrée d’'une bascule. Qeghénomeéne pouvait étre consiél@omme peu probable pour des
technologies microniques. Maig passage au submicronique a favorisé d'une part la
propagation et 'augmentation du nombre dessitaines et d’autre part un accroissement des
fréquences d’horloge. La multiplication du nombre de fronts d’horloge augmente la fréquence
d’apparition des conditiondaléa dynamique [BUZ97]. Ausdie nombre d’aléas dynamiques
augmente avec la fréquence de fonctionnentéumb circuit alors que le nombre d’aléas

statiques reste stable.
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Les transitoires de tension sont égalemsusceptibles de générer des erreurs de
fonctionnement par I'intermédiaire de I'horlodes D flip-flops. Lorsquine bascule D est en
mode mémoire, tout transitoiseir son horloge entraine sorspage en mode écriture pendant
toute sa durée. Des la fin de celui-ci, elle retourne en mode mémoire. Mais elle mémorise
désormais la valeur logique présente sur sdreerpendant le transitoire, cette valeur peut
étre différente de celle précédemment mémorig@etransitoire de tension sur I'horloge est
donc susceptible d’altérer I'état des bascules. dimulations électriqeesuivantes illustrent

ce mécanisme.
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Figure 10: Effets d’un transitoirele tension sur I’horloge
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Les courbes comparatives de la figure 10¢méent successivement le cas du fonctionnement
normal et le cas d’'un transitoire de tension \‘teraiveau haut sur I'horloge H ( simulé par
injection d’'un courant : amplitude 2 mA, temgs montée et de descente 50 ps, et durée du
plateau 100 ps ).

Au moment ou le transitoire débute, la basddbdtre est en mode écriture avec Q1=0 tandis
que la bascule Esclave est en mode mémoireq i®tat 1. Dans le cas d’un fonctionnement
normal, la bascule Esclave conserve I'étatshjjta son passage en maneiture a l'instant

t=6ns des que H=1. Mais la simtiten montre que si un transiteide tension vs le niveau

haut en H est présent a l'instant t=4ns, I'Esclave passe prématurément en mode écriture et a
I'état 0. Dés la fin du transitoire, il repasse en mode mémoire, mais, il mémorise désormais
I'état 0. Les lignes en pointillées de la figut® pointent cette différence. Le transitoire a
imposé une commutation prématurée de la sedis le niveau badl en résulte un non
respect des contraintes temporelles au ristpi@rovoquer la propagatial’'une erreur vers

I'aval du circuit.

Nous venons de décrire les mécanismesogmduisent a I'apparition d’erreurs de
fonctionnement dans les flip-flops de la chedogique des FPGA utilisés en milieu radiatif.
La conséquence de ces erreutsl&sliélivrance de résultats faux en sortie et une fiabilité de
fonctionnement douteuse de ceip-flops. Le nhombre importarde flip-flops justifie donc
une opération de durcissement systématique afin de pouvoir envisager une utilisation en

milieu hostile.

C.3 - Conclusion

La partie I.C a mis en évidence lesingipales conséquences des événements
singuliers sur les circuits reconfigurablBgux grandes familles d’effets se dégagent.

La premiéere se distingue par des aléas ragsant dans la colne de configuration
des circuits. C’est le point ddocage essentiel a I'utilisation des FPGA a base de SRAM en
milieu radiatif. Le grand nombre de CSRAM letur sensibilité élevée aux aléas rend trés
probable une altération de la configuration initiale du cirdugt. perte de fonctionnalité
impose alors une reprogrammation du circuit ; mglisera plus foncnnel avant qu'elle ne
soit effectuée. Il s’agit ici @rreurs non destructives ; une foégprogrammeé le circuit devrait
étre a nouveau fonctimel. Wang et Al. [WAN99] ont cemdant mis en évidence la

possibilité d’apparition de microourt-circuits, potentiellement dgiguctifs, au sein des FPGA.
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Leur apparition est liée a uneodification des interconnexions dael’'inversion de bits de
configuration.

De par sa couche de configtiom, un circuit reconfurable non durci ne peut donc présenter
une fiabilité d'utilisation satisfagnte dans un contexte radiatif.

La deuxieme famille d’effets se rapproche des effets classiques rencontrés dans tous
les circuits intégrés, avec une spécificitégre a l'architecture deFPGA (interconnexions
nombreuses, recours aux tables d’allocation, etc. ). Les événements singuliers dans la couche
logique peuvent ne pas nécessiter dgragrammation du composant pour retrouver un
fonctionnement correct et ils n'ont pas effets destructifs. Dans ce cas, les
dysfonctionnements se limitent a I'apparitide données erronées pendant un temps plus ou
moins long. Mais dans le cabarchitecture du type mactea d’état, un fonctionnement
correct peut ne jamais se rétablir, aprés passage dans un état interdit, par exemple. Si cette
possibilité n'a pas été prise eampte par le concepteur, ildendra nécessaire de procéder

a une réinitialisation de la machine d’'état.

Si tous ces défauts potentieisivent étre corrigés, en faimn de la fiabilité attendue

du FPGA, ceux qui sont liées a une modifmat de la configurdon doivent I'étre

impérativement. Le chapitre suivant traides stratégies de durcissement envisagées.
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[1I.A. Les solutions actuelles.

Cette partie est consacrée a la présentation des solutions récentes proposees pour
" durcir " les circuits itégrés aux aléas logiques et a la pgadion des transitoires de tension.
Dans un premier temps, nous rappelons dpproches générales de durcissement sans
considération de la natidu ClI concerné. Certaines de selutions basées sur des approches
technologiques ou de conception peuvent gpiguées aux FPGA. Noysésentons ensuite
les techniques de durcissement retenues pdaleicants de FPGA. Et enfin, nous concluons

sur les approches que nous proposons etantidécrites dara partie 111.B.

A.1 - Les approches générales en durcissement des circuits intégreés.

Nous avons décrit dans les parties préoées les mécanismes physiques de collection
des charges générées par lestipaes radiatives et la tion de charge critique liée a
I'apparition d’un effet singulier. Lelurcissement d’un iuit peut étre amélioré en diminuant
la charge collectée ou bien angmentant la charge critiquécessaire a I'apparition d’'une
erreur.

La premiére approche cosmond a un durcissement physigles Cl en ayant recours
a des technologies de fabrication ptesnplexes que le process CMOS standard.

La deuxieme approche consiste en un dgmrnent des Cl en faisant évoluer leur

architecture au niveau des transistdes cellules de basel du circuit lui méme.

A.1.1. Le durcissement technologique des circuits intégrés.

Le recours a des technologies CMOS phasnplexes est qualifié de durcissement
" technologique " des CI. Afin de limiter leharge collectée pardenceuds sensibles du
circuit, des technologies spécifiques épi @81 CMOS SOI et CMOS SOS peuvent étre
utilisées ( ces technologiepmortent également des améliorations aux effets de dose et de

Latch Up, mais ces aspects sortem cadre de notre étude ).

Epi— CMOS

Une réduction de la charge collectée pamplegenomene dit de " funneling " peut étre
obtenu en limitant I'extension de la zone adwrge d’espace. Cetméthode entraine une
réduction de la charge totale collectée au auvees diffusions sensibles. Le recours a la
technologie Epi — CMOS permet d'y parvenires transistors sont alors gravés sur une

couche mince épitaxiée peu dopée par rapport aubstrat fortement dopé. La figure 1 met
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en évidence cette réduction de I'extensiotadCE autour d’une diffusion dopée N+ lors du
passage de la technologie CMOS classique (fig. 1.a) a la technologie Epi — CMOS ( fig.
1.b).

vdd Particule incidente vdd

| / | Particule incidente

/
Diffusion N* / Diffusion N* /

______ 7 _________i depletion EpiP _‘%; p_///; déplétion

_______ 3=

D ¥ funneling
_+

Substrat P (gnd ) Substrat P+ (gnd)

-a- -b -
Figure 1: Comparaison des effets de funneling pane technologie bukk CMOS (- a-) et
Epi — CMOS (- b -).

La ZCE s’étend relativement moins dans le sabslopé P+ situé soles couche épitaxiée du
fait de son fort dopage. Il en résulte Udingitation de la collection de charge.

La technologie Epi — CMOS réduit la suscetiitd aux évenements singuliers mais ne la
supprime pas.

CMOS - SOI/CMOS - SOS

Les technologies CMOS sur isolant ( ou OBl — SOI pour Silicon On Insulator ) ou
sur saphir ( ou CMOS — SOS pour Silicon On Sagphipermettent également de réduire la
charge collectée. Nous laisserons de c@gpfoche CMOS — SOS qui, bien que postérieure,
est une sous famille de la technoloGiRIOS — SOI aujourd’hui majoritaire.
En CMOS - SOl il existe une isolation diélectrique totale entre les transistors individuels qui
sont réalisés sur une couche isolante ($i@vec pour effet de réua le volume de silicium
dans lequel I'irradiation pe générer des porteurs.
La figure 2 donne le schéma de principe lderéalisation des transistors pour les deux
variantes a film épais ( - a -ou film mince ( - b - ). Dan$a variante a film épais les
transistors sont réalisés paagure des diffusions dans débts" de silicium dopés P ou N.
Pour la variante a film mince, les diffusiodss transistors touchent directement la couche

isolante et encadrent la zone active de silicium.
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NMOS PMOS NMOS PMOS
D |—LG—| S D |—LG—| S D |—LG—| S D |—j—| S
? SO, 2 Z Sio, ;
S Si S $ Si S
-a- -b -

Figure 2: Schéma de principe de réalisatd®s transistors dans les technologies a

film épais (- a-) e film mince (- b -).

La réduction du volume de génération des postdus a l'irradiation et la disparition (
quasi disparition pour les filmépais ) des composantes darfeling est manifeste sur ces
schémas. La technologie CMOS — SOI permatdeire la susceptibilité des circuits intégrés
aux évenements singuliers de plusieurs esdde grandeurs sans cependant les faire

disparaitre.

Le durcissement technologique des circuitsgrés apporte un gain significatif pour la
réduction du nombre des évenements singuliergechnologie Epi — CMOS est aujourd’hui
la plus répandue pour les applications spatigiéice a un coldt moins élevé que I'approche
CMOS - SOl

A.1.2. Le durcissement par contem des circuits intégrés.

La deuxieme grande famille de techniquesddecissement des circuits intégrés aux
effets singuliers est le durcissement parcemtion. Elle regroupe des approches s’appliquant
aussi bien a I'échelle des transistors qu’a ladiehdu systeme dansrsensemble. Une partie
de ces techniques a pour but d’augmenter la charggue ou chargolérable par les points
sensibles du circuit ( jeu sur le dimesrsiement, augmentation des capacités, redondance
fonctionnelle ). Elles sont nombreuses a cameeles éléments de mérisation ( découplage
résistif, restructuration de lewarchitecture au niveau desarsistors ). Une autre partie
s’appligue a un niveau plus ajfal, elles ont pour finalitéle permettre au circuit de
fonctionner correctement malgré l'apparitiopériodique d’erreursd’origine radiative

( redondance massive, utilisation de codesaléurs et correcteurs d’erreurs ).
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A.1.2.1. Redimensionnement et augmentation des capacités.

Un surdimensionnement des transistors detepdogiques se traduit, pour une méme
charge collectée, par un transitoire moins absupties noeuds sensibles. Il permet également
une évacuation plus rapide des charges géneigéss transistors gaants et donc un retour
plus rapide au potéiel initial correct.

De facon similaire, une augmentation de laac#@ des nceuds sensibles ( grace a un jeu sur

le dessin des transistors paemple ) entraine une augmerdatide la charge critique, en

effet, la collection de charge nécessaire pour atteindre le potentiel des seuils de transition des
portes logiques augmente en proportion.

Mais, ces deux approches opbur inconvénient une dégtation de la vitesse de
fonctionnement du circuit. Ellesont antagonistes avec I'évolution teclogidjue qui va vers

une intégration sans cesse plus poussée destgietuine augmentation de leur fréquence de

fonctionnement. En conséquenebies sont rarement acceptables.

A.1.2.2. Durcissement par restructima des éléments de mémorisation.

L'aléa logique a été un des premiers effedsliatifs observéslans les satellites
[BIN75]. D’ou un intérét et unféort constant de nombreuséguipes de recherche depuis une
vingtaine d’années pour le durcissement déméhts de mémorisation qu’il affecte. Ainsi,
plusieurs évolutions de I'arithcture des bascules et desnpeimémoires ont été proposées.
Une des plus anciennes est le découplagistitdes boucles de rétroaction des SRAM.
Depuis, un grand nombre d’architectures altereativasées sur l'introduction de redondances
dans les bascules ont également été présgniNous nous proposons maintenant de décrire
quelques exemples significatifs de durcissetn par restructuration des éléments de

mémorisation.

Le durcissement par découplage résistif.

Une des premiéres approches de durcissepaanrestructuration a été l'introduction
d’'un découplage résistif datess boucles de rétroaction dBRAM [AND82]. L’insertion de
résistances en poly silicium ( ®es R sur le schéma de prpeide la figure 3 ) entre les
nceuds Q et Qb sensibles aux aléas et les ndeuctsmmande G et Gb des inverseurs permet

un filtrage RC des effets transitoires.
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Vce Vce
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Figure 3: Durcissement par découplage résistif d'une SRAM.

Pour illustrer ce mécanisme de durcissement, prdeares ou la SRAM est en mode statique
( H=0 ) et ou elle mémorise I'état logique I $&5 nceuds Q et G et I'état logique O sur les
nceuds Qb et Gb. Au niveau du premier invarsest le drain du émsistor NMOS bloqué
Mn1l qui est sensible. Dans I'hyatse ou cette zone sensiblé tesversée par une particule
ionisante il en résulte un passatje potentiel de Q vers le mgu bas. Le filtage passe bas
RC introduit par R retarde alors la propagatam I'erreur vers GSi la perturbation du
potentiel de Q cesse avant que le potentielcda’ait atteint le seuil de basculement du
deuxieme inverseur, alors, la SRAM conseswua information, I'aléa n’a pas de conséquence
sur 'état logique " permanent " du point mémeoiDans le cas contraire la cellule bascule
malgré le durcissement. Un méme raisonnenpenit étre développpour I'ensemble des
zones sensibles et des niveaux logiques possibles.
Le durcissement est efficace tamiie la durée de la perbation d’origine radiative est
inférieure au " temps de réponse " du point mémoire.
Cette méthode est fréquemment employée pouwirdigs SRAM, elle gésencore d’actualité
[ROCO0Q]. Cependant elle ne gatid qu’une immunité a seuil podes aléas logiques et elle
posseéde deux principaux inconvenients :

- une dégradation des temps d’écriture tHatl plus importante que I'on cherche a

filtrer les aléas les plus longs,
- et une variation de la qui du durcissement avec lartpérature due au coefficient
de température négatif du poly silicium.

Le besoin d’autres approchesdlgcissement s’est fait sentir.
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Depuis la fin des années quatre-vinghdenbreuses propositions de durcissement des
bascules par restructuration de leuchitecture ont été propéss [ROC88], [CAN91],
[WHI91], [LIU92], [BES93], [VEL94], [SAL99] avec chacune leurs qualités et leurs
inconvénients. Elles ont en commun un accroies# de leur complexité comparée aux
architectures standards et I'iottuction de redondances danstieckage de I'information. Ce
dernier point limite l'efficacité de leur deissement au cadre des évenements radiatifs
uniques ( cf. partie 11.B.3.3 ). Nous avons faitlmix de détailler deux architectures récentes
pour illustrer ce principe, celide la cellule DICE proposée p@AL96] et celle de la S/DH
Latch proposée par [MON99].

La cellule mémoire DICE ( Dal Interlocked Storage Cell ).
Le durcissement aux aléas logiques deeléule DICE est basé sur deux principes :
- le stockage de l'information sur quatre nceuds ( contre deux pour une bascule D
classique),
- et la correction du niveau logique du umbeperturbé par un passage de particule
ionisante grace au niveau correohservé par les autres noeuds.

Son architecture est donnée figure 4.

Figure 4: Architecture de la cellule mémoire DICE.

Lorsque la cellule DICE est en mode méradies nceuds Q1 et Q2 ont le méme niveau

logique, complémentaire de celui des nceudd €& Qb2. L'écriture est assurée en paralléle
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via les transistors d’accés Me&t Mt2 commandés par le sigrdihorloge ( clk ). Il semble
que l'on retrouve dans cette licde quatre inverseurs, mais le cablage des signaux de
commande des transistors est modifié. Lidlegdes PMOS est connectée sur le nceud de
stockage situé a leur gauchedeur droite pour les NMOSsurant ainsi le durcissement.

Dans un pire cas, la corruption de I'état d’'un de ces nceuds entraine au maximum une erreur
sur un nceud de stockage complémentaire.dees< autres nceuds de stockage passent en
mode haute impédance et conservent leurs mviegigues inchangés. Dés la fin de l'aléa, ils
commandent le retour des nceuds corrongousiveau logique initial correct.

Les simulations électriques réalisées [CAL@6hfirment la validité du durcissement mais
nous n’avons pas connaissance de ldigation de résultats expérimentaux.

Cette cellule souffre d’'un défaut commun amajorité des approches par restructuration, a
savoir un surcodt en surface, il est ici dedrerde 90% par rapportiacellule standard.

Mais, son principal défaut provient de lianitation de son durcissement aux seuls aléas
logiques statiques. La cellule DICE n’gmss durcie aux aléas logiques dynamiques mis en

évidence au 11.C.2.3 contrairemenaés/DH Latch présentée ci-apres.

La S/DH Latch.
La S/DH Latch [MON98] remplit les fonctiorsune bascule D, et elle est durcie aux
aléas logiques statiques et dynamiques. &ahitecture au niveatransistors est donnée

figure 5.

H gnd
L C;
D1 Grl I—I M3 Qbl

Mtl

Vdd _M%" VDD I_—Vgrd

L'”;MrZ Mrlg
M4

H
M5 1
d T 1 Dbl

vl Gb1 M2
gnd

Figure 5: Architecture de la S/DH Latch.
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Elle possede deux transistoractes Mtl et Mt2 commandeés pdrdiloge H et reliés a deux
entrées complémentaires D1 et Db1l. On y recdgalement deux inverseurs constitués pour
le premier par les transistors M2 et M3,petur le second par lesansistors M5 et M6.
L’originalité de cette architecture provient :

- des transistors M1 et M4 qui permettdlalimentation des deux inverseurs par la

tension haute vdd,
- des transistors NMOS Mrl et Mr2, toujours passantspemmettent un découplage
résistif entre les nceuds Q1 et &lentre les nceuds Qb1 et Gbl.
Il en résulte a la fois uneedondance de l'information (stad& sur les couples G1 - Q1 et
Gbl - Qbl ) et un mécanisme de correction aléas, tous deux basés sur les principes de
durcissement suivants :

- le découplage résistif permis par Mrl et Mr2,

- la mise en haute impédance de la sais inverseurs lorsqueur entrée subit un

aléa.

Considérons dans un premier temps le caduhcissement statiqueH=0 ) et faisons
I'hypothése que la cellule estrdaun état tel que Q1=G1=1 avec Qb1=Gb1=0. En appliquant
les régles du I1.B.3.2, on localise les zones ib&ass relatives aux nceuds Q1, G1 et Qbl.
Etudions maintenant chacune de ces possibgitedétail lorsque le passage d’une particule
radiative ionisante induit urieversion de niveau logique.

Dans le casou G1 passe au niveau logique bas, M3 se bloque et M2 devient passant,
tandis que M1 demeure bloqué. Le nceud Qbl pasdeute impédance, il conserve ( ainsi
que Gb1l) un niveau logique bas. Ces deux nasglgent alors ( via leur commande sur M4,
M5 et M6 ) le maintien de Q1 au niveau hdbés la fin de l'aléa, Q1 réimpose un niveau
haut sur G1.

Le deuxiéme casst celui, ou Q1 passe au niveagidue bas ; M1 devient alors passant.
Mais M2 étant bloqué ( G1 est au niveau haue niveau de Qbl n’est pas perturbé. La
propagation de 'erreur du nce@ vers le nceud G1 est bleée par le filtrage RC introduit
par le transistor résistif Mr On retrouve le mécanisme décrit pour la SRAM durcie par
découplage résistif. Le durcissemest efficace si la durée degarturbation eshférieure au
temps de réaction de la cellule.

Le troisieme case présente lorsque Qbl passe agan logique haut. On retrouve alors
le principe d’'un filtrage résigtde I'aléa entre les nceud3dbl et Gbl exposé dans le cas
précédent.
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De facon similaire, si la cellule mémorise des états logiques opposés ( Q1=G1=0 avec
Qbl=Gbl=1) les mémes mécanismes sdkavre pour garantir son durcissement.

Le durcissement dynamiquie la cellule est assuré lorslaeriture ( H=1) par l'utilisation

des deux entrées de données complémentaires D1 et Db1.

Considérons I'exemple ou la cellule est eaggade mémoriser ( par un retour de Ha 0
) des niveaux logiques tels que Q1=G1=1 avec Qbl=Gblymsiés par D1=1 et Db1=0.
Deux possibilités d’aléas logiques dynamiques se présentesat aelle de la propagation
d’un transitoire de tension vers le niveau basjjtau nceud G1 via D1 et Mtl et celle de la
propagation d’'un transitoire dension vers le niveau hajusqu’au nceud Gb1l via Dbl et
Mt2.

Le premier cas est similaire a celui d’'un aléa vers le niveau bas induit directement sur
G1 en statique et décrit précédemment.

Le deuxieme cas ne peut pas se ramener a I'étude effectuée en statique car il n’existait
pas de possibilité d’aléa vels niveau haut en Gbl. Dage cas, c’est le NMOS Mt2 qui
permet un filtrage RC efficace du transitoire de tension.

La description des casmgtriques est identique.

Ainsi, la S/DH Latch assure une réelle amélioration du durcisdemen aléas logiques
statiques et dynamiques comme l'ont monte§ simulations éledtjues et les tests
expérimentaux sous irradiationi@hs lourds réalisés [MON99b].

D’apres [MON99], le surcolt en surface [ S/DH Latch par rapport a une bascule D
classique est de I'ordre de 308 qui est un trés bon résultins le cadre du durcissement
par restructuration.

Cependant, il nous est apparu dusilisation de transista résistifs de type NMOS
entrainait une dégradation des niveauxdags hauts des nceuds G1 et Gbl du fait d’'une
chute de tension a leurs bornes. La S/Dkthayant été développée dans une technologie
dont la tension d’alimentation est de cinqg voltspoebléeme ne s’est pas révélé critique. Mais
le passage a des technologiEsit les tensions d’alimentationt divisées par deux, voire
trois, réduit les marges de sécurité et I'effitacdu durcissement résistif. Ainsi, dans le cas
d’'un aléa du niveau haut versiéveau bas en Q1, le potemtde G1 étant déja proche du
seuil de basculement des transistors M2 et l3jualité du durcissemenésistif peut étre

mise en défaut pour leséals les plus longs [DUTO1].
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A.1.2.3. Techniques de durcissement par redondance.

Les techniques de durcissement par redondsmebien adaptéeal durcissement vis
a vis des aléas logiques. On distingue deuxlliesn la redondance spatiale et la redondance
temporelle.

Redondance spatiale.

La technique de redondance spatiale la phmapléete est celle de la redondance triple
avec vote majoritaire. Elle consiste a impéntrois fois la méme fonction logique et a
comparer leurs sorties. Dans le cadre dgpbthése de I'événement unique, une seule de ces
trois fonctions est susceptible de délivrer sogtie erronée a la fois. Un module de vote
majoritaire est ajouté a la suite de leurs sorses, role est de sélectionner sur sa sortie la
réponse majoritaire, c’'est a dire de filtrersiartie invalide. La figure 6 donne le schéma de
principe de cette architecture.

Fonction| A
logique’

Fonction| B Vote S
logique” Majoritaire

Fonction| C
logique’™

Figure 6: Principe de I'architecture dedendance triple avec vote majoritaire.

Tant que le niveau logique d’'un seul des nodudB ou C est altéré, aretrouve sur la sortie
S du module de vote un niveau logique correspoinaia fonctionnement valide du circuit. La
figure 7 donne une implantation possible du modigle’ote majoritaire@is forme de portes
non-ET.

Il est & noter que la sortie du module vige est elle méme sensible aux effets
transitoires. Pour en limiter les conséquendegst possible d’aveirecours a plusieurs
modules de votes en parallele. Il est égalemécessaire de s’assurer, pour les fonctions
séquentielles, que les erreurs induites danpde#es redondantes sont corrigées. Sous peine

de rendre inefficace le vote majoritaire si uraivelle erreur se produit dans celles-ci. Une
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solution consiste, par exemple, a introduites modules de vote dans les boucles de

rétroaction.

L
L

3: S

L

Rk |kr|(kr|lo|lo|lo|o]| >
Rk lololRr|kr|lolo]| ®
Rlolkr|[Oo|R|lO|FL|O] O
R|lkr|kr|O(R[lOo|lO|lO| O

Figure 7:Architecture et table de vérittun module de vote majoritaire.

Le principal inconvénient de cette techniqueddecissement est lié & un surcodt en surface
trés important, dd au triplement de dgiique et a I'ajout demodules de vote.
On peut envisager de réduire en partie aeddlt en utilisant une redondance simple ( la

logique est seulement dupliquée ) et une portee@tlusif selon le principe de la figure 8.

Fonction| A
logique’

=R

Figure 8: Redondance simple et détection d’erreur.

Fonction| B
logique”

La porte OU-exclusif ( XOR pst utilisée en comparateur, elle permet de détecter
'occurrence d'une erreur dans une des foms logiques dupliquées. Cette approche
présente néanmoins une limitation car elle pggmet pas de corrigdes erreurs, mais
seulement de les détecter. Il appartient ancepteur du circuit d’avoir prévu la procédure
d’évitement avec interruption du fonctionnementcihguit et sa reprise a un stade antérieur

non fautif apres la digpition de I'erreur.
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Le surcolt en surfaceeste important, bien plus de 10084 comptant la logique ajoutée
dédiée a la gestion des interiops consécutives a la détien d’erreurs. Aussi, il a été
réecemment proposé de substituer a la mddace spatiale une redondance temporelle

beaucoup moins gourmande en surface.

La redondance temporelle.

Le principe de la redondance temporetiensiste a transposer dans la domaine
temporel la contrainte spatiale imposée pareldondance triple. Cet@pproche fait I'objet
d’'un brevet d’invation [NIC99].

Au lieu de comparer les di@s de trois modules fonotinels identiques pour éliminer
les erreurs radiatives, on peut envisageéckantillonner la sortie d’'un unique bloc
fonctionnel a trois instants diffénts. La comparaison des g@chantillons via un module de
vote majoritaire permet de filtrer les erreyseurvu que la durégqui sépare leurs instants de
capture respectifs soit supgure a la durée d’'un éventuehnssitoire de tension. C’est sur ce
principe, illustré figure9, qu’est basé le prinme de la redondancenmorelle présenté par
[MAV98] et [MAV0O].

A
Dff Basc. D[ |
H1—> —
Fonction logique F ) B Vot S
combinatoire Dff " |Basc. D | o=
H2— P
\ C
Dff ’ |Basc. D[
H3—p >
H4

Figure 9: Principe de la redondance temporelle.

Dans I'exemple simplifié de la figure 9, &ortie d'une fonctiondgique combinatoire est
reliée aux entrées de trois D flilops. Les sorties des troisip-flops sontconnectées aux
entrées de trois bascules D qui commandentevies sorties, un module de vote majoritaire.
Le chronogramme des signaux d’horloge dequiiT, dont les fronts sont successivement

décalés d’'une duree( tel queds=T/4 ) est donné figure 10.
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H1 _ T 1 |
H2 1
8
H3 1
H4 — | 1
T

Figure 10: Chronogramme des signaux d’horloge.

H1, H2 et H3 commandent la capture de la sétiie la fonction combatoire a trois instants
décalés d'un intervalle de temps Puis, H4 commande la transmission simultanée de ces
trois échantillons au module dete via les bascules D. Ainsi, tout transitoire de tension
d’une durée inférieure & affectant F ne peut pas étre méis® par plus d’'une D flip-flop et

est filtré par le vote majoritaire. Cette technique ne nécessite pas I'utilisation d’éléments
durcis. En effet, tout aléaodique statique qui changeraigétat d’une des flip-flops ou
bascules D serait €liminé par le voteur, et twgnement transitoire qui se produit au niveau

du voteur serait a son tour filted aval par redondance temporelle.

Cette technique est tres séduisante, elle peumefain en surface important par rapport a la
redondance spatiale et elle assure un dseonent efficace aux aléas logiques et aux
transitoires. Cependant, ellepose I'utilisation d’'une horlogdont la période doit étre quatre

fois plus grande que la durée maximale tlemsitoires auxquels lel est durcie. Si on
considere une durée d’aléa500 ps, on obtient une fréquenoaximale d’horloge limitée a

500 MHz. La contrainte spatiale a étnvertie en contrainte temporelle.

[ANGOOQ] présente une apptoe basée sur une redondancengerelle simple ( deux
échantillons seulement sont capturés ) plus économe en surface et qui permet a la période
d’horloge d’approchep, la durée d’'un éventudtansitoire. Mais une faute éventuelle est

seulement détectée, elle n’est pas corrigée.

A.1.2.4. Codes détecteursaetrrecteurs d’erreurs.
Les codes détecteurs et correcteurs d’erreurs sont fréquemment utilisés dans les
mémoires et lors des échanges de données esttd.|©n peut citer entre autre : le contrble

de la parité, le code Bergés,code de Hamming, le cotReed-Solomon, etc. lIs permettent
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de détecter et de corriger une ou plusieursuesrdans des groupes de bits en fonction de leur
complexité. Cependant, nous n’avons pas connaissenieir utili@tion et de leur efficacité

vis a vis des phénomenes radiatifs.

A.1.3. Conclusion sur les approches générales.
Les techniques de durcissement que namons d’évoquer ont un codt financier :

- les process Epi - CMOS et CMOS SOI nénéficient pas des effets d’échelle du
process bulk CMOS standardagtt un co(t plus élevé,

- les techniques de durcissement par redoceldonctionnelle imposent des surfaces
additionnelles qui peuvent étre importan{eparticulierement pour la redondance
triple ),

- les temps de développement sont allongés la difficulté de [I'utilisation des
bibliothéques de celles standards, etc.

Elles entrainent également souvent une atfgion des performances temporelles et une
augmentation de la puissance consommee.

Et, malgré toutes ces contraintes, elles nargssent pas une immunité totale aux effets
singuliers. Il n’existe pas aujourd’hde solution optimale a ces problemes.

Les constructeurs de FPGA qui s’intéressent marchés spatiaux et aéronautiques, se sont
inspirés de ces approches pour améliorer la fiabilité de leurs circuits comme nous allons le

voir dans la partie suivante.

A.2 — Etat de I'art des techniques de durcissement proposeées par les
fabricants de FPGA.

Cette partie est consacréelarevue des techniques diircissement proposées par les
fabricants de FPGA. Son objectift ele les évaluer afin de guideotre réflexion dans la mise
au point de nos propres solutions. Deux socitifisx et Actel, sont particulierement actives
sur le marché des applications spatiades FPGA, nous nous limiterons aux approches
gu’elles proposent. La société Xilinx commiatise des FPGA programmables a base de
SRAM, elle est donc confrogé¢ au double probleme du durcisemt des couches opérative
et de configuration. La sociéfe&tel propose des circuits prognenables par antifusibles, elle
ne s’'est donc intéressée qu’durcissement de la couche ogtésre. Ces sociétés utilisent
toutes deux une technologie Epi — CMOS qui pededimiter les effets de dose et de réduire
'occurrence d’évenements singuliers. Ceerniers ne disparaissent cependant pas

complétement. Aussi, ces sociétés ont-elles également recours a des technigues de
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durcissement par conception. Dans un premmp$g nous présentons les solutions proposeées
pour le durcissement de la couche opératpugs ensuite, les appttoes de Xilinx pour le
durcissement de la couche denfiguration. Et enfin, nous &rons des conclusions sur ces

approches.

A.2.1. Durcissement de la couche opérative.

Le durcissement de la seule couche opéatiest pas suffisant. Nous avons vu dans
la partie 11.C.1 que toute modifation de la couche de cagdiration d’'un FPGA entraine une
modification de sa fonctionnalité et par consgn la nécessité d’'une reconfiguration ( les
FPGA a anti- fusibles ne sont pas concsrpér ce probleme ). Cependant, les approches
proposées par les fabricants regrdsprincipalement sur 'utiletion de la redondance triple
avec vote majoritaire, ce qui a pour conséquence de permettre au circuit de continuer a
fonctionner correctement en attentléa correction de la comgfuration comme nous allons le
VOir apres avoir présenté ces approches.

En regle générale, les FPGA durcis pour lediegions spatiales repnnent I'architecture
des circuits commerciaux clagses sans évolution notable.uBActel propose une approche
de durcissement par restructuration deslip-flops de sa famille RT54SX-X de FPGA
[ACTO1]. La restructuration utilisée est basée une redondance triple avec vote majoritaire,

I'architecture de ces D flip-flops durcies est donnée figure 11.

clkb clk
A A
D M . {>o———|_' . {>c Q

cIk—|| 3 cIkb—| ¥3

clkb clk

A A

1__|_-| Py %_ —

clk_":: cIkb_|

1 o I o
clk clkb] {>° | Vote

majoritaire

Figure 11: D flip-flop durcie par restieturation ( Actel RT54SX-S).
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Elles sont constituées de trois D flip-flops connectées en parallele a une méme entrée D, a un
méme signal d’horloge clk et & son compléragatclkb. La sortie Q est prise sur une des
bascules D esclave. Le vote est intégré addasune des bascules grace a une porte de vote
majoritaire inverseuse. Cettechitecture permet d’éviterdccumulation d’erreurs dans les
bascules car le vote interviedans toutes les boucles déraméction. CetteD flip-flop est

durcie contre tout aléa logiqueatique survenant dans une sles bascules D. Mais, la
technique de redondance utilisée n’'est pas cdmpddle n'assure pde durcissement vis a

vis des aléas logiques dynamiquels que nous les avons décats 11.C.2.3. En effet, si un
transitoire de tension entraine la propagation d’une erreur sur D simultanément au front
descendant de clkb, celle-ci sera capturée pdrdssbascules maitre, mettant ainsi en défaut
I'efficacité des modules de vote majoritaire. fagon similaire, un trasitoire de tension sur

clk ou clkb peut entrainer la mérisation d’une valeur errongar les trois bascules maitre

ou esclave. Cette approche permet de rédairgombre d’erreurs d’origine radiative mais

n'est pas suffisante pour garanin durcissement optimal.

Les sociétés Actel et Xilinx utilisent en général la redondance triple avec vote
majoritaire pour durcir les FPGA. L’architeceé redondante proposée par Actel pour la
couche opérative [ACT97] présente les méniaiblesses vis a vis des aléas logiques
dynamiques et des transitoirde tension que la D fligdp durcie que nous venons de
considérer. Nous verrons dans la partieBlll.4 des simulations électriques les mettant en
évidence. En revanche, les techniques danfadtion de la redondea triple avec vote
proposées par Xilinx [XILO1] sont plus completegpetnnent en compte la possibilité d’aléas
dynamiques. Elles préconisent la triplicationtdes les chemins de données, des entrées du
circuit jusqu’a ses sorties et I'utilisation deitr signaux d’horloge indépendants. Ainsi, toutes
les possibilités de fonctionnemte erroné induites en upoint unique du circuit sont
éliminées. Elles permettent un durcissemdfitaze de la couche opérative du circuit aux
aléas logiques statiques et dynamiquess techniques de redondance triple avec vote
majoritaire n’assurent un durcissement efficque tant que la configuration du FPGA reste
valide. Mais elles introduisent un temps kd¢éence pendant lequel le circuit continue a
fonctionner correctement.

Considérons le schéma de principe de la figure 12 qui montre l'ilagitamde la redondance
triple pour une fonction logique donnée.
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?
Foncti i /4 \/
onction ique /\

A
4 Configuration™ 4

?
Fonction logique /4

B
4 Configuration 4

/Fonction logique /4
c/,

4 Configuration 4

Module de

Sortie
vote majoritair

Figure 12: Application de la redondanteple avec vote dans un FPGA.

Cette méme fonction logique est réalisée paistmodules différents AB et C, disposant
chacun de leurs propres CSRABY, leurs trois sorties cogpondantes sont connectées a un
module de vote majoritaire. Dans I'hypéffe ou un aléa logique modifie un bit de
configuration du module A ( fleche briséersle schéma ) et que celui-ci perd sa
fonctionnalité, il commence a délivrer des donrgresnées. Elles sont cependant filtrées par
le vote majoritaire, les modules B et C donaint a fonctionner cogctement. Ainsi, on
retrouve toujours en sortie doodule de vote des données csp@ndant a un fonctionnement
correct. Mais désormais, lerciit est vulnérable a tout noeivévénement singulier frappant
les modules B et C et leurs bits de cguofation. Si par exemple, un nouvel aléa logique
inverse un bit de configuration du bloc B et lui fait perdre sa fonctionnalité, le module de vote
sélectionnera la valeur invalide des sorties det Ale B aux dépends de la sortie de C. Le
circuit cesse alors de fonctionmmorrectement. Il existe donm temps entre I'occurrence des
deux aléas dit temps de latence pendant lequedeit continue a fonctionner correctement.
Si I'erreur dans la coifuration de A est corrigéagvantl’apparition du deuxieme aléa, alors,
aucune erreur n'apparait ent#du circuit. C'est I'existence de ce temps de latence qui est
mise a profit par Xilinx pour assurer la cotien de la couche de configuration comme nous

le verrons dans la partie suivante.
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A.2.2. Durcissement de la couche de configuration.

La couche de configuration d’'un FPGAupeompter jusqu’a quelques millions de
CSRAM. Ces points mémoire de configuration sont trés semsilx aléas logiques
[WAN91], et leur modification emaine une perte de la fdiannalité du circuit. 1l est
nécessaire de reprogrammer le FPGA chaque foisajgenfiguration estltéree. Pour éviter
la répétition des opérations de reconfigurationsdas milieux les plus radiatifs ( lors d’'une
éruption solaire par exemple ), le durcissendenta couche deeconfiguration s'impose.

A notre connaissance, les falamts de FPGA ne proposent passdtutions de durcissement
par restructuration des CSRAM, probablemertase du colt en sade qui en résulterait
(seul [ROCO0] a présenté des CSRAM dkscpar découplage résf sans surface

additionnelle ).

La solution de durcissement de la doeicopérative la plus aboutie est celle
développée par Xilinx pour ses FPGA de la fandiés Virtex [XILOO],[XILO1]. Ces circuits
possedent deux capacités qui soqi@xées pour détecter et corriges erreurs, la possibilité
de relecture (readback) de l'ensemble dits de configuration et la possibilité de
reconfiguration partielle ( partial reconfigion ) d’'une partie des CSRAM sans avoir a
interrompre le fonctionnement du FPGA. La détetdes erreurs peutréteffectuée par une
relecture de I'ensemble dedside configuration et une mparaison a ceux contenus dans
une mémoire de référence, ou encore, en @itlegs signatures d’ensembles de bits groupés
en motifs ( d’'un millier de bits chacun ) et en les comparant a celles attendues d'une
configuration valide. Une fois I'erreur détéet le motif est localisé et réécrit grace a
I'aptitude du circuit a une reconfiguratiqrartielle. Xilinx propose également une autre
approche appelée " scrubbingdui fait I'’économie de I'étapele détection des erreurs et
consiste a réécrire périodiguement emble de la configuration du FPGA.

Ces deux approches supposent ['utilisation d’'une mémoire de référence externe au FPGA
pour stocker la configuration. Mais il faut glle soit elle-méme durcie aux aléas logiques,
sinon le probleme ne serait que déplacé, ceegeiut I'utilisation dune mémoire a base de
SRAM. Il est possible d'utilsr une PROM ( Programmable Read Only Memory ) mais le
caractere évolutif lié aux FPGA reprogrammables a base de SRAM est alors perdu. Il serait
plus efficace d’avoir recours a un FPGA a dnsibles. Xilinx propose également des PROM
reprogrammables a base de mémoires flash(QXb], mais leur capacitde durcissement vis

a vis des aléas logiques n'esspiétaillée et leur durcissementx effets de dose est limité a

40 krad contre 100 krad pour les FPGA de lailfarirtex. On peut, dés lors, s’interroger sur

la viabilité @ moyen et lontgrme d’une telle association.
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A.2.3. Conclusion sur les approches des fabricants de FPGA.

Les approches proposées par les fabricants de FPGA pour le durcissement de la
couche opérative sont toutes basées autilidation de la rdondance triple avec vote
majoritaire. Cette solution utilisée conjointement avec des techniques de correction des

erreurs de la couche de configuration (orduration partielle owien " scrubbing " )
assurent un durcissement de boqguoalité vis a vis des aléas singus, le circuit continue a
fonctionner correctementggu’a leur correction.

Cependant, le recours a la redondance triplec@$teux en terme de ressources, il requiert
I'utilisation de FPGA plus complexes disposdhtne plus grande capi#é d’implantation et
entraine une augmentation non négligeable de la consommation. De plus, le probleme de
I'utilisation d’une mémoire de référence diercpour stocker, tout en conservant une

possibilité d’évolution, la cordjuration du FPGA n’est pas résolu.

A.3 — Conclusion.

Nous venons de passer en revue les diffésetgichniques de durcissement physique et
par conception des Cl et des FPGA les pigmndus et d’en montrer les limites.
Les techniques de durcissement physique naiéais pas partie de notre domaine de travail
centré sur l'utilisatiorde technologies standards. Néanrapieur utilisation conjointe avec
les approches de durcissement que nous propodams la partie suivante ne sont pas
incompatibles et permettraies certainement d’obtenir des résultats encore amélioreés.
L’étude des approches de durcissement pacegtion nous a permis de mettre en évidence
I'intérét et les limites des techniques basées sur la restructuration des éléments de
meémorisation. Une grande partie notre travail s'@ésdonc orienté vers la mise au point
d’'une bascule D durcie aux alélgjiques statiques et dynajues et aux transitoires de
tension présentant une amélioration de daalité du durcissement par rapport aux

architectures préexistantes.
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l1I.B. Nouvelles approches du durcissement des FPGA.

Cette partie présente les deux pistes suivies lors de cette étude afin d’améliorer la
fiabilité des circuits reconfiguratdeen présence d’évenements singuliers.
Une premiere approche est basée sur un damist par restructuration. Elle propose une
nouvelle architecture d’inversewturci par une restructuration au niveau transistor. Cet
inverseur, l'inverseur HZ, trouverson utilisation dans la résation de différents circuits
(arbres d’horloge, points mémoires et héss durcies ). Les points mémoire durcis
permettront de résoudre les problemes de vulné&éabie la couche deonfiguration détaillés
dans le paragraphe précédent. Et l'utilsaticonjointe d'arbres d’htoge et de bascules
durcis sera appliquée a la mise au paifine nouvelle architectar alternative a la
redondance triple ou TMR ( TtgModular Redundancy ).
Une deuxiéme approche s'attaga a la sauvegarde de tigrité de la couche de
configuration grace a I'utilisaih d’un algorithme de détecti@t de correction des erreurs.

B.1 — Durcissement par restructuration.

B.1.1. L'inverseur HZ.

Plusieurs architectures d’inverseurs disir aux événements singuliers ont été
proposées par le passé [CANIAL96][SAL99], mais leur Hicacité n’'est pas absolue.
Nous proposons ici une autre approche [DUTQ&HE est basée sur une restructuration de
l'inverseur au niveau des treistors. Dans la suite, lprincipe de fonctionnement de
I'inverseur HZ est tout d’abord détaillé, pusen durcissement aux transitoires de tension mis
en évidence dans le cas d’'un arbre d’horlagegnfin, une comparaison est effectuée avec
I'inverseur classique.

Principe

En logique CMOS standard éviter 'émergededransitoires de msion au niveau des
zones sensibles d’un circuit en milieu radiapparait impossible. Ce constat nous a conduit a
proposer une structure d’'inverseur qui s’accomnu®lees transitoiresans générer d’erreurs
fonctionnelles. Le principe utilisé repossur [I'utilisation de deux techniques de
durcissement : une redondance simple deséemtet des sorties et une mise en haute
impédance des deux sorties trois états lois tdansitoires. Ces tecilgjues permettent de
protéger l'information et de stopper la pag@ation d’éventuelles erreurs. L'état haute
impédance ( HZ en abrégé ) donne son nocetainverseur : l'inveseur HZ. La figure 1

donne le détail de son architecture.
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Figure 1: Schéma de I'inverseur HZ

Constitué de six transistors : 3 PMOS ( notés Mp1, Mp2 et Mp3 ) et 3 NMOS ( notés Mn1,
Mn2 et Mn3 ), cet inverseur posséde deux entfées et E2 ) et deux sorties ( S1 et S2).
Tant que les deux entrées sdans le méme état logiqueinkerseur HZ fonctionne comme

un inverseur classique : ses daaxties sont dans un méme dtaique, complémentaire de
celui des entrées. Ainsi, lorsgle1=E2=1, les trois PMOS sobloqués et les trois NMOS
passants, ce qui impose S1=S2=0, et respguént pour E1=E2=0, les trois PMOS sont
passants et les trois NMOS bloqués imposant 33£SSi une erreur atteint une des entrées
de linverseur HZ, ses sortiesgs@nt en état haute impédance. Elles conservent ainsi leur
niveau logique, et la propagatiale I'erreur est stoppée. Pareemyple, si on se place dans le
cas ou E1=E2=1 impose S1=S2=0 et qu’un transitd@ tension fait pass&l a I'état bas.
Alors, Mp2 et Mp3 deviennent pasgs et Mnl se bloque. S1%2 ne sont plus reliées ni a
vdd ni a la masse, elles sont en état hautedampee. Elles conservent donc un niveau logique
bas. L’erreur ne se propage pas au delaideefseur HZ. Lorsque le transitoire est passé et
que E1 revient au niveau haut, le circutteave un fonctionnement normal. Par suite, les 3
NMOS passants et les 3 PMOS bloqués impo&dntS2=0. Tous les transitoires sur les
entrées aboutissent a un fonctionnement similaire. La table de vérité de l'inverseur HZ est

donnée table 1.

El E2 S1 S2
0 0 1 1
0 1 HZ HZ
1 0 HZ HZ
1 1 0 0

Table 1 : Table de vé#é de l'inverseur HZ
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Ainsi, considéré comme élément de transitian,structure de linveseur HZ permet de
stopper la propagation des erreurs tout en maanteun niveau logique correct sur ses sorties
grace au passage en haute impédance.

Cependant, l'inverseur HZ posséde en propezimes sensibles aux événements singuliers.

Elles sont données figure 2 en fonction du potentiel des entrées-sorties.

Gnd—s; d[mp2 M3
S Gnd Vcce

G nd——'\—@nz
Gnd Mn Vce

Figure 2: Zones sensibles de l'invexsr HZ en fonction des entrées

Le durcissement repose aussi sur la génétialisee |'utilisation des inverseurs HZ et
sur 'hypothése que les deux sorties ne peugartcorrompues simultanément par un méme
transitoire. Ce dernier résultdd non propagation d’'une errediune sortie a une autre, est
obtenu par un jeu adéqusur les largeurs de canal des siators. Le transistor Mpl a un
dimensionnement supérieur a gede Mp2 et Mp3 qui sont @htiques, et de méme Mnl a
une largeur de canal plus importaqtes celles identiques de Mn2 et Mn3.

Si on impose un niveau logique haut aux entréd$merseur durci, alors, ses sorties sont au
niveau bas et les zones sensibles sont sgides deux PMOS bloqués Mp2 et Mp3 ( cf.
fig. 2 ). Si une particule radiative traversallain sensible de Mp3, elle induit un transitoire
de tension vers le niveau haut sur la soB#ea laquelle le drain est directement connecté.
Pour étre en mesure d’affectagalement I'état de la sortid Sce transitoire doit se propager a
travers les deux NMOS passaih3 puis Mn2 via le nceud z2. (a2 est "collé" a la masse
par le transistor passant Mnlset largeur de canal est supére a celle de Mn3. La tension
de z2 reste donc au niveau bas. Le transit@rpeut donc pas se propade S2 en S1 via z2,
de méme via Mp3 et Mp2 qui sont bloqués. méme mécanisme est a I'ceuvre quels que
soient les niveaux logiques desSEgt la sortie erronée. Ainsi, la présence d’un transitoire de
tension sur I'une des sorties mpeut pas corrompre le niveau logique de l'autre. Cette

propriété et I'efficacité du durcissement aux transitoires des inverseurs HZ sont illustrés par

Circuits Reconfigurables Robustes



70 Chapitre 3. Durcissement des FPGA

I'exemple d’application suivant.

Application a un arbre d’horloge

L’inverseur HZ peut étre utilisé pour f&gr des interconnexions bufferisées et des
arbres d’horloge durcis. C’est a travers ce @eraxemple que nous avons choisi d’illustrer
son efficacité. Un arbre d’horlogégure 3, similaire a celui psenté au 2.3.B.1 a été réalisé

au moyen d'inverseurs HZ.

bt o [
H1 [r [>O — H2
Fa il

Hb1’ J—101‘F
D> [T

HY

H H11

pun [ e >

=

[>o

Figure 3: Arbre d’horloge et localisation du transitoire

Y| Y]|Y

H1Y

Un layout de linverseur HZ a été dessiné e$ leapacités parasites extraites en vue des
simulations électriques. La lagr de grille W de ses différts transistors est donnée par la

table 2 ( cf. fig. 1 pour leurs noms respectifs ).

Mp1 Mp2, Mp3 Mnl Mn2, Mn3

W (um) 2 1,7 1,2 1

Table 2 : Largeur de grille dasansistors de l'inverseur HZ

Un grand nombre de simulations de trans® ont été effectuéepour une fréquence
d’horloge de 200 MHz. La figure 4 donne les rédslt®e la simulation d’'un transitoire vers le
niveau bas sur le nceud Hb ( fleche brisédadig. 3 ). Le courant d’aléa injecté a une

amplitude de 2 mA, 50 ps de temps de réerdt de descente et un plateau de 100 ps.

! Une technologie CMOS 0,25 pm commercialeéauéilisée ( DKhcmos7 de ST Microelectronics )
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Figure 4: Transitoire en Hb de 'arbre d’horloge

Pendant toute la durée du transéde noeud Hb passe au nivezas, tandis que le potentiel
du nceud Hb’ ne subit qu’'une trés légere désamce. Hb’ reste au niveau logique haut. Le
transitoire n'’engendre pas d’emresur la deuxiéme sortie daremier inverseur HZ. Ainsi,
I'erreur ne se propage pas le long de l'ardfhorloge. Les nceuds HHb1 et H2 ont des
niveaux logiques conformes au fonctionnemenimabr Les courbes de potentiel des autres
branches de I'horloge ne sont pas représentées, elles sont identiqgues et exemptes de toute
perturbation. Toutes les possibititde transitoires ( ve 0, vers 1, sur Hb et sur Hb’ ) ont été
simulées sans que la propagation d’'une erreur puisse étre mise en évidence.

Une autre série de test a été réalisée en stadigue méme circuit pour des transitoires de
courant de 2 mA d’amplitude et des duréegpldeau poussées a 5000 ps. Les perturbations
n'ont pas été transmises. Cette durée des imgndsiépasse de loinggaleurs réalistes de

transitoires, les impulsions les plus longuesten général donnés pour une durée de l'ordre
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de la nanoseconde, mais ils permettent de mattevidence I'immunitéles inverseurs HZ a

toute propagation des SET.

Comparaison avec un inverseur classique

L'inverseur HZ est constitué de six transistors contre deux pour un inverseur
classique. Il occupe par conséquent uneaserfplus importante. La figure 5 présente les
layouts respectifs d'un inverseitZ et d’'un inverseur claggiie réalisé dans la méme
technologie CMOS 0,25 pum.

EERwE 0

Figure 5: Layouts de l'inverseur H&t d’'un inverseur standard

L’inverseur HZ a une surface de 45 fisoit deux fois et demi les 18 fimle surface
occupée par un inverseur simple. En termetateps de propagation la comparaison est
également au détriment de l'inverseur HZ. Pmsurer les temps de propagation nous avons
utilisé une premiére chaine de trois inversestandards identiques ( avec des largeurs de
canal Wyp=1,7 pm pour le PMOS et W=1 pm pour le NMOS ) aine deuxiéeme chaine de
trois inverseurs HZ identiques ( cf. table 2 pdes tailles de transistors ). Le temps de
propagation a été mesuré entre les points mogesadronts des signaux d’entrée et de sortie
de linverseur central dans atun des deux cas. Les tempspidepagation les plus élevés
correspondent aux transitions des sorties du nibeawers le niveau haut. La mesure donne
80 ps pour l'inverseur standard et 250 ps gdnverseur HZ. La disproportion en terme de
surface et de délai peut sembler importanteis maul I'inverseur HZ est durci. Si on veut

obtenir un niveau comparable de durcissemextti@nsitoires pour des inverseurs classiques,
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il faut utiliser des techniques de redondancdetr@vec vote telles que celles décrites au Ill.A.
On arrive alors a des colts en surface et éai Béen supérieurs a ceux de linverseur HZ

comme le met en évidence la table 3.

Délai (ps) | Surface (pm
Inverseur 80 18
Voteur 230 110
TMR 310 384
Inverseur HZ 250 45

Table 3 : Comparaison inverseur HZ, inverseur et TMR

La table 3 donne les pires cas en terme de rétpind temps de travedée ) et de surface de
portes. Sous le nom TMR, on présentestaucture logique constituée de voteurs et
d’inverseurs permettant le durcissement aux transstdq cf. fig. 12 de Igartie III.A ). En la
matiere, trois inverseurs et trois voteurs s@uessaires pour atteindre un durcissement égal a
celui fourni par I'inverseur HZ. Le délai cespond alors au pire temps de traversée d'un
inverseur puis d’'un voteur et la surface a cellérdis inverseurs et trois voteurs. L’inverseur

HZ permet un gain en délai de 20 % et en surface de 88 %.

En milieu radiatif, I'inverseuHZ apporte une solution au probleme des transitoires de
tension. Il permet de réaliser des interconnexgirdes arbres d’horloghurcis, et ce pour un
colt en surface bien moindre que celui nécessaire pour parvenir a un durcissement similaire
avec des inverseurs classiques et une architedtutgpe TMR. Les propriétés de I'inverseur

HZ sont utilisées dans la partie samte pour réaliser un point mémoire durci.

B.1.2. La CSRAM-HZ.

La forte sensibilit¢ des CSRAM aux aléagitjues constitue la principale entrave a
I'emploi des circuits reconfigurables en milieu radiatif. Chaque erreur entraine en effet une
modification de la fonctionnalitéu circuit et impose une réécrié de la configuration afin
de retrouver un fonctionnement normal. Le maimtde l'intégrité de I'information de la

couche de configuration peut étre obtenu, ggample, par l'utilisation de points mémoire
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durcis. Nous avons réalisé delles CSRAM durcies en tina partie des propriétés de

I'inverseur HZ vues dans la partie précédente.

Principe

L'utilisation d’inverseurs HZ donne son noéncette nouvelle cellule : la CSRAM-HZ. Son

architecture est calquée sur celle d’'un pointmoiée classique a cing transistors, a savoir
deux inverseurs rebouclés et un transisiacces de type NMOS. La figure 6 donne

I'architecture au niveauansistor de la CSRAM-HZ.

1 3
Nt .
D r 1 9 ‘ |
™
|

L L7
§

=

z2

>

=
L

Figure 6: Architecture de la cellule CSRAM-HZ

On y trouve deux inverseurs HEbouclés et deux traistors d’acces dgpe NMOS afin de
conserver le caractére redondant de l'information.

Ce point mémoire possede des zones skssibusceptibles de damnaissance a des
transitoires de tension lorsqu’elles sont &n@ées par une partieutadiative ionique. Ces
zones varient en fonction de I'état logique ldleCSRAM-HZ selon les regles définies au
2.2.B.2. On dira que cette cellule est dansat'dt lorsque Q1=0Q2=1 avec Q3=Q4=0 et dans
I'état O lorsque Q1=Q2=0 avec Q3=0Q4=1.

Le durcissement repose sur la redondance dadbll'information et sur la non propagation
des transitoires. Pour illustrer pas a pagriacipe du durcissement, considérons la cellule
durcie dans I'état 1, en statiggeH=H'=0 entraine le blocagédes transistors d’accés ). Et
étudions, par exemple, les effets du pasgdige ion lourd qui induit un aléa vers I'état
logique bas du nceud Q1. Pendant toute la died&léa, le noeud Q1 passe transitoirement
au niveau logique bas. Et, le noeud Q2 resteaanilogique haut ( la partie précédente a mis
en évidence la non propagation d’'un transitoittne des sorties d’'un inverseur HZ vers la

seconde ). Les nceuds Q1 et Q2 sont legentiu premier inverseur HZelui-ci ayant alors

Circuits Reconfigurables Robustes



111.B. Nouvelles approches du durcissement des FPGA 75

ses deux entrées dans des états logiques digr€it=0 et Q2=1 ) impose une mise en haute

impédance a ses sorties Q3@t. Les nceuds Q3 et Q4 congart donc le méme niveau

logique bas inchangé. Mais Q3 et Q4 sanssi les entrées du deuxieme inverseur. Donc,

Q3=0Q4=0 impose un forcage de ses sorties au niveau haut. Ainsi, des que le courant d'aléa

qui impose un niveau logique bas sur Q1 cesstii-Ci retrouve un niveau logique haut

conforme a l'état de la CSRAM-HZ. La stture de cette cellule empéche la propagation
d’'une erreur a plus d’'un nceud simultanémetntournit un mécanisme de recouvrement du
niveau logique correct.

Le méme principe est a I'ceuvirdifféeremment pour les transites vers 1 owers 0 et ce

quel que soit le nceud QQ2, Q3 ou Q4 concerné.

Nous conclurons donc gqu’en statique aucun événesingulier ne peut modifier I'état de la

CSRAM-HZ qui est complétement immunisée.

Deux remarques doivent compléter la présentation de la CSRAM-HZ:

- les aléas logiques dynamiques n'ont pas en&e considérés. L'écriture d’'un point
mémoire représente en eff@be fraction trés courte dmn temps d'utilisation. Apres
écriture, l'intégrité de la cobe de configuration est végke et les éventuelles erreurs
corrigées.

- l'effet des transitoires sur les horloges H etrt pas été présenté. Ce cas se rameéne en
effet & celui de l'aléa statique. Un traose sur H, par exemple, peut entrainer le
déblocage du transistor d’acagmrespondant et la corruptiale I'état logique du nceud
Q1 par celui du nceud D pendant toute la ddré&ransitoire. On retrouve effectivement

un cas similaire a celui d'uséa sur Q1 en statique.

Simulation
Une série de simulations électriques permetalefirmer I'efficacitédu durcissement de la

CSRAM-HZ aux aléas logiques.

CSRAM-HZ Mp1l Mp2, Mp3 Mn1 Mn2, Mn3 Mt
W (um) £inverseur 2 1,7 1,2 0.9 1,5
W (um ) 2™ inverseur 2,1 1,4 1,2 1

Table 4 : Largeur de grille des transistors de la CSRAM-HZ
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La table 4 donne les tailede largeur de grille ilisées dans la celluteque nous avons
dessinée. La diversité des largeule grille utilisées résulte de modifications successives
aprées simulation pour obtenir un durcissement optimal.

Le nceud Q3 a été relié a la grille d'un PM@& de représenter le switch commandé par la
CSRAM-HZ. Les simulations ont été effectuégmes extraction des capacités parasites du
layout. Elles mettent en évidence I'efficacitésdechniques employées. Nous présentons ici
deux simulations typiques parmi toutes celles réalisées.

Dans la premiére, le point mémoire estedt 1 ( Q1=0Q2=1 avec Q3=0Q4=0 ). Un courant
d’'aléa engendrant le passage du nceud Q1 @aunias est injecté. La durée de I'impulsion
de courant a été poussée a 5000 ps, avec des denmpsntée et de descente de 50 ps et une

amplitude de 2 mA. Le résultat de simulation est donné figure 7.
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Figure 7: Aléa vers 0 sur Q1

Dés le début de I'impulsion de courant d’aléaptaentiel de Q1 passe au niveau bas. Il y
restera pendant toute la durée d’injection durant d'aléa. Le pentiel du nceud Q2 subit

! Une technologie CMOS 0,25 pm commercialeéauilisée ( DKhcmos7 de ST Microelectronics )
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une légere décroissance, celieataffecte cependant pas sorvedu logique qui reste haut.

Les potentiels des nceuds Q3 et Q4 subissater@gnt une petite perturbation due au passage
en haute impédance qui n'affegtas leur niveau logiqueas. Pendant toute la durée de l'aléa,
I'erreur ne se propage pas a &Zomme on peut le constatier passage en haute impédance

de Q3 et Q4 préserve leur état. Ainsi, des la fin de I'isipalde courant Q3=Q4=0 impose le
retour du nceud Q1 a un niveau logique haut.

La deuxiéme simulation présentée ci-dessauété réalisée avec une CSRAM-HZ dans
I'état 0. Un courant d’'aléa a été injecté moeud Q1 et il a engendré un passage de son
potentiel au niveau haut. L'impulsion de courant considérée a une amplitude de 2 mA, des
temps de montée et de descente de 50 psnetuveau un plateau de 5000 ps. La figure 8

donne le comportement des potentiels di€férents nceuds de la cellule.

Ialea
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Figure 8: Aléa vers 1 sur Q1

Elle met en évidence, comme précédemmenipfapropagation de I'erreur a un autre nceud

que Q1, de méme que le retour de Q1 a weani logique bas des la fin de I'impulsion de
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courant. Ceci grace a la préservation des nweaupotentiel de Q3 et Q4. La CSRAM-HZ a
conserveé un état correct.
Toutes les possibilités d’aléas ont été testéas fonis les nceuds de cette cellule, et pour des

courants d’aléa similaires. Aucune erreur n’a pu étre mise en évidence.

La durée d’aléa utilisée pour ces simulations, 5@§0est bien au dela des durées rapportées
dans la littérature scientifue. Les aléas d'une durée sup@re a la nanoseconde sont
considérés comme peu probedl Cette durée ne correspond pas a une réalité physique
possible. Mais dans le casude analyse selon le principu « pire cas » elle illustre
I'impossibilité d’occurrence d’'un aléa logiquendaune CSRAM-HZ. Ce constat est fait sur la

base de résultats de simulations électriques.

Comparaison avec une CSRAM classique
La CSRAM-HZ comporte 14 transistors. Sgitasiment le triple d’'une CSRAM classique a
cing transistors. Elle occupe en conséquence une surface bien plus importante. La figure 9

donne les layouts respestid’'une CSRAM-HZ et d'une CSRAM classique.

N B B

o

Figure 9: Layouts d'une CSRAM-HZ et d'unéSRAM classique a 5 transistors

La cellule durcie ocque une surface de 68,6 firontre 38,5 umpour le point mémoire
standard ( ces surfaces pourraient probablementd&tvantage optimisées ). Cela représente
une surface additionnelle de 78 Les résultats de la commaison entre une CSRAM a cing
transistors ( CSRAMS5T ) et une CSRANE sont reportés dans la table 5.
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Nb. transistors| Surface (Jim|  Durci

CSRAMS5ST 5 38,5 non

CSRAM-HZ 14 68,6 oui

Table 5 : Comparaison CSRAM5T —-CSRAM-HZ

La CSRAM-HZ occupe une surface plus impotéaque la CSRAMST mais elle apporte une

solution au probleme des aléas logiques.

Conclusion

L'utilisation de CSRAM-HZ dans la couch#e configuration d'un ccuit reconfigurable
permet de garantir son intégrités a vis des aléas lagies. Mais au prig’un colt en surface
important. Un FPGA comporte en effet plusegentaines de milliers de CSRAM. Ce co(t
peut sembler prohibitif, ausproposons nous, dans la pafie une deuxiéme approche de
durcissement, bien plus économique en aa@f pour la couche de configuration. Un
argumentaire permettant le choix entre les dgpproches proposées eségenté a la fin de

cette partie.

B.1.3. La Latch-HZ.

La bascule D est I'un des principaux €léments constitutifs des circuits intégrés et plus
particulierement des circuiteconfigurables. Aussi, de nombses bascules durcies ont elles
été proposées par le passé [ROCS88], [OAN [WHI91], [LIU92], [BES93], [VEL94],
[SAL99], [MON99] avec leurs quaét et leurs défauts ( cf. partie 3.1. ). Nous proposons ici
une nouvelle architecture basée sur rgstructuration de la baseuhu niveau des transistors.
Elle reprend les principes utilisés pour8RAM-HZ et comporte deux inverseurs HZ
[DUTO1c]. Ceux-ci lui donnergdon nom : la Latch-HZ.

Aprés avoir donné les principaux mécanisndes durcissement aux aléas logiques, nous
rapportons les résultats de simulation éleatxigconfirmant leur efficacité. Et avant de
conclure sur l'intérét et surdeperspectives ouvertes parllatch-HZ, nous la comparons a

une bascule D classique.
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Principe

Une bascule D est un élémentrdémorisation sensible aux Biaux logiques de I'horloge. La
bascule HZ s'inspire de la bascule Dasdique présentée au I1.C.2.3. Cependant, les
inverseurs ont été remplacés par des inverseurs HZ et un certain nombre de modifications
nécessaires au maintien de la dualité de l'information a été réalisé. Le résultat obtenu est

donné figure 10.
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—L | — Q22
Hb T z2 < z2
H S T —IE )
Q2 . Q
MtGJ— H
LT
Mt5
_i_ l_IMt7
I-I|’ I—I_—IMtS
Hb

Figure 10: Architecture au niveaudnsistor de la Latch-HZ

La bascule durcie HZ compégalement quatre transistors d’acces ( Mtl, Mt2, Mt3 et Mt4 )
permettant de connecter les deux entrées de donnée D1 et D2 respectivement aux nceuds Q1 et
Q2 et quatre transistors de mémorisation ( Mg, Mt7 et Mt8 ) permettant la fermeture ou
I'ouverture de la boucle de rétroaction de ladude. Ces huit transistors sont commandés par
les signaux d’horloge H, H' , Hb et Hb’ issd&ine horloge durcie a base d’inverseurs HZ
telle que celle présentée précédemment au 3.2.A.1.

La bascule HZ a deux modes de fonctement: un mode écriture et un mode
mémorisation ; ces deux modes sont défpar les niveawobiques de I'horloge.

Pour H=H'=1 et Hb=Hb’=0, la llmh-HZ est en mode écritufdes transistors d’acces sont
passants et les transistors de mémorisatimyués ) : les données présentes en entrée
( D1=D2 en fonctionnement normal ) sont écridass la bascule. Les nceuds Q1, Q2, Q11 et
Q22 prennent le niveau logiqdes noeuds D1 et D2, tandis que €34 passent dans I'état
logique complémentaire.

Pour H=H'=0 et Hb=Hb'=1, la Latch-HZ est enode mémoire ( lesansistors d’acceés sont

bloqués et les transistors demu¥isation passants ) . De cette facon, les deux inverseurs HZ
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sont rebouclés et 'état logigude la bascule est maintenundaun état stable jusqu’a la
prochaine phase d’écriture.

Le principe de durcissementxaaléas logiques est similaigecelui décrit pour la CSRAM-
HZ . Il repose sur une redondance simple de lfimtion et sur le maintien d’'un état logique
correct sur deux nceuds de données grace ssaga en haute impédance. Une bascule
logique peut subir trois typesstincts d’évenements singulieraléa statique, aléa dynamique

et transitoire de tersin sur un signal d’horloge.

Simulations

Un aléa statique est susceptible de se manifestgue la bascule H&st en mode mémoire.
Les transistors d'acces soafors bloqués et les transiss de mémorisation passants
(H=H'=0 et Hb=Hb’'=1 ). La configurationle la cellule correspond a celle de la CSRAM-
HZ en mode mémoire et les mécanismes deiskegment sont identiques a ceux décris dans
la partie A.2. Toutes les possibilités d’aléas @t testées sur les différents nceuds du circuit.
Elles mettent en évidence la méme immuait& aléas statiques. $empulsions de courant
injectées pour une amplitude gemA et pour une durée allajusqu'a 5000 ps n’ont pas mis
en évidence la moindre perte d’information.llach-HZ est durcie aux aléas statiques.

Le deuxieme type d’aléa susceptible d’aféectine bascule D est I'aléa dynamique. Il se
produit lors du passage de la cellule du méch&ure au mode mémoire. Son mécanisme a été
présenté en détail pour unesbale D classique dans la par2.3.B.3. Il a pour origine un
transitoire de tension se propageant sur I'endieééa bascule au moment du front descendant
de I'horloge. La bascule mémse alors un état erroné. L'utilisation d’entrées duales pour
la Latch-HZ permet d’éviter le basculement de la cellule et la mémorisation d’une erreur, a la
condition que le transitoire n'affecte qu’uneulsedes deux entréeBrenons I'exemple ou

la Latch-HZ est dans I'étatdvant de mémoriser I'état 0. D=ce cas, les &@es de données

( D1 et D2 ) passent a 0 avant le fronbntant de I'horloge. Lorsque celui-ci survient,
la Latch-HZ passe a I'état 0 ( Q1=Q2=0 et=QB=1 ), état qui est mémorisé lors du front
descendant de I'horloge en fonctionnement nor®aln transitoire de tension se produit en
amont dans le circuit avant le front descenddat’horloge et induit en se propageant un
passage de D1 au niveau haut, alors, leich@®1 passe lui aussi au niveau haut ( les
transistors d’acces sont passants ). Mais Q2 pashffecté par cette erreur, il reste au niveau
bas. Les sorties Q3 et Q4 du premier invardéZi passent alors en haute impédance, elles
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conservent inchangé le niveau logique hdautrsque le front desceant de I'horloge a
finalement lieu, les transistodsacceés se bloquent et D1 n'imgoglus un niveau haut sur Q1.
Au méme moment, les transistors de mémubadsadeviennent passants. Q3 et Q4 imposent
un niveau bas, via le deuxiéme inverseur HZ et Q11 sur Q1. Celui-ci retrouve donc le niveau
logique bas attendu. Le transitoire de tensianBxlin’a pas entrainé la mémorisation d’un
état erroné par la bascule HZ comme eeleait été le cas pour une bascule D non durcie.
Des meécanismes similaires sont a l'ceuvre pdurcir la Latch-HZ contre tout aléa
dynamique et ce, quelle que soit I'entvdetime d’un trandbire de tension.

Toutes les simulations électriqieorrespondantasit été réaliséésla figure 11 présente les
courbes de la simulation éteéque correspondant au caecrit précédemment pour une
impulsion de courant de 2 mA d’amplitude, 50destemps de montée et de descente et 500
ps de durée. Cette impulsion indsitr D1 un transitoire de tepsi dirigé vers le niveau haut

et situé 200 ps avant le frod¢scendant de I'horloge.

2 lalea H
0- 1 1

I(mA)

%
=

V (volt)
° 1
Tl

V (volt)
i
1

V (volt)
o 1
!

V (volt)
o

OI I o 2 4 6
Temps (ns)

Figure 11: Simulation d’'un aléa dynamique

2 Une technlogie CMOS 0,25 pm commerciale a été utilisée aprés extraction des capacités parasites ( DKhcmos7

de ST Microelectronics )
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On constate effectivement que la présence deaasitoire de tension sgopage sur le nceud

Q1. Dans le méme temps, les niveaux logiquesdasds Q2, Q3 et Q4 ne sont pas altérés. Et
dés le passage de I'horloge ( H ) au niveas; lanceud Q1 retrouve le niveau logique bas
attendu. En effet, les transistalaiccés sont alors blogsi€t I'état de DI’a plus d’influence

sur Q1 et la mise en conduction des transistors de mémorisation assure la correction de
I'erreur. La Latch-HZ ménrise bien I'état O attendu.

Quel que soit le type d’aléa dynaue considéré, les simulatiomgettent bien en évidence le

durcissement de la Latch-HZ .

Le troisieme type d’erreur pouvant affecteme bascule D résulte de la propagation de
transitoires de tensin dans les arbres d’horloge. Lata mode mémoire d’'une bascule D
classique, un transitoire sur son horloge enérafon passage en mode écriture. Un bit de
donnée différent de celui mémoripéut alors étre écrit. Et slda fin du trasitoire, ce bit
erroné est mémorisé apres retour en mode mémoire. Ce mécanisme d’aléa logique a été décrit
en détail au 11.C.2.3.

La solution proposée pour le schéma de commeges signaux d’horloge H, H’, Hb et Hb’
sur la Latch-HZ ainsi que les propriétés irgeques de cette derniére lui permettent de ne
pas étre affectée par les transitoires de tensi@onldorloge. En effet, I'utilisation d’un arbre
d’horloge a base d’inverseurs HZ ( cf. lll.B.).dont la partie finale est présentée figure 12
permet de limiter simultanément les conséquedesdransitoires a un seul nceud de la Latch-
HZ .

«— ’

Vers I'amont de:—— —— Hb
I'arbre d’horloge.....— Do Do L HDb’
Hl

Figure 12: Génération des signauwhd'rloge de la Latch-HZ

Pour présenter le principe de durcissement aux transitoires sur I'horloge, considérons le cas
ou la Latch-HZ est a I'état 1 ( Q1=Q2=1 avec Q3=Q4=0 ), est en mode mémoire ( H=H'=0 et
Hb=Hb’=1) et ou les entrées D1 et D2 de ladwde sont au niveau bas. Considérons qu'il se
produit alors un transitoire de tension vers le@au haut en H. Lednsistor d’acces Mt2 ( cf.

fig. 10 ) devient passant et latisistor de mémorisation Mt7 Blmque. Les autres transistors
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d’acces et de mémorisation ne sont pas affexdéte transitoire ne peut pas se propager aux
nceuds H’, Hb et Hb’ comme neWavons montré au A.1l. Le blocage de Mt7 affaiblit la
boucle de rétroaction gaissurait le maintien du niveau halgt Q1 et la mise en conduction
de Mt2 permet au nceud D1 d’imposer son niveasia Q1. Cependant, le niveau logique haut
de Q2 n'est pas affecté. Léimnsistors d’accés qui lisolerde D2 restent bloqués et les
transistors de sa boucle ddroaction restent passants. Av@d et Q2 dans deux niveaux
logiques différents, les sorties du premieseirseur HZ passent en haute impédance et
conservent un niveau logiquesbenchangé. Des la fin du traiére de tension sur H et son
retour au niveau bas, Mt2 se bloque nauveau et Mt7 redevient passant. Ainsi,
simultanément, l'influence de D1 sur Q1 disfiaed la boucle de rétrotion est rétablie. Le
nceud Q1 retrouve donc rapidement un eaiv logique bas,réimposé par le
deuxiéme inverseur HZ via les transistorsntemorisation. Cet exemple met en évidence le
principe assurant le durcissement de la LatchadX transitoires de tension sur I'horloge. I
se verifie de facon similairguel que soit le sigrl d’horloge concerné H,H’,Hb ou Hb'.

Une vérification de ce pringe a été réalisée par lalsi de simulations électriqifesa figure

13 présente les principaux signaux permettigdhtistrer le cagdécrit précédemment.

Le transitoire de tension simulé sur le nceud H de I'horloge est créé par l'injection d’'une
impulsion de courant giks) d’amplitude 2 mA, de 50 ps de temps de montée et de descente et
de 300 ps de temps de plateBendant toute la durée derpulsion, H passe effectivement
au niveau haut et le nceud H’ reste au niMegique bas. La mise en conduction du transistor
d’acces Mt2 qui en résulte entraine un passaggldeu niveau bas ( cela est di au niveau bas
de D1 ). Mais ni Q2, ni Q3 et Q4 ne subissent une évolutida leur niveau logique. Des la
fin du transitoire la cause de la perturbatiortdedisparait ( Mt2 se bloque a nouveau ) et un
phénomene de guérison ( Mt7 qui était bloqeélevient passant ), di au deuxieme
inverseur HZ assure le retour de Q1 au nivesut. L'état de la LateHZ n’a pas été modifié
par le transitoire.

Toute une série de simtilans a été réalisée pour toutes pessibilités de transitoires sur les
sighaux d’horloge. Dans tous les cas la hatZ s’est révélée durcie vis a vis des

transitoires sur I'horloge.

2 Une technlogie CMOS 0,25 pm commerciale a été utilisée aprés extraction des capacités parasites ( DKhcmos7

de ST Microelectronics )
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Figure 13: Aléa sur I'horloge

Comparaison avec une bascule D classique

La Latch-HZ comporte vingt transistors. Tasmdju’une bascule D clagsie, construite selon

le méme principe, en compte huit. Cela apw@amier impact sur leurs surfaces relatives. La
figure 14 présente les layouts respectifs de la Latch-HZ utijme les simulations
précédentes et d’'une bascule D a huit transistors.

La bascule durcie occupe une surface de 126,5 gomtre 58,5 pumpour la bascule D
standard ( ces surfaces pourraient probablement&tvantage optimisées ). Cela représente

une surface additionnelle de 116 %.
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s
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Figure 14 : Layouts de la Latch-HZ dtine bascule D a huit transistors
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La table 6 donne les tailles ( en um ) degdars de grille reteues pour la Latch-HZ .

Mpl | Mp2, Mp3| Mnl| Mn2, Mn3 Mtl, Mt Mt2, Mt4 Mt5, Mt} Mt6, Mt8

2,2 1,6 1,2 1 2,5 15 1,7 1

Table 6 : Largeur de grille detransistors de la Latch-HZ

La comparaison est également au détriment deateh-HZ en termes de temps d’écriture.
C’est a dire le temps nécessaire pour invergtat’mémorisé par urEascule aprés le front
d’horloge permettant I'écriture. Dans les dezas, les simulations électriques réalisées ont
montré que le passage de I'état 1 a I'état @ &agilus long. Ce temps a été mesuré entre le
point milieu du front d’horloge et le point miliedes sorties ( Q11/Q22 pour la Latch-HZ et
Q pour la bascule standardLes deux bascules étant chargpas des inverseurs. La Latch-
HZ est deux fois plus longue a basculer aveaélai de 500 ps dans le pire cas, contre 250
ps pour la bascule D standardsldifférents résultats de la coarpison sont rappelés dans la

table 7.
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Nb. transistors| Surface (in| Délai (ps) Durci
Bascule Std 8 58,5 250 non
Latch-HZ 20 126,5 500 oui

Table 7 : Comparaison Bascule D — Latch-HZ

Le durcissement de la Latch-HZ se paie d’'un surcolt en surface de 116 % et en délai de

100%. Mais elle est durcie vis a vis de toustypes d’'aléas possibles, alors que la bascule D

est particulierement vulnérable a ces phénomenes.

Il est possible d’obtenir un durcissement simdan utilisant plusiesrbascules D classiques

et une architecture de type Rvavec vote ( cf. partie 3.1. ). La figure 15 donne le schéma de

principe correspondant. dis bascules D sont connectéesparalleles a I'entrée de données

E et au signal d’horloge Het leurs trois sorties A,B € commandent un module de vote

majoritaire. Ainsi, si une desois bascule subie ualéa et délivre une information erronée,

celle-ci est éliminée par le voteur.

Vote

Figure 15: Principe du durcissement par TMR

Cependant, I'immunité aux aléas logiques obtergicbien moindre que celle présentée par la

Latch-HZ . En effet, le module de vote n'gss durci, il est sensible aux transitoires de

tension. Les aléas dynamiques ou liés a I'horlogesont pas pris en compte par cette

architecture (usage d’'une egret d’'une horloge uniques ).
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Et en régime statique, I'éventuelle accumulatiberreurs dans le triplet de bascules rend

inopérant la sélection effectuée par le uwotdla comparaison du surcodt en surface est
également au détriment de la TMR. La tabldoBne les surfaces et les délais d’'une bascule
D, d'un module de vote, de I'implantation derémlondance triple ( treibascules et un voteur

) et d’'une Latch-HZ .

Nb. transistors| Surface ( i| Délai ( ps) Durci
Bascule Std 8 58,5 250 non
Voteur 16 110 240 non
Architecture . )
T™MR 40 285.5 490 imparfait
Latch-HZ 20 126,5 500 oui

Table 8 : Comparaison TMR — Latch-HZ

L’architecture par redondance iepavec vote entraine un sait en surface de I'ordre de
125% avec un trés léger avantage en terme ke di® 2% par rapport a la Latch-HZ, et ce

pour un durcissement de bien moindreldg@&omme nous venons de le voir.

Conclusion

La Latch-HZ apporte une solution au durciseahes bascules D grace a une approche par
restructuration au niveau transistors. Elst immunisée aux effets des aléas statiques,
dynamiques et des transitoires de tensionlesisignaux d’horloge comme 'ont montré de
nombreuses simulations. Cette immunité esemi au prix d'un doublement de la surface
(+ 116% ) et du temps d’écritu par rapport a une basculeclassique. Cependant, si la
Latch-HZ est comparée a une architecturesajae de durcissement telle que la redondance
triple avec vote majoritaireglle présente une amélio@ti notable du durcissement pour un
gain en surface de 125%.

Mais, l'intérét de la Latch-HZ ne s’arréte passon utilisation permet de mettre au point une
nouvelle architecture globale durgeur les circuits séquentield’architecture HZ. Elle est

présentée dans la partie suivante.

Circuits Reconfigurables Robustes



111.B. Nouvelles approches du durcissement des FPGA 89

B.1.4. L’architecture HZ.

Dans la partie précédente nous avons présenté une bascule D durcie : la Latch-HZ .
Ses remarquables propriétés de durcissementaléaz et aux transitoires de tension ont été
mises en évidence. Nous allons maintenant l'utiliser pour réaliser un élément que nous
rencontrons fréquemment dans les circugisonfigurables : une D flip-flop. Cette flip-flop
durcie, la flip-flop HZ, nous penet de proposer une nouvelle atebture globale des circuits
séquentiels : I'architecture HZ. Nous verronsgiies pages qui suivent que cette architecture
est durcie vis a vis des alé#&mgiques et des transitoires. L'immunité aux événements
singuliers est meilleure que celle obtenue patdehniques de redondance triple et ce pour un

co(t en surface inférieur.

La flip-flop HZ
Nous nous sommes inspirés d’'une architectlmssique de D flip-fp, présentée figure 16,

constituée de deux bascules @ Maitre et I'Esclave ).

> > :

Maitre Esclave

5 —Q G1 Qb1 01 ; G2 0b2 Q2 b ol—
Dff
Lk Lk

Figure 16: Architecture de la D flip-flop standard

Trois inverseurs ont également été ajoutés, undafigénérer le signal complémentaire ( Hb )
de I'horloge ( H ), ees deux autres pour limiter la dédation des niveaux logiques des
bascules lors des fronts d’horloge.

C’est une structure similaire que nous avotigsé pour assembler une D flip-flop a base de

Latch-HZ : la flip-flop HZ. Son dessin est donné figure 17.
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Figure 17: Architecture de la flip-flop HZ

On retrouve un schéma de pripeiutilisant une baste Maitre et une bascule Esclave. Un
inverseur HZ est utilisé pour générer le campentaire ( Hb et Hb’ ) des signaux d’horloge
(H et H' ). Quatre inverseurs sont égalematilisés pour limiter la dégradation des niveaux
logiques des basculegodes fronts d’horloge.

La flip-flop HZ est susceptible de subir sotype d’aléas logiques : les aléas statiques,
dynamiques et les transitoires de tension swrlbge. L'utilisation de la Lach-HZ et le
respect de la redondance simple des donnéeseftent d’obtenir les mémes propriétés de
durcissement aux aléas stakts et dynamiques que pour latch-HZ . Ce résultat est
confirmé par toutes les simulations électriques muégs avons réalisées. Elles sont similaires
a celles rapportées pour la Latdd- dans la partie A.3., aussbus ne les présentons pas ici.
Le durcissement aux transitoires de tenssur les signaux d’horloge est apporté par
I'utilisation d’'un arbre d’horlge durci a base d'inverseutdZ , comme cela est le cas
également pour la Latch-HZ . Cette nouvellelip-flop durcie nous permet de proposer une

architecture assurant 'immunité aux éveeais singuliers des circuits séquentiels.

L’architecture HZ

Jusqu'a présent nous n'avons présenté des solutions de durcissement que pour des éléments
particuliers des circuits inggés. Ceux-ci nous permettemaintenant de proposer une
solution globale .

La structure des circuits séautiels peut étre sommairemengprésentée comme l'alternance

de blocs logiques purement combinatoeede D flip-flop ( cf. figure 18 ).
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D |‘> |‘>

Figure 18: Structure des circuits séquentiels

Ce type d’architecture est trés vulnérable différents aléas. Les bades des D flip-flops
sont susceptibles de subir des aléas staiques parties logiques sont sensibles aux
transitoires de tension et leur propagatiosqu’aux flip-flops pet entrainer des aléas
dynamiques. Et enfin, les signaux d’horloge ségdlement vulnérables aux transitoires de
tension.

Nous proposons une nouvelle arebture des circuits séquentiels utilisant des flip-flops HZ
et un arbre d’horloge durci a $® d’inverseur HZ, nous l'avoreppelée l'architecture HZ.
L'utilisation d’éléments durcis et la duplicatides parties logiques qui en découle permettent
d’obtenir une immunité aux aléas évoquaecédemment, comme diverses simulations
électriques le montrent.

Le schéma de principe de l&nitecture HZ est donné figure 19.

Logi Logi
E1 — — n31

E2 HZff HZff HZff L h32
JADAN JAUAN JAVAN
e
H
[ [

Figure 19: Architecture HZ desircuits séquentiels

Les D flip-flops de l'architectre classique ont été remplacéges des flip-flops HZ . Pour
garantir le maintien de la redondance simpléidormation traitée, les parties logiques sont
dupliguées. Et un arbre d’horloge durdase d’'inverseurs HZ est utilisé.

Si on passe en revue les diffiéie éléments utilisés dansaidthitecture HZ, on constate
gu’elle est effectivement durcie vis &\wde tous les aléas envisageables.

Les transitoires de tension daFerbre d’horloge n’entrainenpas d’erreurs au niveau des

Latch-HZ comme nous I'avons vu au |11.B.1.3.
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Les blocs logiques sont également sensibles amsitoires de tension. Uransitoire peut se
propager jusqu’a une des entrées d’une flip-f#ap. Mais la partie 111.B.1.3 a également mis
en évidence qu’un aléa dynajue ne pouvait pas en résulter.

Et enfin, les flip-flops HZ sont imaonisées aux aléas statiques et dynamiques.

Ainsi, I'architecture HZ est comg pour fonctionner sans eurs en environnement radiatif.

Sa principale limitation provient du surd¢oén surface nécessaire pour implanter une
fonctionnalité par rapport a urschitecture classique. Les pest de logique combinatoires
sont doublées, I'arbre d’horloge utilisé est pldumineux et les flip-flops HZ sont plus
encombrantes que les D flip-flops classiquesisMalest le prix a payepour s’affranchir des
problemes liés aux aléas.

Nous allons maintenant la comparer a amnehitecture durcie par redondance triple pour

mettre en évidence son intépatr rapport a cette derniére.

Comparaison avec le durcissement parorgthnce triple avec vote majoritaire

La solution de durcissement de la couchgidqoe prénée par les principaux fabricants de
FPGA ( [ACT97], [XILO1] ) est l'dilisation de la redondance tripkvec vote. Elle consiste a
tripler le nombre de chacun des éléments dwiti(cbascules et blocs logiques ) et a insérer
des modules de vote majoriwirL’application de cetteethnique a un circuit séquentiel

conduit au schéma de peipe présenté figure 20.

E1l — n Logique nl¥" | ogique n21
Dff Vote Dff Vote e Dff [T vote
D> D> I
n : nlz : n22
Logique Logique > —
Vote Dff Vote Dff [ 358 vote
D> D> T

n N nl3y f n233
L L Vol e
Vote ogique Dff Vote egique Dff [ 71 vote
P |—>

Figure 20: Structure de circuit séquiszl durci par redondance triple
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Les D flip-flops et les bloctogiques triplés fonctionnent@is en paralléle. Un module de

vote est ajouté a la sortie deaque flip-flop. Les trois entrées de chacun de ces modules sont

connectées aux trois sorties des flip-flopspamalléle le précédanBa sortie est reliée a
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I'entrée de la partie logique suivante. Auales éléments n’est dunndividuellement aux
aléas. Le durcissement provient de la triplmatet du vote. Ainsi, si une bascule passe dans
un état erroné sous l'effet d'dvénement singulier, le modude vote qui la suit bloguera la
propagation de I'erreur et déliveetoujours un niveau logique correct sur sa sortie, ce niveau
logique lui est dicté par ses deux autres émsrtoujours valides. Le circuit continue a
fonctionner sans générer d’errele facon similaire, un transitoire sur un bloc logique ou un
voteur qui se propagerait jusqu’a la D flipfl suivante peut entrainer un aléa dynamique a
son niveau. Mais, on est ramené a I'exempéx@dant. L'erreur stockée dans une D flip-fop
sera en outre corrigée au plus tard apresdumée maximale correspondant a une période de
I'horloge. L'étage précédant du circuit n‘ayapas été affecté. Ainsi, les erreurs ne se
propagent pas et sont rapidement corriggi@®s un court temps datence ( une période
d’horloge ). Il est possible déduire le nombre de modules de vote utilisé. Mais, le temps de
latence pendant lequel une erreur ( localisésaes conséquences sur le fonctionnement
correct ) est présente dans le circuit avant@aection est augmenté. Ce temps de latence
correspond a une vulnérabilité ducuit vis a vis d’'un nouvel alé&ette approche ne garantit

la correction que d’'une seulereur simultanément dans unem portion du circuit. Si une
seconde erreur est générée dans une D flpglralléle a la premié, les modules de vote
sont alors mis en défaut. llspr@duisent I'erreur sur leurs si@s, celle-ci étant désormais
majoritaire sur leurs entrées. L’erreur n'esigpkorrigée. Le choix du compromis entre le
nombre d'étages de vote utilisés et le temps de latence acceptable dépend de I'agressivité
attendue du milieu d'utilisation du circuit. Nonsus placerons pour notre étude dans le cas
ou le temps de latence doit étre minimah(voteur derriere chaque D flip-flop ).

Malgré ce choix, I'approche par emploi daunedondance triple n’est pas aussi efficacement
durcie que l'architecture HZ. Effet, I'arbre d’horloge utilisé’est pas durci aux transitoires

de tension.

Nous allons mettre cette faiblesse en évidezmmeprésentant la maulation électrique d’un
transitoire de tension sur I'noge d’'un circuit simple. Le oiuit choisi est un registre a
décalage possédant quatre étages de D flip-fpsois étages de modules de votes. Son
schéma est donné figure 21. Les signaux d’enti€g €t d’horloge ( H sont connectés en

paralléle. Les trois sortiesnB1, n32 et n33 ) sont reliées a des capacités de dix femto farad.
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Figure 21: Registre a décalage et TMR
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Pour la simulation électrig@ela fréquence d’horloge a digée a 400 MHz et I'entrée prend
alternativement les valeurs OZtLes résultats de deux simiidas sont regroupées figure 22
pour I'horloge, l'entrée et les nceuds n01l1l, n21 et n31 du registre ( les tensions
correspondants aux nceuds nx2 et nx3 sont identiques a celles du nomlldsixk sont pas
représentées ).

Une premiere simulation & été effectuée sans transitoire de tension d’aucune sorte, elle montre
le fonctionnement normal du circuit.

Lors de la deuxieme simulation, un transitales tension a été généré en amont de H dans
I'arbre d’horloge par injeabn d’une impulsion de courant &mA d’amplitude, 50 ps de
temps de montée et de desceette300 ps de temps de platedluen résulte, au niveau du
nceud H, un transitoire de tension versnigeau haut, intercalé entre deux créneaux. Le

transitoire est indiqué par une flechur le schéma de la fig. 22.

2 Une technlogie CMOS 0,25 pm commerciale a été utilisée aprés extraction des capacités parasites ( DKhcmos7

de ST Microelectronics )
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Figure 22: Effet d’un transitoire sur I'horloge dh registre a décalage durci par redondance

La perturbation de H entraine un décalage intetiifies bits dans le registre a décalage. Les
traits en pointillé mettent en évidencedenps nécessaire au différents nceuds pour retrouver
un niveau logique correct. Cettiirée est d’autant plus élevée que le nceud considéré est

proche de la fin deegistre a décalage.
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Ces simulations mettent en évidence lalésibe du durcissement par redondance triple avec
vote majoritaire et la nécessité tifisation d’'un arbe d’horloge durci.

Un registre a décalage implanté selon les prexide I'architecture HZ et utilisant un arbre
d’horloge durci est immunisécet effet. Pour confirmation, nous avons également simulé les
effets d’un transitoire de temsi identique sur le nceud H dédrloge du registre a décalage

présente figure 23.

e nll n21 n31
£ HZff HZff HZff n32
AN n12 LA n22 AA j’—lofFI
H
[ [
Hl

Figure 23: Application de I'architectureélZ a un registre a décalage

Les résultats de simulation sont présentés didi4. Le seul signal d’hlmge perturbé par le
transitoire est le nceud H ( pic tBnsion vers le niveau hautle niveau logique de Hb n’est
pas altéré. Le nceud n21 passe transitoiremenivaau bas pendant thurée de l'aléa. Cette
perturbation est dlie au passage du transi&ioces Mtl ( commandé par H ) de I'esclave de
la deuxiéme flip-flop HZ de I'état bloqué &tat passant. Les autres T d’accés ne sont pas
perturbés. Le nceud n22 conserve bien son niveau haut, ainsi, 'el@supas susceptible
d’affecter la derniere flip-flop HZ . Et, n2@etrouve un niveau logiguhaut dés la fin du
transitoire. L’erreur ne se proga pas et elle ne dure que peamtda durée du transitoire. Le
registre a décalage continadonctionner correctement.

L’architecture HZ assure I'immunité du circuit aux transitoires de tension affectant I'arbre

d’horloge. Ce n’est pas le cas pdéeidurcissement par redondance.
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Figure 24 : Effet d’un transitoire de tensisur le noceud H du registre HZ a décalage

La table 9 permet d’établir un comparatif entie déférentes approches en termes de délai et
de surface. Le délai considéré pour les flip-flepscelui des bascules D les constituant, pour
I'architecture durcie par redondance ( TMR ), tlassomme de ceux d’'une bascule D et d'un
module de vote. Pour le calcul des surfaces lge$idps, I'architecture retenue est celle des
figures 16 et 17. La surface reterammsidérée pour I'approche TMR est celle des trois D flip-

flops et des trois voteurs nécessaires a squlamtation. Le surco(t en surface lié a la
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duplication ou a la triplication des blocs logggucombinatoires est mis en évidence par la

colonne logique ; il n’a pas d’incidence sur les délais.

Délai ( ps) Surface (M| Logique Durci
D flip-flop 250 171 1 non
Architecture . .
TMR 480 843 3x imparfait
flip-flop HZ 500 369 2X oui

Table 9 : Comparaison architecture HZ - TMR

Le durcissement par redondancelé&ipt vote majoritaire a urno@t important en termes de
délai et de surface. Les contraintes de tesgrd augmentées du fait de I'ajout des modules
de vote, le délai est presque doublé. Cetfraghe impose également un surcolt en surface
tres important ( + 392 % ) au niveau des flipgieet des modules de vote, mais également, un
triplement des blocs de logiquembinatoire. Et si cette pmche garanti un durcissement
efficace aux aléas logiques statiques et dygaes, elle n'est cependant pas adaptée pour
durcir un circuit vis a vis des transiteg de tension sur son arbre d’horloge.

L’architecture HZ permet, elle, d'obtenir uturcissement a cesfidrents types d’aléas

( statiques, dynamiques, transi&sr). Son intérét est renforpér le fait que ce durcissement
de bien meilleure qualité est atteint pour ofitdbien moindre en surface. L'augmentation de
la taille des flip-flops eslimitée a 115% et les blocs lagies sont seulement doublés. En
terme de délai, I'écart avec la TMR est limité a 4 % .

Ces éléments plaident pour [l'utilisation de [larchitecture HZ en remplacement du
durcissement par redondaretesote majoritaire.

B.1.5. Limitation en fréquence

Lors de la finalisation de I'architecture HiZ est apparu une possibilité de limitation
de la fréquence d’horloge liéenaaléas les plus longs. Noulboas maintenant la mettre en
évidence a travers deux exemples de simulationedthaine d’inverseuk$Z et de I'écriture
d’une Latch-HZ.
La figure 25 présente la chaide trois inverseurs HZ queus avons simulée ainsi que la
localisation du nceud ( Qlichoisi pour introduird’aléa considéré. Ofixe en entrée ( E)
une tension en créneaux de rapportique unité et de fréquence 400 MHz.
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Figure 25: Localisation de I'aléa sur la chaine d’inverseurs HZ.

Le courant d'aléa injecté au nceud Q11 crée ursitre de tension vers le niveau bas. Il
n'est cependant susceptible d’exister que si lachest sensible a ce type de transitoire, c’est

a dire s’il est au niveau logique haut. Nawy®ns vu dans un exemple similaire au A.1 que si

le transitoire se produit apres un temps coordpnt au temps de transition de I'inverseur
HZ apres le front montant, il n’a aucune incide sur I'intégrité du signal transmis en aval.
Cependant, si le transitoire affecte le noeud Qbte aprés son front montant et avant que
l'inverseur HZ suivant ait transmis cette évolution sur ses sorties, il peut apparaitre un retard.
En effet, lorsque les deux entrées d'un inverseur HZ ( ici Q1 et Q11 ) ont des niveaux
logiques différents, ses sorties (ici Q2 et QPpAa3gsent en haute impédance et conservent leur
niveau logique inchangé jusqu’a la fin dedal C’est ce phénomene que mettent en évidence
les résultats de simulation pedgés dans la partie gauche de la figure 26 pour une durée
d’'aléa tjea= 400 ps.
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Figure 26: Retard et disparitiode fronts liés a un aléa.
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On constate effectivement qu’'un aléa ebhlQommencant juste aprés un front montant
retarde de sa durégsfles fronts descendants de Q2 et Q22. La durée du créneau haut de Q2
et Q22 précédant l'aléa est portée.m T2 + tyca Le temps entre le front descendant post aléa
et le front montant suivant est réduit & T 2 - ti¢a Cette réduction, si ellatervient dans un
arbre d’horloge commandant des flip-flogst susceptible d’eriner un non respect des
temps de propagation et de mémadiigaet donc de créer des erreurs.

Dans un pire cas, pour une durée d’aléaédewon peut supposer que ce phénomene puisse
conduire a la disparition pure simple de la propagation i front montant et d’'un front
descendant. C’est ce que mores simulations de la partieaite de la figure 27 pour une
durée d’aléasika= 1 ns. Si cela se produit dans unanohe d’'un arbre d’horloge, une partie
du circuit en aval du nceud subissant I'aléa restera figée tandie mpste du circuit évoluera
normalement, créant ainsi de nombreuses erreurs.

Pour éviter ces conséquences néfastes eeaesples contraintes temporelles, on est alors
contraint de limiter la fréquence de facon a ceig@ventuel retard sur les fronts d’horloge

soit sans effet.

Similairement, ce phénomeéne est susceptible de se produire lors de I'écriture d’une Latch-HZ.
Nous avons utilisé pour les simulations préses figure 27 une Latch-HZ ( cf. fig. 10)
initialement a l'état 1 ( Q1=Q2=1 avec Q23€D ) et dans laquelle on veut mémoriser
I'état 0. La fréquence d’horloge été fixée a 500 MHz. Pour &taire, les deux entrées de la
Latch-HZ ( D1 et D2 ) passent au niveau peas avant que les signadiorloge ( H, H’, Hb

et Hb’ ) n'autorisent I'écriture et égalementnpant toute sa durée. lpartie gauche de la
figure 27 présente la superpogitides simulations électriques liéaks en I'absence d’aléa et

en présence d’'un aléa de 500 ps vers le niieatipeu avant I'écriture au nceud d’entrée D2
(les courbes correspondantes sont en gnamejuées "aléa" pounder toute ambiguité ).

Pour une durée de courant d’alga £ 500 ps, on constate au niveau des nceuds Q3 et Q4 un
retard a I'écriture du méme ordre. Ce retastld0 au premier inversedZ de la Latch-HZ

dont les sorties ne peuvent évoluer que lorsgpsedeux entrées ont le méme niveau logique.
Dans ce cas, le transitoire de tension sureB2transmis a Q2 qui reste au niveau haut
pendant toute la durée Haléa alors que D1 est passé au aivéas deés le déebut de I'écriture.

Q3 et Q4 ne passent finalemesl niveau haut que lorsqualéa a pris fin et que le
rétablissement de D2 au niveau bas a été transmis a Q2. Ce retard est susceptible de perturber
la propagation de linformation dans la partie aval du circuit & cause d'une éventuelle

violation des contraintes B& aux temps de propagation.
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Figure 27: Retard et non écritureutie Latch-HZ liés & un aléa.

Dans un pire cas, pour une durée de couranéa’élevée, I'écritur@eut étre empéchée.
C’est ce que montrent les résultats de simulalentrique présentés dans la partie droite de
la figure 27. Les chronogrammales tensions des principanseuds y sont représentés en
I'absence d’aléa et en présence d’un aléa de digge 1000 ps ( en gras ). Dans ce dernier
cas on constate que I'écriture de la Latch-HZ tnpes effectuée, elle reste finalement a I'état
1(Q1=Q2=1 avec Q3=Q4=0).

Malgré tout, I'existence d’un transitoire dexégon d’'une durée de I'ordre de la nano-seconde
semble improbable. C’est unegsibilité qu’il importe de véfier expérimentalement ( par
exemple en utilisant le circuit test présenté partie IV ).

Cependant, c’est un phénomene geque de se manifesterdies fréquences plus élevées
pour des aléas plus courts , ce qui imposesbgirlement une limitation de la fréquence.

Il est & noter que cette limitation concermaee grande partie ddsascules durcies par
restructuration présentées précédemrias93], [CAL96], [SAL99], [MON9S8].
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B.1.6. Conclusion

Dans cette partie nous avons introduite nouvelle approche du durcissement des
circuits intégrés par restructuration au niveaeansistor. La miseu point d’'un inverseur
durci, l'inverseur HZ , nous a permis de réalisin arbre d’horloge durci et une bascule D
durcie, la Latch-HZ . Leur utilisation conjoenissure I'immunité auxiéas logiques statiques
et dynamiques et aux transitoires de tension’sarloge. Ces élémentst utilisés dans la
nouvelle architecture durcie des circuits sérieés que nous avons propose : l'architecture
HZ. Cette approche globalssure un durcissement complet@ix d’'une augmentation des
contraintes en délai et en ;agé. |l apparait également une possible limitation de la fréquence
d’horloge de cette architecture qui reste afiariexpérimentalement. Mais, elle apporte
néanmoins, un gain en surface papport a 'approche du durcissement par redondance triple
avec vote majoritaire et aussi un durcissement plus complet prenant en compte les transitoires

de tension sur I'arbre d’horloge.

Circuits Reconfigurables Robustes



111.B. Nouvelles approches du durcissement des FPGA 103

B.2 — Durcissement par détection et correction d’erreurs de la couche de
configuration.

La deuxiéme approche de durcissementadsouche de configuration des FPGA que
nous avons développée est basée sur latiitie d'un code bidirgtionnel ( [HAROO],
[ELIS5] ) de détection et de oection des erreur&on objectif est de permettre la correction
des aléas logiques des RAM sans avoir recours a un élénmt de mémorisation extérieur au
FPGA et sans interrompre la t&chffectuée par le circuit.
Dans un premier temps, nous présentons ilecipe de détection — correction des erreurs
utilisé et les hypothéses de travail que nous swvetenues. Sa mise en ceuvre implique des
modifications de I'architecturee la couche de configuratioque nous détaillons dans un
second temps. Puis, nous vérifions la validité de notre méthode en passant en revue les erreurs

radiatives susceptibles frapper la couche de cogfiration, avant de conclure.

B.2.1. Principe de la détection — correction d’erreur par test de la parité.

Lorsque 'on considére un mot de n bits,dgdn la plus simple de détecter une faute
( ou plus exactement un nombre impair de fautes ) dans ce mot est de tester sa parité. Un bit
de parité correspondant a la somme logique de ces n bits est ajouté au mot. Le test de sa parité
consiste a calculer la parité dedbits et a en comparer le résub@ec le bit de parité. Si ils
sont différents c’est qu’au moins un des n bitsrdd, ou bien le bit de parité lui-méme, a été
inversé. Mais, c’est seulement I'existence d’'unendéwelle erreur qui est détectée, I'utilisation
d’un simple bit de parité ngermet pas de la localiser.
Or , nous avons vu dans la partie 2.1 que I'on pouvait ranger les CSRAM de la couche de
configuration d’un FPGA sous la forme d’un tableau bidimensionnel de n colonnes et de m
lignes [MIC97].
Dés lors, si I'on ajoute a chacune de cesmoés un bit de parité contenu dans une CSRAM
supplémentaire, le test de la parité d’'wndonne permet de localiser la présence, ou non,
d’'une erreur en son sein. Et si chaque ligongableau de CSRAM est également dotée d’un
bit de parité, il est alors possible en testant paurité d’y détecter unéventuelle erreur. Ces
deux informations, les localisations de la coerat de la ligne fautes, une fois croisées
permettent de repérer précisément la CSRAM dieriit de configurtion a été altéré. La
correction d’'une erreur, aprés qu’elle ait étéedie et localisée, esesr simple a effectuer

avec des mémoires binaires : il suffit d’'inverser le bit fautif.
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C’est ce principe du test da parité des colonnes et dégnes que nous avons choisi de
développer pour assurer la détectét la correction des erreursldecouche deonfiguration.
Cependant, cette technique est mise en dé&aupar exemple, deux fautes apparaissent
simultanément dans la méme colonne ou la miéme, car sa parité n’est alors pas modifiée
ce qui empéche la localisatioprécise des fautes, et donc leur correction. Le test
bidirectionnel de la parité n’esfficace que dans le cadre deylpothese de travasuivante :

a savoir pour des fautes uniques suffisammeracggs dans le temps pour que la détection et
la correction d’'une faute soient réalisé@ant I'apparition d’une autre faute.

L'implantation de cette méthode de durcissenm@pbse une évolution de I'architecture de la
couche de configuration du cirit. La figure 28 présente tetévolution par rapport a la

figure 10 du 2.1.

RDD

Parité colonnds

vad

Mij

Matrice de rm
CSRAMs

saubi| sured

Figure 28: Schéma de principe de I'applicatidiun code de paritbidirectionnel a la
détection des erreurs de la chaae configuration d'un FPGA.

On retrouve une matrice de nxm CSRAM (calonnes et m lignes ) qui contient la

configuration de la partie opérative et les Registres a Décalage de Données ( RDD ) et
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d’Adresses ( RDA ) servant aux opérations ldeture et d'écriture de la couche de
configuration et qui désmais vont également étre exploitéssldu test des pigés. Une ligne

de n CSRAM, appelée " parité colonnes ", estté@@uSon réle est de stocker les bits de parité
de chacune des colonnes correspondanteachids grises ). Uneolonne de m CSRAM,
appelée " parité lignes ", est égimlent ajoutée. Son role est stecker les bits de parité de
chacune des lignes correspondantes. Etnenfie derniere CSRAM, nommée " bit de
somme ", est ajoutée. Elle contient le bit de parité de 'ensemble des CSRAM de la matrice
(leur somme logique ). Il erespond également a la somnogitue ( la parité ) des bits
contenus dans parité colonnesdahs parité lignes, ainsi, pleut étre utilisé indifféremment
pour le test de la paé de I'une ou l'autre.

Le test de la parité d’'une ligne consiste argler ses n bits de cagidiration et son bit de
parité dans le RDD et a calculla somme logique de ces nHiits. Si le résultat de cette
somme logique est 0 cela signifie que la paritéadigne s’accorde bien avec son bit de parité
( 0+0=0 ou 1+1=0) et que la ligme contient pas d’erreur. Silésultat est 1, c’est qu’il y a
désaccord entre la parité de la ligne et Bibrde parité ( 0+1=1 ou 1+0=1 ), et c’est donc
gu’une erreur a provoqué l'inversion d’'un des n bisla ligne ou bien I'inversion de son bit
de parité ( celui-ci est également stockésdane CSRAM, il est donc également susceptible
de subir un aléa logique ).dbt ainsi possible de localisame éventuelle ligne fautive.

De facon similaire, le test de la parité d’'wwwonne s’effectue en chargeant ses m bits ainsi
que le bit de parité correspondatans le RDA et en calculal somme logique de ces m+1
bits. Un résultat égal a 0 permet de conclarBabsence d’une faute et un résultat égal a 1 a
la présence d’'une faute dans la owle ( bit de parité y compris ).

La présence du bit de somme est nécessaire pourneiféettest de la parité des bits de parité
des colonnes et des lignes.

Ainsi, par test successif deparité des lignes et deolonnes, il est posde de localiser avec
précision une faute unique, quelleei se trouve dans leatrice de nxm CSRAM, dans

parité colonnes, dans parité lignes ou au niveau du bit de somme.

Afin de limiter au maximum I'ampleur des modditions et des ajouidans la couche de
configuration, nous avons choisiotdjaniser les différentes étapds la détection et de la

correction des fautes de la facon suivante :
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1. test successif de la parité des colonnes :
e si une faute est détectée, I'emplacemenfadmlonne fautive est noté et on passe
au test de la parité des lignes,
e si aucune faute n’est détectée,reprend au début le tekd la parité des colonnes.
2. test successif de la parité des lignes :
e siune faute est détectée, osg@a la phase de correction,
e si aucune faute n'est détectée aprés $& ties lignes, on veent au test des
colonnes.
3. correction de la faute :
e la ligne fautive est réécrite en prenant sinverser le bit eoné correspondant a
la colonne fautive,

e puis on revient au test des colonnes.

La mise en place de cette technique nécesgitemodifications déarchitecture de la
couche de configuration, elles salétaillées dans la partie suivante.

B.2.2. Modifications de I'architecturae la couche de configuration.

Nous avons fait le choix dtiliser au maximum les émnents de la couche de
configuration préalablement dédiés a son éwitet a sa lecture RDD, RDA, logique de
configuration, etc. ) pour mettre en place lesstels parité et la correction des fautes, ceci
afin de limiter la surface additionnelle.

Les RDD et RDA sont utilisées pour le testldeparité des colonnes et des lignes ce qui
nécessite I'ajout de fonctionnalitéBour les seules opérationgdfiture et de lecture de la
configuration, le RDD devait éti@ méme de charger les bitauidé ligne ( avant I'écriture ou
apres la lecture ) et le RDA devait assuiadressage des lignes. Désormais le RDD doit
également permettre I'adressages des coloehds RDA le chargement des bits d'une
colonne. Il est donc nécessairajduter des lignes d’adressatgs colonnes commandées par
le RDD et des lignes de données relieesRRMA pour gérer toutes ces opérations. Et
également, un transistor d’acces supplémentdil€ (lans la figure suivante ) au niveau de
chague CSRAM afin d’éviter desnflits entre les lignes d’adssage et de données. La figure
29 permet de mettre en évidence les modifioatiapportées a I'arcleicture du tableau de

points mémoire par rapport a la premiéresian présentée figu@de la partie 2.1.
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Figure 29: Modifications de larchitecture du tableau de points mémoire.

Une logique de calcul de la jitéra base de portes ou-exclusst également ajoutée aux RDD
et RDA, ainsi qu’une logique perttant I'inversion du bit fautif avant la réécriture de la ligne
correspondante.

La gestion de tous ces éléments est plus @ réaliser que cédemment ce qui impose
I'utilisation d’'une logique deconfiguration et de détection correction deserreurs plus
évoluée.

Il est a noter que le flot de configuration EBRGA est lui aussi modifié pour inclure les bits

de parité des colonnes etsd@gnes et le bit de somme.

Toutes les modifications que nous venons dsgmter introduisent deouvelles sensibilités
aux aléas logiques. La partie suivaest consacrée en partie a leur étude.

B.2.3. Gestion et validité du contrdle de la parité et de la correction.

La gestion des tests successifs de la pdagcolonnes, des lignes et des corrections est
effectuée par une machine d'états principgdenmandant I'activation de machines d’états
secondaires chargées des opérations élémenfaiagsessage, écrityreetc. ). Dans une

premiere approche, la machine d’états principsdat étre limitéed quatre états codés sur
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deux bits :

- I'état init " 00 ", il correspond a l'activatn de la machine d’états principale, aucune
action ne lui est associée,

- l'état ctrl_col " 01 ", ilcorrespond a I'd@tvation de la machim d'états secondaire
chargée du contrdle de la parité des colonnes,

- I'état ctrl_lign " 10 ", il correspond adttivation de la machine d’états secondaire
chargée du contrdle de la parité des lignes,

- I'état correction " 11 ", il coespond a l'activation de laachine d’états secondaire
chargée de la correction d'une évetiutaute dans le tableau de CSRAM.

La figure 30 donne le schéma bulle explicitdée fonctionnement de la machine d’états

principale.

init_ctrl_parité

corr ok erreur_col

erreur_lign

Figure 30: Schéma bulle, en premiére apprqoaiela machine d’états principale

commandant le conti®de la parité.

Le signal init_ctrl_parité commande l'activatiale la machine d’états principale ( MeP )

( passage dans I'état initBlle permet également dedasactiver a tout instant.

La phase d'initialisation corrpsnd a une temporisation d’'upériode d’horlogele passage

de la MeP dans I'étatrl_col est automatique.

L’état ctrl_col correspond a l'éigation de la MeS qui gére ontrdle successif de la parité

des colonnes. Cet état est rebouclé sur lui-mértest des colonnes ne peut étre interrompu

gue dans deux cas de figure. Le premier cas correspond a la désactivation de la MeP via le
signal init_ctrl_parité. Le deuxiéme cas correspata détection d’une de de parité sur une
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colonne, la MeS correspondantarcoande alors le passage deMaP dans I'état ctrl_lign
via le signal erreur_col ( aprés avoir éga@mncommandé la mémorisation de la colonne
fautive).

L’état ctrl_lign correspond a I'diwation de la MeS qui gére mntréle successif de la parité
des lignes. Une fois la ligne fautive localiséeelle-ci est alors stockée dans le RDD ), elle
commande le passage de la MeP danatl@rrection via leignal erreur_lign.

L’état correction correspond aattivation de la MeS qui géra correction de la faute
détectée. Cette correction esffectuée en réécrivant lagtie fautive avec les valeurs
contenues dans le RDD tout en inversant ledritespondant a la colonne fautive. Une fois la
correction effectuée, la MeS de correction commaadetour de la MeP dans I'état init via le

signal corr_ok. Le processus détection — correction des fastreprend alors son cours.

La MeP que nos venons de décrire permet dectl¥ et de corriger efficacement tout aléa
logique unique localisdans le tableau de CSRAM ( y consgpau niveau des différents bits

de parité ). Cependant, d’autres évenemanidiatifs peuvent aaraitre a différents
emplacements de la couche de configurati®DD, RDA, MeP, etc. ) et compromettre sa
validité. Nous allons maintenant étudier leur &apet faire évoluer la MeP en conséquence.
Mais cette étude doit étre effectuée en garddiwsprit 'hypothése d&avail que nous avons

posé au paragraphe B.1; celle de fautes esiggspacées dans le temps. Aussi, nous ne
considérerons que les évenements singuliers frapg@ouche de coigfuration a I'exclusion

du tableau de CSRAM et en supposant que @elue contient aucunéute. Ainsi, ces
évenements ne peuvent survenir que lorsque la MeP est dans les états init et ctrl_col. Ce choix
est motivé par le fait que notre méthode de destparités n’est efficace que pour des fautes
uniques dans les bits de configuration. Lesg@ren compte d'une deuxieme faute localisée
dans le MeP, par exemple, n'est pas utile. En effet, elle aurait statistiguement plus de
probabilité d’apparaitre au r@au des CSRAM ( du fait de legrand nombre ) et par la
méme d’empécher toute correctidhest inutile de durcir la lgique de gestion du test des

parités au dela de sa propre capacité a colagdautes de la matrice de points mémoire.

La MeP est elle méme sensible aux évenem&ntpiliers radiatifs. llsont susceptibles de
modifier I'état logiquedes bascules utilisées paroder ces quatre étatse pire cas de figure
correspond a un passage de I'étdt col codé par les bits O1l'&tat correction codé par les
bits 11 qui déclencherait la réécriture intempestiune ligne par les vales stockées dans le
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RDD et donc I'apparition d’'une multitude de fastincorrigibles dank configuration. La
solution consiste a coder les états de la MeRrsigrbits en faisant coespondre I'état init au
code 000, I'état ctrl_col au cod®1, I'état ctrl_lign au cod@10 et I'état correction au code
111. L'état correction ne peators plus étre atteint a partirsdétats init et ctricol par le fait
d’'un aléa logique. Il reste cependant quatias interdits ( 100, 1101 et 0111 ) qui ne
peuvent étre atteint en fonctionnement norrRalur éviter que la M@ ne puisse passer dans
'un de ces états et y reste blégudu fait d’'un aléanversant un de ses tsobits de codage
des états, ils conduisent automatiquement a touraele la MeP dankétat init apres une
période d’horloge.

Les fautes survenant lorsque NdeP est dans I'état init ab sans consgiences car les
différents registres et comptsuwtilisés lors des états saiis sont réinitialisés avant
utilisation.

Il reste a étudier les fautes survenant lorsqudd® est dans I'état ctrl_col. Celles localisées
dans le RDD et le RDA sont susceptiblesvdia des conséquences mettant en défaut le
durcissement. Lors du test de la parité demnnes, le RDD est utilisé pour I'adressage
successif des colonnes lors de leur lecturel@&®DA. Toutes les flip-flops du RDD sont
alors a 0, a I'exception de lapFflop correspondant a la anine sélectionnée qui est a 1. Si
un aléa logique provoque le passage a 1 d’'une éeaxilip-flop, lors de la validation de la
lecture, les CSRAM de deux lomnes seront connectées sitanément aux méme lignes de
données reliées au RDA, avec comme cgasgce de nombreux conflits logiques pouvant
entrainer l'inversion de plusieubits de configuration. Pouriér ce phénoméne on peut tirer
parti de la parité des bits contenus paRIRD qui est impaire en fonctionnement normal lors
de I'adressage. Si elle est paire, c’esuquéléa logique a corrompadressage des colonnes
et qu’il ne faut pas en validéa lecture. Cet avertissement e®livré au MeP via le signal
erreur_RDD, la solution consiste a le faire retoudans I'état init. Le test normal de la parité
des colonnes reprend ensuite son coursRDA est également sensible aux évenements
radiatifs. Lors du test de lanit® des colonnes, un aléa logiqiens I'une de ses flip-flops ou
bien un transitoire de tension santsceptibles de perturber lentdle de la parité et d’'étre
interprétés comme une faute garité ce qui entraine le passage de la MeP dans I'état
ctrl_lign. Mais dans ce cas, aucune ligne fautive ne peut étre détectée et la MeP décrite
précédemment reste bloquée dans I'état lgr. Pour remédier ace défaut, il suffit
d’interpréter la non détection whe faute lors du contréle slidignes comme résultant d’'une
erreur localisée au niveau RDA et de commanel@assage de la MePrdal’état init via le

signal erreur_RDA.
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Toutes les modifications que nous venons @grice conduisent au nouveau schéma bulle de

la machine d’états principale présenté figure 31.

init_ctrl_parité

états interdit
100 110
101 011

erreur_col

ctrl_lign
010

correctio
111
erreur_lign

Figure 31: Schéma bulle final de la machine d’étptincipale commandant le contrdle de

parite.

D’autres sensibilités aux transitoires desien existent au niveau des différents signaux
d’adressage de la couche de configurationselle été éliminées das faisant dépendre de

plusieurs commandes. Aucune erreur sinmst susceptible d’avoir de conséquences.

Le modeéle de couche de configuration goes proposons a été décrit dans le langage AHDL
de la société Altera ( une version propriéailu langage VHDL ) et son prototypage a été
effectué et validé au moyen d’&PGA et du logiciel MAX+PLUS II.

B.2.4. Conclusion.

La méthodologie de détection et de correctien fautes de la couche de configuration
que nous proposons assure son durcissement aux aléas logiques simples. Elle est
opérationnelle de facon continee permet au FPGA de fonatiner sans interruption malgré
I'apparition de fautes parmi sé#ts de configuration et ceciss nécessiter le recours a une
meémoire externe au circuit.
Son implantation requiert une surface additidkeneelativement limitée. Les principaux

facteurs du surcolt en surface proviennent : aoststor d’acces additioel ajouté a chaque
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CSRAM, des points mémoires utilisés pour k&scles bits de parité, des modifications
apportées aux RDD et RDA, et des machidé&gtats gérant son fonctionnement. Si on
considére un tableau de n lignes et n colonnemngore de bit de pa#i nécessaires est 2n+1.

Ce qui correspond, en prenant n=30 pour uretabd’'un millier de CSRAM, a une surface
additionnelle de 6,7 % ( 2n+%/h L’augmentation de la surface des RDD et RDA liée au test
des parités est de I'ordre de dix pour-cent. Ntens finalement évalué 'augmentation de la
surface de la couche de configuration a une dizaine de pour-cents.

La mise en place de cette imétdle de durcissement se traduit également par une augmentation
de la puissance consommée. Elle correspondié @en processus de lecture ou d’écriture
classique, elle est donc similaire a celle @i@groches de readback ou de scrubbing proposées
par Xilinx. Il est possible de lemiter en réduisant la périodié des contrblese la parité,

mais I'efficacité du durcissement est alors réduite en conséquence ( en espagant les contréles,
on augmente la probabilité de I'occurrence @'weuxieme faute avant que la premiére ne
Ssoit corrigée ).

Cette approche est bien adaptée aux FPGAesaCSRAM sont réparties parmi les éléments
de la couche opérative et il est donc peobpble qu’une seule particule radiative puisse
induire des fautes multiples dans la coud®e configuration. Cett@robabilité peut étre
encore réduite en utilisant des CSRAM duraesen répartissant les points mémoire dans
plusieurs tableaux entrecroisés de facon queedes CSRAM adjacenta&@appartiennent pas

au méme tableau.
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B.3 — Conclusion sur les nouvelles approches du durcissement des
FPGA.

Nous avons présenté dans la partie 1leB nouvelles approches de durcissement que
nous avons développées afin de durcir les FR@A aléas logiques et aux transitoires de

tension.

La premiére piste que nous avasvie repose sur la mise @oint d’inverseurs, de points
mémoires et de bascules durcies par restructuration au nigeaistor. Elle nous a permis de
mettre au point une architecture durcie origgnpbur les circuits séqutiels : I'architecture
HZ. Elle peut étre utilisée pour durcir la cbecopérative des FPGAl(itilisation par la
société Actel de D flip-flops dares spécifiques pour les applicats spatiales dans sa famille
RT54SX-S de FPGA [ACTO01] valide pertinence de ce type @jaroches ). Les simulations
électriques post layout que nouas réalisées ont mis en éstte la trés bonne qualité du
durcissement obtenu vis a vis dd8as logiques statiques, méagalement vis a vis des aléas
logiques dynamiques et des transitoires desite. Ces derniéres qualités présentent une
amélioration notable par rapport a un grandmbre d’approches par restructuration
préexistantes qui ne les prenaient pas en tmihpa I'exception notable de durcissement par
redondance temporelle et des ambres proposées par la soci¥tnx ). L’architecture HZ
autorise en outre une économie de surface notable par rapport au durcissement par redondance
triple. Il est apparu une possibilité de limitatide la fréquence d’hoge liée aux aléas les
plus longs ( de l'ordre de la nano-secondeCe phénomene reste cependant a observer
expérimentalement.

Le point mémoire durci par regtturation que nous avons mis point est bien adapté au
durcissement de la couche de configurationElRRGA. Les simulations électriques ont montré
gue son état ne pouvait étre corrompu mémer gles aléas d’'une durée peu envisageable
(5000 ps ).

L’efficacité des principes de durcissement patreeturation que nous avons développeés reste
cependant a valider expérimentalement. Lreuii que nous avons réalisé dans ce but est

présenté dans la partie V.

La deuxiéme piste que nous avamglorée repose sur l'utibsion d’'un code détecteur et

correcteur d’erreur. Elle s’applie au durcissement de la cbaae configuration des FPGA.
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Elle est basée sur le mndle de la parité des lignes @s colonnes de points mémoire de
configuration d'un FPGA. Elle permet la détien et la correctiorde toute faute unique
parmi les CSRAM, ceci sans interrompre le fonctionnement normal du circuit. La correction
est en outre assurée sans avoir recours amémaoire extérieure au FPGA ( elle méme
éventuellement sensible aux aléas logiques )ritrzcipale réserve provient de sa limitation

au cas des erreurs unigues. Des erreurs multiples peuvent apparaitre lorsque une méme
particule radiative traverse des zones sensdpeartenant a plusieurs points mémoire ( dans
le cas de trajectoires rasantes ), ou lorsque pitssigarticules radiativetsaversent le circuit

au méme instant. Cependant, dans un FRG&st possible d’éloigner les CSRAM les unes
des autres, car elles sont reparties parmidaylee de la couche opérative, ce qui limite la
probabilité pour une méme particule de corpoe plusieurs points mémoires. Les CSRAM
peuvent étre réparties en plusieurs tableaonr limiter les possibilités d’erreurs multiples
dans le méme tableau. Et il est égalemessibte d’utiliser des pats mémoire durcis pour

obtenir un durcissement optimal.

Les deux approches que nous avons développéawettent de proposer des solutions
efficaces pour le durcissement des FPGA commaitaulations réalisées I'ont montré. Leur

validation expérimentale permettractnfirmer leur degré de pertinence.
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IV. Validation expérimentale.

L'objectif de cette partie est de présenircircuit test quenous avons realisé et
envoyé en fonderie afin de valider expénmaement le principe de durcissement par

restructuration que nous avons présenté au lll.B.1.

Les résultats que nous avons présenté sent igde simulations électriques post — layout
réalisées apres extramti des capacités parasitde circuits réaliséslans la technologie
CMOS 0,25 um DKhcmos7 de la société STceidelectronics. C'est cette technologie que
nous avons retenu pour fabriquer le circuit test.
Notre principal objectif est de valider expééantalement les principes de durcissement que
nous avons choisi. lls reposent comme nous I'avons vu :

- sur une redondance double de I'information,

- et sur le passage en haute impédancesddies d'un inverseurdZ dont les entrées

ont des niveaux logiques opposeés.

Ainsi, l'utilisation d’inverseurs HZ nous a puis de réaliser des points mémoire durcis
(CSRAM-HZ ) et des bascules durcis (Latch-HZ ). Nous avons choisi, pour un premier
circuit, de vérifier la pertinenagu durcissement obtenu pour les CSRAM-HZ.
Les choix architecturaux que nougoas fait concernant le cirduiest ont été guidés par les
deux types de validation expérintale que nous avons retenusn test radiatif sous ions

lourds et un test laser.

Le premier test expérimental que nous sdoha mettre en ceuvre est un bombardement du
circuit sous ions lourds réalisé dans un accélérale particules. Il permettra de tester la
susceptibilité des CSRAM-HZ aux aléas logisiuaéés par le passage des ions lourds a
travers leurs zones sensibles. Ce type depteshet de caractériser le durcissement d’'un
circuit grace au tracé de sa section efficace en fonction de I'énergie cédée au substrat par la
particule incidente. La grande la plus couramment utiB® pour quantifier ce transfert
d’énergie est le LET ( Linear Energy Transfert’gst I'énergie trangirée moyenne par unité

de grandeur de trace d’un ion incideexprimée le plus souvent en MeV3mg [BEA95].

La section efficaces(LET) donne le nombre d’évenements par unité de fluence en fonction

du LET des ions. Cette courbe permet de rddéiteer le LET seuil (c’'est a dire le LET
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minimum créant une erreur ) etdaction efficacele saturationdss;) qui est la surface totale
sensible du circuit.

Les phénomenes radiatifs étapér nature non déterministely caractérisation de la
CSRAM-HZ nécessite le test simultané d’uamst nombre de points mémoire durcis afin de
limiter la durée d'irradiaon. Pour ce faire, nous avons chais donner au citgt de test la
forme d’'une couche de configiion de FPGA selon le modgheésenté au 11.A.3. Afin de
mettre en évidence le dussement des CSRAM-HZ, nous avons également décidé
d’incorporer au circuit un grand nombre de C3R#&lassiques a cing trarstors ( cf. [I.C.1).
Enfin, nous avons dessiné deux layout$éfédints pour la CSRAM-HZ. Le premier
correspond au point mémoire durci déait 111.B.1.2. La figure 1 met en évidence la
localisation de ses zones sensibles. Commes I'avons vu précédemment, elles dépendent
de I'état mémorisé par la CSRAM-HZ. Ledfdsions sensibles quand la CSRAM-HZ est a

I'état O sont marquées d’'un «(et celles qui le sont a l&#t1 sont marquées d’'un « 1 ».

Figure 1: Layout de la CSRAM-HZ et lotiaation des diffusions sensibles.

On constate que plusieurs zoessibles dans le méme état sont relativement proches : 1 um
d’écart pour les deux diffusions regbles a I'état 0 de la patinférieure du layout et
1,475 um pour les deux zones sensibléstat 1 de sa partie supérieure.

Des lors, il existerait une possité pour que les charges géngésédans le silicium par le

passage d'une particule radiaigoient collectées simultanémbgoar deux zones sensibles,
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mettant alors en défaut le durcissement déS&RAM-HZ. Afin de vérifer I'existence de ce
phénomene, et le cas échéant de le quantiious avons dessingh deuxieme layout de
CSRAM-HZ dont I'écartement dediffusions sensibles entrded a été augmenté. Ce layout

"aéré" est présenté figure 2.
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Figure 2: Layout aéré de la CSRAM-HZ ketcalisation des diffusions sensibles.

La distance séparant les deuudiions sensibles a I'état O les plus proches a été portée a 2,15
um et celle séparant les deux zones serssibléétat 1 les plus proches a 2,55 um. Cet
éloignement des zones sensibles se fait auduixe augmentation de la surface occupée par

le layout qui passe de 68,6 fitn114 um

Le plan mémoire que nous avons réalisé comporte un tableau de neuf cent points mémoire
ayant trente lignes et trente colonnes. Hespremiéeres lignes sont constituées de CSRAM
classiques a cing transistors, les dix suivantedS83RAM-HZ dans leur forme compacte et les

dix derniéres de CSRAM-HZ dans leur forme aérée.

N’ayant pas a notre disposition de bibliothéglee cellules standasddans la technologie
choisie, 'ensemble de la logique de cgnfiation ( Registres a décalage des données et des

adresses, machines d’états, gt été réalisé en "full custom".
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Chaque circuit test comporte deux couchescdefiguration indépendantes afin de palier

d’éventuels effets radiatifs destructifs figure 3 donne le layout du circuit test.
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Figure 3: Layout du circuit test.

Le tableau de points mémoires est localisé pahlffre 1, le chiffre 2 met en évidence la
partie logique commandant les évptions d’écriture et de daure du plan mémoire et le

chiffre 3 indique un bloc logique dédié asttiaser que nous allonsaintenant évoquer.

La mise en place du test d’'un circuit sousadiation d’'ions lourdsest codteuse et les
accélérateurs de particules sont souventcil#s d’acces. En outre, ils ne permettent pas

d’obtenir d’informations spatiales concernant les éventuelles parties d’'un circuit a I'origine
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d’erreurs. Nous avons donc prévu d’incorpoger circuit de test une partie dédiée a un
deuxieme type de test exp@gental : le test laser.

Le passage d'un faisceau laser a traversilieium provoque, du fait de linteraction des
photons avec le semi-conductelargénération de paires élawis-trous. Lorsque ces charges
sont générées a proximité de zones serssililepeut y avoir agparition d’événements
singuliers similaires a ceux créés par le passagead&ules radiativemnisantes. Ainsi, le
test laser peut étreiligé pour la caractérisation de $ansibilité aux événements singuliers
d’'un circuit intégré [BUC90], c’est un outil omplémentaire du test sous ions lourds
[MEL94].

Le test laser est facile a mettre en ceuvre @ipggoblemes de radiations ) et relativement peu
colteux. Dans le cas présent, l'utilisatiorurd’laser permet d’obtenir des informations
spatiales sur la localisation des zones a I'oggifune erreur, ce que mpermet pas le test
dans un accélérateur de partesul La puissance du faisceau laseident est réglable, elle
permet donc de classer les zones sensiblésnetion de leur seuil de sensibilite.

Le module logique dédié au test laser gaas avons implanté comprend une CSRAM a cing

transistors, une CSRAM-HZ compacte et une CSRAM-HZ aérée.

Figure 4 : Layout de la CSRAM-HZ aérée en vue du test laser.

Cependant, le faisceau laser est réflechi par les pistes métalliques et son spot a un diamétre de

'ordre du micrometre, ce qui risque de faeis les résultats obtenus. Aussi, nhous avons
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eégalement ajouté trois versions des points nenpyécédents dont le layout a été redessiné

de facon a découvrir au maximum les diffusionssg@es en écartant les pistes métalliques. A

titre indicatif, la figure 4 donne la nwelle version de la CSRAM-HZ aérée.

Si on fait correspondre les layouts des figures 2, on constate effectivement que désormais

les diffusions sensibles sont accessibles a un faisceau laser.

Nous attendons du test laser qu’il nous petende valider rapidement I'efficacité de nos
techniques de durcissement, et que dans I'hypothése ou des défaillances seraient mises en
évidence, gu’il nous permetide les localiser précisémeat de les quantifier [McM99],
[DUTO1].

En conclusion, le circuit test que nous avons mis au point doit nous permettre de valider
expérimentalement les méthodes de durciss¢npar restructuration que nous avons

développées.
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V. Conclusion générale.

L’objectif de ce travail dehese était I'étude et la mise paint de solutions de durcissement

aux effets radiatifs singulieegpplicables aux circuits renfigurables a base de SRAM.

Dans un premier temps, nous avons analystriecture des FPGA a base de SRAM et leur
architecture partitionnée emuche de configuration et cdwecopérative, nouavons envisage

les différentes faiblesses de ces dispositifs suite a la manifestation des phénomenes radiatifs.
Aprés avoir rappelé les solutions actuellesddecissement, nous avons mis en évidence la
grande vulnérabilité des SRAM de configuvat et I'importance de leur durcissement et

avons proposé deux approches :

La premiere est une approche de durcissénpan restructuration. I[EE consiste en de
nouvelles architectures d’inverseurbinverseur HZ - et d’@&ments de mémorisation durcis
en modifiant le nombre et 'agencement de dawansistors. L'inverseur durci HZ permet en
effet de réaliser des arbres d’horloge duetisune bascule D durcie : la Latch-HZ. Leur
utilisation conjointe a donné naissance a noevelle architecture duecaux aléas logiques
statiques et dynamiques et a pmopagation des transitoired’architecture HZ. Cette
architecture présente une écom®ran surface notéb si on la compar aux architectures
durcies par redondance triple awgite majoritaire. La méthodest également applicable au
durcissement de la couche opérative des FP@ais d’'une facon plugénérale elle est
adaptée a la réalisation dectiits séquentiels robustes.

Nous avons également utilisé les inverseldZ pour réalisaser des points mémoire
durcis : les CSRAM-HZ. Ces cellules permettdst durcir la couche de configuration des
FPGA & base de SRAM vis a vis des aléasqlogs statiques, levant ainsi la principale
limitation a leur utilisation en milieu radiatiléanmoins, la CRAM-HZ présente une surface
plus importante que la CSRAM classique a cirapdistors, et de ce fait, son emploi est
susceptible de s’en trouver limité du fait dastrgrand nombre de points mémoire présents
dans un FPGA. Ceci nous a conduit a développerméthode de durcissement alternative de
la couche de configuration.

La deuxiéme approche de durcissement est @estna seule couclie configuration. Elle

est basée sur un code détecteur et correcteuedrsrpar test de la parité. Elle permet la
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correction de toute erreur simple parmi leags lde configuration,sans interruption du
fonctionnement du circuit et saasoir recours a une mémoiegterne au FPGA. Le surco(t
en surface est limité grace a latitisation de la logique déjéonsacrée a la configuration du

circuit.

Les résultats obtenus sur le mipe d’'un durcissement par ragtturation sont prometteurs.
lls reposent actuellement sur des simulatioestébues pré et post layout. Nous avons donc
également développé un circuit test qui ngesmettra de valider expérimentalement la
robustesse de cette approche par redondancéesgnmise en haute impédance. Ce circuit
doit faire I'objet de prochainesampagnes de test par faiscdaser et en accélérateur de

particules.
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Résumé

Cette thése est consacrée a I'étude de solutions de durcissement des circuits reconfigurables a
base de SRAM aux effets radiatifs singulidgs partitionnement symbolique des FPGA en

une couche de configuration et une coucheaip@ a permis de mettre en évidence et de
hiérarchiser les erreurs d’origine radiativ€’est |'éventuelle inversion de bits de
configuration qui est le principal facteur limita’'usage des FPGA en milieu radiatif. Apres

avoir étudié les solutions actuellement retennesis présentons deux approches permettant
d’assurer leur durcissement.

La premiére approche est basée sur la restructuration des inverseurs et des éléments de
mémorisation au niveau de l'agencement ldars transistors. Elle permet de durcir
efficacement la couche opérative aux effetaguliers. Elle est également adaptée au
durcissement de la couche de configuration, mais au prix d'un surcodt en surface important.

La deuxiéme approche repose sur l'utilisationndcode détecteur et correcteur d’erreurs par

test de la parité. Elle est dédiée au durcissement de la couche de configuration.

Un circuit test est également présenté afinvalider expérimentalement les principes de
durcissement par restructuration que nous avons utilisés.

Mots-clés :
Circuits reconfigurables, FPGA, SRAM, Ef$eSinguliers, Durcissement aux radiations,
Restructuration, Conception robuste.

Discipline : Electronique, Optronique et Systémes

Robust Reconfigurable Circuits

Abstract

This thesis is devoted to the developieh Single Event Upset hardness methodologies
dedicated to SRAM based FPGA. SEU mégrahe FPGA function through induced errors
in the configuration memory. This is the magoncern about the use of FPGA in radiation
environment. Furthermore they affect the usgid in a similar way than classical integrated
circuits.

Thanks to restructuration of their traneist arrangement and number, we propose a new
inverter and data latch architectures. It allawso define an SEU proof architecture for user
logic hardness. This method is although aggllle to harden the configuration memory.
However it is area consuming.

So we propose a second methodology dedicatédet@onfiguration memory. It is an Error
Correction And Detection algorithm based on parity testing.

Finally we present the test circuit we designed to validate the restructurating approach.

Key words :
Reconfigurable circuit, Robust design, FPGRAM, Single Event Upset, EDAC,Radiation
Hardness.
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