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MÉMOIRE
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/�laire.Dans le 
adre de 
e projet, j'interviens sur un sous-projet spé
i�que relatif à l'administrationet au 
ontr�le de l'infrastru
ture. Un domaine fon
tionnel que je regarde de plus près est 
eluide la sé
urité. Il s'agit de voir 
omment adapter les mé
anismes de sé
urité disponibles pour lesservi
es multi
ast dans le 
ontexte d'un réseau ad ho
 ave
 passerelle au monde �xe.Une étude de l'adaptation du proto
ole Baal développé en interne aux besoins de l'ad ho
ainsi qu'une appli
ation de démonstration sont a
tuellement en 
ours d'élaboration.Fonds Fran
e Canada pour la Re
her
he :Début : 2001 Fin : 2003 (24 mois)En 2001, le projet Formalisation et Tests d'IPv6 a été retenu par le FFCR et a permis de
ommen
er une 
ollaboration entre l'équipe MADYNES et le Professseur Ra
hida Dssouli tout4



d'abord à l'Université de Montréal et a
tuellement en poste à Con
ordia University.L'obje
tif prin
ipal du projet était la génération automatique des suites de tests de 
onformitéet d'interopérabilité des proto
oles d'Internet Nouvelle Génération ou IPv6. Les deux équipesont travaillé de manière 
omplémentaire :� l'équipe de Ra
hida Dssouli sur la modélisation des proto
oles IPv6 en SDL et la générationautomatique de suites de tests ;� l'équipe de Nan
y sur l'utilisation d'un environnement a
tif pour exé
uter les tests IPv6.J'ai assuré ave
 André S
ha� la 
o-dire
tion de 
e projet et Mohamed Salah Bouassida a misen pla
e, lors de son stage de �n d'étude, les suites de tests dans l'environnement a
tif disponibledans MADYNES.Un arti
le 
ommun, publié à IEEE IWCSE 2002, est issu de 
e projet.ANAIS :Début : 1998 Fin : 2000 (24 mois)ANAIS (A
tive Network Ar
hite
ture for Internet Servi
e Providers) est un projet soutenu parle programme Télé
om du CNRS. Ce projet visait la dé�nition d'une ar
hite
ture de supervisionpour des réseaux a
tifs a�n de permettre un déploiement e�
a
e et sé
urisé de servi
es 
hez unfournisseur de servi
es.Les travaux réalisés ont permis : l'expérimentation de nombreuses plates-formes a
tives dis-ponibles, la 
onnexion au ABone, la dé�nition d'une ar
hite
ture d'a

ueil pour servi
es a
tifsadaptée à notre 
ahier des 
harges, la réalisation d'une plate-forme de supervision et l'élaborationd'une formation 
omplète sur les réseaux programmables.J'ai assuré, en 
ollaboration ave
 Olivier Festor, la réalisation de 
e projet.En
adrement de re
her
heCo-en
adrement de thèsesDepuis Septembre 2003, je 
o-en
adre ave
 Olivier Festor la thèse de Mohamed Salah Bouas-sida relative à la sé
urité des 
ommuni
ations de groupe dans des infrastru
tures ad ho
. Cestravaux ont déjà donné lieu à 
inq publi
ations : deux publi
ations internationales dans une
onféren
e très séle
tive (Networking'04 et Networking'05) et trois dans des 
onféren
es fran
o-phones (CFIP'05, SAR'05 et SAR'04). Le papier de SAR'2005 a été séle
tionné pour être publié,sous forme étendue, dans le journal Annales des Télé
ommuni
ations. Cinq rapports de 
ontratsainsi qu'un rapport de re
her
he ont été également rédigés.J'ai également 
o-en
adré sous la responsabilité de André S
ha� deux thèses :� la thèse de Ghassan Chaddoud relative à la dé�nition d'un proto
ole de sé
urité pour les
ommuni
ations dans les groupes dynamiques. Quatre publi
ations dans des 
onféren
esinternationales, deux dans des 
onféren
es fran
ophones et une dans un journal fran
ophonesont issues de 
es travaux. G. Chaddoud a soutenu sa thèse en août 2002 et est a
tuellement
her
heur au Département d'Informatique au CEA syrien à Damas.� la thèse de Laurent Ciarletta dont les travaux, e�e
tués en grande partie au NIST (Na-tional Institut of Standards and Te
hnologies) aux Etats-Unis, portent sur l'évaluation5



Curri
ulum Vitædes te
hnologies de l'informatique ambiante. Deux publi
ations dans des 
onféren
es in-ternationales et une dans une 
onféren
e fran
ophone sont issues de 
es travaux. LaurentCiarletta a soutenu sa thèse en novembre 2002 et est a
tuellement Maître de Conféren
esà l'E
ole des Mines de Nan
y.Jury de thèseJ'ai été examinatri
e dans les thèses suivantes :� Van Le sous la dire
tion de Hervé Guyennet. Thèse de l'Unversité de Fran
he-Comté, Be-sançon. Titre : GRIDSEC : une ar
hite
ture sé
urisée pour le GRID Computing. Jury : L.Philippe (président), T. Ludwig (rapporteur), A. S
ha� (rapporteur), I. Chrisment (exa-minatri
e) et F. Desprez (examinateur). Septembre 2003.� Laurent Ciarletta sous la dire
tion de André S
ha� et d'Isabelle Chrisment. Thèse del'Université Henri Poin
aré, Nan
y. Titre : Contribution à l'évaluation des te
hnologiesde l'informatique ambiante. Jury : J-C. Derniame (président), A. Duda (rapporteur), G.Pujolle (rapporteur), I. Chrisment (examinatri
e) et A. S
ha� (examinateur). Novembre2002.� Ghassan Chaddoud sous la dire
tion de André S
ha� et d'Isabelle Chrisment. Titre : Sé
u-risation de 
ommuni
ation de groupes dynamiques. Jury : F. Alexandre (président), P. Rolin(rapporteur), V. Varadharajan (rapporteur), I. Chrisment (examinatri
e), A. Serhrou
hni(examinateur) et A. S
ha� (examinateur). Août 2002.En
adrement de stages de DEADepuis mon arrivée au LORIA, j'ai en
adré et 
o-en
adré dix stages de DEA d'une durée de
inq mois. Lorsque les sujets avaient une interse
tion ave
 les thèses en 
ours, j'ai impliqué mesétudiants en thèse dans l'en
adrement du DEA (
e qui est indiqué dans le tableau 
i-dessous).De même, j'ai 
o-en
adré ave
 des industriels des étudiants dont le stage était réalisé dans lelaboratoire de re
her
he et développement de l'entreprise.2004-2005 : Adaptation de l'ar
hite
ture AAA aux réseaux ad ho
. Stage e�e
tué par Xa-vier Grandmougin. Le stage 
onsistait à étudier 
omment adapter et étendrel'ar
hite
ture AAA pour qu'elle puisse être déployée dans les réseaux ad ho
.2002-2003 : Sé
urité multi
ast et réseaux ad ho
. Stage e�e
tué par Mohamed SalahBouassida. Le stage 
onsistait à évaluer l'impa
t d'une infrastru
ture ad ho
sur la sé
urité multi
ast et à proposer un modèle de sé
urité pour les réseauxad ho
 dans un environnement de 
ommuni
ation de groupe.2001-2002 : Sé
urité pour l'informatique ambiante. Stage e�e
tué par Ahmed Ait Ali et
o-en
adré ave
 L. Ciarletta. Le stage 
onsistait à étudier les di�érentes te
h-nologies utilisées pour sé
uriser les réseaux de l'informatique ambiante etnotamment les te
hnologies sans �l.2000-2001 : Sé
urité et 
ommuni
ation de groupe spé
i�que à une sour
e. Stage e�e
tuépar Saber Brakta et 
o-en
adré ave
 G. Chaddoud. Le stage 
onsistait àproposer une ar
hite
ture pour la sé
urisation d'un groupe dynamique ayantune seule sour
e.
6



2000-2001 : Ar
hite
ture AAA et mobilité sur IPv6 adaptées aux appli
ations temps réel.Stage e�e
tué par Antoine Peyronnel et 
o-en
adré ave
 O. Charles. Ce stagea été fait en 
oopération ave
 Fran
e Tele
om R&D pour étudier l'autorisationet l'authenti�
ation des n÷uds.1999-2000 : Di�éren
iation de servi
es et réseaux a
tifs. Stage e�e
tué par ChristopherS
ott et 
o-en
adré ave
 O. Festor. Le stage 
onsistait à dé�nir les apports dela te
hnologie des réseaux a
tifs dans le 
adre de la di�éren
iation de servi
es.1998-1999 : Test de validation du proto
ole de 
ontr�le IPv6. Stage e�e
tué par IsmailaNdiaye et 
o-en
adré ave
 A. S
ha�. Le stage 
onsistait à spé
i�er en SDL
ertaines fon
tionnalités du proto
ole IPv6.1997-1998 : Vers une appro
he sé
urisée des mé
anismes d'auto
on�guration dans IPv6.Stage e�e
tué par Laurent Ciarletta. Le stage 
onsistait à étudier les pro-blèmes posés par la mise en appli
ation 
on
urrente d'IPse
 et des mé
a-nismes d'auto
on�guration d'IPv6.1997-1998 : Plan de Test Internet Nouvelle Génération. Stage e�e
tué par David Mer-
ier et 
o-en
adré ave
 F. Pham-Kha
. Ce stage a été fait en 
oopérationave
 DASSAULT Ele
tronique pour mener une étude sur la 
on
eption d'unear
hite
ture appliquée aux tests fon
tionnels de la sou
he IPv6.1997-1998 : La sé
urité dans IPv6 pour des appli
ations multipoints. Stage e�e
tué parGhassan Chaddoud. Le stage 
onsistait prin
ipalement à étudier les travauxexistants pour la gestion des 
lés multi
ast.En
adrement de stages de �n d'études (é
oles d'ingénieurs ou universités)Depuis 1997, j'ai en
adré et 
o-en
adré huit étudiants réalisant leur stage de �n d'étudesd'une durée d'environ quatre mois au sein de l'équipe RESEDAS puis MADYNES :2001-2002 : Mohamed SalahBouassida Utilisation de la te
hnologie a
tive pour tester des pro-to
oles multi
ast IPv6. Stagiaire ENSI (Tunisie).2001-2002 : Anis Ben Hellel Une ar
hite
ture SSM sé
urisée utilisant IGMPProxying. Stagiaire EPT (Tunisie), 
o-en
adrementave
 A. Lahmadi et G. Chaddoud.2000-2001 : Abdelkader Lah-madi Mise en ÷uvre d'un outil de gestion des 
lés de groupesdynamiques. Stagiaire ENSI (Tunisie), 
o-en
adrementave
 G. Chaddoud.1999-2000 : Anis Koubaa Con
eption et réalisation d'un outil de simulation pourle proto
ole de gestion de 
lé multi
ast GKMP, en uti-lisant le simulateur NS. Stagiaire SUP'COM (Tunisie),
o-en
adrement ave
 G. Chaddoud.1998-99 : Jalal Zarhoun Installation et 
on�guration du logi
iel GateD sur laplateforme IPv6. Stagiaire EMI (Maro
).1998-99 : Khadija Bou-mahdi Expérimentation du proto
ole IPse
 sur la plateformeIPv6. Stagiaire ENSIAS (Maro
).1997-98 : Najib Belkhayat Étude du proto
ole RSVP (Resour
e ReServation Pro-to
ol) ave
 mise en pla
e de tests sur la plateformeIPv6 du LORIA. Stagiaire ENSIAS (Maro
). 7



Curri
ulum Vitæ1997-98 : Amine Boufaied Développement d'une interfa
e de programmation so-
ket IPv6. Stagiaire Université de Tunis (Tunisie).En
adrement d'ingénieurs ou post-deaJuil. 2005-Sept.2005 : Najah Chridi Validation du proto
ole de gestion de 
lés dé�ni dansle projet SAFECAST.Août 2005-Janv. 2006 : Vin
ent Delove Mise en pla
e d'un démonstrateur (Jukebox pair-à-pair) intégrant le multi
ast et le mobilité pour le projetIPV6-ADIRE.A

ueil de 
her
heurs étrangersEn Août 2002, le professeur Vijay Varadharajan de l'Université Ma
quarie de Sydney ae�e
tué un séjour de 1 mois dans le 
adre de nos travaux sur la sé
urité et les 
ommuni
ationsde groupe.En 2003, le professeur Ra
hida Dssouli de Con
ordia University, Montréal, Canada, a passédeux mois (Juin, Juillet) dans l'équipe MADYNES. Durant son séjour, elle a travaillé sur lesmodèles et infrastru
tures pour les tests des proto
oles IPv6.Animation s
ienti�queOrganisations de 
onféren
es� Organisation en 2003, de la 2ème 
onféren
e fran
ophone sur la Sé
urité et Ar
hite
tureRéseaux (SAR'2003) qui s'est tenue à Nan
y du 30 juin au 4 juillet 2003. Cette 
onféren
ea été 
o-organisée par le LORIA (Laboratoire lorrain de re
her
he en informatique et sesappli
ations), Nan
y, Fran
e et par Con
ordia University, Montréal, Canada.� Membre du 
omité d'organisation de la deuxième ren
ontre fran
ophone sur les aspe
tsALGOrithmiques des TELé
ommuni
ations en 2000 (Algotel 2000).� Membre du 
omité d'organisation du Colloque Fran
ophone sur l'Ingéniérie des Proto-
oles en 1999 (CFIP 1999). Cette 
onféren
e a lieu tous les dix huit mois et représente la
onféren
e fran
ophone la plus importante dans le domaine des réseaux et des proto
oles.� Dans le 
adre du G6, groupement français des 
her
heurs et industriels travaillant surle 6-bone (réseau mondial expérimental du proto
ol IPv6), j'ai 
o-organisé au LORIAun 
onne
tathon mobilité IPv6 qui s'est tenu à Nan
y du 15 au 17 Septembre 1999 eta permis à di�érents développeurs de tester leur pile mobilité pour le proto
ole IPv6et de valider la possibilité d'interopérabilité de leur logi
iel. Cette manifestation a re-groupé des industriels ave
 BULL, ERICSSON-TELEBIT, NEC, FRANCE-TELECOM,EUROCONTROL et des a
adémiques ave
 l'INRIA, les Universités de Strasbourg etNan
y.Comités de programme� Membre du 
omité de programme du Colloque Fran
ophone sur l'Ingéniérie des Proto-
oles en 2002, 2003, 2005. .8



� Membre du 
omité de programme de la 
onféren
e fran
ophone sur la Sé
urité et Ar-
hite
ture Réseaux (SAR) depuis 2003. Cette 
onféren
e a été 
réée en 2002 par A.Serhrou
hni de l'ENST Paris. Le pro
essus de séle
tion ave
 
omité de le
ture a été misen pla
e en 2003 pour la première fois. Le su

ès de 
ette 
onféren
e s'est 
on�rmé en2004. Depuis Juin 2005, je suis également membre du 
omité de pilotage.� Membre du 
omité de programme de NOTERE 2004, 2005 et 2006 (Les NOuvelles TE
h-nologies de la REpartition).� Membre du 
omité de programme de International Conferen
e on Servi
e Assuran
e withPartial and Intermittent Resour
es (SAPIR 2005).� Membre du 
omité de programme de Montreal Conferen
e on e-Te
hnologies (MCE-TECH 2005).� Membre du 
omité de programme de International Conferen
e on Advan
es in IntelligentSystems - Theory and Appli
ations (IASTA 2004).� Membre du 
omité de programme du Workshop sur la Sé
urité des Te
hnologies del'Information (WSTI 2003).� Membre du 
omité de programme de International Workshop on Communi
ation Soft-ware Engineering en (IWCSE 2002).Réseau d'ex
ellen
e� Membre du réseau d'ex
ellen
e européen MAGIX (Management Solutions for Next Ge-neration) qui regroupe au niveau de l'Europe quatorze équipes a
adémiques travaillantsur la supervision et la gestion de réseaux.Rele
tures� Rele
tri
e pour la 
onféren
e International Symposium on Integrated Network Manage-ment (IM 2005), pour la 
onféren
e IEEE/IFIP Network Operations and ManagementSymposium (NOMS 2006) et pour toutes les 
onféren
es pour lesquelles j'ai été membredu 
omité de programme.Commissions et responsabilités administratives� Depuis septembre 2003, membre de la 
ommission de 
hoix de l'ESIAL.� De septembre 2001 à septembre 2004, membre élue titulaire de la 
ommission de spé
ia-listes, 27ème se
tion de l'Université Henri Poin
aré à Nan
y.� En 2004, membre titulaire de la 
ommission de spé
ialistes, 27ème se
tion de l'UniversitéLouis Pasteur de Strasbourg.� En 2004, membre de la 
ommission de 
hoix des enseignants de l'IUT de St Dié.� De septembre 2001 à �n 2003, membre suppléante de la 
ommission de spé
ialistes, 27èmese
tion de l'Université Louis Pasteur de Strasbourg.� En 2000, membre suppléante de la 
ommission de spé
ialistes, 27ème se
tion de l'Universitéde Nan
y 2.� Depuis 2002, membre de la 
ommission ingénieurs du 
omité de re
utement INRIA/LORIAdes personnels s
ienti�ques 
ontra
tuels. La 
omission intervient dans le re
rutement deingénieurs asso
iés INRIA et émet un avis sur le re
rutement des ingénieurs experts. 9



Curri
ulum Vitæ� Responsable, en tant que Maître de Conféren
es ESIAL/UHP, d'un projet retenu par laRégion Lorraine pour 2002-2003 dans le 
adre de la mise en pla
e de formations innovanteset intitulé �Formation aux évolutions les plus ré
entes dans l'Internet (proto
ole IPv6,mobilité, réseaux sans �l, téléphonie IP, Qualité de servi
es)�� Responsable de la spé
ialisation Télé
ommuni
ations, Réseaux et Servi
es à l'ESIAL/UHPdepuis 2002. En plus des 
harges administratives et pédagogiques inhérentes à 
ette fon
-tion, j'ai notamment, lors de mon arrivée, réorganisé la 3ème année en l'orientant vers lesproto
oles et servi
es de l'Internet.� Responsable permanent du projet MADYNES depuis sa 
réation �n 2002. Dans 
e 
adre,je travaille en étroite 
ollaboration ave
 Olivier Festor, dire
teur de re
her
he à l'INRIALorraine et responsable s
ienti�que du projet MADYNES.A
tivités d'enseignementEn qualité de va
ataire durant ma thèse (1993-1996), d'Atta
hé Temporaire d'Enseignementet de Re
her
he (1996-1997), de Maître de Conféren
es (depuis 1997), je suis intervenue prin
i-palement dans les enseignements de Réseaux et Systèmes.Enseignement en 3ème 
y
le� DEA Informatique de Lorraine : Filière Télé
ommuni
ation, Réseaux et Servi
esModule TRS5 : Les Proto
oles de Télé
ommuni
ations/Évolution Internet.Depuis 1999, j'interviens en DEA et suis responsable de 
e module :Le module présente les évolutions relatives à l'Internet et les travaux de re-
her
he en 
ours dans 
e domaine : des
ription des algorithmes utilisés dans lesproto
oles de routage uni
ast (ve
teur de distan
e, état de liaison), 
on
ept de
ommuni
ation de groupe (IP Multi
ast, Mbone, SSM).L'intégralité de 
e module (18H) a été reprise dans une unité d'enseignementd'ossature dans le 
adre du master re
her
he Servi
es Distribués et Réseaux de
ommuni
ation.Depuis la rentrée 2005, je suis également 
o-responsable dans le master re
her
he d'uneunité d'enseignement de di�éren
iation intitulée Sé
urité des Réseaux Dynamiques où jeprésente la sé
urité dans les 
ommuni
ations de groupe et la sé
urité dans les réseauxad ho
 (6h).� 3ème année ESIAL, Université Henri Poin
aré, Nan
y 1 :Depuis 2001, j'interviens et suis responsable de trois modules.Approfondissement et Expérimentation des Proto
oles RéseauxCe module (15h CM, 15 TP) que j'ai entièrement monté aborde les proto
olesde routage dynamique utilisés dans l'Internet (RIP, OSPF, BGP), le proto
oleInternet Nouvelle Génération IPv6 et leur mise en ÷uvre sur une plate-formed'expérimentation.Evolution et Servi
es dans les RéseauxDans 
e module de 30h (18h CM, 12 TP) dont je suis à l'initiative, j'intervienspour une partie (6h CM, 9h TP) relative aux 
ommuni
ations de groupe. Je fais10



également intervenir des extérieurs pour présenter des domaines avan
és (Pairà Pair, la Mobilité IP, UMTS).Sé
urité des Réseaux et des SystèmesDans 
e module, j'interviens pour présenter l'étude du proto
ole de sé
uritéIPse
 et de la distribution des 
lés ave
 ISAKMP/IKE (3h CM, 3h TP).� DESS ISIAL, Université Henri Poin
aré, Nan
y 1 :Depuis 2002, j'interviens pour assurer le 
ours sur le Proto
ole IPv6 (3h CM).� 3ème année E.S.S.I. de 1993 à 1997 :Cours Syn
hronisation des Appli
ations Distribuées (3h CM)Ce 
ours présente les di�érentes te
hniques pour syn
hroniser des appli
ationsdistribuées : validation à deux phases, utilisation de sémaphores réseaux, ordon-nan
ement réparti.Réseaux Cou
hes Hautes : ASN.1, X500, Syn
hronisation, Sé
urité (16h TPs)Administration Réseaux (8h TP)Cours Evolution des ar
hite
tures (1h30 CM)Ce 
ours présente les limites du modèle en 
ou
hes et dé
rit l'ar
hite
ture ALF(Appli
ation Level Framing).Enseignement en 2ème 
y
le� 2ème année ESIAL, Université Henri Poin
aré :Module Réseaux et Systèmes en 2ème annéeDans 
e module, j'interviens en système (12h TD) sur les aspe
ts syn
hroni-sation, interblo
age, le
teur/réda
teur. Je présente également une introdu
tionaux réseaux à savoir les ar
hite
tures, le modèle en 
ou
hes, les réseaux lo
aux,les proto
oles TCP/IP (10h CM, 14h TD/TP).Module Systèmes, Réseaux et Télé
ommuni
ationsDans 
e module dont je suis responsable, je présente X25, ATM, Frame Relay,ainsi qu'un approfondissement du proto
ole TCP et le développement des appli-
ations réseaux en C ave
 l'utilisation des so
kets et de la programmation pourdes appli
ations de groupe (10h CM, 14h TD/TP).� 2ème année E.S.S.I. de 1993 à 1997 :Module Introdu
tion aux Réseaux (4h CM, 6h TPs)Le 
ours présente les ar
hite
tures OSI/ISO et Internet. Il dé
rit également lesdi�érents types d'appli
ations ren
ontrées sur les réseaux : session à distan
e,transferts de �
hier, WEB, appli
ations multimedia.Programmation Réseaux sous UNIX (3h CM, 8h TPs)Ce 
ours présente le développement des appli
ations réseaux en C ave
 l'utili-sation des so
kets.Système d'exploitation UNIX. (12h TPs)Travaux pratiques relatifs au système de gestion de �
hiers et à la 
ommuni
a-tion inter-pro
essus (signaux, pipes, sémaphores). 11



Curri
ulum VitæEnseignement en 1er 
y
le� I.U.T Nan
y-VerdunDe 1997 à 2000, j'ai été responsable du module Réseaux à l'IUT pour les étudiants dedeuxième année et 
eux d'année spé
iale. Je suis intervenue à la fois au niveau du 
oursmagistral et des TD/TPs :Module Réseaux (18h CM, 60h TD/TPs)Introdu
tion aux réseaux à savoir les ar
hite
tures, le modèle en 
ou
hes, lesréseaux lo
aux, les proto
oles TCP/IP.Système UNIX (2ème année) (39h TD/TPs)Présentation des outils Unix pour développer en C, du système de gestion de�
hiers et de la 
ommuni
ation inter-pro
essus (signaux, pipes, sémaphores).Module Assembleur (40 TD/TPs)Présentation des 
on
epts pour la programmation via l'assembleur du pro
esseur8086 : adressage indire
t, variables lo
ales, globales,. . .Enseignement donné pour des entreprises� Formation Continue : Dans le 
adre de l'IUT, je suis intervenue pour une formation
ontinue en 1998-1999 sur un 
ours et des TPs d'introdu
tion aux réseaux (10 heures)� Air Fran
e : En 1995, dans les lo
aux de Air Fran
e à Sophia Antipolis, j'ai e�e
tué un
ours de programmation réseaux sous Unix (3 h) et des TPs de programmation so
kets(6 h)Interventions pon
tuelles� IUP Réseaux, Université Henri Poin
aré, Nan
y 1 :1999-2000 Cours Proto
ole IPv6 (3h CM)� É
ole des Mines de Nan
y :1997-1998 Cours Proto
ole IPv6 (3h CM)� É
ole des Mines d'Alès (EMA)Fin Janvier 1997 Cours Introdu
tion aux Appli
ations Réparties (3h CM)Ce 
ours présente les besoins d'une appli
ation distribuée : gestionnaire de noms,syn
hronisation, toléran
e aux fautes et sé
urité.Supports de Cours� Poly
opiésSystème UNIX 
o-é
rit ave
 B. Mangeol, J.F. Mari et D. Roegel. Ce support 
ontientune série d'exer
i
es ave
 les 
orrigés (165 pages).Les Réseaux 
o-é
rit ave
 L. Andrey, B. Mangeol, J.F. Mari et E. Nataf. Ce support
ontient une série d'exer
i
es ave
 les 
orrigés (119 pages).� TransparentsCours Introdu
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1Introdu
tion1.1 ContexteL'obje
tif de 
e mémoire est de présenter l'ensemble des travaux que j'ai e�e
tués depuisla réda
tion de ma thèse en Juin 1996, thèse réalisée à l'INRIA Sophia Antipolis dans l'équipeRODEO sous la dire
tion de Christian Huitema.Mes travaux de re
her
he ont 
ommen
é en 1993. Il s'agissait de dé�nir et de spé
i�er desproto
oles mieux adaptés aux appli
ations modernes que le proto
ole RPC (Remote Pro
edureCall) [Nel81℄ 
lassique, largement utilisé dans le développement des appli
ations distribuées detype 
lient-serveur. L'idée de base ave
 RPC est relativement simple ; elle vise à étendre la notiond'appels de pro
édures à distan
e aux programmes ayant des espa
es d'adressage di�érents et
ommuniquant via un réseau. Cependant si le 
on
ept RPC est relativement fa
ile à mettre enpla
e, il n'en présente pas moins des limites tant au niveau des appli
ations 
ibles qu'au niveaudes performan
es obtenues.J'ai ainsi été amenée à étudier le paradigme ALF (Appli
ation Level Framing) qui remet en
ause l'appro
he 
lassique du modèle en 
ou
hes en proposant d'adapter le système de 
ommuni-
ation aux besoins des appli
ations et en permettant d'intégrer la partie 
ontr�le de transmissiondans l'appli
ation. Le sujet de ma thèse a porté sur l'�étude et le développement d'appli
ationsdistribuées dans l'ar
hite
ture ALF� [Chr96℄. Ces travaux se sont ins
rits dans le 
adre d'unprojet australo-européen HIPPARCH (HIgh Peforman
e Proto
ol ARCHite
ture) et ont duréjusqu'en 1997, date à laquelle j'ai intégré, en tant qu'enseignant-
her
heur, l'équipe RESEDASdirigée par André S
haff.En 2002, j'ai 
ontribué à la 
réation de l'équipe MADYNES, devenue o�
iellement projetINRIA en Janvier 2004. J'assure les fon
tions de responsable permanent de 
e projet dont leresponsable s
ienti�que est Olivier Festor.1.2 ContributionsCe manus
rit dé
rit les re
her
hes que j'ai menées au sein du LORIA (Laboratoire Lorrainde Re
her
he en Informatique et ses Appli
ations) à Nan
y depuis 1997. L'ensemble des travauxest le résultat d'une 
ollaboration très forte ave
 les stagiaires, do
torants et ingénieurs que j'ai
o-en
adrés ave
 André S
haff et Olivier Festor. Certaines des 
ontributions s
ienti�quesprésentées sont aussi issues d'é
hanges et de 
oopérations réalisés ave
 des équipes de re
her
hetant au niveau national qu'international.Mes axes de re
her
he sont stru
turés suivant trois thèmes majeurs qui sont synthétisés dans19



Chapitre 1. Introdu
tionla �gure 1.1 : les réseaux a
tifs, la sé
urité dans les 
ommuni
ations de groupe et la sé
urité dansles réseaux spontanés.
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Fig. 1.1 � Résumé des 
ontributionsRéseaux a
tifsMes 
onnaissan
es dans l'ar
hite
ture ALF m'ont 
onduite à m'intéresser tout naturelle-ment au paradigme des réseaux a
tifs qui en est une suite logique. Les deux modèles ontd'ailleurs été proposés par Tennenhouse à quelques années d'intervalle [CT90℄ [TW96℄.L'appro
he réseaux a
tifs pousse à l'extrême le 
on
ept d'adaptation. Ave
 ALF les appli-
ations doivent prendre en 
ompte les 
onditions du réseau et intégrer les éléments pro-to
olaires répondant à leurs besoins. Ave
 les réseaux a
tifs, les équipements réseaux, quiétaient jusqu'à présent fermés et où les proto
oles étaient jusqu'alors dé�nis une fois pourtoute, doivent s'ouvrir a�n de prendre en 
ompte les besoins appli
atifs. Les réseaux a
tifsproposent d'introduire de la �programmabilité� dans l'infrastru
ture réseau elle-même, a�nde permettre d'enri
hir dynamiquement l'o�re des servi
es et le déploiement de nouveauxproto
oles [WLG98℄.Dans les travaux réalisés, nous avons regardé plus spé
i�quement quels pouvaient être lesapports des réseaux a
tifs dans deux domaines : 
elui de la supervision et 
elui des testsde proto
oles et plus parti
ulièrement du proto
ole IPv6.Pour la gestion de réseaux, le 
on
ept paraît parti
ulièrement intéressant 
ar il peut servirde support pour fa
iliter le déploiement et 
hanger la vision traditionnelle 
lient/serveurdes appro
hes de gestion.20



1.2. ContributionsLe proto
ole IPv6 représente également un domaine d'appli
ation privilégié 
ar il fait partiede 
es �nouveaux proto
oles� qui intègrent dès la 
on
eption des aspe
ts dynamiques ave
la mobilité IP, la 
ommuni
ation de groupe, l'auto-
on�guration. Ces aspe
ts dynamiquesrendent di�
ile l'utilisation des méthodes 
lassiques de tests de proto
oles plus adaptées àdes environnements statiques.Sé
urité des 
ommuni
ations de groupeLes réseaux a
tifs 
orrespondent à une première réponse à la dé
ouverte du 
ara
tèredynamique des réseaux et des servi
es o�erts aux usagers. Il y a eu, en e�et, une montéeen puissan
e de 
ette dynami
ité 
es dernières années ave
 la 
onvergen
e du monde �xeet du monde mobile, du monde des télé
ommuni
ations et du monde IP. Il est indéniableque pour faire fa
e à la 
on
urren
e, les opérateurs agissent sur les servi
es à valeur ajoutéea�n de répondre le plus rapidement aux 
lients et permettre un déploiement rapide desservi
es orientés vers l'utilisateur.Se pose alors le problème de gestion de 
es réseaux dynamiques. La gestion des réseauxest dé
oupée en 
inq aires fon
tionnelles : gestion de fautes, 
on�guration, fa
turation,gestion de performan
es, sé
urité. Un axe 
ru
ial sur lequel nous nous sommes fo
alisésest 
elui de la sé
urité 
ar les mé
anismes standards se montrent souvent inadaptés auxenvironnements 
ontraints et soumis à une forte dynamique. Pourtant, le déploiement etl'a

eptation de 
es réseaux ne peut se réaliser sans l'o�re d'un servi
e de sé
urité.Les 
ommuni
ations de groupe 
onstituent un domaine d'appli
ation par ex
ellen
e 
ar, enplus de l'aspe
t dynamique lié aux membres (les parti
ipants peuvent joindre et quitter legroupe à tout moment ), elles soulèvent le problème d'extensibilité, 
'est-à-dire, de passageà l'é
helle dans le 
as de grands groupes.Pour faire fa
e à 
es dé�s et o�rir des servi
es de sé
urité requis pour les 
ommuni
ationsde groupe, nous avons proposé des proto
oles de gestion des 
lés 
ryptographiques adaptés.Ces proto
oles de distribution de 
lés permettent d'assurer la 
on�dentialité des données,l'authenti�
ation et le 
ontr�le d'a

ès aux seuls membres du groupe tout en o�rant untemps minimal de 
on�guration et un tra�
 réduit.Sé
urité dans les réseaux spontanésLes réseaux spontanés fa
ilitent l'inter
onnexion d'entités ave
 peu ou pas d'infrastru
turepréalable ; leurs prin
ipales 
ara
téristiques sont l'auto-
on�guration et l'auto-organisation.Ils représentent le so
le de l'informatique dite ambiante ou ubiquitaire, 
'est-à-dire 
om-plétement transparente et intégrée dans notre quotidien.Parmi 
e type de réseaux on peut 
iter les réseaux ad ho
 qui sont dé�nis 
omme une
olle
tion de n÷uds mobiles 
ommuniquant par une te
hnologie sans �l et formant un réseautemporaire sans l'aide de toute administration ou de tout support �xe. Le développementde 
es réseaux spontanés s'explique, outre leur fa
ilité d'usage, par l'explosion 
es dixdernières années des réseaux sans �l et des terminaux autonomes de plus en plus puissants.La 
ombinaison d'une infrastru
ture ad ho
 ave
 des servi
es o�rant des 
ommuni
ationsde groupe soulève de nouveaux 
hallenges de sé
urité vers lesquels nous nous sommes21



Bibliographietournés. Parmi 
es 
hallenges, l'absen
e d'infrastru
ture et de serveur rend inopérants lesar
hite
tures et proto
oles de sé
urité retenus dans le monde �laire. Nous avons don
proposé des solutions pour assurer la distribution des 
lés né
essaires à la sé
urité desé
hanges dans un tel 
ontexte.1.3 Organisation du mémoireCe mémoire se 
ompose de trois prin
ipales parties qui 
orrespondent 
ha
une à un ensemblede 
ontributions sur 
haque thème présenté dans la se
tion pré
édente.La première partie est 
onsa
rée prin
ipalement à la liaison entre mes travaux de thèse et
eux e�e
tués quand je suis arrivée dans le projet RESEDAS. Elle est relative à l'adaptation desproto
oles de transport et de réseaux aux besoins des appli
ations et explique l'évolution de mare
her
he de ALF vers les réseaux a
tifs.La se
onde partie présente mes travaux relatifs à la sé
urité dans le 
adre des 
ommuni
ationsde groupe dans l'Internet.La troisième partie dé
rit mes travaux 
on
ernant la problématique de la sé
urité dans lesréseaux spontanés et plus spé
i�quement la sé
urité des 
ommuni
ations de groupe dans unenvironnement ad ho
.La quatrième partie 
onstitue la 
on
lusion du mémoire et détaille mes perspe
tives de re-
her
he.Bibliographie[Chr96℄ I. Chrisment. Étude et développement d'appli
ations distribuées dans l'ar
hite
tureALF. PhD thesis, Université de Ni
e-Sophia Antipolis, Juin 1996.[CT90℄ D.D Clark and D.L. Tennenhouse. Ar
hite
tural Considerations for a New Generationof Proto
ols. In ACM SIGCOMM on Communi
ations Ar
hite
tures, Proto
ols andAppli
ations, pages 200�208, Philadelphie, PA, September 1990.[Nel81℄ B.J. Nelson. Remote Pro
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2Adaptation des proto
oles : ALF et lesréseaux a
tifs
2.1 Introdu
tionLe développement rapide des moyens de télé
ommuni
ations a favorisé l'essor de nouvelles
atégories d'appli
ations distribuées (vidéo 
onféren
e, bases de données multimédia,. . .) ayantdes besoins en 
ommuni
ation très variés, notamment en termes de débit, de �abilité, de tauxd'erreurs a

eptables, de laten
e et de gigue. Les systèmes de 
ommuni
ation en 
ou
hes telsqu'ils ont été dé�nis dans les dernières dé
ennies (TCP/IP, OSI TP4, RPC [Nel81℄) s'avèrentmal adaptés pour faire fa
e à une telle diversité. Ils ont été 
onçus pour fournir aux appli
ations lemaximum de transparen
e. Ces proto
oles sont seuls responsables des aspe
ts de 
ommuni
ationet o�rent aux appli
ations un ensemble générique de servi
es appelé interfa
e. Du point de vuede l'appli
ation, le système de 
ommuni
ation est 
onsidéré 
omme une simple boîte noire. Mais,si 
a
her les détails de 
ommuni
ation simpli�e l'appli
ation, 
ela se fait malheureusement leplus souvent au détriment des performan
es et de la �exibilité.Jusqu'à une période ré
ente, les performan
es des systèmes d'extrémité (stations de travail)ne 
onstituaient pas un problème. Le goulot d'étranglement se situait au sein du réseau lui-même.Ave
 l'émergen
e des réseaux à haut débit, les ordinateurs 
onne
tés ne sont plus 
apables de trai-ter les données aussi vite que le réseau. Si la vitesse des pro
esseurs double 
haque année, il n'enest pas de même des performan
es de la mémoire et des bus internes. Le goulot d'étranglements'est don
 dépla
é initialement du réseau vers les ma
hines terminales et prin
ipalement vers lespiles de proto
oles. La limitation des performan
es des systèmes de 
ommuni
ation s'expliqueavant tout par leur aspe
t générique. Ces proto
oles sou�rent de fon
tionnalités ex
essives par-fois redondantes ou sans utilité pour l'appli
ation. Généralement, une appli
ation ne peut 
hoisirqu'entre un proto
ole totalement �able et ordonné et un proto
ole n'o�rant au
une garantie.Ainsi le proto
ole TCP propose un servi
e �able et ordonné même si une appli
ation peut sesatisfaire de données �ables mais arrivant dans le désordre.Le manque de �exibilité est dû à la rigidité des systèmes traditionnels. Leurs fon
tionnalitéssont é
rites pour s'interfa
er ave
 des appli
ations non 
onnues par avan
e et ne 
orrespondentdon
 pas toujours aux besoins réels des appli
ations. L'introdu
tion de 
ontraintes temporellessur les �ux de données à transmettre dé�nit de nouvelles fon
tionnalités qui 
ompliquent davan-tage l'ar
hite
ture du système de 
ommuni
ation et le rendent en
ore plus déli
at à implanter.23



Chapitre 2. Adaptation des proto
oles : ALF et les réseaux a
tifsL'utilisation d'un proto
ole de 
ontr�le standard est trop rigide devant la variété des 
ontraintesqui s'appliquent aux informations à a
heminer.Les limites du modèle traditionnel en 
ou
hes [CWW92℄ ont 
onduit, dans le début des années90, à vouloir 
onsidérer de nouvelles appro
hes pour la 
on
eption de systèmes de 
ommuni
ationperformants. Clark etTennenhouse [CT90℄ ont dé�ni un nouveau modèle de proto
oles appeléALF (Appli
ation Level Framing) qui permet d'in
lure la sémantique des données de l'appli
ationdans la 
on
eption du proto
ole de l'appli
ation. Cette philosophie est maintenant utilisée pourdes proto
oles tels RTP (Real-Time Proto
ol) [SCFJ03℄ à travers l'Internet.Mes travaux de thèse [Chr96℄ ont porté prin
ipalement sur 
ette ar
hite
ture ALF dont estrappelé i
i le 
on
ept dans une première partie ainsi que la prin
ipale 
ontribution qui en arésulté.Dans 
ette 
ontinuité, lors de mon arrivée dans l'équipe RESEDAS, nous avons étudié leparadigme d'A
tive Networks (A
tiveNet) ou Réseaux A
tifs présenté par Tennenhouse etWetherall en 96 [TW96℄, qui représentait une suite logique de ALF, tout en allant plus loin,en autorisant l'appli
ation serveur ou 
lient à envoyer du 
ode 
orrespondant à ses besoins dansles n÷uds du réseau.Ave
 l'idée d'a
tif, le réseau devient alors partie intégrante du système de 
ommuni
ation etn'est plus 
onsidéré 
omme une simple boîte noire par les appli
ations. Les réseaux peuvent êtrea
tifs de deux manières :� les routeurs et les 
ommutateurs agissent sur les données ;� les utilisateurs programment les éléments du réseau en leur envoyant des bouts de 
ode a�nde réaliser des 
al
uls (ex : exé
ution d'un algorithme de 
ompression durant le traitementdes paquets).L'appro
he ALF et notre proposition d'un environnement automatisé sont détaillées dansla Se
tion 2.2 de 
e 
hapitre. Dans la Se
tion 2.3 sont présentées nos prin
ipales 
ontributionsrelatives aux réseaux a
tifs dans le domaine de la supervision et des tests IPv6. Nous terminons
e 
hapitre par une 
on
lusion.2.2 Le 
on
ept ALF2.2.1 ContexteLe 
on
ept ALF (Appli
ation Level Framing) remet en 
ause l'appro
he 
lassique du modèletraditionnel en 
ou
hes ; il est basé sur le prin
ipe que l'appli
ation est la mieux informée sur letype de données é
hangées et les servi
es dont 
es données ont besoin. Par 
onséquent, l'appli
a-tion est la mieux à même de dé�nir et de 
ontr�ler 
ertains paramètres de transmission 
ommela �abilité né
essaire, le type de reséquen
ement, le 
ontr�le de �ux approprié. Par exemple,elle seule est 
apable de 
onnaître les stratégies à adopter en 
as de pertes (faut-il ignorer lespertes ou exiger la retransmission ?) ou de données arrivant dans le désordre (faut-il re
evoir enséquen
e ou non ?).Mais pour appliquer le 
on
ept ALF, les données manipulées par l'appli
ation doivent êtreexprimées en termes signi�
atifs pour le proto
ole. Ce qui n'est pas possible dans les systèmes de
ommuni
ation traditionnels où une barrière très nette est établie entre les 
ou
hes appli
ation,présentation et transmission. Chaque 
ou
he possède sa propre unité de manipulation de données.TCP numérote par exemple les o
tets par rapport au �ux de données et utilise 
es numéros pourréaliser le reséquen
ement et la retransmission. Cette numérotation n'a, 
ependant, au
un senspour l'appli
ation.24



2.2. Le 
on
ept ALFALF propose une stratégie qui organise les données en trames logiques en
ore appelées framesou ADU (Appli
ation Data Units ou Unités de Données Appli
atives) signi�
atives à la fois pourl'appli
ation et le proto
ole. L'ADU est 
onstruite par l'appli
ation et est aussi l'unité de 
ontr�leau niveau du proto
ole transport et l'unité de transmission au niveau du réseau. ALF autoriseainsi une grande �exibilité dans le 
ontr�le des données. L'appli
ation peut traiter potentiellement
haque ADU de manière indépendante. L'émetteur doit fournir des informations su�santes auniveau de l'ADU a�n qu'elle puisse être dire
tement et immédiatement utilisée par le ré
epteur(par exemple, dans le 
as d'une transmission d'images, la position relative d'un pixel sur l'é
ranpourra être pré
isée).L'idée maîtresse de ALF est de laisser l'appli
ation 
ontr�ler elle-même 
ertains mé
anismesde transmission, notamment les données perdues ou en désordre. Ave
 ALF, nous quittons l'ar-
hite
ture 
lassique où tous les aspe
ts de 
ommuni
ation sont en
apsulés dans une boîte noire.Nous nous orientons vers une ar
hite
ture où l'appli
ation dispose d'informations relatives aux
ara
téristiques de 
ommuni
ation 
omme les pertes, le ré-ordonnan
ement, les délais. Mais ya-t-il en
ore des pertes et du désordre dans les réseaux ? Si dans les réseaux lo
aux, les taux depertes sont faibles, à une é
helle plus grande, nous pouvons répondre par l'a�rmative du faitnotamment de l'hétérogénéité de plus en plus grande des réseaux (mobiles, �bres optiques...). Lesappli
ations distribuées, s'exé
utant au dessus de réseaux à 
ommutation par paquets doiventen e�et s'attendre, ou tout du moins le système de 
ommuni
ation sur lequel elles reposent, àfaire fa
e à des pertes de paquets et à les re
evoir en désordre. La perte de paquets s'expliquepar des risques de 
ongestion au niveau du réseau et des routeurs lorsqu'il y a un a

roissementdu tra�
. La 
ongestion oblige 
ertains paquets à être é
artés et à ne pas être délivrés à leurdestinataire. À moins d'être prêt à payer le prix requis pour obtenir la bande passante né
es-saire, les utilisateurs devront se partager la bande passante existante (politique du � best-e�ort�) et le problème de 
ongestion sera toujours persistant. Le désordre des paquets peut être une
onséquen
e de la perte des paquets. Il est alors 
ausé par les retransmissions e�e
tuées par leproto
ole de transport. Le désordre peut aussi s'expliquer par l'implantation de te
hniques deroutage 
omme le routage multi-
hemins [Hui94℄ qui répartit le tra�
 sur plusieurs routes. Ce
iamène à délivrer les paquets dans le désordre à la destination, 
ar les �les d'attente des n÷udsintermédiaires peuvent avoir des tailles di�érentes. Le routage multi-
hemins repose sur les deuxanalyses suivantes : plusieurs routes permettent d'atteindre le même destinataire et il est pluse�
a
e de répartir le tra�
 sur plusieurs 
hemins [JML92, JMG93℄.2.2.2 MotivationLes prin
ipales motivations d'une ar
hite
ture 
omme ALF peuvent se résumer en troispoints : o�rir une plus grande �exibilité à l'appli
ation, augmenter les performan
es dans le
as de pertes et fa
iliter l'implantation de 
ertaines optimisations.� Amélioration de la �exibilité. Un aspe
t intéressant de ALF, et peut-être un des plusimportants, est de vouloir être su�samment �exible pour s'adapter à la diversité des besoinsdes nouvelles appli
ations. L'ar
hite
ture ALF doit permettre en e�et à l'appli
ation dedéterminer sa propre réponse lorsque des données sont perdues, en désordre ou arriventen retard. La 
ara
téristique d'une ADU est de 
ontenir assez d'informations pour êtretraitée immédiatement par l'appli
ation. La stratégie de traitement de 
ette ADU seradéterminée par l'appli
ation elle-même. Ainsi la stratégie adoptée pour une ADU relativeà une appli
ation vidéo sera di�érente de 
elle adoptée pour une ADU relative à uneappli
ation audio : leurs besoins en termes de 
ommuni
ation n'étant pas les mêmes. Deplus, à l'intérieur d'une appli
ation, il peut s'avérer utile de distinguer plusieurs types25



Chapitre 2. Adaptation des proto
oles : ALF et les réseaux a
tifsd'ADU pour leur appliquer des 
ontr�les di�érents.� Amélioration des performan
es. Une autre motivation pour ALF est de vouloir améliorerles performan
es des appli
ations. en les autorisant à 
ontr�ler elles-mêmes leurs donnéesperdues ou en désordre. Le fait qu'un proto
ole ait sa propre unité de manipulation, di�é-rente de l'appli
ation, peut en e�et imposer des délais d'attente inutiles du point de vue del'appli
ation. Ainsi, dans les proto
oles ordonnés et �ables 
omme TCP, les données reçuesdans le désordre sont bu�erisées. Quand les données manquantes arrivent, l'ensemble dubu�er est délivré en rafale à l'appli
ation. Il peut en résulter une 
ongestion au niveau duré
epteur. Le traitement hors séquen
e peut améliorer de façon signi�
ative l'o

upationdes bu�ers ainsi que la gigue [DG99℄.Le 
hoix de la taille des ADUs peut faire varier 
onsidérablement les performan
es. Lesmeilleurs résultats sont obtenus quand l'ADU est la plus grande unité de manipulationqui peut-être traitée dans le désordre sans fragmentation à travers le réseau [Chr94℄. D'oùl'intérêt pour les appli
ations de s'adapter au minimum MTU1 sur le 
hemin et d'éviterla fragmentation. Dans IP nouvelle génération, IPv6 [Hui97, Ciz02℄, les ma
hines h�tesdoivent apprendre la taille du minimum MTU via une pro
édure appelée Path MTU Dis-
overy [MD90℄ 
ar les routeurs intermédiaires refusent de fragmenter les données tropgrandes.� Optimisations. L'ar
hite
ture ALF est un élément 
lé pour appliquer des te
hniques d'op-timisation 
omme Integrated Layer Pro
esssing ou ILP [CT90℄. ILP est une te
hniqued'implantation qui se propose de réaliser, en une seule bou
le de traitements (bou
le ILP),les di�érentes fon
tions de manipulation de données qui sont généralement e�e
tuées enplusieurs bou
les, de manière séquentielle, dans les di�érentes 
ou
hes 
omme illustré dansla �gure 2.1.
ILP

non-ILP

paquet

boucle ILP

paquet

boucle 1 paquet boucle N

paquetpaquet

. . .

Fig. 2.1 � ILP et non ILPLe prin
ipal avantage de ILP [AP93, BD95℄ est de permettre la rédu
tion des opérations dele
ture/é
riture en mémoire qui 
oûtent 
her en performan
e notamment sur les pro
esseursRISC. ILP 
onsidère qu'il est plus e�
a
e de lire les données une fois et de faire toutesles manipulations possibles quand les données sont dans un 
a
he ou des registres. Pourque ILP puisse s'appliquer, il faut que l'unité de données soit la même dans tous les 
asde manipulation (
al
ul de 
he
ksum, 
hi�rement, présentation...). C'est 
e que proposel'ar
hite
ture ALF en fournissant une unité 
ommune pour les traitements spé
i�ques auréseau, au transport et à l'appli
ation.1Le MTU ou Maximum Transmission Unit 
orrespond à la taille maximum d'une trame sur une liaison dedonnées sans fragmentation.26



2.2. Le 
on
ept ALF2.2.3 Automatisation de l'ar
hite
ture ALF.Un des prin
ipaux in
onvénients de ALF et ILP est la 
omplexité du design pour réaliserune implantation adaptée. En e�et notre idée était d'intégrer les mé
anismes de 
ommuni
ationdans le 
ode de l'appli
ation a�n d'obtenir un seul automate ; 
e qui permet au système de
ommuni
ation de se syn
hroniser dire
tement ave
 l'appli
ation et de prendre en 
ompte plusfa
ilement le 
ontr�le de l'appli
ation. D'où notre 
ontributions [CKD98℄ qui reprend et étend mestravaux de thèse. Nous proposons un environnement de développement 
omplet et automatisé,appelé ALFred, en utilisant une appro
he formelle.L'environnement de développement ALFred opère en 3 étapes :� Le 
ompilateur ALF analyse la spé
i�
ation de l'appli
ation dé
rite dans un langage formel.Le langage qui a été 
hoisi est le langage ESTEREL [BG92℄ (développé à l'INRIA) qui est unlangage syn
hrone. Les langages syn
hrones ont été 
onçus pour implémenter des systèmesréa
tifs, 
'est-à-dire, qui interagissent de manière 
ontinue ave
 leur environnement. Unprogramme réa
tif syn
hrone reçoit des évènements en entrée de son environnement, lestraite instantanément (sans interruption) et produit des évènements en sortie. Le style deprogrammation modulaire, la tradu
tion en automate, la syn
hronisation via des signauxd'entrée et de sortie, la gestion du temps, le déterminisme sont autant de 
ara
téristiquesqui explique le 
hoix de 
e langage.� Un 
ompilateur de talon (stub 
ompiler) 
ombine les fon
tions de manipulation des donnéesqui sont utilisées par l'appli
ation et le système de 
ommuni
ation, en produisant uneimplantation e�
a
e ave
 les te
hniques d'optimisation d'ILP. Ces fon
tions sont é
ritesdans le langage C.� un 
ompilateur C 
lassique lie l'ensemble des �
hiers issus du 
ompilateur ALF et du
ompilateur de talon pour produire un 
ode exé
utable.Nous avons asso
ié à 
haque ADU des paramètres qui permettent de séle
tionner les mé
a-nismes de 
ontr�le pour le système de 
ommuni
ation ; mé
anismes qui seront ensuite intégrésà l'appli
ation. Parmi 
es paramètres, on peut 
iter : l'ordre (en séquen
e ou hors séquen
e), la�abilité (non �able, totalement �able, partiellement �able), le tra�
 (non temps réel, sensible àla gigue et/ou au délai).Par exemple la des
ription 
i-dessous dé�nit un type d'ADU qui doit être transmise demanière �able, en séquen
e et qui est sensible au délai.type ADU; %reliable|sequen
e|delay-sensitiveNous avons prouvé à travers nos travaux que l'intégration automatisée des fon
tions de 
ontr�lede transmission dans une appli
ation spé
i�ée de manière formelle est possible. Notre étude aporté sur trois appli
ations : un serveur d'images JPEG où la partie manipulation de donnéesest 
onséquente, une appli
ation �multi-talk� inspirée de IRC (Internet Relay Chat) où la partie
ontr�le de l'appli
ation domine, et une appli
ation de senseurs pour 
olle
ter des températuresoù la partie proto
ole est la plus importante. Les performan
es au niveau taille du 
ode ete�
a
ité ont montré que l'appro
he automatisée ave
 ALFred est pratiquement aussi e�
a
eque les 
odes ad ho
, é
rits à la main, notamment lorsque l'appli
ation à développer devient
omplexe 
omme le serveur d'images. 27



Chapitre 2. Adaptation des proto
oles : ALF et les réseaux a
tifs2.3 Réseaux A
tifs2.3.1 ContexteAve
 le paradigme des réseaux a
tifs, se pose le problème de tirer au mieux pro�t des exigen
esdes appli
ations et des réalités des infrastru
tures du réseau en intégrant des servi
es appli
atifsdans les réseaux et plus parti
ulièrement dans les éléments du réseau : tout usager doit pouvoirdéployer un nouveau servi
e de manière dynamique dans le réseau.Il faut bien séparer les notions de réseaux programmables de 
elles de réseaux a
tifs même sielles présentent de nombreux points 
ommuns ; 
omme 
ela est montré dans le s
héma 
i-dessousextrait de la 
lassi�
ation que nous avons dé�nie dans [FCF99a, FCF99b, CF01℄.
Réseaux actifs

Approche

Signalisation

Ouverte
Approche

mixte

Approche

noeud actif

paquet actif

Actiifs

Services

Approche Intégrée
Approche discrèteFig. 2.2 � Classi�
ationLes réseaux programmables 
orrespondent à l'appro
he signalisation ouverte (OPENSIG) quiest 
entrée autour de l'ouverture des réseaux a
tuels via la dé�nition d'interfa
es de program-mation o�rant l'a

ès au plan de 
ontr�le des équipements. Je ne rentrerai pas dans les détailsde 
ette appro
he 
ar nous nous sommes orientés, dans nos travaux de re
her
he, vers la se
ondeappro
he 
onnue sous le terme réseaux a
tifs qui est plus ouverte que l'appro
he réseaux pro-grammables dans ses domaines d'appli
ations et dans sa vision de l'ar
hite
ture de n÷uds et deréseaux. Cette appro
he 
orrespond plus à l'ajout de servi
es appli
atifs dans le réseau alors queles réseaux programmables sont surtout issus de travaux relatifs à la signalisation.Le 
on
ept de réseaux a
tifs est plus généraliste et étudie la mise en pla
e d'ar
hite
turespermettant aux utilisateurs et aux appli
ations de programmer les éléments du réseau en envoyantdes � bouts � de 
ode/programme pour adapter les n÷uds à leurs besoins : mise en pla
e d'unnouveau proto
ole, exé
ution d'un algorithme de 
ompression,. . .Une fois le 
ode 
hargé, lesrouteurs et les 
ommutateurs agissent sur les données et peuvent même modi�er le 
ontenu dupaquet avant qu'il ne soit a
heminé vers sa pro
haine destination. Cette appro
he doit permettrede s'adapter à des environnements où les besoins des appli
ations 
hangent très rapidement etoù les exigen
es en termes de nouveaux servi
es doivent être rapidement satisfaites. L'appro
heréseaux a
tifs peut être a�née en deux sous 
lasses : 
elle se basant sur une appro
he paquet a
tifet 
elle se basant sur une appro
he n÷ud a
tif.� Dans les appro
hes paquet a
tif, le 
ode des servi
es déployés dans les n÷uds du réseau esttransporté jusqu'aux n÷uds dans le même �ux que les données qu'il traite. On parle alorsd'une appro
he intégrée.� Dans les appro
hes n÷ud a
tif, les servi
es sont déployés dynamiquement sur les n÷udsdu réseau mais 
e déploiement ne se fait pas dans le même �ux que 
elui des données28



2.3. Réseaux A
tifsutilisateurs : les 
omposants de servi
e sont déployés physiquement sur les n÷uds du réseaugrâ
e à des te
hniques de 
ode mobile le plus souvent.Plusieurs re
her
hes ont été menées [FCF99a℄ pour 
on
evoir des ar
hite
tures de réseaux a
tifs.Dans la suite de nos travaux, nous nous sommes surtout basés sur ANTS. Son prin
ipal avantageréside dans son modèle de déploiement de 
ode à la demande. L'ar
hite
ture ANTS2 a été dé�niepar le MIT [WGT98℄ dans la suite des travaux sur A
tive IP [WT96℄, prototype de réseaux a
tifsfondé sur l'utilisation des extensions IP pour le transport du 
ode à appliquer à 
haque paqueta
tif.Le prin
ipe de l'ar
hite
ture ANTS repose sur la 
apa
ité o�erte aux appli
ations de déployerdynamiquement dans le réseau les servi
es et les proto
oles qu'elles utilisent et 
e
i sur tous lesrouteurs a
tifs que traversent les �ux asso
iés. Pour 
ela, ANTS o�re une ar
hite
ture de n÷udpermettant un support de proto
oles multiples ainsi qu'un mé
anisme de déploiement dynamiquede 
es proto
oles au sein du �ot de données de l'appli
ation. Les prin
ipaux 
omposants del'ar
hite
ture ANTS sont :� le proto
ole qui dé�nit le traitement à e�e
tuer sur un �ux de données ;� la 
aspule qui représente l'unité de base de la programmation du réseau : elle transported'une part les données d'une appli
ation entre les n÷uds a
tifs et d'autre part le 
ode d'unproto
ole à déployer sur les n÷uds du réseau ;� le n÷ud a
tif qui représente l'environnement d'exé
ution et permet la ré
eption, l'exé
utionet l'envoi de 
apsules.Un autre apport d'ANTS est son fon
tionnement de n÷ud qui mélange l'appro
he paquet a
tif(les paquets transportent le 
ode qui doit leur être appliqué) et l'appro
he n÷ud a
tif (le n÷udpeut a

ueillir des 
odes, les exé
uter et les maintenir au delà de la durée de vie du paquet). Si
on
eptuellement, les données et le 
ode transitent dans le même �ux, ANTS ne né
essite pasque toute 
apsule de données in
lut le 
ode qui va permettre son traitement dans le n÷ud grâ
eà un mé
anisme de 
a
he qui permet de 
onserver du 
ode déjà télé
hargé.2.3.2 Te
hnologie a
tive et SupervisionMotivationLe domaine de la gestion de réseaux est un thème 
entral dans l'équipe de re
her
he. Lagestion des réseaux et des servi
es est dé�nie 
omme regroupant toutes les a
tivités te
hnologiqueset organisationnelles mises en ÷uvre pour o�rir des servi
es aux usagers et pour les opérer a�nqu'ils respe
tent les 
ontraintes de qualité et de 
oût ou de manière plus pré
ise gérer un système
'est le surveiller et le 
ontr�ler a�n qu'il satisfasse les demandes des utilisateurs et les 
ontraintesdu propriétaire [Fes01℄.Le 
on
ept de réseaux a
tifs tel qu'il était présenté nous a semblé une appro
he novatri
e pourle fon
tionnement et l'exploitation des réseaux, ressour
es de 
ommuni
ations et servi
es. Lesappli
ations de gestion de réseaux sont traditionnellement représentées par le modèle 
entraliségestionnaire/agents. Le gestionnaire interroge les agents, 
olle
te les alarmes, envoie des ordresde 
on�guration, 
onstruit une vue du réseau et avertit l'administrateur lorsqu'un problème estdéte
té. L'augmentation du nombre de n÷uds à gérer a 
onduit la re
her
he à s'intéresser àd'autres modèles 
omme 
elui de délégation des agents [GY95℄ en vue de réduire le tra�
 degestion et de dépla
er les fon
tions de management vers les données (
'est-à-dire vers les agents)au lieu de dépla
er les données vers les fon
tions à appliquer. La te
hnologie des réseaux a
tifsfournit un mé
anisme simple pour faire de la gestion par délégation et o�re une ar
hite
ture2A
tive Node Transfer System 29



Chapitre 2. Adaptation des proto
oles : ALF et les réseaux a
tifsadaptée à la fon
tion de gestion de 
on�guration 
omme le déploiement dynamique de nouvellesversions de proto
oles. De nombreux travaux de re
her
he lient la supervision et les réseauxa
tifs. Parmi 
es travaux nous pouvons 
iter Smart Pa
kets et 
eux présentés dans [RS01℄.Smart Pa
kets [SZJ+99℄ est une appro
he intégrée motivée par la 
roissan
e de la 
apa
itéde traitement disponible sur les n÷uds du réseau. Elle utilise le paradigme des réseaux a
tifs pourdé
entraliser la gestion. Le prin
ipe adopté est un prin
ipe sans état a�n d'alléger au maximumla 
harge des routeurs. De 
e fait, les programmes de supervision doivent être 
ontenus dans unseul paquet a
tif dont la taille maximale est �xée à 1Ko
tets a�n que 
eux-
i tiennent dans unetrame Ethernet. L'ar
hite
ture Smart Pa
kets est 
omposée de quatre parties :� une spé
i�
ation des formats de paquets et leur en
apsulation dans le standard de des
rip-tion de paquets a
tifs ANEP (A
tive Network En
apsulation Proto
ol) [ABG+97℄ ;� une spé
i�
ation de deux langages, un langage de haut niveau (Spro
ket) pro
he dulangage C et un langage d'assembleur Spanner, asso
iés à une syntaxe de transfert 
om-pressée. Ces langages ont été spé
i�és pour éviter qu'ils ne 
ontiennent des 
ara
téristiquesdangereuses 
omme l'a

ès au système de �
hiers ou à la gestion mémoire ;� une ma
hine virtuelle sur 
haque élément du réseau pour permettre l'a

ueil et l'exé
utiondes fon
tions de gestion ;� une ar
hite
ture de sé
urité qui permet d'authenti�er un paquet (être 
ertain que le paquetvient bien d'un utilisateur autorisé). L'authenti�
ation est réalisée par la présen
e d'unesignature générée à partir des 
hamps non mutables du paquet a
tif et est liée à l'utilisationd'un système 
lé publique/
lé privée.Dans [RS01℄, les auteurs proposent un s
héma de gestion de réseau où les mé
anismes de
ontr�le sont 
omplétement distribués laissant peu de tâ
hes à la station 
entrale qui fournitessentiellement la visualisation et l'interfa
e opérateur. Contrairement à Smart Pa
kets, lesprogrammes ne doivent pas for
ément 
orrespondre à un paquet ; 
e
i grâ
e à la notion de session.Une tâ
he distribuée est identi�ée par un numéro global unique : un numéro de session. Le systèmeest 
omposé de deux entités : un routeur IP et un moteur a
tif ou A
tive Engine (AE). Le routeurIP réalise les tâ
hes de base du proto
ole IP. Le moteur a
tif est un environnement dans lequeldu 
ode 
ontenant des paquets a
tifs peut être exé
uté. Un exemple est donné ave
 la fon
tiontra
eroute qui permet à un utilisateur d'obtenir la liste de tous les routeurs traversés jusqu'àune destination. L'environnement d'exé
ution permet de dé�nir un tra
eroute ave
 l'option
olle
t-en-route qui envoie un seul paquet traversant les di�érents routeurs et 
olle
tant lesinformations. Lorsque le paquet arrive à la destination, 
elle-
i retourne l'ensemble des données
olle
tées à la sour
e (2 paquets transitent dans le réseau au lieu de 2∗ (n+1), n étant le nombrede routeurs traversés).Les réseaux a
tifs peuvent être appréhendés de deux manières fa
e à la gestion de réseaux.Certes, ils peuvent servir de support pour fa
iliter le déploiement et la réalisation de solutionsde gestion et 
hanger la vision 
lient/serveur traditionnelle des appro
hes de gestion. Mais enpermettant plus de �exibilité, ils introduisent plus de 
omplexité et, s'ils veulent eux même êtredéployés, ils né
essitent la mise en pla
e de mé
anismes pour leur propre supervision [BP98℄ :� dans [Bru02℄, il est proposé une ar
hite
ture générique pour permettre à 
haque 
lientde 
réer, exé
uter et gérer ses propres servi
es a
tifs et d'isoler les 
lients pour éviter uneinterféren
e entre eux ;� le projet ANCORS (Adaptable Network COntrol and Reporting System) [PRS98℄ de son
�té est un ensemble d'outils logi
iels pour la 
on
eption, le déploiement et la supervisiondes réseaux a
tifs. Il propose d'enri
hir la gestion et le monitorage des réseaux dynamiquesen étendant la gestion de réseaux.30



2.3. Réseaux A
tifsLe projet ANAISNous avons pu aborder les aspe
ts supervision et te
hnologie a
tive dans le 
adre du projetANAIS3, projet soutenu par le programme Télé
om du CNRS de 1998 à 2000 et dont j'ai as-suré ave
 Olivier Festor la 
oordination. Ont également 
ollaboré Stéphane d'Alu, IngénieurExpert, et des élèves ingénieurs de l'É
ole des Mines de Nan
y [CCC+98℄.Les obje
tifs d'ANAIS étaient d'expérimenter l'utilisation de paquets a
tifs pour la supervi-sion d'environnements d'exé
ution, de proto
oles a
tifs et de réseaux traditionnels et de réaliserun environnement d'exé
ution ouvert permettant le développement, le déploiement et l'exploita-tion de proto
oles de signalisation pour la supervision des proto
oles et servi
es de l'Internet. Ils'agissait de montrer qu'il était possible de superviser un réseau a
tif ave
 ses propres méthodesa
tives. Notre proposition était basée sur ANTS qui o�re une appro
he simple et 
ompréhensibledu 
on
ept de réseaux a
tifs. De plus, il existe un environnement ANTS é
rit en Java4 qui permetde développer aisément des prototypes dans l'espa
e utilisateur.L'idée de base du projet ANAIS est partie d'un prototype appelé UMANTS [ACF+99℄ (User-based Management of the A
tive Network Transfer System), prototype de supervision d'une ar-
hite
ture de réseaux a
tifs, utilisant les mé
anismes d'é
hange de 
apsules pour déployer à lavolée des fon
tions de gestion sur les équipements désirés. Pour réaliser 
e
i, nous avons dé�nil'ar
hite
ture suivante :� à 
haque n÷ud a
tif du réseau est asso
iée une extension de supervision. Cette extension estun proto
ole sur lequel une appli
ation et/ou une 
onsole de gestion va pouvoir e�e
tuer desopération de gestion et/ou télé
harger de nouvelles fon
tions de gestion via le mé
anismede 
apsule dé�ni dans ANTS ;� une fon
tion de gestion est une 
lasse Java sous-
lasse de la 
lasse Capsule dé�nie dansANTS ;� une 
apsule de gestion supplémentaire permet à une appli
ation de gestion d'invoquer uneopération de gestion préalablement 
hargée sur un n÷ud.La plate-forme ANAIS a étendu 
et environnement pour en faire une plateforme de supervi-sion d'environnements d'exé
ution. Elle o�re des fon
tions de dé
ouverte et de rafraî
hisssementde la topologie du réseau a
tif supervisé, une fon
tion de traçage du déploiement d'un proto
olea
tif ainsi que des fon
tions de 
omptabilité paramétrables et télé
hargeables sur les n÷uds duréseau (nombre de paquets traités, reçus, envoyés,. . .). Le superviseur ANAIS, qui est égalementune appli
ation a
tive au-dessus d'ANTS, o�re aussi un mé
anisme de 
hargement de fon
tionsde supervision additionnelles fournies par l'opérateur du réseau.Le proto
ole que nous avons retenu pour le transport des paquets a
tifs est le proto
oleIPv6 [Ciz02℄ [DH98℄. Au paradigme des nouvelles ar
hite
tures, nous nous devions d'asso
ierle proto
ole IP Nouvelle Génération, pour que notre environnement puisse à terme servir àsuperviser un ba
kbone IPv6. Cependant, la plupart des travaux de re
her
he relatifs aux réseauxa
tifs proposent des prototypes au-dessus de UDP, alors qu'il s'agit d'agir dire
tement au niveauréseau. Pour opérer dire
tement au-dessus de IPv6, une extension du proto
ole ANEP a étéproposée [AFC+00, ACC+00℄ pour permettre l'en
apsulation de paquets a
tifs au format ANEPdire
tement dans IPv6. Le do
ument spé
i�e 
omment prendre en 
ompte les jumbogrammesdes paquets IPv6 et 
omment appliquer le 
he
ksum tel qu'il est dé�ni ave
 IPv6. Con
ernant lesjumbogrammes, tous les 
hamps d'ANEP exprimant des longueurs peuvent s'avérer trop petitlors de l'utilisation de l'option jumbogramme qui permet de transporter des paquets > à 216o
tets. La sémantique du 
hamp ANEP longueur du paquet ANEP devient une extension du3A
tive Network Ar
hite
ture for Internet Servi
e Provider4http ://www.
s.washington.edu/resear
h/networking/ants 31
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oles : ALF et les réseaux a
tifs
hamp longueur de l'en-tête. Pour le 
he
ksum, le draft ANEP pré
ise qu'il doit être 
al
ulé surl'ensemble du paquet ANEP ; 
e qui ne permet pas de s'assurer de l'intégrité des adresses sour
eet destination 
ar IPv6 ne 
al
ule plus de 
he
ksum sur l'en-tête IP et laisse le soin de le faireau proto
ole de niveau supérieur. Il a été proposé de prendre en 
ompte un pseudo en-tête dansle 
al
ul du proto
ole ANEPv6 
omme ave
 UDP.ANAIS 
on
erne essentiellement la gestion de la te
hnologie a
tive. La supervison des réseauxIP à l'aide de la te
hnologie a
tive a été abordée dans un autre projet de l'équipe : FLAME [DF02℄dont nous avons utilisé l'environnement résultant dans le 
adre des tests a
tifs IPv6.2.3.3 Te
hnologie A
tive et Tests IPv6MotivationA
tuellement les proto
oles de l'Internet sont dé
rits de manière informelle dans des do
u-ments de travail appelés RFC (Requests For Comments) et ils ne respe
tent pas les étapes d'une
on
eption formelle des proto
oles [Dia92℄. Toute mauvaise interprétation dans les RFCs due àdes ambiguités ou des manques de pré
ision peut 
onduire à des implantations erronées ou entout 
as non interopérables. La �abilité des implantations doit alors être mesurée à travers destests de 
onformité et d'interopérabilité :� le test de 
onformité est une te
hnique qui 
onsiste à réaliser des expérimentations sur uneimplantation d'un proto
ole donné ou d'un système réa
tif a�n d'en déduire la 
orre
tionvis à vis d'une appli
ation de référen
e. Un test de 
onformité véri�e qu'une implantationpeut être 
onsidérée 
omme �
onforme� à une spé
i�
ation donnée ; mais il ne garantit pasl'absen
e d'erreurs ;� le test d'interopérabilité permet à des développeurs de tester leur sou
he et d'e�e
tuerdi�érents s
énarii a�n de valider l'interopérabilité de leur logi
iel. Ils évaluent 
omment uneimplantation peut 
ommuniquer ave
 une autre (ou plusieurs) implantation(s) du mêmevendeur ou d'un autre vendeur sur des systèmes d'exploitation identiques ou di�érents.Plusieurs évènements internationaux ont été mis en pla
e pour permettre 
es tests de 
onfor-mité et surtout d'interopérabilité. Dans le monde IPv6, nous pouvons 
iter les 
onne
tathons5,les ren
ontres organisées par le projet TAHI6, le projet TIPI de l'IRISA7, le laboratoire d'inter-opérabilité de l'Université du New Hampshire8, ou par l'ETSI9. A�n d'homogénéiser l'ensembleet d'éviter des 
onfusions au niveau des développeurs de logi
iels, l'IPv6 Forum10 a dé�ni unprogramme logo ou une étiquette de qualité appelée IPv6 Ready11 qui permet de dire qu'unproduit passe un 
ertain niveau de 
onformité et d'interopérabilité. Pour réaliser 
es tests, 
esorganismes doivent fournir une suite de tests qui 
onsiste en un ensemble hiérar
hique de 
as detests, 
ha
un ayant un obje
tif pré
is et fournissant un verdi
t PASS si le résultat du test est
onforme à la spé
i�
ation et aux obje
tifs, FAIL si le résultat est 
ontradi
toire par rapport àla spé
i�
ation et INCONCLUSIF s'il est impossible de 
on
lure 
ar l'obje
tif du test n'a pas puêtre 
ouvert.Le projet TAHI a été un des premiers à vouloir développer et o�rir des te
hnologies devéri�
ation pour IPv6. Il fournit des outils pour des tests de 
onformité et pour des tests d'in-5http ://www.
onne
tathons.org/6http ://www.tahi.org/inop7http ://www.irisa.org/tipi8http ://www.iol.unh.edu9http ://www.etsi.org/plugtests/IPv6.htm10http ://www.ipv6forum.org11http ://www.ipv6ready.org32



2.3. Réseaux A
tifsteropérabilité [AGK+01℄. L'implantation de référen
e est 
elle des versions de FreeBSD ; 
ela nesigni�e pas que 
ette implantation est exempte d'erreurs mais que les deux groupes de travail,le projet TAHI et le projet KAME (développeur de la sou
he FreeBSD), ont travaillé ensemblepour la dé�nition des tests. Les outils de tests sont basés sur des s
ripts é
rits en langage Perl12.Le Laboratoire du New Hampshire produit aussi des servi
es de tests pour des vendeurs a�n devéri�er la 
onformité et l'interopérabilité des produits. Pour IPv6, il o�re dans un format infor-mel une liste de suites de tests. De nouvelles suites de tests ont 
ommen
é à être développéespar l'ETSI et le projet IRISA/TAHI en utilisant des langages plus standardisés 
omme TTCN-3 (dans les versions 1 et 2, TTCN signi�ait Tree and Tabular Combined Notation, la version 3 aété renommée en Testing and Test Control Notation) [GHR+03℄.Étant impliqués dans le groupe de travail G6 (groupe français regroupant des industriels etdes a
adémiques testant les proto
oles IPv6), nous avions, dans le 
adre du LORIA, organiséen 1999 un 
onne
tathon relatif à la sou
he Mobile IPv6. La mobilité IP permet notamment derester 
onne
ter même si les usagers se dépla
ent : 
ela signi�e la maintenan
e par exemple des
onnexions TCP. Nous nous sommes rendus 
ompte à 
e moment que tester des proto
oles quiimpliquent beau
oup de dynami
ité était loin d'être trivial et que 
ela né
essitait des mé
anismespermettant d'envoyer des évènements de tests à di�érents endroits et ensuite de syn
hroniser lesrésultats de 
es évènements (
as de tests ave
 plusieurs 
orrespondants et/ou plusieurs mobiles).Cette exigen
e de dynamique des infrastru
tures de tests nous a naturellement 
onduits à l'apportde la te
hnologie a
tive pour la mise en pla
e d'une ar
hite
ture dé
entralisée.L'appro
he non a
tive ou 
lassique est généralement basée sur des réseaux traditionnels qui
omportent un nombre restreint et �xe de servi
es implantés dans les équipements et qui o�rentpeu de moyens pour déployer de nouveaux servi
es. Que l'ar
hite
ture de test soit 
entralisée oudistribuée, elle ne permet pas de modi�er dynamiquement le 
omportement global du réseau.L'appro
he a
tive se base sur le fait que tout ou partie des 
omposants d'un réseau a
tif dansles di�érents plans (signalisation, supervision et données) sont programmables dynamiquementpar des entités tier
es (opérateur, fournisseur de servi
es, appli
ations, usagers). Ave
 la 
ontri-bution d'une infrastru
ture a
tive, un test a la forme d'une sonde programmable qui exé
ute les
énario de test 
hargé d'une ma
hine de 
ontr�le, obtient les résultats du test, les a�
he surl'é
ran du même h�te de 
ontr�le et en�n s'a
hève. Ce
i présente des atouts non négligeablespour la mise en pla
e des tests et nous permet d'avoir une ar
hite
ture hybride : 
entralisée touten autorisant la distribution des tests. Parmi les apports et les atouts, nous pouvons en
ore 
iter :� le déploiement dynamique du 
ode. En e�et, le 
ode des di�érents tests peut être télé
hargéd'une ma
hine 
onsole et exé
uté sans au
une installation manuelle ;� la 
apa
ité de télé
harger les s
énarii de tests vers n'importe quel endroit du réseau ;� la souplesse et fa
ilité de réalisation des tests du proto
ole pour l'administrateur en 
hargedes tests. En e�et, à partir d'une ma
hine 
onsole, il peut superviser tous les s
énarii detests qu'il a mis en pla
e sur des testeurs répartis à travers le réseau de test.Tests MLD dans l'environnement FLAMENous avons mené une a
tivité de re
her
he sur le test dès 1998 dans le 
adre du DEA de DavidMer
ier [Mer98℄ dont l'obje
tif était d'étudier la 
on
eption d'une ar
hite
ture de test appliquéeaux proto
oles IPv6. Le DEA a porté prin
ipalement sur une appro
he dite � informelle � qui sebase dire
tement sur les spé
i�
ations des RFCs pour tester les proto
oles. Dans la 
ontinuitéde 
es travaux, nous avons proposé en 1999 un sujet de DEA [Ndi98℄ relatif au test de validation12http ://www.perl.
om/perl 33



Chapitre 2. Adaptation des proto
oles : ALF et les réseaux a
tifsdu proto
ole de 
ontr�le IPv6 (ICMPv6) ave
 une appro
he plus � formelle � en partant desspé
i�
ations des proto
oles dé
rits en SDL (Spe
i�
ation and Des
ription Language).La 
oopération que nous avons ensuite mise en pla
e entre Con
ordia University, Montréal,Canada et notre équipe de re
her
he en 2001, nous a permis d'approfondir 
e domaine d'a
tivitéen travaillant sur la génération automatique des suites de tests de 
onformité et d'interopérabilitédes proto
oles IPv6 [BDB+02, BBB+03℄. Le projet 
omportait plusieurs étapes :1. l'utilisation de SDL [CSW84℄ 
omme langage de spé
i�
ation formelle. Le 
hoix de SDL, trèslargement plébis
ité par les industriels, peut s'expliquer de par sa simpli
ité de mise en÷uvre grâ
e à des environnements de développement et de validation 
omme Obje
t-Geode13.2. la génération des suites de test spé
i�ées en langage TTCN pour toutes les 
omposantesd'interfa
e (réseau et appli
ation) pour l'h�te et le routeur et pour une séle
tion limitéede 
on�guration d'environnements. La notation TTCN a été 
onçue à l'origine pour ladé�nition de suite de tests dans le 
adre des proto
oles dé�nis par l'ISO, organisationinternationale de normalisation. Elle permet à un utilisateur de dé
rire fa
ilement et natu-rellement tous les s
énarii possibles des stimulis en entrée et des réa
tions diverses entre letesteur et l'implantation sous test.3. l'expérimentation qui 
onsistait à la dé�nition de l'ar
hite
ture de test ave
 la mise enpla
e de tests manuels puis à la 
omparaison ave
 les 
as de tests obtenus via la générationautomatique à partir des spé
i�
ations développées par l'équipe de Montréal.Au niveau de notre a
tivité, nous nous sommes plus parti
ulièrement intéressés à la troisièmeétape et avons investigué 
omment utiliser un environnement a
tif pour e�e
tuer des tests de
onformité.Parmi l'ensemble de la suite de proto
oles IPv6, nous avons 
hoisi de nous fo
aliser surle proto
ole MLD (Multi
ast Listeners Dis
overy) [DFH99℄, qui o�re des 
ara
téristiques dedynami
ité appréhendables dans le 
as d'un prototype. MLD remplit les mêmes fon
tionnalitésque le proto
ole IGMP (Internet Group Management Proto
ol) dans le 
adre de IPv4 ; 
'est unproto
ole de gestion de 
ommuni
ations de groupe ou multi
ast de niveau lien lo
al qui permetà un routeur IPv6 de dé
ouvrir la présen
e de n÷uds sur l'ensemble de ses liens désirant re
evoirdes paquets appartenant à un groupe multi
ast. Ces n÷uds sont désignés par le terme listenersou auditeurs à l'adresse de 
e groupe. Le proto
ole MLD permet aussi de tenir à jour la listedes adresses multi
ast pour lesquelles il existe des parti
ipants. Cette information est utiliséepar les proto
oles de routage multi
ast pour pouvoir faire a
heminer les paquets vers les n÷udsintéressés. MLD spé
i�e des 
omportements di�érents pour les h�tes où se trouvent des ré
epteurset pour les routeurs. Si un routeur doit lui même être à l'é
oute de messages multi
ast, il implanteles deux parties du proto
ole.L'environnement d'exé
ution a
tif qui a été utilisé pour mettre en pla
e les s
énarii de testsMLD est l'environnement FLAME développé dans l'équipe RESEDAS/MADYNES en 2001 parStéphane D'Alu[DF02℄. L'environnement FLAME est un environnement d'exé
ution développépour mettre en ÷uvre des solutions a
tives pour la supervision. Il est basé sur les 
omposantsdu n÷ud a
tif ASP (A
tive Signaling Proto
ol Exe
ution Environnment)14. De 
ette ar
hite
-ture initiale, seul le 
omposant d'administration d'appli
ation a
tive a été maintenu. Un n÷udFLAME 
omporte deux éléments de base : le gestionnaire du n÷ud et les instan
es d'appli
a-tions a
tives. Le gestionnaire est le point 
entral et a en 
harge le télé
hargement du 
ode, la13http ://www.telelogi
.
om/produ
ts/additional/obje
tgeode/14http ://www.isi.edu/a
tive-signal/ARP/DOCUMENTS/ASP_EE.pdf34
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tifsré
eption des paquets, les 
onnexions vers les agents d'administration, le lan
ement et l'arrêt desappli
ations a
tives. Les appli
ations quant à elles sont des pro
essus qui font partie de l'envi-ronnement d'exé
ution et dont elles exploitent les servi
es tout en hébergeant leur propre 
ode.Comme présenté dans la �gure 2.3, lorsque l'environnement d'exé
ution a
tif FLAME reçoit unpaquet a
tif (1), il va identi�er l'appli
ation a
tive appropriée qui va re
evoir 
e paquet, et va la
harger depuis le serveur de 
ode (2 et 3). Une fois l'appli
ation a
tive 
hargée, FLAME va luia
heminer le paquet a
tif 
orrespondant (4). Si FLAME reçoit le même paquet a
tif après un
ertain temps, il va l'a
heminer dire
tement à l'appli
ation a
tive déjà 
hargée en mémoire (5).
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Fig. 2.3 � Mode de fon
tionnement de FLAMEDans le 
adre de son stage de �n d'études, Mohamed Salah Bouassida a implanté un 
ertainnombre de tests MLD dans l'environnement a
tif FLAME [Bou02℄, en se basant sur les tests MLDdé
rits dans [Ouz01℄. Nous dé
rivons dans 
ette se
tion un test qui véri�e la propriété suivante :ave
 les implantations MLD un seul routeur par lien, à un moment donné, est séle
tionné 
omme
elui qui envoie des requêtes multi
ast sur un lien lo
al ; 
e routeur est dit être dans l'état Querier.Comme le montre l'automate extrait du standard (
f. �gure 2.4), lors de son initialisation, unrouteur 
ommen
e par envoyer des messages appelés General Query, initialise un temporisateurT1 et passe à l'état Querier. Quand le temporisateur T1 expire, le routeur renvoie le message.Si le routeur reçoit le message General Query d'un autre routeur ave
 une adresse IP inférieureà la sienne, il passe à l'état Non Querier, initialise un temporisateur T2 et arrête toute émissionde messages. Si 
e routeur ne reçoit plus rien pendant l'intervalle de temps T2, il repasse à l'étatQuerier.Le s
énario équivalent s'exé
utant dans l'environnement FLAME né
essite un Routeur SousTest (RUT) et deux testeurs a
tifs : un Routeur Testeur (TR) et un N÷ud Testeur (NT). Lapro
édure de test 
onsiste à :� véri�er que le Routeur Sous Test est à l'état Querier ;� amener le Routeur Sous Test dans l'état Non Querier en lui envoyant un General Queryen ayant une adresse IP inférieure à la sienne.Si le Routeur Testeur reçoit un General Query du Routeur Sous Test, alors le test a é
houé 
ar il35



Chapitre 2. Adaptation des proto
oles : ALF et les réseaux a
tifs
Querier

Non Querier

timer T2 expire

(envoyer gen. query,

adresse IP

routeur avec une

plus petite

Init (envoyer gen. query,

armer T1)

gen. query expire

(envoyer gen.    query,

armer T1)

armer T1)

query reçu du

(armer T2)

query reçu du routeur avec une

adresse IP plus petite

(armer T2)Fig. 2.4 � Automate MLDy a deux testeurs dans le même état Querier. Les étapes pour réaliser la pro
édure de test seront
TR (FLAME)

(aria)

RUT

(asterix) (treize)

NT (FLAME)

Réseau Ethernet

1

2

34

5

Fig. 2.5 � Appro
he FLAME Test Seul Routeur Querier Par Lienles suivantes (
f �gure 2.5) :1. Telnet sur le Routeur Testeur.2. Le Routeur Testeur 
harge le 
ode de l'appli
ation a
tive 
orrespondante depuis la ma
hinetreize.3. Le Routeur Testeur envoie un General Query au Routeur Sous Test et dé
len
he le tempo-risateur T2, puis envoie un autre General Query après une période T1.4. Si le Routeur Testeur reçoit un General Query du Routeur Sous Test après l'expiration dutimer T2, 
'est l'é
he
 du test, sinon, 
'est un su

ès.5. A�
hage du résultat du test.Une quinzaine de tests ont ainsi été réalisés et sont dé
rits dans [Bou02℄.36



2.4. Con
lusion2.4 Con
lusionL'appro
he ALF/ILP dans la 
on
eption des réseaux se veut adaptative et évolutive dans un
ontexte où les besoins des appli
ations 
hangent très rapidement ainsi que leurs exigen
es entermes de nouveaux servi
es. L'évolution normale a été de pousser l'idée d'adaptation au 
÷urdes éléments du réseau ave
 le 
on
ept des réseaux a
tifs [ACF+01℄.Si l'on observe ave
 un 
ertain re
ul l'évolution de 
es deux appro
hes :� L'appro
he ALF/ILP, outre les in�uen
es sur le développement de proto
oles 
ommeRTP [SCFJ03℄ ou sur le Path MTU Dis
overy [MD90℄, redevient d'a
tualité sous un autrenom dans le 
ontexte des environnements mobiles où les implantations basées sur le mo-dèle 
lassique en 
ou
hes ne fon
tionnent pas de manière e�
a
e [XP99℄. Cette remise en
ause du modèle dé�ni par l'ISO tant au niveau des fon
tionnalités que du traitement aainsi été ré
emment repensée pour les réseaux sans �l sous le nom de 
ross-layer inte-gration/optimisation où l'idée est d'o�rir une gestion plus performante de la mobilité enpartageant les 
onnaissan
es des 
ou
hes physiques et des 
ou
hes MAC ave
 
elles des
ou
hes plus hautes [SRK03, No3℄.� L'appro
he réseaux a
tifs où il est possible aux appli
ations de déployer du 
ode au 
entremême de l'infrastru
ture du réseau demeure peut-être en
ore futuriste mais il reste in-déniable que pour les opérateurs, leur di�éren
e, fa
e à une 
on
urren
e de plus en plusdi�
ile, va passer par l'o�re de nouveaux servi
es à valeur ajoutée et par un déploiementrapide de 
es servi
es pour les usagers ; 
e qui va 
onduire d'une manière ou d'une autreà utiliser des infrastru
tures de réseaux programmables par 
es mêmes opérateurs. Par
ontre, qu'une appli
ation soit amenée à 
on�gurer ou adapter des éléments de réseaux deproximité pour répondre à ses propres besoins est maintenant devenue une réalité, mêmes'il s'agit pour l'instant de simple 
on�guration 
omme par exemple des appli
ations demessagerie instantanée qui utilisent un proto
ole de dé
ouverte de servi
es pour ouvrir, surun pare-feu, les ports né
essaires à leur fon
tionnement15 .Travailler sur les réseaux a
tifs, nous a aussi permis d'aborder la problématique de la dy-nami
ité dans les réseaux et du déploiement de servi
es dans de tels réseaux. Comme servi
e àdéployer, nous nous sommes orientés vers 
elui de la sé
urité. L'environnement multi
ast est unex
ellent domaine d'appli
ation : pour son aspe
t dynamique tout d'abord, 
ar le modèle dé�nipar Deering permet à tout membre de quitter ou de joindre le groupe à tout moment et ensuitepour son aspe
t inhérent de grande taille. Ces deux points restent des dé�s intéressants pour lasé
urité dans les 
ommuni
ations de groupe, sé
urité qui, si elle n'est pas mise en ÷uvre, resteaussi un frein pour le déploiement du multi
ast. Le 
hapitre suivant présente nos prin
ipales
ontributions dans 
e domaine.La liaison entre les réseaux a
tifs et la sé
urité multi
ast a été 
on
rétisée dans la thèse de Has-sen Sallay en
adrée par Olivier Festor et André S
haff relative à la supervision des servi
esmulti
ast dans les réseaux IP [Sal04℄ : une 
omposante sé
urité issue des travaux présentés dansle 
hapitre suivant a été intégrée dans l'ar
hite
ture a
tive de supervision proposée [HLF+03℄.Bibliographie[ABG+97℄ D.S. Alexander, B. Braden, C.A. Gunter, A.W. Ja
kson, A.D. Keromytis, G.J. Min-den, and D.J. Wetherall. A
tive Network En
apsulation Proto
ol (ANEP). Draft,IETF, July 1997.15http ://www.mi
rosoft.
om/te
hnet/prodte
hnol/winxppro/deploy/worki01.mspx 37
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3Sé
urité dans les 
ommuni
ations degroupe
3.1 Introdu
tionL'utilisation de l'Internet à des �ns 
ommer
iales et le nombre 
roissant d'utilisateurs nerespe
tant pas la � déontologie Internet � rendent né
essaires des mé
anismes de prote
tion etné
essitent des servi
es de sé
urité pour transporter les informations de façon sûre. Beau
oup dere
her
hes ont été e�e
tuées dans 
e domaine pour protéger les 
ommuni
ations réseaux et desstandards ont émergé. Di�érentes appro
hes ont été proposées ; 
ha
une s'appuyant sur une des
ou
hes du modèle OSI :� au niveau appli
atif, des solutions permettent de sé
uriser la messagerie éle
tronique16, lesproto
oles17 et les do
uments du web18, les transa
tions ban
aires ave
 des 
artes de paie-ment19 ;� au niveau transport et session, les proto
oles SSL (Se
ure So
ket Layer)20 et TLS (Trans-port Layer Se
urity) [DA99℄ ajoutent des servi
es de sé
urité en agissant séparément de l'ap-pli
ation. Il s'agit d'une appro
he plus générique et indépendante des besoins appli
atifs ;� au niveau réseau, l'ar
hite
ture IPse
 (IP Se
urity) fournit une transparen
e non seulementaux appli
ations mais aussi aux utilisateurs terminaux. Une des prin
ipales utilisations de IPse
réside dans la mise en pla
e de réseaux privés virtuels, 
'est-à-dire de tunnels sé
urisés entredes ma
hines h�tes et/ou entre des passerelles via l'Internet.� aux niveaux physique et liaison de données, des standards 
omme IEEE 802.1121, o�rentde leur 
�té des niveaux minimum de prote
tion des données, ave
 par exemple le proto
oleWEP (Wired Equivalent Priva
y) qui assure la 
on�dentialité des données mais présente desvulnérabilités [SIR04℄.L'ensemble de 
es travaux 
on
erne prin
ipalement les transmissions 
lassiques point à pointdans des environnements peu dynamiques.16PGP (Pretty Good Priva
y) : http://www.pgpi.org. o�re 
e servi
e17via S-HTTP (Se
ure HTTP) qui repose sur une extension du proto
ole HTTP.18http://www.w3
.org19à l'aide du proto
ole SET (Se
ure Ele
troni
 Transa
tion : http://www.set
o.org) notamment.20http://wp.nets
ape.
om/eng/ssl3/draft302.txt21http://grouper.ieee.org/groups/802/11 43
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Chapitre 3. Sé
urité dans les 
ommuni
ations de groupeParallèlement, ave
 l'évolution des réseaux et prin
ipalement des appli
ations, les 
ommuni-
ations de groupe ou transmission multipoint ou multi
ast (
es termes seront employés de manièreindi�éren
iée dans la suite du mémoire) ont sus
ité beau
oup d'intérêt au 
ours de la dernièredé
ennie. Elles 
orrespondent à des modèles adéquats pour des appli
ations 
oopératives 
ommel'audio, la vidéo 
onféren
e, les 
ommuni
ations des for
es 
iviles ou militaires.De fait, la transmission multipoint apparaît 
omme un des servi
es de 
ommuni
ation le pluse�
a
e pour l'a
heminement de données entre de multiples parties. Dans le monde d'Internet, 
eservi
e de 
ommuni
ation, appelé servi
e de di�usion, repose sur l'utilisation d'une extension duproto
ole IP : IP multipoint [Dee91℄. Cette extension multi
ast du modèle IP est appelée aussimodèle ASM (Any Sour
e Multi
ast). Le pro
essus de di�usion multipoint sur un réseau lo
al estrelativement simple. La ma
hine émettri
e spé
i�e une adresse de destination IP multi
ast, puisaprès une 
onversion de 
ette adresse en une adresse physique (par exemple de type Ethernet), lesystème d'exploitation di�use les paquets de données. Les ma
hines ré
eptri
es doivent noti�er àleur 
ou
he réseau (en l'o

urren
e IP) qu'elles veulent re
evoir des datagrammes destinés à uneadresse multipoint donnée. On appelle 
ette pro
édure : � adhésion à un groupe � et est réaliséepar un proto
ole de gestion des adhésions au groupe au niveau lo
al nommé IGMP [Dee89℄ pourIPv4 ou MLD [VC99℄ pour IPv6 
omme nous avons pu le voir dans le 
hapitre pré
édent. Lorsquel'utilisation du multi
ast est étendue au delà d'un seul réseau physique, et que l'on désire propagerdes paquets multipoint à travers des routeurs, il est né
essaire d'utiliser un proto
ole spé
i�quepour que les routeurs déterminent quelles ma
hines appartiennent à un groupe multipoint donnéet qu'un arbre de di�usion multi
ast puisse être élaboré. L'arbre peut être enra
iné à la sour
eet spé
i�que à une sour
e s'il est mis en pla
e par des proto
oles 
omme DVMRP [Pus03℄, PIM-DM [ANS05℄, ou être partagé entre plusieurs sour
es s'il est mis en pla
e par CBT [Bal97℄. Leproto
ole PIM-SM [EFH+98℄ 
onstruit initialement un arbre partagé et 
onverge vers un arbreenra
iné vers la sour
e, s'il y a un fort tra�
 en provenan
e de la sour
e.Ave
 les 
ommuni
ations de groupe, les besoins en sé
urité se sont 
omplexi�és et les solutions
lassiques ne sont plus adaptées. Les appli
ations induisent des problèmes spé
i�ques qui peuventin�uer sur l'ar
hite
ture et les modèles de sé
urité :Passage à l'é
helle. La taille du groupe peut varier d'une dizaine de parti
ipants dans lespetits groupes de dis
ussion à plusieurs 
entaines voire plusieurs milliers.Cara
téristiques des membres. Les 
onditions matérielles (type de ma
hines) ou d'infra-stru
tures réseaux peuvent être hétérogènes entre les membres impliquant des besoins en
ommuni
ation di�érents.Dynamisme. La taille du groupe peut évoluer durant une session. Selon le modèle de Deering,tout membre peut joindre ou quitter le groupe à tout moment.Contr�le du groupe. Il n'y a pas toujours un système 
entral bien informé de l'état du groupe.Durée de vie. Le groupe peut exister de manière temporaire ou permanente.Type de membre. Le fait d'être émetteur ou ré
epteur ou les deux à la fois peut in�uer surles mé
anismes de sé
urité à mettre en pla
e.Assurer un 
ertain niveau de sé
urité représente pourtant un besoin 
ru
ial pour un largedéploiement des appli
ations de di�usion. Dans le 
as des 
ommuni
ations de groupe, le potentieldes attaques est beau
oup plus signi�
atif que lors des transmissions point à point :� les 
ommuni
ations de groupe présentent plus d'opportunités pour l'inter
eption de don-nées, 
ar elles mettent en relation plusieurs parti
ipants ;� quand une attaque se produit, un grand nombre de systèmes peut être a�e
té ;44



3.2. Motivation� l'identité et l'adresse du groupe sont 
onnues à large é
helle et aident les intrus à dirigerleurs attaques ;� les attaquants peuvent rempla
er des membres prin
ipaux (membres légitimes du groupe)par d'autres membres mali
ieux.La prise en 
ompte de 
es problèmes passe par une gestion e�
a
e de la 
lé de groupe partagéepar les di�érents membres du groupe, permettant que seuls les membres possédant 
ette 
lépuissent re
evoir et dé
hi�rer le �ux multi
ast. Dans le 
adre de nos travaux de re
her
he, nousnous sommes prin
ipalement intéressés à la distribution de 
ette 
lé.Dans 
e 
hapitre, nous allons tout d'abord, dans la se
tion 3.2, présenter nos motivations enidenti�ant les servi
es de sé
urité à assurer pour un groupe dynamique, ainsi que la probléma-tique de la sé
urité dans les 
ommuni
ations de groupe et plus parti
ulièrement de la gestion des
lés 
ryptographiques partagées par les membres du groupe. Ensuite nous dé
rivons nos prin
i-pales 
ontributions qui sont au nombre de 
inq ; 
ha
une faisant l'objet d'une se
tion spé
i�que.La première 
ontribution a permis de dé�nir une 
lassi�
ation des appro
hes de gestion de 
lésde groupe. La se
onde 
ontribution est relative à la sé
urité dans le modèle ASM ave
 la propo-sition de Baal pour assurer la distribution de la 
lé de groupe. Nous avons ensuite proposé uneextension du proxy IGMP a�n d'améliorer les performan
es de l'ar
hite
ture initiale de Baal.En avançant dans le 
adre de nos re
her
hes, nous avons orienté nos travaux vers la sé
urisa-tion des ar
hite
tures spé
i�ques à une sour
e qui 
orrespondent à des appli
ations 
omme laTV Internet. Le modèle SSM (Sour
e Spe
i�
 Multi
ast), dérivé du modèle ASM, est en e�etapparu pour résoudre les problèmes de déploiement du multi
ast IP, lié au routage multipoint àlarge é
helle, à l'allo
ation d'adresses de groupe et au 
ontr�le d'a

ès aux données du groupe.Cependant le su

ès de SSM nous semble lié au niveau de servi
e de sé
urité qui peut être o�ert.Ce
i a 
onduit à notre quatrième 
ontribution S-SSM, basée sur Baal, pour assurer la sé
urité deSSM. En�n, une 
ollaboration ave
 l'Université de Sydney nous a permis d'intégrer un systèmedistribué de 
hi�rement à 
lés publiques dans l'ar
hite
ture S-SSM pour améliorer le système degestion de 
lés.3.2 MotivationComme la 
ommuni
ation point à point, la 
ommuni
ation de groupe né
essite des servi
esde sé
urité [HM97a℄ tels que l'authenti�
ation, la 
on�dentialité des données et/ou du tra�
,l'intégrité mais dont les exigen
es sont di�érentes et plus 
omplexes.Authenti�
ation. L'authenti�
ation véri�e l'identité d'une entité. Elle 
onstitue une partieessentielle du 
ontr�le d'a

ès aux groupes sé
urisés. Appliquer des mé
anismes d'authenti�
a-tion aux pro
essus d'adhésion permet d'assurer que seules les entités autorisées ont le droit derejoindre les groupes sé
urisés. En 
as d'utilisation de te
hniques 
ryptographiques 
omme le
hi�rement, l'authenti�
ation permet de restreindre l'a

ès aux 
lés utilisées pour sé
uriser les
ommuni
ations de groupe. L'adhésion aux groupes est essentiellement dé�nie par l'a

ès à 
es
lés, dont la disponibilité est restreinte aux membres autorisés du groupe. Dans les 
ommuni-
ations de groupe, le servi
e d'authenti�
ation 
omprend : l'authenti�
ation des membres etl'authenti�
ation de la sour
e.D'une façon générale, pour toute appli
ation multi
ast, la sour
e 
ommen
e par authenti�erindividuellement tous les membres et 
ontr�ler leur a

ès au groupe, puis lors de la di�usiondes données, 
e sont les membres qui authenti�ent la sour
e. L'authenti�
ation des membresest réalisée via des méthodes utilisant des listes de 
ontr�le d'a

ès et des 
erti�
ats 
apables45



Chapitre 3. Sé
urité dans les 
ommuni
ations de grouped'authenti�er mutuellement et individuellement l'émetteur et le ré
epteur. Ce
i nous ramèneau 
adre de l'authenti�
ation point à point, visant à assurer à un n÷ud l'identité réelle de soninterlo
uteur.Con
ernant l'authenti�
ation de la sour
e, on peut distinguer trois niveaux [Esk02℄ :� l'authenti�
ation de groupe qui fournit l'assuran
e qu'un paquet a été envoyé par unmembre ins
rit dans le groupe. Un message 
hi�ré ave
 la 
lé de groupe et reçu par un membredu groupe possédant la 
lé de groupe, garantit que l'émetteur est un membre du groupe ;� L'authenti�
ation des données de la sour
e qui fournit l'assuran
e qu'un paquet a bien étéenvoyé par une sour
e du groupe.� L'authenti�
ation individuelle de la sour
e : elle fournit l'assuran
e de l'identité de lasour
e de données et de sa non répudiation, 
'est-à-dire, qu'une tier
e partie peut prouver quel'émetteur est bien la sour
e.Con�dentialité. La 
on�dentialité est un servi
e essentiel pour 
réer des sessions multipointprivées. Le 
hi�rement peut être appliqué à di�érents niveaux des 
ou
hes de proto
oles. Parexemple, au niveau de la 
ou
he réseau, le proto
ole ESP (En
apsulating Se
urity Payload) [Atk98℄)assure la 
on�dentialité aux datagrammes IP par le 
hi�rement. En e�et, avant d'envoyer les don-nées aux membres du groupe, l'émetteur les 
hi�re ave
 la 
lé de groupe, i.e, la 
lé partagée entreles membres du groupe. Ainsi, seuls les membres qui ont 
ette 
lé peuvent re
evoir et dé
hi�rerles données de groupe.En outre, la 
on�dentialité doit être appliquée pendant l'é
hange des 
lés dans le groupe. La
on�dentialité peut être également appliquée aux annon
es des sessions multipoint a�n de lesannon
er publiquement tout en gardant des détails sur les sessions privées.Assurer la 
on�dentialité, 
'est don
 permettre un établissement sûr et e�
a
e de la 
lé de groupe.Intégrité. Ce servi
e assure que le tra�
 multipoint n'a pas été altéré en transmission. Ellerésulte immédiatement de la 
on�dentialité ou de l'authenti�
ation.Par 
onséquent, la 
lé de groupe est le point 
entral de la sé
urité dans les 
ommuni
ationsde groupe 
ar elle permet d'assurer la 
on�dentialité, l'intégrité, l'authenti�
ation de groupe etd'une 
ertaine façon le 
ontr�le d'a

ès aux données du groupe. La gestion de 
ette 
lé de groupereprésente l'ensemble des te
hniques et fon
tions permettant d'assurer l'établissement et la miseà jour des informations 
ryptographiques entre les di�érentes parties :� tout d'abord, l'ins
ription à un groupe sé
urisé doit fournir un a

ès à la 
lé de groupe. Pourles sessions privées, tous les parti
ipants devraient être authenti�és individuellement pendantl'étape d'ins
ription ;� si l'ins
ription réussit, la distribution ou la génération de la 
lé peut avoir lieu.Ainsi, la parti
ipation à une session sé
urisée, i.e. groupe sé
urisé, est dé�nie, non seulementpar l'obtention d'une adresse IP multipoint, mais aussi par une 
lé du groupe destinée à 
hif-frer/dé
hi�rer le tra�
 multipoint du groupe. Cette 
lé est appelée TEK (Tra�
 En
ryptionKey). La sé
urisation des 
ommuni
ations de groupe et la plupart des problèmes de sé
urité sontliés à la gestion de 
ette 
lé de groupe.Pour illustrer la problématique liée à la sé
urité multipoint, en parti
ulier à la gestion des 
lésde groupe, nous 
ommençons par présenter s
hématiquement une session sé
urisée de 
ommuni-
ation d'un groupe dynamique (
f. �gure 3.1). Une session est 
onstituée d'intervalles de tempsoù une entité peut parti
iper à la vie de la session. Un intervalle est dé�ni par un 
hangementsur l'état de groupe, i.e. une arrivée ou un départ d'une entité, membre du groupe. La tâ
he46



3.2. Motivationfondamentale d'un proto
ole de sé
urité multipoint est de permettre aux seules entités autori-sées d'a

éder au tra�
 multipoint de la session. A�n d'assurer la 
on�dentialité des données dugroupe, il peut être né
essaire de renouveler la 
lé de 
hi�rement après 
haque arrivée (ba
k-ward se
re
y) ou départ (forward se
re
y). Après 
haque arrivée, pour qu'un nouveau membrene soit pas 
apable d'a

éder à l'an
ien tra�
 du groupe. Après 
haque départ, a�n d'assurerqu'un membre quittant le groupe ne soit plus 
apable d'a

éder au futur tra�
 du groupe. Cetteexigen
e en terme de renouvellement de la 
lé de groupe est fon
tion de la politique de sé
uritéà appliquer.
t                   t             t                 t
 i                    i+1        i+2             i+3

départ du membre y départ du membre t

arrivée du membre x arrivée du membre z

Fig. 3.1 � Évolution de la vie d'un groupe sé
uriséEn général, les proto
oles multipoint présentent deux problèmes qui limitent le passage àl'é
helle ou l'extensibilité. Ces problèmes ont été résumés dans [Mit97℄ sous les termes 1 a�e
te
n et 1 n'égale pas n.� 1 a�e
te n : se produit lorsqu'une a
tion 
hez un membre du groupe a�e
te tous les autresmembres.� 1 n'égale pas n : apparaît quand un proto
ole ne peut pas traiter ave
 tous les membresd'un groupe ; il doit prendre en 
ompte la 
apa
ité de 
ha
un.Les proto
oles de gestion de 
lés multipoint ren
ontrent le problème de type 1 a�e
te n lors del'ajout d'un nouveau membre au groupe et les deux types de problèmes lors de la suppressiond'un membre.Quand un nouveau membre se joint au groupe, l'entité responsable de la gestion de 
lés doitrempla
er la 
lé du groupe Kgrp par une autre K ′

grp a�n d'empê
her un nouvel abonné d'a

éderà l'an
ien tra�
 du groupe. L'ajout d'un seul membre oblige don
 tous les autres membres àrempla
er la 
lé du groupe. L'ajout d'1 seule entité a�e
te les n (taille du groupe) autres entités.Quand un membre quitte le groupe, l'entité responsable de la gestion de 
lés doit égalementrempla
er la 
lé du groupe Kgrp a�n d'empê
her le membre supprimé d'a

éder aux futures
ommuni
ations du groupe. Le gestionnaire de 
lés 
rée une nouvelle 
lé K ′
grp 
omme dansle 
as pré
édent, mais 
ette fois il ne peut pas distribuer la nouvelle 
lé par un seul messagemultipoint 
hi�ré ave
 l'an
ienne 
lé. Les deux types de problèmes d'extensibilité se ren
ontrent :le premier est 1 n'égale pas n 
ar le gestionnaire 
ommunique la 
lé à un membre 
omme s'ilétait indépendant du groupe. Le deuxième est 1 a�e
te n 
ar la suppression d'un seul membreoblige les n membres à rempla
er la 
lé Kgrp par une autre. 47



Chapitre 3. Sé
urité dans les 
ommuni
ations de groupe3.3 Classi�
ation des appro
hes de gestion de la 
lé de groupeLa 
lassi�
ation des appro
hes de gestion de la 
lé de groupe est importante 
ar elle permetde 
omprendre, non seulement l'ensemble des travaux qui ont été réalisés dans 
e domaine, maisaussi le positionnement de nos 
ontributions ultérieures. Nos premiers travaux présentant 
ette
lassi�
ation ont été publiés dans [CCS99, CCS00a℄ et sont à la base de deux tutoriels [CC02b,BC04℄. Cette 
lassi�
ation a évolué au 
ours des 
inq dernières années, du fait de l'a
tivité dere
her
he importante dans 
e domaine. Les groupes de travail GSEC et MSEC22 ont été ainsi
réés respe
tivement à l'IRTF et à l'IETF en 2000 ; le groupe GSEC ayant rempla
é le SMuG(Se
ureMulti
ast Resear
h Group) dont l'origine datait de 1998. D'autres états de l'art ont étéréalisés autour de la sé
urité des 
ommuni
ations de groupe dont 
eux, également très 
omplets,de [HD03, SBB+03℄L'établissement de la 
lé de groupe peut être e�e
tué de deux manières :� par le transport ou key transport : une partie 
rée un se
ret et le transporte, le distribue, viaun tunnel sé
urisé vers les autres parti
ipants. Ces appro
hes de distribution se dé
omposent entrois grandes familles : les appro
hes 
entralisées, les appro
hes hiérar
hiques et les appro
heshybrides ;� par a

ord ou key agreement : un se
ret partagé est dérivé par plusieurs parties 
omme unefon
tion des 
ontributions de 
es parties. C'est 
e que nous appelons les appro
hes distribuées.3.3.1 Appro
hes 
entraliséesLa gestion 
entralisée est dé�nie par le fait qu'une seule entité 
ontr�le la sé
urité du groupe[HM97a, WHA99℄. Cette entité s'appelle le 
ontr�leur du groupe, en abrégé CG. Le CG 
ontr�lel'a

ès au groupe en distribuant la 
lé du groupe aux parti
ipants autorisés (i.e. qui ont unepermission 
erti�ée par une autorité).Stru
ture linéaire. Les premières propositions sont des extensions naturelles de la 
ommuni-
ation point à point. D'un point de vue algorithmique, elles sont extensibles linéairement ave
 lenombre de parti
ipants. C'est le 
as, par exemple, de GKMP (Group Key Management Proto-
ol [HM97a, HM97b℄) où le 
entre de distribution des 
lés appelé SKDC (Single Key DistributorCenter), est un parti
ipant du groupe, et non un tiers, qui 
oopère ave
 le premier membrepour 
réer la 
lé du groupe. Un simple h�te pourrait 
réer les 
lés mais l'obje
tif re
her
hé enimpliquant plusieurs h�tes est d'augmenter la probabilité que la 
lé résultante ait des propriétés
ryptographiques adaptées. La distribution aux autres parti
ipants est réalisée par des tunnelspoint à point sé
urisés, via l'utilisation d'une 
lé de session. Pour obtenir un grand niveau desé
urité, la 
lé doit don
 être 
hangée après 
haque ajout (Join) ou retrait (Leave). Pour l'ajoutd'un nouveau membre, il su�t d'envoyer en point à point la nouvelle 
lé au nouveau membre eten multi
ast 
ette nouvelle 
lé aux autres membres. Pour le retrait, il faut e�e
tuer n (n étantla taille du groupe) tunnels sé
urisés pour distribuer la nouvelle 
lé ; 
e qui revient à 
réer unnouveau groupe. De 
e fait, le nombre de messages é
hangés et le nombre d'opérations de 
al
ule�e
tuées par le 
ontr�leur du groupe sont d'ordre n. Malgré la 
omplexité linéaire qui peut êtreasso
iée à une dynamique importante au niveau des retraits et des ajouts, 
ette appro
he restela solution la plus simple et la plus intuitive pour les petits groupes.Stru
ture d'arbres. Pour améliorer 
es problèmes d'extensibilité, d'autres travaux proposentde sto
ker les 
lés dans un arbre de 
lés.22http://www.se
uremulti
ast.org48
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3.3. Classi�
ation des appro
hes de gestion de la 
lé de groupeDans l'appro
he LKH (Logi
al Key Hierar
hy), l'arbre est dé�ni de la manière suivante : lesmembres du groupe se trouvent aux feuilles de l'arbre et les n÷uds intermédiaires sont formésde 
lés logiques. Chaque membre possède les 
lés se trouvant sur le 
hemin entre sa feuille etla ra
ine. La ra
ine de l'arbre 
orrespond à la 
lé de groupe ou TEK (Tra�
 En
ryption Key),
lé de 
hi�rement de tra�
. Les autres 
lés représentent des KEKs (Key En
ryption Keys), 
léspermettant de 
hi�rer d'autres 
lés et non pas les données. Toutes les 
lés sont gérées par un
ontr�leur 
entral. Cette stratégie permet à un sous-groupe de parti
ipants, qui ont une 
lépartagée, de 
ommuniquer entre eux pour s'é
hanger des 
lés d'une manière sé
urisée. Cetteappro
he propose un 
ompromis entre le 
oût temporel, l'espa
e de sto
kage et le nombre demessage transmis, en utilisant un système hiérar
hique de 
lés auxiliaires, n÷uds intermédiaireslogiques, pour fa
iliter la distribution de la 
lé du groupe. Nous pouvons 
iter 
omme exemplede 
e type les travaux dé
rits dans [WHA99, WGL98℄. Dans [WGL98℄, les auteurs se basent surla notion de graphe de 
lés et de groupe sé
urisé. Un groupe sé
urisé est un triplet (U,K,R) : Uest l'ensemble des usagers, K l'ensemble des 
lés et R un sous-ensemble de U × K tel (u,k)∈ R
⇔ l'usager u possède la 
lé k. Un graphe de 
lés est un graphe orienté a
y
lique ave
 deux typesde n÷uds : u-n÷ud représentant un usager et k-n÷ud représentant une 
lé. Les feuilles sont lesusagers et le k-n÷ud à la ra
ine est la 
lé du groupe. Un graphe de 
lés ayant un seul k-n÷uddont au
un ar
 ne sort est appelé un arbre. La �gure 3.2 représente un arbre de 
lés dont lara
ine est K1234.L'ajout (la suppression) d'un membre exige le 
hangement des 
lés existant sur le 
hemin liantle n÷ud ajouté (supprimé) et la ra
ine, puis la distribution de 
es 
lés aux membres 
on
ernés.

K1 K3

U2 U3 U4 Usagers

logiques

Clé du groupe

K4

U1

K2

K34

K1234

K12 Noeuds

Fig. 3.2 � Graphe de 
lés : U3 a les 
lés K3, K34, K1234Dans l'appro
he OFT (One-way Fun
tion Tree), le manager du groupe maintient un arbrebinaire [MS98, BMS99℄. Une feuille représente un membre du groupe. Le manager attribue une
lé à 
haque membre qui sera la 
lé du n÷ud représentant le membre. À 
haque n÷ud de l'arbreOFT sont asso
iées deux 
lés : la 
lé du n÷ud kx et sa 
lé aveugle k′
x = g(kx). La 
lé aveugle d'unn÷ud x est 
al
ulée à partir de la 
lé kx en utilisant une one-way fun
tion g ; elle est aveugle dansle sens où un adversaire 
onnaissant k′

x ne peut pas apprendre kx. Le manager 
ommunique les
lés aux membres par le biais des tunnels de sé
urité extérieurs. Les 
lés des n÷uds sont dé�niespar la règle :
kx = f(g(kgauche(x)), g(kdroit(x)));tel que gau
he(x) (droit(x)) est le �ls gau
he (droit) du n÷ud x, kx est la 
lé de x, g une one-wayfun
tion et f une fon
tion de mélange (e.g XOR). Une fois qu'un membre a sa propre 
lé et les
lés aveugles des n÷uds frères liés dire
tement à son 
hemin à la ra
ine, il peut 
al
uler toutes les
lés des n÷uds sur son 
hemin vers la ra
ine. Lors de l'opération de retrait (ajout) d'un membre,toutes les 
lés des n÷uds (en noir sur la �gure 3.3) qui sont sur le 
hemin entre le n÷ud du49



Chapitre 3. Sé
urité dans les 
ommuni
ations de groupemembre supprimé (ajouté) et la ra
ine doivent être re
al
ulées. De plus, les 
lés non aveuglesasso
iées seront distribuées aux membres 
on
ernés (en gris sur la �gure 3.3).
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MFig. 3.3 � Un arbre OFT3.3.2 Appro
hes hiérar
hiquesL'appro
he 
entralisée né
essite d'avoir un serveur qui peut représenter d'une part un goulotd'étranglement si le nombre de parti
ipants devient élevé et d'autre part une 
ible privilégiéepour les attaques. De plus la vision 
entralisée ne résout pas le problème 1 a�e
te n 
ar siun membre rejoint ou quitte le groupe, une nouvelle 
lé doit être générée pour l'ensemble desparti
ipants.Une autre appro
he 
onsiste à dé
entraliser la gestion du groupe [Mit97, HCM00, HCD01℄et à le diviser en sous-groupes organisés sous forme d'un arbre. Chaque sous-groupe, géré parun 
ontr�leur lo
al, possède sa propre 
lé. Les sous-groupes sont liés par l'intermédiaire d'agentspour 
onstruire un groupe virtuel. Le r�le des agents intermédiaires est de traduire les donnéesmultipoint di�usées par un membre dans un sous-groupe à tous les membres du groupe virtuel.Par 
onséquent, l'ajout ou la suppression d'un membre n'a�e
te que le sous-groupe auquel ilappartient. Dans [Mit97℄, le GSC (Group Se
urity Controller) gère le groupe prin
ipal/ra
ineet est responsable de la sé
urité entière du groupe. Les GSIs (Group Se
urity Intermediary)sont a�e
tés aux autres sous-groupes et forment un pont entre les di�érents sous-groupes. Pourjoindre un groupe sé
urisé, un émetteur ou ré
epteur lo
alise son agent de sé
urité (GSC ouGSI) et 
ommunique par une demande d'ajout en utilisant un 
anal sé
urisé point à point. Surla ré
eption de 
ette requête, si elle est a

eptée, l'agent génère un se
ret partagé ave
 le membreet 
ommunique la nouvelle 
lé du sous-groupe au nouveau membre 
hi�rée ave
 le se
ret partagéet aux autres membres 
hi�rée ave
 l'an
ienne 
lé du groupe.Quand un membre veut quitter le groupe, il envoie un message à son agent de sé
urité quigénère une nouvelle 
lé et la distribue aux membres du sous-groupe via des tunnels sé
urisés.Pour la transmission des données, [Mit97℄ pré
onise deux méthodes :� l'émetteur envoie les données 
hi�rées ave
 la 
lé de son sous-groupe à l'ensemble du sous-groupe en multi
ast. L'agent de sé
urité à la ré
eption du message doit le dé
hi�rer et, lere
rypter ave
 la 
lé du groupe parent ou enfant avant de l'émettre en multi
ast et ainsi desuite de sous-groupe en sous-groupe.� L'émetteur envoie le messsage en point à point à son agent de sé
urité qui se 
harge de leréémettre vers les autres membres du sous-groupe et des autres sous-groupes.On peut rappro
her 
es deux méthodes des arbres bi-dire
tionnels et unidire
tionnels ren
ontrésdans le routage multi
ast.50



3.3. Classi�
ation des appro
hes de gestion de la 
lé de groupe3.3.3 Les appro
hes hybridesUn in
onvénient des deux appro
hes 
entralisées et hiérar
hiques est le manque de �exibilitépar rapport au dynamisme du groupe. Pour les groupes ave
 peu de 
hangement dans l'ajoutet le retrait des membres une appro
he 
entralisée est su�sante, alors que dans le 
as d'unedynami
ité plus importante l'appro
he dite hiérar
hique ou dé
entralisée atténue le phénomène
1 a�e
te n. D'où l'idée présentée dans AKMP (Adaptive Key Management Proto
ol) [BBC02℄,de dé�nir une appro
he hybride qui 
onsiste à diviser le groupe en sous-groupes selon des 
ritèresde dynami
ité. Dans 
haque routeur AKMP est implantée une fon
tion d'évaluation qui modi�el'état du routeur à a
tif ou ina
tif selon la dynami
ité du groupe. Si le nombre de 
hangements(ajout/retrait) par unité de temps ex
ède un 
ertain seuil, alors la dynami
ité est dite élevée. Par
ontre, si le seuil n'est plus atteint au bout d'un 
ertain temps, la dynami
ité est à nouveau ditefaible. Le proto
ole 
ommen
e ave
 un seul groupe qui partage une 
lé TEK unique. Ce groupeest initialement géré par un routeur AKMP. Durant la session multi
ast, si le routeur AKMPdéte
te une dynami
ité lo
ale, il 
rée un sous-groupe ave
 une 
lé lo
ale indépendante. Pour 
ela,le routeur AKMP génère et distribue la 
lé lo
ale aux membres dans le sous-groupe 
onstruit.Cette 
lé est appelée 
lé des
endante Downstream Key (DK). Ensuite, le routeur dé
rypte lespaquets reçus en utilisant la 
lé de son routeur parent, appelée 
lé montante ou Upstream Key(UK) et re
hi�re les paquets reçus en utilisant la 
lé DK. Le routeur AKMP 
ommute ainsi d'unétat ina
tif à un état a
tif. Par 
onséquent, AKMP réduit le sur
oût de 
hi�rement/re-
hi�rementau minimum tout en attenuant le phénomène 1 a�e
te n.La fon
tion d'évaluation de AKMP est statique. Une version plus dynamique ainsi qu'unmodèle analytique ont été proposés dans SAKMP (S
alable Adaptive Key Management Proto-
ol) [CBB04a, CBB04b℄. L'obje
tif de SAKMP est de trouver le partitionnement qui minimisele sur
oût engendré par la 
réation de sous-groupes. Pour 
ela des agents SAKM adja
entss'é
hangent périodiquement leurs paramètres de dynamisme (fréquen
e d'arrivée des membresdans le sous-groupe, temps moyen de séjour d'un membre dans le sous-groupe). Sont égalementpris en 
ompte, le 
oût du 
hi�rement/dé
hi�rement si un �ls dé
ide d'être la ra
ine d'un sous-groupe et le nombre moyen de messages en 
as de renouvellement de 
lé si un �ls dé
ide deréintégrer un groupe.Une autre forme d'appro
he hybride est proposée par le proto
ole DEP (Dual En
ryptionProto
ol) [DMS99℄ qui utilise une seule 
lé TEK 
omme les appro
hes 
entralisées mais subdivise,
omme les appro
hes hiérar
hiques, le groupe en sous-groupes. Chaque sous-groupe est géré parun SGM (Sub Group Manager) qui ne fait pas partie né
essairement du groupe et don
 à qui onne peut pas faire 
on�an
e. DEP gère 3 types de KEKs :� KEKi1 : partagée par un SGMi et ses membres lo
aux ;� KEKi2 : partagée par le 
ontr�leur global CG et les membres lo
aux du sous-groupe i si

SGMi est �ls de la ra
ine ;� KEKi3 partagée par le CG et un SGMi.La 
lé TEK est d'abord 
hi�rée ave
 la 
lé KEKi2. Puis elle est 
hi�rée et dé
ryptée entre
haque sous-groupe (d'où le terme de double 
hi�rement) : tout d'abord ave
 la 
lé KEKi3 puisave
 la 
lé KEKi1. Dans 
ette appro
he, le �ux est 
rypté ave
 la même 
lé TEK et les se
retspassé et futur ne sont pas assurés quand un membre quitte ou s'abonne à un groupe ; en e�etseule la 
lé KEKi1 est alors renouvelée. 51



Chapitre 3. Sé
urité dans les 
ommuni
ations de groupe3.3.4 Appro
hes distribuéesPar appro
hes distribuées, nous entendons les solutions où 
haque membre 
ontribue àla génération de la 
lé. Ces appro
hes se basent prin
ipalement sur l'algorithme de Diffie-Hellman [DH76℄ qui permet à deux utilisateurs de 
al
uler une 
lé 
ommune à partir d'une 
lése
rète et de l'information é
hangée publiquement.Des travaux 
omme [STW96, BD96℄ ont regardé 
omment étendre Diffie-Hellman dansle 
as de la 
ommuni
ation de groupe. Chaque membre i du groupe 
ontribue à la 
onstru
tionde la 
lé du groupe par un nombre aléatoire Ni. Le proto
ole se base sur le 
al
ul distribuédu sous-ensemble {qΠ(S), S ⊂ {N1, ..., Nn}}. À partir de qN1,...,Ni−1,Ni+1,...,Nn, le membre Mi
al
ule fa
ilement ((qN1,...,Ni−1,Ni+1,...,Nn)Ni) mod p qui représente la 
lé partagée ; q et p sontdeux grands nombres premiers entre eux et 
onnus par tous les parti
ipants. [STW96℄ fait uneétude 
omparative de plusieurs extensions de Di�e Hellman et montre que le nombre de messagesé
hangés entre les di�érents membres et le nombre de tours né
essaire pour 
onstruire la 
lé dugroupe sont 
ha
un en O(n).3.3.5 SynthèseNous pouvons 
onsidérer les appro
hes 
entralisées 
omme étant les plus simples. Mais ellesne résolvent pas, de manière générale, les deux problèmes d'extensibilité : 1 a�e
te n et 1n'égale pas n. Elles 
onviennent prin
ipalement aux petits groupes.Les besoins en 
al
uls et la taille des données transmises lors de l'initialisation di�èrent selonque l'on utilise des appro
hes basées sur des arbres de 
lés ou non. Dans [BMS99℄, les auteurs
omparent les trois appro
hes 
entralisées que sont GKMP, LKH et OFT. Ils montrent que lataille des messages di�usés pour LKH et OFT est double de 
elle des messages di�usés pourSKDC. Ce
i résulte du fait que 
haque 
lé d'un arbre binaire à n feuilles, doit être di�usée auxmembres. En 
onséquen
e, l'initialisation de SKDC est plus rapide et moins 
oûteuse que lesappro
hes 
entralisées à stru
ture d'arbres. Par 
ontre, pour les besoins en 
al
ul e�e
tués parle manager et les membres, et la taille des données transmises du manager lors de 
haque ajoutet retrait d'un membre, on 
onstate que dans le 
as de SKDC, la taille des données transmisesdu manager est nk (n 
orrespond à la taille du groupe et k à la taille de la 
lé), tandis que
elle-
i est 2hk + h pour LKH et hk + h pour OFT (h 
orrespond à la hauteur de l'arbre). Par
onséquent OFT e�e
tue moins de transmissions, 
e qui est normal 
ar les 
lés du membre àla ra
ine peuvent être 
al
ulées de manière ré
ursive. LKH né
essite un espa
e de sto
kage plusimportant 
ar toutes les 
lés de l'arbre doivent être sto
kées (soit une taille de 2nk) 
ontre nkpour OFT (seulement les 
lés des feuilles de l'arbre) et nk pour SKDC (seulement les 
lés desmembres).Si on regarde les appro
hes hiérar
hiques, elles résolvent en partie le problème d'extensibilité ;puisque seul un sous-groupe est 
on
erné par l'ajout ou le retrait d'un membre. Elles sont pluse�
a
es pour le dynamisme du groupe ; par
e qu'elles distribuent l'e�ort du 
al
ul de renouvel-lement de la 
lé du groupe sur di�érents parti
ipants du groupe. Mais 
ela se fait au détrimentdes 
oûts en 
hi�rement et dé
hi�rement lors du 
hangement de sous-groupe ; 
e qui peut êtrepénalisant.Les apppro
hes hybrides sont parmi les appro
hes les plus intéressantes 
ar elles permettentd'asso
ier les avantages relatifs aux solutions 
entralisées à 
eux des solutions hiérar
hiques.Le paramètrage reste 
ependant di�
ile à réaliser. De plus, bien que le 
oût engendré par le
hi�rement et le dé
hi�rement du �ux ait été atténué, il peut rester en
ore 
ontraignant dans
ertains 
as d'appli
ations.52



3.4. BaalLes appro
hes Diffie-Hellman de groupe o�rent une fon
tionnalité distribuée de 
al
ul :il n'y a au
un 
ontr�leur de groupe et tous les membres 
ontribuent à la génération de la 
lé.Cependant, le nombre de messages émis suit une 
roissan
e linéaire et les opérations de 
al
ulsont 
oûteuses en temps. En e�et, les temps de traitement et de 
ommuni
ation augmentent ave
le nombre de membres. De plus 
es solutions ne sont pas tolérantes aux pannes, 
ar si un desmembres tombe en panne, la 
haîne de 
al
ul est arrêtée.À la �n des années 1990, après une étude approfondie des appro
hes de la gestion de lasé
urité des 
ommuni
ations de groupe, nous avions 
onstaté qu'il n'existait pas une solutionsatisfaisante. Un proto
ole de sé
urité multipoint doit permettre aux seules entités autorisées departi
iper aux 
ommuni
ations du groupe tout en satisfaisant les 
onditions suivantes dont lesseuils dépendent du type d'appli
ations [Chad98℄ :� un temps minimal de 
on�guration de groupe ;� un tra�
 aussi réduit que possible ;� un groupe dynamique, i.e. retrait et ajout d'un membre possibles à tout moment ;� une indépendan
e des proto
oles de routage ;� une 
on�dentialité, intégrité et authenti�
ation des messages de 
on�guration ;� une dé
entralisation de la gestion du groupe.Nous avons travaillé dans 
ette dire
tion dans le 
adre de la thèse G. Chaddoud [Chad02℄ quia 
ommen
é en O
tobre 1998. Ces travaux ont donné naissan
e à la proposition Baal dont nousprésentons les prin
ipaux éléments dans la se
tion suivante.3.4 BaalL'obje
tif de Baal23 est d'o�rir une solution au problème d'extensibilité de la gestion des 
lésdans les groupes dynamiques étendus à large é
helle sur Internet, i.e. les groupes du modèleASM. Une telle gestion doit assurer le 
ontr�le d'a

ès aux données multipoint du groupe endistribuant la 
lé du groupe seulement aux membres de 
on�an
e.3.4.1 Ar
hite
tureLa spé
i�
ation de Baal [CCS00b℄ a été motivée par le 
onstat suivant : dans les 
onféren
esspé
ialisées, il peut y avoir plusieurs parti
ipants venant de la même organisation (laboratoire,université, entreprise, ...) et travaillant dans le même axe de re
her
he que 
elui de la 
onféren
e.Le nombre de parti
ipants venant de la même organisation peut varier de un à plusieurs dizainesvoire 
entaines ; le groupe est alors 
onstitué de peu d'organisations mais de beau
oup de membresdans 
haque organisation. De 
e fait, l'idée d'avoir des entités partiellement déléguées à la gestionde la sé
urité de groupe au niveau d'un établissement, d'un réseau lo
al, d'un domaine ou d'unsystème autonome, s'avère intéressante. Le but prin
ipal de 
ette délégation est de restreindrel'é
hange de messages de signalisation de 
ontr�le du groupe lors d'un 
hangement sur l'étatdu groupe aux domaines 
on
ernés. L'ar
hite
ture de Baal dé�nit trois entités (
f. �gure 3.4)[CCS00b℄ :� Un 
ontr�leur global, ou CG, qui peut être un organisateur de 
onféren
e ou un 
hair-man. Il détient une liste Parti
ipant_List, des futurs parti
ipants aux 
ommuni
ations dugroupe. Il 
rée la 
lé de groupe et la distribue aux membres du groupe par l'intermédiaire de
ontr�leurs lo
aux. En outre, il e�e
tue le renouvellement périodique et, parfois, o

asionnel23Dans la mythologie 
ananéenne, Baal nom générique sémitique signi�ant Maître. Il est le dieu de l'orage 
hezles 
ananéens et vainqueur sur M�t, dieu de Mort. 53



Chapitre 3. Sé
urité dans les 
ommuni
ations de groupede la 
lé de groupe. Il 
ontr�le toute a
tion 
on
ernant la sé
urité de groupe e�e
tuée par les
ontr�leurs lo
aux.� Un 
ontr�leur lo
al, ou CL, qui est délégué par le 
ontr�leur de groupe. Il reçoit la 
lédu groupe et la distribue aux membres du groupe dans son réseau lors de la 
on�gurationinitiale du groupe. Un 
ontr�leur lo
al peut jouer le r�le du 
ontr�leur global : i.e. e�e
tuer lerenouvellement o

asionnel, 
réer et distribuer une nouvelle 
lé de groupe, a

epter ou refuserun membre, et noti�er tout 
hangement dans le groupe aux autres 
ontr�leurs. Un 
ontr�leurlo
al peut être un routeur lo
al, supportant un proto
ole d'adhésion au groupe 
omme IGMP,dire
tement lié aux membres du groupe, un agent mère dans le 
adre de la mobilité ou unborder router dans un domaine de routage ou gateway dans un système autonome.� Un membre de groupe, ou MG, qui est un membre de la liste Parti
ipant_List outout membre qui rejoint le groupe ultérieurement.

Fig. 3.4 � Ar
hite
ture de BaalL'ensemble des 
ontr�leurs lo
aux ou global est supposé être de 
on�an
e et avoir les moyenspour générer de manière sûre des 
lés 
ryptographiques. L'entité responsable de la 
oordinationentre les 
ontr�leurs lo
aux est le 
ontr�leur global.Dans une première version de la spé
i�
ation de notre ar
hite
ture, nous sommes partis d'uns
héma de base ave
 
omme hypothèse le fait que le réseau d'un établissement est 
onstitué d'unseul réseau lo
al relié à Internet via un routeur multipoint supportant la version 3 d'IGMP. Uneextension de l'ar
hite
ture est dé
rite dans la se
tion 3.5.3.4.2 Proto
oleBaal réalise quatre opérations prin
ipales : intialisation du groupe, ajout d'une entité, retraitd'un membre et renouvellement périodique.Initialisation du groupe. L'initialisation de groupe, e�e
tuée par le 
ontr�leur du groupe, sedé
oupe en deux phases : la phase d'invitation qui est réservée à l'invitation des membres de laliste Parti
ipant_List à parti
iper à la 
ommuni
ation de groupe et la phase de distribution de
Kgrp qui a, entre autre, pour obje
tif de distribuer de manière sûre la 
lé de groupe aux membresdu groupe et d'authenti�er les 
ontr�leurs délégués.54



3.4. BaalLors de la phase d'invitation, a�n de protéger les messages en 
lair dans 
ette étape, l'émetteurin
lut dans le message un token signé. Le token signé forme une partie essentielle du pro
essusd'authenti�
ation des messages é
hangés. Il aide un ré
epteur à véri�er l'origine du message etl'identité de l'émetteur. Pour dé�nir un token nous avons repris la forme dé�nie dans [Bal96℄ oùun token 
ontient :� l'identité unique du ré
epteur, par exemple, l'adresse IP du ré
epteur ;� une estampille ;� un nombre pseudo-aléatoire dont le r�le est de protéger le ré
epteur 
ontre le rejeu dumessage.Cette phase in
lut deux types de messages (
f. �gure 3.5) : KC_mg1 et KC_mg2 en point à point.KC_mg1 est envoyé par le CG à un élément h de la liste Parti
ipant_List. Ce message 
ontientla 
lé publique du CG, son token signé et l'adresse IP multipoint du groupe.Le 
ontr�leur lo
al du destinataire du message authenti�e l'émetteur, sto
ke la 
lé publique deCG et renvoie le message au destinataire qui, à son tour, authenti�e l'émetteur. Si le destinatairea

epte de parti
iper, il a
quitte le message par un IGMP-report 
ontenant son token signé etl'adresse IP multipoint du groupe24. L'utilisation d'un IGMP-report 
omme un message d'a
-quittement au message KC_mg1 permet à l'appli
ation multipoint sé
urisée du membre invité dese joindre à l'arbre de di�usion multipoint.
IGMP−report

KC−mg2

KC−mg1

KC−mg1

KD−mg1

KD−mg1

KD−mg2

un hôte(h)

étape de distribution de clé

étape d’invitation

contrôleur global (CG) contrôleur local (CL)

Fig. 3.5 � Initialisation du groupeEn re
evant le message IGMP-report, le 
ontr�leur lo
al, après authenti�
ation, ajoute l'émetteurà la liste Lo
al_Parti
ipant_List et envoie au CG un message KC_mg2 signé 
ontenant le tokensigné et la 
lé publique de l'entité qui a a

epté la parti
ipation, le token et la 
lé publiquedu 
ontr�leur lo
al qui se présente au CG 
omme 
ontr�leur lo
al 
andidat. Si le CG a

eptel'émetteur 
omme 
ontr�leur lo
al délégué, il sto
ke sa 
lé publique et l'ajoute à la liste des
ontr�leurs lo
aux. Si un 
ontr�leur lo
al reçoit plusieurs messages, alors le 
ontr�leur lo
alenvoie un seul message KC_mg2 
ontenant le token du premier membre aquittant un messageKC_mg1 et la 
lé publique et le token signé du 
ontr�leur. Dans le 
as où une infrastru
ture de
lés publiques, PKI (Publi
 Key Infrastru
ture), est déployée, l'envoi des 
lés publiques n'est pasobligatoire.À la �n de 
ette phase, le CG dispose d'une liste de 
ontr�leurs lo
aux et de leur 
lé publique,de l'adresse, de l'identité et de la 
lé du groupe. Ensuite la phase de distribution de la 
lé degroupe peut 
ommen
er. Le CG 
onstruit un paquet 
onstitué de deux 
lés Kgrp et KEK (une
lé de 
hi�rement des données et une 
lé de 
hi�rement des 
lés), de l'identité du groupe et de24Nous supposons que IGMPv3 [CDK+02℄ dé�nit un type de message qui indique la présen
e d'un token signé.55



Chapitre 3. Sé
urité dans les 
ommuni
ations de groupesa propre identité. Ce paquet est envoyé, en point à point à 
haque 
ontr�leur dans un message
KD_mg1 (
f. �gure 3.5) qui doit être 
hi�ré 
ar il 
ontient des 
lés 
ryptographiques et l'identitédes entités. Le CG 
hi�re les messages KD_mg1 ave
 la 
lé publique du ré
epteur de message.En re
evant le message KD_mg1, le 
ontr�leur lo
al le dé
hi�re et l'a
quitte par un message
KD_mg2 
hi�ré ave
 la 
lé publique du CG ; KD_mg2 
ontient seulement l'identité du 
ontr�-leur et l'identité du groupe.Finalement, le 
ontr�leur lo
al envoie le paquet 
ontenant les 
lés à tous les membres de la listeLo
al_Parti
ipant_List 
hi�ré ave
 leur 
lé publique respe
tive.Jusqu'à présent, un 
ontr�leur lo
al ne possède pas toutes les informations requises pourparti
iper à la gestion de la 
lé de groupe, notamment la liste et la 
lé publique des autres
ontr�leurs lo
aux. La seule entité qui détient toutes 
es informations est le CG qui doit lesdi�user à tous les 
ontr�leurs lo
aux par un message multipoint 
hi�ré ave
 la 
lé de groupe.Ajout d'une nouvelle entité. Le modèle IP multipoint de Deering [Dee91℄ est un modèleouvert, 
'est-à-dire, n'importe quel h�te peut se joindre à n'importe quel groupe. La jon
tionà un groupe peut avoir lieu dès qu'un h�te envoie un IGMP-report. Dans notre ar
hite
ture,devenir membre d'un groupe, en dehors de la phase d'invitation, n'est pas systématique. Un h�tedoit, selon la politique de sé
urité du groupe, remplir 
ertaines 
onditions. Par exemple, il nedoit pas avoir été expulsé du groupe ; il doit, s'il le faut, avoir payé des frais de parti
ipation aux
ommuni
ations de groupe,. . .et
.L'entité désirant rejoindre le groupe envoie un message IGMP-report à son 
ontr�leur lo
al. Ellein
lut dans son message son token signé et l'adresse IP multipoint du groupe. A la ré
eption de 
emessage, le 
ontr�leur lo
al authenti�e le token signé. Si l'authenti�
ation réussit, le 
ontr�leurlo
al donne suite à la demande en véri�ant que l'h�te n'apparaît pas dans la liste Re
overy_List,i.e. l'h�te n'a pas déjà été expulsé du groupe. Deux 
as doivent être distingués :1. Le 
ontr�leur lo
al est un 
ontr�leur délégué possédant les 
lés Kgrp et KEK. Si la 
lé degroupe doit être rempla
ée suite à l'ajout d'une nouvelle entité, il génère deux nouvelles
lés K ′

grp et KEK ′. Puis, il les envoie en multipoint à tous les membres du groupe et aux
ontr�leurs du groupe, 
ryptées ave
 la 
lé KEK et en point à point à la nouvelle entité,
ryptées ave
 la 
lé publique de 
ette dernière.2. Le 
ontr�leur lo
al n'est pas en
ore un 
ontr�leur délégué. Il doit alors, avant d'envoyer lesnouvelles 
lés, négo
ier ave
 le CG pour obtenir la permission de parti
iper à la gestion dela 
lé de groupe. Les messages KC_mg2, KD_mg1 et KD_mg2 sont les mêmes que 
eux utiliséslors de l'initialisation de groupe.Il est à noter que, dans les deux 
as, le nombre de messages requis au renouvellement o

asionnelaprès un ajout d'un membre est égal à deux : un multipoint et un autre point à point.Retrait d'une entité. Nous distinguons deux 
as : retrait volontaire et retrait obligatoireou expulsion. Le premier n'a au
une impli
ation sur la sé
urité de groupe ; il est réalisé quandun membre veut quitter le groupe et envoie un message IGMP-leave dans le but de stopper le�ux du tra�
 du groupe. Par 
ontre, lors de l'expulsion d'un membre, la 
lé de groupe doit êtrerempla
ée. Le 
ontr�leur lo
al du membre à expulser 
rée deux 
lés K ′
grp et KEK ′ et 
onstruitun message de renouvellement o

asionnel ave
 l'identité du groupe, son identité et l'identitédu membre à expulser. Ensuite, il pourrait 
hi�rer 
e message ave
 l'an
ienne KEK et l'envoyeren multipoint aux membres du groupe et aux 
ontr�leurs. Mais 
omme le membre qui ne faitplus partie du groupe possède aussi la 
lé KEK, il serait 
apable d'obtenir la nouvelle 
lé. Par56



3.4. Baal
onséquent, pour que le message ne parvienne pas à 
e membre, nous avons proposé la solutionqui suit.Le 
ontr�leur lo
al se trouvant sur l'arbre de distribution du groupe ne renvoie pas 
e messagemultipoint aux entités de son réseau. Il leur envoie, en point à point, la nouvelle 
lé 
hi�réerespe
tivement ave
 leur 
lé publique sauf à l'entité expulsée. Le 
ontr�leur lo
al, qui est unrouteur multipoint supportant IGMPv3, béné�
ie de la fon
tionnalité de sour
e �ltering proposéepar IGMPv3 [CDK+02℄, qui est � la 
apa
ité d'un système de signaler son intérêt pour re
evoirou ne pas re
evoir des données destinées à un groupe et émises par 
ertaines adresses sour
es �.Cette fon
tionnalité permet à un 
ontr�leur lo
al d'envoyer un message multipoint, 
ontenantla 
lé de groupe, à l'ensemble des membres du groupe, à l'ex
eption de 
eux existant dans sonréseau lo
al.Renouvellement périodique. Généralement les 
lés 
ryptographiques ont une durée de vielimitée et doivent être périodiquement rempla
ées par des nouvelle 
lés. La période de renouvel-lement des 
lés est déterminée par des 
rypto-analystes. Elle est fon
tion de la longueur de 
léet de l'algorithme de génération ave
 lequel la 
lé a été 
réée. Le renouvellement de la 
lé peutêtre e�e
tué soit par le 
ontr�leur de groupe, soit par un 
ontr�leur lo
al. Le renouvellementse produit en deux étapes. Premièrement, le 
ontr�leur de groupe génère deux nouvelles 
lésde groupe, K ′
grp et KEK ′. Deuxièmement, 
es nouvelles 
lés sont envoyées en multipoint auxmembres du groupe et aux 
ontr�leurs du groupe.3.4.3 Évaluation de BaalNous avons repris les 
ritères de performan
e que nous avions �xés dans [CCS01a, CCS01b℄pour analyser les ar
hite
tures de sé
urité pour les 
ommuni
ations de groupe et les avons ap-pliqués à l'ar
hite
ture Baal a�n de voir 
omment 
es 
ritères étaient respe
tés.Sé
urité et 
on�dentialité. Con
ernant le 
ritère sé
urité de la 
lé de groupe, nous avonsmontré que la distribution se faisait de manière sé
urisée et ne permettait pas aux attaquants deré
upérer la 
lé de groupe. Ansi, les deux messages de la phase d'invitation sont munis d'un tokensigné 
ontre le rejeu. Les messages de la phase de distribution de la 
lé 
ontiennent l'identité, les
lés de groupe et sont 
hi�rés ave
 la 
lé publique du ré
epteur.La 
on�dentialité du tra�
 de groupe, quant à elle, est assurée. En e�et, seules les entités,
'est-à-dire les membres du groupe, possédant la 
lé de groupe peuvent dé
hi�rer les messagesenvoyés dans le groupe. Pour gérer le fait que des membres puissent re
evoir plusieurs 
lés enprovenan
e de di�érents 
ontr�leurs, des mé
anismes de priorité et de points d'arrêt ont été misen pla
e ; 
e qui permet à tous les membres du groupe d'utiliser la même 
lé en même temps.Analyse et 
omparaison. En 
omparant Baal ave
 les appro
hes 
entralisées à stru
tured'arbres [WGL98, MS98℄ qui assurent la propriété de forward (ba
kward) se
re
y, nous 
onstatonsque 
es dernières résolvent le problème d'extensibilité par le biais de la hiérar
hie des 
lés. Ene�et, elles 
hangent le problème O(n) par un autre en O(log(n)), i.e. lors du renouvellement dela 
lé de groupe (à 
ause d'un ajout ou de la révo
ation d'un membre), le nombre de messagesenvoyés est de l'ordre de log(n). Par 
ontre Baal résout le même problème en O(1) en délégant des
ontr�leur lo
aux, qui sont des routeurs multipoint supportant IGMPv3, au niveau des réseauxlo
aux où il existe des membres de groupe : un 
ontr�leur né
essite un seul message multipointpour distribuer la nouvelle 
lé aux membres n'existant pas dans son réseau et α (α représente le
oe�
ient de parti
ipation ou le nombre moyen de membres par 
ontr�leur lo
al) messages point57
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ommuni
ations de groupeà point. Ces messages point à point sont intra-domaine, et par 
onséquent ne représentent pasun problème d'extensibilité.Nous avons mis également en éviden
e le fait que Baal e�e
tue moins de transmissions pour
on�gurer un groupe sé
urisé que les autres appro
hes, surtout SKDC. Lors de l'initialisation degroupe, la taille des données transmises né
essaire pour distribuer Kgrp est égale à (n/α).k. Ladistribution de Kgrp au niveau des réseaux lo
aux n'est pas un sou
i d'extensibilité ; tant que αest grand, la taille des données transmises reste petite.En�n, Baal exige un espa
e de sto
kage plus petit au niveau d'un 
ontr�leur. Cet espa
e estégal :� à (n/α + 1).k ave
 l'authenti�
ation individuelle où (n/α).k sont les 
lés publiques desautres 
ontr�leurs ;� à k sans l'authenti�
ation individuelle ; soit un espa
e de sto
kage en O(1).Comme ave
 les appro
hes hiérar
hiques [Mit97℄, dans Baal, un 
ontr�leur lo
al dé
rypte et
rypte à nouveau le message pour être transmis à une entité qui, à son tour, le dé
hi�re pourextraire la 
lé de groupe. Ces opérations de 
ryptographie ralentissent 
ette phase 
ar elles sontmoins e�
a
es que les opérations de 
ryptographie symétrique, mais elles ne né
essitent pas lanégo
iation des 
lés partagées qui est la solution alternative dans 
ette phase. Cependant seulela 
lé de groupe subit 
es opérations, 
ar pour les données il y a une unique TEK.Implantation. Nous avons mis en ÷uvre l'ar
hite
ture et le proto
ole Baal pour tester lesfon
tionnalités dans un environnement de di�usion multipoint. Le prototype, développé par A.Lahmadi est dé
rit en détail dans [LGC01℄. Il a été testé sur plate-forme de tests 
omposéede 
inq ma
hines dont trois routeurs inter
onne
tés par des liaisons à 100Mbit/s. Cela nous apermis d'étudier l'impa
t du dynamisme d'un groupe sur 
ette ar
hite
ture de sé
urité. Nousavons ainsi mesuré le temps d'abonnement d'une nouvelle entité dans trois 
as :� abonnement non sé
urisé ;� abonnement sé
urisé ave
 
ontr�leurs lo
aux délégués ;� abonnement sé
urisé sans 
ontr�leurs délégués.Nous avons remarqué que la laten
e, dans le premier 
as, est minime (< à 0.09ms) par rapportaux deux autres 
as. Ce résultat est sans surprise 
ar la requête d'abonnement émise sous la formed'un message IGMPv3-report, ne subit au
un traitement supplémentaire. De plus, le routeur lo
alfait partie de l'arbre PIM-SM. Par 
onséquent, 
ette laten
e représente uniquement le temps depropagation et de traitement du message IGMPv3-report par le routeur lo
al.Quant au deuxième 
as, nous avons 
onstaté que le temps de laten
e est beau
oup plusimportant (de l'ordre de 3ms). Cette di�éren
e s'explique par la mise en ÷uvre du mé
anisme de
ontr�le d'a

ès. En e�et, le délai obtenu représente le temps de transmission et de traitementdu message IGMPv3-report plus le temps né
essaire pour demander la permission auprès du
ontr�leur global. Par 
onséquent, le délai d'abonnement dépend fortement de la 
apa
ité de laliaison et de la distan
e entre le 
ontr�leur lo
al et le 
ontr�leur global, ainsi que de la vitesse detraitement des requêtes au niveau du 
ontr�leur global.La laten
e dans le troisième 
as est en
ore plus importante (de l'ordre de 6ms) 
ar si le
ontr�leur lo
al n'est pas en
ore sur l'arbre de di�usion sé
urisée, il doit se gre�er à 
et arbre.Dans la se
onde suite de test, nous avons évalué le délai de renouvellement de la 
lé enfon
tion de la taille du groupe, i.e. du nombre d'abonnés. Le délai de renouvellement est letemps qui s'é
oule entre le moment où le 
ontr�leur global dé
ide de renouveler la 
lé après unnouvel abonnement ou une expulsion et le moment où tous les abonnés reçoivent la nouvelle
lé. Le temps de renouvellement de la 
lé s'est avéré, dans le 
adre de nos tests, indépendant de58



3.5. Extension d'IGMP Proxyingla taille de groupe ; 
e qui peut s'expliquer 
ar le 
ontr�leur de groupe envoie un seul messagemultipoint sur le 
anal de 
ontr�le pour e�e
tuer le renouvellement de la 
lé.3.5 Extension d'IGMP ProxyingLe but de 
ette proposition était d'augmenter le nombre de parti
ipants derrière un 
ontr�leura�n de réduire le nombre de messages de distribution de 
lés et de réduire ainsi le nombre de
ontr�leurs e�e
tuant des opérations d'ajout et d'expulsion dans un groupe sé
urisé. L'extensionque nous avons proposée est basée sur IGMP Proxying [FHHS04℄ qui donne une solution pourles routeurs ne supportant pas le routage multipoint, au sein du même domaine administratif.Cette extension a été réalisée par A. Lahmadi et A. Ben Hellel, lors de leur stage de �nd'étude [Lah01, Hel02℄.IGMP proxying. C'est un mé
anisme de distribution de données multipoint dans un environ-nement dépourvu de proto
oles de routage multipoint. La di�usion du tra�
 est basée sur des in-formations de parti
ipation aux groupes. Le routage multipoint d'arbre de re
ouvrement [Dee91℄est appliqué à un environnement IGMP. Dans 
et environnement, la topologie est limitée à unarbre. La ra
ine de l'arbre est supposée être reliée à une infrastru
ture multipoint plus large.L'arbre de re
ouvrement est 
onstruit de la manière suivante : un routeur est séle
tionné
omme ra
ine de l'arbre. Puis, pour 
haque sous-réseau, un routeur relié est nommé routeurdésigné. Pour les sous-réseaux reliés à la ra
ine, la ra
ine est leur routeur désigné. Quant auxautres, le routeur qui a le moins de sauts vers la ra
ine est nommé routeur désigné. Une fois lesnominations faites, 
haque routeur est 
apable de 
lassi�er 
ha
un de ses sous-réseaux reliés àune des 
atégories suivantes :� sous-réseau parent : le réseau le plus pro
he de la ra
ine. Seule la ra
ine n'a pas de sous-réseau parent ;� sous-réseau �ls : tous les sous-réseaux pour lesquels le routeur est un routeur désigné ;� sous-réseau ignoré : n'importe quel autre réseau.Le routeur IGMP-proxy possède une unique interfa
e haute, dire
tion parent, et une ou plusieursinterfa
es basses, dire
tion �ls. Il tourne la partie routeur d'IGMP sur ses interfa
es basses et lapartie h�te sur son interfa
e haute. Le résultat de 
e proto
ole est un ensemble de sous
riptions25pour 
haque interfa
e basse.Un routeur envoie un IGMP-report sur l'interfa
e haute lorsqu'il est interrogé, et envoie unIGMP-leave lors d'un 
hangement dans sa base de données. Quand un routeur reçoit un messageIGMP-leave ou un IGMP-report sur une de ses interfa
es basses, il le renvoie sur son interfa
ehaute si le message reçu génère un 
hangement sur l'état de l'ensemble de ses sous
riptions.Un routeur relaie un paquet reçu sur son interfa
e haute aux interfa
es basses �gurant dans laliste des sous
riptions. Un routeur relaie les paquets reçus sur une interfa
e basse à son interfa
ehaute et aux interfa
es basses �gurant dans la liste des sous
riptions à l'ex
eption de l'interfa
esur laquelle le paquet a été reçu.La �gure 3.6 représente un ensemble de quatre LANs. La ra
ine est le routeur A. Les routeursA, B et C sont des routeurs proxys.Notre proposition pour l'extension d'IGMP proxying Le but de 
ette extension étaitde séle
tionner un 
ontr�leur lo
al pour plusieurs LANs.25Une sous
ription est une entrée d'état IGMPv3, i.e. (une adresse multipoint, timer de groupe, mode �ltre,liste de sour
e). 59
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Fig. 3.6 � Arbre de re
ouvrement enra
iné en (A)Dans un arbre de re
ouvrement de routage multipoint basé sur IGMP proxying, la ra
inede l'arbre 
onnaît toutes les relations de parti
ipation ou de sous
ription des membres dans sessous-réseaux qui forment les feuilles de son arbre. La ra
ine de l'arbre peut alors jouer le r�ledu 
ontr�leur lo
al. Un h�te qui reçoit un message d'invitation dans la phase d'initialisation dugroupe, 
on�rme sa parti
ipation au groupe en envoyant un IGMPv3-report a

ompagné de sontoken signé. En re
evant l'IGMP-report, le routeur lo
al met à jour sa base de données et relaiel'IGMP-report qui est propagé d'un IGMP-proxy à un autre jusqu'à l'arrivée à la ra
ine, qui estle CL du domaine. Ce dernier met à jour sa base de données et la liste de parti
ipants lo
auxaprès avoir authenti�é l'émetteur du message IGMP-report. Le 
ontr�leur détient à la �n de 
ettephase la liste de tous les parti
ipants dans son arbre.La ra
ine peut jouer le r�le du 
ontr�leur lo
al 
omme 
ela était spé
i�é dans le s
hémade base. Par 
ontre, pour les IGMP-proxys intermédiaires, une modi�
ation du 
omportementest né
essaire quand ils reçoivent un IGMP-report ave
 un token signé. En e�et, lorsque unIGMP-proxy reçoit un IGMP-report, il existe deux 
as à traiter :� Un IGMP-report sans token signé ; il s'agit d'une requête de jon
tion à un groupe non-sé
urisé. Le IGMP-proxy fon
tionne 
omme normalement ;� Un IGMP-report ave
 un token signé ; il s'agit soit d'une réponse à une lettre d'invitationsoit d'une requête de jon
tion à un groupe sé
urisé. Dans les deux 
as le IGMP-report faitpartie du proto
ole Baal. En re
evant 
e type de IGMP-report, le IGMP-proxy met à joursa table IGMP. Puis, il doit impérativement faire suivre 
e report dans la dire
tion de lara
ine, pour que l'émetteur du report soit authenti�é auprès du CL.Le fait d'utiliser un arbre de re
ouvrement IGMP proxying, permet d'élargir le nombre demembres gérés par un 
ontr�leur lo
al. Ce qui implique une rédu
tion du nombre de 
ontr�leursintervenant dans la gestion de la sé
urité du groupe et par suite, le nombre de messages utilisésdans la phase d'initialisation du groupe. Supposons que la moyenne du nombre de réseaux lo
auxgérés par un CL est β et que le nombre de membres par réseau lo
al est α, alors la moyenne dunombre de membres gérés par un CL est α × β. Don
, le nombre de messages né
essaires à ladistribution de la 
lé du groupe dans la phase d'initialisation est n/(α.β) ave
 une améliorationd'un fa
teur de β. Parallèlement, le nombre de messages point à point é
hangés à l'intérieur d'undomaine entre un 
ontr�leur lo
al et ses membres augmente. Mais, nous avons 
onsidéré que
ette augmentation ne posait pas de problèmes d'extensibilité.60



3.6. S-SSM3.6 S-SSMCette appro
he vise à protéger les 
ommuni
ations des groupes spé
i�ques à une sour
e,i.e. les 
ommuni
ations du modèle SSM. Elle reprend les prin
ipes de Baal, mais dans le 
asparti
ulier des appli
ations 1-à-N où la sour
e approuve et 
onnaît les ré
epteurs.Notre ar
hite
ture S-SSM [CVC+04, CCL02b, CCL02a℄ o�re deux mé
anismes de sé
urité quenous détaillons un peu plus loin : le 
ontr�le d'a

ès et la prote
tion du 
ontenu. Le mé
anismede 
ontr�le d'a

ès est une variante de Baal. La prote
tion du 
ontenu est réalisée via l'authen-�
ation de l'émetteur et le 
hi�rement des données. Ce mé
anisme né
essite la gestion d'une 
léunique appelée la 
lé de 
anal, Kch, partagée entre l'émetteur et les abonnés.3.6.1 Le modèle SSMLe modèle SSM est apparu 
omme solution pour résoudre les problèmes de déploiement dumodèle ASM tels que l'allo
ation d'adresses de groupe, le 
ontr�le d'a

ès et la 
onstru
tionnon appropriée des arbres multipoint. Par analogie entre les deux modèles, le groupe ASMest un 
anal SSM ; un membre 
orrespond à un abonné d'un 
anal. Les a
tions d'abonnement(désabonnement) sont équivalentes à l'adhésion (retrait). En plus, dans ASM, nous trouvonsPIM-SM, DVMRP et CBT 
omme proto
oles de routage multipoint 
ontre un seul proto
oledans SSM qui est PIM-SSM. Et le proto
ole d'abonnement à un 
anal est une version modi�éede IGMPv3 [HCH04℄. .Avant d'être adopté au sein de l'IETF, le modèle SSM a été proposé dans EXPRESS [HC99℄qui propose des solutions aux problèmes d'a

ès aux groupes, d'allo
ation d'adresses et de 
omp-tabilité.EXPRESS : EXPli
it REquestes Single Sour
e. À l'opposé du modèle IP multi
ast qui permetà n'importe quel h�te d'envoyer des données aux groupes, sans avis préalable, EXPRESS est basésur le fait qu'un seul h�te bien 
onnu, 
omme la sour
e de données, peut envoyer de données auxabonnés d'un 
anal. EXPRESS ne né
essite pas un mé
anisme d'allo
ation d'adresses multipoint.Il présente un mé
anisme de 
ontr�le d'a

ès au groupe.En e�et, EXPRESS dé�nit un 
anal, au lieu d'un groupe, identi�é par un tuple (S,E) où Sest l'adresse de l'unique émetteur et E l'adresse EXPRESS de destination. Un abonné, équivalentd'un membre d'un groupe dans le modèle IP multi
ast, demande la ré
eption de données envoyéesau 
anal (S,E) en spé
i�ant expli
itement dans une demande d'abonnement S et E. La sour
e
S envoie les données au 
anal en transmettant simplement des datagrammes adressés à E. Leroutage EXPRESS assure que les données émises par S à destination de E, seront délivrées auxabonnés du 
anal (S,E) ave
 un délai et une �abilité similaires aux datagrammes point à pointprovenant de S. Les deux 
anaux (S,E) et (S′, E) sont indépendants. Un abonné au 
anal (S,E)ne reçoit pas les paquets envoyés au 
anal (S′, E).Le pro
essus d'abonnement et de désabonnement dans EXPRESS est équivalent au join etleave de CBT respe
tivement. Il existe 
ependant quelques di�éren
es 
ar les messages d'abon-nement sont propagés dans la dire
tion de la sour
e, et non pas dans 
elle du 
ore et l'entréedans la table de retransmission dans un routeur sur l'arbre de di�usion 
ontient le tuple (S,E).La �gure 3.7 montre un exemple d'un h�te h qui s'abonne au 
anal enra
iné en S. Le messagede jon
tion envoyé vers S ne se propage pas au delà de R qui fait partie du 
anal.EXPRESS propose l'utilisation de l'authenti�
ation des demandes d'abonnement. Un h�tequi désire s'abonner à un 
anal a besoin, en plus des adresses S et E, d'une 
lé K(S,E). Lepremier message d'abonnement se propage le long du 
hemin vers la sour
e, permettant au61
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S

nouvel abonnéFig. 3.7 � Un h�te s'abonnant à un 
anal enra
iné en Spremier routeur re
evant 
e message et se trouvant sur l'arbre de di�usion d'authenti�er lenouvel abonné 
ar le routeur sto
ke la 
lé K(S,E). Un premier routeur qui se trouve sur l'arbre dedi�usion et possède la 
lé d'authenti�
ation, doit don
 authenti�er le nouvel abonné. Cette 
léest vue par les routeurs 
omme un paramètre fa
ultatif permettant de limiter l'a

ès au 
anal.En outre, la gestion de la 
lé de 
anal n'est pas expli
itée.SSM de l'IETF. L'ar
hite
ture SSM [HC05℄ de l'IETF propose le proto
ole PIM-SSM 
ommeproto
ole de routage SSM et une version modi�ée [HCH04℄ de IGMPv3 [CDK+02℄ 
omme pro-to
ole de gestion d'appartenan
e aux 
anaux.� Le routage PIM-SSM.La version 2 de PIM-SM, PIM-SM v2 [FHHK04℄, supporte la 
réation de deux typesd'arbre : un arbre partagé enra
iné en un point de rendez-vous (RP) et un arbre basé-sour
e. De plus, elle dé�nit un nouveau type de message join spé
i�que-sour
e. Ce messagepermet l'abonnement à un arbre basé-sour
e ou à un 
anal. PIM-SM v2 doit intégrerplusieurs 
hangements pour supporter SSM [Bha03℄ dont :* lorsqu'un routeur délégué dire
tement ratta
hé à l'h�te, reçoit un message join (S,G)ave
 une adresse G dans la plage des adresse SSM26, il DOIT dé
len
her un message join(S,G), i.e. spé
i�que-sour
e, et JAMAIS un join (*,G) ;* les routeurs de ba
kbone (i.e. qui ne sont pas dire
tement ratta
hés à des h�tes) neDOIVENT PAS propager des messages join (*,G) pour des adresses G dans la plaged'adresse SSM ;* les points de rendez-vous ne DOIVENT PAS a

epter de messages PIM Register ou join(*,G) pour des adresses G dans la plage d'adresse SSM.� IGMP ave
 SSM.A�n de pouvoir implanter un modèle de servi
e SSM, un h�te doit spé
i�er une adressesour
e point à point et une adresse de destination SSM. Ce
i est fourni par le proto
oleIGMPv3 [CDK+02℄ qui dé�nit une nouvelle fon
tionnalité �ltrage de sour
e permettant,entre autre, à un h�te d'exprimer son intérêt pour la ré
eption des données émises par dessour
es spé
i�ques. Cette fon
tionnalité est né
essaire pour réaliser un modèle de servi
e26L'IANA a réservé la plage d'adresses de 
lasse D (232, ∗, ∗, ∗)/8 pour une utilisation expérimentale par lemodèle SSM.62



3.6. S-SSMSSM. [HCH04℄ propose des modi�
ations sur IGMPv3 pour l'utilisation ave
 SSM. Parmi
es modi�
ations nous pouvons 
iter les restri
tions 
on
ernant l'utilisation des modes de�ltrage, notamment :* Le mode EXCLUDE, permettant de re
evoir toutes les sour
es sauf 
elles dé�nies dansla liste donnée par EXCLUDE, ne doit pas être utilisé ave
 des adresses SSM ;* Un h�te ne doit pas envoyer des messages demandant le 
hangement du �ltrage deINCLUDE à EXCLUDE ;* Si un routeur reçoit l'un de 
es types de reports, il doit les ignorer.SSM présente une solution aux problèmes d'adressage et de 
ontr�le d'a

ès. Le 
ontr�le d'a

èsest partiel 
ar il permet aux ré
epteurs de 
hoisir la sour
e, et à la sour
e de dé�nir son propre
anal :� une sour
e ne peut pas émettre sur le 
anal appartenant à d'autres sour
es. Contraire-ment au modèle IP 
lassique, les deux 
anaux (S,E) et (S′, E) qui ont la même adressedestination E, sont indépendants l'un de l'autre. Ce
i est assuré par le routage PIM-SSM ;� un abonné à (S,E) ne reçoit pas automatiquement les données émises à (S′, E). Le �ltragepar sour
e permet qu'un abonné ne reçoive pas toutes les données émises ave
 une mêmeadresse destination E.Le modèle SSM apparaît attra
tif, mais il montre ses limites lors de son utilisation par lesfournisseurs d'a

ès Internet surtout pour les prestataires de servi
es de di�usion multimédia,
omme la TV Internet, qui exigent des frais de sous
ription27 à leurs servi
es. Un modèle desé
urité du modèle SSM doit don
 permettre aux seules entités légitimes d'a

éder au 
anal dedonnées pour lequel elles ont sous
rit.3.6.2 L'ar
hite
ture S-SSMNous avons proposé S-SSM, une ar
hite
ture de sé
urité plus 
omplète, qui permet d'o�rirdeux mé
anismes de sé
urité : le 
ontr�le d'a

ès et la prote
tion du 
ontenu.� Le 
ontr�le d'a

ès. Le but de 
e mé
anisme est, entre autres, de protéger les ressour
esréseaux 
ontre les requêtes d'abonnement intempestives et mali
ieuses.� La prote
tion de 
ontenu. Elle est e�e
tuée via le 
hi�rement des données. Elle né
essitela gestion d'une 
lé partagée entre les abonnés et la sour
e. La 
lé est appelée 
lé de 
anal,ou Kch. La sour
e du 
anal 
hi�re les données avant di�usion ave
 Kch. Seuls les abonnésayant la 
lé Kch sont 
apables de les dé
hi�rer. Ainsi, outre la 
on�dentialité du 
ontenu,l'authenti�
ation de la sour
e est assurée, 
ar le routage SSM n'a
hemine que le tra�
 enprovenan
e de la sour
e.Le premier mé
anisme peut être vu 
omme une extension de SSM et devenir une partieintégrante inséparable de l'abonnement à un 
anal. Le deuxième mé
anisme se veut indépendantde SSM et peut être utilisé, selon la politique de sé
urité mise en ÷uvre, par les prestataires quiexigent une 
on�dentialité pour leur 
ontenu.L'ar
hite
ture S-SSM propose que les a
teurs de l'environnement de di�usion, et notammentles routeurs multi
ast lo
aux supportant IGMPv3, soient responsables de la sé
urité du 
anal.Deux raisons justi�ent 
e 
hoix :� La première est de permettre le 
ontr�le de 
ertains événements qui pourraient 
ompro-mettre les ressour
es du réseau, en parti
ulier, les routeurs multi
ast. À partir du moment27Nous utilisons le mot sous
ription pour le distinguer du mot abonnement qui signi�e l'envoi d'une requêtepour la ré
eption des données d'un 
anal 63



Chapitre 3. Sé
urité dans les 
ommuni
ations de groupeoù une entité envoie une demande d'abonnement, i.e. un IGMPv3-report, le premier rou-teur re
evant la requête doit être 
apable de dé
ider du sort de la requête. En e�et, sil'entité remplit 
ertaines 
onditions imposées par la sé
urité du 
anal, le routeur peut don-ner suite à la requête. Dans le 
as 
ontraire, la requête ne sera pas prise en 
ompte. Celapermet de limiter autant que possible le gaspillage des ressour
es réseau et la prote
tion del'infrastru
ture multi
ast. De plus, les entités mali
ieuses ne pourront pas ou plus a

èderau �ux du 
anal.� La se
onde est de favoriser le passage à l'é
helle. Une gestion dé
entralisée de la sé
urité du
anal o�re plus de �exibilité. En d'autres termes, au lieu d'avoir une seule entité 
ontr�lanttoutes les opérations de sé
urité dans le 
anal, 
ertaines entités distribuées peuvent être dé-léguées pour réaliser des tâ
hes de sé
urité. Il y a plusieurs avantages à 
ette délégation. Lapropagation des messages de 
ontr�le est limitée aux seuls domaines d'où les demandes desous
ription sont issues. De plus, le temps de laten
e est aussi minimisé et la 
on
entrationde tra�
 au niveau d'une seule entité responsable de la gestion de sé
urité est évitée.Les tâ
hes de sé
urité sont déléguées par le gestionnaire de 
anal à des a
teurs lo
aux del'environnement de di�usion. Les a
teurs 
oopèrent à travers un groupe de 
ommuni
ation, ouun 
anal (CG,E) où CG est l'adresse du gestionnaire de 
anal et E est une adresse SSM. Ce
anal est le 
anal de 
ontr�le ou de signalisation. Ce 
anal est responsable du 
ontr�le d'a

ès au
anal de di�usion et de la gestion de la 
lé de 
anal Kch.L'ar
hite
ture S-SSM (
f. �gure 3.8) ainsi dé�nie repose sur l'ar
hite
ture de Baal. On yretrouve les trois entités que sont le 
ontr�leur global (CG), le 
ontr�leur lo
al (CL) et lemembre/abonné (MG). Une entité supplémentaire a été ajoutée. Il s'agit du Serveur ou DS(Dire
tory Server).

Fig. 3.8 � Environnement S-SSM64



3.6. S-SSMLe fournisseur de servi
es sto
ke toutes les informations relatives à ses 
lients ou abonnés etné
essaires à la gestion du 
anal dans un serveur, appelé Dire
tory Server ou DS. Le serveur DS
ontient un registre ou une entrée par abonné. Une entrée peut être formée de plusieurs 
hamps
omme, Validité pour prouver que l'entrée est valide, date_début and date_�n pour le début etla �n de la sous
ription et un nombre aléatoire, attribué à l'abonné. Un exemple d'un tel serveurpourrait être un serveur LDAP [YHK95℄.En a

ord ave
 le serveur DS, le CG et les 
ontr�leurs lo
aux 
réent une liste globale appeléeRe
overy_List (Re
overy List), 
omposée des entités qui ont 
ompromis ou essayer de 
ompro-mettre la sé
urité du 
anal. Les membres de 
ette liste n'ont pas ou plus le droit d'a

éder au
anal. En outre, 
haque 
ontr�leur lo
al maintient une liste des abonnés lo
aux qui est mise à jouraprès 
haque ajout ou évi
tion d'un abonné. Un 
ontr�leur lo
al distribue la 
lé Kch seulementà ses membres lo
aux.Dans le reste de 
ette se
tion, nous montrons 
omment nous avons réalisé les mé
anismes de
ontr�le d'a

ès et de gestion de la 
lé de 
anal.Contr�le d'a

ès. L'un des obje
tifs du modèle SSM visait au départ à 
ombler l'une desplus importantes la
unes du modèle ASM, qui est le 
ontr�le d'a

ès. Mais, si le modèle SSM apermis à un ré
epteur de 
hoisir ou de 
onnaître la sour
e, il n'informe pas la sour
e de l'identitédes ré
epteurs. Pour 
ette raison, nous avons proposé un mé
anisme pour renfor
er l'autorité dela sour
e, i.e. du propriétaire ou du prestataire du servi
e de di�usion, sur le 
ontr�le d'a

èsdes ré
epteurs à son 
anal.Pour le 
ontr�le d'a

ès aux 
anaux, nous avons utilisé le 
on
ept du token signé déjà utilisédans Baal mais, ave
 une légère di�éren
e dans sa dé�nition. En e�et, son utilisation dans Baalpermettait d'authenti�er l'émetteur au niveau du routeur lo
al avant d'a

éder à l'infrastru
turemultipoint. Par 
ontre, dans S-SSM, en plus de l'authenti�
ation et le non-rejeu, le token permetde prouver l'appartenan
e ou la sous
ription au servi
e de di�usion du 
anal. Le token signé formeune partie essentielle du pro
essus d'authenti�
ation des messages é
hangés lors de l'abonnement.Un token est 
omposé de :� Ns : nombre spé
i�que attribué par le prestataire de servi
es lors de la sous
ription auservi
e de di�usion du 
anal. Il identi�e le servi
e auquel le nouvel abonné a sous
rit ;� le tuple (S, ch), ave
 S l'adresse de la sour
e et ch adresse du 
anal ;� non
e : un nombre aléatoire dont le r�le est de protéger la requête d'abonnement 
ontre lerejeu ;� une estampille ;� l'adresse IP du ré
epteur.La phase d'abonnement est réalisée en deux étapes :� l'authenti�
ation qui est réalisée par un 
ontr�leur lo
al. L'authenti�
ation forme la pre-mière partie du mé
anisme du 
ontr�le d'a

ès. Elle vise à authenti�er un nouvel abonnélorsqu'il envoie une requête d'abonnement à un 
anal. Si l'authenti�
ation é
houe ou si lenouveau membre est dans la liste Re
overy_List, le message sera tout simplement ignoré.Sinon une étape de véri�
ation de validité de la demande d'abonnement est dé
len
hée.� La véri�
ation de validité. Le but de 
ette étape est de véri�er ave
 le CG si le nouvelabonné a une entrée valide au niveau du serveur DS pour le 
anal demandé.Prote
tion du 
ontenu via la gestion de la 
lé de 
anal. Le mé
anisme de 
ontr�le d'a

èsne protège pas 
omplètement les ré
epteurs d'un 
anal. En e�et, n'importe quel h�te malveillantqui se trouve sur l'arbre de di�usion d'une sour
e, peut se faire passer pour 
ette sour
e. Il su�t65



Chapitre 3. Sé
urité dans les 
ommuni
ations de groupepour 
ela qu'il mette l'adresse point à point de la vraie sour
e à la pla
e de son adresse dans lepaquet IP. Pour 
ette raison l'utilisation de la 
lé de 
anal assure, en plus de la 
on�dentialitédes données et de l'authenti�
ation de la sour
e, le 
ontr�le d'a

ès au 
anal de di�usion.Le 
hangement de la 
lé peut prendre pla
e après :� la ré
eption d'une nouvelle demande d'abonnement pour ne pas permettre au nouvelabonné d'a

éder à l'an
ien tra�
 du 
anal ;� l'expiration de la permission d'a

ès d'un abonné ou l'expulsion d'un abonné 
ompromet-tant pour leur éviter d'a

éder au tra�
 transmis ultérieurement sur le 
anal ;� la périodi
ité du renouvellement de la 
lé de 
anal pour éviter que la dé
ouverte d'une 
léde groupe 
ompromette toute la di�usion du tra�
 sur le 
anal.Dans tous les 
as, le renouvellement de la 
lé est e�e
tué par le CG28. Il 
rée une nouvelle 
lé,
K ′

ch et forme un message de renouvellement, msg_rekey. Ce message est 
omposé de l'adresse du
anal (S, ch), de l'identité du CG et de la nouvelle 
lé K ′
ch, ainsi que de deux 
hamps type et INFO.Le 
hamp type est utilisé pour signaler le type de renouvellement (renouvellement périodique,abonnement, expiration ou expulsion). Dans le 
as d'expiration de validité ou d'expulsion d'unabonné, le 
hamp INFO 
ontient des informations sur l'abonné expulsé. Le message msg_rekeysera 
hi�ré ave
 la 
lé du 
anal de 
ontr�le, Kctl, puis di�usé sur le 
anal de 
ontr�le aux di�érentsCLs.La distribution de la 
lé du 
anal au nouvel abonné suit dire
tement l'étape de 
ontr�led'a

ès. La nouvelle 
lé est 
hi�rée ave
 la 
lé du 
anal de 
ontr�le, puis di�usée sur 
e 
anal auxCLs qui assurent la sé
urité de la 
lé dans leur domaine.De même, la 
lé de 
anal est rempla
ée par une autre après l'expulsion d'un membre. La 
léest di�usée à tous les abonnés sauf à 
elui qui vient d'être expulsé.Don
 
omme nous le remarquons, la sé
urité de la 
lé de 
anal dépend fortement de la
on�an
e des 
ontr�leurs lo
aux et du 
anal de 
ontr�le. Cela implique que la sé
urité du 
analde 
ontr�le doit être bien assurée. D'où l'importan
e du renouvellement périodique des 
lés de
e 
anal.L'appro
he que nous avons proposée pour la gestion de la 
lé de 
anal n'est pas la seule quipourrait être utilisée ; plusieurs appro
hes pour la gestion de la 
lé de groupe 
omme GKMP[HM97a, HM97b℄, LKH [WGL98, WHA99℄, ou OFT [MS98, BMS99℄ peuvent intégrer notresolution pour la gestion de la 
lé de 
anal.3.7 S-SSM et DCCPCe travail est le résultat d'une 
ollaboration ave
 le Professeur Varadharajan lors de sonséjour au LORIA en Août 2002. Nous avons ainsi pu apporter une amélioration dans la gestionde la 
lé de 
anal.Système DCCP. Le s
héma distribué de 
hi�rement à 
lés publiques proposé par Yi et Va-radharajan [YV01℄ que nous nommons, par simpli
ation, dans la suite du do
ument s
hémaDCCP 
onsiste en un gestionnaire et plusieurs utilisateurs ou membres formant un groupe. Legestionnaire du groupe a 
omme tâ
hes :� la 
onstru
tion de la seule 
lé publique du système et des 
lés privées 
orrespondantes ;� la distribution des 
lés privées aux membres ;28 Remarque : Mais toutefois le 
ontr�leur global peut déléguer 
omplètement ou partiellement 
ette tâ
heaux CLs66



3.7. S-SSM et DCCP� le renouvellement de la 
lé de 
anal après la révo
ation d'un membre de groupe, l'ajout, leretrait d'un membre ou lors d'un renouvellement de manière périodique.La 
lé publique est la 
lé de 
hi�rement et les 
lés privées sont les 
lés de dé
hi�rement. Dansle système DCCP, la 
lé publique est gardée par le gestionnaire. Chaque membre du groupepossède une 
lé privée. Un message 
hi�ré par le gestionnaire ave
 la 
lé publique de groupe,peut être dé
hi�ré ave
 n'importe quelle 
lé privée détenue par un membre. Dans un systèmeDCCP, la quali�
ation publique/privée des 
lés ne veut pas dire que la 
lé publique est 
onnuepubliquement. Au 
ontraire, 
ette 
lé est une 
lé se
rète et 
onnue seulement par le gestionnaire.La tâ
he prin
ipale de la 
onstru
tion du système DCCP est de trouver un algorithme qui
onstruit plusieurs 
lés privées de dé
hi�rement pour une 
lé publique de 
hi�rement. Pour plusd'informations sur 
e système les le
teurs peuvent se référer à [YV01℄.Le s
héma DCCP dé�nit toutes les opérations né
essaires à la gestion d'une 
lé de groupe.En outre, il permet d'expulser, ou d'ajouter des membres d'une manière transparente vis-à-visd'autres membres. En e�et, seul le gestionnaire du groupe e�e
tue le 
al
ul supplémentaire. Cesystème permet don
 une gestion e�
a
e de groupes sé
urisés et dynamiques.� Chi�rement/dé
hi�rement. Le but est d'utiliser la 
lé publique pour 
hi�rer le message Mavant de le di�user aux membres du groupe. À la ré
eption du message 
hi�ré, le membre
j utilise sa 
lé privée pour dé
hi�rer et ré
upérer M.� Expulsion de membre. Le but est de permettre au gestionnaire d'expulser un membre γdu groupe sans a�e
ter les autre membres. Après l'expulsion, le gestionnaire re
al
ule lavaleur s qui, ave
 la 
lé publique, fait partie de l'opération de 
hi�rement, de manière à
e que la valeur sγ 
orrespondant au membre expulsé soit enlevée du 
al
ul, 
'est-à-dire,
s =

∏n
i=1,i6=γ si. Sous 
e s
héma, le proto
ole de 
hi�ement donné 
i-dessus peut en
ore êtreutilisé sans au
une modi�
ation. Le membre expulsé γ ne peut pas dé
hi�rer le messageM tandis que les autres membres peuvent en
ore 
ontinuer à le dé
hi�rer 
omme avant.� Ajout de membre. Le gestionnaire est 
apable d'ajouter un nouveau membre au groupesans a�e
ter les autre membres. Pour un nouveau membre r, le gestionnaire a besoin degénérer un nouveau � sr � et 
al
ule un nouveau � s � tel que s = s1s2 · · · sr · · · sn.DCCP dans S-SSM. Nous avons proposé d'intégrer le système DCCP dans notre ar
hite
tureS-SSM pour gérer la 
lé de 
anal Kch [CVC+04℄.Pour réaliser 
ette intégration, nous avons proposé que le CG et les CLs de S-SSM forment ungroupe dont le gestionnaire est le CG et les membres sont les CLs. Dans la phase d'initialisation etavant la di�usion de données du 
anal, le CG 
rée la 
lé de 
hi�rement et les 
lés de dé
hi�rementdes futurs CLs. Au départ le groupe est vide. Puis, à 
haque fois qu'un nouveau CL se joint au
anal de di�usion pour la première fois, le CG lui envoie sa 
lé de dé
hi�rement. Pour envoyer
ette 
lé d'une manière sé
urisée, le CG peut soit utiliser :� la 
lé publique du CL pour 
hi�rer la 
lé. Dans 
e 
as, nous supposons que si le CG nedispose pas de 
ette 
lé, alors le CL doit joindre son 
erti�
at au message d'adhésion. Celaimpose, 
ependant, l'existen
e d'une infrastru
ture de gestion de 
lés ;� établir un tunnel sé
urisé via l'établissement d'un se
ret partagé en utilisant par exempleun mé
anisme d'é
hange de 
lé 
omme dans IKE [HC98℄.Un 
ontr�leur lo
al utilisera sa 
lé privée pour dé
hi�rer les messages en provenan
e du CG.Ces messages peuvent être des messages de noti�
ation (par exemple, évi
tion d'abonnés) oude renouvellement de la 
lé de 
anal Kch. S'il s'agit d'un message de renouvellement de la 
lé,le 
ontr�leur lo
al doit pro
éder à la distribution de 
ette 
lé aux abonnés de son domaine,
'est-à-dire, aux membres de la liste. Cette distribution peut se faire de deux manières : 67



Chapitre 3. Sé
urité dans les 
ommuni
ations de groupe� si le nombre d'abonnés dans un domaine n'est pas grand, le CL peut utiliser les 
lés pu-bliques d'abonnés pour 
hi�rer la 
lé de 
anal. Nous avons supposé que les CLs 
onnaissentles 
lés publiques des abonnés dans leur domaine.� si le nombre d'abonnés est important, le CL peut, à l'instar du CG, former un groupeDCCP dont il est le gestionnaire et dont les membres de groupe sont les abonnés dansson domaine. Dans 
e 
as, le système DCCP est utilisé sur deux niveaux. Le premierniveau est le niveau ra
ine qui 
ontient un groupe formé et géré par le CG et qui a 
ommemembres les CLs. Ce niveau est utilisé pour sé
uriser tous les messages, y 
ompris 
eluidu renouvellement de la 
lé de 
anal, envoyés par le CG à destination des CLs. Quant audeuxième niveau, il est utilisé par le CL pour distribuer la 
lé de 
anal aux abonnés lo
aux.Apport à S-SSM. Le système DCCP est e�
a
e lors de la révo
ation de membres dans legroupe. En e�et, pour renouveler la 
lé de 
anal, le CG génère une nouvelle 
lé de 
anal K ′
ch,la 
hi�re ave
 la 
lé publique avant de l'envoyer en un seul message multipoint à tous les CLs.Les CLs font le relais dans leur domaine, 
'est-à-dire qu'ils distribuent la 
lé aux abonnés dansleur domaine. Comme nous l'avons déjà dit, la distribution dans le domaine se fait soit enformant un groupe DCCP, soit en utilisant les 
lés publiques des abonnés. Comme nous pouvonsle 
onstater, le problème de la révo
ation, qui est un problème d'extensibilité, se résume à unrenouvellement périodique. La majeure partie des 
al
uls est e�e
tuée à la 
on�guration dusystème. Par 
onséquent, l'intégration du système DCCP dans notre S-SSM présente une solutionau problème d'extensiblité 1 n'égale pas n.3.8 Con
lusionLe modèle de 
ommuni
ations de groupe dynamique sur Internet ou IP multi
ast est ap-paru 
omme un moyen pour optimiser les ressour
es utilisées par les appli
ations multi-parties(
onféren
e audio, serveur vidéo. . .). Mais aujourd'hui, nous pouvons 
onstater que le déploie-ment 
ommer
ial de 
e modèle n'est pas en
ore une réalité et ne pourra devenir e�e
tif que s'ilo�re des servi
es de sé
urité 
onséquents. La 
ommuni
ation de groupe présente en e�et plusd'opportunités que les 
ommuni
ations point à point pour les attaques et les é
outes passives. Deplus, au
une solution n'était vraiment satisfaisante au moment où nous démarrions nos travaux.Dans 
e 
adre, nous avons regardé 
omment assurer la sé
urité des 
ommuni
ations pour lesgroupes dynamiques et avons proposé une appro
he de gestion de la 
lé de groupe qui o�re, entreautre, la 
on�dentialité des données et l'authenti�
ation du groupe. Notre première 
ontributiona été la proposition de l'ar
hite
ture et du proto
ole Baal pour assurer la sé
urité du modèleASM. Une extension du proxy IGMP a permis d'optimiser notre ar
hite
ture.De nombreuses 
ritiques du modèle ASM fa
e aux problèmes de routage et d'allo
ationd'adresse avaient 
onduit la 
ommunauté s
ienti�que à dé�nir un modèle simpli�é du multi-
ast, de 1 vers N, le modèle SSM, spé
i�que à une sour
e. Nous avons proposé une variantede Baal appelée S-SSM pour la sé
urisation d'un environnement de di�usion multimédia SSMet y avons intégré un s
héma distribué de 
hi�rement à 
lés publiques. Les travaux que nousavons réalisés pour la sé
urisation des 
ommuni
ations SSM ont fait l'objet d'une réda
tion d'unInternet Draft [CCS02℄ publié au sein du groupe GSEC29.Nous avons montré que notre appro
he Baal présente une solution au problème d'extensiblitéde l'ordre 0(1) en utilisant, après modi�
ation, la nouvelle fon
tionnalité du �ltrage de la sour
epour permettre au 
ontr�leur lo
al de ne pas renvoyer des messages multipoint de distribution29Le groupe de re
her
he sur la sé
urité des 
ommuni
ations de groupes de l'IRTF68
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haque ajout ou départ. Ave
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4Sé
urité dans les réseaux spontanés
4.1 Introdu
tionLes réseaux spontanés permettent à un ensemble de ma
hines h�tes d'être 
onne
tées fa
i-lement et rapidement entre elles ave
 un minimum d'infrastru
ture préalable, voire sans infra-stru
ture. Les réseaux ad ho
, les réseaux de senseurs, les réseaux pair à pair sont une illustrationde 
e 
on
ept de spontanéité où 
haque n÷ud 
ontribue a
tivement à la vie du réseau soit en
ollaborant pour a
heminer les données à destination, soit en a

eptant d'être à la fois 
lient etfournisseur de 
ontenu. L'apparition des réseaux spontanés est aujourd'hui possible d'une partave
 le déploiement exponentiel des réseaux sans �l grâ
e à l'émergen
e des nouvelles te
hnolo-gies et standards (e.g. les réseaux 802.1130 Hiperlan [ETS96℄, ...) et d'autre part ave
 la miseà disposition 
roissante des terminaux évolués autonomes (téléphone, PDA, ordinateurs, . . .).Les réseaux spontanés 
onstituent un pilier de l'informatique ambiante ou ubiquitaire quipeut être dé�nie 
omme une informatique mobile et embarquée o�rant des ressour
es partoutet à tout moment et permettant aux objets de se 
oordonner et d'interagir. La dé�nition ini-tiale de l'informatique ambiante a été donnée par Mar
 Weiser en 1991 [Wei91℄ qui prévoyaitune omniprésen
e de l'informatique dans notre quotidien à un point où elle deviendrait trans-parente, invisible. Cette idée 
onsidérée à l'époque 
omme relativement futuriste est devenuequasi-réalité : on peut 
iter des exemples ave
 le vêtement intelligent ou l'informatique vestimen-taire31 qui intègre des é
rans et des téléphones portables, ou les voitures devenues maintenant
ommuni
antes qui peuvent founir de nouveaux servi
es : alerte des se
ours, lo
alisation, infor-mations touristiques, téléphonie intégrée, a

ès Internet,. . .L'ensemble de 
es réseaux est dynamique dans l'espa
e et dans le temps et o�re une grande�exibilité. Cependant 
ette �exibilité asso
iée ave
 la vulnérabilité des 
onnexions sans �l né
es-site un besoin 
roissant dans la sé
urisation des données et des utilisateurs. Utiliser des réseauxsans �l rend les réseaux spontanés vulnérables aux attaques des é
outes passives, aux usurpationsd'identité, au rejeu et à la distortion de messages. Les é
outes passives permettent à un adver-saire d'avoir a

ès à des informations se
rètes ; les attaques a
tives permettent, quant à elles, dedétruire des messages, d'inje
ter des messages erronés, de modifer des messages et d'ursurperl'identité d'un n÷ud et par 
onséquent de violer la disponibilité, l'intégrité, l'authenti�
ation etla répudiation qui sont les éléments de base de la sé
urité des réseaux.30http ://http ://grouper.ieee.org/groups/802/11/31http://www.media.mit.edu/wearables/ 75
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Chapitre 4. Sé
urité dans les réseaux spontanésDans le 
adre de nos travaux nous avons regardé les problèmes de sé
urité ren
ontrés dansl'informatique ambiante en général, puis nous nous sommes davantage intéressés aux réseauxad ho
 qui sont un élément important de 
ette informatique ubiquitaire. Les réseaux ad ho
 nebéné�
ient d'au
une infrastru
ture �xe même s'ils peuvent être 
ombinés ave
 des passerelles versle monde �laire a�n d'o�rir une 
ouverture plus large et un a

ès à l'Internet ; il est impossiblede mettre un 
omposant 
entralisé dans la solution proposée. Les mé
anismes de sé
urité doiventdon
 aussi être dynamiques et e�
a
es pour s'adapter eux-mêmes à la nature des réseaux adho
. Les n÷uds dans un réseau ad ho
 sont hétérogènes et peuvent avoir une prote
tion physiquetrès faible ; par 
onséquent les attaques internes doivent aussi être prises en 
ompte.Dans la suite du 
hapitre, nous détaillons nos 
ontributions relatives à la sé
urité des réseauxspontanés. La se
tion 4.2 présente une ar
hite
ture de sé
urité dans les environnements d'infor-matique ambiante. La se
tion 4.3 dé
rit nos travaux a
tuels sur la sé
urité dans les réseaux adho
 et plus parti
ulièrement pour les 
ommuni
ations de groupe. La se
tion 4.4 
on
lut.4.2 Sé
urité et informatique ambiante4.2.1 ContexteNous avons travaillé sur l'informatique ambiante lors des travaux de thèse de L. Ciar-letta [Ciar02℄ au NIST32, Institut Améri
ain de Standardisation, sur les aspe
ts d'ar
hite
ture,de 
on�guration automatisée et de sé
urité des réseaux dans le 
ontexte des Espa
es Intelli-gents (appelés Smart Spa
es). La thèse de L. Ciarletta s'est en e�et intégrée dans les projetsAirJava [Mil99℄ et Aroma33 du NIST.Le but de AirJava était de 
ombiner le proto
ole de dé
ouverte de servi
es Java Jini34 ave
la te
hnologie sans �l pour permettre à des systèmes de se dé
ouvrir mutuellement pour 
hangerdes programmes et 
ommuniquer entre eux. Ces travaux s'ins
rivaient dans la 
ontinuité du stagede DEA de L. Ciarletta [Ciar98℄ que j'ai également 
o-en
adré et où était étudiée l'appro
hesé
urisée des mé
anismes d'auto
on�guration IPv6 en intégrant au maximun l'ar
hite
ture desé
urité IPSe
.Le projet AirJava a évolué vers le projet Aroma moins fo
alisé sur les aspe
ts te
hnologiqueset se proposant d'identi�er la problématique de standardisation, de mesure et d'interopérabilitéinduite par l'informatique ambiante.Les études du NIST se sont ainsi orientées vers la dé�nition de modèles et d'ar
hite
tures pour
on
evoir et évaluer les te
hnologies de l'informatique ambiante ave
 l'évaluateur EXiST [CID01℄.Nous avons, de notre 
�té, insisté sur les aspe
ts sé
urité en mettant en avant une ar
hite
turede sé
urité, appelée VPSS [CCA02, CC02℄, pour l'a

ès aux ressour
es dans les réseaux ambiants.4.2.2 MotivationL'informatique ambiante 
orrespond à de l'informatique fortement intégrée dans notre quo-tidien. Par 
onséquent, la sé
urité, le respe
t de la vie privée et la sûreté de fon
tionnement
onstituent des points forts pour l'a

eptation de l'omniprésen
e de l'informatique.On retrouve les prin
ipaux servi
es de sé
urité à assurer 
omme l'authenti�
ation et la
on�dentialité des données. Le 
ontr�le d'a

ès est également un élément 
lé ; que 
e soit un
ontr�le basé sur l'identité des individus mais aussi sur leurs 
ompéten
es ou leurs r�les. Ce
i32National Institute of Standards and Te
hnology33http://www.nist.gov/aroma34http://java.sun.
om/developer/produ
ts/jini/76
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4.3. Sé
urité et réseaux ad ho
explique pourquoi nous avons regardé de plus près la notion de RBAC (Role Based A

essControl) [FSG+01℄ qui est une méthode de 
ontr�le d'a

ès aux ressour
es informatiques dansdes environnements multi-utilisateurs. Les r�les sont dé�nis après une analyse des mé
anismesde fon
tionnement de l'organisation. Les droits d'a

ès sont regroupés par r�le et seuls 
eux quipeuvent jouer 
e r�le a

èdent à la ressour
e. Parmi les fon
tionnalités qui en font une ar
hite
-ture puissante on trouve la hiérar
hie des r�les. Un utilisateur peut avoir plusieurs r�les qui nesont pas mutuellement ex
lusifs. Ainsi un utilisateur qui a le r�le X exer
e de manière impli
ite ler�le Y . La hiérar
hie des r�les est un moyen d'organiser le r�le pour re�éter l'autorité, la respon-sabilité et la 
ompéten
e. Le modèle RBAC peut être mis en ÷uvre dans plusieurs domaines quiprésentent des environnements sensibles aux questions de sé
urité (santé, se
ours, �nan
es,. . .) ;le domaine de la santé est souvent 
ité en exemple.4.2.3 VPSS (Virtual Private Smart Spa
e)Les VPSS ou espa
es virtuels privés intelligents [CCA02℄ représentent une ar
hite
ture de
ontr�le et de sé
urisation de l'a

ès aux ressour
es des environnements d'informatique ambiante.Ils s'appuient sur la philosohie de RBAC qui exprime que l'a

ès aux ressour
es doit être autoriséou refusé selon le r�le de l'utilisateur. Ils utilisent de plus la notion de réseau privé virtuelVPN (Virtual Private Network) pour permettre de 
réer des environnements où 
haque VPN
orrespond à un r�le.L'ar
hite
ture VPSS ne résout pas les problèmes de sé
urité parti
uliers de bas-niveau liés auxte
hnologies sans �l mais 
orrespond plut�t à une méthodologie de haut-niveau, indépendantedu médium de 
ommuni
ation utilisé, qui s'appuie sur les r�les et les politiques de sé
uritéasso
iés. L Ciarletta, dans le 
adre de sa thèse, a développé un prototype de VPSS sousLinux. Le proto
ole IPse
 a été utilisé pour fournir les mé
anismes de sé
urité sous-ja
ents a�nde sé
uriser les 
anaux de 
ommuni
ation. Le mé
anisme d'alias IP permet de donner à 
haquen÷ud plusieurs adresses IP par interfa
e. Chaque r�le 
orrespond à un VPN et 
haque VPN estun sous-réseau virtuel protégé par IPse
.Le premier r�le/sous-réseau est parti
ulier puisqu'il s'agit du point d'entrée où tout utilisateurdoit s'enregistrer ave
 le serveur de 
ontr�le d'a

ès. Celui-
i renvoie les informations 
on
ernantles 
on�gurations physique et logique des autres r�les/sous-réseaux a

essibles (
lés des SA IP-se
, 
on�guration réseau,. . .). Le premier sous-réseau est don
 générique et est un �r�le� limitéque nous appelons le r�le invité ou r�le 0. Ce r�le n'est qu'un point d'entrée au réseau et auserveur de politiques de sé
urité et de droits d'a

ès qui fournit les informations de 
on�guration
orrespondant aux r�les qui peuvent être assumés par les utilisateurs à un moment donné. Surun sous-réseau donné, les utilisateurs ne peuvent a

éder qu'aux servi
es enregistrés dans le r�le
orrespondant. Un servi
e peut être disponible pour plusieurs r�les en même temps.4.3 Sé
urité et réseaux ad ho
4.3.1 ContexteLes réseaux ambiants sont fondés sur les systèmes embarqués, la 
ontinuité de la 
ommuni-
ation ave
 les réseaux sans �l et les interfa
es utilisateurs intelligents. Nos travaux ultérieursont porté sur la sé
urité des réseaux mobiles que nous avions étudiés dans le 
adre du DEA deA. Peyronnel [Pey01℄ et de 
elui de A. Ait Ali [Ait02℄. Nous nous sommes fo
alisés sur lesréseaux ad ho
 pour leurs propriétés de réseaux spontanés et de dynami
ité élevée. 77



Chapitre 4. Sé
urité dans les réseaux spontanésNos 
ontributions ont essentiellement porté sur l'adaptation des mé
anismes de sé
urité dis-ponibles pour les servi
es multi
ast dans le 
ontexte d'un réseau ad ho
. Nous nous sommesintéressés d'une part aux aspe
ts distribution de 
lé ave
 l'adaptation du proto
ole Baal auxenvironnements ad ho
 et la di�usion sé
urisée d'un �ux multi
ast multi-sour
es séquentiellesréalisée ave
 le proto
ole BALADE, d'autre part au servi
e d'authenti�
ation qui représente la 
léde voûte de toute ar
hite
ture de sé
urité. Ces trois 
ontributions ont été apportées dans le 
adrede la thèse de M.S Bouassida et sont détaillées après la présentation de nos motivations.4.3.2 MotivationDe par la nature même des réseaux ad ho
, du niveau de sé
urité à instaurer et des 
ara
-téristiques et types des appli
ations à sé
uriser, le déploiement des réseaux ad ho
 asso
ié à ladisponibilité des servi
es multi
ast fait émerger de nouveaux dé�s [BCG04℄.Cara
téristiques des réseaux ad ho
Les prin
ipales 
ontraintes induites par l'environnement ad ho
 sont les suivantes :� l'utilisation des liens sans �l rend un réseau ad ho
 fa
ilement exposé à des attaquesmali
ieuses passives 
omme des é
outes 
landestines, ou a
tives 
omme le renvoi d'unmessage ou sa déformation ;� l'absen
e d'infrastru
ture �xe est l'une des prin
ipales 
ara
téristiques des réseaux ad ho
.Elle élimine toute possibilité de pouvoir établir une référen
e 
entralisée a�n de 
on
en-trer les a

ès au réseau en un point unique 
apable d'administrer les di�érents servi
esindispensables pour le bon fon
tionnement du réseau. De 
ette absen
e d'infrastru
ture,il dé
oule que les modèles 
lassiques 
entralisés ou hiérar
hiques d'authenti�
ation ou dedistribution de 
lés peuvent di�
ilement s'appliquer. C'est le 
as du modèle de 
on�an
edes Infrastru
tures à Clés Publiques ou PKI [HFPS99℄ ;� la taille et la dynami
ité propres aux groupes multi
ast peuvent être très importantes dansles réseaux ad ho
. En e�et, on ne peut pas 
ontr�ler le nombre de membres ni la fréquen
ed'adhésion au groupe ;� la mobilité des n÷uds ad ho
 doit aussi être prise en 
ompte pour assurer le servi
e d'au-thenti�
ation. En e�et, quand un n÷ud se dépla
e dans le réseau, il ne quitte pas né
essai-rement le groupe et par 
onséquent ne doit pas être obligé à 
haque fois de s'authenti�erauprès de la sour
e du groupe auquel il appartient. En plus, 
e servi
e d'authenti�
ationdoit être assez e�
a
e et né
essiter le moins de messages possibles ;� le servi
e d'authenti�
ation dans les réseaux ad ho
 est primordial, et s'il est 
ompromistous les autres servi
es ne pourront plus être assurés (attaques sur les mé
anismes desé
urité eux mêmes) [Len02℄ ;� �nalement, on doit instaurer un modèle de 
on�an
e 
apable de répondre à 
es di�érentesquestions : à quelles entités du réseau doit-on faire 
on�an
e pour assurer le servi
e d'au-thenti�
ation, quel niveau de 
on�an
e faut-il leur donner,. . .Travaux liésPeu de résultats ont été publiés 
on
ernant la sé
urité des 
ommuni
ations de groupe asso
iéeaux réseaux ad ho
, même si on assiste depuis peu à une augmentation des travaux dans 
edomaine tant pour la distribution des 
lés de groupe que pour l'authenti�
ation :Pour assurer la gestion sé
urisée de la 
lé de groupe, la proposition de [VHS01℄ se situe dans le
adre d'une ar
hite
ture NTDR (Near Term Digital Radio) 
omposée d'un ensemble de 
lusters78



4.3. Sé
urité et réseaux ad ho
ou petits groupes ; 
ha
un 
ontenant une tête de 
luster qui, inter
onne
tée aux autres têtes
ontribue, quand elles sont reliées ensemble, à l'ossature de routage. La génération et la distribu-tion de la 
lé sont assurées en ayant deux types de 
lés : la 
lé de groupe du 
luster utilisée pour
hi�rer tout le tra�
 à l'intérieur du 
luster et la 
lé de 
hi�rement de 
lé qui est un se
ret partagéentre la tête du 
luster et un n÷ud. La 
ommuni
ation inter-
lusters est restreinte aux têtes de
lusters. Si la stru
ture de 
ontr�le basée sur les 
lusters permet une utilisation plus e�
a
e desressour
es, elle génère plus de 
al
uls à 
ause du dé
oupage en sous-groupes, de l'éle
tion duleader dans 
ha
un des groupes. De plus, la gestion de la 
lé de groupe est vulnérable 
ar elle estétablie entre les têtes de 
lusters qui peuvent être 
ompromises. Un sur
oût de 
al
ul est aussigénéré à 
ause des mouvements possibles des têtes de 
lusters.Dans la proposition de [CH03℄, la 
lé de groupe est gérée via le nombre de Prüfer [Prü18℄et le proto
ole d'é
hange de 
lés GDH (Group Di�e Hellman) [STW96℄. Le nombre de Prüferpermet de 
oder l'arbre multi
ast a�n de di�user la 
lé de groupe en se basant sur la topologie duréseau et sur le routage multi
ast. Chaque n÷ud dans le réseau peut ainsi fa
ilement retrouverl'arbre multi
ast et déterminer s'il doit ou non relayer le paquet. L'é
hange de la 
lé de groupeaux seuls membres du groupe et non pas aux n÷uds relais est réalisé ave
 le proto
ole GDH. Lemodèle de distribution de la 
lé de groupe est e�
a
e mais ne permet pas le passage à l'é
helle.L'algorithme de Prüfer ainsi que le proto
ole GDH génèrent aussi un sur
oût important pourles n÷uds du réseau qui ont une faible puissan
e de 
al
ul. Le fa
teur de mobilité est adressé àtravers l'utilisation du GPS (Global Positioning System). Chaque n÷ud di�use à tous les autresses mesures ; 
e qui permet de mettre à jour la topologie du réseau. Cependant 
ette inondationest également très 
oûteuse.Le proto
ole GKMPAN [ZSXJ04℄ présente une ar
hite
ture de gestion de 
lés pour les réseauxad ho
 qui se base essentiellement sur une pré distribution de listes de 
lés aux membres dugroupe à partir desquelles la 
lé du groupe sera 
hi�rée et propagée. La validation des listesde 
lés est assurée via le mé
anisme d'authenti�
ation TESLA [HD03, Ar
02℄ présenté dans lase
tion 4.3.5. Un serveur de 
lés génère et distribue la nouvelle 
lé de groupe aux voisins immédiatsqui la redi�usent à leurs propres voisins de manière sé
urisée grâ
e aux 
lés pré distribuées. Unedensité élevée dans le groupe est requise pour obtenir de meilleures performan
es. Le proto
oleGKMPAN o�re de plus la 
ara
téristique d'être � partial statelessness � 
ar un n÷ud peut obtenirla 
lé de groupe même s'il manque 
ertains événements de renouvellement de 
lés, mais le nombred'évènements pouvant ne pas être reçus reste limité d'où la notion de � partial �.Dans [LN03℄, les auteurs proposent de réduire les 
harges de 
al
ul et de 
ommuni
ation surla sour
e en ayant des membres de groupe a
tifs qui parti
ipent à la sé
urité du groupe. Cetteappro
he repose sur IOLUS [Mit97℄ mais en prenant en 
ompte les 
ontraintes des réseaux adho
. Les nouveaux membres se ratta
hent au n÷ud de l'arbre le plus pro
he en utilisant desinformations GPS. Tous les membres du groupe peuvent agir 
omme agent intermédiaire a�nde distribuer la 
lé. La �abilité peut-être a

rue en autorisant un n÷ud à maintenir plus qu'uneliaison et la sé
urité augmentée en demandant à un nouveau membre de s'authenti�er auprèsd'au moins k membres du groupe. Le problème de renouvellement de 
lés après un leave n'est
ependant pas réellement abordé.Pour assurer l'authenti�
ation, [VHS01℄ utilise des systèmes à 
lés publiques, des 
erti�
atset autorités de 
erti�
ation. Des PKIs sont supposées être dans des réseaux �xes auxquels lesparti
ipants ont a

ès avant d'être impliqués dans un réseau mobile ad ho
. Faire l'hypothèsed'une PKI établie dans un réseau ad ho
 sans infrastru
ture reste en
ore une question ouverte.L'authenti�
ation dans [LN03℄ est réalisée également à travers des 
erti�
ats ; seuls les n÷udsave
 un 
erti�
at valide peuvent a

èder aux données. Cependant, le mé
anisme de révo
ation79
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urité dans les réseaux spontanéstel qu'il est présenté reste un point faible. Périodiquement une liste de révo
ation de 
erti�
ats(CRL ou Certi�
at Revo
ation List) est envoyée en multi
ast depuis par exemple la sour
e.Chaque n÷ud intermédiaire la redi�use à leurs �ls et suspend le �ux multi
ast en aval jusqu'àré
eption d'un a
quittement ; 
ette appro
he n'est pas très e�
a
e à mettre en ÷uvre dans unenvironnement très dynamique et sensible aux pertes de paquets.Dans la proposition dé
rite dans [BT03℄, un 
adre est dé�ni pour les réseaux de senseurshiérar
hiques. Le réseau de senseurs est 
omposé d'une ar
hite
ture trois-tiers ave
 des niveauxvariables de possibilités de 
al
ul et de 
ommuni
ation : des points d'a

ès très puissants quiroutent les paquets via des liaisons radio vers une infrastru
ture �laire, des mobiles de 
apa
itémoyenne qui peuvent servir de relais entre les n÷uds de senseurs et le points d'a

ès et les n÷udsde senseurs mobiles ave
 une faible puissan
e de 
al
ul in
apables de réaliser de la 
ryptographieà 
lé publique. [BT03℄ présente un nouveau type de 
erti�
at, appelé 
erti�
at TESLA. Ce
erti�
at peut être utilisé par 
es n÷uds de senseur pour réaliser de l'authenti�
ation d'entité.Chaque n÷ud de relais et point d'a

ès sont supposés disposer d'une paire de 
lés RSA et de son
erti�
at. Comme dans [VHS01℄, 
ette hypothèse peut être dans 
ertains 
as 
ontraignante.Orientations de re
her
hePour aborder le problème de la sé
urité du multi
ast dans les réseaux ad ho
, nous avions le
hoix entre plusieurs orientations :� re
on
evoir 
omplètement une nouvelle solution ;� adapter des appro
hes proposées dans le 
adre de l'ad ho
 pour des servi
es point-à-pointà des servi
es multi
ast ;� adapter des appro
hes proposées dans le 
adre de servi
es multi
ast à des environnementsad ho
.Nous avons 
hoisi la dernière orientation, et 
e, pour deux raisons :1. Nos travaux pré
édents avaient abouti à l'ar
hite
ture Baal de distribution de 
lés pourdes 
ommuni
ations de groupe dans des environnements 
lassiques �laires et où la dyna-mi
ité réside dans l'abonnement ou le désabonnement à un groupe. Nous voulions étendre
ette ar
hite
ture a�n qu'elle puisse être utilisée dans des réseaux plus dynamiques. Cetteextension nous a ensuite amenés à proposer BALADE, un proto
ole de distribution de 
lésadapté à la di�usion multi
ast sé
urisée d'un �ux multi-sour
es séquentielles.2. L'authenti�
ation, notamment de la sour
e des données, est un 
omposant important dansles 
ommuni
ations de groupe. De nombreuses solutions dans le monde �laire ont déjàété proposées pour permettre le passage à l'é
helle, la prise en 
ompte de l'hétérogé-néité des ré
epteurs, la dynami
ité liée aux ajouts et retraits su

essifs à l'intérieur d'ungroupe [CBA04℄. L'authenti�
ation représente en e�et un élément important de toute ar-
hite
ture de sé
urité de groupe : il faut être sûr de l'origine du message qui va inonderde multiples ré
epteurs. L'authenti�
ation permet à un n÷ud de s'assurer de l'identité desn÷uds ave
 lesquels il 
ommunique. Sans authenti�
ation, un adversaire peut 
ommuni-quer ave
 des n÷uds du réseau et ainsi béné�
ier de ressour
es auxquelles il n'a pas ledroit d'a

éder. Nous avons voulu montrer 
omment les 
ontraintes liées à un environne-ment ad ho
 nous permettaient de dé�nir des 
ritères qui in�uent sur le 
hoix de telle outelle méthode d'authenti�
ation utilisée dans les 
ommuni
ations de groupe.4.3.3 Adaptation de Baal aux environnements ad ho
Notre proposition [BCF04a℄ se veut indépendante des proto
oles de routage utilisés. Pourassurer les servi
es de sé
urité des 
ommuni
ations de groupe dans les réseaux ad ho
 : authen-80
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ti�
ation, 
on�dentialité, integrité et non répudiation, nous avions besoin d'une ar
hite
ture degestion des 
lés de groupe. Nous avons repris l'ar
hite
ture fon
tionnelle de Baal [CCS00℄ quenous avons étendue par deux nouveaux blo
s (
f Figure 4.1) :
seuil

A

K

M

B

A

LP

A

Cryptographie

à

Fig. 4.1 � Ar
hite
ture adaptée� Le support hybride du proto
ole AKMP [BBC02℄ pour réduire le problème de � 1 a�e
ten � tout en limitant le sur
oût de traitement dû au pro
essus de 
hi�rement/dé
hi�rement.L'utilisation de 
e blo
 est présentée, 
i-après, dans le paragraphe relatif à l'ar
hite
turede notre appro
he.� la 
ryptographie issue de la 
ryptographie à seuil [ZH99℄ pour assurer l'authenti�
ation dansnotre réseau au lieu d'établir une infrastru
ture PKI gérée par une autorité de 
erti�
ation
entralisée. Le servi
e de 
on�an
e est distribué à n n÷uds spé
iaux appelés serveurs.Chaque serveur possède une 
lé publique et privée (Ki , ki) ainsi que les 
lés publiques detoutes les entités du réseau. La 
lé publique du servi
e K est 
onnue de tous ; la 
lé privéeest divisée en n se
rets : 
haque se
ret étant détenu par un serveur. Il su�t que t+1 se
retsparmi n ave
 n >= 3t + 1 soient ré
upérés pour arriver à générer la 
lé. La génération dela 
lé de groupe est également réalisée via la 
ryptographie à seuil à travers la 
ombinaisonde se
rets envoyés par les serveurs.Ar
hite
tureComme dans Baal, les trois prin
ipaux a
teurs sont le 
ontr�leur, les 
ontr�leurs lo
aux et lesmembres du groupe.Le 
ontr�leur global (CG) est la sour
e du groupe. Initialement, 
ette entité détient la liste desparti
ipants ou des membres du groupe (MG) appelée Parti
ipant_List. Le CG est responsablede la génération et de la distribution de la 
lé de groupe, il assure aussi périodiquement lerenouvellement de 
ette 
lé et la gestion de la sé
urité du groupe (
ontr�le du 
omportement des
ontr�leurs lo
aux et des membres du groupe).Le 
ontr�leur lo
al (CL). Un n÷ud mobile appartenant à l'arbre multi
ast, 
omme membre dugroupe ou 
omme simple parti
ipant à l'arbre multi
ast, et ayant des n÷uds �ls vers lequelsil envoie du �ux multi
ast est 
onsidéré 
omme un 
ontr�leur lo
al passif. Si un CL passif estégalement membre du groupe, il détient la même 
lé 
ryptographique que son n÷ud parent.Quand le taux de dynami
ité lo
al atteint un 
ertain seuil, le CL dé
ide de 
ommuter vers l'étata
tif. Par 
onséquent il génére une nouvelle 
lé lo
ale, la distribue à tous ses membres et unpro
essus de dé
hi�rement/re
hi�rement peut 
ommen
er. 81



Chapitre 4. Sé
urité dans les réseaux spontanésNous disons que le CL a
tif forme ave
 ses membres lo
aux un nouveau 
luster. Pour dé
iderde son état, 
haque CL détient une fon
tion d'évaluation de dynami
ité (
f. algorithme 1) quidi�ère de la fon
tion d'évaluation de AKMP en prenant en 
ompte non seulement la fréquen
e de
hangement des membres mais aussi leur nombre. Ce
i est né
essaire dans le 
adre des réseauxad ho
. Premièrement, tous les membres du groupe sont aussi des routeurs et peuvent don
 être
onsidérés 
omme des 
ontr�leurs lo
aux (s'ils ont des n÷uds �ls). Deuxièmement, quand unmembre quitte le groupe, le 
ontr�leur a
tif lo
al est obligé de renouveler la 
lé lo
ale et de ladistribuer en point à point à tous les membres de son 
luster. Par 
onséquent, le temps né
essairepour le renouvellement est proportionnel au nombre de membres dans le 
luster.Algorithme 1 Fon
tion d'évaluationif (m
f > d1 or mn > d2) then//
ommutation pro
essus dé
hi�rement/re
hi�rement
fi = true ;else
fi = false ;end if// ave
 m
f : fréquen
e de dynami
ité,// d1 : seuil de fréquen
e de dynami
ité,// mn : nombre de membres lo
aux,// d2 : seuil de nombre de membres lo
aux.Pour obtenir la valeur mn, un CL 
ompte ses membres lo
aux passifs ave
 leurs membres�ls et ses membres lo
aux a
tifs sans leurs membres �ls. Le s
héma de la Figure 4.2 illustre unexemple de 
al
ul de mn.
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Group MemberFig. 4.2 � Exemple d'évaluation de mnLa des
ription détaillée des opérations d'initialisation de groupe, d'ajout d'une nouvelle en-tité, de retrait d'un membre et de renouvellement périodique de la 
lé est de groupe est donnéedans [BCF04a℄.82
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Simulations et RésultatsNous avons réalisé des simulations sur notre appro
he pour dé�nir des seuils de fréquen
e etde nombres de membres. Nous avons ainsi mesuré le temps né
essaire pour le renouvellementde la 
lé de groupe après un message Join (Ajout) ou Leave (Retrait), selon la fréquen
e desévénements et le nombre de membres dans le groupe. Ces deux seuils nous ont donné une premièreévaluation de notre solution.Pour e�e
tuer la simulation, nous avons utilisé le simulateur NS version ns2.1b9a [Lin03℄. Leréseau simulé dans un réseau ad ho
 est 
omposé de 100 n÷uds ave
 l'utilisation du proto
olede routage multi
ast MAODV [RP00℄ disponible sous NS. Le dépla
ement des n÷uds est généréaléatoirement a�n de prendre en 
ompte le fa
teur de mobilité dans les réseaux ad ho
. Pourgénérer des sessions multi
ast, nous avons utilisé le modèle présenté par Almeroth [AA96℄, quisuggère que l'arrivée des membres suit un pro
essus de Poisson (λ = 10 arrivées par unité detemps) et que la durée d'adhésion est une distribution exponentielle (en moyenne µ = 145 unitésde temps). Ce modèle est déduit de sessions réelles multi
ast observées sur le Mbone en 1995.

Fig. 4.3 � Temps de renouvellement de la 
lé suite à un Leave selon le nombre de membresAve
 le Join le 
oût pour renouveller la 
lé est 
onstant en termes de messages envoyés etd'opérations de 
hi�rement/dé
hi�rement né
essaires. Cependant lors de nos simulations, nousavions observé des variations dans le temps de renouvellement de la 
lé qui sont notamment àimputer au proto
ole de routage multi
ast sous-ja
ent.Dans le 
as du Leave, le 
oût est, lui, proportionnel au nombre n de membres dans le groupe
omme le montre la Figure 4.3. Ce
i nous permet de dé�nir le seuil du nombre de membres dansun 
luster. Si nous prenons, par exemple, 
omme 
ontrainte que le temps né
essaire ne peutex
éder 0.05s, le seuil devra être de 8 membres par 
luster.Nous avons aussi 
al
ulé le temps moyen né
essaire pour le pro
essus de renouvellementde la 
lé suivant une pro
édure de Join ou de Leave par fréquen
e d'événements 
al
ulés dansdes intervalles de temps égaux. Si nous prenons 
omme 
ontrainte le fait que le temps pour le83
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Fig. 4.4 � Temps de renouvellement de la 
lé par fréquen
e d'évènementspro
essus de renouvellement ne peut ex
éder 1s, la 
ourbe de la Figure 4.4 montre que le seuilde fréquen
e ne doit pas dépasser 9 événements par unité de temps. L'allure globale de la 
ourbes'explique par le proto
ole de routage sous-ja
ent qui met en pla
e des mé
anismes de dé
ouverteet de maintenan
e de routes ; 
e qui provoque 
ertaines périodes d'instabilité.4.3.4 BALADEL'ensemble des travaux que nous avons réalisés sur Baal et sur l'adaptation de Baal ont misen éviden
e que la dé�nition d'une ar
hite
ture globale ne peut s'avèrer e�
a
e pour tout typed'appli
ation et que les besoins de l'appli
ation ainsi que 
eux de l'environnement doivent êtrepris en 
ompte. Dans 
e 
ontexte, nous sommes partis d'une 
lasse d'appli
ation pour laquellenous avons dé�ni un proto
ole de gestion de 
lés adapté. Nous avons proposé BALADE [BBL+05,BLC04℄, une appro
he de gestion de 
lés du groupe dans un environnement ad ho
 pour desappli
ations de di�usion de �ux multimédia (streaming) dans le 
adre pré
is de 
ommuni
ationsde groupe multi-sour
es séquentielles (à tout instant t, une et une seule sour
e émet et, unefois qu'elle termine, une autre sour
e peut prendre le relais). Ce modèle de 
ommuni
ation esttrès répandu dans l'Internet et peut être utilisé par plusieurs appli
ations 
omme la vidéo à lademande, la radio internet.L'idée de base de BALADE est de 
onserver une appro
he hybride en subdivisant dynamique-ment le groupe multi
ast. Le �ux multi
ast est 
hi�ré par la sour
e ave
 la 
lé de 
ryptage dutra�
 TEK et envoyé en multi
ast à tous les membres du groupe. La sour
e envoie la 
lé TEK
hi�rée à tous les 
ontr�leurs lo
aux ; 
e 
hi�rement se fait à l'aide d'une 
lé KEK. Les 
ontr�-leurs lo
aux, qui partagent ave
 leurs membres lo
aux une 
lé de sous-groupe, leur transmettentalors la TEK 
hi�rée ave
 
ette 
lé de sous-groupe. Un des points forts de BALADE est que seulela 
lé TEK est 
hi�rée et dé
hi�rée et non plus les données du �ux multi
ast.Pour assurer l'intégrité et la 
on�dentialité des données un pro
essus de renouvellement de laTEK doit être lan
é 
�té sour
e à 
haque unité sémantique de données dépendant de l'appli
ationen question. Ainsi une sour
e qui di�use un �ux MP3 va 
hanger la TEK à 
haque titre alorsqu'une sour
e qui di�use un �ux vidéo va renouveler sa TEK à 
haque �lm, ou à 
haque 
hapitre84
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d'un �lm. Cette solution est réaliste dans le 
adre de notre appli
ation et n'oblige pas à 
hangerla 
lé à 
haque évènement de Join ou de Leave provoqué par les ré
epteurs 
e qui est très
ontraignant dans un environnement ad ho
. Le 
hangement de 
lé est orienté émetteur et par
onséquent suit la faible dynami
ité de la sour
e et non pas la forte dynami
ité des membres dugroupe dans les appro
hes orientées ré
epteur.Pour assurer l'authenti�
ation des membres et des sour
es dans le 
adre de notre appro
he,nous avons 
hoisi d'utiliser les identi�
ateurs 
ryptographiques ou CBIDs (Crypto-Based Identi-�ers) [MC02, BCK96℄ a�n d'obtenir le 
ouple 
lé privée/
lé publique et d'éviter ainsi la mise enpla
e d'une infrastru
ture PKI. Les identi�ants 
ryptographiques sont statistiquement uniqueset 
ryptographiquement véri�ables, 
e qui signi�e que, de par leur nature, il est très peu pro-bable que deux entités aient le même identi�ant, et qu'il est possible de véri�er la validité del'identi�ant présenté par une entité grâ
e à des te
hniques 
ryptographiques. Ces identi�
ateurspermettent d'avoir une forte liaison 
ryptographique ave
 leurs 
omposants (
lés privée et pu-blique) ; en e�et les identi�
ateurs sont dérivées de la 
lé publique et le n÷ud peut prouver sapossession du CBID en signant les paquets ave
 sa 
lé privée 
orrespondante. C'est exa
tementle but des 
erti�
ats. Ainsi, 
haque membre du groupe génère préalablement une 
lé publique etune 
lé privée et 
al
ule son CBID.Dans 
e qui suit va être présenté le proto
ole BALADE en insistant plus spé
ialement sur lesdi�éren
es par rapport au proto
ole dé�ni dans la se
tion pré
édente.Gestion des membres du groupe : 
lusterisation dynamiqueLe 
ontr�leur global (CG) 
orrespond à la sour
e du groupe. Ainsi, ave
 une ar
hite
ture multi-sour
es séquentielles, à un instant donné il existe un seul CG au sein du groupe. Le CG assureaussi le renouvellement de la 
lé de 
hi�rement de tra�
 (TEK) à 
haque unité de données, selonla sémantique du �ux.Le 
ontr�leur lo
al (CL) doit être un n÷ud mobile membre du groupe. Formant ave
 sesmembres lo
aux un sous-groupe ou 
luster, il doit générer et distribuer une 
lé à ses di�érentsmembres lo
aux. Cette 
lé est appelée KEKCSG : 
lé du sous-groupe. Le CL doit a
heminer la
lé de 
hi�rement de tra�
, envoyée par la sour
e, et 
hi�rée ave
 KEKCSG à tous ses membreslo
aux. C'est pour 
ette raison qu'un 
ontr�leur lo
al doit impérativement être un membre dugroupe. La fon
tion d'évaluation utilisée pour qu'un membre dé
ide de passer à l'état CL est lamême que 
elle dé�nie pré
édemment dans la se
tion 4.3.3.Gestion et distribution de 
lésÀ l'initialisation de l'appli
ation, tous les membres du groupe reçoivent en point à point de la partde la sour
e, la 
lé de session notée KEKCSG−0 (
lé du sous-groupe 0), 
hi�rée ave
 leurs 
léspubliques respe
tives ; puis dynamiquement, des nouveaux sous-groupes vont se 
réer. Chaquesous-groupe i aura un 
ontr�leur lo
al CLi et partagera une 
lé de sous-groupe KEKCSG−i,générée par le CLi. Pour envoyer la 
lé TEK à tous les membres du groupe, la sour
e 
hi�re
ette 
lé ave
 KEKCSG−0 et l'envoie en multi
ast à tous les membres de son sous-groupe. Puiselle envoie 
ette 
lé TEK au groupe formé par les 
ontr�leurs lo
aux, 
hi�rée ave
 la 
lé KEKCCL.Les 
ontr�leurs lo
aux appartenant à 
e sous-groupe vont dé
rypter le message, extraire la TEK,la re
rypter ave
 leur 
lé de sous-groupe et l'envoyer à tous leurs membres lo
aux. L'avantage de
ette solution est de minimiser le pro
essus de 
ryptage/dé
ryptage aux 
ontr�leurs lo
aux, quin'ont qu'à 
rypter et dé
rypter la 
lé de 
hi�rement et non plus tout le �ux multi
ast. Chaquenouvelle sour
e doit joindre le groupe des 
ontr�leurs lo
aux, pour pouvoir envoyer la 
lé de
hi�rement du tra�
 
hi�rée à tous les autres CLs. Une illustration de la distribution de TEK85



Chapitre 4. Sé
urité dans les réseaux spontanésest présentée dans la �gure 4.5. Le détail des opérations d'ajout et de retrait d'une entité dugroupe est donné dans [BLC04, BBL+05℄.
Source


CL2
CL1


SG0


SG1


SG2


TEK chiffrée avec CSG0


TEK chiffrée avec CSG1


TEK chiffrée avec CSG2


TEK chiffrée avec CCL


 
Fig. 4.5 � Distribution de TEKAuthenti�
ation et 
ontr�le d'a

èsÀ l'initialisation de l'appli
ation, l'authenti�
ation et le 
ontr�le d'a

ès sont réalisés par lapremière sour
e du groupe. Ensuite, dynamiquement, la sour
e délègue 
ette tâ
he aux CLs quidoivent être 
apables d'autoriser ou de refuser un Join d'un nouveau membre au groupe. Pourl'authenti�
ation et le 
ontr�le d'a

ès, nous distinguons deux 
as :Dans le premier 
as, un nouveau n÷ud demande à un membre du groupe 
hoisi selon leproto
ole de routage multi
ast sous-ja
ent, à joindre le groupe multi
ast. Pour 
ela, il lui envoieun message de demande d'adhésion au groupe, 
ontenant son CBID. Le membre du groupe envoieun message de véri�
ation de 
ontr�le d'a

ès à son 
ontr�leur lo
al. Si l'authenti�
ation et le
ontr�le d'a

ès réussissent, le membre parent se 
harge d'a
tiver la route de l'arbre multi
astvers le nouveau n÷ud et lui envoie en plus, un message d'a

eptation d'adhésion, 
hi�ré ave
 la
lé publique du n÷ud et 
ontenant la 
lé TEK 
ourante et un mot de passe. Ce mot de passeque nous appelons ti
ket, sera utilisé lors de la ré-authenti�
ation du nouveau membre.Dans le deuxième 
as, il s'agit d'un membre du groupe déjà authenti�é mais qui perd la
onne
tivité, 
as très probable dans le 
adre des réseau ad ho
 : n÷ud qui se dépla
e d'un sous-groupe à un autre, ou qui s'arrête brusquement suite à problème de batterie. Quand le n÷udest à nouveau 
onne
té, il envoie à un membre du groupe un message de demande d'adhésionau groupe 
ontenant le ti
ket qu'il avait reçu lors de sa première authenti�
ation. Le membrede l'arbre pourra ainsi dé
hi�rer le ti
ket (mot de passe) ave
 la 
lé TEK, véri�er si le n÷udétait bien un membre du groupe et en 
as de su

ès a

epter la demande d'adhésion du nouveau86
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urité et réseaux ad ho
n÷ud. Le ti
ket, 
ommun à tous les membres du groupe, est 
hi�ré ave
 la 
lé de 
hi�rement dedonnées. Ainsi, 
e ti
ket n'est plus valable après un renouvellement de la TEK.
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Fig. 4.6 � Authenti�
ation d'un nouveau et an
ien membreImplantationLe modèle proposé est en 
ours d'implantation dans une appli
ation de juke-box 
ollaboratifpermettant la di�usion et l'é
oute de �ux MP3 sur un réseau ad ho
. L'appli
ation a été réaliséepar A. Bruneton dans le 
adre de son stage d'é
ole d'ingénieurs et par A. Lahmadi en tantqu'ingénieur expert. Les di�érents n÷uds sont rassemblés en groupes qu'un utilisateur peut
hoisir de rejoindre ou de 
réer. Cha
un de 
es groupes propose une playlist 
ommune, danslaquelle l'utilisateur peut 
hoisir d'ajouter, à la manière d'un juke-box 
lassique, la ou les 
hansonsqu'il aimerait voir jouer. Cette playlist est syn
hronisée sur l'ensemble du groupe tout en étant

Fig. 4.7 � Juke-box dans un réseau ad ho
totalement distribuée (tous les n÷uds sont équivalents) (
f Figure 4.7). Tout n÷ud implante trois87



Chapitre 4. Sé
urité dans les réseaux spontanésmodules prin
ipaux :� le module de streaming des �
hiers MP3 (sur IP multi
ast), via RTP, ave
 une adresseIPv6 multi
ast spé
i�que. Il gère aussi le (dé-)
ryptage des informations ainsi que la re-
onstitution des �ux reçus.� le module de syn
hronisation des données qui s'appuie sur le modèle pair à pair JXTA35 quio�re, via les annon
es, des mé
anismes de di�usion de groupe, et la possibilité d'établir uneliaison point-à-point entre deux pairs ne disposant initialement d'au
une information l'unsur l'autre. La syn
hronisation des données à proprement parler se fait grâ
e à l'algorithmeSOCT 2 [SCJF98℄ et à l'utilisation d'horloges ve
torielles de taille variable. Les opéra-tions 
on
urrentes, 
'est-à-dire émises � simultanément � par deux pairs, sont réordonnées(� transposées �), et les 
on�its sont 
orre
tement gérés.� le module de sé
urité 
onstitué de deux 
omposants : un 
omposant du 
�té 
lient quigère le 
omportement d'un n÷ud joignant le groupe et un 
omposant du 
�té serveur quigère le 
omportement des sour
es et des 
ontr�leurs de groupe. Dans sa version initiale,BALADE utilise 
omme proto
ole de routage multi
ast MAODV [RP00℄, en raison de ladisponibilité de son implémentation. L'algorithme de 
ryptage que nous avons retenu estAES [Fed01, SKW+99℄. Lors de l'adhésion à un groupe multi
ast, une appli
ation émetune demande d'adhésion en spé
i�ant l'adresse de groupe au module de gestion multi
astqui envoie un message REPORT en utilisant le proto
ole IGMP ou MLD suivant la valeurde l'adresse du groupe. Le proto
ole MAODV �ltre 
e message REPORT et génère unmessage RREQ (Route Request) qui permet de faire la demande d'adhésion. Pour assurerl'authenti�
ation des n÷uds, les données d'authenti�
ation sont ajoutées sous forme d'uneextension dans les messages de MAODV.4.3.5 Évaluation des méthodes d'authenti�
ation des �ux multi
astNous avons travaillé sur le servi
e d'authenti�
ation qui permet à un n÷ud de s'assurer del'identité des entités ave
 lesquelles il 
ommunique. Nous nous sommes intéressés plus spé
i�que-ment au servi
e d'authenti�
ation de la sour
e d'un �ux multi
ast ; l'authenti�
ation des membresrelevant davantage du 
ontr�le d'a

ès. Nous avons proposé une taxonomie des appro
hes d'au-thenti�
ation de la sour
e dans les 
ommuni
ations de groupe et étudié leur adéquation dans le
adre de l'ad ho
 en fon
tion de 
ritères que nous avons dé�nis [BCF04b, BBC04℄.Classi�
ationNous sommes partis de la 
lassi�
ation de Eski
ioglu [Esk02℄ que nous avons présentée dansle 
hapitre pré
édent et qui 
onsidère trois niveaux pour l'authenti�
ation de la sour
e à sa-voir l'authenti�
ation de groupe, l'authenti�
ation des données de la sour
e et l'authenti�
ationindividuelle. Pour 
ha
un de 
es niveaux, nous avons retenu l'appro
he la plus représentative.L'appro
he � Key Agreement � [JV96, AG00℄ fait partie des proto
oles d'établissement de
lés pour l'authenti�
ation de groupe. Le 
ontexte de � Key Agreement � est un petit groupede personnes dans une 
onféren
e, présentes ensemble dans une salle, et voulant s'é
hanger desdonnées se
rètement durant la durée de la réunion. Les n÷uds ont 
on�an
e les uns aux autreset partagent un mot de passe faible à partir duquel un mot de passe fort sera généré. Ce motde passe fort, 
omposée des 
ontributions des di�érents parti
ipants, sera la 
lé de session dugroupe utilisée pour signer les paquets envoyés en multi
ast.35http ://www.jxta.org88



4.3. Sé
urité et réseaux ad ho
L'appro
he TESLA [HD03℄ (Timed E�
ient Stream Loss-Tolerant Authenti
ation) permetd'authenti�er les données de la sour
e et fournit une authenti�
ation basée sur le 
al
ul d'unMAC (Message Authenti
ation Code) pour 
haque paquet émis par la sour
e. Le prin
ipe général
onsiste à dévoiler dans un paquet envoyé à l'instant j une 
lé utilisée dans les paquets émis àl'instant j−d, d étant le délai de révélation de la 
lé. Le �ux de données dans TESLA est tolérantaux pertes et unidire
tionnel : les données transitent seulement de la sour
e vers les ré
epteurs.Le sur
oût de l'authenti�
ation de la sour
e est indépendant du nombre de ré
epteurs.L'appro
he FEC (Forward Error Corre
tion) est une te
hnique de re
ouvrement de pertesde paquets. Son prin
ipe est le suivant : pour transmettre k paquets de données, on transmeten plus h paquets redondants. Pour générer les paquets redondants, on utilise un 
odeur et undé
odeur FEC. [PM03℄ 
ombine des te
hniques de ha
hage et de FEC pour assurer une au-thenti�
ation e�
a
e des paquets multi
ast ; 
ette solution appartient aux méthodes permettantl'authenti�
ation individuelle de la sour
e 
ar la non répudiation est assurée. Les paquets d'unblo
 sont la 
ombinaison de données et de tags d'authenti�
ations pour le blo
 
ourant ou le blo
suivant/pré
édent.CritèresPour pouvoir juger de l'adéquation de 
es méthodes d'authenti�
ation dans le 
adre des réseauxad ho
, nous avons dé�ni un 
ertain nombre de 
ritères d'analyse et de 
omparaison pertinentsdans le monde ad ho
 à savoir :� la robustesse qui est la 
apa
ité de l'ar
hite
ture d'authenti�
ation à réagir fa
e aux pertesde données ;� l'a

essibilité qui représente la 
apa
ité des ré
epteurs à a

éder au servi
e de ré
eption du�ux multi
ast et à authenti�er les paquets depuis n'importe quel point du �ux ;� le sto
kage des données ou le nombre de paquets maximum que la sour
e ou les ré
epteursdoivent sto
ker ;� le délai d'authenti�
ation ou le nombre de paquets maximum que les ré
epteurs doiventre
evoir pour pouvoir authenti�er le premier paquet ;� le 
oût en terme de puissan
e de 
al
ul, 
'est-à-dire le temps passé à e�e
tuer des opérationsde 
hi�rement/dé
hi�rement et/ou de ha
hage ;� le sur
oût en terme de bande passante qui 
orrespond au nombre d'o
tets supplémentairesdédiés à l'authenti�
ation ;� le passage à l'é
helle de l'ar
hite
ture d'authenti�
ation ou la 
apa
ité des appro
hes àpouvoir augmenter le nombre de ré
epteur potentiels.Évaluation des 
ritères dans le 
ontexte de la 
lassi�
ationNous avons ensuite 
omparé les trois appro
hes selon 
es 
ritères. La synthèse de 
ette 
ompa-raison est présentée dans le tableau 4.1 où d est le délai de révélation des 
lés, b le nombre depaquets par blo
s et p le taux de pertes par blo
. Une présentation plus détaillée et quantitativese trouve dans [BCF04b℄.De l'étude que nous avons e�e
tuée, il apparaît 
lairement qu'il n'existe pas une solutionoptimale qui résoudrait l'authenti�
ation de la sour
e pour les 
ommuni
ations de groupe dansles réseaux ad ho
, mais que l'importan
e de 
ertains 
ritères permet d'in�uer sur le 
hoix detelle ou telle méthode d'authenti�
ation.Ainsi pour pouvoir utiliser les proto
oles de � Key Agreement � des adaptations s'avèrentné
essaires. Cette appro
he ne prévoit pas de solutions 
ontre les pertes de données. De plus,a�n d'assurer le même niveau d'authenti�
ation, il faut re
al
uler la 
lé de session à 
haque89



Chapitre 4. Sé
urité dans les réseaux spontanés
hangement de membre du groupe (Join ou Leave). On se retrouve devant la problématique � 1a�e
te n � 
ar la 
lé de session est l'ensemble de 
ontributions de tous les parti
ipants du groupe.La solution serait don
 de limiter le 
al
ul de la 
lé du groupe à un nombre restreint de membres.Ce nombre ne pouvant pas être égal à 1 pour ne pas 
réer un point de vulnérabilité au réseau.Limiter le 
al
ul de la 
lé à k 
ontributions de n÷uds qu'on appelle serveurs, permettrait aussile passage à l'é
helle. Un n÷ud parti
ipant à la première phase de détermination de la 
lé desession du groupe, peut disparaître à tout moment (de par sa mobilité ou suite à un problèmede batterie) ; 
e n÷ud peut aussi être le leader du groupe. Le proto
ole doit don
 prendre en
ompte 
ette possibilité et prévoir des solutions dynamiques appropriées (éle
tion d'un nouveauleader, élimination de la 
ontribution d'un n÷ud injoignable, ...).De par ses propriétés, l'appro
he TESLA s'adapte au 
ontexte des réseaux ad ho
 
ar elleo�re une authenti�
ation e�
a
e de la sour
e, une forte robustesse 
ontre les pertes de paquets,une forte extensibilité et un sur
oût minimal ; au détriment d'une perte de temps pour la syn-
hronisation initiale et une authenti�
ation di�érée des paquets. Cependant, l'initialisation deTESLA est e�e
tuée par l'envoi d'un paquet multi
ast à tous les membres du groupe, signé ave
la 
lé privée de la sour
e. Ce
i né
essite que les ré
epteurs 
onnaissent la 
lé publique de la sour
eet don
 qu'une PKI soit établie au sein du réseau. Pour 
ela, on pourrait mettre au point uneauthenti�
ation ave
 
ryptographie à seuil qui permettrait d'émuler une autorité de 
erti�
a-tion. Une solution plus simple 
onsisterait à utiliser les identi�
ateurs 
ryptographiques [MC02℄pour assurer la non répudiation de la sour
e lors de l'envoi du premier paquet d'initialisation.La syn
hronisation de la sour
e et des membres dans un milieu ad ho
 peut s'avérer beau
oupplus 
ompliquée que les réseaux �laires. Il existe une version de TESLA adaptée aux réseaux desondes, qui s'appelle µTESLA [PSW+02℄. Cette appro
he présente l'avantage d'être adaptée àdes environnements de n÷uds à ressour
es limitées, 
e qui la rend plus adéquate pour les réseauxad ho
. Elle utilise des mé
anismes symétriques pour l'authenti�
ation du paquet initial et nedévoile la 
lé que par période et non à 
haque paquet. Les améliorations de 
ette appro
he parrapport à TESLA sont détaillées dans [PSW+02℄.Robust. A

ess. Sto
kage Délai Sur
oût Sur
oût Passagedes d'authenti- Puissan
e bande àdonnées �
ation 
al
ul passante l'é
helleKey Non Non Non 4 paquets Cryptage/ Authenti- NonAgreement Dé
ryptage �
ation�hors bande�TESLA Oui Di�
ile Oui 1 + paquets 1 opération Varie selon Oui(max : paquets reçus en d de ha
hage les fon
tionsreçus en d unités par paquet de ha
hageunités de temps (env. 24 o
tetsde temps par paquet)Appro
he Oui Oui Oui MAX = 2 ∗ b b opérations Dépend de bFEC (max 2 blo
s) de ha
hage + et de p Ouivéri�
ationde signaturepar blo
 dedonnéesTab. 4.1 � Critères pour la sé
urité multipointDans [PM03℄, les auteurs proposent un s
héma d'authenti�
ation utilisant FEC pour des �ux90



4.4. Con
lusionmulti
ast en temps réel, à un nombre illimité de ré
epteurs. Cette ar
hite
ture o�re l'authenti-�
ation, la non répudiation de la sour
e, et l'intégrité des données. L'aspe
t temps réel de 
ettear
hite
ture est bien réalisé grâ
e au faible sur
oût de 
ommuni
ation, et à la forte toléran
eaux pertes de paquets. Comme TESLA, la sour
e a besoin d'avoir une paire de 
lés (publique etprivée).Ainsi, pour authenti�er e�
a
ement un �ux de données multi
ast dans un groupe de n÷udsad ho
, et n'ayant pas besoin d'assurer la 
on�dentialité, l'authenti�
ation ave
 TESLA paraîtune des solutions les plus appropriées même si le délai d'authenti�
ation et le sto
kage des donnéesdemeurent des points 
ontraignants. Cependant, si on a besoin d'assurer la non répudiation etl'authenti
ité de la sour
e tout en tolérant les pertes de paquets, l'authenti�
ation ave
 FECdevient la solution la plus adéquate.Les résultats de 
ette étude ont été utilisés dans le 
adre du projet RNRT SAFECAST36 oùl'un des obje
tifs est de dé�nir un proto
ole d'authenti�
ation pour des appli
ations de groupe detype PMR (Professional Mobile Radio
ommuni
ation) utilisées par des for
es 
iviles ou militaires,présentant des 
ara
téristiques 
ommunes ave
 les réseaux ad ho
 [BBC04℄.4.4 Con
lusionLes réseaux spontanés sont devenus une réalité mais leur déploiement à grande é
helle reste
onditionné à la prise en 
ompte des aspe
ts sé
urité dans 
es environnements pour la plupartsans �l. Notre 
ontribution relative à l'informatique ambiante a permis de 
on
ilier de manièreoriginale la notion de r�les à 
elle de VPN. Ce travail est poursuivi a
tuellement par L. Ciar-letta au sein de Madynes sur les mé
anismes de 
on�guration dynamique des VPSS ave
 deste
hnologies a
tives XML dans le 
adre du projet RNRT SWAN37(Self aWare mANagement) quise propose de développer et d'expérimenter des méthodes de � gestion autonome �.Sé
uriser les 
ommuni
ations de groupe dans un environnement ad ho
 est un véritabledé�. Tout d'abord, les appli
ations multi
ast 
omme les 
onféren
es virtuelles sur Internet etla di�usion de �ux multimédia présentent plus de vulnérabilité en terme de sé
urité que les
ommuni
ations point à point et ont des 
ritères de performan
es spé
i�ques quant à la toléran
eaux pertes de données, au faible sur
oût en 
ommuni
ation, au passage à l'é
helle de la taille dugroupe,. . .De plus la taille et la dynami
ité des groupes peuvent être plus importantes dans lesréseaux ad ho
 et le nombre de membres ainsi que la fréquen
e d'adhésion au groupe sont plusdi�
ilement 
ontr�lables. La mobilité des n÷uds doit également être prise en 
ompte.Notre proposition initiale Baal utilise une seule 
lé de 
hi�rement de tra�
 ou TEK (Tra�
En
ryption Key). La gestion du groupe selon Baal est à la 
harge du 
ontr�leur global et peutêtre déléguée aux 
ontr�leurs lo
aux des sous-groupes. Cependant Baal sou�re en
ore, dansune 
ertaine mesure, du phénomène � 1 a�e
te n � 
ar, à 
haque évènement dans le groupe
orrespondant à un Join ou Leave, la KEK et la TEK sont renouvelées pour 
haque membre dugroupe. Même si le 
hangement de la 
lé est réalisé via un message multi
ast, tous les membresrestent 
on
ernés.L'adaptation de Baal aux environnements ad ho
 a pris en 
ompte 
e fait en utilisant leprin
ipe des appro
hes hybrides qui divisent le groupe multi
ast dynamiquement en des sous-groupes selon des 
ritères de dynami
ité de manière à réduire le sur
oût du pro
essus de 
ryp-tage/dé
ryptage. Le nombre de 
lés TEK varie de 1 à p selon le nombre de sous-groupes 
réés.36http:www.tele
om.gouv.fr/rnrt/rnrt/projets/safe
ast.htm37http://www.tele
om.gouv.fr/rnrt/rnrt/projets/SWAN.htm 91
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BibliographieCependant, si le sur
oût lié au 
ryptage/dé
ryptage est diminué, il n'est pas 
omplètement sup-primé.La dé�nition d'une ar
hite
ture de sé
urité générique ne peut être e�
a
e pour toutes les
lasses d'appli
ation au vue des di�érentes 
ontraintes inhérentes aux appli
ations sur le délaid'authenti�
ation, la bande passante, le temps d'a

essibilité,. . .. C'est 
e que nous avons montré,dans le 
adre de l'authenti�
ation de la sour
e.Pour la poursuite de nos travaux relatifs à la distribution de 
lés, nous nous sommes fo
a-lisés sur le servi
e de gestion de 
lés pour la sé
urisation des 
ommuni
ations de groupes dansle 
ontexte pré
is de multi-sour
es séquentielles ave
 l'appro
he appelée BALADE qui reste uneappro
he hybride, en divisant dynamiquement le groupe multi
ast en 
lusters mais dont le 
han-gement de 
lés n'est plus orienté ré
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5Synthèse et Perspe
tives
5.1 Résumé des 
ontributionsDans 
e mémoire, nous avons présenté l'évolution de nos re
her
hes au 
ours de la dernièredé
ennie. Trois grandes périodes ont marqué 
e par
ours, 
entré sur la dynamique dans les réseauxet servi
es o�erts dans l'Internet :1. les réseaux a
tifs ;2. la sé
urité dans les 
ommuni
ations de groupe ;3. la sé
urité dans les réseaux spontanés.Notre travail de 
lassi�
ation des di�érentes appro
hes de réseaux a
tifs et/ou programmablesa montré l'intérêt de tels paradigmes et a mis en éviden
e les limites d'une vision statique duréseau dans un environnement où les o�res de nouveaux servi
es évoluent très rapidement. Lesproto
oles transport et réseaux doivent pouvoir s'adapter aux besoins des appli
ations. Cepen-dant le déploiement de 
odes dans les infrastru
tures réseaux, 
onséquen
e de la mise en pla
edes réseaux a
tifs, soulève des problèmes importants de supervision. Dans le 
adre de notre re-
her
he, nous avons proposé une plate-forme de supervision d'environnements d'exé
ution et deproto
oles a
tifs. Cette plate-forme est également une appli
ation a
tive qui permet de dé
ouvrirla topologie du réseau supervisé et de suivre le déploiement du 
ode. De plus, qui dit réseauxa
tifs dit 
hargement dynamique de nouveaux proto
oles, d'où un besoin de tester 
es proto
oles.Nous avons montré que la te
hnologie a
tive est une très bonne appro
he pour mettre en pla
edes tests de 
onformité et d'interopérabilité dans une ar
hite
ture dé
entralisée où les proto
olesont des exigen
es fortes de dynamique.La 
ommuni
ation de groupe dans l'Internet représente le moyen le plus e�
a
e pour envoyerdes données vers plusieurs ré
epteurs en réduisant la bande passante utilisée. Elle est très adaptéeaux appli
ations de di�usion multimédia utilisées à travers l'Internet. La problématique de lasé
urité 
onstitue un dé� important à résoudre pour que le déploiement du multi
ast soit e�e
tif.La 
ommuni
ation de groupe est, 
ependant, plus 
omplexe à sé
uriser que la 
ommuni
ationpoint à point notamment pour les groupes à forte dynami
ité où le retrait et ajout d'un membreest possible à tout moment ; 
e qui implique des renouvellements de 
lés fréquents. Nos travaux97



Chapitre 5. Synthèse et Perspe
tivesont abouti à la dé�nition de proto
oles de distribution de 
lé adaptés aux environnements dy-namiques 
omme la 
ommuni
ation de groupe. Deux 
ontributions majeures sont issues de 
estravaux :� Baal qui est à la fois une ar
hite
ture et un proto
ole de distribution de 
lés de groupedans le modèle générique ASM (Any Sour
e Multi
ast). Une extension du proto
ole IGMPProxying a été proposée dans Baal a�n d'optimiser 
ette ar
hite
ture.� S-SSM qui reprend les bases de Baal mais dans le 
ontexte des appli
ations spé
i�ques àune sour
e. Un s
héma distribué de 
hi�rement à 
lés publiques a été également intégrédans le modèle S-SSM pour rendre plus e�
a
e le renouvellement de la 
lé de groupe.Les réseaux spontanés font maintenant partie de notre quotidien ; l'utilisation d'une infor-matique mobile et nomade est devenue in
ontournable. Les réseaux ad ho
 sont par nature desréseaux spontanés puisqu'ils permettent de faire 
ommuniquer ensemble des entités (qui peuventêtre mobiles) et 
ela sans au
une infrastru
ture préalable. La sé
urité des 
ommuni
ations degroupe présente dans le 
adre des réseaux ad ho
 de nouveaux 
hallenges liés à la nature dyna-mique et �exible de 
e type de réseaux, par rapport aux réseaux �laires. Tout d'abord, l'utilisationde liens sans �l rend un réseau ad ho
 fa
ilement exposé à des attaques. Ensuite, la taille et le
ara
tère dynamique propres aux groupes multi
ast peuvent être beau
oup plus importants dansles réseaux ad ho
 où le nombre de membres et la fréquen
e d'adhésion au groupe sont plus dif-�
ilement 
ontr�lables. La mobilité des n÷uds présente également un problème pour la sé
uritédes 
ommuni
ations et doit aussi être prise en 
ompte. En e�et, 
ertains n÷uds peuvent deve-nir temporairement ina
essibles, sans pour autant quitter le groupe auquel ils appartiennent ;la mobilité implique un 
hangement rapide et imprévisible de la topologie du réseau. L'absen
ed'infrastru
ture �xe dans les réseaux ad ho
 élimine toute possibilité de pouvoir établir uneréféren
e 
entralisée au sein du groupe. Tout 
ela implique que les ar
hite
tures 
lassiques desé
urité des groupes, 
entralisées ou hiérar
hiques, ne sont pas appli
ables dans de tels réseaux.Nos travaux ont prin
ipalement donné lieu à la proposition d'une ar
hite
ture adaptant Baalà l'environnement ad ho
 ainsi qu'à proposition d'une nouvelle appro
he de gestion de la 
lédu groupe dans un environnement ad ho
 pour des appli
ations de di�usion de �ux multimédia(streaming).5.2 Projet de re
her
heNous proposons de poursuivre nos travaux de re
her
he selon trois orientations qui sontdétaillées dans 
ette se
tion :� les proto
oles de distribution de 
lés ;� le 
ontr�le d'a

ès et l'authenti�
ation ;� la sé
urité et la gestion de réseaux/servi
es.La prise en 
ompte de la sé
urité dans les réseaux dynamiques représente la ligne dire
tri
eque nous nous �xons pour les pro
haines années.5.2.1 Distribution de 
lés de groupeNous allons approfondir notre re
her
he sur la distribution de 
lés pour les 
ommuni
ationsde groupe dans les réseaux ad ho
 et étendre le domaine d'appli
ation à d'autres environnementsdynamiques notamment les réseaux pair-à-pair dont les 
aratéristiques sont pro
hes des réseauxad ho
.98



5.2. Projet de re
her
he
Travaux dans les domaines des réseaux ad ho
La fon
tion d'évaluation que nous avons proposée pour 
onstituer des sous groupes partageantla même 
lé ne prend en 
ompte que la fréquen
e d'adhésion au groupe et le nombre de membreslo
aux. Nous voulons intégrer le fa
teur mobilité dans la 
onstitution d'un 
luster et évaluer sonimpa
t au niveau de la performan
e de notre proto
ole [BCF05b℄. Les travaux de [HGPC99℄montrent que le modèle de mobilité 
hoisi in�uen
e fortement le 
omportement des proto
olesde routage utilisés dans l'ad ho
. Les proto
oles de distribution de 
lé doivent être égalementa�e
tés. Même si le modèle de mobilité aléatoire est souvent retenu pour les simulations dansle 
adre des réseaux ad ho
, le dépla
ement en groupe est une 
ara
téristique de 
es réseauxspontanés. Cela est d'autant plus vrai pour les 
ommuni
ations de groupe. Ainsi il est fa
ile dese représenter un groupe de pompiers qui se dépla
e vers une même dire
tion selon les ordresdonnés par leur supérieur hiérar
hique. Dans 
e 
as, tous les membres du 
luster peuvent êtreamenés à suivre leur 
ontr�leur lo
al.La rédu
tion de la 
onsommation d'énergie dans un réseau ad ho
 
onstitute égalementun véritable 
hallenge en raison de la limitation des batteries. En proposant un algorithmede 
lusterisation pour la distribution des 
lés qui exploite l'avantage de la di�usion dans unenvironnement sans �l et optimise le temps de transmission, nous pouvons minimiser le nombrede relais 
ontribuant à la di�usion des messages émis de la sour
e du groupe vers le ré
epteur etpar la même la 
onsommation à la fois de l'énergie et de la bande passante [BCF05a℄.La �abilité de la distribution de la 
lé est également à prendre en 
ompte. Il est en e�etimportant que la 
lé de groupe distribuée arrive à tous les ré
epteurs 
on
ernés et 
e de manièresyn
honisée. Sinon le membre du groupe possédant uniquement l'an
ienne 
lé ne sera pas 
apablede dé
hi�rer le �ux 
hi�ré ave
 la nouvelle 
lé. Ce problème de �abilité est d'autant plus 
ritiquedans les réseaux ad ho
 et les réseaux sans �l en général plus sensibles aux pertes.Un autre point 
on
erne la validation du proto
ole de distribution de 
lé. Comment en e�etvalider que le proto
ole que nous proposons est sûr et ne dé
èle pas des failles de sé
urité qui lerendent attaquable. Nous espérons développer une 
oopération ave
 l'équipe CASSIS au LORIA,experte dans la véri�
ation des proto
oles 
ryptographiques. Un travail en 
ommun est en 
oursdans le 
adre du projet RNRT SAFECAST40.Évolution vers les appli
ations pair-à-pairL'évolution des réseaux et notamment des infrastru
tures haut débit 
omme l'ADSL a favoriséle développement des appli
ations fondées sur des réseaux pair-à-pair dans lesquels 
haque usagerpeut être à la fois 
lient et serveur (eMule, eDonkey, Kazaa,. . .). Non seulement, les réseaux pair-à-pair 
onstituent une plafe-forme idéale pour le multi
ast appli
atif [CDKR02, RHKS01℄, maisprésentent une grande similitude ave
 les réseaux ad ho
.Les deux modèles 
orrespondent à des réseaux spontanés où les frontières entre les r�lessont de plus en plus �oues mais où la notion d'appartenan
e à un groupe ou une 
ommunautéest très forte. Dans les réseaux ad ho
, toute ma
hine est à la fois n÷ud terminal et n÷ud detransit permettant d'assurer la 
onne
tivité. Dans les réseaux pair-à-pair, toute ma
hine est à lafois 
lient et serveur permettant d'assurer la distribution de données et don
 la 
onne
tivité au40http:www.tele
om.gouv.fr/rnrt/rnrt/projets/safe
ast.htm 99
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Chapitre 5. Synthèse et Perspe
tivesniveau appli
atif. Comme dans les réseaux ad ho
, les réseaux pair-à-pair mettent en relation desma
hines 
omplétement hétérogènes tant en vitesse de traitement, quantité de sto
kage possible.Les deux modèles sont 
ertes très pro
hes mais peuvent également se 
ompléter. Rien n'empè
hede fournir un servi
e pair-à-pair au dessus d'un réseau ad ho
 ou en tout 
as hybride o�rant uneinterfa
e ave
 le monde �laire.Comme perspe
tives, nous souhaitons d'une part utiliser notre proto
ole de distribution de
lés pour o�rir des servi
es pair-à-pair privés. D'autre part, de manière duale, nous voulonsregarder si l'utilisation des réseaux pair-à-pair pour e�e
tuer la distribution des 
lés peut êtreenvisagée. Dans le 
as de l'appli
ation de juke-box, développée au sein de Madynes, le modulede syn
hronisation de la liste des �
hiers audio s'appuie sur le modèle des réseaux pair-à-pair,ave
 l'infrastru
ture JXTA. L'un des points que nous souhaiterons poursuivre est d'appliquer lemême modèle pour la distribution des 
lés.5.2.2 Aspe
ts autorisation et 
ontr�le d'a

èsDans le 
adre de nos travaux, nous avons regardé essentiellement le problème de la gestionet de la distribution de la 
lé de groupe. A�n d'étendre l'ar
hite
ture de sé
urité, il nous paraîtné
essaire d'y intégrer les aspe
ts 
ontr�le d'a

ès, autorisation et authenti�
ation des membres.L'ar
hite
ture AAA (Authenti
ation, Authorization, A

ounting) [dLGG+00, VCF+00℄ estaujourd'hui déployée 
hez de nombreux fournisseurs de servi
es ainsi que dans de nombreux ré-seaux d'entreprise. Quand un utilisateur veut a

éder à un réseau, il émet une requête au 
lientAAA qui l'envoie au serveur AAA. Le serveur AAA authenti�e l'utilisateur en appliquant unepolitique de sé
urité reliant l'utilisateur et le servi
e demandé. Le serveur AAA ensuite répondà l'utilisateur (via le 
lient AAA) pour l'avertir que le servi
e a été mis en pla
e. Les proto-
oles RADIUS [RWS00℄ ou DIAMETER [CLG+03℄ implantent 
ette ar
hite
ture et permettentd'établir une 
on�guration entre, par exemple, un NAS (serveur d'a

ès au réseau) et un serveurpartagé AAA.Le développement des réseaux sans �l a augmenté 
onsidérablement la 
omplexité de 
esproto
oles ave
 la prise en 
ompte de la mobilité (WiFi ou IP). Des propositions ont ainsiémergé qui dé�nissent 
e que doit supporter un serveur AAA pour aider à fournir des servi
es deMobilité IP [GHJP00℄. La norme IEEE 802.1X41 dé�nit un 
ontr�le d'a

ès basé sur les ports. Elleprésente un 
adre pour authenti�er et autoriser des stations dans les réseaux lo
aux et notammentdans les réseaux 802.11. L'a

ès au réseau (obtention d'une adresse IP) est interdit tant qu'uneauthenti�
ation auprès d'un serveur n'a pas été obtenue. Le proto
ole 802.1X s'applique entrel'utilisateur et le 
lient AAA qui en général est un point d'a

ès sans �l. Le proto
ole souventutilisé entre la base et un serveur d'authenti�
ation est le proto
ole RADIUS.Par 
ontre, l'ensemble des solutions pré
édentes font l'hypothèse d'un serveur dédié. Lesréseaux ad ho
 ont la parti
ularité d'être dynamiques dans l'espa
e et le temps. Souvent éphé-mères, ils ne né
essitent au
une infrastru
ture �xe. De 
ette absen
e d'infrastru
ture, il dé
ouleque l'ar
hite
ture AAA 
lassique ne peut pas s'appliquer. Nous voulons adapter le modèle a
tuel
lient/serveur de l'ar
hite
ture AAA dans le 
adre des réseaux ad ho
. Notre prin
ipal obje
tifest de proposer des modèles d'usage de 
ette ar
hite
ture dans les 
ontextes d'authenti�
ationet d'autorisation des terminaux, des appli
ations et des usagers pour des 
ommuni
ations degroupe.41http://standards.ieee.org/getieee802/download/802.1X-2001.pdf100
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5.2. Projet de re
her
he5.2.3 Sé
urité et gestion de réseaux/servi
esLa gestion de la sé
urité dans les réseaux dynamiques 
onstitue à elle seule un obje
tif dere
her
he. Cependant, la sé
urité ne doit pas être vue 
omme un servi
e isolé mais 
omme faisantpartie d'une politique d'administration plus générale. Dans 
ette optique, nous envisageons larelation entre la sé
urité et la gestion des réseaux et des servi
es sous trois angles qui sontprésentés dans les paragraphes 
i-après.Supervision de la gestion des 
lésComme nous l'avons vu pré
édemment la distribution des 
lés est un mé
anisme importantde 
on�guration des membres dans un groupe. De 
e fait, elle doit pouvoir être supervisée et
ontr�lée par des entités administratives. Un modèle d'information doit être dé�ni permettant dedéterminer les données à gérer. Il sera alors possible pour un gestionnaire de savoir, à un instantdonné, qui sont les 
ontr�leurs (global/lo
al) et d'arriver à dé
ouvrir la topologie de l'arbre dedistribution des 
lés. Des statistiques pourront permettre d'établir si tous les membres ont bienreçu leur nouvelle 
lé et quel est le taux de pertes e�e
tif.Sé
urité du plan de gestionLes informations de supervision liées à la gestion des 
lés sont très sensibles et les proto
olesde gestion pourraient devenir des portes d'a

ès aux données fa
iles à fran
hir. La sé
urisationdu plan de gestion est don
 un élément vital pour assurer la sé
urité du système dans sonensemble. A
tuellement, Vin
ent Cridlig do
torant dans le projet MADYNES, travaille sur lasé
urité du plan de gestion ave
 
omme obje
tif de proposer un modèle générique de sé
uritédans un 
ontexte d'intera
tions de gestion multi-parties. Un exemple de tels 
ontextes peut êtreune 
on�guration distribuée d'un pare-feu ou un environnement multi-homé. Pour permettre queseules les entités autorisées soient 
apables d'a

éder à la gestion des données et par 
onséquentavoir les droits pour a

éder aux données, des 
lés doivent être distribuées aux agents et auxgestionnaires. En proposant d'asso
ier les mêmes 
lés pour les entités partageant les mêmes r�les,les auteurs dans [CSF05℄ 
onsidèrent un r�le 
omme l'équivalent d'un groupe ; ils utilisent unalgorithme basé sur les arbres de 
lés [WHA99, WGL98℄ pour distribuer les 
lés aux agentset aux gestionnaires. Mais 
ela implique une solution 
entralisée pour le serveur de 
lés. Nousvoulons montrer que les proto
oles de distribution de 
lé que nous avons dé�nis dans le 
adre dela 
ommuni
ation de groupe peuvent être appliqués au 
as parti
ulier des appli
ations de gestionde réseaux.Con�guration des règles de sé
uritéNous pouvons appeler 
ette proposition ALS (Appli
ation Level Se
urity) en référen
e à ALF.L'obje
tif est d'arriver à permettre à une appli
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RésuméDe nouveaux modèles d'organisation de réseaux et de routage ainsi que de nouveaux servi
es ap-paraissent fa
e à une dynamique de plus en plus 
roissante au niveau de l'Internet : servi
es multi
ast,servi
es pair à pair, réseaux ad ho
 et réseaux de 
apteurs. Ce
i s'explique en partie par la 
onvergen
edu monde �xe et du monde mobile, du monde des télé
ommuni
ations et du monde IP. L'ensemble des
ontributions présentées dans 
e mémoire met en éviden
e 
omment nous avons pris en 
ompte l'aspe
tdynamique o�ert par les réseaux et les servi
es ren
ontrés a
tuellement dans l'Internet. Nous nous sommesorientés vers la gestion de 
es réseaux dynamiques ave
 une fo
alisation sur un axe 
ru
ial pour leur déve-loppement, 
elui de la sé
urité. Dans une première partie, nous étudions 
omment nous pouvons adapterles proto
oles aux besoins des appli
ations tant au niveau transport que réseau. Nous montrons 
ommentnos travaux relatifs à ALF (Appli
ation Layer Framing) nous ont 
onduits à nous intéresser au para-digme des réseaux a
tifs et plus parti
ulièrement à leur gestion. La deuxième partie est 
on
entrée autourd'un servi
e de gestion spé
i�que ; 
elui de la sé
urité dans le 
ontexte de la 
ommuni
ation de groupe.L'environnement multi
ast représente un ex
ellent domaine d'appli
ation grâ
e à son aspe
t dynamique :tout membre peut quitter ou joindre le groupe à tout moment. Ce qui implique des renouvellements de
lés fréquents et pose des problèmes de passage à l'é
helle. Nos travaux ont abouti à la dé�nition deproto
oles de distribution de 
lés adaptés à la 
ommuni
ation de groupe. Ave
 le déploiement des réseauxsans �l, le besoin de 
réer et d'inter
onne
ter des réseaux autonomes et spontanés, appelés aussi réseauxad ho
, va en augmentant. Le support du multi
ast dans 
e type de réseau est important notammentpour des appli
ations militaires ou des opérations de sé
urité 
ivile qui requièrent des 
ommuni
ations degroupe pour l'é
hange d'informations 
on�dentielles. Ces appli
ations sont très sensibles et demandentun niveau de sé
urité relativement élevé. Dans 
e 
ontexte, nous présentons 
omment nous avons adapténos proto
oles de distribution de 
lés de groupe à l'environnement ad ho
. Nous proposons aussi unenouvelle appro
he de gestion de 
lés dans les réseaux MANETs (Mobile Ad ho
 NETworks) pour desappli
ations spé
i�ques de di�usion de �ux multimédia de 1 vers n séquentiel.Mots-
lés: réseaux a
tifs, IPv6, gestion de réseaux, sé
urité, multi
ast, ad ho
.Abstra
tNew organization models for networks and routing and as well as new servi
es appear due toin
reasing dynami
s within Internet : multi
ast servi
es, peer-to-peer servi
es, ad ho
 and sensor networks.This is partly explained by the 
onvergen
e of �x and mobile networks, of tele
ommuni
ations and Internetworlds. The set of 
ontributions presented in the manus
ript points out how we have taken into a

ountthe dynami
 aspe
t provided by networks and servi
es that we are 
urrently used within Internet. Wehave worked on management of dynami
s networks and we are fo
used on an important axis of theirdevelopment, namely the se
urity fun
tional area. In the �rst part, we study how to adapt proto
ols to therequirements of the appli
ations at the transport and network level. We show how our work related to ALF(Appli
ation Layer Framing) has led us to investigate the a
tive networks paradigm and, more spe
i�
ally,the management of these a
tive networks. The se
ond part is dedi
ated to a spe
i�
 management servi
e,i.e. the se
urity servi
e in the 
ontext of group 
ommuni
ation. The multi
ast environment is an ex
ellentappli
ation domain, whi
h o�ers high of dynami
s : every member may leave or join its group at everytime. This involves frequent rekeying and leads to extensibility problems. Our resear
h work has resultedin de�ning new key distribution proto
ols suitable for group 
ommuni
ation. Aside with the deploymentof wireless networks, the need for 
reating and inter
onne
ting autonomous and spontaneous networks,so-
alled ad ho
 networks, is in
reasing. Integrating multi
ast in su
h networks is important, in parti
ularfor military appli
ations or publi
 se
urity operations where group 
ommuni
ations are formed in orderto ex
hange 
on�dential data information. These appli
ations are very sensitive and require a high levelof se
urity. In this 
ontext, we present how we have adapted our group key management proto
ols tothe ad ho
 environment. We also propose a new key distribution approa
h in MANETs (Mobile Ad ho
NETworks) dedi
ated to se
ure �ow multi
ast 
ommuni
ations a

ording to the sequential multi-sour
emodels.Keywords: a
tive networks, IPv6, networks management, se
urity, multi
ast, ad ho
.
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