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Avant-Propos

Les travaux présentés dans ce mémoire ont été effectués au Laboratoire d’Analyse et
d’Architecture des Systemes (LAAS) du Centre National de la Recherche Scientifique
(CNRS). Je remercie le professeur Alain Costes, Directeur du laboratoire, de m’avoir accueilli
au sein du laboratoire et de lui insuffler 'esprit qui y régne. Le plaisir que j’at retiré de mon
travail y est pour beaucoup.

Jexprime ma profonde reconnaissance A Jean-Claude Laprie, Directeur de Recherche CNRS,
responsable du groupe “Tolérance aux fautes et Sireté de Fonctionnement Tnformatique”
(TSF), pour m’avoir accueilli dans ce groupe et accepté de diriger mes recherches. “La porte
est toujours ouverle” a-t-il coutume de dire ... et ¢’est bien vrai. F'ai beaucoup appris devant
cette porte ouverte que 1'on n’ose pas, a tort, franchir assez souvent.

Je tiens & remercier particulierement Yves Deswarte, Directeur de Recherche INRIA. 11 ya
trois ans, il a rendu possible cetle belle aventure en m’accordant sa confiance. Durant ma thése,
au cours de discussions souvent passionnées il m’a appris 4 mieux défendre mes idées. Suivant
son exemple, j’ai pu apprendre A reconnaitre mes torts ¢t & —un peu— micux écouter les
autres. Ce travail n’aurait pas ét¢ le méme sans sa rigueur et son perfectionnisme.

Que Mohamed Kaéniche, Chargé de Recherche CNRS, trouve ici I’expression sincére de mon
amitié. Toujours présent, toujours disponible pour m’expliquer unc chose ou I'autre, toujours
franc surtout, il faudra vraiment qu’un jour il m’apprenne comment il y arrive !

Fexprime ma profonde gratitude 2 Jean-Claude Laprie pour 1’honneur qu'il me fait en
présidant mon jury de thése, ainsi qu’a :

- Elisa Bertino, Professeur a I’université de Milan ;

- Alain Costes, Directeur du LAAS-CNRS ;

- Yves Deswarte, Directeur de Recherche INRIA au LAAS-CNRS

- Patrice Husson, Project Officer 4 la Commission des Communautés Européennes, DG3 ;
- Elie Milgrom, Professeur 2 I'Université Catholique de Louvain ;

- Claude Nodot, Directeur du service dommage risques informatiques & I'Union des
Assurances de Paris (UAP) ;

pour I"honneur qu’ils me font en participant A ce jury. Je remercic particulidrement Elisa
Bertino et Elie Milgrom qui ont accepté la charge d’étre rapporteurs.

Je suis particulirement fier et heureux de la participation d’Elisa Bertino pour qui la langue
dans laquelle est écrite ce manuscrit représente un surcroit de travail.

J aimerais aussi que mon professeur d’antan, Elie Milgrom, sache 1'importance qu’il a eue
dans 1"accomplissement de ces travaux. Sa curiosité insatiable, son talent de communicateur
m’ont donné le golit d’apprendre. Sans lui, il est fort probable que jamais je n’aurais
commencé de these de doctorat. Je suis heureux qu’il n’en ait pas été ainsi,



Je remercic les membres du comité exécutif du réscau d’excellence européen “Computing
Architectures for Basic European Rescarch” (CABERNET) de m’avoir accordé le soutien
financier nécessaire A la réalisation de cetie thase.

Jai eu la chance de travailler au sein d'un groupe uni. J'aimerais en remercier tous les
membres avee une pensée particulidre pour les doctorants avec qui j'ai partagé moultes
conversations animées durant nos repas journaliers. Parmi eux, jatmerais citer Eric Jenn et
Rodolphe Ortalo qui m’ont aidé par la relecture attentive de ce mémoire. Enfin, je salue Joélle
Penavayre, secrétaire du groupe TSF, dont 1a bonne humeur n’a d’égal que la bonne humeur,

Tout probleme technique a une solution et les gens du service “2I" la connaissent. Je parle
d’expérience pour avoir tellement souvent fait appel 2 leur aide. Ils sont trop nombreux pour
pouvolr &tre tous cilés mais que ceux que j’ai embdtés le plus durant ces (rois ans porlent mes
remerciements aux autres: Daniclle Barthe, Maric-Dominique Cabanne, Matthieu Herrb,
Maric-Jeanne Laubics, Jean-Michel Pons, Marc Vaisser,

Je ttens par ailleurs a remercier I'ensemble des membres des services “Documentation-
Edition”, “Direction-Gestion”, “Réception-Standard” pour leur collaboration. Il n’est rien de
plus agréable, en effet, que de trouver un sourire derridre la porte que I'on ouvre lorsqu’il y a
un probleme & résoudre. Iréne Pratviel et Michelle Powell, sont, je pense, de parfaits exemples
du sourire “laasien”, imperméable y compris aux douches belges ... D’autre part, que Anne
Bergez trouve également ici mes remerciements les plus sincares pour le travail qu’elle réalise
et I'éncrgie qu’elle communique.

Le LAAS c’est aussi un lieu de rencontre de cultures, de pays, de religions et de langues
différentes. Merci & vous tous Luis Fernando Rust Da Costa Carmo, Rosa Maria Leao Rust
Carmo, Frangois Dufour, Mohamed Kadniche, Raul Jacinto Montes, Francisco Vasques de
Carvalho de m’avoir enrichi de vos différences.

Mens sana in corpore sano. Si j’ai pu conserver un semblant d’équilibre, c’est grice A Yves
Peremans, véritable ami de toujours, el A nos [rasques montagnardes. La vraic vic n’est pas
dans les livres, conlinue A ne jamais me laisser le temps de I’ oublier !

Enlin, je ne peux m’arréter sans une note particulidre pour les gens qui me sont
particulierement chers. Ma famille, parents, (rérc et soeur, loin des yeux mais si proches du
ceeur, sachez que ce mémoire est votre ceavre car vous m’avez bati.

A celle qui partage ma vie, mes joies, mes peines, mes lassitudes et mon mauvais caractere, je
n’ai rien a dire car dans mes yeux elle lit. Ce travail n’est pas pour elle, elle en a déja par trop
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Introduction Générale

1.  L’idée maitresse de ce travail

Dans ce mémoire, nous nous intéressons au probléme de la sécurité des syst®mes
d’informations. Nous y défendons la thése selon laquelle il est nécessaire, d'une part, et
possible, d’autre part, de se démarquer d’une conception binaire de la sécurité, de type tout ou
rien. En ce scns, notre approche est novatrice pour deux raisons fondamentales ;

- Nous préconisons d’évaluer quantitativement la sécurité des systdmes d’informations
plutdt que de qualifier leurs caractéristiques fonctionnelles.

- Nous évaluens la sécurité opérationnelle des systémes, fonction de leur utilisation, plutdt
que les scules caractéristiques statiques de la sécurité, fonction de leurs qualités
intrinséques.

Les deux points qui précédent constituent notre thése. Dans ce document, nécessité et
possibilité d’adopter ce point de vue nouveau sont envisagées en deux £tapes successives :

(1) L'étude de I'état de I'art en matiere d’évaluation de la sécurité nous permet de dégager
les justifications de notre approche.

(2) La définition théorique d’une nouvelle méthode d’évaluation quantitative ¢t son
application concreéte 4 un sysiéme réel démontrent la faisabilité de notre approche.

2. Le fil conducteur

Dans un premier temps, nous expliquons pourquoi les méthodes actuelles d’évaluation de la
sécurité ne peuvent nous satisfaire. Dans ce but, nous examinons les deux écoles de pensée
distinctes qui coexistent en matiére d’évaluation de ia sécurité des sysiemes d’information : les
différentes familles de critéres d’évaluation d’une part, et les méthodes d’analyse des risques,
d’autre parl.

La premiere ¢cole, issue du “livre orange” [TCSEC 1985]', propose une approche
cssentiellement fonctionnelle et statique. Les méthodes mises en ceuvre €évaluent Pefficacité
d’un systéme a résoudre un probléme de proteciion particulier. Elles évaluent €galement la
conliance que }on peut avoir dans ce résultat. Cette fagon de faire se révele particulidrement
bien adapife aux sysi®mes qui exigenl un haut niveau de protection. En revanche, leur
utilisation reste problématique lorsque I"attention se porte sur des environnements gui exigent,
4 la fois, flexibilité et protection. En particulier, elles gérent difficilement 1'influence de
vulnérabilités qui ne pcuvent étre retirées sans restreindre la facilité d’ utilisation.

Vers une évaluation quantitative de la sécurité informatique 1



Introduction Générale - 2. Le fil conducteur

Nous verrons que les méthodes d’analyse de risques, clles, s’intéressent plus particulidrement
a ce dernier type de situation. Tout en analysant les qualités de ces méthodes, nous relevons les
critiques émises par leurs détracteurs. En particulier, nous soulignons que la plupart de ces
travaux sc sont plus ingéniés & définir une méthodologic qu’a modéliser le systéme 2 étudier,
En cela. elles sont génériques ct applicables dans de nombreux contextes. Cependant, nous
montrons que cetle absence de modele est préjudiciable dans le cas précis de Ianalyse des
risques informatigues. La définition d’un modele de représentation du systdme, qui puisse
également servir durant les phases d’évaluation, apparait comme un préalable nécessaire 2
toute méthode d’évaluation des risques informatiques. 11 est donc nécessaire de déterminer si
de tels mod@les existent.

Dans un deuxiéme temps, fort de I'analyse précédente, nous nous intéressons aux travaux
portant sur la modélisation formelle de la sécurité et apportons deux contributions
personneiles

- Nous montrons que lcs modeles de sécurité sont utilisés pour vérifier formellement
yu’un ou plusicurs objectifs de protection sont satisfaits au sein du syst®me étudié. Dans
ce but, ils adoptent une hypothése de pire cas sur le comportement des utilisateurs du
Systeme : toute inirusion se fait en tirant parti de la complicité possible de tous les autres
utilisateurs du systeme. Nous définissons un nouveau modele qui permet de s’ affranchir
de cette hypothese dans le cadre d’un modgle formel bien connu, le modéle Take-Grant
[Lipton et Snyder 1977,

- Afin de pallicr le faible pouvoir d’expression des mod@les précédents, nous en proposons
un nouveaw, le graphe des privileges |Dacier et Deswarte 199412 obtenu  par
enrichissement d'un autre modele basé sur une matrice de contrdle d’accds typée
[Sandhu 1992h)12L,

Afin de montrer le bien-fondé de nos propos, nous appliquons cc nouveau mod2le dans le
cadre des sysiemes Unix. Nous montrons comment construire ce graphe et comment 1 utiliser
pour ¢tudier I'influence, sur la séeurité, de collusions éventuelles d’agresseurs.

Reprenant 1'idée d’évaluer quantitativement la sécurité, nous montrons ensuite comment
dériver & partir de ce graphe de privileges un modele mathématique sur lequel calculer un
ensemble de valeurs représentatives de 1'état de la sécurité du sysitme. Les propriétés
mathématiques de ces résultats sont démontrées et nous envisageons un exemple d’utilisation
de la méthode, dans sa globalité,

En résumé. nous scrons parvenu, au terme de ce mémoire, A justifier les raisons qui motivent
notre approche, en nous basant sur I’étude de I'existant. De plus, nous aurons montré comment
mettre en ccuvre celle vision nouvelle de la sécurité. En effet, nous aurons défini un nouveau
modele de représentation utilisable comme modele d’évaluation guantitative de la sécurité
opérationnelle d’un systéme. Son application 4 un syst®me réel aura ét¢ donnée et des axes de
recherches futures dégagées.

2 Vers une évaluation quantitative de la sécurité informatigue



Introduction Générale - 3. Structure du mémoire

3. Structure du mémoire

Ce mémoire cst composé de six chapitres succinctement résumés ci-aprés :

Le premier chapitre a pour but de montrer les lacunes des approches classiques d’évaluation de
la sécurité. 1l fixe, de surcroit, la terminologie que nous utilisons tout au long de cc mémoire.
Nous y décrivons les travaux actuels en matidre de critbres d’évaluation et montrons que le
probléme important de I’adéquation des rdgles de sécurité d’un systtme vis-3-vis de ses
objectifs de protection n’y est traité que de fagon laconique. Dans le méme chapitre, nous
¢tudions les méthodes d’analyse des risques et arrivons A la conclusion que les travaux dans ce
domaine peéchent par Pimportance excessive donnée aux aspects méthodologiques au
détriment de la modélisation des systdmes a ctudier.

Le deuxieme chapitre envisage la modélisation formelle de la sécurité et arrive 2 la conclusion
qu’aucun modele existant ne peut également servir de modele d’évaluation. En effet, tous
adoptent une hypothése de pire cas vis-3-vis du comportement des utilisateurs des sysiémes
¢ludi¢s. Dans un premier temps, nous montrons A I'aide du modeéle “Take-Grant” comment
relacher cette hypoth®se. Ensuite, nous proposons un nouveau modele, le graphe des
privileges, par enrichissement du modele “Typed Access Matrix”, plus efficace que ce dernier
pour mod¢liser les systémes auxquels nous avons choisi de nous intéresser.

Le troisime chapitre donne, dans le cadre des syst®mes d’exploitation UNIX, un cxemple
d’application concréte du graphe des privildges.

Au quatriéme chapitre, nous montrons comment réaliser I'évaluation quantitative de la sécurité
en nous servant du modele de graphe des privileges. Ce chapitre est composé de trois parties.
Dans la premire, nous définissons les variables que nous allons étudier dans cette évaluation,
a savoir le temps et I’effort que doit dépenser un altaquant pour violer un objectif de protection.
Ensuite, nous définissons le modele mathématique de représentation choisi et ses relations
avec le graphe des privileges. Enfin, nous nous intéressons au modele d’évaluation proprement
dit ¢t & ses propriétés mathématiques.

Le cinquidme chapitre reprend 'ensemble des étapes nécessaires pour metire en euvre
I"évaluation quantitative de la sécurité. Il se base pour cela sur un prototype expérimental que
nous avons développé pour valider les hypotheses théoriques. Un excmple d’application est
fourni qui nous permet de mettre en avant lcs avantages et limites du prototype ainsi que de la
méthode.

Enfin, I sixi¢me et dernier chapitre dresse une conclusion critique de ce travail et dégage des
axes de recherches qui pourraient utilement le prolonger.

Vers une évaluation quantitative de la sécurité informatique 3






cHAPTRE|  Ecoles de pensée classiques
de ’évaluation de la sécurité

Préeambule

Ce chapitre est constitué¢ de trois parties. La premilre est consacrée 2 un bref exposé
terminologique afin de lever toutc ambiguité sur les termes que nous employons tout au long
de ce manuserit,

Ensuile, nous présentens I'élat de 1'art en matidre de critdres d’évaluation de la sécurité. Nous
évoquens, en particulier, les travaux américains, canadiens, européens et japonais. Nous
montrons que ces méthodes définissent un cadre conceptuel de travail mais restent souvent
sibyllincs sur la maniere de mener 2 bien les évaluations préconisées. De plus, les travaux les
plus récents admettent I’existence de vulnérabilités résiduclles dont il est nécessaire de prévoir
les conséquences sur les objectifs de protection, a défaut de pouvoir les retirer du systéme.

Ce type d’analyse releve, typiquement, des méthodes dites d’analyse de risque ; nous nous y
intéressons dans la troisi®me partie de ce chapitre. Nous y expliquons les concepls principaux
de ces méthodes et tentons de clarifier les idées du lecteur en proposant différentes
classifications. Nous examinons ensuite plus en profondeur les critiques dont ces méthodes
font Uobjet ainsi que les arguments de leurs défenseurs. Nous en concluons que ces méthodes
contribuent effectivement & I'effort de développement des méthodes de prévision des fautes
mais qu’elles pechent cependant par un manque d’intérét vis-3-vis de la modélisation des
sysitmes qu’elles étudient. Se voulant génériques et utilisables dans de multiples domaines
d’applications, les travaux les concernant se limitent souvent a définir des méthodologies sans
véritablement prendre en compte les spécificités des systmes étudiés.

Vers une évaluation quantitative de la sécurité informatigue 5



Ecoles de pensée classiques de I'évaluation de la sécurité - {1 Taxonomie

[.1 Taxonomie

Tout au long de ce document, nous serons confronté 4 plusicurs concepts développés au sein
de différentes communautés d’esprit qui nc partagent pas toujours le méme vocabulaire. Cest
pourquei il nous a semblé utile de préciser des le départ certaines notions, tout en privilégiant
un souci d’abstraction maximale dans les définitions. C’est une tentative de consensus, a la
belge, sans aucune autre prétention que de faciliter la lecture de ce document. Comme toute
solution tempérée, elle renconirera sans doute les foudres des plus virulents extrémistes de
chacune des communautés.

Deux documents, [Laprie 1992)* et [ARAGO-15 19945, congus dans le cadre général de la
stireté de fonctionnement, sont a ’origine de la terminologic qui suit. Nous utilisons également
des notions présentées dans [Landwehr et al. 1993]°' od les auteurs définissent une taxonomie
des fautes de sécurit¢ dans les programmes informatiques. D’ autres références sont également
utilisées par endroit et, le cas échéan, citées dans le corps du texie.

L.1.1  Sdareté de fonctionnement

La siireté¢ de fonctionnement d’un systme informatique est la propriété qui permet i ses
utilisateurs de placer une confiance justifiée dans le service qu’il leur délivre. Le service
délivré par un sysiéme est son comporiement tel que pergu par son, ou ses utilisateors : un
utilisateur cst un autre sysiéme (humain ou physique) qui interagit avec le systme considéré
[ARAGO-15 1994]°.

La siret¢ de fonctionnement peut étre vue selon des propriéés différentes mais
complémentaires, qui permettent de définir scs artributs

- Le fait d’étre prét a utilisation conduit A la disponibilité ;

- La continuité de service conduit 4 la fiabilité ;

- Lanon-occurrence de défaillances catastrophigues conduit 3 1a sécurité-innocuité

- La non-occurrence de divulgations non-autorisées de linformation conduit 2 la

confidentialité ;
- Lanon-occurrence d’altérations indésirées de linformation conduit A I'intégrité ;
- L'aptitude aux réparations et aux évolutions conduit A 1a maintenabilité,

L’association de la confidentialité, de 1'intégrité et de la disponihilité conduit 2 la
sécurité-confidentialité. Puisque notre élude ne porte que sur ce seul atiribut, nous utilisons
dans le reste de ce texte le terme sécurizé en licu et place de sécurité-confidentialité.

I.1.2 Faute - Erreur - Défaillance

Une défaillance du syst®me survient lorsque le service délivré dévie de ["accomplissement de
la fonction du systéme, c’est-a-dire de ce & quoi le systéme est destiné. Une erreur est la partie
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Ecoles de pensée classiques de I'évaluation de la sécurilé - 1.7 Taxonomie

de 1"état du systeme qui est susceptible d'entrainer une défaillance. La cause adjugée ou
supposée d’une erreur est une faute [ARAGO-15 199415,

Beés qu’un sysieme devient un tant soit peu complexe, I'cxpérience montre qu’un objectif de
zéro-faute est illusoire. En revanche, l'utilisation combinée d'un ensemble de méthodes
d’obtention de la sireté de fonctionnement —prévention des fautes, 1o0lérance aux fautes,
élimination des  fautes, prévision des fautes— aide 3 tendre vers un objectif de
zéro-défaillance. Notons dés maintenant, en raison de leur intérét ultérieur, que les méthodes
de prévision des fautes sont utilisées non seulement pour estimer la présence et la création des
fautes mais aussi leurs conséquences.

Le travail effectué récemment par Landwehr et al. est 1125 riche d’enseignement sur ce que peut
¢tre une faute dans le cadre de la sécurité | Landwehr et al. 1993]°'. Nous en retenons que trois
parametres sont nécessaires pour caractériser une faute : sa genese, le moment de son
introduction dans le systeme (phase de développement, de maintenance ou opérationnelle) et
sa position logique dans le systéme (sysidme d’exploitation, support, applicatifs, matériel). En
¢e qui concerne la gendse des faules, les auteurs relevent deux classes particulieres : les fautes
accidentelles ct les fautes intentionnelles. Cette dernitre classe se subdivise elle-méme en
deux sous-classes : les fautes intentionnelles matlveillantes, d’une part, et les non
malveillantes, d’autre part. Une discussion de ces notions a ¢galement ¢t proposée dans
[Lapric et Deswarte 19939,

Cette taxonomie attire notre attention sur le fait qu’unc faute ne désigne pas forcément quelque
chose de mauvais. En effet, cerlains systémes possédent des fonctionnalités qui peuvent les
mener & défaillance dans certaines circonstances mais qui sont également nécessaires 3 leur
bon fonctionnement!. Dans [Landwehr et al. 1993]%, les auteurs valident leur classification cn
I'accompagnant de nombreux exemples, nous persuadant par 12 du bien fondé de leur
démarche. Nous reviendrons en temps utiles sur Vimportance de I'existence de ces fautes
intentionnelles non malveillantes vis-a-vis de la sécurité des systtmes d’information.

L1.3  Notions de politique de sécurité

“La politique de sécurité d'un systéme est I'ensemble des lois, régles et pratiques qui régissent
la fagon dont linformation sensible et les autres ressources sont gérées, proiégées et
distribuées a Uintérieur d'un systéme spécifigue” [ITSEC 1991]7. Elle doit identifier les
objectifs de sécurité du systdme et les menaces auxquelles celui-ci devra faire face.

Cette notion de politique de sécurité peut ére affinée en trois branches distinctes : les
politiques de sécurité physique, administrative ct logique. La premiére s’occupe de tout ce
qui touche, comme son nom lindique, 2 la situation physique du systtme a protéger. En
particulier, y sont définies les mesures contre le vol par cifraction, lc feu, les catastrophes

1. Pour s’en convaincre, le lecteur intéressé est invité 3 consulter les explications des problémes liés aux comunandes Unix

“mkdir” [Tanenbaum 1987’]138 et “su” [Bishop 1982]22. Un résumé peut en étre trouvé dans [Landwehr et al. 1993]91 aux
pages 40 et 42,
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naturelles, les émanations électromagnétiques, etc. Les procédures administratives traitent de
tout ce qui ressort & la gestion de la sécurité d’un point de vue organisationnel au sein de
I'entreprise ; la sélection et la gestion du personnel responsable de la sécurité des systdmes
informatiques en font parlie. Enfin, la politique de sécurité logique, cncore appelée politique
de sécurité technique, s’intéresse au contenu du systme informatique. Elle spécifie qui doit
avoir aceds a quol et dans guelles circonstances.

Pour cela, il est nécessaire d’établir une relation claire entre les entités du monde réel (les
personnes en particulier) et les objets que le systéme manipule. Ainsi, tout utilisateur, avant de
se servir du sysi®me, devra décliner son identité et prouver qu'il est bien la personne qu’il
prétend &ure. Ces deux phases sont définies dans la politiques d’identification et
d’authentification. Une (ois la relation établic, les actions 1égitimes que peut faire cet
utilisateur sont détermindes par la politique d’autorisation.

I.1.4  Les objectifs de protection

La politique d’autorisation définit des objectifs de protection qui portent sur trois attributs de la
stret¢ de fonctionnement : confidentialité, intégrité et disponibilité. Les objectifs de protection
stipulent un cnsemble de contraintes sur chacun de ces attributs. Cet ensemble de contraintes
représente une spécification de la fonction du sysiéme de sécurité.

L'implémentation de cette fonction passe par la définition de regles élémentaires qui régissent
les droits d’acces que chaque utilisateur posséde sur chaque objet du systéme. L’ensemble de
ces regles définit ce que nous appelons le schéma d’autorisation [Sandhu 1992a)'%, 11 se
matérialise sous la forme d’un moniteur de référence [Landwehr 1983]% par ol toutes les

requétes d’acces sur des objets doivent transiter afin d’étre autorisées, préalablcment a leur
exécution,

Idéalement, il faut construire les régles de telle sorte qu’aucune séquence valide d’applications
des regles ne puisse amener le systéme dans un état tel qu’un objectif de protection y soit violé.
Ceci suppose 1'utilisation d’une méthode formelle de construction des régles du schéma
d’autorisation & partir d'une spécification formelle des objectifs de protection. C’est,
malheureusement, trés rarement le cas. D@s lors, il est plus classique de vérifier a posteriori
que les régles sont correctes pour un objectil de protection donné, ¢’est-a-dire qu’aucune
séquence ne mene a un €tat ot 'une des contraintes est violée.

Résoudre ce que T'on appelle le probleme de protection (safety problem
fHarrison et Ruzzo 1976]%) revient & vérificr qu'un schéma d’autorisation est correct vis-a-vis
d’un ensemble d’objectifs de protection. Cetie tiche a fait et fait encore I'objet de nombreux
travaux qui tentent d’offrir un cadre mathématique apte A définir formellement les schémas
d’autorisation ct les confronter A des objectifs de protection. Nous les décrivons dans le
Chapitre IIT ot nous reviendrons plus en détail sur les notions définics ci-dessus. Notons des
maintenant qu'un méme mod@le formel de sécurité peut servir A représenter différentes
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politiques d’autorisation. De plus, chaque politique d’autorisation peut se traduire par la
définition de différents schémas d’autorisation et de différents objectifs de protection.,

Dans la mesure ot nous admeitons que la fonction du systeme de séeurité est définie par les
objectifs de protection, nous pouvons dirc, au vu des définitions précédentes, qu'il y aura
défaillance du sysieme de sécurité si une séquence donnée d’actions permises par le schéma
d’autorisation meéne a la violation d’au moins une contrainte. Une telle séquence conslitue une
Jaure selon nos déhinitions précédentes puisqu’elle peut mener le systéme 3 défaillance. Son
existence peut induire trois attitudes différentes
(1) Les régles sont modifiées (éliminarion de fautes};
(2) Des mécanismes annexes sont installés (tolérance aux fautes) ;
{3) Les conséquences de la défaillance sont étudiées et, éventucllement, pour des raisons
d’efficacité par exemple, I'occurrence potenticlle de défaillances est admise (prévision
de fautes}.

Dans ce mémoire, nous soulignons I'existence de fautes intentionnelles non malveillantes qui
peuvent effectivement mener 2 défaillance, au sens défini ci-dessus. Nous expliquons que, dans
certains cadres d’applications, le bénéfice retiré de I'existence de ces fautes doit 8tre comparé
aux inconvénients que causerait leur élimination. Enfin, nous montrons que la probabilité
d’occurrence d’une défaillance, en raison de leur existence, peut se révéler suffisamment faible
pour décider de conserver le sysitme en I'état. Bicn entendu, une telle attitude n’est possible
que si une évaluation quantitative de 'influence de ces fautes a été menée 2 bien. Définir une
méthode apte 4 réaliser une telle évaluvation fait I'objet de ¢ce mémoire. Ce n’est, bien sir,
qu’une des facelles de la problématique de la gestion de la sécurité. Spécifier les objectifs de
protection ct réaliser leur mise en ceuvre en sont d’autres que nous ne traitons pas directement
dans ce mémoire.

[.2 Les criteres d’évaluation

I.2.1 Historique

En 1967, un groupc de travail fut constitué aux Etats-Unis afin d’étudier les moyens 2 mettre
en ceuvre pour protéger les informations classifiées stockées dans les systémes informatiques.
A la suite de la publication de son rapport final, en 1970 [Ware 19701, différentes initiatives
furent priscs qui aboutirent en 1983 i la publication du maintenant fameux rapport “Trusted
Computer Security Evaluation Criteria”, plus connu sous le nom de TCSEC ou “livre orange”
en raison de la couleur de sa couverture [TCSEC 1983]'®, Ce document devint unc norme du
Département de la Défense américaine (DoD) en 1985 aprés avoir subi quelques modifications
mineures [TCSEC 1985]**. Pendant des années, ce document fut la seule référence en matidre
d’évaluation de la sécurité des sysitmes informatiques. 11 fit cependant I'objet de nombreuses
critiques en raison de son manque de souplesse, de sa difficulté de mise en ccuvre et de son
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incapacit¢ a prendre en compte d’autres contraintes que celles de confidentialité. Il fut A
Porigine de plusieurs auires travaux que nous décrivons bridvement ci-dessous et qui ont tous
en commun une volonté de flexibilité et d’élargissement du domaine d’application. 1] serait
lusoire d'espérer décrire en quelques pages une somme de documents qui doil atteindre
plusieurs millicrs de pages. Aussi ne (raiterons-nous dans la suite que des caractéristiques
majeurcs de ces différents critdres en privilégiant celles qui servent plus particulidrement notre
propos.

1.2.2 Les 7CSEC

Les  7esec [TCSEC 1985140 désignent par  produit tout  matériel informatique
commercialement disponible capable de traiter des informations de maniére automatique. Ils
désignent par systeme un produit utilisé dans un contexte opérationnel donné. Les criteres
offrent une classification & sept niveaux de sécurilé, regroupés en quatre classes (4,8,c,D).
Quatre familles de critdres sont définies pour chaque niveau : clles traitent respectivement de
la politigue d’autorisation, de Uaudit, de I"assurance et de la documentation. 1. évaluation
d’un produit consiste & lui attribuer un des sept niveaux de sécurité, Cette attribution n’aboulit
que si le produit répond & tous les critdres du niveau en question.

Chaque critere impose un certain nombre d’exigences auxquelles doit se conformer le produit :

- La politique d’aworisation stipule une politique précise 2 suivre en fonction des
différents niveaux.

- Le critere d’audir précise les fonctions requises en matidre d’identification,
d’authentification et d'enrcgistrement des actions des différents utilisateurs.

~ Le critére d'assurance lixe des rccommandations afin d’augmenter la confiance de
I'évaluateur en ce que le systéme implémente bien les fonctionnalités qu’il préiend avoir
cten ce qu'elles concourent 2 la satisfaction de 1a politique de sécurité.

- Le critére de documentation spécific I'enscmble des documents qui doivent étre fournis
avec le produit lors de la phase d’évaluation.

La politique d’autorisation distingue deux types de politique : une politique discrétionnaire ¢t
une politique par mandats (encore appelée politique obligatoire ou multi-niveaux),
Conlrairement 2 certaines idées recues, aucune de ces deux politiques n’exclut I’autre. En
réalit¢, elics sont complémentaires. Les critéres permettent 1'utilisation d’une politique
discrétionnaire jusqu’au niveau C2 mais imposent I’ajout d’une politique par mandats 2 partir
du nivcau B1.

Unc politique d’qurorisation discrétionnaire est telle qu’il est possible a un individu de
spécifier cxplicitement le type d’acces que d’autres utilisateurs peuvent avoir sur I'information
qu'il contrdle. Ceci permet d’implémenter ce qu'il est couramment appelé le principe de
besoin d’en connaitre (need-to-know): les droits d’accds sont ajustables pour que les
utilisateurs aicnt acc®s aux informations nécessaires 2 leur travail, et sculement a celles-1a.
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Une politique d’autorisation par mandats suppose que sujets et objets aieat été étiquetés.
Classiquement, les objets se voient ainsi assigner un niveau de sensibilité, tandis que les sujets
posseédent un niveau d’habilitation. Les régles qui régissent les autorisations d’accds sont
basées sur une comparaison du niveau d’habilitation de I'utilisateur et de sensibilité de I"objet
auquel il veut accéder. Ces régles assurent que le systdme vérifie des propriétés générales, de
confidentialité ou d’intégrit¢ par exemple. Leur pouveir d’expression est généralement trop
faible pour spécifier une politique compléte d’autorisation. En fait, les regles de la politigoe
obligatoire sont souvent utilisées pour stipuler un ensemble de conditions nécessaires mais non
suffisantes d’accts & un objet. Ceci explique la complémentarité des deux politiques
mentionnées. C’est le cas, par exemple, dans un systéme ol un utilisateur n’a accds A une
information que si i) il a é1é jugé digne de confiance pour accéder A une information de ce
niveavw de confidentialité (politique par mandars) et si i) il a besoin d’avoir aceds A cette
information pour pouvoir accomplir le travail qui lui incombe (politique discrétionnaire).

La politique par mandats imposée par le livre orange est celle définie par Bell el La Padula
[Bell et La Padula 1976]". Sa particularité est d’apporter la preuve formelle que les régles de
controle d’acces qu’elle définit satisfont effectivement un probléme de protection précis. Elle
passe par la réalisation de I'objectif de zéro faute pour aboutir a celui de zéro défaillance, en
nous référant A la terminologie déﬁme aux sections L.1.2 et I.1.4. Cette solution, par sa rigucur,

est séduisante. Cependant, cetle pohllque de sécurilé est loin de rallier tous les suffrages pour
les raisons suivantes :

- Elle ne s’intéresse qu’a la scule contrainte de confidentialité or de nombreux domaines
d’application requierent de préserver d’autres attributs tels I’ intégrité ou la disponibilité
des données. Biha propose dans [Biba 1977]" un modgle dual de celui de Bell-La Padula
ol il considere I'intégrité en lieu et place de la confidentialité.

- Elle nc permet pas de rendre comple de pratiques habiluelles dans certains secteurs
d’activité. En particulier, Clark et Wilson montrent en 1987 [Clark et Wilson 19877
qu’clle est inadapiée pour modéliser les notions de transactions bien formées et de
séparation des pouvoirs.

- D’autres politiques par mandats, comme celle dite de “la muraille de Chine”
IBrewer et Nash 1989177, sont utilisécs dans - certains milieux professionnels et ne
pcuvent  que  diflicilement  &tre  représentées  par un  mod@le multi-niveaux

[Sandhu 1993)'2,

Toutes ces critiques ont suscité la création de nouveaux critdres dans différents pays. Bien
souvent, et pour des raisons facilement compréhensibles, I'un de leurs objectifs est de
permettre & des produits déja évalués en termes de niveaux TCSEC de trouver une place dans
leurs propres niveaux sans nécessiter de nouvelle évaluation. Nous allons passer les plus
marquants en revue, laissant I’étude des différents modeles de sécurité pour le chapttre 111,
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1.2.3 Les crCcPEC

La premicre version des crittres canadiens, les Canadian Trusted Computer Product
Evaluation Criteria (CTCPEC), fut publiée en 1989, A ia différence des TCSEC, les CTCPEC
§’affranchissent de la classification en sept niveaux. Ils évaluent distinctement 1'existence de
services de séeurité et leur efficacité attendue. De plus, ils évaluent également séparément un
niveau d’assurance qui indique la confiance que I'on peut avoir dans la fagon dont les
mécanismes choisis implémentent les services de séeurité, Ces critdres sont fréquemment
remaniés et la version la plus récente en est la version 3.0.e, datée de janvier 1993
[CTCPEC 1993]*. La description qui suit en est issuc.

Dans la terminologic des ¢repec, un produit est défini comme un ensemble de services
fonctionnels. 11 existe quatre grandes familles de critéres fonctionnels confidentialiié,
intégrité, disponibilité ¢t audir. Chaque famille est divisée en services. Chaque service peut
Ctre implémenté par un ou plusieurs mécanismes.

Le résultat de 1'évaluation délivre pour chaque service une mesure de I"efficacité du produit &
fournir le service donné. Ce résultat est donné sous la forme de couples xxx.zz oll xxx
représente le service et zz I'efficacité. Ces doublets sont regroupés par famille de critdres.
Lassurance, quant a elle, est une valeur globale qui symbolise la confiance qu’a I'évaluateur
en I'implémentation des mécanismes congus pour fournir les services.

I s¢ peut qu'un service donné ne puisse &tre fourni efficacement que si un autre service est
¢galement disponible. Par exemple, un produit qui n’inclut pas de service d’identification ne
peut prétendre fournir un service de gestion de politique d’autorisation, quand bien méme les
mécanismes de ce dernier seraient présents dans le systeme. Cet aspect est pris en comple dans
la fagon dont est évaluée efficacité d’un scrvice. Le niveau d’efficacité de chaque service est
conditionné par la vérification de contraintes portant sur le niveau d’efficacité d’autres
services.

Alors que les 7¢SEC rangent les produits et systémes selon sept niveaux, les CTrCPEC n’en
limilent pas le nombre. Le choix du niveau répondant le micux A un ensemble précis
d’objectifs de protection en devient d’autant plus délicat. Pour paltier ce probléme el assurer
unce compatibilité avec les notations définies dans les 7CSEC, les CTCPEC préconisent la
définition de profils. Les profils sont des ensembles de paires (service-efficacité) susceptibles
de répondre 2 un marché potenticl. En particulier, les ¢TepEC définissent sept profils
correspondant aux sept niveaux définis dans les 7CSEC.

1.2.4 Les ITSEC

La Communauté Européenne a adopté provisoirement les crittres “harmonisés” ou ITSEC
ITTSEC 1991]7, résultats de I’harmonisation des travaux réalisés précédemment au sein de
quatre pays curopéens @ I'Allemagne, la France, les Pays-Bas et le Royaume-Uni
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[Le Roux 1991]*, C’est d’ailleurs D'existence, antéricure aux CTCPEC, de ces travaux qui
explique la grande similitude entre les approches proposées dans les ITSEC et les CTCPEC.

En effet, ta philosophie des deux documents est fort semblable. En particulier, la dualité
fonctionnalités-assurance cst également considérée ici, bien que différemment. Les CTCPEC
attribuent un nivean d'assurance dans I'efficacité de chaque service et évaluent ’assurance
dans la conformité au niveau du sysieme/produit global. Les ITSEC, cux, scindent également
I’évaluation de Yassurance en deux : conformité el efficacité, mais ces deux évaluations
portent sur I'ensemble des fonctionnalités et résultent en une valeur finale globale. Les
fonctionnalités quant & clles, sont regroupces en classes, semblables dans esprit aux profils
des €TCPEC. Ces classes, complétées par un niveau d’assurance, permettent d’établir un
parallele avec les niveaux T7CSEC [Brewer el al. 19914,

Les 17SEC ont pour but de définir des crildres d’évalnation applicables tant aux systdmes qu’aux
produils. Aussi utilisent-ils le terme de “cible d’évaluation”™ (76E : Target Of Evaluation). Le
contenu exigé d’une TOE comprend : une politique de sécurité du systéme, une spécification
des fonctions requises dédi€es a la sécurité, une définition des mécanismes de sécurilé requis

(optionnelle), la cotation annoncée de la résistance minimum des mdécanismes, le niveau
d’évaluation visé.

1l est intéressant de se pencher plus longuement sur les critdres qui prévalent a 1’établissement
de 'assurance que I'on a de I efficaciré d'un systeme. 1ls sont scindés en deux grandes classes :
les crittres d'efficacité portant sur la construction et sur I'exploitation. Les critéres de
construction comportent quatre aspects :

- Analyse de pertinence : les fonctions de sécurité choisies concourent-clles 2 la
satisfaction des objectifs de protection ?

- Analyse de cohésion : les fonctions forment-elles un ensemble intégré! et efficace 7

- Analyse de résistance des mécanismes : quellc est 1a capacité des mécanismes choisis A
résister & une attaque directe en tirant profit d’insuffisances dans leurs algorithmes, leurs
principes ou propriétés sous-jacentes ?

- Liste des vulnérabilités connues dans la construction : quelle est I'influence sur les
objectifs de protection de vulnérabilités de construction, telles que les moyens de

désactiver, courl-circuiter, aliérer ou contourner des fonctions et mécanismes dédiés 2 la
sécurité ?

Les crittres d’exploitation comportent deux parties :

- Analyse de la facilité d’emploi : la TOE peut-clle étre configurée, en exploitation, de
mani¢re non sfire sans qu'un administraleur ou un utilisateur final ne puisse s’en
apercevoir ?

- Liste des vulnérabilités en exploitation connues : quelle est I'influence de vulnérabilités
d’exploitation sur les objectifs de protection ?

1. Cet aspect est & mettre en relation avec la définition, dans les CTCPEC, des contraintes enire les services.
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Ces critdres, ct plus particuli¢rement les quatre derniers, montrent que, dans I'esprit des
¢valuateurs, un systeme siir ne répond pas nécessairement au critére de zéro-faute. En effet, ils
envisagent qu’un systéme puisse contenir des fautes (intentionnelles non malveillantes)
imroduites dans les phases de construction ou d’exploitation. Ils exigent que, dans ce cas,
soient apportés des Eléments de preuve pour garantir (i) que la faute ne pent mener 3
défaillance pour Iobjectif de protection envisagd, (i) qu'clie n’existe pas dans la pratique ou
(iii) qu’elle peut &tre convenablement contrée par des mesurcs de sécurité techniques,
organisationnelles, physiques ou relatives au personnel. Un systéme siir serait-il done, dans
esprit des ¢valuateurs, un syst2me qui répond au critdre de zéro-défaillance 7

Nous pourrions le croire, n’élait I'existence du critdre d’analyse dc résistance des
mécanismes. Ce critdre correspond 4 une approche de prévision de fautes et laisse apparaitre
que la séeurit€ du sysiéme peut étre compromise si une attague lui est appliquée, d’une
intensité supéricure  la résistance du mécanisme incriming. Une telle hypothése revient a
admeltre qu’un sysi®me peul ne satisfaire ni au critdre de zéro-faute, ni au critdre de
zéro-défaillance. Un aperqu de 1a facon de mener 2 bien ce type d’analyse est donné en annexe
du document intitulé “Information Technology Security Evaluation Manual” (ITSEM,
[ITSEM 199317) qui détaille la méthodologic A meltre ¢n euvre pour réaliser une évaluation
d’un systeme selon les criteres f7SEC. Par ailleurs, la philosophie générale des ITSEM est
expliquée dans {Klein et al. 199284,

L2.5 Les Federal Criteria

En 1992, le National Institute of Standards and Technologies (NIST) ct la National Security
Agency (NsA) américains ont publié une version préliminaire de nouveaux critdres d"évaluation
appelés  “crileres  [édéraux”  [Federal Criteria 1992a]%, [Federal Criteria 1992b]%!. Ces
documents sont le résultat d’une coopération entre les Etats-Unis et le Canada mais n’ont
Jamais fait I'objet d’une publication finale officielle. Plus qu’une fin en soi, ces documents
doivent C&tre pergus comme la contribution nord-américaine & Ieffort d’harmonisation
internationale qui devrait trouver son aboutissement dans la définition de Critéres Communs.

Les Criteres Fédéraux mettent en exergue la notion de profil de protection, relativement
semblable 4 la notion canadicnne. Un profil définit un cnsemble de fonctionnalités, le niveau
d’assurance requis sur le processus de développement ainsi que sur le processus d’évaluation,

Dans I'esprit de ces critdres, trois phases distinctes sont A considérer pour I’évaluation d’un
systeme : enregistrement, évaluation, et certification

La premiere phasc consiste & définir les contraintes d’un produit de sécurité donné sous la
forme d’un profil de protection. C’est dans cette premi¢re phase que I'on examinera, en
particulier, si les objectifs de protection sont satisfaits par les fonctions choisies.

1. Celte notion de “résistance” était déja présente dans les autres critéres évaques, TCSEC et CICPEC, mais toujours de facon

1rés laconique et simpliste. Les [7SEC, au contraire, integrent dés la définition de la TOE le nivean de résistance minimum
requis des divers mécanismes.
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Ensutle vient la phase d’évaluation proprement dite ol I'on analyse les caractéristiques d'un
produil vis-a-vis des spécifications d’un prolil de protection.

Enfin, la phase de certification consiste a considérer un ou plusicurs produits —déja Svalués
vis-a-vis d’un profil de prolection— dans un environnement opérationnel précis. Cette phase
est le feu verl a recevoir pour pouvoir utiliser le systeme.

Cette version n’étant qu'une ébauche préliminaire, nous ne tenons pas A nous y attarder.
Retenons simplement qu’ici aussi I’étude des fonctionnalités est distincte de I'évaluation de la
confiance en leur efficacité et conformité. L'évaluation peut &tre menée 2 plusieurs niveaux
d’intensité, délivrant différents niveaux de confiance. Enfin, tout en gardant une compatibilité
totale avee les 7CSEC (il suffit de définir les profils de protection adéquats), cette méthode offre
une grande souplesse. Des exemples de profils de protection sont donnés dans
[Federal Criteria 1992b7°L

1.2.6  Les autres approches

Le Japon a, lui aussi, publi¢ en 1992 unc version préliminairc de ses propres crildres
d’¢valuation [JCSEC 1992]*. Ce document est trds incomplet. 11 dresse un bref historique des
ravaux en cours ¢t se positionne dans la lignée des /7sEC. La majeure partic du document est
consacrée a I'identification de toute une série de contraintes que doivent remplir les fonctions
de sécurité ; chaque contrainte est accompagnée d’une liste de vulnérabilités potenticlles dont
il faut veiller & se prémunir,

La communauié européenne, de son ¢0té a mis sur pied en mai 1992 un groupe de réflexion, le
$0G-15 (Senior Officials Group - Information Security), chargé de proposer les lignes d’action
prioritaires ¢n matitre de sécurité des systémes d’information ; un document, dénommé “livre
vert” [Green Book 1993]%, reprend les réflexions de ce groupe. On y trouve, en particulier,
Pexpression du besoin pressant d’harmoniser les différentes approches évoquées ci-avant sous
une [orme unique.

Cette harmonisation devrait s’appuyer principalement sur les TSEC/ITSEM et les Federal
Criteria. Sa réalisation est en cours et unc ébauche devrait étre publiée 2 la fin de I’année 1994,
A plus long terme, elle devrait aboutir & une norme Iso. Malheureusement, nous ne disposons
pas de ce document au moment o nous écrivons ces lignes. On peut raisonnablement penser,
cependant, qu’il sera semblable dans esprit & ceux que nous avons évoqués précédemment
(ITSEC, CTCPEC, Federal Criteria)

II est bon de noter qu'apparait de plus en plus au scin de 1a communauté scientifique la volonté
d’étudier de fagon globale les problémes de soireté de fonctionnement, sans plus cloisonner ses
différents attributs ; nous en prenons pour témoins une récente table ronde od ce probléme fut
évoqué ([Deswarte 199414, [Neumann 1994119, [Randell 1994]"%) ot les réflexions en cours
pour €largir les crittres d’évaluation 2 la disponibilit¢ et A la fiabilité [Abrams et Toth 1994]'.
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1.2.7 Conclusions

Les criteres d'évaluation abordent toute une série de problémes conceptuels primordiaux :
¢valuation de efficacité, de I'assurance, de 1a conformité. ete. Cependant, la mise en ceuvre de
ces Cvalvations reste seuvent difficile. Ainsi en est-il, par exemple, de 1’évaluation de
I"adéquation du schéma d autorisation aux objectifs de protection ; dans les 7CSEC, les régles
sont figées et I'adéquation est prouvée (ormellement. Ceci conduit 4 Iassurance de zéro-
défaillance par une méthode de prévention de fautes. Or, il ressort des travaux plus récents
qu’un objectif de zéro-faute est peu réaliste d&s que les objectifs de protection deviennent plus
complexes que ceux envisagés dans les 7CsEC. Ces travaux soulignent I’ existence inévitable de
vulnérabilités résiduelles dont il faul tenir compte lors de ’évaluation de la sécurité. Dans ce
but, les J/7SEM envisagent par exemple I'étude de la résistance des mécanismes de protection et
la mise en ceuvre de tentatives de pénétration [ITSEM 1993]. Cependant, dans leur état
actuel, ces approches se limitent & 1'étude de chaque laute indépendamment des autres. En
cela, clies s’écartent de la philosophie générale des méthodes de prévision qui envisagent
Iinfluence de I'ensemble des fautes sur les objectifs de séeurité.

En résumé, I"analyse des dilférents critéres montre qu’il est nécessaire de mettre en ceuvre des
méthodes de prévision des fautes mais la fagon de procéder n’est pas définic. Elle reste un
probléme théorique ouvert. Afin de trouver des éléments de réponse A cetle question, nous
considérons & présent les méthodes d’analyse des risques qui, précisément, ont pour objectif
d’évaluer les conséquences, sur la séeurité, de I'existence de vulnérabilités résiduelles.

[.3  Les méthodes d’analyse des risques
3.1 Introduction

Dans un premier temps, nous montrons la différence existant entre les trois concepts d’analyse,
d’¢valuation ¢t de gestion des risques. Ensuite, nous détaillons six phases qui entrent
généralement en jeu lors d’unc analyse des risques d’un systéme. Nous raffinons ce point de
vue en montrant les différentes maniéres, orthogonales les unes par rapport aux autres, dont
nous pouvons classer les méthodes cxistantes. Enfin, nous mettons en exergue les principaux
sujets de polémique et concluons en indiquant que le principal grief qui peut &tre fail aux
méthodes d’analyse des risques est d’avoir privilégi¢ une approche méthodologique au
détriment d’une modélisation adéquate des systémes étudics.

1.3.2  Les risques : analyse, évaluation, gestion

Un risque peut &re vu comme un événement redouté. On peut lui attribuer une fréquence
d’occurrence et un coiit. En ce sens, cette notion se rapproche de la notion de défaillance
définic précédemment,
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Trots expressions reviennent couramment dans la littérature : I'analyse des risques (“risk
analysis”), 1'évalualion des risques (“risk assessment™) et la gestion des risques (Crisk
management’). L'analyse des risques est le concept le plus largel, englobant les deux autres.
Chacun de ces termes se définit comme suit [Hoffman 19897, [Anastovski 1993]*:

- L'analyse des risques est une discipline analytique destinée  permetire I'implémentation
d’une politique de sécurité en tenant corupte de rapports colts/bénéfices dans un
environnement réel et complexe. Elle est composée de deux parties : I évaluation des
risques et la gestion des risques.

- L'évailuation des risques consiste 3 identifier les risques présents au sein d’un systéme,
leurs conséquences et & évaluer 'efficacité des parades assocides.

- La gestion des risques consisie A sélectionner les parades qui permettent de minimiser
I'exposition des biens aux risques toul en prenant en compte des contraintes
pragmatiques d’ordre social, politique et financicer.

La gestion des risques cst lypiquement dévolue aux preneurs de décision. Elle utilise les
résultats de P'évaluation des risques qui, clle, a unc forte connotation technique. La subdivision
entre ces deux catégories peut sembler anodine au premier abord mais elle introduit un aspect
non encore ¢voqué jusqu’ici ; la non-optimalité technique des parades choisies. En effet, 4 son
niveau de compétence, I'évalvateur va déterminer un ensemble de parades qu’il considire
optimal mais cette proposition peut &tre remise en cause et amendée lors de la prise de décision
qui, en raison de contraintes externcs, peut ne pas se satisfaire d’une solution optimale du seul
point de vue technique.

Cette approche cst sans doute plus courante dans d’autres domaines de la siiretd de
fonctionnement. Ainsi en est-il de I'industrie automobile ct des systdmes visant & assurer la
sécurité-innocuité des passagers. La plupart des constructeurs, par exemple, ont adopté le
systéme du coussin d’air gonflable (airbag) pour proéger le conducteur en cas de collision et
ont renoncé A développer d'autres approches prometteuses en raison de 1'engouement du
public pour ce sysiéme. Rien n’indique cependant que cette solution soit techniquement
meilleure que celle qu’ils avaient initialement choisieZ. Nous verrons plus loin que le principe
d'un choix technique non-optimal existe également dans le domaine de la sécurité
informatique.

I.3.3  Les caractéristiques communes

Sous la bannitre “analysc des risques”, existe une myriade de travaux différents, allant de ta
simple liste de contrdle (check-list) aux bascs de connaissances ¢n passant par I'étude de
scénarios de défaillance. Cette profusion de méthodes aux qualités inégales entache la
réputation de ce domaine de recherche et ne permet pas d'en avoir une vision claire.

1. D’autres auteurs, tel [Guarro 1987]%1, envisagent Ia gestion de risques comme le concept principal englobant analyse et
dvaluation.

2. Un constructeur, notamment, a cessé d'installer dans ses voitures les colonnes de direction rétractibles alors gue plusieurs
modeles de la marque en étaient équipés avec succes depuis plusieurs années.
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Nous cssayons cependant de dégager quelques principes fondateurs ainsi que des phases
communes & la plupart des méthodologies. Pour cela, notons que le résultat atlendu de
I"application de toute méthode d’analyse des risques est une prise de décision, En effet, ces
méthodes doivent permettre de motiver un choix de moyens de protection & metire en ceuvre
pour protéger des intéréts. Cela nécessite 1identification de ces intéréts, des parades possibles
et des risques potenticls ; ceci explique que 'on retrouve classiquement les six élapes
suivanics dans ces méthodes [Zviran ct al. 199014

(1} Hdentification des aciifs du systeme d’information : les actifs représentent les éléments
que I'on désire protéger dans le sysiéme.

(2) Identification des menaces et caleul des risques : il est nécessaire d’identifier lfes
menaces qui guettent chaque actif identifié a I'étape précédente. Pour chaque menace, il
laut caleuler le risque quelle représente. Ce risque est égal a la fréquence d’occurrence
de la menace multipliée par la conséquence, en termes financiers, de sa réalisation.

(3) Analyse des conséquences : celle élape estime Ies conséquences de 1'occurrence d'une
menace sur les actifs du systéme d’information.

(4) Evaluation des parades existantes : il est néeessaire d’identifier non sculement les
contre-mesures existantes mais également leur efficacits.

(5) Evaluation du niveau de sécurité existant : en fonction des résultats qui précédent, on
estime le niveau de séeurité ¢t on effectue un choix de parades optimales d’un point de
vue colveflicacité pour améliorer ce niveau,

(6) Formulation d'un plan de sécurité : le résultat final de I'élude déhouche sur un
compte rendu des résultats précédents ainsi que sur un plan de mise en ccuvre de
mesures de protection complémentaires,

Certaines méthodes §’écartent plus ou moins de ce canevas générique ; il offre toutefois une
bonne idée des lignes de force qui sous-tendent le domaine. 11 est important de noter des
maintenant que ces méthodes pronent I'interdisciplinarité tant dans Jes domaines d’application
qu'elles couvrent que dans les méthodes d’investigation qu’elles utilisent. Elles définissent une
méthodologic aptc & prendre aussi bien en comple les risques de catastrophes naturelles
(inondation, orage, tremblement de terre) que les dégradations volontaires du matériel
(terrorisme, hold-up) ou méme les intrusions au sein du systéme informatique. Nous verrons
que cette volonté de tout convrir est considérée 3 la fois comme un atout par les partisans de
ces méthodes. et comme une faiblesse par leurs détracteurs.

1.3.4  Classification des méthodes

Le nombre de méthodes différentes est tel et leur description souvent si laconique qu'une
classification rigourcuse représenterait un travail fort difficile. Cependant, afin de faire sentir
au lecteur la diversité de ces méthodes, nous avons tenté de souligner quelgues uns de icurs
traits caracléristiques ¢t nous présentons dans les pages qui suivent divers points de vue gui
permettent de les regrouper. Nous évoquons ensuite de fagon globale les avantages et
inconvénients des méthodes d’analyse de risque. Il est nécessaire de noter que notre approche
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conslitue une synthdse réalisée 2 partir, notamment, d’autres classifications déja publices
[Hellewell ctal. 1992§%,  [Anastovski 1993},  [Baskerville 1993], [Anderson 199114,
[Saari 1991]'%. En raison de certaines divergences entre ces documents, notre analyse ne peut
étre considérée comme un reflet fiddle d’aucun d’entre eux mais plutdt comme le fruit d’une
interprétation personnelle, compliéée par la lecture d’autres références données dans le cours
du exte.

Un autre facteur qui a motivé notre déciston de ne pas décrire ici telle ou telic méthode en
détail est la difficulté de fairc un choix représentalif dcs méthodes A dvoquer. En particulier, le
succes de certaines nest pas tant dil a leurs qualités intrinsdques qu'a une certaine pression
sociale qui pousse & les utiliser au sein de milicux professionnels précis. C’est nolamment le
cas de Vinfluence du monde de Dassurance sur lutilisation de MARION en France
(lLamere 1986]%, [Grissonanche 1987]%), de ¢raMM au Royaume-Uni |Farquhar 1991]%, ou
encore d'une méthode propre au département australien de la défense [Hellewell et al, 1992].
Ces méthodes ¢tant souvent confinées au niveau d’une nation, il est difficile d’en avoir une
vision critique objective : soil elles n*ont pas re¢u atiention qu’clles méritent des autres pays,
soit, au contraire elles ont €té critiquées pour des raisons plus politiques que techniques. Ainsi,
une méthode qui, ici, sera considérée comme “la” référence, sera totalement ignorée ailleurs, et
vice-versa,

1.3.5 Différents points de vue

Chaque section définit des caractéristiques communes a4 une famille de méthodes mais une
méme méthode peut apparaitre dans plusieurs familles car les points de vue offerts sont
orthogonaux cntre eux. Ils sont au nombre de cing :

(1) Pour quel domaine d’application la méthode a-t-elle été congue 7
(2) Quel niveau d’abstraction la méthode utilise-t-elle ?

{3) Quels sont les €léments A protéger dans le systéme ?

{4) Comment Ies paramatres de I’¢valuation peuvent-ils étre exprimés ?
{5) Quelle est la logique qui guide la mise c¢n ceuvre de la méthode ?

A.  Domaines d’applications

H est classique de distinguer les méthodes issues d’organismes militaires ou gouvernementaux
de celles que 1'on retrouve dans les syst®mes commerciaux, industriels ou financiers. Cette
vision tend a s’estomper avec le tlemps car les techniques qu’elles manipulent sont de plus en
plus semblables. En revanche, la notion de valeur des actifs y est fort différente, comme nous
allons le voir.

i) Les systémes “militaires” ou “gouvernementaux”

Nous considérons ici les méthodes d’analyse des risques dont le cadre d’application est celui
des systtme militaires ou gouvernementaux. Elles sont utilisées pour décider, dans un
environnement opérationnel donné, quel nivean de sécurité, au sens 7CSEC du terme, doit
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posséder le systéme ¢iudié. Cette décision est prise en fonction des informations qu’il contient
et des utilisatcurs qui y ont aceds. Les quelques points suivants caractérisent ces méthodes -

- Elles sintéressenl an sous-ensemble des risques liés A la séeurité logique, par opposition
a la sécurit¢ physique (feu. incendie, émanation ¢lectro-magnétique, elc.).

- Elles sont directement lides aux critéres d’évaluation évoqués précédemment.

- La valeur des actifs n’y est pas considérée en des termes financiers mais en fonction des
niveaux de classilication de I'information.

- Le risque est directement proportionnel 2 la distance entre le plus bas niveau
d’habilitation des utilisateurs du systtme et le plus haut niveau de sensibilité des
informations conicnues dans le sysiéme.

- Elles s’intéressent surtout a a confidentialité.

Parmi les approches qui appartiennent & cetie famille, on peut citer, comme dans
{Hellewell et al. 1992]%, le livre jaune, la méthode de Landwehr et Lubbes, les méthodes
DADPSWGIEB-1, Logicon ou encore ANSSR [Bodeau et al. 199072,

ii) Les systemes “commerciaux”

Les sysiemes commerciaux ne s’intéressent pas qu’d la seule confidentialité de leurs
informations. Ils ne pcuvent sc satisfaire des méthodes précédentes centrées sur ce seul attribut
et ¢’est pourquoi d’autres méthodes existent qui se caractérisent comme suit

- La classe des risques couverts est souvent aussi large que possible. L' analyse de risque y
est envisagée comme une démarche globale. La sécurité logique n’en est qu’un des
aspects.

- Il est nécessaire d’identifier et de fixer les valeurs des actifs du systme, souvent en des
termes financiers, pour permettre le choix des parades.

- Elles débouchent sur un ensemble de parades a installer plutdt que sur le choix d’un
niveau 1CSEC de séeurité global A implémenter.

B. Niveaux d’abstraction

Baskerville, dans |Baskerville 19931, envisage le probldme de la spécification de la sécurité
de sysiemes informatiques. Selon Jui, la misc en ceuvre de la sécurilé est fonction de la
méthode de spécification utilisée. Il dégage trois générations de méthodes de spécification et,
par 1a, définit trois générations de méthodes de développement de la sécurité des systémes. En
réalité, son analyse assimile I'utilisation de I’analyse des risques A une mise en ceuvre de la
stcurité. Ceci I'amene & décrire trois familles de méthodes d’analyse des risgues qui,
conceptuellement, different par l¢ niveau d’abstraction qu’elles offrent par rapport 4 la
définition du sysiime et de ses risques. Son point de vue n’en est pas moins intéressant pour
autant.
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i) Premigre génération

La premiere génération se caractérise par I'adoption de trois hypothdses
(D1 existe une liste de toutes les parades utiles 4 la protection des ressources
informationnellcs.
(2) Chacunc de ces parades est applicable a tout systéme. Ceci implique 'universalilé des
solutions & apporter aux objectifs de protection.
(3) Le but ultime d’une méthode est de parvenir & diminuer la probabilité d’occurrence
d’une attaque ou le cofit résultant d’une attaque réussic.

De fagon concrdte, toutes les méthodes les plus ancicnnes basées sur des listes de contrdle
appartiennent 2 ceite famille mais on peut également citer certaines méthodes relativement
récentes telles SPAN [Zviran el al. 19901 et Lkam [Guarre 19871 En [ail ces méthodes sont
totalement dépendantes d’un ensemble restreint de solulions techniques qu'elles essaient
d"appliquer a un sysieme. En quelque sorte, clles répondent & une question du type “gue
pouvens-nous faire?” ploldl que “que devons-nous faire?”. Elles n'offrent aucun recul par
rapport aux spécificités techniques du systeme.

ii} Deuxiéme génération

La deuxiéme génération est empreinte d’une volonté de décomposition. Face & un systéme
complexe, ces méthodes optent pour un partitionnement du sysiéme en sous-systémes qu’elles
sont micux 3 méme de gérer. Elles adoptent trois hypothéses :

(1) Les éléments qui composent la séeurité d’un systéme sont complexes ct interconnectés ;
il est nécessaire de partitionner Ie systdéme pour I’analyser.

(2) L'ensemble des parades est spécifique au seul systéme sur lequel I'analyse est menée.

{3) La sécurilé dépend également de la maintenance ; elle est sensible aux moedifications du
systéme.

En pratique, la dillérence essentielle avec la premiere génération réside dans le fait que les
méthodes de deuxiéme génération doivent étre capables d’ordonner les parades & metire en
ceuvre en fonction de leur efficacitd. Une algdébre est donc nécessaire. De plus, ces méthodes
sont censées étre réutilisées dans le cycle de maintenance des systémes. L'analyse n’est plus
basce sur un ensemble de parades existantes mais sur I'analyse du systeéme et de ses besoins, en
identifiant actifs ct menaces. Elle est sans doute 1a plus classique et celle qui cadre le mieux
avec les 6 phases identifices préalablement. CrRAMM [Farquhar 1991]% ¢t RISKPAC
[Gardner 1989])° apparticnnent & cette catégorie.

iii} Troisieme génération

La troisi¢me et derniere génération adopte un haut niveau d’abstraction par rapport au systéme.
L'analyse des tisques est partie prenante de la phase de développement du syst®me et est
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mende sur le sysitme dans sa globalité et non sur des partitionnements de ce dernier. Cing
hypothéses caractérisent cette génération :

(1) La solution de protection idéale ne peut étre trouvée qu’a partir d’une compréhension
du systeme global ; on ne peut donc, comme le fait la deuxidme génération, restreindre
son attention 4 des morceaux isolés du systeme.

(2) Seul un niveau d'abstraction suffisant permet d’envisager un systéme dans sa globalité,

(3) Les solutions dérivées d'une telle vision sont plus flexibles et plus faciles 2 adapter en
cas de modification du systéme.

(4) Il n’existc pas de solution universelle ; chaque sysi®me requiert une solution
particuliére.

(5) Lutilité de la notion de rapport cofit/bénéfice est inversement proportionnelle au niveau
d’abstraction utilisé. En effet, il est fort difficile de quantifier les cofits et bénéfices
induits par les risques et les parades quand n’est disponible qu’unc abstraction du
systitme réel.

Baskerville range deux méthodes dans cette catégorie, SSADM-CRAMM [GBT 1993]% et “logical
control design”, sur lesquelles, en raison de leur relative nouveanté, il est difficile de donner un
avis critique. D’autres auteurs cnvisagent également d’inclure I'analyse de risques dés les
premitres  €apes  des  spéeifications  du  systetme  ([Bradenhorst et Eloft 199072,
[Kristiansen 1991%%). Cependant, il est clair qu’une telle vision s’écarte du cadre classique de
I"analyse des risques ct dépasse les frontieres du domaine. En effet, nous pourrions ranger dans
celle troisidme génération toutes les méthodes d’évaluation classiques développées en siireté
de fonctionnement, telles que les graphes de Markov et les réseaux de Petri stochastiques,
puisqu’elles offrent une méthode de modélisation abstraite ¢t une capacité A générer des
évaluations quantifiées sur ces représentations globales. Pour ne prendre qu’un exemple
concret, le logiciel SURF-2 ([Béounes et al. 19931V, {Metge 1994]'°2) peut calculer, outre
"évolution du colit du systéme en fonction du temps, toutes les autres mesures classiques en
sireté¢ de fonctionnement (fiabilité, disponibilité, maintenabilité, etc. [Arlat et al. 1989]1%).
L'ounl permet également de comparer différentes configurations au vu des résultats obtenus.
Pourtant, nous ne pouvons dire que SURF-2 soit I'implémentation d’une méthode d’analyse de
risques & part entiére. Plutdt, c’est un outil utile a I’éwude de la sireté de fonctionnement d’un
systeme, & utiliser dans le cadre d’une analyse plus générale des risques d’un systime.

Ceci nous conforle dans I'idée que ces lrois générations ne diffdrent que par le niveau
d’abstraction gu’clles adoptent dans leur approche et le moment de leur utilisation. En
pratique, unc analyse complite doit utiliser des méthodes issues de chacune de ces
“générations” en fonction des besoins rencontrés.

C. Centres d’intérét des méthodes.

Toutes les méthodes ne s’intéressent pas aux risques portant sur les actifs du systtme. Nous
pouvens considérer deux familles différentes :
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Méthodes centrées sur les actifs : L’approche la plus classique consiste 3 identifier tous
les actifs que contient Ie sysiéme. 11 est également nécessaire d’évaluer fes menaces
vis-a-vis de ces actifs et les vulndrabilités du systéme 3 ces menaces. On définit ensuite
le taux annuel d"occurrence d’une menace —sa Fréquence— ainsi que fe cofit induil par
son aclivation -—son Impact. Ceci permet de caleuler la perte! annuelle estimée selon la
formule Perte = Impactx Frequence |GBT 1993)¢ que I'on évalue généralement
menace par menace. Cetle valeur est utilisée dans un rapport colit/bénéfice afin de
décider de la mise en application, ou non, de parades connues. C’est e schéma classique,
en six points, discuté plus haut.

Méthodes centrées sur les fonctions : Pour ne pas avoir 2 identifier tous les actifs d'un
systeme, d autres méthodes préconisent de s”intéresser aux fonctions organisationnelles.
Elles s’attachent a trouver les relations de dépendance entre ces fonctions et  distinguer
les partics du sysidme qui sont critiques pour son fonctionnement. Les menaces et
vuinérabilités doivent également Etre recensées mais une valnérabilité ne sera considérée
que si elle implique une partic critique du sysicme. Cette méthode est généralement plus
rapide & mettre en ceuvre que la précédente mais est beaucoup plus sujelte A caution ; en
elfet, elle dépend trés fortement de la vision qu’auront les décideurs des dépendances et
partics critiques de la chaine fonctionnelle [Warren 1983]'4°,

Mode d’évaluation des parameétres

Nous avons évoqué de nombreux parametres jusqu’ici : actifs, menaces, occurrcnce de
réalisation, col0ts associés, etc. Atin de les évaluer, deux approches sont possibles.

i)

ii)

Approche quantitative. L'approche la plus classique consiste & attribuer des valeurs
financitres aux actifs ainsi qu’aux cofits associés & la réalisation d’une menace. D’ autre
part, les menaces sont caractérisées par leur taux d’occurrence. Celle approche est aisée
pour des systémes matéricls, par exemple, pour lesquels nous disposons de données
statistiques. Elle pose cependant de nombreuses questions de fond pour les domaines de
la sécurité o les menaces peuvent trouver leur origine dans le comporiement malveillant
d’un utilisateur du systéme. Aucun profil statistique n’est disponible dans ce cas.

Approche qualitative. Ici, il n’y a plus de valeurs mais des estimations floues, du type
“grave”, “fréquent”, “cher”, ctc. Ces valeurs sont généralement fournies 2 des
programmes informaliques sophistiqués qui. & 'aide d’un formalisme spécifique,
parviennent & cn inférer un résultat quantitatif. Par exemple, les méthodes RISKPAC,
RANK-IT et COSSAC/VES, décriles dans [Gardner 1989]™, appartiennent 3 cette famille,

Donner des cstimations {loues peut s¢ révéler fort utile mais il n’cn reste pas moins vrai que,
derrigre ces qualificatifs, se cachent des valeurs — ou du moins des ensembles de valeurs. Il est
en effet vital que toutes les personnes participant & ’analyse d’un systi¢me disposent de points
dec repere communs pour les gualificatifs qu’elles emploient, sans quoi la pertinence ¢t la

1. Le correspor;(ligtn( anglais de la perte, covramment utilisé dans la litéérature, se nomme ALE pour Annual Loss Expected
{Saari 1991]%'°.
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cohérence des résultats risquent d’cn souffrir. C’cst pourquoi le terme “approche qualitative”
nous semble mal approprié. Nous I"avons utilisé en raison de la fréquence de son apparition
dans la littérature mais nous aurions préféré utiliser une autre expression comme “approche
quantitative 1ache” par opposition & “approche quantitative stricte”, par exemple,

E

Modes opératoires

Enfin, nous distinguons cing logiques différentes dans la fagon d'aborder la mise cn ceuvre des
méthodes :

24

i)

Listes de contrdle : Partant des parades possibles, la nécessité de les mettre en place est
cxaminée. Cette approche a été discutde précédemment (page 21).

ii) Evaluation quantitative : La méthode la plus classique consiste A quantifier le risque a

partir des actifs, des menaces et des vulnérabilités comme nous I'avons expliqué
ci-devant. La démarche a suivre, dans ce cadre, est fastidieuse. La logique d’analyse part
des données connues du systeme et se prolonge par une évaluation systématique.

iii) Questionnaires : Certaines méthodes étudient les risques par le biais d’entreticns avec

des utilisateurs et responsables du systdme. Le résultat de ces questionnaires
préliminaires peut déterminer la suite des travaux & mener, Les méthodes que nous avons
qualifides de “quantitatives™ et “centrées sur les fonctions” procedent de cette fagon.

iv) Scénarios : D2s lors qu’un systéme devient complexe, il devient nécessaire de pouvoir

V)

définir non plus des couples vulnérabilité-impact mais des scénarios d’attaques. Ceux-ci
envisagent la possibilité pour un individu de combiner plusieurs vulnérabilités, a priori
anodines, pour menacer certains actifs. Dans ce cas de figure, Iestimation doit tenir
compte non sculement de la probabilité de pouvoir utiliser avec succds chaque
vulnérabilit¢ indépendamment mais aussi de la probabilité de parvenir 2 exploiter une
succession d'attaques. En effel, les autaques déja réussies peuvent influencer la
probabilité de continuer Vintrusion avec succts. D’une part, I’attaquant peut avoir sa
tiche facilitée par I'expérience des intrusions déja menées mais, d’autre part, elles
peuvent avoir alert¢ les responsables du sysiéme et obliger I’attaquant A dissimuler sa
présence. Les modele AnSSR {Bodeau et al, 199012 et MELISA [GBT 19937% incluent
cette approche dans les solutions qu’ils proposent. Le modeie développé par Fitch ct
Hoffman [Fitch LI et Hoffman 199313 offre, lui aussi, des fonctionnalités analogues.

La ligne commune : L’'histoire n’est que recommencement. C’est ce que nous pouvons
nous dire en considérant cette derniere famille. Dégus par la lourdeur ou 1'imprécision
des méthodes développées au long de ces vingt dernidres années, ceriains auteurs
proposcnt une approche pragmatique. Forts de leur expérience, ils préconisent
d’appliquer un ensemble de recettes bien connues qui ont fait leurs preuves par le passé
dans des sociétés bien protégées. Faisant fi de loute réelle évaluation, ils arguent du fait
que, in fine, 'onsemble des méthodes a metire en ceuvre est bien connu. 11 suffit donc de
se contenter de réutiliser expertise acquise par le développement d’autres systémes et
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calquer les parades & metire en ceuvre sur celles d'avtres systémes qui fonctionnent bien
|Saari 199171,

1.3.6 Discussion

Des pages qui préctdent, il ressort que les méthodes danalyse des risques sont diverses et
vari¢es. Cette prolilération est, notamment, Je résultat des critiques nombreuses qui leur ont été
portées : pour pallier un certain nombre d’entre elles, de nouvelles méthodes furent créées,
donnant clles-m&mes naissance a de nouvelles critiques, ct ainsi de suite. Ce qui suit est un
essai de synthése des reproches principaux faits 4 'analyse de risques. Qutre les nombreux
documents qui présentent telle ou telle méthode, nous avons basé notre analyse sur
{Hoffman 1986]7, [Parker 1986]', [Anderson 19914, (Baskerville 1991]13 el
[Parker 1986711,

A, Mise en ceuvre

Le choix d’une méthode est un probléme crucial. Il n’existe pas de bancs de test qui permetient
de comparer les candidates et de choisir la plus adéquate dans un environnement donné. Ce
n’est qu'une fois I'analyse réalisée que I’on peut savoir si elle était utile, réalisée au meilleur
moment possible et avec le niveau d’abstraction adéquat. 11 n’est cependant pas possible de
tirer de conclusion définttive puisque deux méthodes différentes peuvent, en raison de leur
mode opératoire propre, délivrer des résultats différents.

Le probleéme cst exacerbé par I'importance que peuvent avoir certaing choix de I’évaluateur sur
les résultats finaux. Son expérience peut, en effet, se révéler cruciale dans I'estimation de
certains paramétres, voire méme dans la manitre d’appréhender le systéme 2 étudier.

B. Obtention des données

La collecte des données est problématique : soit elle se veut exhaustive et la méthode est
coliteuse en temps et en effort, soit elle vlilise quelque heuristique de sélection et s’en remet
alors & la maitrise de I’évaluateur.

Cependant, si la méthode est rigoureuse dans sa fagon de traiter les données, elle ne peut
considérer les données sociologiques ou politiques (dans ’évaluation des conséquences, par
cxemple) et il reviendra a I’évaluateor, in fine, d’interpréter les résultats et d’aider le preneur de
décision en lut faisant sentir I’influence de ces parametres qui n’ont pas pu étre pris en compte
précédemment.

Dans le cas précis de I'analyse des risques des systemes d’informations, le probléme est patent.
En eflfet, il y est extrémement difficile de cerner les conséquences financires de I"utilisation
d’unc vulnérabilité. A titre d’exemple, Parker [Parker 19861 releve vingt-cing types de pertes
induits par un acte malveillant sur un systtme informatique. De plus, les taux d’occurrence
sont mal connus ou méme inconnus puisque nous ne disposons pas de bases de données
statistiques des profils d'assaillants, Dans cc contexte, cela pousse certains auteurs a comparer
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les méthodes d’analyse des risques & un exercice stérile de devinettes sans réponse. Sans aller
Jjusque 13, nous reconnaissons toutefois Ie rdle primordial joué dans le résultat final par les
estimations de 1'évaluateur.

C.  Modélisation du systéme

Nous avons indiqué que la plupart des méthodes nc se restreignaient pas & un champ
d’investigation particulier. Au contraire, clles pronent I"adoption d’une démarche commune, 2
adapter aux spécificités des  différents environnements de travail. Hormis le travail
d'estimation de parametres évoqué plus haut, I'évalvateur a donc également pour tiche de
définir la facon dont la méthode va &tre appliguée dans chaque cas précis. Ceci requiert une
connatssance approfondie de la méthode en question, de ses hypothéses sous-jacentes et de ses
mécanismes. Ceci explique le fait quancune méthode n’est présentée comme accessible 2 des
néophyles cn matidre d’analyse de risques,

Des lors que I'assistance d’unc personne externe au sysidme est requise, il faut pouvoir
communiquer avee elle. Cette 1ache est facilitée si les communautés amendes 4 se cotoyer ont
des habitudes communes. Malheureusement, dés 1986, le manque de relations, de vocabulaires
communs et de modeles partagés entre les communautés de 1’analyse de risque ¢t de la sécurité
informatique a ét¢ mis en exergue. Dans un rapport interne [Hoffman 1986]%, Hoffman
reprend les conclusions de trois journdes de travail auxquelles ont participé vingt-quatre
experts des deux disciplines. H en ressort que “si un modéle général de risques pouvait étre
développé qui puisse érre utilisé par les deux communautés de 'analyse de risque et de la
sécurité informatique, cela aiderait considérablement les deux communautés dans les
domaines du test, de I’évaluation des méthodologies et de leur analyse de complétude”.

Huit ans apres, nous ne disposons toujours pas d’un tel modele. Ce n’est cependant pas faute
de nouvelles approches puisqu’il y a pléthore en la matiere. Le probléme vient de ce que toutes
participent de la m&éme démarche méthodologique [Anderson 1991]*%. Chacune s’inscrit dans la
lignée d’une, ou plusieurs précédentes dont elle prétend sc distinguer par la résolution de
critiques qui leur avaient €€ faites. De plus, la volonté d’approche globale resie trés margquée
et est un frein a utilisation des modeles formels de sécurité bien connus des spécialistes de la
sécurité informatique.

En vérit¢, peut-éire faut il attribuer au fossé entre ces deux communautés une cause plus
philosophique. C’est en tous cas ce qu’explique Baskerville dans [Baskerville 1991]%, oa il
montre que Ianalyse des risques n’est pas une science au sens positiviste du terme bien qu’elle
£n soit une si on la considére dans un cadre “interprétatif”. Ce cadre de travail, classique en
sociologie, autorise, selon lui, I'évaluateur & agir comme un filtre sur les données qu’il doit
gérer. Son expertise et son savoir-faire sont des éléments indissociables de la méthode qu’il
met en ceuvre.,
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D La méthode “idéale”

Nonobstant cetle analyse de Baskerville, il n’en reste pas moins vrai que le besoin d’une
“bonne”™ méthode apte & mettre en ccuvre des moyens de prévision des fautes resie réel. Dos
lors que nous désirons rester dans un cadre positiviste, nous pouvons identifier les qualités
fondamentales que doil avoir une méthode idéale en nous inspirant des recommandations que
font les rrseM a ce propos |ITSEM 19931, En particulier, ils stipulent qu’une méthode
d’évaluation doit Cire :

- Répétable : toute autre chose restant égale, une évaluation réalisée plusieurs fois par le
méme évaluateur sur le méme systéme doit livrer les mémes résultals.

- Reproducuble : toute autre chose restant égale, une évaluation réalisée par diltérents
¢valuvateurs sur un méme systeme doit livrer les mémes résultats,

- Impartale : I'évaluation ne peut favoriser un type de résultat particulier.

- Objective © les résultats ne peuvent étre basés que sur des faits non influencés par les
opinions ou sentiments des évaluateurs.

Enfin, au vu de ¢e qui précede nous stipulons ¢galement gu’unc méthode idéale doit :

- Permettre un licn aisé avec les modeles formels de séeurité connus,
- Permettre une acquisition des données qui soit aussi économique que possible,
- Offrir un moyen de $ assurer de la plausibilité des résultats qu'elle donne.

1.4 Conclusions

Des lors que le systtme comprend des [autes résiduelles, il est nécessaire de connaitre leur
influence sur les objectifs de sécurité. Pour cela, il faut mettre en ceuvre des méthodes de
prévision de fautes [Dacier 1994]4. Les méthodes d’analyse des risques ont acquis une
experlise de ce type d’approche qui est difficilement transposable 2 la sécurité informatique.
Issues de cadres d’application aux contraintes différentes, elles tentent d’évoluer en réponse
aux critiques qui leur sont faites. Soucieux d’adapter des méthodologies cxistantes el de
justificr leur adéquation & un nouveau cadre, les concepteurs de méthodes se sont peu ou prou
intéressés a modéliser les systémes qu’ils étudiaient. Comme le note trés justement Anderson,
dans [Anderson 199114, I"état de 1art 1émoigne plus d’une démarche méthodologique que d’un
réel travail de modélisation.

Notre but étant de réaliser une évaluation quantitative de la sécurité, nous devons disposer d’un
modele mathématique permettant une telle évaluation. Ceci n’est possible que si nous
disposons, au préalable, d’un modgle de représentation du systéme et de ses régles de séeurité.
Les méthodes d’analyse des risques n’offrent pas de tels modeles et ¢’est la raison pour

laquelle nous nous intéressons dans le chapitre qui suit aux modeles formels développés pour
la sécurité.
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Préambule

Dans le chapitre précédent nous avons montré que :

(1) Un objectif de zéro-faute est illusoire pour des systemes réels.

(2) L'évaluation de la séeurité requierl la mise en ceuvre, notamment, de méthodes de
prévision des fautes.

(3) La démarche adoptée par les méthodes d’analyse des risques peche par le peu de
modélisation des systémes étudiés.

Prolongeant cette dernieére remarque, nous considérons dans cc chapitre 1’état de I'arl ¢n
matidre de modélisation formelle de la sécurilé. Aprés un bref rappel des différentes familles
de modctics, nous choisissons, pour sa facilité d’utilisation, celle basée sur les matrices de
contrdle d’acces. Nous examinons les solutions apportées par ces modeles ¢t leurs hypothéses
sous-jacentes. Nous considérons plus particuliérement trois modéles, le modele HRy, Take-
Grant (7G) et enfin celui dit de matrice de contrdle d’acces typée (TaM).

La description du modele HRU nous permet de préciser la notion de probléme de protection
dont la résolution se révéle étre non-décidable dans le cas général. Il en résulte 1a nécessité de
trouver un compromis entre puissance d’expression el complexité de résolution du probléme
de protection.

Le modele Take-Grant (7G) est issu de cette réflexion. Sa simplicité nous permet d’expliquer
I’hypothése de pire cas adoptée par la plupart des modeles sur le comportement des utilisateurs
du systeme éwdié. Nous justifions la nécessité de nous en affranchir afin d’obtenir une
modélisation réaliste et proposons une solution basée sur les réseaux de Petri.

Enfin, nous détaillons le modéle TAM dont la richesse d’expression est supéricure a celle du
modele 7G tout en conservant des propriéiés intéressantes au niveau de la complexilé de
I’algorithme de résolution. Les systtmes réels se caractérisent par des schémas d’autorisation
dont les régles induisent la cession de grands ensembles de droits sur de nombreux objets.
Nous éludions Vefficacité de TAM pour gérer de tels schémas ct aboutissons 4 la définition d’un
nouveau modele, appelé le graphe des privileges. 11 servira de base de travail lorsque nous
nous intéresserons, dans le chapitre IV, au probléme de I'évaluation quantitative proprement
dite.
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II.1 Les familles de modeles

L’étude des modeles formels de sécurité a donné lieu 4 un grand nombre de travaux. Afin d’en
offrir une vision aussi synthétique que possible, nous présentons une classification en quatre
familles, inspirée de {Landwehr 19811% et que nous avons réactualisée :

- Le mod¢le de machine 2 états ;

Les modeles basés sur un treiliis ;

Les modeles spécifiques ;

Les modeles basés sur les matrices d’acces.

1 faut noter que cette classification ne définit pas quatre ensembles disjoints de modeles. En
effet, certains modgles peuvent appartenir A plusieurs familles 2 la fois, Cependant, cette fagon
de les répertorier permet d’identifier quatre points de vue spécifiques des modeles formels de
sécurité.

I1.1.1 Modéle de machine a états

Le modele de machine & €tats est & la fois le plus général et le moins pratique. 11 représente
I'évolution dans le temps du systéme informatique comme un ensemble d’états ; il existe une
fonction de transition qui, & partir d’un état courant et d’une valeur d’entrée, détermine le
nouvel €tat du systeme. En fait, nous pouvons considérer que cette famille englobe toutes les
autres ; chacune s¢ distingue par la fagon de définir un état, la fonction de transition ou encore
Pensemble des états qui violent la sécurité [LLandwehr 1981]%.

11.1.2 Modéeles basés sur un treillis
A. Notion de treillis

Dans les milieux militaires existe un systtme de classification de 'information et des
utilisateurs par niveaux. Ces niveaux représentent des classes de sécurité prédéfinies et
ordonnées : non-classifié, 2 diffusion restreinte, confidentiel, secret, trés secret. A chaque
utilisation et & chaque objet correspond un niveau de sécurité précis. Tl existe une relation
d’ordre totale sur ces niveaux,

En sus de ces niveaux, existe la notion de compartiment qui caractérise le type de
I'information : par exemple, les informations en rapport avec les armes nucléaires
appartiendront au compartiment “nucléaire”. Ces compartiments définissent des ensembles
d’éléments (sujets ou objets) et la relation d’inclusion définit une relation d’ordre partiel sur
les compartiments : un compartiment est plus grand ou égal A un autre s’il inclut les éléments
de ce dernier.

La classification d’un ¢lément comprend son niveau de sécurité et le compartiment auquel il
appartient. Les classifications peuvent Etre ordonnées selon un ordre partiel de la facon
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suivante : pour tout niveau de sécurité a et b et pour tout compartiment ¢ et 4, nous avons
(ac)z(bd)y=azbarcad. Sil'élément est un utilisateur, le terme d’habilitation est
utilisé,

Un flot d"information d’un élément x vers un élément y n’est possible, dans ces modeles, que si
la classification de y est supérieure ou égale 2 celle de x. La représentation de tous les flots
d’information possibles corrcspond & un treillis dont la borne supérieure correspond 3 la
classification (trés secret, union de tous les compartiments) et la borne inféricure A
(non-classifié, aucun compartiment).

La notion de treillis est trés générale. Elle est principalement utilisée dans les moddles de
contrdle d’acces multi-niveaux et de contrdle de flot que nous décrivons ci-dessous.

B. Contriles d’acces multi-niveaux

Le modele de Bell-La Padula [Bell et La Padula 1976]'5 utilise la notion de treillis afin
d’imposer des conditions nécessaires, mais non suffisantes, sur les autorisations d’accds i
certaines informations :

- Achaque sujet s; correspond une habilitation h(s;) ;

- Achaquc objet 0; correspond une classification c(oj) :

- Propriété simple : aucun sujet n’a accds en lecture & un objet dont le niveau de
classification est supérieur 2 son niveau d’habilitation.

- Propriété éroile @ les flux d’information d’un niveau de classification donné vers un
niveau de classification inférieur sont interdits.

L'intérét du modele de Bell-La Padula réside dans le fait qu’il offre une preuve rigoureuse que
les régles de contrble d'acces qu’il propose (¢’est-a-dire le schéma d’autorisation) sont telles
que ces propri¢tés (c’est-a-dire les objectifs de protection) sont toujours vérifiées.

Le principal inconvénient de ce modele est li€ & la dégradation par surclassification des
informations. En effet, au cours de sa vie, le niveau de classification d’une information ne peut
que croitre : si une information non-classifiée est utilisée par un sujet habilité au secret, tout
objet modifié par ce sujet avec cette information sera classifié secret. Petit 2 petit, les niveaux
de classification des informations croissent de fagon systématique, et il faut les “déclassifier”,
manuellement par un officier de sécurité ou par un processus de confiance (n’obéissant pas aux
régles du modele).

Le modele de Biba [Biba 1977]'® est un modele dual de celui de Bell-La Padula dans la mesure
ob il définit des propri€tés qui visent A préserver I'intégrité des données, alors que le modele de
Bell-La Padula se focalise sur leur confidentialité.

C.  Modéles de contréle de flot

Dans [Lampson 1973]%, I'auteur explique pourquoi contrbler 1'accds aux informations ne
suffit pas a empécher toute forme de propagation interdite. En effet, il existe différentes
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techniques pour divulguer & un tiers le contenu d’un document sans quil lui soit pour autant
possibie d’accéder au document en question. Dans ce cas, le flot d’informations utilise ce quil
est courant d’appelé un “canal caché”.

L'acces a des ressources partagées entre différents utilisateurs (réseau, cry , imprimantes,
bases de données ctc.) est notamment la source de tels canaux cachés. En modulant son
utilisation d’une ressource partagée, un individu peut transmettre une information, sous forme
codée, & un observateur. De nombreux travaux ont étudié la meilleure fagon d’assurer un accds
concourant a des ressources tout en éliminant les canaux cachés basés sur ce type de
synchronisation entre comparses ([Sandhu et al. 1992]22, [McDermott et Jajodia 1993100y,

D’autre part, d’autres modeles ont ét¢ développés qui utilisent la structure du treillis mais
optent pour une démarche plus abstraite ne s’intéressant plus aux régles de contrdle d’accds
des différents utilisateurs. Les modeles de contrdte de flot servent A vérifier des propriétés
générales sur les flots d’information entre sujets. Ces modeles portent leur attention sur les
différentes actions qui permetient de transférer de I'information pluttt qu’aux transferts des
privileges sur les objets qui contiennent 1'information. Typiquement, les caractéristiques des
flots engendrés par Pexécution de chaque commande d’un langage de programmation peuvent
étre définies ct des preuves développées sur les flots causés par I'exécution d’un programme
particulier.

A titre d’exemple, nous pouvons citer le travail réalisé par Bieber et Cuppens
[Bieber et Cuppens 1992]" dans lequel les autcurs spécifient les propriétés de sécurité
attendues d’un syst®me & Iaide d’un opérateur modal Rg qui dénote la permission de savoir
une information.

IL1.3 Modeles spécifiques

Certaines activités professionnelles sont régies par des politiques de sécurité qui leur sont
spécifiques. La transposition de ces pratiques dans le cadre des systemes informatiques a
nécessité la création de nouveaux modeles. Le modele de Clark et Wilson, ainsi que celui de la
muraille de Chine ressortent de cette mouvance.

Le modele de Clark et Wilson [Clark et Wilson 1987 s’intéresse principalement 2 I’intégrité
des données. Se basant sur les pratiques en vigueur dans les sysiémes commerciaex, il
introduit deux nouvelles notions : les transactions bien formées et la séparation des privileges.
La premiére stipule que les utilisateurs ne peuvent manipuler les informations que par le biais
de mdéthodes précises qui préservent I'intégrité des données. La seconde préconise
I"intervention de plusicurs personnes différentes pour mener A bien une tiche donnée. C’est 12
une forme de tolérance aux fautes humaines aussi bien intentionnelles qu’accidentelles
(fraudes et erreurs).

Le modele de la muraille de Chine [Brewer et Nash 1989]2 éiudie les problémes de
confidentialiié li€s & Iintervention d’une méme personne dans plusieurs milieux aux intéréts
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concurrents. Le modele stipule que les droits que détient un intervenant A un instant donné
conditionnent ceux qu’il pourra avoir par la suite. En pratique, le modele définit des ensembles
de groupes d’informations et interdit aux utilisatcurs d’avoir accds 2 plus d’un groupe
d’informations d’un méme ensemble. Par exemple, supposons que les sociétés A et B soient
concurrentes. Si un consultant a acces aux informations de la société 4, il ne pourra, par la
suite, intervenir auprés de la société B. Cette dimension temporelle est nouvelle ot Jjustifie
Fintroduction d’un nouveau modele. La muraille de Chine est une image des barridres qui se
dressent au devant des utilisateurs au fur ¢t & mesure des actions qu’ils ménent. Notons que
cette politique correspond  une réglementation imposée aux agents de change britanniques car
leur travail les ameéne 2 travailler pour différentes sociétés qui peuvent 8tre cn situation de
conflit d’intéréts.

IL.1.4 Modcles basés sur les matrices de contrdle d’acces

La notion de matrice de contrdle d’acces, introduite par Lampson [Lampson 1971]¢ puis
précisée par Denning et Graham (|Denning 1971]%, [Graham et Denning 1972]57) est un
modele simple et général. Elle manipule trois concepts fondamentaux : les sujets, les objets et
les droits. Les sujets représentent les agents aclifs du sysieéme, les objets sont les éléments (que
les sujets peuvent manipuler et les droits conditionnent les aclions qu’un sujet peut effectuer
sur un objet. 11 est important de noter que tout sujet est également un objet. Le nombre de
lignes (respectivement, de colonnes) de la matrice est égal au nombre de sujets
(respectivement, d’objets). Les éléments se situant dans la ligne L, colonne C, correspondent
aux droits que posstde le sujet L sur I’objet C. Cette matrice caractérise 1’état de protection du
systéme.

Cet état peut évoluer au fil du temps du fait de activité des différents sujets. La fonction de
transition est définie sous forme de régles qui constituent le schéma d’autorisation. Dans le
cadre de ces modeles, prouver que le schéma est correct vis--vis du probléme de protection
revient A définir les états de protection non acceplables et vérifier qu’a partir d’un état de
protection initial sfir, on ne peut atteindre un état non sir (¢’est-2-dire ne respectant pas les
contraintes de sécurité) par Iapplication des régles du schéma d’autorisation.

Ces modtles ont rencontré un vif succes en raison de leur simplicité et de leur souplesse
d’utilisation. Nous détaillons dans ce qui suit leurs principaux résultats.

II2 Le rhodéle HR U

I1.2.1 Introduction

Harrison, Ruzzo et Ullman furent les premiers & proposer un cadre rigoureux pour définir les
notions énoncées ci-dessus. Leur modéle, dénommé HRU ([Harrison et Ruzzo 1975)%,
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[Harrison et Ruzzo 1976]%%), utilise une matrice d’accds classique, mais précise les
commandes qui peuvent lui étre appliquées. Les seules actions possibles sont données dans la
table IL.1,

1) enter rinto [X, X,]; 2) create subject X ; .3) destroy subject X, ;
4) delete rfrom [X, X,]:  5) create object X, ; 6) destroy ohject X,

Table 111 Les opérations élémentaires du modele HRU

Le format des commandes est donné dans la table IL2. Tous les sujets et objets apparaissant
dans la partic conditionnelle de la commande doivent faire partic des paramétres de la
commande. Plus formellement, nous avons: X;, X,, .., X sont des paramétres de la
commande, ry, ..., r, représentent des droits ; sl, 52, ..., sm de méme que ol, 02, .., om
représentent des entiers prenant leurs valeurs entre 1 et &, les opérations op; représenient une
des six opérations élémentaires définies dans la table 1.1
comniand foo(Xl,Xz, e X))
ifryefXg.Xo1/and ry € fXp.X 5] and ...and r,, € [ Xem Xoml

then opy; opy; ... ; op,
end

Table I1.2 1.cs commandes du modele HRU

Nous appellerons systeme de protection un ensemble fini, ®, de droits et un ensemble fini, C,
de commandes.

Les regles du modele HRU permettent d’exprimer une trds grande variété de schémas
d’autorisation, mais cette richesse a un prix. En effet, le résultat fondamental délivré par le
modele #RU, qui va conditionner tous les travaux ultérieurs, est la preuve de Ia
non-décidabilité de la sécurité d’un systéme de protection dans Ie cas général : étant donné une
matricc d’accds initiale et un ensemble de commandes, les auteurs ont prouvé qu’il est
impossible de savoif si aucune séquence d’applications de ces commandes n’aura pour
cons¢quence de mettre un droit particulier 3 un endroit précis de la matrice o il ne se trouvait
pas initialement.

Bien entendu, la non-existence d’un algorithme général n’implique pas la non-existence
d’algorithmes particuliers pour des schémas d’autorisation précis. Encore faut-il définir ces
schémas restreints et leurs algorithmes associés. C’est ce que firent les travaux qui suivirent en
tentant de restreindre la richesse d’expression des schémas d’autorisation pour trouver une
solution au probléme de protection (tel qu'il a été défini dans le chapitre 1, section L1.4,

page 8).

34 Vers une évaluation guantitative de la sécurité informatique



Modeles formels pour la sécurité - /.3 Le modéle TG

13 Le modele TG

1L.3.1 Introduction

Le modele “Tuke-Grant” (TG, |Lipton et Snyder 1977]%, [Snyder 1977]'%, |Landwehr 1981159,
[Snyder 1981a]'*") utilise un graphe et des regles de modification de ce graphe pour modéliser
le contrdle d’acces sur des données partagées. Les neeuds du graphe sont de deux types : sujets
ou objels. Les arcs sont étiquetés. Ces étiqueties sont des sous-ensembles d’un ensemble fini R
de droits. 11 existe quatre régles de réécriture du graphe. L'ensemble de ces quatre régles
constitue le schéma d’autorisation. Mis a part cet aspect graphique des choses, ¢’cst bel et bien
un modele basé sur une matrice d’acces. En effet, dans ce modele, le graphe représente 1'état
de protection du sysime, jouant le rdle de la matrice, et les régles de réécriture correspondent
au schéma d’autorisation, c’est-a-dire aux commandes. Il est clair que le modgle 76 est donc
une variante du modele HRU, obtenu par restriction de I'expressivité des commandes de
définition du schéma d’autorisation.

" t - o 2 P ! R o ¢ | " - a 2
.-—p{%)—p-(g) Il tb(g/)—;(;g) ! 1 "H%)
G+H—G ) ' . GG .
lake o ' create
(a) Régle take 1 {c) Regle create
P g R 2 P o R 4 @ : oy @ 4 a—y o
=0 - e m @R
Gt G ' GH——G
\_.,E)_ grant “U(ri— : remove
{b) Régle grant ' {d) Régle remove

Figure I1.1 Les réples de réécriture du modéle Take-Grans

Les quatre régles de rééeriture se nomment respectivement: zake, grant, create et remove. Nous
en donnons une représentation graphique! dans la figure 111 L'interprétation en est immédiate.
Alnsi, par exemple, la régle rake stipule qu’un arc étiqueté ¢ entre un sujet P et un sujet (ou
objet} R indique que P peut prendre tous les droits que R détient sur d’autres neeuds. Quant 2 la
regle create, elle stipule que tout sujet peut créer de nouveaux sujets ou objets et s accorder les
droits o sur ces nouveaux éléments (en particulier, o peut représenter les droits ¢ et/ou g).

On peut exprimer cette régle rake de fagon similaire avec la syntaxe du modele HRU. Cest ce
qui est fait dans Ia table I1.3. Bien entendu, il faut définir unc commande rake_r; pour tout droit
r;défini dans I'ensemble R de droits du systéme de protection considéré.

command take_r,(F,R.0}
if iake € {P.R]and r; & [RQ]
then enter 7;in [P,Q]
end

Table 11.3 Expression de la régle take 2 1'aide de la syntaxe HRU

L. Dans la représentation habituelle du modgle 76, les cercles pleins représentent des sujets, les cercles vides des objets et les
cercles barrés d'une croix des sujets ou des objets.
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Il ne faut pas se laisser tromper par "apparente simplicité de ces régles. Une fois combinées,
clles peuvent mener 4 des résultats surprenants. Par exemple, considérons le graphe de
protection représenté dans la figure IL.2. 1l contient deux sujels, P et R, et un objet 0. Dans 1'état
de protection initial, ® posséde le droit o sur o et le droit ¢ sur P. Considérons un objectif de
prolection stipulant que le systdme est déclaré non-sfir si 2 parvient & acquérir le droit o sur 0.
A premidre vue, I'absence d’arc entre P et ¢ inclinerait 2 penser que le systéme est siir.

R @ >O o
i
I)
Figure I1.2 Un exemple simple d’état de protection

Cependant, la séquence d’applications des régles décrites dans la figure I1.3 indique qu’'il ne
est pas. Comme nous allons le voir, vérifier quun schéma d’autorisation satisfait des
objectifs de protection précis peut se révéler assez complexe dans le cas du modéle 76.

O

Ty
@, -0
tg I
1} P erée un arc étiqueté 1g vers un nouveau sufet N
] 2 =
3) R accorde le droit (@ vers 6) & N 4) P prend le droit (0 vers 0 ) de N

Figure IL3 Exemple d’application des régles de réécriture

H.3.2 Le prédicat “can”

fones et al. ont étudié le probléme de protection dans le cadre du modele TG
[Jones et al. 1976382, s définissent le prédicat “can” de la fagon suivante : “p can @ 0" est vrai
si et seulement si il existe une séquence de graphes G1.G, ..., Gy telle que P ait le droit o sur @
dans le graphe G,. L’intérét de leur travail réside dans le fait qu’ils définissent les conditions
nécessaires et suffisantes pour que le prédicat soit satisfait. Ce faisant, ils établissent également
Pexistence d’une solution algorithmique de complexité linéaire permettant d’établir si le
prédicat est vérifié.

Quoique (rds important, ce résultat n’est pas d'un grand secours car il repose sur des
hypotheses de travail fort peu réalistes. En effet, pour en revenir A notre exemple précédent,
s'il est vrai que P peut effectivement parvenir A acquérir le droit o« sur o0, il ne peut le faire que
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si R a collaboré avec lui (aux étapes 2 et 3 de 1a figure 11.3). En réalité, il est difficile d’imaginer
que Lous les sujels, sans exception, vont collaborer afin de mettre la sécurité en péril. Une telle
hypothese est donc une hypothése de pire cas sur le comportement des utilisateurs du systéme.

11.3.3 Le prédicat “can steal”

Certains auteurs cont entrepris d'étudicr d’autres cas de figures ol certains sujets ne
collaboreraient pas. Snyder, par cxcmple, imagine une situation ol toute personnc en
possession du droit o dans le graphe de protection initial ne va pas exécuter d’action qui aurait
pour elfel de diffuser ce droit [Snyder 1981]12, Il définit un nouveaw prédicat, “can steal” :
“P can steal & @ est vrai si et seulement si £ peut acquérir ke droit o vers 0 sans 1'aide d’aucun
sujet déja en possession du droit oo sur ¢ dans le graphe de protection initial. 1 définit
¢galement les conditions néeessaires et suffisantes & satisfaire pour que le prédicat soit vérifié.
Certains utilisateurs ne collaborent donc pas, mais rien ne change en ce qui concerne tous ceux
qui ne possédent pas le droit o sur @ dans le graphe initial.
h

—

(@) (©)

Figure I1.4 (a) P can not steal o ©; (b) P can not steal & @, (¢) P can steal o0 O

Trois exemples de graphe de protection sont donnés a la figure 11.4 afin d’illustrer ce prédicat.
Le cas (a) est le méme que celui considéré précédemment (figure 11.2, page 36). Ici, le prédicat
“P can steal o Q” n’est pas vérifié puisque R détient le droit o sur @ dans le graphe de
protection initial ¢t ne peut done plus collaborer avec P, comme il le faisait aux étapes 2 et 3 de
la figure I1.3.

Le cas (b) livre e méme résultat puisqu’il ne contient gu’un utilisaleur en plus, 8, el que ce
dernier détient également le droit o sur @ dans le graphe de protection initial. I ne peut donc
initier de régles et, ce faisant, n’est d’aucune utilité€ pour p, Dans le cas (¢), en revanche, S n’a
pas le droit o sur Q et peut donc collaborer avec p. Pour illustrer noire propos, nous indiquons
dans la figure IL5 comment P et § peuvent collaborer afin d’arriver & un €tat od P détient le
droit convoité sur Q.

I1.3.4 Extensions du modéle

Comme on le voit, la définition de ce prédicat est un premier pas vers un relichcment de
I'hypothése dec pire cas ¢émise sur le comportement des utilisateurs du systéme,
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. ’CD ¢ (1] 2 :’ > ( )
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1) P crée un arc étiqueté tg vers un nouveau sujet N

i

P

i 3

-
3) S prend le droit (g surn)de P
IS L
P N
5) 8 accorde le droit (asur Q) 3 N 6) P prend le droit (ot sur @) de N

Figure I1.5 Gréce 2 s, » parvient 4 acquérir le droit o sur ¢

Malheureusement, ’avance est faible. Il serait plus utile de disposer d’un prédicat du type “p
can o Q avec U'aide du seul ensemble C de collaborateurs” ; ce prédicat est vérifié si P peut
acquérir le droit o avec la seule aide des sujets définis dans un ensemble C. Malheureusement,
un tel prédicat n’existe pas.

Pourtant, ce n’est pas faute de I’intérét porté & ce modele au fil des années. Ainsi, certains ont-
ils défini de nouveaux prédicals caractérisant différentes propriéiés du graphe
[Snyder 1977]'%%, d’autres I’ont enrichi de nouvelles régles [Bishop et Snyder 197912 afin de
I"utiliser dans le cadre du probléme du confinement [Lampson 1973]% et étudier des systémes
de protection hiérarchiques ((Wu 1981]'%7, [Bishop 1981]%"), d’autres enfin ont exprimé le
maodéle sous forme de grammaires de réécriture ([Biskup 1984]%,
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[von Solms et de Villiers 1988]'4?) afin d’introduire dans le modele 76 le concept de niveaux
de sécurit¢ décrits précédemment [von Solms et Edwards 198914, Tous ces travaux montrent
I'intérét potentiel de ce modele dans différents contextes d’application. Ils font d’autant plus
ressentir le besoin d'une méthode permettant de reldcher 1’hypoth2se de pire-cas.

Nous avons récemment proposé une solution & ce probldme [Dacier 199371, Elle offre une
totale liberté dans la définition de I’ensemble des collaborateurs et définit un algorithme de
résolution dont la complexité algorithmique reste lindaire. Elle posséde les trois
caractéristiques suivanies ;
- Un réseau de Petri est utilisé pour représenter 1'état de protection initial et modéliser la
logique des régles de réécriture,
- L'ensemble des collaborateurs ¢st défini par le marquage initial du réseau ainsi construit,
- La résolution du probleme de protection consiste A effectuer une séquence de tir
maximale de ce réseau de Petri.

Nous en expliquons les grandes lignes dans la section qui suil ¢t reportons 2 I’ Annexe A les
développements et justifications mathématiques.

11.4 Levée de I’hypothés-é__ae pire-cas pour le modele TG

I1.4.1 Introduction

Un réseau de Petri [Peterson 1981]'? est un quadruplet £, 7, e, s ol :

- Pet Tsont des ensembles finis non vides disjoinis de places et de transitions ;

- e est une application de P dans T qui, & chaque place de P, fait correspondre un sous-
ensemble de T appelé rransitions suivantes et définit un sous-ensemble E de PxT

- s est une application de T dans P qui, 4 chaque transition de 7, fait correspondre un sous-
cnscmble de P appelé places de sorties et définit un sous-ensemble § de TxP.

On représenic généralement un réseau de Petri sous la forme d’un graphe orienté biparti. Les

nceuds du graphe sont les places {matérialisées par des cercles) et les transitions (matérialisées
par des traits) ; les arcs représentent les relations ¢ et s.

On définit de plus sur un résean de Petri une application m de P dans N (ensemble des entiers
naturels) appelée marquage. On obtient ainsi un Réseau de Petri marqué. Le marquage des
places est représenté par la distribution de m{p) marques (aussi appelées jetons et matérialisées
par des points) dans chaque place.

Une transition ¢ est dite tirable si et seulement si chacune des places de E reliée A ¢ contient au
moins un jeton. Le résultat du tir d’une transition ¢ est ’ajout d’un jeton dans chacune des
places de sortie de la transition tirée et le retrait d’un jeton de chacune des places d'entrée de
celte méme transition. Ceci est représenté dans la figure I1.6. Dans cet exemple, le réseau n'est
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-

[ L ] L]
ORONOH
(a) marquage initial {b) marquage apres le tir de la transition t

Figure I1.6 Exemple de tir d"une transition d'un réseau de Petri

constitué que d’une seule transition ¢, qui n’est tirable que si les places A et B contiennent au
moins un jeton. C'est le cas avec le marquage (a) : le second, (b). est le résultat du tir de 1a
transition : les places ¢, b, E se sont vu attribuer un Jjeton supplémentaire tandis que I’on en
retirait un & chacune des places 4 et 8. Le réseau, tel qu’il est représenté en (b), est dit bloqué
car aucune transition n’y est plus tirable.

Etant donnés un réseau de Petri el un marquage initial, on peut construire le graphe des
marquages associ€. Chaque neeud du graphe représente un marquage. Il existe un arc d’un
noeud vers un autre si, & partir du marquage représenté dans le premier nceud il est possible
d’obtenir le second marquage par le tir d’une seule transition dans le résean. Le graphe des
marquages représente 1'ensemble des marquages que 1’on peut obtenir & partir du marquage
initial.

11.4.2  Ilustration du probléme de protection

Le modele #RU détecte 1a présence d’un droit particulier dans une case particulidre de la
matrice pour conclure qu’un systdme est non sir. Le moddle T¢ détecte la présence d’un arc
¢tiqueté d’unc fagon particulidre entre deux nceuds particuliers pour arriver 4 la méme
conclusion. De notre ¢6té, nous allons détecter la présence d’un jeton particulier dans une
place particuliére pour détecter qu’un systeme de protection ne répond pas 2 un objectif de
protection défini.

Considérons I'cxemple trivial représenté dans la figure IL7 et observons si A peut parvenir i
acqueérir le droit o sur ¢ en ne profitant d’aucune collaboration. La séquence adéquate est trés
simple 2 trouver : A prend le droit (¢ sur ¢) de B, puis prend le droit (o sur @) de €. Le sujet 4 est
donc bien le seul & avoir exécuté une action.

R T T o

@)
O e S E BT R RS

Figure IL.7 Exemple d’équivalence entre le modele 76 et le réseau de Petri
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Voyons comment nous pourrions le transposer sur un réseau de Petri. Nous pouvons parvenir i
nos fin en construisant un réseau ol chaque arc take du moddle TG est remplacé par une
transition ayant une place d’entrée et une place de sortie ; i) la place d’entrée dans le réscau de
Petri correspond au neeud de départ de I'arc dans le moddle 76 ii) la place de sortic
correspond au neeud d’arrivée. Ensuite, nous plagons un jeton dans les places correspondant
aux sujets impliqués dans le probléme de protection, ¢’est-d-dire ceux dont nous voulons
savoir si, in fine, ils peuvent obtenir un droit particulier sur un objet particulier. Nous
désignerons ces sujets sous le terme d’attaquants.

La figure 11.7 (b) montre un icl réscau construit 3 partir du graphe de la figure 11,7 (a). Ensuite,
nous identifions les places qui correspondent aux nceuds qui, dans le modele 76, ont le droit
convoité. Ces places seront désignées sous le terme de cibles par la suite. Dans notre excmple,
la place € est la seule cible. Enfin, nous effectuons toutes les séquences de tir de transitions
possibles. Si, au cours d’une de ces séquences, un jeton arrive dans une des places cibles, alors
nous déduisons que le systeme de protection est non siir. Dans notre exemple, il est trivial de
constater que la seule séquence de tir possible amene effectivement Ie jeton de I'atlaquant A 2
la cible C. Le sysi®me est donc non sir, comme prévu.

Voici esquissée 1'idée générale de la transposition du modele 7G en un réseau de Petri. Bien
entendu, dans le cas général, ces régles de construction ne suffisent pas : il est nécessaire de
prendre en compte les autres régles de réécriture du modele. De plus, il faut construire Ie
réseau de lelle sorte que le tir d’une scule séquence maximale!, quelconque, suffise pour
obtenir la solution attendue. Tout ceci complique d’autant la construction du réseau de Petri,
méme si la logique reste la méme. Nous ne voulons pas rentrer ici dans le détail des régles de
transformation, données a I'annexe A, mais il nous semble important de préseater un cas non
trivial ob apparait la notion de collaboration.

I1.4.3 Réseau de Petri et collaboration

Le réseau de Petri est construit par la substitution des nceuds par des places et des arcs par des
transitions, mais cette substitution implique la création de nombreuses places et transitions afin
de rendre compte de la logique des différentes régles de réécriture du modele 76. Considérons,
par cxemple, lc graphe de protection décrit dans la figure I1.8.

A B [ 0
o
{12} graphe de protection initial .4'*—‘5 . ~>O
A B ¢ 0

i 3 {b) C accorde f¢ droit (@ sur 9) A B . ! . g o
ﬁ‘_ko:»IV /5:‘
A B c o 0
3 g ) =
" = {c) A prend le droit (ce sur O) 4 B . . at;D

Figure I1.8 Exemple de collaboration entre A et ¢ &

1. Une séquence de tir est dite maximale si le réseau de Petri anquel elle aboutit est blogué.
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A, pour acquérir le droit o, a besoin de l'aide de ¢. Ceci doit apparaitre ¢galement
explicitement dans le réseau de Petri. Pour cela, nous créons pour chaque nccud ¥ du modele
7G une scconde place dans le réseau de Petri, identifiée par I'indice ¢ (¢ pour collaborateur). Le
marquage initial du réseau de Petri comporte un jeton dans chaque place N, si et seulement si
I"utilisateur correspondant, N, est défini comme étant un collaborateur. Cette place cst reliée
par un arc aux cnirées des transitions qui ne peuvent &ure franchies que si & collabore
effectivement avec I'assaillant considéré. Ceci est représenté dans la figure 1L9 ol nous
donnons la séquence de tir qui meéne du marquage initial (a) jusqu’au marquage final (¢) qui
posséde un jeton dans la place ¢.

A B
(a) marquage initial @4}_’.07 .

(b) I'attaquant a atteint B O PI ’()—1 ><)

(b) 'attaquant a atteint C grice A C C}’I—D()—l"@

Figure IL9 Réseau de Petri et collaboration

L’attaguant peut arriver 2 la cible ; Ie systeme est donc non sfir. Ceci est dii au fait que ¢ a été
défini comme un collaborateur. Dans le cas contraire, la place C, n’aurait pas contenu de jeton
dans le marquage initial et la transition f, n’aurait pas pu étre tirée.

Cet exemple est ues simple, mais il permet de fixer les principaux avantages de notre
démarche :

- Le marquage de places ad-hoc permet de définir un ensemble d’attaquants et un
ensemble de collaborateurs. Cette flexibilit€ nous permet de nous affranchir de
I’hypothése de pire cas que doivent faire les autres modeies. La définition du marquage
initial reste a la discrétion de I’utilisateur du modele.

- La transformation du modéle 7G en un réseau de Petri peut &tre antomatique, basée sur
des substitutions d’arcs en transitions et de nceuds en places.

- Nous avons montré que la résolution du probléme de protection se raméne au tir d'une
séquence maximale quelconque. Un tel algorithme de tir existe et il est de complexité
linéaire [Dacier 1993}, 11 est décrit dans Pannexe A.

Pour conclure cette partie, et pour donner unc idée au lecteur de la complexité réelle de la
procédure de substitution nous donnons dans la figure I1.10 le motif de réseau de Petri qui
remplace un arc “take” entre deux neuds X et ¥, M@me si, graphiquement, cette construction a
I"air complexe, le processus de substitution et d’application de la méthode ne I’est pas au sens
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Figure IL10 Réécriture de la régle “take” en un réscau de Petri.

algorithmique du terme. Nous avons montré dans [Dacier 1993]* gue la construction du réscau
de Petri est de 'ordre de L applications des régles de réécriture (L étant égal an nombre
d’étiquettes ¢ et g dans le graphe de proiection initial). Le tir d’une séquence maximale
requiert, quant & lui, 37 tirs de transition an plus (T étant égal au nombre de transitions dans l¢
réseau de Petri construit). La justification de ces résultats ainsi que des explications détaillées
sur le motif sont données dans I'annexe A.

I11.4.4 Discussion

Nous avons fait un pas dans la direction d’une définition d’un modele formel qui §’affranchisse
de I'hypothése de pire cas. Cete étape était nécessaire pour parvenir 4 définir un modgle qui
nous aide & parvenir au but fixé, A savoir I'évaluation quantitative de la sécurité opérationnelle.
Toutefois, e modele obienu conscrve une trés faible expressivité @ dés le moment o un sujet
décide de céder quelque chose, cela ne peut &tre que tous les droits qu’il détient sur tous les
obicts ou rien. Nous sommes bien loin de 'expressivité du modele HRU. Afin de combler cc
vide entre les deux modeles, Sandhu a défini dans {Sandhu 1988]!® un modele appelé sPM
(Schematic Protection Model) qui offre une expressivité et des propriéiés algorithmiques
intéressantes, mais dont il n’a pas, & ce jour, été possible de prouver I'équivalence avec le
modele HRU du point de vue de la puissance d'expression {Sandhu 1992a]'?. Par la suite,
Sandhu a proposé un modele appelé Typed Access Matrix (TAM) que nous présentons dans la
section suivante afin de montrer dans quelle mesure il peut servir notre propos.
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LS TAM, ATAM
IL.5.1 Définitions

Le modele présenté dans |[Sandhu 1992a)'%, appelé Typed Access Matrix (TAM), est
directement inspiré duv modele HRU. Chaque objet appartient A un certain type qui ne peut
changer. Les commandes qui déterminent le schéma d’autorisation tiennent compte de celte
notion de type. Un modele de sécurité utilisant 7aM est composé d'un ensemble fini ® de
droits, d’un enscmble fini de types d’objets 7 et d’un ensemble fini de types de sujets 7.
(T, T). Ces €léments sont utilisés pour définir I'état de protection 2 I'aide d’une matrice de
contrdle d’acces typée. Le schéma d’autorisation, quant 2 lui, est constitué de R, Tet d’ une
collection (inie de commandes 7AM.

Une commande 7am doit respecter le format indiqué dans la table I1.4 ob o désigne le nom de
la commande ; X, X3,..., X sont des parametres dont les types sont respectivement | ST S0 AN
F1s Foseees Ty TCPrésentent des droits ; sy, ..., 8, de méme que o0y, 0,,..., 0, Teprésentent des
entiers prenant leurs valeurs entre 1 et k .

command oX; - 1), Xo o by, .., Xp o 4y}

ifr e [XS:’XOL] ATy E [sz,on] ar, € [XS,..'X%]
then op,; opy, ... [ op,

Table IL.4 Format d’une commande TAM

Chaque op; est une des opérations primitives définies dans la table IL5 olt z € R et od s, ainsi
que o, sont des entiers A valeur entre 1 et £.

enter Zinto [X X,| create subject Xoof type 1. destroy subject X of type 1,
delete zinto [X X ] create object X, of type 1, destroy object X, of type 1,

Table IL5 Les six opérations primitives de TAM

Dans ce méme article [Sandhu 1992a]'®, Sandhu montre qu’il est possible de résoudre le
probléme de protection dans bon nombre de cas pratiques sans perdre de puissance
d’expression. Il décrit un algorithme qui permet d’obtenir un état maximal de protection. Cet
€tat se caractérise par une mairice d’acces sur laquclle on ne peut plus éxéculer de régle du
schéma d’autorisation,

Il faut également noter qu’une version dite “augmentée” de TAM, appelée ATAM, a 618 proposéc
[Ammann et Sandhu 1992]* afin de fournir un moyen simple de détecter I’absence de droits
dans une matrice d’accts. La différence cssentielle entre les deux modeles réside dans le fait
que le second modele, A7aM, permet Iutilisation de test du type r € [Xs;Xo,,,] dans la partie
conditionnelle de la commande. La fagon de gérer ce type de commande et de résoudre le
probléme de protection est également définie. L'intérét de cette démarche est de modéliser
facilement la séparation des privileges évoqués précédemment (section IL1.3, page 32).
Cependant, il a été démontré dans [Ganta et Sandhu 1993]% que les deux moddles sont
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¢quivalents du point de vue de leur expressivité, Néanmoins, Darticle montre également
I"utilité respective des deux modRles, en fonction des schémas d'autorisation 2 traiter.

Dans le méme ordre d’idées, nous allons 4 présent étudier I'efficacité de 7aM pour gérer des
schémas d’autorisation particuliers dont les régles induisent la cession de grands ensembles de
droits sur de nombreux objets. L'intérét de cette stude réside dans le fait que ces schémas sont
représentatifs  de  situations  réelles et qu’ils requitrent une puissance d’cxpression
virtuellement située entre celle du modele 76 et celle du modale TAM.

IL5.2  Un exemple simple

Alin de préciser notre propos, nous allons utiliser au cours des pages qui suivent un exemple
simple. Pour ccla nous utilisons un ensemble 7-de types tel que 7= {sujer, objl, obj2, obj3}.
De plus, nous définissons I’ensemble R des droits : R = {e,0,nw} (les lettres sont les initiales
habituelles pour les droits correspondant, respectivement, a ’exécution, la possession, la
lecture et I'écriture). La table 1.6 donne, sous forme d’une matrice d’acces typée!, I'état de
protection initial que nous étudions par la suite.

Joobjy & objy h: objy i: oty
a: sujet e,0,rw
b: su;\: e o - .,
_C Sujetﬁ 1 B ?e;lg' *for; - —r— o

Table IL6 Exemple d’élat de protection initial

Nous définissons un schéma d’autorisation constitué des deux régles suivantes :

Regle 1 Si un utilisateur I/, possdde un fichicr F de type objj et si un utilisateur U,
peut exécuter ce fichier F, alors U, peut accorder a Uy tous les droits en
lecture que U, détient sur les fichiers de type obj;.

Regle 2 Si un utilisateur U; peut écrire dans un fichier F de type obj, et si un
utilisateur Uy est le propriétaire de F, alors U, peut accorder a U Lous les
droits en lecture et écriture que U, détient sur tous les fichiers de type objs.

Nous montrons dans le chapitre 3 que ce schéma d’autorisation n’est pas le fruit du hasard,
mais qu'il est 'expression d’une réalité concriie.
Munis de cet état de protection initial et de ce schéma d’autorisation, nous allons définir les

objectifs de protection sous Ia forme de deux propriétés que novs voulons voir respectées par le
systeme ;

P1: Tutilisateur & ne peut détenir le droit en lecture () sur I'objet i ;
P2: Tutilisateur a ne peut détenir le droit en écriture {w) sur I'objet A.

1. Par souci de concision, les lignes et colonnes vides n’ont jamais été représentées dans ce document.
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I1.5.3 Application directe de TAM

Afin d’appliquer TAM 2 cet exemple, il est nécessaire de formaliser le schéma d’autorisation 3
I"aide des trois régles suivantes :
comunand R\(Uy: sujet, Uy: sujet, F: objy, Fy: obfs)

if oe W .F\laee [UZ’FII ATE [UE'FZ]
then enter v into [U|, F,)

comnmand Ry Uy: sujet, Uy: sujet, F: objy, Fa: objs)
Fwe U Flaoe[UypF|lnare [U.F,]
then enter rinto (U, Fyf

command Ry, (U, sujet, Ua: sujet, Fy: objsy, Fy obja)
ifwe W.Fllaoe [Uz’Fl] Aw€ (U, F]
then enter w inio [U, F,].

La premiere commande est I'expression de la premilre régle du schéma d’autorisation ; les
deux autres formalisent la scconde régle. La table 11.7 représente 1'état maximal de ce systeme
de protection. Il peut &tre obtenu par I’application de plusicurs séquences différentes ; nous en
donnons une & litre d’cxemple : Ry(a,bf,h) - Ry (b,c.gi) - Ry, (bc.g.h) - R(a,bf.i). Quatre
applications de commandes sont donc requises. Résoudre le probldme de protection est trivial
dans ce cas : il suffit de rechercher dans la matrice finale la présence ou I’absence d’un droit
précis. Ceei nous ameéne A constater que seule la seconde propriété, P2, est vérifide.

Jobjy g objy h. objs i objy
a: sujet ,0,5W r r
b sujét_ ¢ . w nw r
—r sujel B €.0, KW o, nw r |

Table I1.7 Exempie d’état de protection maximal

Il est important de constater que le nombre d’applications de commandes est directement
proportionnel au nombre de fichiers de type obj;. Ceci apparait clairement si nous généralisons
I'exemple précédent. Considérons un schéma d’autorisation défini par la seulc régle Ry ;
considérons un €tat de protection composé de n utilisateurs (Uy, Uy, ..., U,), chacun d’entre
eux possede le droit r sur m objets différents de type obj;. Supposons également | existence de
n-1 fichiers de type obj; (F|,Fy,....Fp,p) tels que: vj,(1<j<n-1) o€ [UFlnrec|U; F].
Dans ce cas, 1'état maximal scra atieint ¢n appliquant m fois la commande avec U, et U, 4
comme parametres, 2m fois avec Uy j et U,,,...., et finalement (n-1)m fois avec U, et U,. Dds

lors, le nombre total d’applications de la commande peut s’exprimer ;
mxnx (n-1)

m+mem) +. . +r{m+. +m=mx{l+..+n-1) = 2

Dong, dans ce cas, O(nn?) applications de commande sont nécessaires pour atteindre 1'état
maximal. La section suivante montre que nous pouvons tirer parti de la richesse d’expression
de TAM afin de trouver une modélisation plus efficace en termes de complexité algorithmique,
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IL5.4 Introduire des privileges ad-hoc

Nous pouvons trouver une solution de cofit constant, indépendant du nombre d’objets de type
obj;. Dans ce but, introduisons deux nouveaux droits que nous appelons “#” and “m’"}.
tre [UU,] (respectivement mwe [U,.U,]) dénote le fait que 1'utilisateur U, posstde tous les
droits en lecture (respectivement, en écriture) de U sur les objets de type objs. Ces droits
représentent dong, en réalité, des ensembles de droits. Nous choisissons d’appeler privileges
de tels ensembles. Le schéma d’autorisation s’écrit alors de la fagon suivante :

command R’ (U} sujet, Uy sujet, Fi: objy)

foeU,.Fllacee (U, F]
then enter (rinte [U), U;]

command R'5(U,: sujet, Uy sujet, ¥y: objp)
fwelULFlaoe [UyF|
then enter trinto [Uy, U,]: enter tw into [U)), U, ]
La table I1.8 indique 1’état maximal obtenu aprés application de R’((a.b,f) et R'5{(b,c,g) & I'état
de protection initial défini dans la table I1.6 (page 45).

b ¢ Jrobjy & objy h: objy i 0bjs
a. sujet i 2,0, kW .
b sujet thiw | e rvn; o r -
| ;;ujer e,0,nw c:,':;w r

Table IL8 Etat maximal avec les priviléges fr et tw

A présent, le nombre d’applications requis est seulement ¢gal a n-1, mais la réponse ne peut
plus étre trouvée par une simple inspection de la matrice car les privildges “r” et “m”
possedent une sémantique précise dont nous devons tenir compte pour vérifier les propriétés
Pl el P2.

En fait, ces privileges jouent le rdle de pointeurs. Introduire ce type d’éléments dans un modele
TAM est un artifice qui a déja éié utilisé par Sandhu et Ganta dans [Ganta et Sandhu 1993]%
pour montrer que les modeles TAM et ATAM possedent la méme puissance d’expression. Nous
définissons ensuite une fonction récursive posséde() atin de vérifier les propriétés P1 et P2. Son
algorithme? est donné dans la table 119,

La fonction posséde(a,i,r) examine d’abord si la matrice contient le droit » dans la case [a,{]. Si
ce n’est pas le cas, clle cherche un pointeur vers un autre sujet qui pourrait détenir ce droit ou
un pointeur vers un sujet tiers, ctc. Dans le cas particulier de notre exemple, cing inspections3,
au minimum, de la matrice sont requises pour vérifier P1 et trois pour P2. Nous constatons gue

1. 2r {respectivement rw) est utilisé comme I’ abréviation de “fake read " (respectivement “take write").

2. posséde() renvoie TRUE si la réponse est positive, FALSE si elle est négative. En fait, ceci n’est qu’une vision simplifiée de
I"algorithme. Une version complete devrait comporter des lests complémentaires pour assurer la terminaison qui pourrait ne
pas se faire si des cycles apparaissent lors de la récursion.

3. posséde(air) .re |ai]wtrefab] = rg [bi]wire [bc] ™ re [ci]«lapropriété PL n’est pas vérifide ;
posséde(a,hw) :w g [a k] = rwe [ab] = 1w e [a,c]» la propriéié P2 est vérifiée,
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Junction posséde (U, sujet, F: object, R: right)
ifRe U, FJ
then return TRUE ;
else iffR = r)
then foreach (U: sujet such that tr € [U), U])
{ if posséde(U, F, R) then return TRUE ;};
end if;
else if(R = w}
then foreach (U: sujet such that tw & [U|, UJ)
{ if posséde(U, E, R) then return TRUE ;};
end if
end if
return FALSE

Table I1.9 Algorilhme de la fonction posséde() avec les privileges (r et w

la complexité de cette solution est indépendante du nombre d’objets de type obj; ct linéaire
sclon le nombre d’utilisateurs. Ce résultat est & comparer A 0(mn°) obtenu précédemment.

En réalit¢, la complexité de notre solution est directement proportionnelle au nombre de
pointeurs. Si nous considérons un état de protection composé dun grand nombre d’utilisateurs
dont aucun n’a le droit de lire /, cette solution est évidemment moins bonne que la premiere.
En effet, elle impose de suivre une longue liste de pointeurs pour finalement délivrer une
conclusion négative qui était immédiate avec la premidre méthode ! Cependant, nous
montrerons par la suite que notre cxemple de schéma d’autorisation et d’état de protection est
représentatif, bien que spécifique, de nombre de situations réelles. Dans ces cas 13, la seconde
solution est meilleure que la premidre, du point de vue la complexité algorithmique.

11.5.5 Discussion

Comme nous venons de le voir, I'introduction de privildges ad-hoc dans un mod2le TaM peut
am¢liorer de fagon significative sa complexité algorithmigue dans certaines situations précises.
Malheureusement, ceci nécessite au moins un nouveau droit pour chaque classe d’ensemble de
privileges cédés et chaque nouveau droit implique la réécriture de 1’algorithme de résolution
posséde() qui doit tenir compte de leur sémantique. Une telle tiche est d’autant plus fastidieuse
que I'ensemble des commandes 2 considérer est grand. Ainsi, bien que cette solution semble
prometicuse, elle n’est pas idéale cn raison de son manque de modularité,

Nous pourrions &tre tentés de définir une nouvelle approche en n’utilisant qu’un seul type de
pointeur dirigé vers des nouveaux sujets virtuels créés 3 dessein au fur et 3 mesure de
I"application des régles. Par exemple, pour représenter le fait qu’un utitisateur b accorde A ¢
tous ses droits en lecture (7) sur tous les objets de type objs, nous pourrions créer un nouvel
utilisateur P, lui donner tous les droits que & posséde sur tous les objets de type obj; et
introduire dans la case [4,B] un pointeur gue 1'on appellerait, par exemple, acquiert.
Cependant, une telle solution pose de nombreux probiémes d’implémentation dans le cadre
restreint d’une matrice d’acc®s typée. Les deux scénarios qui suivent expliquent cela -

(1) Une fois B créé, supposons que & acquitre de nouveaux droits r sur un des objets de
type objs. Les privildges de B doivent &tre mis 4 jour. Donc, nous devons écrire de
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nouvelles regles qui tiennent compte de toutes ces mises A jour nécessaires au fur et a
mesure de I'application d’autres rdgles.

(2) Une fois B créé, supposons que b acquidre tous les droits en lecture et écriture que ¢
posséde sur les objets de type obj;. Pour cela, selon le méme principe, un nouvel
utilisateur vy est créé (possédant tous les droits r et w que ¢ possede sur les objets de type
obj3) et le droit acquierr doit &tre inséré dans [5,y]. Comment tenir compte de cette
modification dans la mise a jour de B ? Si nous ajoutons le droit acquiert dans Byl
alors a, par transitivité, obtiendra les droits en écriture de ¢, ce qui n’est pas correct.

Ces deux scénarios montrent que les régles de mise 2 jour peuvent éire complexes a définir. En
réalité, une telle solution peche par le méme manque de modularits que la précédente,
Cependant, si nous pouvions définir I’ensemble des privildges de B plutdt que de les énumérer
lors de sa création, alors nous n’aurions plus de probiéme de mise 4 jour puisque le contenu de
B serait indépendant de I'évolution de celui de b.

De plus, si nous disposions d’une telle définition de B, nous pourrions également résoudre le
probléme esquissé dans le second scénario en intégrant les commandes de mise 2 jour dans les
commandes habituelles. Nous allons expliquer la fagon de réaliser ceci dans la section qui
suil ; elle présente une extension de 7aM capable de gérer ce type de définitions formelles
d’ensembles de privileges.

I1.6 Le graphe de privileges

[1.6.1 Définitions

Afin de définir, plutdt que d’énumérer, les privildges cédés, nous utilisons un graphe dirigé
dont les neeuds sont des ensembles de triplets [Dacier et Deswarte 1994]% : (v, o, I ob v
représente un sujet, 0 un objet et I, unensemble de droits (I, < %) . Pour chaque type 0,0 7,
nous définissons £, comme €lant I'ensemble des objets de type 8. Nous définissons £, comme

une union d’ensembles, plus précisément £, = U z,.
8eT

Les nceuds représentent des ensembles de privildges sur des ensembles d’objets. Un nceud
n’est pas supposé correspondre A 1'une quelconque des lignes de la matrice d’acces, ni méme 2
une partic d’une ligne. 1l représente un ensemble de priviléges qui peut étre c6dé 2 un tiers.

L'existence d’un arc d’un premier ensemble de privileges vers un second indique que la
possession du premier permet d”acquérir le second.

Supposons, par exemple, qu’une regle spécifie que le sujet “b” peut accorder tous les droits en
lecture qu’il a sur tous les objets de type “obj;”. L'application de cette régle créerait un nocud
que 1'on peut définir de la fagon suivante : ¥ = {(h,0,n|0e T fite, ~ 7€ (1,01} . Ce noend représente
un sous-ensemble des privileges que & posséde effectivement dans la matrice d’acces lorsque
la regle est appliquée, mais ce sous-enscmble n’est pas figé, En cffet, une telle définition
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désigne également les droits insérés dans la matrice aprés que le nceud ait €té créé. Ceci est
possible puisque ie contenu du neeud n’est jamais énuméré mais seulement défini.

Pour tout sujet U, nous définissons M, comme I’ensemble maximal de priviléges que U
pourrait obtenir. Cet ensemble correspond 2 la ligne de la matrice représentant 1’ état maximal,
au sens classique 74M du terme, représenté dans la table 11.7 (page 46). Formellement', nous
pouvons écrire ; Vo My = {(UOE)0e I, alZ, = Rn[U,O]% AZ, 29} . Il faut noler
qu’aucun nceud du graphe ne répondra A cette définition, pour la simple et bonne raison que
Jamais nous n’aurons a calculer cet état maximal lors de la construction du graphe.

L'existence d’un arc dans le graphe dirigé d’un nceud AG vers un neeud A, implique que
VU Uelk,, , My2 %, = M, 2%,. En d’autres termes, I'existence d'un arc partant d’un nceud
Ay vers un nceud A, signifie que tout sujet capable d’acquérir I’ensemble de privildges
représenté par A] est capable d’acquérir celui représenté par A5. Ceci n’est qu'une définition
formelle ; elle est inutilisable en pratique puisque, comme nous I’avons dit, nous ne voulons
pas calculer la définition en extension de M.

En pratique, les nceuds et les arcs sont créés par application des regles qui composent le
schéma d’autorisation. Pour cela, nous ajoutons deux opérations primitives aux six déja
définies dans 7AM (dans la table II.1, page 34) : make_edge et make_node. L’opération
make_node (respectivement make_edge) crée un nceud (un arc) dans le graphe pour autant que
ce nceud (cet arc) n’ait pas déja été créé. h

11.6.2 Construction

Nous avons déja mentionné que nous ne voulions, 3 aucun moment, calculer M, . Avec notre
méthode, résoudre le probleme de protection revient & trouver un chemin dans un graphe
orienté. Le protocole qui suit explique notre fagon de procéder :

(I) Pour chaque sujet U dans I'état de protection initial, nous créons un neeud défini de la
fagon suivante : a, = {0, IR0 I A (Zg= (X NIUON) ALy 2@} . A tout moment,
cette définition représentera les priviléges présents dans la matrice pour cet utilisateur?.

(2} Nous appliquons les commandes jusqu’a atteindre un état maximal®. Dans ce cas, ’état
maximal est caractérisé non plus par la seule matrice d’accés mais par le graphe
construit et par la matrice d’acces associée. Les deux sont nécessaires pour caractériser
I’état de protection final et résoudre le probléme de protection posé.

(3) Nous reformulons le probléme de protection en termes de deux ensembles de nceuds
conflictuels et nous cherchons si un chemin existe entre ces deux ensembles.

1. Nous indiquons par la notation [,0], au lieu de {U.(, que nous faisons référence i la matrice d’accés obtenue, une fois
atteint 1"état maximal de protection.

2. N peut &re identifié avec My si et seulement si la matrice décrivant 1'état maximal au sens classique TAM et celle issue de
notre méthode sont identiques. De fagon générale ceci n’est pas vrai et nous avons plutét Ny € My

3. Construire le graphe est une tiche finie car le nombre de neeuds dans le graphe sera au plus une combinaison linéaire du
nombre de cases dans la matrice décrivant I'état de protection maximal dans le modale Fam classique. La taille de cette
matrice étant finie, le graphe est lui aussi de taille finie.
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Afin de fixer les idées, nous allons voir comment mettre ces principes en ceuvre dans I'exemple
utilis¢ précédemment. Toul d'abord, définissons les commandes qui vont caractériser notre
schéma d’autorisation. La premiére est donnée dans la table 11.10. Si on Ia compare A R’y, on
voit que cette nouvelle commande R | possdde un troisidme test dans sa partie conditionneile :

(1) oe [UF1nee [U,F] traile du schéma d’autorisation lui-méme ;

(2} (wo.nj0e Lfie,n 1€ W01 € A, identifie dans le graphe le nceud auquel I'opération
make_edge devra étre appliquée. Cette regle sera appliquée 2 tout noeud qui satisfait
cette définition. Ainsi, pour un triplet donné (U, Uy, Fy), 1a regle ne créera jamais
qu’un scul neeud A, mais, le cas échéant, plusieurs arcs pourraient y arriver, venant de
diftérents nccuds A vers A5,

command R”|(U\: sujet, Uy: sujet, F|: objy, Nj: neud, Ny: newd)
ifoe {UFlaee [UyF 1A {(Ul,(), r)JO 5 }:‘jflc3 are U0} € A
then make_node D\{Z = {(02'0’ r)!( S Z],He3 Are[U,01}
make_edge from N to X
end if
Table I1.10 Premigre régle exprimée pour le graphe de privildges.

Les mémes principes ménent 2 la définition des regles R”y, et R™;,, dans la table IL.11.

command R", (U,: sujet, U,: sujer, £y objy, Ny neead, No: neud)
ifwe [V, Flaoe [U,.F 1A {(UI.O, r)‘O € Eabj3 Are[U,01} ¢ A,
then
make_node D{E = {(Uz,(), r)‘O € Zobj3 Are [U,,0]}
make_edge from \] to A%
end if

command R, (Uy: sujet, Uy: sujet, Fy: objy, Ny neeud, Ny neeud)
ifwe V.Filroe [V F 1A {(U,.0, w)lO € Eobj3 awe [U,01} ¢ N
then
make_node M:, = {(Uz'()' w)Oe Zobj awe [U,,01}
make_edye from N, to A ?
end if

Table IL.11 Deuxieme regle exprimée pour le graphe de privileges.

Une fois ces commandes définies, nous appliquons les trois étapes décrites plus haut. Le
graphe des privileges qui en résulie est représenté dans la figure [1.11. Durant la premidre
¢tape, nous créons les neuds @, @, et @. Ensuite, nous appliquons les commandes. Une
s¢quence possible d'applications peut &we : R”(a,bf0.6) - R”3(b,c,c.®.0) -
R"3,(0,¢,2.0.0) - R”,,(b.c.g.8.0). C'est une des séquences valides qui menent au graphe
représenté dans la figure I1.11. La troisi®me et dernidre ¢tape est décrite dans la section qui suit.

I1.6.3 Résolution du probléme de protection

Pour vérifier 1a propriété P1, nous suivons les étapes suivantes :

(1) Vérifier dans la matrice si a a accés en lecture 7 ; 81 1a réponse est non, aller A 1’étape 2.
(2) Identifier dans la matrice les sujets qui ont accés en lecture i ; dans notre exemple, le
seul sujet répondant A ce critdre est ¢.
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Figure I1.11 Exemple d’un graphe de privileges

(3) Identifier dans le graphe tous les nceuds qui contiennent le triplet (c,i,r) ; cela donne les
neeuds @ et ©.

{4) Si un chemin existe entre le neeud représentant I'ensemble de tous les privileges de a
(@) et au moins un des nceuds identifiés dans I'étape 3, alors nous savons que a peut
lire i ; dans notre cas, I’existence d’un chemin entre les nceuds @ et © (arcs A et D)
implique que la premiere propriété n’est pas vérifide.

L3

Quant a la propri€té P2, elle est vérifiée car il n’existe de chemin ni entre @ et @, ni entre @ et
163

11.6.4 Discussion

Selon les schémas d’autorisations, cette méthode sera plus ou moins efficace du point de vue
de la complexité algorithmique. Nous ne pouvons, bien entendu, pas calculer cette complexité
de fagon générale pour rous les schémas possibles. Cependant, nous pouvons dégager des
conditions nécessaires pour que notre méthode soit efficace. Nous les reprenons ci-dessous :

(1) Les ensembles de privileges cédés ne doivent pas contenir de droits d’acces sur des
objets qui servent également dans la partic conditionnelle de l'une ou [’autre
commande. Ceci nous assure que ces parties conditionnelles peuvent &tre vérifises an
seul vu de la matrice, sans inspecter le graphe (abstraction faite, bien siir de la partie
conditionnelle qui consiste 2 identifier un nceud). Ainsi, dans notre exemple, nous
accordons des privileges sur les objets de type objs;, mais les conditions ne portent que
sur des objets de type obj; ou obj,. Si tel n’élait pas le cas, il faudrait rechercher
Pexistence de neeuds précis dans certains chemins du graphe ce qui, en raison de la
complexilé impliquée, nuirait gravement 2 I’efficacité du modale.
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(2) Les cnsembles de privileges cédés doivent avoir des intersections aussi réduites que
possible entre cux. Le meilleur cas est celui ol ils n’en possedent pas, ce qui minimise
le nombre de nceuds et d’arcs créés.

L’exemple qui suil met en exergue le gain potentiel en complexité que I’on peut attendre de
cette méthode par rapport a 7aM lorsque ces deux conditions sont satisfaites. Considérons la
matrice d’acces initiale représentée dans la table I1.12 ainsi que la commande R, & la TAM,
décrite dans la table IL13. Supposons é¢galement 1'existence d’une régle R, (respectivement

[TPR1]

Ry} ou le droit “e” a €16 remplacé par le droit “r” (“w™)} .

x: obf, y: objy 2z 0bj, i: ohjy m: obf, n abjy
a’ sujet e.0,Lw €,.0,Iw
7l;7sujer 7 e,o,;'.w a - e,a:r-.u_)_
c. sujet - » e,o,r.ww o,nw e,a,r;v; -

Table I1.12 Nouvel exemple de matrice d’accs initiale

command R(U\: sujet, Uy: sujet, F\: obj), Fy: 0bj,)
foe[UF]nee [UF,)
then enter ¢ into [U,, Fp]

Table IE13 Définition de la régle R,

Dans ce cas précis, les deux contraintes sont satisfaites : i) les objets concernés dans les
conditions sont distincts de ceux invoqués dans les cessions et ii) les ensembles de priviléges
cédés sonl distincts. La commande R’,, donnée dans la table IL.14, est la transcription de la
regle R, dans le cadre du graphe des privileges.

command R’ (Uy: sujet, Uy: sujet, Fy: objy, Ny neeud, N: naud)

if o [ULF 1A {(U,0, 25{)!06 Eobh/\ (Zg = ({e} nIULOND) A Ex¢@} c N,
then
make_node 9\[2 = {0, EK)IOE Zabj A (ZR = ({gr,w) N (.00} AZK#Q}
make_edge from X to N ?
end if
Table 11.14 Définition de la r2gle R,

Supposons & présent qu'il existe n utilisateurs, chaque utilisaleur possedant le droit “o” sur au
moins un objet de type objl. De plus, chaque utilisateur détient & droits qu’il peut céder sur m
objets de type obj,. Dans ce cas, 7aM nécessitera n x kxm X (n—1) applications de régles
pour atteindre I'état maximal. Avec Ic graphe de privileges, il en faudra seulement
nxkx {n-1+n-1).Donc, siles contraintes sont satisfaites, nous observons une réduction
de la complexité d’un facteur de m/2. Ceci est un gain d’autant plus important, qu’en général
nous aurons des valeurs de m largement supérieures 3 n (m » n) . Bien entendu, il ne s agit ici
que d’un exemple qui n’a pour seule intention que de mieux illustrer le cadre typique
d’application utile de notre méthode.

Si les conlraintes ne sont pas satisfaites, il est nécessaire de calculer le meilleur compromis
entre le graphe des priviléges et un modele utilisant directement 7am. Ceci ne peut se faire
qu’en ¢évaluant la complexité, mais il faut détenir, pour cela, la connaissance complete et
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précise du schéma d’autorisation et de la matrice de protection initiale, ou du moins I’ adoption
d’hypothéses de travail sur leurs caractéristiques principales.

ﬁ—.7 Conclusibns

Dans ce chapitre, nous avons étudié I’é1at de 1art en matiére de modeles formels de sécurité.
Nous avons souligné les hypoth@ses classiquement utilisées sur le comportement des
utilisateurs, Nous avons expliqué pourquoi il était souhaitable de s’en libérer pour obtenir un
modele réaliste ct comment y parvenir dans le cas d’un modéle relativement simple.

Ensuite, nous avons proposé une extension 2 un modele plus expressif, 7AM, afin d’augmenter
son efficacité dans le cas de schémas d’autorisation particuliers. Nous montrons dans le
prochain chapitre que ces schémas sont typiques de ceux utilisés dans le monde réel.

Ces deux résultats (levée de I'hypothése de pire cas et définition d’un nouveau modele) nous
permettront au chapitre IV de définir un modgle formel d’évaluation quantitative de la sécurité,
applicable 2 des sysiémes réels et affranchi de I'hypothése de pire cas.
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Préambule

Dans les chapitres qui préctdent, nous avons monuré que :

(1) L'évaluation de la sécurité d’un sysi®éme requiert, notamment, la mise en ceuvre de
méthodes de prévision des fautes,

(2) Les méthodes d'analyse des risques gagneraient 2 mieux modéliser les systémes
émdiés.

(3) Les modles formels de sécurité adoptent une hypothdsc de pire cas sur le
comportement des utilisateurs.

(4) I est possible de relicher cette hypoth@se pour un modele simple comme le modgle 76.

(5) Un nouvean modele, appelé graphe des privildges, se révele étre un candidat intéressant
pour une modélisation cfficace de certains syst®mes réels.

Dans ce chapitre, nous appliquons le modele du graphe des privildges dans le cadre des
systtmes d'exploitation UNIX. Nous offrons de la sorte une justification pragmatique des
hypothéses émises au chapitre précédent. L'utilisation du modele nous amdne ensuite 2
reprendre la discussion, amorcée au premier chapitre, sur 1" utilité des méthodes de prévision de
fautes.

Nous commengons par un bref rappel des mécanismes de protection des systémes UNIX et
nous présentons ce que désignent les neeuds et les arcs du graphe de priviléges dans ce cadre
dapplication. Nous expliquons quelques méthodes de cession de privildges, en illustrant
chacune d’entre elles par un exemple.

Nous montrons ensuite comment utiliser le modele du graphe des priviléges dans ce cadre
concrel. Un exemple simple cst présenté et son utilisation discutée. Il ressort de cette
discussion que I’élimination de fautes intentionnelles non malveillantes se révéle délicate,
voire méme impossible, & mettre ecn ccuvre dans ce contexte. Nous proposons alors
Intuitivement une maniere d’enrichir le graphe de privileges pour évaluer les conséguences, sur
les objectifs de sécurité, de I'existence de fautes résiduelles qu'il n’est pas possible —ou pas
souhaitable — d’éliminer.
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IT1.1 Cadre d’application

Nous avons choisi d’appliquer le graphe de privileges & la famille des syst2mes d’exploitation
UNix . Notre référence de travail sera le systeme Sun(3S4.1, développé par Sun Microsystems.
Cependant, 2 quelques détails d’implémentation pres, les explications données ci-apres
§’appliquent également aux sysiémes développés par d’autres constructeurs (ULTRIX, SINEX,
AIX, AUX, HP-UX, elc.).

Dans le “monde” UNIX, chaque utilisatcur est identifi¢ par un numéro, appelé UId (User
Identifier). 11 est possible de définir des groupes d’utilisateurs. Chaque groupe est identifié par
un numéro, appelé GId (Group Identifier). Chaque utilisateur fait au moins partic d'un groupe
et il peut aussi appartenir A plusieurs groupes.

Tous les fichiers UNIX sont stockés dans des répertoires qui peuvent également contenir
d’autres répertoires. La structure du systéme de fichiers est souvent assimilée 3 un arbre? dont
la racine est un répertoire et dont les feuilles sont les fichiers. Chaque objet {fichicr ou
répertoire) appartient A un utilisateur ct i un groupe. Tout utilisaleur peut gérer trois types de
droits sur les objets dont il est le propriétaire : lecture, écriture, exécution. 1l peut accorder ou
réfuter chacun de ces droits 2 trois ensembles distincts d’utilisateurs - lui-mé&me ; les membres
du groupe propriétaire de 1’objet (lui-méme excepté) ; tous les autres utilisateurs.

Lorsqu’un utilisateur u veul exercer un droit r sur un objet o, le protocole de vérification décrit
dans la table II1.1 est utilisé.

St (u est propriétaire de o)
alors { si(le droitf r sur o est accondé au propriéiaire de o)
alors { succés }
sinon {échec)

sinon {si (u appartient au groupe propriétaire de o)

alers { si{ le droit r sur o est accordé au groupe propriéiaire de o)
alors { succés }
sinon {échec}
}

sinor { si ( le droit r sur o est accordé awr autres utilisateurs )
alors { succés)
sinon { échec}

}

Table II1.1 Protocole de contrle d’accas

Ce protocole masque toulcfois trois notions importantes :

{1) Créer ou détruire un fichier sont des actions qui portent sur le répertoire contenant ce
fichicr et non sur le fichier lui-méme. Pour créer ou détruire un fichier, il suffit d’avoir
le droit d’écrire dans le répertoire qui contient ce fichier, Cette fagcon de procéder

1. Ces travaux ont fait l'objet de plusieurs publications : [Dacier el Rutsaert 1991a]’®, [Dacier et Rutsaert 1991b]37 et
[Dacier 1992,

2. Laréalité est plus complexe, mais nous pouvons nous contenter de cette vision simplifiée des choses car elle est adéquate
pour traiter du prebleme de protection.
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découle du fait qu'un répertoire est lui-méme considéré comme un fichier contenant des
fichiers.

(2) Pour pouvoir exercer ses droits sur un objet, il faut avoir Ic droit de passer dans les
différents répertoires qui composent, dans I'arbre du systeme de fichiers, le chemin
aboutissant a ce fichier depuis la racine de 1’arbre. On peul traverser un répertoire si on
possede le droit d’exécution sur celui-ci.

(3) Certaines implémentations permettent la définition de droits vis-i-vis de plusieurs
groupes d'utilisateurs distincts (HP-UX [HP 1988]7, par exemple, 2 I'aide des Access
Conmrol Lists — ACL’s [Strack 1990)"¥). Dans ce cas, lalgorithme s’cn trouve
compliqué et des régles de priorité entre groupes doivent étre instaurdes.

UNIX est congu pour étre utilisé dans le cadre d'une politique discrétionnaire : chaque
propriétaire d’un objet est libre de partager ou non de I'information avec les autres. De plus, il
est libre de céder tous ses privildges 2 autrui, ou une partie d’entre eux seulement. Comme
nous allons le voir, cette particularité peut se révéler, 2 la fois, favorable et néfaste pour la
sécurild.

I11.2.1 Les neuds

Dans ce contexte précis d’application, les nceuds du graphe de privileges peuvent étre
regroupes en deux familles principales :

(1) Dans la premitre, un nceud représente 1’ensemble de tous les privildges que posséde un
utilisateur donné dans la matrice initiale de protection. Il existe un nceud de ce type pour
chaque utilisateur. Formellement, cette famille reprend I'ensemble des nceuds 4,
définis au chapitre précédent.

(2) Dans la seconde, chaque noeud représente un sous-ensemble de privileges communs 2
un groupe d’utilisateurs. Ce groupe peut, éventuellement, se réduire 3 un singleton.

Nous utilisons également deux nceuds particuliers, suffisamment spécifiques pour leur donner
un nom : les noeeuds interne et externe.

Le nceud inferne représente ’ensemble des priviliges communs i tous les utilisateurs
enregistrés du systtme. Un de ces privildges est, par exemple, le droit de lire le fichier
contenant le nom de tous les utilisateurs ainsi que leur mot de passe chiffré. Cet ensemble peut
étre vide.

Le neeud exrerne représente I'ensemble des priviléges dont dispose un individu qui est inconnu
du systeme. Cette définition ne peut sc comprendre qu’en utilisant le mot privilege dans son
acception la plus large. Par exemple, si le systeme étudié est connecté au réseau Internet, tous
les utilisateurs de ce réseau disposent du privilége de tenter une connexion avec lui. Ils peuvent
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également profiter de certains services mis a leur disposition tels que le transfert de fichiers, le
courrier électronique, les serveurs WWW., ctc.

I11.2.2 Les arcs

Tout comme les neeuds, les arcs peuvent étre regroupés en deux familles, Un arc d’un neeud Nj
vers un neeud A peut signifier que :

(1) Soit I'ensemble de priviléges défini dans A, est un sous-ensemble de celui défini dans
Al

{2) Soit il existe une méthode qui-permet A un utilisateur disposant des seuls privildges
définis dans A d’acquérir ceux définis dans A(;.

Dans le cadre des systémes UNIX, il existe de nombreuses méthodes qui permetient d’acquérir
les privileges d’un tiers. Dans la section qui suit, nous reprenons quelques-unes des méthodes
les plus connues. Pour chacune d’entre clles, nous expliquons son fonctionnement, en quoi son
utilisation peut profiter  la sécurité, comment un intrus peut en abuser et, enfin, nous donnons
un exemple concret de son utilisation ainsi que sa représentation en termes de graphe de
priviléges.

.3 Quefques méthodes de cession de privileéges

Notre mémoire n’a pas pour ambition de donner une liste cxhaustive des différentes méthodes
d’intrusion au sein des systémes UNIX. Nous encourageons le lecteur intéressé par cet aspect
des choses A parcourir la nombreuse litlérature existant sur le sujet!. Notre ambition se borne
ici & donner des exemples de ce que nous appelions, au premier chapitre, des fautes
inlentionnelles non malveillantes. La compréhension de ces méthodes facilite Iintroduction
des notions développées dans le prochain chapitre.

111.3.1 Les fichiers .rhosts

A, Description de la méthode

Pour pouvoir travailler sur une machine Unix, il faut au préalable fournir un nom d’utilisateur
et un mot de passe. Ce sont les phases d’identification et d’authentification. Cependant, il est
possible aux utilisateurs qui travaillent déja sur une machine distante de se connecter sur une
autre machine en ne répétant que la seule phase d’identification. Ceci est possible grice au
mécanisme des fichiers . rhosts.

1. Par  exemple:  [Grampp et Morris 1984]%%,  [Mormis 1985]10%, £Ritchie1986]”6, [Spafford 1986]'2%,
[Wood et Kochan 198718, [Duff 198914, [Mecllroy 19891, JBrand 1990] 8, [Curry 19901, [Archimbaud 1992,
[CERT 19921, [Millet et Vu 1992119, [Farmer el Venema 1993]%8.
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Considérons deux machines, M et M5 connectées entre elles par un réseau ; supposons que
"utilisateur «; travaille sur la machine M) tandis que u, travaille sur M,. L utilisateur u; peut
s¢ connecter sur la machine M, sous Videntité de u,, sans connaitre le mot de passe de ce
demicrl, st les deux conditions suivantes sont réunies : (i) i, cst connccté & la machine M, ; (ii)
1y a créé un fichier .rhosts dans son répertoire personnel et il y a indiqué le nom de u, ainsi que
la machine depuis laquelle il pouvait se connecter, M.

Mettre uy dans son “.rhosis” revient pour uy & lui céder la guasi totalité de ses privileges.
L'ensemble cédé ne sera cependant pas identique & 'ensemble des privildges de ug car
certaines actions scront interdites 2 uy. Changer le mot de passe de 1| en est un exemple.
D autres actions qui nécessitent d’Clre physiquement face 4 la console de M, lui sont
également impossibles,

B.  Avantages et inconvénients

L'usage du.rhosts pent se révéler particulicrement intéressante dans certains cas de figure :

- Un utilisateur dispose de plusieurs comptes sur différentes machines : I'utilisation de
fichiers .rhosts est une des solutions qui fui permettent de minimiser le nombre journalier
de phases d’authentification. L’avantage d’utiliser un fichier .rhosts est double dans la
mesure ol cetie phase cst fastidieuse et dangereuse puisque, A chaque fois, son mot de
passe transite, en clair, sur les réseaux qui relient les machines entre clles.

- Un compte est partagé par un groupe de personnes : ici aussi, il est plus simple d’inclure
une liste de noms dans un fichier que de partager le secret du mot de passe. De méme, il
est plus facile de retirer un nom de la liste que de demander 2 tous de changer de mot de
passe. Enfin, cette fagon de faire permet d’identifier I'individu du groupe qui abuserait
des droits de cc compte commun, Si aucune identification préalable n’était requise, il
bénéficierait au contraire de I’anonymat qui lui garantirait une impunité totale.

C.  Exemple d’utilisation

Soit un systéme comprenant les utilisateurs A et B qui doivent collaborer dans le cadre d'un
projet, PROJ1, de développement de logiciel. Pour se simplifier la tiche, harmoniser leurs
environnements et disposer d’une version commune de test toujours 3 jour, ils demandent la
création d’un utilisateur virtuel Py et le nom de chacun des membres du projet est ajouté au
fichier . rhosts de ce nouvel utilisateur.

Nous pouvons donc dire que 1’utilisateor “virtuel” py céde I’ensemble? de ses privileges aux
utilisateurs A ¢t B. Cette cession de privileges esl représentée en termes de graphes de
privileges dans la figure III.1. Les arcs y sont étiquetés de fagon A rappeler la raison pour
laquelle ils ont é1€ créés. Dans la légende, la convention & écriture “X action Y signifie qu’il

1. Alaide de la commande “rlogin M, -1 u,”.

2. Comme cela a §t€ expliqué précédemment, ceci n’est pas vrai en toute rigueur puisque P, par exemple, ne céde pas le droit
de changer son mot de passe. Par souci de concision, nous admettrons qu'il céde effectivement 'ensemble de ses
privilzges. Cet abus d’écriture simplifie 1a représentation et, par 13, la compréhension sans pour autant modifier les concepts
fondamentaux de notre démarche.
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est possible, & partir de I'ensemble de privileges X, d’acquérir I'ensemble ¥ grice A une

certaine action.
ONNO
1 1
)

Figure 1111 Collaboration au sein d"un projet

1} X estdans le .rhosts de ¥

II1.3.2 Les fichiers de configuration
A, Description de la méthode

La plupart des logiciels, lorsqu’ils sont exécutés, commencent par lire un fichier, propre a
chaque application et A chaque utilisateur, ob sont définies des variables de configuration et des
procédures d’initialisation. La définition préalable de ces fichiers peut se révéler fastidieuse
pour un néophyte. Ce dernier peut opter pour I"utilisation d’un fichier déja défini par quelgu’un
d’autre, pluq compétent en la matidre, en remplagant son propre fichier par un lien
symbolique! vers Ie fichier de I’ expert. En conséquence, a chaque fois que le novice utilisera le
programme concerné, c’est le fichier de I’expert qui sera préalablement exécuté. Le novice
délegue donc ses pouvoirs pour I'initialisation de I’application & I’expert.

B.  Avantages et inconvénients

Certains fichiers, s’ils sont mal configurés, peuvent représenter un danger pour la sécurité de
leur propri€taire. Définir une bonne configuration, du point de vue de la sécurité, n’est pas
chose aisée et, des lors, utiliser le fichier de quelqu’un qui est au fait des problémes peut &tre
une bonne méthode de prévention de fautes.

Bien entendu, puisque le novice va uliliser la configuration d’un tiers, il va exécuter les
commandes que ce dernicr aura définies. Durant tout le temps de I’exécution, I'expert va,
virtuellement, agir en lieu et place du novice. C’est une cession, de Jacto, des privileges du
novice & I'expert. L'ensemble des privileges cédés, dans ce cas, est fonction de I’application
qui est lancée et de ce que I"on peut effectivement faire faire par le fichier de configuration.

C.  Exemple d’utilisation

Toute personne désirant utiliser le gestionnaire de fenétres X-window doil exécuter un
programme appelé xinit. Celui-ci va utiliser le fichier . xinitre, situé dans le répertoire personnel
de Pexécutant. Ce fichier contient, entre autres choses, des commandes 3 lancer au démarrage
du gestionnaire et il peut ne pas appartenir A la personne qui démarre X-window. Supposons
I'existence de deux personnes B et ¢ qui toutes deux utilisent X-window. La premiére connait
tres bien les richesses du fichier .xinitre tandis que 1a seconde ne s’est jamais penchée sur son

1. Le nenphyte pourrait également réaliser une simple copie du fichier de I"expert, mais il ne bénéficierait alors pas des mises
A jour que I'expert pourrait faire sur son propre fichier.
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conicnu. De plus, ¢ connait & et lui fait confiance. Afin de profiter de son expérience, ¢ choisit
d’utiliser le fichier de configuration de B. En termes de graphe de privileges, cette cession est
représentée dans la figure 111,2

1) X peut modifier le . xinitrc de Y

Figure I11.2 Utilisation du fichier de configuration d’un expert

IIL.3.3 Le chemin d’accés aux répertoires de commandes
A, Description de la méthode

L’environnement de travail des utilisateurs est défini, notamment, par un ensemble de
variables. L'une d’cntre clles porte lc nom de $PATH. Elle contient une liste de répertoires. A
chaque fois qu’un ulilisateur veut lancer un programme sans spécifier le chemin d’acces
complet vers I'exécutable, le systeme va inspecter, successivement, le contenu de chacun des
répertoires définis dans $PATH afin de trouver le programme désigné.

B.  Avantages et inconvénients

Cette variable offre un trés grand confort d’utilisation A Putilisateur qui ne doit pas mémoriser
les endroits ob se trouvent les logiciels mais seulement leurs noms. Cependant, toute personne
qui possede le droit d’écrire dans I’un des répertoires de la liste a la possibilité d’y déposer un
cheval de Troie! | Thompson 1984]1*. Nous donnons deux exemples oi B peut faire exécuter
par 4, & son insu, les commandes qu’il désire. Durant tout Ie temps de I'exécution du cheval de
Troie, B posséde les privildges de 4 :

(1) Soit un programme prog,, situé dans un répertoire dir,, situé en n®™® position dans la
liste définie dans la variable $PATH de I’ utilisateur A. Soit un utilisateur B qui a le droit
d’écrire dans un répertoire dir; (i<n), défini en ™€ position de 1a variable SPATH de
T'utilisateur A. Supposons que B crée un fichier exécutable ayant pour nom prog, dans le
répertoire dir;. C’est ce programme, et non |’autre, qui sera exécuté par A lorsqu’il
tapera la commande prog, puisque le contenu de la variable $PATH est examingé
séquentiellement.

{(2) Méme si B n’a acces qu’au dernier répertoire de la liste, il peut en tirer profit en y créant
des fichiers exécutables portant les noms de commandes courantes, mais comprenant
une coquille typographique (s/ pour Is, xhosts pour xhost, etc.).

C.  Exemple d’utilisation

La plupart des systtmes UNIX sont gérés par un ensemble d’administrateurs. Ceux-ci
apparticnnent 2 différents groupes et possedent différents privileges, selon leurs compétences
et leurs fonctions. Supposons que F et G soient les deux administrateurs chargés de gérer les
logiciels en rapport avec X-window. Eux sculs détiennent les privileges nécessaires pour

1. Un cheval de Troie est un programme effectvant une fonction illicite tout en donnant Papparence d'effectuer une fonction
i¢gitime . Son fonctionnement requiert deux étapes : (i) installation du cheval de Troie ; (ii) activation du programme par
un utilisateur innocent.
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modifier le contenu des répertoires en rapport avec ce logiciel. Une fagon simple de procéder
est de créer un groupe X4, dont ils sont les uniques membres et d’accorder 2 ce seul groupe
les droits d’acces en écriture aux répertoires correspondants. Dans la figure 111.3, nous avons
représenté celle cession de privilége par un arc depuis F et G vers X, Gui montre que Xadmin
estun ensemble de privileges communs & F et G. La détention des privileges de X ., permet,
moyennant I'insertion d’un cheval de Troie, d’acquérir les priviléges de tous les utilisateurs de
ce logiciel (A, B, ¢, ¥ et G). Ceci est également représenté sur la figure I11.3.

1) X est un sur-ensemble des priviléges ¥;
2) X peut modifier un répertoire présent dans le 3PATH de ¥

Figure 111.3 Abus de pouvoir des adminisirateurs

III.3.4 Le bit de protection SetUid.
A.  Description de la mérhode

I1 est possible de spécifier qu'un programme, lors de son exécution, poss¢de les droits de son
propritaire plutdt que ceux de la personne qui I'utilise réellement. Un bit de protection
particulier, le bit semid, doil €tre positionné pour que le programme ait cette propriété
[[rvine et al. 1989]7,

B.  Avantages et inconvénients

L'utilisation du bit seruid permet d’envisager un contrdle d’aceds qui ne porte plus sur les
objets, mais bien sur les transactions. Par exemple, les utilisateurs ne peuvent pas avoir accds
en écriture sur le fichier qui contient les mots de passe, mais it doit leur &tre permis d’initier
une transaction qui modifie lenr propre mot de passe dans ce fichier. Cette apparente
contradiction est résolue grate A un programme, passwd, appartenant au super-utilisateur' et
ayant son bil setuid positionné. Cette fonctionnalité permet de céder des privildges importants
tout en contrflant I utilisation qui en est faite. '

Si une personne autre que le propriétaire peut‘n‘iodiﬁer les instructions qui doivent étre
exécutes, alors existe la possibilité pour celle-ci de s’accaparer les priviléges du propriétaire
pendant I'exécution du programme modifié.

C.  Exemple d’ utilisation

Un stagiaire, D, est intégré A I'équipe du projet Projl cité plus haut. Tl développe certaines
parties du code qui seront insérées dans le logiciel complet. Pour tester son travail, il a besoin
de pouvoir exécuter son programme avec les privileges de P. Comme il n’en a besoin que de
fagon sporadique et pour une tiche bien précise, la solution du bit setuid a éé préférée a celle

1. Le super-utilisateur, aussi appelé root, est le scul utilisateur a avoir accds en écriture au fichier des mots de passe.

'
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du fichier .rhosts. Les autres membres du projet ont donc créé un programme appartenant 2 P
et ayant le bit setuid positionné, Ce programme utilise les routines sur lesquelles D travaille et
ce dernier peul l'exéeuter 2 sa guise. Il pourrait, s’il était mal intentionné, utiliser ce
programme afin d'acquérir les privildges de Py Ceci est représenté dans la figure 1114 en
termes de graphes de privileges.

1) ngut modi,f.ie{r [’exéculi(.m a”rm.progmmme dont

le setuid est positionné et qui apparticnt & Y 1

Figure IIL4 Utilisation du bil setuid

111.3.5 Conclusions

Nous pourrions continuer & dresser la liste des méthodes de cession de priviléges, mais cela
n’apporierait plus grand-chose 2 notre propos. Par ces quelques exemples, nous avons
seulement voulu fixer les idées du lecteur sur quelques méthodes bien réelles. En particulier,
nous réfutons I'idée selon laquelle les cessions de privileges trouvent leur origine dans la
distraction des utilisateurs, voire dans leurs mépris des plus élémentaires consignes de sécurité.
Au contraire, leur utilisation a pour but de trouver le meilleur compromis entre le confort des
utilisateurs et les impératifs de sécurité. Isolées les unes des autres, clles semblent salutaires,
en revanche, leurs interactions sont pernicieuses, En effet, un utilisateur mal intentionné peut,
en les utilisant successivement, parvenir 4 accaparer des priviléges que personne, au départ, ne
désirait lui céder. Nous illustrons ce point par la construction complete du graphe d’un
sysitme ; ceci nous permet de montrer un exemple concret d’utilisation du modele du graphe
des privileges décrit au chapitre précédent.

1114 Cohstruction d;grgphg

Hormis les méthodes de cession explicites ¢voquées & la section précédente, il est important de
garder & I"esprit qu’existent également des techniques qui permettent d’acquérir des privildges
sans le consentement de leurs détenteurs. Ces méthodes, comme les premidres, ont une
influence sur la sécurité globale. I faut donc en tenir compte lors de la construction du graphe.
Enfin, il faut également modéliser les privileges que deux attaquants pourraient décider de
mettre en commun pour mener & bien une intrusion. Ceci nous améne 2 distinguer trois types
de transfert de privileges pour étudier soit ce qui est cédé, soit ce qui peut &tre pris, soit ce qui
pourrait éure cédé.

IIL.4.1 Les cessions explicites

Nous avons envisagé ces méthodes dans la section précédente. Elles se caractérisent par le fait
que leur mise en ccuvre est visible dans le syst2me car elle implique Ia modification du contenu
d"un fichier particulier ou d’un répertoire. 11 suffit donc, pour construire le graphe, d’inspecter
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systématiquement les différents fichiers et répertoires afin d’identifier les différentes méthodes
utilisées.

A chaque technique de cession de privileges connue correspond une régle de création de
neeuds et d'arcs. Ces régles sont simples mais propres a chaque systéme d’exploitation milisé.
Elles devront subir des ajouts ou modifications en fonction de logiciels spécifiques 2
I'environnement considéré.

L'ispection sysiématique du contenu des fichiers . rhosts, par exemple, générera un ensemble
d’arcs. Pour chaque ulilisateur, I'identification des propri€taires de tous ses fichiers de
configuration en donnera d’autres, et ainsi de suvite. Nous avons réalisé un prototype qui
implémente ces régles et permet la construction automatique du graphe. Nous le décrirons
brievement dans le chapitre V, consacré 2 'outil réalisé pour valider nos travaux.

I11.4.2 Les méthodes utilisées lors d’une attaque

Nous désignons par attague la séquence d’actions qu’un utilisateur malveillant effectue pour
acqudrir de nouveaux privileges. En effetl, nous avons jusqu’ici tenté d’identifier les privileges
effectivement cédés mais il est tout aussi important de détecter ceux qui pourraient étre pris.
Par exemple, nous avons expliqué que I'utilisation du .xinifre d’un tiers ¢était une cession
explicite de privileges. La plupart du temps, ce sera un acte conscient et volontaire. Imaginons
mainienant que ce fichier appartienne 4 A, mais soit accessible cn écriture A d’autres
utilisateurs. Vraisemblablement, il s’agit 13 d’une distraction de la part de A, mais le principe
de la cession de privil2ges est le méme : toute personne pouvant écrire dans ce fichier pourrair
accaparer les priviléges de A.

Si les techniques sous-jacentes sont les mémes que précédemment, les méthodes de détection
sont différentes ainsi que, vraisemblablement, les mesures 2 prendre. En particulier, il semble
raisonnable de vouloir éliminer les fautes déiectées dans ce cas-ci plutdt que de prévoir leurs
conséquences. Ce point de vue se défend, mais n’est pas toujours possible. En effet, il existe
des attaques dont on connait ’existence et dont on ne peut se défaire. Un cas concret, mais
trivial, est I’attaque par les mots de passe. L’espace de définition des mots de passe étant fini, il
existe une probabilité non nulle de deviner le mot de passe de tout utilisateur, L’ attaque est
donc possible, mais d’autant moins probable que le mot de passe aura é18 “bien” choisi et que
les mots de passe seront “bien” protégés. Nous reviendrons sur ce point lors du probléme de
I'évaluation, dans le chapitre IV,

Sans entrer dans le détail de I'implémentation, il est bon de constater que le travail de
construction du graphe, pour cette deuxidme famille, peut €tre grandement facilité par
I'utilisation d’outils tels que COPS [Farmer et Spafford 1990]* ou KUANG [Baldwin 1987]12,
Cependant, ces outils servent essentiellement permettre la détection de fautes au sein de
systtmes UNIX. Ils détectent ce qu'ils considrent &tre de mauvaises configurations et
avertissent ’administrateur afin qu’il prenne les mesures correctives nécessaires. Ils
n’cnvisagent pas la notion de fauies intentionnelles non malveillantes et ne tentent donc pas
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d’¢tudier leur influence sur Ies objectifs de sécurité. Clest cette étape supplémentaire dont nous
soulignons I'importance et pour laquelle la construction du graphe de privileges est nécessaire.

I11.4.3 Les collaborations

Tout utilisateur est libre de gérer a sa guise les droits des objets dont il est propri€taire. 1l peut
donc céder ce qu'il veut, & qui il veut. Transcrire cela en termes d’arcs et de nceuds dans le
graphe de privileges n’est pas envisageable. Toutefois, ce n’est nécessaire que si nous faisons
I'hypoth¢se que chacun va partager avec tous loul ce qu’il peut partager. C’est bien 1A
I'hypothese de pire-cas dont nous avons cherché A nous affranchir, dans le cadre du modéle 76.
Il est donc raisonnable, ici aussi, de vouloir §’en libérer.

Dans un premicr temps, nous ne représentons donc pas dans le graphe ce qu'un utilisateur
pourrait délibérément céder mais uniquement ce qu’il cdde explicitement ainsi que ce qu’il
pourrait céder malgré lui. Pat la suite, nous montrons comment enrichir le graphe afin de
mod¢liser la collusion éventuelic de plusieurs utilisateurs désireux d’accaparer les privileges
d’autrui. Ceci sera fait en utilisant une technique de représentation 3 'aide d’un résean de
Petri, tout comme nous I"avions fait au chapitre II pour le modgle 76.

115 Utilisation concrete du gfaphe

Nous allons examiner comment, & I’aide du graphe de privildges, il est possible d’obtenir une
image aussi précise que possible de la sécurité globale d’un systéme. De plus, nous verrons
comment utiliser les résultats obtenus afin d’améliorer cette sécurité. Nous identifions trois
phases différentes dans ce processus. Tout d’abord, il est nécessaire de construire le graphe,
ensuite il faut vérifier que les cessions de privilzges sont licites, bénéfiques et désirées. Enfin, il
faut confronter le graphe obtenu aux objectifs de sécurité du syst®me, dans son ensemble. Ces
trois phases sont examinées successivement ci-dessous.

IIL.5.1 Obtention du graphe

Dans ce qui suil, nous nous basons sur un exemple précis afin de livrer les résultats des trois
procédures distinctes qui permettent d’aboutir 2 la construction du graphe.

Dans un premier temps, nous recensons la liste de tous les ntilisatcurs du systéme en inspectant
le fichier /etc/passwd. Cette analyse révéle I’existence de neuf utilisateurs dont les noms
sont: A, B, C, D, E, F, G, P el Py. Neuf nceuds, correspondant aux droits de ces neuf utilisateurs,
sont construits dans le graphe des privileges. Un dixiéme nceud, interne, correspond au sous-
enscmble de privileges communs 2 tous ces utilisateurs est également créé. Ce syst®me n’étant
pas relié & un réseau, nous ne définissons pas de noeeud externe.

Vers une évaluation quantitative de la sécurité informatique 65



Application du modgle du graphe de privileges - /1.5 Utilisation concréte e graphe

Dans un deuxieéme temps, nous recensons la liste de tous les groupes d’utilisateurs ainsi que
leurs membres en inspectant le fichier Jetc/group. Cette analyse révele 1'existence de trois
groupes : Xumin S0ftgamin €1 normal. Les utilisateurs F et G appartiennent au groupe X imin-
Un aceud est donc créé pour représenter les privileges communs aux membres de ce groupe et
un arc tracé vers lui & partir de chacun de ses membres. Nous faisons de méme pour le groupe
$0ftgamin dont lc seul membre est F. Enfin, il apparait que tous les utilisateurs, sans exception,
apparticnnent au groupe normal. 11 est donc inutile de créer un nceud pour ¢e groupe car il
ferait double emploi avec le nceud interne, déja créé.

Dans vn troisiéme temps, nous exécutons un programme d’inspection du systéme de fichiers
qui va identifier toutes les cessions de privildges réalisées ou réalisables. L' utilisation des
résultats mene au graphe de privildges représenté dans la figure IIL.5. Les arcs y sont étiquetés
de facon a rappeler 1’étape de I’analyse du systme de fichiers qui a conduit & leur création.
Nous reprenons ces différentes étapes ci-dessous :

(1) Trois utilisateurs (p, 7, P;) ont mal choisi leurs mots de passe. Tout utilisateur pourrait
les deviner. Cela se traduit par un arc depuis le nceud INTERNE vers ces utilisateurs.

(2) A et B sont dans le fichier .rhosts de P| ; E et ¢ sont dans celui de Ps.

(3) Pour chaque utilisateur, nous déterminons la liste de répertoires qu’il utilise dans sa
variable $PATH. Les droits d’acces sur ces répertoires sont examinés afin d’identifier a
partir de quels ensembles de priviléges on peut menacer | utilisateur concerné. Tous les
arcs portant 1'étiquettc “3” dans la figure IIL.5 matéralisent le résultat de cette
recherche.

{(4) L'étude des différents fichiers de configuration propres a chaque utilisateur nous révele
que C utilise le fichier .xinitre de B.

(5) Nous constatons que G utilise un programme de filtre automatique de son courrier et ce
logiciel ne lui appartient pas. Toute personne pouvant modifier ce programme peut
utiliser les privileges de g par le simple biais d’un message. Un neeud filtre, désignant
les privileges nécessaires A la modification de ce programme, est créé etrelié A G.

(6) Ensuite, nous constatons que seul le propriétaire du programme de filtre, 3 savoir B,

~ possede les droits d’acces nécessaires pour le modifier. Un arc est donc relié de B vers
filtre. Cet arc indique que I'ensemble des privileges de B inclut celui désigné par le
neeud filtre. En effet, ce dernier ne contient que les droits nécessaires 3 la modification
du programme install¢ par 8.
- {7) L'étude minuticuse de tous les fichiers exécutables ayant leur bit sefuid positionné
révele qu'un tel programme, apparienant 4 P, utilise des exécutables que D peut
modifier,

111.5.2 ‘Détection d’arecs illicites

Une fois le graphe construit, la premidre chose 2 faire consiste a vérifier que les cessions de
privileges que 'on y trouve sont “normales”. C’est 13 un probléme d’interprétation laissé 2
I'apprécidtion du responsable du syst®me. Selon les contextes d’application, on pourra, ou
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Xndmin

ihiterne )

1) “peut deviner le mot de passe de” ; 2) “est présent dans le .rhosts” ; 3) “peut modifier un répertoire
présent dany la liste $PATH de” ; 4) “peut modifier le .xinitrc de” ; 5) “peut réaliser une atiaque par le biais
du courrier électronique” ; 6) “est un sur ensemble des priviléges de” ; 7) "peut modifier exécution d’un
programme dont le setuid bil est positionné appartenant 3",

Figure I1L5 Exempie de graphe des privileges

non, admettre certaines cessions de privileges. Par exemple, certaines organisations pourraient,
de manitre autoritaire, décréter que Iutilisation des fichiers .rhosts est interdite alors que
d’autres y seront favorables. Selon la philosophie d’entreprise, les actions A envisager aprds la
construction du graphe different.

Pour en revenir A notre exemple, I’administrateur sysitme a peu de raisons d’interdire les
cessions de privildges qu'il a découvertes. En effet :

- Les utilisateurs A, B, b et P; collaborent 2 un méme projet et sont conscients des
privileges qu’ils s’accordent mutuellement, 11 en va de méme pour &, cet py,

- Les utilisateurs F et G sont responsables des différents logiciels nécessaires aux
utilisateurs,

- Il'a eu confirmation de la part de G que ¢’est bien consciemment que ce dernier utilise un
logiciel dont b est propriétaire.

- Ll'utilisateur ¢, lui aussi préfere utiliser le fichier de configuration de B.

- Il aaverti b et F que leurs mots de passe étaient mal choisis et que n’importe qui pouvait
les deviner. Tous deux n’y accordérent pas d’importance. I se trouve confronté A la
méme réaction de la part des membres du projet qui utilisent le compte Py.

Il nous faut ouvrir ici une parenthdse. En effet, on pourrait critiquer D'attitude de cet
administrateur et penser qu’il devrait &tre plus ferme dans sa fagon d’interdire les cessions de
privileges. Une telle position, plus stricte, n’est-elle pas meilleure ? Nous pensons qu’il ne
nous appartient pas de prendre position pour telle ou telle vision de la sécurité. Cela nous
entrainerait dans un débat philosophique trop €loigné de notre propos. Notons simplement,
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comme I’ont tait certains auteurs que, dans certains cas, il est illusoire d’espérer améliorer la
sé¢eurité en privant les utilisateurs de fonctionnalités potentiellement dangereuses, mais utiles 2
leur travail {Brunnstein 1991]*. Face 4 une contrainte qu’il ne comprend pas, ou n’admet pas,
Iutilisateur tentera de la contourner et, par 1a méme, peut exposer le systéme 2 des dangers
plus grands. L’anecdote qui suit illustre notre propos.

Une organisation obligeait ses utilisateurs & changer de mot de passe chaque mois. De plus,
I"ntilisateur était 1i€ par un certain nombre de contraintes dans son choix : le mot de passe
choist devait étre long d’au minimum quatre caracteres, dont un caractdre non-alphabétique, et
ne pouvait avoir éié utilisé durant les six derniers mois. L'étude, a posteriori, des mots de
passe révéla que plusieurs utilisateurs avaient simplement choisi le nom du mois en cours
comme mot de passe, suivi d’un chiffre, le plus souvent 1 ou 0. Les contraintes éiaient
respectées, mais le résultat n’était pas meilleur pour la sécurité. On pourrait arguer du fait que
les contraintes étaient mauvaises et qu'un choix plus judicicux aurait fait son effet. C’est
possible, mais il faut noter que les nombreux travaux visant A aider 1'utilisateur 3 “bien”
choisir son mot de passe ne livrent pas toujours de solutions satisfaisantes [Neugent 1987119,
[Haga et Zviran 1991]%, {Spafford 1992]'*,

L’important, de notre point de vue, n’est pas tant de proner telle ou telle approche, mais, plutdt,
de pouvoir vérifier concrétement qu’une approche choisie est cohérente vis-A-vis d’un objectif
de sécurité. Refermons donc notre parenthése.

IIL.5.3 Vérification des objectifs de sécurité

Vérifier que chaque arc a une raison d’&ire n’est pas suffisant, il faut également s’assurer que
son existence ne peut avoir d’incidence néfaste sur les objectifs de sécurité. Par exemple, dans
le cas de 4, il se sait potentiellement menacé par les membres du groupe X, ;i ainsi que par
Py. Puisque A fait confiance aussi bien 4 X ,;,,;, qu'a Py, il s’accommode de cette situation.
Cependant, si nous examinons, non plus les arcs, mais les chemins qui ménent & ce méme
neeud, nous constatons que tous les utilisateurs peuvent acquérir les privilges de 4. En
particulier, il existe huit chemins élémentaires’ différents? entre le nceud interne et A !
C’est-2-dire qu’il y a huit fagons de propager les privil2ges de A jusqu’au neeud interne. Rien
ne permet de penser pourtant que la confiance que A posséde en P et X 4, Se propage
également 2 tout utilisateur !

Bien stir, il existe plusieurs fagons de protéger A sans I’empécher d’accorder sa confiance A qui
bon lui semble. On pourrait par exemple, supprimer les nceuds arrivant en P, F et G, mais nous
avons expliqué que ces arcs, eux aussi, ont une raison d’8tre, Nous sommes donc face A une
situation typique ob les utilisateurs veulent bénéficier des avantages des cessions de privileges
sans en subir les conséquences néfastes. Comment résoudre ce probléme ? Comment décider

1. Un chemin est dit élémentaire s’il ne passe pas deux fois par le méme nceud.
2. imterne-D-P1-A,  interne-D-P|-B-C-Py-G-Xqpin-A,  interne-D-Py-B-C-Py-F-X, g0 -A, interne-D-Py-B-filtre-G-X  gyin-A.
interne-F-50ft symin-Po-G-Xygmin-a, interne-F-X,gpin-A, interne-r-X, 1. -B-P,-A, interne-F-56ft, gmin-Po-G-X g gpnin-B-P1-A
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des arcs 2 supprimer ? Comment convaincre! un utilisateur qu’il ne doit pas céder un ensemble
de privileges car cela peut porter préjudice A un tiers ?

Les réponses a ces questions passent par la nécessité de s'interroger sur la réalité du danger qui
menace A En effet, si les chemins interne-Pi-a et interne-F-X,4,,..-A représentent
indubitablement une menace pour A en raison des arcs qui les composent, pouvons-nous en
dire autant du chemin passant par les nwuds interne-softygminPa-G-Xggmin-B-P1-A 7 Si un
chemin représente une menace trés faible pour 4, il peut ne pas &tre nécessaire de le supprimer.
A contrario, si un chemin est trés menagant, il faudra vraisemblablement tenter de faire porter
les modifications sur un ou plusieurs de ses arcs. Si nous étudions tous les objectifs de sécurité
au vu du graphe, I'identification des chemins les plus menagants devrait nous permettre de
trouver le meilleur compromis entre les modifications 2 apporter au graphe et les contraintes
imposées aux utilisateurs.

Bien entendu, ceci implique que nous puissions mesurer le “danger” qugpése sur A. Mais de
quelle variable disposons-nous pour caractériser le “danger” ? Comment Obtenir les différents
parametres qu'une telle évaluation va nécessiter 7 Quel modéle mathématique choisir ? Nous
apportons des éléments de réponse a ces questions primordiales au chapiire 1IV. En attendant,
nous aimerions préscnter une vision intuitive des résultats attendus d’une telle évaluation de la
séeurité.

IH11.6 Discussion

I11.6.1 Analogie du labyrinthe

Comparons le graphe obtenu & un labyrinthe. Les arcs y correspondent 2 des portes qui relient
entre elles des chambres, images des nceuds du graphe. Les pories ne peuvent s’ ouvrir que. dans
un scul sens, mais, une fois ouvertes, ¢lles le restent. Chacune est munie d’une serrure et est
transparente, découvrant la chambre avec laquelle elle communique. Les mécanismes de
fermeture sont de différents types, caractérisés par des taux de défaillance variables selon les
modeles.

Une des chambres recele une cible et nous plagons un attaquant dans une autre chambre. Ce
dernier ne connait pas la topologie du labyrinthe et doit tenter d’atteindre la cible. Il dispose, en

nombre illimit¢, de mécanismes congus pour ouvrir les serrures. 11 n’a qu’a en appliquer un sur
chaque serrure & ouvrir puis attendre que leur mécanisme de fermeture céde. Nous ne faisons
pas d"hypothése sur le comporiement de cet attaquant sinon que :

- Il est doué de mémoire : il se souvient des différentes chambres o il est passé ainsi que
des communications qu’elles offraient.

depclons la nécessité de convaincre |'utilisateur sans quoi nous nous exposons a d’autres problémes que le graphe
powrTail ne plus étre & méme d’identifier !
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- II est doué de bon sens : il ne tentera pas de forcer une serrure pour aller dans une
chambre qu’il a déja atteinte par un autre chemin.

Nous aimerions déterminer les facteurs qui feront que la cible sera plus ou moins bien protégée
de cet attaquant, ¢’est-a-dire il Tui sera plus ou moins facile de ' atteindre.

I11.6.2 Chemin rectiligne

Supposons que I"attaquant soit dans la piéce mitoyenne de la cible et que, de plus, il n’y ait
qu’une scule porie dans cette pidce. H est clair que la protection de la cible, ou de fagon duale,
Ieffort de I'attaquant est directement proportionnel 2 la qualité de la serrure.

Si I'attaquant doit traverser plusicurs pidces et que chacune ne posséde qu’une seule porte de
sortie, I'effort total pour atieindre la cible sera directement proportionnel au nombre de portes
et a la qualité de chacune des serrures. Nous appelterons ce type de chemin un chemin
rectiligne. Dans ce cas, ’évaluation peut se résumer a 1’addition, par exemple, des difficultés
associ¢es 4 Pouverture de chacune des serrures ; la difficulté s’assimile alors 2 la notion
ciassique de longueur de chemin.

I11.6.3 Chemins multiples

Rajoutons maintenant av chemin rectiligne décrit ci-dessus un deuxieme chemin rectiligne, ce
nouveau chemin n’améliore certainement pas la protection de la cible ! En effet, dans ce cas,
'attaquant pourra utiliser conjointement les outils qu’il a 2 sa disposition sur plusieurs
mécanismes. Son (aux de réussite est alors une fonction du taux cumulé de défaillance des
deux serrures sur lesquelles s’échinent les machines démoniaques qu’il a installées pour
accomplir son forfait. Son effort est inversement proportionnel au nombre de chemins qui
s offrent A lui.

I11.6.4 Prépondérance du plus court chemin

Bien entendu, il est fort probable que la serrure au plus fort taux de défaillance sera celle qui
fera passer 1'attaquant le plus vite, et par extension, qu’il arrivera 2 la cible par le plus court
chemin. Ceci est d’autant plus vrai que le second chemin aura une longueur significativement
plus longue que 'autre. 11 faut donc imaginer un systéme de pondération qui soit proportionnel
a la longueur des chemins. De plus, cette remarque doit &tre appliquée de fagon récursive A
tous les embranchements que trouvera I’ attaquant sur ces chemins.

Intuitivement, nous en concluons que la valeur finale de Ieffort & dépenser doit étre de I’ordre
de grandeur du plus court chemin, divisée par le nombre de chemins ayant cette longueur. Les
autres chemins doivent la diminuer, tout en ayant une importance moindre.
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111.6.5 Conclusions

Cette analogie nous a permis d’illustrer le processus que nous désirons modéliser 2 1’aide du
graphe des privildges. Elle offre une vision intuitive des propriétés attendues des mesures que
nous pourrions obtenir a I’aide du graphe :

(1} La sécurité augmente avee la “longueur du chemin” vers la cible.
(2) La sécurité diminue avec le nombre de chemins vers la cible.
(3) La sécurité dépend principalement du plus court chemin vers la cible.

1l est sans doute possible de définir une formule de calcul qui respecterait les propriétés
¢noncées ci-dessus et qui nous permettrait donc de mener 2 bien les tiches d’évaluation
désirées. Ce n’est pas I’approche que nous avons choisie car nous avons prétéré prendre du
recul par rapport a4 la tiche d’évaluation proprement dite et adopter un formalisme
mathématique qui nous permetic de modéliser la logique du processus que nous avons déerit.

Le choix de ce formalisme a é1¢ guidé par la nécessité de pouvoir 1'utiliser, ensuite, pour
réaliser des mesures intéressantes. 11 est présenté dans le chapitre qui suit et ses relations avec
le graphe des privileges sont expliquées. Nous montrons comment il permet de calculer I’effort
que doit dépenser un attaquant pour atteindre une cible donnée, Le probléme de I'interprétation
des résultats est, quant A lui, envisagé dans le chapitre V.

Lorsque nous calculons la difficulté pour un attaquant de violer un objectif de protection, nous
faisons abstraction du processus qui I'a amené 2 choisir ce systéme en particulier. S’interroger
sur la probabilité que le systéme étudié soit soumis 2 une attaque est, certes, une question
intéressante, mais qui sort de notre propos. I1 appartient au responsable du systeéme, au vu des
mesures de sCcurité, d'initier les actions qui s’imposent en tenant compte de I’hostilité
supposée de I'environnement dans lequel il se trouve.

III7 Coﬁclusioﬁs

Dans ce chapitre nous avons présenté un exemple d’application du graphe des privildges. Nous
avons ainsi pu illustrer ka notion de fautes intentionnelles non malveillantes et 1a nécessité de
recourir & une méthode de prévision de fautes pour gérer 2 la fois des impératifs de sécurité et
de confort d’utilisation.

Nous avons montré que le graphe était une image du systéme réel dans la mesure ob il pouvait
en €tre extrait automatiquement, sans l'intervention d’évaluateurs externes. Nous avons
expliqué les limites des méthodes de détection de fautes et mis en lumire intuitivement les
propri€iés attendues du mécanisme d’évalvation requis pour réaliser la prévision de fautes
[Dacier 1994741,
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Dans lc chapitre suivant, nous nous attachons 2 expliquer les variables sur lesquelles va porter
I'évaluation, comment les obtenir et quel formalisme mathématique utiliser pour obtenir les
mesures désirées.

72 Vers une évaluation quantitative de la sécurité informatique



cHAPITREIV  Une méthode d’évaluation
quantitative de la sécurité

Préeambule

Dans les chapitres qui précedent nous avons vu que

- La tendance en matidre de critdres internationaux met en exergue la nécessité de
développer des méthodes de prévision de fautes.

- Les travaux en analyse des risques doivent éire enrichis de I'expérience acquise en
matiere de modélisation formelle de la sécurité,

- Parmi ceux-ci, un nouveau modele, le graphe des privileges sc révele & la fois expressif
ctefficace pour étudier des sysi2mes réels.

- Un exemple d’application de ce modele souligne la nécessité de disposer d’une méthode
de prévision de fautes pour satisfaire au mieux les objectifs de sécurité.

Dans ce chapitre, nous définissons une méthode de prévision de fautes basée sur le graphe des
privileges. Dans un premier temps, nous explicitons les variables utilisées, nous justifions leur
choix et précisons leur sens.

Ensuite, nous présentons le formalisme choisi pour représenter le processus mené par un
attaquant ¢ventuel. Nous montrons comment transformer le graphe des privileges en un réseau
de Petri, cn tenant compte d’hypothdses sur le comportement des attaquants : la mémoire de
l'attaquant, I'expérience acquise et la coalition avec ’autres assaillants sont envisagées.

Nous nous intéressons ensuite 2 la fagon dont ce modgle peut étre utilisé pour obtenir des
mesures caractérisant 'évolution de la sécurité d’un syst®me dans son environnement
opérationnel. Nous passons en revue les différents résultats intéressants ainsi que la manigre de
les obtenir. Nous montrons qu’ils respectent bien les propriétés intuitives identifiées au
chapitre précédent.

Enfin, nous situons les limites et avantages de cette méthode. Nous reprenons les hypothéses
qui menent & I'obiention des résultats et le cadre précis dans lequel il faut les interpréter. Nous
explorons également les domaines d’application de la méthode.
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IV.1 Les variables utilisées

IV.1.1 Introduction

Avant d’exphiquer comment nous évaluons, il est nécessaire de préciser ce gue nous évaluons.
C’est pourquoi nous présentons dans les pages qui suivent les deux variables choisies pour
¢valuer la séeurit¢ des systemes informatiques. Ces deux variables sont le temps et |'effort.
En effet, certaines attaques demandent peu d’effort de la part d’un attaquant, mais ne peuveni
¢tre réalisées avee succes que moyennant unc trés longue période de temps ; ¢’est le cas pour
la plupart des chevaux de Troie. Inversement, certaines attaques sont trés complexes, mais ont
un effet immédiat. Toutes les autres combinaisons sont également possibles. Il semble donc, ¢
priori, difficile de regrouper ces deux paramétres en une seule variable sans perdre de
I’information pertinente.

IV.1.2 Définitions
A Letemps

La sécurité d’un sysieme est dircctement proportionnelle au temps nécessaire pour mener 2
bien une attaque. Ceci repose sur les considérations suivantes :

(1) La probabilit¢ que la présence d’un intrus soit détectée et son attaque interrompue est
d’autanl plus grande qu’il reste longtemps au scin du systéme.

{2) La probabilité qu’une attaque soit choisic par un assaillant est d’autant plus faible que
le d¢lai supposé nécessaire a la réussite de cette attaque est important.

Cette variable “temps” est particuliérement adéquate pour évaluer I'influence du risque induit
par les chevaux de Troie. Pour le voir, reprenons 'exemple de la méthode d’attaque via le
fichier .xinitrc décrite au chapitre précédent (section I11.3.2, page 60). Supposons que a puisse
écrire dans le fichier .xinitre de b. Ce dernier est donc menacé par a. Cependant, si b n’utilise
jamais X-window (parce qu’il ne dispose pas d’un écran graphique, par exemple), I'attaque n’a
aucune chance d’aboutir. Le risque est cependant présent, mais la réalisation fructueuse de la
méthode demandera un temps infini. La probabilité de réussir ’attaque dans un intervalle de
lemps fix¢ est directement proportionnelle au taux d’utilisation du programme.

D’autres types d’attaque reposent ¢galement sur la notion de temps. Ainsi en est-il des attaques
par Ic biais des mots de passc qui obligent I'altaquant & examiner un nombre tr&s important de
combinaisons afin de parvenir a ses fins. L’espace de définition auquel appartient le mot de
passe, ¢’est-a-dire les caractéres qui le composent, détermine la probabilité de le deviner dans
un espace de temps donné [Riddle et al. 1989]'15, [Spafford ct Garfinkel 1991732,

Il exisle encore d’autres attaques, comme 'étude des données qui transitent sur le réseau,
I'analyse du contenu de la mémoire, I'inspection régulidre des écrans de tiers, etc. qui ne
requiérent que la seule intervention de 1'attaquant, mais qui ne se traduisent pas pour autant par
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un succes immédiat. L'influence que joue le temps dans ces différentes classes d’attaque
explique que nous ayons tenu A édicr de manidre autonome. Cependant, celte seule variable
ne sulfit pas & caractériser la sécurité d’un systéme donné.

Notons que la sécurité croit avec le temps que doit mettre 1 assaillant pour parvenir 2 ses fins,
mais, que de fagon duale, I’insécurité croit avec le temps que peut passer I’assaillant i essayer
diverses atltaques.

B, Leffort

La sécurilé est directement proportionnelle a I'effort que demande 2 I’assaillant la mise en
cuvre d'une attague.

En cffet, certaines atlaques exigent des connaissances tres pointues sur le syst2me, que peu
d’attaquants possédent. Par exemple, modifier le contenu de certaines cases mémoire peut
permettre de réaliser des intrusions, mais les détails de cette attaque sont peu connus et, de
plus, spécifiques A chaque systéme d’exploitation visé (par exemple, I'attaque des systémes
Unix via le daemon fingerd décrite dans [Spafford 1988]129),

D’autres attagues ne peuvent &tre réalisées que moyennant la mise en ceuvre d’un matériel
sophistiqué, si complexe ou si cofiteux qu'il n’est pas A la portée du premier venu. Par
exemple, I'étude des rayonnements électromagnéliques issus des écrans et claviers est une
fagon de détecter des mots de passe, mais elle exige un ¢quipement qu’il n’est pas facile de se
procurer.

D’autres, enfin, nécessitent un travail fastidieux de mise en ceuvre qui en découragera plus
d’un. Créer, dans un répertoire judicicusement choisi, un trés grand nombre de fichiers portant
le nom de commandes usuelles mal tapées fait partie, par exemple, de cetle catégorie.

IV.1.3 Discussion

Idéalement, le choix d’un ensemble de variables significatives devrait se baser sur I"analyse
d’intrusions connues —réussies ou non— et des paramétres qui ont influencé leurs
déroulements. Malheureusement, de telles données n’existent pas ou du moins, si elles
existent, ne sont pas 4 notre disposition.

ITest toutefois possible de s’inspirer des attaques qui eurent le plus de retentissement au sein de
la communauté internationale. Il en existe quelques-unes décrites dans la littérature, mais leur
rarelé ne permet pas de considérer qu'elles représentent un échantillon représentatif
[Reid 1986]'4, [Stanley 1986]'*, [Stoll 1988]'*, [Rochlis et Eichin 1989]!77, [Seeley 1989]'%,
(Spalford 1988]'*, [Cheswick 1991]%2, [Stanley 1991]'*, [Bellovin 1992]%,

Plus intéressants pour notre propos sont les articles ob diverses personnalités, considérées
comme expertes dans le domaine de la sécurité, donnent leur opinion sur les techniques
généralement utilisées par les intrus et tentent de formuler un portrait type des assaillants a
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redouter {Denning 19901, Selon elles, la plupart des attaquants utilisent des méthodes bien
connues. De plus, une tendance se dessine actuellement, dans certains milieux, en faveur de Ia
diffusion la plus large possible des techniques d’intrusion afin de sensibiliser les responsables
de sécurité. 11 en résulte que “pirater” aujourd’hui revient plus a essayer un ensemble de
recettes toutes prétes qu'a véritablement inventer de nouvelles techniques. Certes, il ne faut
pas nier I'existence de quelques érudits, mais ils ne représentent qu’une faible minorité de la
population des attaguants potentiels.

Cette vision des choses se trouve confirmée par unc dtude menée conjointement par une équipe
de I"vniversité de Londres (Royaume-Uni) et de Chalmers {Suede), a laquelle nous avions été
brievement associés dans le cadre du projet européen PDCS-2. Ce travail, suggéré dans
[Littlewood et al. 19911° et dont la mise en ceuvre est décrite dans [Olovsson et al. 1993]10,
avait pour but d’obtenir une estimation de 1'effort moyen a dépenser par des attaquants pour
pénétrer dans un systéme. Pour cela, reprenant 1'idée des Tiger Teams ([Baird et al, 1987]",
[Frenkel 198717, [Herschberg 1988197 les responsables du projet demandgrent A un ensemble
d’¢tudiants, triés sur le volet, de réaliser des intrusions dans un systéme précis et de rendre
compte de leurs tentatives (temps passé, moyens mis en ceuvre, etc.). Tous ces pirates
improvisés, étudiants en informatique, faisaient de surcroit partie d’un club d’informatique.
Leur intérét pour les ordinateurs et leurs connaissances étaient donc incontestablement au-
dessus de la moyenne. Cependant, au vu des résultats, il s’ avere qu’aucun n’a eu recours 3 des
méthodes d’attaque qui ne fussent connucs au départ par les examinateurs. La plupart d’entre
eux avaient trouvé leurs sources d’inspiration aux mémes endroits, & savoir dans les livres les
plus populaires sur la sécurité UNIX  ([Wood et Kochan 198718, [Curry 1990]%,
[Spafford et Garfinkel 1991]!32), certains forums de discussion (comp.unix.security, etc.) ou
encore des scrveurs de données [Archimbaud 19935, De plus, dans cette manne d’attaques 4
leur disposition, ils avaient délaissé les plus compliquées au profit des simples, les lentes au
profit des rapides.

En plus d’une justification A mettre en ceuvre une méthode de prévision de fautes basée sur des
attaques connues, nous trouvons dans ce travail une justification 3 notre choix de distinguer
deux variables pour classer de fagon orthogonale les criteres de difficulté et de rapidité. En
effet, I'idée des initiateurs de I’expérience était d’analyser le comportement des attaquants de
fagon globale et d’en déduire les caractéristiques de I'effort 3 mettre en ceuvre pour venir &
bout d’un sys2me informatique. Cette approche fit long feu, en raison non seulement de la
faible diversité des attaques observées, mais ¢galement en raison de la difficulté d’inclure sous
un méme terme des notions aussi différentes que la difficulté 2 découvrir, comprendre et mettre
en ceuvre une attaque, d’une part et le temps nécessaire pour qu’elle soit couronnée de succes,
d’autre part.

Il faut ¢galement noter que notre approche §’appuic avant tout sur la connaissance des fautes
opérationnelles connues présentes au sein du systeme. Ce fut également la démarche adoptée
par les apprentis pirates durant P'expérience citée. Nous pourrions rechercher des fautes de
conception du systtme (des bogues) encore inconnues en incluant dans notre méthode
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certaines techniques de pénétration systématique [Gupta et Gligor 199212, mais nous en
sommes abstenus jusqu’ici car nous avons eslimé gue le gain marginal était trop faible,  ce
stade de notre travail.

IV.1.4 Obtention des valeurs
A, Remarque préliminaire

Toutes ces remarques nous confirment dans I'idée selon laquelle il est possible d'identifier Ia
plupart des attaques que vont utiliser les assaillants. En effet, il est possible a un spécialiste en
sécurilé, el a fortiori 3 une équipe, non seulement de recenser Ies attaques connues sur un
systeme, mais ¢galement d’estimer la publicité qu’elles ont regues dans la communauté
internationale.

C’est la voie que nous considérons la plus prometteuse pour le succes de la méthode que nous
proposons. L'ensemble de régles que nous avons constitué aujourd’hui sur base de notre
expérience personnelle est, certes, appréciable, mais demande 2 &tre complété. 11 serait
présomptueux de prétendre connaitre I'ensemble des régles d’attaque des systémes UNIX.
Cependant, la réalisation d’un ensemble complet peut étre effectuée en réunissant 1'expertise
de spécialistes du domaine. Une telle démarche avait d’ailleurs déja 616 envisagée en 1992 afin
de définir une nouvelle version du logiciel cops [Farmer et Spafford 1990147, A I’époque, un
groupe de discussion, dont nous faisions partie, avait é16 créé afin de définir les spécifications
d’un logiciel qui profiterait de I'expertise des différents membres de la liste. Ce logiciel,
comme COPS, aurait ev comme but d’identifier toutes les attaques possibles au sein d’un
systéme UNIX classique. Les aléas professionnels de chacun en déciderent autrement. SATAN,
puisque ¢’est son nom, devrait cependant voir le jour d’ici la fin de ’année prochaine, grice
aux cfforts combinéds de Dan Farmer (conceptcur de coprs) et de Wietse Venema
[Farmer et Venema 199374,

IIn’cn demeure pas moins qu’il est possible de définir un ensemble quasi complet de régles de
construction du graphe des priviléges. Il nous faut A présent expliquer comment nous comptons
¢valuer les variables “temps” et “effort” caractérisant chaque attaque,

B, Letemps

Le temps joue un role important dans toutes les techniques d’attaque utilisant des chevaux de
Troie. II peut sembler fort difficile, voire m&me impossible, de déterminer le délai que
Paltaquant doit attendre avant de voir une de ses victimes tomber dans un pigge. Cependant, si
nous connaissons les commandes les plus utilisées par chaque uiilisateur, nous pouvons
estimer la probabilité qu’il active un cheval de Troie dans un certain intervalle de temps. En
effet, il est alors possible de déterminer un taux de succes de I"attaque, fonction du
comportement habituel de I'utilisateur cible. Par exemple, le taux de succds d’une attaque
basée sur le fichier .xinitrc d"un utilisateur est directement proportionnel au taux d’utilisation
du logiciel X-window par celui-ci.
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Il existe des logiciels qui permettent de déterminer des profils statistiques des utilisateurs,
fonctions de leur comportement et de leurs interactions avec le systtme. s ont été développés
dans le cadre des techniques de détection d’intrusion. Une intrusion y est définie comme une
déviation entre le profil statistique d’un utilisateur et le profil de sa session en cours.
L’expérience acquise par ces systémes, ct, en particulier, par IDES, le plus connu d’entre eux,
montre qu’il est possible de réaliser un tel profil pour chaque utilisateur ([Lunt et al. 1990]°%,
[Javitz ct Valdez 199117).

IDES a depuis peu un successeur, NIDES [Anderson et al, 1993]%, dont le champ d’application
est précisément celui des stations de travail UNIX utilisées dans un réscau. I est donc
envisageable d’utiliser les profils statistiques fournis par NIDES [Javitz et Valdez 19941 pour
en déduire les taux de réussite des attaques présentes dans le graphe. Une telle approche nous
permet de quantifier nos variables de temps de la facon la plus objective possible, sans devoir
faire intervenir I'expertise d’un quelconque évaluateur. De plus, les profils statistiques
évoluent au fil du temps et offrent une vision dynamique du comportement des utilisateurs et,
par suite, de la sécurité du systéme. 1ls nous permettent de travailler avec des valeurs toujours
actualisées ct non pas issues d’entretiens épisodiques avec les utilisateurs.

Quant aux autres techniques d’attaque qui requierent un temps important pour réussir, elles
nécessitent soit attente d’un événement rare, soit I’examen d’un grand ensemble de solutions,
Dans le premier cas, NIDES peut A nouveau offrir une réponse A nos attentes. Pour le second, en
revanche, la probabilit€ de réussite doit étre calculée en fonction de la dimension de I’espace
de recherche, qui lui aussi est fini et connu (recherche d’un mot de passe, par excmple).

C.  Leffort

Lestimation de Ieffort est plus délicate ct NDES ne nous est d’aucun secours. La distribution
de probabilité, en fonction de I’effort fourni, d’accaparer un ensemble de privileges doit
refléter I’estimation que nous avons de ce que cette attaque peut ire mise en ceuvre par une
population plus ou moins grande d’attaquants. Ceci suppose que nous soyons capables de
définir une relation d’ordre entre les différentes attaques el que nous puissions dériver des taux
de réussite pour chaque attaque, en fonction de I’effort dépensé. Un taux de réussite important
correspondrait A une attaque “facile” ; une valeur faible 2 une attaque “difficile”.

Une telle relation n’existe pas, mais, cependant, I'expérience montre que les attagues les plus
connues sont, apparemment, les plus utilisées. De plus, parmi celles-ci, les plus faciles 2
comprendre ¢t A mettre en ceuvre, en termes de travail pour ’attaquant, sont prioritairement
choisies. Si nous tentons d’établir un ensemble restreint de classes d’attaques —trois ou quatre
niveaux nous semblent un maximum— il n’cst pas du tout déraisonnable de trouver, ag sein

d’un groupe d’experts, un consensus sur les attaques a y placer. Nous proposons, 2 titre
d’exemple, une classification A quatre niveaux :

{1) Au niveau le plus bas, nous mettons I’ensemble des attaques connues et fréquemment
utilisées par le passé au cours d’intrusions répertoriées.
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(2) Au deuxiéme niveau on retrouverait les attaques connues, mais dont I'utilisation n’a été
constatée que rarement.

(3) Le troisitme niveau reprend les attaques trds sophistiquées dont on connait I'cxistence
théorique, mais dont aucune utilisation n’a été recensée.

(4) Le quatridme et dernier niveau reprend les attaques sophistiquées, non utilisées et qui,
de plus, exigent de Iattaquant d°étre géographiquement situé aux abords du systéme.

Le fait de n’avoir que peu de niveaux n’est pas du tout en contradiction avec notre méthode.
Au contraire, comme nous allons le voir, I’évaluation a pour principal but d’ offrir des ordres de
grandeur, Dans ce sens, un faible nombre de classes d’attaques ne peut que faciliter
Iinterprétation des résultats.

D, Résumé

Nous attribuons done & chaque arc, c’est-a-dire 2 chaque attaque possible, deux taux de
transition. Le premier représente le lemps moyen nécessaire A la réussite de I"attaque ; il est
fonction de 1"activité de la cible et du type d’atlaque. Le second taux caractérise I’effort moyen
a dépenser pour mener  bien I'attaque ; il est basé sur la classification en quatre niveaux,
fonction de Iattaque, établie dans la section ci-avant.

V.2 I:é_mod-éle de représentation

IV.2.1 Introduction

Jusqu’a présent, nous sommes resté évasif sur la définition précise d’un chemin dans le graphe
de privileges. Nous allons combler cette lacune en deux temps. Tout d’abord, nous allons
identifier, sur un exemple simple cxtrait du chapitre précédent, tous les chemins qu’un
attaquant peut suivre pour atteindre une cible. Ceci nous permet de mettre clairement en
¢vidence les hypotheses que nous faisons sur le processus d’attaque qui I’anime. Ensuite, nous
montrons comment il est possible de modéliser la logique de ce processus en transformant le
graphe en un réseau de Petri [Dacier et al. 1993]%. Nous donnons les régles de transformation
et indiquons les avantages importants de cette fagon de procéder.

IV.2.2  Identification des scénarios d’attagues
A, Hypothéses d’attaques

La figure IV.1 est extraite du graphe des privildges présenté dans le chapitre précédent
(figure IL.5, page 67). Nous avons changé la numérotation des arcs afin que chacun d’entre
eux soit identifié par un numéro unique auguel nous puissions faire référence dans le corps du
texte.
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interne

Figure I'V.1 Excmple de graphe de privileges

Pour dérouler tous les scénarios que I'utilisateur inrerne peut suivre pour arriver jusqu’
utilisateur 4, nous devons faire des hypothéses sur le comportement de cet attaguant. Face 4
I'inexistence de profil d’attaque, indiquée précédemment, nos hypotheses ne peuvent que
reposer sur le bon sens. En I'occurrence, nous supposons que :

(1) Les attaquants n’ont pas la connaissance, & priori, du graphe complet de privildges. Ils
voient toutes les attaques qu’ils peuvent metire directement en ceuvre et uniquement
celles-1a.

(2) Les attaquants sont doués de mémoire. Ils se souviennent des ensembles de privileges
qu’ils ont déja accumulés au cours de leur attaque.

(3) Les attaquants sont doués de raison. Ils ne mettent pas en ceuvre une attaque qui leur
rapporterait un ensemblc de privileges dont ils disposent déja.

Les deux dernicres hypothéses ne devraient pas poser de probiémes au lecteur. La premidre,
quant a elle, est justifiée par le fait que la construction du graphe complet nécessite la détention
de I"union de tous les ensembles de privileges. Si 'attaquant dispose de ces privileéges, il n’a
aucune raison de construire ¢ graphe ! Enfin, mentionnons également qu’un scénario
d’attaque prend fin dés qu'une cible est atteinte.

Examinons les différents scénarios que peut suivre 1utilisateur interne pour obtenir les
privileges de A : '

- Au départ, il voit les attaques 1 et 2.

- Supposons qu’il opte pour I'attaque 1 ; & I’étape suivante, il peut réaliser 1’attaque 3 ou
'attaque 2 ; en effet, en raison de la premidre hypothese, I'attaquant est doué de
mémoire, il se souvient des attaques qu’il pouvait faire et qu’il n’a pas réalisées.

- Si, & ce stade, il choisit I"attaque 3, il arrive 4 la cible et le processus d’attaque cesse.

- En revanche, s'il choisit I'attaque 2 aprds I'attaque 1, il se retrouve dans la méme
situation que s'il avait d’abord choisi I'attaque 2, puis la 1. De 13, deux choix s’ offrent
lui : "attaque 4 ou I'attaque 3, et ainsi de suite ...

B.  Impact sur le graphe

Nous avons représenté dans la figure IV.2 ’ensemble des états! qui caractérisent le processus
d’attaque. Le processus change d’état lorsqu’un nouvel ensemble de priviléges a i€ acquis.
Les arcs qui relient les €lats entre eux peuvent donc étre étiquetés par des numéros qui font

1. Par souci de concision, X, ¥ est représenté par X el interne par L
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Figure IV.2 Lcs différents états et scénarios du processus d’attague
rétérence aux méthodes mises en ceavre pour passer d’un état a 1autre. Lorsque le processus
passe d’un ¢tat 2 un autre, I'ensemble total de privileges qu’il détient aprds la transition est
toujours un sur-cnsemble de celui qu’il avait auparavant. Les boites noires représentent les
états dans lesquels la cible a été atteinte.

Cette représentation n’est pas la plus concise qui soit puisque certains états y apparaissent
plusieurs fois en raison de I’hypothése de mémoire évoquée auparavant (page 80). Ainsi en est-
il par exemple de I'état F1P) qui peut &tre atteint aussi bien par la séquence d’attaques 1-2 que
par la séquence 2-1.

Fort de cette remarque, nous pouvons regrouper tous les états identiques car ils correspondent
aux mémes ensembles de privileges. Cela nous donne le graphe représenté dans la figure V.3,
Notons que lorsque deux transitions différentes de la figure IV.2 relient deux mémes nceuds,
nous n’en avons plus représenté qu’un seul, tout en indiquant dans son étiquette les différentes
transitions possibles, mutuellement exclusives( “3 ou 6”, par exemple), L’ attaquant atteint sa
cible 871l atteint I'un quelconque des ensembles de priviléges réunis dans la boite grisée au bas
du graphe de la figure IV.3. Cette boite reprend I’ensemble des états caractérisant la défaillance
du service de sécurité.

Cette représentation plus synthélique permet de mieux voir que, en fonction du chemin
parcouru par I'attaquant, certaines transitions peuvent étre inhibées. Nous le constatons en
examinant les transitions qui sortent de I'état BFIPX. Seules y sont mentionnées les attaques 3
¢t 6 qui menent A la cible. L'attaque 7 n’cst pas envisagée car elle méne 4 P, dont I’attaquant a
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Figure IV.3 Représentation agrégée des scénarios d’ attaque.

déja acquis les privileges. Cest la conséquence de notre deuxidme hypothese ol nous
stipulions que I’attaquant était doué de raison.

C.  Synthese

En résumé, reprenons les trois hypothéses et la fagon dont elles apparaissent sur ce graphe
d’élats ;

(1) Des que I'attaquant arrive 2 la cible, le processus s’arréte. Il a atteint un état terminal.
Ces états sont représentés par des ovales au fond sombre dans la figure IV.3,

(2) L’attaquant étant doué de mémoire, certains scénarios ne différent que par ’ordre des
altaques envisagées. Ceci se traduit sur le graphe par certains états qui peuvent étre
atleints & partir de plusieurs autres. De plus, puisqu’il se souvient des ensembles acquis,
chaque transition ne peut le mener que dans un état ot il possédera un sur-ensemble des
privileges qu'il posstde dans 1'état o il est. Aucun cycle ne peut donc exister dans le
graphe des états.

(3) L'attaquant est doué de bon sens. Aucun chemin ne passe deux fois par le méme nceud
du graphe de priviléges ce qui implique qu’aucune transition dans le graphe d’états ne
quitte un état pour revenir dans le méme.

I1V.2.3 Transformation en un réseau de Petri

Les hypotheses énoncées dans le point A de la section IV.2.2 décrivent la logique du processus
d’attaque. Le graphe d’états en est la matérialisation. C’est sur ce graphe que nous allons
pouveir appliquer un modele mathématique d’évaluation. La mise en cenvre de ce moddle
n’est possible que si nous avons un moyen simple de construire le graphe d’états. L'utilisation
des réseaux de Petri permet d’atteindre un tel objectif. Dans ce but, nous transformons le
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graphe des privil2ges en un réseau de Petri qui inclut la logique du processus d’attaque. Nous
montrons que le graphe des marquages de ce réscau est équivalent au graphe d’états décrivant
les scénarios d’atlaque.

A Le canevas de base

L'idée qui nous mene est la méme que celle qui nous a permis de proposer une solution au
probleme de la collaboration dans le modele TG (section 11.4.3, page 41). Dans celte section,
nous définissons une méthode pour transformer le graphe des priviléges en un réseau de Petri
ayant les propriétés suivantes :
(1) La propagation des jetons dans le réscau représente I'évolution de I’attaquant le long
d’un chemin.
(2) Le graphe des marquages du réscau doit étre identique au graphe d’élats qui a permis
d’identifier les scénarios induits par le graphe des privileges.

La regle de transformation principale est représentée dans la figure IV.4. A tout nccud ¥ du
graphe correspondent deux places Y et Y, dans le réscau de Petri, La premire est appelée place
principale et la seconde place de garde. Chaque arc do graphe des privileges est remplacé par
une transition ayant les caractéristiques suivantes ;

- Laplace X, correspondant au noeud de départ de 1’arc, est reliée 2 la transition en entrée et
en sortie.

- La place v correspondant au nceud d’arrivée de 1’arc n’est reliée 2 la transition qu’en
sSorlic.

- Laplace v, n’est reliée 2 la transition qu’en entrée, Ceite place posséde un jeton dans le
marquage initial.

Hisp

Figure IV.4 | e canevas de base

Une fois tous les arcs transformés de la sorte, nous meltons un jeton dans les places
correspondant aux nceuds des attaquants et identifions les places qui correspondent aux cibles.
Ensuite, nous calculons le graphe des marquages en veillant A ce que tout état dans lequel le
marquage d’une des places cibles est supérieur 2 z€ro soit considéré comme un état terminal.
Ceci nous permettra de tenir compte de I'hypothése selon laquelle le processus d’attaque
s'arrCte des que la cible est atieinte. Quant aux autres hypoth2ses, nous allons montrer sur
quelques exemples comment cette simple transformation en tient compte.
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B.  Mémoire et logique de 'assaillant

Dans 'exemple décrit dans la figure IV.5, nous considérons que w est Vattaquant et 7 ia cible.
L'identification des chemins que peut suivre I'assaillant, selon nos hypothéses de travail,
donne quatre séquences différentes ; 1-3, 2-4-3, 1-2-3 et 2-1-3. Sur la méme figure, nous avons
représenté le réseau de Petri, correspondant a ce graphe des privileges, obtenu par I’application
du canevas décrit ci-dessus. Nous avons également représents le graphe des marquages de ce
réseau, équivalent au graphe d’états utilisé pour identifier les différents chemins.

{a) graphe de privileges (b) réseau de Petri {c} graphe d'états
Figure IV.5 Mémoire de 1" assaillant
i} Mémoire

L'existence des chemins 1-2-3 et 2-1-3 est due 2 la mémoire de I’attaquant. Au fur et 3 mesure
de sa progression, il se souvient des attaques qu’il n'a pas encore exploitées. Au niveau du
réscau de Petri, cette mémoire se matérialise wds simplement par e fait que toutes les places
principales qui sont des places d’entréc de transition sont également des places de sortie. Il en
résulte que si un jeton se trouve dans une place principale A un instant ¢, il y sera toujours i
I'instant s+dt, pour tout dr. En d’autres termes, le jeton reste disponible pour tirer toute autre
transition a laquelle serait reliée cette place principale.

ii) Bon sens

Nous pouvons remarquer I"absence des cheming 1-2-4-3 et 2-4-1-3. Ceci est dii 2 I"hypothese
de bon sens sur le comportement de notre attaquant. Puisque nous supposons qu’il ne tentera
pas d’atteindre une cible par deux attaques différentes, les transitions 1 et 4 sont mutuellement
exclusives.

Ceci se transcrit dans le réseau de Petri par Iutilisation des places de garde. A toute place
principalel correspond une place de garde contenant initialement un jeton. Cette place sert de
place d’entrée pour foutes les transitions pour lesquelles la place principate — 2 laquelle elle
correspond — est une place de sortie : ainsi pouvons-nous observer sur la figure IV.5 qu’une
méme place de garde (Yp)sert aux transitions 7, et 74 Cette place nous assure que nous ne
pourrons tirer dans unc méme séquence f; et £.

1. Dans le graphe des privildges, si le neeud auquel correspond la place principale ne posséde que des arcs sortants, alors la
place de garde, dans le réseau de Pelri, est inutile.Dans notre exemple, c'est le cas pour le neeud w.,
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C.  Hypothéses complémentaires

Les réseaux de Petri offrent un formalisme simple et adéquat qui permet d’enrichir le modele
si, dans un contexte d’application particulier, il s’avérait nécessaire d’adopter d’autres
hypothéses. Nous en relevons deux : (i) sélection des attaques envisageables et (ii) expression
de regles de construction plus complexes.

i) Sélection des attaques envisageables

Une fois le réseau de Petri construit, nous pouvons imaginer vouloir I'utiliser en n’envisageant
qu’un sous-cnsemble de toutes les attaques possibles. 11 peut étre utile, par exemple, de retirer
du graphe toutes les attaques qui exigent des moyens matéricls importants comme, par
exemple, I'étude des rayonnements €lectromagnétiques. 11 est certes possible d’extraire du
réscau toules les transitions, places et arcs impliqués par ce type d’attaque, mais une solution
beaucoup plus simple existe qui illustre la souplesse d’utilisation des réseaux de Petri.

Pour cela, nous définissons une place A pour chaque classe d’attaques C que nous pourrions
éventuellement supprimer du réseau. Cette place est la seule place d’entrée d’une transition (1)
qui a autant de places de sortics qu'il y a de transitions dus 2 cette classe d’attaques dans le
réseau. La figure IV.6 illustre cetie construction, nous y supposons que Ies attaques de X vers ¥
et de ¥ vers Z appartiennent & la méme classe. Si nous mettons un jeton dans la place A la
classe d’attaques C est prise en considération dans le réseau ; dans le cas contraire, toutes les
attaques de ce type sont virtuellement retirées du réseau.

Figure IV.6 Sélection des classes d’attaques

ii) Expression de régles plus complexes

Il est intéressant de remarquer que I'utilisation des réseaux de Petri permet de relicher
certaines hypotheses que nous avions formulées lors de la construction du graphe des
priviltges. Par exemple, nous pouvons maintenant envisager le cas d’intersections non vides
eotre les ensembles de privildges cédés et ceux intervenant dans les conditions d’activation des
regles. Dans la figure IV.7 , nous avons représenté le fait que W doit acquérir 2 la fois les

Figure IV.7 Collusion d’attaquants
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enscmbles X et ¥ pour pouvoir acquérir I'ecnsemble z Cette représentation indique également
que les détenteurs des privileges de I'ensemble X et de I'ensemble ¥ ne peuvent obtenir
I'ensemble Z qu’en collaborant. Cependant, comme nous 'avons dit précédemment, nous
n’avons pas ressenti le besoin d’cxprimer de telles régles dans le cadre d’application que nous
avons choisi. Aussi ne traiterons-nous plus, par la suite, de telles représentations.

IV.2.4 Conclusions

Le choix de la représentation par réseau de Petri offre un moyen simple d’identifier les
différents chemins du graphe de privildges. De plus, ce modele permet d’enrichir le modéle
initial d’hypoth&ses complémentaires et, si le besoin s’en faisait sentir, d’inclure de nouvelles
regles difficilement exprimables au niveau du graphe de privildges.

IV.3 Le modgle mathématique poﬁfil’évaluation

IV.3.1 Introduction

Nous avons précisé la notion de scénarios (section 1V.2.2) et montré comment leur
identification était possible grice a I'utilisation d’un réseau de Petr (section IV.2.3), nous
pouvons nous interroger sur la fagon de réaliser I'évaluation elle-méme. Nous avons abordé le
probleme des taux de transition li€s & chaque arc du graphe (section IV.1.2) et expliqué ainsi
comment estimer la probabilité de franchir une transition dans un intervalle de temps donné
{section IV.1.4). A présent, nous souhaiterions en déduire le temps et 1'effort moyen
nécessaires a un attaquant pour atteindre une cible.

1V.3.2 Les distributions choisies

Le probléme du choix des distributions de probabilité va, bien entendu, conditionner les
résultats obtenus. Deux aspects importants entrent en ligne de compte. Tout d’abord, il faut
trouver les distributions qui sont cohérentes avec notre objectif et dont les paramétres peuvent
étre aisément définis. Ensuite, puisque nous avons toujours eu 2 cceur de définir une méthode
qui soit pragmatique, il faut que ces distributions se prétent aux tiches d’évaluation auxquelles
nous les destinons. Ces réflexions nous ont conduit, dans 1’état actuel de nos travaux, 2 utiliser
des distributions exponcntielles décroissantes a taux constant ; ceci revient  supposer que le
processus d’attaque est markovien. Nous justifions ici, bridvement, les raisons de ce choix en
utilisant la variable “temps”. Le méme raisonnement est, bien sir, applicable 2 la variable
“effort”.
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Dans notre modele, la probabilité de franchir une transition en fonction du temps s’exprime de
la fagon snivante : Py = 1 -exp(-Ax 1. La probabilité de passer la transition est nulle 3 I’instant
zéro et tend vers un & 'infini. Ce choix induit les conséquences suivantes sur notre modele :

(1) 81 un chemin existe vers la cible, I"attaquant finira toujours par le trouver (peut-étre
aprés un temps proche de ’infini).

(2) Le taux de réussite d’une attaque est constant dans le temps!.

(3) Le temps moyen nécessaire pour franchir une transition est égale 4 1/2.

Cette dernire remarque est particulidrement intéressante dans la mesure ob elie indique que la
connaissance d’un temps, ou d’un effort moyen suffit pour définir completement la distribution
de probabilité. Or, nous avons expliqué que nous étions capable de déterminer de telles valeurs
moyennes tant pour le temps que pour I'effort. L'adoption d’une telle distribution est donc tout
a fait cohérente avec ce que nous sommes 2 méme de réaliser.

De plus, cette distribution a un autre avantage, d’ordre pratique celui-13. Si nous utilisons des
taux de transition constants dans notre réseau de Petri, nous retombons dans le cadre bien
connu des réseaux de Petri stochasliqu332 dont les graphe des marquages sont des graphes de
Markov ([Natkin 1980]'%, [Molioy 1982]'%4),

Les graphes de Markov sont couramment utilisés dans le domaine de la fiabilité. En effet, ils
sont relativement simples & mettre en euvre pour modéliser des syst®mes matériels et pour
¢valuer différentes mesures de sfireté de fonctionnement [Arlat et al. 19891°. Confrontés 2 des
problémes d’évaluation similaires, il est raisonnable de vouloir profiter des propriétés
mathématiques intéressantes de ce type de distribution.

La justification du choix d'un modele mathématique ne doit pas tant reposer sur sa capacité 2
représenter parfaitement le processus étudié qu’a délivrer des résultats qui soient plausibles et
utiles. En effet, nous savons que tous les modeles mathématiques sont, plus ou moins,
imparfaits. Cependant, ils sont acceptables s’il est possible de montrer qu’ils offrent une
approximation satisfaisante des aspects intéressants de la réalité. Des lors, il est nécessaire de
prouver que les résultats que nous pouvons obtenir dans le cadre markovien respectent bien les
propriétés désirées du modele, telles que présentées dans la section 1116.5 (page 71).

IV.3.3 Propriétés mathématiques

Nous formalisons & présent, sur base du graphe des priviléges, les notions introduites avec
Vanalogie du labyrinthe (section I11.6.5, page 71). Nous supposons qu’un atlaquant posséde un
ensemble de privileges et tente d’acquérir un autre. I1 doit trouver un chemin dans le graphe
des privileges entre I’ensemble qu’il possede et celui qu’il désire. Le terme de chemin fait donc

1. La probabilité¢ de réussir une attaque dans 1'intervalle 10,dt] est &gale & la probabilité de réussir la méme attaque dans
I'intervalle [t.t+dt]. pour toutt, sachant qu’elle n'a pas encore réussi avant F'instant t.

2. Les réseaux de Petri stochastiques sont une extension des réseanx de Petri classiques pour lesquels les transitions ne sont
plus tirables de fagon instantanée, mais en fonction de taux de transition constants.
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référence an graphe de privileges ; les taux de transition que nous avons définis pour les arcs
modélisent les taux de défaillance des serrures des portes du labyrinthe.

Nous tentons dans ce qui suit de trouver un juste compromis entre explication intvitive et
rigueur mathématique. Nous ne nous intéressons pas tant aux détails des mathématiques qui
mé&nent & I"obtention des résultats qu’a la fagon dont ces valeurs évoluent en fonction de
différentes configurations. De nombreuses valeurs peuvent Etre évaluées sur base des graphes
de Markov. Nous avons choisi de nous pencher sur 'une d’cntre elles en particulier : le MTTF
(Mean Time To Failure). Cette valeur représente le lemps moyen pour gu'un attaguant aticigne
une cible. Ce choix est motivé par la facilité d’interprétation physique de cette valeur, mais
aussi par la simplicité de son obtention qui permet de construire des preuves plus rigoureuses
des propriétés que nous désirons démontrer. Bien entendu, temps et effort apparaissant de
fagon similaire dans notre modélisation, tous les résultats obtenus pour 1'un sont applicables a
I’ autre.

A.  Expression du MTTF

Dans le cas de graphes de Markov acycliques —comme le sont ceux que nous traitons—, le
MTTF est égal A la somme des temps de séjour dans les différents €lats qui ménent 2 la cible,
pondérés par la probabilité de se trouver dans ces états. Le temps de séjour dans un éiat est égal
A l'inverse de la somme des taux de transition des arcs qui quittent cet état. La probabilité de
quiller un état par un arc donné est égale au taux de transition de cet arc multiplié par le temps
de séjour dans 1’état quitté. Formellement, nous pouvons écrire :
MITF, = T,+ 3 P xMTTF, ; T, = 1/( 3 k“] et P, = hxT,
le our(k) le outlk)

Dans ces équations, la variable MTTF, représente le MTTF calculé en considérant I'état k comme
I’état initial ; T} représente le temps de séjour en I'état & ; out(k) représente I’'ensemble des
élats que I’on peut atteindre en une transition a partir de 1'état & ; Py, représente la probabilit
de quitter I'état k pour I’état [ ; A, représente le taux de transition de Iétat & vers 1'état L.

B.  Chemin rectiligne
i) Explication physique

Dans I'analogic du labyrinthe, nous avons indiqué que la longueur d’un chemin rectiligne
devait croftre avec la qualité des serrures et le nombre de portes A franchir (section 111.6.2,
page 70). Ce cas de figure donne licu & un graphe de Markov identique au graphe des
priviltges ol tout état, exception faite du demier, ne peut &tre quitté que par une seule
transition. Dans ¢e cas tres simple, le graphe de Markov est rectiligne, tout comme le graphe
de privileges. Toute autre chose restant égale, il est évident que si nous rajoutons une tape 2 la
chaine ou si nous baissons la valeur d’un taux de transition, le MTTF de ce nouveau graphe sera
supéricur 2 celui du précédent.

Nous avons représenté un tel chemin dans la figure IV.§. Les A; symbolisent les taux de
transition moyens connus pour chaque transition. Dans ce cas, 'application des équations
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définies précédemment st trés simple et le temps moyen pour atteindre la cible Z est gal A

1 1
D"

— .
Aoy
Figure I'V.8 Exemple de chemin rectiligne

Ce résuliat peut se paraphraser de la fagon suivante :

- Le premier tcrme ( Kl_) représente le temps moyen que va attendre 1'attaquant avant de
franchir la transition vers ¥. En lermes de graphe de Markov, c'est le temps de séjour
dans I"état initial.

- Le second terme (li) représente le temps de séjour moyen dans le second état.

- Le tcmps moyen total pour arriver 2 la cible est la somme des temps de séjour moyens

qui ménent 4 I’état final.

De cette expression simple, il ressort bicn que la tongueur sera d’autant plus grande que les A
seront pelits et que le nombre d’arcs sera grand.

C.  Influence nulle des impasses
i) Explication physique

Dans notre analogie du labyrinthe, nous n’avons pas mentionné I'existence d’impasses,
¢’est-a-dire de séquences de chemins qui ne ménent pas 2 la cible. Dans 1’absolu, elles ont un
impact positif sur la sécurité puisqu’elles compliquent la tiche de 1assaillant. Cependant, d’un
point de vue philosophique, nous concevons difficilement d’améliorer la sécurité en laissant un
assaillant mener plus d’attaques. C’cst pourquoi, dans notre modele, les valeurs des MTTF
délivrées par le modele sont indépendantes de P’existence éventuelle d’impasses dans le graphe
des privileges. M@me si elles sont propices 2 égarer 1'assaillant, nous ne désirons pas qu'elles
puissent influencer les résullats de 1’évaluation et risquer de donner un faux sentiment de
séeurité. Pour simplifier, nous pourrions dire qu’il est “évident” que ces impasses
n'interviennent pas dans le calcul puisque la probabilité d’arriver 2 la cible en y passant est
nulle. C’est donc, “comme si” elles n’existaient pas. Ce raisonnement n’est qu’intuitif et
appelle une explication plus rigoureuse.

ii) Calcul du MTTF

Les impasses sont également présentes dans le réseau de Petri sous la forme de séquences de
transitions qui ne menent pas 2 la cible. Elles sont tirables et apparaissent donc dans le graphe
de Markov. Cependant, il est possible de montrer qu’elles n’influencent pas les résultats. Afin
de le prouver, nous faisons appel au théordme démontré par Kemeny et Snell
[Kemeny et Snell 19591 qui définit la notion d’états équivalents et indique les conditions de
réductibilité d’un graphe de Markov :

Soit P= [P, Py,..., B} une partition de l'espace d’états E et s<m = |E|; de plus,

S0it &, = ¥k, OU Ay représente le taux de transition de I'état I vers I'état k
" ke P,
J
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de B, Le modele est réductible par rapport & P ¢’est-a-dire qgue l'on peut
substituer un seul état a chaque partition B, si pour toute paire (B, Q'}-), les &, e,
sont identiques pour tout état | de B, Ces valeurs communes sont les taux de

transition de la chaine réduite.

L'intérét de ce théordme dans le cadre de notre travail est double. Tout d’abord, il nous permet
de baser nos raisonnements et démonstrations sur des graphes de Markov dont aucun état, mis
a part I'état terminal, n’est atteint par plusieurs transitions différentes. En effet, il est toujours
possible de construire un tel graphe A partir d’un graphe quelconque comme 1'ilustre la
figure IV.9. Ce dédoublement de neeuds est, dailleurs, un artifice couramment utilisé dans les
démonstrations de propriétés de graphe. L'application du théoréme prouve que les deux
graphes sont équivalents.

Ay As As

Figure IV.9 Graphe des marquages sans intersection

D’autre part, la structure trés particulidre de notre graphe des marquages nous permet de tirer
parti de ce théoréme pour démontrer I'influence nulle des impasses. En effet, considérons un
graphe de privileges G;. Créons un graphe ¢ & partir de G, en introduisant un nouvel ensemble
de privildges et en établissant, vers cet ensemble, une transition T partant de I’ensemble de
privileges que détient initialement I'attaquant. Les deux graphes sont équivalents 2 la
différence prés que G, posséde une impasse que n’a pas G1. Montrons que leurs graphes de
marquages sans intersection [1(G,) sont équivalents.

Puisque la trangition 7' m&ne 2 une impasse, clle ne peut aboutir 2 I’état final F. T peut avoir £té
tirée, au plus tard, pour atteindre un état précédant directement 1'état final. Soit Epun é1at de
H(G,) dont toutes les transitions de sortic ménent & F (un tel état existe toujours). Dans WG, ),
I’état correspondant 2 Ep, E'f, possede une transition qui ne méne plus 2 P'état final ; 7 permet de
passer de E';a £’ re1- TTise & part, toutes les transitions en sortie de E'ret E'p, sont identiques
et menent a I'état final. Donc, au vu du théoréme précédent, le modele est réductible et nous
pouvons remplacer E'yel E'gy 1 par un seul état, E"f, en faisant disparaitre . Ceci est représenté
dans la figure 1V.10.

Soit & présent I'état E’s1 qui précéde E;fdzins W(Gy ). 1l est identique a I’état Ep.1 qui précide Ef
dans u(G) a la différence pres que de E'py part la transition T vers un état qui possdde les
mémes transitions en sortie que £’z . Done, nous pouvons 2 nouveau réduire le graphe. En
itérant le processus, il est clair que nous allons parvenir A réduire le graphe jusqu’a obtenir un
graphe W(G, } identique au graphe pu(G, ).
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Figure I'V.10 Excmple d'états équivalents
D.  Chemins multiples
i} Explication physique

Nous ¢étions également parvenu 2 la conclusion selon laquelle 1a mesure de la sécurité doit étre
d’auvtant plus faible que le nombre de chemins différents aboutissant 4 la cible augmente. Cette
propriété est également vérifiée dans notre modele car nous avons modélisé explicitement la
mémoire de I'attaquant. En effet, rajouter des chemins revient 3 offrir plus de possibilités de
sortir d'un état donné. Cela signifie que I’assaillant peut quitter, en moyenne, cet état plus
rapidement. Bien sir, il se peut qu’un chemin rajouté soit particulitrement rapide au départ,
puis trés lent. Dans ce cas, puisqu’il est rapide, la probabilité qu’il soit “choisi” au départ est
forte. Cependant, & chaque étape le long de ce chemin, I’assaillant a souvenir de 1’existence
d"autres voies. Si le chemin devient “lent”, il aura donc d’autant plus tendance 2 le quitter que
d’autres existent et I'influence du chemin “lent” sera d’autant plus faible. A la limite, pour un
chemin infiniment “lent” —une impasse —, Vinfluence est nulie. En moyenne, ¢’est le gain en
temps de s¢jour dans les états qui I'emporte sur la longueur du chemin rajouté. Nous allons le
montrer de fagon plus formelle,

ii) Cailcul du MTTF

A titre d’exemple, nous avons représenté dans la figure IV.11 deux chemins différents qui
menent 3 la cible z Nous y avons également représentd le réseau de Petri obtenu par
transformation et le graphe de Markov dérivé. Dans ce graphe des marquages, les triplets
indiquent le nombre de jetons dans les places principales X, ¥ et Z du réseau de Petri initial.

Z

A Az

Ay

IEN N (Lt (RN

Figure V.11 Exemple de chemins multiples
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Trois états différents correspondent A Parrivée de X en z. 1ls sont représentés par les triplets
(L,1,1), (1,L,t) et (1,0,1). Appelons I’état correspondant au marquage (1,0,0), I’état 1, et celui
correspondant au marquage (1,1,0), I'état 2. Appliquons les formules décrites 2 1a page 88 afin
d’obtenir le MTTF :
1 A
DTy = gy T = i e s ;L+x N

LRy 1 1 !
(2) MTTF| = T +P12XMTTF =T, +P xT BT s by

1 )
T + 772 aussi bien qu a %

11 nous faut prouver que cette expression est toujours inférieure a
ce pour toute valeur de A, A, et ?\.3 Ceci est toujours vrai, en effet :

(1) Vis-a-vis de la somme i' + = x , chacun des termes est supérieur a son correspondant dans
I'autre somme. Elle est doné bien supéricure.
(2) Vis-a-vis de —1—, la vérlﬁcatlon de I'inégalité est tout aussi rapide. Pour montrer que

A hy
1 1 1
Y k v x W < l— il suffit de faire passer le premler terlme A droite de I 1rléga11té

el réduire an méme dénommateur cela donne 2, x 5 L o Sk X
2t Ay 3

Cet exemple simple permet de mieux comprendre les raisons pour lesquelles toute suppression
de chemin dans le graphe des priviléges ne peut qu’augmenter la valeur du M7T7F du nouveau
graphe. Il faut & présent généraliser ce résultat,

Considérons un graphe de privileges quelconque et dérivons-en le graphe des marquages sans
intersection. Supprimer un des chemins peut se faire, par exemple, en considérant qu’un des
taux de transition du chemin est nul. Nous savons que le choix de I'arc enlevé n’a pas
d’importance puisque les impasses n’ont pas d'influence sur la valeur finale. Choisissons donc
(’enlever le dernier arc du chemin ; soit A, le taux du dernier arc. Nous savons que cel arc
n’apparait nulle part ailleurs dans le graphe des marquages. La contribution de A, ne se fait
donc que dans les dénominateurs de quelques T, et ;. Dongc, 81 A, = 0, tous ces T, et P,
augmenteront de valeur, puisque vx.v,5>0 X Y vIE En conséquence la somme & laquelle
ils participent ne peut qu'augmenter elle aussi. Donc s1 nous supprimons un chemin, le MTTF
augmente, ce qui signifie que la sécurité augmente.

E.  Prépondérance du plus court chemin

Des formules qui précédent, nous déduisons que le temps pour arriver A la cible est toujours
plus faible que le temps mis par le plus court chemin. Cependant, en raison du syst2me de
pondération ultilisé, la valeur finale est principalement influencée par les chemins les plus
courts. A titre d’exemple, nous calculons le temps moyen du graphe donné 2 la figure IV.11 en
prenant les valeurs suivanies: A, = &, = 1,710 = A, Ceci revient 2 imaginer que le chemin
direct de X vers Z est beaucoup plus rapide que celui passant par ¥. Dans ce cas, le temps
moyen pour atteindre Z vaut, comme expliqué précédemment,

1 Ay 1 I A 1 12 ( 11
+ X = + X = e | o =
Rpvhy A+l TRty A+AXI0 A+AX10TA+Ax10 12IA N\ 10A )\.3)

L'influence du chemin lent, passant par Y, est donc trés faible par rapport A celle du chemin
direct.
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F Collusion de plusieurs attagquants

Au vu de ce qui précide, il est facile de comprendre 1effet que peut avoir sur le MrTF 1’ action
de plusieurs assaillants en méme temps. Au niveau du réscau de Petri, cela revient 3 metire un
jeton dans les nceuds correspondant aux privileges des différents utilisateurs qui sont censés
fairc partie de I'ensemble des assaillants, Du point de vue du graphe des marquages, en
revanche, la différence entre un ou plusieurs assaillants disparait. 11 n’y subsiste que la notion
d’¢tat. Selon qu’il y a un ou plusieurs assaillants, ’état initial va varier dans le sens ol le
marquage va différer. Cependant, conceptuellement parlant, I’ajout d’un nouvel attaquanl est
totalement identique & ’ajout d’un nouveau chemin puisque toutes les attaques qui étaient
possibles précédemment subsistent. Au pire, de nouvelles attaques apparaissent, au micux rien
ne s¢ passe.

Toutes les remarques effectuées précédemment restent vraies et, en particulier, nous observons
les résultats intéressants suivants :

(1) Le temps moyen mis par une population d’atlaguants pour atieindre une cible est
toujours inféricur au plus petit temps mis par chacun des assaillants.

(2) Le temps moyen mis par une population d’attaquants sera principalement influencé par
les temps les plus courts mis par chacun des assaillants pris isolément,

(3} L'ajout d’un nouvel attaquant ne peut que faire décroitre la sécurité.

Il est 1égitime de s’interroger sur le sort & réserver aux attaques qui relient entre eux deux
ensembles de priviléges appartenant A des membres d’un méme groupe d’attaquants. Puisque
nous faisons I’hypothese d’une collusion de plusieurs personnes, il semble normal de penser
qu’ils ne vont pas dépenser du temps ct de ’énergie A s’attaquer mutuellement. Nous devrions
donc commencer par retirer du graphe toutes les attaques qui aboutissent 2 des assaillants. En
réalité, les propriétés mathématiques du modele nous en dispensent.

En effet, considérons un graphe ot aucun assaillant ne peut voler les privildges d’un autre et
dérivons en le graphe des marquages. A présent, ajoutons un arc entre deux assaillants A et B et
observons le nouveau graphe des marquages. La modification introduite dans ce nouveau
graphe est cxactement la méme que dans le cas de I’ajout d’une impasse puisque cette
transition, comme 1'impasse, ne peut apparaitre 2 Ia fin d’un chemin. Donc, I'ajout de cet arc
nc modifie en rien les valeurs calculées.

G.  Expertise de attagquant

Nous avons déja évoqué le cas d’attaques qui demandaient un effort de mise en ceuvre
important. Nous avions montré qu’il ¢tait possible d’utiliser un canevas particulier de réseau
de Petri pour décider si, oui ou non, nous pensions que 1'attaguant allait utiliser cette attaque.
Avec les réscaux de Petri stochastiques, nous pouvons maintenant généraliser I'usage de ce
cancvas aux attaques qui ne demandent d’effort ou de temps que la premire fois qu’elles sont
utilisées. En effet, il suffit d’utiliser le canevas décrit dans la figure IV.6 (page 85) et
d’adjoindre 2 la transition ¢, un taux représentant I'effort de mise en ceuvre initiale. Une fois
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cette transition franchie, toutes celles du graphe qui utilisent I’attaque seront franchissables
sans dépenser A nouveau cet effort.

IV.4 Limites et avantages

IV.4.1 Limites
A.  Discussion des hypothéses

Nous avions supposé que les attaquants se souviennent, au fur et & mesure de leur progression,
des attaques qu’ils n’ont pas encore utilisécs. Ils se souviennent également des privildges
qu’ils ont acquis. Aucune hypothese n’est faite sur leur stratégie d’attaque si ce n’est que la
probabilité de parcourir un chemin est fonction de la facilité relative de celui-ci par rapport aux
autres. La logique du processus d’attaque est prise en compte par la construction ad-hoc du
réseau de Petri. §’il s’avérait possible de mieux caractériser le processus d’attaque, il faudrait
alors modifier le canevas de base défini dans la section IV.2.3 (page 83) en fonction des
nouvelles hypotheses & adopter.

Le modele d’évaluation proposé éindie la difficulté pour un intrus de violer les objectifs de
protection. II ne cherche pas A évaluer la probabilité qu'un intrus s’intéresse au systéme. Il
serait intéressant d’incorporer cette notion, mais, dans 1'état actuel des connaissances (discuté
dans la section IV.1.3, page 75), il nous a semblé déraisonnable de méler ces deux processus
que sont le choix d’un syst®me & attaquer et le choix d’une méthode pour y arriver,

Nous avons adopté un cadre markovien pour mener & bien nos évaluations. Nous avons moniré
que ce cadre, quoique imparfait, élait acceptable puisque nous pouvions étre assuré de la
plausibilité des résultats qu’il donnait. Le choix d’autres distributions de probabilité
nécessiterait de vérifier qu’elles conservent les propriétés intuitives prouvées dans la section
IV.3.3 et compliquerait la phase de calcul proprement dite, mais ne remettrait pas en cause la
méthode générale proposée dans ce document.

B. Valeur relative des résultats

A la différence des criteres d’évaluation décrits au premier chapitre, notre méthode n’a pas la
prétention de classer les sysi®émes entre eux en fonction des valeurs qu’elle délivre. En effet,
nous ne pouvens comparer des systémes aux objectifs de protection différents. En revanche,
notre méthode se révele particulierement utile pour étudier 1’évaluation de la sécurité d’un
systeme dans son environnement opérationnel.
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IV.4.2 Avantages
A.  Identification des chemins critiques

Nous avons moniré que les MTTF étaient toujours inférieurs aux plus courts chemins et que
ceux-ci avaient une importance prépondérante dans le calcul. Les résultats permettent donc de

meltre en exergue les chemins critiques toul en restant sensibles au nombre de chemins
existant.

De plus, nous avons montré que I'existence de chemins qui ne conduisent pas a la cible
n’influence pas le résultat final. Certains peuvent considérer que, en pratique, la multiplicité de
chemins menant & des impasses est “bonne” pour la sécurité puisque I"attaquant pourrait s’y
égarer et sc lasser. Une telle vision de la séeurité nous semble pour le moins critiquable et
dangereuse.

B.  Suivi de la sécurité opérationnelle

Le premier champ d’application de notre méthode nous semble étre le suivi de la sécurité
opérationnelle des systémes. Nous avons expliqué que le graphe des privileges peut évoluer en
fonction du comportement au jour le jour des utilisateurs. I} est nécessaire de vérifier que cette
évolution ne va pas porter préjudice au systéme. Puisque notre méthode, depuis la construction
du graphe jusqu’d I'obtention des valeurs, peut &tre réalisée automatiquement, sans
intervention humaine, il est tout A fait raisonnable d’imaginer obtenir des valeurs initiales dans
un état de référence que 1'on considere comme satisfaisant et vérifier par un calcul journalier
qu’aucun résultat ne s’en écarte significativement. Le demnier chapitre présente le prototype
d’un outil qui permet d’atteindre un tel objectif.

C.  Aide a la détection d’intrusions

Une dégradation significative de 1a sécurité peut également témoigner d’une intrusion en cours
de réalisation. Ceci montre que notre méthode peut également étre utilisée en tant qu’aide a la
détection d’intrusions. Cependant, la qualité demandée 2 un tel outil est d’agir en temps réel ce
que nc peut faire notre sysiéme dont le graphe n’est reconstruit qu’a intervalle plus ou moins
long. La détection d’intrusions avec le graphe arrive donc “trop tard”. Toutefois nous pouvons
envisager d’utiliser le graphe pour enrichir un véritable systéme de détection d’intrusions. En
effet, si un systtme classique tel que NIDES [Anderson et al, 1993]° détecte un comportement
suspicicux, il est possible d’identifier sur le graphe 1’état dans lequel Yintrus potentiel se
trouve. Le niveau de sévérité de ’alarme peut &tre ajusté en fonction de la distance qui le
sépare encore des objectifs de protection.
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IV.5 Conclusions

Dans ce chapitre, nous avons précisé les variables utilisées pour mettre en ceuvre I'évaluation
quantitative de la sécurité. Nous avons présenté le formalisme de représentation du processus
d’attagque qui nous permet de dériver automatiquement les différents scénarios offerts 3
Iassaillant. Nous avons montré le lien entre ces scénarios et le modele mathématique
d’évaluation choisi, Ses propriétés mathématiques ont €t¢ démontrées conformes 2 celles que
nous avions espérées au chapitre IIL. Enfin, nous avons souligné les limites, mais également les
avantages de notre méthode et indiqué des pistes pour son application pratigue.

Cette réflexion est poursuivie dans le prochain et dernier chapitre qui présente la mise en
ceuvre pratique de la méthode d’évaluation définie dans ce mémoire. A I’aide d’un exemple
simple, nous mettons en lumiére les différentes étapes nécessaires A I’ obtention de mesures de
sécurité. Nous y abordons également le probl2me de leur interprétation et de leur utilisation.
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Préeambule

Dans les chapitres qui précedent, nous avons montré que :

(1) L’é1at de I'art en matiere d’évaluation de la sécurité de systemes d’information laisse
apparaitre la nécessité de recourir & des méthodes de prévision de fautes.

(2) Les méthodes d’analyse des risques, souvent issues d’ autres cadres d’applications, sont
mal adaptées aux systémes informatiques car elles les modélisent peu ou prou.

(3) Les modeles formels de sécurité adoptent, pour la plupart, une hypoth&se de pire cas sur
le comportement des attaquants ce qui n’offre pas une vision réaliste des systémes
étudiés,

(4) Un nouveau modgle, le graphe de privileges, s’affranchit de cette hypothese et une
application concréte en a ét¢ donnée.

(5) Ce modele peut servir de support 2 une méthode de prévision de fautes dont nous avons
précisé les propriéiés mathématiques.

Dans ce chapitre, nous donnons un exemple de mise en ceuvre de la méthode d’évaluation de la
sécurité décrite dans ce travail. Nous montrons comment utiliser le graphe des priviléges et les
mesures qui en découlent pour étudier I'évolution de la sécurité d’un systéme UNIX dans son
environnement opérationnel. En particulier, nous abordons sur un exemple simple le probléme
de I'interprétation et de I utilisation des résultats.

Ce chapiltre est composé de trois parties.

La premire décrit la structure d’un prototype développé afin de valider expérimentalement les
hypotheses et idées décrites dans ce mémoire. Trois élapes sont identifiées pour mener A bien la
tiche d’évaluation quantitative : (i) modélisation de la sécurité et du systéme, (ii) calcul des
mesures, {iii) interprétation des résultats.

La deuxitme partie commente les résultats obtenus gréice au prototype et leur interprétation.

Enfin, la troisi®me et dernidre partie offre une présentation critique des limites et avantages du
protolype actuel,
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V.1 Présentation du Prototype

V.1.1 Introduction

Le prototype d’évalualion que nous avons réalisé a pour but de confronter 2 la réatité d’un
systéme concret les concepts développés jusqu’ici. Dans son état actuel, il se présente sous la
forme d’une interface graphique qui intdégre au sein d’un méme environnement les différents
outils nécessaires a I’évaluation d’un systéme,

Dans les pages qui suivent, nous avons privilégié une approche mettant en relief les différentes
étapes de 1’évaluvation et la fagon dont elles interagissent plutdt qu’une description détaillée du

prototype. Nous engageons le lecleur intéressé par les aspects d’implémentation A consulter
[Armnaud 1994]%°,

La figure V.1 décrit les différentes étapes qui permettent de mener 3 bien 1’évaluation
quantitative.Les boites grisées représentent des outils tandis que les boites claires représentent
les parametres d’entrée et de sortie de chacun d’eux. Cetie figure représente également
I'interface graphique développée pour le prototype. A chaque boite grisée sont associés des
“boutons™ qui permetient, en particulier, d’exécuter I’outil désigné ou de visualiser le détail
des opérations qu’il implémente. Celte derniére fonctionnalité est illustrée au cours de ce
chapitre.

asa =
J: /
[pr ivilege graph. pro] [targnts_attackers]

di splay_informations]

[extended_in £i omtions] [obj ect_attr ibute]

Figure V.1 Le¢ prototype d’évaluation

98 Vers une évaluation quantitative de la sécurité informatique




Mise en ceuvre de la méthode - V.1 Présentation du Prototype

Le processus complet d’évaluation se subdivise en quatre phases distinctes :

(1) La construction du graphe des priviléges : dans un premier temps, nous modélisons
le sysiéme 2 étudier en construisant le graphe de privildges avec 1" outil ASA.

(2) La spécification de la sécurité : nous spécifions les objectifs de protection, ¢’ cst-3-dire
la définition des cibles et des attaquants & 'aide de I’ outil SecurityPolicy.

(3) La phase de calcul : conformément 2 ce qui a été expliqué au chapitre 1V, (i) nous
construisons le modele qui va servir & Tévalvation (outil BuildPetri ou
BuildPerri&PmneGraphl) et (i) nous calculons un ensemble de mesures (outil
EvaluateSecurity).

(4) La gestion des résnltats : une fois les calculs cffectués, il est nécessaire de les
présenter sous une forme utile a I'utilisateur, Pour cela, nous traitons les résultats selon
certains criteres de sélection (outil TrearResults) puis nous les présentons 2 1 utilisateur
(outil DisplayResult) en les confrontant aux objectifs de protection définis dans ta phase
de spécification de 1a sécurité.

Chacune de ces quatre phases fait I’objet d’une description plus détaillée dans les sections qui
suivent.

V.1.2 Construction du graphe des priviléges

Nous avons expliqué dans le chapitre IIT qu’il était possible de construire automatiquement un
graphe de privileges dans le cadre des systémes UNIX. En nous basant sur le travail déja réalisé
en 1990 a I'université catholique de Louvain [Dacier et Rutsacrt 1991a]*, nous avons défini et
réalisé un nouveau logiciel qui dérive un graphe de privildges par inspection d’un systéme de
fichiers UNIX. Les variables “temps” et “effort” sont instanciées pour chaque arc au cours de
cette méme phase de construction. Nous utilisons pour cela les critéres explicités dans le
chapitre IV (section IV.1.4, page 77).

Nous avons reproduit dans la figure V.2 le graphe déja décrit dans le chapitre 11 (figure TIL5,
page 67). Dans cette nouvelle représentation, I’épaisseur d’un arc est proportionnelle 2 la
valeur de son taux de transition : plus un arc est épais, plus la transition associée est rapide.

Dans I'exemple choisi, un taux de transition unitaire correspond 2 une transition franchissable,
en moyenne, une fois par semaine. Pour simplifier le discours nous disons qu’un taux valant
(.2 (respectivement, 00.02) correspond A une transition que 1’on peut franchir, en moyenne, une
fois par mois (respectivement, une fois par an). De méme, la valeur 5 (respectivementi, 50)
correspond a une transition franchissable une fois par jour (respectivement, une fois par heur2).

Pour caractériser les atfaques quasi instantanées, nous avons choisi un taux de transition trés
grand : 5000.

1. L'outil BuildPetri&PrunsGraph retire toutes les impasses du graphe des privilages. Son utilisation optimise le réseau de -

Petri, el par suite, le nombre d'états du graphe de Markov, mais ne permet pas d’identifier tous les scénarios possibles.
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Temps moyen de |
fransition

quasi-instantané
(6.0002)

un jour
(0.2)

une semaine
(1)
—

{5)

{}Y n'a pas de mot de passe; 2} X est présent dans le .rhosts de Y ; 3) X est un sur-ensemble de Y;
4} X ataque ¥ par le biais du courrier électronique ; 5} Y utilise, une fois par heure, un logiciel géré par X ;
6) Y utilise, une fois par jour, un logiciel géré par X ; 7) Y utilise, une fois par semaine, un logiciel géré par X ;
8) Y utilise, une fois par mois, un logiciel géré par X ; 9) Y utilise, une fois par an, un logiciel géré par X ; 10)
mot de passe de Y devinable en une semaine ; 11) mot de passe devinable en un mois ; 12) X peul modifier
{’exécution d’un programme dont le setuid bit est positionné appartenant & ¥,

Figure V.2 Exemple de graphe de priviléges pondéré

V.1.3  Spécification de la sécurité
A.  Définition des cibles
i) Miré : introduction

Une fois le graphe construit, nous offrons a I'utilisateur un moyen simple de spécifier les
objectifs dc protection. Nous utilisons pour cela un langage graphique :  Mir6
[Heydon et al. 1990]7. Miré permet de spécifier des contraintes sur ’état de protection d’un
systeme et de vérifier si elles sont, ou non, respectées au sein d’un systdme de fichiers UNIX
classique,

Mir¢ utilise un environnement de programmation particulier, Garnet [Myers et al. 1990]1%, qui
fournit toutes les primitives de base nécessaires 2 la gestion des interfaces graphiques. Depuis
sa premitre présentation en 1989 ([Heydon et al. 1989a]%,[Heydon et al. 1989b]%%), Mir6 a
subi quelques modifications ((Maimone et al. 1990]%, [Heydon et al. 1990], [Heydon 19921
et [Heydon et Tygar 19941%). Certains concepts ont évolué au cours du temps et les articles les
plus ancicns ne sont ptus une image fidele de P'état actuel du langage. Dans la suite, nous
utilisons [Heydon 1992]" comme ouvrage de référence.

Mir6 est composé de deux langages. Le premier est appelé langage d’instance et sert 3
représenter les droits d’acces que possédent les utilisateurs sur les objets d’un systtme de
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fichiers. Le second, appelé langage de contraintes, sert 2 définir des contraintes sur les droits
d"acces. Un outil, le “verifier”, permet de vérifier qu’une contrainte est, ou non, satisfaite dans
une instance particuliere. Nous détaillons ces notions ci-apres.

ii) Le langage d’instance

Dans la terminologie de Mir6, une “instance” désigne une représentation graphique des droits
d’acces que posstdent les utilisateurs sur les objets du systéme. Un outil, le “prober”, construit
automatiquement par inspection du syst@me de fichiers, une telle instance pour un systeéme
UNIX classique.

Nous représentons dans la figure V.3 une instance dont Iinterprétation est immédiate. Si toutes
les instances €taient aussi simples, il serait possible, par simple inspection, de vérifier que les
droits sont correctement attribués. Cependant, une telle représentation devient vite illisible
lorsque le nombre d’utilisateurs et d’arcs augmente. Pour faire face A ce probléme, Miré offre
un autre langage qui permet d’exprimer de fagon synthétique des contraintes sur les droits
d’acces.

world
Admin =

—‘ mjd, wrile, exec i / E /b“m . jj

(file system

|
read, write, exec

users

—- read, write, exec ] L
_ - ]
- :353, write, exec || “’J_?_—I

read, exec e

’—7-7»:4—' o read, write, exec m

Figure V.3 Un exemple d’instance Mir6

iii) Le langage de contraintes

Le langage de contraintes est plus riche que le langage d’instance dans la mesure od il
manipule des prédicats et des variables. Une contrainte définit un ensemble (éventucllement
infini) d’instances ; elle permet d’exprimer graphiguement des expressions du type “si
certaines boites et/ou fleches existent, alors certaines boites et/ou fliches doivent (ou ne
doivent pas) exister”. La partie conditionnelle de cette expression est représentée en traits ¢épais
tandis que la scconde partie apparait en traits fins. Les prédicats et variables caractérisant les
boftes permettent de préciser les conditions sur les boites et arcs représentés. Toute chaine de
caractéres commengant par le symbole $ est interprétée comme une variable dans le langage de
contraintes.

A titre d’exemple, nous avons représenté dans la figure V.4 une contrainte qui illustre ce type
de construction. Son interprétation est la suivante : “S’il existe dans linstance une boite de
type ‘user’dont le nom est $X, alors ¢lle doit posséder les droits ‘read, write, exec’ sur une
autre boite de type ‘home’ portant le méme nom”. En d’autres termes, tout utilisateur doit
détenir les droits de lecture, écriture et exécution sur son répertoire personnel.
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name = $X & _ read, write,exec name = $X
type = user type = home

Figure V.4 Spécification des droits sur le répertoire persormel

Dans la figure V.5, nous spécifions que A er E doivent avoir accés en lecture au fichier ayant
pour nom “confidentiel”. Si nous voulons indiquer qu’aucun autre utilisateur, mis A part A et E,
ne peutl avoir acces en lecture & cet objet, nous devons ajouter une troisidme boite en traits
épais, non reliée & 'objet “confidentiel”, ct dont le prédicat serait “name=$X & type = user”.
La contrainte exprime alors qu’aucun utilisateur autre que A et £ ne peut détenir le droit de
lecture sur I'objet “confidentiel’. La condition exprimée est double. D'une part, elle spécifie
les droits que doivent avoir certains utilisateurs (4 et £ en 1’occurrence) ; nous parlons ici de la
partie positive de la contrainte. D’autre part, elle permet de spécifier également des droits qui
ne peuvent pas Etre présents dans I’instance, nous parlons alors de partie négative de la
contrainte,

name = Ad
lype = user

name = “confidentiel”

& type = file

name = E &
type = user

Figure V.5 Spécification des droits sur le fichier “confidentiel”

Nous terminons cette bréve présentation du langage de contraintes par un dernier exemple
extrait de [Heydon 1992}, représenté dans la figure V.6. La contrainte qui est spécifiée peut se
paraphraser de la fagon suivante : “Pour toute paire de boites W et R telles que W est de type
world et R de type root, les trois conditions suivantes doivent étre vérifiées dans l'instance
étudiée . I) un arc étiqueté ‘read’ doit connecter W a R ; ii) chaque boite directement contenue
dans W doit étre de type ‘group’ (a cause de la fléche verticale en traits gras); iii) il doit
exister une boite directement contenue dans R de type ‘dir’ et dont le nom doit étre “usr’ (&
cause de la fléche verticale en traits fins)”.

type = world

= ype = dir
(3 TOou
ty}’ g p ﬁ ﬁ e “« rn

Figure V.6 Un excmple de contrainte Mir6

Ce dernier exemple laisse entrevoir la richesse d’expression du langage de contrainies. A titre
d’exemple, Heydon ct Tygar montrent dans [Heydon et Tygar 19947 comment transcrire, en
lermes de contraintes Mir6, les conseils donnés dans [Grampp et Morris 1984]% sur 1a ”bonne”
définition des droits d’acces sur les objets d’un systéme UNIX.

102 Vers une évaluation quantitative de la sécurité informatique



Mise en ceuvre de la méthode - V. 1 Présentation du Prototype

Remarquons que la vérification des contraintes porte sur les droits d’accds présents dans le
systeme. Or, comme nous ’avons expliqué, la seule inspection des droits n’est pas suffisante
pour vérifier les objectifs de protection, en raison du probléme du transfert possible des
privileges. Supposons, par exemple, que nous voulons étudier un systéme dont le graphe des
privileges associé est celui donné dans la figure V.2 (page 100). Nous pouvons écrire une
contrainte qui stipule que seuls A et £ ont le droit de lire le fichier “confidentiel”. Supposons
que sur I'instance du syst®me, cette contrainte soit vérifiée. Il n’en reste pas moins vrai que, par
transitivité des transferts de privildges, tous les autres utilisateurs peuvent, de facto, lire le
fichier “confidentiel”!

Pour pallier ce probléme, nous enrichissons I’analyse des contraintes de Mir6 par 1" utilisation
conjointe du graphe des privileges. Dans ce but, nous avons modifié le code associé au
“verifier” de Mir6. Dans un premier temps, cc programme vérifie, pour chaque contrainte,
qu’elle est respectée dans I'instance. Le cas échéant, nous récupérons les noms des utilisateurs
identifi¢s dans chaque contrainte comme pouvant, légitimement, avoir certains privileges sur
les objets A protéger. Ces utilisateurs, du point de vue d’un attaquant, représentent des cibles
privilégi€es, au sens premier du terme. Des lors, 2 1'aide du graphe des privildges, nous
pouvons calculer les temps et effort nécessaires pour s’accaparer leurs privileges. 1l est ainsi
possible d’utiliser la richesse du langage de contraintes pour définir nos cibles.

B.  Définition des attaguants

Nous avons réalis¢ un éditeur graphique qui permet de regrouper les utilisateurs selon les roles
qu’ils occupent dans le systéme. Chaque role définit un ensemble d’attaquants potentiels. Nous
avons donc autant d’ensembles d’attaquants 3 considérer que de rbles définis. A titre
d’exemple, nous donnons dans la figure V.7 la représentation des rdles des différents
utilisateurs du sysieme fictif décrit dans le chapitre III. Ce systdme comprend 10 utifisateurs (A,
B, C, D, E, F, G, P\, Py, interne) que nous regroupons en neuf roles (PROJL, PROJ2, PROF1,
PROF2, PROFESSOR, PhD, STUDENT, SYSTEM, insider). L’ appartenance 2 un role est symbolisée

DN A [ e

|emors]  [emorz

insider.

Figure V.7 Définition des rdles.
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par une fiéche pointant vers ce role.Par exemple, nous voyons que B apparlient au rdle PaD
(c’est un doctorant) et au rdle PROJL (il fait partie du projet PRGJT).

La figure V.8 montre comment ces deux phases de définition des attaquants et des cibles
s’inegrent dans notre démonstrateur. Elle représente les différentes composantes de 1 outil
SecurityPolicy. Sans rentrer dans le détail [Arnaud 1994]'°, mentionnons que 1'outil Mir6
génére 1'instance et les contraintes tandis que I'éditeur de roles fournit les attaquants. Un
traitement est ensuite effectué qui géneére dans le fichier “targets_attackers” toutes les
combinaisons de groupes de cibles et de groupes d’attaquants. En effet, nous désirons calculer,
pour chaque ensemble de cibles, le temps et I'effort nécessaires A chaque ensemble
d’attaquants pour I'atteindre. Chaque ligne de ce fichier contient donc un couple “ensemble de
cibles - ensemble d’attaquants”. Le fichier “display_informations”, quant 2 lui, est utilisé dans
la phase d’affichage des résultats.

[instance] [constraint]

[targets_nt.tae.kar:] [di splay_informat.ions]

Figure V.8 Détails de 1'outil SecurityPolicy

V.1.4 Phase de calcul
A. Obtention du modeéle d’évaluation

Nous venons d’indiguer comment (i} construire le graphe des privilaéges, (ii) définir les cibles
et (iii) définir les ensembles d’attaquants. Il nous faut & présent intégrer ces données dans le
modele d’évaluation, a savoir le réseau de Petri stochastique décrit dans le chapitre TV,

Nous avons expliqué dans le chapitre IV les trois étapes nécessaires pour mener 2 bien la tiche
d’évaluation : (i) transformer le graphe de privileges en un réseau de Petri stochastique,
(i) définir le marquage initial de ce réseau en fonction de ’ensemble d’attaquants considéré,
(iii) définir les conditions d’arrét du processus d’attaque en fonction des cibles. Ces trois
opérations sont réalis€es A partir du fichier “privilege_graph.pro” et du fichier
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“targers_artackers” par Voutil “BuildPetri” ou par “BuildPetri&PruneGraph” ; ceci est
représenté sur la figure V.1, page 98.

B. Calcul des mesures

A T'aide du logicie! Surf-2 [Béounes et al. 1993]'7 nous calculons ensuite Pensemble des
mesures désirées. Les résultats de I'évaluation sont ensuite extraits de la base de données de
Surf-2 afin d’Ctre présentés a I"utilisalcur,

Surf-2 est un outl logiciel développé au LAAS-CNRS pour 'évaluation de la siireté de
fonctionnement des systemes. Ii permet de modéliser leur comportement 2 1aide de graphes de
Markov ou de réseaux de Petri stochastiques généralisés. Trois classes de mesures sont
considérées dans cet outil ;

- les probabilités transitoires et asymptotiques de présence dans un sous-ensemble d’états
du modéle,

- le temps moyen de séjour dans un sous-ensemble d’états du modgle,

- les récompenscs transitoire et asymptotique cumulées lors des séjours dans les états et
lors des transitions enire les états du modele.

Nous n’utilisons qu'une faible partic des possibilités de cet outil puisque nous ne nous
intéressons qu’au calcul du M77F. L'utitisation des autres mesures nécessiterait, au préalable,
une étude approfondie de leurs propriétés afin de permettre leur interprétation dans notre cadre
d’application particulier. Un tel travail powrrait utilement faire 1’objet de travaux ultérieurs,

V.1.5 Gestion des résultats.
A. Traitement des résultats

Lc nombre de résultats est potentiellement grand et il est donc nécessaire de synthétiser celte
information. Dans ce bul nous établissons un code de couleurs afin d’identifier aisément les
objets les plus menacés dans le systeme. Chaque objet sur lequel portent des contraintes de
protection apparait & I’utilisateur dans une teinte qui est fonction des résultats de 1I’évaluation.
La définition de la couleur d’un objet se fait en plusieurs étapes :

(1) Chaque objet esl polentiellement menacé par plusieurs ensembles d’attaquants. Nous
avons donc autant de M7TF associés & 'objet que d’ensembles d’attaquants. Nous
analysons chaque valeur indépendamment des autres afin de la “qualifier”. Dans le
prototype actuel, le qualificatif représente simplement 'ordre de grandeur du MITF
(quasi instantané, heure, jour, semaine, mois, an). Cependant, cette étape pourrait étre
utilisée pour qualifier la “gravit€” d’un MTITF vis-3-vis d’un role particulier. Par
exeniple, I'administratcur de sécurité peut considérer comme “normale” une valeur X
pour le MTTF associé¢ au role SYSTEM alors que la méme valeur associée au role STUDENT
sera qualifiée de “grave”,
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(2) La deuxie¢me étape utilise ces qualificatifs pour en attribuer un A I’objet lui-méme. Ici
aussi, plusicurs choix sont possibles. Nous nous sommes limité, dans la version
actuelle, a attribuer a ’objet le plus mauvais des qualificatifs qui lui sont associés.
Cependant, nous pourrions, par exemple, lui attribuer un qualificatif qui rendrait
compte du nombre de rdles différents qui le menacent “grandement”.

B.  Affichage des résultats

En fonction de Iattribut de 1’objet, nous choisissons la couleur qui doit lui &tre associée. Dans
le prototype actuel, chaque atribut correspond & une couleur précise. Cependant, nous
pourrions faire en sorte que la couleur rende compte, par exemple, d’une modification de
Pattribut, par rapport A sa valeur précédente ou par rapport a une valeur de référence.

V.2 Discussion des résultats

V.2.1 Introduction

Afin d’illustrer notre propos, nous présentons quelques résultats issus de ces différentes
phases. Ils sont basés sur le graphe des privileges présenté dans la figure V.2 (page 100) et les
contraintes des figures V.4! et V.5 (page 102). Nous avons représenté dans la figure V.9 les
résultats? tels qu'ils sont fournis par le prototype actuel, au code de couleurs prés qui ne peut
étre rendu que de fagon approximative par les différents grisés apparaissant dans ce document.
Cetle figure représente les objets sur lesquels portent des contraintes de protection (4, E, F,
confidentiel). A chacun de ces objets est associée une boite ol apparait, pour chaque ensemble
d’attaquants, le temps moyen nécessaire pour acquérir les privileges des cibles assocides A cet
objectif3. Ces valeurs sont triées en ordre croissant,

V.2.2 Etude de la situation initiale

L’analyse des résultats poursuit un double objectif : (i) identifier les groupes qui menacent plus
particulitrement certains objets et (ii) appréhender les parties critiques du graphe afin de
trouver un ensemble de modifications susceptibles d’améliorer la sécurité globale sans que la
facilité d’utilisation en pitisse.

(1) Les groupes les plus menagants pour les différentes contraintes sont PROJL (4, B, D, Py),
PRD (C et B) et SYSTEM (F el G). L'étude du graphe mise en corrélation avec cette
remarque nous indique que c'est la possibilité pour B (appartenant au role PhD)

. Dans cette contrainte, nous avons limité le domaine de valeurs de $X 4 I’ensemble {AEF).

2. Par souci de congision nous ne parlons gue de la variable “temps” dans ce qui suit. Le modzle mathématique sous-jacent
étant le méme pour la variable “effort”, les probtemes liés a I'interprétation des résullats sont similaires.

3. Rappelons que, comme cela a été expliqué i la page 101, les contraintes portent sur des objets. Les détenteurs de privileges
sur ces objels constituent les cibles utilisées durant |a phase 4’ évaluation.
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d’acquérir les privileges de ¢ (appartenant au role S¥YSTEM) qui permct aux autres
membres du rdle PROJ1 d’avoir une telle influence sur les mesures de sécurité.

A -rolesMTTF
VROI1:0.980960
m:n‘.sanm

inwider:1,143936
STOORNTS T AT6475
PROJ2:2.963063

sestou:e. 983763 |-

PROFESSOR: 2. 964063

E-rolesMTTF |

I

confidentiel =roles MTTF |1 PROIZ: 1. 000060

Pho:0, 495447
SYSTEN:0.506294
PROJE :0.579009

#! STUDERT:0. T75105

{| #h:1.000200
| sysTEN:1. 020092
inwider:0. TR2B7G . 4| imwidar:1. 314162

4| ProFESsoR:1.400790 |

7 | PRS0, 30189 | sToomer:1,anare0

3§

PROJL: ). HNS90

PROF2:2.984063

read, write, exe

read, write
read, write, exe:

Figure V.9 Affichage des résultats pour notre exemple de travail

(2) Le temps moyen mis par le rdle PROJI pour atteindre 1’objet 4 est de 0.98, soit un peu
moins d’une semaine. Cette valeur montre 'influence prépondérante du chemin
B-filtre-G-X yymin-4 dont le MTTF, 5’1l avait €16 calculé, vaudrait un peu plus de 1.

(3) Pour ce m&me objet A, comparons les valeurs associées aux roles STUDENT (D) et insider
(interne) pour aticindre A. Tout d’abord, au vu de la remarque précédente, il est évident
que, dans le graphe des priviltges, le chemin de D & A “passe” par le nceud 8. Le temps
que met D pour atteindre A est donc égal au temps mis par B (0.98) plus le délai
nécessaire pour arriver en B (0.0002+0.2). La valeur obtcnue (1.176) est trds proche de
cetie somme. En revanche, la valeur associée 2 insider est plus faible (1.143) ce qui
témoigne de I'influence d’un deuxiéme chemin, d’une longueur supérieure, qui permet
d’atteindre A.

(4) La valeur trés faible du temps que met le tdle insider pour menacer F (0.305) nous
indique de fagon claire que le danger ne réside pas tant dans le chemin constitué du seul
arc interne-F, mais plutdt dans I'existence du chemin interne-r -B-filtre-G-X ,4,i-F.
Cependant, la valeur calculée est plus petite que la valeur de ce chemin pris seul et nous
pouvons donc en déduire Texistence d’autres chemins suffisamment courts pour
influencer la valeur [inale.

(5) Les valeurs associées a I'objet confidentiel confirment que la menace est directement
proportionnelle au nombre de cibles. En effet, les droits sur cet objet sont détenus par A
et par E. Il suffit donc d’obtenir les privileges de 1'un d’eux pour violer I'objectif de
séeurité. Lexistence de plusieurs chemins différents vers chacune des cibles augmente
la chance de réussite de I’assaillant. Par exemple, le groupe PrD (C et B) peut acquérir
les privildges de 4 en & peu prés une semaine (0.98) et ceux de E dans le méme laps de

Vers une évaluation quantiiative de la sécurité informatique 107



Mise en ceuvre de la méthode - V.2 Discussion das résuftats

temps (1.0002). En revanche, moins d’une demi-semaine (0.495) lui est nécessaire pour
acquérir les droits de I'un ou de I'autre ct détenir ainsi les droits de lecture et écriture
sur 1I’objet confidentiel.

(6) De fagon similaire, 1'existence de plusieurs chemins différents entre un attaquant ¢t une
cible influence fortement la sécurité. Par exemple, le rdle PROF2 qui ne contient que
I'utilisatcur E, parvient & acquérir les privildges de F en un peu plus de deux semaines
(2.095) alors qu’aucun chemin entrc £ el £ n’a une longueur inférieure 3 4 semaines
(puisqu’ils doivent passer soit par I’arc P,-F, soit par 1’arc Py-G).

Pour poursuivre ces réflexions, nous allons modifier le graphe de priviléges et regarder si les
MTTF qui en découlent répondent a4 nos attentes. En particulier, nous allons diminuer
I"importance du point de passage privilégié qu’est I'utilisateur B en supprimant I’arc filtre-G et
en diminuant la valeur du taux associ¢ & ’arc P;-8.

Temps moyen de
transition

Euasi -instaniané|
{0.0002)

Xadmin

(0.2}

(1)

1)Y n'a pas de mot de passe; 2)X est présent dans le .rhosts de ¥ ; 3) X est un sur-ensemble de Y ;
4) X attaque Y par le biais du courrier électronique ; 5) ¥ utilise, une fois par hevre, un logiciel géré par X ;
6) Y utilise, une fois par jour, un logiciel géré parX ; 7 ¥ utilise, une fois par semaine, un logiciel géré par X ;
8) Y utilise, une fois par mois, un logiciel péré par X ; 9) ¥ utilise, une fois par an, un logiciel géré par X ; 10}
mol de passe de ¥ devinable en une semaine ; 11) mot de passe devinable en un mois ; 12) X peut modifier
Pexécution d'un programme dont le setuid bit est positionné appartenant & Y.

Figure V.10 Exemple : premire modification

V.2.3 Premiére modification

A.  Graphe des priviléges

De fagon concrete, modifier le taux de transition associé A 1arc P1-8 revient 4 demander 2 B de
changer ses habitudes de travail. Plutt que d’exécuter, sous sa propre identité, les logiciels
développés par le projet PROJ1, 1’administrateur peut lui demander de les exécuter sous
I'identit¢ de Py, grice au fichier .rhosts. Le graphe permet de simuler le comportement de B en
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modifiant la valeur de I'arc et offre ainsi des arguments objectifs 2 1"administrateur pour
formuler sa requéte.

Supprimer I’arc filtre-G se ramene 2 interdire 2 G d’utiliser le filtre de courrier électronigue que
8 a installé. Enfin, nous avons également modifié le taux de transition associé a ’arc Py-E.
Toutes ces modifications sont reprises sur le graphe de la figure V.10 ol nous avons indiqué par
un rectangle gris€ les endroits ol des arcs avaient ét¢ modifiés ou supprimés.

B. Résultats

Aprs avoir reporté ces modifications sur le graphe de Markov, nous pouvons recalculer les
MTTF désirés. Les nouveaux résultats sont repris 4 la figure V.11 ; ils nous permettent de metire
quelques résultats intéressants en avant :

(1) De fagon non surprenante, aucun rdle ne peut acquérir les priviléges de E en moins d'un
an. Ceci est ¢évident puisque tous les chemins passent par 1'arc P,-E qui a un taux de
transition tres faible.

(2) Pour ce méme objet, certaines valeurs sont égales A la longueur du plus court chemin
entre les attaquants et E. Ceci nous convainc de ce qu’il n’existe qu’un chemin entre
cette cible et ses allaquants (PROFESSOR (A et E), par exemple, ne peut atteindre E que
par le chemin A-P-B-C-Py-E : 58.0004=0.0002+4+4+0.0002+50).

(3) Le répertoire personnel de A est plus menacé par le rdle PRO (C, E, P;) que par le role
PROIT (A, B, D, Py). Ce résuliat est trés génant dans la mesure ol, a priori, A a plus de
raisons de faire confiance A des gens du projet PROJ1 (auquel il participe) qu’a des
personnes qu'il ne connait normalement pas. La raison de cette menace réside dans la
facilit¢ relative qu’ont les gens du groupe PROJ2 d’acquérir les privilzges des membres
du rdle SYSTEM (F et G) qui, eux, menacent fortement A.

- EFYE

read, write, exec™}:
r ite

read, write

£ ead writs, oo™ 2|
read, write, e:neEb. : i

Figure V.11 Affichage des résultats suite 2 la premitre modification
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(4) Le rble insider menace également fortement A et la comparaison avec le résultat
précédent est trds intéressante. Dans la situation initiale, le plus court chemin entre
interne et A passait par B. Une fois ce chemin coupé, 1'évaluation met A présent en
exergue l'existence d’un autre chemin, passant par F qui est pratiquement aussi
dangereux. Ceci corrobore tout A fait les conclusions auxquelles nous étions arrivé
précédemment sur 'existence de deux chemins partant du neeud interne vers le neud F
{point 3, page 107).

(5) De méme, la valeur associée au rdle insider pour atteindre I'utilisateur  montre que,
matntenant, le chemin le plus court passe par ’arc interne-F et en est du méme ordre de
grandeur.

Tirant parti de ces remarques, nous allons tenter de trouver une configuration qui prot2ge
encore micux les privildges de I'équipe SYSTEM (F et G), puisqu'ils servent, apparemment, 2 de
nombreuses attaques. De plus, nous allons mieux isoler I’ utilisateur interne des autres cibles.

V.2.4 Deuxieme modification
A.  Graphe de priviléges

Fet G utilisent régulierement un logiciel géré par p,. Cet usage se révele éire préjudiciable 2 la
sécurité générale. Deux solutions sont possibles : i) supprimer les arcs revient 3 interdire
I"utilisation du logicie! géré par P, ; (ii) réduire I'importance de 1’arc impose 2 F et G de se
servir moins souvent de ce logiciel.

Ces deux solutions sont contraignantes puisqu’elles restreignent la liberté de F et . Nous
pouvons aussi imaginer de metire G dans le fichier .rhosts de P,, ce qui permet A G de se servir,
sans danger, du logiciel de P,. Cette nouvelle configuration est représentée dans la figure V.12
ol nous avons également supprimé I’arc interne-Pi{en supprimant la possibilité pour P, de se
connecter directement en donnant son mot de passe) et diminué le taux de transition interne-F
(en demandant A £ de choisir un meitleur mot de passe).

Une telle solution n’est envisageable que si nous pouvons, d’autre part, &re siir qu’elle n’a pas
une influence négative sur d’autres contraintes de protection. Cette évaluation est possible
grice au prototype. Nous en donnons les résultats dans la figure V.13.

B. Résultats

L’'inspection des résultats présentés dans la figure V.13 nous montre que la sécurité du syst®me
a €t¢ tres fortement améliorée par rapport au systéme de départ, sans que nous ayons apporté
de trés grandes modifications au graphe. Seul le groupe SYSTEM (F et G) peut encore violer les
objectifs de protection relativement facilement. Ceci matérialise la notion de confiance que
I'on place toujours dans les administrateurs du syst®me. Grice A I’évaluation quantitative,
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1) ¥ n'a pas de mot de passe ; 2) X est présent dans le .rhosts de ¥ ; 3} X est un sur-ensemble de Y ; 43}( altague

Temps moyen de
transition

guasi-instantané
(0.0002)

(0.2)

(H

Y par le biais du courrier électronique ; 5} ¥ utilise, une fois par heure, un logiciel géré par X ; 6) Y utilise, une

Jois par jour, urn logiciel géré par X ; 7} Y utilise, une fois par semaine, un logiciel géré par X ; 8) Y wiilise, une
Jois par mois, un logiciel géré par X ; 9) Y utilise, une fois par an, un logiciel géré par X ; 10) mot de passe de Y
devinable en une semaine ; 11) mot de passe devinable en un mois ; 12) X peut modifier exécution d'un
programme dont le setuid bil est positionné appartenant & ¥ 13) mot de passe devinable en un an ;

Figure V.12 Exemple : deuxi¢me modification

nous sommes en mesure de faire apparaitre cette notion de fagon explicite. Quelques

remarques sont importantes :

(1) L'importance des chemins multiples est plus nette. Nous le voyons par exemple pour les
r0les insider, PhD (B el C), PROJ1 (A, B, D, P)) et STUDENT (D) qui menacent A. Tous les
chemins qu’ils peuvent suivre ont une “longueur” supérieure a 50 (ils doivent passer
SOit par P|-A, soit par P,-G, soil par interne-F). Pourtant, le temps moyen global est
inférieur a 30. Ceci est dii a 'existence de plusieurs chemins dans le graphe. Ceci nous
ameéne a penser qu'un syst¢me dont tous les taux de transition associé€s aux arcs sont

faibles n’en est pas slr pour autant.

(2) En revanche, lorsque tous les chemins doivent emprunter un méme arc, son poids n’est
pas divisé par les chemins qui y ménent ou en sortent. Ceci est clairement montré par
les valeurs associées aux réles qui menacent F. Tous les rdles, insider excepié, doivent
emprunter ’arc P-G et son importance est prépondérante dans le calcul final du MTTF.
Modifier le taux de transition associ€ A ce type d’arc est donc une fagon trés efficace

d’améliorer la sécurité du systéme global.
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A CrolesMTTF |[F7 e 3 E-rolesMTTF
N sveronee, se76 | confidentiel = rolesMTTF {||'{ Mooz .50, so0o00
5§ dnwider:21. 757037 A [Sestot0 561933
3| | oho:25. 490494 | oo s16. 997484

1 poa1:27.305919 ]| invider:19. 767402
|1 sTupENT:28. 987162 | paoaa 1943078
1] provz:50. 983863 || srunewe::.697156
§]| emorEssom:50.984063 PROJZ:25 . dB2466
= | Pro¥2:50. 964063 =

read, write, exec

. F ~roles MTTF
4 | sYsTEM:0.200200

| inwider: 30233498
11 Pmoaz:50. 200200

qrite
read,write

read, write, exec” i E |

read, write, exed

Figure V.13 Affichage des résultats suite 4 la deuxiéme modification

V.3 Avaﬁiagé ct limites du prontotype actuel

V3.1 Avantages
A.  Etude de la sécurité opérationnelle

Une fois les objectifs de protection définis, les différentes phases de 1'évaluation ne nécessitent
pas d’intervention de la part de !’opérateur. Elles peuvent se dérouler de facon totalement
automatique. 11 est donc possible d’utiliser notre prototype pour évaluer chaque jour un
ensemble de mesures ¢t réaliser de 1a sorte un suivi de la sécurité opérationnelle du systeme,
Une dégradation des résultats observés metira en exergue 1’ introduction de nouvelles fautes au
sein du systeme. Une ¢lude approfondie des résultats permettra alors de savoir §°il s’agit de
fautes intentionnelles malveillantes (une intrusion en cours), non malveillantes (un
changement d’habitude de certains utilisateurs) ou de fautes accidentelles (par exemple, une
modiiication intempestive de la configuration du syst2me).

B. Modularité

Comme nous 1'avons expliqué, le traitement des résultats est réalisé A ’aide d’un ensemble de
filtres et débouche sur une présentation graphique, synthétique, de la sécurité du systdme. Ces
filtres peuvent étre définis en fonction des besoins de ['utilisateur. En particulier, si I’outil doit
servir & étudier la sécurité opérationnelle, ils devront comparer les résultats journaliers aux
résultats antérieurs afin de mieux faire ressortir les variations constatées. Loutil a été congu
pour permetire d’implémenter 1&s facilement ce genre de traitements.
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C. Outil de déduction et de simulation

L’ outl peut servir & étudier les solutions proposées par 1’administrateur de sécurité. En effet, il
est possible de modifier le graphe des priviléges (normalement construit automatiquement 2
partir du systeme de fichiers) afin d’évaluer efficacité d’une solution envisagée. C’est le type
de raisonnement que nous avons mené dans la section V.2. De plus, une définition judicieuse
des différents rles doit permettre I'identification des parties critiques du graphe de privileges.
En effet, dans cerlains cas de figure comme ceux disculés dans la section V.2, il est possible,
par une analyse minutieusc des résultats, de déduire les modifications qui réalisent le meilleur
compromis entre les coniraintes imposées aux utilisateurs ct la sécurité globale du systéme.
C’est ce que nous avons tenté d’illustrer dans les pages qui précadent. 11 faut reconnaitre,
toutefols, qu’une certaine expertise reste nécessaire ot que I'outil gagnerait A offrir une aide de
ce point de vue.

V.3.2 Limites
A, Temps de calcul

Le prototype actuel est utilisable ¢t a été expérimenté. Nous I’avons voulu simple d’usage et
facilement modifiable. Nous I'avons réalisé a 1'aide d’outils existants que nous avons intégré
dans un environnement logiciel cohérent. 11 répond a nos besoins, mais pourrait étre amélioré
du point de vue de son efficacité algorithmique. En particulicr, nous avons voulu utiliser toute
la richesse de 1'outil Surf-2 pour réaliser les calculs. Ce faisant, nous ne profitons pas de la
structure trés particuliere des graphes de Markov que nous manipulons. I serait possible, par
exemple, de définir un algorithme de calcul du M7TF bcaucoup plus efficace, mais moins
géncral en tenant compte de la structure d’arbre qu’ont les graphes de Markov générés a partir
du graphe des privileges.

B.  Spécification limitée des objectifs de protection

Le langage de contraintes de Mir6 est trés riche comme nous 1’avons mentionné. Pour des
raisons touchant a des probldmes d’implémentation, nous n’en avons utilisé qu’une faible
partic en ne considérant que des contraintes suffisamment simples pour permettre
I'identification rapide des cibles qui nous intéressaient. L utilisation de toutc la puissance du
langage demande une réflexion plus poussée sur les cibles A considérer dans tous les cas de
figure ainsi que sur la fagon la plus pertinente de présenter les résultats de I’évaluation. A
contrario, si nous nous contentons de ce seul type de contraintes, il est probable que
I"algorithme général de vérification des contraintes pourrait étre grandement optimisé.

C.  Intégration de NIDES

En Pétat actuel, le prototype utilise une version remaniée de Doutil AsA
[Dacier et Rutsaert 1991al* pour construire le graphe des privil2ges. ASA n’est pas encore
interfacé avec NIDES [Anderson et al. 19931 et, de ce fait, ulilise des approximations basées sur
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les classes d’attaques pour attribuer les valeurs des taux de transition. Pour pouvoir obtenir de
mani¢re automatique des résultals aussi précis que ceux discutés dans la section V.2, il faut
développer un nouveau prototype qui utilise les profils statistiques produils par NIDES pour
affiner la définition des taux. II serait également intéressant d’inclure alors dans le graphe des
privil2ges la notion de réseaux de machines interconnectées qui lui fait encore défaut.

V.4 Conclusions

Dans ce chapitre, nous avons illustré les différenics phases du processus d’évaluation
quantitative de la sécurité. Nous avons montré comment ces étapes avaient ¢ implémentées
au sein d’un prototype expérimental et nous avons expliqué son fonctionnement. Nous avons
choisi un exemple simple afin de montrer I’enchainement des différents outils utilisés, depuis
la construction du graphe de privileges et la spécification de la sécurité, jusqu’a I'affichage des
résultats, Nous avons ainsi pu mettre en lumitre comment le modele permet la déduction de
solutions et la simulation de leurs conséquences. Les limites du prototype actuel ont également
é1¢ mentionnées.
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1. Démarche

En guise de conclusion, nous nous proposons de rappeler tout d’abord en quelques phrases la
démarche adoptée pour mener a bien le travail cxposé. Ensuite, nous dégageons les principaux
résultats obtenus et terminons ¢n proposant plusicurs pistes de recherche intéressantes pour
dépasser leurs limites actuelles.

Au cours de ce mémoire, nous avons voulu adopter une démarche de pensée qui soit 2 la fois
globale, rigoureuse el pragmatique. Ce triple objectif a influencé le document final et il nous
semble intéressant, a ce stade, de le reconsidérer selon ces trois points de vue.

Notre volonté de globalisation nous a amen€ a envisager les différentes ¢coles de pensée qui
s’intéressent au probleéme de 1'évaluation de la sécurité. C’est pourquoi nous avons présenté les
différents critéres d’évaluation internationaux, les méthodes d’analyse des risques et les
modeles formels de sécurité. Cependant, nous avons voulu dépasser la simple revue de I’état
de I’art pour offrir une lecture nouvelle de ces travaux. Dans ce sens, nous avons montré que la
nécessité de recourir a des méthodes de prévision des fautes transparaissait dans les critdres les
plus récents d’évaluation. Une telle fagon de les présenter n’est, certainement pas la plus
classique. De mé&me, nous avons voulu éviter I’écueil de 1’exposé fastidieux des diftérentes
m¢thodes d’analyse des risques et nous avons préféré nous pencher sur la raison profonde, a
savoir le manque de modélisation des systemes étudiés, qui empéche un essor plus grand de
ces méthodes en dehors de cetle seule communauté. Enfin, nous avons présenté différents
modeles formels, en gardant & I'esprit les résultats issus des autres approches. Nous avons ainsi
mis en avant I’hypothése de pire cas sous-jacente 4 ces modgles sur le comportement des
utilisateurs du systéme étudié.

Ces analyses nous ont permis de discerner les points de conflit entre les différentes écoles de
pensée mais €galement les contributions que chacune d’entre elles pourrait apporter 4 une

méthode d’évaluation globale :

-~ Des critéres d’évaluation, nous retenons qu’ils ont évolué au fil des ans et reconnaissent
aujourd’hui I"utilité et la nécessité de recourir & des méthodes de prévision des fautes
pour évaluer la sécurité des sysiemes informatiques.

- La revue des méthodes d’analyse des risques nous permet d’isoler les caractéristiques
essentielles d’une méthode idéale de prévision des fautes.

- Enfin, I'étude des modeles formels nous livre des pistes de réflexion intéressantes pour
leur intégration dans ce type d’approche.
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Fort de cette réflexion globale, nous avons ensuite défini un nouveau modele formel, le graphe
des privileges, et montré comment I'intégrer au sein d’une méthode d’évaluation quantitative
de la sécurité. Afin de bétir notre solution avec autant de rigueur que possible, nous avons
d’abord défini formellement le graphe des privileges puis expliqué comment le transformer en
un réscau de Petri afin de modéliser le processus d’intrusion dans un systéme. Enfin, nous
avons prouvé les propriéiés mathématiques des résultats que nous étions & méme d’obtenir A
I’aide de ce cadre mathématique,

Au-dela de ce souci de rigueur, nous avons tenu a choisir une approche pragmatique. C’est
dans cet esprit que nous avons montré, dans le cadre du modele rake-grant, comment relacher
I’hypothese de pire cas adoptée par ce modele sur le comportement des utilisateurs. De méme,
nous avons ¢t¢ amené & définir le graphe des privileges afin de répondre & un probléme
d’efficacité au regard de la complexité algorithmique des autres solutions proposées. Enfin,
c’est pour pouvoir valider les hypotheses théoriques en les confrontant 2 la réalité que nous
avons développé un prototype d’expérimentation de notre méthode.

Notre travail laisse de nombreuses questions sans réponses et, paradoxalement, ¢’est peut-&tre
1a un de ses principaux apports. En effet, toute réponse n’est que la source de nouvelles
questions et si, aujourd’hui, certaines perspectives de recherche se rév2lent A nous, ¢’est aussi,
sans doute, en raison des réponses qu'a fournies notre travail. Il n’est donc pas inutile de
revenir brigdvement sur les résultats obtenus.

2.  Resultats

Dans ce mémoire, nous avons montré la nécessité et la possibilité de ne plus considérer la
sécurité des sysiemes d’information comme une simple propriété binaire, de type tout ou rien.

La présentation originale des critéres d’évaluation ct des méthodes d’analyse des risques a
indiqué pourquoi une telle approche était nécessaire. Elle nous a amené également 3 la
conclusion selon laquelle la définition d’un modele formel de représentation des syst®mes et
de leur sécurité était un prérequis 2 toute définition d’un modele d’évaluation.

Nous avons rendu possible la définition d’un tel modele en apportant deux contributions
personnelles au domaine des modeles formels de sécurité :

(1) Le premier sc situe dans la définition d’sn nouveau modale, basé€ sur un réseau de Petri,
qui permet de relacher I'hypothése de pire cas sur le comportement des atiaquants
adopté par le modele take-grant.

(2) Le second apport consiste en la définition d’un nouveau modele, le graphe des
priviléges, plus efficace que le modele 7aM, dans le cas de certains schémas
d’autorisation bien définis.
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De plus, nous avons appliqué ce modele dans le cadre des sysiemes Unix et montré comment
le méme modele pouvait cnsuite &tre ulilisé en tant que modele d'évaluation quantitative de la
sécurité opérationnelle. Nous avons également expliqué les principes d'un prototype que nous
avons réalisé et qui permet la mise en ceuvre de la méthode.

La méthode d’évaluation que nous avons définic st une pierre capitale dans I'édifice de notre
argumentation ¢n faveur d’une approche nouvelle de la sécurité. Cependant, nous estimons
qu’elle vaut plus par les questions qu’clle ne peut manquer de susciter que par son existence
elle-méme. Plus qu’une fin en soi, notre méthode est Uillustration des idées défendues dans ce
document. Nous espérons qu’elle pourra servir de basc de réflexion pour des travaux uliéricurs
ct, dans ce bul, nous concluons c¢n esquissant quelques directions de recherche gui nous
semblent intéressantes.

3. Perspectives

Tout d’abord, nous pensons que le prototype en lui-méme peut utilement 8’ enrichir de travaux
dans quatre directions différentes mais complémentaires :

- Une réelle expérimentation sur un site de test permettrait d’évaluer ses qualités en tant
quoutil d’aide a la détection d’intrusions. Un tel usage nécessite, au préalable, d’intégrer
Poutil actuel dans un sysi2me de détection d’intrusions et de tui fournir une liste plus
riche de méthodes dc cession de privildges. Une &tude de sensibilité des variables
“temps” et “cffort” sera alors possible.

- D’autres mesures que le MTTF pourraient également étre étudiées. En particulier, il
pourrait &tre intéressant d’étudier non plus le temps moyen pour qu'un attaquant
parvienne & une cible, mais la distribution de probabilité qu’il y parvienne en fonction du
temps ou de 'effort dépensé. Linterprétation de telles courbes n’est pas simple, mais
devrait offrir une vision plus fine de 1I’état de Ia sécurité du systéme.

- Il peut éire intéressant d’envisager d’autres types de distribution de probabilité afin de
dépasser le cadre markovien. Toutefois, une telle modification du modele nécessite, au
préalable, de vérifier que les nouveaux résultats satisfont toujours les propriétés intuitives
décrites dans le corps du texte.

- Enfin, puisque nous modélisons I'incertitude lide au processus d’attague d’un intrus, il
pourrait €tre intéressant d’examiner I'apport possible d’autres formalismes utilisés pour
représenter 1'incertain ( théorie des possibilités [Zadeh 1978]', théorie des fonctions de
croyance [Shafer 1976]'%),

Ensuite, il est utile de conserver a I’esprit que nous n’avons abordé ici que le seul probléme de
I’évatuation de la sécurité. La problématique plus générale de la gestion de la sécurité se heurte
encore A plusieurs problémes non résolus :

(1) Comment spécifier les objectifs de sécurité ? Nous avons brievement évoqué ce
probleme lors de I'explication du langage Mir6. Dans notre cadre d’application, nous
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pouvions nous contenter de ce formalisme. Cependant, nous avons indiqué ses
limitations ainsi que 1'intérét d’étudicer d’autres types de représentation.

(2) Comment gérer I'ensemble des résultats obtenus ? En effet, I'inspection systématique,
journalire des valeurs obtenues peut s'avérer étre une tiche insurmontable dans le cas
o le nombre d’objectifs est important. D’autres solutions doivent alors &tre proposées
pour gérer cette somme d’informations mise 2 la disposition de I’administrateur du
systéme,

(3) Comment mettre en ceuvre la sécurité ? En termes de graphes de privil2ges, ceci revient
a trouver les arcs 2 modifier pour assurer la satisfaction des objectifs de sécurité. Nous
avons expliqué qu’unc étude attentive des résultats de 1'évaluation pouvait aider 2
I'identification des modifications les plus efficaces. Cependant, nous avons également
admis le besoin de définir des méthodes d’analyse du graphe pour automatiser cette
tache, 11 devrait Etre possible de tirer parti du fait que nos graphes sont des arbres afin
de dériver I’expression analytique des mesures intéressantes ¢t raisonner sur ces
¢quations afin de déterminer I'influence des différentes variables. De plus, il est clair
qu’il faut d’abord retirer du graphe les arcs qui représentent des fautes intentionnelles
malveillantes ou accidentelles (puisqu’ils n’apportent aucune fonctionnalité utile aux
utilisatcurs bien intentionnés). Enfin, 1'approche analytique devra étre menée de telle
sorte que soient prises en comple les contraintes imposées aux utilisateurs par les
modifications proposées: les mesures les moins contraignantes devront E&tre
préférenticllement choisics. Ce type d’approche sera d’autant plus utile que les graphes
étudiés seront grands et fortement connexes.

I n’est pas anodin que nous terminions cetic thése par autant de questions sans réponses. Nous
avons ainsi voulu montré le vaste champ d’exploration qui s’offre 3 nous d@s lors que 1a
sécurité ne se résume plus A une simple propriété de type tout ou rien et que I'on prend
¢galement en considération P'importance de la vie opérationnelle. Une telle approche de la
sécurité est nécessaire et possible. Nous espérons 1’ avoir démontré,
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Annexe A Retranscription du modeéle
TG en un réseau de Petri

Dans cette annexe, nous détaillons le processus de transformation d’un moddle Take-Grant en
un réseau de Petri [Dacier 1993). Ce texte vient en complément du document principal ; les
définitions et notions présentées dans le chapitre If sont supposées connues.

A.1. Définition du probleme

Le probléme que nous cherchons A résoudre 2 I'aide de cette transformation s’exprime de la
fagon suivante : Dans le modéle take-grant, soient un graphe de protection I'y, un ensemble ¢
de sujets (les conspirateurs), un attaquant P (P e C ) et deux naeuds R et  tels qu'il existe un arc
Stiqueté o de R vers 0 dans I p (noté par la suite R - — 0 dans I o), montrez 5'il existe ou non
une séquence de graphes Iy, I'y,...T}, telle que (i) P o - @ dans I}, et (ii) vXx: X applique une
regle rj de réécriture du graphe = xc ¢, (ie (1,...aD)

31 une telle séquence cxiste, nous disons que “P peur arteindre ¢”. Notre solution 3 ce probléme
passe par trois phases distinctes:

(1) Transformation du graphe de protection I'y en un réseau de Petri équivalent, noté I1.

(2) Identification de I'ensemble ¢ des conspirateurs par le biais du marquage de places
idoines de I1.

(3) Exécution d’une séquence maximale de tirs.

Au bout de ces trois étapes, la présence d’un jeton dans au moins une place r de I1, telle que
R-a— @ dans 'y, induit que “P peut arteindre ¢”'. Formellement: p peut atteindre Q si et
seulement si 3R R-a—Q dans I et} mf(R) > 0. Avant d’entrer dans les détails des régles
de la transformation, nous expliquons ces étapes dans les deux prochaines sections.

A.2.Le processus global de résolution

A.2.1 Construction du réseau de Petri

Chaque neeud v de T” est représenté par deux places dans TT Elles sont notées n et ~,. Chaque
droit apparaissant dans 1’étiquette d’un arc de I" donne licu 2 la construction d’une structure
particuli¢re dans I'L

1. mg(X) dénote le marquage final de X, i.e. le nombre de jetons dans la place X, apres le tir d’une séquence maximale.
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A.2.2 I1dentification de I’ensemble C des collaborateurs

Le marquage initial des places » est égal a zéro pour tous les neeuds, exception faite du neeud
correspondant a # (1"attaquant) pour lequel il vaut un. Ce jeton joue un rdie particulier par la
suite et nous y faisons rélérence sous le nom de jeton-A (A pour Attaquant). Le marquage
initial des places N, vaul un pour tous les nceuds » appartenant & ¢, 'ensemble des
collaborateurs potentiels. Ces jetons sont appelés par la suite les jetons-C (C pour
collaborateur). Le marquage des places », vaul zéro pour tous les nceuds qui n’appartiennent
pasac.

Ainsi, grice au marquage des places ~,, nous intégrons dans le réseau de Petri la connaissance
que l'on a sur lidentité des collaborateurs potentiels. Formellement, nous avons :
VN.N#P=my(N) =0; N = P=>my(N) = 1 eLYN,Ne C=my(N) =1, YN.Ne C=my(N)=0.

A.23 Tir d’une séquence maximale

Le réseau de Petri est construit de telle sorte que toute séquence de tir maximale soit de
longueur finiec et méne A la méme solution. Trouver la valeur de vérité du prédicat “peut
atteindre” revient 3 propager le jeton-A jusqu’a une place spécifique (r). Alors que le graphe
de protection T’y évoluait par I'ajout de nouveaux arcs entre les nceuds, le réseau de Petri
évolue en modifiant son marquage. Avant d’expliquer les régles de construction en détail, nous
expliquons la dilférence entre le jeton-A et le jeton-C.

A_3. Différence entre les jetons-A et les jetons-C

Pour formaliser notre propos, nous utilisons quelques conventions d’écriture décrites ci-apres.
Soit un alphaber composé des quatre symboles suivants: {7, g, 7, £}. Un mot est une suite
quelconque de symboles de I’alphabet. Un symbole de 1'alphabet affecté d’une éroile (*)
représente une séquence de n symboles, n valant entre zéro et 'infini. Par exemple g 7
correspond aussi bien aumot § 7 ,quag ¥ £ ¢ ouldg . Unsymbole de I’alphabet affecté
d’un plus {(+) représente une séquence de n symboles, n valant entre un et I'infini. Par exemple
= 24 P - — sy = DS . -3 .

g t " correspond aussi bienaumot g £ ,qu'a g r f f mais pas 4 g . Une fagon aisée de
définir des familles de mots est d’utiliser le symbole de disjonction “I. Ainsi, le mot
S5 e . - = < e e

g [tlt]lg désignelesmotsg r g etgt g .

Dans T, nous pouvons associer des mots de I’alphabet {7, g, %, g} 2 chaque chemin entre
deux nceuds P et R A titre d’exemple, la figure A.1 représente un graphe de protection
comportant une infinit€ de chemins entre P et £ a laquelle on peut associer le mot

= e K Ry

g UEEYTTNE

L S S ¥

Figure A.1 Exemples de chemin entre PetR
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Si pne dispose d’aucune aide, ¢’est-a-dire si aucun autre nceud ne peut appliquer de régle dans
le mod@le TG, le prédicat “r peur atteindre 0™ ne sera satisfait que si on peut associcr le mot
7 2 au moins un chemin entre P et &. Ceci est dii au fait que seule la regle “rake”, initide par p,
est @ méme d’augmenter les privileges qu’il posséde au départ et donc de I'aider 2 atteindre Q.
Des le moment ol p “rencontre” autre chose qu’un arc £ sur son chemin, il ne peut avancer
seul.

De méme, nous construisons le réseau de Petri de telle sorte que le jeton-A puissc se propager
jusqu’aux places & telles qu’il existe au moins un chemin entre P et & auquel on puisse associer
le mot © ¥, Si nous transformons chaque arc “rake” par la construction représentée 2 la
figure A.2 nous sommes certains de respecter cette propriéié.

&

e

Figure A.2 Réécriture partielle d’un ar¢ take pour les jetons-A

Dans cette figure, la place ¥ est une place de garde. Son marquage initial vaut un ce qui nous
assure que la transition t; ne peut éire tirée qu’une seule fois. D autre part, nous voyons que la
place x sert a la fois de place d’entrée et de sortie. La raison en est qu’il pourrait y avoir
plusieurs chemins partant de x que le jeton-A pourrait emprunter. D@s lors, aprés avoir tiré la
transition, nous remettons un jeton cn x afin qu'il puisse servir pour d’autres transitions. Nous
reviendrons plus en détail sur ces deux points lorsque nous envisagerons le probl®me de
I’évaluation de la complexité.

Cetle construction ne tient pas compte des places ~,. Cependant, il est raisonnable de penser
que les collaborateurs, de leur coté, vont également essayer d’accroitre leurs droits afin d’aider
r. Cest pourqu(n il est nécessaire de représenter la propagation des jetons-C le long des
chemins 1’ C estce qu1 est fait dans la figure A.3.

.—». @‘vé &

Figure A.3 Réécriture partielle d’un arc rake pour les jetons-C

Si nous ne créons pas ces places A, et choisissons de meltre un jeton dans la place » pour tout
collaborateur, alors §°il existe un chemin 7 * entre un collaborateur x et 1a cible g, I’ exécution
d’une séquence maximale de tir aura pour effet de mettre un jeton dans @ et ce méme s'il
n’existe aucun chemin entre J’attaquant et la cible. C’est pourquoi nous utilisons deux types de
jetons différents : les jetons-A et les jetons—Cl. Nous insistons sur le fait que chaque arc “take”
d’'un modele TG va étre remplacé dans le réseau de Petri 3 la fois par la construction

1. Nous aurions pu utiliser un réseau de Petri coloré qui offre la possibilité de typer les jetons, mais nous avons préféré rendre
la construction plus explicite en définissant des places qui, chacune, ont un réle précis.
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représentée dans la figure A.2 et par celle de la figure A.3. Ces constructicns interagissent dans
le réseau complel comme nous le montrons par la suite.

Maintenant que nous avons expliqué comment les Jetons-A et les jetons-C peuvent se
propager le long de chemins 7 *, nous allons nous intéresser au cas plus général ol un
attaquant (un jeton-A) a besoin d’un collaborateur (un jeion-C) pour pouvoir franchir une
transition. Pour cela, nous devons caractériser dans quelles circonstances un jeton-C peut aider
a la propagation d’un jeton-A. En d’autres termes, nous pouvons voir le processus de
conspiration comme la progression de deux jetons qui viennent & 1a rencontre 1'un de 1 antre.
D’un ¢01€, 1e jeton-A progresse jusqu’a étre bloqué et Ie jeton-C vient vers lui afin de Paider 3
franchir la transition bloquante. D’un point de vue abstrait, nous avons donc un chemin
£ 77", Le point d’interrogation symbolise la transition bloquante, le jeton-A y arrive par le
chemin 7™ tandis que le jeton-C vient 3 sa rencontre par le chemint ~. Tl nous faut définir ce
gu'est le point d’interrogation et ce qui peut s’y passer. Nous montrerons que si la
collaboration réussit, c’est-a-dire si le jeton-C aide le jeton-A 2 passer au-deld du point de
jonction, alors le jeton-A peut se propager sans nouvelle aide le long du chemin déja parcouru
par le jeton-C. §’il est & nouveau bloqué avant d’atteindre la cible, une nouvelle aide est
requise selon le m&me scénario. Nous pouvons donc associer A tout chemin entre I’ attaguant et
Ia cible le mot (7 "2 77" od chaque point d’interrogation représente une collaboration. Nous
allons & présent nous attacher 2 caractériser ces collaborations et étudier ce qui s’y passe.

A.4. Le processus de conspiration

A.4.1 Les 3 jonctions possibles

Si un chemin existe entre P et R, le mot qui lui est associé est nécessairement de la forme:
((£)*( g )Y*(T)*( g )¥)* puisque cette expression générale reprend tous les mots possibles.
Cette expression peut se rééerire sous la forme (F)*[T1g 1 17 1(7 Y*)* ce qui nous permet
d’identifier le point d’interrogation que nous avicns dans la section précédente avec la
disjonction [#'1g | g 17 ]. Ainsi, nous pouvons isoler trois types de collaboration possibles,
PR

¢’est-2-dire de jonction entre un jeton-A et un jeton-C: i) £ 1 *,ii)7 g T etiii) 7 g
Nous allons considérer ces trois possibilités successivement.

A.42 Lajonction? 7+

La figure A.4 donne une exemple d’une jonction 7~ ¥ *. Dans ce cas, il est clair que P ne peut
atteindre ¢ sans la collaboration a la fois de s et de &

En utilisant les constructions décrites aux figures A.2 et A.3 nous constatons que (i) si & est un
collaborateur, un jeton-C peut atteindre § et (ii) si # est 1'attaquant, un jeton-A peut arriver en 5.
Cependant, la conspiration ne peut réussir que si 5, également, applique une régle (“create” en
I'occurrence). Pour distinguer le fait que s est effectivement un collaborateur de ce qu’il a pu
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1) S crée un arc ayant les droits tg vers un nouveau sujet N
2) P prend le droir (1 sur N) & § P s R Q

3) R prend le droit (g sur Nja § . ¢ ’.-l . v -GD

4) R accorde le droit (e sur Q) a N

5) Pprendle droit (@ sur 3) a N

Figure A.4 Exemple de jonction F* 7 *

Etre aticint par un conspirateur (auquel cas il y @ un jeton dans s, méme si s n’est pas un
collaborateur) nous avons besoin de définir une nouvelle place. Nous 'appellerons s; oil le “i”
rappelle que cette place marque I"exécution volontaire de r2gles : sest I'instigateur de la régle
si la place s; contient un jeton. Muni de cette nouvelle place, nous proposons, dans la
figure A.5, une régle de réécriture de la jonction ¥*7 * Au vu de cette figure, il apparait
clairement que le jeton-A ne peut passer de v vers x que si:

(1) il y a, au moins, un jeton-A dans la place ¥ (r = l)1

{2) v peut initicr une regle (v, = 1)

(3) x est, ou peut €tre atteint par, un conspirateur (x, = 1)

(4) Aucune conspiration n’a déja eu lieu pour atteindre x (X, = 1)

Figure A.5 Motif du Réscau de Petri pour 1'arc take dans la jonction 7 * T *

Si ces quatre conditions sont vérifiées, alors (i) le jeton-A est propagé de ¥ vers x (x=1) et (ii) la
collaboration réussit (x,=1; “s” pour succés)

o, %

A43 Lajonction? g ¥

La figure A.6. donne une exemple d’une jonction 7 g ¥ *. Dans ce cas, il est clair que # peut
atteindre ¢ avec la seule collaboration de &.

1) P crée un arc avec les droits tg vers un nouveau sujet N
2) P prend le droit (g sur R) & 8 p s R Q

3} Paccorde le droif (g sur N) & R . t -. g '. @ -QD
4) Raccorde le droit {oesur Q) a N
5) P prend le droit (0t sur Q) a N

*

Figure A.6 Exemple de jonction r § T

Au vu de la figure A7, il apparait clairement que le jeton-A ne peut passer de x vers ¥ que si:

(1) il y a, au moins, un jeton-A dans la place x (x > 1)
(2) Y est, ou peut &ire atteint par, un conspirateur (v, = 1)
(3) Aucune conspiration n’a déja eu lieu pour atteindre ¥ (¥ = 1)

1. Par souci de concision, nous écrirons “Z=1"" en lieu et place de m(Z)=1 pour représenter la valeur du marquage de Z durant
une séquence de tir.
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o—@ M

Figure A.7 Motif du réseau de Petri pour I'arc graar dans la jonction T § T

Si ces trois conditions sont vérifiées, alors (i) le jeton-A est propagé 2 v (r=1) et (i) la
collaboration réussit (v=1)

A44 Lajonction? 57"

— %

La figure A.8 donne un exemple d’une jonction 7 g 7. Dans ce cas, il est clair gue P peut
attcindre g avec la seule collaboration de R.

R
. ; P s Q
1) R accorde le droit (@ sur 0} & § t g 3

5) P prend le droit (@sitr Q) 8 S o —9- @ —>

o
t

?*

Figure A.8 Exemple de jonction :g_

Au vu de la figure A.9, il apparait clairement que le jeton-A ne peut passer de ¥ vers x que si:

(1) il y a, au moins, un jeton-A dans la place ¥ (¥ = 1)
(2) X est, ou peut étre atteint par, un conspirateur (x, = 1)
(3) Aucune conspiration n’a déja eu lieu pour atteindre x (X, = 1)

*

Figure A.9 Motif du réseau de Petri pour I'arc take de la jonction rr § 7

Si ces trois conditions sont vérifiées, alors (i) le jeton-A est propagé a X (x=1) et (ii) la
collaboration réussit (x=1)

A.4.5 Propagation “arriére” du jeton-A

Dans les sections précédentes, nous avons étudié les conditions sous lesquelles la coopération
pouvait réussir, mais nous n’avons pas étudié la fagon dont le jeton-A pouvait ensuite se
propager le long d’un chemin préalablement parcouru par le jeton-C venu I’aider A franchir la
transition bloquante. Nous illustrons ceci dans la figure A.10 et y indiquons également
comment p peut acquérir le droit o sur ¢ avec la seule aide de &.
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1) R prend le droit (g sur T} a § P ¢ T S ¢ R ” Q
2) R accorde le droit (@ sur () & T .—_>.‘L.: . ’®
3} P prend le droit (sur Q)aT

Figure A.10 Propagation “arriére” du jeton-A

Dans cet exemple, la collaboration réussit en s (5,=1). Ensuite, le jeton-A dans s doit étre
propagé jusque R car le chemin a été “ouvert” par le jeton-C venu de . Pour modéliser cela

nous complétons la regle de réécriture de 1'arc “take” par ume nouvelle construction
représentée dans la figure A.11.

Figure A.11 Propagation “arriére” du jeton-A

A.4.6 Synthese des différentes constructions de réécriture

Maintenant que nous avons défini des structures pour chaque cas de coopération ainsi que pour
la propagation arriére du jeton-A, nous en avons fini avec les différents cas A considérer. Nous
rassemblons les différentes motifs expliqués ci-dessus et obtenons deux régles de réécriture: la
premiére, représentée dans la figure A.12, est 2 appliquer pour tous les arcs “take”; la seconde,

Figure A.12 Regle générale de réécriture pour I'arc take
représentée dans la figure A.13, est & appliquer pour tous les arcs “grant”.
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Figure A.13 Régle générale de réécriture pour I'arc gran

A.5. Evaluation de la complexité algorithmique

Par construction, nous savons que chaque transition de ITest tirée au plus une fois en raison du
marquage initial des places de garde. Ceci nous assure I'existence d’une séquence de tir
maximale de longueur finie pour I'L

Par construction, le nombre total de jetons dans les différentes places du réseau de Petri ne
peut que croitre, exception faite des places de garde. Ds lors, si une transition est tirable A un
instant t, efle I’est toujours a 'instant t+1 sauf si (i) elle a été tirée A I'instant t ou si (ii) une
autre transition, ayant les mémes places de sortie!, a ¢t tirée A I’instant t. Ceci est vrai par
construction?. Cela nous assure que toutes les séquences de tir donnent le méme marquage des
places de sortie. Donc, toute séquence de tir maximale produit la méme valeur de vérité pour le
prédicat “peut atteindre”.

Par construction, chaque nceud peut &tre atteint au plus deux fois par un jeton-A (via la
transition t; et via I'une des transitions t3, t4, t5 ou t) et une seule fois par un jeton-C. Dong,
une séquence maximale comporte au plus 3N tirs de transitions, N valant le nombre de nceuds
dans le modele TG. De plus, la transformation du modele en un réseau de Petri nécessite O(L)
applications d’une régle de réécriture, L valant le nombre d’étiqueties “rake” et “granf” dans le
graphe de protection initial.

La complexité de notre algorithme de résolution est donc linéaire, comme annoncé. Un autre
avantage de cette méthode réside dans sa grande souplesse qui permet une définition aisée
d’ensembies quelconques d’attaquants et de collaborateurs potentiels, par le biais du marquage
initial du réseau de Petri construit,

1. Nous ne parlons ici que des “vraies” places de sortie. C’est-a-dire que nous ne considérons pas les places qui servent i la
fois de place d’entrée et de sortie 4 la méme transition et dont le marquage ne change pas du fait du tir de la transition.

20 m(Z,)=m[Z)- 10 (m (D) = m(2) 41) A my, (Z) = m(Z) + 1)
Vi o (Z)emfZ )1 m @) =m @) ) g, (2) = m(2)
Vi om(Z)=m{Z)-16 0n,,(2) =m(2) +1)
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RESUME

Les systtmes d"information actuels doivent, a la fois, protéger les informations qui leur sont confides et
se plier & des environnements opérationnels variables. Ces deux objectifs, sécurité et flexibilité, peuvent
&re antinomiques. Ce conflit conduit généralement 2 1'utilisation de systémes offrant un niveau de
sécurité acceptable, mais non maximal. Définir un tel niveau présuppose 'existence de méthodes
d’€valuation de la séeurité. Cette probiématique fait ’objet de cette th2se. I auteur ¥ passe en revue les
différents critéres d’évaluation existant ainsi que les méthodes dites d’analyse des risques. Ceci introduit
la nécessité de définir un cadre formel capable de modéliser tout systtme et d*évaluer dans quelle mesure
il satisfait & des objectifs de protection précis.

Les moddles formels, développés pour I'étude de la sécurité informatique, n’offrent pas le cadre
mathématique désiré. L’ auteur montre qu’ils adoptent une hypothdse de pire cas surle comportement des
utilisateurs, incompatible avec une modélisation réalisie, Apres avoir montré, sur la base du modéle take-
grant, comment s'affranchir de cette hypothése, 1’auteur définit un nouveau modele, le graphe des
privileges, plus efficace pour gérer certains problémes de protection. If illustre son utilisation dans le
cadre des systémes Unix.

Enfin, I’auteur propose d’évaluer la sécurité en calculant le temps et I’effort nécessaires A un intrus pour
violer les objectifs de protection. I montre comment définir un cadre mathématique apte A représenter le
systéme pour obtenir de telles mesures. Pour cela, le graphe des privileges est transformé en un réseau de
Petr stochastique et son graphe des marquages est dérivé. Les mesures sont calculées sur cette dernidre
structure et leurs propriétés mathématiques sonl démontrées. L'auteur illustre I'utilité du modele par
quelques résultats issus d’un prototype développé afin d’étudier la séeurité opérationnelle d’un systtme
Unix.
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“Towards a quantitative evaluation of computer security”
ABSTRACT

Current computing systems have 1o protect the data they hold and to fit easily into versatile working
environments. These objectives, security and flexibility, can be antinomic. The conflict usually leads to
the use of systems that offer an acceptable security level, yet not maximal. Defining such security level
requires evaluation methods. This is the topic of the thesis.

The author presents the existing evaluation criterias and the so-called risk analysis methods. This
introduces the need for a formal framework that can modelize any system and evaluate its effectiveness
to implement well-defined protection goals.

Computer security formal models do not fit that purpose. The author shows that they use a worst case
hypothesis about the behaviour of the users, incompatible with a realistic modeling.

The anthor offers a solution 1o relax the hypothesis for the “take-grant™ model. Then, he defines a new
model, called the privilege graph, more efficient to deal with some protection schemes. He illusirates its
use in the context of Unix systems,

Finally, the author proposes a computer security evaluation method by computing the time and effort
required to an intruder for breaking into the system. He defines a mathematical framework to represent
the system and to obtain such measures. To do so, the privilege graph is transformed into a stochastic
Petri net and its marking graph is derived. Based on this structure, the measures are evaluated and their
mathematical properties are proofed. The author gives an illustration of the usefulness of the model by

analyzing some results obtained with a prototype developed to study the operational security of a Unix
system.
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