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RESUME 

La prévention des risques joue un rôle de plus en plus important dans les secteurs industriels, les 
applications de transport et les installations nucléaires. L’ajout d’une fonction dédiée à la sécurité 
est un choix visant, par la détection précoce d’une situation accidentogène, à éviter un accident 
par la mise en œuvre de moyens de réaction permettant le retour du système dans un « état sûr ». 
L’estimation de ses indicateurs de performances doit donc permettre de juger des avantages en 
terme de réduction du risque mais aussi des inconvénients en terme des pertes économiques 
induites par son déclenchement intempestif. 

L’utilisation d’architectures électroniques et programmables (EP) s’est accompagnée ces dernières 
années de contraintes grandissantes (partage de ressource matérielles, informationnelles, modes 
dégradés de fonctionnement…), qui tendent à influencer fortement la qualité de service de telles 
fonctions. Il devient donc très difficile d’évaluer correctement les performances (au sens 
fiabiliste) de telles fonctions. Devant l’influence grandissante des défaillances multiples sur la 
fiabilité de fonction de sécurité, il nous a semblé important de proposer une méthode permettant, 
par une meilleure prise en compte de l’aspect temporel, d’estimer de manière plus précise les 
indicateurs de performances d’une fonction EP dédiée à la sécurité. 

Ce travail introduit le concept d’information et interprète un mode de défaillance de la fonction 
d’étude comme le résultat de l’initiation et de la propagation d’information(s) erronée(s) jusqu’au 
niveau des actionneurs. Il propose donc de distinguer d’une part les phénomènes d’apparition et 
de disparition d’erreurs (matérielles et environnementales), et les séquences d’activation de celles-
ci (défaillances locales) aboutissant à un mode de défaillance du système d’étude. Cette distinction 
permet d’expliquer le concept de « défaillances simultanées » et d’aborder de manière différente 
les problématiques de défaillances de cause commune et d’activation de mode de défaillance 
latent. 

On construit, en partant de la distinction entre existence et activation d’erreur, un modèle 
dynamique général d’estimation des indicateurs de performances. Il est basé sur un ensemble de 
modèles stochastiques, permettant de simuler l’évolution temporelle des probabilités d’erreurs 
matérielles pour chaque ressource matérielle (prise en compte implicite d’exposition mutuelle à 
des contraintes environnementales), et sur deux listes caractéristiques, donnant les combinaisons 
d’erreurs activées menant à un mode de défaillance du système d’étude.  

La méthode d’identification des listes proposées se base, d’une part, sur une représentation de 
haut- niveau, de type informationnelle de l’architecture fonctionnelle (incluant les procédures de 
test et de reconfiguration), et sur une représentation par automate d’état fini du comportement de 
ses entités constitutives. Elle peut être interprétée comme le résultat d’une propagation de 
langage (agrégation et réduction) le long de flux élémentaires d’information. Ce processus de 
construction a fait l’objet d’une automatisation (logiciel AFMCI en Java). 

La méthode proposée de construction des processus stochastiques portant sur les états d’erreurs 
matériels sera, quant à elle, plus classique puisque basée sur des processus markoviens. Nous 
privilégierons, néanmoins, l’utilisation de chaîne de Markov non homogènes (taux de transitions 
non constants) pour permettre de prendre en compte l’influence de l’évolution des contraintes 
environnementales sur les taux de pannes des composants constitutifs de ces ressources 
matérielles, et expliquerons leur extension dans le cas de ressources préventivement maintenues. 

Après avoir montré l’intérêt de cette méthode d’évaluation sur un cas d’étude, nous expliquerons 
comment utiliser les listes caractéristiques, si le niveau de risque résiduel estimé est trop élevé. 
Nous proposerons, au vu des listes caractéristiques, la mise en place d’une stratégie pertinente de 
modification architecturale, permettant de garantir l’atteinte d’un niveau de risque tolérable. Nous 
aurons ainsi démontré l’intérêt de la méthode de construction des listes caractéristiques, à la fois à 
des fins d’évaluation de performances, mais aussi leur intérêt dans la mise en place d’une stratégie 
pertinente d’amélioration des performances d’une fonction EP dédiée à la sécurité. 
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Chapitre 1 - Introduction 

L’introduction d’une fonction dédiée sécurité dans une installation a pour but de rendre 
possible la détection d’une situation jugée potentiellement dangereuse et d’éviter l’occurrence 
d’un accident. Le principe d’évitement est initialement basé sur la détection d’une situation 
anormale, précurseur de l’accident, et sur l’activation, dans ce cas de figure, d’un ensemble 
d’actions. Ces actions, dites de réaction, doivent forcer le retour de l’installation dans un état 
« sûr ». Dans cet état, l’installation doit être capable de poursuivre ses missions de base sans 
engendrer de conséquence catastrophique pour ses utilisateurs ou son environnement.  

Le spectre d’utilisation de telles fonctions est donc extrêmement large et va des 
domaines nucléaire, énergétique, productique, jusqu’aux systèmes de transport aéronautique, 
automobile ou encore ferroviaire. On peut citer, par exemple, les fonctions d’arrêt d’urgence de 
réacteurs nucléaires, les fonctions airbag ou de freinage dans les applications de transport.  

La démonstration de la qualité de service d’une fonction dédiée sécurité est donc 
primordiale. Elle doit permettre à l’exploitant de garantir que les pertes de production ou de 
service, induites par l’ajout de cette fonction, restent acceptables et qu’une réduction satisfaisante 
du niveau de risque est atteinte. Cette démonstration est nécessaire à l’acceptation des choix 
architecturaux et de maintenance mis en œuvre pour assurer cette fonction (phase de validation 
architecturale). Dans cette optique, l’utilisation d’architectures électroniques et programmables 
(EP) pose le problème de l’estimation quantitative précise d’indicateurs de performances 
fonctionnelles, permettant de juger des conséquences de l’ajout d’une fonction dédiée sécurité.  

 

Ces dernières années, la croissance de la complexité des architectures opérationnelles a créé de 
nouvelles contraintes dont la prise en compte semble désormais indispensable. Le recours 
toujours plus fréquent à des procédures de réparation, de diagnostic et de recouvrement 
fonctionnel distribuées dans l’architecture, rend, en effet, de plus en plus difficile la prise en 
compte par les méthodes actuelles de l’influence de l’ensemble de ces contraintes sur les 
performances fonctionnelles, notamment en termes de fiabilité. Nous pensons que certaines 
approximations faites lors de l’utilisation de méthodes usuelles d’évaluation fiabiliste n’a pas un 
effet négligeable sur les indicateurs estimés. Elles peuvent être la source d’un biais important, 
notamment dans le cas d’architectures EP fortement tolérantes aux fautes.  

Pour vérifier cette hypothèse, après avoir clairement identifié les indicateurs de 
performance à estimer, nous proposerons un modèle original d’évaluation quantitative de 
ceux-ci.  La structure de ce modèle se basera sur une prise en compte rigoureuse des phénomènes 
de dépendances pouvant exister dans une architecture EP complexe. Elle s’appuiera sur certains 
points non complètement pris en compte par les modèles actuels. 

L’intérêt et l’originalité de la méthode proposée dans ce travail résident dans le fait qu’elle 
se base sur une approche complète et dynamique de l’architecture. Elle permet de considérer 
implicitement les concepts d’initiation et de propagation d’erreurs d’information et les influences 
des contraintes temporelles liées à l’architecture. Ce modèle s’appuiera sur une méthode de 
construction systématique, mettant en évidence l’influence des choix matériels, logiciels et de 
maintenance sur l’aptitude de la fonction dédiée sécurité à satisfaire ses missions. Nous 
expliquerons ses avantages pour la prise en compte de certains modes de défaillances avant de 
comparer, sur un cas d’étude, les estimations obtenues par cette méthode à celles données par 
une méthode d’évaluation « classique ». Nous achèverons notre travail par une discussion sur 
l’utilisation de certaines listes constitutives du modèle d’évaluation afin de choisir, de manière 
pertinente, une stratégie de modification architecturale, visant à garantir un niveau de risque 
résiduel tolérable. 
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La première partie de ce travail permet de replacer l’étude dans le contexte général de la maîtrise 
des risques. Après avoir rappelé certaines notions fondamentales, nous détaillerons un nombre 
limité d’indicateurs de performance fonctionnelle permettant de justifier  la qualité de service 
d’une fonction EP dédiée sécurité. Nous présenterons ensuite rapidement les méthodes actuelles 
d’évaluation quantitative et expliquerons pourquoi leur utilisation ne semble aujourd’hui plus 
suffisante pour une prise en compte correcte de certains modes de défaillances (défaillances 
de cause commune, modes latents de défaillances…). Ce constat nous poussera à introduire la 
notion d’information et à redéfinir les frontières du système d’étude. Nous baserons ensuite notre 
réflexion sur le principe d’initiation et de propagation d’erreur(s) le long de flux d’information au 
sein d’une architecture fonctionnelle reconfigurable.  

La seconde partie présentera ensuite la structure générale de notre modèle d’évaluation. 
Cette structure se basera sur une distinction forte entre l’évolution temporelle de l’état d’intégrité 
des ressources matérielles et les mécanisme d’initiation et de propagation d’information(s) 
erronée(s) au sein d’une architecture. Après avoir détaillé les sources de couplage existant dans 
l’architecture, nous introduirons un temps caractéristique nous permettant de clarifier la notion 
de « défaillances matérielles simultanées »  et  de justifier la construction de deux listes 
d’événements, appelées listes caractéristiques, dont nous définirons les propriétés. Nous 
expliquerons comment, à partir de ces listes, il est possible de proposer un modèle général 
d’évaluation dynamique en trois niveaux, permettant d’estimer les indicateurs de performances de 
la fonction étudiée. Nous détaillerons les avantages d’un tel modèle et expliquerons quelles 
sont les étapes nécessaires à sa construction. Ces étapes de construction seront ensuite détaillées 
dans les parties 3 et 4 de notre travail.  

La partie 3 sera dédiée à la construction systématique des deux listes caractéristiques 
exposées dans le modèle général. Ces listes reflèteront les combinaisons complètes d’erreurs 
activées se traduisant par un mode de défaillance de la fonction de sécurité. Elles seront 
construites à partir d’une représentation de haut niveau de l’architecture fonctionnelle, de type 
flux d’information, et d’une représentation plus fine du comportement de chacune de ses entités 
constitutives, donné par un automate d’états finis. La méthode d’identification de ces listes 
caractéristiques utilisera des règles d’agrégation et de réduction de langages permettant une prise 
en compte des contraintes liées au partage de ressources matérielles, informationnelles et de 
précédence entre sous fonctions du système étudié (fonction de sécurité). Elle sera automatisée 
grâce à un logiciel développé en Java (AFMCI). 

La partie 4 présentera, pour sa part, une méthode de construction systématique des sous 
modèles permettant d’évaluer l’évolution au cours du temps des probabilités d’erreurs de chaque 
ressource matérielle. Nous proposerons de nous orienter vers la construction de sous modèles de 
faible dimension, évoluant parallèlement, basés sur des chaînes de Markov non homogènes. Nous 
expliquerons ensuite comment sont attribués et actualisés, dans la pratique, leurs taux de 
transition. Puis, nous nous intéresserons aux hypothèses permettant de remplacer ces modèles de 
pas d’itération temporel T par des modèles « équivalents » de pas d’itération plus large. Ces 
transformations permettront, en général, de réduire le temps de calcul du modèle d’évaluation des 
indicateurs de performances. 

Enfin, nous nous intéresserons à la mise en œuvre pratique du modèle exposé, en 
proposant des cas d’étude. Le premier, très simple, permettra de vérifier la cohérence de la 
méthode en comparant les résultats numériques obtenus par notre méthode à ceux donnés par 
une méthode classique (mixte Markov/bloc de fiabilité). Les cas d’étude suivants seront, pour 
leur part, basés sur l’évaluation d’une architecture plus complexe, dans laquelle nous aurons 
volontairement introduit certaines contraintes architecturales dont l’influence est actuellement 
peu considéré dans les méthodes existantes. Nous expliquerons notamment la construction des 
listes caractéristiques d’un cas d’étude réel, extrait du domaine industriel. 
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Pour terminer ce travail, nous discuterons de l’apport possible de l’identification des listes 
caractéristiques pour la mise en œuvre d’une approche d’évaluation/modification architecturale, 
identique à celle préconisée par l’IEC61508. Nous proposerons, dans le cas où une métrique de 
performance est jugée insuffisante en termes de risque résiduel, de réutiliser les listes construites 
au chapitre 3 pour déterminer une stratégie de modification architecturale pertinente (en termes 
de coût de mise en œuvre) qui permette de garantir, sous contraintes environnementales fixées, 
l’atteinte de l’objectif de risque résiduel. Cette méthode présentera un avantage important vis-à-
vis des méthodes d’améliorations architecturales actuelles puisqu’elle se basera, de manière 
complémentaire, sur l’amélioration des capacités de diagnostic de l’architecture de départ et sur 
l’amélioration de la fiabilité de certaines ressources matérielles jugées « critiques » pour les 
performances du système d’étude. 
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Chapitre 2 - Place des fonctions programmables dédiées sécurité dans une 
stratégie de réduction des risques : Enjeux et Indicateurs de performances 

Juger des conséquences de l’ajout d’une fonction EP dédiée à la sécurité dans une installation 
nécessite un rappel préliminaire sur la place d’un tel ajout dans une politique générale de maîtrise 
de risque. Ce rappel doit permettre d’expliquer clairement le cadre général de notre travail et les 
hypothèses permettant d’établir une relation directe entre les exigences portant sur un nombre 
limité d’indicateurs de performances fonctionnelles et les objectifs à atteindre en termes de risque 
résiduel et de perte économique induite par l’ajout d’une fonction de sécurité dans une 
installation. Ces relations expliqueront le besoin d’une évaluation quantitative de ces 
performances pour valider les choix architecturaux retenus. 

Suite à ce rappel, nous examinerons les limites imposées par les méthodes d’évaluation 
actuelles et montrerons que celles-ci s’avèrent insuffisantes pour modéliser de manière complète 
l’influence de certaines contraintes architecturales. Nous nous référerons en particulier à la prise 
en compte de certains modes de défaillances (dits de causes communes et de modes latents). 
Nous en déduirons une série d’orientations permettant d’aboutir à la mise en place d’un modèle 
d’évaluation plus précis dans le cas de fonctions EP dédiées à la sécurité, distribuées et tolérantes 
aux fautes. Ce modèle aura pour particularité de prendre en compte à la fois les propriétés 
d’évolution temporelle de l’état d’intégrité des ressources matérielles mais aussi les capacités de 
test et de reconfigurations fonctionnelles de l’architecture.  

1-  Notion de risque, rôle de l’ajout d’une fonction dédiée sécurité et hypothèses 
d’étude 

1-1-  Mesure et réduction du risque – Contexte d’étude 

La sécurité des applications industrielles et de transport est devenue, lors de ces dernières 
décennies, un enjeu significatif. De nombreuses catastrophes industrielles aux conséquences 
tragiques ont montré l’intérêt d’entreprendre des démarches de réduction du niveau de risque. 
Les drames de Bhopal, Loughborough et Seveso ont permis une réelle prise de conscience sur le 
sujet de la part des industriels, des pouvoirs publics mais aussi de la population. 

Eviter les accidents est ainsi devenu une préoccupation majeure. Cependant, force est de 
reconnaître que, dans de nombreux domaines, un niveau de risque nul ne peut jamais être atteint. 
Il existe toujours des conditions de fonctionnement anormales d’une application pouvant 
entraîner des dégâts humains, matériels et environnementaux. Ces conditions peuvent résulter à 
la fois de causes internes (c'est-à-dire lié au dysfonctionnement des applications de contrôle de 
l’installation) et de causes externes. Il est donc du devoir de l’industriel :  

• d’estimer le niveau de risque de son installation, 

• de prendre les mesures qui s’imposent pour détecter au plus vite les situations 
accidentogènes,  

• de déclencher des actions d’évitement de l’accident ou de réduction de son impact.  

Ces impératifs ont d’ailleurs été rappelés par les législations européennes qui imposent 
désormais une démarche de maîtrise et de réduction du risque pour les applications industrielles 
et de transport. Cette démarche est assujettie à l’obligation de mise en œuvre et de démonstration 
du niveau de risque résiduel par une étude de dangers [Loi03].  

Toute stratégie de maîtrise des risques se base donc sur l’identification préliminaire des 
situations dangereuses auxquelles une installation peut être exposée. Les techniques permettant 
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cette identification sont nombreuses, elles peuvent s’appuyer sur des analyses exploratoires 
causales [Brab02], par mots clefs et flux énergétiques [Klet92] … Un aperçu de ces méthodes est 
donné par [PHA03]. Nous ne nous intéresserons pas pour notre part à ces méthodes 
d’identification dans ce rapport. Néanmoins, ces méthodes font appel à une terminologie 
consacrée dont nous nous devons de rappeler quelques éléments ici. 

On parlera de situation potentiellement dangereuse pour qualifier toute situation 
accidentogène suffisante à l’occurrence ultérieure d’un accident.  

La notion d’accident est relativement usuelle, elle correspond à un événement résultant 
souvent  d’une dérive de l’installation et se traduisant par des dommages, comme par exemple des 
blessures physiques ou atteintes à la santé des personnes. Ces dommages peuvent être vus 
comme une conséquence directe ou indirecte de dégâts causés aux biens ou à l’environnement. 
L’accident est donc le résultat d’un scénario, initié par une situation potentiellement dangereuse, 
souvent appelée situation accidentogène. Ce scénario est conditionné par l’occurrence d’une 
séquence d’événements qui vont avoir tendance à influencer la dynamique d’apparition de 
nouveaux dommages au cours du temps. On parlera, en général, d’événements contributeurs 
([Leve00]), pour les événements dont l’occurrence a tendance à augmenter les dommages induits 
par l’accident, en augmentant la vitesse de propagation du processus de destruction des biens ou 
des personnes ou leur degré d’exposition. Par opposition, on parlera d’événements mitigatifs 
ou réducteurs, pour les événements dont l’occurrence à tendance à réduire la vitesse du 
processus de destruction des biens ou des personnes, voir à l’arrêter, et qui aboutissent de ce fait 
à des dégâts moins importants. Cette vision de mise en œuvre séquencée de différentes 
« moyens », visant à éviter ou à réduire les dommages causés, est très présente dans le domaine 
nucléaire, qui propose de modéliser les différents scénarii résultant d’une situation accidentogène 
par l’usage d’arbre d’événements, en admettant pour chaque moyen de réaction un temps limite 
de déclenchement [Fleu02]. 

La notion de risque est  communément définie comme une « mesure d’un danger associant une 
mesure de l’occurrence d’un accident et une mesure de ses effets ou conséquences » [EN50126].  

La mesure des effets d’un accident, en termes de dégâts ou de dommages, est appelée 
impact d’un accident et notée I. Elle peut être définie comme la somme cumulée des 
dommages induits par la situation accidentogène. L’impact est donc nul, si la situation 
accidentogène ne se traduit pas par un accident. Dans les autres cas, l’impact sera évalué sur un 
horizon temporel, commençant à l’instant d’occurrence de la situation accidentogène et se 
terminant au moment où la somme des dommages aura atteint son maximum. Ce maximum est 
toujours défini, puisque cette somme est croissante et bornée (l’ensemble des biens et personnes 
pouvant être exposés à un accident est supposé fini). Cet impact est mesuré en fonction d’une 
échelle de référence, préalablement choisie comme référentiel d’impact et appelée échelle de 
gravité. Il est donc donné suivant une unité sans dimension dont les degrés dépendent des 
différents dégâts mesurables (nombre de morts, coûts de dégâts matériels, dose chimique 
rejetées…). On peut trouver de nombreux exemples d’échelles de gravité dans différents secteurs 
d’activité : ferroviaire (en nombre de victimes), chimique ([Joly04], [Fite03] en dose de produits 
rejetés), aéronautique…Pour prendre en compte la diversité de nature des dommages 
occasionnés (humain, matériels, environnementaux..), il est généralement proposé un critère 
d’impact composite, résultant de la pondération d’échelles de gravité de nature différente (par 
exemple, l’impact chimique se référant à la dose et à la nature de rejets, l’impact humain se 
référant au nombre de morts et victimes…). Le choix d’une échelle de gravité et son acceptation 
reste un préalable obligatoire à toute étude de risque. Nous supposerons donc que cette échelle 
a été clairement établie. 

La mesure de l’occurrence d’un accident sera quant à elle associée à sa probabilité. On 
peut, en supposant l’impact d’un accident I comme constant quelque soit son instant 
d’occurrence,  choisir comme mesure du risque la valeur 
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IPR ×=  (Eq. 1) 

avec P, sa probabilité d’occurrence moyenne sur la durée de vie de l’installation et I son impact 
associé.   

 Dans le cas où la probabilité d’occurrence d’un accident est supposée constante, on peut 
estimer la probabilité moyenne de l’accident au moyen de sa fréquence d’occurrence f. On se 
ramène alors à la notion de criticité d’un accident : f.IC =   (Eq. 2). 

Le niveau de risque d’une installation est défini comme la somme des risques associés aux 
accidents potentiels auxquels elle peut être soumise. Une stratégie naturelle de réduction des 
risques d’une installation consiste donc à ramener par l’ajout de mesure d’évitement, de 
prévention et/ou de mitigation les niveaux de risques prépondérants à des niveaux de risques 
résiduels tolérables. La somme des risques résiduel doit permettre de se placer en dessous d’une 
valeur d’acceptation de risque pour l’installation.  

Le choix des valeurs de chaque niveau d’acceptation dépendra d’une étude de faisabilité 
(experts et éventuellement retour d’expérience) permettant de juger de la marge de réduction 
potentielle de la mesure de risque R associé à chaque accident redouté. Ce choix est donc une 
hypothèse de travail a priori. Nous ne nous attacherons pas au processus de décision aboutissant 
à l’allocation de ces niveaux d’acceptation [CEN01], [Dear00]. 

 On rappelle que le risque résiduel, noté Rres est défini comme la somme des risques 
relatifs aux accidents pouvant être induits par une situation accidentogène, suite à l’ajout d’une 
mesure visant à prévenir l’accident ou à réduire son impact. Cet ensemble regroupe l’ensemble 
des accidents dérivant de la situation accidentogène mais aussi tout nouvel accident provoqué de 
manière direct par les modifications apportées à l’installation.  

Cette définition peut être illustré par l’exemple d’un système d’airbag dans une 
automobile. La fonction première de l’airbag est de réduire les lésions corporelles lors d’un choc 
frontal. On cherche donc à détecter le choc (situation accidentogène) et à déployer l’airbag en un 
temps assez court pour réduire les lésions corporelles du conducteur. En notant i l’occurrence 
d’un choc frontal, on peut définir Rres

i comme étant la somme des risques attachés aux accidents 
dérivant des situations suivantes: 

• non déploiement de l’airbag lors du choc frontal 

• déploiement de l’airbag lors du choc frontal 

• déploiement de l’airbag en absence de choc frontal.  

Le scénario dérivé du déclenchement intempestif de l’airbag doit donc aussi être prise en compte 
dans le calcul du risque résiduel Rres

i, puisqu’il induit la mise en danger du conducteur. 

Dans ce rapport, nous considérerons l’ajout, dans une installation existante, d’une fonction 
dédiée sécurité, visant à la prévention d’un accident dont la probabilité d’occurrence sera 
supposée estimée et constante (fréquence d’accident f) et dont l’impact sera noté Iabs. Nous 
désirons atteindre un niveau de risque résiduel tolérable. 

Cette approche de prévention est basée sur la notion de situation accidentogène. Le 
principe d’une fonction dédiée sécurité est de permettre l’identification de cette situation et de 
mettre en œuvre en un temps raisonnable la réaction permettant d’éviter l’accident et ainsi de 
ramener l’installation dans un état de fonctionnement sûr1. La condition de déclenchement d’une 
fonction dédiée sécurité est donc spécifiée de manière UNIQUE. Elle correspond à la 

                                                 

1 Un état de fonctionnement sûr est un état dans lequel l’installation est à même de poursuivre ses missions de base 
sans conséquence catastrophique pour l’utilisateur ou son environnement. 
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vérification d’un prédicat logique portant sur un ensemble de paramètres environnementaux 
observables, à un temps fixé. Cette condition est appelé condition de demande de la fonction 
dédiée sécurité. Cette condition est en général simple. Elle est souvent reliée à des « seuils de bon 
fonctionnement » ou à des événements extérieurs (sollicitation d’utilisateur). On dira dans toute la 
suite de notre travail que : 

• la demande est présente au temps t, si l’état des paramètres environnementaux 
observables exige le déclenchement des réactions pour assurer l’évitement d’un scénario 
d’accident. 

• la demande est absente au temps t, si l’état des paramètres environnementaux 
observables n’est pas suffisant à prouver l’imminence d’un accident et ne nécessite donc 
pas le déclenchement des réactions. 

Nous allons nous intéresser dans toute la suite de notre travail, à l’étude d’une classe particulière 
de fonction dédiée sécurité, regroupant l’ensemble des fonctions électroniques et 
programmables (notées EP). Contrairement aux dispositifs dédiées sécurité de type mécanique 
(soupapes…), dont la fiabilité peut être évaluée par étude d’une architecture simple et dont le 
déclenchement est conditionné par leur dimensionnement, les fonctions EP peuvent contenir 
différents processus de contrôle, de diagnostic et de reconfiguration qui rendent leur étude 
beaucoup plus complexe.  

Le déclenchement des moyens de réactions de telles fonctions est, en outre, basé sur la 
vérification de la conformité de conditions observables à une condition préétablie suivi d’un 
jugement [Z61-102]. Ce jugement peut être basé sur des processus de diagnostic et de 
reconfiguration interne.  

Cette étude pose le problème d’évaluation des conséquences que peut avoir l’ajout d’une 
telle fonction sur une installation, en termes de risque mais aussi de perte de sa qualité de service 
durant sa durée d’exploitation. Elle permet de valider les choix architecturaux (matériels, 
fonctionnels) et les politiques de maintenance retenus pour qu’un tel système ramène le risque 
résiduel et la perte économique induite par son déclenchement intempestif, sous un niveau 
acceptable.  

1-2-  Fonctions dédiée sécurité – hypothèses de départ 

1-2-1- Notions de fonction dédiée sécurité et niveau de service 

On veut démontrer que l’ajout d’une fonction EP dédiée sécurité, appelée par la suite fonction de 
sécurité, se traduit par : 

• la garantie d’un niveau de risque résiduel Rres  acceptable  

• une perte d’exploitation raisonnable pour l’installation, c’est-à-dire  inférieure à une valeur 
économique acceptable specC .  

Nous supposerons l’ajout d’une fonction dédiée sécurité UNIQUE dans une installation 
existante. La prévention de l’accident considéré ne résultera donc que de cette fonction et non de 
ses modes de collaboration avec d’autres fonctions implantées. 

L’architecture générale d’une fonction EP dédiée sécurité est constituée: 

• d’un ensemble fini de capteurs permettant de mesurer les variables représentatives de 
l’état de demande et de l’état d’intégrité de ressources matérielles testées,  

• d’un ou plusieurs organes logiques programmables permettant le processus de décision 
(contrôle-commande à appliquer) et  
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• d’un ensemble d’actionneurs commandés électriquement (valves, moteurs…).  

Elle vise à assurer l’identification de la situation potentiellement dangereuse et à exiger dans le cas 
d’existence de celle-ci (présence de demande), l’activation dans un délai spécifié, de moyens de 
réaction visant au retour de l’installation dans un état sûr (évitement d’accident).  

La fonction étudiée peut être considérée comme une fonction temps réel, au sens 
proposé par [Pala98] car elle doit « satisfaire des contraintes de temps de réponse explicites et 
bornées, le non-respect de ces bornes entraînant l’apparition de dégradations de performances et 
de mauvais fonctionnement », voire de danger. 

Les interfaces capteurs doivent permettre à chaque période d’acquisition de juger de l’état 
de demande (présence/absence). Nous pouvons remarquer qu’il est tout à fait envisageable, 
d’utiliser deux observations provenant d’un même capteur sur une période d’acquisition pour 
créer une redondance d’information. De même, il est possible dans l’architecture de cette 
fonction d’utiliser différents organes de décisions distribuées pour synthétiser les ordres de 
contrôle de l’ensemble des actionneurs. 

Nous ne restreindrons donc pas notre étude à une architecture simple capteur(s)- 
contrôleur unique- actionneur(s), mais nous nous placerons dans le cas général de centres de 
décision distribués et communicants. La période d’acquisition T sera définie comme la 
période entre deux observations successives de l’état de demande par la fonction de sécurité. En 
ce sens, cette architecture est un système à événements discrets (SED). 

L’analogie entre les architectures de ces fonctions électroniques et programmables dédiées 
sécurité et celles d’autres fonctions de contrôle- commande est évidente. Cependant, les 
fonctions dédiées sécurité ont pour but premier d’assurer le retour dans un état sûr par une 
activation d’un certain nombre d’actionneurs, appelés moyens de réaction.  

Nous ne nous intéresserons pas ici pour juger de la qualité de service d’une fonction de 
sécurité au temps nécessaire permettant le changement d’état des actionneurs ( « phase 
transitoire »), par exemple au temps de fermeture d’une vanne après la réception de l’ordre de 
contrôle correspondant. Cette durée sera considérée comme une contrainte de temps de 
l’architecture, appelée « temps inertiel ». Dans le cas d’une activation conjointe de différents 
actionneurs, le « temps inertiel » de référence sera pris comme le maximum des « temps inertiels » 
de tous les actionneurs. Cette contrainte temporelle sera uniquement prise en compte pour 
évaluer les conséquences de chaque scénario d’activation ou de non activation des moyens de 
réactions de la fonction dédiée sécurité. Elle permettra d’estimer le temps total nécessaire entre 
observation de l’état de demande et l’action éventuellement contrôlée.  

Nous supposerons, enfin, que la fonction de sécurité commande une unique action de réaction, 
assurée par un ensemble fini d’actionneurs redondants. La fonction sera donc dite de type SDSA 
(single demande single action), par analogie au sigle SISO (Single Input Single Output) utilisé en 
automatique classique. L’activation de ce moyen de réaction en un temps suffisamment court 
après le passage dans l’état présence de demande doit permettre l’évitement de l’accident. On 
pourra considérer le cas d’actionneurs redondants, c'est-à-dire visant par leur action conjointe au 
bon déroulement d’une action de mise en sécurité de l’installation.  La relation entre ces modes 
d’activation et l’état du service fourni sera conditionnée par les choix du schéma de montage de 
ces actionneurs. On supposera, donc implicitement, qu’il existe, pour un état de demande fixé 
à un instant d’acquisition t, une proposition logique unique portant sur l’état des 
actionneurs permettant de juger du caractère correct ou incorrect de l’action de la fonction de 
sécurité vis-à-vis de son environnement (au sens large, en y incluant l’installation). 

Si on considère, par exemple, une fonction de sécurité simple d’arrêt d’urgence de 
l’alimentation en comburant d’un réacteur par fermeture de deux vannes séries (notées V1 
et V2) sur une conduite C dans le cas du dépassement d’un seuil de température critique. 
En présence de demande (seuil de température dépassé), on suppose que l’organe logique 
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doit émettre un ordre de fermeture des deux valves, alors qu’en absence de demande ils 
doit maintenir l’ouverture des deux valves pour permettre la continuité des missions du 
système. Cette fermeture doit être effectuée au plus tard à une période Tc après 
l’occurrence de demande pour éviter l’accident.  

On pourra donc résumer dans le tableau 1 suivant les propositions permettant de juger de 
l’état correct ou incorrect de notre fonction de contrôle-commande dédiée 
sécurité suivant l’état de demande au temps t  en notant : 

P1(t) la proposition « valve 1 ouverte au temps t + Tc», où Tc est le temps de réaction critique de la 
fonction dédiée sécurité, c'est-à-dire le temps au-delà duquel un évitement de l’accident par activation des 
moyens de réaction n’est plus possible, et 

P2(t) la proposition « valve 2 ouverte au temps t+Tc»,  

Etat de demande au temps t Service correct Service incorrect 

Présence de demande P1(t) faux ou P2(t) faux P1(t) vrai et P2(t) vrai 

Absence de demande P1(t) vrai et P2(t) vrai P1(t) faux ou P2(t) faux 

Tableau 1 : niveau de service d’une fonction de sécurité sur l’exemple 

Dans le cas général de plusieurs actions de réactions (fonction de classe SDMA : single demande 
multiple action), il est possible que certaines combinaisons d’actions se traduisent par des modes 
dégradés. Il peut donc exister plusieurs niveaux de service intermédiaires, correspondant à la 
bonne réalisation des différentes actions. On pourra associer à chaque combinaisons d’actions, 
notée j, {état de l’action au temps t+Tc} trois métriques : 

• une métrique d’impact de l’accident induite par cette combinaison d’action au temps t+Tc 
sous l’hypothèse d’une demande au temps t (valant 0 en absence d’accident), noté Idem(j), 

• une métrique d’impact de l’accident induit par cette combinaison d’action au temps t+Tc 
sous l’hypothèse d’une absence de demande au temps t (valant 0 en absence d’accident), 
noté Iabs(j) (correspondant aux scenarii de mise en danger du système par déclenchement 
intempestif des moyens de réaction), 

• une métrique de perte économique induite par cette combinaison d’action au temps t+Tc 
sous l’hypothèse d’une absence de demande au temps t (valant 0 en absence d’accident), 
noté Cabs(j) (correspondant aux pertes économiques de l’installation causées par le 
déclenchement intempestif des moyens de réaction). 

Ces résultats pourront être mis sous la forme d’arbre, comme proposé dans l’annexe A, sur 
un exemple de deux actions, notées A et B. Dans ce cas, on devra plus aux probabilités moyennes 
d’état de chaque actionneur au temps t+Tc, sous condition de demande fixée au temps t, prises 
indépendamment, mais bien aux probabilités de combinaisons de ces états, sous condition de 
demande fixée au temps t. Les relations (Eq.13) et (Eq.16) données dans la suite de ce chapitre 
seront donc dans ce cas plus général remplacées par les équations (Eq.13a) et (Eq.16a) données 
dans l’annexe A. 

1-2-2- Définition du système d’étude, relations avec son environnement et hypothèses 
simplificatrices 

Pour résumer, nous limiterons donc notre étude à celle d’une fonction PE dédiée sécurité de 
classe SDSA ayant pour but d’éviter l’accident redouté par un unique moyen de réaction, faisant 
intervenir éventuellement le contrôle de plusieurs actionneurs redondants. Ces hypothèses 
imposent pour la fonction de sécurité étudiée, une condition de demande unique (défini par le 
cahier des charges fonctionnel), l’existence d’un temps de réaction limite entre l’observation 
d’une présence de demande et l’activation effective des actionneurs permettant d’éviter l’accident 
après l’occurrence de la demande, et l’existence d’une loi logique entre l’état des actionneurs 
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contrôlés et la réalisation de cette action. Pour éviter tout malentendu, nous utiliserons dans 
toute la suite de ce rapport, la terminologie suivante : 

Installation : application industrielle ou de transport (appelée « Entity Under Contrôl » dans les 
normes CEI) dans laquelle nous avons décidé d’implanter la fonction de sécurité dans un but de 
réduction du niveau de risque industriel attaché à un scénario d’accident. 

Système d’étude (= système): ensemble des ressources matérielles et logicielles visant à assurer 
correctement la fonction de sécurité et ce quelque soit l’état de demande. 

Environnement : ensemble extérieur au système pouvant influer, directement ou indirectement 
sur son intégrité  et l’état de demande, auquel il est soumis. Il est important de noter que 
l’installation est incluse dans l’environnement, c'est-à-dire qu’elle peut influencer sur l’évolution 
de contraintes environnementales sur le système d’étude. On distinguera donc, en général, deux 
types d’influence portant sur les contraintes environnementales : les événements de causes 
externes, non commandés par l’installation, et les événements internes à l’installation, constitué 
de l’ensemble des actions de contrôle de l’installation visant à réagir vis-à-vis d’un ensemble de 
paramètres observables (lois de contrôle). 

Demande : condition permettant de juger du besoin de mise en œuvre de la réaction et portant 
sur un ensemble de paramètres environnementaux rendus observables par l’implantation d’un 
nombre fini de capteurs 

Réaction : action prévue dans le cahier des charges du système et visant à éviter l’accident 
redouté. 

On peut donc considérer le système étudié, comme un système de contrôle commande 
échantillonné à durée de cycle d’acquisition fixée, dans lequel un processeur mettra en oeuvre la 
loi de réaction principale. La fonction de sécurité étudiée peut donc être schématisée par la figure 
3. Pour toute période d’acquisition T,  le système va demander une observation de l’état de 
demande (présence ou absence de demande) par la mise à jour des données délivrées par ses 
interfaces capteurs. Il va ensuite répondre à cet état par l’activation ou l’inactivation des moyens 
de réaction. Dans le cas d’un fonctionnement normal du système d’étude et en présence de 
demande, on aura une réaction de la fonction de sécurité en une durée maximale D. Cette durée 
est égale à la somme du temps de cycle τ et du temps inertiel Ti, induit par les actionneurs à 
activer. Cette activation des moyens de réaction va ensuite influencer l’évolution de 
l’environnement. Ce phénomène d’interaction entre le système d’étude, que l’on peut considérer 
comme un système à événements discret, et son environnement, dont l’évolution peut être donné 
par un ensemble fini de lois à évolution différentielle continue, est un système hybride et qui peut 
être modélisé comme tel. Un exemple est montré dans [Chab98].  

En sus de ce phénomène d’interaction directe entre le système et son environnement, que 
nous pourrions qualifier de boucle de sécurité. L’environnement peut aussi perturber le mode 
de fonctionnement du système en dégradant ou restaurant (dans le cas de réparation) l’intégrité 
de ses ressources matérielles ou informationnelles. Ces interactions peuvent donc être 
symbolisées par la figure 3, où nous avons fait figurer ces contraintes environnementales. 

  

SYSTEME D’ETUDE 

Etat de demande 

Activation ou absence d’activation des moyens 
de réaction de la fonction de sécurité 
(actionneurs) 

ENVIRONNEMENT 

Influence 

Figure 3 : Modes d’interactions entre fonction de sécurité et environnement 
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Nous proposerons dans notre étude de découpler ces deux phénomènes d’interaction suivants:  

• l’effet perturbateur de l’environnement sur le comportement fonctionnel du système d’un 
côté (contraintes environnementales) 

• et l’évolution de l’état de demande au cours du temps.  
 

Pour ce faire, nous imposerons les hypothèses supplémentaires suivantes : 

• L’évolution des contraintes environnementales est supposée estimable en absence de 
demande par simulation des profils de mission de l’installation et retour d’expérience. 

• En présence de demande, l’absence de réaction de la fonction dédiée sécurité au delà 
d’un temps critique Tc après son occurrence aboutit de manière certaine à l’accident 
redouté. Dans le cas de figure inverse, on suppose un retour rapide de l’installation dans 
un état d’absence de demande, permettant de négliger l’effet de cette phase transitoire 
sur les lois d’apparition de pannes ultérieures des composants matériels du système. 

• L’occurrence de demande (passage de l’état absence de demande à présence de demande) 
est un événement ne dépendant pas de l’évolution normale de l’installation. Il peut, 
dans ce cas, être assimilé à une variable aléatoire dont on peut estimer l’évolution 
probabiliste au cours du temps, cette évolution sera supposée connue (soit par 
jugement d’experts, soit par retour d’expérience). 

• Le passage de l’état présence de demande à absence de demande ne peut être atteint que 
si la fonction de sécurité réagit avant un temps Tc après son occurrence (contrainte de 
temps maximal d’activation) 

En partant de ces hypothèses, on peut symboliser les interactions de notre système et de son 
environnement sous la forme simplifiée suivante (figure 4). L’effet de perturbation de 
l’environnement sur l’état d’intégrité des ressources du système y est alors estimé en absence de 
demande grâce à un profil de variation estimé des contraintes environnementales (pire scénario 
d’utilisation prévu en regard des missions de l’installation). L’événement d’occurrence de 
demande (passage à un état présence de demande) y est modélisé par un événement de nature 
aléatoire. Cette simplification revient à dire qu’une absence de réaction de la fonction de sécurité 
sur un durée Tc suivant l’occurrence d’une demande se traduira toujours par l’accident redouté et 
aboutira de ce fait à la destruction du système, tandis qu’une réaction durant cette période 
permettra à la fois d’éviter l’accident et le retour à un profil de mission normal en un temps assez 
faible, sans que ce retour ait un quelconque effet sur l’état d’intégrité de ses ressources 
matérielles. 

 

SYSTEME 

(Fonction dédiée sécurité) 
Etat de demande Activation ou absence d’activation 

des moyens de réactions 

ENVIRONNEMENT 

Règles d’évolutions fixées 

Influence 

Temps de réaction 

Performances: Risque induit/Perte économique 

Figure 4 : Modèle simplifié des relations système/environnement. 

Qualité de service 
par rapport à l’état 

de demande 
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La probabilité d’occurrence de demande sera en général estimée comme égale à la probabilité 
d’occurrence de l’accident avant l’ajout de la fonction de sécurité (donnée par retour d’expérience 
ou simulation). Bien que cette probabilité puisse évoluer au cours du temps, du fait, par exemple, 
de l’augmentation des probabilités de ces événements initiateurs (dysfonctionnement d’autres 
fonctions de l’installation…), nous la supposerons dans notre étude comme étant constante 
(variation temporelle négligeable).  

Cette hypothèse supplémentaire nous permettra de démontrer dans la partie suivante 
l’existence d’une relation directe entre les notions de risques induits et de perte économique 
provoqués par l’ajout d’une fonction de sécurité et les moyennes temporelles de certains 
indicateurs, appelés indicateurs de performances. Nous pourrons donc lier la qualité de service de 
la fonction dédiée sécurité au temps de réaction et à la nature de l’action (activation ou absence 
d’activation des moyens de réaction) induite par une observation de l’état de demande par le 
système d’étude. Cette qualité de service sera liée aux notions de risque résiduel et de perte 
d’exploitation (appelé aussi perte économique induite), introduites dans les paragraphes suivants. 
Nous proposons donc de déterminer quels indicateurs de performances de la fonction dédiée 
sécurité peuvent être jugés comme déterminants pour conclure sur sa qualité de service envers 
l’installation.   

La qualité de service d’une fonction dédiée sécurité correspondra à la propriété de satisfaire à la 
fois les besoins exprimés (capacité d’évitement d’accident) et implicites (non perturbation des missions du 
système en absence de situation dangereuse) (ISO8402). Elle est en général définie par rapport à sa 
capacité à fournir un service correct (aspect fonctionnel). Ce service dépendant à la fois des 
actions entreprises et du temps de leur mise en œuvre. On peut donc la rattacher à la propriété de 
disponibilité (capacité d’une entité de fournir un service correct, en un temps raisonnable, quand celui-ci est 
demandé) de la fonction de sécurité.  

Nous attacherons donc une importance particulière aux deux modes de défaillance de la 
fonction de sécurité étudiée: 

• l’indisponibilité sur demande, c'est-à-dire à l’incapacité de fournir un service correct, 
en un temps raisonnable (c'est-à-dire inférieur à Tc) après l’occurrence de demande,  

• et le déclenchement intempestif,  correspondant à la possibilité de déclencher les 
mesures de réaction de la fonction de sécurité en absence de demande. 

On voit qu’il se dégage dans les deux propriétés précédemment évoquées deux notions 
complémentaires, permettant de juger le caractère correct ou non de la réponse donnée par une 
fonction de sécurité: 

• la nature de la réponse, dépendant de l’état d’activation (activation ou non activation) 
des moyens de réaction de la fonction de sécurité (actionneurs), faisant suite à 
l’observation de l’état de demande à une période d’acquisition fixée. 

• le temps de cycle D défini comme le temps maximal séparant l’acquisition de l’état 
présence de demande et la réaction correspondante, dans le cas d’un fonctionnement 
normal de la fonction de sécurité. 

Pour une fonction de sécurité électronique et programmable, il est possible de supposer le temps 
nécessaire à l’établissement d’une loi de contrôle au niveau actionneur comme borné. Ce temps 
dépend essentiellement des caractéristiques du réseau de communication entre entités et des 
temps de cycle automates fixés lors de la conception. L’ordre de commande transmis à 
l’actionneur est donc soit transmis sur un intervalle de temps maximal fixé, appelé temps de cycle, 
soit perdu. Le temps de réponse est donc majoré par la somme de ce temps de cycle et du 
« temps inertiel ». Cette somme est notée Tr.  
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Une réduction de la valeur de temps de cycle peut être atteinte grâce  à un ordonnancement des 
tâches du processeur (introduction de priorité entre tâches, procédés d’encapsulation temporelle 
de tâches [Jong02]…), une amélioration des performances de réseaux, en termes de vitesse de 
transmission et d’accessibilité etc. De nombreuses études ont été faites à ce sujet, en particulier 
sur des architectures de type réseaux distribués. Aujourd’hui, on peut affirmer que l’utilisation de 
méthodes d’ordonnancement (RdP, file d’attentes…) sont largement mises en œuvre et que le 
facteur limitant dans la réduction de la valeur de Tr reste,  le plus souvent, l’ordre de grandeur du 
temps inertiel.  

Dans le cas d’un fonctionnement normal, le temps maximal de réaction d’une fonction de 
sécurité vis-à-vis d’une occurrence de demande, noté Tc, sera donc strictement inférieur à la 
somme de T, période d’acquisition de l’état de demande, de D, temps de cycle, et de Ti, temps 
inertiel. Cette condition est nécessaire pour être en mesure de prévenir l’accident, dans le cas d’un 
fonctionnement normal de la fonction de sécurité. On supposera donc l’inégalité : 

ci TTDT <++  (Eq.6) 

Au vu de ces constats, nous définirons deux indicateurs de performances instantanées, 
permettant de juger de la qualité de service de notre système à l’instant d’acquisition t du système 
étudié: 

• la probabilité de défaillance sur demande au temps t, notée PFD(t) (pour probability 
of failure on demand), correspondant à la probabilité de non réaction de la fonction de 
sécurité au temps t+Tr si la demande est présente au temps d’acquisition t.  

• la probabilité de déclenchement intempestif au temps t, notée PFS(t) (pour 
probability of spurious trip), correspondant à la probabilité d’une activation intempestive 
des moyens de réactions au temps t + Tr si la demande est absente au temps d’acquisition 
t.  

Les valeurs de ces deux indicateurs (PFD(t),PFS(t)) sont les conséquences des choix 
architecturaux, tant au niveau fonctionnel que matériel, des choix d’implantation (exposition aux 
contraintes environnementales des composants) et des choix des politiques de maintenance 
appliquées aux ressources matérielles. Il est à noter que l’on ne parle pas, dans ce contexte, de 
probabilité de défaillance en cours de mission mais bien de l’inaptitude de remplir correctement 
un service pour un état de demande fixé, c'est-à-dire au regard d’une condition observable, 
permettant de juger de la présence d’une situation accidentogène. 

Nous désirons, dans la suite de notre travail, montrer les relations entre ces métriques et les 
notions de risque résiduel et de perte d’exploitation, mais aussi être en mesure de les évaluer en 
connaissant les propriétés de fiabilités matérielles des ressources du système d’étude, les 
politiques de maintenance préconisées et l’architecture opérationnelle (matérielle + fonctionnelle) 
du système, en incluant ses capacités de test, de recouvrement et de reconfigurations (matérielles 
et fonctionnelles) au cours du temps. Elles peuvent donc être vues comme une conséquence des 
choix en termes de matériel et de logiciel, des règles de maintenance (corrective ou préventive) et 
du contexte d’utilisation imposé aux ressources.  

Nous allons dans la sous partie suivante proposer certaines hypothèses permettant de relier les 
moyennes temporelles de ces probabilités aux notions de risque résiduel et de perte économique. 
Pour ce faire, on s’intéressera au niveau installation, à deux propriétés essentielles [Lapr04]: 

• la sécurité-innocuité, propriété permettant de justifier l’absence de conséquences 
catastrophiques sur l’utilisateur ou son environnement, qui sera mesurée grâce à la 
métrique de risque résiduel induit, notée précédemment Rind

i  et que nous noterons par 
abus R dans toute la suite du travail. 
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• la continuité des missions de l’installation, propriété permettant de justifier de 
l’absence d’atteinte au mission de l’installation par l’ajout de la fonction dédiée sécurité, 
qui sera mesurée en fonction des pertes économique engendrées, notés Cind, lors de la 
durée d’utilisation de l’ensemble {fonction de sécurité + installation} et mesurée en 
fonction du nombre d’heure moyen estimé de déclenchement intempestif. 

1-3-  Hypothèses préliminaires   

La définition de la sûreté de fonctionnement, donnée par [Lapr96] et précédemment rappelée fait 
intervenir le concept de « confiance justifiée » dans l’estimation des propriétés du système 
étudié à délivrer un service correct. Cette notion de confiance, impose la connaissance correcte 
et complète des choix architecturaux (matériels, logiciels) et organisationnels, en termes de 
politique de maintenance (actions et conditions de réalisations), retenue pour le système d’étude.  

Elle impose donc que notre architecture soit connue tant au niveau matériel que logiciel 
et qu’elle soit validée dans son contexte d’utilisation. Il importe donc de vérifier avant la mise en 
route de la fonction de sécurité que 

• la cohérence et la conformité des décompositions sous fonctionnelles et leur conformité 
avec les spécifications de la fonction de base, ses capacités de diagnostic et de tolérance 
aux fautes, (hypothèse 1) 

• les lois entrée/sortie de ces fonctions ont été testées après leur implantation logicielle et 
matérielle (hypothèse 2) 

• le partage de ressources matérielles entre les sous fonctions du système d’étude et les 
autres fonctions de contrôle de l’installation a été si possible évité. Il ne peut être autorisé 
qu’après vérification de l’absence d’une situation de blocage et de conflit sur l’utilisation 
de la ressource par ces sous fonctions (hypothèse 3) 

• que les sous entités fonctionnelles de l’architecture du système aient été testées et 
possèdent un comportement identique à celui figurant dans leur cahier des charges 
(hypothèse 4) 

Nous n’entrerons pas dans le détail des méthodes de conception architecturale et de test 
d’implantation. On peut rappeler, en conception logicielle, l’existence de méthodes de 
décomposition fonctionnelle structurée (SART, UML [Tich02][Geri02]…), de méthodes 
formelles (langage B et Z) permettant de vérifier par des preuves mathématiques la cohérence 
lors du développement de module informatique (code), leur utilisation dans la mise en place de 
politiques de tests efficaces ([Behn00][Smet99]). On peut, par exemple, se référer à leur utilisation 
pour le développement logiciel de la ligne METEOR de la RATP (méthode B) ou pour le 
développement logiciel de certaines firmes automobiles (UML)… Dans de nombreuses normes 
(notamment l’ICE61508), un accent particulier a été porté sur la phase de développement, 
notamment par une alternance entre décomposition sous fonctionnelle et vérification ascendante 
des propriétés et hypothèses choisies.  

Ces étapes de conception et de test (rappelées dans [Holg02], [ECSS-Q-80-03]…) sont, 
certes nécessaires, pour vérifier le bon fonctionnement de l’architecture en l’absence d’altérations 
de ressources matérielles ou informationnelles et valider notre modèle architectural de départ (au 
niveau fonctionnel et matériel) mais n’apportent aucune garantie quant au maintien de cette 
qualité de service lors de la durée de vie du système. Il est donc important de noter que les 
hypothèses imposées lors de la conception et avant le démarrage du système ne sont pas 
suffisantes à la détermination de la qualité de service d’une fonction dédiée sécurité.  

Ainsi la vérification de la conformité d’une architecture logicielle, définie par  [Haye94] 

comme « une spécification abstraite consistant à décrire un module de manière fonctionnelle en 
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définissant ses sources d’informations, ses interfaces et les interconnections composants- 
composants mises en œuvre pour supporter ces opérations » est nécessaire pour éviter les 
erreurs systématiques de conception, qui peuvent déboucher sur des comportements 
dangereux dès la mise en route du système, mais pas suffisante pour démontrer sa fiabilité ou le 
maintien de la qualité de service du système étudié vis-à-vis des altérations de ses ressources 
matérielles et informationnelles.  

Elle n’est donc, généralement, pas suffisante pour démontrer l’évitement de modes de 
défaillances systématiques de notre système au cours de sa durée d’utilisation. Ces défaillances 
sont définies par l’IEC61508 comme « la cessation d’aptitude à délivrer un service correct liée de 
manière certaine à une cause, qui ne peut  être éliminée que par modification de la conception, du 
procédé de fabrication, du mode d’emploi, de la documentation ou d’autres facteurs appropriés ». 
Les contraintes d’utilisation de ressources matérielles peuvent, en effet, générer ce type de 
défaillance, et ce malgré l’absence d’erreur de conception. 

De même elle n’est pas suffisante pour démontrer qu’une déviation dans les lois d’entrées 
ou une erreur dans les ressources matérielles assurant la réalisation d’une fonction programmée 
ne puissent provoquer la mise en danger de l’installation. Le domaine aéronautique (notamment 
le standard DO178B) a mis en exergue cette possibilité et à souligné l’importance d’une étude de 
ces modes de déviation et de leurs conséquences lors de l’intégration et de la spécification 
d’architectures logicielles (lois d’interactions entre ressources matérielles et informations). 

Nous supposerons donc dans toute la suite de notre étude un niveau de connaissance 
suffisant de notre architecture fonctionnelle et matérielle, et une vérification de ces propriétés de 
départ. Ces hypothèses préliminaires doivent nous permettre d’être en mesure de décrire 
l’architecture matérielle et logicielle, suivant un processus séquentiel et reconfigurable 
d’opérations de traitement d’information pour chacune desquelles un ensemble fini et clairement 
identifiable (mais non forcément disjoint) de ressources matérielles sont utilisées. Nous 
imposerons, en outre, une connaissance complète des propriétés de maintenabilité du système et 
des  règles de maintenance (préventive/corrective) de ses ressources matérielles. On rappelle que 
la maintenabilité est définie comme l’aptitude d’une entité, dans un contexte d’utilisation fixé,  à 
être maintenue ou rétablie dans un état où elle puisse remplir une fonction requise. Nous y 
ajoutons une connaissance des procédures de test, de recouvrements fonctionnels et des modes 
de fonctionnement dégradés permettant ces propriétés.  

Enfin nous ajouterons à ce modèle de connaissance de l’architecture opérationnelle, deux 
hypothèses supplémentaires primordiales: 

• une propriété de sécurité-confidentialité, garantissant  l’absence d’altération par 
modification non autorisée d’information (c'est-à-dire de sources externes au système et 
non prévu par les procédures de maintenance). 

• l’interdiction de remplacement d’un module matériel et/ou logiciel, jugé défaillant ou 
obsolète, par un module de fonctionnalités non équivalentes ou dont les propriétés de 
résistance aux stress n’ont pas été évaluées (en particulier pour les composants de 
remplacement de type COTS (components of the shelf) c'est-à-dire des remplacements 
standards au moyen de modules sur étagères. 

La propriété de sécurité-confidentialité est en général garantie par des mesures de 
protection (interdiction d’accès) vis-à-vis de manipulation de données. Dans la plupart des 
systèmes industriels (absence de réseau avec l’extérieur, contrôle d’accès et interdiction de 
modification sur les postes opérateurs), ce problème est relativement bien maîtrisé. La 
problématique reste encore en suspens pour les réseaux de communication ouverts (reliés à 
Internet, par exemple). Ce second point est plus complexe, il convient donc de le souligner et 
d’apporter le cas échéant des assurances en termes de contrôle d’accès et de droit de modification 
sur une installation.  
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L’interdiction de remplacement d’un module matériel et/ou logiciel par un module de 
fonctionnalités non équivalentes ou dont les propriétés de résistance aux stress n’ont pas été 
évaluées, est imposée par la plupart des standards qui demandent une réévaluation de la fiabilité 
de l’architecture dans son ensemble, suite à toute modification de ce type.  

2-  Allocation de performances fonctionnelles 

Afin d’expliquer l’intérêt d’évaluer les probabilités de défaillance sous demande et de 
déclenchement intempestif d’une fonction de sécurité, il est nécessaire de préciser les hypothèses 
permettant de relier les moyennes temporelles de ces probabilités, appelées indicateurs de 
performance, aux notions de risque résiduel et de perte économique induits par le 
déclenchement intempestif d’une fonction de sécurité.  

 

2-1-  Détermination du niveau de risque résiduel et hypothèses simplificatrices. 

Si on considère un instant d’acquisition t0 de la fonction de sécurité, on peut définir deux 
situations de départ, selon que la demande est présente au temps t0 alors qu’elle ne l’était pas à la 
période d’acquisition T précédente (occurrence de demande sur ]t0 – T ; t0]) ou que la demande 
est absente au temps t0. 

2-1-1- Cas 1: occurrence de demande sur l’intervalle ]t0 – T ; t0].  

En présence de demande, la fonction de sécurité est supposée exiger une réaction  dans un 
temps suffisamment court pour éviter l’accident. Après l’occurrence d’une demande à t0, la 
fonction dédiée sécurité va identifier la présence de demande au temps td, vérifiant 
l’inégalité Tttd <− 0 . Elle va ensuite synthétiser l’ordre de contrôle des actionneurs (ordre de 
réaction) au temps Dtd + (D est le temps de cycle de la fonction) ce qui va conduire à la réaction 
de la fonction dédiée sécurité au plus tard au temps id TDt ++ . On rappelle que 

• iT est le temps inertiel des actionneurs,  

• D est le temps de cycle séparant l’observation de l’état de demande et l’ordre de 
contrôle des actionneurs et  

• T est la période d’acquisition de la fonction de sécurité.  

En notant iR TDTT ++= , le temps de réaction maximal de la fonction de sécurité, on doit vérifier 
(contrainte de conception) l’inégalité CR TT < .  

 Dans le cas d’un fonctionnement « normal » de la fonction dédiée sécurité, on aura donc 
le schéma de réaction modélisé par l’axe temporel suivant : 

 
Dans le cas d’une absence de réaction au temps id TDt ++ , on parlera de défaillance sur demande 
de la fonction dédiée sécurité au temps 0t . Sa probabilité sera notée )( 0tPFD . La fonction de 
sécurité étant un système discret de pas d’acquisition T, cette probabilité sera identique quelque 

t0 td td +D + Ti t0 +Tc 

Tc 

Figure 5 : Temps de réaction et temps critique d’évitement d’un accident 

td+D 
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soit le choix de t0 sur l’intervalle ];] dd tTt − . En outre dt  est un multiple de T, si on note kTtd= , on 
aura donc dans ce cas de figure, )()( 0 kTPFDtPFD = . 

 

On peut considérer trois cas différents de fonctionnement après l’occurrence d’une demande à 
0t :  

• Le premier cas est celui d’une absence de réaction de la fonction dédiée sécurité après 
0t , ce qui se traduit par l’accident redouté, d’impact noté Idem. 

• Le second cas est celui d’une réaction retardée mais permettant tout de même 
l’évitement de l’accident (temps de réaction inférieur à Tc). Ce cas de figure consiste à 
dire que le système possède des propriétés de tolérance aux fautes, lui ayant permis de 
réagir de manière appropriée sur l’intervalle ];] 0 Cid TtTDt +++  alors qu’il était défaillant sur 
demande au temps 0t . Le système a donc été en mesure de détecter au moins une erreur 
responsable de sa défaillance sur la période ];] 0 iCd TTtDt −++ et de commander la mise en 
position sûre des actionneurs (réaction de la fonction dédiée sécurité), en un temps assez 
court pour éviter l’accident. Cette restauration peut être due soit à la réparation d’une 
ressource matérielle permettant la détection de la défaillance en ligne, soit à une 
contrainte de périodicité de celui-ci ne lui permettant pas de couvrir son spectre de 
détection sur un cycle de largeur T et retardant de ce fait son résultat. 

• Le troisième cas est celui une réaction retardée au delà du temps cTt +0 . Dans ce cas, 
l’accident ne peut être évité. Néanmoins, ce déclenchement retardé peut avoir un effet 
réducteur sur son impact. 

Nous allons volontairement nous placer dans une approche « pire cas » pour laquelle une 
défaillance sous demande de la fonction de sécurité implique de manière certaine l’accident 
redouté dont la fonction de sécurité doit assurer la prévention. Cette hypothèse permettra de 
négliger le second et le troisième cas. Sous ces hypothèses la contribution d’une défaillance sous 
demande de la fonction de sécurité au risque résiduel est la moyenne temporelle, sur le temps de 
vie utile du système (Tlife) de la fonction en escalier, F1, suivante: 

{ } dem

Tkt

kTt
IkTPFDdttdemptF ).(.),()(

)1(

1 ∫
+=

=
= ,   [)1(,[ TkkTt +∈∀  

avec,  

k, entier variant de 0 à 








T

T
E life  (où E est la fonction partie entière) 

p(dem,t) la probabilité d’occurrence de la demande au temps t 

PFD(kT) la probabilité de défaillance sur demande de la fonction dédiée sécurité au temps d’acquisition t=Kt 

Idem l’impact de l’accident redouté. 

2-1-2- Cas d’absence de demande à td 

Nous sommes en droit de nous demander si la fonction dédiée sécurité ne peut pas aussi induire 
des risques en absence de demande.  Cette possibilité a été passée sous silence dans la norme 
IEC61508. Cependant, il est clair qu’elle peut exister. Le déclenchement intempestif des 
actions de réaction de notre système peut se traduire par: 

• la mise en danger de l’utilisateur et de son environnement entraînant une augmentation 
du risque induit par l’ajout de notre système, 

• la génération d’une indisponibilité de tout ou partie de l’installation, synonyme de 
dégradation du service rendu par celle-ci. 
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Le problème d’initiation de situation potentiellement dangereuse du fait du 
déclenchement intempestif (en absence de demande) d’une fonction dédiée sécurité, a été traité 
très partiellement dans la littérature. Il a été soulevé dans les applications de transport, où un 
déclenchement fonctionnel intempestif peut entraîner la mise en danger de l’utilisateur et de son 
environnement. Un exemple simple est le cas d’un airbag dans une automobile. Des cas de 
déclenchement intempestif ont été recensés dans les années 1980-1990 avec des impacts, en 
termes humain et matériel qui sont loin d’être négligeables. Ce problème de mise en danger, par 
le déclenchement intempestif d’une fonction dédiée sécurité, a été soulevé lors de ces dernières 
années  essentiellement au travers des normes machines. La  [98/37/CE] et la IEC62061 précisent 
ainsi « qu'un défaut affectant la logique du circuit de commande ou une défaillance ou une 
détérioration du circuit de commande ne doit pas créer de situations dangereuses ». Cette clause 
est souvent difficile à respecter et incomplète puisqu’elle n’intègre pas implicitement d’autres 
défauts pouvant avoir pour conséquences un déclenchement intempestif. Il convient donc de 
prendre en compte ces situations.  

Pour ce faire, on va supposer qu’en cas de déclenchement intempestif l’impact de l’accident qui 
en résulte, s’il existe, est estimable. Il sera noté Iabs. Cet impact sera estimé suivant le profil de 
mission du système. Sous ces hypothèses la contribution d’un déclenchement intempestif de la 
fonction de sécurité au risque résiduel est la moyenne temporelle, sur le temps de vie utile du 
système (Tlife) de la fonction en escalier, F2, suivante: 

demIkTPFStdempkTtF ).(),(1()(2 −==  

avec, PFS(kT) la probabilité de déclenchement intempestif de la fonction dédiée sécurité au temps d’acquisition t=Kt 

2-1-3- Bilan 

On peut donc, en considérant les deux cas précédemment énoncés, déterminer le niveau de 
risque résiduel à la suite de l’ajout d’une fonction de sécurité, suivant la formule: 

abs
Nk

Tkt

kTtlife
dem

Nk

Tkt

kTtlife
res IkTPFSdttdemp

T
IkTPFDdttdemp

T
R ).(..)).,(1(

1
).(.),(

1

..0

)1(

..0

)1(

∑ ∫∑ ∫
=

+=

=
=

+=

=







 −+






=    (Eq. 11) 

Cette somme est justifiée par les faits suivants: 

• La non occurrence d’une demande sur un intervalle ]kT, (k+1) T] est équivalente au 
maintien d’une absence de demande si on suppose une absence de demande à l’instant kT 

• La défaillance sur demande de la fonction de sécurité se traduit toujours par un accident, 
jugé catastrophique, ne permettant plus le retour dans un état de fonctionnement normal 
de l’installation (destruction). 

En l’absence d’information, on peut supposer constante la probabilité d’occurrence de demande 
au cours du temps. Cette supposition nous permet de proposer l’estimation: 

∫
+=

=
=−

Tkt

kTt
Tfdttdemp

)1(

.)).,(1(   (Eq. 12)  avec f, la fréquence d’occurrence de demande. 

Si la situation dangereuse détectée par la fonction de sécurité (présence de demande) entraîne de 
manière certaine l’accident : f sera égale à la fréquence moyenne d’occurrence d’accident avant 
l’ajout de la fonction dédiée sécurité. On en déduira que  

 

abs
Nklife

dem
Nklife

res IkTPFSTf
T

IkTPFDfT
T

R ).().1(.
1

).(.
1

..0..0
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==

= absavg
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T

T
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avec  ∑
=

=
Nklife

avg kTPFD
T

T
PFD

L0

)(  (Eq. 14) ∑
=

=
Nklife

avg kTPFD
T

T
PFS

L0

)(   (Eq. 15) et N défini dans l’Eq. 8. 
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On a donc bien une relation à un degré de liberté entre les deux indicateurs de performances 
PFDavg et PFSavg et le risque résiduel. Imposer une prescription en termes de risque résiduel 
acceptable revient donc : 

• soit à fixer la valeur maximale de l’indicateur  PFDavg si Iabs est nul. 

• soit à fixer le seuil maximun de l’indicateur PFDavg par rapport au seuil maximum prescrit 
de PFSavg si Iabs est non nul. 

2-2-  Détermination de la perte économique induite et hypothèses simplificatrices. 

Une fois la relation entre le risque résiduel et les métriques PFDavg et PFSavg définies, nous 
souhaitons estimer la perte économique induite par le déclenchement intempestif. Nous noterons 
Cind, cette métrique.  

On rappelle que la conséquence de l’évitement d’un accident ne peut jamais être considérée 
comme une perte économique et ce même si elle peut s’accompagner d’une perte de productivité. 
En effet, les conséquences d’un évitement sont toujours négligeables devant celle d’un accident 
non évité. Nous supposerons, en outre, que la perte économique induite par l’accident redouté 
rentre directement en ligne de compte dans l’évaluation des métriques d’impact Ipres . 

La réaction intempestive d’une fonction dédiée sécurité peut, pour sa part, induire une 
indisponibilité de tout ou partie de l’installation. Cette indisponibilité se traduit par un coût sur les 
missions de l’installation pouvant être associé à une perte économique. Les conséquences du 
déclenchement intempestif de notre système (fonction de sécurité) sont souvent synonymes de 
dégradation du service rendu par l’installation, en termes de production ou de mission. Le 
premier problème est de savoir comment ce déclenchement peut porter à conséquences. 

On peut distinguer deux approches pour estimer cette perte: 

• une approche linéaire, consistant à associer à une mise en indisponibilité un coût moyen 
induit (en termes de perte économique par unité de temps T), noté c* (1) 

• une approche cumulative, consistant à associer à une mise en indisponibilité du système 
un coût dépendant du temps de persistance de ce mode de déclenchement, et donc de la 
politique d’inspection permettant d’en sortir. (2) 

Nous choisissons l’hypothèse simplificatrice (1). Nous supposerons donc qu’un déclenchement 
intempestif peut être un processus réversible. Cette propriété sera supposée comme une 
conséquence exclusive des propriétés de maintenance corrective et préventive du système et de 
ses capacités de reconfiguration.  

Nous supposerons, en outre, que le maintien injustifié de la réaction d’une fonction de 
sécurité (c'est-à-dire en absence de demande) sur un cycle de largeur T (décision) a le même 
effet que l’apparition d’un déclenchement intempestif au début de ce cycle. Cette hypothèse 
d’indépendance entre la perte économique générée sur un cycle d’indisponibilité de largeur T et la 
durée d’indisponibilité antérieure à celle-ci est capitale.  

Ces hypothèses nous permettent d’écrire que: 

[ ]{ } *.).()(*).(.),(1
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−=−= ∑
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






=

  (Eq. 16) 

On peut distinguer deux cas: 

• soit Iabs est nul, on peut alors affirmer que c* ne l’est pas, ce qui impose une prescription 
maximale du PFSavg , si le niveau de perte économique maximal du au déclenchement 
intempestif est prescrit.  
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• soit  c* est nul, dans ce cas Iabs ne l’est pas, on conserve dans ce cas un degré de liberté 
entre les équations 16 et 13. Il faut donc choisir un seuil de prescription pour le PFSavg 
qui imposera un seuil de prescription pour le PFDavg suivant la connaissance du niveau 
de risque résiduel acceptable. 

L’indicateur de performance avgPFS  nous permet donc de juger de la perte économique induite, 
quand elle existe, par l’introduction de la fonction dédiée sécurité.   

2-3-  Bilan 

Au vu d’un niveau de risque résiduel acceptable et d’un niveau de perte économique maximal 
admis, il est possible de fixer de manière univoque les seuils de prescriptions des deux indicateurs 
de performances PFDavg et PFSavg permettant de garantir le respect des objectifs affichés, sous les 
hypothèses mentionnés et en supposant que le déclenchement intempestif ne se traduise pas par 
un accident. 

 Dans le cas où le déclenchement intempestif se traduit par un accident (c*=0, Iabs non 
nul), l’industriel se doit de fixer un rapport entre les deux seuils de prescriptions portant sur les 
indicateurs de performances. Ce rapport permettra de justifier, ensuite, au regard du niveau 
d’acceptabilité du risque résiduel, les seuils de prescriptions des deux indicateurs de performances 
PFDavg et PFSavg de la fonction de sécurité (par le respect de la relation 13). Il revient à fixer une 
pondération entre la contribution de la défaillance sous demande et du déclenchement 
intempestif au risque résiduel. 

 On supposera dans la suite de notre étude, que les prescriptions des deux indicateurs de 
performances ont été effectuées suivant ces préceptes. Ces prescriptions permettent donc, en 
accord avec les hypothèses avancées, de garantir un niveau de risque résiduel acceptable de 
l’installation ET une perte économique raisonnable provoquée par le déclenchement intempestif 
de la fonction de sécurité. Ces prescriptions resteront valables sous les hypothèses suivantes : 

• approximation de la probabilité d’occurrence de la demande sur un intervalle de largeur T 
par la métrique f. T constante. 

• impact d’un scénario d’accident suite à une défaillance sur demande de la fonction dédiée 
sécurité supposé égale à celui de l’accident redouté et constant (pire cas) 

• existence d’une métrique de coût unitaire c* constante, reflétant la perte économique 
générée par le déclenchement intempestif sur un cycle de la fonction de sécurité. 

Il importe de noter que ces prescriptions sont toujours basées sur le scénario du « pire cas » 
consistant à associer à une défaillance fonctionnelle une conséquence fixée en termes d’impact. 
Elles permettent donc de garantir que le niveau de risque résiduel se trouve en deça d’une limite 
de tolérance mais pas toujours d’estimer de manière précise le risque résiduel. Cette estimation 
peut, en fait, être conduite a posteriori si on connaît la variation au cours du temps des 
probabilités de défaillance intempestive et sous demande de la fonction de sécurité. Il est, dans ce 
cas, possible de simuler plus avant les comportements installation-système (fonction de sécurité) 
en utilisant les techniques de « fiabilité mécaniques » introduite par [Labe00], [Berg04]. Cet aspect 
ne sera pas développé dans notre étude. 

3-  Incomplétude des standards actuels en sécurité fonctionnelle 

L’évaluation quantitative de certains indicateurs de performances (fiabilistes) pour les fonctions 
de sécurité électroniques et programmables a été proposée par la norme IEC61508, dite 
généraliste qui a ensuite été déclinée dans les domaines de l’industrie de process (IEC61511), de 
l’industrie manufacturière (machine IEC62061), nucléaire (IEC61513)…  Ces standards, appelés 
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standards de sécurité fonctionnelle, assimilent la qualité de service d’une fonction dédiée sécurité 
à un niveau d’intégrité, appelé SIL (Safety Integrity Level). L’obtention de ce niveau de SIL est 
principalement basée sur quatre conditions d’attributions : 

• une condition de qualité lors de la conception et la vérification de l’architecture, mettant 
en avant l’utilisation de méthodes structurées pour démontrer les propriétés sous 
fonctionnelles de base et leur conformité avec le cahier des charges fonctionnelles. 

• une condition de bonne mise en oeuvre des procédures de maintenance lors de la durée 
d’utilisation de cette architecture. 

• une condition liée à la valeur numérique de l’indicateur PFDavg, qui doit suivant la 
fréquence de sollicitation de la fonction (fréquence d’occurrence moyenne de la situation 
à détecter) se trouver dans un domaine d’acceptation. 

• le respect de certaines spécifications minimales en termes architecturale, permettant 
d’assurer certaines propriétés de tolérance aux fautes (diagnostic avec prescriptions sur 
taux de couverture, redondance…). 

 

Le principe de l’IEC61508 est louable dans le sens où cette norme essaie de justifier la mise en 
place d’une allocation d’objectifs en termes d’indicateur de performance (PFDavg) et qu’elle insiste 
sur le besoin d’outil de vérifications architecturales et de politiques de test, permettant d’éviter les 
erreurs systématiques lors de la conception et de l’implantation de l’architecture opérationnelle. 
Cependant, nous nous permettons d’y relever quelques lacunes majeures: 

• Elle ne s’applique qu’à des fonctions dédiées sécurité pour lesquelles deux uniques 
niveaux de service (correct/ incorrect) peuvent être définis en présence de demande. 
Elle est donc bien adaptée aux fonctions PE de classes SDSA mais s’avère insuffisante 
pour le traitement de fonctions de sécurité possédant plusieurs réactions mises en œuvre 
de manière collaborative (démarche proposée dans l’annexe A). 

• Elle distingue pour l’attribution des objectifs de PFDavg en fonction du niveau de SIL 
deux niveaux de demande (haute fréquence/basse fréquence) sans montrer le lien entre la 
notion de risque résiduel et cette fréquence de référence (comme nous l’avons proposé 
dans l’équation 13), alors que cette distinction n’est pas toujours possible dans la pratique 
[Sato00]. Cet aspect sera amené à disparaître progressivement. 

• Elle néglige les effets d’un déclenchement intempestif sur le niveau de risque résiduel 
induit en supposant implicitement que ce mode de déclenchement n’est jamais 
contributeur d’accident. Ce point n’est pas mentionné dans l’IEC61508 et apparaît 
uniquement dans l’IEC61511 (normes process).  

• Elle propose un certain nombre de voies d’améliorations architecturales (isolement et 
diversité de voies redondantes, test sur ressources matérielles…), en se bornant à leur 
intérêt sur des cas d’étude extrêmement simples et ne donne pas de méthode permettant 
d’intégrer de manière réaliste ces choix au calcul du PFDavg pour des architectures 
complexes, où le partage d’information ou de ressources rend plus difficile l’établissement 
de modèles d’évaluation quantitatif (intelligence distribuée, réseaux…) 

• Elle donne la fâcheuse impression que l’évitement d’erreur de conception est une 
condition suffisante pour assurer le caractère négligeable de défaillances dites 
systématiques, ce qui est généralement faux.  En effet, une conception valide d’une 
architecture, n’implique nullement sa robustesse aux fautes éventuelles. Il est de fait 
possible qu’une architecture puisse être bien conçue, c'est-à-dire qu’elle réponde 
initialement au cahier des charges fonctionnel fixé, sans pour autant qu’elle présente des 
performances satisfaisantes. En effet, les choix architecturaux, basés sur la décomposition 
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de notre spécification fonctionnelle, puisqu’ils s’appuient, généralement, sur des 
hypothèses de « bon fonctionnement », ne permettent pas de prendre en compte 
l’ensemble des déviations fonctionnelles locales pouvant avoir lieu dans notre 
architecture. 

Nous pouvons donc affirmer que même si ce groupe de normes a pour avantage de montrer la 
nécessité de mise en place d’objectifs quantitatifs sur des indicateurs de performances 
fonctionnelles et d’assurer une vérification approfondie de l’architecture fonctionnelle avant sa 
mise en service, elle n’offre que peu d’éléments permettant de mener à bien cette évaluation dans 
le cas d’architectures complexes (tolérante aux fautes, réparables…). Elle offre, en effet, une 
vision trop étriquée du système à modéliser en passant sous silence les vulnérabilités que peuvent 
faire apparaître les politique de test, de reconfiguration et de réparation dans la bonne mise en 
œuvre de la fonction. En ce sens, elle ne permet pas de mener des estimations permettant de 
juger des avantages et inconvénients des choix architecturaux d’une fonction de sécurité. Elle a, 
en outre, l’inconvénient majeur de ne pas s’intéresser aux conséquences éventuelles du 
déclenchement d’une fonction dédiée sécurité, négligeant, à la fois, la mise en danger de 
l’installation qui peut en découler et occultant le compromis nécessaire entre risque résiduel et 
perte économique induite.   

Au regard de ces limitations, un autre groupe de normes s’est développé ces dernières années, 
motivé principalement par les problèmes d’interactions de fonctions de contrôle sur le bon 
fonctionnement d’une installation. Ces normes, appelés normes FMDS (ou RAMS en anglais), 
mettent en regard l’adéquation des moyens mis en œuvre, c'est-à-dire des choix architecturaux et 
de maintenance pour remplir une fonction, et des conséquences en termes de qualité de service 
de l’installation qu’induit l’ajout de cette fonction (en termes de sécurité-innocuité et de propriété 
de disponibilité). Une représentante de ces normes dans le domaine ferroviaire est l’IEC62278.  

Cette norme insiste beaucoup plus sur l’aspect de choix et d’allocation d’objectifs 
fonctionnels. Une partie importante est dédiée aux interactions fonctionnelles de fonctions 
coopératives (simultanées ou séquencées) et à l’aspect temporel dans le traitement des situations 
accidentogènes. L’avantage majeur de ces normes est de replacer les choix architecturaux dans 
une démarche d’atteintes d’objectifs fonctionnels et de considérer les propriétés de fiabilité et de 
maintenabilité d’une architecture comme déterminantes vis-à-vis de la qualité de service qu’un 
ensemble fini de fonctions pourra délivrer à l’installation. Ces normes permettent donc la mise en 
place d’objectifs en termes de performances fiabilistes fonctionnelles et soulignent le besoin de 
leur démonstration sans présager de quelconque choix architecturaux ou de politique de 
maintenance, considérés simplement comme des moyens pour atteindre ces objectifs finaux. 
Elles soulignent le besoin d’une démarche de vérification architecturale, sans présenter les 
méthodes de vérification mentionnées dans l’IEC61508 et la définissent comme un prérequis de 
notre étude permettant d’assurer un niveau de connaissance satisfaisant de notre architecture 
opérationnelle au temps de mise en route de la fonction considérée. Le caractère général de ces 
normes (s’appliquant autant aux fonctions de contrôle qu’à celle dédiée sécurité) permet d’insister 
plus sur le besoin d’allocation et de démonstration de indicateurs de performances fonctionnelles 
en refusant de proposer des voies d’amélioration architecturale figées. On va donc 
considérer l’architecture et les choix de procédures de test et de recouvrements comme des 
contraintes dont l’influence sur ces indicateurs doit être implicitement prise en compte lors de 
leur évaluation.  

Notre étude s’intéresse aux conséquences de l’ajout d’une fonction de sécurité PE unique. Nous 
ne  nous intéresserons pas aux interactions externes entre notre système et son environnement 
comme nous l’avons précédemment souligné. Cependant, nous nous placerons dans l’état d’esprit 
des normes FMDS pour mettre en exergue l’importance des interactions sous fonctionnelles 
(test, contrôles, décision, transformation…) ainsi que des règles de couplages dans notre système 
(partage de ressources, contraintes temporelles…) et prendre en compte leur influence dans 
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l’évaluation des indicateurs de performances retenus ( avgPFD  ; avgPFS ). De ce fait, notre démarche 
ne nécessitera pas l’acceptation de contraintes architecturales fortes, proposées par l’IEC61508 
mais rarement respectées dans la réalité. Elle placera la justification d’un niveau de risque résiduel 
et d’une perte économique acceptable au centre de nos préoccupations et devra prendre en 
compte : 

• l’exposition des ressources à des stress environnementaux communs 

• le partage de ressources matérielles et informationnelles entre sous fonctions 

• l’existence de différentes constantes de temps pour les procédures de test, de 
recouvrement et de réparation… 

Nous allons monter, dans la partie suivante, l’importance que peuvent avoir certains modes de 
défaillance sur la qualité des estimations d’indicateurs de performances et montrer les difficultés 
de leur prise en compte au travers des modèles actuels d’évaluation. Ce point permettra de 
justifier la nécessité d’une méthode d’évaluation plus respectueuse des défaillances multiples, 
pouvant apparaître dans des fonctions EP tolérantes aux fautes et/ou réparables.  

4-  Méthode d’évaluations actuelles et limites 

On peut principalement distinguer deux classes de méthodes d’estimation des performances 
fiabilistes en sûreté de fonctionnement: les méthodes qualitatives et les méthodes quantitatives. 
Dans cette thèse, nous nous intéresserons seulement aux méthodes d’évaluation quantitative. 
Elles s’appliquent à des systèmes statiques ou dynamiques, au sens de leur fonction de structure2 
[Kauf75]. La notion de fiabilité dynamique, développé dans la littérature [Labe00], concerne plus 
l’interaction entre le système d’étude et son environnement dont l’évolution déterministe dans le 
temps est donnée par des systèmes d’équations d’états (avec l’aide d’automate hybride 
déterministe, par exemple). Elle ne sera pas ici abordée puisque l’étude du système se fait en 
boucle ouverte (cf. figure 4). 

Nous proposons dans le tableau suivant (figure 6) de donner un aperçu des modèles d’évaluation 
quantitative existants. 

Modélisation Description Référence Exemples d’outils 

Méthodes statiques 

RBD (diagramme de 
fiabilité) 

Représentation de la structure de 
système sous forme d’un 
diagramme inspiré des schémas 
électriques (impédances, circuit 
série, parallèle…) 

[Vill87] Jagrif-Bloc Diagram, 
Exida, Riskspectrum, 
SuperCAB,..  

Fonction de structure  Formalisation de la structure par 
une fonction algébrique construite 
sur les entiers 0 et 1  

[Kauf75]  

Réseau de fiabilité Représentation de la  de structure 
du système cohérent par un 
multigraphe 

[Kauf75]  

                                                 
2 La fonction de structure décrit la dépendance de l’état de fonctionnement du système vis-à-vis de l’état de tous ses 
constituants. 
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FTA Représentation de la structure du 
système sous forme d’arbre logique 
et d’un polynôme booléen 

[Ville87] Aralia- SimTree, CapTree, 
Fault Tree +, CAP-Tree, 
Risk Spectrum, .. 

BDD (diagramme de 
decision binaire) 

Représentation de la structure du 
système sous forme d’arbre binaire 
(Th d’expansion de Shanon)  

[Rauz00] Aralia 

Modèles Markoviens Formalisation de la structure du 
système par un  graphe associé à un 
système d’équations différentielles 
sur les probabilités de chacun des 
états du système.  

[Gond80] Jagrif MOCA, CARMS, 
SURF2, SuperCab  

GSPN (réseau de Petri 
stochastique) 

Matérialisation de la fonction de 
structure du système par le graphe 
d’accessibilité du réseau de Petri 

[Noye90] 

 

JaGrif RP, Design CPN 

Méthodes dynamiques  

Processus stochastique 
déterministe par morceaux 

Représentation de l’état du système 
par utilisation de processus 
stochastique dont les lois de 
transitions entre états dépendent de 
modes. La transition entre ces 
modes est donnée par un système 
d’équation différentielle portant sur 
un ensemble de variables 
temporelles. [Ever00] 

[Dutu02] 0 

GSPN (réseau de Petri 
stochastique) 

Modélisation comportementale du 
système par réseau de Petri 
interprété puis évaluation par 
transformation en réseau 
stochastique. 

[Scho02], 
[Triv96], 
[Bore96] 

Développement de 
modules sur JaGRIF, 
SURF2 

Logique linéaire Formalisation en logique linéaire 
d’un réseau de Petri stochastique  

[Demm02] 0 

BDMP (Boolean Driven 
Markov Process) 

Représentation du système 
dynamique par un arbre des causes 
contrôlé par l’évolution de 
processus Markoviens. 

[Boui01] 

 

FigSeq 

Altarica (automates à 
contraintes) 

Représentation du système par le 
langage Altarica, basés sur la théorie 
des automates à contraintes  

[Poin00], 
[Page04]  

ARBoost (incluant Aralia 
générateur et évaluation de 
FTA), Moca-RP (module 
de génération de GSPN et 
simulation de Monte 
Carlo)  

Reconfigurable Binary 
Decision Diagram 

Représentation du système 
dynamique par un diagramme de 
décision binaire contrôlé par 
l’évolution de processus 
Markoviens 

[Duga99] Galileo Fault Tree 

-  Equations de Chapman- 
Kolmogorov généralisées  

[Labe00] - 
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Au vu de cette brève présentation des méthodes d’évaluation quantitatives existantes, on peut 
affirmer qu’aujourd’hui seules les méthodes dites dynamiques peuvent permettre de prendre en 
compte les propriétés de maintenabilité et de reconfiguration d’une architecture tolérante aux 
fautes et d’évaluer leur impact sur les indicateurs de performances évalués. Cependant, 
l’utilisation de telles méthodes pose encore quelques problèmes: 

• Explosion de la taille des modèles rendant difficile la résolution des problèmes 
(équation de Chapman Kolmogorov) ou impliquant des approximations liées à leur 
simplification quand elle est possible (par méthode d’agrégation quand certaines 
propriétés dynamiques ou de convexité peuvent être réunies [Scho02]).  

• Difficulté de structuration de la complexité ;  les RdPs qui constituent un bon outil de 
représentation de l’hybridité, ne se prêtent pas bien à la modélisation hiérarchisée. 

• Difficulté de construction des modèles, la plupart étant des méthodes exploratoires et 
donc forcément incomplètes, ou basées sur une représentation à RdPs avec contraintes 
sur les événements de transition. Il n’y a pas de méthode de construction systématique. 

• Difficulté de prise en compte simultanée de l’aspect déterministe et stochastique du 
temps (contrainte de test, contrainte de maintenance). 

• Difficulté de prise en compte des reconfigurations fonctionnelles autres que tout ou rien 
et des processus de décision. 

• Difficulté de prise en compte du partage de ressources (notamment d’information, 
mais aussi matérielles). 

• Difficulté de modélisation des contraintes architecturales et de temps de test dues aux 
procédures de reconfiguration fonctionnelle. 

• Difficulté de prendre en compte l’interaction logiciel/matériel 

Les évolutions de ces méthodes au cours des dernières années ont amélioré la lisibilité et réduit la 
complexité des modèles (notamment par la prise en compte d’interactions entre sous modèles). 
Cependant cette évolution ne s’est pas en général faite au bénéfice du pouvoir de 
représentation de tels modèles. Certaines contraintes, notamment de temps de test, de partage 
de ressources (matérielles et informationnelles), de relations d’ordre entre sous fonctions, de 
persistance de pannes matérielles (par réparation) et de maintenance apparaissent rarement, ce qui 
pose un problème face à l’évolution actuelle des architectures EP dédiées sécurité. Ces évolutions 
architecturales, se fondent sur : 

• des partages plus importants de ressources matérielles et d’information entre sous 
fonctions distinctes, 

• des implantations plus fréquentes de tests en ligne et de procédures de reconfiguration, 

• la manipulation d’informations de nature distincte (données ou diagnostic) entre sous 
fonctions. 

Elles sont, à notre avis, une cause importante de difficulté des méthodes d’évaluations actuelles 
des indicateurs de performances. Pour s’en convaincre, il suffit d’observer les retours 
d’expériences de certains grands organismes comme la NASA qui affirme que plus de 30% des 
accidents actuellement recensés pour des fonctions de contrôle commandes tolérantes aux fautes 
sont dues à des défaillances matérielles multiples. Sachant que la NASA accorde une importance 
particulière à l’étude de modes communs de défaillances et aux possibilités de propagation 
d’erreurs au sein des architectures, nous sommes en droit d’estimer cette part comme pouvant 
être beaucoup plus importante qu’annoncée dans de nombreux secteurs d’activités (les études 
accidents ne permettent pas toujours de remonter de manière correcte à l’ensemble des causes 
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ayant provoqué une défaillance fonctionnelle). Nous sommes donc aujourd’hui tentés d’affirmer 
que les estimations de disponibilité et de défaillances sous demande, données par les modèles 
actuels qui négligent certaines défaillances multiples, peuvent être fortement biaisées.  

Cette tendance semble, d’après nos sources (retour d’expérience Siemens), beaucoup plus 
marquées dans le cas d’architectures distribuées programmables, possédant un nombre important 
de procédures de diagnostic, et des niveaux de redondances multiples, et notamment dans 
l’industrie du process où certaines hypothèses d’indépendances en termes d’informations et de 
ressources matérielles sont, en général, moins scrupuleusement vérifiées et documentées que dans 
les domaines aéronautiques et nucléaires où les logiques câblées continuent à prédominer. 

Il convient donc de proposer une méthode d’évaluation basée sur le caractère dynamique de 
l’architecture, c'est-à-dire prenant implicitement en compte l’ordre des sous fonctions, les 
contraintes de partages de ressources matérielles et informationnelles entre celles-ci et les 
capacités de test et de modifications fonctionnelles de cette architecture. On va donc se déplacer 
d’une vision statique ou faiblement reconfigurable de l’architecture du système à une vision 
dynamique, basée à la fois sur l’évolution temporelle de l’état d’intégrité des ressources matérielles 
utilisées, mais aussi sur les règles d’utilisation de ces ressources.  

Le problème principal induit par l’évolution des architectures actuelles dédiées sécurité est que les 
procédures de tolérances aux fautes, souvent développées au niveau local, l’ont toujours été 
dans l’hypothèse d’un fonctionnement parfait du reste du système (et donc à l’absence 
d’utilisation d’autres procédures de recouvrement fonctionnel ou de défaillances éventuelles 
d’autres sous fonctions). Or ces procédures interagissent avec le reste du système, et il convient 
donc de prendre en compte les contraintes et les vulnérabilités qu’elles peuvent induire sur le 
système. On peut citer l’utilisation par exemple : 

• de ressources matérielles dont le niveau d’intégrité et certaines fonctionnalités sont testés 
périodiquement (capteurs et actionneurs dits « intelligents », valve testée périodiquement 
en fermeture par un contrôleur…) 

• de redondances d’information complètes (dans le cas de signaux jugés équivalents) ou 
partielles (dans le cas d’ajout de signature de contrôle générée de type CRC ou Check 
Sum) 

• de contrôle d’actualisation et de bonne réception d’information (horloge de contrôle 
pour protocole maître esclave, temps limite d’acceptation des résultats d’une procédure 
logicielle…) 

• de réseaux permettant la transmission séquencée d’information de contrôle mais aussi de 
diagnostic entre modules matériels distants. 

Nous sommes tout à fait conscients que l’évolution des architectures PE actuelles vers 
une répartition des procédures de diagnostic et de décision va logiquement tendre à augmenter 
dans les architectures complexes le poids de ces contraintes sur les indicateurs de performances 
de tels systèmes. La complexité accrue du système d’étude peut donc être un vecteur de nouveaux 
mécanismes de propagation d’erreurs dont l’influence sur les indicateurs de performances 
pourrait altérer de manière importante  l’exactitude des résultats numériques avancés, voire même 
fausser l’ordre de grandeur de ceux-ci. Il est donc primordial de prendre en compte dans 
l’évaluation de nos indicateurs de performances non seulement les parties testées mais aussi les 
processus de décision. En effet, il est illusoire de penser que dans une architecture EP, tout signal 
de diagnostic se traduise nécessairement par l’activation des moyens de réactions de la fonction 
de sécurité. De même, il est illusoire de penser que deux voies de redondance partageant certaines 
ressources matérielles ou informationnelles ne se trouvent pas conjointement affectées par le 
défaut d’une ressource partagée.  
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L’importance de ces défaillances a été soulignée dans la littérature au travers des cas 
particulier de défaillance de causes communes et des problèmes de latence de mode de 
défaillance. Nous allons donc analyser le traitement actuel de ces classes de défaillances 
particulières. Nos critiques nous permettront de proposer une définition plus claire des limites de 
notre système d’étude, et déboucheront sur l’explication des mécanismes d’initiation et de 
propagation d’information erronée dans l’architecture fonctionnelle de notre système d’étude. 

Dans la pratique, l’approche combinatoire pour déterminer la fonction de structure semble donc 
incomplète (que ce soit un arbre logique, un graphe Markovien ou un diagramme de décision 
binaire, ce sont toujours des graphes d’états). L’apparition d’une défaillance du système étudié 
est néanmoins toujours liée à l’occurrence d’une séquence ordonnée d’événements. Pour 
construire notre fonction de structure, nous nous baserons sur des séquences ordonnées 
d’événements et non sur des combinaisons d’événements. Le modèle de base sera donc de type 
graphe d’événements. 

Pour ce faire, nous proposons de modéliser notre système comme une séquence 
reconfigurable de processus de traitement d’informations. Cette idée de base devrait nous 
permettre tout d’abord de clarifier les notions d’initiation, de propagation et d’inhibition 
d’informations erronées dans une architecture EP. Elle pourra ensuite mettre en exergue 
l’influence des procédures de test et de reconfiguration implantées ainsi que de l’état d’intégrité 
des ressources matérielles sur le mode de fonctionnement correct/incorrect de la fonction de 
sécurité pour un état de demande fixé. Nous expliquerons dans quelles mesures une telle idée 
peut permettre de mieux représenter les problèmes de défaillances simultanées, et en particulier 
d’apporter une estimation plus précise de l’influence des défaillances de causes communes et des 
modes latents de défaillances qui semblent aujourd’hui, peu ou incomplètement modélisés. Nous 
nous accordons par exemple avec [Char02] pour ce qui relève des défaillances de causes 
communes CCF et avec [Bier03] pour ce qui est des modes latents de défaillance.  

Les définitions de défaillances de causes communes sont nombreuses mais font état de la 
même évolution. Avec le développement d’architectures réparables et tolérantes aux fautes, on a 
vu un glissement d’une définition, valable dans les années 1970, et essentiellement orienté 
matériel qui assimilait principalement une défaillance de cause commune à « l’occurrence 
simultanée de modes de défaillances dans des voies de redondances matérielles due à une cause 
partagée et aboutissant à une défaillance fonctionnelle du système (fonction de sécurité) », à la 
définition proposée par l’IEC61508 : « défaillance [due à l’occurrence simultanée, ou quasi 
simultanée, de deux événements (ou plus) causés par l’occurrence d’une cause unique»3. 
On a donc remplacé la notion de défaillances matérielles (au pluriel) par la définition 
d’événements et on a laissé une interprétation ouverte sur la définition de « quasi simultanéité ». 
Cette définition permet donc d’accepter que le partage d’une ressource par plusieurs sous 
fonctions puisse affecter de manière importante les lois fonctionnelles de celle-ci et permettre la 
propagation d’une ou plusieurs informations erronées dans notre architecture. Cette erreur 
matérielle induira donc une défaillance de cause commune et ce quelque soit les sous fonctions 
(appartenance à des voies redondantes ou non) dans lesquelles la ressource matérielle est utilisé. 
De même, le partage d’information entre différentes voies de traitement peut être considéré 
potentiellement comme une cause commune de défaillance. Nous proposons donc de prendre 
implicitement les modes de défaillances de causes communes dans notre modèle en les intégrant 
au regroupement des deux notions complémentaires: 

                                                 
3 Cette définition inclut les coupes minimales d’ordre 1 quand celle-ci résulte de l’activation répétée d’une ressource matérielle défectueuse 
dans l’architecture dédiée sécurité. On rappelle la définition de défaillance de cause commune de l’IEC61513: « défaillance résultant d’un ou 
plusieurs événements induit par une unique cause, provoquant la défaillance simultanée de 

• deux ou plusieurs canaux séparés d’un système multi canal ou de plusieurs sous-systèmes, et 

• conduisant à la défaillances du système considéré »  
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• La notion d’ICDE4 introduite dans ECSS-Q-80-03 et dans le milieu nucléaire 
définie comme une défaillance de la fonction de sécurité due à la révélation d’au 
moins deux erreurs matérielles distinctes sur un intervalle de temps défini et 
pouvant être vues comme le résultat direct d’une cause partagée.  

• Les défaillances fonctionnelles, induites par le partage d’une ressource matérielle 
ou d’une information erronées par plusieurs sous fonctions. 

Un autre problème fréquemment débattu est la prise en compte réaliste des modes de défaillances 
latents.  

En présence de certains modes de défaillances matériels, notre fonction de sécurité peut, 
en effet, présenter un mode de fonctionnement, qualifié de normal. On pourrait définir ce type 
d’état de fonctionnement particulier comme un « mode dégradé sans altération des performances 
fonctionnelles ». Ce type de mode est fréquemment rencontré dans les systèmes dits « tolérants 
aux fautes » et nous ne citerons que l’exemple simple du basculement sur une seule voie d’une 
d’architecture d’acquisition duale dont l’autre voie est diagnostiquée défaillante et qui subit à ce 
titre une réparation. Dans ce type d’état (« mode dégradé sans altération des performances 
fonctionnelles »), il est tout á fait possible qu’un autre événement (par exemple la défaillance 
d’une ressource matérielle de l’autre voie) entraîne une défaillance fonctionnelle.  Si cet 
événement seul n’est pas suffisant pour provoquer, en l’absence du « mode dégradé » considéré, 
la défaillance fonctionnelle, alors il est appelé événement activateur et le mode dégradé est 
appelé mode latent de défaillance. Ce phénomène est lié à la révélation d’une erreur du fait de 
la sollicitation dans un mode particulier de la ressource présentant cet état. 

Ces « modes latents de défaillance » ont été souvent relevés dans les études d’accidents de 
ces dernières décennies. Ils sont (à tort) souvent assimilés à des erreurs d’ordre humain 
(maintenance, procédure manuelles), qui sont souvent les précurseurs de l’événement activateur. 
Cependant, ils relèvent complètement des contraintes architecturales, puisqu’un événement 
activateur sans mode de défaillance latent ne conduit pas à la défaillance du système d’étude. 
L’étude des modes latents est donc actuellement extrêmement limitée et ce, malgré leur 
importance relative, comme souligné dans [Holn01]. Cet impact des modes de défaillances latents 
est d’ailleurs souligné  dans [Bier03] au moyen de quelques exemples. 

En outre, de nombreux  modes de défaillances fonctionnels résultants de la défaillance 
combinée de ressources matérielles sont parfois plus assimilables à l’activation de modes latents 
qu’à des défaillances de cause commune, leur occurrence pouvant être éloignées dans le temps 
(en contradiction avec la notion de quasi simultanéité). La difficulté d’évaluation de l’influence de 
ces modes de défaillances a été soulignée dans les enquêtes qui privilégient une approche 
fonctionnelle exploratoire ascendante et qui peuvent se révéler incapable de distinguer cette 
différence. 

La prise en compte de mode latent impose donc, à notre avis, une définition plus poussée 
de la notion de temps que celle proposée dans les modèles d’évaluations actuels. En effet, cette 
notion est basée sur les concepts de persistance d’erreurs sur plusieurs cycles de réaction T de la 
fonction de sécurité, de leur activation éventuelle et de l’ajout d’un autre événement, dit 
« révélateur », pouvant être lié soit à une faute matérielle, une action de maintenance, une 
altération transitoire d’une information, etc.  

                                                 
4 Extrait des actes du séminaire EuroSafe 2003 - An “ICDE event” is defined as follows: “Impairment of two or more components (with respect 
to performing a specific function) that exists over a relevant time interval and is the direct result of a shared cause” (lien: http://www.eurosafe-
forum.org/forum2003/seminaires/seminaire_1_9.pdf).  
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Une approche événementielle devrait nous permettre de mieux traiter ces points. Nous nous 
proposerons donc dans notre étude de nous intéresser à l’évaluation des indicateurs de 
performance d’une fonction de sécurité en privilégiant une approche événementielle, plus à 
même de représenter la structure dynamique de la fonction étudiée. Nous devons pour ce faire 
définir les limites du système étudié et les phénomènes pouvant influencer le niveau de service de 
la fonction de sécurité.  

5-  Frontières du système à modéliser 

Maintenant que nous avons souligné certaines difficultés des modèles actuels, nous allons définir 
les limites de notre système d’étude (distinction entre système et environnement) et expliquer les 
interactions entre ce système et son environnement.  

Nous supposons que les choix architecturaux en termes fonctionnels et matériels ainsi 
que les choix de politique de maintenance sur les ressources matérielles sont connus. Nous 
supposerons, en outre, que les moyens de tests et les procédures de tolérance aux fautes 
implantées pour assurer une meilleure qualité de service de la fonction dédiée sécurité, sont 
décrites de manière complète (spectre de détection, contrainte de temps de test, ressources 
matérielles mises en oeuvre).  

Nous admettrons que cette architecture puisse posséder des « vulnérabilités », évoluant au 
cours du temps et que ces vulnérabilités sont les conséquences des choix architecturaux (logiciels 
et matériels) avancés et de l’existence d’erreurs dans le système due aux contraintes 
environnementales. Elles ne sont donc pas à confondre avec les « erreurs de conception » qui se 
traduisent par une défaillance fonctionnelle d’une ou plusieurs sous fonctions lors de leur 
première sollicitation en l’absence d’altération de l’état d’intégrité des ressources matérielles 
qu’elles mettent en œuvre.  Il est donc possible que la conjonction de différentes erreurs puisse 
induire l’existence d’un mode de défaillance particulier pour une fonction de sécurité. Ces 
« combinaisons » dépendront de l’état de demande observable, des règles d’utilisation des 
ressources matérielles dans les fonctions de base, de test et de recouvrement, des règles de 
reconfiguration architecturale et de l’ordre entre les sous fonctions permettant d’induire l’état 
d’activation des moyens de réaction de la fonction de sécurité (actionneurs). Dans la suite de 
notre travail, nous supposerons que : 

• le processus de vérification de l’architecture a été correctement mené avant sa mise en 
service et permet d’assurer un bon fonctionnement de la fonction dédiée sécurité et 
l’intégrité des ressources matérielles au début d’utilisation du système étudié (cette 
condition implique PFD(t=0)=PFS(t=0)=0, en notant t=0 l’instant de démarrage de 
l’installation). 

• les règles d’utilisation des ressources sont de nature déterministe et peuvent être 
seulement influencées par des procédures de contrôle (y compris temporel) et de 
diagnostic en ligne. 

• les règles de maintenance sont soit correctives, soit planifiées (intervalle d’inspection fixé)      

Ces hypothèses vont nous permettre d’une part de définir clairement les limites du système à 
étudier et d’autre part d’introduire la notion d’information qui sera par la suite à la base de la 
construction de notre modèle d’évaluation générale.  

Nous allons en premier lieu introduire un référentiel. Ce référentiel est basé sur une définition 
précise des limites du système à étudier, c'est-à-dire de notre fonction dédiée sécurité et de ses 
interactions éventuelles avec son environnement. On retiendra d’abord deux notions principales: 
celle de boucle de sécurité et celle de fonction de sécurité. 
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La notion de boucle de sécurité est définie comme : « une architecture matérielle et 
logicielle visant à transformer une information observable, correspondant à la présence ou à 
l’absence de demande à une période d’acquisition fixée, en une action, en termes 
d’activation/désactivation de l’ensemble des moyens de réaction prévus dans le cahier des 
charges de la fonction de sécurité ».  

 

Le système d’étude est constitué 

A- au niveau fonctionnel : 

• des fonctions dites de base, permettant à la fois de remplir les spécifications 
fonctionnelles de la fonction de sécurité et d’assurer la reconfiguration fonctionnelle ou la 
mise en mode dégradé de cette fonction (forcer une variable à une valeur de référence, 
par exemple)  

• des fonctions dites de diagnostic, regroupant  

- des tests par comparaison de signal (redondances) 

- des tests de ressources matérielles (en ligne) qui sont des tests périodiques ou 
commandés, basés sur la sollicitation d’un ensemble de ressources matérielles et l’observation des 
sorties en résultant (auto- tests, les tests par sollicitation périodiques…) 

- les contrôles temporelles de bonne réception d’informations ou de réalisation de 
procédure (temps limites des horloges) 

B- au niveau matériel 

• toutes les ressources matérielles pouvant être amenées à être utilisées par une ou 
plusieurs sous fonctions du niveau fonctionnel (fonctions de diagnostic et de 
recouvrement incluses).  

Pour que cette description soit valable, on définira une ressource matérielle comme un 
ensemble de composants électroniques et programmables, devant remplir une fonctionnalité de 
base unique (et donc non reconfigurable) durant la durée d’utilisation du système, et dont la 
réparation ne peut être menée séparément, mais pouvant être utilisée successivement par 
différentes sous fonctions. On admet qu’une ressource matérielle puisse être à la fois utilisée par 
plusieurs sous fonctions, qu’elles soient de base ou de diagnostic, mais qu’elle puisse aussi être 
testée par le système (non indépendance des parties testées et utilisées). Le système d’étude, ainsi 
défini, subit de la part de son environnement : 

- des événements perturbateurs, appelés « fautes transitoires », causées par les 
contraintes environnementales (EMI, T,…) pouvant altérer  un signal transmis ou stocké 
par les fonctions de base et de diagnostic. 

- des contraintes environnementales influençant l’apparition ou la disparition de pannes 
sur les composants de ses ressources matérielles. 

L’interaction entre l’environnement et le système sera donc restreinte : 

- aux facteurs de contraintes environnementales (température, pression, EMI…) qui 
peuvent contribuer aux mécanismes de dégradation des composants matériels ou 
perturber les signaux transmis ou stockés 

-  aux facteurs « humains » qui peuvent influer sur la qualité et la mise en œuvre d’une 
action de maintenance portant sur une ressource matérielle (réussie ou non). 

On pourra de ce fait définir notre fonction de sécurité comme l’utilisation ordonnée d’un 
ensemble fini de ressources matérielles suivant des règles imposées par l’architecture 
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fonctionnelle. Ces règles d’utilisation peuvent évoluer au cours du temps suivant l’état des 
informations échangées dans cette architecture. Elles peuvent donc évoluer suivant les 
mécanismes de détection et de reconfiguration fonctionnelle et/ou matérielle. Le système d’étude 
peut donc être assimilée à un système à événement discret qui permet de passer de l’observation 
d’un ensemble fini de paramètre (état de demande, présence d’erreurs matérielles détectables) à 
une période d’acquisition fixée e(k)=[kT, (k+1)T[ (avec k entier) à une action 
(activation/désactivation) ou à une absence d’action de la part des moyens de réaction de la 
fonction dédiée sécurité, au temps kT+TR, avec TR =D+Ti, temps maximal de réaction 
admissible de la boucle. 

 
Ce type de description du système (figure 6) permet de prendre en compte implicitement : 

• les contraintes d’architectures aussi bien matérielles que logicielles (en termes d’applicatif) 

- au niveau fonctionnel, en soulignant l’importance des échanges d’information entre 
procédure de diagnostic et fonction de base et en soulignant l’influence de l’ordre 
d’utilisation des ressources matérielles sur la loi de sortie (action) du système. 

- au niveau architecture opérationnelle, en soulignant la possibilité de partage de 
ressources matérielles et d’informations entre différentes sous fonctions (et donc en 
prenant en compte implicitement l’influence de partage de ressources matérielles  
défectueuses). 

• les états d’erreurs matérielles existant à l’instant d’utilisation de la ressource matérielle, 
intégrité ou non intégrité de la ressource matérielle vis-à-vis de la sous fonction pour 
laquelle elle a été implantée. 
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• les événements, de causes externes (EMI, T…) perturbateurs sur la transmission et le 
stockage de signal et son influence sur les lois d’entrée-sortie de notre système (état de 
demande à t;  état des moyens de réaction à t+Tr) 

• les contraintes temporelles sur l’apparition et la disparition de « fautes matérielles ». 

• les règles de maintenance et les imperfections possibles de ces opérations (soit dans leur 
mise en œuvre, soit dans l’activation de mode latent malgré leur caractère a priori correct 
[Holn01]).    

En distinguant clairement l’aspect fonctionnel et matériel, nous séparons donc implicitement 
l’état d’erreurs des ressources matérielles et leur activation. Nous intégrons, en outre, les choix 
d’architectures logicielles, en définissant chaque module logiciel utilisé comme « une spécification 
abstraite consistant à décrire un ensemble de fonctions  en définissant leurs opérations, leurs 
sources d’informations, leurs interfaces et leurs interactions» [Haye94]. Ces spécifications 
permettent de fixer les règles d’utilisation déterministe d’un ensemble de ressources matérielles. 

Nous imposerons l’hypothèse supplémentaire, suivant laquelle, le code source du 
logiciel reste inchangé au cours du temps, et que les procédures logicielles ont été 
vérifiées lors de leur implantation (test exhaustif entrée – sortie sur support matériel). On 
pourra, en outre, supposer que certaines procédures logicielles sont contraintes en temps, par une 
procédure de contrôle temporel (horloge). Cette dernière hypothèse est généralement forcée par 
le temps de cycle général du processeur ou par l’utilisation de bloc d’instruction (OB) imposant 
un temps limite de déroulement pour un ensemble de procédure contenant la procédure 
considérée.  

Nous supposerons, en outre, que  

• les lois de dégradation d’une ressource matérielle ne dépendent pas de l’état 
d’intégrité des autres ressources matérielles appartenant au système, mais seulement 
des contraintes environnementales auxquelles cette ressource est soumise, 

• les défaillances systématiques d’une ressource matérielle due à des erreurs de 
conception, de fabrication ou à un mauvais dimensionnement entraînant sa défaillance 
immédiate lors de sa sollicitation ne seront pas considérées. 

On s’oriente donc vers une définition dynamique de notre système qui s’appuie à la fois sur les 
notions de flux d’information entre sous fonction et d’évolution temporelle de l’état d’intégrité 
des ressources matérielles. Dans le paragraphe suivant, nous allons clarifier cette notion 
d’information. Nous proposerons une description de l’architecture fonctionnelle par flux 
d’information, permettant à notre avis de mieux appréhender les contraintes de partage de 
ressources et d’information pour une architecture fixée.  

6-  Concepts de base et proposition (modèle informationnel) 

Une défaillance est définie comme « la cessation pour une entité de son aptitude à assurer une 
fonction requise [IEC50191]», elle est donc toujours définie vis-à-vis d’une fonction dont les 
spécifications sont fixées dans un contexte de sollicitation précis. Avant toute chose, nous 
désirons distinguer la défaillance d’une ressource matérielle et la défaillance de notre système 
d’étude (fonction dédiée sécurité). 

La défaillance d’une ressource matérielle est définie comme une cessation pour cet 
ensemble de composants de son aptitude à assurer la fonction pour laquelle elle a été implantée  
et ce indépendamment de la validité des informations d’entrées utilisées par cette 
ressource. Elle peut être révélée par la sollicitation de la ressource matérielle dans un mode 
particulier. Un mode de défaillance sera défini comme l’effet par lequel une défaillance est 
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observée [Zwin95]. Une défaillance matérielle n’est donc pas définie en regard des conséquences 
qu’elle peut faire porter sur le niveau de service de la fonction dédiée sécurité.  

  La défaillance de notre système d’étude (fonction de sécurité) est quant à elle définie 
comme la « cessation pour ce système de son aptitude à assurer une fonction requise ». Nous 
avons distingué deux modes de défaillance : la défaillance sur demande et le déclenchement 
intempestif de la fonction dédiée sécurité. Cette défaillance est donc définie au niveau global, 
puisqu’elle se base sur un écart entre les états d’activation des moyens de réaction de la fonction 
dédiée sécurité et les états attendus, au vu du cahier des charges fonctionnel, en supposant connu 
et fixé l’état de demande (présence/absence) au début de la période d’acquisition du système. Ce 
type de défaillance est donc beaucoup plus complexe puisqu’il peut être vu comme le résultat de 
l’occurrence d’une séquence de défaillances matérielles ou de fautes transitoires (altération de 
l’état d’un signal transmis ou stocké) suffisantes pour induire une cessation de la fonction requise.  

Dire qu’une ressource matérielle est dans un état de mode de défaillance, signifie donc qu’elle 
présente une erreur, c'est-à-dire un état interne incorrect. En outre, cette erreur sera activée et 
donnera lieu à une défaillance de la ressource matérielle (suivant un référentiel entrée-sortie local) 
si la ressource est utilisée suivant une sollicitation révélant ce mode de défaillance. Cette 
distinction est capitale dans la plupart des architectures EP existantes. En effet, elle explique 
qu’une ressource matérielle utilisée par différentes sous fonctions et dont l’état d’intégrité est jugé 
constant entre ces utilisations successives puisse entraîner une défaillance de tout ou partie de ces 
différentes sous fonctions. Ce concept a d’ailleurs été repris dans le cas particulier de mode 
commun de défaillance du au partage d’une ressource matérielle défectueuse par des voies 
redondantes, voire même plus récemment dans le cas particulier de l’utilisation répétée d’une 
porte logique défectueuse pour différentes procédures en cascade menées par un même 
microprocesseur. [Purw01] 

On voit donc qu’il existe une distinction importante entre existence d’une erreur 
matérielle et activation d’une défaillance matérielle. Cette distinction peut permettre de considérer 
l’architecture fonctionnelle de notre système (fonction de base et fonctions de test) sous la forme 
d’une séquence de sous fonctions, assurée par un ensemble fini de ressources matérielles, 
transformant une information observée (état de demande) en une action résultat 
(activation/désactivation ou absence de réaction de la fonction de sécurité). 

Cette distinction permet de nous appuyer sur le concept d’erreur et la notion d’information pour 
expliciter les mécanismes d’initiation et de propagation d’erreur d’informations dans notre 
architecture fonctionnelle.  

Aujourd’hui la notion d’erreur donnée dans les standards [IEC61508] semble trop large pour être 
réutilisée de manière effective sans autre forme de précision. Nous rappelons néanmoins sa 
définition générique:    

« Ecart ou discordance entre une valeur ou une condition calculée, observée ou mesurée et la valeur ou la condition 
vraie, prescrite ou théoriquement correcte ». 

Cette définition est à notre avis trop floue car elle est soumise à l’interprétation. Ainsi, la 
définition d’erreur peut dépendre de différents référentiels suivant les acteurs concernés. Un 
ingénieur informatique définira l’erreur suivant les différences comportementales du module 
logiciel construit et les spécifications fonctionnelles de celui-ci en supposant les registres d’entrées 
utilisés comme reflétant bien l’état réel de l’environnement (hypothèse de fonctionnement 
normatif amont) et dans l’hypothèse forte d’une absence de défauts des ressources matérielles 
permettant cette opération. Un spécialiste des sciences humaines définira l’erreur suivant le 
comportement possible de l’acteur observé en supposant les niveaux d’alarmes comme correct et 
en ne se souciant pas des effets de la procédure de maintenance dans le cas d’un fonctionnement 
non normatif de notre boucle de sécurité… 
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Le LAAS [Bore96] introduit la notion intermédiaire de faute en proposant l’enchaînement 
suivant : faute => erreur => défaillance. Cet enchaînement est supposé cyclique et dépendant 
du niveau d’observation des phénomènes. Il est supposé que la défaillance d’une entité peut être 
considérée comme la cause d’une faute et que cette faute peut dans certains cas « activer » une 
erreur. La faute est définie comme un événement à l’origine d’une défaillance. Un événement de 
défaillance matérielle est lié à la sollicitation d’une ressource présentant un certain nombre 
d’altérations au niveau composant, empêchant un comportement fonctionnel spécifié. Si on veut 
relier la notion d’erreur à la notion de défaillance du système d’étude, il est donc nécessaire 
d’établir un référentiel commun, qui permet de définir globalement la notion d’erreur et ainsi de 
définir les phénomènes d’initiation, de propagation et d’inhibition de celles-ci dans notre boucle 
de sécurité. Il semble, néanmoins, que le LAAS privilégie l’idée d’une décomposition d’une unité 
fonctionnelle en niveaux, dont chacun constitue à son tour une unité fonctionnelle. Cette 
décomposition hiérarchique peut poser des problèmes importants de couplage entre niveaux et 
implique des relations de dépendances fixes entre ces niveaux. Elle semble donc possible pour un 
flux direct d’information mais difficile à mettre en œuvre dans le cas de structure de tolérance aux 
fautes basées sur le diagnostic de ressource (par tests périodiques), puisque dans ce cas, certains 
événements initiateurs, peuvent se trouver directement liés aux transitions, présents dans d’autres 
niveaux hiérarchiques. La prise en compte de mécanisme de décision, et notamment 
l’introduction de procédures de diagnostic et de recouvrement (systèmes bouclés) ne permet plus 
de considérer notre fonction de sécurité comme une chaîne directe demande => action mais 
comme un ensemble de flux d’information qui peut aussi être influencé par d’autres signaux 
(contrôle, diagnostic) pouvant être entachés ou non d’erreurs. 

Nous introduisons donc les concepts d’information et de propagation d’information afin de 
privilégier une approche de type graphes d’événements. La notion d’information est définie par 
[Perp00] comme un signal, c'est-à-dire un ensemble de données (..), auquel est adjoint une 
signification. La signification du signal sera de notre point de vue donnée par l’interprétation qui 
peut en être faite. On distinguera deux classes d’information :  

• les F-informations, qui sont définies par des signaux permettant de juger, de manière 
correcte dans le cas d’un fonctionnement parfait, de la présence ou de l’absence de 
demande au début d’un cycle d’acquisition fixée.  

• les D-informations (diagnostic), qui sont définies par des signaux permettant de juger, 
dans le cas d’un fonctionnement correct des autres ressources de l’architecture, de la 
présence d’une erreur détectable, c'est-à-dire soit d’un écart entre le comportement réel 
d’une ressource testée et son cahier des charges, soit d’un écart entre deux signaux, jugés 
équivalents. Par son utilisation ultérieure, ce type d’information doit permettre soit la 
mise en position sûre du système, par perturbation d’une ou plusieurs F- informations 
existantes, soit la reconfiguration dans un mode de fonctionnement dégradé.  

Nous définirons une erreur d’information (information erronée) comme un écart entre une 
information obtenue à partir d’une observation (interface capteur) et devant refléter soit l’état de 
demande (présence/absence), soit la présence d’erreur matérielle détectable (information issue 
d’un test en ligne) et l’information qui devrait être obtenue, sous ces mêmes conditions 
d’observation (même période d’acquisition) et en l’absence de défaillance sur les fonctions ayant 
permis de la délivrer.  

Cette définition de l’erreur d’information pour les informations de classes F et D est claire 
et univoque. Elle est liée à une référence fixée, à la fois dans le temps (période d’acquisition) et 
dans l’espace (point d’acquisition) de manière globale. L’intérêt principal est que cette référence 
ne dépend aucunement des choix de sous fonctions, excepté les contraintes de test donnant les 
modes de défaillances détectables. Le concept d’erreur d’information est donc conditionné à une 
séquence de défaillance des sous fonctions ayant permis sa délivrance. 
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Nous allons donc modéliser, dans une première approche, l’architecture fonctionnelle de notre 
fonction de sécurité avec un formalisme à base d’échanges de flux d’information entre sous 
fonctions. L’architecture fonctionnelle y sera assimilée à un processus de traitement 
d’information permettant à partir d’un ensemble d’observation de l’état de demande 
(présence/absence) et des tests en ligne, effectué sur cette période. Le résultat de ce processus est 
soit sur une action, en termes d’activation ou de désactivation des moyens de réactions, soit une 
absence d’action (conservation en l’état des actionneurs).On peut y distinguer deux types de flux : 

• Les flux principaux, constitués de l’ensemble des flux de F-informations, dont 
l’orientation va des sous fonctions d’acquisition (interface capteurs) aux sous fonctions 
d’action (interface actionneurs). 

• Les flux « contributeurs », constitués de l’ensemble des flux de D-information, partant de 
procédure de test matériels, de contrôle temporel de bonne réception ou de comparaison 
de F-informations. Ces flux aboutissent à des sous fonctions de décision, qui ont pour 
mission de forcer la mise en mode dégradée ou la reconfiguration fonctionnelle du 
système. 

Dans l’exemple simple suivant (figure 7), on suppose qu’il est possible de modéliser par 6 sous 
fonctions (notées par les blocs f1, f2, f3, f4, f5, f6) une architecture fonctionnelle particulière 
pour une fonction de sécurité simple. Les sous fonctions f1 et f2 symbolisent, ici, deux sous 
fonctions d’acquisition de l’état de demande à un instant d’acquisition fixé et de transmission de 
ce signal, la fonction f3 symbolise une décision de type 1oo2, la fonction f4, une fonction de test 
d’une ressource en ligne, la fonction f5 le processus de décision suite à ce diagnostic (influence 
directe sur l’ordre de contrôle de l’actionneur) et la fonction f6 la sous fonction de contrôle et 
activation/désactivation du moyen de réaction de la fonction de sécurité).   

 
On note par une flèche le transfert d’une information d’une sous fonction à la sous 

fonction lui succédant. Pour simplifier la lecture, on a ici noté en flèches pleines le transfert de F-
information et par des flèches pointillés le transfert de D- information. Les deux flux de F-
information sont symbolisés par les flèches vertes (pointillés gras) tandis que le flux de D-
information est symbolisé par la flèche rouge (flèche intermittente rouges). 

Nous baserons notre modèle sur les mécanismes d’initiation, de propagation et d’inhibition 
d’erreur(s) le long d’un flux de F-information.  

On parlera de perturbation d’information au niveau d’une sous fonction si l’information 
d’entrée et de sortie de cette sous fonction ne sont ni toutes les deux valides, ni toutes les deux 
erronées. On pourra dans ce cas considérer soit le passage d’une information d’entrée valide à 
une information de sortie erronée, soit le passage d’une information d’entrée erronée à une 
information de sortie valide. Une perturbation d’un flux de F-information au niveau d’une sous 
fonction peut être causée : 
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d’acquisition t 
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Activation ou non- activation 
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Figure 7: Flux d’information dans une architecture fonctionnelle 
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• soit par l’existence et l’activation d’un ou plusieurs modes de défaillances de ressources 
matérielles utilisées par la sous fonction pour assurer les opérations de traitement du 
signal 

• soit par l’utilisation d’une autre information d’entrée entrant en ligne de compte dans un 
processus de décision (par exemple prise en compte d’une D-information ou d’une F-
information) 

• soit par l’occurrence d’une faute transitoire, due à une source externe (environnement) et 
ayant perturbé l’état du signal traité lors de son transport ou de son stockage. 

• soit par certaines combinaisons de ces causes individuelles. 

Ce phénomène de perturbation d’information considéré se traduit par : 

• soit par l’initiation d’une erreur (information erronée) dans le flux d’information 
considéré,  

• soit (exclusif) par l’inhibition d’une erreur (information valide) dans le flux d’information 
considéré 

Ce deuxième point est rarement souligné dans la littérature. Mais il n’est pas absurde 
d’affirmer que dans certains cas la présence d’une défaillance matérielle en aval du lieu d’initiation 
d’une erreur d’information puisse empêcher à elle seule sa propagation. On peut citer pour 
exemple le collage permanent d’un relais en aval du lieu d’initiation d’erreur.  

On peut définir le mécanisme de propagation d’une erreur le long d’un flux 
d’information, comme la réception et la délivrance d’information erronée par une séquence 
consécutive et ordonnée de sous fonctions.  On définira enfin le phénomène de perte 
d’information par une sous fonction comme l’absence d’un signal de sortie en présence d’une 
information (de classe F ou D) consommée par celle-ci. 

On distinguera donc clairement la notion de perturbation d’information de la notion de perte 
d’information. Une perte d’information se traduira par une privation d’information d’entrée de 
toutes les sous fonctions qui succèdent (liaison fonctionnelle) à celle responsable de la perte, alors 
qu’il existera souvent la possibilité par une succession de phénomène de perturbation locale de 
flux de F-informations d’inhiber une erreur d’information précédemment initiée. La perte 
d’information est donc considérée comme un phénomène irréversible sur une période T et est 
héritée tout le long d’une séquence de sous fonctions.  La perturbation d’une F-information 
influence l’état d’erreur (vraie ou faux) le long du flux d’information mais ne conduit pas à son 
interruption. Cette distinction n’est pas, en général, présente dans les approches classiques, basées 
sur une vision « tout ou rien » du signal transmis.    

Cette idée d’un mécanisme d’initiation/propagation d’erreurs a déjà été proposée dans la 
littérature, notamment par [Allo01]. Cependant, il est à noter qu’aucune méthode de construction 
systématique n’a permis à ce jour d’évaluer une architecture complexe suivant ces principes en se 
basant par exemple sur une méthode de graphes d’événements en la mettant en regard avec l’idée 
consistant à considérer une défaillance fonctionnelle comme une combinaison d’événements. En 
outre, la notion d’inhibition accidentelle d’erreur, due à une défaillance matérielle non prévue ou 
à un comportement humain inopportun, n’a jamais été soulignée dans la littérature et mérite 
d’être prise en compte. 

L’intérêt porté dans la notion d’erreur d’information réside dans le constat simple qu’une 
F-information de sortie issue de la dernière sous fonction de notre architecture fonctionnelle 
(fonction f6 pour l’exemple) est équivalente à un mode de défaillance de la fonction dédiée 
sécurité sur la période d’acquisition considérée, et ce quelque soient les mécanismes d’initiation et 
de propagation d’erreur qui la sous-tendent. Elle correspond, en effet, à un état d’activation des 
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moyens de réactions de la fonction de sécurité au temps t+Tr en désaccord avec l’état de 
demande existant à l’instant t. 

Ce type de représentation doit permettre la prise en compte implicite de partage de 
ressources entre sous fonctions (informationnelles ou matérielles) et de leur conséquence en 
termes d’activations répétées de modes de défaillances matériels existants. Il est donc tout à fait 
possible de symboliser la persistance d’une erreur matérielle pour plusieurs sous fonctions, 
notamment dans le cas d’un partage de ressources pour des sous fonctions distinctes.  

Par exemple, dans le cas précédent, on peut imaginer le cas de figure où, sous un état de demande 
fixé au temps t, un mode de défaillance matérielle unique existe pour une ressource, notée R, et 
que ce mode de défaillance ne soit pas détectable par la procédure de test. Si ce mode de 
défaillance est activé, du fait de l’utilisation de cette ressource dans les sous fonctions f1 et f2, on 
aura une initiation de deux erreurs aux points, notés X et Y sur la figure 7. L’erreur se propagera 
par la suite au niveau de la sortie de la sous fonction f3 (puisque ces deux informations d’entrées, 
bien qu’erronées, seront jugées équivalentes), puis au travers des fonctions f5 (aucune 
perturbation du flux de F-information en absence de diagnostic) et f6, pour se traduire finalement 
par une défaillance fonctionnelle de notre architecture. Ce cas souvent souligné dans la littérature 
sous la terminologie de mode de défaillance commun dans des voies d’information redondantes 
sera donc implicitement pris en compte par une approche fonctionnelle de type flux 
d’information. Il est aussi tout à fait possible d’envisager le partage de ressource matérielle dans 
des sous fonctions appartenant au même flux d’information. 

7-  Conclusion du chapitre 1. 

Cette partie a permis de rappeler l’intérêt d’une quantification des performances en termes de 
fiabilité des fonctions dédiées sécurité. Elle a montré les relations existant entre ces performances 
et les notions de risque résiduel et de coût induit. On a pu ainsi, justifier le recours à deux 
indicateurs de performances fonctionnelles : le PFS et le PFD, et la mise en place d’objectifs sur 
leur moyenne temporelle (calculée sur la durée de vie du système). La nécessité d’évaluation de 
ces indicateurs apparaît donc comme primordiale pour l’utilisateur final qui doit juger de la 
pertinence des choix architecturaux et organisationnels de sa fonction de sécurité. 

La complexité croissante de ces architectures, possédant souvent des propriétés de 
tolérance aux fautes et des procédures de réparation et de recouvrement, nous a amené à poser le 
problème de l’exactitude des modèles d’évaluation quantitatifs existants. Du fait de ces propriétés, 
nous avons jugé nécessaire de clarifier les limites d’études de notre « système »  et nous avons 
montré que certaines problématiques, telles que les défaillances de causes communes ou les 
modes latents, restaient encore mal intégrés à ces méthodes et ce, malgré l’impact important 
qu’elles pouvaient avoir sur les performances du système évalué.  

Pour résoudre ce problème, nous avons donc opté pour une représentation dynamique de 
notre système, basée sur les notions de F- et de D-informations. Ce choix a été porté par les 
limites des approches hiérarchiques, généralement utilisés dans la construction des modèles 
usuels, la nécessité d’une définition plus claire des couplages existant dans notre système et l’idée 
d’une meilleure définition de la notion de simultanéité et de temps. Nous avons vu qu’une 
décomposition sous fonctionnelle de l’architecture du système étudiée (fonction de sécurité) par 
flux d’information pouvait permettre la prise en compte de contraintes de 
précédence/postériorité entre sous fonctions, mais aussi de partage d’information (et donc 
d’erreur sur cette information) et de ressources matérielles. Cette idée ne peut être utilisée que s’il 
existe un référentiel temporel permettant de juger de l’existence et de la persistance de modes de 
défaillances matérielles entre leurs utilisations successives (on rappelle que ce procédé est cyclique 
de période T. Ce constat rejoint le problème de la définition claire du concept de « défaillances 
matérielles simultanées », introduit dans les années 1970 au début des études de causes 
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communes de défaillances et de « persistance » de ces fautes matérielles au cours du temps. En 
outre, il pose le problème des relations entre cet aspect temporel et l’évolution de 
l’environnement qui tend à augmenter (facteur de stress), ou à réduire (facteur humain pour les 
actions de réparation), la probabilité d’existence de ces fautes. 

En nous attachant à la clarification de ces deux points, nous allons donc proposer dans la 
partie suivante la structure d’un modèle d’évaluation générale de performances (PFDavg, PFSavg) 
pouvant être appliqué à l’évaluation de toute fonction dédiée sécurité EP, tolérante aux fautes, de 
classe SDSC, pour laquelle les hypothèses soulignées en 2-2- et en 5- sont supposées être 
respectées. 
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Chapitre 3 - Propositions pour un modèle général d’évaluation de performances 

Ce chapitre a pour objectif de proposer la structure d’un modèle général d’évaluation des 
indicateurs de performances (PFDavg, PFSavg) pour une fonction EP dédiée sécurité. Ce modèle 
doit permettre une prise en compte accrue des phénomènes de défaillances simultanées en 
accordant une place particulière à la représentation temporelle. Nous aborderons donc de 
manière approfondie la notion de défaillances matérielles simultanées. 

Nous rappellerons dans un premier temps, la typologie des erreurs prises en compte dans 
notre système d’étude et les sources de couplage portant à la fois sur les conditions d’existence de 
ces erreurs et sur leurs conséquences en termes de modes de défaillances du système. Nous 
montrerons ensuite que ces couplages peuvent être pris en compte par l’introduction d’un temps 
de référence permettant de modéliser notre système d’étude en différents niveaux et d’évaluer 
quantitativement les indicateurs de performances.  

1-  Typologie fautes/erreurs. 

Les hypothèses préliminaires proposées dans le paragraphe 2-2- du chapitre 1 permettent de 
supposer l’absence d’erreurs de conception et d’erreurs sur les ressources matérielles implantées 
au moment de la mise en service d’une fonction dédiée à la sécurité (origine des temps t=0). 

Nous nous intéresserons dans notre étude par les fautes pouvant se produire dans notre 
architecture au cours de sa durée d’utilisation. Puis nous étudierons comment elles peuvent être  
responsables de mécanismes d’initiation, de propagation ou d’inhibition d’information(s) 
erronée(s) dans le système étudié (fonctions de base + fonctions de diagnostic). Le système peut 
être considéré comme un processus périodique de décision, éventuellement reconfigurable, basé 
sur l’utilisation séquencée de ressources matérielles. A partir de l’état de demande observé à un 
cycle d’acquisition fixé par les différentes voies d’acquisition (présence ou absence de demande) 
et du résultat d’opération de diagnostic, le système va choisir ou non d’activer les moyens de 
réactions (actionneurs) prévus pour la mise en sécurité de l’installation après une durée Tr. 

Une défaillance est définie par la IEC61508-4 comme « la cessation de l’aptitude d’une unité 
fonctionnelle à accomplir une fonction requise ». Cette définition est locale et dépendante des 
limites de la fonction considérée. En général, on pourra distinguer : 

• les défaillances dites aléatoires du matériel, causées par les mécanismes d’usure d’un 
ensemble de composants matériels (module) ;   

• les défaillances systématiques : « défaillance reliée de façon déterministe à une certaine 
cause, ne pouvant être éliminée que par une modification de la conception ou du 
processus de fabrication, des procédures d’exploitation, de la documentation ou d’autres 
facteurs appropriés ». 

On appellera, par la suite, faute, toute cause (événement, circonstance) adjugée ou hypothétique 
de la présence d’une erreur. [Lapr96]. On va principalement s’intéresser à deux types de 
phénomènes dans notre système pouvant influer sur les facteurs d’initiation et d’inhibition 
d’information(s) erronée(s) dans l’architecture fonctionnelle (cf. définition au chapitre 1): les 
erreurs matérielles et les fautes « environnementales ».  

Les erreurs matérielles d’un ensemble de composants (électrique, électronique, mécanique, …) 
dans une ressource matérielle se manifestent par un mode de défaillance de celle-ci, traduisant 
son inaptitude à remplir la fonction pour laquelle elle a été implantée sous un mode fixé de 
sollicitation. On rappelle que nous avons défini dans le chapitre 1 une ressource matérielle 
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comme « un ensemble de composants électroniques et programmables devant remplir une 
fonction de base unique (et donc non reconfigurable) durant l’utilisation du système, et dont la 
réparation doit être menée globalement. ». 

A chaque ressource matérielle partagée, on peut donc associer plusieurs modes de 
sollicitation. A chacun de ces modes, la manière dont l’erreur se manifeste est différente. On 
nomme mode de défaillance chacune d’elles. L’apparition d’une erreur matérielle d’une 
ressource peut toujours être interprétée comme le résultat de mécanismes successifs d’apparition 
(dégradation) et de disparition (réparation) de pannes sur ses composants. L’existence d’une 
erreur matérielle est donc liée à l’aspect défectueux d’un ensemble de ses composants (notion de 
coupe).  

Le passage d’un état d’erreur matérielle d’une ressource matérielle à un autre état d’erreur 
se manifeste par un mode distinct de défaillance. Il peut donc être lié à l’apparition ou à la 
disparition d’un ensemble fini de pannes des composants constitutifs de cette ressource. On peut 
néanmoins avoir une accumulation d’erreurs sur les composants avec conservation de 
l’état. On peut citer en exemple les dispositifs de commande de sécurité de catégorie 4, suivant la 
norme EN954-1, qui doivent permettre une continuité de leur fonction dans le cas d’une telle 
accumulation. Cette accumulation peut influencer la probabilité conditionnelle de passage de cet 
état d’erreur à un autre état d’erreur matérielle.  

Une erreur d’une ressource matérielle (appelée par la suite erreur matérielle) a donc une 
durée d’existence liée d’une part aux mécanismes de dégradation auxquels sont soumis ses 
composants et d’autre part aux propriétés de détection et de réparation portant sur la ressource 
matérielle considérée. La présence d’une erreur dans une ressource matérielle peut être 
temporaire pour plusieurs raisons : la réparation (disparition d’une ou plusieurs causes), la 
tolérance aux fautes… 

Une  « faute environnementale » correspond au passage à un niveau de stress environnemental 
(interférences électromagnétiques, température…) causant l’altération d’un signal. Un exemple de 
ces fautes est donné dans la littérature par le phénomène dit de « bit flip » qui se traduit par 
l’inversion d’un signal binaire du fait des rayonnements (essentiellement électromagnétiques) 
auxquels est soumis son support de transmission ou de stockage. L’existence de cet écart entre le 
signal transmis et le signal devant être transmis en l’absence de ces fautes, peut être interprétée 
comme une erreur, appelée par abus erreur environnementale. Elle est conditionnée par 
l’occurrence d’une faute environnementale et la transmission du signal pouvant être affectée par 
celle-ci (condition d’activation).  Elle donnera lieu à une défaillance du processus de 
transmission de l’information se traduisant par une altération du signal transmis. Cette erreur est 
de type « commande » puisque son existence disparaît avec sa cause. L’existence d’une erreur 
environnementale est donc liée à l’existence d’un niveau de stress environnemental à même de 
perturber un signal. On peut souligner le caractère transitoire de ces erreurs, qui est lié à 
l’existence du signal pouvant être affecté. Certains auteurs dont [Purw01] parlent d’ailleurs 
d’erreur transitoire (« transient fault ») pour mieux les opposer aux erreurs persistantes.  

1-1-  Concept et dénomination des modes de défaillance de ressources matérielles.  

On dira qu’une ressource matérielle présente un mode de défaillance quand son état la rend 
inapte à remplir la totalité des fonctions pour lesquelles elle a été implantée. Les défaillances 
matérielles sont donc définies localement en fonction des lois entrées/sortie de la ressource 
matérielle considérée et jamais en fonction des règles d’interaction de cette ressource avec le 
reste du système.  La défaillance d’une fonction dédiée sécurité dépend pour sa part : 

• du contexte d’utilisation, correspondant à l’état de demande (présence/absence) observé ; 
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• de l’état d’intégrité des ressources utilisées dans l’architecture du système ; 

• des règles d’utilisation de ces ressources (requête d’utilisation et ordre d’utilisation). 

La révélation (aussi appelée activation)  d’une erreur matérielle ne peut avoir lieu que durant son 
existence. Elle correspond à l’utilisation de cette ressource matérielle selon le mode de 
sollicitation se traduisant par cette défaillance (inaptitude à remplir la fonction qu’elle est 
supposée supporter).  

On peut donc définir le concept de mode de défaillance d’une ressource matérielle, 
suivant l’état des informations d’entrée à traiter et de sortie à émettre par cette ressource. On 
propose donc, au plus, trois modes de défaillances, notés S, D et I. On notera que ces initiales 
n’ont rien à voir avec le mode de défaillance du système d’étude. L’état de la ressource matérielle 
permettant son fonctionnement normal quel que soit son mode de sollicitation sera noté 0 
(absence d’erreur matérielle). 

Dans le cas d’une F-information entrante (resp. D-information), on distinguera deux cas, 
basés sous l’hypothèse d’absence de défaillance dans le système d’étude : 

• soit l’information d’entrée reflète un état de présence de demande (resp. de présence 
d’erreur détectable) [mode de sollicitation 1] ; 

• soit l’information d’entrée reflète un état d’absence de demande (resp. d’absence d’erreur 
détectable) [mode de sollicitation 2]. 

On observera alors le signal de sortie. Sous l’hypothèse d’une absence de défaillance 
dans le système d’étude, on pourra distinguer les trois cas suivants : 

• l’information de sortie reflète un état de présence de demande (resp. de présence d’erreur 
détectable) [réponse A] ; 

• l’information de sortie reflète un état d’absence de demande (resp. d’absence d’erreur 
détectable) [réponse B] ; 

• aucun signal n’est émis par la ressource [réponse C]. 
 

Le mode de fonctionnement correct de la ressource est défini par deux lois inductives  

« [mode de sollicitation 1] donne [réponse A] » et « [mode de sollicitation 2] donne [réponse B] » 

On définira donc les trois modes de défaillances S, D, I d’une ressource matérielle en 
accord avec les règles données figure 8. Ces modes sont définis suivant l’écart entre la réponse de 
sortie et la valeur attendue pour son fonctionnement normal : 

 
Pour éviter toute confusion entre les modes, on définira toujours les modes de défaillance d’une 
ressource matérielle par rapport à sa première utilisation dans l’architecture à t=0, c'est-à-dire en 
début de vie du système (mode de fonctionnement « normatif »). Si la ressource matérielle n’est 

[mode S] � « [mode de sollicitation 2] donne [réponse A] » 

[mode D] � « [mode de sollicitation 1] donne [réponse B] » 

[mode I] � « tout mode de sollicitation donne [réponse C] » 

 

Figure 8  Définition des modes de défaillance d’une ressource matérielle 



Chapitre 2 : Propositions pour un modèle général d’évaluation de performances 

 

 - 42 - 

 

utilisée que dans un mode de fonctionnement dégradé de l’architecture, on considérera sa 
première utilisation dans ce mode pour définir les modes de défaillances S, D, I. 

On appellera erreur de type S (resp. D, I) de la ressource matérielle R, notée d(S,R), 
l’erreur matérielle qui se manifeste par le mode de défaillance S (resp D, I). On appellera état de 
type 0 de la ressource matérielle R, noté d(0,R), l’ensemble des états de la ressource matérielle, ne 
se traduisant par aucun mode de défaillance. Celle-ci est alors intègre (apte à remplir ses 
fonctionnalités telles que spécifiées).  

Le choix des initiales S, D et I effectué précédemment est loin d’être neutre. Il provient 
de la dénomination souvent employée par les organismes de certification (TuV) pour désigner les 
modes de défaillance induits par une ressource matérielle utilisée dans une architecture de type 
mono-flux en l’absence de mécanisme de reconfiguration et sous l’hypothèse d’une utilisation 
unique de ladite ressource. Cette désignation est conservée car la pratique de test de ressource 
matérielle modulaire envisagée par ces organismes se fait souvent en absence de connaissance des 
propriétés de tolérances aux fautes et de reconfiguration de l’architecture dans laquelle elle est 
implantée.  

Dans le cas simple, d’une fonction dédiée sécurité pouvant être interprétée comme une 
séquence non reconfigurable de sous- fonctions et pour laquelle chacune de ces sous- 
fonctions est assurée par une ressource matérielle distincte, on peut affirmer qu’en 
l’absence d’autre erreur environnementale ou d’autre erreur matérielle :  

* un mode de défaillance S, comme « safe », sur une unique ressource matérielle, aura 
pour conséquence un déclenchement intempestif de la fonction de sécurité ; 

* un mode de défaillance D, comme « dangereux », sur une unique ressource matérielle, 
aura pour conséquence une défaillance sur demande de la fonction de sécurité ; 

* un mode de défaillance I, comme « interruption », sur une unique ressource matérielle, 
aura pour conséquence une conservation de l’état des actionneurs de la fonction de 
sécurité.  

Il est à noter que ce lien de causalité n’est vrai que pour des architectures câblées très simples 
(1oo1 non diagnostiquées et non reconfigurables) et en l’absence de toute autre erreur pouvant 
affecter le bon fonctionnement du système. Dans le cas général, le lien causal entre ces modes de 
défaillance locaux et le mode de défaillance du système étudié  n’est pas vérifié. Il est ainsi tout à 
fait possible pour certaines architectures, dites tolérantes aux fautes, qu’un mode de défaillance 
d’une ressource ne se traduise pas nécessairement par un mode de défaillance de la fonction 
dédiée sécurité. Il est aussi tout à fait possible qu’un mode de défaillance d’une ressource inhibe 
un phénomène de propagation d’erreur le long d’un flux de F-informations. Le cas d’école le plus 
simple est la situation où, en présence de demande, le collage en position « sûre » d’un relais dans 
une architecture câblée force le déclenchement d’un actionneur quels que soient les modes de 
défaillance matérielles existant en amont de ce point. 

Une défaillance matérielle dans le mode S ou D se traduit soit par le passage d’une 
information erronée à une information valide soit par celui d’une information valide à une 
information erronée. On appellera ce passage « perturbation d’information ». Une défaillance 
matérielle dans le mode I se traduit quant à elle par la perte d’une information. Ces possibilités 
d’initiation ou d’inhibition d’erreurs sur un flux d’information restent en général non étudiées par 
les approches classiques. Elles sont, en effet, la caractéristique principale des systèmes non 
cohérents (« une défaillance survenant sur un composant du système défaillant annule les effets 
d’une défaillance antérieure et permet ainsi au système de fonctionner à nouveau »). Nous 
inclurons néanmoins ces possibilités dans notre modélisation car elles s’avèrent indispensables à 
l’étude de certaines fonctions dédiées à la sécurité pour lesquelles le partage de ressources entre 
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sous fonctions distinctes et agissant sur un même flux d’information implique des propriétés de 
non cohérence [INERIS03]. 

1-2-  Similitudes et différence avec l’approche faute > erreur > défaillance proposée par le 
LAAS. 

La plupart des études fiabilistes de fonctions dédiées sécurité s’appuie sur le cycle faute> 
erreur>défaillance introduit par le LAAS [Bore96]. Comme nous l’avons vu, cette description 
reste valable pour les deux types d’erreurs précédemment définis. On associe, pour notre part, le 
terme faute, soit à des pannes de composants d’une ressource matérielle (fautes matérielles), 
soit à des fautes environnementales. L’existence d’une erreur matérielle est la conséquence 
de l’occurrence d’une séquence de pannes matérielles, tandis que celle d’une erreur 
environnementale est directement induite par l’occurrence d’une faute environnementale 
(correspondant au dépassement d’un seuil de contraintes environnementales). L’activation des 
erreurs matérielles (apparition de défaillances locales) est conditionnée par la sollicitation d’une 
ressource matérielle, suivant un mode révélant la défaillance (défaillance matérielle ou altération 
d’un signal). Le cycle faute>erreur>défaillance reste donc respecté. 

Cependant, nous allons nous démarquer d’une approche par décomposition 
hiérarchique de l’architecture fonctionnelle, basée sur des comportements de type « tout 
ou rien ». Cette décomposition fait correspondre une défaillance dans un niveau de 
représentation bas à une faute dans un niveau de représentation plus élevé (en termes 
hiérarchique). Ce choix est justifié par le fait que les architectures de contrôle-commande 
tolérantes aux fautes sont souvent des systèmes non cohérents (au sens fonction de structure 
fiabiliste), ainsi  il est nécessaire pour évaluer correctement leur fiabilité de prendre en compte les 
mécanismes d’initiation et d’inhibition d’informations erronées le long de flux d’information.  

Ces architectures, du fait de leurs bouclages internes (au sens de boucle en automatique) 
se prêtent, en effet, mal à une décomposition fonctionnelle hiérarchique. L’interaction de 
différents flux d’information (F- et D-information) et le partage possible de ressources, qu’elles 
soient matérielles pour supporter des sous fonctions distinctes, ou informationnelles entre sous 
fonctions, rendent difficile cette décomposition. 

 On va donc introduire le concept d’information (définition au paragraphe p.37 chapitre 1) 
pour prendre en compte l’initiation, la propagation et l’inhibition d’information erronée le long 
de flux d’information, voire même la perte d’information le long de ces flux. Nous pouvons, en 
effet, remarquer que l’activation d’erreurs dépend fortement des choix d’architectures avancés 
(règles et séquences d’utilisation de ressources matérielles) et de l’état des signaux transmis. Les 
mécanismes d’inhibition d’information erronée le long d’un flux d’information peuvent être dus 
soit à des processus de reconfiguration et de recouvrement, soit à l’existence d’autres erreurs 
matérielles ou environnementales, ayant tendance à perturber une information erronée. 

C’est pourquoi nous préconisons une approche, basée sur une distinction forte entre 
existence d’erreurs, activation d’erreurs et conséquences de ces séquences d’activation (le 
terme séquence est ici primordial) en termes de lois entrées (état de demande) / sortie (état 
d’activation des moyens de réaction) du système étudié. Le résultat de ces différentes 
perturbations locales d’informations dans l’architecture (activation d’erreurs) se traduit soit par la 
présence soit par l’absence d’un mode de défaillance fonctionnelle de notre système d’étude. 
Cette défaillance du système d’étude pouvant être interprétée comme le résultat direct d’une 
propagation d’information erronée jusqu’aux interfaces actionneurs (transformation d’une 
information de contrôle en action). 

Cette approche est compatible avec les propositions du LAAS, en termes de terminologie, 
mais pas en termes de modèle, puisque la décomposition hiérarchique fonctionnelle y est 



Chapitre 2 : Propositions pour un modèle général d’évaluation de performances 

 

 - 44 - 

 

remplacée par un modèle basé sur la notion de « flux d’information » pour lequel le signal 
peut être éventuellement perdu mais aussi altéré et réutilisé tel quel, lors d’opérations de 
traitements successifs. Cette idée de propagation doit s’appuyer sur une définition claire d’un 
temps de référence permettant de juger de l’existence ou de la non-existence d’erreur, affectant 
les missions des ressources utilisées (en termes de transformation de signal ou de transport).  

Pour choisir ce temps de référence et justifier son usage, il est nécessaire de comprendre quels 
phénomènes de dépendance peuvent altérer la fiabilité du système. Nous nous proposons, dans le 
paragraphe suivant, de présenter  les sources de couplages environnementales et architecturales, 
que nous modéliserons par la suite.  

1-3-  Sources de couplages. 

On  peut distinguer deux classes de couplages dans notre système d’étude qui doivent être prises 
en compte pour permettre une évaluation correcte des indicateurs de performances du système: 
les couplages environnementaux et les couplages architecturaux.  

Les premiers se justifient par la sensibilité des ressources matérielles implantées et des 
signaux échangés vis-à-vis de l’environnement. Celui-ci peut influencer l’apparition et la 
disparition d’erreurs distinctes (matérielles et environnementales).  

Les seconds sont liés aux contraintes architecturales et aux dépendances temporelles et 
causales qui peuvent en découler. Ces couplages doivent être pris en compte dans la description 
des phénomènes d’initiation et de propagation d’information(s) erronée(s). 

Nous nous restreindrons, dans toute notre étude, à la prise en compte de ces deux problèmes. 
Les phénomènes d’accélération de la dégradation d’une ressource matérielle, induits par la panne 
d’autres ressources matérielles augmentant les contraintes environnementales auxquelles elle est 
soumise, et les défaillances dues à une mauvaise maîtrise des procédés de fabrication et de 
montage des ressources matérielles ne seront pas prise en compte dans cette étude.  

1-3-1- Couplages environnementaux 

Les couplages qui portent sur l’apparition ou la disparition de plusieurs fautes (classes 
précédemment définies), seront qualifiés d’environnementaux, du fait de l’existence d’un lien 
causal entre ces apparitions/disparitions et les contraintes environnementales. Les couplages sur 
l’apparition de plusieurs fautes matérielles dépendent essentiellement : 

• de contraintes environnementales participant à la dégradation progressive (usure) ou 
immédiate (choc) des composants constitutifs des ressources matérielles (température, 
pression,…), pour une classification de ces facteurs on pourra se référer à [Maur00]. 

• de contraintes d’architectures matérielles, liées à la disposition des composants dans la 
ressource et à l’exposition de la ressource aux sources de contraintes environnementales 
extérieures (concept de zone d’exposition [Popo01])  

Les phénomènes de fautes environnementales dépendent essentiellement de 
contraintes environnementales de types rayonnement [Chen00], dont la forte variation peut 
influencer l’état d’un signal sur un support matériel devant assurer son transport ou son stockage. 
Ces probabilités de fautes sont donc liées à l’état pris, sur un cycle de réaction, de certains stress 
environnementaux et à l’exposition du support matériel à ces stress (lien causal). Elles dépendent 
de la variation de ces stress au cours du temps. On supposera que ces probabilités peuvent varier 
au cours du temps suivant le niveau de stress environnemental auquel est soumis le système à 
chaque cycle. Une faute environnementale sera donc supposée maintenue sur chaque cycle T du 
système étudié. 
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Les phénomènes de disparition d’erreurs matérielles sont liés aux opérations de 
maintenance matérielle. Il est possible qu’une action de maintenance puisse forcer le passage d’un 
état d’erreur matérielle à un autre état d’erreur différent de l’état 0 (cas de maintenance non 
parfaite). Il est possible que des actions de maintenance préventive sur des ressources matérielles 
distinctes, impliquent une dépendance temporelle entre ces phénomènes. Cette dépendance doit 
être prise en compte au moyen d’horloges locales. 

1-3-2- Couplages architecturaux 

Les couplages dits « architecturaux » sont liés aux contraintes de l’architecture fonctionnelle. 
Les choix d’architecture fonctionnelle induisent des règles d’utilisation successive de ressources 
matérielles et d’échange de signaux entre ces ressources. Elles permettent d’expliquer les 
mécanismes d’initiation, de propagation et de partage d’informations erronées dans l’architecture 
opérationnelle. Les modes de défaillances du système d’étude peuvent donc être vus comme le 
résultat d’activation d’erreurs successives le long de flux d’information (erreurs matérielles et 
erreurs environnementales).  

L’existence d’un mode de défaillance du système d’étude est donc fortement dépendant 
des règles d’utilisation des ressources matérielles, c'est-à-dire de l’ordre de ces utilisations et du 
partage éventuelle de ressources matérielles par des sous fonctions distinctes de notre système 
d’étude. Ces couplages peuvent être de trois types : le couplage par partage de ressource 
matérielle, le couplage par partage d’information et le couplage par transmission 
d’information.  

Le couplage par partage de ressource matérielle est dû à l’utilisation par différentes 
sous fonctions (répétées ou distinctes) du système d’étude d’une ressource matérielle présentant 
une erreur persistant sur une période temporelle séparant ses utilisations successives (S,D ou I, 
suivant la terminologie précédente). On pourra avoir une défaillance répétée de la ressource 
matérielle, suivant le même mode de sollicitation. L’utilisation d’un bus de communication 
(couche physique) pour transmettre deux informations distinctes au contrôleur en est un exemple 
simple. Nous constatons qu’une rupture de bus entraînera une défaillance de ces deux sous 
fonctions si la réparation du bus ne peut être effectuée entre les deux opérations de transfert 
successives.  

Le couplage par partage d’information est dû à l’utilisation par différentes sous 
fonctions d’une même information d’entrée (définie de manière unique dans le temps et l’espace). 
L’information étant unique, une information erronée en entrée d’une des sous fonctions implique 
nécessairement une information erronée sur l’entrée des autres sous fonctions (et 
réciproquement). Ce phénomène de dépendance par des sources d’informations partagées a bien 
été souligné par [Char02] dans son étude des modes communs de défaillances, qui expose le 
problème du partage d’une information d’entrée unique par deux voies de traitement 
redondantes. 

Le couplage par transmission d’information est dû au fait que l’architecture 
fonctionnelle du système est organisée autour de flux d’information entre sous fonctions. Cette 
structure ordonnée entre sous fonctions  contribue à la propagation d’une information erronée le 
long d’un flux d’information ou entraîner la perte de certaines informations (non récupérable). Le 
lieu d’apparition d’une information erronée est donc non neutre vis-à-vis de ses possibilités de 
propagation ou d’inhibition ultérieure. 

1-3-3- Bilan 

La distinction entre ces deux types de couplage (environnementaux/architecturaux) passe par une 
définition plus précise du facteur temporel. En effet, en détaillant les modes de couplages 
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architecturaux et environnementaux, nous pouvons remarquer que les termes d’existence (et 
notamment de conservation) d’erreurs et d’occurrence de fautes matérielles ont été distingués La 
notion d’activation de ces erreurs et la prise en compte de leurs effets dépendent de règles 
d’ordonnancement portant sur l’utilisation des ressources, au sens large c’est à dire des ressources 
informationnelles et matérielles, par une architecture fonctionnelle.  

Un prise en compte plus rigoureuse de l’aspect temporel est d’autant plus nécessaire 
qu’elle permettrait de préciser le concept de « défaillances quasi-simultanées » qui apparaît dans la 
définition des défaillances de causes communes  proposée dans certains standards (IEC61508, 

ECSS-Q-80-03).. Ce concept, bien qu’utilisé dans les normes, n’y est jamais défini de manière 
précise.  

Nous proposons donc d’introduire et de justifier la définition d’une fenêtre temporelle 
d’observation, permettant de définir précisément le concept d’événements et d’erreurs 
simultanées. Ceci nous permet de distinguer : 

• les dépendances entre les phénomènes d’apparitions et disparitions d’erreurs, 

• les possibilités en termes d’activations de ces erreurs, liées aux contraintes architecturales 
et à leur co-existence,  

• et les conséquences qu’elles induisent sur le bon fonctionnement du système d’étude.  

Dans la littérature, le thème de contraintes et de dépendances temporelles est régulièrement 
occulté dans les modèles d’évaluation de performances fiabilistes de fonction de sécurité. Certains 
modèles [Duga00], [Boui01], [Triv96] ont cherché à atteindre une prise en compte plus précise de 
mécanismes de reconfigurations fonctionnelles au cours du temps. Cependant,  ils ont rarement 
mis en avant le problème de mode de sollicitation des ressources matérielles. Les modèles  se 
sont souvent contentés de mécanismes de reconfiguration simples laissant de côté la prise en 
compte de reconfiguration fonctionnelle dépendant de l’état de validité de certaines informations 
manipulées. 

Ce thème semble cependant être la pierre angulaire de l’étude de tout système 
reconfigurable et réparable. Nous avons donc choisi puisqu’il semble être au centre d’un certain 
nombre de phénomènes permettant l’initiation et la propagation d’erreurs d’information(s) dans 
notre architecture fonctionnelle, de lui accorder un traitement particulièrement attentif. Aussi, 
nous tenterons de définir clairement la notion de « défaillances simultanées » pour une 
architecture EP.  

Nous verrons que cette définition permet de proposer un modèle d’évaluation des 
performances de notre système d’étude, en intégrant les phénomènes de couplage précédemment 
soulignés et en permettant une prise en compte, par voie de conséquence, plus réaliste de 
l’influence de modes de « défaillances simultanées »  dans le processus d’évaluation de nos 
indicateurs de performance.  

2-  Aspect temporel et définition du concept de défaillances «simultanées» 

La notion de temps a été peu développée dans la littérature s’intéressant aux performances 
fiabilistes des fonctions de sécurité. Le temps est un paramètre borné d’étude du système. On 
peut rappeler que l’évaluation des indicateurs de performances, basée sur un calcul de type 
moyenne temporelle, se fait sur un horizon temporel fini, noté [0 ;Tlife] avec 0, le temps origine de 
mise en service du système et Tlife sa durée d’utilisation. Nous avons souligné dans la partie 1, que 
nos indicateurs de performances instantanées (PFD(t),PFS(t)) ne pouvaient être définis que 
comme des fonctions discrètes du temps suivant la période T d’acquisition du système étudié. 
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On peut donc définir une première échelle de temps, dit globale, de nature 
échantillonnée et évoluant de 0 à Tlife suivant le pas T. Par rapport à cette échelle globale, il est 
possible d’introduire un certain nombre d’horloges locales de périodes fixées pour permettre de 
modéliser les instants d’occurrence des tâches de maintenance préventive planifiées des 
ressources. On conservera, dans la suite de notre travail, la notation générique TI et TR proposée 
par l’ICE61508 comme définition de la période d’inspection préventive et du temps d’inspection 
et de réparation hors ligne d’une ressource matérielle maintenue préventivement. On pourra 
éventuellement considérer le cas d’une fonction TI, évoluant après chaque nouvelle inspection 
préventive, permettant de prendre en compte toute politique de maintenance préventive planifiée 
non périodique. Il est ainsi possible sur une durée d’utilisation de 10 ans du système, de planifier 
la maintenance d’une ressource matérielle au bout de 5 ans, 7 ans et 8 ans, ce qui nous permettra 
de définir une fonction TI prenant les trois valeurs : 5 ans, 2 ans et 1 an. 

Il peut être intéressant de se demander si le pas de référence T de cet espace est bien 
adapté à la modélisation des phénomènes d’apparition et de disparition des fautes précédemment 
évoquées (fautes environnementales, existence de modes de défaillances matérielles) et quelle plus 
value il peut apporter vis-à-vis de la modélisation de phénomènes d’initiation et de propagation 
d’erreurs d’information le long des flux informationnels de l’architecture fonctionnelle du 
système. Nous expliquerons dans quelle mesure ce choix nous semble judicieux et quelle mesure 
supplémentaire s’avère nécessaire pour la prise en compte des contraintes de temps de test. 

2-1-  Utilisation d’un pas temporel T pour prendre en compte les phénomènes d’apparition/ 
disparition d’erreurs 

Nous supposons comme propriété  préliminaire, que sur une période T fixée, correspondant au 
temps de cycle maximal acquisition de l’état de demande, l’état d’intégrité des ressources 
matérielles est un invariant. L’ensemble des composants matériels constitutifs de chaque 
ressource matérielle conserve le même état d’intégrité (normal ou erroné) durant une période de 
largeur T. L’état normal sera noté par la suite 0, tandis que les états d’erreurs seront notés S,D,I 
suivant le mode de défaillance par lequel ils se manifestent lors de leur utilisation (suivant les 
notations données en 1-1). Cette propriété peut être justifiée sous trois hypothèses nécessaires: 

• une hypothèse portant sur le temps de réparation des ressources matérielles, 
imposant que le temps moyen de réparation de chaque ressource après détection d’un état 
de défaillance de celle-ci, soit largement supérieur à la période T. On doit donc vérifier 
l’égalité,   

     ( ) TMTTRMin íEi >>∈  (condition 1),  

où MTTRi est le temps moyen de réparation de la ressource i et E est l’ensemble des 
ressources matérielles réparables 

• une hypothèse portant  sur les procédures de réparation des ressources matérielles: « si un 
ensemble de composants inclus dans une ressource matérielle est jugé défaillant (détecté 
comme tel), on suppose que le processus de réparation consécutif à cette détection rendra 
impossible l’utilisation de tout sous ensemble de ces composants par l’architecture 
fonctionnelle durant toute la durée de la réparation » (condition 2) 

• une hypothèse portant sur la remise en ligne d’une ressource réparée : « si une ressource 
matérielle est remise en service durant une période de traitement T et postérieurement à 
l’instant d’acquisition de l’état de demande, elle ne pourra être considérée comme 
utilisable par l’architecture fonctionnelle qu’au cycle d’acquisition suivant» (condition 3) 

La condition (1) est en général vérifiée pour des fonctions dédiées sécurité car le temps de cycle 
est supposé suffisamment court pour éviter une situation critique (accident). Pour s’en 
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convaincre, il suffit d’observer que le temps de réparation d’une ressource matérielle est toujours 
d’un ordre de grandeur supérieur à la minute, voir á l’heure, tandis que le temps de cycle T d’un 
automate industriel est en général d’ordre inférieur à la seconde. 

La condition (2) peut être validée si on suppose que toute réparation de ressources 
matérielles s’effectue « hors ligne », c'est-à-dire que l’ensemble de ses composants est déconnecté 
du reste de l’architecture durant la phase de réparation (toujours vrai pour les ressources 
matérielles). 

La condition (3) est quant à elle validée dans le cas d’architectures de types 
programmables, puisque la présence des périphériques est vérifiée en ligne avant chaque cycle de 
calcul. Dans les autres cas, on peut supposer que le comportement du système sera estimé à un 
cycle près, ce qui au vu des ordres de grandeurs des taux de défaillances des ressources matérielles 
(événements rare) ne portera pas préjudice à la qualité de l’évaluation finale des indicateurs de 
performance du système. 

On peut donc accepter la proposition suivante : « Pour toute période T, l’état d’intégrité des composants 
(normal/défectueux)  constitutifs de chaque ressource matérielle sera supposée comme invariant » (P1) 

La conséquence directe de (P1), est que chaque ressource matérielle ne peut présenter 
au plus qu’un unique mode de défaillance sur un cycle de réaction T (P2). L’occurrence de 
ce mode de défaillance étant liée à l’existence d’une erreur et au mode de sollicitation de cette 
ressource. Au vu de cette définition, on dira que la ressource matérielle est défaillante à t pour 
t∈[kT,(k+1)T[ avec k entier, si et seulement si les deux conditions suivantes sont réunies : 

• il existe une erreur matérielle sur le cycle de réaction [kT,(k+1)T[ 

• la ressource est sollicitée au temps t suivant un mode (de sollicitation) révélant cette 
erreur. 

On distingue ainsi clairement la notion d’existence d’erreur matérielle et la notion 
d’occurrence d’une  défaillance matérielle correspondant à l’activation de cette erreur par 
l’utilisation de la ressource matérielle erronée suivant un mode de sollicitation précis.  
 

Cela va nous permettre de définir clairement le concept de « défaillance matérielle simultanée » 
(ou quasi-simultanée) introduit dans certaines définitions et de clarifier la problématique des 
défaillances de cause commune, en accord avec les hypothèses préliminaires restrictives données 
au chapitre 1 (notamment en 5-), et des modes latents de défaillance. On dira que deux 
défaillances matérielles sont « simultanées » quand elles se produisent sur le même cycle de 
réaction e(k)= [kT,(k+1)T[ (avec k entier). Deux événements de défaillances matérielles 
« simultanés » peuvent donc être dus: 

• soit à la coexistence d’erreurs sur e(k) dans au moins deux ressources distinctes et de 
l’activation de ces erreurs matérielles, résultat de leur utilisation suivant le mode de 
sollicitation les activant. 

• soit à l’existence sur e(k) d’une erreur matérielle révélée plusieurs fois, du fait de 
l’utilisation répétée de cette ressource matérielle suivant le mode de sollicitation l’activant. 

Un exemple simple de ces deux cas de figure peut être donné par un système d’acquisition bi-
canal relié par un réseau filaire à un voteur 1oo2 (par exemple un comparateur analogique) et 
ayant pour but de prévenir l’accès non autorisé d’une personne sur une zone exposée. La 
coexistence d’une erreur matérielle sur chacun des capteurs aura pour conséquence, une non-
détection de la situation dangereuse (croisement des barrières immatérielles par la personne) puis 
une défaillance de la fonction de sécurité, dans le cas où le reste des ressources matérielles sont 
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intègres. Une erreur matérielle du réseau (coupure) aura les mêmes conséquences puisque le 
voteur 1oo2 ne sera pas en mesure de recevoir l’information « présence de demande » (fil simple 
sans contrôle de présence de périphériques).   

La notion de défaillance matérielle simultanée n’est donc pas dissociable de la 
définition de la période de référence T, choisie pour le système étudié. Ce temps est donc à la fois 
la période d’observation de l’état de demande, permettant de juger du besoin de l’activation des 
moyens de réaction de la fonction de sécurité, et la période de référence permettant de juger des 
propriétés de « simultanéité » de deux événements (ici de défaillances).  

Par abus, on étendra cette notion de simultanéité aux  erreurs décrites dans la partie 1-1. 
On dira que deux erreurs sont simultanées si elles co-existent sur un intervalle e(k).  

Le concept de « faute environnementale » a été préalablement lié à un niveau de stress. 
Ces fautes se manifestent lors de la transmission d’un signal, c'est-à-dire sur une fenêtre 
temporelle de largeur inférieure à T. Elles se traduisent par une perturbation de l’information 
associée à un signal (cette erreur dépendant de l’émission effective du signal). On peut alors 
parler de défaillance dans le processus de transfert de cette information. On dira que cet 
événement de défaillance est « simultané » à tout autre événement de défaillance de même type 
ou de défaillance matérielle se produisant sur la même période e(k).  

D’après les définitions précédentes, on définira un mode de défaillance de cause commune de 
la fonction de sécurité, comme un mode de défaillance causé par au moins deux événements de 
défaillances simultanées, dus à l’activation d’un ensemble d’erreur non vide (erreur matérielle 
et/ou environnementale), dont l’apparition peut être vue comme le résultat directe d’une cause 
partagée (contraintes environnementales et/ou partage de ressource). Le cas d’un mode de 
défaillance de cause commune, induit par le partage d’une unique ressource erronée (matérielle ou 
informationnelle) est appelé mode commun de défaillance de la fonction de sécurité (MCF, 
définition extraite [Maur00] identique à celle de l’IEC62278) 

On définira une défaillance de mode latent du système comme une défaillance du 
système, résultant, soit de l’apparition ou la disparition d’une défaillance locale (matérielle ou 
perturbation d’information), soit d’un changement des règles d’utilisation des ressources 
matérielles révélant une erreur non activée jusque là. On parle en général d’activation de mode 
latent. On peut noter qu’une défaillance de mode latent est le résultat de la coexistence et de 
l’activation de plusieurs erreurs (matérielles et/ou environnementales) dans le système. Cette 
classe de défaillances appartient donc, au même titre que les défaillances de causes communes, à 
la classe des défaillances (matérielles et environnementales) simultanées. Ces défaillances sont 
définies comme le résultat d’activations « simultanées » (sur une même période T) d’une ou 
plusieurs erreurs dont l’existence est avérée sur cet intervalle de référence. 

Nous proposons donc de prendre en compte l’influence de ces deux types de défaillances 
particulières (défaillance de cause commune, activation de défaillance de mode latent) comme une 
sous classe de défaillances « simultanées ». La prise en compte de leur influence sur les indicateurs 
de performances de la fonction de sécurité sera incluse dans la prise en compte des couplages 
environnementaux (permettant de justifier l’apparition d’erreurs dues au même stress) et des 
couplages architecturaux (permettant de prendre en compte implicitement les séquences 
d’activation d’erreurs menant à un mode de défaillance du système). 

2-2-  Avantage d’une étude de type flux d’information 

Pour déterminer les séquences d’erreurs activées menant à un mode de défaillance, nous 
interpréterons notre architecture fonctionnelle, comme une séquence reconfigurable de sous 
fonctions. Les possibilités de reconfigurations fonctionnelles sont nécessairement induites par 
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l’état des informations échangées. Nous rappelons (cf. chapitre 1) que nous inclurons dans 
l’architecture fonctionnelle du système d’étude l’ensemble des procédures de test, de 
recouvrement et de reconfiguration de la fonction de sécurité. 

Une modélisation fonctionnelle de notre architecture peut ainsi permettre en prenant en 
compte successivement les perturbations et pertes d’information dans chaque entité sous 
fonctionnelle successive, de déterminer de manière complète l’ensemble des combinaisons 
d’erreurs « simultanées » activées sur une période de référence menant à ce mode de défaillance. 
Nous distinguerons les perturbations d’information et la perte d’information le long d’un flux.  

Le phénomène de perturbation d’information est un phénomène local (sur un flux 
d’information). Il résulte de l’activation d’une erreur (matérielle ou informationnelle) et se 
traduit soit par la transformation d’une information valide en une information erronée, 
soit par la transformation d’une information erronée en une information valide. 
L’occurrence de plusieurs perturbations d’information le long d’un flux peut donc 
changer plusieurs fois l’état de validité de l’information. On a donc une propriété de 
réversibilité. 

Le phénomène de perte d’information est un phénomène local, résultant de 
l’activation d’une erreur matérielle (mode de défaillance I). Il se traduit par une perte de 
l’information le long d’un flux d’information, qui empêche son utilisation ultérieure. 

On distingue deux modes de défaillance distincts pour le système d’étude : 

• défaillance de la fonction dédiée sécurité sous l’hypothèse d’une présence demande au 
moment d’acquisition du cycle e(k) considéré 

• déclenchement intempestif de la fonction  dédiée sécurité en l’absence de demande au 
moment d’acquisition du cycle e(k) considéré  

On appellera liste caractéristique, l’ensemble des séquences d’activation d’erreurs possible sur un 
cycle e(k) (cycle de largeur T) et qui sont nécessaires et suffisantes à l’existence d’un mode de 
défaillance du système d’étude fixée. On notera Ld la liste caractéristique relative au mode de 
défaillance sur demande de la fonction de sécurité, et La la liste caractéristique relative au 
déclenchement intempestif de la fonction de sécurité en absence de demande. 

 Il s’agit de séquences d’activation d’erreurs, l’ordre d’activation est contraint par les 
choix architecturaux du système. On prendra en compte toutes les séquences. Le problème de 
disjonction d’états n’existe pas puisque l’état d’une ressource matérielle ne dépend pas de celui 
des autres ressources, d’après les hypothèses faites en 5- du chapitre 1. L’existence d’une 
séquence d’activation d’erreurs dans une des listes caractéristiques exclut celle de toute sous- 
séquence extraite de longueur inférieure comme séquence à part entière de cette liste. Nous 
pouvons justifier de l’existence de telles listes, car toute architecture fonctionnelle peut être 
décomposée en un nombre fini de séquences de sous fonctions. C’est sur ce principe que se base 
la décomposition sous forme de BDD proposée par [Rauz99].  

Nous définirons, dans le chapitre 3, une méthode systématique menant à cette identification. En 
outre, nous pouvons déjà justifier que les combinaisons construites par cette méthode seront 
constituées: 

• d’erreurs matérielles portant sur des ressources distinctes, du fait de l’impossibilité de 
coexistence sur une même période e(k) de deux modes de défaillances distincts pour une 
même ressource matérielle (proposition (P2) – cf. chapitre 2, paragraphe 2-1). 

• et d’événements d’« erreurs environnementales » distincts.  
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2-3-  Inconvénients pour les contraintes de temps de test et proposition de résolution 

Pour le moment, nous avons considéré, dans notre système d’étude, comme seules sources de 
perturbation et de perte d’information possibles, les erreurs dites matérielles et les erreurs dites 
« environnementales ». Nous avons ensuite supposé que l’architecture fonctionnelle, du fait de 
l’utilisation ordonnée de ressources matérielles et de transmission de signaux entre ressources, 
allait permettre d’activer certaines combinaisons d’erreurs existant sur une période de référence T 
et que ces séquences d’activation pouvaient se traduire par une défaillance ou un fonctionnement 
correct de la fonction de sécurité. Cependant, en réduisant l’horizon de détermination de ces 
combinaisons à un cycle de réaction T, nous n’avons pas pris en compte les contraintes dites de 
temps de test, intrinsèques au système. 

Nous avions précédemment (partie 1) introduit la notion de D-information. Ces 
informations doivent permettre de diagnostiquer la présence d’erreurs détectables (test en ligne), 
l’incohérence de certaines informations (redondance) ou la non réception d’une information 
(horloge de contrôle). Nous allons dans cette partie nous intéresser aux D-informations issues de 
test en ligne. 

On peut aisément prendre en compte les capacités de détection d’erreurs et les processus 
de décision en découlant dans la représentation de notre architecture fonctionnelle. Le spectre de 
détectabilité du test et le partage de ressources entre parties testantes et testée peut donc être 
intégré aux méthodes d’identification  de nos listes caractéristiques Ld et La. 

 Le problème principal réside en fait sur le nombre de cycles nécessaires pour mener à 
bien un test « en ligne » et de fait le décalage possible, dans le cas d’un fonctionnement 
« normal », entre l’instant d’apparition d’une erreur matérielle détectable et l’instant d’émission 
d’un bit de diagnostic par le test sensé la détecter.  

Nous appellerons, dans la suite de ce paragraphe, « test en ligne », tout test basé sur une 
sollicitation en entrée d’un ensemble de ressources matérielles, sur une observation du signal de 
sortie (signature) en résultant et sur une prise de décision suivant cette signature (principe 
d’injection/observation). Ces opérations ne doivent pas interagir sur les flux de F-informations 
échangés dans le système. Les autres tests, basés sur le principe de redondance d’information (par 
exemple sur deux canaux d’acquisition ou deux voies de traitement parallèles) n’entreront pas 
dans cette catégorie, puisque leur intervention est conditionnée par une information, actualisée à 
chaque période T. Il est ainsi tout à fait possible  qu’une erreur matérielle « détectable », apparue 
au cycle e(k), ne soit détectée, par un test en ligne de périodicité supérieur à T, qu’au cycle e(k+p) 
(avec p>1).  

Ce problème peut être constaté par exemple pour le test périodique d’un actionneur par 
sollicitation de la part d’un microcontrôleur dont la période pourrait être de 6h (avec 6h>>T). 
Cela implique de rechercher un compromis entre taux de couverture et périodicité moyenne du 
test (en nombre de cycle). 

Pour prendre en compte cette distorsion entre la période T et la périodicité de certains « tests en 
ligne », nous proposons d’introduire l’événement (non observable) « échec de test », qui 
correspondra à la non détection sur le cycle e (k) considéré d’une erreur détectable, malgré un 
fonctionnement correct du test (absence d’erreurs matérielles sur les ressources le supportant) et 
la présence d’une erreur matérielle détectable par le test. 

Cet événement ne dépend ni de l’état d’intégrité des ressources matérielles mises en jeu, ni 
de l’existence de stress environnementaux. Sa probabilité ne dépendra que du temps, et sera 
conditionnée par les contraintes de durée et de périodicité du test.  
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La prise en compte des événements « échecs de test » complète utilement la typologie des erreurs 
proposée dans la partie 1. Elle permet de considérer cet événement comme induisant la perte 
d’une D-information (absence de retour d’information de diagnostic).  

Elle est tout à fait intégrable à une modélisation de l’architecture fonctionnelle de type 
flux d’information en l’interprétant comme une perte d’information. Il est de ce fait possible de 
construire les listes caractéristiques Ld et La dont les combinaisons pourront être constituées: 

• d’erreurs matérielles portant sur des ressources distinctes,  

• d’événements d’« erreurs environnementales » distincts.  

• et d’événements « échec de test » distincts. 

Nous ajouterons uniquement comme hypothèse que les événements « échec de test » appartenant 
à une même combinaison sont supposés indépendants (au sens probabiliste). Cette hypothèse ne 
sera pas justifiée dans notre étude et impose une indépendance entre instants de déclenchement 
des différents tests en ligne. Nous supposerons donc, dans notre étude, cette indépendance. 

3-  Structure du modèle général d’évaluation  

3-1-  Vers une structure basée sur une approche multi-échelle de temps 

La construction des listes caractéristiques doit pouvoir être réalisée en modélisant les possibilités 
de perturbations de l’information dans chacune de ces entités par un sous modèle permettant la 
prise en compte de l’existence d’état d’erreurs matérielles et environnementales sur un cycle de 
réaction T. L’exposé d’une méthode de construction de ces listes, permettant la prise en compte 
des problématiques de partage de ressources par différentes entités sous fonctionnelles et de la 
transmission d’information, est une condition nécessaire à l’établissement du modèle général 
d’évaluation, prenant en compte les différentes sources de couplages architecturales. Elle sera 
donc détaillée dans le chapitre 3 de notre travail (mise en place d’une méthode de construction 
systématique). 

Ces listes ne dépendent que des règles d’utilisation des ressources matérielles et 
informationnelles dans une architecture fonctionnelle représentant les flux de F et de D-
informations. Elles sont uniquement dépendantes des choix d’implantation fonctionnelle de 
départ et des propriétés de test et de reconfiguration implantées. Leur détermination peut donc 
être conduite sous l’hypothèse d’une connaissance complète de l’architecture fonctionnelle, 
incluant les processus de : 

• traitement d’information, (transformation, transmission, stockage) 

• de décision (choix d’informations de sortie au vue d’informations d’entrées multiples)  

• de test par redondance d’information et de test en ligne 

• de contrôle de bonne réception d’une information (chien de garde, horloge d’actualisation 
de variable)  

• de reconfigurations fonctionnelles et de modes dégradés. 

Nous supposerons dans toute la suite de ce chapitre, ces listes comme construites. Elles 
pourront être vues comme des invariants du temps, et prendrons en compte les procédures de 
reconfigurations fonctionnelles. Le calcul de ces combinaisons pourra donc être effectué en une 
seule fois en identifiant les conséquences d’erreurs possibles (matérielles, environnementales ou 



Chapitre 2 : Propositions pour un modèle général d’évaluation de performances 

 

 - 53 - 

 

d’événement « échec de test »). Nous conserverons les seules combinaisons de ces événements 
d’activation d’erreurs induisant l’un des deux modes de défaillance du système d’étude. 

Si on suppose que dans une liste chaque combinaison est distincte, on pourra donc en 
accord avec la définition de ces listes, dites « caractéristiques », écrire: 

PFD(t=kT) = p(Ld, e(k))   (Equation 21) et  

PFS (t=kT) = p(La,e(k))    (Equation 22) 

avec  

p(Ld, e(k)) la probabilité d’existence des combinaisons d’erreurs Ld sur la période 
d’acquisition e(k) 

p(La, e(k)) la probabilité d’existence des combinaisons d’erreurs La sur la période 
d’acquisition e(k) 

 

Nous désirons nous appuyer sur ces deux équations (21 et 22) pour construire notre modèle 
d’évaluation. Il est, en effet, simple de remarquer que si nous sommes en mesure de calculer ces 
deux variables PFD(t=kT) et PFS(t=kT) pour chaque cycle, il sera possible d’évaluer 
dynamiquement nos indicateurs de performances en utilisant les équations 14 et 15 données au 
chapitre 1 (p.19).   

Il nous reste donc à évaluer la probabilité de chaque combinaison constitutive de ces listes 
pour toute période d’acquisition k fixée. Le problème provient du fait que ces séquences 
d’événements, bien que distinctes,  peuvent contenir des événements correspondant à l’activation 
d’une même erreur ou d’erreurs induits par des contraintes environnementales subits par 
différents matériels. Ce problème est bien connu dans les approches de type arbres de fautes 
(FT), pour lesquelles l’indépendance des événements de base doit être assurée.  

On peut, nénamoins, calculer pour toute période e(k)=[kT, (k+1)T[ d’acquisition fixée, la 
probabilité d’occurrence de ces listes comme la somme des probabilités des combinaisons la 
constituant, en s’appuyant sur les hypothèses du chapitre 1. Le fait pour une ressource matérielle 
d’être dans un état d’erreur est, en effet, indépendant de la proposition d’existence d’un autre état 
d’erreur pour une autre ressource sur la même fenêtre de référence e(k) d’après les hypothèses 
d’étude, bien qu’elle puisse dépendre du l’effet cumulé de facteurs environnementaux sur les 
périodes précédentes. En outre, l’activation de ces erreurs est un événement certain et 
déterministe car contraint par les choix architecturaux. 

En effet, les probabilités d’erreurs matérielles et environnementales sont liées aux facteurs 
de stress environnementaux. L’idée proposée est donc de s’abstenir de chercher une règle de 
corrélation fixe entre chaque probabilité d’erreur, mais de remonter au niveau des causes 
d’apparition et de disparition de celles-ci. Nous allons, de ce fait, contourner la difficulté 
précédemment évoquée en utilisant la dimension temporelle du problème. Ainsi on remarque que 
les mécanismes d’apparition et de disparition des fautes dépendent essentiellement de facteurs 
environnementaux dont l’évolution temporelle peut être supposée estimable. Il est possible, en 
modélisant l’évolution des probabilités d’erreurs, par des processus stochastiques parallèles de pas 
discret T, dont les règles d’évolution dépendent directement de l’évolution temporelle des stress 
environnementaux, de modéliser l’évolution de ces probabilités d’erreurs en prenant 
implicitement en compte les couplages environnementaux. Les probabilités de ces combinaisons 
correspondent donc au produit des probabilités d’erreurs la constituant sur e(k), puisque ces 
événements sont jugés indépendants (au sens probabiliste).   
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3-2-  Prise en compte implicite du couplage fautes/environnement  

On pourra s’intéresser aux trois classes d’événements précédemment évoquées : les événements 
d’ « échec  de test », les fautes environnementales et enfin les fautes matérielles (pannes). 

La probabilité d’occurrence d’un événement « échec de test » sur la période e(k) peut 
être définie suivant les contraintes de périodicité (redémarrage tous les N cycles) et de durée (en 
nombre de cycles p) du test. La probabilité de cet événement au cours du temps sera supposée 
estimée (hypothèse d’un fonctionnement normal du test) et ne dépendra que de la valeur de ces 
deux grandeurs N et p et de la structure du test (nombre de détection possible d’une faute 
matérielle par le test sur un cycle et répartition des instants de détection). Elle sera donc 
indépendante des événements de fautes environnementales et matérielles qui dépendront des 
contraintes environnementales auquel le système est soumis. Nous la supposerons donc 
estimable. 

La probabilité d’existence d’une erreur environnementale, dépend essentiellement de 
critères de stress dits « instantanés ». On associera la cause d’apparition d’une telle erreur à une 
probabilité de « choc environnemental », causé par une variation brusque des interférences 
électromagnétiques au moment de la transmission ou sur la période de stockage de l’information 
considérée. Sa persistance sera prise égale à T. Ce choix est lié au fait qu’une erreur 
environnementale ne peut affecter qu’une information et que sa condition d’activation est donc 
extrêmement courte puisqu’elle est liée à un transfert ou à un stockage de celle-ci. On supposera 
que l’activation de ce type d’erreur dépend uniquement de l’émission effective de l’information 
pouvant être affectée par celle-ci. L’apparition d’un tel événement sera considérée comme 
indépendante des phénomènes d’apparition et de disparition des erreurs matérielles 
puisque l’existence d’une erreur environnementale ne sera pas liée à l’historique en termes de 
contraintes environnementales sur les périodes précédentes. La probabilité d’existence d’une 
erreur environnementale est donc directement liée au niveau de stress environnemental sur la 
période T. Sa durée de persistance sera prise au plus égale à cette valeur de référence comme le 
propose les études par simulation par perturbations externes [Chen00].  

Dans notre approche, la probabilité d’existence de ces erreurs environnementale sera 
donc prise comme directement dépendante d’un niveau de stress environnemental. On pourra 
donc assimiler l’existence de deux erreurs environnementales lors de leur utilisation soit à l’effet 
de facteurs environnementaux indépendants au sens probabiliste, soit à un événement externe 
(choc environnemental) dont la probabilité au cours du temps sera supposée estimables et pourra 
dépendre de la fenêtre de référence e(k) considérée. 

La probabilité d’existence d’une erreur matérielle sur la période e(k) sera quant à elle 
directement reliée à la distribution des probabilités d’existence de mode de défaillance matérielle 
de cette ressource R au début de la période e(k) suivant les modes {0,S,D,I}. L’évolution de ces 
probabilités sera donnée par des modèles stochastiques associés à chaque ressource matérielle. 
Ces modèles, de type discret et de pas d’itération T, donneront l’évolution des probabilités 
d’existence des états d’erreurs {0,S,D,I} pour chaque ressource matérielle. Leurs taux de 
transition correspondent à l’occurrence de séquences de pannes des constituants de ces 
ressources ou à la réalisation d’une opération de maintenance. Ces événements dépendant des 
stress environnementaux, les taux de transitions (règles d’évolution de nos modèles stochastiques) 
seront donc assimilés à des variables du temps (échelle discrète de pas T) et dépendront du 
niveau de contraintes environnementales auxquelles est soumise la ressource au début de chaque 
période T. On pourra de ce fait simuler l’influence des contraintes environnementales sur les lois 
d’évolution de chaque probabilité d’erreurs matérielles, sans négliger la possibilité d’une 
exposition des différentes ressources à des stress partagés, en proposant une évolution parallèle 
des différents modèles. Nous prenons de ce fait, implicitement dans l’estimation des probabilités 
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d’erreurs matérielles en compte l’exposition de différentes ressources matérielles à des contraintes 
environnementales (stress et réparation) communes (contraintes environnementales). Nous 
expliquerons dans la partie 4 comment obtenir le modèle permettant de simuler l’évolution des 
probabilités d’erreurs de chaque ressource matérielle. Notre choix se portera sur une utilisation de 
chaînes de Markov non homogènes dans le cas de ressource matérielle maintenue non 
préventivement et sur une extension de cette classe de modèle pour la prise en compte de 
l’influence des actions de maintenance préventive. 

Ces choix de modélisation permettent de justifier que la probabilité d’activation d’une 
combinaison d’erreurs matérielles sur un cycle fixé e(k) (de largeur T) puisse être calculée comme 
égale aux produits des probabilités d’existence de chacune de ces erreurs matérielles, dont 
l’évolution est donnée par ces modèles. Ceci permet de justifier la proposition P3 faite 
ultérieurement dans l’exposé de l’algorithme de calcul des indicateurs de performances 
(paragraphe 3-4). 

3-3-  Structure du modèle général d’évaluation des indicateurs de performances. 

On propose de ce fait une structure en trois niveaux pour le modèle d’évaluation des indicateurs 
de performances de la fonction de sécurité étudiée (figure 9). 

 
Le premier niveau de représentation fournit un modèle d’évolution temporelle des contraintes 
environnementales auquel est soumis l’architecture. Il donne en un nombre de points, jugés 
comme représentatifs des zones d’implantations des ressources matérielles, l’évolution des 
contraintes environnementales pouvant influer sur les règles de dégradation (température, 
pression, radiations…) et de réparation des composants au cours du temps. Ces modèles 
d’évolution sont discrets et de pas d’échantillonnage T. En général, ces modèles sont dérivés 
d’une estimation d’évolution de l’environnement souvent effectuée en fixant un certain nombre 
d’hypothèses sur l’évolution de l’environnement en absence d’occurrence de demande. Nous 
n’entrerons pas ici dans le détail du maillage de l’espace d’implantation [Popo01],[Auch04] qui 

NIVEAU 1 : 

Modèle d’évolution des stress environnementaux  

(pas d’échantillonnage T) 

NIVEAU 2 : 

Modèles stochastiques d’évolution (discrète de pas T) des 
probabilités d’erreurs matérielles (1 modèle par ressource)  

Probabilités de fautes environnementales (variable discrète de pas T 
dépendant des stress environnementaux à la période d’acquisition 
considérée) 

Probabilité d’échec de test (donnée en fonction du temps t=kT) 

NIVEAU 3  

Listes caractéristiques Ld et La évaluées pour le système d’étude 

Figure 9: Structure du modèle général d’évaluation des indicateurs de performances 
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permet d’approximer l’évolution temporelle de certains facteurs d’influence (température, 
pression) sur l’espace d’implantation des composants. Des profils estimés d’évolution de 
paramètres environnementaux en cours de mission (souvent divisée en phase) peuvent être  
trouvés dans un large spectre de domaines que ce soit aéronautique [FIDES], automobile 
(notamment pour les domaines de vibrations mécaniques), verrier (profil 
Température/pression)… On pourra trouver dans [Maur00] une classification claire des 
contraintes environnementales influant sur les lois de dégradation des composants. Nous 
supposerons donc ce modèle d’évolution des contraintes environnementales comme fixé et 
si possible, validé par retour d’expérience soit sur l’installation existante (hypothèse d’absence de 
demande), soit sur des installations pour lesquelles des comportements analogues (sources de 
chaleurs, sources de radiation…) ont déjà été étudiés. Notre étude supposera donc ces profils 
discrets comme suffisant pour juger de manière réaliste des influences des contraintes 
environnementales sur les lois de dégradation des composants. On limite généralement ces profils 
aux paramètres environnementaux dont la variation est jugée suffisante pour faire varier de 
manière conséquente le taux de pannes des composants implantés ou pour contribuer à 
l’apparition de fautes environnementales, les autres paramètres étant souvent jugés constants.   

La prise en compte de contraintes humaines, portant sur les opérations de maintenance, 
est actuellement fortement limitée par le manque de modélisation stochastique des 
comportements humains. On supposera donc que les probabilités d’erreurs dans les opérations 
de maintenance sont données par une estimation basée sur une approche empirique (retour 
d’expérience) et/ou qualitative (pondération par les facteurs d’influence [Rasm97], [Swai83]; 
[Holl98]).  On supposera le temps d’indisponibilité pour une tâche de maintenance comme 
faible et directement pris en compte par l’estimation du temps moyen de réparation.  

Ce premier niveau, appelé modèle d’évolution des contraintes environnementales, 
permet de définir pour chaque temps t=kT, avec k entier et t variant de 0 à Tlife,  une donnée des 
facteurs de stress environnementaux. Ces profils étant supposés comme indépendants des 
réactions de la fonction dédiée sécurité (cf hypothèses chapitre 1-3), ils pourront être : 

• soit simulés dynamiquement (en entrant les jeux d’équations différentielles d’évolution ce 
qui consomme en général un temps de calcul important), 

• soit donnés par des profils d’évolution polynomiale par morceaux d’ordre faible, qui 
réduisent le nombre de paramètres à conserver), si l’écart introduit est jugé comme 
négligeable en utilisant des règles de périodicité. 

Un exemple simple est donné dans le logiciel FIDES par la simulation de la température sur 
un profil de vol (profil linéaire par morceau). 

Le second niveau de représentation contient trois classes d’éléments : 

• Un ensemble de processus stochastiques, de type chaînes de Markov non homogènes (cf. 
chapitre 4 pour détails), permettant de modéliser l’évolution des probabilités d’erreur de 
chaque ressource matérielle. La particularité de ces modèles réside dans le fait que les 
probabilités conditionnelles de passage d’un état d’erreur à un autre sont directement 
reliées, par des règles de couplage causales, aux stress environnementaux auxquels est 
soumise la ressource durant la période de référence e(k)= [k.T ; (k+1)T[ avec k=E(t/T). 
Ces niveaux de stress sont supposés constants sur cette période de référence. Ils 
permettent donc l’évaluation des probabilités d’erreur matérielle par simulation 
dynamique, en connaissant les règles de couplages et l’évolution des stress 
environnementaux au cours du temps (sous un pas d’échantillonnage minimal T). 
L’estimation de l’évolution temporelle de chacun de ces processus stochastiques peut 
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donc être effectuée en parallèle après actualisation des probabilités conditionnelles de 
transitions sur la période correspondante. 

• Un ensemble d’attributs, correspondant aux probabilités de fautes environnementales, 
dont les valeurs sont directement liées à l’évolution temporelle de stress 
environnementaux conditionnant leur existence (facteurs d’influence) 

• Un ensemble d’attributs, correspondant aux probabilités des événements de classe « échec 
structurel de test » dont la valeur est donnée par une fonction ne dépendant que du temps 
(cf paragraphe 3-2). 

Le troisième niveau de représentation est donné par les deux listes caractéristiques, Ld et La, 
définies de la manière suivante : 

• Ld est la liste complète des combinaisons d’erreurs distinctes (matérielle, 
environnementale et/ou événement « échec de test ») et simultanées pouvant être activées 
sur un cycle de réaction T et induisant de manière nécessaire et suffisante une absence de 
réaction de la fonction de sécurité sous l’hypothèse d’une présence de demande au 
moment d’acquisition. 

• La est la liste complète des combinaisons d’erreurs distinctes (matérielle, 
environnementale et/ou événement « échec de test ») simultanées  pouvant être activées 
sur un cycle de réaction T et induisant de manière nécessaire et suffisante un 
déclenchement intempestif des actions de réaction de la fonction dédiée sécurité (réaction 
en absence de demande). 

 

Une représentation correcte de ces trois niveaux va nous permettre d’aboutir à l’évaluation des 
indicateurs de performance, PFDavg et PFSavg, du système étudié par une simulation dynamique 
décrite dans la partie suivante. Cette simulation est relativement simple et peut être automatisée 
sans difficulté majeure. 

3-4-  Evaluation des indicateurs de performances. 

L’évaluation de nos indicateurs de performances est basée sur l’algorithme suivant. Elle 
commence au temps t=0, pour lequel deux variables S1 et S2 sont initialisées à la valeur 0 et une 
variable compteur k, initialisée à la valeur k=0. Elle est menée pour k variant de la valeur 0 à la 
valeur E(Tlife/T), noté N avec E la fonction partie entière et Tlife le temps d’utilisation du 
système étudié. Le temps t=0 est l’instant de mise en service de notre système. 

On pose t=kT 

Initiation de l’algorithme : 

Pour k=0, 

A-  Les stress environnementaux sont évalués à l’instant de référence t=0 grâce au profil 
d’évolution des stress environnementaux (premier niveau). 

B-  Les valeurs de ces paramètres de contraintes environnementales permettent ensuite dans 
le second niveau: 

• l’actualisation des probabilités conditionnelles des processus de Markov associés à 
l’évolution de l’état d’erreur des ressources matérielles (dans chaque processus),  

• l’évaluation des probabilités de fautes environnementales, 

• l’évaluation des probabilités « échec de test » au temps t = k.T. 
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C-  On effectue, ensuite, dans le second niveau, l’itération des processus markovien (à un pas 
temporel T) ce qui nous permet d’actualiser les probabilités d’erreurs pour chaque ressource 
matérielle. 

D-  On utilise, ensuite, les probabilités d’erreurs évaluées dans les étapes B et C, pour calculer 
les probabilités pd et pa d’occurrences des listes Ld et La (troisième niveau) au temps t=kT.  

La probabilité d’occurrence de chacune de ces listes est donnée par la somme des probabilités de 
chaque combinaison d’erreurs « simultanément » activées qu’elle contient. Ces dernières 
probabilités sont données par le produit des probabilités d’erreurs, actualisées lors des étapes B 
(erreur environnementale et événements « échec de test ») et C (pour les erreurs matérielles). (P3)  

E-  On effectue l’addition (intégration par morceaux):  

S1 := pd .T + S1 (Equation 23)  

S2 := pa. T + S2 (Equation 24) 

k := k+1  (Equation 25) 

Continuation de l’algorithme 

Evaluation de k, si k<N 

A-  Les stress environnementaux sont évalués à l’instant t= k.T grâce au profil d’évolution 
des stress environnementaux (premier niveau). 

B-  Les valeurs de ces paramètres de contraintes environnementales permettent ensuite, en 
connaissant k, dans le second niveau: 

• l’actualisation des probabilités conditionnelles des processus de Markov associés à 
l’évolution des probabilités d’erreurs des ressources matérielles (dans chaque processus),  

• l’évaluation des probabilités de fautes environnementale, 

• l’évaluation des probabilités « échec de test » au temps t = k.T. 

C-  On effectue, ensuite, dans le second niveau, l’itération des processus markovien (pour un 
pas temporel T, correspondant à un pas d’itération) ce qui nous permet d’actualiser les 
probabilités des erreurs pour chaque ressource matérielle. 

D-  Puis on utilise les probabilités d’erreurs et de fautes évaluées dans les étapes B et C, pour 
calculer les probabilités pd et pa d’occurrences des listes Ld et La (troisième niveau) au temps 
t=kT.  

E-  Enfin, on effectue l’addition (intégration par morceaux):  

S1 := pd .T + S1 

S2 := pa. T + S2 

k := k+1 

Arrêt de l’algorithme Déclenche pour k=N (sortie de boucle) 

On arrête la boucle précédente et on affiche les indicateurs de performances : 

PFDavg := S1/ Tlife  (Equation 26) 

PFSavg := S2/ Tlife  (Equation 27) 

qui correspondent à l’évaluation de nos indicateurs de performances. 
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L’algorithme proposé fonctionne et va nous permettre d’estimer les valeurs correctes de nos 
indicateurs de performances, sans négliger les influences conjointes dues aux couplages 
environnementaux et architecturaux, sous la condition que les listes La et Ld soient bien 
construites (complètes et prenant en compte les partages de ressources dans l’architecture) et que 
les processus stochastiques permettant l’évaluation des probabilités d’erreurs de chaque ressource 
matérielle soient corrects, c'est-à-dire que les règles de couplage entre stress environnementaux et 
probabilités conditionnelles de transitions dans nos processus markoviens discrets soient validés. 

En outre, l’algorithme possède certaines propriétés de robustesse, ainsi le saut d’un indice 
k n’entraînera qu’une faible distorsion des résultats des estimations d’indicateurs de performance, 
si on suppose une évolution lente des indicateurs instantanées pa et pd, et un nombre de pas 
d’itération important.  

Son inconvénient majeur réside dans le temps de calcul, du fait de l’ordre de grandeur en 
général conséquent de notre valeur N= E(Tlife/T). Il est, cependant, à noter que certaines 
hypothèses sur le profil d’évolution des stress environnementaux, détaillées au chapitre 4, 
peuvent permettre de remplacer les processus stochastique de pas d’itération T par des processus 
de pas d’itération temporel supérieur, sans trop altérer la qualité des probabilités d’erreurs 
matérielles estimées. L’utilisation de ces processus « équivalents » permet de remplacer T par ce 
nouveau pas d’itération dans l’algorithme de calcul des indicateurs de performances et de réduire 
d’autant le temps de calcul nécessaire à leur estimation. 

Ce type de modèle présente cependant un nombre d’avantages importants vis-à-vis des 
méthodes actuelles dans l’étude d’architectures réparables et reconfigurables: 

• Il distingue clairement l’influence des contraintes architecturales, données par les listes La 
et Ld, et celle des contraintes environnementales, prises en compte de manière 
dynamique par les interactions des niveaux de représentation 1 et 2.  

• Il préconise la prise en compte implicite et dynamique des problèmes de couplages 
environnementaux, en évaluant pour chaque période T, les processus stochastiques 
modélisant l’évolution des probabilités d’erreurs pour chaque ressource matérielle. 

• Il considère du fait de la construction des listes La et Ld les problèmes de partage de 
ressources (matérielles et informationnelles) dans l’architecture, de contraintes de test et 
de reconfiguration. 

• Il permet une distinction forte entre existence et activation d’erreur, permettant de mieux 
appréhender l’influence des modes de défaillances simultanées (et donc des modes de 
défaillances de causes communes, de modes communs et de modes latents). 

• Il prend en compte les propriétés de tolérance aux fautes, de reconfiguration et de 
réparation intrinsèques au système d’étude. 

 

Conclusion de la partie 2 et introduction des parties 3 et 4  

Dans ce chapitre, nous avons proposé en nous appuyant sur les concepts de couplage et de 
simultanéité, et en introduisant un temps caractéristique, appelé période d’observation et prise 
égale au temps d’acquisition T de notre boucle de réaction, un modèle d’évaluation général des 
performances (PFD et PFS). Celui-ci peut s’appliquer aux fonctions de sécurité électronique et 
programmable. Les problèmes de causes communes de défaillances et de modes latents, ont été 
traités comme sous classe des défaillances fonctionnelles, dues à l’occurrence simultanée de 
défaillances. Le modèle s’est appuyé sur une division du temps de vie du système suivant deux 
échelles : 
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• une échelle de temps global, discrète de pas d’échantillonnage T qui permet la prise en 
compte de l’évolution des stress environnementaux et humains, l’évolution des modes de 
défaillances matérielles ainsi que la simulation de l’évolution des valeurs instantanées du 
PFD et du PFS. 

• une échelle de temps, dite logique, liée aux choix d’architectures fonctionnelles (procédé 
de traitement de l’information), dans une fenêtre temporelle T. Celle-ci doit permettre la 
construction de deux listes Ld et La et ainsi de prendre en compte les couplages 
architecturaux, dus à la transmission d’information, au partage de ressources et au partage 
d’informations. 

Il peut permettre aisément l’évaluation des indicateurs de performances sous l’hypothèse : 

• d’une description réaliste des profils de stress environnementaux (niveau 1),  

• d’une modélisation correcte des processus stochastiques du niveau 2,  

• d’une exactitude dans les règles de corrélation entre lois d’évolutions des modèles 
stochastiques de niveau 2 et stress environnementaux, 

• d’une détermination complète et précise des listes Ld et La. 

La confiance dans les résultats avancés dépend néanmoins fortement de la qualité de 
construction des modèles stochastiques du niveau 2 et de la construction complète des listes La 
et Ld. C’est pourquoi nous proposerons dans les chapitres 3 et 4 de ce travail, les outils et 
méthodes nécessaires à leur construction.  

De notre point de vue, la construction des listes La et Ld est l’étape de loin la plus 
critique, puisqu’elle doit permettre de prendre en compte les contraintes architecturales, en 
termes de dépendance temporelle entre sous fonctions et de partages de ressources dans notre 
architecture. Il reste, en particulier, à démontrer qu’il est à la fois possible de construire les listes 
Ld et La évoquées, en respect des contraintes architecturales, tout en assurant leurs propriétés en 
termes de complétude. Une méthode de construction systématique de ces listes sera donc décrite 
dans le chapitre 3. Elle débouchera sur l’implantation d’un prototype informatique (outil 
d’évaluation automatique des listes) permettant de faciliter sa mise en œuvre. 

La construction des processus stochastiques de niveau 2, permettra quant à elle de 
souligner l’intérêt d’utilisation de chaînes de Markov non homogènes, les règles d’évolution de 
leurs attributs mais aussi la possibilité de la prise en compte des opérations de maintenance 
préventive planifiée. Elle débouchera sur une réflexion sur l’élargissement du pas de calcul T pour 
leur évaluation (étape nécessaire à la réduction du temps de calcul du modèle d’évaluation 
général). Ces points seront donc abordés dans la partie 4.  
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Chapitre 4 - Méthode systématique de construction des listes caractéristiques  

Nous venons de montrer l’importance de la construction complète de deux listes, dites 
caractéristiques, permettant de modéliser les combinaisons d’événements simultanés nécessaires 
et suffisantes menant à un mode de défaillance de la fonction dédiée sécurité. Ces deux listes, 
notées La et Ld, sont à la base de notre modèle d’évaluation dynamique des indicateurs de 
performances (PFDavg et PFSavg) du système étudié Leur construction doit donc être complète 
pour permettre un niveau de confiance suffisant dans le modèle d’évaluation  et dans ses 
résultats.  

Cette exigence impose la mise en place d’une méthode d’identification de ces listes, à 
partir de modèles pouvant être vérifiés, et suivant des règles de construction systématique et 
clairement justifiés. Cette construction devra prendre en compte deux aspects majeurs. En 
premier lieu, elle devra accorder une importance particulière aux phénomènes de perturbation 
d’information(s) le long d’un ou plusieurs flux d’information, qui sous-tendent les mécanismes 
d’initiation et de propagation d’information erronée, et au phénomène de perte de signal (appelé 
interruption de flux d’information). En second lieu, la construction devra permettre la prise en 
compte implicite de l’effet des  partages de ressources (informationnelle et matérielle) dans 
l’architecture fonctionnelle étudiée. 

 

Nous débuterons ce chapitre en précisant l’analogie entre les concepts de base  que nous nous 
proposons d’utiliser et les notions, introduites en logique linéaire. Cette analogie nous permettra 
d’expliquer clairement notre démarche de fond, basée sur une représentation de haut niveau de 
l’architecture fonctionnelle, et nous permettra d’expliquer l’utilisation de langages finis (au sens de 
la théorie des automates d’états) pour construire de manière systématique les deux listes 
recherchées.  

La deuxième partie sera ensuite dédiée à la définition claire des éléments constitutifs du 
formalisme de haut niveau et exposera une méthodologie de  construction d’un modèle de haut 
niveau associé à l’architecture fonctionnelle étudiée.  

  Nous aborderons la troisième partie par un bref rappel sur la théorie des automates 
d’états finis. Puis nous justifierons le fait que le comportement de chaque entité sous 
fonctionnelle de notre modèle de haut niveau peut être décrit par un automate d’états finis. Nous 
imposerons une définition de classe d’appartenance pour chaque événement et un certain 
nombre d’attributs pour chacune d’elle. Un événement sera, par la suite, défini uniquement par la 
donnée de sa classe et des valeurs de ses attributs. 

La quatrième partie nous permettra, en partant de ces deux niveaux de représentation, de 
construire nos listes finales. Nous définirons le processus de propagation et de réduction de 
langage le long d’un flux d’information qui constitueront les opérations élémentaires permettant 
la construction complète des listes caractéristiques recherchées. Nous expliquerons ensuite 
comment les langages sont propagés et réduits, au regard de la structure du modèle de haut 
niveau. Cette propagation aboutira à la construction finale des listes recherchées La et Ld dont les 
propriétés seront justifiées (structure, complétude, prise en compte des contraintes 
architecturales)  

Nous présenterons, dans la cinquième partie, un outil de construction automatisé de ces 
listes, implanté lors de la thèse, appelé AFMCI. Cet outil basé sur les règles de propagation et de 
réduction des langages permet de mener à bien la construction systématiques des listes La et Ld, 
par une saisie manuelle des modèles de haut et bas niveau, au moyen d’une interface graphique. Il 
facilite, en outre, la réutilisation des listes générées et leur exportation vers des outils de calculs 
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existants, pour une mise en œuvre efficace de la méthode d’évaluation des indicateurs de 
performances (chapitre 2).  

1-  Propositions et idées fondamentales 

Nous avons précédemment souligné que la construction des listes Ld et La s’appuie sur une 
vision fonctionnelle de notre architecture, basée sur le concept d’information introduit au 
chapitre 1 et sur les mécanismes d’initiation et de propagation d’information erronée dans cette 
architecture.  

La mise en œuvre de cette idée de base s’appuie sur un nombre limité de concepts que nous 
allons expliquer dans les sous parties suivantes : 

• La définition claire du concept de ressource, dans un sens élargi (et pas simplement de 
ressource matérielle). 

• La définition du concept d’utilisation et de consommation de ressources. 

• La notion d’entité sous fonctionnelle. 

• La notion de flux d’information et d’ « héritage » le long d’un flux d’information. 

Ces notions de base sont nécessaires à la justification de notre méthode systématique de 
construction des listes et sous-tendent les concepts de propagation et de réduction de langage le 
long de flux d’information, utilisés par la suite pour construire nos listes La et Ld. 

1-1-  Notion de ressource 

La notion générale de ressources a déjà longuement été définie dans [Gira97], nous conserverons 
donc la définition générique suivante : 

Ressource = « chose qui peut être produite, utilisée  et consommée» 

On va restreindre cette définition à notre problématique (description de l’architecture matérielle 
et logicielle du système étudié). Nous ne nous intéresserons pas aux ressources dites humaines. 
Elles entrent en jeu au niveau des processus de réparation matérielle et qui seront, de ce fait, 
prises en compte dans le chapitre 4 de notre travail, dédié à la construction de modèles temporels 
d’évolution des probabilités d’erreurs matérielles. 
 

On peut distinguer dans notre étude deux types de ressources : les ressources matérielles et les 
ressources informationnelles. Nous rappelons la notion de ressource matérielle, en accord avec 
la définition donnée dans le chapitre 1, comme : 

« un ensemble de composants mécaniques, électroniques et/ou programmables, pouvant remplir une fonctionnalité 
unique (et donc non reconfigurable) durant la durée de vie du système étudié, dont la réparation est menée 

globalement et pour lequel les procédures de réparation (préventive et ou corrective) impliquent une indisponibilité de 
l’ensemble de ses composants durant la période de réparation » 

Le verbe pouvoir, indique bien que la fonctionnalité, n’est pas toujours requise sur une 
période e(k) fixée. Le terme « système étudié » permet de prendre en considération l’utilisation de 
cette ressource pour quelques fins que ce soit  et inclut de ce fait le spectre de sous fonctions de 
test, de contrôle, de décision ou de recouvrement, d’après les limites du système imposées dans le 
chapitre 1. La notion d’indisponibilité durant la période de réparation (si ressource réparable) est 
réaliste, puisque la réparation d’une ressource matérielle induit l’impossibilité d’utilisation de cette 
ressource par le système durant la période de réparation. 
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Nous définirons la notion de ressource informationnelle, comme  « un ensemble structuré de 
données (éléments bruts de nature mesurable) auquel est adjoint une signification et ayant pour 
but de permettre de manière directe ou indirecte la réalisation de la fonction de sécurité ». En se 
basant sur cette définition, on peut introduire deux types de ressources informationnelles. 

Les ressources informationnelles de classe 1, définies précédemment sous les notions 
de F-information et de D-information, permettent d’établir au regard d’observations 
effectuées sur l’environnement et sur un ensemble de ressources matérielles testées « en 
ligne », une loi comportementale au niveau des actionneurs de la fonction dédiée sécurité. 

Les ressources informationnelles de classe 2 permettent de fixer les règles d’utilisation 
de ressources matérielles. Elles sont supposées n’être sujettes ni aux modifications 
(hypothèse de sécurité-confidentialité) ni aux altérations au cours du temps (hypothèses 
données à la fin de la partie 1-2). Cette deuxième classe de ressources regroupe l’ensemble 
des instructions données en code source, les fonctions d’adressage et les règles de 
communication entre ressources matérielles (protocoles). 

D’après nos hypothèses du chapitre 1 (sécurité-confidentialité, non altération du code 
source pour les parties logicielles), on supposera les ressources informationnelles de classe 2 
comme invariantes au cours du temps. Nous prendrons donc uniquement en compte, dans ce 
chapitre, les ressources matérielles et les ressources informationnelles de classe 1 (F- et D-
informations), appelées par la suite informations. Ce terme désigne l’ensemble des F- et D-
informations échangées dans l’architecture étudiée. Les ressources informationnelles de classe 2, 
définies comme données invariantes au cours du temps, permettent uniquement de fixer les 
règles d’utilisation des ressources matérielles dans l’architecture fonctionnelle considérée. Ces 
règles seront implicitement prises en compte dans la définition des entités sous fonctionnelles. 

1-2-  Notion d’entité  sous fonctionnelle  

La définition de la notion d’entité sous fonctionnelle est nécessaire pour permettre une 
subdivision efficace de l’architecture fonctionnelle. On appellera règle d’utilisation de 
ressources matérielles, toute séquence (suite ordonnée) fixée d’opérations de traitement de 
signal, chacune de ces opérations de base étant supposée comme attribuée à une ressource 
matérielle fixée. 

Une entité sous fonctionnelle est définie comme un procédé de traitement de signal. Ce 
procédé utilise un ensemble fini de signaux d’entrées et doit délivrer un signal de sortie unique. Il 
est  basé sur l’application d’une règle d’utilisation de ressources matérielles sur l’ensemble des 
signaux d’entrées. Cette règle est choisie sur un ensemble fini de règles des ressources matérielles, 
uniquement au vu de l’état des signaux d’entrée à traiter, en accord avec [Hoc87]. La 
propriété de reconfiguration d’une entité sous fonctionnelle est donc uniquement dépendante des 
règles d’utilisation possible de ressources matérielles pour un processus de traitement du signal et 
de l’état d’un ensemble fini (pouvant être vide) des signaux d’entrée. On parlera ainsi d’entité 
sous fonctionnelle non reconfigurable lorsque la règle d’utilisation de ressources matérielles 
permettant le processus de traitement du signal est fixée et non dépendante de l’état des signaux 
d’entrée.  

Maintenant que nous avons précisé les termes ressource et entité sous  fonctionnelle, nous allons 
essayer de dégager dans quelle mesure, on peut affirmer d’une ressource qu’elle est « consommée, 
utilisée ou produite ». Cette définition va nous permettre de dégager certains concepts 
intéressants entre le mode d’utilisation et les conséquences de cette utilisation pour les ressources 
matérielles et informationnelles retenues, puis de mettre en évidence un certain nombre de 
similitude avec les fondements de la logique linéaire. 
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1-3-  Notion d’utilisation et de consommation de ressources 

Nous ne souhaitons pas ici rentrer dans le détail sur les fondements de la logique linéaire. On 
pourra trouver dans les travaux [Reto02], [Bräu96], une introduction satisfaisante sur les relations 
historiques d’une telle logique vis-à-vis de la logique classique. On peut rappeler que dans la 
logique linéaire, la validité d’une proposition (valide/erronée) peut varier au cours du temps. On 
peut, en outre, attacher à une proposition des conditions d’extinction liée, par exemple, à la 
délivrance d’une nouvelle proposition. 

Le nombre et l’ordre d’apparition des propositions peuvent donc influer sur les 
conclusions fournies. Il est donc possible de décrire un problème temporel sous la forme de 
séquents, définissant les règles de modification et de consommation des propositions de base. En 
d’autres termes, c’est la structure même du contexte qui détermine en grande partie la logique. 
L’adoption de ce type de logique s’est accompagnée d’une redéfinition des connecteurs logiques 
de base et de certaines de leurs propriétés [Gira87]. On peut illustrer l’utilisation de la logique 
linéaire par le court exemple suivant: 

Soient A, B, C et D les propositions suivantes :  

A : Pierre a 5 francs  

B : il faut 5 francs pour acheter un pain au chocolat 

C : Pierre a un pain au chocolat 

D : Pierre a effectué 5 minutes en vélo (trajet boulangerie-maison)  

Si on introduit les opérateurs ⊗ assimilables à une conjonction (ET logique), –o l’opérateur 
inductif et + l’opérateur puis, on pourra formaliser le problème suivant la proposition (A⊗B) –o 
C  et N.C –o D (avec N entier en logique linéaire). La deuxième proposition revient à dire que 
quelque soit le nombre de pains au chocolat achetés lors d’un passage à la boulangerie, le petit 
Pierre devra faire 5 min en vélo : On pourra imaginer les deux scénarii suivants, sachant que 
Pierre est très gourmand (c'est-à-dire qu’il va convertir son argent en pain au chocolat) mais 
paresseux (il n’aime pas le vélo). 

Scénario 1 : Pierre reçoit cinq francs (à une date t1) puis encore cinq francs (à une date t2 
ultérieure). 

Scénario 2 : Pierre reçoit directement dix francs (à une date t1). 

La logique linéaire permet de distinguer les deux scénarii (en supposant que le prix du pain au 
chocolat est un invariant du temps): 

 

!B 

A puis A 

(A⊗B) -o C 

C puis C 

D puis D 

!B 

2A 

2A⊗2B 

2 C 

D 

Le petit Pierre aura donc mangé deux pains au chocolat et fait 10 
minutes de vélo (2 fois 5 minutes) 

Scénario 1  Scénario 2  

Le petit Pierre aura donc mangé deux pains au chocolat et fait 5 
minutes en vélos (1 fois 5 minutes) 

Figure 10 : Exemple de raisonnement par séquents (logique linéaire) 

(A⊗B) -o C 
A⊗B puis A⊗B 
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On voit, dès lors l’intérêt pratique d’une approche de logique linéaire qui permet de prendre en 
compte l’ordre d’utilisation des propositions pour déterminer les conclusions des deux scénarii 
par approche descendante (séquents linéaires). Dans le cas d’une approche par logique classique, 
on aurait simplement formalisé le problème par la proposition (A ET B) => (C et D) ce qui 
aurait, certes, permis la résolution du problème, mais sous une forme moins intuitive. La logique 
linéaire, contrairement à la logique classique, ne se base donc pas sur des propositions dont la 
validité et surtout l’existence pourraient être considérées comme  invariant du temps. Elle 
considère au contraire des relations d’ordre fortes entre les différentes propositions et une notion 
de disparition/apparition de proposition qui sous-tend l’idée de disponibilité.  

Un parallèle peut être donc fait entre l’utilisation des ressources précédemment évoquées 
(matérielle, informationnelle) dans une vision de flux d’information et les concepts de précédence 
et de consommation introduits dans la logique linéaire. Dans notre problème, nous sommes 
intéressés par l’ensemble des combinaisons d’erreurs permettant, du fait de leur activation, 
d’arriver à la conclusion « mode de défaillance de la fonction de sécurité ».  

Comme nous l’avons souligné dans la partie 1, cette conclusion dépend de l’état d’erreur 
des ressources matérielles sur la période d’acquisition e(k) considérée mais aussi des règles 
d’utilisation de celles-ci, et des perturbations qu’elles induisent sur les informations transmises 
dans l’architecture étudiée. La première idée consiste à interpréter l’état des ressources, état du 
signal rattaché à une information ou état de fautes, comme des propositions. On peut distinguer 
les propositions suivant leur caractère périssable et non périssable sur une période de référence T. 

Les propositions portant sur l’état d’une information sont, par définition, périssables 
puisque l’information peut être consommée, c’est à dire utilisée puis détruite par une sous entité 
fonctionnelle, pour permettre la création d’une autre information, qui peut ou non conserver la 
même classe (F-, D-). Les propositions portant sur l’état erroné des informations qui transitent 
dans notre architecture opérationnelle sont périssables, puisque liées à l’existence de ces 
informations. 

Les propositions portant sur l’état d’erreur matérielle sont elles non périssables sur un 
intervalle de référence T, c'est-à-dire qu’elles conservent leur propriété de validité (vrai ou fausse) 
sur cette période. En effet, les ressources matérielles qui servent à la transformation 
d’informations au cours du temps, sont supposés conserver le même état d’erreur sur chaque 
cycle de largeur T. On utilisera la notion d’exemplaire, introduite en logique linéaire, pour 
symboliser l’utilisation répétée d’une ressource matérielle: 

« une abstraction permettant d’attribuer à différents objets une propriété équivalente ». [Gira97]. 

Dans le cas particulier, d’une utilisation répétée d’une ressource matérielle sur un même 
cycle par différentes sous fonctions, on considérera donc que le mode de défaillance présenté de 
cette ressource sera identique sur notre cycle d’observation T. Les propositions portant sur le 
caractère erroné de la ressource matérielle considérée seront donc des invariants du temps sur cet 
intervalle de référence. 
 

Pour déterminer les listes La et Ld recherchées, une première idée consiste à modéliser notre 
architecture en une séquence d’opérations de traitement d’information. Nous pourrons ainsi 
identifier les combinaisons d’erreurs activées permettant d’atteindre une action en contradiction 
avec l’état de demande supposée.  

Pour ce faire, on pourrait décrire pour chaque traitement d’information les combinaisons 
de défaillances locales (matérielles ou dues à des fautes environnementales) pouvant modifier ses 
lois entrées/sortie, c'est-à-dire entraîner la perturbation ou la perte de l’information traitée. On 
pourrait ainsi se ramener à une description du processus de transformation d’information sous la 
forme de séquents, comme proposé dans [Demm02]. L’intérêt d’une telle approche est qu’elle 
permet la prise en compte de deux phénomènes le long d’un flux d’information.  
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La perturbation d’information par une sous entité fonctionnelle induit l’utilisation de 
l’information perturbée en aval du point de perturbation, cette information pouvant 
éventuellement être partagée par deux sous entités fonctionnelles distinctes. On observera 
alors le résultat de perturbations cumulées le long d’un flux d’information, la 
perturbation d’une information pouvant être réversible le long d’un flux d’information.  

La perte d’information par une entité sous fonctionnelle (perte de signal) constitue, a 
contrario, toujours un phénomène irréversible puisqu’il implique l’absence d’information 
en entrées des entités sous fonctionnelles suivantes le long du flux d’information. On 
parle alors d’héritage puisqu’une perte d’information induit l’absence de traitement 
d’information par une ou plusieurs séquences d’entités sous fonctionnelles. 

Cependant, la construction d’un modèle s’appuyant sur des séquents linéaires est difficile, 
pour des systèmes fonctionnellement reconfigurables. Les règles comportementales de chaque 
entité sous fonctionnelle peuvent, en effet, varier non seulement en fonction de la présence 
d’erreurs sur les ressources matérielles mises en jeu mais aussi en fonction d’interprétation 
portant sur les informations d’entrées manipulées par ces entités sous fonctionnelles, 
indépendamment de leur état de validité (valide/erronée).  
 

Nous ne proposerons donc pas, ici, de construire les listes La et Ld en nous appuyant sur une 
méthode d’exploration ascendante des séquents (logique linéaire), puisque celle-ci risque de poser 
le problème de conflit entre branches, dues aux contraintes de partage de ressources. Nous 
proposerons ainsi une méthode de construction des listes caractéristiques permettant la prise en 
compte implicite du concept de propagation d’informations et de la notion de conflits entre état 
d’erreur des ressources (« présence de propositions explicites et directement contradictoires » 
[Deha00]). Deux propositions seront donc en relation de conflits si « il y a dans leurs consommés 
respectifs un exemplaire commun d’une ressource, que nous appellerons ressource critique pour la relation de 
conflit ». Cette ressource pourra être soit matérielle, soit informationnelle. 

Notre identification se base, par préférence, sur une décomposition fonctionnelle de 
l’architecture suivant des flux d’information. Le concept d’information est donc un niveau 
d’abstraction permettant la prise en compte des contraintes de précédence entre entités sous 
fonctionnelles induite par les choix architecturaux (logiciels et matériels). Elle nous permet de 
prendre en compte le partage d’information (partage de flux) et le partage de ressources 
matérielles (exemplaires) par différentes entités sous fonctionnelles. On peut rappeler que 
l’architecture fonctionnelle représentée inclut à la fois les fonctions de base, permettant la 
réalisation correcte de la fonction de sécurité en absence d’erreurs, mais aussi toutes les fonctions 
visant au contrôle de bon fonctionnement, à la détection d’erreurs et à la reconfiguration 
fonctionnelle de ces fonctions de base (système tolérant aux fautes).  

Cette méthode s’appuiera sur un modèle de délivrance/consommation d’information 
entre entités sous fonctionnelles, permettant d’identifier les phénomènes d’initiation, de 
propagation et d’inhibition d’erreurs d’information et de perte d’information le long de ces flux et 
de juger de leur influence sur le comportement de la fonction de sécurité sur une fenêtre 
d’observation T fixée. 

Elle permettra donc de déterminer, en accord avec l’architecture fonctionnelle et 
matérielle et l’état de demande au moment de l’acquisition, l’ensemble des chemins possibles, 
en termes de combinaisons d’erreurs simultanées activées, aboutissant à la propagation d’une 
information erronée jusqu’aux interfaces actionneurs. Cette propagation aboutit à un mode de 
défaillance de la fonction de sécurité.  

La défaillance sous demande de la fonction de sécurité est équivalente à la propagation 
d’une information erronée ou à l’absence d’information au niveau de l’interface 
actionneurs alors que la présence de demande est avérée à l’instant d’acquisition. La liste 
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complète des combinaisons d’erreurs activées nécessaire et suffisante à ce phénomène est 
notée Ld. 

Le déclenchement intempestif de la fonction de sécurité est équivalent à la propagation 
d’une information erronée au niveau de l’interface actionneurs alors que l’absence de 
demande est avérée à l’instant d’acquisition. La liste complète des combinaisons d’erreurs 
activées nécessaire et suffisante à ce phénomène est notée La.  

1-4-  Démarche générale 

Nous proposons pour la construction des listes La et Ld une méthode systématique basée sur 
deux niveaux de représentation. 

Le 1er niveau de représentation est une décomposition fonctionnelle de notre architecture. Il 
permet, en partant de la connaissance de l’architecture fonctionnelle de notre système d’étude, de 
modéliser l’architecture par un modèle de type flux d’information entre entités sous 
fonctionnelles. Ce modèle a pour entrée l’ensemble des paramètres observés, c'est-à-dire l’état de 
demande et l’état de faute des ressources matérielles testées en ligne à la période d’acquisition 
considérée comme fixée t= k.T, et pour sortie l’action effectuée au temps t+Tr (Tr étant le temps 
de réaction maximum autorisé du système et correspondant au temps de cycle auquel est ajouté le 
temps inertiel maximal des actionneurs). 

Ce premier niveau, appelé modèle de haut niveau, permet de modéliser les contraintes de 
précédence entre entités sous fonctionnelles et le partage éventuel d’information entre différentes 
entités sous fonctionnelles. Il se base sur une représentation sous forme de schéma bloc, où 
chaque bloc symbolise une entité sous fonctionnelle. On introduira différentes classes d’entités 
permettant une représentation complète de l’architecture dans la partie 2. Une méthode de 
construction structurée de ce modèle de haut niveau, à partir de la connaissance du système, y 
sera, en outre, donnée et illustrée par un court exemple. 

Le second niveau de représentation permet de modéliser le comportement fonctionnel et 
dysfonctionnel de chaque entité sous fonctionnelle (bloc du modèle de haut niveau) en lui 
associant un automate d’état fini. Nous définirons, dans la partie 3, certains ensembles d’états 
marqués, permettant de conclure sur l’existence et à l’état du signal délivré par l’entité. Nous 
classerons les événements de transitions de ces automates, en associant à chacune de ces classes 
d’événements constitutifs certains attributs, permettant de les décrire de manière générique et de 
définir certaines règles de manipulation de langages. 

En nous appuyant sur ces deux niveaux de représentation et sur un certain nombre de règles 
élémentaires de manipulation de langages, nous proposerons, dans la partie 3, une méthode de 
construction itérative (par propagation de langage le long de la structure graphique définie par le 
modèle de haut niveau) permettant la construction complète de nos listes La et Ld (la propriété 
de complétude sera justifiée). Nous expliquerons comment cette méthode permet la construction 
complète de nos listes sans négliger la prise en compte implicite : 

• des propriétés de précédence entre entités sous fonctionnelles 

• des contraintes de partage d’information 

• des contraintes liées au partage de ressources matérielles. 

Les avantages de cette méthode par rapport aux méthodes de synchronisation classique 
de langage seront exposés. Nous expliquerons enfin de manière succincte, dans quelles mesures 
une automatisation de ce procédé de construction de listes est nécessaire. Nous expliquerons 
enfin comment ce besoin a été rempli par la mise en place d’un logiciel spécifique dont le 
développement en Java a été mené dans l’entreprise Siemens.  
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2-  Modèle de haut niveau 

2-1-  Formalisme de haut niveau 

La mise en place d’un formalisme de haut niveau, pour décrire l’architecture opérationnelle de 
notre fonction de sécurité doit remplir les objectifs suivants : 

• Il doit permettre de décrire génériquement l’ensemble des flux de F- et de D-
informations possibles dans l’architecture, le mécanisme de dégradation ou de 
restauration de leurs attributs (présence ou non d’erreur) et les mécanismes de 
décisions et de reconfiguration du système. 

• Il  doit être lisible et s’abstenir dans un premier temps de tout raffinement du mode 
de description des entités  

• Il doit permettre la compréhension par différentes équipes du fonctionnement général 
de l’architecture 

• Il doit s’appuyer sur un formalisme rigoureux (classes d’entités) et sur une méthode de 
construction systématique et vérifiable par un état des connaissances des procédures 
de traitement et de diagnostic de notre architecture. 

• Il doit permettre d’utiliser dans un second temps la description à bas niveau de 
granularité de ces entités et permettre de manière univoque la construction de nos 
listes á partir de ces données et de règles de compositions clairement établies. 

L’idée de modélisation d’une fonction par des flux de données (Data Flow) et par des flux de 
contrôle n’est pas nouvelle. Elle a été développée, en particulier, dans les techniques de génie 
logiciel [Jaul90] comme la modélisation SART introduite par Paul Ward et Stephen Mellor en 
1984-85 [Mell85] puis étendue en 1986-87 par Pirbay-Hatley [Pirb87]. L’idée fondamentale reste 
celle de développer un modèle d’architecture fonctionnelle en se basant sur 4 concepts de bases :  

• l’existence de flux d’information  

• l’existence de flux d’événements de contrôle 

• des procédures de contrôle 

• des entités de stockage d’information. 
 

Nous proposons de modéliser l’architecture fonctionnelle de notre système sous la forme de flux 
d’informations (F- ou D-information) entre des entités sous fonctionnelles (définition donnée en 
1-2). Chaque flux d’informations, symbolisé par une flèche représente le transfert d’une 
information de sortie d’une entité sous fonctionnelle « origine » qui permet son émission à une ou 
plusieurs sous entités sous fonctionnelle « but » qui vont utiliser cette information comme entrée. 
Ce transfert s’effectue par une relation d’équivalence permettant d’affirmer que l’information 
délivrée par une entité sous fonctionnelle d’origine sera identique à celle utilisée par l’entité sous 
fonctionnelle « but ». Chaque entité sous fonctionnelle étant représentée par un bloc. De ce fait le 
schéma suivant, symbolise le transfert d’une information de sortie du bloc i (entité sous 
fonctionnelle i) vers une entité sous fonctionnelle j, où celle-ci servira de signal d’entrée. 

 

On appellera flux d’information élémentaire le transfert d’une information du bloc i au bloc j 
lui succédant directement. On supposera que le bloc j n’est en mesure d’effectuer un transfert 

Bloc i Bloc j 

Figure 11 : Flux d’information entre blocs i 
et j 
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d’information (délivrance de signal de sortie) que si un signal d’entrée a été reçu et traité par celui-
ci durant le cycle de traitement T considéré. On distinguera trois types de flux élémentaire: 

• Les flux élémentaires de F-information, correspondant au transfert d’une F- 
information entre deux sous- entités fonctionnelles successives.  

• Les flux élémentaires de D-information, correspondant au transfert d’une D-
information entre deux entités sous fonctionnelles successives. 

• Les flux élémentaires de contrôle, correspondent :  

A- en l’absence d’émission d’une information par une entité, à la transmission à une 
procédure de contrôle (horloge) d’un événement « absence d’information », symbolisée 
par une flèche entre le bloc contrôlé et l’entité sous fonctionnelle de contrôle permettant  
de détecter cette « défaillance d’émission » (noté par la suite CT). 

B- pour une ressource matérielle testée en ligne, à l’existence d’un état ou d’une 
combinaison d’erreurs matérielles détectable par ce type de test. 

Ils seront symbolisés de la manière suivante : 

 

On appellera flux d’informations, toute séquence d’entités sous fonctionnelles pouvant être 
reliées par des flux d’information élémentaire (chemin). Nous acceptons donc qu’un flux de 
contrôle et qu’un flux d’information puissent provenir de la même entité sous fonctionnelle 
(l’existence de l’un exclura alors l’existence de l’autre). On aura alors le schéma (1) de la Figure 13. 
On acceptera aussi qu’un flux élémentaire d’information soit partagé entre différentes entités 
destinatrices (ici m et n). On parle alors de parallélisme sous fonctionnel. On symbolisera dans ce 
cas ce partage par un schéma de type (2a) dans le cas d’une F-information partagée et de type (2b) 
dans le cas d’une D-information partagée. 

 

On distinguera cinq classes de sous entités fonctionnelles, ou blocs, permettant de modéliser 
l’architecture du système étudié. Chaque entité sous fonctionnelle est symbolisée dans le modèle 
de haut niveau par un bloc contenant les initiales correspondantes à ces classes d’appartenance : 
TF, SB, IP, CT, ST. On ajoute à ces entités sous fonctionnelles, deux classes de blocs 
spécifiques, appelés bloc sources, et notées SRC1 et SRC2.    

Les blocs SRC1 symbolisent les interfaces capteurs, permettant l’observation de l’état de 
demande (présence/absence de demande). Ils délivrent à chaque période d’acquisition une 
information, correspondant à l’état de demande observable par notre système. Cette F-
information est par nature non erronée et est à la base du processus de décision de notre système 

Flux élémentaire de F-information 

Flux élémentaire de D-information 

Flux élémentaire de contrôle 

Figure 12: Types de flux élémentaires et symboles 

Bloc i Bloc j 

Bloc k 

(1) 

Bloc i Bloc m 

Bloc n 

(2a) 

Bloc i Bloc m 

Bloc n 

(2b) 

Partage d’information entre deux blocs m et n Contrôle d’émission d’information par le bloc k 

Figure 13: Contrôle de flux (1) et partage d’information (2a)-(2b) 
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d’étude. Dans la suite (partie 3), on notera presD, l’événement présence de demande à l’instant 
d’acquisition et absD l’événement absence de demande à l’instant d’acquisition.  

Les blocs SRC2 délivrent à chaque période d’acquisition une information, dont 
l’occurrence est liée sur la période T considérée à l’existence d’une combinaison détectable d’états 
d’erreurs matérielles par un test en ligne (D-information). Ils symbolisent l’observation par une 
procédure de test d’un sous-ensemble de ressources matérielles testées. Cette information est par 
nature non erronée et est à la base du processus d’auto test de ressources matérielles (elle sera 
toujours reliée à une entité sous fonctionnelle de test en ligne ST). On aura, dans la pratique, 
autant de blocs SRC2 que de tests de ressources matérielles en ligne indépendants (ces tests 
seront supposés périodiques). L’attribut de ce bloc est la combinaison des erreurs matérielles 
détectables (et non forcément détectées)_par le test considéré,_notée L1(SRC2). Ces entités 
SRC1 et SRC 2 sont modélisées de la manière suivante, dans le modèle de haut niveau proposé 
pour l’architecture fonctionnelle du système d’étude: 

 

Les entités sous fonctionnelles de classe TF, sont définies comme des entités de 
transformation du signal.  Elles permettent la transformation d’une information d’entrée unique 
en une information de sortie unique par un changement de la nature du signal, tout en conservant 
leur classe (F- ou D-information). Elles peuvent contribuer à l’appauvrissement des données 
utilisables (seuillage, amplification, transport de données…) mais ont pour rôle principal de 
conserver leur signification pour tout processus de décision ultérieure. Elles peuvent 
éventuellement changer la nature du signal (électrique, mécanique…). Un exemple simple de ce 
cas de figure peut être donné par une sous fonction de contrôle transformant un ordre d’entrée 
de nature électrique (commutation d’un relais d’alimentation) en une action mécanique (fermeture 
de vanne). Tout flux de F-information se termine généralement par un bloc TF, symbolisant la 
transformation finale au niveau des actionneurs d’un ordre de contrôle en action. Ces blocs 
seront appelés blocs terminaux. On aura donc les possibilités de connexions suivantes: 

 

Les entités sous fonctionnelles de classe SB sont définies comme des entités de 
stockage du signal. Elles permettent la mémorisation sur un support d’un signal d’entrée et sa 
restitution ultérieure. Ces entités peuvent permettre de représenter les procédés de mémorisation 
nécessaire à la synchronisation des entrées d’un processus de décision. Chaque entité de cette 
classe possède une information d’entrée et de sortie unique, et conservant la classe d’information 
(F- ou D-) entre information consommée et délivrée. Le signal de sortie de ce type de bloc sera 
toujours réutilisé par une autre entité sous fonctionnelle. On aura donc les possibilités de 
connexion suivantes: 

SRC1 SRC2 

Figure 14: Type et schéma de connexion de blocs 
« sources » 

Bloc TF  „terminal“ 
TF 

TF . Sur un flux de F -information 

TF . 
Sur un flux de D -information 

Figure 15: Type et schéma de connexion de blocs TF 

Bloc TF en position  intermédiaire  
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Les entités sous fonctionnelles de classe IP sont définies comme des entités de 
décision. Elles permettent de délivrer une information de sortie au regard de deux informations 
d’entrées. On pourrait donner, comme exemple, les processus de comparaison et de décision sur 
informations jugées redondantes, les processus d’acceptation de valeur en regard d’une 
information de diagnostic, … Cette classe d’entités est symbolisée par un bloc possédant deux 
entrées (flux d’information élémentaires entrant) et une sortie unique (flux d’information 
sortant). Dans la pratique, on peut remarquer que toute fonction de logique séquentielle portant 
sur ensemble fini de n F-informations et de p D-informations et ne s’appuyant pas sur des 
processus de mémorisation intermédiaire peut être divisée en une structure de bloc IP et SB 
interconnectés. Cette hypothèse est d’ailleurs corroborée par Rauzy pour justifier de la 
décomposition d’une structure fonctionnelle combinatoire en BDD [Rauz99]. Elle est vérifiée si 
on suppose que le processus de décision sur la période T est déterministe et que l’état de 
demande observable par les différents capteurs lors de cette période est invariant. On aura 
donc les possibilités de connexions suivantes: 

 

• le montage de type 1 peut être utilisé pour symboliser le processus de décision, en 
regard des F-informations provenant de deux voies de traitement redondantes, 

• le montage de type 2 peut être utilisé pour symboliser le processus de synthèse de 
diagnostic à partir de la comparaison de F-informations (par exemple entre voies 
redondantes) 

• le montage de type 3 peut être utilisé pour symboliser le processus de fusion de 
diagnostic  

• le montage de type 4 peut être utilisé pour symboliser le processus de décision sur une 
F-information au vu d’un diagnostic 

 

Les entités sous fonctionnelles de classe CT (contrôle de flux) correspondent aux 
opérations de vérification de la réception d’une information en un temps raisonnable, permettant 
leur utilisation ultérieure. Ces entités sous fonctionnelles sont nécessaires pour symboliser les 
procédures de contrôle d’actualisation de données dans une architecture. Elles sont importantes 
puisqu’elles permettent de représenter la détection d’une absence de transmission d’information 
et l’émission d’une information de diagnostic utilisée par la suite à des fins de reconfiguration 
fonctionnelle, mise en mode dégradé de l’architecture… . Cette classe d’entités sous 
fonctionnelles permet de prendre en compte les procédés d’actualisation de données dans notre 
architecture (Watch Dog, bascule d’actualisation…). Cette entité possède pour entrée un flux 
élémentaire de contrôle et pour sortie un flux de D-information. On aura donc les possibilités de 
connexion suivantes: 

IP 

Type 1 

IP 

Type 2 

IP 

Type 3 

IP 

Type 4 

Figure 16: Types et schéma de connexion de blocs « décision » 
(IP) 

SB SB . . 

Sur un flux de D -information Sur un flux de F -information 

Figure 15: Schéma de connexion de blocs 
« mémorisation » (SB) 
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Les entités sous fonctionnelles de classe ST (test en ligne) correspondent aux 
opérations de test en ligne, supposées périodiques, de ressources matérielles. Ces entités 
possèdent pour entrée un ensemble fini de modes de défaillances matérielles, sollicités lors du 
test, et jugés détectables par celui-ci. Le flux entrant peut donc être assimilé à une D-information 
provenant d’une source secondaire (voire paragraphe suivant). La sortie est une D-information 
(signal de diagnostic) pouvant être utilisée suivant les choix architecturaux retenus. Elles 
possèdent pour entrée un flux élémentaire de D-information, provenant d’une entité source de 
type SRC2 et comme sortie un flux de D-information. Leur schéma de connexion est donc le 
suivant : 

 

A partir de la définition de ces classes d’entités, il est possible de représenter l’architecture 
fonctionnelle du système étudié (fonction de sécurité), de manière complète, en termes de flux 
d’informations et d’événements. Cependant, cette construction du modèle dit de haut niveau 
requiert une bonne connaissance du système et doit s’appuyer sur une méthode précise pour 
éviter tout oubli. Nous proposerons une méthode de construction claire de ce modèle que nous 
illustrerons par un exemple concret sur une architecture relativement simple. 

2-2-  Construction du modèle de haut niveau sur exemple 

Toute architecture fonctionnelle d’un système dédié sécurité est modélisable en utilisant les blocs 
élémentaires précédemment définis. En effet, elle peut être décomposée en entités sous 
fonctionnelle de transformation, de stockage, de test et de décision sous deux conditions  

• une non évolution des paramètres observés sur un cycle T (hypothèse (P2) du 
chapitre 2)    

• l’existence d’une relation logique entre l’état de demande observé et l’action à mener. 

La première condition est, généralement justifiée, par le fait que le temps séparant l’acquisition 
des paramètres observés par les interfaces capteurs au début d’une même période e(k) est 
suffisamment court (largement inférieur à T), pour qu’en présence de redondance sur 
l’observation de l’état de demande (redondance informationnelle), cet état n’évolue pas entre les 
différents instants d’acquisition effectués au même cycle e(k)=[kT, (k+1).T[. 

 La seconde condition est remplie par la donnée des spécifications fonctionnelles de la 
fonction de sécurité. 

 Nous proposons d’expliquer, sur un cas d’étude simple, la construction progressive du modèle 
de haut niveau. 

SRC2 ST 

Figure 18: Schéma de connexion de blocs ST (test en ligne) 

CT 

Sur un flux de F -information 

CT 

Sur un flux de D -information 

Figure 17: Schéma de connexion de blocs CT (contrôle de flux) 
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2-2-1- Présentation de l’exemple simple 

L’exemple choisi provient d’un schéma d’arrêt d’urgence d’un réacteur thermique, correspondant 
à l’interruption de son alimentation en comburant. La fonction de sécurité doit entraîner l’arrêt 
du réacteur quand une température seuil, jugée comme dangereuse, notée Tlim, est dépassée. Cette 
température est mesurée au moyen de deux capteurs d’acquisition, notés respectivement C1 et 
C2, reliés par un bus de communication suivant le protocole maître esclave à un contrôleur (PLC, 
automate programmable).  On suppose un protocole de transmission simple sans ajout de 
séquence de test (CRC ou Checksum) permettant de vérifier la non altération des signaux 
transmis lors de leur transport. Ces informations sont acquises à chaque T et stockées dans les 
registres d’entrée du contrôleur. En cas de non réception de ces informations au bout d’un temps 
limite de transmission, on attribue au registre d’entrée correspondant une valeur par défaut, 
correspondant à la valeur attendue en cas de détection effective du dépassement du seuil de 
température. 

Chacune de ces informations est ensuite comparée au seuil de dangerosité  Tlim. Dans le 
cas, où au moins une de ces valeurs dépasse cette limite, le contrôleur émet un ordre exigeant 
l’arrêt du réacteur. Cet ordre est transmis, via le même bus de communication, à deux circuits de 
coupures. La fermeture de ces relais a pour conséquence l’alimentation de deux moteurs 
commandant la fermeture de deux vannes V1 et V2 montées en série sur le circuit d’alimentation 
en comburant du réacteur. La fermeture d’une de ces vannes permet la mise en position sûre du 
réacteur. Le manque de comburant consécutif à cette fermeture tend à arrêter le fonctionnement 
du réacteur. On ajoute à cet ensemble de sous fonctions une procédure de test périodique d’une 
vanne (effectuée toute les 6h, par exemple) par sollicitation en fermeture. Dans le cas d’un échec 
de cette fonction de test (non fermeture de la vanne sous sollicitation), on prévoit une procédure 
exigeant la fermeture systématique des deux vannes. La demande de fermeture de deux vannes 
dans le cas d’une défaillance détectée de l’une d’entre elle est un procédé classique pour des 
architectures orientées sécurité qui vise à faciliter l’inspection ultérieure par une mise en position 
sûre de l’installation. Cet exemple est décrit par le montage matériel suivant (figure 19).   

 

2-2-2- Etapes de construction de notre modèle de haut niveau   

La première étape de construction prend en compte les sous entités fonctionnelles de base. On 
représente donc les flux de F-information en partant du bloc source SRC1 et en arrivant aux 
blocs terminaux de classe TF. Il s’agit d’une description de l’architecture sans prise en compte des 
tests en ligne, ni des procédures de contrôle de bonne réception d’information (contrôle 

REACTEUR 

Capteurs de température 

 

Module d’entrées 
températures 

 

µ - contrôleur 

 

Contrôle – 
Moteur 1 

 

Contrôle – 
Moteur 2 

 

Conduit d’alimentation en comburant Vanne 1 Vanne 2 

Figure 19 : Schéma de principe - Exemple simple – arrêt d’urgence de réacteur 
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d’actualisation de donnée). Sous cette hypothèse (notée H4), on obtient le schéma simplifié 
suivant. Chaque entité sous fonctionnelle est associée, dans la figure 20, à un numéro dont la 
description est donnée à titre indicatif en dessous du modèle: 

 

On va ensuite vérifier que chaque flux de F-information décrit est complet, c'est-à-dire qu’aucune 
autre procédure n’utilisant de F-information n’a été omise, sous l’hypothèse simplificatrice H4 et 
qu’il existe : 

• Pour toute sous entité fonctionnelle décrite un flux de F-information (chemin de flux 
élémentaire) permettant le passage de cette entité à au moins une des entités TF 
terminales. 

• Pour toute sous entité fonctionnelle décrite un flux de F-information permettant le 
passage d’un bloc SRC1à cette entité. 

Une fois ces vérifications faites, nous pouvons passer à la seconde étape de construction. 

 

La seconde étape de construction prend, cette fois, en compte la liste complète des procédures 
de test et de contrôle d’actualisation de données dans l’architecture. On ajoute en fait sur la figure 
20 les blocs sources SRC2, symbolisant l’existence de combinaisons de fautes matérielles testées 
au moyen d’un test en ligne, et on les connecte à une entité de classe CT, et aux procédures de 
contrôle. On vérifie ensuite qu’aucun test en ligne, ni procédure de contrôle d’actualisation (en 
général liées à des horloges internes de contrôleur ou à des horloges de bonne réception 
d’information transmises par bus), n’ont été oubliées (obtention de la figure 21). 

TF 

SRC1 

TF TF 

SB TF 

SB 

IP TF TF 

TF TF 

1 2 3 

4 5 6 

1 Acquisition du signal Capteur 

2 Transmission du signal température du module d’entrée au 
microprocesseur 

3 Stockage dans le registre d’entrée du microprocesseur 

4 Fonction Vote 1oo2 

5 Transmission ordre de commande 
microprocesseur => actionneur 

6 Contrôle et action de la valve 

Figure 20: 1ère étape de construction sur exemple 
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Une fois cette étape achevée, on va compléter le modèle de haut niveau (figure 21) en décrivant 
les flux de D-informations issues des entités de classe CT et ST. Cette description se fait 
par l’ajout de blocs de classe TF (transformation du signal), SB (stockage) et éventuellement IP 
de type 3 (fusion de diagnostic). 

On va ajouter ensuite sur le flux de F-information les blocs IP correspondant à la modification de 
la structure de base (donnée par l’étape 1) et symbolisant les propriétés de recouvrement et de 
modes dégradés. On obtiendra donc le modèle de haut niveau suivant (figure 22). 

 

TF 

SRC1 

TF TF 

SB TF 

SB 

IP TF TF 

TF TF 

12 

Figure 22 : Modèle de haut- niveau complet pour exemple 

CT 

CT 

ST SRC2 
10 

TF 

10 Acquisition du capteur de position de la valve testée 

11 

TF 11 Transmission du niveau du signal au micro-processeur 

12 Assignation d’une valeur par défaut en 
absence d’actualisation du registre d’entrée 

13 Demande de fermeture de valve si test en 
fermeture négatif 

IP 

IP 

IP 

13 

Etat de 
demande 

Action ? 

Orientation des flux d’informations t t+T 
+Ti 

TF 

SRC1 

TF TF 

SB TF 

SB 

IP 

TF TF 

TF TF 

8 

9 

Figure 21 : 2ème étape de construction sur 
exemple 

CT 

CT 

ST SRC2 

7 

7 

8 

ç 

Sollicitation en fermeture de la valve (test périodique) 

Contrôle d’actualisation du registre d’entrée 1 

Contrôle d’actualisation du registre d’entrée 2 
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Ce modèle sera jugé complet si l’ensemble des propriétés de reconfiguration fonctionnelle et de 
modes dégradés y figure. Cette complétude devra être vérifiée par l’identification des mesures 
mises en œuvre en cas de diagnostic et de leurs conséquences locales en termes de 
reconfigurations. Nous avons ainsi obtenu en trois étapes distinctes de construction, en partant 
d’une architecture connue, le modèle de haut niveau associée à celle-ci (premier niveau de 
représentation).  

La qualité de ce modèle est fortement dépendante d’une vue exhaustive des procédures de 
test, de contrôle et de reconfiguration du système. Son caractère progressif facilite cependant sa 
construction pour un ingénieur ayant une bonne connaissance du système et de ses capacités de 
reconfiguration. En outre, sa lecture est relativement aisée. On peut prévoir éventuellement la 
mise en place de librairies de séquences de blocs pour permettre un gain de temps dans 
l’élaboration du modèle de haut niveau (notamment pour la prise en compte de procédures de 
décision de type vote majoritaires 2oo3 de plus en plus utilisées dans les architectures dédiées 
sécurité dans le monde industriel). 

La construction « systématique » du modèle de haut-niveau dépend de la vérification 
d’une identification complète des flux d’information dans l’architecture.  La validation du modèle 
de haut-niveau peut être effectuée par l’identification complète des informations échangées par 
l’architecture dédiée sécurité, en incluant les procédures de test, de contrôle temporel et de 
recouvrement. 

3-  Modèle de bas-niveau 

Le 2nde niveau de représentation est un niveau de granularité plus faible. Il doit permettre de 
décrire le comportement fonctionnel et dysfonctionnel de chaque entité sous fonctionnelle. Nous 
avons décidé d’utiliser pour ce faire un automate à état fini pour la représentation 
comportementale de chaque sous entité fonctionnelle. Après un court rappel sur les automates 
d’états finis et uneexplication sur leur construction, nous introduirons pour chaque événement 
modélisé une classe d’appartenance et des attributs spécifiques permettant de décrire de manière 
synthétique ces automates d’états finis et d’utiliser les langages générés pour la construction de 
nos listes finales La et Ld. 

3-1-  Automate à états finis et langages marqués 

Pour chaque entité, nous nous proposons d’associer un graphe d’événements de dimension finie. 
Cette description est cohérente avec la définition de notre entité sous fonctionnelle, définie 
comme un procédé de traitement de signal, basé sur l’utilisation séquencée de ressources 
matérielles. Le fait que ces règles soient conditionnées par l’état du signal d’entrée nous permet la 
prise en compte des événements de réception d’un signal d’entrée comme événements initiateurs, 
c'est-à-dire les événements permettant de quitter l’état « au repos » de l’entité sous fonctionnelle 
considérée.  

Avant d’expliquer la méthode de construction des automates d’états finis décrivant le 
comportement de chaque sous entité fonctionnelle, un rappel s’impose sur les terminologies de 
base et les abus de langages que nous nous autoriserons dans notre étude. Du fait que nous ne 
nous intéresserons qu’à un nombre très faible de notions portant sur ces automates, nous ne 
détaillerons pas un certain nombre de concepts utilisés dans le domaine de la supervision des 
SED (systèmes à événements discrets). On pourra se référer pour avoir un panorama plus global 
à l’ouvrage de référence [Cass99]. 

On appellera automate d’état fini un quintuplet A = (X, Y, f, x0, Xf) dans lequel : 

• X est un ensemble fini d’états ; 
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• Y est un ensemble fini d’événements, 

• f: X × Y → X est la fonction de transition, 

• x0 est l’état initial 

• Xf ⊂ X est l’ensemble des états finaux (ensemble fini) 

 

Généralement, on représente un automate d’états finis par un graphe orienté étiqueté. Un 
automate d’états est un moyen de représentation de la notion de langage. Un langage est un 
ensemble de mot. Chaque mot est une suite de lettres. Chaque lettre appartient à un alphabet. 
Dans la théorie des SED, l’alphabet est l’ensemble des événements possibles, les mots deviennent 
des séquences d’événements. On utilisera, par la suite, les notions de base suivantes : 

Mot = « séquence ordonnée et finie d’événements », notée en général par l’abréviation générique m 

Langage fini = « ensemble fini de mots, équivalent à une liste de longueur finie de mots » 

On rappelle que l’opérateur qui permet de construire les mots à partir des événements est  
l’opérateur de concaténation, noté . (et par abus sous-entendu), dont l’élément neutre est noté ε. 

On rappelle, enfin, que le langage marqué associé à un automate d’état fini déterministe, 
noté L m (A) est donné par l’ensemble des mots  associés au chemin permettant le passage de 
l’état initial x0 à un état de l’ensemble marqué Xf. Il est donc constitué de l’ensemble des chemins 
d’accessibilité de x0 aux éléments de Xf.  

L’ensemble des états marqués d’un automate d’état fini est, en général, utilisé pour donner 
les séquences d’événements menant à un ensemble d’états dont les propriétés sont jugées 
intéressantes. Il est tout à fait possible dans le cas où plusieurs classes d’états accessibles nous 
intéressent d’utiliser une partition de l’espace des états marqués Xf en un nombre fini (p≥1) 
d’ensemble d’états marqués Xf,1 ; Xf,2 ;… Xf,p vérifiant : 

{ }²,;...;2;1);( pji ∈∀       0)( ,, =∩⇒≠ jfif XXji   et f

pi

if XX =
=
U

..1

,  

Si une telle partition est donnée, on notera Lm,i comme l’ensemble des mots (correspondant aux 
séquences d’événement associés) permettant le passage de l’état initial x0 à un état de l’ensemble 
marqué Xf,i. On peut remarquer sans aucune difficulté que, dans ce cas, l’existence d’un même 
chemin appartenant à deux de ces langages marqués n’est pas possible dans la pratique, puisque 
ce chemin ne peut exister que si l’automate est non déterministe (Proposition 4)  
 

Pour en revenir à notre problème de base, nous nous proposons de décrire le comportement 
de chaque entité sous fonctionnelle par un automate d’états finis déterministe. On notera Ai= 
(X(i), T(i), f(i), x0(i), Xf(i)), l’automate d’état fini associé à la sous entité fonctionnelle i. Cet 
automate d’état fini aura pour état initial x0(i).  

Le graphe d’événements associé à chaque entité sous fonctionnelle est construit suivant 
trois étapes. En partant de l’état initial  x0(i), on va d’abord décrire l’ensemble des règles 
d’utilisation de ressource suivant l’état du signal d’entrée.  

En partant du profil de fonctionnement « normal » (absence de fautes), on va construire 
un automate d’état fini dont les nœuds correspondront à l’utilisation d’une ressource matérielle 
pour une opération de traitement d’information. Les événements de transitions sont alors des 
événements liés au transfert d’un signal entre ressources matérielles. On ajoutera deux états 
finaux permettant de symboliser l’émission effective d’un signal de sortie. Ces états finaux, notés 
xf,1(i) et xf,2(i), correspondront respectivement à l’état de repos de l’entité sous fonctionnelle suite 
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à l’émission d’une information de sortie correspondant aux réponses A (présence de demande) et 
B (absence de demande) fournies en absence de défaillance (cf. définition chapitre 2, 1-2). 

Pour chaque état de ce graphe, correspondant à l’utilisation d’une ressource matérielle, on 
va introduire dans le graphe une transition associée à l’événement défaillance de cette ressource. 
Cette transition mène à un autre état existant (erreur de traitement) ou à ajouter, dont les sorties 
devront être définies. 

Pour prendre en compte la perte éventuelle du signal, on ajoutera un état « puits » à 
l’automate d’état, noté xf,3(i), dont l’accès sera lié soit à des défaillances matérielles de mode I (cf. 
terminologie chapitre 2,2-2), soit à un événement « échec de test » (dans le cas spécifique d’une 
sous entité fonctionnelle de classe ST). 

On obtiendra ainsi un graphe orienté acyclique G(i)={X(i),T(i),f(i)} permettant de 
symboliser les opérations de traitement et les possibilités de perturbation et de perte du signal. Si 
on note Xf(i) = { xf,1(i), xf,2(i), xf,3(i)}, on peut aisément affirmer que ce graphe est à la fois 
accessible et co-accessible, c'est-à-dire qu’il existe pour tout état x de ce graphe au moins un 
chemin d’accessibilité permettant de passer de x0(i) à x et qu’il existe au moins un chemin 
permettant d’aller de x à un des éléments de Xf(i).  

En outre, puisque Xf,1(i) = { xf,1(i)}, Xf,2(i) ={ xf,2(i)}, Xf,3(i) = { xf,3(i)} constituent une 
partition de Xf(i) et qu’il n’existe aucune séquence d’événement permettant le passage de l’un à 
l’autre de ces ensembles, on pourra affirmer par contraposé de (Proposition 4) que   

( ) { } 0))(())((²,3;2;1, ,, =∩∈∀ iALiALvu vmum  

On notera dans toute la suite de notre travail : La(i) = Lm,1(A(i)) ; Lb(i) = Lm,2(A(i)) ; Lc(i) = 
Lm,3(A(i)). On peut aisément vérifier que ces trois langages forment une partition de Lm(A(i)).  

On sait que les événements de transfert de signaux entre deux états de l’automate sont des 
événements certains en absence d’erreurs. C’est pourquoi on les remplace par l’événement neutre 
ε. La connaissance de ces événements n’est pas nécessaire pour la détermination des listes Ld et 
La recherchées. Celle-ci est cependant importante pour ne pas oublier de mots dans le calcul des 
langages marqués de l’automate. On les conservera donc dans ce calcul. 

Une fois l’automate d’état fini construit, il est très rapide de déterminer les langages La(i); Lb(i); 
Lc(i) par une procédure itérative récursive permettant de remonter des états marqués à l’état 
initial. La structure d’arbre de ces automates d’états finis simplifie leur parcours et ne présente 
aucune difficulté particulière. 

3-2-  Construction de modèle de bas niveau et automate minimal 

Le procédé de construction de l’automate d’état fini d’une entité sous fonctionnelle peut amener 
à un nombre important de nœuds intermédiaires, si on considère l’automate d’état fini complet. 
On dira qu’un état u est équivalent à un état v, si les événements d’entrée permettant d’y entrer et 
les événements de sorties permettant de le quitter sont identiques (mêmes événements d’entrée et 
de sortie), et si chacun de ces événements de sortie identiques mène à un état commun. On 
pourra, dans ce cas, fusionner ces deux états. On arrive de ce fait à un automate d’état fini 
équivalent dont la dimension est inférieure. Pour toute entité sous fonctionnelle, on ne 
considérera donc que l’automate d’état fini équivalent de dimension minimale5.  

Pour toute entité sous fonctionnelle i, on pourra donc effectuer le calcul de La(i); Lb(i); 
Lc(i) à partir de cet automate minimal. Les mots constituants ces langages marqués contiendront 

                                                 
5 En général, on cherchera toujours à construire l’automate de dimension minimale. La construction progressive de 
notre automate fini ne permet pas d’assurer que l’automate obtenu le soit, on peut donc le vérifier et le cas échéant 
réduire l’automate. (mais ce n’est pas impératif car théoriquement, ces automates doivent marquer le même langage) 
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donc six classes d’événements, que nous allons détailler et pour lesquelles une notation générique 
sera proposée.     

3-3-  Classes d’événements constitutifs et explication 

Pour chaque automate d’états finis, décrivant le comportement d’une entité sous fonctionnelle 
(bloc), on distinguera, par la suite, six classes d’événements distinctes. Ces classes vont nous 
permettre par la suite de construire itérativement nos listes Ld et La à partir de la structure du 
modèle de haut niveau, tout en prenant en compte des problèmes de conflits entre ressources, 
existants dans l’architecture étudiée. Ces classes permettront, en outre, une saisie rapide des 
événements constitutifs de chaque automate fini par la donnée de la classe d’appartenance de ces 
événements constitutifs et des attributs leur étant rattachés. 

Les 6 classes d’événements sont les événements initiateurs, finaux, d’activation d’erreur matérielle 
(transient event), d’activation d’erreur environnementale (transient fault), d’« échec de test » (test 
fault) et les autres événements correspondants à la transmission de signaux internes à l’entité sous 
fonctionnelle (other). Ces classes seront notées par la suite, Init, Fin, d, bf, tf, other.  

3-3-1- Evénements initiateurs,  intermédiaires et événements finaux. 

Les événements initiateurs correspondent à la réception par l’entité sous fonctionnelle d’un 
signal d’entrée. Ce signal provient de l’ensemble des entités sous fonctionnelles directement en 
amont de celle considérée. On distinguera quatre cas : 

Si l’entité est de classe TF ou SB, les événements initiateurs correspondront à la 
réception d’une information d’entrée par cette entité.  

Pour une F-information entrante, l’événement initiateur sera dit de type True, si 
l’information reçue est identique à celle qui serait reçue en présence de demande et en 
absence de défaillance du système. Pour une D-information entrante, l’événement 
initiateur sera dit de type True, si l’information reçue est identique à celle qui serait reçue 
en présence d’erreur détectable et en absence d’autres défaillances dans le système. 

Pour une F-information entrante, l’événement initiateur sera dit de type False, si 
l’information reçue est identique à celle qui serait reçue en absence de demande et en 
absence de défaillance du système.  

Si l’entité est de classe ST, on aura un seul événement initiateur correspondant à 
l’existence d’une combinaison d’erreurs détectables par l’entité de test, on le notera Init(True). 

Si l’entité est de classe CT, on aura un seul événement initiateur correspondant à la 
détection de la non réception d’une information par une entité CT, on le notera Init(True). 

Si l’entité est de classe IP, on numérotera ses deux entités A et B, et on les distinguera 
suivant la figure suivante (convention de raccordement graphique) et ce quelque soit la nature des 
flux entre ces blocs (F- ou D-) et la classe des blocs amonts (A et B) connectés au bloc IP 
considéré (figure 23). 

 

On aura au plus quatre événements initiateurs (11/12/21/22) correspondant à l’état de 
l’ensemble des deux informations reçues par la sous entité fonctionnelle.  

B 

A 

IP 

Figure 23 : Schéma de connexion du bloc IP 
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• l’événement Init(11) correspondra à la réception de deux événements Init(True) 
provenant de chaque bloc amont (A et B) du bloc IP. 

• l’événement Init(12) correspondra à la réception d’un événement Init(True) 
provenant du bloc A et d’un événement Init(False) provenant du bloc B. 

• l’événement Init(21) correspondra à la réception d’un événement Init(False) 
provenant du bloc A et d’un événement Init(True) provenant du bloc B. 

• l’événement Init(22) correspondra à la réception de deux événements Init(False) par 
chaque bloc amont (A et B) du bloc IP. 

 

Les événements finaux correspondent à l’émission par l’entité sous fonctionnelle d’une 
information de sortie. On distinguera l’événement Fin(True) qui conduit à un état de Xf,1 et 
l’événement Fin(False) qui conduit à un état de Xf,2. 

Les événements de la classe «intermédiaires» (noté « Others »), correspondent à la 
transmission de signaux dans la sous entité fonctionnelle. Ils incluent tous les signaux transmis 
autres que ceux correspondants aux événements initiaux et finaux. Ils seront notés par un 
caractère simple (a,b,c,d…). Leur importance réside dans la détermination de l’ensemble des 
chemins d’accessibilité aux états marqués, ils contribueront donc à la construction des listes 
finales La et Ld même s’ils ne figurent pas dans celles-ci.   

3-3-2- Evénements activation d’erreur matérielle, d(X,Y) 

Les événements « activation d’une erreur matérielle » correspondent à la possibilité 
d’activation d’une erreur matérielle. Ces événements sont induits à l’existence d’une erreur 
matérielle lors de l’utilisation de la ressource associée. Ils seront notés sous la forme générique 
d(X,y). La première lettre d, signifie l’appartenance de l’événement à cette classe. Le premier 
attribut X correspond au nom de la ressource matérielle erronée (souvent donné sous la forme xi 
avec i le numéro de la ressource matérielle >0). Le second attribut Y correspond à l’état d’erreur 
de la ressource matérielle, il appartient donc au quadruplet {0,S,D,I}. L’activation de l’erreur se 
traduit par une défaillance matérielle de mode X de la ressource utilisée. Le mode 0 étant le mode 
de fonctionnement normal. L’utilisation d’une ressource matérielle Xi dont l’état est normal est 
donc notée d(Xi,0).6 

Par extension, on fera aussi entrer dans cette classe les événements présence et absence de 
demande, notés respectivement d(xo,S) et d(xo,D). En effet, ces événements correspondent à 
l’émission d’un signal (activation) suite à une observation. Ils ne peuvent donc pas être vus 
comme la conséquence du comportement d’une entité sous fonctionnelle. Ce choix est justifié 
par le traitement apporté aux conflits de ressources matérielles. On peut remarquer que l’état 
d’erreur d’une ressource et l’état de demande observé sont considérés comme un invariant du 
temps sur une période T.  

3-3-3- Evénements activation d’erreur environnementales bf(i) et événement « échec de 
test » tf(i) 

Les événements « activation d’une erreur environnementale » correspondent à la possibilité 
d’activation d’une erreur environnementale dont l’existence est liée à une faute environnementale 
(cf. typologie chapitre 2). Ils seront notés sous la forme générique bf(ei), où ei est la faute 
environnementale et bf signifie l’appartenance à cette classe d’événement. Le nom « bf » est 

                                                 
6 Rappel : les événements d(xi,0) : utilisation de la ressource xi dans un état correct ne doivent pas être oubliés, notamment pour une bonne 
utilisation de l’opérateur croisement et réduction. 
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dérivé des erreurs dites de bit-flip dans la littérature anglo-saxonne dont l’étude en termes de 
conséquence est souvent effectuée par injection de fautes sur des circuits intégrés ou des blocs 
mémoires [Chen00].  

Les événements « échec de test» correspondent enfin à la non détection par un test en 
ligne sur une période suffisamment courte d’une combinaison d’erreurs détectables et même en 
l’absence d’erreurs sur les ressources de cette procédure de test.. Cet échec induit la non émission 
d’un signal diagnostic lors du cycle e(k) où l’existence de cette combinaison d’erreur est avérée. 
Ces événements seront notés tf(i) avec i le numéro du test mis en échec. Ils seront uniquement 
utilisés dans les automates finis de classe ST, les autres entités sous fonctionnelles, n’étant pas 
sujettes à ce type de défaillance. 

3-3-4- Exemple d’automate fini pour un bloc TF 

Pour illustrer la définition de ces classes, on propose ci-dessous un exemple d’automate d’état fini 
associé à un bloc TF, noté i, d’acquisition de signal (sur un flux de F-information). Le 
comportement de cette entité est donné par le graphe suivant (figure 24) 

  

On peut remarquer directement par la donnée du graphe que Xf,1(i)={A}, Xf,2(i)={B}, 
Xf,3(i)={C}. On en déduit les langages marqués suivants : 

La(i) = {Init(True).d(x5,0).a.Fin(True) ; Init(False).d(x5,S).Fin(True)} 

Lb(i) = { Init(True).bf(e2).Fin(False) ; Init(False).d(x5,0).b.Fin(False)} 

Lc(i) = {Init(True).d(x5,I); Init(False).d(x5,I)} 

La première séquence (appelé mot) de La(i), Init(True).d(x5,0).a.Fin(True) n’est constituée 
d’aucun événement de classe d, bf ou tf. On peut donc affirmer qu’il s’agit de la séquence 
d’événements rencontrée pour un fonctionnement normal de l’entité sous fonctionnelle, lorsque 
l’information d’entrée du bloc TF est non erronée et sous l’hypothèse d’une présence de 
demande au moment de l’acquisition. 

Le second mot de La(i), Init(False).d(x5,S).Fin(True), est constitué d’un événement de 
classe « activation d’erreur matérielle ». On peut donc affirmer qu’il appartient à un mode de 
défaillance de l’entité sous fonctionnelle du fait de la contradiction des attributs entre l’événement 
de classe Init et l’événement de classe Fin constituant cette séquence.  Ce mode de défaillance est 
la conséquence directe de la défaillance de mode S de la ressource x5 lors de son utilisation. Il 
peut se traduire lorsque l’information d’entrée du bloc TF est non erronée et sous l’hypothèse 
d’une absence de demande au moment de l’acquisition, à l’émission d’une information de sortie 
erronée de ce bloc TF (demande de mise en position sûre par le bloc TF). On parle alors 
d’initiation d’erreur par le bloc TF. Il peut aussi se traduire lorsque l’information d’entrée du bloc 
TF est erronée et sous l’hypothèse d’une absence de demande au moment de l’acquisition, par 

A 

B 

C 

Init (True) 

Init (False) 

d(x5,I) d(x5,I) 

d(x5,S) 

d(x5,0).a 

d(x5,0)b 

Fin (True) 

Fin (False) 

bf(e2) 

Figure 24 : Exemple d’automate d’état fini pour un bloc TF 
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l’émission d’une information de sortie non erronée par ce bloc TF. On parle dans ce second cas, 
d’inhibition d’erreur le long d’un flux d’information. Ce cas de figure est caractéristique des 
systèmes non cohérents. 

Après cette courte illustration nous allons souligner l’intérêt possible de l’introduction de 
telles propriétés (classes d’appartenance et attributs), nous expliquerons par la suite les opérations 
nous permettant à partir de la connaissance du modèle de haut niveau et d’une telle description 
comportementale (automate d’état fini à propriétés) comment il est possible de construire de 
manière systématique et complète les listes La et Ld recherchées. 

3-3-5- Intérêt de l’introduction de ces classes d’événements 

Nous proposons d’utiliser le modèle de haut niveau pour construire de manière itérative et 
complète les listes La et Ld qui correspondent au résultat de la propagation d’une information 
erronée jusqu’aux interfaces actionneurs (modélisées par les entités sous fonctionnelles TF 
terminales).  

 Contrairement aux approches par synchronisation [Cass99] qui risquent de mener à une 
explosion du nombre d’états de l’automate d’état fini en résultant, nous proposons d’utiliser les 
propriétés (classes et attributs) des événements de chaque bloc et les propriétés de connexion de 
ces blocs pour propager des langages le long de cette structure et les réduire successivement en 
prenant en compte les conflits apparaissant entre les erreurs activées.   

Nous expliquerons dans la partie suivante les notions de propagation et de réductions de 
langages, nécessaires à la construction de nos listes finales, avant d’expliquer comment nous 
avons automatisé ce processus de construction. 

4-  Processus de construction des listes La et Ld 

Dans cette partie, on prend comme point de départ pour l’élaboration de nos listes La et Ld, la 
construction préalable du modèle de haut niveau correspondant à l’architecture fonctionnelle du 
système étudié et celle des automates d’états finis associés à chacune de ses entités sous 
fonctionnelles (bloc).  

4-1-  Propagation de langages  – principe et opérations de base 

Comme nous l’avons souligné, une défaillance du système d’étude peut être considérée comme le 
résultat des mécanismes d’initiation, de propagation et d’inhibition d’informations erronées le 
long de flux d’information. Il semble donc légitime pour construire les listes Ld et La d’utiliser 
une approche, permettant de générer certains langages au niveau d’un bloc et de les propager vers 
les blocs avals. Cette procédure répétée de proche en proche en partant des blocs sources et en 
allant jusqu’aux blocs terminaux va nous permettre de déterminer de manière complète les 
chemins (séquences d’événements) induisant un mode de défaillance du système d’étude. On 
l’appellera propagation de langage, puisque les séquences d’événements sont « propagées » de 
bloc en bloc suivant les flux élémentaires d’information du modèle de haut niveau et des règles 
liées aux classes de blocs interconnectés. 

 Pour chaque entité sous fonctionnelle i, on va associer trois listes, notées L1(i), L2(i) et 
L3(i). Ces listes peuvent contenir des mots, constitués des événements précédemment décrits 
dans les automates d’états finis. On suppose qu’au début du processus de propagation, ces listes 
sont toutes vides, exceptées : 

• les listes L1 des blocs de classe SRC1 qui contiennent le mot {d(xo,S)} 
correspondant  à la présence d’une demande au début du cycle d’acquisition. 
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• les listes L2 des blocs de classe SRC1 qui contiennent le mot {d(xo,D)} 
correspondant à une absence d’une demande au début du cycle d’acquisition. 

• les listes L1 des blocs SRC2 qui correspondent aux séquences (mots) d’erreurs 
matérielles détectables par la procédure de test en ligne (blocs ST) à laquelle chacun 
de ces blocs SRC2 est relié. 

On dira qu’un bloc est « agrégé » lorsque celui-ci contient au moins une liste L1, L2, L3 
non vide et qu’il possède au moins un bloc lui étant connecté en aval (suivant un flux élémentaire 
d’information) pour lequel toutes ces listes sont vides. Au début du processus de propagation des 
langages, seuls les blocs de type SRC sont donc « agrégés ». 

Les listes L1, L2, L3 seront interprétés comme les séquences d’événements de classe d, bf et tf 
(incluant les événements présence et absence de demande d’après 2-5-2), permettant 
d’affirmer respectivement pour l’entité sous fonctionnelle considérée : 

• que l’information de sortie émise est identique, 

- soit à celle qui le serait en absence de défaillance ou d’événement échec de test dans le système 
en présence de demande dans le cas où cette information est une F-information, 

- soit à celle qui le serait en présence d’erreurs détectables par la procédure de test et en absence 
d’autre défaillance du système dans le cas d’une D-information, 

• que l’information de sortie émise est identique à celle qui le serait en absence de 
demande et en absence de défaillance ou d’événement échec de test dans le système, 

• qu’aucune information de sortie ne sera émise par cette entité sous fonctionnelle. 

 

La procédure de propagation de langage est basée sur l’héritage de la propriété  bloc agrégé  d’un 
bloc amont à un bloc aval. Nous allons distinguer deux cas de figure.  

Dans le premier cas (cas série), un « bloc  agrégé » est connecté en série à un bloc « non 
agrégé », ne possédant pas d’autre flux d’information entrant. Le premier bloc (agrégé) peut être 
de classe IP, SB, SRC, CT, TF, ST et le bloc aval peut être de classe SB, ST, CT, TF. On notera A 
et B ces deux blocs, suivant la figure 25. 

 

Dans le second cas (cas croisement), un « bloc  agrégé » est connecté en série à un bloc 
« non agrégé », possédant  un autre flux d’information entrant. Le premier bloc (agrégé) peut être 
de classe IP, SB, SRC, CT, TF, ST et le bloc aval peut être uniquement de classe IP. On notera A 
et B les deux blocs reliés au bloc « non agrégé » et C le bloc IP « non agrégé », suivant la figure 
suivante : 

 

Bloc A 

Bloc B 

Bloc C 

Figure 26 : Cas croisement 

Bloc A Bloc B 

Figure 25 : Cas série 
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4-1-1- Premier cas : agrégation de bloc série (figure 25) 

Dans le premier cas (cas série), la détermination de L1, L2 et L3 du bloc B, notée L1(B), 
L2(B),L3(C) est possible dès que la détermination de L1,L2 et L3 de son bloc amont (bloc A), 
notées L1(A), L2(A),L3(A) a été effectuée. On rappelle que le bloc B n’est pas de classe IP.  

Pour ce faire, on calcule d’abord les langages marqués La(i), Lb(i) et Lc(i)  du bloc B. Ces langages 
marqués contiennent des événements pouvant appartenir aux 6 classes proposées dans la partie 
2-5, ils sont mémorisés dans les listes L’1(i), L’2(i) et L’3(i), définis comme vecteur de vecteur 
pour conserver la structure liste/mot/événement. Chaque mot de ces langages commence par un 
événement de classe Init(True) ou Init(False). On va distinguer alors deux cas de figure : 

• soit le bloc B est de classe ST, TF ou SB, dans ce cas, on pose L1,init (B,true) =L1(A) et 
L1,init (B,false) =L2(A) 

• soit le bloc B est de classe CT, dans ce cas, on pose L1,init (B,true) =L3(A) 

On détermine ensuite les langages L’’1(i), L’’2(i) et L’’3(i). Pour tout j∈{1,2,3}, le langage L’’j(i) 
est constitué de l’ensemble des mots distincts, obtenus par concaténation à gauche des mots de 
L’j(i) commençant par l’événement Init(true) avec chaque mot de L1,init (B,true)  et de l’ensemble 
des mots distincts obtenus par concaténation à gauche des mots de L’1(i) commençant par 
l’événement Init(false) avec chaque mot de L1,init (B,false). 

 

Pour plus de clarté, nous allons illustrer cette opération par un exemple portant sur la 
détermination de L’’1(i) en supposant, que le bloc i est de classe TF, que les listes L1(A), L2(A) et 
L3(A) sont connues et que l’automate d’état fini décrivant le comportement i est donné  par 
l’exemple de la figure 24. On suppose que: 

L1(A) = {d(xo,S), d(xo,S)d(x5,D)bf(e5), d(xo,D)d(x5,S)},   L2(A) = {d(xo,D), d(xo,S)d(x5,D)}  

et L3(A)={ d(xo,S)d (x5,I), d(xo,D)d (x5,I)} 

D’après les langages marqués de l’automate de la figure 24, et après simplification (cf. étape (*) 
ci-dessous), on a aussi  

L1(i) = {Init(True) d(x5,0)Fin(True) ; Init(False)d(x5,S)Fin(True)} 

L2(i) = { Init(True)bf(e2)Fin(False) ; Init(False) d(x5,0)Fin(False)} 

L3(i) = {Init(True)d(x5,I); Init(False)d(x5,I)} 

On en déduit que  

L’’1(i) ={ d(xo,S)Init(True) d(x5,0)Fin(True), d(xo,S)d(x5,D)bf(e5)Init(True) d(x5,0)Fin(True), 
d(xo,D)d(x5,S)Init(True) d(x5,0)Fin(True), d(xo,D)Init(False)d(x5,S)Fin(True), 

d(xo,S)d(x5,D)Init(False)d(x5,S)Fin(True)} 

L’’2(i) ={ d(xo,S) Init(True)bf(e2)Fin(False) ; d(xo,S)d(x5,D)bf(e5)Init(True)bf(e2)Fin(False) ; 
d(xo,D)d(x5,S)Init(True)bf(e2)Fin(False) ; d(xo,D)Init(False) d(x5,0) Fin(False) ; d(xo,S)d(x5,D) 

Init(False) d(x5,0)Fin(False)} 

L’’3(i) ={ d(xo,S)Init(True)d(x5,I); d(xo,S)d(x5,D)bf(e5)Init(True)d(x5,I); d(xo,D)d(x5,S)Init(True)d(x5,I); 
d(xo,D)Init(False)d(x5,I) ; d(xo,S)d(x5,D)Init(False)d(x5,I)}  

En absence d’une information à l’entrée, on pourra affirmer pour une entité de classe SB, TF 
ou ST, il n’existera pas d’information en sortie. On introduira donc trois listes L’’’1(i),L’’’2(i) et 
L’’’3(i), vérifiant: 

• L’’’1(i)= L’’1(i) et L’’’2(i)= L’’2(i) quelque soit la classe de l’entité i 

• L’’’3(i)= L’’3(i) si l’entité est de classe CT et  L’’’3(i)= L’’3(i)∪L3(A) sinon         (Eq.26)  
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Cette transformation permet de prendre en compte l’héritage d’une perte d’information le long 
d’un flux d’information. Les listes L’’’1(i),L’’’2(i) et L’’’3(i) contiennent donc bien l’ensemble des 
séquences d’événements (mots) recherché.  

Néanmoins, toutes ces séquences ne sont pas possibles, puisqu’elles permettent de parcourir 
l’ensemble des combinaisons d’erreurs matérielles sans tenir compte de l’impossibilité pour une 
ressource matérielle lors d’un cycle T de présenter deux modes de défaillance différents. En 
outre, elles contiennent un nombre important d’événements non utiles à la détermination des 
listes La et Ld.  

 

On va donc calculer chacune des listes Lj(i) avec j∈{1,2,3} en simplifiant chacun des 
langages L’’’ j(i), de la manière suivante (étape (*)): 

• les événements de classe Init, Final et « intermédiaire » de chaque mot m de L’’’ j(i) 
seront remplacés par l’élément neutre pour la concaténation ε, leur trace ne sera donc 
pas conservée 

• les événements apparaissant plusieurs fois dans un mot m de L’’’ j(i) seront remplacés 
par l’élément neutre pour la concaténation des mots ε, leur trace ne sera donc pas 
conservée. 

• Enfin, les mots contenant deux événements « erreurs matérielles activées » 
conflictuels, c'est-à-dire de la forme d(Xi,Yi) et d(Xj,Yj), vérifiant les conditions 
Xi=Xj ET Yi=Yj , seront exclus du langage, puisque possédant une probabilité nulle 
d’après l’hypothèse P2 (chapitre 2). 

L’ensemble de ces trois opérations est mené par un opérateur de réduction des listes, noté RED. 
Les deux premières opérations s’apparentent à la notion de projection de langages [CasLaf97] 

On obtient donc, pour notre exemple, 

  L1(B)= L1(i) =RED L’’’1(i) = { d(xo,S) d(x5,0), d(xo,S)d(x5,D)bf(e5) d(x5,0), d(xo,D)d(x5,S) d(x5,0), 
d(xo,D)d(x5,S), d(xo,S)d(x5,D)d(x5,S)}  

L2(B)= L2(i) =RED L’’’2(i) ={ d(xo,S) bf(e2) ; d(xo,S)d(x5,D)bf(e5)bf(e2) ; 
d(xo,D)d(x5,S)bf(e2)Fin(False) ; d(xo,D) d(x5,0); d(xo,S)d(x5,D) d(x5,0)} 

L3(B)= L3(i) =RED L’’’3(i) ={ ={ d(xo,S)d(x5,I); d(xo,S)d(x5,D)bf(e5)d(x5,I); d(xo,D)d(x5,S)d(x5,I); 
d(xo,D)d(x5,I) ; d(xo,S)d(x5,D)d(x5,I), d(xo,S)d (x5,I), d(xo,D)d (x5,I)} 

 

Si on suppose les listes L1, L2 et L3 du bloc A comme complètes, on peut aisément démontrer la 
complétude des listes  L1, L2 et L3 du bloc B si on suppose que l’automate fini associé au bloc B 
est complet. En outre, les séquences constitutives de ces listes ne contiennent pas d’événements 
de défaillance conflictuels. On peut donc affirmer que : 

• Lj(B) identifient complètement les différentes combinaisons d’erreurs, auxquelles sont 
associées les états possibles de l’information de sortie 

• ces mots contiennent uniquement des événements distincts et non conflictuels. 

Maintenant que le cas d’agrégation de bloc série a été effectué, nous allons nous intéresser au cas 
où un bloc « agrégé» est connecté en série à un bloc « non agrégé », possédant  un autre flux 
d’information entrant.  
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4-1-2- Deuxième cas : agrégation de bloc IP (cas croisement- figure 26)  

Ce cas de figure se rencontre uniquement quand le bloc C (cf figure) est un bloc IP. On distingue 
deux cas, soit le bloc B est agrégé et dans ce cas l’agrégation du bloc IP est possible. Soit le bloc B 
est « non agrégé », on doit attendre dans ce cas son agrégation avant de pouvoir agréger le bloc 
IP. 

On se placera donc dans l’hypothèse où les deux blocs A et B sont « agrégés ».  On 
suppose donc connues les listes L1(A), L2(A), L3(A), L1(B), L2(B) et L3(B). Avant de décrire les 
étapes de constructions de L1(C), L2(C) et L3(C), on rappelle  l’opérateur de produit sur les 
langages noté ⊗. Pour tout langage U et V, l’opérateur ⊗ permet de construire le langage 
constitué de tous les mots obtenus par concaténation à droite d’un mot de U par un mot de V. 
Cette opération est facilement automatisable en utilisant deux boucles logicielles : 

On va calculer :  

L11(C)  = RED(L1(A) ⊗L1(B)) ;  

L12(C) = RED(L1(A) ⊗L2(B)) ;  

L21(C) = RED(L2(A) ⊗L1(B)) ;  

L22(C) = RED(L2(A) ⊗L1(B)) ; 

Ces combinaisons d’événements correspondent à l’ensemble des combinaisons d’événements de 
classes « erreurs matérielles », « erreurs environnementales » et « échec de test » non conflictuels 
(du fait de l’utilisation de l’opérateur RED) induisant les événements initiaux du bloc IP 
considéré. 

 

Pour déterminer L1(C),L2(C) et L3(C),  on calcule d’abord les langages marqués La(i), Lb(i) et Lc(i)  
du bloc C. Ces langages marqués contiennent des événements pouvant appartenir aux 6 classes 
proposées dans la partie 2-5, ils sont mémorisés dans les listes L’1(i), L’2(i) et L’3(i).Chaque mot 
de ces langages commence par un événement de classe Init : Init(11), Init(12), Init(21) ou Init(22).  

On détermine ensuite les langages L’’1(i), L’’2(i) et L’’3(i). Pour tout j∈{1,2,3}, le langage L’’j(i) 
est constitué de la réunion de :  

• l’ensemble des mots distincts, obtenus par concaténation à gauche des mots de L’j(i) 
commencant par l’événement Init(11) avec chaque mot de LC(11)  

• l’ensemble des mots distincts, obtenus par concaténation à gauche des mots de L’j(i) 
commencant par l’événement Init(12) avec chaque mot de LC(12)  

• l’ensemble des mots distincts, obtenus par concaténation à gauche des mots de L’j(i) 
commencant par l’événement Init(21) avec chaque mot de LC(21)  

• l’ensemble des mots distincts, obtenus par concaténation à gauche des mots de L’j(i) 
commencant par l’événement Init(22) avec chaque mot de LC(22)  

On détermine ensuite L’’’1(i)= L’’1(i), L’’’2(i)= L’’2(i) et L’’’3(i)= L’’3(i) ∪ L3(A) ∪ L3(B) (équation  
29) 

On obtient finalement Lj(C)= RED(L’’’j(i)), avec j∈{1,2,3}. 

 

On peut illustrer ces opérations par un court exemple. On suppose calculés les langages suivants 
(cas de redondance informationnelle utilisant les mêmes ressources matérielles) 

L1(A) = {d(xo,S) d(x5,0) , d(xo,D)d(x5,S)},   L2(A) = {d(xo,D) d(x5,0) , d(xo,S)d(x5,D)}   
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et L3(A)={ d(xo,S)d (x5,I), d(xo,D)d (x5,I)} 

L1(B) = {d(xo,S) d(x5,0) , d(xo,D)d(x5,S)},   L2(B) = {d(xo,D) d(x5,0) , d(xo,S)d(x5,D)}   

et L3(B)={ d(xo,S)d (x5,I), d(xo,D)d (x5,I)} 

et 

L’1(i) = {Init(11) d(x4,0) aFin(True) ; Init(12) d(x4,0) aFin(True)  ; Init(21) d(x4,0) aFin(True) ; 
Init(22)d(x4,S)Fin(True)} 

L’2(i) = { Init(11) d(x4,D) Fin(False) ; Init(12) d(x4,D) Fin(False) ; Init(21) d(x4,D) Fin(False) ; 
Init(22)b d(x4,0) Fin(False)} 

L'3(i) = ∅ 

On aura donc,  L11(C)  = {d(xo,S) d(x5,0) , d(xo,D)d(x5,S)}  

L12(C) = ∅ 

L21(C) = ∅  

L22(C) = {d(xo,D) d(x5,0) , d(xo,S)d(x5,D)}   

Puis L’’1(i) = { d(xo,S)d(x5,0)Init(11)d(x4,0)aFin(True) ; d(xo,D)d(x5,S)Init(11)d(x4,0)aFin(True) ; 
d(xo,D)d(x5,0) Init(22)d(x4,S)Fin(True); d(xo,S)d(x5,D) Init(22)d(x4,S)Fin(True)} 

L’’2(i) = { d(xo,S) d(x5,0) Init(11) d(x4,D) Fin(False) , d(xo,D)d(x5,S)Init(11) d(x4,D) Fin(False) ; 
d(xo,D) d(x5,0) Init(22)b d(x4,0) Fin(False) ; d(xo,S)d(x5,D) Init(22)b d(x4,0) Fin(False)} 

L’’3(i) = ∅ 

Puis L’’’3(i) ={ d(xo,S)d (x5,I), d(xo,D)d (x5,I)} 

Enfin 

L1(C )= { d(xo,S) d(x5,0) d(x4,0); d(xo,D) d(x5,S) d(x4,0);  d(xo,D) d(x5,0) d(x4,S); d(xo,S)d(x5,D) 
d(x4,S)} 

L2(C) = { d(xo,S) d(x5,0) d(x4,D), d(xo,D)d(x5,S) d(x4,D); d(xo,D) d(x5,0) d(x4,0); d(xo,S)d(x5,D) 
d(x4,0) } 

L3(C) = { d(xo,S)d (x5,I), d(xo,D)d (x5,I)} 

Si on suppose les listes L1, L2 et L3 du bloc A et B comme complètes, on peut aisément 
démontrer la complétude des listes  L1, L2 et L3 du bloc C comme l’ensemble des chemins 
possibles, vérifiant les propriétés énoncés en 3-1. On peut donc affirmer que : 

• Lj(C) identifient complètement les différentes combinaisons d’erreurs, auxquelles sont 
associées les états possibles de l’information de sortie, en accord avec la définition 
générale de L1, L2 et L3 

• Ces mots contiennent uniquement des événements distincts et non conflictuels. 

4-2-  Ordres des opérations d’agrégation de bloc pour la construction de La et Ld. 

Nous avons expliqué dans la partie précédente comment permettre à un bloc d’être agrégé quand 
son (cas TF,ST,SB, CT) ou ses deux (cas IP) blocs amonts étaient agrégés. Puisque les listes 
L1,_L2 et L3 sont connues pour les blocs sources, il est donc possible d’agréger les blocs suivant 
la structure de haut niveau jusqu’à évaluer les listes L1,L2et L3 des blocs terminaux et de 
démontrer par récurrence le caractère complet de ces listes de combinaisons d’événements de 
classes « erreurs activée » (matérielles et environnementales) et « échec de test ». 
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Pour l’illustrer, on va reprendre le modèle de haut niveau proposé en 2-2-2. On va 
numéroter chacune de ces entités constitutives suivant la figure suivante (le choix des numéros 
n’a aucune incidence). 

 

 

Une solution possible pour cet exemple est donc la séquence d’agrégation des blocs suivant 
l’ordre :    

{1-2-4-3-5-6--7-9-8-10-17-18-19-11-12-13-15-14-16} 

Les blocs 1,2,4,3,5,6,8,7,16,17,18,12,13,14,15 étant des blocs séries, on utilisera la procédure 
décrite dans 3-1-1, en utilisant les couples (A,B) respectifs suivants : {SRC1,1} {1,2} {2,4} {2,3} 
{SRC1,6} {6,7} {7,9} {7,8} {SRC2,17} {17,18} {18,19} {12,13} {12,15} {13,14} {15,16} 

Les blocs 5,9,10,11 étant des blocs IP, on utilisera pour leur agrégation la procédure décrite dans 
3-1-2, en utilisant les triplets {A,B,C} respectifs suivants : {4,3,5}{8,7,10}{5,10,10}{11,19,12}. 

 

On aura ainsi construit les listes complètes L1(i),_L2(i) et L3(i) pour les blocs i=14 et i=16 qui 
sont les blocs terminaux. On notera, par la suite,  

• Ld(i) l’ensemble des mots de L2(i) et L3(i) qui commencent par le caractère d(xo,S) 
(c'est-à-dire présence de demande à l’instant d’acquisition) 

• La(i) l’ensemble des mots de L1(i) qui commencent par le caractère d(xo,D) (c'est-à-
dire absence de demande à l’instant d’acquisition)   

La liste Ld(14) (resp Ld(16)) contient l’ensemble des combinaisons d’événements non conflictuels 
menant à une non activation de la vanne 1 (resp. la vanne 2) après l’occurrence d’une demande. 
On a donc : 

Ld= RED(Ld(14) ⊗Ld(16)). 

 

Dans le cas d’un unique actionneur, on aura Ld par simple construction de la liste Ld(i) de l’entité 
TF terminale. 

La liste La(14) (resp La(16)) contient l’ensemble des combinaisons d’événements non conflictuels 
menant à une activation de la vanne 1 (resp. la vanne 2) en l’absence d’une demande. On a donc : 

La= La(14) ∪La(16). 

 

Figure 27 : Modèle de haut- niveau -exemple 
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On a ainsi complètement identifié les deux listes recherchées La et Ld, tout en prenant en 
compte : 

• l’ordre des différentes sous entités fonctionnelles 

• la partage de ressources informationnelles (du fait du partage par exemple de 
l’utilisation des listes L1(2),L2(2) et L3(2) lors de l’agrégation des blocs 3 et 4) 

• le partage de ressource matérielle, en interdisant à une combinaison d’événements 
(opérateur RED) de contenir deux événements d’erreurs matériels conflictuels, en 
accord avec l’hypothèse d’invariance de l’état des ressources matérielles sur un cycle 
T. 

On peut affirmer que ces listes sont complètes, ne contiennent que des événements d’activation 
d’erreurs distincts et non conflictuelles.  

5-  Résultats 

En appliquant la méthode précédente, on va construire complètement les listes Ld et La 
recherchées en prenant en compte 

• l’héritage d’informations erronées le long de flux d’information, par le mécanisme de 
propagation des langages L1,L2, L3 

• la possibilité de perte d’information le long d’un flux, modélisée par les équations 28 
et 29 dans les opérations d’agrégation élémentaires décrites en 3-1-1 et 3-1-2.  

• le partage d’information, par l’utilisation possible de langages L1, L2, L3 communs 
par plusieurs blocs, 

• les contraintes, en termes d’erreurs, liées à l’utilisation répétée d’une ressource 
identique, prise en compte grâce à l’utilisation de l’opérateur RED après chaque 
agrégation. 

Les listes finales La et Ld sont complètes puisque les listes L1, L2 et L3 des blocs sources le sont 
et que nous appliquons une méthode d’agrégation systématique sur l’ensemble des flux de F- et 
de D-informations, en utilisant les langages marqués des automates d’états finis de chaque entité 
sous fonctionnelle. Cette propriété peut être démontrée sans difficulté par redondance sur chaque 
opération élémentaire d’agrégation le long d’un flux et du fait de la complétude de l’opérateur ⊗.  

 En outre, chaque mot de ces listes contient  

• un événement correspondant à l’état de demande (supposé vrai et pouvant être 
remplacé par ε dans Ld et La),  

• une combinaison  finie d’erreurs matérielles non conflictuelles portant sur des 
ressources matérielles distinctes, du type d(xi,Y) avec Y∈{S,D,I} une combinaison 
d’utilisation de ressources matérielles saines du type d(xi,0) 

• une combinaison d’erreurs environnementales distinctes (pouvant éventuellement 
dépendre de la même faute environnementale),  

• une combinaison d’événements échec de test.  

Dans l’hypothèse d’erreurs matérielles rares, on peut supposer, pour réduire le temps de calcul, 
que le produit des probabilités de combinaisons d’événements d’utilisation de ressources saines 
est équivalent à 1 (l’erreur induite sur le calcul étant très faible). On remplacera donc ces 
événements par le caractère ε dans Ld et La. 
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Les mots de Ld et La ne seront donc plus constitués que d’événements d’activation 
d’erreurs matérielles portant sur des ressources distinctes, d’erreurs environnementales distinctes 
et/ou d’événement(s) « échec de test ». Ils permettront de donner l’ensemble complet des 
combinaisons possibles d’événements simultanées menant à un mode de défaillance du système. 
Ils pourront donc être directement utilisés dans le modèle général (chapitre 2) pour estimer les 
indicateurs de performances de la fonction de sécurité étudiée. 

Le caractère « systématique » de la construction de ces listes est lié à l’identification de 
l’ensemble complet des séquences d’activations d’erreurs menant à un mode de défaillance de la 
fonction de sécurité. Les séquences d’activation d’erreurs réduites sont suffisantes à un mode de 
défaillance (premier impliquant), et on peut affirmer que si un mode de défaillance de la fonction 
de sécurité existe, une de ces séquences d’erreurs aura été activée. En outre, ce processus de 
construction est purement déterministe puisque contrôlé par les flux d’information échangés ou 
non entre entités sous-fonctionnelles et par la description locale d’automate à état fini de nature 
déterministe. 

La notion d’ordre disparaît si on admet l’hypothèse fondamentale donnée au chapitre 2 
(invariance de l’état des ressources matérielles sur une période T). Cependant, la construction de 
ces séquences, qui peuvent être vues sous ces hypothèses comme des combinaisons minimales, 
s’appuie sur un processus propagatif et non hiérarchique statique. Elle prend donc implicitement 
en compte les contraintes temporelles, en termes l’ordre, des entités sous-fonctionnelles dans le 
traitement d’information. La différence principale avec une recherche de traces par Altarica vient 
du fait que nous n’utilisons pas ici la synchronisation de graphes d’événement et que les conflits 
et répétition d’événements sont gérés (réduction des langages) à chaque étape du processus de 
propagation des langages. 

On peut, enfin, remarquer que la longueur de ces listes et de leurs constituants a un faible impact 
sur le temps d’évaluation. La probabilité d’occurrence de chacune de ces listes est, en effet, 
donnée par la somme des probabilités de chacun de ses mots. Ces probabilités sont égales aux 
produits des probabilités d’existence des erreurs activées, des probabilités des « événements 
d’échec de test » et de celles des erreurs environnementales activées apparaissant dans chaque 
mot. Cette opération peut donc être facilement automatisée en se basant sur la structure 
liste/mots/caractère (par exemple par l’utilisation de vecteurs de vecteurs en Java) des listes La et 
Ld, si on peut simuler l’évolution temporelle des probabilités d’erreurs matérielles et 
environnementales (chapitre 4). 

6-  Mise en œuvre pratique 

Nous avons précédemment parlé de l’utilisation ultérieure des listes La et Ld pour le calcul des 
indicateurs de performances de la fonction de sécurité étudiée. Il est néanmoins clair que la 
construction de ces listes, malgré la simplicité de la méthode d’agrégation de blocs, est très 
difficile à mener manuellement. Nous avons donc proposé la construction d’un logiciel de calcul 
de ces listes appelé AFMCI sous Java. Le choix de ce langage a été motivé par l’existence 
d’interface graphique, de type schéma bloc du logiciel Jagrif (v.3-30) qui peut être mise à profit 
pour déterminer à partir d’une saisie manuelle du modèle de haut niveau les séquences 
d’agrégations successives de ces blocs constitutifs. 

6-1-  Cahier des charges du logiciel 

Le logiciel AFMCI a pour but de permettre la saisie manuelle du modèle de haut niveau, des 
graphes et des propriétés (classe du bloc, classe d’événements, attributs et marquage) associés à 
chaque entité sous fonctionnelle. Une fois cette saisie effectuée, il permet de calculer 
automatiquement les listes La et Ld et de les mémoriser en conservant la structure 
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liste/mot/caractères permettant leur utilisation ultérieure pour une estimation numérique 
(méthode du chapitre 2) des indicateurs de performances de la fonction de sécurité. 

Il est donc constitué de quatre modules : 

• un module de saisie manuelle des automates d’états finis et une méthode de calcul de 
leurs langages marqués (notés précédemment La, Lb et Lc) 

• un module de calcul permettant la définition des opérations de bases (RED, ⊗) et de 
mener à bien les étapes d’agrégation élémentaires 3-1-1 et 3-1-2 en reconnaissant la 
nature du dernier bloc (IP ou autres). 

• un module de calcul permettant de mener à bien la méthode, connaissant les 
séquences successives d’agrégation de blocs de type série ou croisement. 

• un module d’interface graphique permettant la saisie manuelle du modèle de haut 
niveau sous l’interface graphique de Jagrif (Stochastic Bloc), de changer les 
propriétés (graphe) de chaque bloc et de calculer automatiquement les séquences 
d’agrégation. 

6-2-  Module de saisie manuelle des graphes et de calcul des langages marqués 

Le module de saisie manuelle permet d’entrer l’automate d’état fini de chaque bloc. L’interface 
graphique se présente sous la forme d’une fenêtre interactive permettant d’entrer le nombre 
d’états de l’automate fini, de préciser l’état de marquage de l’état considéré et de définir pour 
chacun de ces états les transitions, en précisant leur classe et leurs attributs. On associe à cet 
automate d’état fini une structure d’arbre sous Java (Build Tree) qui va nous permettre par la 
suite, par parcours des chemins d’accessibilité, de calculer itérativement les langages marqués 
associé à l’automate fini.  

On distinguera deux méthodes : 

• la méthode AddBlock qui permet de créer un nouveau graphe associé à une entité 
sous fonctionnelle 

• la méthode Calculate(L) qui permet le calcul des langages marqués La, Lb et Lc de 
l’automate d’état fini. 

Nous noterons que les listes utilisées lors des opérations d’agrégation (étape de 3-1-1 et 3-1-2) 
seront mémorisées sous la forme de vecteur de vecteur. Un langage sera défini comme un 
vecteur, contenant des vecteurs (mots) dont les constituants seront des caractères liés à leur 
propriété de classe d’appartenance et à leurs attributs. Cette structure imbriquée permet ensuite 
une mise en œuvre aisée des opérations «RED » et « croisement ». Elle permet, en outre, une 
exportation des listes d’un bloc à un autre par passage par un fichier tampon .xml et l’utilisation 
de la librairie jdom de Java permettant l’importation et l’exportation de ce type d’objets. 

6-3-  Opération de manipulation des listes 

On introduit, outre la méthode de calcul des langages finis, les deux opérateurs RED et ⊗ (notés 
respectivement Red1Op et Red2Op dans le code source).  

L’opérateur RED va permettre le parcours de chaque mot d’un langage (boucle 
d’exploration des vecteurs d’ordre 1 (mots)), la suppression des caractères répétitifs 
(boucle sur les composants du mot (vecteur d’ordre 2)) et l’exclusion des mots contenant 
des caractères conflictuels (états d’erreurs matériels activés contradictoires). Il va 
mémoriser le résultat de cette opération sous le même emplacement que la liste de départ. 
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L’opérateur ⊗ va permettre l’opération de multiplication des langages. La difficulté dans 
sa mise en œuvre réside dans la concaténation de vecteurs d’ordre 2 induisant la création 
d’un nouveau vecteur d’ordre 2. Elle oblige, pour des raisons de structure manipulée, 
l’introduction d’un objet tampon permettant de mener à bien cette opération (boucle). 

Une fois ces procédures implantées, on prévoit une procédure (FrontEnd) qui permet la mise en 
œuvre des opérations élémentaires : 

• d’agrégation de N blocs séries (avec N entier) 

• d’agrégation d’un bloc IP par la donnée de son nom (numéro) et de celui de ces deux 
prédécesseurs (dans l’ordre A-B donné en 3-1-2) (cas N=3). 

Cette procédure est automatique, elle permet si la longueur de séquences des blocs est égale à 3 
de mettre en oeuvre automatiquement suivant la classe du dernier bloc (IP ou autre) soit (N-1) 
opérations élémentaires série (3-1-1) ou  1 opération de croisement (3-1-2).  Le premier bloc de la 
séquence est supposé agrégé tandis que les autres ne le sont pas. Le résultat de cette procédure 
est le calcul de L1,_L2 et L3 pour tous les blocs de la séquence. 

 Il est donc possible en connaissant les différentes séquences d’agrégations des blocs de 
calculer L1,_L2 et L3 du dernier bloc et d’en déduire si ce bloc est un bloc terminal La et Ld. 

6-4-  Détermination des séquences d’agrégation 

Après avoir implanté ces méthodes, il est possible de calculer automatiquement La et Ld par une 
saisie manuelle des séquences d’agrégation de blocs. On lance, pour chaque séquence 
d’agrégation de blocs, la procédure de calcul des listes L1, L2, L3 des blocs la constituant, jusqu’à 
les avoir calculées pour chaque bloc TF terminal. Pour le cas d’étude du chapitre 5, nous avons 
utilisé une saisie manuelle de ces séquences successives. 

 Nous proposons d’utiliser l’interface graphique deJagrif (Stochastic Bloc) pour 
construire automatiquement ces séquences. L’interface graphique de cette outil nous permet 
d’entrer manuellement le modèle de haut niveau en utilisant deux types d’objets : les objets blocs 
et les objets liens (permettant de figurer les flux élémentaires d’informations). Dans le cas de flux 
multiples partant d’un bloc, l’outil génère automatiquement un objet appelé connecteur LC. Dans 
le cas d’un bloc IP, les deux entrées sont liées par un connecteur de type RC. Pour chaque 
nouveau bloc crée, on démarre la procédure AddBlock qui permet de donner l’automate d’état 
fini associé et la classe du bloc. Pour l’exemple précédent, on obtient donc le modèle graphique 
suivant (figure 27). 

 

Figure 28 : Saisie graphique du modèle de haut niveau de l’exemple précédent sur 
interfaceJagrif  



Chapitre 3 : Méthode de construction des listes La et Ld 

 

 
-93- 

L’algorithme de calcul automatique des séquences est basé sur la procédure GetPrevious (resp 
GetNext) de l’outil Jagrif qui permet de déterminer pour chaque bloc ou entité LC ou RC son 
ou ses blocs amonts (resp avals). 

 On va donc parcourir la structure en partant des blocs terminaux (pas de sortie donc 
vérifiant GetNext= vide). On détermine en partant de ces blocs la séquence de blocs permettant 
d’atteindre le premier bloc qui soit de type IP ou de type LC. On obtient donc les 
séquences :{13,14}, {15,16}, rangées dans une liste de séquences (vide au démarrage de la 
procédure), notée U. 

On a ainsi U={{13,14}, {15,16}} 

On part ensuite des premiers blocs de ces séquences, 

• on recommence la même opération si ce bloc n’est pas de classe IP 

• on détermine la séquence {A,B,C} (deux blocs amont et bloc IP) dans le cas inverse. 

On ajoute les résultats en tête de la liste U obtenue. On obtient ainsi : U= {{11,19,12}, {13,14}, 
{15,16}} 

On recommence la procédure jusqu’au moment où les séquences générées ont toutes pour 
premier bloc un des blocs sources INIT (arrêt du processus itératif). 

On obtient finalement : 

U={{init1,6}{init1,1}{6,7}{1,2}{init2,17}{7 ;8}{7 ;9}{2 ;3}{2 ;4}{17 ;18}{8 ;9 ;10}{4 ;3 ;5}{1
8 ;19}{5 ;10 ;11}{11 ;19 ;12}{13 ;14}{15 ;16}} 

Cette liste finale U de séquence est la liste des opérations d’agrégation élémentaires à mener. On 
calculera donc les listes finales L1, L2, L3 des blocs terminaux (14 et 16) en appliquant á cette 
séquence de séquence la procédure de calcul Front End. 

6-5-  Calcul final 

Le calcul final donne les listes L1,_L2 et L3 des blocs terminaux agrégés. Pour des raisons 
d’encombrement de la mémoire par mise en mémoire des résultats, on peut effacer les listes 
L1,_L2,_L3 des blocs ayant été agrégés et non utilisées dans les calculs ultérieurs. Ces listes 
finales obtenues permettent de déterminer les listes La et Ld ayant les propriétés énoncées dans le 
paragraphe 4.  

Ces listes sont mémorisées sous la forme d’un fichier .xml du type :  

<MOT 

<caractère 

<classe 

<attribut 

Dans le cas d’un langage Ld={d(x1,S),d(x2,D)bf(5), d(x3,D), ft(5)}, on aura donc le contenu du 
fichier suivant (figure 29): 
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Cette structure du fichier résultat (format .xml) permet d’intégrer facilement ces listes au modèle 
numérique d’évaluation des indicateurs de performances de notre fonction de sécurité (chapitre 
2), si on associe à chaque événement sa probabilité évoluant au cours du temps. Elle permet, en 
effet, d’appeler un à un les mots du langage (possibilité de sommation) puis un à un les 
événements constitutifs de ces mots (possibilités de multiplication de leur probabilité). On peut 
donc calculer très rapidement les variables pd et pa données au chapitre 2, si on connaît un 
modèle permettant de simuler l’évolution individuelle des probabilités d’erreurs. 

Une méthode de construction de ces modèles sera donnée au chapitre 4 pour les erreurs 
matérielles. Pour les événements « échec de test », on supposera soit une attribution déterministe 
{0 ;1} de la probabilité de cet événement du à la périodicité du test en ligne (cas où la période de 
test est très supérieure à T), soit une probabilité évoluant au cours du temps, dans le cas d’un test 
par balayage de périodicité courte. Nous ne nous attacherons pas à cette estimation qui se base, 
en général, sur le retour d’expérience sur une période longue en présence d’erreur détectable 
(dispersion des instants de test). Nous supposerons donc dans toute la suite de notre travail, 
l’évolution temporelle des probabilités « échec de test » comme estimées et l’évolution des 
probabilités de fautes transitoires estimables à partir des stress environnementaux (supposée 
déterministe). On note qu’en général les modèles actuels d’estimation probabiliste de ce type de 
fautes restent encore approchés et qu’on leur attribue donc souvent une probabilité d’occurrence 
supposée constante sur des phases temporelles déterminées (suivant le profil de mission de 
l’installation). 

7-  Conclusion du chapitre 3 

Nous avons montré dans ce chapitre que les listes caractéristiques La et Ld pouvaient être 
construites de manière systématique à partir d’une modélisation de haut niveau, de type flux 
d’information, de l’architecture fonctionnelle et d’une modélisation par automate d’état fini des 
comportements des entités sous fonctionnelles de cette architecture. 

- <block type="FINAL"> 

- <Ld> 

- <wort> 

  <char type="TRANSIENT" X="x1" y="S" />  

  </wort> 

  <wort> 

<char type="TRANSIENT" X="x2" y="D" />  

<char type="bf" i="5"/>  

</wort> 

  <wort> 

<char type="TRANSIENT" X="x3" y="D" />  

</wort> 

  <wort> 

<char type="test fault" i="5"/>  

</wort> 

  </Ld> 

  <La /> 

…… 

  </La> 

Figure 29 : Exemple de fichier .xml obtenu 



Chapitre 3 : Méthode de construction des listes La et Ld 

 

 
-95- 

 La proposition de règles de propagation et de réduction de langages le long de cette 
structure (processus propagatif) nous permet d’assurer leur complétude et la prise en compte des 
contraintes dues au partage de ressources (matérielles et informationnelles) et des contraintes de 
précédence entre entités sous fonctionnelles. En outre, elle permet d’assurer le caractère possible 
(probabilité non nulle) de chaque combinaison. L’avantage de cette méthode est de réduire la 
taille des listes obtenues en permettant l’exclusion lors du processus d’agrégation de séquence 
correspondant à l’activation d’erreurs matérielles dont la co-existence va à l’encontre des 
hypothèses d’invariance proposées au chapitre 2 (hypothèse P2). Elle permet en outre de prendre 
en compte les  problèmes de partage de ressources entre  voies parallèles par l’utilisation 
successive des opérateurs  de croisement et de réduction. 

  

Bien que la longueur des listes obtenues soit souvent importante et ne permette pas, de ce fait, 
une interprétation manuelle des résultats, l’automatisation de leur processus de construction et 
leur mémorisation permet leurs utilisations ultérieures à des fins de calcul, notamment pour 
l’évaluation de performances proposée au chapitre 2 et  pour l’identification de combinaisons 
minimales (cf. chapitre 6). 

 L’utilisation conjointe de ces listes pour la construction d’arbres dynamiques 
(AltariCa/SimTree, Fault Tree +) dont les feuilles seraient les événements constitutifs des 
mots de La et Ld (erreurs matérielles, transitoires, échec de test) est possible. L’évolution des 
probabilités pd et pa serait directement liée aux modèles stochastiques associés à chaque 
ressource matérielle et donnant l’évolution de ses états d’erreurs au cours du temps et l’évolution 
temporelle des probabilités de fautes transitoires et d’événements échec de test. Ce type de mise 
en œuvre du modèle général donné dans le chapitre 2 sera celui retenu dans l’évaluation de notre 
cas d’étude (chapitre 5). 

Mais, avant de discuter de cette mise en œuvre pour un cas d’étude précis, nous devons proposer 
les modèles stochastiques permettant de simuler l’évolution des probabilités d’erreurs matérielles 
au cours du temps. Cette construction sera donc exposée dans le chapitre suivant (chapitre 4), où 
nous justifierons de l’intérêt de l’utilisation de processus markoviens non homogènes.  
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Chapitre 5 - Construction des modèles d’évolution des probabilités d’erreurs 
matérielles 

Dans la partie précédente, nous avons décrit une méthode permettant d’aboutir aux listes 
caractéristiques Ld et La. Nous avons ainsi vu comment identifier les combinaisons d’erreurs 
activées distinctes nécessaires et suffisantes à l’existence d’un mode de défaillance sur un cycle de 
réaction du système d’étude. Nous allons, dans cette partie, nous intéresser à la construction de 
processus stochastiques permettant de décrire l’évolution temporelle des probabilités d’existence 
de ces erreurs matérielles. Nous associerons à chaque ressource matérielle un processus 
stochastique. Ses règles d’évolution dépendront de l’évolution temporelle des contraintes 
environnementales et des procédures de maintenance auxquelles la ressource est soumise lors de 
la durée d’utilisation de notre système. Nous allons privilégier une modélisation de ces processus 
basée sur l’utilisation de chaînes de Markov non homogènes et sur leurs extensions pour la prise 
en compte de procédures de maintenance préventives planifiées.  

Nous montrerons dans la première partie l’intérêt de tels processus et expliquerons la forme 
générale des modèles construits. Nous étudierons d’abord le cas de ressources non réparables 
avant d’expliquer les modifications de modèles dans le cas d’une ressource matérielle maintenue 
de manière corrective et préventive. Nous expliquerons la notion de taux de transitions 
équivalents entre les modes de défaillance d’une ressource matérielle et les relations entre ces taux 
et les taux de pannes des composants constitutifs de la ressource considérée. 

La seconde partie sera ensuite dédiée à la détermination des taux de transitions de chacun de ces 
processus. Nous identifierons les contraintes auxquelles sont soumis les composants et relierons 
les taux de pannes des composants à l’évolution temporelle des stress environnementaux. Nous 
proposerons de distinguer l’influence instantanée des contraintes environnementales des 
phénomènes d’usure affectant ces composants.  

Une fois ces processus stochastiques définis pour chaque ressource matérielle (pas 
d’itération T), nous discuterons des hypothèses nécessaires permettant de justifier l’utilisation de 
processus équivalents, dont le pas d’itération T* serait supérieur à T. Leur utilisation directe dans 
le modèle général d’évaluation quantitative, donné au chapitre 2, permettra en remplaçant T par 
T* dans l’algorithme de réduire le temps de calcul des indicateurs de performance recherchés. 

1-  Choix de processus Markoviens et extensions.     

1-1-  Rappel sur les processus markoviens 

L’utilisation des processus de Markov pour décrire l’évolution temporelle des modes de 
défaillances des ressources matérielles est relativement usuelle dans le monde industriel [Rouv00]. 
Ils permettent d’estimer l’évolution au cours du temps des probabilités, pour un ensemble fini de 
ressources, d’occuper chacun de ses états (processus stochastique). Ils impliquent de ce fait un 
espace d’états (ou espace des possibles) et un référentiel temporel : discret ou continu. 

Nous désirons expliquer l’avantage de l’utilisation de chaînes de Markov non homogènes pour 
décrire l’évolution des probabilités d’erreur de chaque ressource matérielle. Pour ce faire, nous 
désirons d’abord rappeler quelques notions de base sur les processus markoviens. Un processus 
sera dit de Markov (ou markovien) si la probabilité d’être dans un état X à l’instant t, ne dépend 
que de l’état réel du système à l’instant le précédant directement et non des changements d’états 
antérieurs à celui-ci [Schn85]. Un processus markovien d’ordre consiste donc à décrire le système 
étudié par un ensemble d’états tels que 

• à chaque étape, le système est décrit par un des états du processus, 
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• la probabilité que le système arrive à l’état à l’étape ne dépende que des états du système 
lors des étapes précédentes. 

On peut donc parler de processus sans mémoire, puisque les probabilités conditionnelles de 
passage ne dépendent pas de l’évolution antérieure du processus. Il est néanmoins tout à fait 
possible de prendre en compte la dégradation progressive du système modélisé par l’ajout d’états 
supplémentaires.  

 

La seule donnée de l’ensemble des probabilités des états d’une chaîne markovienne à l’instant t et 
des probabilités conditionnelles de passage d’un état à un autre au même instant, permet donc de 
définir l’ensemble des probabilités des états de cette chaîne à l’instant suivant t+ dt.  

Pour toute chaîne markovienne, on notera P(t) le vecteur colonne des probabilités des 
états du processus. Ce vecteur a une dimension identique au nombre d’états modélisés. On le 
notera N. On notera, en outre, A(t) la matrice de transition donnée par les probabilités 
conditionnelles de passage entre états. La matrice A(t), appelée matrice de transition, contient à 
l’emplacement (i,j) (i-ème ligne, j-ième colonne), la probabilité conditionnelle de passage sur la 
période [t,t+∆t[ entre l’état j et l’état i sachant que nous nous trouvons dans l’état i au temps t.  

On peut distinguer les chaînes markoviennes, suivant la nature discrète ou continue du 
temps. On parlera de chaînes de Markov pour un référentiel temporel discret. Dans le cas d’un 
pas temporel τ, le processus Markovien pourra s’écrire sous la forme générique : 

P(t+τ) = A(t). P(t) avec t=kτ (k entier)  (Equation 30). 

Les termes de la matrice A(t) sont bien les probabilités conditionnelles de passage entre 
états sur l’intervalle [t,t+T[. On peut retrouver le cas continu en faisant tendre τ vers 0. On 
retrouve donc une équation différentielle du premier ordre en remarquant que 

dt

tPdttP
tP dt

)()(
lim)(' 0

−+= → , cette équation permet d’écrire que ).().()(].)([)(' tPtÃtPItAtP =−= (Equation 

32).  

 Une chaîne de Markov est dite homogène si sa matrice de transition associée A(t) est 
constante au cours du temps. Dans le cas inverse le processus markovien sera dit non homogène. 
Pour plus de détail sur les processus markoviens, le lecteur pourra se reporter aux références 
[Coco97], rappelant les règles de base et de stationnarité de ces modèles et [Mart04] qui montrent 
les limites des modèles homogènes dans le cas de systèmes évolutifs de nature réversible. 

Nous serons intéressés par la possibilité de modélisation de l’évolution temporelle des 
probabilités d’erreurs matérielles d’une ressource matérielle non réparable, par une chaîne de 
Markov de pas d’itération τ=T et de nature non homogène. 

Cette modélisation est possible, puisque nous avons précédemment supposé qu’une 
ressource matérielle conservait le même état sur une période de référence T (cf. chapitre 2). La 
probabilité de ces états est, par conséquent, constante sur ces périodes.  Nous étendrons ensuite 
ce modèle de base pour permettre la prise en compte d’opérations de maintenance (correctives 
ou préventives) sur la ressource matérielle considérée.  

1-2-  Utilisation d’un processus markovien pour l’évaluation temporelle des probabilités 
de fautes d’une ressource matérielle non réparable. 

L’utilisation d’un processus markovien pour modéliser l’évolution temporelle de l’état de 
dégradation d’une ressource matérielle est relativement naturelle.  

La dégradation d’un ensemble fini de composants au cours du temps pour une ressource 
matérielle non réparable est un phénomène irréversible, dépendant à la fois de l’état actuel de la 
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ressource au temps t et des contraintes environnementales au même instant pouvant influer sur 
l’apparition d’autres dégradations. On peut ainsi construire un processus markovien représentant 
l’évolution des probabilités d’état de la ressource matérielle, supposée pour le moment non 
réparable. On associera à chaque combinaison de ses composants défectueux (les autres 
composants étant supposés sains) un état.  

On supposera ensuite que les probabilités conditionnelles de passage entre ces états pour 
un temps de référence t=kT dépendent de l’état des stress environnementaux à cet instant de 
référence. Ces transitions correspondent à l’apparition de défauts sur les composants de la 
ressource. Cette chaîne de Markov possède en général une dimension importante puisqu’on 
considère toutes les combinaisons d’éléments défectueux. Elle est de nature non homogène, 
puisque la probabilité de pannes de composants dépend, de manière déterministe, des stress 
environnementaux auxquels les composants de la ressource matérielle ont été exposés et 
notamment du temps [Hass95].  

Une fois ce modèle construit, on va affecter chaque état à une classe d’appartenance. Ces 
classes correspondront aux modes de défaillances S, D, I et au mode de fonctionnement normal 
0 de la ressource matérielle modélisée. On appellera par la suite macro-état X (avec X ∈{0, S, D, 
I}) l’ensemble fini d’états appartenant à la classe X. 

Nous désirons remplacer le modèle précédent par une chaîne de Markov agrégée, permettant de 
décrire directement l’évolution des probabilités pour la ressource de se trouver dans un des 
macro-états précédemment définis. Actuellement, la plupart des méthodes d’agrégation d’états 
proposés dans la littérature ([Seri96], [Scho02]) le sont pour des graphes de Markov homogènes. 
Elles peuvent utiliser soit des propriétés structurelles de ces graphes (connexité, diagonalisation 
matricielle…), soit s’appuyer sur une analyse numérique permettant de déterminer l’évolution de 
la distribution des états dans un macro-état fixé.   

 Notre principal problème est que nous ne pouvons pas a priori déterminer de manière 
précise les répartitions au temps t des états dans un macro-état fixé X. Nous pouvons cependant 
affirmer que  

• pour tout état de 0, il existe au moins un chemin permettant d’accéder à un autre macro-
état (phénomène naturel de dégradation) ; 

• aucune dégradation ne permet le retour d’un macro-état S, D ou I au macro-état 0 
(hypothèse de non réparation) ; 

• le macro-état I est absorbant, puisqu’une perte de signal dans la ressource matérielle est 
un phénomène irréversible pour une ressource non réparable, toute apparition de défauts 
ultérieure sur les composants sains restants (au sens de non défectueux) sera donc sans 
effet ; 

• s’il existe une dégradation permettant le passage d’un état a de X à un état b de Y (avec X 
et Y deux macro-états distincts), aucune séquence de dégradation de composants ne 
permet le passage de cet état b à l’état a (absence de boucle due à l’irréversibilité du 
processus de dégradation). 

Sous ces hypothèses, l’évolution de l’état d’erreur d’une ressource matérielle peut être donnée par 
une chaîne de Markov non homogène de la forme (figure 30). 
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Dans ce modèle, chaque transition correspond à l’apparition d’une panne de composant, durant 
la période de référence T. Le problème majeur d’un modèle de ce type est le nombre d’états et 
donc de transitions à modifier au cours du temps. Pour simplifier, on cherche à établir une chaîne 
de Markov non homogène de pas temporel T dans laquelle ne figure plus que les macro-états 
(figure 31).   

  

Pour construire, ce processus markovien, nous allons donc proposer, dans le cas d’une ressource 
matérielle non réparable, les hypothèses suivantes : 

• Il n’existe aucune transition permettant le passage d’un des macro états de l’ensemble {S, 
D} à un macro état distinct du même ensemble (hypothèse 1) ; 

• Il n’existe aucune transition permettant le passage du macro état I à un autre macro état 
(hypothèse 2). 

L’hypothèse 1 est justifiée si on suppose que la ressource matérielle est un système cohérent 
(dans le cas inverse, on la subdivisera en plusieurs ressources cohérentes prises en compte dans la 
construction des listes du chapitre 3). En effet, le passage pour une ressource matérielle d’un 
mode de défaillance S à un mode de défaillance D impliquerait que, sous un mode de sollicitation 
1 (cf. notation chapitre 2, 1-1), la ressource défaillante puisse passer à un mode de 
fonctionnement correct. De même, le passage pour une ressource matérielle d’un mode de 
défaillance S à un mode de défaillance D impliquerait que, sous un mode de sollicitation 2 (cf. 
notation chapitre 2, 1-1), la ressource défaillante puisse passer à un mode de fonctionnement 
correct.  Ces deux possibilités sont proscrites pour une ressource matérielle cohérente.  

Macro- état 0 

Macro- état S 

Macro- état D 

Macro- état I 

Figure 31 : Chaîne de Markov recherchée. 

Macro- état 0 

Macro- état S 

Macro- état D 

Macro- état I 

Figure 30 : Chaîne de Markov non agrégée.  
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L’hypothèse 2 est justifiée puisque le mode de défaillance I peut être vu comme le résultat 
de la perte d’un signal dans l’architecture matérielle et que cette propriété est héritée le long du 
processus de traitement de signal en aval de ce point de coupure.  

On considère donc des ressources matérielles cohérentes et on conservera uniquement  

• les transitions de l’état 0 vers un macro état S, D ou I et  

• les transitions des macro états {S, D} au macro-état I.  

On aura donc déterminé sous ces hypothèses la chaîne Markovienne de la forme (figure 32) 

 

On note iE →0  l’ensemble des séquences de pannes (chemins) permettant de passer de l’état initial 
de la ressource matérielle (correspondant à l’état ne possédant aucun arc entrant) au macro état i, 
avec },,{ IDSi ∈ . Il est ensuite possible de déterminer pour chaque élément de cet ensemble, les 
sous-séquences de longueur maximale permettant de rester dans le macro-état 0. Ces sous-
séquences amènent à un ensemble iX →0  d’états.  

Dans la figure 32, la séquence de pannes abd constitue, par exemple, une séquence de 
SE →0 . La séquence ab est sa sous-séquence de longueur maximale permettant de rester dans le 

macro état 0. L’ensemble SX →0 de la figure 32 est donné par les deux états notés X1 et X2. 

 Il est ensuite possible de déterminer un taux de transition équivalent entre le macro-état 0 
et le macro-état S au temps t, noté p(S/0,t). On aura : 

)().,0/X2()().,0/X1(),0/( tetptdtptSp +=   (Equation 33) 

avec  t=kT ; 

p(Xi/0,t), la probabilité d’être dans l’état Xi à t ; 

 

Cette formule peut être généralisée sans difficulté, pour un nombre de chemins différent et en 
considérant les macro-état D et I en sus du macro état S.  

p(i/0,t) sera alors appelé taux de transition équivalent et sera noté )(0/ tiΓ , on supposera une 
relation algébrique directe (fonction linéaire), donnée par une relation analogue à la précédente. 

 

On peut donc construire le modèle de Markov non homogène simplifié suivant pour une 
ressource non réparable (figure 33), où chaque taux de transition équivalent )(0/ tiΓ  avec 

},,{ IDSi ∈  est donné par une fonction algébrique en fonction d’un nombre fini de probabilités 
d’apparition de pannes de composants sur la période [t,t+T[.  

Macro- état 0 
Macro- état S 

Macro- état I 

Macro- état D 

Figure 32 : Mise en évidence de séquences de pannes. 

a b 
d 

X1 

X2 
e 
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Nous allons désormais justifier l’extension de ce modèle au cas de ressources matérielles 
correctivement maintenues.  

1-3-  Extension au cas de ressources correctivement maintenues. 

Le cas d’une ressource correctivement maintenue va maintenant être abordé. La réparation est 
conditionnée par une procédure de détection d’erreurs en ligne. On suppose, en général, que 
l’action de réparation est exigée dès lors que la détection de l’erreur matérielle est effectuée. Cette 
information de diagnostic est souvent de type tout ou rien. L’existence d’un retour d’information 
au niveau opérateur, suite à une détection par la procédure de test, est dépendante de l’état des 
ressources permettant cette remontée d’informations. On peut identifier une liste de ressources 
dont le fonctionnement doit être normal pour assurer la bonne réalisation du test et l’absence de 
perte d’information. On néglige, en général, le retard de retour d’informations par rapport au 
MTTR (durée moyenne d’inspection + réparation de la ressource) et on suppose qu’il est sûr 
(contrôle de la réception périodique d’un message de diagnostic positif ou négatif). 

En partant de ces hypothèses, on peut identifier pour chaque macro état i avec },,{ IDSi ∈  deux 
sous-ensembles d’états constitués mode(i,det) et mode(i,u).  

Le premier, noté « mode (i, det) », est constitué des combinaisons de pannes détectables 
alors que le second, noté « mode (i, u) », est constitué des combinaisons de pannes non 
détectables. En utilisant les mêmes arguments que dans la partie 1-2-, on peut, en absence de 
détection et de réparation, proposer une chaîne de Markov non homogène similaire à la figure 34. 

Les coefficients )(0/ tIΓ  ( },,{ IDSi ∈ ) de la figure 33 sont donc remplacés dans la figure 34 
par deux coefficients de la forme )(0/, tdIΓ  avec d={det, u}, correspondant respectivement à la 
possibilité d’entrée dans un état d’erreur détectable ou non détectable par le test. L’ajout d’un 
coefficient )(det, tui →α  dans la figure 34, signifie la possibilité de passage entre ces deux modes. Il 
permet d’expliquer que l’apparition d’une panne supplémentaire sur un composant puisse rendre 
détectable un état d’erreur matérielle de la ressource antérieurement non détectable. On peut 
facilement vérifier par construction que )()()( 0/,0,det/0/ ttt uIII Γ+Γ=Γ  pour tout },,{ IDSi ∈  (Equation 34).  

Le taux de couverture du test, noté DCi, défini par le rapport 
)(

)(

0/

0det/,

t

t

I

I

Γ
Γ  dans [IEC61508] et 

[Gobl98] n’est pas toujours constant, du fait de l’hétérogénéité, en terme de robustesse, des 
composants constitutifs de la ressource. La détermination des taux, notés )(det, tui →α  dans la figure, 
sera évaluée au moyen des combinaisons de pannes suffisantes au passage d’un mode de 
défaillance indétectable à un mode de défaillance détectable. 

Macro- état 0 

Macro- état S 

Macro- état I 

Macro- état D 

)(0/ tSΓ  

)(0/ tDΓ  

)(0/ tIΓ  

Figure 33 : Résultat de la procédure d’agrégation. 
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Une fois ce modèle admis, on va désormais compléter la chaîne de Markov pour prendre en 
compte le procédé de diagnostic et de réparation. Pour ce faire, on va distinguer la notion 
d’erreur matérielle détectable et d’erreur matérielle détectée. Le passage de « détectable » à 
« détectée » se fait en deux étapes : la mise en œuvre de la procédure de test (action de périodicité 
m.T avec m entier supérieur à 1) et la réussite du test de suivi de la transmission de l’information 
au superviseur. La seconde étape est une étape de sollicitation – transmission de signal simple, 
elle peut donc être symbolisée par l’intervention successive d’un ensemble de ressources 
matérielles. Il est donc possible de déterminer les combinaisons d’erreurs de ces ressources 
menant à une défaillance de cette opération. La probabilité de cette combinaison est supposée 
constante sur la durée T.     

On suppose que le MTTR est un nombre entier h de la période T. On pourra compléter le 
processus markovien précédent sous la forme suivante pour prendre en compte les opérations de 
diagnostic et de réparation corrective. L’hypothèse d’une faible variation de la probabilité de l’état 
grisé permet dans la figure 35  d’assimiler l’opération de réparation à un taux de transition 
constant de la forme 1/h, puisque h est un entier supérieur à 1.  

Ce modèle (figure 35) est plus complexe que le modèle standard proposé par [Sato03] qui 
ne prend pas en compte l’échec possible de la procédure de détection. Il permet, en outre, 
l’évolution temporelle des taux )(0det/, tIΓ  et )(0det/, tSΓ , ce qui n’est pas possible dans les chaînes de 
Markov homogènes.  

 Il permet de traiter le cas d’une ressource correctivement maintenue. Cette construction 
s’est basée sur l’hypothèse de faibles variations des probabilités des états grisés, notés A et B, 
pendant la période de réparation, de durée estimée égale au MTTR (temps moyen de réparation). 
Ces hypothèses relativement réalistes pour des périodes de tests prises courtes du fait de la faible 
valeur des transitions équivalents, ne sont plus valables pour des périodicités longues (cas général 
pour les procédures de maintenance préventive). Il convient donc de proposer un autre modèle 
dans ce cas de figure. 

Macro- état 0 

Macro- état I 

mode « I,det » 

mode « I,u » 

)(0/, tuIΓ  

)(det, tui →α  

Macro- état S 

mode « S,det » 

mode « S,u » 

)(det tS→α  

Macro- état D 

mode « D,det » 

mode « D,u » 

)(det, tuD →α  

)(0det/, tIΓ  

)(0/, tuDΓ  

)(0det/, tDΓ  

)(0/, tuSΓ  

)(0det/, tSΓ  

Figure 34 : Prise en compte des modes détectables. 
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Il est nécessaire de proposer une extension de modèle pour prendre en compte l’ajout d’une 
procédure de maintenance préventive planifiée (de périodicité TI et de durée TR) pour une 
ressource matérielle. On peut optimiser la fiabilité d’un système en personnalisant les périodes 
d’inspection pour chaque ressource matérielle [Zhao03]. On supposera désormais pour une 
ressource correctivement et préventivement maintenue l’inégalité  

Ttest  << MTTR<< TI.  

Notre proposition va se baser sur l’introduction d’une horloge locale permettant de prendre en 
compte les opérations planifiées de maintenance préventive.    

1-4-  Extension au cas de procédure de maintenance préventive sur la ressource matérielle 

On suppose une opération de maintenance préventive de périodicité TI pour la ressource 
matérielle étudiée, de durée fixée TR et dont le succès est donné par une matrice RL reliant la 
distribution des états d’erreurs avant la K-ième action de maintenance préventive à celle des états 
d’erreurs après cette action de maintenance préventive. Cette matrice R est carrée de même 
dimension que le nombre de lignes de P et vérifie la propriété selon laquelle la somme de ses 
termes suivant une même ligne (resp. une même colonne) est égale à 1. 

On supposera que TI et TR sont des multiples entiers de T (dans le cas inverse on les 
approximera par le multiple de T leur étant le plus proche). On supposera que TI est fonction du 
nombre d’opérations de maintenance effectuées, on aura en toute rigueur défini TI(L) comme la 
période séparant la L-ième opération de maintenance préventive et la L+1-ième opération de 
maintenance préventive. TR sera supposée néanmoins fixée par soucis de lisibilité. On pourrait 
aussi la faire varier en fonction de L, en arguant une augmentation de la rapidité des opérateurs 
suivant l’âge de l’installation ou au contraire d’une difficulté croissante de maintenance. Cette 

Macro- état 0 

Sous-mode « I,det » 

)(0/, tuIΓ  

)(det, tui →α  

Macro- état S Sous-mode « S,det » 

Sous-mode « S,u » 

)(det tS→α  

Macro- état D 

Sous-mode « D,u » 

)(det, tuD →α  

)(0det/, tIΓ  
)(0/, tuDΓ  

)(0det/, tDΓ  

)(0/, tuSΓ  

)(0det/, tSΓ  

 
Réparatio

)( Ttd −  

)( Ttd −  

)( Ttd −  

h

1  

m

1  

m

1  

Détection 

m

1  A 

B
A 

A 

A 

Figure 35 : Chaîne de Markov associée à une ressource maintenue 
correctivement. 

Macro- état I 
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distinction entre phase de maintenance et phase opérative a bien été montrée dans [Buko00] et a 
été aussi souligné dans les modèles de Markov multi-phases [Dutu02]. 

On peut distinguer deux modes de fonctionnement pour L variant de 0 au nombre total 
d’opérations de maintenance préventive.    

Le premier mode de fonctionnement (mode 1) correspond à l’évolution normale de la 
ressource en dehors des phases de maintenance préventive, c'est-à-dire sur les périodes du type 
[τ(L) ; τ(L) +TI(L)[ avec 

 ∑∑
==

+=+=
LiLi

iTITRLTRiTIL
..1..1

)(.))(()(τ   (Equation 34)  (on note par 

abus 0)(
0..1

=∑
=i

iTI ).  

Sur ces périodes, l’état d’erreur de la ressource matérielle suit l’équation 30 avec une matrice de 
transition A déduite de la figure 33, si la ressource est non correctivement maintenu et de la 
figure 30 sinon. 

Le second mode de fonctionnement (mode 2) correspond à l’évolution de la ressource 
lors des phases de maintenance préventive, c'est-à-dire sur les intervalles de type [τ(L) +TI(L), 
τ(L+1)[ si L ne correspond pas à la dernière action de maintenance et les intervalles du type 
[τ(L) ; Tlife] sinon. Sur ces périodes, l’état d’erreur est bloqué sur le mode de défaillance I 
(déconnexion de la ressource). Le vecteur P(t) est donc un vecteur de probabilités contenant 
uniquement des 0 sauf pour le macro état d’erreur I, correspondant à une probabilité égale à 1. 
On notera PI ce vecteur. On peut donc représenter l’évolution de notre processus stochastique 
par l’automate temporisé de la figure 36. 

Cette extension garde les propriétés d’un processus stochastique. En effet, la somme des termes 
du vecteur P(t) est toujours égale à 1. Elle modélise de façon réaliste les deux modes de 
fonctionnement de la ressource durant et en dehors des phases de maintenance préventive. Ce 
type de modèle est facilement programmable du fait de son déterminisme et de la connaissance 
préalable de A(t). 

Nous sommes donc capables de construire pour toute ressource matérielle un processus 
stochastique discret (de pas d’échantillonnage T) permettant de donner l’évolution des 
probabilités d’erreurs matérielles. Nous allons donc désormais discuter de la détermination des 
valeurs de nos taux de transitions équivalents notés précédemment par les variables )(0/... tΓ  en 
fonction de l’évolution des stress environnementaux. Pour ce faire, il suffit d’expliquer le lien de 
causalité entre l’évolution des probabilités d’apparitions de pannes des composants constitutifs de 
la ressource étudiée et l’évolution temporelle des stress environnementaux, au vu des bases de 

Q(t+T)= A(t).Q(t)
 

P(t)=Q(t) 

Inv : u, L 

 t:= τ(L)   

u:= u + T 

IPtP =)(
 

Inv : t, L, Q 

u:= TR  

t=kT 

u:= 0 

Q(t) :=RL Q(t)  

L :=L+1  

ε 

ε 

t=kT 

Figure 36 : Extension du modèle associé à une ressource préventivement maintenue. 

Mode 1 

Mode 2 

Horloge globale: t = kT, t varie de 0 à Tlife 

Horloge locale u 

Entier L 

Données TI(L), TR et τ(L)  par équation 34. 
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données existantes. Nous utiliserons ensuite l’équation 33 pour déterminer les taux de transitions 
équivalents.    

2-  Détermination des relations entre taux équivalents et stress environnementaux 

D’après les formules précédentes (Equation 33), chaque taux de transition de type )(0/... tΓ  
correspond à une formule linéaire liant les différents taux d’apparition de pannes. Ces taux 
d’apparition peuvent être supposés constants sur les fenêtres d’observation [kT, (k+1)T[. A 
chaque période, on prendra une valeur moyenne des stress environnementaux. 

La définition de taux d’apparition de pannes variant à chaque période T permet de 
prendre implicitement en compte l’existence de stress environnementaux et de leurs impacts sur 
ces taux de pannes. Actuellement, la littérature portant sur la fiabilité des composants privilégie 
une approche contrainte/résistance [Snoo05]. Elle considère que le taux de défaillance d’un 
composant (taux de pannes) résulte à la fois du niveau d’usure du composant et de l’exposition 
aux stress environnementaux.  

On peut donc proposer une première équation portant sur le taux d’apparition de panne d’un 
composant, noté λc. On définit le taux d’apparition de panne d’un composant sur la période 
[kT,(k+1)T[, noté λc(k) comme étant égale, sous l’hypothèse d’une sollicitation effective du 
composant sur cette période, comme la probabilité d’apparition d’une panne sur l’intervalle [kT, 
(k+1)T[.7 La distinction principale avec le taux de défaillance de ressource matériel tel 
qu’usuellement défini provient du fait que nous permettons à la ressource de ne pas être utilisées 
dans certaines configurations fonctionnelles du système d’étude, une erreur matérielle ne sera 
donc pas nécessairement activée lors de son cycle d’apparition  

Pour k fixé, on supposera alors l’existence d’une fonction Ωc portant sur les stress 
environnementaux (Température, Pression, Niveau de rayonnement) auxquels le composant est 
soumis, permettant de proposer la relation générale suivante :  

),()().()1( kstesskkk cccc Ω+=+ λαλ  (Equation 35) 

La fonction Ω c(stress,k ) établit un lien de causalité directe entre le niveau de stress auquel est 
soumis le composant au temps t=kT et son taux d’apparition de pannes. On rappelle que, par 
définition, les composants de nos ressources matérielles sont soumis à des facteurs de stress 
environnementaux dont le nombre est, en général, restreint. On peut classer ces facteurs de stress 
par catégories [Maur00] résumées dans le tableau suivant (tableau 3) 

Mécanique et Thermique Température, Poussière, Sollicitation (fréquence/amplitude), Vibration, Humidité 

Electrique et Corrosif Rayonnement Electromagnétique, Radiation, Mode de sollicitation (fréquence), Concentration (chimique) 

Chimique Corrosion (acide/oxydation) 

Tableau 3 : Classification des stress environnementaux. 

La fonction αααα(k) est liée au mode de sollicitation de la ressource. Elle permet la prise en compte 
d’une usure progressive du composant. [Kaff01] 

La fonction ΩΩΩΩ c(stress,k) sera quant à elle évaluée hors du profil d’usure. Certaines des 
actuelles bases de données de taux de défaillances des composants comme [FIDES], [SN29500], 
[MIL-HBK], donnent ces fonctions sous forme d’un produit de facteurs correctifs liés aux 
différentes contraintes environnementales :  

                                                 
7 Le terme panne est bien ici employé suivant la terminologie de l’IEC61508.  
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.)....().(),( 21 refc PFTFkstress λ=Ω  (Equation 36) 

où λref  est une constante et les valeurs des fonctions Fi portent sur chaque contrainte 
environnementale (elles sont données par des abaques correspondant à des tests de composants).  

Les bases de données permettant le calcul du facteur correctif sont souvent issues d’un retour 
d’expérience important ou de tests. On pourrait discuter de l’incertitude de ces données 
[Akme01], mais cette étude ne rentrera pas dans le cadre de ce travail.  

On supposera qu’en général, les composants électriques et électroniques ne sont pas 
soumis à usure (α=0). Cependant nous devons considérer des composants électromécaniques au 
niveau des capteurs et des actionneurs (moteur, valve…). On tombe donc sous une hypothèse α 
non nulle, pour prendre en compte les phénomène d’usure. Il est donc utile de modéliser le 
phénomène d’usure. 

On aura ainsi relié les taux de transitions de nos processus stochastiques à l’évolution temporelle 
des stress environnementaux auxquels nos ressources sont soumises. L’influence de ces 
contraintes sera liée à une approche zonale permettant de déterminer leur évolution, sous 
l’hypothèse d’un profil de mission déterministe de l’installation (absence de situation d’accident) 
et par maillage du lieu d’implantation des composants. Pour chaque ressource matérielle, il est 
possible de déterminer suivant un profil de mission, la variation des facteurs de stress auxquels 
l’ensemble de nos composants est soumis. Pour ce faire, on donne en général un point 
géographique, lié au lieu d’implantation de la ressource. On peut déterminer en ce point une 
estimation de l’évolution des facteurs de stress retenus en fonction du temps. Cette évolution sera 
donnée par découpage de notre environnement en zones d’influence (procédé de maillage) et par 
superposition des sources de fluctuations des stress en fonction du temps (perturbations 
supposées déterministes). Cette approche de découpage est très utilisée dans l’aéronautique 
[Popo01] mais peut facilement être étendue au monde industriel en identifiant les sources de 
perturbations de stress dans notre installation (source de chaleur, enceinte de pression,…). 

En utilisant les équations 33 et 35, on peut relier directement les valeurs des matrices A(t) 
au stress environnementaux au temps t considéré (on rappelle que t=kT, temps discret) et aux 
valeurs de A(t-T). Par hypothèse, on a A(0-T)=0 (condition initiale) puisqu’aucun effet d’usure 
n’est constaté lors de la première mise en service du composant.  

Pour chaque période T, on pourra évaluer les contraintes environnementales auxquelles 
les composants sont soumis, en déduire les taux de transitions de nos processus stochastiques 
puis évaluer leur évolution sur cette fenêtre. Ceci nous permettra de déterminer de manière 
discrète (pour chaque période T) et de manière dynamique l’évolution des probabilités d’erreurs 
matérielles. Nous prendrons donc implicitement en compte les couplages entre taux d’apparition 
de pannes dues aux contraintes environnementales auxquelles sont soumis des composants 
distincts (et donc les ressources auxquelles ils appartiennent). 

3-  Augmentation du temps T. Démarches et hypothèses. 

Les processus stochastiques, précédemment construits, permettant l’évaluation dynamique des 
probabilités d’erreurs matérielles au cours du temps, possèdent un pas d’itération T petit. Ceci 
pose le problème de la rapidité du calcul du modèle général, proposé au chapitre 2. Il peut donc 
être intéressant de se demander sous quelles conditions ces processus stochastiques pourraient 
être remplacés par des processus stochastiques « équivalents » de pas d’itération temporel T*=LT 
(avec L entier positif).  

Nous proposons donc de remplacer chaque modèle d’évolution des probabilités d’erreur 
des ressources matérielles, précédemment construit, par un processus équivalent de pas 
d’itération Ti*=ki*. T (avec ki* entier supérieur à 1). Le choix de Ti* sera justifié. Nous 
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montrerons ensuite qu’un processus équivalent pourra être construit pour tout pas d’itération T’’i 
vérifiant T’’i≤ Ti*. 

En définissant T*, comme la valeur minimale des Ti*, nous serons en mesure de 
construire, pour chaque ressource matérielle, un modèle « équivalent » de pas d’itération temporel 
T* permettant de modéliser l’évolution des probabilités d’erreurs. On pourra donc connaître la 
probabilité des erreurs matérielles à chaque T*. En supposant que les probabilités d’erreurs 
environnementales varient peu sur ces intervalles, il sera possible d’utiliser les modèles 
« équivalents » pour simuler l’évolution des probabilités d’erreurs des ressources matérielles. Il 
sera donc possible d’estimer pa et pd (cf. chapitre 2) à chaque T*. On pourra ainsi réduire le 
temps de calcul de l’algorithme d’estimation des indicateurs de performance proposé au chapitre 
2, en remplaçant T par T*. 

3-1-  Conditions d’élargissement du pas d’itération des modèles et du modèle équivalent. 

Nous allons volontairement nous placer dans le cas le plus général d’une ressource matérielle 
correctivement et préventivement maintenue. Cette ressource sera notée i. Certaines hypothèses 
notées par le sigle (P) ne seront à vérifier uniquement dans le cas d’une ressource matérielle 
préventivement maintenue, tandis que celles notées par le sigle (C) seront à vérifier pour une 
ressource matérielle correctivement maintenue. Les autres hypothèses, notées (G), s’appliquent à 
toutes les ressources maintenues ou non maintenues. 

Nous nous intéressons au cas général d’une ressource matérielle dont l’évolution 
probabiliste des états d’erreurs est donnée par l’automate figure 36. On désire remplacer ce 
processus stochastique par un processus stochastique équivalent de largeur Ti*=ki*. T. On 
cherche donc à l’approximer par le modèle de comportement « équivalent » suivant figure 37. 

 
On doit donc vérifier : 

• que  TI(L) est un multiple de Ti* (pour assurer la transition 0=>1) ; (P1) 

• que TR est un multiple de Ti* ; (P2) 

• et que le processus P(t+ Ti*)= Â(t).P(t) est équivalent au processus P(t+T)= A(t).P(t).
 (P3) 

Vu les ordres de grandeur de TI et TR permettant d’affirmer que TR<<TI, on peut réduire les 

points (P1) et (P2), à l’hypothèse 1, ≥Ν∈∃ LL  vérifiant TRTL i ≈*. .  On peut donc affirmer 
que TR≤Ti* . 

Horloge globale: t = kT, t varie de 0 à Tlife 

Horloge locale u 

Entier L 

Données TI, TR et τ(L)  par équation 34. Q(t+T i*)= Â(t).Q(t)
 

P(t)=Q(t) 

Inv : u, L 

 t:= τ(L)   

u:= u + Ti* 

IPtP =)(
 

Inv : t, L, Q 

u:= TR  

t=kT i* 

u:= 0 

Q(t) :=RL Q(t)  

L :=L+1  

ε 

ε 

t=kT i* 

Figure 37 : Modèle équivalent recherché. 
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Le traitement du point (P3) est, en revanche, beaucoup plus intéressant. Nous supposons 
connues les contraintes environnementales au temps t, et nous souhaitons déterminer une 
matrice « équivalente » de transitions Â(t) permettant de vérifier le point (P3). 

 

Si on observe les taux de transitions de la matrice A(t), donnée par le graphe de la partie 1-3, on 
remarque trois classes de transitions : 

1. les transitions correspondant à la panne d’une séquence de composants, notées 
avec les symboles Γ.. et dépendant à ce titre uniquement du niveau d’usure de ces 
composants (et donc des fonctions alpha) et des contraintes environnementales 
auxquelles ils sont soumis au temps t=k.T. 

2. les transitions correspondant à des contraintes de temps, notées 1/m et 1/h (pour 
le temps de test et le MTTR) 

3. les transitions liées à la probabilité d’erreurs matérielles au cycle précédent, notées 
d(t-T). 

On supposera  que les contraintes environnementales doivent évoluer assez lentement sur les 
intervalles de largeur Ti* et que le facteur d’usure α des composants (cf chapitre 3-2) y est nul. 
On peut donc considérer les taux de transitions Γ.. du processus Markovien de départ, comme 
constants sur cet intervalle. 0/iΓ est, en effet, une fonction linéaire d’un nombre fini de taux de 
défaillances cλ  définis par des fonctions récursives du type  

),()().()1( kstesskkk cccc Ω+=+ λαλ .  

On choisira l’intervalle τi*= Ni T (avec m entier) maximum vérifiant ces hypothèses en fonction 
des profils de contraintes retenus et d’une étude de sensibilité des taux de pannes de la ressource 
matérielle contenus dans Γ….  On rappelle qu’on a supposé dans la partie 1-2 que h<m. On 
comparera ensuite la valeur Ni avec les valeurs m et h, c’est-à-dire avec les rapports MTTR/T et 
Ttest/T. Deux cas de figure sont alors possibles : 

* soit  Ni <h<m, on prendre alors  τi**= Ni T   (cas 1) 

* soit h< Ni , on prendra alors τi**= h T    (cas 2) 

On note dans la suite Mi le nombre entier prenant soit la valeur Ni dans le cas 1 ou h dans le cas 
2., Si on suppose la variation du macro-état 0 faible sur  τi**, c’est-à-dire que les produits M. Γ… 
sont négligeables devant 1, pour tout entier j appartenant à [1,M] et pour tout K multiple de M, 
en notant t=MiT, on aura donc l’égalité : 

))1(().()( TjtPtAjTtP −+=+ (Equation 37)  

On en déduira, par récurrence en dehors des phases de maintenance préventive, le modèle 
« équivalent » suivant (donnant l’équation d’état Q(t+T i*)= Â(t).Q(t)), possédant un pas temporel 
discret de longueur Ti*=Mi.T (figure 38). 
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On a ainsi déterminé la matrice Â(t) qui manquait à l’établissement de notre modèle équivalent, 
définie comme un processus stochastique de pas temporel discret t=Mi.T. Cette détermination 

permet de construire le processus stochastique équivalent global, en accord avec la figure 38.  

3-2-  Modèles équivalents et réduction du temps de calcul des indicateurs de 
performance.   

Dans la sous-partie précédente, nous avons vu sous quelles hypothèses il était possible de 
remplacer les processus stochastiques construits dans la partie 1 de ce chapitre, de pas discret 
temporel T, par des processus stochastiques « équivalents », c’est à dire conservant un profil 
réaliste de l’évolution des états d’erreurs matérielles au cours du temps, de pas discret temporel 
Ti*. 

Nous avons proposé cette démarche dans le cas d’une seule ressource matérielle i. Elle 
peut être appliquée à l’ensemble des processus stochastiques attachés à chaque ressource 
matérielle. En outre, on remarque que la démarche reste valide pour tout entier k<Mi non nul et 
que la matrice Â équivalente est alors déterminée en remplaçant Mi par k dans ces taux de 
transitions.  

On a aussi expliqué comment les entiers Mi peuvent être déterminés pour chaque 
ressource suivant les hypothèses suivantes : 

* stationnarité des contraintes environnementales sur les intervalles de largeur Mi T ; 
 (G) 

* fonction d’usure α constante de ses composants sur cette période ;    (G) 
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Figure 38: Chaîne de Markov équivalente en dehors des périodes de maintenance 
préventive. 
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* majoration de Mi T par la valeur du temps d’inspection et de réparation préventive de la 
ressource matérielle TR (sous l’hypothèse supplémentaire TR<<TI) ;   
    (P) 

* majoration de Mi T par le MTTR et la période de test en ligne de la ressource ;   (C ) 

* inégalité )(0/ tUΓ  Mi T <<1 , pour tout },,{ IDSu∈  (Hypothèse de pannes « rares »). 
 (G) 

 

On peut ainsi déterminer pour chaque ressource i, le nombre entier Mi supposé 
maximum. Ce maximum n’est pas forcément le maximum réel car il est lié au choix de la largeur 
maximale d’une fenêtre temporelle où les taux de pannes des composants des ressources sont 
supposés constants. On est, en outre, capable pour tout entier non nul k inférieur ou égal à Mi de 
construire le processus stochastique « équivalent », de pas temporel discret de valeur kT, donnant 
une estimation réaliste de l’évolution des probabilités d’erreurs matérielles de cette ressource. 
Pour ce faire, il suffit de remplacer la valeur Mi par k dans la figure 38. 

Si on note E l’ensemble des ressources matérielles modélisées (c'est-à-dire pour lesquelles au 
moins une défaillance appartient à l’alphabet des langages La et Ld), on peut donc définir la 
valeur : 

).( iEi MMinM ∈=  (Equation 38) 

M étant un minorant des Mi déterminé pour l’ensemble des modèles attachés aux ressources 
matérielles. Il est possible de construire pour chaque ressource le modèle équivalent d’évolution 
de l’état d’erreurs matérielles en prenant la valeur T i*=M.T=T*. 

On peut, en utilisant ces modèles, évaluer l’évolution des probabilités d’erreurs matérielles 
de notre système avec un pas temporel de largeur MT. Il est donc possible de remplacer le 
modèle d’évaluation des indicateurs de performances par un modèle équivalent, où les modèles 
du niveau 2 seraient remplacés par ces modèles équivalents. Il est ensuite possible d’appliquer 
l’algorithme de calcul proposé dans le paragraphe 3-4 du chapitre 2 en remplaçant T par MT. 
Cette approximation reste valable si T* reste faible devant Tlife, car elle revient à remplacer une 
intégrale d’une fonction en escalier de pas T, par l’intégrale d’une fonction en escalier de pas T*, 
obtenue par échantillonnage et blocage d’ordre 0 de celle-ci tous les MT.  Cette approximation 
est justifiée par l’hypothèse de « pannes rares » précédemment donnée.  Cette simplification du 
modèle nous permet de réduire le temps de calcul de nos indicateurs de performances dans un 
rapport M. 

4-  Conclusion de la partie 4  

Nous avons vu, dans cette partie, comment les processus stochastiques permettant de décrire 
l’évolution de la probabilité d’erreur des ressources matérielles étaient construits dans le cas 
général de ressources matérielles maintenues correctivement et préventivement (partie 1). Nous 
avons, en outre, expliqué les relations entre les matrices de transitions de ces processus 
stochastiques et l’évolution temporelle des stress environnementaux, dans le cas d’un profil 
déterministe d’évolution de ces contraintes (partie 2). Nous nous sommes enfin intéressés à la 
détermination de processus stochastiques dont l’évolution est jugée équivalente suivant une 
période d’observation plus large (MT). 

Cette extension nous permet de modifier le modèle général d’évaluation (chapitre 2) en 
remplaçant la période de calcul T par une période de calcul MT, tout en conservant les mêmes 
listes La et Ld et sans sacrifier la qualité des estimations obtenues (hypothèse MT<<Tlife). Elle 
nous permet donc d’effectuer ces estimations en un temps de calcul plus raisonnable et 
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d’appliquer cette méthode à des cas d’études de dimension réaliste. L’augmentation du pas de 
simulation est justifiée par trois points principaux : 

- fluctuations faibles des contraintes environnementales 
- conservation des hypothèses de base sur les limites des taux de transitions des 

modèles markoviens [0;1] 
- événements « rares » pour les mécanismes de dégradation (remplacement de 

l’exponentiel par son développement limité d’ordre 1) ou contraintes temporelles 
(MTTR, TI, Ttest) multiples du nouveau temps de référence. 

Nous nous proposons dans la partie suivante de mener ces calculs sur un cas d’étude particulier 
et de comparer les estimations d’indicateurs de performances obtenues par notre méthode avec 
celles obtenues par une méthode usuelle du monde industriel (RBD/graphes Markov). Nous 
montrerons ensuite les intérêts et la possibilité d’utilisation de la méthode de construction des 
listes (chapitre 3) pour une architecture plus complexe et conclurons sur les limites et les 
avantages de mise en œuvre de la méthode proposée. 
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Chapitre 6 - Utilisation de la méthode sur cas d’étude 

Ce chapitre a pour but d’illustrer notre méthode d’évaluation. Pour ce faire, nous partirons d’un 
cas d’étude très simple, basé sur une chaîne de réaction directe capteur- contrôleur- actionneur. 
Nous construirons ses listes caractéristiques Ld et La et nous discuterons des différences entre 
ces listes et les combinaisons de défaillances considérées dans une approche de type diagramme 
de fiabilité. Cette comparaison nous permettra de commenter les différences numériques 
obtenues sur l’évaluation des indicateurs de performance de cette architecture. 

Nous rendrons ensuite cette architecture de base plus complexe par l’ajout d’une 
redondance capteur et d’un protocole de communication (maître-esclave avec temps limite de 
réception d’informations). Nous discuterons des changements apportés par la construction de 
nos listes caractéristiques et montrerons au vu de certaines listes intermédiaires L1, L2 et L3, que 
notre méthode permet bien la prise en compte des problèmes de partage de ressources 
matérielles et informationnelles dans l’architecture. Nous en déduirons certaines propriétés en 
termes de longueur des listes finales obtenues et expliquerons leur manipulation ultérieure à des 
fins d’évaluation de nos indicateurs de performances. 

Nous complexifierons ensuite davantage l’architecture en prenant en compte la possibilité 
d’actionneurs redondants et de tests périodiques commandés sur l’un d’entre eux (vanne 
périodiquement sollicitée). Nous en déduirons, en accord avec les listes caractéristiques de ce 
nouveau système, l’intérêt et les limites de tels tests et discuterons de l’impact de la périodicité du 
test sur la variation des performances de notre système d’étude. 

Afin de montrer que cette méthode est généralisable pour des architectures plus 
complexes, nous construirons le modèle de haut niveau d’un système réel basé sur l’utilisation 
d’un vote majoritaire et d’une logique 1oo2. Cet exemple est tiré de la littérature et permet de 
démontrer que notre méthode est généralisable pour un large spectre de fonctions EP dédiées 
sécurité. Sans retranscrire l’ensemble des listes caractéristiques obtenues, nous discuterons de leur 
longueur et de leur utilisation ultérieure à des fins d’évaluation numérique. Nous en déduirons 
que l’évaluation dynamique proposée au chapitre 2 n’est possible que si les listes obtenues sont 
interfacées avec un module de calcul. Nous expliquerons comment cet interfaçage peut être 
effectué avec Aralia, dans le cas de stress environnementaux constants et comment généraliser 
cette approche au cas plus général de stress environnementaux non constants. 

1-  Cas d’étude de départ. 

Le cas d’étude de départ est extrêmement simple. Il se base sur une fonction de détection d’un 
seuil de température dangereux pour un réacteur. En cas de détection de cette situation 
dangereuse, l’alimentation du réacteur en comburant doit être fermée par l’intermédiaire d’une 
vanne de sécurité mise en série avec la vanne de contrôle normal du flux d’alimentation. On peut 
donc représenter cette architecture par le simple schéma de principe suivant (figure 39). 

Le capteur de température est relié à un module d’entrée numérique décentralisé monté sur un 
rack (Siemens ET200M pour exemple d’un tel composant). Ce module est relié à un 
microprocesseur, via une interface de communication et un bus. Il doit assurer la comparaison de 
la valeur observée avec un seuil défini, correspondant au seuil de dangerosité, en termes de 
température. Cet organe de contrôle est ensuite relié via le bus à un module de sortie analogique. 
Ce dernier permet la fermeture ou l’ouverture d’un relais, commandant le sens d’alimentation du 
moteur de la vanne de sécurité et pouvant exiger soit sa fermeture, soit son ouverture. En 
présence d’une situation dangereuse, le cahier des charges de la fonction de sécurité impose la 
fermeture de la vanne de sécurité. En absence d’une situation dangereuse, la vanne de sécurité 
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doit rester ouverte (l’ordre d’ouverture reste actif). On remarquera que les modules d’entrée 
numérique et de sortie analogique sont tous les deux alimentés par une source de tension 
commune, puisqu’il s’agit de la source d’alimentation du rack décentralisé. On supposera pour le 
moment que le protocole de communication entre le PLC et ses périphériques (modules d’entrée 
et de sortie) est extrêmement simple, puisque le PLC va émettre à chaque période T une requête 
d’acquisition au module d’entrée et va émettre, suite au processus de décision (comparaison de la 
valeur de température acquise avec la valeur seuil), un ordre de contrôle envoyé au circuit de 
contrôle de la vanne. Nous ne nous intéresserons donc pas pour le moment à la possibilité 
d’implantation d’une horloge assurant l’actualisation de la donnée reçue, et supposerons que 
l’information transmise n’est pas redondée (absence de télégrammes de codage de type CRC, de 
sommes de contrôle (Check-Sum) ou d’émissions répétées d’informations). En outre, nous 
supposerons connue la probabilité de perte d’informations dans le réseau de communication à 
chaque émission d’information par un périphérique (notée p) et nous supposerons qu’aucune 
erreur d’adressage n’est possible vis-à-vis des périphériques. 

 
Dans ce cas, extrêmement simple, l’architecture fonctionnelle peut être représentée par le modèle 
de haut niveau suivant (figure 40) : 

 

Les automates d’états finis correspondant à chaque bloc ainsi que les données numériques de 
taux de défaillances sont donnés dans l’annexe B11. 

On supposera pour effectuer une comparaison effective entre la méthode proposée et la 
méthode usuelle (diagramme de fiabilité/graphes de Markov homogènes) que les stress 
environnementaux sont constants et que nous ne prenons pas en compte les critères d’usure des 
ressources matérielles. L’approche par diagramme de fiabilité pour l’estimation de PFDavg, est 
basée sur le schéma fonctionnel suivant (figure 41) où chaque bloc est donné par un graphe de 
Markov homogène donné dans l’annexe B12. 

TF SRC1 SB TF TF TF 

1 

TF 

2 3 5 12 13 

Figure 40 : Graphe de fiabilité (RBD) 
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Vanne de sécurité 

PS1 

Figure 39 : Schéma de principe de l’architecture de base 
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Pour le moment, nous supposons une absence de processus de maintenance préventive. Pour 
prendre en compte ces processus, il suffira de remplacer le graphe de Markov des ressources 
matérielles par l’automate d’état du chapitre 4, 1-4, figure 36. 

Le PFD instantané pour une période d’acquisition t=kT fixée sera donc évalué comme la 
réunion (assemblage en série dans le formalisme RBD) des propositions suivantes : 

E1 : x1 (capteur) est dans le mode de défaillance I au temps t ; 

E3 : x3 (circuit d’acquisition) est dans le mode I ou (exclusif) dans le mode D (somme) au 
temps t ; 

E7 : x7 (alimentation du rack – PS1) est dans le mode I au temps t ; 

E5 : x5 (bus) est dans le mode I au temps t ; 

E10 : x10 (comparateur) est dans le mode D au temps t ; 

 E8 : x8 (alimentation du PLC- PS2) est dans le mode I au temps t ; 

E15 : x15 (module de sortie analogique) est dans le mode I ou (exclusif) dans le mode D 
(somme) au temps t ; 

E16 : x16 (circuit de contrôle) est dans le mode I au temps t; 

E17 : x17 (moteur +vanne) est dans le mode D ou le mode I au temps t. 

Cette probabilité est calculée par une approximation de Poincarré d’ordre 2. 

On peut donc facilement en déduire la moyenne de cette probabilité en connaissant les taux de 
défaillances et de réparation de ses composants, en utilisant par exemple l’outil Bloc de fiabilité 
de Jagrif (pour désignation et taux de défaillances des ressources matérielles se reporter à 
Annexe B13). Grâce à cet outil qui permet d’associer à chaque bloc un graphe de Markov 
homogène, en accord avec les données numériques données en annexes, on aura : 

PFDavg=3,163 E-2. 

 Dans le cas d’une construction systématique de nos listes caractéristiques (chapitre 3), 
suivant les automates finis donnés en annexe B11, on obtiendra les listes données en annexe B14 
par l’utilisation de notre outil d’identification (AFMCI). Connaissant l’évolution des modèles 
markoviens associés à chaque ressource matérielle, on peut évaluer de la même manière la 
probabilité de l’ensemble de ces listes. On obtiendra alors, pour les mêmes valeurs de taux de 
défaillance, la valeur : 

PFDavg=2,783 E-2. 

Ce calcul est effectué, en générant à partir des listes de l’annexe B14, sous ©Jaralia un arbre 
logique dont les feuilles, correspondant aux erreurs activées. Ces feuilles ont pour attribut une 
fonction temporelle (valeur numérique) dont la valeur correspond à la probabilité de cette erreur. 
Cette probabilité est calculée par itération de la chaîne markovienne de la ressource matérielle 
correspondante (cf. chapitre 4 pour construction).  

Capteur 
PS1 

Bus Fonction 
comparateur 

Circuit de 
contrôle 

Vanne Circuit 
d’acquisition 

Module de 
sortie 

Figure 41 : Diagramme de fiabilité. 

PS2 
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On peut remarquer que les séquences sont deux à deux distinctes et qu’aucun mot d’une liste 
caractéristique ne peut être, en même temps, sous-séquence d’un autre mot de cette liste. Pour 
des raisons de lisibilité, nous avons supprimé certains caractères de type d(xi,0) dans les listes 
finales données en annexe, leurs probabilités étant très proche de 1. Ceci impliquerait une faible 
erreur de calcul si nous travaillons avec les séquences données en annexe (de l’ordre d’un facteur 
multiplicatif d’environ 10E-5). Cependant le calcul a été effectué avec les séquences complètes 
directement exportées du logiciel AFMCI à Jaralia. 

La différence entre ces deux valeurs de PFDavg, de l’ordre de 15% pour cet exemple, peut être 
expliquée du fait que l’architecture choisie est non cohérente (en termes de structure fiabiliste) et 
que la combinaison simultanée de différents modes de défaillances matérielles peut mener à 
l’inhibition d’une erreur, situation non prévue par la méthode classique. Le cas d’un blocage en 
position fermée de la vanne contribue par exemple à la réduction de la valeur trouvée (justifiant à 
lui seul une différence d’environ 8%). On peut cependant remarquer que dans le cas d’un flux 
unique d’informations (absence de processus de décision), la probabilité moyenne évaluée par la 
méthode RBD/Markov majorera toujours celle proposée par notre méthode puisque chaque 
combinaison de Ld contient au moins un des modes de défaillances de ressources matérielles (D 
ou I) retenus dans l’analyse par l’approche RBD/Markov. 

 On voit donc que même pour un exemple très simple, notre méthode apporte des 
résultats différents liés au caractère non cohérent de l’architecture considérée (existence de mode 
S et D sur les ressources entrant en jeu). Ce premier résultat est très important et montre l’intérêt 
d’utiliser une telle méthode pour des architectures dont les ressources matérielles possèdent des 
modes de défaillances autres que ceux se traduisant par la perte d’une information le long d’un 
flux d’informations unique (i.e. de modes de défaillances différents des modes de défaillances de 
type I). Elle permet de prendre en compte les propriétés de non cohérence de l’architecture et la 
possibilité, du fait de l’apparition d’un mode de défaillance local, d’inhiber la propagation d’une 
erreur d’informations le long d’un flux. 

Nous allons désormais discuter de l’intérêt de notre méthode pour prendre en compte de manière 
réaliste le partage de ressources matérielles et informationnelles dans des voies d’acquisition 
redondantes et son utilité pour modéliser les contrôles temporels au niveau d’échanges 
d’informations (via un bus de communication). Nous proposerons pour ce faire, sur la base de 
notre architecture de départ, une architecture plus complexe et expliquerons l’intérêt de notre 
modélisation dans la prise en compte de partage de ressources entre sous fonctions. 

2-  Ajout d’une redondance capteur et d’un contrôle temporel pour la communication   

Nous nous intéresserons dans ce paragraphe à la prise en compte par notre méthode de l’ajout de 
redondances et de contrôles temporels de communication. L’utilisation de redondances 
informationnelles dans une architecture est très fréquente. Elle se traduit, en général, par le 
doublement d’un processus de traitements d’informations, c'est-à-dire d’une séquence de sous 
fonctions partageant les mêmes informations d’entrées et devant fournir une information de 
sortie équivalente qui servira par la suite à un processus de décision (vote). Le diagnostic qui s’en 
suit peut aboutir soit sur la mise en mode dégradé du système, c'est-à-dire la mise à une valeur par 
défaut d’une information, soit par sa reconfiguration fonctionnelle, c'est-à-dire sur un processus 
de décision basé sur un sous ensemble d’informations disponibles.  

 Les politiques de reconfigurations fonctionnelles, comme, par exemple, le passage d’un 
mode majoritaire 2oo3 à un mode de fonctionnement dégradé 1oo2, ou de mise en mode 
dégradé, comme la mise à une valeur par défaut d’un signal, sont nombreuses et peuvent être 
rencontrées sous différentes formes suivant les choix d’architectures fonctionnelles avancées 
pour une fonction de sécurité particulière. Nous allons dans cette partie, nous intéresser à l’ajout 
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d’une voie de redondance pour les voies d’acquisition de l’état de demande de notre cas d’étude. 
Pour ce faire, nous allons considérer le schéma de principe suivant, basé sur le cas d’étude du 
paragraphe 1 (figure 42). 

On ajoute à l’architecture précédente une nouvelle voie d’acquisition (voie d’acquisition duale) au 
moyen d’un autre capteur de température. Ce capteur est lié au même module d’entrée 
analogique (voies parallèles possédant des éléments communs d’amplification et de codage 
CNA). Ce module est intégré dans le même rack que le précédent cas d’étude. Les informations 
acquises par les deux capteurs sont donc fournies de manière séquentielle au PLC pour chaque 
période d’acquisition (deux registres d’entrées). On suppose, en outre, l’implantation d’une 
horloge de contrôle (watch-dog) vérifiant la bonne actualisation des registres d’entrées. En cas 
d’absence de réception d’une de ces informations après un temps limite (temps maximum admis 
de transmission du signal), on assignera une valeur de température supérieure à la valeur de seuil 
de dangerosité. Le microcontrôleur utilise ensuite ces deux informations en les comparant au 
seuil de température (condition de demande). Il délivre la valeur 1 si au moins une de ces 
informations indique un dépassement du seuil de température du réacteur et 0 sinon.  Ces 
signaux analogiques sont ensuite utilisés par une porte logique OU (vote 1oo2), le signal de sortie 
1 exigeant un signal de contrôle en fermeture de la vanne. 

 
Ce système d’étude peut être modélisé par le modèle de haut niveau suivant (figure 43): 

 
Dans le cas d’une construction systématique de nos listes caractéristiques (chapitre 3), suivant les 
automates finis donnés en annexe B21, on obtiendra facilement les listes caractéristiques 
complètes par l’utilisation de notre outil d’identification (AFMCI).  
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Figure 43 : Modèle de haut niveau. 
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Figure 42 : Schéma de principe de l’architecture considérée. 
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Pour monter l’intérêt de notre méthode pour la prise en compte de la redondance et de 
l’horloge de contrôle, on va s’intéresser aux listes intermédiaires L1, L2 et L3 identifiées après 
l’agrégation du bloc 11. Ces listes sont données en annexe B23.  

On peut comparer ces listes aux calculs effectués en utilisant une méthode diagramme de 
fiabilité/ graphe de Makov homogène classique. Si on néglige le couplage entre les modes de 
défaillances des deux capteurs (dus aux stress environnementaux), on pourra, suivant cette 
méthode, décrire l’architecture grâce au modèle suivant (figure 44) : 

 
En considérant la partie en amont de la sortie du bloc 11, on pourra calculer la probabilité d’une 
information erronée en sortie de ce bloc au cycle d’acquisition t=kT, pour deux capteurs 
équivalents en termes de taux de défaillance mais non sensible à des stress environnementaux 
partagés. 

Dans le cas d’une absence de signal par un des capteurs (mode de défaillance I), on peut 
constater en identifiant nos listes caractéristiques grâce à l’outil AFMCI, que l’absence d’un signal 
d’acquisition sera souvent détectée par l’horloge de contrôle (inhibition d’information erronée) et 
aboutira à des combinaisons différentes de modes de défaillances, données dans l’annexe B22.  
On peut remarquer au vu de ces listes deux aspects.  

Le premier est que l’utilisation des règles de réduction et d’agrégation des langages se 
traduit bien par la présence d’erreurs matérielles non conflictuelles. On prend donc bien en 
compte le partage des ressources (modules d’entrées, PS1, Bus…) dans le calcul des listes, ce 
qui n’est pas toujours le cas si on applique la méthode diagramme de fiabilité dans des 
architectures avec partage de ressources. Les événements: «défaillance en mode I du bus », 
« défaillance en mode I de PS1 »… qui apparaissent au niveau des blocs séries du diagramme de 
fiabilité sont donc bien des conditions suffisantes à l’apparition d’un mode de défaillance sous 
demande du système.  

Le second aspect est qu’une information non erronée correspondant à une absence de 
demande n’est pas vue comme une absence d’informations par le PLC. Cet aspect explique 
bien le fait que l’absence d’une information fournie par les capteurs se traduit très souvent par la 
mise en position sûre du système, ce qui n’apparaît pas dans les méthodes actuelles d’évaluation. 
Cette procédure de détection supplémentaire est souvent omise dans les méthodes d’évaluation 
de type RBD/Markov, ce qui peut expliquer, dans certains cas (non partage de ressources 
matérielles hors des voies redondantes) une surestimation de la valeur moyenne du PFD. 

La mise en œuvre pratique du calcul des indicateurs de performances (PFDavg et PFSavg) est 
possible. Cependant, on peut remarquer que même si les contraintes de partages de ressources 
matérielles entre sous fonctions tendent à diminuer la taille de ces listes, celles-ci peuvent devenir 
importantes pour un nombre plus important de ressources matérielles entrant en jeu dans une 
architecture complexe. On propose donc de convertir directement chaque liste caractéristique 
obtenue, en une opération de sommation sur l’ensemble des mots, du produit de l’ensemble des 
événements, correspondant chacun à une erreur (matérielles ou environnementales) activée. 
L’évolution de ces variables temporelles (probabilités d’erreurs) pourra ensuite être estimée : 

Capteur 1 
PS1 

Bus Fonction 
comparateur 

Circuit de 
contrôle 

Vanne Module 
d’entrée 

Module 
de sortie 

Capteur 2 

Point de sortie du bloc 11 

Figure 44 : Diagramme de fiabilité. 
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- soit dans le cas de stress environnementaux constants, en utilisant des outils numériques 
comme l’outil Aralia ou Fault Tree+ qui permet de donner le profil d’évolution de 
chacune de ces variables suivant le graphe de Markov retenu,  

- soit, dans le cas de stress variants avec le temps, en utilisant les algorithmes généraux de 
couplage entre processus stochastiques discrets (cf. chapitre 4), ce qui nécessite 
l’implantation d’un outil informatique spécifique (modèles dynamiques). 

On pourra ainsi calculer les PFD et PFS pour chaque cycle T* et en déduire les valeurs de nos 
indicateurs de performances. Pour nos cas d’étude, du fait de la longueur raisonnable des listes 
caractéristiques, ces calculs ont été effectués par un couplage manuel avec l’outil Moca-RP, en 
supposant les stress environnementaux et donc les taux de défaillances de ressources comme 
constants au cours du temps. Un calcul pour des taux de défaillance variant au cours du temps, 
comme proposé dans les modèles stochastiques du chapitre 4 est aussi possible, mais il impose 
une amélioration de l’outil informatique existant. Il n’a pas été effectué mais sa réalisation future 
pourrait se baser sur les outils de simulations itératives de chaînes de Markov tel que CARMS 
(Excel), en couplant les taux des matrices de transitions des processus Markoviens par une 
interface en Matlab, donnant l’évolution de ces taux et les profils de stress environnementaux. 

3-  Ajout d’une redondance actionneur et d’une politique de test périodique   

L’ajout d’une politique de test périodique dans une architecture pour assurer des propriétés de 
tolérance ou de prévention d’erreurs  matérielles dans une architecture est un procédé usuel. 
Nous allons donc proposer une extension de l’architecture précédente en implantant non pas une 
mais deux vannes en série permettant la fermeture de la conduite d’alimentation de comburant 
(cf. figure45). On propose d’implanter un test périodique sur la vanne dont la fiabilité moyenne 
est jugée la plus faible (vanne 1). Ce test consiste à solliciter cette vanne périodiquement par 
l’émission d’un ordre de contrôle par le PLC et d’observer ensuite la position de la vanne par un 
capteur de position, implanté au niveau de ses battants, qui va permettre de juger de la bonne 
réalisation de la fonction à une durée fixée après la sollicitation. Cette durée permet de prendre en 
compte le temps normalement nécessaire à la transmission de l’ordre de contrôle et au temps 
maximal nécessaire à la fermeture de la vanne en absence de défaillance. En cas de défaillance 
détectée en fermeture de la vanne 1, le PLC forcera systématiquement la fermeture de la vanne 2. 
On a donc le schéma de principe suivant : 

 

REACTEUR 

Capteurs de température 

 

 

Modules 
d’entrées/sorties  

µ - contrôleur 

 

Circuit contrôle 
– moteur 1 

 

Vanne 1 

PS1 

Figure 45 : Schéma de principe de l’architecture considérée. 
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Ce système d’étude peut être modélisé par le modèle de haut niveau suivant (figure 46): 

 
On propose la construction de l’automate d’états finis associé au bloc ST du modèle de haut 
niveau précédent.  

La difficulté consiste d’abord à déterminer les combinaisons d’erreurs matérielles détectables par 
l’auto test, c'est-à-dire la liste L1 du bloc SRC2. Cette liste peut être facilement déterminée. La 
sollicitation  de la vanne se fait par le montage série des blocs 12 et 13 du modèle précédent. On 
peut donc en utilisant la méthode d’identification des listes du chapitre 4, déterminer cette liste à 
partir du modèle tronqué de haut niveau suivant. 

 
La liste L1 de SRC2 est donc donnée par la liste L1 calculée, à partir du modèle tronqué 
précédent (constitué uniquement des blocs 12 et 13 en série), pour le bloc 13, en supposant la 
réalisation de l’événement Init(True) du bloc 12. On aura donc, pour le bloc SRC2,  

L1={d(x5,0)d(x7;0) d(x16;0) bf(e8)d(x17,S) ; d(x5,0)d(x7;0) d(x16;0) d(x17,0)}. (Equation 41)   

 

L’automate d’états finis du bloc ST est donné par la figure simple (figure47) : 

  
où e(1) est l’événement « échec de test », correspondant à la non réalisation du test sur la période 
T (puisque Ttest>T) ; d(x20,I) correspond à l’activation d’un mode de défaillance I du capteur de 
position et les événements ε représentent l’échange d’informations à l’intérieur de la fonction de 
test. 

Init(True) 

e(1) 

Final(True) 

d(x20,I) 

ε 
E1 

E3 

Figure 46 : Automate d’états finis du bloc ST 
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Figure 46 : Modèle de haut niveau. 
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Grâce à ces éléments, on peut identifier les listes La et Ld à partir de notre outil AFMCI et donc 
évaluer numériquement nos indicateurs de performances, suivant la méthode proposée au 
chapitre 2. L’influence de l’ajout du test périodique est double : 

- elle augmente, en général, la fiabilité moyenne de l’ensemble testé « circuit de contrôle-
vanne » en imposant une réparation de certaines combinaisons de modes d’erreurs 
matérielles. 

- elle est neutre en cas de défaillance de certaines ressources matérielles, notamment le bus 
de communication ou l’alimentation du PLC.  

On peut néanmoins remarquer que l’événement « échec de test » combiné à l’événement 
« vanne bloqué en position ouverte » peut retarder l’exigence de mise en position sûre du 
système. On peut observer une augmentation significative du PFDavg, si la période de test 
périodique de la vanne est élevée, puisque cet élément est souvent le plus sensible, dans un cas 
d’architecture réaliste. On préférera donc plutôt des tests assez fréquents par sollicitation des 
actionneurs, mais d’amplitude faible (test sur déplacement faible du battant de la vanne), qui 
éviteront le déclenchement « intempestif » trop fréquent du système (faible perturbation du flux 
de comburant) et auront pour avantage de peser de manière moins importante sur la valeur du 
PFSavg du système d’étude. 

Si on considère la taille des listes caractéristiques obtenues, on remarque que l’augmentation du 
nombre de ressources matérielles du système se traduit par une augmentation du nombre de 
combinaisons de défaillances locales simultanées menant à un mode de défaillances du système, 
c'est-à-dire des listes La et Ld (on obtient ici des listes respectivement de 4800 et 4200 mots). 
Bien que cette augmentation soit fortement réduite dans le cas de partages importants de 
ressources matérielles entre sous fonctions, du fait de nos opérations de réduction et de 
croisement des listes lors du processus de propagation, elle n’en demeure pas moins un problème 
important pour coupler ces listes à un outil de calcul numérique. 

Il est donc possible de faire des hypothèses suivant l’ordre de grandeur des probabilités 
maximales d’erreurs sur le caractère négligeable de certaines combinaisons et de réduire la taille 
des listes manipulées tout en introduisant au niveau des calculs une erreur. Nous ne discuterons 
pas, dans notre travail, des critères de troncature de ces listes de combinaisons, puisque nous 
avons avant tout recherché la complétude des listes obtenues. On peut cependant remarquer que 
les combinaisons d’erreurs activées faisant intervenir plusieurs ressources dont le niveau de 
fiabilité est important (donné à la fois par la valeur du taux de défaillance mais aussi les politiques 
de maintenance corrective et préventive) peuvent être négligées devant les combinaisons plus 
courtes contenant une sous combinaison d’erreurs appartenant déjà à cette liste (au sens 
d’inclusion stricte). La définition de ces combinaisons, appelées combinaisons minimales, sera 
reprise dans le chapitre 6 à des fins de diagnostic (ensemble Fd,mat). Elles peuvent être construites 
par un traitement informatique (algorithme décrit en 2-2 du chapitre 6), qui peut être implanté 
par deux boucles logicielles imbriquées, une sur l’ensemble des mots et une sur l’ensemble des 
événements les constituants.  

4-  Cas d’étude réel et discussion 

Pour clore cette partie, nous allons nous intéresser à un cas d’étude réel, issu d’une étude 
industrielle. Nous voulons montrer que malgré la croissance de la taille des listes caractéristiques, 
il est possible de construire un modèle de haut niveau permettant de construire de telles listes 
pour une fonction de sécurité. Nous rappellerons que la seule hypothèse imposée est qu’il existe 
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un prédicat logique entre l’état de demande à l’instant d’acquisition (indépendamment de ceux qui 
l’ont précédé) et l’activation de moyens visant à éviter l’accident. 

Nous allons nous intéresser au cas d’un contrôle de niveau dans un réservoir chimique. Nous 
avons choisi ce cas d’étude réel pour trois causes principales : 

• il fait intervenir différentes politiques de tests et une possibilité de reconfiguration 
fonctionnelle basée sur le passage d’une politique de vote majoritaire (2oo3) à un vote de 
type 1oo2 dans le cas d’une détection de défaillance de certaines ressources de ses voies 
d’acquisition redondantes ; 

• il utilise un bus de communication, contrôlé par une horloge de contrôle (watch-dog) ; 

• il considère le partage de ressources matérielles entre voies redondantes mais aussi au 
niveau des opérations de base menées par le PLC ; 

• il considère le cas d’actionneurs testés en sollicitation, évoqués dans la partie 3. 

Le premier point est intéressant car il permet de prendre en compte implicitement par 
notre méthode de construction de listes la variation de la vulnérabilité du système pour deux 
configurations fonctionnelles locales distinctes (2oo3 et 1oo2). En outre, il considère un choix de 
conception orienté vers une logique majoritaire 2oo3, qui peut difficilement être pris en compte 
par les méthodes RBD ou FTA classiques. 

 Le second point est intéressant car il distingue la réception d’une information 
correspondant à une absence de demande en absence de défaillance et la non réception d’une 
information. 

 Le troisième point l’est également car il permet d’expliquer la présence d’événements 
d’erreurs matérielles communs activés, à la fois dans des voies de traitement parallèle, mais aussi 
dans des processus de décision (IP) ou de transformation (TF) successifs. 

 L’intérêt du quatrième point a été souligné dans la partie 3, mais on constate que de plus 
en plus d’industries ont recours à ce type de test pour permettre la maintenance corrective d’un 
actionneur dans un schéma d’actionneurs redondants et une exigence de mise en position sûre du 
système. 

Nous voulons dans cette partie montrer que la construction du modèle de haut niveau est 
possible pour ce cas d’étude. La saisie manuelle des différents automates d’états finis de chaque 
entité permet de mener à bien le calcul des listes Ld et La. Nous nous référerons si besoin aux 
automates d’états finis des cas d’étude précédents pour construire, par analogie, les automates 
d’états finis de nos entités. Pour plus de clarté, nous noterons sur le modèle de haut niveau la 
référence des blocs précédents permettant, par analogie, cette construction.  

4-1-  Présentation du cas d’étude réel 

Nous considérons, dans ce cas d’étude, une fonction de sécurité ayant pour but d’éviter le 
débordement d’un réservoir de liquide, noté R. Cet exemple est tiré d’un cas réel pris dans une 
industrie chimique de produits dangereux. Le débordement du réservoir génère en général des 
conséquences catastrophiques pour les personnes sur site et les équipements (dégagements 
gazeux corrosifs). 

Nous désirons donc maintenir le niveau du réservoir sous une cote d’alerte notée H. En 
cas de dépassement de la hauteur limite, on suppose qu’on se dirige de manière quasi-certaine 
vers un débordement du réservoir. Ce réservoir est alimenté par différentes conduites 
d’alimentation et son niveau varie au cours du temps. 
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Une vanne de contrôle (notée C) à la base du réservoir assure l’alimentation d’un circuit 
hydraulique de sortie. Cette vanne fonctionne en régime « tout ou rien » et nous savons que 
quand celle-ci est ouverte, le débit de sortie du réservoir est supérieur à son débit d’entrée. 

L’industriel préconise donc lors de la construction du réservoir une conduite de vidange. Cette 
conduite doit permettre de vider le réservoir quand son niveau est supposé trop haut (i.e. 
supérieur ou égal à la hauteur limite H). Il propose par conséquent, l’installation d’une conduite 
en dessous de la cote H. Cette conduite, appelée circuit de vidange, permet  si elle est ouverte de 
descendre en dessous de la cote d’alerte H (retour en position sûre). Cette conduite est fermée 
par deux vannes V1 et V2 montées en parallèle dans le cas d’un fonctionnement normal.  

La fonction de sécurité implantée permet le contrôle en ouverture et en fermeture de ces deux 
vannes V1 et V2. Elle est basée sur la situation dangereuse suivante :  

« Le niveau de liquide dépasse la cote d’alerte H et la vanne de contrôle C est fermée. » 

 

La hauteur du liquide est contrôlée par trois capteurs S1, S2 et S3 placés à 120° (réservoir 
cylindrique) à la hauteur H. Ces trois capteurs sont de types analogiques et permettent de détecter 
le dépassement ou le non dépassement de la cote H. Ils sont reliés à des modules d’entrées 
décentralisés suivant le schéma de principe donné figure 47. Ces modules transmettent cette 
information au microcontrôleur qui décide suivant une logique de vote majoritaire (2oo3) du 
dépassement ou du non dépassement de la cote H. Chaque circuit d’acquisition analogique est 
testé périodiquement par un processeur commun à chaque module d’entrée. En cas de détection 
d’une défaillance de ce circuit, un bit de diagnostic est envoyé au PLC. Celui-ci ne prend alors pas 
en compte l’information du capteur lié à ce circuit d’acquisition et lui attribue la valeur 
correspondant au dépassement de la cote d’alerte.  

Dans le cas d’une défaillance détectée sur un circuit d’acquisition, on propose de passer 
du mode 2oo3 au mode 1oo2 sur les deux voies d’acquisition jugées non défaillantes. 

Dans le cas d’au moins deux défaillances détectées sur les trois circuits d’acquisition, on 
exige une action équivalente à celle du dépassement de la hauteur H. 

On prend donc en compte deux modes dégradés possibles sur la détection du dépassement ou du 
non dépassement de la cote d’alerte H. 

L’ouverture de la vanne de contrôle C (et donc sa fermeture) est contrôlée par deux 
capteurs de flux, notés F1 et F2 placés en aval de la vanne C. On suppose que la distance entre 
ces capteurs et la vanne de contrôle est assez faible pour assurer un délai extrêmement faible 
(inférieur à T) entre l’ouverture de la vanne de contrôle et son observabilité par ces capteurs. Ces 
capteurs sont reliés à des modules d’entrées décentralisés. Aucun test périodique n’est prévu sur 
les circuits d’acquisition correspondants. Les modules transmettent ces informations au 
microcontrôleur qui juge suivant une logique 1oo2 (assurée technologiquement par une porte 
NAND) de l’état de fermeture de la vanne de contrôle C. Les montages entre ressources 
matérielles sont symbolisés figure 47. 

Le bus de communication fonctionne sur un mode maître-esclave avec horloge de 
contrôle. Il demande la transmission des informations provenant des différents capteurs à chaque 
période d’acquisition. Au-delà d’un temps limite, fixé par une horloge de contrôle, il impose à 
l’information manquante une valeur par défaut correspondant : 

• soit à une hauteur de liquide supérieure à la cote limite, si cette information provient des 
capteurs S1,_S2 ou S3 ;  

• soit à un état observé de fermeture de la vanne, si cette information provient des capteurs 
F1 ou F2. 
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En partant des deux processus de décision précédents permettant de juger de la validité des deux 
conditions « le niveau de liquide dépasse la cote d’alerte H » et « la vanne de contrôle C est 
fermée », le microcontrôleur va émettre : 

• soit pour une validité des deux conditions, un ordre d’ouverture des deux vannes V1 et 
V2 ; 

• soit pour l’invalidité d’une des deux conditions, un ordre de fermeture des deux vannes 
V1 et V2. 

Cet ordre va être transmis via le bus de communication au niveau actionneur par l’intermédiaire 
de deux modules de sortie. La sortie analogique de chacun de ces modules est reliée à un circuit 
de contrôle. Chaque circuit de contrôle (distinct) est constitué d’un montage relais qui permet 
d’imposer le sens du courant dans un moteur. Chacun de ces moteurs est relié à une vanne (V1 
respectivement V2). Ce montage permet de commander en ouverture et en fermeture les vannes 
V1 et V2 (cf figure 47). 

 

Du fait de la fiabilité limitée de la vanne V1, on a décidé d’ajouter une fonction de contrôle en 
ligne du bon fonctionnement de celle-ci. Cette fonction est basée sur la sollicitation périodique de 
cette vanne à l’ouverture (même procédé que dans le paragraphe 3). On contrôle l’état 
d’ouverture de la vanne par un capteur de flux en aval de celle-ci, noté P1. Si l’ouverture n’est pas 
détectée par retour de cette information au contrôleur (via le bus de communication), on impose 
un ordre de fermeture de la vanne V2 quel que soit l’état des informations issues des capteurs S1, 
S2, S3, F1 et F2 et une réparation de la vanne V1. 

On peut donc résumer notre cas d’étude par le schéma de principe suivant (figure 47). 
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Figure 47 : Schéma de principe, contrôle de niveau de 
réservoir. 
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Le choix de ce cas d’étude a plusieurs intérêts. Il se base d’abord sur une volonté de réduire le 
déclenchement intempestif, nous pouvons voir que cette architecture n’a pas été proposée au 
hasard: 

• on a utilisé à dessein une logique majoritaire avec un mode de recouvrement sécuritaire 
(1oo2) pour augmenter la disponibilité de l’installation, sachant notamment que les 
capteurs de niveau choisis sont moins coûteux mais aussi moins fiables que les capteurs 
de flux.  

• certains efforts ont été fait pour éviter certains modes communs de défaillances (les deux 
modules de sortie, ont par exemple été montés sur des modules entrée-sortie 
décentralisés ne possédant pas les mêmes sources d’alimentation). 

• l’ajout d’un test par sollicitation périodique de la vanne a été choisi comme la solution la 
plus économique, même si elle implique des contraintes de partages de ressources du fait 
de la distance existant entre ressource matérielle testée (vanne) et lieu d’observation des 
résultats (capteurs de positions) et de décision (PLC). 

Nous allons désormais expliquer comment la reconfiguration fonctionnelle 2oo3 – 1oo2 peut 
être modélisée au niveau du modèle de haut niveau avant de proposer ce modèle pour 
l’architecture complète. 

4-2-  Décomposition de la partie 2oo3- 1oo2 

Pour comprendre le passage d’une logique 2oo3 aux deux modes dégradés proposés 1oo2 et mise 
à défaut, un court rappel de logique élémentaire est nécessaire.  

On considère trois propositions A, B et C sur lesquelles se base un processus de décision. 
A chacune de ces trois propositions, on associe une variable booléenne, notée respectivement a, 
b et c, qui prend la valeur 1 lorsque la proposition correspondante est valide.  

Un processus de vote majoritaire sur les trois variables est donc équivalent à la proposition : 

« (a et b) ou (b et c) ou (c et a) » 

Si on assigne à la variable c, par exemple, la valeur 1, la proposition deviendra « a ou c », 
ce qui nous ramène à un vote de type 1oo2 sur les deux voies non mises à une valeur par 
défaut (ici a et c). Ce résultat reste valide par permutation circulaire sur le triplet (a,b,c). 

Si on assigne au couple de variables (a,b) la valeur (1,1), on aura une sortie du processus 
de décision égale à 1 (exigence de mise en position sûre du système). Ce résultat reste vrai 
avec les couples (b,c) ou (a,c). 

En modélisant notre architecture sous forme de flux d’informations, cette fonction 2oo3 et ses 
modes de reconfiguration qui pourraient paraître, au premier abord, difficiles à modéliser 
pourront l’être au niveau de notre modèle de haut niveau par un assemblage de blocs du type 
1oo2 et 2oo1 comme proposé dans la figure 48. Cet assemblage peut facilement être retrouvé en 
décomposant la fonctionnalité modélisée en un arbre binaire dans lequel l’information « True » 
sera associée à la valeur 1 et l’information « False » sera associée à la valeur 0. Les arbres de 
décisions binaires sont un moyen simple de décomposition d’une fonction de décision complexe 
en un assemblage de blocs IP.   

4-3-  Détermination du modèle de haut niveau de ce cas d’étude    

Par analogie avec les modèles de haut niveau construits dans les paragraphes précédents (2 et 3) 
et en accord avec le montage donné par la figure 47, on peut construire le modèle de haut niveau 
de l’architecture considérée (fonction de sécurité pour contrôle de niveau de fluide dans un 
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réservoir). La figure 49 (page suivante) prend en compte chacune des procédures de tolérance 
aux fautes précédemment évoquées. 
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Sur cette figure, on a coloré pour une plus grande lisibilité les différentes portions du graphe.  

• Les assemblages en jaune correspondent aux différentes voies d’acquisition des capteurs 
et de transmission de cette information acquise au PLC (avec horloge de contrôle). Il 
s’agit de haut en bas des voies d’acquisition correspondant aux capteurs S1, S2, S3, F1 et 
F2. 

• Les assemblages en bleu clair correspondent aux procédés de tests périodiques des 
circuits d’acquisition auxquels sont reliés respectivement S1, S2 et S3 (de haut en bas) et à 
la transmission de cette information au PLC. 

• L’assemblage en orange correspond à la prise en compte de la fonctionnalité 2oo3 et des 
modes dégradés rattachés (décrite en 4-2). 

• L’assemblage en bleu foncé correspond à une opération du PLC de type vote 2oo1. Les 
deux informations d’entrées doivent être « True » pour que l’information de sortie soit 
« True » en l’absence de défaillances dans les entités constituant cet assemblage. Il 
correspond à la condition ET entre les deux sous conditions « le niveau de liquide 
dépasse la cote d’alerte H. » et « la vanne de contrôle C est fermée. »  

• L’assemblage en vert clair correspond à une opération du PLC de type vote 1oo2.  

• Les assemblages en gris correspondent au transfert des informations de contrôles de la 
part du PLC au niveau des vannes et à leur transformation en actions 
(ouverture/fermeture de vanne ou aucune action). 

Nous pouvons constater au moyen de cet exemple que les opérations logiques portant sur un 
ensemble fini d’informations et les politiques de reconfigurations fonctionnelles qui en dépendent 
peuvent être modélisées par un assemblage de blocs dans un modèle de haut niveau. En cas de 
difficulté de construction, il suffit de se ramener à un ensemble d’arbres logique et de l’associer à 
un assemblage de blocs de décision (sous entités fonctionnelles). 

La construction de nos listes finales se fait par la saisie manuelle des automates finis 
correspondant à chaque entité dans notre logiciel AFMCI (cf. chapitre 3). Sans détailler les listes 
obtenues, on peut affirmer une augmentation importante du nombre de mots (5234 pour la liste 
Ld et 2670 pour la liste La) allant d’une longueur de 1 à 17 erreurs activées. 

Même si cette liste est complète, la réduction de la taille des listes est nécessaire pour assurer une 
évaluation numérique rapide de nos indicateurs de performances. On préconisera pour ce faire 
une conservation des combinaisons dont le poids en termes de probabilité moyenne est le plus 
important. Pour sélectionner ces combinaisons, on pourra utiliser les critères de hiérarchisation 
donnés au chapitre 6 (chapitre dédié aux améliorations d’architecture). La précision du calcul des 
indicateurs de performances dépendra de la marge d’erreur maximale que peuvent imposer ces 
simplifications. Dans la pratique, on peut remarquer que cette approche a le mérite d’être rapide 
et automatisable. En général, les ordres de grandeurs des taux de défaillances des ressources et 
leur maintenabilité (période, taux de couverture…), permettent de juger rapidement des 
combinaisons dont le poids s’avère prédominant. Cette réduction de la taille des listes augmente a 
posteriori l’erreur sur l’estimation des indicateurs de performances. Cependant elle peut être 
justifiée au vu des paramètres caractéristiques du modèle (taux de défaillances, temps 
d’inspection, MTTR…) en considérant certaines combinaisons comme ayant une probabilité 
négligeable. 
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5-  Conclusion du chapitre 5 

Dans ce chapitre, nous avons voulu montrer l’intérêt de notre méthode d’évaluation d’indicateurs 
de performance pour différents cas d’étude.  

Le premier exemple, très simple, permet de conclure quant à l’utilité de cette méthode y 
compris pour des architectures simples. En effet, il a mis en valeur une différence en termes 
d’estimation du PFDavg qui peut s’expliquer par la prise en compte dans notre méthode des 
propriétés de non cohérence de l’architecture. Ces propriétés sont dues essentiellement à la co-
existence sur une même période d’erreurs matérielles de mode S et D, qui peuvent initier ou 
inhiber au niveau local une information erronée se propageant par la suite dans l’architecture 
fonctionnelle. La perturbation d’une information peut donc être un phénomène réversible le long 
d’un flux d’information, contrairement à la perte d’information. La prise en compte de ces 
réversions explique en grande partie la différence des résultats numériques. 

Le second exemple, un peu plus complexe, nous permet de montrer l’intérêt de notre 
méthode de construction systématique pour prendre en compte les partages de ressources dans 
l’architecture (notamment matérielle mais aussi informationnelle, par exemple l’état de demande 
observée) et l’utilisation de processus de contrôle de bonne réception (horloge de contrôle) dans 
les protocoles de communication (ici maître-esclave). Le doublement d’une voie d’acquisition 
s’accompagne en général d’une augmentation de la fiabilité du système. Il est cependant 
intéressant de voire que l’utilisation de procédures d’horloge au niveau du bus de communication, 
peut permettre de diminuer l’influence des défaillances de mode I des deux voies. Il permet donc 
de réduire la probabilité de défaillance de la fonction de sécurité. Au niveau de notre 
modélisation, on pourrait ajouter, du fait du réseau un événement de perte d’information dans 
l’entité TF représentant le transfert d’information  des modules d’entrées au PLC. La probabilité 
de cet événement pourrait être estimée en fonction du nombre de périphériques et 
d’informations échangées sur un cycle par le réseau. Nous n’entrerons pas dans le détail de cette 
quantification. Pour ce faire, on pourra se référer aux rapports techniques existants sur la fiabilité 
des réseaux de communication, comme [Schi02] pour les réseaux ProfiSafe. 

Le troisième exemple permet enfin d’expliquer la prise en compte de test périodique pour 
une ressource matérielle, on prend en compte directement dans la détermination des listes du 
bloc source SRC2 l’ensemble des combinaisons d’erreurs détectables. Le fait que les 
combinaisons soient de tailles plus importantes que celles prévues lors de l’implantation du test 
s’explique par l’éloignement entre l’émetteur de l’ordre de contrôle et l’actionneur sollicité dans 
notre exemple. Il est ainsi possible que certaines combinaisons d’erreurs activées ne permettent 
pas la détection de l’événement redouté (« défaillance de la vanne en fermeture » pour notre 
exemple). 

Le quatrième exemple a pour but de montrer que notre méthode de modélisation est tout 
à fait adaptée pour des cas d’étude réels rencontrés dans l’industrie ou dans les systèmes 
embarqués (ferroviaire, aéronautique…). Il permet d’expliquer en détail la prise en compte d’une 
logique majoritaire et des modes de fonctionnement dégradés prévus dans une architecture 
complexe. La longueur des listes obtenues est relativement importante, ce qui peut être 
handicapant en termes de temps de calcul des indicateurs de performances, et ce, même si la 
complétude des listes caractéristiques est un aspect important. Elle permet, en effet, de dégager 
l’ensemble des combinaisons d’erreurs activées nécessaires et suffisantes à l’occurrence d’un 
mode de défaillance du système d’étude. Nous verrons dans le chapitre 6 comment utiliser ces 
informations pour définir une stratégie de modification pertinente d’une architecture pour une 
exigence de risque résiduel maximale garantie. Le calcul pratique des indicateurs de performances 
peut cependant être effectué en hiérarchisant ces différentes combinaisons suivant leur poids 
moyens relatifs. Les critères de hiérarchisation seront les mêmes que ceux donnés dans le chapitre 
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6. En partant de cette liste réduite, on admet une erreur de calcul pouvant être majorée suivant le 
poids estimé des combinaisons écartées. On peut ensuite utiliser sans problème ces listes réduites 
dans des outils existants Altarica ou Fault Tree+ pour permettre l’évaluation de nos 
indicateurs de performances en imposant : un pas de calcul T* (déterminé au chapitre 4), deux 
variables de somme S1 et S2 et les modèles associés à l’évolution des probabilité d’erreur de 
chaque ressource matérielle (cf. chapitre 4).  

Dans la pratique, on remarquera que l’utilisation des sous modèles sous l’atelier 
AltaRica permet la prise en compte de processus markoviens homogènes, mais pas la 
modification des matrices de transitions au cours du temps. Il peut donc être utile de prévoir, en 
termes de développement, pour prendre en compte l’effet des fluctuations environnementales un 
couplage entre l’outil CARMS (gratuit sous Excel) qui permet l’itération de chaîne de Markov 
et Matlab qui permet de modifier les valeurs de la matrice de transitions suivant ses incréments 
temporelles (suivant des lois d’évolution de stress et de couplage des taux de pannes des 
composant données au chapitre 4).  

Nous n’avons pas développé ces interfaces durant notre thèse du fait du développement 
de l’outil de construction des listes caractéristiques (AFMCI) qui a concentré toute notre 
attention, mais nous souhaitions consigner les possibilités d’utilisation d’outils existant pour 
automatiser complètement  la méthode et rendre son utilisation plus rapide sur un large spectre 
de cas d’étude, sans être limité par la taille des listes caractéristiques obtenues. 

Nous allons nous intéresser plus particulièrement dans le chapitre suivant à l’utilisation des listes 
caractéristiques pour proposer une stratégie pertinente d’amélioration architecturale d’une 
fonction de sécurité, permettant d’atteindre un niveau de risque résiduel garanti qui soit tolérable. 
Cette deuxième application des listes, en sus de l’évaluation numérique d’indicateurs de 
performances, permet de justifier l’effort de modélisation consenti, puisqu’elle réduit fortement le 
temps nécessaire à l’identification des « points faibles » de l’architecture. Elle permet d’orienter de 
manière pertinente les modifications architecturales, visant à l’atteinte d’objectifs sur un des deux 
indicateurs de performances retenus sous une contrainte de coût de mise en œuvre. 
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Chapitre 7 - Vers une orientation pertinente d’une stratégie de modification 
architecturale 

Les précédents chapitres nous ont permis de construire un modèle d’évaluation quantitatif de nos 
indicateurs de performances fonctionnelles et de les évaluer pour une architecture donnée. Il est, 
cependant, tout à fait possible que le choix d’architecture (matérielle et fonctionnelle) et la 
politique de maintenance proposés pour le système étudié s’avèrent insuffisants pour ramener le 
risque résiduel en dessous d’un niveau de risque tolérable.  

Dans ce cas, la démarche naturelle consiste à proposer une stratégie de modification 
pertinente de l’architecture basée sur l’augmentation de la sécurité fonctionnelle sous contrainte 
de coûts. On donnera priorité à l’évitement et à la prévention des combinaisons d’erreurs dont les 
probabilités d’existence sont les plus élevées pour un coût donné. 

La hiérarchisation, en termesss de priorité, de ces modifications doit donc être fixée à la fois par  

• une estimation du niveau de réduction du risque induit par cette modification,  

• des contraintes induites par l’introduction de cette modification 

• de la faisabilité et du coût nécessaire permettant sa mise en oeuvre. 

La plupart des méthodes actuelles fondent la stratégie de modification architecturale sur une 
identification de coupes minimales [Tan04]. Cette identification est le plus souvent basée sur une 
modélisation logique du fonctionnement de l’architecture (de type arbres de causes ou arbres 
binomiaux). On peut ensuite hiérarchiser ces coupes par le calcul de facteurs d’importances 
attachés à celles-ci [Bere05]. Ces méthodes sont prévues, généralement, pour des systèmes 
cohérents. Nous allons proposer dans cette partie, d’utiliser les listes caractéristiques Ld et La, 
construites précédemment pour orienter de manière plus pertinente l’identification de coupes 
minimales et leur hiérarchisation.  

Nous proposerons d’abord certaines hypothèses simplificatrices, nous permettant de nous 
ramener à un problème de réduction sous contraintes d’un facteur d, appelé distance à objectif, 
basé sur l’indicateur de performance PFDavg. Nous présenterons ensuite les moyens de 
modifications existants et les effets attendus. Nous proposerons d’établir une stratégie 
d’amélioration de ce facteur, basée sur un nombre restreint de types de modifications 
architecturales.  

Cette stratégie sera menée en deux temps, distinguant clairement le traitement des coupes 
minimales « détectables » de longueur supérieure à 2 de celles de longueur égale à 1. L’idée de 
base consiste à privilégier dans un premier temps une politique de test en ligne, basée sur 
certaines coupes de longueur supérieure à 2, en estimant le gain garanti pouvant être atteint par 
cette mesure. Si le gain garanti s’avère insuffisant, on proposera l’augmentation de la fiabilité de 
ressources matérielles dites critiques (i.e. pour lesquels la présence d’un état d’erreur matériel est 
suffisante à l’apparition d’un mode de défaillance sous demande de la fonction de sécurité), soit 
par une augmentation de la fréquence de maintenance de ces ressources, soit par leur 
remplacement par des ressources plus robustes. 

Pour mettre en œuvre cette stratégie, nous proposerons de hiérarchiser la probabilité moyenne 
d’occurrence des coupes minimales, dans un contexte de contraintes environnementales 
constantes. La  relation d’ordre sur laquelle sera basée cette hiérarchisation pourra attribuer à 
différentes coupes un ordre hiérarchique identique dans le cas où leur probabilité d’occurrence 
moyenne est jugée « trop proche ».  
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1-  Vers la mise en place d’une stratégie d’amélioration architecturale pertinente 

1-1-  Hypothèses simplificatrices pour une stratégie de diminution du risque résiduel 

La stratégie que nous tentons de définir est basée sur le cycle d’amélioration de l’IEC61508. Elle 
nécessite donc de préciser certaines hypothèses préliminaires importantes. L’idée de base est que 
l’architecture et la politique de maintenance rattachée à ses ressources matérielles est insuffisante 
pour atteindre un niveau de risque résiduel tolérable, noté Rtol. Nous nous plaçons, d’après 
l’égalité proposée au chapitre 1 (Equation 13, p.19) sur l’évaluation du risque résiduel, sous la 
condition de départ : 

tolabsavg
life

demavgres RIPFSf
T

T
IPFDfR <−+= .).(..  (Equation 42) 

 

Dans la somme de gauche, on peut distinguer deux termes, le premier relève de la 
défaillance de la fonction dédiée sécurité sur demande et le second porte sur le risque engendré 
par le déclenchement intempestif de cette fonction. Dans le cas général, on suppose que le risque 
résiduel dû au non évitement de l’accident redouté est très supérieur à celui dû au déclenchement 
intempestif de la fonction de sécurité. Si on note PFDavg(init.) et PFSavg(init) les indicateurs de 
performances de notre système d’étude, avant qu’une quelconque modification ne soit entreprise 
sur son architecture ou sa politique de maintenance, on en déduira que : 

absavg
life

demavg IinitPFSf
T

T
IinitPFDf ).().().(. −>>  (Equation 43) 

On admet que le moyen le plus efficace pour réduire le niveau de risque résiduel consiste 
à modifier les choix architecturaux et la politique de maintenance du système de départ pour 
réduire l’indicateur de performances PFDavg, tout en conservant PFSavg à son niveau actuel.  

Afin d’atteindre un niveau de risque tolérable pour notre installation, nous cherchons à 
garantir pour le système modifié que les nouveaux niveaux de performances, notés PFDavg(fin.) et 
PFSavg(fin), vérifient les deux inégalités suivantes : 

toldemavg RIfinPFDf *.).(. ≤   (Eq.44) avec  absavg
life

tottol IinitPFSf
T

T
RR ).().(* −−=  (Eq.45) 

et ).(.)( initPFSfinPFS avgavg ≤  (Eq.46) 

En notant α, la valeur définie comme étant égale au rapport 
fI

R

dem

tol

.

*
, on devra donc garantir que : 

α≤.)( finPFDavg  (Eq.47)   et  ).(.)( initPFSfinPFS avgavg ≤  (Eq.48) 

 

On appellera distance à objectif, notée d, la différence entre la valeur de l’indicateur de 
performance avgPFD  du système proposé et α. La proposition d<0 sera équivalente à la condition 
de validité de l’égalité (Eq.47).  On veut donc en modifiant l’architecture et les choix de 
maintenance réduire cette distance jusqu’à une valeur nulle, ou éventuellement négative, tout en 
assurant que nous pouvons justifier pour chaque modification l’égalité (Eq.48).  

 

Nous allons décrire rapidement les leviers de modifications existants et les contraintes qu’ils 
induisent. Nous regrouperons ces leviers suivant trois classes : 

• la mise en position sûre du système, suite à la détection d’une combinaison d’erreurs 
induisant un mode de défaillance sous demande du système (diagnostic en ligne) 
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• la modification de l’architecture fonctionnelle par ajout de voie redondante à un 
processus de traitement d’information existant (flux de F- ou D-information) et utilisation 
à des fins de décision en ligne (voteur,…).    

• l’augmentation des propriétés de fiabilité de ressource matérielle 

1-2-  Leviers d’amélioration : discussion sur leurs conséquences au niveau local et global. 

Chaque levier d’amélioration architecturale peut être utilisé de manière complémentaire dans le 
cadre d’une stratégie de modification architecturale, visant à réduire notre indicateur de 
performance avgPFD . Nous supposons que notre stratégie de modification architecturale peut être 
basée_sur l’ajout de sous fonctions visant à l’augmentation des propriétés de tolérance aux fautes 
matérielles du système,  et également sur la réduction de la probabilité de défaillance de certaines 
ressources matérielles, jugées comme critiques.  

1-2-1- Notion de prévention et de tolérance aux fautes. 

La propriété de tolérance aux fautes est définie pour un système comme la capacité pour celui-
ci en présence de fautes d’assurer un niveau de service correct.  

Nous serons ici intéressés par la détection d’un ensemble non vide d’erreurs matérielles, 
ayant pour conséquence un mode de défaillance sur demande de la fonction de sécurité. Cette 
détection doit entraîner la mise en position « sûre » (en préférera le terme « secure ») du système, 
c'est-à-dire l’exigence dans ce cas de figure d’une activation des moyens de réaction de la fonction 
de sécurité. 

On peut définir deux moyens principaux permettant la détection d’erreurs [Jaco00]: 

- le premier est basé sur le test en ligne d’un ensemble fini de ressources matérielles dont 
l’ensemble des états d’erreurs est suffisant à l’apparition du mode de défaillance sur 
demande du système.    

- le second est basé sur l’ajout d’une voie de redondance dans le traitement 
d’information (F ou D) permettant une comparaison de deux signaux, jugés a priori 
équivalents, mais qui perdent cette propriété d’équivalence en présence de combinaisons 
d’erreurs redoutées.  

Après cette détection, plusieurs solutions sont possibles vis-à-vis du traitement de ces erreurs.  

La première consiste à recouvrer l’erreur détectée, c'est-à-dire à baser la suite du processus 
de décision du système d’étude sur un ensemble non vide d’informations,  jugées saines. Le 
recouvrement impose donc une garantie sur la validité de ces informations en présence d’erreurs. 
On notera que cette validité peut être impossible à démontrer du fait des contraintes existantes en 
termesss de partage de ressource qui peuvent induire des règles de dépendances. Dans ce cas, 
l’influence de ces couplages sur les deux indicateurs de performances doit être estimée.  

 La seconde consiste à compenser l’information erronée en ajoutant un point de contrôle 
(entité IP) sur les flux d’information en aval de l’utilisation des ressources matérielles défaillantes.  
On va donc influer sur l’état de certaines informations pour forcer la mise en position « sûre » de 
la fonction dédiée sécurité. Cette approche consiste à inhiber la propagation d’une information 
erronée en présence de demande. Nous avons donc plusieurs possibilités dans le choix de la 
localisation de ce point de contrôle. Nous choisirons une coupure directe (ajout de relais) du 
circuit d’alimentation de contrôle des actionneurs. Ce procédé appelé mise hors énergie (de-
energizing process) a pour conséquence directe un ordre de mise en position « sûre » de 
l’ensemble des actionneurs (activation des moyens de réaction). Il a pour avantage d’agir 
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directement au niveau des actionneurs, indépendamment de l’état des ordres émis par le PLC aux 
actionneurs.  

Trois notions semblent donc importantes pour la mise en place de moyens de tolérance aux 
fautes :  

• la détectabilité de la combinaison d’erreurs redoutée,  

• les vulnérabilités imposées par le recouvrement ou la reconfiguration,  

• les contraintes de mise en œuvre du test et le diagnostic.  

Nous privilégierons l’ajout de test en ligne et un mécanisme de compensation d’erreur plutôt 
que l’augmentation du niveau de redondance dans le traitement d’information. A notre avis, ce 
choix est justifié par le fait que l’ajout d’une voie de redondance peut modifier de manière 
importante le modèle de haut niveau (chapitre 3) de notre architecture et se traduit en général par 
un ensemble de contraintes architecturales supplémentaires (partage de ressource, partage 
d’information). Nous supposerons donc l’ajout d’un « superviseur » [Jens03][Cass99] permettant, 
à chaque cycle T,  

• la sollicitation d’un ensemble des ressources matérielles dont les combinaisons d’erreurs 
entraînent un mode de défaillance sur demande de la fonction dédiée sécurité,  

• l’observation du signal de sortie généré par cet ensemble suite à cette sollicitation.  

Ce procédé de sollicitation/observation ne sera retenu que si l’ensemble des ressources 
matérielles, dont on veut tester les états d’erreurs, possède des propriétés de commandabilité et 
d’observabilité, permettant de conclure de manière univoque en un temps raisonnable de la 
présence ou l’absence de la combinaison redoutée d’erreurs matérielles. On dira alors que la 
combinaison d’erreur est entièrement testable.  

 Une fois le signal de sortie observé, le « superviseur » pourra par comparaison de 
signature du test [Zwin95], conclure à l’existence d’une combinaison d’erreurs sur l’ensemble 
des ressources matérielles testées. Dans le cas d’une combinaison d’erreurs matérielles détectée, 
induisant de manière suffisante un mode de défaillance du système d’étude, le superviseur 
transmettra directement (canal de transmission indépendant en termes de ressources matérielles) 
un ordre de coupure au circuit de contrôle des actionneurs qui doit exiger leur mise en position 
« sûre ».  

Nous utiliserons l’ajout de redondance uniquement si un ensemble de ressources 
matérielles, utilisé pour une opération de transformation de signal clairement identifiée (blocs TF 
en série), ne peut être testé directement par l’ajout d’un « superviseur » et possède une probabilité 
de défaillance élevée. Nous proposerons, dans ce cas, une redondance active et un montage de 
type 1oo2. Ce cas de figure est le seul, où nous accepterons la mise en place d’une stratégie de 
mode dégradé par ajout de redondance. En effet, le doublement d’une voie de traitement 
proposée pour des redondances matérielles (active, passive… [Flor03]) est coûteux et 
uniquement utilisé dans le cas où aucune autre stratégie de tolérance ou d’augmentation de 
fiabilité de ressources matérielles ne permet  de réduire de manière significative et à moindre coût 
la probabilité de défaillance de la voie redondée. L’utilisation de redondance mixte 
(logicielle/matérielle) implique, quant à elle, des contraintes de partage (matérielles ou 
informationnelles) entre voies de traitement redondantes pouvant réduire fortement le bénéfice 
d’une telle mesure sur les performances fiabilistes du système. 

1-2-2- Réduction de la probabilité d’existence d’erreurs matérielles critiques  

En sus des procédures de diagnostic en ligne et de mise en position sûre au niveau actionneur, il 
semble possible d’augmenter les performances fiabilistes d’une fonction dédiée sécurité par 
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augmentation de la fiabilité de certaines ressources matérielles. On parle souvent de « ressource 
matérielle critique », lorsqu’un état d’erreur d’une ressource  suffit à produire la défaillance sur 
demande de la fonction de sécurité (ou erreur matérielle d’ordre 1).  

Il convient à présent d’identifier les erreurs matérielles d’ordre 1, dont la probabilité 
d’existence moyenne contribue de manière significative à la valeur du PFDavg. Deux approches 
sont alors possibles pour réduire cette probabilité d’erreur matérielle. 

La première consiste à réduire le taux de défaillance de ces ressources matérielles 
(notées « Γ.. » dans le chapitre 4) en remplaçant la ressource matérielle par une autre, 
fonctionnellement équivalente (possédant les mêmes spécifications fonctionnelles) dont le taux 
de défaillance est moindre au vu de l’environnement d’utilisation de la ressource. On réduit ainsi 
la probabilité d’occurrence des erreurs matérielles globalement sur tout le temps 
d’utilisation opérationnelle de la ressource. Le coût de mise en œuvre de cette modification sera 
considéré comme égal à la différence de prix des deux ressources matérielles, dans le cas d’un 
remplacement, ou au prix du moyen de protection, dans le cas d’isolement au stress de la 
ressource existante. Le coût d’un remplacement de ressource matérielle est variable. Il est 
fréquent pour un intégrateur, qu’une ressource matérielle (capteur, actionneur,…) soit remplacée 
par un COTS, c'est-à-dire une ressource sur étagère. L’utilisation actuelle de ces composants de 
remplacement est largement répandue, cependant elle doit impliquer des vérifications sur 
l’équivalence de leurs fonctionnalités.  

La seconde consiste à introduire une procédure de maintenance préventive, à réduire la 
période d’inspection de la ressource matérielle critique, notée TI, ou à augmenter la qualité de 
cette procédure de maintenance. Nous restreindrons notre étude à la technique dite 
d’augmentation de la fréquence de maintenance préventive d’une ressource matérielle. On 
supposera que la qualité de la procédure de maintenance préventive est décrite par un facteur  γ 
(avec 10 ≤≤ γ ), donnant la probabilité conditionnelle de succès de cette opération. 

L’effet d’une telle modification peut être facilement mise en évidence sur l’exemple simple 
d’une ressource matérielle, uniquement maintenue de manière préventive périodique (pas 
de maintenance corrective), avec la période TI. Si on suppose que cette ressource matérielle est 
soumise à des facteurs de stress constants, en période de vie utile, et qu’elle ne présente qu’un 
mode de défaillance possible, on écrira que son évolution est donnée par une courbe 
exponentielle (de coefficient λT) pour TI>>TR>>T. Alors on pourra approximer le profil 
d’évolution temporel de la probabilité d’erreur matérielle, notée P2, par les deux courbes 
suivantes avec Γ=200 FIT=2E-7/h, T=1 jour, TI= 2ans, Tlife = 10 ans, γ=0,7, grâce au modèle 
de la partie 4 (Figure 50). 
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Figure 50: Comparaison de l’évolution de la probabilité d’erreur matérielle 
     - Impact de la maintenance préventive 
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On s’aperçoit qu’en comparant les moyennes des probabilités d’erreurs matérielles de la ressource 
(P2) que le rapport de celles-ci est égal à 0,55 soit de loin supérieur au rapport Tlife/TI pris égal à 
0,2. Ce décalage est du à l’imperfection de la procédure de maintenance (hypothèse γ=0,7). Mais 
on peut aussi noter que l’évolution des pics n’est pas strictement linéaire contrairement à 
l’hypothèse simplificatrice proposée par Goble et Bukovski [Buko00], qui prévoit une relation de 
linéarité entre deux maxima locaux successifs de la courbe avec maintenance. Cependant, on 
remarque que la courbe d’évolution de P2, est comprise entre deux droites parallèles. La première 
passe par le premier max, noté Pm (valeur de P2 juste avant la première tâche de maintenance 
périodique de la ressource matérielle). La seconde passe par le premier minimum local, c'est-à-
dire la valeur de P2 après cette première action de maintenance préventive. Ces deux droites 

« enveloppes » ont pour pente ( )
TI

Pmγ−1 . On peut donc majorer la probabilité moyenne de P2, par 

le produit de trois termes : 

• la probabilité moyenne de P2 évaluée en absence d’action de maintenance préventive 

• le facteur 
TI

TLife   

• le facteur correctif ( )( )
TI

TITlife

.2

1
1

−−
+

γ  

Dans le cas où γ=1 (maintenance préventive parfaite dite « as good as new »), on 
s’approchera du profil d’inspection parfaite proposé par Bukovski [Buko00] et que dans ce cas le 
rapport des moyennes de P2 s’approchera du ratio TI/Tlife=0,2. Au vu de ce profil (figure 51), on 
peut affirmer que l’utilisation de fréquence plus élevée pour une politique de maintenance 
préventive parfaite (« as good as new ») diminue la hauteur des maxima des probabilités de 
défaillances dans le cas le plus favorable (maintenance préventive parfaite) d’un rapport TI/Tlife 
et divise la moyenne par le même ratio. 

Dans le cas d’une maintenance imparfaite, on peut démontrer par récurrence que la 
courbe précédemment évaluée pour γ<1 est toujours comprise entre deux droites enveloppes 
passant respectivement par le premier max et le premier min (juste avant et juste après la 
première procédure d’inspection préventive) et de pente égale à γ.Γ/T. La valeur moyenne de P2 

est donc majorée par  ( )( )
TI

T
P

TI

TIT life
avg

life
,2

*

.2

1
1 







 −−
+

γ  (Eq.49) 

avec  TI la période d’inspection préventive,  

γ la probabilité de succès de l’opération de réparation 

P*2,avg, la valeur de P2, en l’absence de procédure de maintenance préventive 
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Figure 51: Comparaison de l’évolution de la probabilité d’erreur matérielle     - 
Impact d’une maintenance préventive parfaite 
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On peut donc en connaissant γ proposer une majoration de PFDavg (γ) pour une ressource ne 
possédant qu’un mode de défaillance et soumise à des stress environnementaux constants si cette 
ressource ne possède pas de procédure de maintenance corrective. La répartition des temps 
d’inspection et les procédures d’inspection appliquées sur différents modules matériels et définis 
localement peuvent avoir une influence importante sur les propriétés générales du système, 
comme l’ont montré nos exemples dans [Hami03]. Il convient donc de se servir de cette 
politique de maintenance préventive, non pas comme une variable d’ajustement visant à se 
rapprocher sensiblement de propriétés visées, mais bien comme un véritable levier pour atteindre 
ces propriétés. Le coût de certaines politiques de maintenance et leur mise en œuvre peut être 
faible par rapport à d’autres mesures de modification de l’architecture de notre fonction de 
sécurité. 

 

On a  deux approches différentes possibles, pour réduire l’occurrence d’erreur matérielles d’ordre 
1, ces deux options pouvant être utilisées de manière complémentaires.  

La première est basée sur le choix d’une ressource matérielle plus résistante. Elle a, 
dans le cas de ressource non correctivement maintenue, l’effet de réduire la vulnérabilité 
aux stress environnementaux de la ressource.  

La seconde est basée sur une augmentation de la fréquence des tâches de maintenance 
préventive, à qualité de maintenance constante.  

1-3-  Contraintes de modifications architecturales et intérêts. 

La stratégie de modification architecturale avancée va s’appuyer sur les leviers précédemment 
évoqués. Contrairement aux approches classiques qui privilégient toujours soit l’aspect 
fonctionnel, basé sur l’introduction de diagnostic et de compensation d’erreurs d’information, 
soit un aspect matériel, basé uniquement sur l’amélioration de la fiabilité des ressources 
matérielles critiques, nous nous proposons de prendre en compte ces deux aspects de manière 
complémentaire dans la détermination d’une stratégie de modification architecturale. 

Du fait de la complexité de ce problème, nous allons proposer les hypothèses suivantes : 

[H1] L’architecture fonctionnelle de base de notre système d’étude ne pourra être modifiée que 
par l’ajout de procédure de diagnostic et de reconfiguration en ligne, visant à augmenter les 
propriétés de tolérance aux fautes du système.  

[H2] Une modification matérielle du système ne pourra être considérée que si l’état d’erreur 
d’une ressource matérielle est d’ordre 1, c’est à dire qu’elle suffit à l’apparition d’un mode de 
défaillance sur demande de la fonction dédiée sécurité.  

[H3] Le remplacement d’une ressource matérielle par une autre ne se fera pas au détriment des 
spécifications fonctionnelles de la ressource (hypothèse nécessaire pour l’utilisation de COTS) 

[H4] Les procédures de test de ressources en ligne déjà existantes ne pourront être modifiées. 

[H5] Les procédures de reconfigurations fonctionnelles ou de modes dégradés existants ne 
seront pas supprimées, ni modifiées.  

[H6] Une modification de la période de maintenance préventive est, a priori, envisageable pour 
toute ressource matérielle prise dans son ensemble.  

[H7] Les opérations de maintenance préventives seront jugées comme étant de coûts fixes et 
strictement périodiques, les probabilités d’échec de ces opérations étant supposées constantes et 
estimées sur la durée d’utilisation du système. 

[H8] Les contraintes environnementales seront supposées constantes (profil pire cas) pour la 
définition de la stratégie d’amélioration architecturale. 



Chapitre 6 : Vers une orientation pertinente d’une stratégie d’amélioration architecturale 

 

 -136- 

[H9] L’ajout de voie de redondance sur l’architecture existante ne peut être considéré comme une 
solution satisfaisante que si la séquence d’entités redondée ne peut être testée de manière correcte 
par le « superviseur ».  

[H10] La procédure de mise en position sûre par le superviseur est considérée comme 
indépendante du système observé et se traduit par une action directe sur le circuit de contrôle des 
actionneurs de la fonction dédiée sécurité.  

[H11] L’ajout de procédure de diagnostic et de mise en position sûre au niveau du superviseur est 
de coût négligeable, si on suppose des combinaisons d’erreurs, portant sur un ensemble de 
ressources testables.  

 

Ces hypothèses sont en accord avec la plupart des approches industrielles, qui vont avoir 
tendance à ajouter des procédures de détection et de recouvrement dans l’architecture et à 
modifier la fiabilité des ressources matérielles. Nous désirons proposer néanmoins une stratégie 
pertinente, permettant la hiérarchisation des modifications à effectuer, pour garantir les inégalités 
(Eq.47) et (Eq.48).  

L’intérêt de ces propositions est de permettre une identification rapide des listes La et Ld, 
après le processus de modification, et donc d’évaluer facilement les indicateurs de performances 
de l’architecture finale. Pour ce faire, il suffira de modifier les listes en fonction des combinaisons 
d’erreurs détectées par le superviseur, et de modifier dans les processus stochastiques, modélisant 
l’évolution des probabilité d’erreurs matérielles, les taux de transition et la valeur des horloges TI, 
des ressources matérielles. On pourra ensuite relancer le calcul général du chapitre 2 (§3-4). 
Néanmoins, pour éviter des calculs inutiles, nous allons proposer une stratégie de modification de 
l’architecture, permettant de garantir sous l’hypothèse H8 que la relation (Eq.47) est bien 
vérifiée. Une fois cette stratégie proposée, on pourra vérifier les valeurs des indicateurs de 
performances du nouveau système, par simulation dynamique (chapitre 2). 

Nous allons maintenant expliquer comment cette stratégie de modification de l’architecture du 
système est choisie et sur quels critères sont basés les processus de hiérarchisation et de garantie 
en termesss du facteur de distance d. Nous allons ainsi rappeler la notion de coupe minimale et 
définir une stratégie de modification en deux temps, basée à la fois sur l’ajout de procédure de 
détection et de recouvrement d’erreur et sur la modification de propriétés de fiabilité matérielles 
locales.  

2-  Stratégie proposée à partir des listes Ld.  

La stratégie d’amélioration architecturale a pour but la réduction du critère d  sous une triple 
contrainte : 

- une contrainte de coûts de mise en œuvre aussi faible que possible 
- une contrainte d’évolution faible de la perte économique induite par le déclenchement 

intempestif de la fonction dédiée sécurité.  
- le respect d’un ensemble de contraintes architecturales existantes. 

 

Nous ne nous intéresserons qu’à l’évitement et qu’à la prévention de combinaisons d’erreurs 
matérielles. 

2-1-  Notions de combinaisons d’erreurs minimales.  

La notion de coupe minimale est généralement définie comme  un « ensemble de composants 
qui s’ils sont tous défaillants alors que les autres sont dans un état correct entraîne la défaillance 



Chapitre 6 : Vers une orientation pertinente d’une stratégie d’amélioration architecturale 

 

 -137- 

du système ». Notre événement redouté est ici la défaillance sur demande de la fonction dédiée 
sécurité. Cette définition introduit encore le concept de coexistence d’état défaillant. Nous 
voulons prendre en compte les séquences d’activation d’erreurs données par la liste Ld.  

Nous proposerons donc en remplacement de cette notion de coupe minimale, la notion 
de combinaison minimale d’erreurs matérielles activées. Cette combinaison correspond à 
l’ensemble des erreurs matérielles activées sur un cycle T et induisant un mode de défaillance sur 
demande de la fonction de sécurité.  

On notera Ed,mat l’ensemble des combinaisons minimales d’erreurs matérielles 
activées (cmema) induisant une défaillance sur demande de la fonction dédiée sécurité. Par 
définition de Ld (chapitre 3), Ed,mat est donné par le sous ensemble des mots de Ld qui ne 
contiennent que des événements d’erreurs matérielles activées. Il peut donc être complètement 
identifié à partir de Ld.  

La détermination des cmema est donc basée sur une approche dynamique de construction 
de la liste Ld, prenant implicitement en compte les contraintes de partage de ressources et de 
précédence de l’architecture de départ. Nous allons, après avoir construit, Ed,mat déterminer les 
combinaisons d’erreurs matérielles, dont la probabilité d’existence devra être réduite ou qui 
donneront lieu à l’ajout d’une procédure de recouvrement. 

2-2-  Notion de combinaisons d’erreurs minimales réduites 

La taille de l’ensemble Ed,mat peut s’avérer un obstacle au choix des modifications architecturales à 
apporter. Aussi on va réduire cet ensemble en définissant l’ensemble réduit des combinaisons 
minimales, notées Fd,mat. Cet ensemble est en fait un sous ensemble de Ed,mat, construit par 
réunion des sous ensembles Ci

d définis comme suit.  

On note L le cardinal de la plus grande combinaison de Ed,mat. On rappelle à ce titre que 
L est fini et que toutes les combinaisons de Ed,mat sont constituées d’erreurs activées lors du cycle 
T, portant sur des ressources matérielles deux à deux distinctes (comme sous ensemble de Ld). 
On notera Card(.) l’opérateur qui à toute combinaison de Ed,mat associe le cardinal de cette 
combinaison.  

On définit C1
d comme l’ensemble des combinaisons de Ed,mat de cardinal 1, c’est à dire 

constitué d’un unique état d’erreur matériel.  

On définit, par récurrence de j=1 à j=L-1, l’ensemble Cj+1
d, comme l’ensemble des 

combinaisons de Ed,mat de cardinal j+1 et ne contenant aucune sous combinaison d’éléments de 
l’ensemble  

U
jk

k
d

j CH
..1=

=  (Eq.50) 

On définit ensuite Fd,mat, par l’égalité, U
LJ

J
dmatd CF

..1

,

=

=  (Eq.51)  

L’ensemble Fd,mat est appelé ensemble réduit des combinaisons minimales 
(ERCM). Son calcul pouvant être automatisé à partir de Ed,mat en parcourant ses combinaisons 
suivant un cardinal croissant.  

Chacun de ces éléments est une combinaison minimale d’erreurs matérielles. La 
réalisation de celles-ci est une condition suffisante à l’existence de toute autre combinaison 
minimale d’erreurs matérielles (ensemble générateur). Ces combinaisons ont, en outre, pour 
intérêt qu’aucune d’entre elles n’est contenue par les autres. On parle souvent dans la littérature 
d’impliquant premiers d’une défaillance sous demande. La détection d’une des combinaisons de 
Fd,mat restera donc sans effet sur les détections éventuelles d’autres combinaisons de cet 
ensemble. Elle pourra, par contre, entraîner la détection de toutes les combinaisons de Ed,mat la 
contenant.  
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Nous proposons de travailler sur la réduction d’occurrence ou la détection des combinaisons 
d’erreurs de Fd,mat pour améliorer de manière effective le PFDavg de notre système d’étude suivant 
une stratégie en deux temps.  

2-3-  Orientation stratégique en deux temps.     

Comme nous l’avons précédemment souligné, nous allons appuyer notre stratégie de 
modification architecturale sur deux principes : d’une part sur le principe de détection de 
combinaisons d’erreurs minimales et de mise en position sûre du système et d’autre part sur celui 
de réduction de l’occurrence d’erreur matérielle d’ordre 1. Ce second principe sera basé sur 
l’augmentation de la fiabilité des ressources matérielles critiques, pour lesquelles l’activation d’un 
mode de défaillance est une condition suffisante à une défaillance sous demande du système. 
Cette augmentation pourra être effectuée soit par remplacement de cette ressource par une 
ressource plus robuste, soit par l’augmentation de sa période de maintenance préventive. 

Nous allons privilégier, dans un premier temps, le principe de détection des  ERCM et de 
mise en position sûre sur l’ensemble de combinaisons 

   /F 1
matd,

..2

d

LJ

J
d CC =

=
U  (Eq.52)  

Nous choisirons donc le sous ensemble de    
..2
U

LJ

J
dC

=

 dont les combinaisons peuvent être 

directement activées par une sollicitation du superviseur (commandables) et qui se manifeste par 
une défaillance observable de la séquence de ressources matérielles sollicitées. Ce sous ensemble, 
correspond aux combinaisons d’erreurs détectables par le superviseur. Ainsi on peut prévoir une 
politique de détection de certaines combinaisons et de mise en position sûre du système en 
présence de celles-ci. Ce sous ensemble sera noté (det)F matd, .  

Le choix de la mise en place de diagnostic sur les combinaisons de (det)F matd, , dépendra 
essentiellement du poids des probabilités moyennes des combinaisons le constituant. On devra  
évaluer le gain sur d de chacune de ces modifications et privilégier la détection de combinaisons 
de (det)F matd,  ayant un poids non négligeable sur la valeur du PFDavg(init). Le critère de sélection des 
combinaisons d’erreurs à détecter s’effectuera  par hiérarchisation des combinaisons minimales 
suivant leurs probabilités estimées (det)F matd,  et par troncature de cette liste. Une fois ces 
procédures de détection et de mise en position sûre effectuées, nous serons en mesure de 
déterminer une distance garantie, atteinte grâce à ces modifications.  

Si celle-ci est supérieure à 0 (non garantie de l’inégalité (Eq.47)), nous envisagerons 
d’appliquer une stratégie d’amélioration de la fiabilité de ressources matérielles, dites critiques, 
c'est-à-dire dont un mode de défaillance se traduit de manière nécessaire et suffisante à une 
défaillance sous demande de la fonction de sécurité.  

La mise en œuvre de cette stratégie nécessite la hiérarchisation des combinaisons de  matd,F  suivant 
leur influence sur l’indicateur PFDavg. Nous allons donc dans la partie suivante expliquer 
comment ces combinaisons sont hiérarchisées et quels critères nous permettent d’évaluer le gain 
garanti apporté par la prévention de ces combinaisons. 

3-  Hiérarchisation des combinaisons minimales et évaluation du gain garanti 

3-1-  Notion de distance à objectif et mise en œuvre de notre stratégie   

Toute stratégie de modification d’architecture a pour but d’atteindre un niveau de probabilité de 
défaillance sur demande garanti d’une fonction de sécurité, en se basant sur le critère de distance 
à objectif, noté d et de distance garantie notée d*. 
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Pour tout système, le critère de distance à objectif d est défini comme la différence entre 
la probabilité moyenne de défaillance sous demande du système et le seuil prescrit, noté α , dans 
la relation (1) (chapitre 6, 1-1). Au début du processus de modification, nous avons fait 
l’hypothèse que ce critère d(init), calculé pour le système de départ est strictement positif. 

Nous avons proposé une stratégie en deux temps. La première étape s’appuie sur les 
combinaisons de (det)F matd, . Par l’ajout d’un superviseur, on suppose que les combinaisons 
d’erreurs de cet ensemble sont détectables et peuvent donc permettre la mise en position sûre du 
système. Nous voulons savoir quelles combinaisons de cet ensemble seront à détecter par le 
superviseur et quels seront les effets d’une telle procédure de détection/mise en position sûre sur 
la distance d.  

Pour ce faire, nous devons hiérarchiser ces combinaisons selon leur influence sur le critère d et 
être en mesure d’estimer le gain que peuvent entraîner l’ajout de procédures de détection/mise en 
position sûre appliquées aux combinaisons dont le poids a été jugé prédominant. Nous devrons 
donc estimer une métrique de gain garanti, notée g*, permettant de calculer la réduction 
garantie de la distance d induite par un ensemble fini de modifications architecturales. Ce point 
sera traité dans la paragraphe 3-2. Une fois ce gain calculé après l’ajout de procédures de 
détection/ mise en position sûre sur un sous ensemble choisi de (det)F matd, , deux cas sont 
envisageables :  

Soit g*≥d(init), nous pourrons alors affirmer que nous avons atteint notre objectif et qu’il 
est donc possible par l’application d’une stratégie de détection/mise en position sûre portant sur 
cet ensemble de combinaisons d’atteindre l’égalité (1). Cette stratégie sera donc jugée comme 
pertinente et suffisante.  

 Si g*<d(init), nous ne serons pas en mesure d’affirmer que nous avons atteint notre 
objectif. Nous complèterons donc ces procédures de détection/mise en position sûre par des 
mesures portant sur les ressources matérielles critiques (équivalent aux éléments de l’ensemble 

1
dC ), c’est à dire dont un mode de défaillance induit de manière suffisante un mode de défaillance 

sous demande du système. On tentera d’augmenter la fiabilité  de certaines de ces ressources 
(remplacement de ressource matérielle et/ou augmentation de la fréquence de maintenance 
préventive) afin de réduire la distance de la valeur D=d(init)-g*. Nous choisirons les 
modifications les plus pertinentes selon trois critères:  

• la probabilité moyenne d’existence de ces modes de défaillances p*,  

• le coût d’une modification portant sur cet élément (opération de maintenance ou 
remplacement), noté c  

• et le facteur de gain garanti de la probabilité de cette modification, noté r.  

Nous hiérarchiserons les modifications possibles et proposerons de compléter la stratégie 
précédente (détection/mise en position sûre) afin d’atteindre les objectifs affichés en partant d’un 
système modifié incluant les procédures de détection et de mise en position sûres choisies dans 
l’étape précédente.  

Nous allons dans les parties suivantes expliquer les critères de hiérarchisation et la notion de gain 
garanti pour des combinaisons minimales. Nous distinguerons le cas de combinaisons minimales 
d’erreurs détectables de longueur supérieures à 2 (éléments de (det)F matd, ) et expliquerons le calcul 
du gain garanti g*, avant de traiter la hiérarchisation des erreurs de 1

dC  et la mise en place de la 
stratégie d’amélioration pour g*<d(init) 
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3-2-  Critères de hiérarchisation des combinaisons d’erreurs détectable de longueur supérieur 
à 2 et calcul de g*   

Dans cette sous partie, nous sommes intéressés par la première étape de la stratégie 
d’amélioration de notre système, c’est à dire par la détection de combinaisons d’erreurs de 

(det)F matd,  et la mise en position sûre dans le cas d’une détection par un superviseur. 

Nous pouvons identifier en partant de la définition donnée en 2-3- un ensemble fini de 
combinaisons d’erreurs matérielles détectables de longueurs supérieures ou égales à 2.  

Nous nous placerons, dans l’hypothèse de contraintes environnementales constantes et 
d’absence de phénomènes d’usure portant sur les composants de nos ressources matérielles. 
Nous supposerons, en outre, que les probabilités de succès dans les opérations de maintenance 
sont parfaites pour chaque ressource matérielle. Sous ces hypothèses, l’évolution des probabilités 
d’erreurs de chaque ressource matérielle peut être donnée par une chaîne de Markov homogène 
de pas d’itération T*. La probabilité moyenne de chaque erreur matérielle peut ainsi être évaluée. 
Ces calculs seront effectués grâce à l’outil CARMS. Celui-ci permet une simulation rapide de 
l’évolution de ces chaînes dans le cas homogène. 

Les combinaisons de  (det)F matd,  sont constituées d’un nombre fini d’erreurs matérielles, 
portant sur des ressources distinctes. Soit m un élément de (det)F matd,  et L le nombre d’erreurs 
matérielles la constituant.  Il existe L erreurs matérielles, notées e1(m),e2(m),…eL(m) portant sur 
des ressources deux à deux distinctes, telles que m= e1(m).e2(m).…eL(m). On aura donc : 

∏
=

=
Li

i tmeptmp
..1

)),((),(  (Eq.53),  pour tout k entier vérifiant t=kT 

La probabilité d’occurrence moyenne d’une combinaison m de (det)F matd,  est donnée par la 
moyenne temporelle du produit des probabilités d’occurrence des erreurs dont elle est constituée. 
Celle-ci ne correspond pas en général au produit des moyennes de chaque erreur matérielle prise 
indépendamment. En effet, on aura en général:  
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


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T
EN life  

Nous nous heurtons ainsi à une difficulté. En effet, on voit bien mathématiquement que 
l’intégrale d’un produit de fonction dépendant du temps, n’est pas égal au produit d’intégrales de 
chacune de ces fonctions. Il semble donc hasardeux d’approximer pavg(m) par le produit des 
termes ))(( mep iavg .  

Nous allons donc proposer une approche permettant d’estimer au moyen d’une borne inférieure 
et supérieur la valeur de )(mpavg  au moyen des valeurs des )( iavg ep , supposées estimées. On 
supposera pour ce faire que le profil d’évolution des probabilités d’erreurs d i(m) peut être ramené 
(sous l’hypothèse d’un temps moyen de réparation faible devant TI) au profil linéaire simplifié 
donné par la figure 52. 

 On suppose que la probabilité d’erreur croît de manière linéaire avec le temps entre deux 
périodes de maintenance préventive (suivant la pente αi), que cette probabilité est ramenée à 0 
après l’inspection et qu’elle est maintenue à une valeur, notée c(ei(m)) durant l’inspection. Dans la 
pratique, c(ei(m)) vaudra 0 pour des erreurs matérielles de type S ou D, et 1 pour des erreurs 
matérielles de type I. 
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Sur la figure 52, on va majorer la courbe par la courbe en triangle périodique (rouge) et la minorer 
par la courbe en triangle périodique bleue. La décomposition en série de Fourrier de ces courbes 
(TI+TR périodiques), nous donnera pour la courbe minorante l’équation : 
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et pour la courbe majorante l’équation : 
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Nous allons nous placer dans le cas simple Card(m)=2. Nous pourrons ensuite aisément 
généraliser au cas Card(m)>2. 

Nous supposons que m est constitué de deux erreurs matérielles, notées a et b, les 
ressources sont maintenues préventivement suivant les périodes d’inspection respectives TIa et 
TIb et de temps d’inspection respectifs TRa et TRb. On suppose en outre que TIa<TIb et que 
TRa<TRb . On note αa et αb les pentes des deux profils et c(a) et c(b) les deux constantes 
correspondant aux probabilités de ces modes durant l’inspection (chacune égale à une valeur 
constante égale à 0 ou 1). 

On utilise le fait qu’une fonction produit de fonctions positives est majorée par le produit 
de fonctions majorant ses termes, et qu’elle est minorée par le produit de fonctions minorant ses 
termes. On en déduit que notre fonction p(m,t) est comprise entre les bornes fmin(t) pour la 
courbe minorante et fmax(t) pour la courbe majorante. On va uniquement développer les calculs 
sur la borne minorante, l’autre calcul se faisant de manière similaire. 
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(Eq.57) 

p(e i(m), t) 

t 
c(e i(m)) 

Pente αi 

TI TRi 

 Figure 52 : Encadrement du profil d’évolution de la probabilité d’une erreur 
matérielle 
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avec 
161

baba TITIααγ =  , 
16

)(
2

baaba TITRTI += ααγ ;
16

)(
3

abbba TITRTI += ααγ et ( )( )
324

bbaaba TRTITRTI ++= ααγ  

 

En intégrant cette fonction par morceau sur des intervalles de largeur T*, où T* est le plus petit 
commun multiplicateur des termes (TIa+TRa) et (TIb+TRb), et en sommant chacun de ses 
résultats, on obtient comme valeur de l’intégrale de fmin(t) sur [0 ;Tlife], la 

fonction ( ) life
baba

lifelife T
TITI

TTI
161min

ααγ == .  Ce résultat provient des propriétés de périodicité des 

fonctions sinus et cosinus de la fonction à intégrer.  

 

On en déduit que ).().(
4

1

16
bpap

TITI
avgavg

baba =αα  minore la valeur de )(mpavg  recherchée (Eq.58). Par la 

même approche, on prouvera que ).().(
2
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16

9
2

bpap
TITI

avgavg
baba 




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

=
αα  majore la valeur de )(mpavg  

recherchée (Eq.59).  

 

On peut remarquer que cette démarche peut être généralisée pour tout mot de longueur m>2, en 
utilisant les formules trigonométriques usuelles et les propriétés de l’opérateur « plus petit 
commun dénominateur » (notamment sa distributivité sur l’ensemble des entiers).  

Si on note : ∏
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))((γ  (Eq.60), on aura donc : 
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On notera par la suite, par soucis de simplification : m

L

m γδ 



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2

1  (Eq.62) 

 

On peut donc hiérarchiser les combinaisons minimales de longueurs ≥2 suivant la valeur de mδ . 
On dira qu’une combinaison minimale ma de longueur La a, de manière certaine, un poids plus 

important qu’une combinaison minimale mb de longueur Lb.si  am
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1  (Eq.63). On lui 

attribuera dans ce cas un ordre d’importance plus élevé.  

 

Les combinaisons de (det)F matd,   seront ainsi classées hiérarchiquement suivant leur poids relatifs 
sur la probabilité de défaillance de notre système. La détection d’une de ces combinaisons m et la 
mise en position sûre du système par un superviseur l’observant à chaque cycle T permettent 
donc de garantir une réduction de la probabilité de défaillance sous demande de la fonction d’une 

valeur garantie m

L
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1  (Eq.64), appelée gain unitaire. 

 

Dans le cas où l’équation 63 n’est pas satisfaite, ce qui revient à dire que am
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1 , les bornes proposées ne nous ne permettent pas de conclure quand à la 

prédominance relative d’une combinaison d’erreurs sur l’autre. On attribuera donc, dans ce cas, 
un même niveau hiérarchique aux deux combinaisons. 
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Notre stratégie consiste à détecter et à éviter le plus grand nombre de combinaisons d’erreurs sur 
une période T en privilégiant les combinaisons de niveaux hiérarchiques élevés. On va donc 

déterminer un niveau seuil, noté Sd, sous lequel le ratio 
)(initPFD

mδ  est supposé négligeable et on va 

proposer de détecter, via le superviseur toute combinaison dont la valeur de mδ  permet de 
dépasser ce seuil.   

En notant E(Sd) ce sous ensemble de (det)F matd,  (éléments de  (det)F matd,  de plus haut niveau 
hiérarchique), on peut affirmer que la détection de l’ensemble des combinaisons de E(Sd), si elle 
est effectuée sur un cycle T  par le superviseur, se traduira par un gain garanti g*, donné par la 
relation : ∑

∈
=

)(

*
SdEm

mg δ .(Eq.65) 

On a alors deux cas,  

• soit g*>d(init), on peut conclure que cette stratégie de détection/mise en position sûre 
portant sur les combinaisons de E(Sd) est suffisante à l’atteinte de nos objectifs en 
termesss de PFDavg (cas 1) 

• soit g*<d(init), et on ne peut conclure quand à la suffisance de cette stratégie pour 
atteindre ces objectifs (cas 2) 

Dans le cas 2, on cherchera à compléter cette stratégie par une augmentation de la fiabilité des 
ressources matérielles critiques. On notera D=d(init)-g*. On cherche donc une stratégie portant 
sur l’augmentation de la fiabilité d’un ensemble fini de ressources matérielles critiques, permettant 
de réduire le PFDavg du système au-delà de la valeur D.  

3-3-  Critères de hiérarchisation des erreurs de 1
dC  et mise en place d’une stratégie dans le cas 

2 

Dans la sous partie précédente, nous avons expliqué comment hiérarchiser nos coupes minimales 
testables de longueur supérieure à 2. Nous avons proposé une stratégie de détection et de mise en 
position sûre sur un ensemble fini de combinaisons d’erreurs matérielles de (det)F matd, , que nous 
noterons E(Sd), en partant de cette hiérarchisation.  

 Dans le cas où g*<d(init), il nous est impossible de garantir au vu des égalités proposées, 
que cette stratégie de prévention sur ces combinaisons est suffisante à l’atteinte de notre objectif, 
donné par l’égalité (Eq.47). On peut cependant affirmer que pour la nouvelle architecture 
(incluant cette supervision), on aura nécessairement : 

*)( ginitPFDPFD avgavg −≤  (Eq.66)  

et que *)( hinitPFSPFS avgavg +≤  (Eq.67) avec m
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On peut remarquer que l’ajout du superviseur peut s’est accompagné d’une augmentation 
de la probabilité de mise en position sûre du système qui peut porter incidence sur le niveau de 
risque résiduel. On introduit une nouvelle métrique appelée gain garanti d’ordre 1 et noté G(int). 
On pose :  

( )
dem

abs
life

fI

If
T

T

hginitdG
).(

.**)(int
−

+−=  (Eq. 68) 

 Nous cherchons donc en modifiant la fiabilité moyenne d’un nombre fini de ressources 
matérielles de 1

dC  (soit par remplacement, soit par augmentation de leur période de maintenance 



Chapitre 6 : Vers une orientation pertinente d’une stratégie d’amélioration architecturale 

 

 -144- 

préventive), de réduire la valeur de la métrique PFDavg de l’architecture avec superviseur d’une 
valeur au moins égale à G(int). Cet objectif nous permettra de garantir les inégalités de départ (1) 
et (2).  

On appellera dans toute la suite de notre travail, gain unitaire du à une modification i, noté g(R,i), 
un niveau de réduction garantie du PFDavg de l’architecture due à l’augmentation des propriétés 
de fiabilité d’une ressource matérielle R appartenant à 1

dC . Nous allons d’abord rappeler les 
hypothèses nécessaires à cette évaluation et proposer un majorant de g(R,i) pour chaque type de 
modification pouvant porter sur une ressource matérielle R. 

3-3-1- Evaluation de g(i,R)  

Si on considère une ressource matérielle R de 1
dC , nous savons qu’il existe un état d’erreur X de 

cette ressource (avec X appartenant à {S,D,I}), nécessaire et suffisant, à l’existence d’un mode de 
défaillance sous demande du système d’étude. Nous noterons d(X,R) cet état d’erreur. Nous 
désirons réduire la probabilité moyenne de d(X,R) au cours du temps. Avant toute modification, 
nous supposons cette probabilité moyenne, notée pavg(d(X,R)) comme connue. 

Deux solutions seront envisagées : soit le remplacement de la ressource par une ressource 
matérielle de taux de défaillance Xo=>Γ  plus faible, soit la réduction de sa période de maintenance 

préventive d’un rapport, noté ϕR. Dans le cas d’une absence de procédure de maintenance 
préventive, on proposera la valeur par défaut de la période d’inspection de la ressource R, TIR = 
Tlife. 

 En nous appuyant sur les inégalités de la sous partie 1-2-2 de ce chapitre, et en supposant 
connu le taux de succès de l’opération de maintenance préventive Rγ , on peut écrire que dans le 
cas d’une augmentation de la fréquence de la maintenance préventive:  
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 (Eq. 69) 

Dans le cas d’un changement de ressource matérielle, on notera Rφ  le rapport entre la 
valeur minimum de Xo=>Γ  de la ressource remplaçante et de la valeur maximum de Xo=>Γ  de la 
ressource remplacée lors de leur utilisation. Dans ce cas, on est sûr que le niveau de réduction 
garanti est inférieur à ( )Ravg RXdp Φ−1)).,((  

On prendra donc 

( )Ravg RXdpRig Φ−= 1)).,((),(  (Eq. 70) 

 Dans le cas d’une modification basée à la fois sur le remplacement de la ressource et 
l’augmentation de sa fréquence d’inspection, on aura : 
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 (Eq. 71) 

3-3-2- Notion de pertinence d’une stratégie modification sur 1
dC   

La mise en place d’une stratégie par amélioration de la fiabilité locale sur ressources matérielles 
d’ordre 1 ne se heurte pas aux mêmes problèmes que celle à base de superviseur vue 
précédemment.  

Dans la partie 3-2-, nous étions intéressés par l’identification et la hiérarchisation de 
combinaisons de longueur supérieure ou égale à 2 détectable. Le choix des combinaisons 
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diagnostiquées dépendaient essentiellement de leur poids relatif en termesss d’occurrence et des 
contraintes de temps liées à leur détection. 

 Le problème principal tient au fait qu’une amélioration de la fiabilité locale de ressources 
matérielles est liée à des contraintes fortes, en termesss de coût de remplacement et de coût induit 
par l’augmentation des procédures de maintenance préventive. Il est donc nécessaire d’introduire 
un indicateur permettant d’assigner au mieux les ressources financières pour atteindre notre 
objectif de gain garanti G(int). 

 Pour ce faire, on va associer à chaque ressource matérielle de 1
dC  d’une part la fonction 

gain, associée à un spectre limité de modification considéré, et d’autre part la fonction coût. La 
fonction gain a été précédemment donnée au chapitre 3-3-1 suivant la nature de la modification, 
à savoir remplacement de la ressource ou augmentation de la fréquence de maintenance 
préventive. La fonction coût est une estimation du coût de modification. Elle aura une valeur 
fixée dans le cas d’un remplacement de la ressource et une valeur dépendant de la période 
d’inspection TI dans le cas d’une augmentation de la fréquence d’inspection. On la supposera 
proportionnelle aux nombres des opérations de maintenance (et donc à TI).  

 Le coût d’une modification i sur une ressource R pourra donc s’écrire 

NccRic RmRR ,),( ∆+∆= ϕ  (Eq. 72) 

avec Rc∆ , le prix du remplacement de la ressource, Rmc ,∆ , le coût d’une opération de maintenance 
et N le nombre d’inspections préventives de la ressource dans l’architecture initiale (avant 
modification). 

 On dira qu’une stratégie est pertinente, si elle permet d’atteindre l’objectif de gain garanti 
G(int) pour un coût réduit, en termesss de mise en œuvre et de maintenance. Nous désirons 
identifier cette liste de modifications. 

3-3-3- Mise en place de la stratégie sur ressources matérielle d’ordre 1 

Après avoir identifié, les erreurs de 1
dC , leurs probabilités sont estimées en supposant les 

contraintes environnementales comme constantes sur [0 ;Tlife] par résolution numérique de la 
chaîne de Markov associée. Pour chaque ressource matérielle R d’ordre 1, c'est-à-dire dont un 
état d’erreur appartient à 1

dC , on associe 2 indicateurs : 

• La métrique A(Replace,R) correspond au max du rapport ( )
R

Ravg

c

RXdp

∆
Φ−1)).,((  pour les 

politiques de remplacements de la ressource matérielle. Elle permet de donner une 
estimation du gain g(R,i) ramenée sur le coût d’un remplacement matériel (Eq. 72). 

• La fonction B(Maint,R, Rϕ ) correspond au ratio 
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permet de donner une estimation du gain g(R,i) ramenée sur le coût d’un remplacement 
matériel (Eq. 73). 

On choisira le cas simple, où l’on augmente la fréquence de maintenance préventive 
d’origine par un facteur entier (2,3,4…). La modification consistant à augmenter la fréquence de 
maintenance préventive n’est donc, sous ces conditions, plus avantageuse que le remplacement 

que si ( ) ( )
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γ
RRRm cNc  (Eq. 74). On dira alors que l’erreur matérielle est de classe 

« Maint ». Dans le cas inverse, elle sera dite de classe « Replace ». 

 



Chapitre 6 : Vers une orientation pertinente d’une stratégie d’amélioration architecturale 

 

 -146- 

 On va, pour chaque ressource matérielle d’ordre 1, associer les indicateurs  A(Replace,R), 
B(Maint,R, 2=Rϕ ), une classe calculée suivant la formule précédente (« Maint » ou « Repl ») et 
deux attributs C(R) et g(R,i) pris initialement nuls.  

Notre stratégie sera basée sur une modification itérative de l’architecture jusqu’à atteindre 
le gain garanti G(int).  

Etape (G1) 

On initie les variables : G à G(init) et C à 0 et on prévoit une liste vide pour annoter les 
modifications architecturales à effectuer 

Etape (G2) 

Si G>0,    

On calcule l’argument R du max des indicateurs A(Replace,R) et B(Maint,R, 2=Rϕ ), pour 
les ressources matérielles R d’ordre 1.  

On obtient en notant F0, l’ensemble des ressources matérielles dont un état d’erreur 
appartient à 1

dC , 

)2,int,(),,(Re((0 == ∈ RFRi RMaBRplaceAMaxArgR ϕ  (Eq. 75) 

On détermine ensuite la classe (« Maint » ou « Rep ») de Ri 

1- Si la classe est « Rep »,  

A- on ajoute un remplacement de la ressource Ri dans la liste des modifications et on 
ajoute à C la valeur correspondant au coût et on retranche à G le gain 

( )Ravg RXdpRig Φ−= 1)).,((),(  de cette modification 

B- on remplace A(Replace,R) par 0 et on change la classe de « Rep » à « Maint » 

C- on repart de l’étape G1 

2- Si la classe est « Maint »,  

A- on cherche iRϕ  vérifiant l’égalité ( )( )

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B- on multiplie la fréquence de maintenance préventive de la ressource Ri par le iRϕ  
calculé précédemment 

C- on ajoute cette tâche de maintenance sur la ressource Ri dans la liste des modifications 
et on ajoute à C la valeur correspondant à ces actions Nc RmR ,∆ϕ  et on attribue à G la valeur 0. 

Si G≤≤≤≤0,  

On arrête la recherche des modifications et on en déduit la liste des modifications à apporter 
pour atteindre de manière sûre G(init) au moindre coût puis passage à l’étape G3. 

 

Etape (G3) 

La liste des modifications contient toutes les modifications nécessaires pour garantir la réduction 
de notre indicateur de performance PFDavg d’au moins G(int). Elle sera donc retenue comme liste 
finale de modification sur les ressources matérielles et leur politique de maintenance préventive. 
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4-  Bilan sur la stratégie complète.  

Nous avons proposé une stratégie de modification en deux temps basée d’une part sur 
l’utilisation d’un superviseur et, complémentairement et d’autre part, sur une augmentation de la 
fiabilité moyenne de certaines ressources matérielles, jugées critiques. Elle se base sur  

• le choix d’un nombre fini de combinaisons d’erreurs détectables par un superviseur et 
forçant la mise en position sûre de la fonction de sécurité (3-2)  

• le choix de modifications matérielles (remplacement de ressources ou augmentation de la 
fréquence de certaines tâches maintenance préventive), permettant de réduire 
l’occurrence d’erreurs matérielles d’ordre 1, si possible à moindre coût. 

  

Cette stratégie nous permet d’assurer un niveau de risque garanti pour notre installation, 
puisque la réduction du PFDavg due à chaque modification a été minorée pour permettre une 
estimation pessimiste de la distance à objectif restant (d). Ce caractère pessimiste, même si il nous 
permet d’affirmer l’atteinte d’objectifs en termesss de risque résiduel, ne garantit aucunement une 
évaluation précise de nos nouveaux indicateurs de performances.  

 

Le modèle d’évaluation de départ est essentiellement constitué de trois niveaux : le niveau 
environnement, auquel nous n’apporterons aucune modification, le niveau ressource matérielle et 
les deux listes caractéristiques La et Ld. Ces descriptions sont connues puisque ce modèle a été 
évalué et jugé insuffisant en termesss de fiabilité (hypothèses de départ de la partie 6). 

Pour ce faire nous supposerons que la défaillance de la couche de supervision est 
assimilée à deux probabilités p1(t=kT) et p2(t=kT), très faibles devant les valeurs de nos 
métriques de performances. Ces deux événements ont pour conséquences respectives: 

• une absence de détection des combinaisons d’erreurs testées sur un cycle T, mode mD 

• une mise en position sûre du circuit de contrôle des actionneurs (coupure), mode mS. 

L’état non erroné de la couche de supervision est donné par la probabilité de l’événement m0. 

Leur évolution est donnée par une chaîne de Markov non homogène simple et supposée connue. 
Cet ensemble étant supposé non testable et non réparable, on le modélisera par une chaîne de 
markov du type. 

 
Nous pouvons alors identifier les listes La et Ld de l’architecture modifiée par rapport à celle 

de l’architecture de départ, que nous noterons par la suite Linit,a et Linit,d.  

La liste La est donnée par la réunion de :  

• toute combinaison de E(Sd) 

• l’événement mS 

• toute combinaison de Linit,a  

La liste Ld est donnée par la réunion de :   

ξk 

ψk 

Mode absence de détection (de probabilité mD) 

 
Mode coupure (de probabilité mS) 

 

m0 
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• les combinaisons de E(Sd) auxquelles sont ajoutées l’événement mD 

• les combinaisons de Linit,d ne contenant pas de sous combinaisons incluses dans E(Sd). 

On peut donc très rapidement construire La et Ld du système modifié et les réutiliser en vue 
d’une évaluation des nouveaux indicateurs de performances, une fois que les modèles ressources 
auront été modifiés. 

Ces changements n’ont aucune incidence sur  la taille du pas de calcul du modèle général, si on 
démontre que les taux de défaillance des ressources de remplacement sont peu sensibles aux 
changements environnementaux sur T* (cf fin du chapitre 4), et si on conserve la relation 
TI>>T*. On peut donc par de simples modifications du modèle d’évaluation de l’architecture de 
départ, évaluer les indicateurs de performances de notre architecture modifiée. Cet aspect est un 
intérêt important de la stratégie de modification retenue qui permet d’économiser fortement les 
temps nécessaires à la modification et à la validation du système. 

La nécessité d’une évaluation des indicateurs de performances de l’architecture est significative. 
Elle va, en effet, nous permettre d’estimer avec plus de précision : 

• l’influence des contraintes environnementales partagées et des fluctuations de ces niveaux 
de stress sur les performances fiabilistes du nouveau système (les gains garantis étant 
basés sur une hypothèse « pire-cas ») 

• une estimation du niveau de risque résiduel permettant de promouvoir la suppression de 
certaines modifications non nécessaires (cas d’un dépassement important d’objectif) 

• une estimation de la perte économique induite sur l’installation (possibilité d’ajustement 
par réduction de certains niveaux de détection) 

Cette étape est donc obligatoire pour valider la nécessité de la totalité des choix architecturaux 
avancés. Elle peut déboucher sur une suppression des dernières modifications, qui ne 
s’avèreraient pas nécessaire à l’atteinte de l’objectif de risque résiduel. 

5-  Bilan du chapitre 6 

Dans ce chapitre, nous avons voulu montrer l’intérêt de la construction des listes La et Ld, dans 
la mise en place d’une stratégie de modification architecturale, visant à réduire le niveau de risque 
résiduel induit par la fonction de sécurité. Nous avons avantagé volontairement certaines 
techniques (détection, mise en position sûre, remplacement de ressources matérielles, 
augmentation de la fréquence de maintenance préventive), sans nous attacher aux modifications 
pouvant porter sur des politiques de recouvrement fonctionnels ou des augmentations de niveaux 
de redondance. 

Ce choix délibéré nous permet de modifier rapidement le modèle d’évaluation de 
performances pour valider le bien-fondé de ces modifications et d’inscrire notre stratégie dans 
une approche complémentaire de prévention et d’évitement de combinaisons d’erreurs critiques. 

Cette stratégie nous a permis de garantir un niveau de risque résiduel, tout en s’attachant 
à l’attribution de ressources suivant des points jugés prioritaires. La recherche de garantie ne nous 
permet pas de proposer la stratégie minimale, puisqu’elle sous-évalue nécessairement l’impact de 
certaines modifications. Cependant, elle permet, après évaluation des indicateurs de performances 
de l’architecture finale, d’évaluer la différence entre performances atteintes et les objectifs 
affichés. Si les performances atteintes dépassent largement les objectifs affichés, il est possible de 
renoncer aux modifications dont l’impact est le plus faible.  

Elle montre donc bien l’intérêt d’une méthode structurée pour les phases de 
modifications architecturales. Cette méthode s’appuie non plus sur une vision statique de 
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l’architecture fonctionnelle mais bien sur une modélisation dynamique (chapitre 2) permettant de 
mettre plus aisément en lumière les combinaisons d’erreurs activées menant à une défaillance 
fonctionnelle.   

La construction des listes La et Ld par une méthode informatique comme celle proposée au 
chapitre 3 permet une bonne manipulation de ces listes, un calcul rapide des ensembles 1

dC  et 
(det)F matd,  et une mise en œuvre rapide des algorithmes permettant le choix de la stratégie de 

modification architecturale. 

Néanmoins, on peut remarquer que le choix délibéré de distinguer deux cas suivant la longueur 
des combinaisons minimales (dichotomie), nous a été, à l’origine, imposé par le contexte 
industriel de thèse. Siemens voulait, en effet, privilégier une approche diagnostic/mise en 
position sûre jugée moins coûteuse à une approche d’évitement d’erreurs matérielles critiques (du 
fait des coûts induits en changement de matériel).  

Dans le cas, où on doit recourir à un évitement d’erreur matériel pour garantir l’atteinte 
des objectifs de performance (recours à la phase 2 d’amélioration), il peut donc être intéressant de 
déterminer, si le diagnostic sur certaines combinaisons minimales d’ordre 2 dont les probabilités 
moyennes sont les plus faibles, n’est pas superflu. Dans le cas de figure, où le poids maximum de 
ces combinaisons est inférieur à la marge garanti (différence entre niveau de PFDavg garanti et 
objectif), on pourra se passer des détections portant sur ces combinaisons. 
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Chapitre 8 - Conclusions et perspectives 

Les fonctions électroniques et programmables dédiées à la sécurité sont devenues, ces dernières 
années, de plus en plus complexes. Le développement d’architectures distribuées et tolérantes aux 
fautes a accru le partage de ressources dans l’architecture fonctionnelle. L’architecture ne peut, de 
ce fait, plus être considérée comme une structure statique. En conséquence, nous avons établi, 
pour ce type de fonction, un nouveau modèle dynamique d’évaluation des performances 
fiabilistes.  

La plupart des architectures EP sont aujourd’hui des systèmes fonctionnellement 
reconfigurables et matériellement réparables. Elles échangent différents types d’informations 
(données et diagnostic). Leur décomposition fonctionnelle hiérarchique reste difficile voire 
impossible puisque ces systèmes peuvent être considérés comme bouclés. Nous avons donc 
construit un modèle dynamique qui considère l’architecture fonctionnelle comme un ensemble de 
procédés de traitement d’informations qui suivent des règles déterministes. Les entités 
constitutives de ce modèle, de nature sous- fonctionnelles, utilisent de manière séquencée un 
ensemble fini de ressources matérielles. Elles peuvent donc partager à la fois des informations et 
des ressources matérielles (bus de communication, mémoire,…).  

 

Nous avons pris en compte dans ce modèle les procédures de test et de reconfiguration. Les 
procédures de test en ligne permettent de contrôler le niveau d’intégrité de ressources 
matérielles. Elles ne peuvent dès lors plus être considérées comme indépendantes du système 
testé. Les ressources testées supportent certaines sous fonctions entrant dans les processus de 
traitement d’information. La réalisation de ces tests dépend aussi de contraintes temporelles 
pouvant retarder leurs résultats. L’ajout d’événements « échec de test » a permis de refléter 
l’impossibilité d’une détection due aux contraintes de temps de test.  

Les politiques de recouvrement et de reconfiguration peuvent rendre l’architecture 
vulnérable aux fautes. Leurs mises en œuvre peuvent créer de nouveaux mécanismes de 
propagation d’informations erronées entre sous fonctions. Ils peuvent alors déboucher sur une 
défaillance du système. Nous avons donc pris en compte ces procédures et leurs influences sur 
les modes de défaillance de la fonction de sécurité au cours du temps.  

 

Les modèles actuels prennent peu en compte les défaillances multiples et leurs conséquences. 
Nous avons donc préféré nous appuyer sur la notion d’activation d’erreurs. Cette notion permet 
d’expliquer les mécanismes de perturbation et de perte d’information par les entités sous 
fonctionnelles. Elle permet d’identifier les séquences d’erreurs activées menant aux défaillances 
du système. On peut ainsi distinguer l’évolution temporelle des probabilités d’erreurs, des effets 
de leurs activations.  

Nous avons donc proposé un modèle d’évaluation (chapitre 2) basé sur la distinction entre deux 
échelles de temps.  

Le temps global, à horizon fini Tlife de pas d’échantillonnage T permet, d’une part, de 
modéliser l’évolution des taux d’apparitions d’erreurs pris constants sur chacune de ces périodes 
et, d’autre part, l’évolution des probabilités d’erreurs (modèles stochastiques du chapitre 4). Pour 
ce faire, on considère qu’une ressource matérielle conserve le même état durant une période T, 
hypothèse justifiée par l’ordre de grandeur de T et des taux d’apparitions de pannes. 

 La fenêtre de référence T permet de modéliser notre architecture fonctionnelle (fonction 
de test et de recouvrement incluses) par un modèle de flux d’information. On détermine, pour 
chaque entité constitutive, une représentation par automate d’états finis. Cette représentation 
montre, en fonction des erreurs activées, les déviations possibles du comportement de l’entité. 
Ces deux niveaux de représentation (modèle de flux d’information et automates finis) permettent 
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d’identifier l’ensemble des séquences d’erreurs activées (La, Ld) menant à chaque mode de 
défaillance du système (chapitre 3). Le processus de construction de ces séquences a été 
automatisé (logiciel AFMCI, Java) et utilisé sur les cas d’étude du chapitre 5. 

 

Notre approche s’appuie sur une distinction forte entre les concepts d’apparition, d’existence et 
d’activation d’erreurs. Notre modèle (chapitre 2) permet de considérer implicitement : 

• l’influence de contraintes environnementales sur l’évolution de l’état de différentes 
ressources matérielles (couplage entre taux de transitions et contraintes 
environnementales proposées au chapitre 4 (1-2)) ; 

• les contraintes architecturales de type partage de ressources et ordonnancement des sous 
fonctions (par la construction des listes La et Ld -chapitre 3-) ; 

• l’existence d’erreurs matérielles sur une même période T (évolution en parallèle des 
processus stochastiques donnant les probabilités d’erreurs -chapitre 4-). 

Elle aboutit à l’estimation des indicateurs de performances de la fonction de sécurité (PFDavg, 
PFSavg). 

 

L’utilisation du modèle est possible à la fois pour les architectures cohérentes et non cohérentes, 
en termes de structure fiabiliste. Ceci revient à segmenter judicieusement les ressources 
matérielles pour assurer à chacune de ces ressources une propriété de cohérence.  

Cette utilisation a clairement été illustrée au travers du premier exemple du chapitre 5, par 
la prise en compte des modes de défaillance S au niveau de la vanne (blocage en position fermée) 
et de son circuit de contrôle (technologie de mise en position « sûre » par relais actif). Elle a 
permis de mettre en évidence les différences sur l’estimation des PFDavg donnés par notre 
méthode d’évaluation et par une méthode classique (bloc de fiabilité/graphe de Markov). Cette 
dernière ne prend pas en compte la possibilité pour le système de passer d’un mode défaillant à 
un mode de fonctionnement correct du fait de l’apparition d’une erreur matérielle supplémentaire 
dans l’architecture. Les écarts entre les résultats obtenus, de faible amplitude sur cet exemple 
simple, peuvent devenir plus importants dans une architecture complexe, comme celle donnée à 
la fin du chapitre 5.  

La méthode proposée considère, en outre, trois aspects supplémentaires non traités 
actuellement et les intègre directement à l’estimation des indicateurs de performances : 

• la possibilité qu’une contrainte de temps de test ne permette pas la détection d’une faute 
(introduction de l’événement « échec de test » dans les automates d’états finis) ; 

• la possibilité d’altération d’un signal de diagnostic et ses conséquences ; 
• l’existence de défaillances dues au transfert ou au stockage de l’information (erreur 

environnementale). 
 

Enfin, elle permet la prise en compte de certains modes de défaillance qui posent 
actuellement problème (défaillance de cause commune, mode latent) en les intégrant à la classe 
générale des défaillances simultanées. Elle distingue, d’une part, les couplages environnementaux 
portant sur les phénomènes d’apparitions et de disparitions d’erreurs matérielles et d’autre part, 
les couplages architecturaux qui permettent de juger des conséquences d’activation d’erreurs dans 
l’architecture fonctionnelle. Cette distinction est permise grâce à l’hypothèse selon laquelle une 
ressource matérielle présentera le même état d’erreur (combinaison de composants défectueux) 
sur une période de référence T. Cette hypothèse peut être considérée comme raisonnable au vu 
des ordres de grandeurs des taux de pannes, de réparation et du temps caractéristique T. 
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L’utilisation d’une méthode dynamique de construction de listes caractéristiques s’avère donc 
avantageuse pour une identification complète des séquences d’erreurs activées sur un cycle T 
induisant un mode de défaillance. Ces séquences peuvent d’ailleurs être mises à profit pour 
orienter les stratégies de modifications éventuelles de l’architecture, comme proposé au chapitre 
6. On s’appuie à la fois sur une couche de diagnostic et de mise en position « sûre » pour les 
combinaisons minimales d’ordre >2 et, en complément, sur une augmentation de la fiabilité de 
certaines ressources matérielles jugées critiques. Notre méthode a donc le double intérêt de 
permettre l’estimation d’indicateurs de performances fiabilistes et l’orientation pertinente des 
modifications architecturales visant à atteindre un niveau de risque résiduel acceptable. 

 

Malgré les avantages de notre méthode au niveau des avancées théoriques, on peut relever quatre 
problèmes. 

 Le premier réside dans la mise en œuvre pratique de ces propositions dans l’industrie. La 
mise en place d’un prototype de calcul des listes caractéristiques (AFMCI) a montré la possibilité 
d’un calcul automatique de ces listes à partir de la saisie manuelle du modèle (chapitre 3). L’étude 
a été développée pour des fonctions dédiées sécurité simple se basant sur une logique 
décisionnelle par vote logique, voire reconfiguration de ces votes. Ce spectre recouvre un nombre 
important de fonctions dédiées sécurité implantés dans l’industrie et les applications de transport. 
Ce procédé de construction peut s’avérer long. Cet inconvénient peut facilement être réglé par 
l’implantation de librairies de blocs (automates d’états finis) et d’assemblage de blocs (cf. figure 
49, chapitre 5). Il est cependant clair que pour des systèmes plus complexes, nous aurions tout 
intérêt à étendre ces propositions par une approche objet, permettant de faciliter la conception 
des modèles, à la fois de haut et de bas niveaux. Le couplage des listes obtenus à un module de 
calcul logique (FT) rend possible l’évaluation numérique directe. En outre, la longueur des listes 
caractéristiques obtenues pour des architectures complexes impose un couplage automatique avec 
un outil d’évaluation numérique performant. Ce couplage peut être effectué sur Aralia dans le cas 
de taux de pannes constants.  La prise en compte de l’évolution dynamique des taux de pannes 
des composants matériels imposerait, en sus, le développement d’interface dynamique (Aralia/ 
Carms). 

Le deuxième problème est la génération automatique de la stratégie d’amélioration 
architecturale à partir de nos listes caractéristiques. Cette génération s’appuie sur les algorithmes 
proposés au chapitre 6. 

 La qualité des données de base utilisées pour le modèle d’évaluation numérique  peut, en 
outre, générer des incertitudes importantes. Elles peuvent donc fortement biaiser les estimations 
des indicateurs de performances et ce, bien que nous ayons fortement réduit les incertitudes du 
modèle. Il pourrait donc être intéressant à partir des listes caractéristiques de proposer un calcul 
d’incertitude sur nos indicateurs de performances, afin de déterminer le niveau de qualité des taux 
de pannes utilisés. 

 Enfin, nous nous sommes intéressés pour le moment à des exigences portant sur des 
probabilités moyennes de modes de défaillance de la fonction de sécurité (pire cas). Il pourrait 
être judicieux de considérer conjointement l’introduction de plusieurs fonctions de contrôle-
commande visant à éviter ou à réduire l’impact d’un accident. On pourrait ainsi imaginer la 
possibilité de collaboration entre différentes fonctions dédiées sécurité implantées. On se 
placerait alors dans une approche dynamique entre fonctions de sécurité et environnement 
(fiabilité dynamique). Si on conservait un certain nombre de vecteurs instantanés {PFD(kT); 
PFS(kT)} avec k fixé, en partant de la méthode d’estimation donnée au chapitre 2, il serait 
possible de simuler un tel couplage. On pourrait donc simuler l’évolution de l’environnement au 
cours du temps [Lab00].  Cette proposition pourrait aboutir à des évaluations plus réalistes du 
niveau de risque et des pertes économiques de l’installation (estimation du risque) que les 
équations proposées au chapitre 1. Elle permettrait, en outre, de prendre en compte des stress 
environnementaux communs lors de la détermination des profils pour les différentes fonctions 
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dédiées sécurité. Elle ne pourra cependant être appliquée que si ces différentes fonctions ne 
partagent aucune ressource matérielle et n’échangent aucune information (F- ou D-informations). 
En effet, la détermination des profils temporels {PFD(kT); PFS(kT)} pour chaque fonction se 
base sur des modèles informationnels de haut niveau (chapitre 3) supposés indépendants.  

 

En plus de son intérêt pour une estimation plus précise des indicateurs de performances 
fiabilistes d’une fonction dédiée sécurité, les perspectives ouvertes par ce travail sont multiples. 
Elles vont du domaine de la fiabilité dynamique à l’étude systématique des incertitudes 
paramétriques et peuvent avoir des retombées importantes sur la validation de systèmes de 
contrôle - commande dédiés sécurité. Nous espérons donc que cette méthode débouchera sur 
des projets de développement d’outils informatisés sur les axes précédemment décrits. 
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AAAAAAAAAAAA            ------------             BBBBBBBBBBBB            

Absence de demande situation où les paramètres environnementaux observables  au niveau des 
capteurs d’une fonction de sécurité, vérifient (états réels) une condition ne nécessitant pas la 
réaction de la fonction de sécurité (situation non dangereuse au vu de son cahier des charges). 
L’événement associé à cette acquisition est noté AbsD dans notre travail.  

 

Accident événement résultant d’une dérive de l’installation et se traduisant par des dommages, 
c’est à dire des blessures physiques ou atteintes à la santé affectant des personnes soit directement 
soit indirectement comme conséquence à un dégât causé aux biens ou à l’environnement 
[CEI1050] 

 

[Situation] accidentogène (ou situation dangereuse (hazard)): situation potentiellement dangereuse 
car pouvant entraîner un accident, en absence de la mise en œuvre effective d’actions permettant 
son évitement.  

 

Accessibilité propriété pour un graphe orienté, correspondant à l’existence d’au moins un chemin, 
c’est à dire une séquence de transition, permettant le passage d’un état initial fixé à un état but. 
L’état but est alors dit « accessible ». 

 

Actionneurs redondants montage d’un nombre fini, strictement supérieur à 1, d’actionneurs, 
permettant de mener à bien l’action d’évitement de l’accident prévue dans le cahier des charges de 
la fonction dédiée sécurité.  

 

Activation d’erreur matérielle sollicitation d’une ressource matérielle sous un mode pour lequel l’état 
d’erreur de la ressource induit sa défaillance   

 

Activation d’erreur « environnementale » perturbation lors de sa transmission ou de son stockage 
d’un signal du fait de contraintes environnementales (EMI, température…). 

 

Actualisation terme signifiant qu’une donnée a été renouvelée. Ce terme peut être utilisé dans 
plusieurs contextes. On parlera, par exemple, d’actualisation de registres d’entrée pour signifier la 
prise en compte de nouvelles données d’entrée de référence, ou d’actualisation logicielle pour 
signifier l’implantation d’un logiciel de remplacement (totalement modifié ou augmenté). On 
parle de période d’actualisation pour désigner la durée maximale (contrainte) entre deux 
observations de l’état de demande effectuée par le système d’étude. 

 

(Graphe) acyclique propriété permettant d’affirmer qu’un graphe orienté ne contient pas de cycle, 
c’est à dire que quelque soit l’état initial et l’état marqué choisi pour ce graphe, le langage marqué 
généré est fini (remarque il peut dans certain cas être vide).  

 

Agrégation d’état méthode de simplification d’un modèle consistant à fusionner plusieurs états, 
dont une propriété est jugée équivalente. Cette opération aboutit à la réduction de la complexité 
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du modèle de départ (nombre d’état plus faible) et doit permettre d’estimer l’évolution des 
nouveaux états résultant de cette opération.  

 

ALARP ”as low as reasonably possible”, terme anglo-saxon, – Stratégie de réduction des risques 
basée  sur une hiérarchisation de ceux-ci. Cette stratégie  est itérative. Elle identifie le niveau de 
risque individuel le plus haut, et lui applique la stratégie de réduction la plus efficace (risque 
résiduel le plus bas possible). Une fois ces modifications effectuer, elle va déterminer les 
nouvelles situations à risque de l’installation, identifier le risque le plus élevé et s’attacher à sa 
réduction. On répétera l’opération jusqu’à atteindre un niveau de risque acceptable.  

 

Allocation fonctionnelle méthode visant par le choix de spécification et de performances 
fonctionnelles à garantir une qualité de service à l’installation dans laquelle ces fonctions sont 
intégrées.  

 

Alphabet ensemble de caractère (ou de lettres) permettant de générer les mots d’un ensemble de 
langages. 

 

Amélioration architecturale (d’une fonction de sécurité) Ensemble de changements apportés dans 
l’architecture opérationnelle (c'est-à-dire matérielle, fonctionnelle ou les règles de maintenance) 
d’une fonction de sécurité permettant l’amélioration d’une ou plusieurs de ces performances 
fiabilistes. 

 

Amont (respect. aval) se dit d’une entité sous- fonctionnelle dont le signal de sortie (resp. d’entrée) 
peut être utilisé par (resp. provient de) l’entité sous- fonctionnelle considérée. 

 

Approche dysfonctionelle étude des conséquences de défaillances locales sur les lois fonctionnelles 
d’un système. 

 

Approche zonale Approche développée en aéronautique basée sur la décomposition de l’espace où 
sont implantés les ressources matérielles du système d’étude en zones d’influence pour lesquels 
les stress environnementaux peuvent être jugés équivalents. Cette décomposition se base sur des 
zones d’influences et des profils de dissipation spatiales suivant les sources de chaleur, de 
pression, de vibration, de concentration chimique et de radiation et sur la superposition de ces 
différentes influences. [Pop96] 

 

Architecture distribuée Organisation décentralisée des ressources matérielles et logicielles d'une 
architecture, induisant la répartition des processus de traitement d’information et de décision 
entre des ressources matérielles distantes.  

 

Architecture matérielle décomposition de l’architecture suivant les ressources matérielle permettant 
de détailler les connections physiques existants entre celles-ci, ainsi que leurs composants 
(électronique, électriques, mécaniques…). 
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Architecture fonctionnelle décomposition sous- fonctionnelle d’une architecture.  

 

Architecture logicielle spécification abstraite consistant à décrire un ensemble de fonctions  en 
définissant leurs opérations, leurs sources d’informations, leurs interfaces et leurs interactions 
[Hayes94] 

 

Automate d’état fini définition usuelle (alphabet, ensemble fini d’état, fonction de transition, état 
initial, ensemble marqué) cf. chapitre 4 (notions de base) ou [CasLaf97] 

 

Automate hybride déterministe Un automate hybride est (Hélias01) un 5-uplet {S, X, u ,I ,E,F}avec 
: 

S : un ensemble fini de sommets, 

X : un espace d’état continu de dimension finie,  

u un vecteur d’états évoluant sur l’ensemble S × X,  

A est l’ensemble des transitions (auxquelles est associées une condition de passage portant sur u, 
appelée Gard, et une opération de transformation des valeurs de u, appelée saut 

I une fonction qui à tout sommet associe l’ensemble des variables continues invariantes 

E un ensemble d’événement lié aux transitions 

F un ensemble d’application qui associe à chaque sommet de l’automate une règle d’évolution des 
composants continus de u  

Un automate hybride est dit déterministe si l’évolution du vecteur d’état u l’est.  

 

Dans le chapitre 4, nous nous sommes intéressés á une classe d’automate hybride déterministe 
particulière pour laquelle aucune condition de Gard n’est requise, les événements de E sont liés à 
des temps de séjour sur les sommets de l’automate et où les applications de sauts portent sur le 
vecteur d’état P. 

 

Barrières organisationnelles mesures organisationnelles (évacuation, ..) visant à réduire l’exposition 
des biens et des personnes aux conséquences d’un accident. 

 

Entité sous fonctionnelle procédé de traitement de signal utilisant un ensemble fini de signaux 
d’entrées et devant délivrer un signal de sortie unique, il est  basé sur l’application d’une règle 
d’utilisation de ressources matérielles sur l’ensemble des signaux d’entrées. Cette règle est choisie 
sur un ensemble fini de règles d’utilisation possibles des ressources matérielles, en regard de l’état 
des signaux d’entrée à traiter  

Mettre un renvoi – définition propre 

 

Boucle de sécurité architecture opérationnelle (matérielle + logicielle) visant à transformer un 
ensemble d’information issu de l’observation de l’état de demande au niveau des interfaces 
d’acquisition (capteurs) en une action adéquate (activation des moyens de réaction ou absence 
d’action) suivant le cahier des charges de la fonction de sécurité. 
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Bus de communication association d’une couche physique de transmission de données, d’un 
protocole permettant de contrôler les règles de communication entre éléments connectés 
(déterministe), et de tests permettant de contrôler l’intégrité de l’information transmise (ajout de 
signature de conformité, de condition en terme de contrainte de temps…).  Exemples très utilisé 
dans l’industrie et les systèmes embarqués: bus CAN, ProfiBus, ProfiSafe et AsI/ AsI-Safe. 
Couche matérielle + couche logicielle permettant de transmettre avec des performances définies 
(fiabilité, temps…) une information d’une application vers une autre application (info). 

 

CCCCCCCCCCCC            

Capteurs (ou actionneurs) « intelligents » (smart sensor/actuator) se dit d’un capteur (ou actionneur) 
possédant intrinsèquement des capacités  

• de test permettant la détection de fautes internes  
• de décision, permettant son adaptation fonctionnelle  
• et de communication, permettant la transmission ou la réception de données de 

diagnostic avec  d’autres modules distants. 

 

Chemin séquence de transition, équivalent à la séquence des événements correspondant à chacune 
de ces transitions (étiquettes) …. 

 

(partie) Co- accessible dans un graphe orienté marqué, ensemble des états pour lesquels il existe un 
chemin permettant de se rendre à un des états de l’ensemble marqué. 

 

Concaténation opérateur de manipulation de mots. Si u = u1 … un et v= u = v1 … vp (avec 
u1,…,un et v1,…,vp lettre d’un alphabet), alors la concaténation de u et v est le mot u.v = u1 … un 
v1 … vp. Cet opérateur est non commutatif et possède comme élément neutre le caractère ε.  
 

Conflit présence de propositions explicite et directement contradictoire [Dehais00] 

 

Combinaisons d’erreurs matérielles minimales combinaison d’erreurs matérielles révélée sur une 
période de référence T, se traduisant par une défaillance du système dans un mode de défaillance 
fixé (la défaillance sous demande de la fonction de sécurité étant considérée dans la partie 6). 

 

Consommation d’une information utilisation et destruction d’une information par une sous- entité 
fonctionnelle, visant à la délivrance d’un signal de sortie. 

 

Contrainte environnementale (stress) facteurs pouvant dégrader (stress environnementaux) ou 
restaurer (réparation) l’état d’une ressource matérielle, ou contribuer à l’occurrence d’une faute 
environnementale. 

 

Contraintes environnementales partagées exposition de plusieurs parties du systèmes (ressources) à 
une contrainte environnementale. Cette contrainte est alors « partagée ». 
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(Evénements) contributeurs événement influençant les mécanismes de propagation d’un accident 
(et donc l’impact associé à celui-ci), mais non suffisants à eux seuls à son occurrence. 

 

COTS, de l’anglais « component on the shell », ressource matérielle ou logicielle existante et 
pouvant être utilisée dans une architecture, fournie par un tierce. Ces composants imposent des 
justifications en terme de fonctionnement, de qualité et de tests. 

 

Coupes minimales plus petite combinaison d’entités entraînant l’échec de la mission du système 
(elle ne contient aucune autre coupe). 

 

Coupure (coupe-circuit = de-energizing process) procédure visant à la mise en position sûre du 
système par l’intermédiaire de relais de coupure sur le circuit de contrôle des actionneurs du 
système. 

 

Coût d’implantation coût totale de mise en œuvre d’une modification (développement, test et 
matériel). 

 

Coût de maintenance coût induits par les opérations de maintenance (coût humain + coût 
d’inspection + coût de remplacement) portant sur un ensemble fini non vide de  ressources 
matérielles. 

 

Criticité produit de la fréquence estimée d’un accident et de son impact. 

 

DDDDDDDDDDDD            

Décision Capacité de faire des choix en fonction d’informations disponibles 

 

Déclenchement intempestif d’une fonction de sécurité (spurious trip of a safety- related function) 
activation des moyens de réaction d’une fonction dédiée sécurité en l’absence de demande. Cette 
défaillance peut se traduire par une perte d’exploitation, une baisse de la qualité des missions de 
l’installation et/ou une mise en danger de l’installation et de son environnement. 

 

Défaillance cessation de l’aptitude d’une ressource à accomplir une fonction requise (CEI61508-4) 

 

Défaillance systématique défaillance liée de manière certaine à une cause, qui ne peut  être éliminée 
que par modification de la conception, du procédé de fabrication, du mode d’emploi, de la 
documentation ou d’autres facteurs appropriés. (IEC61508) 
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Défaillance de cause commune (CCF)  défaillance du système d’étude due à plusieurs événements de 
défaillances simultanées, résultat d’erreurs dont l’apparition simultanée peut être attribuée à une 
cause unique (partagée). 

 

Délivrance d’une information émission par une sous- entité fonctionnelle d’un signal de sortie. 

 

Détectabilité possibilité de détection d’un ensemble fini non vide de combinaisons d’erreurs 
(erreurs matérielles, informations erronées..) par un test, quand celles-ci existent. 

 

Disponibilité capacité d’un système ou d’une entité de fournir un service correct quand celui-ci est 
demandé (notion instantanée). 

 

Diversité modification d’une architecture permettant d’affirmer que ses entités constitutives sont 
moins exposées aux causes communes de défaillance. On parle, en général, de voies de 
redondances diversifiées, c'est-à-dire pour lesquelles, on veut éviter au maximum les contraintes 
de partage de ressource et l’exposition à des contraintes environnementales pouvant générer la 
défaillance simultanée des deux voies.  

 

Défectueux (composant matériel) état d’un composant matériel le rendant inapte à remplir 
correctement l’ensemble de ses spécifications fonctionnelles. 

 

Données éléments bruts, de nature mesurable, n’ayant pas été interprété 

 

Durée de test nombre moyen de cycle (de largeur T) permettant la réalisation complète d’un test 
(balayage de son spectre de détection). 

 

EEEEEEEEEEEE            

EMI de l’anglais, interférences électro- magnétique, type de contraintes environnementales 
pouvant affecter l’état d’un signal transmis ou stocké. On parle en général d’EMC (compatibilité 
électro- magnétique) quand on considère un support de transmission ou de stockage 
d’information est robuste vis-à-vis d’un niveau d’interférence magnétique estimée au regard des 
interférences auxquels il pourrait être soumis du fait de son environnement architectural 
(matérielle) ou de sources externes.  

 

Environnement ensemble extérieur au système d’étude, incluant l’installation industrielle et les 
contraintes qu’elle peut faire porter sur l’évolution temporelles des contraintes 
environnementales. 

 

Erreur Ecart ou discordance entre une valeur ou une condition calculée, observée ou mesurée, et 
la valeur vraie, prescrite ou théoriquement correcte.  
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Erreur de conception Ecart le cahier des charges fonctionnel ou sous- fonctionnel et le 
fonctionnement de l’architecture proposée en l’absence de défaillances matérielles. 

 

Erreur humaine Ecart entre les actions menées et les actions prescrites (par exemple dans 
les tâches de maintenance). 

 

Information erronée. Existence d’un écart entre l’état d’une information et l’état attendue 
de celle-ci sous des hypothèses de bon fonctionnement du système, en regard de l’état de 
demande (présence/absence) observable ayant induit sa délivrance. 

 

Erreur matérielle Ecart entre les règles de fonctionnement d’une ressource matérielle et 
celle attendu, dans le  

cas où aucun de ses composant n’est défectueux. On peut classer les erreurs matérielles 
suivant les modes de défaillances par lesquelles elles se manifestent. 

 

Erreur environnementale Conséquence d’une faute environnementale (situation de stress) 
induisant lors de l’échange ou le stockage la génération d’une erreur sur un signal et la 
perturbation de l’information lui étant rattachée.  

 

Erreur de type « commande » Erreur dont l’existence disparaît avec sa cause.  

 

Erreur matérielle d’ordre 1 Erreur matérielle suffisante à l’apparition d’un mode de 
défaillance du système d’étude. 

 

Essais aggravés Techniques visant à tester la robustesse d’un composant par exposition à un stress 
amplifié, permettant de détecter ses faiblesses dans un but d’amélioration en production et de 
d’estimer un profil de défaillance dans le cas d’une utilisation classique, en utilisant des règles de 
transposition entre le profil de contraintes utilisés lors du test et ses spécifications d’utilisation. 

 

Etat de demande présence ou (exclusif) absence de demande au moment de l’acquisition par le 
système de paramètres environnementaux (T,P…) permettant une prise de décision quand à la 
réaction de la fonction de sécurité. 

 

Etat d’erreur présence ou absence d’une erreur (matérielle, environnementale…) sur un cycle T 
donné. 

 

Etat « puit » état d’un automate d’état ne possédant aucun arc sortant.  

 

Etude de sensibilité étude de l’influence des différents stress environnementaux sur le taux de 
panne d’un composant matériel. 
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Etude préliminaire de danger (PHA : preliminary hazard analysis) Approche visant à identifier les 
situations potentielles d’accidents et à estimer leur probabilité d’occurrence et leurs conséquences 
en terme d’impact pour une installation existante 

 

Evénement initiateur événements permettant de figurer la réception par une entité sous- 
fonctionnelle d’un ou plusieurs signaux d’entrées. 

 

Evénement « certain » événement dont la probabilité est égale à 1. 

 

(Evénements) mitigatifs événements dont l’occurrence à tendance à réduire la vitesse du processus 
de destruction des biens ou des personnes, voir à l’arrêter, et réduit de ce fait l’impact d’un 
accident. 

 

Evénement « échec de test » événement permettant de figurer, sous l’hypothèse d’une réalisation 
normale d’un test en ligne la non- détection par celui-ci, sur un cycle T du système d’étude, d’une 
combinaisons d’erreurs appartenant pourtant á son spectre de détection.  

 

Exemplaire abstraction permettant d’attribuer á différents objets une propriété équivalente   

 

FFFFFFFFFFFF            

Faute toute cause adjugée ou hypothétique (événement, circonstance) de la présence d’une  erreur.  

 

Faute environnementale passage à un niveau de stress environnemental (interférences 
électromagnétiques, température) induisant l’altération d’un signal. …. 

 

Fiabilité Aptitude d'une entité à accomplir une fonction requise, dans des conditions données, 
pendant un intervalle de temps donné. 

 

Fiabilité dynamique discipline permettant de prendre en compte l’interaction entre l’installation, en 
y incluant le système d’étude, et leur environnement et de simuler l’évolution de celui-ci par des 
modèles (automates hybrides, réseau de Pétri) dont les conditions de transition sont simulées par 
tirs probabilistes, suivant des profils de réaction de l’installation. 

 

Flux élémentaire d’information transfert d’une information de sortie d’une sous- entité 
fonctionnelle à l’entrée de la sous- entité fonctionnelle suivante. 

 

Flux d’information toute séquence de sous- entité fonctionnelles pouvant être reliées par des flux 
d’information élémentaire (chemin). 
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(Approche) FMDS (RAMS en anglais) acronyme correspondant au sigle fiabilité, disponibilité, 
maintenabilité, sécurité. Approche visant à mettre en évidence les liens entre ces attributs et 
d’intégrer une approche d’allocation d’objectifs en terme de performances fonctionnelles 
fiabilistes, basées sur l’estimation des conséquences des modes d’interactions fonctionnels et une 
évaluation de ceux-ci en fonctions des choix architecturaux (matériels, fonctionnels) et les 
politiques de maintenance préconisées. 

 

FTA arbre de défaillance (fault tree analysis) 

 

FME(C)A(D) failure mode and effect analysis. Analyse de conséquences par exploration des 
défaillances locales du système, détermination de leur conséquence directe (en absence d’autres 
défaillance). Elle peut être complété par une étude exploratoire des moyens de détections 
attachées aux erreurs en étant la cause (ajout de la lettre D) et d’une analyse de criticité de ces 
conséquences (ajout de la lettre D).  

 

Fonction dédiée sécurité SDSA fonction dédiée à la sécurité observant un état de demande et 
possédant une unique action de réaction (single demande/single action) pouvant être, le cas 
échéant, assurée par un montage d’actionneurs redondants. 

 

Fonction EP dédiée sécurité fonction permettant la détection d’une situation accidentogène et 
visant à éviter l’occurrence de l’accident par l’activation dans un délai suffisant d’un ensemble de 
moyens de réaction 

 

Fonction temps réelle fonction devant satisfaire des contraintes de temps de réponse explicites et 
bornées, le non-respect de ces bornes entraînant l’apparition de dégradations de performances et 
de mauvais fonctionnement [Pal98]. 

 

Fréquence d’un accident en absence de la fonction de sécurité (f) fréquence estimée de l’accident avant 
l’ajout d’une fonction de sécurité. 

 

GGGGGGGGGGGG………………………………KKKKKKKKKKKK                        

(échelle de) Gravité mesure de l’impact d’un accident, en fonction des dégâts occasionnés de 
manière direct ou indirect, suivant une échelle de référence, appelée échelle de gravité. 

 

Hiérarchisation ordonnancement suivant une relation d’ordre partielle ou complète. 

 

HAZOP Analyse de risque et d’opérabilité. Analyse exploratoire basée sur l’identification 
d’événements potentiellement dangereux, la recherche de toutes les causes de ces événements, 
l’analyse des conséquences liées à ces dérives. L’étape d’identification est basé sur une approche 
de type « mots-clefs », comme le montre des travaux existants sur l’utilisation d’une telle méthode 
sur un process chimique et aéronautique (Université de York). 
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(Processus Markovien) homogène processus de Markov dont les taux de transitions sont supposés 
comme constants au cours du temps. 

 

Horloge de contrôle (Watch Dog) dispositif permettant le contrôle de la bonne réception d’une 
information sous une contrainte de temps, dite d’acceptation, ou de la bonne réalisation d’un 
ensemble de fonction. Il permet en cas de non- validation de cette condition, de générer un signal 
de diagnostic pouvant être utilisé par des fonctions de recouvrement fonctionnelles  ou 
d’affectation par défaut de variables. 

 

ICDE « Event: Impairment of two or more entities (with respect to performing a specific 
function) that exists over a relevant time interval and is the direct result of a shared cause" [QSA-

30-08] – Défaillances d’au moins deux entités lors d’un même intervalle de temps, résultant d’une 
même cause (ESA) 

 

Indépendance (terminologie probabiliste)  deux événements sont dits « indépendants » si la 
probabilité de la combinaison de ces deux événements est différentes de celles du produit de ces 
événements pris séparément. 

 

Impact conséquences en terme de dégâts matériel, humain et/ou environnementaux directe, 
indirecte ou différée d’un accident, mesuré en fonction d’une échelle de gravité préalablement 
choisie comme référentiel. 

 

Indicateurs de performances critères permettant de juger des performances comportementales d’un 
système (fiabiliste). 

 

Information signal auquel a été adjoint une signification. 

 

F- information signal devant refléter l’état de demande d’une fonction de sécurité et dont l’état 
peut être déterminé dans le cas d’un fonctionnement normatif (absence de défaillances) du 
système si l’on connaît l’état de demande lors de l’acquisition ayant permis sa synthèse.  

 

D- information signal devant refléter la présence ou l’absence d’une combinaison d’erreurs 
détectable (matérielle, informationnelle et/ou non réalisation (cas d’une horloge de contrôle)). 

 

Initiation d’erreur d’information délivrance par une entité sous- fonctionnelle d’une information 
erronée alors que l’ensemble de ses informations d’entrées ne le sont pas 

 

Inhibition d’erreur d’information délivrance par une entité sous- fonctionnelle d’une information 
non erronée alors qu’au moins une de ses informations d’entrée est erronée. 
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Installation application industrielle ou de transport dans laquelle nous avons décidé d’implanter la 
fonction de sécurité dans un but de réduction du niveau de risque industriel attaché à un scénario 
d’accident, incluant tous les autres dispositifs de sécurité. 

 

Intégrité propriété d’absence d’altération pour une entité  

 

LLLLLLLLLLLL            

Label (ou étiquette) caractère désignant un événement de transition dans le graphe d’événement 
associé à un automate d’état fini (un caractère peut être associé à une fonction et faire figurer ces 
attributs dans une chaîne alpha- numérique, cette chaîne sera désignée sous le terme caractère). 

 

Langages marqués langage constitué de l’ensemble des séquences d’événements (représentés par 
leur caractère) permettant le passage de l’état initial d’un automate d’état fini à au moins un de ses 
états marqué. 

 

(Erreur) latente erreur non activée sur un cycle T du système d’étude. 

 

Listes caractéristiques combinaisons d’erreurs dont l’existence est nécessaire et suffisante à 
l’apparition d’un mode de défaillance du système d’étude et dont l’activation est certaine au vue 
des choix architecturaux de celui-ci. 

 La liste caractéristique pour un déclenchement intempestif de la fonction dédiée sécurité 

 Ld liste caractéristique pour une défaillance sous demande de la fonction dédiée sécurité 

 

Logique linéaire Logique, issue de la logique intuitioniste, basée sur les concepts de présence ET 
de validité d’une proposition, et se distinguant de ce fait de la logique classique, attaché à des 
conditions de vérité. Elle peut être vue comme un raffinement et une symétrisation de la logique 
intuitionniste. Une définition précise de sa sémantique de base est donnée par [Girard87]. Un 
énoncé s’y interprète comme l’ensemble de ses démonstrations, et une implication A => B est 
vue comme l’ensemble des fonctions qui transforment les démonstrations de A en 
démonstrations de B.…. 

 

Loi exponentielle loi de dégradation pour laquelle la fonction de survie d’un composant à un profil 
exponentiel par rapport au temps. 

 

Loi de Weibull loi de dégradation, souvent utilisée pour les composants mécaniques, basée sur 
trois paramètres estimée et permettant de prendre en compte l’usure du composant et donc 
l’effet de l’accumulation de contrainte dans celui-ci au cours du temps (équation donnée au 
chapitre 4). 
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Maintenance Combinaison de toutes les actions techniques et administratives, y compris les 
opérations de surveillance, destiner à maintenir ou à remettre en état une entité (matérielle ou 
logicielle) dans un état lui permettant d’accomplir une fonction requise. 

 

Maintenance préventive Maintenance effectué à des intervalles prédéterminés ou selon des critères 
prescrits et destiné à réduire la probabilité de défaillance ou la dégradation de fonctionnement 
d’une entité matérielle ou logicielle. On s’intéresse dans notre étude aux procédures de 
maintenance préventive sur ressources matérielles. 

 

Maintenance préventive planifiée (= entretien programmé) Maintenance effectué à des 
intervalles prédéterminés, selon une fonction ne dépendant pas d’opérations éventuelles 
de maintenance corrective 

 

Maintenance préventive adaptative (ou conditionnelle) Maintenance effectué à des intervalles 
prédéterminés sous condition de non occurrence de certaines actions de maintenance 
corrective préventive sur cet intervalle. 

 

Maintenance préventive parfaite (« as good as new ») processus de remplacement ou de 
réparation d’une ressource matérielle ou logicielle, sous l’hypothèse d’un état parfait 
(comportement conforme au cahier des charges) de la ressource remplacée à l’instant de 
sa première utilisation 

 

Maintenance corrective Maintenance effectuée après une détection de pannes effectuée 
automatiquement (test en ligne, contrôle de réception, comparaison de signaux équivalents) et 
destiner à remettre l’entité dans un état lui permettant sa fonction requise 

 

Maintenabilité Aptitude d’une entité, dans un contexte d’utilisation fixé,  à être maintenue ou 
rétablie dans un état dans lequel elle peut remplir une fonction requise, sous des conditions de 
respect des procédures et moyens prescrits à cet effet 

 

Maîtrise des risques démarche visant à d’estimer le niveau de risque de son installation, prendre les 
mesures qui s’imposent pour les détecter au plus vite,  déclencher des actions d’évitement de 
l’accident ou de réduction de son impact, ayant pour but de garantir un niveau de risque tolérable 
à une installation 

 

Graphes de Markov processus markovien basé sur une échelle de temps continu. 

 

Chaîne de Markov processus markovien basé sur une échelle de temps discrète. 
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Mise en danger apparition d’une situation accidentogène vu comme la conséquence directe de 
l’occurrence d’un ou plusieurs événements générés par l’installation, le système d’étude ou une 
interaction de ces deux systèmes. 

 

Mise en position « sûre » (abus de langage, traduction anglo-saxonne de « safe state ») activation 
forcée des moyens de réaction du système d’étude visant à un retour à une situation non- 
dangereuse de l’installation suite à la détection d’une défaillance de celui-ci. 

 

Mode de défaillance ensemble des effets, dans un contexte de sollicitation fixée, par lequel une 
défaillance est observée [Zingelstein85] 

 

Mode de défaillance latent mode de fonctionnement du système se traduisant par un service correct 
de celui-ci qui induirait suite à l’occurrence d’une défaillance locale supplémentaire une 
défaillance du système alors que cet événement n’est pas une condition suffisante d’apparition 
d’une défaillance du système. 

 

Mode de fonctionnement dégradé du système d’étude mode de fonctionnement incomplet du 
système, qui en présence de demande ne permet pas d’éviter un accident mais en atténue les 
conséquences (se traduisant donc par une réduction de son impact) 

 

Moyen de protection moyen technique ou organisationnel visant à réduire l’impact d’un accident, 
soit en réduisant l’exposition des biens menacés, soit en réduisant ou en ralentissant sa 
propagation 

 

Moyen de réaction actionneurs d’une fonction de sécurité dont l’activation doit permettre d’éviter 
un accident en présence de demande 

 

Mot séquence de caractères (labels) 

 

NNNNNNNNNNNN............ ............OOOOOOOOOOOO            

Niveau de demande (= mode de sollicitation) notion introduite dans l’ICE61508, distinguant les 
prescriptions en terme de performances fiabilistes pour un niveau de SIL suivant la fréquence 
moyenne d’accident f. La norme introduit deux niveaux (faible mode de sollicitation/haut mode 
de sollicitation). Cette distinction est à approcher de l’égalité liant le risque résiduel et les 
indicateurs de performances, développée dans la partie 1.  

 

Occurrence de demande passage d’un état d’absence de demande à un état présence de demande 

 

Opération de réduction de langage opération visant à réduire la taille d’un langage (par l’exclusion de 
mots permettant d’éviter les séquences conflictuelles) ou de ses constituants (par suppression de 
caractères inutiles pour le but recherché) 
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Opération de croisement de langage opération sur les mots de deux langages, introduit dans le 
chapitre 3 permettant de prendre en compte l’utilisation par une entité décisionnel (bloc IP) 
d’informations soumise à des sources ou à des influences non indépendantes (partage de 
ressources éventuelles (de nature informationnelle ou matérielle)) 

 

PPPPPPPPPPPP------------QQQQQQQQQQQQ            

Pas d’itération d’une chaîne de Markov largeur du pas d’incrémentation temporelle pour une chaîne 
de Markov 

 

Panne (en anglais fault) Etat d'un composant matériel (électrique, électronique ou mécanique) le 
rendant inapte à accomplir sa mission 

 

Partage de ressource matérielle utilisation par deux entités sous- fonctionnelles distinctes d’une 
même ressource matérielle pendant un intervalle de référence T 

 

Partage d’information utilisation par deux entités sous- fonctionnelles distinctes d’une même 
informationpendant un intervalle de référence T 

 

Performance « fiabiliste » d’une fonction de sécurité critère permettant de juger de la fiabilité du 
système d’étude 

 

Période d’acquisition (du système) temps séparant deux observations successives, par l’ensemble des 
interfaces capteurs, de l’état de demande par le système d’étude. Chaque observation se traduisant 
par une prise de décision du système (activation/ non activation des moyens de réaction). Cette 
période est notée T et correspond au temps de cycle du système d’étude. 

 

Période de vie utile(d’un composant électronique) durée pendant laquelle un composant est supposé 
conservé un taux de pannes quasi-constant (cf. courbe en baignoire au chapitre 4) 

 

Période d’inspection (TI) durée séparant deux actions de maintenance préventive successive sur 
une ressource matérielle fixée (ce critère peut être variable) 

 

Période de test durée (en nombre de cycles T) séparant deux réalisation successives d’un tests en 
ligne 

 

Perte économique induite (Cind) coût estimé sur la durée de vie du système, causé par la dégradation 
de la qualité de service de l’installation et induit par les déclenchement intempestifs de la fonction 
de sécurité. 
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Perturbation d’information passage d’une information d’un état correct à un état erronée ou d’un 
état erronée à un état correct 

 

PFD(t) ou PFD (t=kT) probabilité de défaillance sur demande, probabilité pour une fonction de 
sécurité de ne pas réagir (activation des moyens de réaction), suite à l’apparition d’une situation 
accidentogène qu’elle est sensée détectée au temps t =kT (avec k un entier et T la période 
d’acquisition). Sa valeur moyenne temporelle est notée PFDavg. 

PFS(t) ou PFS (t=kT) probabilité de déclenchement intempestif de la fonction de sécurité (réaction 
en l’absence de demande) au temps t =kT (avec k un entier et T la période d’acquisition). Sa 
valeur moyenne temporelle est notée PFSavg. 

 

Phase de jeunesse d’un composant phase précédent l’implantation durant laquelle un composant 
matériel est amélioré, elle vise à réduire son taux de panne lors de sa durée d’utilisation future, par 
une maîtrise des politiques de production et de test de celui-ci 

 

Politique de maintenance description des relations entre les échelons de maintenance (niveau de 
responsabilité organisationnelle), les niveaux d’intervention (niveau de subdivision des tâches) et 
les niveaux de maintenance (corrective/préventive sur les sous- entités constitutives) des 
différentes ressources matérielles et logicielles maintenues 

 

Présence de demande existence d’une situation accidentogène détectable par la fonction de sécurité 
étudiée (en accord avec le cahier des charges de sa fonction de base) 

 

Prévention d’un accident Approche visant à la détection au plus tôt de situation accidentogène et à 
l’évitement d’un accident par l’ajout de moyens de réaction 

 

Profil de mission profil estimé de l’évolution des contraintes environnementales en absence de 
demande, dérivé des tâches accomplies par l’installation. Pour certaines installations, ce profil est 
périodique ou pseudo- périodique. 

 

Propagation d’erreurs d’information transmission d’une information erronée le long d’un flux 
d’information 

 

Propagation de langage utilisation d’un langage généré par une entité sous- fonctionnel comme 
événement initiateur de l’automate d’état fini représentant l’entité fonctionnelle suivante (avale le 
long du flux d’information) 

 

Qualité d’une action de maintenance confiance accordée dans la bonne réalisation d’une procédure 
de maintenance 

 

Qualité de service l'ensemble de ses caractéristiques justifiant de l’aptitude d’un système durant sa 
durée d’utilisation à satisfaire à la fois les besoins exprimés (i.e. capacité d’évitement d’accident 
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pour notre système d’étude) et implicites (i.e. non perturbation des missions du système en 
absence de situation dangereuse pour notre système d’étude) ISO84102 

 

RRRRRRRRRRRR            

Réaction  action exigée par la fonction de sécurité et visant à éviter un accident suite à 
l’occurrence d’une demande 

 

RBD (diagramme de fiabilité) Modèle d’une entité ou d’un système par une approche diagramme 
bloc de type « tout ou rien ». qui se base sur  l’indépendance des modes de défaillances attribué à 
chaque bloc, et vise à évaluer la fiabilité de l’entité représentée par des opérations simples 
d’additions et de multiplications des probabilités de défaillances de chaque bloc (supposées 
constantes pour une approche RBD classique). 

 

RdPs = GSPN  extension des réseaux de Pétri classiques, réseau de Pétri dont les transitions sont 
conditionnés par des événements déterministes et aléatoires 

 

Reconfiguration fonctionnelles mécanisme visant après la détection d’une faute à assurer un mode 
de fonctionnement correct, en s’appuyant sur un changement d’utilisation des ressources 
existantes 

 

Réparation action visant à la remise en état d’une ressource matérielle ou logicielle (remplacement 
éventuel de tout ou partie de la ressource). On définit le MTTR (temps moyen de réparation), 
comme l’espérance mathématique de la somme de la durée d’inspection nécessaire au choix de 
cette action et de la durée de mise en œuvre effective 

 

Redondance* doublement d’une voie de traitement d’information dans le but affirmé d’augmenter 
la fiabilité locale en s’appuyant sur les informations délivrées par ces deux voies (jugées 
équivalente) de manière comparative ou complémentaire (type de redondance : Redondance active 
Redondance passive …) 

 

Ressource  chose qui peut être consommé, utilisée  et produite  

 

Ressource matérielle  ensemble de composants électronique et programmable, pouvant 
remplir une fonctionnalité unique (et donc non reconfigurable) durant la durée de vie du 
système étudiée, dont la réparation est menée globalement et pour lequel ces procédures 
de réparation (préventive et ou corrective) implique une indisponibilité de l’ensemble des 
composants durant la période de réparation …. 

 

Ressources matérielles critiques ressource matérielle dont la défaillance induit de manière 
suffisante celle du système 

 



GLOSSAIRE 

 

 
-XVII- 

Ressource informationnelle signal auquel est adjoint une signification et ayant pour but de 
permettre de manière directe ou indirecte la réalisation de la fonction de sécurité. On 
distingue les ressources informationnelle de classe 1 (F- et D- informations), des 
ressource informationnelle de classe 2 (instructions, code) 

 

Risque mesure d’un danger associant une mesure de l’occurrence d’un événement indésirable et 
une mesure de ses effets ou conséquences, défini en général comme le produit de la probabilité 
d’occurrence de cette situation et de son impact 

 

Risque résiduel somme des risques possible suite à l’occurrence de la situation accidentogène i ou 
au déclenchement intempestif des fonctions de sécurité basé sur sa détection 

 

Risque tolérable (ou acceptable) niveau d’acceptation du risque (global pour un installation, 
individuel sur le risque résiduel d’une situation accidentogène précise) 

 

Robustesse capacité de résistance vis-à-vis de contraintes environnementale d’une ressource 
matérielle ou d’une entité lui permettant de continuer à offrir un service correct ou suffisant au 
regard de son cahier des charges fonctionnel. 

 

SSSSSSSSSSSS            

Scénario d’accident  évolution d’une situation d’impact non négligeable au vu d’un contexte initial 
fixé et d’un nombre restreint, identifiable et daté d’événements perturbateurs. 

 

Sécurité- confidentialité  propriété de garanti de l’absence d’altération de modifications non autorisé 
d’information 

 

Sécurité- innocuité (appelée par abus sécurité dans notre étude) propriété permettant de justifier 
l’absence de conséquences catastrophiques sur l’utilisateur ou son environnement 

 

Séquence d’activation d’erreurs séquence d’événements d’activations d’erreurs (matérielles, 
environnementale) et/ou d’événements « échec de test » 

 

Signal ensemble structuré de données 

 

SIL (Safety Integrity Level) niveau de confiance (introduit par l’IEC61508) vis-à-vis d’une fonction 
EP dédiées sécurité basé sur l’application de normes de qualité, dans les phases de définition, de 
conception et de vérification, mais aussi de contrôle de bonne mise en œuvre des politiques de 
suivi et de maintenance d’une architecture dédiée sécurité la vérification des objectifs de 
performances fiabilistes d’une telle fonction par l’évaluation quantitative de son seul PFDavg. 

 

(défaillances) simultanées occurrence de deux événements de défaillance sur un même cycle T 



GLOSSAIRE 

 

 
-XVIII- 

 

(erreurs) simultanées existence de deux erreurs (matérielles ou environnementales) sur un même 
cycle T 

 

Stratégie Manière d'organiser et de coordonner une série d'actions, un ensemble de conduites en 
fonction d'un résultat. 

 

Superviseur (sens Lafortune) organe de contrôle permettant de tester un ensemble fini de 
ressources (par injection de séquences de test), de détecter certaines combinaisons d’erreurs 
matérielles (par comparaison de signatures) et d’agir directement sur le système en émettant un 
ordre de mise en position sûre sur le circuit de contrôle (coupe-circuit) des moyens de réaction du 
système d’étude 

 

Sûreté de fonctionnement ensemble des propriétés permettant de placer une confiance justifiée 
dans le service délivré par un système au vu de ses utilisations 

 

Synchronisation d’automate cf [CasLaf97] 

 

Système (d’étude) ensemble des ressources matérielles (éventuellement maintenus correctivement 
et/ou préventivement) et logicielles visant à assurer correctement la fonction de sécurité et, ce 
quelque soit l’état de demande 

 

Système non cohérent (au sens de fonction de structure fiabiliste) système pour lequel une défaillance 
survenant sur un composant du système défaillant annule les effets d’une défaillance antérieure et 
permet ainsi au système de fonctionner à nouveau  

 

TTTTTTTTTTTT            

Taux de panne d’un composant matériel limite du quotient de la probabilité conditionnelle 
d’apparition d’une panne d’un composant matériel sur un intervalle de temps, sachant que ce 
composant est non défectueux au début de l’intervalle, sur la largeur de cette intervalle quant 
cette valeur tend vers 0 (par valeur positive). 

 

Temps critique de réaction Tc temps maximal pour lequel, suite à l’occurrence d’une demande, la 
non- activation de contre-mesures ne débouche pas sur un accident. 

 

Temps caractéristique, T  durée séparant deux observations successives de l’état de demande par le 
système d’étude 

 

Temps de cycle (≤ T) temps maximal admis entre l’acquisition d’un état de demande par une 
boucle de sécurité et la réception par le circuit de contrôle des ses actionneurs en résultant 
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Temps de panne latente: Intervalle de temps entre une défaillance et la détection de panne qui en 
résulte. 

 

Temps inertiel Ti  Temps maximum entre la réception par l’ensemble des moyens de réactions 
(actionneurs) d’un ordre de contrôle et l’action correspondante en absence de défaillance de celui-
ci. 

 

Temps de réaction  temps maximal admis entre l’acquisition d’un état de demande par une boucle 
de sécurité et la réception par le circuit de contrôle des ses actionneurs en résultant 

 

Temps de réponse  Temps maximal nécessaire à la réaction de la fonction de sécurité pris comme 
la somme du temps de cycle T et du temps inertiel Ti. 

 

Temps (moyen) de réparation (MTTR, TR) temps moyen (espérance mathématique) du temps 
nécessaire à l’inspection hors-ligne et à la réparation d’une ressource lors d’une opération de 
maintenance. On distingue la durée moyenne pour une opération de maintenances corrective, 
noté MTTR (mean time to repair) et la durée moyenne d’une opération de maintenance 
préventive, noté TR. 

 

Temps d’utilisation du système Tlife (aussi appelé temps de vie utile use- life time) temps de 
fonctionnement prévue d’une fonction de sécurité dans une installation, en général pris égal à la 
durée de vie estimée de l’installation avant démembrement. Il permet d’estimer la fiabilité du 
système d’étude sur un horizon d’utilisation fini.  

 

Test « en ligne »  test permettant la détection d’erreur ou de combinaisons d’erreurs matérielles. Il 
est basé sur la sollicitation d’un ensemble de ressources matérielles et l’observation et l’analyse 
des signaux de sorties en résultant. 

 

Tolérance aux fautes Propriété correspondant à la capacité d’une entité d’accomplir une fonction 
malgré les pannes (fault) de certains de ses constituants. 

 

UUUUUUUUUUUU            ………………………………ZZZZZZZZZZZZ            

UML  (Unified Modeling Language, traduisez "langage de modélisation objet unifié") est une 
notation permettant de modéliser un problème de façon standard. Elle est née de la fusion des 
trois méthodes qui ont le plus influencé la modélisation objet au milieu des années 90 : OMT, 
Booch et OOSE Unified. 

 

Usure sur stock altération, détérioration d’une ressource matérielle lors de son stockage avant 
implantation (pour les ressources destinées au remplacement de ressources jugées défectueuses) 

 

Utilisation d’une ressource matérielle  manière de tirer parti d’une ressource matérielle pour mener à 
bien une opération de traitement de signal 
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Vitesse de propagation d’un accident fonction reflétant le taux d’accroissement de dégâts par unité 
de temps pour un scénario d’accident fixé. 

 

Vecteurs de propagation d’un accident  Ensemble de facteurs ou d’événements influençant la vitesse 
de propagation d’un accident. 
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Annexe A 

Prise en compte de modes dégradés pour  
deux actions collaboratives 

Cas d’une fonction de classe SDMA 
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On s’intéresse dans cette annexe à l’utilisation d’une fonction EP dédiée sécurité de classe SDMA 
(une demande – multi- actions). On prend l’exemple d’un arrêt d’urgence d’une enceinte sous 
pression de type four à verre. Si un seuil de température limite est dépassé, la fonction de sécurité 
exige: 

1- la fermeture de l’alimentation du réacteur au moyen de deux valves séries  (action A1 
vraie)  

2- l’ouverture du circuit de refroidissement du réacteur. 
 

 
On peut symboliser les effets (impacts et coûts induits) des différents scenarii en présence et en 
absence de demande par la figure suivante (figure 1/annexe A). On rappelle (chapitre 1) qu’on 
associe à toute combinaison d’actions ou d’absence d’actions j: 

• une métrique d’impact de l’accident induite par cette combinaison d’action au temps t+Tc 
sous l’hypothèse d’une demande au temps t (valant 0 en absence d’accident), noté Idem(j) 

• une métrique d’impact de l’accident induit par cette combinaison d’action au temps t+Tc 
sous l’hypothèse d’une absence de demande au temps t (valant 0 en absence d’accident), 
noté Iabs(j) (correspondant aux scenarii de mise en danger du système par déclenchement 
intempestif des moyens de réaction) 

• une métrique de perte économique induite par cette combinaison d’action au temps t+Tc 
sous l’hypothèse d’une absence de demande au temps t (valant 0 en absence d’accident), 
noté Cabs(j) (correspondant aux pertes économiques de l’installation causés par le 
déclenchement intempestif des moyens de réaction) 

 

Etat de demande (présence/absence) 

A

A1 vraie A1 faux 

AA

[p(demand,t) ; {1- p(demand,t)} ] 

A2 vraie A2 faux A2 vraie A2 faux 

Combinaison d’action j=4, 

(A1 vraie ET A2 vraie) 

[p(j=4/demand) 

;p(j=4/absence)] 

[p(j=3/demand) 

Combinaison d’action j=3, 

(A1 vraie ET A2 faux) 

[p(j=2/demand) 

Combinaison d’action j=2, 

(A1 faux ET A2 vraie) 

Combinaison d’action j=1, 

(A1 faux ET A2 vraie) 

[p(j=1/demand) 

Figure 1 –Annexe A : Arbres binomial d’impact et de coûts 
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j variera de 1 à 2N avec N le nombre d’action de réaction (ici 2). Par convention, on notera j=1, la 
combinaison correspondant à une absence de réaction (aucune activation d’action de réaction) et 
j=2N la combinaison correspondant à une activation de toutes les actions de réactions de la 
fonction de sécurité. 

 

On notera, en outre, p(j/demand,t) la probabilité de la combinaison d’actions j à t+Tr si il y a une 
présence de demande à l’instant d’acquisition t et p(j/abs,t) son complémentaire 

 

 

On peut facilement démontrer en prenant chaque combinaisons d’actions ets ous les mêmes 
hypothèses qu’en 3-1- pour le calcul du risque pour une action unique (fonction de sécurité de 
classe SDSA) que : 
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On en déduit donc d’après l’équation 12 (chapitre 1) que : 
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et 
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∑
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T
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L0

),/(),(   (Eq. 15a) 

 

Les 2.(2N-1) indicateurs données par les équations 14a et 14b sont les indicateurs de 
performances dans le cas d’une fonction dédiée sécurité de classe SDMA. On ajoute donc au 
service incorrect (absence de réaction ou déclenchement intempestif de toutes les actions), les 
autres modes dégradés qui peuvent correspondre à des scenarii d’accidents différents. 
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Il faut souligner que ces indicateurs correspondent à des moyennes (temporelles) de probabilités 
d’actions suivant l’état de demande observé. Ils diffèrent donc des produits des moyennes des 
probabilités de chaque action suivant ce même état de demande. Il s’agit en effet d’une même 
fonction dédiée sécurité, ce qui implique le partage d’un ensemble non vide de sous- fonctions 
d’acquisition et de décision entre les processus de traitement d’information décidant de ces 
actions. 
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Annexe B 

Cas d’étude  

Annexe B1 

Cas d’étude : arrêt d’urgence de réacteur (1-) 

B11: Automate d’état fini (cas simple) 

B12 : Graphes de Markov 

B13 : Désignation des ressources matérielles et taux de défaillance 

B14 : Listes caractéristiques (cas simple) 

Annexe B2 

Cas d’étude : arrêt d’urgence de réacteur (2-) 

B21: Automate d’états finis (cas 2- seulement ceux non décrits dans 1-) 

B22 : Listes L1,L2  et L3 pour sortie du bloc 11 
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B11- Automate d’état fini (cas simple) 

Les automates d’états finis sont donnés sous la forme de leur matrice de transitions, tout 
événement X contenu dans la ligne i et la colonne j est équivalent à l’existence entre les états i et j 
du graphe d’une transition ayant pour origine l’état i et comme destination l’état j, conditionné 
par l’événement X. 

Les automates d’états finis sont donnés suivant la numérotation des blocs (entité sous- 
fonctionnelle) de la figure 40.  Les blocs de même classe portant la même numérotation entre les 
figures 40, 43 et 46 possèderont les mêmes automates d’états finis représentant leur loi 
comportementale. La liste des ressources matérielles (désignation des xi) est donnée dans 
l’annexe B13. 

Blocs SRC1 

L1 ={d(xo,S)} 

L2 = {d(xo,D)} 

L3 = ∅ 

 

Bloc 1 

 1 2 3 4 5 6 7 8 9 10(E1) 11(E2) 12(E3) 

1  Init(true)    Init(false)      d(x1,I) 

2   d(x1;0)         d(x7,I) 

3    d(x7;0)         

4     d(x7,0)    d(x7,D)    

5          Fin(True)   

6       d(x1;0)     d(x1,I) 

7        d(x7;0)    d(x7,I) 

8     d(x3,S)    d(x3,0)    

9           Fin(False)  

10             

11             

12             
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Bloc 2 

 1 2 3 4 5 6 7 8 (E1) 9 (E2) 10 (E3) 

1  Init(true)   Init(false)      

2   d(x5,0)       d(x5,I),  

3    ε   bf(e1)    

4        Fin(True)   

5      d(x5,0)    d(x5,I),  

6    bf(e2)   ε    

7         Fin(false)  

 

Bloc 3 

 1 2 3 4 5 6 (E1) 7 (E2) 

1  Init(True) Init(False)     

2    ε    

3     ε   

4      Final(True) bf(e4) 

5      bf(e3) Final(False) 

6        

7        

 

Bloc 5 

 2 3 4 5 6 (E1) 7 (E2) 

1 Init(true)  Init(false)     

2   d(x10,0) d(x10,D)   

3   d(x10,S) d(x10,0)   

4     Final(True)  

5      Final(False) 

6       

7       

 



ANNEXE B 

 

 
-7- 

Bloc 11 

 1 2 3 4 (E1) 5 (E2) 6 (E3) 

1  Init (1,1), 

Init(1;2) 

Init (2,1) 

Init (2,2)    

2    d(x8,0).d(x11,0) d(x8,D) d(x8,I) 

3    d(x8,S) d(x8,0).d(x11,0) d(x8,I) 

 

Bloc 12 

 1 2 3 4 5 6 7 8 (E1) 9 (E2) 10 (E3) 

1  Init(true)   Init(false)      

2   d(x5,0).d(x7,0)       d(x5,I), 
d(x7,I)  

3    ε   bf(e7)    

4        Fin(True)   

5      d(x5,0).d(x7,0)    d(x5,I), 
d(x7,I) 

6    bf(e8)   ε    

7         Fin(false)  

 

Bloc 13 

 2 3 4 5 6 7 8 9 10(E1) 11(E2) 12(E3) 

1 Init(true)    Init(false)      d(x15,I) 

2  d(x15;0)         d(x7,I) 

3   d(x7;0)         

4    d(x7,0)    d(x7,D)    

5         Fin(True)   

6      d(x15;
0) 

    d(x15,I) 

7       d(x7;0)    d(x7,I) 

8    d(x3,S)    d(x3,0)    

9          Fin(False)  

10            

11            

12            



ANNEXE B 

 

 
-8- 

B12 Chaînes de Markov – Erreurs des ressources matérielles 

A - Cas de ressources préventivement mais non correctivement maintenues  

(Ressources x1, x2, x3, x10, x11, x12, x13, x15, x16, x17) 

 

• Hors des périodes d’inspections  

 

Si on note 
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On a retenu une maintenance préventive parfaite pour notre cas d’étude, on aura donc dans 

l’automate d’état fini de la figure 36 (chapitre 4, 1-4), 
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B - Cas de ressources correctivement mais non préventivement maintenues  

(Ressources x5 ;x7 ;x8) 

Pour notre cas d’étude, les ressources x5, x7 et x8 ont seulement un mode de défaillance I. On 
peut donc simplifier la figure 35 (cas général, donné au chapitre 4, 1-3) par la figure : 

 

 

d(xi,0) 
Sous-mode « I,det » 

0/,uIΓ  

 Réparation 

)( Ttd −  

h

1  

Détection 

m

1   

B
A d(xi,I) 

(xi,0)  

(xi,S) 

(xi,I) 

(xi,D) 

0/SΓ  

0/DΓ  

0/IΓ  
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B13- Désignation des ressources matérielles et taux de défaillance 

Rappel d’unité   1FIT = 10-9/h 

Comme les contraintes environnementales sont supposées constante, on calcule directement les 
taux de transitions des chaînes Markoviennes suivant ces valeurs de stress et la valeur d’un temps 
limite (en nombre de cycle N) et d’une loi d’usure consécutive à ce temps (facteur alpha). On 
supposera dans un premier temps non pris en compte le facteur d’usure, sauf pour l’actionneur, 
pour mener à bien la comparaison des méthodes exposées (hypothèses de départ identiques). On 
supposera en outre, les procédures de réparation comme parfaite, c'est-à-dire que l’état d’intégrité 
de la ressource sera assurée après chaque action de maintenance.  

On prend dans toute l’étude T=500 ms et Tlife=10 ans 

Ressource matérielle Désignation {ΓS/0, ΓD/0, 

ΓI/0} 

en FIT/T  

{MTTR(h), Ttest (en 
nombre de cycle T)} + 
condition de bonne 
transmission du 
diagnostic 

{TI, TR}  Erreurs environnementales 

(désignation et probabilité)  

Capteur de température 1 
+ connexion au module 
d’acquisition 

x1 {0, 0, 528} {0,0} {1 an, 0,5h} 0 

Capteur de température 2 
+ connexion au module 
d’acquisition 

x2 {0, 0, 678} {0,0} {1 an, 0,5h} 0 

Module d’entrée 1 x3 {125,80, 145} {0,0} {5 ans, 1h} 0 

Module d’entrée 2 x4 {125,80, 145} {0,0} {5 ans, 1h} 0 

Module de communication 
(IP) + Bus 

x5 {0, 0, 240} {0,5, 1}, si horloge et 
bus non défaillant 

 

{0,0} {bf(e1), 5E-10} 

{bf(e2), 7E-11} 

(codage 4 bits) 

Horloge de contrôle 
(Watch Dog) 

x6 {0,0,65} {0,0} {0,0} 0 

Alimentation 1 (PS1) pour 
modules entrées-sorties 

x7 {0,0,632} {1h, 8400} visuel {0,0} 0 

Alimentation 2 (PS2) pour 
PLC 

x8 {0,0,500} {1h, 4200} visuel {0,0}  0 

Fonction comparateur 
dans PLC  (pour seuil de 
température) 

x10 {47, 67,0} 

 

{0,0} {0,0} 0 

Vote 1oo2 (porte NAND) x11 {12,22, 0} {0,0} {0,0} 0 

Registres d’entrées (2 en 
tout) – adressage fixe sans 
test 

 

x12 

x13 

 

{12,22, 0} {0,0} {0,0} {bf(e3), 5E-14} 

{bf(e4), 9E-16} 

{bf(e5), 5E-14} 

{bf(e6), 9E-16} 

(codage 4 bits) 

indépendance stricte des chocs 
entre registres. 

Module de sortie 1 x15 {85,50, 145} {0,0} {5 ans,1h} 0 

Circuit de contrôle x16 {85, 0,35} {0,0} {0,0} 0 
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Valve (moteur + 
alimentation) 

x17 {920,450, 
1400} 

{0,0} {2 ans, 24h} 0 
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B14- Listes caractéristiques La et Ld (cas simple) 

Pour des raisons de commodité d’écriture, on a sous-entendu dans chaque mot la suite de terme 
d(xi,0) correspondant à une absence d’erreur de ressource. On prend le produit de ces termes en 
compte pour le calcul numérique effectué dans la partie 5. 

 

La={d(x3,S) d(x10,0) d(x15,0), 

bf(e2), 

d(x3,S) bf(e1) d(x10,S), 

d(x10,S), 

d(x3,S) d(x10,D) d(x15,S), 

bf(e2) d(x10,D) d(x15,S),  

d(x3,S) bf(e1) d(x15,S),  

d(x15,S), 

d(x17,S), 

d(x3,S) d(x15,D),   

bf(e2) d(x15,D), 

d(x3,S) bf(e1) d(x10,S) d(x15,D) d(x16,S)  

d(x3,0) d(x10,S) d(x15,D) d(x16,S) ,  

d(x3,S) d(x10,D) d(x16,S), 

d(x3,0) bf(e2) d(x10,D) d(x16,S)  

d(x3,S) bf(e1) d(x16,S), 

d(x3,0) d(x16,S),  

} 

 

Ld={d(x3,D) d(x5,0).bf(e2),  

bf(e1) d(x10,S), 

d(x3,D) d(x10,S), 

d(x10,D) d(x15,S), 

d(x3,D) bf(e2) d(x10,D) d(x15,S), 

bf(e1) d(x15,S), 

d(x3,D) d(x15,S), 

d(x15,D) d(x16,S), 

d(x3,D) bf(e2) d(x15,D) d(x16,S)  

bf(e1) d(x15,D) d(x16,S), 

d(x3,D) d(x10,S) d(x15,D) d(x16,S), 

d(x10,D) d(x16,S) d(x17,0), 

d(x3,D) bf(e2) d(x10,D) d(x16,S), 

bf(e1) d(x16,S), 

d(x3,D) d(x8,0) d(x16,S), 

d(x7,I), 

d(x3,D) bf(e2) d(x7,I), 

bf(e1) d(x10,S) d(x7,I), 

d(x3,D) d(x10,S) d(x7,I), 

d(x15,I), 

d(x3,D) bf(e2) d(x15,I), 

bf(e1) d(x10,S) d(x15,I), 

d(x3,D) d(x10,S) d(x15,I), 

d(x8,I), 

d(x3,D) bf(e2) d(x8,I), 

bf(e1) d(x8,I), 

d(x3,D) d(x8,I), 

d(x1,I), 

d(x7,I) 

d(x3,I) 

d(x5,I), 

d(x3,D) d(x5,I), 

d(x17,I) 

} 
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B21- Automates d’états finis (cas 1-2) 

Les automates d’états finis décrivant les entités sous- fonctionnelles 1, 2, 12 ,13 ont déjà été 
donnés. Nous donnerons dans cette partie les automates d’états finis des entités sous- 
fonctionnelles  3,4,5,11. On remarque que l’architecture est symétrique, les automates des entités 
{8,9,10} seront donc obtenus par analogie avec ceux des automates des entités {3,4,5}. 

 

Bloc 3 

 

 1 2 3 4 5 6 (E1) 7 (E2) 

1  Init(True) Init(False)     

2    d(x12,0) d(x12,D)   

3    d(x12,S) d(x12,0)   

4      Final(True) bf(e4) 

5      bf(e3) Final(False) 

6        

7        

 

Bloc 4 

 

 1 2 3 (E1) 4  5(E2) 

1  Init(True)  Init False  

2   d(x6,0).d(x8,0)   

3   d(x6,I), d(x8,I)   

4     Final(True) 

5      

 

Bloc 5 

 

 2 3 4 5 6 7 8 9 10 (E1) 11 (E2) 

1 Init(fals
e,true)  

Init(fals
e,false) 

Init(true,t
rue) 

Init(true,
false) 

      

2     d(x10,0) d(x10,D)     

3     d(x10,S) d(x10,0)     

4       d(x10,0) d(x10,D)   
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5       d(x10,S) d(x10,0)   

6         Final(True)  

7         d(x11,D) d(x11,0) 

8         d(x11,0) d(x11,S) 

9          Final(False) 

1
0 

          

 

Bloc 11 

 1 2 3 4 (E1) 5 (E2) 6 (E3) 

1  Init (True,True), 

Init(True;False) 

Init (False,True) 

Init (False,False)    

2    d(x8,0).d(x11,0) d(x8,D) d(x8,I) 

3    d(x8,S) d(x8,0).d(x11,0) d(x8,I) 
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B22- Listes caractéristiques (cas 2-2) 

L1={d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) d(x12,0) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) d(x12,0) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0).bf(e2) d(x12,0) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).bf(e2) d(x12,0) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) bf(e1) d(x12,S) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) bf(e1) d(x12,S) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0) d(x12,S) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).d(x12,S) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) d(x12,D) bf(e8) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) d(x12,D) bf(e8) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0).bf(e2) d(x12,D) bf(e8) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).bf(e2) d(x12,D) bf(e8) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) bf(e1) d(x12,0) d(x8,0) d(x10,S) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) bf(e1) d(x12,0) d(x8,0) d(x10,S) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0) d(x12,0) d(x8,0) d(x10,S) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0). d(x12,0) d(x8,0) d(x10,S) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) d(x12,D) d(x8,0) d(x10,S) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) d(x12,D) d(x8,0) d(x10,S) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0).bf(e2) d(x12,D) d(x8,0) d(x10,S) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).bf(e2) d(x12,D) d(x8,0) d(x10,S) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) bf(e1) d(x12,S) bf(e7) d(x8,0) d(x10,S) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) bf(e1) d(x12,S) bf(e7) d(x8,0) d(x10,S) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0) d(x12,S) bf(e7) d(x8,0) d(x10,S) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0). d(x12,S) bf(e7) d(x8,0) d(x10,S) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) d(x12,0) d(x8,0) d(x10,D) d(x7,0) d(x15,S), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) d(x12,0) d(x8,0) d(x10,D) d(x7,0) d(x15,S), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0).bf(e2) d(x12,0) d(x8,0) d(x10,D) d(x7,0) d(x15,S), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).bf(e2) d(x12,0) d(x8,0) d(x10,D) d(x7,0) d(x15,S), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) bf(e1) d(x12,S) d(x8,0) d(x10,D) d(x7,0) d(x15,S), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) bf(e1) d(x12,S) d(x8,0) d(x10,D) d(x7,0) d(x15,S), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0) d(x12,S) d(x8,0) d(x10,D) d(x7,0) d(x15,S), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).d(x12,S) d(x8,0) d(x10,D) d(x7,0) d(x15,S), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) d(x12,D) bf(e8) d(x8,0) d(x10,D) d(x7,0) d(x15,S), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) d(x12,D) bf(e8) d(x8,0) d(x10,D) d(x7,0) d(x15,S), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0).bf(e2) d(x12,D) bf(e8) d(x8,0) d(x10,D) d(x7,0) d(x15,S), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).bf(e2) d(x12,D) bf(e8) d(x8,0) d(x10,D) d(x7,0) d(x15,S), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) bf(e1) d(x12,0) d(x8,0) d(x10,0) d(x7,0) d(x15,S), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) bf(e1) d(x12,0) d(x8,0) d(x10,0) d(x7,0) d(x15,S), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0) d(x12,0) d(x8,0) d(x10,0) d(x7,0) d(x15,S), 
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d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0). d(x12,0) d(x8,0) d(x10,0) d(x7,0) d(x15,S), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) d(x12,D) d(x8,0) d(x10,0) d(x7,0) d(x15,S), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) d(x12,D) d(x8,0) d(x10,0) d(x7,0) d(x15,S), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0).bf(e2) d(x12,D) d(x8,0) d(x10,0) d(x7,0) d(x15,S), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).bf(e2) d(x12,D) d(x8,0) d(x10,0) d(x7,0) d(x15,S), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) bf(e1) d(x12,S) bf(e7) d(x8,0) d(x10,0) d(x7,0) d(x15,S), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) bf(e1) d(x12,S) bf(e7) d(x8,0) d(x10,0) d(x7,0) d(x15,S), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0) d(x12,S) bf(e7) d(x8,0) d(x10,0) d(x7,0) d(x15,S), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0). d(x12,S) bf(e7) d(x8,0) d(x10,0) d(x7,0) d(x15,S), 

} 

 

L2={ 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) d(x12,0) d(x8,0) d(x10,0) d(x7,0) d(x15,D), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) d(x12,0) d(x8,0) d(x10,0) d(x7,0) d(x15,D), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0).bf(e2) d(x12,0) d(x8,0) d(x10,0) d(x7,0) d(x15,D), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).bf(e2) d(x12,0) d(x8,0) d(x10,0) d(x7,0) d(x15,D), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) bf(e1) d(x12,S) d(x8,0) d(x10,0) d(x7,0) d(x15,D), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) bf(e1) d(x12,S) d(x8,0) d(x10,0) d(x7,0) d(x15,D), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0) d(x12,S) d(x8,0) d(x10,0) d(x7,0) d(x15,D), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).d(x12,S) d(x8,0) d(x10,0 d(x7,0) d(x15,D), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) d(x12,D) bf(e8) d(x8,0) d(x10,0) d(x7,0) d(x15,D), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) d(x12,D) bf(e8) d(x8,0) d(x10,0) d(x7,0) d(x15,D), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0).bf(e2) d(x12,D) bf(e8) d(x8,0) d(x10,0) d(x7,0) d(x15,D), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).bf(e2) d(x12,D) bf(e8) d(x8,0) d(x10,0) d(x7,0) d(x15,D), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) bf(e1) d(x12,0) d(x8,0) d(x10,S) d(x7,0) d(x15,D), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) bf(e1) d(x12,0) d(x8,0) d(x10,S) d(x7,0) d(x15,D), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0) d(x12,0) d(x8,0) d(x10,S) d(x7,0) d(x15,D), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0). d(x12,0) d(x8,0) d(x10,S) d(x7,0) d(x15,D), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) d(x12,D) d(x8,0) d(x10,S) d(x7,0) d(x15,D), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) d(x12,D) d(x8,0) d(x10,S) d(x7,0) d(x15,D), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0).bf(e2) d(x12,D) d(x8,0) d(x10,S) d(x7,0) d(x15,D), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).bf(e2) d(x12,D) d(x8,0) d(x10,S) d(x7,0) d(x15,D), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) bf(e1) d(x12,S) bf(e7) d(x8,0) d(x10,S) d(x7,0) d(x15,D), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) bf(e1) d(x12,S) bf(e7) d(x8,0) d(x10,S) d(x7,0) d(x15,D), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0) d(x12,S) bf(e7) d(x8,0) d(x10,S) d(x7,0) d(x15,D), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0). d(x12,S) bf(e7) d(x8,0) d(x10,S) d(x7,0) d(x15,D), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) d(x12,0) d(x8,0) d(x10,D) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) d(x12,0) d(x8,0) d(x10,D) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0).bf(e2) d(x12,0) d(x8,0) d(x10,D) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).bf(e2) d(x12,0) d(x8,0) d(x10,D) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) bf(e1) d(x12,S) d(x8,0) d(x10,D) d(x7,0) d(x15,0), 
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d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) bf(e1) d(x12,S) d(x8,0) d(x10,D) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0) d(x12,S) d(x8,0) d(x10,D) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).d(x12,S) d(x8,0) d(x10,D) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) d(x12,D) bf(e8) d(x8,0) d(x10,D) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) d(x12,D) bf(e8) d(x8,0) d(x10,D) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0).bf(e2) d(x12,D) bf(e8) d(x8,0) d(x10,D) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).bf(e2) d(x12,D) bf(e8) d(x8,0) d(x10,D) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) bf(e1) d(x12,0) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) bf(e1) d(x12,0) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0) d(x12,0) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0). d(x12,0) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) d(x12,D) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) d(x12,D) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0).bf(e2) d(x12,D) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).bf(e2) d(x12,D) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) bf(e1) d(x12,S) bf(e7) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) bf(e1) d(x12,S) bf(e7) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0) d(x12,S) bf(e7) d(x8,0) d(x10,0) d(x7,0) d(x15,0), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0). d(x12,S) bf(e7) d(x8,0) d(x10,0) d(x7,0) d(x15,0),  

 

} 

 

 

L3={ 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) d(x12,0) d(x8,0) d(x10,0) d(x7,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) d(x12,0) d(x8,0) d(x10,0) d(x7,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0).bf(e2) d(x12,0) d(x8,0) d(x10,0) d(x7,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).bf(e2) d(x12,0) d(x8,0) d(x10,0) d(x7,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) bf(e1) d(x12,S) d(x8,0) d(x10,0) d(x7,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) bf(e1) d(x12,S) d(x8,0) d(x10,0) d(x7,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0) d(x12,S) d(x8,0) d(x10,0) d(x7,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).d(x12,S) d(x8,0) d(x10,0 d(x7,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) d(x12,D) bf(e8) d(x8,0) d(x10,0) d(x7,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) d(x12,D) bf(e8) d(x8,0) d(x10,0) d(x7,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0).bf(e2) d(x12,D) bf(e8) d(x8,0) d(x10,0) d(x7,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).bf(e2) d(x12,D) bf(e8) d(x8,0) d(x10,0) d(x7,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) bf(e1) d(x12,0) d(x8,0) d(x10,S) d(x7,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) bf(e1) d(x12,0) d(x8,0) d(x10,S) d(x7,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0) d(x12,0) d(x8,0) d(x10,S) d(x7,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0). d(x12,0) d(x8,0) d(x10,S) d(x7,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) d(x12,D) d(x8,0) d(x10,S) d(x7,I), 
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d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) d(x12,D) d(x8,0) d(x10,S) d(x7,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0).bf(e2) d(x12,D) d(x8,0) d(x10,S) d(x7,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).bf(e2) d(x12,D) d(x8,0) d(x10,S) d(x7,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) bf(e1) d(x12,S) bf(e7) d(x8,0) d(x10,S) d(x7,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) bf(e1) d(x12,S) bf(e7) d(x8,0) d(x10,S) d(x7,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0) d(x12,S) bf(e7) d(x8,0) d(x10,S) d(x7,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0). d(x12,S) bf(e7) d(x8,0) d(x10,S) d(x7,I),  * 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) d(x12,0) d(x8,0) d(x10,0) d(x15,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) d(x12,0) d(x8,0) d(x10,0) d(x15,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0).bf(e2) d(x12,0) d(x8,0) d(x10,0) d(x15,I),, 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).bf(e2) d(x12,0) d(x8,0) d(x10,0) d(x15,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) bf(e1) d(x12,S) d(x8,0) d(x10,0) d(x15,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) bf(e1) d(x12,S) d(x8,0) d(x10,0) d(x15,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0) d(x12,S) d(x8,0) d(x10,0) d(x15,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).d(x12,S) d(x8,0) d(x10,0 d(x15,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) d(x12,D) bf(e8) d(x8,0) d(x10,0) d(x15,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) d(x12,D) bf(e8) d(x8,0) d(x10,0) d(x15,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0).bf(e2) d(x12,D) bf(e8) d(x8,0) d(x10,0) d(x15,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).bf(e2) d(x12,D) bf(e8) d(x8,0) d(x10,0) d(x15,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) bf(e1) d(x12,0) d(x8,0) d(x10,S) d(x15,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) bf(e1) d(x12,0) d(x8,0) d(x10,S) d(x15,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0) d(x12,0) d(x8,0) d(x10,S) d(x15,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0). d(x12,0) d(x8,0) d(x10,S) d(x15,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) d(x12,D) d(x8,0) d(x10,S) d(x15,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) d(x12,D) d(x8,0) d(x10,S) d(x15,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0).bf(e2) d(x12,D) d(x8,0) d(x10,S) d(x15,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).bf(e2) d(x12,D) d(x8,0) d(x10,S) d(x15,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) bf(e1) d(x12,S) bf(e7) d(x8,0) d(x10,S) d(x15,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) bf(e1) d(x12,S) bf(e7) d(x8,0) d(x10,S) d(x15,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0) d(x12,S) bf(e7) d(x8,0) d(x10,S) d(x15,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0). d(x12,S) bf(e7) d(x8,0) d(x10,S) d(x15,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) d(x12,0) d(x8,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) d(x12,0) d(x8,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0).bf(e2) d(x12,0) d(x8,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).bf(e2) d(x12,0) d(x8,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) bf(e1) d(x12,S) d(x8,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) bf(e1) d(x12,S) d(x8,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0) d(x12,S) d(x8,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).d(x12,S) d(x8,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) d(x12,D) bf(e8) d(x8,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) d(x12,D) bf(e8) d(x8,I), 
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d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0).bf(e2) d(x12,D) bf(e8) d(x8,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).bf(e2) d(x12,D) bf(e8) d(x8,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) bf(e1) d(x12,0) d(x8,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) bf(e1) d(x12,0) d(x8,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0) d(x12,0) d(x8,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0). d(x12,0) d(x8,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) d(x12,D) d(x8,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) d(x12,D) d(x8,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0).bf(e2) d(x12,D) d(x8,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0).bf(e2) d(x12,D) d(x8,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0) bf(e1) d(x12,S) bf(e7) d(x8,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,0) bf(e1) d(x12,S) bf(e7) d(x8,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,0) d(x12,S) bf(e7) d(x8,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,0). d(x12,S) bf(e7) d(x8,I), 

d(x1,I)d(x2,I), 

d(x1,0)d(x2,0)d(x7,I) 

d(x1,0)d(x2,0)d(x7,0) d(x3,I) 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,S) d(x5,I), 

d(xo,S) d(x1,0)d(x2,0)d(x7,0) d(x3,D) d(x5,I), 

d(xo,D) d(x1,0)d(x2,0)d(x7,0) d(x3,0) d(x5,I)} 
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