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Introduction

Ce manuscrit traite de la réalisation expérimentale d’un dispositif de distribution quantique
de clé utilisant des états cohérents. La distribution quantique de clé se distingue des méthodes
de cryptage classique usuelles par le caractére inconditionnel de ses preuves de sécurité. Cette
propriété, fondée sur les lois de la physique quantique, permet de transmettre un secret sur un
canal de communication sans avoir besoin de faire de supposition restrictive sur les capacités
d’un éventuel espion qui voudrait connaitre ce secret.

Le protocole de distribution quantique de clé avec des états cohérents se démarque des
protocoles utilisant des photons uniques en ce que sa réalisation ne nécessite que des composants
standards, optimisés par l'industrie des télécommunications. L’utilisation de ces composants
ouvre la voie a des taux de transmission élevés.

Nous avons réalisé un dispositif cryptographique fibré utilisant ces composants télécom.
Notre objectif est d’obtenir un systéme complet et autonome qui prenne en compte tous les
aspects pratiques d’un systéme de cryptage. Ce travail a été réalisé dans le cadre du projet
Européen SECOQC, qui aboutira a l’assemblage d’un réseau quantique dont notre systéme
sera I'un des composants.

Contexte scientifique en début de thése

Les premiers protocoles de distribution quantique de clé utilisant des variables continues
sont apparus vers 2000 [I], 2], 3]. Tls nécessitaient la génération d’états comprimés de la lumiére,
ce qui les rendait peu attrayants sur le plan pratique. Le protocole utilisant des états semi-
classiques de la lumiére (ou états cohérents) que nous utilisons a été développé a I'Institut
d’Optique par Frédéric Grosshans [4, [5]. 11 se distingue des premiers protocoles par une grande
simplicité, puisqu’il suffit a Alice et Bob d’utiliser des impulsions laser modulées. Une premiére
démonstration de principe en espace libre a été réalisée par Jérome Wenger [6]. Notre travail est
parti de cette démonstration de principe pour aboutir a un dispositif complet de distribution
quantique de clé.

Travail original

Le travail effectué au cours de cette thése couvre plusieurs domaines :

e Nous avons construit une expérience de distribution quantique de clé avec des états cohé-
rents, réalisée avec des fibres optiques et utilisant des composants standards des technolo-
gies des télécommunications. Nous avons caractérisé le bruit du dispositif qui quantifie la
sécurité du systéme, puis nous avons distribué une clé secréte sur une fibre d'une longueur
de 25 km.

e Nous avons réalisé concrétement diverses attaques afin de valider notre caractérisation.

13
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e Nous avons étudié de facon théorique une adaptation du protocole a& une double mesure
de quadrature par Bob. Ce nouveau protocole produit un taux secret théorique supérieur
au taux secret du protocole usuel.

e Nous avons réalisé et optimisé de nouveaux algorithmes permettant de corriger les erreurs
introduites par la transmission quantique, et de distiller une clé secréte.

e Enfin, nous avons con¢u un ensemble de logiciels permettant de piloter 'expérience de
facon autonome, en controlant le protocole de communication classique entre Alice et

Bob.

Collaborations scientifiques

Le travail présenté dans ce manuscrit a bénéficié de plusieurs collaborations scientifiques.
Tout d’abord avec ’équipe de Nicolas Cerf de I’Université Libre de Bruxelles :

e Gilles Van Assche a congu et mis en oeuvre la premiére version de I’algorithme de récon-
ciliation par tranches [7]. Plusieurs notions et aspects techniques de ce protocole ont été
conservés dans le protocole de réconciliation utilisé actuellement.

e Rail Garcia-Patron a conduit plusieurs études théoriques liées a notre protocole, notam-
ment concernant les taux secrets sirs face aux attaques non-gaussiennes et collectives
(voir chapitre [4)).

e Cécile Neu, ingénieur en informatique et stagiaire dans le groupe de Nicolas Cerf, a
congu et programmé les fondements de notre mécanisme de canal classique permettant le
dialogue entre Alice et Bob.

Nous avons également collaboré avec Matthieu Bloch, qui effectue sa thése a Georgia Tech
Lorraine (Metz), sous la direction de J.M. Mérolla et S. McLaughlin. Matthieu a développé
un nouvel algorithme de réconciliation [§] spécifiquement con¢u pour notre approche; nous
avons donc travaillé avec lui pour adapter cet algorithme a notre systéme expérimental, et pour
optimiser le taux de clé secréte produite.

Organisation du manuscrit et guide de lecture

Ce manuscrit comporte trois parties. La premiére est consacrée a I’étude théorique des
protocoles de distribution quantique de clé utilisant des variables continues. Les deux premiers
chapitres de cette partie introduisent les notions que nous utiliserons par la suite, et expriment
les taux d’information secréte produits par ces protocoles. Les deux chapitres suivants sont
indépendants de la suite du manuscrit. Ils présentent respectivement une autre méthode de
détection pour les protocoles a variables continues, et une revue des preuves qui garantissent
la sécurité inconditionnelle de I'information secréte échangée.

La deuxiéme partie est consacrée a la réalisation expérimentale du protocole de distri-
bution quantique de clé utilisant des états cohérents. Les deux premiers chapitres décrivent
I’expérience et montrent comment calculer I'information secréte a partir des mesures expéri-
mentales. Le chapitre suivant montre la robustesse de notre réalisation expérimentale face a
une classe étendue d’attaques quantiques. Les deux derniers chapitres de cette partie traitent
de 'adaptation de notre dispositif expérimental a des conditions réelles d’utilisation.

Les protocoles a variables continues nécessitent un traitement classique élaboré de 'infor-
mation collectée pour extraire une clé secréte. La derniére partie de ce manuscrit est consacrée
aux algorithmes classiques que nous employons pour obtenir une clé secréte a partir de nos
données expérimentales. Cette partie est indépendante de la précédente. Ses deux premiers
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chapitres décrivent le processus de réconciliation qui transforme les variables continues bruitées
issues de l’expérience en bits sans erreurs. Le chapitre suivant présente une adaptation des
algorithmes d’amplification de secret aux caractéristiques de notre protocole. Enfin le dernier
chapitre est consacré a la réalisation d’un protocole de communication permettant de distribuer
ces algorithmes sur plusieurs machines.
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Chapitre 1

Cryptographies classique et quantique

Ce chapitre introduit les notions couramment utilisées dans le domaine de la cryptographie
quantique. Nous décrirons les systeémes de cryptage classique usuels, puis nous expliquerons ’ap-
port de la mécanique quantique dans le domaine de la cryptographie. Ensuite, nous définirons
I’entropie et 'information mutuelle, éléments fondateurs de I'information classique que nous
utiliserons pour quantifier la sécurité de notre systéme de cryptographie quantique. Munis de
cette boite a outils généraliste, nous pourrons aborder les concepts du systéme de cryptographie
avec des variables continues.

1.1 Cryptographie classique et cryptographie quantique

La cryptologie, la science du secret, comporte deux parties complémentaires. D’une part, la
cryptographie a pour objet de crypter de I'information confidentielld] afin de ne la rendre ac-
cessible qu’aux personnes autorisées. D’autre part, la cryptanalyse cherche a briser un cryptage
pour révéler le message secret.

Remarquons tout d’abord que I'objet de la cryptanalyse n’est pas d’empécher la transmis-
sion d’un message secret, mais d’en extraire le contenu. Ainsi, les analyses de sécurité que nous
développerons supposent l’existence d’'un canal de communication donné, non interrompu par
I’espion, par lequel transite le message secret. Dans cette hypothése, nous rechercherons I'in-
formation maximale accessible & un éventuel espion, compte tenu des caractéristiques du canal
par lequel transite le message secret.

On distingue plusieurs classes de sécurité caractérisant les systémes de cryptage. D’abord,
la sécurité inconditionnelle garantit qu’il n’existe aucune méthode cryptanalytique capable
de briser le procédé de cryptage. Il existe peu de primitives cryptographiques dont la sécurité
inconditionnelle soit prouvée. Citons trois méthodes dont la sécurité inconditionnelle est prouvée
par la théorie de 'information : I'authentification d’un canal, qui permet d’attester 'identité
d’un interlocuteur, 'amplification de secret, qui permet de générer une chaine de bits totalement
secréte a partir d’une chaine de bits partiellement secréte, et le cryptage par clé secréte décrit
ci-dessous. Les protocoles de cryptographie quantique font usage de ces trois méthodes.

Les autres systémes de cryptage fondent leur sécurité sur des hypothéses pratiques ou des
conjectures d’ordre théorique. Par exemple, on peut supposer que la puissance de calcul d’un

'La cryptographie est un domaine plus vaste que le simple cryptage d’un message secret auquel nous nous
consacrons. On peut citer les signatures électroniques, 'authentification, le partage de secret, etc. Tous ces
aspects sont abordés en détail dans [9].
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éventuel espion voulant décrypter un message est limitée. De plus, si nous pouvons borner
inférieurement la complexité de la cryptanalyse d’un systéme cryptographique, nous pouvons
utiliser cette hypothése pour garantir la sécurité de ce systéme. Un exemple de conjecture
théorique est la complexité de certains problémes arithmétiques, comme la factorisation de
nombres premiers, ou le calcul de logarithmes dans des ensembles de nombres entiers (nous
rencontrerons cette notion d’opérations sur les nombres entiers au chapitre .

Suivant ces deux classes de sécurité, on distingue deux schémas génériques de cryptage :

le cryptage a clé privée Cette méthode de cryptage relativement récente (années 1970) est
omniprésente dans les systémes de cryptage actuels. Elle utilise un couple de clés, 'une
publique, qui permet de crypter un message, ’autre privée et uniquement connue du desti-
nataire, qui permet de décrypter le message. L’inviolabilité de cette méthode de cryptage
n’est pas prouvée. Elle repose a la fois sur une hypothése sur les capacités de calcul offertes
a lespion, et sur une conjecture sur la difficulté de retrouver la clé privée connaissant la
clé publique. C’est pourquoi l'utilisateur du cryptage a clé privée doit admettre qu'un
éventuel espion n’a ni les moyens intellectuels pour trouver un algorithme permettant
de briser le cryptage, ni des moyens technologiques importants qui lui permettraient de
surmonter la complexité du probléme.

le cryptage a clé secréte Cette méthode, plus ancienne (XVIIIe siécle), consiste & combiner
le message secret avec un chaine aléatoire, appelée «clé secréte», produisant un message
crypté aléatoire pour quiconque ignore la clé de cryptage. Claude Shannon a formalisé
cette méthode [I0] en montrant que ce cryptage peut étre inconditionnellement str, si
la clé secréte est aussi longue que le message a crypter, est a usage unique, et bien str
est totalement inconnue d’un espion éventuel. Ainsi, la clé secréte doit étre renouvelée au
méme rythme que le message est envoyé. C’est pourquoi cette méthode est peu utilisée
en pratique, malgré sa sécurité inconditionnelle. En effet, il est difficile de distribuer une
clé de grande taille en garantissant son caractére secret.

La cryptographie quantique répond au probléme de la distribution de clé en offrant
une méthode physique pour distribuer une clé secréte, méthode garantissant la sécu-
rité inconditionnelle d’une transmission. D’abord, Alice et Bobﬂ s’échangent une séquence de
nombres aléatoires encodés dans des variables quantiques, transmises par un canal dit «quan-
tique». A l'issue de la transmission, Alice et Bob partagent donc deux chaines de symboles
corrélés. Les lois de la physique quantique permettent ensuite de borner I'information sur cette
chaine accessible & un espion en fonction des paramétres de la transmission quantique. Pour
obtenir une clé secréte & partir de leur échange quantique, Alice et Bob utilisent ensuite des
algorithmes classiques pour corriger les erreurs de transmission et éliminer I'information connue
par l'espion. Grace a cette clé secréte, Alice et Bob peuvent s’échanger un message secret par
un cryptage a clé secréte sur un canal classique non sécurisé.

Pour prouver la sécurité de la distribution quantique de clé, nous devons définir les variables
quantiques transmises dans le canal quantique, ainsi qu'une procédure d’encodage de la clé
secréte dans ces variables quantiques. Le premier protocole [I1] de distribution quantique de
clé utilise la polarisation d’impulsions lumineuses contenant un seul photon. Cette polarisation
comporte deux états linéairement indépendants, définis dans une base donnée. Pour encoder

2Conformément & la terminologie consacrée, nous appelons «Alice» et «Boby» deux personnages désireux
de s’échanger a distance un message secret. L’espion, Eve, de I'anglais "to eavesdrop" : espionner, tente de
connaitre le contenu du message.
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I'information, Alice choisit une base aléatoire parmi deux bases distinctes, puis encode un bit
aléatoire 0 ou 1 dans I’état de polarisation dans cette base. A I'autre bout du canal quantique,
Bob mesure la polarisation dans une base aléatoire. Aprés sa mesure, Bob révéle ses choix de
base, et dans les cas ol les bases d’Alice et de Bob coincident, un bit est échangé.

La théorie de la mesure quantique permet de détecter ’espionnage du canal quantique. Si un
espion, intercalé entre Alice et Bob, tente de mesurer I’état de polarisation des photons envoyés
par Alice, il utilisera avec une probabilité 1/2 la mauvaise base de polarisation. Ce faisant, il
projettera I'état quantique sur I’état propre correspondant a la valeur de sa mesure. Si les choix
de base d’Alice sont adaptés, cet état n’est plus un état propre de la base initialement choisie
par Alice, et la valeur du bit envoyé aura une certaine probabilité d’erreur a son arrivée chez
Bob.

De fagon équivalente, on peut aborder la sécurité des protocoles de distribution quantique
de clé du point de vue du clonage quantique. Sonder I’état quantique qui transite dans le canal
quantique revient a le dupliquer en deux clones de I’état orignal. L’un des clones est envoyé a
Bob, alors que Pautre clone est mesuré par Eve. Les relations de commutation introduites par la
mécanique quantique empéchent de créer deux clones parfaitement identiques a 1’état original.
Dans le cas contraire, il serait possible de mesurer deux variables quantiques incompatibles a la
fois. Quantitativement, nous pouvouns relier le taux d’erreur minimal sur I’'un des clones au taux
d’erreur sur 'autre clone. Nous emploierons ce modéle pour établir la sécurité des protocoles
utilisant des états cohérents (chapitre [2)).

On évalue donc la quantité d’information qu’a obtenue ’espion sur la clé échangée
entre Alice et Bob par la mesure du rapport signal a bruit de la transmission. Cette
mesure permet d’évaluer a la fois la quantité d’information I4p (définie a la fin de ce chapitre)
échangée entre Alice et Bob, et de borner supérieurement 'information qu’obtient I’espion sur la
clé envoyée par Alice (I4g), ou sur la mesure de Bob (Ipg). La s’arréte le traitement quantique
de la distribution de clé. Un théoréme classique, énoncé par Csiszar et Korner [12], calcule le
taux de bits secrets Al qu’il est possible d’obtenir & partir d’un tel échange :

Al = IAB — min(]AE,IBE). (11)

Une étape d’amplification de secret permet finalement d’obtenir une clé secréte aléatoire de
longueur A totalement inconnue de ’espion.

La distribution quantique de clé est & ce jour la seule méthode de cryptage d’un
message secret inconditionnellement stire. Pourtant, cette propriété unique n’est pas
toujours suffisante pour justifier son utilisation par rapport aux méthodes de cryptage tradi-
tionnelles. En effet, la cryptographie quantique est une méthode de cryptage physique, c’est-
a-dire qu’elle nécessite du matériel dédié, tout en obtenant des débits largement inférieurs
aux cryptages arithmétiques. Toutefois, citons deux avantages particuliers de la cryptographie
quantique. D’abord, la sécurité inconditionnelle permet de garantir la pérennité du systéme de
cryptage. Dans le milieu des cryptages arithmétiques, les avancées cryptanalytiques et tech-
nologiques obligent a réguliérement mettre & jour les systémes, par exemple en utilisant des
clés de cryptage plus longues, ou de nature différente. La sécurité des systémes de distribution
quantique de clé permet au contraire de garder un systéme stir pour une durée arbitrairement
longue, quelles que soient les avancées futures dans le domaine de la cryptanalyse, envisagées
ou encore inconnues.
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Un autre avantage de la cryptographie quantique est la pérennité du secret. Dans un systéme
de cryptage classique, un espion peut conserver le message chiffré en espérant pouvoir un
jour le décoder. Ainsi, la durée de vie d'un secret est égale a la durée de vie de la méthode
qui sert a le chiffrer. En revanche, la cryptographie quantique se fonde sur la perturbation
introduite par le simple fait d’espionner le canal quantique, que I'espion ait réussi ou non a
interpréter la signification de I'information espionnée. Ainsi, un secret transmis par un systéme
de cryptographie quantique a une durée de vie infinie.

1.2 Utilisation des variables continues en cryptographie
quantique

Un nouveau champ de recherche a récemment émergé dans le domaine de l'information
quantique. Il consiste en 1'utilisation de variables continues, c’est-a-dire de variables compor-
tant un continuum d’états indépendants pour encoder de I'information, par opposition aux va-
riables discreétes, telle la polarisation de la lumiére, qui ne comportent qu’un nombre fini d’états
indépendants. Ces variables permettent de s’affranchir des contraintes technologiques qui ac-
compagnent l'utilisation de variables discrétes portées par des photons uniques. Notamment,
les mesures sur un systéme a variables continues se fondent sur une détection interférométrique
appelée détection homodyne (abordée au chapitre @, qui utilise des photodiodes rapides et
efficaces, capables d’atteindre des taux de répétition élevés; cette situation contraste avec les
efficacités et vitesses limitées des compteurs de photons nécessaires aux protocoles a variables
discrétes.

Des résultats théoriques sur le clonage quantique [I3] ont initié I'utilisation de ces variables
continues par des protocoles de distribution quantique de clé. Un premier protocole utilisant
des états comprimés de la lumiére a été développé dans le groupe de Nicolas Cerf [3]. Toutefois,
la génération et la manipulation de ces états est peu pratique du point de vue expérimental,
notamment en vue d’une application hors du laboratoire. Cependant, un nouveau nouveau
protocole de distribution quantique de clé développé a I'Institut d’Optique [3], [14] encode I'in-
formation dans I'amplitude et la phase d’états semi-classiques de la lumiére appelés «états
cohérents». Ce protocole simplifie donc le systéme d’émission utilisé par Alice : une diode laser
sert a générer des états cohérents qui sont ensuite modulés par des modulateurs électro-optiques
d’amplitude et de phase. Finalement, ’ensemble du dispositif de distribution quantique de clé
avec des états cohérents peut étre réalisé a 'aide de composants standards des technologies
télécom, ce qui ouvre la voie aux taux de répétition élevés offerts par ces technologies.

Avant d’aborder dans le détail ce protocole de distribution quantique de clé utilisant des
états cohérents, nous allons établir quelques résultats élémentaires de la théorie de I'information
classique qui nous permettront d’en étudier la sécurité.

1.3 Information classique

Dans le domaine de la cryptographie classique comme de la cryptographie quantique, beau-
coup de résultats font appel & la théorie de I'information. Cette théorie a été introduite par
Shannon en 1948 [15] dans le contexte des télécommunications.
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La brique fondamentale de cette théorie est la notion d’entropie. Considérons une
séquence X de symboles tirés d’un alphabet composé de n lettres x,...,z,. On peut se de-
mander combien il faut de bits pour enregistrer cette information, ou a quel débit on peut la
transmettre & travers un canal de communication. Bien entendu, la réponse a ces questions dé-
pend du contexte du message, c¢’est-a-dire de 1’a priori sur la nature du message. Par exemple,
si 'on sait que le message est écrit en francais, on sait que les mots qui le composent appar-
tiennent a un ensemble restreint : le dictionnaire. Pour utiliser cette propriété, on peut par
exemple envisager d’attribuer un code & chaque mot du dictionnaire, et le nombre de bits né-
cessaires pour désigner un mot sera inférieur au nombre de bits nécessaires a spécifier chacune
des lettres indépendamment. Cet a priori, hors de tout contexte culturel comme celui introduit
par notre exemple, est formalisé par Shannon par les probabilités d’occurrence p(X = z;) de
chaque symbole. A partir de 14, on définit Ientropie H d’une variable aléatoire X par :

H(X) == p(X =x;)log, p(X = x;). (1.2)

r,€X

Sinous savons qu’un et un seul symbole z; va nous parvenir, alors p(X = z;) = let p(X = x;) =
0 pour i # j, donc H(X) = 0. Au contraire, si tous les symboles sont équiprobables, H(X) =
log,(n) est maximale. L’entropie quantifie donc notre ignorance sur la variable aléatoire, ¢’est-
a-dire I'information, exprimée en bits par symbole, qu’elle nous apporte quand on en prend
connaissance.

Si nous considérons plusieurs variables aléatoires A et B, nous pouvons définir 1’entropie
conjointe. Elle s’exprime en considérant la probabilité conjointe p(A, B) :

H(A,B) =— Z p(A =a;, B="0;)logyp(A=a;,B="0). (1.3)

a;€EAb;EB

L’entropie conjointe est 'information qu’apporte la connaissance simultanée des deux variables
aléatoires. Si les variables A et B sont indépendantes, on montre simplement que l'entropie
totale est la somme des entropies individuelles :

H(A,B) = H(A)+ H(B) siet seulement si A et B sont indépendantes. (1.4)

L’entropie conditionnelle quantifie notre ignorance de la variable aléatoire B connaissant
la variable aléatoire A. Intuitivement, c’est I'information que nous apporte la connaissance
conjointe de A et B, a laquelle on retranche l'information que nous avait déja apportée la
variable A. On 'écrit :

H(B|A)=H(A,B) — H(A). (1.5)

A partir de cette définition, on peut exprimer I'entropie conditionnelle en fonction des proba-
bilités d’occurrence :

(LiEA
= — > pA=a;,B=b)log,p(B=blA=a). (1.7)
a;€A;b;€B

L’information mutuelle 1(A; B), ou de fagon plus compacte I4p, est une mesure de la
dépendance statistique entre deux variables aléatoires. Elle s’exprime :

[(A; B) = H(B) — H(B|A) = H(A) — H(A|B) = H(A) + H(B) — H(A, B). (1.8)
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L’information mutuelle est une grandeur positive. De plus, si les variables A et B sont indé-
pendantes, alors H(B|A) = H(B) donc I(A; B) = 0.
Munis de la notion d’entropie, nous pouvons énoncer les deux théorémes de Shannon [16] :
Théoréme du codage source k réalisations d'une variable aléatoire X d’entropie H(X)
peuvent étre compressées en kH(X) bits avec une probabilité arbitrairement petite de
perdre de l'information. Si on tente de compresser davantage la source aléatoire, on est
pratiquement assuré de perdre de 'information.

Théoréme du codage de canal une variable aléatoire A est transmise & travers un canal
de communication bruité qui transforme cette variable aléatoire en une autre variable
aléatoire B. On définit la capacité du canal par

C' = max I p. (1.9)
p(A)
Alors, il existe des techniques de codage qui permettent de transmettre sans erreur C' bits
par symbole transmis par le canal. De plus, il est impossible de transmettre sans erreur
plus de C' bits par symbole.

Les limites proposées par Shannon sont difficiles a atteindre avec des techniques de codage
réalistes. En pratique, nous devrons nous contenter d’algorithmes sub-optimaux.

1.4 Information classique et variables gaussiennes

Comme nous le verrons dans la section suivante, le protocole de distribution quantique de clé
avec des états cohérents manipule des variables aléatoires gaussiennes, c’est-a-dire des variables

continues dont la distribution de probabilité suit la loi :
1 (z—=0)”
p(X =2x) = e 20?7, 1.10
(X =a) = —— (1.10)

oll x( est la valeur moyenne, o 'écart type et Vx = o2 la variance de la distribution. Nous
devons donc définir la notion d’information mutuelle pour ces variables.

Un ensemble de variables aléatoires gaussiennes est entiérement caractérisé par ses
moments d’ordre deux. Dans ’ensemble de ce manuscrit, nous considérerons uniquement
des variables gaussiennes de valeur moyenne nulle. En effet, une simple translation permet de
choisir 2y = 0. On regroupe I'ensemble des moments d’ordre deux dans la matrice de covariance
K, qui s’écrit, pour deux variables aléatoires A et B :

K_ Va (AB)
(AB) Vg
o (AB) = [da [ db ab p(A = a, B =) est la corrélation entre les variables A et B.
On généralise la distribution [[.10]a un ensemble de N variables aléatoires gaussiennes notées

—

X =(Xy,...,Xn) :

(1.11)

1

p(X =7) = e 1 XK T E-X0)T, (1.12)
(2m)N det(K)
qui s’écrit, pour deux variables A et B :
1 _ a?Vp—2ab(AB) +b%V,
p(A=a,B=0) 2VaVe—(AB)) (1.13)

" 21 /VaVs — (AB)?
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La notion d’entropie s’étend aux variables aléatoires continues. De fagon analogue a
I'entropie H d’une variable aléatoire discréte, on définit ’entropie différentielle S d’une variable
aléatoire continue X :

S(X) = —/p(X = ;) logy p(X = x;)dx. (1.14)

Cette entropie ne quantifie pas le nombre de bits que I'on peut encoder par symbole aléatoire,
car une variable continue peut encoder une infinité de bits grace a sa résolution infiniment
fine. Toutefois, les intuitions que nous avons développées dans le cadre des variables discrétes
redeviendront valables quand nous étendrons la notion d’information mutuelle aux variables
continues. En effet, I'information mutuelle quantifie le degré de dépendance, ou corrélation,
entre deux variables aléatoires. Or, une corrélation imparfaite est synonyme de bruit qui vient
limiter la résolution d’'un nombre réel.

Pour une variable aléatoire gaussienne, on calcule analytiquement I'entropie différentielle :

S@):—/M@MJQ%F»mi/m&@gﬁww (1.15)

1 1
=35 log, (2mo?) + 5 log,(e) (1.16)

1
= 510g2(27rea2). (1.17)

Un calcul identique appliqué a la distribution donne 'entropie conjointe de NN variables
gaussiennes corrélées de matrice de covariance K :

S(Xy,...,Xy) = %logQ ((2me)™ det(K)) . (1.18)

Avec cette expression, on peut calculer 'entropie conditionnelle pour deux variables aléa-
toires gaussiennes corrélées :

S(BlA) = S(A.B) - S(4) = L log, (%edetvf( >> | (1.19)

Dans cette expression, on définit la variance conditionnelle Vg4 par :

det(K)
Vg = — Vg —
B|A Vs B Vi

(1.20)

Le variance conditionnelle a une interprétation simple. Supposons que nous connaissions une
réalisation a de la variable aléatoire A. I.’équation nous permet alors de calculer la distri-
bution de probabilité de la réalisation b de la variable B associée, connaissant a :

p(B = b A = a) p(ApT A“’:Ba): ) (1.21)
(- gy
_ ! (1.22)

w/27TVB|A

On constate que la variance conditionnelle est la variance de notre incertitude sur la valeur de b
connaissant a. Cette variance est identique pour toutes les réalisations a de la variable aléatoire
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P(BIA)

P(A)

best a

Fia. 1.1: Estimateur gaussien. On considére deux variables aléatoires gaussiennes corrélées. On connait
la réalisation a d’une de ces variables. La grandeur beyy = %a est la meilleure estimation de la
réalisation b de la variable B que nous puissions faire, connaissant a. Notre incertitude sur cette
estimation est la variance conditionnelle Vp, 4.

A (en d’autres termes : Va,S(B|A) = S(B|A = a)). La valeur moyenne de la distribution
p(B = b|A = a) est la valeur la plus probable pour b, connaissant a. On 'appelle I’«estimateur»

(noté best ), et on écrit :

(AB)
est — . 1.2
b t VA a ( 3)

Finalement, nous pouvons exprimer la variable b & partir de a :
b = best + 0D, (1.24)

ol 0b est un bruit gaussien de variance Vp 4. La figure [I.1]illustre ces notions.

Enfin, nous étendons la notion d’information mutuelle & deux variables gaussiennes
aléatoires corrélées. Cette information mutuelle traduit le nombre de «bits communsy aux
variables A et B :

Iy = S(B)— S(B|A) = %logQ (%) (1.25)
_ S(A)— S(AB) = %log2 (%) (1.26)
— S(A)+ S(B) - S(A, B) %mgQ ( deZ%) | (1.27)

Les concepts d’information mutuelle et de variance conditionnelle sont a la base des résultats
théoriques prouvant la sécurité des protocoles de distribution quantique de clé utilisant des
variables continues. Le chapitre suivant est consacré a I’étude de ces protocoles.



Chapitre 2

Distribution quantique de clé avec des
états cohérents

Nous rassemblons dans ce chapitre les résultats théoriques obtenus par Frédéric Gros-
shans [4], 5], [14] concernant les protocoles de cryptographie quantique avec des variables conti-
nues. Ces résultats démontrent la possibilité de faire une distribution quantique de clé avec des
états cohérents, et s’étendent aux états comprimés. Nous nous limiterons ici au cas pratique des
protocoles a états cohérents. Ce chapitre définit les variables quantiques utilisées pour encoder
I'information, puis définit le modéle du canal quantique gaussien transportant ces variables
entre Alice et Bob. Dans ce modéle, nous déterminerons les taux d’information secréte générés
par I’échange quantique. Nous terminerons ce chapitre par une comparaison entre les protocoles
a états cohérents décrits dans ce chapitre et les protocoles & photons uniques usuels, de type
BB&4 [11].

2.1 Variables quantiques continues

Le protocole de distribution quantique de clé avec des états cohérents se distingue
des protocoles utilisant des photons uniques par ’encodage de ’information dans
des variables quantiques continues transmises sur le canal quantique. Ces variables,
traditionnellement représentées par des opérateurs X et P en référence a la position et a
I’impulsion d’un oscillateur harmonique, sont caractérisées par la relation de commutation

[X,P] — 2iNj, (2.1)

ou N, est une constante de normalisation fonction de la dimension des variables X et P. Ce
commutateur est associé a une relation d’incertitude de Heisenberg qui traduit I'impossibilité
de mesurer les deux variables X et P a la fois avec une précision arbitraire :

AXAP > N, (2.2)

ou AX (resp. AP) est l'incertitude sur la mesure de X (resp. P).

La partie scalaire du champ électrique classique d’un mode de la lumiére est caractérisée par
son amplitude A et sa phase ¢. De facon équivalente, nous pouvons exprimer les quadratures
classiques :

X = Acos(¢)
et P = Asin(¢),

27
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A

Fic. 2.1: Espace des phases dans lequel on repére un mode du champ électromagnétique par ses
quadratures X et P, ou toute quadrature (Jy. La quantification des variables de quadrature conduit
& une zone d’incertitude de variance Ny autour de la valeur classique d’une mesure de quadrature,
appelée «bruit de photon».

qui sont les coordonnées cartésiennes associées aux variables A et ¢ dans I'espace des phases,
ou encore toute quadrature arbitraire associée a une phase 6 :

Qo = Acos(¢p—0) (2.5)
= cos(f)X + sin(9)P. (2.6)

La quantification du champ électromagnétique impose la relation de commutation sur les
quadratures quantiques X et P d’un mode de la lumiére associées aux quadratures cla581ques
X et P. Ce sont ces variables que nous allons utiliser pour encoder I'information quantique
transmise entre Alice et Bob.

On représente un état quantique dans I’espace des phases par une densité de quasi-probabilité,
la fonction de Wigner W(:p p), telle que la probabilité associée au résultat ¢ de la mesure d’une
quadrature quelconque Q soit la projection de cette fonction sur la quadrature Q (figure 2 .
On écrit mathématiquement cette propriété [17] :

- / W(R(g, q"))dq", (2.7)

ol g+ est une valeur de la mesure de la quadrature QL orthogonale a Q, et R est la rotation
d’angle § permettant de transformer les quadratures (@, @) en les quadratures (X, P).

Les états que nous utilisons en pratique sont des états gaussiens, c’est-a-dire des états
dont la fonction de Wigner est une gaussienne a deux dimensions dans I’espace des phases. Ces
états sont en effet les seuls états stables face a I'interaction du champ avec 'environnement (par
exemple face aux pertes). Un état cohérent est un état gaussien dont la variance de la fonction
de Wigner est Ny selon toute quadrature Q Cet état, que nous représentons dans 'espace
des phases par un cercle de diamétre /N, (figure , sature la relation de Heisenberg
Le point ou la fonction de Wigner est maximale est la valeur classique du champ associée a
I’état cohérent : la valeur moyenne d’une suite de mesures de la quadrature Q est la projection
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de ce point sur la quadrature @ Autour de cette valeur moyenne, les mesures de quadrature
sont réparties avec une distribution gaussienne de variance Ny. Cette dispersion est appelée le
«bruit de photon». Comme la variance N, est une constante, le bruit de photon est de variance
identique, quelle que soit I'amplitude de 1’état cohérent. Notamment, si un état cohérent est
atténué, son amplitude diminue mais son bruit reste constant : il y a une dégradation du rapport
signal a bruit. Ce phénoméne est l'ingrédient essentiel qui permet la sécurité des protocoles
utilisant des états cohérents.

D’autres états gaussiens ne saturent pas linégalité de Heisenberg [2.2l On dit qu’ils ne
sont pas limités au bruit de photon. Un état gaussien dont la variance du bruit est Ny sur
une quadrature, et est supérieure a Ny sur 'autre quadrature est un exemple d’un tel état.
Le bruit au-dela du bruit de photon est appelé «excés de bruity. Ce bruit est un bruit dit
«classique» : contrairement au bruit de photon, son écart type est proportionnel a I’'amplitude
de I’état ; en d’autres termes, sa variance est proportionnelle & I'intensité de I’état. Notamment,
si on atténue «suffisamment» un état présentant de ’excés de bruit, cet excés de bruit devient
négligeable devant le bruit de photon et I’état devient un état cohérent. Ainsi, nous générons
expérimentalement des états cohérents en atténuant une source laser. Nous quantifierons cet
exces de bruit au chapitre

2.2 Modéle du canal gaussien

Le canal gaussien modélise la transmission quantique des variables continues entre
Alice et Bob. Il exprime les perturbations subies par un état cohérent envoyé par Alice dans
un canal quantique ajoutant un bruit gaussien. Dans ce modéle, nous notons (X 4, Pa) la valeur
classique de la modulation choisie par Alice, ¢’est-a-dire le centre de I’état cohérent envoyé dans
le canal quantique. Les opérateurs quantiques de 1’état sortant du dispositif d’Alice s’expriment

dondl] :

X = Xi+Xo (2.8)
P = Py+ Py,

ou X, et Py sont les quadratures du bruit de photon de variance N, associé a I’état cohérent.
L’état quantique mesuré par Bob est modifié par le canal quantique éventuellement controlé
par ’espion, et par les imperfections de la détection de Bob. On modélise ces perturbations par
I'introduction d’un bruit gaussienﬂ Xcp et par une transmission g < 1. On supposera que ces
perturbations sont symétriques en les quadratures X et P. On écrit alors la quadrature Xp
mesurée par Bob :

X =g(X +Xep) =9(Xa+ Xo+ Xep) = 9(Xa+ Xn), (2.10)

o G = g*> = Ty < 1 est la transmission totale en intensité entre Alice et Bob, produit de
la transmission 7" du canal quantique et de efficacité n de la détection de Bob. On appelle
le bruit Xy le bruit ramené a [’entrée, sa variance est notée VyNy. Il est composé du bruit

L Jusqu’alors, nous avons désigné les opérateurs quantiques par ’adjonction d'un chapeau (*), pour les distin-
guer des variables classiques. Pour alléger la lecture, nous omettons & présent cette notation. Dans ce chapitre,
seules les grandeurs X4 et P4 sont classiques.

2La notation X¢p indique que le bruit ajouté par le canal est sur la quadrature X, et qu’il est sur le signal
mesuré par Bob, ramené a 'entrée.
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F1G. 2.2: Altération d’un état cohérent par un canal quantique gaussien de transmission G = g2 et qui
présente un excés de bruit £.

de photon X initialement présent sur le signal envoyé par Alice, et du bruit X¢p ajouté par
le canal quantique reliant Alice et Bob. On appelle ce dernier bruit le «bruit ajouté ramené a
I’entrée» et on note sa variance xNy. Comme les bruits gaussiens s’ajoutent en variance, on a

(X%) = (XZp) + (X3
= Vi = X + 1
~ ~~ L (2.11)
bruit bruit ajouté unité de bruit de photon
ramené i lentrée ramené & lentrée initiale

Si le signal mesuré par Bob est limité au bruit de photon, on a GV = 1, donc xy = é—l = Xo-
Ce bruit yq est le bruit ajouté di aux pertes. Il traduit le fait que les pertes en ligne font diminuer
I’amplitude du signal sans diminuer la variance du bruit de photon.

Si la variance GV du bruit observé par Bob est supérieure au bruit de photon, on dit
qu’il y a présence d’exces de bruit. La variance de ce bruit ramené & I'entrée est notée £N,.
Finalement, on exprime le bruit ajouté par le canal quantique :

1
X = Xo + § avec xo= — — L. (2.12)
~~~ S~~~ G

bruit ajouté ramené a ’entrée bruit ajouté dt aux pertes  excés de bruit

Le canal gaussien est donc caractérisé par sa transmission G et son bruit ajouté y, ou de facon
équivalente par son transmission GG et son excés de bruit £. Ces deux derniers paramétres sont

illustrés figure 2.2

2.3 Informations mutuelles et protocoles a états cohérents

Nous supposons maintenant qu’Alice envoie une série d’états cohérents dans le
canal quantique, répartis avec une modulation gaussienne dans les deux quadra-
tures X, et P4, de variance V4 Ny. Cette modulation est I'’encodage de I'information sur
les états cohérents envoyés dans le canal quantique. De son coté, Bob mesure aléatoirement
une quadrature X ou P de chaque état cohérent recu. Aprés la mesure, Bob révéle publique-
ment la quadrature qu’il a choisie. On définit ainsi un protocole de communication quantique
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a lissue duquel Alice et Bob partagent une suite de variables continues corrélées. La suite de
ce chapitre est consacrée a I’étude de la sécurité de ce protocole de communication utilisant
des états cohérents. Nous évaluerons notamment la quantité d’information secréte, ¢’est-a-dire
I'information inconnue de I'espion, fournie par ce protocole. L’obtention de cette information
est ensuite assurée par une étape classique de distillation d’une clé secréte.

Nous pouvons simplement exprimer ’information mutuelle entre Alice et Bob I,p
contenue dans cette modulation gaussienne transmise par un canal gaussien grace au théoréme
de Shannon :

1

Inp = §log2(1—|—SNR) (2.13)
1 Vi

= log, (1422 2.14

ioms (1432, (214

ol nous avons introduit le rapport signal a bruit SNR =V, /Vy.

Démonstration.
Ve = G(Va+Vy) et (X Xp)2 =GV} (2.15)
doun Vg = Vp— O(AT):W =GVy (2.16)
puis I4p = %log2 (%) = %logz (1 + “;—;) (2.17)
O

Avec nos paramétres du canal gaussien, nous exprimons :

1 Va
Iig==1 1 ) 2.1
AB = 5 08y ( + 1+X) (2.18)

Comme nous 'avons vu au chapitre précédent, cette information mutuelle est la limite de
Shannon. Les chapitres et sont consacrés a une méthode pratique pour extraire cette
information I4p & partir des données expérimentales.

L’information [,5 est l'information mutuelle entre Alice et Eve. Elle quantifie la
connaissance d’Eve sur la modulation d’Alice. Toujours dans le cadre du modéle du canal
gaussien, on modélise la transmission entre Alice et Eve par un bruit ajouté Xcop (resp. Pog)
sur la quadrature X (resp. P) et une transmission en amplitude gg :

XE = gE(X+XCE) (2.19)

Pour déterminer [4g, on calcule le commutateur entre les variables quantiques Xp et Pg :

(X5, Pp] = g9p[X + Xcp, P+ Pogl (2.21)
= 99 ([X, P]+ [X¢B, Peg)), (2.22)
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FiG. 2.3: Information secréte dans le cas d’un protocole direct, pour V4 = 40Ny et £ = 0. L’information
secrete A n’est positive que pour les transmissions supérieures a 1/2.

car les bruits introduits par les canaux sont indépendants de la modulation. De plus, les modes
mesurés par Eve et Bob sont distincts, donc le commutateur [Xpg, Pg| est nul. Finalement,
[X, P] = —[Xc¢p, Pog| = 2iNy, d’ou la relation de Heisenberg :

xxe =1 (2.23)
ol g est la variance de Pop. Cette équation indique que le bruit introduit sur le canal d’Eve
est borné inférieurement par %, ol Y est le bruit ajouté par le canal sur la mesure de Bob.

Connaissant le bruit y, Alice et Bob peuvent donc borner supérieurement I'information mutuelle
entre Alice et Eve :

1 V. 1 1%
Iap = 510g2 <1 + 2 ) <Iip = B log, (1 + —Al) : (2.24)

14+ xE 1—|—X

Enfin, selon les résultats de Csiszar et Korner [12], Alice et Bob disposent d’une borne
inférieure sur I'information secréte transmise par le canal quantique :

Al =Iap — Iap > Iap — I35 (2.25)
La figure trace les informations mutuelles et secréte. On constate que la transmission
minimale du canal quantique permettant I’échange d’un secret entre Alice et Bob est G = 2IT£ >

%. Les calculs réalisés dans cette section supposent un canal symétrique en les qu@dratures X
et P. Pour que cette condition soit vérifiée, il faut que 'attaque optimale pour Eve soit elle
aussi symétrique en ces deux quadratures. C’est le cas si Bob ne privilégie pas I'une des deux
quadratures lors de sa mesure; pour ce faire, il doit mesurer une quadrature différente pour
chaque état cohérent qui lui parvient. Aprés ses mesures, Bob révéle publiquement les bases
qu’il a choisies. Ainsi, Eve ne sait pas a priori quelle quadrature Bob aura choisi de mesurer,
et sera contrainte de faire une attaque symétrique. Nous verrons au chapitre suivant un autre
protocole de distribution quantique de clé dans lequel Bob peut mesurer les deux quadratures
de chaque état cohérent a la fois.
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2.4 Protocole inverse

Le protocole que nous avons étudié dans la section précédente utilise la modulation
choisie par Alice comme base de la clé secréte : Bob et Eve essaient chacun de deviner
ce qu’Alice a envoyé. Nous 'appelons «protocole direct». Si la transmission du canal quantique
est inférieure a 1/2, Eve obtient inévitablement plus d’information que Bob sur la clé d’Alice,
empéchant ainsi toute transmission secréte.

Le protocole inverse permettent de dépasser cette limite. Son schéma optique est
identique a celui du protocole direct : Alice envoie une série d’états cohérents avec une modu-
lation gaussienne dans le plan complexe. Bob, de son coté, mesure une quadrature aléatoire du
signal. La différence réside dans le traitement des données : la clé secréte est construite a partir
des données mesurées par Bob. Ainsi, le théoréme de Csiszar et Korner nous permet de calculer
le taux secret :

AI:IAB—IBE. (226)

Pour borner inférieurement I'information secréte, il nous faut donc trouver une borne supérieure
pour Iggr. On montre (voir section [4.1| et références |4, [18]) a 'aide d’inégalités de Heisenberg
que la variance conditionnelle traduisant l'incertitude d’Eve sur la mesure de Bob est bornée
par

min 1
Ve 2 Vpip = G+ D) L)NO’ (2.27)
%
avec V =V, + 1. D’ou
1 Vs 1 1
Ipp < IB3x = ] | =-1 G? 1% — 2.28
BE = Ipp = 5108 (V;E) 5 0g2< (x + )(X+V>)7 (2.28)
puis
1 1

Al > Iy — IR = —3 log, (02 (x +1) (X + V)) ) (2.29)

La figure trace les informations mutuelles et secréte pour le cas inverse. On montre [4]
que si 'excés de bruit est assez faible (£ < % (1 — %) pour G < 1), alors l'information secréte
transmise entre Alice et Bob est positive. Le protocole inverse permet donc de distribuer une
clé avec des états cohérents pour toute transmission du canal quantique.

2.5 Attaques optimales

Les informations mutuelles I'7'5* et I3 que nous avons dérivées dans les sections précédentes

sont des bornes supérieures pour I'information accessible a 1’espion. On montre que ces bornes
sont les meilleures possibles en exhibant une attaque physique qui les atteint. Nous allons
aborder les attaques optimales en deux temps. D’abord, nous étudierons le cas simple d’'une
transmission sans excés de bruit (§ = 0), c’est-a-dire une transmission pour laquelle le bruit
ajouté est égale au bruit ajouté dia aux pertes : x = xo = é — 1. Ensuite, nous aborderons le
cas général des transmissions avec exceés de bruit.
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Fig. 2.4: Information secréte produite par un protocole inverse, pour V4 = 40Ny et £ = 0. La
transmission d’une clé secréte est possible pour toute transmission du canal quantique.
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F1G. 2.5: Attaque de type lame séparatrice. Eve préléve une partie du signal par une lame de trans-
mission G. Le mode vide Qy & I'entrée inférieure de la lame ajoute du bruit sur les signaux de Bob et
d’Eve. Les modes en sortie de la lame séparatrice sont toujours limités au bruit de photon : la lame
séparatrice n’introduit pas d’excés de bruit. Cette attaque, simple en apparence, est techniquement
difficile : Eve doit remplacer le canal quantique par un canal sans perte et doit mémoriser les états
quantiques pour mesurer la méme quadrature que Bob. En pratique, on simule une attaque de type
lame séparatrice en introduisant des pertes entre Alice et Bob (voir chapitres |7 et .

En P’absence d’excés de bruit, ’attaque optimale est une attaque de type lame
séparatrice. Dans cette attaque, Eve remplace le canal quantique reliant Alice & Bob par un
canal idéal sans perte, et préléve une fraction 1 — G du signal transmis. Eve enregistre 1’état
quantique du faisceau prélevé dans une mémoire quantique. Quand Bob révéle ses choix de
mesure, Eve lit sa mémoire quantique et mesure pour chaque état la quadrature X ou P choisie
par Bob.

Le prélévement du signal est réalisé par une lame séparatrice de transmission G = g¢>

représentée figure qui fait interférer la quadraturd®] Q envoyée par Alice avec un mode vide
Qv de variance Ny. Eve conserve la quadrature Qg réfléchie, alors que la quadrature transmise

3La quadrature Q désigne ici la quadrature aléatoire mesurée par Bob.
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Fia. 2.6: Attaque de type cloneuse intriquante. Pour exploiter I'excés de bruit présent sur le canal,
Eve injecte, via une paire EPR, un bruit en partie connu. Cette attaque est la plus générale dans le
modéle du canal gaussien qui traite des attaques individuelles gaussiennes. Flle sature les bornes que
nous avons établies sur I'information accessible & 'espion.

Qp est envoyée a Bob. La transformation associée a la lame séparatrice s’écrit [17] :

Qp = VGQ-VI-GQv=VG(Q—-xoQv) (2.30)
Qe = VI—GQ+VGQy=vV1-G(Q+Qv/VX0)- (2.31)

La premiére équation nous montre que la transmission du canal entre Alice et Bob est bien
G, et que le bruit ajouté ramené a U'entrée est bien y = Yo, ¢’est-a-dire ¢ = 0. Eve a donc
correctement simulé le canal quantique sans excés de bruit. La deuxiéme équation nous permet
de calculer le bruit ajouté sur la voie d’Eve yz = % = % qui sature I'inégalité xXxe > 1:
il s’agit bien de ’attaque optimale pour le protocole direct.

Pour traiter le cas du protocole inverse, nous calculons la variance conditionnelle V0, a

I’aide de la transformation de la lame séparatrice :

Vosier = Vb — <QE§2E> = G(X1+ %)No (2.32)
avec Vg = (Q%) = G(V +x)No (2.33)
Ve = Q%) =(1-G) (V + i) No (2.34)
(@sQE) = VG —-G)(V—1)N,. (2.35)

Cette variance conditionnelle sature la borne que nous avions établie dans la section précédente
pour le protocole inverse : l1a encore, 'attaque de type lame séparatrice est optimale.

En présence d’excés de bruit, Pattaque optimale est une «cloneuse intriquante».
Cette attaque utilise également une lame séparatrice pour simuler les pertes du canal quantique.
Pour tirer parti de Uexcés de bruit, Eve insére une source de bruit connue par la voie d’entrée
vide de la lame séparatrice. Ce bruit est introduit par I'un des deux membres d’une paire EPR.
Une paire EPR est un état bimode gaussien corrélé dont les quadratures sont notées (01 et (),
caractérisé par les moments d’ordre deux [19] :

(@) = (Q3) = VNy, (Q1Qa) = £VV? — 1N, (2.36)

ou V > 1 est la variance de la paire EPR, et 4+ désigne le signe + si () = X ou le signe — si
@ = P. L’autre membre de la paire EPR est enregistré dans une mémoire quantique (ﬁgure.



36 CHAPITRE 2 : Distribution quantique de clé avec des états cohérents

Eve mesure ensuite la quadrature Qo de ce mode aprés révélation des choix de base de Bob.
Grace aux corrélations entre les membres de la paire EPR, cette mesure donne de I'information
a4 Eve sur Pexcés de bruit introduit sur la ligne. En appliquant la transformation de la lame
séparatrice (expression , on exprime les modes mesurés par Eve et Bob :

Qp = VGQ-VI-GQ =vVGQ—/x0Q) (2.37)
Qr = VI-GQ+VGQi=V1-G(Q+Q1/vX0), (2.38)

d’otl les moments d’ordre deux :

Ve = GV +xo0V)No (2.39)
Ve = (1=G)(V+V/x0)No (2.40)
(@pQr) = VG1-G)(V-V)N, (2.41)
(QrQ,) = +VGVV?—1N, (2.42)
(QpQ2) = FV1-GVV2—1N,. (2.43)

L’équation nous permet de calculer les parameétres du canal gaussien reliant Alice a
Bob : le gain du canal est la transmission G' de la lame séparatrice et le bruit ajouté y vaut
XoV. Pour simuler le canal quantique, Eve doit donc choisir la variance de sa paire EPR :

X
V= 2.44
" (2.44)

L’information acquise par Eve provient de ses mesures des deux quadratures Qg et Q5. Clest
I'information mutuelle, notée I(Qg, Q2; Qp), entre les variables aléatoires Qg et Q2 d’une part,
et la variable aléatoire (Jp d’autre part :

Ipp = 1(Qg, Q2 Qp) (2.45)

= S(Qp) — S(QB|QE, Q2) (2.46)

= S(@QB) — (5(@B,QEe,Q2) — S(QE, Q2)) (2.47)

_ %1og2 (%) (2.48)

avec Vpp = (fe%([[((]j)’ (2.49)

selon ’équation [1.18 K est la matrice de covariance des trois modes Q g, Qg et ()2 regroupant
les moments d’ordre deux écrits dans les équations a :

Vi (QBQE) (QBQ2)
K= | (@BQr) Vi (QEQ2) (2.50)
(QBQ2) (QEQ2) v

et Kg est la sous-matrice inférieure droite de K, qui ne considére que les modes Qg et Qo
d’Eve. Le calcul des déterminants det(K) et det(Kg) donne :

1

et (2.51)

VeiE =



2.6 Implications expérimentales 37

qui sature la borne que nous avions indiquée en section : la cloneuse intriquante est donc
I’attaque optimale pour le protocole inverse.

On traite le cas direct de la méme facon, en considérant la matrice de covariance regroupant
les quadratures 4, Qg et 2, avec :

(QaQr) = V1—-GVaNy (2.52)
(QaQ2) = 0, (2.53)
qui donne
Valx +1) 1 Va 1 V+ %
_AXT Dy Lag = ~log, [ =2 ) = 21 2.54
Vae V1 o = lap =7 log, Vair 5 1082 1_'_% ; (2.54)

qui est 1a aussi la borne supérieure sur /4 que nous avions déterminée en section

Finalement, nous avons exhibé une attaque inviduelle optimale pour les protocoles direct
et inverse, et pour tout canal gaussien reliant Alice & Bob : les bornes supérieures sur les
informations 45 et Igg que nous avons déterminées peuvent étre atteintes.

Il existe d’autres attaques saturant les bornes sur I’information accessible a I’espion.
Pour le cas direct, citons la cloneuse asymétrique [4, [20]. Pour le cas inverse, 'article [21] propose
un montage utilisant un amplificateur optique.

2.6 Implications expérimentales

Résumons les étapes physiques du protocole de distribution quantique de clé dont nous
venons de prouver la sécurité. Pour chaque symbole, Alice choisit deux variables aléatoires
gaussiennes X 4 et P, de variance Vy. Elle déplace un état cohérent dans le plan complexe
aux coordonnées (X4, P4). Cet état est transmis a Bob par un canal quantique bruité. Ce
dernier mesure une quadrature aléatoire du signal recu. A lissue de la transmission, Alice et
Bob possédent deux chaines de variables gaussiennes corrélées contenant un taux secret Al.

Les protocoles qui utilisent des variables continues sont donc particuliérement adap-
tés & une réalisation expérimentale dans le domaine des technologies télécom. En effet,
la génération des symboles quantiques est une simple modulation gaussienne d’un état cohérent
dans le plan complexe : elle peut étre réalisée avec une diode laser et des modulateurs électro-
optiques; la mesure d’'une quadrature du champ par Bob nécessite une détection homodyne
(section utilisant des photodiodes PIN efficaces. Tous ces composants standards ont été
optimisés par I'industrie des télécommunications, et ont des bandes passantes supérieures a 10
GHz. Cette situation contraste avec les protocoles utilisant des photons uniques, qui nécessitent
des compteurs de photons spécifiques et éventuellement des sources de photons uniques.

Toutefois, 'information mutuelle I, exprimée par I’équation [2.24] est une limite théorique.
En pratique, I'obtention de bits & partir de nos variables continues nécessite I'utilisation d’algo-
rithmes complexes. L’étape qui consiste a extraire cette information mutuelle I45 est appelée
«réconciliation». On parlera donc de réconciliation directe pour les protocoles directs, et de
réconciliation inverse pour les protocoles inverses.

Nous introduisons ainsi les parties [[I| et de ce manuscrit, respectivement consacrées a la
réalisation expérimentale des protocoles & variables continues et a I'extraction de I'information
contenue dans ces variables.
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2.7 Photons uniques ou variables continues ?

Le protocole de distribution quantique de clé avec des états cohérents n’est pas une simple
évolution des protocoles utilisant des photons uniques. Les contraintes techniques sont en effet
radicalement différentes. Dans cette section, nous détaillerons ces contraintes et leurs pers-
pectives d’évolution afin d’apporter des éléments de réponse a la question ouverte : «Photons
uniques ou variables continues 7».

Pour mener notre comparaison, nous écrivons le taux de clé final K, exprimé en bits par

seconde, sous la forme
K = fAI (2.55)

ou f est le taux de répétition des symboles traversant le canal quantique, et Al est la quantité
d’information secréte que contient chaque symbole. Nous allons comparer individuellement ces
deux paramétres pour les protocoles & photons uniques (p.u.) et pour les protocoles & variables
continues (v.c.).

Etudions d’abord la quantité Al pour une configuration expérimentale parfaite,
dans laquelle la seule perte d’information secréte entre Alice et Bob est la trans-
mission 7" du canal quantique. On écrit :

1
Alpo. = 5T (2.56)
1 1 1
Al., = —=1 T|=—1+— 2.
v = g (7144 (257
~ T ~0,72T T letV >1. 2.58
Tn(2) : pour T < letV > (2.58)

L’information Al... est reproduite de I'équation 2.29 pour { = 0, et I'information Al est
simplement la fraction d’impulsions arrivant chez Bob, pondérée d'un facteur 1/2 rendant
compte des choix de base incompatibles entre Alice et Bob. Dans la limite o1 7' < 1, nous voyons
que les deux types de protocoles ont un comportement linéaire, avec une pente comparable.
On observe donc une décroissance exponentielle du taux en fonction de la distance pour les
deux protocoles. En revanche, pour 1" proche de 1, les protocoles & photons uniques peuvent
transmettre au plus 1/2 bit par impulsion, alors que les protocoles a variables continues ont un
débit de %log2 V' bits par symbole qui peut étre supérieur a 1, et potentiellement arbitrairement
grand. C’est une premiére particularité de ces protocoles : I'exploitation du caractére continu
des variables transmises permet de franchir le bit par symbole dans le régime des faibles pertes.

En pratique, la quantité A/ est dégradée par les réalités expérimentales. Pour les
photons uniques, on recense deux types d’imperfections [22] : les unes limitent le débit de la
distribution de clé, les autres principalement sa portée.

Débit Pour obtenir une source de photons uniques, on a usuellement recours a une source
cohérente atténuéﬁ comportant en moyenne y = 0,1 photon par impulsionﬂ Ensuite, les

4Les sources de photons uniques existantes ont des efficacités comparables au nombre de photons par impul-
sion des sources atténuées [23].

5L’analyse de sécurité des protocoles utilisant des sources atténuées impose des contraintes plus restrictives
sur la valeur de p [24] afin de protéger le protocole face & des attaques de type PNS ("Photon Number Splitting").
Cependant, des récents protocoles ("decoy states" [25]) permettent de choisir p ~ 0,1 [26].
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détecteurs de photons uniques (photodiodes a avalanche en régime de comptage de pho-
tons, commercialisées notamment par les sociétés idQuantique ou Princeton LightWave)
ont des efficacités limitées, de 'ordre de n = 0,25. Ces deux défauts ont pour effet de
réduire le taux de clé secréte par symbole d’un facteur un.

Portée Enfin, les détecteurs de photons uniques peuvent émettre un signal positif méme en
I’absence de photons. Ces coups d’obscurité (de ordre de 107* par nanoseconde) forment
des erreurs sur la transmission entre Alice et Bob, et dégradent l'information secréte
Al,.,.. Pour les faibles transmissions (correspondant & une distance d’une centaine de
kilométres), ils deviennent prédominants par rapport a la quantité de photons regus, et
annulent le taux de clé secréte.

On retrouve ces deux types d’imperfections dans les protocoles & variables continues.

Débit Les pertes des détecteurs réduisent le nombre de bits extractibles par symbole. Toutefois,
cette réduction est limitée car les photodiodes utilisées ont de bonnes efficacités, de 'ordre
80%.

Portée Nous pouvons ré-écrire le taux d’information secréte Al = 3145 — Ipg, ou 3 est effi-
cacité d’extraction des bits contenus dans les variables continues (ou réconciliation, voir
chapitres [12] et . Alors que 145 — Igg est positif pour toute atténuation du canal entre
Alice et Bob, ce n’est plus le cas de Blsp — Igg qui devient négatif en dessous d’une
certaine transmission du canal. L’efficacité de ’extraction des bits limite donc la portée
des protocoles & variables continues. Pour une efficacité g = 0,87, on trouve une distance
maximale de 30 km. On explique cette sensibilité des protocoles & variables continues a
lefficacité d’extraction des bits : pour les faibles gains, Al < I4p, Ipr (voir courbe .
Ainsi, une petite inefficacité dans 'extraction de 'information mutuelle entre Alice et Bob
peut anéantir leur avantage. En revanche les protocoles & photons uniques sont moins sen-
sibles a l'inefficacité de réconciliation car Al est plus proche de I45 et Igg. De plus, a
transmission donnée, le taux d’erreur des protocoles a variables continues est plus im-
portant que pour les photons uniques, ce qui nécessite de meilleurs codes correcteurs
d’erreurs. Ce taux d’erreur élevé pour les variables continues a une origine physique :
pour les faibles transmissions, les protocoles & photons uniques concentrent 'information
utile dans les quelques photons qui parviennent jusqu’a Bob. Les autres photons, perdus
en lignes, sont simplement ignorés par le processus de réconciliation. En revanche, I'in-
formation transmise par les protocoles a variables continues est répartie équitablement
sur chaque impulsion traversant le canal quantique. Pour les faibles transmissions, les
protocoles de réconciliation doivent réussir a extraire une petite quantité d’information
pour chaque impulsion, avec un mauvais rapport signal a bruit. Cette situation est bien
entendu plus difficile a utiliser en pratique.

Le taux de répétition f de I’expérience permet de traduire le taux secret Al en
bits par seconde. Pour les protocoles & variables continues, nous distinguons trois régimes
qui imposent des contraintes différentes sur le taux secret :
e L’optique est exclusivement réalisée avec des composants télécom standards, fonctionnant
a des taux de répétition jusqu’a 10 GHz;
e [’électronique de la détection homodyne capable de mesurer une quadrature du signal
fonctionne jusqu’a 10 MHz. Une détection homodyne fonctionnant & 100 MHz a toutefois
été demontrée [27]. L électronique d’acquisition de notre dispositif expérimental est limi-
tée & 2 MHz. Toutefois, certaines cartes électroniques, notamment commercialisées par
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la société National Instruments, permettent ’acquisition et la modulation analogiques
jusqu’a 100 MHz;

e Dans notre réalisation expérimentale, le traitement des données continues est limité par
la puissance des ordinateurs utilisés (Pentium D820). Nous verrons au chapitre 13| que ces
ordinateurs permettent d’extraire I'information /45 a4 un taux de 100 kHz (c’est-a-dire
100000 symboles par seconde).

Ce dernier point est le facteur limitant le taux de répétition global de I'expérience. L’utilisa-
tion de processeurs dédiés, ou des améliorations dans les algorithmes permettraient cependant
d’atteindre des taux de répétition plus élevés.

Dans le cas des photons uniques, le taux de répétition est limité par la technologie des

compteurs de photons : aprés détection d’un photon, ces détecteur souffrent d’un temps mort
(typiquement de quelques microsecondes) pendant lequel ils sont inactifs.

Les protocoles a photons uniques et a variables continues présentent a 1’heure
actuelle des performances comparables, malgré la relative jeunesse des seconds. On re-
marque en effet que les faibles taux de répétition des protocoles & variables continues imposés
par les algorithmes classiques font chuter le taux secret de fagon analogue a l'inefficacité des
sources et des détecteurs employés pour les protocoles utilisant des photons uniques. Quan-
titativement, les deux types de protocoles sont capables de délivrer un taux secret de 1’ordre
de quelques kilobits par seconde & une distance de 25 km. En dessous de de cette distance,
les protocoles a variables continues atteignent des taux plus élevés, alors que les protocoles a
photons uniques atteignent de plus longues distances. Toutefois, les barriéres technologiques a
franchir pour dépasser 1’état de I'art actuel, résumées dans le tableau suivant, sont de natures
bien différentes.

‘ Limitations H Photons uniques ‘ Variables continues ‘
Portée Coups d’obscurité Efficacité des algorithmes
des détecteurs de réconciliation
Débit Efficacité des sources Efficacité des algorithmes
(bits/symbole) et des détecteurs
Taux de répétition | Temps mort des détecteurs | Vitesse de réconciliation
(symboles/s)

Nous pouvons ainsi résumer les perspectives d’amélioration : des avancées technologiques
(technologies a photons uniques, relais quantiques [28]) permettent d’améliorer les protocoles
utilisant des photons uniques, alors que des avancées dans les algorithmes permettent d’amé-
liorer les protocoles utilisant des variables continues. Ces avancées permettraient de rejoindre
le taux théorique de I’équation . A ce moment, une augmentatin du taux de répétition de
Iexpérience, actuellement limité & 2MHz par I’électronique d’acquisition, devra étre envisagée.



Chapitre 3

Distribution quantique de clé avec une
détection hétérodyne

Dans ce chapitre, nous considérons un nouveau protocole utilisant des variables continues.
La partie émission (Alice) est identique au schéma présenté dans le chapitre précédent. En
revanche, & la réception, Bob mesure de facon conjointe les deux quadratures X et P, au
lieu de mesurer une quadrature aléatoire. Cette mesure, appelée «hétérodyney, est réalisée en
séparant le faisceau provenant du canal quantique par une lame séparatrice, puis en mesurant
respectivement les quadratures X et P sur chacune des voies de sortie de la lame séparatrice.
Ce schéma est représenté figure Comme pour le protocole décrit au chapitre précédent,
nous calculerons les taux d’information secréte pour les protocoles direct et inverse. Ensuite,
nous évaluerons les avantages pratiques de ce protocole hétérodyne.

Notons que les résultats présentés dans la suite de ce manuscrit sont indépendants des
résultats théoriques obtenus dans ce chapitre.

3.1 Information mutuelle 45

Commencons par évaluer I’'information mutuelle [,5 pour le protocole hétérodyne
dans le cadre du modéle du canal gaussien que nous avons introduit au chapitre pré-
cédent. On modélise ce canal par une transmission G = ¢g? < 1 et l'ajout d’un bruit Xcop de
variance y[Ny entre la quadrature X 4 choisie par Alice et la quadrature Xpg recue par Bob :

Xg=9(Xa+ Xo+ Xen), (3.1)

ou Xy est le bruit de photon de variance N initialement présent sur le signal et Xcp est le
bruit ajouté par le canal, de variance yNy. Dans le protocole hétérodyne, la quadrature Xj
mesurée par Bob est issue de 'interférence sur la lame séparatrice de la quadrature Xpg avec
un mode vide X de variance Ny. Alors :

1 1 1

La variance totale du bruit ramené a 'entrée s’exprime donc :
, 1

41
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} ) Canal |XB X »@
Source— .
quantique *

G’ X X’O

Fia. 3.1: Schéma de principe d’un protocole hétérodyne. Alice envoie & Bob une suite d’états cohérents
modulés dans le plan complexe avec une variance V4. Ce signal est modifié par la transmission G et
le bruit ajouté ramené a l'entrée x du canal quantique. Aprés réception, Bob divise le faisceau en
deux parties et mesure respectivement les quadratures X et P sur chacune des voies. Chacune de ces
mesures, symbolisées par un détecteur sur le schéma, est une mesure homodyne qui fait intervenir un
faisceau oscillateur local non représenté.

Enfin, en reproduisant ce raisonnement avec la quadrature P, on déduit I'information mutuelle
entre Alice et Bob :

1
Iip = 2 ;log, (14 SNR) (3.4)
Va
~ g, <1 i _V],V) (3.5)
Va
= lo 1+—]. 3.6
w (14 ) (3:5)

On constate deux différences avec le protocole homodyne. D’abord, 'unité de bruit de
photon introduite par la lame séparatrice fait décroitre I'information mutuelle. En contrepartie,
la mesure des deux quadratures double I'information disponible. On montre simplement que
pour toutes valeurs de G et de Y, le deuxiéme effet 'emporte sur le premier :

hétérodyne homodyne
Iy > Iyp : (3.7)

Maintenant que nous avons calculé 'information mutuelle 145, nous devons estimer 1’'in-
formation acquise par ’espion pour déterminer le taux secret AI. Ainsi, nous allons borner
I'information Ipg dans le cadre du protocole inverse (section , puis I'information [4g dans
le cadre du protocole direct (section [3.3).

3.2 Protocole inverse

Pour borner I’information accessible a ’espion dans le cadre du protocole inverse,
nous imposons une restriction sur les pouvoirs qui lui sont accordés : nous supposons
que le bruit X introduit par le détecteur de Bob est inconnu et incontrolé par Eve. Nous
rencontrerons a nouveau cette hypothése dite «réaliste» au chapitre . Elle suppose qu’Eve n’a
accés qu’a I'information qui transite sur le canal quantique, et qu’elle ne peut pas controler les
systémes d’émission d’Alice et de réception de Bob. Si elle le pouvait, elle pourrait simplement
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lire la modulation choisie par Alice ou le signal mesuré par Bob, et le protocole ne fonctionnerait
plus. Cette hypothése est donc trés générale et s’applique en pratique a tout protocole de
cryptographie quantique.

Nous avions borné a la section la variance conditionnelle Vg|g pour le protocole homo-
dyne :

1
G(x+7)
Nous en déduisons une borne inférieure sur la variance conditionnelle Vp/ g pour le protocole
hétérodyne :

Ve > No. (3.8)

1 1 1
Viie == (No+Vaig) 2 = [ 14+ —— | Mo. 39
Démonstration.
XpX)?
Vi = Vi (XeXp) (3.10)
Ve

1 1 (XpXp)? Xy = = (Xp — X{)
IS A V2 3.11
9 (Vi + No) 2 Vg car o (XgX() = 0 (hypotheése réaliste) ( )

1

=5 (No + VB|E) . (3.12)
[l

Nous reconnaissons dans cette expression 1'unité de bruit de photon Ny introduite par la
lame séparatrice, et la diminution de l'intensité du signal d’un facteur deux.
Pour £ > 1 — 1/V, nous devons ajouter une autre relation de Heisenberg :

Veiex - Veie, 21 = Vg > 1. (3.13)

Dans le cas pratique oit £ < 1 —1/V, nous en déduisons une borne supérieure pour l'infor-
mation accessible & I'espion Igg et une borne inférieure pour l'information secréte Al :

Igp = 2x 3log, (V‘;]’B(E) Al = I,z — Ipg
< log, w ; puis > —log, [G(ljx+é3] . (3.14)
- (e d) ()

Nous représentons les informations mutuelles sur la figure [3.2] Le taux secret hétérodyne est
supérieur au taux secret homodyne pour toute transmission du canal. Toutefois, la différence
entre les deux protocoles diminue quand l'atténuation du canal augmente.

Nous verrons a la section que nous ne connaissons pas d’attaque physique qui atteigne
la borne que nous venons d’établir sur Igg. Ainsi, il est possible qu’il existe une borne plus
contraignante sur cette information. Mais d’abord, examinons le cas du protocole direct.

3.3 Protocole direct

Nous cherchons maintenant a borner l’information [,z pour le protocole direct.
Pour cela, commencons par modéliser une classe d’attaques restreinte dans laquelle
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Fia. 3.2: Informations mutuelles pour une mesure hétérodyne en réconciliation inverse (courbes
pleines), pour V4 = 40Ny et € = 0. Ces informations sont comparées a celles obtenues avec une
mesure homodyne (courbes pointillées). Les courbes grasses sont les informations secrétes : la mesure
hétérodyne produit davantage de bits secrets que la mesure homodyne.
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F1G. 3.3: Modéle d’attaque hétérodyne. Eve fait une mesure hétérodyne sur une copie du faisceau
traversant le canal quantique. On note Gg et xg les gain et bruit ajouté en entrée de sa mesure
hétérodyne.

Eve préléve une partie du signal traversant le canal quantique avec un dispositif arbitraire. Sur
ce faisceau prélevé, Eve fait une mesure hétérodyne des quadratures X et P, comme représenté
figure [3.3] Comme nous avions exprimé I45 en fonction des paramétres du canal G et x, nous
pouvons exprimer I,z en fonction des paramétres Gz et xg du canal vu par Eve :

V—l—XE'f—GLE

s -l 3.15
1—|—XE+GLE ( )

Pour borner supérieurement cette information mutuelle, nous écrivons la relation de Heisenberg

sur les bruits ajoutés, comme nous avions fait pour le cas homodyne (équation [2.23) :

1
xE > <. (3.16)
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FiG. 3.4: Modéle d’attaque générale dans laquelle Eve réalise une cloneuse asymétrique 1 — 3

L’information I4g est maximale quand yg + GLE est minimal. Ce minimum est atteint pour
Gp — 0o et yp = >_1<’ i.e. Xg + G—lE = i L’information I,z vaut alors asymptotiquement :

V+1
1+

>

Iap = log, : (3.17)

= =

Comme pour le cas homodyne direct, on voit que si le bruit ajouté x est supérieur a 1, cette
borne est supérieure a I4p : le protocole direct ne permet pas de transfert d’information se-
créte entre Alice et Bob si les pertes en lignes sont supérieures a 1/2. Par la suite, nous nous
intéresserons donc uniquement aux faibles bruits ajoutés 0 < xy < 1.

Afin de trouver une borne plus générale sur /,z, nous considérons maintenant
une attaque individuelle gaussienne arbitraire. Cette attaque est un clonage asy-
métrique 1 — 3 du faisceau envoyé par Alice (figure . Le clonage quantique est une
opération qui consiste a dupliquer M fois un état quantique incident. Par exemple, le modéle
du canal entre Alice et Eve que nous avons utilisé en sections [2.3|et 3.3 est un de clonage 1 — 2
dans lequel un des clones est envoyé a Bob, alors que I’autre clone est conservé par Eve. Comme
nous ’avons vu, le clonage introduit du bruit sur chacun des clones afin de respecter le principe
d’incertitude de Heisenberg.

Un cas particulier simple de clonage est le clonage symétrique [29] 30], dans lequel tous les
clones sont identiques. Pour modéliser une situation d’espionnage, nous devons considérer un
clonage dissymétrique dans lequel le clone envoyé & Bob a un bruit x, alors que le(s) clone(s)
conservés par l’espion ont un bruit xz minimal (jusqu’a présent, nous avions borné yg > 1/x).

La cloneuse 1 — 3 que nous envisageons maintenant (figure est doublement dissymé-
trique. D’abord, et comme précédemment, le bruit sur le clone de Bob (noté 1) est différent du
bruit sur les clones d’Eve. Ensuite, Eve mesure la quadrature X sur I'un des clones (noté 2)
et la quadrature P sur l'autre clone (noté 3). Ce faisant, deux quadratures (X du clone 3 et
P du clone 2) ne sont jamais mesurées par Eve. Elle a donc tout intérét a introduire un bruit
minimal sur les quadratures mesurées, aux dépens des quadratures non mesurées. La cloneuse
optimale pour Eve est donc probablement dissymétrique en les quadratures X et P des clones
2 et 3. Nous quantifierons cette asymétrie au paragraphe suivant.

Commencons par borner I'information accessible a I'espion a ’aide des techniques que nous
avons déja rencontrées pour les protocoles homodynes. Les relations de Heisenberg qui bornent
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Information (bits/symbole)
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Fia. 3.5: Informations mutuelles pour une mesure hétérodyne en réconciliation directe (courbes
pleines), pour V4 = 40Ny et & = 0. Comme pour la réconciliation inverse, ces informations sont
comparées a celles obtenues avec une mesure homodyne (courbes pointillées). Les courbes grasses sont
les informations secrétes.

les variances des bruits sur les voies de sortie de la cloneuse s’écrivent (cf. équation [2.23)) :

XexX > 1
XepXx > 1 (3.18)
XExXEp > 1

On remarque que pour notre domaine d’étude (0 < y < 1), la derniére contrainte est redondante
avec les deux premiéres. Selon ces contraintes, les paramétres de la cloneuse qui minimisent le
bruit sur le signal mesuré par Eve sont donc

1
XEx = XEp = —- (3.19)
X
On en déduit information mutuelle 745 maximale entre Alice et Eve :
1
1. Vaxex 1, V4xep V+1
Iz = = log, ———= + = log, ——— = log, ——= 3.20

Cette expression est identique a 'information maximale asymptotique que nous avions trouvée
en étudiant un type d’attaques restreint. Toutefois, Eve peut I’atteindre avec un gain fini.

Le figure |3.5| compare les informations mutuelles hétérodynes que nous venons d’établir
dans le cas direct aux mesures homodynes démontrées au chapitre précédent. Le taux secret
hétérodyne n’est supérieur au taux secret homodyne que pour de faibles pertes en ligne.

Les théorémes qui traitent du clonage symétrique, proposent des bornes sur les
bruits ajoutés plus contraignantes que les relations [3.18], en considérant de nouveaux
commutateurs sur les quadratures des différents clones [29]. Afin de tenter de limiter davan-
tage I'information accessible & I'espion, nous pouvons essayer d’appliquer ces méthodes & notre
configuration de clonage asymétrique. On utilise les notations suivantes pour les bruits sur les
trois voies de sortie de la cloneuse représentée figure [3.4) dans lesquelles la lettre C' indique le
canal reliant Alice a Bob, et les chiffres 2 et 3 indiquent les deux voies d’Eve :
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Les bruits sur les quadratures du faisceau arrivant chez Bob sont notés respectivement
Xcp et Pop. 1ls sont de variance identique Y.
Les bruits des quadratures mesurées par Eve sur ses deux voies de sortie sont notés Xg,
et Pg,. Pour conserver la symétrie du probléme en les quadratures X et P mesurées par
Bob, nous choisissons ces bruits de variances identiques : Xpx = XEp = Xa-
Les bruits des quadratures non mesurées par Eve sur ses deux voies de sortie sont notés
Xg, et Pg,. La encore, ces bruits sont choisis de variances identiques 3.
On note les corrélations entre ces bruits : C; = (Xpg, Xg,) = (Pg,Pg,), Co = (XcpXp,) =
(PepPp,) et Cs = (XcpXp,) = (Foplp,)

A TIimage des techniques employées dans les théorémes traitant du clonage 1 — M [4],
nous allons utiliser 'opérateur :

A= Xcp + MXpg, + A Xp,. (3.21)

ol Ay et A3 sont deux constantes arbitraires. On calcule le commutateur de cet opérateur A
avec le bruit Pop sur la quadrature P regue par Bob :

[A, Pop] = —2iNo(A2 + A3) (3.22)

d’ou la relation de Heisenberg :
(A)x > (Aa+X)° (3.23)
avec <A2> = X + )\%Xa + )\?))Xﬁ + 2/\2A3C1 + 2)\2Ca + 2)\3CB (324)

Corrélations symétriques. On suppose tout d’abord que toutes les corrélations sont iden-
tiques : C; = Cz = C,. Afin d’obtenir une inégalité ne faisant intervenir que les bruits ajoutés,
nous choisissons Ay = A3 = —2 pour faire disparaitre les corrélations des expressions précé-
dentes. On obtient alors I'inégalité :

X* + 4x(Xa + Xx5) — 16 > 0 (3.25)

Si la cloneuse est totalement symétrique (i.e. si xo = xg = X), on retrouve la condition
X > % qui est la borne inférieure sur les bruits imposée par un clonage symétrique 1 — 3 [29].
Si les deux voies d’Eve sont symétriques entre elles, mais différentes de la voie de Bob (i.e.

sl Xa = Xg = XE # X), On trouve
16—y 1
XE 2 —5—— > —
8X X
Cette condition est plus contraignante que les relations |3.18| : avec nos hypothéses restrictives
sur lattaque d’Eve (corrélations et bruits symétriques), Eve n’atteint pas la borne . Pour
atteindre cette borne avec des corrélations symétriques entre les trois voies de sortie, il faut
donc que les bruits sur les quadratures mesurées et non mesurées soient différents : x, # xz.
Quantitativement, pour une attaque optimale (y, = %), on a une limite inférieure pour le bruit

X sur les quadratures non mesurées :

(3.26)

12—y2 16—y 1
X = X > X > —
4x 8x X

(3.27)
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Corrélations asymétriques. On considére maintenant des corrélations quelconques. Pour
. . ) ) ) - _Ca+Cp

obtenir une borne simple sur les bruits ajoutés, on peut prendre Ay = A3 = — T

Un protocole optimal (x, = i) est toujours possible, si la condition suivante est respectée :

3— CX2 C1 2
Xp > O avec (C (Ca Cg) (3.28)

Cette limite est d’autant moins contraignante que C est grand, c’est-a-dire que C; est grand
devant C, + Cz. On peut atteindre le configuration dans laquelle les quadratures mesurées et
non mesurées par Eve sont interchangeables (y, = xp = %) si

c> (3.29)

2
X
Concluons notre recherche de bornes plus contraignantes que les équations
sur le bruit entachant la mesure d’Eve. Nous pouvons dire que :
e Nous n’avons pas de contrainte supplémentaire sur U'information acquise par Eve. Ceci
est permis car il n’y a pas de contrainte sur les bruits des quadratures non mesurées par
Eve.
e Mais nous avons obtenu des contraintes sur les symétries entre les quadratures mesurées
et les quadratures non mesurées par Eve. Pour que notre attaque atteigne la borne m
il faut ou bien que les bruits sur les quadratures non mesurées par Eve soient supérieurs
aux bruits sur les quadratures mesurées (équation , ou bien que les bruits sur les
quadratures mesurées et non mesurées soient assez corrélés (équation [3.29)).

3.4 Recherche d’attaques optimales

Dans le cas inverse comme dans le cas direct, nous ne connaissons pas d’attaque
atteignant les bornes et [3.14. Cette observation peut avoir deux origines. D’abord,
les attaques que nous allons étudier dans cette section peuvent ne pas étre optimales. Dans
ce cas, d’autres attaques plus puissantes doivent étre envisagées. Ensuite, les bornes que nous
avons établies peuvent ne pas étre les plus contraignantes. Dans ce cas, d’autres contraintes sur
les bruits ajoutés doivent étre trouvées.

Pour ces deux cas, direct et inverse, nous connaissons trois attaques qui fournissent un taux
secret identique. Nous ne connaissons par a l’heure actuelle de meilleure attaque. Ces trois
attaques sont :

e La téléportation quantique dans laquelle Eve fait interférer le signal envoyé par Alice avec

I'un des modes d’une paire EPR de variance V sur une lame séparatrice de transmission
1/2. Ensuite, elle mesure respectivement les quadratures X et P sur les voies de sortie de
la lame. Enfin, elle translate les quadratures de 'autre mode de la paire EPR en fonction
des résultats de ses mesures modifiés d’un facteur G en intensité. Ce mode translaté est
envoyé a Bob. Les paramétres suivants maximisent 'information acquise par ’espion :

41 T(\/T“)Q(X-\/x?—(%—l)z)

avec S = 5
2s (1-1T)

G=2T et V=

(3.30)
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Fia. 3.6: Information accessible & 'espion pour les meilleures attaques connues dans les cas hétérodynes
inverse (gauche) et direct (droite), pour V4 = 40Ny et £ = 0 (courbe pointillée). Cette information est
comparée a la borne maximale sur U'information Ipg (gauche) ou I4r (droite) que nous avons établie.

e La cloneuse optimale [21], dans laquelle Eve amplifie d'un facteur G le signal envoyé
par Alice avec un amplificateur optique, puis atténue d’un facteur 75 ce signal avant de
’envoyer & Bob. Ensuite, Eve fait interférer les deux autres modes issus respectivement de
Iamplificateur et de la lame séparatrice, avant de mesurer respectivement les quadratures
X et P dans chaque voie de sortie. Les paramétres suivants maximisent l'information
acquise par l’espion : .

1-¢&/2

e L’attaque de type "Feed-Forward" |31} B2] qui utilise un schéma de cloneuse 1 — 2 sans
amplification proposé dans [33]. Dans cette attaque, Eve préléve une fraction 1 — T, du
signal envoyé d’Alice a Bob, fait une mesure hétérodyne sur le signal prélevé puis translate
les quadratures du faisceau envoyé & Bob en fonction des résultats de ses mesures modifiés
d’un facteur GG en intensité. Les paramétres suivants maximisent I'information acquise par
I’espion :

To=T(1—-¢/2) et G= (3.31)

GER2—&) —2(E+2)+4/E2-G(2-9))
1/G + 46 1 G2

Dans le cas inverse, I'information accessible a I'espion par ces attaques est donnée par :
T(2 - XV - 1)

+1
2V4+1)V2 —2T+ TE/E+E(TE-3T+V(1+T)+1)+2(V(1-T)+1+T)
(3.33)
Cette variance conditionnelle ne coincide pas en général avec les bornes que nous avions établies.
Toutefois, il y a coincidence pour des valeurs bien particuliéres du bruit ajouté :

_ T
{ x = p\f1-T+pm-v (3.34)
2

ou & =

TQI

et G=TE, (3.32)

a _
Veip =

Dans le cas direct, on évalue 'information accessible a I'espion par :

o TEHE-3ET+2T+1)+2y2-2T+TE/E
Xo = (V2= 2T + T€ + VE)?

(3.35)
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La encore, on n’atteint pas en général les bornes que nous avions établies. Toutefois, il y a
coincidence pour :

{ o=/ (3.36)

ou & = 2

La figure [3.6| compare les taux d’information accessibles & I’espion pour ces attaques aux bornes
que nous avons établies.

Concernant 1’écart entre les meilleures attaques connues et les meilleures bornes connues,
deux hypothéses sont & envisager : soit il existe de meilleures attaques, soit il existe des bornes
plus contraingnantes. De récentes études nous laissent penser que la deuxiéme hypothése semble
étre vérfiée.

3.5 Quel avantage pratique ?

Le protocole hétérodyne inverse semble bien adapté pour remplacer le protocole homodyne
présenté au chapitre précédent : méme avec la borne supérieure actuelle sur Igg, il surpasse
I'information secréte fournie par ce dernier. Pourtant, deux effets réduisent son intérét pratique.

La mise en ceuvre expérimentale d’un protocole hétérodyne est plus délicate. Pour
réaliser un protocole homodyne, nous devons piloter un modulateur de phase capable de choisir
la quadrature de mesure choisie par Bob. Cette modulation n’est que la duplication du dispositif
de modulation de phase déja réalisé chez Alice, et ne demande que l'installation d’un nouveau
modulateur et la duplication de la gestion logicielle de la modulation. Le protocole hétérodyne
nous affranchit de cette modulation de phase. En revanche, il nécessite la duplication de la
détection homodyne capable de mesurer une quadrature du signal. Comme nous le verrons dans
la partie suivante, ’effort de duplication d’une détection homodyne est de toute autre nature que
Ieffort de duplication d’un modulateur de phase. De plus, un contréle actif de la phase relative
entre les deux mesures est nécessaire pour garantir la mesure de deux quadratures orthogonales.
Enfin, une détection homodyne nécessite une référence de phase intense. L’utilisation de deux
détections homodynes divise de moitié la puissance de la référence pour chaque détection, et
augmente ainsi Ueffet du bruit électronique de la détection (voir chapitre [7)).

Le protocole hétérodyne est moins robuste face aux imperfections des algorithmes
de réconciliation. Pour obtenir une chaine de bits secrets a partir de nos variables conti-
nues, nous devons utiliser des algorithmes classiques d’extraction de 'information mutuelle 145.
L’efficacité (8 de ces algorithmes est limitée : nous verrons en troisiéme partie que 3 = 0,87
pour G = 0,25. Le nombre de bits secrets effectivement extraits par symbole transmis dans le
canal quantique s’exprime alors :

Al = BIup — Ipp. (3.37)

Pour # =1, AT est positif pour toute transmission du canal quantique. Cependant, si g < 1, il
existe une transmission en dessous de laquelle plus aucun bit secret ne peut étre transmis. La
grandeur SO = Ipr/Iap est Pefficacité de réconciliation minimale pour que la transmission
produise une clé secréte. On trace cette efficacité sur la figure [3.7] en utilisant les expressions
de I4p et Igg que nous avons déterminées aux sections pour le cas homodyne et pour
le cas hétérodyne. On remarque que le protocole hétérodyne est plus sensible a I'efficacité de
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Fia. 3.7: Efficacité de réconciliation minimale pour extraire une clé secréte, en fonction de la distance,
pour V4 = 12Np et £ = 0. Le protocole homodyne inverse (courbe pointillée) supporte davantage les
faibles efficacités que le protocole hétérodyne inverse (courbe pleine).

réconciliation que le protocole homodyne. Notamment, pour nos valeurs de Iefficacité, le proto-
cole hétérodyne ne transmet plus de bits secrets pour G = 0, 25. Cet effet a une interprétation
physique : la lame séparatrice introduite chez Bob pour séparer le faisceau recu introduit une
unité de bruit de photon sur le signal. Or les performances des algorithmes de réconciliation
sont moins bonnes pour les lignes plus bruitées. De plus, Bob doit traiter deux fois plus de don-
nées, puisqu’il dispose maintenant de deux mesures de quadrature : ce surcroit de données vient
encore dégrader les performances, puisque la vitesse de traitement des données est a ’heure
actuelle la limitation de notre dispositif.

Toutefois, le protocole hétérodyne reste intéressant du point de vue théorique. Il présente
également des avantages pratiques pour d’autres réalisations expérimentales des protocoles de
distribution quantique de clé utilisant des variables continues dans le domaine fréquentiel [34].
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Chapitre 4

Un apercu de la sécurité des protocoles a
variables continues

Ce chapitre propose un tour d’horizon des preuves de sécurité des protocoles a variables
continues qui ont été publiées au cours des derniéres années. On distingue plusieurs modéles de
sécurité, associés & différents types d’attaques quantiques schématisées figure [4.1] :

e Les attaques individuelles autorisent Eve a manipuler individuellement les états cohérents
envoyés par Alice. Elle n’a pas le droit de faire des mesures quantiques faisant intervenir
plusieurs états. On modélise ce type d’attaque de la facon suivante : Eve fait interagir
chaque état cohérent transitant dans le canal quantique avec un signal sonde, qu’elle peut
garder dans une mémoire quantique jusqu’a la révélation des quadratures que Bob a choisi
de mesurer. Enfin, Eve mesure individuellement chacun de ces signaux sondes.

e Les attaques collectives autorisent Eve a faire une mesure quantique globale sur toute
la séquence d’états envoyés par Alice. On modélise cette attaque de fagon analogue aux
attaques individuelles. La différence réside dans le fait qu’Eve a le droit de faire une
mesure impliquant ’ensemble de ses signaux sondes, aprés le processus de réconciliation
(c’est-a-dire I’établissement d’une clé secréte entre Alice et Bob), afin d’optimiser la stra-
tégie d’espionnage sur toute la séquence transmise. Cette mesure collective est réalisée en
appliquant une transformation unitaire qui a pour entrées I’ensemble des sondes, suivie
d’une mesure individuelle des sorties de la transformation.

e Les attaques collectives de taille finie sont un sous-ensemble des attaques collectives, dans
lesquelles Eve peut faire une suite d’attaques collectives sur des sous-ensembles d’états
de petite taille devant le nombre total d’états échangés.

e Les attaques cohérentes sont les attaques les plus générales. On les modélise de fagon
similaire aux attaques collectives. En revanche, Eve est autorisée & intriquer toutes ses
sondes avant de les faire interagir avec les états cohérents qui transitent dans le canal
quantique.

Toutes les catégories énoncées ci-dessus se déclinent en deux familles : attaques
gaussiennes et non-gaussiennes. Les attaques gaussiennes supposent que les opérations
effectuées par Eve entrent dans le cadre du modéle du canal gaussien que nous avons développé
au chapitre 2l Notamment Eve n’est autorisée a utiliser que des opérations ajoutant un bruit
gaussien (séparation, amplification dépendante ou non de la phase, utilisation d’états EPR,
mesures de quadrature. .. ). Pour les attaques gaussiennes, la distribution des données mesurées
par Bob est donc une gaussienne. Les attaques non gaussiennes autorisent Eve a effectuer tout

93
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FiG. 4.1: Modélisation des attaques sur un protocole de distribution quantique de clé. Eve couple (C)
chaque état traversant le canal quantique avec un faisceau sonde. Elle dispose de mémoires quantiques
lui permettant de garder ses états quantiques en mémoire jusqu’a révélation des bases choisies par
Bob (m), ou jusqu’a la fin du processus classique de distillation de la clé secréte (M). Les attaques
collectives et cohérentes autorisent I'emploi de transformations unitaires faisant intervenir tous les
symboles transmis sur le canal.

type d’attaque permis par la mécanique quantique et le modéle de sécurité considéré.

Enfin, toutes les analyses de sécurité sont asymptotiques : elles ne sont valables que
pour des échanges quantiques de taille infinie. Les effets dus a la taille finie des séquences
utilisées en pratique font 'objet d’études récentes [35].

4.1 Intrication virtuelle : schéma équivalent a la modula-
tion d’Alice

Beaucoup de preuves de sécurité font appel & un schéma équivalent pour la pro-
duction d’états cohérents modulés par Alice, appelé schéma a «intrication vir-
tuelle» [18]. Ce schéma est plus facile & manipuler théoriquement que le schéma de type
«préparation-émission» que nous avons considéré jusqu’alors. Alice produit sa modulation en
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Fia. 4.2: Schéma de modulation & intrication virtuelle. Dans ce schéma, Alice fait une mesure hété-
rodyne sur un des deux faisceaux (mode A;) d’une paire EPR de variance V4 + 1, alors que l'autre
mode (Az) est envoyé & Bob par le canal quantique. On note les résultats de sa mesure (X4, , Pa,,)-
Ce schéma est équivalent au schéma de modulation dans lequel Alice déplace un état cohérent dans le
plan complexe vers la position (X4, P4) fonction de (X4,,, Pa,,), avec une modulation gaussienne de
variance V4 Ny

faisant une mesure hétérodyne sur I'un des modes (noté A;) d’une paire EPR de variance
V Ny = (Va 4+ 1)Np. Lautre mode de la paire A est envoyé a Bob par le canal quantique
(figure [£.2). Le centre de I'état cohérent (X4, P4) envoyé dans le canal quantique est fonction
des résultats de la mesure hétérodyne (X4, , Pa,,) d’Alice.

Pour montrer I’équivalence entre les protocoles «intrication virtuelley et «préparation-
émissiony, calculons la matrice de covariance K4, 4,. Nous avons vu (équation que la
matrice de covariance de la paire EPR s’exprimait :

K4 = { V Ny +VV?2 — 1Ny ] (4.1)
b +VV?2 — 1Ny V Ny ’ '

ou + dépend de la quadrature X ou P choisie par Alice et Bob. On altére le mode A; par une
lame séparatrice de transmission 1/2 pour obtenir la matrice de covariance K4, 4, :

(4.2)

KA'm 7A2 =

s(V+1)Ny i\/%\/VQ — 1N,
i%m% V Ny '

Comme a la section [3.2] on reconnait I'unité de bruit de photon Ny ajoutée sur le mode A,, par la
lame sépratrice, et I’atténuation d’un facteur LQ de Pamplitude ce mode. A partir de la matrice
de covariance K4, 4,, on déduit la variance conditionnelle V4,4, qui traduit l'incertitude
d’Alice sur le mode A, envoyé dans le canal quantique :

Vsl Am (4.3)

= N, (4.4)

Finalement, le mode envoyé par Alice a une variance V- Ny = (V4+1) Ny avec une incertitude Ny :
le protocole & «intrication virtuelle» est bien équivalent au protocole «préparation-émission»
dans lequel Alice envoie un signal modulé avec une variance V4 Ny auquel se rajoute le bruit de
photon de variance N, inconnu d’Alice. A l'aide de I’estimateur défini par I'équation , on
exprime les coordonnées (X4, P4) du centre de 1'état cohérent envoyé dans le canal quantique
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en fonction des résultats (X4, , Pa, ) de la mesure hétérodyne d’Alice :

Coanba) = 22, p) (45)
2(VZ—1)
= o7 Kaw—Pa). (4.6)

Dans ce schéma a «intrication virtuelle» équivalent, on peut simplement éta-
blir [4, 36] la borne sur la variance conditionnelle Vzz que nous avions annoncée
en section pour le protocole inverse homodyne (équation . Nous avions utilisé cette va-
riance conditionnelle pour borner supérieurement I'information Igg acquise par I'espion. Pour
cela, on écrit les estimateurs des quadratures Xp et Pp connaissant respectivement X4, et la
quadrature Pr mesurée par Ev :

XB = aAlXA1+5XA1 (47)

%f% ap = %—?, (0X3,) = Vpja, et (0PE) = Vg (voir équation [1.24)). Ces relations

d’estimation nous permettent de calculer le commutateur :

ou Gpy =

(0Xa,,0Pp] = [Xp—aaXa,Pp—apPg| (4.9)
= [Xp, Pp| car les quadratures de deux modes distincts commutent4.10)
= 2iNy. (4.11)

On en déduit la relation de Heisenberg reliant les variances de 0. X 4, et 0 Pg :
VBiEVB|A, = Ng, (4.12)

qui borne la variance conditionnelle Vg g et donc I'information accessible a I’espion a propos des
mesures de Bob. Pour obtenir ’expression de cette borne, on calcule la variance conditionnelle
Vpja, a l'aide de la matrice de covariance K4, p qui est obtenue apres altération par le canal
quantique de la matrice de covariance Ky, 4, :

P V N +VGVVI = 1IN, (4.13)
AT LV/GYVEIZIN, GV 4Ny | ‘
don det (Ka, 1) 1
et(a,,B
Vpia, = ——208 — @ — ) N,. 4.14
e G 0

On en déduit une borne inférieure sur la variance conditionnelle limitant 'information accessible
a I'espion :

1
Veig > Np. 4.15
B|IE = G( 0 ( )

1
X+7)
C’est la borne que nous avions annoncée a la section et qui nous a permis de borner
inférieurement l'information secréte Al dans le cas inverse.

L& encore, nous considérons un protocole symétrique en les quadratures X et P. Pour cela, Bob mesure une
quadrature aléatoire pour chaque état cohérent recu.
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4.2 Attaques individuelles gaussiennes

Les taux d’information que nous avons calculés au chapitre [2| sont stirs face aux
attaques individuelles gaussiennes. Dans cette analyse, nous avons en effet traité chaque
état cohérent de facon indépendante, et nous avons supposé qu’Eve faisait une mesure de
quadrature sur ’état envoyé par Alice auquel est adjoint un bruit gaussien. Cette preuve est
une premiére étape dans notre analyse de sécurité. Notons que cette preuve est valable pour
toutes valeurs de la transmission du canal G et de I'excés de bruit £ : les taux que nous calculons
prennent en compte tous les paramétres du canal gaussien, dont la présence d’un éventuel exces
de bruit.

4.3 Attaques non gaussiennes et attaques collectives de
taille finie

Frédéric Grosshans et Nicolas Cerf ont montré [36] que les attaques individuelles
gaussiennes sont optimales parmi les attaques individuelles, gaussiennes ou non
gaussiennes. Ce résultat est obtenu en remplacant I'inégalité de Heisenberg sur les variances
conditionnelles par une inégalité de Heisenberg informationnelle [37] :

S(Xp|E) + S(Pg|Pa,) > 25, (4.16)

ou S est 'entropie différentielle définie a la section [[.4] exprimée en bits par symbole, E est
le résultat de la mesure (quelconque) d’Eve, et Sy = 1 log,(2meNy) est I'entropie associée a
la distribution gaussienne du bruit de photon de variance Ny. Cette équation n’est autre que
I'inégalité généralisée aux distributions non gaussiennes. Elle permet de borner Igp puis
AT par des quantités connues d’Alice et de Bob :

Igp = S(Xp)— S(XB|E) < S(Xg)+ S(Pg|Pa,) — 25y (4.17)
puis Al = ]AB_]BEZ280_S<XB|XA)_S(PB|PA1) (418)
avec IAB = S(XB> —S(XB‘XA) (419)

La derniére étape consiste a utiliser 'extrémalité des distribution gaussiennes : S(Xp|X4) <
Sg(Xp|X4) oit Sg(Xp|Xa) est 'entropie de la distribution gaussienne ayant méme matrice de
covariance, c’est-a-dire les mémes moments d’ordre deux (variances V4 = (X3), Vg = (X3), et
corrélations (X4 X)) que la distribution conjointe réelle des données entre Alice et Bob. On
se référera a article [36] pour plus de détails.

On énonce finalement la sécurité face aux attaques individuelles non gaussiennes : si Alice
et Bob mesurent les moments d’ordre deux (variances et corrélation) de leur distribution de
données conjointe, alors ils disposent du taux secret AI = 25y — Sg(Xp|Xa) — Sg(Pg|Pa,) str
face aux attaques non gaussiennes, ot les entropies Sg sont fonction des moments d’ordre deux
mesurés. En calculant les paramétres G et x du canal gaussien qui auraient produit ces mémes
moments d’ordre deux, on montre que ce dernier taux secret est identique a celui que nous
avions exprimé au chapitre 2l Ce résultat est sans surprise, car si nous appliquons la relation
de Heisenberg entropique [4.16]a des distributions gaussiennes a l’aide de Iexpression [I.19], nous
obtenons les relations de Heisenberg sur les variances conditionnelles a partir desquelles
nous avions bati notre modele de sécurité.
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De plus, on peut remarquer que les informations mutuelles sont des expressions
de 1,5 et Iz prenant en compte les distributions de données effectives, c’est-a-dire
non gaussiennes. Dans le cas général, ces expressions ne sont pas analytiques, mais s’écrivent
sous forme d’une intégrale qu’on peut calculer numériquement. Ainsi, on peut envisager la
recherche de modulations non gaussiennes particuliéres qui faciliteraient la procédure d’extrac-
tion de bits sans erreur a partir des variables continues, que nous aborderons en partie [[TI}
Toutefois, I’évaluation d’une information faisant intervenir des variables continues nécessite
en théorie la connaissance d’une infinité de paramétres (par exemple ensemble des moments
d’ordre n € [1,00] de la distribution des données). En pratique, il est impossible de mesurer
tous ces moments, et nous calculons les taux Al a partir d'un ensemble fini de mesures. Il faut
donc s’assurer que les preuves s’appliquent a ce cas, comme elles s’appliquent au cas ot Alice
et Bob ne mesurent que les moments d’ordre deux de leur distribution conjointe.

Enfin, nous avons réalisé expérimentalement (chapitre une attaque individuelle non gaus-
sienne qui consiste a entrelacer aléatoirement des attaques de type «lame séparatrice» et de
type «interception-réémission». Le fait qu’une telle attaque soit possible expérimentalement
justifie la nécessité que les taux secret avancés soient stirs face aux attaques non gaussiennes.

L’optimalité des attaques individuelles gaussiennes s’étend aux attaques collectives
de taille finie : les attaques individuelles gaussiennes sont meilleures que les attaques collec-
tives de taille finie gaussiennes ou non gaussiennes [36]. Finalement, le taux secret Al que nous
avons calculé au chapitre [2] est stir contre les attaques collectives de taille finie gaussiennes ou
non gaussiennes.

4.4 Attaques collectives gaussiennes

Deux articles [38, 39] ont simultanément fourni un moyen de calculer le taux secret
face aux attaques collectives gaussiennes. Ces démonstrations fournissent de nouvelles
expressions pour le taux secret qui utilisent I’entropie de Holevo x. Pour une variable aléatoire
discréte X, elle se définit par :

X(X) =S(p) = > p(X =2)S(pa), (4.20)

zeX

oll p, est la matrice densité du symbole x, p =) _\ p(X = z)p, est la matrice densité du mé-
lange statistique associé a la variable aléatoire X, et S(p) = —Tr(plog, p) est 'entropie de von
Neumann de la variable aléatoire X. L’entropie de Holevo est une adaptation de 'information
de Shannon aux systémes quantiques. Notamment, elle indique le nombre de bits classiques
contenus dans un état quantique, et la quantité d’information classique qu’on peut transférer a
travers un canal quantique [40]. Son utilisation garantit donc les taux d’information face a des
opérations quantiques, notamment face aux attaques collectives.

Raul Garcia-Patron a calculé 'information de Holevo dans le cadre du modéle du canal

gaussien :
A —1 A —1 A3 —1
XBE:G(lz >+G(22 )—G(32 ) (4.21)
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Fia. 4.3: Comparaison des informations de Shannon (courbes pointillées) applicables aux attaques
individuelles et des informations de Holevo (courbes pleines) applicables aux attaques collectives, en
fonction du gain du canal quantique pour une variance de modulation V4 = 40Ny et un excés de bruit
¢ =0 (figure de gauche) et £ = 0,06 (figure de droite). Comme Bob fait des mesures individuelles sur
les symboles issus du canal quantique, 'information mutuelle 74 g est I'information de Shannon pour les
deux types d’attaques envisagées. Comme les attaques collectives offrent davantage de pouvoir & Eve,
I'information de Holevo xgg est supérieure a I'information de Shannon Igg. Notons que l'information
de Holevo est plus sensible a I’excés de bruit que I'information de Shannon : les deux informations sont
presque confondues pour & = 0 et se détachent d’autant plus que 'excés de bruit est grand.

avec

G(z) = (r+1)logy(x+ 1) — xlogy(z) (4.22)

+/C? —4D
A, = ¢ g (4.23)
\; = B (4.24)
V = Va+1 (4 25)

1+ Vyx

B =V 4.26
V+x ( )
C = V(1 -27)+2T +T*(V + x)? (4.27)
D (T(Vx +1)) (4.28)
(4.29)

Avec cette expression, on peut calculer le taux secret AI = [45 — x g str face aux attaques
collectives. On remarque que ’expression de l'information mutuelle entre Alice et Bob est
inchangée, car ils réalisent toujours des mesures individuelles. Comme 'entropie de Holevo est
toujours supérieure a I'entropie de Shannon, le taux secret sir face aux attaques collectives est
inférieur au taux secret de Shannon dérivé au chapitre 2] sir face aux attaques individuelles.
La figure compare les taux de Shannon et de Holevo.

4.5 Attaques collectives générales

La derniére brique de 1’édifice des preuves de sécurité a été récemment apportée
par deux articles [41], 42], qui utilisent des techniques différentes. De méme que pour les
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attaques individuelles, les attaques collectives gaussiennes sont optimales, et le taux secret
se calcule a partir des paramétres du canal gaussien équivalent. Pour montrer ce résultat, le
deuxiéme article se fonde sur un théoréme d’«extrémalité de la gaussienne» [43]. Ce théoréme
montre que si une fonction f satisfait certaines propriétés, alors f(pg) > f(p) ou p est la
matrice densité regroupant les états d’Alice A,, et de Bob B, et pg est la matrice densité de
I'état gaussien qui a les mémes moments d’ordre deux que I'état représenté par p. Notamment,
I'information de Holevo qu’Alice et Bob calculent & partir de leur matrice densité satisfait ces
propriétés. On en déduit donc que 'information de Holevo accessible a ’espion calculée a partir
du modéle du canal gaussien est une borne supérieure a 'information de Holevo accessible a
I'espion pour une distribution non gaussienne de méme matrice de covariance. Cela prouve
donc que le taux secret de Holevo est sir face aux attaques collectives gaussiennes ou non
gaussiennes.

4.6 Attaques cohérentes

La sécurité des protocoles a variables continues face aux attaques cohérentes reste
a4 démontrer. Cependant, de récents résultats [44] [45] applicables aux variables discrétes
prouvent que les attaques cohérentes n’apportent pas plus d’information & l'espion que les
attaques collectives. Si ce résultat s’étend aux protocoles utilisant des variables continues, cela
prouve la sécurité inconditionnelle du protocole a états cohérents.

4.7 Attaques non quantiques

Toutes les preuves de sécurité que nous avons énoncées jusqu’a présent reposent sur ’hy-
pothése selon laquelle la seule source d’information que puisse obtenir Eve sur ’échange de clé
entre Alice et Bob est I’ensemble des symboles envoyés par Alice traversant le canal quantique.
Si I'espion a accés a de I'information qui n’est pas encodée dans ces variables quantiques, nous
avons une fuite d’information qui n’est pas couverte par les théorémes de sécurité incondition-
nelle. Quand nous réalisons expérimentalement un échange quantique, nous devons donc nous
assurer que cette hypothése est vérifiée. Nous identifions plusieurs fuites possibles.

Les canaux cachés ou "side channels" portent de l’'information non mesurée par
Bob a travers le canal quantique. Cette information est portée par un mode ou une va-
riable quantique non mesurés par Bob. Prenons ’exemple de la polarisation : une imperfection
expérimentale peut faire que Bob ne mesure pas les quadratures X ou P dans le méme mode de
polarisation que celui envoyé par Alice. Pour parer a cette éventualité, nous pouvons calibrer
la variance du signal envoyé dans le canal quantique en mesurant 'intensité lumineuse indé-
pendante de la polarisation en sortie d’Alice. De cette facon, une mauvaise mesure de Bob sera
considérée comme des pertes supplémentaires sur le canal entre Alice et Bob. La polarisation
peut étre la cause d’une effet plus grave. Nous verrons que les modulateurs utilisés pour générer
la modulation gaussienne d’Alice sont sensibles & la polarisation : un mauvais alignement de
la polarisation en entrée de ces modulateurs produit une modulation de polarisation corrélée
a notre modulation d’amplitude et de phase. Maintenant, I'information n’est plus seulement
portée par un autre mode, mais par une autre variable quantique — la polarisation —, qui n’est
pas soumise aux théorémes de sécurité que nous avons énoncés. Dans ce cas, nous ne pouvons
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plus considérer cette fuite d’information comme de simples pertes et nous devons prendre des
mesures pour éliminer cette modulation, notamment en polarisant la lumiére avant et apreés
passage dans les modulateurs.

De facon générale, pour éviter les fuites d’information par des canaux cachés, nous devons
donc identifier ces fuites, puis les considérer comme une inefficacité de détection dans le cas
d’une mauvaise adaptation entre les modes envoyés par Alice et ceux recus par Bob, ou les
éliminer s’il s’agit de variables quantiques non mesurées.

Les attaques de type «cheval de Troie» autorisent Eve a sonder les dispositifs
d’Alice et de Bob via le canal quantique. Par exemple Eve peut envoyer un faisceau
sonde a une longueur d’onde différente de celle utilisée par Alice et Bob, puis examiner les
signaux réfléchis par les interfaces des composants qui constituent les dispositifs d’Alice et
de Bob. Ainsi, Eve peut déterminer les paramétres des modulateurs d’Alice et de Bob sans
interférer avec le signal envoyé par Alice. Ces attaques ont été étudiées dans le cadre des
protocoles a photons uniques [46]. On peut s’en prémunir en plagant des filtres fréquentiels
couvrant la gamme de transparence des fibres optiques entre les dispositifs d’Alice et de Bob
et le canal quantique. Pour empécher 'intrusion d’un signal chez Alice, ou le retour d’un signal
chez Bob, on peut placer des isolateurs optiques de part et d’autre du canal quantique. Ces
isolateurs peuvent supprimer tout retour de la lumiére jusqu’a 60 dB. Pour sonder les dispositifs
d’Alice et de Bob, Eve devrait alors utiliser une telle puissance optique qu’elle endommagerait
notre matériel !

De facon analogue, Eve peut tenter de s’introduire chez Alice et Bob par le canal classique.
Nous sortons ici du domaine de la physique, et des systémes informatiques sécurisés doivent
étre congus.

Un attaque non quantique plus spécifique aux protocoles utilisant des variables
continues est la manipulation de la référence de phase transmise par le canal quan-
tique. Nous verrons que la mesure d’une quadrature par Bob nécessite la transmission d’une
référence de phase entre Alice et Bob cohérente avec le signal, utilisée pour amplifier le signal
regu par Bob (voir section . Eve peut alors tenter de moduler 'intensité de cette référence
de phase pour dissimuler une attaque sur le signal. Pour contrer cette attaque potentielle, nous
observons l'intensité de la référence de phase pour chaque état traversant le canal quantique.

4.8 Autres protocoles de distribution quantique de clé uti-
lisant des variables continues

D’autres protocoles de distribution quantique de clé utilisant des variables conti-
nues ont été proposés [34,[47]. Ces protocoles reposent sur I’observation que I'information
I,p transmise entre Alice et Bob est répartie sur I’ensemble des états cohérents traversant le
canal quantique. Cette répartition rend le processus de réconciliation ardu, car, pour les faibles
transmissions, il faut réussir a extraire peu d’information pour chaque symbole. Toutefois, cer-
tains symboles dont la probabilité d’occurrence est faible portent davantage d’information que
les symboles typiques. Suivant cette remarque, on peut concevoir des protocoles de type «post-
sélection» dans lesquels Alice et Bob sélectionnent a posteriori quelques symboles rares parmi
la séquence envoyée pour construire leur clé secréte. Cette opération est analogue a la sélec-
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tion «naturelles des photons par les pertes du canal quantique dans les protocoles & photons
uniques : pour de faibles transmissions, peu de photons parviennent a Bob, mais ceux que Bob
recoit contiennent beaucoup d’information.

Tout comme les protocoles inverses, les protocoles de type post-sélection permettent la
transmission d’une clé secréte pour des transmissions inférieures & 1/2. De plus, ils permettent
de simplifier la délicate étape d’extraction de I'information secréte I,p. Mais la sécurité incon-
ditionnelle de ces protocoles est plus délicate a établir [48]. Des preuves de sécurité existent
pour des sous-ensembles restreints d’attaques individuelles, comme les attaques de type «lame
séparatrices [34] ou des attaques particuliéres ajoutant un excés de bruit [49).



Deuxiéme partie

Réalisation expérimentale
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Chapitre 5

Introduction

La deuxiéme partie de ce manuscrit est dédiée a notre réalisation expérimentale de distri-
bution quantique de clé avec des états cohérents, fonctionnant a longueur d’onde télécom (1,55

pm),

et réalisée avec des fibres optiques. Conformément aux principes théoriques énoncés au

chapitre 2] Pexpérience consiste en la modulation aléatoire en amplitude et en phase d’une série
d’impulsions optiques pour Alice, puis en la mesure d'une quadrature aléatoire par Bob. Cette
derniére mesure nécessite une référence de phase a partir de laquelle Bob choisit sa quadrature
de mesure. C’est pourquoi notre expérience est un interférométre de Mach-Zender délocalisé
entre Alice et Bob. La figure montre le schéma expérimental global :

Nous générons des impulsions de largeur 100 ns qui forment les symboles du canal quan-
tique en découpant le faisceau optique d’une diode laser continue avec un modulateur
électro-optique ou en pulsant électriquement une diode (section . On peut choisir le
taux de répétition des impulsions jusqu’a 1 MHz.

Le systéme de modulation permet d’appliquer une modulation d’amplitude et de phase
arbitraires au signal quantique a I'aide de modulateurs électro-optiques (section . En
particulier, la distribution quantique de clé nécessite une modulation gaussienne dans le
plan complexe.

La mesure d'une quadrature aléatoire est réalisée par une détection homodyne impulsion-
nelle, limitée au bruit de photon. Elle consiste a faire interférer une référence de phase
intense (oscillateur local) avec le signal mesuré (section [6.3).

Un systéme de multiplexage permet de transmettre le signal et 1’oscillateur local sur une
fibre optique de plusieurs dizaines de kilométres, tout en conservant leur phase et leur
polarisation relatives (chapitre [9).

Des cartes d’acquisition pilotées par un logiciel assurent un fonctionnement continu et
automatique de 'expérience (chapitre [10)).

Divers capteurs permettent de calibrer la transmission quantique (section [10.7)).

65



66

CHAPITRE 5 : Introduction

{ 3\
Alice L
=5 Calibration
. Modulatim
Signal ( W
EOM - Amplitude  EOM - Phase A
Référence eee 99/1
Contréleur de
Isolateur  EOM 99/1 40 m polarisation I;
J
fBOb N[ N\
Canal
S H 40 m 25 km
]
Acquisition
M EOM - Phase /
Contréleur de
L Modulation JAN J
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Chapitre 6

Démonstrateur de distribution quantique
de clé avec des états cohérents

Ce chapitre décrit les aspects généraux de notre expérience de distribution quantique de clé.
Il expose quelques particularités liées a 'utilisation de fibres optiques et détaille les deux parties
principales du dispositif : la modulation d’un état cohérent et la mesure d’une des quadratures
de cet état.

6.1 Faire de 'optique quantique avec des fibres optiques

Une des originalités expérimentales de notre systéme est sa réalisation en fibres optiques
exclusivement. Nous décrivons ici quelques aspects spécifiques des fibres par rapport a 'optique
en espace libre couramment utilisée dans les expériences d’optique quantique.

La polarisation dans les fibres optiques

Le comportement de la lumiére polarisée dans une fibre optique est sans doute un
des aspects les plus critiques de notre expérience. Nous utilisons deux types de fibres
optiques : les fibres «monomodes» (SM) et les fibres «monomodes & maintien de polarisations
(PM).

Les fibres monomodes ne conservent pas la polarisation. Une torsion de la fibre peut intro-
duire une biréfringence et modifier la polarisation de la lumiére. Ainsi, il est possible, en tordant
ou en écrasant une fibre monomode, de parcourir ’ensemble de la sphére de Poincaré. C’est
le principe des contréleurs de polarisation passifs que nous utilisons. D’autre part, des dérives
thermiques ou des vibrations mécaniques introduisent des fluctuations de la biréfringence qui
nuisent a la stabilité des montages fibrés SM. Toutefois, les fluctuations de polarisation dans
les fibres monomodes peuvent étre maitrisées simplement : si la fibre est correctement fixée et
protégée, sa biréfringence reste stable sur ’échelle de la journée. De plus, si la fibre revient a sa
position initiale aprés une torsion, la polarisation revient elle aussi & sa configuration initiale.

Les fibres a maintien de polarisation possédent des structures qui introduisent une biré-
fringence intrinséque importante devant la biréfringence introduite par les torsions de la fibre.
Ainsi, on distingue deux axes propres, appelés axe rapide et axe lent, dont les indices différent
de An = 1072 autour de l'indice de la silice (n = 1,5). Cette biréfringence intrinséque permet
une isolation des deux axes supérieure a 25 dB sur 100 m. Suivant une convention établie dans
le domaine des télécommunications, nous avons choisi d’utiliser 'axe lent des fibres PM. Autant
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Composant | Pertes

Modulateur d’amplitude 3 dB
Switch | 2,5 dB

Modulateur de phase 2 dB
Polariseur | 0,5 dB

Filtre fréquentiel | 0,5 dB
Connexions || 0,3 dB

fibre de 1 km || 0,2 dB
Coupleur || 0,05 dB

TAB. 6.1: Pertes typiques des composants utilisés dans notre expérience de cryptographie quantique.

que faire se peut, nous avons opté pour des fibres PM, qui offrent un important confort d’uti-
lisation. Toutefois, si la polarisation est bien conservée lors de la propagation dans une fibre
PM, les défauts d’alignement entre les axes propres des fibres PM au niveau des connecteurs
(typiquement 3 °) peuvent s’accumuler. Nous compensons ces défauts en plagant des polari-
seurs le long de notre chemin optique. [’ensemble du schéma expérimental représenté figure [5.1
est composé de fibres a maintien de polarisation, a I'exception des lignes a retard (dans une
premiére version de Pexpérience), et de extrémité de la détection homodyne.

Dérives de phase dans les fibres optiques

Comme nous ’avons vu pour la polarisation, I'indice des fibres peut varier, ce qui occasionne
une dérive de la phase relative entre le signal et 1'oscillateur local, qui vient perturber notre
mesure interférométrique. Cette dérive est d’origine mécanique et thermique. Pour I’éliminer,
nous devons fixer les fibres optiques et isoler thermiquement notre systéme en le plagant dans
une boite. Finalement, nous observons une dérive de la phase relative entre les deux voies de
notre interféerométre de Pordre de 1 rad/s, ce qui est négligeable devant les durées d’acquisition

(voir chapitre [L0)).

Controle des pertes

Les composants fibrés souffrent souvent de plus de pertes optiques que leurs équi-
valents en espace libre. Nous distinguons plusieurs classes de composants. D’abord, les
composants passifs (coupleurs, polariseurs, filtres...) qui occasionnent des pertes modérées.
Ensuite, les composants actifs en niobate de lithium (modulateurs, switch) qui induisent de
larges pertes au niveau du couplage entre la fibre et le guide d’onde qui les constitue. En-
fin, chaque connexion optique introduit des pertes. Le tableau résume les pertes de ces
composants.

Nous devons controler les pertes a plusieurs égards :

e Chez Bob, sur la voie signal, toute perte optique se traduit par une dégradation du
rapport signal a bruit et donc par une chute du taux secret. Heureusement, ces pertes
sont limitées : sur la voie signal, on ne trouve que le coupleur de démultiplexage et le
coupleur de la détection homodyne. Il faut aussi ajouter aux pertes optiques 'efficacité
limitée des photodiodes de la détection homodyne (80%). En revanche, chez Alice, les
pertes sur le signal ne jouent aucun role puisque seule la variance de modulation en entrée
du canal est utilisée pour ’évaluation du taux secret. Au contraire, nous devons atténuer
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suffisamment le signal pour atteindre les quelques photons par impulsion qui maximisent
le taux secretﬂ Pour cela, nous séparons et recombinons le signal et 'oscillateur local
avec deux coupleurs 99/1 qui laissent inchangée la puissance de loscillateur local tout en
atténuant suffisamment le signal (voir section pour un bilan complet).

e Les pertes sur la voie oscillateur local n’ont pas d’effet direct sur le taux secret. Pourtant,
la variance du bruit de photon croit avec la puissance d’oscillateur local, donc un oscil-
lateur local intense réduit I'importance relative du bruit électronique constant du circuit
de détection par rapport au bruit de photon. Nous verrons au chapitre suivant qu’une
puissance d’oscillateur local d’au moins 107 photons par impulsion est nécessaire.

e Enfin, les pertes sur le canal de transmission sont imposées par la longueur de ce canal.
Elles sont typiquement de 6 dB pour un canal de 25 kmﬂ.

Reproductibilité et inspection des connexions

Une difficulté des montages fibrés réside dans ’impossibilité d’accéder au faisceau
optique sans modifier le montage. Il est facile de mesurer ou d’atténuer la puissance d’un
faisceau optique libre sans perturber le montage optique. Sur un montage fibré, ces opérations
nécessitent de débrancher un connecteur. Lorsqu’on le rebranche apreés la mesure, les pertes au
couplage ainsi que 'alignement entre les axes propres des fibres peuvent avoir changé.

Ensuite, les fibres ont une longueur fixe, ce qui rend peu aisé ’équilibrage des voies d’un

interférométre. Pour cette opération, nous disposons d’un jeu de fibres de longueurs variées,
comprises entre 10 cm et 1 m. Une combinaison adéquate de ces fibres nous permet d’atteindre
une résolution de 1 cm. Pour atteindre des équilibrages plus précis, de 'ordre du centimétre,
il est possible de cliver puis souder des fibres, au prix de l'irréversibilité du processus. Nous
verrons que notre interféromeétre requiert deux équilibrages :

e l’équilibrage des voies signal et oscillateur local. Nous le réalisons en trouvant une com-
binaison idoine de fibres.

e I’équilibrage des voies de sortie de 'interférométre, entre le coupleur de sortie et les photo-
diodes de la détection. Nous atteignons une précision de 5 mm en soudant soigneusement
les fibres des photodiodes aux fibres du coupleur. En raccourcissant les broches des pho-
todiodes, nous obtenons une précision inférieure au millimeétre.

Terminons notre tour d’horizon par quelques avantages des fibres optiques. Tout
d’abord, nous utilisons des fibres monomodes, qui éliminent tout probléme d’adaptation de
la taille des faisceaux optiques ou de mode spatial, notamment lors de l'interférence entre le
signal et l'oscillateur local. Ensuite, les fibres optiques ne nécessitent pas d’alignement, ni de
piéces mécaniques : nos fibres sont fixées par du ruban adhésif. L’utilisation de fibres permet
également de cloisonner I'expérience : nous pouvons agir sur une partie précise du dispositif
sans perturber les parties aval. Enfin, hormis au niveau des connecteurs, les composants fibrés
sont sertis et permettent un bonne reproductibilité.

6.2 Composants utilisés

Nous avons utilisé les composants suivants :

'Nous aborderons la variance de modulation optimale au chapitre
2Le rouleau de fibre que nous avons utilisé est de bonne qualité, avec des pertes de 5 dB pour 25 km.
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Fibres optiques (ou jarretiéres) commercialisées par la société Jenoptec. Les fibres mono-
modes ont un cceur en silice de diamétre 9 pum, recouvert d’un cladding de 125 pum. Les
fibres & maintien de polarisation, de type PANDA, sont manufacturées par la société Fu-
jikura. Elles ont un cceur de 8 um et une isolation en polarisation de 25 dB par 100 m.
Les propriétés de ces fibres sont garanties pour un rayon de courbure supérieur a 3 cm.

Canal de transmission Rouleau de fibre monomode, de la société Draka (anciennement Al-
catel, division fibres optique), de longueur 25 km, introduisant des pertes de 5 dB.

Coupleurs fournis par la société britannique SIFAM, de type SM ou PM. Ces coupleurs ont
des pertes intrinséques particuliérement faibles (0,05 dB). Le rapport de couplage des
coupleurs monomodes ne dépend pas de la polarisation d’entrée (dépendance supérieure
a -30 dB).

Modulateurs de la société EOSpace, présentant des pertes modérées, une excellente extinction
(> 30 dB), un polariseur intégré et une photodiode de contrdle. Ces modulateurs ont des
tensions de commande particuliérement stables (dérive de 0.1 V pour 30 minutes)

Photodiodes de la société JDS-Uniphase (anciennement Epitaxx). Ces photodiodes ont une
réponse de 1,0 A/W (soit un rendement quantique de 80%), sélectionnées dans un lot
de 15 photodiodes de réponse moyenne 0,9 A/W. Elles ont un diamétre actif de 0,1 mm
pour une capacité parasite de 5 pF. Nous les polarisons en inverse avec une tension de
6 V. Nous avons opté pour la version "pigtail", c’est-a-dire des photodiodes couplées en
usine a une fibre monomode, plutét que la version "réceptacle" pour fibre, plus instable
et moins reproductible.

Polariseurs de la société NovaWave Technologies. Ils présentent une isolation de 25 dB. Cer-
tains modéles peuvent séparer les polarisations selon les axes lent et rapide de la fibre
d’entrée vers deux fibres de sortie distinctes. Nous avons également utilisé des polariseurs
de la société General Photonics, dont le corps est solidaire des connecteurs, c¢’est-a-dire
sans fibres optiques souples en entrée et en sortie.

Atténuateur variable Pour équilibrer finement notre systéme de détection homodyne, nous
avons utilisé un atténuateur variable de la société IDIL. Cet atténuateur introduit des
pertes en courbant une fibre optique montée sur une platine de translation. Ce modéle a
été spécifiquement modifié pour permettre de petites atténuations, entre 0 et 1072,

Controéleurs de polarisation passifs de la société General Photonics. Ils permettent d’at-
teindre un point arbitraire de la sphére de Poincaré en écrasant et tordant la fibre.

Source laser Nous avons principalement utilisé une diode laser DFB continue de marque
Princeton Lightwave (épuisée), délivrant 200 mW & une longueur d’onde de 1545 nm.
Nous l'utilisons a un niveau de sortie de 80 mW, niveau pour lequel elle présente un bruit
de phase minimal. Les résultats du chapitre [9] sont partiellement obtenus avec une diode
laser DFB pulsée électriquement, de référence Alcatel A1905LMI, et de puissance créte
15 mW.

Controéleur de polarisation actif DPC55000 de la société Thorlabs. Ce contréleur muni
d’un polarimétre peut stabiliser automatiquement une polarisation fluctuante par une
boucle de rétroaction. Nous envisageons l'utilisation de ce dispositif en sortie du canal
quantique pour compenser les fluctuations de polarisation dans les fibres optiques télé-
com installées. Le rouleau de fibre de 25 km que nous utilisons comme canal quantique
au laboratoire est assez isolé des perturbations extérieures (perturbations mécaniques et
thermiques) pour ne pas nécessiter ce controleur de polarisation.
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Signal

Oscillateur Modulateur de phase
local

Choix de quadrature

FiG. 6.1: Schéma de principe d’une détection homodyne.

Tous les connecteurs entre les composants sont de type FC/APC. Pour ces connecteurs, 'in-
terface de la connexion est inclinée de 7 ° par rapport au plan transverse de la fibre pour éviter
toute réflexion parasite de la lumiére dans la fibre.

6.3 Détection homodyne impulsionnelle limitée au bruit de
photon

Une détection homodyne est un interférométre qui permet de mesurer une qua-
drature du champ électromagnétique. Pour cela, on fait interférer le champ signal Eggpal
avec un champ de référence Eqp,, appelé oscillateur local. On mesure ensuite 'intensité en sortie
de chaque bras de Uinterférométre (figure . On exprime ces intensités I en fonction des
champs électriques d’entrée :

Eor = \/Eeiqﬁeiwt
Eggal = (X +iP)e™ = (X4 + iPy)e%e™".
d’ou
E, = %(\/I()_LiX(biiP(b)ewew
puis L = Bl = S((v/Tor + X, + F2)
don I, — 1. = 2/IorX,

Ainsi, lorsque la détection est bien équilibrée, la différence des intensités en sortie de I'interfé-
rometre est proportionnelle a la valeur Xy de la quadrature mesurée, amplifiée par 'intensité
de Toscillateur local. On sélectionne la quadrature de mesure désirée en faisant varier la phase
relative ¢ entre le repére associé aux quadratures (X, P) et l'oscillateur local a 'aide d’un mo-
dulateur de phase. Pour éviter toute perte sur la voie signal, ce modulateur est placé sur la voie
oscillateur local du dispositif de Bob.

Typiquement, l'oscillateur local contient 107 photons par impulsion, alors que le signal
contient 10 photons par impulsion. La différence des photo-courants est donc de l'ordre de
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5 10* électrons pour 100 ns, soit un courant électrique de 0,1 pA. Pour obtenir un signal
observable, nous devons amplifier ce courant en introduisant un bruit électronique assez faible

(chapitre [7]).

En pratique, la soustraction des intensités n’est pas parfaite car le coupleur respon-
sable de l'interférence a une transmission différente de 1/2 et car les voies de sorties de la
détection homodyne peuvent avoir des pertes différentes (notamment, les efficacités des deux
photodiodes ne sont pas exactement identiques). De plus, 1'oscillateur local peut présenter un
bruit autour de sa valeur moyenne. Nous modélisons ces défauts en introduisant un déséquilibre
€ entre les voies de sortie de la détection homodyne et en exprimant le champ oscillateur local

Eor = Eor, + 0Eor, (6.1)

ou Fqp, est un champ rée constant, et 0o, est un bruit complexe. Dans ce modéle, nous
reformulons les équations précédentes :

1 —
Ey = \/; (EOL + 5EOL + Esignal) (62)

I, = (% + e) [(E_OL + Rel[dEoL] + Re[Esignal])2 + (Im[§ Bor) + Im[Esignal])Q (6.3)

En supposant | Eggnal| < Eor, et 0Eor, < Eor,, on ne conserve que les termes au moins propor-
tionnels & For, dans le développement de 1. On obtient finalement

I — I_ = 2FEo;, [Re[Eggnal] + 2¢ (Eor + Re[6Eor])] - (6.4)

Deux termes s’ajoutent a la mesure Re[Egigna] de la quadrature du signal en phase avec 1'os-
cillateur local dérivée précédemment. D’abord, un terme constant 2eEop, qui vient ajouter un
décalage constant dans le signal de sortie de la détection homodyne. Pour une intensité d’os-
cillateur local |Eor|? = 107 photons, nous pouvons équilibrer la détection homodyne de fagon
a observer un décalage de I'ordre de I’écart type du bruit de photon /Ny. Nous en déduisons
I'estimation € = ~ 107*. Le deuxiéme terme dii au déséquilibre de la détection homodyne

1

7
est le bruit 26Re[%égL]. Ce bruit n’est autre que le bruit d’amplitude (c’est-a-dire le bruit selon
la quadrature paralléle a 'amplitude) de Doscillateur local, atténué d’un facteur 2e. Dans le
chapitre suivant, consacré a 1’étude des bruits de notre dispositif de distribution de clé, nous
quantifierons les effets respectifs du bruit électronique et du bruit d’amplitude de I'oscillateur
local.

L’équilibrage de la détection homodyne est obtenu en courbant les fibres de sortie du cou-
pleur d’interférence avec un rayon de courbure de I'ordre de 2 cm. Nous avons d’abord effectué
ce réglage a Paide d’un systéme mécanique commercial (société IDIL fibres optiques) monté sur
une platine de translation. Toutefois, ce réglage si sensible en espace libre est particuliérement
stable pour une détection homodyne fibrée. Nous pouvons alors obtenir un réglage de précision
équivalente en maintenant une courbure avec du ruban adhésif. Nous attribuons la stabilité re-
marquable de I’équilibrage de la détection homodyne a I'insensibilité a la polarisation de notre
coupleur fibré monomode : les petites fluctuations de polarisation a 'entrée de la détection

3Supposer ce champ réel est équivalent 3 fixer la phase globale de notre interférométre.
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homodyne ne changent pas le rapport de couplage. Ensuite, les photodiodes serties permettent
de garder un couplage constant entre le faisceau optique et la surface de la photodiode. En
effet, une des sources d’instabilité d’'une détection espace libre est le déplacement du faisceau
lumineux sur la photodiode, qui provoque de petites fluctuations d’efficacité.

Nous devons équilibrer les longueurs des deux voies de sortie de la détection homo-
dyne. Si les deux impulsions de temps de montée T mesurées par chacune des photodiodes
sont soustraites avec un décalage dt, on observe deux pics de signe opposé de part et d’autre du
signal de détection homodyne. On peut interpréter ces deux pics comme la dérivée du signal
optique. On montre simplement que 'intensité 6/ de ces pics est proportionnelle a 'intensité
I de l'impulsion optique et au décalage ot : 61/1 = dt/T. Pour éviter de saturer notre signal
de détection homodyne, nous souhaitons que I’amplitude de ces pics soit au plus de 'ordre de
grandeur de ce signal. Nous voulons donc 6/ ~ 5 10* photons pour I = 107 photons. Compte
tenu du temps de montée de notre impulsion optique 7 = 2 ns, nous obtenons §t = 2 ps, ce qui
correspond a une différence de longueur entre les voies de sortie de la détection homodyne de
0,4 mm. Comme nous 'avons vu, cet équilibrage est effectué par la soudure des fibres optiques
et I'ajustement de la longueur des broches des photodiodes.

Enfin, la bande passante le 1’électronique de la détection homodyne doit étre infé-
rieure i Pinverse de la largeur des impulsions. Ainsi, la détection homodyne ne résout
pas les impulsions, et fournit un signal proportionnel a 1’énergie totale de I'impulsion. Si nous
choisissions une bande passante plus large, I’échantillonnage du signal homodyne fournirait une
mesure de I’énergie contenue dans une partie seulement de I'impulsion optique. Dans ce cas, Eve
pourrait exploiter la partie de I'impulsion invisible & notre systéme. Nous avons évalué la bande
passante de la détection homodyne en mesurant 'amplitude du signal de détection homodyne
pour différentes largeurs d’impulsions. Nous constatons que le rapport entre le signal mesuré et
I’aire de I'impulsion reste constant pour des impulsions de largeur inférieure a 100 ns. Au-dela
de 100 ns, ce rapport décroit.

6.4 Modulation gaussienne avec des modulateurs électro-
optiques

Alice module amplitude et la phase du signal transmis a travers le canal quantique
a ’aide de modulateurs électro-optiques pilotés par une carte d’acquisition. Ces
modulateurs sont constitués d’un guide d’onde en niobate de lithium dont 1'indice selon un axe
cristallin particulier varie significativement avec le champ électrique qui le traverse. Il est ainsi
possible d’introduire un déphasage arbitraire dans le guide d’onde avec une tension modérée.
Ces modulateurs électro-optiques ont une bande passante de 10 GHz, particuliérement adaptée
aux télécommunications optiques. Le temps nécessaire a I’établissement d’un signal constant
est donc bien inférieur aux capacités de nos cartes d’acquisition, qui fonctionnent & un taux de
répétition de 1 MHz et qui ont un temps de monté de 200 ns (section .

Un modulateur de phase est simplement un guide d’onde en niobate de lithium sur lequel
sont posées des électrodes alimentées par une tension Vj,. La tension V; est la tension que 'on
doit appliquer pour obtenir une variation de phase de 7; elle est de I'ordre de 4 V. La phase ¢
appliquée au signal est proportionnelle a la tension de commande du modulateur V;,. La phase
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Fia. 6.2: Tomographie d’un état cohérent. En faisant varier la phase de mesure ¢, on observe la projec-
tion de ’état cohérent sur chaque quadrature (). Dans cette figure, nous reconstituons la distribution
de probabilité de la projection de ’état cohérent sur la phase de mesure en effectuant 18 mesures pour
chacune des 100 phases choisies.

étant définie a une constante additive prés, nous avons choisi la transformation :

V, =V, (f - 1) . (6.5)

Un modulateur d’amplitude est un interférométre de Mach-Zender intégré dans
un guide d’onde en niobate de lithium. FEn appliquant une tension sur 'une des voies de
I'interférométre, on peut changer la différence de phase entre les deux voies, et donc 'intensité
lumineuse en sortie. Pour ces modulateurs, la tension V, est la variation de tension qu’il faut
appliquer pour passer d’une frange sombre (extinction du modulateur) a une frange brillante
(maximum de transmission). Comme pour le modulateur de phase, cette tension est de l'ordre
de 4 V. Pour un modulateur d’amplitude, la tension appliquée au guide d’onde est la somme de
deux tensions. La premiére est la tension de modulation proprement dire, notée Vi, qui permet
de sélectionner une transmission. Cependant, a tension Vg constante, la phase relative entre les
deux voies de 'interférométre peut varier, par exemple par dilatation thermique d’une des voies.
Ainsi, au cours du temps, une méme tension Vzpr ne correspond pas a une transmission fixe.
C’est pourquoi nous pouvons appliquer une deuxiéme tension V., appelée tension de biais,
qui est réguliérement ajustée pour stabiliser la relation entre la tension Vgp et la transmission
du modulateur. En pratique, il est nécessaire d’ajuster la tension de biais sur ’échelle d’une
dizaine de minutes.

A P’aide de notre systéme de détection homodyne, nous mesurons la position de
I’état cohérent dans le plan complexe en sortie du modulateur d’amplitude en
fonction de la tension V' = Vir + Vi appliquée. Cette mesure se heurte & deux difficultés que
nous rencontrerons fréquemment. D’abord, a cause du bruit de photon, le signal de détection
homodyne ne mesure pas le centre de I’état cohérent, mais un point dans le nuage d’incertitude
d’aire Ny autour de ce centre : alors que le bruit de photon permet de garantir la sécurité du
protocole, il rend la caractérisation du dispositif plus difficile. Ensuite, la mesure homodyne ne
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Fia. 6.3: Effet du modulateur d’amplitude sur un état cohérent. La figure de gauche représente le
déplacement du centre de I’état cohérent en sortie du modulateur d’amplitude lorsque nous balayons
la tension Vip appliquée au modulateur. L’amplitude et la phase sont reportées individuellement sur
les figures de droite. Nous constatons que le modulateur d’amplitude introduit un déphasage linéaire
¢ = aVip, avec a = 0,31 rad/V, que nous devons compenser. De plus, on observe plusieurs cycles
transmission maximale — extinction, de qualités d’extinction inégales. Pour notre modulation d’ampli-
tude, nous nous placerons donc sur la derniére demi-arche, entre 5 Vet 9 V, qui présente une dynamique
de modulation de 20 dB en amplitude, ou 40 dB en intensité. Les courbes représentées sur ces figures
sont issues de l'acquisition de 5 000 000 d’impulsions (soit 100 tensions de modulation différentes,
chacune demandant ’acquisition de 50 000 impulsions nécessaires a la tomographie de 1’état cohérent),
acquises en 5s. A cette échelle de temps, la tension de biais du modulateur Vj;us = 1,7 V est considérée

constante.

donne accés qu’a la projection de I’état cohérent sur la quadrature de mesure. Une technique de
tomographie nous permet de surmonter ces deux problémes : nous éliminons le bruit de photon
en effectuant des mesures sur plusieurs états cohérents identiques et nous répétons ces mesures
selon plusieurs quadratures. En pratique, nous faisons 500 mesures sur 100 quadratures diffé-
rentes. La tomographie d’un état cohérent (figure dessine une sinusoide dont 'amplitude
et la phase sont I'amplitude et la phase de notre état cohérent.

Nous répétons la tomographie décrite ci-dessus pour différentes tensions de modulation entre
-8 V et +8V; nous obtenons les courbes de la figure [6.3] La variation de amplitude avec la
tension nous permet de mesurer V, = 3,8 V. Nous constatons que le modula