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Architecture de communication Multimédia et Multi-réseaux

Résume:

Les progres récents dans le domaine des technologies de communications ont ouvert la voie a de
nouveaux réseaux et les applications multimédias distribuées se sont développées. Elles ont pour
principales caractéristiques des débits ¢levés, des flux continus avec de fortes contraintes temporelles,
et des besoins en synchronisation pour préserver la cohérence de leur présentation. Les réseaux de
communication actuels ne pouvant tout offrir a la fois (hauts débits, qualité et respect des contraintes
temporelles), la multiplicité des supports de communication et des services permet d’envisager une
nouvelle voie : le choix du support de communication en fonction des contraintes de 1’application. Si
cette multiplicité posséde des attraits, elle recele aussi de nombreuses difficultés qu’il faut maitriser
comme 1’hétérogénéité des services de bout en bout.

Ceci nous a conduit a concevoir et a réaliser une nouvelle architecture de communication « multi-
réseaux » prenant en compte les besoins spécifiques des applications multimédias. D’une part, lorsque
plusieurs réseaux sont accessibles, un protocole permettant de sélectionner la meilleure interface de
communication en fonction des besoins spécifiques des flux multimédias a été défini. Afin de
préserver la synchronisation multimédia, des mécanismes d’ordres partiels sont intégrés au protocole.
D’autre part, lorsque des domaines treés hétérogeénes doivent étre traversés par un flux, une solution qui
permet de préserver la qualité de service des protocoles de transport est proposée. Elle est basée sur le
principe de la rupture des connexions transport par des proxys situés en bordure de domaine.

Un modéle de flux associant un langage de spécification des flux multimédias a des mécanismes de
traitement de ces flux par le protocole est proposé pour formaliser les spécifications de qualité de
service. Enfin, cette thése a contribué a développer des mécanismes de déploiement dynamique de
protocoles de transport.

Mots-clés:
Architecture de Communication Réseaux Actifs
Multimédia Qualité de Service
Multi-réseaux Modéle de Flux

Transport a Ordre Partiel

Multimedia Multi-network Communication Architecture

Abstract :

Recent progress in communication technologies leads to new networks architectures and new
developments of distributed multimedia applications. Multimedia data are characterised by high
throughputs, continuous flows with temporal constraints and synchronisation requirements to ensure
their presentation coherence. Actual communication networks can not provide all of these services
together (high throughputs, quality and temporal constraints respect). But communication supports and
services multiplicity open a new way of thinking : the choice of a communication support depending
on the application constraints. If this multiplicity provides some positive aspects, several difficulties
have to be coped, as end-to-end services heterogeneity.

This leads us to conceive and realise a new “multi-network” communication architecture which
takes into account the specific needs of multimedia applications. On one hand, when several networks
interfaces are available, a protocol allowing to select the best communication interface for a
multimedia flow is defined. To preserve multimedia synchronisation, partial order mechanisms are
integrated to the protocol. On the other hand, when a data flow have to cross heterogeneous network
domains, a solution preserving the quality of service provided by transport protocols is proposed. This
middleware solution is based on the interruption of transport level connections by proxies located on
network domain borders.

A flow model linking a language dedicated to multimedia flows specification with protocol
mechanisms for flows recognition is proposed to formalise the quality of service. Finally, this thesis
contributes to develop mechanisms for dynamic transport protocol deployment.

Keywords:
Communication Architecture Active Networks
Multimedia Quality of Service
Multi-network Stream Model

Partial Order Transport
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Introduction générale

Introduction géenerale

Ces dernieres années ont vu 1’émergence de nouvelles technologies de communication, plus
rapides, de meilleure qualité, et moins chéres. Elles ne sont plus seulement réservées a une
¢lite depuis leur lieu de travail, mais sont accessibles par tous et tout le temps : a la maison,
dans le train, dans la rue, etc. Un besoin de connectivité permanente est en train de naitre.
Pour satisfaire a cette nouvelle demande, les traditionnels réseaux cablés cedent du terrain
face au déploiement massif de la fibre optique dans les coeurs des réseaux. Que ce soit sous la
forme de bornes dans les lieux publics, d’antennes a forte puissance, de satellites, de
constellations de satellites, les technologies d’acces sans fil a ces réseaux de communication
se multiplient.

Grace a I’évolution concomitante des ordinateurs et a I’apparition de nouveaux périphériques
a faibles cofits, tels que les microphones et les caméras numériques, les applications changent.
Elles s’intégrent désormais dans une société¢ ou les médias priment. Que ce soit dans le
domaine du divertissement pour la vidéo a la demande, dans le domaine professionnel pour
les environnements de téléformation et de travail coopératif ou simplement dans le cadre
familial avec la visioconférence, les applications de demain généraliseront 1’utilisation des
médias tels que I’audio et la vidéo. Le nom générique d’applications multimédias distribuées
est donné a ces applications. Elles ont pour principales caractéristiques des débits élevés, des
flux continus qui ont de fortes contraintes temporelles, et des besoins en synchronisation pour
préserver la cohérence de leur présentation. C’est a ce type d’application que nous nous
intéresserons plus particuli¢rement.

Ces contraintes sont bien souvent impossibles ou tres difficiles a satisfaire ensembles et ceci
d’autant plus que tous les médias d’'une méme application n’ont pas les mémes contraintes. A
I’instar des réseaux téléphoniques et des réseaux de données, un flux audio nécessite de trés
fortes contraintes temporelles et génere un faible débit, alors qu’inversement, un flux de
données génére un fort débit sans réelle notion de temps. Entre ces deux extrémes se situent
les flux vidéo. De plus, les réseaux de communication actuels ne peuvent tout offrir a la fois :
hauts débits, qualité et respect des contraintes temporelles. L’attitude face a cette situation
conflictuelle consiste le plus souvent a accepter un compromis de facon a relacher certaines
de ces contraintes pour adapter globalement une application multimédia au type de réseau
qu’elle emprunte.

S’il n’existe pas aujourd’hui un réseau qui offre tous ces services, la multiplicité des supports
de communications et par conséquent des services, permet d’envisager une nouvelle voie : le
choix du support de communication en fonction des contraintes de 1’application.
Nous verrons toutefois que si cette multiplicité posseéde des attraits, elle receéle aussi de
nombreuses difficultés qu’il faudra maitriser.

Cette constatation nous a conduit a concevoir et a réaliser une nouvelle architecture de
communication prenant en compte les besoins spécifiques des applications multimédias. Cette
architecture est basée sur le concept de « multi-réseaux ». Nous allons, dans ce mémoire,
détailler cette architecture.
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Contexte

Cette theése s’inscrit dans 1’ensemble des études menées au sein de deux projets : GCAP et
Amarrage.

Le premier, GCAP (Global Communication Architecture and Protocols for new QoS services
over IPv6 networks) [GCAP99] a pour but de développer un nouveau protocole de transport
multimédia multicast, associ¢ a une nouvelle architecture offrant la garantie de qualité de
service aux applications multimédias multipoints multi-réseaux. Nous verrons que cette thése
apporte une contribution aux tadches WP2-3 (Spécification du protocole multimédia
multipoints multi-réseaux) et WP3-4 (Principes d’implémentation du protocole multimédia
multipoints multi-réseaux).

Le second, Amarrage (Architecture Multimédia & Administration Répartie sur un Réseau
Actif a Grande Echelle ) [AMA99], expérimente des technologies de réseaux actifs qui
permettent une personnalisation fine du service rendu par le réseau en fonction de la nature
des flux transportés. Notre contribution porte principalement sur le développement de
protocoles multimédias actifs.

Les verrous levés dans cette thése sont :

- L’adaptation des applications multimédias a la mixité des réseaux actuels. Des solutions
sont proposées pour, d’une part profiter de la diversité des services réseaux et d’autre part
optimiser le comportement des protocoles de transport sur les interconnexions de réseaux
fortement hétérogénes.

- Le déploiement de protocoles : La diffusion de nouveaux protocoles de transport, méme
s’ils apportent un réel gain de performances, reste confidentielle. Des mécanismes
permettant leur utilisation a grande échelle doivent étre développés.

- Le développement de nouvelles méthodes de spécification de la qualité de service (QoS) :
Celles ci restent aujourd’hui trop abstraites pour €tre mises en ceuvre par les développeurs
d’applications. D’autres méthodes plus concrétes doivent étre proposées.

Plan de la these

Tout d’abord le premier chapitre expose la double problématique associée a nos travaux, a

savoir :

- la problématique liée a la manipulation et au traitement de données multimédias qui
nécessitent de concevoir des mécanismes pour gérer la qualité de service et pour garantir
les contraintes de synchronisation.

- la problématique soulevée par I’émergence de nouvelles technologies de communication
offrant des qualités de services trés disparates qui nécessitent de ne plus considérer,
comme cela était fait auparavant, les réseaux comme étant des entités homogenes de bout
en bout.

A cela se rajoutent de nouvelles possibilités de gestion des réseaux rendues possibles par

I’utilisation de réseaux dits actifs qui perturbent d’autant plus la vision traditionnelle des

réseaux. Dans cet état de I’art se profile la problématique que nous appelons « multi-

réseaux ». Ce premier chapitre se termine par la présentation de celle ci. Deux classes de
solutions y sont clairement identifiées : le multi-réseaux parallele et le multi-réseaux série.

Ces deux solutions sont les principaux challenges que cette thése se propose de résoudre.
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Le second chapitre détaille la solution permettant de tirer profit des configurations multi-
réseaux parallele, c’est a dire dans lesquelles le moyen de communication entre deux
utilisateurs n’est pas unique. Le protocole que nous avons défini se propose d’associer les
différents flux émanant d’une application multimédia distribuée aux réseaux sous-jacents les
plus appropriés. Ce protocole repose sur 1’adaptation de la qualité de service requise par ces
applications aux différentes qualités de services offertes par I’acceés a de multiples réseaux
indépendants. Afin de garantir les contraintes de synchronisation imposées par le multimédia,
les principes d’un transport a ordre partiel sont mis en ceuvre. Nous verrons comment les
mécanismes de fiabilité partielle et de notification des pertes peuvent étre avantageusement
utilisés.

Enfin, une nouvelle approche de déploiement dynamique de protocoles, reposant sur des
principes de mobilité de code, est mise en ceuvre pour le déploiement du protocole multi-
réseaux.

Le troisieme chapitre met en avant les insuffisances des méthodes actuelles de spécification
de la qualité de service pour les protocoles a ordre partiel. Les limites des méthodes reposant
sur les formalismes de réseaux de Pétri sont détaillées. Nous proposons, en remplacement, un
modele de flux associant un langage de spécification des flux multimédias a des mécanismes
de traitement de ces flux par le protocole. Le langage permet la description de la qualité de
service requise par un flux multimédia en termes de fiabilité et de synchronisation. Les
traitements sont exprimés sous la forme d’automates, a intégrer dans le protocole, qui
permettent de garantir les contraintes spécifiées par le langage.

Une série d’exemples détaillera [utilisation de ce formalisme pour la spécification
d’applications multimédias distribuées, dont une application de visioconférence MPEG.

Le chapitre 4 se consacre au deuxieme volet de la problématique multi-réseaux qui est celle
du multi-réseaux série. Lorsque des réseaux a caractéristiques trés hétérogenes sont traversés
par un flux, il est fréquent que le protocole de transport qui assure la qualité du flux soit mis
en défaut. Pour pallier a ce probléme, nous proposons une architecture de communication
basée sur la rupture des connexions transport. Sur chaque portion homogene est déployée une
connexion transport adaptée au réseau traversé¢. Une couche logicielle supplémentaire est
utilisée pour garantir la sémantique de bout en bout.

Le déploiement dans le réseau de cette architecture est étudié et une solution innovante basée
sur le nouveau paradigme des réseaux actifs est proposée.

Ces mécanismes ainsi que [’évaluation des performances de ’architecture sont décrits dans
ce chapitre.

Enfin, le cinquieme et dernier chapitre présente les principes de 1’implémentation réalisée.
D’une part, une interface de programmation déduite du langage de spécification de la qualité
de service y est détaillée. D’autre part, les mesures de performance du protocole multi-réseaux
sont présentées et discutées.
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Les Applications Multimédias Distribuées et les Nouvelles Technologies de Communication

1 Introduction

La vision de I’informatique distribuée a beaucoup évolué depuis les 10 derniéres années avec
I’apparition de nouvelles applications et de nouveaux types de réseaux.

Les applications multimédias distribuées, beaucoup plus riches, qui utilisent conjointement
différents types de données (textuelles, sonores, graphiques, ...), représentent la principale
¢évolution dans le domaine des applications.

Mais leur développement n’aurait pas ét¢ rendu possible, sans une profonde évolution des
supports de communication dans leurs caractéristiques physiques ainsi que dans leur
administration :

- De nombreux réseaux sont apparus avec des techniques particulicres, certains étant
spécialisés dans le haut débit, d’autres dans 1’offre de services évolués comme la mobilité
ou la diffusion, etc.

- Pour faciliter ’administration de ces réseaux tres évolués, des concepts novateurs qui
améliorent le déploiement de nouveaux services ont vu le jour. Les réseaux actifs en sont
un exemple abouti.

Toutefois, il résulte de toutes ces €volutions une trés (trop) grande diversité des applications et
des supports de communication. La coexistence de ces nouvelles technologies devient tres
difficile. Aussi, 1’objectif de ce chapitre est de dégager la problématique inhérente au
déploiement des applications multimédias distribuées sur ces nouveaux supports de
communication.

Ce chapitre est structuré en quatre parties :

Tout d’abord, comme introduit ci-dessus, la problématique est double puisqu’elle intégre les
aspects émanant de I’évolution des applications et des réseaux. Aussi dans la premiére partie,
les caractéristiques et les exigences du multimédia seront décrites.

La seconde partie fera un point sur les différentes évolutions des supports de communication.
La troisieme partie présentera les nouvelles perspectives en maticre de gestion des réseaux
amenées par le concept de réseaux programmables.

Enfin, la dernicre partie présentera une vue qui clarifie les problémes soulevés par 1’évolution
conjointe des applications multimédias et des nombreux supports de communication. Ce
dernier point est ce que nous appellerons « problématique multi-réseaux ».

2 Les applications multimédias
2.1 Informations multimédias : caractéristiques et besoins

2.1.1 Notion de flux, flux continus, flux discrets

La premicre caractéristique qui distingue les données multimédias des données informatiques
classiques (texte, données binaires, ...) est leur unité de traitement : les données multimédias
se manipulent par flux, alors que les textes et les données binaires se manipulent par fichiers.
En effet, les données audio et vidéo sont des séquences d’images ou d’échantillons sonores
qui se succedent a une cadence constante ou non. Ces données ne sont pas incompatibles avec
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la notion de fichier informatique et les fichiers sont toujours utilisés pour stocker des films ou
des documents sonores; mais les traitements se font unit¢ d’information par unité
d’information (image par image, par exemple) ; ces unités d’information, mises bout a bout,
forment un flux. I faut noter toutefois que les textes graphiques et données binaires
s’accommodent de ce mode de traitement.

Cependant, les flux se caractérisent aussi par les relations temporelles qui existent entre les
différentes unités d’information qui les composent. Par exemple, il n’existe pas de relation
temporelle entre les caractéres qui composent un flux textuel. De méme, pour une image
unique qui peut étre vue comme un flux de bits, il n’existe aucune relation temporelle entre
les différentes unités du flux. Ce sont typiquement des flux discrets.

Par contre, pour la vidéo ou le son, les images ou les échantillons sonores doivent étre
produits, traités ou présentés avec une cadence réguliére. On parle dans ce cas la de flux
continus. Si le temps entre deux unités de base d’un flux est constant, on parle de flux
isochrone ; toutefois, une certaine variabilité sur ces temps peut étre tolérée : cette variabilité
est appelée gigue autorisée.

2.1.2 Notion de qualité de service

Dans la présentation de la notion de flux qui vient d'étre faite sont déja apparues des notions
de contraintestemporelles. Ces contraintes sont de deux ordres : le délai et la gigue.

Du délai de bout en bout, qui est le temps qui s’écoule entre 1’émission d’une donnée et sa
présentation, dépend I’interactivité de I’application. Il est communément admis [VEG96] que
pour un dialogue agréable, un délai maximal de 400 ms est acceptable. Pour un dialogue
confortable, 250 ms sont conseillés. Bien sir, jusqu’a 600 ms, la discussion reste possible
mais au prix d’une certaine tolérance.

En fait, les flux multimédias se caractérisent par leur qualité de service (QoS en Anglais). Une
des familles de parametres de qualité de service concerne la qualité de restitution des flux
multimédias.

Par exemple, les données binaires ou textuelles ne tolérent aucune perte (elles nécessitent une
fiabilité totale). De maniére identique, les graphiques supportent trés mal les pertes ou les
erreurs. En revanche, la vidéo animée est le médium le moins contraignant en terme d'erreur
et de perte : la perte d'une image n'est pas perceptible par I'utilisateur terminal.

Finalement, nous appellerons contraintes de transmission les parameétres qui définissent la
qualité¢ des flux émis. Parmi cette famille de paramétres, le plus important est le débit
d’informations générées par flux. Le débit d’un flux vidéo peut varier de quelques dizaines de
kb/s pour une vidéo de faible qualité (40 kb/s pour un format QCIF"), a plusieurs dizaines de
Mb/s pour une vidéo haute définition. D'ailleurs, des efforts importants ont été effectués dans
le secteur de la compression vidéo avec les algorithmes H261, MPEG, etc. Toutefois, les flux
vidéo, méme compressés, restent extrémement gourmands en place mémoire et en bande
passante.

La Table I-1 donne des exemples de contraintes de qualité de service communément admises
pour les principaux flux d’une application multimédia.

" Quarter Common Intermediate Format : Recommandation H.261 ITU-T
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Délai de bout Gigue Fiabilité Bande passante
en bout tolérée requise
Flux audio <400 ms <20 ms >90 % Jusqu'a 128 kbit/s
pour une qualité CD
Flux vidéo <400 ms <20 ms >80 % Dépend de la qualité
demandée
Images fixe Pas de Grande >80 % minimum
contrainte
Flux de données Pas de Grande 100 % minimum
contrainte

Tablel-1- Qualité de Service des principaux flux multimédias

Ce paragraphe vient de donner un petit inventaire des contraintes de qualité de service des
différents médias. Méme si cet inventaire n’est pas exhaustif, et si chaque application possede
ses propres besoins, les principales familles de critéres de qualité de service des applications
multimédias ont été mises en évidence.

2.2 Lasynchronisation Multimédia

La partie précédente vient de soulever la notion de QoS multimédia et I’a illustrée en
présentant les principaux parameétres de qualité de présentation associés aux flux multimédias.
Si les contraintes temporelles sont primordiales pour la définition d’un flux, d’autres
contraintes apparaissent lors de la présentation de plusieurs flux. Ces contraintes sont de
plusieurs ordres et expriment les relations spatiales et temporelles existant entre ces flux. Le
nom de contraintes de synchronisation multimédia est généralement employé.

2.2.1 Synchronisation spatiale

La synchronisation spatiale exprime les contraintes d’ordonnancement des objets multimédias
lors de leur présentation. Elle définit par exemple la position, la taille ou la superposition des
zones de présentation des objets.

2.2.2 Synchronisation temporelle

La synchronisation temporelle constitue 1’un des points les plus délicats dans la gestion des
systemes multimédias. Elle consiste a définir les contraintes temporelles qui existent entre les
différents objets multimédias. Elle se présente sous deux formes :

- La synchronisation intra-flux spécifie les contraintes temporelles existant entre les
différentes unités d’information d’'un méme flux. Elle consiste a assurer leur présentation
selon la cadence a laquelle ces données ont été produites (par exemple, a afficher sur
I’écran les images d’une vidéo au méme rythme que celui auquel la capture a été
effectuée). Ce type de synchronisation consiste principalement a gommer la gigue
accumulée par les données au cours de la traversée du réseau.

- La synchronisation inter-flux spécifie les contraintes temporelles existant entre deux flux
(ou plus). Son objectif est d’assurer la cohésion de présentation de plusieurs flux, en
supprimant un éventuel décalage qui pourrait étre induit par la gestion séparée des flux
dans le réseau et le systéme. Par exemple, lorsqu’il s’agit d’assurer la synchronisation
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d’un flux vidéo et d’un flux audio, c’est a dire quand il faut assurer qu’un son émis
correspond au mouvement des lévres, on parle souvent de lip synchronisation.

Ce type de synchronisation a un impact psychologique trés important car il est difficile de
suivre une présentation dont I’image et le son sont décalés, alors que, séparément, ces flux
sont parfaitement compréhensibles.

Cette synchronisation temporelle peut étre garantie de plusieurs manieres :

- Lorsque cela est nécessaire en rattrapant le décalage devenu trop important, en supprimant
la présentation de quelques unités de données. On parlera alors de Synchronisation
discréte.

- Réguliérement, en introduisant a intervalle constant des points de synchronisation entre
les flux. On parle de synchronisation continue.

2.2.3 Synchronisation hypermédia

Ce type de synchronisation exprime les contraintes d’ordonnancement des objets multimédias
dans le temps. Les objets sont liés entre eux par des liens hypermédias. Ces liens hypermédias
permettent de décrire des informations sémantiques sous forme de relations entre ¢léments de
documents qui ne sont pas des relations hiérarchiques. La synchronisation hypermédia ajoute
des notions d’interactivité a la présentation. Ce type de synchronisation ne sera pas abordé
dans cette these.

3 Etat de I'art sur les offres de réseaux
3.1 Introduction

Apres avoir pass€ en revue les caractéristiques et les besoins des applications multimédias
distribuées, attachons nous maintenant a décrire quelles sont les caractéristiques et qualités de
services offertes par les réseaux aujourd’hui disponibles. Cette section n’a pas pour vocation
d’étre exhaustive, ni d’effectuer un état de I’art technique sur I’ensemble des technologies de
communication, ce qui représenterait une quantité d’informations colossale. L’objectif est
plutot de présenter ces différents réseaux en fonction de criteres liés a la qualité de service
qu’ils offrent, ce afin d’établir une correspondance entre les besoins des applications
multimédias distribuées et 'offre en QoS des différentes technologies de réseaux. L’idée
sous-jacente a cette étude est, en fonction des besoins spécifiques d’une application, d’étre
capable de choisir parmi tous les moyens de communication actuellement disponibles, celui
qui présentera le service le plus adapté et au meilleur prix.

Cette comparaison se veut pragmatique et se consacre a 1’é¢tude des réseaux aujourd’hui
déployés ou en bonne voie de I’étre. Il ne sera pas discuté de solutions comme « la fibre
optique a la maison » qui ne sont encore a 1I’heure actuelle pas implantées en Europe ou
n’ayant pas fait la preuve de leur validité économique. Les valeurs des critéres de qualité de
service sont mesurées sur des systemes déployés, ou bien tirées d’études de dimensionnement
de ces systémes. Ces valeurs sont parfois difficiles a obtenir car souvent confidentielles, en
particulier pour les réseaux sans fil qui sont en plein essor.

3.2 Criteres de QoS

Parmi les nombreux critéres qui définissent la qualit¢ de service offerte par un réseau, quatre
sont principalement utilisés :
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- le délai entre I'envoi d'un paquet et sa réception par le destinataire,
- lagigue: variation du délai de bout en bout,

- la bande passante ou débit maximum,

- ladisponibilité: taux moyen d'erreurs d'une liaison.

La qualit¢ de service est gérée a différents niveaux : support, controle d'acces, réseau,
transport, et application. L’étude est focalisée sur la QoS fournie au niveau support. Elle est
mise en oeuvre physiquement ou logiquement, soit a I'aide de liens de communication dédiés
(RNIS, liaison louée), soit a l'aide de liens logiques dédiés (circuit virtuel FR, ATM, MPLS,
VPN) ou de priorités (Ethernet ou autres).

Parmi les réseaux étudiés, certains se distinguent par un réle spécifique. Ce sont les réseaux
d’acces. Ils n’ont pas pour vocation d’offrir un moyen de communication de bout en bout,
mais seulement un moyen d’accéder a un autre réseau de communication. La qualité de
service offerte aux utilisateurs dépendra alors du résultat de la combinaison des QoS des
réseaux traversés. Ce point particulier sera abordé¢ en détail dans le chapitre 4.

Les réseaux seront groupés selon leurs similitudes et seront présentés dans 1’ordre suivant :
D’abord les réseaux filaires, ensuite les réseaux par satellites, puis les réseaux sans fil
terrestres.

3.3 Réseaux filaires

Dans cette premicre partie, sont présentées les principales solutions de communication basées
sur des réseaux filaires. Le premier paragraphe traite des réseaux offrant un service de bout en
bout. Le second paragraphe abordera les réseaux d’acces.

3.3.1 Réseaux longues distances

L’héritage issu du développement des réseaux téléphoniques a favorisé I’émergence de
réseaux de télécommunication a capacité symétrique et a qualité de service garantie. Parmi ce
type de réseaux, les solutions disponibles pour déployer une architecture distribuée sont assez
nombreuses. Toutes ne sont pas présentées, comme X.25 qui n’est, par exemple, pas adaptée
aux communications multimédias. Un classement chronologique peut étre effectué¢ en
présentant d’abord la solution basée sur un réseau téléphonique, puis les architectures
orientées voix telles que RNIS ou ATM.

Modem/RTC? :

Moyen de communication le moins coliteux, les réseaux téléphoniques offrent néanmoins une
solution de bout en bout a qualité de service garantie. Originellement basés sur des liaisons
analogiques ce réseau est désormais presque numérique. Le cceur du réseau téléphonique est
aujourd’hui enticrement numérique et seul I’acceés reste analogique. La comparaison de ces
réseaux avec les réseaux numériques se justifie toutefois dans le sens ou la qualité de service
percue par I’utilisateur est quand méme celle du réseau d’acces analogique. La bande passante
garantie par I’opérateur s’étale de 300 Hz a 3400 KHz, selon les recommandations M.1020 a
M.1040. L’utilisation d’un modem permet le transfert de données a des débits, qui ont évolués

? Réseau Téléphonique Commuté
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au fil des années, de 2400 Bauds/s jusqu’a 56 Kbits/s. Le standard V90 offre un débit
de 56 Kbits/s qui est toutefois trés sensible a la qualité de la ligne et a la qualité des
informations transférées du fait d’un fort taux de compression.

Ce réseau étant dimensionné pour le transfert de la voix, le délai de bout en bout, ainsi que la
gigue restent trés faibles. Cela en ferait un réseau idéal pour des applications de type
visioconférence, si ce n’était sans compter sur sa trés faible bande passante rendant
impossible la transmission de vidéo de qualité.

RNIS :

Numéris est le réseau téléphonique de France Télécom basé sur la technologie RNIS ("Réseau
Numérique a Intégration de Services", en anglais ISDN). Le RNIS est un réseau aux
infrastructures flexibles dédié a I’intégration de voix et de données. Il a été pensé pour
remplacer les lignes téléphoniques analogiques actuelles par du « tout numérique ». Sa
fiabilité est bien supérieure au réseau téléphonique.

Le débit est de 64 Kbps (128 en utilisant deux canaux) au lieu de 56 Kbps avec les modems
les plus rapides. Le standard RNIS bande étroite (Narrowband ISDN) permet I’intégration de
services pour des débits de 56 Kbps a 2 Mbps. Les solutions les plus courantes de
visioconférence utilisent le service RNIS, de 128Kbit/s a 384 Kbit/s, qui est fortement
déployé¢ et offre un cott d’utilisation relativement faible. Toutefois, ce genre de systéme ne
fournit pas une solution hétérogene.

Liaison terrestre filaire louée :

Les débits supérieurs sont offerts par des solutions utilisant des « lignes louées ».

Ces lignes louées permettent la transmission de données a moyens et hauts débits (2,4 Kbps a
140 Mbps) en liaison point a point ou multipoints (service Transfix). Les 3 lignes les plus
répandues sont les T1 (1.5Mbps), les T2 (6 Mbps), et les T3 (45Mbps). 1l existe aussi des
lignes nettement plus rapides : ce sont les E1 (2Mbps), E2 (8Mbps), E3 (34Mbps) et E4
(140Mbps), etc. Les protocoles utilisés pour I’utilisation de ce type de liaison sont
généralement Frame Relay, pour les plus anciennes et de plus en plus ATM. L'ATM permet
de transférer des données a une vitesse allant de 25Mbps a plus de 622Mbps (il est méme
prévu d’offrir plus de 2Gbps sur fibre optique). La notion de qualité de service est intégrée par
I’offre de 4 classes de service garanties : CBR, VBR, ABR, UBR. Le taux d’erreur bit
généralement constaté pour de tels réseaux avoisine 1072 et les délais sont généralement trés
courts, légérement supérieurs a ceux induits par un transport a la vitesse de la lumicre,
lorsqu’un réseau a fibre optique est utilisé.

Les équipements nécessaires pour ce type d’infrastructure étant chers, ceux-ci sont
essentiellement utilisés par les opérateurs de télécommunication sur des lignes longue
distance. Ils ne sont donc généralement pas utilisés de bout en bout, mais plutét apres
I’interconnexion d’un réseau d’acces. Les garanties de QoS ne sont généralement pas assurées
au dela du réseau de type ATM, sauf si des solutions telles que MPLS ou Diffserv [BLA9S]
sont mises en place.

3.3.2 Réseaux d’acces téléphoniques

Les réseaux déployés a I’heure actuelle n’offrent pas un service a large bande et a faible cofit,
bien que cette demande provenant des besoins applicatifs soit de plus en plus forte. La « fibre
optique a la maison » n’étant pas non plus une réalité économique, des solutions permettant
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I’acces a haut débit a ces réseaux se sont développées, en utilisant 1’infrastructure disponible.
La technologie ADSL, qui offre un acces haut débit en utilisant 1’infrastructure du réseau
téléphonique, en est un exemple.

ADSL/xDSL :

I'ADSL (Asymetrical Digital Subscriber Line) est une technologie de liaison asymétrique
dont le débit se situe entre les débits de la ligne de type Numéris et du cable. Dédiés a I’acces,
ce protocole utilise I’infrastructure d’acces téléphonique constituée de fils de cuivre dont on a
toujours pensé qu'ils ne pouvaient pas supporter des vitesses de communication de plus de 10
Kbit/s par seconde.

En fait, le réseau téléphonique a été congu a la base pour transporter des voix, c'est-a-dire que
les infrastructures téléphoniques étaient congues pour utiliser une bande passante de l'ordre de
3 Khz. Pourtant, ces lignes peuvent supporter physiquement des bandes passantes allant
jusqu'a 1 Mhz [Table I-2]. Il est donc possible, en utilisant les lignes de téléphone, d'optimiser
les taux de transfert sur de tres courtes distances. En fonction de la distance entre 1'utilisateur
et le central téléphonique, les débits peuvent s'échelonner entre 1,5 Mbit/s et 10 Mbit/s,
offrant des possiblités beaucoup plus grandes que les possibilités actuelles (64 Kbit/s a 128
Kbit/s pour les lignes téléphoniques). Ces chiffres doivent toutefois étre modulés car, par
exemple, 1’offre actuelle de France Télécom est de 1 Mbit/s pour le débit maximal sur le canal
opérateur - utilisateur, et de 256 Kbit/s sur le canal retour !

Ces solutions sont toutefois réservées a I’acceés de réseaux du fait qu’elles ne sont déployables
que sur de courtes distances.

Bande haute (1 Mhz) Canal descendant - 8 Mbit/s
Bande médiane (500 khz)  Canal bidirectionnel
Bande basse Téléphonie (0 a 4 Khz)- RNIS (0 a 80 Khz)

Tablel-2- ADSL

Il existe différentes technologies basées sur ce principe, nommées "xDSL" (ADSL,HDSL,
SDSL et VDSL). Elles correspondent chacune a une utilisation particuli¢re. C'est ' ADSL qui
semble étre la plus au point commercialement; elle est déja en expérimentation en France.
Une particularité de cette technologie est d’avoir été¢ adaptée au mode client/serveur de
I’Internet, grace a un débit supérieur sur le canal de réception (1,5 a 10 Mbit/s en réception
640 Kbit/s en émission).

Modem 56 Kbit/s

RNIS 64 ou 128 Kbit/s jusqu’a 2 Mbit/s

ADSL 1,5 a 10 Mbit/s en réception 640 Kbit/s en émission
Cable de 500 Kbit/s a 10 Mbit/s

Tablel-3- Typedeliaison / taux detransfert théorique
3.3.3 Reéseaux Locaux

Les réseaux locaux sont un cas un peu particulier, car ils offrent généralement des services
haut débit, mais uniquement sur de courtes distances. Lorsque les communications sortent du
réseau local, ces réseaux offrent la méme fonctionnalité qu’un réseaux d’acces, en assurant la
connectivité a un réseau longue distance.
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Le monopole d’Ethernet sur ce segment est une réalité, méme s’il n’offre pas de garanties
suffisantes en termes de QoS. Les trés hauts débits qu’offre ce protocole (de 10 Mbit/s au
Gbit/s) permettent, entre autre, de pallier au manque de QoS en permettant facilement le
déploiement de réseaux sur dimensionnés. Le fait qu’un réseau ne soit pas trop chargé permet
d’offrir un service de bonne qualité, méme si aucun service n’est garanti. Par contre, dés que
le réseau est chargé, ces propriétés disparaissent. Des solutions permettent toutefois d’assurer
la garantie de QoS sur les réseaux locaux de type Ethernet, comme BMRP (Bandwidth
Management and Reservation Protocol) [HOR0O0].

Quoiqu’il en soit, la limitation de la QoS du réseau est rarement engendrée par le réseau local,
mais plutdt par le réseau longue distance accédé.

3.4 Reéseaux Hertziens par satellites

La majorité du réseau cceur de 1’Internet est constitué de réseaux terrestres cablés, avec des
bandes passantes allant de quelques Mbit/s (pour les réseaux cuivrés) a plusieurs centaines de
Mbit/s (pour les réseaux a fibre optique). L’Internet nouvelle génération devra offrir des
services large bande, ainsi que proposer des solutions étendues de mobilité, par 1’unification
des différents types de réseaux sans fil (LAN, MAN, Satellite). Sur ce dernier point, les
réseaux satellites sont trés bien placés, grace a leur large spectre de diffusion et leur bande
passante importante, pour offrir un service de connectivité global.

3.4.1 Caractéristiques des réseaux par satellites GEO

Les systemes de communication utilisant des satellites géostationnaires représentent la grande
majorité des systemes de communication par satellites. Ils sont caractérisés physiquement par
une distance a la terre et une couverture fixe, qui se traduit en service rendu par un délai de
traversée constant et une couverture géographique importante. Il est difficile d’exprimer des
valeurs de bande passante, de débit, de taux d’erreur sur de tels réseaux car tout dépend des
choix de conception du systéme. A titre d’exemple la Table I-4 compare les services offerts
par deux types de satellites de communication géostationnaires : SAGAM et Europe star.

SAGAM Europe star
Altitude (km) 35786 35786
Bande passante 80 Mb/s 30*36Mhz
Application multimédia Télécom/data
Délai de propagation (ms) 120 120 (240/2)
Variation du délai de propagation (ms) 0 0
Bit error rate (BER) 10-7 10-10* 10-6*
Disponibilité >0.990 95.9*  99.6*

Tablel-4 - Caractéristiques specifiques de réseaux satellite GEO

*Le taux d’erreur est en relation avec la disponibilité.

La comparaison entre SAGAM et Europe Star (E*) doit étre faite en considérant que SAGAM
est un satellite avec régénération (traitements a bord) alors que E* est un satellite transparent.

Cela implique, par exemple, que le délai de bout en bout pour SAGAM sera globalement plus
important (du fait du traitement a bord). Toutefois ceci n’apparait pas dans les tables de
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caractéristiques, du fait que seul le délai de transmission est considéré. D’autre part, les
caractéristiques sont considérées de bout en bout, ce qui, du fait de la régénération a bord de
SAGAM, réduit d’un facteur de 2 la valeur du délai mesuré pour SAGAM (c’est dans ce cas
le trajet sol — satellite qui est mesuré et non plus le trajet sol — satellite - sol).

3.4.2 Caractéristiques des réseaux par satellites LEO

Les réseaux par « satellite basse orbite » LEO ont la propriété d’observer des délais plus
courts du fait de leur altitude plus basse, mais en revanche présentent des variations de délai
beaucoup plus importantes induites par leur mobilité et les changements de cellules.

Bien sir, il y a un prix a payer pour atteindre des délais comparables a ceux des réseaux
terrestres, qui est la complexité de 1’architecture des passerelles s’occupant de la gestion des
commutations de cellules.

Les données suivantes (Table I-5) reflétent ce que sont (ou devraient étre) les performances
des futurs réseaux par satellites LEO d’un point de vue utilisateur.

Globalstar Skybridge
Altitude (km) 1410 1469
Bande passante utilisateur 24-9.6 kb/s 60 Mb/s descendant
2800 voix circuits 2 Mb/s montant
Application Téléphonie, fax, donnée Multimédia
Délai de propagation minimum (ms) 4.63 5
Délai de propagation maximum (ms) 11.5 13.8
Variation des délai de propagation (ms) 6.87 8.8
CLR 10°° 10
Bit error rate 107 10"

Tablel-5 - Caractéristiques des réseaux par satellitesLEO
3.4.3 Avantages et inconvénients des réseaux satellites

Les réseaux satellites, et particuliecrement ceux utilisant des satellites géostationnaires,
possedent les avantages suivants :

Large bande
Une bande Ka (20-30 GHz) peut permettre la transmission de Giga bits par secondes.

Faible colt

Les systemes de communication par satellite offrent des solutions de déploiement de
réseaux grande distance a faible colt, comparativement aux solutions cablés, grace a leur
large spectre de diffusion.

Mobilité

La mobilité est un des autres atouts des réseaux satellites du fait de sa simplicité de mise
en ceuvre sur les réseaux GEO. L’utilisateur peut étre mobile sur toute la surface couverte
par le satellite.

Diffusion / multi-points
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Les services de diffusion et de diffusion multi-points sont naturellement déployables sur
ce type de réseaux. Le Mbone utilise déja ce type de service [ALMI8].

D’un autre coté, les délais de communication entre deux stations sol interconnectées par un
satellite suscitent d’autres problémes de performance.

Pour un réseau utilisant des satellites GEO, le délai nécessaire pour un « saut », c’est a dire le
trajet station sol — satellite — station sol, nécessite au moins 250 ms (pour le délai physique
minimal) et peut atteindre 400 ms (lorsque des mécanismes complexes de traitement a bord
sont utilisés). Si I’influence de ce délai n’est pas primordiale pour de simples transferts de
données, 1’impact sur le fonctionnement des protocoles nécessitant de fréquents échanges
entre les entités émettrice et réceptrice est grand. Ce qui est malheureusement le cas du
protocole TCP qui n’est pas prévu pour de tels délais. Une fiabilité trés variable des liaisons,
principalement dépendante des conditions météo, est aussi a signaler comme caractéristique
principale de ces systémes.

Dans le cas des réseaux LEO, le délai est moindre, mais les satellites n’observant pas une
position fixe, des constellations de satellites sont nécessaires pour assurer une couverture
permanente. La complexité de gestion d’un tel systéme induit des risques de coupure de
service réseau particulierement pénalisant pour certains protocoles. La variation périodique
des délais est un autre parametre caractéristique de ces systémes qui doit rentrer en compte
dans 1’¢laboration des mécanismes des nouveaux protocoles.

3.5 Réseaux Hertziens terrestres

3.5.1 Réseaux cellulaires mobiles

Actuellement, trois générations de réseaux sans fil et cellulaires ont vu le jour, la seconde
¢tant aujourd’hui en activité et la troisieme en plein développement [Table 1-6].

La premiére génération des réseaux mobiles ne fournit quasiment aucun service en dehors du
téléphone et présente donc peu d’intérét pour notre étude. Elle reposait sur une
communication analogique et n’a connu qu’un succes restreint en raison du coup des
€équipements.

Le numérique a été adopté avec 1’apparition de la seconde génération et la normalisation de
peu d’interfaces air a permis la fabrication en grande série puis la distribution vers le grand
public.

La troisieme génération se veut révolutionnaire en matiere de services fournis. Elle a pour
objectif de devenir la continuité parfaite des réseaux filaires.

Typedegénération Reéseau sansfil Réseau cellulaire
1" génération CTO0,CT1 NMT,R2000,AMPS, TACS
2° génération CT2,DECT,PHS GSM, D-AMPS, PDC, PCS1800/1900, IS95/1S41
et IS136/1S41
3° génération - IMT2000, UMTS, IS95B

Table|-6 - Lesdifférentes générations de réseaux sansfil et cellulaires

Avec une bande passante de 9,6Kbit/s et, surtout, une architecture de réseau fondée sur la
commutation de circuit, le GSM n’est pas réellement adapté a la transmission des données. La
facturation se fait au temps de connexion, et non au volume de données transmises.
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Théoriquement, I’'UMTS devrait régler ces problémes, puisqu’il utilise la commutation de
paquets et offrira 384 Kbit/s de bande passante au début, et 2 Mbit/s plus tard (dans le
meilleur des cas). La Table I-7 représente les caractéristiques prévues pour les futurs réseaux
UMTS.

Malheureusement, pour passer a I’'UMTS, il faut pratiquement faire table rase du GSM : en
particulier ’'UMTS ne fonctionne pas dans les mémes bandes de fréquences. D’ou 1’idée de
faire une étape intermédiaire qui améliore le GSM, sans tout remplacer : ¢’est le GPRS. Celui-
ci fonctionne en mode paquets et offre une bande passante de 171Kbit/s (dans des conditions

idéales).

Condition detest En intérieur Del’extérieur Véhiculea 120 Véhicule a 500
versl’intérieur et km/h km/h
pour un
mar cheur
Services testés Débit Débit Débit Débit
BER BER BER BER
Délai Délai Délai Délai
Activité du canal Activité du canal Activité du canal Activité du canal
Données a faible 8 kb/s 8 kb/s 8 kb/s 8 kb/s
déai (audio) <1072 <1072 <107® <1072
20 ms 20 ms 20 ms 20 ms
50 % 50 % 50 % 50 %
Commutation de 144-384-2048 kb/s  64-144-384 kb/s 32-144-384 kb/s 32-384 kb/s
circuit <107® <107° <107° <107°
Données afaible 100 ms 50 ms 50 ms 50 ms
délai 100% 100% 100% 100%
Commutation de 144-384-2048 kb/s  64-144-384 kb/s 32-144-384 kb/s 32-384 kb/s
circuit <107® <107° <107° <107°
Données 300 ms 300 ms 300 ms 300 ms
contraintes 100% 100% 100% 100%

Table|-7 - Caractéristiques des différentes configurationsavec UMTS

L’intégration de classes de service dans la norme UMTS est une trés bonne chose. Des
services tels que la voix, la vidéo, et le transfert de données devraient étre supportés. La
qualité d’écoute de la voix se veut similaire a celle fournie par les réseaux fixes RNIS bien
que, en matiere de pertes, RNIS soit bien plus performant. Cependant les améliorations dans
le domaine du codage de la voix peuvent permettre d’espérer une telle qualité.

3.5.2 Réseaux locaux et métropolitains sans fil

Réseaux métropolitains sans fil (MAN)

La Boucle Locale Radio (B.L.R) est un nouveau moyen d’accéder a I'Internet haut débit mais
¢galement a des services de téléphonie. Traditionnellement, la boucle locale est le dernier lien
entre les prises téléphoniques et les serveurs centraux de France Télécom, appelé également
"le dernier kilometre". La boucle locale radio permet donc a un opérateur de relier I'abonné a
ses centraux sans passer par les fils de cuivre et en utilisant une liaison radio hertzienne. Pour
l'utiliser, le client a besoin d'une antenne et d'un cable qui relie 1'antenne a un boitier d'acces
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Internet. De son c6té 1'opérateur doit disposer d'antennes éparpillées sur le territoire, sachant
qu'elles doivent étre au maximum a 15 kilométres du client final. Cette technologie autorise
au final un débit compris entre 512 Kbits/s et 2Mbits/s.

La technologie permet en outre d'améliorer sensiblement l'accés mais elle se heurtera a
quelques contraintes, notamment les conditions météorologiques qui pourraient affecter le
fonctionnement des antennes et donc les débits.

Réseaux locaux sans fil (WLAN)

Ethernet 802.11

Le LAN sans fil (WLAN) est un systeme de transmission des données congu pour assurer une
liaison indépendante de I’emplacement des périphériques informatiques qui composent le
réseau et utilisant les ondes radio plutdt qu’une infrastructure cablée. Dans 1’entreprise, les
LAN sans fil sont généralement implémentés comme le lien final entre le réseau cablé
existant et un groupe d’ordinateurs clients. Ils offrent aux utilisateurs de ces machines un
acces sans fil a I’ensemble des ressources et des services du réseau de 1’entreprise, sur un ou
plusieurs batiments. Le standard 802.11, norme régissant les réseaux locaux sans fil créé en
1997, s’appliquait a des débits de 1 et 2 Mbit/s et définissait les régles fondamentales de la
signalisation et des services sans fil. Conscient de la nécessité d’augmenter ce débit, I'IEEE a
ratifi¢ derniérement la spécification 802.11b (également baptis¢ 802.11 Haut Débit) qui
entérine des transmissions a 11 Mbit/s maximum dans la bande des 2,4 GHz. Le groupe
802.11a travaille actuellement a la transmission sur la bande des SGHz pour atteindre des
débits de 20/25 Mbit/s en créte. Ces systemes sont plutot destinés aux liaisons points a points.
Les caractéristiques générales des systémes basés sur la norme 802.11b sont données dans la
Table I-8.

Bande de fréquences RF 2,4 GHz (2400-2500 MHz)

Taux d'erreurs sur les bits (BER) Meilleur que 107

Puissance nominale 15 dBm

Portée / Vitesse de transfert Vitesse Vitesse Vitesse Basse
¢levée moyenne  standard  vitesse
11 Mbits/s 5,5 Mbits/s 2 Mbits/s 1 Mbit/s

Environnement de travail ouvert 160 m 270 m 400 m 550 m

Environnement de travail semiouvert 50 m 70 m 90 m 115m

Environnement de travail fermé 25 m 35m 40 m 50 m

Sensibilité d'un récepteur -83 dBm -87 dBm -91dBm -94 dBm

Etalement du temps de propagation 65 ns 225 ns 400 ns 500 ns

(avec un FER <1 %)
Tablel-8 - Caractéristiques desréseaux 802.11

D’autres normes, dont Hyperlan [HYP], sont en concurrence avec la norme 802.11. Toutefois,
leurs caractéristiques générales étant sensiblement équivalentes, elles ne seront pas présentées
dans cette section.

Il est particuliérement intéressant de noter que le taux d’erreur annoncé est inférieur a 107,
Dans les pires cas, un tel taux d’erreur est trés pénalisant pour les applications nécessitant de
la qualité de service, et ce d’autant plus que le délai séparant les entités communicantes est
grand. Les principes de retransmission de bout en bout des protocoles de transport imposent
des délais de retransmission, pour le recouvrement des données perdues, proportionnels au
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délai de bout en bout. Si le taux d’erreur et le délai d’une connexion sont grands, le
comportement de certains protocoles de transport, comme TCP, est fortement perturbé
[PAR97, RFC3155].

3.6 Bilan

Si nous devions effectuer un bilan sur la diversité des réseaux actuellement disponibles, la
principale remarque qui pourrait étre faite est que 1’hétérogénéité des services offerts par les
différents supports n’est pas un mythe.

Parmi les critéres de QoS que nous avons évalués, de trés fortes variations sont visibles. Les
délais de transmission sont compris entre quelques milli secondes a prés d’une demi seconde,
les taux d’erreur les plus élevés sont 10 millions de fois supérieurs a ceux des réseaux les plus
strs et les bandes passantes disponibles varient du Kbit/s au Gbits.

Les modéles de réseaux en couche, comme le modele OSI ou le modele Internet, ont pour
principe de masquer aux couches supérieures cette hétérogénéité par un principe
d’homogénéisation fourni par le niveau 2.

Pourtant, comment et pourquoi cacher ce qui ne peut étre réellement caché ? Pourquoi ne pas
essayer de tirer profit de cette diversité de services pour 1’adapter aux besoins des
applications ?

C’est indéniablement, un des points clé qui permettra 1’offre de qualité de service dans les
futures architectures de communications.

La couche d’interconnexion de réseaux n’offre aujourd’hui aucune fonctionnalité pour une
telle gestion. Les routeurs de I’Internet n’ont pour rdle que le relayage de paquets IP d’un lien
vers un autre, et ne possédent aucun mécanisme de haut niveau pour la gestion de la qualité de
service.

Les réseaux actifs ouvrent une nouvelle voie en permettant le déploiement dynamique de
nouveaux services sur les nceuds du réseau. Cette voie semble prometteuse quant au
déploiement de services de gestion de la QoS dans les réseaux actuels.

4 Les réseaux actifs

4.1 Introduction

La capacité de créer, déployer et gérer de nouveaux services en réponse a des demandes des
utilisateurs est le facteur clé de l'apparition des réseaux actifs. Ce type de réseaux offre
plusieurs avantages pour les fournisseurs de services et les vendeurs des équipements de
télécommunication. La compétition pour les fournisseurs de services va se faire sur leur
capacité d'offrir différents services en réponse aux besoins de leurs clients. La compétition
pour les constructeurs d'équipements va se faire sur les caractéristiques de leurs équipements
et sur leur degré de programmabilité.

Les réseaux actifs [TEN96] offrent une ouverture au niveau des réseaux en implémentant des
fonctions spécifiques pour le traitement des données au niveau des noeuds.

L'idée est de pouvoir ouvrir les réseaux et accélérer leur programmation de fagon controlée et
sécurisée pour le déploiement de nouveaux protocoles, services et architectures.
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La séparation des équipements matériels (commutateurs, routeurs...) et des logiciels de
controle est nécessaire pour rendre le réseau plus ouvert. Une telle séparation est difficile a
réaliser ; la raison est que les commutateurs et les routeurs sont intégrés de fagon verticale.
Ainsi, les fournisseurs de services réseau n'ont pas accés aux mécanismes de contrdle des
équipements (exemple: les systemes opératoires des routeurs), ni a leurs algorithmes (exemple
. protocoles de routage), ni a leurs états (exemple : tables de routage). Cela rend le
déploiement de nouveaux services difficile a cause de la nature fermée des nceuds.

C'est pour cette raison que les services sur les réseaux actuels sont uniquement des services de
bout en bout. Les réseaux actifs visent a supprimer cette contrainte pour implémenter tout
type de service.

4.2 Méthodologie

Actuellement, il y a une grande demande pour l'ajout de nouveaux services aux réseaux ou
pour leur accommodation pour répondre aux besoins de nouvelles applications. Seulement,
l'introduction de ces nouveaux services se fait toujours de fagcon manuelle (intervention sur
chaque nceud et reprogrammation dans le langage du constructeur) et c'est un processus qui
consomme du temps et de 1'argent.

L'intérét des réseaux actifs est de pouvoir justement offrir un déploiement dynamique des
services. Deux approches existent alors pour la construction des réseaux actifs. La premiére
approche est celle proposée par la communauté Opensig et propose une offre d'interfaces de
programmation pour les équipements du réseau pour donner acceés aux nceuds du réseau
(commutateurs et routeurs), permettant ainsi de réaliser de nouveaux services et architectures
(par exemple des réseaux virtuels). La deuxiéme approche est celle du DARPA et permet le
déploiement de nouveaux services de fagon dynamique a l'intérieur des réseaux. Le niveau
d'exécution dynamique est plus flexible en considérant la transmission, le routage et
I'exécution des "paquets actifs". Une autre approche orientée vers le déploiement de services
aux extrémités du réseau, est celle des code mobiles. Ce cas particulier de réseau actif sera
détaillé dans le chapitre suivant.

Finalement on peut dire que l'approche Opensig sépare le controle du réseau de I'information
transportée et se focalise spécialement sur les commutateurs pour offrir un certain niveau de
qualité de service, alors que I'approche DARPA se concentre sur les réseaux IP ou le controle
et le transfert des données sont combings.

4.3 Architecture

Tous les noeuds du réseau actif offrent des fonctionnalités de base communes, qui sont
définies par l'architecture du nceud. L'architecture concerne le traitement des paquets et la
gestion des ressources, ainsi que des problemes généraux d'adressage et de gestion des
ressources de bout en bout, etc.

4.3.1 Les composants du nceud actif

L'architecture du nceud actif est divisée entre les environnements d'exécution EEs (Execution
Environments) et le systéme d’exploitation du nceud (NodeOS).

L’environnement d’exécution définit pour une machine virtuelle des interfaces de

programmation qui sont offertes aux utilisateurs du réseau actif. Les utilisateurs contrdlent
cette machine virtuelle en envoyant du code a I’EE dans des paquets. L’exécution des
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instructions du code change en général I’état de I’EE et du nceud et définit la transmission des
paquets (envoi immédiat ou différe).

Le NodeOS est la couche opératoire entre les environnements d’exécution et les ressources
physiques (bande de transmission, cycles de processeur, mémoire de stockage). Son existence
est justifiée a la fois par le besoin de pouvoir supporter plusieurs EEs et d’offrir un ensemble
de fonctionnalités communes pour tous les noeuds actifs.

Il y a trois types de ressources de base : les threads, la mémoire et les canaux. Les deux
premiers se comportent de la méme maniére que dans un OS classique. Les canaux sont de
deux types : des canaux qui acheminent les paquets d’un point d’entrée a un point de sortie
sans étre interceptés par I’EE et des canaux qui remontent les paquets a I’EE pour les traiter.

4.3.2 Le protocole ANEP

ANEP (Active Network Encapsulation Protocol) [ALE97] est le protocole standard d'échanges
d'information et de code dans les réseaux actifs. Les paquets actifs sont encapsulés dans un
paquet ANEP. Son utilisation est entre autre nécessaire si plusieurs environnements
d’exécution sont installés sur le méme nceud actif. Dans ce cas, I’information type contenue
dans I’en-téte des paquets ANEP permet la redirection du paquet vers le bon environnement
d’exécution. Le protocole ANEP est implanté originellement au dessus d’UDP. De récents
travaux ont proposé¢ son implantation directement au dessus d’IPv6 afin d’accroitre les
performances des réseaux actifs [DALOO]. Il existe un pendant a ce protocole, défini pour le
réseau ANON [woL00], s’appelant SAPF (Simple Active Packet Format).

4.4 Plates-formes

Plusieurs publications dressent un état de I’art et énumeérent les différents travaux en cours
dans le domaine des réseaux actifs [FESO0,TEN97,CAL98]. Ce paragraphe présente une vue de
quelques réalisations de prototype de réseaux actifs.

4.4.1 Active IP

Active IP est un prototype de réseau actif développé en 1996 au MIT [WET96]. Ce prototype
est basé sur l'utilisation des extensions IP pour le transport du code a appliquer a chaque
paquet actif. Tout routeur supportant la fonction de routeur actif déclenche sur réception d'un
paquet actif le traitement de I'option IP qui contenait un code TCL (Tool Command Language
) étendu avec des primitives de manipulation de paquets IP ainsi que des fonctions de base
d'acces aux ressources du nceud (adresse, horloge, ...). Ce code peut modifier le contenu des
données du paquet IP, reconstruire une ou plusieurs trames et les émettre. Les routines actives
sont transportées dans une nouvelle option d'IP proposée par les auteurs.

4.4.2 Smart Packets

Smart Packets [SCH99] est un projet de plate-forme active sponsorisé par le DARPA.
L’objectif de ce projet est d’appliquer les technologies actives a I’administration et a la
supervision de réseaux. Utilisant le protocole ANEP, I’architecture Smart Packets définit un
nouveau format de paquets et deux langages spécifiques (Sprocket et Spanner) pour le
transport de programmes au comportement « sécurisé » dans les paquets de données. Pour la
premicre fois, I’option « router alert » de I’entéte IP est utilisée pour indiquer a un routeur IP
qu’un paquet est actif et qu’il doit - étre traité en conséquence.
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4.4.3 Switchware

Switchware [ALE98A] est un prototype de réseaux actifs qui regroupe les activités de
I’Universit¢ de Pennsylvanie. Les travaux menés dans ce projet visent a définir une
architecture homogene incluant différents paradigmes tels que le nceud actif, le paquet actif
ainsi que la sécurisation d'un réseau actif. Les aspects langage de programmation de réseau
actif sont également au cceur des travaux de Switchware.

L'architecture Switchware repose sur 3 principaux composants. Ces composants sont :
ALIEN, PLAN et SANE.

ALIEN [ALE98C] explore l'architecture d'un nceud actif comportant a la fois des extensions
actives chargées par l'opérateur du réseau et un support pour des paquets actifs chacun muni
de code associ¢ a leur traitement. Le langage de programmation des extensions ainsi que des
paquets actifs est OCAML (Objective CAML ) étendu avec des primitives de manipulation de
paquets actifs (acces, envoi, réception).

PLAN (Packet Language for Active Networks) [HIC98] s'appuie sur l'architecture d'ALIEN
pour la construction d'un nceud actif mais n'exploite pas un langage de programmation
générique. En effet, il définit son propre langage inspiré du langage fonctionnel Scheme et
CAML.

SANE (Secure Active Network Environment) [ALE9SB,ALE99] a pour objectif la sécurisation
d'un nceud ainsi que des paquets et extensions actives. Un mécanisme de contrdle d'acces a
des extensions actives privilégiées avec authentification des paquets entrants permet de
restreindre le champ d'acceés de chaque paquet. Sur les paquets actifs, PLAN fournit des
garanties importantes pour la sécurité. Notamment, un mécanisme assure que tout programme
PLAN se termine (pas de boucles infinies). La limite de ressources garantit cette terminaison
a I'échelle du réseau. Ces fonctions sont offertes dans ALIEN.

4.4.4 Netscript

Le projet de NetScript [DAS] concerne des réseaux flexibles pour le déploiement dynamique
du code sur les nceuds intermédiaires. Le code de NetScript est empaqueté en tant qu'agents
mobiles qui peuvent étre acheminés aux nceuds du réseau ou ils vont étre exécutés. Des
messages de protocole sont définis et encodés en tant qu'objets a niveau élevé de NetScript.
NetScript permet de définir des filtres pour les paquets transitant sur le réseau, des
algorithmes de routage, des analyseurs de paquets, etc...

445 ANTS

ANTS [WET98,WET99] offre un environnement de réseau programmable pour la définition
d'une architecture basée sur les capsules (des paquets qui transportent des données et du
code). Les capsules représentent des unités atomiques des interfaces de traitement et
d'acheminement des informations. Les nceuds actifs traitent les capsules, assurent leur routage
et supportent le mécanisme de distribution du code pour le déploiement autonome de
nouveaux services.

Un réseau ANTS est constitué de nceuds interconnectés supportant 1’environnement
d’exécution ANTS. Cet ensemble de noeuds définit un réseau actif virtuel. Chaque nceud
possede une table de routage et la possibilité d’interpréter les paquets actifs.

L'unité de transmission sur un réseau ANTS est la capsule [WET]. La capsule la plus basique
comporte le code des méthodes qui permettent sa transmission et son routage dans le réseau
actif. Un service ANTS est représenté par un ensemble de capsules définies par 1’utilisateur.
Ce service est aussi appelé protocole ANTS Les capsules qui permettent le déploiement de
nouveaux services possédent, en plus, les informations relatives au traitement défini par
I’application émettrice. Ces informations ne sont pas le code du programme du traitement lui
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méme, mais une référence qui permet de le télécharger dans les nceuds du réseau selon le
schéma suivant :

Lorsqu’un nceud recoit une capsule, il consulte son cache de code, si le code nécessaire au
traitement de la capsule est présent, la capsule est exécutée tout de suite. S’il n’est pas présent,
le nceud met en attente la capsule et envoie une capsule de demande de chargement de code au
nceud précédent (i.e. celui dont il vient de recevoir la capsule).

Le nceud recevant la capsule de requéte répond en envoyant le code demandé, le code est ainsi
incorporé¢ dans le cache du nceud en ayant fait la demande, la capsule est réveillée et traitée.
Le déploiement de code sur les nceuds du réseau est alors fait de proche en proche, puisque
par ce mécanisme d’interrogation du nceud précédant, lors de I’introduction de la capsule dans
le réseau, le premier nceud rencontré interrogera le nceud ou se trouve I’application émettrice
qui connait forcément le code du service. La capsule continuera alors son chemin suivie du
code a déployer. La Figure I-1 écrit le principe de déploiement

.l*'ﬂﬂ’f’
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o =%

code —_— -
group capaule
Moeud précedent Moeud demandant le

chargernent du code

Figurel-1 - Mécanisme de déploiement de code

Avantages et inconvénients de la plate-forme ANTS :

Différents modéles de réseaux actifs existent actuellement. ANTS utilise le modé¢le de réseau
actif par capsules. Ce mod¢le est celui qui permet le niveau de programmabilité le plus élevé.
Le déploiement de nouveaux protocoles peut s’effectuer de fagon rapide et non coordonnée.
C'est un mod¢le qui donne le maximum de liberté aux concepteurs d'applications.

Distribuer le code par I’intermédiaire des capsules est le moyen le plus dynamique de
déployer les services sur le réseau, puisque la propagation d'un nouveau service se fait par la
méme voie que la transmission des données. ANTS fournit des services de base tels que le
transport du code mobile, le chargement de ce code a la demande et les techniques de cache
associées. Ces services de base suffisent a introduire de nouveaux protocoles ou a étendre des
protocoles existants.

Parmi les inconvénients du modéle par capsules face a d’autres modeles de réseaux actifs, il y
a la complexité de 1’environnement de programmation. En effet, bien que trés flexible, la
programmation par capsule est délicate, car le code est attaché non plus a un nceud qui traite
des paquets, mais a des capsules qui décident elles-mémes du traitement qu’elles doivent
subir, et des autres capsules éventuelles a créer. Les problemes de sécurité sont également
importants car il faut garantir la stabilité du systéme quelles que soient les capsules a traiter.
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45 Le « End-To-End Argument » et les réseaux actifs

Le «end-to-end argument » a été I’un des principes d’architecture du début de 1’Internet
[RFC1958]. Que recouvre-t-il ? Il souligne que certaines fonctions de bout-en-bout ne peuvent
étre réalisées que par les systémes d’extrémités eux-mémes et que, de plus, des fonctionnalités
ne doivent étre placées dans le réseau que si et seulement si elles peuvent y étre implémentées
de manicre simple et efficace. Méme si, a premiere vue, les modeles de réseaux actifs
semblent aller a 1’encontre de ces principes (en autorisant les applications a programmer les
nceuds du réseau), une version « revisitée » sur I’argumentation du bout-en-bout est présentée
dans [BHA98]. Les auteurs y montrent que les réseaux actifs en sont une conséquence
naturelle, puisque certaines fonctions peuvent €tre implémentées de maniére plus efficace en
utilisant des informations qui ne sont disponibles que dans la couche réseau : leur exploitation
peut permettre une amélioration du service vu par I’application. A titre d’illustration, la
localisation d’une congestion dans le réseau, ou encore la localisation du routeur responsable
de pertes dans un arbre de diffusion, sont des informations qui ne sont accessibles qu’au
niveau réseau. Par ailleurs, 1’application peut posséder des informations qui permettraient
d’optimiser les performances du service réseau. Par exemple, seule I’application sait si, parmi
les données qu’elle envoie, certaines sont plus importantes que d’autres. Si cette connaissance
¢tait disponible au niveau réseau elle permettrait d’en déduire les paquets « prioritaires » en
cas de congestion (i.e. ceux qu’il ne faut pas perdre). La dépendance entre unités de données
(paquets), adéquation de la Qualit¢ de Service demandée et traitements effectués dans le
réseau sur les paquets, montre la pertinence de I’approche réseaux actifs: combiner
I’application et le réseau constitue un moyen d’améliorer les performances.

Un des autres arguments du [RFC1958] est de n’offrir un service dans la couche réseau que
seulement s’il est utilisé par toutes les applications et s’il ne présente pas de redondance avec
d’autres services de niveau supérieur. Cette précaution tend a éviter les pertes de
performances dues a des calculs redondants entre différentes couches. Ce probléme n’a pas
lieu d’étre dans les réseaux actifs, puisque chaque application peut déployer les services selon
ses propres besoins. Ainsi un service ne doit pas influer sur le comportement global d’autres
applications. Toutefois, la gestion d’une plate-forme active induit un certain overhead de
calcul, qui n’est transparent pour aucune application, méme celles utilisant un service
minimum.

5 LaProblématique du multi-réseaux

Les applications multimédias nécessitant différents types de QoS en fonction des types de
données utilisés, cette QoS comporte divers parametres tels que la fiabilité, le débit ou encore
le délai de bout en bout.

Prenons 1’exemple d’une application de visioconférence qui a ouvert 3 connexions : une pour
la transmission de I’audio, une pour la vidéo et une pour la signalisation. Typiquement, le flux
audio est un flux synchrone a débit constant avec une fiabilité presque totale et un délai de
bout en bout faible pour favoriser un fort niveau d’interactivité entre participants. Le flux
vidéo correspond pour sa part a un flux presque synchrone a débit variable avec un débit créte
et un débit moyen. Un niveau de fiabilité li¢ a la qualité vidéo demandée par les utilisateurs
(exemple : haute qualit¢ pour de I’imagerie médicale ou une qualit¢ médiocre pour la
téléformation), et un faible délai de bout en bout, le caractérisent. La connexion de
signalisation doit étre totalement fiable, avec un débit faible, et pouvoir travailler avec un
délai de bout en bout compatible avec celui des liaisons audio et vidéo.
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En réponse a ces différents critéres de QoS, de nombreuses infrastructures réseaux basées sur
des technologies trés diverses sont apparues et peuvent alors étre sélectionnées pour faire
correspondre au mieux les besoins applicatifs avec la QoS fournie par chacun de ces réseaux.
I1 est désormais courant de voir les ordinateurs posséder plusieurs interfaces réseau et on peut
ainsi utiliser des réseaux différents tels qu’Internet, ATM, GPRS/UMTS, le satellite (LEO,
GEO), RNIS, etc. En ce qui concerne la visioconférence par exemple, le flux audio peut tirer
parti d’une connexion RNIS, le flux vidéo d’un canal VBR ATM et la signalisation d’une
connexion classique TCP/IP a travers Internet.

Ces réseaux correspondent bien aux besoins en QoS d’une vidéoconférence : RNIS est un
réseau synchrone offrant un débit fixe, une fiabilité totale et un délai de bout en bout sans
gigue ; ATM est un réseau large bande proposant un haut débit, avec un mode VBR, un faible
délai de bout en bout et une bonne fiabilit¢ ; TCP/IP dans Internet fournit, quant a lui, un
service fiable sans réservation de bande passante ni contrdle du délai de bout en bout.

Pour bénéficier simultanément des services de tous les réseaux accessibles et de leurs
caractéristiques variées, un protocole de transport doit €tre capable de séparer les différents
flux de données de I’application en fonction de leur type. Il doit, de plus, les envoyer sur le
réseau disponible le plus adéquat pour le flux considéré.

Par exemple, si I’on considere une application de VoD (de caractéristiques trés voisines de
celles de la visioconférence, hormis un délai de bout en bout moins fortement contraint), la
Figure I-2 montre que le flux audio utilise une liaison RNIS, la vidéo un lien satellite ATM
tandis que la connexion de signalisation utilise Internet.

Nous proposons une nouvelle couche de protocole capable de gérer dynamiquement cette
séparation et répartition des flux en fonction des besoins en QoS de I’application et des
caractéristiques des réseaux accessibles. Excepté le choix du réseau, un autre probléme
important que doit résoudre ce protocole est la re-synchronisation des 3 flux, envoyés sur des
réseaux différents tant physiquement que logiquement. On parlera dans ce cas de « multi-

réseaux paralléles ».
% ATM
& satellite

audio RNIS
/'\ \
signalisation
1P

Figurel-2 - Multi-réseaux paralléle

Mais d’autres cas topologiques peuvent se présenter. En effet, il est possible que, pour
atteindre un utilisateur distant, les flux de données doivent traverser successivement et en
séquence plusieurs réseaux, chacun ayant ses propres caractéristiques de QoS. Suivant le type
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de réseaux traversés, les implémentations du protocole utilisé (par exemple TCP) peuvent
avoir des configurations différentes, établies spécialement pour chaque réseau.

Par exemple, en reprenant ’application de VoD sur un service TCP traversant un réseau
terrestre ATM, un réseau ATM satellite (GEO) et enfin, un réseau MAN (Metropolitan Area
Network) terrestre (Figure I-3), les implémentations et/ou configurations de TCP peuvent
beaucoup différer sur chaque liaison. Il est alors difficile de garantir la QoS a travers tous ces
réseaux. Ceci constitue typiquement du « multi-réseaux en serie ».

;«; &0
-

Figurel-3 - Multi-réseaux série

Ce type de probléme multi-réseaux est stirement 1’'un des problémes demandant le plus
d’effort dans la communauté Internet aujourd’hui. Le protocole IP a été congu pour unifier
toutes les techniques de communications, entre tous les types de réseaux physiques et leurs
couches liaisons. De ce fait, il s’avere que 1’Internet a été percu et géré comme un réseau « a
plat », la couche IP et les protocoles associés masquant au utilisateurs 1’hétérogénéité du
réseau (pour ’adressage, la QoS, etc.). Cette gestion & plat du réseau est sans aucun doute
efficace tant que le début de la construction de I’Internet n’unifiait que des réseaux dont les
propriétés étaient similaires (typiquement des réseaux cablés), ou tout du moins pas aussi
différentes que ce qu’il est possible de voir depuis peu. Aujourd’hui, les réseaux a cables et a
fibres optiques ne sont plus les seuls que 1’on peut rencontrer dans I’Internet. Les réseaux
mobiles sans fil, et dans une moindre mesure, les réseaux par satellite, sont dans le domaine
des liens utilisables. Les réseaux mobiles et satellites sont assez différents des réseaux cablés
terrestres du fait de délais de transmission, de capacités et de taux de pertes différents. En
conséquence, les protocoles, et en particulier les protocoles de transport doivent étre repensés,
ou tout au moins modifiés pour optimiser leur fonctionnement sur de tels types de liaisons. Il
existe, par exemple, des versions de TCP dédiées aux réseaux satellites [ALL98] et aux
réseaux mobiles [WAP].

Dans notre exemple de VoD, dans I’optique d’optimiser ’utilisation du segment satellite, la
meilleure solution serait de convertir la souche du protocole de transport utilisé sur le réseau
filaire de bordure, en une souche spécialisée pour les communications satellites afin de fournir
la qualité de service requise par 1’application. De plus en plus, ces applications de conversion,
ou tout au moins de modification du trafic sont insérés dans le réseau. Ces applications sont
souvent appelées « proxys », a I’instar des composants qui réalisent des opérations de cache
sur les trafics asynchrones. Ces « proxys », ou mandataires, ont en charge, de nos jours, la
translation de protocoles ou le détournement du trafic. Mais le véritable challenge est de les
rendre capables de fonctionner sur des flux de données et/ou du trafic temps réel [Mcc00].
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Adresser ce que nous appelons le multi-réseaux série a pour objectif de palier a ce genre de
problémes qui nous obligent a ne plus considérer les réseaux comme aussi plats qu’avant.

Bien sir, ’application de VoD peut aussi traverser des compositions série et paralléle de
différents réseaux comme sur la Figure [-4. Sur cette figure, le flux audio bénéficie d’une
liaison RNIS, le flux vidéo traverse une liaison ATM terrestre, un lien satellite géostationnaire
puis un intranet métropolitain pendant que la signalisation utilise une liaison Internet de base.
Compte tenu de la complexité de cette dernieére approche, cette thése se focalisera séparément
sur les multi-réseaux parallele et série.

% ATM
! ‘. satellite
s>

Figurel-4 - Multi-réseaux parallele et série
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Multi-réseaux Parallele

1 Introduction

Malgré la multiplicité des technologies d’acces des réseaux, aujourd’hui peu d’architectures
offrent de manicre intégrée la possibilité de profiter « intelligemment » des différences de
qualité de service offerte par ces réseaux.

D’un co6té, de nombreux réseaux offrent une qualité de service adaptée a un certain type de
transfert : les réseaux téléphoniques dédiés a I’audio, les réseaux par satellite adaptés a la
vidéo ainsi que les interconnexions de réseaux congues pour le transfert de données.

D’un autre coté, les flux générés par les applications multimédias nécessitent une qualité de
service adaptée aux médias qu’ils transportent : les besoins d’un flux audio sont différents de
ceux d’un flux vidéo.

Lorsque deux utilisateurs peuvent communiquer a 1’aide de réseaux indépendants, c’est a dire
s’ils possédent une adresse distincte sur chacun des réseaux, la configuration est appelée
multi-réseaux parallele. Dans ce cas, plutdt que d’utiliser un seul des réseaux accessibles pour
transférer 1’ensemble des flux d’une application multimédia, il peut étre plus efficace de
choisir le réseau adapté a chaque type de flux.

Peu de systémes de communication offrent de manicre intégrée une telle possibilité. Face a ce
vide, I’architecture d’un protocole multimédia multi-réseaux est proposée dans ce chapitre.

Ce chapitre est structuré en quatre parties :

- Un ¢état de I’art est tout d’abord réalisé, présentant les principaux systémes de
communication existant aujourd’hui et classables dans le cadre des architectures multi-
réseaux.

- La seconde partie se consacrera a la définition des caractéristiques qui doivent étre
offertes par un protocole multimédia multi-réseaux.

- Latroisiéme partie détaillera ’architecture du protocole.

- Enfin, la quatriéme partie illustrera, a 1’aide de simulations, les performances obtenues
dans une configuration particuliére de multi-réseaux parall¢le.

De nombreuses références seront faites au protocole TCP. Méme si les mécanismes qui sont
mis en ceuvre dans ce protocole sont souvent contestés, TCP reste un trés bon cas d’étude et
d’expérimentations. Aujourd’hui, dans 1’Internet, 80% des flux sont transportés par TCP. Il
est clair que tout protocole qui veut étre déployé doit étre compatible avec TCP. La
terminologie anglo-saxone de « TCP Friendly » est employée pour désigner un protocole dit
« compatible » avec TCP, c’est a dire qu’il implémente des mécanismes permettant 1’équité
de ses flux avec les autres flux TCP partageant les mémes liaisons. Ces mécanismes sont
typiquement, dans TCP, le controle de flux et de congestion par fenétre glissante, avec ses
phases de démarrage (slow start) et ses phases d’évitement de congestion (congestion
avoidance).
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2 Etat del’art des protocoles multi-réseaux

2.1 User Service Assistant  (U.S.A))

L’architecture proposée par B. Landfeldt, A. Seneviratne, et C. Diot, nommée U.S.A. [LAN9S]
offre une vision nouvelle concernant 1’adéquation des besoins en qualité de service des
applications avec les services offerts par le systtme de communication de maniére générale.
Ce systéme offre a I’utilisateur un assistant permettant de choisir et de configurer son systéme
de communication en fonction du type d’application qu’il utilise. Dans cette approche
généraliste, le terme «systtme de communication » comprend aussi bien le systéme
d’exploitation, que I’ensemble des réseaux de communication directement accessibles par
I’ordinateur de I'utilisateur.

Souhaitant éviter les écueils d’une approche trop complexe, U.S.A. propose une approche de
niveau applicatif, qui, a chaque lancement d’application, indique a [’utilisateur la
configuration de son systéme qui correspondrait le mieux a ses attentes. L’analyse des besoins
de I'utilisateur est basée sur une étude de son niveau de satisfaction lors des précédentes
utilisations de ’application. Ainsi, contrairement a d’autres environnements de gestion de la
QoS [BES94, cAM94, NAH95] qui évaluent les besoins de 1’application pour déterminer le
niveau de ressources réseau et le systétme nécessaire, c¢’est 1’utilisateur qui, au travers d’une
interface graphique, indiquera s’il est satisfait du déroulement de I’application, et si par
conséquent la configuration du systéme doit étre améliorée, ou non.

Description de 1’architecture

[
MIB
Appl LOGIC
[
Moniteur Moniteur
Réseau Systéme
AN \\
Systtmede | - ~~/a| Réseau2
communication 0S
e Réseau 1

Figurell-1 - Architecturedu systeme U.S.A.

Comme indiqué dans la Figure II-1, le systéme est composé de plusieurs modules permettant
une architecture flexible.

(a) La base de données (MIB). Elle correspond a 1’ensemble des connaissances acquises
par le systeme. Elle rassemble :
Des informations concernant les applications du systéme :
- nom de I’application
- le type de service demandé par I’utilisateur : Best Effort, Service Statistique,
Service Garanti, type d’application : adaptative ou non).
Des informations sur les réseaux accessibles :
- nom du réseau, bande passante, délai, BER, colt, possibilité de réservation
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(b) Des modules de détermination des ressources du systéme de communication
(Moniteurs). Ils ont pour but d’évaluer et de déterminer les valeurs des parametres
contenus dans la base de données. Peu de détails sont fournis sur ces moniteurs ;
toutefois I’utilisation d’une extension de I’application ping est proposée.

(¢) Une interface graphique (IHM). Elle permet d’obtenir le niveau de satisfaction de
’utilisateur pendant I’utilisation d’une application. Si le bouton « non satisfait » est
pressé, I’information est sauvegardée, et la configuration du systéme réactivée avec de
nouveaux parametres afin de proposer une solution « satisfaisante » a 1’utilisateur.
C’est grace a ce mécanisme, (LOGIC), que 1’adéquation entre les ressources du
systtme de communication et les besoins en qualit¢ de service de I’application est
évaluée.

L’architecture U.S.A. explore une nouvelle fagon de gérer la qualité de service, en étant
réactive plutét que prédictive. Une assistance a la décision est offerte a I’utilisateur,
contrairement aux autres approches qui tentent d’automatiser le processus de réservation de
ressources et de renégociation. Ainsi, I’utilisateur aura toujours a prendre la décision finale
concernant le niveau de service et le colt qu’il souhaite obtenir. La plate-forme de test est
écrite en Java et en C (pour certains modules de mesures).

USA est une des premiéres plates-formes a proposer une sélection automatique de la
meilleure interface réseau disponible en fonction des besoins d’une application. La
construction de la base de connaissance est faite, entre autre, a 1’aide d’envois de paquets
permettant de tester les réseaux accessibles. L’auteur décrit les techniques utilisables pour
évaluer les paramétres de ces réseaux tel que le délai, la bande passante disponible, le taux
d’erreur, etc. Cette plate-forme est compatible avec les applications classiques puisque la
redirection des connexions se fait au niveau IP. Toutefois aucune technique concernant
I’adressage des paquets n’est détaillée. Les auteurs ont proposé ultérieurement une évolution
de I’architecture nommée TOMTEN (Total Management of Transmissions for the End-User)
[ARDI8] qui prend en charge des considérations d’adaptation des applications.

Le principal point faible de cette architecture est que, parmi les différentes interfaces réseau
disponibles, une seule est activable a la fois. Ainsi, les applications multimédias ne peuvent
tirer profit des différents réseaux disponibles pour le transport de leurs flux. La problématique
des applications multimédias n’est pas donc couverte par cette architecture.

2.2 Composite Radio System — CRS

L’architecture « Composite Radio System » de Motorola est I’'une des premicres architectures
multi-réseaux définies dans le monde industriel. A ce titre, ce paragraphe s’attache a décrire le
systtme en détails. Toutefois, étant encore aux prémisses de son développement, de
nombreuses informations sur son fonctionnement interne restent confidentielles, et ne peuvent
étre divulguées.

2.2.1 Motivations

Spécialisée pour les communications mobiles, 1’architecture CRS vise a intégrer les nouvelles
technologies, de plus en plus nombreuses, de communications sans fil avec des interfaces air
et des architectures spécifiques (réseaux cellulaires, diffusion, ...).
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Chaque réseau offre des services spécialisés :

- Le GSM (Global System for Mobile Communications) est adapté aux transport de la voix
pour les mobiles,

- le GPRS (Global Packet Radio Service) est adapté aux services mobiles de données,

- le DVB-T (Terrestrial Digital Video Broadcasting) a la diffusion,

- Hiperlan pour les réseaux locaux sans fil, ...

L’architecture « Composite Radio System » permet d’utiliser plusieurs réseaux sans fil
hétérogénes disponibles sur un terminal. Ce systéme devrait permettre d’optimiser
I’utilisation de la bande passante en choisissant le réseau d’acces approprié en fonction des
besoins de I’application, des capacités du terminal de réception, et de la disponibilité¢ du
réseau. L’utilisation concomitante de plusieurs interfaces est possible.

Comme ces différents réseaux ne possédent pas les mémes caractéristiques, en termes de
qualité de service, de fiabilité, et de colit, le systeme devrait permettre de router les flux a
destination d’un terminal composite vers le réseau le plus adapté. Les critéres de sélection
sont 1’état de congestion du réseau, le colt, les préférences de 1’utilisateur et le type
d’application utilisé. De plus, un routage dynamique étant prévu, la technologie de
transmission pourrait changer durant la communication, sans toutefois provoquer
d’interruption du service.

2.2.2 Technologies radio candidates a I'architecture CRS

Les principaux réseaux mobiles et leurs caractéristiques accessibles en Europe sont résumés ci

dessous :

- GSM destiné principalement aux communications vocales mobiles offre une bande
passante de 9,6 kbit/s pour les données.

- GPRS adapté pour les communications de données. Le débit maximum annoncé est de
171 kbit/s, avec une bande passante partagée par le nombre d’utilisateurs connectés.

- DVB-T est un systtme de diffusion numérique (DBS), initialement congu pour la
diffusion de la télévision numérique. Il offre une bande passante maximum de 12Mbit/s
aux utilisateurs nomades qui doit €tre partagé entre les applications.

- UMTS est la base des réseaux mobiles de 3™ génération. Il offre une bande passante de
8kbit/s a 2Mbit/s au maximum pour les utilisateurs nomades.

- Hiperlan2 : Technologie radio (arrivée a sa version 2) de communication a large bande
spécifié par I'ETSI. Hiperlan émet dans la bande des 5 GHz et permet d'atteindre un débit
de 54 Mbit/s. Réservé aux réseaux locaux, il peut étre déployé dans les lieux publics
(comme les aéroports), ou plus généralement dans les bureaux en remplacement des
réseaux filaires.

Les chiffres fournis ci dessus sont trés dépendants du dimensionnement des réseaux
opérationnels, du nombre d’utilisateurs du service, de leur mobilité, et des besoins des
applications.

2.2.3 Architecture CRS

« Composite Radio System » permet d’utiliser plusieurs réseaux d’acces a la fois et assure la
continuité du service dans la limite, bien sir, de chacun des réseaux d’accés. Dans ce but,
I’architecture contient une entit¢ appelée « Composite Access Server » (CAS), dont la
fonctionnalité est de router les données d’une application sur le réseau le plus approprié. Le
choix de la technologie employée est fait aprés négociation entre le CAS et le terminal
mobile. Ce choix dépend de nombreux critéres, comme 1’état de congestion des réseaux sous-
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jacents, les besoins applicatifs, les capacités du terminal, les colt d’acces, ... La figure ci-
dessous donne une vue d’ensemble de ’architecture CRS.

Serveur
d’application

>
_ - -

= Liaison données <
. . Composite i
---Liaison controle pOS.I\\\ . Termlngl
Access Server~. _ - Composite
Eﬂ Routeur — (  Tv———_ ==

Figurell-2 - Architecture globalede CRS

Comme indiqué dans la Figure II-2, le routage des données entre I’Internet et les réseaux
d’acces des opérateurs est assuré par le CAS. A cette fin, une extension de |P mobile, appelée
« Composite Mobile IP » (CMIP), est utilisée.

Routage :
Aujourd’hui la mobilité dans les réseaux IPv4 est rendue possible par I’utilisation de « mobile

IP » [PER96]. Les données a destination d’un mobile, envoyées a 1’adresse qu’il posseéde dans
son réseau d’appartenance (home network), sont interceptées par le « Home Agent » du
réseau d’appartenance. Ce dernier, connaissant I’adresse temporaire obtenue par le mobile
dans le réseau visité, encapsule ces données et les redirige vers cette nouvelle adresse. Une
fois regues, les données sont désencapsulées et délivrées a I’application du terminal mobile.

Dans I’architecture CRS, les données sont envoyées a destination d’une adresse IP fixe. Ces
paquets sont interceptés par le CAS qui joue le role de « Home Agent ». Il posséde une
intelligence particuliére, lui permettant de choisir la technologie d’acces la mieux adaptée.
Les paquets sont alors, a I’instar de IP mobile, encapsulés (plus exactement : tunnelés) et
envoyés a I’adresse IP possédée dans le réseau d’acces correspondant. La Figure I1I-3 décrit la
procédure de routage des paquets a destination de 1’utilisateur nomade.

Paquet IP mobile
L~ N

Segment TCP| EntételP Entéte P
@IP source -> @IP user @IP CAS->@IP UMTS

Paquet IP

C

@IP source -> @IP user
Fournisseur Composite .
de ACCESS Terminal
contenu Server Composite
2 , S Entéte P
I nta’ net RéS eau ReSE‘g\l;Bd $cces @IP source -> @IP user
Hom < ~ ) \ Réseau visité

Segment TCP| EntételP Entéte P
@IP source -> @IP user @IP CAS -> @IP DVB

Figurell-3 - Routage dans « composite mobile I P »
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Du point de vue de la source, le terminal mobile apparait comme un terminal classique, et sur
toute la connexion les segments TCP ne sont pas modifiés. Le choix du réseau d’acces est
totalement transparent pour les couches application et transport. L’ensemble des protocoles de
transport classiques (TCP, UDP, ...) sont supportés, ainsi que les applications qui les utilisent.

Les applications peuvent ainsi supporter les services offerts par CRS, ou au contraire, les
ignorer totalement, ce de la méme maniére qu’une application Internet classique. La couche
transport n’étant pas modifiée, n’importe quel protocole de transport peut-étre utilisé. Cette
architecture est totalement compatible avec le monde Internet, car seul le « serveur d’acces
composite » et son protocole de routage associ¢ sont propriétaires. Une simple installation
des composants, par I’administrateur du domaine, est alors suffisante pour offrir ce service
multi-réseaux.

2.2.4 Conclusion

Cette architecture étant en cours de développement, de nombreuses fonctionnalités ne sont
pas dévoilées, comme par exemple les mécanismes de sélection du réseau, ou d’expression
des besoins des applications. La gestion du multi-réseaux est faite au niveau 3 du modele OSI,
par I’utilisation de « tunneling » intelligent. Le masquage des réseaux d’accés rend ainsi le
systéme compatible avec I’ensemble des applications Internet. En contrepartie de cette
transparence, le comportement des protocoles de transport peut é&tre perturbé par le
changement de qualité de service induit par I’utilisation d’un acces radio. Les coupures de
service induites par les changements de cellules, ou bien les rafales d’erreurs dues a un
brouillage électromagnétique, rendent, par exemple, inopérant les mécanismes de contrdle de
congestion et d’erreur de TCP. Afin de pallier ces problémes, les protocoles de transport
doivent étre adaptés a ce type de liens.

Tant que de telles modifications ne seront pas implantées dans I’ensemble des souches des
protocoles de transport de 1’Internet, cette architecture ne nous semble pas des plus adaptée ;
en effet, rien ne garantit qu’un utilisateur souhaitant communiquer avec un utilisateur mobile
implantera une version modifiée de TCP, et que par conséquent la gestion de ses flux sera
efficace. C’est pour tout cela, que nous préconiserons plutot des solutions de niveau transport.

2.3 «Internet par satellite »

Ce tour d’horizon des systeémes classables dans la catégorie multi-réseaux ne serait pas
complet sans parler des systémes hybrides d’acces a D’Internet par satellite. Bien que
techniquement possible, 1’accés a I’Internet par I’intermédiaire d’un acces satellite unique
n’est guere développé du fait du prix de la bande passante montante de ces systémes. Afin de
palier a cette contrainte, une technique classique consiste a utiliser une ligne de retour
terrestre, généralement une ligne téléphonique. L’équipement d’un utilisateur se compose
d’une carte de réception DVB-MPEG2, d’une parabole, et d’'un modem RTC.

L’acces par satellite a ’Internet (Figure II-4), bien que concurrencé par les offres « hauts
débits » ADSL, apporte une alternative comparable en termes de débits et de prix. Ce type de
réseaux remplace avantageusement I’ADSL lorsque ce dernier ne peut étre déployé pour des
raisons techniques. De plus, la diffusion naturelle du Satellite permet d’étre la solution
qualité/prix la plus performante pour les applications « point a multi-points » (les premiers
services de diffusion de télévision numérique personnels sont en train de se mettre en place).
Le mode de transmission de données permet de recevoir de 500 Kbps a 45 Mbps (dans la
réalité, les débits sont de l'ordre de 400 kbit/s a 2 Mbit/s en réception selon le service
contract¢). Bien que peu adapté aux applications bidirectionnelles interactives, du fait du
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temps de latence élevé imposé par ce mode de transmission, ce type d’acces possede un
potentiel important de développement dans les prochaines années.

e~
P
>

Ny
>

N

Utilisateur

Figurell-4 - Architecture Internet par satellite

La configuration d’un systéme d’acces hybride « satellite — terrestre » peut étre faite sans

modification des protocoles de transport, en intervenant uniquement au niveau du routage :

- Coté utilisateur, une route par défaut est dirigée vers le routeur du fournisseur de service
par D’interface reliée au modem.

- Coté fournisseur de service, les paquets a destination de l’utilisateur sont routés vers
I’acces satellite.

Tous les paquets sortants (en provenance de l’utilisateur) sont dirigés vers la passerelle

satellite du fournisseur de service par 1’intermédiaire du réseau terrestre ; tous les paquets

entrant (en provenance de I’Internet) sont recus sur la liaison satellite.

Grace a ce type de configuration, I’asymétrie de la liaison est masquée aux couches

protocolaires supérieures, et les protocoles de transport n’ont pas a étre modifiés, permettant

une compatibilité totale avec le reste des utilisateurs.

Bien que séduisante, cette solution n’est pas la plus performante, en particulier concernant les
connexions TCP qui patissent des contraintes spécifiques a la liaison TCP ainsi qu’a
I’asymétrie de la liaison. Le contrdle de congestion et d’erreur de TCP est fortement perturbé
du fait qu’il dépend du délai de la liaison (augmentation lente de la fenétre de congestion,
taille de fenétre d’émission insuffisante limitant le débit des connexions, ...), et de ce fait
TCP doit étre optimisé en utilisant des options spécifiques définies dans ce but [RFC2488].
D’autre part, si le flux de données de la liaison satellite haut débit est trop important, le canal
de retour terrestre pour les acquittements peut saturer et du coup limiter le débit de la
connexion. Des mécanismes de réduction du nombre d’acquittements [BAL99], comme celui
des acquittements sélectifs : un paquet acquittant plusieurs segments, diminuent le risque de
congestion du canal de retour. Pour ces raisons, les protocoles de transport, et en particulier
TCP, doivent étre adaptés pour ce type d’acces en implantant les algorithmes précités.

En fin de compte, ’acces a un réseau par une liaison hybride satellite et terrestre posséde
I’avantage d’offrir une bande passante descendante a faible colit, mais au prix d’une
interactivité considérablement dégradée par le délai de la liaison satellite. Les
communications de type téléphonique ou bien les applications de jeux distribués sont ainsi
fortement pénalisées par ce type de systéme (pour la voie de retour en tout cas). La liaison
terrestre utilisée comme canal de retour, offre quant a elle, une qualité¢ de service totalement
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différente, avec un faible débit pour un court délai. Utilisés intelligemment, les flux a fortes
contraintes temporelles (tels les flux audio ou les notifications de position d’un jeu distribué)
pourraient étre redirigés par la passerelle satellite vers la liaison terrestre, plutot que vers la
liaison satellite, ceci afin de palier aux contraintes précédemment citées. Toutefois, cette
solution n’est pas si simple, et suppose de repenser 1’architecture des protocoles de transport
en leur permettant de choisir le réseau le plus adapté aux contraintes des flux transportés.

3 Problématique et besoins du protocole

3.1 Les mécanismes de sélection du réseau

Aujourd’hui il est possible de posséder plusieurs interfaces réseaux sur son ordinateur, et ce
cas devient méme courant, avec 1’émergence des nouveaux réseaux Hertziens offrant mobilité
pour la plupart et une large bande passante dans certains cas.

Citons par exemple le cas des ordinateurs portables qui, au fil des années, se sont vu équipés
de nouvelles technologies de communications. L’évolution commence avec 1’ére des prises de
connexion directe, de type cables paralléles, d’un ordinateur portable avec une station de
travail pour y télécharger des données. L’¢re de 1’explosion des réseaux locaux offrira aux
portables de nouvelles interfaces, type cartes ethernet, lui permettant de se connecter
directement au réseau d’entreprise pour accéder a toutes les ressources disponibles. Peu de
temps apres, le télétravail et le besoin de connectivité en dehors de I’entreprise commencant a
se développer, il n’en faudra pas plus pour voir fleurir des modems permettant une connexion
par la ligne téléphonique de n’importe quel foyer au réseau global qui se construit.
Finalement, 1’ére nouvelle des communications mobiles, ouvrira la voie a la connectivité en
déplacement et par conséquent de nouvelles interfaces (GPRS/UMTS, 802.11, etc.)
permettant le travail en train ou en bus apparaitront. Au final, méme si les connexions directes
par cable ne sont plus utilisées, ce sont souvent trois interfaces qui se retrouvent sur la méme
machine, avec chacune ses caractéristiques et ses applications propres. Le téléchargement de
données, par FTP par exemple, sera plutdt destiné a étre employé lors d’une connexion au
réseau local a cause des débits nécessaires, la lecture des mails pourrait étre faite aussi a
distance par modem, et la consultation de son agenda n’importe ou, avec n’importe quelle
interface.

Il est ainsi possible de configurer son environnement de travail pour indiquer aux différents
types d’applications quelle est I’interface qui lui est réservée. A I’heure actuelle, ces
configurations nécessitent un savoir faire et une bonne maitrise des environnements pour
parvenir a ses fins. Dans les environnements courants, tels que Windows ou Linux, il n’est pas
rare de devoir dupliquer un logiciel pour en obtenir deux souches capables d’accéder a des
interfaces différentes !

La premiere spécificit¢ d’un protocole multi-réseaux parallele est tout d’abord de gérer
I”acceés concurrent aux interfaces réseau disponibles sur un méme ordinateur, sans nécessiter
de configurations particuliéres. Cette premiére considération, bien qu’en apparence simple
implique de profonds changements dans la fagon de gérer les acces réseaux des systémes
actuels.

La plupart des systémes actuels sont prévus pour accepter de multiples interfaces réseaux, et

leur utilisation concomitante, dans la mesure ou ces systémes sont parfois utilisés comme
routeurs. Toutefois, cette fonctionnalité n’est généralement pas directement fonctionnelle,
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puisque les applications utilisent la pile de protocole activée par défaut a I’initialisation du
systeme.

Hormis le fait de laisser a I’utilisateur la responsabilit¢ de configurer son systéme, une
solution idéale pourrait étre de proposer une pile de protocoles génériques, activée par défaut,
qui se chargerait d’associer dynamiquement aux applications les interfaces dont elles ont
besoin. Ce choix est celui fait pour I’architecture USA [LAN98] décrite précédemment.

Deux optiques différentes peuvent étre prises dans la réalisation de cette association des
interfaces de communication et des besoins applicatifs :

- La premicre consiste a laisser a I’utilisateur le soin de configurer de maniere figée les
redirections que devra faire le protocole vers les interfaces en fonction de I’application
utilisée.

Par exemple, en reprenant le cas précédant, le protocole multi-réseaux sera configuré
pour, dans le cas de I’application FTP : initialiser I’interface de la carte Ethernet ety
rediriger les paquets qui en émanent ; Dans le cas de I’application de mail : initialiser la
carte Ethernet si possible, sinon le modem et y rediriger les paquets ; etc ...

Cette solution, bien que robuste, nécessite une configuration manuelle et exhaustive de
tous les logiciels communiquant de [’utilisateur, tdche qui peut s’avérer lourde et
techniquement complexe.

- La seconde, est une solution enti¢rement automatisée, comme nous le proposerons dans la
suite de ce document. Le choix peut étre opéré de plusieurs maniéres, soit en fonction des
réseaux accessibles, soit en fonction des besoins en qualité de service des applications,
soit en fonction des deux.

La Figure II-5 résume ces différentes possibilités, de la configuration manuelle (en haut a
gauche), a la configuration enti¢rement automatique (en bas a droite).

Config. manuelle

Présél ection
/)’ des réseaux
Config. automatique Fonction de
NA Dét er mi nati on /V | application
aut omat i que +

Fonction des
r éseaux accessi bl es

Seuils d’automatisation du protocole

>

Figurell-5 - Niveaux d’automatisation d’un protocole multi-r éseaux

3.2 Adaptation du protocole de transport au réseau sous-jacent

L’un des principes fondamentaux des architectures de communication en couches, tel le
modele OSI, ou bien sa version simplifiée définissant 1’Internet, est que chaque couche
fournit un service rendant transparent a la couche supérieure les services rendus par les
couches inférieures. En d’autres termes, dans le cas de la couche réseau, le service fourni a
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pour but de banaliser toutes les technologies de communication sous-jacentes pour offrir une
vision uniforme a la couche transport.

Ce principe a jusqu’ici trouvé sa justification dans la possibilité d’interconnexion de réseaux
de nature tres différente, dont le meilleur exemple est aujourd’hui I’Internet.

Mais ceci était sans compter avec les besoins naissants de qualité de service. Si effectivement
les protocoles de transport fonctionnent sur tous les types de réseaux actuels, que ce soient des
réseaux cablés, optiques ou radios, dans certains environnements, le fonctionnement de
certains protocoles de transport — nous pensons en particulier a TCP — est limité par les
caractéristiques des liaisons de communication empruntées. Par exemple, le délai important
de propagation d’une liaison satellite perturbe le fonctionnement de certains mécanismes de
TCP, et n’est malheureusement pas compensable par l’utilisation d’autres techniques de
niveau liaison. Dans un autre cas, c’est le taux d’erreur totalement variable et de nature
imprévisible des réseaux mobiles qui déroute les mécanismes de ce protocole originellement
congu pour emprunter des réseaux filaires, c’est a dire a délai et taux d’erreur faibles. On
pourrait encore citer le cas des réseaux formés par des constellations de satellites basse orbite,
tel que les projets Skybridge ou Teledesic, qui ont la particularité d’offrir des délais tres
variables induits par le mouvement des satellites, ou bien les options de TCP permettant de
choisir la taille de paquet la plus adaptée au réseau sous-jacent; mais ceci ne ferait
qu’agrandir la liste déja longue des raisons pronant des solutions allant a I’inverse de ce
principe fondateur.

Les mesures suivantes (Figure 11-6) montrent le comportement du protocole TCP lorsqu’il est
utilisé dans ces configurations particuli¢res de réseau. La premicre figure mesure le retard
emmagasiné par un flux MPEG3 de 128 kbit/s (qualité CD), transporté¢ par TCP, lorsqu’il
emprunte les différentes configurations de réseaux. Ce retard est a comparer avec le délai
physique du réseau, qui dans un cas optimal, devrait étre le seul retard subi par les paquets.
Les simulations ont une durée de 2 minutes, temps suffisant pour obtenir un comportement
stable du protocole dans ces conditions. La seconde figure montre I’évolution de la fenétre de
congestion de TCP, en partie responsable des mauvaises performances, durant la simulation.

Le RTT long de la liaison satellite crée une limitation en terme de bande passante. Sa valeur
est de 520 ms compte tenu de toutes les interfaces traversées. La bande passante théorique
peut étre approximée par la formule suivante :

Taille maximum de fenétre = Bande Passante x RTT

Avec une taille de fenétre de 64 kbit/s, valeur par défaut des implémentations de TCP, nous
obtenons une bande passante théorique de 126 kbit/s inférieure a celle générée par
I’application. De ce fait un certain retard, visible sur la premiére figure (courbe de gauche) est
emmagasiné par le flux lors de sa transmission sur la liaison satellite. Au contraire, aucun
retard n’est a signaler lorsque le réseau terrestre est utilisé : la courbe des retards est
confondue avec 1’axe des ordonnées.

En ce qui concerne la liaison du réseau mobile, le taux d’erreur/bits avoisinant les 10
perturbe le fonctionnement du mécanisme d’évitement de congestion [RFC3155]. Les
réductions successives de la fenétre imposent une taille de fenétre si petite que le débit généré
est bien en deca du débit du flux MP3. L’importance du retard accumulé par ce flux est
visible sur la premiére figure (courbe de droite). La deuxiéme figure montre le comportement
chaotique de la fenétre dans le cas des réseaux hertziens. Sur un réseau terrestre (courbe du
haut), la fenétre croit régulicrement, sur un réseau satellite de grosses variations imposées par
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le délai sont subis, et enfin, dans le cas du réseau mobile (courbe du bas), la fenétre n’arrive
pas a croitre.

Probability of delay with classical TCP i i
Probability Window Size (bits) Congestion window size with classical TCF
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Figurell-6 - Comportement d’une souche TCP sur desréseaux Hertziens

Un comportement adapté du protocole de transport aux caractéristiques de la liaison, comme
par exemple une augmentation de la taille maximum de la fenétre TCP, ou bien I’utilisation
de mécanismes d’acquittement différents pour les liaisons satellite, voire méme celle d’un
controle de flux de type rate based [HEN97], sont alors préconisés pour obtenir un
fonctionnement plus efficace.

3.3 Les besoins en synchronisation

Malgré la forte croissance du trafic multimédia au sein des informations transportées par
I’Internet, les protocoles de transport actuels n’intégrent pas la notion de flux multiples. Cette
notion nous parait essentielle, car sans elle il est impossible d’offrir de mécanismes de
synchronisation de flux nécessaires au transport de ces données particulieres que sont les
données multimédia.

Evoquée dans le chapitre d’introduction, la synchronisation reste un des points essentiels du
point de vue de la qualité finale d’une présentation multimédia. La synchronisation temporelle
est bien évidemment la plus délicate a garantir de part la nécessité de son contrdle tout au
long de la présentation, les synchronisations spatiale et hypermédia restant principalement des
problémes de signalisation.

Dans un environnement multi-réseaux, bien plus qu’ailleurs, la gestion de ce type de
synchronisation revét un aspect particulier compte tenu des différences de qualité de service
offertes par I’ensemble des technologies de réseaux existantes.

3.3.1 Synchronisation intra - flux

La synchronisation intra-flux, premiére composante de synchronisation temporelle, consistant
principalement a controler la gigue occasionnée par la traversée du réseau, est généralement
controlée par I’application elle méme.

La gestion d’un stockage intermédiaire de données est principalement employée pour
absorber le retard ou I’avance d’une donnée délivrée par le protocole. Les données sont
stockées dans un tampon, entre leur livraison par le protocole et leur délivrance aux
périphériques de présentation (carte vidéo, carte son, ...) . De cette maniére, une donnée
délivrée trop tot peut « perdre » un peu de temps dans ce buffer, ou bien inversement, le retard
d’une donnée peut €tre compensé par 1’avance accumulée des autres données présentes dans
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le buffer. En contre partie, ce mécanisme engendre du délai, dont la quantité¢ est
proportionnelle a la taille du buffer.

Les mécanismes mis en place pour ce type de synchronisation sont bien connus et largement
détaillés dans [OWE96]. Ils n’incombent généralement pas au protocole de transport,
puisqu’ils nécessitent une précision dans les délais de livraison aux périphériques de
présentations des données, qu’il est impossible d’atteindre dans un systéme d’exploitation
asynchrone classique. En effet, lors de la traversée des nombreuses couches logicielles entre
le protocole de transport et les pilotes des périphériques, les données emmagasinent des
retards trés variables selon 1’état du systéme, ce qui par conséquent induit de la gigue. Il
serait inutile de supprimer la gigue au niveau du protocole de transport et de devoir le faire a
nouveau au niveau de 1’application.

. . Périphéri
Flux désynchronisé de données Buffer Flux synchronisé de données erli)u(;r;que
I Il Il D> Il I BN
Périphérique
vidéo
Transport Application Périphériques

Figurell-7- Synchronisation intra-flux réalisée par I’application

3.3.2 Synchronisation inter - flux

Deuxieéme aspect de la synchronisation temporelle : la synchronisation inter-flux. En 1’¢état
actuel des développements, il n’existe pas de moyens simples permettant de synchroniser
plusieurs flux a destination d’un méme ordinateur. Ce constat, bien que surprenant, n’est en
fait pas si étrange, puisqu’a I’heure actuelle, les transmissions des données, qu’elles soient
multi-flux ou non, sont faites sur des réseaux a qualité de service uniforme. En effet, dans le
meilleur des cas un réseau garantissant une certaine qualité de service, un VPN par exemple,
est utilisé et tous les flux observent un comportement similaire du fait qu’ils empruntent le
méme chemin, et subissent en conséquence la méme qualité de service. La désynchronisation
est alors trés faible a I’arrivée, et peut étre corrigée par I’application. Dans le cas le plus
courant, tous les flux empruntent un réseau sans garantie de QoS, tel I’Internet, en suivant
généralement le méme chemin. Du fait de la maigre qualit¢ des flux a l’arrivée, la
synchronisation n’est pas le probléme le plus important, et les flux peuvent étre présentés tel
quels. Généralement, lorsqu’aucune QoS n’est garantie un codage mixant les flux est
privilégié, afin de supprimer les problémes de synchronisation inter-flux.

Motifs de décalage

Lorsque les flux prennent des chemins différents, ou traversent des réseaux différents, voire
utilisent des services a qualit¢ de service différentiée [RFC2475], les problémes de
synchronisation sont aggravés. Si, comme cela est préconisé par notre approche multi-
réseaux, plusieurs réseaux sont empruntés en fonction de la qualité de service requise par
chacun des flux, les risques de désynchronisation sont encore plus importants.

Les motifs du décalage sont de plusieurs ordres, et sont induits par :
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Le matérid utilisé :

Les cartes d’acquisition peuvent posséder des tampons qui mettent plus ou moins de
temps a se remplir, engendrant ainsi un peu de délai au départ de 1’application.

Lesréseaux traverses :

Les différents réseaux traversés ne fournissent pas tous la méme qualité de service, et

le délai peut étre engendré par plusieurs parametres :

- délai physique du réseau : la différence peut étre grande entre un réseau terrestre et
satellite,

- La bande passante disponible,

- Le délai d’établissement de connexion (uniquement pour certains réseaux).

La différence de QoSrequise par lesflux:

Si une fiabilité totale type TCP est requise alors que le réseau peut perdre des paquets,
un délai supplémentaire sera engendré par la reprise des pertes par le protocole.

Des différences d’implantation des mécanismes de contrdle de flux et de congestion
peuvent d’autre part influer sur le délai de récupération des erreurs. Les implantations
de TCP originel, TCP Tahoe, TCP Reno n’offrent pas les mémes dé¢lais de
récupération des données.

Il apparait ainsi, qu'un mécanisme de synchronisation est indispensable a une telle
configuration.

Synchronisation par ’application ou le transport ?

De la méme maniére que pour la synchronisation intra-flux, on pourrait imaginer laisser cette
tache a I’application.

Ceci ne nous parait pas judicieux, et ce pour plusieurs raisons:

Premiérement, afin de faciliter le développement des applications multimédias, déléguer
la synchronisation inter-flux a une autre entité ne peut étre que souhaité.

Deuxiémement, I’application n’est pas la mieux placée ! En effet, le décalage engendré
par le retard systématique d’un flux, ne peut étre compensé qu’en ralentissant a son tour
les autres flux, sous peine de voir saturer les buffers de 1’application trés rapidement.
Lorsqu’un flux d’une application multimédia est en retard, soit il est ignoré et la
présentation est présentée de maniere incomplete, soit c’est I’ensemble de la présentation
qui se trouve retardée pour préserver la qualité globale. Dans ce dernier cas, les données
provenant des autres flux doivent étre stockées tant qu’elles ne peuvent étre présentées.
L’émetteur n’ayant pas moyen de connaitre 1’état des buffers de 1’application réceptrice,
le débit des flux les plus avancés ne sera pas modifi¢é ayant pour conséquence de
provoquer la saturation de 1’application.

La réduction du débit d’émission s’imposant, quel autre mécanisme est le mieux placé que
le controle de flux, role inhérent au protocole de transport, pour réaliser cette action ?

Pour ces raisons diverses il apparait indispensable d’implémementer un mécanisme de
synchronisation au sein du protocole de transport multi-réseaux lui-méme.
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Synchronisation logique ou temporelle ?

Pour les mémes raisons que citées précédemment, une synchronisation temporelle réalisée au

niveau du protocole de transport ne serait pas judicieuse, puisque :

- D’une part, aucun réseau n’offre actuellement de garantie forte sur les délais. Seuls des
délais bornés peuvent dans certains cas étre obtenus.

- Dr’autre part, les systemes d’exploitation asynchrone ne garantissant pas non plus des
contraintes temporelles fortes, les perturbations introduites par la traversée du systéme par
les données conduiront nécessairement a une synchronisation finale, comme cela est
proposé dans [OWE96].

3.4 Les besoins en fiabilité partielle

La qualité¢ de service offerte par les protocoles actuels en termes de qualité¢ de service est
limitée aux services offerts par TCP et UDP, ou TCP garantit une fiabilité totale des
transmissions, et UDP ne garantit rien. Ce constat n’a rien de surprenant en considérant que
d’une part la majorité des réseaux utilisés actuellement sont des réseaux filaires possédant un
taux d’erreur trés faible, et que d’autre part, avant I’émergence toute récente du multimédia,
les données transportées sur les réseaux étaient principalement des fichiers nécessitant une
fiabilité totale.

Mais aujourd’hui les choses ont changé, la tendance est en train de s’inverser. Les
technologies des réseaux mobiles de 3™ génération, tel UMTS [UMT], semblent étre 1’une
des voies de développement les plus prometteuses pour les futurs réseaux d’acces. D’autre
part, le rapport existant entre le trafic de type données et le trafic de type multimédia est en
train de s’inverser, preuve en est I’enthousiasme suscité par la diffusion de musique sur
I’Internet.

D’un coté, ces nouveaux réseaux d’acces Hertziens, du fait de la technologie employée
posseédent certaines particularités en terme de fiabilité. Tout d’abord la fiabilité de ces réseaux
est trés variable, le taux d’erreur par bit variant de 107 a 10 [Table 1-4] selon le service
demandé, la mobilité de 1’utilisateur, le lieu d’acces et les perturbations avoisinantes. De telles
valeurs ne sont pas classiques pour les réseaux terrestres, et les protocoles ne sont
généralement pas prévus pour ces conditions extrémes. Toutefois, les liaisons par satellite,
bien que moins problématiques du fait de la plus grande largeur de bande disponible,
avoisinent, dans certaines conditions, ces valeurs.

D’un autre c6té, la nouvelle problématique soulevée par la transmission de données
multimédia n’est pas intégrée dans les protocoles actuels. Auparavant, pour la transmission de
données, tels les fichiers, le parametre le plus important était la fiabilité. Peu importe la durée
d’un transfert, pourvu que I’intégrité du fichier soit respectée.

Pour les applications multimédia, temps réel ou non, de part la quantit¢ de données
échangées, la problématique n’est plus seulement de transférer 1’intégralité des données, mais
aussi plutot d’effectuer ce transfert rapidement !

Comme les flux multimédia peuvent tolérer un certain seuil de pertes, comme cela est montré
pour MPEG [roj98a], I’idée sous-jacente est d’éviter de perdre trop de temps a récupérer des
données perdues, si elle ne nuisent pas a une présentation correcte du flux. Les délais de bout
en bout peuvent étre réduit de maniere considérable.
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La Figure 1I-8 présente le retard emmagasiné lors de la présentation de flux vidéos diffusés
sur un lien satellite possédant un taux d’erreur avoisinant les 10”. Les formats d’encodage
utilisés sont MJPEG et H263 et la durée des extraits est d’une minute. Le retard est mesuré
pour chaque paquet des sa livraison a I’application. Un retard d’une seconde indique que ce
paquet a attendu une seconde (moins le délai de transmission) dans le buffer du protocole
avant d’étre délivré a ’application.
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Figurell-8 - Retards emmagasinés par latransmission
de plusieursflux audio sur uneliaison satellite

Pour chaque type d’encodage utilisé, le délai engendré par la garantie d’une fiabilité totale est
comparé a celui généré par la garantie de recevoir 90% des données correctement. Si le retard
pris par le flux MJPEG est supérieur a celui pris par le flux H263, cela s’explique par le fait
que la taille des paquets générés est supérieure a celle générée par H263, et que par
conséquent la probabilité d’erreur sur un paquet augmente. Par contre, on peut s’apercevoir
que dans le cas d’une transmission fiable (courbe de droite) seulement 50 % des paquets du
flux MJPEG ont été délivrés dans un délai inférieur a une seconde, contre que 80 % des
paquets dans le cas de la fiabilité a 90%. De plus 50% des paquets du flux partiellement fiable
sont délivrés avant une %2 seconde, contre 5% pour le flux fiable. Le flux H263, ne subissant
pas un taux de perte inférieur a 90 % peut étre délivré directement par le protocole, et ne subit
donc que le délai physique de la liaison.

On pourrait ainsi imaginer réduire les délais jusqu'a la barriére du délai physique en utilisant
un protocole sans garantie, tel UDP. Toutefois, cette hypotheése n’est pas justifiée, car si le
nombre de pertes est trop important, le décodage du flux peut ne pas pouvoir étre fait, ou bien
sa présentation risque d’étre completement perturbée. Par exemple, la diffusion d’un flux
MP3, avec le protocole UDP, sur un réseau mobile expérimentant un taux de perte de 10 n’a
aucun intérét car le flux serait impossible a écouter.

Si I’on veut réduire le délai de bout en bout, il est donc nécessaire d’offrir un mécanisme qui
permette d’accepter un certain seuil de pertes, mais qui permette aussi d’assurer la fiabilité du
flux si le taux d’erreur observé descend en dessous de ce seuil. C’est ce que nous appellerons
la fiabilité partielle.
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4  L’architecture du protocole
4.1 Choix d’architecture

Le paragraphe précédent a énuméré un ensemble de contraintes auquel devra répondre une
architecture de protocole de communication multimédia multi-réseaux. Aucun protocole
multi-réseaux, tel que nous I’entendons, n’existe actuellement, et la complexité¢ des
mécanismes a mettre en ceuvre n’est sans doute pas étrangére a ce constat. En effet, de
nombreuses problématiques soulevées par cette définition du multi-réseaux sont encore a
I’étude au sein de projets de recherche [DIAOL], ou bien en cours de définition au sein
d’organismes officiels [RFC2488, RFC3155].

L’architecture que nous proposons s’attache a donner une solution pour chacun des points
abordés précédemment, et respecte une vision modulaire du protocole. La compatibilité¢ des
« briques » constituant le systéme a été, bien évidemment, 'un des principaux éléments
moteur de la définition de cette architecture.

Comme évoqué dans I’introduction, cette architecture propose la définition d’un protocole de
transport, qui par conséquent est déployé aux extrémités du réseau, c’est a dire sur les entités
communiquantes. L’une des hypothéses qui sera faite tout le long de la définition de
I’architecture est que les utilisateurs peuvent communiquer par 1’intermédiaire de plusieurs
réseaux séparés, comme par exemple I’Internet, une liaison téléphonique, et une liaison
satellite. Par conséquent, plusieurs interfaces réseaux sont disponibles sur les machines.

4.2 Les mécanismes de sélection du réseau

Dans I’optique d’offrir une solution capable de sélectionner dynamiquement le réseau le plus
appropri¢ aux parametres de qualité de service demandés par une application multimédia, une
architecture de communication est proposée Figure II-9. Elle permet, en fonction de la QoS de
chaque flux de I’application et de la connaissance des réseaux accessibles (aussi bien au
niveau de I’émetteur que du récepteur) de sélectionner le réseau le plus approprié pour chaque
flux de données.

UTILISATEUR
Niveau Transport
Sélection Base de Multi
- données Réseaux
du Réseau QoS
Réseau
API APL \
Réceanl éseau? /
! Tconnexion Qos2 [ Réseaux
| T Multiples
L---comenion QoSL______ Accessibles

Figurell-9 - Architecture du protocole multi-r éseaux
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Le principal probléme consiste alors a choisir « le bon » réseau. Pour cela, les parametres de
qualité de service de chaque réseau accessible doivent étre déterminés de manicre dynamique.
Au préalable, une étude sur les réseaux de communication, et en particulier ceux reposant sur
de nouvelles techniques, comme les réseaux satellitaires (GEO / LEO), mobiles, etc. a été
réalisée. Il apparait ainsi, qu’un ensemble de parameétres peut €tre isolé afin de caractériser la
QoS de ces réseaux [Table II-1].

Débit RTT Gigue BER Sécurité Diffuson Co(lt
ATM/CBR Garanti Faible Faible Faible Oui Non Elevé
ATM/UBR * Faible Faible Faible Oui Non Elevé
RNIS 64 Kb Faible Faible Faible Oui Non Bas
Satellite >64 Kb Elevé Faible Elevé Non Oui Moven
Mobile <64 Kb Faible Faible Trés Elevé Non Non Moven
Internet * * Elevé Elevé Non Non Bas

Tablell-1- QoS offerte par certains servicesréseaux

Il est clair que certains parametres n’ont pas de sens pour certains services réseaux comme par
exemple la bande passante pour un service « best effort » fourni par un réseau IP. Toutefois,
cette information reste intéressante et peut quand méme influencer le choix du réseau. En
effet, un réseau IP n’étant pas approprié¢ au transfert d’un flux vidéo ou audio fortement
contraint temporellement, et qui nécessite un débit garanti, ne devra pas €tre choisi.

Tous ces parametres permettent de construire une base de connaissances contenant les
caractéristiques des réseaux accessibles.

11 faut noter qu’a 1I’opposé de ce qui est décrit dans la Table II-1, la base de connaissances ne
comportera pas de données qualitatives sur 1’état des réseaux sous-jacents, mais bien les
valeurs quantitatives de ces différents parametres. Ces caractéristiques appartiennent a deux
catégories différentes : Les statiques dépendant directement des drivers réseaux et fournies
par le systéme, et les dynamiques qui doivent étre mesurées (comme du délai de bout en
bout). Finalement le choix du réseau peut étre fait en fonction de tous ces parameétres, mais
aussi en fonction de I’état du réseau & un moment donné.

Le protocole multi-réseaux effectue le choix du réseau pour chaque flux, en fonction d’une
métrique établie suite & une campagne de mesures expérimentales des différents paramétres
de QoS sur les réseaux actuels. Cette métrique évalue la distance entre les paramétres de
qualité de service requis par 1’application, et ceux fournis par chaque réseau accessible, la
plus petite distance étant sélectionnée.

4.2.1 Méthode de sélection du réseau

Définir une méthode de sélection de I’interface réseau répondant aux besoins de I’application
n’est pas trivial. Aprés de nombreux essais, nous avons opté pour une méthode simple qui,
méme si ce n’est pas la plus efficace parmi les méthodes envisagées, effectue quand méme
des choix pertinents. Cette méthode est décrite ci dessous [Figure I1-10].
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Application = définie par (Débit, RTT, gigue, fiabilité, Sécurité, Diffusion, Cofit)

Sél ection() : Soit une procédure de sélection des interfaces qui prend en paramétre
- un ensemble d’interfaces,
- les criteres de QoS a fournir,
renvoi la liste des interfaces garantissant les critéres.

Critéres_QS = (Co(t, Sécurité, Diffusion, Débit, RTT, fiabilité, gigue)
Interfaces_sel ectionnées = Interfaces disponibles

Répet er
Interfaces_testées = Interfaces_sél ectionnées
Interfaces_sél ectionnées = Sélection (Interfaces_testées, Critéres_QoS)
Changer _de (Criteres_QoS)

Tantque( |Interfaces_sél ecti onnées| > 0)

Activer parm « Interface_testées » |'interface de noindre co(t.

Figurell-10 - Méhode de sélection du réseau

L’application posseéde les valeurs des critéres de qualité de service qui définissent le flux
qu’elle va transmettre parmi :

- Le débit du flux généré,

- Le retard et la gigue tolérables,

- Le niveau de fiabilité acceptable,

- Un ensemble de services que doit fournir le réseau, comme la sécurité ou la diffusion,
- Et finalement, le colit maximal toléré pour la communication.

Une procédure de sélection des interfaces réseau est définie. Elle regoit en paramétre une liste
d interface réseau et un critere de QoS a fournir. En retour, la liste des interfaces capables
d’offrir ce service est renvoye¢e.

Par la suite, cette procédure est appliquée consécutivement a la liste des interfaces réseaux
disponibles au moment du choix, afin de déterminer, par €limination, une liste d’interfaces
capables d’assurer le service requis. L’interface du réseau offrant les colits de communication
les moins importants est ensuite sélectionnée parmi cette liste.

Un des parametres importants de cet algorithme est 1’ordre des critéres de QoS utilisés lors
des appels successifs de la procédure de sélection.

L’ordre suivant a été choisi : Cot, Sécurité, Diffusion, Débit, RTT, gigue, fiabilité
Les réseaux dont les colits de fonctionnement sont trop élevés doivent étre éliminés en
premier. Les réseaux n’offrant pas les services requis par I’application (besoins en sécurité,
diffusion, etc.) sont a leur tour ¢liminés de la sélection. Ensuite, afin de limiter le délai de
bout en bout, doivent étre sélectionnés les réseaux offrant un débit supérieur a celui requis
pour le flux (sinon du retard sera accumulé par le flux). Le délai, la fiabilité et la gigue du
réseau sont pris finalement en considération.
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4.2.2 Méthode d'évaluation des caractéristiques du réseau

La méthode de sélection du réseau est basée sur la connaissance des caractéristiques des
réseaux accessibles. Cette connaissance est stockée dans une base contenant des parametres
statiques (généralement les services offerts par le réseau) et dynamiques (délai, taux de perte,
etc.). Deux techniques sont utilisées pour évaluer ces parameétres.

La premicére est passive, elle se base sur des caractéristiques garanties par chacun des réseaux.
Ces valeurs sont généralement connues par le systéme de communication.

La seconde est dynamique. Elle se base sur des mesures effectuées réguliérement sur chacune
des interfaces.

Statique :

Les services offerts par un réseau sont généralement connus du systéme et/ou de 1’utilisateur
qui a souscrit 1’abonnement. Idéalement ils peuvent étre obtenus par consultation des
« drivers » du matériel utilisé. Toutefois, ceci demanderait une uniformisation de ces derniers,
ce qui n’est actuellement pas le cas. Il est difficile d’obtenir ce type d’informations du
systeme et nous avons préféré, au moins comme solution provisoire, compléter la base de
connaissances de manieére manuelle. Elle se trouve sous forme d’un fichier de configuration
qui doit étre mis a jour a chaque installation d’une nouvelle carte de communication.

Dynamique :

Les criteres généralement utilisés tels que la disponibilité, le délai, la gigue et le taux de pertes
de paquets sont difficiles a prévoir, du fait du caractere aléatoire des pertes de paquets et du
temps indéterminé passé dans les files d'attente sur tous les routeurs qui constituent le chemin
entre une source et une destination. Pour établir une vérification de la QoS ou pouvoir
comparer les QoS fournies par différents réseaux, il faut pouvoir comparer ces observations.

Dans cette optique, le groupe de travail IPPM de I'l[ETF a défini préalablement une structure
formelle de méthodologie des mesures [RFC2330].

Des « drafts » définissent les métriques de délai dans un seul sens [RFC2679], de pertes de
paquets [RFC2680] et de connectivité [RFC2678], ainsi que la variation instantanée du délai
[RFC2681].

Pour mesurer les performances, deux types de méthode existent :
- La méthode active consiste a injecter du trafic dans le réseau de maniére controlée et a
analyser les paquets retournés (ping, traceroute, pathcar, treno).

L'inconvénient de ces outils est de fausser les résultats, en introduisant du trafic
supplémentaire pouvant influencer les métriques de la Qualité de service qu'on souhaite
précisément mesurer.

- La méthode passive consiste a observer et analyser les paquets regus sur un systéme
terminal.

Dans le protocole multi-réseaux, les deux solutions ont été mises en ceuvre :

- La méthode active pour mesurer les critéres de RTT, gigue et fiabilité
Pour cela, 1’application ping a été utilisée. Elle fournit des renseignements pour ces trois
parametres.
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- La méthode passive pour mesurer la bande passante
Puisque la bande passante maximale d’un réseau ne peut étre mesurée qu’en injectant des
paquets dans le réseau, cette mesure est faite pendant des communications. La valeur
maximale du débit instantané y est calculée et conservée pendant. C’est cette valeur qui
détermine le critére bande passante.

D’autres outils de mesure [JINO1], plus précis, ont été testés, mais leur complexité et leur

lourdeur n’a pas semblé encore une approche adéquate pour ce type d’application.

4.3 Adaptation du protocole de transport au réseau sous-jacent

Comme cela a été montré dans le paragraphe 3.2, les performances d’un méme protocole de
transport ne sont pas équivalentes en fonction des réseaux sous-jacents utilisés. Les gains de
performances apportés par I’utilisation d’un protocole adapté suffisent bien souvent a justifier
cette approche.

Toutefois, dans le contexte actuel d’une trés forte hétérogénéité de réseaux interconnectés, il
est difficile de créer des architectures de communication multi-protocolaires, et les solutions
préconisant la recherche d’un compromis dans la configuration d’un protocole de transport
prédominent. Les principaux travaux de recherches actuels sont axés sur la définition d’une
configuration généraliste de TCP, méme si cela est de plus en plus souvent remis en question
car généralement « compromis » ne rime pas avec « performances ».

Ceci étant dit, I’architecture multi-réseaux parall¢le échappe a ce probleme d’hétérogénéité,
car le principe est de profiter des réseaux accessibles « de bout en bout », afin que ces derniers
garantissent naturellement une certaine qualité de service.

En effet dans le cas d’une visioconférence utilisant le réseau téléphonique pour 1’audio, et le
réseau Internet pour la vidéo, pourquoi utiliser le méme protocole, avec les mémes
parametres, alors qu’il serait plus efficace d’utiliser des souches différentes ? Un TCP
classique bien adapté au monde de I’Internet, avec ses mécanismes de contrdle de flux et de
congestion pourrait étre utilisé pour la vidéo, alors qu’une souche modifi¢e de TCP, adaptée a
une liaison a faible débit mais a qualité¢ de service constante, serait plus performante sur la
liaison téléphonique.

La Table II-2 récapitule les configurations apportées a certaines souches de TCP,
expérimentales ou bien commerciales, afin de fournir un comportement optimal sur certains
types de réseaux.

Réseaux Filaires Satellite Mobile

Options Faible débit/haut débit LEO/GEO

Echelle de Fenétre x v x v x
SACKs x x x v x
Mesure du RTT - - v - v
PAWS - - v v x
FEC x x x x v
Persistance x x v x v

v’ recommandé X inutile, voire — sans objet
problématique

Tablell-2 - Options recommandées pour I’ utilisation de TCP
sur différentstypes de r éseaux

47



Multi-réseaux Parallele

Echelle de fenétre (Scaling Window) : Permet d’accroitre la taille de la fenétre d’émission de
TCP, le débit maximal théorique est alors augmenté.

Acquittements sél ectifs (Sel ective ACKnowledgements) : Optimise la retransmission des pertes
lorsque plusieurs segments sont perdus dans la méme fenétre.

Mesure du RTT : Mesure plus précise du délai pour les liaisons a long délai ou délai variable.
Basé sur des estampilles temporelles.

Protection des numéros de séquences (Protection against wrapped sequence numbers) :
Utilise des estampilles temporelles pour accroitre de maniére artificielle la taille de fenétre.

Redondance de codage (Forward Error Correction) : Ajoute de manicre logicielle de la
redondance d’information pour protéger les segments d’erreurs de transmissions.

Persistance des connections (Time Out Persistance) : Améliore la résistance des connections
TCP a des coupures du service réseau.

Cette table [Table II-2] confirme I’incompatibilité des différentes souches optimisées pour tel
ou tel type de réseau. Par exemple 1’option agrandissant la taille de fenétre, généralement
couplée a une taille initiale de fenétre plus grande, améliore les performances du controle de
flux de TCP pour les réseaux dits « Long Fat Network », c’est a dire dont le produit du délai
par le débit est grand (cas des réseaux trés haut débits, et des réseaux satellites du fait du
délai). En revanche cette option provoque des saturations des liaisons a faibles débits, qu’elles
soient terrestres ou bien hertziennes.

Du fait de cette constatation, et de la particularit¢ de I’architecture multi-réseaux parallcle,
une architecture multi-protocolaire s’impose. A chaque réseau disponible dans la base de
donnée est associée une souche du protocole le mieux adapté pour son utilisation. Ainsi, en
méme temps qu’est sé¢lectionné un réseau, en fonction des besoins de I’application, la couche
protocolaire associée est activée. L’architecture multi-réseaux, multi-protocoles est présentée
a la Figure II-11. Chaque réseau est alors utilisé de manicre optimale.

UTILISATEUR
API Transport MR
Niveau
Sélection
du Réseau Transport
- - Base de Multi
<3 < données Réseaux
o B3 QoS
eI g Réseau
< <
API APL )
i Tconnexion Qos2 [ Réseaux
' T T T T Multiples
L___Lconnexion QoS1 _____ | Accessibles

Figurell-11 - Architecture du protocole multi-réseaux
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4.4 Mécanisme de synchronisation

4.4.1 Protocole multimédia a ordre et fiabilité partiels

I est désormais bien connu que les protocoles de transport classiques d’Internet ne sont pas
réellement adaptés aux flux de données multimédias des applications distribuées, parce qu’ils
ne peuvent pas assurer divers types de QoS multimédia. En effet, TCP fournit seulement un
service totalement ordonné et fiable, et UDP, un service sans ordre ni fiabilité, alors que les
flux de données multimédias nécessitent un service partiellement fiable (il n’est pas génant
qu’une image d’un flux vidéo de 25 images/s vidéo soit perdue ou altérée) et partiellement
ordonné (puisque les applications multimédias comportent plusieurs compositions série et/ou
parall¢le de différents flux de données). Apportant une solution a ce probléme, un transport a
ordre partiel [AME94][CHA95][DIA95] est un transport qui délivre les unités de données
envoyées sur une ou plusieurs connexions, suivant un ordre (partiel) donné. Cet ordre est situé
entre I’ordre total (TCP) et aucun ordre (UDP) et peut s’exprimer comme une composition
série/paralléle d’objets ou d’unités de données. Notons que cet ordre peut, par exemple, étre
décrit par un Réseau de Pétri a Flux Temporels (Time Stream Petri Net — TSPN, une
extension temporelle du modele de Réseau de Pétri général [DIA95]), comme illustré Figure
II-13 dans le cas de la composition série/parallele des flux son et vidéo d’une application de
visioconférence. Dans ce cas, I’ordre de délivrance peut étre vu comme la synchronisation
logique d’objets multimédias, la synchronisation étant I'un des points-clés les plus importants
des systemes multimédias distribués [OWE9S].

De plus, la possibilit¢ de pertes dans le réseau améne a l’intéressante notion de fiabilité
partielle. Cette notion est étroitement licée a la QoS du transport : elle définit une QoS
nominale et une QoS minimale en dessous de laquelle le service demandé par 1'utilisateur
n’est plus assuré. Cette QoS minimale peut étre exprimée en définissant un ensemble de
pertes acceptables, par exemple un nombre maximum de pertes a l'intérieur d'une séquence,
un nombre maximum de pertes consécutives, etc. Quand une perte acceptable est détectée
(c’est-a-dire quand un objet regu a une numérotation plus élevée que prévu), I'objet manquant
peut instantanément étre déclaré perdu (indication de perte au plus tot), et les données
suivantes déja recues peuvent étre immédiatement délivrées a l'application (délivrance au plus
tot). Si la perte ne peut pas étre acceptée par rapport a la fiabilit¢ demandée, une
retransmission devra étre effectuée.

La qualité de service que garantit le protocole est représentée par deux composantes : la
fiabilité et I’ordre de la livraison des données. Avec ces deux paramétres, I’application peut
« construire » n’importe quel service selon ses besoins. Pour schématiser les capacités d’un
service POC?, [AME93] et [DIA94] comparent le service offert par POC a ceux de TCP et
UDP, a I’aide d’un plan cartésien (Figure II-12).

La fiabilité partielle exigée, définie dans le service de transport a ordre partiel et ayant pour
résultat des indications de pertes et de délivrances au plus tot, se déduit des besoins de
l'application [OWE9S].

3 Partial Order Connection
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Figurell-12 - Représentation d’un service POC dansle plan

En fait, deux approches existent pour controler la fiabilité partielle : média par média ou par
groupe de médias [FOU96]. Média par média signifie que l'entité de réception du flux peut
seulement gérer la fiabilité partielle sur le flux qu'elle contrdle, et pas sur les autres flux de la
connexion multimédia. Dans une gestion par groupe de médias, I'entit¢ de réception peut
déclarer des pertes sur d'autres flux de la méme connexion multimédia, ce qui mene a un
comportement plus interactif, comme nous allons le voir maintenant.

Figurell-13 - Exempled’ordre partiel

Considérons la Figure II-13 qui représente un réseau de Pétri de composition série/parallele
d'une connexion multimédia (son et vidéo d'une application de vidéoconférence par exemple).
Supposons que le nombre maximum de pertes autorisées sur chaque flux pendant une période
de synchronisation (V1-V4, A1-A4) est de un. Supposons également que les données V1, V2,
Al, A2, et A3 ont été recues par l'entité de réception et délivrées a l'application.

Puis supposons que l'entité¢ distante recoive V4 ; le respect fort de 1’ordre partiel sur la
connexion vidéo indique que V4 ne peut pas étre délivrée a l'application : c'est parce qu'il est
logiquement localisé apreés V3 et que V3 n'a pas encore été recu. Maintenant, V4 pourrait étre
délivrée si V3 avait été perdue, en raison de la fiabilité choisie (une perte de donnée autorisée
par période) : c'est le principe de la fiabilité partielle. Une perte est acceptable sur chaque
période pour chaque flux, et afin de délivrer V4 dés que possible, V3 sera déclarée comme
perdue, V4 étant alors délivrée. C'est le principe des pertes et des délivrances au plus tot.
Maintenant supposons que V5 soit regue. Concernant 1’ordre partiel, cet objet ne peut pas étre
délivré, parce qu'il est logiquement aprés A4 (en raison de la synchronisation inter-flux apres
A4 et V4).

Avec une gestion média par média de 1’ordre partiel, V5 doit étre stockée jusqu’a ce que A4
soit regue ou déclarée perdue.
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Figurell-14 - Architectured’un transport aordre partiel

Ainsi, avec la solution par groupe de média, le gestionnaire de la connexion vidéo devient
capable d’assumer des pertes sur la connexion son. Dans ce cas, comme une perte est
acceptable sur le flux son (sur une période), on déclare A4 perdue et on délivre V5 a
l'application des qu'elle est regue. Cette gestion de la fiabilité partielle par groupe de média
meéne a la conception de l'architecture fortement interactive donnée sur la Figure 1I-14, qui
montre également la gestion de multi-connexions [OWE98].

A chaque média est associ¢ une connexion a ordre et fiabilité partielle, nommée POC (Partial
Order Connection), garantissant la qualité de service du flux en termes d’ordre et de fiabilité.
Jamais un flux ne sera délivré a ’application avec un taux de pertes supérieur a celui spécifi¢
par I’application.

Assurant la synchronisation logique, un module appel¢ POM (Partial Order Manager) délivre

a P’application les données provenant des différents POCs selon 1’ordre partiel préalablement

spécifié. L application n’a plus alors qu’a :

- Présenter les données a ’utilisateur si la synchronisation requise est relativement faible.

- Ou bien, si une synchronisation plus fine est nécessaire, a les délivrer a une couche de
présentation qui, a I’aide de mécanismes tels que des estampilles temporelles, optimisera
la synchronisation intra-flux.

Ce mécanisme d’ordonnancement combiné avec la gestion de la fiabilité de chacun des flux,
diminue les risques de blocages liés a des attentes inutiles de données perdues, alors que leur

non présentation pourrait étre acceptable a la vue de la qualité de service demandée.

Ce protocole multimédia est nommé MMPOC (MultiMédia Partial Order Connection).

4.4.2 Intégration des notions de multimédias et multi-réseaux

L’architecture du protocole multimédia a ordre et fiabilité partiels MMPOC détaillé ci-dessus
présente des propriétés intéressantes, créant le lien entre les besoins en qualité de service des
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applications multimédias, et les différentes qualités de services offertes par un environnement
multi-réseaux.

Tout d’abord, comme cela a été souligné dans le paragraphe 3.4, la notion de fiabilité partielle
est une notion indispensable lorsque sont utilisés des réseaux a forts taux de pertes comme les
réseaux mobiles ou satellites. Il est dans ce cas inutile de lutter contre les pertes, surtout
lorsque, comme c’est le cas pour une application multimédia, c’est le délai d’interaction qui
est prioritaire.

D’autre part, la notion de synchronisation logique induite par la gestion d’un ordre partiel
inter-flux apporte une solution aux désynchronisations induites par I’utilisation simultanée de
réseaux distincts, désynchronisations intolérables pour les applications multimédias.

Finalement, la définition des modules de « connexion a ordre partiel » supporte les principes
de configuration multiple de protocoles évoqués dans le paragraphe 4.2.1. Chacun des POCs
peut ainsi étre configuré pour étre adapté au réseau qu’il utilise comme support de
transmission.

La Figure I1I-15 présente 1’architecture finale du protocole multimédia multi-réseaux, nommé
MMPOC-MN (MultiMédia Partial Order Connexion — Multi-Network)

UTILISATEUR
Gestion des Niveau Sélection du Réseau Transport
Dépendances Multimédia
Inter-Flux Multi
Base de Réseaux
données
QoS
Réseau
1 connexion QoS2 Résqaux
“““““““““ Multiples
_____________________ Accessibles

Figurell-15 - Architecture du protocole multimédia multi-r éseaux
4.4.3 Gestion des tampons d’émission et de réception

La synchronisation de plusieurs flux empruntant des réseaux différents peut toutefois poser de
nouveaux problémes qui n’ont pas lieu d’étre dans un protocole classique.

Un protocole classique, type TCP, posseéde des mécanismes protégeant la souche réceptrice du
protocole des dépassements de capacité mémoire, qui peuvent avoir lieu lorsque que le débit
de production des données de I’application émettrice est supérieur a celui de consommation
de I’application réceptrice. Cette situation conduit au remplissage progressif des buffers du
protocole récepteur qui n’arrive pas a « écouler » les données regues, et a terme conduit a un
débordement si rien n’est fait.

Dans TCP, lorsque les buffers de réception sont pleins, les nouvelles données arrivantes sont
alors refusées, ce qui a pour effet de provoquer une détection de congestion et entraine une
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réduction du débit d’émission (en réduisant la taille de fenétre). Le débit d’émission ainsi
réduit, la taille du buffer de réception peut alors diminuer. De son coté, I’émission repasse en
phase de « slow start » qui aura pour but d’augmenter a nouveau progressivement le débit.

Le protocole MMPOC-MN est bien ¢évidemment confronté a ce facteur de congestion des
tampons de réception, mais un autre facteur aggrave ce risque. En effet, comme cela est
expliqué ci dessous, la synchronisation inter-flux est source de remplissage des tampons
lorsque la désynchronisation des flux augmente.

Supposons que le protocole MMPOC-MN ait en charge la synchronisation de deux flux, et
que suite a des perturbations réseau (congestion du réseau, brouillage, ...) le débit d’un des
deux flux chute brusquement. La proportion des données recues change alors en faveur du
flux n’étant pas ralenti. Toutefois, du fait de la synchronisation requise, le protocole devra
continuer a fournir a I’application les données dans la méme proportion qu’auparavant. Pour
ce faire, toutes les données recues du flux « prenant de 1’avance » sont stockées jusqu’a ce
qu’elles puissent étre délivrées conformément a la synchronisation requise.

A terme, si la situation n’évolue pas, comme I’indique la Figure II-16 (qui présente
I’évolution du nombre de données contenue dans les différents buffers de réception du
protocole MMPOC-MN) un débordement des tampons du protocole est a craindre.

Taille des buffers Taille des buffers de reception sans CIF multimedis

400

Buffer Flux

Euffef FI
250 |

300
260
200 f- - .: ...... SO :.. .. ..... : .: ...........
180 |- L SN I R L
10 b e A ) A

50 f Lo T e e - LELLL

0

Sinulation tine {sec)

Figurell-16 - Evolution des Buffers de Réception

A T’instar de TCP, une solution provoquant la réduction du débit des connexions les plus en
avance a di étre mise en place.

Parmi les différentes options possibles pour I’implantation d’un tel mécanisme de controle de
flux, un mécanisme auto adaptatif semblable a celui de TCP a semblé le plus approprié. Dés
qu’un tampon de réception dépasse un seuil proche de la saturation, les acquittements pour
cette connexion ne sont plus renvoyés a 1I’émetteur, ce qui aura pour effet de lui faire réduire
la taille de sa fenétre d’émission. La taille de cette fenétre étant directement liée au débit de la
connexion, le débit sera réduit. Deés que le buffer descendra en dessous du seuil, les
acquittements seront a nouveaux émis. Enfin, pour que ce contrdle de flux puisse réagir a des
baisses passageres de performance du réseau, un mécanisme d’augmentation de la fenétre
d’émission est lui aussi mis en place. Ce dernier permet une augmentation progressive du
débit de la connexion.
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4.5 Le déploiement dynamique

Implanter un protocole de transport n’est vraiment intéressant que s’il peut étre largement et
facilement utilisé. A la lumiére des travaux réalisés précédemment sur I’implémentation du
protocole MMPOC sur une plate-forme Sun Solaris 2 [FOU96], a I’aide du mécanisme des
streams, il est apparu qu’en dépit des performances apportées par 1’utilisation d’un tel
protocole, son déploiement sur des environnements hétérogénes s’avére tres difficile. Ce
constat nous a amen¢ a en abandonner la maintenance qui €tait trop colteuse et délicate.
Pourtant les projets menés en parallele sur le travail coopératif comme CANET [OWE97] ou
I’enseignement a distance comme TOPASE [VIL98], auraient di tirer profit de ce protocole.
Mais la complexité de déploiement de MMPOC sur chaque plate-forme (Sun, HP, SGI, PC,
etc.) nous a contraint a utiliser les services classiques comme TCP/IP ou AALS d’ATM. Il
faut donc noter que méme si un protocole apporte un gain de performances intéressant, son
succes est étroitement li¢ a son aptitude a étre facilement portable et largement déployable.

45.1 Solutions existantes

Cette constatation a amené a approfondir de nouvelles solutions ainsi que de nouveaux

langages, facilitant la mobilité des programmes dans des environnements hétérogenes. Ces

fonctionnalités sont offertes, entre autres, par le nouveau domaine de recherche qui est celui
des «réseaux actifs ». Ceci permet d’explorer un nouveau type de protocoles spécialisés et
facilement déployables entre des entités communicantes [TEN97].

Les réseaux actifs sont une réponse au manque de flexibilité¢ des réseaux classiques maintenus

par les opérateurs traditionnels. Les réponses complémentaires, avec des niveaux de

granularité différents, sont :

- l’approche des routeurs programmables (1) [ALE98A] qui offre un mécanisme de
téléchargement manuel de programmes (dans les routeurs), mais qui maintient le format
classique des paquets.

- Par opposition, I’approche capsule (2) [WET98, SCH99] va plus loin en ajoutant a I’entéte
des paquets traditionnels, des programmes miniatures qui peuvent étre exécutés dans tous
les neeuds du réseau traversé.

- Finalement I’approche code mobile (3) [HAR96, JAVIS, JAVII] offre le mécanisme de plus
haut niveau qui permet la mobilité et 1’exécution de programmes au travers d’un
environnement hétérogene.

Cette dernic¢re solution a ¢été choisie pour les raisons qui sont évoquées dans la section
suivante.

4.5.2 HotJava

Les environnements offrant les mécanismes de mobilité de code semblent étre bien adaptés
aux problémes de distribution et de déploiement de protocoles de transport. De nombreux
travaux sont en cours dans ce domaine, mais peu de plates-formes sont accessibles [JAVIS,
JAV99]. Les plates-formes basées sur le langage de programmation Java sont les plus avancées
en termes de performances et de portabilité. La solution proposée par I’environnement
HotJava semble la plus appropriée, au moins pour un certain temps, pour distribuer notre
protocole MMPOC-MN.

HotJava est le navigateur web développé par Sun dans le but de démontrer les possibilités du
langage Java. Sa capacité a intégrer dynamiquement de nouveaux comportements en fait sa
principale différence avec les autres navigateurs web.
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Grace a sa capacité¢ de téléchargement automatique de code Java, des programmes de
visualisation ainsi que de nouveaux protocoles peuvent étre facilement intégrés et offerts de
manicre transparente aux utilisateurs. D’ailleurs les protocoles et les applications déja
présents dans le navigateur sont implémentés suivant le méme principe.

Browser Réseau  Serveur
Utilisateur ~ demande demande
objet \
Objet
réponse
Le Browser ne sait pas /
interpréter cet objet demande

Code Java  poul
interpréter 1’objet

Affichage
de l'objet réponse

\/

v

Figurell-17 - Transfert du code del’ application

Un document HotJava est référencé par un URL et son protocole associé. Ceci permet son
acces au travers d’une station distante. Si le protocole n’est pas implémenté dans le navigateur
qui effectue la requéte, le mécanisme de distribution de code offert par HotJava, télécharge le
«byte code Java » du protocole sur le serveur ou se trouve le document [Figure II-17].
L’exécution du protocole permet ainsi la récupération du document, qui pourra étre ensuite
présenté par une application dédiée pour ce type de documents. De nouveau, si I’application
de présentation n’est pas présente dans le navigateur, comme pour le protocole, son
téléchargement aura lieu. Afin d’éviter des retransmissions inutiles de code, un mécanisme de
cache est intégré. Cet environnement permet ainsi de déployer le protocole MMPOC-MN
ainsi qu’une application de démonstration de « video on demand » (VoD).

Une application de VoD a été choisie pour illustrer les bénéfices du protocole MMPOC-MN
et son adéquation aux contraintes multimédias. Par ailleurs, ce type d’application respecte le
paradigme client/serveur imposé par HotJava. Cette architecture est découpée en deux
parties :

- Une partie mobile joint le protocole MMPOC-MN et I’application de VoD

- L’autre partie statique comporte serveur de fichiers et le protocole MMPOC-MN.

D’un point de vue programmation, écrire du code mobile dans 1’environnement HotJava, ne
présente pas de difficultés spécifiques, puisque cela consiste a respecter des interfaces Java
fournies avec I’environnement.

Néanmoins, les mécanismes de présentation automatique des objets, bien adaptés au mode
transactionnel, imposent de recevoir entierement un document avant de le présenter. Cette
spécificité étant opposée a la notion de flux multimédias, un artifice de programmation a été
nécessaire. Ainsi, dans notre solution, un document référencé par un URL ne contient pas de
données multimédias, mais seulement les paramétres de qualité de service requis par
I’application, et les URL des différents médias. Ensuite, le protocole MMPOC-MN doit étre
utilisé par I’application pour le rapatriement des différents fichiers. La Figure II-18 représente
les différents échanges d’informations.
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5 Mesures de performances

Afin d’évaluer les performances d’une telle architecture de communication, des simulations
multi-réseaux ont été réalisées a I’aide du simulateur de réseaux OPNET. En effet les
expérimentations multi-réseaux ont ét¢ limitées par le fait que nous n’avions pas acces a des
réseaux satellites ou mobiles, mais seulement au réseau Internet classique, ainsi qu’au réseau
ATM national RENATER 2. La diversité des configurations multi-réseaux est telle qu’il
n’était pas possible de présenter les performances du protocole multi-réseaux dans tout les cas
de figures. Il a alors été choisi de présenter une configuration particuliecrement défavorable,
combinant 1’utilisation d’un réseau terrestre a celle d’un réseau satellite, afin de montrer les
gains et les limites d’un tel protocole.

Toutefois, dans le but de confirmer les résultats obtenus par simulation, ainsi que montrer
I’impact du protocole multimédia sur les performances de 1’application, les mesures qui sont
présentées ci-dessous ont été réalisées sur I’implémentation réelle déployée sur un réseau
ATM.

Une application de visioconférence est utilisée comme référence car le déploiement de tels

applications reste un probléme d’actualité. Les contraintes sont nombreuses :

- Le délai existant entre le moment de capture d’une image ou d’un échantillon sonore et sa
présentation ne doit pas étre trop grand sous peine de pénaliser I’interactivité du systéme.

- La synchronisation des deux flux doit étre maintenue dans des limites raisonnables afin de
préserver la « lip synchronisation ».

- La qualité du flux audio originel doit étre conservée afin de préserver son intelligibilité.
La fiabilité et la gigue du flux doivent €tre maitrisés en priorité.
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- Le débit généré par le flux vidéo est un probléme en soi, car peu de réseaux garantissent a
faible colit des hauts débits de transmission.

En fin de compte, a la vue de ces nombreuses contraintes, une application de visioconférence

peut-étre caractérisée de « killing application » pour les réseaux actuellement déployés.

Deux flux sont générés, un de 64 Kbit/s pour la transmission de 1’audio, et un de 128 kbit/s
pour la vidéo. La taille des paquets est respectivement de 512 octets pour 1’audio, et de 1024
octets pour la vidéo.

5.1 Mesures des performances observées par I'application

Tout d’abord, 'utilisation du transport a ordre et fiabilité partiels conduit a réduire le taux
d’occupation moyen des tampons de réception ainsi que le délai de bout en bout, ceci grace
aux mécanismes de délivrance et de déclaration de pertes au plus tot. D’autre part, la fiabilité
partielle permet de réduire le débit généré en limitant les retransmissions.

I1 est important de noter que 1’application de VoD respecte les principes de synchronisation
audio / vidéo cités dans [OWE98]. Les pertes de temps qui peuvent avoir lieu durant 1’attente
de données perdues, peuvent étre évitées (par les mécanismes de délivrance et de déclaration
de pertes au plus tot). Ces pertes de temps sont trés pénalisantes car pour respecter les
contraintes de synchronisation, les objets (images ou échantillons sonores) qui arrivent trop
tard sont automatiquement écartés par I’application.

Dans cette section, le taux de pertes au niveau application est mesuré dans deux cas : (1) avec
un transport a ordre partiel et (2) avec un transport sans connexion classique (UDP). Un
simulateur de réseau permettant de simuler des pertes a été utilisé. Ce simulateur peut étre
placé sur la machine émettrice afin de retarder et détruire quelques paquets.

Les résultats des expérimentations sont décrits sur la Figure II-19. Le taux moyen de pertes au
niveau de I’application est mesuré dans deux cas (POC et UDP) en fonction du taux de pertes
sur le réseau. Afin de mettre en avant I’impact de POC sur les pertes dues aux mécanismes de
synchronisation, les retransmissions ne sont pas demandées. Le support est un réseau ATM a
155 Mbit/s.

0,
% pertes —e—UDP
applicatives

14 —— MMPOC

Y% pertes du réseau
0 10 20 30 40 50 0

Figurell-19 - QoSVaD sur POC vs UDP

Cette figure montre que la QoS obtenue en utilisant POC est meilleure que celle engendrée
par I’utilisation d’UDP. En fait lorsqu’une indication de perte est recue du transport a ordre
partiel, ’application peut anticiper et continuer le traitement des données présentes dans le
tampon. Dans le cas d’UDP, I’application reste en attente puisqu’elle ne regoit aucune
indication de perte. Par conséquent, la courbe présentant les résultats de 1’application de VoD
utilisant UDP augmente linéairement. Les pertes réseau étant plus nombreuses, les pertes de
temps sont plus fréquentes, et donc le nombre de données devant étre perdues pour respecter
les contraintes de synchronisation inter-flux augmente. Dans le cas de MMPOC, le taux de
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pertes est toujours inférieur a celui d’UDP, et plus il y a d’erreurs, plus la différence de
performances entre les deux approches est importante.

5.2 Mesures des performances du protocole MMPOC-MN

Comme évoqué dans I’introduction, 1’étude porte sur une configuration multi-réseaux
particuliérement contraignante du fait de la distance existant entre les qualités de services
offertes par les deux réseaux. Un réseau terrestre est utilisé pour la transmission des données
audio pour la qualité de service garantie qu’il offre : Une bande passante de 64 Kb/s garantie,
une gigue faible, un délai de bout en bout de 50 ms, et un taux d’erreur tres faible. Pour le
flux vidéo, c’est une liaison fournie par un satellite géostationnaire qui est utilisée. La bande
passante minimum garantie est de 128 Kbit/s, le délai de I’ordre de 260 ms avec une gigue
faible, et un taux d’erreur/bit élevé compris en 10° et 107, accompagné de rares pertes
groupées de l’ordre d’une dizaine de paquets. La Figure II-20 résume la configuration
simulée.

Application Application
Emettrice FLUX AUDIO : 64 Kbit/s Réceptrice
U FLUX VIDEO : 128 Kbit/s
MMPOC-MN

DELAY=50 ms, BANDWIDTH=64 Kb/s, BER=10"

[/ ,
’ RESEAU TERRESTRE
~ -

~ - -
~RESEAU SATELLEE,

\hf’

DELAY=260 ms, BANDWIDTH=128 Kb/s, BER=10"°

Figurel1-20 - Conditions d’ expérimentation

En premier lieu est présenté le gain de performances obtenu en utilisant un protocole adapté
au réseau sous-jacent utilisé. Dans les simulations suivantes, les protocoles seront par défaut
adaptés aux réseaux sous-jacents. La synchronisation inter-flux sera ensuite évaluée, puis
I’impact de la gestion d’une fiabilit¢ partielle sur les délais de bout en bout sera mesurée.
Finalement, le réle du controle de flux multimédia est montré en suivant 1’évolution des
buffers de réception du protocole.

5.2.1 Utilisation d'un protocole de transport adapté

Le premier groupe de simulation rappelle la problématique de I’adaptation du protocole de
transport MMPOC-MN au réseau sous-jacent. Ces mesures ont été effectuées sur le protocole
TCP, puisqu’elles ont eu pour role d’indiquer quelles étaient les options a implémenter dans
le protocole MMPOC-MN afin d’étre rendu adaptable a tout type de réseau. Les résultats
obtenus avec le protocole MMPOC-MN sont tout a fait similaires a ceux obtenus a 1’aide des
souches modifi¢es de TCP, puisque les mémes mécanismes ont été mis en place.
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Figurell-21 - Performancesde TCP classique sur diversréseaux

Les Figure II-21 rappellent le comportement de TCP détaillé dans le paragraphe 3.2. On
observe une claire limitation de la bande passante (courbes de droite) sur les réseaux hertziens
quand une souche non modifiée de TCP est utilisée.

Sur les figures suivantes [Figure 11-22], des souches utilisant les options recommandées pour
un comportement optimal de TCP ont été testées pour les réseaux satellite et mobile. Nous
appellerons ces souches « TCP Sat », et « TCP Mobile ». Ces options sont décrites dans le
paragraphe 4.2.1. On observe un comportement beaucoup moins chaotique de la fenétre de
congestion dans tous les cas. L’utilisation d’une fenétre de plus grande taille permet de
générer un débit supérieur a celui requis. On apergoit que hormis la phase de slow-start, ou le
comportement des TCP Sat reste moins efficace que sur la liaison terrestre, le débit généré est
ensuite équivalent. En revanche, les pertes trés nombreuses sur la liaison mobile réduisent tres
souvent la taille de la fenétre, ce qui fait chuter le débit. L utilisation de codes correcteurs
compenserait ici ces déficits, mais cette option n’est implantée ni dans le simulateur OPNET,
ni dans la souche du protocole MMPOC-MN pour des raisons évidentes de performances.
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Figurell-22 - Performancesde TCP optimisé sur diversréseaux

5.2.2 RoOle de la synchronisation

Comme cela a été précédemment signalé, la probabilité¢ que deux flux se trouvent décalés est
plus grande dans un contexte multi-réseaux. Nous appellerons « décalage » le fait que des
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données appartenant a des flux différents, produites a la méme date, ne soient pas délivrées en
méme temps. Cette différence des dates de livraison est mesurée. Elle quantifie la qualité de la
synchronisation fournie par le protocole. Le scénario étudi¢ est celui décrit précédemment. Le
décalage est mesuré pour des flux fiables (type TCP), le paramétre fiabilité étant fixé.

La Figure II-23 présente la valeur mesurée au cours des simulations du décalage entre le flux
audio et vidéo dans deux cas : sans synchronisation et avec synchronisation.

Lorsqu’aucune synchronisation n’est requise, les deux flux sont délivrés indépendamment a
I’application réceptrice, de la méme fagon que si deux connexions TCP avaient été utilisées.

La courbe sombre de la figure de gauche indique un déphasage oscillant entre 0,5 et 2,5
secondes dont la valeur moyenne, donnée a la Table II-3, est de 1,5 secondes. Pour
I’application, ce déphasage se traduirait par un retard de 1,5 secondes de I’image sur le son.

Les raisons d’un tel décalage ont déja été évoquées : on peut citer dans ce cas, deux causes
principales :

- Le temps d’initialisation de la connexion et la phase de « slow-start » moins rapide sur la

liaison satellite que sur la liaison terrestre. Ceci explique le décalage constant d’une
seconde, qui additionné a la différence de délai physique des deux réseaux produit ce
décalage moyen.

Les nombreuses reprises de pertes ayant lieu sur la connexion satellite pour garantir

I’intégrité des données. Certaines données subissent un retard supplémentaire induit par le
recouvrement de leur perte. Ceci explique les variations de délai.

valeur de la synchronisation oscille vers une valeur proche de zéro (courbe claire, figure de
gauche).

En revanche, dans le cas ou une synchronisation est spécifiée au protocole MMPOC-MN, la
Cette synchronisation est spécifiée au protocole par un ordre partiel. La taille de I’ordre
partiel, appelé aussi période de synchronisation constitue la granularité de la synchronisation.
Plus la période de synchronisation est faible, moins le décalage entre les flux peut étre grand.
Les «pics » indiquant un décalage de quelques centiémes de secondes pour des données
i1solées correspondent a des pertes dont la retransmission a été attendue avant la délivrance des
données suivantes. Une période de synchronisation de 8 paquets a été spécifiée pour la
mesure, c’est a dire qu’un point de synchronisation est introduit tous les 8 paquets.

alyation de la sunchronisation inter—flux

Synchronization Inter—flux
T T TOo
Sans Synchronisation  «

H Synchrenisation FOC

Cuns;mation du flux :audw {non synch:*onisee)
[0

Consamation du Fik audio

pos
onuooow’“

ipsaWRE

Flux video
§
it
23 el
& *
it 1t
4 .. %:% gs : ....... .‘ ......... :: t%g i ......
i IS TE S L RV L T
GRER RIWOEER § ¥ oUW
#E A - - B, ® ‘ -
f 2 Sk WU S T H
¥ ) F

200 1000

Mumero de paquet

12

16

12 22
Delai (zec)

Figurell-23 - Valeur du décalage entrelesflux
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La Table II-3 indique les valeurs moyennes du décalage en fonction du type de
synchronisation utilisé. On remarque que plus la synchronisation spécifiée est lache, donc
avec une période de synchronisation plus grande, plus le déphasage moyen augmente. Ceci
s’explique, dans notre cas, par le fait que le flux empruntant la liaison satellite est
constamment en retard par rapport a 1’autre flux (du fait de la différence de délai physique).
Les données du flux audio étant stockées dans un tampon, la livraison des données
synchronisées a D’application est déclenchée par D’arrivée de données du flux vidéo.
L’ensemble des données d’une période du flux audio est délivré des la réception de la
dernieére donnée du flux vidéo de la période précédente. La valeur du décalage est calculée a
partir de cet instant, jusqu’a la réception totale des données du flux vidéo (pour la période en
cours).

Décalage (secondes) Pasde Synchro  Synchro 2 paquets  Synchro 8 paquets
Moyenne 1,5434 0,096316 0,177066
Maximum 2,734166 1,912063 2,607345

Tablell-3 - Valeur du déphasage en fonction de la synchronisation

5.2.3 Influence de la fiabilité sur des flux synchronisés

Afin de réduire les délais de bout en bout, critere de QoS important pour les applications
temps réel, le protocole MMPOC-MN propose une méthode innovante de gestion de la
fiabilité. Lors de la définition de QoS de chaque flux, il est possible d’indiquer un taux moyen
de pertes acceptables sur ce flux afin d’éviter des retransmissions qui ne seraient pas
strictement nécessaires.

La liaison satellite provoquant de nombreuses pertes et la vidéo n’étant pas un média qui
requiert une fiabilité totale pour étre présenté correctement, I’impact de la gestion pour ce flux
d’une fiabilité partielle sur le délai de I’application est présenté dans la Figure 11-24. L’audio
tolérant mal les pertes, une fiabilité totale a été conservée pour ce flux.
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Figurell-24 - Influencedelafiabilité partielle sur le délai de bout en bout

Le délai de I’application a été mesuré dans trois cas :
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- Quand une fiabilité totale est requise pour les deux flux
- Quand la fiabilité du flux vidéo est fixée a 90%
- Quand aucune fiabilité n’est requise sur le flux vidéo

Sur la courbe de droite, on peut apercevoir que dans le premier cas, 50 % des données sont
délivrées avec un délai inférieur a une seconde apres avoir été produite. Dans le second cas
(courbe du milieu), ce délai devient quasiment inférieur a une demi seconde pour la moitié
des données. Non seulement les données du flux vidéo peuvent étre délivrées plus rapidement
du fait qu’il ne soit plus nécessaire d’attendre toutes les données perdues (gestion intra-flux de
la fiabilité), mais aussi accélere la livraison des données du flux audio, qui peuvent anticiper
un point de synchronisation en déclarant perdues les données manquantes du flux vidéo
(gestion inter-flux de la fiabilité¢). Sur la figure de gauche on remarque que le seuil des 10%
des pertes acceptables est bien respecté. Dans le cas ou aucune fiabilité n’est requise, plus de
30% des données du flux vidéo sont perdues, et 80 % des données sont recues dans un délai
équivalent au délai physique du réseau.

La Figure I1-25 présente 1’effet de la gestion de la fiabilité partielle spécifiée pour le flux
vidéo, sur la délivrance des données audio a 1’application. Puisque des pertes sont acceptées
sur le flux vidéo, le flux audio peut déclarer perdues des images en retard, dans la limite de la
fiabilité requise, et ce afin de permettre une délivrance des données au plus tot. Le rythme de
livraison des données audio est présenté dans trois cas : pour un flux vidéo non fiable, pour un
flux vidéo partiellement fiable, et pour un flux vidéo totalement fiable.
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Figurell-25 - Effet delafiabilité partielle sur la consommation du flux audio

On remarque la présence de « marches » dans la livraison des données, le comportement
optimal étant une droite. Ces « marches » indiquent que des données ont été attendues et ont
¢été délivrées en retard. Lorsque la fiabilité partielle est utilisée on apergoit que ces ruptures de
QoS sont moins nombreuses et de moins grande taille que lorsqu’une fiabilité totale est
spécifice.

5.2.4 Influence du contrble de flux multimédia

Afin de montrer I’impact du contréle de flux multimédia, les caractéristiques de la liaison
hertzienne ont été dégradées, ce qui a eu pour effet de réduire le débit de la connexion
transportant le flux vidéo (flux 2). Sur le couple de mesures composant la Figure 11-26, la
croissance rapide du buffer de réception de la connexion audio (flux 1) peut étre observée sur
le schéma de gauche. Le contrdle de flux multimédia évoqué au paragraphe 4.4.3 a été activé
pour les mesures présentées dans le schéma de droite. Deés que la taille du tampon de
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réception dépasse la valeur seuil, les acquittements ne sont plus retournés et rapidement, le
débit de la connexion chute, entrainant ainsi une baisse progressive du buffer de réception. Le
mécanisme d’augmentation de la fenétre permet ensuite de stabiliser le débit de la connexion
audio a une valeur proche de celui de la connexion vidéo.
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Figurell-26 - Evolution delataille destampons de réception

5.3 Bilan

Comme dit précédemment, I’évaluation de performances « multi-réseaux » a ¢été réalisée a
I’aide du simulateur OPNET, par manque d’accessibilit¢ a des réseaux a caractéristiques
diverses (i.e. mobiles ou satellitaires). Toutefois, les simulations de D’application de
visioconférence ont porté sur des couples de réseaux intrinsequement différents (ATM
terrestre et satellite géostationnaire), (ATM terrestre et Internet), (RNIS et Internet). Les
résultats sont a comparer avec le cas ou les deux flux sont émis sur le méme réseau.

Dans le cas ou un seul réseau est utilisé, en I’occurrence un réseau par satellite, il apparait
qu’une dégradation du service réseau a un impact sur la qualité de service des deux flux, ce
qui peut rendre la présentation difficile a suivre. Dans le cas ou plusieurs réseaux sont utilisés,
des améliorations ont pu €tre montrées lors des simulations. Transmettre les données audio
sur un réseau RNIS, et la vidéo sur un réseau par satellite, a permis d’assurer la qualité du flux
audio, alors que le flux vidéo a été dégradé. Par contre le délai de bout en bout a augmenté, du
fait de la synchronisation a respecter entre les données vidéo et audio. Les mémes remarques
peuvent étre faites dans le cas de la comparaison d’un simple réseau ATM surchargé, et du
couple de réseaux (ATM terrestre et service UBR, RNIS), la vidéo empruntant la liaison
ATM, et I’audio la liaison RNIS.

Il apparait également que le RTT (Round Trip Time) influence fortement les performances, en
particulier lorsqu’il est nécessaire de faire des retransmissions. Par exemple, dans la
configuration (RNIS, satellite GEO), des pertes sur le lien RNIS sont moins pénalisantes que
des pertes sur le lien satellite. Il reste donc important de bien adapter la taille des tampons du
protocole aux deux RTT observés sur les deux réseaux, pour pouvoir garantir la
synchronisation audio/vidéo entre les flux. Néanmoins, méme si ce probléme n’est pas vital
pour une application de vidéo a la demande par exemple, qui peut toujours avoir de trés gros
tampons, elle est extrémement stratégique pour des applications plus interactives, comme une
application de visioconférence.
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6 Conclusion

Ce chapitre a proposé un nouveau protocole de transport, qui permet de tirer profit des
réseaux accessibles, en accordant au mieux les besoins spécifiques des applications, aux
caractéristiques particulieres de chacun des réseaux accessibles. Ce protocole multi-réseaux,
est basé sur une extension du protocole MMPOC, dont I’intérét principal est d’étre adapté a la
transmission de flux multimédia. Nous montrons que I’intérét des mécanismes d’ordre et de
fiabilité partielle est accru dans un contexte multi-réseaux. D’une part, par la fiabilit¢ moindre
des réseaux hertziens, d’autre part par 1’augmentation des risques de désynchronisation
induits par ’utilisation simultanée de plusieurs réseaux.

D’autre part, il a été choisi d’implémenter ce protocole en utilisant le concept nouveau de
réseaux actifs, qui permet, entre autre, un déploiement facile du protocole. Un solution
utilisant les capacités de téléchargement dynamique de protocole du navigateur Web HotJava
a été décrite.

Des évaluations et des mesures ont ¢té faites sur les protocoles MMPOC et MMPOC-MN,
montrant les bénéfices apportés par ’utilisation de tels protocoles. L’¢étude s’est focalisée sur
un cas particulierement défavorable afin de montrer les limites d’un tel protocole.

L’application spécifie au protocole MMPOC-MN ses besoins en qualité de service, d’une part
sous forme d’un ensemble de critéres permettant la sélection automatique du réseau, et d’autre
part sous la forme d’un ordre et d’une fiabilité partielle pour les données des flux. Depuis la
conception du protocole MMPOC [CHA95], jusqu'aux premiéres implantations [FOUR97],
I’ordonnancement des données était exprimé sous la forme d’un Réseau de Pétri, et la fiabilité
partielle sous la forme d’un ensemble de valeurs exprimant le pourcentage de pertes
acceptables par flux. Le chapitre suivant, montre les limites d’une telle approche en terme de
facilité d’utilisation et de pouvoir d’expression. Une approche basée sur la définition d’un
langage de flux est alors proposée.
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Spécification des Contraintes d’Ordre et de Fiabilité

1 Introduction & Les besoins

Le chapitre précédent détaille les mécanismes du protocole POC utilis¢ a des fins de
synchronisation inter flux. Basé sur la gestion d’un ordre partiel, décrivant finement les
contraintes d’ordonnancement existant entre les données d’un méme flux, ou bien entre les
données appartenant a des flux différents, le protocole permet d’optimiser leur délivrance a
I’application, en autorisant des déséquencements de données non pénalisant pour
I’application.

De nombreux travaux ont adressé¢ directement ou indirectement le protocole POC. On peut

citer, par exemple, les auteurs suivants [AME94]| [CHAS95] [OWE96] [FOUR97] [ROJOO0] qui

présentent respectivement :

- les principes du protocole,

- les mécanismes protocolaires mis en ceuvre,

- des exemples de réalisation de service de communication pour des applications
particuliéres : visioconférence, vidéo a la demande (MPEG).

Un des points communs existant entre tous ces travaux est 1’utilisation de formalismes basés

sur les réseaux de Pétri pour la spécification des ordres partiels, sans qu’aucune autre méthode

de spécification n’ai été explorée. Seuls les travaux de [LECOI1] proposent une méthode

alternative de spécification « a la volée » de la fiabilité pour des flux monomédias.

Les réseaux de Pétri permettent de modéliser d’une fagon graphique des processus
concurrents et asynchrone, et sous certaines conditions, d’appliquer des méthodes de
validation du modele. Toutefois, si ce formalisme présente des qualités concernant la
représentation d’un ordre partiel, il n’intégre pas directement la possibilit¢ de spécifier la
fiabilité, comme cela est requis pour la définition de la qualité de service garantie par le
protocole POC. De plus, I’utilisation d’une méthode graphique pour la représentation de la
qualité de service, lors de la programmation d’une application, nécessite 1’utilisation d’un
logiciel « ad hoc » permettant d’intégrer la spécification au programme.

Pour toutes ces raisons, nous proposons un autre formalisme pour la modélisation des flux a
ordre partiel et a fiabilité partielle. Suivant une pratique héritée des algebre de processus, nous
définissons une algebre de flux par des opérateurs, ceux-ci étant ensuite interprétés dans les
domaines sémantiques choisis. Le principal domaine est celui des ordres partiels étiquetés, et
hérite des définitions et résultats du domaine du «vrai parallélisme ». Nous pouvons
distinguer :
- Une syntaxe de flux comportant des opérateurs d'ordre et des opérateurs de fiabilité.
- Une modélisation par des (langages d') ordres partiels étiquetés, ou les opérateurs
mentionnés sont interprétés par des opérations sur les langages d'ordres partiels.
- Une modélisation par des automates synchronisés capables de reconnaitre et d'accepter
des langages d'ordres partiels étiquetés. Ces automates sont également structurés par
des opérateurs reflétant la syntaxe des flux.

Les opérateurs spécifiant 1'ordre partiel entre les données conduisent a la définition d'un ordre
partiel sans perte appelé le langage émis. Les opérateurs spécifiant la fiabilité, c'est a dire les
pertes admissibles, se modélisent par I'ensemble des sous flux du langage émis qui satisfont
les contraintes de fiabilité attendues, et appel¢ le langage délivrable.

Les définitions existantes [DIAZ93] [AME93] sont basées sur les ensembles des linéarisations
des ordre partiels et induites par la définition des séquences de données délivrables a
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l'application. Par rapport a celles-ci, l'utilisation formelle des ordres partiels s’avére
déterminante par la concision et la maniabilité des définitions, a la fois des flux et des
opérateurs. La définition des sous flux satisfaisant les contraintes de fiabilité bénéficie
largement de ces caractéristiques. Il est plus facile de reconnaitre une linéarisation a partir
d'une définition de I'ordre partiel, que de reconstituer ce dernier a partir de ses linéarisations.
De plus, les comportements des protocoles capables de reconnaitre ces flux peuvent étre
définis par des compositions d'automates, chacun capable de traiter un sous-flux linéarisé
particulier.

Le chapitre est structuré ainsi :

D’abord une bréve présentation des formalismes utilisés pour la spécification de qualité de
service dans les études antérieures du protocole POC est faite.

Le modele que nous avons développé est ensuite détaillé, ou la description des concepts mis
en ceuvre est suivie par la définition de la grammaire de flux.

Parallelement a la méthode de spécification, la définition des automates de flux est fournie.
Une série d’exemples illustrent enfin le modele. Des exemples simples sont d’abord donnés
pour présenter la méthode de spécification de qualité de service. Des exemples complexes
sont ensuite abordés dans 1’optique de montrer le pouvoir d’expression de la grammaire.

2 Spécification de la QoS du service POC

Ce paragraphe a pour but de présenter les différents formalismes utilisés pour la spécification
de la qualité de service lors des précédents travaux sur le protocole POC. Comme indiqué lors
de la présentation du protocole, la qualité de service qu’il garantit est représentée par deux
composantes : la fiabilité et I’ordre de la livraison des données.

Les performances du service rendu par le protocole, en terme de délai de livraison, sont
enticrement dépendantes de la qualité de service demandée. Pour un méme systeme de
communication, entre deux services spécifiés, le service le moins contraignant (le moins
ordonné et/ ou le moins fiable) sera rendu avant (voire dans le méme temps si le systéme de
communication est idéal) que ’autre service, probablement en attente de données perdues ou
retardées.

Malgré la simplicité apparente de la représentation, la spécification de la qualité¢ de service
requise par une application est une chose délicate et dont la performance générale de
I’application est totalement dépendante. La méthode de spécification de la QoS doit étre
suffisamment souple pour permettre 1’expression la plus fine des contraintes d’une application
(modéliser les contraintes d’ordonnancement d’un flux MPEG par exemple). Mais d’un autre
coté son expression doit pouvoir donner lieu a des modules qui pourront garantir cette QoS.
Le pouvoir d’expression de chaque formalisme étant généralement différent, I’implémentation
du protocole qui permet de garantir cette QoS doit étre spécifique au formalisme employé¢.

La section suivante se propose d’examiner différents formalismes permettant de spécifier un
ordre partiel ainsi que les notions de fiabilité associées. Ensuite, les méthodes de
spécification employées pour les différentes souches des protocoles MMPOC [FOUR97]
[ROJOO] seront présentées.
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2.1 Notion de flux

La technique de modélisation de flux devant étre abordée en priorité, les formalismes de
modélisation sont décrits en suivant. Les applications multimédias générent le plus souvent
des flux de données continus, tels que la vidéo ou 1’audio, qui possédent une structure
répétitive. La durée, et par conséquent le nombre de données échangées d’un flux n’étant a
priori pas connus lors de la conception d’une application multimédia, il est difficile
d’expliciter directement les contraintes existantes entre toutes les données constituant le flux.

Toutefois, la représentation d’une période de temps contient suffisamment d’informations
pour exprimer 1’ensemble des besoins en termes d’ordre et de synchronisation. Pour une
application multimédia de type visioconférence par exemple, la qualité de service requise
pour étre définie pour une période de base (par exemple 1 seconde) sera répétée jusqu’a la fin
de la transmission des données. Pour un flux MPEG, la qualité sera définie pour un groupe
d’images, puis répétée jusqu’a la fin du flux.

Cette technique permet par conséquent, de simplifier la modélisation d’un flux qui peut étre
vu comme un ensemble de données de taille infinie, par un ensemble fini sur lequel on
exprime les contraintes d’ordre et de fiabilité. Toutes les données sont numérotées, ce qui
permet d’exprimer 1’ordre et la fiabilité sur des ensembles finis d’entiers.

2.2 Spécification de I'ordonnancement

2.2.1 Ensembles de séquences

La premicre fagon de représenter un ordre partiel sur un ensemble fini d’entiers est de
spécifier toutes les séquences qui respectent cet ordre partiel. Ainsi, toutes les séquences
admissibles de livraison des données, qui respectent la qualit¢ de service désirée, sont
énumérées. Si la QoS demandée spécifie un ordre total (cas du service TCP par exemple), une
seule séquence sera admissible et sera celle d’émission. Si aucun ordre n’est souhaité (UDP),
les séquences acceptables seront toutes les permutations de la séquence d’entiers constitués
des numéros des données émises.

A titre d’exemple, supposons I’émission d’un ensemble de 5 données numérotées
E = (1,2,3,4,5). Considérons que la définition informelle du service souhaité soit: « La
donnée 1 doit étre délivrée la premicre, et celle numérotée par 5 en dernier » . En utilisant une
notation séquentielle, cette qualit¢ de service pourrait €tre définie par 1’ensemble des
séquences admissibles, c’est a dire R = { (1,2,3,4,5), (1,2,4,3,5), (1,3,2,4,5), (1,3,4,2,5),
(1,4,2,3,5), (1,4,3,2,5) }. La délivrance des données a I’application par le protocole se fera
alors selon I’ordre défini par I’une de ces séquences.

La notation séquentielle utilisée pour la spécification d’ordres partiels est un moyen efficace
pour les petites séquences de données, mais pour des séquences de taille importante,
I’utilisation de cette notation peut induire des problémes d’explosion combinatoire. Il est donc
clair que du fait de la lourdeur de son écriture, la notation séquentielle est a exclure pour la
spécification de la qualité de service par I’application.

2.2.2 Réseaux de Pétri et extensions

Les réseaux de Pétri sont largement utilisés pour représenter les systémes discrets a évolution
simultanée ; en cela ils sont a priori adaptés pour modéliser les flux d’information paralléles
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qui prennent part a la présentation d’un document multimédia. En outre, le caractére
graphique des réseaux de Pétri permet de facilement mettre en ceuvre des paradigmes tels que
le paradigme de régie numérique [SEN94].

Ces dernieres années de nombreux modeles de représentation de la synchronisation reposant
sur le formalisme de réseau de Pétri ont vu le jour. Dans tous ces modeles, une place est
associée a la présentation d’une donnée (image, séquence vidéo, échantillon sonore, ...), et a
la structure du réseau et les transitions exprimant les relations de dépendance intra et inter-
flux. Il définit en I’occurrence 1’ordre partiel de délivrance des données.

Un exemple de réseau de Pétri spécifiant les contraintes de dépendance pour une période
d’une application audio/vidéo est présenté¢ Figure I1I-1. Chacune des places correspond a la
présentation d’une donnée sonore ou vidéo. Le graphe d’accessibilité de ce réseau de Pétri
définit ’ensemble des ordonnancements possibles de délivrance des données.

O Flux audio O Flux vidéo

Figurelll-1- Exemple de spécification d’ordre al’aide d’un Réseau de Pétri
2.3 Spécification de la fiabilité
2.3.1 Ensembles de séquences

De méme que pour la définition de I’ordre partiel, la définition d’un service a fiabilité
partielle peut se faire a ’aide de la notation séquentielle en spécifiant les pertes acceptables
sur la période d’un flux.

Prenons I’exemple précédent (2.2.1) décrivant I’émission d’un ensemble E de 5 données
numérotées. Si la perte d’un de ces éléments est acceptable par 1’application, alors la
définition du service par une notation séquentielle sera 1’énumération de toutes les parties de
I’ensemble E contenant au moins 4 éléments : P = { (1,2,3,4,5), (2,3,4,5), (1,3,4,5), (1,2,4,5),
(1,2,3,5) (1,2,3,4) }.

Un fois de plus, cette notation ne peut étre utilisée directement pour la spécification de la
qualité de service requise par une application du fait de sa lourdeur d’écriture. D’autant plus
que I’ensemble des séquences de données acceptables est augmenté lorsque 1’on combine la
définition d’un service partiellement ordonné avec celle d’un service partiellement fiable pour
définir un service S a fiabilité et ordre partiels.

2.3.2 Taux de pertes acceptables

Une des solutions utilisée pour la définition de la fiabilit¢ dans I’implantation du protocole
MMPOC [FOU97] consiste a spécifier un taux de pertes acceptables pour la période décrivant
un flux. Ce taux peut étre définit comme étant un nombre de pertes acceptables sur cette
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période, ou bien un pourcentage évalué sur plusieurs périodes. Par exemple, une application
peut décider d’accepter la perte de 25 % des données composant un flux sans qu’il n’y ait
besoin d’effectuer de retransmissions pour en améliorer la qualité.

Cette méthode a I’avantage d’exprimer de manicre concise et simple la qualité globale qu’une
application est préte a accepter pour un de ses flux. Mais en revanche, elle ne permet pas une
gestion précise des pertes. En effet spécifier un taux de perte globale sur un flux ne peut pas
prendre en compte les caractéristiques intrinséques du flux, comme par exemple 1’importance
de certaines données pour un flux possédant une structure hiérarchique (comme c’est le cas
dans MPEG). Rien ne garantit alors qu’un objet perdu, essentiel au décodage du flux, sera
récupéré, ce qui aurait pour conséquence d’étre particulierement nuisible a la présentation.
D’autre part si le pourcentage de données regues n’est pas atteint, la récupération de données
peu importantes peut €tre pénalisante en augmentant le délai, sans pour autant apporter
d’amélioration particuliére a la qualité de restitution du flux.

2.3.3 Extension des réseaux de Pétri

[ROJOO] propose I'utilisation d’une extension des réseaux de Pétri, nommée Réseaux de Pétri a
Flux Temporel (RAPFT), proposée par [DIA93] et [SEN96], pour la spécification des pertes
tolérées.

Hormis le fait que ce modéle est temporisé, de nouvelles transitions possédant des
sémantiques particulieres sont définies. Les transitions du RAPFT permettent de spécifier les
données dont la livraison est impérative et celles dont la perte est tolérée. Par exemple, une
sémantique de type « et » induit la délivrance compléte des données a 1’entité utilisatrice. A
I’opposé, une synchronisation de type « maitre » permet, quant a elle, de définir explicitement
I’¢élément qui doit etre délivré, et par 1a méme, les ¢léments dont la livraison est indispensable.
Selon les régles de tir du RAPFT, une transition maitre ne peut étre tirée que lorsque le
processus maitre associé est terminé, les autres processus, appelés processus esclaves seront
alors interrompus afin de tirer la transition au plus vite.

L’exemple suivant étend I’exemple présenté en 1.2.2, en ajoutant a la notion d’ordre partiel
définit par le réseau de Pétri, la notion de flux prioritaire. Si I’on considere le flux audio
comme ¢tant le plus contraint, I’interruption de sa délivrance a I’application lors des points de
synchronisation avec le flux vidéo peut rendre le flux audio incompréhensible, et enlever ainsi
tout intérét a 1’application. Rendre le flux audio prioritaire peut étre exprimé par 1’utilisation
d’une transition de type maitre au point de synchronisation des deux flux (transition ty).
Comme le montre la Figure I11I-2, a I’arc associé a la place agune transition de type maitre est
indiquée par un trait plus épais. Lorsque 1’¢lément ag est regu, la transition t4 peut étre tirée,
que I’élément Vv, ai été regu ou non.

[0,*, o] [0,*, oo] [0,*, oo] i
a 11 a t as m%ltre

[0,%, o] [0,%, ]

O Flux audio O Flux vidéo

Figurelll-2 - Exemple de spécification d’ordre et defiabilité al’aide d’'un RAPFT
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Cette fagcon d’exprimer les pertes est basée sur I’aspect graphique des réseaux de Pétri. Malgré
I’apport incontestable du dessin dans la compréhension et la représentation d’une
spécification, ce modele ne peut pas s’intégrer directement dans les langages de
programmation courants et les spécifications doivent par conséquent étre réalisées dans un
environnement de développement spécialisé. Cette derniére particularit¢é est une chose
pénalisante pour les environnements de développement déja trés lourds.

D’autre part, méme si une spécification qualitative du type de pertes admises est possible, il
est impossible de quantifier explicitement des pertes. Par exemple, il n’est pas possible, a
I’aide de ce formalisme, de spécifier que I’on accepte la perte d’un échantillon sonore
quelconque parmi les 3 émis.

2.4 Exemples

Pour conclure ce paragraphe présentant les différents formalismes de représentation d’une
spécification d’ordre et fiabilité, deux exemples de spécification, telles qu’elles doivent étre
écrites dans les implémentation de [FOU97] et [ROJ00], sont donnés.

L’application de référence souhaite transférer un flux audio et deux flux vidéo. Le méme
ordre partiel sera utilis¢ pour les deux formalismes. Toutefois, a cause d’un pouvoir
d’expression différent, la spécification de la fiabilité différe : Dans la spécification MM-POC
les flux vidéo tolerent 34% et 40% de pertes, et le flux audio 5%, alors que pour la
spécification RAPFT, le flux audio est maitre (par conséquent ne supporte pas de pertes) et les
flux vidéo sont, quant a eux, esclaves (et tolerent donc 100% de pertes).

241 MM-POC

/* Codage de |'ordre partiel intra flux */

int QSW] = {
6, /* nonmbre de places */
/* étiquette du flux, nonbre de prédécesseurs, prédécesseur 1, .., prédécesseur n */
VIDEOL, 3, 0,-1,-3, /* (donnée 1) */
VIDE®2, 3, 0,-1,-3, /* (donnée 2) */
SON, 3, 0,-1,-3, /* (donnée 3) */
VI DECL, 1, 1, /* (donnée 4) */
VI DEQ2, 1, 2, /* (donnée 5) */
VI DECQL, 1, 4, /* (donnée 6) */

}

/* Codage des fiabilités partielles intra flux */

int data_QSmM videol [] = {

40, /* pourcentage de pertes */

3 /* nonbre maxi num de pertes consécutives */
P
int data_QoSmM video2 [] = {

34, /* pourcentage de pertes */

2 /* nonbre maxi mum de pertes consécutives */
}
int data_QSmMson [] = {

5, /* pourcentage de pertes */

1 /* nonbre maxi num de pertes consécutives */
P

Figurelll-3 - Exemple de spécification MM -POC
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Le parametre QoSMM de la Figure II1I-3 représente 1’ordre partiel. Chaque ligne représente
une donnée suivie du nombre de ses prédécesseurs directs ainsi que de leur numéro. Par
exemple, comme cela est visible sur le Réseau de Pétri suivant dont les places ont été
numérotées, la donnée 5 du flux vidéo 2, est précédée d’une seule donnée numérotée par 2.
Dans le cas particulier des données débutant la période représentative du flux (partie
encadrée du RdP), les numéros de leurs prédécesseurs sont calculés.

Avantages
Spécification intégrée au langage de programmation

I nconvénients
Spécification quantitative des pertes uniquement (cf. 2.3.2)
Complexité du langage de spécification

2.4.2 RDPTS

Ci-dessous (Figure III-4), le méme exemple traité a I’aide d’'un RAPFT. Les contraintes
temporelles n’ont pas été fixées. Pour ce faire, on laisse une valeur infinie aux intervalles
temporels, autorisant ainsi constamment le tir des transitions. Seule la période représentative
(partie encadrée du schéma) suffit a spécifier la QoS requise par I’application. Le reste a été
représenté pour expliciter la numérotation des données référencées par le précédent exemple.

vi deol [0,*, 0] vi deol

e

période représentative
Figurelll-4 - Exemple de spécification RAPFT

Avantages
Spécification  naturelle des paradigmes de synchronisation multimédia
(cf.2.22& 2.3.3)

I nconvénients

Spécification qualitative des pertes uniquement (cf. 2.3.3)
Spécification séparée du langage de programmation

72



Spécification des Contraintes d’Ordre et de Fiabilité

3 Modele de flux
3.1 Introduction

Les problémes posés par la gestion de la fiabilité et des ordres partiels dans les protocoles de
communication résident dans la complexité des spécifications de Qualité de Service (ordre et
fiabilité), ainsi que dans la spécification et la validation des protocoles Ceci est un frein a leur
déploiement et I'utilisation de méthodes formelles devient alors indispensable. Le travail
présenté ici propose un langage de spécification et une modélisation de flux de données,
permettant de spécifier et représenter les flux échangés par une application multimédia
répartie, ainsi qu’une classe d’ automates définissant le comportement des protocoles associés
a ces flux.

La reconnaissance d’un flux, coté récepteur, est effectuée par un automate qui analyse le
numéro de séquence des données regues et qui indique au protocole 1’opération a appliquer
sur ces données. La donnée peut étre délivrée ou « bufferisée » pour garantir une délivrance
dans I’ordre demandée, ou bien des retransmissions peuvent étre demandées pour garantir la
fiabilité. Afin de permettre une implémentation des modules de reconnaissance efficace et au
comportement fiable, un mod¢le d’automate est développé en parallele de la syntaxe. A
chaque terme de la syntaxe est associ¢ un automate chargé de la vérification de la conformité
du flux par rapport a la QoS demandée, fonction que nous appellerons par la suite
« reconnaissance » du flux.

L’objectif de ce modele est de fournir un cadre regroupant un langage de spécification de
flux, un mode¢le de flux, et la définition d’un type d’automate accepteur de ces flux. L’intérét
de cette démarche est double. Premic¢rement I’utilisation d’un langage de spécification
garantit au programmeur la validité de sa spécification. Deuxiémement, de la définition des
automates, les algorithmes de reconnaissance peuvent étre déduits, garantissant ainsi leur
fonctionnement. Ce modele permet a partir de la spécification du flux de synthétiser
I’automate associé.

L’apport principal de ce travail est donc un cadre formel définissant, structurant et reliant
entre eux le langage de spécification de flux, la modélisation des flux par des langages
d’ordres partiels, et les automates accepteurs permettant de traiter et reconnaitre ces langages.

3.2 Concepts formels

Afin de faciliter la compréhension du modele, ce paragraphe se propose de définir clairement
les termes utilisés dans la suite de la description du modéle. Les différentes sémantiques
rencontrées sont ensuite présentées.

Le modele fournit deux sémantiques, celle des flux et celle des automates. Pour chacune de
ces deux sémantiques, 1’aspect compositionnel sera mis en évidence. Bien que présentés

séparément, nous montrerons la « complémentarité » qui existe entre les deux sémantiques.

3.2.1 Présentation du modele

Le modele propose un langage qui permet de spécifier des flux multimédias, en spécifiant
d’une part leur structure, c’est a dire I’ordonnancement des données qui les composent, mais
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aussi la fiabilité de chacun des flux monomédias. Les domaines sémantiques du modele sont
décris un peu plus loin. [Figure I1I-5]

Un terme du langage, en d’autres mots une Spécification, représente une fagon formelle
d’exprimer la structure et la qualité que I’on souhaite associer au flux.

modeéle de flux

~ T

syntaxe sémantiques
langage de domaines &
spécification fonctions

Figurelll-5- Structure du modéle

Le langage de spécification est défini par une syntaxe abstraite. Il comprend un ensemble de
types et d’opérateurs pour la modélisation du flux [Figure I11-6]. Tous les types de la syntaxe
peuvent étre assemblés a 1’aide de ces opérateurs, et ce afin de définir une nouvelle
spécification de qualité de service. Cette grammaire est appelée grammaire de flux.

langage de
spécification
types opérateurs
ordre fiabilité

Figurelll-6 - Grammaire de flux

Différentes sémantiques du modele associent a chaque terme de la grammaire un ¢élément
d’un domaine sémantique. A chacune des spécifications produite par la syntaxe de flux sont
associés un ensemble de flux et un automate.

1) L’ensemble de flux est composé par la structure du flux qui sera effectivement envoy¢ par
I’application émettrice, et par 1’ensemble des flux qui seront acceptables (délivrables)
pour I’application réceptrice.

2) L’automate est défini de fagon a reconnaitre 1I’ensemble des flux acceptables.

Les domaines sémantiques du modele [Figure I11-7] sont les suivants :
- Les flux émis,

- L’ensemble des flux acceptables,

- Les automates.
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une
spécification

~ v T

flux émis { flux } automate

acceptables

Figurelll-7 - Les sémantiques du modéle

Les sémantiques de ce langage sont dites compositionnelles. Des opérateurs ont été définis
dans la syntaxe, comme dans les domaines, de sorte que la composition de deux ¢léments du
méme domaine sémantique appartienne encore au domaine et que 1’image de la composée soit
la composée des images [Figure I11-8]. Cette propriété est valable pour le domaine des flux
ainsi que pour celui des automates.

La complexité est I’'un des principaux écueils lors de la définition d’un mod¢le. Les preuves
deviennent alors difficiles et I’apport du modele devient discutable. Dans le but d’offrir un
modele complet et validable, la notion de composition permet la simplification du langage et
des preuves. Il réduit considérablement leur complexité, puisque les flux comme les
automates sont définis par composition d’éléments plus simples, et les preuves peuvent étre
faites par induction sur la structure de ces objets a partir de preuves simples a établir.

Syntaxe Domaines
2] op ) F(tl op tz) = F(t]_) OpPe F(tz)

Figurelll-8 - Compositionnalité des sémantiques
3.2.2 Sémantique de flux

Les données échangés par le protocole peuvent étre représentés par un ensemble d’¢éléments
étiquetés et numérotés. Une spécification de flux définit I’ensemble partiellement ordonné de
ces ¢léments. Spécifier un flux, a I’aide de la grammaire, revient a définir I’ensemble des
ordres partiels délivrables qui respectent la spécification, ainsi que 1’ordre d’émission des
données. Nous appellerons cela un langage d’ ordres partiels.

Prenons I’exemple d’un flux, dont la période représentative est composée de six données de
deux types différents (a et b). L ordre partiel spécifié sous forme graphique pour ce flux est
défini dans la partie gauche de la Figure I1I-9. Une séquence choisie arbitrairement parmi les
séquence de données respectant ’ordre partiel, déterminera I’ordre d’envoi des données par le
protocole.

Une séquence d’émission logique pour I’exemple peut étre {(a,1),(b,2),(a,3),(a,4),(a,5),(a,6)}.

Un ensemble regroupe toutes les séquences acceptables par 1’application réceptrice, c’est a

dire celles qui respectent 1’ordre partiel. Cet ensemble est, pour le protocole, I’ensemble des
séquences délivrables.
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Flux partiellement ordonné Ensemble des séquences délivrables

(a,1) (b,2) (a,3) (a,4) (b,5) (a,6)
(b,2) (a,1) (a,3) (a,4) (b,5) (a,6)
(a,1) (b,2) (a,3) (b,5) (a,4) (a,6)
(b,2) (a,1) (a,3) (b,5) (a,4) (a,6)
(a,1) (b,2) (a,3) (a,4) (a,6) (b,5)
(b,2) (a,1) (a,3) (a,4) (a,6) (b,5)

X précede y

Figurelll-9 - Exemple de spécification de flux partiellement ordonné

La gestion de la fiabilité partielle (Figure III-10) étend la cardinalit¢ de I’ensemble des
séquences délivrables, puisque si I’on autorise la perte de certains éléments du langage, tous
les sous-ensembles (SOUS — MotsS) des séquences acceptables devront aussi €tre acceptables.

Flux partiellement ordonné
avec
Spécification de pertes

« perte d’un ‘b’ autorisée » L angage délivrable
Séquences délivrables « complétes »
a, 1 a, 4 a, 6 +
. a3 H. (aal) (3,3) (b55) (3,4) (3,6)
~a Y (a,1) (a,3) (a,4) (b,5) (a,6)
. a, 1 a, 4 a, 6 (aal) (3,3) (3,4) (396) (b,S)
b.2 ¥ o .. o >0 (a.1) (b.2) (2.3) (a4) (2.6)
® ~a Y (b.2) (a,1) (a,3) (a,4) (a,6)
[
\b, 5
o

Figurelll-10 - Exemple de spécification del’ordre et de lafiabilité d’un flux

Avec la notion de fiabilité partielle deux langages sont définis, le langage émis EL(t) et le
langage délivrable DL(t). Pour un terme d’une spécification (t), le premier correspond
intuitivement a ’ensemble des séquences d’émissions possibles, c’est a dire sans perte, et le
second correspond a I’ensemble des sous-mots du langage émis qui respectent les contraintes
de fiabilités, c’est a dire a I’ensemble des séquences admissibles au regard de la spécification.

Le langage de spécification est composé de motifs finis, de flux élémentaires et de flux
synchronisés : Un flux synchroniseé est défini comme étant la composition en paralléle d’un
ensemble fini de flux élémentaires assemblés par des expressions de synchronisation. Chaque
flux ¢élémentaire est structuré par D’itération d’un motif fini, c’est a dire composé
d’occurrences consécutives d’un ensemble fini partiellement ordonné d’¢éléments étiquetés.

Cet ensemble particulier est appelé motif. Une expression de synchronisation contraint 1’ordre
de délivrance entre les motifs composant deux flux élémentaires.

Des pertes acceptables peuvent étre spécifiées sur chaque flux élémentaire, et cela de deux
fagons complémentaires :
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- Soit par un ensemble de données dites « obligatoires », qui doit étre un sous mot du motif
constituant le flux. Ce motif est appelé motif minimal, il appartiendra a tous les mots du
langage délivrable et sera, par conséquent, délivré a chaque itération du motif.

- Soit en spécifiant un nombre maximal de pertes admissibles calculées lors de la réception
d’un ensemble de motifs, cette gestion étant dite des pertes par fenétres.

Les ¢léments du langage sont présentés en détail dans les paragraphes suivants.

3.2.3 Sémantique d’automate

La sémantique d’automate associe a un terme t un automate noté Aut(t), automate dont
I’alphabet des entrées est I’ensemble des étiquettes des flux associés au terme t.

Les automates utilisés possédent, non seulement, des états étendus (comprenant des variables
et des compteurs), mais aussi des propri€tés de communication et de composition.

Nous définissons deux classes d’automates correspondant a différents types de flux :

- La premiére permet de reconnaitre des flux ¢lémentaires (simples). Elle définit les
automates élémentaires EA. Ces automates retirent de leur canal de communication avec
I’environnement, des données étiquetées, et décident si la donnée est acceptable a la vue
de la spécification. Cette opération sera appelée par la suite « acceptation ». Cette décision
est prise en fonction de leur propre état « local », et de 1’étiquette de la donnée.

- La seconde permet d’accepter les flux multimédias synchronisés. Les automates
synchronisés SA, plus complexes, sont composés d’automates ¢lémentaires reconnaissant
les flux ¢élémentaires a synchroniser. Chaque composant lit sur son canal de
communication les données présentes puis les accepte, non seulement en fonction de son
¢état local et de 1’¢tiquette de la donnée, mais aussi en fonction des états locaux de tous les
flux élémentaires composant le flux synchronisé.

Chaque EA lit sur son canal de communication les données présentes puis les accepte, non
seulement en fonction de son état local et de I’étiquette de la donnée, mais aussi en fonction
des états locaux de tous les flux élémentaires composant le flux synchronisé. La principale
différence entre les automates ¢lémentaires et les automates synchronisés réside dans une
capacité étendue de test global pour les seconds qui permettent de mettre en ceuvre les
fonctions de synchronisation entre les flux ¢lémentaires.

3.2.4 Dualité des sémantiques

A chaque terme de la syntaxe sont donc associés un langage d’ordres partiels et un automate,
et la cohérence de ces deux modeles est représentée par la Figure I1I-11. La relation existant
entre les deux sémantiques est définie par la propriété suivante : I’automate associé a un terme
a la propriété de reconnaitre exactement le langage des flux délivrables associés a ce terme.
Le langage délivrable DL(t) d’un terme t est le langage L(Aut(t)) accepté par 1’automate
Aut(t), plus précisément L(Aut(t)) est I’ensemble des extensions linéaires (par la suite nous
emploierons le terme linéarisation) de DL(t), ce qui ce traduit par:
Ot OT, Lin(DL(t)) = L(Aut(t)).

En particulier, un flux composé est reconnaissable par une composition des automates
¢lémentaires reconnaissant chacun des flux. Cette propriété rend possible la synthése des
automates de reconnaissance et par conséquent une forme de synthése automatique de
protocole.
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terme t

N

DL (t) Aut(t)
Langage des Kutomate POC

flux délivrables reconnaissant DL (t)
Figurelll-11 - Dualité des sémantiques
3.2.5 Les ordres partiels

Si 2 est un ensemble d’étiquettes, décrites plus loin, alors un ensemble partiellement ordonné
étiqueté par 2, appelé Z-poset, est un triplet (D,<,A) tel que D est un ensemble, < une relation
d’ordre sur D, et A :D - X la fonction d’étiquetage associant une étiquette de Z a chacun des
¢léments de D. L’ensemble des Z-poset est noté P(Z). Un mot partiel, aussi appelé pomset
[D,<,A] est la classe d’équivalence de tous les (D’,<’,A°) O P(X) tel qu’il existe un
isomorphisme d’ordre ¢ : (D,<) - (D’,<’) et que A=A’ o ¢. L’ensemble des mots partiels est
noté¢ PW(2).

Une relation de sous-mots > sur les 2- poset s’exprime ainsi : (D’,<’,A”) est un sous-mot de
(D,g,N), noté (D,<,A) > (D’,<”,A%) ssi D’ est un sous-ensemble de D, <’ la restriction de < aux
¢éléments de D’, et A’ la restriction de A a D’. Cette relation est aussi définie sur les mots
partiels. On note Sub(0) I’ensemble des sous-mots de

o: Ub((D,s4)={(D',s,A4):D'[D,s ==</D'xD’,I' =1/D}.

Si 0= (D,s,4) est un ensemble étiqueté partiellement ordonné, alors Ext(o) est I’ensemble
des extensonsd' ordre de o: Ext(g)={ (D, <’,A) [J/P(2), < [J<'}. L’ensemble des extensions
linéaires Lin(o) est le sous-ensemble de Ext(0) composé de toutes les extensions totalement
ordonnées de O.

Les compositions séquentielles et paralléles de deux Z-poset, & = (D; ,s ,Ai) i=1,2 sont
définies ssiD1 n D=7 par 01.0,=(D1 0 D2, 510 5 0(D1xD2), A0 A2)

et 0'1||O'2:( D;0D,,ss0,A.0 /]2)

L’ensemble des langages des 2-poset, i.e. I’ensemble des sous-ensembles de P(X), est noté
PL(X). Dans ce qui suit, les étiquettes des ¢léments sont un couple formé par une étiquette
appartenant a I’ensemble A des étiquettes représentant le type des PDU et d’un ou plusieurs
entiers. Cet ensemble A est utilisé afin de représenter les caractéristiques de chaque donnée a
I’intérieur d’un flux, comme cela peut-étre le cas, par exemple, dans la définition d’un flux
MPEG avec les trames I, P et B. Les entiers servent a identifier de maniere unique une donnée
étiquetée a Dlintérieur d’un motif. Ce couple est étendu pour les autres termes de la
spécification, ou un entier est ajouté pour identifier le numéro de motif auquel correspond la
donnée d’un flux, et un autre entier identifiant le numéro de canal est utilisé afin de repérer le
flux d’appartenance d’une donnée faisant partie d’un flux composé.

Le langage de flux et les automates d’acceptation sont présentés ensemble dans la section
suivante. Pour chaque terme de la syntaxe, I’automate d’acceptation correspondant est décrit
en suivant. Les définitions et preuves des opérateurs ne sont pas détaillées dans ce chapitre,
mais sont disponibles dans le rapport [FANOOA]. La gestion des flux monomédia partiellement
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ordonnés et partiellement fiables est tout d’abord abordée, puis les expressions de
synchronisation et la gestion des flux multimédia cléturent la présentation du modéle.

3.3 Flux monomédia

Les ¢léments du langage de flux relatifs a la modélisation des flux monomédias sont d’abord
présentés. Un flux monomédia permet de représenter un flot de données émanant d’une entité
communicante, ou d’une application. Ce flot de données doit étre structuré de manicre
cyclique, c’est a dire qu’il doit étre composé d’un motif se répétant indéfiniment. N’incluant
pas de contraintes temporelles, les échanges de données peuvent étre erratiques, mais doivent
respecter la structure du flux. Ainsi, les flux synchrones comme asynchrones peuvent étre
modélisés. Un échange « anarchique », sans structure interne, ne peut, par contre, pas étre
modélisé sous la forme d’un flux, mais sous la forme d’une connexion particuliere ne
respectant pas le modele. Par conséquent, il ne pourra ni étre synchronis¢, ni posséder des
contraintes de fiabilité.

3.3.1 Motifs numérotés

Les motifs finis p représentent la structure itérative d’un flux : ce sont des ordres partiels finis.
Ils sont définis par la syntaxe suivante :

p=alp|plp.plp"||,p

ou a [l A, I'alphabet formé par les étiquettes, et n est un entier. Les motifs finis ne sont pas
employés tels quels dans la syntaxe, mais sont présentés car utilisés comme base de
I’implémentation. Les motifs numérotés m seront utilisés a la place, associant un entier a
chaque ¢lément du motif, afin d’identifier de manicére unique chaque donnée d’un flux. Un
algorithme de numérotation est utilis¢ dans I’implémentation afin de convertir les motifs finis
en motifs numérotés, tout en masquant a I'utilisateur la numérotation qui n’ajoute rien a
I’expression d’une spécification. Les motifs numérotés peuvent ainsi étre considérés comme la
premicre étape de spécification.

m:=(a,i)| mm|mm

oua [JA eti [ Une expression de motif numéroté est bien formée si tout entier |
n’apparait qu’une fois (la numérotation des ¢léments est unique), et que tout entier dans m’
précede tout entier dans m'’, pour toute sous expression M’ . M’ de m.

L’ensemble des motifs numérotés bien formé est noté Tpp.

A chaque motif numéroté bien formé est associ¢ un ordre partiel, étiqueté par Ax//, et
constituant le langage émis, EL(m). L’ordre partiel associé a un singleton (a,) est
EL(a,)=({i}.{(,)},{@,(ai))}) Les opérateurs de composition séquentielle et paralléle sur les
ordres partiels étiquetés sont utilisés pour définir inductivement EL(m.m’) = EL(m).EL(n") et
EL(m||m") = EL(m)||EL(m’). Le langage délivrable DL(m) est I’ensemble des sous mots du
langage émis : DL(m) = SUb(EL(m)).
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3.3.2 Motifs a-fiables

Les motifs a-fiables représentent la premiére facon d’exprimer la fiabilité partielle dans la
syntaxe, en introduisant la notion de séquence de données non perdables a I’intérieur d’un
motif. La notion de partie minimale d’un motif permet d’exprimer, par exemple, le role
essentiel d’un entéte dans le codage d’une image. Sans ce dernier, le reste des données de
I’image n’a aucun sens. Des mécanismes de retransmission sont mis en ceuvre afin de garantir
la présentation a 1’utilisateur de cette partie du motif, appelé motif minimal. La syntaxe des
motifs a-fiables est la suivante :

p=m|p/>m)

ou mest un motif numéroté (M O Tpp).

L’expression p / >m définit m comme étant un sous-motif minimal, imperdable, du motif p.
L’ensemble des motifs a-fiables est noté T, Un motif a-fiable est bien formé, si le motif
numéroté de base est bien formé, et si le motif minimal est un sous mot du motif de base.

Le langage émis EL() est le méme que celui du motif numéroté de base, EL(o/>m)= EL(p).
Le langage délivrable DL(po/>m) quand a lui est I’ensemble des mots de DL(0) ayant EL(m)
comme sous mot : |DL(p/ > m) ={(u O DL(p),u> EL(m} .

3.3.3 Automates élémentaires de motifs

Les définitions des automates de reconnaissance associés aux termes du langage sont
proposées dans [FANOOA].

Les automates décrits sont utilisés comme spécification pour I’implantation des modules de
reconnaissance et par conséquent sont brievement décris par la suite. A chaque terme du
langage correspond un automate capable d’effectuer la reconnaissance et I’acceptation du
langage délivrable. Les automates seront présentés en parallele de la syntaxe.

Les automates élémentaires ont une structure traditionnelle I =(Q,Z,T,q,,F) (états,

alphabet d’entrées, transitions, état initial, états finaux), avec la particularit¢ d’avoir des
variables entiéres dans la définition des états et de lire des entrées de type entier. Par ailleurs
le produit synchronis¢ de deux automates est défini et reconnait 1’intersection des langages de
ces automates s’ils ont méme alphabet, et leur shuffle ( ensemble d’entrelacements ) si leurs
alphabets sont disjoints .

Un automate de motif a-fiable Aut(p) est un n-uplet Aut(p)=(S,AxI,T,state,,F).

L’ensemble Axl des entrées est I’ensemble des étiquettes ou en-tétes du motif de base (
chaque ¢lément du motif numéroté étant caractérisé par une étiquette (a //A) et un numéro
unique (i /71 [7[7)). Sest ’ensemble des états, chaque état associant a un un élément du
motif un marquage indiquant s’il est attendu (X), s’il a été précédemment recu et délivré (r),
ou bien s’il n’a pas été recu mais appartient aux prédécesseurs d’un élément regu et que sa
perte a été autorisée lors de la réception de celui-ci (l), c.a.d. ‘S={I - {XI,r}}l Les
transitions de T sont des paires (garde, opération), une garde de transition prend en compte
I’étiquette en entrée et 1’état courant, et si la réception de I’élément en entrée est compatible
avec cet état, un nouvel état est défini par 1’opération.

Pour chaque motif numéroté¢ m deux automates sont définis : un automate reconnaissant le
motif (M) de maniere fiable (noté¢ Aut,(m)), et un autre automate, appelé non fiable Aut,(m),
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reconnaissant tous les sous-motifs du motif m. L’automate permettant la reconnaissance d’un
motif a-fiable p/>m, est alors défini inductivement comme étant la résultante du produit

synchronis¢ de 1’automate reconnaissant le motif a-fiable p, avec 1’automate fiable
reconnaissant le motif minimal m, formellement Aut(o/> m)= Aut(,o)”Autr(m). Cette
propriété permettra une conception modulaire des algorithmes de reconnaissance des motifs.

Pour un motif de base sans motif minimal, ’automate est Aut(m) = Aut,(m). La propriété
recherchée et obtenue par ces définitions est

L(Aut(p)) = Lin(DL()).
Le langage reconnu par Aut(p) est le (les linéarisations du) langage délivrable associé au
motif a-fiable p.

3.3.4 Flux élémentaires

Un flux élémentaire correspond a la source de données d’une application monomédia ; il est
caractérisé par des séquences répétitives d’information, et peut supporter une qualité plus ou
moins grande. La structure interne du flux est définie comme étant la répétition (ou
I’itération) d’un motif a-fiable, définissant d’une part I’ordonnancement des données, mais
aussi la notion de pertes autorisées. Un nouvel élément est ajouté a la syntaxe, permettant de
raffiner la spécification des pertes, en définissant un nombre maximal de pertes admissibles
pour une fenétre de motifs. La spécification de pertes par fenétre s’effectue pour un ensemble
d’étiquettes, et sur un nombre consécutif de motifs.

Un exemple de spécification de ce type, dans le cas d’un flux MPEG, pourrait étre :

La perte de plus de 2 trames ‘B’ tout les 4 motifs n’est pas acceptée dans le langage délivrable.

La syntaxe d’un flux a donc la forme suivante :

f=p"f/[B,nA]

Ou p* est l'itération d’un motif a-fiable. (p O Typ), et [BnA] O 2*x O x O étant une
expression de pertes. B indique 1’alphabet sur lequel s’applique la spécification ; c¢’est un
sous-ensemble de ’alphabet du motif. n définit la taille de la fenétre (en nombre de motifs). A
est le nombre d’¢éléments perdables dans cette fenétre. L’ensemble des flux élémentaires est
noté Tes

Les langages EL(f) et DL(f) sont des ensembles de flux libellés sur A x [ x [. Les éléments
sont étiquetés par des triplets (a,i,h) : ou (a,i) est une étiquette dans le motif et h représente le
numéro de motif auquel 1’¢lément appartient.

Formellement la sémantique de I’itération de motif peut étre définie a partir de I’itération
numérotée que 1’on note abusivement L* , d’un langage L , définie par

L' ={JLx[n]. ou Lx[n]={(u, x1)(u, x2).{u, xn),u; OL,i =1..1} . Chaque élément

(u; xi) d’une séquence (u, x1)(u, x2)...(u, xn),u, OL,i =1..n étant défini , pour
u, =(D,s,I xv), par: (u; xi)=(D,sIxvxp), ou quelque soit L4 [ D, p(d)=i.
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Du fait de la numérotation par motif et de la conservation des propriétés de poset par la
composition en séquence de poset disjoints, ces ensembles sont des poset étiquetés par A x [J
x 0. Les langages d’émission EL(p ") et délivrables DL(p *) peuvent étre définis comme les

itérations des langages de p:

EL(p ) = [ JEL(p)x[n] = [EL(p)] et DL(p ) = JDL(p)x[n] = [DL(p) "

nod n0

Concernant la sémantique des expressions de pertes, si f / [B,n,A] est un flux, alors
I’expression [B,n,A] contraint la perte des ¢léments libellés par une lettre de B d’étre au plus
A pour chaque fenétre de n motifs consécutifs émis. Si |M|g est le nombre d’éléments du
motif de base mlibellés par une lettre de B, alors pour chaque motif consécutif, au moins (n X
|m| g - A) éléments libellés par B devront étre délivrés. Le langage émis n’est pas modifié par
une expression de perte : EL(0" /[B,n,A]) = EL(p"). Nous renvoyons le lecteur a [BERO1] et
[FANO1] pour la définition formelle de DL(p” A[B,n, A} .

Par composition, un flux peut-étre écrit : f = ©* / {[B;, ny, Ail,iz1x}, et le langage délivrable

de ce flux est constitué de tous les éléments du langage délivrable de p” qui satisfont chacune
des expressions de pertes :

DL(p" /{[Bi Ny a/]i]}) = ﬂ[k] DL(p* /[Bi , ni/‘i])'
3.3.5 Automates élémentaires de flux

Un flux élémentaire étant constitué par 1’itération d’un motif fini, et ses éléments étiquetés par
des triplets (a,i,h) : ou (a,i) est une entrée de |I’automate de motif numéroté et h indique le
numéro du motif auquel appartient la donnée recue |’automate de motif a-fiable doit étre
modifié, et les états des automates de flux comportent un entier indiquant le numéro de motif
courant analysé par ’automate. Soit Aut(p) = (S, AxI,T,state,, F) un automate de motif, on

défini I’itération de Aut(0) par un n-
uplet Aut(0)” =(Sx0,Ax | (p)x0,T",(state, x1), F x[0). Les transitions des automates de

motifs sont elles aussi redéfinies : on compare le numéro de motif d’une entrée (a,i,h) avec le
numéro de motif courant, et deux cas peuvent mener a 1I’acceptation d’une donnée :

La donnée appartient au motif courant : la garde de la transition est identique a celle de
I’ automate de motif .

La donnée appartient au motif suivant : si I’automate est dans un état final, le numéro de motif
courant est incrémenté, et la donnée acceptée, sinon la donnée doit étre stockée ou rejetée par
le protocole.

La propriété recherchée et obtenue par ces définitions est

L(Aut(p")) = Lin(DL(p")).
Le langage reconnu par Aut(0)* est le (les linéarisations du) langage délivrable associé au flux
¢lémentaire O*.

Pour la reconnaissance d’un flux élémentaire avec spécification de pertes g*/[B,n,A], les
automates précédents sont étendus par une mémoire de taille N qui comptabilise le nombre de
pertes acceptées pour I’ensemble des N derniers motifs. La propriété résultante est

L(Aut(p’ /[B,n,A]) = Lin(DL(p" /[B,n,A])).
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3.4 Les flux multimédias
3.4.1 Flux synchronisés

Considérons maintenant plusieurs flux monomédias synchronisés pour introduire la notion de
flux multimédias, appelés aussi flux synchronisés.

Un flux synchronisé regroupe un ensemble fini de flux élémentaires composés par 1’opérateur
|l, chacun d’eux associé a un port de communication (appelé aussi canal), et les synchronise a
I’aide d’expressions. A chaque nom de canal correspond un flux élémentaire unique, et
I’opérateur d’association d’un flux élémentaire fa un canal ¢ estnotée Cc:: f.

La syntaxe est la suivante :

we=cf gy yle]

Ou c est un canal (c [0 C), et f un flux élémentaire (f 0 Tes). L opérateur d’association d’un
flux élémentaire a un port de communication est dénoté c:: f. £ [0 SE qui représente les
expressions de synchronisations qui sont définies dans le paragraphe suivant. Les termes des
ensembles de flux synchronisés sont notés Tg.

Les données étant caractérisées par un nom de canal, et une étiquette dans le flux élémentaire
associé, les langages de flux synchronisés sont étiquetés par des quadruplets (C, &, u, h) ou ¢
est le nom du canal et ou (&, U, h) est une étiquette du flux élémentaire f . Les langages EL(C ::
f) et DL(c:: f) sont dérivés de EL(f) et DL(f) par 1’ajout du nom de canal aux étiquettes des
¢léments. Les langages émis et délivrables du terme (¢4 || (&) sont les composées paralléles
des langages des termes ¢4 et ¢b. Ils sont plus précisément définis comme les extensions
d’ordre de ces composées : EL(¢4 || () =Ext( EL(¢4) || EL(¢)) et DL(¢x || ¢») =Ext( DL(¢n)

|| DL(¢%)).

3.4.2 Expression de synchronisation

Ce paragraphe présente la partie de la syntaxe permettant la spécification des contraintes
d’ordre inter flux. Une expression de synchronisation simple est une paire
((c1,k), (C2,h)) O (Cx ) x (Cx L), avec C; # C,. Cette expression contraint le motif k du flux
associé au canal C; a étre délivré uniquement avant le motif h du flux associé au canal C,.

Afin de synchroniser périodiquement deux flux des expressions paramétriques peuvent étre
utilisées. Supposons N; et N, deux fonctions linéaires, les paires ((C;, N1),(Cz, N2)) contraignent
chaque motif numéroté (i) du canal ¢; d’étre délivrés avant les motifs numérotés par Nn(i)
du canal c,. Cette opération correspond a une synchronisation interdisant le flux du canal c; a
étre délivré en avance sur le flux du canal c;. Cette synchronisation est asymétrique, ou la
délivrance des données d’un flux est cadencée sur celle de 1’autre. La syntaxe des expressions
de synchronisation est alors la suivante :

¢ =((c,, k), (c,, ) | ((c,,n,).(c,,n,))

Les langages émis et délivrables du terme P[] sont les extensions d’ordre des langages de Y
qui respectent les contraintes de I’expression €.
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Une expression de synchronisation symétrique permettant une synchronisation de type ET est
définie par composition comme suit :

((cy, k)< >c2 ko)) ={ ((c1, kaxi),(Co kexi+ 1)), ((Co kexi),(Cy kaxi+ 1)),iJ0}

La Figure III-12 présente un exemple d’expression de synchronisation.

a1 a2 a, 3 a, 4 a, 5 a, 6 a, 7 a, 8

Canal C, { { { { { o
b, 1 b, 2 b, 3 b, 4
Canal C, L4 S > ]

Exemple d’expression de
synchronisation symétrique

& = ((c, <2, 2)
Figurelll-12 - Modele de synchronisation
3.4.3 Les automates synchronisés

Complétant la syntaxe de flux, la synchronisation des automates élémentaires de flux pour la
reconnaissance des flux multimédias est proposée. La contribution est de deux ordres :

— La définition des automates synchronisés,
— La définition de nouvelles gardes pour la synchronisation des automates.

Un automate synchronisé est un tuple A =(C,{l",,cJC}) est composé d’un ensemble de

canaux C, chaque canal étant associé a un automate particulier 'C . Les données sont regues
sur les canaux et leur traitement est délégué a 1’automate associé au canal concerné.

Les automates associés aux canaux sont dérivés des automates de flux élémentaires, par
I’introduction de gardes globales dans les transitions qui permettent leur synchronisation . Le
composant d’un automate synchronis¢ associé¢ a un canal € est un n-uplet 'c = ( Qc, c, Tc,
Joc, FC) défini a partir d’un automate de flux élémentaire Elem(I"c) = ( Qc, Zc, Loc(Tc¢), Qoc,
Fc), et seules les gardes des transitions Tc sont modifiées par rapport a Loc(Tc¢) . En effet une
transition de Tc est un triplet composé d’une garde locale et d’une opération provenant de
Loc(Tc), auxquelles on a ajouté une garde globale :

Tc O GXGIXO, ou G? est I’ensemble des gardes globales qui testent 1’état des automates

avec lesquels I’automate ['C est synchronisé. Les gardes de 1’automate élémentaire de flux
sont Loc(Tc)=T,/G.xO,.

L’automate Aut(c:: f) ne comporte qu’un Aut(c:: f)=({c}, c.Aut(f)) , ou c.Aut(f) est juste
dérivé de Aut(f) , par I’ajout du champ c dans I’alphabet des entrées. En particulier Aut(c :: f)
ne comporte aucune garde globale .

La mise en parall¢le de deux tels automates n’est définie que si leurs ensembles de canaux
sont disjoints, par la simple union des ensembles de canaux et d’automates qui les
composent :

si A, =(C,,{l.,cUC}),i=1,2 alors A, ||A, =(C, OC,,{l,,cOC,OC,})
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Le langage reconnu par [’automate obtenu est le mélange des langages des automates
composants et la propriété recherchée en découle :

L(Aut(w, | ¢.) = L{Aut@,)| Autw,))=Lin(DL(y, JIDL(w. )) = LinDLw, ju.))
La synchronisation des automates est définie comme suit :

L’automate A[{] oblige la synchronisation entre les deux composants élémentaires de
I’automate A dont les canaux de lecture apparaissent dans 1’expression . Chaque automate
¢lémentaire traite les données présentes dans son canal de maniere indépendante, sauf
lorsqu’il regoit une donnée possédant un numéro de motif qui, d’aprés I’expression de
synchronisation, doit é&tre synchronis¢ avec le motif d’un autre composant. Si
A=(C/{l,,clC}), alors A[é]=(C,{[.[£],cIC}) ou I([&] est différent de I'c uniquement

si C apparait dans 1’expression &. Si c’est le cas, alors des gardes globales sont ajoutées a la
définition de certaines transitions de .. Une expression de synchronisation n’étant pas
symétrique, deux cas sont possibles : Soit le flux doit attendre un autre flux pour atteindre ce
numéro de motif et présenter la donnée, soit le flux est lui méme attendu.

Nous définissons, sous forme de gardes globales, I’algorithme de synchronisation suivant, lors

de la réception d’'une donnée étiquetée par (C, @, U, h) et considérant une expression de

synchronisation & :

Cas 1: Si le canal de réception € de la donnée ne correspond pas aux canaux concernés par
I’expression de synchronisation, alors aucune garde n’est ajoutée a I’automate.

Cas 2 : Si cappartient a la partie droite de & alors une garde est ajoutée pour garantir que la
condition de dépendance soit vérifiée.

Cas 3 : Si cappartient a la partie gauche de & alors une garde est ajoutée pour vérifier que la
donnée ne soit plus valable du fait d’'un changement de motif anticipé sur 1’autre
canal.

Pour les expressions paramétriques, la définition de 1’automate synchronisé I'¢[{] est une
simple adaptation de I’algorithme précédent, du fait de la propriété suivante :

Pour un flux Y = (|liom G &2 )[&1] [&2].. . [&], Aut(W) = (Jliom) Aut(ci :: fi)[&:i] [&2].. . [&].

De ce fait, ’ajout d’une nouvelle expression de synchronisation a I’automate ne nécessite que
I’ajout de nouvelles gardes, tel que défini précédemment.

3.5 Conclusion

Nous avons défini un langage de spécification permettant d’exprimer les contraintes de
qualité de service des flux multimédias du point de vue de 1’ordre et de fiabilité¢. Nous y avons
associ¢ deux sémantiques, I'une modélisant les flux par des langages d’ordres partiel, I’autre
par des automates reconnaissant les flux satisfaisant les contraintes de QoS.

L’application des méthodes formelles dans le domaine des protocoles multimédias donne lieu

a plusieurs avancées :

- Elle simplifie les spécifications de QoS dans les protocoles de transports de nouvelle
génération tels que les transports a ordre et fiabilit¢ partiels. L’expression des
caractéristiques de QoS est faite de maniére compositionnelle, a 1’aide d’opérateurs de
composition spécifiques.

- Elle définit une structure sur les protocoles directement liée a la structure des flux,
permettant d’en synthétiser automatiquement une partie et garantissant son bon
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fonctionnement. La définition des automates est elle aussi compositionnelle, les automates
de reconnaissance des flux peuvent étre générés automatiquement a partir de la
spécification de QoS. La complexité de I'implémentation des protocoles associés en est
ainsi réduite et simplifiée.

Une implémentation du langage, sous la forme d’une API, sera présentée dans la suite du
document. Les automates seront générés durant les appels successifs des fonctions de cette
API.

La hiérarchie des ¢éléments constituant la grammaire de flux est présentée dans la Figure
I1-13.

motifs finis

~
automate de

motifs a-fiables motif

I expr. pertes > < = S

flux élé . automate de flux
ux élémentaire &lémentaire

Iexpr. synchro> ‘7 S

automate de flux
composé

flux composé

| angage de QoS aut omat es

Figurelll-13 - Eléments dela grammaire de flux

4  Exemples de spécification

Afin d’illustrer I’utilisation du mode¢le de flux, ce paragraphe se propose de donner des
exemples de définitions de qualité de service pour des applications monomédias et
multimédias classiques.

MPEG-1 [MPE93] étant ’'un des formats de codage des données de type vidéo les plus
répandus, ayant détenu le monopole jusqu'a la naissance du format realvideo, la définition
d’un flux MPEG est d’abord présentée. Une approche simple, introduisant la notion de
fiabilité partielle pour la présentation d’un flux traditionnellement considéré comme fiable, est
premiérement abordée. Puis 1’exemple proposé par [ROJOO] en conclusion de sa thése, qui
combine les approches ALF (Application Level Framing) et MPEG, pour permettre de tirer
profit au mieux des possibilités offertes par la gestion de 1’ordre et de la fiabilité partielle, est
utilis€ comme comparaison du pouvoir d’expression et de la compacité du modele par rapport
a d’autres modeles.

Une application multimédia cloturera ce paragraphe dédi¢ aux exemples, en présentant la
fagcon de modéliser ces contraintes de synchronisation inter flux.
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4.1 Modélisation d'un flux MPEG

4.1.1 Structure de flux MPEG

La création des normes internationales pour la compression vidéo, telles que MPEG, a
accéléré le développement de nouvelles applications distribuées. Le nom de cette norme,
adoptée depuis maintenant pres de huit ans, est directement issu de celui du groupe d'experts
qui a eu en charge de 1'¢laborer (Moving Pictures Experts Group) sous I'égide de 1'ISO
(International Standard Organisation).

Cette norme MPEG 1, qui concerne aussi bien la vidéo que l'audio, a ét¢ adoptée a la fin de
l'année 1992 sous la référence ISO 11172. C'est une norme de restitution et non de
production, destinée uniquement a la diffusion éditoriale.

Cette bréve introduction n’a pas pour objectif de détailler I’ensemble des techniques de
codage définis dans la norme MPEG, mais simplement de présenter les principes

d’ordonnancement des données et les tolérances, en termes de qualité de service, d’un tel flux.

Ordonnancement des images

Pour tirer parti des redondances, toutes les images ne sont pas traitées et compressées de la
méme fagon. C'est ainsi qu'une séquence vidéo a la norme MPEG 1 est composée de trois
types d'images (Figure I11-14) :

— les images “Intra” (I)

— les images “Prédictives” (P)

— les images “Bidirectionnelles” (B).

a) Lesimages“Intra”

Les images “Intra” sont codées intégralement, sans aucune référence aux images voisines de
la séquence vidéo. C'est la redondance spatiale qui est exploitée et ¢liminée a l'aide d'une
opération mathématique appelée Transformation en Cosinus Discret ou DCT (Discret
Cosinus Transform).

Les images “Intra” constituent les images de référence a partir desquelles est réalisé le
décodage. C'est pourquoi chaque changement de plan dans une séquence vidéo commence
obligatoirement par une image de type “I”. A l'intérieur de celle-ci, la norme MPEG 1 indique
qu'une image sur douze doit étre une image “Intra”.

b) Lesimages“Prédictives’

Les images “Prédictives” exploitent a la fois la redondance spatiale et la redondance
temporelle des images d'une séquence vidéo. Elles sont codées a partir de 1'image “I” ou “P”
précédente a l'aide de vecteurs de mouvement. Les images sont découpées en blocs de 16 x 16
pixels. Les vecteurs de mouvement sont ensuite calculés en fonction du déplacement de
chacun de ces blocs de pixels d'une image a la suivante puis codés en DPCM (Differential
Pulse Code Modulation), c'est-a-dire que seule la différence entre les vecteurs de I'image n et
les vecteurs de I'image n + 1 est prise en compte. Ces valeurs sont ensuite soumises au codage
a longueur variable (VLC). La norme MPEG 1 fixe a deux le nombre d'images séparant deux
images prédites ou une image prédite et une image “Intra”. Elle prévoit aussi trois images
prédites en deux images “Intra”.
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c) Lesimages“Bidirectionnelles’

Les images “Bidirectionnelles” sont les plus compressées. Elles sont codées a l'aide de
vecteurs de mouvement avant et arriére, par prédiction bidirectionnelle, c'est-a-dire a partir
des images voisines passées et futures. Au décodage, elles sont entierement reconstruites par
interpolation, c'est-a-dire que chaque bloc de pixels constituant ce type d'images prend la
valeur moyenne du bloc de pixels correspondant de 1'image “I” ou “P” précédente et a venir
dans la séquence d'affichage, a la sortie du décodeur.

11 faut noter que le codage et le décodage d'une image “B” ne sont possibles que si les images
“I” et “P” lui servant de référence sont disponibles. C'est pour cette raison que la séquence
utilisée pour le codage et le décodage est modifiée par rapport a celle requise pour 1'affichage:
I'ordre des images est réorganis¢ a l'aide de mémoires de trames.

Figurelll-14 - Grouped’image MPEG (GOP)

Décompression: un exemple

La séquence présentée est la séquence la plus souvent utilisée pour le codage d'images pour
les USA et le Japon ( Fréquence de 60 Hz) : IB1B2P1B3B4P2BBPBBI

On constate que l'intervalle entre le codage de deux images indépendantes de leur passé et
avenir (Image I) est de 12 images. La synchronisation est donc effectuée toutes les 0,4 s.

La proportion d'images codées P et B a ét¢ déterminée par I'expérience.

Decodeur Pr ocesseur
Decode (1)
Décode (P1) |Affiche (I)
Décode (B1)
Décode (B2) | Affiche (B1)
Décode (P2) | Affiche (B2)
Décode (B3) | Affiche (P1)

Figurelll-15 - Exemple de décompression

La figure ci-dessus (Figure II1-15) montre comment le décodeur opere pour décompresser les
images a partir de la séquence recue.

La principale chose a noter est la recherche de la séquence P1 et son décodage avant le
traitement des séquences B1 et B2 qui temporellement lui sont antérieures. Cette recherche est
nécessaire car le calcul de I'image de type B doit s'effectuer a partir d'une image de type [ ou P
qui lui est postérieure.
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Tolérance d’un flux MPEG

A la différence des applications informatiques classiques qui imposent des services de
communication totalement fiables, les applications fondées sur le transfert de vidéo sont
capables de tolérer certaines altérations introduites par le réseau, telles que les pertes, les
déséquencements et les délais. Bien entendu, ces erreurs doivent rester limitées et controlées.

Dans ce cadre, le but de cette section est de présenter la nature et les limites des erreurs de
transmissions qu'un flux vidéo MPEG peut tolérer.

a) Tolérances aux pertes

La perte de données peut €tre tolérée par une application de présentation de flux MPEG grace
aux informations de synchronisation faisant partie des entétes de chaque donnée. Toutefois,
méme si les applications MPEG sont capables de tolérer des pertes, leur type doit-Etre
contrdlé afin de maintenir une bonne qualité de présentation.

Les images composant un flux vidéo MPEG n’étant pas toutes codées de la méme fagon, le
type de la perte est un facteur qui détermine 1’ampleur de I'impact et la qualit¢ de la
présentation. En effet si la donnée endommagée ou perdue n’est pas une image de référence
(en P'occurrence une image de type B), seule I’'image concernée sera dégradée ou non
présentée. Dans le cas d’une image de référence, une image de type I ou P, la dégradation de
I’image s’étendra sur les images en amont et en aval de la perte. Par conséquent, si des pertes
peuvent étre tolérées pour les paquets constituant une image B, elles doivent étre controlées
pour les images de type P, voire refusées pour les images de référence I, afin de conserver une
présentation acceptable. L’impact de la perte d’une donnée constituant un flux MPEG en
fonction de son type est détaillée dans [ROJOO].

b) Déséquencements tolérés

Si les déséquencements de données induits par les réseaux de communications sont une
réalité, la norme de video MPEG n’offre pas les moyens nécessaires a I’application de les
tolérer. Les données doivent étre présentées selon un ordre total, qui est celui défini dans la
norme et fonction du format utilis¢ (IBBPBBPBBPBB dans le cas de notre exemple
précedant). Un traitement déséquencé de ces données provoquerait un résultat visuel
incohérent.

D’une part des travaux montrent que certaines données, en particulier des parties d’image
[HEY91] [ROJ98B], peuvent tolérer un certain traitement déséquencé. L’idée sous-jacente
proposée par les auteurs, est de segmenter chacune des images afin d’en autoriser le
traitement de manicre paralléle. Ainsi, une image peut-étre sectionnée en plusieurs parties,
appelées tranches, qui peuvent étre affichées de manicre indépendante par 1’application et de
ce fait dans 1’ordre de leur réception. Les déséquencements tolérés se limiteront aux tranches
d’une méme image (nommé déséquencement intra-image), et non pas aux tranches d’images
consécutives, ce qui aurait pour conséquence un impact visuel important.

D’autre part, si les données doivent étre présentées selon un ordre défini, les trames de
référence peuvent Etre utilisées, méme si elles ont ét¢ délivrées au dela de leur temps de
présentation. Ces trames I ou P ne pourront pas étre présentées, mais en revanche pourront
permettre de décoder correctement les données qui en dépendent (les trames B suivantes).
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Ainsi, les trames de référence I et P peuvent étre acceptées pendant toute la durée d’un groupe
d’images (GOP).

4.1.2 Définition d’'un flux MPEG a fiabilité partielle

Cet exemple propose de définir a I’aide de la syntaxe de flux, la qualité de service requise par
une application présentant un flux MPEG diffusé depuis un serveur vidéo distant. Afin de
réduire les délais engendrés par 1’attente de retransmissions de données perdues, nous
proposons de définir le flux MPEG comme ne nécessitant pas une fiabilité totale, c’est
pourquoi le protocole POC sera utilisé a la place de TCP (traditionnellement choisi pour ce
type d’application).

Pour ce premier exemple, dans un but simplificateur, seule la notion de fiabilité¢ partielle est
prise en compte. Afin de conserver une qualité globale de la présentation, la perte des images
de référence est controlée. Les images « Intra » ( 1), contraignant le décodage de I’ensemble
du groupe d’images auquel elles appartiennent, doivent étre délivrées au décodeur dans tous
les cas. Le r6le moins important des images de référence ( P ) permet d’en tolérer la perte,
mais seulement dans une certaine limite. En effet, la perte de deux images ( P ) consécutives
génere autant de trouble dans le décodage que la perte d’une image 1. Nous choisirons donc
d’interdire la perte de deux images ( P ) consécutives appartenant au méme groupe d’images.
La perte d’une image de type B n’entrainant qu’un défaut de présentation de cette dernicre,
leur perte sera tolérée.

La démarche de spécification est présentée pas a pas : d’abord le motif constituant la trame du
flux est ¢laboré, puis I’expression de la fiabilité est déterminée.

Définition de la structure du flux

Conformément a la spécification du flux MPEG résumée dans le paragraphe précédant, nous
définissons la structure par un motif fini. Dans une optique simplificatrice chaque image est
contenue dans une unit¢ de données du protocole de transport (TPDU). Une vue plus
complexe sera présentée dans I’exemple suivant. Toutefois la taille des images d’une vidéo
MPEG de petite taille n’étant pas trés importante, cette hypothese est tout a fait justifiée. Ne
prenant pas en compte les possibilités de traitement parallele des images, 1’ordonnancement
des données est naturellement celui décrit dans la norme, c’est a dire la séquence présentée
dans la Figure III-14. La séquence des différentes images constituant un groupe d’image
(GOP) MPEG est représentée alors par le motif nommé gop suivant :

gop=1.B.B.P.B.B.P

I, P, B étant les étiquettes qui identifient chacune des TPDU émises par le protocole POC de
I’entité émettrice.

Une vidéo MPEG étant constituée d’une succession de groupe d’images (GOP), le flux
pourrait étre simplement modélis€¢ par D’itération infinie ( opérateur * ) du motif gop:
f= gop . Toutefois, ce serait ne pas tenir compte de la nature partiellement fiable que nous
souhaitons donner a ce flux.
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Définition de la fiabilité du flux

Afin de spécifier la qualité et la quantité de pertes que ’utilisateur sera prét a accepter dans le
flux, la traduction des contraintes exprimées en langage naturel doit étre faite vers le langage
défini dans la syntaxe de flux.

Deux niveaux de spécification des pertes sont disponibles :

Le premier correspond a la définition qualitative des pertes, en spécifiant un ou plusieurs
motifs minimaux.

Le second permet la spécification quantitative des pertes en indiquant le seuil de dégradation
acceptable en fonction du nombre de données qu’il est acceptable de perdre.

Seule les images de type I nécessitant d’étre impérativement délivrées, un motif minimal
constitué de la seule image I du GOP est alors défini :

min=1

Toute donnée dépendant directement de la donnée portant 1’étiquette I, c’est a dire le GOP
entier, ne peut-&tre délivrée sans qu’elle n’ait été délivrée auparavant.

Le motif associant motif fini, et motif minimal sera spécifié par :
p=gop/>min

La traduction des contraintes quantitatives se fait de maniére aussi intuitive :

- Tolérer la perte des images de type B correspond a accepter la perte des quatre éléments
libellés par B du motif. La premiére expression de perte s’écrit: & =[ { B}, 1, 4]

- Accepter la perte d’une image P sur deux est équivalent a autoriser la perte d’une seule
entité libellée par P par GOP : §,=[ {P }, 1, 1]

Le flux est alors défini par I’itération du motif et par ses expressions de pertes. Il est ensuite
associé a une connexion réseau en vue d’étre transmis :

fi=p /[{B},1,4]/[{P},1, 1]
video=c; :: fj

La Figure III-16 récapitule la spécification du flux.

gop=I.B.B.P.B.B.P

min=1
p=gop/>min

fi=p /[{B},1,41/[{P}, 1, 1]
video=c¢; :: f}

Figurelll-16 - Exemple de spécification d’un flux MPEG
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4.1.3 Définition d’'un flux MPEG a fiabilité partielle et ordre partiel

Dans le cadre de diffusion de vidéo haute définition, I’exemple précédent peut-étre optimisé
afin de prendre en compte les nouvelles caractéristiques d’un tel flux. Une vidéo haute
définition est principalement différentiée par deux parameétres, qui sont une définition des
images plus importante, et une fréquence d’image supérieure.

La définition des images étant supérieure, I’hypothése qu’une image puisse étre émise a
I’intérieur d’une seule TPDU n’est plus réaliste, en particulier pour les images de référence I,
qui sont des images au sens propre du terme ayant une taille équivalente a une image de la
méme définition sous le format JPEG. Les images devront donc étre fractionnées en plusieurs
TPDU, et libellées pour une reconstruction correcte apreés réception. Cette approche est
proposée par [HEY91] sous le nom « Application Level Framing » (ALF).

[ROJ98B] étend ce concept par la gestion d’un ordre partiel.

- D’une part, aucun ordre n’est requis parmi les tranches d’une méme image afin de
permettre un affichage plus rapide, sans avoir a attendre la réception de I’intégralité de
I’image.

- Dr’autre part, les parties des images de référence sont acceptées toute la durée du GOP afin
d’en permettre la délivrance pour le décodage des données qui en dépendent, méme
lorsque celles-ci sont en retard et ne peuvent étre présentées.

Spécification a ’aide de Réseaux de Pétri

Le formalisme utilisé par [ROJ98B] pour définir I'ordre partiel de ce flux est celui des
Réseaux de Pétri a Flux Temporels (RAPFT) proposés par [DIA93,SEN96]. Néanmoins, les
auteurs ignorent volontairement la spécification du temps car le service « best effort » du
réseau Internet utilisé ne permet aucune garantie temporelle. La définition de fiabilité, quant a
elle, est spécifiée grace a la sémantique des transitions. Le réseau de Pétri proposé par les
auteurs est présenté dans la Figure I11-17.

Définition de la fiabilité :

La sémantique des transitions utilisées dans le mod¢le permet la définition de la fiabilité
partielle. Parmi les différents types de transition définis dans les RAPFT, deux d’entre eux
sont employés dans la spécification du flux :

- les transitions classiques (ST;) définissant une fiabilité totale,

- les transitions maitres (MT;) définissant une fiabilité partielle.

Lorsqu’une transition est accessible depuis plusieurs places, si I’un des arcs est défini comme
étant maitre, son tir entrainera automatiquement le tir de la transition, sans attendre que
I’ensemble des places ait ét¢ marqué. Ainsi les places en amont de la transition, qui
représentent les données délivrables a un instant donné, ne seront plus accessibles.

Les places qui étaient marquées avant le tir de la transition auront permis la délivrance de la
donnée associée. Celles qui ne I’étaient pas correspondent a des données manquantes qui ne
sont plus délivrables. Elles doivent, par conséquent, étre déclarées perdues. Les transitions
maitres sont représentées par la bande grise de la Figure I1I-17, et sont nommées (MTj). Ainsi,
toutes les données de la bande grise, nommées TT (enT€Te) ne peuvent étre perdues, a
I’inverse des autres, nommées TG (Tranche d'imaGe).
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Comme on peut le constater, la perte des trames non recues des images de type B est
déclenchée par la réception de I’entéte (TT) de I’image B suivante.

Tranches d’im%s B1,B2, et B3 Tranches d’im}ges B4, B5, et B6 Tranches d’irge,qes B7, B8, et B9
16 31 46 " 76 91 106 136 151 166

STO ONV NV ONBY "IN” O\ ONY” O\ Yy
15 75 0y 135
OO

OO0 OPOPO)
6 ST1 MT2 MT3 61 ST5 MT6  MT7 64 ST9  MTI0 MTI1 A
Cl> C6> Cl'>2 Tranches d’images P2 \
\ Tranches d’images P1
Tranches d’images I )

Figurelll-17 - Spécification TSPN du service POC pour une sequence vidéo MPEG

Spécification a ’aide de la grammaire de flux :

Nous avons souhaité présenter cet exemple relativement complexe pour montrer le pouvoir
d’expression et la simplicité de spécification qui découlent de la grammaire de flux que nous
avons créée.

Plusieurs étiquettes sont définies afin d’identifier chacun des types de données :

- Les entétes de début et fin de GOP : D, et F marquent le début et la fin d’un GOP (0,180).
- Les entétes d’images : Iy, By, Py représentent les entétes de chacune des images.

- Les tranches d’images : I, P, et B.

Pour simplifier I’expression du motif final, nous avons choisi les trois motifs intermédiaires

suivant :

- Img_B qui correspond a la structure d’une image de type B, composé¢ d’un entéte (By) et
des 14 tranches de I’images. Aucun ordre n’est spécifié¢ entre ces ¢léments.

- Trames P, et Trames | correspondent aux tranches des images P et I. Aucun ordre n’est
spécifié pour les tranches d’images.

Le motif fini (GOP) sans 1’expression des pertes acceptables, correspondant a un groupe
d’images, se définit alors comme étant la composition des différents éléments précités. 11 est
notable que I’expression est terminée par la composition en parallele des tranches d’images P
et I. C’est ainsi que peut étre exprimé le fait que les tranches d’images de référence I et P
peuvent €tre recues jusqu’a la fin du GOP dans ’unique but de servir de base au décodage des
images qui pourraient en dépendre.

Nous pouvons exprimer la fiabilit¢é d’'une maniére toute aussi naturelle :

Puisque, d’apres le modéele de [ROJ98B], seules les entétes sont nécessaires, un motif minimal
composé de toutes ces entétes (Min) est défini. Les entétes devant étre délivrées en séquence,
le motif est lin€aire.
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En ne définissant qu’un motif minimal, les données qui n’appartiennent pas au motif minimal
(i.e. toutes les tranches d’images) sont considérées comme perdables. Ainsi, la fiabilité définie
dans le modele RdP par 'utilisation de transitions maitres peut étre exprimée seulement par
I’emploi un motif minimal.

Le flux (MPEG) est alors représenté par I’itération du motif avec pertes. La Figure I1I-18
illustre la spécification du service POC pour un flux MPEG-1 a haute définition.

Img B =4 B || Bo
Trames P = ||, P
Trames I =|;41

GOP=D. (I,.Img B’. (P,.Img B’. (P, .Img B’)| Trames P )| Trames P )| Trames I.F
Min=D.1,.B,’.Py.B,* . Py. By’ . F
SEQ = GOP / > Min

MPEG = SEQ"

Figurelll-18 - Spécification du service POC pour une séquencevidéo MPEG

Comparaison des deux modéles :

Pour conclure ce long exemple, une rapide comparaison entre le modéle RAPFT et le notre

est effectuée :

- Tout d’abord, il faut noter que contrairement aux RAPFT, notre mode¢le de flux n’inteégre
pas de notion de temps.

- Le pouvoir d’expression de notre grammaire est supérieur, en tout cas pour la
spécification de flux, puisqu’elle permet de spécifier des pertes quantitatives et non pas
seulement qualitatives.

- Pour notre modgele, il n’est pas nécessaire de faire une validation de la spécification, car le
respect de la grammaire de flux dans une spécification garantit une modélisation valide du
flux.

- La syntaxe de notre modele est compacte et peut s’intégrer treés facilement dans un
langage de programmation. Ce point sera d’ailleurs présenté dans le chapitre traitant de
I’implémentation.

- Les automates de reconnaissance des flux peuvent étre automatiquement générés.

4.2 \Visioconférence MPEG

Pour conclure cette série d’exemples, et présenter les mécanismes de synchronisation,
prenons la spécification des contraintes de qualit¢ de service d’une application de
visioconférence. Cette application sera composée d’un flux MPEG, identique a celui décrit
dans le premier exemple (4.1.2), et d’un flux audio stéréo PCM. Un des principaux critéres de
qualité¢ d’une telle application étant la qualité de la synchronisation entre le flux audio et le
flux vidéo, nous cherchons a garantir la «lip synchronisation ». Méme avec une qualité
d’image et de son correcte, il est trés difficile de suivre une conférence dont le son est tres
décalé.

Pour illustrer la méthode de spécification de flux synchronisés, un flux audio stéréo PCM va
d’abord étre défini, puis ses contraintes de synchronisation avec le flux vidéo vont étre
exprimées.
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Le type le plus courant d'enregistrement audio numérique est appelé modulation par
impulsions codées (pulse code modulation, PCM). C'est la technique utilisée en téléphonie,
par les disques compacts et la plupart des fichiers WAV. Dans un systéme d'enregistrement
PCM, un microphone convertit les variations de pression de 1'air (ondes sonores) en variations
de voltage. Ensuite, un convertisseur analogique-numérique échantillonne le voltage a
intervalles de temps réguliers. Le flux numérique d’informations ainsi obtenu est fragmenté
en paquets de petite taille afin d’€tre émis dans une connexion réseau. Pour un nombre de 20
paquets par seconde un flux audio mono peut s’exprimer ainsi :

PCM_seq _droit = d*
PCM_seq _gauche = g*

ou d représente 1’étiquette associée aux données audio du canal droit, et PCM_seq droit
représente une séquence audio de /5™ de seconde (200 ms). Le canal gauche,
PCM_seq gauche est défini de la méme maniére.

Le flux stéréo est composé¢ de deux séquences audio mono qui doivent &étre fortement
synchronisées. Une séquence stéréo peux alors €tre définie par la composition parallele des
deux séquences audio (canal droit et gauche). Ceci aura pour conséquence d’introduire un
point de synchronisation a chaque fin de motif, c’est a dire toutes les 200 ms.

PCM_seq_stéréo = PCM_seq droit || PCM_seq_gauche

Notre flux stéréo, dont les deux canaux seront synchronisés avec une granularité¢ de 200 ms,
sera alors :

audio_stéréo = PCM_seq_stereo’

En introduisant la notion de fiabilité partielle, ou une tolérance de 25 % de perte est souhaitée,
I’expression du flux stéréo associé a une connexion réseau sera :

flux_stéréo=c,:: (audio st&réo/[ {d},1,2]/[{g}, 1,2])

ou Cy représente I’identifiant de la connexion utilisée pour la transmission des données audio
(typiquement un numéro de port UDP). L’expression de perte autorise la perte de deux
¢léments par motif pour chaque canal.

Une expression de perte globale tel que [ { d, g },1 , 4 ] ne peux pas remplacer I'utilisation
des deux expressions de pertes, car dans ce cas, les pertes ne pourraient avoir lieu que sur un
seul flux, ce qui dégraderait fortement sa présentation.

Si la synchronisation entre les deux flux audio doit étre forte, la synchronisation entre le flux
vidéo et le flux audio stéréo peut étre plus lache. Relaxer les contraintes de synchronisation
permet de diminuer les pertes de temps induites par I’attente de données en retard ou perdues
[OWE96].

Dans le cas de la synchronisation audio / vidéo, une resynchronisation de 1’audio avec la
vidéo toutes les 400 mili-secondes est largement suffisante pour garantir une présentation
correcte.
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La durée d’un échantillon sonore étant de 200 ms et celle d’un GOP pour le format MPEG de
400 ms, deux échantillons sonores doivent étre joués pendant la durée de présentation d’un
GOP. En plagant un point de synchronisation & a la fin de chaque GOP, et toutes les deux
séquences audio, on obtient la synchronisation requise :

E=[(c1, 1)<>(c2,2) ]
ou ¢; et ¢, correspondent aux canaux d’allocation des différents flux précédemment définis.

Le flux final se définit alors par la composition des deux médias, et de leur contrainte de
synchronisation :

audio_video = (‘audio || video ) [€]

5 Conclusion

Ce chapitre a présenté un état de 1’art concernant I’expression de la qualité de service pour les
protocoles a ordre et fiabilité partiels. L’accent a été mis plus particulierement sur les
formalismes utilisés lors de précédentes implantations de ce type de protocole [CHA9S5]
[FOu97] [ROJOO]. Les points forts et les faiblesses des différents formalismes pour la
définition de la QoS ont été mis en évidence au travers d’exemples simples.

La contribution apportée par le modéle que nous avons créé est de deux ordres.

Tout d’abord un langage pour la modélisation de flux multimédia associant ordre et fiabilité
est proposé. Méme si la spécification d’ordre partiel par des langages série / parallele [GRAS]
n’est pas une nouveauté, ce formalisme est le premier a associer d’une maniére duale
définition de ’ordre et spécification des pertes. Notre modele est plus expressif que ses
prédécesseurs quant a la spécification des pertes. En effet, a une définition qualitative des
pertes, comme cela est fait a I’aide des RAPFT, est associée a une définition quantitative des
pertes comme cela est proposé dans MM-POC. Le langage de spécification de ce nouveau
modele posséde aussi la propriété d’étre trés compact. La spécification d’un flux, aussi
complexe qu’il soit, tient sur quelques lignes. Le fait d’utiliser un langage, plutoét qu’une
méthode graphique, rend la méthode de spécification compatible avec les langages utilisés
pour la programmation des applications multimédias distribuées. La distance entre un langage
de programmation et le langage de spécification n’est pas treés grande. Nous avons élaboré une
interface de programmation orientée objet déduite du langage de spécification. Elle sera
décrite dans le chapitre concernant I’implémentation.

D’autre part, un modele d’automates permettant la reconnaissance de ces flux est présenté.
Les algorithmes, ainsi que les structures de données y sont détaillés. De ce fait, ces automates
peuvent étre générés automatiquement a partir d’une spécification. Leur intégration est alors
facilité¢ pour la construction de nouveaux protocoles de communication a ordre et fiabilité
partiels.

Le langage de spécification joue un rdle d’interface entre 1’application et le protocole de
communication. Les automates, quand a eux, constituent le cceur de ce protocole.

La synchronisation multimédia est un ¢élément clé de I’architecture de communication
MMPOC-MN. Nous avons vu, dans le chapitre précédant, qu’il était possible de profiter de
I’hétérogénéité des réseaux, en tout cas dans une configuration de réseaux paralleles.

Le cas de multi-réseaux série pose de nouveaux problémes, et nécessite une évolution de
I’architecture. Le chapitre suivant expose ’architecture de communication pour le multi-
réseaux série que nous proposons.
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Multi-réseaux Série

1 Introduction

D’une part, I’émergence de nouvelles technologies de communication, de nouveaux

opérateurs, de nouveaux besoins de communication, font que de plus en plus de réseaux

naissent, chacun offrant une qualité de service spécifique a sa vocation (réseaux mobiles,

réseaux hauts débits, ...).

D’autre part, pour assurer le besoin de « connectivité permanente » et offrir un moyen a
b

chaque utilisateur d’accéder depuis n’importe ou a ses données, les réseaux s’interconnectent

de plus en plus.

Il en résulte que ’homogénéité de technologies et de services qui existait dans les réseaux

d’ancienne génération n’est plus un état de fait. Il n’est pas rare que, pour mettre en relation

b

deux utilisateurs, plusieurs types de réseaux soient traversés, chacun offrant une qualité de

service particuliere. Les plus grandes disparités se trouvent souvent a la rencontre des réseaux

d’accés et des réseaux d’interconnexion.

Le protocole de transport TCP [RFC793], congu depuis pres de 20 ans, a été, et continue a étre,
largement utilisé par un trés grand nombre d’applications Internet et Intranet. Toutefois, dans
certains environnements, le « bon » fonctionnement de TCP est limité par les caractéristiques
des liens qu’il emprunte : mauvaise utilisation de la bande passante sur des liens haut débit,
reprise d’erreur que I’on peut qualifier pour le moins de maladroite sur des liens sans fil, etc.
Que faire ?

I peut étre envisagé de chercher a améliorer le service de liaison de données afin d’offrir un
environnement de meilleure qualité aux protocoles de niveau supérieur, mais ceci n’est pas
toujours faisable a moindre colt : certaines caractéristiques sont parfois difficiles — voire
impossibles - & compenser, tel le délai de propagation d’une liaison satellite.

L’alternative consiste alors a travailler au niveau transport, en modifiant cette couche pour
I’adapter aux caractéristiques de la couche liaison empruntée, comme cela est fait pour
’adaptation de TCP aux liaisons satellites ou aux liaisons mobiles. Nous avons décrit dans le
chapitre 2 ces modifications a apporter aux protocoles de transport.

Toutefois, que faire lorsque seule une partie de la liaison pose probléme ? Il n’est souvent pas
possible d’utiliser la version du protocole modifié sur toute la liaison, car les modifications
apportées perturbent la plupart du temps le comportement du protocole dans son
environnement d’origine (i.e. les réseaux terrestres).

Prenons le cas d’une connexion TCP empruntant un réseau terrestre puis un réseau d’acces
par satellite, 1’utilisation d’un contréle de flux spécialis¢ pour les réseaux par satellite
risquerait de provoquer des congestions sur le réseau terrestre a cause d’une trop grande taille
de fenétre. D’autre part, du fait de 1’agressivité supérieure des mécanismes de controle de
congestion implantés au sein des souches TCP satellite, le comportement de telles connexions
face a une congestion n’est plus équitable avec celui des connexions TCP classiques. Elles
seraient favorisées lors des phases de slow-start, ce qui est contraire au principe d’équité des
flux TCP.

Ces problémes posés par la traversée de réseau a qualité de service tres distincte constituent la
probl ématique du multi-réseaux série.

Ce chapitre a pour objectif de décrire notre solution qui améliore le comportement des

protocoles de transport dans ces configurations particuliéres, tout en préservant les principes
fondamentaux de I’Internet.

98



Multi-réseaux Série

Un ¢état de Part est d’abord présenté. L’architecture du protocole est ensuite décrite. Diverses
solutions de déploiement seront discutées. Enfin, une série de mesures viendront conclurent
ce chapitre.

2 Exemples de solutions multi-réseaux série

Contrairement a ce que ’on a pu observer pour le multi-réseaux paralléle, ce que nous
appelons multi-réseaux série a soulevé de nombreuses interrogations dans la communauté
scientifique, et de nombreux travaux ont été développés, sans toutefois afficher une tres
grande coordination dans les activités de recherche et de développement. De ce fait, de
nombreuses solutions spécifiques sont apparues dans le domaine des caches et des proxys.
Depuis peu a été créé un groupe IETF étudiant ce domaine. Des propositions de rupture de
connexions des protocoles de transport, et en particulier de TCP, ont été recommandées par ce
groupe allant dans le méme sens que nos propositions de protocole multi-réseaux série. Des
extensions de ce type d’architectures ont été proposées afin de conserver la sémantique de
bout en bout des protocoles de transport, comme cela sera présenté au travers de SNoop-
protocol. Ces deux solutions composent les deux principales classes de solutions, le splitting
et le spoofing autour desquels de nombreuses variantes et implémentations sont faites.

Dans un autre registre, des solutions permettant de modifier I’architecture de 1’Internet afin
d’éviter les configurations multi-réseaux série sont présentées. Nous citerons les cas des
mécanismes de caches ainsi que celui des Réseaux de Transport de Contenu (CDN Content
Delivery Network) qui sont une autre réponse a cette problématique multi-réseaux.

2.1 Le splitting

La premiére référence a citer est issue du groupe de travail « Performance Implications of
Link Characteristics» (PILC) de I'IETF. Il s’agit du draft « Performance Enhancing
Proxies» (PEP) datant de juin 1999 [BOR99] et qui préconise I’utilisation de proxys. Ces
derniers ont pour but d’optimiser les performances des protocoles Internet dans des
environnements multi-réseaux. Le principe exposé est d’adapter le fonctionnement du
protocole considéré uniquement sur la liaison posant probleme. Plus précisément, il consiste a
scinder la connexion TCP en plusieurs trongons, en intercalant un proxy a chaque raccord, de
maniére a pouvoir utiliser une version modifiée du protocole ou un autre protocole, sur le
trongon problématique. Ainsi, certaines fonctionnalités, comme le contrdle d’erreur ou le
maintien de la connexion, peuvent étre gérées au cas par cas entre certains nceuds du réseau.
Le draft propose des exemples de proxys, que nous reprenons ici bri¢vement.

Un proxy, par définition est un serveur recevant des requétes qui ne lui sont pas destinées et
qui les transmet aux autres serveurs. Dans le cas particulier adressé par PEP, il s’agit plus
particuliecrement d’un équipement de réseau interceptant les demandes d’ouverture et de
fermeture de connexions TCP, afin d’établir une multi-connexion TCP. Tous les paquets
sortant d’une connexion TCP sont redirigés vers I’entrée de 1’autre connexion. Pour ce faire,
cet équipement possede les couches 3 et 4 du modele Internet. La Figure IV-1 présente
’architecture du proxy ainsi que le mécanisme de TCP-Splitting.
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TCP1 TCP1 | TCP2 TCP?
P IP IP 1P
Acces Acces | Acces Accés
< > < —»
TCP1 TCP2

FigurelV-1- TCP splitting

Cette technique, nommée rupture de connexion, est généralement utilisée pour modifier une
non-adéquation entre deux systémes d’extrémités, lorsqu’il n’est pas possible de modifier
efficacement et de maniere stire ces derniers.

L’une des principales motivations pour I’utilisation de proxys réside dans I’auto adaptation
des mécanismes de controle de flux et de congestion de TCP induits par son utilisation dans
un environnement de réseaux homogenes. Les acquittements locaux a chaque connexion
permettent, par exemple, d’accélérer I’ouverture de fenétre de transmission de 1’émetteur et
contribuent a améliorer le débit. C’est un systeme tres facile a mettre en ceuvre, offrant une
solution d’adaptation des protocoles a moindre colt de développement. Les proxys se
trouvent généralement en bordure de réseau, a I’intersection entre les réseaux que 1’on veut
geérer séparément.

Un des effets de bord de cette architecture est présenté dans le draft [BOR99] étudiant les
mécanismes de retransmissions locales. Grace a ’utilisation du proxy le contrdle d’erreur est
effectu¢ pour chacune des connexions. Ceci a pour conséquence une détection et une
récupération d’erreur beaucoup plus réactive. Toutes les données d’une connexion découpée
sont interceptées et réémises vers 1’autre connexion. Elles sont donc mémorisées au niveau du
buffer d’émission de la connexion sortante.

Le proxy joue alors le role de point de retransmission des données perdues sur la liaison
proxy-récepteur, ce afin de limiter les délais de retransmission.

En sus du controle de congestion et du controle d’erreurs, d’autres fonctionnalités peuvent
étre prises en charge : il s’agit, par exemple de la compression de données permettant une
meilleure utilisation de la bande passante pour les liens mobiles.

Afin de supporter les environnements de communication mobiles, une implémentation
compatible avec ce modele a été réalisée par le protocole I-TCP [BAR94]. Une souche
optimisée pour les communications mobiles est utilisée pour la liaison proxy - équipement
mobile.

L’un des principaux freins au déploiement massif d’une telle architecture est la perte de la
sémantique de bout en bout de la connexion transport. En effet, méme si I'utilisation de deux
connections totalement fiables et ordonnées garantit une intégrité¢ totale des données en
fonctionnement normal de la communication, rien ne garantit le comportement en cas de
congestion du proxy. La sémantique de TCP garantit que chaque donnée acquittée a été recue
et délivrée au récepteur. Elle peut alors étre détruite coté émetteur. Si une congestion a lieu
sur le proxy, au niveau de la deuxiéme connexion, il se peut que des données aient été
acquittées sur la premiére connexion et n’aient jamais été transmises sur la seconde. De ce
fait, une couche supérieure garantissant la sémantique de bout en bout est nécessaire au
dessus de telles architectures. Toutefois, ceci ne peut se faire sans modifications de
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I’application. Ainsi, le déploiement n’est possible qu’a condition de modifier les programmes
existants.

2.2 Le spoofing

Une extension a été proposée par [BAL95] avec le snoop-protocol qui, pour la méme
architecture, conserve la sémantique de bout-en-bout en conservant une seule connexion TCP.
L’idée est de garder la connexion TCP et d’intercepter les données et les acquittements au
niveau d’une passerelle. Des acquittements sont générés depuis la passerelle afin de permettre
un contréle de flux adéquat, et pour conserver I’intégrit¢ du flux, au cas ou une donnée
acquitté serait perdue ensuite, un mécanisme de cache et de retransmission est mis en place.
La Figure IV-2 présente la technique d’acquittement, et la compare par rapport a TCP. Si une
donnée est perdue avant la passerelle, un acquittement négatif est émis par la passerelle
permettant une retransmission au plus tot. Au contraire, si une donnée acquittée par la
passerelle est perdue sur la deuxiéme partie de la connexion elle sera renvoyée par cette
derniére. La connexion TCP, qui est conservée, préserve alors la sémantique de bout en bout.
La Figure V-3 détaille cette configuration appelée TCP-Spoofing.

passerelle

donnée

RTT
RTT
percut

[}
i
i
!
suppl. :
i
i

suppression

classique
ACK | a

TCP de bout en bout TCP spoofing

FigurelV-2 - Mécanisme d’ acquittement de TCP-spoofing

Application Application

TCP passerelle TCP
1P =] 1P
Acces Accas Acces
< >
TCP

FigurelV-3 - TCP Spoofing

Le principal frein a cette architecture est le cotit de développement d’une telle passerelle, qui
est beaucoup plus lourd qu’une simple solution de splitting. En effet, des mécanismes
d’acquittements et de caches, ainsi que leur régulation, doivent étre mis en place.

D’autres mécanismes peuvent avantageusement étre rajoutés a une telle plate-forme, comme
par exemple des systemes de lissage et de filtrage des flots d’acquittements TCP, qui
permettraient une meilleure évolution du contrdle de flux.
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2.3 WAP20

Le protocole WAP (Wireless Application Protocol) offre l'acceés a I'Internet a partir des
terminaux mobiles. Ce protocole désigne I'ensemble des spécifications techniques issues du
WAP Forum, une alliance créée en 1997 regroupant les principaux acteurs du domaine des
communications sans fil. Les objectifs de cette alliance sont de définir des protocoles de
communication qui permettent de développer des applications et des services opérant sur des
réseaux de communications sans fil. Ce protocole tient compte des fortes contraintes li¢es a la
nature des terminaux : mémoire de faible capacité, écrans de petites tailles, faible taux de
transfert, etc.

Les apports de la version WAP 2.0 [WAP] récemment finalisée, et notamment son adaptation
au haut débit, viennent d'étre publiés par le WAP Forum. Cette nouvelle version se destine
désormais aussi aux transmissions de type Internet. Les évolutions du protocole concernent
essentiellement la réception de flux, I’introduction de nouveaux langages dédiés a Internet de
types XML, et surtout ’introduction des protocoles Internet dans 1’environnement WAP.
Cette compatibilité a été motivé par I’émergence des réseaux mobiles hauts débits (2.5G et
3G) qui offrent directement un support IP aux mobiles, et de ce fait rend totalement
transparent I’accés au réseau Internet. La pile de protocoles précédente (WAP 1.0) qui
n’intégrait pas de support IP a toutefois été¢ conservée pour la compatibilité. Cette pile est
représentée a gauche sur la Figure IV-4.

L’intégration de la pile TCP/IP dans la pile WAP a été rendue possible par la définition de
trois nouveaux protocoles ainsi que 1’extension d’une architecture déja cheére au WAP : les
proxys.

La Figure IV-4 détaille cette architecture dans le cadre de 1’acces a un serveur web depuis un
portable. La passerelle WAP chargée précédemment de la conversion du contenu et des
protocoles Internet en un format compatible avec celui du WAP, qui jouait le réle de point
d’acces au réseau Internet pour 1’opérateur du réseau mobile, est étendue par une pile TCP/IP.
I1 est remarquable de noter que cette passerelle possede deux piles TCP (une classique et une
optimisée) pour les liaisons sans fil (TCP*). Ceci explique pourquoi cette passerelle porte
maintenant le nom de « proxy ». Elle est en effet utilisée pour rompre les connexions, afin de
les adapter au type de réseau traversé. Cette architecture est une implantation opérationnelle
des techniques de découpage de connexions.

Les nouveaux protocoles ajoutés a la pile sont :

WP-TCP (Wireless Profiled TCP) (TCP*) qui est une souche de TCP optimisée pour les
communications sans fil. Les mécanismes apportés pour I’amélioration des performances de
TCP résultent des recommandations pronées par le groupe PILC de 'IETF précédemment cité
sur I’implémentation de TCP pour les réseaux « longs et fins ».

TLS (Transport Layer Security) fournissant des mécanismes de sécurisation des
connexions (cryptage, certificats, etc ...), et surtout un mécanisme de gestion de session qui a
pour role de garantir la sémantique de bout en bout pour la couche supérieure (WP-HTTP).
WP-HTTP (Wireless Profiled HTTP) qui est une implantation du protocole HTTP pour les
environnements sans fil compatible avec la version 1.1 de HTTP. Cette version supporte la
compression des messages de réponses et 1’établissement de tunnels sécurisés.
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Mobile WAP
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FigurelV-4 - Proxy WAP possédant une pile TCP optimisée
2.4 Mécanismes de caches

Hormis les principes d’optimisation des protocoles de transport, comme cela a ét¢ annoncé
dans I’introduction, il existe des fonctions bien connues de 1’Internet qui proposent des
solutions au probléme de ce que nous appelons multi-réseaux. C’est en particulier le cas pour
les mécanismes de caches, qui contribuent a I’amélioration des performances de 1’Internet. Le
Web caching [MIGO1] consiste d’une part a télécharger des pages web pendant la nuit (quand
la bande passante est maximale) en fonction de prévisions statistiques, et d’autre part a
stocker des pages qui sont fréquemment demandées par les utilisateurs. Il a pour principal
intérét de contourner une configuration multi-réseaux en déplagant 1’information aussi prés
que possible de I'utilisateur. Les serveurs de caches se trouvent sur le méme réseau que
I’utilisateur (i.e. le réseau du fournisseur de service). Ce principe de cache remplit
parfaitement son role tant que les pages web ne sont pas souvent réactualisées.

Néanmoins, 1’idée sous-jacente aux approches de caches consiste a changer I’architecture du
Web. Ces caches participent a la réduction du trafic hors du réseau et évitent la traversée des
points d’interconnexion de réseaux (peering point) qui sont généralement des goulots
d’¢étranglement du réseau global. En d’autres termes, cette approche intéressante résoud les
problémes multi-réseaux en supprimant les connexions multi-réseaux !

Bien sir, cette approche ne fonctionne que pour un trafic asynchrone et ne peut pas prendre en
compte les trafics temps réels. Toutefois, les réseaux d’acheminement de contenu (Content
Delivery Network) poursuivent un objectif similaire, en déplagant (en répliquant plus
exactement) les serveurs web des extrémités vers le cceur du réseau. Ceci permet d’éviter les
goulots d’étranglement liés au capacités limitées des réseaux d’acces. Le concept de CDN est
né avec des sociétés comme Akamai ou Digital Island. Elles ont construit par-dessus Internet
un réseau de serveurs de cache prés des points de présence des fournisseurs d'acces. On
rapproche le contenu de l'utilisateur pour accélérer sa livraison. Cette technique permet la
livraison des données asynchrone comme synchrone. Le succeés d’Akamal s’est fait sur la
diffusion vidéo sur I’Internet.

Ces types de techniques ont clairement un gros impact sur la réduction de trafic dans le réseau
et sont en train de changer 1’architecture classique de 1’Internet.
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3 MNP : Protocole multi-réseaux série
3.1 Justification de I'architecture

Si I’Internet est aujourd’hui déployé sur des liens trés variés, c’est toujours de manicre
transparente pour les couches protocolaires supérieures. Les communications de bout en bout
utilisent généralement les protocoles TCP et UDP quels que soient les liens sous-jacents
utilisés. Mais, comme cela a été présenté précédemment, cette approche est trés restrictive en
terme de performances. Néanmoins, le principal avantage d’utiliser TCP pour la
programmation d’applications distribuées réside dans la possibilité offerte au programmeur de
travailler sans la connaissance des réseaux qui seront utilisés.

Pour améliorer les performances des protocoles de transport, tout en conservant cet avantage,
il faut fractionner la connexion de bout en bout en plusieurs connexions bout a bout.
L’objectif est I’adaptation du protocole de transport utilisé sur chacune des portions aux
caractéristiques du réseau. Cette idée novatrice, proposée dans PEP [BORO1], était jusqu'a
aujourd’hui réservée aux utilisateurs de TCP.

Basée sur cette idée, 1’architecture que nous proposons dans cette section se nome MNP, pour
« MultiNetwork Protocol ». Ce protocole peut étre vu comme un protocole de
communication dédi¢ aux transmissions multimédias qui intégre des mécanismes permettant
I’optimisation des communications dans les configurations multi-réseaux paralléle et série.
Tout au long d’une connexion MNP, la couche transport est rompue lorsque cela est
nécessaire (i.e. lors des changements de réseaux). Sur chacune des parties, le protocole
MMPOC-MN précédemment décrit est utilis€ comme protocole de transport. La sémantique
de bout en bout de la couche transport est préservée par les fonctionnalités de MNP, comme
cela sera détaillé plus loin.

Connexion de bout en bout

- NN WSS EEE BN EE EE EE EE S S S o o
—

/ 7 L
CNX 1 \/ CNX 2 \/ CNX 3 %\

FigurelV-5 - Configuration multi-r éseaux série

q :
@

‘\

Considérons la configuration réseau de la Figure IV-5, ou pour relier deux utilisateurs une
connexion de niveau transport doit traverser trois domaines dont les qualités de services sont
trés différentes. Typiquement, ce genre de configuration est engendré par 1’interconnexion de
réseaux de natures tres différentes.

Utiliser une connexion de bout en bout dans une telle configuration n’est pas judicieux, car si
une donnée est perdue sur la dernicre partie de la liaison, maillon pouvant étre le plus faible
de la connexion quand il s’agit d’un réseau d’acces, la retransmission de la donnée devra étre
faite depuis I’émetteur, c’est a dire retraverser tout le réseau.
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- Comme solution alternative a 1’utilisation d’une connexion de bout en bout, plusieurs
mécanismes, connus sous le nom de PEP, permettent d’offrir a 1’utilisateur final une
optimisation des performances du réseau.

Parmi les deux fagons de réaliser les fonctionnalités de ces équipements, qui sont le splitting
et le spoofing, nous avons opté pour la premicére. En effet, les solutions basées sur la
conservation de la sémantique de bout en bout du protocole, comme le spoofing, n’offrent pas
tous les avantages des cascades de connexions, et en particulier leur généricité et leur relative
simplicité de mise en ceuvre.

3.2 Architecture

Selon la technique du splitting adaptée a notre architecture, 1I’ouverture d’'une connexion MNP
sur un chemin de données consiste en 1’établissement d’une cascade de connexion MMPOC-
MN sur chacun des domaines traversés par ce chemin. Ainsi, chaque connexion MMPOC-
MN sera établie sur un domaine dont la QoS est, par définition, homogene.

Ces considérations conduisent a la définition de 1’architecture du protocole MNP présenté a la
Figure IV-6. L’¢élément central de cette architecture est le proxy MNP, qui a en charge de
relayer des données provenant des connexions MMPOC-MN et de garantir la cohérence des
connexions entre elles.

Application Application

MMPOC-MN MMPOC-MN| MMPOC-MN MMPOC-MN

Res. 1 Res. 1 Res. 2 Res. 2
< —> < >
MMPOC-MN 1 MMPOC-MN 2
< >
MNP

FigurelV-6 - Architecture du protocole MNP

L’architecture proposée pour le protocole MNP peut étre positionnée par rapport & une
architecture en couche classique ainsi : elle posséde des fonctionnalités de la couche transport
offertes par les connexions MMPOC-MN, ainsi que des fonctionnalités de la couche
applicative. La sémantique de bout en bout du modele TCP/IP est rompue et de nouvelles
fonctionnalités sont offertes aux bordures des domaines (les domaines « réseau » ayant la
méme signification que dans DiffServ), de maniére a relayer les paquets d’un domaine a
I’autre jusqu’au récepteur final. Le proxy MNP est implanté comme équipement spécial qui
inclut un routeur IP classique, augmenté par une couche Transport étendue.

Cette architecture a deux conséquences directes :

- Une optimisation globale de la connexion MNP par I’optimisation locale de chaque
connexion MMPOC-MN.

- Une réduction des délais de recouvrement d’erreur du fait des retransmissions locales
effectuées sur les entités émettrices des connexions MMPOC-MN.
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Les principaux problémes devant étre résolus par le protocole multi-réseaux série sont alors

de deux ordres :

- Optimiser les performances du protocole sur les liaisons homogenes
(problématique MMPOC-MN)

- Rétablir la sémantique de bout en bout (problématique MNP).

Tous ces points sont abordés plus en détail au fil de la description de chacune des couches.
MNP étant la couche la plus proche de I’utilisateur, ses propriétés et son fonctionnement sont
tout d’abord décrits. Les problémes de recouvrement de la sémantique y sont adressés. Les
configurations des connexions MMPOC-MN sont ensuite détaillées, répondant aux
interrogations portant sur I’optimisation des connexions.

3.3 Couche MNP

L’objectif de la couche MNP est double. Le premier role assuré par cette couche est le
rétablissement de la sémantique de bout en bout perdue par 1’utilisation des mécanismes de
proxys. Au dessus de cette couche, I'utilisation de passerelle est totalement transparent a
I’utilisateur qui n’observe que 1’amélioration de la liaison. L’autre role de cette couche est la
détermination des critéres de qualité de service a fixer a chacune des connexions MMPOC-
MN en fonction de ceux fournis par I’utilisateur.

3.3.1 La sémantique de bout en bout

L’introduction d’une rupture de connexion induit une rupture de la sémantique de bout en
bout du protocole de transport, inconvénient toutefois compensé par les nettes améliorations
du protocole.
Considérons d’abord les conséquences de cette rupture. Que ce passerait-il, dans la
configuration donnée a la Figure IV-5 si une donnée est perdue sur la derniére connexion
(cnx3) ? Le message ayant déja été acquitté par les nceuds précédents, la suppression du
message dans les buffers de I’émetteur a pu déja étre effectuée. Pour que la retransmission
puisse avoir lieu de manicre transparente pour 1’émetteur, le dernier nceud traversé par le
message doit en avoir gardé une copie. Il est donc naturel quun mécanisme de proxy couplé a
celui de cache soit déploy¢ afin de garantir la sémantique de bout en bout de la connexion
découpée.
Mais ceci n’est pas suffisant pour garantir la sémantique de bout en bout. Considérons
maintenant le cas ou la connexion (Cnx3) soit fermée a cause de problémes réseaux survenus
sur la derniere partie de la liaison. Deux solutions s’imposent :

Soit les connexions en amont doivent étre fermées afin d’avertir 1’émetteur que la
connexion n’est plus valable.

Soit un mécanisme doit étre employé pour essayer de rétablir la connexion défaillante
et retransmettre les données qui étaient en attente dans le buffer d’émission.

Ces mécanismes sont assurés par la couche MNP. La sémantique de bout en bout, au moins

en ce qui concerne la fiabilité de bout en bout, est conservée dans les deux cas :

- Le recouvrement d’erreur sur les portions de connexion est effectué¢ par les connexions
MMPOC-MN. Si une donnée est perdue sur I’une de ces connexions, 1’entité réceptrice du
protocole MMPOC-MN détectera la perte, et s’il y a rupture de qualité de service, (i.e. si
I’ordre ou la fiabilit¢ du flux spécifi¢é ne sont pas respectés) la retransmission sera
demandée.
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- La fermeture de I’ensemble des connexions en cas de défaillance de 1I’une d’elles est quant
a elle assurée par la couche MNP. Lorsqu’une fermeture imprévue de connexion est
détectée, par exemple sur le proxy, I’entit¢ MNP responsable de la connexion défaillante
initie la fermeture unilatérale de la connexion (amont ou aval) encore active. Cette
fermeture aura un effet de propagation en cascade, puisque les entités MNP adjacentes
détecteront a leur tour la fermeture de connexion. A la fin de ce processus les utilisateurs
sont prévenus de la fermeture de la connexion MNP.

D’autres conséquences induites par 1’utilisation de proxy seront présentées a la fin de ce
chapitre, mais ne sont pas couvertes par le protocole.

3.3.2 Technique de relais

Le transfert des données regues sur la connexion entrante vers la connexion sortante est assuré
par la couche MNP. Ce relais d’'une connexion vers 1’autre souléve un probléme qu’il est
intéressant de présenter.

ordre de ordre
réception \ [ d’émission
acd > a bk, cd
MNP
(b) b
(@) (D> | ») (D>
() ()
MMPOC-MN 1 MMPOC-MN 2
O donnée m.=a.(l:j||c).d
O donnée non regue gl 1=n1; 7|> min
@ notification de perte f=cu(p*/[{bc}, 1.1 1])
Légende Spécification du fl ux

Figure V-7 — Relayage des données par la couche MNP

La couche MNP a pour réle d’extraire les données délivrées par la premiere connexion
(MMPOC-MN 1) et de les réinjecter dans la suivante (MMPOC-MN 2). 1l faut noter que ces
données ne sont délivrées a la couche MNP que si I'ordre et la fiabilit¢ définis dans la
spécification du flux sont respectés.

Prenons I’exemple de la Figure IV-7 qui présente le comportement d’un proxy MNP pour un
flux partiellement ordonné et partiellement fiable. La spécification de QoS (indiquée sur la
figure) est la méme pour les deux connexions.

Supposons que sur la premiére connexion, au cours de la transmission du motif abcd
composant le flux, la donnée étiquetée par b ait été perdue. Puisque la perte d’un élément b ou
C est autorisée par la spécification de QoS, le motif délivré sera a, ¢, d. Si ce lot de données
¢était émis directement sur la seconde connexion, il en résulterait un probléme d’étiquetage,
puisque I’élément b a disparu. Le comportement de la souche émettrice du protocole
MMPOC-MN serait perturbé car les mécanismes d’émission sont basés sur 1’émission d’un
flux fiable, ou la perte d’un ¢lément n’est pas envisage.

107



Multi-réseaux Série

Heureusement, grace au principe de notification des pertes du protocole MMPOC-MN, la
réception de la donnée d provoquera la délivrance d’un message d’information a la couche
MNP indiquant que la donnée étiquetée par b est considérée comme perdue. Ainsi, un
message particulier (une donnée vide) peut étre émis sur la connexion sortante, a la place de la
donnée manquante, signalant la perte de cette donnée. Le mécanisme d’étiquetage du
protocole ne sera alors pas perturbé.

Ce principe de notification des pertes permet de conserver la méme numérotation des données
sur les deux connexions ce qui simplifie la gestion de la QoS.

3.3.3 Criteres de QoS

Le découpage de la connexion transport pose un nouveau probléme quant a la fourniture de
cette qualit¢ de service. Puisque la connexion MNP est découpée en sous connexions
MMPOC-MN, quelle qualité de service doit étre fournie par chacune des sous-connexions ?

m=a.(bfc).d
min=a.d

p=m/> min
f=c:(p*/[{bec},1,1])
QoS MNP,

?J?J

QoS MMPOC-MN B QoS MMPOC-M

Figure V-8 — Détermination de la QoS des sous-connexions

L’exemple Figure IV-8 présente la QoS définie pour le transport du flux référencé dans
I’exemple précedent. La problématique réside dans la détermination des QoS a fournir pour
I’établissement des connexions A - B et B C.

Plusieurs stratégies se démarquent, et 1’efficacité du service de communication dépendra
fortement de la stratégie appliquée. Mais avant d’aborder la comparaison de ces stratégies,
deux remarques sur les connexions MMPOC-MN concernées doivent étre faites :

- La fiabilité requise pour une connexion sortante ne peut étre supérieure a la fiabilité
requise pour la connexion entrante.
Supposons, par exemple, que la perte de b et de € soit autorisée sur la premiére connexion
et pas sur la seconde. Si b et € sont perdus sur la premiére partie, il est impossible de
garantir la QoS de la seconde car la quantité d’¢éléments transmis n’est pas suffisante.

- Le langage émis de chaque spécification doit appartenir au langage délivrable de la
spécification de la derniére connexion.
Ceci implique, entre autre, que la période et I’alphabet des motifs de toutes les QoS
¢établies sur une connexion MNP doivent étre égaux. Cette régle permet de garantir que
toute donnée recue sur une connexion pourra étre re-émise sur la connexion suivante et
surtout que la spécification globale du flux sera égale a la QoS spécifiée pour le dernier
flux.
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Ces deux remarques sont essentielles, puisqu’il ne serait pas possible de réaliser ce service
autrement. Ceci dit, analysons maintenant les possibilités de combinaison de QoS.

La Table IV-1 présente un ensemble de spécifications qui ont été déduites de la spécification
du flux de I’exemple, en relaxant ou en augmentant, les contraintes sur la QoS. Toutes
respectent les deux hypotheses énoncées plus haut, sauf les deux spécifications qui définissent
un motif non ordonné (ON_FP, ON_FT) et données a titre d’exemple. Il existe d’autres
spécifications dont 1’ordre et la fiabilité sont compris dans les bornes définies par ces
spécifications, mais dont le comportement généré sera semblable a 1I’un des cas cités. Par la
suite, seules les abréviations seront utilisées.

Typede QoS Spécification du flux

Ordre Nul,  Fiabilité Partielle m=albcld

ON FP=c::(m*/[ {bc},1,1])
Ordre Nul,  Fiabilité Totale m=alb|c]d

ON FT=c: (m*)
Ordre Total, Fiabilité Partielle m=a.b.c.d

OT FP=c:: (m*/[ {bec},1,1])
Ordre Total, Fiabilité Totale m=a.b.c.d

OT FT=c:: (m*)
Ordre Partiel, Fiabilité Particlle m=a.(blc).d

OP FP=c:(m*/[ {b,c},1,1])
Ordre Partiel, Fiabilité Totale m=a.(blc).d

OP FT =c:: (m*)

TablelV-1- QoS dérivées

Analysons maintenant I’effet de la composition en série de deux connexions qui garantissent
ces spécifications. Il faut noter que, comme nous 1’avons dit plus tot, pour garantir I’ordre et
la fiabilité spécifiés dans I’exemple [Figure IV-8], la seconde connexion doit forcément
garantir cette spécification (OP_FP). Le parameétre variable est donc uniquement la QoS de la
premiére connexion. La QoS de bout en bout est donc définie par (OP_FP).

QoSMMPOC_MN 1 Comportement MNP
ON_FP Ces deux spécifications ne respectant pas les hypothéses sur les
langages émis, un mécanisme de réordonnancement devrait Etre
ON_FT ajouté a MNP pour émettre un flux adéquat.
OT_FP La gestion d’un ordre total implique un risque d’attente lors du ré

ordonnancement des données durant la livraison au proxy qui n’est
pas nécessaire si I’on tient compte des spécificités du flux.

OT_FT La gestion d’une fiabilit¢ totale implique un risque d’attente
superflue lors de la livraison des données au proxy, puisque des
retransmissions non nécessaires pourraient étre attendues. Cette
attente se reporte évidemment sur la seconde connexion.

OP_FP C’est la solution la plus adaptée puisqu’elle n’implique pas les
contraintes des solutions précédentes.
OP_FT Idem OT_FT

TablelV-2 - Analyse des compositions de QoS
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L’analyse des compositions [Table IV-2] révele que la solution la plus efficace réside dans
I’utilisation, pour toutes les connexions MMPOC-MN, de la méme spécification de flux. Ceci
peut aussi se justifier d’un point de vue plus pragmatique. Si la QoS offerte par le réseau
supportant la premiére connexion est inférieure a celle offerte par le réseau utilisé pour la
seconde, il vaut mieux garantir le minimum acceptable, c’est a dire OP_FP, afin de réduire le
délai de livraison. Inversement, si la QoS offerte par le premier domaine est bonne, le service
requis par OP_FP pourra étre dépassé, sans que cela ne nécessite la garantie d’un ordre total
ou d’une fiabilité totale.

3.3.4 Contréle de congestion

Un mécanisme associé¢ de contréle de congestion est nécessaire afin de prévenir le risque de
débordement des buffers internes du proxy MNP. Cette situation peut avoir lieu lors du
passage d’une liaison de bonne qualité¢ a une liaison de mauvaise qualité. Si le débit de la
seconde connexion est limité par une faible bande passante disponible ou par des reprises de
pertes nombreuses, la quantité de données stockées dans le nceud intermédiaire croitra
régulierement jusqu'a la saturation des buffers. Afin d’éviter cette situation, I’augmentation de
la taille des buffers doit étre surveillée.

Le scénario d’une telle congestion est le suivant : Le buffer d’émission de la connexion
sortante se remplit jusqu'a saturation puisque le débit sortant est inférieur au débit entrant.
L’émission de données par la couche MNP sur la connexion sortante n’étant plus possible, les
données ne sont plus extraites du buffer de réception de la connexion entrante. De ce fait, si la
situation stagne, la saturation est aussi inéluctable pour la connexion entrante.

Comme un contréle de congestion par fenétre glissante est mis en place dans le protocole
MMPOC-MN [Chapitre II], une réduction de la fenétre d’émission va étre générée par la
réduction préventive du nombre d’acquittements renvoyés par 1’entité réceptrice proche du
débordement mémoire. L’entité émettrice passe en mode de controle de congestion en
réduisant son débit d’émission. A terme, le débit des connexions se réduisant, les buffers du
proxy se videront progressivement. La congestion pourrait, d’autre part, étre réduite par
I’ajout d’'un mécanisme de suppression sélective des paquets qui ne sont pas strictement
nécessaires au regard de la QoS garantie par le proxy MNP.

3.4 Couche MMPOC-MN

3.4.1 Limitations de I'étude

Une connexion MMPOC-MN est établie sur chaque portion de réseau homogeéne pour offrir
un service a ordre et fiabilité partiels garantis. Dédi¢ aux communications multimédias le
protocole MMPOC-MN permet de tirer parti des configurations multi-réseaux paralleles.
Toutefois, le spectre de I’étude que nous avons menée se limite a I’utilisation d’un service
monomédia a ordre et fiabilit¢ partiels, la combinaison des architectures multi-réseaux
paralléles et série n’étant pas abordée. Il sera donc sous-entendu qu’un seul flux sera
transporté par connexion MMPOC-MN sur chaque domaine de réseaux. Plusieurs flux
émanant de médias différents peuvent toutefois étre multiplexés par le protocole sur la méme
connexion. En reprenant les termes de la syntaxe de flux précédemment présentée, les
connexions MMPOC-MN sont restreintes a un seul canal, mais peuvent véhiculer plusieurs
flux.
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3.4.2 Dimensionnement des buffers MMPOC-MN

Afin de réduire la taille des buffers intermédiaires, il est possible de profiter des mécanismes
d’ordre et de fiabilité partiels pour maintenir seulement un service de retransmission minimal
dans les nceuds du réseau. Puisqu’une demande de retransmission n’est faite par le récepteur
que dans le cas ou la qualit¢ de service demandée n’est pas satisfaite (pertes trop
nombreuses), un nceud intermédiaire n’ayant stocké que les TPDUs nécessaires pour assurer
la qualité de service minimale demandée sera suffisant (OP_FP). Cette technique a pour
principal avantage de limiter la taille des buffers, et donc de réduire les besoins en mémoire
des nceuds. Ceci confirme I’intérét de cette stratégie de la gestion de la QoS sur le proxy
MNP. La réduction de la taille des buffers est proportionnelle au taux de fiabilit¢é minimum
demandé¢ par ’application [GAY00].

3.4.3 Reéduction du délai de bout en bout

Ce paragraphe aborde deux effets induits par 'utilisation de multi-connexions qui visent a
réduire les délais de bout en bout, principal critére de qualité pour 1’application réceptrice.

Adaptation de la connexion aux caractéristiques du domaine :

Les connexions MMPOC-MN établies sur des portions homogenes de réseaux sont, par

définition, optimisées pour le réseau sous-jacent, puisque c’est 1’'un des rdles du protocole

MMPOC-MN [Chapitre II, 3.2]. Les mécanismes dont le comportement est amélioré sont

nombreux et ils contribuent tous a une optimisation substantielle du protocole.

Nous citerons parmi eux :

- Les controles de flux et de congestion qui sont plus efficaces, ce qui a pour conséquence
une meilleure utilisation de la bande passante disponible,

- Les délais de retransmission qui sont ajustés au mieux, ce qui tend a améliorer le contrdle
d’erreur.

Réduction du délai de détection et de recouvrement d’erreurs :

Le second effet induit par 1’utilisation d’une série de connexions est la réduction du délai
nécessaire au contréle d’erreur. Les phases de détection d’erreur et de recouvrement d’erreur
le composent. Classiquement effectués aux extrémités du réseau par la couche transport, ces
mécanismes permettent de garantir la délivrance des données selon 1’ordre et la fiabilité
spécifice.

Analysons le temps nécessaire au contrdle d’erreur lorsque celui ci est effectué aux extrémités
du réseau. Lorsqu’une donnée est perdue, dans le meilleur des cas, la détection de sa perte par
I’entité réceptrice du transport est immédiate. Sa notification a I’entité émettrice par un
acquittement (négatif) prend le temps de traversée du réseau. A la suite de cette demande, une
retransmission est effectuée qui prend a nouveau le méme temps, soit un %2 RTT*. Il s’en suit,
que lorsqu’une donnée est perdue, le temps de recouvrement de la perte est de 2 fois /2 RTT,
soit au minimum un RTT.

Maintenant, étudions ce délai dans le cas de figure de deux connexions MMPOC-MN en
série. Le controle d’erreur est effectué sur 1’extrémité de chacune des connexions, et de ce fait
est cette fois ci fait a ’intérieur du réseau. Prenons I’hypothese simplificatrice que le proxy se
trouve exactement a mi-chemin (en terme de délai) entre les deux utilisateurs. Le délai

* Round Trip Time
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nécessaire a la détection et a la notification d’une erreur survenue sur la premiére partie de la
connexion est alors réduit de moiti€, puisque I’acquittement ne parcourt plus que la moitié du
chemin (proxy - émetteur). La retransmission, quant a elle, prendra le méme temps car la
donnée devra de toute facon traverser le réseau. Le délai de recouvrement d’une perte est
alors égal a % de RTT, ce qui constitue une amélioration du délai de 25%. Si la perte survient
sur la deuxiéme connexion, le gain est identique puisque cette fois ci, c’est le délai de
recouvrement de la perte qui est réduit dans les mémes proportions.

La Figure IV-9 résume ces mécanismes en prenant comme exemple la détection d’erreur sur
un flux totalement fiable et ordonné.

O O O5 Ok 2

Séguence vidéo
Cas a : Transport Classique Casb : MultiNetwork Protocol
Entité Routeur Entité Entité Proxy MNP Entité
émettrice réceptrice émettrice réceptrice
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Figure V-9 - Réduction du délai derecouvrement de pertes

La QoS est améliorée dans tous les cas, grace aux recouvrements locaux des pertes, du fait de
la réduction du délai de bout en bout. Ces résultats sont confirmés dans [LIUOL] par la
modélisation de connexions TCP interrompues par un proxy.

4  Déploiement de protocole

Comme pour le protocole MMPOC-MN, le déploiement reste parmi 1’une de nos
préoccupations les plus grandes. Une premiére solution basée sur 1’installation manuelle des
proxy MNP aux endroits sensibles du réseau est d’abord présentée. Mais comme nous I’avons
souligné dans le chapitre concernant le protocole multi-réseaux parallele (Chapitre II), le
déploiement d’un nouveau protocole n’est pas une chose facile. Comme il serait trés difficile
de convaincre les administrateurs réseau d’installer massivement des proxy MNP, une
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solution de déploiement automatique a été envisagée. Ces deux solutions complémentaires
sont présentées indépendamment dans cette section.

4.1 Deéploiement manuel

L’installation de proxy par un administrateur réseau est une chose courante de nos jours. On
trouve sur la majorité des réseaux aujourd’hui, des proxys HTTP, des proxys NAT, des
Firewall, tous étant configurés manuellement lors de leur mise en place. Ces outils se trouvent
sous la forme d’équipements spécifiques, sous forme de boitiers intégrés, ou bien sous forme
logicielle a installer sur un routeur logiciel.

Développé en Java au dessus d’un routeur Linux, notre proxy MNP posséde quelques
particularités qu’il est bon de présenter. L’installation est simplement faite par 1’ajout d’une
couche logicielle au routeur.

Le langage Java ne permettant pas toutes les possibilités de programmation réseau du C,
quelques astuces ont été utilisées. En effet, de nombreuses solutions de proxys sont
transparentes a la couche transport (NAT, Firewall) en interceptant directement les paquets
IP, sans remonter jusqu'a la couche transport. L’API réseau Java étant de haut niveau, les
primitives de niveau le plus bas concernent uniquement la gestion des sockets TCP et UDP. Il
n’est alors pas possible d’intercepter les connexions transport qui ne sont pas directement
adressées au proxy. Ceci rend impossible I’interception des segments d’ouverture et de
fermeture de connexion nécessaire au découpage transparent des connexions MMPOC-MN.

L’alternative consiste, comme cela est fait pour certains proxys HTTP, d’indiquer I’adresse du
(ou des) proxy(s) a la couche MNP. Cette derniére se chargera d’établir les connexions
nécessaires entre les utilisateurs et les proxys car toutes les adresses IP sont connues.

Il n’est pourtant pas concevable que pour initier une connexion MNP [’utilisateur soit au
courant des adresses des proxys MNP a utiliser. Pour pallier a cette situation nous avons mis
en ceuvre une solution basée sur I’application traceroute, solution détaillée dans 1’exemple
suivant [Figure IV-10]. Cet exemple présente notre plate-forme locale de test. Elle est
constituée de 3 machines Linux RedHat 7.0 isolées du réseau, ou mnp-racine est un routeur.

) mnp-racine duras
1onesco 195.83.1.1 195.83.3.2

195.83.1.2 195.83.3.1

J A\Y]/.\
traceroute to duras (195.83.3.2), 30 hops max, 38 byte packets

1 mnp-racine (195.83.1.1) 0.536 ms 0.321 ms 0.280 ms
2 duras (195.83.3.2) 0.390 ms * 0.333 ms

FigurelV-10 - M écanisme de détection des proxys MNP

Pour initier une connexion MNP, I'utilisateur spécifie I’adresse IP du correspondant a la
couche MNP, qui, a I’aide d’un traceroute va a son tour déterminer 1’ensemble des adresses
des routeurs traversés sur le chemin. Si 'un deux porte un nom débutant par la chaine de
caractéres « mnp-», la couche MNP suppose que cette machine est un proxy et tente une
demande de connexion sur le port dédi¢. Le résultat du traceroute, contenant la liste de
I’ensemble des proxys potentiels est ensuite transmis a la couche MNP du proxy pour établir
les autres connexions.
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Tous les proxys situés sur le chemin sont ainsi trés facilement découvrables. Cette technique
est treés facile a mettre en ceuvre, rapide, et sans conséquence sur 1’architecture du réseau. Un
administrateur souhaitant offrir ce service n’a qu’a installer la couche logicielle
correspondante et donner un nom correct a la machine. Toutes les connexions MNP entrantes
et sortantes pourront alors utiliser le proxy MNP de maniére transparente.

4.2 Déploiement automatique

4.2.1 Choix de la plate-forme

Comme précédemment argumenté pour le déploiement du protocole MMPOC-MN, méme si
un protocole apporte de réels gains de performances, son succes dépend tres fortement de son
déploiement dans le réseau pour atteindre un « effet de masse critique ». Il est trés difficile de
convaincre les utilisateurs et les administrateurs d’utiliser un nouveau protocole. Par
conséquent, nous avons ¢étudié le probleme du déploiement dynamique du protocole MNP.

Le cas d’¢tude est passablement différent de celui déja rencontré concernant le déploiement
d’un protocole dans les entités d’extrémités (MMPOC-MN), car une contrainte
supplémentaire est ajoutée :

- Déployer le protocole dans un des nceuds du réseau.

A ce jour il n’existe pas d’équipements de réseau permettant le déploiement de services de ce
type dans le réseau. Le réseau n’est pas congu pour laisser la possibilité a un utilisateur, ou
bien a un fournisseur de service, de déployer dynamiquement un nouveau service sur les
équipements traditionnels de routage.

Les réseaux actifs offrent une réponse au manque de flexibilité des réseaux classiques, et
parmi les trois niveaux de granularité proposés par les différentes approches, une nous a paru
plus prometteuse : celle des réseaux a capsules. L’approche téléchargement de service par
I’administrateur réseau nous semblait trop contraignante et trop proche de I’installation
manuelle d’une machine. L’approche code mobile est particuliérement bien adaptée au
déploiement de programmes chez les utilisateurs, mais pas au cceur du réseau.

L’approche capsules, qui permet d’ajouter a 1’entéte des paquets traditionnels, des
programmes miniatures qui peuvent étre exécutés dans tous les nceuds du réseau traversé,
offre le niveau d’action dans le réseau que nous souhaitons.

La plate-forme la plus développée au moment ou nous avons fait ce choix était ANTS
[WET98]. Elle est de plus est basée sur le langage Java, ce qui la rend compatible avec les
travaux précédemment effectués sur HotJava. L’architecture proposée integre alors un moyen
de déployer les protocoles MNP/MMPOC-MN au travers et a I’intérieur du réseau. Le
déploiement du protocole MNP chez les utilisateurs est rendu possible par I’implémentation
Java et le support de HotJava. Les protocoles et les groupes de codes (au sens ANTS)
fournissent un moyen d’ajouter du traitement défini par I’utilisateur dans le réseau, ce qui a
pour conséquence de permettre le déploiement dynamique des passerelles multi-réseaux série.
Pour ce faire, un noad actif doit étre configuré pour permettre le téléchargement du code
MNP et son exécution. Aujourd’hui, seuls les routeurs logiciels peuvent héberger un routeur
actif qui peut-étre constitué, par exemple, par le code Java de la plate-forme ANTS. Notre
architecture nécessite donc la construction d’un réseau virtuel de nceuds actifs (appelé
communément réseau actif), au dessus d’un réseau IP. Ainsi, quand une connexion est
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ouverte, si un ou plusieurs nceuds actifs sont traversés sur le chemin, le code des passerelles
peut étre téléchargé et activé sur ces noeuds.

4.2.2 Principes de déploiement

Dans le cadre de la plate-forme active ANTS, 1’utilisation du service de distribution de code
pour déployer un protocole de transport impose certaines contraintes.

Un protocole ANTS est un programme Java référencé par les capsules qui est exécuté sur
chacun des nceuds actifs traversés aprés son téléchargement. Il a la particularité de devoir étre
exécuté enticrement (c’est a dire de se terminer) avant que la capsule 1’ayant référencé puisse
étre transmise au nceud suivant. Cette sémantique d’exécution impose de séveres restrictions
quant au déploiement de protocoles. En effet, il n’est alors pas possible de laisser, sur un
nceud actif, une socket MMPOC-MN ouverte, comme cela est suggéré par 1’architecture.

D’autre part, les seuls états rémanents que puisse conserver le protocole, sont ceux laissés
dans un cache spécifique a chaque nceud actif. La capacité de ce cache est assez restrictive, et
ne permet a ’heure actuelle de ne stocker que des objets simples (entiers, paquets, ...). Il est
impossible d’y laisser un programme actif aprés le départ du noeud de la capsule; ceci rend
particuliecrement délicat la gestion de «timers » classiquement mise en ceuvre dans les
protocoles de transport.

C 2
Application Application = 2
E— E—— A
MNP passerelle MNP
ANTS ANTS ANTS SUPPression | ¢—TA7 cache
ACK i
TCP/IP TCP/IP TCP/IP
cache de
<4 > retransmission
MNP MNP spoofing

FigurelV-11 - Principe du spoofing appliqué a MNP

Il semble difficile de développer un protocole de transport mobile dans ces conditions, et dans
I’état actuel le déploiement d’une solution de splitting par un proxy MNP est impossible.
Toutefois, une solution alternative, utilisant les principes des PEP de type spoofing a été testée
et offre des résultats encourageants [Figure [V-11].

Dans cette solution, les paquets de données MNP contiennent le code nécessaire pour étre
acquittés par les nceuds intermédiaires, stockés dans le cache du nceud et relayés vers le nceud
suivant. Au retour, les acquittements, possédent le code pour mettre a jour le cache du nceud
précédent en supprimant les références des données acquittées. Sur chacune des passerelles
est par conséquent stocké :

- Un numéro de séquence permettant la détection d’erreur,

- Un seuil de fiabilité et le nombre de pertes acceptées a la vue de la fiabilité partielle,

- Un cache de données.

Ainsi les mécanismes d’acquittements et de retransmissions locales peuvent étre fournis.
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Par rapport a la solution de splitting les restrictions sont nombreuses quant a la gestion de la
qualité de service sur les nceuds intermédiaires. La gestion d’un ordre partiel est impossible
sur un nceud actif car cela demande trop de ressources en termes de calculs et de mémoire.
Seule la comparaison des numéros de séquence des paquets permet de détecter une rupture de
séquence dans un ordre total et déclencher une demande de retransmission.

Une gestion limitée de la fiabilité partielle est rendue possible par le comptage du nombre de
pertes acceptées et la comparaison par rapport a un taux de pertes acceptables. Mais cette
gestion de la fiabilité est loin de celle proposée par le protocole MMPOC-MN, seule une
gestion par pourcentage peut étre réalisée.

Pour toutes ces raisons, nous continuons a penser que le principe de splitting est mieux adapté
et envisageons de nouvelles solutions pour tendre vers ce but. L’évolution des plates-formes
de réseaux actifs va dans ce sens.

4.2.3 Décision de localisation du proxy

Le déploiement dynamique du proxy MNP souléve un probléme assez complexe a résoudre :
La décision de déploiement d’un ou plusieurs proxys, et leur lieu d’implantation.

En d’autres termes, la question peut étre posée différemment, en se demandant « quelles sont
les portions du chemin qui pourraient poser probléme a une connexion de bout en bout ? ». Si
une réponse est trouvée a cette interrogation, alors des proxys MNP peuvent étre déployés aux
extrémités, de (ou des), portion(s) pouvant engendrer une baisse des performances d’une
connexion transport.

Pour ce faire, il est nécessaire d’offrir une vision globale de la qualité de service offerte par la
succession des liens constituants I’ensemble du chemin reliant 1’émetteur au récepteur. Les
seules techniques disponibles aujourd’hui reposent sur la combinaison des applications
traceroute, pour connaitre le chemin, et ping pour déterminer les temps de réponse et une
estimation du taux de perte entre chaque nceud. Les mesures seront prises uniquement entre
chaque nceud actif du réseau puisqu’ils sont les seuls a pouvoir supporter un proxy MNP.

Le délai et la fiabilit¢ d’une liaison étant les principaux responsables du mauvais
fonctionnement des protocoles de transport, une méthode d’estimation de la QoS pour
I’évaluation de ces critéres est mise en ceuvre. L’objectif est, sur un chemin comportant un
certain nombre de liaisons, de repérer ou peut avoir lieu une rupture de la QoS réseau. (i.e.
repérer a partir de quels nceuds changent radicalement les parametres de délai et de fiabilité).
Ainsi, un long délai, imputable par exemple a une liaison satellite, ou un taux d’erreur
important, induit par une liaison mobile, peuvent étre aisément repérés sur le chemin.

La Figure IV-12 présente un exemple de I’estimation qui peut étre réalisée a I’aide de cette
méthode. Les nceuds actifs renvoyés par la commande traceroute (dans sa version ANTS) sur
le chemin entre A et D sont B et C. Une série de ping est successivement envoyée a chacun de
ces nceuds, et le résultat analysé. En comparant les temps d’aller et retour fournis par le ping,
le délai de la liaison B-C est estimé a 253 ms. Ce délai peut correspondre a une liaison
satellite, et afin de préserver la QoS fournie par la connexion MNP, un proxy peut étre
déployé sur B et C.
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A R

C.
l . s estimation : 10 ms / estimation : 253 ms /
% Terrestre \/ Satellite \/ Terrestre

ping D = 1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max/mdev = 599.234/599.234/599.234/0.000 ms
<

estimation : 36 ms

<N ping C = 1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max/mdev = 527.742/527.742/527.742/0.000 ms

ping B = 1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max/mdev = 21.022/21.022/21.022/0.000 ms

< >

FigurelV-12 - Estimation dela QoS inter-ncaud du réseau

Cette méthode, bien que manquant de fiabilité, posséde ’avantage d’étre trés simple, et donne
une approximation qui s’améliore au fil des séries de mesures. Seuls les parametres de délai et
de fiabilit¢ peuvent étre mesurés. D’autres méthodes plus complexes pourraient étre
envisagées, en particulier en utilisant les principes de capsules mis en ceuvre dans un réseau
actif qui permettraient des mesures bien plus variées. Toutefois, le temps de réponse d’un
neeud actif étant encore trés variable dans les implantations actuelles d’ANTS, ces méthodes
semblent encore peu fiables.

4.2.4 Conclusion

Le déploiement d’un mécanisme de contrdle d’erreur local a été rendu faisable grace aux
fonctionnalités offertes par ANTS. Il est donc possible, a 1’aide d’un tel réseau actif, de
déployer un PEP (au sens IETF) de maniére dynamique a la demande de I’application.
Toutefois, I’approche ANTS ne semble pas si prometteuse que nous le pensions a I’origine en
terme de flexibilité. Il est difficile de déployer des services complexes, nécessitant de
nombreuses ressources, autant en termes de mémoire que de calculs. D’autre part, les aspects
de sécurité sont pour I’instant trés peu abordés, et il ne semble encore pas concevable de
déployer une telle plate-forme dans un avenir proche.

Par contre, I’expérience acquise par 1’utilisation d’ANTS nous a permit de cibler les besoins
des protocoles de transport pour leur amélioration au travers des réseaux actifs. Des solutions
de déploiement dynamique de services plus complexes sont aujourd’hui a 1’étude dans le
cadre de projets auxquels nous participons [AMA99][GCA99], et semblent susciter un intérét
grandissant dans la communauté scientifique et industrielle.
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5 Problémes liés al'utilisation de proxys

Nombreux sont les partisans des solutions d’optimisation des protocoles de transport par les
PEPs, mais encore plus nombreux sont les adversaires de telles solutions. Le déploiement
généralisé de proxy dans le réseau possede des inconvénients qu’il faut présenter et évaluer.

Ces techniques de proxys, en violant les principes de bout en bout de la couche transport,
entrainent des implications pernicieuses sur le fonctionnement global de I’Internet. Le

paragraphe suivant liste ces problémes.

Maintient d’état dans le réseau :

Si une panne survient dans le réseau, la capacit¢ d’une connexion a survivre a la panne
dépend principalement du nombre d’états maintenus dans le réseau pour la connexion et si ces
¢états peuvent €tre automatiquement réparés. Si aucun €tat spécifique ne réside dans le réseau,
ou qu’un tel état est auto-réparable, comme c’est le cas dans des connexions de bout en bout,
alors I’incident réseau ne coupera la connexion que seulement si aucun chemin alternatif dans
le réseau n’a pu étre trouvé. D’ailleurs, dans ce cas, les deux entités d’extrémités détecteront
I’incident. Au contraire, si la connexion dépend d’états sauvegardés dans le réseau (i.e. un
PEP), alors dans le cas d’un probléme réseau (i.e. une défaillance du PEP), I’état est perdu,
forgant la connexion a se terminer, méme si un autre chemin de secours aurait pu étre utilisé.

I est toutefois défendable, que lorsque de nettes améliorations peuvent étre obtenues grace a
I’utilisation d’un proxy, en particulier dans le maintien de la connexion par des mécanismes
spécifiques supportés par le PEP, un utilisateur averti choisira cette solution, d’autant plus que
la fiabilité des réseaux croit d’années en années.

Sécurité :

L’un des grands arguments militant contre 1’utilisation des proxys est I’impossibilité d utiliser
des mécanismes de sécurité comme IPSEC sur une multi-connexion. En effet, IPSEC est basé
sur le partage d’un secret (une clé¢ de codage) entre les entités d’extrémités et le cryptage des
données encapsulées sur toute la connexion. Si un Proxy est utilisé, pour pouvoir accéder aux
paquets décryptés il doit partager le secret afin de pouvoir décoder et relayer les données.
Pour garantir la sécurité ceci est souvent indésirable.

Notons toutefois que ceci n’est pas incompatible avec [’architecture MNP, puisque la
sécurisation des données concerne particuliecrement les applications de commerce
¢lectronique. Elles échangent des flux asynchrones et sortent ainsi du cadre d’un protocole
multimédia. D’autre part, 1’utilisation de proxy peut, bien sir, étre désactivée pour certains
cas spécifiques, ou par exemple un organisme souhaiterait crypter ses communications.

Routage et mobilité :

Dans les environnements de communication mobile il se peut que lors d’un changement de
position d’un utilisateur, un chemin plus court puisse étre trouvé entre les deux entités
extrémités ne passant pas forcement par le proxy. Le maintien de la communication au travers
du proxy contraint alors a utiliser un chemin non optimal.
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Les proxys, trés souvent utilisés dans ce cadre de réseaux sans fil, sont situés, soit sur les
points d’entrées du réseau d’un opérateur mobile, soit en amont d’un réseau local sans fil.
Dans les deux cas, ces points d’entrées sont si peu nombreux, que I’optimisation du chemin
serait difficile. D autre part, la faible mobilité des utilisateurs, tout au moins a grande échelle,
ne justifie pas de telles hypothéses.

Routage asymétrique :

Certains environnements, comme certains liens satellites, impliquent un routage asymétrique
des flux, c’est a dire que le canal retour (pour les acquittements en particulier) n’est pas le
méme que le canal aller (pour les données). L’utilisation d’un proxy contraint les deux flux a
se rejoindre en un point, d’ou la possibilité d’obtenir un routage non optimal.

Généralement, les liaisons impliquant un routage asymétrique posent d’autres problémes de
QoS, comme un long délai pour les liens satellites, et 1’utilisation du proxy compense
largement les baisses de performances induites par un routage non optimal.

Conclusion :

L’architecture de communication MNP n’engendre pas tous les problémes sus cités,
néanmoins [’utilisation des proxy MNP doit étre, a notre avis, pronée uniquement dans des
cas spécifiques, tels que la traversée de réseaux d’acceés mobiles. En effet, les architectures
actuelles de réseau évoluent vers des cceurs de réseau trés simples pour atteindre de grandes
performances, et déplacent I’intelligence vers les bordures de réseau. Généralement installés
par les opérateurs, le déploiement des proxys MNP peut vraisemblablement étre envisagé
comme controlé.

6 Mesures

Pour illustrer les bénéfices apportés par 1’architecture MNP, des simulations ont été réalisées
a l’aide du simulateur OPNET. C’est une fois de plus, comme pour les simulations du
protocole MMPOC-MN, I’étendue de la gamme des réseaux simulables par OPNET qui nous
a orient¢ vers des ¢évaluations de performances par simulation plutét que par
expérimentations. Il est tres difficile, a I’aide des outils actuels, et nous pensons en particulier
aux émulateurs tels que dummynet [R1z97] de recréer des conditions d’expérimentations
proches des qualités de services offertes par les nouvelles générations de réseaux. De ce fait,
I’étude et le développement de protocoles de communication est difficile sans une phase
préalable de simulation. II est toutefois regrettable que pour atteindre un niveau de précision
suffisant dans la simulation du comportement de protocole et en particulier de protocoles de
transport, que la modélisation du protocole s’apparente plus a une implantation réelle qu’a la
définition d’une maquette. De plus, les nombreuses heures de développement du protocole
nécessaires a la réalisation du modele sont souvent perdues, car il n’est pas encore possible de
dériver le code de I’'implantation du code du modéle et qu’une réécriture est systématique,
dans la majorité des environnements.

Plutot que de présenter les performances du protocole de maniére globale et dans un cas trés
favorable, le parti a été pris de présenter séparément les résultats obtenus pour les différents
critéres qui permettent 1’optimisation du protocole. Dans tous les cas, la solution MNP est
comparée a une solution de bout en bout.
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L’optimisation induite par 1’adaptation des multi-connexions aux multi-domaines réseaux est
d’abord évaluée. Les gains induits par la gestion d’un ordre et d’une fiabilité partiels sont
ensuite mesurés sur un autre exemple.

Pour illustrer les bénéfices de I’utilisation du protocole multi-réseaux série, la configuration
suivante a été choisie [Figure IV-13] : Une connexion traversant deux domaines offrant des
QoS distinctes est scindée par un proxy.

_————————_~

- ~

oS1 0S2
Q 7 Q
Réseau 1 \/ Réseau 2

FigurelV-13 - Configuration multi-réseaux série

6.1 Influence de I'adaptation du transport au réseau

L’adaptation du protocole de transport au réseau sous jacent a montré Etre une idée
intéressante en terme d’amélioration des performances. L’évaluation du protocole MMPOC-
MN quantifie cette optimisation, en comparant les performances de protocoles classiques et
de protocoles adaptés aux réseaux Hertziens.

Comme [’utilisation de protocoles optimisés n’est pas toujours possible sur une connexion
entiere, le protocole MNP propose I'utilisation de ce type de protocoles uniquement sur les
domaines de réseaux ou cela est nécessaire.

Afin de mesurer uniquement le gain apporté par ce type de gestion, les mécanismes d’ordre et
de fiabilité partiels n’ont pas été utilisés pour cet ensemble de simulations. Ainsi, le délai de
bout en bout fourni par une série de connexions TCP est évalué pour la configuration
présentée sur la Figure IV-14.

Appli@ion FLUX AUDIO Application
Emettrice Débit=128 Kb/s Réceptrice
Proxy
T C P stack ; | T C P stack »
Réseau Terrestre Réseau Satellite
— RS _ 17
@ BER=10 "2 @_ BER=10 "
DELAI=30 ms DELAI=250 ms
Bande Passante =150 Mb/s Bande Passante =1,5 Mb/s

FigurelV-14 - Conditions de simulation

Deux domaines sont traversés par la connexion multi-réseaux. Les réseaux sous jacents sont :

- Un réseau terrestre offrant une trés bonne QoS, avec un taux de perte et un délai faibles.

- Un réseau par satellite dont le long délai et le taux d’erreur assez €levé sont les principaux
défauts.
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Le délai de bout en bout est mesuré pour deux configurations de TCP splitting, dont la
premiere est composée de deux souches TCP classiques (new Reno) et la seconde d’une
souche classique et d’une optimisée pour les réseaux par satellite. Ces deux types de
configurations sont a comparer avec une solution TCP classique. La Figure IV-15 présente
ces résultats.

End-to-end delay with and without splitting
Delay {second}

18

end-to‘-end TCP 7

splitting of classical TCP

sl L ST
. . splitting with classical TCP and enhanced TCP

14

12

A0 b

o 20 40 El) a0 100 120

Time {second?

FigurelV-15 - Comparaison du délai de TCP dansune configuration multi-r éseaux

On peut tout d’abord remarquer sur la Figure IV-15 que l’utilisation d’une connexion
classique de TCP n’est pas satisfaisante dans la mesure ou le retard pris par la connexion est
d’environ 20 secondes apres 2 minutes de simulation. Cela signifie qu’une donnée émise par
I’utilisateur sera regue et présentée au récepteur 20 secondes plus tard. On peut ainsi estimer
que le temps de téléchargement d’un fichier audio dans cette configuration durera 16 % de
temps en plus que sa lecture (20 secondes sur une durée de 2 minutes). Lorsqu’une solution
classique de splitting est employée, ce retard diminue a moins de 4 secondes aprés 2 minutes
de simulation. Cette configuration devient acceptable pour un flux temps réel dans la mesure
ou I’application de présentation peut accepter, de temps en temps, d’effectuer un rattrapage du
décalage en déclenchant la perte de quelques données pour atteindre a nouveau un faible
délai. Cette resynchronisation pourrait avoir lieu par exemple toutes les 30 secondes en
engendrant une coupure d’une %2 seconde.

Finalement, lorsqu’une solution combinant 1’approche de splitting et 1’adaptation de TCP au
réseau satellite (modification de la taille de fenétre, SACK, etc ...) est mise en ceuvre, le délai
de la connexion multi-réseaux chute a prés de 250 ms (le délai physique du réseau), ce qui est
une valeur tout a fait acceptable pour un flux temps réel.

6.2 Influence de I'ordre et de la fiabilité partielle

Analysons maintenant I’impact de la fiabilité¢ partielle sur une multi-connexions. Afin de ne
mesurer que le gain lié a cette gestion, les problémes d’adaptation précédemment étudiés sont
¢ludés, en changeant la configuration de simulation. Cette fois ci, un réseau local sans fil
remplace la problématique liaison satellite. La méme configuration de protocole peut convenir
alors aux deux environnements.
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FigurelV-16 - Conditions de simulation

La Figure IV-16 décrit les conditions de simulation. Le premier réseau est un réseau longue
distance a fibre optique (BER=10"2 et Delai=50 ms) et le second est un réseau local sans fil
(BER=10"° et Delai=30 ms).

La simulation est ainsi paramétrée, et le délai de bout en bout ainsi que la taille des buffers de
I’émetteur ont été mesurés.

Les mesures confirment a nouveau que le délai de bout en bout est réduit lorsque la connexion
transport est splittée.

Les résultats sont visibles sur la Figure IV-17. Les courbes correspondant aux cas suivants
sont indiquées sur le méme graphique : TCP de bout en bout, MMPOC-MN (de bout en bout)
et MNP. Deux configurations des cas MMPOC-MN et MNP sont étudiés : lorsqu’une fiabilité
totale est requise pour le flux, et lorsqu’une fiabilité partielle de 90 % est demandée.

Les résultats montrent que TCP n’est pas si inefficace que ¢a : 60% des paquets TCP
enregistrent un délai inférieur a 150 ms, mais la croissance lente de la fin de la courbe montre
que, a contrario, certains paquets peuvent subir un retard trés long.

De tels retards sont trés génant pour I’ensemble de la QoS de la connexion, et impliquent
’utilisation de trés grands tampons de mémoire. La taille de ces tampons est présentée sur la
Figure IV-17.

MMPOC-MN configuré avec 100% de fiabilité est assez similaire a TCP et ceci est tout a fait
logique puisque ces deux protocoles sont sensés assurer le méme service. Les différences
s’expliquent par des choix d’implémentation différents entre les deux protocoles.

Ce qui est tres intéressant est que la fiabilité partielle augmente considérablement les
performances. Le retard est bien moins important du fait qu’il est possible de supprimer les
paquets qui tardent trop et de ce fait les performances de la connexion ne sont pas touchées.
En découpant la connexion de bout en bout, les résultats sont encore meilleurs du fait de la
proximité des retransmissions et de la gestion de la fiabilité partielle. En conséquence, les
retards sont beaucoup moins nombreux. Ceci se démontre par une courbe qui finit
rapidement, prouvant que les paquets n’enregistrent pas de trés longs retards.
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FigurelV-17 — Influence conjuguée de la fiabilité et du découpage de connexion

7 Conclusion

L’émergence de nouvelles technologies de communication est en train de changer les
hypotheses sur lesquelles reposaient le bon fonctionnement des réseaux actuels. Dans ce
chapitre, nous avons mis en évidence que le réseau ne pouvait plus étre considéré comme
homogene de bout en bout et que les mécanismes mis en ceuvre dans les protocoles de
transport s’en trouvaient perturbés.

Les configurations évoquées deviennent incontournables du fait d’un besoin omniprésent de
connectivité. Les réseaux mobiles de troisieme génération deviendront, dans un futur proche
et pour les zones urbaines, une technique d’accés incontournable, de la méme facon que la
téléphonie mobile a supplanté la téléphonie fixe. D’autre part, les réseaux par satellite, qui
offrent une solution a faible colit pour I’équipement des zones rurales, devraient voir leur
utilisation se développer pour répondre aux nouveaux besoins issus du télétravail.

Pour faire face a cette hétérogénéité, nous proposons une nouvelle architecture de protocoles,
basée sur 1’utilisation de séries de connexions adaptées aux domaines réseaux séparant deux
utilisateurs. Une solution de déploiement dynamique de ce protocole est abordée, permettant
’utilisation de tels protocoles lorsqu’il ne sont pas proposés par un fournisseur de service,
mais aussi une plus grande liberté quant a leur utilisation. Les principes de ruptures de
connexion peuvent étre utilisés ou non, en fonction des désirs de I’utilisateur qui peut
souhaiter conserver une solution classique pour répondre, par exemple, a des exigences de
sécurisation du transfert de données.

Cette dernicre caractéristique étend la gamme des réponses qui peut étre donnée aux
détracteurs de I'utilisation de multi-connexions transport, dans le sens ou le fournisseur de
service et I’utilisateur peuvent conjointement décider d’appliquer ou non cette méthode : I'un
en décidant d’offrir le service et I’autre en le sélectionnant.
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Implémentation

1 Introduction

Cette architecture a donnée lieu a deux souches de protocoles interopérables, toutes deux
réalisées en Java : MMPOC-MN et MNP. L’implémentation de ces protocoles sera détaillée
dans le dernier rapport de la tiche multi-réseaux du projet GCAP [GCAP99]. Plutot que
présenter 1’aspect technique de ces implémentations nous avons choisi de présenter les
interfaces de programmation ainsi que les mesures de performances de ces protocoles.
L’accent sera mis principalement sur MMPOC-MN puisque MNP est encore en cours de
développement. En effet les premieres versions du protocole MNP ont donné de faibles
résultats en terme de performances (imputables a une mauvaise gestion d’ANTS). Ce dernier
point sera discuté plus en avant.

Les interfaces de programmation du protocole (API) sont tout d’abord présentées. La
premiere permet la spécification de QoS par I’application, la seconde est celle du protocole
MMPOC-MN a proprement parler.

Les mesures de performances réalisées sur la souche MMPOC-MN sont ensuite détaillées.
L’influence de I’environnement Java et de la gestion de 1’ordre partiel y est analysée.

2 Interfaces de programmation

2.1 APl dulangage de flux

Comme cela a été annoncé dans le chapitre présentant le modele de flux, afin d’offrir une
interface de programmation (API) permettant la spécification de flux a ordre et fiabilité
partiels, le modé¢le a été traduit dans un langage de programmation orienté objet.

Les parametres de qualité de service peuvent étre ainsi spécifiés a I’aide du langage de flux, et
ce au travers d’une API. La spécification est faite dans le code source de 1’application
multimédia distribuée pour permettre la transcription des besoins applicatifs au protocole de
MMPOC-MN. La qualité de service ainsi définie est ensuite garantie par le protocole pendant
la durée de la communication.

2.1.1 Concepts

L’intérét de spécifier la qualité de service dans le code source du programme, plutét qu’a
I’aide d’un logiciel spécifique, est multiple.

L’impact psychologique doit étre tout d’abord souligné. La qualité de service ainsi décrite au
sein de I’application, en utilisant les mémes outils et les mémes techniques de développement
que le programme, est « démystifiée ». La qualité de service devient une composante banale
d’un systéme réparti, et n’est plus vue par le programmeur comme une entité externe qui n’est
ni un algorithme, ni une structure de donnée classique.

D’autre part, 1’utilisation d’un langage de programmation comme moyen d’expression de la
QoS posseéde des attraits techniques. Plusieurs alternatives s’offraient quant a la réalisation
des analyseurs du langage de flux, nécessaires a la vérification des spécifications de QoS et a
leur traduction en structures informatiques.

La premicre aurait ét¢ de créer des analyseurs lexicaux et syntaxiques pour interpréter les
spécifications, comme cela peut étre fait a 1’aide des outils Lex et Yacc. Lors de 1’éxecution
de D’application, ces analyseurs auraient ¢té appelés et auraient permis la détection
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d’éventuelles incohérences dans la spécification. Cette solution, bien que classique, recele

plusieurs inconvénients :

- La détection d’incohérences dans la spécification ne peut se faire que lors de 1I’exécution
du programme, ce qui peut allonger la durée de la phase de tests.

- Lors de chaque lancement de I’application, la vérification consomme des ressources en
temps de calcul puisque I’analyse est faite a ce moment.

La seconde alternative, que nous avons développée, consiste a bénéficier des phases d’analyse
lexicale et syntaxique ayant lieu lors de la compilation du programme. L’analyseur utilisé
étant celui du compilateur, la syntaxe et la grammaire du langage de flux doit étre compatible
avec celle du langage de programmation.

Pour ce faire, Java, langage de programmation Orienté Objet, a été choisi pour son pouvoir
d’expression et la rigueur des vérifications de type (typage). A partir du modele, un
diagramme de classe UML a été déduit en respectant une simple méthode de traduction :

- A chaque type du modéle est associé¢ une classe dans le diagramme.

- A chaque opérateur du modéle est associé¢ une méthode de classe.

L’API est ainsi composée de six classes : Fi ni t ePatt ern (motifs finis), Nunber edPat t ern
(motifs numérotés), LossyPattern (motifs avec pertes), ElementaryStream (flux
élémentaires), st r eam(flux multimédia), Synchr o (expressions de synchronisations).

Chaque classe est composée d’un ensemble de méthodes. Par exemple la classe
Fi ni t ePat t er n, est composée, entre autres, des méthodes par () et seq() qui correspondent
aux opérateurs . et |. Le diagramme de classe est présenté sur la page suivante. La partie
encadrée correspondant a I’ API, les autres classes servent a la définition des reconnaisseurs.

La correction syntaxique de la spécification est assurée par le compilateur qui décele les
incorrections orthographiques ainsi que les erreurs de parenthésage. La correction
grammaticale est garantie par la vérification de type effectuée sur les parameétres lors des
appels de méthode. Il serait impossible, par exemple, de composer en série un motif fini avec
un flux élémentaire, car la méthode seq() a été construite de facon a interdire ce genre de
déclarations. L’analyse de la validité de la spécification est rendu ainsi trés simple, et n’est
faite qu’a la compilation du programme, c’est a dire pendant la phase de codage du cycle de
développement de logiciel.

2.1.2 Exemple

L’exemple de la visioconférence présenté dans le chapitre III, section 4.2 est a nouveau
présenté pour détailler I'utilisation de I’interface de spécification de la QoS. La Figure V-1
rappelle la spécification proposée pour le flux audio. La spécification du flux vidéo n’est pas
détaillée dans un but de clarté, le flux vi deo est donc considéré comme déja défini.

PCM_seq_droit = d*

PCM_seq gauche = g*

PCM_seq_stéréo = PCM_seq_droit || PCM_seq_gauche
audio_stéréo = PCM_seq_stereo’

flux_stéréo=c,:: (audio_stéréo/[ {d},1,2]1/[{g},1,2])
E=[(c, 1) <>(c2,2)]

audio_video = (‘audio || video ) [£]

Figure V-1 - Spécification d’une visioconférence
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La Figure V-2 présente la traduction de la spécification de la visioconférence (Figure V-1) au
travers de I’API. Deux nouvelles classes apparaissent dans ce schéma.

Nunber edPat t er n remplace les motifs finis pour construire les flux ¢lémentaires a partir de
motifs numérotés.

St r eamAut onat on apparait a la fin de la spécification. Elle correspond a la déclaration des
automates permettant la reconnaissance des flux. En parameétre est passé 1’objet St r eam qui
correspond a la spécification de QoS.

/1 Specification des notifs de base des canaux audio
FinitePattern PCM seq_droit = new FinitePattern("dddd");
FinitePattern PCM seq_gauche = new FinitePattern("gggg");

/1 specification du notif de base du flux audio stereo
FinitePattern PCM seq_stereo = PCM seq_droit. par(PCM seq_gauche);

/1 definition du flux elementaire audio stereo a partir du notif nunerote
El ement aryStream audi o_stereo = new El enent arySt r eam( new
Nunber edPat t er n( PCM_seq_st er eo, new Dept hAl gorithm()));
audi o_st ereo. addLossSpeci fication ("d", 1, 2);
audi o_st ereo. addLossSpeci fication ("g", 1, 2);

/1 definition des flux audio et video
St ream audi o new Stream(audi o_st ereo);
Stream vi deo new Stream(vi deo_el en);

/1 definition du flux audio / video
Stream audi o_vi deo = audi o. par (vi deo);
/1 specification de la synchronisation inter-flux
audi o_vi deo. synchroni ze( new
Har dSync(audi o_st ereo. get Location(), 2, video_el em get Location(), 1));

// Construction de |'automate de flux elenentaire
A = new StreanAut omat on( audi o_vi deo) ;

Figure V-2 - Spécification d’unevisioconférenceal’aidedel’ API
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2.2 APl du protocole

public class MWocM extends Thread

{
public MvPocMWN ();
public MVPocMWN ( MVPocM\War ni ng Cal | back) ;
public int Fl owNunber();
public int setlnputBl ockingOption(int i, Thread Reader);
public int setQutputBlockingOption(int i, Thread Witer);
public int connect(String Host, int Port, MVMPOCMN QS Demande);
public int listen(int port, MVPOCWMN QoS Recu);
public int accept( MMVPOCMN_QoS Accepte);
public int close ();
public int closeOneway ();
public int read (int Flux, byte[] tab, int |ength);
public int avail able(int Flux);
public int wite (int Flux, byte[] tab, int length);

}

FigureV-4 - APl du transport aordre et fiabilité partiel

L’API détaillée dans la Figure V-4 est écrite en Java. Cette interface de programmation
permet 1’acces au transport a ordre partiel. Elle est composée d'un ensemble de primitives de
services qui assurent l'ouverture et la fermeture des connexions ainsi que le transfert des
données. Cette interface compléte permet le développement d'applications au dessus du
transport a ordre partiel. Elle peut étre décomposée en trois groupes.

2.2.1 Primitives d'ouverture et de fermeture de connexion

L'ensemble de ces primitives est calqué sur les primitives qui existent déja dans d'autres
protocoles orientés connexion. Elles assurent I'ouverture et la fermeture de la connexion
multimédia par le biais de la connexion de controle.

L’ouverture de connexion est dissymétrique, avec, d’un c6té un serveur en attente de
connexion grace a la primitive listen, et de I’autre un client se connectant a 1’aide de la
primitive connect. Un parametre particulierement remarquable dans ces fonctions est nommé
MVWPOCWN_Q0S: il représente la qualité de service demandée. La définition de la qualité de
service, pour la connexion, s’effectue de maniére concertée. L’émetteur propose une qualité
de service (paramétre Demande de la primitive connect), celle-ci est confirmée ensuite par le
récepteur (grace au parametre Accepte de la primitive accept). La QoS acceptée peut Etre
différente de celle émise par le client. En cas de refus, le client peut fermer la connexion et en
ouvrir une suivante avec d’autres parametres a nouveau négociables.

La fermeture peut étre négociée (close) ou impérative (closeOneway).

2.2.2 Primitives d’échange de données

Les primitives classiques read et write permettent 1’échange de données monomédias. Le
premier parametre (FIux) de ces deux primitives représente le flux monomédia sur lequel doit
étre fait I’émission ou la réception des données. Les deux autres parameétres correspondent
aux données, en spécifiant le contenu et la taille de ces dernié¢res. La primitive Available
renvoie la taille des données en attente dans le buffer de réception d’un Flux donné.
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2.2.3 Primitives de gestion de la connexion

Les deux primitives restantes :

set | nput Bl ocki ngOpt i on, set Qut put Bl ocki ngOpti on  permettent une
gestion plus simple des problémes de débordement mémoire et de pertes liés au controle de
flux. Grace a ces options, les buffers qui ont une taille limitée peuvent bloquer les processus
d’émission en cas de remplissage et le processus de réception en cas de famine. Un controle
de débit a I’émission trés simple peut étre ainsi aisément implanté. Ces fonctions restent
cependant orientées vers des applications simples. Si elles ne sont pas activées (cas par
défaut), une gestion classique des débordements mémoire est mise en ceuvre par les
mécanismes d’exception de Java.

3 Performances de I'implémentation Java

L’implémentation du protocole MMPOC-MN a été réalisée en Java, a 1’aide du service UDP.
La portabilit¢ du langage nécessaire au déploiement par réseaux actifs est une des principales
raisons de ce choix. Une étude préalable portant sur les performances du langage a été réalisée
afin de valider ce choix. Les résultats ainsi que les prévisions d’accroissement de la puissance
des stations de travail, ont laissé penser que la position d’un protocole dans I’espace
utilisateur n’est plus une hérésie. Cette constatation a ensuite été confirmée par [KRU9S].
Implémenter un protocole en Java présente quelques limitations, surtout en ce qui concerne le
traitement des PDUs. Les mécanismes d’encapsulation sont traditionnellement réalisés par
des acces directs a la mémoire nécessitant 1’utilisation de pointeurs. Pour éviter le parcours
séquentiel répétitif des entétes de paquet, un mécanisme d’acces a la mémoire a été
implémenté, sur la base des travaux de [KRU98] par I’intermédiaire d’un tableau d’octets.
Toutefois, 1’architecture du protocole MMPOC-MN reste fidéle aux mécanismes présentés
dans [FOU96]. L’indépendance des flux monomédias, permet d’implémenter des couples
d’émetteur / récepteur a I’aide de Threads. Les mécanismes de retransmission peuvent ainsi
étre locaux du coté émetteur, et supervisés par une entité gérant les flux multimédias du coté
récepteur. L’ API socket UDP est utilisée comme support de transmission de toutes les PDUs
(Data, Ack), puisqu’elle fournit le service minimal sur lequel I’ordre et la fiabilité partiels
sont fondés.
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Figure V-5 - Mesuresde performances du protocole MMPOC-MN
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La Figure V-5 présente une comparaison entre les performances du protocole MMPOC-MN
implémenté en Java et celles des services classiques fournis par Java et C. Le débit maximum
généré par une application de bourrage est mesuré en fonction de la taille des paquets émis.
Bien slr, le débit nominal généré n’est pas intéressant en soi, puisque completement
dépendant de la machine sur laquelle les mesures ont été faites. Cependant le rapport de
performance entre les différents services nous intéresse fortement. Afin de mesurer
uniquement I’impact du systéme de communication, les données sont émises sur I’interface de
communication locale (loopback) et par conséquent aucune donnée ne circule sur le réseau.
L’environnement de test est un Pentium III 500Mhz, avec un systéme Linux, et une version
1.2.2 du JDK.

Les courbes présentées, montrent tout d’abord un rapport de performance global de 1 pour 6
en faveur des mesures réalisées en utilisant le service UDP du langage C. Ce rapport tend a
diminuer au fil des nouvelles versions du langage. D’autre part, le débit maximum pour le
protocole MMPOC-MN croit linéairement en fonction de la taille des paquets émis. Dans ce
cas, tant que la taille des paquets émis se trouve en dega de la taille maximum des PDUs, il
n’y a pas de segmentation de données, ceci s’explique si le temps de traitement des PDUs est
relativement indépendant de leur taille. Nous pouvons donc en conclure que la gestion des
copies de données dans notre implémentation est relativement efficace. Finalement, la
différence de performance entre 1’utilisation d’un protocole MMPOC-MN sans ordre et avec
fiabilit¢ nulle, et celle d’un protocole MMPOC-MN totalement fiable et ordonnée, est
quasiment nulle dans le cas ou le réseau sous-jacent (loopback pour ces mesures) est sans
perte. Ceci prouve que I’impact, en terme de temps de traitement de la gestion de 1’ordre et de
la fiabilité reste trés léger.

4 Bilan

L’API de spécification des flux s’est avérée étre d’une grande facilit¢ d’utilisation. De
nombreuses spécifications, plus ou moins complexes, ont été réalisées sans réelle difficulté.
Aucune incohérence de spécification n’a été introduite par mégarde. Méme si [’utilisation
d’une API est moins intuitive, au premier abord, qu’un formalisme a base de réseaux de Pétri,
le temps nécessaire a réaliser une spécification est relativement court. Les séquences
répétitives peuvent étre aisément dupliquées par la technique du « copier/coller ». Ceci rend
d’autant plus facile le développement d’applications qui possédent des similarités.

Le développement de 1’API et des automates de reconnaissance a été rapide grace au support
formel du mod¢le. La génération de code a pu €tre mise en ceuvre a partir du diagramme de
classe UML. Les algorithmes des automates ont été dérivés de leur spécification sans trop de
difficultés. Néanmoins, quelques incohérences du modele découvertes lors de
I’implémentation, ont pu €tre corrigées a posteriori.

Le bilan des performances de I’implantation en Java est en demi teinte.

D’un coté, les performances du protocole MMPOC-MN sont cohérentes avec ce que nous
attendions. Des débits de plusieurs mégabits sont atteints et ceci malgré la faible efficacité de
I’environnement HotJava. De telles performances sont amplement suffisantes pour une
application multimédia classique.

De Dl’autre coté, si les performances des proxys MNP, comparables avec I’implantation
MMPOC-MN, sont acceptables pour un déploiement « classique », les performances de la
version « active » du protocole MNP (sur ANTS) sont trés décevantes. Des débits maximaux
de seulement quelques centaines de kbit/s ont pu étre atteints et ceci de maniere tres
irréguliere. Les paquets subissent de trés grandes variations de leur temps de traitement sur les
proxys et des pertes fréquentes sont a déplorer. Ceci est d’autant plus flagrant que le nombre
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de flux a traiter augmente. Ces faibles performances sont imputables a une programmation
peu optimisée d’ANTS. Pour chaque flux d’une application multimédia une machine virtuelle
Java (JVM) est chargée en mémoire. Dans 1’état actuel de I’implantation, nous ne pouvons
pas espérer traiter plus de 4 flux par proxys. Toutefois ces résultats sont les tous premiers et
de plus amples expérimentations devraient étre réalisées. De nouvelles pistes nous permettent
d’envisager de n’utiliser qu’une seule JVM par application, ce qui réduirait de manicre
conséquente les perturbations du systéme.
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Conclusion générale

Dans ce mémoire de thése, nous avons présenté les travaux effectués autour de la définition
d’une architecture de communication congue pour le transfert de données des applications
multimédias distribuées dans un contexte de réseaux hétérogeénes. La problématique que nous
nous ¢tions fixée ¢était de concevoir un systéme de communication qui unifie les
caractéristiques des différents systémes de communication pour offrir la qualité de service la
plus adaptée aux applications multimédias tout en préservant la synchronisation inhérente a ce
type d’application.

Rappel des contributions

Du développement incessant de nouvelles technologies de communications a émergé une
multitude de réseaux de communication, tous dédiés a la transmission d’un type de donnée ou
a un environnement particulier. Certains offrent des faibles débits, mais une qualité de service
adaptée a la transmission de flux audio. D’autres sont spécialisés dans le transport de données
et permettent des transferts a hauts débits. Les solutions polyvalentes sont rares et ne sont
généralement pas accessibles @ moindre colt. Le déploiement d’applications multimédias
distribuées est alors trés dépendant des caractéristiques des réseaux utilisés et les résultats, en
termes de qualité d’utilisation, sont trés variables.

C’est dans ce contexte, baptis¢ multi-réseaux, que sont situées les contributions de nos
travaux. Une architecture de communication adaptée a ce contexte a été proposée.

Architecture de communication multi-réseaux

La possibilité de posséder plusieurs interfaces d’acces a ces réseaux sur le méme ordinateur
ouvre de nouvelles opportunités pour les applications multimédias. L’approche que nous
avons développée prone un acceés multiple aux réseaux de communication pour offrir une
« palette » de QoS réseau aux applications distribuées. Le protocole MMPOC-MN permet de
sélectionner la meilleure interface de communication en fonction des besoins spécifiques des
flux multimédias. Une application multimédia étant, par définition, potentiellement composée
de plusieurs flux, ce protocole peut diriger ces flux, en fonction du service requis et sur des
réseaux différents. Afin de préserver la synchronisation essentielle a la qualit¢ d’une
application multimédia, des mécanismes d’ordres partiels ont été intégrés au protocole. De
plus, la qualité¢ de présentation des flux est garantie par la gestion optimisée d’une tolérance
aux pertes réseaux. Cette architecture a montré que d’une part, il était possible d’optimiser
I’utilisation des réseaux sous-jacents grace a la mise en ceuvre de protocoles adaptés et que,
d’autre part, dans certains cas, des garanties de qualité de service pouvaient étre offertes aux
applications dans des environnements ou cela était jusqu’alors impensable. Il en résulte un
bien meilleur comportement des applications distribuées et un plus grand confort d’utilisation
nécessaire a leur utilisation a grande échelle.

Toutefois, cette problématique n’est pas la seule soulevée par le contexte multi-réseaux.
L’interconnexion de domaines hétérogeénes (au sens Diffserv) est un nouveau frein au
développement d’architectures de communication de « nouvelle génération » et le maintien de
la qualit¢ de service inter domaines est un des challenges actuels de I’Internet. Les
contributions a ce probléme sont nombreuses et leurs implications sont présentes a tous les
niveaux des couches protocolaires. Nous avons proposé une solution qui permet de préserver
la qualité de service des protocoles de transport lors de la traversée de plusieurs domaines trés
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hétérogenes. Basée sur le principe de la rupture des connexions transport par des proxys situés
en bordure de domaine, notre architecture tire avantageusement profit de la caractéristique
multi-protocolaire de MMPOC-MN. Les performances des mécanismes de controle de
congestion et controle d’erreurs sont adaptées aux réseaux traversés. Il en résulte une bien
meilleure réactivité ainsi qu’une optimisation de l’utilisation des liaisons sous jacentes. De
plus, la réduction conséquente des dé¢lais de recouvrement des pertes diminue
considérablement les risques de rupture de la qualit¢ de service inhérents a l’attente, par
I’application de données perdues. Finalement, notre architecture préserve la sémantique de
bout en bout et évite ainsi a I’application une délicate gestion des pannes.

Modele de flux

Il était jusque la difficile d’exprimer les caractéristiques des flux émanant des applications
multimédias. D’un c6té, les Réseaux de Pétri étaient utilisés pour représenter des contraintes
d’ordonnancement et, d’un autre co6té, étaient spécifiées les tolérances aux pertes de chacun
des flux. Cette vision bipartite diminuait le pouvoir d’expression des spécifications et rendait
particulierement complexe la gestion des protocoles correspondants. Nous avons développé
un modele de flux associant un langage de spécification des flux multimédias a des
mécanismes de traitement de ces flux par le protocole. Le langage permet la description de la
qualité de service requise par un flux multimédia en termes de fiabilité¢ et de synchronisation.
Les traitements sont exprimés sous la forme d’automates a intégrer dans le protocole. Ces
automates permettent de garantir les contraintes spécifiées par le langage. Ce modele s’est
avéré plus expressif et plus compact que celui des Réseaux de Pétri. Basé sur un principe de
composition des spécifications ce modele est en complete adéquation avec le développement
d’applications complexes par agrégation d’outils. La gestion, par le protocole, de ces flux
ainsi modélisés est simplifiée grace a I’apport fourni par le modele d’automates.

Déploiement dynamique de protocoles de communication

Cette these a fortement contribué a développer des mécanismes de déploiement dynamique de
protocoles de transports. Que ce soit pour le protocole multi-réseaux paralléle ou série, ces
principes ont ét¢ ¢tudiés et mis en ceuvre. Le navigateur Web HotJava, en partie prévu a cet
effet, a tout d’abord été utilisé pour la « version » parall¢le du protocole. Une nouvelle fagon
de concevoir les protocoles de transport a ensuite été ¢laborée et appliquée au développement
du protocole multi-réseaux série pour assurer son déploiement sur un réseau actif. Le
déploiement dynamique de protocole de transport est une approche novatrice qui ouvre la voie
a une ¢re nouvelle de protocoles adaptés a la fois aux applications et aux réseaux supports des
architectures distribuées.

Perspectives

Une évolution du transport prenant en compte la renégociation de Qualité de Service doit
¢galement étre proposée. Actuellement la QoS est fixée a I’ouverture de la connexion et reste
la méme jusqu’a la fermeture. La possibilit¢ de modifier la QoS dynamiquement, c’est a dire
durant un fonctionnement normal sans altérer la continuité du flux, doit étre offerte a
’utilisateur. Deux raisons principales peuvent motiver un changement de QoS : (a) le
changement de Qualité de Service offerte par le (ou les) réseaux utilisé€s, voire méme la perte
de connectivité sur une des interfaces; (b) la volonté de ['utilisateur de modifier les
parametres d’une connexion dont il n’est pas entierement satisfait. Pour cela nous
envisageons, en réponse a ces deux cas, deux évolutions possibles de 1’architecture : (a) offrir
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la possibilité de changer d’interfaces réseau en cours de communication ; (b) intégrer dans le
modele de flux le changement de QoS. Un opérateur de Sequence pourrait étre ajouté aux flux
élémentaires et aux flux synchronisés pour modéliser ces changements. Du point de vue de
I’architecture, une telle renégociation de QoS impliquerait de modifier « a chaud » le code
déploy¢ sur les proxys MNP pour garantir la nouvelle spécification.

Le déploiement de protocoles de communication sur les réseaux actifs a été abordé tout au
long de cette thése. Nous avions précis€¢ que, pour ce besoin particulier, les plates-formes
actuelles n’étaient pas entierement satisfaisantes. Nous nous orientons maintenant vers des
mécanismes plus proches de ceux de téléchargement de code que de paquets actifs. La
définition de nouvelles plates-formes de réseaux programmables est au centre de nos
préoccupations actuelles. La plate-forme développée dans cet esprit par 6WIND au sein du
projet GCAP [LARO1] doit étre testée trés prochainement.

Finalement, nous avons délibérément choisi de ne pas aborder la combinaison des
architectures de réseaux paralléle et série, car nous n’avions, a ce moment la, pas de scénarios
a proposer. Du fait de ’avancement des travaux, cet aspect de I’architecture pourra désormais
étre étudié des que la plate-forme d’expérimentation multi-réseaux sera mise en place. De
plus, le comportement du protocole MNP dans un environnement réseau congestionné pourra
étre évalué. En effet I’impact du controle de congestion de MNP sur les flux TCP n’a pas
encore ¢té mesuré et de nouvelles techniques pourraient étre développées.
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