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RésuméAve le développement des réseaux de ommuniations omme Internet, et l'essor du om-mere életronique, le besoin d'assurer la séurité des éhanges a onsidérablement augmenté.Les ommuniations � séurisées � sont réalisées par l'utilisation de petits programmes appe-lés protooles ryptographiques qui peuvent être attaqués même en présene d'un hi�rementparfait. De telles failles, quali�ées de � failles logiques �, sont souvent subtiles et di�iles àdéeler à la simple vue du texte du protoole.Le problème de la véri�ation des protooles ryptographiques est un problème di�ilepouvant être vu omme un as partiulier de model-heking où l'environnement onsidéréest un environnement hostile. Compte tenu de la di�ulté du problème de véri�ation, l'hy-pothèse du hi�rement parfait a été introduite. Elle signi�e que l'on suppose l'existene d'unhi�rement � inassable � et que, par onséquent, le seul moyen d'obtenir le ontenu d'unmessage hi�ré est de onnaître la lef de déhi�rement. Cette hypothèse a permis d'obtenir denombreux résultats, mais elle est trop forte dans ertaines situations. En e�et, ertaines pri-mitives ryptographiques possèdent des propriétés algébriques qu'un agent malveillant peutexploiter pour réaliser une attaque.Dans ette thèse, nous poussons les limites de l'analyse des protooles au-delà de ettehypothèse. En partiulier, nous proposons des proédures de déision, pour le problème de lareherhe d'attaques en présene d'opérateurs satisfaisant des propriétés algébriques.Mots-ClefsVéri�ation formelle, protoole ryptographique, théorie équationnelle, omplexité
AbstratCryptographi protools are small onurrent programs designed to guarantee the seu-rity of exhanges between partiipants using non-seure medium. Establishing the orretnessof these protools is ruial given the inreasing number of appliations, suh as eletroniommere, that exhange information on the Internet. Unfortunately, the existene of ryp-tographi primitives suh as enryption is not su�ient to ensure seurity. The seurity ofexhanges is ensured by ryptographi protools whih are notoriously error prone.The formal veri�ation of ryptographi protools is a di�ult problem that an be seenas a partiular model-heking problem in an hostile environment. To verify suh protools,a line of researh onsists in onsidering enryption as a blak box and assuming that anadversary an't learn anything from an enrypted message exept if he has the key. This isalled the perfet ryptography assumption. Many results have been obtained under thisassumption, but suh an assumption is too strong in general. Some attaks exploit in a leverway the interation between protool rules and properties of ryptographi operators.In this thesis, we relax the perfet ryptography assumption by taking into aount somealgebrai properties of ryptographi primitives. We give deision proedures for the seurityproblem in presene of several algebrai operators.KeywordsFormal veri�ation, ryptographi protool, equational theory, omplexity
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Chapitre 1

Introdution
� J'ai inventé un ode formidable, il nous a ditGeo�roy. C'est un ode seret que nous serons seuls àomprendre, eux de la bande. [...℄ Il y a des gestesdi�érents pour toutes les lettres: on se gratte l'oreille,on se frotte le menton, on se donne des tapes sur latête, omme ça jusqu'à � z �, où on louhe. Terrible ! �
René Gosinny, Le petit Niolas et les opains.

1.1 Enjeux
Pendant longtemps, du ode de César à la mahine Enigma, la ryptographie fut undomaine réservé aux militaires. Elle fait aujourd'hui partie de notre vie quotidienne. Ilest très pratique de ontr�ler ses omptes, ou de ommander son billet de train depuis hezsoi, grâe à Internet. Souvent, nous donnons notre numéro de arte banaire sans se souierde quoi que e soit. Cirule-t-il en lair sur le réseau ? Est-e bien au ommerçant qu'il esttransmis, et non à quelqu'un qui serait en train d'usurper son identité ?Ave le développement des réseaux de ommuniations omme Internet, et l'essor duommere életronique, le besoin d'assurer la séurité des éhanges, alors même que les ateurssur le réseau ne sont pas forément �ables, a onsidérablement augmenté. Les transationsutilisant e médium sont de plus en plus nombreuses (e.g. servie banaire, porte-monnaieéletronique, vote életronique) et les aspets séuritaires oupent une plae importantedans toutes es appliations. Toutes es appliations demandent des garanties de séuritéélevées, portant sur des propriétés de seret et d'authentiité, mais aussi de nombreusesautres propriétés, parmi lesquelles, la non-dupliation (des fatures, dans l'intérêt du lient),la non-révoation (des ommandes, dans l'intérêt du ommerçant),...Selon une étude réente [Big05℄, réalisée par le Centre de Reherhe pour l'Étude etl'Observation des Conditions de Vie, le ommere életronique représente près de la moitiéde l'ativité de l'ensemble de la vente à distane alors que elui-i ne représentait que 8%de la vente à distane en Frane en l'an 2000. Mais, les Français s'inquiètent toujours de laséurité des paiements sur Internet. Tout du moins, 'est le prinipal fateur qu'ils mettenten avant pour expliquer leurs hésitations à e�etuer des ahats via le réseau. Cette réponsearrive très largement devant les autres, reueillant 41% des su�rages.



10 Introdution
Ces protooles, destinés à � séuriser � les éhanges, interviennent dans des ommunia-tions életroniques et ont des aratéristiques spéi�ques. On les trouve en très grand nombre,souvent sous la forme de petites variantes d'un protoole onnu et une faille de séurité dansl'un de es protooles peut avoir des onséquenes éonomiques graves, en partiulier à ausede leur déploiement à grande éhelle. Il est don ruial de s'assurer que es protooles rem-plissent parfaitement leurs tâhes.

1.2 Protooles ryptographiquesLes protooles ryptographiques sont des petits programmes informatiques. Ils régissentles éhanges entre plusieurs intervenants, et ont pour but de séuriser les ommuniations.Pour assurer es propriétés de séurité, des moyens algorithmiques tels que les hi�rementset les fontions à sens unique ont été mis au point.1.2.1 CryptographieLa ryptographie, véritable siene régissant le odage de l'information, a onnu une véri-table explosion ave le développement des systèmes informatiques, passant d'une ère artisa-nale à des systèmes de très hautes tehnologies. Elle a onnu un large essor ave le développe-ment des réseaux de ommuniations modernes et le besoin de protéger les données éhangéespour respeter les individus.Le fait de oder un message de façon à le rendre seret s'appelle hi�rement. La méthodeinverse onsistant à retrouver le message original, est appelée déhi�rement. Le hi�rement sefait généralement à l'aide d'une lef et on distingue deux types d'algorithmes de hi�rement.Le hi�rement symétrique ou à lef serète où, les lefs utilisées pour hi�rer et déhi�rersont identiques (e.g. DES, AES), et le hi�rement asymétrique où, les lefs sont di�érentes.Ce deuxième type d'algorithmes, plus di�ile à mettre en ÷uvre, n'est apparu que bien plustard (e.g. hi�rement RSA mis au point par R. Rivest, A. Shamir et L. Adleman [RSA78℄).Un peu d'histoire ...La ryptographie existe depuis de nombreux sièles et a parfois pris une part importante dansnotre histoire. Citons par exemple, la méthode de hi�rement très anienne onnue sous le nomde � hi�rement de César �. Cette méthode, enore utilisée à l'heure atuelle mais uniquementpar les éoliers, onsiste à déaler haque lettre de l'alphabet d'un nombre onvenu à l'avaneonstituant la lef de hi�rement. Pendant la onquête de la Gaule, et algorithme permettaità Jules César d'envoyer ses instrutions aux enturions sans que l'ennemi puisse les lire s'ilarrivait à les interepter. Ce odage, très simple, a �ni par être onnu et les empereurs suivantsont dû herher des moyens plus élaborés pour oder leurs messages.Au début des années 20, une mahine à hi�rer du nom d'Enigma est apparue sur lemarhé. Lors de la Seonde Guerre Mondiale, elle va servir à hi�rer les messages on�dentiels,laissant perplexes les alliés pendant plusieurs années. Ces derniers vont tout entreprendre pourla � asser �. Une fois la mahine réupérée, 'est le britannique Alan Turing qui réussira àdéjouer la mahine Enigma.Depuis la Seonde Guerre Mondiale, les besoins en ryptographie ont explosé. Les appli-ations iviles du hi�rement (banques, téléommuniations, informatique...) deviennent unmoteur fondamental de progrès. Les algorithmes utilisés à l'heure atuelle reposent sur despropriétés mathématiques, issues en partiulier de la théorie des nombres.
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1.2.2 ProtoolesLes ommuniations � séurisées � sont assurées par des protooles ryptographiques quiutilisent es moyens algorithmiques mais sont onstitués de plusieurs messages. La desriptiond'un protoole ryptographique est en général assez simple, ourte, onstituée d'une dizained'éhanges de messages au plus.Depuis les années 80, on dispose d'algorithmes de hi�rement su�samment sûrs, maismême si es moyens algorithmiques remplissent parfaitement leur r�le, les propriétés de séu-rité ne sont pas pour autant toujours satisfaites. Plusieurs exemples élèbres ont montré quees protooles peuvent être attaqués (� man-in-the-middle attaque �, � attaque par rejeu �,� attaque par ditionnaire �, ...) même en présene d'un hi�rement parfait [CJ97, Spo℄. Lesfailles qui permettent de telles attaques sont quali�ées de failles logiques et on s'aordepour penser que l'étude des failles logiques des protooles est orthogonale à l'étude des faillesdu système de ryptographie sous-jaent. On pourrait penser qu'il est aisé de s'assurer dela �abilité d'un protoole, mais es failles sont relativement subtiles, di�iles à déeler à lasimple vue du texte du protoole. Un exemple élèbre est la fameuse attaque déouverte parG. Lowe [Low96℄ sur le protoole de R. Needham et M. Shroeder [NS78℄, une quinzaine d'an-nées après sa publiation. Et pourtant, R. Needham et M. Shroeder étaient onsients de ladi�ulté de mettre au point de tels protooles � ils onluaient leur artile ave le paragraphesuivant :� Finally, protools suh as those developed here are prone to extremely subtleerrors that are unlikely to be deteted in normal operation. The need for teh-niques to verify the orretness of suh protools is great, and we enouragethose interested in suh problems to onsider this area. �
1.3 Véri�ation des protooles ryptographiquesLa véri�ation des protooles ryptographiques est un problème di�ile pouvant êtrevu omme un as partiulier de model-heking où l'environnement onsidéré est un envi-ronnement hostile représenté par un intrus. Compte tenu de la di�ulté du problème devéri�ation, l'hypothèse dite du hi�rement parfait a été introduite. Elle signi�e que l'onsuppose l'existene d'un algorithme de hi�rement � inassable �, i.e. un algorithme avelequel il est impossible d'obtenir le ontenu d'un message hi�ré sans onnaître la lef de dé-hi�rement. Cette hypothèse ne orrespond pas à la réalité, mais elle permet de distinguer lavéri�ation de la robustesse des algorithmes de hi�rement, de la détetion de failles logiquesdans les protooles. Elle a permis d'automatiser la véri�ation des protooles et de déouvrirde nombreuses failles logiques. D'autre part, ette hypothèse est aujourd'hui, au moins enpartie, formellement justi�ée [MW04℄.Les dix dernières années ont vu une profusion de résultats dans le domaine de la véri-�ation automatique des protooles ryptographiques. Mais es résultats, obtenus dans desmodèles di�érents, sont parfois inomparables et il n'est pas rare qu'un protoole soit prouvéorret dans un modèle alors qu'il est montré attaquable dans un autre. Pour ajouter à etteonfusion, les propriétés dépendent du modèle sous-jaent, et les dé�nitions formelles asso-iées à une même propriété sont souvent inomparables.
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1.3.1 ModélisationLa première étape du proessus de véri�ation d'un protoole est sa modélisation. Cetteétape de modélisation est un passage obligé extrêmement déliat. C'est en e�et sur elle querepose la on�ane que l'on peut avoir dans le résultat de véri�ation formelle. De nombreuxmodèles de spéi�ation des protooles ryptographiques existent dans la littérature.Certains modèles, et en partiulier eux utilisés dans ette thèse, utilisent une notationsous forme de règles de réériture pour représenter les éhanges de messages e�etués par ha-un des partiipants du protoole (f. hapitre 3). Ce type de modèle, introduit par I. Cerve-sato et al. [CDL+99℄, a été repris et largement utilisé par la suite (e.g. [RT03, CLS03, MS05℄).Il est assez prohe du modèle des strand spaes [THG99℄ très répandu dans la ommunautéamériaine. Cependant, d'autres types de modélisation existent. Citons par exemple, les mo-dèles à base de lauses de Horn (e.g. [Bla01℄), le modèle de Millen-Rueÿ [MR00℄ et les algèbresde proessus (e.g. [Sh96, AG97℄). L'avantage de ette dernière approhe est qu'elle permetd'exprimer des propriétés de séurité sous forme d'équivalene (i.e. bisimulation entre pro-essus).
1.3.2 Propriétés de séuritéCompte tenu de la diversité des appliations, il n'est pas surprenant qu'il existe de nom-breuses propriétés de séurité que l'on puisse vouloir exiger d'un protoole. Les propriétéslistées i-dessous ont pour but d'illustrer ette diversité et ne onstituent en auun as uneliste exhaustive.
Seret. C'est sans auun doute la propriété la plus étudiée enore à l'heure atuelle. Nousdirons qu'une donnée est serète si l'intrus n'est pas en mesure d'apprendre ette donnée.Cette notion de seret est généralement su�sante. Cependant, dans le adre partiulier desalgèbres de proessus (e.g. spi-alul [AG97℄, pi-alul appliqué [AF01℄), e que l'on appelle� seret � est en fait une propriété plus forte permettant d'assurer que deux exéutionspartiulières du protoole faisant intervenir, pour l'une, la donnée serète s, et pour l'autre,une autre donnée s′, sont indistinguables. Une telle propriété prend en ompte, par exemple,la apaité de l'intrus à omparer les messages, e qui n'est généralement pas le as dans lesautres modèles.Par ailleurs, on peut vouloir qu'une donnée soit serète tout le temps (on parle alorsde seret long-terme) ou simplement que la on�dentialité de ette donnée soit préservéependant un laps de temps, par exemple jusqu'à la �n de l'exéution de l'instane du protoole(enore appelée � session �) ayant engendrée ette donnée. Ce deuxième type de seret, appeléseret ourt-terme, est généralement plus di�ile à modéliser puisqu'il faut pouvoir parlerdu début et de la �n d'une session. Cependant, lorsque l'on se plae dans le adre d'unnombre borné de sessions, la modélisation d'un seret ourt-terme ne pose auun problèmepartiulier.
Authenti�ation. L'authenti�ation est une propriété très ourante. Informellement, ellepermet à un agent de s'assurer de l'identité de son orrespondant. Le problème est que laformalisation de ette propriété dépend de e que l'on entend par � véri�er l'identité de soninterlouteur �. Cette propriété est assez di�ile à énoner formellement et dès lors que l'on
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essaie de donner une formalisation préise, on obtient de nombreuses dé�nitions [Low97℄ etle lien entre elles-i n'est pas toujours lair.Certaines formes d'authenti�ation expriment simplement le fait qu'il n'est pas possibleque l'initiateur du protoole termine son exéution ave un agent B alors que e derniern'a pas ommené à exéuter le protoole. On peut également vouloir exiger que l'exéutiondu protoole du point de vue de B ait bien eu lieu apparemment ave A. D'autre formesd'authenti�ation existent et permettent d'assurer que les agents partiipant à l'exéution duprotoole sont d'aord sur ertaines données éhangées au ours du protoole.
Anonymat. Cette propriété intervient, par exemple, dans les protooles de vote életro-nique : un agent ne doit pas être en mesure de faire le rapprohement entre un életeur et sonvote. Plusieurs dé�nitions formelles de l'anonymat ont été proposées. Elles reposent, en géné-ral, sur une notion d'équivalene. Par exemple, dans [KR05a℄, un protoole est dit anonymesi deux proessus partiuliers sont bisimilaires. Le premier proessus orrespond à un proto-ole dans lequel les agents A et B votent respetivement a et b alors que dans le deuxièmeproessus, les deux agents ont éhangé leur vote. Intuitivement, si es deux proessus sontéquivalents, alors un observateur extérieur ne peut pas rapproher l'életeur A ou B de sonvote puisqu'il n'est pas apable de distinguer les deux situations dérites i-dessus.Dans le adre des protooles de vote, les propriétés de séurité sont très omplexes. Ene�et, pour être utilisable en pratique, un protoole de vote doit non seulement préserverl'anonymat mais il doit également satisfaire un ensemble de propriétés pouvant même semblerà première vue ontraditoire. Par exemple, un életeur doit être onvainu que son vote ae�etivement été pris en ompte (propriété de véri�abilité individuelle), mais il ne doit pasêtre apable de prouver omment il a voté (le vote doit être � sans reçu �). Ces propriétésspéi�ques ont fait l'objet d'études partiulières pour permettre leur modélisation [DKR06℄.Dans ette thèse, nous nous sommes intéressés aux propriétés dites de traes, parmilesquelles le seret et ertaines formes d'authenti�ation, deux propriétés dont les dé�nitionsformelles sont à l'heure atuelle su�samment abouties.
1.3.3 Méthodes de véri�ationUne fois la modélisation du protoole et de la propriété à véri�er e�etuées, la véri�ationpeut ommener. Le aratère non borné d'un ertain nombres de paramètres du système àvéri�er rendent l'énumération de toutes les exéutions impossible : un tel algorithme ne ter-minerait pas. En fait, il s'avère que e problème est indéidable en général (e.g. [DLMS99℄).Pour obtenir des proédures automatiques, plusieurs approhes sont alors possibles. La pre-mière onsiste à faire du test et a essayer di�érents sénarios et regarder si l'exéution de l'und'entre eux invalide une propriété. Mais, ette approhe n'o�re ependant auune garantie deséurité : elle ne permet pas de prouver une propriété, mais seulement de la réfuter. D'autresapprohes, plus satisfaisantes, sont dérites i-dessous.
Preuves par AbstrationContrairement au test, es méthodes ont pour but de garantir la séurité d'un protoole.Pour ela, les approximations proposées doivent être orretes. De nombreuses abstrationssont possibles pour prouver le seret d'un protoole ; itons par exemple, les abstrations
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onsistant à sur-approximer la onnaissane de l'intrus et à ne pas prendre en ompte l'ordred'exéution des di�érentes règles omposant le protoole. Cette approhe, utilisée dans leadre d'un nombre non-borné de sessions par T. Genet et F. Klay [GK00℄, a été reprise etaméliorée par d'autres par la suite. Ainsi, dans un tel modèle, lorsque l'on prouve que le seretest préservé, alors le seret est également préservé dans le modèle onret. Bien entendu, esabstrations ne sont en général pas omplètes. Autrement dit, une réponse négative à l'issuede la proédure ne permet pas d'a�rmer l'existene d'une attaque sur le protoole onsidéré.Si l'on souhaite avoir un algorithme à la fois orret et omplet, il faut s'orienter vers lareherhe de lasses déidables.
Classes déidablesComme nous l'avons déjà mentionné, le problème est indéidable en général, mais elan'empêhe pas l'obtention de résultats de déidabilité pour des lasses de protooles partiu-lières. L'un des travaux les plus aniens est sans doute l'artile de D. Dolev et A. Yao [DY81℄dans lequel les auteurs onsidèrent une lasse très restreinte de protooles : les protoolesping-pong. Depuis, d'autres résultats de déidabilité ont été établis (f. [Cor05℄). Ces résul-tats de déidabilité, dans le adre d'un nombre non borné de sessions, sont obtenus en faisantdes hypothèses souvent très fortes sur les protooles. Dans le adre d'un nombre borné de ses-sions, 'est-à-dire lorsque l'on onsidère un nombre �ni d'instanes du protoole, les résultatssont assez satisfaisants (e.g. [ALV02, Bor01, RT03℄). Par exemple, dans un modèle, similaireà elui que nous utilisons dans ette thèse, M. Rusinowith et M. Turuani établissent uneproédure non-déterministe s'exéutant en temps polynomial et permettant de traiter unelasse de protooles très générale [RT03℄.Ces travaux, pour la plupart, reposent sur l'hypothèse du hi�rement parfait et idéalisentles primitives ryptographiques. Cette hypothèse limite, parfois d'une façon dramatique, lesapaités de l'intrus.
1.4 A�aiblissement de l'hypothèse du hi�rement parfaitCompte tenu de la omplexité des problèmes de véri�ation, un ertain nombres d'hypo-thèses simpli�atries ont été prises, permettant d'idéaliser les primitives ryptographiques.Ainsi, les modèles généralement utilisés pour la véri�ation formelle de protooles ryptogra-phiques font une série d'hypothèses.
Générateur aléatoire parfaitL'hypothèse du générateur aléatoire parfait onfère un aratère omplètement impré-visible aux nombres, enore appelés nones, engendrés aléatoirement au ours de l'exéutiond'un protoole. Or, ertaines spéi�ations de protooles, destinées à des systèmes aux res-soures limitées (e.g. artes à pues), suggèrent expliitement l'emploi de méanisme peuoûteux pour la génération des nones [SR96℄ tel que l'usage de ompteurs. Le aratère pré-visible de e type de nones rend possible de nouvelles attaques qui ne sont pas prises enompte par les proédures développées à l'heure atuelle.
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Mots de passe et données de type faible.Dans le même ordre d'idées, de nombreux protooles font intervenir un mot de passehoisi par un utilisateur. Or, il est bien onnu que lorsque l'on demande à un utilisateur dehoisir un mot de passe, la probabilité qu'il hoisissent un mot faile à retenir, et don faileà deviner, est très grande. Cette faiblesse va pouvoir être exploitée par l'intrus pour réaliserune attaque. Ce type d'attaque, appelée � attaque par ditionnaire �, onsiste pour l'intrusà deviner quel mot a été utilisé en testant tous les mots d'un ditionnaire donné jusqu'à equ'il reonnaisse une information aratéristique. Ce type d'attaque est également réalisablesur des protooles faisant intervenir des données prenant leur valeur dans un domaine �nionnu de l'intrus, omme 'est souvent le as pour les protooles de vote référendaire. Desrésultats réents proposent des proédures permettant de véri�er la résistane des protoolesaux attaques par ditionnaire [DJ04a, Bau05℄.Propriétés algébriques des primitives ryptographiquesAu moment où ette thèse a ommené, la plupart des démonstrateurs ne prenaient pasen ompte les propriétés algébriques des primitives ryptographiques. Ils travaillaient dans lemodèle standard dit de Dolev-Yao [DY81℄. Dans e modèle, les apaités d'analyse de l'intrussont très limitées. L'évolution des onnaissanes de l'intrus est dé�nie par un ensemble derègles de dédution permettant à e dernier de onstruire de nouveaux messages ('est-à-direune paire ou un hi�ré), à partir des messages qu'il onnaît, en utilisant les opérations deonaténation et de hi�rement. Il peut également réupérer les di�érents omposants d'unepaire. En revanhe, la seule façon qu'il a d'obtenir le message en lair ahé dans un messagehi�ré et de onnaître la lef de déhi�rement. Cette hypothèse, appelée ommunément hypo-thèse du hi�rement parfait, est exessive dans beauoup de as. Typiquement, les protoolesde distribution de lefs s'appuient sur des propriétés d'assoiativité et de ommutativité deertaines tehniques de hi�rement. D'autre part, es propriétés algébriques, même si ellesne sont pas utilisées lors d'une exéution normale du protoole, existent et peuvent êtreexploitées par un agent malveillant pour réaliser une attaque.Considérons le protoole d'éhange de lefs de W. Di�e et M. Hellman [DH76℄, dériti-dessous. Il permet l'éhange d'une lef entre deux entités ne possédant auun seret enommun au préalable. De plus, les deux partiipants sont à l'origine de ette lef de session.Cet éhange est rendu possible grâe aux propriétés de l'exponentielle modulaire. L'initiateurdu protoole engendre un noneNa et reçoit exp(g, Nb). De son �té, l'autre agent engendre unnone Nb et reçoit exp(g, Na). Ces deux éhanges peuvent se représenter de la façon suivante :

A → B : exp(g, Na)
B → A : exp(g, Nb)Chaun dispose, à l'issue de et éhange, de su�samment d'information pour aluler la lef desession exp(g, Na ×Nb) puisque exp(g, Na ×Nb) = exp(exp(g, Na), Nb) = exp(exp(g, Nb), Na).D'autre part, seuls les agents A et B, ayant partiipé à et éhange, sont en mesure dealuler exp(g, Na ×Nb). En e�et, un agent réupérant les messages exp(g, Na) et exp(g, Nb)ne peut pas en déduire le seret exp(g, Na ×Nb).De nombreuses primitives ryptographiques fréquemment utilisées dans les protoolespossèdent des propriétés algébriques (e.g. exponentielle modulaire, � ou � exlusif, . . . ).
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Citons par exemple, le standard 802.11, un protoole réseau sans �l de plus en plus utilisé pourles réseaux loaux. Il intègre en option un protoole de séurité, le WEP (Wired EquivalentPrivay). Celui-i, très simple à administrer et à utiliser, est malheureusement peu sûr. Ilomporte des failles de séurité liées aux propriétés de l'opérateur de � ou � exlusif [BGW01℄.Un autre exemple est une faille dans le protoole dû à T. Tatebayashi, N. Matsuzaki etD. Newman [TMN89℄. L'attaque, déouverte par G. Simmons [Sim94℄, fait intervenir unintrus atif, intereptant et émettant des messages sur le réseau, qui exploite la propriétéd'homomorphisme satisfaite par l'algorithme de hi�rement RSA.Dans ette thèse, nous allons relâher l'hypothèse du hi�rement parfait et prendre enompte les propriétés algébriques des primitives ryptographiques. L'un des plus anien tra-vaux sur le sujet est sans doute elui de S. Even et al. [EGS86℄ où les auteurs étudient lesprotooles ping-pong utilisant du hi�rement RSA. Ils montrent qu'il est inutile de onsidérerles propriétés de RSA : si un protoole peut être attaqué en utilisant les faiblesses du hi�re-ment RSA, alors il existe une attaque qui n'utilise pas es faiblesses. Depuis, en partiulierau ours de es dernières années, de nombreux résultats ont été établis. La plupart de esrésultats ont été établis dans le adre d'un nombre borné de sessions, ils sont listés au ha-pitre 2. En revanhe, dans le adre d'un nombre non-borné de sessions, les résultats sont plusrares [CLC03, Ver03℄. Le problème étant déjà indéidable sous l'hypothèse du hi�rementparfait, les proédures proposées doivent restreindre la lasse des protooles étudiée et/oufaire quelques abstrations.
1.5 ContributionsDans ette thèse, nous nous intéressons au problème de la séurité d'un protoole dansle adre d'un nombre borné de sessions et nous onsidérons des modèles d'intrus plus réa-listes que le modèle d'intrus standard lassiquement utilisé dans le domaine. Pour ela, nousenrihissons le modèle d'intrus de Dolev-Yao [DY81℄ par l'ajout d'une règle de dédution per-mettant à e dernier de réaliser des étapes de raisonnement équationnel. Nous relâhons ainsil'hypothèse du hi�rement parfait en tenant ompte des propriétés algébriques des primitivesryptographiques.Sur le plan de la modélisation, un point important et plut�t satisfaisant est que nousn'introduisons pas de nouveaux modèles. Les travaux réalisés dans ette thèse utilisent deuxvariantes d'un modèle déjà bien établi dans le domaine : le modèle par r�les à base de règles deréériture ave �ltrage ou tests d'égalités. Bien que très prohes, la omparaison du pouvoird'expression de es deux modèles s'est révélée très intéressante et a permis de mettre au jourquelques subtilités. Le passage d'un modèle à l'autre s'avère �nalement assez di�ile.Sur le plan de la véri�ation, le problème de dédution de l'intrus (reherhe d'attaques enprésene d'un intrus passif, 'est-à-dire se ontentant d'éouter les messages irulant sur leréseau) et la séurité d'un protoole pour un nombre borné de sessions en présene d'un intrusatif ont été étudiés pour plusieurs théories équationnelles partiulières omme par exemplele � ou � exlusif [CKRT03b, CLS03℄ et l'exponentielle modulaire [CKRT03a, MS05℄. Maispour de nombreuses théories équationnelles intéressantes, es problèmes restent ouverts. Nousavons ontribué sur e point de deux manières di�érentes.
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Nous avons d'une part menés l'étude de nouvelles théories équationnelles plus omplexesque elles étudiées jusqu'à présent. Ils permettent de traiter des théories équationnelles om-plexes faisant intervenir un opérateur assoiatif-ommutatif et une propriété d'homomor-phisme sur et opérateur. Une aratérisation algébrique des problèmes onsidérés a permisde les réduire à la résolution de systèmes d'équations, et d'établir des proédures de déisionet des résultats d'indéidabilité.D'autre part, nous nous sommes intéressés à obtenir des résultats génériques. Nous pro-posons des proédures permettant de traiter la lasse des théories équationnelles publique-e�ondrantes. Les algorithmes proposés ont la même omplexité théorique que les proéduresonnues dans le as du modèle de Dolev-Yao standard. Il s'agissait, en 2004, du premier résul-tat de déidabilité du problème de la séurité pour une lasse de théorie équationnelle dé�niede manière syntaxique. En�n, nous apportons quelques réponses pour l'obtention d'un résul-tat générique qui permettrait de traiter une lasse très large de théories équationnelles. Nousdé�nissons une propriété, véri�ée par un grand nombre de théories équationnelles et qui per-met de simpli�er la théorie équationnelle étudiée. Cette propriété, véri�ée par la plupart desthéories pertinentes du point de vue de la véri�ation des protooles ryptographiques, per-met de réduire le problème de la véri�ation en présene d'une théorie équationnelle à l'étudede deux théories équationnelles : la théorie vide et la théorie assoiative et ommutative.

1.6 Plan de la thèseCette thèse est omposée de deux parties. Nous ommençons par aborder les di�érentsproblèmes liés à la modélisation et nous dé�nissons formellement les deux problèmes dontnous menons l'étude dans la deuxième partie.Première partie : Modélisation.Dans le hapitre 2, nous dressons une liste des propriétés algébriques pertinentes du pointde vue de la véri�ation des protooles rytographiques et nous en pro�tons pour donner lesrésultats existant aujourd'hui sur es di�érentes théories. Nous nous limitons aux résultatsonernant le problème de dédution de l'intrus et le problème de la séurité d'un protoolepour un nombre borné de sessions. Nous introduisons également quelques notions lassique-ment utilisées en réériture. Dans le hapitre 3, nous nous intéressons à la modélisationdes protooles proprement dits et à la modélisation de l'intrus. Ce dernier représente l'envi-ronnement hostile dans lequel le protoole évolue. Du point de vue de la modélisation desprotooles, nous introduisons deux modèles légèrement di�érents, le modèles par r�les ave�ltrage et le modèle par r�les ave tests d'égalités. Une omparaison de es deux modèles estégalement proposée dans e hapitre. En�n, au hapitre 4, nous dé�nissons formellementles deux problèmes dont nous faisons l'étude dans ette thèse : le problème de dédutionde l'intrus, et le problème de la séurité pour un nombre borné de sessions. Nous montronsomment es deux problèmes s'expriment en terme de résolution de ontraintes.Deuxième partie : Véri�ation.Dans ette partie, nous présentons di�érents résultats de déidabilité et de omplexité pourle problème de dédution de l'intrus et le problème de la séurité en présene d'opérateursayant des propriétés algébriques. Dans le hapitre 5, nous présentons une lasse de théo-ries équationnelles, les théories équationnelles publique-e�ondrantes, et nous établissons uneproédure générique permettant de traiter toute théorie équationnelle publique-e�ondrante.
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Cette étude a été réalisée dans le modèle par r�le ave tests d'égalités. Dans le hapitre 6,un travail similaire est réalisé. Cette étude est réalisée dans le modèle par r�les ave �ltrage etpermet de onlure pour des théories équationnelles partiulières (disjointes de elles étudiéesau hapitre préédent).Le hapitre 7 permet de faire un pas supplémentaire vers l'obtention d'un résultat gé-nérique permettant de traiter un grand nombre de théories équationnelles. Pour ela, nousproposons une propriété, la propriété des variants �nis, qui permet de se débarrasser deertains axiomes omposant une théorie équationnelle. Nous montrons son intérêt dans leadre de la véri�ation des protooles ryptographiques. Cette propriété, satisfaite par ungrand nombre de théories équationnelles, permet de réduire la théorie équationnelle. Cetterédution est valable dans les deux modèles présentés dans ette thèse.L'état de l'art, présenté au hapitre 2, a été publié dans l'artile [CDL06℄. Le hapitre 5a fait l'objet de l'artile [DJ04a℄ et les résultats présentés dans le hapitre 6 ont fait l'objetdes artiles [DLLT06, Del06a, Del06b℄. Les résultats dérits dans le hapitre 7 ont été publiésdans l'artile [CD05℄. Par soui d'homogénéité, nous avons hoisi de ne présenter que lesrésultats ontribuant à l'a�aiblissement de l'hypothèse du hi�rement parfait par la priseen ompte de propriétés algébriques. Nous ne présenterons don pas les résultats publiésdans les artiles [DJ04b, DJ06℄ onernant la prise en ompte des données de type faibles etdes attaques par ditionnaires. De même, nous ne parlerons pas des propriétés d'anonymat,s'exprimant sous forme d'équivalene entre proessus, dont nous avons fait l'étude dans leadre des protooles de vote [DKR06℄.
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Chapitre 2

Messages
Sommaire2.1 Primitives ryptographiques � lassiques � . . . . . . . . . . . . . . 222.1.1 Conaténation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 222.1.2 Chi�rement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 222.2 Propriétés algébriques . . . . . . . . . . . . . . . . . . . . . . . . . . 232.2.1 Retour sur les primitives � lassiques � . . . . . . . . . . . . . . . . 232.2.2 Assoiativité (A) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 252.2.3 Commutativité (C) . . . . . . . . . . . . . . . . . . . . . . . . . . . . 252.2.4 � Ou � exlusif (ACUN) . . . . . . . . . . . . . . . . . . . . . . . . . 262.2.5 Groupe abélien (AG) . . . . . . . . . . . . . . . . . . . . . . . . . . . 262.2.6 Signature en aveugle . . . . . . . . . . . . . . . . . . . . . . . . . . . 272.2.7 Propriété pré�xe . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 272.2.8 Homomorphisme . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 282.2.9 Distributivité du hi�rement . . . . . . . . . . . . . . . . . . . . . . 282.2.10 Di�e-Hellman (DH) . . . . . . . . . . . . . . . . . . . . . . . . . . . 292.3 Modélisation des messages . . . . . . . . . . . . . . . . . . . . . . . . 292.3.1 Termes, sous-termes . . . . . . . . . . . . . . . . . . . . . . . . . . . 302.3.2 Uni�ation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 312.3.3 Systèmes de réériture . . . . . . . . . . . . . . . . . . . . . . . . . . 32
Le but de e hapitre est d'introduire la modélisation que nous allons utiliser pour repré-senter les messages éhangés au ours de l'exéution d'un protoole. Ces messages sontobtenus par appliation d'opérations (onaténation, hi�rement, ...) sur des données (dans laréalité, des suites de bits). Nous les modéliserons par des termes. Ces opérateurs utilisés lorsde la réation des messages possèdent des propriétés algébriques. Ainsi, dé�nir un message parla suite d'opérations permettant de l'obtenir aboutit à une représentation non anonique :deux messages identiques peuvent être représentés di�éremment. Une manière lassique detraiter e problème est de raisonner modulo une théorie équationnelle, et de onsidérer unreprésentant pour haune des lasses d'équivalenes induites par ette théorie.Nous ommenerons par dérire les opérations de onaténation et de hi�rement (f. par-tie 2.1), et nous dresserons une liste de propriétés algébriques pertinentes du point de vuede l'étude des protooles de séurité (f. partie 2.2). Dans la partie 2.3, nous introduirons



22 Messages
quelques notions et notations lassiques en réériture très utiles pour la manipulation destermes.
2.1 Primitives ryptographiques � lassiques �Nous présentons ii deux primitives ouramment utilisées dans les protooles ryptogra-phiques : la onaténation et le hi�rement.2.1.1 ConaténationCet opérateur est généralement modélisé par un symbole binaire, noté 〈·, ·〉1. Ainsi lemessage 〈m1, 〈m2,m3〉〉 représente la onaténation du message m1 ave le message 〈m2,m3〉.Il est di�érent du message représenté par le terme 〈〈m1,m2〉,m3〉. Nous pouvons ependantmodéliser l'assoiativité de et opérateur de onaténation, enore appelé paire, en ajoutantla théorie équationnelle de l'assoiativité du symbole 〈., .〉, 'est-à-dire :

〈x, 〈y, z〉〉 = 〈〈x, y〉, z〉.2.1.2 Chi�rementLe hi�rement est un algorithme prenant en entrée un message m et une lef k, appeléelef de hi�rement, et qui retourne un message, généralement noté {m}k, que l'on appellele hi�ré de m par k. Ce message hi�ré est tel qu'il est très di�ile, voire impossible, deretrouver le message d'origine à partir du hi�ré sans onnaître la lef de déhi�rement. Cettehypothèse, souvent appelée hypothèse du hi�rement parfait, ne orrespond pas à la réalité.Nous verrons (f. partie 2.2) qu'il existe de nombreux algorithmes de hi�rement, ayant despropriétés algébriques (e.g. hi�rement RSA [RSA78℄).En�n, on distingue généralement deux grandes lasses d'algorithmes de hi�rement : lehi�rement symétrique et le hi�rement asymétrique. Les algorithmes de hi�rement sy-métrique sont eux pour lesquels la lef utilisée lors du déhi�rement est identique à elleutilisée lors du hi�rement. Pour le hi�rement asymétrique, les deux lefs utilisées sont dis-tintes. On parle souvent de hi�rement à lefs publiques, ar le hi�rement asymétriqueest généralement utilisé en publiant la lef de hi�rement (lef publique, notée pub(·)) et engardant la lef de déhi�rement serète (lef privée, notée priv(·)). Il semble naturel de repré-senter es deux types d'algorithmes de hi�rement par des symboles di�érents (omme parexemple {m}a
k et {m}s

k). Cependant, nous utiliserons parfois le même symbole. L'algorithmeutilisé dépend alors impliitement du type de la lef utilisée.Dans le as du modèle d'intrus standard, dit de Dolev-Yao, il a été établit que le problèmede dédution de l'intrus est déidable en temps polynomial et que le problème de la séuritéd'un protoole pour un nombre borné de sessions est o-NP-omplet [RT03℄.Dans ette thèse, nous a�aiblissons l'hypothèse du hi�rement parfait par la prise enompte de ertaines propriétés algébriques. Il y a plusieurs raisons à ela. Tout d'abord,l'exéution même de ertains protooles est basée sur le fait que ertaines primitives ont despropriétés algébriques. En faire abstration donne un protoole non exéutable sur lequelon ne peut plus raisonner. D'autre part, même si le protoole n'utilise pas es propriétés1Parfois, nous noterons simplement m1, m2 au lieu de 〈m1, m2〉.
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algébriques lorsqu'il s'exéute normalement, ertaines attaques reposent sur l'utilisation dees propriétés. Ainsi, le protoole présenté dans [Pau97℄ a été montré orret par L. Paul-son [Pau97℄ en onsidérant l'opérateur � ou � exlusif omme un symbole libre. Mais P. Ryanet S. Shneider ont trouvé une attaque sur e protoole [RS98℄ : ette attaque utilise lespropriétés algébriques du � ou � exlusif. Il est don néessaire de prendre en ompte lespropriétés algébriques des opérateurs lors de la véri�ation des protooles.L'ajout de théories équationnelles permet de mieux représenter les propriétés algébriquesdes primitives ryptographiques, mais elles rendent le problème de la véri�ation des proto-oles beauoup plus di�iles.
2.2 Propriétés algébriquesCertaines propriétés algébriques du hi�rement, telles que la propriété d'homomorphismedu hi�rement RSA [RSA78℄ ou les propriétés induites par les méthodes de hi�rement parblos, sont très utilisées dans les protooles. De nombreuses attaques exploitent es propriétés.Il est don important d'en tenir ompte. Réemment, un ertain nombre de proédures, enpartiulier dans le adre d'un nombre borné de sessions, ont été proposées pour véri�er lesprotooles en présene de propriétés algébriques.Dans ette partie, nous dressons une liste des théories équationnelles pertinentes dans leadre de la véri�ation des protooles. Nous présentons également un ertain nombre de ré-sultats existants relatifs au problème de dédution de l'intrus et au problème de la véri�ationdans le adre d'un nombre borné de sessions. Tout es résultats ontribuent à l'a�aiblissementde l'hypothèse du hi�rement parfait et sont résumés dans la �gure 2.1.
2.2.1 Retour sur les primitives � lassiques �On peut hoisir de représenter les primitives de bases aompagnées de leurs destru-teurs et de représenter les propriétés algébriques entre es opérateurs à l'aide d'une théorieéquationnelle. Cela nous onduit à onsidérer :� un symbole dec pour représenter l'algorithme de déhi�rement,� des symboles proj1 et proj2 pour représenter les projetions permettant d'aéder auxomposantes d'une paire,� la théorie équationnelle suivante pour exprimer le lien entre es di�érentes primitives :

EDY :=







dec({x}y, y) = x,
proj1(〈x1, x2〉) = x1,
proj2(〈x1, x2〉) = x2.Parfois, on onsidère en plus l'équation {dec(x, y)}y = x. Cette dernière permet de mo-déliser une propriété de � ommutativité � entre les algorithmes de hi�rement et de déhif-frement. Ce hangement dans la modélisation des primitives lassiques n'est pas anodin. Ene�et, ave ette nouvelle modélisation, il est désormais possible de parler du terme dec(m, k).Autrement dit, il est possible d'appliquer l'algorithme de déhi�rement à un message quin'est pas un hi�ré et de onsidérer le résultat obtenu omme étant un message valide. Ainsi,un agent s'attendant à reevoir un message de la forme {x}k aeptera en fait n'importe quelmessage m puisque elui-i est bien de la forme attendue (on a m = {dec(m, k)}k).
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Problème de dédution del'intrus Problème de la séuriténombre borné de sessionsCommutativité duhi�rement PTIME [CKRT04℄ o-NP-omplet [CKRT04℄Assoiativité - Commutativité Déidable [AC05℄2 ?+homomorphisme NP-omplet [LLT05a℄ Indéidable (ar l'uni�ationest indéidable [Nar96℄)� Ou � exlusif (ACUN) PTIME [CKRT03b℄ Déidable [CLS03, MS05℄o-NP-omplet [CKRT03b℄+homomorphisme PTIME [Thèse℄ Déidable [Thèse℄Groupe abélien (AG)

NPTIME [CLS03℄PTIME [CKRT03a℄ Déidable [MS05℄+homomorphisme PTIME [Thèse℄ Indéidable [Thèse℄Signature en aveugle PTIME [Ber06℄ Déidable [Ber06℄Pré�xe PTIME [CKRT03b℄ o-NP-omplet [CKRT03b℄Distributivité du hi�rement- sur la paire- sur un symbole AC- sur un symbole ACUN- sur un symbole AG

PTIME [CLT03℄NP-omplet [LLT05a℄EXPTIME [LLT05a, LLT05b℄EXPTIME [LLT05a℄
????Distributivité et Commutativitédu hi�rement sur ACUN

EXPTIME [Laf05℄ ?
Di�e-Hellman (DH) PTIME [CKRT03a℄ Déidable [MS05℄o-NP-omplet [CKRT03a℄

2 Ce problème est en fait NP-omplet en utilisant la tehnique dérite dans [LLT05a℄ pour la théorie ACh.Dans le as d'un nombre borné de sessions, les résultats ités ne onsidèrent pas toujoursexatement la même lasse de protooles. Cei explique les di�érenes dans les résultats deomplexité obtenus.
Figure 2.1 - Tableau réapitulatif.
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Dans [Mil03℄, J. Millen justi�e le fait de ne pas onsidérer es opérateurs (déhi�rement,projetions) et de travailler dans l'algèbre libre (sans théorie équationnelle). Il montre quedès lors que le protoole véri�e un ertain nombre de propriétés syntaxiques raisonnables,es deux modèles sont en fait équivalents. C. Lynh et C. Meadows étendent e résultat auas du hi�rement asymétrique [LM04℄. Dans le hapitre 5 de ette thèse, nous regardonsle problème sous un angle di�érent. Nous montrons qu'il n'est pas plus di�ile, d'un pointde vue théorique, de véri�er les protooles en présene de es destruteurs. Nous proposonsune proédure générique de reherhe d'attaques NP-omplète (omme dans le as du modèlestandard de Dolev-Yao) permettant de résoudre le problème de la séurité d'un protooledans le as d'un nombre borné de sessions. La lasse de théories équationnelles omprend enpartiulier la théorie proposée i-dessus ainsi que quelques variantes. En 2004, il s'agissaitdu premier résultat générique s'appliquant à une lasse de théories équationnelles dé�nie defaçon syntaxique. À l'heure atuelle, d'autres résultats génériques existent pour les deux pro-blèmes de véri�ation auxquelles nous nous sommes intéressés dans ette thèse. Conernantle problème de dédution de l'intrus, V. Cortier et M. Abadi ont montré que e problèmeétait déidable en temps polynomial pour une lasse plus générale que la n�tre : la lassedes théories sous-termes onvergentes [AC04℄. Ils ont également mis en plae un ensemblede onditions su�santes permettant d'obtenir la déidabilité du problème de dédution del'intrus et ils ont montré qu'un ertain nombre de théories (e.g. � ou � exlusif, AC) satis-font es onditions [AC05℄. Depuis, M. Baudet a montré la déidabilité du problème de lareherhe d'attaques pour un nombre borné de sessions, dans le as des théories sous-termesonvergentes [Bau05℄. Nous reviendrons sur es travaux à la �n du hapitre 5.

2.2.2 Assoiativité (A)L'assoiativité est une propriété pouvant être modélisée par f(f(x, y), z) = f(x, f(y, z)).Par exemple, on peut vouloir modéliser l'assoiativité de la somme par (x+y)+z = x+(y+z).À notre onnaissane, il n'existe pas de résultat théorique s'intéressant à ette propriété seule.Un autre exemple intéressant, mentionné i-dessus, est l'assoiativité de la onaténation.Cette propriété est prise en ompte, mais seulement en partie, par l'outil Casrul [JRV00℄ etpermet de trouver beauoup d'attaques par onfusion de type. Ces attaques reposent sur lefait que les agents exéutant le protoole onfondent deux messages de type très di�érents,omme par exemple un none et une paire formée d'un none et de l'identité d'un agent. Cetype d'attaque n'est pas très réaliste ar la taille d'un none et d'une telle paire sont en réalitétrès di�érentes.
2.2.3 Commutativité (C)Dans [CKRT04℄, Y. Chevalier et al. ont proposé une proédure de déision NP-omplète pourle problème de la reherhe d'attaques en présene d'un symbole de hi�rement ommutatif,'est-à-dire satisfaisant la propriété :

{{x}y}z = {{x}z}y.Cette propriété est satisfaite par le hi�rement RSA lorsque les lefs utilisent le même module.Une forme restreinte de ommutativité est satisfaite par le hi�rement RSA lorsque l'onsuppose que toutes les lefs utilisées sont engendrées ave des modules di�érents. On a alors
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une propriété de ommutation, mais uniquement entre la lef et son inverse. Cette propriétépeut être prise en ompte par les deux équations suivantes :

{{x}k}k−1 = x et {{x}k−1}k = x.Ce type de théorie entre dans la lasse des théories équationnelles publiques-e�ondrantesdont nous faisons l'étude au hapitre 5. Dans [RT03℄, M. Rusinowith et M. Turuani onsidèreaussi un tel opérateur en donnant à l'intrus la apaité de retrouver le message m lorsqu'ilonnaît {{m}k}k. Cependant, e odage ne permet pas de traiter l'ensemble de la théoriereprésentée par l'équation {{m}k}k = m.2.2.4 � Ou � exlusif (ACUN)Le symbole + dénote ii l'opérateur binaire appelé � ou � exlusif. Il est également souventnoté ⊕. Les propriétés algébriques de et opérateur sont les suivantes :
x+ (y + z) = (x+ y) + z Assoiativité (A)

x+ y = y + x Commutativité (C)
x+ 0 = x Unité (U)
x+ x = 0 Nilpotene (N)Cette opération est utilisée dans de nombreux protooles et a susité beauoup d'intérêtes dernières années. H. Comon-Lundh et V. Shmatikov ont montré que le problème de lavéri�ation d'un protoole était déidable pour ette théorie [CLS03℄. Ce résultat est égale-ment montré dans [MS05℄. Dans [CKRT03b℄, Y. Chevalier et al. améliorent e résultat enonsidérant des règles d'orales (règles de dédution satisfaisant ertaines onditions) et enmontrant que la théorie du � ou � exlusif est une instane de e adre général. Ils obtiennentainsi que le problème de la séurité pour un nombre borné de sessions est o-NP-ompleten présene de la théorie équationnelle du � ou � exlusif. Pour obtenir un tel résultat, ilsont dû onsidérer une lasse de protoole raisonnable mais plus restritive que elle traitéedans [CLS03, MS05℄.2.2.5 Groupe abélien (AG)Le symbole × dénote ii un opérateur binaire satisfaisant les propriétés suivantes :

x× (y × z) = (x× y) × z Assoiativité (A)
x× y = y × x Commutativité (C)
x× 1 = x Unité (U)

x× x−1 = 1 Inverse (I)On préférera parfois la notation additive, et on utilisera alors le symbole +, le symboleunaire − pour l'inverse et la onstante 0 pour représenter l'élément neutre. Le premier ré-sultat onernant le problème de dédution de l'intrus en présene d'un opérateur AG estune proédure dans NP. Ce premier résultat, obtenu par H. Comon-Lundh et V. Shmati-kov [CLS03℄, a été amélioré par Y. Chevalier et al.. Ces derniers ont proposé une proédurepolynomiale [CKRT03a℄.Dans le as d'un intrus atif, le problème de la séurité, en présene d'un tel opérateur,a été étudié par J. Millen et V. Shmatikov [MS05℄. Ils utilisent une tehnique basée sur la
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résolution de ontraintes symboliques et ils réduisent le problème de la séurité d'un protooleà la résolution de systèmes d'équations quadratiques dans Z [MS03℄. V. Shmatikov montrealors que la satisfaisabilité de tels systèmes est déidable en exploitant les partiularités dessystèmes générés [Shm04℄. Cependant, la proédure proposée n'est pas orrete et un ertainnombre de lemmes ruiaux permettant d'établir la orretion et la omplétude de leur proé-dure sont faux. La tehnique est néanmoins intéressante et astuieuse. Elle est à la base de laproédure que nous avons développée (f. hapitre 6), pour résoudre le problème de la séuritédans le as de la théorie du � ou � exlusif en ombinaison ave l'axiome d'homomorphisme
h(x+y) = h(x)+h(y) (f. partie 2.2.8 i-après). Notre proédure permet également de traiterla théorie ACUN (théorie du � ou � exlusif sans l'axiome d'homomorphisme), ainsi que lathéorie AG. Nous reviendrons sur es appliations à la �n du hapitre 6 lorsque nous auronsprésenté notre proédure permettant de traiter la théorie ACUNh.
2.2.6 Signature en aveugleLes shémas de signature en aveugle ont été introduits par D. Chaum [Cha84℄ dans lesannées 1980. Ils permettent à une entité d'obtenir d'une autre la signature d'un messagesans que le signataire n'apprenne quoi que e soit sur le message qu'elle a pourtant signé. Ceméanisme est très utilisé dans les protooles de vote életronique [FOO92, Tra05℄ : haqueéleteur doit, avant de déposer son vote dans l'� urne �, obtenir la signature de son votepar une autorité. Cette autorité e�etue un ertain nombre de véri�ation avant d'apposersa signature mais elle ne doit rien apprendre sur le vote de l'életeur en question a�n depréserver l'anonymat du vote. Ce méanisme de signature en aveugle peut se modéliser àl'aide de la théorie équationnelle suivante :

checksign(sign(x, priv(y)), pub(y)) = x
unblind(blind(x, y), y) = x

unblind(sign(blind(x, y), z), y) = sign(x, z)L'életeur désirant obtenir la signature de son vote v par l'autorité A ommenera paramou�er son vote à l'aide de la fontion blind, et il présentera le message blind(v, r) à l'autoritéhargé d'apposer sa signature. L'életeur obtient ainsi sign(blind(v, r)) et, onnaissant r, il peutréupérer sign(v, r) en appliquant la fontion unblind.Cette théorie équationnelle a été utilisée par S. Kremer et M. Ryan [KR05a℄ pour menerl'étude du protoole de vote dû à A. Fujioka et al. [FOO92℄. Cette théorie a également faitl'objet de quelques résultats théoriques. Le problème de dédution de l'intrus est déidableen temps polynomial [Ber06℄. Dans le as d'un intrus atif, le problème de la séurité pourun nombre borné de sessions est déidable. Ce résultat a été obtenu omme instane d'unrésultat générique développé dans la thèse de V. Bernat [Ber06℄.
2.2.7 Propriété pré�xeCette propriété permet à l'intrus de réupérer, à partir d'un message hi�ré, le hi�réde n'importe quel pré�xe. À partir d'un message {x, y}z, il peut déduire le message {x}z.Cette propriété est utilisée dans le as du hi�rement par blos ave haînage : le hi�rementd'un blo dépend du blo préédent. Ave une telle méthode de hi�rement, le hi�rementd'un message P1P2 . . . Pn (où haun des Pi onstitue un blo) ave la lef K est un mes-
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sage C0C1C2 . . . Cn où C0 = I (blo d'initialisation) et Ci = {Ci−1 + Pi}K . Le hi�rementpar blo ave haînage a la propriété suivante :si C0C1 . . . CiCi+1 · · ·Cn = {P1 . . . PiPi+1 · · ·Pn}K alors C0C1 . . . Ci = {P1 . . . Pi}K .Autrement dit, un attaquant peut obtenir {x}z à partir de {x, y}z si la longueur de x estun multiple de la longueur des blos utilisé par l'algorithme de hi�rement. Dans [KR05b℄,S. Kremer et M. Ryan remarquent que e type de propriétés est également vraie pour lessu�xes. Autrement dit, Ci+1 . . . Cn, extrait du hi�ré C0C1C2 . . . Cn, est un hi�ré valide. Ilsu�t d'initialiser le blo d'initialisation ave Ci pour obtenir un hi�ré valide orrespondantau hi�rement des n− i derniers blos du message de départ.Le adre développé dans [CKRT03b℄ par Y. Chevalier et al. pour étudier le � ou � exlusifs'applique également à e type de propriétés. Ils ont montré que le problème de la séuritéest également o-NP-omplet en présene d'un opérateur de hi�rement par blos.2.2.8 HomomorphismeNous onsidérons un symbole h satisfaisant la propriété d'homomorphisme suivante :

h(x+ y) = h(x) + h(y). (h)Le hapitre 6 de ette thèse est onsaré à l'étude de et axiome d'homomorphisme où +représente un opérateur AC, ACUN (� ou � exlusif) ou AG (groupe abélien). Dans [LLT05a℄,P. Lafourade et al. ont étudié le problème de dédution de l'intrus pour les théories ACh,
ACUNh et AGh, et ont obtenu une proédure EXPTIME pour les théories ACUNh et AGh. Leproblème est NP-omplet dans le as de la théorie ACh.Nous reviendrons sur es trois théories équationnelles au hapitre 6 et nous amélioreronsles résultats de omplexité obtenus par P. Lafourade et al. en proposant une nouvelle ap-prohe pour traiter le symbole d'homomorphisme. Nous détaillerons un peu plus les travauxde P. Lafourade et al. à ette oasion (f. partie 6.2.4). Cette nouvelle approhe, dans letraitement du symbole d'homomorphisme, va nous permettre d'obtenir une proédure de dé-ision pour le problème de la séurité d'un protoole, en s'inspirant des tehniques utiliséespar J. Millen et V. Shmatikov dans le as de la théorie AG [MS05℄.2.2.9 Distributivité du hi�rementDans [CLT03℄, H. Comon-Lundh et R. Treinen ont mis en plae des onditions sur lathéorie équationnelle permettant d'assurer la déidabilité du problème de dédution de l'in-trus. En partiulier, ela leur a permis d'établir que le problème de dédution de l'intrus estdéidable en temps polynomial en présene de la propriété d'homomorphisme suivante :

{〈u, v〉}k = 〈{u}k, {v}k〉.Cette propriété est partiulièrement intéressante puisqu'elle est satisfaite par les algo-rithmes de hi�rements utilisant le hi�rement par blos sans haînage. Cette tehniqueonsiste à hi�rer les messages en proédant à un déoupage en blos et en hi�rant séparanthaun des blos.Dans [LLT05a, LLT05b℄, P. Lafourade et al. onsidèrent le problème de dédution del'intrus en présene de la propriété d'homomorphisme {x+ y}k = {x}k + {y}k. Ils montrent
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que dans le as d'un opérateur AC, le problème est NP-omplet, alors qu'il est EXPTIMElorsque + est un opérateur ACUN ou AG. Dans [Laf05℄, P. Lafourade obtient un résultat si-milaire pour le as d'un opérateur ACUN en présene d'un opérateur de hi�rement distributifet ommutatif.2.2.10 Di�e-Hellman (DH)Le symbole × représente un opérateur AG, et le symbole, noté exp, est utilisé pour repré-senter l'exponentielle modulaire. Ce nouvel opérateur satisfait les propriétés suivantes :

exp(exp(x, y), z) = exp(x, y × z)

exp(x, 1) = xCette théorie équationnelle permet de prendre en ompte quelques propriétés simplesdu produit et de l'exponentielle modulaire. Ces opérateurs sont utilisés dans le hi�rementRSA [RSA78℄, et dans l'éhange Di�e-Hellman [DH76℄ (d'où le nom de la théorie). Ce dernierpermet, grâe aux propriétés de l'exponentielle modulaire dérite i-dessus, l'établissementd'une lef de session entre deux partiipants. L'originalité de et éhange est que les deuxpartiipants sont à l'origine de ette lef de session. L'initiateur du protoole génère Na etreçoit exp(g,Nb). De son �té, l'autre agent génère Nb et reçoit exp(g,Na). Chaun disposealors de su�samment d'information pour aluler la lef de session exp(g,Na ×Nb). En e�et,
exp(g,Na ×Nb) = exp(exp(g,Na), Nb) = exp(exp(g,Nb), Na).Les résultats obtenus pour ette théorie suppose que le symbole × est utilisé uniquementdans les exposants. En partiulier, les exponentielles ne sont pas multipliées entre elles.Des résultats partiels ont été obtenus par M. Boreale et M.G. Busemi dans [BB03℄ et parY. Chevalier et al. dans [CKRT03a℄. La proédure de déision de [BB03℄ néessite le aluld'une borne sur le nombre de fateurs pouvant apparaître dans haun des produits et ilsne donnent pas de résultats de omplexité. Y. Chevalier et al. [CKRT03a℄ montrent que leproblème de la séurité est o-NP-omplet en présene d'une telle théorie équationnelle pourune lasse de protoole � raisonnable �. Dans [MS05℄ le problème est réduit à la satisfaisabilitéd'un problème équivalent dans le as d'un opérateur AG, e qui permet d'obtenir un résultatde déision pour une lasse de protooles plus grande que elle traitée dans [CKRT03a℄.

2.3 Modélisation des messagesDans le adre de l'hypothèse du hi�rement parfait, les messages sont représentés par destermes et l'égalité entre messages orrespond en fait à l'égalité syntaxique sur les termes.Ainsi, les deux messages hi�rés {m1}k1 et {m2}k2 sont égaux si et seulement si m1 = m2et k1 = k2. L'introdution d'une théorie équationnelle permet de prendre en ompte lespropriétés algébriques de ertains opérateurs, et ainsi de tenir ompte des égalités entre mes-sages pourtant onstruits di�éremment. Par exemple, si + représente un opérateur assoiatifet ommutatif (AC), les messages a+ (b+ c) et (b+ a) + c sont indistinguables et sont donreprésentés par la même suite de bits. Cette égalité se retrouve au niveau de la modélisationpar le fait que a+ (b+ c) =AC (b+ a) + c : es deux termes sont égaux modulo AC.Dans la suite, nous allons onsidérer des théories équationnelles dérites sous forme desystèmes de réériture onvergents (éventuellement modulo AC). Cela nous permettra de
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raisonner sur les représentants des lasses d'équivalenes. Pour ela, nous allons introduirequelques notions et notations lassiques en réériture (f. [DJ90℄).2.3.1 Termes, sous-termesOn suppose donnée une signature F et un ensemble in�ni de variables X . L'ensembledes termes onstruits à partir des symboles de F et des variables de X est noté T (F ,X ).L'ensemble des termes los (sans variables) est noté T (F). Nous notons vars(t) l'ensembledes variables apparaissant dans un terme t.Les termes sont souvent représentés par des arbres dont les feuilles sont étiquetées pardes onstantes ou des variables, et les n÷uds internes par des symboles de fontions. Dansette représentation, on suppose qu'il y a un méanisme pour distinguer les di�érents �ls issusd'un même n÷ud. Les positions d'un terme t sont représentées par des suites d'entiers et sontnotées O(t). La séquene vide, notée Λ, représente la raine de l'arbre. Si p est une positionde t, alors t|p représente le sous-terme de t à la position p et t[s]p représente le terme obtenuen remplaçant t|p par le terme s. L'ensemble des positions non-variables de t, noté Ō(t), estdé�ni par Ō(t) = {p ∈ O(t) | t|p 6∈ vars(t)}. On appelle symbole de tête d'un terme t, lesymbole à la position Λ dans l'arbre représentant le terme t : on le note head(t).Dé�nition 2.1 (sous-terme syntaxique)Soit t ∈ T (F ,X ). L'ensemble St(t) des sous-termes syntaxiques de t est le plus petit ensembletel que :� t ∈ St(t),� si f(t1, . . . , tn) ∈ St(t) alors t1, . . . , tn ∈ St(t).Exemple 2.2Considérons t = {〈a, b〉}k. Les sous-termes syntaxiques du terme t sont le terme t lui-même,le terme 〈a, b〉 et les onstantes a, b et k.Dé�nition 2.3 (taille d'un terme, ‖t‖)La taille d'un terme t, notée ‖t‖, est dé�nie par le nombre de sommets de l'arbre représentant t.L'inonvénient de ette représentation est qu'une partie de l'information est dupliquée. Lareprésentation d'un terme par un graphe orienté aylique (DAG) permet d'éviter et éueilen partageant le maximum d'information (f. Figure 2.2).
Dé�nition 2.4 (taille DAG d'un terme, ‖t‖DAG)La taille DAG d'un terme3 t, notée ‖t‖DAG, est le nombre de sous-termes syntaxiques de t,'est-à-dire |St(t)|.Pour les théories équationnelles impliquant un opérateur AC, la taille d'un terme estdé�nie un peu di�éremment. Nous onsidérons le symbole AC omme un symbole variadiqueet nous nous restreignons à des termes aplatis.Exemple 2.5Le terme aplati orrespondant à (〈a, b〉 + c) + 〈a, b〉 est 〈a, b〉 + 〈a, b〉 + c que l'on noteraégalement 2〈a, b〉 + c.3Cette taille orrespond au nombre de sommets du DAG minimal représentant t.
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Figure 2.2 - Représentation des termes.
La taille (resp. taille DAG) d'un terme doit alors tenir ompte de la taille (resp. tailleDAG) de haun des � fateurs � du terme (dans l'exemple 2.5 les fateurs sont 〈a, b〉 et c),mais aussi de la taille des oe�ients devant es fateurs (dans l'exemple 2.5, les oe�ientsdes di�érents fateurs sont respetivement 2 et 1). La taille de es derniers est le nombre debits néessaires pour érire leur représentation binaire. Nous reviendrons sur es notions auhapitre 6 lors de l'étude des théories impliquant un opérateur assoiatif-ommutatif.

2.3.2 Uni�ationSoit E un ensemble �ni d'équations (théorie équationnelle), nous notons sig(E) l'ensembledes symboles de fontions apparaissant dans E et par =E la plus petite relation d'équivalenesur T (F ,X ) telle que uσ =E vσ pour toute paire u = v ∈ E et pour toute substitution σ.Le domaine d'une substitution σ est dé�ni par {x | x ∈ X et xσ 6= x}, on le note dom(σ).Dé�nition 2.6 (E-uni�ateur)Deux termes s et t sont dits E-uni�ables s'il existe une substitution σ telle que sσ =E tσ.Une telle substitution est appelée E-uni�ateur de s et de t.Soit E une théorie équationnelle et X un ensemble de variables. Une substitution σ estplus générale qu'une substitution θ sur X s'il existe une substitution τ telle que θ ≤X
E στ ,'est-à-dire telle que xθ =E xστ pour tout x ∈ X .Dé�nition 2.7 (ensemble omplet d'E-uni�ateurs, E-mgu)Soit P un problème d'uni�ation (un ensemble �ni d'équations) tel que vars(P ) = X . Unensemble omplet d'E-uni�ateurs de P est un ensemble de substitutions Θ tel que :� pour toute substitution θ ∈ Θ, θ est un E-uni�ateur de P ,� pour tout E-uni�ateur σ de P , il existe θ ∈ Θ tel que θ ≤X

E σ.Si {θ} est un ensemble omplet d'E-uni�ateur de P , la substitution θ est appelée plus général
E-uni�ateur de P , et est notée E-mgu.Si pour tout problème d'uni�ation P , il existe un ensemble omplet et �ni d'E-uni�ateursde P , la théorie équationnelle E est dite �nitaire. Si de plus, es ensembles sont réduits à ununique élément, elle est dite unitaire.



32 MessagesExemple 2.8Considérons la théorie équationnelle E = ACUN et les termes s = x + a et t = y + b + c. Lasubstitution θ = {x 7→ b, y 7→ a+ c} est un E-uni�ateur de s et t. En e�et :
sθ =E a+ b =E a+ b+ c+ c =E tθ.La substitution σ = {x 7→ y + a + b + c} est également un E-uni�ateur de s et de t. Lasubstitution σ est plus générale que θ. En e�et, posons τ = {y 7→ a+ c}, on a :� xστ = (y + a+ b+ c)τ =E b =E xθ,� yστ = a+ c = yθ.2.3.3 Systèmes de rééritureUn système de réériture est un ensemble �ni de règle de réériture l → r ave l ∈ T (F ,X )et r ∈ T (F , vars(l)). Un terme s ∈ T (F ,X ) se réérit en t par un système de réériture R,noté s→R t s'il existe une règle l → r ∈ R, une position p ∈ O(s) et une substitution σ telsque s|p = lσ et t = s[rσ]p. Le terme lσ est appelé un radial. On dit que s se réérit en t enontratant le radial lσ.Dé�nition 2.9 (radial profond, stratégie de l'intérieur vers l'extérieur)Un radial r est dit profond si pour toute position p ∈ O(r) telle que p 6= Λ, le terme r|p n'estpas un radial. Une séquene de rédution suit une stratégie de l'intérieur vers l'extérieur silors de haune des étapes de réériture le radial r mis en jeu est un radial profond.Notation : Nous notons ∗
→R la fermeture ré�exive-transitive de →R et ∗

↔R sa fermetureré�exive, transitive et symétrique.Dé�nition 2.10 (réériture modulo E, →R/E)Soit R un ensemble �ni de règles de réériture et E un ensemble �ni d'équations (typique-ment AC), la réériture modulo E est la relation →R/E dé�nie par : s →R/E t s'il existeune position p ∈ O(s), une règle l → r ∈ R et une substitution σ telles que s =E u[lσ]pet t =E u[rσ]p.Notation : Nous notons ∗
→R/E la fermeture ré�exive-transitive de →R/E et ∗

↔R/E sa ferme-ture ré�exive, transitive et symétrique.On dit qu'un système de réériture R/E représente une théorie équationnelle E′ si lesrelations ∗
↔R/E et =E′ sont égales.Exemple 2.11Considérons le système de réériture R suivant :

R :=

{
x+ x → 0
x+ 0 → xLe système de réériture R/AC est un système représentant la théorie ACUN.Dé�nition 2.12 (E-onvergent)Un système de réériture est E-on�uent si pour tous termes s, t tels que s =R/E t, il existe s′et t′ tels que s ∗

→R/E s
′, t ∗

→R/E t′ et s′ =E t′. Il est dit E-onvergent si, de plus, la rela-tion →R/E termine.



Modélisation des messages 33Dé�nition 2.13 (forme normale, substitution normalisée)Un terme t est dit en forme normale (par rapport à R/E) s'il n'existe pas de terme s telque t→R/E s. Si t ∗
→R/E s et s est en forme normale alors s est une forme normale de t. Unesubstitution σ est dite normalisée si pour tout x ∈ dom(σ), le terme xσ est en forme normale.Notation : Lorsque ette forme normale est unique (R est onvergent modulo E), nousnotons s =E t↓R/E ou s = t↓. Nous étendons ette notation à un ensemble de terme S,l'ensemble S↓ représente l'ensemble {s↓ | s ∈ S}.Dans la suite, lorsque nous étudierons une théorie équationnelle E, nous ommeneronspar aluler un système de réériture onvergent ou AC-onvergent représentant E et noustravaillerons sur les termes en formes normales. Ainsi, dans le as des systèmes onvergents,nous pourrons onsidérer que deux termes sont égaux si leurs formes normales sont égalessyntaxiquement, et dans le as d'opérateurs plus omplexes (e.g. � ou � exlusif, groupeabélien), nous travaillerons modulo AC : deux termes sont alors égaux si leurs formes normalessont égales modulo AC.Pour les théories équationnelles étudiées dans le adre de la véri�ation de protoolesryptographiques, et en partiulier dans ette thèse, il est relativement faile d'obtenir unsystème onvergent assoié à une théorie équationnelle donnée. Parfois, et 'est le as pour lathéorie AG, il n'est pas su�sant d'orienter les équations, il faut ajouter des règles de réériture(onséquenes logiques des règles déjà présentes) pour obtenir un système onvergent.Exemple 2.14Dans le as de la théorie équationnelle AG, un système AC-onvergent représentant AG peutêtre obtenu en orientant les axiomes x× 1 = x (U) et x× x−1 = 1 (N) de gauhe à droite eten ajoutant les onséquenes suivantes :

1−1 → 1, (x−1)−1 → x, et (x× y)−1 → y−1 × x−1Soit RAG le système de réériture ainsi obtenu. Soit t = (1× b)× (a× b−1) où a et b sontdes onstantes. Nous avons :
(1 × b) × (a× b−1) →RAG/AC b× (a× b−1) →RAG/AC a.Théories équationnelles ACh, ACUNh et AGh. Dans ette thèse, nous nous sommes par-tiulièrement intéressés aux théories ACh, ACUNh et AGh. Les systèmes de réériture AC-onvergents orrespondant à haune de es théories sont présentés à la �gure 2.3. Par souid'homogénéité, nous avons hoisi la représentation additive pour la théorie groupe abélien.

Exemple 2.15Considérons le terme t = h(〈a, b〉 + a+ b) + −(h(a)) + b+ h(−〈a, b〉). Nous avons :
t →RAGh/AC

h(〈a, b〉) + h(a) + h(b) + −(h(a)) + b+ h(−〈a, b〉)

→RAGh/AC
h(〈a, b〉) + h(b) + b+ h(−〈a, b〉)

→RAGh/AC
h(〈a, b〉) + h(b) + b+ −(h(〈a, b〉))

→RAGh/AC
h(b) + b
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RACh : h(x+ y) → h(x) + h(y)

RACUNh : h(x+ y) → h(x) + h(y) h(0) → 0
x+ 0 → x x+ x → 0

RAGh : h(x+ y) → h(x) + h(y) h(0) → 0
x+ 0 → x x+ −(x) → 0

−(x+ y) → −(y) + −(x) −0 → 0
h(−(x)) → −(h(x)) −(−x) → x

Figure 2.3 - Systèmes de réériture AC-onvergents assoiés aux théories ACh, ACUNh et AGh.
Le système de réériture AC-onvergent assoié à une théorie, lorsqu'il existe, n'est pasnéessairement unique. Certains axiomes peuvent s'orienter aussi bien dans un sens que dansl'autre. C'est le as, par exemple, de la théorie AG, où l'on peut éventuellement hoisir d'orien-ter la onséquene (x× y)−1 = y−1 × x−1 de droite à gauhe. Une telle représentation, moinslassique, peut s'avérer être très utile. Nous l'utiliserons au hapitre 7.
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Les protooles ryptographiques sont des règles d'éhanges de messages ayant pour but deséuriser les ommuniations. Pour proéder à la véri�ation automatique de es proto-oles, nous avons besoin d'une représentation non-ambiguë. La notation Alie-Bob, utiliséeen introdution, n'est pas adaptée : elle n'indique pas lairement quelles sont les véri�ationsfaites par un agent lors de la réeption d'un message. Nous hoisissons de modéliser un proto-ole par un ensemble de r�les : haque r�le est un � programme � dérivant les ations réaliséespar l'agent qui exéute e programme. Cette approhe est détaillée dans la partie 3.2. D'autrepart, nous devons tenir ompte du fait que les éhanges de messages ont lieu sur un réseau deommuniation non sûr (e.g. Internet) : toutes les ommuniations ont lieu en présene d'unattaquant, enore appelé intrus. Nos dérivons dans la partie 3.1 deux approhes possiblespermettant de représenter les apaités de l'intrus. En�n, dans la partie 3.3, nous omparonsles di�érentes modélisations de l'intrus et des protooles introduites dans e hapitre.
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3.1 IntrusComme annoné en introdution, nous supposons que toutes les ommuniations ont lieuen présene d'un intrus. Il représente un adversaire essayant de pro�ter d'une éventuellefaille du protoole pour obtenir une information serète : la lef privée d'un agent, le odeon�dentiel d'une arte de paiement, ...3.1.1 Contr�le du réseauLes premiers intrus onsidérés étaient passifs : ils se ontentaient d'éouter les messagesirulant sur le réseau et d'utiliser leur pouvoir de dédution pour analyser les messages ainsiobtenus.Les intrus onsidérés à l'heure atuelle sont atifs. Ils peuvent éouter les messages iru-lant sur le réseau, mais aussi les interepter, en synthétiser et en émettre de nouveaux. Poursimpli�er, on onsidère que l'intrus interepte systématiquement les messages envoyés sur leréseau. Ce n'est pas une restrition puisque l'intrus peut toujours interepter un message etl'émettre sur le réseau sans le modi�er. Ainsi, toutes les ommuniations ont lieu dans unenvironnement hostile, représenté par l'intrus. L'intrus atif permet de modéliser le ontr�led'un attaquant sur un réseau omme Internet, où il n'y a pas de méanisme impliite d'au-thenti�ation. Sur un tel réseau, il est possible lors de l'envoi d'un message de falsi�er sonen-tête pour lui donner une adresse d'origine di�érente de l'adresse réelle d'envoi. Cette apa-ité à falsi�er la provenane d'un message est modélisée par le fait que l'intrus peut toujoursémettre un message sur le réseau en se faisant passer pour un agent honnête. Personne nesera en mesure de remonter la provenane du message émis et de voir s'il s'agit d'un messageretransmis par l'intrus ou d'un message émis par un agent honnête.3.1.2 Capaités de dédutionDans notre approhe, les ations de l'intrus sont dérites par un ensemble de règles dedédution où apparaissent la apaité de l'intrus à former des nouveaux messages, à déhi�rerdes messages lorsqu'il onnaît la lef de déhi�rement, ... De tels modèles sont souvent appelés� modèles à la Dolev-Yao � en référene aux premiers modèles de D. Dolev et A.C. Yao [DY81℄.Dans es modèles, la apaité de mémoire et de alul de l'intrus ne sont pas bornées. Ainsi,onsidérer un seul intrus et non plusieurs n'est pas une restrition : e que deux intrus peuventapprendre, un seul intrus peut le faire seul puisque ni sa apaité de alul ni la taille de samémoire ne sont bornées. A�n de dérire préisément les apaités de l'intrus, on utilise unsystème de règles d'inférene.3.1.2.1 Modèle à base d'un système d'inférene ave �ltrageParmi les symboles de fontions, noté F , ertains sont aessibles à l'intrus (omme lapaire ou le hi�rement) alors que d'autres sont privés (omme le symbole onstruteur deslefs privées priv). Cela nous onduit à déomposer l'ensemble F en deux sous-ensemblesdisjoints : PF , l'ensemble des symboles privés et VF , l'ensemble des symboles publis ouvisibles.On représente la onnaissane de l'intrus par un ensemble T de termes los. L'expression� T ⊢ u � signi�e que l'intrus peut déduire u à partir de T . Autrement dit, l'intrus estapable, à partir de sa onnaissane T , de déduire le message u en utilisant ses apaités



Intrus 37
de dédution. Le modèle ouramment utilisé pour représenter les apaités de dédution del'intrus est dérit à la �gure 3.1 dans le as du hi�rement symétrique. Il est onnu sous lenom de modèle de Dolev-Yao.
Projetion (Proj1)

T ⊢ 〈u, v〉

T ⊢ u
Projetion (Proj2)

T ⊢ 〈u, v〉

T ⊢ v
Déhi�rement (D)

T ⊢ {u}v T ⊢ v

T ⊢ uComposition (C)
T ⊢ u1 . . . T ⊢ un ave f ∈ VF
T ⊢ f(u1, . . . , un)

Figure 3.1 - Modèle de Dolev-Yao : IDY.
Ce modèle permet à l'intrus de onstruire de nouveaux messages. Il peut par exempleonaténer deux messages qu'il sait déduire (règle C). Il peut également extraire un sous-message d'un message déjà onnu. Plus préisément, il peut déhi�rer un message s'il possèdela lef de déhi�rement orrespondante (règle D). Il peut aussi réupérer la première (resp.deuxième) omposante d'un message, si e dernier est une paire, en utilisant la règle Proj1(resp. Proj2).Dé�nition 3.1 (arbre de preuve)Soit I un système d'inférene. Un arbre de preuve de T ⊢ u dans I est un arbre tel que :� haque feuille est étiquetée par T ⊢ v ave v ∈ T ,� pour haque n÷ud étiqueté par T ⊢ v ayant n �ls étiquetés T ⊢ v1, . . ., T ⊢ vn, ilexiste une instane d'une règle d'inférene de I ayant pour onlusion T ⊢ v, et pourhypothèses T ⊢ v1, . . ., T ⊢ vn,� la raine est étiquetée par T ⊢ u.On dit alors que u est dédutible de T dans I ou que T ⊢ u dans I.Dé�nition 3.2 (taille d'une preuve, preuve minimale)La taille d'une preuve P , notée |P |, est le nombre de n÷uds distints dans P . Une preuve Pde T ⊢ u est dite minimale s'il n'existe pas de preuve P ′ de T ⊢ u tel que |P ′| < |P |.Exemple 3.3Considérons l'ensemble T omposé des messages {secret}〈a,b〉, a et b. L'arbre i-dessous estun arbre de preuve de T ⊢ secret dans IDY, mettant en évidene le fait que l'intrus peutdéduire secret à partir de la onnaissane des messages {secret}〈a,b〉, a et b.

T ⊢ {secret}〈a,b〉

T ⊢ a T ⊢ b
(C)

T ⊢ 〈a, b〉
(D)

T ⊢ secretCe modèle, relativement simple, repose sur l'hypothèse du hi�rement parfait et ne or-respond pas toujours à la réalité. Dans ette thèse, nous poussons les limites de la véri�ationdes protooles au-delà de ette hypothèse en prenant en ompte les propriétés algébriquesdes primitives ryptographiques. Pour ela, nous avons besoin d'étendre le modèle standard à
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base de système d'inférene par une règle d'inférene partiulière permettant de tenir omptede es propriétés algébriques. Cette nouvelle règle, noté (Eq), est dérite à la �gure 3.2. Nousnotons IE le système d'inférene omposé de ette unique règle.

Égalité (Eq)
T ⊢ u ave u =E v
T ⊢ v

Figure 3.2 - Système d'inférene IE.
Exemple 3.4Soit T = {a ⊕ b, b} où ⊕ est un symbole visible représentant l'opérateur � ou � exlusif. Leterme b est dédutible de T dans IDY ∪ IACUN, e qui n'est pas le as dans IDY.

T ⊢ a⊕ b T ⊢ b
(C)

T ⊢ (a⊕ b) ⊕ b
(Eq)

T ⊢ aNotation : Dans la suite, nous noterons (I,E) le système d'inférene I ∪ IE. Un arbre depreuve dans (I,E) est don un arbre de preuve dans I ∪ IE.
3.1.2.2 Modèle à base d'un système d'inférene simpleUne autre approhe onsiste à � tout mettre � dans la théorie équationnelle et à représenterles primitives lassiques aompagnées de leurs destruteurs (f. partie 2.2.1). Dans le asdu hi�rement, ela signi�e :� l'introdution d'un nouveau symbole publi, noté dec, a�n de modéliser l'opération dedéhi�rement,� l'ajout de l'équation dec({x}y, y) = x pour modéliser les propriétés des algorithmes dehi�rement et de déhi�rement.Dans le as de la onaténation, l'idée est essentiellement la même. Nous avons be-soin d'ajouter deux symboles publis, notés généralement proj1 et proj2, ainsi que les équa-tions proj1(〈x1, x2〉) = x1 et proj2(〈x1, x2〉) = x2.L'artile de D. Dolev et A.C. Yao [DY81℄, souvent ité omme référene dans le domaine,utilise le symbole de déhi�rement de façon expliite. Par la suite, e modèle a un peu étédélaissé au pro�t du modèle IDY permettant de raisonner dans l'algèbre libre (sans théorieéquationnelle). Nous verrons, dans la partie 3.3.1, que le modèle dérit i-dessus est en fait� équivalent � au modèle IDY présenté préédemment : es deux modèles donnent à l'intrusle même pouvoir de dédution. Bien que naturelle, la tradution utilisée i-dessus ne permetpas toujours de traduire un modèle à base d'un système d'inférene quelonque en un modèleà base d'un système d'inférene simple équivalent (f. partie 3.3.1).L'avantage de ette approhe, onsistant à � oder � les règles de dédution dans la théorieéquationnelle, est son uniformité. Mise à part la règle d'inférene IE permettant de prendre
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en ompte les propriétés algébriques des primitives ryptographiques, les règles d'inférenesrestantes onstituent un système d'inférene simple, 'est-à-dire omprenant uniquement larègle de omposition (C). Elle permet à l'intrus d'appliquer un symbole publi à des messagesqu'il sait déduire.On remarquera qu'un système d'inférene simple est entièrement déterminé par l'ensembledes symboles visibles. Étant donné un système d'inférene simple I, on notera VFI l'ensembledes symboles visibles qui lui est assoié. De même, étant donné un ensemble de symboles defontions H, on notera IH le système d'inférene réduit à la règle omposition (C) pour lessymboles de H.La notion d'arbre de preuve (Dé�nition 3.1) est bien sûr toujours valable. Mais on peutaussi voir un arbre de preuve omme l'appliation d'un ontexte publi orrespondant àl'appliation d'un ertain nombre d'opérations à la disposition de l'intrus.Dé�nition 3.5 (H-ontexte)Soit H un ensemble de symboles de fontions. Un H-ontexte est un λ-terme λx1, . . . , xn.tave t ∈ T (H, {x1, . . . , xn}), noté aussi t[x1, . . . xn]. L'appliation du ontexte t[x1, . . . xn] àdes termes u1, . . . , un s'érit t[u1, . . . , un].Notation : Étant donné une théorie équationnelle E, nous appellerons E-ontexte un ontexteonstruit à partir des symboles de fontion de sig(E).Nous pouvons maintenant dé�nir la notion de preuve par ontexte.Dé�nition 3.6 (preuve par ontexte)Soient I un système d'inférene simple et E une théorie équationnelle. Soit T un ensemblede termes, et posons T = {t1, . . . , tn}. Une preuve par ontexte de T ⊢ u dans I ∪ IE estun VFI-ontexte C[x1, . . . , xn] tel que C[t1, . . . , tn] =E u.Pour les systèmes d'inférene simples, les notions d'arbre de preuve et de preuve par ontexteoïnident. Nous avons le lemme suivant :Lemme 3.7Soient I un système d'inférene simple et E une théorie équationnelle. Soient T ⊆ T (F)et u ∈ T (F). Il existe une preuve par ontexte de T ⊢ u dans (I,E) si, et seulement si, ilexiste un arbre de preuve de T ⊢ u dans (I,E).Démonstration.(⇒) Notons t1, . . . , tn les termes de T . Par hypothèse, il existe C ∈ T (VFI , {x1, . . . , xn}) telque C[t1, . . . , tn] =E u. L'arbre de preuve appliquant un à un les symboles de fontions de Cet se terminant par l'instane de (Eq) érit i-dessous onvient :

T ⊢ C[t1, . . . , tn]
(Eq)

T ⊢ u(⇐) Soit P un arbre de preuve de T ⊢ u dans (I,E). Nous allons montrer par indution sur Pqu'il existe un ontexte C ∈ T (VFI , {x1, . . . , xn}) tel que C[t1, . . . , tn] =E u.Cas de base : Si P se réduit à une feuille, alors le ontexte vide onvient.Étape d'indution : Nous distinguons deux as suivant la dernière règle d'inférene de P .
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� Si P se termine par une instane de (Eq), alors P est de la forme :

T ⊢ v
(Eq)

T ⊢ uave u =E v. Par hypothèse d'indution, il existe C ′ tel que C ′[t1, . . . , tn] =E v. Leontexte C ′ onvient puisque v =E u.� Si P se termine par une instane de (C), alors P est de la forme :
T ⊢ u1 . . . T ⊢ uk

(C)
T ⊢ f(u1, . . . , uk)ave f ∈ VFI . Par hypothèse d'indution, il existe des ontextes C1, . . . , Ck telsque Ci[t1, . . . , tn] =E ui pour tout i ≤ k. Le ontexte C ′ = f(C1, . . . , Ck) onvient.En e�et, on a C ′[t1, . . . , tn] = f(C1[t1, . . . , tn], . . . , Ck[t1, . . . , tn]) =E f(u1, . . . , uk).

�La notion de preuve par ontexte n'a pas de sens dans le as d'un système d'inférenequelonque. Dans la suite, nous appellerons preuve, aussi bien un arbre de preuve qu'unepreuve par ontexte.
3.2 ProtoolesPour représenter les protooles, nous avons jusqu'ii utilisé la représentation intuitive utili-sée dans [CJ97℄. Considérons par exemple une variante du protoole de Denning-Sao [DS81℄ :

A → B : A, {{〈〈A,B〉,Kab〉}priv(A)}pub(B)

B → A : {secret}KabCe protoole a pour but d'établir une lef de session Kab (lef symétrique) entre lesagents A et B. À la première étape du protoole, l'agent A envoie d'une part son nom A, etd'autre part un triplet ontenant en partiulier la lef de session Kab qu'il vient d'engendrer.Ce triplet est hi�ré par un algorithme de hi�rement asymétrique ave la lef privée de A(notée priv(A)), puis ave la lef publique de B (notée pub(B)). À la deuxième étape du pro-toole, l'agent B reçoit le message A, {{〈〈A,B〉,Kab〉}priv(A)}pub(B). Il déhi�re la deuxièmepartie du message à l'aide de sa lef privée priv(B). Il e�etue ensuite un déhi�rement avela lef publique de l'agent dont le nom orrespond à la première omposante du message reçu,ii pub(A), e qui lui permet de réupérer la dernière omposante du triplet : Kab. L'obten-tion de ette lef va lui permettre d'envoyer son seret, secret, hi�ré par un algorithme dehi�rement symétrique ave la lef Kab.Cette représentation simple du protoole est en fait ambiguë. Que fait l'agent B lorsqu'ilreçoit le message ensé orrespondre au message A, {{〈〈A,B〉,Kab〉}priv(A)}pub(B) ? Il peut dé-hi�rer la deuxième partie du message ave sa lef privée, puis déhi�rer le résultat obtenuave la lef publique de l'agent �gurant dans la première omposante du message. Il réu-père ainsi Kab et peut alors émettre {secret}Kab
sur le réseau. Il peut aussi faire un ertainnombre de véri�ation supplémentaires. Il peut véri�er que le message obtenu après les deuxdéhi�rements est un triplet dont :
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1. la première omposante est le nom d'un agent : elui dont il a utilisé la lef publiquepour réaliser le deuxième déhi�rement,2. la deuxième omposante est son nom.Cet exemple illustre bien que ette représentation intuitive des protooles ne dérit paspréisément toutes les ations des agents, mais se ontente de donner une � trae d'exéutionnormale � du protoole. L'étude des protooles ryptographiques ommene don par unepremière étape de modélisation.3.2.1 Modèles par r�lesDe nombreux modèles pour spéi�er les protooles ryptographiques existent dans lalittérature. Nous allons nous intéresser au modèle par r�les. Ce type de modèle, introduit parI. Cervesato et al. [CDL+99℄, a été largement utilisé par la suite (e.g. [RT03, CLS03, MS05℄).Ce modèle est assez prohe du modèle des strand spaes [THG99℄. Les ations des di�érentsateurs du protoole sont regroupées au sein d'un r�le, i.e. une séquene d'instrutions. Unprotoole est un ensemble de r�les. La di�érene essentielle entre les deux modèles présentés i-dessous réside dans la dé�nition de e qu'est une instrution. Nous e�etuons une omparaisonde es deux modèles dans la partie 3.3.2.3.2.1.1 Modèle par r�les ave �ltrageDans e modèle, haque pas de protoole représente une ation élémentaire, et assoie à unmessage reçu par un agent la réponse orrespondante émise par e même agent. L'ensemble desmessages aeptés par l'agent, à un pas de protoole donné, est spéi�é par un �ltre. Un pas deprotoole est don une paire de termes u, v (éventuellement non los), notée rev(u); send(v).L'ensemble des messages aeptés par l'agent est spéi�é par le �ltre u. Cette approhe estassez naturelle et dérit lairement, pas à pas, les ations des agents, sans entrer dans le détaildes opérations réellement e�etuées par es derniers.Exemple 3.8Nous dérivons ii, dans le modèle ave �ltrage, le r�le B, noté R(zb), de la variante duprotoole de Denning-Sao, présentée en introdution de la partie 3.2.

ν secret . rev(xA, {{〈〈xA, zb〉, xKab
〉}priv(xA)}pub(zb)); send({secret}xKab

)Cette modélisation orrespond au as où l'agent zb (zb est appelé paramètre du r�le)jouant le r�le B e�etue toutes les véri�ations supplémentaires. En e�et, le motif utilisé lorsdu �ltrage, 'est-à-dire xA, {{〈〈xA, zb〉, xKab
〉}priv(xA)}pub(zb), assure que la première ompo-sante xA du message est le nom d'un agent, elui-là même dont la lef privée est utilisée pourréaliser le hi�rement priv(xA) et que l'on retrouve omme première omposante du tripletobtenu après déhi�rement. L'agent, lorsqu'il reçoit le message, est apable de voir que ladeuxième omposante du message est un hi�ré ave sa lef publique pub(zb), et de véri�erque le triplet hi�ré ontient bien son nom en deuxième omposante.Dans le modèle par r�les ave �ltrage, un r�le est dé�ni formellement de la façon suivante :Dé�nition 3.9 (R�le dans le modèle ave �ltrage)Un r�le dans le modèle ave �ltrage est la donnée :� d'un ensemble de paramètres, noté z1, . . . , zp,
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� d'un ensemble de nones, noté ñ, et� d'une séquene d'instrutions de la forme rev(u1); send(v1); . . . ; rev(uk); send(vk).On le note :

R(z1, . . . , zp) = νñ.rev(u1); send(v1); . . . ; rev(uk); send(vk).Les termes ui et vi ne sont pas néessairement los.L'exéution d'un tel r�le par un agent a onsiste à engendrer un ensemble de nones(les ñ), puis à exéuter la séquene d'instrutions dérite au sein du r�le. L'exéution d'uneinstrution � rev(u); send(v) � par un agent onsiste en la réeption d'un message m aeptépar le �ltre u, et l'envoi d'un message orrespondant au terme v. Par exemple, si u = 〈x1, x2〉,alors le message reçu, pour être aepté par le �ltre et délenher le pas de protoole, devraêtre une paire, 'est-à-dire un message de la forme 〈m1,m2〉. L'agent remplaera, dans toutson programme, les ourrenes de la variable x1 par m1 et les ourrenes de x2 par m2. Ilémettra ensuite le message orrespondant au terme v sur le réseau. Les variables du r�le sontainsi instaniées au fur et à mesure de la réeption des di�érents messages.Cette notion de r�le est trop générale et permet de spéi�er des protooles non réalistesdemandant à un agent d'émettre un message m orrespondant à un terme v avant que e der-nier soit totalement instanié. Nous restreindrons don ette notion de r�le dans la partie 3.2.2en introduisant la notion de r�les normalisés et bien formés.
3.2.1.2 Modèle par r�les ave tests d'égalitésDans la modélisation préédente du r�le B, il est supposé impliitement qu'un ertainnombre de véri�ations sont e�etuées. Dans le modèle par r�les ave tests d'égalités, lestests e�etués sont rendus plus expliites. Une instrution est un triplet onstitué d'unepaire de termes et d'un ensemble d'équations. Ce modèle ne permet plus de faire du �ltragesur le message reçu. L'ensemble des messages aeptés par un agent à un pas de protooledonné sont eux satisfaisant les di�érents tests spéi�és par les équations. Ce modèle néessitel'utilisation des destruteurs expliites a�n de pouvoir aéder aux di�érentes omposantesd'un message. Auparavant ette opération était e�etuée par l'intermédiaire du �ltrage.Exemple 3.10Nous dérivons, dans le modèle ave tests d'égalité, le r�le B, noté R(zb), de la variante duprotoole de Denning-Sao, présentée en introdution de la partie 3.2.

ν secret .rev(x);
zb = proj2(proj1(dec(dec(proj2(x), priv(zb)), pub(proj1(x)))));
proj1(x) = proj1(proj1(dec(dec(proj2(x), priv(zb)), pub(proj1(x)))));send({secret}proj2(dec(dec(proj2(x),priv(zb)),pub(proj1(x))))

)

Les deux tests dérits préédemment sont rendus expliites par l'utilisation des deux égalités.Le premier test zb = proj2(proj1(dec(dec(proj2(x), priv(zb)), pub(proj1(x))))) orrespond au faitque l'agent zb jouant le r�le B véri�e que son nom se retrouve en deuxième omposante dutriplet. Le seond test véri�e que la première omposante du message reçu, 'est à dire proj1(x),est égale à la première omposante du triplet obtenu après avoir fait les déhi�rements. On
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peut aussi vouloir spéi�er un agent plus laxiste, n'e�etuant pas es véri�ations. Il su�tpour ela, de ne pas érire es deux égalités.Dé�nition 3.11 (R�le dans le modèle ave tests d'égalités)Un r�le dans le modèle ave tests d'égalités est la donnée :� d'un ensemble de paramètres, noté z1, . . . , zp,� d'un ensemble de nones, noté ñ, et� d'une séquene d'instrutions : rev(x1); E1; send(v1); . . . ; rev(xk); Ek; send(vk).On le note :

R(z1, . . . , zp) = νñ.rev(x1); E1 send(v1); . . . ; rev(xk); Ek send(vk).Les termes vi ne sont pas néessairement los, les xi sont des variables et les Ei des ensemblesd'équations.Dans ette nouvelle modélisation, auun �ltrage n'est réalisé au moment de la réeptiond'un message. En revanhe, pour que la ième instrution soit délenhée lors de la réeptiond'un message m, il faut que e message satisfasse les di�érentes onditions spéi�ées par lesystème d'équations Ei.Dans ette thèse, nous nous sommes intéressés au problème de la séurité d'un protoolepour un nombre borné de sessions, 'est-à-dire en présene d'un ensemble �ni d'instanes der�les. Cette notion se dé�nit formellement de la façon suivante :Dé�nition 3.12 (instane d'un r�le)Soit R un r�le ayant pour paramètres z1, . . . , zp, pour ensemble de nones n1, . . . , nl et pourséquene d'instrutions S. L'instane R(q1, . . . , qp) du r�le R est la séquene d'instrutions Sσoù σ est la substitution dé�nie par {z1 7→ q1; . . . , zp 7→ qp}.Dans la suite, nous serons amenés à onsidérer plusieurs instanes, et nous supposeronstoujours que deux instanes di�érentes n'ont auune variable et auun none en ommun.Cei peut toujours s'obtenir en e�etuant un renommage.3.2.2 R�les bien formésLa notion de r�le, et don de protoole, que nous venons de présenter est trop générale.Elle permet de modéliser des protooles non réalistes en permettant à un r�le d'utiliser unevariable x dans un envoi de message sans en onnaître la valeur. L'agent serait alors apabled'émettre un message utilisant la variable x alors que ette variable n'a pas été instaniéelors d'un pas de protoole préédent. De plus, nous souhaitons prendre en ompte les pro-priétés algébriques des primitives ryptographiques et pour ela, nous voulons un modèle deprotooles où ni les agents, ni l'intrus, ne peuvent di�érenier deux termes appartenant àla même lasse d'équivalene. Pour es raisons, nous supposerons toujours que les messageséhangés et les termes apparaissant dans les r�les sont normalisés et nous nous intéresseronsuniquement à la lasse des r�les dits bien formés.Remarque : Dans la suite de e hapitre, nous onsidérons impliitement que les termessont normalisés par rapport au système de réériture (AC)-onvergent assoié à la théorieéquationnelle E que nous étudions, et nous érivons u (resp. uθ) à la plae de u ↓ (resp. uθ ↓).
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Une première restrition raisonnable est de demander que haune des variables apparais-sant dans une instrution send(v) apparaisse � avant � dans une instrution rev(u). L'idée estd'assurer que lorsque l'agent devra envoyer le message orrespondant à v, toutes les variablesde v auront été instaniées. Cette ondition syntaxique simple est ependant trop généralepour les r�les ave �ltrage : elle permet de spéi�er des r�les non-réalistes.Exemple 3.13Considérons par exemple, le pas de protoole suivant rev(x⊕ y); send(〈x, y〉) où ⊕ est l'opé-rateur � ou � exlusif.Ce pas de protoole est � non-déterministe � et par onséquent non-réaliste. En e�et,lorsque l'agent exéutant e r�le reçoit le message 0, il peut envoyer en réponse à etteréeption di�érents messages, omme par exemple 〈a, a〉 ou 〈b, b〉.Nous devons don dé�nir une notion de bonne formation plus restritive. La dé�nition 3.14i-dessous est valable pour les deux types de r�les que nous venons de présenter. Cette notionde bonne formation est, dans le as d'un r�le ave tests d'égalités, indépendante des équationsprésente dans la séquene d'instrutions.Dé�nition 3.14 (R�le bien formé)Un r�le R ayant pour paramètres z1, . . . , zp est dit bien formé si la séquene d'instrutionsrev(u1) ; send(v1) ; . . . ; rev(uk) ; send(vk) qui lui est assoiée satisfait la propriété suivante :pour toute substitution θ, pour tout i ≤ k, pour tout x ∈ vars(viθ),on a x ∈ vars({z1θ, . . . , zpθ, u1θ, . . . , uiθ}).Cette lasse de protoole très générale a été introduite par J. Millen et V. Shmati-kov [MS03℄. Elle englobe la lasse des protooles étudiée par Y. Chevalier et al. dans le asde la théorie du � ou � exlusif [CKRT03b℄ ou de l'exponentielle modulaire [CKRT03a℄. Cesderniers avaient préféré une ondition syntaxique : dans un rev, une somme introduit au plusune nouvelle variable. Cependant, omme illustré par l'exemple i-dessous, ette onditionsyntaxique éarte un ertain nombre de protooles réalistes.Exemple 3.15Considérons le r�le suivant où ⊕ est l'opérateur � ou � exlusif.rev(x⊕ y) ; send(0) ; rev(x) ; send(y)Ce r�le ne véri�e pas la ondition syntaxique de bonne formation dé�nie par Y. Chevalier etal. dans [CKRT03b℄ puisque le premier message x⊕ y ontient deux nouvelles variables. Enrevanhe, e r�le est bien formé selon la dé�nition 3.14.Il est important de remarquer que la notion de bonne formation que nous venons d'in-troduire sur les r�les est très générale. Nous ne nous sommes pas restreints à onsidérer desr�les � exéutables �. Autrement dit, nous ne nous sommes pas intéressés à savoir si l'agent,qui devra exéuter le r�le, a la onnaissane et le pouvoir su�sants pour réaliser les ationsqui lui sont demandées.Exemple 3.16Le r�le omposé de l'unique instrution rev({s}x); send(x) est un r�le bien formé bien qu'ilne soit pas � exéutable �.
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3.2.2.1 Critère de déision dans le modèle ave tests d'égalitésDans le as du modèle par r�les ave tests d'égalités, il est faile de savoir si un r�le est bienformé. En e�et, la ondition de bonne formation que nous avons énonée (Dé�nition 3.14)est équivalente à la ondition syntaxique, énonée à la page 44, sur l'ordre d'apparition desvariables. Nous avons le lemme suivant :Lemme 3.17Soit R un r�le dans le modèle ave tests d'égalités ayant pour paramètres z1, . . . , zp, et pourséquene d'instrutions rev(x1); E1; send(v1); . . . ; rev(xk); Ek; send(vk). Le r�le R est bienformé si, et seulement si, pour tout i ≤ k, on a vars(vi) ⊆ {z1, . . . , zp, x1, . . . , xi}.
Démonstration.(⇒) Par hypothèse, pour toute substitution θ, pour tout i ≤ k, pour tout x ∈ vars(viθ) nousavons x ∈ vars({z1θ, . . . , zpθ, x1θ, . . . , xiθ}). Cette propriété est en partiulier vraie si θ estl'identité, d'où le résultat.(⇐) Soient θ une substitution et i un entier ompris entre 1 et k. Soit x ∈ vars(viθ). Nousavons :1. soit x ∈ vars(vi) et x 6∈ dom(θ),2. soit il existe y ∈ vars(vi) tel que x ∈ vars(yθ).Par hypothèse, vars(vi) ⊆ {z1, . . . , zp, x1, . . . , xi}. Dans le premier as, nous en déduisonsqu'il existe j ≤ p tel que x = zj, ou alors qu'il existe j ≤ i tel que x = xj . Dans le deuxièmeas, nous pouvons appliquer le même raisonnement sur la variable y : soit il existe j ≤ p telque y = zj , soit il existe j ≤ i tel que y = xj . Dans les deux as, nous onluons. �

3.2.2.2 Critère de déision dans le modèle ave �ltrageDans le as d'un r�le dans le modèle ave �ltrage, il n'est pas aussi aisé de déider siun r�le est bien formé. La ondition syntaxique, énoné dans le lemme 3.17 (dans le as dumodèle ave tests d'égalités), ne su�t pas. Il est possible de onstruire un r�le qui ne soit pasbien formé et qui respete ette ondition sur l'ordre d'apparition des variables (une variableapparaît dans un rev avant d'apparaître dans un send).Exemple 3.18Reprenons le r�le dérit dans exemple 3.13, 'est-à-dire rev(x⊕ y); send(〈x, y〉). La onditionsyntaxique sur l'ordre d'apparition des variables x et y est respetée. En revanhe, e r�le n'estpas bien formé. En e�et, onsidérons la substitution θ : x 7→ y. Nous obtenons, (x⊕ y)θ = 0et 〈x, y〉θ = 〈y, y〉. Nous avons don y ∈ vars(〈x, y〉θ) alors que y 6∈ vars((x⊕ y)θ).Dans le modèle ave �ltrage, la notion de r�le bien formé (f. Dé�nition 3.14), introduitepar J. Millen et V. Shmatikov [MS03℄, est très générale. Elle permet de modéliser tous les pro-tooles déterministes. Intuitivement, un r�le est déterministe si à haque envoi de message,l'agent exéutant e r�le sait très préisément quel est le message qu'il doit envoyer omptetenu des messages qu'il a déjà reçus. Cette notion de r�le déterministe se dé�nit formellementde la façon suivante :



46 Intrus, protoolesDé�nition 3.19 (R�le déterministe)Soit R(z1, . . . , zp) = νñ.rev(u1); E1; send(v1); . . . ; rev(uk); Ek; send(vk) un r�le. Le r�le R estdit déterministe à l'étape i si pour tous E-uni�ateurs θ1, θ2 de ⋃i
j=1 Ej , nous avons :

(z1θ1 =E z1θ2 ∧ . . . ∧ zpθ1 =E zpθ2 ∧ u1θ1 =E u1θ2 ∧ . . . ∧ uiθ1 =E uiθ2) ⇒ viθ1 =E viθ2Exemple 3.20Reprenons l'exemple 3.13. Le pas de protoole rev(x⊕ y); send(〈x, y〉), où ⊕ est l'opérateur� ou � exlusif, n'est pas déterministe. Les substitutions θa : x, y 7→ a et θb : x, y 7→ b nesatisfont pas l'impliation. Nous avons 〈x, y〉θa 6= 〈x, y〉θb alors que (x⊕ y)θa = (x⊕ y)θb = 0.L'avantage d'une telle notion est que l'on peut déider si un protoole est déterministedès lors que le fragment existentiel de la théorie du premier ordre modulo la théorie équation-nelle E onsidérée est déidable. Nous obtenons ainsi des proédures permettant de déidersi un r�le est déterministe dans le as de la théorie ACUNh [DLLT06℄, mais aussi pour lesthéories équationnelles ACUN, AG et DH [CD05℄.Dans le as du modèle ave �ltrage, la lasse des protooles déterministes est inluse dansla lasse des protooles bien formés.Lemme 3.21Soit R(z1, . . . , zp) = νñ.rev(u1); send(v1); . . . ; rev(uk); send(vk) un r�le dans le modèle ave�ltrage. Si R est déterministe alors R est bien formé.Démonstration.Supposons que R ne soit pas bien formé. Il existe alors une substitution θ, un indie i etune variable x tels que x ∈ vars(viθ) et x 6∈ vars({z1θ, . . . , zpθ, u1θ, . . . , uiθ}). Nous allonsmontrer que R n'est pas déterministe à l'étape i. Soient a et b deux nouvelles onstantes.Posons θ1 = θ ◦ {x 7→ a} et θ2 = θ ◦ {x 7→ b}. Nous avons zjθ1 = zjθ2 pour tout j ≤ pet ujθ1 = ujθ2 pour tout j ≤ i. Or nous avons viθ1 6= viθ2 puisque x ∈ vars(viθ). Nous endéduisons don que le r�le R n'est pas déterministe. �Ainsi, nous avons un ritère permettant d'assurer qu'un protoole est bien formé e quinous permet d'appliquer la proédure de déision que nous avons développée pour traiter lesprotooles bien formés. Dans le as de théories équationnelles telles que ACUN, AG, ACUNh,... nous ne savons pas si la lasse des protooles déterministes est stritement plus grande quela lasse des protooles bien formés. Nous onjeturons que non.Cependant, omme l'illustre l'exemple 3.22, la lasse des protooles déterministes eststritement plus grande si l'on s'intéresse à des théories equationelles un peu plus exotiques.Exemple 3.22Considérons la théorie équationnelle E omposée des deux axiomes f(a, a) = c et f(b, b) = c(a, b et c sont des onstantes). Considérons le r�le rev(f(x, x)); send(x). Ce r�le n'est pasdéterministe. En e�et, onsidérons θ1 = {x 7→ a} et θ2 = {x 7→ b}. On a f(x, x)θ1 =E f(x, x)θ2et xθ1 6=E xθ2. En revanhe, e r�le est bien formé.Notons également que le lemme 3.21 est faux dans le modèle par r�le ave tests d'égalités(f. exemple 3.23). Cei est dû au fait que les équations ne sont pas prises en ompte lors dela véri�ation de la bonne formation du r�le, alors qu'elles jouent un r�le prépondérant pourdéterminer si un r�le est déterministe ou non.



Comparaison du point de vue de l'expressivité 47Exemple 3.23Considérons le r�le rev(x); y = 0; send(y). Ce r�le est déterministe. En e�et, quel que soitle message reçu, l'agent exéutant e r�le va émettre le message 0 sur le réseau. Ce r�le n'estpourtant pas bien formé.Les liens entre di�érentes lasses de protooles (bien formé, déterministe, ...) que nousavons introduites dans ette partie 3.2.2 sont résumés dans la �gure 3.3. Dans la suite, nousonsidérons la lasse des protooles bien formés.
Dans le modèle ave tests d'égalités
ondition syntaxique (page 44)
r�le bien formé (dé�nition 3.14)
r�le déterministe (dé�nition 3.19)

Dans le modèle ave �ltrage
ondition syntaxique (page 44)
r�le bien formé (dé�nition 3.14)
r�le déterministe (dé�nition 3.19)

Lemme 3.17
Exemple 3.23trivial

trivialExemple 3.18
Lemme 3.21Exemple 3.22

Figure 3.3 - Relation entre les di�érentes lasses de protooles.
Nous reverrons ette notion de bonne formation dans le hapitre 4 lorsque nous traduironsle problème de véri�ation d'un protoole en un système de ontraintes symboliques. Cesrestritions énonées au niveau des r�les ont en fait pour but d'assurer que les systèmes deontraintes que nous allons générer possèdent de bonnes propriétés dans le but d'obtenir desproédures de déision pour la résolution de tels systèmes.

3.3 Comparaison du point de vue de l'expressivité3.3.1 Système d'inférene ave �ltrage et système d'inférene simpleNous avons présenté deux approhes permettant de modéliser le pouvoir de dédution del'intrus. La première onsiste en un système d'inférene permettant de réaliser du �ltrage surles prémisses, aompagné d'une théorie équationnelle. La seonde, a priori plus restritive,nous oblige à onsidérer un système d'inférene simple (règles de omposition) égalementaompagné d'une théorie équationnelle.
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Tout d'abord, nous allons montrer omment transformer un système d'inférene I ave�ltrage (mais sans théorie équationnelle) en un système d'inférene simple I ′ et une théorieéquationnelle EI de telle sorte que es deux modèles représentent un intrus ayant des apaitésde dédution � équivalentes �. Plus préisément, nous montrons que :Proposition 3.24Soient T ⊆ T (F) et u ∈ T (F). Nous avons :

T ⊢ u dans I ⇔ T ⊢ u dans (I ′,EI).Démonstration.Nous onstruisons I ′ et EI de la façon suivante : Soit n le nombre de règles d'inférenedans I. Soit G = {g1, . . . , gn}, un ensemble de symboles de fontions tels que F ∩ G = ∅.Soit T ⊢ u1 . . . T ⊢ uk
(Ii)

T ⊢ u
la ième règle de I, On ajoute :� l'équation gi(u1, . . . , uk) = u dans EI ,� et la règle Ri, T ⊢ x1 . . . T ⊢ xk

(Ri)
T ⊢ gi(x1, . . . , xk)

dans I ′.
Notation : Nous notons→EI

la relation assoiée au système de réériture obtenu en orientantles équations de EI de gauhe à droite.
Nous pouvons maintenant établir l'équivalene entre les systèmes d'inférene I et (I ′,EI).(⇒) Soient T ⊆ T (F), u ∈ T (F) et P un arbre de preuve de T ⊢ u dans I. Nous allonsmontrer par indution sur l'arbre de preuve P que l'on peut onstruire P ′, un arbre de preuvede T ⊢ u dans (I ′,EI). Si P est réduit à une feuille, alors il existe t ∈ T tel que t = u, e quinous permet de onlure. Sinon, on onsidère la dernière règle d'inférene de P . La preuve Pse termine par une instane d'une règle d'inférene Ii de I, et est don de la forme :

T ⊢ u1 . . . T ⊢ uk
(Ii).

T ⊢ uPar hypothèse d'indution, il existe des preuves P ′
1, . . . , P

′
k de T ⊢ u1, . . . , T ⊢ uk dans (I ′,EI),et nous pouvons � simuler � ette instane de Ii par :

T ⊢ u1 . . . T ⊢ uk
(Ri)

T ⊢ gi(u1, . . . , uk)
(Eq)

T ⊢ uCei nous permet de onlure.(⇐) Soient T ⊆ T (F) et u ∈ T (F) tels que T ⊢ u dans (I ′,EI). Soit P un arbre de preuvede T ⊢ u dans (I ′,EI). Nous allons dé�nir une transformation φ1 sur les termes et nousmontrerons omment ette transformation permet d'obtenir un arbre de preuve dans I àpartir d'un arbre de preuve dans (I ′,EI).La transformation φ1 est dé�nie de la façon suivante (t0 représente un terme dans laonnaissane de l'intrus, 'est à dire t0 ∈ T ) :



Comparaison du point de vue de l'expressivité 49

φ1(f(t1, . . . , tn)) =







f(φ1(t1), . . . , φ1(tn)) si f 6∈ G

u si f ∈ G et
f(φ1(t1), . . . , φ1(tn))

Λ
→EI

u

t0 sinonNous onstruisons à partir d'une preuve P dans (I ′,EI) une preuve P ′ de T ⊢ u dans Ien proédant de la façon suivante :� on applique φ1 sur tous les termes de P ,� on supprime les instanes des règles (Eq),� on élague l'arbre ainsi obtenu en remplaçant les sous-arbres étiquetés T ⊢ t0 par unefeuille de même étiquette.Montrons que l'arbre P ′ ainsi obtenu est une preuve de T ⊢ u dans I :1. Les feuilles de P ′ sont étiquetées par φ1(T ) ⊢ φ1(v) ave v ∈ T , d'où φ1(v) ∈ φ1(T ).2. La raine de P ′ est étiquetée par T ⊢ u puisque φ1(T ) = T et φ1(u) = u.3. Regardons omment φ1 transforme les instanes des règles d'inférene de I ′ ∪ IEI
. Nousdistinguons deux as :� Si l'instane onsidérée est une instane de (Eq) ∈ IEI

, alors elle est de la forme :
T ⊢ u1

(Eq)
T ⊢ u2ave u1 =EI

u2. Le lemme 3.25, énoné et montré i-dessous, permet d'assurer l'égalitésyntaxique φ1(u1) = φ1(u2). Nous pouvons don supprimer ette instane.� Si l'instane onsidérée est une instane de I ′, alors elle est de la forme :
T ⊢ u1 . . . T ⊢ uk

(Ri).
T ⊢ gi(u1, . . . , uk)Nous allons montrer que :� soit φ1(gi(u1, . . . , uk)) = t0,� soit T ⊢ φ1(u1) . . . T ⊢ φ1(uk)

(Ri)
T ⊢ φ1(gi(u1, . . . , uk))

est une instane d'une règle d'inférene de I.Supposons que φ1(gi(u1, . . . , uk)) 6= t0. Cela signi�e qu'il existe un terme u telque gi(φ1(u1), . . . , φ1(uk))
Λ
→EI

u. L'étape →EI
a lieu en-tête ave la règle de ré-ériture gi(w1, . . . , wk) → w. Il existe don une substitution σ tel que wσ = u et pourtout j ompris entre 1 et k, wjσ = φ1(uj). L'inférene proposée est bien une instanede la règle d'inférene Ii ∈ I. �Le lemme i-dessous est utilisé dans la preuve de la proposition 3.24.Lemme 3.25Soient u, v ∈ T (F ∪ G).

u =EI
v =⇒ φ1(u) = φ1(v).
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Démonstration.Ce résultat se montre par indution sur la longueur de la dérivation. Il nous su�t en fait demontrer qu'il est vrai pour les dérivations de longueur 1, 'est-à-dire que :

u ↔EI
v =⇒ φ1(u) = φ1(v).Ce résultat se montre par indution sur la position p où a lieu l'étape de réériture.Soit l = r ∈ EI , l'équation utilisée pour réaliser ette étape de réériture.Cas de base p = Λ : Supposons (sans perte de généralité) que l = g(l1, . . . , lk) ave g ∈ G. Ilexiste une substitution σ telle que u = g(l1, . . . , lk)σ et v = rσ (resp. v = g(l1, . . . , lk)σet u = rσ). Nous avons φ1(v) = rφ1(σ) (resp. φ1(u) = rφ1(σ)) et φ1(liσ) = liφ1(σ).D'où g(φ1(l1σ), . . . , φ1(lkσ))

Λ
→ rφ1(σ). Don φ1(u) = rφ1(σ) (resp. φ1(v) = rφ1(σ)).Dans les deux as, nous avons φ1(u) = φ1(v).Étape d'indution p = i.p′ :Nous avons u = f(u1, . . . , up) et v = f(v1, . . . , vp) ave f ∈ F ∪ G. En appliquantl'hypothèse d'indution, nous obtenons φ1(ui) = φ1(vi). De plus, pour tout j 6= i, nousavons φ1(uj) = φ1(vj). Nous distinguons 2 as :� f 6∈ G : φ1(u) = f(φ1(u1), . . . , φ1(up)) = f(φ1(v1), . . . , φ1(vp)) = φ1(v).� f ∈ G : Tout d'abord si φ1(u) = t0 et φ1(v) = t0, alors on a φ1(u) = φ1(v).Supposons que φ1(u) (ou φ1(v)) soit di�érent de t0. Nous avons f(φ1(u1), . . . , φ1(up)) =

f(φ1(v1), . . . , φ1(vp)). De plus, f(φ1(u1), . . . , φ1(up))
Λ
→EI

u′. On en déduit donque f(φ1(v1), . . . , φ1(vp))
Λ
→EI

u′. Et don que φ1(u) = φ1(v) (= u′). �Remarque : Cette tradution générique appliquée à IDY (modèle standard de Dolev-Yao)permet d'obtenir la théorie équationnelle EDY. Nous obtenons ainsi le modèle d'intrus avedestruteurs expliites que nous avons présenté au début de la partie 3.1.2.2.En revanhe, ette tradution ne permet pas de transformer un système d'inférene I ave�ltrage lorsque elui-i est aompagné d'une théorie équationnelle E. En e�et, les axiomes
EI que l'on ajoute lors de la tradution peuvent interagir ave la théorie équationnelle E dedépart et être à l'origine d'e�ets indésirables.Exemple 3.26Considérons le modèle d'intrus (I,E) suivant :

I :
T ⊢ 〈x, y〉

T ⊢ x
E : 〈x, x〉 = 〈{x}x, {x}x〉.Ave la tradution proposée préédemment, on obtiendrait le modèle d'intrus (I ′, E ∪ EI) :

I ′ :
T ⊢ x

T ⊢ g1(x)

E : 〈x, x〉 = 〈{x}x, {x}x〉
EI : g1(〈x, y〉) = xCes deux modèles d'intrus ne sont pas équivalents. En e�et, {a}a n'est pas dédutible àpartir de a dans (I, E) alors qu'il l'est dans (I ′, E∪EI) en utilisant uniquement le raisonnementéquationnel modulo E ∪ EI :

a =EI
g1(〈a, a〉) =E g1(〈{a}a, {a}a〉) =EI

{a}a.
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3.3.2 Modèle par r�les ave �ltrage et modèle ave tests d'égalitésL'utilisation des destruteurs expliites et des équations permet de modéliser les pas d'unprotoole d'une façon beauoup plus naturelle. En partiulier pour les protooles néessitantde déomposer des messages a posteriori, 'est-à-dire bien après les avoir reçus. En e�et, il sepeut qu'un agent reçoive un message qu'il ne soit pas apable d'analyser à un moment donné(sa onnaissane ne lui permettant pas), mais qu'il puisse plus tard e�etuer ette analyse.Le modèle par �ltrage permet de déomposer un message au moment de sa réeption, maisne permet pas d'e�etuer ette déomposition plus tard.Considérons le protoole dérit i-dessous (f. [Tur03℄). Supposons que l'agent jouant ler�le de B ne onnaisse pas la lef K initialement.

A → B : {M,B}K

B → A : B
A → B : K
B → A : MLe message {M,B}K est vu omme une variable par l'agent jouant le r�le B au pre-mier pas du protoole. Par la suite, il reçoit la lef K. Il est alors en mesure de réupérerle message M se trouvant dans le message hi�ré qu'il a reçu à la première étape du pro-toole. Mais le modèle par r�les ave �ltrage autorise le �ltrage uniquement au moment dela réeption d'un message. Le r�le B néessite la déomposition d'un message a posteriori,et ne semble pas pouvoir s'exprimer, d'une façon naturelle, dans le modèle par r�les ave�ltrage. Si l'on suppose que le r�le s'exéute jusqu'au bout, une modélisation (non-naturelle)(f. exemple 3.28) onsiste a e�etuer la déomposition en amont, lors de la réeption dupremier message. Cette modélisation n'est pas naturelle puisqu'elle laisse roire que l'agentjouant le r�le de B est apable de réupérer le messageM dès la première étape du protoole.En revanhe, dans le modèle par r�les ave tests d'égalité, la modélisation est beauoupplus aisée.Exemple 3.27Modélisation du r�le B dans le modèle par r�le ave tests d'égalités.

R(zb) =

{ rev(x); send(zb)rev(y); proj2(dec(x, y)) = zb; send(proj1(dec(x, y)))

Nous avons introduit deux approhes permettant de représenter un r�le. Il est naturel deomparer l'expressivité de es deux approhes. Nous venons de voir que le modèle par r�leave tests d'égalités permet une modélisation plus naturelle de ertains r�les. Cela ne signi�epas que e modèle est plus expressif. En partiulier, si la théorie équationnelle E onsidéréeest unitaire ('est-à-dire que tout problème d'uni�ation admet un unique uni�ateur le plusgénéral), il est relativement faile de traduire un r�le érit dans le modèle ave tests d'égalitésdans le modèle ave �ltrage. Il su�t pour ela de résoudre le problème d'uni�ation formé parles di�érentes équations obtenues après instaniation des di�érents paramètres du r�le. Onobtient une substitution θ que l'on peut appliquer à haun des termes du r�le. Les di�érentstests odés par les équations sont alors e�etués en amont dès la réeption du message, equi ne hange pas fondamentalement le protoole si on assure que le r�le s'exéutera jusqu'au
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bout. De plus, le r�le ainsi obtenu à partir d'un r�le ave tests d'égalités bien formé estégalement un r�le bien formé : 'est une onséquene direte du fait que la dé�nition d'unr�le bien formé est stable par substitution.Exemple 3.28Considérons le r�le dérit dans l'exemple 3.27. Le problème d'uni�ation que l'on doit onsi-dérer est proj2(dec(x, y)) = pb. Ce problème admet un unique mgu : θ = {x 7→ 〈{z}y, pb〉}.Dans le modèle par r�les ave �ltrage, le r�le B s'érit don de la façon suivante :

R(zb) =

{ rev(〈{z}y, zb〉); send(zb)rev(y); send(z)
Maintenant, on peut se demander si le modèle par r�le ave �ltrage n'est pas plus ex-pressif. Ce modèle ne permettrait-il pas d'exprimer des pas de protooles que l'on ne peutpas exprimer dans le modèle par r�les ave tests d'égalités ? Si l'on ne se restreint pas à lalasse des r�les bien formés, la réponse est non. Il su�t en e�et de remplaer haune desinstrutions rev(u) par l'instrution rev(x) (où x est une nouvelle variable) suivi de l'équa-tion u = x. Le problème est qu'une telle transformation ne préserve pas la bonne formationdu r�le (f. exemple 3.29).Exemple 3.29Considérons le r�le rev(〈x1, x2〉); send(x1) dans le modèle ave �ltrage. Ce r�le est bien formé.Dans le modèle ave tests d'égalités, e r�le � se traduit � en rev(x); 〈x1, x2〉 = x; send(x1).Ce r�le n'est pas bien formé puisque la variable x1 n'apparaît pas dans une instrution rev(.).Maintenant, si l'on souhaite se restreindre à la lasse des r�les bien formés, la réponsesemble alors être oui.Exemple 3.30Considérons le r�le rev({x1}x2); send(x2) et la théorie équationnelle omposée de l'uniqueéquation dec({x}y, y) = x. Les symboles dec(., .) et {.}. sont publis.Ce r�le, bien que non réaliste, est un r�le bien formé. Ce r�le est même déterministe.Si l'on souhaite traduire e r�le en un r�le bien formé dans le modèle ave tests d'égalités,il semble naturel d'introduire un nouveau destruteur, d2

dec, et l'axiome d2
dec(dec(x, y)) = y,dans la théorie équationnelle. Ce nouveau symbole privé nous permet de � traduire � le pasde protoole rev({x1}x2); send(x2) en le pas de protoole suivant :rev(y); send(d2

dec(y)).Malheureusement, l'ajout de l'axiome d2
dec(dec(x, y)) = y dans la théorie équationnelle dedépart dec({x}y, y) = x, onfère un pouvoir � tout-puissant � à l'intrus. En e�et, la nouvellethéorie équationnelle, obtenue à partir de et exemple, rend tous les termes égaux.

a = d2
dec(dec({c}a, a)) = d2

dec(c) = d2
dec(dec({c}b, b)) = b.

Cette tradution, assez naturelle, onsistant à ajouter des destruteurs privés pour at-teindre les di�érentes omposantes d'un message, ne semble don pas marher. La situations'avère même plus déliate en présene d'opérateurs AC. En e�et, le modèle par r�le ave
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�ltrage semble être très expressif : de nombreux r�les bien formés ne semblent pas pouvoir setraduire failement dans le modèle ave destruteurs expliites. Considérons par exemple lathéorie AG et les deux r�les suivants :rev(x+ x); send(x), et rev(x+ x+ x); send(x).A�n de pouvoir traduire de tels r�les, nous allons devoir ajouter un nombre in�ni d'axiomesà notre théorie équationnelle (e.g. div2(x+ x) = x, div3(x+ x+ x) = x, ...)En�n, onsidérons le r�le rev({x}k + x); send(x). Ce r�le est un r�le bien formé, pourlequel une tradution en un r�le bien formé dans le modèle par r�les ave tests d'égalité nesemble pas évidente (à moins d'ajouter un destruteur d dédié à e alul, 'est-à-dire véri�antl'égalité d({x}k + x) = x).À la vue de tous es exemples, il semblerait que le modèle par r�les ave �ltrage soit plusexpressif que le modèle par r�les ave tests d'égalités. Le prinipe du modèle par �ltrage est dedérire préisément (de façon non ambiguë) les ations des agents, sans entrer dans le détaildes opérations e�etuées. Les agents exéutant un r�le ont alors un pouvoir de dédutiontrès puissant qui leur est donné par l'utilisation de l'algorithme de �ltrage. Ils sont apablesde réupérer les valeurs assoiées aux variables du �ltre. La di�ulté est de � oder � eméanisme de �ltrage dans le modèle par r�les ave tests d'égalités, et ela en onservant desr�les bien formés.
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Comme mentionné en introdution, il existe de nombreuses propriétés de séurité qu'unprotoole doit garantir. Parmi toutes es propriétés, nous allons nous onentrer sur lespropriétés dite de trae. Il s'agit essentiellement de la propriété de seret et de ertaines formesd'authenti�ation. En e�et, la propriété de seret n'est pas satisfaite dès lors qu'il existe uneséquene de messages ('est-à-dire une trae) se terminant par l'émission du seret. De même,ertaines formes d'authenti�ation peuvent s'exprimer omme une séquene de messages. Parexemple, une propriété d'authenti�ation n'est pas satisfaite si un agent honnête est onvainude parler ave un autre agent alors que e dernier n'a jamais partiipé au protoole. D'autrepart, nous nous plaçons dans le adre d'un nombre borné de sessions. Autrement dit, nousonsidérons un nombre borné d'instanes de r�les s'exéutant en parallèle.Le problème est don, étant donné un nombre �ni d'instanes de r�les, de déterminer siune donnée partiulière reste serète ou non. Dans le as d'un intrus passif, ela revient à sedemander s'il existe une exéution des di�érentes instanes des r�les onsidérées à l'issue delaquelle le seret est dédutible par l'intrus à partir de sa onnaissane initiale et des messagesqu'il a réupérés sur le réseau au ours de l'exéution du protoole (f. partie 4.1). En présened'un intrus atif, le problème est un peu di�érent. L'intrus peut émettre des messages surle réseau et interagir ave les agents exéutant les di�érents r�les. Dans e as, savoir si unprotoole est sûr revient à se demander si une séquene partiulière de messages représentant



56 Problèmes de véri�ation dans les deux formalismes
une attaque est aessible. Nous verrons que e problème revient en fait à résoudre un systèmede ontraintes symboliques (f. partie 4.2).
4.1 Intrus passifDans ette partie, nous nous intéressons au problème de la véri�ation pour un nombreborné de sessions en présene d'un intrus passif. Ce problème se résout en deux phases.Dans un premier temps, on onsidère les di�érentes exéutions possibles des instanes desr�les onsidérés. L'intrus n'intervient pas dans ette première phase, il se ontente d'éouterles messages irulant sur le réseau. Si le protoole étudié respete quelques règles simplesde bonne formation, les agents exéutant les di�érents r�les ne peuvent pas réeptionnerun message qui ne leur est pas destiné, ou onfondre des messages provenant de sessionsdi�érentes. Quelque soit l'ordre d'exéution, les messages qui ont été émis sur le réseau sontalors les mêmes. Il reste ensuite à se demander si le seret est dédutible par l'intrus à partirde sa onnaissane initiale et de la onnaissane qu'il a aquise au ours de l'exéution duprotoole. Étant donné un système d'inférene I représentant le pouvoir de dédution del'intrus, e problème, appelé problème de dédution de l'intrus, s'énone formellement dela façon suivante :Problème de dédution de l'intrusEntrées :� un ensemble �ni T de termes los (la onnaissane de l'intrus),� un terme los s (le seret).Sortie : Est-e que s est dédutible de T dans I ? Autrement dit, est-e qu'il existe unepreuve de T ⊢ s dans I ?Outre le fait de permettre la résolution du problème de la séurité d'un protoole dans leas d'un intrus passif, le problème de dédution de l'intrus orrespond à la résolution d'uneontrainte de dédution lose (sans variable) et onstitue généralement (et 'est le as desalgorithmes proposés dans ette thèse) une étape importante pour la résolution du problèmede véri�ation en présene d'un intrus atif.L'objetif de ette partie est d'introduire la tehnique de preuve utilisée, en règle géné-rale, pour résoudre le problème de dédution de l'intrus. La plupart des résultats existants(f. hapitre 2) sont en fait obtenus en transformant le système d'inférene de départ en unsystème d'inférene équivalent ayant les deux propriétés suivantes :1. La propriété de loalité pour une � bonne notion � de sous-termes.Cette propriété a pour but d'assurer que si u est dédutible à partir de T , alors il existeune preuve dont les n÷uds sont étiquetés par des termes appartenant à un ensemble(si possible petit) alulable à partir de T et de u. Cette propriété permet de réduirel'espae de reherhe d'une preuve de T ⊢ u.2. La propriété de dédutibilité en un pas.Elle permet de tester si un terme est dédutible en une étape à partir d'un ensemblede termes T donné, dans le système d'inférene onsidéré. Cette propriété est satisfaitepar les règles ayant un nombre �xé de prémisses (e.g. déhi�rement (D)) dès que l'onsait déider si une inférene est une instane d'une règle d'inférene donnée. Cependant,
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nous verrons que la transformation que l'on fait subir au système d'inférene de départest à l'origine de shémas de règles pour lesquels la propriété de dédutibilité en un pasn'est pas toujours triviale à établir.4.1.1 Système d'inféreneLe nouveau système, équivalent au système de départ (I,E), s'obtient en général en sup-primant la règle d'inférene (Eq) permettant le raisonnement équationnel modulo E et entravaillant sur les termes normalisés par rapport à RE (système onvergent représentant E).Notons (I,RE) le système d'inférene ainsi obtenu. Comme illustré par l'exemple 4.1, ettetransformation ne permet pas, en général, d'obtenir un système d'inférene équivalent. C'estnéanmoins e type de transformation que l'on utilisera aux hapitres 5 et 6 pour transfor-mer notre système de départ. Nous établirons alors le résultat d'équivalene entre les sys-tèmes (I,E) et (I,RE).Exemple 4.1Considérons la théorie équationnelle E = {〈{x1}y, {x2}y〉 = {〈x1, x2〉}y}. En orientant degauhe à droite ette équation, on obtient un système onvergent. Considérons la règle (Eq)et le système d'inférene I onstitué des deux règles d'inférene suivantes :

T ⊢ 〈x1, x2〉
(Proj1)

T ⊢ x1

T ⊢ 〈x1, x2〉
(Proj2)

T ⊢ x2Le système d'inférene (I,RE) n'est pas équivalent au système (I, E). En e�et, {a}k estdédutible à partir de {〈a, b〉}k dans I ∪ IE. On a :
T ⊢ {〈a, b〉}k

(Eq)
T ⊢ 〈{a}k, {b}k〉

(Proj1)
T ⊢ {a}kEn revanhe, il n'est pas possible de faire une preuve de {〈a, b〉}k ⊢ {a}k dans (I,RE) : sil'on se plae dans l'algèbre libre, le terme {〈a, b〉}k ne �ltre pas le motif 〈x1, x2〉.D'autre part, a�n d'obtenir une notion de loalité pour une � bonne � notion de sous-termes, on introduit en général des shémas de règles. Un shéma de règles est une méta-règle représentant un ensemble in�ni de règles. Ils permettent de faire en une étape, equi néessitait plusieurs étapes dans l'anien système de dédution. Ainsi, nous pouvonsonsidérer une notion de sous-termes � plus petite � et obtenir de meilleures résultats deomplexité. Mais attention, l'introdution de shémas de règles n'est intéressante que si l'onsait déider e�aement la dédutibilité en un pas sur es shémas. Cette tehnique onsistantà introduire des shémas est utilisée en partiulier en présene d'opérateurs AC. Par exemple,dans le as du � ou � exlusif, on remplae la règle binaire
T ⊢ x1 T ⊢ x2

T ⊢ x1 ⊕ x2par le shéma (M⊕) suivant :
T ⊢ x1 . . . T ⊢ xn

(M⊕)
T ⊢ x1 ⊕ . . .⊕ xn
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Alors qu'il existe une preuve de a1, a2, a2 ⊢ a1 ⊕ a2 ⊕ a3 en une étape en utilisant leshéma (M⊕), l'utilisation de la règle binaire nous obligerait à faire une preuve en deux étapeset à passer par un terme intermédiaire (e.g. a1 ⊕ a2). Si l'on souhaite obtenir un résultat deloalité ave la règle binaire, nous sommes obligés de onsidérer une notion de sous-termesfaisant intervenir les sommes partielles. Une telle notion de sous-termes est � mauvaise � :un terme t a un nombre exponentiel de tel sous-termes. L'introdution du shéma proposéi-dessus permet de ne pas tenir ompte des sommes partielles et d'obtenir une notion desous-termes polynomiale en la taille de t. L'introdution de shémas failite l'obtention de lapropriété de loalité, mais le problème reste entier tant que nous n'avons pas de proéduree�ae permettant de déider le problème de la dédutibilité en un pas pour haun desshémas introduits.4.1.2 LoalitéLa notion de loalité a été introduite par D. MAllester [MA93℄ pour aratériser lessystèmes de dédution �nis pour lesquels il existe un algorithme polynomial permettant dedéider si un terme u est dédutible d'un ensemble �ni T de termes. Un système loal permetd'assurer (lorsque u est dédutible de T ) l'existene d'une preuve loale, 'est-à-dire unepreuve dont tous les termes intermédiaires sont des sous-termes syntaxiques de T ou de u.Nous généralisons ette notion de loalité à di�érentes notions de sous-termes a�n de pouvoirtraiter les opérateurs AC.Dé�nition 4.2 (notion de sous-termes)Une notion de sous-termes est une fontion ST : T (F ,X ) → P(T (F ,X )) assoiant à unterme t un ensemble �ni de termes, appelé sous-termes de t.Exemple 4.3La notion de sous-termes syntaxiques, notée St , introduite au hapitre 2, est une notion desous-termes.Notation : Soit S une notion de sous-termes. Nous notons S(T ) l'ensemble ⋃

t∈T S(t),et S(T, u) l'ensemble S(T ∪ {u}).Dé�nition 4.4 (Système loal)Soit I un système d'inférene. Le système I est dit loal par rapport à une notion de sous-termes S si pour tout T ⊆ T (F) et u ∈ T (F) tel que T ⊢ u dans I, il existe une preuve Pde T ⊢ u dans I dont les n÷uds sont étiquetés par des expressions de la forme � T ⊢ v �ave v ∈ S(T, u).Dans le as d'un système d'inférene �ni, la notion de loalité su�t à obtenir un algorithmepermettant de résoudre le problème de dédution de l'intrus. En e�et, l'espae de reherhed'une preuve P de T ⊢ u est borné :� la longueur d'un hemin de la raine à une feuille est bornée par le nombre de sous-termes dans S(T, u),� le branhement de l'arbre P est borné.En présene de shémas de règles, e raisonnement n'est plus possible : le branhementde l'arbre n'est pas borné. L'idée est alors de résoudre le problème de dédution de l'intruspar un algorithme de saturation (f. Algorithme 4.1).
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Entrées: T, uSortie: oui /nonAlgorithme:
S′ := S(T , u)
T ′ := ∅tant que T 6= T ′ faire

T ′ := Tpour tout t ∈ S′ fairesi t est dédutible en un pas de T ′ alors T := T ∪ {t}fin pour toutfin tant quesi u ∈ T alors retourner ouisinon retourner non
Algorithme 4.1 - Problème de dédution de l'intrus.

L'idée de et algorithme est de saturer la onnaissane de l'intrus en ajoutant parmi lestermes de S(T, u) eux qui sont dédutibles en un pas à partir de sa onnaissane atuelle.Après au plus |S(T, u)| itérations de la boule � tant que �, et algorithme s'arrête. Il su�talors de regarder si le terme u est dans et ensemble.Cet algorithme est polynomial si :� la notion de sous-termes S est telle que |S(T, u)| est polynomial en la taille de T etde u, et� si le problème de la dédutibilité en un pas est déidable en temps polynomial.
4.1.3 Dédutibilité en un pasSoit I un système d'inférene. Le problème de la dédutibilité en un pas s'énone formel-lement de la façon suivante :Problème de dédutibilité en un pasEntrées :� un ensemble �ni T de termes los,� un terme los u.Sortie : Est-e que u est dédutible de T en (au plus) un pas ? Autrement dit, a-t-on u ∈ Tou est-e qu'il existe u1, . . . , un tels que T ⊢ u1 . . . T ⊢ un

T ⊢ u
est un arbre de preuve de

T ⊢ u dans I ?
Notation : On note T ⊢1 u (resp. T 6 ⊢1u) si u est dédutible (resp. n'est pas dédutible) enun pas à partir de T .
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Comme nous l'avons déjà fait remarquer, e problème est en fait trivial pour les règlesd'inférene � lassique �. Dans la suite, nous nous intéresserons à e problème uniquementpour les shémas de règle.Exemple 4.5Soient T = {a1 ⊕ a2, a1 ⊕ a3 ⊕ a4, a2 ⊕ a4} et M⊕ le shéma suivant :

T ⊢ x1 . . . T ⊢ xn
(M⊕)

T ⊢ x1 ⊕ . . .⊕ xnLe terme a3 est dédutible en un pas à partir de T , autrement dit on a T ⊢1 a3. En e�et :
T ⊢ a1 ⊕ a3 ⊕ a4 T ⊢ a2 ⊕ a4 T ⊢ a1 ⊕ a2

(M⊕)
T ⊢ a3est un arbre de preuve de T ⊢ a3.En fait, le problème de la dédutibilité en un pas, pour le shéma (M⊕) (shéma introduitpour traiter la théorie du � ou � exlusif) a été résolu par Y. Chevalier et al. [CKRT03b℄. Leproblème de la dédutibilité en un pas se réduit au problème de la satisfaisabilité d'un systèmed'équations linéaires dans Z/2Z. La résolution de tels systèmes d'équations est onnue pourêtre déidable en temps polynomiale [Sh86℄. Nous utiliserons, au hapitre 6, une tehniquesimilaire pour résoudre e problème de la dédutibilité en un pas dans le as de théories plusomplexes telles que ACh, ACUNh et AGh.

4.2 Intrus atifLe problème de la véri�ation en présene d'un intrus atif (pour un nombre borné desessions) onsiste à générer l'ensemble �ni des séquenes d'instrutions dérivant des attaquespotentielles, et à regarder si, parmi es traes symboliques, il en existe une aessible. Lesmessages d'une trae symbolique peuvent ontenir des variables. Une variable représente unmessage dont la valeur est initialement inonnue du réepteur. L'intrus est ainsi libre d'ins-tanier ette variable omme il l'entend, en restant ependant ohérent lors des prohainesinstaniations.Dé�nition 4.6 (trae symbolique)Une trae symbolique est une séquene d'instrutions instr1; . . . ; instrℓ dans laquelle haunedes instrution instri est :� soit une instrution de la forme � rev(u) � ou � send(u) �, ave u ∈ T (F ,X ),� ou alors, une équations de la forme � u = v �, ave u, v ∈ T (F ,X ).Dans la suite, nous serons amenés à onsidérer des traes ayant quelques partiularités.Ces partiularités sont dues au fait que les traes que nous allons onsidérer sont onstruitesà partir de séquenes d'instrutions provenant d'instanes de r�les.Dé�nition 4.7 (trae sans équation, trae simple)Une trae sans équation est une trae dans laquelle toutes les instrutions sont de la forme� rev(u) � ou � send(u) �. Une trae instr1; . . . ; instrℓ est dite simple si toutes les instrutionsde la forme � rev(.) � sont de la forme � rev(x) � ave x ∈ X .
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Le prinipal problème onsiste à déider si une trae symbolique donnée est aessible,'est-à-dire s'il existe une instaniation de ette trae pour laquelle l'intrus est apable deonstruire, à partir de sa onnaissane et des messages préédemment émis sur le réseau, lesmessages que les di�érents agents s'attendent à reevoir.Dé�nition 4.8 (trae aessible)Une trae instr1; . . . , instrℓ est aessible à partir de T0 dans (I, E) s'il existe une substitution σtelle que pour tout i (1 ≤ i ≤ ℓ), on a :� si instri est de la forme � u = v � alors uσ =E vσ,� si instri est de la forme � rev(u) � alors :

uσ est dédutible de T0 ∪
i−1⋃

j=1

{vσ | instrj est de la forme send(v)} dans (I,E).
Nous souhaitons pouvoir déider si une trae est aessible ou non. Nous nous limiteronsà l'étude des traes sans équations et des traes simples.Exemple 4.9Considérons l'intrus standard IDY, et la trae sans équation suivante :

T := rev({x1}k1); send(x1); rev({x2}k2); send(ks); rev(s)La trae T est aessible à partir de T0 = {{k2}k1 , m, {s}ks} dans IDY. En e�et, la substi-tution σ = {x1 7→ k2, x2 7→ m} onvient : on a T0 ⊢ {k2}k1 ; T0, k2 ⊢ {m}k2 et T0, k2, ks ⊢ sdans IDY.
Les propriétés de séurité dont la violation orrespond à l'existene d'une trae symboliqueaessible sont appelées propriétés de trae. Parmi es propriétés, on trouve entre autres lapropriété de seret et ertaines formes d'authenti�ation.En e�et, la propriété de seret n'est pas satisfaite dès lors qu'il existe une trae symbolique,orrespondant à un ordonnanement des di�érentes instrutions omposants les instanesdes r�les onsidérés, se terminant par l'émission du seret. Ce seret peut être une donnéeatomique (i.e. une onstante) ou un terme omposé. D'autre part, il est également possible queette donnée soit un terme non los, 'est-à-dire un terme ontenant des variables apparaissantou non dans la trae symbolique. Cette souplesse permet d'énoner des propriétés de seretaussi bien sur des données émises que sur des données reçues, ou même de se demander sil'intrus est en mesure, à l'issue de l'exéution des di�érents r�les, de onstruire un messagerespetant ertaines onditions.Certaines formes d'authenti�ation sont relativement aisées à modéliser. Si l'on onsidèrela forme d'authenti�ation la plus faible, elle où l'on se ontente de véri�er que l'initiateurdu protoole ne peut pas avoir ahevé l'exéution de son r�le ave un agent b si e dernier n'aexéuté auune instrution auparavant, il su�t de onsidérer les traes symboliques où lesations omposant le r�le d'initiateur sont entièrement exéutées alors qu'auune instrutionprovenant d'un r�le joué par l'agent b n'a été exéutée. Ensuite il faut regarder si, parmi estraes symboliques, l'une d'entre elles est aessible, e qui mettrait en évidene une faillesur le protoole.Si l'on souhaite en plus garantir que l'agent b a exéuté une ation d'un r�le �xé, disons B,et que son interlouteur est bien l'agent a, il faut alors onsidérer les traes symboliques
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omposées d'une exéution omplète du r�le A joué par a ave l'agent b et préédée d'auuneation omposant le r�le B joué par b ave a. Si auune de es traes symboliques n'estaessible, alors la propriété d'authenti�ation est satisfaite.Les formes d'authenti�ation plus omplexes exprimant le fait que les agents a et b soientd'aord, à l'issue de la session, sur un ertain nombres de données éhangées au ours deette session peut se modéliser en ayant reours à des tests d'inégalités permettant d'exprimerleur désaord. Ce genre de propriétés sort du adre de notre étude.

Dans la partie 4.2.1, nous dé�nissons les di�érents types de ontraintes symboliques quenous allons utiliser. Nous montrons ensuite (f. partie 4.2.2) omment générer les di�érentestraes symboliques ainsi que les systèmes de ontraintes orrespondant, dont la satisfaisabilitépermet de déider si la trae onsidérée est aessible ou non. Suivant le formalisme utilisépour dérire les r�les, les traes symboliques obtenues auront quelques partiularités (traessans équation, traes simples), et il en sera de même pour le système de ontraintes quileur est assoié (système de ontraintes de dédution, système de ontraintes de dédutionsimple ave équations). En�n, nous présentons, dans la partie 4.2.3, la lasse des systèmesdont nous ferons l'étude dans les hapitres 5 et 6 : les systèmes de ontraintes bien formés.Nous montrerons que ette propriété de bonne formation est satisfaite par tout système deontraintes généré à partir d'instanes de r�les bien formés.
4.2.1 Systèmes de ontraintes symboliquesDé�nition 4.10 (ontrainte de dédution, en un pas, simple)Une ontrainte de dédution (resp. ontrainte de dédution en un pas) est une expression dela forme � T  u � (resp. � T 1 u �) où T est un ensemble �ni de termes et u un terme.Une ontrainte de dédution est dite simple si u est une variable.Suivant le formalisme onsidéré (modèle par r�les ave �ltrage ou ave égalités) noussommes amenés à onsidérer deux types de systèmes de ontraintes. Dans le as du modèlepar r�le ave �ltrage, on obtient un système de ontraintes de dédution.Dé�nition 4.11 (système de ontraintes de dédution, en un pas)Un système C de ontraintes de dédution (resp. ontraintes de dédution en un pas) est unensemble de ontraintes de dédution (resp. ontraintes de dédution en un pas). Étant donnéun système d'inférene (I,E), une solution de C est une substitution σ telle que :� pour tout T  u ∈ C (resp. T 1 u ∈ C) , Tσ ⊢ uσ (resp. Tσ ⊢1 uσ) dans (I,E).Dans le as du modèle par r�le ave tests d'égalités, on obtient un système de ontraintessimple ave équations.Dé�nition 4.12 (système de ontraintes simple ave équations)Un système B de ontraintes simples ave équations est omposé d'un ensemble C de ontraintesde dédution simple et un ensemble E d'équations. Étant donné un système d'inférenesimple I et une théorie équationnelle E, une solution de B est une substitution σ telle que :� pour tout T  u ∈ C, Tσ ⊢ uσ dans (I,E)� pour tout u = v ∈ E , uσ =E vσ.
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4.2.2 Constrution du système de ontraintesDans ette partie, nous montrons quelles sont les di�érentes traes symboliques que nousdevons onsidérer et omment onstruire le système de ontraintes assoié à une telle trae. Laonstrution est relativement similaire quel que soit le formalisme utilisé (modèle ave �ltrageou ave tests d'égalités). Nous allons donner une onstrution générique valable pour es deuxformalismes, mais ompte tenu des spéi�ités de haun de es modèles, nous obtiendronsdes systèmes de ontraintes légèrement di�érents : système de ontraintes de dédution dansle as du modèle ave �ltrage, et système de ontraintes de dédution simple ave équationsdans le as du modèle ave tests d'égalités.
4.2.2.1 AlgorithmeNous ommençons par deviner un ordonnanement, 'est-à-dire l'ordre dans lequel lesdi�érentes instanes des r�les onsidérés s'exéutent. Nous supposons que es di�érentes ins-tanes ne partagent pas de variables, et que les onstantes utilisées pour représenter les nonesgénérés par les agents exéutant les di�érents r�les sont tous distints.Dé�nition 4.13 (ordonnanement)Soient R1, . . . , Rm un ensemble �ni d'instanes de r�les où haque Ri est une séquene d'ins-trutions de la forme : rev(ui

1); E
i
1; send(vi

1); . . . ; rev(ui
ki

); E i
ki

; send(vi
ki

).Un ordonnanement deR1, . . . , Rm de longueur ℓ est une fontion π : [1, . . . , ℓ] 7→ [1, . . . ,m]telle que pour tout i ≤ m, on a |{j | π(j) = i}| ≤ ki.Un ordonnanement permet de dé�nir l'ordre dans lequel les instrutions issues des dif-férents r�les s'entrelaent. Une instrution est un ouple de la forme send(u); rev(v) (ou untriplet dans le as du modèle ave tests d'égalités). Nous faisons le hoix de traiter le ouplesend(u); rev(v) omme une instrution atomique, e qui revient en fait à exéuter les instru-tions du type send(.) dès que possible. Retarder l'exéution des instrutions send(.) revient àretarder le moment où l'on va divulguer une information à l'intrus, et onduit à générer destraes � inutiles �. En e�et, s'il existe une attaque sur une telle trae, il en existe aussi une surla trae orrespondante dans laquelle les instrutions send(.) ont été exéutées prioritairement.Nous sommes partiulièrement intéressés par la propriété de seret : elle-i n'est passatisfaite dès lors qu'il existe une trae aessible à l'issue de laquelle l'intrus est apabled'émettre le seret. C'est pour ette raison que nous ajoutons à la �n de la trae assoiée à unordonnanement, une instrution � rev(s) �. Cette dernière instrution assure que le seret sest reçu par un agent, e qui signi�e qu'il a été émis sur le réseau, et qu'il est don onnu del'intrus. Dans le as d'une trae simple, nous ajouterons les instrutions rev(y) et y = s a�nde onserver le aratère simple de la trae.L'algorithme 4.2 permet de onstruire la trae symbolique assoiée à un ordonnanementet à un terme. Lorsque les r�les onsidérés sont des r�les exprimés dans le modèle ave �ltrage,l'algorithme retourne une trae symbolique sans équation. Lorsque les r�les sont exprimésdans le modèle ave tests d'égalités, l'algorithme retourne une trae symbolique simple.Étant donné un système d'inférene I et une théorie équationnelle E, le problème de laséurité pour un nombre borné de sessions s'énone de la façon suivante :
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Entrées: R1 = rev(u1

1); E1
1 ; send(v1

1), . . . , rev(u1
k1

); E1
k1

; send(v1
k1

)
. . .
Rm = rev(um

1 ); Em
1 ; send(vm

1 ), . . . , rev(um
km

); Em
km

; send(vm
km

),
π et sSortie: une trae symboliqueAlgorithme://intialisation//T est stokée sous forme d'une listeT := [℄pour i := 1 à m faire c[i] := 0//onstrution de la traepour i := 1 à ℓ faire

c[π(i)] := c[π(i) + 1]T := T � [rev(uπ(i)
c[π(i)]); E

π(i)
c[π(i)]; send(vπ(i)

c[π(i)])℄fin poursi (modèle ave filtrage) alorsT := T � [rev(s)℄si (modèle ave tests d'égalités) alorsT := T � [rev(y));y = s℄retourner T.
Algorithme 4.2 - Constrution d'une trae symbolique.

Problème de la séurité (pour un nombre borné de sessions)Entrées :� un ensemble �ni R1, . . . , Rm d'instanes de r�les,� un ensemble �ni T0 de termes los (la onnaissane de l'intrus),� un terme los s (le seret).Sortie : Est-e qu'il existe un ordonnanement de R1, . . . , Rm et s tel que la trae assoiéeà et ordonnanement par l'algorithme 4.2 soit aessible à partir de T0 dans (I,E) ?Puisque dans le adre d'un nombre borné de sessions, le nombre d'ordonnanement pos-sible est �ni, l'unique di�ulté réside dans le fait de déider si une trae symbolique T estaessible à partir de T0 dans (I, E). L'algorithme 4.3 permet de onstruire le système deontraintes assoié à la trae T et à la onnaissane initiale T0 pour lequel l'existene d'unesolution dans (I,E) est équivalente à l'aessibilité de la trae T à partir de T0 dans (I,E).Ce résultat est énoné dans la proposition 4.14.Remarque : Dans le as d'une trae symbolique sans équation, le système de ontraintesobtenus est un système de ontraintes de dédution. Dans le as d'une trae symbolique
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Entrées: instr1; . . . ; instrℓ et T0Sortie: B = C ∪ EAlgorithme:

C := ∅; E := ∅; T := T0pour i := 1 à ℓ fairesi instri est de la forme rev(u) alors ajouter T  u dans Csi instri est de la forme send(u) alors T := T ∪ {u}si instri est une équation u = v alors ajouter u = v dans Efin pourretourner C ∪ E

Algorithme 4.3 - Génération d'un système de ontraintes.
simple, le système de ontraintes obtenus est un système de ontraintes de dédution simpleave équations.
Proposition 4.14Soient T une trae symbolique, T0 un ensemble de messages et (I, E) un système d'inférene.Soit C le système de ontraintes assoié à T et à T0 par l'algorithme 4.3. La trae T estaessible à partir de T0 dans (I, E) si, et seulement si, le système C a une solution dans (I,E).
4.2.2.2 ExemplesNous allons illustrer la onstrution d'un système de ontraintes dans haun des deuxformalismes, sur l'exemple du protoole de Needham-Shroeder à lefs publiques [NS78℄. Ceprotoole a pour but de permettre une authenti�ation mutuelle entre les agents A et B parl'intermédiaire des nones Na et Nb ensés rester serets.

A → B : {A,Na}pub(B)

B → A : {Na, Nb}pub(A)

A → B : {Nb}pub(B)À la première étape du protoole, l'agent Alie envoie son nom A et un none Na hif-fré ave la lef publique de Bob. À la deuxième étape du protoole, Bob reçoit le mes-sage {A,Na}pub(B) envoyé par Alie. Il le déhi�re, et renvoie le none d'Alie ainsi qu'unautre none Nb qu'il vient de générer, le tout hi�ré ave la lef publique d'Alie. À la troi-sième étape du protoole, Alie reçoit le message {Na, Nb}pub(A) et reonnaît son none Na.Elle en déduit que Bob lui a répondu et elle lui renvoie son none Nb hi�ré ave sa lefpublique pour lui signi�er qu'elle onnaît maintenant le message Nb. Lorsque Bob reçoit emessage, Alie et Bob pensent qu'ils sont seuls à onnaître les nones Na et Nb et que esnones permettent de les authenti�er.
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G. Lowe a déouvert, dix-sept ans après la publiation de e protoole, que e dernieravait une faille [Low96℄. Cette faille, appelée man-in-the-middle attak, est réalisable par unintrus atif. L'intrus initie une session ave un agent honnête b jouant le r�le B en se faisantpasser pour un agent a. L'agent b génère son none nb. Ce dernier est ensé rester seretentre b et l'agent ave lequel b pense ommuniquer, 'est-à-dire a. En fait, il n'en n'est rien :l'intrus réupère e none nb, et l'agent b termine sa session en pensant avoir ommuniquéave a alors que e dernier n'a jamais initié une ommuniation ave b. Cette attaque estshématisée à la �gure 4.4.

I(a) b

Ia

a b

I(a) b

Ia

{nb}pub(n)

{nb}pub(I)

{na, nb}pub(a)

{a, na}pub(I)

{a, na}pub(b)

Figure 4.4 - Attaque sur le Protoole de Needham-Shroeder, due à G. Lowe.
L'agent a ommene spontanément une onversation ave l'intrus I. L'agent I se sert de epremier message pour se faire passer pour a auprès de b. Celui-i répond don à a. L'agent a,reonnaissant son none na pense que I vient de lui répondre. L'agent a, renvoie don à I lenone nb que l'agent I n'aurait pas dû onnaître. L'agent I termine alors le protoole ave bqui roit avoir parlé à a.Nous allons modéliser les deux r�les du protoole de Needham-Shroeder dans haun desdeux formalismes.Dans le modèle ave �ltrage. Les deux r�les sont dérits à la �gure 4.5. Le r�le A orrespondà l'initiateur du protoole, e r�le prend don en paramètre le nom de l'agent exéutant er�le et le nom de elui ave lequel il souhaite établir une ommuniation. En revanhe, ler�le B apprendra le nom de son interlouteur lors de la réeption du premier message. Cer�le a don un unique paramètre : le nom de l'agent exéutant e r�le.

R�le RA(za, zb) : νna. rev(0); send({za, na}pub(zb))rev({na, xnb
}pub(za)); send({xnb

}pub(zb))R�le B(zb) : νnb. rev({ya, yna}pub(zb)); send({yna , nb}pub(ya)rev({nb}pub(zb)); send(0)

Figure 4.5 - R�les du protoole de Needham-Shroeder dans le modèle ave �ltrage.
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Remarque : Les instrutions rev(0) and send(0) permettent d'obtenir une séquene d'ins-trution homogène, onstituée uniquement de ouple rev(u); send(v). En supposant que 0est une onstante publique, 'est-à-dire onnue de l'intrus, l'ajout de es instrutions ne per-turbent en rien l'exéution du r�le.
Considérons les instanes RA(a, I) et RB(b) dérites i-dessous.R�le RA(a, I) : νna. rev(0); send({a, na}pub(I))rev({na, xnb

}pub(a)); send({xnb
}pub(I))R�le B(b) : νnb. rev({ya, yna}pub(b)); send({yna , nb}pub(ya)rev({nb}pub(b)); send(0)Seret.La trae symbolique i-dessous est obtenue en onsidérant un ordonnanement de longueur 3des deux instanes de r�les dérites i-dessus. Nous avons ajouté l'instrution rev(nb) puisquenous nous intéressons ii au seret du none nb.

Ts :=

{ rev(0); send({a, na}pub(I)); rev({ya, yna}pub(b)); send({yna , nb}pub(ya));rev({na, xnb
}pub(a)); send({xnb

}pub(I)); rev(nb)Authenti�ation.On souhaite mettre en évidene le problème d'authenti�ation suivant : l'agent b peut exéuterentièrement son r�le en pensant jouer ave a alors que e dernier n'a jamais ouvert de sessionsave b. Pour ela, il faut instanier la variable ya apparaissant dans le r�le RB(b) ave le nomd'agent a. Ensuite, il su�t de montrer que la trae suivante est aessible :
Ta :=

{ rev(0); send({a, na}pub(I)); rev({a, yna}pub(b)); send({yna , nb}pub(a));rev({na, xnb
}pub(a)); send({xnb

}pub(I)); rev({nb}pub(b))

Soit T0 un ensemble de termes représentant la onnaissane de l'intrus. Par exemple, onpeut raisonnablement supposer que T0 = {0, a, b, I, pub(a), pub(b), pub(I), priv(I)}. Ces hoixne sont pas anodins, ils ont pour but de retrouver la fameuse attaque de G. Lowe que nousavons dérite de façon informelle au début de ette partie. Le système de ontraintes retournépar l'algorithme 4.3 sur l'entrée Ta et T0, est le suivant :
C :=







T0  0
T0, {a, na}pub(I)  {a, yna}pub(b)

T0, {a, na}pub(I), {yna , nb}pub(a)  {na, xnb}pub(a)

T0, {a, na}pub(I), {yna , nb}pub(a), {xnb
}pub(I)  {nb}pub(b)Considérons le système d'inférene de Dolev-Yao (dans sa version � hi�rement asymé-trique �). Le système C admet pour solution σ = {yna 7→ na; xnb

7→ nb}. Cette solution or-respond à l'attaque de G. Lowe. L'intrus onstruit le message {a, na}pub(b). À la deuxièmeétape, il se ontente de transmettre (sans le modi�er) le message émis par b, 'est-à-dire
{na, nb}pub(a). Il réupère alors {nb}pub(I) et onstruit le message {nb}pub(b) qu'il envoie à b.
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Dans le modèle ave tests d'égalités. Les deux r�les sont représentés à la �gure 4.6.

R�le A(za, zb) : νna. rev(y0); y0 = 0; send({za, na}pub(zb))rev(y1);
proj1(dec(y1, priv(za))) = na;send({proj2(dec(y1, priv(za)))}pub(zb))R�le B(zb) : νnb. rev(y2);send({proj2(dec(y2, priv(zb))), nb}pub(proj1(dec(y2,priv(zb)))))rev(y3); dec(y3, priv(zb)) = nb; send(0)

Figure 4.6 - R�les du protoole de Needham-Shroeder dans le modèle ave tests d'égalités.
Seret.La trae symbolique obtenue en onsidérant les mêmes instanes et le même ordonnanementque préédemment est la suivante :

Ts :=







rev(0); y0 = 0; send({a, na}pub(I));rev(y2); send({proj2(dec(y2, priv(b))), nb}pub(proj1(dec(y2,priv(b)))));rev(y1); proj1(dec(y1, priv(za))) = na; send({proj2(dec(y1, priv(a)))}pub(I));rev(y3); y3 = nbAuthenti�ation.Si l'on s'intéresse à la propriété d'authenti�ation, il faut alors ajouter le test d'égalité� proj1(dec(y2, priv(b))) = a � pour assurer que l'agent b ommunique apparemment ave a.On obtient alors la trae symbolique suivante :
Ta :=







rev(0); y0 = 0; ; send({a, na}pub(I));rev(y2); send({proj2(dec(y2, priv(b))), nb}pub(proj1(dec(y2,priv(b)))));

proj1(dec(y2, priv(b))) = a;rev(y1); proj1(dec(y1, priv(za))) = na; send({proj2(dec(y1, priv(a)))}pub(I));rev(y3); dec(y3, priv(b)) = nb;Le système de ontraintes C ∪ E assoié à la trae Ts est dérit i-dessous.
C :=







T0  y0

T0, {a, na}pub(I)  y2

T0, {a, na}pub(I), {proj2(dec(y2, priv(b))), nb}pub(proj1(dec(y2,priv(b))))  y1

T0, {a, na}pub(I), {proj2(dec(y2, priv(b))), nb}pub(proj1(dec(y2,priv(b)))),

{proj2(dec(y1, priv(a)))}pub(I)  y3

E :=







y0 = 0;
proj1(dec(y1, priv(a))) = na;
y3 = nb
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Dans le modèle de Dolev-Yao (dans sa version ave hi�rement asymétrique) ave des-truteurs expliites, le système B = C ∪ E admet pour solution :

σ = {y1 7→ {na, nb}pub(a); y2 7→ {a, na}pub(b); y3 7→ nb}.En e�et, les équations de E sont satisfaites modulo la théorie équationnelle omposéedes trois axiomes : dec({x}pub(y), priv(y)) = x, proj1(〈x, y〉) = x et proj2(〈x, y〉) = y. Il enest de même pour les ontraintes de dédution loses du système Cσ en supposant que lessymboles dec(., .) et {.}. sont publis. Ces ontraintes sont érites i-dessous :
Cσ :=







T0, {a, na}pub(I)  {a, na}pub(b)

T0, {a, na}pub(I), {na, nb}pub(b)  {na, nb}pub(b)

T0, {a, na}pub(I), {na, nb}pub(b), {nb}pub(I)  nb4.2.3 Systèmes de ontraintes bien formésDans ette partie, nous dé�nissons di�érentes propriétés (propriété de monotonie, pro-priété d'initialisation, ...) et nous montrons que es propriétés sont systématiquement satis-faites par les systèmes de ontraintes que nous générons à partir d'instanes de r�les bienformés.Dé�nition 4.15 (propriété de monotonie)Un système de ontraintes de dédution C = {T1  u1, . . . , Tn  un} est dit monotone s'ilexiste une permutation σ de {1, . . . , n} telle que :pour tout i tel que 1 ≤ i < n, l'inlusion Tσ(i) ⊆ Tσ(i+1) soit satisfaite.Cette propriété est satisfaite par onstrution. Elle orrespond au fait que la onnaissanede l'intrus ne fait que roître au ours de l'exéution du protoole.
Dé�nition 4.16 (propriété d'initialisation)Un système de ontraintes de dédution C = {T1  u1, . . . , Tn  un} satisfait la propriétéd'initialisation s'il existe une permutation σ de {1, . . . , n} telle que :pour tout i tel que 1 ≤ i ≤ n, ∀x ∈ vars(Tσ(i)), ∃j tel que x ∈ vars(uσ(j)) et σ(j) < σ(i).Remarque : Dans la suite, les systèmes de ontraintes de dédution monotones et satisfaisantla propriété d'initialisation seront notés {T1  u1, . . . , Tn  un} et l'ordre dans lequel lesontraintes du système seront érites orrespondra à l'ordre induit par l'inlusion des membresgauhes des ontraintes. Il est important de noter que si un système de ontraintes C estmonotone et satisfait la propriété d'initialisation alors la permutation σ permettant d'établirla propriété de monotonie satisfait également la ondition suivante :pour tout i tel que 1 ≤ i ≤ n, ∀x ∈ vars(Tσ(i)), ∃j tel que x ∈ vars(uσ(j)) et σ(j) < σ(i).Nous pouvons maintenant dé�nir la notion de systèmes de ontraintes bien formés.Dé�nition 4.17 (système de ontraintes bien formé)Un système C = {T1  u1, . . . , Tn  un} est dit bien formé si :1. C est monotone, et
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2. pour toute substitution θ, le système de ontraintes Cθ satisfait la propriété d'initiali-sation.

Remarque : Toutes es notions sont dé�nies de manière similaires dans le as d'un systèmede ontraintes en un pas et dans le as d'un système de ontraintes de dédution simple aveéquations.Nous montrons, dans la proposition 4.18, que les systèmes de ontraintes générés à partird'instanes de r�les bien formés sont des systèmes de ontraintes bien formés.
Proposition 4.18Soient R1, . . . , Rm des instanes de r�les bien formés, T0 un ensemble �ni de messages et s unterme. Soit π un ordonnanement de R1, . . . , Rm. Notons T la trae assoiée à et ordonnane-ment par l'algorithme 4.2 et C le système de ontraintes obtenu en appliquant l'algorithme 4.3sur l'entrée T , T0. Le système C est un système de ontraintes bien formé.Démonstration.Plaçons nous dans le modèle ave �ltrage (la preuve est similaire dans le as du modèle avetests d'égalités). Soient R1, . . . , Rm des instanes de r�les bien formés. Posons :

Ri = rev(ui
1); send(vi

1); . . . ; rev(ui
ki

); send(vi
ki

).La trae T obtenue en appliquant l'algorithme 4.2 sur R1 . . . , Rm, π et s est don de la forme :rev(u1); send(v1); . . . ; rev(uℓ); send(vℓ); rev(s).Nous allons montrer que T satisfait la propriété suivante : pour toute substitution θ, pourtout i ≤ ℓ, pour tout x ∈ vars(viθ), il existe j ≤ i tel que x ∈ vars(ujθ).Soit θ une substitution, soit p ≤ ℓ et x ∈ vars(vpθ). Tout d'abord, il existe i ≤ met j ≤ ki tel que vp = vi
j . Puisque Ri est une instane d'un r�le bien formé, nous savons qu'ilexiste j′ ≤ j tel que x ∈ vars(ui

j′θ). Par onstrution d'une trae, il existe p′ ≤ p tel que
ui

j′ = up′ . On en déduit que x ∈ vars(up′θ), et que T satisfait la propriété énonée.Par onstrution (f. algorithme 4.3), le système de ontraintes de dédution C est de laforme :
C :=







T0  u1

T0, v1  u2...
T0, v1, . . . , vℓ−1  uℓ

T0, v1, . . . , vℓ−1, vℓ  sTout d'abord, le système C est monotone. Montrons maintenant que la propriété d'ini-tialisation est stable par substitution pour e système. Soit θ une substitution, soit i ≤ ℓet x ∈ vars(viθ). Nous avons montré qu'il existe j′ < j tel que x ∈ vars(uj′θ). Nous en dé-duisons don que le système de ontraintes C est un système bien formé. �
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Dans le adre d'un nombre borné de sessions, le problème de la séurité onsiste à générerun nombre �ni de traes symboliques et à regarder si l'une d'entre elles est aessible. Leproblème de l'aessibilité d'une trae est équivalent au problème de la résolution d'un systèmede ontraintes (f. proposition 4.14). Les systèmes de ontraintes générés sont monotones etsatisfont la propriété d'initialisation dès lors que l'on onsidère des instanes de r�les bienformés (f. proposition 4.18). Autrement dit, pour la suite, nous pouvons nous onentrer surla résolution de systèmes de ontraintes symboliques bien formés.
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Dans le adre d'un nombre borné de sessions, de nombreux résultats ont été obtenusau ours de es dernières années (e.g. [CKRT03b, CLS03, CKRT03a℄). Tous es ré-sultats onsidèrent une théorie équationnelle partiulière. Compte tenu de la multitude desthéories équationnelles pertinentes du point de vue de la véri�ation des protooles rypto-graphiques, il serait intéressant d'obtenir un résultat générique. Dans e hapitre, nous neonsidérons pas des théories équationnelles omplexes, impliquant des opérateurs AC. Notrebut est d'obtenir une proédure générique permettant de réaliser la véri�ation de protoolespour di�érentes variantes du modèle de Dolev-Yao (hi�rement symétrique/asymétrique, dé-terministe/probabiliste, ...). À notre onnaissane, il s'agissait, en 2004, du premier résultatde déidabilité du problème de la séurité pour une lasse de théorie équationnelle dé�nie demanière syntaxique [DJ04a℄.
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Pour obtenir e résultat générique, nous avons fait le hoix d'utiliser l'approhe � destru-teurs expliites � et de modéliser les r�les sans avoir reours à l'opération de �ltrage. Nousmettons ainsi en évidene que le problème de la véri�ation n'est, du point de vue théorique,pas plus di�ile dans le modèle lassique de Dolev-Yao que dans e nouveau modèle, plusréaliste, ave destruteurs. À l'heure atuelle, d'autres résultats génériques existent. La plu-part de es travaux utilisent le modèle à base de destruteurs expliites. Ce dernier sembleplus adapté que le modèle à base de �ltrage pour l'obtention de résultats génériques.Dans la première partie de e hapitre, nous dé�nissons la lasse des théories équationnellespublique-e�ondrantes, et nous donnons des exemples de théories équationnelles publique-e�ondrantes pertinentes du point de vue de la véri�ation des protooles ryptographiques.Nous nous intéressons ensuite au problème de dédution de l'intrus (f. partie 5.2), puis auproblème de la véri�ation en présene d'un intrus atif (f. partie 5.3), en donnant uneproédure permettant de déider la satisfaisabilité de systèmes de ontraintes simples et bienformés ave équations. En�n, nous omparons nos résultats à d'autres résultats génériquesobtenus réemment dans le domaine (f. partie 5.4.1).

5.1 CadreLe but de ette partie est d'introduire la lasse des théories équationnelles publique-e�ondrantes dont nous faisons l'étude dans e hapitre, et de donner des exemples de théorieséquationnelles appartenant à ette lasse.
5.1.1 Théories équationnelles onsidéréesL'ensemble des symboles de fontions est noté F . Cet ensemble est omposé de deuxsous-ensembles disjoints :� PF , l'ensemble des symboles privés : par exemple l'opération inv(·), permettant d'obte-nir la lef inverse d'une lef, est représentée, en général, par un symbole privé. L'intrusne doit pas être apable de réupérer la lef inverse assoiée à n'importe quelle lefpublique.� VF , l'ensemble des symboles publis ou visibles : es symboles représentent les opéra-tions aessibles à l'intrus, omme par exemple le hi�rement, la onaténation, ...Dé�nition 5.1 (système de réériture publi-e�ondrant)Un système de réériture R est dit publi-e�ondrant si haune des règles ℓ→ r de R véri�eles deux onditions suivantes :1. r ∈ vars(ℓ) ou r ∈ T (VF)↓2. si ℓ = f(l1, . . . , ln) ave f ∈ VF , alors pour tout i ≤ n, pour toute position p ∈ O(li)telle que li|p = g(t1, . . . , tm) ave g ∈ VF� soit g(t1, . . . , tm) ∈ T (VF)↓,� soit il existe j ≤ m tel que tj = r.La ondition 1. impose que le membre droit de haune des règles de réériture soit unevariable ou un terme los dédutible par l'intrus. L'appliation d'une telle règle de rééritureen tête d'un terme permet soit d'extraire un sous-terme syntaxique, soit d'obtenir un termepubli ('est-à-dire un terme onstruit uniquement à partir de symboles de fontions visibles).
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La ondition 2. est plus restritive. Tout d'abord, lorsque le symbole de tête est un symboleprivé, auune autre ondition supplémentaire n'est demandée. En revanhe, si le symbole detête f est un symbole publi, des onditions supplémentaires sont requises. L'idée est d'assurerque lorsque l'intrus appliquera le symbole f sur des termes m1, . . . ,mn, dans le but d'obtenirun sous-terme m de l'un des mi (par l'intermédiaire de la normalisation), il n'ait pas besoinde onstruire les termes m1, . . . ,mn : es termes apparaissent déjà en tant que sous-termesdans sa onnaissane, et il a simplement dû déomposer un terme dans sa onnaissane pourréupérer le sous-terme en question. Pour assurer ette propriété, on impose que pour haundes mi, une des deux onditions suivantes soit satisfaite :� Tout d'abord, si mi est en-tête ave un symbole privé, dans e as, nous sommes sûrque l'intrus n'a pas pu onstruire e terme.� Maintenant, si mi est en-tête ave un symbole publi, l'idée est d'assurer que l'intrusn'a pas onstruit mi dans le but de faire une preuve de m, puisque m est un sous-termediret de mi.L'objetif, à travers es restritions, est d'assurer un résultat de loalité pour la notion desous-termes syntaxiques ; il est don important que l'intrus n'ait pas besoin, pour obtenir unterme u, de onstruire des termes en dehors de l'ensemble St(T, u). L'exemple 5.2 illustre (aumoins en partie) l'intérêt de la ondition 2. de la dé�nition 5.1.Exemple 5.2Considérons le système de réériture onvergent suivant :

R := f3(f2(f1(x))) → x.Nous supposons que les symboles f2 et f3 sont publis. Ce système n'est pas publi-e�ondrant :la ondition 2. n'est pas satisfaite par la règle f3(f2(f1(x))) → x.Considérons le problème de dédution de l'intrus suivant : Est-e que le terme s estdédutible à partir de f1(s) ? La réponse est oui (f. arbre de preuve i-dessous), mais pourfaire ette preuve, il est néessaire d'appliquer le symbole f2 puis le symbole f3 et donde passer par le terme intermédiaire f2(f1(s)). Ce terme ne fait pas partie des sous-termessyntaxiques de f1(s), ni de s.
f1(s) ⊢ f1(s)

(C)
f1(s) ⊢ f2(f1(s))

(C)
f1(s) ⊢ f3(f2(f1(s)))

(Eq)
f1(s) ⊢ sA�n d'obtenir un résultat de loalité pour la notion de sous-termes syntaxiques, il estdon néessaire d'imposer des onditions sur les sous-termes des membres gauhes de haunedes règles de réériture : 'est l'objetif des restritions exprimées par la ondition 2. de ladé�nition 5.1.Dé�nition 5.3 (théorie équationnelle publique-e�ondrante)Une théorie équationnelle E est dite publique-e�ondrante s'il existe un système de rééritureRonvergent et publi-e�ondrant représentant E, 'est-à-dire tel que les relations =E et ∗

↔Rsoient égales.
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Le système d'inférene représentant le pouvoir de dédution de l'intrus que nous onsi-dérons ii est dérit à la �gure 5.1. Il s'agit d'un système d'inférene simple, noté IVF ,aompagné de la règle (Eq). Cette dernière permet de prendre en ompte les propriétés al-gébriques modélisées par la théorie équationnelle E, elle-même représentée par le système deréériture R.
IVF :=

{
T ⊢ u1 . . . T ⊢ un

( C) ave f ∈ VF
T ⊢ f(u1, . . . , un)

T ⊢ u (Eq) ave u ∗
↔R v

T ⊢ v

Figure 5.1 - Système d'inférene (IVF , E).
Remarque : Dans toute la suite, nous supposons que les termes St(R) ∩ T (VF), repré-sentant l'ensemble des sous-termes de R formés uniquement de symboles publis, sont dansla onnaissane initiale de l'intrus. Cette ondition ne doit pas être vue omme une restri-tion puisque l'intrus est, de toutes les façons, apable de onstruire es termes. Elle permetsimplement d'assurer que l'intrus n'aura pas besoin de onstruire un de es � gros � termespour délenher une règle de réériture : es termes publis sont déjà dans sa onnaissane.De plus, nous supposons l'existene d'une onstante publique spéiale, que nous notons 0.Lemme 5.4Soit R un système de réériture onvergent et publi-e�ondrant. Soient s, s1, . . . , sn ∈ T (F)↓.Nous avons :

s = f(s1, . . . , sn)↓ si, et seulement si, s = f(s1, . . . , sn) ou f(s1, . . . , sn) −→Λ s.
Démonstration.(⇒) Par hypothèse, les termes s1, . . . , sn sont en formes normales. Soit f(s1, . . . , sn) estégalement en forme normale, et dans e as nous avons s = f(s1, . . . , sn), ou alors nousavons f(s1, . . . , sn) →∗ s. La première étape de réériture a néessairement lieu à la posi-tion Λ ('est-à-dire en-tête) puisque s1, . . . , sn sont en formes normales. De plus, le termeobtenu à l'issue de ette première étape est en forme normale ompte tenu du fait que Rest un système publi-e�ondrant (ondition 1. de la dé�nition 5.1). D'où f(s1, . . . , sn) −→Λ s′ave s′ en forme normale. Puisque R est un système onvergent, nous en déduisons que s = s′et nous onluons.(⇐) Nous avons f(s1, . . . , sn) →∗ s et s en forme normale, don par dé�nition de ↓, nousavons s = f(s1, . . . , sn)↓. �

5.1.2 ExemplesDans ette partie, nous illustrons la dé�nition 5.1 en donnant plusieurs exemples de théo-ries équationnelles pertinentes dans le adre de la véri�ation des protooles ryptographiques,
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et pouvant être représentées par un système de réériture onvergent et publi-e�ondrant.Parmi les symboles de fontions publiques, nous avons :� des symboles permettant de représenter le hi�rement symétrique {·}s

· , asymétrique {·}a
·et probabiliste penc(·, ·, ·) ;� des symboles pour représenter les algorithmes de déhi�rement orrespondants, notésrespetivement sdec(·, ·), adec(·, ·) et pdec(·, ·) ;� un symbole binaire pour représenter la onaténation de deux messages, 〈·, ·〉 ;� deux symboles de projetions, permettant de réupérer les omposantes d'une paire,que nous notons proj1(·) et proj2(·) ;� un onstruteur de lefs publiques, noté pub(·).En�n, nous utilisons un symbole unaire privé, noté inv(·). Il permet d'obtenir la lefinverse assoiée à une lef donnée. Cet opérateur est partiulièrement important dans le asdu hi�rement asymétrique. Il permet de parler de la lef de déhi�rement assoiée à une lefde hi�rement donnée.

Variantes de la théorie de Dolev-Yao. Plusieurs variantes de la théorie standard, dite deDolev-Yao, sont représentables par des théories équationnelles publique-e�ondrantes.
• La version axiomatisée du modèle standard de Dolev-Yao, notée EDY, est essentiellementomposée de trois axiomes.

sdec({x}y, y) = x, proj1(〈x1, x2〉) = x1, et proj2(〈x1, x2〉) = x2L'orientation de es trois axiomes de gauhe à droite permet d'obtenir un système deréériture onvergent et publi-e�ondrant représentant EDY.
• Nous pouvons également représenter la version � hi�rement asymétrique � du mo-dèle de Dolev-Yao. Pour ela, nous ajoutons les deux équations adec({x}a

y, inv(y)) = xet inv(inv(x)) = x. Le système onvergent et publi-e�ondrant assoié à ette théorieest obtenu en orientant es équations de gauhe à droite et en ajoutant la onsé-quene adec({x}a
inv(y), y) → x.

• Une autre variante est de onsidérer que les opérations de hi�rement et de déhi�rementommutent. C'est le as, par exemple, du hi�rement RSA [RSA78℄. Il faut alors prendreen ompte deux équations supplémentaires :
{sdec(x, y)}s

y = x et {adec(x, y)}a
inv(y) = x.On obtient un système onvergent en orientant es équations de gauhe à droite et enajoutant la onséquene {adec(x, inv(y))}a

y → x.
Chi�rement involutif. Ce type de hi�rement, mentionné dans [RT03℄, se modélise par unethéorie équationnelle publique-e�ondrante. Il su�t d'ajouter l' axiome {{x}a

y}
a
inv(y) = x à lathéorie standard de Dolev-Yao. Pour obtenir le système onvergent assoié, il su�t d'ajouterles deux règles de réériture suivantes au système de réériture représentant EDY :

{{x}a
y}

a
inv(y) → x et {{x}a

inv(y)}
a
y → x.
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Chi�rement probabiliste. Ce type de hi�rement a été introduit par S. Goldwasser et S. Mi-ali [GM84℄. L'objetif d'un tel mode de hi�rement est de faire en sorte que le hi�rementde deux messages identiques par la même lef ne permettent pas d'obtenir deux fois le mêmerésultat. On modélise e type de hi�rement en utilisant un symbole de fontion ternairedont l'argument supplémentaire représente en fait un nombre aléatoire. L'équation que nousavons à prendre en ompte est pdec(penc(m, k, r), k) = m. En l'orientant de gauhe à droite,on obtient un système onvergent et publi-e�ondrant.Bien sûr, les théories mentionnées i-dessus, ne sont que des exemples. Notre résultatest générique et s'applique à n'importe quelle théorie publique-e�ondrante. Dans la suite, lathéorie équationnelle E est une théorie équationnelle publique-e�ondrante quelonque et Rest un système de réériture onvergent et publi-e�ondrant représentant E.
5.2 Problème de dédution de l'intrusDans ette partie, nous nous intéressons au problème de dédution de l'intrus. Nous allonsappliquer le shéma de preuve présenté au hapitre 4. Il nous faut don trouver un systèmed'inférene équivalent au système (IVF , E) ayant la propriété de loalité pour la notion desous-termes syntaxiques que nous avons dé�nie au hapitre 2 (f. Dé�nition 2.1).5.2.1 Système d'inféreneNous allons onsidérer le système d'inférene (IVF , R) omposé de la règle suivante :

T ⊢ u1 . . . T ⊢ un
(C) ave f ∈ VF .

T ⊢ f(u1, . . . , un)↓Autrement dit, onformément à e que nous avions annoné au hapitre 4, nous hoisissonsde normaliser systématiquement les termes et de ne plus utiliser la règle (Eq).Lemme 5.5Soient T ⊆ T (F)↓ et u ∈ T (F)↓. Nous avons :
T ⊢ u dans (IVF , R) ⇔ T ⊢ u dans (IVF , E).Démonstration.(⇒) Soit P une preuve de T ⊢ u dans (IVF , R). La preuve de T ⊢ u dans (IVF , E) s'obtientà partir de P en insérant des étapes d'égalités, 'est-à-dire des instanes de la règle (Eq) pourremplaer haune des étapes de normalisation.(⇐) Soit P une preuve de T ⊢ u dans (IVF , E). Nous allons montrer, par indution sur lastruture de P , qu'il existe une preuve P ′ de T ⊢ u↓ dans (IVF , R).Cas de base : Si P se réduit à une feuille, alors P est l'arbre de preuve herhé.Étape d'indution : On distingue deux as, suivant la dernière règle d'inférene utiliséedans P :� Si P se termine par une instane de (C), alors P est de la forme :

P1

{ . . .

T ⊢ u1
. . . Pn

{ . . .

T ⊢ un
(C)

T ⊢ f(u1, . . . , un)
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Par hypothèse d'indution, il existe des preuves P ′

1, . . . , P
′
n de T ⊢ u1↓, . . . , T ⊢ un↓.Soit P ′, la preuve obtenue à partir de P ′

1, . . . , P
′
n par appliation du symbole f suivid'une normalisation. L'arbre de preuve P ′ est une preuve de T ⊢ f(u1↓, . . . , un↓)↓,'est-à-dire de T ⊢ f(u1, . . . , un)↓, dans (IVF , R).� Si P se termine par une instane de (Eq), alors P est de la forme :

P1

{ . . .

T ⊢ u1
(Eq)

T ⊢ u2Par hypothèse d'indution, il existe une preuve P ′
1 de T ⊢ u1↓ dans (IVF , R). Deplus, nous savons que u1↓ = u2↓. Nous en déduisons don que P ′

1 est une preuvede T ⊢ u2↓ dans (IVF , R).Par hypothèse, nous savons qu'il existe une preuve de T ⊢ u dans (IVF , E) et que uest un terme en forme normale. Nous en déduisons don qu'il existe une preuve de T ⊢ udans (IVF ,R). �

5.2.2 Résultat de loalitéPour établir le résultat de loalité, nous allons être amenés à distinguer deux types d'arbrede preuve : les preuves dites par omposition et elles dites par déomposition. Ces notionssont dé�nies en regardant omment le terme étiquetant la raine de l'arbre de preuve a étéobtenu. Si elui-i a été obtenu après une étape de normalisation, nous parlons de preuve pardéomposition, sinon nous parlons de preuve par omposition.Dé�nition 5.6 (preuve par omposition, déomposition)Une preuve P de T ⊢ u dans (IVF , R) est une preuve par omposition si elle est de la forme :
P1

{ . . .

T ⊢ u1
. . . Pn

{ . . .

T ⊢ un
(C) ave f ∈ VF .

T ⊢ f(u1, . . . , un)Sinon, nous disons que P est une preuve par déomposition.Exemple 5.7Considérons la théorie EDY et posons T = {{m1}k, k,m2}.
P1 :=

T ⊢ {m1}k T ⊢ k
(C)

T ⊢ m1

P2 :=
T ⊢ m2 T ⊢ k

(C)
T ⊢ dec(m2, k)

P3 := T ⊢ m2Les preuves P1 et P2 sont obtenues par appliation du symbole dec ∈ VF . Les preuves P1et P3 sont des preuves par déomposition alors que P2 est une preuve par omposition.Notation : Étant donné un arbre de preuve P , on dénote par racine(P ) le terme étiquetantla raine de P . Autrement dit, racine(P ) = u si P est un arbre de preuve de T ⊢ u.Lemme 5.8Si P est une preuve par déomposition non réduite à une feuille, alors il existe f ∈ VF telque f(racine(P1), . . . , racine(Pn)) −→Λ racine(P ).
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Démonstration.Ce lemme est une onséquene direte du lemme 5.4 et de la dé�nition de preuve par déom-position. �Nous onsidérons la notion de sous-termes lassique, dé�nie au hapitre 2 (f. Dé�ni-tion 2.1). Nous notons Sts(t) les sous-termes strits de t dé�nis par Sts(t) = St(t) r {t}, etnous érivons St(T, u) au lieu de St(T ∪ {u}). Nous montrons que le système (IVF ,R) estloale pour la notion de sous-termes syntaxiques.Lemme 5.9 (loalité)Soient T ⊆ T (F)↓ et u ∈ T (F)↓. Soit P une preuve minimale de T ⊢ u dans (IVF ,R). Lesn÷uds de P sont étiquetés par des termes dans St(T, u). Si de plus, P est une preuve pardéomposition, alors les n÷uds de P sont étiquetés par des termes dans St(T ).Démonstration.Soit P un arbre de T ⊢ u dans (IVF ,R). Nous montrons es deux résultats par indution surla struture de P .Cas de base : Si P est réduit à une feuille, alors l'unique n÷ud de P est étiqueté par T ⊢ vave v ∈ T .Étape d'indution :

• Si P est une preuve par omposition de T ⊢ u alors P est de la forme :
P1

{ . . .

T ⊢ u1
. . . Pn

{ . . .

T ⊢ un
(C)

T ⊢ uave u = f(u1, . . . , un) et f ∈ VF . Par hypothèse d'indution, haun des Pi (1 ≤ i ≤ n)est un arbre dont les n÷uds sont étiquetés par des termes dans St(T, ui). Nous endéduisons don que les n÷uds de P sont étiquetés par des termes dans St(T, u).
• Si P est une preuve par déomposition non réduite à une feuille alors P est de laforme :

P1

{ . . .

T ⊢ u1
. . . Pn

{ . . .

T ⊢ un
(C)

T ⊢ uave f(u1, . . . , un) −→Λ u et f ∈ VF (d'après le lemme 5.4). Nous raisonnons par as,suivant la ondition satisfaite par la règle f(l1, . . . , ln) → r utilisée lors de la réériture :1. Si r est un terme los alors u = r ∈ T , e qui ontredit la minimalité de P .2. Sinon, r est une variable et il existe i ≤ n tel que r ∈ vars(li). Dans e as, ona u ∈ St(ui). Soit j ≤ n. Montrons que les n÷uds de Pj sont étiquetés par destermes dans St(T ).(a) Si head(lj) ∈ VF alors, soit lj ∈ St(R)∩T (VF)↓ ⊆ T , soit r est un sous-termediret de li. Le premier as est trivial. Pour le seond, il su�t de remarquerque Pj ne peut pas être une preuve par omposition par minimalité de P . Nousen déduisons alors que Pj est une preuve par déomposition et nous onluonsen appliquant l'hypothèse d'indution.
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(b) Si head(lj) ∈ PF , alors Pj est néessairement une preuve par déomposition.Nous onluons en appliquant l'hypothèse d'indution.() Il nous reste à traiter le as où lj est une variable. Si lj = r alors u = ujet on obtient une ontradition ave le fait que P est minimale. Nous avonsdon lj 6= r, et nous distinguons deux as : si lj ∈ vars(lk) et lk satisfait une desdeux onditions (2a) ou (2b), alors uj ∈ St(uk) ⊆ St(T ). Sinon, lj n'apparaîtdans auun des lk non variables (0 ≤ k ≤ n), et Pj est néessairement réduità une feuille : autrement on obtiendrait une preuve P ′ de T ⊢ u plus petiteque P en remplaçant haun des sous-arbres Pj′ tel que lj′ = lj par une feuilleétiquetée T ⊢ 0. Nous en déduisons don que uj ∈ St(T ).Nous venons de montrer que les n÷uds de haune des preuves Pj (1 ≤ j ≤ n)sont étiquetés par des termes dans St(T ), nous en déduisons que u ∈ St(T ), et queles n÷uds de P sont étiquetés par des termes dans St(T ). �

5.2.3 Dédutibilité en un pasLe problème de la dédutibilité en un pas ne se pose pas puisque toutes les règles d'infé-rene du système IVF ont un nombre �xé de prémisses. Le problème de dédutibilité en un pasd'un terme u à partir d'un ensemble de messages T est don déidable en temps polynomial.Le degré du polyn�me orrespond en fait à l'arité maximale des symboles dans VF .Grâe au lemme de loalité (lemme 5.9), nous en déduisons que le problème de dédutionde l'intrus est déidable en temps polynomial par l'algorithme 4.1 (hapitre 4).Théorème 5.10Soit E une théorie équationnelle publique-e�ondrante. Le problème de dédution de l'intrusest déidable en temps polynomial pour le système d'inférene (IVF , E).
5.3 Résolution de systèmes de ontraintes bien formésLe but de ette partie est de proposer une proédure générique pour déider la satisfaisa-bilité des systèmes de ontraintes de dédutions simples ave équations. Nous nous limiteronsà l'étude des systèmes bien formés (notion introduite au hapitre 4).Cette partie est dédiée à la preuve du théorème suivant :Théorème 5.11Soit E une théorie équationnelle publique-e�ondrante. Le problème de la satisfaisabilité d'unsystème de ontraintes de dédution simple et bien formé ave équations dans (IVF ,E) estNP-omplet.Nous dérivons notre proédure dans la partie 5.3.1. Nous étudions ensuite la terminaison(f. partie 5.3.2), la orretion (f. partie 5.3.3) et la omplétude (f. partie 5.3.4) de notrealgorithme ainsi que sa omplexité (f parties 5.3.2 et 5.3.5). En�n, nous illustrons notreproédure sur une variante du protoole de Denning-Sao (f. partie 5.3.6).
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5.3.1 ProédureNous présentons à la �gure 5.2 un ensemble de règles de transformation travaillant surdes triplets (P; C;S) où :� P est un système de ontraintes simple ave équations,� C est un ensemble de ontraintes de dédution,� S est un ensemble d'équations en forme résolue : S est de la forme {x1 = t1; ... ;xn = tn}et haune des variable xi (1 ≤ i ≤ n) a une seule ourrene dans S.Nous pouvons assoier une substitution {x1 7→ t1; ... ;xn 7→ tn} à la troisième omposante Sdu triplet. Par la suite, nous ne ferons pas de distintion entre S et la substitution qui lui estassoiée.
Dé�nition 5.12 (solution d'un système (P; C;S) dans (IVF ,R))Une solution d'un triplet (P; C;S) est une substitution σ telle que :� pour haque ontrainte T  u ∈ P ∪ C, on a Tσ ⊢ uσ dans (IVF ,R),� pour haque équation s = t ∈ P, on a sσ =E tσ,� pour haque équation s = t ∈ S, on a sσ = tσ.

Nous montrons qu'étant donné un système de la forme (B,∅,∅), où B est un systèmede ontraintes simple et bien formé ave équations, la répétition non-déterministe des règlesde transformation dérites à la �gure 5.2 termine (f. partie 5.3.2) et produit (sur au moinsune branhe de dérivation) un système en forme résolue, 'est-à-dire de la forme (∅,∅,S)(de tels systèmes ont toujours une solution) si, et seulement si, (B,∅,∅) a une solution(f. parties 5.3.3 et 5.3.4). Nous obtenons ainsi une proédure non-déterministe, s'exéutanten temps polynomial, permettant de déider la satisfaisabilité de systèmes de ontraintessimples et bien formés ave équations. Cette proédure est optimale puisque le problème esten fait NP-di�ile (f. partie 5.3.5).Notation : Nous notons ⇒S, . . . la relation binaire dé�nie par l'appliation des règles (S), . . .dérites à la �gure 5.2. La relation⇒ dénote l'union de toutes es relations et⇒∗ la fermetureré�exive et transitive de ⇒.
5.3.2 Terminaison et ComplexitéDans ette partie, nous montrons que l'appliation répétée des règles de transformationsdérites à la �gure 5.2 fait déroître une mesure assoiée au système (P; C;S). Cette mesure,notée ‖(P; C;S)‖DAG, est dé�nie par :

‖(P; C;S)‖DAG = ‖P‖ + ‖C ∪ S‖DAG

où ‖P‖ représente la taille de l'ensemble P, et ‖C ∪ S‖DAG représente la taille DAG del'ensemble C ∪ S.



Résolution de systèmes de ontraintes bien formés 85

P ∪ {e[u]}; C; S
(S)

P ∪ {e[r]}; Cη; Sη ∪ η

Surrédution
e est une équationou une ontrainte de dédution,
u /∈ X ,
l → r ∈ R,
η = mgu(lS, uS),
head(l) = head(u).

P ∪ {t1 = t2}; C; S
(U)

P; Cη; Sη ∪ η

Uni�ation Syntaxique
η = mgu(t1S, t2S).

P ∪ {c}; C; S
(B)

P; C ∪ {cS}; S

Bloage
c est une ontrainte de dédution.

P; C; S
(EV)

P; C{x 7→ t}; S{x 7→ t} ∪ {x 7→ t}

Élimination d'une Variable
x ∈ vars(C),
t ∈ St(C) r vars(C),il n'y a pas d'ourrene de x dans t.

P; C ∪ {T  u}; S
(Cl)

P; C; S

Contrainte Close
T ⊆ T (F) et u ∈ T (F),
T ⊢ u dans (IVF , R)

Figure 5.2 - Règles de transformation.



86 Véri�ation dans le modèle par r�les ave tests d'égalités
Proposition 5.13 (Terminaison)Nous avons :1. La longueur d'une suite de transformations issue de (P0; ∅; ∅) est bornée par un poly-n�me en ‖P0‖ et ‖R‖.2. Soit (P; C;S) un système. L'ensemble {(P ′; C′;S ′) | (P; C;S) ⇒ (P ′; C′;S ′)} est �ni.3. Soit (Pi; Ci;Si) un système tel que (P0; ∅; ∅) ⇒∗ (Pi; Ci;Si). La taille DAG du sys-tème (Pi; Ci;Si), 'est-à-dire la valeur ‖Pi‖+‖Ci ∪Si‖DAG, est bornée par un polyn�meen ‖P0‖ et ‖R‖.
Démonstration.La mesure de omplexité que nous assoions à un système (P; C;S) est un quadruplet dontles omposantes sont les suivantes :1. |P|, le nombre de ontraintes de dédution et d'équations dans P,2. nb(P), le nombre de termes dans St(P) uni�ables ave un membre gauhe de R,3. |vars(C)|, le nombre de variables dans C,4. |C|, le nombre de ontraintes de dédution dans C.Nous onsidérons l'ordre lexiographique sur es quadruplets. Nous devons montrer que l'ap-pliation d'une des règles de transformation réduit la mesure de omplexité. Regardons lesdi�érentes règles :� (B) et (U) réduisent |P|,� (S) réduit nb(P) et laisse la mesure |P| inhangée,� (EV) élimine une variable et réduit don la mesure |vars(C)| en laissant les mesuresonernant P inhangées,� (Cl) déroît |C| en laissant les autres omposantes inhangées.Toutes es observations sont résumées dans le tableau suivant :(B) (U) (S) (EV) (Cl)

|P| < < = = =
nb(P) < = =

|vars(C)| < =
|C| <

Nous pouvons maintenant montrer les trois résultats énonés dans la proposition 5.13.1. Considérons une suite (P0; ∅; ∅) ⇒ . . . ⇒ (Pn; Cn;Sn). La valeur de haune des quatreomposantes de la mesure de omplexité assoiée à es systèmes peut être bornée par unevaleurM polynomiale en ‖P0‖ et ‖R‖. Ce résultat est trivial pour les deux premières ompo-santes de la mesure puisqu'auune règle ne peut augmenter la valeur de es omposantes. Demême, la valeur de |Ci| ne peut pas être plus grande que |P0|. Intéressons-nous à la ompo-sante |vars(C)|. De nouvelles variables peuvent être introduites par appliation de la règle (S),mais pas plus de ‖R‖ à haque appliation de la règle. De plus, il ne peut pas y avoir plusde ‖P0‖ appliations de la règle (S) dans la séquene onsidérée. Ainsi, la valeur de |vars(Ci)|est bornée par un polyn�me en ‖P0‖ et ‖R‖.
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Notons ki l'entier en base M donné par les valeurs des quatre omposantes de la mesureassoiée au système (Pi; Ci;Si) ('est-à-dire ki = |Pi|.M3 + nb(Pi).M

2 + |vars(Ci)|.M + |Ci|).Nous avons ki+1 < ki pour tout i tel que 0 ≤ i < n. La longueur n d'une telle suite est donbornée par un polyn�me en ‖P0‖ et ‖R‖.2. Soit (Pi; Ci;Si) un système. Le nombre de suesseurs de (Pi; Ci;Si) par ⇒ est inférieurà ‖R‖.‖(Pi; Ci;Si)‖DAG, et est don �ni.3. En�n, il existe une valeur N polynomiale en ‖R‖ telle que si (P; C;S) ⇒ (P ′; C′;S ′)alors ‖(P; C;S)‖DAG +N ≤ ‖(P ′; C′;S ′)‖DAG. Ainsi, ‖(Pi; Ci;Si)‖DAG est borné par un po-lyn�me en ‖P0‖ et ‖R‖. �

5.3.3 CorretionLa proposition 5.14 a pour but d'établir la orretion des règles de transformation déritesà la �gure 5.2Proposition 5.14 (Corretion)Considérons un système de la forme (P; ∅; ∅) où P est un ensemble de ontraintes de dédu-tion simple ave équations.Si (P; ∅; ∅) ⇒∗ (∅; ∅;S) alors (P; ∅; ∅) a une solution.Démonstration.Ce résultat se montre par indution sur la longueur de la dérivation. En fait, il est su�sant demontrer (pour haune des règles de transformation (R)) que si (P1; C1;S1) ⇒R (P2; C2;S2)et si σ est une solution de (P2; C2;S2), alors σ est aussi une solution de (P1; C1;S1).Règle (B) :Supposons que (P ∪ {c}; C;S) ⇒B (P; C ∪ {cS};S) et que σ soit une solution de
(P; C ∪ {cS};S). Nous allons montrer que σ est aussi une solution de (P ∪ {c}; C;S).Posons c = T  x. La seule di�ulté onsiste à montrer que xσ est dédutible de Tσdans (IVF , R). Par hypothèse, σ est une solution de cS, il existe don une preuve Pde (TS)σ ⊢ (xS)σ dans (IVF , R). Or, (TS)σ = Tσ et (xS)σ = xσ. Nous en dédui-sons don que P est une preuve de Tσ ⊢ xσ dans (IVF , R) et que σ est une solutionde (P ∪ {c}; C;S).Règle (U) :Supposons que (P ∪ {t1 = t2}; C;S) ⇒U (P; Cη;Sη ∪ η), ave η = mgu(t1S, t2S), etque σ soit une solution de (P; Cη;Sη ∪ η). Nous allons montrer que σ est une solu-tion de (P ∪ {t1 = t2}; C;S). Par hypothèse, σ est solution de toutes les équations etontraintes de dédution dans P. De plus, σ est un uni�ateur de Sη∪η. Nous en dédui-sons que σ est solution de toutes les équations et ontraintes de dédution dans C ∪ S.Pour �nir, nous avons t1η = t2η, 'est à dire que (t1η)σ = (t2η)σ, et don t1σ = t2σ, equi nous permet de onlure pour e as.Règle (S) :Supposons que (P ∪ {e[u]}; C;S) ⇒S (P ∪ {e[r]}; Cη;Sη ∪ η), où η = mgu(lS, uS),et que σ soit une solution de (P ∪ {e[r]}; Cη;Sη ∪ η). Montrons que σ est une solutionde (P∪{e[u]}; C;S). Comme dans le as préédent, nous pouvons montrer que σ est une
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solution de (P; C;S). Considérons maintenant l'équation ou la ontrainte de dédution e,et plus partiulièrement le terme t[u] sur lequel l'étape de surrédution a eu lieu. Lasubstitution σ est telle que t[u] =E t[r], et puisque σ est une solution de e[r], nous endéduisons que σ est aussi une solution de e[u].Règle (EV) :Supposons que (P; C;S) ⇒EV (P; C{x 7→ t};S{x 7→ t} ∪ {x 7→ t}) et que σ soit une solu-tion de (P; C{x 7→ t};S{x 7→ t} ∪ {x 7→ t}). Nous allons montrer que σ est une solutionde (P; C;S). Comme dans le as de la règle (U), nous avons uσ = u{x 7→ t}σ pourhaun des termes u. Nous en déduisons don que σ est une solution de (P; C;S).Règle(Cl) :Supposons que (P; C ∪ {T  u};S) ⇒Cl (P; C;S), que les termes dans T  u soient loset que u soit dédutible de T . Par hypothèse, σ est solution de T  u et de (P; C;S).D'où le résultat. �

5.3.4 ComplétudeLe plus di�ile est de montrer la omplétude de notre proédure. Cette partie est onsa-rée à la preuve de e résultat (proposition 5.21). Nous ommençons par établir deux lemmestehniques (lemmes 5.15 et 5.16) utilisés dans la preuve de la proposition 5.18. Cette propo-sition est fondamentale pour montrer la omplétude de la règle (EV) et établir la omplétudede notre proédure.Lemme 5.15Soient T ⊆ T (F)↓ et u ∈ T (F)↓ tels que T ⊢ u dans (IVF , R). Soit v ∈ St(u) telque v /∈ St(T ). Il existe une preuve par omposition de T ⊢ v dans (IVF , R).Démonstration.Soit P une preuve minimale de T ⊢ u dans (IVF , R). Si P ontient un n÷ud étiquetépar T ⊢ v, alors il s'agit de la raine de la preuve de T ⊢ v que nous reherhons. Cettepreuve est néessairement une preuve par omposition : sinon nous aurions v ∈ St(T ) d'aprèsle lemme de loalité (lemme 5.9), e qui ontredirait une des hypothèses.Nous allons montrer que P ontient néessairement un n÷ud étiqueté par T ⊢ v. Suppo-sons que P ne ontient pas de tel n÷ud. Nous onstruisons réursivement un hemin dans P ,de la raine jusqu'à une feuille, tel que haun des n÷uds de e hemin soit étiqueté par unterme t satisfaisant la ondition v ∈ Sts(t), et nous montrons que l'existene d'un tel heminaboutit à une ontradition.Par hypothèse, v est un sous-terme strit de u. Supposons que ette ondition soitvraie pour tous les n÷uds d'un hemin (nd0, . . . , ndk) dans P . Chaque n÷ud ndi est éti-queté par T ⊢ ti et nous avons t0 = u. Ainsi, par hypothèse de réurrene, nous savonsque v ∈ Sts(t0), . . . , v ∈ Sts(tk). Considérons les �ls du dernier n÷ud ndk de e hemin :� si ndk est une feuille, alors tk ∈ T par dé�nition d'un arbre de preuve. De plus, noussavons que v ∈ Sts(tk), e qui ontredit le fait que v /∈ St(T ).� si ndk a n �ls P1, . . . , Pn, l'inférene que nous onsidérons est de la forme :
P1

{ . . .

T ⊢ u1
. . . Pn

{ . . .

T ⊢ un
(C)

T ⊢ tk
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ave tk = f(u1, . . . , un)↓ et f ∈ VF . Nous distinguons deux as (f. lemme 5.4) :� si tk = f(u1, . . . , un), alors puisque nous savons que v ∈ Sts(tk), nous en déduisonsqu'il existe i tel que 1 ≤ i ≤ n et v ∈ St(ui). Notons i0 un entier satisfaisant etteondition. Puisque v n'étiquette auun n÷ud de P , nous savons que v ∈ Sts(ui0) Laraine de Pi0 est le n÷ud suivant de notre hemin.� si f(u1, . . . , un) −→Λ tk, alors soit il existe i tel que 1 ≤ i ≤ n et tk ∈ St(ui),soit tk ∈ St(R) ∩ T (VF)↓ (ar R est un système de réériture publi-e�ondrant).Dans le premier as, notons i0 un des entiers satisfaisant la ondition tk ∈ St(ui0),nous en déduisons que v ∈ Sts(ui0) et que la raine de Pi0 est le n÷ud suivant denotre hemin. Dans le deuxième as, nous avons v ∈ St(T ) (d'après la remarque ériteà la page 78) et nous obtenons une ontradition. �Notre but est d'assurer l'existene de preuves pas trop � grosses �. Pour ela, nous seronsamenés à appliquer des transformations, en partiulier le remplaement de tous les ourrenesd'un terme trop � gros � par la onstante spéiale 0. Le lemme énoné i-dessous établit desonditions su�santes permettant l'appliation d'un tel remplaement sans � détruire � larègle d'inférene.Lemme 5.16Soit g(v1, .., vk) ∈ T (F)↓ tel que g(v1, .., vk) 6∈ St(R)∩T (VF)↓ et g ∈ VF . Soient u1, . . . , un ∈

T (F)↓, f ∈ VF et δ le remplaement [g(v1, . . . , vk) 7→ 0].Si f(u1, . . . , un)↓ 6= g(v1, .., vk) et pour tout i ≤ k, on a f(u1, . . . , un)↓ 6= vi, alors :
(f(u1, . . . , un)↓)δ = f(u1δ, . . . , unδ)↓.Exemple 5.17On onsidère la théorie équationnelle E = {dec({x}y, y) = x}, les symboles dec(·, ·) et {·}·sont publis. Considérons l'inférene suivante, obtenue par appliation du symbole dec.

T ⊢ {a}〈b,c〉 T ⊢ 〈b, c〉
(C)

T ⊢ aNous pouvons appliquer le remplaement δ1 = [〈b, c〉 7→ 0] sur ette inférene, nous obtenonsenore une instane de la règle d'inférene (C) ave utilisation du symbole dec. En fait,les onditions du lemme 5.16 sont satisfaites. On a g(v1, . . . , vk) = 〈b, c〉, f = dec(·, ·) et
dec({a}〈b,c〉, 〈b, c〉)↓ = a n'est égal à auun des des termes 〈b, c〉, b et c.En revanhe, l'appliation du remplaement δ2 = [{a}〈b,c〉 7→ 0] ne permet pas de gar-der une instane de la règle d'inférene. Ce remplaement ne satisfait pas les onditions dulemme 5.16.Démonstration. (du lemme 5.16)Grâe au lemme 5.4, nous avons seulement deux as à onsidérer :1. f(u1, . . . , un)↓ = f(u1, . . . , un).Dans e as, nous avons (f(u1, . . . , un)↓)δ = f(u1, . . . , un)δ = f(u1δ, . . . , unδ) puisquenous savons que v 6= f(u1, . . . , un).2. f(u1, . . . , un) −→Λ u ave une règle de réériture f(l1, ..., ln) → r ∈ R.Posons v = g(v1, . . . , vk) et notons Ov l'ensemble de toutes les ourrenes de v dans leterme f(u1, . . . , un).
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(a) Si Λ ∈ Ov, alors v n'est pas en forme normale, e qui ontredit une des hypothèses.(b) Si, pour tout p ∈ Ov, il existe un pré�xe p′ de p tel que f(l1, ..., ln)|p′ ∈ X alorsnous avons f(u1δ, . . . , unδ) −→

Λ
uδ en utilisant la même règle que préédemment.() Autrement, il existe p ∈ Ov tel que f(l1, ..., ln)|p 6∈ X , et nous avons p 6= Λ.Posons p = i.p′. Le as li|p′ ∈ X est impossible par le hoix de p, et le as li|p′ ∈ PFest impossible puisque head(v) ∈ VF . Finalement, si li|p′ ∈ VF , alors soit ilexiste j tel que li|p′.j = r et u est égal à vj , e qui ontredit les hypothèses,soit li|p′ ∈ St(R) ∩ T (VF)↓, e qui signi�e que v ∈ St(R) ∩ T (VF)↓, et aboutitégalement à une ontradition. �

L'objetif de la proposition 5.18 est d'établir qu'un système de ontraintes satisfaisable,obtenu par appliations répétées des règles (S), (U) et (B), admet une solution n'introduisantpas de � nouvelles strutures �. Formellement, un système C satisfaisable admet une solution σayant la propriété suivante :pour tout x ∈ vars(C), il existe t ∈ St(C) r vars(C) tel que tσ = xσ.Tout d'abord, il est important de remarquer que le système C que l'on onsidère ne ontientplus d'équations : es dernières ont été éliminées par appliations répétées de la règle (U).D'autre part, C est un système de ontraintes de dédution, mais es ontraintes ne sontpas néessairement simples à ause de la substitution appliquée sur es ontraintes lors del'utilisation de la règle (B). Cependant, les systèmes obtenus par appliations répétées desrègles (S), (U) et (B) sont monotones (f. Dé�nition 4.15) et satisfont la propriété d'initiali-sation (f. Dé�nition 4.16). Nous utilisons don ette hypothèse pour établir la preuve de laproposition 5.18.Soit ≺ un ordre bien fondé sur les termes et tel que la onstante 0 soit minimale pour etordre. Nous notons ≪ l'extension multi-ensemble de ≺ sur les termes los et nous étendonsette notation aux substitutions : σ1 ≪ σ2 si {xσ1| x ∈ dom(σ1)} ≪ {xσ2| x ∈ dom(σ2)}.Proposition 5.18Soit C un système de ontraintes de dédution monotone et satisfaisant la propriété d'initiali-sation. Soit σ une solution minimale (pour≪) de C telle que Cσ = Cσ↓. Pour tout x ∈ vars(C),il existe t ∈ St(C) r vars(C) tel que tσ = xσ.
Démonstration.Soit C = (C1, . . . , Cℓ) un système de ontraintes monotone et satisfaisant la propriété d'ini-tialisation. Posons Ci = Ti  ui pour haque i ≤ ℓ.Nous raisonnons par ontradition. Supposons qu'il existe x ∈ vars(C) tel que, pourtout t ∈ St(C) r vars(C), on ait tσ 6= xσ. Soit δ le remplaement [xσ 7→ 0], et σ′ = σδ.Nous allons montrer que σ′ est aussi une solution de C, e qui ontredit la minimalité de σpuisque xσ 6= 0. Remarquons tout d'abord que :Fait 1 Pour tout t ∈ C, on a t(σδ) = (tσ)δ.Ce résultat est une onséquene direte du fait que pour tout t ∈ St(C) r X , on a tσ 6= xσ.
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Nous allons maintenant établir le fait suivant :Fait 2 Soit i ≤ ℓ et t ∈ Ti. Si xσ ∈ St(tσ), alors il existe j < i tel que xσ ∈ St(ujσ).Soit i ≤ ℓ et t ∈ Ti. Supposons que xσ ∈ St(tσ). Puisque xσ 6= tσ pour tout t ∈ St(C)rX ,il existe y ∈ vars(Ti) tel que xσ ∈ St(yσ). Puisque C satisfait la propriété d'initialisation, noussavons qu'il existe j < i tel que y ∈ vars(uj), et don que xσ ∈ St(ujσ).Posons m = min{j

∣
∣ xσ ∈ St(ujσ)}.Fait 3 Il existe une preuve par omposition de Tmσ ⊢ xσ dans (IVF ,R).Nous savons qu'il existe une preuve Pm de Tmσ ⊢ umσ et, par dé�nition dem, que xσ ∈ St(umσ)et que xσ /∈ St(Tmσ). Nous pouvons don appliquer le lemme 5.15. Nous en déduisons qu'ilexiste une preuve par omposition Px de Tmσ ⊢ xσ.Maintenant, nous allons montrer que σ′ = σδ est une solution de C, aboutissant ainsi àune ontradition puisque σ′ ≪ σ. Pour montrer ela, nous devons onstruire pour tout i ≤ ℓ,une preuve de Ciσ
′ dans (IVF , R). Nous distinguons deux as :1. Cas i < m : Par dé�nition de m et par le fait 2, nous savons que xσ /∈ St(Ciσ). Ainsi,grâe au fait 1, nous avons Ciσ

′ = (Ciσ)δ = Ciσ : σ′ est une solution de Ci.2. Cas i ≥ m : Le reste de la preuve est onsarée à montrer que σ′ est aussi une solutionde Ti  ui.Nous savons que σ est une solution de Ci, ela signi�e qu'il existe une preuve Pi de Tiσ ⊢ uiσdans (IVF ,R). D'autre part, le fait 3 et la monotonie du système de ontraintes C, nousassure l'existene d'une preuve P i
x de Tiσ ⊢ xσ dans (IVF ,R). Posons xσ = f(u1, ..., un)(ave f ∈ VF). Les sous-preuves diretes de P i

x, que nous noterons P i
x,1, . . . , P

i
x,n sont despreuves de Tiσ ⊢ v1, . . . , Tiσ ⊢ vn.Nous remplaçons dans Pi haun des sous-arbres dont la raine est étiquetée par vj (j ≤ n)par le sous-arbre P i

x,j . Nous remplaçons ensuite haun des sous-arbres dont la raine estétiquetée par Tiσ ⊢ xσ par une feuille étiquetée par le terme Tiσ ⊢ 0. Ensuite, nous appliquonsle remplaement δ sur haune des étiquettes de l'arbre ainsi obtenu et nous notons P ′
i l'arbreainsi obtenu.Fait 4 P ′

i est une preuve de (Tiσ)δ ⊢ (uiσ)δ ('est-à-dire de Tiσ
′ ⊢ uiσ

′) dans (IVF ,R).Remarquons que xσ 6∈ St(R) ∩ T (VF)↓ et que, grâe au lemme 5.16, les n÷uds internesde P ′
i satisfont les onditions de la dé�nition d'un arbre de preuve. De plus, la raine de P ′

iest étiquetée par Tiσ
′ ⊢ uiσ

′. Finalement, les feuilles sont étiquetées� soit par Tiσδ ⊢ 0, 'est-à-dire Tiσ
′ ⊢ 0, et dans e as nous avons 0 ∈ Tiσδ,� soit par Tiσδ ⊢ t′ ave t′ distint de haun des vj (i ≤ n), et dans e as, par onstru-tion de P ′

i , nous avons t′ = tδ pour une feuille étiquetée Tiσ ⊢ t de Pi ou de P i
x,j(1 ≤ j ≤ n). Nous avons alors tδ ∈ (Tiσ)δ = Ti(σδ) = Tiσ

′Nous en déduisons que P ′
i est une preuve de Tiσ

′ ⊢ uiσ
′ dans (IVF , R), 'est-à-dire que σ′est une solution de Ci.Finalement σ′ est bien une solution du système de ontraintes C plus petite que σ. �
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Nous allons maintenant pouvoir établir la omplétude de notre proédure. Pour ela, nousallons montrer que la stratégie onsistant :1. à e�etuer toutes les étapes de surrédution (règle (S)),2. à éliminer les équations par appliations répétées de la règle (U), puis3. à appliquer la règle (B) sur haune des ontraintes,nous permet d'obtenir un système (∅; C;S) tel que CS est un système de ontraintes dedédution monotone satisfaisant la propriété d'initialisation.Pour ela, nous somme amenés à appliquer des étapes de surrédution ('est-à-dire appli-ation d'une substitution suivi d'une étape de normalisation) sur le système de ontraintesde départ. Or, la propriété d'inialisation n'est pas stable par appliation de substitutionsentraînant des étapes de normalisation.Exemple 5.19Considérons la théorie équationnelle EDY et le système de ontraintes de dédution C suivant :

C =

{
0  dec(x1, x2)

0, x2  sLe système C satisfait la propriété d'initialisation. En e�et, la seule variable apparaissant àgauhe d'une ontrainte est la variable x2 et ette variable apparaît dans la première ontrainteà droite. Soit σ = {x1 7→ {a}x2}. Nous avons :
Cσ↓ =

{
0  a

0, x2  sLe système Cσ↓ ne satisfait par la propriété d'initialisation.Nous allons établir une ondition su�sante sur σ permettant d'assurer la stabilité de lapropriété d'initialisation lors de l'appliation d'une substitution. Dans le lemme suivant, seulela onvergene du système de réériture R est néessaire.Lemme 5.20Soit C = {T1  u1, . . . , Tk  uk} un système de ontraintes de dédution tel que :� C est monotone� C satisfait la propriété d'initialisationSoit σ une substitution telle que pour tout i ≤ k, le terme uiσ est un terme en forme normale.Le système Cσ↓ est un système monotone satisfaisant la propriété d'initialisation.
Démonstration.Tout d'abord, la propriété de monotonie est stable par appliation d'une substitution. Re-gardons e qu'il en est de la propriété d'initialisation. Soit i ≤ k et x ∈ vars(Tiσ) (si
x ∈ vars(Tiσ↓) alors x ∈ vars(Tiσ)). Nous distinguons deux as :� soit x ∈ vars(Ti) et x /∈ dom(σ). Dans e as, par hypothèse, il existe j ≤ i telque x ∈ vars(uj). On a don x ∈ vars(ujσ) puisque x /∈ dom(σ),� ou alors il existe y ∈ vars(Ti) tel que x ∈ vars(yσ). Par hypothèse, il existe j < i telque y ∈ vars(uj). On a don yσ ∈ St(ujσ). Nous en déduisons don que x ∈ vars(ujσ).
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Dans les deux as, nous avons montré qu'il existe j tel que x ∈ vars(ujσ). Puisque, parhypothèse, ujσ↓ = ujσ, nous en déduisons que x ∈ vars(ujσ↓). �Nous établissons maintenant le résultat prinipal de ette partie :Proposition 5.21 (Complétude)Soit B un système de ontraintes de dédution simple et bien formé ave équations. Si (B; ∅; ∅)a une solution, alors il existe une suite de rédutions de la forme (B; ∅; ∅) ⇒∗ (∅; ∅;S).
Démonstration.Nous montrons par indution que s'il existe une solution σ normalisée de (P; C;S ′) telle que :(a) le système PS ′↓ ∪ C est monotone et satisfait la propriété d'initialisation,(b) les termes dans Cσ sont en formes normales,alors il existe une suite de rédutions de la forme (P; C;S ′) ⇒∗ (∅; ∅;S).Le as de base (∅; ∅;S ′) est trivial. Pour l'étape d'indution, nous supposons que σ estune solution minimale (pour ≪) véri�ant les onditions (a) et (b) i-dessus et nous montronsqu'une règle de transformation de la �gure 5.2 s'applique, et que le système ainsi obtenu aenore une solution σ′ normalisée véri�ant les onditions (a) et (b).Cas 1 : P ontient (au moins) une équation. Posons P = {t1 = t2} ∪ P ′.Cas 1.1 : t1σ, t2σ sont en formes normales.Le système de rééritureR est onvergent, nous avons don t1σ = t2σ : les termes t1et t2 sont uni�ables. Nous pouvons don appliquer la règle (U). Nous obtenons unsystème plus petit ayant le même ensemble de variables. Posons η = mgu(t1S ′, t2S ′) ;nous avons :

(P ′ ∪ {t1 = t2}; C;S ′) ⇒U (P ′; Cη;S ′η ∪ η).Nous pouvons montrer (par indution struturelle) que pour tout terme u ∈ C,on a uσ = (uη)σ. Nous en déduisons don que (Cη)σ = Cσ et il s'ensuit que σest solution du système obtenu et que la ondition (b) est satisfaite. Nous devonsvéri�er que la ondition (a) est satisfaite.Conernant la ondition (a), il su�t de remarquer que les ontraintes de dédutiondans P ′(S ′η ∪ η)↓ ∪ Cη sont les mêmes que elles dans (PS ′)η↓ ∪ Cη et que ellesdans ((PS ′)↓ ∪ C)η↓, puisque les termes de Cη sont en formes normales d'après (b).Par hypothèse, nous savons que (PS ′)↓∪C est un système monotone et satisfaisantla propriété d'initialisation. Par le lemme 5.20, nous en déduisons que la ondi-tion (a) est satisfaite.Cas 1.2 : t1σ ou t2σ ne sont pas en formes normales.Sans perte de généralité, nous pouvons supposer que t1σ se réérit ave l → r ∈ Ret que e radial est profond. Puisque σ est en forme normale, nous en déduisonsque e radial se trouve à une position p non-variable dans t1. Nous pouvonsdon appliquer une étape de surrédution sur le sous-terme u = t1|p. Posons η =mgu(l, uS ′), nous avons :
(P ′ ∪ {t1[u]p = t2}; C;S ′) ⇒S (P ′ ∪ {t1[r]p = t2}; Cη;S

′η ∪ η).Soit ρ = mgu(l, t1|pσ). Posons σ′ = σ ∪ ρ. Tout d'abord, σ′ est en forme normalepuisque nous avons hoisi un radial profond. Nous pouvons montrer par indution
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struturelle que uσ = (uη)σ′ pour tout terme u ∈ P ∪ C ∪ S ′. La substitution σ′est don une solution du système obtenu. Puisque (Cη)σ′ = Cσ, la ondition (b)est satisfaite. La ondition (a) se montre omme dans le as préédent.

Cas 2 : P ontient (au moins) une ontrainte de dédution c mais auune équation. Po-sons c = t1, ..., tn  x et P = {c} ∪ P ′.Cas 2.1 : pour tout i ≤ n, tiσ est en forme normale.Nous appliquons (B) et nous obtenons un système plus petit ayant le même en-semble de variables, et ayant la même solution σ.
(P ′ ∪ {c}; C;S ′) ⇒B (P ′; C ∪ {cS ′};S ′)Nous avons (C ∪ {cS ′})σ = Cσ ∪ {cσ}. La ondition (b) est don satisfaite.Par hypothèse, cS ′↓ = cS ′, et la ondition (a) est également satisfaite.Cas 2.2 : il existe i ≤ n tel que tiσ n'est pas en forme normale.Ce as est similaire au as 1.2 : nous appliquons une étape de surrédution surle sous-terme u = t1|p où p est la position d'un radial profond dans t1σ. Posons

η = mgu(l, uS ′). Alors :
(P ′ ∪ {t1[u]p, . . . , tn  x}; C;S ′) ⇒S (P ′ ∪ {t1[r]p, . . . , tn  x}; Cη;S

′η ∪ η).La seule di�ulté onsiste à établir la ondition (a). Par hypothèse d'indution,nous savons que (P ′∪{c})S ′↓∪C est un système monotone satisfaisant la propriétéd'initialisation. Grâe au lemme 5.20, nous en déduisons que ((P ′ ∪{c})S ′↓∪C)η↓est un système monotone satisfaisant la propriété d'initialisation. De plus, il estégal à ((P ′ ∪ {t1[r]p, . . . , tn  x})S ′)η↓ ∪ Cη. La ondition (a) est don satisfaite.
Cas 3 : P = ∅ et C ontient (au moins) une ontrainte de dédution. Posons C = {c} ∪ C′.Cas 3.1 : vars(C) 6= ∅.Soit x ∈ vars(C). Par hypothèse, la restrition de σ au variable de vars(C) est unesolution minimale de C. Grâe à la proposition 5.18 (et aux onditions (a) et (b)),nous savons qu'il existe t ∈ St(C) r vars(C) tel que tσ = xσ. Nous pouvons donappliquer (EV). Nous obtenons :

(∅; C;S ′) ⇒EV (∅; C{x 7→ t};S ′{x 7→ t} ∪ {x 7→ t}).La substitution σ est une solution du système obtenu. Puisque xσ = tσ, nous endéduisons que Cσ = (C{x 7→ t})σ. Ainsi, la ondition (b) est satisfaite. Puisque Cest un système monotone satisfaisant la propriété d'initialisation, le lemme 5.20nous assure que C{x 7→ t} est également bien formé. La ondition (a) est satisfaite.Cas 3.2 : vars(C) = ∅.Nous pouvons appliquer (Cl) et nous obtenons :
(∅; C′ ∪ {c};S ′) ⇒Cl (∅; C′;S ′)Bien entendu, σ est une solution normalisée de (∅; C′;S ′). La ondition (a) estsatisfaite puisque vars(C) = ∅. D'autre part, les termes de C′σ sont en formesnormales, la ondition (b) est don satisfaite.
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Ce dernier as termine l'indution. Nous pouvons appliquer e résultat sur le système ini-tial (B; ∅; ∅). Les onditions (a) et (b) sont satisfaites, et nous pouvons supposer que lasubstitution σ est normalisée. Nous en déduisons l'existene d'une dérivation de la forme :
(B; ∅; ∅) ⇒∗ (∅; ∅;S). �

5.3.5 NP-di�ultéDans ette partie, nous montrons que le problème auquel nous nous intéressons est NP-di�ile. Nous établissons le résultat suivant :Proposition 5.22Soit E une théorie équationnelle publique-e�ondrante. Le problème de la satisfaisabilité d'unsystème de ontraintes de dédution simple et bien formé ave équations est NP-di�ile.
Démonstration.Nous montrons e résultat par une rédution du problème 3-SAT.Problème 3-SATEntrées : Un ensemble �ni X1, . . . , Xn de variables booléennes. Un ensemble �ni S de lausesde la forme Xǫi,1

αi,1 ∨X
ǫi,2
αi,2 ∨X

ǫi,3
αi,3 , où :� αi,j ∈ {1, . . . , n},� ǫi,j ∈ {0, 1} (X1 signi�e X et X0 signi�e ¬X).Sortie : Est-e que S est satisfaisable ?Le odage présenté i-dessous est inspiré de elui proposé par M. Rusinowith et M. Tu-ruani [RT03℄. Grâe à la �exibilité de notre formalisme (hoix du système de réériture), nousallons onstruire un protoole réduit à une unique instrution de la forme rev(x); E ; send(secret).Ainsi, e odage permet d'établir que, dans le as des théories publique-e�ondrantes :1. le problème de la reherhe d'attaques est NP-di�ile,2. le problème de la satisfaisabilité des systèmes de ontraintes simples et bien formés aveéquations est également NP-di�ile.Soit S une instane du problème 3-SAT. Notons X1, ..., Xn les variables propositionnellesde S. L'instane S est de la forme :

m∧

i=1

(X
ǫi,1
αi,1 ∨X

ǫi,2
αi,2 ∨X

ǫi,3
αi,3)

ave αi,j ∈ {1, . . . , n} et ǫi,j ∈ {0, 1}.La signature que nous onsidérons est la suivante :� un ensemble de symboles publis : VF = {0, 1, proj1(·), . . . , projn(·), 〈·, . . . , ·〉}, où 〈·, . . . , ·〉représente un symbole d'arité n.� un ensemble des symboles privés : PF = {· ∧ ·, · ∨ ·,¬·, secret}.
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0 ∧ 0 → 0 0 ∨ 0 → 0
0 ∧ 1 → 0 0 ∨ 1 → 1 ¬0 → 1
1 ∧ 0 → 0 1 ∨ 0 → 1 ¬1 → 0
1 ∧ 1 → 1 1 ∨ 1 → 1

proji
(
〈x1, . . . , xn〉

)
→ xi pour 1 ≤ i ≤ n

Figure 5.3 - Système de réériture RBoole.
Nous onsidérons la théorie équationnelle EBoole représentée par le système de rééritureonvergent et publi-e�ondrant RBoole dérit à la �gure 5.3.Le protoole P(S) est omposé d'un unique r�le, lui-même omposé d'une seule instrution :rev(x); f1(x) ∧ . . . ∧ fm(x) = 1; send(secret)où fi(x) = projαi,1

(x)ǫi,1 ∨ projαi,2
(x)ǫi,2 ∨ projαi,3

(x)ǫi,3 pour tout i ≤ n. Nous avons volontai-rement omis les parenthèses pour des raisons de lisibilité.Par onstrution du protoole P(S) assoié à l'ensemble S, nous avons : l'ensemble Sest satisfaisable si, et seulement si, il existe une attaque sur le protoole P(S) permettant àl'intrus d'obtenir le message secret. �

5.3.6 Illustration de la proédureNous illustrons notre proédure sur une variante du protoole de Denning-Sao [DS81℄.
A → B : A, {{Kab}priv(A)}pub(B)

B → A : {secret}KabCe protoole a pour but d'établir une lef de session Kab (lef symétrique) entre les agentsjouant les r�les A et B. À la première étape du protoole, l'agent jouant le r�le A envoie d'unepart son nom A, et d'autre part la lef de session Kab qu'il vient de générer. Cette lef esthi�rée par un algorithme de hi�rement asymétrique ave la lef privée de l'agent jouantle r�le A, puis ave la lef publique de l'agent jouant le r�le B. À la deuxième étape duprotoole, l'agent jouant le r�le B reçoit le message A, {{Kab}inv(priv(A))}pub(B). Il déhi�rela deuxième partie du message à l'aide de sa lef privée. Il e�etue ensuite un déhi�rementave la lef publique de l'agent dont le nom orrespond à la première omposante du messagereçu, ii pub(A), e qui lui permet de réupérer la lef de session Kab. L'obtention de ettelef va lui permettre d'envoyer son seret, secret, hi�ré par un algorithme de hi�rementsymétrique ave la lef Kab. Ces deux r�les sont formellement dérits à la �gure 5.4 (nousnotons inv(pub(x)) la lef privée de l'agent x).Nous onsidérons les deux instanes RA(a, b) et RB(b). Le système de ontraintes dériti-dessous a pour but d'établir l'existene d'une attaque sur e protoole : l'intrus est enmesure de réupérer le seret généré par l'agent b. Nous onsidérons la théorie équationnellepermettant de représenter la version asymétrique du modèle de Dolev-Yao (f. partie 5.1.2),et nous supposons que l'intrus a pour onnaissane initiale T0 = {0, a, b, I, inv(pub(I))}.
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R�le RA(za, zb) : νk. send(〈za, {{k}a

inv(pub(za))}
a
pub(zb)

〉)R�le RB(zb) : νs. rev(y); send({s}s
adec(adec(proj2(y),inv(pub(zb))),pub(proj1(y))))

Figure 5.4 - R�les du protoole de Denning-Sao dans le modèle ave tests d'égalités.
Système initial. Nous onsidérons le système suivant :

P :=







T0; 〈a, {{k}a
inv(pub(a))}

a
pub(b)〉  y

T0; 〈a, {{k}a
inv(pub(a))}

a
pub(b)〉; {s}

s
adec(adec(proj2(y),inv(pub(b))),pub(proj1(y)))  z

z = s

C := ∅

S := ∅Étape 1. Uni�ation syntaxique (U) sur � z = s �
P :=

{

T0; 〈a, {{k}a
inv(pub(a))}

a
pub(b)〉  y

T0; 〈a, {{k}a
inv(pub(a))}

a
pub(b)〉; {s}

s
adec(adec(proj2(y),inv(pub(b))),pub(proj1(y)))  z

C := ∅

S := z 7→ sÉtape 2. Surrédution (S) ave la règle � proj2(〈x1, x2〉) → x2 �
P :=

{

T0; 〈a, {{k}a
inv(pub(a))}

a
pub(b)〉  y

T0; 〈a, {{k}a
inv(pub(a))}

a
pub(b)〉; {s}

s
adec(adec(x2,inv(pub(b))),pub(proj1(y)))  z

C := ∅

S := z 7→ s; y 7→ 〈x1, x2〉Étape 3. Surrédution (S) ave la règle � proj1(〈x3, x4〉) → x3 �
P :=

{

T0; 〈a, {{k}a
inv(pub(a))}

a
pub(b)〉  y

T0; 〈a, {{k}a
inv(pub(a))}

a
pub(b)〉; {s}

s
adec(adec(x2,inv(pub(b))),pub(x3))

 z

C := ∅

S := z 7→ s; y 7→ 〈x1, x2〉; x3 7→ x1; x4 7→ x2Étape 4. Surrédution (S) ave la règle � adec({x5}x6 , inv(x6)) → x5 �
P :=

{

T0; 〈a, {{k}a
inv(pub(a))}

a
pub(b)〉  y

T0; 〈a, {{k}a
inv(pub(a))}

a
pub(b)〉; {s}

s
adec(x5,pub(x3))

 z

C := ∅

S :=

{

z 7→ s; y 7→ 〈x1, {x5}a
pub(b)〉; x3 7→ x1; x4 7→ {x5}a

pub(b);

x2 7→ {x5}a
pub(b); x6 7→ pub(b)
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Étape 5. Bloage (B)

P := T0; 〈a, {{k}a
inv(pub(a))}

a
pub(b)〉; {s}

s
adec(x5,pub(x3))

 z

C := T0; 〈a, {{k}a
inv(pub(a))}

a
pub(b)〉  〈x1, {x5}a

pub(b)〉

S :=

{

z 7→ s; y 7→ 〈x1, {x5}a
pub(b)〉; x3 7→ x1; x4 7→ {x5}a

pub(b);

x2 7→ {x5}a
pub(b); x6 7→ pub(b)

Étape 6. Bloage (B)
P := ∅

C :=

{

T0; 〈a, {{k}a
inv(pub(a))}

a
pub(b)〉  〈x1, {x5}a

pub(b)〉

T0; 〈a, {{k}a
inv(pub(a))}

a
pub(b)〉; {s}

s
adec(x5,pub(x1))  s

S :=

{

z 7→ s; y 7→ 〈x1, {x5}a
pub(b)〉; x3 7→ x1; x4 7→ {x5}a

pub(b);

x2 7→ {x5}a
pub(b); x6 7→ pub(b)

Étape 7. Élimination d'une variable (EV) : � x1 7→ a �
P := ∅

C :=

{

T0; 〈a, {{k}a
inv(pub(a))}

a
pub(b)〉  〈a, {x5}a

pub(b)〉

T0; 〈a, {{k}a
inv(pub(a))}

a
pub(b)〉; {s}

s
adec(x3,pub(a))  s

S :=

{

z 7→ s; y 7→ 〈a, {x5}a
pub(b)〉; x3 7→ a; x4 7→ {x5}a

pub(b);

x2 7→ {x5}a
pub(b); x6 7→ pub(b)Étape 8. Élimination d'une variable (EV) : � x5 7→ 0 �

P := ∅

C :=

{

T0; 〈a, {{k}a
inv(pub(a))}

a
pub(b)〉  〈a, {0}a

pub(b)〉

T0; 〈a, {{k}a
inv(pub(a))}

a
pub(b)〉; {s}

s
adec(0,pub(a))  s

S := z 7→ s; y 7→ 〈a, {0}a
pub(b)〉; x3 7→ a; x4 7→ {0}a

pub(b); x2 7→ {0}a
pub(b); x6 7→ pub(b)

Étape 9. Contrainte Close (Cl) : 〈a, {0}a
pub(b)〉 est dédutible de T0

P := ∅

C := T0; 〈a, {{k}a
inv(pub(a))}

a
pub(b)〉; {s}

s
adec(0,pub(a))  s

S := z 7→ s; y 7→ 〈a, {0}a
pub(b)〉; x3 7→ a; x4 7→ {0}a

pub(b); x2 7→ {0}a
pub(b); x6 7→ pub(b)

Étape 10. Contrainte Close (Cl) : s est dédutible de T0 et de {s}s
adec(0,pub(a))

P := ∅

C := ∅

S := z 7→ s; y 7→ 〈a, {0}a
pub(b)〉; x3 7→ a; x4 7→ {0}a

pub(b); x2 7→ {0}a
pub(b); x6 7→ pub(b)Le système de ontraintes initial est don satisfaisable. L'attaque que nous venons detrouver est très simple à mettre en plae. L'intrus a juste besoin d'envoyer à b le mes-sage 〈a, {0}pub(b)〉. Ce dernier n'est pas exatement de la forme souhaitée, mais b ne s'en
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aperçoit pas et émet sur le réseau le message {s}s

adec(0,pub(a)). Cette � lef � utilisée par b pourhi�rer son seret est onnue de l'intrus. Celui-i peut alors failement réupérer le seret s.
5.4 ComparaisonsDans ette partie, nous allons omparer nos résultats à quelques résultats assez prohesobtenus réemment.
5.4.1 Travaux de M. Abadi et V. CortierM. Abadi et V. Cortier ont montré [AC04℄ que le problème de dédution de l'intrus étaitdéidable en temps polynomial pour la lasse des théories � sous-termes onvergentes �. Cettelasse orrespond à l'ensemble des théories équationnelles représentable par un système deréériture R onvergent satisfaisant la ondition sous-termes suivante :pour toute règle l → r ∈ R, r est un sous-terme strit de l.Cette lasse est plus large que la lasse des théories publique-e�ondrantes étudiée dans ehapitre. La proédure proposée par M. Abadi et V. Cortier repose sur un résultat de lo-alité pour la notion de sous-termes syntaxiques. Ils proèdent par appliations de � petitsontextes � a�n d'éviter l'utilisation de ertains termes dans l'arbre de preuve.Exemple 5.23Reprenons, l'exemple 5.2.

R := f3(f2(f1(x))) → x.Ce système est onvergent et nous supposons que les symboles f2 et f3 sont publis. Avenotre approhe, une preuve de s à partir de f1(s) néessite de passer par le terme f2(f1(s)).Ave l'approhe développée par M. Abadi et V. Cortier, le ontexte f3(f2(·)) est un � petitontexte �, l'arbre
f1(s) ⊢ f1(s)

f1(s) ⊢ sest don un arbre de preuve de f1(s) ⊢ s. Cet arbre ne passe pas par le terme f2(f1(s)).Leur proédure de déision est une proédure de saturation onsistant à ajouter à l'en-semble des termes dédutibles par l'intrus tous eux (parmi l'ensemble des sous-termes syn-taxiques) dédutibles par appliation de � petits ontextes �.Leur résultat s'applique aussi au problème de l'indistinguabilité de deux séquenes demessages (appelées frames). Cette relation d'indistinguabilité est plus di�ile à déider quela simple relation de dédution. M. Abadi et V. Cortier montrent que, dans le as des théoriessous-termes onvergentes, le problème de l'indistinguabilité de deux frames est égalementdéidable en temps polynomial. En revanhe, le problème de la véri�ation d'un protooleen présene d'un intrus atif n'est pas du tout abordé. Il est simplement mentionné ommeétant un problème ouvert et di�ile. C'est e problème que nous avons résolu dans le as desthéories publique-e�ondrantes.
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5.4.2 Travaux de M. BaudetLes résultats obtenus par M. Baudet [Bau05℄ généralisent les travaux présentés dans ehapitre :� d'une part, il onsidère une lasse de théories équationnelles plus générale que la n�tre :la lasse des théories sous-termes onvergentes introduite par M. Abadi et V. Cor-tier [AC04℄,� d'autre part, sa proédure permet de traiter une propriété de seret partiulière : ellepermet de tester la résistane des protooles aux attaques dites � par ditionnaire �.M. Baudet utilise une approhe du type résolution de ontraintes. Il donne un ensemblede règles de transformations et une stratégie permettant d'assurer la terminaison. Auuneanalyse onernant la omplexité de ette proédure n'est donnée dans [Bau05℄.
5.4.3 Travaux de Y. Chevalier et M. RusinowithL'originalité du travail présenté dans e hapitre est également dans le hoix du modèle.Ce modèle par r�les ave tests d'égalités, introduit dans [DJ04a℄ et présenté au hapitre 3, apar la suite été repris. Un ertain nombre de résultats génériques ont pu être établis dans emodèle (e.g. [Bau05, CR05℄).Dans [CR05℄, Y. Chevalier et M. Rusinowith hoisissent e modèle pour établir un résultatde ombinaisons dans le as de théories disjointes. Ils montrent que si le problème de lasatisfaisabilité des systèmes de ontraintes est déidable dans (I1, E1) et (I2, E2), alors eproblème est également déidable dans (I1 ∪ I2, E1 ∪ E2). Les prinipales onditions pourobtenir e résultat sont les suivantes :� les systèmes de ontraintes onsidérés sont des systèmes de ontraintes de dédutionsimples et bien formés ave équations,� les modèles d'intrus onsidérés, (I1,E1) et (I2, E2), doivent êtres disjoints, 'est-à-direne partager auun symbole de fontion,� les systèmes d'inférenes I1 et I2 doivent être des systèmes d'inférene simples (auun�ltrage n'est autorisé sur les prémisses).Ce résultat est intéressant, mais il ne permet pas de ombiner les proédures développéesjusqu'à présent pour des théories partiulières, puisque la majorité des travaux existant utilisele modèle ave �ltrage. Y. Chevalier et M. Rusinowith établissent, dans e modèle ave testsd'égalitées, des proédures permettant de traiter les théories équationnelles � lassiques �telles que les théories ACUN, AG et DH. Ils montrent que le problème de la satisfaisabilitéde systèmes de ontraintes bien formés est déidable en temps polynomial dans le as de lathéorie du � ou � exlusif et que e dernier est dans NP dans le as des théories AG et DH.Il est important de remarquer que, pour ertaines théories équationnelles ('est le as parexemple de AG), il est plus faile d'établir un résultat de déidabilité dans le as du modèleave test d'égalités que dans le modèle ave �ltrage. Cei est essentiellement dû au fait quela lasse des systèmes bien formés dans le modèle ave �ltrage est � plus grande � que lalasse des systèmes bien formés dans le modèle ave tests d'égalités. Nous reviendrons sur eproblème à la �n du hapitre 6 pour expliquer le fait que l'algorithme proposé par J. Millen etV. Shmatikov pour traiter la théorie AG � et dont nous nous sommes inspiré pour obtenir une
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proédure dans le as de la théorie ACUNh � est beauoup plus omplexe que l'algorithmeproposé par Y. Chevalier et M. Rusinowith dans [CR05℄ pour traiter ette même théorie.
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Dans e hapitre, nous menons l'étude du problème de la séurité d'un protoole en pré-sene de théories équationnelles mettant en jeu un opérateur AC. Cette étude est réaliséedans le modèle ave �ltrage, mais une omparaison ave des résultats � similaires �, obtenuspar Y. Chevalier et M. Rusinowith dans le modèle ave tests d'égalités, est e�etuée dans lapartie 6.6.Dans la première partie, nous dérivons les théories équationnelles étudiées dans e ha-pitre et leur intérêt du point de vue de la véri�ation des protooles ryptographiques : ils'agit de théories équationnelles faisant intervenir l'axiome d'homomorphisme sur un opéra-teur AC (e.g. ACUNh et AGh). Nous ommençons par revisiter le as d'un intrus passif, déjàétudié par P. Lafourade et al. [LLT05a℄. Nous onsidérons une nouvelle approhe pour traiterle symbole d'homomorphisme. Celle-i nous permet d'améliorer les résultats de omplexitéexistants en e qui onerne le problème de dédution de l'intrus (f. partie 6.2). D'autrepart, ette nouvelle approhe nous permet de résoudre le problème de la véri�ation (pour unnombre borné de sessions) en présene d'un intrus atif (f. partie 6.3). Ce problème n'avaitjamais été résolu pour la théorie ACUNh. La tehnique utilisée s'inspire et orrige la proéduredéveloppée par J. Millen et V. Shmatikov dans le as de la théorie AG. Nous disuterons epoint dans la partie 6.6.
6.1 CadreLe but de ette partie est de dé�nir les trois théories équationnelles ACh, ACUNh et
AGh dont nous allons faire l'étude dans e hapitre, et d'illustrer l'intérêt de es théories dupoint de vue de la véri�ation des protooles ryptographiques. Des exemples de protoolesutilisant des primitives satisfaisant des � propriétés d'homomorphismes � sont dérits dansla partie 6.1.2.
6.1.1 Théories équationnelles onsidérées : ACh, ACUNh et AGhNous nous intéressons aux théories équationnelles ACh, ACUNh et AGh. Ces trois théoriesont omme point ommun de mettre en jeu un opérateur assoiatif et ommutatif (noté +),et un symbole h satisfaisant la propriété d'homomorphisme suivante :

h(x+ y) = h(x) + h(y).Suivant la nature de l'opérateur +, nous obtenons les trois théories équationnelles suivantes :
• théorie équationnelle ACh :

x+ (y + z) = (x+ y) + z
x+ y = y + x

h(x+ y) = h(x) + h(y)

• théorie équationnelle ACUNh :
x+ (y + z) = (x+ y) + z

x+ y = y + x

h(x+ y) = h(x) + h(y)
x+ 0 = x
x+ x = 0
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• théorie équationnelle AGh :

x+ (y + z) = (x+ y) + z
x+ y = y + x

h(x+ y) = h(x) + h(y)
x+ 0 = x

x+ −(x) = 0L'ensemble des symboles de fontions est noté F . Cet ensemble est omposé de deux sous-ensembles disjoints : l'ensemble des symboles privés PF et l'ensemble des symboles publisou visibles VF . Ce dernier ontient entre autres les symboles de la théorie équationnelleonsidérée, 'est-à-dire les symboles de sig(E). Le modèle d'intrus que nous onsidérons estreprésenté par le système d'inférene dérit à la �gure 6.1. Il s'agit du modèle d'inférenelassique (ave �ltrage) introduit au hapitre 3. Les règles (Proj1), (Proj2), (D) et (C) sontelles du modèle noté IDY. La théorie équationnelle est prise en ompte par l'intermédiairede la règle (Eq).
Projetion (Proj1)

T ⊢ 〈u, v〉

T ⊢ u
Déhi�rement (D)

T ⊢ {u}v T ⊢ v

T ⊢ u

Projetion (Proj2)
T ⊢ 〈u, v〉

T ⊢ v
Composition (C)

T ⊢ u1 . . . T ⊢ un ave f ∈ VF
T ⊢ f(u1, . . . , un)

Égalité (Eq)
T ⊢ u ave u =E v
T ⊢ v

Figure 6.1 - Système d'inférene (IDY, E).
6.1.2 AppliationsL'ajout d'une théorie équationnelle a pour but de modéliser les propriétés algébriques desprimitives ryptographiques. Nous montrons à travers deux exemples l'intérêt de la propriétéd'homomorphisme sur un symbole AC, et plus partiulièrement l'intérêt des théories ACUNhet AGh.Protoole WEP (Wired Equivalent Privay)Le protoole WEP, dérit dans [CDL06℄, est utilisé pour protéger des données au oursd'une ommuniation sans �l.

A → B : v, 〈m,C(m)〉 ⊕ RC4(v,Kab)Pour hi�rer un messagem, l'agent jouant le r�le A applique l'opérateur⊕ (� ou � exlusif)à RC4(v,Kab) et 〈m,C(m)〉. Le symbole de fontion RC4 modélise l'algorithme RC4 utilisé pourgénérer des séquenes de bits aléatoires à partir du veteur initial v et de la lef Kab partagéeentre les agents jouant les r�les A et B. Pour e�etuer le déhi�rement, l'agent jouant le
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r�le B alule RC4(v,Kab). Après appliation de l'opérateur ⊕, il obtient 〈m,C(m)〉. Il véri�eque la deuxième omposante de la paire obtenue est en fait égale à la la première omposantede ette même paire après appliation de la fontion C.La première attaque (dérite i-après) repose uniquement les propriétés algébriques du� ou � exlusif, alors que la seonde exploite les deux propriétés d'homomorphismes suivantes :

C(x⊕ y) = C(x) ⊕ C(y)
〈x1, y1〉 ⊕ 〈x2, y2〉 = 〈x1 ⊕ x2, y1 ⊕ y2〉Attaque 1. Soit c1 (resp. c2) le hi�ré du message m1 (resp. m2) ave la lef k. Si es deuxmessages sont hi�rés en utilisant le même veteur d'initialisation, nous avons les égalitéssuivantes :

c1 ⊕ c2 = (〈m1, c1〉 ⊕ RC4(v, k)) ⊕ (〈m2, c2〉 ⊕ RC4(v, k))
= 〈(m1, c1〉 ⊕ 〈m2, c2〉) ⊕ (RC4(v, k) ⊕ RC4(v, k))
= 〈m1, c1〉 ⊕ 〈m2, c2〉Un intrus, onnaissant le messagem1 et son hi�ré c1, peut alors déhi�rer n'importe quelmessage c2.

Attaque 2. La deuxième attaque permet à un intrus de modi�er le message transmis. Suppo-sons que l'intrus ait interepté 〈m,C(m)〉⊕RC4(v,Kab) et qu'il onnaisse d. Il peut obtenirle hi�ré assoié au message m⊕ d en alulant :
〈m,C(m)〉 ⊕ RC4(v,Kab) ⊕ 〈d,C(d)〉 = RC4(v,Kab) ⊕ 〈m,C(m)〉 ⊕ 〈d,C(d)〉

= RC4(v,Kab) ⊕ 〈m⊕ d,C(m) ⊕ C(d)〉
= RC4(v,Kab) ⊕ 〈m⊕ d,C(m⊕ d)〉L'intrus peut monter ette attaque sans onnaître le messagem. Par exemple, s'il souhaitehanger le premier bit du message m, il lui su�t de hoisir d = 1000....0. Si l'intrus onnaîtle message m, il est alors en mesure de produire le hi�ré du message de son hoix.Protoole TMNCe protoole, du à T. Tatebayashi, N. Matsuzaki et D. Newman [TMN89℄, a pour butl'établissement d'une lef de session (noté Kb). Il implique trois partiipants dont un serveur,noté S, et néessite quatre éhanges de messages.

A → S : A,B, {Ka}pub(S)

S → B : A
B → S : B,A, {Kb}pub(S)

S → A : B,Kb ⊕KaLorsque l'agent A veut ommuniquer ave un agent B, il génère un nombre aléatoire Ka,le hi�re ave la lef publique du serveur S et envoie son intention de ommuniquer ave Bau serveur S (premier message). Le serveur S reçoit e message, et informe B que A sou-haite ommuniquer ave lui (deuxième message). L'agent B génère un nombre aléatoire, lehi�re ave la lef publique de S et envoie e message à S (troisième message). Pour éviter
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d'éventuelles attaques par rejeu, le serveur S véri�e que les nombres aléatoires Ka et Kbn'ont pas été utilisés auparavant. Dans e as, le serveur applique l'opération ⊕ sur des deuxdonnées (⊕ est un opérateur ACUN) et envoie e message à l'agent A. Maintenant, l'agent Aonnaît Ka et Ka ⊕Kb, il peut don en déduire Kb.Ce protoole utilisent deux types de hi�rement :1. La première primitive de hi�rement, noté {.}., est un hi�rement asymétrique. Autre-ment dit, un agent, onnaissant m, est en mesure de produire {m}pub(S). Cependant,seul le serveur est apable de déhi�rer un tel message. Pour e protoole, ette primitiveest implémentée par l'algorithme de hi�rement RSA.2. La primitive, noté ⊕, peut être vue omme un algorithme de hi�rement symétrique.Pour hi�rer un message m ave une lef k, il su�t d'appliquer l'opération ⊕ entrele message et la lef a�n d'obtenir m ⊕ k. La onnaissane de la lef de hi�rement,'est-à-dire k, permet de réupérer le message m à partir de m⊕ k. Il su�t d'appliquerl'opération ⊕ entre m⊕ k et k, on obtient (m⊕ k) ⊕ k =ACUN m.Ce protoole est sujet à de nombreuses attaques [Sim94, LR97℄. L'attaque dérite i-dessous (f. Figure 6.2), due à G. Simmons [Sim94℄, fait intervenir un intrus atif exploitantla propriété d'homomorphisme (satisfaite par l'algorithme de hi�rement RSA) suivante :

{x× y}pub(S) = {x}pub(S) × {y}pub(S), où × représente la multipliation.
Session normale entre A, B et S

A S

S B

BS

SA

A, B, {Ka}pub(S)

A

B, A, {Kb}pub(S)

B, Kb ⊕ KaSession entre I (se faisant passer pour A et B) et S
I(A) S

S I(B)

I(B)S

SI(A)

A, B, {Ki}pub(S)

A

B, A, {Ki × Kb}pub(S)

B, Kb ⊕ (Ki × Kb)

Figure 6.2 - Attaque sur le protoole TMN, due à G. Simmons.
Cette attaque permet à l'intrus de réupérer la lef Kb éhangée entre des agents honnêtesjouant les r�les A et B au ours d'une session normale du protoole. L'intrus onnaît lemessage {Kb}pub(S) puisque e message a irulé sur le réseau lorsque la session normale a été
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RACh : h(x+ y) → h(x) + h(y)

RACUNh : h(x+ y) → h(x) + h(y) h(0) → 0
x+ 0 → x x+ x → 0

RAGh : h(x+ y) → h(x) + h(y) h(0) → 0
x+ 0 → x x+ −(x) → 0

−(x+ y) → −(x) + −(y) −0 → 0
h(−(x)) → −(h(x)) −(−x) → x

Figure 6.3 - Systèmes de réériture AC-onvergent assoiés aux théories ACh, ACUNh et AGh.
exéutée. Il lui su�t d'envoyer au serveur {Ki}pub(S), puis {Ki}pub(S) × {Kb}pub(S). Ce derniermessage est égal à {Ki ×Kb}pub(S) par la propriété d'homomorphisme. Le serveur pense alorsavoir reçu une donnée fraîhe (Ki×Kb ne ressemble à auun des nones préédemment reçus)et joue le reste du protoole. En partiulier, il émet (Ki ×Kb) ⊕Ki sur le réseau. L'intrus,puisqu'il onnaît Ki, peut failement en déduire Kb.Nous pouvons modéliser la propriété d'homomorphisme du hi�rement RSA, par l'axiome :

h(x× y) = h(x) × h(y).Le symbole h représente le hi�rement par la lef publique de S. Le fait que S soit un serveurdigne de on�ane est pris en ompte par le fait que l'intrus n'est pas en mesure d'obtenir mà partir de h(m). La multipliation peut être modélisée par un opérateur AG.
6.2 Problème de dédution de l'intrusDans ette partie, nous nous intéressons au problème de dédution de l'intrus et nous mon-trons que e dernier est déidable en temps polynomial pour les théories ACUNh et AGh [Del06a℄.Ce problème est NP-omplet dans le as de la théorie ACh [LLT05a℄. Conformément à la teh-nique de preuve dérite au hapitre 4, nous ommençons par proposer un système d'inféreneéquivalent au système d'inférene de départ (f. partie 6.2.1). Nous montrons ensuite quee nouveau système a la propriété de loalité pour une � bonne � notion de sous-termes(f. partie 6.2.2), ainsi que la propriété de dédutibilité en un pas (f. partie 6.2.3).6.2.1 Système d'inféreneNous hoisissons tout d'abord de supprimer la règle (Eq), et de travailler sur des termesnormalisés. Les systèmes de réériture AC-onvergents assoiés à haune des théories équa-tionnelles ACh, ACUNh et AGh sont dérits Figure 6.3.
Notation : Soit n ∈ N. La notation hn(t) représente le terme t si n = 0 et h(hn−1(t)) sinon.De même nt représente le terme t si n = 1 et t + (n − 1)t sinon. En�n, (−n)t représente le
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terme −(nt). Cette dernière notation n'a de sens que dans le as de la théorie AGh. Ainsi, leterme −2h3(a) + h(b) représente −(h(h(h(a)))) + −(h(h(h(a)))) + h(b).La deuxième transformation onsiste à ajouter un shéma de règle a�n de ne pas avoirà onsidérer ertains � types de sous-termes � (e.g. les sommes partielles). Pour ela, nousintroduisons le shéma (ME) suivant :

T ⊢ u1 . . . T ⊢ un ave C un E-ontexte
T ⊢ C[u1, . . . , un]↓Exemple 6.1Considérons la théorie AGh. Les deux inférenes i-dessous sont des instanes du shéma (ME)obtenues à partir des ontextes C[x1, x2] = x1 + h(x1) + h2(x1) + −2h(x2) et C = 0.

T ⊢ a+ h(a) T ⊢ b
(ME)

T ⊢ a+ h3(a) + −2h(b)
(ME)

T ⊢ 0Le système de dédution que nous allons onsidérer, noté (IDY, RE), est dérit à la �-gure 6.4. Dans la mesure où nous travaillons ave un système de réériture AC-onvergent,nous onservons impliitement la règle (Eq) pour la théorie AC. Nous montrons, dans laproposition 6.2, que le système (IDY, RE) est équivalent au système (IDY, E).
Projetion (Proj1)

T ⊢ 〈u, v〉

T ⊢ u
Déhi�rement (D)

T ⊢ {u}v T ⊢ v

T ⊢ u

Projetion (Proj2)
T ⊢ 〈u, v〉

T ⊢ v
Composition (C−)

T ⊢ u1 . . . T ⊢ un ave f ∈ VF r sig(E)
T ⊢ f(u1, . . . , un)

Contexte (ME)
T ⊢ u1 . . . T ⊢ un ave C un E-ontexte
T ⊢ C[u1, . . . , un]↓

Figure 6.4 - Système d'inférene (IDY, RE).
Proposition 6.2Soient T ⊆ T (F)↓ et u ∈ T (F)↓. Nous avons :

T ⊢ u dans (IDY, E) ⇔ T ⊢ u dans (IDY, RE).Démonstration.(⇐) Soit P un arbre de preuve de T ⊢ u dans (IDY, RE). Pour obtenir, un arbre de preuvede T ⊢ u dans (IDY, E), il su�t d'insérer des instanes de la règle (Eq) pour remplaer lesétapes de normalisation.(⇒) Soit P un arbre de preuve de T ⊢ u dans (IDY, E). Soit P ′ la preuve obtenue ennormalisant tous les termes et en supprimant les appliations de la règle (Eq). Nous allonsmontrer par indution sur P que ette transformation nous permet d'obtenir une preuve P ′de T ⊢ u↓ dans (IDY, RE) ('est-à-dire de T ⊢ u, puisque u↓ =AC u).
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Cas de base : Si P est réduit à une feuille, alors on a u ∈ T ou u = 0. Dans les deux as Pest également une preuve de T ⊢ u dans (IDY, RE).Étape d'indution : Nous distinguons di�érents as suivant le type de la dernière règled'inférene utilisée pour obtenir P .� Si P se termine par une instane de la règle (Eq), alors P est de la forme :

T ⊢ v
(Eq)

T ⊢ uave u =E v.Par hypothèse d'indution, il existe une preuve P ′
1 de T ⊢ v↓ dans (IDY,RE) etdon P ′

1 onvient puisque u↓ =AC v↓.� Si P se termine par une instane de (C), alors P est de la forme :
T ⊢ v1 . . . T ⊢ vn

(C).
T ⊢ f(v1, . . . , vn)Par hypothèse d'indution, il existe des preuves P1, . . . , Pn de T ⊢ v1↓, . . . , T ⊢ vn↓dans (IDY, RE). Si f 6∈ sig(E), alors on obtient P à partir de P1, . . . , Pn en appliquantune instane de (C−). L'arbre P ainsi obtenu est une preuve de T ⊢ f(v1↓, . . . , vn↓),'est-à-dire de T ⊢ f(v1, . . . , vn)↓. Si f ∈ sig(E), alors on obtient l'arbre P à partirdes arbres P1, . . . , Pn en appliquant une instane de (ME). L'arbre P , ainsi obtenu,est une preuve de T ⊢ f(v1↓, . . . , vn↓)↓, 'est-à-dire de T ⊢ f(v1, . . . , vn)↓.� Si P se termine par une instane de (Proj1) (resp. Proj2 ou D), alors P est de la forme :
T ⊢ 〈u, v〉

(Proj1)
T ⊢ uPar hypothèse d'indution, il existe une preuve P ′

1 de T ⊢ 〈u, v〉↓. Or, nous avonsl'égalité suivante : 〈u, v〉↓ =AC 〈u↓, v↓〉. Nous en déduisons don que l'arbre P ′ obtenuà partir de P ′
1 en appliquant une instane de (Proj1) est un arbre de preuve de T ⊢ u↓dans (IDY, RE). �Remarque : Dans toute la suite du hapitre, nous travaillons sur les termes en formenormale. Autrement dit, t signi�e t↓. De plus, la relation = entre termes représente l'égalitémodulo les propriétés assoiatives et ommutatives du symbole +.

6.2.2 Résultat de loalitéAvant d'établir le résultat de loalité (lemme 6.9), nous devons dé�nir la notion de sous-termes que nous allons onsidérer. Pour ela, nous introduisons la notion de terme standardet de fateurs.Dé�nition 6.3 (terme standard)Un terme t est dit standard si t est une variable ou si head(t) 6∈ sig(E).Dé�nition 6.4 (fateur)Soient t un terme, C un E-ontexte et t1, . . . , tn des termes standards tels que t = C[t1, . . . , tn].L'ensemble des fateurs de t est dé�ni par FactE(t) = {t1, . . . , tn}.



Problème de dédution de l'intrus 111Dé�nition 6.5 (sous-terme)L'ensemble StE(t) des sous-termes de t est dé�ni indutivement de la façon suivante :� t ∈ StE(t),� si f(t1, . . . , tn) ∈ StE(t) est standard alors t1, . . . tn ∈ StE(t),� si s ∈ StE(t) n'est pas standard alors FactE(s) ⊆ StE(t).Ces notions s'étendent naturellement à un ensemble de termes T . D'autre part, il estimportant de remarquer que, par dé�nition, les fateurs d'un termes sont des termes stan-dards. D'autre part, étant donné un ensemble de termes T , le nombre de sous-termes de Test linéaire en la taille de T .Exemple 6.6Considérons les termes t1 = h2(a) + b + c et t2 = h(〈a, b〉) + c. On a FactE(t1) = {a, b, c},
FactE(t2) = {〈a, b〉, c}, StE(t1) = {t1, a, b, c} et StE(t2) = {t2, 〈a, b〉, a, b, c}.Pour établir le lemme de loalité (lemme 6.9), nous proédons par indution sur l'arbre depreuve minimale de T ⊢ u. En fait, nous sommes obligés de renforer l'hypothèse d'indutionet de montrer un résultat légèrement plus fort pour les preuves par déomposition.Dé�nition 6.7 (preuve par déomposition)Soit P un arbre de preuve. P est une preuve par déomposition s'il satisfait une des deuxonditions suivantes :� P se termine par une instane d'une règle de déomposition : (Proj1), (Proj2) ou (D),� P est arbre de preuve de T ⊢ u ave u standard et il se termine par une instane dushéma (ME).Exemple 6.8Considérons la théorie ACUNh. Soit T = {b+h2(a)+h3(a), 〈h2(a), c〉}. La preuve P i-dessousest une preuve de T ⊢ b dans (IDY,RE).

T ⊢ b+ h2(a) + h3(a)

T ⊢ 〈h2(a), c〉
(Proj1)

T ⊢ h2(a)
(ME)

T ⊢ bLe terme b est un terme standard, la preuve P est don une preuve par déomposition.Lemme 6.9 (loalité)Soit T un ensemble de termes et u un terme. Soit P une preuve minimale de T ⊢ udans (IDY,RE). Les n÷uds de P sont étiquetés par des termes dans StE(T, u). Si de plus,la preuve P est une preuve par déomposition, alors les n÷uds de P sont étiquetés par destermes dans StE(T ).Démonstration.Nous montrons e résultat par indution sur P . Nous onsidérons tous les as possibles en equi onerne la dernière règle d'inférene de P et nous onluons en appliquant l'hypothèsed'indution.� Si P se termine par une instane de (C−), alors P est de la forme :
P1

{ . . .

T ⊢ u1
. . . Pn

{ . . .

T ⊢ un
(C−)

T ⊢ f(u1, . . . , un)
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ave f ∈ F rsig(E). Par hypothèse d'indution, les n÷uds de P1, . . . , Pn sont étiquetéspar des termes dans StE(T, u1, . . . , un) ⊆ StE(T, f(u1, . . . , un)). On en déduit don queles n÷uds de P sont étiquetés par des termes dans StE(T, u), e qui nous permet deonlure puisque, par dé�nition, P n'est pas une preuve par déomposition.� Si P se termine par une instane de (Proj1) (ou Proj2, D), alors P est une preuve pardéomposition de la forme :

P1

{ . . .

T ⊢ 〈u1, u2〉
(Proj1)

T ⊢ u1Tout d'abord, P1 est néessairement une preuve par déomposition, par minimalitéde P . Par hypothèse d'indution, les n÷uds de P1 sont étiquetés par des termes de StE(T ).Nous en déduisons que 〈u1, u2〉 ∈ StE(T ), et don que u1 ∈ StE(T ). Cei nous permetde onlure.� Le as le plus intéressant est lorsque la dernière règle d'inférene utilisée est une instanede (ME). Nous avons alors l'arbre de preuve suivant :
P1

{ . . .

T ⊢ u1
. . . Pn

{ . . .

T ⊢ un
(ME)

T ⊢ C[u1, . . . , un]↓Par l'hypothèse d'indution, nous savons que haune des preuves Pi ne ontient que destermes dans StE(T, ui). De plus, si ui n'est pas un terme standard, Pi est néessairementune preuve par déomposition, par minimalité de P . Autrement, Pi se terminerait parune instane de la règle (ME), seule façon d'obtenir un terme non-standard ave unepreuve par � omposition �, et les deux instanes de la règle (ME) pourraient alors êtreregroupées en une seule. Nous pouvons don appliquer l'hypothèse d'indution.Maintenant, intéressons nous aux termes ui standards. Soit ui ∈ StE(u), soit il existe ujave (j 6= i) tel que uj = ui + u′j . Autrement dit, le fateur ui disparaît à l'aide duterme uj . Dans e as, puisque la preuve P est minimale, uj est non-standard, 'est-à-dire u′j 6= 0. Sinon, le terme ui apparaîtrait deux fois dans les prémisses, ontredisantla minimalité de P . Ainsi, nous savons que ui ∈ StE(T ). Tous les n÷uds de P sontétiquetés par des termes dans StE(T, u). De plus, si u est un terme standard, nousavons u ∈ StE(ui), où ui est un terme standard. Nous avons don que ui ∈ StE(T ) etque tous les n÷uds de P sont étiquetés par des termes dans StE(T ). �

6.2.3 Dédutibilité en un pasDans ette partie, nous allons nous intéresser à la omplexité de la dédutibilité en unpas pour la règle (ME). Notre méthode s'inspire de la tehnique utilisée dans [Nut90℄ pourrésoudre les problèmes d'uni�ation dans le adre des théories monoïdales. Cette méthode àdéjà été appliquée pour résoudre le problème de la dédutibilité en un pas pour des shémasde règles plus simples (e.g. [CKRT03b, CKRT03a, LLT05a℄).6.2.3.1 ProédureL'algorithme dérit i-dessous réduit le problème de la dédutibilité en un pas pour larègle (ME) au problème de la satisfaisabilité d'un système d�équations linéaire dans N[h],
Z/2Z[h] ou Z[h], suivant la théorie équationnelle E onsidérée.
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Entrée : un ensemble �ni T = {t1, . . . tn} de termes los et un terme s.Sortie : Posons B = {b | b ∈ FactE(T ∪ {s})} et m = |B|. L'algorithme retourne :� une matrie A de taille n×m à oe�ients dans N[h] (resp. Z/2Z[h], Z[h]), et� un veteur b de taille m à oe�ients dans N[h] (resp. Z/2Z[h], Z[h])tels que s est dédutible en une étape par (ME) ave E = ACh (resp. ACUNh, AGh) si, etseulement si, il existe Y ∈ N[h]n (resp. Z/2Z[h]n, Z[h]n) tel que A · Y = b (f. lemme 6.11).Algorithme : Posons TB = {t ∈ T (F) | FactE(t) ⊆ B}, et érivons B = {b1, . . . , bm}.Considérons la fontion ψ : TB → N[h]m (resp. Z/2Z[h]m, Z[h]m) dé�nie de la façon suivante :� si x = bi alors ψ(x) = (0, . . . , 0, 1, 0, . . . , 0), où 1 est à la ième position,� si head(x) = h, alors x = hk(u) et ψ(x) = ψ(u) · hk,� si head(x) = +, alors x = u1 + · · · + ul et ψ(x) =

∑

1≤i≤l ψ(ui),� si head(x) = − (as AGh), alors x = −(u) et ψ(x) = −ψ(u).L'algorithme retourne A = (ψ(t1), . . . , ψ(tn)) et b = ψ(s).Exemple 6.10Considérons les termes t1 = 2a1+3h(a1)+2h2(a1), t2 = −3a2+2h2(a1) et t3 = h(a2)+h2(a1).Posons B = {a1, a2}. Nous avons :
ψ(t1) =

(
2 + 3h + 2h2

0

)

ψ(t2) =

(
2h2

−3

)

ψ(t3) =

(
h2

h

)

Lemme 6.11L'algorithme dérit i-dessus est tel que A · Y = b a une solution dans N[h] (resp. Z/2Z[h],
Z[h]) si, et seulement si, il existe un E-ontexte C tel que C[t1, . . . , tn] =E s ave E = ACh(resp. ACUNh, AGh), 'est-à-dire si, et seulement si, s est dédutible en un pas de t1, . . . , tnpar le shéma (ME).Démonstration.La fontion ψ, dérite i-dessus, assoie à un terme t ∈ TB, un élément ψ(t) de N[h℄m(resp. Z/2Z[h℄m, Z[h℄m), et est telle que : pour tous termes t, t′, nous avons ψ(t) = ψ(t′)si, et seulement si, t =E t

′. De même, nous dé�nissons φ : C → N[h℄n (resp. Z/2Z[h℄n, Z[h℄n)où C = {C | C est un E-ontexte à n variables}. Notons que φ est surjetive et que nousavons : ψ(C[t1, . . . , tn]) = (ψ(t1), . . . , ψ(tn)) · φ(C). Nous avons don :
∃Y tel que A · Y = b ⇔ ∃Y tel que (ψ(t1), . . . , ψ(tn)) · Y = ψ(s)

⇔ ∃Y tel que (ψ(t1), . . . , ψ(tn)) · φ(C) = ψ(s)
⇔ ∃C tel que ψ(C[t1, . . . , tn]) = ψ(s)
⇔ ∃C tel que C[t1, . . . , tn] =E s. �Exemple 6.12Soient T = {a1 + h(a1) + h2(a1), a2 + h2(a1), h(a2) + h2(a1)} et s = a1 + h2(a1) où a1, a2 sontdes termes standards. Nous avons :

A =

(
1 + h + h2 h2 h2

0 1 h

)

b =

(
1 + h2

0

)

L'équation A · Y = b a une solution dans Z/2Z[h] : Y = (1 + h, h, 1) est une telle solu-tion. Ainsi, le terme s est dédutible en un pas par (ME) (E = ACUNh) en utilisant le
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ontexte x1 + h(x1) + h(x2) + x3 dans lequel xi est utilisé pour représenter le ième termede T .6.2.3.2 ComplexitéNous avons vu, au hapitre 2, que di�érentes représentations des termes sont envisageables.Comme dans [LLT05a℄, nous pouvons onsidérer le as où la taille d'un terme t est dé�niepar le nombre de positions dans t. Dans [CKRT03a℄, la taille d'un terme t est dé�nie par
|t|DAG+‖t‖ où |t|DAG est la taille de la représentation DAG des di�érents fateurs du terme t(f. hapitre 2) et ‖t‖ est le nombre de bits néessaire pour représenter les oe�ients (ii despolyn�mes) des fateurs apparaissant dans t. De toutes les façons, les résultats de omplexitéénonés i-dessous sont indépendants de la représentation hoisie.
Résolution de système d'équations linéraires sur N[h] :Nous pouvons voir que haune des omposantes d'un veteur Y solution de A·Y = b a undegré plus petit que le degré de la omposante orrespondante dans b. La question de l'exis-tene d'un Y tel que A ·Y = b se réduit à la satisfaisabilité d'un système d'équations linéairessur N. Nous obtenons une proédure non-déterministe s'exéutant en temps polynomial. Ceproblème est en fait NP-omplet [LLT05a℄.Résolution de système d'équations linéraires sur Z/2Z[h]La satisfaisabilité d'un système d'équations linéaires est déidable en temps polyno-mial [KKS87℄.Résolution de système d'équations linéraires sur Z[h]Un résultat réent (théorème 6.5 dans [As04℄) montre que s'il existe une solution ausystème d'équations A · Y = b, alors il en existe une où le degré de haune des omposantesest borné par un polyn�me dépendant du degré et de la taille des oe�ients apparais-sant dans A et b. Cette borne permet de réduire le problème à la satisfaisabilité d'un gros(mais polynomial) système d'équations sur Z. Nous obtenons une proédure s'exéutant entemps polynomial pour la satisfaisabilité d'un système d'équations linéaires sur Z[h℄ à par-tir de la proédure polynomiale onnue pour la résolution de systèmes d'équations linéairessur Z [Sh86℄.
Théorème 6.13Le problème de dédution de l'intrus est déidable en temps polynomial pour les systèmesd'inférene (IDY,ACUNh) et (IDY,AGh).Démonstration.Soient T ⊆ T (F) et u ∈ T (F). Le ardinal de StE(T, u) est polynomial en la taille de T ∪{u}.De plus, nous venons de voir que le problème de la dedutibilité en un pas est déidable entemps polynomial dans haun des deux as (ACUNh et AGh). Nous en déduisons don quel'algorithme proposé au hapitre 4 (Algorithme 4.1) s'exéute en temps polynomial. �
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6.2.4 Comparaison ave les travaux de P. Lafourade et al.Dans [LLT05a℄, P. Lafourade et al. étudient le problème de dédution de l'intrus pourles trois théories équationnelles ACh, ACUNh et AGh. Ils montrent que le problème est NP-omplet dans le as de la théorie ACh et déidable en temps exponentiel dans le as desthéories ACUNh et AGh. Ils obtiennent des proédures polynomiales dans es deux derniersas en se restreignant au � as binaire � : toutes les sommes apparaissant dans les termes (etsous-termes) sont binaires.Pour obtenir leurs résultats, ils utilisent également l'approhe dérite au hapitre 4. Mais,ils onsidèrent un système d'inférene di�érent du n�tre : ils normalisent les termes et ilsintroduisent le shéma lassique (déjà utilisé dans [CKRT03b, CKRT03a℄). Autrement dit, àla plae de notre règle shéma (ME), ils onsidèrent les deux règles suivantes :

T ⊢ u1 . . . T ⊢ un
(GX)

T ⊢ u1 + . . .+ un↓

T ⊢ u
(h)

T ⊢ h(u)↓Toute la di�ulté onsiste alors à obtenir un résultat de loalité pour une � bonne �notion de sous-termes. Pour ne pas avoir à onsidérer les sommes partielles, il est néessaired'utiliser le shéma (GX). Mais, omme le montre l'exemple i-dessous, il semble di�ile deontr�ler la taille des � tours de h � à appliquer sur haune des prémisses avant l'appliationdu shéma (GX).Exemple 6.14Considérons la théorie équationnelle E = ACUNh. Soit T l'ensemble de termes suivant :
T = {a1 + h(a2); a2 + h(a3); a3 + h(c); h(c) + b3; h(b3) + b2; h(b2) + b1}.Il existe une preuve de T ⊢ a1 +b1 dans le système d'inférene proposée par P. Lafouradeet al. Celle-i est dérite i-dessous :

T ⊢ a1 + h(a2)

T ⊢ a2 + h(a3)

T ⊢ h(a2) + h2(a3)

T ⊢ a3 + h(c)

T ⊢ h(a3) + h2(c)

T ⊢ h2(a3) + h3(c) . . . T ⊢ h(b2) + b1

T ⊢ a1 + b1Pour obtenir ette preuve, nous sommes obligés d'appliquer des tours de h de hauteur 2,alors qu'auun terme n'a une telle tour de h dans T . En fait, et exemple se généralise trèsfailement, et illustre le fait qu'il est néessaire d'appliquer des tours de h dont la taille sembledi�ilement ontr�lable.Lorsque toutes les sommes apparaissant dans les termes sont des sommes binaires ('est leas de l'exemple 6.14), P. Lafourade et al. montrent qu'il est possible de borner la hauteurde es tours de h. Ils en déduisent une proédure polynomiale. La tehnique utilisée ne semblepas généralisable au-delà du � as binaire �.Nos travaux améliorent es résultats en proposant des proédures polynomiales permettantde résoudre le problème de dédution de l'intrus dans le as général.
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6.3 Résolution de systèmes de ontraintes bien formésCette partie est onsarée à la résolution de systèmes de ontraintes de dédution bienformés dans (IDY,E). La première partie de la proédure, assurant l'existene d'une solutiondite onservatrie, est valable pour les trois théories équationnelles étudiées dans e hapitre(ACh, ACUNh et AGh). Le reste de la proédure est spéi�que à la théorie ACUNh. Le problèmeest en fait indéidable pour les théorie ACh et AGh (f. partie 6.4).Théorème 6.15Le problème de la satisfaisabilité d'un système de ontraintes bien formé dans (IDY,ACUNh)est déidable.Toute ette partie est onsarée à la preuve de e théorème. Notre proédure est omposéede plusieurs étapes, et nous montrons la orretion et la omplétude de haune de es étapesau fur et à mesure. Ainsi, nous ommençons par montrer que nous pouvons nous limiter àherher des solutions onservatries (des substitutions qui n'introduisent pas de � nouvellesstrutures �) en restant omplets (f. partie 6.3.1). Ensuite nous montrons omment réduire leproblème de la satisfaisabilité d'un système de ontraintes dans (IDY,ACUNh) au problème dela satisfaisabilité d'un ensemble �ni de système de ontraintes à résoudre dans (IME

,ACUNh).Autrement dit, ette étape de la proédure permet de traiter la � partie Dolev-Yao � dusystème d'inférene. Cette étape est dérite dans la partie 6.3.2. Il nous reste alors à résoudrele problème de la satisfaisabilité d'un système de ontraintes pour le système d'inféreneomposé de l'unique shéma de règle (ME). Nous verrons omment résoudre e problèmedans les parties 6.3.3, 6.3.4 et 6.3.5.
6.3.1 Existene d'une solution onservatrieLa omplétude de notre proédure est assurée par l'existene d'une solution onservatrie,'est-à-dire n'introduisant pas de � nouvelles strutures �.Dé�nition 6.16 (substitution onservatrie)Soit C un système de ontraintes, et σ une substitution. La substitution σ est onservatriepar rapport à C si pour tout x ∈ vars(C), on a FactE(xσ) ⊆ (StE(C) r vars(C))σ.Exemple 6.17Considérons le système de ontraintes C suivant :

a, h(b)  h(x)
a, h(b), x  〈a, b〉Une solution de C est σ = {x 7→ 〈a, a〉 + b}. Cette solution n'est pas onservatrie. En e�et,nous avons FactE(〈a, a〉 + b) = {〈a, a〉, b}, et 〈a, a〉 6∈ (StE(C) r {x})σ puisque :

(StE(C) r {x})σ = {h(b), b, h(〈a, a〉 + b), 〈a, b〉, a}.Le lemme 6.21 montre que l'on peut toujours onsidérer que le système de ontraintes quel'on souhaite résoudre admet une solution onservatrie. Avant d'établir e lemme, nous avonsbesoin de montrer un résultat intermédiaire. Le lemme 6.20 a pour but d'assurer l'existened'une preuve dans laquelle un terme donné n'est jamais déomposé. Le but est en fait de
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garantir que toutes les ourrenes de e � gros � terme vont pouvoir être remplaées par laonstante 0 en préservant la struture des arbres de preuve. Ce résultat est utilisé dans lelemme 6.21.Dé�nition 6.18 (terme déomposé)Soit P une preuve de T ⊢ u dans (IDY,RE) et v un terme standard. Le terme v est déomposédans P si :� v = 〈u1, u2〉 et P ontient une instane de (Proj1) ou (Proj2) dont la prémisse estétiquetée par T ⊢ 〈u1, u2〉, ou� v = {u1}u2 et P ontient une instane de (D) dont les prémisses sont étiquetéespar T ⊢ {u1}u2 et T ⊢ u2.Exemple 6.19Soit T = {a+ h(a), 〈b, c〉}, et P la preuve de T ⊢ a+ h3(a) + −2h(b) dans (IDY,RE) déritei-dessous (E = AGh). Le terme standard 〈b, c〉 est déomposé dans P .

T ⊢ a+ h(a)

T ⊢ 〈b, c〉
(Proj1)

T ⊢ b
(ME)

T ⊢ a+ h3(a) + −2h(b)Le lemme i-dessous est prouvé dans [RT03℄ dans le as du modèle IDY (sans théorieéquationnelle). Cette preuve s'étend sans di�ulté à notre modèle d'intrus qui omprend, enplus des règles standards du modèle de Dolev-Yao, la règle (ME).Lemme 6.20Soit P un arbre de preuve de T ⊢ u dans (IDY,RE). Soit P ′ une preuve minimale de T ⊢ γdans (IDY,RE) se terminant par une instane de (C−). Il existe un arbre de preuve de T ⊢ udans (IDY,RE) dans lequel γ n'est jamais déomposé.Démonstration.Nous montrons e résultat par indution sur le nombre d'instanes de règles d'inférene dansla preuve P qui déompose γ.Cas de base : s'il n'y a auune instane déomposant γ, P est la preuve reherhée.Étape d'indution : supposons qu'il existe une telle instane déomposant γ dans P . Nousdistinguons deux as suivant que γ soit une paire ('est-à-dire 〈γ1, γ2〉), ou un hi�ré('est-à-dire {γ1}γ2). Dans le premier as, ela signi�e qu'il existe une instane de (Proj1)(ou Proj2) ayant pour prémisse 〈γ1, γ2〉 et pour onlusion γ1 (ou γ2). À partir de P ′,nous pouvons extraire une preuve P1 de T ⊢ γ1 (resp. P2 de T ⊢ γ2). La preuve P1(resp. P2) ne déompose pas γ par minimalité de P ′. Une telle preuve � se branhe � pourremplaer la sous-preuve de T ⊢ γ1 (resp. T ⊢ γ2) déomposant γ dans P . Le deuxièmeas où γ = {γ1}γ2 se traite de façon similaire. Nous obtenons une preuve de T ⊢ udans (IDY,RE) qui ontient moins d'instanes de règles d'inférene déomposant γ quen'en ontenait la preuve P . �Bien que le prinipal objetif de ette partie soit d'établir une proédure de déision dansle as de la théorie ACUNh, le lemme 6.21 est vrai pour les trois théories ACh, ACUNh et AGh.Nous utiliserons e lemme pour établir le résultat d'indéidabilité dans le as de la théorie AGh(f. partie 6.4.2).
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D'autre part, nous rappelons que les termes sont systématiquement normalisés, et nous no-tons uσ à la plae de uσ↓.Lemme 6.21 (existene d'une solution onservatrie)Soit C un système de ontraintes bien formé. Si C admet une solution dans (IDY, RE), alors
C admet une solution onservatrie.Nous supposons donné un ordre ≺ sur les termes standards de T (F ,X ) tel que 0 soit mini-mal pour et ordre. Nous notons≪ l'extension multi-ensembles de≺, et nous érivons σ1 ≪ σ2si FactE({xσ1 | x ∈ dom(σ1)}) ≪ FactE({xσ1 | x ∈ dom(σ1)}).Démonstration. (du lemme 6.21)Soit σ une solution minimale (par rapport à ≪) de C dans (IDY, RE). Nous montronspar ontradition que σ est une solution onservatrie. Supposons qu'il existe x ∈ vars(C)et vx ∈ FactE(xσ) tels que vx 6∈ (StE(C) r vars(C))σ, 'est-à-dire pour tout t ∈ T (F ,X ) r Xave tσ =E vx, nous avons t /∈ StE(C). Nous allons montrer que C admet une solution σ′ pluspetite que σ (par rapport à≪). Posons C = {C1, . . . , Ck} et pour haque i ≤ k, notons Ti  uila ontrainte Ci.Fait 1 Soit i ≤ k et s ∈ Ti. Si vx ∈ StE(sσ), alors il existe j < i tel que vx ∈ StE(ujσ).Nous montrons e premier résultat par ontradition. Supposons qu'il existe i ≤ k et s ∈ Titels que vx ∈ StE(sσ) et pour tout j < i, nous avons vx 6∈ StE(ujσ). Soit z une nouvellevariable, et ρ le remplaement {vx 7→ z}. Soit θ = σρ. Nous allons montrer que Cθ ne satisfaitpas la propriété d'initialisation en montrant que z ∈ vars(Tiθ) et que pour tout j < i, on a
z 6∈ vars(ujθ).Tout d'abord, puisque vx 6∈ (StE(C) r vars(C))σ, nous avons (Cσ)ρ = C(σρ) (= Cθ).Par hypothèse, vx ∈ StE(Tiσ), ainsi z ∈ vars(Tiθ). Cependant, pour tout j < i, nousavons z 6∈ vars(ujθ) puisque vx 6∈ StE(ujσ).Posons m = min{j

∣
∣ vx ∈ StE(ujσ)}. Cet entier représente l'indie de la première ontrainte(obtenue après instaniation et normalisation) dans laquelle le fateur vx apparaît.Fait 2 Il existe une preuve P ′ de Tmσ ⊢ vx dans (IDY,RE) se terminant par une instanede la règle d'inférene (C−).Puisque σ est une solution de C, il existe une preuve minimale P de Tmσ ⊢ umσ dans (IDY,RE).Nous montrons tout d'abord qu'il existe dans P un n÷ud étiqueté Tmσ ⊢ vx. Si P ontientun tel n÷ud, alors 'est le n÷ud que l'on herhait. Sinon, nous pouvons onstruire un he-min dans P , depuis la raine jusqu'à une feuille tel que haque n÷ud de e hemin étiquetépar Tmσ ⊢ u satisfasse la ondition vx ∈ StE(u). L'existene d'un tel hemin ontredit la mi-nimalité de m. De plus, le lemme de loalité (lemme 6.9) nous assure que la sous-preuve P ′de Tmσ ⊢ vx ne peut pas être une preuve par déomposition : dans le as ontraire on au-rait vx ∈ StE(Tmσ). Puisque vx est un terme standard, P ′ est une preuve de Tmσ ⊢ vx seterminant par une instane de (C−).Maintenant, soit δ le remplaement [vx 7→ 0] et σ′ = σδ. Nous allons montrer que σ′ estune solution de C, aboutissant à une ontradition puisque σ′ ≪ σ. Pour montrer ela, nousdevons onstruire pour tout i ≤ k, une preuve de Ciσ

′ dans (IDY, RE). Nous distinguonsdeux as :
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1. Cas i < m : Par dé�nition de m, vx /∈ StE(Ciσ). Nous avons (Ciσ)δ = Ciσ = Ciσ

′, etdon σ′ est une solution de Ci.2. Cas i ≥ m : Le reste de la preuve est onsarée à montrer que σ′ est aussi une solutionde Ci = Ti  ui.Remarquons que Ci(σδ) = (Ciσ)δ puisque par hypothèse vx 6∈ (StE(C) r vars(C))σ. Noussavons que σ est une solution de Ci, ela signi�e qu'il existe une preuve P de Tiσ ⊢ uiσdans (IDY,RE). D'autre part, le fait 2 et la monotonie du système de ontraintes C nousassurent l'existene d'une preuve de Tiσ ⊢ vx dans (IDY,RE) pour tout i ≥ m. Maintenant,nous pouvons appliquer le lemme 6.20 pour obtenir une preuve Pi de Tiσ ⊢ uiσ dans (IDY,RE)dans laquelle vx n'est jamais déomposé. Nous pouvons onstruire à partir de Pi une preuve P ′
ide (Tiσ)δ ⊢ (uiσ)δ en remplaçant haun des sous-arbres se terminant par

Tiσ ⊢ v1 . . . Tiσ ⊢ vn
(C−)

Tiσ ⊢ vxpar une feuille étiquetée Tiσ ⊢ vx, et en appliquant δ à haun des termes de l'arbre ainsiobtenu.Fait 3 P ′
i est une preuve de (Tiσ)δ ⊢ (uiσ)δ dans (IDY, RE).Pour prouver e résultat, nous devons montrer que, pour haque n÷ud dans P ′

i étiquetépar Tiσδ ⊢ v0 et ayant n �ls étiquetés respetivement par Tiσδ ⊢ v1, . . . Tiσδ ⊢ vn, l'inférene
Tiσδ ⊢ v1 . . . Tiσδ ⊢ vn

Tiσδ ⊢ v0est une instane d'une règle de (IDY,RE).Nous distinguons deux as :� Si le n÷ud est une feuille ajoutée lors du remplaement d'une instane de (C−) lors dela onstrution P ′
i donnée i-dessus, alors nous avons v0 = 0. Cette inférene orresponddon à l'appliation d'une instane de (ME).� Dans le as ontraire, il existe une instane orrespondante dans Pi. Cela signi�e qu'ilexiste

Tiσ ⊢ u1 . . . Tiσ ⊢ un

Tiσ ⊢ u0une inférene dans Pi telle que vi = uiδ pour tout i tel que 0 ≤ i ≤ n. Puisque,par onstrution de P ′
i , nous savons que vx n'est jamais déomposé dans Pi, et que laonlusion d'une instane de (C−) ne peut pas être vx, nous pouvons montrer, par assur la règle d'inférene utilisée, que lorsque nous appliquons δ sur l'instane i-dessus,nous obtenons une autre instane de la même règle d'inférene.Nous en onluons que σ′ est une solution de C plus petite que σ. �Exemple 6.22Reprenons l'exemple 6.17

C :=

{
a, h(b)  h(x)
a, h(b), x  〈a, b〉Nous avons vu que σ = {x 7→ 〈a, a〉+ b} est une solution de C, mais que elle-i n'est pasonservatrie à ause du fateur 〈a, a〉. La substitution σ′ = σ{〈a, a〉 7→ 0} = {x 7→ b} est unesolution onservatrie de C.
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Notre but est désormais de � relever � le lemme de loalité, obtenu dans la partie 6.2.2,aux termes ave variables et d'établir que, dans le as des solutions onservatries, les n÷udsd'une preuve minimale de (T  u)σ sont étiquetés par des termes dans StE(T, u)σ. Nousommençons par montrer le lemme suivant :Lemme 6.23Soient t un terme et σ une substitution. Nous avons :

StE(tσ) ⊆ StE(t)σ ∪
⋃

x∈vars(t)

StE(xσ)

Démonstration.Ce résultat se montre par indution struturelle sur t. Si t est une onstante ou une va-riable, 'est immédiat. Maintenant, supposons que t soit un terme standard f(t1, . . . , tn)ave f ∈ F r sig(E). Nous avons :
StE(tσ) = {tσ} ∪

n⋃

i=1

StE(tiσ)

⊆ {tσ} ∪
n⋃

i=1

(StE(ti)σ ∪
⋃

x∈vars(ti)

StE(xσ)) par hypothèse d'indution
⊆ StE(f(t1, . . . , tn)σ) ∪

⋃

x∈vars({t1,...,tn})

StE(xσ)

⊆ StE(t)σ ∪
⋃

x∈vars(t)

StE(xσ)

Finalement, si t n'est pas un terme standard, alors nous avons t = C[t1, . . . , tn] où lestermes t1, . . . , tn sont standards et C est un E-ontexte, et nous pouvons faire le même rai-sonnement que préédemment. �Ce résultat s'étend à n'importe quel ensemble de termes. Comme illustré par l'exemplei-dessous, ompte tenu de la normalisation des termes, ette inlusion peut être strite.Exemple 6.24Soient t = x + y et σ = {x 7→ a; y 7→ a}. Nous avons StE(t)σ ∪ StE({xσ, yσ}) = {0, a} alorsque StE(tσ) = {0}.Proposition 6.25Soit σ une solution onservatrie de C = {C1, . . . , Ck}. Pour tout i ≤ k, il existe unepreuve Pi de Ciσ dont tous les n÷uds sont étiquetés par des termes dans StE(C)σ.
Démonstration.Grâe au lemme de loalité (lemme 6.9), nous savons que pour tout i ≤ k, il existe unepreuve Pi de Tiσ ⊢ uiσ dans (IDY, RE) dont tous les n÷uds sont étiquetés par des termesdans StE(Cσ). Le lemme 6.23 nous assure que StE(Cσ) ⊆ StE(C)σ∪

⋃

x∈vars(C) StE(xσ). Ainsi,nous avons :
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StE(Cσ) ⊆ StE(C)σ ∪

⋃

x∈vars(C)

StE(xσ)

⊆ (StE(C) r vars(C))σ ∪
⋃

x∈vars(C)

StE(xσ)

⊆ SE(C)σ puisque σ est onservatrieoù SE(C) = {C[t1, . . . , tn]
∣
∣ ∀i. ti ∈ StE(C) r vars(C) et C est un E-ontexte}.

Soit Tiσ ⊢ u1 . . . Tiσ ⊢ un

Tiσ ⊢ u0

une inférene dans Pi autre qu'une instane de la règle (ME).Pour tout j tel que 1 ≤ j ≤ n, nous avons uj ∈ StE(C)σ. Maintenant, nous devons regarder lesinstanes de la règle (ME). Par minimalité de Pi, une instane de la règle (ME) ne peut pas êtresuivie d'une autre instane de la règle (ME) (nous pourrions fusionner es deux instanes).Ainsi, pour haque prémisse Tiσ ⊢ u d'une instane de (ME),� soit Tiσ ⊢ u est la onlusion d'une instane d'une règle d'inférene autre que (ME),� soit u ∈ Tiσ.De même, nous avons que la onlusion Tiσ ⊢ u d'une instane de (ME) est :� soit la prémisse d'une instane d'une règle d'inférene autre que (ME),� soit u = uiσ.Ainsi, nous en onluons qu'il existe une preuve Pi de Tiσ ⊢ uiσ dont tous les n÷uds sontétiquetés par des termes dans StE(C)σ. �

6.3.2 De la résolution dans (IDY,RE) à la résolution dans (IME
,RE)Dans ette partie, nous allons réduire le problème de la satisfaisabilité d'un système deontraintes dans (IDY, RE) à la satisfaisabilité d'un système de ontraintes dans (IME

,RE).Nous proédons en deux étapes :1. Nous réduisons notre problème à la satisfaisabilité d'un système de ontraintes de dé-dution en un pas (noté 1) (lemme 6.26).2. Ensuite, nous réduisons le problème ainsi obtenu à la satisfaisabilité d'un système deontraintes (en un pas) dans (IME
,RE). Autrement dit, toutes les ontraintes se résolventpar appliation du shéma (ME) (lemme 6.30).L'algorithme non-déterministe 6.5 onsiste à deviner parmi les sous-termes de C eux quisont dédutibles par l'intrus. Ensuite, haun de es sous-termes est inséré dans le système deontraintes. La omplétude de ette étape est essentiellement due à l'existene d'une solutiononservatrie (lemme 6.21) et à la proposition 6.25. Le système de ontraintes résultant est unsystème de ontraintes en un pas : haune des ontraintes est satisfaisable par l'appliationd'une seule règle d'inférene.Lemme 6.26Sot C un système de ontraintes bien formé. Soit C ′ l'ensemble des systèmes de ontraintesde dédution en un pas obtenu en appliquant l'algorithme 6.5 sur C.1. C ′ est un ensemble �ni de systèmes de ontraintes de dédution en un pas. Ces systèmessont bien formés.
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Entrée: C = {T1  u1, . . . , Tk  uk}Sortie: C′

Algorithme:deviner S ⊆ StE(C).pour haque s ∈ S, deviner j(s) ∈ {1, . . . , k}.
C′:= ∅pour i = 1 à k faire

Si := {s | j(s) = i}.hoisir un ordre total sur Si (Si = {s1i , . . . , s
ki
i })pour j = 1 à ki faire

T := Ti ∪ S1 . . . ∪ Si−1 ∪ {s1i , . . . , s
j−1
i }

C′:= C′ ∪ {T 1 s
j
i}fin

C′:= C′ ∪ {T 1 ui}finretourner C′.
Algorithme 6.5 - Proédure pour obtenir les systèmes de ontraintes de dédution en un pas.
2. Soit C′ ∈ C ′. Si σ est une solution de C′ dans (IDY, RE) alors σ est une solution de Cdans (IDY, RE).3. Si σ est une solution onservatrie de C dans (IDY, RE) alors il existe C′ ∈ C ′ tel que σest une solution de C′ dans (IDY, RE).4. Soit C′ ∈ C ′, σ est une substitution onservatrie par rapport à C si, et seulement si, σest onservatrie par rapport à C′.Démonstration.1. L'algorithme 6.5 est non-déterministe. À haque étape, il y a un nombre �ni de hoixà onsidérer. L'ensemble C ′ obtenu en onsidérant tous les hoix possibles est don�ni. Par onstrution, haun des systèmes dans C ′ ne ontient que des ontraintes dedédution en un pas. Soit C′ un système de ontraintes dans C ′. Tout d'abord C′ estmonotone par onstrution et par monotonie de C. Pour montrer que C′ est bien formé,il nous su�t d'observer que haque terme apparaissant en hypothèse d'une ontrainte('est-à-dire à gauhe d'une ontrainte) est soit un terme introduit par l'algorithme('est-à-dire un terme dans S) ou un terme issu de la partie gauhe d'une ontraintede C. Dans le premier as, ela signi�e que le terme apparaît avant à droite d'uneontrainte. Dans le deuxième as, nous onluons grâe au fait que C est bien formé.2. Soit Ti  ui ∈ C, on peut lui assoier une ontrainte Ti ∪ S1 ∪ . . . ∪ Si 1 ui ∈ C′. Parhypothèse, σ est une solution de C′ dans (IDY, RE). Cela signi�e que uiσ est dédutibleen un pas à partir de Tiσ∪S1σ∪ . . .∪Siσ. Par onstrution de C′, nous pouvons montrerque haque terme dans Sjσ est dédutible à partir des termes dans Tjσ. Intuitivement,haque preuve est obtenue en empilant les � preuves de dédutibilité en un pas � dans



Résolution de systèmes de ontraintes bien formés 123
le bon ordre. À partir de là, nous en déduisons que uiσ est dédutible de T1σ∪ . . .∪Tiσdans (IDY, RE). Par monotonie, il existe une preuve de Tiσ ⊢ uiσ dans (IDY, RE).3. Par hypothèse, pour haque ontrainte Ti  ui ∈ C, il existe une preuve Pi de Tiσ ⊢ uiσ.Puisque σ est une solution onservatrie de C, nous pouvons supposer, grâe à la pro-position 6.25, que tous les n÷uds de Pi sont étiquetés par des termes dans StE(C)σ.Posons S′

i = {s ∈ StE(C) | Tiσ ⊢ sσ}. Intuitivement, S′
i ontient tous les sous-termesde C qui, après instaniation par σ, sont dédutibles à l'étape i, 'est-à-dire en utilisantdes termes dans Ti. Il est important de remarquer que, grâe à la monotonie de C, nousavons S′

i ⊆ S′
i+1 pour tout i ompris entre 1 et ℓ.Maintenant, posons S1 = S′

1 et Si = S′
i r (S′

1 ∪ . . . ∪ S′
i−1). L'ensemble Si ontienttous les sous-termes de C dont les instanes par σ sont dédutibles à l'étape i mais pasà l'étape i − 1. Pour haque i, nous ordonnons les éléments de Si a�n de satisfaire lapropriété suivante : pour tout s, s′ ∈ Si tels que Tiσ ⊢ sσ est la raine d'une sous-preuveminimale de Tiσ ⊢ s′σ, alors s ≺i s

′. Ainsi, par onstrution, pour haque s ∈ Si, nousavons que sσ est dédutible en un pas de S1σ ∪ . . . ∪ Si−1σ ∪ {s′σ | s′ ≺i s et s′ ∈ Si}.Il reste à montrer que uiσ est dédutible en un pas de Tiσ ∪ S1σ ∪ . . . ∪ Siσ. Pardé�nition de Sj et par le fait que uiσ est dédutible au moins à l'étape i, nous savonsque ui ∈ S1 ∪ . . . ∪ Si. Nous en déduisons que uiσ ∈ Tiσ ∪ S1σ ∪ . . . ∪ Siσ.4. Soit C′ ∈ C ′, nous avons StE(C′) = StE(C), d'où le résultat. �Maintenant, nous allons éliminer les ontraintes de dédution en un pas satisfaisables parappliation d'une inférene autre que le shéma (ME) (f. lemme 6.30). Pour ela, nous avonsbesoin de quelques résultats sur l'uni�ation modulo ACUNh [DLLT05℄.Théorème 6.27 ([DLLT05℄)Le problème de l'uni�ation modulo la théorie équationnelle ACUNh est déidable et �nitaire.Nous avons besoin d'un résultat plus �n pour ontr�ler les sous-termes introduits lors del'appliation d'une substitution solution d'un problème d'uni�ation partiulier.Lemme 6.28 ([DLLT05℄)Soit P un problème d'uni�ation dans ACUNh et E-mgu(P ) un ensemble omplet et mi-nimale d' E-uni�ateurs de P . Pour tout θ ∈ E-mgu(P ), pour tout x ∈ dom(θ) et pourtout v ∈ StE(xθ) r vars(xθ), il existe t ∈ StE(P ) tel que v =E tθ.Nous introduisons la notion de substitution non-e�ondrante.Dé�nition 6.29 (substitution non-e�ondrante)Soit C un système de ontraintes de dédution. Une substitution σ est dite non-e�ondrantepar rapport à C si pour tout u, v ∈ StE(C) r X tels que uσ =E vσ, on a u =E v.Le lemme 6.30 nous permet de réduire la satisfaisabilité d'un système de ontraintes dedédution en un pas à la satisfaisabilité d'un système de ontraintes dans (IME
,RE). Premiè-rement, nous devinons un ensemble d'égalités entre sous-termes. Nous obtenons un problèmed'uni�ation que nous résolvons. Ce dernier admet un ensemble omplet et �ni de solutions(théorème 6.27). Nous appliquons un des uni�ateur ainsi obtenu. Ensuite, les ontraintessastisfaisables par appliation d'une règle d'inférene lassique (autre que ME) sont reon-naissables syntaxiquement et nous pouvons les éliminer.



124 Véri�ation dans le modèle par r�les ave �ltrageLemme 6.30Soit C un système bien formé de ontraintes de dédution en un pas. Posons :
P = {

∧

(s1,s2)∈S′

s1 = s2 | S′ ⊆ StE(C)2}.

Soit C ′ = {Cθ | R ∈ P et θ ∈ E-mgu(R)} où
Cθ = {Tθ  uθ | T 1 u ∈ C et Tθ 6 ⊢1uθ par (Proj1), (Proj2), (D) ou (C−)}.1. C ′ est un ensemble �ni de systèmes de ontraintes bien formés.2. Soit C′ ∈ C ′. Si σ est une solution de C′ dans (IME

,RE) alors σ est une solution de Cdans (IDY,RE).3. Si C a une solution onservatrie dans (IDY,RE) alors il existe C′ ∈ C ′ ayant une solutionnon-e�ondrante dans (IME
,RE).Démonstration.1. L'ensemble P est �ni puisque |StE(C)| est �ni. Soit R ∈ P, l'ensemble E-mgu(R) estégalement �ni (théorème 6.27). Soit θ ∈ E − mgu(R) et Cθ le système de ontraintesobtenu en utilisant la substitution θ. Nous devons montrer que Cθ est un système deontraintes bien formé. La propriété de monotonie est satisfaite. Nous devons montrerque la propriété d'initialisation est stable par substitution. Soit σ une substitution,montrons que Cθσ satisfait la propriété d'initialisation. Posons C′ = Cθσ. Puisque C estbien formé, nous en déduisons que C′ est un système bien formé. Il nous reste à montrerque les ontraintes que nous sommes amenés à supprimer pour obtenir Cθ à partirde C′ ne hange rien en e qui onerne la bonne formation du système. Autrementdit, nous devons montrer qu'une ontrainte Tθ 1 uθ satisfaisant la � ondition desuppression � ne peut pas introduire une variable pour la première fois. Autrementdit, s'il existe x ∈ vars(uθ) alors x ∈ vars(Tθ). Par hypothèse, nous savons que uθest dédutible en un pas de Tθ ave (Proj1), (Proj2), (D) ou (C−). On en déduit donque vars(uθ) ⊆ vars(Tθ).2. Soit C′ ∈ C ′. Il existe R ∈ P et θ ∈ E-mgu(R) tel que

C′ = {Tθ  uθ | T 1 u ∈ C et Tθ 6 ⊢1uθ par (Proj1), (Proj2), (D) ou (C−)}.Soit θ′ une solution de C′ dans (IME
,RE). Nous allons montrer que θθ′ est une solutionde C. Soit T 1 u ∈ C. Nous onsidérons deux as : soit Tθ ⊢1 uθ par (Proj1), (Proj2),

(D) ou (C−), soit Tθ  uθ ∈ C′. Dans les deux as, ela signi�e que Tθθ′ ⊢ uθθ′ dans(IDY,RE). Ainsi, θθ′ est une solution de C dans (IDY,RE).3. Soit σ une solution onservatrie de C dans (IDY,RE). Posons
R = {(s1, s2) | s1, s2 ∈ StE(C) et s1σ =E s2σ}Soit θ ∈ E-mgu(R) tel que θ soit plus général que σ. Soit θ′ la substitution telleque θ ◦ θ′ =E σ. Posons

Cθ = {Tθ  uθ | T 1 u ∈ C et Tθ 6 ⊢1uθ par (Proj1), (Proj2), (D) ou (C−)}.
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Nous allons montrer que θ′ est une solution de Cθ dans (IME

,RE).Soit T 1 u ∈ C tel que Tσ ⊢1 uσ par (Proj1), (Proj2), (D) ou (C−). Nous allons montrerque Tθ ⊢1 uθ par (Proj1), (Proj2), (D) ou (C−). Ainsi, les ontraintes restantes dans Cθsont elles satisfaisables par la règle (ME). Si uσ ∈ Tσ, ela signi�e qu'il existe t ∈ Ttel que tσ = uσ. Nous avons tθ = uθ, puisque t, u ∈ StE(C), et don uθ ∈ Tθ : uθ estdédutible en un pas de Tθ. Sinon, Tσ ⊢1 uσ par (Proj1), (Proj2), (D) ou (C−).Considérons la règle (C−). Dans e as, il existe v1, . . . , vn ∈ Tσ et f ∈ F r sig(E) telsque uσ = f(v1, . . . , vn). Pour tout i ≤ n il existe v′i ∈ T tel que vi = v′iσ. Nous devonsdistinguer deux as :� Si u n'est pas une variable, alors u = f(u′1, . . . , u
′
n) et nous avons u′i, v′i ∈ StE(C)et u′iσ = v′iσ pour tout i ≤ n. Nous en déduisons que u′iθ = v′iθ. Nous avonsdon Tθ ⊢1 uθ par (C−).� Si u est une variable, ela signi�e (puisque σ est une solution onservatrie de C)qu'il existe t ∈ StE(C) r vars(C) tel que uσ =E tσ. Il existe t1, . . . , tn ∈ StE(C) telsque t = f(t1, . . . , tn). Nous en déduisons que ti = v′i. Ainsi Tθ ⊢1 uθ par (C−).Les autres as (Proj1), (Proj2) et (D) sont similaires.Pour �nir, nous devons montrer que θ′ est non-e�ondrante par rapport au système Cθ.Soient u, v ∈ StE(Cθ) r X . Nous avons u, v ∈ StE(C)θ ∪

⋃

x∈vars(C) StE(xθ) (lemme 6.23),et don u, v ∈ StE(C)θ. Par le lemme 6.28, il existe u1, v1 ∈ StE(C) tels que u = u1θet v = v1θ. Supposons que uθ′ = vθ′ ; alors nous avons u1θθ
′ = v1θθ

′. Nous en déduisonsdon que u1σ = v1σ. Par dé�nition de R, nous avons (u1, v1) ∈ R et par onstrutionde θ, nous en déduisons que u1θ = v1θ, et que don u = v. Nous en déduisons donque θ′ est une solution non-e�ondrante de Cθ dans (IME
,RE). �

6.3.3 Rédution de la signatureMaintenant, nous devons résoudre des systèmes de ontraintes bien formés dans (IME
,RE).Nous réduisons la satisfaisabilité de systèmes de ontraintes dans (IME

,RE) à la satisfaisabilitéde systèmes de ontraintes sur une signature réduite omprenant simplement les symbolesde sig(E) ('est-à-dire 0, + et h), et des onstantes (f. lemme 6.31).Notation : Si ρ : M → N est un remplaement, 'est-à-dire une bijetion entre deux en-sembles �nis de termes M et N , alors nous notons tρ, le terme obtenu à partir de t enremplaçant toutes les ourrenes d'un sous-terme s ∈ M par sρ. Nous e�etuons es rem-plaements en ommençant par les positions les � plus hautes � dans le terme t onsidéré.Nous étendons ette notation à un système de ontraintes.
Lemme 6.31Soit C un système de ontraintes et F = FactE(C) r X . Soit F0 un ensemble de onstantes� fraîhes � de même ardinalité que F et ρ : F → F0 une bijetion.1. Si C a une solution non-e�ondrante dans (IME

,RE) alors Cρ a une solution dans (IME
,RE).2. Si Cρ a une solution dans (IME

, RE) alors C a une solution dans (IME
, RE).
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Démonstration.1. Soit σ une solution non-e�ondrante de C. Pour tout v1, v2 ∈ FactE(C)rX , nous avons :

v1σ = v2σ ⇒ v1 = v2.Pour tout v1, v2 ∈ FactE(C) r X tels que v1σ = v2σ, nous avons vρ
1 = vρ

2 . Nous endéduisons don que σρ est une solution de Cρ dans (IME
, RE).2. Soit σ une solution de Cρ dans (IME

, RE). Alors, σ(ρ−1) est une solution de C. �

Exemple 6.32Considérons le système C dérit i-dessous. Nous avons FactE(C) r X = {a, b, 〈x1, x2〉}. Po-sons ρ = [a 7→ a1; b 7→ a2; 〈x1, x2〉 7→ a3]. Nous obtenons le système Cρ suivant :
C =

{
a  〈x1, x2〉

a, x1, x2  b
Cρ =

{
a1  a3

a1, x1, x2  a26.3.4 À propos des systèmes bien formésNous devons assurer que les systèmes obtenus après abstration sont des systèmes bienformés (f. partie 6.3.4.2). Il est important de maintenir ette propriété de bonne formationpuisque la proédure de déision développée dans la partie 6.3.5 exploite ette hypothèse.Pour obtenir e résultat, nous avons été amenés à onsidérer une nouvelle aratérisation dessystèmes bien formés sur signature réduite (f. partie 6.3.4.1).6.3.4.1 Une nouvelle aratérisation des systèmes bien formésNotre nouvelle aratérisation des systèmes bien formés est une aratérisation algébrique.Elle s'exprime en terme de dépendane entre veteurs. Ces derniers sont alulés à partirde ertains termes du système de ontraintes onsidéré. Cette nouvelle aratérisation esténonée dans la proposition 6.40. Nous ommençons par introduire quelques notations, puisnous dérivons omment onstruire l'ensemble de veteurs B(C). En�n, nous montrons quela nouvelle aratérisation proposée est équivalente à la notion de bonne formation que nousavions introduite auparavant.Dé�nition 6.33 (opération ⊙)Soit p = b1h + b2h
2 + . . .+ bnhn un polyn�me dans Z/2Z[h] et t un terme. Le produit ⊙ de ppar t est le terme b1h(t) + b2h

2(t) + . . .+ bnhn(t).Exemple 6.34Soient t1 = x1 + a et t2 = {x1}x2 + x1. Soit p = (h2 + 1). Nous avons :
p⊙ t1 = (h2 + 1) ⊙ (x1 + a)

= h2(x1) + x1 + h2(a) + a,
et p⊙ t2 = (h2 + 1) ⊙ {x1}x2 + x1

= h2({x1}x2) + {x1}x2 + h2(x1) + x1

Dé�nition 6.35 (veteur ~t)Soit t un terme tel que vars(t) = {x1, . . . , xp}, le terme t s'érit tx1 ⊙ x1 + . . . txp ⊙ xp + t0ave tx1 , . . . , txp ∈ Z/2Z[h] et t0 ∈ T (F ,X ) tel que FactE(t0) ∩ X = ∅. Nous notons ~t leveteur (tx1 , . . . , txp).



Résolution de systèmes de ontraintes bien formés 127Exemple 6.36Considérons les termes t1 = x1 + h(x2) + x2 + a et t2 = h2({x1}x2) + {x1}x2 + h2(x1) + x1.Nous avons t1 = 1⊙x1 +(1+ h)⊙x2 +a et t2 = (1+ h2)⊙x1 + h2({x1}x2)+ {x1}x2 . Nous endéduisons don que ~t1 = (1, 1+h) et t01 = a, et que ~t2 = (1+h2, 0) et t02 = h2({x1}x2)+{x1}x2 .Remarque : Lorsque le terme t est un terme sur la signature réduite, le terme t0 qui lui estassoié est néessairement un terme los.
Dé�nition 6.37 (indépendant)Soit V = {v1, . . . , vm} un sous-ensemble �ni de Z/2Z[h]n. L'ensemble V est indépendant sipour tout α1, . . . , αm ∈ Z/2Z[h] tels que α1v1+. . .+αmvm = 0, on a (α1, . . . , αm) = (0, . . . , 0).Sinon V est dit dépendant.Si l'ensemble V est indépendant et l'ensemble V ∪ {~v} est dépendant, alors nous disonsque le veteur ~v est dépendant de V.Exemple 6.38Soient t1 = a+ h(a) + b+ x1 + h3(x1) + h2(x2) et t2 = h(a) + h(x1) + x2. Les veteurs ~t1 et ~t2assoiés aux termes t1 et t2 sont :

~t1 =

(
1 + h3

h2

)

~t2 =

(
h

1

)

Les veteurs ~t1 et ~t2 sont indépendants. Soit t3 = h(a)+ b+h(x1), le veteur ~t3 est dépendantde {~t1, ~t2}. En e�et, nous avons h.~t3 = ~t1 + h2.~t2.Considérons C = {T1  u1, . . . , Tk  uk}. Notons Li(C) l'ensemble des indies obtenusen appliquant l'algorithme 6.6 sur l'entrée C, k. L'ensemble L(C) est égal à Lk(C) et or-respond aux indies des ontraintes dites dé�nissantes. Notons Bi(C) = { ~uj | j ∈ Li(C)},et B(C) = Bk(C). Par onstrution des Li(C), les ensembles Bi(C) sont indépendants.
Entrées: C = {T1  u1, . . . , Tk  uk} et i ≤ kSortie: LAlgorithme:L := ∅;pour l = 1 à i fairesi {~ul} ∪ { ~uj | j ∈ L } est indépendant alors L := L ∪ {l};finretourner L.

Algorithme 6.6 - Constrution de Li(C) (indies des ontraintes dé�nissantes).



128 Véri�ation dans le modèle par r�les ave �ltrageExemple 6.39Considérons le système de ontraintes suivant :
C :=







h(a) + a, b+ h2(a)  h(x1) + h2(x2)
h(a) + a, b+ h2(a), x1 + h(x2)  x1 + a
h(a) + a, b+ h2(a), x1 + h(x2), h(x1) + h(a)  h(x1) + h2(x2) + x1 + a

Posons u1 = h(x1)+h2(x2), u2 = x1+a et u3 = h(x1)+h2(x2)+x1+a. Nous avons ~u1 = (h, h2),
~u2 = (1, 0) et ~u3 = (1 + h, h2), L(C) = {1, 2} et B(C) = { ~u1, ~u2}.
Proposition 6.40 (nouvelle aratérisation)Soit C = {T1  u1, . . . , Tk  uk} un système de ontraintes monotone sur signature réduite.Le système C est bien formé si, et seulement si, pour tout i ≤ k, pour tout t ∈ Ti, le veteur ~test dépendant de Bi−1(C).Pour montrer e lemme, nous exploitons le fait suivant :
Fait 4 Soit A une matrie n × m sur Z/2Z[h] dont les n veteurs lignes forment unensemble indépendants (n ≤ m). Il existe un polyn�me Q ∈ Z/2Z[h] alulable tel que :

∀b ∈ Z/2Z[h]n, ∃X ∈ Z/2Z[h]m tel que A ·X = Q · b

Le polyn�me Q est en fait le déterminant de la matrie obtenue après omplétion de Apar m− n veteurs lignes indépendants.
Notation : Soit C un système de ontrainte, nous notons Qmax(C) le polyn�me Q assoié àla matrie B(C). Nous notons d�(C) le degré du polyn�me Qmax(C).
Exemple 6.41Reprenons le système de ontraintes dérit dans l'exemple 6.39. On obtient Qmax(C) = h2et d�(C) = 2.
Démonstration. (de la proposition 6.40)(⇐) Nous devons montrer que la propriété d'initialisation est stable par substitution. Soit θune substitution, soit i ≤ k et t ∈ Ti. Soit Z une variable telle que Z ∈ vars(t). Nousdevons montrer qu'il existe i′ < i tel que Z ∈ vars(ui′θ). Posons Li−1(C) = {i1, . . . , in}. Parhypothèse, nous savons qu'il existe α ∈ Z/2Z[h] (α 6= 0) et αi1 , . . . , αin ∈ Z/2Z[h] tels que :

α~t =
∑

j ∈ Li−1(C)

αj ~uj .
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Notons X1, . . . , Xp, les variables de C. Ainsi, nous avons :

α~t =
∑

j ∈ Li−1(C)

αj ~uj

⇒ α.(

l=p
∑

l=1

tXl ⊙Xl + t0 − t0) =
∑

j ∈ Li−1(C)

αj .(

l=p
∑

l=1

uXl
j ⊙Xl + u0

j − u0
j )

⇒ α.(t− t0) =
∑

j ∈ Li−1(C)

αj .(uj − u0
j )

⇒ α.(tθ − t0) =
∑

j ∈Li−1(C)

αj .(ujθ − u0
j )

⇒ α.tθ =
∑

j ∈ Li−1(C)

αj .(ujθ − u0
j ) + αt0

Par hypothèse, nous savons que Z ∈ vars(tθ). Puisque nous sommes sur signature ré-duite, les termes t0, u0
i1
, . . . , u0

in
sont los. Nous en déduisons don qu'il existe i′ < i telque Z ∈ vars(ui′θ).(⇒) Supposons qu'il existe i ( 1 ≤ i ≤ k) et t ∈ Ti tels que ~t ne soit pas dépendant de Bi−1(C).Posons Li−1(C) = {i1, . . . , in}, et notons X1, . . . , Xp les variables de C. Le fait 4 nous assurel'existene d'un polyn�me Q ∈ Z/2Z[h] tel que le système d'équations suivant a une solutiondans Z/2Z[h]p :











uX1
i1

uX2
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tX1 tX2 . . . tXp
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0
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Soit (c1, . . . , cp) une solution de e système. Soit Z une variable � fraîhe � (Z 6= X1, . . . , Xp)et θ la substitution dé�nie de la façon suivante :
θ := {X1 7→ c1 ⊙ Z; . . . ; Xp 7→ cp ⊙ Z}.Par onstrution de θ, nous avons ujθ = u0

j pour tout j ∈ {i1, . . . , in}. De plus, par dé�nitionde Li−1(C), nous savons que pour tout j 6∈ Li−1(C), ujθ = u0
j (puisque ~uj est dépendantde Bi−1(C)). Or nous avons tθ = Q⊙ Z + t0, et don Z ∈ vars(tθ). Nous en déduisons donque le système C n'est pas un système bien formé. �Remarque : Grâe à ette nouvelle aratérisation des systèmes bien formés, nous obtenonsun algorithme permettant de déider si un système de ontraintes est bien formé.Cette aratérisation n'est valable que sur la signature réduite (f. exemple 6.42), et nesemble malheureusement pas généralisable sur la signature omplète (f. exemple 6.45).Exemple 6.42Considérons le système de ontraintes C suivant :

a  〈x, y〉
a, x  a
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Posons u1 = 〈x, y〉 et t = x. Nous obtenons ~u1 = (0, 0) et ~t = (1, 0) : le veteur ~t n'est pasdépendant de ~u1 alors que le système C est bien formé.À la vue de et exemple, on peut se demander si une généralisation de la aratérisationproposée dans le proposition 6.40 ne permettrait pas d'obtenir une aratérisation algébriquede la propriété de bonne formation sur la signature omplète. L'idée, dans et exemple, seraitde travailler sur les sous-termes non-standards et pas simplement sur les termes du systèmede ontraintes. Dans l'exemple préédent, ela reviendrait à onsidérer les sous-termes x et ydu terme 〈x, y〉. Dans e as, on a bien que ~t est dépendant de (1, 0) et (0, 1).Pour être plus préis, nous introduisons don la notion de sous-termes non-standards.Dé�nition 6.43 (sous-termes non-standards)Soit t ∈ T (F ,X ). L'ensemble NStE(t) des sous-termes non-standards de t est dé�ni de lafaçon suivante :� NStE(f(t1, . . . , tn)) = NStE(t1) ∪ . . . ∪ NStE(tn) si f 6∈ sig(E),� NStE(t) = {t} ∪

⋃

f∈FactE(t)rX

NStE(f) sinon.
Exemple 6.44Soit t = h(x1) + x2 + 〈x3, x4 + x5〉. Nous avons NStE(t) = {t, x3, x4 + x5}.Soit C = {T1  u1, . . . , Tk  uk}. L'idée serait alors d'obtenir un résultat (sur signa-ture omplète) disant que C est bien formé si, et seulement si, pour tout i ≤ k, pourtout t ∈ NStE(Ti), le veteur ~t est dépendant de {~u | u ∈ NStE({u1, . . . , ui−1})}. Malheu-reusement, e résultat est faux :Exemple 6.45Considérons le système de ontraintes C suivant :

a  x⊕ y ⊕ {y}k

a, x  aCe système n'est pas bien formé (θ = {x 7→ y ⊕ {y}k}). Or, le veteur ~x = (1, 0) estdépendant de {~u | u ∈ {x⊕ y ⊕ {y}k, y}} = {(1, 1), (0, 1)}Nous verrons (f. lemme 6.50) que nous pouvons obtenir (en ajoutant une onditionsupplémentaire sur C), une des deux diretions du résultat que nous venons d'énoner.
6.3.4.2 Bonne formation des systèmes obtenus après abstrationMalheureusement, omme illustré par l'exemple 6.32, la propriété de bonne formationn'est pas stable par l'abstration des fateurs par des onstantes. Pour obtenir la stabilité dela propriété de bonne formation par abstration, nous allons nous restreindre aux systèmesfateurs-préservant.Dé�nition 6.46 (fateurs-préservant)Soit C = {T1  u1, . . . , Tk  uk} un système de ontraintes. Le système C est fateurs-préservant si pour tout i tel que 1 ≤ i ≤ k, on a FactE(ui) r X ⊆ FactE(Ti).



Résolution de systèmes de ontraintes bien formés 131Exemple 6.47Le système de ontraintes C de l'exemple 6.32 ne préserve pas les fateurs : le fateur 〈x1, x2〉ne satisfait pas la propriété demandée.Cette notion est importante. Elle permet d'assurer la bonne formation du système abs-trait (système obtenu après appliation de l'abstration ρ). D'autre part, ette propriété estdéidable et ne met pas en danger la omplétude de notre proédure. En e�et, nous avons vuque l'on pouvait se restreindre (lemme 6.30) à herher des solutions non-e�ondrantes. Or, ils'avère qu'un système bien formé ne préservant pas les fateurs, ne peut pas avoir une tellesolution. En e�et, nous avons :Lemme 6.48Soit C un système de ontraintes bien formé. Si le système C a une solution non-e�ondrantedans (IME
,RE) alors C est fateurs-préservant.Démonstration.Soit C = {T1  u1, . . . , Tk  uk} un système de ontraintes bien formé et σ une solutionnon-e�ondrante de C dans (IME

, RE). Nous montrons que pour tout i ≤ k :1. FactE(uiσ) ⊆ (FactE(Ti) r X )σ, et2. pour tout x ∈ vars(ui) tel que pour tout j < i on a x 6∈ vars(uj), la propriété suivanteest satisfaite :
FactE(xσ) ⊆ (FactE(Ti) r X )σ.Cas de base : Les termes dans T1 sont los. Nous avons FactE(u1σ) ⊆ FactE(T1). Nousavons FactE(T1) = (FactE(T1) r X )σ et nous onluons en e qui onerne le point 1.Soit x ∈ vars(u1). Si x ∈ FactE(u1) alors FactE(xσ) ⊆ FactE(u1σ) et nous onluonsgrâe au point 1. Sinon il existe f ∈ FactE(u1) tel que x ∈ vars(f). On a alors fσ = tgave tg ∈ StE(T1), e qui est impossible ar σ est non-e�ondrante.Étape d'indution : Soit i > 1. Nous avons FactE(uiσ) ⊆ FactE(Ti)σ. Supposons qu'ilexiste f ∈ FactE(uiσ) et x ∈ FactE(Ti) tel que f = xσ. Par hypothèse d'indution, noussavons que : FactE(xσ) ⊆ (FactE(Ti)rX )σ. Nous onluons pour le point 1. Maintenant,supposons qu'il existe x ∈ vars(uiσ) tel que x 6∈ vars(ujσ) pour tout j < i. Puisque

C est un système bien formé, x 6∈ vars(Ti). Nous en déduisons don que x ∈ FactE(ui)pour ne pas ontredire le fait que σ est non-e�ondrante. Nous avons don FactE(xσ) ⊆
FactE(uiσ) et nous onluons grâe au point 1. �

Proposition 6.49Soit C un système de ontraintes bien formé et fateurs-préservant. Posons F = FactE(C)rX .Soit F0 un ensemble de onstantes fraîhes de même ardinalité que F et ρ : F → F0 unebijetion. Le système Cρ est un système de ontraintes bien formé.Avant de faire ette preuve nous avons besoin d'introduire quelques notations et d'établirun lemme intermédiaire (lemme 6.50).Le lemme, énoné i-dessous, peut être vu omme une généralisation de la proposition 6.40à la signature omplète. Il permet d'assurer une ondition de dépendane entre ertainsveteurs dès lors que le système C onsidéré est un système bien formé et fateurs-préservant.



132 Véri�ation dans le modèle par r�les ave �ltrageLemme 6.50Soit C = {T1  u1, . . . , Tk  uk} un système de ontraintes bien formé et fateurs-préservant(sur signature omplète). Pour tout i ≤ k, pour tout s ∈ NStE(Ti), le veteur ~s est dépendantde Bi−1(C).Démonstration.Nous montrons e résultat par indution sur i.Cas de base : i = 1. Soit s ∈ NStE(T1). Nous savons que s est un terme los, on a don
~s = (0, . . . , 0) et nous onluons.Étape d'indution : Soit 1 < i ≤ k. Supposons qu'il existe s ∈ NStE(Ti) tel que ~s soitdépendant de Bi−1(C). Nous allons montrer que ei est impossible. Pour ela, nous al-lons onstruire une substitution θ témoin du fait que C n'est pas un système bien formé.Posons Li−1(C) = {i1, . . . , in} et notons X1, . . . , Xp les variables de C. Le fait 4 (énoné àla page 128), nous assure l'existene d'un polyn�me Q ∈ Z/2Z[h], (Q 6= 0), et d'un ve-teur (cX1 , . . . , cXp) ∈ (Z/2Z[h])p tels que :











uX1
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. . . u
Xp

i1... ...
uX1
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sX1 . . . sXp











·
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cXp
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0...
0
0
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Nous dé�nissons la substitution θ de la façon suivante :
Xi 7→ Xi + cXi ⊙ Z pour tout 1 ≤ i ≤ p.Nous allons montrer que :� pour tout j < i, on a Z 6∈ vars(ujθ) (f. fait 6),� Z ∈ vars(Tiθ) (f. fait 7).Nous ommençons par établir le fait suivant :Fait 5 Pour tout j < i, pour tout t ∈ Tj, on a Z 6∈ vars(tθ).Soit j < i. Nous montrons que pour tout t ∈ NStE(Tj), on a Z 6∈ vars(tθ).Cas de base : Si FactE(t) ⊆ X ∪ T (F) (autrement dit, si les fateurs de t sont soit desvariables, soit des termes los), il existe t0 ∈ T (F), tXq ∈ Z/2Z[h] (1 ≤ q ≤ p) tel que

t = tX1 ⊙X1 + . . . + tXp ⊙Xp + t0. Par hypothèse d'indution (du lemme 6.50), noussavons que ~t est dépendant de Bi−1(C). Nous en déduisons don que tθ = t0. Cela nouspermet de onlure que Z 6∈ vars(tθ).Étape d'indution : Nous distinguons deux as.1. Le terme t est un terme standard, il existe un {Frsig(E)}-ontexte C et des termesnon-standards (ou des variables) t1, . . . , tn ∈ NStE(t) tels que t = C[t1, . . . , tn].Dans e as, nous avons tθ = C[t1θ, . . . , tnθ] et nous onluons en appliquant l'hy-pothèse d'indution sur t1, . . . , tn.
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2. Le terme t est non-standard, il est don de la forme :

t =

p
∑

i=1

(tXi ⊙Xi) +
∑

f∈FactE(t)rX

(tf ⊙ f)

Par dé�nition de θ, nous avons :
tθ =

p
∑

i=1

(tXi ⊙Xiθ) +
∑

f∈FactE(t)rX

(tf ⊙ fθ)

=

p
∑

i=1

(tXi ⊙Xi)

︸ ︷︷ ︸

t1

+

p
∑

i=1

((tXi · cXi) ⊙ Z)

︸ ︷︷ ︸

t2

+
∑

f∈FactE(t)rX

(tf ⊙ fθ)

︸ ︷︷ ︸

t3Tout d'abord, nous avons Z 6∈ vars(t1). Par hypothèse d'indution (du fait 5),nous savons que Z 6∈ vars(t3). Par hypothèse d'indution (du lemme 6.50), ~t estdépendant de Bj−1(C), et don de Bi−1(C) : il existe α, αi1 , . . . , αin ∈ Z/2Z[h] telque α 6= 0 et :
α · ~t = αi1 · ~ui1 + . . .+ αin · ~uin

⇒ α ·

p
∑

i=1

(tXi · cXi) = αi1 ·

p
∑

i=1

(uXi
i1

· cXi) + . . .+ αin ·

p
∑

i=1

(uXi
in

· cXi)

⇒ = 0 par dé�nition de θNous en déduisons don que ∑p
i=1(t

Xi · cX1) = 0, et que Z 6∈ vars(t2).Nous obtenons alors que pour tout j < i, pour tout t ∈ NStE(Tj), on a Z 6∈ vars(tθ).Soit t ∈ Tj . Si t est un terme non-standard, nous avons t ∈ NStE(t) et nous onluons. Sinonil existe un {F r sig(E)}-ontexte C et des termes non-standards t1, . . . , tn ∈ NStE(t) telsque t = C[t1, . . . , tn]. Nous appliquons le fait 5 sur t1, . . . , tn et nous onluons.Fait 6 Pour tout j < i, on a Z 6∈ vars(ujθ).Supposons qu'il existe j < i tel que Z ∈ vars(ujθ). Si j ∈ Li−1(C) alors ∑p
i=1(u

Xi
j · cXi) = 0par onstrution de θ, et si j 6∈ Li−1(C), nous avons aussi que ∑p

i=1(u
Xi
j ·cXi) = 0 puisque paronstrution de Li−1(C), ~uj est dépendant de Bi−1(C). Nous en déduisons don qu'il existe f ∈

FactE(ujθ) r X tel que Z ∈ vars(f), et qu'il existe f ′ ∈ FactE(uj) tel que Z ∈ vars(f ′θ).Puisque C est fateurs-préservant, il existe j′ ≤ j tel que f ′ ∈ FactE(Tj′). Le lemme 6.51, quenous prouvons i-dessous, nous assure que pour tout f ′′ ∈ FactE(Tj′) tel que f ′ 6= f ′′, on a
f ′θ 6= f ′′θ. Ainsi, Z ∈ vars(Tj′θ), e qui ontredit le fait 5.Fait 7 On a Z ∈ vars(Tiθ).Le terme s est de la forme :

s =

p
∑

i=1

(sXi ⊙Xi) +
∑

f∈FactE(s)rX

(sf ⊙ f).
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Par dé�nition de θ, nous savons que :

sθ =

p
∑

i=1

(sXi ⊙Xi) +

p
∑

i=1

((sXi · cXi) ⊙ Z)

︸ ︷︷ ︸

=Q⊙Z

+
∑

f∈FactE(s)rX

(sf ⊙ fθ).

Nous en déduisons don que Z ∈ vars(sθ).Si s ∈ Ti, nous onluons que Z ∈ vars(Tiθ). Sinon, il existe f ∈ FactE(Ti) r X telque s ∈ NStE(f). Le lemme 6.51, nous assure que le fateur fθ ne peut pas être éliminé. Nousen déduisons don que Z ∈ vars(fθ), et que Z ∈ vars(Tiθ).Ainsi, nous avons Z ∈ vars(Tiθ) et Z 6∈ vars(ujθ) pour tout j < i. Cei ontredit le faitque C est un système bien formé. �Dans la preuve du lemme i-dessus, nous avons utilisé le lemme suivant pour assurer quedes � fateurs di�érents � ne peuvent pas être rendus égaux par appliation de la substitution θque nous avions hoisie. Nous montrons maintenant e lemme.Lemme 6.51Soit Z une variable � fraîhe � et θ une substitution de la forme X 7→ X + cX ⊙Z pour tout
X ∈ X , où cX ∈ Z/2Z[h] pour tout X ∈ X . Si t1 6= t2 alors t1θ 6= t2θ.Démonstration.Nous montrons e résultat par indution sur la taille des termes t1 et t2. Le as de base esttrivial. Nous distinguons di�érents as :� Si t1 et t2 sont tous les deux des termes standards, nous avons t1 = f1(t

1
1, . . . , t

n
1 )et t2 = f2(t

1
2, . . . , t

m
2 ). Si f1 6= f2 alors nous onluons que t1θ 6= t2θ. Sinon, nous avons

n = m et il existe i < n tel que ti1 6= ti2. Par hypothèse d'indution, nous savons que
ti1θ 6= ti2θ, et nous en déduisons que t1θ = f1(t

1
1θ, . . . , t

n
1θ) 6= f2(t

1
2θ, . . . , t

n
2θ) = t2θ.� Si t1 est un terme standard et t2 est un terme non-standard, nous avons t1 = f1(t

1
1, . . . , t

n
1 )et t2 =

∑

s∈FactE(t2)
(ps ⊙ s). L'ensemble FactE(t2) ontient au moins deux éléments. Parhypothèse d'indution, nous savons que pour tout s1, s2 ∈ FactE(t2) tels que s1 6= s2,on a s1θ 6= s2θ . Ainsi, t2θ n'est pas standard alors que t1θ est un terme standard. Ceinous permet de onlure.� Si t1 et t2 sont tous les deux non-standards. Posons F = FactE(t1) ∪ FactE(t2) etnotons X1, . . . , Xp les variables de t1 et de t2. Nous pouvons déomposer t1 et t2 de lafaçon suivante :

t1 =

p
∑

i=1

(pi
1 ⊙Xi) +

∑

f∈FrX

(pf
1 ⊙ f)

t2 =

p
∑

i+1

(pi
2 ⊙Xi) +

∑

f∈FrX

(pf
2 ⊙ f)

Par dé�nition de θ, nous obtenons que :
t1θ =

p
∑

i=1

(pi
1 ⊙Xi) +

p
∑

i=1

((pi
1 · c

Xi) ⊙ Z) +
∑

f∈FrX

(pf
1 ⊙ fθ)

t2θ =

p
∑

i=1

(pi
2 ⊙Xi) +

p
∑

i=1

((pi
2 · c

Xi) ⊙ Z) +
∑

f∈FrX

(pf
2 ⊙ fθ)
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Par hypothèse, nous savons que t1 6= t2. Nous distinguons deux as. Soit il existe i(1 ≤ i ≤ p) tel que pi

1 6= pi
2. Dans e as, nous obtenons que Xi apparaît dans t1θ aveun oe�ient pi

1 et dans t2θ ave un oe�ient pi
2. Nous avons don t1θ 6= t2θ. Soit ilexiste f ∈ FrX tel que pf

1 6= pf
2 . Par hypothèse d'indution, pour tout f, f ′ ∈ FrX telque f 6= f ′, nous avons fθ 6= f ′θ. Le fateur fθ apparaît dans t1θ ave un oe�ient ps

1et dans t2θ ave un oe�ient ps
2. Ainsi, t1θ 6= t2θ. �Nous pouvons maintenant faire la preuve de la proposition 6.49.Démonstration. (de la proposition 6.49)Posons C = {T1  u1, . . . , Tk  uk}. Par hypothèse, C est un système bien formé et fateurs-préservant. Par le lemme 6.50, nous savons que pour tout i ≤ k et pour tout s ∈ NStE(Ti), leveteur ~s est dépendant de Bi−1(C). En remarquant que, pour tout terme t, nous avons ~t = ~tρ,nous onluons en appliquant la proposition 6.40. �

6.3.5 Résolution dans (IME
,RE) sur signature réduiteDans ette partie, nous proposons une proédure permettant de déider la satisfaisabilité,dans (IME

,RE), de systèmes de ontraintes bien formés sur signature réduite. Nous supposonsdonné un système C bien formé de la forme suivante :
C =







t1, . . . , tn  u1

t1, . . . , tn, tn+1  u2

. . .
t1, . . . , tn, tn+1, . . . , tn+k−1  ukave u1, . . . , uk, t1, . . . , tn+k−1 ∈ T (F0∪sig(E),X ). Le fait qu'à haque étape, un unique termesoit ajouté à l'ensemble des hypothèses, n'est pas une restrition. On peut toujours obtenirun système satisfaisant ette propriété en insérant des ontraintes de dédution. À partir dee système de ontraintes, nous onstruisons le système d'équations S(C) suivant :

S(C) :=







z[1, 1] ⊙ t1 + . . .+ z[1, n] ⊙ tn = u1

z[2, 1] ⊙ t1 + . . .+ z[2, n] ⊙ tn + z[2, n+ 1] ⊙ tn+1 = u2...
z[p, 1] ⊙ t1 + . . .+ z[p, n] ⊙ tn + . . .+ z[p, n+ p− 1] ⊙ tn+k−1 = ukIl s'agit d'un système d'équations entre termes. Ce système ontient deux types de variables.Les variables de termes, 'est-à-dire les variables de vars(C), et les variables de ontexte.Dé�nition 6.52 (variables de ontexte)L'ensemble des variables de ontexte de C, noté Z(C), est dé�ni par :

Z(C) = {z[i, j] | 1 ≤ i ≤ k, 1 ≤ j ≤ n+ i− 1}.Ces variables prennent leurs valeurs dans Z/2Z[h].Un tel système est satisfaisable s'il existe une substitution θ : vars(C) 7→ T (F0 ∪ sig(E))telle que S(C) admette une solution dans Z/2Z[h].



136 Véri�ation dans le modèle par r�les ave �ltrageExemple 6.53Pour illustrer notre proédure, onsidérons le système de ontraintes suivant, que nous avonsintroduit dans l'exemple 6.39 :
h(a) + a, b+ h2(a)  h(x1) + h2(x2)
h(a) + a, b+ h2(a), x1 + h(x2)  x1 + a
h(a) + a, b+ h2(a), x1 + h(x2), h(x1) + h(a)  h(x1) + h2(x2) + x1 + a

Nous obtenons le système S(C) suivant :
S(C) :=







z[1, 1] ⊙ t1 + z[1, 2] ⊙ t2 = h(x1) + h2(x2)
z[2, 1] ⊙ t1 + z[2, 2] ⊙ t2 + z[2, 3] ⊙ (x1 + h(x2)) = x1 + a
z[3, 1] ⊙ t1 + z[3, 2] ⊙ t2 + z[3, 3] ⊙ (x1 + h(x2)) + z[3, 4] ⊙ (h(x1) + h(a)) =

h(x1) + h2(x2) + x1 + a

La satisfaisabilité de C est équivalente à l'existene d'une solution pour le système d'équa-tions S(C) orrespondant. Autrement dit, nous avons le lemme suivant :
Lemme 6.54Soit C un système de ontraintes sur signature réduite et S(C) le système d'équations qui luiest assoié. Le système de ontraintes C a une solution dans (IME

, E) sur signature réduitesi, et seulement si, le système d'équations S(C) a une solution.
Dé�nition 6.55 (variables de ontexte dé�nissantes)L'ensemble des variables de ontexte dé�nissantes de C, noté ZL(C), est dé�ni par :

{z[i, j] | i ∈ L et 1 ≤ j < n+ i}.

Dé�nition 6.56 (ordre ≺ sur Z(C))Nous dé�nissons l'ordre ≺ sur les variables de Z(C) de la façon suivante :
z[i, j] ≺ z[i′, j′] si i < i ou si i = i′ et j < j′L'ordre ≺ est un ordre total sur les variables de Z(C).La proposition énonée i-dessous est ruiale. Elle permet de garantir qu'un systèmede ontraintes C satisfaisable admet une solution où les variables de ontexte dé�nissantesprennent leurs valeurs dans l'ensemble {p ∈ Z/2Z[h] | d�(p) < d�(C)}. Une fois la valeurde es variables �xée, nous verrons omment déterminer la valeur des autres variables dusystème S(C) dans la proposition 6.58.

Proposition 6.57Si S(C) est satisfaisable, il existe une solution σ telle que pour tout z ∈ ZL(C), d�(zσ) < d�(C).



Résolution de systèmes de ontraintes bien formés 137
Démonstration.Nous montrons que pour tout ensemble Z ′ ⊆ ZL(C) los par le bas (pour tout z2 ∈ Z ′ telque z1 ≺ z2 alors z1 ∈ Z ′), nous avons :Si S(C) a une solution alors il existe une solution σ telle que d�(zσ) < d�(C) pour tout z ∈ Z ′.Nous montrons e résultat par indution sur la ardinalité de l'ensemble Z ′. Le as debase (|Z ′| = 0) est trivial. Supposons que |Z ′| = n + 1, et que le résultat est vrai pourtout |Z ′| ≤ n. Soit z l'élément maximal de Z ′ pour l'ordre ≺. Puisque Z ′ ⊆ ZL(C), il existedeux entiers N et M tels que N ∈ L(C), 1 ≤ M < n + M et z = z[N,M ]. Par hypothèsed'indution, nous savons qu'il existe une solution σ telle que d�(z′σ) < d�(C) pour tout z′ ∈ Z ′tel que z′ 6= z. Nous allons onstruire une solution σ′ de S(C) telle que d�(zσ′) < d�(C) pourtout z ∈ Z ′. Cette onstrution se fait en quatre étapes :1. Pour tout z′ ≺ z, nous posons z′σ′ = zσ.2. Soit K, r ∈ Z/2Z[h] tel que d�(r) < d�(C) et zσ = r +K ·Qmax. Nous posons zσ′ = r.3. Dé�nition de xσ′ pour x ∈ vars(C).Posons L(C) = {i1, . . . , iℓ}. Notre objetif est de trouver une substitution σ′ satisfaisantles onditions suivantes :� pour haque i ∈ L(C) r {N}, uiσ − uiσ

′ = 0� uNσ − uNσ
′ = K ·QmaxtMσPour ela, nous devons résoudre le système d'équations suivant (il s'agit d'égalités entretermes) où haune des variables Xi orrespond à Xiσ −Xiσ

′ :
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(6.1)
Pour ela, il su�t de résoudre le système d'équations suivant, où les inonnues Yiprennent leurs valeurs dans Z/2Z[h] :












uX1
i1

uX2
i1

. . . u
Xp

i1...
uX1

N uX2
N . . . u

Xp

N...
uX1

iℓ
uX2

iℓ
. . . u

Xp

iℓ












·









Y1......
Yp









=











0...
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0











(6.2)
Grâe au fait 4, nous savons que l'équation (6.2) a une solution (c1, . . . , cp). Nous endéduisons que (c1 ⊙ tMσ, . . . , cp ⊙ tMσ) est une solution de (6.1).Nous dé�nissons la substitution σ′ sur les variables de vars(C) de la façon suivante :

Xiσ
′ = Xiσ − ci ⊙ tMσ pour tout i tel que 1 ≤ i ≤ p.



138 Véri�ation dans le modèle par r�les ave �ltrage
4. Dé�nition de z′σ′ pour z ≺ z′.Soit z′ tel que z ≺ z′. Il existe deux entiers i, q tels que z′ = z[i, q]. Par dé�nition de ≺,soit i = N et q > M soit i > N . Nous dé�nissons z[i, q]σ′ de la façon suivante :

z[i, q]σ′ =







z[i, q]σ +
n+i−1∑

j=n+N

( p
∑

l=1

tXl
j · cl

)

· z[i, j]σ si q = M, i > N

z[i, q] si q 6= MNous devons maintenant véri�er que σ′ est une solution de S(C). Tout d'abord, notonsque nous avons l'égalité suivante :
tjσ = tjσ

′ pour tout j tel que 1 ≤ j < n+N (6.3)C'est une onséquene direte du fait que uiσ = uiσ
′ pour 1 ≤ i < N .Nous proédons à la véri�ation ontrainte par ontrainte en distinguant trois as :1. as i < N : dans e as, le résultat est une onséquene immédiate de (6.3) et du faitque uiσ = uiσ

′ pour tout i tel que 1 ≤ i < N .2. as i = N : remarquons que
r = z[N,M ]σ −K ·Qmax(C) (6.4)Ainsi,

n+N−1∑

j=1

z[N, j]σ′ ⊙ tjσ
′

=
M−1∑

j=1

z[N, j]σ′ ⊙ tjσ
′ + z[N,M ]σ′ ⊙ tMσ

′ +
n+N−1∑

j=M+1

z[N, j]σ′ ⊙ tjσ
′

=
M−1∑

j=1

z[N, j]σ ⊙ tjσ + r ⊙ tMσ +
n+N−1∑

j=M+1

z[N, j]σ ⊙ tjσ

(6.3) et z[N, j]σ = z[N, j]σ′ pour j 6= M

=
M−1∑

j=1

z[N, j]σ ⊙ tjσ + (z[N,M ]σ −K ·Qmax(C)) ⊙ tMσ +
n+N−1∑

j=M+1

z[N, j]σ ⊙ tjσ

=
n+N−1∑

j=1

z[N, j]σ ⊙ tjσ −K.Qmax(C) ⊙ tMσ

= uNσ −K.Qmax(C) ⊙ tMσ puisque σ est une solution de S

= uNσ
′ par dé�nition de σ′
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3. as i > N : nous onsidérons la ième équation du système S(C), 'est-à-dire :

∑

1≤j<n+i

z[i, j] ⊙ tj = ui.

En utilisant Xiσ
′ = Xiσ − ci ⊙ tMσ, nous obtenons :

tjσ
′ =

∑

v∈FactE(C)rvars(C)

(tvj ⊙ v)σ′ +
∑

v∈vars(C)

(tvj ⊙ v)σ′

=
∑

v∈FactE(C)rvars(C)

(tvj ⊙ v) +

p
∑

l=1

(tXl
j ⊙Xlσ) −

p
∑

l=1

(clt
Xl
j ⊙ tMσ). (6.5)

Ainsi, nous avons :
n+i−1∑

j=1

z[i, j]σ′ ⊙ tjσ
′

=
M−1∑

j=1

z[i, j]σ′ ⊙ tjσ
′ + z[i,M ]σ′ ⊙ tMσ

′ +
n+N−1∑

j=M+1

z[i, j]σ′ ⊙ tjσ
′

+

n+i−1∑

j=n+N

z[i, j]σ′ ⊙ tjσ
′

=
M−1∑

j=1

z[i, j]σ ⊙ tjσ + z[i,M ]σ′ ⊙ tMσ
′ +

n+N−1∑

j=M+1

z[i, j]σ ⊙ tjσ

+
n+i−1∑

j=n+N

z[i, j]σ ⊙ tjσ
′ (6.3) et z[N, j]σ = z[N, j]σ′ pour j 6= M

=
M−1∑

j=1

z[i, j]σ ⊙ tjσ +

(

z[i,M ]σ +
n+i−1∑

j=n+N

(

p
∑

l=1

tXl
j · cl) · z[i, j]σ

)

⊙ tMσ

+
n+N−1∑

j=M+1

z[i, j]σ ⊙ tjσ

+
n+i−1∑

j=n+N

z[i, j]σ ·

(
∑

v ∈FactE(C)

v /∈vars(C)

(tvj ⊙ v) +

p
∑

l=1

(tXl
j ⊙Xlσ) −

p
∑

l=1

(tXl
j · cl ⊙ tMσ)

)

par dé�nition de σ′ et (6.5))
=

n+i−1∑

j=1

z[i, j]σ ⊙ tjσ

= uiσ puisque σ est une solution de S

= uiσ
′ puisque uiσ = uiσ

′ pour i > N .
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Nous onluons que σ′ est une solution du système S(C). Par dé�nition de σ′, nousavons d�(zσ′) < d�(C) pour tout z ∈ Z ′. Cela termine l'indution. Nous montrons le lemmeen posant Z ′ = ZL(C). �

Entrée: C = {t1, . . . , tn  u1; . . . ; t1, . . . , tn, . . . , tn+k−1  uk}Sortie: oui/nonAlgorithme:aluler ZL(C)pour haque z ∈ ZL(C), deviner zσ ∈ {p ∈ Z/2Z[h] | d�(p) < d�(C)}.
M := ∅pour haque i ∈ L(C) faire
M := M ∪ {z[i, 1]σ ⊙ t1 + . . . + z[i, n+ i− 1]σ ⊙ tn+i−1 = ui}

Θ := {θ | θ solution de M}si Θ = ∅ retourner nonsinon hoisir θ ∈ Θsi Cθ est satisfaisable retourner ouisinon retourner non
Algorithme 6.7 - Satisfaisabilité d'un système bien formé dans (IME

,RE).
Proposition 6.58L'algorithme 6.7 permet de déider la satisfaisabilité d'un système C de ontraintes bien formé(sur signature réduite) dans (IME

,RE).Démonstration.La seule di�ulté onsiste à montrer la omplétude de la proédure. Soit C un système deontraintes bien formé (sur signature réduite). Supposons que e système soit satisfaisabledans (IME
,RE). Par le lemme 6.54, nous obtenons que le système S(C) qui lui est assoié estsatisfaisable. Soit σ une solution du système S(C) (on a dom(σ) = Z(C) ∪ vars(C)). Grâe à laproposition 6.57, nous pouvons, sans perte de généralité, supposer que pour tout z ∈ ZL(C),nous avons d�(zσ) < d�(C). Posons σ1 = σ|ZL(C). Puisque σ est une solution de S(C), elasigni�e que le système d'équations suivant admet une solution :

M =
⋃

i∈L(C)

{z[i, 1]σ1 ⊙ t1 + . . .+ z[i, n+ i− 1]σ1 ⊙ tn+i−1 = ui}

Ce problème est en fait un problème d'uni�ation modulo ACUNh (toutes les variables deontextes sont instaniées). On sait déider si un tel problème a une solution (théorème 6.27).Soit θ une solution de M. Nous allons montrer que Cθ = Cσ. Nous en déduirons que Cθ(système de ontraintes loses) est satisfaisable.
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Tout d'abord, puisque les termes t1, . . . , tn sont los, nous avons tjσ = tjθ pour tout j(1 ≤ j ≤ n). Nous avons également u1σ = u1θ. En e�et, si u1 est los, e résultat est trivial.Sinon, on a :

u1σ = z[1, 1]σ ⊙ t1σ + . . .+ z[1, n]σ ⊙ tnσ
= z[1, 1]σ ⊙ t1 + . . .+ z[1, n]σ ⊙ tn ar les termes t1, . . . , tn sont los
= z[1, 1]σ1 ⊙ t1 + . . .+ z[1, n]σ1 ⊙ tn ar σ1 = σ|ZL(C)

= u1θ par dé�nition de θNous allons montrer par indution que pour tout i (1 < i ≤ k), on a :1. tn+i−1σ = tn+i−1θ, et2. uiσ = uiθ.1. Par hypothèse (C est un système bien formé), nous savons que le veteur assoié auterme tn+i−1 est dépendant de Bi−1(C) = { ~uj | j ∈ Li−1(C)}. En appliquant l'hypothèsed'indution, nous obtenons tn+i−1σ = tn+i−1θ.2. Nous distinguons deux as :� Si i 6∈ L(C), alors le veteur ~ui est dépendant de Bi−1(C) = { ~uj | j ∈ Li−1(C)}. Enappliquant l'hypothèse d'indution, nous en déduisons que uiσ = uiθ.� Si i ∈ L(C), alors nous avons :
uiσ = z[i, 1]σ ⊙ t1σ + . . .+ z[i, n+ i− 1]σ ⊙ tn+i−1σ

= z[i, 1]σ ⊙ t1θ + . . .+ z[i, n+ i− 1]σ ⊙ tn+i−1θ par hypothèse d'indution
= z[i, 1]σ1 ⊙ t1θ + . . .+ z[i, n+ i− 1]σ1 ⊙ tn+i−1θ ar σ1 = σ|ZL(C)

= uiθ par dé�nition de θNous en déduisons don que Cθ = Cσ, et don que Cθ est satisfaisable. �Exemple 6.59Reprenons l'exemple 6.53. Par la proposition 6.57, nous savons que les variables de ontextesorrespondant aux ontraintes dé�nissantes, 'est-à-dire z[1, 1], z[1, 2], z[2, 1], z[2, 2] et z[2, 3]peuvent être instaniées par un polyn�me ayant un degré inférieur à d�(C) = 2. Nous hoisis-sons :
σ : {z[1, 1] 7→ 0; z[1, 2] 7→ h; z[2, 1] 7→ h+ 1; z[2, 2] 7→ 1; z[2, 3] 7→ 0}.Nous e�etuons le remplaement dans les deux premières équations :

h⊙ (b+ h2(a)) = h(x1) + h2(x2)
(h+ 1) ⊙ (h(a) + a) + 1 ⊙ (b+ h2(a)) = x1 + aNous onstruisons M = {h(x1) + h2(x2) = h(b) + h3(a); a + b = x1 + a}. Ce problèmed'uni�ation a (au moins) une solution : θ = {x1 7→ b, x2 7→ h(a)}. Nous appliquons θ sur lesystème de ontraintes C de départ. Nous obtenons :

Cθ :=







h(a) + a, b+ h2(a)  h(b) + h3(a)
h(a) + a, b+ h2(a), b+ h2(a)  b+ a
h(a) + a, b+ h2(a), b+ h2(a), h(b) + h(a)  h(b) + h3(a) + b+ aNous obtenons un système de ontraintes los. Les deux premières ontraintes sont satisfai-sables par onstrution. Il reste à véri�er que la dernière ontrainte est satisfaisable. Il su�tde prendre : {z[3, 1] 7→ h+ 1; z[3, 2] 7→ h+ 1; z[3, 3] 7→ 0; z[3, 4] 7→ 0}.
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Nous pouvons maintenant montrer le théorème suivant, énoné au début de la partie 6.3.Théorème 6.15Le problème de la satisfaisabilité d'un système de ontraintes bien formé dans (IDY,ACUNh)est déidable.
Démonstration.La proédure dérite tout le long de la partie 6.3 est orrete et omplète.Corretion : Soit C1 un système de ontraintes fateurs-préservant obtenu en appliquantla première partie de notre proédure sur un système C de ontraintes bien formé.Les lemmes 6.26 et 6.30 nous assurent que le système C1 est bien formé. Soit C2 lesystème de ontraintes obtenu à partir de C1 en remplaçant les di�érents fateurs pardes onstantes (appliation de l'abstration ρ). Le système C2 obtenu est bien formé(f. proposition 6.49). Notons S(C2) le système d'équations assoié à C2 et supposonsque e système ait une solution. Nous en déduisons que le système C2 a une solutiondans (IME

,RE) (lemme 6.54). Par le lemme 6.31, nous en déduisons que C1 a unesolution dans (IME
,RE), et les lemmes 6.26 et 6.30 nous assurent que C a une solutiondans (IDY,RE). Les systèmes (IDY,RE) et (IDY,E) sont équivalents (proposition 6.2),e qui nous permet de onlure.Complétude : Soit C un système de ontraintes bien formé et σ une solution du sys-tème C dans (IDY,E). Par la proposition 6.2, nous savons que σ est une solution de Cdans (IDY,RE). Grâe au lemme 6.21, nous pouvons supposer que σ est une solutiononservatrie de C dans (IDY,RE). Soit C ′ l'ensemble �ni de systèmes de ontraintesbien formés obtenu en appliquant l'algorithme 6.5 sur C. Par le lemme 6.26, nous savonsqu'il existe C′ ∈ C tel que σ est une solution onservatrie de C′. Par le lemme 6.30,nous savons qu'il existe un système de ontraintes bien formé Cθ ayant une solutionnon-e�ondrante dans (IME

,RE). Nous en déduisons que Cθ est un système fateurs-préservant (lemme 6.48). Par le lemme 6.31, Cρ
θ a une solution (sur signature réduite)dans (IME

,RE), et la proposition 6.58, nous permet de onlure. �

6.4 Résultats d'indéidabilitéDans ette partie, nous établissons l'indéidabilité du problème de la satisfaisabilité desystèmes de ontraintes bien formés dans le as des théories ACh et AGh.
6.4.1 Théorie AChDans ette partie, nous montrons que le problème de la satisfaisabilité de systèmes deontraintes bien formés est indéidable dans le as de la théorie ACh. Ce résultat s'obtient :1. en réduisant le problème de l'uni�ation modulo une théorie équationnelle au problèmede la satisfaisabilité d'un système de ontraintes bien formé, et2. en montrant que le problème d'uni�ation modulo ACh est indéidable. Ce résultat estdû à P. Narendran [Nar96℄.



Résultats d'indéidabilité 143Problème d'uni�ation modulo une théorie équationnelle EEntrée : Deux termes u, v ∈ T (F ,X ).Sortie : Est-e qu'il existe une substitution σ telle que uσ =E vσ ?Codage. Soit u, v ∈ T (F ,X ) une instane du problème d'uni�ation. Tous les symbolesde fontions sont supposés publis à l'exeption d'une onstante que nous notons k. Noussupposons que la onstante k n'apparaît pas dans les termes u et v. Nous notons F0 le sous-ensemble de F omposé des symboles de fontions d'arité 0 ('est-à-dire des onstantes), àl'exeption de la onstante k. Notons x1, . . . , xn les variables de u et de v. Nous onsidéronsle système de ontraintes bien formé suivant :
C =







F0  x1...
F0  xn

F0, {u}k  {v}kProposition 6.60Soient u, v ∈ T (F ,X ) et E une théorie équationnelle. Le système C, dont la onstrution estdérite i-dessus, admet une solution dans (IDY, E) si, et seulement si, les termes u et v sontuni�ables modulo E.Démonstration.(⇒) Si le système C admet une solution, ela signi�e qu'il existe une substitution σ telleque {uσ}k =E {vσ}k. Le symbole de hi�rement est un symbole libre, nous en déduisonsdon que uσ =E vσ.(⇐) Réiproquement, supposons qu'il existe une substitution σ telle que uσ =E vσ. Pourtout i ≤ n, on a xiσ ∈ T (F) et l'on peut supposer que la onstante k n'apparaît dans auundes xiσ. Nous en déduisons que xiσ est dédutible de F0 par l'intermédiaire de la règle (C). Lasubstitution σ est solution des n premières ontraintes. De plus, nous avons {uσ}k =E {vσ}k ;la substitution σ est don également solution de la dernière ontrainte. D'où le résultat.
�L'uni�ation modulo ACh est indéidable [Nar96℄. Nous en déduisons don le résultat suivant :Théorème 6.61Le problème de la satisfaisabilité d'un système de ontraintes bien formé dans (IDY, ACh) estindéidable.6.4.2 Théorie AGhDans ette partie, nous montrons que le problème de la satisfaisabilité d'un système deontraintes bien formé est indéidable dans le as de la théorie équationnelle AGh [Del06b℄.Tout d'abord, et ontrairement au as de la théorie ACh, le problème de l'uni�ation est onnuomme étant déidable pour la théorie AGh [Baa93℄. Le odage générique dérit dans la partiepréédente ne peut don pas s'appliquer. En fait, la � partie Dolev-Yao � du modèle ne joueauun r�le dans e résultat d'indéidabilité. Le odage que nous proposons permet d'établirque le problème de la satisfaisabilité de systèmes de ontraintes bien formés est indéidabledans le système d'inférene réduit à la règle d'inférene (ME). Dans la partie 6.4.2.1, nous
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établissons le résultat suivant en réduisant le 10ème problème d'Hilbert, onnu pour êtreindéidable [DMR76℄.Théorème 6.62Le problème de la satisfaisabilité d'un système de ontraintes bien formé dans (IME

, AGh) estindéidable.Nous montrons ensuite (f. partie 6.4.2.2) omment obtenir le résultat d'indéidabilitépour le problème de la satisfaisabilité de système de ontraintes bien formé dans (IDY,AGh).
6.4.2.1 Indéidabilité dans (IME

,AGh)Étant donné une instane S du 10ème problème d'Hilbert, nous onstruisons C(S), unsystème de ontraintes bien formé, tel que S a une solution (v1, . . . , vn) dans Z si, et seulementsi, C(S) a une solution dans (IME
,RAGh).10ème Problème d'HilbertEntrée : un ensemble �ni S d'équations diophantiennes où haune des équations est de laforme : xi = m, xi + xi′ = xj , ou x2

i = xj .Sortie : Est-e que S a une solution dans Z ?Pour réaliser e odage, nous devons trouver un moyen de oder un entier dans un terme.Dans la théorie AGh, un terme t ∈ T (F) tel que FactE(t) = {f1, . . . , fn} peut s'érire :
pf1 ⊙ f1 + . . .+ pfn ⊙ fn où pf1 , . . . , pfn ∈ Z[h].Nous hoisissons de oder l'entier v dans le terme t en omptant le nombre d'ourrenes d'unfateur donné dans t. Ce nombre d'ourrene est dé�ni formellement de la façon suivante :Dé�nition 6.63 (nombre d'ourrenes)Soit t ∈ T (F) et f un fateur. Le nombre d'ourrenes de f dans t, noté N (f, t), est égalà 0 si f 6∈ FactE(t) et pf (0) sinon.Exemple 6.64Soit p = (3h2 + −2) et t = a+ 2b. Nous avons :

p⊙ t = 3h2(a+ 2b) + −2(a+ 2b) = (3h2 + −2) ⊙ a+ (6h2 + −4) ⊙ b.Nous avons N (a, p⊙ t) = −2 et N (b, p⊙ t) = −4.Notre odage est omposé de deux parties. La première est indépendante des équationsde S. Elle est utilisée pour introduire les di�érentes variables de notre système de ontrainteset assurer quelques égalités après instaniation de es variables par σ, une solution de C(S)(f. lemme 6.66). Dans la deuxième partie de notre odage, nous prenons en ompte leséquations de S, haque équation étant odé dans une ontrainte de dédution.
Partie 1 : Codage du produitSoient x1, . . . , xn les variables de S. Nous dérivons ii la première partie A(n) de notresystème de ontraintes. Pour haque i tel que 1 ≤ i ≤ n, le système de ontraintes A(n)ontient les inq ontraintes de dédutions suivantes (Xi, X ′

i et Yi sont des variables) :
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hp+n+2(a)  hp+n+2(Xi) (τ1)
hp+n+2(a)  hp+n+2(Yi) (τ1)

hp+n+1(b), hp+n+2(a)  hp+n+1(X ′
i) (τ1)

hp+n(a+ b), hp+n+1(b), hp+n+2(a)  hp+n(Xi +X ′
i) (τ2)

hp+n−1(X1 + b), hp+n−2(X2 + b), . . . , hp+n−i(Xi + b),
hp+n(a+ b), hp+n+1(b), hp+n+2(a)  hp+n−i(Yi +X ′

i) (τ3)On note A1(n) (resp. A2(n), A3(n)) le système de ontraintes omposé des ontraintes dedédution de type τ1 (resp. τ2, τ3).Exemple 6.65Nous illustrons la première partie de notre odage en hoisissant n = 3, et nous regrouponsles ontraintes du même type.
A1(3) :=







h8(a)  h8(X1) h8(a)  h8(Y1) h7(b), h8(a)  h7(X ′
1)

h8(a)  h8(X2) h8(a)  h8(Y2) h7(b), h8(a)  h7(X ′
2)

h8(a)  h8(X3) h8(a)  h8(Y3) h7(b), h8(a)  h7(X ′
3)

A2(3) :=







h6(a+ b), h7(b), h8(a)  h6(X1 +X ′
1)

h6(a+ b), h7(b), h8(a)  h6(X2 +X ′
2)

h6(a+ b), h7(b), h8(a)  h6(X3 +X ′
3)

A3(3) :=







h5(X1 + b), h6(a+ b), h7(b), h8(a)  h5(Y1 +X ′
1)

h4(X2 + b), h5(X1 + b), h6(a+ b), h7(b), h8(a)  h4(Y2 +X ′
2)

h3(X3 + b), h4(X2 + b), h5(X1 + b), h6(a+ b), h7(b), h8(a)  h3(Y3 +X ′
3)

Lemme 6.66Soit n ∈ N et σ une solution de A(n) dans (IME
,RE). Nous avons :1. Pour 1 ≤ i ≤ n, N (a,Xiσ) = N (b,X ′

iσ),2. Pour 1 ≤ i ≤ n, N (a, Yiσ) = N (a,Xiσ)2.Démonstration.Soit σ une solution de A(n). Les ontraintes de type τ1 nous assurent que :
N (b,Xiσ) = N (b, Yiσ) = N (a,X ′

iσ) = 0 (6.6)Grâe aux ontraintes de type τ2, nous avons :
N (a,Xiσ) + N (a,X ′

iσ) = N (b,Xiσ) + N (b,X ′
iσ)On en déduit que : N (a,Xiσ) = N (b,X ′

iσ).Maintenant, onsidérons la ième ontrainte de type τ3, 'est-à-dire :
hp+n−1(X1 + b), hp+n−2(X2 + b), . . . , hp+n−i(Xi + b),

hp+n(a+ b), hp+n+1(b), hp+n+2(a)  hp+n−i(Yi +X ′
i).
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Cette ontrainte nous assure qu'il existe z ∈ Z tel que :

z + z ×N (b,Xiσ) = N (b,X ′
iσ) + N (b, Yiσ)

z ×N (a,Xiσ) = N (a,X ′
iσ) + N (a, Yiσ)Grâe à (6.6) et au fait queN (a,Xiσ) = N (b,X ′

iσ), on en déduit queN (a, Yiσ) = N (a,Xiσ)2.
�

Partie 2 : Codage des équations de SDans ette partie, nous dérivons la deuxième partie de notre odage. Nous onstruisonsun système de ontraintes B(S) à partir des équations de S = {e1, . . . , ep}. Le système B(S)ontient autant de ontraintes que S ontient d'équations. Nous les notons d1, . . . , dp.Posons T0 = {hp+n−j(Xj + b) | 1 ≤ j ≤ n} ∪ {hp+n(a + b), hp+n+1(b), hp+n+2(a)}.L'ensemble T0 est l'ensemble des termes obtenus à la �n de la première partie du odage.Nous devons les onserver dans l'ensemble des hypothèses de haune de nos ontraintespour obtenir un système bien formé. Pour k allant de 1 à p, nous onstruisons la ontraintede dédution dk de la façon suivante :� si ek = � xi = m � alors
Tk = Tk−1 ∪ {hp−k(Xi) + ck} et dk = Tk  hp−k(ma) + ck,� si ek = � xi + xi′ = xj � alors :

Tk = Tk−1 ∪ {hp−k(Xi +Xi′) + ck} et dk = Tk  hp−k(Xj) + ck,� si ek = � xi = x2
j � alors :
Tk = Tk−1 ∪ {hp−k(Xi) + ck} et dk = Tk  hp−k(Yj) + ck.Exemple 6.67Soit Se = {x1 = 2, x2
2 = x3, 3x2 + x3 = x1}. Nous obtenons :

B(Se) =







h2(X1) + c1, T0  h2(2a) + c1
h(X3) + c2, h2(X1) + c1, T0  h(Y2) + c2

3X2 +X3 + c3, h(X3) + c2, h2(X1) + c1, T0  h(X1) + c3Proposition 6.68Soit S un système d'équations (à n variables) et C(S) le système de ontraintes A(n) ∪ B(S)obtenu en appliquant la proédure dérite i-dessus. Nous avons :1. C(S) est un système de ontraintes de dédution bien formé,2. S a une solution dans Z si, et seulement si, C(S) a une solution dans (IME
,RE).
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Démonstration.1. Par onstrution, le système C(S) est monotone. Le fait que les variables aient été in-troduites au début et une à une nous assure que le système de ontraintes C(S) est bienformé.2. Soit v1, . . . , vn une solution de S. Posons :
σ = {X1 7→ v1 ⊙ a; . . . ;Xn 7→ vn ⊙ a; X ′

1 7→ v1 ⊙ b; . . . , X ′
n 7→ vn ⊙ b;

Y1 7→ v2
1 ⊙ a; . . . ;Yn 7→ v2

n ⊙ a}.Nous allons montrer que σ est une solution de C(S). Pour ela, nous devons montrer que pourhaque ontrainte T  u ∈ C(S), il existe une preuve de Tσ ⊢ uσ dans (IME
,RE). De tellespreuves s'obtiennent en utilisant le dernier terme introduit dans l'ensemble des hypothèses.Réiproquement, soit σ une solution de C(S). Posons vi = N (a,Xiσ) pour tout i telque 1 ≤ i ≤ n. Nous allons montrer que (v1, . . . , vn) est une solution de S. Par le lemme 6.66,nous savons que N (a, Yiσ) = N (a,Xiσ)2. Il nous reste à montrer que (v1, . . . , vn) est unesolution de haune des équations de S. Soit ek la kème équation de S. Considérons laontrainte de B(S) orrespondant à ette équation. Supposons que ette équation soit dela forme � xi = x2

j � (les autres as sont similaires). La ontrainte orrespondante à etteéquation (après instaniation des variables par σ) est de la forme :
Tk−1σ, hp−k(Xiσ) + ck  hp−k(Yjσ) + ckLa satisfaisabilité de ette ontrainte nous assure que N (a,Xiσ) = N (a, Yjσ) et nousonluons grâe au lemme 6.66. �

6.4.2.2 Indéidabilité dans (IDY,AGh)Nous venons d'établir que le problème de la satisfaisabilité d'un système de ontraintesbien formé est indéidable dans (IME
,RE). Le système que nous avons onstruit ne fait in-tervenir que des onstantes et des symboles de sig(AGh). Nous allons pouvoir montrer quee même odage permet d'établir le résultat d'indéidabilité dans le as du système d'infé-rene (IDY,AGh). Ce résultat s'obtient par l'intermédiaire du lemme 6.21 assurant l'existened'une solution onservatrie.Théorème 6.69Le problème de la satisfaisabilité d'un système de ontraintes bien formé dans (IDY,AGh) estindéidable.Démonstration.Soit S une instane du 10ème problème d'Hilbert et C(S) le système de ontraintes de dé-dution bien formé obtenu en appliquant la proédure dérite dans la partie 6.4.2.1. Toutd'abord, il est évident que si C(S) a une solution dans (IME

,AGh) alors C(S) a aussi unesolution dans (IDY,AGh). Réiproquement, soit σ une solution de C(S) dans (IDY,AGh). Parle lemme 6.21, nous pouvons supposer sans perte de généralité que σ est une solution onser-vatrie. Ainsi, tous les termes de C(S)σ sont onstruits à partir des symboles de sig(AGh)et des onstantes. Soit T ⊢ u ∈ C(S)σ. Grâe au lemme de loalité (lemme 6.9), nous sa-vons que tous les n÷uds d'une preuve minimale de T ⊢ u sont étiquetés par des termesdans StE(T, u), 'est-à-dire des termes dans T ∪ {u} ou des onstantes. Autrement dit, les
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règles d'inférene telles que Proj1,Proj2,D,C

− ne peuvent pas être utilisées dans un tel arbrede preuve. Cela nous permet de onlure que σ est une solution de C(S) dans (IME
,AGh).Ainsi, nous savons que C(S) a une solution dans (IDY,AGh) si, et seulement si, C(S) a unesolution dans (IME

,AGh). Nous en déduisons don que S a une solution dans Z si, et seule-ment si, C(S) a une solution dans IME
. Cei nous permet de onlure. �

6.5 DisussionLa proédure que nous avons développée dans la partie 6.3 est en fait assez générale etpermet de traiter le problème de la résolution de systèmes de ontraintes bien formés pourdi�érentes théories équationnelles (e.g. ACUNh, ACUN, voire même AG). En revanhe, notreproédure ne s'applique pas à ertaines théories équationnelles semblant pourtant � assezprohes � (e.g. AGh). Nous passons en revue di�érentes théories équationnelles dans le but demettre en évidene la ou les étapes de la proédure qui ne sont pas orretes et/ou omplètespour la théorie onsidérée.Théorie standard de Dolev-Yao : IDYDans le as de théorie standard de Dolev-Yao, notre proédure est orrete et omplète. Ils'avère en fait qu'après avoir appliqué les deux premières étapes dérites dans les parties 6.3.1et 6.3.2, le système de ontraintes obtenu est vide (et don trivialement satisfaisable) si, etseulement si, le système de départ est satisfaisable.Théorie du � ou � exlusif : (IDY,ACUN)Pour traiter ette théorie, nous n'avons pas besoin de toute la � puissane � de notre pro-édure. En e�et, à l'issue des deux premières étapes, nous obtenons un système de ontraintesque nous devons résoudre à l'aide du shéma de règle suivant :
T ⊢ u1 . . . T ⊢ un

T ⊢ u1 ⊕ . . .⊕ unRésoudre un tel système de ontraintes est alors équivalent à résoudre un système d'équationsquadratiques dans Z/2Z. Puisque Z/2Z est un orps �ni, il est possible d'énumérer toutes lespossibilités et de véri�er si l'une de es possibilités orrespond à une solution du système.Théorie groupe abélien : (IDY,AG)Dans le as de la théorie AG, toutes les étapes de notre proédure sont utiles. Le seulrésultat, non établi à l'heure atuelle, est le résultat tehnique onernant l'uni�ation eténoné dans le lemme 6.28 dans le as de la théorie ACUNh. Si e lemme reste vrai dansle as de la théorie équationnelle AG, alors la proédure proposée dans e hapitre permetégalement de traiter ette théorie. Après abstration des di�érents fateurs par des onstantes,nous devons rétablir la propriété de bonne formation des systèmes de ontraintes obtenus a�nde pouvoir les résoudre. Ensuite, nous pouvons appliquer les di�érents résultats établis dansle as de la théorie ACUNh. En partiulier, la proposition 6.57 nous permet de borner lesontextes des ontraintes dé�nissantes. Dans le as de la théorie AG, la onstante Qmax(C) estun élément de Z, e qui nous permet d'assurer (lorsque le système est satisfaisable) l'existene
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d'une solution où les valeurs des ontextes des ontraintes dé�nissantes sont omprises entre 0et Qmax(C). La onnaissane de ette borne nous permet d'énumérer les di�érents as et detrouver la valeur des autres variables. Nous obtenons alors un système los dont nous pouvonsdéider la satisfaisabilité.
Théorie assoiative et ommutative ave homomorphisme : (IDY,ACh)Nous avons vu que le problème de la résolution de systèmes de ontraintes bien formésest indéidable pour ette théorie. Bien entendu, la proédure que nous avons proposée, dansle as de la théorie ACUNh, ne s'applique pas. Le premier obstale que nous renontrons estque le problème d'uni�ation est indéidable pour ette théorie (Le lemme 6.30 est don fauxdans le as de la théorie ACh).
Théorie groupe abélien ave homomorphisme : (IDY,AGh)Dans le as de la théorie AGh, l'uni�ation est déidable et �nitaire [Baa93℄. Nous avonsvu (f. partie 6.4.2) que le problème de la résolution des systèmes de ontraintes bien formésest indéidable pour ette théorie : la proédure que nous avons proposée pour ACUNh nes'applique don pas pour traiter la théorie AGh. Les prinipaux problèmes viennent en faitde la dernière partie de la proédure, 'est-à-dire de la résolution des systèmes d'équationsquadratiques dans Z[h]. En supposant que l'on arrive à aluler le polyn�me Qmax(C) età borner le degré des polyn�mes utilisés omme valeurs pour les ontextes des ontraintesdé�nissantes, ela ne nous permet pas de onlure puisque, dans Z[h], il existe un nombrein�ni de polyn�me ayant un degré inférieur à un entier donné. L'existene de ette borne, nenous permet don pas de onlure.
Théorie assoiative et ommutative : (IDY,AC)Dans le as (IDY,AC), 'est également ette dernière partie de la proédure qui ne marhepas, mais le problème est un peu di�érent. La proposition 6.57 nous assurant l'existenede petits ontextes, pour les ontextes des ontraintes dé�nissantes, ne peut s'établir que sil'on peut ompenser la � perte subie � en hoisissant de prendre plus ou moins des autrestermes présents dans l'ensemble des hypothèses. Le but est en e�et de rétablir l'équilibre etde montrer que les nouvelles valeurs proposées onstituent enore une solution. Le problèmeest que dans le as AC, il n'est pas toujours possible de diminuer la valeur d'un ontexte pourrétablir l'équilibre. En e�et, nous pouvons réaliser ette opération seulement si le nouveauontexte obtenu est enore un entier positif.

Le problème de la résolution du as AC est un problème di�ile. Il est partiulièrementintéressant et a des retombées importantes, bien au-delà de la seule théorie AC. En e�et, nousverrons au hapitre 7, que la résolution du as AC est un problème entral pour obtenir uneproédure générique (valable pour un grand nombre de théories équationnelles). Nous verronsomment la plupart des théories équationnelles pertinentes du point de vue de la véri�ationdes protooles ryptographiques peuvent se réduire à l'assoiativité et ommutativité d'un ouplusieurs symboles. Résoudre le as � AC pur � permettrait de faire un pas supplémentairefaire l'obtention d'une proédure générique.
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6.6 Comparaisons6.6.1 Travaux de J. Millen et V. ShmatikovLa proédure que nous avons proposée pour résoudre les systèmes de ontraintes bienformés en présene de la théorie ACUNh (f. partie 6.3) s'inspire du travail réalisé par J. Millenet V. Shmatikov dans le as de la théorie AG [MS05℄. Nous avons, omme eux, déomposénotre proédure en plusieurs étapes. Les deux premières, onernant l'existene d'une solutiononservatrie, et la rédution à un système se résolvant ave la règle (ME), sont assez similaires.J. Millen et V. Shmatikov établissent ensuite un lien entre la satisfaisabilité des systèmesde ontraintes et la résolution de systèmes d'équations quadratiques dans Z. Mais, ommel'illustre l'exemple 6.70, l'étape de leur proédure onsistant à e�etuer un hangement devariable n'est pas orrete.Exemple 6.70Considérons le système suivant :

C =

{
3a+ b  2x+ b

3a+ b, 2x+ b  3a+ bCe système n'admet pas de solution puisque la première ontrainte n'est pas satisfai-sable. J. Millen et V. Shmatikov ommenent par e�etuer le hangement de variable sui-vant : 2x+ b = y. Ils obtiennent alors un nouveau système (noté ii C′).
C′ =

{
3a+ b  y

3a+ b, y  3a+ bOr, e système C′, obtenu à partir de C après appliation du hangement de variable, esttrivialement satisfaisable.D'autre part, ils réalisent, sans auune justi�ation, l'abstration des fateurs par desonstantes. Ils se ramènent ainsi à résoudre des systèmes bien formés sur signature réduite.Or, omme nous l'avons vu, ette abstration ne préserve pas la bonne formation des systèmes(f. exemple 6.32). Cette étape néessite don d'être justi�ée et 'est l'objet de la partie 6.3.3de e hapitre. La dernière étape de notre proédure, 'est-à-dire elle onsistant à résoudreles systèmes d'équations quadratiques, est �nalement assez éloignée de elle proposée parJ. Millen et V. Shmatikov dans [MS05℄.6.6.2 Travaux de Y. Chevalier et M. RusinowithDans [CR05℄, Y. Chevalier et M. Rusinowith montrent un résultat de ombinaison, pourle problème de la résolution de systèmes de ontraintes bien formés, dans le as des théoriesdisjointes. Leur résultat de ombinaison est établi dans le as des systèmes de ontraintessimples ave équations. De plus, ils montrent que pour un ertain nombre de théories équa-tionnelles (e.g. ACUN, AG), e problème est déidable. La proédure proposée dans le asde la théorie AG est très simple et sans ommunes di�ultés ave la proédure proposée parJ. Millen et V. Shmatikov dans [MS05℄, ou ave la proédure que nous avons proposée dans lapartie 6.3 pour résoudre le as ACUNh. A�n d'expliquer ette di�érene de omplexité entreles deux proédures, nous exposons brièvement la proédure proposée par Y. Chevalier etM. Rusinowith dans le adre de la théorie AG.
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Considérons un système de ontraintes simples C et un ensemble d'équations E . La pro-édure fontionne de la façon suivante :1. on ommene par aluler un système de ontraintes C′, équivalent au système C dedépart, et satisfaisant la ondition suivante :pour toute ontrainte T  u ∈ C′, l'ensemble T est un ensemble de termes los.2. Le système de ontraintes ainsi obtenu peut alors être traduit en un système d'équationslinéaires, et il en est de même pour le système d'équations E . La satisfaisabilité de telssystèmes d'équations dans Z est déidable [Sh86℄.La transformation permettant d'obtenir C′ à partir de C est très simple : elle onsiste,pour haun des termes non-los t apparaissant dans un membre gauhe d'une ontrainte, àle remplaer par la partie onstante du terme, 'est-à-dire par e que nous avions appelé t0(f. page 126). Cette transformation est illustrée dans l'exemple 6.71.Exemple 6.71

C =

{
a+ 3b  x

a+ 3b, 2x+ 3b  4b
C′ =

{
a+ 3b  x

a+ 3b, 3b  4bLe fait que le système C′ soit équivalent au système C, 'est-à-dire que es deux systèmesaient même ensemble de solutions, est un résultat faile à établir. La proédure proposée parY. Chevalier et M. Rusinowith est très simple, mais il est lair qu'à théorie équationnelleségales, la lasse des systèmes de ontraintes bien formés est � plus grande � que la lasse dessystèmes simples bien formés ave équations.Dans le as de la théorie ACUNh, la tehnique, brièvement dérite i-dessus dans le asde la théorie AG, s'applique également et permet de réduire le problème de la résolution desystèmes de ontraintes simples et bien formés ave équations en un problème de résolutionde système d'équations linéaires dans Z/2Z[h]. Ce résultat s'applique également dans le asde la théorie AGh, et permet d'obtenir un résultat de déidabilité alors que nous avons montré(f. partie 6.4.2) que pour ette même théorie, le problème est indéidable dans le modèleave �ltrage.La ontrepartie est que, à théories équationnelles égales, e modèle ave tests d'égalitésest moins rihe, et ne permet pas de modéliser ertains protooles. En partiulier, nous nepouvons pas modéliser le protoole TMN (dont la desription est rappelée à la �gure 6.6.2)dans le modèle ave tests d'égalités, en onsidérant la théorie équationnelle AGh.
A → S : A,B, {Ka}pub(S)

S → B : A
B → S : B,A, {Kb}pub(S)

S → A : B,Kb ⊕Ka

Figure 6.8 - Desription du protoole TMN, dû à T. Tatebayashi, N. Matsuzaki et D. Newman.
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Le r�le de S dans le modèle ave �ltrage peut se modéliser de la façon suivante (ommementionné dans la partie 6.1.2, nous utilisons le symbole d'homomorphisme pour modéliserle hi�rement ave la lef publique du serveur) :rev(xA, xB, h(xKa)); send(xA)rev(xB, xA, h(xKb

)); send(xB, xKb
⊕ xKa)Pour modéliser e r�le dans le modèle ave tests d'égalités, il faudrait onsidérer unopérateur privé h−1(·) satisfaisant l'équation h−1(h(x)) = x. Autrement dit, pour modélisere protoole dans le modèle par r�les ave tests d'égalités, il est néessaire de onsidérer unethéorie équationnelle plus omplexe.
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À l'heure atuelle, les proédures permettant de résoudre le problème de la véri�ation desprotooles ryptographiques sont nombreuses et permettent de prendre en onsidérationdi�érentes théories équationnelles. Au vu de la diversité de es résultats, on pourrait roirequ'ils permettent de ouvrir la majorité des protooles dont nous aimerions faire l'étude, maisil n'en est rien. En e�et, les protooles sont développés dans des ontextes variés, haun ayantses ontraintes spéi�ques de ressoures en temps et en espae. Ces spéi�ités onduisent lesonepteurs à mettre au point des primitives ryptographiques satisfaisant des propriétés de
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plus en plus omplexes. Du point de vue de la véri�ation, ela demande la mise au pointde nouveaux résultats a�n de tenir ompte de es primitives ryptographiques et de leurspropriétés. Nous illustrons e onstat dans la partie 7.1 en présentant un protoole de porte-monnaie életronique développé réemment par une équipe de Frane Téléom. La véri�ationde e protoole, ave les outils existant aujourd'hui, n'a pu se faire qu'au prix d'un travailde modélisation important [DK04℄. Mais l'étape de modélisation est une tâhe déliate quine peut se justi�er que de manière informelle. Il est don important de disposer de modèlessu�samment expressifs permettant la réalisation d'une modélisation préise et onvainantepour avoir on�ane dans le résultat fourni par la véri�ation formelle.Compte tenu de la diversité des théories équationnelles pertinentes du point de vue de lavéri�ation des protooles ryptographiques, il semble néessaire de mettre au point des mé-thodes de véri�ation générique. Dans [Com04℄, H. Comon-Lundh a établi une ligne diretriequi permettrait d'obtenir un tel résultat.Dans e hapitre, nous faisons un premier pas vers l'obtention d'un résultat générique endé�nissant une propriété permettant de se débarrasser des axiomes orientables omposant unethéorie équationnelle : la propriété des variants �nis. Dans la partie 7.2, nous dé�nissonsformellement ette propriété et nous illustrons son intérêt du point de vue de la véri�ationdes protooles ryptographiques. Dans la partie 7.3 nous donnons des ritères permettantd'assurer qu'une théorie équationnelle donnée satisfait la propriété de variants �nis, et dansla partie 7.4, nous utilisons es ritères pour établir ette propriété sur de nombreuses théories(e.g. � ou � exlusif, groupe abélien, . . . ). En�n, dans la partie 7.5, nous mettons en avantertains travaux en rapport ave la propriété de variants �nis.
7.1 Étude de as : protoole de porte-monnaie életroniqueLes protooles ryptographiques ont pris une importane onsidérable ave le dévelop-pement du ommere életronique. Ce dernier terme reouvre pour ommener les éhangeshi�rés d'information qui ont lieu lorsque l'on retire de l'argent dans un distributeur de billetsà l'aide d'une arte banaire. Le distributeur de billets s'engage alors dans un dialogue ave laarte du lient et la banque pour véri�er que l'utilisateur de la arte est honnête, dispose dela somme demandée sur son ompte et ne pourra pas réupérer les billets demandés sans queson ompte en soit débité. Le ommere életronique reouvre également les paiements pararte à l'aide de terminaux portables où l'utilisateur doit on�rmer son identité en entrantson ode seret à quatre hi�res, et aussi la monnaie életronique qui a pour but d'émuleréletroniquement la monnaie ourante. Cette monnaie est, pour des montants peu élevés, plusintéressante qu'une transation banaire par arte qui a un oût élevé pour le ommerçant.L'étude de as onsidérée ii est un protoole de ommere életronique, développé ré-emment par une équipe de Frane Téléom R&D. Ce protoole permet la réalisation d'unetransation entre un porte-monnaie életronique et un serveur. Son but est de garantir unbon niveau de séurité et de gagner en ouverture par l'utilisation de méthodes de hi�rementasymétrique, et e à faible oût. Ces besoins spéi�ques ont onduit à développer une solutionoriginale mettant en jeu des propriétés algébriques omplexes [GP01℄.7.1.1 Desription du protooleLe protoole est omposé de deux phases. La première a pour but d'authenti�er le ser-veur S du point de vue du porte-monnaie P , alors que la seonde permet au porte-monnaie
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de s'authenti�er au près du serveur et de réaliser les opérations de débit et de rédit sur lesdi�érents omptes.Phase 1. Au ours de la première phase, le porte-monnaie P ontate le serveur S a�nd'informer e dernier qu'il souhaite réaliser une transation. Le serveur s'authenti�e auprèsdu porte-monnaie en répondant au hallenge Np émis par le porte-monnaie. Cette premièrephase est omposée des trois éhanges suivants :

P → S : P, Np, b−s, {P, b−s}priv(A)

S → P : S, Ns, {P,Np}KS(P )

→ P : MtAu ours d'un premier éhange, le porte-monnaie életronique envoie au serveur S sonidentité P , un none Np, sa lef publique b−s ainsi qu'un erti�at {P, b−s}priv(A). Ce dernier apour but d'assurer que la lef b−s est bien la lef publique du porte-monnaie P . Ce erti�at estun message hi�ré par la lef privée d'une autorité digne de on�ane, notée A. À la réeptionde e premier message, le serveur S véri�e le erti�at en le déhi�rant ave la lef publiquede A et alule la lef symétrique KS(P ). Il s'agit d'une lef symétrique partagée entre leporte-monnaie P et le serveur S. Sur le porte-monnaie, la lef en question est diretementstokée alors que le serveur S onnaît le fontion KS(·), une lef maître lui permettant dedériver les lefs stokées sur les di�érents porte-monnaie à partir de la seule onnaissanede l'identité du porte-monnaie. Une fois ette lef alulée, le serveur envoie son identité S,aompagné d'un none Ns et d'un message hi�ré a�n de onvainre le porte-monnaie Pqu'il est bien le serveur. Le porte-monnaie, à la réeption de e triplet, déhi�re la troisièmeomposante ave sa lef symétrique KS(P ) qu'il partage ave S et véri�e qu'il retrouve lenone Np engendré par ses soins à la première étape. Un montant Mt est alors saisi sur leterminal de paiement.Phase 2. La deuxième phase permet au porte-monnaie de s'authenti�er auprès du serveur Set de réaliser la transation. Cette phase est beauoup plus omplexe et fait intervenir lespropriétés algébriques de l'exponentielle modulaire.
P alule M = {S,Ns, Np,Mt}KA(P )

P hoisit un oupon (N, bNmod r)

P → S : hash(bNmod r, S,Ns, Np,M,Mt)
S → P : Nc

P débite son ompte d'un montant Mt
P → S : N + s×Nc,M,Mt
S véri�e le message hash(. . .) qu'il a reçu à l'étape préédente.Puis il rédite son ompte d'un montant Mt et stoke les messages M , Ns, Np et Mt.
Le porte-monnaie onstruit le messageM : il s'agit d'un message hi�ré ave une lef symé-trique partagée entre le porte-monnaie P et l'autorité A, un juge habilité à résoudre les litigesqui pourraient survenir ultérieurement. Le messageM sera stoké sur le serveur S à l'issue de
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la transation et pourra être utilisé en as de on�it entre le porte-monnaie P et le serveur S.Ensuite, le porte-monnaie hoisit un oupon, 'est-à-dire un ouple de la forme (N, bNmod r)stoké sur sa pue életronique. Il applique la fontion de hahage, notée hash, à diversesinformations onernant la transation. Le serveur reçoit alors e message, mais il n'est pasen mesure de l'analyser. Il le stoke et engendre un none Nc. Ce none onstitue un hallengeque seul le porte-monnaie à l'origine du message hash(...) devrait pouvoir résoudre. En e�et,pour répondre à e hallenge, il faut onnaître le seret s stokée sur la arte engagée dansla transation. Le porte-monnaie engagé dans la transation débite son ompte et répond àe hallenge en envoyant au serveur le message N + s × Nc et les informations néessairespour reonstituer le message que le serveur n'a pas pu analyser à l'étape préédente. Le ser-veur est désormais apable de véri�er le message hash(·) qu'il a reçu préédemment. Il peutle onstruire d'une autre façon et les propriétés de l'exponentielle modulaire nous assurentl'égalité des deux expressions. En e�et, nous avons :

hash((b−s)Nc × bN+s×Nc , S, Ns, Np, M, Mt)
= hash(b−s×Nc × bN+s×Nc , S, Ns, Np, M, Mt)
= hash(b−s×Nc+N+s×Nc , S, Ns, Np, M, Mt)
= hash(bN , S, Ns, Np, M, Mt)L'originalité de e protoole est de proposer une approhe asymétrique à faible oût :les aluls réalisés par le porte-monnaie életronique sont limités. Les oupons sont stokéssur la arte a�n d'éviter à ette dernière d'avoir à e�etuer un alul très oûteux d'expo-nentiation modulaire. La arte est rehargée en oupons au moment de réapprovisionner leporte-monnaie.

7.1.2 Modélisation du protooleLa modélisation de e protoole présente plusieurs di�ultés. D'une part, la représentationd'une exéution normale du protoole néessite la prise en ompte de nombreuses propriétésalgébriques. Elles ont pour but de modéliser la véri�ation réalisée par le serveur à la �nde la session. D'autre part, si l'on souhaite réaliser une modélisation omplète du protoole,d'autre traits doivent être ajouter à notre modèle, omme par exemple l'ajout de variablesmutables pour représenter le solde des di�érents omptes ou le stokage des messages surle serveur. Nous ne nous intéresserons pas à e deuxième aspet ii, mais une modélisationomplète du protoole, tenant ompte de toutes es spéi�ités, a été réalisée dans le langagePROUVÉ [BDKV05℄.En e qui onerne les propriétés algébriques des primitives ryptographiques, l'idéal se-rait de tenir ompte de la théorie équationnelle omplète, 'est-à-dire des propriétés de l'addi-tion +, de la multipliation × ainsi que de toutes les propriétés de l'exponentielle modulaire.Malheureusement, la théorie ainsi obtenue est omplexe et le problème d'uni�ation, et donle problème de la séurité pour un nombre borné de sessions (f. odage dérit à la page 143),est vraisemblablement indéidable. L'idée est don de se restreindre aux axiomes néessairesà l'exéution du protoole. Cela néessite déjà de onsidérer plusieurs axiomes onernantl'exponentielle modulaire : les deux axiomes lassiquement onsidérés, et orrespondant à lathéorie onnue sous le nom de Di�e-Hellman, ne su�ssent pas pour traiter ette étude deas. Nous avons besoin de tenir ompte des égalités suivantes :
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exp(x, y) × exp(x, z) = exp(x, y + z)

exp(exp(x, y), z) = exp(x, y × z)En fait, nous n'avons pas réellement besoin de onsidérer l'axiome de distributivité. Nouspouvons nous restreindre à un axiome d'homomorphisme puisque la base utilisée est uneonstante (notée b). La théorie équationnelle que nous allons onsidérer est dérite à la �-gure 7.1.
x+ (y + z) = (x+ y) + z

x+ y = y + x
x+ 0 = x

x+ −(x) = 0

x× (y × z) = (x× y) × z
x× y = y × x

h(x+ y) = h(x) × h(y)
exp(h(x), y) = h(x× y)

Figure 7.1 - Théorie équationnelle EP (protoole de porte-monnaie életronique).
Pour nous restreindre à l'étude de ette théorie équationnelle, déjà omplexe, nous devonse�etuer deux modi�ations mineures au moment de la modélisation du protoole :� la lef publique du porte-monnaie, noté b−s, est modélisée par h(s) au lieu de h(−s),� la réponse du porte-monnaie au hallenge envoyé par le serveur est N + −(s×Nc).Ave es hangements nous n'avons pas à onsidérer d'axiomes supplémentaires, omme parexemple (−x) × y = −(x× y). Les axiomes dérits à la �gure 7.1 sont su�sants pour modé-liser le test réalisé par le serveur, puisque nous pouvons exprimer les égalités suivantes :

exp(h(s), Nc) × h(N + −(s×Nc)) = h(s×Nc) × h(N + −(s×Nc))
= h(s×Nc +N + −(s×Nc))
= h(N)Les deux r�les onstituant le protoole peuvent ensuite être modélisés dans le modèle denotre hoix (modèle ave �ltrage ou ave tests d'égalités). Le modèle ave tests d'égalités estependant plus approprié pour modéliser le test réalisé par le serveur à la dernière étape duprotoole.Cette étude de as met en évidene l'intérêt d'un résultat générique : le protoole étudiéii est un protoole original et la théorie équationnelle permettant de le modéliser est trèsdi�érente des théories étudiées jusqu'à présent (e.g. � ou � exlusif, groupe abélien, Di�e-Hellman).

7.2 Propriété de variants �nisLe but de ette partie est de dé�nir la propriété de variants �nis (f. partie 7.2.2) et demettre en évidene l'intérêt de ette propriété du point de vue de la véri�ation des protooles
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ryptographiques. Nous verrons en partiulier omment ette propriété permet de réduire lathéorie équationnelle onsidérée (f. partie 7.2.3), et de se ramener, dans la majorité des as,à l'étude du problème de la séurité d'un protoole dans la théorie vide ou dans la théorie AC.
7.2.1 PréliminairesNous ommençons par introduire une nouvelle notion de réériture, ainsi que la relationde surrédution, notion ouramment utilisée dans le domaine de la réériture. Ensuite, nousrelions es deux notions par un lemme de relèvement permettant d'assoier à toute séquenede réériture une séquene de surrédution (f. lemme 7.7).Cette nouvelle relation de réériture, notée →E\R, ou parfois →R,E, se dé�nit de la façonsuivante :Dé�nition 7.1 (réériture modulo E, →E\R)Soit R un ensemble �ni de règles de réériture et E un ensemble �ni d'équations (typique-ment AC). La réériture modulo E, notée →E\R, est la relation dé�nie par : s →E\R t s'ilexiste une position p ∈ O(s), une règle l → r ∈ R et une substitution σ telles que s|p =E lσet t|p =E rσ.Dans toute la suite de e hapitre, sauf mention expliite du ontraire, nous faisons ré-férene à ette nouvelle notion de réériture. Elle présente l'avantage d'être plus e�etive :même si les lasses d'équivalene modulo E sont alulables, elles peuvent être très grandes etrendre le alul d'une étape de réériture →R/E très oûteux. Ces di�ultés sont ontournéespar l'utilisation de la relation →E\R. Cette notion est plus restritive puisqu'un terme seréérit si, et seulement si, il a un sous-terme équivalent à une instane d'un membre gauhed'une règle de réériture. Ave ette nouvelle dé�nition, les étapes modulo E sont appliquéesen dessous de la position à laquelle on réérit. Comme l'illustre l'exemple 7.2, ette rela-tion de réériture est plus faible (au sens de l'inlusion) que la relation →R/E, introduite auhapitre 2.Exemple 7.2Considérons le système de réériture R omposé des deux règles x + x → 0 et x+ 0 → x.Ce système est un système AC-onvergent représentant ACUN lorsque l'on onsidère la rela-tion→R/AC. En partiulier, nous avons a+(a+b) →R/AC 0+b. En revanhe, le terme a+ (a+ b)est irrédutible pour la relation →AC\R.La notion de système E-onvergent se dé�nit omme dans le as de la réériture →R/E.Cependant, ette nouvelle notion de réériture étant plus faible, un système E-onvergentpour la relation →R/E ne l'est pas néessairement pour la relation →E\R. Les systèmes deréériture AC-onvergents assoiés aux théories équationnelles lassiques (e.g. ACUN, AG)s'obtiennent en ajoutant des règles dites d'extensions aux systèmes AC-onvergents que nousavions préédemment obtenus pour la relation →R/E.Exemple 7.3Considérons la théorie équationnelle ACUN. Le système de réériture AC-onvergent pour larelation →R/AC est omposée des deux règles x + x → 0 et x + 0 → x. Ce système n'estpas AC-onvergent pour la relation →AC\R. En e�et, on a a + (a + b) =ACUN b, et pour-tant les termes a+ (a+ b) et b sont irrédutibles pour →AC\R. Le système AC-onvergent
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représentant ACUN (pour la relation →AC\R) s'obtient en ajoutant la règle d'extension sui-vante : x+ (x+ y) → y. Ave ette nouvelle règle, le terme a+ (a+ b) se réduit en b.Notation : Nous notons ∗

→E\R la fermeture ré�exive-transitive de →E\R, et s −−→≤n

E\R
t s'ilexiste une rédution de s à t de longueur au plus n.Nous avons également besoin de dé�nir une relation lassiquement utilisée en réériture,appelée surrédution. Nous étendons ensuite ette dé�nition en présene d'une théorie équa-tionnelle E.Dé�nition 7.4 (surrédution, surrédution modulo E)Soit R un ensemble �ni de règles de réériture et t un terme. Le terme t se surréduit en t′à la position p ∈ O(t) ave la règle l → r ∈ R et la substitution σ s'il existe un renom-mage l′ → r′ de l → r tel que σ soit un uni�ateur de t|p et l′, et t′ = (t[r′]p)σ. Dans e as,nous érivons t σ t

′.Si E est une théorie équationnelle pour laquelle un algorithme d'uni�ation existe, nousétendons ette dé�nition pour obtenir la relation de surrédution modulo E, la substitution
σ est alors un E-uni�ateur de t|p et l′.
Notation : Nous érivons t ∗

 σ t
′ s'il existe une dérivation t = t1  σ1 t2 . . .  σn−1 tn = t′telle que σ = σ1 ◦ . . . ◦ σn−1.

Le lemme 7.7, énoné i-dessous, a pour but de � relever � une séquene de réériture mo-dulo E ('est-à-dire ∗
→E\R) en une séquene de surrédution modulo E. Des lemmes similairesexistent dans la littérature [Kir85℄. Malheureusement, e dernier est énoné pour une uniqueétape de réériture et la preuve proposée ne semble pas pouvoir s'étendre à une dérivationde longueur arbitraire. Nous proposons don une preuve de e résultat. Pour ela, nous nousrestreignons aux as des théories équationnelles dites régulières. Ces théories se dé�nissentformellement de la façon suivante :Dé�nition 7.5 (théorie équationnelle régulière)Soit E une théorie équationnelle, E est dite régulière si pour toute équation t1 = t2 ∈ E, ona vars(t1) = vars(t2).Exemple 7.6Les théories E = ∅ et E = AC sont régulières.Lemme 7.7 (lemme de relèvement)Soit E une théorie équationnelle régulière pour laquelle un algorithme d'uni�ation existe.Soient t, s′ ∈ T (F ,X ) et θ une substitution normalisée telle que tθ ∗

→E\R s′. Il existe unterme t′, une substitution σ et une substitution normalisée θ′ tels que :1. t ∗
 σ t

′,2. t′θ′ =E s
′,De plus, la séquene de surrédution t

∗
 σ t′ et la séquene de réériture tθ ∗

→E\R s′utilisent les mêmes règles de réériture aux mêmes positions.
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Démonstration.Nous montrons e résultat par indution sur la longueur de la dérivation tθ ∗

→E\R s′.Le as de base est trivial, il orrespond au as où la longueur de la dérivation est nulle.Posons V = vars(t) ∪ dom(θ) ⊆ V et supposons que
D : s = tθ →E\R s1

∗
→E\R s′est une séquene de rédution de longueur n + 1 et que la première étape de rédution alieu à la position p ave la règle de réériture l → r ∈ R. Nous pouvons également suppo-ser que vars(l) ∩ V = ∅. Par dé�nition d'une étape de réériture ave →E\R, il existe unesubstitution τ telle que (tθ)|p =E lτ , dom(τ) ⊆ vars(l) et s1 = s[rτ ]p. Puisque θ est unesubstitution normalisée, la position p est néessairement une position non-variable de t :nous avons don (tθ)|p = (t|p)θ. Posons µ = τ ∪ θ. Nous avons (t|p)µ = (t|p)θ =E lτ = lµ, lestermes t|p et l sont don E-uni�ables. Soit σ1 un E-mgu de t|p et l plus général que µ. Pardé�nition de σ1, il existe une substitution ρ telle que ρ ◦ σ1 =E µ pour tout x ∈ V ∪ vars(l).Nous posons V1 = (V r dom(σ1)) ∪ {vars(xσ1)|x ∈ V } et nous dé�nissons θ1 de la façonsuivante :

θ1(x) =

{
ρ(x) pour tout x ∈ V1

x sinonPuisque ρ ◦ σ1 =E µ pour tout x ∈ V ∪ vars(l), nous en déduisons que ρ ◦ σ1 =E θ pourtout x ∈ V et �nalement, nous obtenons :
θ1 ◦ σ1 =E θ pour tout x ∈ V (7.1)Posons t1 = (t[r]p)σ1. Par dé�nition, nous avons :

t σ1 t1 (7.2)Nous avons vars(t1) = vars((t[r]p)σ1)
⊆ vars((t[l]p)σ1) ar vars(r) ⊆ vars(l),
= vars(tσ1) ar tσ1 =E t[l]pσ1 et E est régulière,
⊆ V1 ar vars(t) ⊆ V et par dé�nition de V1.Maintenant, nous allons montrer que t1θ1 =E s1.Nous avons t1θ1 = t1ρ ar xθ1 = xρ pour tout x ∈ V1 et vars(t1) ⊆ V1,

= (t[r]p)σ1ρ par dé�nition de t1,
=E (t[r]p)µ ar (xσ1)ρ =E xµ pour tout x ∈ V ∪ vars(l)et vars(t[r]p) ⊆ V ∪ vars(l),
= (tµ)[rµ]p
= (tθ)[rτ ]p puisque nous avons xµ = xθ pour tout x ∈ Vet xµ = xτ pour tout x ∈ vars(r),
= s[rτ ]p ar s = tθ,
= s1.Ainsi, nous en déduisons que

t1θ1 =E s1. (7.3)Avant de pouvoir appliquer l'hypothèse d'indution, nous devons véri�er que la substi-tution θ1 est une substitution normalisée. Puisque dom(θ1) ⊆ V1, il est su�sant de montrerque xθ1 est irrédutible pour tout x ∈ V1. Nous distinguons deux as :
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� Si x ∈ V rdom(σ1), nous avons xσ1 = x. De plus, par (7.1), nous avons xθ =E (xσ1)θ1.Nous en déduisons que xθ =E xθ1. Puisque xθ est irrédutible, nous savons que xθ1 estégalement irrédutible puisque R est un système E-onvergent.� Si x ∈ {vars(yσ1)|y ∈ V }, alors il existe y ∈ V tel que x ∈ vars(yσ1). Nous endéduisons que xθ1 est un sous-terme de (yσ1)θ1. Nous avons (yσ1)θ1 =E yθ grâe à (7.1)et e dernier est irrédutible par hypothèse. Ainsi, nous en déduisons que (yσ1)θ1 estirrédutible ainsi que tous ses sous-termes. En partiulier xθ1 est irrédutible.Maintenant, nous pouvons appliquer l'hypothèse d'indution. Nous avons un terme t1,une substitution normalisée θ1. Nous onsidérons D′ � la �n de la dérivation D � : D′ est unedérivation de s1 =E t1θ1 (grâe à (7.3)) à sa forme normale s′. Par hypothèse d'indution, nousen déduisons qu'il existe un terme t′, une substitution σ′1 et une substitution normalisée θ′tels que :(a) t1 ∗

 σ′
1
t′(b) t′θ′ =E s
′De plus, nous pouvons supposer que les séquenes t1 ∗

 σ′ t′ et s1 ∗
→E\R s′ utilisent lesmême règles de réériture aux mêmes positions.Posons σ = σ′1 ◦σ1. En onaténant (7.2) et (a), nous obtenons t ∗

 σ t
′. Par onstrution,ette séquene de surrédution utilise les même règles de réériture aux mêmes positionsque la séquene tθ ∗

→E\R s′. Finalement, nous avons t′θ′ =E s′, et θ′ est une substitutionnormalisée par hypothèse d'indution. �

7.2.2 Première aratérisationNous supposons donné un ordre, noté ≥, bien fondé et total sur les termes los. Étantdonné une théorie équationnelle E et un terme los t, nous notons t↓E le terme minimal (parrapport à ≥) parmi tous les termes dans la lasse d'équivalene de t.Dé�nition 7.8 (E-variants)Soient E une théorie équationnelle, le terme t′ est un E-variant du terme t s'il existe unesubstitution θ telle que tθ =E t
′.Dé�nition 7.9 (ensemble omplet de variants modulo E′)Soient E et E′ deux théories équationnelles. Soit S un ensemble d'E-variants de t. L'en-semble S est un omplet d'E-variants de t modulo E′ si, pour toute substitution σ, il existeun terme t′ ∈ S et une substitution θ tels que tσ↓E =E′ t′θ.Lorsque les théories E et E′ sont laires d'après le ontexte, nous parlerons simplement devariants et d'ensemble omplet de variants. En général, et 'est le as de tous les exemplesproposés dans e hapitre, la théorie E′ est soit la théorie vide, soit la théorie AC.Exemple 7.10Considérons les théories E = ACUN et E′ = AC. Soit t = x+ f(x+ y). Un ensemble ompletde variants de t est omposé d'un unique terme z. En e�et, nous avons

(x+ f(x+ y)){x 7→ f(z) + z; y 7→ f(z)} =AC f(z) + z + f(f(z) + z + f(z)) =ACUN z
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et don z est un variant de t. De plus, et ensemble est omplet puisque, pour toute substi-tution σ, on a (x+ f(x+ y))σ↓ =AC zθ pour une ertaine substitution θ.Dé�nition 7.11 (propriété de variants �nis)Soient E et E′ deux théories équationnelles. Nous disons que la paire (E,E′) a la propriété devariants �nis (par rapport à ≥) si pour tout terme t, nous pouvons aluler un ensemble �niet omplet d'E-variants de t modulo E′.Notation : Soit t un terme, on dénote par Var (t) un ensemble omplet de variants de t. Cettenotation s'étend naturellement à di�érentes strutures omposées de termes (e.g. système deontrainte, règle d'inférene, . . . ).
Exemple 7.12Considérons la théorie équationnelle ACUN et la règle d'inférene (I) suivante :

x1 x2

x1 ⊕ x2Les règles d'inférene i-dessous sont des variants de la règle d'inférene (I). Ils sont obtenusen onsidérant les substitutions θ1 = {x1 7→ y1;x2 7→ y2}, θ2 = {x1 7→ y1 ⊕ y2;x2 7→ y2}et θ3 = {x1 7→ y1 ⊕ y3;x2 7→ y2 ⊕ y3}.
y1 y2

y1 ⊕ y2

y1 ⊕ y2 y2

y1

y1 ⊕ y3 y2 ⊕ y3

y1 ⊕ y2

Nous avons besoin d'une proédure uniforme pour aluler les E-variants d'un termedonné. C'est pour ette raison que nous onsidérons une théorie équationnelle E représen-table par un système de réériture E′-onvergent et que nous hoisissons l'ordre ≥ de tellesorte que →E′\R ⊆ ≥.En résumé, notre but est, étant donné une théorie équationnelle E, de trouver une déompo-sition de E en (R,E′) et un ordre ≥ tels que :1. R soit un système de réériture E′-onvergent représentant E (pour la relation →E′\R)et que →E′\R ⊆ ≥ soit une relation déidable,2. pour tout terme t, il existe un ensemble �ni t1, . . . , tn et e�etivement alulable devariants de t tel que pour toute substitution σ, il existe un indie i et une substitution θtelle que tσ↓E′\R =E′ tiθ.Nous dirons que (R,E′) est une déomposition de E satisfaisant la propriété de variants�nis si les deux onditions préédentes sont satisfaites. Il existe plusieurs tehniques bienonnues pour obtenir la première ondition. Nous nous onentrerons don sur la deuxième.Le lemme i-dessous montre que, si (R,E′) a la propriété de variants �nis, on peutnon seulement aluler en avane un ensemble �ni d'instanes t1, . . . , tn de t tel que tσ↓soit toujours une instane d'un des ti, mais on peut même aluler en avane les substitu-tions θ1, . . . , θn telles que t1 = tθ1↓, . . . , tn = tθn↓ soit un ensemble omplet de variants etque toutes les substitutions normalisées puissent se fatoriser à travers une substitution θi.



Propriété de variants �nis 163Lemme 7.13Une déomposition (R,E′) a la propriété de variants �nis si, et seulement si, pour tout terme t,il existe un ensemble �ni Σ(t) de substitutions tel que :
∀σ, ∃θ ∈ Σ(t), ∃τ tels que σ↓ =E′ θτ et (tσ)↓ =E′ (tθ)↓τ

Démonstration.(⇒) Soit t un terme et x1, . . . , xn les variables de t. Considérons le terme T = 〈t, 〈x0, 〈. . . , xn〉〉〉où 〈_,_〉 est un symbole binaire libre (sans propriété algébrique). Puisque (R,E′) satisfaitla propriété de variants �nis, il existe un ensemble �ni ΣA(T ) de substitutions tel que, pourtoute substitution normalisée σ, il existe une substitution θ ∈ ΣA(T ) et une substitution τtelles que (Tσ)↓ =E′ (Tθ)↓τ . Posons Σ(t) = {θ↓ | θ ∈ ΣA(T )}. Nous allons montrer que Σ(t)satisfait la ondition demandée.Soit σ une substitution. Par hypothèse, il existe θ ∈ ΣA(T ) et une substitution τ tellesque (Tσ)↓ =E′ (Tθ)↓τ . Posons θ′ = θ↓. Par dé�nition θ′ ∈ Σ(t), il nous reste don à montrerque σ↓ =E′ θ′τ et que (tσ)↓ =E′ (tθ′)↓τ . Nous avons les égalités suivantes :
(Tσ)↓ =E′ (Tθ)↓τ
(Tσ)↓ =E′ (Tθ′)↓τ

(〈t, 〈x0, 〈. . . , xn〉〉〉σ)↓ =E′ (〈t, 〈x0, 〈. . . , xn〉〉〉θ′)↓τ
〈(tσ)↓, 〈(x0σ)↓, 〈. . . , (xnσ)↓〉〉〉 =E′ 〈(tθ′)↓τ, 〈(x0θ

′)↓τ, 〈. . . , (xnθ
′)↓τ〉〉〉Nous avons (xiθ

′)↓ = xiθ
′ puisque θ′ est une substitution normalisée. Nous en déduisons donque xiθ

′τ = (xiθ
′)↓τ =E′ (xiσ)↓. Nous obtenons σ↓ =E′ θ′τ et (tσ)↓ =E′ (tθ′)↓τ .(⇐) C'est une onséquene direte de la dé�nition de la propriété de variants �nis. �

7.2.3 Prinipale appliationDans la suite, nous onsidérons une théorie équationnelle E pour laquelle il existe unedéomposition (R,E′) satisfaisant la propriété de variants �nis. Nous verrons, dans la par-tie 7.4, que de nombreuses théories, pertinentes du point de vue de la véri�ation des proto-oles ryptographiques, satisfont ette propriété. Dans ette partie, nous montrons ommentla propriété de variants �nis nous permet de réduire le problème de la séurité d'un protooledans la théorie de l'intrus (I,E) à la théorie (I ′,E′). Nous énonçons e résultat au niveaude la satisfaisabilité des systèmes de ontraintes de dédution, mais e résultat est égalementvalable pour les systèmes de ontraintes ave équations. Il s'énone formellement de la façonsuivante :
Théorème 7.14Soit C un système de ontraintes et I un système d'inférene. Le système de ontraintes C estsatisfaisable dans (I,E) si, et seulement si, il existe C′ ∈ Var (C) tel que C′ soit satisfaisabledans (Var (I),E′).
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Démonstration.(⇒) Soit C un système de ontraintes et σ une solution de C dans (I,E). Par dé�nitionde Var (C), nous savons qu'il existe C′ ∈ Var (C) et une substitution θ tels que Cσ↓ =E′ C′θ. Laproposition 7.15 (énonée et prouvée i-dessous) nous permet d'établir que θ est une solutionde C′ dans (Var (I),E′).(⇐) Soit C un système de ontraintes. Supposons qu'il existe C′ ∈ Var (C) admettant unesolution σ dans (Var (I),E′). Par dé�nition de Var (C), nous savons qu'il existe une substitu-tion θ telle que C′ =E Cθ. Nous savons don que C′σ =E Cθσ. La proposition 7.15 (énonée etprouvée i-dessous) nous permet d'établir que θσ est une solution de C dans (I,E). �

Proposition 7.15Soient T ⊆ T (F) et u ∈ T (F). Nous avons :Si T ⊢ u dans (Var (I),E′) alors T ⊢ u dans (I,E).Si T et u sont en formes normales, alors la réiproque est également vraie.Démonstration.(⇒) Soit P un arbre de preuve de T ⊢ u dans (Var (I),E′). Nous allons montrer par indutionsur la struture de P , qu'il existe une preuve P ′ de T ⊢ u dans (I,E).Cas de base : Si P se réduit à une feuille, alors P est l'arbre de preuve herhé.Étape d'indution : On distingue deux as, suivant la dernière règle d'inférene utiliséedans P :� Si P se termine par une instane de la règle d'inférene (Eq), alors P est de la forme :
P1

{ . . .

T ⊢ u1
(Eq)

T ⊢ u2ave u1 =E′ u2. Par hypothèse d'indution, il existe une preuve P ′
1 de T ⊢ u1dans (I,E). Puisque E′ ⊆ E, on a u1 =E u2 et on en déduit que T ⊢ u2 dans (I,E).� Si P se termine par une instane d'une règle d'inférene I ∈ Var (I), alors P est de laforme :

P1

{ . . .

T ⊢ u1
. . . Pn

{ . . .

T ⊢ un
(I)

T ⊢ uPar dé�nition de Var (I), il existe I′ ∈ I et une substitution θ tels que I′θ =E I.Par hypothèse d'indution, il existe des preuves P ′
1, . . . , P

′
n de T ⊢ u1, . . . , T ⊢ undans (I,E). Soit P ′, la preuve obtenue à partir de P ′

1, . . . , P
′
n par appliation de larègle (I′), éventuellement préédée et suivie d'instanes de la règle (Eq). L'arbre depreuve P ′ ainsi obtenu est une preuve de T ⊢ u dans (I,E).

(⇐) Soit T un ensemble de termes en formes normales et P une preuve de T ⊢ u dans (I,E).Nous allons montrer par indution sur la struture de P qu'il existe un arbre de preuve P ′de T ⊢ u↓ dans (Var (I),E′).
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Cas de base : Si P se réduit à une feuille, alors u est en forme normale et l'arbre P ′ se réduitégalement à une feuille.Étape d'indution : On distingue deux as, suivant la dernière règle d'inférene utiliséedans P :� Si P se termine par une instane de la règle d'inférene (Eq), alors P est de la forme :

P1

{ . . .

T ⊢ u1
(Eq)

T ⊢ u2ave u1 =E u2. Par hypothèse d'indution, il existe une preuve P ′
1 de T ⊢ u1↓dans (Var (I),E′). De plus, puisque u1 =E u2, nous avons u1↓ =E′ u2↓. L'arbre

P ′
1

{ . . .

T ⊢ u1↓
(Eq)

T ⊢ u2↓est un arbre de preuve de T ⊢ u2↓ dans (Var (I),E′).� Si P se termine par une instane d'une règle d'inférene I ∈ I, alors P est de la forme :
P1

{ . . .

T ⊢ u1
. . . Pn

{ . . .

T ⊢ un
(I)

T ⊢ uPar hypothèse d'indution, il existe des preuves P ′
1, . . . , P

′
n de T ⊢ u1↓, . . . , T ⊢ un↓dans (Var (I),E′). D'autre part, nous savons qu'il existe une substitution θ telle que

Iθ =
T ⊢ u1 . . . T ⊢ un

T ⊢ uSoit I′ ∈ Var (I) et σ une substitution tels que I′σ =E′ Iθ↓. On onstruit aisément unarbre de preuve de T ⊢ u↓ dans (Var (I),E′), en appliquant l'instane I′σ de I′ auxsous-preuves P ′
1, . . . , P

′
n. �L'intérêt prinipale de la propriété de variants �nis est don de se débarrasser de ertainsaxiomes en les orientant, et de réduire ainsi la théorie équationnelle onsidérée dans le pro-blème de départ. Le théorème 7.14 est énoné au niveau de la satisfaisabilité du système deontraintes, mais on peut énoner un résultat similaire en alulant diretement les variantsdes di�érents r�les omposant le protoole.Exemple 7.16Considérons la théorie équationnelle E omposée de l'unique équation dec({x}y, y) = x, et lesystème d'inférene suivant :

T ⊢ u1 T ⊢ u2

T ⊢ {u1}u2

T ⊢ u1 T ⊢ u2

T ⊢ dec(u1, u2)

T ⊢ u1
u1 =E u2

T ⊢ u2Considérons le protoole P omposé d'un unique r�le, lui-même omposé d'une unique ins-trution : rev({x}k2) ; send({dec(x, k1)}k2)
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La théorie équationnelle E onsidérée a la propriété de variants �nis, e qui nous permetde nous débarrasser de l'unique équation la omposant, en l'orientant de gauhe à droite. Lesystème d'inférene Var (I) est omposé des trois règles d'inférene suivantes :

T ⊢ u1 T ⊢ u2

T ⊢ {u1}u2

T ⊢ u1 T ⊢ u2

T ⊢ dec(u1, u2)

T ⊢ {u1}u2 T ⊢ u2

T ⊢ u1Nous pouvons également aluler Var (P), un ensemble �ni et omplet de variants pour leprotoole P, et nous obtenons les deux protooles suivants :
P1 := rev({x}k2) ; send({dec(x, k1)}k2)
P2 := rev({{y}k1}k2) ; send({y}k2)Pour savoir si l'intrus est en mesure de réupérer le seret s à partir de sa onnais-sane T0 = {{s}k1 , k2} en utilisant ses apaités de dédution ('est-à-dire le système d'infé-rene (I,E)), il nous su�t de regarder si ette attaque sur s est réalisable sur un des variantsdu protoole ('est-à-dire sur P1 ou P2) dans la théorie de l'intrus (Var (I),∅). N'ayant plusde théorie équationnelle à onsidérer, il est relativement aisé de visualiser ette attaque.Considérons le protoole P2. L'intrus peut hi�rer {s}k1 ave la lef k2 et envoyer e messagesur le réseau. Cela lui permet d'obtenir {s}k2 et d'en déduire s puisqu'il onnaît k2. Cette� même � attaque existe sur le protoole P de départ, mais elle fait intervenir une étape deraisonnement équationnelle.

7.3 Comment établir la propriété de variants �nis ?Nous avons dé�ni une nouvelle propriété et nous venons de voir son intérêt du pointde vue de la véri�ation des protooles ryptographiques. Il nous faut maintenant trouverun moyen d'établir qu'une théorie équationnelle a la propriété de variants �nis. Pour ela,nous proposons une deuxième aratérisation, appelée propriété de boundedness1 (f. par-tie 7.3.1) et nous donnons des onditions su�santes permettant d'assurer que ette propriétéest satisfaite par une théorie donnée (f. parties 7.3.2 et 7.3.3).
7.3.1 Deuxième aratérisationDans la suite, nous supposons que la théorie équationnelle E onsidérée est donnée sousla forme d'un système de réériture R. De plus, nous supposons que R est un système E′-onvergent.Dé�nition 7.17 (propriété de boundedness)La déomposition (R,E′) satisfait la propriété de boundedness si pour tout terme t, il existeun entier n tel que pour toute substitution normalisée σ, la forme normale de tσ est aessiblepar une dérivation de longueur inférieure ou égale à n (la borne n est indépendante de σ) :

∀t, ∃n, ∀σ. t(σ↓) −−→≤n

E′\R
(tσ)↓1Ce terme exprime le aratère borné des dérivations à onsidérer. N'ayant pas d'équivalent en français, ilne sera pas traduit.
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La proposition suivante établit le lien entre la propriété de boundedness et la propriété devariants �nis.Proposition 7.18Soit E′ une théorie équationnelle régulière pour laquelle un algorithme d'uni�ation existe.La déomposition (R,E′) satisfait la propriété de boundedness si, et seulement si, la déom-position (R,E′) satisfaisait la propriété de variants �nis.Démonstration.(⇒) Nous utilisons la surrédution pour borner la longueur d'une dérivation. Soit t un terme.Par hypothèse, nous avons :

∃n, ∀σ. t(σ↓) −−→≤n

E′\R
(tσ)↓.Notons S l'ensemble des termes aessibles à partir de t par une séquene de surrédutionde longueur inférieure ou égale à n. L'ensemble S est un ensemble �ni de variants de t. Il este�etivement alulable. Il nous reste don à montrer que S est un ensemble omplet. Soit σune substitution. Nous devons montrer qu'il existe un terme t′ ∈ S et une substitution θ telsque (tσ)↓ =E′ t′θ. Par hypothèse, nous savons que t(σ↓) −−→≤n

E′\R
(tσ)↓. Grâe au lemme 7.7,nous savons qu'il existe un terme t′ et une séquene de surrédution t

∗
 t′ de longueurau plus n et une substitution normalisée θ tels que t(σ↓)↓ =E′ t′θ. Nous en déduisons donque t′ ∈ S et que (tσ)↓ =E′ t′θ.(⇐) Pour montrer la réiproque, supposons que (R,E′) satisfasse la propriété de variants�nis. Grâe au lemme 7.13, nous savons que pour tout terme t, il existe un ensemble �ni desubstitutions Σ(t) tel que :

∀σ, ∃θ ∈ Σ(t), ∃τ. σ↓ =E′ θτ ∧ (tσ)↓ =E′ (tθ)↓τSoit t un terme. Soit n l'entier tel que tθ −−→≤n

E′\R
(tθ)↓ pour toute substitution θ ∈ Σ(t).Remarquons qu'un tel entier existe puisque →E′\R termine et que l'ensemble Σ(t) est �ni.Il nous reste à montrer que pour toute substitution normalisée σ, on a tσ −−→≤n

E′\R
(tσ)↓.Soit σ une substitution normalisée. Soit θ ∈ Σ(t) et τ une substitution telles que σ↓ =E′ θτet (tσ)↓ =E′ (tθ)↓τ . Par dé�nition de n, nous avons t(θτ) −−→≤n

E′\R
(tθ)↓τ . Le lemme 7.19,énoné et prouvé i-après, nous permet de onlure puisque nous avons σ =E′ θτ . Ainsi, nousobtenons tσ −−→≤n

E′\R
(tσ)↓. �Remarque : La preuve de e théorème fournit un moyen e�etif de aluler un ensembleomplet de variants assoié à un terme t donné. Il su�t en e�et de regarder toutes les séquenesde surrédution issues de t et de longueur au plus n, où n est l'entier satisfaisant la onditionde boundedness.Lemme 7.19Soit t un terme. Considérons deux substitutions normalisées σ1 et σ2 telles que σ1 =E′ σ2.Soit D : tσ1 −→∗

E′\R
s1 une séquene de réériture (par rapport à →E′\R). Il existe s2 et uneséquene de réériture D′ : tσ2 −→∗

E′\R
s2 tels que s1 =E′ s2 et les deux séquenes D et D′utilisent les mêmes règles de réériture aux mêmes positions.
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Démonstration.Nous montrons e résultat par indution sur la longueur de la dérivation D allant de tσ1 à s1.Le as de base (D est une dérivation de longueur 0) est évident. Maintenant, supposons que :

D : tσ1 −→
E′\R

s′1 −→∗
E′\R

s1est une séquene réériture de longueur n+ 1 et que la première étape de réériture a lieu àla position p ave la règle de réériture l → r ∈ R. Nous avons, par dé�nition d'une étapede réériture ave →E′\R, (tσ1)|p =E′ lτ pour une substitution τ ave dom(τ) ⊆ vars(l)et s′1 = (tσ1)[rτ ]p. Puisque σ1 est une substitution normalisée et que p est une position non-variable de t, nous avons (tσ1)|p = (t|p)σ1. Ainsi, on a s′1 = (t[rτ ]p)σ1. Puisque σ1 =E′ σ2,nous avons (t|p)σ1 =E′ (t|p)σ2 et nous en déduisons que (t|p)σ2 =E′ lτ .Nous avons tσ2 →E′\R (t[rτ ]p)σ2, et nous pouvons appliquer l'hypothèse d'indution.Nous avons le terme t[rτ ]p et deux substitutions normalisées σ1, σ2 telles que σ1 =E′ σ2. Nousavons une dérivation D1 de (t[rτ ]p)σ1 à s1. Par hypothèse d'indution, il existe un terme s2tel que s1 =E′ s2 et une dérivation D′
1 : (t[rτ ]p)σ2 −→∗

E′\R
s2. De plus, les deux dérivations D1et D′

1 utilisent les mêmes règles de réériture aux mêmes positions. Nous obtenons ainsi lerésultat attendu. �

7.3.2 En présene d'axiomes orientablesDans le as où la théorie équationnelle E′ est vide, autrement dit lorsque tous les axiomessont orientables, nous allons montrer que nous pouvons nous restreindre a des séquenes desurrédution dites basiques, et obtenir ainsi un ritère permettant d'établir la propriété devariants �nis. Nous verrons que e ritère nous permet de onlure pour un ertain nombrede théories équationnelles intéressantes (f. partie 7.4.1).Dé�nition 7.20 (position basique)Soit t1  σ1 t2  σ2 . . .  σn−1 tn une séquene de surrédution, et supposons que la ièmeétape soit e�etuée à la position pi ave la règle li → ri. Les ensembles de positions ba-siques B1, . . . , Bn sont dé�nis indutivement de la façon suivante :
B1 = Ō(t) et Bi+1 = B(Bi, pi, ri) pour 1 ≤ i < noù B(Bi, pi, ri) désigne l'ensemble (Bi r {q ∈ Bi | pi ≤ q}) ∪ {pi.q | q ∈ Ō(ri)}. Les posi-tions dans Bi sont appelées positions basiques. Une séquene de surrédution est dite basiquesi pi ∈ Bi pour tout i tel que 1 ≤ i < n.De la même façon, nous disons qu'une séquene de réériture t1 →E\R t2 →E\R . . .→E\R tnest basée sur un ensemble de position B1 ⊆ Ō(t1) si pi ∈ Bi pour tout 1 ≤ i < n ave lesensembles B2, . . . , Bn−1 dé�nis omme préédemment.Lemme 7.21 ([Hul80a℄)Soit t un terme et σ une substitution normalisée. Une séquene de rédutions (par rapportà →R) suivant une stratégie de l'intérieur vers l'extérieur issue de tσ est basée sur Ō(t).Grâe au lemme 7.21, la séquene de surrédution assoiée par le lemme 7.7, à une dé-rivation suivant une stratégie de l'intérieur vers l'extérieur, est néessairement basique. Deplus, puisque R est un système onvergent, nous pouvons toujours hoisir une séquene de
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réériture suivant une stratégie de l'intérieur vers l'extérieur. Ainsi, nous obtenons un ritèresu�sant permettant d'établir la propriété de variants �nis d'une théorie équationnelle E re-présentable par un système de réériture onvergent. Ce ritère est énoné dans la propositioni-dessous :Proposition 7.22Si la surrédution basique termine pour R, alors (R,∅) est une déomposition satisfaisant lapropriété de boundedness, et don la propriété de variants �nis.Démonstration.Soit R un système de réériture onvergent représentant E. Soit t un terme. Par hypothèse,nous savons que la surrédution basique termine. Soit n la longueur de la dérivation la pluslongue issue de t. Nous allons montrer que n est la borne herhée, 'est-à-dire que pour toutesubstitution σ normalisée, on a :

t(σ↓) −−→≤n

R
(tσ)↓Soit σ une substitution normalisée. Soit D une dérivation de tσ à (tσ)↓ suivant unestratégie de l'intérieur vers l'extérieur. Par le lemme 7.21, nous savons que D est basée sur

Ō(t) et par le lemme de relèvement, nous on déduisons que la séquene de surrédutionassoiée à D est basique. Nous en déduisons don que la longueur de D est inférieure ou égaleà n. �

7.3.3 En présene d'axiomes non-orientablesLa situation est un peu di�érente en présene d'axiomes non-orientables. Les résultats quenous venons de voir ne s'étendent pas au as de la réériture modulo une théorie équationnelle.En partiulier, le lemme 7.21 est faux en présene d'axiomes non-orientables.Exemple 7.23Soit R le système de réériture omposé des règles x+ 0 → x, x+ x→ 0 et x+ (x+ y) → y.Considérons le terme t = x1 + x2 et la substitution normalisée σ = {x1 7→ a+ b, x2 7→ a+ b}.Maintenant, intéressons-nous à la dérivation (par rapport à →AC\R+
) suivante :

(a+ b) + (a+ b) −−−−−−−−→Λ

x+(x+y)→y
b+ b −−−−−→Λ

x+x→0
0La première étape de réériture a lieu à la position Λ ∈ B1 = Ō(t) ave la règle de rééri-ture x+ (x+ y) → y. Ainsi, l'ensemble B2 est vide. Nous en déduisons que la seonde étapede réériture n'est pas basée sur Ō(t) bien que la dérivation suive une stratégie de l'intérieurvers l'extérieur.Cet exemple se généralise pour obtenir une dérivation issue de tσ arbitrairement longue.Remarquons ependant qu'il existe une autre dérivation plus ourte (ii de longueur 1).De toutes les façons, pour les théories AG et DH, indépendemment de l'orientation hoisiepour l'équation y−1 × x−1 = (x × y)−1, la surrédution modulo AC (même basique) netermine pas. Autrement dit, il est inutile de herher à obtenir la propriété de boundednessen utilisant une approhe similaire à elle utilisée lorsque les axiomes sont orientables. Nousdevons don trouver un autre ritère permettant de onlure pour es théories équationnelles.Nous proposons le ritère suivant :



170 Rédution de la théorie équationnelleProposition 7.24Si (R,E′) est une déomposition de E satisfaisant
∀f ∈ sig(E), ∃c, ∀t1, . . . , tn ∈ T (F ,X ) tels que f(t1↓, . . . , tn↓) −−→

≤c

E′\R
f(t1, . . . , tn)↓.alors (R,E′) satisfait la propriété de boundedness.Démonstration.Soit t un terme et cmax l'entier satisfaisant la ondition énonée dans la proposition. Untel cmax existe puisque sig(E) est �ni. Soit θ une substitution, nous allons montrer, parindution struturelle sur t que t(θ↓) peut se réduire à sa forme normale par une dérivationde longueur au plus cmax × |t|. Nous distinguons di�érents as :1. Si t est une variable, alors t(θ↓) est déjà en forme normale.2. Si t = f(t1, . . . , tn), alors nous avons ti(θ↓) −−−−−−−−→≤cmax×|ti|

E′\R
(tiθ)↓ pour tout i telque 1 ≤ i ≤ n (hypothèse d'indution).� Soit f ∈ sig(E), et par hypothèse, f((t1θ)↓, . . . , (tnθ)↓) −−−−→cmax

E′\R
f(t1θ, . . . , tnθ)↓),e qui nous permet de onlure.� Soit f 6∈ sig(E), et dans e as, f((t1θ)↓, . . . , (tnθ)↓) est déjà en forme normale. �

7.4 Appliation à di�érentes théories équationnellesDans ette partie, nous allons passer en revue di�érentes théories équationnelles, et nousallons établir la propriété de variants �nis pour haune d'entre elles. Nous ommençonspar établir ette propriété pour des variantes de la théorie de Dolev-Yao (f. partie 7.4.1)puis nous aborderons des théories plus omplexes ave un opérateur assoiatif et ommutatif(e.g. ACUN, AG, DH, . . . ).7.4.1 Variantes de Dolev-YaoLa théorie équationnelle la plus lassique, déjà introduite au hapitre 2, est EDY.
EDY :=







dec({x}y, y) = x,
proj1(〈x1, x2〉) = x1,
proj2(〈x1, x2〉) = x2.En orientant es équations de gauhe à droite, on obtient un système de rééritureonvergent. Et nous pouvons onlure grâe au lemme suivant :Lemme 7.25 ([Hul80a℄)Soit R un système de réériture onvergent. Si toute séquene de surrédution basique issued'un membre droit d'une règle de réériture termine, alors la surrédution basique termine.Une onséquene direte de e lemme est que la surrédution basique termine pour tousles les systèmes onvergents dont les membres droits sont réduits à des variables. C'est le asdu système obtenu à partir de EDY et de toutes les variantes de Dolev-Yao que nous avonsprésentées au hapitre 5 (f. partie 5.1.2). Nous en déduisons, grâe à la proposition 7.22, quees théories satisfont la propriété de variants �nis.
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7.4.2 Théorie � signature en aveugle �Un système de réériture onvergent représentant la théorie équationnelle � signature enaveugle � présentée au hapitre 2 se ompose des règles de réériture suivantes :

checksign(sign(x, priv(y)), pub(y)) → x
unblind(blind(x, y), y) → x

unblind(sign(blind(x, y), z), y) → sign(x, z)Une onséquene direte du lemme 7.25 est que la surrédution basique termine pour lesystème de réériture dérit i-dessus. Nous en déduisons don, grâe à la proposition 7.22,que ette théorie satisfait la propriété de variants �nis.7.4.3 Théorie ACUNUn système de réériture AC-onvergent représentant ACUN se ompose des trois règlesde réériture suivantes :
R+







x+ x → 0
x+ 0 → x

x+ (x+ y) → yNous allons montrer que e système de réériture satisfait la propriété de boundedness.Pour ela, nous devons établir le lemme suivant :Lemme 7.26Soient t1 et t2 deux termes irrédutibles (par rapport à →AC\R+
). Le terme t1 + t2 se réduità sa forme normale par une dérivation de longueur au plus 1.Avant de montrer e lemme, nous introduisons quelques notations. Soient t, u deux termestels que t =AC t1 + · · · + tn et u =AC u1 + · · · + um où t1, . . . , tn, u1, . . . , um sont des termesstandards ('est-à-dire head(ti) 6= + et head(ui) 6= +). Nous utilisons les notations suivantes :

t ∧ u =
∑

f∈{t1,...,tn}∩{u1,...,um}

f

tr u = w1 tel que w1 + (t ∧ u) =AC tExemple 7.27Soient t = a+ b+ c et u = a+ c+ d. Nous avons t ∧ u = a+ c, tr u = c et ur t = d.Nous pouvons maintenant faire la preuve du Lemme 7.26.Démonstration.L'ensemble NF des termes en formes normales est dé�ni de la façon suivante :
NF = NF0 ∪ NF+

NF0 = {0}
NFf =

⋃

f∈F\sig(E) f(NF , · · · ,NF)

NF+ = {u1 + . . .+ um | u1, . . . , um ∈ NFf ∪ X et ∀i 6= j on a ui 6= uj}Soient t1 et t2 deux termes en formes normales, nous allons montrer que le terme t1 + t2 seréduit à sa forme normale en au plus une étape. Nous distinguons deux as :
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1. Si t1 ∈ NF0 (resp. t2 ∈ NF0), alors t1 + t2 −−−−−→

x+0→x
t2 (resp. t1) qui est en formenormale par hypothèse.2. Sinon, nous avons t1 = u1 + · · · + un et t2 = v1 + · · · + vm, ave u1, . . . , un ∈ NFf ∪ Xdistints deux à deux et v1, . . . , vm ∈ NFf ∪X également distints deux à deux. Ainsi,soit u1, . . . , un, v1, . . . , vm sont distints deux à deux, et dans e as le terme t1 + t2 estdéjà en forme normale, soit nous avons :

t1 + t2 =AC (t1 ∧ t2) + (t1 ∧ t2) + (t1 r t2) + (t2 r t1)et dans e as, t1 + t2 est rédutible en une étape en (t1 r t2) + (t2 r t1) ou 0 (suivantsi t1 r t2 et t2 r t1 sont vides ou non), et es termes sont en formes normales. �

Corollaire 7.28La déomposition (R+,AC) est une déomposition de la théorie équationnelle ACUN satisfai-sant la propriété de variants �nis.7.4.4 Théorie AGLe système de réériture AC-onvergent lassiquement utilisé pour représenter AG est lesuivant :
R×







x× 1 → x x× x−1 → 1
(x× y)−1 → y−1 × x−1 1−1 → 1

x× (x−1 × y) → y (x−1)−1 → xMalheureusement, ette déomposition de la théorie AG ne satisfait pas la propriété deboundedness (f. exemple 7.29). Ce problème est essentiellement dû à la règle
(x× y)−1 → y−1 × x−1.Exemple 7.29Considérons le terme t = x−1 et la substitution σ = {x 7→ a0 × . . .× an}. Pour réduire tσ àsa forme normale nous avons besoin d'au moins n étapes de rédution.Cependant il existe une déomposition moins usuelle de la théorie AG satisfaisant la pro-priété de variants �nis. Cette présentation a été proposée pour la première fois par D. Lankford(f. [Hul80b℄). Ce système de réériture est représenté à la �gure 7.2.

x× 1 → x x−1−1
→ x

1−1 → 1 (x−1 × y)−1 → y−1 × x
x× x−1 → 1 x× (x−1 × y) → y

y−1 × x−1 → (x× y)−1 x−1 × (y−1 × z) → (y × x)−1 × z
(x× y)−1 × y → x−1 (y × x)−1 × (y × z) → x−1 × z

Figure 7.2 - Système de réériture R′
×.
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Le système R′

× est un système AC-onvergent représentant AG [Hul80b℄. Nous allonsmontrer que e système satisfait la propriété de boundedness en établissant le lemme suivant :Lemme 7.30Soient t1 et t2 deux termes irrédutibles (par rapport à →AC\R′
×
), les termes t−1

1 et t1 + t2 seréduisent à leurs formes normales par une dérivation de longueur au plus 1 et 2 respetivement.Les notations u∧v et urv sont dé�nies omme préédemment (nous sommes simplementpassés de la notation additive à la notation multipliative).Démonstration.L'ensemble NF des termes en formes normales est dé�ni de la façon suivante :
NF = NF1 ∪ NF inv ∪ NFp ∪ NF×

NF1 = {1}
NFf =

⋃

f∈Frsig(E) f(NF , . . . ,NF)

NF inv = NF−1
p

NFp = NFf ∪ X ∪NFp ×NFp

NF× = {u−1 × v | u, v ∈ NFp et u ∧ v = 1}Soit t1 un terme irrédutible, nous allons montrer que t−1
1 peut se réduire à sa formenormale en moins d'une étape. Nous distinguons di�érents as :1. Si t1 ∈ NFp, alors t−1

1 ∈ NF inv ⊆ NF2. Si t1 ∈ NF1, alors t−1
1 −−−−−→

1−1→1
1 ∈ NF3. Si t1 ∈ NF inv, alors t1 = u−1 ave u ∈ NFp et on a t−1

1 −−−−−−−−→
(x−1)−1→x

u ∈ NFp ⊆ NF4. Si t1 ∈ NF×, alors t1 = u−1 × v, ave u, v ∈ NFp et u ∧ v = 1 et dans e as on a ladérivation suivante :
t−1
1 −−−−−−−−−−−−−→

(x−1×y)−1→y−1×x
v−1 × u ∈ NF× ⊆ NF .Soient t1 et t2 deux termes irrédutibles, nous allons montrer que t1 × t2 peut se réduireà sa forme normale en moins de deux étapes, 'est-à-dire qu'il existe un terme u ∈ NF telque t1 × t2 −−→≤2

AC\R′
×

u.1. Si t1 ∈ NF1 (resp. t2 ∈ NF1), alors t1 × t2 −−−−−→
x×1→x

t2 (resp. t1), lequel est en formenormale par hypothèse.2. Si t1, t2 ∈ NFp, alors t1 × t2 ∈ NFp ⊆ NF .3. Si t1, t2 ∈ NF inv, alors t1 = u−1
1 et t2 = u−1

2 ave u1, u2 ∈ NFp, alors nous avons
t1 × t2 −−−−−−−−−−−−−→

y−1×x−1→(x×y)−1 (u2 × u1)
−1 ∈ NF inv.4. Si t1 ∈ NFp et t2 ∈ NF inv (ou inversement), alors t2 = u−1

2 ave u2 ∈ NFp etsoit t1 ∧ u2 = 1, et dans e as nous avons t1 × t2 ∈ NF× ⊆ NF , soit t1 ∧ u2 = v et,dans e as, suivant si t1 r u2 et u2 r t1 sont vides ou non, nous sommes dans un desquatre as suivants :(a) Si t1 = u2, alors t1 × t2 −−−−−−−→
x×x−1→1

1 ∈ NF .(b) Si t1 = u2 × u1, alors t1 × t2 −−−−−−−−−−→
x×(x−1×y)→y

u2 ∈ NFp ⊆ NF .
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() Si u2 = t1 × u1 ave u1 ∈ NFp : t1 × t2 −−−−−−−−−−−→

(y×x)−1×y→x−1 u−1
1 ∈ NF inv ⊆ NF .(d) sinon, t1 × t2 −−−−−−−−−−−−−−−−→

(y×x)−1×(y×z)→x−1×z
(u2 r t1)

−1 × (t1 r u2) ∈ NF .5. Si t1 ∈ NF× et t2 ∈ NF inv (ou inversement), alors on a t1 = u−1
1 × v1 et t2 = u−1

2ave u1, v1, u2 ∈ NFp, t1× t2 −−−−−−−−−−−−−−−−−−→
x−1×(y−1×z)→(y×x)−1×z

(u2×u1)
−1×v1 qui se normaliseen une étape (f. as 4).6. Si t1 ∈ NF× et t2 ∈ NFp (ou inversement), alors on a t1 = u−1

1 ×v1 ave u1, v1 ∈ NFpet t1 × t2 =AC u
−1
1 × (v1 × t2), lequel se normalise en une étape (f. as 4).7. Si t1 ∈ NF× et t2 ∈ NF×, alors t1 = u−1

1 ×v1 et t2 = u−1
2 ×v2 ave u1, v1, u2, v2 ∈ NFp.Dans e as, t1 × t2 −−−−−−−−−−−−−−−−−−→

x−1×(y−1×z)→(y×x)−1×z
(u2 × u1)

−1 × (v1 × v2) et nous onluonsenore grâe au as 4. �

Exemple 7.31Considérons les termes t1 = a× (b× c)−1 et t2 = a−1 × b. Nous avons la dérivation suivantepermettant de réduire t1 × t2 à sa forme normale c−1.
(a× (b× c)−1) × (a−1 × b) →AC\R′

×
((b× c) × a)−1 × (a× b) →AC\R′

×
c−1Une onséquene direte du lemme 7.30 et des propositions 7.24 et 7.18 est le orollairesuivant :Corollaire 7.32La déomposition (R′

×,AC) est une déomposition de la théorie équationnelle AG satisfaisantla propriété de variants �nis.
7.4.5 Théorie DHLe système de réériture AC-onvergent utilisé pour représenter DH s'obtient en ajoutantles deux règles dérites à la �gure 7.3 au système de réériture R× (ou R′

×) représentant AG(f. page 172). Nous notonsRDH le système de réériture omposé des règles deR′
× et deRexp.

exp(x, 1) → x
exp(exp(x, y), z) → exp(x, y × z)

Figure 7.3 - Système de réériture Rexp.
Lemme 7.33Soient t1 et t2 deux termes irrédutibles (par rapport à →AC\RDH

), les termes t−1
1 , t1 × t2et exp(t1, t2) se réduisent à leurs formes normales par une dérivation de longueur au plus 1, 2et 4 respetivement.
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Démonstration.L'ensemble NF des termes en formes normales est dé�ni de la façon suivante :

NF = NF1 ∪ NF inv ∪ NFp ∪ NF× ∪ NFexp

NF1 = {1}
NFf =

⋃

f∈Frsig(E) f(NF , . . . ,NF)

NF inv = NF−1
p ∪NF−1

exp

NFp = NFf ∪ X ∪NFp ×NFp ∪ NFexp ×NFp ∪ NFexp ×NFexp

NF× = {u−1 × v | u, v ∈ NFp et u ∧ v = 1}
NFexp = exp(NFbase,NFexposant)
NF base = NF inv ∪NF1 ∪ NFp ∪ NF×

NFexposant = NF inv ∪NFp ∪NF× ∪ NFexp

Soient t1, t2 ∈ NF , on a t−1
1 −−−−−−→≤1

AC\RDH
t ∈ NF et t1 × t2 −−−−−−→≤2

AC\RDH
t ∈ NF . Ces résul-tats s'obtiennent omme dans le lemme 7.30. Il nous reste à traiter le as du symbole defontion exp.Soient t1 et t2 deux termes irrédutibles, nous allons montrer que exp(t1, t2) peut se réduireà sa forme normale en moins de 4 étapes. Autrement dit, nous allons établir le fait suivant :il existe t ∈ NF tel que exp(t1, t2) −−→

≤4

AC\RDH

t.� Si t1 6∈ NFexp et t2 6∈ NF1, alors exp(t1, t2) ∈ NFexp ⊆ NF .� Si t2 ∈ NF1, alors exp(t1, t2) −−−−−−−−→exp(x,1)→x
t1.� Si t1 ∈ NFexp alors t1 = exp(u1, v1) ave u1 ∈ NFbase et v1 ∈ NFexposant. Dans e as,nous avons exp(t1, t2) −−−−−−−−−−−−−−−−−−→exp(exp(x,y),z)→exp(x,y×z)

exp(u1, v1 × t2). Maintenant, nous avons
v1 × t2 −−→≤2

AC\RDH
w ∈ NF et, soit w 6∈ NF1, auquel as le terme obtenu est en formenormale, soit exp(u1, w) −−−−−−−−→

exp(x,1)→x
u1, auquel as u1 est en forme normale. Dans lepire des as, nous avons don besoin de quatre étapes de rédution. �Nous illustrons le as où nous avons besoin de quatre étapes de rédution pour obtenir unterme en forme normale dans l'exemple 7.34.Exemple 7.34Soient t1 = exp(e, a−1×b) et t2 = b−1×a, le terme t = exp(t1, t2) se réduit à sa forme normale(par rapport à →AC\RDH

) par une dérivation de longueur 4. En e�et, nous avons :
exp(exp(e, a−1 × b), b−1 × a) → exp(e, (a−1 × b) × (b−1 × a))

→ exp(e, (a× b)−1 × (a× b))
→ exp(e, 1)
→ eUne onséquene direte des propositions 7.18 et 7.24 et du lemme 7.37 est le orollairesuivant :Corollaire 7.35La déomposition (RDH,AC) est une déomposition de la théorie équationnelle DH satisfaisantla propriété de variants �nis.
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x+ 0 → x −(−(x)) → x

−0 → 0 −(−x+ y) → x+ −(y)
x+ −(x) → 0 x+ (−(x) + y) → y

−(x) + −(y) → −(x+ y) −(x) + (−(y) + z) → −(x+ y) + z
−(x+ y) + y → −(x) −(x+ y) + (y + z) → −(x) + z

h(x) × h(y) → h(x+ y)
exp(h(x), y) → h(x× y)

Figure 7.4 - Système de réériture RP représentant EP.
7.4.6 Théorie équationnelle de l'étude de asLa théorie équationnelle EP (dérite à la �gure 7.1) est une théorie équationnelle trèspartiulière n'ayant fait l'objet d'auune étude jusqu'à présent. L'outil CiME [CM96℄ nousa permis d'obtenir un système de réériture AC-onvergent représentant EP. Ce système deréériture est dérit à la �gure 7.4.Lemme 7.36Le système de réériture RP (f. �gure 7.4) est un système AC-onvergent représentant EP.
Lemme 7.37Soient t1 et t2 des termes irrédutibles (par rapport à→AC\RP

), les termes h(t1), −(t1), t1+t2,
t1 × t2 et exp(t1, t2) se réduisent à leurs formes normales par une dérivation de longueur auplus 0, 1, 2, 3 et 4 respetivement.Démonstration.L'ensemble NF des termes en formes normales est dé�ni de la façon suivante :

NF = NF0 ∪NFopp ∪NFs ∪ NF+ ∪ NF× ∪NFh ∪NFexp

NF0 = {0}
NFf =

⋃

f∈Frsig(E) f(NF , . . . ,NF)

NFopp = −NFs ∪ −NFexp ∪ −NF× ∪ NFh

NFs = NFf ∪ X ∪NFs + NFs ∪NF× ∪ NFexp ∪ NFs + NFh ∪ NFh + NFh

NF+ = {−(u) + v | u, v ∈ NFp et u ∧ v = 0}
NF× = N ×N où N = NFexp ∪ NFs ∪NFopp ∪ NF+ ∪NF0

NFh = h(NF)
NFexp = exp(NF base,NF)
NF base = NFexp ∪NFs ∪ NFopp ∪ NF0 ∪NF× ∪NF+

Pour tout terme t ∈ NF , on a h(t) ∈ NF , d'où le résultat en e qui onerne le symbole h.Soient t1, t2 ∈ NF . On obtient, par une preuve similaire à elle réalisée dans le lemme 7.30,
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les résultats suivants : −t1 −−−−−→≤1

AC\RP
t ∈ NF et t1 + t2 −−−−−→≤2

AC\RP
t ∈ NF . Il nous reste don àtraiter le as des symboles de fontion × et exp.Soient t1 et t2 deux termes irrédutibles. Nous allons montrer que t1 × t2 peut se réduireà sa forme normale en moins de trois étapes. Autrement dit, nous allons établir le résultatsuivant : il existe t ∈ NF tel que t1 × t2 −−→≤3

AC\RP

t.� Si t1 6∈ NFh ou t2 6∈ NFh, alors t1 × t2 ∈ NF× ⊆ NF .� Si t1, t2 ∈ NFh, alors t1 = h(u1) et t2 = h(u2) ave u1, u2 ∈ NF et dans e as,nous avons t1 × t2 −−−−−−−−−−−−→
h(x)×h(y)→h(x+y)

h(u1 + u2). Nous savons que u1 + u2 −−→≤2

AC\RP
wave w ∈ NF . Nous en déduisons que h(u1) × h(u2) −−→

≤3

AC\RP
h(w) ave h(w) ∈ NF .

Soient t1 et t2 deux termes irrédutibles, nous allons montrer que exp(t1, t2) peut se réduireà sa forme normale en moins de quatre étapes. Autrement dit, nous allons montrer le résultatsuivant : il existe t ∈ NF tel que exp(t1, t2) −−→
≤4

AC\RP

t.� Si t1 6∈ NFh alors exp(t1, t2) ∈ NFexp ⊆ NF .� Si t1 ∈ NFh alors t1 = h(u1) ave u1 ∈ NF et dans e as, nous avons
exp(t1, t2) −−−−−−−−−−−−−→

exp(h(x),y)→h(x×y)
h(u1 × t2).

Nous savons que u1 × t2 −−→≤3

AC\RP
w ave w ∈ NF , e qui nous permet de déduire que

exp(h(u1), t2) −−→
≤4

AC\RP
h(w) ave h(w) ∈ NF . �

Nous illustrons le as où nous avons besoin de quatre étapes de rédution pour obtenir unterme en forme normale dans l'exemple 7.38.Exemple 7.38Soit t1 = h(h(−a + b)) et t2 = h(−b + a + c), le terme t = exp(t1, t2) se réduit à sa formenormale (par rapport à →AC\RP
) par une dérivation de longueur 4. En e�et, nous avons :

exp(h(h(−a+ b), h(−b+ a+ c)) → h(h(−a+ b) × h(−b+ a+ c))
→ h(h((−a+ b) + (−b+ a+ c)))
→ h(h(−(a+ b) + (a+ b+ c)))
→ h(h(c))Une onséquene direte des propositions 7.18 et 7.24 et du lemme 7.4.6 est le orollairesuivant :Corollaire 7.39La déomposition (RP,AC) est une déomposition de la théorie équationnelle EP satisfaisantla propriété de variants �nis.
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7.5 DisussionLa propriété de variants �nis, introduite dans e hapitre, est une propriété nouvelle,motivée par ses appliations onernant la véri�ation des protooles ryptographiques. Ceonept, onsistant à deviner à l'avane les rédutions suseptibles d'être délenhées aprèsappliation d'une substitution sur un terme donné, a déjà été utilisé dans [CLC03℄ (f. par-tie 7.5.2) dans le as de la théorie ACUN. Plus réemment, il a permis d'établir un résultatgénérique dans le adre de la véri�ation des protooles ryptographiques (f. partie 7.5.3).D'autre part, l'idée de borner la longueur de la dérivation issue d'un terme tσ indépendem-ment de la substitution σ que l'on hoisit d'appliquer (propriété de boundedness) a égalementété utilisée à plusieurs reprises pour obtenir des proédures génériques permettant de déiderle problème d'uni�ation (f. partie 7.5.1).7.5.1 Travaux sur l'uni�ationDans [NPS97℄, P. Narendran et al. s'intéressent au problème d'uni�ation pour di�érentesthéories équationnelles. Ils dé�nissent la notion de système de réériture optimally reduing.Un systèmeR est dit optimally reduing si haune des règles l → r ∈ R satisfait la onditionsuivante :� pour toute substitution θ, si sθ est irrédutible pour haun des sous-termespropres de l, alors rθ est également irrédutible. �Cette ondition est su�sante pour établir la propriété de boundedness d'un système R,puisque ela signi�e que R satisfait la propriété de boundedness (ave pour borne c = 1).Cependant, pour de nombreuses théories équationnelles, nous avons besoin de onsidérer desonstantes plus grande que 1 (e.g. groupe abélien on a c = 2). De plus, même si la bornepermettant de satisfaire la propriété de boundedness est égale à 1, le système peut ne pasêtre optimally reduing simplement par la présene d'une règle inutile qui ne véri�e pasla ondition. En�n, en présene des axiomes assoiativité et ommutativité, P. Narendranet al. sont obligés d'imposer des onditions supplémentaires très restritives. Nos onditionssont plus faibles et sont don véri�ées par un plus grand nombre de théories équationnelles(f. partie 7.4).Des travaux, plus réents, ont également été faits par E. Viola [Vio01℄. L'idée était d'établirdes onditions sur une théorie équationnelle E dans le but d'assurer la déidabilité du problèmed'uni�ation, par une proédure non-déterministe s'exéutant en temps polynomial. Pour ela,il établit l'existene d'une borne sur la longueur maximale d'une séquene de surrédutionbasique. Il étend ensuite son résultat au as des théories faisant intervenir un opérateur AC.7.5.2 Travaux de H. Comon-Lundh et V. CortierCette propriété de variants �nis, onsistant à deviner à l'avane les rédutions possibles,a été utilisé par H. Comon-Lundh et V. Cortier [CLC03℄ dans le as partiulier de la théoriedu � ou � exlusif (f. lemme 4 dans [CLC03℄). Ils s'intéressent en fait au problème de lavéri�ation d'un protoole en présene de la théorie du � ou � exlusif dans le formalisme deslauses de Horn. En partiulier, ils montrent qu'ils peuvent aluler, à partir d'un ensemblede lauses de départ S, un ensemble �ni S ′ d'instanes de S, et qu'ils peuvent ne onsidérerque les instanes de S ′ obtenues après appliation d'une substitution n'entraînant pas derédution. La onstrution de l'ensemble S ′ se fait en devinant à l'avane tous les partages
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possibles entre variables. Le résultat qu'ils établissent est spéi�que au as de la théorieéquationnelle du � ou � exlusif et est en réalité plus préis que la simple propriété de variants�nis : ils ont besoin de ontr�ler la taille des lauses � variants � générées ('est-à-dire la tailledes lauses dans l'ensemble S ′).7.5.3 Travaux de V. Bernat et H. Comon-LundhLa propriété de variant �nis, introduite pour la première fois dans [Com04℄, est une pre-mière étape vers l'obtention d'un résultat pour la véri�ation des protooles ryptographiques.Elle permet de se débarrasser d'un ertain nombre d'axiomes et de se ramener, dans la ma-jorité des as, à la théorie vide ou à la théorie AC.Dans le as de la théorie vide, des travaux réents [Ber06℄ ont permis d'obtenir des ondi-tions su�santes sur le système d'inférene Var (I), obtenu par alul des variants du systèmed'inférene I représentant le pouvoir de dédution de l'intrus. Ces onditions permettentd'assurer la déidabilité du problème de la séurité d'un protoole pour un nombre bornéde sessions. Tout d'abord, une propriété de loalité (f. partie 4.1.2) est demandée sur lesystème d'inférene Var (I). D'autre part, des onditions syntaxiques supplémentaires doiventêtre satisfaites par le système d'inférene Var (I).Ce résultat générique permet de onlure pour di�érentes théories de l'intrus omme parexemple la théorie standard de Dolev-Yao ou la théorie permettant de prendre en ompte lapropriété pré�xe (hi�rement par blos en mode CBC).7.5.4 De la di�ulté à résoudre le as ACPour traiter une théorie équationnelle E faisant intervenir un opérateur AC, la propriétéde variants �nis permet de réduire la théorie équationnelle onsidérée à la théorie AC. Il fautnoter que ette rédution de la théorie équationnelle se fait au prix d'une ompliation dusystème d'inférene (f. exemple 7.12). Le système d'inférene Var (I), obtenu par alul desvariants des di�érentes règles d'inférene omposant le système d'inférene de départ, estsuseptible de ontenir plus de règles, et es dernières peuvent sembler, au moins à premièrevue, plus omplexes.Une première étape naturelle avant l'obtention de onditions su�santes sur le systèmed'inférene Var (I) est de résoudre le as � AC pur �. Il s'agit de trouver un algorithmepermettant de déider la satisfaisabilité de systèmes de ontraintes bien formés dans le asde la théorie AC et du système d'inférene I, omposé d'une unique règle orrespondant àl'appliation de l'opérateur AC sur deux termes dédutibles par l'intrus. Ce problème peutsembler, à première vue, relativement simple, mais les tehniques développées dans le as desthéories ACUN, AG, . . . ne s'appliquent pas (f. partie 6.5). À notre onnaissane, il n'existeà l'heure atuelle auune proédure permettant de traiter e problème.





Chapitre 8

Conlusion et perspetives

La véri�ation formelle d'un problème, et don en partiulier d'un protoole ryptogra-phique, se ompose de deux étapes essentielles : la modélisation et la véri�ation. Nousproposons, selon es deux grands axes, une synthèse de nos ontributions ainsi que des amé-liorations et des prolongements possibles.
ModélisationLes résultats obtenus dans ette thèse ont été réalisés dans deux variantes du modèle parr�les. Alors que la modélisation d'un protoole par des systèmes de réériture (modèle par r�leave �ltrage) était déjà bien établie avant le début de ette thèse, l'utilisation du modèle parr�le ave tests d'égalités était beauoup moins répandue. L'avantage du modèle ave �ltrageest qu'il permet une représentation ompate et direte de haque pas de protoole, et évite despéi�er les ations réalisées par l'agent pour traiter un message. Cet avantage s'aompagned'un défaut majeur : e modèle permet la spéi�ation de protooles non-réalistes omme'est le as du r�le rev({x1}x2); send(x2). Ainsi, les proédures développées dans le modèleave �ltrage sont parfois rendues omplexes en raison de la lasse de protooles très largeonsidérée. Or, les motivations justi�ant l'étude d'une telle lasse ne sont pas laires. Ene�et, bon nombre de protooles de ette lasse ne sont pas � exéutables �.Le modèle par r�le ave tests d'égalités semble plus adapté à l'obtention de résultatsgénériques. Le problème de l'exéutabilité d'un protoole ne se pose plus puisque les ationsréalisées par les agents sont entièrement dérites. Ainsi, le simple fait de onsidérer des r�lesbien formés (notion triviale à déider dans e modèle, f. hapitre 3) permet de ne onsidérerque des protooles réalistes. À théorie équationnelle égale, les proédures de véri�ation sontgénéralement plus simples puisque la lasse des protooles onsidérée est moins grande.Dans le as du modèle standard de Dolev-Yao, le modèle ave �ltrage présente l'immenseavantage d'éviter l'introdution d'une théorie équationnelle et de permettre de réaliser l'étudedes protooles dans l'algèbre libre. Dans un tel adre, l'utilisation de e modèle était alorsentièrement justi�ée. Mais, ave la prise en ompte de propriétés algébriques plus omplexes,il n'est dorénavant plus possible de travailler dans l'algèbre libre. L'ajout d'une théorie équa-tionnelle semble inontournable et, il s'avère que la présene simultanée du �ltrage et duraisonnement équationnel est soure de ompliations. La solution onsistant à supprimer le�ltrage apparaît alors omme une solution naturelle qui a, à l'heure atuelle et au vu des
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résultats génériques obtenus réemment dans e modèle (e.g. [DJ04a, Bau05, CR05℄), déjàfait ses preuves.Plusieurs extensions du modèle par r�les (ave �ltrage ou ave tests d'égalités) sont envi-sageables. Dans e modèle, toutes les ommuniations sont réalisées en présene d'un intrusapable d'éouter, d'interepter et d'émettre des messages sur le réseau. Or, il existe di�é-rents type de réseaux de ommuniation et les apaités de ontr�le de l'intrus dépendentbien entendu du réseau onsidéré. Par exemple, on ne peut pas empêher quelqu'un d'éouterles messages envoyés sur les réseaux sans-�l, mais il est pratiquement impossible d'empêherun message d'arriver à destination. Pour e genre de protoole, il serait don naturel de onsi-dérer un intrus pouvant éouter et émettre, mais ne pouvant pas interepter les messages. Enfait, il faudrait modéliser es di�érents type de réseaux (réseau sans-�l, réseau âblé, ...) pardes anaux de types di�érents et avoir un intrus ayant des apaités de ontr�le di�érentessur haun de es anaux.En�n, dans ette thèse, nous nous sommes intéressés à des propriétés de séurité rela-tivement simples. Il existe de nombreuses autres propriétés pertinentes pour les protoolesryptographiques qu'il serait intéressant d'étudier (e.g. anonymat, non-répudiation, . . . ). Dupoint de vue de la modélisation, toutes es propriétés ne sont pas enore lairement dé�nies,un travail important de modélisation reste à faire. À long terme, il serait intéressant de dé-�nir un langage de propriétés ave une sémantique lairement dé�nie a�n de ne plus avoir àadapter la modélisation du protoole à la propriété à véri�er.
Véri�ationSur le plan de la véri�ation des protooles ryptographiques, nous avons relâhé l'hypo-thèse du hi�rement parfait a�n de prendre en ompte les propriétés algébriques des primitivesryptographiques. Nous avons proposé des proédures de déision pour le problème de dé-dution de l'intrus et pour le problème de la reherhe d'attaques pour un nombre borné desessions.Ces deux problèmes sont étudiés en présene de primitives ryptographiques possédantdes propriétés algébriques (f. hapitres 5 et 6). Les types des théories équationnelles traitéesdans es deux hapitres sont très di�érents, e qui nous a onduit à proposer des algorithmesassez di�érents. Par analogie ave les proédures permettant de résoudre le problème d'uni-�ation modulo une théorie équationnelle (f. [BS01℄), la proédure proposée dans le ha-pitre 5 est syntaxique alors que l'approhe utilisée dans le hapitre 6 pourrait être quali�éede sémantique. En e�et, dans le hapitre 5, la lasse de théories équationnelles traitée estdé�nie syntaxiquement et l'algorithme proposé pour résoudre le problème de la séurité estune proédure non-déterministe basée sur une série de règles de transformations. En ela,elle s'apparente aux proédures d'uni�ation basées sur des tehniques de surrédution. Enrevanhe, dans le hapitre 6, l'approhe utilisée est plut�t sémantique et s'apparente aux al-gorithmes d'uni�ation proposées pour résoudre les problème d'uni�ation dans les théoriesmonoïdales [Nut90℄ ou ommutatives [Baa93℄. Pour de telles théories, les algorithmes d'uni-�ation, mais aussi eux que nous proposons dans ette thèse, se réduisent à la résolution desystèmes d'équations dans la struture algébrique orrespondante.Les proédures, dérites au hapitre 6, pour résoudre le problème de dédution de l'intruset le problème de la séurité, permettent de traiter des théories équationnelles omplexesfaisant intervenir un opérateur AC et une propriété d'homomorphisme sur et opérateur. Une
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aratérisation algébrique des problèmes onsidérés a permis de les réduire à la résolution desystèmes d'équations, et d'établir des proédures de déision. Ces proédures de déision sontgénériques, dans le sens où elles s'adaptent dès lors que la struture algébrique assoiée à lathéorie équationnelle onsidérée véri�e quelques bonnes propriétés. Dans le as du problème dedédution de l'intrus, la proédure proposée permet de traiter un grand nombre de théorieséquationnelles parmi lesquelles ACh, ACUNh et AGh, mais aussi AC, ACUN, AG. Dans leas du problème de la séurité, les propriétés requises sont plus spéi�ques. La proédureproposée permet de traiter les théories équationnelles ACUN et ACUNh, et devrait permettrede traiter la théorie AG. Nous avons montré que le problème était en fait indéidable pourles théories ACh et AGh. Le as de l'opérateur AC est un problème enore ouvert à l'heureatuelle, dont l'intérêt va bien au delà de l'étude de ette � simple � théorie.Nous avons dé�ni au hapitre 7 une propriété appelée propriété de variants �nis qui,lorsqu'elle est satisfaite par une théorie équationnelle, permet de la simpli�er et de se débar-rasser d'un ertain nombre d'axiomes. Dans le as du problème de la séurité, ela permet dese ramener à l'étude du problème de la séurité pour une théorie équationnelle plus simple.D'autre part, nous avons montré que de nombreuses théories équationnelles satisfont ettepropriété, et que dans la majorité des as, la propriété de variants �nis permet de réduire lathéorie onsidérée à la théorie vide ou à la théorie AC. Ainsi, la résolution du problème de laséurité en présene d'un opérateur AC aura des réperussions onsidérables. Dans le as où lapropriété de variants �nis permet de faire disparaître entièrement la théorie équationnelle, desonditions su�santes sur le système d'inférene ont été mis en plae [Ber06℄. Elles permettentd'assurer la déidabilité du problème de la séurité pour un nombre borné de sessions. Le sys-tème d'inférene obtenu après alul des variants doit véri�er quelques onditions syntaxiqueset une propriété de loalité. Une poursuite naturelle de es travaux est de réaliser un travailsimilaire en présene d'un ou plusieurs opérateurs assoiatifs et ommutatifs, et de mettreau point des onditions syntaxiques su�santes sur le système d'inférene a�n d'assurer ladéidabilité du problème de la séurité.En�n, dans l'optique d'obtenir des proédures de véri�ation entièrement automatiques,il serait intéressant de développer des tehniques permettant d'automatiser les preuves deloalité et de mettre au point un ou plusieurs ritères déidables qui permettraient de déidersi une théorie équationnelle donnée satisfait la propriété de variants �nis.





Bibliographie
[AC04℄ M. Abadi et V. Cortier : Deiding knowledge in seurity protools under equa-tional theories. In Proeedings of the 31st International Colloquium on Au-tomata, Languages, and Programming (ICALP'04), volume 3142 de LetureNotes in Computer Siene, pages 46�58, Turku (Finland), 2004. Springer-Verlag.[AC05℄ M. Abadi et V. Cortier : Deiding knowledge in seurity protools under(many more) equational theories. In Proeedings of the 18th IEEE ComputerSeurity Foundations Workshop (CSFW'05), pages 62�76, Aix-en-Provene(Frane), 2005. IEEE Computer Soiety Press.[AF01℄ M. Abadi et C. Fournet : Mobile values, new names, and seure ommuni-ation. In Proeedings of the 28th ACM Symposium on Priniples of Pro-gramming Languages (POPL'01), pages 104�115, London (United Kingdom),2001. ACM Press.[AG97℄ M. Abadi et A. Gordon : A alulus for ryptographi protools : The spi al-ulus. In Proeedings of the 4th ACM Conferene on Computer and Com-muniations Seurity, pages 36�47, Zurih (Switzerland), 1997. ACM Press.[ALV02℄ R. Amadio, D. Lugiez et V. Vanakère : On the symboli redution of pro-esses with ryptographi funtions. Theoretial Computer Siene, 290(1):695�740, 2002.[As04℄ M. Ashenbrenner : Ideal membership in polynomial rings over the integers.Journal of the Amerian Mathematial Soiety, 17:407�441, 2004.[Baa93℄ F. Baader : Uni�ation in ommutative theories, Hilbert's basis theorem, andGröbner bases. Journal of the ACM, 40(3):477�503, 1993.[Bau05℄ M. Baudet : Deiding seurity of protools against o�-line guessing attaks. InProeedings of the 12th ACM Conferene on Computer and Communia-tions Seurity (CCS'05), pages 16�25, Alexandria, (Virginia, USA), 2005. ACMPress.[BB03℄ M. Boreale et M. G. Busemi : Symboli analysis of rypto-protools basedon modular exponentiation. In Proeedings of the 28th International Sympo-sium on Mathematial Foundations of Computer Siene (MFCS'03), vo-lume 2747 de Leture Notes in Computer Siene, pages 269�278, Bratislava(Slovak Republi), 2003. Springer-Verlag.[BDKV05℄ L. Bozga, S. Delaune, F. Klay et L. Vigneron : Retour d'expériene sur lavalidation du porte-monnaie életronique. Rapport Tehnique 5, projet RNTLPROUVÉ, 2005. 29 pages.



186 Bibliographie
[Ber06℄ V. Bernat : Théories de l'intrus pour la véri�ation des protooles rypto-graphiques. Thèse de dotorat, Laboratoire Spéi�ation et Véri�ation, ENSCahan, Frane, 2006.[BGW01℄ N.Borisov, I.Goldberg et D.Wagner : Interepting mobile ommuniations :The inseurity of 802.11. In Proeedings of the 7th Annual InternationalConferene on Mobile Computing and Networking (MOBICOM'01), pages180�188, Rome (Italy), 2001. ACM Press.[Big05℄ R. Bigot : La di�usion des tehnologies de l'information dans la soiété fran-çaise. Enquête � Conditions de vie et Aspirations des Français �, Centrede Reherhe pour l'Etude et l'Observation des Conditions de Vie (CRÉDOC),2005. http ://www.arep.fr/publiations/etudes/et-redo2005.pdf.[Bla01℄ B. Blanhet : An e�ient ryptographi protool veri�er based on prologrules. In Proeedings of the 14th Computer Seurity Foundations Workshop(CSFW'01), pages 82�96, Cape Breton (Canada), 2001. IEEE Computer SoietyPress.[Bor01℄ M. Boreale : Symboli trae analysis of ryptographi protools. In Pro-eedings of the 28th International Colloquium on Automata, Languages,and Programming (ICALP'01), volume 2076 de Leture Notes in ComputerSiene, pages 667�681, Crete (Greee), 2001. Springer-Verlag.[BS01℄ F. Baader et W. Snyder : Uni�ation theory. In A. Robinson et A. Vo-ronkov, éditeurs : Handbook of Automated Reasoning, hapitre 8. Elsevier,2001.[CD05℄ H. Comon-Lundh et S. Delaune : The �nite variant property : How to getrid of some algebrai properties. In Proeedings of the 16th InternationalConferene on Rewriting Tehniques and Appliations (RTA'05), volume3467 de Leture Notes in Computer Siene, pages 294�307, Nara (Japan),2005. Springer-Verlag.[CDL+99℄ I. Cervesato, N. Durgin, P. Linoln, J. Mithell et A. Sedrov : A meta-notation for protool analysis. In Proeedings of the 12th Computer SeurityFoundations Workshop (CSFW'99), pages 55�69, Mordano (Italy), 1999. IEEEComputer Soiety Press.[CDL06℄ V. Cortier, S. Delaune et P. Lafourade : A survey of algebrai propertiesused in ryptographi protools. Journal of Computer Seurity, 14(1):1�43,2006.[Cha84℄ D. Chaum : Blind signature system. In Plenum Press, éditeur : Proeedingsof Advanes in Cryptology (CRYPTO'83), New York (USA), 1984.[CJ97℄ J. Clark et J. Jaob : A survey of authentiation protool literature.http://www.s.york.a.uk/~ja/papers/drareviewps.ps. 1997.[CKRT03a℄ Y. Chevalier, R. Küsters, M. Rusinowith et M. Turuani : Deiding theseurity of protools with Di�e-Hellman exponentiation and produt in expo-nents. In Proeedings of the 23rd Conferene on Foundations of SoftwareTehnology and Theoretial Computer Siene (FST&TCS'03), volume 2914de Leture Notes in Computer Siene, pages 124�135, Mumbai (India), 2003.Springer-Verlag.



Bibliographie 187
[CKRT03b℄ Y. Chevalier, R. Küsters, M. Rusinowith et M. Turuani : An NP deisionproedure for protool inseurity with XOR. In Proeedings of the 18th AnnualIEEE Symposium on Logi in Computer Siene (LICS'03), pages 261�270,Ottawa (Canada), 2003. IEEE Computer Soiety Press.[CKRT04℄ Y. Chevalier, R. Küsters, M. Rusinowith et M. Turuani : Deiding theseurity of protools with ommuting publi key enryption. In Proeedingsof the Workshop on Automated Reasoning for Seurity Protool Analysis(ARSPA'04), pages 53�63, Cork (Ireland), 2004.[CLC03℄ H.Comon-Lundh et V.Cortier : New deidability results for fragments of �rst-order logi and appliation to ryptographi protools. In Proeedings of the14th International Conferene on Rewriting Tehniques and Appliations(RTA'2003), volume 2706 de Leture Notes in Computer Siene, pages 148�164, Valenia (Spain), 2003. Springer-Verlag.[CLS03℄ H. Comon-Lundh et V. Shmatikov : Intruder dedutions, onstraint solvingand inseurity deision in presene of exlusive or. In Proeedings of the 18thAnnual IEEE Symposium on Logi in Computer Siene (LICS'03), pages271�280, Ottawa (Canada), 2003. IEEE Computer Soiety Press.[CLT03℄ H. Comon-Lundh et R. Treinen : Easy intruder dedutions. In Veri�ation :Theory & Pratie, Essays Dediated to Zohar Manna on the Oasion ofHis 64th Birthday, volume 2772 de Leture Notes in Computer Siene, pages225�242. Springer-Verlag, 2003.[CM96℄ E.Contejean et C.Marhé : CiME : Completion Modulo E. In Proeedings ofthe 7th International Conferene on Rewriting Tehniques and Appliations(RTA'96), volume 1103 de Leture Notes in Computer Siene, pages 416�419,New Brunswik (New Jersey, USA), 1996. Springer-Verlag.[Com04℄ H. Comon-Lundh : Intruder theories (ongoing work). In Proeedings of the 7thInternational Conferene on Foundations of Software Siene and Compu-tation Strutures (FoSSaCS'04), Barelona (Spain), 2004.[Cor03℄ V. Cortier : Véri�ation automatique des protooles ryptographiques.Thèse de dotorat, Laboratoire Spéi�ation et Véri�ation, ENS Cahan,Frane, 2003.[Cor05℄ V. Cortier : Véri�er les protooles ryptographiques. Tehnique et SieneInformatiques, 24(1):115�140, 2005.[CR05℄ Y. Chevalier et M. Rusinowith : Combining intruder theories. In Pro-eedings of the 32nd International Colloquium on Automata, Languagesand Programming (ICALP'05), volume 3580 de Leture Notes in ComputerSiene, pages 639�651, Lisbon (Portugal), 2005. Springer-Verlag.[Del06a℄ S. Delaune : Easy intruder dedution problems with homomorphisms. Infor-mation Proessing Letters, 97(6):213�218, 2006.[Del06b℄ S. Delaune : An undeidability result for AGh. Rapport de Reherhe LSV-06-02, Laboratoire Spéi�ation et Véri�ation, ENS Cahan, Frane, 2006. 15pages.[DH76℄ W. Diffie et M. Hellman : New diretions in ryptography. IEEE Transa-tions on Information Soiety, 22(6):644�654, 1976.



188 Bibliographie
[DJ90℄ N. Dershowitz et J.-P. Jouannaud : Rewrite systems. In Jan van Leeuwen,éditeur : Handbook of Theoretial Computer Siene, volume B, hapitre 6.Elsevier, 1990.[DJ04a℄ S. Delaune et F. Jaquemard : A deision proedure for the veri�ation ofseurity protools with expliit destrutors. In Proeedings of the 11th ACMConferene on Computer and Communiations Seurity (CCS'04), pages278�287, Washington, (D.C., USA), 2004. ACM Press.[DJ04b℄ S. Delaune et F. Jaquemard : A theory of ditionary attaks and its om-plexity. In Proeedings of the 17th IEEE Computer Seurity FoundationsWorkshop (CSFW'04), pages 2�15, Asilomar (California, USA), 2004. IEEEComputer Soiety Press.[DJ06℄ S. Delaune et F. Jaquemard : Deision proedures for the seurity of proto-ols with probabilisti enryption against o�ine ditionary attaks. Journal ofAutomated Reasoning, 2006. À paraître.[DK04℄ S. Delaune et F. Klay : Véri�ation automatique appliquée à un protoole deommere életronique. In Ates des 6èmes Journées Dotorales Informa-tique et Réseau (JDIR'04), pages 260�269, Lannion (Frane), 2004.[DKR06℄ S. Delaune, S. Kremer et M. D. Ryan : Coerion-resistane and reeipt-freeness in eletroni voting. In Proeedings of the 19th IEEE Computer Seu-rity Foundations Workshop (CSFW'06), Venie (Italy), 2006. IEEE ComputerSoiety Press. À paraître.[DLLT05℄ S. Delaune, P. Lafourade, D. Lugiez et R. Treinen : Symboli protoolanalysis in presene of a homomorphism operator and exlusive or . Rapportde Reherhe LSV-05-20, Laboratoire Spéi�ation et Véri�ation, ENS Cahan,Frane, 2005. 44 pages.[DLLT06℄ S. Delaune, P. Lafourade, D. Lugiez et R. Treinen : Symboli protoolanalysis in presene of a homomorphism operator and exlusive or . In Proee-dings of the 33rd International Colloquium on Automata, Languages andProgramming (ICALP'06), Leture Notes in Computer Siene, pages 132�143,Venie (Italy), 2006. Springer-Verlag. À paraître.[DLMS99℄ N. Durgin, P. Linoln, J. Mithell et A. Sedrov : Undeidability of boun-ded seurity protools. In Proeedings of the Workshop on Formal Methodsand Seurity Protools (FMSP'99), Trento (Italy), 1999.[DMR76℄ M. Davis, Y.Matijasevih et J. Robinson : Hilbert's tenth problem, diophan-tine equations : positive aspets of a negative solution. In Proeedings of theSymposia in Pure Mathematis, pages 323�378, 1976.[DS81℄ D. Denning et G. Sao : Timestamps in key distribution protools. Commu-niations of the ACM, 24(8):533�536, 1981.[DY81℄ D. Dolev et A. C. Yao : On the seurity of publi key protools. In Proeedingsof the 22nd Symposium on Foundations of Computer Siene (FCS'81),pages 350�357, Nashville (Tennessee, USA), 1981. IEEE Computer Soiety Press.[EGS86℄ S. Even, O. Goldreih et A. Shamir : On the seurity of ping-pong protoolswhen implemented using the RSA. In Proeedings of Advanes in Cryptology



Bibliographie 189
(CRYPTO'85), volume 218 de Leture Notes in Computer Siene, pages58�72, Santa Barbara (California, USA), 1986. Springer-Verlag.[FOO92℄ A. Fujioka, T. Okamoto et K. Ohta : A pratial seret voting sheme forlarge sale eletions. In Advanes in Cryptology (AUSCRYPT'92), volume718 de Leture Notes in Computer Siene, pages 244�251. Springer-Verlag,1992.[GK00℄ T. Genet et F. Klay : Rewriting for ryptographi protool veri�ation (ex-tended version). In Proeedings of the 17th International Conferene on Au-tomated Dedution (CADE'00), volume 1831 de Leture Notes in Arti�ialIntelligene, Pittsburgh (Pennsylvania, USA), 2000. Springer-Verlag.[GM84℄ S. Goldwasser et S. Miali : Probabilisti enryption. Journal of ComputerSystem Siene, 28(2):270�299, 1984.[GP01℄ M. Girault et J.-C. Paillès : Contatless EP : A Publi-Key Solution withGood Performanes. 2001.[Hul80a℄ J.-M. Hullot : Canonial forms and uni�ation. In Proeedings of the 5thConferene on Automated Dedution, (CADE'80), volume 87 de LetureNotes in Computer Siene, pages 318�324, Les Ars (Frane), 1980. Springer-Verlag.[Hul80b℄ J.-M. Hullot : A atalogue of anonial term rewriting systems. Rapporttehnique CSL-114, Computer Siene Laboratory, SRI, Standford (California,USA), 1980.[JRV00℄ F. Jaquemard, M. Rusinowith et L. Vigneron : Compiling and verifyingseurity protools. In Proeedings of the 7th International Conferene on Lo-gi for Programming and Automated Reasoning (LPAR'00), volume 1955 deLeture Notes in Computer Siene, pages 131�160, Reunion Island (Frane),2000. Springer-Verlag.[Kir85℄ C. Kirhner : Méthodes et Outils de Coneption Systématique d'Algo-rithmes d'Uni�ation dans les Théories Équationnelles. Thèse de dotorat,Université de Nany I, 1985.[KKS87℄ E. Kaltofen, M. S. Krishnamoorthy et B. D. Saunders : Fast parallelomputation of Hermite and Smith forms of polynomial matries. SIAM Journalof Algebrai and Disrete Methods, 8(4):683�690, 1987.[KR05a℄ S. Kremer et M. D. Ryan : Analysis of an eletroni voting protool in theapplied pi-alulus. In Proeedings of the 14th European Symposium on Pro-gramming (ESOP'05), volume 3444 de Leture Notes in Computer Siene,pages 186�200, Edinburgh, (United Kingdom), 2005. Springer-Verlag.[KR05b℄ S. Kremer et M.D. Ryan : Analysing the vulnerability of protools to produeknown-pair and hosen-text attaks. In Proeedings of the 2nd Internatio-nal Workshop on Seurity Issues in Coordination Models, Languages andSystems (SeCo'04), volume 128 de Eletroni Notes in Theoretial Com-puter Siene, pages 84�107, London (United Kingdom), 2005. Elsevier SienePublishers.



190 Bibliographie
[Laf05℄ P. Lafourade : Intruder dedution for the equational theory of exlusive-orwith ommutative and distributive enryption. Rapport de Reherhe LSV-05-21, Laboratoire Spéi�ation et Véri�ation, ENS Cahan, Frane, 2005. 20pages.[LLT05a℄ P. Lafourade, D. Lugiez et R. Treinen : Intruder dedution for AC-likeequational theories with homomorphisms. In Proeedings of 16th InternationalConferene on Rewriting Tehniques and Appliations (RTA'05), volume3467 de Leture Notes in Computer Siene, pages 308�322, Nara (Japan),2005. Springer-Verlag.[LLT05b℄ P. Lafourade, D. Lugiez et R. Treinen : Intruder dedution for the equa-tional theory of exlusive-or with distributive enryption. Rapport de ReherheLSV-05-19, Laboratoire Spéi�ation et Véri�ation, ENS Cahan, Frane, 2005.39 pages.[LM04℄ C. Lynh et C. Meadows : On the relative soundness of the free algebra modelfor publi key enryption. In Proeedings of the Workshop in Issues in theTheory of Seurity (WITS'04), pages 81�95, Barelona (Spain), 2004.[Low96℄ G. Lowe : Breaking and �xing the Needham-Shroeder publi-key protoolusing FDR. In Proeedings of the 2nd International Workshop on Toolsand Algorithms for the Constrution and Analysis of Systems (TACAS'96),volume 1055 de Leture Notes in Computer Siene, pages 147�166, Berlin(Germany), 1996. Springer-Verlag.[Low97℄ G. Lowe : A hierarhy of authentiation spei�ations. In Proeedings of the10th Computer Seurity Foundations Workshop (CSFW'97), pages 18�30,Rokport (Massahusetts, USA), 1997. IEEE Computer Soiety Press.[LR97℄ G. Lowe et A. W. Rosoe : Using CSP to detet errors in the TMN protool.IEEE Transations on Software Engineering, 23(10):659�669, 1997.[MA93℄ D. MAllester : Automati reognition of tratability in inferene relations.Journal of the ACM, 40(2):284�303, 1993.[Mil03℄ J. Millen : On the freedom of deryption. Information Proessing Letters,86(6):329�333, 2003.[MR00℄ J. Millen et H. Rueÿ : Protool-independent serey. In Proeedings of the21st Symposium in Seurity and Privay (SSP'00), pages 110�209, Oakland(California, USA), 2000. IEEE Computer Soiety Press.[MS03℄ J. Millen et V. Shmatikov : Symboli protool analysis with produts andDi�e-Hellman exponentiation. In Proeedings of the 16th Computer Seu-rity Foundation Workshop (CSFW'03), pages 47�62, Pai� Grove (California,USA), 2003. IEEE Computer Soiety Press.[MS05℄ J. Millen et V. Shmatikov : Symboli protool analysis with an abelian groupoperator or Di�e-Hellman exponentiation. Journal of Computer Seurity,13(3):515�564, 2005.[MW04℄ D. Miianio et B. Warinshi : Soundness of formal enryption in the pre-sene of ative adversaries. In Prooeedings of the 1st Theory of CryptographyConferene (TCC'04), volume 2951 de Leture Notes in Computer Siene,pages 133�151, Cambridge (Massahusetts, USA), 2004. Springer-Verlag.



Bibliographie 191
[Nar96℄ P. Narendran : Solving linear equations over polynomial semirings. In Proee-dings of the 11th Annual IEEE Symposium on Logi in Computer Siene(LICS'96), pages 466�472, New Brunswik (New Jersey), 1996. IEEE ComputerSoiety Press.[NPS97℄ P. Narendran, F. Pfenning et R. Statman : On the uni�ation problem forartesian losed ategories. Journal of Symboli Logi, 62(2):636�647, 1997.[NS78℄ R. Needham et M. Shroeder : Using enryption for authenti�ation in largenetworks of omputers. Communiations of the ACM, 21(12):993�999, 1978.[Nut90℄ W. Nutt : Uni�ation in monoidal theories. In Proeedings of the 10th Inter-national Conferene on Automated Dedution, (CADE'90), volume 449 deLeture Notes in Computer Siene, pages 618�632, Kaiserslautern (Germany),1990. Springer-Verlag.[Pau97℄ L. Paulson : Mehanized proofs for a reursive authentiation protool. In Pro-eedings of the 10th Computer Seurity Foundations Workshop (CSFW'97),pages 84�95, Rokport (Massahusetts, USA), 1997. IEEE Computer SoietyPress.[RS98℄ P. Ryan et S. Shneider : An attak on a reursive authentiation protool : Aautionary tale. Information Proessing Letters, 65(1):7�10, 1998.[RSA78℄ R. Rivest, A. Shamir et L. Adleman : A method for obtaining digital signa-tures and publi-key ryptosystems. Communiation of the ACM, 21(2):120�126, 1978.[RT03℄ M. Rusinowith et M. Turuani : Protool inseurity with a �nite numberof sessions, omposed keys is NP-omplete. Theoretial Computer Siene,1-3(299):451�475, 2003.[Sh86℄ A. Shrijver : Theory of Linear and Integer Programming. Wiley, 1986.[Sh96℄ S. Shneider : Seurity properties and CSP. In Proeedings of the Symposiumon Seurity and Privay, pages 174�187, Oakland (California, USA), 1996.IEEE Computer Soiety Press.[Shm04℄ V. Shmatikov : Deidable analysis of ryptographi protools with produts andmodular exponentiation. In Proeedings of the 13th European SymposiumOn Programming (ESOP'04), volume 2986 de Leture Notes in ComputerSiene, pages 355�369, Barelona (Spain), 2004. Springer-Verlag.[Sim94℄ G. Simmons : Cryptoanalysis and protool failures. Communiations of theACM, 37(11):56�65, 1994.[Spo℄ Seurity protools open repository. http://www.lsv.ens-ahan.fr/spore/index.html.[SR96℄ V. Shoup et A. Rubin : Session key distribution using smart ards. In Pro-eedings of the International Conferene on the Theory and Appliation ofCryptographi Tehnique (EUROCRYPT'96), volume 1070 de Leture Notesin Computer Siene, pages 321�331, Saragossa (Spain), 1996. Springer-Verlag.[THG99℄ F. Thayer, J. Herzog et J. Guttman : Strand spaes : Proving seurityprotools orret. Journal of Computer Seurity, 7(1), 1999.



192 Bibliographie
[TMN89℄ M. Tatebayashi, N. Matsuzaki et D. B. Newman : Key distribution protoolfor digital mobile ommuniation systems. In Proeedings of the 9th AnnualInternational Cryptology Conferene (CRYPTO'89), volume 435 de LetureNotes in Computer Siene, pages 324�333, Santa Barbara (California, USA),1989. Springer-Verlag.[Tra05℄ J. Traoré : Are blind signatures suitable for on-line voting ? (extended abs-trat). In Pro. of Workshop Frontiers in Eletroni Eletions (FEE'05),Milan, Italy, 2005.[Tur03℄ M. Turuani : Séurité des protooles ryptographiques : déidabilité et om-plexité. Thèse de dotorat, Université Henri Poinaré, Nany (Frane), 2003.[Ver03℄ K. N. Verma : Two-way equational tree automata for AC-like theories : De-idability and losure properties. In Proeedings of the 14th InternationalConferene on Rewriting Tehniques and Appliations (RTA'03), volume2706 de Leture Notes in Computer Siene, pages 180�196, Valenia (Spain),2003. Springer-Verlag.[Vio01℄ E. Viola : E-uni�ability via narrowing. In Proeedings of the 7th ItalianConferene on Theoretial Computer Siene, (ICTCS'01), volume 2202de Leture Notes in Computer Siene, pages 426�438, Torino (Italy), 2001.Springer-Verlag.



Index
Symboles
=E . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
Λ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .30
VFI , IVF . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39
 σ, ∗

 σ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 159
−−→≤n

E\R
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 159

⊙ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .126
→R, ∗

→R, ∗
↔R . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

→R/E, ∗
→R/E, ∗

↔R/E . . . . . . . . . . . . . . . . . . . . . . 32
→E\R . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 158
~t . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .126
tρ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 125
t↓, S↓ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
t|p, t[s]p . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30Aaessible (trae) . . . . . . . . . . . . . . . . . . . . . . . . .61assoiativité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25B
Bi(C), B(C) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .127bien formér�le . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44système de ontraintes . . . . . . . . . . . . . . . 69boundedness (propriété de) . . . . . . . . . . . . . 166Chi�rement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22asymétrique . . . . . . . . . . . . . . . . . . . . . . . . . . 22involutif . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 79probabiliste . . . . . . . . . . . . . . . . . . . . . . . . . . 80symétrique . . . . . . . . . . . . . . . . . . . . . . . . . . . 22ommutativité . . . . . . . . . . . . . . . . . . . . . . . . . . . .25onaténation . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22onservatrie (substitution) . . . . . . . . . . . . . 116
H-ontexte . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .39ontraintedé�nissante . . . . . . . . . . . . . . . . . . . . . . . . . 127de dédution . . . . . . . . . . . . . . . . . . . . . . . . .62

E-onvergent . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32Ddéomposé (terme). . . . . . . . . . . . . . . . . . . . . .117dédutibilité en un pas . . . . . . . . . . . . . . . 56, 59dépendant (veteur) . . . . . . . . . . . . . . . . . . . . 127déterministe (r�le) . . . . . . . . . . . . . . . . . . . . . . . .46Di�e-Hellman (Théorie de) . . . . . . . . . . . . . . .29distributivité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
dom(σ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .31Ffateur . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .110fateurs-préservant (système) . . . . . . . . . . . 130
FactE(t) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 110forme normale . . . . . . . . . . . . . . . . . . . . . . . . . . . 33Ggroupe abélien. . . . . . . . . . . . . . . . . . . . . . . . . . . .26H
head(t) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30homomorphisme . . . . . . . . . . . . . . . . . . . . . . . . . . 28Iindépendant (veteur) . . . . . . . . . . . . . . . . . . 127initialisation (propriété) . . . . . . . . . . . . . . . . . .69instaned'un r�le . . . . . . . . . . . . . . . . . . . . . . . . . . . . .43intrusatif . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36, 60passif . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36, 56L
Li(C), L(C) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .127loal (système) . . . . . . . . . . . . . . . . . . . . . . . . . . .58loalité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56, 110lemme (de) . . . . . . . . . . . . . . . . . . . . . . 82, 111M
ME (shéma) . . . . . . . . . . . . . . . . . . . . . . . . . . . . 109



194 Index
modèle de Dolev-Yao . . . . . . . . . . . . . . . . . . . . . 37monotone (système de ontraintes) . . . . . . . 69monotonie (propriété) . . . . . . . . . . . . . . . . . . . .69N
N (f, t) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 144nombre d'ourrenes . . . . . . . . . . . . . . . . . . .144non-e�ondrante (substitution) . . . . . . . . . . 123non-standard (sous-terme) . . . . . . . . . . . . . . 130
NStE(t) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .130O
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