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Résumé

Dans le domaine des télécommunications, il est indispensable de valider rigoureuse-
ment les protocoles avant de les mettre en service. Ainsi, il faut non seulement tester la
conformité d’un protocole, mais il s’avère aussi nécessaire de tester sa robustesse face à
des événements imprévus.

La littérature concernant le test de robustesse est beaucoup moins conséquente que le
test de conformité. A travers ce document, nous considérons la définition de la robustesse
suivante : "la capacité d’un système, conforme à sa spécification nominale, à adopter un
comportement acceptable en présence d’aléas". Notre approche se fonde sur l’analyse du
comportement du système face à des aléas. On considérera comme aléa tout événement
non prévu amenant le système à une impossibilité temporaire ou définitive d’exécuter une
action. Les contributions principales de ce document sont brièvement présentées ci-dessous :

(1) Proposition d’un cadre formel comportant une approche, une relation de robustesse
et méthode pour générer les cas de test de robustesse d’un système modélisé sous forme
d’IOLTS. Notre approche comporte deux méthodes :
La méthode TRACOR (Test de Robustesse en présence d’Aléas COntrôlables et Repré-
sentables) consiste à vérifier la robustesse d’un système en présence d’aléas contrôlables
et représentables. Cette méthode intègre les entrées invalides, entrées inopportunes, sorties
acceptables et traces de blocage dans la spécification nominale, pour obtenir une spécifica-
tion augmentée. Cette dernière servira de base pour la génération de séquences de test de
robustesse.
La méthode TRACON (Test de Robustesse en présence d’Aléas COntrôlables et Non re-
présentables) est focalisée sur le test de robustesse en présence d’aléas contrôlables et non
représentables. Elle consiste à enrichir la spécification nominale par les sorties acceptables
et les traces de suspension afin d’obtenir la spécification semi-augmentée. Cette dernière
servira de base pour la génération de séquences de test de robustesse.

(2) Pour formaliser la robustesse d’une implémentation vis-à-vis de la spécification aug-
mentée (ou la spécification semi-augmentée), nous proposons une relation binaire, appelée
Robust, basée sur l’observation des sorties et blocages de l’implémentation après l’exécu-
tion de traces comportant les aléas.

(3) Afin de générer les cas de test de robustesse, nous proposons une méthode basée sur un
coloriage de la spécification augmentée (ou la spécification semi-augmentée) et un ensemble
d’objectifs de test de robustesse.

(4) Les fondements de notre approche sont implémentés dans l’outil RTCG. Cette applica-
tion offre trois interfaces. La première et la deuxième permettent d’automatiser la méthode
TRACOR. La troisième interface permet d’automatiser la méthode TRACON.

(5) Une étude de cas, sur les protocoles SSL handshake et TCP, montrant une évaluation
pratique de notre approche.
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Abstract

In the telecommunication field, protocols have to be seriously validated before their star-
tup. Thus, it is necessary to test the conformance of a protocol, but it is also important to
test its robustness in presence of unexpected events.

Although a precise definition of robustness is somewhat elusive, functionally the meaning
is clear : the ability of a system, conform to its nominal specification, to function in an
acceptable way in the presence of hazards. The term "hazards" will be used to gather faults
and stressful conditions.

The aim of this document is to provide a formal framework for robustness testing for
Internet protocols. In order to decide the robustness of an Implementation Under Test
(IUT), a clear criterion is needed, taking into account the system behaviors in the presence
of hazards. The main contributions of this document are :

(1) A framework for robustness testing including an approach, a formal definition of ro-
bustness and a test generation method from system specification modelled by an IOLTS.
Our approach consists in two methods :

The method TRACOR deals with robustness testing in the presence of controllable and
representable hazards. It consists in enriching the nominal specification (i.e. protocol stan-
dard specification) with invalid inputs, inopportune inputs, acceptable outputs and suspen-
sion traces in order to get an increased specification.

The method TRACON deals with with robustness testing in the presence of control-
lable and unrepresentable hazards. It consists in enriching the nominal specification with
acceptable outputs and suspension traces in order to obtain a half-increased specification.

(2) In order to formalize the robustness of an implementation compared to the increased
specification, we propose a binary relation, called Robust, based on the observation of
outputs and quiescence of an implementation after executing of traces containing hazards.

(3) In order to generate robustness test cases, we propose a specific method based on colo-
ring of the increased specification (or the half-increased specification). This method allows
to generate robustness test cases from the increased specification or the half-increased spe-
cification using robustness test purposes.

(4) The theoretical background of our approach is implemented in the RTCG tool. This
application provides three main interfaces, the first one permits to obtain the increased
specification, the second one permits to generate robustness test cases using the method
TRACOR, and the third one automates the method TRACON.

(5) We show how to apply our approach in communicating protocols through a case study
on the SSL protocol and TCP.

Keywords : Robustness, Testing, IOLTS, Protocols, Robustness Test Case, Robustness
Test Purpose, Nominal specification, Increased Specification, Half-increased Specification.
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Chapitre 1

Introduction

Transport, production d’énergie, secteur bancaire... Nous confions ce que nous avons
de plus cher (notre vie, nos biens) à des systèmes informatiques. Parallèlement, ceux-ci
deviennent de plus en plus complexes et la maîtrise de leur bon fonctionnement se heurte
à un certain nombre de difficultés (par exemple, le caractère inconnu, incertain ou mal-
veillant de l’environnement). Cependant, un dysfonctionnement, même temporaire, peut
avoir de lourdes conséquences économiques, voire humaines. La vérification de tels sys-
tèmes avant leur mise en œuvre est essentielle et doit permettre de garantir la correction
de l’ensemble de leurs comportements possibles. D’autre part, les paradigmes de concep-
tion à base de composants réutilisables, présents dans les nouvelles méthodes d’ingénierie,
impliquent l’intégration de ces composants dans des contextes applicatifs fortement variés.
La vérification de ces composants doit donc répondre à la diversité des utilisations poten-
tielles pour, d’une part, consolider leur aptitude à réagir correctement aux sollicitations et,
d’autre part, permettre l’identification explicite de leurs modes de défaillances.

La vérification du logiciel consiste à révéler les fautes de conception et d’implémenta-
tion. Ces fautes ont pu être introduites au cours de n’importe quelle phase du cycle de
développement de système. Pour des raisons de coût et d’efficacité, il est important de les
révéler rapidement, dès leur apparition si possible. La vérification doit être intégrée tout
au long du processus de développement. Toutefois, l’absence de modèle de fautes général
pose un obstacle majeur à la définition d’une technique de vérification "parfaite" : aucune
des approches actuelles ne permet de garantir l’élimination de toutes les fautes résiduelles.
Une bonne méthode de vérification fait alors appel à un ensemble de techniques qu’il faut
choisir de façon judicieuse, en tenant compte du niveau de criticité du système.

Les techniques de vérification peuvent être classées selon qu’elles impliquent ou non
l’exécution du système [123] (voir Fig. 1) : la vérification sans exécution est dite statique ;
par opposition à la vérification dynamique qui est basée sur l’exécution du système.

L’analyse statique [60, 56] correspond aux techniques de "revues" ou "inspections" qui sont
applicables à n’importe quel niveau de vérification. Le principe consiste en une analyse
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Vérification
Analyse de comportement

Analyse statique

Preuve mathématique

Test

Exécution symbolique

Statique

Dynamique

Fig. 1: Classification de techniques de vérification

détaillée du document produit (spécification, code source, etc) effectuée par une équipe
différente de celle ayant réalisé le document. L’analyse statique peut être manuelle, ou
automatique (compilateurs, analyseurs de codes, etc).

La preuve mathématique [122, 161] consiste à démontrer qu’un programme ou une implé-
mentation est correct par rapport à sa spécification, à l’aide de concepts mathématiques.
Dans l’état actuel, la preuve mathématique n’est utilisée que pour des systèmes critiques
de petite ou moyenne taille.

L’analyse de comportement [76, 36] est basée sur des modèles comportementaux du sys-
tème, déduits de la spécification ou de codes sources. Ces modèles doivent permettre de
vérifier des propriétés de cohérence, complétude, vivacité, etc. Les plus utilisés sont les
systèmes de transitions étiquetées, les machines à états finis, les réseaux de Petri, etc.
Ces modèles sont bien adaptés à une décomposition hiérarchique dans le cas des systèmes
complexes.

L’exécution symbolique [48] consiste à exécuter un système en lui soumettant des valeurs
symboliques en entrée : par exemple, si une entrée X est un nombre entier positif, on
peut lui affecter une valeur symbolique a qui représente l’ensemble des valeurs entières
supérieures à 100. Une exécution symbolique consiste alors à propager les symboles sous
formes de formules au fur et à mesure de l’exécution des instructions, et fournit comme
résultat les expressions symboliques obtenues pour les sorties.

Enfin, le test est la méthode de vérification utilisée à travers ce document, elle sera
détaillée dans la section suivante.

1.1 Test de logiciels

Dans la littérature, on y trouve une multitude de définitions de test plus ou moins
différentes. Ci-dessous, nous en présentons quelques unes.

- Le test est l’exécution ou l’évaluation d’un système ou d’un composant par des moyens
automatiques ou manuels, pour vérifier qu’il répond à ses spécifications ou identifier les
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différences entre les résultats attendus et les résultats obtenus - IEEE (Standard Glossary
of Software Engineering Terminology) [88].

- Les tests représentent l’essai d’un programme dans son milieu naturel. Ils nécessitent une
sélection de données de test à soumettre au programme. Les résultats des traitements de
ces données sont alors analysés et confirmés. Si on découvre un résultat erroné, l’étape de
débogage commence [44].

- Le processus de test consiste en une collection d’activités qui visent à démontrer la confor-
mité d’un programme par rapport à sa spécification. Ces activités se basent sur une sélection
systématique des cas de test et l’exécution des segments et des chemins du programme [203].

- L’objectif du processus de test est limité à la détection d’éventuelles erreurs d’un pro-
gramme. Tous les efforts de localisation et de correction d’erreurs sont classés comme des
tâches de débogage. Ces tâches dépassent l’objectif des tests. Le processus de test est donc
une activité de détection d’erreurs, tandis que le débogage est une activité plus difficile
consistant en la localisation et la correction des erreurs détectées [205].

À travers ce document, nous nous appuyons sur la définition de l’IEEE. Cependant,
deux problèmes sont fréquemment posés dans la pratique du test :

Sélection et génération des entrées. Sauf cas exceptionnel, le test exhaustif est im-
possible, et on est amené à sélectionner de manière pertinente un petit sous-ensemble du
domaine d’entrée. Les méthodes actuelles de sélection des entrées peuvent être classées
selon deux points de vue : sélection des entrées de test et génération des entrées de test.

La sélection des entrées de test : elle peut être liée à un modèle de la structure du
système qui est vu comme une "boîte blanche", ou à un modèle de la fonction que doit
réaliser le système vu comme une "boîte noire". Il existe de nombreux critères de test,
structurels ou fonctionnels, qui guident la sélection des entrées [48, 14]. Par exemple, le
critère structurel "toutes-les branches" qui exige que les entrées soient déterminées de façon
à exécuter au moins une fois chaque branche du programme. Plusieurs critères fonctionnels
sont possibles, qui diffèrent selon les modèles utilisés d’une part, et le type de couverture
visé d’autre part (règles, états, transitions, etc.) [197].

La génération des entrées de test peut être, dans les différentes approches, déterministe
ou probabiliste. Dans le test déterministe, les scénarii de test sont déterminés par un choix
sélectif selon le critère considéré. En revanche, dans le test aléatoire ou statistique, les
scénarii de test sont sélectionnés selon une distribution probabiliste du domaine d’entrée,
la distribution et le nombre de données d’entrée étant déterminés selon le critère considéré
[187].

Oracle du test. En pratique, le test pose un problème de mise en œuvre qu’il ne faut pas
négliger : le problème de l’oracle, ou comment décider de l’exactitude des résultats observés,
fournis par l’implémentation du système en réponse aux entrées de test ? [204]. Dans le test
statistique, en particulier, la génération automatique d’un grand nombre d’entrées de test
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rend indispensable le dépouillement automatique des sorties (correctes/incorrectes).

1.1.1 Les principales stratégies de test

Dans la littérature, certains articles font la distinction entre les techniques de test
ascendant et descendant ou entre les techniques de test passif et actif. Un autre ensemble
de termes qui nécessite une explication est la dichotomie de test structurel (boîte blanche)
et le test fonctionnel (boîte noire).

Test fonctionnel versus test structurel

Test fonctionnel. Cet aspect du test s’intéresse aux besoins fonctionnels du système, il
est aussi appelé test en boîte noire. Ce type de test comporte deux étapes importantes :
l’identification des fonctions que le système est supposé offrir et la création de données de
test qui vont servir à vérifier si ces fonctions sont bien réalisées par le système ou pas.
Les cas de test qui sont dérivés sans référence à l’implémentation du système, mais plutôt
par référence à la spécification, ou à une description de ce que le système est supposé
faire. Ils sont appelés aussi : tests en boîte noire. Ces tests ne sont pas une alternative aux
tests en boîte blanche. Il constituent plutôt une approche complémentaire qui découvre des
classes différentes d’erreurs. Dans cette approche, le système est traité comme une boîte
noire accessible à travers des points de contrôle et d’observation (PCOs). La fonctionnalité
du système est déterminée en injectant au système différentes combinaisons de données
d’entrées. L’objectif de ces tests est la vérification de la conformité des fonctionnalités
de l’implémentation par rapport à une spécification de référence. Les détails internes des
systèmes ne sont pas inspectés. Ces tests ne s’intéressent qu’au comportement externe
du système à tester, et ils permettent de détecter une large gamme d’erreurs comme :
fonctions incorrectes ou manquantes, erreurs d’interfaces, erreurs de structures de données
ou d’accès aux bases de données externes, problèmes de performance, erreurs d’initialisation
ou de terminaison. Les tests en boîte noire sont généralement réalisés durant les dernières
phases du test.

Test structurel. Cet aspect du test est aussi appelé test en boîte blanche. Plutôt que
d’être fondé sur les fonctions du système, le test structurel est basé sur le détail du sys-
tème (d’où son nom). Les tests structurels sont effectués sur des produits dont la structure
interne est accessible et sont dérivés en examinant l’implémentation du système (style de
programmation, méthode de contrôle, langage source, conception de base de données, etc).
Ils s’intéressent principalement aux structures de contrôle et aux détails procéduraux. Ils
permettent de vérifier si les aspects intérieurs de l’implémentation ne contiennent pas d’er-
reurs de logique. Ils vérifient si toutes les instructions de l’implémentation sont exécutables
(contrôlabilité). Le système à tester est à comparer à une spécification de référence plus
abstraite. Cependant, les connaissances sur le système à tester ainsi que sur la spécification
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de référence sont utilisées pour la sélection des données de test, des critères de couverture
ainsi que pour l’analyse des résultats du test.

Tests boîte grise. Parfois, le terme "test de boîte grise" est utilisé pour dénoter la
situation où la structure modulaire du produit système à tester est connue des testeurs,
c’est-à-dire lorsqu’on peut observer les interactions entre les modules qui composent le
système, mais pas les détails des programmes de chaque composante. L’observation des
interactions se fait sur des points spécifiques du système appelés points d’observation. Cette
approche n’a donc pas besoin des détails internes des modules, mais exige l’observabilité
de la structure du système via les points d’observation. La visibilité de la structure interne
du système peut énormément aider lors de l’étape de débogage.

Test passif versus test actif

Test actif. De manière intuitive, le test actif veut dire qu’un testeur envoie une donnée
d’entrée, dite "input" à l’implémentation et attend une donnée de sortie, dite "output".
Si le testeur constate que l’"output" appartient à l’ensemble des "outputs" attendus selon
la spécification, alors le processus continue, sinon une erreur a été détectée dans l’implé-
mentation. Ce type de test est appelé actif parce que le testeur a un contrôle total sur les
"inputs" envoyés à l’implémentation sous test.

Test passif. Dans le test passif [1, 128] l’implémentation sous test s’exécute de manière
autonome sans aucune interaction avec le testeur. La trace que l’implémentation exécute
est observée et enregistrée pour être analysée. Dans cette dernière approche, un ensemble
d’invariants (qui représentent les propriétés attendues de l’implémentation) est évalué sur
les traces.

1.1.2 Test et cycle de vie du logiciel

Trois grandes phases sont généralement identifiées dans les modèles de développement
du logiciel : spécification des exigences, conception et réalisation. La spécification décrit ce
que le système doit faire. Comment le faire, relève la phase de conception. Le plus souvent,
la spécification des exigences donne lieu à un premier document écrit en langage naturel,
et on parle alors de spécification informelle. Elle peut ensuite être transcrite dans un lan-
gage formel, et on parle de spécification formelle. La phase de conception est elle-même
décomposée en plusieurs étapes qui permettent de passer de la conception générale à la
conception détaillée en affinant progressivement les différentes fonctions qui seront implé-
mentées. C’est à partir des dossiers de la conception détaillé que sont écrits les programmes
dans la phase de réalisation.

Dans ce processus de développement (voir Fig. 2), chaque phase produit un nouvel
ensemble de documents à partir de celui fourni par la phase de l’étape précédente. Il est
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Fig. 2: Le test et la vérification dans le cycle de vie du logiciel

important de vérifier la cohérence et la conformité de ces documents avant de poursuivre
le développement. A ce stade, différents niveaux de vérification sont donc indispensables.
Dans la phase de réalisation, le test de type boîte noire intervient généralement pour valider
l’implémentation par rapport à une spécification formelle dérivée à partir de la spécification
informelle du système. En revanche, Le test de type boîte blancheintervient principalement
pour valider le système ou ses composants unitaires par rapport au documents de la spé-
cification générale ou détaillée.

1.2 Contexte : Le Test de protocoles

Un protocole de communication [83] est un ensemble de formats et de règles régissant
la communication d’entités par échange de messages. La définition complète d’un protocole
ressemble beaucoup à la définition d’un langage :

– Il définit un format précis pour les messages valides : une syntaxe ;
– Il définit les règles de procédure pour l’échange de données : une grammaire ;
– Il définit un vocabulaire pour les messages (appelés UDPs : Unités de données du

protocole) valides qui peuvent être échangés, avec leur signification : une sémantique.

Service (N−1)

Entité (N)Entité (N)

Service  N

Protocole N

Fig. 3: Modèle de couche (N) OSI
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Afin de faciliter le développement et la normalisation des protocoles de communication,
ISO a développé le modèle de référence de base OSI (ou modèle OSI pour Open Systems
Interconnection) [47]. Ce modèle est normalisé (ISO-7498 [95] ) et offre une classification
des fonctions du réseau. Cette classification est réalisée en définissant une pile de sept
couches dans lesquelles différentes fonctions du réseau résident. Dans ce modèle, les fonc-
tions qui résident dans la couche N dépendent des fonctions qui résident dans une couche,
généralement la couche N − 1, au dessous de la couche N (voir Fig. 3).

1.2.1 Les principaux tests des protocoles

A part la spécification et la normalisation de ces protocoles, la validation des implémen-
tations des protocoles par rapport aux spécifications constitue un aspect très important
pour garantir leur qualité. Plusieurs types de test ont été étudiés pour assurer le bon fonc-
tionnement des implémentations des protocoles de communication. Les méthodes de test
pour les protocoles de communication sont développées et décrites en utilisant un cadre
de travail spécial pour le test. Ce cadre de travail est normalisé dans ISO (ISO 9646)
[91, 89, 90, 92, 93, 94]. Il se base sur le modèle de référence de base pour l’interconnexion
des systèmes ouverts (Fig. 3). Ce dernier offre une classification des fonctions du réseau ;
il est aussi utilisé dans le développement et la normalisation des protocoles de communi-
cation. Nous devons noter que d’autres modèles existent. Cependant, les concepts de base
ainsi que la vue générale, par rapport aux protocoles de communication, sont partagés par
ces modèles.

Test de conformité [91, 89, 90, 92, 93, 94, 100, 100, 206, 155] est une approche sys-
tématique utilisée pour s’assurer que les produits vont se comporter comme prévu. Plus
spécifiquement, le test de conformité joue un rôle très important dans la vérification de la
conformité des produits aux standards ISO, ITU, aux recommandations et aux spécifica-
tions du vendeur. Il consiste à vérifier la conformité de l’implémentation par rapport à la
spécification de référence. Ces tests se basent sur le comportement extérieur de l’implémen-
tation. Ils consistent à appliquer un ensemble d’entrées spécifiques (cas de test) au système
à tester et à vérifier la conformité de ses sorties. Généralement, un tel test ne peut pas être
exhaustif vu le nombre important de cas à traiter. Les entrées sont alors sélectionnées de
façon à exécuter des parties du système (fonctions, transitions, états, etc) et à détecter le
maximum de fautes. Ce type de test sera détaillé dans le chapitre 3. D’autres types de test
sont fortement recommandés pour s’assurer du fonctionnement correct des protocoles dans
des contextes applicatifs variés.

Test d’interopérabilité [152, 116, 6, 57, 110, 141, 111, 178, 112, 117, 144, 11, 176] qui
consiste à évaluer le degré d’interopérabilité de plusieurs implémentations. Il implique le
test des capacités ainsi que du comportement de l’implémentation dans un environnement
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inter-connecté. Il permet aussi de vérifier si une implémentation est capable de communi-
quer avec une autre implémentation de même type ou de type différent. Les deux approches
de test d’interopérabilité mentionnées dans le contexte de l’OSI sont le test actif et le test
passif [68, 86]. Le test actif permet la génération d’erreurs contrôlées et une observation
plus détaillée de la communication, alors que le test passif permet uniquement de vérifier
si le comportement observé est valide ou non.

Test de performance vise à tester la performance d’un composant du réseau face à des
situations normales et parfois extrêmes [180]. Il identifie les niveaux de performance du
composant du réseau pour différentes valeurs des paramètres et mesure la performance du
composant. Une suite de tests de performance décrit précisément les caractéristiques de
performance qui ont été mesurées ainsi que les procédures montrant la manière d’exécuter
ces mesures. Ce genre de tests est très utilisé dans les systèmes à temps réel.

1.2.2 Besoins pour le test robustesse

De façon générale, les réseaux de transmission de données assurent des services de
transmission qui ne sont pas systématiquement fiables. En effet, à différents niveaux d’un
réseau, des unités de données peuvent être perdues ou détruites lorsque des erreurs de
transmission surviennent, lorsque des éléments d’interconnexion tombent en panne ou en-
core lorsque l’ensemble du trafic à écouler ne peut pas être pris en charge. Certains types
de réseaux, en particulier ceux utilisant des techniques de routage dynamique, peuvent
dupliquer des paquets, altérer leur séquence et, éventuellement, entacher leur transmission
de retards importants. De plus, dans un réseau d’interconnexion, les réseaux sous-jacents
peuvent imposer une taille maximale aux unités de données ou des temps d’attente dans
des files dans le but d’améliorer les politiques de service. Enfin, au plus haut niveau, des
programmes d’application peuvent avoir besoin de transmettre de gros volumes de données
entre différents ordinateurs qui, par des traitements inappropriés, peuvent engendrer des
phénomènes nuisibles au bon fonctionnement de services du réseau.

Dans ces conditions, il est très important de valider l’implémentation du protocole, avec
des tests de conformité, afin de s’assurer de son fonctionnement correct dans les conditions
nominales et de contrôler son fonctionnement, par des tests de robustesse, en dehors de ses
conditions nominales (conditions de stress, entrées invalides ou fautes).

Le test de robustesse a pour but la vérification de certains aspects du comportement
d’un système. Il constitue un domaine d’étude relativement récent aussi sa définition est
encore en cours d’évolution, donc imprécise et sujette à interprétation. Dans la littérature,
cette notion est quelquefois confondue avec celle de tolérance aux fautes ou avec celle de
conformité. Deux définitions ont été proposées :

Définition 1 L’IEEE définit la robustesse comme " le degré selon lequel un système, ou un
composant, peut fonctionner correctement en présence d’entrées invalides ou de conditions
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environnementales stressantes " [IEEE Std 610.12-1990][88].

Définition 2 Suivant AS23 [33], le test de robustesse vise à vérifier "la capacité d’un
système, ou d’un composant, à fonctionner de façon acceptable, en dépit d’aléas". Cette
définition a été adoptée par les laboratoires participant à l’action spécifique 23 du CNRS
(LaBRI, LAAS, IRISA, LRI et V erimag).

C’est à ce type de test que nous allons nous intéresser à travers ce document pour mieux
éclaircir sa définition, son positionnement et surtout comment générer des tests qui exhibent
les aléas.

1.3 Contributions

Afin de maîtriser les coûts et améliorer la qualité de tests, des recherches sont menées
afin d’automatiser le processus du test. L’automatisation du test de robustesse impose la
formalisation mathématique de certaines étapes du test. Par conséquent, la spécification
doit être formelle, afin que les comportements qu’elle décrit soient suffisamment précis et
non ambigus. D’autres aspects doivent aussi être formalisés comme la notion de robustesse
entre l’IUT et sa spécification, les interactions entre cas de test et l’IUT, l’observation liée
à cette exécution et les verdicts émis par le cas de test. Dans ce document, nous définissons
un cadre formel pour le test de robustesse. Ce cadre couvre les aspects suivants :

1.3.1 Représentation des aléas

Dans notre approche, on considère comme "aléa" tout événement non décrit dans la
spécification nominale du système. Cet événement peut provoquer une impossibilité défini-
tive ou temporelle du système à exécuter une action. Du point de vue du test de robustesse,
on ne s’intéresse pas aux aléas, mais plutôt à leur influence prévisible sur les entrés/sorties
du système. En conséquence, l’influence d’aléas sur les entrées/sorties peut être représen-
table (entrées, sorties) ou non. Plus précisément, pour les systèmes réactifs (par exemple
les protocoles de communication), on peut identifier trois classes d’influence d’aléas. Les
entrées invalides, les entrées inopportunes ou les sorties imprévues. Ces classes d’influence
seront définies ultérieurement.

Le comportement acceptable en présence d’aléas devrait être donné par les concepteurs
du système. Intuitivement, les concepteurs doivent compléter ou augmenter la spécification
afin de prendre compte des aléas. Il s’agit généralement de certains comportement communs
pour plusieurs états du système (par exemple, des fermetures de connexions, redémarrages
des sessions). Afin de simplifier cette tâche, nous proposons une structure appelée meta-
graphe permettant de décrire le comportement acceptable concernant un ensemble d’états
du système et/ou un ensemble d’aléas.
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1.3.2 Cadre formel pour le test de robustesse

Dans ce document, nous avons décidé de considérer la robustesse comme un aspect
plus large que celui de la conformité. Par conséquent, seuls les systèmes conformes à leur
spécification seront des sujets de vérification par le test de robustesse. L’implémentation
sous test (IUT) est considérée comme une boîte noire (sa structure interne est inconnue).

Partant de la classification précédente d’aléas, nous proposons deux méthodes, l’une
complète l’autre, pour formaliser le processus du test de robustesse des systèmes réactifs
modélisables par des systèmes de transitions étiquetées à entrée/sortie (IOLTS pour Input
Output Labelled Transition System).

Méthode TRACOR. Cette méthode (Test de Robustesse en présence d’Aléas COntrô-
lables et Représentables) est complètement formelle, elle est fondée sur l’intégration des
entrées invalides, entrées inopportunes et sorties acceptables dans le modèle de la spécifi-
cation nominale afin de décrire proprement le comportement acceptable en présence d’aléas.
Le modèle obtenu est appelé la spécification augmentée. Elle servira désormais comme une
référence pour la génération et l’évaluation des tests de robustesse. Les entrées invalides, les
entrées inopportunes et les sorties acceptables sont modélisables par des graphes spécifiques
appelés meta-graphes.

L’exécution du test de robustesse, selon cette méthode, consiste à interagir avec l’IUT
(implementation under test), à travers des points de contrôle et d’observation, par l’émis-
sion des séquences d’entrées (combinaisons entre les entrées valides, entrées invalides, en-
trées inopportunes). Les sorties et les blocages de l’IUT sont comparés avec ceux de la
spécification augmentée. Les verdicts obtenus sont : Acceptable si le comportement est ro-
buste, Fail si le comportement est non robuste et, Inconclusive si le comportement est
correct mais n’est pas visé par l’objectif de test utilisé. Les fondements de cette méthode
sont publiés dans [166, 163].

Méthode TRACON. Cette méthode (Test de Robustesse en présence d’Aléas COntrô-
lables et Non représentables) propose un cadre formel pour générer des séquences de test
de robustesse en présence d’aléas contrôlables et non représentables, c’est à dire les aléas
physiques dont l’influence sur les entrées/sorties du système est non représentable, voire
imprévisible. Dans ce cas, on suppose que les aléas sont commandables par un contrôleur
matériel ou logiciel (par exemple, interrupteur pour activer et désactiver l’émission des ra-
diations électromagnétiques). Les différentes phases de cette méthode sont : la construction
de la spécification semi-augmentée et la génération des tests de robustesse.

L’exécution du test de robustesse consiste à interagir parallèlement avec l’IUT par
l’émission des séquences d’entrées valides et, avec le contrôleur d’aléas HC pour activer ou
désactiver l’aléa physique. Les sorties observées sont comparées à celles de la spécification
semi-augmentée. Les verdicts obtenus sont : Acceptable si le comportement est robuste,
Fail si le comportement est non robuste et, Inconclusive si le comportement est correct
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mais n’est pas visé par l’objectif de test utilisé.

Génération des tests de robustesse. Afin de déduire des verdicts concernant la ro-
bustesse d’une implémentation vis-à-vis de la spécification augmentée (ou la spécification
semi-augmentée), nous proposons une relation binaire appelée "Robust" [167]. Cette rela-
tion est basée sur l’observation des sorties et de blocages de l’IUT après l’exécution d’une
trace augmentée. Par ailleurs, "Robust" exclut toutes les traces nominales qui ont été
vérifiées durant le test de conformité.

Partant de la spécification augmentée et la relation Robust, nous allons adapter l’ap-
proche de génération développée par l’IRISA et Verimag [63, 109, 107] pour la généra-
tion des cas de test de robustesse. En plus du produit synchrone, notre nouvelle méthode
est basée sur un coloriage spécial de la spécification augmentée (ou la spécification semi-
augmentée), un algorithme de réduction et un algorithme de sélection à la volée privilégiant
les traces augmentées. Les fondements de cette partie sont publiés dans [164].

Pour ce qui concerne la méthode TRACON, nous appliquons d’abord les mêmes étapes
comme dans la méthode TRACOR sur la spécification semi-augmentée et un objectif de test
de robustesse. Le résultat est un cas de test de robustesse non contrôlable. Pour satisfaire
la contrôlabilité, nous procédons à une deuxième synchronisation avec le contrôleur d’aléas
afin d’obtenir le graphe des cas de test de robustesse contrôlables. Enfin, nous appliquons
à nouveau un algorithme de sélection aléatoire pour obtenir un cas de test de robustesse
contrôlable.

1.3.3 Outil et étude de cas

Outil RTCG. Les fondements théoriques des méthodes TRACOR et TRACON ont été
implémentés dans l’outil RTCG (Robustness Test Cases Generator).

RTCG fournit deux interfaces pour automatiser la méthode TRACOR :
La première permet d’assister l’augmentation de la spécification d’un système à partir d’un
graphe d’aléas et, optionnellement, d’un autre graphe d’entrées inopportunes.
La deuxième interface permet, grâce à une stratégie de coloriage, de générer des cas de test
de robustesse.

De plus, RTCG fournit une troisième interface pour automatiser la méthode TRACON.
Tout d’abord, RTCG construit une spécification semi-augmentée à partir de l’automate
suspendu de la spécification nominale et d’un graphe de sorties acceptables. Ensuite, il
calcule le produit synchrone, le graphe réduit du test de robustesse, et dérive un cas de
test de robustesse non contrôlable. Enfin, RTCG procède à une synchronisation du cas de
test avec un contrôleur d’aléas. Le résultat est un cas de test de robustesse contrôlable.

Les spécifications sont décrites en SDL ou en DOT , et les cas de test de robustesse sont
formatés en TTCN-3, XML ou DOT. De plus, RTCG utilise l’outil Graphviz de AA&T
[53] pour visualiser les résultats sous forme des graphes.
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Étude de cas. Les protocoles SSL handshake et TCP sont utilisés comme des exemples
concrets afin d’évaluer notre approche. A travers cette évaluation, nous montrons d’abord
quelques exemples sur les aléas prévisibles dans le domaine des protocoles. Ensuite, nous
donnons quelques résultats démonstratifs concernant l’application de l’outil RTCG. Les
résultats de cette évaluation sont publiés dans [165, 166, 163].

1.4 Plan du document

Nous décomposons le document en deux parties : la première partie présente les mé-
thodes et les sémantiques formelles utilisées dans le test de conformité. Cette partie com-
porte les chapitres suivants : Le chapitre 2 rappelle les différents modèles formels utilisés
dans le test. Le chapitre 3 présente la norme ISO 9646 concernant le test de conformité et,
définit l’essentiel de sa terminologie. Ensuite, il propose un état de l’art sur les différentes
approches développées pour la génération des tests de conformité.

La deuxième partie propose un cadre formel pour le test de robustesse suivi par une
mise en oeuvre et deux études de cas. Cette partie comporte les chapitres suivant : Le
chapitre 4 propose un état de l’art sur les méthodes développées pour le test de robustesse.
Le chapitre 5 détaille le cadre formel proposé. Le chapitre 6 explique notre technique pour
la génération des cas de test de robustesse. Le chapitre 7 présente l’outil RTCG et, propose
une étude de cas sur les protocoles SSL handshake et TCP. Enfin, le chapitre 8 conclut le
document et expose les nouvelles perspectives.



Chapitre 2

Modèles formels

La modélisation mathématique des systèmes informatiques est devenue de plus en plus
une nécessité méthodologique, notamment pour le développement et la validation des sys-
tèmes complexes. Au fil des années, un bon nombre de modèles a été introduit pour décrire
les composants électroniques ou les systèmes informatiques. Nous n’allons pas tous les ci-
ter dans ce document, mais nous allons plutôt essayer de se concentrer sur les modèles les
plus récemment utilisés pour la validation des protocoles de communication. Rappelons
que pour qu’un système soit parfaitement utilisable, il doit être basé sur des fondements
mathématiques, et par conséquent sur une sémantique correcte. Le choix du modèle dépend
du type du système à modéliser et des conditions de son évolution. Un bon modèle doit
être ouvert pour accepter des nouvelles contraintes de modélisation.

Dans ce chapitre, nous rappelons les concepts de base relatifs aux modèles introduits
pour modéliser les systèmes discrets (non-temporels) : Machines à états finis, Systèmes
communicants, Systèmes de transitions et langages de spécification. Bien entendu, la liste
est incomplète si on parle d’autres formalismes qui ne seront pas utilisés à travers ce
document. A titre d’exemple, on peut citer les réseaux de Petri [147, 148] utilisant les
notions : places, transitions, flux et jetons pour modéliser et analyser les comportements
dynamiques d’un système discret ou, les algèbres de processus : ACP de Bergstra et al.
[16], CSP de Tony Hoare [84], CCS de Robin Milner [136, 139], MEIJE de R. de Simone
[51] et LOTOS [27, 129]. Dans ces algèbres, la spécification du système contient un certain
nombre de processus élémentaires et un certain nombre d’opérations qui, appliquées à des
processus, construisent d’autres processus. À chaque processus, il est possible de construire
un système de transitions représentant son comportement.

Le modèle des systèmes de transitions à entrées-sorties sera le modèle de base de nos
travaux.

13
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2.1 Machines à états finis

Les machines à états finis (en anglais FSM pour Finite State Machine) sont l’un des
modèles les plus anciens. Elles sont issues de la modélisation des circuits logiques. Une
FSM est une machine ayant une quantité finie de mémoire pour représenter les états et,
qui distingue entre une sortie (signal émis) et une entrée (signal reçu).

Il existe deux types de machines à états finis séquentielles : machine de Moore et machine
de Mealy. Dans une machine de Moore, les sorties dépendent des états seulement, tandis
que dans une machine de Mealy les sorties dépendent des états et des entrées. Une théorie
complète sur les FSMs peut être trouvée dans [70]. Nous rappelons ici les notions de base
relatives aux machines de Mealy.

Machine de Mealy. C’est un graphe décrivant le comportement de la spécification. Les
noeuds décrivent les états internes du système. Les arcs (transitions) sont étiquetés par un
ensemble de symboles d’entrée et un ensemble de symboles de sortie. Les sorties changent
immédiatement en réaction à un changement d’entrée. Formellement :

Définition 3 (FSM) Une machine de Mealy est un 6-uplet (s0, S, I, O, δ, γ) où :
1. s0 est l’état initial,
2. S est un ensemble fini d’états,
3. I est un alphabet fini d’actions d’entrée,
4. O est un alphabet fini d’actions de sortie,
5. δ : S × I �→ S est la fonction de changement d’états, qui associe à une entrée i dans

un état s, l’état destination s′ = δ((s, i)),
6. γ : S × I �→ O est la fonction de sortie, qui associe à une entrée i dans un état s,

la sortie correspondante o = δ((s, i)). �

Par convention, une transition est notée s
i/o−→ s′. Si l’entrée i est reçue alors que le système

est dans l’état s, la sortie o est produite et le nouvel état du système est s′. Dans ce cas,
i est aussi appelé le déclencheur (trigger). Si une entrée est reçue et qu’aucune transition
n’est définie pour cette entrée, il ne se passe rien (l’entrée est ignorée).

Exemple 2.1 La Fig.4 illustre un exemple simple d’une machine de Mealy. L’alphabet
d’entrée et de sortie de cette machine est {1, 0}. �

Une machine de Mealy M = (s0, S, I, O, δ, γ) est dite déterministe si pour tous les états
s, s′, s′′ ∈ S, pour toutes les entrées i, i′ ∈ I et toutes les sorties o, o′ ∈ O, si s

i/o−→ s′,
s

i′/o′−−→ s′′ et s′ �= s′′ alors i �= i′.
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0/1
0/0

0/1

1/0

1/0
1/1

s0

s2 s1

Fig. 4: Machine de Mealy.

Sémantique d’une machine de Mealy. La sémantique d’une machine de Mealy M =
(s0, S, I, O, δ, γ) est la fonction gM : I+ �→ O définie par les équations récursives suivantes,
avec dM une fonction auxiliaire, i ∈ I et t ∈ I∗.

dM(ε) = s0, dM(t.i) = δ((dM(t), i)), gM(t.i) = γ((dM(t), i))

Le modèle de base FSM a été étendu de plusieurs façons : CFSM qui modélise
les communications par des canaux, EFSM qui enrichi le modèle de base par les
variables, paramètres et prédicats [70] et CEFSM qui combine entre les deux extensions
précédentes.

2.2 Systèmes communicants

Une FSM communicante (CFSM)[83] peut être définie comme une machine abstraite
qui accepte des données d’entrée, génère des données de sortie et change son état interne
selon un plan pré-défini. Les machines FSM communiquent via des files FIFO bornées
qui transforment les données de sortie d’une machine en données d’entrée d’une autre.
Définissons tout d’abord formellement le concept de file.

Une file à messages est un triplet (S, N, C), où :
– S est un ensemble fini appelé vocabulaire de la file ;
– N est un entier qui définit le nombre de places dans la file ;
– C est le contenu de la file, un ensemble ordonné d’éléments de S.
Les éléments de S et de C sont appelés des messages. Chaque message porte un nom

unique mais représente un objet abstrait. Soit M l’ensemble de toutes les files, un exposant
1 ≤ m ≤| M | est utilisé pour identifier chaque file, et un indice 1 ≤ n ≤| N | est utilisé
pour identifier un espace dans la file. Cn

m est le message en position n dans la file m .

Un vocabulaire de système V peut être défini comme la réunion de tous les vocabulaires
de toutes les files, plus un élément nul que l’on va représenter par ε . Avec l’ensemble de
files M numérotées de 1 à | M |, le vocabulaire du système V est défini comme V =
⋃|M |

m=1 Sm ∪ {ε} .
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Définition 4 Une CFSM est un tuple (Q, q0, M, T ) où :
– Q est un ensemble fini, non vide d’états ;
– q0 est un élément de Q appelé l’état initial ;
– M est un ensemble de files ;
– T est une relation de transition.

�

La relation T prend deux arguments q et a où q est l’état courant et a est une action.
Jusque-là, trois types d’actions sont permises : l’entrée des données, la sortie des données
et l’action nulle ε . L’occurrence des deux premiers types d’actions dépend de l’état des
files. Si elles sont exécutées, elles changeront l’état d’une seule file.

La relation de transition T définit un ensemble de zéro ou plusieurs états successeurs
possibles dans l’ensemble Q pour l’état courant q. Cet ensemble contiendra précisément un
seul état, sauf si le non-déterminisme est modélisé. Si T (q, a) n’est pas définie explicitement,
on suppose que T (q, a) = φ .

T (q, ε) spécifie les transitions spontanées. Une condition suffisante pour que ces transi-
tions soient exécutables est que la machine soit à l’état q.

Définition 5 Un système communicant
∏

de n CFSMs est un 2 × n tuple
(C1, C2, ..., Cn, F1, F2, ..., Fn) où

– Ci est une CFSM ;
– Fi est une file d’attente FIFO pour Ci, i = 1..n.

�

F2

CFSM 1 CFSM 2

F1

Fig. 5: Exemple de système communicant formé de deux CFSMs

Supposons que le système consiste en n CFSMs communicantes : C1, C2, ..., Cn. Les
CFSMs échangent des messages à travers des files d’attente FIFO de capacité finie. Nous
supposons qu’une FIFO existe pour chaque CFSM et que tous les messages vers cette
CFSM passent à travers cette FIFO. Nous supposons aussi dans ce cas qu’un message
interne identifie son émetteur et son récepteur. Un message en entrée peut être interne s’il
est envoyé par une autre CFSM ou externe s’il arrive de l’environnement.

Les états accessibles de Π constituent les noeuds du graphe d’accessibilité de Π. Ce
dernier est noté RΠ et la procédure pour le construire est appelée analyse d’accessibilité.
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Le modèle obtenu à partir d’un système communicant par analyse d’accessibilité est
appelé un modèle global. Ce modèle est un graphe orienté G = (V, E) où V est un ensemble
d’états globaux et E correspond à l’ensemble de transitions globales.

2.3 Systèmes de transitions

Tout système réel (par exemple un programme) peut se décrire par un système de
transitions, c’est à dire un ensemble quelconque d’états et de transitions étiquetées par des
actions entre les états. Lorsque l’on se trouve dans l’un des états du système de transitions,
il est possible de changer d’état en effectuant une action qui étiquette l’une des transitions
sortantes de cet état.

2.3.1 Système de transitions étiqueté (LTS)

Un Système de transitions étiqueté (LTS) (Labelled Transition System) est défini en
terme d’états et transitions étiquetées entre états, où les étiquettes indiquent le comporte-
ment produit durant la transition. Formellement :

Définition 6 (LTS) Un LTS [8, 9, 29] est un quadruplet (Q, q0, Σ,→) tel que :
– Q est un ensemble dénombrable d’états,
– q0 ∈ Q est l’état initial,
– Σ est un alphabet dénombrable d’actions,
– →⊂ Q×Σ∪{τ}×Q est un ensemble de transitions. Un élément (s, a, s′) de → sera

simplement noté s
a−→ s′. �

Un alphabet Σ est un ensemble fini d’actions. Une action d’un LTS peut prendre plusieurs
formes : une entrée, une sortie, un appel de méthode, etc. Les états sont souvent une
abstraction d’états du système (habituellement, il est impossible de représenter tous les
états du système). Les actions de Σ sont dites actions observables . Une transition peut
être étiquetée soit par une action observable, ou par une action interne (inobservable, ou
encore silencieuse) τ .

Une séquence ou chemin est une suite finie d’actions que l’on note simplement par juxta-
position : σ = a1a2 · · ·an, ai ∈ Σ. L’ensemble des séquences finies et non vides de Σ est
noté Σ+. La séquence vide est noté ε. Σ∗ dénote l’ensemble des séquences de Σ, c’est à dire
l’ensemble Σ+ ∪ {ε}. De plus, τ désigne une action qui n’appartient pas à Σ. τ est dite
action silencieuse ou action interne. L’ensemble Σ ∪ {τ} est noté Στ .

La longueur d’une séquence σ, notée |σ|, est le nombre d’actions qui la composent. σi dénote
la ième action de σ (l’indice i est compris entre 1 et |σ|). Le produit de concatenation de
deux séquences σ1 = a1a2 · · ·an et σ2 = b1b2 · · · bm est la séquence σ :
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σ = a1a2 · · ·anb1b2 · · · bm

Bien entendu, on a ε.σ = σ.ε = σ et |σ1.σ2| = |σ1| + |σ2|.
Une exécution dans un système de transitions est alors une séquence d’actions (ai)i∈[1,n]

notée a1 · · ·an.

Notations standards des LTSs

Soient S = (Q, q0, Σ,→) un LTS, a, µ(i) ∈ Σ ∪ {τ} un ensemble d’actions, α(i) ∈ Σ
un ensemble d’actions observables, σ ∈ Σ∗ une séquence d’actions observables et q, q′ ∈ Q
deux états. Les notations standards des LTSs sont rappelées ci-dessous :

– q
a→ �

= ∃ q′ | q a→ q′.
– q

µ1...µn→ q′
�
= ∃ q0...qn | q = q0

µ1→ q1
µ2→ ...

µn→ qn = q′.
– q

α→ q′
�
= si α = µ1...µn alors ∃ q0...qn | q = q0

µ1→ q1
µ2→ ...

µn→ qn = q′.

Le comportement observable de S est décrit par la relation ⇒ :

– q
ε⇒ q′

�
= q = q′ ou q

τ...τ→ q′.
– q

α⇒ q′
�
= ∃ q1, q2 | q ε⇒ q1

α→ q2
ε⇒ q′.

– q
α1...αn⇒ q′

�
= ∃ q0...qn | q = q0

α1⇒ q1
α2⇒ ...

αn⇒ qn = q′.
– q

σ⇒ �
= ∃ q′ | q σ⇒ q′.

– q after σ
�
= {q′ ∈ Q | q σ⇒ q′}, l’ensemble des états atteignables à partir de q

par σ. Par extension, S after σ
�
= q0 after σ.

– Traces(q)
�
= {σ ∈ Σ∗ | q σ⇒}, l’ensemble des séquences observables tirables à

partir de q. L’ensemble des séquences observables de S est Traces(S)
�
= Traces(q0).

2.3.2 Système de transitions à entrée/sortie.

La distinction entre les entrées et les sorties nécessite un modèle plus riche. Plusieurs
modèles ont été proposés dont les automates à entrée/sortie (IOA pour Input Output
Automata) de Lynch [132], les automates à entrée/sortie (IOSM pour Input Output State
Machines) de Phalippou [149] et les systèmes de transitions à entrée/sortie (IOLTS Input
Output Labelled Transition Systems) de Tretmans [190]. Contrairement aux machines de
Mealy dont les transitions portent à la fois une entrée et une sortie, les transitions de
ces modèles sont soit des entrées, soit des sorties, soit des actions internes. Ces modèles
présentent beaucoup de similarité ainsi que les travaux qui en ont découlé. Nous nous
intéressons ici principalement au modèle des IOLTSs.

Système de transitions étiquetées à entrée/sortie. Les IOLTSs sont simplement
des LTSs où l’on distingue deux types d’actions observables : les entrées et les sorties.
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!a

τ

?b

τ
?b

!a

q0

q2 q1

Fig. 6: IOLTS S.

Formellement,

Définition 7 (IOLTS) Un IOLTS S = (Q, q0, Σ,→) est un LTS dont l’alphabet Σ est
partitionné en deux sous ensembles Σ = ΣO ∪ ΣI , avec ΣO l’alphabet de sortie et ΣI

l’alphabet d’entrée. �

L’ensemble des IOLTSs définis sur Σ est noté IOLT S(Σ) ou encore IOLT S(ΣI , ΣO). Une
entrée a ∈ ΣI est notée ?a et, une sortie a ∈ ΣO est notée !a.

Exemple 2.2 La Fig.6 illustre un exemple d’un IOLTS. Il est composé de trois états et
six transitons. L’alphabet Σ correspond à {!a, ?b} avec ΣI = {?b} et ΣO = {!a}. �

Notations des IOLTSs. En plus des notations standards des LTSs, nous utiliserons les
notations suivantes pour les IOLTSs :

– Out(q)
�
= {a ∈ ΣO | q a⇒}, l’ensemble des sorties possibles de q.

– Out(P )
�
= {Out(q) | q ∈ P}, l’ensemble des sorties possibles de P ⊆ Q.

– Out(S, σ)
�
= Out(S after σ).

Exemple 2.3 Prenons encore la Fig.6.
– q0

!a⇒ q1
�
= q0

!a→ q1, q0
?b⇒ q2

�
= q0

?b→ q2,
– q1

!a⇒ q0
�
= q1

τ→ q2
!a→ q0, q1

!a⇒ q1
�
= q1

τ→ q0
!a→ q1, q1

?b⇒ q1
�
= q1

τ→ q2
?b→ q1,

– q2
!a⇒ q0

�
= q2

!a→ q0, q2
?b⇒ q1

�
= q2

?b→ q1,
Ainsi, on peut déduire que :

– Out(q0) = Out(q1) = Out(q2)
�
= {!a},

– Out(S, !a) = Out(S, ?b)
�
= {!a},

– Out(S, ?b.!a) = Out(S, !a.?b)
�
= {!a}. �
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Soit S = (Q, q0, Σ,→) un IOLTS. S est dit :

– déterministe si aucun état n’admet plus d’un successeur par une action observable.
Formellement, pour tout a ∈ Σ, pour tout q ∈ Q, si q

a⇒ q1 et q
a⇒ q2 alors q1 = q2

– observable si aucune transition n’est étiquetée par τ . Formellement, si q
a→ alors

a �= τ .
– input-complet s’il accepte toute entrée a dans chaque état. Formellement, pour tout

a ∈ ΣI , pour tout q ∈ Q, alors q
a⇒.

Exemple 2.4 Il est facile de voir que l’IOLTS de la Fig.6 est :
– indéterministe (vu que q1

!a⇒ q1 et q1
!a⇒ q0),

– inobservable (q1
τ→ q0),

– input-complet. �

2.4 Langages de spécification

Dans le cadre de la normalisation pour l’interconnexion des systèmes ouverts (OSI),
certains groupes ont été établis avec ISO et ITU afin d’étudier la possibilité d’utiliser des
spécifications formelles pour la définition des protocoles et de services de l’OSI. Leurs
travaux ont abouti à la proposition des langages de spécification tels que SDL, LOTOS
ou Estelle. Ces langages sont appelés techniques de description formelles ou TDFs puis-
qu’il possèdent non seulement une syntaxe formelle mais aussi une sémantique formelle.
Les TDFs ont été développées pour assurer la clarté, la complétude, la consistance et la
traçabilité des spécifications.

2.4.1 SDL

Normalisé par l’ISO1 et le CCITT2[105], SDL (Specification and Description Language)
est recommandé par le ITU3 pour spécifier les systèmes de télécommunication d’une ma-
nière non ambiguë (ITU-T standard Z.100 et Z.105). SDL est principalement connu dans le
domaine des télécommunications, mais possède aussi un domaine d’application plus large.
Un tutoriel complet du langage peut être trouvé dans [12, 13, 104]. Dans SDL, une spéci-
fication est vue comme une séquence de réponses à une séquence de stimuli. Le modèle de
la spécification est basé sur le concept de machines à états finis communicantes étendues
(CEFSM). SDL offre aussi des concepts structurés qui facilitent la spécification des sys-
tèmes larges ou complexes. Ces constructions permettent de partitionner la spécification
en unités pouvant être manipulées et comprises indépendamment. Le partitionnement peut

1International Standardization Organisation
2Comité Consultatif International Téléphonique et Télégraphique
3International Telecommunication Union
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Fig. 7: Description d’un système en bloc, processus et procedure

être réalisé en suivant un certain nombre d’étapes résultant en une structure hiérarchique
d’unités définissant le système à différents niveaux. La spécification du système constitue

C_outC_in

[S] [t]
B

Signal  s,t ;

1(1)Système Convert

Bloc B 1(1)

rin rout

s

[S] [t]

1(1)

P

idle

idle

idle
t

input s ;

system convert ;

block B ;

end system convert ;
block B referenced ;
end channel c_out ;
channel c_in nodelay from env to B with s ;
end channel c_in ;
channel c_out nodelay from B to env with t ;

signal s, t ;

channel rin nodelay from env to P whith s ;
end channel rin ;
channel rout nodelay from P to env with t ;
end channel rout ;
process P referenced ;
connect c_out and rout ;
connect c_in and rin ;

end block B ;

process P ;
start ;
next state idle ;
state idle ;

nextstate idle
end state idle ;

end process P ;

output t ;

Fig. 8: Exemple d’un système en SDL/GR et SDL/PR

le plus haut niveau hiérarchique. Un système est une machine abstraite communicant avec
son environnement via des canaux. Un bloc est une partie d’un système. Il est aussi com-
posé de processus qui communiquent entre eux et avec les blocs à travers des routes et des
signaux. Chaque processus est composé d’un ensemble de procedures. Dans la Fig. 7, nous
présentons la description hiérarchique d’un système en SDL.

SDL est entièrement un langage Orienté-Objet, il supporte l’encapsulation, le polymor-
phisme et la liaison dynamique. Ainsi, SDL offre deux formes syntaxiques à utiliser pour
représenter un système (voir Fig. 8) : la forme graphique (SDL/GR) et la forme textuelle
(SDL/PR). Comme ces deux formes sont des représentations concrètes du même système,
elle sont donc équivalentes. Chacune de ces grammaires possède une définition de sa propre
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syntaxe ainsi que sa relation avec la grammaire abstraite.

2.4.2 LOTOS

LOTOS (Language Of Temporal Ordering Specification) est une norme internationale
[96]. D’autres définitions du langage apparaissent dans [19, 69, 124, 27, 129]. La spéci-
fication LOTOS possède deux parties clairement séparées. La première offre un modèle
comportemental dérivé des algèbres de processus, principalement de CCS (Calculus of
Communicating Systems, [139]), mais aussi de CSP (Communicating Sequential Processus,
[84]). La deuxième partie du langage permet de décrire des types de données abstraites et
des valeurs, et est basée sur le langage des types de données abstraits ACT-ONE [55].

LOTOS utilise les concepts de processus, événement et expression comportementale
comme concepts de base pour la modélisation.

endproc

where

(

SELL [MONEY, TEA, COFFEE, CHOCOLATE, CANCEL, CHANGE] (0, 0)

process SELL [MONEY, TEA, COFFEE, CHOCOLATE, CANCEL, CHANG(D, C :NAT) : noexit ;
MONEY?DOLLARS : NAT ,CENTS : NAT ;
(
let DO : NAT = (D + DOLLARS) , CO : NAT = (C + CENTS) in

[TOTAL (DO , CO) ge COST] ->
( choice DRINK in [TEA, COFFEE, CHOCOLAT] [ ]

DRINK ;
CHANGE !CHGDOLLARS (C0 , C0) !CHGCENTS (D0, C0)

SELL [MONEY, TEA, COFFEE, CHOCOLATE, CANCEL, CHANGE] (0, 0)
)
[ ]
CANCEL

CHANGE !DO !C
SELL [MONEY, TEA, COFFEE, CHOCOLATE, CANCEL, CHANGE] (0, 0)

[ ]
SELL [MONEY, TEA, COFFEE, CHOCOLATE, CANCEL, CHANGE] (D0, C0)

)
)

Fig. 9: Spécification d’un distributeur de boissons en LOTOS

Les spécifications LOTOS décrivent les comportements observables des systèmes. Le
comportement observable est l’ensemble de toutes les séquences d’interactions dans les-
quelles le système peut participer. Ainsi, le concept d’interaction est fondamental dans le
modèle LOTOS. Les interactions sont représentées par des événements. Ceux-ci sont des
interactions atomiques, instantanées et synchrones. A chaque événement est associée une
porte (celle où l’événement a lieu). La transmission de données à travers une interface peut
être considérée comme un événement. Aussi, le début et la fin de la transmission peuvent
aussi être modélisés comme des événements distincts.

Le comportement observable d’un système LOTOS est décrit par une construction du
langage dans laquelle les séquences d’événements permises sont définies. Cette construction
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est appelée expression comportementale, elle définit les expressions en termes du modèle
sémantique de LOTOS. Les expressions comportementales peuvent être représentées gra-
phiquement par des arbres de comportement. Cette représentation aide à visualiser la
séquence d’événements ainsi que leur dépendance.

2.4.3 StateCharts

Le modèle des FSMs est un des formalismes les plus utilisés pour spécifier des systèmes.
Deux des inconvénients majeurs de ce modèle sont sa séquentialité inhérente et sa nature
non-hiérarchique. Le langage StateCharts [75, 77, 54] a été conçu principalement pour
spécifier les systèmes réactifs, qui sont dirigés par les événements et dominés par le contrôle,
tels que ceux utilisés en aviation et dans les réseaux de télécommunication. Il dépasse le
modèle de FSM traditionnel pour inclure trois éléments additionnels : la hiérarchie, la
concurrence et la communication.

Le langage Statecharts a été proposé comme un formalisme visuel pour décrire les états
et les transitions d’une manière modulaire, permettant le groupage, l’orthogonalité (c’est
à dire la concurrence) et le raffinement, et encourageant les capacités de zoom pour se
déplacer facilement en arrière et en avant entre les niveaux d’abstraction. Techniquement
parlant, le noyau de cette approche est l’extension des diagrammes d’états conventionnels
par des décompositions d’états en And/Or avec les transitions entre les niveaux, et un
mécanisme de diffusion pour la communication entre les composants concurrents.

Le mécanisme StateCharts a pour but de raviver l’approche naturelle de FSM pour
la spécification de systèmes, en l’étendant afin de surmonter ses difficultés. Les états dans
le langage StateCharts peuvent être combinés d’une façon répétitive en états de plus haut
niveau utilisant des AND et des OR. Les transitions dans le langage StateCharts ne sont
pas restreintes à certains niveaux, et peuvent aller d’un état se trouvant à un certain niveau
à un autre. Les données de sortie peuvent être associées aux transitions, comme dans les
machines Mealy, en écrivant a/b sur une flèche ; les transitions seront déclenchées par a et
entraîneront l’occurrence de l’événement b. Similairement, b peut être associé à un état,
comme dans les machines de Moore. Dans les deux cas, b peut être un événement interne
ou externe. L’usager peut aussi spécifier une borne inférieure et supérieure sur le moment
où il faut être à un certain état.

Le langage StateCharts permet la hiérarchie comportementale en permettant à toute
spécification d’être décomposée en une hiérarchie d’états. Ceci peut être accompli de deux
manières :

– Décomposition OR (séquentielle) : un état peut être composé d’une machine à états
finis comprenant des sous-états séquentiels et des transitions.

– Décomposition AND (concurrente) : un état peut aussi être composé de sous-états
orthogonaux, dans lesquels tous les sous-états deviennent actifs dès que l’état père le
devient.

L’inconvénient majeur du langage StateCharts est qu’il sépare le contrôle des données.
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2.4.4 Autres...

D’autres langages ont été proposés pour modéliser les systèmes en général et les proto-
coles en particulier. A titre d’exemple, on peut citer :

Estelle (Extended State Transition Language) est la troisième technique de description
formelle TDF normalisée par le CCITT et ISO (ISO9074 [97]), elle est basée sur le modèle
d’automate à états-transitions finis et sur le langage de programmation Pascal.

UML (Unified Modeling Language) de l’OMG (Object Management group). En particulier,
la version 2.0 Superstructure [195] fournit un package spécial pour les machines à états
(StateMachine package). Ce package permet de modéliser le comportement discret d’un
système à travers un LTS. Il existe plusieurs types de machines à états : machine à états
comportementale (behavioral state machine) et machine à états protocolaire (protocol state
machine). On peut citer d’autres profils UML, qui sont utilisés pour décrire les systèmes
temps-réel (TURTLE [5], UML-RT ou RoseRT [115]).

IF (Intermediate Format) est un langage permettant la description d’arbres abstraits [22,
23, 21], développé au sein du Laboratoire Verimag. Ce langage est une représentation à base
d’automates temporisés communicants. IF (dans sa version évoluée IF-2.0 [24]) permet de
modéliser des systèmes à plusieurs composants.

Promela [20] est un langage de spécification de systèmes asynchrones. Ce qui en d’autres
termes veut dire que ce langage permet la description de systèmes concurrents, comme les
protocoles de communication. Il autorise la création dynamique de processus. La commu-
nication entre ces différents processus peut se faire en partageant les variables globales ou
en utilisant des canaux de communication.

2.5 Conclusion

Nous venons de présenter un état de l’art concernant les modèles les plus utilisés pour
spécifier les systèmes logiciels ou matériels. Les machines à état finis (FSM) sont souvent
utilisées dans le domaine du matériel pour décrire le fonctionnement des circuits logiques.
Dans le domaine des protocoles, les langages de spécification (SDL, Lotos, Estelle, etc),
normalisés par l’ISO et ITU, sont les formalismes les plus utilisés pour écrire les spécifica-
tions. Ces langages sont généralement fondés sur la sémantique des systèmes de transitions
étiquetées à entrée/sortie (IOLTS). C’est pour cette raison que nous avons décidé d’utiliser
ce formalisme comme un modèle de base pour nos travaux.
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Approches formelles pour le test de
conformité

3.1 La norme ISO 9646

Le test de conformité [102] consiste à réaliser des expérimentations sur une implémen-
tation d’un système afin d’en déduire la correction vis à vis d’une spécification de référence.
C’est un test boîte noire car le code de l’implémentation n’est pas connu. Le testeur, qui
simule l’environnement, interagit avec l’implémentation sous test (IUT Implementation
Under Test) en exécutant des tests élémentaires, générés auparavant, appelés cas de test.
Il observe le comportement de cette dernière à travers des interfaces appelées Points de
Contrôle et d’Observation (PCO). Un verdict est alors formulé en analysant les réactions
de l’IUT : si pour chaque cas de test, les sorties de l’IUT coïncident avec celles attendues
(c’est à dire, celles dérivées de la spécification) alors l’IUT est dite conforme à sa spécifica-
tion ; sinon l’IUT est dite erronée et un processus de diagnostic est entamé pour localiser
l’erreur. Le processus du test de conformité défini par la norme ISO 9646 est donné dans
la Fig.10.

Dans le cadre de cette norme, le test de conformité est :
– Fonctionnel car on ne s’intéresse qu’à la correction vis à vis des fonctions réalisées

par la spécification ;
– Boîte noire car le code de l’implémentation est inconnu.

3.1.1 Terminologie du test de conformité

Nous décrivons ci-dessous quelques termes définis dans la norme ISO 9646 [102].

Spécification, Implantation, Modèles. Une spécification est la description d’un com-
portement à l’aide d’un moyen formel. Une implémentation est une entité matérielle et/ou

25
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Sous

 Génération de test

Test

Système

Suite de test abstraitedu Protocole
Standard de Spécification 

Implémentation du protocole

IUT

Suite de test exécutable

Séléction de test
Implémentation de test

Verdicts 
− accept
− failure
− inconclusive
− error (in test HW)

Testeur

Fig. 10: Le processus du test de conformité

logicielle possédant des interfaces à travers lesquelles elle peut communiquer avec son envi-
ronnement. La spécification est un objet formel, tandis que l’implémentation est physique.
Afin de pouvoir lier de tels objets (de nature différente) par la conformité, on suppose (hypo-
thèse dite de test) que l’implémentation peut être modélisée dans le même formalisme de la
spécification. Cette hypothèse suppose l’existence de la modélisation de l’implémentation,
mais à priori la description formelle de la modélisation est inconnue.

Conformité. La conformité est une propriété observable sur le comportement d’une
implémentation. Elle est relative au fonctionnement spécifié. La conformité peut être définie
au moyen d’une relation binaire. Une implémentation I est dite conforme à une spécification
S selon la relation binaire R, si l’on a R(I, S). La relation R est un moyen d’exprimer la
conformité entre S et I.

Testeur. Le testeur est un programme exécutant des tests sur l’IUT et observant son
comportement.

Architecture de test. C’est la description abstraite de la situation du testeur vis à vis
de l’IUT, c’est à dire, quelles sont les interfaces contrôlables ou observables (points de
contrôle et d’observation PCOs) par le testeur et comment s’effectue la communication
entre le testeur et l’IUT. L’écriture de tests dépend étroitement de l’architecture choisie.
Il existe plusieurs architectures normalisées : locale, distante, etc.

Suite de test. Une suite de tests est un ensemble de tests élémentaires (cas de test). En
TTCN1 (Tree and Tabular Combined Notation), langage de description de test issu de la
norme ISO 9646, une suite de test contient plusieurs parties :

– Le sommaire contient la structure, c’est à dire comment la suite est organisée en
groupes et sous-groupes et l’index qui décrit chaque objectif de test ;

– Les déclarations définissent les types de données, c’est à dire les PDUs (protocol data
unit) et ASPs (abstract service primitive) , les timers, les PCOs, les variables de la

1La version 3 du TTCN : Testing and Test Control Notation
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suite de test et les opérations de base ;
– Les contraintes définissent les valeurs des différents champs des PDUs et ASP uti-

lisées dans les cas de test ;
– Les comportements définissent l’ensemble des cas de test.

Objectif de test. L’objectif du test décrit de manière abstraite le but d’un cas de test,
c’est à dire la propriété qu’il est supposé tester sur l’IUT. En général, un objectif découle
d’une exigence de conformité décrivant une propriété que le système (la spécification et
son implémentation) est censé vérifier.

Cas de test. Un cas de test décrit un programme constitué d’interactions entre le testeur
et l’IUT, des opérations sur des temporisateurs de test et des verdicts. Il est générale-
ment constitué d’un préambule, d’un corps de test, d’une séquence d’identification et d’un
postambule.

Préambule. Il consiste en un sous-programme effectuant des interactions avec l’IUT de
façon à mener cette dernière dans un état particulier permettant d’appliquer le corps du
test.

Corps du test. C’est la partie du cas de test servant à vérifier l’objectif de test.

Identification. C’est une partie de cas de test servant à identifier l’état dans lequel se
trouve l’IUT.

Postambule. Il consiste en un sous-programme effectuant des interactions avec l’IUT de
façon à mener cette dernière dans son état initial afin d’enchaîner un autre cas de test.

Verdicts. L’exécution d’un cas de test conduit à un verdict qui est une affectation de
résultats à l’expérience de test. Les verdicts sont en général : Pass, Fail, Inconclusive.

3.1.2 Les niveaux du test de conformité

Outre les concepts du test de conformité, la norme ISO 9646 décrit les différents niveaux
ou types de test suivants :

Tests d’interconnexion de base. Ils permettent de vérifier les caractéristiques princi-
pales du protocole (les interconnexions de base), en particulier la capacité à ouvrir des
connexions, transmettre des données et fermer des connexions.

Tests de capacité. Ils permettent de vérifier si toutes les possibilités statiques (externes
et observables) de l’exécution sont valides par rapport aux contraintes statiques de la
conformité (options, classe de protocole, etc).

Tests de comportement. Ils consistent à vérifier la conformité pendant l’exécution par
rapport aux conditions d’exécution dynamiques définies dans la norme de protocole.

Tests pour résoudre la question de conformité. Ils regroupent des tests spéciaux
visant des objectifs au-delà des objectifs visés par le test de comportement (par exemple,
les exceptions).
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3.2 Génération des tests de conformité

Afin de réduire les coûts du test, plusieurs travaux de recherche ont abordé la conception
et le développement des techniques formelles pour l’automatisation du processus de la
génération des tests de conformité. Toutefois, ces travaux diffèrent sur leurs ingrédients
de base : la modélisation des systèmes, les algorithmes utilisés pour la génération et la
sélection des cas de test, les architectures utilisées pour implémenter et exécuter les tests
et les verdicts produits pas chaque méthode de test.

Les méthodes de génération formelle de test se décomposent en plusieurs catégories.
On ne parlera pas ici de certaines méthodes ad hoc qui n’ont pas de bases formelles même
si elles utilisent parfois des techniques de description formelle comme SDL. Les trois ca-
tégories auxquelles on s’intéresse, dans le domaine du test de protocoles, diffèrent sur le
modèle utilisé pour décrire les systèmes et la portée du test.
Dans cette partie nous n’allons pas faire une synthèse complète sur les méthodes de gé-
nération des test de conformité, mais plutôt nous allons essayer de donner les ingrédients
de base de ces méthodes. Le but de ce panorama est de comprendre la sémantique de
chaque méthode afin d’en déduire une méthode adéquate pour la génération des tests de
robustesse, le sujet de cette thèse.

3.2.1 Méthodes fondées sur les FSMs

Nous évoquons dans cette section les différents travaux de recherches menées dans le
domaine de la génération des cas de test à partir des spécifications décrites par des FSMs.
En général, les méthodes issues de ces travaux sont fondées sur l’identification des états, ou
la couverture des transitions grâce à certaines séquences de test. Cependant, l’application
de ces méthodes exige, quelquefois, le déterminisme, la complétude et la forte connexité
du modèle de la spécification. Par ailleurs, ces méthodes permettent d’analyser le flux de
contrôle des spécifications et laissent la partie "données" des systèmes non testées. Un
panorama détaillé peut être trouvé dans [126, 127, 101, 42]. En général, les fautes visées
par ces méthodes sont : les fautes de sortie (sorties additionnelles, sorties manquantes, etc),
les fautes de transfert (états additionnels, états manquants, etc) et/ou les fautes de sortie
et de transfert, qui présentent une combinaison entre les deux types de fautes précédents.

Tour de transition (TT)

Principe : un tour de transition TT [142] est une séquence de transitions permettant de
passer par chaque transition au moins une fois. Un tour minimal peut être obtenu par le
chemin d’Euler.
La méthode TT permet de détecter toutes les fautes de sorties mais peut ignorer certaines
fautes de transfert car aucune vérification n’est effectuée pour contrôler l’état d’arrivée.
L’application de cette technique exige la forte connexité, la complétude et le déterminisme
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de la FSM de la spécification.

Méthode de séquence de distinction (DS)

Principe : Une séquence de distinction DS [71] est une suite d’entrées provoquant une
suite de sorties différentes pour chaque état de la FSM auquel elle est appliquée. Tout état
est donc identifiable grâce à cette séquence.
La construction des séquences de test consiste en la concaténation de trois parties permet-
tant respectivement de synchroniser la FSM à tester, de tester les transitions et d’identifier
les états.
Une séquence de synchronisation SS est une suite d’entrées provoquant le transfert dans
un état de synchronisation quel que soit le point d’application de cette séquence. Un reset
est une séquence de synchronisation dans l’état initial.
La méthode DS est applicable à des FSM déterministes, complètement spécifiées, fortement
connexes et pour lesquels il existe une DS et une SS.

Méthodes UIO, UIOV , UIOP

Principe : une UIO (unique input output) [168, 31, 183] est une séquence d’entrée et
de sortie décrivant le comportement de la spécification de façon unique. Par conséquent,
chaque état est identifiable grâce à cette séquence d’entrées et de sorties.
Si un état q n’a pas d’UIO, alors, on utilise une signature. C’est un ensemble de séquences
d’entrées-sorties minimales ayant pour origine l’état q et capables de distinguer cet état
des autres états de la FSM. Ces séquences sont concaténées avec les séquences de transfert
permettant de ramener la FSM à l’état q après chaque séquence.
Deux processus sont applicables pour vérifier l’implémentation :

– Processus UV qui consiste à vérifier chaque état avec l’UIO appropriée.
– Processus Tt qui consiste à vérifier les transitions ; la séquence de test amène l’im-

plémentation dans un état particulier, applique une entrée appropriée, vérifier l’état
final en utilisant l’UIO appropriée et "reset" l’implémentation.

Cette méthode détecte les fautes de sortie et de transfert. En revanche, elle est applicable
qu’à des FSM déterministes, complètement spécifiées, minimales, fortement connexes et
possédant de séquence UIO pour chaque état.

Il existe de nombreuses améliorations de la méthode UIO. Nous citons par exemple la
méthode UIO avec vérification (UIOV ) [200] et la méthode UIOp [31].

La Méthode UIOV permet de vérifier les séquences UIO par le biais d’un processus
supplémentaire UV . Il consiste en vérifier l’unicité de l’UIO pou chaque état. En d’autres
termes, on vérifie pour un état q l’absence de l’UIO concernant un autre état q′. Si les
sorties générées par q dans le processus UV sont identiques à celles attendues par q′ alors
q′ ne possède pas l’UIO attendue. Cependant, la vérification n’intervient que dans le cas
où les UIO pour les états q et q′ sont identiques, alors leurs sorties doivent être différentes.
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La Méthode UIOP [31] consiste à calculer uniquement pour les états qui n’ont pas de
séquence UIO, plusieurs séquences partielles UIOP permettant d’identifier ces états.

Méthodes W, WP

Principe : Un ensemble de caractérisation W [42] est un ensemble de séquences d’entrées
permettant d’identifier chaque état dans la spécification. Une séquence d’entrées W dis-
tingue deux états si, appliquée respectivement à chacun des états, elle produit des sorties
différentes.
Cette méthode consiste à accéder aux différents états à l’aide d’un ensemble P de préam-
bules couvrant les transitions de la spécification et à tenter de les distinguer les uns des
autres par un ensemble W de séquence d’entrées. Le point fort de cette méthode est sa
capacité de détecter les fautes de transfert et de sortie. Toutefois, il se peut qu’il n’existe
pas de séquence de distinction pour chaque état.

La méthode WP [67] est une optimisation de la méthode W et de la méthode UIOV .
Elle consiste à effectuer deux phases de test, la première a pour but de vérifier les états et
la deuxième, pour vérifier les transitions.
Soit Q un ensemble de séquences permettant d’accéder à tous les états de la machine et W
un ensemble de caractérisations générées par la méthode W . La première phase consiste à
tester avec un ensemble de résultats de la concaténation des séquences des deux ensembles
Q et W . La deuxième phase consiste à vérifier l’état dans lequel est la machine après une
transition. Cependant, il suffit d’utiliser un ensemble W réduit qui permet de caractériser
l’état à identifier.

3.2.2 Méthodes fondées sur les techniques de test du flux de don-
nées et/ou du flux de contrôle

La plupart des méthodes de test basées sur des langages de spécification (par exemple,
SDL) ne génèrent pas directement les cas de test à partir de ces spécifications, elles les
transforment plutôt en un modèle mathématique approprié (FSMs [131, 130], les EFSMs
ou les graphes de flux de données GFD [196] . Cette transformation exige la normalisation
(la mise en forme normale) de ces spécifications.

La normalisation [173] permet de transformer une spécification initiale, décrite en lan-
gage de spécification , en une deuxième dont chacune des transitions est accessible par un
chemin unique. Quand une spécification est sous forme de EFSM, les méthodes indiquées
dans la section précédente ne sont pas suffisantes, en effet, la partie "données" doit aussi
être testée afin de déterminer le comportement de l’implémentation. Quelques travaux de
recherches ont abordé cette problématique, parmi ceux-ci :
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Sarikaya 1987 Cette méthode [172] consiste à dériver des tests vérifiant les aspects de
flux de données, elle est applicable aux spécifications formelles écrites en Estelle.
La génération des tests est réalisée en quatre étapes :

1. Transformation de la spécification Estelle en forme normale ;
2. Construction du graphe de contrôle qui est une représentation graphique de la FSM

sous-jacente ;
3. Construction du GFD "graphe de flux de données" ;
4. Extraction des cas de test à partir de GDF.

En utilisant des méthodes de décomposition et de partitionnement fonctionnel, les auteurs
dérivent des blocs GFD qui sont considérés comme des fonctions de flux de données FFD.
Pour chaque bloc, un tour est choisi à partir du GFC (graphe de flux de contrôle). Le tour
est choisi tel que ses transitions (en forme normale) couvrent toutes les transitions du bloc
fonctionnel. Par la suite, des données de test (valeurs des paramètres des données d’en-
trées) sont déterminées. Finalement, le tour choisi ainsi que les valeurs pour les paramètres
d’entrées sont utilisés pour construire une suite de test complète.

Ural 1991 Cette méthode [197] permet la génération des séquences de tests à partir
d’une spécification en forme normale NFS (Normal Form Specification). D’abord, la NFS
est transformée en graphe de flux, ensuite, les définitions et usages de chaque variable de
contexte ainsi que chaque paramètre en entrée et en sortie sont identifiés. La sélection des
séquences de tests est basée sur l’identification et la couverture de chaque association entre
un paramètre et une sortie (IO-dataflow-Chains).
Dans cette méthode, les séquences de test sont choisies pour couvrir ces associations au
moins une fois. Cette méthode génère moins de séquences de test que d’autres méthodes,
mais elle ne vérifie pas si les séquences sont exécutables ou non. De plus, c’est l’utilisa-
teur qui doit construire les séquences à partir des chemins Définition-Sortie générés et la
sélection des données de test n’est pas offerte.

Miller 1992 Cette méthode [138] utilise une version limitée d’Estelle ; elle consiste, tout
d’abord, à convertir la EFSM en FSM équivalente avec des entrées-sorties modifiées. En-
suite, le GFD est construit à partir de la FSM et, les chemins qui couvrent le flux de données
(critère toutes-les-définitions-sorties) et le flux de contrôle, sont générés et combinés afin
de générer des séquences de tests exécutables.

Vuong 1992 Les auteurs de cette méthode [201, 202] suggèrent une technique hybride
qui combine deux techniques de génération de cas de test pour aboutir à une séquence de
test qui couvre séparément le flux de contrôle et le flux de données des protocoles spécifiés
en Estelle. Le flux de contrôle est testé en premier, suivi par le flux de données qui utilise
une technique de variation de paramètre. La génération et la sélection de cas de test sont
guidées par des contraintes sur les suites de test ainsi que sur la variation de paramètres
spécifiés par l’utilisateur.
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Chanson 1994 Cette méthode [34, 35, 175] est fondée sur les techniques d’analyse de flux
de données. Cette méthode utilise le critère toutes-les-définitions-usages pour déterminer
toutes les dépendances (données et contrôles) entre les transitions. Ensuite, elle applique
l’une des méthodes UIO , W ou DS pour tester le flux de contrôle. Deux inconvénients sont
remarquables :

– Plusieurs séquences de tests générées par cette méthode sont éliminées du fait qu’elles
ne contiennent pas la boucle influente ;

– Après la génération des chemins def-clear, ceux-ci sont fusionnés pour constituer une
séquence de test. Cette fusion peut résulter en des séquences finales non exécutables
dûes à la non exécutabilité d’un ou plusieurs chemins def-clear.

Huang 1995 L’auteur de cette méthode [87] propose une technique pour la génération de
séquences de test exécutables pour le test du flux de données pour des protocoles modélisés
par des EFSM. Pour le flux de données, le critère toutes-définition-sorties est utilisé. Une
séquence de test exécutable est composée de trois parties : un préambule, un chemin-
définition-sortie et un postambule.

Ramalingom 1995 Cette méthode [153] permet la génération des cas de tests pour
des protocoles modélisés par des EFSMs, en utilisant les séquences uniques indépendantes
du contexte (CIUS). Elle considère la faisabilité des cas de test pendant la génération.
Un nouveau type de séquence d’identification, appelé Trans-CIUS, est défini. Le critère
Trans-CIUS utilisé dans le test du flux de contrôle permet de générer une séquence unique
d’entrée, ainsi qu’un préambule exécutable indépendant du contexte pour atteindre l’état
de départ de la transition à tester, tel que les prédicats de chaque transition du préambule
sont indépendants de tout contexte valide à cet état de départ. Ce critère est supérieur
aux critères existants de couverture de flux de contrôle pour les EFSMs du fait, qu’un
CIUS d’un certain état est suffisant pour tester les transitions aboutissant à ce dernier.
Afin d’offrir une observabilité, le critère tous-les-usages est étendu à ce qui appelé def-
use-ob (ob pour observation). Finalement, un algorithme d’exploration en largeur à deux
phases est conçu pour la génération d’un ensemble de tours de test exécutables couvrant
les critères mentionnés.

3.2.3 Méthodes basées sur les systèmes de transitions

Les principaux travaux de cette catégorie sont fondés sur la comparaison entre le mo-
dèle de la spécification et celui de l’implémentation à l’aide d’une relation formelle. Cette
relation est dite relation de conformité ou relation d’équivalence.

Les relations de conformité sont un moyen de comparer deux systèmes, et comme nous le
verrons par la suite, elles permettent d’exprimer ce qu’est la conformité d’une implantation
par rapport à une spécification. En conséquence, une implantation est dite conforme si elle
est en relation (de conformité) avec une spécification donnée.
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Concept de la relation de conformité

“Qu’est ce que l’on entend par une implantation valide ?” La réponse à une telle question
peut s’obtenir à l’aide du concept de validité par équivalence usuellement rencontré dans
les techniques basées sur les algèbres de processus.

Étant données une spécification S et une relation d’équivalence R, on peut caracté-
riser l’ensemble des implantations valides de S par l’ensemble des systèmes qui lui sont
équivalents par R, c’est à dire l’ensemble :

{ I | I R M }

Diverses relations d’équivalence ont été proposées [49, 79]. Bien que de telles relations
soient potentiellement intéressantes, il est reconnu qu’elle ne sont pas indispensables pour
exprimer le lien entre une implantation et une spécification [125]. En particulier, le carac-
tère symétrique de la relation n’est pas indispensable ; un système I peut implémenter un
système S sans que les deux soient équivalents pour autant. Par exemple, il est générale-
ment admis qu’une implantation réelle soit plus déterministe que sa spécification [125] qui
est en général plus abstraite. Ainsi, les relations de conformité sont souvent (mais pas tou-
jours) des préordres, c’est à dire des relations réflexives et transitives (pas nécessairement
symétriques).

Les relations de conformité que nous présentons ici ont été souvent utilisées [28, 149, 189]
car elles s’accordaient assez bien au contexte de conformité et de test de l’ISO.

Relation ≤tr Parmi les notations standards des LTSs (section 2.3.1), nous avons
défini Traces(S) comme étant l’ensemble des séquences de S de l’état initial. La première
relation de conformité que nous présentons est l’inclusion des traces. Cette relation vise à
vérifier que toute trace de l’implantation est une trace de la spécification. Formellement,

Définition 8 Soient S, I ∈ IOLT S(Σ) :

I ≤tr S =∆ Traces(I) ⊆ Traces(S). �

Il est facile de voir que ≤tr est réflexive et transitive, donc c’est un préordre.

Exemple 3.1 Considérons les IOLTSs de la Fig.11. ¬(I1 ≤tr S) vu que la trace ?b.!z de
I1 n’est pas une trace de S. Cependant I2 ≤tr S. Finalement, ¬(I3 ≤tr S) vu que ?a.!z est
une trace I3 mais n’est pas une trace de S.

Relation conf Cette relation a été proposée par E. Brinksma [26]. conf est basée sur
l’observation de l’évolution et les blocages d’un système. Formellement :
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Fig. 11: Relation ≤tr.

Définition 9 Soient B1, B2 deux systèmes :

B1 conf B2 si ∀σ ∈ Traces(B2), ∀A ∈ Σ

si ∃B′
1 ∀a ∈ A B1

σ⇒ B′
1 �

a⇒
alors ∃B′

2 ∀a ∈ A B2
σ⇒ B′

2 �
a⇒ .

B1 conf B2 implique que si le système B1 évolue après l’exécution de la trace σ alors,
le système B2 devrait aussi évoluer. De plus, si B1 se bloque après une action a alors, le
système B2 devrait se bloquer aussi après la même action.

Relation ioconf La relation conf est basée sur les traces et ne fait pas de distinction
entre les entrées qui sont contrôlables par l’environnement du système et les sorties qui sont
contrôlables par le système lui même. Tretmans [190] a introduit une relation ioconf qui
fait une telle distinction. Cette relation établit qu’une implantation I est conforme à une
spécification S si, après une trace de S, les sorties produites par I sont prévues par S.
Rappelons que Out(S, σ) est l’ensemble des événements produits par S après l’application
de la trace σ (section 2.3.2). Formellement,

Définition 10 Soient S, I ∈ IOLT S(Σ) :

I ioconf S =∆ ∀σ ∈ Traces(S) ⇒ Out(I, σ) ⊆ Out(S, σ). �
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La relation ioconf permet la spécification partielle et par conséquent, l’implantation peut
ajouter un traitement additionnel lors d’une entrée non prévue par la spécification.

Exemple 3.2 Considérons encore les IOLTSs de la Fig.11. I1 ioconf S malgré le fait
que I1 a ajouté la branche dont la trace est ?b.!z. En effet, ?b.!z n’est pas dans Trace(S).
De même, I2 ioconf S, malgré le fait que I2 n’a pas implémenté l’émission de y après la
réception de a (Out(I2, ?a) = {!x} ⊆ Out(S, ?a) = {!x, !y}). Finalement, ¬(I3 ioconf S),
car Out(I2, ?a) = {!x, !y, !z} �⊆ Out(S, ?a) = {!x, !y}). �

Relation ioco Le test permet d’observer le blocage d’un système par l’utilisation de
temporisateurs. Le blocage se produit lorsque le système s’arrête d’évoluer.

Le blocage ou l’absence d’action dans un système peut être dû à plusieurs causes. On
distingue :

– Blocage de sortie : se produit lorsque le système est en attente dans un état d’une
entrée venant de son environnement. Concrètement, ce type de blocage se produit
dans un état q lorsque Out(q) = ∅.

– Blocage vivant (livelock) : se produit lorsque le système diverge par une suite infinie
d’actions internes.

– Deadlock : se produit lorsque le système ne peut plus évoluer. Ce cas correspond à
un état q tel que ∀a ∈ Σ , q � a−→.

La théorie ioco de Tretmans [190, 191] considère les sorties et les blocages possibles d’une
spécification. Pour ce faire, nous avons besoin de modéliser ceux-ci dans la spécification.
En effet, l’observation d’un blocage de l’implantation ne doit pas forcément produire un
verdict Fail, qui correspond au rejet de l’implantation, car il se peut que ce blocage soit
prévu dans la spécification.

À partir de l’IOLTS S de la spécification, nous avons besoin de considérer un IOLTS
Sδ, appelé automate suspendu, obtenu par l’ajout des informations de blocage. Dans Sδ,
un blocage est modélisé par un événement de sortie !δ visible par l’environnement et ne
faisant pas partie des événements de la spécification. Sδ est construit en ajoutant des
boucles q

!δ−→ q pour chaque état de blocage q.

Maintenant, la relation de conformité entre I et S est exprimée par la relation ioco définie
par :

Définition 11 Soient S, I ∈ IOLT S(Σ) :

I ioco S =∆ ∀σ ∈ Traces(Sδ) ⇒ Out(Iδ, σ) ⊆ Out(Sδ, σ). �
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Fig. 12: Relation ioco.

ioco étend ioconf en considérant non seulement les traces de S mais aussi les traces avec
blocages de S, c’est à dire les traces de l’automate Sδ. La relation ioco est expliquée dans
la Fig.12. La première implantation est conforme à la spécification tandis que les deux
suivantes ne le sont pas :

– I1 iocoS : on peut vérifier qu’en tout état, les sorties de I1 sont incluses dans celles
de S. I1 permet une entrée supplémentaire par rapport à S mais ceci est autorisé :
seules les sorties comptent. On peut donc faire des spécifications partielles.

– ¬(I2 iocoS) : le blocage de I2 après la séquence ?a.!x n’est pas autorisé dans la
spécification.

– ¬(I3 iocoS) : la sortie !z après l’entrée ?a n’est pas autorisée dans la spécification.

Génération des tests

Les méthodes de génération des tests de conformité qui sont basées sur les systèmes de
transitions peuvent être classées en deux sous-catégories : la génération aléatoire des tests
et la génération à travers des objectifs de test.

Génération aléatoires. Nous présentons ici les travaux qui ont été conçus en collabora-
tion entre l’université de Twente, l’université de Technologie de Eindhoven et les industriels
Philips Research Laboratories et Lucent Technologies. L’outil TorX a été produit dans le
cadre de cette collaboration.
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Fig. 13: Exemple d’un LTS et un cas de test dérivé par l’outil TorX

Pour les relations ioconf et ioco, Tretmans [190, 191] a décrit des algorithmes de géné-
ration de test aléatoires. L’algorithme parcourt le système de transition S (ou Sδ pour la
relation ioco). A chaque pas, soit :

1. On s’arrête et le verdict associé à l’état courant est Pass.

2. On choisit une entrée i de S (ou Sδ pour la relation ioco) et on applique l’algorithme
récursivement sur S after i (ou Sδ after i pour la relation ioco).

3. On considère toutes les sorties (et les blocages pour la relation ioco) de l’alphabet.
Dans ce cas, une sortie ou un blocage x de S (ou Sδ) et on applique l’algorithme
récursivement sur S after x (ou Sδ after x pour la relation ioco), pour chaque sortie
ou blocage non autorisé dans S ou (ou Sδ) on associe un verdict Fail.

L’algorithme peut produire un nombre infini de cas de test.

Génération à travers des objectif de test. Nous présentons ici les travaux qui ont
été effectués en collaboration entre les laboratoires IRISA et V erimag et qui ont mené
à développer l’outil TGV (Test Generation with Verification technologies) [108, 109, 63].
Un des ingrédients principaux de cette technique est l’utilisation d’objectifs de test pour
générer les cas de test à partir d’une spécification formelle d’un système. Chaque objectif
de test est considéré comme une description abstraite de comportements à tester (une
partie de la spécification). Formellement, un objectif de test est modélisé par un IOLTS
équipé de deux états spéciaux Accept et Reject pour décrire la satisfaction de cet objectif.
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Fig. 14: Exemple de cas de test dérivé par l’outil TGV

L’objectif de test sert à sélectionner des séquences de la spécification. La dérivation des
cas de test se décrit fonctionnellement en plusieurs étapes :

1. Un produit synchrone entre la spécification et l’objectif de test ;

2. La suppression des actions internes et la déterminisation du modèle ;

3. La synthèse d’un sous-graphe et la résolution des conflits de contrôlabilité.

Les algorithmes utilisés fonctionnent à la volée (on-the-fly) ce qui signifie qu’une exécution
de l’algorithme principal va activer l’exécution de chacune des étapes intermédiaires. Le
terme à la volée signifie également que pour produire le résultat, il ne sera pas nécessaire
de construire les résultats complets de chaque étape, ni même les entrées complètes.

Un cas de test est une expérience réalisée par le testeur sur l’implémentation. Il est
modélisé par un IOLTS dont le graphe associé est un arbre. Les branches d’un cas de test
décrivent les séquences d’interactions entre le testeur et l’IUT . Le rôle d’un cas de test est
de détecter si l’IUT est conforme à sa spécification (la conformité étant donnée par une
relation de conformité : ioconf, ioco,...).

D’autres techniques utilisent des objectif de test pour la sélection des tests. Notons par
exemple, l’outil Samstag (voir la section 3.3) où les objectifs sont fournis sous forme de
MSC (Message Sequence Charts) et la spécification est donnée en SDL, l’outil STG
(Symbolic Test Generator) [40, 41] qui prend en entrée une spécification et un objectif de
test symboliques.
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3.3 Outils pour la génération des tests de conformité

Une grande partie des études porte sur la génération de tests à partir des modèles
mathématiques comme les FSMs (et leurs variantes) et les systèmes de transitions étique-
tées. Les méthodes de génération de tests à partir des spécifications formatées en langages
de spécification, par exemple SDL, s’appuient sur la transformation de ces dernières en
FSMs, LTS ou Arbres d’accessibilité [86]. En conséquence, les modèles obtenus par cette
transformation sont en général de très grande taille, ceci génère un nombre important et
donc pratiquement inexploitable de cas de test. De plus, pour certains systèmes, cette
transformations est pratiquement infaisable.

TGV

L’implémentation du TGV [63, 109, 107] automatise l’architecture fonctionnelle présen-
tée dans la section 3.2.3. L’IOLTS de la spécification et de l’objectif du test sont fournis
soit de manière explicite par un graphe dans un format bcg ou Aldbaran soit de manière
implicite par un compilateur d’un langage de spécification (le générateur de simulateur
d’ObjectGéode pour SDL, Open/Caesar pour LOTOS et Umlaut pour UML). TGV
utilise une API (application programming interface) fournit par la boîte à outil CADP
[62, 62]. TGV utilise les techniques de vérification telles que le calcul de produit synchrone
et la vérification à la volée pour la génération des cas de test. Les cas de test sont formatés
en TTCN , bcg et Aldebaran. La plateforme de cet outil est donnée dans Fig.15.
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Fig. 15: Plateforme de l’outil TGV
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TorX

Comme nous l’avons dit auparavant, l’outil TorX [192, 15] est le résultat d’une collabo-
ration entre l’université de Twente (J. Tretmans et Ed. Brinksma), l’université de Techno-
logie de Eindhoven et les industriels Philips Research Laboratories et Lucent Technologies,
conçu dans le cadre du projet "Cote de Résyste" (COnformance TEsting of REactive
SYSTEms). L’environnement de TorX permet actuellement la dérivation et l’exécution
automatique de cas de test pour des spécifications LOTOS, PMLP (Protocol Meta Lan-
gage Promela), ou SDL. Le principe de cet outil a été discuté dans la section 3.2.3. L’outil
TorX se compose de plusieurs modules : Explorateur, amorce, conducteur, adaptateur et
stockage de TTCN . L’interface utilisée entre les modules de TorX est fournie par la boîte
à outil OPEN/CAESAR, qui offre toutes les fonctionnalités requises. La plateforme de
cet outil est donnée dans Fig.16.

Génération de Test

Pass / Fail

Exécution du Test

Implémentation Suite de Test

Spécification

ioco

Ts

Fig. 16: Plateforme de l’outil TorX

SaMsTaG

Cette méthode "SDL And Msc based Test cAse Generation" [72, 73] permet de générer
des cas de test abstraits à partir d’une spécification formelle et d’un ensemble d’objectifs
de test. La spécification formelle est écrite en SDL et les objectifs de test sont exprimés par
des MSCs (Message Sequence Charts). En d’autres termes, SaMsTaG consiste à réaliser
une composition parallèle de la spécification SDL et du MSC par simulation ; donc, elle
fournit : un simulateur SDL, un simulateur MSC et un générateur de cas de test.

Autolink

Cet outil [179] permet de générer des suites de test TTCN à partir des spécifications
SDL et de besoins formulés sous forme de MSC. La génération de cas de test passe par
plusieurs étapes :
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– Description des chemins SDL qui vont servir de base pour la génération des cas de
test. Chaque chemin est enregistré sous forme de MSC. Ce dernier peut montrer
uniquement le comportement observable du système avec son environnement.

– Définition d’une configuration car une suite de test dépend de plusieurs options (par
exemple, l’usager peut choisir parmi plusieurs formats pour les données de sortie).

– Calcul d’une représentation interne pour chaque cas de test à l’aide des MSC et le
fichier de configuration. Cette représentation contient toutes les séquences d’envoi et
de réception de messages qui entraînent un verdict Pass ou Inconclusive. De plus,
elle garde une trace de la structure du cas de test.

– Génération de suites de tests TTCN à partir de la représentation interne des cas de
test et de la liste de contraintes.

Tveda V3, TVeda V3+

Cet outil [43] a pour but la génération automatique de cas de test à partir de spécifi-
cations Estelle ou SDL. Il propose de calculer un ensemble de buts de test sur le graphe
syntaxique de la spécification SDL (un but de test correspondant à une transition du
graphe SDL). Les tests générés par cet outil sont décrits soit dans le langage TTCN ou
Menuet. Pour déterminer les chemins à tester, l’outil utilise deux méthodes : l’évaluation
symbolique ou l’analyse d’accessibilité. La première méthode pose beaucoup de restrictions
sur les spécifications à tester. L’analyse d’accessibilité quant à elle ne pose aucune restric-
tion sur la spécification, de plus, Tveda V 3 a comme interface un outil commercial très
puissant d’analyse d’accessibilité appelé V eda. La plateforme de cet outil est donnée dans
Fig.17.
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Fig. 17: Plateforme de l’outil TV eda

TV edaV 3+ [188] est une extension de l’outil précédent. Il définit un but de test non pas
comme une transition SDL mais comme un chemin du graphe syntaxique SDL partant de
l’état initial de la spécification et se terminant soit par un STOP soit par un retour à l’état
initial. Ainsi, les fonctionnalités du système décrites par le but de test correspondent à des
comportements de bout en bout. Les cas de test sont automatiquement générés à partir
des buts de test et d’une construction partielle du graphe d’accessibilité de la spécification
SDL.
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TestGen

Cet outil [3, 4] utilise la méthode classique d’UIO de façon partielle grâce à la construc-
tion d’un graphe d’accessibilité et à l’application d’algorithmes de réduction à ce graphe.
TestGen est basé sur une utilisation des méthodes classiques de test, basées sur les ma-
chines à états finis, qui requièrent de disposer d’un automate fini calculable modélisant
un protocole réel. La plupart du temps le graphe d’accessibilité de tels protocoles ne peut
être calculé car il est trop gros. En fixant les valeurs des paramètres des messages en en-
trée, le graphe obtenu est de taille raisonnable. Aussi, TestGen résout le problème de la
longueur des séquences de test en utilisant un outil de réduction de graphe, Aldbaran, de
la boîte à outil CADP , pour minimiser l’automate en fonction de l’architecture de test,
avant d’engendrer les tests. La plateforme de cet outil est donnée dans Fig.18.
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Fig. 18: Schéma général de l’outil TestGen

TOPIC V2

TOPIC V 2 (prototype de TTCGEN : générateur automatique de cas de test pour
ObjectGéode de V erilog) [2], fait la co-simulation de la spécification SDL et d’un ob-
servateur représentant le but du test. Cette co-simulation permet d’explorer un graphe
contraint, c’est à dire une partie du graphe d’accessibilité de la spécification, ce qui permet
d’utiliser cette méthode pour les graphes infinis. L’observateur est décrit dans le langage
GOAL (Geode Observation Automata Language). Afin de faciliter l’utilisation de TOPIC,
il est possible de générer les observateurs à partir des MSCs. A partir du graphe contraint,
des procédures sont exécutées pour générer les tests en TTCN .

Test Composer

Cet outil [198] est fondé sur l’utilisation des techniques d’exploration d’espace d’états
et le langage TTCN pour décrire les séquences de test. Il est connu par sa flexibilité pour
exprimer les objectifs de test et son adaptabilité avec les différents langages de spécification
connus dans le test dont le langage de base est SDL. Par ailleurs, Test Composer offre la
possibilité de la génération automatique des postambules.
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TAU

C’est une famille d’outils qui offrent un support pour la conception, le développement et
le test d’applications très diverses. Sa dernière version (TAU Generation 2 ) [186] supporte
les standards industriels de modélisation et de test tels que UML-2.0 et TTCN -3. Elle est
composée de : TAU/Architect pour la conception des systèmes. TAU/Developer pour le
développement des logiciels. TAU/Tester pour le test. TAU/Logiscope pour la garantie de
la qualité et la métrique des logiciels. Les outils de première generation de TAU (Telelogic
TAU Generation 1 ) sont largement utilisés dans le développement des systèmes de télé-
communications et des logiciels embarqués, supportant les standards de spécification tels
que SDL et de test de conformité tels que TTCN -2.

Autres

Il existe de nombreuses autres outils pour la génération des test de conformité. Nous
citons par exemple :

TESDL [30] est un prototype pour la génération automatique de cas de test à partir de
spécifications SDL. Ces dernières ont certaines restrictions (un processus par bloc, deux
processus ne peuvent recevoir le même genre de signal, etc). Les éléments SDL suivants
sont supportés : canaux, blocs, un processus par bloc, les routes de signaux, état, entrée,
sortie, tâche, décision, etc. L’outil accepte des spécifications SDL et produit des cas de
test en TTCN .

STG [40, 41] (Symbolic Test Generator) est un générateur de cas de test symboliques
pour des systèmes réactifs. STG prend en entrée une spécification et un objectif de test
symbolique décrites par des IOSTS (In/Output Symbolic Transition System) extension
du langage IF.

TTCNLink (ou LINK) [103] est un environnement pour le développement de suites de
test en TTCN à partir de spécifications SDL de l’ensemble d’outils SDT 3.0 [182].

3.4 Conclusion

Ce chapitre nous a permis de voir un état de l’art sur les différentes approches et outils
développés pour la génération des tests de conformité.

La majorité des méthodes basées sur les FSM permettent l’identification de l’état
d’arrivée. En revanche, leur applicabilité est limitée d’une part, à cause des hypothèses
portées sur les modèles (complétude, forte connexité, déterminisme,...) et, d’autre part à
cause de la complexité de leurs algorithmes. De plus, la sémantique du modèle FSM est
différente de celle utilisée dans les langages de spécification. Ceux-ci sont en général basées
sur la sémantique des systèmes de transitions.

Les méthodes basées sur les systèmes de transitions sont plus proches des langages de
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spécification. De plus, elles ne font à priori aucune hypothèse sur les modèles ce qui élargit
leur applicabilité. D’un point de vue algorithmique, ces techniques présentent une meilleure
complexité (linéaire excepté la déterminisation qui est exponentielle)[109]. En revanche, ces
méthodes sont non-exhaustives et notamment à cause l’utilisation d’objectifs de test. De
plus, elle perdent la notion d’identification d’états.

Un inconvénient commun entre les deux familles de méthodes précédentes est l’absence
total de la considération des données dans le test. Pour ce faire, les méthodes basées sur
les EFSM et les graphes de flux de données ont offert une autre vision pour coupler
les contrôles et les données dans les séquences de test. En revanche, l’utilisation de la
sémantique des FSM limite leur applicabilité comme dans la première famille de méthodes.

Dans la fin du chapitre, nous avons exposé quelques outils du test de conformité. Chaque
outil contourne le problème de l’explosion combinatoire en imposant certaines restrictions
sur la spécification ou bien en considérant un sous-ensemble de la spécification (objectifs de
test). Certains d’entre eux fixent les valeurs des paramètres en entrée, d’autres permettent
de faire une simulation de la spécification par rapport à certains buts de test que l’usager
doit entrer (sous forme de MSCs ou à l’aide d’un langage, par exemple GOAL), ce qui
permet de tester un sous-ensemble de la spécification seulement, et finalement d’autres
posent des restrictions sur les constructions du langage de spécification.



Chapitre 4

État de l’art sur le test de robustesse

Depuis quelques décennies, de nombreux travaux ont été effectués dans le domaine
du test de conformité. Cependant, il est apparu récemment un besoin au niveau de la
robustesse des systèmes : comment le système réagit-il face à des événements imprévus ?
Cette réponse ne peut pas être apportée par le test de conformité qui ne tient pas compte,
en général, du caractère hostile de l’environnement.

Dans ce chapitre nous passons en revue quelques travaux développés afin de répondre
à certaines sollicitations de robustesse. Ces travaux peuvent être essentiellement classés en
deux catégories.

4.1 Méthodes fondées sur des modèles liés au domaine
d’entrée

Plusieurs travaux utilisent l’injection de fautes pour la caractérisation de la robustesse
de composants logiciels, tels que les micro-noyaux [39, 7], les systèmes d’exploitation à usage
général [193, 119] et les intergiciels [134, 146, 133]. Dans cette section, nous passons en revue
quelques exemples de techniques d’injection de fautes dédiées à la caractérisation de la
robustesse : Ballista, MAFALDA, FINE , FUZZ, Xception, PROTOS, CRASHME,
REIDDLE et JCrasher.

4.1.1 Ballista

Ballista, développé à l’université de Carnegie Mellon, est un outil d’évaluation de la
robustesse des composants logiciels sur étagère [118, 119]. Il combine des approches de test
de logiciel et des approches d’injection de fautes. Ballista est basé sur la combinaison de
cas de tests prenant en compte les paramètres valides et invalides des appels système et
des fonctions d’un composant logiciel exécutif (voir Fig.19).

45
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Pour caractériser la robustesse du système cible, Ballista définit l’échelle CRASH com-
posée de six modes de défaillance :

1. Catastrophique (Crash) : une défaillance majeure du système qui nécessite un redé-
marrage ;

2. Redémarrage (Restart) : une tâche est bloquée et nécessite une relance ;
3. Arrêt d’exécution (Abort) : interruption ou arrêt anormal de la tâche ;
4. Silencieux (Silent) : aucun code d’erreur n’est retourné ;
5. Hindering : le code d’erreur retourné est incorrect.
6. Aucune réaction du système.

Les trois premiers modes de défaillance sont observés automatiquement tandis que les trois
derniers nécessitent un traitement manuel.

Pour chaque cas de test, un appel système est effectué une seule fois avec un ensemble
de paramètres bien particulier. A chaque paramètre est associé un nombre de valeurs pré-
définies. Ces valeurs sont issues d’une base de données valides et exceptionnelles associées
à chaque type de données de chaque argument de l’appel système. La détermination des
valeurs valides et invalides ne dépend pas de l’aspect fonctionnel de l’appel système mais
plutôt du type du paramètre. L’avantage majeur de cette approche est la génération auto-
matique du code source des cas de test avant exécution.
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Fig. 19: Schéma de l’approche Ballista

Dans un premier temps, cette approche de test de robustesse a été appliquée aux sys-
tèmes d’exploitation supportant l’interface POSIX (Portability Operating Systems Inter-
face). Les résultats obtenus en utilisant Ballista pour 15 systèmes d’exploitation POSIX
ont montré que le mode de défaillance catastrophique est présent dans 6 systèmes d’ex-
ploitation. Le redémarrage d’application n’a été observé que dans deux cas. Le mode de
défaillance arrêt d’exécution quant à lui a été révélé par tous les systèmes d’exploitation. Par
ailleurs, le mode de défaillance silencieux ne garantit pas forcément un comportement sûr
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de fonctionnement. Il convient de noter qu’une défaillance de type arrêt d’exécution est un
comportement attendu de la part du système après l’introduction de fautes. En revanche,
les défaillances catastrophiques et redémarrages reflètent des comportement anormaux et
graves.

Par la suite, l’approche Ballista a été portée aux systèmes de la famille Windows
(2000, NT, 95, 98, 98SE et CE) ciblant ainsi l’interface standard WIN32 de Microsoft pour
permettre la comparaison des familles Windows et Linux [177].

D’autre application de Ballista concernant l’étude de la robustesse de plusieurs ORB
CORBA [146]. Ces travaux ont montré la portabilité de l’outil et sa facilité d’utilisation à
différents niveaux du système.

Quelques outils ont été utilisés pour l’injection de fautes :
– FTAPE [194] : injecte les défauts comme erreurs de parité dans des segments de

mémoire par l’intermédiaire du logiciel.
– FIAT [174] : injecte les défauts en faisant des changements sur l’image binaire d’un

MUT (Module Under Test).
– FAUST [185] : exécute des mutations sur le code source d’un MUT .

L’approche Ballista s’appuie sur deux types de test : "boîte blanche", basé sur l’accès au
code source pour tester les valeurs de données exceptionnelles ou, "boîte noire". Cependant,
on ignore les actions internes et, on compare des implémentations différentes d’un MUT .
En particulier, deux types de "boîte noire" sont utilisés :

– Test de domaine "domain testing" : localiser et sonder des points autour des extré-
mités et des discontinuités dans le domaine d’entrée ;

– Test de syntaxe "syntax testing" : construction des chaînes de caractères d’essai qui
sont conçues pour examiner la robustesse du système.

4.1.2 MAFALDA

MAFALDA, (Microkernel Assessment by Faut injection Analysis and Design Aid),
développé au CNRS−LAAS, est un outil d’injection de fautes par logiciel dont les objectifs
sont d’aider à caractériser les modes de défaillance d’un exécutif à base de micro-noyau et
de faciliter la mise en œuvre de mécanismes d’empaquetage du noyau pour améliorer sa
sûreté de fonctionnement [59, 170, 171]. Le premier micro-noyau considéré a été Chorus.
Dans l’outil MAFALDA, deux modèles de fautes sont considérés :

– Des fautes d’interaction par sollicitation intensive et erronée des services du micro-
noyau via son interface ;

– Des fautes simulant l’effet des fautes physiques, elles visent les segments de code et
de données du micro-noyau.

L’injection de fautes d’interaction consiste à intercepter les appels au micro-noyau et à
inverser un bit de façon aléatoire dans la chaîne des paramètres avant de poursuivre l’exé-
cution de l’appel dans le micro-noyau. Une activité synthétique est associée à chaque com-
posant fonctionnel du micro-noyau cible (par exemple, synchronisation, ordonnancement,
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communication, etc). Deux modules logiciels sont chargés dans chaque micro-noyau cible :
le module d’interception et le module d’injection. Les paramètres caractérisant une cam-
pagne d’injection de fautes sont stockés sur la machine hôte dans deux fichiers d’entrée :
le descripteur de campagne et le descripteur d’activité.

Le banc MAFALDA est composé de deux entités :
– Un ensemble de 10 machines cibles, exécutant des micro-noyaux cibles en parallèle ;
– Une machine hôte dont le rôle est de définir, d’exécuter, de contrôler les expériences

sur les machines cibles et d’analyser les résultats.
MAFALDA permet également d’injecter des fautes dans les segments de mémoire

du micro-noyau. Le but est d’évaluer l’efficacité des mécanismes internes de détection
d’erreur et de tolérance aux fautes. MAFALDA procède à une distribution aléatoire et
uniforme des fautes injectées sur l’espace d’adressage du module cible, mais ne réalise
que des expériences où les fautes sont effectivement activées. L’étude expérimentale a
montré la différence des distributions de modes de défaillance, d’une part entre les différents
composants fonctionnels, et d’autre part suite à l’injection de fautes dans les segments de
texte et de données.

4.1.3 FINE, DEFINE

FINE (Fault INjection and monitoring Environnement), développé à l’université d’Illi-
nois [113], est un outil d’injection de fautes dont la cible est le noyau Unix. Son objectif
est d’étudier les canaux de propagation d’erreurs dans le noyau Unix et d’évaluer l’impact
de divers types de fautes sur son comportement.

DEFINE (DistributEd Fault INjection and monitoring Environnement) [114] est un
outil d’injection de fautes dans un environnement réparti basé sur FINE. Il reprend les
fautes et les techniques d’injection de FINE localement sur chaque site du système distri-
bué. Les fautes injectées, logicielles ou matérielles, sont activées par des activités synthé-
tiques. Les logiciels de type applicatif n’ayant pas accès aux ressources internes du système
d’exploitation, la partie de FINE responsable de l’injection de fautes a été implantée
directement sur le noyau.

Les fautes logicielles considérées dans ces outils sont les fautes d’initialisation, d’affec-
tation, de branchement ou affectant une fonction. Quant aux fautes matérielles, elles sont
classées par localisation de manifestation : la mémoire, le bus, le processeur et les bus
d’entrées/sorties.

Les résultats obtenus montrent que les fautes affectant la mémoire et les fautes logicielles
ont généralement une latence de détection élevée tandis que les fautes affectant le bus et le
processeur causent un arrêt immédiat du système. À peu près 90 % des fautes détectées sont
causées par le matériel. En ce qui concerne la propagation des erreurs, les expériences ont
révélé que seules 8 % des fautes injectées dans un composant fonctionnel ont été propagées
vers d’autres composants. En ce qui concerne la propagation des erreurs entre les machines,
les expériences montrent que la propagation des fautes du serveur vers les clients est plus
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importante que dans le sens inverse.

4.1.4 FUZZ

L’outil FUZZ [137, 65] consiste à vérifier la robustesse de certains systèmes d’exploi-
tation (UNIX, Windows NT) et leurs utilitaires. L’environnement d’exécution est connu
(description de machines, architectures matérielles, etc). En revanche, les spécifications et
le code du système ne sont pas disponibles. Le principe du test proposé est basé sur l’ex-
périence et la connaissance des fautes. Les éléments testés sont des chaînes de caractères
représentant certaines commandes systèmes. Le programme FUZZ est fondamentalement
un générateur des caractères aléatoires. Il produit les chaînes de caractères (imprimables
ou de contrôle) continues dans son fichier de sortie standard. Initialement, le modèle de
faute est vide est dès qu’une faute est provoquée, la commande relative à cette panne est
incluse dans le modèle de fautes. Le test effectué est comparable à celui de la conformité.
Dans son principe, les fautes sont injectées en tant que commandes système, si le résul-
tat de la commande est correct (exécution attendue), alors le système est robuste pour
ce type de faute. Dans un premier temps, 88 utilitaires ont été cibles sur 7 versions de
UNIX. Ensuite, 47 applications tournant sur Windows NT ont été visées. Des exemples
d’utilitaires visés sont respectivement diff, cat, emacs, lisp, latex, telnet pour les systèmes
UNIX et Access, Netscape, Word, Wordpad pour les systèmes Windows. L’outil a été éga-
lement utilisé pour tester des applications avec une interface graphique sous UNIX. Les
pourcentages de défaillances se trouvent respectivement dans l’intervalle 25% - 33% dans
le cas des utilitaires UNIX et dans l’intervalle 72%-90% pour applications tournant sous
Windows NT. Les résultats comprennent également une liste de catégories de causes de
défaillances d’utilisateurs.

4.1.5 Xception

Xception [32] est un outil d’injection de fautes par logiciel, développé par l’université
de Coimbra (Portugal). Il cible les logiciels de type applicatif et exécutif. Xception utilise
les fonctions avancées du débogueur interne aux processeurs Intel et Power PC pour établir
un certain nombre de points d’arrêts (breakpoints) permettant entre autres de corromper
un ou plusieurs bits des registres mémoire, du bus ou du processeur. Initialement, Xception
a été utilisé pour injecter des fautes représentatives des fautes matérielles. Les résultats
obtenus montrent que l’impact des fautes est très dépendant du composant affecté. Par
exemple, les expériences d’injection de fautes ciblant le bus d’adresses ont provoqué des
défaillances majeures du système dans 65% des cas. Par contre, les fautes affectant le bus de
données n’ont pas eu un impact si dramatique. Des défaillances majeures du système ont été
enregistrées seulement dans 30% des cas. Plus tard, une étude des fautes de programmation
a été effectuée [133] afin de permettre l’émulation de ce type de fautes, ce qui est du plus
grand intérêt dans le processus de validation de mécanismes de tolérance aux fautes.
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4.1.6 Autres outils

PROTOS [121]. Il vise à tester particulièrement des implémentations de protocoles de
communication vues comme boîtes noire (test fonctionnel). PROTOS utilise une méthode
de mini-simulation basée sur la grammaire d’attribut (BNF) pour modéliser à la fois, la
syntaxe d’entrées, le comportement du système et les cas de test. Cette méthode a été
pratiquée pour tester la robustesse des navigateurs implantés dans des terminaux mobiles.

CRASHME [37]. Il a été conçu pour évaluer la robustesse de systèmes d’exploitation
Windows et UNIX. CRASHME est un programme simple qui remplit une zone de mé-
moire avec des données aléatoires et tente de faire exécuter cette zone par un système
d’exploitation comme si c’était un programme. Ensuite, il analyse les exceptions, les er-
reurs et les signaux générés par le matériel ou par le logiciel.

Riddle [74, 135]. Cet outil emploie une grammaire d’entrée pour produire des combi-
naisons correctes, ou incorrectes, ou des entrées couvrant au mieux les fonctionnalités du
système à tester. Il fournit des critères d’échec appartenant à des parties bien précises des
systèmes. Ceci exige la connaissance préalable du système.

JCrasher [46]. C’est un testeur de robustesse automatique pour les codes Java,
JCrasher examine le type de données d’un ensemble de classes de Java et construit les
fragments de code qui créeront des exemples de différents types pour tester le compor-
tement des méthodes publiques en présence des données aléatoires. JCrasher essaye de
détecter des anomalies en faisant tomber en panne le programme sous test, c’est-à-dire,
jette une exception d’exécution non déclarée.

4.2 Méthodes fondées sur des modèles de comportement

Cette catégorie de méthodes est basée sur la disponibilité d’un modèle formel décrivant
le comportement du système ainsi que quelques hypothèses pour évaluer sa robustesse
(spécification dégradée, propriété de robustesse, etc). Plusieurs approches sont issues de
cette démarche.

4.2.1 STRESS

STRESS [184] (Systematic Testing of Robustness by Evaluation of Synthesized Scena-
rios) est une méthode basée sur les principes de FOTG (Fault Oriented Test Generation)
[78]. FOTG utilise l’injection d’erreurs pour orienter la génération de cas de test. La ro-
bustesse est définie en présence de fautes. Les fautes sont soient spécifiques comme la
caractéristique dynamique du support "Internet", soient données sous forme de modèle de
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faute pour définir : Les pertes de paquets, les corruptions de données, les réorganisations
de topologies, les pannes de machines, etc. Le formalisme de description est les machines
d’états finis (GFSM) (Global finite state machine). Les cas de test sont perçus comme des
scénarii à réaliser. Ils incluent les patterns : < Ev, T, F > où Ev décrit un ensemble d’évé-
nements, T est une Topologie représentée par l’ensemble < N, L >, avec L l’ensemble des
Liens de connexion et N les Noeuds de connexion et, finalement F représente les Fautes.
La propagation d’une erreur de F peut être rendue visible grâce à la connaissance de la
topologie T du réseau.

Le principe de la génération de test est le suivant : A partir d’une erreur contenue dans
une spécification d’un protocole (perte de messages, accident de noeud, etc), à l’aide de la
méthode FOTG, on parcourt (en avant) la spécification pour atteindre un état d’erreur (un
état d’erreur est perçu par le protocole comme un état qui ne peut apporter une réponse à
la condition souhaitée). Dès cet état d’erreur, FOTG produit, par un parcours en arrière,
la séquence de cas de test.
Les différentes phases sont détaillées dans la Fig.20.
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Fig. 20: Plateforme de la méthode STRESS

– Génération de test : Cette phase consiste à définir le modèle du protocole ainsi
que les critères de la correction. Ensuite, elle génère les séquences de test.

– Analyse : Cette phase développe une simulation détaillée du protocole et analyse le
comportement attendu après l’application des séquences de test.

– Test : Cette phase consiste à appliquer des signaux de test et évaluer la couverture
du test.
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4.2.2 Approche Verimag

Dans l’approche effectuée par le laboratoire Vérimag [145, 64], le critère de robustesse
est vu comme une propriété externe P : une implémentation est dite robuste si et seulement
si elle satisfait P en présence d’aléas. Cette approche est fondée sur les éléments suivants :

– Une spécification S du comportement attendu de l’implémentation dans son environ-
nement nominal (hors aléas). S peut être décrite par exemple par un ensemble de
systèmes de transitions. Cette spécification servira de référence pour la synthèse des
cas de test, mais il n’est pas nécessaire que l’implémentation lui soit conforme.

– Un modèle de fautes MF décrivant l’ensemble des aléas considérés, aussi bien ceux
dus à l’environnement (entrées incorrectes, stress, valeurs de paramètres hors do-
maine, etc.) que ceux dus à des défaillances possibles de composants internes à l’im-
plémentation (pannes, erreurs de communication, etc.). Divers formalismes peuvent
être envisagés pour décrire ce modèle de fautes en fonction de l’application considé-
rée, mais il doit pouvoir se ramener à un ensemble de mutations de S (modification
de valeurs de timer, de la topologie des communications, des valeurs échangées, etc).

– Une propriété de robustesse P définissant le comportement acceptable de l’implé-
mentation en présence d’aléas. En pratique P peut caractériser soit un invariant du
système, soit une propriété de progrès (par exemple, "l’implémentation revient tou-
jours en mode nominal après être entrée en mode dégradé"). P est considérée comme
une propriété linéaire, décrivant l’ensemble de séquences d’exécutions robustes (finies
ou infinies) de l’implémentation.

Modèle de  Fautes PropriétéSpécification

Spécification
Mutée Observateur

Cas de Test

MFS P

Sd O

Fig. 21: Schéma de l’approche Verimag

Le processus de la génération de tests est résumé de la manière suivante (voir Fig.21) :
– Génération d’une spécification dégradée Sd par mutation de S avec le modèle de faute
MF ,

– Génération d’un observateur O, exprimé par un automate de Rabin [151], décrivant
l’ensemble des séquences de P . Cet observateur identifie les séquences non robustes
de Sd.

– Synthèse de cas de tests à partir de Sd et O : les séquences d’exécution non robustes
sont extraites à partir de Sd et transformées en cas de test (modulo les critères de
contrôle et d’observation considérés). Un verdict de robustesse leur est alors associé.



4.2. Méthodes fondées sur des modèles de comportement 53

4.2.3 Approche Rollet-Fouchal

Dans l’approche proposée dans [158, 157, 66], les auteurs ont proposé une méthode pour
le test de robustesse, avec prise en compte des aspects temporels. Le concepteur du système
fournissait deux spécifications, une nominale pour décrire le comportement en conditions
nominales, et une dégradée décrivant les actions vitales, qui devaient être assurées par
l’IUT dans les situations critiques et inattendues. Cette approche peut se résumer par le
cheminement suivant :

1. Génération des séquences de test à partir de la spécification nominale S,

2. Application de radiations magnétiques sur l’IUT,

3. Application des séquences générées sur l’IUT,

4. Fin d’application de radiations magnétiques sur l’IUT,

5. Analyse des résultats et verdict partiel,

6. Ajout d’aléas aux séquences de test,

7. Application des séquences mutantes sur l’IUT et,

8. Analyse des résultats et verdict final.

Après la session de test, les traces d’exécution sont analysées à l’aide d’une relation d’ac-
ceptation. Les verdicts donnés par cette approche sont : "assez robuste" ou "pas assez
robuste".
Par ailleurs, les auteurs ont proposés une deuxième approche basée sur la génération des
tests à partir de la spécification dégradée pour générer les cas de test de robustesse.

4.2.4 Autres approches

Quelques prospectives concernant le test de robustesse ont été enregistrées dans le cadre
de l’action scientifique n̊ 23 du CNRS, notons brièvement :

La prospective IRISA [33], fondée sur la disponibilité d’une spécification du système à
tester et de ses propriétés de robustesse. Les auteurs emploient les techniques de synthèse
de contrôleur pour empêcher la spécification d’atteindre des comportement non robustes.
Ensuite, ils proposent d’exploiter des techniques déjà développées pour le test de conformité
(par exemple TGV) pour générer les cas de test de robustesse.

Par ailleurs, la prospective proposée par le LaBRI [33] est fondée sur l’extension du
test de conformité, plus précisément, un testeur de robustesse permet de vérifier que l’IUT
d’une part a un comportement correct en accord avec la spécification et d’autre part il
détecte des événements corrompus ou inconnus (provenant de l’environnement externe).
A partir de ce testeur, il est possible de dériver des tests abstraits. Plusieurs étapes sont
considérées pour la construction du testeur de robustesse : construction du graphe de refus
de la spécification pour avoir l’ensemble des refus associés à chaque état (déterminisation
des situations de blocages), complétion du graphe de refus avec des traces de fautes sur
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chaque état et ajout d’un événement générique θ représentant les événements inconnus ou
corrompus (le testeur passe dans un état de refus qui représente une situation dégradée et
revient soit dans l’état de départ avec une transition non observable, soit dans un état de
reprise identifié) et enfin prise en compte des actions du graphe de refus étendu afin de
générer les tests abstraits.

4.3 Conclusion

Dans ce chapitre nous avons exposé quelques méthodes et outils développés pour trai-
ter certains aspects du test de robustesse des systèmes. Toutefois, l’utilisation du terme
"robustesse" est souvent confondue avec les notions de conformité, de sécurité ou de sûreté
de fonctionnement.

Les méthodes formelles, fondées sur un modèle de comportement, issues de l’AS23 ont
défini les ingrédients de base pour formaliser le test de robustesse tels que la distinction
entre "le comportement acceptable" et "le comportement correct", la classification des aléas
vis-à-vis des frontières du systèmes et les notions "mode dégradé" et "mode nominal". En
revanche, la représentation formelle d’aléas et la méthodologie de construction d’un modèle
de référence pour le test de robustesse (spécification dégradée ou augmentée) ne sont pas
assez étudiées.

Nous pensons que le test de robustesse devrait s’appuyer sur un modèle de référence
décrivant le comportement d’un système en présence d’aléas. En conséquence, les méthodes
de génération des tests de robustesse doivent utiliser des critères de sélection visant à dériver
uniquement des traces d’exécution produites par les aléas. Enfin, nous signalons l’absence
d’une véritable étude de cas permettant de positionner proprement le test de robustesse
par rapport aux autres types de test.



Chapitre 5

Un cadre formel pour le test de
robustesse

L’automatisation du test de robustesse impose la formalisation mathématique de cer-
tains aspects du test. Tout d’abord, la spécification doit être formelle, afin que les compor-
tements qu’elle décrit soient suffisamment précis et non ambigus. D’autres aspects doivent
aussi être formalisés : les aléas, les comportements en présence d’aléas, la relation de robus-
tesse entre l’IUT et sa spécification ainsi que les modèles de fautes issus de cette relation
et, les interactions entre le testeur et l’IUT. Dans ce chapitre, nous proposons un cadre
formel pour automatiser le test de robustesse appliqué aux protocoles de communication.
Les résultats de ce chapitre sont publiés dans [166, 163, 167].

Le chapitre est organisé comme suit : La section 5.1 met l’accent sur la notion de
robustesse. La section 5.2 expose les points de différence ainsi que les nouveaux enjeux
comparés au test de conformité. La section 5.3 propose une définition, une classification
et une représentation des aléas relative au domaine des protocoles. La section 5.4 donne
le plan général de l’approche proposée, ainsi que les concepts formels utilisés par la suite.
Les sections 5.5 et 5.6 détaillent les deux méthodes proposées. La section 5.7 propose une
relation pour tester la robustesse d’une implémentation, ainsi que les modèles de fautes
visés par cette relation. Enfin, la section 5.8 conclut le chapitre.

5.1 Notion de robustesse

Le test de robustesse constitue un domaine d’étude relativement récent aussi sa défini-
tion est-elle encore imprécise et sujette à interprétation. Dans la littérature, la notion de
robustesse est quelquefois confondue avec celle de sûreté de fonctionnement ou avec celle
de conformité. En particulier, si on considère que le test de robustesse ne peut s’appliquer
qu’à un système qui fonctionne correctement, dans les conditions nominales, il est alors
un sur-ensemble du test de conformité. En revanche, si on considère que la robustesse est
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définie par rapport à la réalisation d’une propriété, il peut être nécessaire de modifier la
spécification afin d’assurer cette propriété, par exemple en ajoutant des comportements
dégradés, ce qui peut être orthogonal à la conformité. Dans ce dernier cas, le test de ro-
bustesse et le test de conformité sont deux domaines bien distincts. Ces constatations ont
conduit à deux principales définitions de la robustesse ; elles sont rappelées ci-dessous.

Définition 12 (La robustesse selon l’IEEE) est le degré selon lequel un système, ou
un composant, peut fonctionner correctement en présence d’entrées invalides ou de condi-
tions environnementales stressantes [88].

Cette définition est très vague parce que, dans la plupart des cas, le comportement du
système en présence de fautes ou de conditions de stress n’est pas assez spécifié ou en-
tièrement omis de la spécification. Ceci est justifié par l’impossibilité de prévoir toutes
les fautes et les conditions de stress provenant d’un environnement préalablement inconnu.
Par conséquent, si le système montre un comportement différent du comportement attendu
alors ceci pose un problème pour l’acceptation ou le refus de ce comportement (absence de
référence). Un exemple illustratif de cette ambiguïté est un distributeur d’argent implanté
à partir de la spécification suivante : "un utilisateur identifié retire l’argent après avoir
saisi son code secret et choisi un montant autorisé". Si le distributeur rejette la carte ban-
caire après l’épuisement de l’argent, ce comportement est alors orthogonal avec celui de
la spécification nominale. Naturellement, ce comportement est peut être acceptable même
s’il est orthogonal avec la spécification.

Dans la définition précédente, la spécification incomplète pose un véritable problème
pour l’évaluation du comportement correct du système dans les situations imprévues. Par-
tant de cette problématique, les auteurs de l’action scientifique N̊ 23 du CNRS [33] ont
proposé la définition suivante :

Définition 13 (La robustesse selon l’AS 23) Le test de robustesse vise à vérifier la
capacité d’un système, ou d’un composant, à fonctionner de façon acceptable, en dépit
d’aléas.

Dans cette définition, l’utilisation du terme générique "aléa" désigne à la fois les entrées
invalides et les conditions environnementales stressantes. L’expression "fonctionner de fa-
çon acceptable" indique que les comportements attendus par le test de robustesse peuvent
être incorrects, c’est à dire non conformes à ceux qui sont attendus dans la spécification
nominale. En conséquence de cette contradiction, nous avons décidé de définir la robustesse
de la manière suivante :

Définition 14 Un système est considéré comme robuste s’il est d’abord conforme à sa spé-
cification nominale et, qui prouve un comportement acceptable en dehors de ses conditions
nominales (en présence d’aléas).

Nous pensons d’abord que le test de robustesse devrait s’appliquer à des systèmes
conformes à leur spécification nominale, c’est à dire la description du service attendu du
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système dans les conditions normales. Le comportement acceptable désigne tout compor-
tement qui peut être toléré par les concepteurs et les utilisateurs du système. Pour éviter
toutes sortes d’ambiguïté, ce comportement devrait être spécifié ou défini par les concep-
teurs du système. Nous proposons par la suite un formalisme permettant de faciliter cette
tâche.

5.2 Positionnement du test de robustesse

Nous rappelons que le test consiste à exécuter le système à tester, celui-ci prenant
un ensemble d’entrées et fournissant un ensemble de sorties comme résultats. La justesse
du système est alors déterminée en comparant les résultats obtenus aux résultats décrits
dans la spécification (cahier de charge, standard du protocole, etc). Deux approches sont
envisageables pour la construction des tests : l’approche "boîte noire" ou l’approche "boîte
blanche". Dans l’approche boîte noire, la spécification joue un rôle central pour la sélection
des entrées du test et aussi pour l’évaluation des résultats obtenus.

La spécification du système décrit habituellement la fonction ou le service attendu
du système dans les conditions normales (règles de communication, format de messages,
etc). Lorsque l’on considère des systèmes critiques ou de sécurité, la spécification est
généralement complétée par l’énoncé de ce qui ne devrait pas arriver (par exemple, les
états dangereux pouvant mener à une catastrophe, ou à la divulgation d’informations
sensibles). Cette spécification conduit à définir un ensemble de fonctions additionnelles
pour éviter les défaillances (par exemple identification d’un utilisateur et vérification
de ses droits). Par ailleurs, la spécification peut être exprimée selon divers points de
vue ou degrés de détail. Elle peut être aussi décomposée selon la présence ou l’absence
de défaillance (mode dégradé, mode nominal). Ces constatations peuvent conduire à
distinguer plusieurs types de test dependant du degré de détail dans la spécification et de
contraintes environnementales d’exécution.

Dans le domaine des protocoles de communication, la spécification est en général une
description rédigée en langue naturelle (spécification CCITT par exemple) ou en langage
spécialisé (SDL, Lotos, etc). Elle décrit souvent les règles de communications distantes dans
les conditions normales. En d’autres termes, elle définit un certain nombre de messages
permettant au système de dialoguer avec son environnement. Ces messages sont souvent
présentés sous une forme structurée, regroupant des champs, eux-mêmes subdivisés en
d’autres champs et ainsi de suite, de longueurs fixes ou variables, obligatoires ou optionnels.
Dans certains cas, la spécification décrit aussi quelques règles additionnelles pour éviter
certaines défaillances (par exemple, messages d’erreur).

A partir de cette spécification, le testeur peut se concentrer uniquement sur les fonctions
de base (les fonctions attendues sans aucune considération de fautes). Dans ce cas, le testeur
dérive une spécification de base qui servira comme une référence pour le test de conformité.
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Fig. 22: Le degré de détail dans la spécification permet de distinguer plusieurs types de test

Parallèlement, la considération des fautes spécifiées conduit à dériver une spécification
de base enrichie par les fonctions décrivant les mécanismes de sûreté de fonctionnement
(voir Fig.22). Le test basé sur cette dernière spécification est appelé test de sûreté de
fonctionnement. Ce terme est peu utilisé dans le domaine du test de protocoles et, on parle
souvent du test de conformité pour décrire l’ensemble des tests qui peuvent être dégagés
directement à partir de la spécification du protocole.

Par la suite, nous appellerons une "spécification nominale" la description de tout ce qui
est spécifié préalablement par les concepteurs du système. Notons aussi que la spécification
parfaite ou exhaustive est impossible. Naturellement, la spécification est initialisée dès les
premières phases du cycle de vie d’un système et elle se poursuit généralement tout au long
de la vie du système, en raison de la difficulté à identifier ce qui est attendu d’un système
et notamment dans un environnement inconnu.

Pour ce qui concerne le test de robustesse, nous avons choisi de le considérer comme une
extension (sur-ensemble) du test de conformité. Ce type de test vise à vérifier la capacité
d’un système à fonctionner de façon acceptable en présence d’aléas. La spécification utilisée
comme une référence pour ce test est appelée "la spécification augmentée". Elle est obtenue
par l’intégration d’aléas représentables (les entrées et les sorties qui exhibent les aléas)
dans la spécification nominale. Toutefois, si on considère les aléas non représentables (voir
la section 5.3), la spécification nominale peut être utilisée, dans certains cas, comme une
référence pour le test de robustesse (si on cherche à vérifier l’exécution de quelques fonctions
nominales en présence d’aléas), la seule différence dans ce cas se trouve au niveau de
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l’exécution de l’implémentation sous test. Plus précisément, dans le test de conformité,
l’environnement est supposé normal et sûr ; par opposition, dans le test de robustesse on
vise à soumettre le système à des situations critiques ou inattendues, et à vérifier s’il est
capable de réaliser les fonctions qu’on attend de lui.

Dans la littérature, on peut trouver d’autres classifications de la "robustesse" et du
"test de robustesse". Nous rappelons particulièrement certains travaux menés au LAAS
définissent la robustesse comme un attribut secondaire de sûreté de fonctionnement : "la
robustesse est un exemple d’un attribut secondaire spécialisé de la sûreté de fonctionnement,
c’est à dire la sûreté de fonctionnement en présence de fautes externes caractérisant les
réactions du système face à certaines classes spécifiques des fautes" [10]. Par ailleurs, les
auteurs de [123] proposent un modèle globale des principales activités nécessaires pour
le développement d’un système sûr de fonctionnement. Trois processus ont été proposés :
processus de création, processus d’élimination de fautes et processus de prévision de fautes.
Dans ce modèle, le test de robustesse est considéré comme un moyen réalisation durant le
processus d’élimination de fautes.

5.2.1 Les nouveaux enjeux comparés au test de conformité

Pour mieux comprendre les spécificités du test de robustesse, nous fondons sa définition
par rapport à celle du test de conformité utilisant un modèle ne prenant pas en compte les
aléas (voir Fig.23), et nous analysons les écarts induits par la considération de ces derniers.
En conséquence, les aléas et la définition du comportement acceptable font deux points de
différenciation possibles : 1) le domaine d’entrées n’est pas nécessairement le même et, 2)
le comportement de l’implémentation sous test peut être observé et évalué selon un point
de vue différent.

Ensemble fini de tests

Entrées
du test

Sorties
du testsous test

Implémentation  Oracle Verdict

ou objectifs de test
ou hypothèses de sélection
Critères de sélection

Spécification du comportement
Relation de conformité

Fig. 23: Architecture du test de conformité

En conclusion de cette comparaison, une série de questions nécessite des réponses claires
afin de définir proprement le test de robustesse :

– Comment spécifier le comportement du système en présence d’aléas ?
– Comment élargir le domaine d’entrées ?
– Comment modifier le domaine de sorties ?
– Comment définir la relation de robustesse ?



60 Chapitre 5. Un cadre formel pour le test de robustesse

– Comment définir les critères de sélection, les hypothèses de sélection ou les objectifs
de test de robustesse ?

– Comment évaluer les résultats du tests (les verdicts) ?
Dans ce document, nous proposons des réponses à toutes ces questions. Nos réponses sont
fondées sur notre définition de la robustesse.

5.3 Aléas

Il y a de nombreuses définitions possibles d’un aléa. Du point de vue du test de robus-
tesse, nous considérons la définition suivante :

Définition 15 Le terme "aléa" désigne tout événement qui n’est pas spécifié dans la spéci-
fication nominale du système. Les aléas peuvent, dans certains cas, provoquer l’impossibilité
temporaire ou définitive d’un système à exécuter une action.

Dans cette section, nous proposons une extension de la classification des aléas donnée
dans l’AS 23 [33]. Notre classification, comme nous le précisons par la suite, considère la
situation des aléas vis-à-vis du testeur.

5.3.1 Situation vis-à-vis des frontières du système

Cette classification est adoptée par l’AS23. Les auteurs ont proposé de distinguer les
aléas selon leur situation par rapport aux frontières du système. Trois classes de base sont
issues de cette classification (voir la Fig.24) :

Système
aléaSystème

aléa
Système???

aléa

aléa au−delà des frontières du systèmealéa internealéa externe

Représentable Non représentable

Fig. 24: Classification d’aléas selon l’AS 23

1. Aléas internes décrivant tout ce qui peut arriver, accidentellement ou intentionnelle-
ment, à l’intérieur du système. Dans l’exemple d’un distributeur de billets, l’épuise-
ment de billets, encre, papier d’impression et la défaillance d’un circuit électronique
sont des aléas internes.

2. Aléas externes décrivant tout ce qui peut arriver, accidentellement ou intentionnel-
lement, dans l’environnement extérieur et qui a un impact direct sur l’interface du
système. Par exemple, insertion d’une carte défectueuse, saisie d’un code invalide,
saisie d’une somme non autorisée, etc.
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3. Aléas au-delà des frontières du système décrivant tout ce qui peut arriver, accidentel-
lement ou intentionnellement, dans l’environnement extérieur et qui n’a pas d’impact
direct sur l’interface du système. Par exemple, baisse de température, hausse d’hu-
midité, coupure d’accessibilité au distributeur, etc.

Par ailleurs, les auteurs de l’AS23 ont reclassé les aléas internes, externes et au-delà des
frontières du système selon leur représentabilité dans un modèle formel. Ceci a abouti par
l’identification de cinq classes d’aléas : aléas externes représentables, aléas externes non
représentables, aléas internes représentables, aléas internes non représentables et aléas non
représentables au-delà des frontières du système.

5.3.2 Situation vis-à-vis du testeur

Intuitivement, le testeur de robustesse vise à exécuter le système en présence d’aléas ou,
à injecter les aléas dans l’interface du système et, à comparer ensuite les sorties observées
à celles décrites dans la référence. En conséquence, le testeur de robustesse devrait être
capable de 1) contrôler l’exécution d’aléas et, 2) observer et interpréter les réponses ou les
sorties fournies par le système en présence d’aléas. Plus précisément, les aléas peuvent être
classés selon les trois points de vue suivants :

Observables Représentables

Non représentablesNon observables Non controlables

Controlables

OBSERVABILITÉ CONTROLABILITÉ REPRÉSENTABILITÉ

   
 A

lé
as

Fig. 25: Classification des aléas selon le point de vue du testeur.

Observabilité. On distingue des aléas observables par le testeur (entrées ou sorties) et
d’autres non observables ou internes. Si on considère l’exemple d’un distributeur d’argent,
les interactions utilisateur/distributeur (les entrées) : insertion d’une carte défectueuse,
saisie d’un code incorrect, sélection d’une somme non autorisée, ainsi que les interactions
distributeur/utilisateur (les sorties) : absence d’affichage, billets falsifiés, ticket vide sont
des aléas observables par le testeur. Ainsi, le testeur peut observer certaines conditions envi-
ronnementales stressantes, par exemple l’éclairage faible, la mauvaise visibilité d’affichage,
l’accessibilité difficile au distributeur et certains comportements douteux d’utilisateurs. En
revanche, les problèmes liés à la préparation de billets, à la vérification du code et à l’im-
pression du ticket peuvent être considérés comme des aléas internes et par conséquent, ils
ne sont pas observables par le testeur. Notons que l’observabilité d’aléas dépend de leur
situation vis-à-vis les frontières du système, ce qui implique qu’un aléa interne est par
défaut invisible ; par opposition à un aléa externe qui est observable par le testeur.
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Contrôlabilité. Le testeur peut contrôler les entrées invalides ou inopportunes injectées
dans l’interface du système, mais aussi quelques conditions environnementales stressantes.
A titre d’exemple, le testeur peut contrôler les entrées inattendues ou incorrectes : carte dé-
fectueuse, code incorrect, ainsi que les conditions environnementales stressantes : éclairage
faible, visibilité réduite d’affichage, température élevée, accessibilité difficile au distribu-
teur. En revanche, le testeur ne peut pas contrôler d’autres conditions environnementales
comme : les problèmes liés à la préparation de billets ou à l’identification de l’utilisateur,
etc.

Dans ce contexte, la contrôlabilité implique la capacité du testeur à activer ou à désac-
tiver l’exécution d’aléas.

Représentabilité. Ce critère est lié à l’application des méthodes formelles dans le test.
En effet, si on veut modéliser le fonctionnement d’un système, il est alors nécessaire de
choisir un formalisme de description (langage de spécification, automate, etc). Ces modèles
diffèrent par leur sémantique, mais aussi par leur syntaxe de description (par exemple,
la distinction entre les entrées et les sorties, la représentation des contraintes temporelles
ou la modélisation des données, etc). A titre d’exemple, on ne peut pas décrire la durée
d’attente entre l’insertion de la carte et la saisie du code dans un modèle de description
discret non temporisé.

Nous précisons que dans la suite de ce travail, la représentabilité d’aléas est liée aux
caractéristiques du système de transitions étiquetées à entrée/sortie (IOLTS) qui sera utilisé
comme un formalisme de base pour modéliser les spécifications des systèmes.

La combinaison entre les trois points de vue précédents identifie les classes d’aléas
suivantes (voir Fig.25) :

1. Aléas observables, contrôlables et représentables. Cette classe regroupe les en-
trées exceptionnelles ou inattendues du système. A titre d’exemple, les aléas issus de
l’utilisation normale : saisie d’un code incorrect, insertion d’une carte périmée, saisie
du code avant l’insertion de la carte, saisie d’une somme qui n’est pas multiple de 10
peuvent être considérés comme des aléas observables, contrôlables et représentables.
Ainsi, le testeur peut observer, contrôler et représenter d’autres aléas issus de l’uti-
lisation frauduleuse (par exemple, l’insertion d’une carte téléphonique à puce pour
provoquer un déni de service). Cette classe est un sous-ensemble de la classe d’aléas
externes donnée dans l’AS 23.

2. Aléas observables, contrôlables et non représentables. Cette classe regroupe
les conditions de stress et les pannes contrôlables par le testeur, c’est à dire le testeur
est capable de manipuler leur exécution et, qui ne sont pas représentables à travers des
entrées ou sorties. Par exemple, la hausse ou la baisse importante de température ce
qui peut endommager les composants électroniques de la machine. Cette classe d’aléa
est un sous ensemble d’aléas externes et au-delà des frontières du système données
dans l’AS 23.
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3. Aléas non observables, contrôlables et non représentables. Cette classe re-
groupe certaines défaillances internes commandables par le testeur mais qui ne sont
pas modélisables par des entrées/sorties dans un modèle formel. L’exemple illustra-
tif de cette classe est : billets d’argent mal pliés, épuisement de billets, épuisement
d’encre ou de papier. En effet, le testeur peut soumettre le distributeur à des situa-
tions pareilles malgré le fait qu’elles soient situées à l’intérieur du distributeur.

Les aléas non contrôlables sont éliminés car le testeur est incapable de gérer ou de
provoquer leur apparition. De plus, les aléas non observables, contrôlables et représentables
sont aussi éliminés parce que ceux-ci sont considérés comme des actions internes dans le
modèle IOLTS que nous utilisons pour modéliser les spécifications (transitions étiquetées
par τ). Cette modélisation est inutile parce que le test est focalisé seulement sur les entrées
et sorties observables du système.

5.3.3 Les aléas dans le domaine de protocoles

Le caractère inconnu, incertain ou même malveillant d’environnements d’exécution pose
un véritable obstacle pour la prévision d’aléas. En conséquence, l’idée de prévoir les aléas
pour tester la robustesse d’un système devient de plus en plus coûteuse, voire irréalisable.
Afin de développer une approche raisonnable pour le test de robustesse, nous proposons
de se concentrer sur la prévision d’effets ou d’influences possibles d’aléas sur l’ensemble
d’entrées/sorties du système (par exemple, modification d’un message d’entrée/sortie, la
modification d’alternance prévue de messages). L’application de cette idée dépend essen-
tiellement de type du système à tester et surtout de son architecture.

Étant intéressés particulièrement par les protocoles de communication, nous considérons
les types d’influences suivants :

Réception d’entrées invalides. L’occurrence d’aléas dans les réseaux de communication
(par exemple, défaillance d’un routeur, redémarrage d’un serveur, tentative de pénétration)
peut produire des fautes, accidentelles ou intentionnelles, dans le contenu de différents mes-
sages de communication. Par exemple, messages contenant certains champs endommagés
ou erronés. De plus, il se peut qu’une entité d’un protocole reçoive des messages incon-
nus (par exemple, messages provenant d’un utilisateur mal intentionné visant à provoquer
un déni de service). Par la suite, cette classe d’influence d’aléas sera appelée : les entrées
invalides.

Définition 16 (Entrée invalide) On considère comme une entrée invalide toute entrée :

1. qui n’est pas spécifiée dans la spécification nominale du système ou,

2. spécifiée et erronée (messages connus par le protocole, mais contenant certaines
fautes).

Réception d’entrées inopportunes. Certains aléas peuvent provoquer des retards dans
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les réseaux ou même la duplication des messages échangés. Dans certains cas, la récep-
tion d’un message imprévu peut modifier l’exécution courante de l’implémentation, voire,
l’arrêter complètement. Par opposition à la classe d’aléas précédente, les messages reçus
ici sont syntaxiquement corrects, mais seulement leur réception est inappropriée, c’est à
dire les messages en retard ou même en avance (des messages provenant d’une ancienne
connexion par exemple). Par la suite, cette classe d’influence d’aléas sera appelée : les
entrées inopportunes.

Définition 17 (Entrée inopportune) On considère comme entrée inopportune toute
entrée syntaxiquement correcte, spécifiée dans la spécification nominale du système, mais
sa réception n’est pas attendue dans l’état courant du système.

Émission des sorties inattendues. Tenir compte des aléas peut mener, dans certains cas,
à observer quelques sorties additionnelles émises par le système. Par exemple, émission d’un
message inattendu (fermeture exceptionnelle d’une connexion, re-émission d’une demande
de synchronisation, etc), erroné ou inconnu. Cette classe d’influence d’aléas sera appelée :
les sorties inattendues.

Définition 18 (Sortie inattendue) On considère comme sortie inattendue toute sortie :

1. spécifiée, mais son émission n’est pas attendue dans l’état courant du système ou,

2. qui n’est pas spécifiée.

Certaines sorties inattendues peuvent être considérées comme des comportements accep-
tables. Pour éviter les problèmes d’oracle liés à l’observation de ces sorties, nous proposons
d’ajouter toutes les sorties acceptables dans la spécification nominale.

Influence non représentable ou imprévisible. Toutefois, l’influence d’aléas sur l’en-
semble d’interactions (entrées/sorties) entre les entités protocolaires peut être non repré-
sentable dans le formalisme de description utilisé, voire imprévisible. Ceci est justifié en
général par : 1) la complexité d’aléas, 2) leur impact indirect sur l’interface du système
(aléas au-delà des frontières du système) ou 3) la limitation du formalisme utilisé à re-
présenter leur influence. En conséquence, pour tester la robustesse en présence d’aléas
contrôlables et non représentables, il ne reste qu’à considérer physiquement ces aléas dans
le test, c’est à dire soumettre le système physiquement à leur influence.

En particulier, dans le domaine des protocoles modélisables par des systèmes de tran-
sitions étiquetées (IOLTS), ce type d’aléas peut être illustré par la défaillance de certaines
routines de système d’exploitation ou mêmes par certains bugs provenant du système appli-
catif. Précisément, si on considère le testeur de robustesse comme une entité communicante
avec l’entité protocolaire sous test (IUT), le testeur est peut être incapable d’observer les
interactions internes entre l’IUT et son système d’exploitation, mais aussi les interactions
entre l’IUT et le système applicatif.
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5.4 Architecture de l’approche proposée

Partant de notre définition de la robustesse et de la classification précédente d’aléas,
nous proposons une approche composée de deux méthodes, l’une complète l’autre, pour
formaliser le processus du test de robustesse.

La méthode TRACOR (Test de Robustesse en présence d’Aléas COntrôlables et Repré-
sentables) automatise le test de robustesse en présence d’aléas contrôlables et représen-
tables. Elle est fondée sur l’insertion d’entrées invalides, entrées inopportunes et sorties
acceptables, ainsi que les traces de suspension dans la spécification nominale. La nouvelle
spécification, obtenue après la déterminisation, est appelée "la spécification augmentée",
elle servira comme une référence pour le test de robustesse en présence de cette classe
d’aléas.

La méthode TRACON (Test de Robustesse en présence d’Aléas COntrôlables et Non
représentables) automatise le test de robustesse en présence d’aléas contrôlables et non re-
présentables. Elle est basée sur l’ajout de sorties acceptables dans la spécification nominale,
sans aucune considération d’entrées inopportunes ou invalides. La description obtenue est
appelée la spécification semi-augmentée, elle servira comme une référence pour le test de
robustesse en présence de cette classe d’aléas. Avant de détailler chaque méthode, nous
exposons d’abord quelques définitions et concepts de base.

5.4.1 Modèle de spécification

Les protocoles de communication sont spécifiés en général dans des langages de des-
cription spécialisés (par exemple SDL, Lotos, UML, IF). La sémantique opérationnelle de
ces langages, qui définit les comportements possibles de la spécification, est parfois décrite
dans le modèle LTS. Les états représentent les configurations possibles (états de contrôle,
valeurs de variables, contenus des files, etc.) et, les actions sont les transitions atomiques.

?b

?a

q0

q1

q2 q3

!y

!x

Fig. 26: Un exemple d’un IOLTS S

Dans l’approche du test boîte noire, nous avons besoin de distinguer les entrées rece-
vables par une implémentation sous test (IUT), mais aussi les sorties émises par celle-ci.
En conséquence, l’interprétation de la sémantique LTS en IOLTS est indispensable, ceci
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nécessite parfois un découpage de transitions et d’identifier les entrées, sorties et actions
internes.

Nous supposerons par la suite que les comportements de la spécification sont modélisés
par un seul IOLTS S = (Q, q0, Σ,→) et on ne fait a priori aucune hypothèse particulière
sur cet IOLTS. De plus, on ne fait aucune distinction entre le "mode nominal" et "mode
dégradé". En effet, cette distinction est moins fréquente dans les standards des protocoles.

Notations additionnelles.

Soit un IOLTS S = (Q, q0, Σ,→) tel que Σ est l’alphabet d’actions observables. Σ est
partitionné en alphabet d’entrée ΣI et alphabet de sortie ΣO, q0 est l’état initial et, → est
la relation de transition,

Outre les notations standards définies dans la section 2.3, nous définissons les notations
suivantes :

– In(q) est l’ensemble d’entrées recevables (attendues) dans l’état q. Formellement,
In(q) = {a ∈ ΣI , q

a−→}.
– ref(q) = {ΣI/In(q)} est l’ensemble d’entrées non recevables (inopportunes) dans

l’état q.

Exemple 5.1 Dans l’IOLTS S de la Fig.26 :
– In(q0) = {?a}, In(q1) = {?b} et In(q2) = In(q3) = ∅.
– ref(q0) = {?b}, ref(q1) = {?a} et ref(q2) = ref(q3) = {?a, ?b}.

5.4.2 Modélisation du comportement acceptable

Dans le modèle du système de transitions étiquetées à entrée/sortie (IOLTS), les entrées
invalides, les entrées inopportunes et les sorties acceptables sont définies formellement
comme suit :
Soit un IOLTS S = (Q, q0, Σ,→),

– Les entrées inopportunes dans un état q ∈ Q sont données par l’ensemble ref(q) ;
– Une entrée invalide désigne toute entrée n’est pas spécifiée dans l’alphabet ΣI . For-

mellement, ?a′ est une entrée invalide si ?a′ �∈ ΣI . On ne considère pas les entrées
spécifiées et erronées car dans le modèle IOLTS, les entrées et les sorties sont suppo-
sées atomiques et par conséquent, on ne peut pas représenter directement les fautes
sur les entrées. Pour ce faire, on considère les entrées erronées comme des actions
hors de l’alphabet de la spécification nominale ;

– Les sorties acceptables dans un état q ∈ Q peuvent être des sorties spécifiées mais
leur émission n’est pas attendue dans cet état, mais aussi des sorties complètement
non spécifiées. Formellement, !x′ est une sortie acceptable si !x′ �∈ ΣO ou !x′ ∈
ΣO ∧ !x′ �∈ Out(q).
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Comme nous l’avons mentionné dans la section 5.1, les concepteurs (spécificateurs) du
système doivent préciser ce que signifie le comportement acceptable en présence d’aléas. La
description fournie est en général moins détaillée que la spécification nominale, il s’agit dans
la plupart des cas de l’ajout de quelques fonctions additionnelles qui ramènent le système
dans un état de fonctionnement sûr afin d’éviter les risques ou les défaillances, par exemple
la fermeture exceptionnelle d’un service, fermeture d’une connexion ou redémarrage d’une
session. Ces fonctions peuvent être identiques dans plusieurs états du fonctionnement du
système. De plus, ces fonctions peuvent être définies vis-à-vis de plusieurs aléas. En consé-
quence, l’utilisation d’un IOLTS pour modéliser le comportement acceptable n’est pas très
raisonnable à cause de la taille (nombre d’états et de transitions). Pour ce faire, nous pro-
posons ci-dessous un nouveau formalisme, appelé meta-graphe, permettant de modéliser le
comportement acceptable du système en présence d’entrées invalides, entrées inopportunes
et sorties acceptables.

Meta-graphe

Le meta-graphe est une structure qui complète la spécification nominale. Il sera employé
pour modéliser le comportement du système en présence d’aléas. Les états de ce graphe
sont appelés meta-états. Un meta-état est associé à un ensemble d’états de l’IOLTS de la
spécification ayant le même comportement en présence des mêmes aléas.

Définition 19 Soit S = (Q, q0, Σ,→) un IOLTS. Le meta-graphe associé à S est le triplet
G = (V, E, L) défini par :

– V = Vd ∪ Vm un ensemble d’états. Vm ⊆ 2Q est appelé ensemble de meta-états et Vd

est appelé ensemble d’états dégradés tel que Vd ∩ Q = ∅.
– L un alphabet d’actions,
– E ⊆ V × L × V un ensemble de transitions.

Exemple 5.2 Le meta-graphe G donné par la Fig.27 est associé à l’IOLTS S de la
Fig.26. G possède deux meta-états (q0, q1, q2, q3) et (q0) et, deux états dégradés d1 et d2.
L’alphabet L est composé de deux entrées invalides {?a′, ?b′}, une sortie acceptable !x′ et
une entrée nominale ?a.

?b′

q0

?a′!x′

?a ?a

d1 d2

q0, q1, q2, q3

?b′

Fig. 27: Un exemple de meta-graphe (G)
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Sémantique : Dans chaque état de l’IOLTS S, si le système reçoit l’entrée invalide ?a′ il
se déplace alors à l’état dégradé d2. En parallèle, si le système émet la sortie acceptable !x′,
il se déplace à l’état dégradé d1. En revanche, dans les états q0, q1, q2 et q3, si le système
reçoit l’entrée invalide ?b′, il reste alors dans le même état de départ. Dans les deux états
dégradés d1 et d2, il est possible que le système retourne à son état initial s’il reçoit l’entrée
nominale ?a. Dans l’état dégradé d2, si le système reçoit l’entrée invalide ?b′ il se déplace
dans l’état dégradé d1.

Classes d’équivalence d’aléas

Il est possible que les concepteurs veuillent que le système réagisse de la même façon en
présence de plusieurs aléas. Ceci est modélisé, dans le meta-graphe, par plusieurs transitions
entre les deux mêmes états (voir la Fig.28.a). Afin de minimiser la taille du meta-graphe,
nous remplaçons cet ensemble d’aléas par une seule classe d’équivalence. Les transitions
étiquetées par des classes d’équivalence sont appelées meta-transitions.

d1 d1

?a′
n?a′

1

C(?a′)

(a) (b)

q0, q1, q2, q3 q0, q1, q2, q3

?a′
0

Fig. 28: Un exemple d’un meta-graphe avec une classe d’équivalence

Définition 20 Soit un meta-graphe G = (V, E, L). Une classe d’équivalence associée à
l’ensemble d’aléas a′

0,a′
1,...,a′

n de L est C(?a′) = a′
0, a

′
1, ..., a

′
n tel que : ∀ qi, qj ∈ V ,

qi
a′
0−→ qj ∧ qi

a′
1−→ qj ∧ ... ∧ qi

a′
n−→ qj. Les transitions qi

a′
0−→ qj, qi

a′
1−→ qj,..., qi

a′
n−→ qj, dans

le meta-graphe G, peuvent être remplacées par une seule transition qi
C(?a′)−−−→ qj.

Exemple 5.3 Dans les spécifications des protocoles, les entrées/sorties sont en géné-
ral des messages regroupant des champs, eux-mêmes subdivisés en d’autres champs et
ainsi de suite. Si on considère un message d’entrée M =< v1, v2, ..., vk >, naturelle-
ment, la prévision d’entrées invalides relatives à M est basée sur l’insertion de fautes,
de manière aléatoire ou probabiliste, dans un ou plusieurs champs de M , par exemple,
M1 =< f(v1), v2, ..., vk >, M2 =< v1, f(v2), ..., vk >..., avec f(vi) est une mutation aléa-
toire du champ vi . En conséquence, le nombre d’entrées invalides, obtenu par des mutations
aléatoires d’un ou plusieurs champs, peut être infini. Si les concepteurs veulent que le pro-
tocole retourne à son état initial après la réception d’un message M erroné, alors ceci
peut être modélisé tout simplement par une seule meta-transition étiquetée par la classe
d’équivalence C(M) = {M1, M2, ...} dans le meta-graphe.
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5.4.3 Architecture de la méthode TRACOR

Dans cette méthode, les concepteurs du système doivent fournir deux meta-graphes
spécifiques modélisant le comportement acceptable du système en présence d’aléas contrô-
lables et représentables (entrées inopportunes, entrées invalides et sorties acceptables).
Le premier est appelé le graphe d’aléas et noté par HG (en anglais hazard graph). Ce meta-
graphe modélise le comportement acceptable du système en présence d’entrées invalides.
Le deuxième est appelé le graphe d’entrées inopportunes et noté par IIG (en anglais, in-
opportune input graph). IIG modélise le comportement acceptable du système en présence
de ses entrées inopportunes.
Les sorties acceptables décrivent les réponses du système à la réception d’entrées inoppor-
tunes ou invalides, elle sont modélisables directement dans HG et IIG.

Durant notre travail, nous avons rencontré une interrogation sur l’utilisation de deux
meta-graphes, mais aussi sur la raison pour laquelle les concepteurs ne modélisent pas
directement les aléas dans l’IOLTS initial de la spécification ?

interagir avecImplémentation

Ensemble fini

Spécification 

Prévision et

Graphe d’aléas

inopportunes

Entrées
inopportunes

inopportunes
Graphe d’entrées

Spécification
augmentée

d’aléas

de robustesse
cas de test

Verdict de
robustesse

sélection d’aléas

Calcul d’entrées

conforme à

DE ROBUSTESSECONCEPTEUR
TESTEURIMPLEMENTATEUR

Fig. 29: Répartition de tâches entre les concepteurs et les testeurs de robustesse
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Mettons les choses en ordre, la spécification nominale du système ou du protocole est
déjà écrite et, les industriels l’ont utilisée pour implanter leurs produits (par exemple, im-
plémentations différentes d’un protocole). Les testeurs de conformité ont validé ces produits
par des tests de conformité. Maintenant, c’est le rôle des testeurs de robustesse pour évaluer
la capacité de ces implémentations à fonctionner de façon acceptable en présence d’aléas.
La répartition de tâches entre les testeurs de robustesse et les concepteurs du système est
donnée dans la Fig.29.

1. Les testeurs de robustesse prévoient d’abord un ensemble fini d’influences d’aléas
susceptibles de perturber le fonctionnement du système (dans ce cas, il s’agit d’un
ensemble d’entrées invalides) ;

2. Les concepteurs précisent ensuite ce qu’ils attendent du système en présence de ces
entrées invalides, leur réponse est formulée par le graphe d’aléas HG ;

3. Les testeurs utilisent le graphe d’aléas et la spécification nominale pour calculer
les entrées inopportunes de chaque état du système et, ils demandent à nouveau
aux concepteurs de préciser ce qu’ils attendent du système en présence d’entrées
inopportunes. Leur réponse est formulée dans un deuxième meta-graphe, appelé le
graphe d’entrées inopportunes IIG.

4. Les testeurs utilisent le graphe d’entrées inopportunes IIG pour construire la spéci-
fication augmentée qui servira comme référence pour la génération et la réalisation
des tests de robustesse.

5.4.4 Architecture de la méthode TRACON

Dans la méthode TRACON, les testeurs prévoient un ensemble d’aléas contrôlables non
représentables susceptibles d’entraver le fonctionnement du système (par exemple, baisse
de température, hausse de pression, radiations électromagnétiques, coupures d’un réseau,
etc). Ensuite, ils demandent aux concepteurs de spécifier le comportement acceptable du
système en présence de cet ensemble d’aléas. Dans ce cas, la spécification du comportement
acceptable est basée seulement sur la description des sorties acceptables en présence d’aléas
car ceux-ci sont non représentables et par conséquent, les entrées ne changent pas. Du point
de vue formel, leur réponse est formulée cette fois-ci par un meta-graphe appelé graphe de
sorties acceptables AOG (en anglais, acceptable output graph).

Les testeurs de robustesse construisent ensuite une spécification semi-augmentée,
celle-ci est obtenue par l’ajout de sorties acceptables et d’états dégradés à la spécification
nominale. La spécification semi-augmentée servira comme une référence pour le test de
robustesse en présence d’aléas contrôlables et non représentables. Afin de pouvoir exécuter
les tests de robustesse, les aléas contrôlables non représentables sont supposés comman-
dables par un contrôleur logiciel ou matériel HC (en anglais, hazard controller), par
exemple, émetteur de radiations électromagnétiques. L’architecture du test de robustesse
dans ce cas est donnée dans la Fig.30.
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Fig. 30: Architecture de la Méthode TRACON

L’exécution du test de robustesse en présence d’aléas contrôlables et non représentables
consiste donc à dériver des traces, appelées les cas de test, à partir d’un modèle de ré-
férence (spécification semi-augmentée ou spécification nominale) et, les appliquer sur une
implémentation soumise aux aléas physiques. Le testeur compare ensuite les sorties obser-
vées à celles de la référence et, émet des verdicts traduisant la robustesse ou non de cette
implémentation.

Signalons que la prévision d’aléas, dans les deux méthodes, est fondée sur l’analyse de
la spécification (pour l’identification d’entrées inopportunes) et sur l’expérience concernant
l’identification des anomalies provenant de l’environnement (pour définir les entrées inva-
lides les plus susceptibles d’entraver le fonctionnement du système, mais aussi les aléas non
représentables).

5.5 Méthode TRACOR

Comme nous l’avons mentionné dans le paragraphe 5.4.3, la méthode TRACOR (Test
de Robustesse en présence d’Aléas COntrôlables et Représentables) est focalisée sur la for-
malisation du test de robustesse en présence d’entrées invalides, entrées inopportunes et
sorties acceptables. Les différentes étapes de cette méthode sont données ci-dessous (la
Fig.31) :

– Phase 1 : Augmentation de la spécification. Cette phase regroupe les étapes sui-
vantes :

1. Ajout de traces de suspension,
2. Intégration d’entrées invalides,
3. Intégration d’entrées inopportunes,
4. Mise à jour de traces de suspension et déterminisation.

– Phase 2 : Génération des cas de test de robustesse. Cette phase consiste à dériver et
à sélectionner des traces d’exécution assimilant les entrées invalides, entrées inoppor-
tunes et sorties acceptables. Brièvement, la génération des cas de test de robustesse
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consiste à calculer, à partir de la spécification augmentée, des traces satisfaisant un
besoin spécifique appelé "objectif de test de robustesse" RTP (en anglais, robustness
test purpose). Cette phase est applicable sur les deux méthodes que nous proposons ;
pour cette raison elle sera détaillée indépendamment dans le chapitre 6.

Spécification

Graphe d’aléas Automate Suspendu

Ajout de traces de suspension

Spécification augmentée

Cas de Test de Robustesse

Objectif de test

Calcul d’entrées inopportunes

inopportunes 

et    Déterminisation

Graphe d’entrées

robustesse

S

RTC

Sδ

SA

RTP

HG

Sδ ⊕ HG ⊕ IIG

IIG
Sδ ⊕ HG

Phase 1
Augmentation de
la spécification

Phase 2

Génération de
cas de test de

Fig. 31: Plateforme de la méthode TRACOR

5.5.1 Augmentation de la spécification

L’augmentation de la spécification consiste à intégrer les entrées inopportunes, entrées
invalides, sorties acceptables et blocages valides dans le modèle de la spécification nominale.
Ceci est résumé dans les étapes suivantes :
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Ajout de traces de suspension

Dans la pratique du test, en plus des sorties, les tests permettent aussi de détecter
les blocages (en anglais, quiescence) grâce à des temporisateurs (timers), armés en at-
tente d’une réponse de l’IUT. On suppose que la valeur du temporisateur est suffisamment
grande, pour que son expiration soit assimilée à un blocage de l’IUT. Dans le modèle
IOLTS, trois types de blocage peuvent apparaître :

1. le blocage de sortie (ou outputlock) si le système est bloqué en attente d’une entrée
provenant de l’environnement (par exemple, l’état q0 de l’IOLTS de la Fig.32),

2. le blocage complet (ou deadlock) si le système ne peut plus évoluer (par exemple,
l’état q2 de l’IOLTS de la Fig.32),

3. le blocage vivant (ou livelock) si le système diverge avec une suite infinie d’actions
internes.

Le testeur doit pouvoir distinguer entre un blocage de l’IUT valide (existant dans la
spécification) ou non valide. Il faut donc modéliser les blocages possibles sur la spécification.
Il suffit de rajouter, dans chaque état de blocage, une boucle étiquetée par une nouvelle
action !δ. L’action !δ est considérée comme une sortie de la spécification, puisqu’elle est
observable mais n’est pas contrôlable par l’environnement. L’IOLTS résultant de l’ajout
des actions !δ est appelé l’automate suspendu .

Définition 21 (Automate suspendu) L’automate suspendu associé à l’IOLTS S =
(QS, q0

S, ΣS,→S) est un IOLTS Sδ = (QSδ
, q0

Sδ
, ΣSδ

,→Sδ) tel que : ΣSδ
= ΣS ∪ {δ}

avec δ ∈ ΣSδ

O . →Sδ est obtenu à partir de →S par l’addition d’une boucle q
!δ−→Sδ q pour

chaque état de blocage.

La modélisation des blocages dans la spécification doit s’accomplir dès la première étape
de l’augmentation (Phase 1) parce que l’intégration d’aléas et particulièrement les sorties
acceptables, ainsi que la déterminisation du modèle changent les informations de blocage.

outputlock

deadlock

!δ

!δ

?a

q0

q1

q2 q3

q0

q1

q2 q3

!y
!y?a

!x ?b !x ?b

Fig. 32: L’automate suspendu associé à S
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Intégration d’entrées invalides

Comme nous l’avons dit auparavant, les testeurs de robustesse prévoient un ensemble
d’entrées invalides, décrivant l’influence d’aléas sur les entrées valides, et demandent aux
concepteurs qu’ils précisent ce qu’ils attendent du système en présence de ces entrées
invalides. On considère que leur réponse est formulée en terme d’un meta-graphe appelé
graphe d’aléas et noté par HG (hazard graph).

!x′

q0

d2d1

q0 d2

q1 q3

d1

?a′

?a ?a

HG

q0

q1

q2 q3

?a

!x ?b

Sδ

!δ

!δ

!y

?b!x

!y

?a

?a

?a

!x′

?a′

?a′

?a′
!x′

!x′

!x′

?a′

q0, q1, q2, q3

?b′

?b′

?b′

q2

Sδ ⊕ HG

?b′, !δ

?b′, !δ

?b′ ?b′

Fig. 33: Intégration d’entrées invalides dans Sδ

L’intégration d’entrées invalides se fait par la composition de HG avec l’IOLTS de la
spécification, le résultat est Sδ ⊕ HG. La composition d’un meta-graphe avec un IOLTS
est définie ci-dessous :

Définition 22 (Composition IOLTS ⊕ G)
Soient S = (QS, qS

0 , ΣS,→S) un IOLTS et G = (V, E, L) un meta-graphe associé à S.
Rappelons que V = Vm ∪ Vd. La composition de S et G, notée S ⊕ G, est l’IOLTS
(QS⊕G, qS⊕G

0 , ΣS⊕G,→S⊕G) défini par : QS⊕G = QS ∪Vd, qS⊕G
0 = q0 et les règles suivantes :

1. q
a−→S q′ =⇒ q

a−→S⊕G q′,
2. (v, a, v′) ∈ E et v, v′ ∈ Vd =⇒ v

a−→S⊕G v′,
3. (v, a, v′) ∈ E , v ∈ Vm et v′ ∈ Vd =⇒ q

a−→S⊕G v′ pour chaque q ∈ v,
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4. (v, a, v′) ∈ E , v ∈ Vd et v′ ∈ Vm =⇒ v
a−→S⊕G q pour chaque q ∈ v′,

5. (v, a, v′) ∈ E et v, v′ ∈ Vm =⇒ q
a−→S⊕G q′ pour chaque q ∈ v et q′ ∈ v′,

6. (v, a, v) ∈ E et v ∈ Vm =⇒ q
a−→S⊕G q pour chaque q ∈ v.

Cette composition consiste à ajouter à S l’ensemble de transitions et états dégradés du
meta-graphe G. En effet, pour un état q de S faisant partie d’un meta-état (ensemble
d’états) v de G, on ajoute à S l’ensemble de transitions de G partant de v, ainsi que les
états dégradés de G. Nous utiliserons cette composition pour intégrer les entrées invalides,
entrées inopportunes et sorties acceptables exprimées sous forme de meta-graphes dans la
spécification nominale.

Exemple 5.4 Dans l’exemple de la Fig.33, l’application de :
– La règle 1 ajoute à S ⊕ G, les transitions de Sδ : (q0

?a−→ q1, q1
!x−→ q2, q1

?b−→ q3,
q3

!y−→ q4, q0
!δ−→ q0, q2

!δ−→ q2),
– La règle 2 ajoute à S ⊕ G, la transition d2

?b′−→ d1,
– La règle 3 ajoute à S ⊕ G, les transitions (q0

?a′
−→ d2, q1

?a′
−→ d2, q2

?a′
−→ d2, q3

?a′
−→ d2,

q0
!x′
−→ d1, q1

!x′
−→ d1, q2

!x′
−→ d1, q3

!x′
−→ d1),

– La règle 4 ajoute à S ⊕ G, les transitions (d1
?a−→ q0, d2

?a−→ q0),
– La règle 6 ajoute à S ⊕ G, les transitions (q0

?b′−→ q0, q1
?b′−→ q1, q2

?b′−→ q2, q3
?b′−→ q3).

La règle 5 n’est pas applicable puisqu’il n’y a pas des transitions entre les meta-états.

Intégration d’entrées inopportunes

Le test de robustesse d’un protocole devrait tenir compte de la réception de toute entrée
inopportune ou inattendue dans tout état du système. Formellement, soit S un IOLTS,
les entrées inopportunes de chaque état q de S sont calculées par la fonction ref(q).

Dans cette étape, le testeur de robustesse calcule d’abord les entrées inopportunes
de chaque état de la composition, Sδ ⊕ HG, obtenue dans l’étape précédente. Ensuite,
il demande aux concepteurs du système qu’ils spécifient le comportement acceptable du
système en présence de ses entrées inopportunes. On suppose que leur réponse est formulée
par le meta-graphe IIG (inopportune input graph).

Définition 23 (Le graphe d’entrées inopportunes) Le graphe d’entrées inopportunes
est un meta-graphe IIG = (V, E, L) tel que :

– V = Vm ∪ Vd. L’ensemble d’états est composé d’un sous ensemble de meta-états
(Vm) et un sous ensemble d’états dégradés (Vd).

– L = LI ∪ LO. Son alphabet est composé d’alphabet d’entrée (LI) et un alphabet de
sortie (LO). LI ⊆ ΣI

S, c’est à dire l’alphabet d’entrée contient que des entrées de
la spécification nominale. LO est l’ensemble de sorties acceptables produites par la
réception des entrées inopportunes.
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– ∀v ∈ Vm, ∀q ∈ v, ∀a ∈ ref(q) =⇒ q
a−→∈ E, c’est à dire chaque état q faisant

partie d’un meta-état de IIG doit être complètement spécifié vis-à-vis de l’ensemble
d’entéres inopportunes ref(q).

L’intégration d’entrées inopportunes est obtenue par la composition Sδ ⊕HG avec IIG
suivant les mêmes principes de la composition donnés dans la définition 22.

Remarque 1 Signalons que les meta-graphes HG et IIG peuvent être non connexes. Cette
particularité dépend du comportement spécifié.

q2, q3

q0

q0 d2

q1 q3

d1

d2

q0 d2

q1 q3

d1

d1

!y

?a

?a

?a

!x′

?a′

?a′

!x′
!x′

?a′

?b′

q2

(c). Sδ ⊕ HG ⊕ IIG

?a′, ?b, ?b′ ?b ?a′, ?b

?a′, ?b

!y

?a

?a

?a′

?a′

!x′
!x′

?b′

q2

?b′, !δ

?a′, ?b, ?b′

!x ?b

!x ?b

?a′

?b′, !δ, ?a, ?b ?b′, ?a ?b′, ?a, ?b

?b′, !δ

(b). Sδ ⊕ HG

?b′ ?b′

?b′, !δ, ?b

!x′

!x′

?a!x′

(a). IIG

?a′

?a′

?a

q1

?a, ?b

Fig. 34: Intégration d’entrées inopportunes dans Sδ ⊕ HG

Exemple 5.5 Les entrées inopportunes de la composition Sδ⊕HG de la Fig.34.(b) sont :
– ref(q0) = {?b},
– ref(q1) = {?a},
– ref(q2) = {?a, ?b},
– ref(q3) = {?a, ?b},
– ref(d1) = {?a′, ?b, ?b′},
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– ref(d2) = {?a′, ?b}.
On considère que le comportement acceptable du système est donné par le meta-graphe
IIG de la Fig.34.(a), la composition de Sδ ⊕ HG (Fig.34.(b)) et IIG est obtenue par
l’application des règles 1, 2 et 6 de la composition (Fig.34.(c)).

Vérification de traces de suspension et déterminisation

L’intégration d’entrées invalides, entrées inopportunes et sorties acceptables dans l’au-
tomate suspendu associé à la spécification peut modifier les informations de blocages. En
effet, les états dégradés peuvent être des états de blocage (dans la Fig.34.(c), les états dé-
gradés d1 et d2 sont deux états de blocage de sortie (outputlock)). En revanche, l’ajout de
sorties acceptables dans les états de blocage de la spécification nominale ne supprime pas
les traces de suspension déjà ajoutées, puisque celles-ci sont des comportements corrects
de la spécification nominale (dans l’exemple q0 et q2).

La déterminisation du modèle consiste à résoudre les conflits liés à l’identification d’états
et l’observation d’actions. La déterminisation permet de supprimer les situations dans
lesquelles, à partir d’un état, il existe plus d’une action possible après une suite d’actions
non observables (internes). En conséquence, il est indispensable de fournir un ensemble de
traces caractérisées par un IOLTS déterministe.

Définition 24 (Déterminisation d’un IOLTS) Soit S = (QS, qS
0 , ΣS,→S), un IOLTS.

L’IOLTS déterministe résultant de S est noté ∆(S) tel que Traces(S) = Traces(∆(S)).
∆(S) = (QS∆

, qS
0 after ε, Σ∆(S),→∆(S)) est défini par :

– QS∆ ⊆ 2QS , c’est à dire les états de ∆(S) sont des parties de QS,
– L’état initial de ∆(S) est l’ensemble d’états de S accessibles depuis qS

0 par des actions
internes. Formellement, q

∆(S)
0 = {qS

0 after ε},
– Σ∆(S) = ΣS est l’ensemble d’actions observables,
– P

a−→∆(S) P ′ ⇐⇒ P, P ′ ∈ 2QS
, a ∈ Σ∆(S) et P ′ = P after a.

!δ, ?a′, ?b, ?b′ q0 d2

q1 q3
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?a

?a

!x′

?a′
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!x′
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?a′, ?b, !δ

!x ?b

?b′, !δ, ?a, ?b ?b′, ?a ?b′, ?a, ?b

?b′, !δ, ?b
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!x′

Fig. 35: La spécification augmentée SA
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La spécification augmentée (Fig.35) est donc un IOLTS déterministe, observable et input-
complet (voir les notations standards sur les IOLTSs dans le paragraphe 2.3.2). SA décrit
le comportement correct du système dans les conditions normales, ainsi que son compor-
tement acceptable en présence d’entrées invalides, inopportunes et sorties acceptables.

5.6 Méthode TRACON

Naturellement, tester la robustesse en présence d’aléas contrôlables et non représen-
tables consiste à exécuter une implémentation d’un système (IUT) dans son environne-
ment réel, activer les aléas, appliquer des séquences d’entrées et comparer les sorties de
l’IUT à celles de la référence. Les séquences d’entrées sont composées uniquement d’entrées
nominales, c’est à dire les entrées décrites dans la spécification nominale.

Graphe des cas de test de robustesse

Phase 1 :
Intégration de
sorties acceptables

Phase 2 :
Génération des
cas de test de
robustesse

S′
A

Contrôleur d’aléas
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Cas de test de robustesse

Spécification Semi-augmentée

Automate Suspendu

Spécification

Vérification de blocages et déterminisation

Graphe de Sorties Acceptables
AOG

Objectif de test de

Cas de test de robustesse

contrôlables CRTCG

contrôlable CRTC

robustesse RTP

Sδ

S

RTC

Fig. 36: Plateforme de la Méthode TRACON
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Contrairement à la méthode TRACOR, on ne procède à aucune augmentation au niveau
des entrées et, seules les sorties acceptables, qui peuvent être observées en présence d’aléas,
sont prises en compte. Par conséquent, le domaine de sortie ainsi que la référence du test
doivent être modifiés. De plus, les alternances démarrage/arrêt d’un aléa et l’application
d’entrées est un aspect important qui doit être pris en compte durant la génération et
l’exécution des tests de robustesse.

Afin de répondre à ces besoins, nous proposons la méthode TRACON dont l’architecture
est présentée dans le paragraphe 5.4.4. Cette méthode complète la méthode TRACOR. Elle
propose un cadre formel pour le test de robustesse en présence d’aléas contrôlables et non
représentables (conditions de stress). Cette méthode est résumée en deux phases (voir la
Fig.36) :

– Phase 1 : Intégration de sorties acceptables,
– Phase 2 : Génération des cas de test de robustesse.

5.6.1 Intégration de sorties acceptables

Dans la première étape de cette phase, on modélise les blocages valides dans l’IOLTS
de la spécification nominale. Pour ce faire, nous utilisons l’automate suspendu donné par
la définition 21. Parallèlement, les concepteurs du système doivent préciser l’ensemble de
sorties acceptables, il s’agit ici de quelques sorties additionnelles, déjà spécifiées ou non
(messages déjà décrits ou omis de la spécification nominale), par exemple, un message
réinitialisant une connexion ou message exprimant une défaillance. Le comportement
fourni par les concepteurs est supposé modélisable par un meta-graphe appelé graphe de
sorties acceptables ou AOG (en anglais, acceptable output graph (Fig.37.(b)).

Définition 25 (Graphe de sorties acceptables) Le graphe de sorties acceptables est
un meta-graphe AOG = (V, E, L). tel que :

– V = Vm ∪ Vd. L’ensemble d’états contient des meta-états (un ensemble d’états nomi-
naux) Vm, et un ensemble d’états dégradés Vd.

– L = LI ∪ LO. Son alphabet contient les sorties qui peuvent être considérées comme
acceptables en présence d’aléas (LO), et dans certains cas, des entrées nominales pour
assurer le retour dans un état de fonctionnement normal (LI ⊆ ΣS).

– E ⊆ V × L × V un ensemble de transitions.

La composition de l’automate suspendu, associé à la spécification nominale, Sδ et le graphe
de sorties acceptables AOG, est calculée suivant les règles de la composition données dans
la définition 22.
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Vérification de traces de suspension et déterminisation

Après l’intégration de sorties acceptables, nous procédons à la vérification des traces
de suspension, puis à la déterminisation de Sδ ⊕ AOG. Le modèle obtenu est appelé "la
spécification semi-augmentée" (voir Fig.37.(c)). Elle servira comme une référence pour
dériver les cas de test de robustesse en présence d’aléas contrôlables et non représentables.
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q3
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!x ?b

Fig. 37: L’intégration de sorties acceptables dans la méthode TRACON

Exemple 5.6 La spécification semi-augmentée de la Fig..37.(c) est obtenue comme suit :

1. Construction de l’automate suspendu associé la spécification nominale S (S est des-
siné par des traits discontinus dans la Fig.37.(a)),

2. La composition de l’automate suspendu Sδ (Fig.37.(a)) et le graphe de sorties accep-
tables AOG (Fig.37.(b)),

3. La mise à jour de traces de suspension dans l’état dégradé d1 (d1 est un état de blocage
complet (deadlock)), puis la déterminisation du modèle obtenu.

La Phase 2 (génération des cas de test de robustesse) consiste à dériver de la spécification
semi-augmentée, les traces satisfaisant un besoin spécifique appelé "objectif de test de
robustesse". Cette phase se termine par le calcul d’un cas de test de robustesse RTC
(robustness test case) décrivant seulement les interactions entre le testeur de robustesse
et l’IUT. Dans la méthode TRACON, un cas de test de robustesse doit décrire aussi
les interactions entre le testeur et le contrôleur d’aléas (pour activer ou désactiver les
aléas pendant l’exécution du test). En conséquence, nous devons élargir le cas de test de
robustesse RTC par l’ajout de commandes de contrôle (start/stop) de HC. Le résultat de
cette opération est le graphe des cas de test de robustesse contrôlables CRTCG (en anglais,
controllable robustness test cases graph). Cette phase sera détaillée dans le chapitre 6.
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5.7 Relation de robustesse

Dans cette section, nous formalisons, à travers une relation binaire, la notion de la
robustesse entre une implémentation sous test (IUT) et la spécification augmentée (ou la
spécification semi-augmentée). Nous rappelons que dans l’approche du test boîte noire, le
code de l’IUT est inconnu. Mais pour pouvoir raisonner formellement sur la robustesse
d’une implémentation vis-à-vis de la spécification augmentée (ou la spécification semi-
augmentée), nous considérons les hypothèses du test suivantes :

1. Les comportements possibles de l’IUT sont modélisables par un IOLTS noté IUT =
(QIUT , qIUT

0 , ΣIUT ,→IUT ) tel que ΣSA
I ⊆ ΣIUT

I et ΣSA
O ⊆ ΣIUT

O . Ceci reflète le fait que
l’alphabet de l’IUT est inconnu, mais qu’à priori ses entrées contiennent celles de la
spécification augmentée.

2. L’implémentation est supposée complète en entrées sur l’alphabet d’entrée augmentée
(ΣSA

I ), c’est à dire dans chaque état, l’IUT ne peut refuser aucune entrée émise par
le testeur. Formellement, ∀q ∈ QIUT , ∀a ∈ ΣSA

I , q
a−→. Cette hypothèse est nécessaire

pour garantir que chaque blocage de l’interaction Testeur/IUT produit un verdict.
Notons que cette hypothèse n’implique pas forcement la robustesse de l’IUT puisqu’il
est possible que l’IUT répond négativement en cas de réception d’une entrée inop-
portune ou invalide, et justement nous cherchons à comparer ses réponses (sorties) à
celles de la spécification augmentée.

3. L’IUT est conforme à la spécification nominale S. Dans ce but, nous utilisons la
relation de conformité ioco de Tretmans [190, 191] pour s’assurer de la conformité
de l’IUT vis-à-vis de S (voir paragraphe 3.2.3). Cette relation considère qu’une IUT
est conforme à S si après chaque trace de S, les sorties et les blocages de IUT sont
inclus dans ceux de S. Ceci est donné par la relation :

IUT ioco S ≡def ∀σ ∈ Traces(Sδ) =⇒ Out(IUT δ, σ) ⊆ Out(Sδ, σ).

Soit S une spécification nominale, la spécification augmentée obtenue à partir de S est un
IOLTS SA = (QSA , qSA

0 , ΣSA ,→SA
) tel que :

– QSA = QSA∪D l’ensemble d’état est composé de l’ensemble d’états de la spécification
nominale S et un ensemble d’états dégradés D. qSA

0 = qS
0 l’état initial de SA est l’état

initial de S ;
– ΣSA = ΣS ∪ θ l’alphabet de la spécification augmentée est composé de l’alphabet

de la spécification nominale ainsi qu’un ensemble d’aléas (entrées invalides et sorties
inattendue), cet ensemble est noté par θ,

– →SA
=→S ∪ →θ l’ensemble de transitions augmentées. Cet ensemble est composé de

l’ensemble de transitions de S et un ensemble de transitions décrivant les aléas.
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La relation ioco peut être élargie pour tester la robustesse d’une implémentation IUT
vis à vis de la spécification augmentée SA. La relation de robustesse Robust est définie par :

IUT Robust SA ≡def ∀σ ∈ Traces(SA)\Trace(Sδ) =⇒ Out(IUT δ, σ) ⊆ Out(SA, σ).

Seuls les comportements augmentés sont visés par le test de robustesse car les comporte-
ments nominaux sont déjà vérifiés par le test de conformité.
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Fig. 38: Relation de robustesse

La relation "Robust" permet de détecter les implémentations non robustes malgré
leur conformité à la spécification nominale. Dans la Fig.38 toutes les implémentations
(IUT1,...,IUT4) sont conformes, selon la relation ioco, à la spécification S (sur les exemples,
elle est dessinée avec des traits discontinus). En revanche, seulement IUT1 est robuste vis-à-
vis de la spécification augmentée SA. Dans cette implémentation (IUT1), l’implémentateur
a ajouté un état additionnel accessible à partir de l’état initial par une action interne τ .
Ceci n’a pas d’impact sur l’observation de traces. De plus, il a ajouté une boucle dans l’état
initial étiquetée par une entrée invalide ?b′, cette boucle ne sera pas vérifiée par le test de
robustesse car ?b′ �∈ ΣSA.



5.8. Conclusion 83

Les types de fautes (ou modèle de fautes) qui peuvent être identifiés par la relation Ro-
bust sont les fautes de sorties et de blocage. Ci-dessous, nous donnons quelques exemples :

Sortie manquante

C’est le type de fautes le plus attendu. En effet, si l’implémentateur s’appuie seulement
sur la spécification nominale, qu’elle est probablement incomplète, pour développer l’im-
plémentation, alors il se peut que celle-ci se comporte négativement en présence d’aléas.
Dans la Fig.38, si on applique la trace ?a, !x, ?b sur l’IUT2 on obtient la sortie !δ. En re-
vanche, l’application de la même trace dans SA donne la sortie !x′. En conséquence, IUT2

not Robust SA .

Sortie additionnelle

En plus des sorties manquantes, Robust permet de détecter les sorties qui ne sont pas
autorisées dans un état donné de la spécification augmentée. Dans l’exemple de la Fig.38,
IUT3 not Robust SA car IUT3 after ?a = {!x′, !y}. En revanche, SA after ?a = {!x′}.
!y est une sortie additionnelle.

Blocage additionnel

Ce type de faute est un cas particulier du modèle de fautes "sortie manquante". En fait,
l’oubli de toutes les sorties dans un état donné transforme cet état en état de blocage. Dans
l’exemple de la Fig.38, IUT4 not Robust SA car IUT4 after ?a = {!δ}. En revanche,
SA after ?a = {!x′}. L’état IUT4 after ?a est un état de blocage.

5.8 Conclusion

Nous venons de présenter un cadre formel pour le test de robustesse fondé sur une
définition spécifique de la robustesse et une classification formelle d’aléas. Ce cadre est
composé d’une approche et une relation de robustesse.

Notre définition considère le test de robustesse comme un sur-ensemble du test de confor-
mité. En effet, les systèmes visés par le test de robustesse sont préalablement conformes à
leurs spécifications nominales.

Les aléas désignent tout événement omis de la spécification nominale du système. Ils
peuvent être classifiés selon plusieurs points de vue : la situation vis-à-vis des frontières du
système, leur observabilité par le testeur, contrôlabilité par le testeur et représentabilité
dans un formalisme de description.

Notre approche est dédiée aux protocoles de communication. Dans ce domaine, les in-
fluences d’aléas sur les entrées/sorties d’une entité protocolaire sont modélisables à travers
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des entrées invalides, entrées inopportunes et sorties acceptables. A ce stade, nous avons
proposé deux méthodes, l’une complète l’autre, pour le test de robustesse.

La Méthode TRACOR est fondée sur l’intégration d’entrées invalides, entrées inop-
portunes, sorties inattendue et traces de suspension dans le modèle de la spécification
nominale. Le modèle obtenu, après la déterminisation, est appelé la spécification augmen-
tée. Elle servira comme un modèle de référence pour la génération et l’exécution des tests
de robustesse.

La Méthode TRACON est focalisée sur le test de robustesse en présence d’aléas contrô-
lables et non représentables dont l’influence sur les entrées/sorties d’une entité protocolaire
est non représentable, voire imprévisible. Cette méthode intègre les sorties acceptables dans
le modèle de la spécification nominale. Le nouveau modèle, obtenu après la déterminisa-
tion, est appelé la spécification semi-augmentée. Elle servira comme un modèle de référence
pour la génération et l’exécution des tests de robustesse en présence de cette classe d’aléas.

Afin de formaliser la robustesse d’une implémentation sous test vis-à-vis de la spécification
augmentée (ou la spécification semi augmentée), nous avons proposé la relation binaire
Robust . Elle complète la relation de conformité ioco de Tretmans [190, 191], mais elle
est basée sur l’observation des blocages et sorties d’une implémentation sous test après
l’exécution des traces contenant les aléas.

La phase 2 de chaque méthode est dédiée à la génération des cas de test de robustesse à
l’aide d’objectifs de test de robustesse. Cette phase sera détaillée dans le chapitre suivant.



Chapitre 6

Génération des tests de robustesse

Nous avons exposé dans le chapitre 3 un état de l’art concernant les méthodes de
génération des tests de conformité. Ceci nous a permis d’explorer les principes, les avantages
et les inconvénients de chaque méthode afin d’en dégager des pistes servant pour développer
une méthode dédiée à la génération des tests de robustesse.

Avant tout, on écarte les méthodes basées sur le modèle EFSM et les graphes de
flux de données, présentées dans la section 3.2.2, car tout simplement nous avons choisi
d’utiliser le modèle IOLTS. Celui-ci n’autorise pas la représentation de flux de données. En
parallèle, l’application des méthodes basées sur les FSMs, présentées dans la section 3.2.1,
pour tester des systèmes complexes modélisés par des machines de taille importante est
très coûteuse. De plus, l’application de ces méthodes nécessite un ensemble d’hypothèses
portant d’une part sur la spécification mais surtout sur l’implémentation (complétude,
déterminisme, forte connexité, etc). Ceci est moins réaliste dans le domaine des protocoles.

Dans notre approche pour le test de robustesse, l’intégration d’aléas augmente la taille
du modèle de la spécification et par conséquent, le processus de la génération des tests de
robustesse devient de plus en plus coûteux. Afin de réduire les efforts, nous avons besoin
de nous concentrer sur le test de certaines propriétés ou fonctionnalités précises. Ce besoin
nous a poussé vers les méthodes utilisant des objectifs de test (voir paragraphe 3.2.3).
Parmi plusieurs, nous avons décidé de prendre comme point de départ les travaux fondés
en collaboration entre IRISA et Verimag [63, 109, 107].

Ce chapitre est organisé comme suit : La section 6.1 définit la notion d’objectif du
test de robustesse. La section 6.2 explique les différentes étapes de la méthode TRACOR
permettant de générer les cas de test de robustesse. La section 6.3 détaille les étapes de
génération des cas de test de robustesse dans la méthode TRACON, et enfin, la section 6.4
conclut le chapitre. Les résultats de ce chapitre sont publiés dans [164].

85
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6.1 Objectifs de test de robustesse

Un objectif de test de robustesse RTP (en anglais, robustness test purpose) correspond
à une suite d’entrées/sorties qui doivent figurer dans les séquences du test pour vérifier
la propriété voulue. De plus, un RTP peut permettre d’élaguer certaines séquences de la
spécification augmentée (ou semi-augmentée). Dans notre approche, un objectif de test de
robustesse est défini comme suit :

Définition 26 (RTP) Un objectif de test de robustesse RTP est un IOLTS déterministe
équipé obligatoirement d’un état final "Accept" décrivant le comportement accepté par
RTP et, optionnellement d’un autre état final "Reject" décrivant le comportement rejeté
par RTP. Formellement, RTP = (QRTP , qRTP

0 , ΣRTP ,→RTP ) tel que :
– QRTP ⊂ QSA ∪ {Accept} ∪ {Reject}.
– ΣRTP est l’alphabet de RTP, il consiste en un sous-ensemble d’actions visibles de la

spécification augmentée SA, c’est à dire ΣRTP ⊆ ΣSA. De plus, l’alphabet de RTP
peut être un sous ensemble de l’alphabet ΣS, c’est à dire ΣRTP ⊆ ΣS .

Dans le cadre du test de robustesse, un objectif de test a pour but de décrire certains
aspects de fonctionnement en présence d’aléas. En particulier, un RTP peut décrire :

La conservation d’une fonctionnalité. Certaines fonctionnalités de la spécification
nominale doivent être réalisables en présence d’aléas. Intuitivement, les RTPs doivent
permettre de trouver les traces de la spécification augmentée contenant les transitions
nominales vérifiant la fonctionnalité voulue, mais aussi des transitions décrivant les aléas
(voir RTP4 de la Fig.39).

La réalisation d’une propriété de robustesse. Il s’agit de certaines propriétés expri-
mant un comportement particulier en présence d’aléas. Par exemple, l’observation d’une
sortie acceptable après la réception d’une entrée invalide (voir RTP1, RTP2, RTP3 de la
Fig.39).

Accept
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!x

?a

!x

other

RTP4

?a′

!x′

Accept

?a
Reject?a

?a′

!x′

other
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other

other

?a′
?a′

!x′ !x′

RTP2

?a

?a′

!x′
!x′

?a

?a′

other

Accept

RTP1

Fig. 39: Exemple d’objectifs de test de robustesse.

Exemple 6.1 Dans la Fig.39 :
– RTP1 décrit toute trace de la spécification augmentée commençant par deux réceptions

successives d’une entrée valide ?a et une entrée invalide ?a′, suivies par une émission
de la sortie acceptable !x′.
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– RTP2 décrit toute trace de la spécification augmentée passant par une réception de
l’entrée invalide ?a′ et une émission de la sortie acceptable !x′.

– RTP3 décrit toute trace de la spécification augmentée passant par une réception de
l’entrée invalide ?a′ et une émission de la sortie acceptable !x′, sans aucun passage
par des transitions etiquetées par ?a.

– RTP4 décrit la fonctionnalité nominale : émission de !x après réception de ?a.

Remarque : On emploie l’étiquette "other" pour décrire toutes les actions de l’alphabet
qui ne sont pas spécifiées dans l’état courant. Ceci implique l’acceptation de n’importe
quelle action de l’alphabet hors les entrées/sorties spécifiées dans cet état, c’est à dire pour
un état q, other = ΣSA \ (Out(q) ∪ In(q)).

6.1.1 Transformation des cas de test de conformité en objectifs de
test de robustesse

Les objectifs de test de robustesse, visant à réaliser une fonctionnalité précise, peuvent
être calculés directement à partir d’un cas de test de conformité (voir Fig.40.b) obtenu à
partir de la spécification nominale (elle est dessinée par des traits doubles dans la Fig.40.a).
Pour obtenir un objectif de test de robustesse, à partir d’un cas de test de conformité, on

d1 q0

q2 q1

q′1

q′0

q′2

q′1

q′0

q′2

(a). SA

?b′, !δ, ?b?a, ?b, ?a′, ?b′

?b, ?b′, ?a?b′, !δ, ?a, ?b

?a
?a′

?a′

!x

?a

!x′

?a′

(c). RTP(b). Cas de test de conformité

Accept

!δ

!x

Pass

Fail

Fail

?δ

?x

other

other
other

other

other

?a!a

Fig. 40: Un RTP calculé à partir d’un cas de test de conformité.

procède aux étapes suivantes :
1. Supprimer les verdicts de la conformité,
2. Inverser, par image miroir, le cas de de test de conformité (les entrées deviennent

entrées et inversement),
3. Ajouter des boucles, dans chaque état, permettant de considérer les aléas. Pour ce

faire, il suffit seulement d’ajouter des boucles étiquetées par other dans chaque état.
other sera remplacée, par la suite, par l’ensemble d’aléas spécifiés dans cet état.
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L’avantage de cette idée consiste à faciliter l’écriture d’objectifs de test de robustesse,
mais aussi à donner la possibilité de tester, à la fois, la conformité et la robustesse d’une
implémentation vis-à-vis de la même propriété. De plus, l’utilisation d’objectifs de test de
robustesse calculés à partir d’une trace de spécification nominale permet de réduire l’effort
de la génération des cas des test de robustesse.

6.2 Principes de génération dans la méthode TRACOR

Nous rappelons que le cadre formel que nous avons présenté dans le chapitre 5 pro-
pose deux méthodes pour le test de robustesse, la méthode TRACOR est focalisée sur
les aléas contrôlables et représentables (entrées invalides, entrées inopportunes et sorties
acceptables) et, la méthode TRACON sur les aléas contrôlables non représentables. La
Phase 2 de chaque méthode intègre une technique pour la génération des cas de test de
robustesse respectant un objectif de test RTP. Cette phase peut s’organiser selon les étapes
suivantes (Fig.41) :

1. Choix d’un objectif de test de robustesse RTP,

2. Synchronisation de RTP avec la spécification augmentée SA afin d’extraire les com-
portements de SA satisfaisant RTP,

3. Inverser le produit synchrone, par image miroir, pour obtenir le graphe du test de ro-
bustesse RTG. Ensuite, supprimer les traces rejetées par RTP pour obtenir le graphe
réduit du test de robustesse RRTG,

4. Sélection des cas de test de robustesse.

Augmentée
Spécification

Test de robustesse
Objectif de

Cas de Test de Robustesse

Produit Synchrone

Graphes du Test de robustesse

Sélection

SA RTP

RTG,RRTG

SA ⊗ RTP

RTC

Fig. 41: Organigramme de génération des cas de test de robustesse
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6.2.1 Produit synchrone

La démarche pour obtenir les traces de la spécification augmentée SA, satisfaisant un
objectif de test de robustesse RTP, consiste à parcourir en parallèle le RTP et la spécifica-
tion SA. Le produit synchrone est défini comme suit :

Définition 27 (Produit synchrone) Soient SA = (QSA , qSA
0 , ΣSA ,→SA

) une spécifica-
tion augmentée et RTP = (QRTP , qRTP

0 , ΣRTP ,→RTP ) un objectif de test de robustesse.
Le produit synchrone de SA et RTP, noté SA ⊗ RTP , est un IOLTS déterministe
SA ⊗ RTP = (QSA⊗RTP , qSA⊗RTP

0 , ΣSA⊗RTP ,→SA⊗RTP ) défini par :
1. qSA⊗RTP

0 = (qSA
0 , qRTP

0 ),
2. QSA⊗RTP = {(q1, q2) | q1 ∈ QSA, q2 ∈ QRTP },
3. ΣSA⊗RTP ⊆ ΣSA ∪ ΣRTP = ΣSA (car nous avons supposé que ΣRTP ⊆ ΣSA dans la

définition 26),
4. →SA⊗RTP est définie par : (q, q′) ∈ QSA⊗RTP , q

a−→SA
q1 ∧ q′ a−→RTP q′1

⇐⇒ (q, q′) a−→SA⊗RTP (q1, q
′
1). Une transition de (q, q′) a−→SA⊗RTP (q1, q

′
1) est obtenue

s’ils existent deux transitions : q
a−→SA

q1 et q′ a−→RTP q′1.
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Fig. 42: Le produit synchrone.

Exemple 6.2 Le produit synchrone de la Fig.42.c est obtenu à partir de la spécification
augmentée SA (Fig.42.a) et l’objectif de test de robustesse RTP (Fig.42.b) qui vise à
chercher toute trace, de la spécification augmentée, contenant une réception de l’entrée
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invalide ?a′ suivie par une émission de la sortie acceptable !x′, sans aucun passage par des
transitions étiquetées par !x ou ?b.

6.2.2 Graphes du test de robustesse

Le graphe du test de robustesse RTG (en anglais, robustness test graph) décrit l’en-
semble des tests correspondant à un objectif de test de robustesse RTP. Formellement,
RTG est un IOLTS déterministe RTG = (QRTG, qRTG

0 , ΣRTG,→RTG) tel que :
– ΣRTG = ΣRTG

O ∪ ΣRTG
I avec ΣRTG

O = ΣSA⊗RTP
I et ΣRTG

I = ΣSA⊗RTP
O , c’est à

dire l’alphabet de RTG est l’image miroir de l’alphabet de SA ⊗ RTP (les entrées
deviennent sorties et inversement). L’image miroir décrit le comportement du testeur.
Ceci implique que chaque réception dans SA ⊗ RTP devrait être une émission dans
RTG.

– QRTG = ACCEPT ∪ INCONC ∪ REJECT. QRTG est composé de trois sous
ensembles d’états :

1. ACCEPT est l’ensemble d’états de SA ⊗ RTP depuis lesquels l’état Accept
est accessible. Formellement :
ACCEPT = {q ∈ QSA⊗RTP | ∃σ ∈ ΣSA⊗RTP ∗

, q
σ−→SA⊗RTP Accept}.

2. INCONC est l’ensemble d’états de SA ⊗RTP n’appartenant pas à l’ensemble
ACCEPT, mais qui sont successeurs immédiats par une émission d’un état de
l’ensemble ACCEPT. Formellement :
INCONC = {q′ ∈ QSA⊗RTP | ∃q′ �∈ ACCEPT, ∃q ∈ ACCEPT, a ∈
ΣSA⊗RTP

O | q
a−→SA⊗RTP q′}.

3. REJECT est l’ensemble d’états qui n’appartient ni à ACCEPT, ni à IN-
CONC.

– Si l’état initial de SA ⊗RTP est dans l’ensemble ACCEPT, c’est aussi l’état initial
de RTG, sinon RTG est vide.

Le graphe du test de robustesse est très intéressant puisqu’il représente tous les tests
correspondant à un objectif de test. En revanche, le fait de calculer un trop grand graphe
de test pourrait limiter l’intérêt pratique. Par conséquent, nous avons besoin de réduire ce
graphe en se concentrant uniquement sur les comportements acceptés par l’objectif de test
de robustesse. Le graphe obtenu est appelé le graphe réduit du test de robustesse et, noté
RRTG (en anglais, reduced robustness test graph).

Dans le test, les sorties sont incontrôlables, c’est à dire le testeur ne peut pas empêcher
l’implémentation d’émettre ses sorties. C’est pour cette raison que nous devrons les conser-
ver dans le graphe réduit du test de robustesse. En conséquence, Le RRTG ne contient que
l’ensemble d’états de RTG depuis lesquels l’état Accept est accessible, ainsi que toute ré-
ception partant de cette ensemble (on parle ici de réception car la réduction est basée sur le
graphe du test de robustesse RTG qui est basé lui-même sur l’image miroir de SA ⊗RTP ).
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Fig. 43: Les graphes du test de robustesse

Le graphe réduit du test de robustesse (RRTG) est obtenu comme suit :
1. supprimer les états de l’ensemble REJECT, ainsi que toute transition dont l’état

d’arrivée fait partie de REJECT,
2. remplacer les états de l’ensemble INCONC par un état sans successeur étiqueté par

Inconc,
3. remplacer tout état (q,Accept) par un état sans successeur étiqueté par Accept,
4. renuméroter les autres états de ACCEPT.

Exemple 6.3 Le graphe du test de robustesse RTG da la Fig.43.(a) présente l’image
miroir du produit synchrone de la Fig.42.(c). RTG est composé de trois ensembles d’états :
INCONC = {(q2,Reject)}, REJECT = {(d1,Reject), (q1,Reject, (q0,Reject} et
ACCEPT = {(q0, q

′
0), (d1, q

′
1), (q1, q

′
0), (q0,Accept)}.

Le graphe réduit du test de robustesse (RRTG) est obtenu comme suit :
1. supprimer les états (d1,Reject), (q1,Reject), (q0,Reject) ainsi que les transitions

{(q0, q
′
0)

!b−→ (q0,Reject), (q1, q
′
0)

!b−→ (q1,Reject)}, (d1, q
′
1)

!b−→ (d1,Reject)},
2. remplacer l’état (q2,Reject) par l’état Inconc,
3. remplacer l’état (q0,Accept) par l’état Accept.

6.2.3 Séquences, cas de test de robustesse

Une séquence de test de robustesse est composée d’un ensemble de cas de test de
robustesse (RTC, Robustness Test Case) permettant de vérifier la robustesse d’une implé-
mentation vis à vis de la spécification augmentée.

Un cas de test de robustesse est un test élémentaire qui correspond à un objectif parti-
culier. Il décrit les interactions entre un testeur et une implémentation. Il n’aura donc que
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des actions observables. Formellement, Un cas de test de robustesse RTC est modélisé par
un IOLTS déterministe RTC = (QRTC , qRTC

0 , ΣRTC ,→RTC) muni de trois sous-ensembles
distincts d’états sans successeurs Accept, Fail et Inconc de QRTC caractérisant les ver-
dicts. L’alphabet de RTC est ΣRTC = ΣRTC

I ∪ΣRTC
O avec ΣRTC

O ∈ ΣSA
I . Ceci implique qu’un

RTC n’émet que des entrées de la spécification augmentée, c’est à dire des entrés inva-
lides, entrées inopportunes et entrées valides. De plus, ΣRTC

I = ΣIUT
O ∪ {δ}. Ceci implique

qu’un RTC doit prévoir la réception de toute sortie et blocage de l’IUT. Un cas de test de
robustesse possède les caractéristiques suivantes :

1. Les ensembles d’états Accept, Fail et Inconc ne sont accessibles, par une seule
transition, que par des réceptions (entrées). Autrement dit, si le testeur reçoit une
entrée, il émet alors un verdict,

2. A tout état, un verdict est accessible. Formellement, ∀q,∈ QRTC ∃σ ∈ ΣRTC∗
, ∃q′ ∈

{Accept, Inconc,Fail} tel que q
σ−→ q′,

3. Dans tout état d’un RTC, il n’y a jamais un choix entre deux sorties ou entre sorties
et entrées. Formellement, ∀q ∈ QRTC , (∃a ∈ ΣRTC

O , q
a−→RTC =⇒ ∀b ∈ ΣRTC , b �=

a, q � b−→RTC).
4. Tout état de réception devrait être complet en entrée. Formellement, ∀q ∈

QRTC , (∃a ∈ ΣRTC
I , q

a−→RTC =⇒ ∀b ∈ ΣRTC
I , q

b−→RTC). Ceci implique que dans un
état de réception, RTC doit prévoir toutes les sorties de l’IUT.

Accept

Inconc

Fail

?other

42 31
!a′

5
?x′!a?δ ?y

?x

?other ?other

Fig. 44: Un exemple de cas de test de robustesse

6.2.4 Algorithme de sélection

Nous rappelons que la relation Robust , définie dans la section 5.7, est fondée sur l’ex-
clusion de traces de la spécification nominale. En conséquence, les cas de test de robustesse,
supportés par cette relation, doivent viser les comportements assimilant les aléas , c’est à
dire des traces n’appartenant pas à la spécification nominale.
La sélection aléatoire d’un RTC ne pose aucun problème, si on utilise des objectifs de

test décrivant des propriétés de robustesse en présence d’entrées invalides, car toute trace,
dérivée à partir du graphe réduit du test de robustesse RRTG, contient forcement les aléas
décrits dans le RTP. De plus, les entrées invalides sont faciles à identifiées (hors de ΣS).
En revanche, si on utilise des objectifs de test de robustesse visant à vérifier une propriété
en présence d’entrées inopportunes, ou même des objectifs de test visant à conserver une
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Fig. 45: Problématique de sélection des cas de test de robustesse

fonctionnalité nominale (voir Fig.45.b), le graphe réduit du test de robustesse peut conte-
nir certaines traces entièrement spécifiées dans la spécification nominale (elle est dessinée
en traits doubles dans la Fig.45.(a) ). Par exemple, la trace (q0, q

′
0)

!a−→ (q1, q
′
1)

?x−→ Accept.
De plus, les entrées inopportunes ne sont pas directement identifiables à partir de SA car
celles-ci appartiennent aussi à l’alphabet de la spécification nominale.

Pour résoudre les problèmes liés à la sélection des traces visées par le test de robustesse,
nous proposons de faire un coloriage pendant la construction de la spécification augmentée
(ou semi-augmentée). Dans ce but, nous utilisons deux couleurs pour distinguer les transi-
tions de la spécification nominale et celles qui sont ajoutées pendant la phase 1 de chaque
méthode. Un cas de test de robustesse peut être obtenu par l’algorithme 1.

Cet algorithme consiste à visiter les états du graphe réduit du test de robustesse RRTG
à partir de l’état initial. Nous rappelons que RRTG est obtenu par la suppression de l’en-
semble d’états REJECT. Dans chaque état visité, nous choisissons soit une émission soit
toutes les réceptions et ainsi de suite jusqu’à l’arrivée à l’état Accept. Nous signalons qu’il
existe deux types d’états dans le RRTG : états de réception ou états d’émission/réception.
Les états d’émission sont impossibles car l’ajout de traces de suspension supprime cette
possibilité. Enfin, tout RTC porte la même couleur que la spécification nominale sera rejeté.
Pour connaître la couleur de RTC, on applique la règle suivante :

– Si toutes les transitions de RTC ont la même couleur que la spécification nominale
alors RTC est de la même couleur de la spécification nominale,

– Sinon RTC est de couleur différente.
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Algorithme 1 Sélection d’un RTC
Entrées: Le graphe réduit du test de robustesse RRTG
Sorties: Un cas de test de robustesse RTC
1: répéter
2: QRTC := q0 ;
3: pour tout état q de QRTC n’est pas encore visité faire
4: si q est un état de réception alors
5: Ajouter toutes les transitions partant de q à RTC ;
6: Ajouter tout les état d’arrivée à QRTC ;
7: Ajouter une transition q

other−−−→ Fail ;
8: finsi
9: si q est un état d’émission/réception alors

10: Choisir aléatoirement entre l’émission ou la réception ;
11: si émission alors
12: Choisir une émission aléatoire ;
13: Ajouter l’état d’arrivée à QRTC ;
14: sinon
15: Ajouter toutes les réceptions partant de q à RTC ;
16: Ajouter tout les état d’arrivée à QRTC ;
17: Ajouter une transition q

other−−−→ Fail ;
18: finsi
19: finsi
20: fin pour
21: jusqu’à la couleur de RTC est différente de celle de la spécification nominale.

6.2.5 Exécution de cas de test de robustesse

Dans cette méthode, les cas de test de robustesse décrivent un ensemble d’interactions
à exécuter sur une implémentation sous test, certaines interactions sont des émissions
d’entrées invalides ou inopportunes. Le testeur de robustesse émet alors les sorties d’un RTC
(les entrées de l’implémentation) et, compare les observations (sorties de l’implémentation)
à celles de RTC. Les verdicts sont les résultats de cette comparaison. Trois verdicts sont
envisageables :

– Accept : traduit la robustesse du comportement de l’IUT.
– Inconc : le verdict "Inconc" ne traduit pas systématiquement la non robustesse de

l’IUT. En effet, le comportement du testeur qui mène à cet état correspond à un
comportement de la spécification SA, mais qui ne satisfait pas l’objectif de test.

– Fail : si l’exécution d’un cas de test produit "Fail" alors le comportement de l’im-
plémentation, observé par le testeur, n’est pas un comportement robuste vis-à-vis de
la spécification augmentée SA.

Exemple 6.4 Le cas de test de robustesse donné dans la Fig.44 est généré à partir du
graphe réduit du test de robustesse donné dans la Fig.43.(b). Ce RTC se compose de deux
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états d’émission (les états 2 et 4) et trois états de réception (les état 1, 3 et 5). L’exécution
de ce RTC est détaillée ci-dessous :

– Dans l’état initial (état 1), le testeur ne fait rien pendant une durée δ (blocage va-
lide de l’IUT). En revanche, s’il reçoit n’importe quelle entrée (sortie de l’IUT), il
émet alors un verdict Fail car aucune réception n’est autorisée dans cet état. Après
l’expiration de la durée δ, le testeur se déplace à l’état 2.

– Dans l’état 2, le testeur émet l’entrée valide !a et il se déplace à l’état 3.
– Dans l’état 3, si le testeur reçoit l’entrée ?x, il émet alors le verdict Inconc car cette

réception est bien spécifiée dans cet état, mais elle n’est pas visée par l’objectif de test.
Si le testeur reçoit une autre entrée différente de ?x, il émet alors le verdict Fail. En
revanche, si le testeur reçoit l’entrée ?y, il se déplace dans l’état 4.

– Dans l’état 4, le testeur émet l’entrée invalide !a′ et il se déplace à l’état 5.
– Dans l’état 5, si le testeur reçoit l’entrée ?x′, il produit alors le verdict Accept et

termine l’exécution du RTC. En revanche, s’il reçoit une autre entrée différente de
?x′, il produit le verdict Fail.

6.3 Principes de génération dans la méthode TRACON

Nous rappelons que la méthode TRACON est fondée sur l’exécution réelle d’une IUT en
présence d’aléas contrôlables et non représentables. Les aléas considérés dans cette méthode
sont supposés contrôlables ou commandables par un contrôleur d’aléas HC, c’est à dire une
entité matérielle ou logicielle capable d’activer ou désactiver l’exécution d’un aléa physique
(voir Fig.46.(b)). Du point de vue formel, nous avons donc besoin de construire des cas de
test de robustesse décrivant à la fois les intéractions testeur/IUT et testeur/HC.

6.3.1 Génération d’un cas de tes de robustesse non contrôlable

Partant de la spécification semi-augmentée S ′
A et, d’un objectif de test de robustesse

RTP, on applique les mêmes principes de génération de la méthode TRACOR jusqu’à
l’obtention d’un cas de test de robustesse RTC. Nous rappelons qu’un RTC décrit seulement
les intéractions entre le testeur de robustesse et une IUT. En conséquence, nous avons
besoin d’ajouter les intéractions testeur/HC dans un cas de test ordinaire afin qu’il soit
contrôlable par le testeur.

6.3.2 Composition parallèle de RTC avec HC

Un contrôleur d’aléa HC est considéré comme une boîte noire (on ne s’intéresse pas à sa
structure). Les intéractions entre le testeur et HC peuvent être modélisées par un IOLTS
(voir Fig.46.(b)).
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Cette étape consiste à composer parallèlement le cas de test de robustesse RTC avec le
contrôleur d’aléas HC. La composition parallèle, notée par ‖, est définie par :

Définition 28 (Composition parallèle) Soient S1 = (QS′
A, q

S′
A

0 , ΣS′
A ,→S′

A
) et HC =

(QHC , qHC
0 , ΣHC ,→HC) deux IOLTS. La composition parallèle de S ′

A et HC, notée S ′
A‖HC,

est un IOLTS S ′
A‖HC = (QS′

A‖HC , q
S′

A‖HC
0 , ΣS′

A‖HC ,→S′
A‖HC) défini par :

1. q
S′

A‖HC
0 = (q

S′
A

0 , qHC
0 ),

2. QS′
A‖HC = {(q1, q2) | q1 ∈ QS′

A , q2 ∈ QHC},
3. ΣS′

A‖HC ⊆ ΣS′
A ∪ ΣHC ,

4. →S′
A‖HC est obtenue par l’application de l’une des règles suivantes :

(a) q1
µ−→S′

A
q′1, q2

µ−→HC q′2, µ ∈ ΣS′
A ∩ ΣHC =⇒ (q1, q2)

µ−→S′
A‖HC (q′1, q

′
2)

(b) q1
µ−→S′

A
q′1, µ ∈ Σ

S′
A

τ , µ �∈ ΣHC =⇒ (q1, q2)
µ−→S′

A‖HC (q′1, q2)

(c) q2
µ−→HC q′2, µ ∈ ΣHC

τ , µ �∈ ΣS′
A =⇒ (q1, q2)

µ−→S′
A‖HC (q1, q

′
2).

Dans la première règle, S ′
A et HC exécutent simultanément l’action de synchronisation. Les

deux autres règles correspondent à une évolution indépendante de S ′
A et de HC.

Signalons que la composition parallèle de S ′
A et HC est obtenue par l’application des

règles (a) et (b) de la définition 28 car ΣS′
A ∩ ΣHC = ∅.

L’IOLTS, obtenu par la composition parallèle de S ′
A et HC, est appelé le graphe des cas

de test de robustesse contrôlables et noté par CRTCG = S ′
A‖HC (en anglais, controllable

robustness test cases graph). CRTCG décrit toutes les intéractions possibles entre le testeur
et le contrôleur d’aléas pour exécuter le cas de test RTC (voir Fig.46.(c)).

6.3.3 Sélection d’un cas de test de robustesse contrôlable

Cette étape consiste à extraire un cas de test de robustesse contrôlable CRTC (en
anglais, controllable robustness test case) à partir de CRTCG. Dans ce but, on applique
un algorithme de parcours en arrière partant de l’état Accept et on choisit un CRTC
contenant au moins une transition étiquetée par !start (une transition !stop n’est accessible
qu’après le passage par une transition !start). Les verdicts ne changent pas.

Exemple 6.5 Pour exécuter le RTC de la Fig.46.(d), le testeur active d’abord l’aléa par
l’émission de !start. Ensuite, il émet les sorties !a puis !b et, il désactive l’aléa par l’émission
de !stop. Si, le testeur reçoit l’entrée ?x′ (sortie de l’IUT), il produit le verdict Accept. S’il
reçoit les entrées ?y ou ?y′, il produit le verdict Inconc. En revanche, si le testeur reçoit
une autre entrée différente de ?x′, ?y ou ?y′ il produit le verdict Fail.
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Fig. 46: Dérivation d’un cas de test de robustesse de la méthode TRACON

6.4 Conclusion

Nous venons de décrire une méthode, fondée sur l’utilisation d’objectifs de test, pour
la génération des cas de test de robustesse.

Dans la méthode TRACOR, le processus de la génération des tests de robustesse peut
s’organiser selon les étapes suivantes : 1) Choix d’un objectif de test de robustesse. 2)
Synchronisation de cet objectif avec la spécification augmentée afin d’en déduire les com-
portements qui satisfont cet objectif. 3) Inversion du produit synchrone, par image miroir
afin d’obtenir le graphe du test de robustesse. 4) Réduction du graphe du test de robus-
tesse. 5) Extraction des cas de test de robustesse. La définition d’un objectif de test de
robustesse RTP doit tenir compte des aspects de fonctionnement en présence d’aléa.

Dans la méthode TRACON, en plus d’étapes précédentes (de la méthode TRACOR),
on intègre les interactions entre le testeur et le contrôleur d’aléas, le résultat est le graphe
des cas de test de robustesse contrôlables CRTCG. Enfin, on dérive, à partir de CRTCG,
un cas de test de robustesse contrôlable.
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Chapitre 7

Mise en œuvre et étude de cas

L’état de l’art exposé dans la section 3.3 projette la lumière sur un ensemble d’outils
automatisant la génération des tests de conformité. Certains entre eux utilisent la notion
d’objectif de test pour dériver les cas de test de conformité à partir d’une spécification
formelle d’un système. Cette particularité aborde une interrogation fondamentale concer-
nant l’éventuelle réutilisation de ces outils pour la génération des cas de test de robustesse.
Á ce sujet, nous allons explorer quelques pistes permettant d’adapter ces outils à notre
approche afin de réussir la génération des cas de test de robustesse. Ensuite, nous allons
présenter un outil entièrement dédié à la génération des cas de test de robustesse. L’outil
RTCG (robustness test cases generator) est basé sur les fondements théoriques présentés
dans les chapitres 5 et 6. RTCG permet la génération des cas de test de robustesse selon
les méthodes TRACOR et TRACON. Enfin, nous présentons une évaluation de notre outil
à travers deux études de cas sur les protocoles SSL handshake et TCP. Une partie de cette
étude de cas est publiée dans [165, 166, 163].

Ce chapitre est organisé comme suit : La section 7.1 explique comment adapter cer-
tains outils du test de conformité à notre approche. La section 7.2 présente les principaux
algorithmes implantés dans l’outil RTCG. La section 7.3 propose une application de notre
approche sur les protocoles SSL handshake et TCP. Enfin, la section 7.4 conclut le chapitre.

7.1 Utilisation d’outils du test de conformité

Notre approche et particulièrement la phase de génération de cas de test de robustesse
est très proche de celle utilisée dans le prototype TGV [63, 109, 107] dont les fondements
de base sont présentés dans les sections 3.2.3 et 3.3. Brièvement, cet outil applique une
stratégie de génération à la volée (on-the-fly) pour dériver un cas de test de conformité
à partir d’une spécification nominale et un objectif de test. Pour adapter cet outil à la
méthode TRACOR, il est nécessaire de modifier les primitives suivantes :

Spécification. C’est plutôt la spécification augmentée SA qui sera utilisée comme un

99
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modèle de base pour le processus de génération. En revanche, cet outil n’offre aucun moyen
pour automatiser l’augmentation de la spécification. Il faut donc voir comment intégrer un
module externe permettant d’automatiser cette tâche.

Objectifs de test. En plus de la spécification, les objectifs de test présentent un handicap
majeur pour la génération des cas de test de robustesse. En effet, l’utilisation d’objectifs
visant à vérifier une fonctionnalité nominale en présence d’aléas ou, même visant à vérifier
des propriétés en présence d’entrées inopportunes seulement (c’est à dire des objectifs dont
l’alphabet est un sous ensemble de l’alphabet de la spécification nominale) risque de pro-
duire des cas de test de conformité et non pas de robustesse. Seuls les objectifs utilisant les
entrées invalides (entrées hors l’alphabet de la spécification nominale) permettent de géné-
rer des cas de test de robustesse. En conséquence, pour adapter cet outil à notre approche,
nous devons ajouter d’autres algorithmes de sélection plus adaptés à la robustesse. Par
ailleurs, les outils existant n’offrent aucun moyen pour automatiser les différents besoins
de la méthode TRACON.

7.2 Outil RTCG

Afin de mieux répondre aux différents besoins du test de robustesse présentés aupara-
vant, nous avons développé l’outil RTCG (591 Ko). Cette application offre trois interfaces
différentes : la première permet de construire une spécification augmentée à partir d’une
spécification nominale, un graphe d’aléas et, optionnellement, un graphe d’entrées inoppor-
tunes. La deuxième interface est focalisée sur la génération automatique des cas de test de
robustesse selon la méthode TRACOR, et la troisième permet d’automatiser la méthode
TRACON.

Dans sa version actuelle, RTCG fonctionne uniquement dans l’environnement
Windows c©. Les spécifications sont formatés en SDL, les objectifs de test de robustesse
sont écrits dans un langage formel très simple (DOT Language) supportant les différentes
caractéristiques du modèle IOLTS, et les cas de test de robustesse sont formatés en TTCN-3
[58, 106], XML selon une DDT Calife et DOT. Enfin, RTCG permet, grâce à l’outil Gra-
phViz [53], de représenter graphiquement les spécifications et les cas de test de robustesse
en formats de sortie très variés.

7.2.1 Interface 1 : Augmentation de la spécification

Comme nous l’avons dit auparavant, cette interface automatise l’augmentation de la
spécification nominale suivant les fondements théoriques de la méthode TRACOR. Les
différentes étapes de cette interface sont détaillées dans la Fig.47. Les ovales décrivent les
fichiers d’entrées (spécification nominale, graphe d’aléas et graphe d’entrées inopportunes)
et le fichier de sortie (spécification augmentée). Les rectangles décrivent les étapes de
l’augmentation (nos algorithmes) et les rectangles à angles arrondis décrivent les données
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Fig. 47: Architecture de l’interface 1

intermédiaires (automate suspendu, etc).

La classe IOLTS

L’implémentation de notre outil est fondée sur les principes de la programmation
objet. À ce stade, nous avons défini la classe IOLTS comme suit (voir Fig.48) :

Publictype

Color : integer ;

Etat_source,Etat_cible,Action : string ;

end ;

IOLTS = class
private

Transitions_Tab : array of Transition ;

Init_State : string ;

Function Determinize : IOLTS ;

Function SuspensionTraces : IOLTS ;

Function Inputs (q : string) : TListeString ;

Function Outputs (q : string) : TListeString ;

Function Composition (s : IOLTS) : IOLTS ;

end ;

........................................

Procedure AddTransition (T : Transition) ;

Destructor Destroy ;
Constructor Create (q : string) ;Transition = record

Fig. 48: Déclaration de la classe IOLTS
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Une transition est considérée comme un enregistrement contenant les champs :
Etat_source, Etat_cible, Action et Color. Une instance de la classe IOLTS est composée
de variables privées Init_State et Transitions_Tab décrivant l’état initial et l’ensemble de
transitions d’un IOLTS. Le champ Color est utilisé pour distinguer les transitions de la spé-
cification nominale de celles ajoutées pendant l’augmentation. La méthode AddTransition
ajoute une transition dans la table Transistions_Tab et, elle lui affecte une couleur (0 :
nominale, 1 : augmentée). Par ailleurs, toutes les notations standards sur les IOLTSs sont
implémentées sous forme de méthodes de la classe IOLTS (procédures et fonctions). Pour
simplifier la lecture et la compréhension d’algorithmes, nous utilisons les mêmes notations
standards définies dans les paragraphes 5.4.1, 2.3.1 et 2.3.2.

// Exemple d’une spécification SDL
PROCESS Emitter-Proc (1,1)
START NEXTSTATE Closed;
STATE Closed; INPUT CallReq;

OUTPUT DoCall;
NEXTSTATE WackCall;

STATE WackCall;
INPUT AckCall;
NEXTSTATE Connected;

........
END PROCESS Emitter-Proc.

// Exemple d’une spécification DOT
Digraph IOLTS
{
....
1 -> 2 [label = "?open"];
2 -> 1 [label = "?close"];
.......
1 [label = "Closed-State];
2 [label = "Closed-State];
..........
}

Fig. 49: Exemple de spécifications SDL et DOT

Les fichiers d’entrées que nous utilisons sont formatés en SDL ou en DOT (voir Fig.49).
Pour initialiser un objet IOLTS à partir des fichiers SDL ou DOT, nous avons implémenté
les deux méthodes LoadFromSDLFile et LoadFromDOTFile. Ces deux méthodes sont
basées sur une analyse syntaxique permettant d’identifier les transitions d’un IOLTS dérivé
à partir de ces spécifications. Ensuite, les deux méthodes remplissent la table de transitions
par les données provenant de ces fichiers.

Pour les spécifications SDL contenant plusieurs processus, la méthode
LoadFromSDLFile localise et puis sauvegarde tous les processus du système SDL.
Ensuite, chaque processus sera utilisé, de manière indépendante, comme une spécification
nominale partielle.

Ajout de traces de suspension

Cette étape consiste à identifier les états de blocage (outputlock, deadlock et livelock)
dans l’IOLTS da la spécification (voir paragraphe 5.5.1).

L’algorithme 2 parcourt l’IOLTS et vérifie les sorties, entrées et cycles d’actions internes
de tout état. Si un état de blocage est détecté, il signale le type de blocage et ajoute une
boucle q

!δ−→ q. Nous rappelons que In(q) est l’ensemble d’entrées spécifiées dans l’état q.
Out(q) est l’ensemble de sorties dans cet état.
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Algorithme 2 Ajout de traces de suspension
Entrées: IOLTS S = (QS , qS

0 , ΣS ,→S).
Sorties: Automate suspendu Sδ.

pour tout q ∈ QS faire

si Out(q) = ∅ ∧ In(q) �= ∅ ∧ q
ε
�⇒ q alors

Ajouter une boucle q
!δ−→ q {état de blocage de sortie (outputlock)} ;

finsi
si Out(q) �= ∅ ∨ In(q) �= ∅ ∧ q

ε⇒ q alors
Ajouter une boucle q

!δ−→ q ; {état de blocage vivant (livelock)} ;
finsi
si ∀a ∈ ΣS ∪ {τ}, q � a−→ alors

Ajouter une boucle q
!δ−→ q ; {état de blocage de type deadlock} ;

finsi
fin pour

Composition

Après l’exécution de l’algorithme 2, RTCG demande à l’utilisateur d’insérer le fichier
d’aléas HG. Ce fichier décrit le comportement du système en présence de certaines entrées
invalides. La composition consiste à ajouter les transitions et états de Sδ et HG à l’IOLTS
de la composition. Ceci est donné par l’algorithme 3.

Algorithme 3 Composition
Entrées: Deux IOLTS Sδ = (QSδ

, q0
Sδ

, ΣSδ
,→Sδ ) et HG = (QHG, qHG

0 , ΣHG,→HG).
Sorties: IOLTS de la composition Sδ ⊗ HG.

Sδ ⊗ HG := ∅ ; {création des transitions et états de Sδ}
pour tout q

a−→Sδ q′ faire
Ajouter la transition (q

a−→ q′) à Sδ ⊗ HG ;
fin pour{Création des transitions et états de HG}
pour tout q

a−→HG q′ faire
Ajouter la transition (q

a−→ q′) à Sδ ⊗ HG ;
fin pour

Calcul et ajout d’entrées inopportunes

Cette étape consiste à verifier les réceptions inattendues ou inopportunes de chaque
état de la composition Sδ ⊗ HG. Ceci est effectué à l’aide de l’algorithme 4.

Algorithme 4 Calcul d’entrées inopportunes
Entrées: La composition Sδ ⊗ HG.
Sorties: Ensemble d’entrées inopportunes ref(q) de chaque état q ∈ Sδ ⊗ HG.

pour tout q ∈ QSδ⊗HG faire
ref(q) = ΣSδ⊗HG

I − In(q) ;
fin pour

Après le calcul de la composition Sδ ⊗ HG, RTCG retourne une liste d’entrées inop-
portunes et, demande à l’utilisateur d’insérer le fichier IIG décrivant le comportement du
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système en présence de ses entrées inopportunes. En conséquence, RTCG applique à nou-
veau l’algorithme 3 et, ajoute tous les états et transitions de IIG à la nouvelle composition
Sδ⊗HG⊗IIG. Toutefois, l’utilisateur peut choisir l’augmentation par défaut. Dans ce cas,
RTCG ajoute à chaque état des boucles étiquetées par les entrées inopportunes calculées
dans l’algorithme 4.

Vérification de traces de suspension et déterminisation

Naturellement, l’ajout d’états dégradés et de sorties acceptables dans la spécification
change les informations de blocage. En conséquence, nous devons procéder à une deuxième
vérification de traces de suspension. Dans ce but, nous utilisons à nouveau l’algorithme
2. La dernière étape dans cette interface consiste à déterminiser le modèle. Pour ce faire,
nous définissons la méthode ε-fermeture.

Définition 29 on appelle ε-fermeture de l’ensemble d’états T = {q0, q1, ..., qn} l’ensemble
des états accessibles depuis un état qi de T par des ε-transitions.

Le calcul de ε-fermeture de l’ensemble d’états T = {q0, q1, ..., qn} est donné par l’algorithme
5 :

Algorithme 5 Calcul de l’ε-fermeture de T = {q0, q1, ..., qn}
Entrées: T = {q0, q1, ..., qn}.
Sorties: ε-fermeture(T).

tantque Empty(P ) = false faire
Soit Top(p) le sommet de la pile, Depiler(P )
pour tout État q tel qu’il y a une ε-transition entre Top(P ) et q faire

si q �∈ ε-fermeture(T) alors
Ajouter q à ε-fermeture(T) ;
Empiler(P, q)

finsi
fin pour

fin tantque

Cet algorithme utilise une pile P , les méthodes (fonctions et procédures) standards
Top(P ), Empiler(P, x) et Depiler(P ) ont pour but de retourner le sommet de la pile,
mettre une valeur x dans le sommet de la pile et supprimer la valeur en sommet de la pile.
Empty(P ) est une fonction logique permettant de vérifier l’état de la pile (vide ou non).
L’algorithme 6 calcule l’IOLTS déterministe à partir d’un IOLTS non déterministe.

Algorithme 6 Déterminisation d’un IOLTS
Entrées: IOLTS S = (QS , qS

0 , ΣS ,→S) non déterministe.
Sorties: IOLTS ∆(S) = (Q∆(S), q

∆(S)
0 , Σ∆(S),→∆(S)) déterministe.

Calculer ε- fermeture(qS
0 )

répéter
Ajouter dans la table de transitions toutes les ε − fermeture des nouveaux états produits, avec leurs transitions

jusqu’à ce qu’il n’y ait plus de nouvel état.



7.2. Outil RTCG 105

7.2.2 Interface 2 : Génération des cas de test de robustesse

Cette interface permet de générer les cas de test de robustesse à partir de la spécification
augmentée SA et un objectif de test de robustesse RTP. D’abord, l’utilisateur est interrogé
pour insérer deux fichiers, l’un de la spécification augmentée SA et l’autre de la spécification
nominale S. RTCG procède à l’ajout de traces de suspension, puis à la déterminisation
de la spécification nominale. Ensuite, il compare, au fur et à mesure, les transitions de
la spécification augmentée à celles de ∆(Sδ). Pendant cette comparaison, RTCG attribue
une couleur à l’ensemble de transitions de ∆(Sδ) et une autre couleur à l’ensemble de
transitions hors de ∆(Sδ). La coloration de transitions sera utilisée comme un critère de
sélection des cas de test de robustesse.

Formats : SDL, DOT

Automate suspendu
Déterminisation

Coloriage

Objectif de
Test de robustesse

Format DOT

Produit Synchrone

Graphe Réduit du Test de robustesse

Sélection

Cas de Test de Robustesse

Spécification
Formats : SDL, DOT

Formats : TTCN−3, XML, DOT

Spécification augmentée
Coloriée

Formats : SDL, DOT

Augmentée
Spécification

Fig. 50: Architecture de l’interface 2

L’utilisateur est ensuite interrogé pour insérer un autre fichier décrivant l’objectif du
test de robustesse et fixer les états initiaux de chaque IOLTS, ainsi que l’état Accept de
RTP. Les objectifs utilisés dans la version actuelle de RTCG utilisent seulement les deux
étiquettes Accept et other (Reject n’est pas encore utilisée). Les différents algorithmes de
cette interface sont donnés ci-dessous :

Interprétation de l’objectif du test de robustesse

D’abord, RTCG procède à l’interprétation de l’objectif de test de robustesse. Celle-ci
consiste à remplacer chaque transition étiquetée par other par l’ensemble de transitions
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correspondant. Ceci est calculé par l’algorithme 7.

Algorithme 7 Interprétation de RTP
Entrées: RTP abstrait
Sorties: IOLTS de RTP

pour tout état q dans RTP tel que q
other−−−−→RTP q′ faire

pour tout action a dans ΣSA − IO(q) faire
Ajouter une transition q

a−→RTP q′ ;
fin pour
Supprimer q

other−−−−→RTP q′ ;
fin pour

Pour toute transition T de RTP étiquetée par other. Pour chaque action a non spécifiée
dans l’état source de T , on ajoute une transition étiquetée par a.

Construction des graphes du test de robustesse

Afin de calculer toutes les traces, de la spécification augmentée, satisfaisant l’objectif
de test de robustesse, nous avons besoin de calculer leur produit synchrone. Partant de la
définition 27, nous proposons l’algorithme suivant :

Algorithme 8 Le produit synchrone
Entrées: Deux IOLTSs, SA = (QSA , q

SA
0 , ΣSA ,→SA

) et RTP = (QRTP , qRTP
0 , ΣRTP ,→RTP )

Sorties: IOLTS SA ⊗ RTP = (QSA⊗RTP , q
SA⊗RTP
0 , ΣSA⊗RTP ,→SA⊗RTP )

QSA⊗RTP := ∅ ;
q

SA⊗RTP
0 = (q

SA
0 , qRTP

0 ) ;
QSA⊗RTP := {qSA⊗RTP

0 } ;
pour tout qSA⊗RTP = (q

SA
j , qRTP

k ) ∈ QSA⊗RTP faire

pour tout a ∈ IO(q
SA
j ) ∪ IO(qRTP

k ) faire

si (q, q′) ∈ QSA⊗RTP , q′ �= Accept, q
a−→SA

q1, q′ a−→RTP q′1 alors
Ajouter la transition (q, q′) a−→SA⊗RTP (q1, q′1) ;

finsi
si (q, q′) ∈ QSA⊗RTP , q′ �= Accept, q

a−→SA
q1, q′ � a−→RTP alors

Ajouter la transition (q, q′) a−→SA⊗RTP (q1, q′) ;
finsi
si (q, q′) ∈ QSA⊗RTP , q′ �= Accept, q � a−→SA

, q′ a−→RTP q′1 alors
Ajouter la transition (q, q′) a−→SA⊗RTP (q, q′1) ;

finsi
fin pour

fin pour

L’algorithme 8 utilise une liste d’états pour enregistrer les états créés de SA ⊗RTP et
une table dynamique pour stocker les transitions de SA ⊗ RTP . IO(q) décrit l’ensemble
d’actions (entrées et sorties) tirables dans l’état q. c’est à dire IO(q) = In(q) ∪ Out(q).
Nous rappelons que les règles de synchronisation ne sont pas applicables sur l’état Accept.

Le graphe du test de robustesse RTG est l’image miroir du produit synchrone SA⊗RTP
(les entrées deviennent sorties et inversement). Pour ce faire, il suffit de parcourir toutes
les transitions de SA ⊗ RTP en remplaçant le symbole ? par ! et inversement.
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Algorithme 9 Réduction du graphe de test de robustesse RTC
Entrées: Le graphe de test de robustesse RTG
Sorties: Le graphe réduit de test de robustesse RRTG

Étape 1 : récupération de l’ensemble d’état depuis lesquels Accept est accessible.
{V isitedStates est la liste d’états à visiter}
V isitedStates := ∅ ;
{CurrentState est l’état actuel}
CurrentState := Accept ;
répéter

V isitedStates := V isitedStates ∪ Predecessors(CurrentState) ;
Passer à l’état suivant dans la liste V isitedStates ;

jusqu’à ce qu’il n’y a aucun état à ajouté ;
Étape 2 : Construction de RRTG.
RRTG := ∅ ;
pour tout transition q

a−→ q′ dans RTG faire
si (q ∈ V isitedStates) ∧ (q′ ∈ V isitedStates) alors

Ajouter la transition q
a−→ q′ dans RRTG ;

finsi
si (q ∈ V isitedStates) ∧ (q′ �∈ V isitedStates) ∧ (∃a ∈ ΣRTG

I |q a−→ q′) alors
Ajouter la transition q

a−→ Inconc dans RRTG ;
finsi

fin pour

Le graphe du test de robustesse RTG contient certaines traces de la spécification aug-
mentée qui ne satisfont pas l’objectif RTP. En conséquence, il est nécessaire de réduire
ce graphe en se concentrant uniquement sur l’ensemble d’états/transitions depuis lesquels
l’état Accept est accessible, ainsi que toute réception partant de cet ensemble. L’algorithme
9 assure cette réduction. Cet algorithme collecte d’abord une liste d’états (V isitedStates)
depuis lesquels l’état Accept est accessible. Pour ce faire, il enregistre l’ensemble de pré-
décesseurs (predecessors(q)) de chaque état q dans la liste V isitedStates. Ensuite, l’algo-
rithme parcourt RTG et ajoute toute transition dont la source et la cible font partie de
V isitedStates, ainsi que toute transition sortant de V isitedStates par une réception.

Sélection d’un cas de test de robustesse

Pour dériver un cas de test de robustesse RTC, nous avons implémenté un algorithme
de génération à la volée (on-the fly) avec quelques règles supplémentaires privilégiant les
entrées invalides et les entrées inopportunes. Pour ce faire, nous avons implémenté l’algo-
rithme 1 présenté dans le chapitre 6. Cet algorithme parcourt le graphe du test de robustesse
RTG à partir de son état initial. Dans chaque état visité, s’il s’agit d’un :

1. État de réception, on prend alors toutes les réceptions spécifiées dans cet état ;
2. État d’émission et réception, on fait un choix aléatoire entre l’une ou l’autre. Selon

le choix, s’il s’agit d’un état de.
(a) Émission, on choisit uniquement une seule transition (on donne l’avantage aux

émissions coloriées différemment de celles de la spécification nominale) ;
(b) Réception, on prend alors toutes les réceptions spécifiées dans cet état ;

Dans chaque état de réception, on ajoute une transition, etiquetée par " ?other", vers un
état sans successeur représentant le verdict Fail.
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Description des cas de test en langage TTCN-3

TTCN (Tree and Tabular Combined Notation) est un langage normalisé dans les re-
commandations Z.140-146 de ITU-T [38] et ISO 9646-3 [91]. Ce langage est un moyen pour
représenter les séquences de test en distinguant les symboles que le testeur doit émettre
et recevoir. TTCN (versions 1 et 2) permet de décrire des séquences de test abstraites en
deux formats : TTCN.GR (Graphic) qui modélise les séquences de test par des tableaux,
et TTCN.MP (Machine Processable) qui traduit les séquences de test en format supporté
par les testeurs automatiques. La représentation tabulaire (TTCN.GR) d’une suite de test
comporte deux parties :

1. une partie statique ou déclarative décrivant les points de contrôle et d’observation
(PCOs), les unités de données du protocole (PDUs) ainsi que les horloges ;

2. une partie dynamique décrivant la séquence du test, c’est à dire les émissions et les
réceptions, l’interrogation et la réinitialisation d’horloges ainsi que les verdicts.

TTCN-3 (Testing and Test Control Notation) [58] est la version actuelle de TTCN. Le
but de TTCN-3 est d’élargir le domaine d’utilisation aux autres types du test. La norme
TTCN-3 inclut plusieurs formats (facultatifs) de présentation : format textuel avec une
syntaxe proche de celle des langages de programmation, format tabulaire (TFT) qui est
bien connu aux utilisateurs des versions plus anciennes de TTCN, et un format graphique
(GFT) qui exprime les séquences de test sous une forme graphique.

Dans notre outil RTCG, nous utilisons le format textuel pour décrire les cas de test de
robustesse. Dans TTCN-3, un cas de test comporte trois parties :

1. partie interface (runs on) qui décrit le type de MTC (Main Test Component) ;
2. partie système (system) décrit le type de l’interface du système ;
3. partie comportement (behaviour part) décrivant le comportement du MTC.

En général, un cas de test possède la syntaxe suivante :

testcase <nom de cas de test> runs on <partie interface> system
<partie système>
timer ReponseTimer := temps de réponse;
// partie préambule
L1.send(Message0)
...........
// test
L1.send(Message1) ReponseTimer.start
alt {

[contrainte 1] L1.receive(Message1)
{faire quelque chose
}

[contrainte 2] L1.receive(Message2)
{...........}

[contrainte 3] L1.receive(Mesage3)
{...........}

[else] {faire quelque chose}
}

...........

après la réception d’un message, le testeur exécute une affectation d’un verdict
(setverdict(pass), setverdict(inconc), setverdict(fail)), démarrage ou arrêt d’un timer
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(ReponseT imer.start, ReponseT imer.stop) ou un appel à une fonction particulière.

7.2.3 Autres fonctionnalités

En ce qui concerne la méthode TRACON de notre approche, RTCG offre une autre
interface basée sur les mêmes algorithmes précédents (ajout de traces de suspension, compo-
sition, déterminisation) pour calculer la spécification semi-augmentée. Ensuite, il réutilise
les algorithmes 8 et 9 pour construire le graphe réduit du test de robustesse, puis l’al-
gorithme 1 afin d’obtenir un cas de test de robustesse ordinaire. RTCG procède à une
deuxième synchronisation avec un contrôleur standard d’aléas (un IOLTS de 2 états et 2
transitions start et stop) pour obtenir le graphe des cas de test de robustesse non contrô-
lables. Enfin, RTCG applique un algorithme de sélection aléatoire (parcours en arrière)
pour calculer un cas de test de robustesse contrôlable (CRTC).

En plus des deux méthodes de notre approche, RTCG permet de faire l’aspect du test
passif sur le test de robustesse. Cette fonctionnalité consiste à vérifier l’appartenance d’une
trace d’exécution T , complètement spécifiée, à la spécification augmentée. Pour ce faire,
nous appliquons un algorithme très similaire à l’algorithme 8, seulement avant de faire la
synchronisation entre un état q′ de T et un état q de SA, nous vérifions d’abord l’inclusion
de toutes les entrées/sorties tirables dans l’état q′ de T dans celles de l’état q de SA.
L’algorithme s’arrête une fois que l’inclusion est non satisfaite.

7.3 Études de cas

Cette section présente deux études de cas visant à la fois l’évaluation théorique de
notre approche, ainsi qu’une évaluation quantitative de l’outil RTCG. Á travers l’éva-
luation théorique, nous montrons quelques exemples d’aléas (entrées invalides, entrées in-
opportunes et sorties acceptables). En ce qui concerne l’évaluation de notre outil, nous
construisons deux spécifications, en termes d’IOLTS, pour les protocoles SSL handshake
et TCP. Ensuite, nous adoptons quelques hypothèses permettant d’augmenter ces spéci-
fications. Enfin, nous montrons quelques résultats démonstratifs concernant la génération
des cas de test de robustesse.

7.3.1 Le protocole SSL Handshake

Le protocole SSL (Secure Socket Layer) est un protocole de sécurisation des échanges,
développé par Netscape. Il a été conçu pour assurer la sécurité des transactions sur Internet
(notamment entre un client et un serveur). SSL est intégré depuis 1994 dans les navigateurs.
Il existe plusieurs versions : la version 2.0 développée par Netscape ; la version 3.0 qui est
actuellement la plus répandue, et la version 3.1 baptisée TLS (transport Layer Security)
et standardisée par l’IETF (Internet Engineering Task Force). SSL fonctionne de manière
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indépendante par rapport aux applications qui l’utilisent ; il est obligatoirement au dessus
de la couche TCP et certains le considèrent comme un protocole de niveau 5 (couche
session). Plusieurs implémentations du protocoles SSL/TLS sont mises en œuvre (Open
SSL, SSLeay, BSAFF 3.0, SSL Plus, SSL Ref 3.0, etc). Les spécifications standards du
protocole (version 1.1) sont données dans la RFC 2246 [81, 52]. Le protocole SSL/TLS est
constitué de quatre sous-protocoles : SSL Handshake, SSL Changes Cipher Spec, SSL Alert
et SSL Record.

Notre étude de cas est centrée seulement sur le protocole SSL handshake, celui-ci per-
met l’authentification mutuelle du serveur et du client et la négociation pour choisir les
suites de chiffrement qui seront utilisées lors de la session. L’authentification du serveur
est obligatoire et celle du client est optionnelle. Le principe du fonctionnement est illustré
dans la Fig.51.

Application Data

Serveur

ServerHello

Certificate

ServerKeyExchange
CertificateRequest
ServerHelloDone

ClientHello

Client

Certificate

ClientKeyExchange

CertificateVerify
[ChangeCipherSpec]

Finished

[ChangeCipherSpec]

Finished

Application Data

Fig. 51: Négociation d’une connexion entre le client et le serveur

– ClientHello, ServerHello : chaque message contient la version du protocole SSL,
un nombre aléatoire, un identificateur de session, une liste des suites de chiffrement
choisies et une liste des algorithmes de compression. ClientHello = < version,
client_random, session_id, ciphersuite, algodcompression> et ServerHello=<
laversion, Server_random, session_id, ciphersuite, algodcompression > ;

– Certificate contient le certificat du serveur ;
– ServerKeyExchange contient le certificat de signature ;
– CertificateRequest : le serveur réclame un certificat au client ;
– ServerHelloDone : la fin de l’envoi de message ;
– ClientKeyExchange contient le Pre-Master-secret crypté à l’aide la clé publique

du serveur ;
– CertificateVerify : vérification explicite du certificat du client ;
– Finished : fin du protocole Handshake et le début de l’émission des données.
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Spécification nominale

Les standards précédents décrivent essentiellement trois modes pour négocier une
connexion sécurisée entre le client et le serveur (voir TAB.1) :

Cas Séquences

Session non identifiée / Client non au-
thentifié

!Client-Hello, ?Server-Hello, ?Client-Master-Key, ?Client-Finished,
!Server-Verify, !Server-Finished

Session identifiée / Client non authentifié !Client-Hello, ?Server-Hello, ?Client-Finished, !Server-Verify,
!Server-Finished

Session identifiée / Client authentifié !Client-Hello, ?Server-Hello, ?Client-Master-Key, ?Client-Finished,
!Server-Verify, ?Request-Certificate, !Client-Certificate,
!Server-Finished

Tab. 1: Les traces nominales du protocole SSL Handshake

En plus des trois traces nominales présentées dans la TAB.1, les standards du proto-
cole ont traité quatres modèles de fautes (messages d’erreur) : l’absence du certificat
(No-Certificate-Error), mauvais certificat (Bad-Certificate-Error), certificat non
supporté (Unsupported-Certificate-Type-Error) et l’absence d’algorithme du chiffre-
ment (No-Cipher-Error).

Spécification augmentée

Dans la littérature concernant l’analyse du protocole SSL/TLS , les auteurs de [25] ont
identifié deux messages d’erreur qui ne sont pas signalés dans les standards du protocole. Il
s’agit de Unsupported-Authentification-Type-Error et Unexpected-Message-Error.
Le premier est un message d’erreur qui peut se produire pour empêcher le protocole d’uti-
liser certaines méthodes pour authentifier un client. Le deuxième a pour but de signa-
ler la réception d’un message inconnu. Ceci provoque la fermeture exceptionnelle d’une
connexion.

Le test de conformité, basé sur la spécification nominale (le standard du protocole),
est incapable de donner des verdicts concernant les comportements d’une implémentation
contenant l’un des deux messages précédents. Du point de vue du test de robustesse, les
deux messages précédents sont considérés comme des entrées invalides car ils ne sont pas
spécifiés dans les standards du protocole. En conséquence, il semble nécessaire d’augmenter
la spécification nominale afin d’évaluer tout comportement incluant ces messages.

Pour appliquer notre approche sur le protocole SSL handshake, nous avons construit
un IOLTS (voir Fig.52) décrivant la spécification nominale du protocole SSL handshake.
Cet IOLTS est inspiré de la TAB.1.

Pour construire la spécification augmentée, nous avons choisi les aléas suivants :
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1. Entrées invalides
Nous avons utilisé les deux messages Unsupported-Authentification-Type-Error
et Unexpected-Message-Error. Bien entendu, on peut ajouter également d’autres
classes d’équivalence modélisant les erreurs envisageables dans chaque message spé-
cifié.

2. Entrées inopportunes
Dans chaque état q de l’IOLTS de la spécification, nous avons calculé automatique-
ment les entrées (messages) qui peuvent être inopportunes ou imprévues dans cet
état. Ce calcul est basé sur l’alphabet de la spécification nominale, (les messages
décrites dans TAB.1 et les 4 messages d’erreur décrits dans la RFC), ainsi que les
entrées invalides citées ci-dessus.

3. Sorties acceptables
Pour compléter la spécification du protocole, nous supposons que le proto-
cole ferme la connexion après la réception de Unexpected-Message-Error ou
Unsupported-Authentification-Type-Error. En revanche, le système conserve son
état de départ en cas de réception d’une entrée inopportune.

L’IOLTS de la spécification augmentée est donné par la Fig.52. Pour des raisons de lisi-
bilité, nous avons utilisé l’étiquette ref() sur les boucles, mais dans l’étude de cas (voir
annexe A), cette étiquette est remplacée par les entrées inopportunes de tout état.

Résultats avec un outil du test de conformité

Afin de tester la robustesse du protocole SSL Handshake en tenant compte des
différents aléas introduits auparavant, nous avons défini un ensemble d’objectifs de
test de robustesse visant à tester le comportement de l’implémentation en présence
d’aléas au niveau du certificat (No-Certificate-Error, Bad-Certificate-Error,
Unsupported-Certificate-Type-Error), au niveau de l’algorithme de chiffre-
ment (No-Cipher-Error) et au niveau des aléas Unexpected-Message-Error et
Unsupported-Authentification-Type-Error :

– RTP1 : Le maintien de la connexion entre le serveur et le client après la détection
d’un certificat non approprié.

– RTP2 : Fermeture de la connexion après la détection d’un problème au niveau de
l’algorithme de chiffrement.

– RTP3 : Le maintien de la connexion entre le serveur lors d’un message d’erreur non
attendu.

Notre première étude de cas a été focalisée sur l’utilisation d’un outil de génération des tests
de conformité. Pour ce faire, nous avons utilisé l’outil TGSE [17] développé au LaBRI. Le
tableau 3 résume les différents résultats obtenus avec une implémentation de TGSE sur une
station Linux Fedora 3 (Intel Pentium 4 CPU 1.80GHz, mémoire 128Mo). "Taille RTC"
représente la taille moyenne d’un cas de test vérifiant une propriété et, "Temps CPU" le
temps CPU moyen pour générer un cas de test.
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!delta

16: SSLCC3
17: SSLCC4
18: SSLCC5
19: SSLCC6

INPUTS
?I−0: ?Close−Connection
?I−1: ?Server−Hello(No−Sid)
?I−2: ?Server−Hello(Hit)
?I−3: ?Server−Verify
?I−4: ?Server−Finished
?I−5: ?Server−Request−Certificate
?I−6: ?SSL−Data−Record

OUTPUTS
!O−0: !Client−Hello(No−SId)
!O−1: !Client−Hello(Sid)
!O−2: !Close−Connection
!O−3: !Client−Master−Key
!O−4: !Client−Finished
!O−5: !Client−Certificate
!O−6: !SSL−Data−Record

HAZARDS
H−0: No−Certificate−Error
H−1: Bad−Certificate−Error
H−2: No−Cipher−Error
H−3: Unsupported−Certificate−Type−Error
H−4: Unsupported−Authentication−Type−Error
H−5: Unexpected−Message−Error

0: SSL−Client
1: SSLC1
2: SSLC2
3: SSLC3
4: SSL−NO−SID
5: SSL−MID
6: SSLCNS1
7: SSLCM1
8: SSLCM2
9: SSLCM3
10: SSLC−FINISH−A
11 SSLC−CERT−A
12: SSLC−CERT−B
13: SSLC−FINISH−B
14: SSLCC1
15: SSLCC2

STATES:

ref(18)

ref(19)

ref(17)

ref(15)

ref(14)

ref(11)

ref(8)

ref(12)

ref(5)

ref(1)

ref(4)

ref(6)

ref(0)

ref(13)

ref(7)

ref(16)

ref(3)

ref(2)

ref(9) !delta

!delta
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?I−4

?I−0

!O−4

?H−4

!O−5

!H−0

!O−5

?0−4

?I−1

?I−2

?I−6,!O−6

?I−0

?H−0

?I−4

!H−2

!O−4
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Fig. 52: La spécification augmentée du protocol SSL Handshake
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Propriété Taille RTC Temps CPU (ms)

RTP1 53 961,8

RTP2 10 359,9

RTP3 20 157,97

Tab. 2: Expérimentation avec TGSE

Signalons que dans cette étude de cas, la spécification augmentée a été construite à
la main car cet outil est entièrement dédié au test de conformité et par conséquent, il
n’offre aucun moyen pour augmenter la spécification. De plus, le choix d’objectifs de test
de robustesse était basé sur les entrées invalides (les deux messages d’erreur précédents)
afin de garantir que les cas de test générés décrivent la robustesse et non pas la conformité.

Les résultats obtenus montre que les cas de test de robustesse sont relativement volu-
mineux par rapport à ceux du test de conformité en raison de la considération d’aléas.

Expérimentations avec RTGC

Méthode TRACOR
En ce qui concerne l’utilisation de RTCG pour la génération des cas de test de robus-
tesse. D’abord, la spécification augmentée est calculée automatiquement à partir de la
spécification nominale du protocole, un graphe d’aléas et une augmentation par défaut sur
l’ensemble d’entrées inopportunes (voir ANNEXE A.1).

Nous avons défini ensuite un ensemble d’objectifs de test de robustesse
(voir ANNEXE A.1) visant à vérifier les trois traces nominales, présentées
dans la TAB.1, en présence d’entrées invalides (Unexpected-Message-Error et
Unsupported-Authentification-Type-Error), ainsi que toutes les entrées inopportunes
de tout état de l’IOLTS de la spécification :

1. RTP1 couvre la première trace de la TAB.1 en présence d’aléas précédents ;
2. RTP2 couvre la deuxième trace de la TAB.1 en présence d’aléas précédents ;
3. RTP3 couvre la troisième trace de la TAB.1 en présence d’aléas précédents.

Le tableau suivant récapitule les différents résultats obtenus avec une implémentation de
RTCG sur une station (WindowsXP c©, Pentium(R)4 CPU 2.80 GHz, RAM 256 Mo). "Pro-
priété" décrit le RTP utilisé. "Taille RTC" la taille moyenne d’un cas de test de robustesse.

Propriété Taille RTC Temps CPU (ms)

RTP1 11 1.7965

RTP2 14 2.6807

RTP3 19 4.4749

Tab. 3: Résultats obtenus avec RTCG sur le protocole SSL handshake
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Les cas de test de robustesse obtenus avec l’outil RTCG sont moins volumineux par
rapport aux résultats obtenus avec TGSE. Précisément, dans l’outil RTCG, les objectifs
de test utilisés décrivent des fonctionnalités (les traces de la TAB.1) en présence d’aléas.
Ceci réduit énormément la taille du graphe réduit du test de robustesse et par conséquent
la taille de cas de test de robustesse.

Méthode TRACON.
En ce qui concerne l’application de la Méthode TRACON, nous avons réalisé l’étude de
cas suivante (voir ANNEXE A.2) :

Spécification semi-augmentée. Nous avons fait l’hypothèse qu’une implémentation ro-
buste ne devrait émettre aucune sortie additionnelle en présence d’aléas contrôlables et
non représentables. De plus, les traces dérivées de la spécification nominale doivent être
exécutables en dépit d’aléas. En conséquence, nous avons utilisé l’automate suspendu de
la spécification nominale comme référence pour le test de robustesse.

Le processus de la génération de cas de test de robustesse se fait en suivant les mêmes
étapes que la Méthode TRACOR. De plus, les cas de test de robustesse obtenus sont
composés avec un contrôleur d’aléas standard HC (2 états, 2 transitions ?start, ?stop).
La Fig.53 montre un exemple de cas de test de robustesse contrôlable, généré avec RTCG,
visant à vérifier l’exécutabilité de la première trace de la spécification nominale présentée
dans la TAB.1.

?Client−Hello

!Server−Hello

!Client−Master−Key

!Client−Finished

?Server−Verify

?Server−Finished

InconcFail

Accept

?δ

!Start

!Stop

?δ?other

?other

tescase SSL-CRTC() runs on SSL-IUT {timer ReponseTimer := 100E-3 ;
ReponseTimer.start
alt{ [] ReponseTimer.timeout

{ setverdict(fail);
stop }

[] Tester.receive(Client-Hello);
{ setverdict(pass);

ReponseTimer.stop
Tester.send(Server-Hello);
Tester.send(Start);
Tester.send(Client-Master-Key);
Tester.send(Client-Finished);
ReponseTimer.start
alt { [] ReponseTimer.timeout

{ setverdict(inconc);
stop }

[] Tester.receive(Server-Verify);
{ setverdict(pass);

ReponseTimer.stop
Tester.send(Stop);
alt { [] ReponseTimer.timeout

{ setverdict(inconcn);
stop}

[] Tester.receive(Server-Finished);
{ setverdict(pass);

ReponseTimer.stop}
[else] { setverdict(fail);

stop }
}

[else] { setverdict(fail);
stop

}
}}

}}}

Fig. 53: Exemple de CRTC généré avec RTCG
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Pour exécuter le cas de test de robustesse présenté dans la Fig.53, le testeur de ro-
bustesse émet, après la réception de l’entrée ?Client-Hello, la sortie !Server-Hello
et, envoie la commande !Start au contrôleur d’aléa pour activer l’exécution d’aléa. En-
suite, le testeur de robustesse émet respectivement les sorties !Client-Master-Key et
!Client-Finished. S’il reçoit l’entrée ?Server-Verify, il arrête l’exécution d’aléa par
l’émission de la commande !Stop. Enfin, si le testeur reçoit ?Server-Finished, il émet le
verdict Accept et, arrête l’exécution du cas de test de robustesse. Dans les deux états de
réception, si le testeur reçoit d’autres entrées respectivement différentes à ?Client-Hello
et ?Server-Verify, il émet un verdict Fail et arrête l’exécution.

7.3.2 Le protocole TCP

TCP est un protocole de transport fonctionnant en mode connecté [150]. Avant qu’une
connexion soit établie, les deux entités désirant communiquer jouent des rôles dissymé-
triques. L’un des programmes d’application, appelé communément serveur, à l’une des
deux extrémités, exécute une fonction d’ouverture passive de communication. Pour ce faire,
il prend contact avec son système d’exploitation afin de lui indiquer qu’il est susceptible
d’accepter une demande de connexion entrante. Le système d’exploitation lui fournit alors
un port de communication désigné par un numéro. A l’autre extrémité, le programme
d’application, appelé client, doit exécuter une demande d’ouverture active pour demander
l’établissement d’une connexion.

TIME−WAIT

SYN−SENT−1

SYN−SENT

!Delete−TCB

?close

?passive−open
CLOSED−2

CLOSED−1

CLOSED

LISTEN−1

LISTEN

LISTEN−2

?SYN

!Create−TCB

!SYN,ACK

SYN−RCVD

CLOSED−3

!Create−TCB

!Delete−TCB

?close?SEND

!SYN
LISTEN−1

!ACK−of−SYN ?SYN

?close ?ACK−of−SYN
?SYN,ACK

!SYN

!ACK−of−SYN

!FIN

?FIN?close

!FIN !ACK−of−FIN
ESTAB−1

ESTAB

ESTAB−2

CLOSE−WAITFIN−WAIT−1

FIN−WAIT−2

?ACK−of−FIN

FIN−WAIT−3

CLOSING

?FIN

!ACK−of−FIN

FIN−WAIT−4

?FIN

CLOSE−WAIT−1

?close

!FIN

LAST−ACK

?ACK−of−FIN
TIME−WAIT−1 CLOSED

!Timeout
=2MSL

?ACK−of−FIN

!Delete−TCB

?active−open

SYN−RCVD−1

?ACK−of−FIN

SYN−SENT−2

SYN−SENT−3

Fig. 54: IOLTS d’une connexion TCP
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La gestion des connexions de TCP dans les conditions nominales est décrite, de manière
simplifiée, en SDL (voir ANNEXE B.1), et à l’aide d’un système de transitions étiquetées
IOLTS (voir Fig.54). L’un des buts principaux de l’ouverture d’une connexion TCP est de
fixer, de manière non équivoque, les numéros de séquences utilisés pour la numérotation
des messages, appelés segments, qui sont échangés par les deux extrémités de la connexion
pendant la durée de la communication. La Fig.54 illustre une partie de la spécification
décrivant l’ouverture et fermeture d’une connexion TCP.

Scénarii d’aléas

Voici deux scénarii d’aléas concernant le protocole TCP, ils se distinguent les uns des
autres par leur influence sur le comportement du système.

Le système change l’état de son fonctionnement. Un retour à un état dit "état
initial" est un cas particulier de ce type de fonctionnement. Beaucoup de systèmes utilisent
un retour à l’état initial, ou réinitialisation, en cas de problème. Les protocoles réseau, en
général, et TCP, en particulier, ne font pas exception à cette règle. Ainsi, le RFC décrivant
TCP précise, de manière informelle, qu’une séquence de réinitialisation doit être entreprise
à chaque fois que l’un des hôtes impliqués dans une connexion a acquis la conviction que les
numéros de séquence des segments échangés sont incohérents. Plusieurs exemples d’aléas
provoquent ce type de fonctionnement : c’est l’un d’entre eux qui est utilisé dans cette
étude de cas et qui est rappelé ci-dessous.
Soit S, un hôte serveur d’adresse IP ip_S, en attente passive de connexion TCP sur un
port de numéro port_S et soit C, d’adresse ip_C, un hôte client de S. Afin d’établir une
connexion avec S, C émet un segment de demande de connexion, CNX_C1, en provenance
de son port port_C et à destination du port port_S de S ; ce segment porte le numéro
de séquence initial seq_C1. La réponse de S ne parvient pas de suite à C à cause d’une
congestion du réseau conduisant à un retard de CNX_C1 ou de la réponse de S. Ceci
entraîne la retransmission de CNX_C1 par C. Le paquet ainsi réémis est noté CNX_C ′

1 ;
il est en tout point identique à CNX_C1. Finalement, CNX_C1 est acquitté par S grâce
au segment ACK_S1, portant l’acquittement ack_S1 = seq_C1 + 1, et la connexion
est normalement établie en suivant les règles de l’ouverture d’une connexion TCP en trois
temps. Après un éventuel échange de données, cette connexion se termine normalement
mais avant que CNX_C ′

1 n’atteigne S. Un peu plus tard, cette connexion est réincarnée,
c’est à dire C est à l’origine d’une nouvelle connexion possédant les mêmes caractéristiques
de source et de destination, tant du point de vue des adresses IP que des numéros de ports ;
seuls diffèrent les numéros de séquence initiaux. Pour ce faire, C émet un segment de de-
mande de connexion, CNX_C2, en provenance du numéro de port port_C et à destination
du port de numéro port_S de S ; il porte le numéro de séquence initial seq_C2, stricte-
ment postérieur à seq_C1. Normalement, la réponse de S à cette demande devrait être
un paquet d’acquittement de demande de connexion, ACK_S2, portant l’acquittement
ack_S2 = seq_C2 + 1. Toujours à cause de problèmes de congestion dans le réseau, le
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segment CNX_C ′
1 précédemment généré parvient à S avant CNX_C2. S ne répond donc

pas à C par le segment ACK_S2 mais par un segment ACK_S ′
1 portant un acquittement

ack_S ′
1, avec ack_S ′

1 = ack_S1. Malgré cette égalité, il faut souligner que le segment
ACK_S ′

1 n’est, a priori, pas identique à ACK_S1 car la demande de connexion qu’il porte
en retour ne possède pas nécessairement le même numéro de séquence initial que celui porté
par ACK_S1. Puisque ack_S ′

1 �= ack_S2, C s’aperçoit que S ne répond pas à la bonne
demande de connexion et que les numéros de séquences sont manifestement incohérents.
En fonctionnement robuste, C doit envoyer à S un segment RST_C de demande de réini-
tialisation de connexion, avec le numéro de séquence ack_S1 = seq_C1 + 1 attendu par
S afin que ce dernier l’accepte sans problème. Conformément au rôle de la commande RST
de TCP, S doit alors retourner à l’état d’attente passive (LISTEN). C peut alors réitérer
sa demande de connexion en utilisant encore le numéro de séquence initial seq_C2. Il faut
remarquer que C ne doit surtout pas utiliser un nouveau numéro de séquence initial car si
le paquet CNX_C2 était reçu par S, le scénario précédent risquerait de se reproduire. Ce
comportement est illustré par la Fig.55.
A posteriori, il est important de remarquer que le prétexte (faute) présidant au scéna-

RST_C

C S

ACK_S1

ACK_S′
1

1re connexion

2me connexion

CNX_C1

CNX_C′
1

CNX_C2

Fig. 55: Exemple de scénario provoquant un changement d’état (initialisation)

rio tel qu’il est décrit ci-dessus est une congestion du réseau entraînant des retards dans
l’acheminement des paquets. Si cette hypothèse (faute), accompagnée de l’absence de ga-
rantie de la conservation de la séquence des datagrammes par IP, était la seule à engendrer
des incohérences de numéros de séquences, elle pourrait probablement être introduite, de
manière plus ou moins simple, dans le graphe de contrôle de TCP. Toutefois, il est possible
d’imaginer bon nombre de scénarii voisins du précédent en faisant varier le moment précis
des réémissions, le retard pris par chaque paquet, la durée de certains échanges, etc. Il est
même possible d’ajouter à cette liste d’hypothèses le fonctionnement erratique d’éléments
d’interconnexion, perdant ou dupliquant des paquets, ainsi que la génération malicieuse de
paquets par des entités mal intentionnées.
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Le système ignore l’aléa et ne change pas son état de fonctionnement. Il est
quelquefois possible d’assurer certaines caractéristiques de la robustesse d’un système en
ignorant certains événements. Ainsi, dans le cas du protocole TCP, la réception de segments
dupliqués ne doit entraîner aucun changement d’état par rapport à l’IOLTS décrivant
son fonctionnement simplifié. Par exemple, lorsqu’un module TCP se trouve dans l’état
LISTEN suite à une mise en état d’attente passive, la réception d’un segment de demande
d’ouverture de connexion entraîne le passage à l’état SYN-RCVD. Si le même segment arrive
de nouveau avant que SYN-RCVD n’ait été quitté, il doit être simplement ignoré. De la même
manière que dans le paragraphe précédent, il faut constater que cette technique fait aussi
partie de celles qui sont utilisées en tolérance aux fautes mais que son utilisation est, encore
une fois, différente. En effet, il peut aussi être difficile de faire un inventaire complet des
états devant ainsi être rebouclés et des conditions associées.

Méthode TRACOR

Spécification augmentée. Pour pouvoir vérifier le comportement du protocole en pré-
sence d’aléas, nous avons procédé une augmentation de la spécification nominale donnée
dans la Fig.54. Cette augmentation est fondée sur les aléas suivants :

1. Entrées invalides. Elles sont représentées par les classes d’équivalence
suivantes : ?close-failed, ?SYN-failed, ?SEND-failed, ?SYN,ACK-failed,
?ACK-of-SYN-failed, FIN-failed et ?ACK-of-FIN-failed. Ces classes représentent
toutes les faute susceptibles d’atteindre les entrées valides : ?close, ?SYN, ?SEND,
?SYN,ACK, ?ACK-of-SYN, ?FIN et ?ACK-of-FIN. Dans ce cas, on considère que le
comportement acceptable du protocole, en présence de ces classes d’aléas, consiste à
ajouter des boucles, étiquetées par les entrées invalides précédentes, dans tout état
de réception, c’est à dire le protocole ignore la réception d’un message déformé.

2. Entrées inopportunes. On suppose que dans chaque état de l’IOLTS de la spéci-
fication, la réception de ?SYN ou ?Close provoque une réinitialisation du protocole.
En revanche, toute autre entrée inopportune sera ignorée. Ceci est modélisable par
des boucles dans tout état de l’IOLTS associé.

3. Sorties acceptables. Dans cette étude de cas, on ne considère qu’une seule sortie
acceptable : il s’agit d’un message !RST émis après la réception d’un message ?SYN
ou ?Close inopportun.

Résultats. Afin de tester la robustesse du processus d’ouverture de connexion du pro-
tocole TCP, nous avons développé deux objectifs de test de robustesse (voir ANNEXE
B.1) :

1. RTP1 : Ouverture d’une connexion passive en présence d’aléas.
2. RTP2 : Ouverture d’une connexion active en présence d’aléas.

Á l’aide de l’outil RTCG, nous avons calculé la spécification augmentée associée à la spé-
cification nominale présentée dans la Fig.54 (22 états et 357 transitions). Nous rappelons
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que les cas de test de robustesse sont générés aléatoirement à partir du graphe réduit du
test de robustesse. La Fig.56 (à gauche) présente un exemple d’un RTC généré par notre
outil.

Méthode TRACON

Afin de générer des cas de test de robustesse visant à vérifier certaines fonctionnalités
ou propriétés en présence d’aléas contrôlables et non représentables, nous avons fait l’hy-
pothèse de robustesse suivante : une implémentation robuste devrait émettre une demande
de réinitialisation !RST après chaque occurrence d’aléas. La spécification semi-augmentée
(voir ANNEXE B.2), construite à partir de l’hypothèse de robustesse précédente, est ob-
tenue par l’ajout d’une transition !RST partant de tout état de l’IOLTS de la Fig.54 vers
l’état initial. La Fig.56 (à droite) présente un exemple d’un CRTC généré par notre outil.

tescase RTC() runs on TCP-IUT
{timer ReponseTimer := 100E-3 ;

Tester.send(close);
Tester.send(passive-open);
Tester.send(ACK-of-FIN-failed);
Tester.send(SEND);
Tester.send(SYN,ACK);
ReponseTimer.start
alt

{ [] ReponseTimer.timeout
{ setverdict(fail);

stop
}

[] Tester.receive(SYN);
{ setverdict(pass);

ReponseTimer.stop
Tester.send(SYN);
Tester.send(SYN,ACK);
Tester.send(SYN,ACK);
ReponseTimer.start
alt

{ [] ReponseTimer.timeout
{ setverdict(fail);

stop
}

[] Tester.receive(ACK-of-SYN);
{ setverdict(pass);

ReponseTimer.stop}
[else] { setverdict(fail);

stop
}

}
[else] { setverdict(fail);

stop
}

}}
control

{
execute (TCP-Tester());

}
}

tescase CRTC-TCP runs on TCP-IUT {timer ReponseTimer := 100E-3 ;
Tester.send(close);
Tester.send(passive-open);
Tester.send(FIN);
Tester.send(SEND);
Tester.send(FIN);
ReponseTimer.start
alt

{ [] ReponseTimer.timeout
{ setverdict(fail);

stop
}

[] Tester.receive(SYN);
{ setverdict(pass);

ReponseTimer.stop
Tester.send(SYN);
Tester.send(Start); // démarrage d’aléa.
Tester.send(SYN,ACK);
Tester.send(SYN);
Tester.send(Stop); // arrêt d’aléa.
ReponseTimer.start
alt
{ [] ReponseTimer.timeout

{ setverdict(fail);
stop

}
[] Tester.receive(ACK-of-SYN);

{ setverdict(pass);
ReponseTimer.stop }

[else] { setverdict(fail);
stop

}
}

[else] { setverdict(fail);
stop

}}}
control
{

execute (CRTC-TCP());
}

}

Fig. 56: Exemple de RTC et CRTC générés par l’outil RTCG

Remarque

Dans un premier temps, les objectifs de test de robustesse utilisés peuvent être cycliques
ce qui permet de générer un nombre infini des cas de test de robustesse. En conséquence,
l’outil RTCG permet de générer que des cas de test de robustesse aléatoires (selon la
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demande de l’utilisateur).

7.4 Conclusion

Nous venons de présenter une mise en œuvre de notre approche suivie par une étude
de cas sur les protocoles SSL Hanshake et SSL.

Tout d’abord, nous avons abordé les possibilités et limites concernant la réutilisation de
certains outils du test de conformité dans le cadre du test de robustesse. Ensuite, nous avons
présenté les bases algorithmiques de notre outil RTCG. Cette outil permet d’automatiser
les méthodes TRACOR et TRACON présentées dans le chapitre 5.

RTCG fournit deux interfaces pour automatiser la méthode TRACOR.
La première permet d’assister l’augmentation de la spécification d’un système à partir d’un
graphe d’aléas et, optionnellement, d’un autre graphe d’entrées inopportunes.
La deuxième interface permet, grâce à une stratégie de coloriage, de générer des cas de test
de robustesse.

RTCG fournit aussi une troisième interface pour automatiser la méthode TRACON.
Dans ce cas, RTCG construit une spécification semi-augmentée à partir de l’automate
suspendu de la spécification nominale et d’un graphe de sorties acceptables. Ensuite, il
calcule le produit synchrone, le graphe réduit du test de robustesse, et dérive un cas de
test de robustesse non contrôlable. Enfin, RTCG procède à une synchronisation du cas de
test avec un contrôleur d’aléas. Le résultat est un cas de test de robustesse contrôlable.

Dans les trois interfaces, les spécifications sont décrites en SDL ou en DOT , et les cas
de test de robustesse sont formatés en TTCN-3, XML ou DOT.

Enfin, nous avons présenté une étude de cas sur les protocoles SSL handshake et TCP
afin de montrer l’intérêt pratique de notre approche.



122 Chapitre 7. Mise en œuvre et étude de cas



Chapitre 8

Conclusion et perspectives

L’objectif principal de cette thèse était de définir des nouvelles approches basées sur les
modèles formels pour automatiser le test de robustesse. Pour ce faire, nous sommes partis
d’une situation de référence, le test de conformité basé sur les modèles formels ne prenant
pas en compte les aléas, et avons étudié les écarts induits par la considération d’aléas. Le
modèle utilisé à travers ce document est le système de transitions étiquetées à entrée-sortie
(IOLTS). Nos principales contributions sont résumées ci-dessous :

Définition du test de robustesse. Pour écarter toute contradiction issue de définitions
données par l’IEEE [88] ou l’AS 23 [33], nous avons décidé de considérer le test de robustesse
comme un sur-ensemble du test de conformité. Par conséquent, le test de robustesse que
nous avons défini ne devrait s’appliquer qu’à des systèmes conformes à leurs spécifications
nominales.

Modélisation du comportement acceptable en présence d’aléa. Notre méthodo-
logie considère comme un aléa : tout événement absent de la spécification nominale (exis-
tante) du système. Les aléas peuvent être classés par rapport aux frontières du système
[33]. Selon ce point de vue, nous distinguons des aléas internes, externes ou au-delà des
frontières du système. Notre classification d’aléas dépend de deux points : 1) la contrôlabi-
lité et l’observabilité par le testeur, et 2) la représentabilité dans un modèle formel. Selon
ce point de vue, nous distinguons deux classes principales d’aléas. Les aléas contrôlables et
représentables, ainsi que les aléas contrôlables et non représentables (observables ou non).
Dans le domaine des protocoles, certains aléas contrôlables peuvent être et représentés par
des entrées inopportunes, entrées invalides ou sorties inattendues.

Afin d’éviter les problèmes liés à l’oracle, les concepteurs du système doivent spécifiés le
comportment acceptable en présence d’un ensemble d’aléas (ou d’influence d’aléas) définis
par les testeurs de robustesse. Pour ce faire, nous avons proposé d’utiliser les meta-graphes
afin de minimizer la taille du modèle fourni.
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Pour formaliser le test de robustesse, nous avons proposé deux méthodes formelles,
chacune s’occupe d’une classe d’aléas.

Méthode TRACOR. Cette méthode est focalisée sur la formalisation du test de robus-
tesse en présence d’aléas observables, contrôlables et représentables à travers des entrées
invalides, entrées inopportunes et sorties acceptables. Dans cette méthode, une spécifica-
tion augmentée est construite à partir de la spécification nominale du système, un graphe
d’aléas et un graphe d’entrées inopportunes. La spécification augmentée est utilisée comme
un modèle de référence pour la génération des cas de test de robustesse.

Méthode TRACON. Cette méthode est focalisée sur la formalisation du test de robus-
tesse en présence d’aléas observables, contrôlables non représentables. Contrairement à la
méthode TRACOR, on ne procède à aucune augmentation au niveau des entrées et, seules
les sorties acceptables qui peuvent être observées en présence d’aléas sont prises en compte.
Par conséquent, nous avons proposé de construire une spécification semi-augmentée. Celle-
ci sera utilisée comme une référence pour la génération des cas de test de robustesse. De
plus, les alternances démarrage/arrêt d’un aléa et l’application d’entrées est un aspect
important qui doit être pris en compte durant la génération et l’exécution des tests de
robustesse. En conséquence, les cas de test de robustesse dérivés à partir de la spécification
semi-augmentée doivent être composés avec un contrôleur d’aléas afin d’obtenir des cas de
test de robustesse contrôlables.

Génération des tests de robustesse. Afin de mesurer la robustesse d’une implémenta-
tion sous test vis-à-vis de la spécification augmentée (ou la spécification semi-augmentée),
nous avons proposé une relation binaire appelée Robust. Cette relation étend la relation
ioco de Tretmans [190, 191]. Robust est centrée sur la partie augmentée de la spécification
et élimine par conséquent toutes les traces nominales.

Partant de la spécification augmentée et de la relation Robust, nous avons adapté l’ap-
proche de génération développée par l’IRISA et Verimag [63, 109, 107]. En plus du produit
synchrone, notre nouvelle approche est basée sur un coloriage spécial de la spécification
augmentée, un algorithme de réduction très simple (parcours en arrière) et un algorithme
de sélection à la volée privilégiant les traces augmentées.

Pour ce qui concerne la génération de cas de test de robustesse en présence d’aléas
contrôlables et non représentables, nous procédons à une deuxième composition avec un
contrôleur d’aléas (une entité logicielle ou matérielle permettant d’activer ou désactiver
l’exécution d’aléas). Le résultat est le graphe des cas de test de robustesse contrôlables
CRTCG. Enfin, un cas de test de robustesse contrôlable CRTC est généré à partir de
CRTCG.

La construction de la spécification augmentée et la spécification semi-augmentée pré-
serve toute les traces de la spécification nominale, y compris les traces de blocage. Cette
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particularité permet de réutiliser ces deux modèles comme références pour le test de confor-
mité. Seule la relation de conformité utilisée doit éliminer les traces augmentées.

Mise en œuvre et études de cas. Nous avons implémenté les fondements théoriques
de notre approche dans l’outil RTCG. Cet outil fournit deux interfaces pour automatiser
la méthode TRACOR.
La première permet d’assister l’augmentation de la spécification d’un système à partir d’un
graphe d’aléas et, optionnellement, d’un autre graphe d’entrées inopportunes.
La deuxième interface permet, grâce à une stratégie de coloriage, de générer des cas de test
de robustesse.

RTCG fournit aussi une troisième interface pour automatiser la méthode TRACON.
Tout d’abord, RTCG construit une spécification semi-augmentée à partir de l’automate
suspendu de la spécification nominale et d’un graphe de sorties acceptables. Ensuite, il
calcule le produit synchrone, le graphe réduit du test de robustesse, et dérive un cas de
test de robustesse non contrôlable. Enfin, RTCG procède à une synchronisation du cas de
test avec un contrôleur d’aléas. Le résultat est un cas de test de robustesse contrôlable.

Dans RTCG, les spécifications sont décrites en SDL ou en DOT , et les cas de test de
robustesse sont formatés en TTCN-3, XML ou DOT.

Enfin, les protocoles SSL handshake et TCP sont utilisés comme des exemples concrets
afin d’évaluer notre approche. A travers cette évaluation, nous avons montré d’abord
quelques exemples sur les aléas prévisibles dans le domaine des protocoles. Ensuite, nous
avons donné quelques résultats démonstratifs concernant l’application de l’outil RTCG.

Nouvelles perspectives

Pour conclure cette thèse, nous présentons certaines perspectives de recherche et amé-
liorations envisageables dans le domaine du test de robustesse.

Application sur les systèmes temps-réel et embarqués

A court terme, il serait nécessaire d’adapter notre approche aux systèmes temps-réel
modélisables à travers des formalismes complexes (contrôles, horloges, données, etc). Dans
ce contexte, la considération du temps et/ou des données change complètement la notion
d’aléas (le temps de réponse) et probablement la relation de robustesse. Plus précisément,
nous adopterons le modèle des machines IOSTS (Input/Output Symbolic Transition Sys-
tem). Ce modèle est basé sur la sémantique des IOLTSs, mais étendu par des constantes
symboliques , des variables, des paramètres de communication, des gardes et des affecta-
tions.

Une autre perspective consiste à adapter notre approche aux systèmes embarqués qui
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commencent à trouver, de plus en plus, leur place dans les nouvelles technologies et dans
le domaine d’usage public.

Modélisation Uniforme du test

Nous constatons que les approches formelles appliquées aux différents types de test
sont très similaires dans leurs ingrédients de base. Les points de différenciation possibles
peuvent être résumés en :

– Les spécifications sont légèrement différentes selon le degré de détail considéré (prise
en compte ou non des aléas),

– Les objectifs de test se diffèrent seulement dans leur sémantique (état et/ou transition
visité ou non, couverture, etc),

– Les algorithmes de générations diffèrent, à leur tour, dans la façons utilisée pour
parcourir la totalité ou une partie de la spécification (parcours en avant ou en arrière),
ainsi que dans les critères adoptés pour choisir les états et/ou les transitions à visiter
(couleurs, priorité, etc),

– Les relations utilisées pour tester l’IUT.

Partant de contraintes précédentes, il s’avère possible de se baser sur une seule spé-
cification de base susceptible de subir à quelques changements ou transformations pour
bien répondre aux différents aspects visés par chaque type de test. Selon le type du test,
on choisira la relation du test équivalente, puis on appliquera l’algorithme de génération
approprié pour obtenir les cas des tests visés.
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Annexe A

Étude de cas sur le protocole SSL
handshake

A.1 Méthode TRACOR

Fichier de spécification nominale
PROCESS SSL-Hanshake (1,1);
START NEXTSTATE 1;
STATE 1;
OUTPUT Client-Hello(no-sid);
NEXTSTATE 2;
OUTPUT Client-Hello(sid);
NEXTSTATE 3;
STATE 2;
INPUT No-Certificate-Error;
NEXTSTATE 4;
INPUT ?Server-Hello(No-Hit);
NEXTSTATE 5;
STATE 3;
INPUT Server-Hello(No-Hit);
NEXTSTATE 5;
INPUT Server-Hello(Hit);
NEXTSTATE 6;
STATE 4;
INPUT Close-Connection;
NEXTSTATE 1;
STATE 5;
OUTPUT Bad-Certificate-Error;
NEXTSATE 7;
OUTPUT No-Cipher-Error;
NEXTSTATE 7;
OUTPUT Unsupported-Certificate-Type-Error;
NEXTSTATE 7;
OUTPUT Client-Master-Key;
NEXTSTATE 6;
STATE 6;
OUTPUT Client-Finished;
NEXTSTATE 8;
INPUT Server-Verify;
NEXTSTATE 9;
STATE 7;
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OUTPUT Close-Connection;
NEXTSTATE 1;
STATE 8;
INPUT Server-Verify;
NEXTSTATE 10;
STATE 9;
OUTPUT Client-Finished;
NEXTSTATE 10;
INPUT Server-Finished;
NEXTSTATE 11;
INPUT Server-Request-Certificate;
NEXTSTATE 12;
STATE 10;
INPUT Server-Finished;
NEXTSTATE 13;
INPUT Server-Request-Certificate;
NEXTSTATE 14;
STATE 11;
OUTPUT Client-Finished;
NEXTSTATE 14;
STATE 12;
OUTPUT No-Certificate-Error;
NEXTSTATE 15;
OUTPUT Client-Finished;
NEXTSTATE 13;
OUTPUT Client-Certificate;
NEXTSTATE 17;
STATE 13;
OUTPUT No-Certificate-Error;
NEXTSTATE 16;
OUTPUT Client-Certificate;
NEXTSTATE 18;
STATE 14;
INPUT SSL-Data-Record;
NEXTSTATE 14;
OUTPUT SSL-Data-Record;
NEXTSTATE 14;
INPUT Close-Connection;
NEXTSTATE 1;
OUTPUT Close-Connection;
NEXTSTATE 1;
STATE 15;
OUTPUT Client-Finished;
NEXTSTATE 16;
INPUT Server-Finished;
NEXTSTATE 11;
INPUT Close-Connection;
NEXTSTATE 1;
STATE 16;
INPUT Server-Finished;
NEXTSTATE 14;
INPUT Close-Connection;
NEXTSTATE 1;
STATE 17;
INPUT Server-Finished;
NEXTSTATE 11;
INPUT Bad-Certificate-Error;
NEXTSTATE 19;
INPUT Unsupported-Certificate-Type-Error;
NEXTSTATE 19;
OUTPUT Client-Finished;
NEXTSTATE 18;
STATE 18;
INPUT Bad-Certificate-Error;
NEXTSTATE 20;
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INPUT Unsupported-Certificate-Type-Error;
NEXTSTATE 20;
INPUT Server-Finished;
NEXTSTATE 14;
STATE 19;
OUTPUT Client-Finished;
NEXTSTATE 20;
INPUT Close-Connection;
NEXTSTATE 1;
INPUT Server-Finished;
NEXTSTATE 11;
STATE 20;
INPUT Server-Finished;
NEXTSTATE 14;
INPUT Close-Connection;
NEXTSTATE 1;
END PROCESS SSL-Hanshake;

Fichier de graphe d’aléas
digraph Hazard-Graph {
5 -> 7 [label = "?Unsupported-Authentication-Type-Error"];
5 -> 7 [label = "?Uexpected-Message-Error"];
17 -> 19 [label = "?Unsupported-Authentication-Type-Error"];
17 -> 19 [label = "?Uexpected-Message-Error"];
18 -> 20 [label = "?Unsupported-Authentication-Type-Error"];
18 -> 20 [label = "?Uexpected-Message-Error"];
}

Calcul d’entrées inopportunes
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Fichier de spécification augmentée

digraph SSl-SA {
1 -> 2 [label = "!Client-Hello(no-sid)"];
1 -> 3 [label = "!Client-Hello(sid)"];
2 -> 4 [label = "?No-Certificate-Error"];
2 -> 5 [label = "?Server-Hello(No-Hit)"];
3 -> 5 [label = "?Server-Hello(No-Hit)"];
3 -> 6 [label = "?Server-Hello(Hit)"];
4 -> 1 [label = "?Close-Connection"];
5 -> 7 [label = "!Bad-Certificate-Error"];
5 -> 7 [label = "!No-Cipher-Error"];
5 -> 7 [label = "!Unsupported-Certificate-Type-Error"];
5 -> 6 [label = "!Client-Master-Key"];
6 -> 8 [label = "!Client-Finished"];
6 -> 9 [label = "?Server-Verify"];
7 -> 1 [label = "!Close-Connection"];
8 -> 10 [label = "?Server-Verify"];
9 -> 10 [label = "!Client-Finished"];
9 -> 11 [label = "?Server-Finished"];
9 -> 12 [label = "?Server-Request-Certificate"];
10 -> 13 [label = "?Server-Finished"];
10 -> 14 [label = "?Server-Request-Certificate"];
11 -> 14 [label = "!Client-Finished"];
12 -> 15 [label = "!No-Certificate-Error"];
12 -> 13 [label = "!Client-Finished"];
12 -> 17 [label = "!Client-Certificate"];
13 -> 16 [label = "!No-Certificate-Error"];
13 -> 18 [label = "!Client-Certificate"]; 1
4 -> 14 [label = "?SSL-Data-Record"];
14 -> 14 [label = "!SSL-Data-Record"];
14 -> 1 [label = "?Close-Connection"];
14 -> 1 [label = "!Close-Connection"];
15 -> 16 [label = "!Client-Finished"];
15 -> 11 [label = "?Server-Finished"];
15 -> 1 [label = "?Close-Connection"];
16 -> 14 [label = "?Server-Finished"];
16 -> 1 [label = "?Close-Connection"];
17 -> 11 [label = "?Server-Finished"];
17 -> 19 [label = "?Bad-Certificate-Error"];
17 -> 19 [label = "?Unsupported-Certificate-Type-Error"];
17 -> 18 [label = "!Client-Finished"];
18 -> 20 [label = "?Bad-Certificate-Error"];
18 -> 20 [label = "?Unsupported-Certificate-Type-Error"];
18 -> 14 [label = "?Server-Finished"];
19 -> 20 [label = "!Client-Finished"];
19 -> 1 [label = "?Close-Connection"];
19 -> 11 [label = "?Server-Finished"];
20 -> 14 [label = "?Server-Finished"];
20 -> 1 [label = "?Close-Connection"];
5 -> 7 [label = "?Unsupported-Authentication-Type-Error"];
5 -> 7 [label = "?Uexpected-Message-Error"];
17 -> 19 [label = "?Unsupported-Authentication-Type-Error"];
17 -> 19 [label = "?Uexpected-Message-Error"];
18 -> 20 [label = "?Unsupported-Authentication-Type-Error"];
18 -> 20 [label = "?Uexpected-Message-Error"];
1 -> 1 [label = "?No-Certificate-Error"];
1 -> 1 [label = "?Server-Hello(No-Hit)"];
1 -> 1 [label = "?Server-Hello(Hit)"];
1 -> 1 [label = "?Close-Connection"];
1 -> 1 [label = "?Server-Verify"];
1 -> 1 [label = "?Server-Finished"];
1 -> 1 [label = "?Server-Request-Certificate"];
1 -> 1 [label = "?SSL-Data-Record"];
1 -> 1 [label = "?Bad-Certificate-Error"];
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1 -> 1 [label = "?Unsupported-Certificate-Type-Error"];
1 -> 1 [label = "?Unsupported-Authentication-Type-Error"];
1 -> 1 [label = "?Uexpected-Message-Error"];
2 -> 2 [label = "?Server-Hello(Hit)"];
2 -> 2 [label = "?Close-Connection"];
2 -> 2 [label = "?Server-Verify"];
2 -> 2 [label = "?Server-Finished"];
2 -> 2 [label = "?Server-Request-Certificate"];
2 -> 2 [label = "?SSL-Data-Record"];
2 -> 2 [label = "?Bad-Certificate-Error"];
2 -> 2 [label = "?Unsupported-Certificate-Type-Error"];
2 -> 2 [label = "?Unsupported-Authentication-Type-Error"];
2 -> 2 [label = "?Uexpected-Message-Error"];
3 -> 3 [label = "?No-Certificate-Error"];
3 -> 3 [label = "?Close-Connection"];
3 -> 3 [label = "?Server-Verify"];
3 -> 3 [label = "?Server-Finished"];
3 -> 3 [label = "?Server-Request-Certificate"];
3 -> 3 [label = "?SSL-Data-Record"];
3 -> 3 [label = "?Bad-Certificate-Error"];
3 -> 3 [label = "?Unsupported-Certificate-Type-Error"];
3 -> 3 [label = "?Unsupported-Authentication-Type-Error"];
3 -> 3 [label = "?Uexpected-Message-Error"];
4 -> 4 [label = "?No-Certificate-Error"];
4 -> 4 [label = "?Server-Hello(No-Hit)"];
4 -> 4 [label = "?Server-Hello(Hit)"];
4 -> 4 [label = "?Server-Verify"];
4 -> 4 [label = "?Server-Finished"];
4 -> 4 [label = "?Server-Request-Certificate"];
4 -> 4 [label = "?SSL-Data-Record"];
4 -> 4 [label = "?Bad-Certificate-Error"];
4 -> 4 [label = "?Unsupported-Certificate-Type-Error"];
4 -> 4 [label = "?Unsupported-Authentication-Type-Error"];
4 -> 4 [label = "?Uexpected-Message-Error"];
5 -> 5 [label = "?No-Certificate-Error"];
5 -> 5 [label = "?Server-Hello(No-Hit)"];
5 -> 5 [label = "?Server-Hello(Hit)"];
5 -> 5 [label = "?Close-Connection"];
5 -> 5 [label = "?Server-Verify"];
5 -> 5 [label = "?Server-Finished"];
5 -> 5 [label = "?Server-Request-Certificate"];
5 -> 5 [label = "?SSL-Data-Record"];
5 -> 5 [label = "?Bad-Certificate-Error"];
5 -> 5 [label = "?Unsupported-Certificate-Type-Error"];
6 -> 6 [label = "?No-Certificate-Error"];
6 -> 6 [label = "?Server-Hello(No-Hit)"];
6 -> 6 [label = "?Server-Hello(Hit)"];
6 -> 6 [label = "?Close-Connection"];
6 -> 6 [label = "?Server-Finished"];
6 -> 6 [label = "?Server-Request-Certificate"];
6 -> 6 [label = "?SSL-Data-Record"];
6 -> 6 [label = "?Bad-Certificate-Error"];
6 -> 6 [label = "?Unsupported-Certificate-Type-Error"];
6 -> 6 [label = "?Unsupported-Authentication-Type-Error"];
6 -> 6 [label = "?Uexpected-Message-Error"];
7 -> 7 [label = "?No-Certificate-Error"];
7 -> 7 [label = "?Server-Hello(No-Hit)"];
7 -> 7 [label = "?Server-Hello(Hit)"];
7 -> 7 [label = "?Close-Connection"];
7 -> 7 [label = "?Server-Verify"];
7 -> 7 [label = "?Server-Finished"];
7 -> 7 [label = "?Server-Request-Certificate"];
7 -> 7 [label = "?SSL-Data-Record"];
7 -> 7 [label = "?Bad-Certificate-Error"];
7 -> 7 [label = "?Unsupported-Certificate-Type-Error"];
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7 -> 7 [label = "?Unsupported-Authentication-Type-Error"];
7 -> 7 [label = "?Uexpected-Message-Error"];
8 -> 8 [label = "?No-Certificate-Error"];
8 -> 8 [label = "?Server-Hello(No-Hit)"];
8 -> 8 [label = "?Server-Hello(Hit)"];
8 -> 8 [label = "?Close-Connection"];
8 -> 8 [label = "?Server-Finished"];
8 -> 8 [label = "?Server-Request-Certificate"];
8 -> 8 [label = "?SSL-Data-Record"];
8 -> 8 [label = "?Bad-Certificate-Error"];
8 -> 8 [label = "?Unsupported-Certificate-Type-Error"];
8 -> 8 [label = "?Unsupported-Authentication-Type-Error"];
8 -> 8 [label = "?Uexpected-Message-Error"];
9 -> 9 [label = "?No-Certificate-Error"];
9 -> 9 [label = "?Server-Hello(No-Hit)"];
9 -> 9 [label = "?Server-Hello(Hit)"];
9 -> 9 [label = "?Close-Connection"];
9 -> 9 [label = "?Server-Verify"];
9 -> 9 [label = "?SSL-Data-Record"];
9 -> 9 [label = "?Bad-Certificate-Error"];
9 -> 9 [label = "?Unsupported-Certificate-Type-Error"];
9 -> 9 [label = "?Unsupported-Authentication-Type-Error"];
9 -> 9 [label = "?Uexpected-Message-Error"];
10 -> 10 [label = "?No-Certificate-Error"];
10 -> 10 [label = "?Server-Hello(No-Hit)"];
10 -> 10 [label = "?Server-Hello(Hit)"];
10 -> 10 [label = "?Close-Connection"];
10 -> 10 [label = "?Server-Verify"];
10 -> 10 [label = "?SSL-Data-Record"];
10 -> 10 [label = "?Bad-Certificate-Error"];
10 -> 10 [label = "?Unsupported-Certificate-Type-Error"];
10 -> 10 [label = "?Unsupported-Authentication-Type-Error"];
10 -> 10 [label = "?Uexpected-Message-Error"];
11 -> 11 [label = "?No-Certificate-Error"];
11 -> 11 [label = "?Server-Hello(No-Hit)"];
11 -> 11 [label = "?Server-Hello(Hit)"];
11 -> 11 [label = "?Close-Connection"];
11 -> 11 [label = "?Server-Verify"];
11 -> 11 [label = "?Server-Finished"];
11 -> 11 [label = "?Server-Request-Certificate"];
11 -> 11 [label = "?SSL-Data-Record"];
11 -> 11 [label = "?Bad-Certificate-Error"];
11 -> 11 [label = "?Unsupported-Certificate-Type-Error"];
11 -> 11 [label = "?Unsupported-Authentication-Type-Error"];
11 -> 11 [label = "?Uexpected-Message-Error"];
12 -> 12 [label = "?No-Certificate-Error"];
12 -> 12 [label = "?Server-Hello(No-Hit)"];
12 -> 12 [label = "?Server-Hello(Hit)"];
12 -> 12 [label = "?Close-Connection"];
12 -> 12 [label = "?Server-Verify"];
12 -> 12 [label = "?Server-Finished"];
12 -> 12 [label = "?Server-Request-Certificate"];
12 -> 12 [label = "?SSL-Data-Record"];
12 -> 12 [label = "?Bad-Certificate-Error"];
12 -> 12 [label = "?Unsupported-Certificate-Type-Error"];
12 -> 12 [label = "?Unsupported-Authentication-Type-Error"];
12 -> 12 [label = "?Uexpected-Message-Error"];
13 -> 13 [label = "?No-Certificate-Error"];
13 -> 13 [label = "?Server-Hello(No-Hit)"];
13 -> 13 [label = "?Server-Hello(Hit)"];
13 -> 13 [label = "?Close-Connection"];
13 -> 13 [label = "?Server-Verify"];
13 -> 13 [label = "?Server-Finished"];
13 -> 13 [label = "?Server-Request-Certificate"];
13 -> 13 [label = "?SSL-Data-Record"];
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13 -> 13 [label = "?Bad-Certificate-Error"];
13 -> 13 [label = "?Unsupported-Certificate-Type-Error"];
13 -> 13 [label = "?Unsupported-Authentication-Type-Error"];
13 -> 13 [label = "?Uexpected-Message-Error"];
14 -> 14 [label = "?No-Certificate-Error"];
14 -> 14 [label = "?Server-Hello(No-Hit)"];
14 -> 14 [label = "?Server-Hello(Hit)"];
14 -> 14 [label = "?Server-Verify"];
14 -> 14 [label = "?Server-Finished"];
14 -> 14 [label = "?Server-Request-Certificate"];
14 -> 14 [label = "?Bad-Certificate-Error"];
14 -> 14 [label = "?Unsupported-Certificate-Type-Error"];
14 -> 14 [label = "?Unsupported-Authentication-Type-Error"];
14 -> 14 [label = "?Uexpected-Message-Error"];
15 -> 15 [label = "?No-Certificate-Error"];
15 -> 15 [label = "?Server-Hello(No-Hit)"];
15 -> 15 [label = "?Server-Hello(Hit)"];
15 -> 15 [label = "?Server-Verify"];
15 -> 15 [label = "?Server-Request-Certificate"];
15 -> 15 [label = "?SSL-Data-Record"];
15 -> 15 [label = "?Bad-Certificate-Error"]; 1
5 -> 15 [label = "?Unsupported-Certificate-Type-Error"];
15 -> 15 [label = "?Unsupported-Authentication-Type-Error"];
15 -> 15 [label = "?Uexpected-Message-Error"];
17 -> 17 [label = "?No-Certificate-Error"];
17 -> 17 [label = "?Server-Hello(No-Hit)"];
17 -> 17 [label = "?Server-Hello(Hit)"];
17 -> 17 [label = "?Close-Connection"];
17 -> 17 [label = "?Server-Verify"];
17 -> 17 [label = "?Server-Request-Certificate"];
17 -> 17 [label = "?SSL-Data-Record"];
16 -> 16 [label = "?No-Certificate-Error"];
16 -> 16 [label = "?Server-Hello(No-Hit)"];
16 -> 16 [label = "?Server-Hello(Hit)"];
16 -> 16 [label = "?Server-Verify"];
16 -> 16 [label = "?Server-Request-Certificate"];
16 -> 16 [label = "?SSL-Data-Record"];
16 -> 16 [label = "?Bad-Certificate-Error"];
16 -> 16 [label = "?Unsupported-Certificate-Type-Error"];
16 -> 16 [label = "?Unsupported-Authentication-Type-Error"];
16 -> 16 [label = "?Uexpected-Message-Error"];
18 -> 18 [label = "?No-Certificate-Error"];
18 -> 18 [label = "?Server-Hello(No-Hit)"];
18 -> 18 [label = "?Server-Hello(Hit)"];
18 -> 18 [label = "?Close-Connection"];
18 -> 18 [label = "?Server-Verify"];
18 -> 18 [label = "?Server-Request-Certificate"];
18 -> 18 [label = "?SSL-Data-Record"];
19 -> 19 [label = "?No-Certificate-Error"];
19 -> 19 [label = "?Server-Hello(No-Hit)"];
19 -> 19 [label = "?Server-Hello(Hit)"];
19 -> 19 [label = "?Server-Verify"];
19 -> 19 [label = "?Server-Request-Certificate"];
19 -> 19 [label = "?SSL-Data-Record"];
19 -> 19 [label = "?Bad-Certificate-Error"];
19 -> 19 [label = "?Unsupported-Certificate-Type-Error"];
19 -> 19 [label = "?Unsupported-Authentication-Type-Error"];
19 -> 19 [label = "?Uexpected-Message-Error"];
20 -> 20 [label = "?No-Certificate-Error"];
20 -> 20 [label = "?Server-Hello(No-Hit)"];
20 -> 20 [label = "?Server-Hello(Hit)"];
20 -> 20 [label = "?Server-Verify"];
20 -> 20 [label = "?Server-Request-Certificate"];
20 -> 20 [label = "?SSL-Data-Record"];
20 -> 20 [label = "?Bad-Certificate-Error"];
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20 -> 20 [label = "?Unsupported-Certificate-Type-Error"];
20 -> 20 [label = "?Unsupported-Authentication-Type-Error"];
20 -> 20 [label = "?Uexpected-Message-Error"];
2 -> 2 [label = "!delta"];
3 -> 3 [label = "!delta"];
4 -> 4 [label = "!delta"];
8 -> 8 [label = "!delta"];
10 -> 10 [label = "!delta"];
16 -> 16 [label = "!delta"];
18 -> 18 [label = "!delta"];
20 -> 20 [label = "!delta"]; }

Objectifs de test de robustesse
digraph RTP1 {
1 -> 7 [label = "?other"];
7 -> 2 [label = "!Client-Hello(sid)"];
2 -> 8 [label = "?other"];
8 -> 3 [label = "?Server-Hello(Hit)"];
3 -> 9 [label = "?other"];
9 -> 4 [label = "!Client-Finished"];
4 -> 10 [label = "?other"];
4 -> 10 [label = "?Uexpected-Message-Error"];
10 -> 5 [label = "?other"];
11 -> 6 [label = "?Server-Finished"];
}

digraph RTP2 {
1 -> 8 [label = "?other"];
8 -> 2 [label = "!Client-Hello(no-sid)"];
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2 -> 9 [label = "?other"];
9 -> 3 [label = "?Server-Hello(No-Hit)"];
3 -> 10 [label = "?other"];
10 -> 4 [label = "!Client-Master-Key"];
4 -> 11 [label = "?other"];
11 -> 5 [label = "!Client-Finished"];
5 -> 12 [label = "?other"];
12 -> 6 [label = "?Server-Verify"];
6 -> 13 [label = "?other"];
13 -> 7 [label = "?Server-Finished"];
}

digraph RTP3 {
1 -> 10 [label = "?other"];
10 -> 2 [label = "!Client-Hello(no-sid)"];
2 -> 11 [label = "?other"];
11 -> 3 [label = "?Server-Hello(No-Hit)"];
3 -> 12 [label = "?other"];
12 -> 4 [label = "!Client-Master-Key"];
4 -> 13 [label = "?other"];
13 -> 5 [label = "?Server-Verify"];
5 -> 14 [label = "?other"];
14 -> 6 [label = "?Server-Request-Certificate"];
6 -> 15 [label = "?other"];
15 -> 7 [label = "!Client-Finished"];
7 -> 16 [label = "?other"];
16 -> 8 [label = "!Client-Certificate"];
8 -> 17 [label = "?other"];
17 -> 9 [label = "?Server-Finished"];
}

Cas de test de robustesse RTC
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Visualisation des résultats avec l’outil GraphViz

Exemple de cas de test de robustesse codé en TTCN-3

tescase Tester() runs on IUT { timer ReponseTimer := 999 ;
Tester.send(No-Certificate-Error);
ReponseTimer.start
alt

[] ReponseTimer.timeout
{ setverdict(fail);

stop
}

[] Tester.receive(Client-Hello(no-sid));
{ setverdict(pass);

ReponseTimer.stop
Tester.send(Bad-Certificate-Error);
Tester.send(Server-Hello(No-Hit));
Tester.send(No-Certificate-Error);
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ReponseTimer.start
alt

[] ReponseTimer.timeout
{ setverdict(fail);

stop
}

[] Tester.receive(Client-Master-Key);
{ setverdict(pass);

ReponseTimer.stop
Tester.send(Close-Connection);
ReponseTimer.start
alt

[] ReponseTimer.timeout
{ setverdict(fail);

stop
}

[] Tester.receive(Client-Finished);
{ setverdict(pass);

ReponseTimer.stop
[else] { setverdict(fail);

stop
}

}
[else] { setverdict(fail);

stop
}

}
[else] { setverdict(fail);

stop
}

}
control

{
execute (Tester());

}
}

A.2 Méthode TRACON

Exemple d’un cas de test de robustesse contrôlable codé en XML

<?xml version="1.0" encoding="ISO-8859-1"?>
<IOLTS name = "Robustness Test Case">

<States>
<State index = "1" >

<Transition Output = "!No-Certificate-Error Next = 2" >
</State>
<State index = "2" >

<Transition Output = "!Start Next = H1" >
</State>
<State index = "H1" >

<Transition Input = "?Client-Hello(sid) Next = 3" >
<Transition Input = "?other Next = Fail" >

</State>
<State index = "3" >

<Transition Output = "!Server-Finished Next = 6" >
</State>
<State index = "6" >

<Transition Output = "!Server-Hello(Hit) Next = 8" >
</State>
<State index = "8" >

<Transition Output = "!Server-Verify Next = 10" >
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</State>
<State index = "10" >

<Transition Output = "!Stop Next = H2" >
</State>
<State index = "H2" >

<Transition Input = "?Client-Finished Next = Accept" >
<Transition Input = "?other Next = Fail" >

</State>
<State index = "Accept" >
</State>
<State index = "Fail" >
</State>

</States>
</IOLTS>



Annexe B

Étude de cas sur le protocole TCP

B.1 Méthode TRACOR

Fichier de la spécification nominale
PROCESS TCP-Specification (1,1);
START NEXTSTATE Closed;
STATE CLOSED;

INPUT Passive-OPEN;
OUTPUT create-TCB;
NEXTSTATE LISTEN;
INPUT Active-OPEN;
OUTPUT create-TCB;
NEXTSTATE SYN-SENT;

STATE LISTEN;
INPUT SYN;
OUTPUT SYN,ACK;
NEXTSTATE SYN-RCVD;
INPUT SEND;
OUTPUT SYN;
NEXTSTATE SYN-SENT;
INPUT Close;
OUTPUT delete-TCB;
NEXTSTATE CLOSED;

STATE SYN-SENT;
INPUT SYN,ACK;
OUTPUT ACK;
NEXTSTATE ESTABLISHED;
INPUT SYN;
OUTPUT ACK;
NEXTSTATE SYN-RCVD;

STATE SYN-RCVD;
INPUT ACK-of-SYN;
NEXTSTATE ESTABLISHED;
INPUT Close;
OUTPUT Fin;
NEXTSTATE FIN-WAIT-1;

STATE ESTABLISHED;
INPUT Fin;
OUTPUT ACK;
NEXTSTATE CLOSE-WAIT;
INPUT Close;
OUTPUT Fin;

153
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NEXTSTATE FIN-WAIT-1;
STATE FIN-WAIT-1.

INPUT ACK-of-Fin;
NEXTSTATE FIN-WAIT-2;
INPUT Fin;
OUTPUT ACK;
NEXTSTATE CLOSING;

STATE CLOSE-WAIT;
INPUT Close;
OUTPUT Fin;
NEXTSTATE LAST-ACK;

STATE FIN-WAIT-2;
INPUT Fin;
OUTPUT ACK;
NEXTSTATE TIME-WAIT;

STATE CLOSING;
INPUT ACK-of-Fin;
NEXTSTATE TIME-WAIT;

STATE LAST-ACK;
INPUT ACK-of-Fin;
NEXTSTATE CLOSED;

STATE TIME-WAIT;
INPUT Timeout=2MSL;
OUTPUT delete TCB;
NEXTSTATE CLOSED;

Fichier de graphe d’aléas
digraph TCP-Hazard-Graph {
2 -> 2 [label="?close-failed"];
2 -> 2 [label="?SYN-failed"];
2 -> 2 [label="?SEND-failed"];
3 -> 3 [label="?SYN,ACK-failed"];
5 -> 5 [label="?SYN,ACK-failed"];
5 -> 5 [label="?SYN-failed"];
7 -> 7 [label="?close-failed"];
7 -> 7 [label="?ACK-of-SYN-failed"];
10 ->10 [label="?close-failed"];
10 ->10 [label="?FIN-failed"];
12 -> 12 [label="?FIN-failed"];
12 -> 12 [label="?ACK-of-FIN-failed"];
14 -> 14 [label="?close-failed"];
15 -> 15 [label="?FIN-failed"];
16 -> 16 [label="?ACK-of-FIN-failed"];
17 -> 17 [label="?FIN-failed"];
19 -> 19 [label="?ACK-of-FIN-failed"];
}

Fichier de la spécification augmentée
digraph IOLTS {
1 -> 2 [label = "?passive-open"];
1 -> 5 [label = "?active-open"];
2 -> 1 [label = "?close"];
2 -> 3 [label = "?SYN"];
2 -> 4 [label = "?SEND"];
3 -> 7 [label = "!SYN,ACK"];
4 -> 5 [label = "!SYN"];
5 -> 1 [label = "?close"];
5 -> 9 [label = "?SYN,ACK"];
5 -> 6 [label = "?SYN"];
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6 -> 7 [label = "!ACK-of-SYN"];
7 -> 8 [label = "?close"];
7 -> 10 [label = "?ACK-of-SYN"];
8 -> 12 [label ="!FIN"];
9 -> 10 [label = "!ACK-of-SYN"];
10 -> 11 [label = "?close"];
10 -> 13 [label = "?FIN"];
11 -> 12 [label = "!FIN"];
12 -> 18 [label = "?FIN"];
12 -> 17 [label = "?ACK-of-FIN"];
13 -> 14 [label = "!ACK-of-FIN"];
14 -> 15 [label = "?close"];
15 -> 16 [label = "?FIN"];
16 -> 1 [label = "?ACK-of-FIN"];
17 -> 20 [label = "?FIN"];
18 -> 19 [label = "!ACK-of-FIN"];
19 -> 20 [label = "?ACK-of-FIN"];
20 -> 21 [label = "!ACK"];
21 -> 1 [label = "!Timeout=2MSL"];
2 -> 2 [label = "?close-failed"];
2 -> 2 [label = "?SYN-failed"];
2 -> 2 [label = "?SEND-failed"];
3 -> 3 [label = "?SYN,ACK-failed"];
5 -> 5 [label = "?SYN,ACK-failed"];
5 -> 5 [label = "?SYN-failed"];
7 -> 7 [label = "?close-failed"];
7 -> 7 [label = "?ACK-of-SYN-failed"];
10 -> 10 [label = "?close-failed"];
10 -> 10 [label = "?FIN-failed"];
12 -> 12 [label = "?FIN-failed"];
12 -> 12 [label = "?ACK-of-FIN-failed"];
14 -> 14 [label = "?close-failed"];
15 -> 15 [label = "?FIN-failed"]; 1
6 -> 16 [label = "?ACK-of-FIN-failed"];
17 -> 17 [label = "?FIN-failed"];
19 -> 19 [label = "?ACK-of-FIN-failed"];
1 -> 1 [label = "?close"];
1 -> 1 [label = "?SYN"];
1 -> 1 [label = "?SEND"];
1 -> 1 [label = "?SYN,ACK"];
1 -> 1 [label = "?ACK-of-SYN"];
1 -> 1 [label = "?FIN"];
1 -> 1 [label = "?ACK-of-FIN"];
1 -> 1 [label = "?close-failed"];
1 -> 1 [label = "?SYN-failed"];
1 -> 1 [label = "?SEND-failed"];
1 -> 1 [label = "?SYN,ACK-failed"];
1 -> 1 [label = "?ACK-of-SYN-failed"];
1 -> 1 [label = "?FIN-failed"];
1 -> 1 [label = "?ACK-of-FIN-failed"];
2 -> 2 [label = "?passive-open"];
2 -> 2 [label = "?active-open"];
2 -> 2 [label = "?SYN,ACK"];
2 -> 2 [label = "?ACK-of-SYN"];
2 -> 2 [label = "?FIN"];
2 -> 2 [label = "?ACK-of-FIN"];
2 -> 2 [label = "?SYN,ACK-failed"];
2 -> 2 [label = "?ACK-of-SYN-failed"];
2 -> 2 [label = "?FIN-failed"];
2 -> 2 [label = "?ACK-of-FIN-failed"];
5 -> 5 [label = "?passive-open"];
5 -> 5 [label = "?active-open"];
5 -> 5 [label = "?SEND"];
5 -> 5 [label = "?ACK-of-SYN"];
5 -> 5 [label = "?FIN"];
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5 -> 5 [label = "?ACK-of-FIN"];
5 -> 5 [label = "?close-failed"];
5 -> 5 [label = "?SEND-failed"];
5 -> 5 [label = "?ACK-of-SYN-failed"];
5 -> 5 [label = "?FIN-failed"];
5 -> 5 [label = "?ACK-of-FIN-failed"];
3 -> 3 [label = "?passive-open"];
3 -> 3 [label = "?active-open"];
3 -> 3 [label = "?close"];
3 -> 3 [label = "?SYN"];
3 -> 3 [label = "?SEND"];
3 -> 3 [label = "?SYN,ACK"];
3 -> 3 [label = "?ACK-of-SYN"];
3 -> 3 [label = "?FIN"];
3 -> 3 [label = "?ACK-of-FIN"];
3 -> 3 [label = "?close-failed"];
3 -> 3 [label = "?SYN-failed"];
3 -> 3 [label = "?SEND-failed"];
3 -> 3 [label = "?ACK-of-SYN-failed"];
3 -> 3 [label = "?FIN-failed"];
3 -> 3 [label = "?ACK-of-FIN-failed"];
4 -> 4 [label = "?passive-open"];
4 -> 4 [label = "?active-open"];
4 -> 4 [label = "?close"];
4 -> 4 [label = "?SYN"];
4 -> 4 [label = "?SEND"];
4 -> 4 [label = "?SYN,ACK"];
4 -> 4 [label = "?ACK-of-SYN"];
4 -> 4 [label = "?FIN"];
4 -> 4 [label = "?ACK-of-FIN"];
4 -> 4 [label = "?close-failed"];
4 -> 4 [label = "?SYN-failed"];
4 -> 4 [label = "?SEND-failed"];
4 -> 4 [label = "?SYN,ACK-failed"];
4 -> 4 [label = "?ACK-of-SYN-failed"];
4 -> 4 [label = "?FIN-failed"];
4 -> 4 [label = "?ACK-of-FIN-failed"];
7 -> 7 [label = "?passive-open"];
7 -> 7 [label = "?active-open"];
7 -> 7 [label = "?SYN"];
7 -> 7 [label = "?SEND"];
7 -> 7 [label = "?SYN,ACK"];
7 -> 7 [label = "?FIN"];
7 -> 7 [label = "?ACK-of-FIN"];
7 -> 7 [label = "?SYN-failed"];
7 -> 7 [label = "?SEND-failed"];
7 -> 7 [label = "?SYN,ACK-failed"];
7 -> 7 [label = "?FIN-failed"];
7 -> 7 [label = "?ACK-of-FIN-failed"];
9 -> 9 [label = "?passive-open"];
9 -> 9 [label = "?active-open"];
9 -> 9 [label = "?close"];
9 -> 9 [label = "?SYN"];
9 -> 9 [label = "?SEND"];
9 -> 9 [label = "?SYN,ACK"];
9 -> 9 [label = "?ACK-of-SYN"];
9 -> 9 [label = "?FIN"];
9 -> 9 [label = "?ACK-of-FIN"];
9 -> 9 [label = "?close-failed"];
9 -> 9 [label = "?SYN-failed"];
9 -> 9 [label = "?SEND-failed"];
9 -> 9 [label = "?SYN,ACK-failed"];
9 -> 9 [label = "?ACK-of-SYN-failed"];
9 -> 9 [label = "?FIN-failed"];
9 -> 9 [label = "?ACK-of-FIN-failed"];
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6 -> 6 [label = "?passive-open"];
6 -> 6 [label = "?active-open"];
6 -> 6 [label = "?close"];
6 -> 6 [label = "?SYN"];
6 -> 6 [label = "?SEND"];
6 -> 6 [label = "?SYN,ACK"];
6 -> 6 [label = "?ACK-of-SYN"];
6 -> 6 [label = "?FIN"];
6 -> 6 [label = "?ACK-of-FIN"];
6 -> 6 [label = "?close-failed"];
6 -> 6 [label = "?SYN-failed"];
6 -> 6 [label = "?SEND-failed"];
6 -> 6 [label = "?SYN,ACK-failed"];
6 -> 6 [label = "?ACK-of-SYN-failed"];
6 -> 6 [label = "?FIN-failed"];
6 -> 6 [label = "?ACK-of-FIN-failed"];
8 -> 8 [label = "?passive-open"];
8 -> 8 [label = "?active-open"];
8 -> 8 [label = "?close"];
8 -> 8 [label = "?SYN"];
8 -> 8 [label = "?SEND"];
8 -> 8 [label = "?SYN,ACK"];
8 -> 8 [label = "?ACK-of-SYN"];
8 -> 8 [label = "?FIN"];
8 -> 8 [label = "?ACK-of-FIN"];
8 -> 8 [label = "?close-failed"];
8 -> 8 [label = "?SYN-failed"];
8 -> 8 [label = "?SEND-failed"];
8 -> 8 [label = "?SYN,ACK-failed"];
8 -> 8 [label = "?ACK-of-SYN-failed"];
8 -> 8 [label = "?FIN-failed"];
8 -> 8 [label = "?ACK-of-FIN-failed"];
10 -> 10 [label = "?passive-open"];
10 -> 10 [label = "?active-open"];
10 -> 10 [label = "?SYN"];
10 -> 10 [label = "?SEND"];
10 -> 10 [label = "?SYN,ACK"];
10 -> 10 [label = "?ACK-of-SYN"];
10 -> 10 [label = "?ACK-of-FIN"];
10 -> 10 [label = "?SYN-failed"];
10 -> 10 [label = "?SEND-failed"];
10 -> 10 [label = "?SYN,ACK-failed"];
10 -> 10 [label = "?ACK-of-SYN-failed"];
10 -> 10 [label = "?ACK-of-FIN-failed"];
12 -> 12 [label = "?passive-open"];
12 -> 12 [label = "?active-open"];
12 -> 12 [label = "?close"];
12 -> 12 [label = "?SYN"];
12 -> 12 [label = "?SEND"];
12 -> 12 [label = "?SYN,ACK"];
12 -> 12 [label = "?ACK-of-SYN"];
12 -> 12 [label = "?close-failed"];
12 -> 12 [label = "?SYN-failed"];
12 -> 12 [label = "?SEND-failed"];
12 -> 12 [label = "?SYN,ACK-failed"];
12 -> 12 [label = "?ACK-of-SYN-failed"];
11 -> 11 [label = "?passive-open"];
11 -> 11 [label = "?active-open"];
11 -> 11 [label = "?close"];
11 -> 11 [label = "?SYN"];
11 -> 11 [label = "?SEND"];
11 -> 11 [label = "?SYN,ACK"];
11 -> 11 [label = "?ACK-of-SYN"];
11 -> 11 [label = "?FIN"];
11 -> 11 [label = "?ACK-of-FIN"];
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11 -> 11 [label = "?close-failed"];
11 -> 11 [label = "?SYN-failed"];
11 -> 11 [label = "?SEND-failed"];
11 -> 11 [label = "?SYN,ACK-failed"];
11 -> 11 [label = "?ACK-of-SYN-failed"];
11 -> 11 [label = "?FIN-failed"];
11 -> 11 [label = "?ACK-of-FIN-failed"];
13 -> 13 [label = "?passive-open"];
13 -> 13 [label = "?active-open"];
13 -> 13 [label = "?close"];
13 -> 13 [label = "?SYN"];
13 -> 13 [label = "?SEND"];
13 -> 13 [label = "?SYN,ACK"];
13 -> 13 [label = "?ACK-of-SYN"];
13 -> 13 [label = "?FIN"];
13 -> 13 [label = "?ACK-of-FIN"];
13 -> 13 [label = "?close-failed"];
13 -> 13 [label = "?SYN-failed"];
13 -> 13 [label = "?SEND-failed"];
13 -> 13 [label = "?SYN,ACK-failed"];
13 -> 13 [label = "?ACK-of-SYN-failed"];
13 -> 13 [label = "?FIN-failed"];
13 -> 13 [label = "?ACK-of-FIN-failed"];
18 -> 18 [label = "?passive-open"];
18 -> 18 [label = "?active-open"];
18 -> 18 [label = "?close"];
18 -> 18 [label = "?SYN"];
18 -> 18 [label = "?SEND"];
18 -> 18 [label = "?SYN,ACK"];
18 -> 18 [label = "?ACK-of-SYN"];
18 -> 18 [label = "?FIN"];
18 -> 18 [label = "?ACK-of-FIN"];
18 -> 18 [label = "?close-failed"];
18 -> 18 [label = "?SYN-failed"];
18 -> 18 [label = "?SEND-failed"];
18 -> 18 [label = "?SYN,ACK-failed"];
18 -> 18 [label = "?ACK-of-SYN-failed"];
18 -> 18 [label = "?FIN-failed"];
18 -> 18 [label = "?ACK-of-FIN-failed"];
17 -> 17 [label = "?passive-open"];
17 -> 17 [label = "?active-open"];
17 -> 17 [label = "?close"];
17 -> 17 [label = "?SYN"];
17 -> 17 [label = "?SEND"];
17 -> 17 [label = "?SYN,ACK"];
17 -> 17 [label = "?ACK-of-SYN"];
17 -> 17 [label = "?ACK-of-FIN"];
17 -> 17 [label = "?close-failed"];
17 -> 17 [label = "?SYN-failed"];
17 -> 17 [label = "?SEND-failed"];
17 -> 17 [label = "?SYN,ACK-failed"];
17 -> 17 [label = "?ACK-of-SYN-failed"];
17 -> 17 [label = "?ACK-of-FIN-failed"];
14 -> 14 [label = "?passive-open"];
14 -> 14 [label = "?active-open"];
14 -> 14 [label = "?SYN"];
14 -> 14 [label = "?SEND"];
14 -> 14 [label = "?SYN,ACK"];
14 -> 14 [label = "?ACK-of-SYN"];
14 -> 14 [label = "?FIN"];
14 -> 14 [label = "?ACK-of-FIN"];
14 -> 14 [label = "?SYN-failed"];
14 -> 14 [label = "?SEND-failed"];
14 -> 14 [label = "?SYN,ACK-failed"];
14 -> 14 [label = "?ACK-of-SYN-failed"];
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14 -> 14 [label = "?FIN-failed"];
14 -> 14 [label = "?ACK-of-FIN-failed"];
15 -> 15 [label = "?passive-open"];
15 -> 15 [label = "?active-open"];
15 -> 15 [label = "?close"];
15 -> 15 [label = "?SYN"];
15 -> 15 [label = "?SEND"];
15 -> 15 [label = "?SYN,ACK"];
15 -> 15 [label = "?ACK-of-SYN"];
15 -> 15 [label = "?ACK-of-FIN"];
15 -> 15 [label = "?close-failed"];
15 -> 15 [label = "?SYN-failed"];
15 -> 15 [label = "?SEND-failed"];
15 -> 15 [label = "?SYN,ACK-failed"];
15 -> 15 [label = "?ACK-of-SYN-failed"];
15 -> 15 [label = "?ACK-of-FIN-failed"];
16 -> 16 [label = "?passive-open"];
16 -> 16 [label = "?active-open"];
16 -> 16 [label = "?close"];
16 -> 16 [label = "?SYN"];
16 -> 16 [label = "?SEND"];
16 -> 16 [label = "?SYN,ACK"];
16 -> 16 [label = "?ACK-of-SYN"];
16 -> 16 [label = "?FIN"];
16 -> 16 [label = "?close-failed"];
16 -> 16 [label = "?SYN-failed"];
16 -> 16 [label = "?SEND-failed"];
16 -> 16 [label = "?SYN,ACK-failed"];
16 -> 16 [label = "?ACK-of-SYN-failed"];
16 -> 16 [label = "?FIN-failed"];
20 -> 20 [label = "?passive-open"];
20 -> 20 [label = "?active-open"];
20 -> 20 [label = "?close"];
20 -> 20 [label = "?SYN"];
20 -> 20 [label = "?SEND"];
20 -> 20 [label = "?SYN,ACK"];
20 -> 20 [label = "?ACK-of-SYN"];
20 -> 20 [label = "?FIN"];
20 -> 20 [label = "?ACK-of-FIN"];
20 -> 20 [label = "?close-failed"];
20 -> 20 [label = "?SYN-failed"];
20 -> 20 [label = "?SEND-failed"];
20 -> 20 [label = "?SYN,ACK-failed"];
20 -> 20 [label = "?ACK-of-SYN-failed"];
20 -> 20 [label = "?FIN-failed"];
20 -> 20 [label = "?ACK-of-FIN-failed"];
19 -> 19 [label = "?passive-open"];
19 -> 19 [label = "?active-open"];
19 -> 19 [label = "?close"];
19 -> 19 [label = "?SYN"];
19 -> 19 [label = "?SEND"];
19 -> 19 [label = "?SYN,ACK"];
19 -> 19 [label = "?ACK-of-SYN"];
19 -> 19 [label = "?FIN"];
19 -> 19 [label = "?close-failed"];
19 -> 19 [label = "?SYN-failed"];
19 -> 19 [label = "?SEND-failed"];
19 -> 19 [label = "?SYN,ACK-failed"];
19 -> 19 [label = "?ACK-of-SYN-failed"];
19 -> 19 [label = "?FIN-failed"];
21 -> 21 [label = "?passive-open"];
21 -> 21 [label = "?active-open"];
21 -> 21 [label = "?close"];
21 -> 21 [label = "?SYN"];
21 -> 21 [label = "?SEND"];
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21 -> 21 [label = "?SYN,ACK"];
21 -> 21 [label = "?ACK-of-SYN"];
21 -> 21 [label = "?FIN"];
21 -> 21 [label = "?ACK-of-FIN"];
21 -> 21 [label = "?close-failed"];
21 -> 21 [label = "?SYN-failed"];
21 -> 21 [label = "?SEND-failed"];
21 -> 21 [label = "?SYN,ACK-failed"];
21 -> 21 [label = "?ACK-of-SYN-failed"];
21 -> 21 [label = "?FIN-failed"];
21 -> 21 [label = "?ACK-of-FIN-failed"];
1 -> 1 [label = "!delta"];
2 -> 2 [label = "!delta"];
5 -> 5 [label = "!delta"];
7 -> 7 [label = "!delta"];
10 -> 10 [label = "!delta"];
12 -> 12 [label = "!delta"];
17 -> 17 [label = "!delta"];
14 -> 14 [label = "!delta"];
15 -> 15 [label = "!delta"];
16 -> 16 [label = "!delta"];
19 -> 19 [label = "!delta"]; }

Objectifs de test de robustesse
digraph RTP1 {
1 -> 2 [label = "?other"];
2 -> 3 [label = "?passive-open"];
3 -> 4 [label = "?other"];
4 -> 5 [label = "?SYN"];
5 -> 6 [label = "?other"];
6 -> 7 [label = "?SYN,ACK"];
7 -> 8 [label = "?other"];
8 -> 9 [label = "?ACK-of-SYN"];
}

digraph RTP2 {
1 -> 5 [label="?active-open"];
5 -> 6 [label="?SYN"];
6 -> 7 [label="!ACK-of-SYN"];
7 -> 10 [label="?ACK-of-SYN"];
1 -> 1 [label="?other"];
5 -> 5 [label="?other"];
6 -> 6 [label="?other"];
7 -> 7 [label="?other"]; }

Exemple d’un cas de test de robustesse
tescase TCP-Tester() runs on TCP-IUT
{ timer ReponseTimer := 144 ;

Tester.send(close);
Tester.send(passive-open);
Tester.send(ACK-of-FIN-failed);
Tester.send(SEND);
Tester.send(SYN,ACK);
ReponseTimer.start
alt

[] ReponseTimer.timeout
{ setverdict(fail);

stop
}
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[] Tester.receive(SYN);
{ setverdict(pass);

ReponseTimer.stop

Tester.send(SYN);
Tester.send(SYN,ACK);
Tester.send(SYN,ACK);
ReponseTimer.start
alt

[] ReponseTimer.timeout
{ setverdict(fail);

stop
}

[] Tester.receive(ACK-of-SYN);
{ setverdict(pass);

ReponseTimer.stop

[else] { setverdict(fail);
stop

}
}

[else] { setverdict(fail);
stop

}
}

control
{

execute (TCP-Tester());
}

}

B.2 Méthode TRACON

Graphe de sorties acceptables

digraph AOG {
1 -> 1 [label="!RST"];
2 -> 1 [label="!RST"];
3 -> 1 [label="!RST"];
4 -> 1 [label="!RST"];
5 -> 1 [label="!RST"];
6 -> 1 [label="!RST"];
7 -> 1 [label="!RST"];
8 -> 1 [label="!RST"];
9 -> 1 [label="!RST"];
10 -> 1 [label="!RST"];
11 -> 1 [label="!RST"];
12 -> 1 [label="!RST"];
13 -> 1 [label="!RST"];
14 -> 1 [label="!RST"];
15 -> 1 [label="!RST"];
16 -> 1 [label="!RST"];
17 -> 1 [label="!RST"];
18 -> 1 [label="!RST"];
19 -> 1 [label="!RST"];
20 -> 1 [label="!RST"];
21 -> 1 [label="!RST"];
}
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Spécification semi-augmentée
digraph TCP Spec Semi-augmentee{
1 -> 2 [label = "?passive-open"];
1 -> 5 [label = "?active-open"];
2 -> 1 [label = "?close"];
2 -> 3 [label = "?SYN"];
2 -> 4 [label = "?SEND"];
3 -> 7 [label = "!SYN,ACK"];
4 -> 5 [label = "!SYN"];
5 -> 1 [label = "?close"];
5 -> 9 [label = "?SYN,ACK"];
5 -> 6 [label = "?SYN"];
6 -> 7 [label = "!ACK-of-SYN"];
7 -> 8 [label = "?close"];
7 -> 10 [label = "?ACK-of-SYN"];
8 -> 12 [label = "!FIN"];
9 -> 10 [label = "!ACK-of-SYN"];
10 -> 11 [label = "?close"];
10 -> 13 [label = "?FIN"];
11 -> 12 [label = "!FIN"];
12 -> 18 [label = "?FIN"];
12 -> 17 [label = "?ACK-of-FIN"];
13 -> 14 [label = "!ACK-of-FIN"];
14 -> 15 [label = "?close"];
15 -> 16 [label = "?FIN"];
16 -> 1 [label = "?ACK-of-FIN"];
17 -> 20 [label = "?FIN"];
18 -> 19 [label = "!ACK-of-FIN"];
19 -> 20 [label = "?ACK-of-FIN"];
20 -> 21 [label = "!ACK"];
21 -> 1 [label = "!Timeout=2MSL"];
1 -> 1 [label = "!delta"];
2 -> 2 [label = "!delta"];
5 -> 5 [label = "!delta"];
7 -> 7 [label = "!delta"];
10 -> 10 [label = "!delta"];
12 -> 12 [label = "!delta"];
17 -> 17 [label = "!delta"];
14 -> 14 [label = "!delta"];
15 -> 15 [label = "!delta"];
16 -> 16 [label = "!delta"];
19 -> 19 [label = "!delta"];
1 -> 1 [label = "!RST"];
2 -> 1 [label = "!RST"];
3 -> 1 [label = "!RST"];
4 -> 1 [label = "!RST"];
5 -> 1 [label = "!RST"];
6 -> 1 [label = "!RST"];
7 -> 1 [label = "!RST"];
8 -> 1 [label = "!RST"];
9 -> 1 [label = "!RST"];
10 -> 1 [label = "!RST"];
11 -> 1 [label = "!RST"];
12 -> 1 [label = "!RST"];
13 -> 1 [label = "!RST"];
14 -> 1 [label = "!RST"];
15 -> 1 [label = "!RST"];
16 -> 1 [label = "!RST"];
17 -> 1 [label = "!RST"];
18 -> 1 [label = "!RST"];
19 -> 1 [label = "!RST"];
20 -> 1 [label = "!RST"];
21 -> 1 [label = "!RST"];
}
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Exemple d’un cas de test de robustesse contrôlable
digraph CRTC{
1 -> 3 [label = "!active-open"];
3 -> 6 [label = "!passive-open"];
6 -> 7 [label = "!close"];
7 -> 14 [label = "!SYN"];
14 -> 21 [label = "!SEND"];
21 -> 28 [label = "!SYN,ACK"];
H1 -> 32 [label = "!FIN"];
H2 -> Accept [label = "!ACK-of-SYN"];
28 -> H1 [label = "!Start"];
32 -> H2 [label = "!Stop"];
}
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