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Introduction

Les systémes pair-a-pair ont pour but la mise en relation d’utilisateurs (personnes
ou machines) afin de mutualiser des ressources (processeurs, espace mémoire, fichiers).
Ils sont apparus dans Internet a la fin des années 90, et ont été depuis en développement
continuel. Ils ont suscité un intérét et une passion qui ont débordé la communauté scien-
tifique. Ces systémes sont parfois appelés réseauzr pair-a-pair par référence au réseau
d’interconnexion des utilisateurs du systéme. D’abord apparus & des fins de partage de
fichiers, les systémes pair-a-pair sont utilisés depuis quelques années pour des applica-
tions variées nécessitant une décentralisation (grilles, réseaux ad-hoc, etc.). Depuis les
débuts d’Internet, le modeéle client serveur était le modéle de référence pour la mise a
disposition de ressources. Dans ce modéle un serveur stable donne accés & des ressources ;
il peut s’agir :

de services, comme le fait un DNS (Domain Name System) qui traduit les noms
de domaines en adresses 1P ;
de fichiers, comme le font les serveurs FTP (File Transfert Protocol) ;

— d’un contenu multimédia diffusé en continu comme les radios et télévisions en

ligne;

— ou encore de contenus plus complexe comme le font les sites qui donnent accés a

des pages hypertextes ou des bases de données.

Un exemple simple met cependant en exergue la faiblesse inhérente des systémes
clients-serveur d’Internet face a une augmentation de charge. A la fin des années 1990
est apparu 'effet «Slashdot» |27] suite a la création du site d’information slashdot.org.
Ce site publie des articles ayant trait & internet et au monde informatique, accompagnés
de liens vers les sites concernés. Etant trés visité, ce site engendra une publicité qui eu
des effets secondaires pour les sites référencés, qui ont vu soudain leur charge habituelle
démultipliée a cause d’'une grande quantité de lecteurs. Lors de I'utilisation du modéle
client-serveur, il est ainsi nécessaire de prévoir une augmentation potentiellement ra-
pide de la charge. Ceci nécessite toutefois des ressources importantes, et impose des
contraintes d’entretien, de bande passante, de sécurité, de charge et de rapidité d’accés
a la ressource qui rendent de tels systémes coiiteux.

Les problemes de bande passante, de sécurité et de charge peuvent étre réduits en
multipliant les serveurs, ou par la mise en place de la redondance des objets dans le
réseau. Cette redondance permet un accés aux ressources partagées plus rapide, car les
serveurs peuvent étre répartis judicieusement en fonction de la localisation des utilisa-
teurs (si on la connait). Cependant, cette solution accroit les cotits d’entretien car le
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nombre de serveurs nécessaires augmente. De ces constatations est né le besoin de migrer
d’un modéle client-serveur & un modéle plus décentralisé : le paradigme pair-a-pair.

Dans un contexte ot le nombre de personnes reliées par des réseaux comme Internet
augmentait, ainsi que le nombre de ressources virtuellement disponibles sur ces réseaux,
le premier objectif des systémes pair-a-pair était de partager des fichiers. En effet, bien
que les ressources potentiellement disponibles sur les réseaux aient augmenté en méme
temps que le nombre d’ utilisateurs, la situation était souvent comparable & celle d'une
grande bibliothéque sans index. Comme sur la «Toile», les ressources n’y étaient pas
indexées de maniére unique, et étaient donc difficilement accessibles. Il s’agissait pour les
premiers systémes pair-a-pair de permettre a chaque utilisateur de mettre a disposition
des fichiers sans avoir & les entreposer sur des serveurs stables. C’est de 14 que vient le
nom de «pairy» : chaque utilisateur de ces systémes peut y jouer le réle de client ou de
serveur.

Les systémes pair-a-pair firent leur apparition durant I’été 1999 avec Napster [73].
Ce systéme propose le téléchargement de fichiers musicaux, mais il n’est pas encore
formellement pair-a-pair, puisqu’il repose sur 'utilisation d’un serveur stable pour la
mise en relation des utilisateurs. Le créateur de Napster fut pour cela facilement et
rapidement mis en procés par de grands distributeurs de musique comme Time Warner,
qui ont fait courir le bruit que toute utilisation des systémes pair-a-pair était illégale.

Le second systéme pair-a-pair a étre déployé, Gnutella [39], était parfaitement un
systéme décentralisé. Les raisons de la décentralisation des premiers systémes pair-a-pair
ont donc pour origine les poursuites judiciaires dont les utilisateurs ont été les cibles.
Cette décentralisation permet a Gnutella de fonctionner encore aujourd’hui. Gnutella
symbolise bien l’arrivée des systémes pair-a-pair dans le paysage d’Internet : par la
petite porte mais remarquée. Comme nous allons le voir, le contexte de la création de
Gnutella montre en particulier la crainte engendrée par la décentralisation des systémes
pair-a-pair chez certaines compagnies. Le procés possible grace au serveur central de
Napster était rendu impossible du fait de la décentralisation de Gnutella.

Le modéle pair-a-pair va bien plus loin que les applications de partage de fichiers.
Il permet en effet de décentraliser des services et de mettre a disposition des ressources
dans un réseau. Tout utilisateur d’un réseau pair-a-pair peut alors proposer des res-
sources et en obtenir sur le réseau. Les systémes pair-a-pair permettent donc de faciliter
le partage d’informations. Ils rendent aussi la censure ou les attaques légale ou pirate
plus difficiles. Ces atouts font des systémes pair-a-pair des outils de choix pour décen-
traliser des services qui doivent assurer une haute disponibilité tout en permettant de
faibles cotits d’entretien. Des propositions sont applicables a plus ou moins long terme
pour ne plus utiliser de serveurs, entre autres pour :

les DNS,
— la mise & disposition de logiciels (distributions linux comme la Mandriva, mises-
a-jour Microsoft, etc.),

— les logiciels de messagerie en ligne (skype).
L’application la plus connue actuellement reste cependant le partage de fichiers par le
biais de logiciel client-serveur comme eDonkey/eMule (protocole originel eDonkey) [26],
FastTrack (utilisé par KaZaA) [59], etc.
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Toutefois, les systémes pair-a-pair décentralisés ne peuvent faire appel & un ser-
veur pour coordonner I'interconnexion des utilisateurs et assurer des faibles délais aux
requétes. C’est pourquoi sont apparus des systémes pair-a-pair qui imposent une struc-
ture entre les utilisateurs, afin de garantir un faible diamétre : il s’agit des systémes
décentralisés structurés. Ces systémes s’inspirent de structures de graphes statiques
pour interconnecter les utilisateurs, représentés sous forme de neeuds. Ils ont ainsi pu se
passer de serveurs pour assurer une répartition de la charge parmi les nceuds en terme :

— de trafic de controdle recu et envoyé par chaque nceud, ce qui revient & limiter leur
degré;
de nombre de requétes transmis & un nceud, ce qui nécessite une répartition des
chemins entre les nceuds ;
de responsabilité pour ’accés aux ressources partagées dans le réseau.

Enfin, ces systémes ont souvent pu utiliser un routage proche de celui du graphe dont
ils s’inspiraient, diminuant ainsi le nombre de messages de requétes transitant dans le
réseau.

Par ailleurs, I’étude des échanges dans les systémes pair-a-pair a permis de proposer
des alternatives pour ’amélioration de ces systémes. Des études ont été effectuées au
moyen de graphes d’échanges qui représentent les utilisateurs par des nceuds et les
échanges entre deux nceuds par une aréte. Plusieurs propriétés ont été observées, en
particulier une distribution des degrés en loi de puissance, ce qui signifie qu’'une grande
partie des nceuds échangent avec peu de nceuds, tandis qu'’il existe toujours des nceuds
qui échangent avec un nombre important d’autres noeuds. Par ailleurs, une agrégation
des noeuds dont les intéréts sont proches a été relevée, ce qui sous-entend que les échanges
se font en majeure partie au sein de communautés d’intéréts. L’étude de ces propriétés
a permis différentes propositions permettant :

— soit un nouveau routage efficace dans les graphes a distribution de degrés en loi
de puissance;

— soit 'amélioration de systémes pair-a-pair déja existants, en ajoutant & chaque
utilisateur des voisins susceptibles de répondre a leurs requétes.

Ces propositions ont pour objectif principal la réduction des délais des requétes, et ce
sans avoir 4 maintenir une structure entre les noeuds.

Dans cette thése, nous nous intéressons & ’amélioration des structures d’intercon-
nexion pour les systémes pair-a-pair décentralisés dans le but d’assurer de faibles délais
de recherche. En plus du temps de recherche, nous voulons permettre 'arrivée et le
départ des utilisateurs au cours du temps. Nous nous appliquons aussi & permettre une
recherche exhaustive, afin de toujours trouver au moins une réponse s’il en existe une
dans le réseau. Pour cela, nous utilisons deux types de systémes pair-a-pair, tous deux
totalement décentralisés :

les réseaux & contenu adressable, pour les garanties de performances qu’ils per-
mettent ;
les réseaux décentralisés structurés, pour assurer une recherche évoluée.
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Organisation de la thése

Cette thése est divisée en trois parties afin de présenter les systémes pair-a-pair dans
leur ensemble, et d’aborder ensuite les deux axes de mes recherche que sont les réseaux
& contenus adressable et les systémes basés sur les propriétés observées des échanges
dans les systémes pair-a-pair.

La premiére partie du document présente le principe des systémes pair-a-pair, en es-
sayant de délimiter les grandes catégories de systémes qui existent. En particulier :
dans le premier chapitre, nous nous attachons a expliquer le modéle utilisé pour
représenter les systémes pair-a-pair. Nous détaillons ensuite la problématique et
les propriétés recherchées dans un systéme idéal.
— le deuxiéme chapitre présente les catégories de systémes existants actuellement,
et donne des exemples pour chacune de ces catégories.

La seconde partie du document approfondit la catégorie des systémes décentralisés struc-

turés dans leur ensemble, ainsi que leurs applications. Plus spécifiquement :
le troisiéme chapitre explique les principes des systémes décentralisés qui main-
tiennent une structure de connexion entre les noeuds en abordant leurs fondements
théoriques. Cela permet de poursuivre par un état de I'art des travaux représen-
tatifs du domaine, détaillant les spécificités de chacun des protocoles et le graphe
qui I'a inspiré. En particulier, nous verrons quelles furent les propositions pour
améliorer :

* le diameétre, et ainsi diminuer le temps d’une recherche ;

* le degré des nceuds, pour limiter la charge du nombre de messages recus et le
trafic de controle nécessaire au maintien de la structure logique ;

* la répartition de la charge supportée par les noeuds du réseau, afin de ne pas
rendre certains noeuds plus susceptibles d’étre défaillants.

le quatriéme chapitre détaille le travail qui a mené & la proposition du systéme
D2B. Ce protocole permet d’assurer un diamétre logarithmique en fonction du
nombre de nceuds du réseau, tout en permettant un degré moyen constant et une
répartition de la charge équilibrée .

Cette thése est cloturée par une troisiéme partie qui s’intéresse aux propriétés obser-
vées dans les échanges entre les utilisateurs de systémes pair-a-pair. Nous y décrivons
différentes propositions d’utilisation de ces propriétés pour améliorer la recherche dans
les systémes pair-a-pair.

Le cinquiéme chapitre décrit les propriétés observées dans les graphes d’échanges :
distribution des degrés en loi de puissance et agrégation des nceuds en communauté.
Nous verrons ensuite quelles ont été les propositions d’utilisations de chacune de ces
deux propriétés, que ce soit pour 'amélioration du routage dans les graphe a distribu-
tion de degrés en loi de puissance, ou l'utilisation des communautés pour trouver plus
rapidement des réponses aux requétes des nceuds.



Introduction 13

Nous proposons dans le sixiéme chapitre une méthode baptisée QRE, qui tire avan-
tage des deux propriétés de distribution des degrés en loi de puissance et d’agrégation
des neeuds en communautés, jusque 1a exploitées séparément. Cette méthode ne requiert
pas l'utilisation d’un quelconque systéme sous-jacent. Elle permet d’obtenir des temps
de recherches et un diameétre moyen comparables aux réseaux & contenu adressable
tout en ne demandant pas le maintien d’une structure spécifique entre les noeuds et en
autorisant des requétes bien plus évoluées.

Nous concluons cette thése par la présentation de différentes possibilités d’utilisation
des systémes pair-a-pair dans des domaines plus larges que les systémes actuels de
partages de fichiers, selon la faisabilité et ’état de I'art actuel.
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Dans cette partie, nous allons présenter un apercu des systémes pair-a-pair. Nous
aborderons d’abord les différentes taches que peuvent remplir ces systémes, puis nous
verrons comment ils peuvent étre modélisés. Nous terminerons enfin cette partie en
décrivant les critéres d’efficacité permettant d’atteindre les objectifs de ces systémes.
Nous verrons en particulier I'impact que peuvent avoir ces critéres les uns sur les autres
afin de choisir le meilleur compromis selon 1’objectif visé.
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Chapitre 1

La problématique des systémes
pair-a-pair

Dans ce chapitre, nous allons présenter briévement les systémes pair-a-pair. Nous
énoncerons les objectifs de ces systémes, leur organisation et leurs caractéristiques. Nous
verrons ensuite comment modéliser les systémes pair-a-pair. Enfin, nous aborderons la
problématique liée a ces systémes au moyen du modeéle, en listant point par point les
difficultés posées par les systémes pair-a-pair.

Les systémes pair-a-pair sont des systémes visant & permettre & des utilisateurs la
mise en commun d’objets par des utilisateurs et leur recherche en vue de leur récupé-
ration (pour des fichiers) ou de leur utilisation (pour des ressources de calcul). Dans la
suite, le terme objet sera utilisé pour nommer indistinctement une ressource de calcul,
un fichier, ou une autre information (entrée DNS par exemple), et le terme récupération
sera utilisé qu’il s’agisse d’obtenir un accés & une ressource de calcul, de télécharger un
fichier, ou d’obtenir une autre information.

Les systémes pair-a-pair ont plusieurs caractéristiques les distinguant des autres
systémes de partage d’objets.

— Ils permettent de représenter des échanges sociaux au sens ou ils lient des utili-
sateurs qui interagissent de maniére humaine. Les objets sont échangés selon les
intéréts des utilisateurs.

Le nombre d’utilisateurs d’un systéme pair-a-pair peut étre trés important, de
I'ordre du millier au million selon les systémes [93].

ils sont dynamiques, car ils doivent permettre a chaque instant l'arrivée et le
départ d’utilisateurs.

Ils sont décentralisés, au moins en partie : la récupération des objets, voire la
recherche d’objets, ne nécessite pas 'utilisation de serveurs stables.

Le sujet de cette these est la recherche de données dans les systémes pair-a-pair tota-
lement décentralisés, et 'interconnexion nécessaire pour rendre cette recherche efficace.
Le terme de réseau pair-a-pair sera utilisé pour désigner un réseau d’utilisateurs créé par
un systéme pair-a-pair. La dénomination de systéme pair-a-pair sera utilisée pour parler
du fonctionnement des protocoles de recherche et de publication, et non uniquement de
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I'interconnexion des utilisateurs. La récupération des objets sera & l'inverse peu abordée
dans cette thése.

Dans ce document, ’étude des réseaux pair-a-pair s’effectue essentiellement au tra-
vers d'une modélisation par des graphes. Nous allons voir dans la suite comment utiliser
le formalisme de la théorie des graphes dans le cadre des systémes pair-a-pair.

1.1 Modéle utilisé

Permettre la recherche d’objets dans les systémes pair-a-pair demande de répondre
a plusieurs questions. Comment les nceuds sont-ils connectés entre eux 7 Comment sont
envoyés les messages dans le réseau ainsi créé? Afin d’utiliser une terminologie claire,
les notations utilisées dans cette thése sont détaillées ci-dessous.

Un systéme pair-a-pair fait évoluer des machines connectées selon un protocole
propre. Un réseau logique est l'interconnexion qui relie virtuellement les utilisateurs,
au dessus d'un réseau physique permettant a toute machine de communiquer avec toute
autre machine. Le réseau logique repose sur des connexions logicielles maintenues grace
a un protocole de communication (par exemple TCP/IP).

Un neeud représente un processus client-serveur exécuté sur une machine et permet-
tant & un utilisateur d’utiliser le systéme pair-a-pair. Chaque nceud peut étre tour a tour
demandeur ou fournisseur d’un objet du systéme. Il peut jouer pour chaque requéte le
role de :

client, lorsqu’il cherche un objet dans le réseau ;

— serveur, lorsqu’il fournit un objet cherché par un autre nceud ;

routeur, lorsqu’il regoit une requéte qui devra étre dirigée vers d’autres noeuds.

On nommera logiciel client-serveur un logiciel permettant d’accéder & un systéme pair-
a-pair via un protocole donné (et permettant d’étre client et serveur). Dans un systéme
pair-a-pair, chaque nceud peut se servir d'un logiciel client-serveur différent, tant que
ce logiciel est compatible avec le protocole utilisé. Afin de préciser le role d'un nceud a
un instant donné, on pourra caractériser un nceud client, pour un nceud effectuant une
recherche, un nceud serveur, pour un nceud fournissant un objet, et un nceud routeur
pour un nceud transmettant un message dans le réseau.

Un lien entre deux nceuds symbolise une connexion logicielle permettant la commu-
nication entre ces deux nceuds. Ces liens ont plusieurs caractéristiques.

Un lien passe par un ou plusieurs liens physiques.

— La traversée de chacun de ces liens peut prendre un temps arbitrairement long car
les réseaux physiques (et donc les liens physiques) au dessus desquels sont créés
les réseaux pair-a-pair sont souvent asynchrones.

— Enfin, si certains systémes pair-a-pair utilisent des liens orientés pour le réseau
logique, la plupart de ces systémes sont basés sur le protocole réseau IP, qui permet
de connaitre l'origine d’un message. Il est alors possible et facile de connaitre les
liens entrants, méme dans des systémes pair-a-pair utilisant des liens orientés.

Les systémes pair-a-pair sont dynamiques, c’est-a-dire que chaque nceud peut arriver
et repartir au cours du temps. Les utilisateurs doivent en effet pouvoir s’y connecter
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ou s’en déconnecter & volonté. La propriété précédente (forte connexité) doit bien stir
rester vérifiée au cours du fonctionnement du systéme, donc en cas de déconnexion de
plusieurs noeuds.

Un envoi d’informations d’un noeud & un autre au sein du réseau sera nommé mes-
sage. Lorsque ce message correspond & une recherche d’objets, il sera nommé requéte.

1.2 La problématique des systémes pair-a-pair

Les systémes pair-a-pair ont été créés pour répondre a différents objectifs. Nous
allons détailler dans ce chapitre chacun de ces objectifs tout en montrant quels moyens
sont mis en ceuvre dans quel systémes pour les atteindre. Certains de ces moyens sont
parfois incompatibles. Cependant, selon le type d’application du systéme pair-a-pair,
certains objectifs sont moins prioritaires, ils peuvent donc étre écartés pour en favoriser
d’autres.

1.2.1 Gérer de nombreux utilisateurs

Les systémes pair-a-pairs sont des systémes & grande échelle qui doivent permettre
un nombre d’utilisateurs variant sur de grands intervalles. Cette gestion peut s’effectuer
aul moyen de serveurs ou de maniére décentralisée.

Dans le cas de systémes pair-a-pair partiellement centralisés, le nombre d’utilisateurs
gérés est limité du fait des capacités (de calcul, de mémoire, d’espace disque, ou encore
de communication) des matériels et des logiciels utilisés par chaque serveur (voir cha-
pitre 1.7 de [61]). Augmenter le nombre d’utilisateurs et d’objets au dela de cette limite
entraine alors des coiits financiers en matériels et logiciels importants. C’est pourquoi
les systémes partiellement centralisés doivent faire un compromis entre les capacités
nécessaires au fonctionnement des serveurs gérant un grand nombre d’utilisateurs, et
le cotiit de ces serveurs et de leur maintenance. L'une des possibilités d’augmentation
du nombre d’utilisateurs et des objets dans un systéme partiellement centralisé est la
mise en commun de serveurs. Cela pose alors les problémes de la répartition de ces
serveurs, de leur interconnexion, de la cohérence des listes d’objets, etc. Notons que
les solutions trouvées pour résoudre ces problémes dans le cadre des architectures de
super-calculateurs peuvent étre réutilisées. D’autres systémes de recherche comparables
aux systémes pair-a-pair partiellement centralisés illustrent ’inconvénient que nous ve-
nons de décrire. Les deux premiers moteurs de recherche les plus utilisés, Google et
Yahoo, bien que restant trés secrets sur leur infrastructure, annoncaient respectivement
100.000 serveurs et 95.000 serveurs pour gérer leur systéme de recherche en 2003, ce qui
représente un cott certain, tant a I’achat qu’en maintenance.

Toutefois, dans les systémes pair-a-pair partiellement centralisés, la charge imposée
aux serveurs permet de décharger les autres nocuds de tiches comme le maintien du
réseau logique ou de la recherche des objets. En effet, la charge supportée par ces nceuds
est alors proportionnelle au nombre d’objets que proposent ces nceuds, et a la popularité
de ces objets : les messages recus par un nceud proviennent de noeuds demandant accés
A ses objets, ou du serveur (pour le maintien du réseau). A linverse, les systémes
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décentralisés ne nécessitant pas de serveur, ils n’ont donc aucun coiit d’infrastructure
centrale.

1.2.2 Tolérance aux pannes et charge du réseau

Un systéme pair-a-pair doit continuer de fonctionner en cas de pannes de certains
neeuds.

Origine des pannes

Les causes de ces pannes peuvent étre naturelles, par exemple un afflux de messages
plus important que d’habitude. C’est ce qui arrive lors de I'effet «Slashdot» [27] en cas de
publicité importante pour un site HT'TP qui engendre un trafic trop important pour le
serveur hébergeur. Mais ces pannes peuvent également étre dues a des attaques pirates,
telles que le déni de service dont fut victime le service de DNS d’Internet. Le service
DNS a été organisé en hiérarchie afin de ne pas dépendre d’'un seul serveur, tout en per-
mettant une recherche simple. Cette réorganisation n’a cependant pas suffit & éliminer
ses points faibles. Les DNS fonctionnent comme suit : des serveurs racines administrent
les extensions principales (.fr, .com, .org., .net, etc.), tandis que chaque nceud
a lintérieur de l’arbre DNS gére un ou plusieurs noms de domaine (wikipedia.org,
atilf.fr, u-psud.fr, etc.). Les feuilles de cet arbre correspondent a des machines
hébergeant le site HTTP, pour une adresse hébergeant un serveur HTTP (par exemple
fr.wikipedia.org, atilf.atilf.fr, www.u-psud.fr, chacune de ces adresse corres-
pond directement a un site HTTP). Cet arbre des DNS n’est pas équilibré, c¢’est-a-dire
que certains noms de domaines sont trés long donc la hiérarchie comprend beaucoup de
DNS, tandis que d’autre sont trés courts, et comprennent peu de DNS. De maniére gros-
siére, lorsqu’un navigateur demande la traduction d’'un nom de domaine & un DNS de
sous-réseau (du laboratoire, de I'entreprise, etc.), celui-ci répond si le nom de domaine
(et Iadresse IP correspondante) est dans son cache. Sinon, il retransmet la requéte a son
DNS « peére ». En haut de cette hiérarchie de serveurs se trouvent 13 serveurs racines
(http ://www.root-servers.org). Le 21 octobre 2003 eiit lieu sur ces 13 serveurs une
attaque généralisée de type déni de service réparti, basée sur des requétes de ping. Du-
rant une heure, des requétes inondérent les serveurs racines, en faisant ainsi tomber
en panne 9 serveurs sur les 13. Sans le service des DNS, Internet est inutilisable. Cet
événement a donc achevé de convaincre de la nécessité de décentraliser 'architecture de
ce service et de le répartir géographiquement (réflexion entamée apres les attentats du
World trade center) : en effet, 10 des 13 serveurs se trouvaient alors aux Etats-Unis,
dont certains dans les mémes villes.

Cela illustre la sensibilité des systémes en partie centralisé face & une charge im-
portante sur quelques noeuds ou les arétes attenantes, de méme que leffet «Slashdot».
Les attaques judiciaires ont, elles, rappelé la faiblesse inhérente des systémes basés sur
certains noeuds essentiels pour le systéme. Ces attaques, bien que ne révélant pas une
faiblesse technique mais un probléme politique et économique, ont influencé les attentes
des utilisateurs, et donc la fagon dont sont congus les systémes pair-a-pair.
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Tolérance aux pannes

Pour nommer les pannes qui peuvent intervenir, nous utiliserons un classement en
trois types :
— la panne d’arrét : il s’agit d’un nceud quittant le réseau sans prévenir, par accident
ou volontairement ;
— la panne intermittente : un neeud victime d’une telle panne ne répond aux requétes
qui lui sont envoyées que durant certains intervalles de temps ;
la panne byzantine survient lorsqu’un adversaire, qui peut avoir une connaissance
globale du réseau et du fonctionnement du systéme, tente de rendre le fonction-
nement du systéme incorrect.
Un systéme pair-a-pair devrait idéalement gérer ces trois types de pannes.

N

Les pannes d’arrét : ces sont les dysfonctionnements les plus simples & gérer : il
suffit de s’assurer que si des nceuds tombent en panne, le réseau pair-a-pair continuera
de permettre la recherche d’objets parmi les nceuds restés connectés. En particulier, les
messages doivent continuer a étre correctement recus par les destinataires, le réseau doit
donc toujours rester connexe.

Afin que le systéme pair-a-pair continue de fonctionner, les noeuds indispensables a la
recherche d’objets doivent rester connectés. Dans des systémes partiellement centralisés,
il faut donc s’assurer que les serveurs centraux ne puissent étre déconnectés. Cette
propriété est difficile & assurer.

Un systéme décentralisé n’a en revanche aucune précaution particuliére & prendre
vis-a-vis de nceuds spécifiques, puisqu’aucun nceud particulier n’est nécessaire & son
fonctionnement. Dans ce cas, pour assurer que 1’on puisse toujours envoyer des messages,
une solution classique consiste & vérifier réguliérement que les voisins de chaque noeud
soient toujours connectés au réseau. L’une des méthodes les plus utilisées pour cela est
de demander a chaque voisin d’envoyer régulierement un message signalant sa présence.
Il est aussi possible d’imposer aux neeuds du réseau un nombre de voisins suffisamment
important pour que la probabilité qu’un nceud soit déconnecté du réseau du fait de
pannes de ses voisins puisse étre considérée comme négligeable. En cas de déconnexion
d’un voisin, ses voisins le remplacent rapidement par un autre nceud, afin de diminuer
le risque de déconnexion du réseau.

Les pannes d’intermittence : les pannes d’intermittence sont gérées trivialement
lorsque le voisin d’un neeud ne répond plus aux messages. Ce voisin muet est alors
considéré comme déconnecté par ce nceud. On se raméne ainsi au cas de la panne
d’arrét. C’est actuellement la méthode utilisée par la plupart des systémes pair-a-pair.

Les pannes byzantines : afin de détecter et résoudre les pannes byzantine, on ren-
contre deux cas :

— dans un systéme partiellement centralisé, il est nécessaire de disposer de serveurs

incorruptibles si 'on veut assurer une recherche d’objets correcte. Cela permet
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d’assurer des réponses correctes lors d’une recherche, mais c’est une hypothese
tres forte.

dans des systémes décentralisés, il est possible de tolérer les pannes byzantines
dans une certaine limite comme le permettent les travaux d’algorithmique répartie.
Le coiit est alors une augmentation du trafic moyen dans le réseau

En pratique, seules les pannes d’arrét sont réellement prises en charge par les sys-
témes pair-a-pair. Les pannes d’intermittences sont en fait gérées en les assimilant & des
arréts, et les pannes byzantines ne sont pas gérées. De maniére générale, des attaques
sur un nombre constant de nceuds ou d’arétes choisis aléatoirement ne doivent pas géner
Iefficacité du réseau de maniére significative, puisque ce nombre reste trés inférieur au
nombre de noeuds composant le réseau. Le systéme doit aussi continuer de fonctionner
correctement tant que des nceuds y sont connectés. Entre autres, le réseau ne doit pas
se retrouver fractionné en plusieurs réseaux déconnectés entre eux. Idéalement, la seule
fagon de rendre un systéme pair-a-pair inutilisable devrait étre d’attaquer une fraction
du nombre de nceuds composant le réseau.

1.2.3 Equilibrage de la charge

De maniére générale, lorsque le nombre de noeuds connectés & un systéme pair-a-
pair augmente, le nombre de messages transitant dans le réseau augmente d’autant.
Pour éviter de rendre les nceuds du systéme sensibles a une surcharge de messages (et
engendrer des pannes d’arrét ou d’intermittence), un systéme pair-a-pair peut limiter
la charge supportée par les nceuds et les arétes. Un noeud ou une aréte faiblement
chargé sera en effet moins sensible a 'arrivée massive d’un grand nombre de messages
supplémentaires qu'un nceud recevant en temps normal de nombreux messages. De plus,
puisque tout neeud peut étre victime de cet événement, il est nécessaire de répartir la
charge des messages parmi tous les noeuds du réseau, et d’éviter les points faibles comme
les serveurs.

La charge d’un nceud peut étre de plusieurs types, car un nceud regoit des messages
a plusieurs titres :

— des messages de controle, nécessaire au maintien de I'interconnexion du réseau ;
des messages de recherche d’objets (qu'il regoit en tant que routeur) ;

— des messages de demande pour des objets qu'il partage (qu'il recoit en tant que
serveur) ;

— et des messages de réponse a ses recherches d’objets (qu'il regoit en tant que
client).

Par ailleurs, pour que la décentralisation de la charge des messages soit efficace, le
nombre total de messages recus par un nceud doit croitre moins vite asymptotiquement
que le nombre de nceuds du réseau. Il en va de méme pour le nombre de nceuds impliqués
dans le routage d'une requéte, et le nombre de messages nécessaire a I'insertion ou au
départ d’un neeud.
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Trafic de controle

Si l'interconnexion des systémes pair-a-pair centralisés est gérée par des serveurs, les
systémes pair-a-pair décentralisés doivent étre auto-organisés puisqu’aucun point central
ne peut organiser le réseau. Ils maintiennent donc leur infrastructure de maniére locale,
ce qui entraine un trafic de contréle qui doit idéalement engendrer un faible nombre
de messages et n'impliquer que peu de nceuds. Ainsi, c’est souvent le proche voisinage
des neeuds qui est mis & contribution pour les arrivées et les départs des noeuds dans le
systéme.

Demande d’accés aux objets

Un serveur regoit des messages pour avoir accés aux objets qu'il propose. Ce nombre
de messages variant selon le nombre et la popularité des objets que chaque noeud pro-
pose. On dira d’un nceud proposant de nombreux objets ou des objets populaires qu’il
est populaire. Si les modeéles utilisés pour 1’évaluation des systémes pair-a-pair ont long-
temps supposé un nombre d’objets et une popularité identique pour tous les nceuds,
plusieurs travaux [29, 53] se sont appesantis entre autres sur :

I’'étude de la popularité des fichiers;

— leur rareté;

leur répartition ;

— les noeuds qui hébergent les fichiers.

D’autres contributions ont proposé des méthodes de réplication [36, 65] des objets afin
de diminuer la rareté des objets populaires et la charge des noeuds populaires tout en
augmentant la disponibilité de ces objets. Ces différentes propositions pourraient étre
utilisées pour choisir ou influencer l'interconnexion des nceuds, selon la popularité des
objets qu’ils proposent.

Messages de recherche

Un systéme pair-a-pair dont les requétes nécessitent un grand nombre de sauts char-
gera plus de nceuds routeurs qu'un systéme dont les requétes nécessitent peu de sauts
dans le réseau. La minimisation du nombre de sauts par requéte permet donc aussi de
diminuer la charge totale du réseau.

Par ailleurs, si 'on suppose que tous les noeuds sont également populaires, on peut
considérer que tous les chemins possibles entre un nceud client et un nceud serveur sont
également susceptibles d’étre empruntés pour une recherche. Le nombre de messages de
recherche recus par un noeud est donc directement proportionnel au nombre de chemins
qui le traversent. Un systéme peut alors équilibrer le nombre de messages de recherche
recus par chaque neceud en s’assurant que chaque neceud est situé sur un méme nombre
de chemins. Cette répartition des chemins est triviale dans les systémes pair-a-pair
centralisés et se révéle faisable dans des systémes pair-a-pair imposant une structure
aux nceuds [33, 68|.

Dans les systémes décentralisés qui n’imposent aucune structure, les solutions adop-
tées pour diminuer le nombre de messages de recherche sont basées sur la diminution
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du nombre de sauts des requétes [15, 65, 102]. La connaissance des chemins qui peuvent
passer par un nceud est en effet plus difficile & obtenir dans des systémes ne maintenant
pas de structure spécifique. De plus, considérer que tous les nceuds ont une popularité
égale n’est pas une simplification réaliste [50].

Enfin, de maniére locale, les messages recus par un noeud en tant que routeur dé-
pendent de l'interconnexion des nceuds dans le systéme. Un nceud de degré important
sera plus susceptible de recevoir des messages de recherche, alors qu’un degré faible
permet de diminuer le nombre de messages moyens recus par un nceud. Toutefois, le
nombre de requétes de recherche envoyées par les noeuds doit étre supposé du méme
ordre de grandeur, et le trafic doit étre équitablement réparti sur les noeuds du systéme
pour espérer une diminution du nombre de messages de recherche dans le réseau.

Messages de réponses a des recherches

Enfin, le nombre de messages recus comme client, c’est-a-dire comme demandeur
d’objets, dépend essentiellement du nombre de demandes effectuées. Il est difficile d’in-
fluer sur ces demandes. La plupart des systémes pair-a-pair n’étudient pas ce type de
messages, et considérent implicitement que ces messages ne déséquilibrent pas la charge
supportée par chaque nceud. Afin de gérer la différence de charge engendrée par les
nceuds actifs (effectuant un grand nombre de recherche) sur leurs voisins par rapport
aux autres nceuds, on peut imaginer plusieurs solutions. Il est d’abord possible d’aug-
menter le nombre de voisins des noeuds actifs, afin qu’ils répartissent I’envoi des messages
de recherche entre un plus grand nombre de voisins. On peut aussi diminuer la charge
des voisins des noeuds de maniére indirecte, en diminuant leur degré, ou directe en
imposant & leurs autres voisins de leur envoyer un faible nombre de messages.

1.2.4 Autonomie et envoi & des sous-réseaux

Dans certains cas, un noeud peut désirer choisir les noeuds ou les liens du réseau
physique qui peuvent étre utilisés par ses requétes, il en va de méme pour le réseau
logique. Les raisons de ces choix peuvent étre diverses :

- la confiance limitée dans certaines ressources du réseau dans les cas ou I'on veut

assurer la confidentialité en plus de 'arrivée des messages;

— le droit limité & 1’accés a certaines ressources ;

Ioptimisation & partir d’informations locales. Il peut s’agir d’utiliser certains
nceeuds qui donneront des réponses plus pertinentes, des liens peu utilisés, ou
de n’utiliser que le réseau physique local ;

— des choix politiques.

Pour ces différents systémes, et en particulier le cas du manque de confiance, des algo-
rithmes auto-stabilisants peuvent étre utilisés en plus du chiffrement des messages.

Le dynamisme des nceuds du systéme rend difficile I'identification des nceuds a uti-
liser ou non, car un neeud peut changer d’identifiant entre deux connexions au réseau,
une identification non falsifiable et stire aidera alors grandement. L’interdiction des liens
physiques est toutefois plus difficile & mettre en ceuvre, car elle nécessite 'utilisation d’un
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protocole de routage permettant de forcer ou d’interdire I'utilisation de liens physiques
a chaque nceud routeur.

A ce jour, aucun systéme étudié ne permet a ma connaissance de préciser les nceuds
ou les liens physiques qui peuvent étre empruntés par des messages dans un systémes
pair-a-pair, cette partie de la problématique ne sera pas traitée dans cette thése.

1.2.5 Accés au réseau

Le probléme de I'accés au réseau est essentiel pour les systémes pair-a-pair. En effet,
pour se connecter a un systéme pair-a-pair, un nouveau neceud doit disposer d’un point
d’entrée dans ce réseau, comme ’adresse d'un nceud déja inséré au réseau, ou l'adresse
d’une site HTTP disposant de telles adresses. Un systéme pair-a-pair étant au moins
partiellement décentralisé, il ne dispose pas forcément d’un serveur permettant cet accés
au réseau.

Dans un systéme centralisé, quelques serveurs sont stables, ils restent toujours
connectés et jouent le réle de point d’entrée dans le réseau. Il est donc facile d’inclure
dans chaque logiciel client-serveur pair-a-pair ’adresse physique d’'un de ces serveurs,
ou un moyen de la retrouver, par exemple une adresse DNS. De cette maniére, lorsqu’un
nouveau neeud désire s’insérer dans un systéme pair-a-pair, il lui est facile de contacter
un serveur. Dans un systéme semi-décentralisé, ou les serveurs sont stables, il est aussi
facile de contacter un serveur pour se connecter au réseau.

L’accés aux systémes décentralisés a été étudié dés 2000 par le premier systéme
totalement décentralisé, Gnutella [48, 51]. Dans un systéme o tous les nceuds sont a
priori volatiles, il n’est pas possible d’intégrer aux logiciels clients-serveurs une adresse
de noeud & contacter qui serait valable quelque soit le moment ot le nceud voudra re-
joindre le systéeme. En effet, quelque soit l'adresse de nceud qui serait choisie pour le
logiciel client-serveur, le nceud correspondant est susceptible d’étre déconnecté du sys-
téme lorsque le nouveau nceud se connecte. C’est Gnutella qui a le premier di résoudre
un réel probléeme d’accés au réseau. Les premiers moyens utilisés furent des moyens de
communication standards indépendants du protocole pair-a-pair, comme IRC (Internet
Chat Relay, systéme de communication hiérarchique), ou un site HTTP. Ces médias
pérennes servaient a diffuser aux nouveaux nceuds des adresses physiques pour de se
connecter. Les noeuds s’étant déja connectés une fois au systéme peuvent aussi tenter
de se reconnecter aux adresses physiques de leurs voisins des précédentes connexions,
au cas oll ces voisins seraient encore connectés au systéme.

Afin de rendre les systémes autonomes, il a ensuite été proposé de mettre a dispo-
sition des nouveaux nceuds des serveurs de cache inter-connectés. Ces serveurs ne sont
pas des noeuds du systéme mais des serveurs qui maintiennent une liste d’adresses phy-
siques de nceuds connectés au systéme, pour faciliter I'insertion des nouveaux nceuds.
Un serveur de cache fournit aux nouveaux nceuds des adresses physiques de neeuds qui
se sont connectés au systéme, afin de permettre aux nouveaux arrivants de s’insérer
dans le systéme. Chaque nouveau neeud contactant un serveur de cache voit son adresse
ajoutée a la liste des adresses de nceuds connus de ce serveur. C’est de cette liste que
le serveur tire les adresses qu’il fournit aux nouveaux nceuds. Ce systéme fut d’abord
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appliqué a Gnutella sous le nom de «gnuCachey, puis «Gwebcache» [51], proposés par
Gnucleus.

Dans un systéme pair-a-pair, les points d’entrée dans le réseau (cache ou autres)
doivent étre étre répartis afin d’augmenter la tolérance aux pannes (voir chapitre 1.2.2),
limiter la charge du réseau physique (voir chapitre 1.2.1), et diriger les nouveaux neeuds
vers des serveurs proches physiquement. Cette derniére optimisation présente 'intérét de
connecter les nouveaux neeuds a des nceuds eux-mémes proches dans le réseau physique,
afin de réduire les délais de communication (voir chapitre 1.2.9).

Certains systémes pair-a-pair dédiés & des communautés restreintes d’utilisateurs
demandent une identification & chaque connexion, grace & un serveur qui peut servir de
point d’accés. Dans ce cas, le premier accés se fait exclusivement par parrainage, grace
4 un neceud qui est déja admis dans le systéme et connait donc le serveur.

Il est & noter que certains protocoles comme giF T-FastTrack [38], tentent de se
connecter a des adresses physiques tirées aléatoirement dans un sous-ensemble d’adresses
possibles au cas ol les autres méthodes d’insertion ont échoué. Cette méthode inonde
partiellement le réseau, ce qui engendre donc un grand nombre de messages. De plus,
si les méthodes qu’elle est censée remplacer ne fonctionnent pas, il est probable que le
réseau physique soit déja surchargé. En effet, si ni les noeuds des précédentes sessions, ni
le site HT'TP ne répondent aux messages, il faut envisager que le réseau est surcharggé.
Cette méthode d’accés au systéme est donc a éviter pour trouver des nceuds auxquels
se connecter.

1.2.6 Protection des utilisateurs

Depuis les débuts des systémes de télécommunication, des organismes exercent ou
tentent d’exercer un contrdle, qu’il s’agisse de censure de contenu ou d’espionnage des
utilisateurs, et ce de maniére pirate ou légale. Un controle peut étre mis en place par
des organismes pour surveiller les comportements des utilisateurs ou empécher 1’accés
a des objets dans des pays non démocratiques. La Chine a par exemple fait pression
sur Google pour que certains sites ne soient pas présentés dans les résultat de la version
chinoise du moteur de recherche. Mais des gouvernements pourraient aussi désirer lutter
contre la diffusion d’incitations au racisme, & la pédophilie, etc. Enfin, depuis quelques
années, quelques grandes entreprises de disques luttent contre la diffusion de fichiers
soumis a droits d’auteur et demandent pour cela un controle des systémes pair-a-pair.

Ce chapitre concerne les conséquences d’un comportement politique et économique
sur le développement des systémes pair-a-pair. Internet n’est actuellement pas anonyme,
puisque TCP/IP impose que pour toute communication bidirectionnelle entre deux
neeuds, chacun connaisse ’adresse physique de 'autre. Les communications dans les
systémes pair-a-pair sont souvent bidirectionnelles puisque ces systémes sont basés sur
I’échange d’informations ou la demande d’objets et leur transfert. Dans ce contexte, la
complexité du recensement des adresses physiques qui accédent & un objet dépend du
systéme dans lequel est effectué ce recensement. Dans un systéme centralisé, il suffit
de s’introduire dans le serveur central pour savoir qui partage quoi. L’obtention de
cette information par les nceuds peut selon les systémes étre autorisée ou pas. Dans
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un systéme décentralisé, un espion pourra ouvrir les requétes transitant par lui pour
obtenir cette information. Dans un systéme hybride, les deux méthodes seront possibles.
Dans la quasi-totalité des systémes (& part les systémes anonymes comme Freenet [17]),
les nceuds peuvent aussi surveiller quel nceud récupére un objet qu’il partage.

Bien que savoir qui cherche quoi ne signifie pas savoir qui récupére quoi, cette infor-
mation semble servir de moyen de pression & des entreprises de distribution de disques
et des associations [85] pour lutter contre les utilisateurs de systémes pair-a-pair. Des
organismes se sont donc spécialisés dans la récupération d’informations sur les utili-
sateurs [23|, parfois avec un objectif offensif affiché comme D’association Retspan [85].
En effet, la correspondance entre les adresses physiques (adresses IP) et I'identité de
l'utilisateur est connue par le F.A.I. (Fournisseur d’Accés a Internet, comme Wanadoo,
Télé2 ou Free). La correspondance entre des informations personnelles et I'identité d'un
utilisateur est donc évidemment accessible & un gouvernement, et & d’autres organismes
dans certains pays.

Un systéme basé sur des serveurs voyant toutes les requétes des utilisateurs ne peut
assurer la confidentialité des utilisateurs que si les serveurs sont siirs et incorruptibles.
C’est une contrainte trés forte, et en fait impossible a assurer. En effet, prendre le
contréle d’'un systéme pair-a-pair basé sur des serveurs ne nécessite que la prise de
controle, de maniére légale ou pirate, d’'un petit nombre de nceuds (les serveurs). Ce
contrble permet ensuite par exemple de censurer ou d’espionner les utilisateurs.

Or les attaques de serveurs ne sont pas rares et les précédents ne manquent pas.
Des fichiers de dizaines de milliers de numéros de cartes bancaires furent piratées dans
des banques des Etats-Unis il y a une dizaine d’années. DoubleClick, site de publicité
en ligne, fut probablement piraté dés 1999, permettant ainsi I’accés & des informations
personnelles des visiteurs de 13.000 sites Internet [24|. Concernant spécifiquement les
systémes pair-a-pair, de grandes entreprises luttant contre ces systémes ont réussi a
racheter les informations des utilisateurs enregistrées sur des serveurs, a la suite de
pressions juridiques. Cette insécurité a contribué a renforcer les inquiétudes concernant
la mémorisation d’'informations sur les utilisateurs, et & encourager le développement
de systémes ne nécessitant pas de mémorisation centralisée des informations. Les uti-
lisateurs désirent rester anonymes tout en proposant et en demandant des objets au
systéme. Toutefois, dans un systéme décentralisé, il est toujours possible d’espionner
les requétes en transit. C’est pourquoi Freenet [17] a proposé 'utilisation de méthodes
cryptographiques pour rendre l'identification des utilisateurs difficile, et se déclarer réel-
lement anonyme. Toutefois, nous verrons que ce n’est pas sans cotit en terme de rapidité
et de souplesse de recherche. Freenet fait le choix de passer par des intermédiaires, afin
d’anonymiser la recherche et le transfert d’objets, ce qui entraine une augmentation des
temps de recherche, donc une diminution de la rapidité et de la vivacité.

1.2.7 Dynamisme des nceuds

Contrairement aux graphes statiques, ol les noeuds et les arétes sont fixes et ne
changent pas avec le temps, un réseau pair-a-pair doit permettre les nombreuses connexions
et déconnexions de noeuds au fil du temps, et ce sur de faibles intervalles de temps. Les
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neeuds sont donc trés dynamiques, on retrouve donc 1a encore la problématique des
algorithmes auto-stabilisant.

Le délai de connexion d’un nceud dépendant directement du nombre de voisins
auxquels il doit se connecter, un degré faible est un avantage pour permettre un fort
dynamisme des nceuds. Par ailleurs, tout comme pour la durée d’une requéte, le délai
de connexion d’un nceud sera a mettre en rapport avec le temps durant lequel ce noeud
restera connecté au systéme.

Enfin, pour éviter une trop forte charge des nceuds, le cotit (en nombre de messages)
de T'arrivée ou du départ d'un nceud doit croitre moins rapidement que le nombre de
neeuds dans le réseau.

Systémes pair-a-pair en partie centralisés. Dans ce cas, un noeud n’est connecté
qu’a un seul serveur donc les procédures de connexion et de déconnexion sont rapides.

Systémes pair-a-pair décentralisés. Dans ces systémes ol les noeuds doivent se
connecter & des nceuds spécifiques (systéme décentralisé non-structurés), I'arrivée et le
départ dans le réseau sont rapides. Dans les systémes structurés, un nceud doit maintenir
des voisins dont I'identité répond a certaines contraintes (systémes décentralisés struc-
turés), et le dynamisme s’en ressent. Parmi ces systémes, la plupart [33, 70, 83, 96, 100]
ont un degré qui évolue avec le nombre de nceuds dans le réseau. Cela les rend plus
efficaces, notamment au démarrage, que des systémes [88, 105] dont le degré dépend du
nombre de nceuds mazimum dans le réseau.

1.2.8 Reéactivité des nceuds

Pour assurer un service rapide, un systéme pair-a-pair doit pouvoir transmettre des
messages en permanence, que ce soit pour envoyer des requétes, y répondre, ou en
acheminer. Tout nceud doit évidemment rester accessible tant qu’il ne désire pas quitter
le réseau, comme nous 'avons vu pour la tolérance aux pannes (voir chapitre 1.2.2),
et il doit pouvoir remplacer rapidement ses voisins défaillants. Un nceud doit donc étre
informé rapidement des défaillances de ses voisins afin de les remplacer et rester connecté
au réseau. La méthode employée de maniére générale pour détecter les défaillances des
voisins est que chaque nceud envoie régulierement des messages de controle & ses voisins.
Chaque neeud vérifie ainsi que ses voisins assurent toujours le fonctionnement du systéme
(via le logiciel approprié) et qu’ils sont toujours connectés au nceud. Cependant, comme
nous l'avons vu au chapitre 1.2.3, le trafic de contrdle engendré dans le réseau logique,
et donc dans le réseau physique, est d’autant plus important que les voisins d’un nceud
sont nombreux. C’est pourquoi dans les systémes centralisés ou semi-décentralisés, les
serveurs ne peuvent vérifier que tous les noeuds sont toujours connectés. Ils remettent
a jour leur liste de noeuds connectés lorsqu’un message ne peut étre envoyé & un nceud.
Vérifier que les voisins sont connectés est cotiteux en terme de messages, et les systémes
pair-a-pair limitent au maximum ce contréle de vivacité des nceuds. Par exemple, eMule
autorise aux noeuds non serveurs un maximum de 0,2 messages UDP par seconde pour
vérifier qu’un serveur est toujours accessible, et le serveur n’effectue aucun controle [61].
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Dans un systéme hybride comme giF T-FastTrack [38], un message de controle n’est
envoyé qu’aprés plusieurs minutes de silence du voisin. Enfin, les systémes décentralisés
comme Gnutella [39] ont laissé le taux d’envoi a la discrétion du logiciel client-serveur.
Apreés avoir observé que certains noeuds faibles ralentissaient le systéme Gnutella, une
autre modification fiit toutefois proposée. Il s’agit pour les nceuds de prendre pour
voisins les nceuds qui ont le plus fort débit et qui sont les plus réactifs. Ceci eut pour
effet de limiter le degré des nceuds peu réactifs et les liaisons bas-débit (comme les
modems), donc de les repousser vers les extrémités du réseau.

De maniére générale, il semble que le controle de la vivacité encourage la décentrali-
sation. D’autre part, le trafic de controle envoyé aux voisins est une charge de plus sur
ces neeuds, et il ralentit les délais de réponse des noeuds. Le trafic de controle dépendant
du nombre de voisins, les nceuds de faible degré sont plus réactifs. Notons que favoriser
ainsi la réactivité va a 'encontre de certaines recommandations faites pour la tolérance
aux pannes (voir chapitre 1.2.2) telle qu’assurer un fort degré pour limiter le risque de
déconnexion d’un nceud.

1.2.9 Rapidité de traitement des requétes

Dans un systéme pair-a-pair, un utilisateur qui cherche un objet souhaite obtenir une
réponse rapidement. Nous avons vu qu’un systéme pair-a-pair ne garantissait souvent
(dans les cas des réseaux physiques asynchrones) aucune borne sur le temps de traversée
d’une aréte. Cela signifie que, méme dans un systéme créé pour assurer un temps de
réponse faible, le temps mis par une requéte pour obtenir une réponse ne peut pas étre
borné. Toutefois, une bonne approximation du temps mis par une requéte pour obtenir
une réponse est le nombre de sauts logiques nécessaires pour aller du nceud demandeur
au neeud connaissant la réponse. C’est pour cela que le terme de «temps» mis par une
requéte est parfois utilisé pour des raisons de simplicité, méme si 'on ne fait que se
référer au nombre de sauts.

La maniére de trouver un objet dans un réseau change selon que le systéme comporte
une centralisation ou pas. La solution la plus efficace est d’emprunter le plus court
chemin entre le demandeur et le noceud qui peut fournir I'objet recherché. Toutefois,
cette méthode n’est pas toujours utilisable dans un systéme décentralisé o la structure
globale du réseau n’est pas forcément connue, un plus grand nombre de sauts que le
diamétre peut alors se révéler nécessaire. Le diamétre du réseau est donc une borne
inférieure du nombre de sauts nécessaires & une requéte pour trouver un objet dans un
systéme.

Cependant, comme le reléve [29], le temps (donc le nombre de sauts) mis par une
requéte pour trouver un objet doit étre mis en rapport avec celui mis pour le récupérer.
Dans le cas de certains objets, un gros fichier par exemple, la récupération sera beau-
coup plus longue et 'on pourra donc négliger le temps mis pour trouver ce fichier par
rapport au temps nécessaire a le récupérer. A Iinverse, dans le cas d’objets récupérables
rapidement, comme un petit fichier, le temps mis a trouver 'objet est critique car il est
souvent plus long que le temps mis a récupérer I'objet (comme dans le cas des DNS, o
lobjet prend quelques octets). Notons que le transfert de I'objet vers le neeud respon-
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sable est possible dans le cas de transferts rapides et peu cotiteux, comme des fichiers
de faibles tailles par exemple.

Dans un systéme pair-a-pair, les nceuds sont connectés dans un réseau logique via
un réseau physique sous-jacent. Afin de diminuer le délai d’acheminement d’un message
et donc accélérer les recherches d’objets, il existe donc deux possibilités :

— diminuer le nombre de sauts dans le réseau logique;

diminuer le nombre de sauts dans le réseau physique.

Rapprocher le réseau logique du réseau physique

Rappelons d’abord qu'un nceud est connecté & un voisin s'il connait 1’adresse phy-
sique de ce voisin. Pour 'envoi d'un message entre deux voisins dans le réseau logique,
un systéme pair-a-pair passe alors par le réseau physique, sur lequel le systéme pair-a-
pair n’a pas prise : il n’est en effet pas possible au réseau logique de modifier le réseau
physique afin de diminuer les délais entre chacun des voisins dans le réseau logique.
De plus, les réseaux pair-a-pair sont dynamiques, donc une modification du réseau phy-
sique dans le but d’accélérer le réseau logique & un instant donné pourrait devenir inutile
I'instant d’aprés, a la suite de la déconnexion d’un nceud par exemple.

Toutefois, le probléme peut étre vu sous un autre angle : il est possible d’inspirer
le réseau logique du réseau physique. Un systéme pair-a-pair dont le réseau logique est
proche du réseau physique signifie que des nceuds voisins dans le réseau logique seront
proches dans le réseau physique, assurant ainsi un délai plus court entre chaque saut
dans le réseau logique. Il n’existe pas de méthode universelle pour estimer la mesure
de proximité entre deux nceuds. Celle-ci peut étre estimée a partir de la rapidité de
réponse d’un message de controle (ping) entre ces deux nceuds [88, 105] ou encore la
longueur du plus long préfixe commun de leur adresse IP [37] par exemple. Un délai
plus court pour chaque saut du réseau logique permet de raccourcir le délai total d’un
message envoyé dans le réseau logique. Le risque d’une telle proximité physique est alors
qu’en cas de déconnexion d’un sous-réseau physique, des nceuds qui auraient di étre
& distance raisonnable voient tous les chemins les reliant grandement rallongés, dans
le cas ou les plus courts chemins sont coupés, ou inutilisables. Dans ce dernier cas, le
réseau logique peut étre déconnecté en deux composantes distinctes. Il se peut aussi
que les chemins connus entre deux nceuds cherchant & communiquer aient disparu, et
que d’autres chemins existent sans étre connus de ces deux nceuds, ce qui a le méme
effet. Si le réseau logique ne peut influer sur le réseau physique, il peut donc néanmoins
tenter de connecter les nceuds du réseau logique selon leur proximité physique.

Allant dans le sens du rapprochement du réseau logique et du réseau physique, des
travaux ont commencé a tenir compte de la topologie physique lorsqu’ils connectaient
les noeuds entre eux. Les systémes décentralisés structurés Tapestry [105] et Pastry 88|
ont ouvert la voie en 2001, en choisissant pour chaque nceud les voisins les plus proches
lorsque plusieurs choix existent.

TOPLUS [37] a poussé le travail d’optimisation commencé par Tapestry et Pastry en
créant en 2003 un réseau décentralisé structuré organisé en fonction de la topologie phy-
sique. Il utilise pour cela la longueur du préfixe commun de deux adresses physiques IP
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comme indication de mesure de proximité physique.

LAND [2, 3] a proposé la méme année, un protocole qui permet d’assurer que, pour
faire communiquer deux nceuds, le rapport entre le nombre de sauts nécessaires pour
les relier dans le réseau logique et le nombre de sauts nécessaires pour les relier dans
le réseau physique soit inférieur a 1 + €, quelque soit € > 0. Toutefois, LAND assure
ce rapport sous certaines conditions de répartition physique des noeuds, en particulier
pour l'insertion d’un neeud.

Rapprocher le réseau logique des intéréts des utilisateurs

Ce rapprochement a du sens si I'on considére que les utilisateurs vont souvent de-
mander des objets qui font partie de leurs centres d’intéréts. Cela signifie que, pour un
neeud donné, certains noeuds sont plus susceptibles que d’autres de pouvoir fournir les
objets qu’il recherche, du fait de leurs intéréts proches. Dans le cas de réseaux ou les
utilisateurs sont regroupés en communautés et effectuent essentiellement des requétes
sur des objets proches de leurs centres d’intéréts, la connexion & des voisins ayant les
mémes intéréts pourrait donc se révéler intéressante. Cette partie sera développée dans
le chapitre 5.

Notons que dans le cas de systémes permettant de rapprocher le réseau logique
du réseau physique, certains systémes se basent sur une mesure de proximité. Si une
mesure de proximité d’'intéréts peut étre définie, alors on pourrait remplacer la mesure
de proximité physique par cette mesure et rapprocher ainsi le réseau logique du réseau
des intéréts des nceuds.

1.2.10 Expressivité des requétes

Les systémes pair-a-pair ont été créés sur le modéle de systémes de recherche basés
sur des serveurs. Ayant des utilisateurs habitués & la souplesse des systémes centralisés,
les systémes décentralisés structurés se doivent d’offrir les mémes fonctionnalités et la
meéme souplesse, en particulier concernant les possibilités de recherche.

Différents modes de recherche existent et, de maniére générale, un compromis est a
faire : plus la recherche dans le systéme sera souple, c’est-a-dire plus elle permettra des
recherches complexes, plus elle sera longue. De maniére non-exhaustive, les différents
types de recherche rencontrés dans les systémes pair-a-pair sont :

la recherche par intervalle. Cette recherche permet de rechercher tout objet dont
le nom est dans un intervalle. Pour une donnée numérique par exemple, la requéte
[1-20] peut étre effectuée pour trouver toutes les données comprises entre 1 et 20.
La recherche par expression rationnelle permet une recherche fine, puisqu’elle per-
met des recherches d’expressions. Par exemple, une recherche peut étre effectuée
pour trouver toutes les chaines composées de 4 lettres minuscules suivies d’un
chiffre, par 'expression [a-z]{4}[0-9].

La recherche approximative. Celle-ci permet les recherches proposées dans les inter-
faces de type unix/linux, comme par exemple p ?ngou* si I'on recherche pingouin.
Cette recherche permet de placer les caractéres d’approximation * et ¢ partout
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dans la chaine, et plus seulement au début ou & la fin de la chaine.

— La recherche ezxacte est la recherche la plus simple a effectuer. Elle est aussi appelée

recherche par clé : pour cela, chaque objet est associé & une clé unique, par hachage
par exemple. Cette méthode ne permet cependant de trouver ’'objet que si 'on
dispose du nom exact de 'objet ou de sa clé.
Il est possible d’étendre la recherche exacte & un sous-ensemble de la recherche
approximative : les recherches préfixe et suffixe. La requéte (pingoux) peut alors
étre effectuée pour une trouver un objet de nom pingouin sans étre sir de la
syntaxe de la fin de son nom. Afin de permettre des recherches sur des mots mor-
phologiquement similaires [13], il suffit d’6ter quelques caractéres a la fin de la
chaine. Une autre possibilité est d’enregistrer un objet sous plusieurs noms, en
enlevant un ou plusieurs caractéres a la fin du nom de cet objet. Cela permet ac-
cessoirement de considérer indifféremment les pluriels et les singuliers, les féminins
et les masculins.

Suivant ’application, la recherche nécessaire peut étre plus ou moins fine. Par
exemple, pour les DNS, une recherche exacte suffit car le nom de domaine cherché
est connu exactement. Pour d’autres types de systémes ot I’on ne sait pas exactement
ce que l'on recherche, des requétes plus élaborées sont nécessaires : par exemple la re-
cherche par expression rationnelle ou la recherche approximative pour les systémes de
partages de fichiers et les bases de données (mot-clé like en SQL), ou la recherche par
intervalle pour les bases de données (mot-clé between... in en SQL) et les systémes de
partages de ressources de calcul.

L’idéal est d’arriver a des recherches multicritéres expressives, comme le permettent
des langages de bases de données tel que SQL. Pour les recherches non exactes, il est
possible d’affiner la recherche en s’aidant de méta-informations associées & un objet lors
de la mise en partage par un nceud. Ces méta-informations permettent de préciser la
nature et la sémantique de l'objet. Dans le cas de fichiers, ce peuvent étre des caracté-
ristiques comme la taille, la date de derniére modification, le type de fichier, etc. Dans
le cas de ressources de calcul, ce sera le type de processeur, sa vitesse, la quantité de
mémoire cache, de mémoire, d’espace disque, etc. Afin d’accélérer le traitement des re-
quétes sur les nceuds, 'extension HUGE de Gnutella2 propose I'utilisation d’un hachage
pour rechercher rapidement un fichier parmi tous ceux partagés par un nceud. Le ha-
chage rend alors l'utilisation de recherches fines (comme les recherches par expressions
rationnelles) plus difficiles a utiliser. Remarquons qu'il se peux aussi que la hachage soit
utilisé dans des protocoles fermés comme KaZaA ou dans les serveurs eDonkey /eMule.

1.2.11 Exhaustivité des réponses

Un utilisateur peut souhaiter obtenir au moins une réponse, plusieurs réponses, un
nombre minimum ou donné de réponses, ou toutes les réponses disponibles correspon-
dant & la requéte. La méthode de recherche et le systéme ne seront évidemment pas
les mémes selon l'exigence de l'utilisateur. Ainsi, 'obtention de toutes les réponses du
réseau peut se faire trés simplement au moyen d'un systéme de publication dans un
systéme centralisé ou un systéme décentralisé structuré. Dans un systéme décentralisé
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ou hybride, il nécessitera I'envoi de la requéte & un nombre linéaire de nceuds en fonction
du nombre de nceuds du réseau. Un systéme de recherche exhaustif permettra d’assurer
de toujours trouver au moins une réponse si elle existe.

Afin de garantir que chaque nceud puisse trouver n’importe quel objet, il faut assurer
qu’il puisse envoyer un message a n’importe quel autre noeud du réseau. Le protocole
de connexion doit donc assurer que le graphe d’interconnexion soit fortement conneze.

D’autre part, les nceuds d’un systéme pair-a-pair se connectent et se déconnectent
régulierement. Dans un systéme d’archivage, ou lorsque les nceuds sont réguliérement
reconnectées, un utilisateur peut désirer obtenir seulement des objets accessibles (donc
en ligne A cet instant), ou il peut accepter aussi des objets de nceuds déconnectés
(espérant que ces neeuds se reconnecteront plus tard), comme [30].

Il peut étre important qu'une recherche soit la plus compléte possible, afin que
plusieurs réponses différentes soient obtenues si elles existent. C’est en particulier utile :

si le format des objets a une importance ;
si la qualité de l'objet peut varier et que cette qualité a une importance sur
I'utilisation que l'on peut en faire.
Pour un mélomane, un fichier sonore compressé avec une grande perte ne sera pas
satisfaisant.

Dans d’autres type de systémes, une recherche incompléte suffit. C’est ainsi le cas
pour des objets dont seul le fond a une importance, et non la forme. C’est le cas des
textes qui peuvent étre indifféeremment en texte pur ou mis en forme (pdf, tex, etc.) si
seul le contenu importe au lecteur. Cet aspect se retrouve aussi dans les systémes dédiés
au partage d’objets d’un format et une qualité fixés, comme Napster qui ne permettait
que le partage de fichiers au format mp3.

Dans tous les cas, selon que les réponses sont situées sur le méme noeud ou pas, et
selon la méthode d’envoi des réponses, 'utilisateur peut recevoir ces réponses en méme
temps ou les unes apreés les autres. Des plus, selon les méthodes, 'utilisateur peut savoir
ou pas quand toutes les réponses qu’il va recevoir lui sont parvenues.

1.2.12 Authentification des objets

Nous avons vu dans le chapitre 1.2.2 que le comportements des noeuds byzantins
n’était pour l'instant pas géré pas les systémes pair-a-pair. C’est pourquoi, dans les
systémes qui doivent garantir la correction des objets partagés, 'authentification est
une fonctionnalité indispensable puisque des noeuds byzantins peuvent sinon tenter de
saboter le comportement du systéme. En effet, si aucune authentification n’est permise,
il est possible d’introduire des objets trompeurs : un nom erroné peut étre donné a un
objet, ou un objet inutilisable peut étre partagé (fichier illisible, processeur inaccessible
ou effectuant des calculs erronés).

Garantir qu’un objet est correct peut avoir trois significations.

L’objet n’a pas été modifié depuis sa mise en ligne. Par exemple, si un auteur de
roman diffuse un essai dans un systéme de partage de fichiers, il est nécessaire de
pouvoir vérifier que I'ceuvre récupérée est bien 'originale.
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L’objet correspond aux informations qui lui sont associées, par exemple son nom.
Ainsi, si un roman a pour titre « Voyage au centre de la Terre », 'utilisateur
voudra s’assurer avant de récupérer ce texte qu’il s’agit bien de ce roman écrit
par Jules Verne, et non d’un autre contenu sans rapport. Cette possibilité est
d’autant plus utile que le coiit de récupération est important (temps, argent,
bande passante, etc.). Dans le cas d'une ressource de calcul, il peut étre nécessaire
de s’assurer que les informations relatives a ses performances sont exactes, ou
s’assurer qu’elle n’a pas la réputation d’envoyer de faux résultats.

Dans le cas ou différentes versions d’un objet peuvent coexister, ’avis d’autres
utilisateurs peut étre le bienvenu avant de récupérer 1'objet. Ainsi, dans le cas
d’un extrait sonore ou d’'une bande vidéo, il est préférable de s’assurer de la
qualité de cet extrait.

Le risque de diffusion de faux a pris forme dés les débuts des systémes pair-a-pair.
Toutefois, il s’est concrétisé avec le début de I'opposition d’organismes aux systémes de
partage de fichiers permettant la distribution de fichiers sous droits d’auteurs [79, 80, 85].
Des faux, c’est-a-dire des fichiers dont le contenu ne correspondait pas au nom, sont
apparus en masse dans les systémes de partage de fichiers grand public comme Gnu-
tella, KaZaA, et eMule. L’insertion de faux a rendu le fonctionnement de ces systémes
problématique puisque les réponses renvoyées par le systéme étaient fausses pour beau-
coup. Il est donc nécessaire de limiter ce genre de dysfonctionnement, voire de pouvoir
les interdire dans des systémes pair-a-pair dont la justesse des objets est essentielle.

Certains logiciels client-serveur pair-a-pair hybrides et semi-centralisés comme eMule
ou eDonkey [26, 61] ont réagi en ajoutant pour chaque nceud une évaluation des objets
qu’il récupére (nommé ghost rating). Une autre possibilité d’estimer l'authenticité de
fichiers serait d’identifier les noeuds qui les proposent. En effet, il n’est pas déraisonnable
de considérer que les différents objets erronés ou incorrects sont insérés par les mémes
neceuds. Les systémes utilisant des serveurs regroupant des communautés d’utilisateurs
(voir chapitre 1.2.5) se connaissant, et accédant au service par identification, ont plus
facilement résisté & ces insertions de faux fichiers et, les organismes insérant des faux
se sont rapidement vus identifiés et exclus. Toutefois, si ce type d’authentification a
I'insertion fonctionne dans des systémes centralisés, elle est bien plus difficile & mettre
en place dans les réseaux décentralisés.

Toujours en identifiant les noeuds, il est possible de chercher & savoir quelle est la
crédibilité d’un nceud. Dans un systéme centralisé ou semi-décentralisé, il est simple de
confier la récolte des critiques sur un serveur, afin de les rendre disponibles aux noeuds.
Il est toutefois possible & un agresseur disposant de nombreux nceuds de fausser ce
systéme d’évaluation.

1.2.13 Accessibilité des objets et «consommateurs égoistesy»

Afin de satisfaire les nceuds du réseau, un systéme pair-a-pair doit permettre la
recherche comme la récupération d’objets. Toutefois, un grand nombre d’utilisateurs re-
cherchant un trop petit nombre d’objets a rapidement rendu impossible la récupération
de tous les objets demandés par tous les nceuds. En effet, trop de sollicitations étaient
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envoyées a quelques nceuds partageant ces fichiers populaires. Ces derniers ne pouvaient
répondre a toutes les demandes a la fois. Cela a incité des logiciels client-serveur comme
LimeWire et Bearshare a proposer des modifications a la premiére version de Gnutella
pour faciliter 'accés aux objets. Ces deux logiciels proposérent de placer les fichiers &
récupérer dans des files d’attente du coté du neeud client, et les nceud clients dans des
files d’attente du coté du noeud serveur. Cela permit de télécharger plus tard des fichiers
alors impossible a récupérer (par exemple lorsque 1’hébergeur qui proposait la donnée
envoyait déja des données et ne pouvait en envoyer plus).

Par ailleurs, un systéme pair-a-pair est d’autant plus utile qu’il met d’objets a dis-
position des utilisateurs, et qu’il permet au plus grand nombre d’y accéder. Pourtant,
depuis le lancement des systémes pair-a-pair, il a été observé que bien des utilisateurs
refusent de partager des données dans les systémes pair-a-pair, jusqu’a 69% des utili-
sateurs de Gnutella en 2000 d’aprés [5] : nous nommerons ces utilisateurs «consomma-
teurs égoistesy, ou nceuds égoistes selon le cas. Ces résultats sont confirmés par d’autres
travaux : le protocole eDonkey semble comporter 68% de consommateurs égoistes en
2003 |29]. Les raisons pour qu’un nceud ne partage rien peuvent étre, par exemple, de
ne pas vouloir consommer de la bande passante montante, la peur de se faire prendre
a distribuer une donnée sans en avoir le droit, etc. Certains utilisateurs utilisent aussi
des passerelles (pages HTTP) sur la toile pour effectuer dans Gnutella des recherches et
des téléchargements. Ils passent donc par des nceuds qui ne partagent rien : des pages
HTTP. Il peut s’agir aussi de personnes qui ne peuvent utiliser un logiciel client-serveur
a cause d’un pare-feu.

Le comportement égoiste des noeuds a tendance & géner la tolérance auz pannes et
& limiter l'intérét des systémes pair-a-pair en augmentant le nombre de consommateurs
d’objets sans augmenter le nombre d’objets & disposition des neeuds du réseau. Ainsi,
[5] montre que seuls 1% des utilisateurs répondent a 37% des requétes, et que 5% des
utilisateurs répondent & 70% des requétes. Une étude [41] relate que le nombre de neeuds
partageant des données dans Gnutella serait descendu de 40% a 15% aprés la rupture
du réseau, début aoiit 2000, au moment du procés contre Napster. Ce nombre serait
cependant remonté a partir d’octobre suivant. Si les utilisateurs qui hébergent un grand
nombre d’objets sont la cible d’attaques, le systéme pair-a-pair perdra une grande partie
de ses objets (les données hébergées par les noeuds disparus peuvent toutefois exister en
d’autres endroits), ce qui le rendra moins intéressant pour ses utilisateurs.

Afin d’encourager le partage d’objets, et limiter le nombre de recherches par des
neeuds qui n’apportaient rien au réseau, il a été proposé d’imposer aux nceuds de par-
tager des objets. Cependant, pour les systémes décentralisés, la plupart des logiciels
client-serveur et des protocoles étant des initiatives de la communauté libre. Il était
donc facile, aprés rétro-ingénierie si nécessaire, de modifier les logiciels client-serveurs
pair-a-pair. Il fut ensuite proposé de bloquer les noeuds égoistes sur la base des infor-
mations transmises par les noeuds. La encore, des logiciels client-serveur peuvent étre
modifiés ou créés afin de ne pas diffuser d’informations qui les pénaliserait voire les ex-
cluraient pour non-partage de fichier, mauvais débit, etc. Notons que la solution naive
consistant a vérifier la présence réelle des données annoncées par chaque noeud n’est pas
réaliste. Elle engendrerait en effet une charge trop importante sur le réseau et les nceuds
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vérificateurs, et une diminution de la bande passante utilisable chez ces derniers.

LimeWire et Bearshare ont enfin proposé un mécanisme empéchant la diffusion de
requétes provenant de navigateurs sur le réseau, effectuant leurs recherches par le biais
de site HTTP, en identifiant ces requétes. Cela limite le trafic purement égoiste, puisqu’il
provient de site HTTP qui ne mettent aucun objet a disposition du systéme, donc ne
lui apportent rien.

Favoriser le partage d’objets dans les systémes pair-a-pair n’est pas directement liée
au routage et ne sera donc pas traitée dans la thése. Toutefois, si la solution coercitive
n’est pas applicable pour obliger le partage de données dans ces systémes, des techniques
ont été développées pour encourager la mise a disposition d’objets. DirectConnect [21]
permet d’obliger le partage d’un certain nombre de fichiers. eMule (chapitre 4.2.1 de [61])
permet & chaque noeud d’attribuer a tout autre nceud une note selon le nombre de fichiers
qu’il lui a envoyé. BitTorrent [18], un protocole pair-a-pair de transfert de fichiers, utilise
aussi une technique permettant de favoriser la diffusion des objets. Dans sa premiére
version, il commence par mettre en relation, comme eMule (chapitre 4.3.1 de [61]), les
sources et les demandeurs. Ensuite, un nceud favorise en majorité I’envoi de données
au noeud qui lui envoie des données au meilleur débit. Chaque nceud permet tout de
méme a quelques noeuds choisis aléatoirement, donc ayant potentiellement un faible
débit, de télécharger chez lui. BitTorrent favorise enfin la diffusion des données : les
neeuds envoient en priorité une donnée a un nceud ayant un bon débit. Cela permet une
augmentation rapide du nombre de sources d’'une donnée dans le systéme. Pour finir,
signalons qu’il existe des proposition pour encourager le partage basées sur la théorie
des jeux, comme |[6].

1.2.14 Réplication des objets

Comme nous I'avons vu dans le chapitre 1.2.13, dans les systémes dédiés a I’entrepot
permanent de données ou de ressources, il ne faut pas qu’'un neeud soit le seul fournisseur
pour une fraction importante d’objets, ou pour un objet trés populaire. En effet, ce nceud
deviendrait un point faible pour le réseau, car une grande part des objets ou de l'intérét
du systéme reposerait sur lui. Dans un systéme ou les objets doivent rester accessibles
en cas de départ du noeud qui en était responsable ou encore de déconnexions de certains
voisins, plusieurs solutions existent.

La mise en cache est une copie de maniére transparente pour le nceud qui partage
I'objet.

La réplication, qui consiste & copier un objet sur un certain nombre de nceuds,
automatiquement ou selon sa popularité. Le nombre de copies peut aussi varier
suivant la probabilité quun nceud disparaisse du réseau.

— L’utilisation d’algorithme auto-stabilisant pour assurer qu'un chemin pourra étre

trouvé a terme vers tout objet. Nous ne nous appesantirons pas sur cette méthode.

La récupération normale d’objets par des noeuds constitue en elle-méme une mise
en cache (ou réplication passive) si cette copie est mise a disposition du réseau une
fois I'objet récupéré. Certains logiciels client-serveur de systémes pair-a-pair, comme le
logiciel eDonkey [26], partagent par défaut les objets récupérés.
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La réplication a été utilisée pour augmenter la disponibilité et 1’accessibilité des
objets dans des systémes n’utilisant pas de méthode de recherche exhaustive, comme
Gnutella [39]. Lorsque trop peu de copies restent dans le réseau, l'objet est copié a
nouveau. Pour cela, un mécanisme de réplication actif est nécessaire. Le controle et
la réplication des objets ayant un coiit parfois non négligeable, ce mécanisme s’assure
que les objets ne seront pas répliqués plus que nécessaire afin de ne pas surcharger
inutilement les nceuds et les liens. Il est aussi possible d’estimer la probabilité que tous
les nceuds hébergeant une copie d’'un objet soient déconnectés au bout d’une certaine
période. Pour cela, une estimation de la demi-vie des nceuds dans le réseau peut étre
utilisée.

La mise en cache et la réplication permettent également d’augmenter le nombre de
sources d’un objet, et peuvent donc diminuer le délai nécessaire pour en trouver une
copie si les copies sont judicieusement placées dans le réseau. La réplication permet aussi
d’augmenter la vitesse de récupération d’'un objet en multipliant le nombre de sources
potentielles. 11 est en effet possible de récupérer en paralléle des parties différentes d’un
méme fichier, ou de lancer un calcul parallélisé sur plusieurs nceuds. Pour les systémes
de partage de fichiers, il faut noter que la réplication n’accélére la récupération que
si la somme des débits entrants des nceuds demandeurs est supérieure ou égale & la
somme des débits sortants des nceuds sources. Or la plupart des utilisateurs actuellement
ont un débit entrant limité, en raison de la bande passante asymétrique de I’ADSL.
La réplication rend donc aussi le réseau plus rapide. Cette derniére amélioration du
temps de récupération ne sera cependant pas directement discutée dans cette thése,
car elle concerne moins l'interconnexion et la recherche d’objets que le transfert de ces
objets. Cette technique est utilisée dans eDonkey [26], eMule [61] et BitTorrent [18].
Toutefois, la premiére version de BitTorrent repose sur des serveurs pour trouver une
premiére source, le nceud hébergeant cette source redirige ensuite le nouveau nceud vers
d’autres copies dans le réseau. C’est pourquoi des protocoles comme BitTorrent, trés
performants en terme de récupération d’objets, gagneraient a étre couplés a un protocole
de recherche pair-a-pair décentralisé efficace comme des réseaux a contenu adressable.
Cependant, cette centralisation a posé des problémes de censure puisque de nombreux
serveurs frangais hébergeant des liens vers des sources ont été contraints de fermer
en 2005. Le lecteur intéressé pourra consulter la littérature concernant le protocole de
téléchargement BitTorrent [18].

1.2.15 Pare-feux et détection d’utilisation de systémes pair-a-pair

Un grand nombre d’organismes donnant acces & Internet utilisent des pare-feux pour
gérer le trafic de requétes et se protéger de certains messages indésirés. Les régles sur
lesquelles sont basées ces pare-feux laissent souvent passer les requétes HTTP. C’est
pourquoi certains systémes pair-a-pair ont opté pour l'utilisation de ce protocole pour
le transfert de fichiers lorsqu’un neceud derriére un pare-feu veut récupérer une donnée
de l'extérieur (comme Gnutella et FastTrack). De méme, un neeud qui utilise un service
de traduction d’adresse (NAT) ou un proxy a des difficultés a utiliser un systéme pair-a-
pair. En effet, ces services servent souvent de passerelle entre un réseau privé et Internet,
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et ne laissent pas passer tous les messages pour des raisons de sécurité. Ce sont des nceuds
filtrés ou « protéges ».

Pour résoudre le probléme posé par un tel nceud lorsqu’un nceud non connecté
souhaite échanger avec un nceud protégé, il faut trouver un intermédiaire connecté au
nceud protégé. La demande de connexion est alors dite poussée (de 'anglais pushed).
Cet intermédiaire va demander au noeud protégé (via sa connexion) de se connecter au
neeud qui désire échanger avec lui. Toutefois, cette méthode est cotiteuse en ressources
nécessaire (en nombre de messages et en temps de calcul). Certains protocoles comme
eMule 'ont donc désactivée par défaut (chapitre 2.4 de [61]). Ainsi, dans Gnutella (voir
chapitre Descriptor Routing de [45]), une réponse & une recherche est renvoyée en suivant
le méme chemin que la demande. Si un nceud regoit une réponse mais ne peut récupérer
le fichier en se connectant directement au nceud source, c’est que le nceud source est
donc probablement « protégé ». Le nceud demandeur va donc renvoyer, le long du
chemin qu’a pris la réponse, une demande de téléchargement au nceud source, qui va
se connecter au nceud demandeur. S’il n’y arrive pas, c¢’est que le nceud demandeur est
« protégé », I’échange est alors impossible par ce moyen. Cette méthode demande un
nombre d’intermédiaires important. A la fin de I'année 2005, eDonkey2000 annoncait
avoir trouvé une méthode pour faire communiquer deux neeuds utilisant une traduction
d’adresse (NAT) [26]. Des protocoles comme STUN [98] peuvent étre utilisés pour cela.

Enfin, la plupart des systémes permettent 1'utilisation de n’importe quel port ré-
seau afin de permettre plus de flexibilité et ainsi pouvoir changer de port si le port par
défaut est interdit par un pare-feu. Cela rend difficile le controle, voire I'interdiction,
d’un systéme pair-a-pair par des organismes gérant un sous-réseau physique. Toutefois,
lorsqu’'un organisme souhaite détecter 1'utilisation de systémes pair-a-pair par une ma-
chine interne de son réseau, il est possible de mettre en relation le grand nombre de
connexions réseaux ouvertes (TCP), le nombre de paquets entrés et sortis, et le débit
entrant et sortant.

1.3 Conclusion

Nous avons vu dans ce chapitre différents objectifs et les difficultés qu’ils présentent
pour les systémes pair-a-pair, selon qu’ils sont centralisés ou pas. Certains ont été una-
nimement visés par les systémes pair-a-pair, comme :

— la gestion de nombreux utilisateurs (vu au chapitre 1.2.1) ;

l'acces au réseau (vu au chapitre 1.2.5) ;
— le dynamisme des nceuds (vu au chapitre 1.2.7) ;
la rapidité de traitement des requétes (vu au chapitre 1.2.9).
D’autres objectifs ont été traités de maniére incompléte ou ont fait I'objet d’attention
de la part d’une partie seulement des protocoles développés. Parmi ceux-ci, on trouve :
— la tolérance aux pannes (vu au chapitre 1.2.2);
Iéquilibrage de la charge (vu au chapitre 1.2.3) ;
— la protection des utilisateurs (vu au chapitre 1.2.6) ;
Pexpressivité des requétes (vu au chapitre 1.2.10) ;
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Iexhaustivité des réponses (vu au chapitre 1.2.11);
— T'authentification des objets (vu au chapitre 1.2.12);
laccessibilité des objets et les «consommateurs égoistesy (vu au chapitre 1.2.13) ;
— la réplication des objets (vu au chapitre 1.2.14);
les pare-feux et la détection d’utilisation de systémes pair-a-pair (vu au cha-
pitre 1.2.15).
Enfin, 'autonomie et ’envoi a des sous-réseaux 1.2.4 se place dans un cadre d’un échange
d’objets secrets et dans un réseau moins str. Elle n’a jusque la pas été considérée
comme suffisamment intéressante pour motiver le développement de systémes pair-a-
pair spécifiques. Parmi les différentes problématiques que nous avons vu, nous avons
soulevé qu’il était difficile de faire cohabiter certaines approches, comme la tolérance
aux pannes et la réactivité des nceuds par exemple, ou encore la rapidité de traitement
des requétes face & la gestion de nombreux utilisateurs. Nous allons voir dans la suite de
cette thése comment les systémes pair-a-pair ont abordé ces différentes problématiques,
lesquelles ont pu étre combinées, et a quel prix.
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Chapitre 2

Un survol des systémes pair-a-pair
existants

Dans ce chapitre, nous allons présenter les grands types de systémes pair-a-pair
et nous préciserons en quoi ils different entre eux. Pour chacun de ces types, nous
présenterons des exemples de systémes existants et nous verrons comment ils abordent
les problématiques énoncées au chapitre précédent.

Les systémes pair-a-pair peuvent étre classés en 5 grandes familles, que nous verrons
dans un ordre décroissant de centralisation :

— Les systémes centralisés sont les premiers systémes pair-a-pair. Nés en juin 1999,
ils sont composés d'un serveur indexant les objets disponibles dans le réseau, et
de neeuds qui peuvent demander et proposer ces objets par le biais de ce serveur.
Seule la récupération d’objets est décentralisée ; la recherche reste, elle, basée sur
un serveur.

— Les systémes semi-décentralisés arrivent en juin 2000. Ils utilisent plusieurs ser-

veurs stables inter-connectés. Ces serveurs permettent de répartir la responsabilité
des nceuds du systéme sur plusieurs machines. Les serveurs sont stables et ils n’ont
pour role que la coordination des recherches. Ils ne partagent aucun objet. Chaque
nceud du systéme est connecté & un serveur qui, contrairement aux systémes cen-
tralisés, n’a qu’une connaissance partielle des objets du systéme. Un serveur ne
connait en effet que les objets partagés par les nceuds connectés & lui, et non plus
tous les objets présents dans le systéme.
Les systémes hybrides ont vu le jour en mars 2001. Basés sur des noeuds partageant
tous des objets, ils font toutefois la différence entre plusieurs niveaux de respon-
sabilité. Des nceuds sont connectés entre eux afin de constituer infrastructure
de base du réseau, formant ainsi un premier niveau logique. D’autres noeuds se
connectent & un nceud de premier niveau et forment le second niveau de responsa-
bilité. Les noeuds peuvent étre promus du second niveau au premier niveau et vice
versa d’une maniére que nous décrirons plus loin. Le premier niveau du systéme
joue un roéle prépondérant dans le systéme, car il permet la mise en relation des
neeuds fournisseurs avec les noeuds demandeurs.
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Les systémes décentralisés non-structurés, créés en mars 2000, ne reposent plus
sur des serveurs ayant un role prépondérant mais sur des nceuds jouant tous le
méme role. Ces neeuds sont connectés entre eux sans organisation particuliére.

— Les systémes décentralisés structurés, dont les premiers travaux sont publiés en
septembre 2001. Sans aucun serveur central, les nceuds sont connectés entre eux
suivant certaines contraintes liées a leur identifiant, afin de maintenir une archi-
tecture spécifique. C’est cette derniére qui permet d’assurer de bonnes propriétés
sur les temps de publication et de recherche.

Nous détaillons ci-dessous ces différents systémes pair-a-pair dans le méme ordre
décroissant de décentralisation. Cet ordre n’est donc pas I'ordre chronologique d’appa-
rition de ces systémes. Dans la suite, nous verrons pour chaque type de systéme les
raisons qui ont poussé a sa création.

2.1 Les systémes centralisés ou les débuts du pair-a-pair

Les systémes centralisés sont les premiers systémes pair-a-pair a avoir vu le jour, en
juin 1999, lorsque fit créé Napster [73]. 11 fut suivi d’autres protocoles du méme type,
comme DirectConnect (qui a évolué en DC++ |21]).

2.1.1 Les choix de fonctionnement de Napster

Napster est un systéme de partage de fichiers, o1 les objets partagés, des fichiers, sont
gérés par un serveur index. Il s’agit en fait de 50 & 150 serveurs index, un méta-serveur
réorientant les nouveaux neeuds vers un de ces serveurs [89]. Un serveur contient les titres
de fichiers hébergés par le réseau, et 'adresse des nceuds qui les mettent a disposition. Les
serveurs peuvent aussi jouer le réle de censeurs : par exemple, dans Napster, seul était
autorisé le partage de fichiers audio de format mp3. Napster n’a pas été officiellement
diffusé, et les analyses du protocole [74] sont donc basées sur la rétro-ingénierie. Ces
analyses ont permis la création de logiciels client-serveur libres, comme Lopster, Xnap ou
Teknap, mais aussi des logiciels client-serveur non libres comme WinMX. Des serveurs
libres ont aussi vu le jour comme OpenNap [76] et OpenNap-ng [77]. Ces derniers
serveurs permettent de choisir les fichiers partagés, 6tant ainsi la limitation aux fichiers
mp3.

Dans Napster, lorsqu’un noeud cherche un objet, il envoie au serveur une requéte
sous forme de chaine de caractéres, pour trouver tous les fichiers dont le titre contient
cette chaine. Le serveur répond alors par une liste de nceuds hébergeant un fichier corres-
pondant & cette recherche. La recherche peut étre limitée au serveur auquel est connecté
le neeud demandeur ou étre lancée sur tous les serveurs. L’échange du fichier s’effectue
ensuite directement entre le pair qui héberge le fichier et le pair qui le recherche. L’étape
du transfert du fichier est donc la seule différence avec le modéle client-serveur. L’ar-
chitecture de ce type de systéme permet ainsi de partager les mémes fichiers sur des
neeuds différents.
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2.1.2 Comportement des systémes centralisés

Au dela de Napster, nous allons décrire ici les forces et les faiblesses des sys-
témes pair-a-pair centralisés par rapport & chaque problématique pair-a-pair vue au
chapitre 1.2.

Gérer de nombreux utilisateurs

La charge des nceuds du systéme est concentrée sur les quelques serveurs, qui sont
responsables de maintenir a jour les listes d’objets partagés. La charge des liens est
donc concentrée sur les liens attenants aux serveurs. Dans le réseau physique, les liens
physiques composant les liens logiques supportent donc cette charge. Par ailleurs, il est
impossible & un tel systéme d’accepter des utilisateurs au-deld d'un certain seuil, qui
dépend des capacités physiques du serveur. Ces limites ne sont pas théoriques, comme
cela a été observé dans le chapitre 1.7 de [61]. Ces types de systémes sont en particulier

sensibles & des attaques de type «déni de servicey.

Tolérance aux pannes et charge du réseau

Les systémes centralisés sont intrinséquement sensibles aux pannes, en particulier
aux attaques ciblées. En effet, bien que plusieurs serveurs existent pour assurer une
redondance de l'index des objets, leur nombre reste faible au regard du nombre de
nceuds. Une panne sur les serveurs, dés la panne d’arrét (voir le chapitre 1.2.2), a donc
une forte incidence sur le fonctionnement du systéme puisque tous les noeuds jusqu’alors
connectés au serveur sont expulsés du réseau. Ceux-ci se reconnectent alors au méta-
serveur au méme instant, risquant de le surcharger momentanément, puis de surcharger
les serveurs restants. Cela peut aller jusqu’a rendre le systéme inutilisable. C’est cette
centralisation qui a fourni un point d’attaque contre Napster : il a suffit de viser les
quelques serveurs (leur propriétaire en fait) pour causer la fin de ce systéme, grace a
des attaques juridiques.

Autonomie et envoi a des sous-réseaux

Dans les réseaux centralisés, cette partie de la problématique est triviale. En effet,
si un neceud effectue une recherche sur le serveur, il obtiendra entre autre une liste de
neeuds proposant l'objet. Si 'un des noeuds renvoyés en réponse est considéré comme
non str, il suffit de ne pas faire appel & lui pour accéder & l’objet. Dans le cas ou
un neeud demandeur souhaite éviter I'utilisation de certains noeuds du réseau, ou au
contraire n’utiliser que certains noeuds qu’il connait, I'utilisation d’un serveur (en lequel
le neeud a confiance) permet de transmettre directement la requéte aux nceuds jugés
dignes de confiance. Cependant, cette possibilité n’a pas été proposée par Napster.

Accés au réseau

Puisque les systémes pair-a-pair centralisés utilisent des serveurs stables, ils ont
une adresse physique stable ou bénéficient des services d’'un DNS permettant de la
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retrouver. Le probléme du point d’entrée ne les concerne pas, car chaque nouveau nceud
peut facilement retrouver I'adresse d’un serveur pour s’insérer.

Protection des utilisateurs

Dans les systéemes centralisés, toutes les requétes passant par le serveur, il est aisé
de controler et/ou censurer les objets mis en commun par les neeuds. Ainsi, le controle
des fichiers partagés par Napster a été accentué durant ses difficultés judiciaires : un
filtre fut mis en place afin que le réseau n’accepte plus le partage de fichiers soumis
a des droits d’auteurs. Ces filtres, bien que rudimentaires, illustrent la difficulté des
systémes centralisés a résister a la censure. La protection contre la censure et la défense
de 'anonymat des utilisateurs ne peuvent étre assurées correctement par des systémes
centralisés puisqu’il suffit de controler le serveur pour censurer les noeuds ou les identifier.

Dynamisme des nceuds

Les nceuds peuvent arriver et repartir de maniére simple dans les systémes centralisés
car aucune topologie n’y est maintenue. Les nouveaux noeuds, a leur arrivée, n’ont donc
qu’a se connecter au serveur, stable et connu, pour étre insérés dans le systéme.

Réactivité des noeuds

Le degré moyen d’'un serveur centralisé est grand. Le serveur doit utiliser ses capaci-
tés pour traiter les requétes de recherche, de partage d’objets, et d’effacement d’objets
qu’il recoit. Ces requétes viennent s’ajouter aux messages nécessaires a la gestion des
arrivées et des départs des nceuds. Il est donc difficile d’assurer des réponses rapides
lorsque le nombre de nceuds approche la capacité maximale du serveur. Il est alors
nécessaire d’augmenter les capacités du serveur, jusqu’a une certaine mesure et & un
certain prix.

Rapidité de traitement des requétes

Un systéme centralisé permet d’assurer un faible nombre de messages et de sauts
pour chaque requéte. En effet, une requéte va directement vers le serveur, en un saut,
et ce serveur répond en un saut. Un aller-retour vers le serveur est ainsi suffisant pour
localiser un objet.

Expressivité des requétes

Les systémes centralisés peuvent traiter des recherches complexes, puisque tous les
objets partagés par le systéme sont listés de maniére centralisée. Le serveur, disposant de
la liste exhaustive de tous les objets, peut effectuer de maniére centralisée et rapide tout
type de recherche, comme des recherches approchées, par intervalles, par expressions
rationnelles, ainsi que, évidemment, des recherches par mots-clés.
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Exhaustivité des réponses

L’architecture centralisée permet de fournir des résultats exhaustifs en réponse aux
requétes car tous les objets partagés dans le systéme sont enregistrés sur le serveur.
Si un noeud choisissait de n’effectuer une recherche que parmi les objets d'un sous-
ensemble de nceuds, le cotiit de cette recherche serait donc sensiblement le méme que
parmi toutes les objets du systéme. En effet, la requéte serait dans les deux cas envoyée
au serveur. La différence se ferait alors dans la recherche locale effectuée par le serveur.
En cas de recherche sur tous les serveurs, les résultats arrivent groupés par serveur
d’origine. D’autres initiatives comme FFSS [30]| ont proposé des fonctionnalités telles
que l'enregistrement des objets hors-ligne, dans le cadre de réseaux dont les noeuds se
reconnectaient réguliérement.

Authentification des objets

L’existence d’un serveur facilite grandement la mise en place d’une identification des
objets, par hachage du contenu pour les fichiers par exemple. Il est aussi possible que
chaque noeud évalue les objets en associant une note & chaque objet qu’il a récupéré. Une
note globale peut étre ainsi donnée a des objets rigoureusement identiques. Dans ce cas,
tout neeud peut déduire la qualité d'un noeud du systéme selon la qualité des objets
proposés par ce noeud. Il est aussi possible de juger si un objet est intéressant selon
les notes globales qui lui sont attribuées. Pour un systéme centralisé, il est simple de
gérer globalement ces notes pour qu’elles soient lisibles et compréhensibles par chaque
utilisateur, tout en étant non falsifiables. Un systéme de notation des nceuds eux-mémes
peut aussi étre mis en place, afin de rendre accessible a chaque noeud le succes de chacun
(nombre d’utilisations de ses objets) ou la satisfaction que chacun donne (attribuée apres
utilisation de l'objet par un nceud).

Accessibilité des objets et «consommateurs égoistes»

Un serveur peut aisément constater quels nceuds ne mettent & disposition aucun
objet, et donc mettre en place une politique adaptée afin d’éviter les comportements
de «consommateurs égoistesy. Puisque toutes les requétes passent par lui, il suffit au
serveur d’interdire toute requéte émise par un nceud qui n’a annoncé aucun objet (ce-
pendant, ce type de gestion n’a pas été mis en place par Napster), mais cela ne réglerait
pas le probléme posé par un utilisateur qui annoncerait des objets fictifs. En effet, le
colit d'une vérification systématique des objets proposés par les nceuds serait trop im-
portant. Une solution simple serait de gérer localement sur le serveur (ou sur chaque
nceud, mais ce serait moins exhaustif) une liste de nceuds considérés comme honnétes,
c’est-a-dire annoncant des objets effectivement accessibles. Notons que la mise en place
d’une vérification par le serveur qu’un nceud partage bien des objets pourrait étre ef-
fectuée sur dénonciation des nceuds du réseau. Elle devrait toutefois faire 'objet de
précautions : il faudrait en effet éviter qu’il soit possible de surcharger un nceud en
demandant continuellement la vérification de ses objets au serveur.
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Réplication des objets

Dans les systémes centralisés, il est aisé de maintenir pour chaque objet une liste de
tous les utilisateurs qui proposent cet objet. Dés qu’une recherche est effectuée par un
neceud, il trouve alors tout de suite les copies de 1'objet correspondant & sa requéte.

Pare-feux et détection d’utilisation de systémes pair-a-pair

Puisqu’il n’y a qu’un faible nombre de serveurs, un administrateur de sous-réseau
relié & Internet peut placer les adresses physiques de ces quelques serveurs dans une
liste de machines dont 1’accés sera interdit par le pare-feu du sous-réseau. Cela permet
d’interdire & toute machine du sous-réseau l'accés au systéme pair-a-pair par les ma-
chines de son domaine, puisque le ou les serveurs sont des intermédiaires obligatoires
pour utiliser le systéme pair-a-pair.

Toutefois, le probléme est différent si un nceud u est connecté a travers un pare-feu.
Si u souhaite se connecter au serveur du systéme pair-a-pair, la connexion peut étre
acceptée par le pare-feu. Le noeud u et le serveur peuvent alors communiquer malgré
la présence du pare-feu. Le pare-feu interdira toutefois toute communication vers le
neeud w qui sera initiée par un autre machine que le serveur. Ainsi, si un nceud v du
systéme pair-a-pair souhaite avoir accés a un objet proposé par le nceud wu, il lui est
seulement possible de passer par le serveur qui relaiera au nceud » la demande d’accés a
I'objet. Le nceud u se connectera alors au nceud v pour lui envoyer le fichier, lui donner
acces aux ressources de calcul, etc.

2.2 Les systémes semi-décentralisés : vers une dissémina-
tion des serveurs

A la suite des systémes centralisés (vus au chapitre 2.1) et un peu avant les systémes
hybrides (que nous verrons au chapitre 2.3) sont apparus des systémes créés pour rendre
les recherches d’objets plus efficaces. En effet, si les systémes hybrides permettent de
décentraliser la recherche et la récupération d’objets, ils peinent & rendre des résultats
lorsque le nombre d’utilisateurs augmente. En effet, dans ces systémes, la méthode de re-
cherche est basée sur une inondation bornée. Au fur et & mesure que le nombre de noeuds
du réseau augmentent, ainsi que le nombre d’objets dans le réseau, I'inondation bornée
touche proportionnellement de moins en moins de noeuds du réseau et donc de moins
en moins d’objets du réseau. Cela diminue la probabilité de trouver une réponse. La
solution consistant a augmenter la borne de I'inondation n’est pas satisfaisante car elle
augmente la charge du réseau de maniére exponentielle. Or la philosophie d’un systéme
pair-a-pair repose a priori sur une augmentation des performances et de I'efficacité au
fur et & mesure que le nombre de nceuds participants, donc que le nombre d’objets, aug-
mente. C’est pourquoi des systémes basés sur des interconnexions de serveurs stables,
comme eDonkey en juin 2000, ou eMule en mai 2002 (utilisant initialement le protocole
eDonkey), ont été congus pour améliorer les résultats de recherche. Chaque nceud non
serveur, appelé feuille, est connecté & un serveur. Ces serveurs sont stables, et gérent un
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trés grand nombre de nceuds (jusqu’a un million de neeuds pour eMule par exemple).
Ils n’ont pas besoin de communiquer entre eux, et ne partagent aucun fichier.

Les objets partagés par une feuille sont enregistrés sur le serveur responsable de
cette feuille. Lorsqu’une feuille recherche un objet, elle envoie sa requéte a son serveur.
Celui-ci effectue alors la recherche parmi les objets des noeuds qui lui sont connectés. Le
role de 'interconnexion peut varier selon les protocoles. Il n’a pas vocation a servir pour
diffuser des requétes, mais a plutdt un réle de calcul de statistiques, ou de maintien de la
liste des serveurs en fonctionnement par exemple. Ce systéme perd en décentralisation
ce qu’il gagne en finesse et en nombre de résultats. En effet, la centralisation permet
de bénéficier de recherches plus fines sur des serveurs regroupant un grand nombre
de noeuds donc de fichiers. Plusieurs dizaines de serveurs permettent d’assurer une
continuité dans le service.

2.2.1 eDonkey et eMule

eDonkey [26] est un logiciel client-serveur permettant le partage de fichiers. 1l a
donné son nom au protocole [25, 55] qui utilise des serveurs reliés entre eux, afin que
chacun sache quel serveur est en fonctionnement. Ce protocole est aussi & la base des
logiciels client-serveur eMule [61] (qui a proposé des extensions au protocole), eMule+,
et MLDonkey. Les nceuds se connectent & un seul serveur (bien que rien n’interdise de
se connecter a plusieurs comme 1’a proposé MLDonkey). Les noeuds peuvent effectuer
des recherches sur leur serveur mais aussi & ’ensemble des serveurs connus, afin de
maximiser leurs chances de trouver un fichier satisfaisant. La distribution du logiciel
client-serveur a l’origine du protocole eDonkey a cessé en septembre 2005 suite & des
attaques judiciaires.

Chaque nceud se voit attribuer un identifiant unique. S’il n’est pas connecté a travers
un pare-feu, un neceud se voit attribuer un identifiant dépendant directement de son
adresse physique (adresse IP). Lorsqu’un neeud lance un requéte de recherche, il obtient
des réponses contenant chacune des informations sur le fichier trouvé et l’identifiant
du nceud qui héberge la donnée. S’il souhaite télécharger cette donnée, il peut soit
calculer 'adresse physique de la source a partir de son identifiant, et cela signifie que
la source est accessible directement, soit le calcul de 'adresse physique est impossible.
Dans le second cas, c’est que la source n’est pas accessible directement, cela arrive
quand le port de l'application (TCP 4662) n’est pas utilisable. Cela peut étre di au
fait que la source est connectée au systéme pair-d-pair via un pare-feu, un proxy, une
traduction d’adresse (NAT), ou qu’elle est occupée. Le protocole permet alors I'envoi
d’une requéte au serveur auquel est connectée la source afin qu’elle se connecte elle-méme
au demandeur. Le probléme d’un noeud derriére un pare-feu cherchant & communiquer
avec un autre noeud lui aussi derriére un pare-feu persiste et n’est pas résolu par cette
méthode. De toute fagon, cette fonctionnalité augmente beaucoup trop la charge du
serveur et a été désactivée de la plupart des serveurs (voir le chapitre 2.4 de [61]).

Le téléchargement multisource est aussi permis par eDonkey. L’extension eMule
permet que, lorsqu’une source est trouvée, et dans le cas ou le fichier est en cours de
récupération, la source qui héberge la donnée fournit les autres sources qu’elle connait
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afin d’accélérer la récupération de la donnée & partir de plusieurs sources.

Afin de décourager les nceuds égoistes, eMule a mis en place une extension permet-
tant un systéme de crédits, utilisant ’algorithme de cryptographie a clé publique RSA.
Ce systéme permet aux nceuds qui attendent de télécharger un fichier d’avancer plus vite
dans la file d’attente des noeuds fournisseurs auxquels il a lui-méme fourni des fichiers,
et donc de récupérer le fichier demandé plus rapidement. Il s’agit donc d’un systéme de
récompense local. Ce systéme de crédit est basé sur un identifiant d’utilisateur de 16 bits
(difféerent de l'identifiant du noeud) qui est engendré aléatoirement, et dépendant de la
machine associée au nceud. Cet identifiant reste donc le méme au cours des différentes
connexions du neoeud au réseau.

eDonkey utilise des hachages de contenu de fichiers pour les différencier de maniére
sire. Il décompose les fichiers en blocs récupérables indépendamment, ce qui permet
d’accélérer la récupération des fichiers en parallélisant les téléchargements. Ces blocs
sont identifiés au moyen de la fonction de hachage SHAT1, ce qui limite la probabilité

plus efficace que la fonction UUHash utilisée par FastTrack (systéme qui sera décrit
plus loin au chapitre 2.3.1). De plus, eDonkey identifie aussi chaque fichier dans son
intégralité par la concaténation de hachages (utilisant la fonction MD4).

Dans les protocoles eDonkey et eMule, il n’est pas possible d’attribuer plus de res-
ponsabilité & un nceuds ayant des capacités supérieures aux autres. De plus, deux li-
mites au nombre d’utilisateurs existent : une limite matérielle interdit toute nouvelle
connexion lorsque le nombre d’utilisateurs maximum permis est atteint. Une limite lo-
gicielle interdit toute nouvelle arrivée de nceud connecté derriére un pare-feu (nceud
protégé) au dela de cette borne. Depuis 2004, certains serveurs eDonkey censurent les
requétes lorsqu’elles concernent certains mots-clés (sex, xxx, etc.), et interdisent le par-
tage de données lorsqu’elles sont de certains types (mp3, vidéos, etc.). Cela rappelle
encore une fois 'une des faiblesse des systémes centralisés : la sensibilité & la censure.
Toutefois, afin de diminuer 'un des autres problémes posés par la centralisation et li-
miter la charge des serveurs, eDonkey a intégré & son logiciel client-serveur 1'utilisation
d’une table de hachage répartie baptisée Overnet, et basée sur Kademlia [70, 78]. Le
logiciel client-serveur est devenu & cette occasion eDonkey2000. eMule a aussi intégré
cette table de hachage répartie sous le nom de «Kad!». Le protocole Kademlia sera
étudié dans le chapitre 3.1. Notons que ’administration du réseau eDonkey2000 et la
propriété du logiciel client-serveur associé par la société MetaMachine ont mis fin &
I'utilisation de ce protocole en septembre 2005, suite a des attaques judiciaires (voir le
paragraphe Grande échelle et tolérance aux pannes). Le protocole eMule, ne dépendant
d’aucune entreprise, continue toutefois de fonctionner.

2.2.2 Comportement des systémes semi-décentralisés
Gérer de nombreux utilisateurs

Ce type de systéme n’est évidemment pas décentralisé. En effet, il repose sur un
nombre limité de serveurs qui supportent toute la charge du réseau. Si un serveur se
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déconnecte, tous ses utilisateurs doivent se reconnecter a un autre serveur. Les serveurs,
et donc les nceuds qui y sont connectés, présentent donc l'inconvénient d’étre & la merci
d’une attaque ou d’une surcharge. C’est ce qui s’est passé avec le serveur Razorback au
début de I'année 2006. Un autre probléme du protocole eDonkey est que 'entreprise 'ait
maintenu secret en ne distribuant qu’un logiciel client-serveur. Cela n’a probablement
pas aidé a sa diffusion en limitant le nombre de logiciels client-serveur initiaux, donc le
nombre de noeuds connectés au réseau. La diffusion gratuite du logiciel client-serveur
eDonkey a di cesser en septembre 2005 suite a une attaque judiciaire menée par le
RIAA. Ici, le secret du code source non libre semble avoir eu le méme effet que la
centralisation. Il a mené a la fin du protocole eDonkey par manque de disponibilité du
logiciel client-serveur, et a réorienté ses utilisateurs vers des protocoles proches comme
eMule. Le protocole eMule, légérement différent, continue en effet de fonctionner.

Tolérance aux pannes et charge du réseau

Les serveurs ayant un role prépondérant dans les systémes semi-décentralisés, le
réseau est particuliérement sensible & une attaque sur ceux-ci. La panne d’un serveur
obligerait les noeuds & se connecter & un autre serveur. Ce nombre de serveurs étant
constant par rapport & un nombre de nceuds qui varie, attaquer ces serveurs de maniére
légale ou logicielle n’est pas impossible et rendrait le réseau inutilisable. Les pannes
d’arrét ne sont pas gérées, rendant donc impossible le traitement des autres pannes.

Autonomie et envoi a des sous-réseaux

Le seul choix permis par les systémes semi-décentralisés pour choisir les nceuds par
lesquels peuvent passer les requétes est le choix des serveurs auxquels un nceud enverra
ses requétes. Des sites existent actuellement afin de maintenir & jour des informations
concernant ces serveurs. En particulier, ils indiquent les serveurs peu siirs ou soupgonnés
d’espionner les requétes des nceuds qui y sont connectés.

Accés au réseau

La premiére connexion a ces systémes se fait par la récupération de fichiers de
serveurs sur un site HT'TP, ce qui accentue encore la centralisation.

Protection des utilisateurs

Du fait de la centralisation, certains serveurs ont été lancés afin d’espionner les
utilisateurs. En effet, plusieurs sociétés et associations se sont spécialisées dans la lutte
contre 1'utilisation des systémes pair-a-pair. Celles-ci peuvent trés facilement identifier
I’adresse physique d’un utilisateur en se connectant & un systéme pair-a-pair semi-
décentralisé. Ces organismes peuvent méme faire fonctionner des serveurs afin de savoir
ce qui est partagé par les utilisateurs connectés a ces serveurs. L’identification des nceuds
eMule étant basée sur ’adresse physique, il est possible de connaitre 1’adresse physique

d’un neceud a partir de son identifiant. Puisque chaque résultat de recherche pour un
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objet est accompagné des identifiants des sources, il suffit d’effectuer une recherche
sur un objet pour obtenir des adresses physiques d’utilisateurs de systémes pair-a-pair
hébergeant cet objet. Les systémes semi-décentralisés sont donc peu apte & la protection
des utilisateurs.

Dynamisme des nceuds

Dans un systéme semi-décentralisé, comme dans les systémes centralisés, on bénéficie
de I'avantage de la centralisation. L’arrivée et le départ des nceuds sont effectués en se
connectant a un serveur, ce qui est immeédiat. Le serveur, lui, ne peut cependant quitter
le réseau puisque tous les nceuds connectés au réseau dépendent de lui.

Réactivité des noeuds

Un neeud est connecté a un seul serveur, donc il est facile pour un nceud «normals
d’assurer une bonne réactivité face a chaque message.

Rapidité de traitement des requétes

Comme dans n'importe quel systéme centralisé, il suffit de deux sauts pour obtenir
une réponse, c’est-a-dire que chaque serveur répond directement a la requéte qui lui
est envoyée. En effet, pour une requéte de recherche qui lui est envoyée, un serveur
ne cherche des réponses que parmi les nceuds qui sont connectés a lui. L’utilisation de
hachage sur ce serveur permet d’accélérer la recherche locale parmi les objets partagés
par ses feuilles. L’interconnexion, qui pourrait étre utilisée pour accélérer la recherche,
ne sert effectivement qu’a la gestion du réseau, comme le maintien a jour d’une liste des
serveurs en fonctionnement.

Expressivité des requétes

Bien que les systémes semi-décentralisés permettent une expressivité maximale, jus-
qu’au expression rationnelles par exemple, la pratique montre que les serveurs eMule
et eDonkey maintiennent une liste de hachage plutét que des noms de fichiers. Cela
leur permet d’accélérer les recherches, car une grande quantité d’objets est partagé par
chaque serveur : cent a cent cinquante millions de fichiers sont partagés par un million
de noeuds pour eMule par exemple [84]. Bien que la centralisation permette 'utilisa-
tion de tout type de recherche, elle empéche les plus complexes en raison de la charge
qu’elles engendrent ! Une recherche par expression rationnelle n’est en effet pas faisable
suffisamment rapidement pour répondre a toutes les requétes arrivant & un serveur.

Exhaustivité des réponses

La centralisation permet & un nceud soit d’effectuer la recherche sur le serveur au-
quel il est connecté (en TCP), soit d’envoyer directement une requéte a tous les serveurs
connus (en UDP). Néanmoins, si la centralisation permet I’exhaustivité, les noeuds hé-
bergeant des objets populaires regoivent beaucoup de demandes. Les serveurs eMule ne
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renvoient donc pas la totalité des adresses des noeuds hébergeant un objet demandé par
une requéte. Ils ne renvoient qu’un sous-ensemble ne comprenant pas les neeuds dont
I'adresse a déja été envoyée dans une réponse moins d’une minute auparavant.

Un second probleme est la possibilité de censure de certaines requétes et d’objets
par certains serveurs. Cela diminue de beaucoup le nombre de réponses qui peuvent étre
obtenues par les nceuds connectés & ces serveurs par rapport aux nceuds connectés sur
des serveurs non-censeurs.

Authentification des objets

Les objets peuvent étre identifiés selon leur contenu, par hachage, afin de les com-
parer et permettre le téléchargement multisource.

Accessibilité des objets et «consommateurs égoistes»

Chaque nceud est identifié de maniére unique. Cela permet & chaque utilisateur de
noter les autres utilisateurs selon les objets qu’il a récupérés (voir le chapitre 4.2.1
de |61]). Un systéme semi-décentralisé permet & un utilisateur de donner la priorité a
un utilisateur qui lui a fourni beaucoup d’objets par le passé, lorsque plusieurs nceuds
demandent a accéder a I'un de ses objets.

Réplication des objets

Aucun mécanisme de réplication n’existe dans les systémes eDonkey et eMule, la
diffusion des fichiers se fait uniquement wia leur téléchargement.

Pare-feux et détection d’utilisation de systémes pair-a-pair

Une fonction permet au serveur de jouer le role de tiers pour entamer une connexion
vers un nceud protégé par un pare-feu, mais elle a été désactivée car elle s’est révélée
coliteuse en capacité pour le serveur.

2.3 Les systémes hybrides ou la prise en compte des diffé-
rences entre les nceuds

Les systémes hybrides ont pour but de limiter la charge trop importante dans les
systémes décentralisés non-structurés (décrits plus tard au chapitre 2.4) comme Gnu-
tella. Ils permettent de palier la baisse d’efficacité due a I'augmentation du nombre
d’utilisateurs des systémes pair-a-pair en tenant compte de 'hétérogénéité des nceuds.
On les retrouve parfois dans la littérature sous le nom de « réseaux de seconde généra-
tion ». C’est ainsi que sont apparus FastTrack [28] (utilisé par KaZaA [59] et Grokster)
en mars 2001, puis WinMX qui intégre le protocole WPNP (WinMX Peer Networking
Protocol) en mai 2001, Ares qui désavoue le protocole Gnutella 0.4 en 2002, et la nou-
velle version de Gnutella [48] en mars 2003. Dans les systémes hybrides, des nceuds
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de haute responsabilité, nommeés super-nceuds sont inter-connectés. Les nceuds « nor-
maux », appelés feuilles, sont connectées a un seul super-nceud. Lorsqu’une recherche est
effectuée, elle est envoyée a certains super-nceuds, qui la renvoient & certaines ou toutes
leurs feuilles. Les recherches se font, comme pour les systémes décentralisés, a partir
de mots-clés et, parfois, de hachage de noms ou de contenus. Des différences existent
évidemment entre les responsabilités des super-nceuds et des feuilles selon le protocole.
Le protocole giFT-FastTrack, par exemple, propose un rapport de 1 super-noeud pour
100 feuilles. Ce type de systémes permet de diminuer le nombre de messages recus par
une grande partie des nceuds (les feuilles) en augmentant la charge des super-nceuds
mais sans imposer la maintenance de quelques serveurs comme les systémes centralisés
ou semi-centralisés. Cela permet aussi d’augmenter l'efficacité de la recherche sur les
super-neeuds puisqu’ils sont responsables de bien plus d’objets qu'un neeud quelconque
d’un systéme décentralisé non-structuré comme Gnutella (voire chapitre 2.4). Aucune
structure n’aidant a la recherche, il peut se révéler utile de diffuser des indices aidant
a la localisation des objets sur les noeuds si 'on veut limiter le nombre de messages.
Notons que le choix des super-nceuds n’est pas trivial, et la problématique est similaire
a celle que I'on retrouve dans les réseaux de censeurs et pour la domination en théorie
des graphes.

2.3.1 FastTrack (KaZaA)

Le protocole FastTrack [28] est introduit en mars 2001. C’est un protocole proprié-
taire fermé, ce qui empéche de consulter son code source. LLes communications sont
chiffrées, et I’analyse du trafic est complexe. FastTrack n’est pas non plus documenté.
Toutefois, plusieurs personnes ont analysé ce systéme, ce qui a permis de comprendre les
communications entre les nceuds « normaux »et les super-nceud |28, 38|. Les fonction-
nalités des communications entre super-nceuds restent cependant inconnues. Plusieurs
logiciels client-serveur utilisent le protocole FastTrack, les plus connus sont KaZaA [59],
Grokster, iMesh, Morpheus (jusqu’en 2002), giFT, Kazaa lite, K-Lite et MLDonkey.
Des études sur le trafic engendré par KaZaA, comme [63], ont permis d’expliquer les
comportements des utilisateurs et leur dynamique, et aussi de mieux comprendre les
raisons du bon fonctionnement du protocole FastTrack. Les réseaux créés par les diffé-
rents logiciels client-serveur FastTrack sont globalement compatibles. Dans ce protocole,
les super-nceuds sont promus selon des critéres non spécifiés. Un nceud peut cependant
s’auto-promouvoir super-nceud. A son arrivée, un nceud s’insére dans le réseau grace
a une liste de serveurs pré-enregistrés dans le logiciel client-serveur. Ceux-ci lui per-
mettent de se connecter a un super-noeud auquel il envoie alors la liste des fichiers qu’il
souhaite partager sur le réseau. Les requétes de recherche sont envoyées a ce méme
super-nceud. Un neeud récupére directement une donnée cherchée des nceuds qui la par-
tagent. Le protocole de transfert est HT'TP, afin de passer plus facilement les pare-feux.
FastTrack est le protocole qui a introduit le téléchargement multisource, c’est-a-dire
qu’il permet de récupérer le fichier & partir de plusieurs nceuds en paralléle, exploitant
ainsi I'asymétrie de la bande passante (voir le chapitre 1.2.14). Pour identifier les don-
nées, FastTrack utilise la fonction de hachage UUHash, rapide, mais engendrant des
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collisions en grand nombre. Cela a permis l'introduction facile de fausses données dans
les réseaux FastTrack, car elles étaient identifiées comme similaires aux données authen-
tiques. Malgré ces inconvénients, FastTrack reste le protocole pair-a-pair le plus utilisé
dans le monde, jusqu’en 2004. Les utilisateurs du réseau FastTrack ayant été la cible
d’attaques juridiques aux Etats-Unis, le nombre d’utilisateurs utilisant ce protocole a
moins augmenté que celui de ses concurrents. En décembre 2005, aprés une attaque
juridique en Australie, KaZaA a été interdit d’utilisation en Australie, ce qui a encore
réduit sa communauté et les objets disponibles sur ce systéme.

2.3.2 Gnutella2

Gnutella, aprés avoir été confronté aux limites inhérentes a 'inondation, a proposé
des évolutions vers un modeéle hybride. Gnutella2 permet de diminuer le nombre de
messages en limitant le nombre de connexions de chaque noeud. Les super-nceuds jouent
le role de passerelle vers le réseau, et filtrent les requétes du réseau vers les feuilles. Plu-
sieurs contributions [44, 87, 91] ont approfondi le travail commencé avec Reflector [47].
Cela a fait évoluer Gnutella vers une seconde version du protocole, nommeée 0.6 [48]. La
version 0.6 est compatible avec la premiére version de Gnutella 0.4, et chacune des ex-
tensions qui y est proposée est utilisable séparément. Chaque super-nceud est connecté
au plus a 10 autres super-nceuds, et il a entre 10 et 100 nceuds normaux connectés a lui.
Un nceud peut étre nommé super-noeud suivant des critéres qui peuvent différer selon
les logiciels client-serveur : cela peut dépendre du fait qu’il soit protégé par un pare-feu
(qui rend difficile les connexions), de son systéme d’exploitation, de sa bande passante,
du temps depuis lequel il est connecté au réseau, ou de ses ressources matérielles (puis-
sance de calcul, capacité mémoire) [48, 91|. Une liste de fichiers est réguliérement mise
& jour sur chaque super-nceud, contenant la liste des fichiers partagés par ses feuilles.
Une recherche est effectuée en comparant les mots-clés de la recherche avec les noms
des fichiers partagés de chaque nceud.

Afin d’accélérer les temps de recherche dans les listes des voisins des super-nceuds,
Iextension QRP [87] propose d’utiliser des filtre de Bloom [12|. Ce procédé permet
de savoir directement si un mot-clé apparait dans le nom d’un fichier détenu par une
feuille, plutot que de devoir parcourir la liste de tous les fichiers partagés. Cependant, le
hachage interdit la recherche approximative ou par expression rationnelle. De plus, QRP
crée aussi des mots composé tirés du mot originel, auquel on a 6té la premiére lettre,
les deux premiéres, ou les trois premiéres lettres. On fait de méme avec la derniére, les
deux derniéres, et les trois derniéres lettres du mot. Seuls les mots d’au moins trois
lettres sont enregistrés dans la table de hachage, ces variations permettent par exemple
d’6ter les pluriels. Lorsqu’'une requéte est recue par un super-nceud, il hache les mots
recherchés, et vérifie grace & sa table de hachage si parmi certaines de ses feuilles un
fichier correspond. Selon que le nceud effectue la recherche en appliquant un ET ou un
OU entre les mots-clés, tous les mots devront étre dans le nom du fichier ou un seul
mot suffira.

De plus, une méthode de file d’attente est proposée afin de gérer les messages recus
suivant des priorités, pour que les nceuds ne soient pas surchargés de messages. Par
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ailleurs, I'extension Ultrapairs [91] propose que le super-nceud cesse la transmission des
requétes de recherche aux voisins si les réponses trouvées sont en nombre suffisamment
important. Enfin, 'extension QRP [87] permet de ne faire suivre une requéte arrivée a
un neeud qu’aux voisins réputés les plus adaptés.

L’extension HUGE [71] a été créée afin de pouvoir identifier des fichiers de ma-
niére unique, avec le but d’étre inter-opérable avec les hachages utilisés par les autres
systémes, en utilisant des Tigertree (TTH). Cette possibilité permet a Gnutella 0.6 la
récupération multisource d’objets, puisque HUGE permet d’étre siir que deux objets
ont le méme contenu.

Une méthode de mise en cache des ping a été proposée afin d’enregistrer sur chaque
nceud les pings qui sont passés par ce nceud, avec toutes les informations qui y sont
attachées. Cela permet, lorsqu'un nceud envoie un ping, de lui envoyer directement des
informations sur les noeuds connectés au réseau sans avoir a attendre les réponses a
ce ping ni & envoyer de messages pour chaque ping recu. Les caches sont remis & jour
régulierement par chaque nceud. Cela limite donc le trafic de contréle qui est, nous
I'avons vu, trés important dans Gnutella 0.4 [86].

Afin de rendre les recherches plus efficaces dans les réseaux hybrides, il est utile de
diffuser des objets sur des nceuds, voisins par exemple. Cependant, il faut que ces objets
ne nécessitent pas trop de mémoire. Un important travail [64] propose diverses méthodes
inspirées de la sélection d’objets afin de renvoyer les requétes sans inondation. Ces
méthodes permettent de juger vers quel(s) voisin(s) (feuilles ou super-nceuds) envoyer
une requéte. Le choix peut étre basé sur la similitude entre les mots-clés de la requéte et
les documents hébergés par le voisin : soit selon la présence des mots-clés dans les titres
de chaque document (recherche par nom), soit selon la fréquence d’apparition des mots-
clés dans les documents du noeud (recherche par contenu), soit encore selon que les mots-
clés apparaissent dans au moins un document du nceud (recherche par correspondance).
Pour un super-nceud le choix du super-nceud auquel renvoyer une requéte peut se faire
selon les requétes auxquelles ont répondu ses voisins précédemment. Dans [64], une étude
a été effectuée sur la base d’un systéme Gnutella 0.6. Les méthodes qu’elle propose,
combinées & un élagage, permettent de limiter I’espace nécessaire & chaque super-nceud
pour enregistrer les informations de fréquence et de références de chaque document
partagé par ses voisins. L’étude comparative fournie par [64] montre, entre autres, que
les recherches basées sur le contenu des documents hébergés dans un réseau plutdt
que sur les mots contenus dans les titres de ces documents augmente l'efficacité. De
plus, l'utilisation des fréquences de présence des mots dans les documents augmente
aussi significativement la précision des recherches [64|. D’autre part, la recherche basée
sur les seuls termes apparaissant dans les documents d’un nceud, plus simple que la
précédente, est aussi bien moins efficace. Ainsi, des expériences montrent que pour un
réseau de 35 super-neeuds auxquels sont connectés jusqu’a 1008 feuilles, un nombre
de 114 messages suffit a obtenir une précision (pourcentage de réponses obtenues qui
correspondent a la requéte) de 72% . Cette méme méthode permet d’obtenir un rappel
(pourcentage de réponses correctes trouvées parmi le nombre total de réponses existant
dans le réseau) de 29%.

Enfin, [48] propose de permettre des requétes plus fines grace a des méta-informations
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(codées en XML), afin d’obtenir des réponses plus pertinentes. Ce protocole propose
aussi d’attacher des méta-informations aux réponses afin de préciser la nature du fichier
correspondant a la requéte, et ainsi de permettre au demandeur de décider quel est le
fichier le plus pertinent sans avoir a télécharger tous les fichiers renvoyés en réponses.

2.3.3 Comportement des systémes hybrides
Gérer de nombreux utilisateurs

Un systéme hybride est décentralisé, bien que certains nceuds aient une charge plus
lourde que les autres. Les super-nceuds regoivent en effet les messages de leurs feuilles
en plus de ceux de leurs voisins super-nceuds. Le choix des critéres permettant a une
feuille de devenir super-nceud est donc important. Ces critéres peuvent se baser sur la
bande passante du nceud, son temps de réponse, I'utilisation d’un pare-feu, sa puissance
de calcul, sa capacité mémoire, le temps depuis lequel il est connecté au réseau, mais
on pourrait aussi imposer une proportion maximale de super-nceuds par rapport au
nombre de feuilles par exemple, que les super-neeuds soient répartis équitablement parmi
les feuilles, ou demander un degré de confiance. Ils différent d’un protocole & l'autre,
voire d'un logiciel client-serveur & 'autre, mais un nceud peut généralement demander
& devenir super-neeud.

L’autre probléme face auquel se trouvent ces systémes est le choix du nombre de
feuilles connectées & un super-noeud, qui ne dépend pas du nombre de nceuds, et n’est
donc pas adapté au dynamisme des réseaux pair-a-pair. Toutefois, méme si une estima-
tion du nombre de nceuds dans le réseau est possible, un super-nceuds n’a pas forcément
la capacité d’augmenter le nombre de noeuds qu'’il gére en méme temps que le nombre de
neeuds augmente dans le réseau, la création d’'un troisiéme niveau dans la hiérarchie des
nceuds serait alors nécessaire, ce qui suppose une réorganisation cotiteuse. En pratique,
la charge des super-nceuds est loin d’étre négligeable (10 fois plus qu’une feuille dans
Gnutella 0.6), d’ou les tentatives de réduire le nombre de diffusions en sélectionnant les
neeuds auxquels un message est transmis. Le choix de charger plus certains nceuds per-
met toutefois de décharger les liens menant aux feuilles, et de diminuer ainsi le nombre
de messages envoyés dans le réseau physique. En effet, la connaissance des objets des
feuilles permet de n’envoyer une requéte a une feuille que si elle la concerne. Ainsi, dans
Gnutella 0.6, les requétes recues par un super-nceud seront transmises aux seules feuilles
qui ont les objets recherchés, et aux super-noeuds voisins.

Tolérance aux pannes et charge du réseau

Les systémes hybrides permettent & des nceuds d’avoir plus de responsabilités que
d’autres. Du fait qu’une feuille ne se connecte qu’a un super-nceud, si ce super-nceud
est déconnecté du systéme, toutes ses feuilles le seront aussi. Les pannes d’arrét ne sont
donc sans effet que pour une feuille. Cela représente tout de méme 90% a 99% des
nceuds dans Gnutella 0.6.
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Autonomie et envoi a des sous-réseaux

Si un nceud ne veut utiliser qu’'une partie des nceuds ou des liens pour le rou-
tage de ses requétes, les mémes difficultés existent que pour les systémes décentralisés
non-structurés. Les mémes solutions sont valables. Ni Gnutella 0.6, ni FastTrack ne per-
mettent de restreindre les noeuds ou les liens utilisés pour le routage de leurs requétes.

Accés au réseau

giFT-FastTrack [38] propose de contacter des adresses physiques aléatoires lors-
qu’aucune autre méthode d’entrée dans le réseau n’est disponible. Cette méthode peut
engendrer une surcharge importante. En effet, elle est utilisée dans le cas o1l le serveur ne
répond pas, et o aucun nceud de précédentes sessions éventuelles ne répondent. Cette
situation peut donc arriver si le réseau Internet est trés chargé, et ce type de méthode
peut engendrer un grand nombre de messages, et charger encore plus le réseau. Elle
est donc clairement problématique pour la charge du réseau physique. Cette tentative
pouvant étre considérée comme agressive (vérifier Pactivité d’un ou des ports est une
méthode servant a préparer une attaque sur une machine), elle est désactivée par défaut.

Gnutella 0.6 bénéficie du méme systéme d’introduction dans le réseau que Gnu-
tella 0.4 (voir le chapitre 2.4.1). Dans Gnutella 0.6, comme dans le logiciel client-
serveur giFT-FastTrack, un nceud contacté donnera 1’adresse de son super-nceud. giFT-
FastTrack fait aussi appel aux nceuds contactés lors d'une précédente session. En cas
de premiére session, il utilise un fichier fourni par un serveur (sourceforge.net) recen-
sant les super-nceuds actifs (ces super-nceuds envoient leur liste de nceuds toutes les 4
heures par défaut). Une fois un super-noeud FastTrack contacté, il renverra les adresses
des autres nceuds qu’il connait (autour de 200). Dans le cas ol ces méthodes échouent,
giF T-FastTrack propose de contacter sur le port FastTrack (port 1214) des adresses
physiques aléatoires dans l'intervalle 24.0.0.0/8., en se basant sur I'observation que 1%
des utilisateurs de ces adresses IP utilisent FastTrack.

Protection des utilisateurs

Les logiciels client-serveur privés utilisant le protocole FastTrack, comme KaZaA,
ne livrant pas leur code source, chiffrant leurs messages, et demandant un accés réseau
permanent, il est difficile de vérifier s’ils ne transmettent pas des informations autres
que celles nécessaires au partage d’objets. En effet, les nceuds de systémes décentralisés
ou hybrides peuvent étre amenés a envoyer des objets & n’importe quel noeud qui le
rechercherait. Cependant, les messages étant chiffrés, il est difficile de savoir si le message
envoyé ne contient pas d’informations autres que celles partagées par le noeud. Ainsi,
KaZaA inclue un logiciel espion, ce qui a mené a la création du logiciel client-serveur
Kazaa lite afin de ne pas souffrir de la diffusion d’informations personnelles.

Par ailleurs, de maniére générale dans un systéme hybride, un super-nceud ayant
accés a tous les objets partagés par ses feuilles, il est trés facile de savoir quels sont les
objets partagés par celles-ci. Il est aussi simple de savoir quels sont les objets intéressant
une feuille : il s’agit d’un sous-ensemble des objets qu’il recherche (sous-ensemble pour
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le cas ou il envoie des requétes aléatoires ou inutiles). Les systémes hybrides souffrent
donc de la méme faiblesse que les systémes centralisés, & moindre échelle puisque le
nombre de nceuds connectés & un super-noeud est moindre que pour un serveur unique.

Un moyen simple de cacher les intéréts d'un nceud est de se déclarer comme super-
nceud pour plusieurs noeuds virtuels, afin de laisser croire que les requétes envoyées par
ce noeud sont issues de noeuds différents.

Dynamisme des nceuds

Les feuilles des architectures hybrides n’ont qu’un voisin. Elles se connectent donc
rapidement, et leur déconnexion n’ayant aucune incidence sur le fonctionnement du ré-
seau, elles peuvent partir sans avoir a se chercher de nceuds remplagants. Un super-nceud
ayant plus de responsabilité, son départ aura plus d’incidence sur le fonctionnement du
réseau, car ses feuilles seront déconnectées. Il devra prévenir ses feuilles afin de leur per-
mettre de se reconnecter a un autre super-nceud, ainsi que ses voisins super-nceuds (une
dizaine). A sa promotion en super-nceud, un nceud n’a pas de feuilles, cette promotion
est donc trés rapide puisqu’elle consiste a se connecter & un dizaine de super-nceuds
(pour Gnutella 0.6). Idéalement, le nombre de super-nceuds auquel est connecté un
super-nceud reste faible, afin de ne pas surcharger les super-nceuds par des requétes qui
sont a priori envoyées a tous les voisins.

Réactivité des noeuds

Les systémes hybrides font clairement le choix de donner & certains nceuds plus de
responsabilités pour favoriser les noeuds ayant peu de capacités. Les feuilles ont donc
une meilleure réactivité que dans un systéme décentralisé habituel, puisqu’elles ne sont
connectées qu’a un seul super-nceud. En particulier vérifier la connexion avec ce nceud est
facile. Les super-noeuds gérent au contraire plus de nceuds que les nceuds d’un systéme
décentralisé non-structuré, cela leur nécessite donc plus de capacités pour obtenir la
méme vivacité. C’est une des raisons pour lesquelles le choix des critéres permettant a
une feuille de devenir super-noeud est important, pour le dynamisme du systéme cette
fois. Un super-nceud doit aussi maintenir les connexions avec les autres super-noeuds par
le biais de pings réguliers. Il doit aussi vérifier que ses feuilles sont toujours connectées,
bien que 'on puisse alléger la charge des super-nceuds et diviser le trafic réseau par
deux en considérant qu’'une feuille n’ayant pas envoyé de message depuis longtemps est
déconnectée.

Rapidité de traitement des requétes

Les protocoles de systémes hybrides laissent les logiciels client-serveur trés libres
concernant la distance & parcourir pour une requéte de recherche. Cela signifie que,
pour Gnutella 0.6 par exemple, le nombre de sauts maximum effectué est fixé par le
logiciel client-serveur. Toutefois, une requéte arrivant & un nceuds avec un nombre de
sauts restant a effectuer abusivement grands est supprimée. Dans des systémes comme

Gnutella 0.6, il est possible d’effectuer une premiére recherche avec un nombre maximum
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de sauts faible, puis si les résultats sont trop peu pertinents ou trop peu nombreux,
refaire cette recherche en précisant un nombre de sauts maximum supérieur. Bien que
le protocole FastTrack et sa méthode de recherche soient fermés, on sait qu’il permet
de limiter la recherche en précisant le nombre maximum de résultats demandés (voir
message Search query 0z06 dans [28]), augmentant ainsi la rapidité du systéme.

Expressivité des requétes

Un systéme hybride permet, tant qu’il n'utilise pas de hachage, d’effectuer tout type
de recherche, des recherches exactes aux recherches par expressions rationnelles.

Exhaustivité des réponses

N’étant qu’'une évolution des systémes décentralisés non-structurés, les architectures
hybrides ont 1la méme limite : elles ne permettent pas d’accomplir des recherches exhaus-
tives sans explorer tout le réseau, ce qui est trop cotiteux. Les recherches de Gnutella 0.6,
par exemple, se cantonnent aux nceuds a distance bornée, donc aux objets enregistrés
sur des super-nceuds proches. Cependant, chaque super-nceud a en charge un grand
nombre d’objets et peut donc potentiellement fournir des réponses & de nombreuses
requétes. Le rapport entre le nombre d’objets gérés par un super-noceud Gnutella 0.6 et
le nombre d’objets gérés par un noeud Gnutella 0.4 est a priori le méme que le rapport
entre le nombre de feuilles et le nombre de super-nceuds, c’est & dire de 100 pour 1 dans
Gnutella 0.6.

Authentification des objets

Aucun systéme hybride ne permet actuellement d’assurer 1'origine d’un objet ni ne
permet d’exprimer un degré de contentement des nceuds 'ayant récupéré. La difficulté
est la méme que pour les systémes décentralisés non-structurés. Cependant, 1’existence
de super-nceuds donne déja des responsabilités a certains nceuds, et permet d’assurer
une certaine centralisation dans le cas de notations de fichiers. C’est ce qui est fait
dans les logiciels client-serveur KaZaA récents |59], qui permettent la notation de fi-
chiers partagés selon leur intégrité et leur qualité, ces fichiers étant identifiés de maniére
unique grace a leur clé de hachage. Les nceuds qui évaluent les fichiers sont favorisés en
avancant plus vite dans les files de téléchargement. Le systéme de crédit de FastTrack
ne peut cependant fonctionner que dans le cas ol I'on fait confiance aux super-nceuds
du systéme, or un noeud FastTrack peut s’auto-promouvoir super-nceud. Le protocole
étant fermé, il est donc impossible de s’assurer que ce systéme de notation soit str.

Accessibilité des objets et «consommateurs égoistes»

Gnutella 0.6 bénéficie toujours de la méthode d’interdiction des logiciels client pas-
sant par une page HTTP. Concernant FastTrack, bien que probable, I'existence d’une
méthode d’encouragement au partage est difficile a vérifier.
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Réplication des objets

Aucun mécanisme de réplication actif n’existe, ces systémes n’étant pas fait pour
Ientrepot permanent d’objets. Gnutella 0.6 (avec 'extension HUGE [71]), comme Fast-
Track, permet le télechargement multisource. KaZaA est d’ailleurs I'un des premiers a
avoir introduit cette possibilité dans les systémes pair-a-pair.

Par ailleurs, il est possible de répartir la charge due aux réponses renvoyées parmi
les différents nceuds qui ont une copie d'un objet en cache. [15] propose ainsi que chaque
neeud recevant une requéte pour une clé en cache décide, selon une certaine probabilité,
de renvoyer la requéte & un voisin qui a aussi I’'objet et dont le degré est le plus faible.
Sinon, il envoie I'objet au demandeur.

Pare-feux et détection d’utilisation de systémes pair-a-pair

Gnutella 0.4 fiit le premier & penser a la difficulté créée par les pare-feux et a avoir
tenté de le résoudre. La méthode permettant de contourner cette difficulté n’a pas
changé dans la version 0.6, FastTrack utilise d’ailleurs la méme méthode, comme bien
d’autres protocoles.

2.4 Les systémes décentralisés non-structurés : vers une
égalité entre les nceuds

Les systémes décentralisés non-structurés font leur apparition a la suite des systémes
centralisés, en réaction aux attaques juridiques dont ces derniers sont la cible. Pour
contrer ce danger qui fait fuir les utilisateurs, ils répartissent la totalité des fonctions
du systéme entre les nceuds : la recherche tout comme le routage et la récupération
des objets. Tous les noeuds ont alors le méme réle. Ils se connectent entre eux sans
contraintes a leur entrée dans le réseau, et émettent ensuite leurs requétes sans assurer
un routage, c’est-a-dire que les requétes n’ont pas de destinataire précis.

Pour des systémes de partage de données, la recherche se fait sur la base de mots-clés
et parfois de hachage de mots présents dans les noms de fichiers. Plus rarement, dans
le cas de textes par exemple, elle utilise les hachages de mots contenus dans les fichiers
(dans les textes bruts, pdf, etc.). Cela permet d’augmenter la précision (les mots d'un
texte sont plus nombreux) et la pertinence (certains mots du contenu permettent de
différencier deux textes dont le titre est identique) de la recherche. Les systémes pair-a-
pair décentralisés non-structurés ne disposant d’aucune topologie d’interconnexion, ni
de serveurs centraux, pour faciliter la routage, une requéte de recherche doit découvrir
les informations disponibles lors de son routage. Il peut donc se révéler utile de diffuser
quelques informations concernant les nceuds ou les données afin d’aider au routage si
I'on désire limiter le trafic engendré par les requétes de recherche. Dans le méme esprit,
la réplication des objets (voir chapitre 1.2.14) permet d’augmenter 'accessibilité des
objets dans le réseau, en diminuant la distance a laquelle se trouve un objet dune
partie des noeuds du réseau.
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Gnutella, dans sa premiére version [39], a pris le relais de Napster. C’est le premier
systéme décentralisé non structuré. Il s’agit d’'un systéme de partage de fichiers créé
en mars 2000 par Frankel et Pepper. Il permet les recherches de fichiers (I'application
grand public qui a fait connaitre Gnutella) mais aussi tout type d’objets. Freenet[17] est
un protocole de partage de données qui veut procurer plus de sécurité pour 'utilisateur.
Il fut présenté en mars 2000 par Clarke, bientot rejoint par Sandberg, Wiley, Hong et
aidé de plusieurs développeurs. Son objectif affiché est d’assurer 'anonymat des nceuds
du réseau, qu’ils effectuent des recherches ou mettent a disposition des objets. Nous
détaillerons ces deux systémes ci-dessous.

2.4.1 Gnutella

Gnutella (dans sa premiére version, la version 0.4), a connu quasiment autant de
variantes que de logiciels client-serveur (Gnucleus, BearShare, Clip2 DSS, FirstPeer,
giF T, Gnotella, Gnucleus, GPulp, gtk-gnutella, iMesh, LimeWire, Mactella, Morpheus,
Newtella, Shareaza, ToadNode, etc.). En effet, aucun protocole n’ayant été diffuse, les
logiciels client-serveur ont utilisé ce qu’ils ont pu déduire du protocole, menant ainsi &
des versions de Gnutella différentes et parfois méme incompatibles [99]. Le nombre de
voisins n’est pas fixé par le protocole, et aucune méthode n’est imposée pour les choisir.
Assez rapidement cependant, des entreprises comme Clip2 DSS [42], Lime Wire LLC
(LimeWire) et First Peer (Bearshare) ont tenté d’uniformiser les différentes versions de
protocoles utilisés [39] en identifiant les contraintes minimales permettant la compati-
bilité entre les différents logiciels client-serveur Gnutella. Grace & ces études poussées et
cette standardisation, ce systéme pair-a-pair fut donc le premier & faire 'objet de tra-
vaux pour mieux comprendre son fonctionnement et 1’améliorer, comme 'ont proposé
LimeWire avec ses passerelles Gwebcache [|51], les différentes amélioration proposées par
les développeurs [43], ou l'entreprise Clip2 DSS [45, 46].

Pour la recherche, Gnutella utilise une méthode d’inondation des requétes plutot
qu’un routage vers un nceud précis. L'inondation est bornée par un nombre de sauts,
fixé typiquement & 7 par défaut. Cela signifie qu’'une requéte n’effectue qu’'un nombre
limité de sauts. A chaque nceud recevant la requéte, le nombre de sauts restant est
décrémenté puis la requéte est envoyée a tous les voisins. Pour renvoyer une réponse a
une requéte de recherche, Gnutella permet un retour direct de la réponse vers le nceud
demandeur. Cette méthode est la plus simple et la plus rapide si cet envoi est autorisé
(un pare-feu pourrait empécher un tel envoi). Dans le cas contraire, la réponse peut
revenir le long du chemin parcouru par la requéte a 'aller (cela permet de résoudre un
probléme de pare-feu). Dans ce dernier cas, la longueur du chemin de retour parcouru
sera évidemment plus long, mais néanmoins limité par la distance d’inondation.

Un grand nombre de travaux ont tenté d’améliorer la recherche de Gnutella, par
exemple en permettant une inondation incrémentale [65], qui commence a inonder les
voisins jusqu’a distance 1, puis 2, puis 3 etc. jusqu’a avoir trouvé une réponse. Cette
méthode fonctionne bien lorsque les objets populaires sont plus répliqués que les objets
peu recherchés.

[65] montre que des stratégies basées sur des marches aléatoires peuvent avanta-
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geusement remplacer l'inondation. Un marcheur aléatoire vérifie alors réguliérement si
I'origine de la requéte veut continuer la recherche afin d’arréter la marche une fois la
requéte ayant trouvé une réponse.

2.4.2 Freenet

A la suite de Gnutella mais dans une optique résolument plus paranoiaque arrive
Freenet [16, 17, 34]. Ce protocole de partage de fichiers utilise des outils cryptogra-
phiques pour revendiquer ’anonymat de chaque utilisateur. En effet, avec les premiers
proces a l'encontre des utilisateurs de systémes pair-a-pair (serveurs ou utilisateurs)
croit la menace qui pése au dessus des utilisateurs de ces systémes. Freenet maintient
un réseau logique sans structure, mais les identifiants se choisissent au fur et a me-
sure des voisins proches de leurs identités, on voit arriver les principes qui donneront
naissance aux systémes décentralisés structurés (voir chapitre 2.5). Dans ce protocole,
chaque nceud se voit attribuer un identifiant et est initialement connecté a des voisins
tirés au hasard. Toutefois, les nceuds s’organisent progressivement en se connectant aux
nceeuds d’identifiants proches, sans pour autant maintenir une structure permettant un
routage efficace, ce qui explique le nom parfois utilisé de réseaux faiblement structurés.

Freenet pousse plus loin le concept d’anonymiseur et de routage en oignon [49,
75]. Dans le routage dit «en oignony», un message envoyé par une source g Vers un
destinataire ug par l'intermédiaire de noeuds ug_1 ... u;. Pour cela, le message destiné
au ¢ intermédiaire u; est chiffré avec la clé publique de ¢ puis associé a l'identité
de 7. Ce message dit «en oignon» est donc créé récursivement par l'envoyeur et chiffré
récursivement avec la clé privée de chaque noeud intermédiaire, en partant du dernier ug
et en revenant jusqu’au premier ug_1. Ainsi, aucun nceud intermédiaire ne connait le
destinataire ni méme d’autre intermédiaire que le prochain routeur. Dans Freenet, pour
chaque donnée hébergée par le systéme, une clé est attribuée dans le méme espace que les
identifiants des nceuds, par hachage cryptographique [17], afin qu’il soit particuliérement
difficile de retrouver la nature de ’objet & partir de la clé. Cette clé est créée afin qu’une
clé soit associée & un unique objet, et vice versa. L’adresse physique du nceeud d’on
provient la donnée est également associée a cette clé. Chaque donnée est chiffrée avant
d’étre partagée, la clé de la donnée permettant de la déchiffrer. Une donnée hébergée
par un nceud n’étant pas accompagnée de sa clé, le noeud qui héberge cette donnée ne
peut savoir quelles sont les données qu’il héberge. Les auteurs de Freenet affirment ainsi
qu’un nceud ne peut donc étre tenu responsable des données qu’il héberge.

Chaque nceud recevant une requéte de recherche d’une clé vérifie s’il a la donnée
associée. S’il I’a, celle-ci est renvoyée suivant le méme chemin qu’a D’aller. S’il ne 'a
pas, mais qu’il a la clé associée & une adresse physique, la requéte est envoyée a cette
adresse. S’il n’a ni la donnée, ni la clé, la requéte est renvoyée au voisin non visité dont
I'identifiant est le plus proche de la clé, c’est & dire dont le ou ezclusif entre I'identifiant
du voisin et la clé recherchée donne le plus petit résultat. Si tous les voisins ont déja été
visités, la requéte est renvoyée au nceud qui I'a envoyée. Ainsi, la requéte visite le réseau
suivant un parcours en profondeur d’abord, guidé par l'identifiant le plus proche de la
clé recherchée. Il est possible de limiter le nombre de sauts dans le réseau afin de limiter
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le nombre de messages transitant dans le réseau, cela peut alors rendre la recherche non
exhaustive.

Lorsqu’un objet correspondant & la requéte est trouvé, il est renvoyé le long du
chemin pris par la requéte (sans les boucles). Cet objet est alors copié sur certains
nceuds, de maniére probabiliste. Dans ce cas, 1'origine indiquée dans la requéte est
changée en l'identifiant de ce noeud. De plus, lorsqu’un neeud regoit une recherche lancée
par un nceud ou une réponse renvoyée par un nceud, il fait de I'origine du message un
nouveau voisin. Le nombre de voisins est borné, et les liens sont supprimés selon une
politique de cache du moins récemment utilisé (LRU). De méme, les données les moins
récemment utilisées sont effacées, tout en gardant leur clé associée a I'adresse physique
de leur source.

Les auteurs proposent donc d’utiliser ce modeéle pour que chaque nceud acquiére au
fur et & mesure des objets relatifs aux clés proches de son identifiant, arguant que les
chemins de recherche (et donc de retour) des objets correspondant a ces clés ont une
probabilité de passer par ce nceud supérieure a la probabilité de passer par un nceud
tiré aléatoirement. I en est de méme pour les voisins qu'un neceud va découvrir au fur
et & mesure qu’il enverra, recevra et retransmettra des requétes dans le réseau.

Nous verrons au chapitre 5 que des adaptations de ces systémes ont été propo-
sées, utilisant les propriétés spécifiques de ces systémes pour créer des algorithmes de
recherche efficaces.

2.4.3 Comportement des systémes décentralisés non-structurés
Gérer de nombreux utilisateurs

Les méthodes de recherche de Gnutella et Freenet ont ’avantage de décentraliser la
recherche en plus de I’échange des objets, rendant ainsi plus difficiles les attaques sur
un point faible des systémes.

Cependant, concernant Gnutella, si la charge par nceud est diminuée par rapport a
celle d’un serveur, 'inondation alourdit la charge imposée a chaque lien. En conséquence,
la charge des nceuds de fort degré, et celle des liens attenants, est plus importante
que celle des autres noeuds, car ils sont plus susceptibles de recevoir des requétes. Les
mesures effectuées sur le réseau Gnutella par Clip2 [41] durant une heure annoncent
un minimum de 1.000 nceuds en juillet 2000, et 10.000 aprés aott. La distribution des
degrés des nceuds du réseau Gnutella a été observée comme une loi de puissance. La
charge peut donc varier d’un nceud & l'autre, car quelques nocuds ont un degré trés
grand. La charge potentielle des noeuds de grand degré est plus importante que celle des
autres nceuds puisque la probabilité de recevoir une requéte est d’autant plus grande
que le nombre de voisins est élevé. Il faut toutefois rappeler que le degré maximal est
paramétrable et qu’il influe sur la quantité de résultats obtenue lors d’une recherche.

La charge (en nombre de messages) engendrée dans Gnutella par le trafic de controle
est d’environ 50% du trafic total [86], ce qui représente un grand nombre de messages. De
plus, méme dans le trafic de requétes, les messages sont envoyés aveuglément a tous les
voisins, alors que le nombre de voisins qui peuvent effectivement répondre & ce message
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est faible. C’est pourquoi différents travaux ont analysé la possibilité de réduire le trafic
engendré par les requétes [29, 53, 95]. L'utilisation de liens sémantiques permet de lier
chaque neeud du systéme avec des nceuds ayant des intéréts similaires. Dans [95], un
neceud a des liens vers des noeuds qui ont renvoyé des réponses a des recherches menées
antérieurement dans le systéme. Ils contiennent donc des objets qui intéressent le noeud.
Afin de limiter le nombre de voisins sémantiques, une mesure de proximité permet alors
de les classer. Lorsque le nombre de voisinsg sémantique d’un neeud atteint son maximum,
il est possible de choisir les voisins les moins intéressants pour les remplacer par de
nouveaux voisins potentiellement plus utiles au nceud. Ces liens, appelés raccourcis, sont
empruntés en priorité, et I'inondation n’a lieu que lorsque 1'utilisation de ces raccourcis
se révele inefficace. Les évaluations effectuées sur des traces de proxy (trafic HTTP,
pair-a-pair, et autres) estiment que la mise en place de ce type de mécanisme permet
de donner des réponses aux requétes en passant par les raccourcis pour 45% a 90%
des recherches. Ce travail étudie aussi I'intérét d’ajouter plusieurs raccourcis a la fois,
autant de raccourcis que possible, et d’envoyer les requétes aux raccourcis de raccourcis.
Les travaux [29, 53] étudient I'impact de voisins dont les intéréts sont réputés proches
dans les systémes pair-a-pair. Ils ne sont pas exclusivement liés & Gnutella, ils seront
détaillés dans le chapitre 6.

Concernant Freenet et Gnutella, le degré est aussi paramétrable, mais les neeuds
ayant un identifiant proche d’une clé populaire sont susceptibles de recevoir beaucoup
de messages la concernant, et leur charge sera alors plus importante. Le choix du nombre
de voisins gagnerait a se faire selon le nombre de nceuds présents dans le réseau, afin de
s’adapter a I’évolution du réseau.

Tolérance aux pannes et charge du réseau

Un systéme décentralisé non-structuré et son réseau étant totalement décentralisés,
la panne d’un nceud ne remet pas en cause le fonctionnement de I'ensemble. Cependant,
il peut rallonger considérablement le diamétre du réseau, voire méme le déconnecter en
deux parties. Ainsi, lorsque les connexions a haut débit asymétrique cohabitaient encore
avec beaucoup de connexions bas débit, il fut constaté que les noeuds connectés a ce
systéme par liaisons & bas débit devenaient des goulots d’étranglement pour les messages
du réseau. En effet, leur faible débit et leur faible réactivité ne leur permettaient pas de
router tous les messages, contrairement aux connexions hauts débit qui transmettaient
tous les messages. L’apparition de ce phénomeéne correspond au moment ot le nombre
de requétes par secondes et par nceud a augmenté de maniére importante (jusqu’a
10 messages de recherche par seconde et par neeud) [40]. Cette augmentation du nombre
de messages par noeud coincide avec la fin du procés contre Napster. Le faible nombre
de messages que pouvaient retransmettre les noeuds & bas débit déconnecte en aotit 2000
le réseau Gnutella en plusieurs réseaux distincts [40, 99]. Cette scission eut pour effet
de diminuer le nombre de résultats obtenus lors des requétes envoyées par les nceuds au
réseau Gnutella.

En octobre 2000, la société Clip2 introduisit Reflector [47], un systéme permettant
de connecter les nceuds a bas débit & un unique serveur ayant une connexion rapide. Cela
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permet ainsi de maintenir les nceuds bas débit connectés & proximité du ceeur du réseau,
tout en diminuant le nombre de messages transitant dans le réseau puisque ces nceuds
bas débit sont des feuilles dans le graphe. Simultanément, plusieurs propositions [44|
ont été faites pour tenter de rendre son efficacité au réseau Gnutella. C’est le début de
I'arrivée des systémes hybrides, c¢’est-a-dire de 'utilisation de noeuds exercant différentes
responsabilités. Entre novembre et décembre 2000, les logiciels client-serveur Gnutella
LimeWire et Bearshare commencérent & sélectionner leurs voisins selon leur réactivité
et leur débit [99]. Les nceuds connectés a bas débit ont alors vu leur degré devenir
trés faible et se sont donc retrouvés a I'extrémité du réseau, tandis que les connexions a
hauts débits avaient des degrés plus importants, et formaient le ceeur du réseau Gnutella.
En effet, peu de neeuds utilisant LimeWire et Bearshare acceptaient de garder comme
voisins des neeuds jugés peu efficaces. Cela explique le faible degré [40] de ces nceuds aux
capacités réseaux limitées. Cette différence de degrés a fait apparaitre des nceuds mieux
connectés, devenus plus importants pour le fonctionnement du réseau. Ces noeuds ont
par conséquence une charge supérieure & la moyenne.

Autonomie et envoi a des sous-réseaux

Ni Gnutella ni Freenet ne permettent de limiter I'envoi & un sous-réseau. Cependant,
assurer qu’un message ne passe pas par certains nceuds ou liens pourrait se faire au
moyen d’un enregistrement préalable de chaque nceud sur les noeuds du systéme qui
pourraient étre utilisés pour des recherches. Cet enregistrement préciserait pour chaque
neeud les neeuds qu'il accepte d’emprunter ou pas pour une recherche. Cependant, on a
vu que Gnutella utilisait une inondation qui touche potentiellement beaucoup de nceuds,
et Freenet utilise une exploration potentiellement totale du réseau. Cet enregistrement
pourrait donc se révéler cotiteux en mémoire, si chaque nceud du réseau enregistre quels
voisins utiliser ou pas. Une alternative pourrait consister & insérer dans les messages
les nceuds ou liens & utiliser ou & interdire. La taille du message serait cependant alors
augmentée, et chaque lien devrait donc supporter des messages bien plus grands.

Accés au réseau

Les premiéres versions de Gnutella reposaient sur I'entrée manuelle d’adresses phy-
siques. La récupération de ces adresses se faisait par 'utilisateur via des applications
telles qu'IRC ou une page HTTP. Puis, lors des connexions suivantes, le logiciel client-
serveur tentait de se reconnecter aux voisins des précédentes connexions. L’utilisation
de caches inter-connectés enregistrant les adresses IP des nceuds du réseau Gnutella
passant par eux (protocole nommé gnuCache, et renommé ensuite Gwebcache [51], pro-
posé par Gnucleus) a ensuite été proposé. Ainsi, lorsqu'un nouveau nceud se connecte
a un cache, il récupeére ’adresse physique d’un ou plusieurs nceuds du réseau auxquels
il peut se connecter. Cette fonctionnalité permit 'automatisation de la connexion au
réseau par les logiciels client-serveur a leur lancement. Freenet, pour assurer 'anonymat
(et donc interdire de choisir un voisin), rend arbitraire le point d’entrée en utilisant un
mécanisme pseudo-aléatoire pour choisir les voisins d'un nouveau neeud.
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Protection des utilisateurs

N'utilisant aucun serveur, les systémes comme Gnutella rendent la surveillance des
comportements des utilisateurs plus difficile. La protection des utilisateurs est donc
légérement supérieure aux systémes centralisés. Toutefois, les requétes sont envoyées
de fagon non chiffrée dans le réseau. N’importe quel noeud placé sur le chemin d’une
requéte peut donc savoir quelle donnée est cherchée, et par qui.

Freenet, en revanche, est un protocole entiérement chiffré. Les objets, tout comme
les clés, sont chiffrés, rendant difficile la découverte des objets demandés, hébergés, ou
transférés. Une possibilité accessible & un adversaire « tout-puissant »serait de surveiller
les messages arrivant et repartant d'un nceud en se basant sur le fait que si un message
part sans qu’un message ne soit arrivé, c’est une requéte pour une clé qui vient d’étre
envoyée par ce nceud. Cependant, le chiffrement rend difficile de savoir & quel objet
correspond cette clé.

Dynamisme des nceuds

Utilisant un réseau logique sous-jacent non structuré pour connecter les nceuds,
Gnutella permet le méme dynamisme que les systémes centralisés. Joindre et quitter le
réseau est trés simple grace a 'absence de structure. Des pings permettent de vérifier le
fonctionnement de ses voisins tout en découvrant, grace aux réponses de ces derniers,
de nouveaux neeuds, et donc autant de voisins potentiels.

Réactivité des noeuds

Du fait du faible degré moyen et de la distribution des degrés en loi de puissance,
seuls quelques noeuds de grand degré peuvent mettre du temps & répondre aux requétes
a cause du nombre important de requétes regues. Cependant, ce degré est configurable
et il est raisonnable de penser qu’'un nceud qui se voit incapable d’agir et de répondre
va diminuer son degré.

Rapidité de traitement des requétes

Le systéme Gnutella configuré par défaut est relativement rapide puisque seuls
7 sauts (14 sauts si I'on compte les aller-retours) sont nécessaires pour obtenir une
réponse 4 sa recherche. Ce nombre de sauts est configurable. Concernant Freenet, il est
possible de limiter le nombre de sauts, afin d’éviter des messages qui parcourent tout le
réseau.

Expressivité des requétes

Gnutella se limite a des recherches exactes ou par sous-chaine, c’est-a-dire aux
chaines de caractéres comprenant les mots-clés recherchés. Cependant, ce type de sys-
téme permet toutes les recherches élaborées comme les recherches approximatives, par
intervalles, ou par expressions rationnelles.
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Exhaustivité des réponses

Gnutella limite la distance de recherche a 7 sauts par défaut. La recherche n’y est
donc pas exhaustive. Pour atteindre 1’exhaustivité dans Gnutella, il faudrait explorer
tout le réseau, ce qui signifierait 1’exploration de tous liens. La limite du nombre de sauts
permet de ne pas inonder le réseau de messages. Toutefois, le nombre de sauts nécessaire
n’est pas le méme pour des requétes vers des objets rares ou des objets populaires, et il
varie avec le nombre de nceuds dans le réseau. De plus, la charge en nombre de messages
est trop forte pour les nceuds reliés au réseau par une faible bande passante (modem),
ce qui a d’ailleurs mené au fractionnement du réseau Gnutella en aotit 2000, et donc a
une diminution du nombre d’objets accessibles.

Concernant Freenet, la recherche est exhaustive si on ne limite pas le nombre de
sauts, puisque la requéte effectue une exploration en profondeur d’abord. Il est possible
de limiter ce nombre de sauts au prix de I’exhaustivité.

Authentification des objets

Gnutella ne permet pas d’assurer qu'une donnée est ce qu’elle prétend étre (par le
nom de son fichier), ou méme de savoir si elle est plébiscitée par les nceuds du réseau. La
difficulté habituelle d’évaluation d’un objet ou d’un nceud est renforcée par le fait que,
dans un environnement décentralisé et non structuré, aucune architecture ne permet
actuellement de répartir des responsabilités concernant ’évaluation de la qualité des
objets. Plusieurs noeuds pourraient prendre le réle d’évaluateur pour un méme objet, et
il faudrait alors coordonner ces nceuds. Un nceud pourrait aussi tenter de tromper les
neceuds sur la qualité d’'un objet ou d’un noeud. L’utilisation d’algorithmes de quorum
répartis pourrait permettre de résoudre ce probléme.

Accessibilité des objets et «consommateurs égoistes»

[5] a montré que de nombreux utilisateurs ne mettaient a disposition aucune donnée.
Si des mécanismes ont permis d’interdire les recherches effectuées a partir de pages
HTTP, aucun mécanisme évolué n’a été mis en place concernant les noeuds ne partageant
rien. Il est cependant & noter qu’une fonctionnalité de Gnutella permet de connaitre
le nombre (et la taille) de données mises a disposition par un nceud, bien que cette
information puisse étre falsifiéee. Un mécanisme pourrait se baser sur ces critéres pour
favoriser les noeuds qui partagent beaucoup de données, et interdire les noeuds qui ne
partagent rien. Il suffirait néanmoins & ces derniers de diffuser de fausses informations
pour tromper le controle. Un mécanisme plus évolué pourrait se baser sur les refus
d’envoi de données pour renforcer le controle.

Réplication des objets

La recherche n’étant basée sur aucune structure, la réplication passive des données
est la méthode la plus souvent utilisée dans les systémes décentralisés non structurés.
Dans Freenet, les fichiers transmis d’un fournisseur & un demandeur sont mis en cache
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sur le chemin entre les deux. Dans Gnutella, la récupération de la donnée se fait di-
rectement du fournisseur au demandeur en utilisant le protocole HT'TP, la donnée ne
transite donc pas par le réseau Gnutella. C’est probablement parce que la fonctionnalité
de téléchargement ne fait pas partie de la base du protocole que le téléchargement multi-
source n’est pas proposé par la version originelle de Gnutella. Les logiciels client-serveur
Gnutella envoyant des fichiers intégrent donc un serveur HTTP.

[65] propose de changer la réplication des données en un mode de réplication aléatoire
ou le long du chemin de retour des requétes, afin de limiter le cotit de la réplication tout
en permettant de satisfaire rapidement un grand nombre de requétes.

Pare-feux et détection d’utilisation de systémes pair-a-pair

Dans le cas ot le téléchargement de la donnée est impossible, lorsque le noceud qui
héberge l'objet est derriére un pare-feu, le demandeur peut router sa demande d’envoi
de donnée par le méme chemin pris par la requéte vers le noeud qui I’héberge. Ce dernier
tente alors d’envoyer la donnée vers le demandeur. Dans le cas ol les deux nceuds sont
derriéres des pare-feux, I'échange est impossible.

2.5 Les systémes décentralisés structurés, une organisation
sans chef

Les systémes décentralisés structurés sont les derniers arrivés des systémes pair-
a-pair. D’origine académique, ils sont apparus en 2001 avec CAN [83] et se proposent
d’utiliser la théorie des graphes pour créer des systémes totalement décentralisés dont le
fonctionnement peut étre prouvé. Leurs prédécesseurs les plus proches sont les systémes
décentralisés non-structurés dont ils reprennent la philosophie de décentralisation totale.
Les travaux effectués sur les systémes décentralisés structurés ont pour but principal une
recherche efficace tout en équilibrant la charge supportée par les nceuds et les liens. Ces
systémes reposent sur le principe que, si d’habitude les services de recherche centralisés
sont basés sur des associations (clé,objet), il est possible de décentraliser cette indexation
en donnant la responsabilité de chaque clé & un identifiant de nceud du réseau. Cette
indexation nécessite alors que chaque neceud du réseau puisse trouver une clé, et donc le
neeud qui en est responsable. Pour cela, un systéme décentralisé structuré impose une
organisation des nceuds et de leur connexion & des voisins spécifiques.

Structure des nceuds : les seuls systémes décentralisés structurés actuellement exis-
tants sont des réseaux & contenu adressable, basés sur des tables de hachage réparties
(ou DHT pour Dynamic Hash Tables). Les réseaux a contenu adressabl