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Résumé

Cette these est consacrée au probleme de la vérification automatique des proto-
coles cryptographiques d’un point de vue logique et calculatoire.

Dans une premiere partie, nous abordons la sécurité des protocoles dans le
cadre logique (« formel »). Nous montrons tout d’abord comment spécifier, dans un
langage de processus proche du pi-calcul appliqué, différentes propriétés de sécurité
des protocoles, en particulier : le secret simple, ’authentification et la résistance aux
attaques par dictionnaire. L’originalité de ce langage réside dans l’existence d’une
sémantique symbolique valable pour toute théorie équationnelle, c’est-a-dire quelles
que soient les primitives cryptographiques modélisées. Dans le cas d’un nombre
borné de sessions, grace a cette sémantique symbolique, nous obtenons ensuite la
décidabilité dans (co-)NP de toutes les propriétés de sécurité énoncées ci-dessus,
pour une classe générale de théories équationnelles dites sous-terme-convergentes.

La seconde partie traite de la justification cryptographique des modeles logiques.
1l s’agit d’étudier dans quelle mesure I’absence d’attaques logiques sur un protocole
implique 'existence d’une preuve de sécurité dans le modele cryptographique usuel
(dit modéle calculatoire). Nous nous intéressons ici plus particuliérement a une no-
tion formelle d’indistinguabilité héritée du pi-calcul appliqué : I’ équivalence statique.
Etant donnée une théorie équationnelle £ modélisant les propriétés algébriques des
primitives cryptographiques, deux messages sont statiquement équivalents, intui-
tivement, si et seulement s’ils vérifient les mémes équations (modulo E) du point
de vue de 'attaquant. Dans un premier temps, nous étudions le lien entre 1’équi-
valence statique et l'indistinguabilité cryptographique usuelle pour une théorie F
quelconque. Nous utilisons ensuite les techniques développées pour montrer la siireté
cryptographique de I’équivalence statique pour un ensemble de primitives réalistes
comprenant trois formes de chiffrement, ainsi que des données vulnérables aux at-
taques par dictionnaire. Ainsi, dans les conditions de ce théoréme, toute preuve
(logique) d’équivalence statique implique 'indistinguabilité (cryptographique) des
données modélisées.

Mots clés

Protocoles cryptographiques, lien entre méthodes formelles et cryptographie,
théories équationnelles, algebres de processus.






Abstract

This thesis is dedicated to the automatic verification of cryptographic protocols in
the logical and computational settings.

The first part concerns the security of procotols in the logical (“formal”) frame-
work. To begin with, we show how to specify various security properties in a
concurrent language close to the applied pi-calculus. These include notably: simple
secrecy, authentication, and resistance to dictionary attacks. Our language differs
from existing work in so far as it is equipped with a symbolic semantics suitable
for any equational theory, that is, whatever cryptographic primitives are modeled.
In the case of a bounded number of sessions, thanks to this symbolic semantics,
we prove the (co-)NP-decidability of every security property in the list above, for
a general class of equational theories called subterm convergent.

The second part deals with the computational soundness of logical models. The
main question here is to what extent the fact that no logical attack exists on a
protocol implies that it is provably secure in the usual cryptographic model (called
the computational model). We concentrate on static equivalence, a formal notion of
indistinguishability originating from the applied pi-calculus. Given an equational
theory F representing the algebraic properties of the primitives, static equivalence
asks, intuitively, whether an attacker can distinguish two messages by exhibiting
an equation which holds (modulo E) on one message but not on the other. First,
we study the relationship between static equivalence and the usual cryptographic
indistinguishability for any theory E. Then, we use the same techniques to show
the computational soundness of static equivalence for a significant set of primitives,
including three kinds of encryption as well as data vulnerable to dictionary attacks.
Therefore, under the conditions of this theorem, any (logical) proof of static equiv-
alence between two messages implies their (computational) indistinguishability.

Keywords

Cryptographic protocols, computational soundness of formal methods, equational
theories, process algebras.
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Chapitre 1

Introduction

Lorsque 'on communique a distance, il n’est pas possible de voir ou de parler
directement a son interlocuteur. Dans ces conditions, comment étre siir

— que l'on parle & la bonne personne (authenticité),

— que nos propos ne sont pas modifiés (intégrité), ou encore

— que la conversation n’est pas espionnée (confidentialité)?

Si ces trois questions — entre autres — se posent depuis longtemps aux gou-
vernements et aux généraux, il est remarquable qu’avec 1’essor des nouvelles tech-
nologies, le grand public soit concerné a son tour.

Le réseau Internet, tout d’abord, s’est développé considérablement ces dernieres
décennies, au point de conditionner désormais une part importante de l'activité
économique. Congu a l'origine comme un réseau entre différents organismes de
confiance!, Internet est vulnérable & de nombreuses attaques — une technique cé-
lebre étant par exemple I'usurpation d’adresse IP (IP spoofing [Wik]). En outre, il
est bien connu que le courrier électronique usuel, via Internet, ne donne aucune ga-
rantie d’authenticité, d’intégrité ou de confidentialité des messages aux utilisateurs.

La téléphonie mobile, ensuite, a pris en quelques années une place incontour-
nable dans la société. Or, par définition, celle-ci repose sur 'utilisation d’un canal
public, les ondes hertziennes, pour véhiculer des communications privées. La méme
remarque s’applique aux réseaux sans fil en général, par exemple les réseaux de
type Wifi utilisés pour I'acces a Internet.

Garantir la fiabilité des nouvelles technologies au grand public nécessite donc
l'usage de mécanismes de sécurité adéquats. La réponse aux questions évoquées
ci-dessus est en particulier du ressort de la cryptographie.

1.1 Cryptographie et protocoles cryptographiques

1.1.1 Primitives et fonctionnalités

A lorigine, la cryptographie ou « art des codes secrets » avait pour objet exclusif
les procédés de chiffrement. De nos jours, cette discipline scientifique s’intéresse a
bien d’autres primitives cryptographiques, par exemple la signature électronique,
les fonctions de hachage, la génération d’aléas. . . etc.

1Ceci est encore visible dans le nom utilisé « Inter-net ».
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K K

J J

M — [ Chiffrement | — {1} x —[Déchiffrement | — M

FiG. 1.1 — Chiffrement symétrique

pk = pub(sk) sk

l |

M — | Chiffrement | — {M}, —> | Déchiffrement | — M

Fia. 1.2 — Chiffrement asymétrique

Ces primitives, ainsi que d’autres algorithmes spécifiques, permettent de réa-
liser diverses taches cryptographiques de plus haut niveau, appelées fonctionnali-
tés [MvV96]. Parmi les fonctionnalités plus courantes, on peut citer authentifica-
tion d’un utilisateur sur un réseau, le stockage de données sécurisé, la distribution
de clés, le vote électronique, ou encore le calcul distribué sur un réseau public.

L’un des principes fondamentaux de la cryptographie moderne, énoncé par Ker-
khoff (1883), est de supposer que tous les algorithmes utilisés sont potentiellement
connus de 'attaquant. Ainsi, sauf exception, la sécurité d’un systéme repose unique-
ment sur le secret de certains arguments donnés aux algorithmes, que ’on appelle
traditionnellement des clés.

Parmi les primitives cryptographiques les plus utilisées, on compte de multiples
variantes de chiffrement et de signature électronique. Par définition, un algorithme
de chiffrement permet de coder des messages quelconques sous une forme inintelli-
gible pour quiconque ne possede pas la clé de déchiffrement. On parle de chiffrement
symétrique lorsque les clés de chiffrement et de déchiffrement sont identiques, et de
chiffrement asymétrique dans le cas contraire (figures|1.1let 1.2).

L’intérét du chiffrement asymétrique réside dans la possibilité de diffuser la clé
de chiffrement sans renoncer & la confidentialité des messages. Les clés de chiffrement
et de déchiffrement sont alors appelées respectivement clé publique et clé privée.
Pour simplifier, nous supposons sans perte de généralité que les clés publiques
sont reliées a leurs clés privées respectives par une certaine fonction pub calculable
efficacement (mais difficile & inverser!).

Une autre primitive classique est la signature électronique (figure [1.3). Cette
primitive vise & garantir qu’un message signé n’a pas été modifié et qu’il émane
bien de la personne signataire. Pour cela, chaque identité dispose donc d’une clé de
signature, privée, et d’une clé de vérification, publique.

L’équivalent symétrique de la signature est constitué par les codes d’authentifica-
tion de message (ou encore MACs pour message authentication codes) (figure(1.4).
Les clés de vérification et de calcul d’un code d’authentification se confondent alors
en une méme clé privée.

D’une maniére générale, une primitive est qualifiée de probabiliste lorsqu’elle
utilise une source additionnelle d’aléa. (Ainsi, deux chiffrements probabilistes d’un
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sk pk = pub(sk)

| |

M — [Signatuse] — [M],, — | Vérication] — ok

Fi1G. 1.3 — Signature

K K

J |

M —[MAC | — [M]; — | Vérification | — ok
Fi1a. 1.4 — Code d’authentification de message (MAC)

méme message donneront des résultats différents avec grande probabilité.) On parle
de primitive déterministe dans le cas contraire.

Les fonctionnalités auxquelles nous nous intéressons dans cette theése sont celles
mettant en jeu un réseau de communication. Par exemple, I’authentification d’un
utilisateur du réseau consiste & garantir (au minimum) son identité vis-a-vis d’'un
ou plusieurs agents avec lesquels il communique.

La difficulté de réaliser de telles fonctionnalités provient du fait que le réseau est
susceptible d’étre compromis, voire entierement controlé par 'attaquant. Ainsi, en
Pabsence de réseau fiable, on doit considérer par précaution [NS78] que I'attaquant
est en mesure

— d’intercepter et d’analyser tous les messages transitant sur le réseau,

— d’émettre les messages de son choix (& la place ou en plus des messages réels).
Cet état de fait justifie I'usage de la cryptographie dans les échanges de messages.

1.1.2 Protocoles cryptographiques

Un protocole cryptographique est un ensemble de programmes susceptibles de
communiquer sur le réseau afin de réaliser une certaine fonctionnalité (cryptogra-
phique). Dans la typologie habituelle, chaque programme correspond & un réle du
protocole. Les agents, c’est-a-dire les machines ou les personnes susceptibles de
mettre en ceuvre le protocole peuvent jouer plusieurs roles simultanément.

Lorsqu'un agent honnéte endosse un roéle, une instance du programme corres-
pondant au role, appelée également processus, s’exécute sur la machine de l'agent
en utilisant ses différentes données personnelles, par exemple son identité et les clés
secretes qu’il détient.

A linverse, les agents malhonnétes ne sont pas obligés de suivre un role du
protocole. Dans la suite du document, nous nous plagons dans le scénario ou un
ou plusieurs agents malhonnétes sont utilisés par un attaquant global contrélant le
réseau de communication.

Dans la plupart des protocoles, les processus sont groupés naturellement en
sessions : chaque session correspond & une instance de la fonctionnalité désirée du
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protocole.

Exemple 1.1. A titre d’illustration, considérons une version simplifiée du protocole
Denning-Sacco a clé publique [DS81, DJ04a]. Ce protocole entre deux roles A et B
permet & (agent jouant le role de) A de demander & B I’envoi d’un certain secret
sap relatif & A et B. (Le protocole Denning-Sacco [DS81] original est destiné a la
distribution de clés.)
Les échanges de messages entre A et B pour une session normale de ce protocole
s’écrivent :
0. A—=B: A {[Klsk,}
1. B—A: {SAB}K

pkB

le terme A désigne (un encodage de) l'identité de A,

— []sk. désigne lopération de signature par la clé secréte de A,

— {-}pkp désigne le chiffrement par la clé publique de B, et

— {-}k désigne le chiffrement par une clé symétrique K.

Plus précisément, la session se déroule de la maniere suivante :
— A fabrique une clé fraiche K, calcule le premier message et l’envoie & B ;
— B tente de déchiffrer le message recu avec sa clé privée skp ; en cas de succes,
il vérifie que le clair obtenu est une signature valide de A en utilisant la clé
publique de A; si c’est le cas, il récupeére K, construit le second message
{sap}k et l'envoie & A.

Ce protocole peut sembler raisonnable au premier abord. Pourtant il posséde
une faille logique comparable a celle découverte par G. Lowe dans le protocole
Needham-Shroeder [AN96, Low96, D.J04a).

En effet, attaquant I est susceptible de récupérer le secret sap a l'issue de la

trace suivante :

0. A—1T: A, {[karlska bpr,
0. I(A) — B: A, {lkar]sk, }

1. B—I(A): {saBlti.,

Autrement dit, si un agent A entame une session avec I (c’est-a-dire n’importe
quel agent malhonnéte), alors I est capable ensuite d’exécuter une session compléte
avec B en se faisant passer pour A. La cause de cette attaque est ici le manque d’in-
formations dans le message signé [ka I]SkA : Pattaquant est en mesure de réutiliser
ce message dans une autre session en tant qu’initiateur.

rke

Propriétés des protocoles

Dans ’exemple précédent, I’attaque porte sur le secret de la donnée s 5. D’une
maniere générale, la sécurité du protocole s’entend en fonction des différentes pro-
priétés que le protocole est censé garantir.

Parmi les propriétés de sécurité les plus couramment étudiées, on compte

— le secret des données privées (dans un sens plus ou moins fort selon les cas),

— lauthentification d’un acteur ou d’un message du protocole,
la résistance d’une donnée privée aux attaques par dictionnaire,

— la conformité du protocole a une certaine fonctionnalité idéale.

Plus rarement, des propriétés formulées en termes de jeux, comme 1’équité, la non-
répudiation, I’absence de coercition. . . etc sont également étudiées dans le cadre des
protocoles de signature de contrat et de vote électronique.
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Enjeux de I’analyse automatique de protocoles

L’exemple précédent illustre la difficulté de concevoir un protocole cryptogra-
phique. En particulier, des attaques comme celle décrite plus haut s’averent parti-
culierement difficiles & déceler sur des protocoles complexes du fait de I'interaction
possible entre différentes sessions en parallele.

En outre, les propriétés de sécurité en elles-mémes étant rarement modulaires
(i.e. la composition de plusieurs mécanismes siirs n’est pas forcément stire), prouver
la correction d’un protocole directement a la main peut s’avérer extrémement ardu.

Ainsi, de nombreux travaux visent depuis une vingtaine d’années a élaborer des
outils d’analyse de protocoles cryptographiques (voir paragraphe suivant). Etant
donnée la difficulté du probléme, ces analyses sont généralement menées dans des
modeles dits symboliques (ou encore logiques, formels), formulés de maniére abs-
traite vis-a-vis de 'implémentation des primitives cryptographiques.

Le prix & payer pour cette abstraction est que certaines attaques sont suscep-
tibles d’échapper a ’analyse : celles tirant justement parti des algorithmes choisis
pour chaque primitive. Pourtant, de telles attaques sont prises en compte dans le
formalisme standard utilisé pour les preuves de sécurité (manuelles) en cryptogra-
phie.

Partant de ce constat, un effort important de recherche a débuté il y a quelques
années [LMMS98, |IAR02] dans le but de développer des outils de preuve valables
dans le formalisme cryptographique standard, et si possible toujours automatiques.
Une maniere d’atteindre ce but est par exemple de justifier les outils symboliques
existants, c’est-a-dire de montrer que I’absence d’attaques logiques sur un protocole
implique I'existence d’une preuve de sécurité dans le modele cryptographique.

1.2 Analyse symbolique de protocoles

Les premiers modeles symboliques sont généralement attribués a R. Needham
et M. Schroeder [NS78], et & D. Dolev et A. Yao [DY83]. Ces modeles consistent en
une formalisation abstraite des protocoles dans le but d’identifier certaines failles
de conception, dites logiques. L’exemple|1.1 constitue l'illustration d’une telle faille
logique, c’est-a-dire d’une attaque dont la réalisation ne dépend pas du choix de
I'implémentation des primitives%

Plus précisément, les modeles symboliques se caractérisent par les faits suivants :

— les messages du protocole sont représentés de manieére syntaxique par des
termes (en programmation, on dirait des expressions non évaluées) ;

— l'attaquant est autorisé a construire et & déconstruire les messages au moyen
d’un ensemble fini d’opérations algébriques, par exemple : former la paire de
deux messages, ou déchiffrer un message s’il détient la bonne clé.

L’intérét d’un tel cadre abstrait est de se préter volontiers a ’analyse automa-

tique des propriétés de sécurité, notamment en ce qui concerne le secret des données
et authentification. A cet égard on peut distinguer deux familles d’approches.

2D’autres exemples de failles logiques, portant notamment sur des propriétés de sécurité plus
complexes, sont abordés dans le chapitre/[3.
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Recherche d’attaques logiques

Une premiere famille regroupe les méthodes de recherche d’attaques en un
nombre borné de sessions. Les premiers outils, fondés sur la vérification de modele
(model-checking) [Low96, MMS97], consistaient & explorer ’ensemble de 1’espace
des attaques possibles, pour un nombre borné de sessions et pour des messages de
taille bornée.

A. Huima [Hui99a] suggéra le premier que borner la taille des messages n’était
pas nécessaire pour peu que l'on utilise un algorithme de résolution de contraintes
symboliques ad hoc. Depuis cette voie a été largement explorée [AL00, MSO01,
Bor01], notamment avec la prise en compte récente de primitives ayant des pro-
priétés algébriques comme le OU exclusif ou I'exponentiation modulaire & la Diffie-
Hellman [BBO05, DJ04a| (CKRT03a, MS03, CKRT03b, CLS03, DLLT06, GRV05,
CRO5]. D’autres travaux ont été également entrepris afin de prendre en compte
des propriétés de sécurité fines comme la résistance aux attaques par diction-
naire [CMAFEO03, DJ04b], les équivalences de processus (finis) [DSV03], et les pro-
priétés de jeux liées & la signature de contrat électronique [KR02, KKO05].

Preuve symbolique

Une seconde famille d’approches regroupe les méthodes de preuve symbolique.
Ces méthodes s’appliquent & un nombre non borné de sessions au prix d’un algo-
rithme approché, c’est-a-dire susceptible de refuser un protocole sans faille logique.
Cette approximation est rendue nécessaire par 'indécidabilité du probleme en gé-
néral [EG83].

Tandis que les premiéres méthodes reposaient sur un assistant de preuve [Pau98,
Bol97], d’autres techniques manuelles ont été proposées depuis, notamment & base
de systémes de type dans une algebre de processus [Aba99], d’une logique spéciali-
sée [BAN90, DMPO03] ou d’autres formalismes [THG99).

Enfin, de nombreux outils de preuve automatiques ont été élaborés, reposant
sur des techniques diverses, notamment :

— la recherche d’invariants inductifs [Mea99, CMRO1],

— de l'analyse du flot de controle (control flow analysis) [BDNNO02, ZD06],

— les automates d’arbre [Mon03, Gou00, CCMO01, ZD06], et

— les clauses de Horn [Bla01, Gou04, AB05a, GRV05] avec plus récemment une

extension aux propriétés d’équivalence observationnelle dans un langage de
processus cryptographique [BAF05].

Le cadre symbolique dispose donc d’un nombre important d’outils d’analyse au-
tomatiques. Bien que le probléme soit indécidable dans le cas général (et souvent
(co-)NP-complet pour un nombre borné de sessions), les analyseurs les plus efficaces
montrent de bonnes performances pratiques : par exemple Proverif [Bla01, BAF05]
répond le plus souvent en quelques secondes.

Les principales limites de ’approche symbolique résident sans surprise dans
I’abstraction réalisée au moment de la modélisation :
— d’une part, il reste difficile de modéliser les protocoles qui ne sont pas congus
de maniere modulaire, c’est-a-dire pour lesquels on en peut pas voir les pri-
mitives comme des « boltes noires » ;
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— d’autre part, il s’avére qu’un protocole sans faille logique n’est pas nécessai-
rement sir d’un point de vue cryptographique, a plus fortes raisons si des
primitives cryptographiques de sécurité insuffisante sont ernployées{g .

Ce dernier constat est a lorigine d’'un nombre important de travaux sur la

justification calculatoire de modeles symboliques.

1.3 Lien entre modeles logiques et cryptographie

A la différence des modeles symboliques, les modéles cryptographiques (ou calcu-
latoires, pour « computational ») tiennent compte de la description mathématique
des différentes primitives. Ainsi, les messages sont modélisés comme des chaines de
bits, ¢’est-a-dire des mots sur I’alphabet {0, 1}.

De plus, 'attaquant cryptographique n’est pas limité a certaines opérations a
priori, mais est libre d’effectuer n’importe quel calcul faisable en temps polynomial
randomisé. Dans ce formalisme, les preuves de sécurité sont établies par réduction
au sens de la théorie de la complexité. Autrement dit, pour montrer la sécurité d’un
protocole P, on montre que s’il existe une attaque sur P, alors il existe également
une attaque sur un probléme de référence R. On en déduit alors que P est stir sous
Phypothese (largement étudiée et admise) que R est siir.

Dans le cas d’un protocole, élaborer une telle réduction est une tache complexe
et source d’erreurs. La question de faire le lien entre les deux familles de modeles,
symboliques et cryptographiques, que nous avons évoquées présente donc un intérét
manifeste : idéalement on souhaiterait conserver les avantages des deux approches
pour obtenir des outils d’analyse automatiques de protocoles, valables dans le for-
malisme cryptographique standard.

A cet égard, les travaux précurseurs de P. Lincoln et al. [LMMS98| et de
M. Abadi et de P. Rogaway [AR00, AR02] ont suscité de nombreuses voies de
recherche.

Indistinguabilité entre données (cas passif)

Le résultat de M. Abadi et de P. Rogaway [ARO00, AR02| constitue le premier
exemple de critere logique possédant une justification cryptographique. Considé-
rant des termes construits sur une signature comprenant la paire, le chiffrement
symétrique, des données privées (les clés) et des constantes, les auteurs montrent
que si deux termes vérifient un certain critére formel alors les données concretes
ainsi représentées sont indistinguables par tout attaquant polynomial.

Ce résultat a depuis été étendu de différentes manieres : par une étude de la
complétude [MWO04a], par du chiffrement déterministe [Lau02], par différentes va-
riantes de chiffrement (révélant la taille des messages ou les clés utilisées, ou encore
a base de One-Time Pad) [ABS05], par les clés composées [LCO3] et enfin par les
cycles de chiffrement [AHBSO05].

Justification de modeéles formels dans le cas actif

Les premiers résultats justifiant un modele formel dans le cas actif sont dus a
M. Backes, B. Pfitzmann et M. Waidner [BPW03a, BPWO03b, BP04]. Ces travaux

3B. Warinschi [War03] considére le contre-exemple du protocole Needham-Schroeder-Lowe &
clés publiques lorsque le chiffrement est implémenté par la primitive Elgamal.
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montrent la stireté cryptographique d’une librairie de primitives abstraites incluant
les chiffrements symétrique et asymétrique et la signature asymétrique. L’expression
streté cryptographique est prise ici dans un sens fort lié a la notion de simulabilité
(simulatability) ; en particulier toute attaque sur le systéme concret doit corres-
pondre & une attaque « semblable » sur le systéme abstrait. Des résultats similaires,
pour une notion de stireté moins forte basée sur les traces d’exécution mais des mo-
deles logiques plus facilement automatisables, ont été obtenus par D. Micciancio et
B. Warinschi [MWO04b], puis simultanément par V. Cortier et B. Warinschi [CW05]
et par R. Janvier, Y. Lakhnech et L. Mazaré [JLMO5]. Récemment, des outils de
preuve automatiques ont été adaptés pour s’appliquer également aux notions plus
fortes de composabilité universelle (Universal Composability) [CHO6] et de simula-
bilité [BLOG].

Formalismes logiques spécifiques

Dans une perspective différente, d’autres travaux tentent de formaliser direc-
tement les raisonnements cryptographiques dans un cadre logique original. Ainsi,
Palgebre de processus probabilistes de P. Lincoln et al. [LMMS98] a donné lieu
a plusieurs raffinements successifs par P. Mateus et al. [MMS03|, J. Mitchell et
al. [IMRSTO1] et A. Ramanathan et al. [RMST04]. Dans le méme but, A. Datta et
al. [DDM™05| proposent une logique dédiée a la preuve de protocoles et justifiée au
niveau cryptographique. Toutefois, ces différents formalismes logiques ne disposent
pas d’outil automatique a I’heure actuelle.

Automatisation des preuves cryptographiques

Récemment, une voie de recherche prometteuse consistant a automatiser direc-
tement la recherche de preuves cryptographiques a été initiée par P. Laud [Lau04],
dans le cas du chiffrement symétrique pour un nombre fini de sessions, et par
B. Blanchet [Bla06, BP06], dans un cadre général. Plus précisément, B. Blan-
chet [Bla06] a montré a travers 'outil Cryptoverif [Blaa] qu’il est possible d’au-
tomatiser en grande partie la recherche de preuves dans le formalisme des jeux
cryptographiques & la V. Shoup [Sho04].

1.4 Contributions et contenu de la thése

Les contributions de cette theése s’articulent autour des deux thématiques de
recherche évoquées plus haut concernant les protocoles cryptographiques.

Attaques par dictionnaire et propriétés d’équivalence

En 2003, lorsque cette theése a débuté, plusieurs modeles symboliques distincts
coexistaient pour les attaques par dictionnaire [Low04,/Coh02, CMAFE03,/DJ04b].
Bien que reposant sur des intuitions similaires décrites par G. Lowe [Low04], ces dé-
finitions s’avéraient mutuellement incomparables, sans qu’il sembléat alors possible
de les départager et encore moins de les généraliser a des primitives cryptogra-
phiques avec propriétés algébriques, comme par exemple le OU exclusif.

Au cours de l'année suivante, le cadre général du pi-calcul appliqué [AFO01]
suscita une nouvelle modélisation symbolique des attaques par dictionnaire repo-
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sant sur la notion d’équivalence statique [AF01] et due indépendamment & Four-
net [Fou02] et & R. Corin, J. Doumen et S. Etalle [CDE04]. L’intérét de cette
définition était de proposer pour la premiere fois un critére général, paramétré par
le choix d’une signature et d’une théorie équationnelle. Toutefois, I'article original
de R. Corin et al. [CDE04] ne mentionne que le cas d’un intrus passif. De plus,
cette définition ne bénéficiait initialement d’aucun outil d’analyse.

Plus récemment, B. Blanchet, M. Abadi et C. Fournet [BAF05] ont formulé
un critere approché pour la sécurité contre les attaques par dictionnaire dans le
« nouveau » formalisme équationnel. Ce critere est valable dans le cas actif, pour
un nombre non borné de sessions. L’implémentation, dans 1'outil Proverif [Blab],
montre de bonnes performances pratiques malgré la possibilité de non-terminaison.

A cette époque, Pexistence d’un algorithme de décision (i.e. exact) pour les at-
taques par dictionnaire en un nombre borné de sessions selon la nouvelle définition
générale (par exemple pour les théories équationnelles usuelles du chiffrement) res-
tait donc un probléme ouvert — le cas passif étant quant a lui subsumé par les
travaux d’Abadi et Cortier [ACO04].

Dans cette optique, une premiere contribution de cette thése est de clarifier la
notion d’attaque par dictionnaire dans le cas d’un intrus actif, en s’inspirant de la
définition générale de R. Corin et al. [CDE04] et du critére proposé par B. Blanchet
et al. [BAF05]. Dans le chapitre[3, nous proposons en effet un langage proche du pi-
calcul appliqué étendu par des phases [BAF05], permettant (entre autres) d’énoncer
la résistance aux attaques par dictionnaire de maniére naturelle. En particulier, nous
montrons que, dans ce cadre, la notion d’attaque par dictionnaire ne dépend pas du
choix de I’équivalence observationnelle pour le langage (parmi les notions usuelles).

Dans le méme chapitre, nous donnons ensuite une sémantique symbolique a ce
langage de processus, et montrons que le probleme de la résistance aux attaques
par dictionnaire pour un nombre borné de sessions se ramene a celui de la résolu-
tion de systémes de contraintes symboliques bien choisis — en ’occurrence a base
d’unification équationnelle du second ordre.

Nous nous efforcons de résoudre ces systémes de contraintes dans le chapitre |4
pour la famille des théories sous-terme-convergentes (définie au chapitre [2). Une
premiére version de 'algorithme de résolution détaillé ici a été présentée a la confé-
rence CCS’05 [Bau05].

Ensemble, les résultats des chapitres 3|et[4 décrivent ainsi la premiére procédure
exacte, dans un cadre général, pour décider la sécurité contre les attaques par
dictionnaire en un nombre borné de sessions. Plus exactement, nous montrons que
ce probléme est dans co-NP pour toute théorie sous-terme-convergente (finiment
présentée).

Soulignons que cette procédure s’applique a davantage de propriétés de sécurité.
Outre les propriétés habituelles de secret simple et d’authentification, nous traitons
en effet le cas d’une équivalence observationnelle & base de bi-processus inspirée
de [BAFO05] et généralisant la définition des attaques par dictionnaire. Cette équi-
valence implique en particulier les équivalences observationnelles définissables de la
maniere usuelle dans une algebre de processus.
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Justification cryptographique de modeéles symboliques équationnels

Comme nous ’avons évoqué, justifier un modele symbolique préexistant dans le
formalisme cryptographique standard est une maniere naturelle d’obtenir un outil
automatique de preuve cryptographique.

En elle-méme, cette question présente en outre un certain intérét théorique :
dans 'hypothese (réaliste) ou les attaques logiques sur un protocole sont toujours
réalisables au niveau calculatoire, un modeéle symbolique logiquement complet (.e.
sans approximations) est siir dans un modele cryptographique si et seulement si
tout protocole sans faille logique est prouvablement stir dans le méme modeéle.
Ainsi, lorsqu’elle est vraie, cette propriété témoigne d’une forme de complétude du
modele cryptographique sous-jacent.

Nous avons vu plus haut que la plupart des modeles logiques récents sont
(au moins partiellement) équationnels [AF01, BB05, DJ04a, (CKRT03a, MS03,
CKRTO03b,/CLS03, DLLT06, CR05, GRV05, BAF05, ZD06|. En effet, une des moti-
vations principales du formalisme équationnel était initialement de relacher I’hypo-
these du chiffrement parfait, autrement dit de se rapprocher du modele calculatoire
en tenant compte de certaines propriétés algébriques des primitives : par exemple, la
commutation éventuelle des opérations de chiffrement et d’appariement (propriété
d’« homomorphisme »).

De plus, le formalisme équationnel, tel qu’il est utilisé notamment dans le pi-
calcul appliqué [AF01], s’avére bien adapté pour exprimer les propriétés logiques
d’équivalence, dont on peut voir les attaques par dictionnaire comme un cas parti-
culier [Fou02, CDE04].

Or, a exception des travaux récents de B. Blanchet [Bla06, BP06], poursuivant
une approche différente, les travaux mentionnés ci-dessus pour la justification de
modeles symboliques concernent tous des modeles logiques a base de termes libres,
c’est-a-dire sans équations. Lorsque cette theése a débuté, se posait donc la ques-
tion naturelle de justifier un modele symbolique avec équations dans le formalisme
cryptographique.

A cet égard, 'une des contributions de cette thése (chapitre [5) est de proposer
un cadre général pour comparer modeles symboliques (équationnels) et modeles
calculatoires vis-a-vis de l'indistinguabilité des données — au sens du paragraphe
précédent et de M. Abadi et de P. Rogaway [AR00]. Par « général », on entend ici
valable pour un jeu de primitives et une théorie équationnelle arbitraires. Notam-
ment, nous présentons et discutons un critére suffisant pour la stireté calculatoire
d’un modele symbolique arbitraire. Nous étudions également I’exemple des groupes
abéliens et montrons que la siireté calculatoire de ce modele symbolique implique
Phypothese de Diffie-Hellman décisionnelle, ainsi que ’hypothése RSA (moyennant
lextension de la signature par un symbole libre).

Dans le chapitre 6, nous développons deux applications du chapitre 51 Une pre-
miere application, élémentaire, concerne la théorie du OU exclusif. Le reste du
chapitre est consacré a la preuve de siireté d’une théorie plus complexe modélisant
différentes formes de chiffrement : symétrique, asymétrique et symétrique détermi-
niste surjectif (dit cipher ou permutation pseudo-aléatoire).

Ce dernier résultat permet en particulier de justifier dans le cas passif la dé-
finition générale des attaques par dictionnaire utilisée dans le chapitre [3 et due &
C. Fournet [Fou02] et a R. Corin et al. [CDE04]. Ainsi, cette définition des attaques
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par dictionnaire est la premiere a bénéficier a la fois

— d’un résultat de décidabilité pour un nombre borné de sessions (chapitres[3

et |4 de cette these),

— d’une procédure approchée pour un nombre non-borné de sessions [BAF05],

et

— d’une justification calculatoire dans le cas passif (chapitres[6) pour un jeu de

primitives donné.

Les résultats présentés dans les chapitres|5 et |6 ont été obtenus en collaboration
avec Véronique Cortier et Steve Kremer d’une part (chapitre 5| et section[6.1), et
avec Martin Abadi et Bogdan Warinschi d’autre part (sections6.2/et suivantes). Ils
ont fait 'objet de publications, respectivement aux conférences ICALP’05 [BCKO05]
et FOSSACS’06 [ABW06].
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Ce chapitre est consacré en premier lieu (sections a[2.4) a un rappel de
logique équationnelle et de théorie de la réécriture en vue des parties suivantes. La
plupart des définitions et des notations introduites ici sont standards, a I’exception
(semble-t-il) des notions de domaine et de substitution partielle définies dans la
section [2.2]

Dans la section[2.5, nous décrivons une caractérisation des symboles libres d’une
théorie a ’aide d’une notion adéquate de remplacement modulo E. Nous rappelons
également la notion de systéme de réécriture canonique dans la section [2.6. Enfin,
nous terminons ce chapitre (section|2.7) par la définition d’une famille de théories
équationnelles jouant un roéle notable pour les applications cryptographiques des
chapitres[4 et [6, appelées théories sous-terme-convergentes.

2.1 Termes du premier ordre

Une signature du premier ordre (ou simplement signature par la suite) est la
donnée d’un ensemble de sortes (ou types) T, d’un ensemble de symboles de fonction
F et d’une fonction, notée ar, qui & tout symbole f € F associe son arité ar(f) =
Ty X+ X T — T, 0U T1,..., Tk, T € 7 sont des sortes et k& > 0 est le nombre
d’arguments de f. Une constante de sorte T est un symbole de fonction d’arité
(— 7).
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Soit X un ensemble de wariables. On suppose que chaque variable est munie
d’une sorte et qu’il existe un nombre infini de variables de chaque sorte. L’ensemble
des termes construits sur la signature (7,F) et sur les variables de X est défini
inductivement par

T variable x € X de sorte T

T == terme de sorte T
|
|  f(T1,...,Tx) application d’un symbole f € F

on, dans le dernier cas, étant donné ar(f) = 73 X --- x 7, — 7, chaque T; est un
terme de sorte ;. Chaque terme T posséde donc une unique sorte notée sort(7T).

Lorsque 7 et ar sont clairs, on note F[X] 'ensemble des termes ainsi définis,
muni de la structure de F-algebre (multi-sortée) évidente.

Plus généralement, étant donné un sous-ensemble de symboles F' C F, et un
ensemble de termes A C F[X], on note F'[4] la sous-F'-algébre engendrée par A
dans F[X], c’est-a-dire le plus petit ensemble contenant A et stable par application
(bien sortée) de symboles f € F’.

On note var(T) I'ensemble des variables contenues dans un terme 7'. Un terme
T est dit clos si var(T) = ). La notation var est étendue aux ensembles et n-uplets
de termes de la maniere évidente.

On note pos(T') lensemble des positions d’'un terme T', vu comme un arbre
étiqueté. Formellement, pos(T) est un ensemble de mots sur Palphabet {1,2...},
défini inductivement par

n

pos(z) = {e}  pos(f(Ty,...,T,)) = {e} U|Ji-pos(Ti),

=1

ou € désigne le mot vide, et - la concaténation de mots. Soit p une position de 7. On
note T'|,, le sous-terme de T' en position p, et T[T"], le terme obtenu en remplagant
la p-ieme position de T' par un terme 7" de sorte sort(T”) = sort(7'|,). L’ensemble
des sous-termes de T' est noté st(7) :

st(T) = {T), | p € pos(T)}.

Par extension, étant donné une équation (orientée) T'=5, on définit les notations
(T=9)|p et (T'=95)[T"], de maniére similaire.

2.2 Substitutions

Une substitution est une fonction o de X vers F[X] bien sortée, c’est-a-dire
telle que Vo € X, sort(o(x)) = sort(x). Plus généralement, on appelle substitution
partielle toute fonction bien sortée § d’un ensemble de variables dom(f) C X, appelé
ensemble de départ (ou domaine) de 6, vers F[X].

On appelle support de 6 Vensemble supp(6) = {z € dom(0) | 6(z) # x}E Par la
suite, on considére uniquement des substitutions partielles (ou totales) a support

LCette dénomination (utilisée également par Y. Chevalier et M. Rusinowitch [CRO5]) n’est pas
standard en réécriture, mais l’est en algebre, par exemple dans I’étude des permutations, ou le
mot domaine a déja le sens que nous lui donnons. Plus bas, nous suivons également la notion
habituelle d’image d’une fonction.
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fini. Si supp(f) = {z1,...,2,}, dom(f) =Y et Vi, 6(x;) = T}, on note
O={x1—T1,....;2n — Tp}y

ou plus simplement § = {z1 — T1,...,z, — T, } lorsque I'ensemble de départ de 6
est clair. L’ ensemble des valeurs (ou image) de 0 est défini par im(6) = 6(dom(6)).
Une substitution partielle 6 est close si var(im(8)) = 0.

L’union de deux substitutions partielles § et §’ de domaines disjoints est notée
0w’ : dom(Awe’) £ dom(h) W dom(#’), (w8 )(z) £ 6(z) si & € dom(6), 0’ (z) sinon.
La restriction d’une substitution partielle # & un ensemble de variables ) C dom(6)
est notée 0]y = {z — 0(x)}zey. Inversement, lorsque dom(6) C ), la notation 6]y
désigne le prolongement de 6 & ), défini par ||y L0y {2 = T}rcy—dom(s)-

L’application d’une substitution partielle § & un terme T tel que var(T) C
dom(#) est notée T0 :

A

20 £ 0(x)  f(Ty,....T) 02 f(Th,....T,0).

Cette notation est généralisée aux ensembles et n-uplets de termes de la maniere
naturelle.

Etant données deux substitutions partielles 6 et A telles que var(im(f)) C
dom(\), on note OA = X o @ la composition de 6 et A : dom(A) = dom(h), et
vz € dom(f), z(6)) £ (x0)X. Ainsi, pour tout T tel que var(T) C dom(d), on a
(TOHN=T(ON).

Une substitution o est idempotente ssi oo = o, ¢’est-a-dire supp (o) Nim(o) = 0.
(Notons que d’une maniére générale, supp(c) Uim(c) 2 X.)

Un renommage est une substitution partielle p telle que im(p) C X et p induise
une bijection entre dom(p) et im(p). Tout renommage p admet donc un renommage
inverse, noté p~!, vérifiant dom(p~!) = im(p), im(p~!) = dom(p) et supp(p~!) =
p(supp(p)).-

Un unificateur de deux termes T et S est une substitution o telle que To = So.
Un tel o est dit principal (ou plus général) lorsque pour tout unificateur u, op = p.
On montre que si T et S sont unifiables, alors il existe un unificateur principal.
De plus, si ¢ et g sont deux unificateurs principaux de T et S, alors il existe
un renommage p allant de var(im(c)) vers var(im(u)) tel que op = p. On note
mgu(7,.S) un unificateur principal de T et de S (fixé) lorsqu’il existe.

2.3 Théories équationnelles et systemes de réécri-
ture

Une théorie équationnelle E sur une algébre de termes F[X] est un ensemble
d’équations T'=S (ou 7,5 € F[X] sont de méme sorte) clos par les reégles de
déduction de la logique équationnelle (table [2.1) au sens ou E - T'=.5 implique
(T'=S) € E. Par construction, la relation binaire =g sur F[X], définie par T =g S
ssi (T'=S) € E, est donc une congruence (relation réflexive, symétrique, transitive,
stable par application de contexte), qui plus est, stable par substitution. Lorsque
E est simplement un ensemble d’équations, =g désigne la relation équationnelle
engendrée par £ : T =5 Sssi EFT=S.
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T=Seck (axiome)
7E FT=g9 axiome
EFS=T
m (réﬂeXlVIté) Wi":s’ (Symétrle)

E-S=T E-T=U
EFS=U

(transitivité)

Et f(Ty,...,To) = f(S1,...,5,)

(contexte)

EFS=T

m (Substltutlon)

TAB. 2.1 — Déduction en logique équationnelle

Une sorte 7 est dite dégénérée pour E si pour tous termes T et S de sorte T,
T =g S, ou de maniere équivalente, s’il existe deux variables distinctes = et y de
sorte 7 telles que x =g y.

Une régle de réécriture est une expression [ — r ou [ et r sont deux termes de
méme sorte. Un systéme de réécriture est un ensemble R de regles de réécriture
(éventuellement infini). Etant donné un systéme de réécriture R, on éerit T —r T
s’il existe une regle | — r € R, une position p et une substitution o telle que
T|p = lo et T' = T[ro],. On note —% la cloture réflexive et transitive de —g,
et =g sa cloture réflexive, symétrique et transitive. Nous utilisons également les
notations —% et —%1 pour désigner respectivement la cloture transitive de —x et
sa cloture réflexive.

Par le théoréme de Birkhoff (1933), on sait que =g est une congruence stable
par substitution dont la théorie équationnelle correspondante est engendrée par
EMR)={l=r|({ —r) € R}. Autrement dit, on a ’équivalence :

T=rS< ER)FT=S

Inversement, on peut orienter tout ensemble d’équations E en un systeme de ré-
écriture R(E) ={T — S|(T'=S) € E} de sorte que

T:R(E) S EFT=S.

Etant donné une théorie équationnelle F et un systéme de réécriture R, —x /E
désigne la relation =g—x=pg. On définit les relations —>;‘3/E et =g,p comme ci-
dessus. Un systéme R est E-terminant (ou E-neethérien) ssi —g,p n'a pas de
suite infinie de réductions Ty —r,p 11 —r/E ---Tn —r/E ... Il est E-confluent
ssi pour tous T' =% T et T' =%y Tp, il existe T7 et Ty tels que Ty —% 5 17,
Ty —=%/p T, et T{ =g T5. Enfin, R est E-convergent ss’il est E-terminant et
E-confluent.

Un terme T est une forme R/E-normale lorsqu’il n’existe pas de terme 7" tel
que T —x, 5 T". (On dit aussi que T' est R/ E-normal ou R/ E-réduit.) Les systemes
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de réécriture F-convergents sont caractérisés par le fait que tout terme 7" se réduit
en une forme normale unique modulo E. La notation T' |z g désigne alors une
forme R/E-normale de T (fixée arbitrairement).

On sait également par le Lemme de Newman qu’un systeme R est E-convergent
ss’il est E-terminant et localement E-confluent au sens ot pour tous 1" —g, g 11
et T —g/p T2 (en une seule étape), il existe 17 et 75 tels que T1 —% p 17,
Ty —>;‘2/E T, et T =g Tj.

Lorsque =g est la relation d’égalité, nous retrouvons les notions usuelles de ter-
minaison, de confluence (locale), de convergence et de forme normale d’un systéme
de réécriture.

La proposition suivante caractérise simplement les sortes dégénérées d’un sys-
teme de regles E-convergent.

Proposition 2.1. Soit E une théorie équationnelle et R un systéme de réécriture
E-convergent. Notons R U E la théorie équationnelle correspondant ¢ =g /-
Une sorte T est dégénérée dans R U E ssi elle est dégénérée dans E.

Démonstration. Soit x, y deux variables distinctes de sorte 7. Comme R est E-
terminant, x et y sont en forme E-normale. Si z =5 /E Y, bar E-confluence, on
a donc x =g y et 7 est dégénérée dans E. La réciproque est évidente du fait que

(=E) € (=r/E)- O

En particulier, un systéme de réécriture convergent R n’a donc pas de sorte
dégénérée. Notons toutefois qu’une sorte 7 peut étre encore dégénérée en ce qui
concerne les termes clos : pour tous S,T € F[f)] de sorte 7, S =g T. (Considérer
une signature contenant une seule constante.)

2.4 Problemes équationnels et complexité

Soit E une théorie équationnelle sur F[X]. Le probléme du mot sur E est le
probléme algorithmique consistant, étant donnés deux termes clos T, S € F[0], a
décider si T =g S.

Le probléme de l'unification modulo E (ou encore E-unification) est le probléme
algorithmique consistant, étant donnés deux termes 7,5 € F[X], a décider s'il
existe une substitution o telle que T'o =g So.

Pour étudier la complexité de ces deux probléemes — et plus généralement de
tout probléme algorithmique sur des termes —, il est nécessaire de spécifier une
représentation concréte des n-uplets (ou ensembles) de termes sous forme de chaines
de bits. Cette représentation conditionne notamment la notion de taille pour une
instance du probleme.

Une premieére représentation possible est celle des n-uplets d’arbres étiquetés
sans partage (voir figure[2.1). Lorsque la signature (7, F) et I’ensemble de variables
X sont finis, une notion de taille de probleme adaptée est alors la somme du nombre
de noeuds et de feuilles utilisés pour représenter chaque terme. Etant donné un
terme T, on note |T'| £ card(pos(T)) la taille de T’ pour cette représentation.

Une seconde représentation est celle des graphes dirigés acycliques (pointés),
c’est-a-dire des arbres avec partage total (figure [2.2). Pour une signature et un
ensemble de variable finis, une notion de taille acceptable pour cette représentation
est le nombre de noeuds et de feuilles dans le graphe global, ce qui correspond au
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f
9 /\\
9  h 'y

L /N

| h h Yy
z | |
X X

F1G. 2.1 — Les termes g(z, h(x)) et f(g(h(z), h(z)), h(y),y) sous forme d’arbres sans
partage

F1a. 2.2 — Les termes g(z, h(z)) et f(g(h(z), h(x)), h(y),y) sous forme d’arbres avec
partage total

nombre de sous-termes distincts dans le probléme en entrée. Etant donné un terme
T (ou plus généralement un n-uplet ou un ensemble de termes), on note |T|s le
nombre de sous-termes distincts de 7" :

|T|ss = card(st(T))

Dans le cas d’une signature infinie ou d’un ensemble de variables infini (comme
nous le supposons dans le reste du document), les notions précédentes ne sont pas
rigoureusement adaptées a leur codage respectif. En effet, celles-ci ne prennent pas
en compte la taille des noms de variables ni de symboles de fonction. Toutefois
dans la suite nous nous conformons a l'usage répandu et ignorons la taille des noms
de symboles dans les analyses de complexité. Ceci est généralement justifié par
le fait que les problemes considérés ne distinguent qu’un nombre fini de classes de
symboles — les symboles d’'une méme classe pouvant étre renommeés arbitrairement.

2.5 Remplacements modulo £ et symboles libres

Nous présentons maintenant une caractérisation de la notion de symboles libres
en terme de remplacements modulo E.

Soit E une théorie équationnelle sur F[X]. Nous appelons remplacement élé-
mentaire modulo FE une expression

p=1{S—g S}

ou 5,5 € F[X] sont de méme sorte et S = h(Uy,...,U,) n’est pas une variable.
L’application d’un remplacement élémentaire p = {h(Uy,...,Uy) —g S’} sur un
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terme T', notée T'p, est définie inductivement par

Tp =
/ Gof _ s - .
) - {S sif=hk=metViT,=p U

T, ...
U f(Tip,...,Txp) sinon.

Plus généralement, un remplacement modulo E est une expression

o chaque S; = hy(U{,...,U},.) est un terme non variable de méme sorte que
S!, et pour tout ¢ # j, h; = h; implique 'existence d’un indice 1 < p < m; tel
que U;; #E Ug . L’application d’'un remplacement a un terme généralise celle des
remplacements élémentaires de la maniére attendue. (La seconde condition assure
la non-ambiguité de I'application.)

Lorsque =g est I’égalité ou que les termes S; sont des constantes, on retrouve
la notion usuelle de remplacement (pour une stratégie en largeur d’abord). Dans ce

cas, on écrit simplement p = {S; — S},...,S, — S}

Exemple 2.1. A titre d’exemple, considérons la signature non sortée F compre-
nant un symbole binaire infixe @ et un symbole binaire f, munie de la théorie
équationnelle F du OU exclusif pour @, c’est-a-dire engendrée par

TOYy=yda td(ydz)=(rdy) @2
re0=x rPx=0

Soit p = {f(z,y) —g x}. On a par exemple :

ff(z®0,y), 00f(z,y))p =g flz,0®x)
ffz®0,y) Dy, 2)p =g flzdy, 2)

Comme le montre le premier exemple ci-dessus, en général, tous les termes égaux
modulo E a un élément S; du domaine de p ne sont pas nécessairement rempla-
cés : intuitivement E ne s’applique qu’en dessous du symbole de téte de S;. Cette
particularité s’avere essentielle pour les utilisations de cette notion. Notamment,
nous pouvons maintenant caractériser les symboles libres de maniére syntaxique et
sémantique.

Théoréme et définition 2.2 (Symboles libres). Soit h € F. Les conditions sui-

vantes sont équivalentes :

(1) Il existe un ensemble d’équations Eg C E générant E tel que pour toute équation
(T=S8) € Ey, h n’apparait pas dans T ni S.

(2) Pour tous termes T, S et S1 = h(Ui,...,Un), et toute variable x de méme
sorte que S1, T =g S implique T{S, —g 2} =g S{S1 —F z}.

Un symbole de fonction h est dit libre dans E s’il vérifie l'une des conditions ci-

dessus.

Démonstration. Montrons que (1) = (2). Soit R = R(Ep) le systéme de régles
associé a Ejy. Par récurrence sur longueur de la dérivation T = S, il suffit de
traiter le cas ou T' —g S (par exemple).
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Soit I — r € R (i.e. l=r € Ey), p € pos(T) et o tels que T|, = lo et
S = T|rol,. Si p est une position strictement en dessous d’une position de rem-
placement dans T', alors par définition des remplacements modulo F, Tp = Sp.

Sinon, le remplacement p ne s’applique pas en p ni au-dessus de p dans 7. On
a alors

(Tp)lp = (Tp)p = (lo)p = l(op)

ol op désigne application de p & o (Vz € X,z(0p) £ (x0)p), la derniére égalité
étant due au fait que h n’apparait pas dans [.
De méme, Sp = (Tp)[(ro)pl, = (Tp)[r(op)]. Par conséquent, Tp =g Sp.

(2) = (1). Pour chaque équation T=S € F, on définit une équation a(T = S5) €
FE par induction sur le nombre de symboles h dans T et S :

~ Si h n’apparait pas, on prend o(T = 8) £ (T = S).

— Sinon, soit S1 = h(Ui,...,Uy,) un sous-terme de T ou S, et x une va-
riable n’apparaissant pas dans T et S. Sachant que I’équation T{S; —g
x}=5{S1 —pg z}) est bien dans E par (1) et qu’elle comporte strictement
moins d’occurrences de h que T'= S, on peut définir

(T =8) 2 a(T{S) —p x}=5{S, —g z})

Soit Fg = {a(T'=S5) | T=S € E}. Comme chaque T'=S est une instance de
a(T=15), Ep géneére bien E. Or, par construction, h n’apparait pas dans Ey. O

En utilisant la caractérisation précédente, nous pouvons maintenant établir deux
propriétés attendues des symboles libres.

Corollaire 2.3. Soit h un symbole libre dans E. Soit h(Ty,...,T,) et h(Ty,...,T})
deuz termes d’une méme sorte non dégénérée . On a I’équivalence suivante :

h(Tl,...,Tn) =E h(T{,,T,,/l) & Vi, Ty :Eﬂ

Démonstration. L’implication < est évidente. Pour la réciproque =, supposons
par contradiction qu'il existe ig tel que T3, #g T et que h(Ti,...,T,) =g
h(Ty,...,T}). Soient x et ' deux variables fraiches distinctes de sorte 7. Appli-
quons le point (2) de la caractérisation précédente a cette égalité successivement
avec p1 = {h(T1,...,T,) —E x} et po = {h(T{p1,..., T, p1) —g x’'}. On obtient
x =g x’, si bien que la sorte 7 est dégénérée ; contradiction. O

Corollaire 2.4. Soit h un symbole libre dans E. Soit T = h(Th,...,T,) et T’
deuz termes d’une méme sorte non dégénérée T. Si h n’apparait pas dans T’ alors

T 45 T'.

Démonstration. Supposons par contradiction que T' =g T". Soit x une variable
fraiche de sorte 7. Par le théoréme 2.2, on a x =g T'{T —pg x}. Or, comme h
n’apparait pas dans T, T'{T —pg x} = T’. Sachant que z ¢ var(T"), ’équation
x =g T’ implique que 7 est dégénérée ; contradiction. O

Pour finir, nous décrivons un renforcement du théoréme [2.2 dans le cas d'un
ensemble de symboles libres et d’un remplacement arbitraire.
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Proposition 2.5. Soit p = {S1 —g Si,..., S, —g S,} un remplacement modulo
E tel que tous les symboles de téte des S; soient libres dans E. Alors pour tous
termes T et S, T =g S implique Tp =g Sp.

Démonstration. La démonstration est identique a la preuve de (1) = (2) du

théoréme[2.2] O
Un cas particulier des trois énoncés précédents — que nous utiliserons abon-

damment dans les chapitres suivants — est celui des constantes libres. Le premier
corollaire[2.3 signifie que si n et n’ sont des constantes libres de sorte non dégéné-
rée, alors n =g n’ ssi n = n’. Le second corollaire 2.4 implique que si n est une
constante libre de sorte non dégénérée, alors pour tout terme 7' ne contenant pas n,
on an #g T. Enfin, la proposition 2.5 signifie que E est stable par remplacement
(simultané) de constantes libres par des termes arbitraires.

Finalement, notons que le point (2) de la définition des symboles libres (théo-
réme(2.2) peut étre vu comme une propriété d’interpolation : lorsque x & var (T, S),
prouver T =g S équivaut & prouver T{S; — z} =g S{S1 — z}. Nous proposons
une généralisation de cette propriété a des symboles de certaines signatures dans le
chapitre[6 (lemmel[6.3).

2.6 Présentation canonique d’une théorie conver-
gente

Appelons théorie convergente une théorie équationnelle engendrée par un sys-
teme de réécriture convergent. Parmi les systémes générant une théorie F, il est
classique de distinguer les systemes interréduits et canoniques au sens suivant.

Définition 2.1. Un systeme de réécriture R est interréduit lorsque pour toute regle
I — r dans R, r est R-réduit et [ est (R — {Il — r})-réduit. Un systéme convergent
et interréduit est dit canonique.

Il est bien connu que toute théorie convergente est présentable sous forme d’'un
systeme canonique. Nous utilisons plus loin la version suivante, plus précise, de
cette propriété.

Proposition 2.6. Soit R un systéme de réécriture convergent. Le systéme suivant
R’ est convergent, interréduit et engendre la méme théorie équationnelle que R :

R ={l—-(rlr)|(l—=7)eR etl est (R—{l — r})-réduit }

Démonstration. Clairement, R’ est interréduit et (—x/) C (—5%). En particulier,
R’ termine. Montrons que pour tout T, on a T —%, T |g, par induction sur
(T,—r) (R étant terminant). Sachant que (—g/) C (—%), ceci impliquera en
effet a la fois la confluence de R’ et (=r) = (=r-).

Le cas T =T | g est trivial. Supposons T' —x T" —% T |r. Soit (l — r) € R,
o et p tels que T|, =lo et T" = T[ro],.

Silest (R —{l — r})-réduit, en particulier I — (r |g) est dans R/, et
I =% (rlr).

Sinon, il existe (I' = 7') € R —{l — r}, ¢’ et ¢ tels que | = l'0’. Alors, par
confluence de R, | —% (r|r) et | —x l[r'0’], impliquent I[r'o’]; =% (r|z). Or,
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R étant terminant, pour tout {[r'c’]; —% U, U ne peut pas étre réductible par
I — r. On a donc également | —%, (r|r).

Sachant que T —g T' —5 T |g et T = T[lo], =% T[(r |r)olp, par
confluence de R, on a T[(r |r)o], =% T |r. Or, T —5% T[(r |r)o]p, dou fi-
nalement, par hypothese d’induction

T =% Tl(rir)oly =% Tlr O

Enfin, le résultat technique suivant montre qu’un systeme de réécriture cano-
nique ne comporte pas de symboles libres dans la théorie équationnelle associée.
Grace a la proposition précédente, ceci nous dispense de distinguer les notions de
symbole libre dans un systéme de réécriture et dans une théorie équationnelle.

Proposition 2.7. Soit E une théorie équationnelle engendrée par un systéme de
réécriture canonique R. Alors, les régles de R me contiennent aucun symbole libre
dans E.

Démonstration. Par contradiction, supposons qu’il existe une regle [ — r dans
R contenant un sous-terme Ty = h(Uy,...,U,) tel que h est libre dans E.

Soit x une variable fraiche de méme sorte que Ty. Posons I! = [{Ty — g x},
v =r{Ty—ga}et p={x— Ty}

Par définition des symboles libres, on a I’ =g r’. De plus, R étant interréduit,
tous les sous-termes de r et tous les sous-termes stricts de [ sont R-réduits.

Sil! = l{Ty —g x} = x alors x =g ' implique que la sorte 7 est dégénérée,
ce qui contredit la proposition 2.1, Par conséquent, le remplacement précédent
opére uniquement dans les sous-termes de r et dans les sous-termes stricts de .
Il est done syntaxique : (I' — ') = (I — r){Ty — =z}, de sorte que | = 'y et
r=r1pu.

Or, par confluence I’ =g " implique I’ =% <% r'. r = 'y étant R-réduit, r’
Vest également et I’ —% r’. Mais, R étant terminant, pour tout I’ —% U, U ne
contient pas d’instance de I’, ni donc de I = I’u. On en déduit I’ *)i;%—{l—»r} r
puis [ _>'>7kz—{l—>r} r, ce qui contredit le fait que R est interréduit.

2.7 Théories sous-terme-convergentes

Nous terminons ce chapitre par la définition d’une classe de théories équation-
nelles permettant de modéliser de nombreuses primitives cryptographiques clas-
siques, notamment les chiffrements de type symétrique, asymétrique, probabiliste ou
déterministe, les signatures, les fonctions de hachage [AF01, Bla04, AC04, CDEO04].
Nous proposons des exemples de telles théories dans les chapitres[3 et [6. Le cha-
pitrel4, quant & lui, est dédié a la résolution d’une classe de systéme de contraintes
paramétrés par une théorie sous-terme-convergente.

Définition 2.2. Un systeme de réécriture R a la propriété sous-terme lorsque pour
toute regle | — r € R, r est ou bien un sous-terme strict de [, ou bien un terme
clos en forme R-normale.

On appelle sous-terme-convergent un systeme de réécriture convergent ayant la
propriété sous-terme.
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Par extension, une théorie équationnelle E est sous-terme-convergente ssi elle
est engendrée par un systéme de réécriture sous-terme-convergent.

Cette définition s’inspire de celle proposée par M. Abadi et V. Cortier [ACO04].
La différence entre les deux définitions réside dans le fait que, dans le cas ou r n’est
pas un sous-terme de [, nous autorisons ici un terme clos, R-normal r arbitraire
plutét qu'une constante. Par rapport a la définition donnée dans un premier ar-
ticle [Bau05], nous supprimons également une restriction mineure sur ce méme r (&
savoir : les symboles de 7 sont pris dans un sous-ensemble fixé Fp,,, C F).

Une autre classe de théories équationnelles, appelées publiques-effondrantes (pu-
blic collapsing) est proposée par S. Delaune et F. Jacquemard [DJ04a]. Etant donné
un sous-ensemble de symboles Fpup, C F, dits publics, un systeme de réécriture R
est public-effondrant ssi pour toute regle I — r € R, les conditions suivantes sont
vérifiées :

1. 7 # 1 et au choix r € var(l) ou r € Foup[0] |» est un terme public, clos et

R-réduit ;
2.sil = f(ly,...,ln) et f € Fpup, alors pour tout sous-terme strict de ! de la
forme g(t1,...,ty) ol g € Fpub, on a ou bien g(t1,...,tm) € Fpup[l] [z ou il

existe j tel que t; = 7.

Enfin, une théorie est publique-effondrante ssi elle est engendrée par un systéme de
réécriture convergent et public-effondrant.

Ces définitions impliquent que tout systeme de réécriture public-effondrant a en
particulier la propriété sous-terme, ou encore que toute théorie publique-effondrante
est sous-terme-convergente.

Inversement, certaines systémes de réécriture sous-terme-convergents ne sont pas
publics-effondrants. C’est le cas par exemple des modélisations suivantes, respecti-
vement du chiffrement asymétrique@, de la signature et d’un symbole idempotent h :

R1 = {pdec(penc(z, pub(y)),y,z) — =}
Ro = {check(sig(x,y,z), pub(y)) — ok}
Rs = {h(h(z)) — h(z)}

les symboles mentionnés étant publics.
Nous établissons maintenant plusieurs propriétés utiles des théories ou systemes
sous-terme-convergents. La premiére concerne leur terminaison.

Proposition 2.8. Tout systéme de réécriture R ayant la propriété sous-terme
est terminant. En particulier, un tel systéme est convergent ss’il est localement
confluent.

Démonstration. Pour tout terme T, on note p(7') le nombre de positions p €
pos(T) telles T'|, n’est pas en forme R-normale. Montrons que T’ —x T" implique
w(T) > ().

En effet, soit p € pos(T), I — r € R et o tels que T'|, = lo et T' = T[ro],.
Si ro = r € F[0] est R-normal, alors u(T’) < p(T) — 1. Sinon, ro étant un
sous-terme strict de lo, on a également p(7") < u(T) — 1. O

2Dans le cas du chiffrement asymétrique, S. Delaune et F. Jacquemard [DJ04a] proposent une
modélisation différente & 'aide d’un symbole privé involutif (_ )~
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Notons que la propriété sous-terme n’implique pas la confluence, comme le
montre ’exemple suivant :

Ry ={f(g(z)) —a, gl(f(zx)) — b}

vérifie f(g(f(c))) —=, a et f(g(f(c))) —=, f(b).
Enfin, les propositions 2.6 et [2.7 de la section précédente s’appliquent aux théo-
ries sous-terme-convergentes de la maniere suivante.

Proposition 2.9. Soit E une théorie équationnelle engendrée par un systéme de
réécriture sous-terme-convergent R. Le systéme de réécriture

R = {l—-(@lr)|(—7r)eR etl est(R—{l— r})-réduit }
= {(l—=r)eR |l est (R—{l—r})-réduit }

est sous-terme-convergent, interréduit et engendre E. De plus, R’ ne contient aucun
symbole libre de E.

Démonstration. D’aprés les propositions|2.6 et[2.7, il reste uniquement & vérifier
que R’ a la propriété sous-terme. Or, pour tout | — r dans R, si r n’est pas
R-réduit, alors r est un sous-terme strict de [, qui n’est donc pas (R — {l — r})-
réduit. O
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Une maniere répandue de décrire un protocole cryptographique — utilisée par
exemple dans le recueil de J. Clark et J. Jacob [CJ97] — est de fournir la séquence
des messages échangés lors d’une session réussie du protocole. Ainsi, le protocole
Handshake [GLNS93, DJ04b] s’écrit par exemple :

0. A—B: {N}eun
1. B—A: {f(N)}kAB

Le but de ce protocole tres simple est d’authentifier B du point de vue de A, sachant
que A et B partage un certain secret kap. Pour ce faire,

(i) A envoie & B un nombre aléatoire frais chiffré par la clé secréte kap ;

(ii) B récupere ce nombre en déchiffrant le message, y applique une certaine fonc-
tion (par exemple f(N) = N +1), et renvoie le résultat & A, également chiffré
par kag;

(iii) finalement A vérifie la validité du dernier message, et en conclut (ou non) la
présence de B.

Comme on peut le voir, la séquence des messages du protocole donne peu d’in-
dication sur les calculs que doit effectuer chaque agent pour s’y conformer. C’est
pourquoi la séquence des messages s’accompagne généralement d’une explication
littérale du protocole — comme nous venons de le faire.

Notons que D’étape (iii), implicite dans la séquence des messages, peut étre
réalisée de deux manieres différentes : déchiffrer le message et comparer le résultat
a f(N), ou bien calculer le chiffré de f(IN) et le comparer au message regu (cette
derniére méthode ne fonctionnant que pour un chiffrement déterministe).

En tant que description du protocole, la séquence des messages est donc ambi-
gué. Pire, une séquence de messages peut s’avérer impossible a réaliser. Par exemple,
si la fonction f n’est pas inversible (en pratique), la séquence suivante n’est pas réa-
lisable par B :

0. A= B: {f(N)}thas
1. B—A: {N}ias

Enfin, la propriété de sécurité voulue du protocole reste a formaliser. Comme nous le
verrons, plusieurs notions d’authentification sont d’ailleurs envisageables [Low97].

Pour toutes ces raisons, la vérification logique d’un protocole cryptographique
nécessite au préalable sa modélisation dans un formalisme adapté.

De nombreux modeles ont été proposés pour réaliser cette tdche (voir le cha-
pitre 1)). Toutefois, dans la lignée du spi-calcul de M. Abadi et d’A. Gordon [AG97],
un certain nombre de modeles récents [AG98, BANP99, IDSV03, AF01, Bor01,
Cor02, Bla02, Hiit00, BDNN02, AB05a, BAF05, BN05, BB05, ZD06] reposent sur
des langages de programmation concurrents, spécialisés aux protocoles cryptogra-
phiques. L’intérét de ces langages est au moins double :

— d’une part, les protocoles, une fois modélisés comme des programmes du lan-
gage (également appelés processus), sont des objets que 'on peut exécuter :
en termes savants, ils bénéficient de la sémantique opérationnelle du langage ;
ceci contribue a clarifier la modélisation des protocoles ainsi que des proprié-
tés de sécurité désirées dans la mesure ot celles-ci s’expriment le plus souvent
comme des garanties sur 1’exécution du protocole;
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— d’autre part, les notions d’équivalence observationnelle héritées de la théorie
des langages de programmation permettent de modéliser des propriétés fines
de sécurité reposant sur I'indistinguabilité de deux scénarios du point de vue
de Tintrus [AG97, AG98, BANP99, DSV03, AF01, Cor02, Hiit00, BAF05].
Parmi ces propriétés on compte notamment la résistance aux attaques par
dictionnaire qui bénéficie d’une définition élégante en terme d’équivalence de
processus [CDE04, BAF05].

Ce chapitre a pour but de montrer comment spécifier et étudier une classe
significative de protocoles cryptographiques et de propriétés de sécurité au moyen
d’un tel langage. Dans un premier temps (section [3.1), nous décrivons la syntaxe
et la sémantique opérationnelle du langage utilisé. Nous détaillons ensuite dans la
section 3.2 comment modéliser certaines propriétés de sécurité usuelles, comme le
secret et ’authentification, ou moins habituelles, comme 1’absence d’attaques par
dictionnaire et le secret par anticipation (forward secrecy).

Les deux sections suivantes sont consacrées & la simplification de ’expression
des propriétés de sécurité au moyen d’une sémantique dite ouverte (section [3.3)
puis d’une sémantique symbolique (section |3.4). Enfin, nous utilisons ces résultats
dans la section [3.5| pour étudier ces propriétés d’un point de vue algorithmique.
Notamment, pour la plupart d’entre elles, nous réduisons le probleme de la sécu-
rité d’un protocole fini (i.e. pour un nombre borné de sessions) & une classe de
problémes purement équationnels & base d’E-unification du second ordre. L’étude
algorithmique de ces problémes fait I’objet du chapitre [4.

3.1 Syntaxe et sémantique opérationnelle

3.1.1 Syntaxe

On suppose fixés un ensemble de sortes 7, un ensemble infini de variables X!
dont les éléments sont notés x,y ..., ainsi qu'un ensemble de symboles de fonction
F = Fpub W Fpriv W N partitionné en symboles publics Fpub, privés Fpriv, €t en
constantes particulieres appelées noms N.

L’ensemble des termes construits sur la signature (F, X'1), noté F[X1], est muni
d’une théorie équationnelle E. On suppose qu’il existe un nombre infini de noms de
chaque sorte dans N et que les noms sont libres dans E. Autrement dit, par la pro-
position 2.5, =g est stable par remplacement de noms par des termes quelconques
(de sorte appropriée). On appelle renommage de nom (ou simplement renommage)
un remplacement bijectif p entre deux sous-ensembles finis de noms.

Pour des raisons techniques, on suppose que F,1, contient également un nombre
infini de constantes libres de chaque sorte. Les symboles publics Fp,p, par opposi-
tion aux symboles privés Fpiy et aux noms N, représentent des opérations et des
données toujours accessibles a 'attaquant.

Dans la suite, les lettres s,t,u... désignent des éléments de F[X'!], tandis que
les noms sont notés n,a,b,c. ..



42 Chapitre 3. Spécification de protocoles cryptographiques

Considérons le langage de processus défini par la grammaire suivante :

P,Q == processus
| 0 processus vide
| P|Q composition parallele
| 1P réplication
| wu(z). P réception sur le canal u
| a(v).P émission de v sur le canal u
| ifu=wv then Pelse@ test d’égalité (u et v de méme sorte)
| newz. P création de nom
|  wait.P attente jusqu’a la phase suivante

Pour 'essentiel, ce langage reprend les constructions du pi-calcul appliqué [AF01],
lui-méme congu comme une extension du pi-calcul de R. Milner [Mil93] par une
algebre de terme munie d’'une théorie équationnelle. Ainsi, ’on dispose des opéra-
tions classiques de composition parallele, de réplication, de réception, d’émission
d’un message, et de création de noms. Cette derniére opération représente la géné-
ration d’une valeur fraiche, c’est-a-dire d’un point de vue cryptographique, le tirage
d’un nombre « parfaitement » aléatoire.

L’instruction wait modélise I'attente de la phase suivante d’un processus. Par
exemple, si le processus @) ne contient pas de wait, () | wait .P commence par exé-
cuter un certain nombre d’étape de @Q, puis supprime le reste du processus @ et
exécute le processus P seul. Une extension comparable du pi-calcul appliqué par
des phases est introduite dans [BAF05, ZD06]. Un processus est dit en une phase
s’il ne contient pas d’instruction wait. Plus généralement, le nombre de phases d’un
processus P est le nombre maximal d’instructions wait imbriquées dans P plus un :

nph(0) = 1
nph(u(z).C) = nph(new z.C') = nph(!C)
= nph(a(v).C) = nph(C)
nph(P|Q) = nph(if u = v then Pelse Q)
= max(nph(P),nph(Q))
nph(wait.C) = 14 nph(C)

On appelle processus positifs la classe des processus dans lesquels les tests d’éga-
lité sont uniquement de la forme : if u = v then P else0.

Les notations names(t) et names(P) désignent ’ensemble des noms contenus
respectivement dans t et P. De méme, var(P) représente ’ensemble des variables
libres de P : var(u(x).P) = var(new z. P) £ var(P) — {z}, var(P) étant défini de la
maniere évidente dans tous les autres cas . Les variables non libres de P sont dites
liées. Un processus P est clos ’il ne contient pas de variables libres : var(P) = 0.

Comme il est d’usage, les processus sont considérés modulo renommage des
variables liées. Les substitutions (éventuellement partielles) o sont appliquées aux
processus de maniére & protéger les variables liées, par exemple : (newz.P)o =
new z.Po si x & supp(c) U var(supp(c)o).

Un terme ¢ est dit public 8’il appartient & Fpup[X!], c’est-a-dire si ¢ ne contient
pas de noms ni de symboles privés. Un processus P (et plus généralement un en-
semble de processus) est public ssi tous les termes apparaissant dans P sont publics.
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E; {0} W Py; Po — &; Pe; Pa (nil)
EAP|Q} W Pe; Pa— E{P, QY W Pe; Pa (par)
E{IP W Pe; Po— & {P, | P} W Pe; Py (repl)

E{u(x). P, v(t). Q} W Pe; Py — & {P{x — t}, Q} W Pe; Pa (comm)
" { sort(x) = sort(t)

Uu=gv
E {ifu=v thenPelse Q} W Pe; Py — &; {P} W Pe; Pa siu=gv (test-1)
E; {ifu=v then Pelse Q} W P,; Py — &; {Q} W Ps; Pa siutgpv  (test-2)

E; {newx. P} W Ps; Po = {n}UE; {P{z — n}} WP Pa (new)
i { neN-¢&
si

sort(n) = sort(z)
E; {wait .P} W Pe; Py — &; Pe; {P} WP, (wait)

E; Po; Pa — &; Pas 0 si Py # 0 (neXt)
TaB. 3.1 — Transitions entre configurations

3.1.2 Sémantique a petits pas

Nous décrivons maintenant 1’exécution pas a pas des processus au moyen d’une
relation de transition entre configurations.

Définition 3.1. Une configuration est un triplet K = &; Pe; P, ou

— &€ est un ensemble fini de noms,

— P, et P, sont deux multi-ensembles finis de processus clos vérifiant I’inclusion

names(P., P,) C £.

Les éléments de P, et P, sont appelés respectivement les processus en cours
d’exécution et les processus en attente de K. Les triplets K = &; Pe; P, ne sa-
tisfaisant pas nécessairement la condition names(P., P,) C & sont appelés pré-
configurations.

On définit la relation de transition a petits pas — sur les configurations par les
reégles de la table 3.1. Les régles (nil), (par) et (repl) correspondent respectivement a
la terminaison d’un processus, la mise en paralléle et la réplication. La régle (comm)
permet la communication d’un message t sur le canal © =g v pourvu que ¢ soit de la
méme sorte que la variable x censée le recevoir. Notons que les canaux sont ici des
termes quelconques. De plus, chaque canal permet d’envoyer n’importe quel type
de donnée. Les regles (test-1) et (test-2) décrivent le comportement attendu des
tests d’égalité. La régle (new) permet la création d’un nom frais n. Enfin, la régle
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(wait) met en attente le processus P, tandis que (next) termine tous les processus
en cours d’exécution et active les processus en attente.

Concernant la sémantique du wait, on remarque que le nombre d’exécutions
de la reégle (next) au cours d’une dérivation est borné, ce malgré la présence de
Popérateur de réplication. Plus précisément, pour tout K = &; Pe; Pa, notons

nph(K) £ max{0} U {nph(P), P € P.} U {nph(P) + 1,P € P.}

Pour tout £ — K’, on a nph(K) > nph(K’), I'inégalité étant stricte pour la regle
(next).
Notons enfin que &; Pe; Pa —* &5 PL; P, implique £ C &’'. Par la suite, on
identifiera au besoin un processus P avec la configuration K(P) = names(P); {P}; .
Etant donné deux pré-configurations K = &; Pe; P, et K = ;P P! telles que
ENE =0, la composée de K et de K’ est définie par

KK £EWE; Pow P, PawP.

Afin de faciliter la lecture des exemples, nous définissons les abréviations sui-
vantes :

u(z) = wu(z).0
a(v) £ u).0
letz =uinP £ Plz— u}
new xi,...,T, in P £ new xp in...newx, in P
ifu=uvthenP 2 ifu=uv thenPelse
A

if u # v then Pelse Q

ifu=v and v’ = v then Pelse Q

if u = v then Q else P
if u = v then

(ifu' =" then Pelse Q)
else Q

if u = v then P else
ifu' = v’ then Pelse Q

(>

[l

ifu=v or ' =v then PelseQ

Par extension, on définit de méme l’abréviation : if cond then P(else @), ou cond
représente une formule booléenne quelconque & base de tests d’égalité.

Enfin, on écrit @().P pour l'envoi sur un canal u d’un message arbitraire, par
exemple u lui-méme. L’expression u().P représente alors le processus u(z).P o
x ¢ var(P) est une variable quelconque de méme sorte que u.

Exemple 3.1. A titre d'illustration, considérons & nouveau le protocole Hand-

shake :
0. A—B: {N}eun

1. B—A: {f(N)}kAB
Pour modéliser ce protocole (ainsi que les propriétés de sécurité décrites plus
loin), on consideére la signature non typée suivante :
F = Foub ¥ Fpriv N
Foup = {enc(2), dec(2), f(1), ¢, i, h(3)} UF.
fpriv = {k(2)}
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ou les chiffres entre parentheses spécifient I’arité des symboles non constants, tandis
que F. et N désignent des ensembles de constantes, en nombre infini pour chaque
sorte. On munit cette signature de la théorie équationnelle Fy engendrée par les
équations d’un chiffrement symétrique déterministe surjectif (ou cipher) :

dec(enc(z,y),y) == enc(dec(z,y),y) ==

Les autres symboles de la signature sont donc libres. La constante c est utilisée
comme canal de communication, et i comme nom de l'attaquant (intruder). Le
symbole libre f modélise la fonction f, tandis que h sera utilisé plus bas dans
I’énoncé de certaines propriétés de sécurité.

Les roles A et de B du protocole sont alors modélisés par les processus suivants,
paramétrés par les noms des agents (a,b € X'!) :

Pa(a,b) £ newuz. c(enc(z, k(a,b))). c(y).
if dec(y, k(a, b)) = f(x) then0 (* succes *)
else 0 (* échec *)

Pg(a,b) 2 c(2). letz = dec(z, k(a, b)) in clenc(f(x), k(a, b))

Enfin, le protocole complet est modélisé par le processus Py :

Py, £ 1c(a). c(b). Pa(a,b) | 'c(a). c(b). Pg(a,b)
| 'c(a). €(k(a,i)). €(k(i, a))

La premiére ligne permet a intrus d’initier un nombre arbitraire de sessions entre
les agents de son choix, tandis que la seconde lui donne la possibilité d’obtenir une
clé partagée avec n’importe quel agent.

On peut d’ores et déja vérifier que le protocole est bien exécutable. En effet,
soit a et b deux constantes. Une session normale du protocole entre les agents a et
b se déroule de la manieére décrite par la table[3.2]

Remarque. A la différence du pi-calcul appliqué [AFO01], nous avons choisi de défi-
nir la sémantique opérationnelle du langage sans utiliser d’équivalence structurelle,
de facon comparable & X. Allamigeon et B. Blanchet [AB05b]. Ce choix est sur-
tout guidé par les applications en vue, pour lesquelles on souhaite une sémantique
opérationnelle aussi explicite que possible. Le prix a payer est que la relation de
transition est définie non pas sur les processus (modulo équivalence structurelle)
mais sur les configurations.

3.1.3 Expressivité du langage

Primitives cryptographiques. Le formalisme de la logique équationnelle per-
met de modéliser un large éventail de fonctions cryptographiques [DY83, AF01,
CDE04, AC05, CDLO06]. A titre d’illustration, nous présentons dans les tables 3.3
et 3.4 les modélisations possibles de différentes primitives sous forme de théorie
équationnelle. (Tous les symboles mentionnés sont publics et construits sur une
signature comprenant une unique sorte.)

Pour commencer, nous considérons dans la table |3.3| plusieurs primitives mo-
délisées naturellement par des théories équationnelles sous-terme-convergentes (dé-
finition [2.2). Ces exemples s’inspirent de modélisations classiques [AF01, AC04,
DJ04a, CDE04].
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K(Pa(a,b)|Pp(a,b))

_ 0; {
new x. ¢(enc(x, k(a,b))). c(y).
if dec(y, k(a, b)) = f(z) then0 (* succes *)
else0 (* échec *)
| c(2). let & = dec(z, k(a, b)) in €(enc(f(x), k(a, b)))
50
—pay 0 {
new x. ¢(enc(x, k(a, b)) ). c(y).
if dec(y, k(a, b)) = f(z) then0 (* succes *)
else 0 (* échec *) ,

c(z). let x = dec(z,k(a, b)) in c(enc(f(x), k(a, b)))
50
7 (new) {’I’L}, {
c(enc(n,k(a,b))). c(y).

if dec(y, k(a, b)) = f(n) then0 (* succes *)
else0 (* échec *) ,
c(z). let x = dec(z,k(a, b)) in c(enc(f(x), k(a, b)))
50
—(comm) 17} {
c(y).
if dec(y, k(a, b)) = f(n) then0 (* succes *)
else0 (* échec *) |
let x = dec(enc(n, k(a, b)), k(a, b)) in
c(enc(f(z), k(a,b)))
3 0
—(comm) {n}; {
if dec(enc(f(dec(enc(n, k(a, b)), k(a, b))), k(a, b)), k(a, b)) = f(n)
then 0 (* succes *)
else0 (* échec *) ,
0
0
— (test-1) {n}; {0 (*succes *),0}; 0
{n}

7 (nil) 7 (nil)

TAB. 3.2 — Détails des transitions pour une session du protocole Handshake
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Paires

fst(pair(z,y)) ==
snd(pair(z,y)) =y

Chiffrement symétrique détermi-
niste

dec(enc(z,y),y) ==

Chiffrement symétrique détermi-
niste surjectif (cipher)

dec(enc(z,y),y) ==
enc(dec(z,y),y) ==

Chiffrement symétrique probabi-
liste avec intégrité

sdec(senc(z,y, 2),y) =z

sdec_ success(senc(z, y, z),y) = ok

Chiffrement asymétrique proba-
biliste avec intégrité

pdec(penc(z, pub(y), z),y) ==
pdec_ success(penc(z, pub(y), ), y) = ok

Chiffrement asymétrique proba-
biliste avec intégrité, mais révé-
lant la clé (publique) de chiffre-
ment

pdec(penc(z, pub(y),2),y) ==

/

pdec__success(penc(z, pub(y), z),y) = ok
=y

getkey(penc(z,y’, 2))

Chiffrement symétrique probabi-
liste sans intégrité, révélant les
égalités entre clés de chiffrement

sdec(senc(z,y, 2),y) =z

samekey(senc(z, y, z), senc(a’,y, z")) = ok

Signature probabiliste et conte-
nant le message signé en clair

check(sig(z, y, z), pub(y)) = ok
getmsg(sig(x,y,2)) =x

Fonction de hachage

symbole libre h d’arité 1

Empreinte idempotente

h(h(z)) =h(z)

Involution

f(f(z)) ==

TAB. 3.3 — Exemples de théories équationnelles sous-terme-convergentes
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Chiffrement symétrique détermi-
niste surjectif par bloc (block-
cipher en mode ECB [BR03])

dec(enc(z,y),y) ==

Y
enc(dec(z,y),y) ==
fst(pair(z,y)) ==

snd(pair(z,y)) =y

—

x,z),enc(y, z))

enc(pair(z,y), z) = pair(enc
= pair(dec(z, z), dec(y, 2))

dec(pair(z,y), 2)

Signature en aveugle (blind si-
gnature) [KRO5, ACO06]

checksign(sign(z,y), pub(y)) ==z
)

unblind(sign(blind(z, y), 2), y) =sign(z, 2)

Chiffrement symétrique, déter-
ministe et commutatif, par ex.

basé sur RSA [SRAS81]

pdec(penc(z, y), y) =z
penc(penc(z,y), z) = penc(penc(z, z),y)

Empreinte (checksum) respec-
tant le OU exclusif, par ex.
un code de redondance cyclique
(CRC) [CDL06, DLLT06)

rhy=yez
@y ®z=z(y®2)
r®0=zx
rz@zr=0
h(z ®y)=h(z) @ h(y)

Exponentiation modulaire Diffie-
Hellman [DH76, AF01]

T-Y=y-T
(@-y)-2=z-(y-2)

exp(exp(a,x),y) =exp(a,x - y)

TAB. 3.4 — Exemples de théories équationnelles arbitraires
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Les primitives probabilistes sont ainsi modélisées a ’aide d’un argument sup-
plémentaire z, destiné a recevoir un nombre aléatoire, typiquement généré par un
new.

Par intégrité du chiffrement, on entend ici la capacité pour le détenteur d’un mes-
sage chiffré d’observer le succes ou ’échec du déchiffrement pour cause de mauvaise
clé. Notons que dans certains cas, cette propriété découle de la théorie équationnelle
sans qu’il soit nécessaire d’ajouter une équation spécifique. Par exemple, dans le
cas du chiffrement symétrique déterministe (table|3.3, ligne 2), on peut distinguer
les deux scénarios par rechiffrement : si ¢ = enc(x, y) alors enc(dec(t, y), y) = t mais
enc(dec(t, z), z) # t.

La seconde table regroupe différents exemples plus évolués. De nombreuses
autres théories équationnelles sont bien siir pertinentes en cryptographie. On pourra
consulter V. Cortier et al. [CDLO06] pour un panorama des propriétés algébriques
les plus étudiées. Dans le chapitre |5, nous considérons également la théorie des
groupes abéliens, tandis que le chapitre [6 détaille plus particulierement le cas du
OU exclusif ainsi que différentes primitives de chiffrement.

En ce qui concerne la structure du langage proposé, 'exemple précédent (3.1)
suggere que notre langage dispose de toutes les constructions nécessaires pour
modéliser I'exécution d’un protocole cryptographique. Toutefois, plusieurs aspects
peuvent étre discutés a la lumieére des langages et des modeles existants.

Fonctions partielles. De nombreux langages tirés du spi-calcul [Bor01, Bla02,
Cor02,BN05, BB05] modélisent des fonctions cryptographiques partielles, c¢’est-a-
dire dont I’exécution peut échouer — par exemple le déchiffrement en présence d’un
mécanisme d’intégrité. Par souci de simplicité, nous avons omis une telle construc-
tion dans le langage. Il est généralement admis (voir par exemple M. Abadi et
C. Fournet [AF01]) que les propriétés de sécurité d’un protocole restent inchan-
gées si 'on modélise chaque fonction partielle par une fonction totale complétée
d’un prédicat testant le succés de I'application — comme nous I’avons fait dans la
table[3.3. Par exemple, plutot que modéliser le (dé)chiffrement symétrique par une
regle de rééeriture conditionnelle & la maniére de [Bla02, Cor02, BB05] :

a2’ six est de la forme senc(z’,y, 2’)

sdec(z, —
(z,9) {J_ sinon

on préférera ici une modélisation sous la forme d’un symbole total plus un prédicat
testant le succes du déchiffrement :

sdec(senc(z,y, 2),y) = =«
sdec_success(senc(z,y, 2),y) = ok

Outre une certaine uniformisation, 'intérét de ce formalisme est de permettre des
raisonnements équationnels dans lesquels la stratégie d’évaluation des expressions
n’est pas spécifiée a priori.

Notons qu’a l'inverse, modéliser une fonction totale par un destructeur partiel
n’est pas slir en général [DJ04al. En effet, un tel modele est susceptible d’oublier
certains termes : par exemple le déchiffrement d’un message par une clé erronée
peut ou non étre une valeur correcte, selon les implémentations.
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Filtrage des messages. Historiquement, une maniére répandue de modéliser
les fonctions partielles est d’autoriser certaines formes de filtrage sur les messages.
Ainsi, le spi-calcul [AG97] dispose-t-il d’une construction (avec nos notations)

case u of senc(z,v) in P

permettant de tester si le message u est de la forme senc(t, v) pour un certain terme
t (u et v étant fixés et clos au moment ou cette instruction est exécutée). Lorsque
c’est le cas, t est le déchiffrement de u par v; le processus se poursuit alors par
P{z — t}.

Dans le cas évoqué, recourir au filtrage permet de se passer du symbole de dé-
chiffrement sdec (et de la regle de réécriture associée) au prix d’une construction
spécifique dans le langage. La forme contraignante du filtrage entraine que cette
construction n’est ni plus ni moins expressive que la régle de réécriture condition-
nelle ci-dessus.

Plus généralement, il est remarquable que les premiers modeles développés
pour l'analyse (logique) de protocoles reposent quz’:msi—exclusivemen‘dT sur des al-
gebres de termes libres, c’est-a-dire sans théorie équationnelle. C’est le cas du spi-
calcul [AG97], mais aussi de 'approche inductive de L. Paulson [Pau98|, des strand
spaces [THG99] et des modeles utilisés & l'origine par les outils NRL [Mea96] et
FDR [Low96] ou par les outils & base d’automates d’arbre [Mon03, Gou00, CCMO01]
et de clauses de Horn [Bla01, Gou04, GRV05].

Dans tous les modeéles mentionnés ci-dessus excepté le spi-calcul, les capacités
de lintrus sont spécifiées par un ensemble de régles de déduction tandis que les
participants honnétes ont accés (implicitement) au filtrage arbitraire des messages
du protocole. Par exemple, si {_} représente une opération de chiffrement usuelle
(disons symétrique déterministe), le protocole suivant est exprimable et analysable
dans ces modeles :

0. A—B: {0}y
1. B—A: N

On note qu’ici, le participant honnéte B doit extraire la clé fraiche N du premier
message pour la renvoyer a A.

Cette exemple précis peut encore étre modélisé dans notre formalisme a 1’aide
d’un symbole privé spécial getkey et de ’équation :

getkey(enc(z,y)) =y

(en plus de ’équation usuelle dec(enc(x,y),y) =x).

Toutefois, en présence de filtrage et de théories équationnelles (voir par exemple
les premiers travaux sur le OU exclusif [CKRT03b,|CLS03], sur la primitive Diffie-
Hellman [MS03, CKRT03a] et sur les groupes abéliens avec ou sans homomor-
phisme [DLLTO06]), S. Delaune [Del06b] note que 'ajout de tels symboles privés n’est
pas toujours réalisable, car pouvant conduire a une théorie équationnelle dégénérée,
c’est-a-dire ou tous les termes sont égaux. Dans ce cas, le modele équationnel avec
filtrage apparait donc strictement plus expressif que le modele équationnel considéré
ici, dit « avec tests d’égalité » [DelO6b].

Dans la mesure ot 'expressivité additionnelle obtenue ne nous parait pas stric-
tement nécessaire aux applications, et par souci de simplicitéz, nous n’autorisons

IToutefois, le modele original de D. Dolev et A. Yao [DY83] est énoncé en termes d’équations.
2En présence de théorie équationnelle, les opérations de filtrage doivent étre restreintes afin de
garantir leur caractére déterministe [CKRT03b,|CLS03, DLLTO06].
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pas le filtrage des messages dans le langage proposé. De ce point de vue, notre mo-
dele est donc comparable au pi-calcul appliqué et aux autres modeles équationnels
sans filtrage [DJ04a, CRO5].

Dans les chapitres [5 et [6, nous verrons que ce formalisme est également bien
adapté a une interprétation calculatoire.

Noms et constantes libres. Le formalisme initial du pi-calcul appliqué [AF01]
requiert une théorie équationnelle seulement stable par renommage des noms. Par
souci de cohérence avec les autres chapitres, nous préférons ici assimiler les noms a
des constantes libres. Autrement dit, par la proposition 2.5, =g est supposée stable
par remplacement quelconque des noms — a la maniere de M. Abadi et V. Cor-
tier [AC04, ACO06]. Notons qu'il reste possible de modéliser des classes distinctes de
valeurs aléatoires dans ce formalisme en utilisant au choix :

— un systeme de sortes approprié, ou

— des symboles unaires et des prédicats de tests dédiés.
Par exemple, dans le second cas, pour différencier clés publiques, privées et symé-
triques, on utilise les symboles unaires pubk, prk, symk et is_ pubk, is_ prk, is_ symk,
munis des équations :

is_pubk(pubk(z)) = ok
is_prk(prk(z)) = ok
is_symk(symk(z)) = ok

ol ok est une constante dédiée. Les équations relatives aux chiffrements symétrique
et asymétrique deviennent par exemple :

sdec(senc(z, symk(y), z),symk(y)) =
pdec(penc(z, pubk(y), z), prk(y)) =

3.1.4 Equivalences observationnelles usuelles (¢, =%, = may)

La sémantique opérationnelle précédente décrit le comportement d’une confi-
guration seule. Pour modéliser le fait qu’'un attaquant puisse ou non distinguer
deux configurations Iy et Ko 'une de I'autre, nous définissons différentes relations
d’équivalence entre configurations, appelées équivalences observationnelles.

Ces relations s’inspirent (plus ou moins fidelement) des équivalences classiques
du spi-calcul et du pi-calcul appliqué [AG97, [AF01]. Chacune correspond & un
certain pouvoir de discernement de I’intrus. Néanmoins, toutes les relations ont en
commun de représenter les actions de I'attaquant par une configuration publique
L arbitraire en interaction avec la configuration &C; (¢ € {1,2}). La condition « £
publique » correspond au fait que 'attaquant n’a pas acces aux noms de /C;, ni
aux symboles privés. Intuitivement, le résultat de 'interaction de I'attaquant avec
la configuration K; est 'envoi (ou non) d’un message sur un certain canal public u.
Formellement, ceci se traduit par les définitions classiques suivantes.

Soit K = &; Pe; P, une configuration et u un terme tel que names(u) C €. On
dit que la configuration IC peut émettre sur le canal u si P, contient un processus de
la forme ©(t). P avec u =g v. On note cette propriété K |,,. On écrit K, lorsqu’il
existe une configuration K’ telle que K —* K’ |,,.
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Définition 3.2 (May-équivalence). Deux configurations sont may-équivalentes, ce
que l'on note Ky Zay Ko, lorsque pour toute configuration publique £ et pour
tout terme public clos u € Fpup[0],

LK1, équivaut & LKy -

Selon les applications, une autre notion d’équivalence, plus fine et souvent plus
commode a prouver, est également intéressante.

Définition 3.3 (Congruence barbue). Une relation ~ entre configurations est une
pré-congruence barbue si elle est symétrique et si pour tout i ~ Ko, les points
suivants sont satisfaits :

— pour tout terme public clos u, Iy |, implique s ., ;

— si K1 — K alors il existe K tel que Ko —* Kf et K ~ K ;

— pour toute configuration publique £, on a L] K1 ~ L] Ka.

La congruence barbue, notée =, est la plus grande pré-congruence barbue.

On montre que 2}, est bien réflexive et transitive. (Ces faits sont justifiés par le
lemme (3.1 ci-dessous.)

On définit les pré-congruences barbues fortes et la congruence barbue forte, notée
=~y ¢, de maniere identique en remplagant ci-dessus les occurrences de |}, par |, et
celles de —* par —.

Les pré-congruences barbues vérifient notamment les propriétés classiques sui-
vantes :

Lemme 3.1.
(i) La relation vide et ’égalité sont des pré-congruences barbues.

(i) L’union d’une famille (quelconque) de pré-congruences barbues est une pré-
congruence barbue.

(iii) Si~q et ~o sont deus pré-congruences barbues alors (~1~g)U(~2~1) est une
pré-congruence barbue.

(iv) Les clotures réflexive et transitive d’une pré-congruence barbue sont des pré-
congruences barbues.

De plus, toutes les propriétés ci-dessus restent vraies pour les pré-congruences bar-
bues fortes.

Les notions de may-équivalence et de congruence barbue introduites ici sont —
intuitivement — proches des notions correspondantes du pi-calcul appliqué [AF01].
Notons toutefois qu’en ’absence d’équivalence structurelle, notre congruence bar-
bue forte est tres restreinte : par exemple 0]0 2p¢ 0 (comparer le nombre de transi-
tions).

3.1.5 Bi-processus et équivalence associée =4ig

Nous décrivons maintenant une derniere équivalence observationnelle inspirée
des travaux de B. Blanchet, M. Abadi et C. Fournet [BAF05], et de F. Pottier et
V. Simonet [PS03| Pot02]. Il s’agit d’une relation basée sur les bi-processus, c’est-a-
dire une paire de processus ne différant que par les valeurs qu’il contiennent. Nous
montrons plus bas (théoréme[3.4) que cette relation est une certaine pré-congruence



3.1. Syntaxe et sémantique opérationnelle 53

barbue forte, intuitivement guidée par la structure des processus. Pour cette rai-
son, cette notion d’équivalence s’avere particulierement bien adaptée a l'analyse
automatique [BAF05]. Plus loin (section|3.4), nous étudions la décidabilité de cette
notion pour des processus finis, c’est-a-dire sans réplication.

Un processus double (ou bi-processus) P? est un processus dans lequel chaque
terme u (ou v) apparaissant dans la syntaxe est dédoublé en un couple de termes
uy et ug de méme sorte, noté diff[uy, up]. Une telle expression u? = diff[uy, us] est
appelée terme double. Formellement :

P2 Q? = processus double
| 0 processus vide
|  P?|Q? composition parallele
| 1pP? réplication
| u?(x). P? réception sur le canal u
| u2(v?). P? émission de v sur le canal u
if u? = v? then P? else Q? test d’égalité
g
|  newux. P? création de noms
| wait.P? attente jusqu’a la phase suivante

Les projections d’un terme double u?, notées fst(u?) et snd(u?), sont définies de
maniere attendue par

fst(diff[ul,m]) = U
snd(diff[ug, us]) = wue

De méme, les projections d’un bi-processus P?, notées fst(P?) et snd(P?), sont
obtenues en remplagant toutes les expressions diff[ug, ug] respectivement par u; et
uy dans P2.

On étend les relations d’égalité et de différence modulo E aux termes doubles
(de méme sorte) de la maniére suivante :

u? =% v?  ssi fst(u?) =g fst(v?) et snd(u?) =g snd(v?)
u? #% 02 ssi fst(u?) #p fst(v?) et snd(u?) #p snd(v?)

Notons que certains termes doubles u? et v? ne sont donc reliés ni par =% ni par

#%. On note u? 1 v? lorsque c’est le cas, c’est-a-dire quand
fst(u?) =g fst(v?) <~ snd(u?) =g snd(v?).

Convention. Par la suite, afin d’alléger les notations, on omettra les indices 2
lorsque cela ne préte pas & confusion. On identifie chaque terme (simple) u avec
le terme double diff[u, u]. De méme, les processus (simples) sont vus comme des
processus doubles particuliers.

Les termes doubles sont munis d’une structure de F-algebre de maniere natu-
relle :

f(diﬂ'[tlatll]v s adiﬁ'[tnat/n]) = diﬁ[f(t17 s at’n)a f(t/h s at/n)]
On bénéficie également de la notion de substitution double, i.e. une fonction o
des variables dans les termes doubles. L’application d’une substitution double est
définie par fst(to) = fst(t) fst(o) et snd(to) = snd(¢) snd(o). Ainsi, on a par exemple

diﬂ[tl,tg}{x = diﬁ[ul,UQ]} = dlﬂ[t1{$ = ul},tg{l‘ = UQ}]

Un nom double est un terme double n tel que fst(n) et snd(n) sont des noms.
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E; {0} W Pe; Py — &; Pe; Pa (nil)
EAP|Q}WPe; Pa— & {P, Q} 6 Pe; Pa (par)
E{!PWPe; Po— & {P,/P}WPe; Pa (repl)
E{u(x). P, v(t). QY W Pe; Pa — & {P{o—t}, Q} & Pe; Pa (comm)

. sort(x) = sort(t)

i { w=% v

E {ifu=vthenPelse Q} W Pe; Po — & {P} W Pe; Pa siu =2 (test-1)
& {ifu=vthenPelse Q} W Pe; Py — &; {Q} U Pe; Pa siu#5 v (test-2)
E; {newz. P} WPe; Py — {n}UE; {P{x—n}} UPe; P, (new)

n €N —fst(€) — snd(€)
E; {wait .P} W Pe; Py — &; Pe; {P} WP, (wait)
E;Pe; Pa—E Pa; 0 siPy#0 (next)

. { sort(n) = sort(z)

TaB. 3.5 — Transitions entre configurations doubles

ulTgv

E; {ifu=v then Pelse Q} W Pe; Py 1 siulgpwv (div-test)

& {u(z). P, 5(£).Q} WP Pa 1 Si{ sort(@) =sort(t) ;o comm)

TAB. 3.6 — Configurations doubles divergentes

Définition 3.4. Une pré-configuration double est un triplet K = &;Po; P, ou

— & est un ensemble fini de noms doubles ;

— P. et P, sont des multi-ensembles finis de bi-processus clos.

Les projections fst(K) et snd(K) sont définies de la maniére attendue.

Un tel triplet KK = &;Pe; Py est une configuration double ssi names(fst(Pe; Pa)) C
fst(£), names(snd(Pe; Pa)) C snd(E) et si I'ensemble {(n1,ns) | diff[ny, na] € £} est
une injection partielle.

L’opérateur | est étendu aux configurations doubles comme précédemment : si

K=& Pe;Paet K=E:PLP. alors K|K' £ EWE; Pow P Pow Pl

Nous étendons la relation de transition a petits pas aux configurations doubles
grace aux régles de la table[3.5] L’extension est conservative dans le sens ot pour
toute configuration simple K, on a K — K’ selon la table 3.5 ssi K’ est simple et
K — K’ d’apres la table [3.11 Une différence visible avec les transitions simples
est D'utilisation des relations =2, et #%. Du fait que ces deux relations ne sont
pas complémentaires, le systéme de transition possede des configurations doubles
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KC dites divergentes (table[3.6), ce que 'on note K 7. La relation —*1 est notée 1.
A Taide de ces notions, nous pouvons définir une nouvelle équivalence observa-
tionnelle entre configurations.

Définition 3.5 (diff-équivalence). Une configuration double K est sans divergence
ssi pour toute configuration publique (simple) £, £|K 4.

Deux configurations (simples) Ky et Ko sont diff-équivalentes, ce que on note
K1 Zaig Ko, ss’il existe une configuration double sans divergence K telle que

fst(K) = Ky et snd(K) = Kq.

Notons que g;g est bien réflexive, symétrique et transitive (notamment parce
que c’est le cas pour la relation de non-divergence [ vue comme une relation binaire
entre configurations simples de méme structure : fst(K) ~° snd(K) ssi K ).

Montrons également que la diff-équivalence est stable par renommage (bijectif)
des noms d’une configuration.

Définition 3.6. On note =, la relation d’équivalence par renommage entre confi-
gurations, définie par : K; =, Ko ss’il existe un renommage p allant de names(KCq)
vers names(KCz) tel que Ko = Kqp.

Proposition 3.2. La diff-équivalence est stable par renommage : =, C =g .

Démonstration. Soit K une configuration double telle que fst(K) 22, snd(K). Par
analyse des régles, il est immédiat de vérifier que K — K’ implique fst(K') =2,
snd(K’). De plus, si £ est une configuration publique, alors fst(L|K) =,
snd(L | K). Enfin, comme =g est stable par renommage des noms (et donc éga-

lement #g), on a KC }. O

Convention. Dans la suite, grace a la proposition précédente, nous nous se restrei-
gnons sans perte de généralité a ’étude des configurations doubles K = &;Pe; P
telles que £ est un ensemble de noms simples.

Par conséquent, dans les transitions entre configurations doubles, la regle de
création de noms se simplifie en :

E; {newz. P} W Pe; Py — {n} UE; {P{x —n}} W Pe; P, (new’)

" sort(n) = sort(x)
neN-¢

Nous étendons la relation de renommage aux configurations doubles (de la forme
simplifiée ci-dessus) de manieére naturelle : I =2, Ky ss’il existe un renommage
p : names(Ky) — names(Kz) tel que Ko = K;p. Le lemme simple suivant s’établit
par une preuve similaire & celle de la proposition [3.2.

Lemme 3.3. Les relations — et | sur les configurations doubles sont compatibles
avec le renommage, au sens ot K1 =2, K} implique

Kile K1
VKo, Ki— Ko = 3K, K — K et Ko 2 K
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3.1.6 Relations entre équivalences observationnelles

Nous concluons cette section par I'étude des relations entre les équivalences
observationnelles définies jusqu’a présent.

Théoréme 3.4. On a les inclusions suivantes :
Saip C S € =p € Ennay -

Démonstration. Les inclusions ¢ C =2y, C =2, découlent directement des dé-
finitions. Pour montrer =g C ¢, on vérifie que Zg;g est une pré-congruence
barbue forte.
Supposons que Ky Zgig Ko, c’est-a-dire qu’il existe une configuration double
K tel que fst(K) = Ky, snd(K) = K3 et que K est sans divergence, au sens ol
pour toute configuration simple publique £, L|K . Par la proposition 3.2, on
peut supposer que names(K;) = names(Ks).
— Par symétrie de la sémantique double, on a également Ko Zgig Kq.
— Si w est un terme public clos tel que K1 |,,, alors étant donné £ = 0; u(z).0; 0,
L|K J implique Ky |-
- Si Ky — K, par inspection des régles, K } implique qu’il existe K’ et
5 = snd(K') tels que K — K/, fst(K') = K et Ko — K. Comme K est
sans divergence, K’ l'est également ; autrement dit K g KC5.
— Pour toute configuration simple publique £, K; Zgg Ko implique bien
LIK1 Zaig L]K2. En effet, dans le cas contraire, sachant que fst(L|K) =
LK1 et snd(L|K) = L]y, il existe L' telle que L'|(L|IK) = (L|L)K . O

Comme on peut 'imaginer, les inclusions précédentes sont strictes. Comparé aux
autres équivalences, =g;¢ correspond intuitivement a un intrus capable d’observer
la structure interne des configurations; seules les valeurs des expressions conte-
nues dans ces configurations lui sont inaccessibles. Par exemple, en regle générale,
P|Q 2aig Q|P tandis cette équivalence est toujours vraie pour .

La congruence barbue forte ¢ se distingue des équivalences plus générales
2, et Zpay, dans la mesure ou le nombre de transitions dans une séquence est
observable. Par exemple, !0 %,¢ 0 tandis que !0 24, 0 (comparer les transitions).

Enfin, la congruence barbue =y, a la différence de =,,y,, n’est pas une équiva-
lence basée sur les traces, et dépend localement des choix possibles a partir d’une
configuration. Ainsi, étant donné trois constantes publiques a, b, c, et ’abréviation
P+Q £ newz.(z() | 2().P | 2().Q) permettant de coder un choix non-déterministe,
on dispose du contre-exemple classique suivant :

20-(b0) + <)) Zumay a()-b() +a0).c()
mais  a().(b)+c() % a()b()+a().<()

3.2 Propriétés de sécurité

Nous montrons maintenant comment spécifier certaines propriétés de sécurité
logique d’un protocole cryptographique au moyen du langage de processus et des
outils introduits dans la section précédente.

Au préalable, il nous faut introduire la notion habituelle de contexte de pro-
cessus. De maniére informelle, un contexte de processus (ou simplement contezte
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dans cette section) est un processus dont un des sous-processus est remplacé par un
trou, noté . Formellement, les contextes de processus sont définis de la maniere
suivante :

if u = v then Celse Q test d’égalité (1)
if u = v then Pelse C test d’égalité (2)
new z.C création de noms
wait .C attente

C,D :=
I trou
| C|Q composition parallele (1)
| P|C composition parallele (2)
| !C réplication
| u(z).C réception sur le canal u
|  @(v).C émission de v sur le canal u
|
|
|
|

On note C[P] le processus obtenu en remplacant _ par P dans un contexte C.
L’ensemble des variables définies par un contexte au niveau du trou _ est calculé
inductivement par :

scope(_) = 0
scope(u(x).C) = scope(new z.C')
= scope(C)U {z}
scope(u({v).C') = scope(C|Q)
= scope(P|C)

= scope(if u = v then Celse Q)

= scope(if u = v then Pelse C)

= scope(wait.C')

(
(
(
(
= scope(!C)
(
(
(
(

= scope(C)

Le lemme suivant (que I'on prouve facilement par induction sur C) permet de relier
simplement les fonctions var et scope.

Lemme 3.5. Si P = C[Q)], alors
var(P) = var(C) U (var(Q) — scope(C)).
Notamment var(P) = 0 équivaut o var(Q) C scope(C) et var(C) = 0.

Plus généralement, on définit les contextes n-aires de maniere similaire, comme
des processus dans lesquels exactement n sous-processus sont remplacés par des
trous notés _ 1, _9, ..., _,. On note C[Py,..., P,] le processus obtenu en rem-
plagant chaque _,; par P; dans C. L’ensemble des variables définies au niveau de
chaque trou _; est calculé par une fonction scope; définie de la méme maniére que
ci-dessus.

Nous énoncons maintenant différentes propriétés de sécurité sur un protocole
que 'on suppose modélisé au préalable par un certain processus P.
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Exemple 3.2. Considérons a nouveau le protocole Handshake (voir ’exemple[3.1) :

0. A—B: {N}eas
L B—=A: {f(N)}kas

Nous avons modélisé ce protocole a ’aide des processus suivants :

Pa(a,b) £ newuz. c(enc(z, k(a,b))). c(y).
if dec(y, k(a, b)) = f(x) then0 (* succes *)
else0 (* échec *)
Pp(a,b) = c(z). letz = dec(z,k(a, b)) in E(enc(f(z), k(a,b)))
Py £ 1c(a). c(b). Pa(a,b) | !'c(a). c(b). Pp(a,b)
| c(a). €(k(a,i)). €(k(i, a))

Dans la suite, nous utiliserons également une variante dans laquelle les sessions
de lintrus sont différenciées des autres :

P & Ic(a). c(b

(b). ifa#i and b # i then P4(a,b)
(b

)-
). ifa #i and b # i then Pg(a,b)
(a,i) | le(b). Pp(i,b)

c(k(a, 1)) <(k(i, a))

. C

[a]
—~ Y~ o~
VSVV
S

La troisieme ligne permet aux agents honnétes de communiquer avec I’intrus malgré
tout. Notons que dans cette exemple-ci, la partie ! c(b). Pp(i, b) est redondante avec
les capacités de l'intrus.

3.2.1 Secret simple

La propriété la plus naturelle a formaliser est sans doute le secret simple, c’est-a-
dire le fait qu’aucun attaquant ne puisse deviner en totalité la valeur d’une certaine
expression [DY83].

Définition 3.7. Soit P = C[Q] un processus clos, bad et ¢ deux constantes libres,
respectivement privée et publique, et n’apparaissant pas dans P. Pour que la défi-
nition ait un sens, on suppose que la sorte de bad n’est pas dégénérée dans E. Soit
t un terme tel que var(t) C scope(C).

Le secret simple de t est vérifié a partir du point @ dans P = C[Q)] si pour toute
configuration publique L,

L|P* ¥pad
ou P* £ C[Q|c(x). if z = ¢ thenbad()].

Exemple 3.3 (suite de 3.2). Dans le cas du protocole Handshake, on modélise le
secret simple de toutes les clés partagées, au choix, en modifiant P en deux endroits
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comme dans la définition ci-dessus :

P* £ Ic(a). c(b). ifa#i and b i then
(Pa(a,b) | c(z). if v = k(a,b) thenbad())
|!c(a). c(b). ifa # i and b # i then
(Pg(a,b) | c(z). if v = k(a, b) thenbad())
['c(a). Pa(a,i) | !c(b). Pg(i,b)
| 'c(a). €(k(a,i)). €(k(i,a))

ou alors plus simplement — dans le cas présent — en modifiant P, directement :

P: £ 1c(a). ¢(b). Pa(a,b) | c(a). c(b). Pg(a,b)

| 1c(a). €(k(a,i)). €(k(i,a))
| 'c(a). c(b). c(z). ifa#i and b#i and = = k(a,b) then bad()

On peut montrer (par exemple & 1’aide de 'outil Proverif [Blab]) que le secret simple
des clés partagées entre agents honnétes est effectivement vérifié pour ce protocole.

3.2.2 Authentification

Nous nous plagons maintenant dans le cas d’'un protocole ot deux agents A
et B souhaitent s’authentifier mutuellement et éventuellement s’accorder sur des
données. Nous proposons une modélisation dans notre langage des notions d’au-
thentification injective et non injective dues & G. Lowe [Low97], faisant suite aux
travaux de Woo et Lam sur les assertions de correspondance [WL93].

Soit begin, end, bad des constantes libres, privées et de sorte non dégénérée.

Nous supposons fixé un processus Tyon-inj écoutant sur les canaux begin et end,
tel que Thon-inj envoie le signal bad ss’il existe un message ¢ recu sur le canal end
qui n’a pas été précédé par au moins un message t' =g t sur le canal begin.

De méme, soit Ti,; un processus écoutant sur les canaux begin et end, tel que Tiy;
envoie le signal bad ssi & un moment donné, il existe un terme ¢ tel que le nombre
de messages t' =g t recus sur le canal end par Ti,; est strictement supérieur au
nombre de messages t' =g ¢ recus sur le canal begin. (Nous détaillons plus bas de
tels processus Thon-inj €t Tinj-)

Définition 3.8. Soit P un processus clos modélisant le protocole tel que begin,
end et bad n’apparaissent pas dans P. Pour simplifier, on suppose que P est en une
phase (i.e. sans wait). On suppose de plus que

- P=C|Q, R] ot Q et R sont les points d’entrée respectifs des deux roles A et

B dans le protocole, et que
— R = C'[0] ou le 0 correspond au point de sortie du réle B en cas de succes
(apparent) du protocole.?

Soit ¢ un terme vérifiant var(t) C scope; (C) N scope(C[Q, C']) que A souhaite
authentifier du point de vue de B. Par exemple, ¢ contient les noms ou les clés pu-
bliques de A et de B, ainsi que des clés de session, un horadatage (timestamp). . . etc.

On dit que le terme ¢ est authentifié non injectivement (respectivement au-
thentifié injectivement) par A aupres de B ssi pour toute configuration publique

3Le cas ou B aurait plusieurs points de sortie en cas de succes se traite de maniére similaire.
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L,
L| Pyon-inj Abad
(respectivement L[ Pj; Apad), ott les processus Py, ;.; et P sont définis comme
suit :
Ploning = C [begin(t). Q, C'lend(t)]] | Tuon-in
Py = C[begin(t).Q, C'lend(t)]] | Tin

Cette définition correspond aux notions d’authentification injective ou non in-
jective (agreement) de A vis-a-vis de B proposées par G. Lowe [Low97] dans le cas
ol le terme ¢ contient les noms de A et de B et les données de session. Si ¢ ne contient
que les noms de A et de B, on parle d’authentification faible (weak agreement). Si
t ne contient que le nom de A, on parle seulement de vivacité (aliveness).

Exemple 3.4 (suite de 3.2). Dans le cas du protocole Handshake, la propriété
d’authentification (respectivement injective ou non injective) de B par rapport a A
s’exprime de la maniere suivante :

mj/non-in] lc(a). c(b). ifa #i and b # i then P(a,b)
| 'c(a). c(b). ifa #i and b # i then Pg(a,b)
|!c(a). Pa(a,i) | !c(b). Pg(i,b)

[ 1c(a). lk(a, ). €(k(i,a))
| Tinj/non-inj

ol les roles de agents ont été instrumentés en suivant la définition[3.8 pour donner :

Pi(a,b) £ newuz. c(enc(z,k(a,b))). c(y).
if dec(y, k(a, b)) = f(z) thenend(h(a,b,f(z))) (* succes *)
else 0 (* échec *)

Pia,b) = c(2). leta = dec(z, k(a, b)) in begin(h(a, b, f(z))). clenc(f(z), k(a, b)))

Notons que les processus Py(a,?) et Pg(i,b) ne sont pas instrumentés. En effet,
les canaux begin et end ne sont pas accessibles & I'intrus (et rien ne l'obligerait a
les utiliser & bon escient).

Dans le cas présent, on peut montrer que les propriétés d’authentification (non)-
injectives sont effectivement vérifiées.

Codage de l’authentification. Nous donnons maintenant une description pos-
sible des processus Thon-inj €t Tinj. Ce codage permet de modéliser I’authentification
tout en gardant le méme langage par la suite. A des fins de vérification pratique,
une extension simple du langage (comme par exemple [Bla02|) serait naturellement
préférable.

On suppose que la signature F et la théorie équationnelle E comportent (ou
sont augmentés par) des symboles permettant de représenter des listes de couples
de termes, par exemple, les symboles nil, cons(3), head; (1), headz(1), tail(1) munis
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des équations suivantes A

head;(cons(z,y,2)) =
heads(cons(z,y,2)) =

tail(cons(z,y,2)) = =z

On définit alors Thon-inj €t Tinj comme suit.

Ty (events) = events(z). begin(y). events(cons(begin, y, z))
Ty (events)

[l

events(z). end(y). events{cons(end, y, z))

Si(events) = events(z). if head;(z) = end thennew nomatch in
(! Sa(nomatch, heads(z)) | nomatch (tail(z)) )
Sy(nomatch,y) = nomatch(z). if z = nil thenbad() else
if head;(z) = begin and heads(z) = y then 0 else
nomatch (tail(z))

Ry(events) = events(z). if head;(z) = end thennew cntl, cnt2 in
(' Ra(centl1, cnt2, heads(2))
| ent1{cons(nil,nil,nil)). cnt2(tail(z)) )

entl (ctr). ent2(z). if z = nil then(
if ctr # nil then bad()

)elseif head; (z) = end and heads(z) = y then
cnt1(cons(nil, nil, ctr)). ent2(tail(z))

elseif head; (2) = begin and heads(z) = y; ctr # nil then
cntl (tail(ctr)). ent2(tail(z))

elseif head; (z) = begin and heads(z) = y; ctr = nil then
ent1 (nil). cnt2{tail(z))

[l

Ro(entl, ent2,y)

et finalement :

Thon-inj £ new events. ( events(nil) || Ty (events) | | Ty (events) | Sy (events) )

7"inj

£ new events. ( events(nil) || Ty (events) | | Ty (events) | Ry (events) )

En deux mots, le réle de T} et T5 est de construire la liste des événements
entrants. S7 et Ry parcourent cette liste en partant du message le plus récent. Une
fois un événement end trouvé, ces processus appellent (éventuellement) la routine
de recherche Ss sur les événements antérieurs ou la routine de comptage Rs, selon
le cas.

4Implicitement, on suppose que ces symboles ne vérifient pas d’autres équations, c’est-a-dire
qu’il existe une présentation de E dans laquelle seules les équations données utilisent les symboles
nil, cons, head;, heads et tail.
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Dans le cas du comptage (Tin;), les entiers ctr sont codés en unaire sous forme
de listes : 0 = nil, n + 1 ~ cons(nil, nil,n). Notez que l'on ignore les événements
begin lorsque le compteur ctr est déja a 0. Ceci revient a avancer la fin du test
avant I’arrivée des begin en excédent.

3.2.3 Attaques par dictionnaire

La plupart des systemes cryptographiques nécessitent des clés et plus généra-
lement des secrets de longueur suffisante pour étre hors de portée d’une recherche
exhaustive par I'attaquant. Toutefois, dans certain cas, des considérations pratiques
conduisent a relacher cette hypothése. On parle alors de secret faible ou de secret
a faible entropie. Un exemple tres répandu de secrets faibles est celui des mots de
passe choisis par un utilisateur humain.

Les secrets faibles sont potentiellement vulnérables aux attaques par dictionnaire
(dictionary attacks, guessing attacks) consistant & retrouver un secret en essayant
successivement toutes les valeurs possibles. (L’ensemble de ces valeurs est parfois
appelé dictionnaire.) Fort heureusement, tous les secrets faibles ne sont pas atta-
quables de la sorte. En effet, lors de la recherche exhaustive 'attaquant doit encore
pouvoir distinguer la vraie valeur du secret parmi les autres valeurs — typiquement
en exploitant certaines redondances entre les messages connus [Low04].

Parmi les attaques par dictionnaire, les attaques hors-ligne (off-line) se dis-
tinguent par le fait que leur phase d’énumération ne nécessite pas d’interaction
avec le protocole. Notons que 'attaquant a encore la possibilité d’interagir avec le
protocole avant de commencer la recherche exhaustive.

Les attaques par dictionnaire hors-ligne sont plus pertinentes d’un point de vue
pratique que le cas général (on-line) dans la mesure o1, pour des raisons d’efficacité
ou de politique de sécurité, un attaquant a rarement la possibilité d’envoyer sur le
réseau un nombre de requétes de 'ordre de grandeur de la taille du dictionnaire.
(Lorsque c’est le cas, la plupart des systémes & base de mots de passe deviennent
d’ailleurs immédiatement attaquables.) Dans la suite, nous nous concentrons sur la
notion d’attaques par dictionnaire hors-ligne.

Nous proposons maintenant une modélisation des attaques par dictionnaire re-
posant sur 'instruction wait du langage, dans la lignée de R. Corin et al. [CDE04]
(pour le cas d’un attaquant passif) et de B. Blanchet et al. [BAF05] (pour le cas
général).

Définition 3.9. Soit = une équivalence observationnelle parmi =,,,, =, Sy,
gig. Soit P = C[Q] un processus clos en une phase, et ¢ une constante libre
publique n’apparaissant pas dans P. Soit ¢ un terme tel que var(t) C scope(C).
Le terme ¢ est caché hors-ligne & partir du point @ dans P = C[Q)] par rapport
a > si
P~ P}
ou P = C[Q| wait.new z.C(t) | avec x & var(t), et Py = C[Q | wait.new x.€(z) ].

Intuitivement, cette propriété signifie qu’'une fois la phase active du protocole
terminée, I'intrus ne peut pas faire de différence entre le terme secret ¢ et un nombre
aléatoire frais x modélisant un élément quelconque du dictionnaire. Autrement dit,
I'intrus n’a pas la possibilité d’identifier la vraie valeur du secret ¢ pendant la phase
de recherche hors-ligne.
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L’instruction additionnelle new x dans P;° est nécessaire dans le cas des équi-
valences S¢ et =g;¢ ou intuitivement, le nombre d’étapes de réduction voire la
structure du processus est observable par I'intrus. Dans le cas ou P comporte des
instructions wait, la définition s’adapte naturellement en ajoutant suffisamment de
wait avant les instructions ¢(z) et €(t).

Etant donné la nature hors-ligne des attaques par dictionnaire, on peut s’étonner
que la définition 3.9 dépende apparemment de la relation d’équivalence choisie. La
proposition suivante montre qu’il n’en est rien.

Proposition 3.6. Soit P = C[Q] un processus clos en une phase (i.e. sans wait)
et t un terme tel que var(t) C scope(C). Soit x & var(t) et

A

Py
Py

C[ Q| wait . new . €(t) ]
L C[Q| wait.new z.¢(z)]

Ona:
Pl =, Py & PPy
& Pl =y by
& P =g Py
Schéma de preuve. Etant donné le théoréme 3.4, il suffit de montrer que Pl =y
P5 implique P} =4ig Py. Par contradiction, supposons que P;* Zq4ig P5. Soit

A

P* = C[Q] wait . new x. c(diff[t, z])].

Nous admettons pour le moment le fait suivant, qui sera prouvé indépendam-
ment dans la section 3.3 (lemme|3.11).
Pl 24z Py implique qu’il existe un processus simple public L véri-
fiant L|P* 1} et de la forme

L = Cr[wait.c(xy),...,c(zy).if u = v then0else 0]

ou u et v sont des termes simples, C, est un contexte construit uni-
quement & partir des instructions d’envoi et de réception et n > 1 est
di a la présence éventuelle d’une réplication dans C.

Etant donné la sémantique du wait et la forme de P* et de L, L|P* 1 implique
l'existence d’une configuration K = &; P,, () telle que L|P* —* K et P, est de la
forme suivante :

Pa = {c(x1) ...c(xy).if uo = vo thenOelse 0, new z.c(diff [ty, x]) }

n fois

ol p et o sont des substitutions partielles, = & var(tu), pour tout 1 < i <n, z; ¢
dom(c) Uvar(im(o)), uo #g vo et uo{z; — tuthi<i<n =g vo{z; — tuti<i<n.

Soit d une constante publique libre fraiche, et y1, ..., y, des variables fraiches.
Considérons le processus

L2 Cp[wait.c(zq)...c(x,).newyy ... new yy,.
if u=1v and u' # v' thend() else 0]
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ou (u/’ vl) = (ua U) {1'1 =Yy, T yn}
Sachant que L| P} = fst(L|P*) —* fst(K) et étant donné la forme de K, on a
L'|Py .

Par contradiction, supposons que L'|Py 4. On en déduit alors lexistence
d’une configuration K' = &’; P, 0 telle que L|P* —* K’, et P! est de la forme

Pl ={c(x1)...c(xy). newy; ...new y,,.
if uo’ = vo’ and u'o’ # v'o’ thend()else0,

new z.c(z) }
—_———

n fois

oun > 1, x & var(ty'), pour tout 1 < i < n, z;,y; ¢ dom(o’) U var(im(c’)),
uo’ =g vo' et w'o’ #g v'o’. Or, par définition, v'o’ = u{z; — y;it1<i<no’

uo’{x; — y; }1<i<n et de méme pour v'o’, contradiction. O

Exemple 3.5 (suite de 3.2). Considérons a nouveau le protocole Handshake.
Conformément & la définition[3.9, nous modélisons ’existence éventuelle d’attaques
par dictionnaire sur les clés partagées par la (non-)équivalence des processus sui-
vants :

P 2 ic(a). c(b). Pa(a,b) | !c(a). c(b). Ps(a,b)

(
(a). e(k(a,i)). c(k(i, a))
|!c(a). c(b). if a # i and b # i then wait . new z.€(k(a, b))
( )-
(
(

112

a). c(b). Pa(a,bd) | !c(a). c(b). Pg(a,b)
a). <(k(a,0)). <(k(i, a))

|'c(a). c(b). ifa #i and b # i then wait . new x. ¢(z)

Notons que les processus ci-dessus permettent de modéliser une attaque par dic-
tionnaire sur un nombre arbitraire de clés partagées a fois.

En Poccurrence, on peut montrer que P Z4ig Py . Ceci correspond a 'attaque
par dictionnaire suivante bien connue [GLNS93, DJ04b] : aprés une session normale
du protocole entre A et B

0. A— B: {N}ias
L. B=A: {f(N)}kas

lattaquant connait les messages : m1 = {N}x, 5 et ma = {f(N)}k,,. Pour distin-
guer la bonne valeur de x = kap des autres valeurs possibles, il lui suffit de tester
si f(dec(my,x)) = dec(ms, ), ol dec est la fonction de déchiffrement.

3.2.4 Secret fort

La notion précédente de résistance aux attaques par dictionnaire modélise 'im-
possibilité pour lattaquant d’acquérir une information exploitable (hors-ligne) sur
un secret du protocole. Cette notion est bien adaptée au secret des clés et des mots
de passe. Toutefois dans le cas des messages secrets transmis entre agents honnétes,
on peut souhaiter une propriété intuitivement?® plus forte, appelée secret fort.

5Voir la remarque plus loin.



3.2. Propriétés de sécurité 65

Nous proposons ici une définition inspirée des définitions habituelles [AG97,
AF01, Bla04, BAF05], mais exprimable en terme d’équivalence de processus clos.

Définition 3.10. Soit = une équivalence observationnelle parmi =,,,, =,, Sy,
4. Soit P = Cllet x = ¢ in Q)] un processus clos, et ¢ une constante libre publique
n’apparaissant pas dans P.

Le secret fort de ¢t dans P = C[let x = t in Q)] est vérifié par rapport a 2 si

Py =P
ol

Pf = Cle(z).Q]

Py = Cle(x').Q{z — t}]

et la variable 2’ & var(t) est de méme sorte que x.

Ainsi, une expression est fortement secréte (& certaines occurrences) lorsque 1'in-
trus ne peut distinguer deux exécutions du protocole dans lesquelles cette expression
est ou bien laissée telle quelle ou bien remplacée (aux occurrences concernées) par
un message choisi par 'intrus.

Remarque. Dans le cas ou ¢ est un nom n’apparaissant pas dans @, et ou C' est le
contexte vide, le secret fort de ¢ dans P = (letx = ¢ in @) implique bien son secret
simple (& partir du point P) : en effet, supposons qu’il existe £ tel que

L] P|(c(x). ifr =t thenbad()) Jpad

Alors, en posant
L' =L|((x). ifx =t thena()) | c(b)

ou a et b sont deux constantes publiques fraiches, on a
L' e(@).Q{z—t} s

mais L' | c(x). QM car ¢ et a n’apparaissent pas dans Q{z — b}. Par conséquent
(). Q Panay o). Q> 1}.

Toutefois, on remarque que cette implication n’est pas vraie en général, car par
exemple C[0] peut divulguer ¢ tandis que = ¢ var(Q). De cette maniére, ¢t n’est pas
simplement secret dans P = Clletx = ¢ in Q)] bien que Pj = Pj.

Plus généralement (et ceci s’applique aussi & la définition originale du secret
fort [AG97, Bla04]), il n’est pas aisé de comparer secrets simple et fort car ces
notions ne s’appliquent pas rigoureusement aux mémes objets.

3.2.5 Divulgation des secrets de longue durée

Lorsque les notions de secret précédentes s’appliquent a des données de session,
on peut se demander si ces données résistent a la divulgation d’un secret de longue
durée du protocole. Par exemple, supposons que un protocole établisse une clé de
chiffrement fraiche &k, a I'aide d’une infrastructure de chiffrement a clés publiques
pki, ..., pky, ot pk; = pub(sk;). On dira que k, satisfait une propriété de secret
par anticipation (forward secrecy) [DvOWO92, [ZD06] si ks reste secret lorsque les
clés privées correspondantes ski, ..., sk, sont divulguées apres coup — le mot
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secret étant pris dans un des sens précédents (secret simple, absence d’attaques par
dictionnaire ou secret fort).

Dans notre langage, la divulgation retardée d’un secret s se modélise naturelle-
ment & Paide du sous-processus wait .€(s), de maniére identique & la définition 3.9l
Les notions de secret précédentes se déclinent alors en autant de variantes possibles.

3.2.6 Codage des propriétés de siireté dans =g;

Le lemme suivant nous permet de voir les problemes de siireté précédents sur
les processus simples comme un cas particulier de la non-divergence de processus

doubles.

Lemme 3.7. Soit K une configuration simple telle que la constante libre privée
bad apparaisse dans K uniquement dans le sous-processus bad(). Soit co et ¢y
deux constantes publiques de méme sorte que bad et telles que cg #g c1. Soit
K' = K{bad — diff[co, c1]} la configuration double obtenue en remplagant bad par
diff[co, c1] dans K. Les deux conditions suivantes sont équivalentes :

(i) 1l existe une configuration publique simple L telle que L|K Jpad-
(ii) 1l existe une configuration publique simple L' telle que L | K' 1.

Démonstration. Soit /1 une configuration simple quelconque contenant la cons-
tante libre privée bad uniquement dans le sous-processus bad() (*).

Par inspection des régles, si K1 — Ko, alors Ko vérifie la condition (*) et
Ki{bad — diff[cp,c1]} — Ka{bad — diff[cy,c1]}. De plus, si K1 |pad, par dé-
finition 1'un de processus en cours d’exécution dans K; est bad(). On a donc
Ki{bad + diff[co,c1]} |co(z).0 T par la régle (div-comm) appliquée & bad() et
co(x) (o x est une variable quelconque de méme sorte que bad). On en déduit
(i) = (ii) par induction sur la longueur de la dérivation £ | —*|paq, en prenant
L' = L]co(x).0 et initialement K1 = L] K.

Réciproquement, étant donné une configuration simple quelconque K; véri-
fiant (*), posons K} = K;i{bad — diff[cy,c1]}. Si Kf — K} et K} ¥, alors par
analyse des régles il existe Ko vérifiant la condition (*), tel que K1 — Ky et

4, = Ka{bad — diff[c, c1]}. De plus, si K 1, alors étant donné la forme de Ky,
la régle (div-comm) est applicable sur le bi-processus diff[cg, ¢1]() dans K}, donc
K1 lbadg- On en déduit (ii) = (i) par induction sur la longueur de la dérivation
L'|K' —*1, en prenant £ = £’ et initialement 3 = L | K. O

Dans la suite de ce chapitre, nous nous concentrons donc sur le probleme de
la divergence d’une configuration double. Cette notion permet d’énoncer toutes les
propriétés de sécurité définies ci-dessus — éventuellement de maniére approchée
dans le cas du secret fort pour une notion d’équivalence plus générale que =g

3.3 Sémantique ouverte

Une difficulté importante dans ’étude des propriétés de sécurité définies plus
haut est la présence de quantifications universelles sur les configurations publiques
en parallele avec le processus étudié. Nous définissons maintenant une nouvelle
sémantique dite ouverte —, permettant de raisonner directement sur une configu-
ration, simple ou double, en interaction avec un environnement arbitraire.
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E; Pe; Pa; S =0 E PLPL; S (=)
i &; Po; Pa — &5 PL; P
E;{u(x). PYWPs; Pa; S =0 & {P{x—t} } W Pe; Pa; S (recv)

s t e fpub[S]
Jv € Foun[S], u=%v

& {ut). Q} WPe; Pas S —0 & {Q} W Pe; Pas {t}US (send)

si 3v € Foun[S], u =% v

TAB. 3.7 — Transitions entre configurations doubles étendues

E; Pe; Py S 1o si E; Po; Pa 1 (div-comm/-test)
E {u(x). PYWPe; Pa; S 1o si v € Fpup[S], v Tp v (div-recv)
E{u(t). PY W Pe; Pa; S 1o si v € Fpup[S), u g v (div-send)
E; Pe; Py S To si Ju,v € Fpoup[S], u Tp v (div-static)

TAB. 3.8 — Configurations doubles étendues divergentes

3.3.1 Définition de la sémantique ouverte

Nous commengons par augmenter chaque configuration double par un ensemble
de termes doubles clos S, représentant intuitivement les messages connus par 1’at-
taquant, 7.e. potentiellement utilisables par une configuration publique en paralléle.

Définition 3.11. On appelle configuration double étendue un quadruplet 7 =
E; Po; Pay S = K; S ou

— K = &; Pe; P, est une configuration double,

— § est un ensemble de termes doubles clos,
tels que names(P,, P,,S) C €. Rappelons que nous supposons désormais que £ est
un ensemble (fini) de noms simples.

Une configuration double « normale » IC = &; Pe; P, est vue comme une confi-
guration étendue

Z(K) £ &; Po; Pa; 0.

Etant donné un ensemble de termes doubles S, rappelons que la notation Foub[S]
désigne ’ensemble des termes doubles que l'on peut obtenir par application de
symboles (simples) de Fpup & partir des éléments de S.

La sémantique ouverte de notre langage consiste en une relation de transition —,
sur les configurations étendues décrite par la table 3.7, ainsi qu’en un prédicat de
divergence T, défini par la table[3.8. On note 1}, le prédicat —1,.

La premiére regle signifie que —, est une extension de la relation —. La regle
additionnelle (recv) permet & l'attaquant d’envoyer un message quelconque ¢ sur
le canal u a destination d’un processus en cours d’exécution, pourvu que u et t
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soient déductibles a partir de I’ensemble des termes connus S. La seconde regle
additionnelle (send) permet & 'attaquant de recevoir un message ¢ sur le canal u
lorsque u est connu; t est alors ajouté a S.

Concernant les configurations divergentes, deux nouvelles régles (div-recv) et
(div-send) rendent compte des cas de divergence dus aux communications entre la
configuration testée et 'attaquant. Enfin, la régle (div-static) correspond aux calculs
et aux tests que 'attaquant peut effectuer hors-ligne, c’est-a-dire sans interaction
avec la configuration testée.

Remarque (Lien avec I’équivalence statique). Supposons que 'on étiquette les élé-
ments d’un ensemble de termes doubles S par des variables, autrement dit, que
Pon se donne une substitution injective double o d’image S. Lorsque S = im(o) ne
diverge pas par la régle (div-static), c’est-a-dire quand

pour tout u,v € Fpup[S], fst(u) =g fst(v) < snd(u) =g snd(v),

on dit que les substitutions fst(o) et snd(o) sont statiquement équivalentes [AFO01].
Etant donné o1 = fst(o) et o9 = snd(0), ceci équivaut a

pour tout M, N € F,up[dom(o;)], Moy =g Noy & Moy =g Noy

Nous consacrons ’essentiel des chapitres[5 et[6 & une comparaison entre cette rela-
tion, appelée équivalence statique et la notion cryptographique d’indistinguabilité,
en fonction de la théorie équationnelle E utilisée et de I'implémentation concrete
des symboles de fonctions.

3.3.2 Correction et complétude

Afin de faire le lien entre les sémantiques normale et ouverte, nous commengons
par définir I’ensemble des expressions d’un processus (et par extension d’un multi-
ensemble de processus) de la maniere suivante :

expr(0) =0
expr(P|Q) = expr(P)Uexpr(Q)
expr(! P) = expr(P)
expr(u(z). P) = expr(P)U{u}

expr(ifu = v then Pelse Q) = {u,v}Uexpr(P)U expr(Q)

expr(newx. P) = expr(P)

)
)
)
expr(a(v). P) = {u,v}Uexpr(P)
)
)
)

expr(wait.P) = expr(P)

Soit K1 = 15 Pe,1; Pa et Ko = Ea; Pe.2; Pa,2 deux configurations doubles. On
note Ky 45;‘“3 Ko 8’1l existe un remplacement injectif p allant d’un sous-ensemble de
&1 dans I'ensemble des constantes libres publiques n’apparaissant pas dans Ky, tel
que & = & — dom(p), Pea = Pe1p et Paz = Pa1p. Notons que <P"P est transitive.

Nous pouvons maintenant énoncer le lien entre les sémantiques normale et ou-
verte a 'aide des deux lemmes techniques suivants.

Lemme 3.8 (Complétude locale). Soit KC une configuration double. Supposons qu’il
existe deux pré-configurations doubles K1 = E1; Pe1; Paa, Ko = 0; Peo; Paaz et un
ensemble de noms doubles S tels que
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K <2 K (K,

- expr(K3) C Fpup[XTUS].
On a alors les implications suivantes :
(1) Si K7 alors Kq; S 10-

(2) Si K — K' alors il existe deuz pré-configurations doubles Ky = £1; Pp1; Py 1,
Ky = 0; Plo; Pro et un ensemble S’ tels que
K <2 KK,
— expr(Kh) C Fpup[ X1 US,
-Ky; =5 K, S

Démonstration. (1) Tout d’abord, notons que si K 1 alors (K1 |K2) 7. On dis-
tingue plusieurs cas suivant laquelle des deux regles de la table [3.6, (div-
comm) ou (div-test), implique Cq | K2 T et, selon son positionnement dans
’Cl "CQ :

— Dans le cas de (div-test) ou (div-comm) & lintérieur de Ky, on obtient
K1; S8 7, par la méme regle.

— Dans le cas ou (div-comm) s’applique « & cheval » entre K1 et Ko, c’est-
a~dire que u(z).P et T(t).Q sont des processus en cours d’exécution 1'un
dans K, autre dans Ks, alors, sachant que expr(Ks) C Fpup[X US] (et
que Ky est clos), on obtient K1; S T, par la régle (div-recv) ou (div-send).

— Enfin, dans le cas de (div-test) ou (div-comm) & l'intérieur de K5, sachant
que expr(Ksz) C Fpup[ X US], on obtient K15 S 1, par la régle (div-static).

(2) Supposons K — K’. Par un raisonnement identique & la preuve de la pro-
position 3.2, K <P K|y implique K1|K2 — K” pour un certain K”
tel que K’ <P K. Nous montrons qu’il existe deux configurations K} et
Ky = 0; Pl 5; P, et un ensemble S tels que
K < KK,

— expr(K) C Fpup[ X1 US'] et

- K1;8 =% K1; S’ (en fait en au plus une étape),

en distinguant plusieurs cas suivant la regle de la table 3.5 utilisée et son

positionnement dans ICy et g :

— Dans le cas d’une transition /1 |Ko — K" = K}|K2 ayant lieu dans Ky, on
prend simplement &' = S, K} = K.

— De méme, dans le cas d’une transition K|y — K" = K|} différente
de (new) ayant lieu dans Ky, on prend simplement &' = S, K} = K;. Par
inspection des reégles, on a bien expr(K5) C Fpup[X! U ST

— Dans le cas d’une régle (new) appliquée dans Ky : 1|y — K" = K4|KY,
on définit K, en remplagant le nom n € names(K}) —names(K;) créé dans
K4 par une constante publique libre fraiche, de sorte que K" <P Ky |KCh
et la premiére composante de K, est 0 ; puis 'on choisit &' = S et K} = K;.

— Dans le cas de la régle (comm) appliquée entre un processus de K et un
processus de Ko, sachant que expr(Ka) C Fpup[X! U S] et que les deux
processus sont clos, on utilise I'une des deux reégles (recv) ou (send). O

Lemme 3.9 (Correction locale). Soit T = KC; S une configuration double étendue
et o une substitution partielle close a valeurs dans les termes doubles, telle que
S C Fpwlim(o)], i.e. tous les éléments de S sont engendrés par l'image de o.

(1) Si T 1., alors il existe un processus simple P tel que var(P) C dom(o),



70 Chapitre 3. Spécification de protocoles cryptographiques

expr(Po) C Fpup| X1 US],
K| Po1f

(2) SiT —, I pour une certaine configuration double étendue T' = K'; S, alors il
existe une substitution partielle close double o’ telle que
- &' C Fpuwlim(a’)],
— pour tout processus simple P vérifiant var(P’) C dom(o’) et expr(P'c’) C
Fpup| X1 U S'), il existe un processus simple P tel que var(P) C dom(o),
expr(Po) C Fpup[XTUS),

K|Po—*K'|Pd

Démonstration. (1) On distingue plusieurs cas selon la régle impliquant ;S 1,.

— Dauns le cas des régles (div-comm) et (div-test), on prend simplement P =
0.

— Dans le cas de (div-recv), avec les notations de la regle, soit M €
Fpub[dom(a)] tel que Mo = v; on prend P = newz.M(z), de sorte la
régle (div-comm) s’applique sur K | 0; {Po}; ) aprés une réduction.

— Dans le cas de (div-send), avec les notations de la regle, soit M €
Foubldom(o)] tel que Mo = v; on prend P = M(z).0 avec sort(z) =
sort(t) ; par conséquent la régle (div-comm) s’applique.

— Dans le cas de (div-static), avec les notations de la régle, soit M, N €
Foubldom(o)] tel que Mo =wu et No = v; on prend

P = (if M = N then0 else0),

de sorte que la regle (div-test) s’applique.

(2) On distingue plusieurs cas selon la regle utilisée pour la transition ;S —,
K8
— Le cas des régles autres que (wait), (recv) et (send) est clair : on prend

o’ = o et pour tout processus P’ vérifiant les conditions du lemme, P = P’.

— Concernant la régle (wait), on prend ¢’ = o et pour tout processus P,
P = wait .P'.

— Dans le cas de (recv), on prend ¢’ = o ; avec les notations de la régle, soit
M,N € Foupldom(o)] tels que Mo =t et No = v; pour tout processus
P’ on prend P = N(M).P'.

— Dans le cas de (send), avec les notations de la régle, soit « ¢ dom(o) de
méme sorte que t; on choisit 0’ = oW {x — t}; soit M € Fpup[dom(o)] tel
que Mo = v; pour tout processus P’ on prend P = M(z).P’.

Application aux propriétés de sécurité. Parmi les propriétés de sécurité que
nous avons mentionnées jusqu’a présent, nous avons vu (lemme[3.7) que la plupart
s’énoncent en terme d’absence de divergence d’un certain bi-processus P* : pour
toute configuration publique simple £, on demande L | P* 4.

A Paide des lemmes de complétude et de correction locales (lemmes 3.8 et[3.9),
nous transcrivons maintenant ces propriétés en terme de streté (inaccessibilité ou
safety) pour la sémantique ouverte.

Théoréme 3.10. Soit IC une configuration double. Les deux propositions suivantes
sont équivalentes :
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(i) il existe une configuration publique simple L telle que L|K 1 ;
(i) la configuration double étendue T(K) = K; 0 est telle que Z(K) fo-

Démonstration. On prouve cette proposition par récurrence sur la longueur de
la séquence de transitions, a I’aide des deux lemmes techniques précédents.
— (i)=(ii) s’établit par le lemme de complétude locale : initialement K; = K,
Ke=L,S=0;
— (ii)=(i) s’établit par le lemme de correction locale : initialement o est la
substitution partielle vide, Z = Z(K) ; comme conclusion de la récurrence,
on obtient I'existence d’un processus P tel que var(P) = (), expr(P) C
Fpub|X1] (en particulier P est donc public et simple) et IC | P 1. O

Nous terminons cette section par la preuve du lemme technique suivant utilisée
pour prouver la proposition 3.6 de la section[3.2.

Lemme 3.11. Soit P = C[Q] un processus clos sans wait et t un terme tel que
var(t) C scope(C). Soit x & var(t) et

pr 2 C[ Q| wait . new x. (diff [, x]) |

St fst(P*) 2 q:p snd(P*), alors il existe un processus simple public L tel que L|P* 4
et
L = Cp[wait .c(x1).c(x2) ... c(zy).if u = v then0else 0]

ot Cp, est un contexte construit uniquement & partir des instructions u(zx) et u(v).

Démonstration. Par le théoréme [3.10] fst(P*) %qig snd(P*) implique Z(P*) 1.
Etant donné la forme de P et la sémantique du wait, la preuve de la réciproque
du théoreme (ii)=-(i), & 'aide du lemme [3.9 montre l’existence d’un contexte L
de la forme voulue. (Le n est dii aux réplications potentielles dans C'.) O

3.4 Sémantique symbolique

La sémantique ouverte définie plus haut permet d’énoncer un nombre impor-
tant de propriétés de sécurité comme des problémes de stireté (inaccessibilité des
états néfastes). Toutefois, le systéme de transitions correspondant reste & branche-
ment infini, notamment en ce qui concerne les messages ¢ envoyés par 'attaquant
(régle (recv) de la table3.7) dont la taille est non bornée a priori.

Pour cette raison, il est courant de recourir a un troisieme type de séman-
tiques, dites sémantiques symboliques [Hui99b, MS01, MS03, CKRT03a, DJ04a].
Ces sémantiques se caractérisent par le fait que lors de ’exécution d’un processus
les messages émis par l'attaquant sont remplacés par des variables fraiches. Pour
chaque trace d’exécution (symbolique) possible, on regroupe dans un systéme de
contraintes les conditions de constructibilité des messages de 'attaquant ainsi que
les tests opérés par les participants honnétes.

3.4.1 Systemes de contraintes symboliques

Nous décrivons maintenant les systemes de contraintes sur lesquels repose la
sémantique symbolique de notre langage.
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Notations

Soit X2 un nouvel ensemble de variables dites du second ordre, notées X,Y ...,
munies chacune d’une arité ar(X) € N et d’une sorte sort(X) € 7. On suppose
qu’un nombre infini de variables X est disponible pour chaque arité et pour chaque
sorte. Dans la suite, les variables de X', encore notées z,v ..., sont appelées va-
riables du premier ordre. On note X £ xtuaz

On étend la signature d’un ensemble

W= J{wl,wl,...,wf,.. .}
T€T

disjoint de F, formé de constantes w}, appelées paramétres, et vérifiant sort(w}) = 7.
L’entier k£ > 0 est appelé le rang de w]. On note encore E la théorie équationnelle
obtenue en étendant la théorie précédente aux termes de F[W U X] de sorte que les
parameétres sont des symboles libres dans F.

Dans la suite, nous réservons 'appellation terme du premier ordre aux éléments
de F[X], que I'on note u, v, s,t... Nous appelons (abusivement) termes du second
ordre les éléments M, N ... de Fpup[W U X?] contenant au plus un parametre de
chaque rang. Notons que les termes du second ordre ne contiennent pas de noms ni
de symboles privés.

Etant donné un terme quelconque 7' € FWUX], on note var(T) ensemble des
variables de T', par(T) ensemble des parameétres apparaissant dans T, maxpar(7T)
le rang maximal de ces parameétres, et maxar(7T) 1’arité maximale des variables du
second ordre de T :

par(T) £ st(T)NW

maxpar(T) = max{k|w] € par(T)}
maxar(T) = max{ar(X)|X € var(T)}
avec la convention usuelle max(()) = —oo. Nous utilisons également les abréviations

suivantes :
var'(T) 2 var(T) N &*
var’(T) 2 var(T) N X2

Toutes ces notations (var(.), var'(.), var?(.), par(.), maxpar(.) et maxar(.)) sont
étendues aux ensembles ou aux n-uplets de termes de maniere évidente.

Etant donné un terme T tel que par(T) C {w], ..., wim}, et m termes T}, ...,
T, de sortes respectives 71, ..., Tm, on note T[T1,...,T,,] le résultat du rempla-

cement des w;* par T; dans T :

T[Ty,..., Tn] 2 T{w]* — Ty,...,wir — T}
Un contexte public C (sous-entendu clos mais non-nécessairement linéaire) est un
terme du second ordre clos, autrement dit un terme C' € Fpup[wi', ..., wlr| pour
certains 71, ...,7, € 7.
Une substitution partielle o & domaine inclus dans X = X1 UX? est bien formée
ssi pour tout & € dom(o), zo est un terme du premier ordre de méme sorte que z,
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et que pour tout X € dom(o), Xo est un terme du second ordre de méme sorte
que X, vérifiant

maxpar(Xo) < ar(X) et maxar(Xo) < ar(X),

autrement dit, Yw] € par(T), k < ar(X) et VY € var(T), ar(Y) < ar(X).
On appelle renommage bien formé inversible un renommage bien formé p tel
que p~! est bien formé, c’est-a-dire tel que pour tout X € dom(p), ar(Xp) = ar(X).
Dans la suite, sauf mention explicite du contraire, nous considérons uniquement
des substitutions et des renommages bien formés.

Discussion sur le formalisme utilisé

Dans cette section et le chapitre suivant, nous adoptons un formalisme du se-
cond ordre sans A-abstraction, inspiré des travaux sur I’équivalence statique [AF01,
ACO06], ou encore du codage employé par A. Degtyarev et A. Voronkov [DV96] pour
réduire 'unification du second ordre a I’ E-unification rigide simultanée.

En particulier, nos termes dits du second ordre utilisent des constantes spéciales
wy, appelées parametres pour représenter les variables liées d’un A-terme :

~ — T1 T
ATy, .oyt = M =t{zy — wi', ...,z — w"}

ou 7; = sort(z;). L’application d’arguments & un A-terme correspond alors & des
opérations explicites de remplacement des w;" :

(/\:171,...,l‘n.t)(tl,...,tn) ~ M[tl,...7tn]

Dans un cadre cryptographique, les termes du second ordre représentent les
calculs (ou recettes [AC06]) de 'attaquant. Ceci explique d’ores et déja la restriction
des termes M aux symboles publics, i.e. ceux disponibles a 'attaquant.

En outre, les termes M sont destinés a étre appliqués aux messages connus
de attaquant. Ces messages étant organisés par ordre chronologique et fixés pour
chaque trace d’un protocole, on constate que dans un probleme d’ordre cryptogra-
phique, les termes M s’appliquent & des préfixes d’'un méme n-uplet (¢1,...,%,).

Ainsi, dans ce cadre, 'application peut étre vue comme une opération uniforme
de remplacement, envoyant chaque w;* sur ¢; (ou 7; = sort(¢;)). Cette simplification
constitue un avantage notable du formalisme adopté.

Toujours dans un contexte cryptographique, les variables du second ordre X sont
destinées a étre instanciées par les calculs de I'attaquant. Du fait de la remarque
précédente, il est commode de considérer I'arité des variables X comme un entier
ar(X) = k plutét que comme une signature 71 X - - - X 7, — 7, sachant qu’en pratique
les 7; seront fixés par le probléme et que 7 est redondant avec la notation sort(X).

Dans ces conditions, la contrainte de bonne formation des substitutions s’inter-
prete comme une propriété de préservation du typage des A-termes sous-jacents.

Systémes de contraintes de 1’intrus

Nous décrivons maintenant la syntaxe et la sémantique des systémes de con-

traintes utilisés. Soit >, 7, =7, :7E et 7&715 des symboles binaires (en notation

infixe).
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Définition 3.12. Soit F une théorie équationnelle. Un systéme de contraintes de
Uintrus sur E est un couple X = ®; C tel que
— ® est une suite de termes du premier ordre, représentée sous forme d’un
ensemble
O ={wl' >t1,...,w" >ty}

ot pour tout 1 < i < n, 7; = sort(¢;), et Pon note |®| = n = maxpar(P);
— C est un ensemble de contraintes de la forme X >’ z, ou les variables X et
sont de méme sorte et ar(X) < n, ou bien de la forme s =% s’ ou s £% §', o
s,s" désignent des termes du premier ordre de méme sorte;
et tel que les conditions suivantes, dites de régularité, sont réalisées :

(1) pour tout x € var(C), il existe un unique X tel que (X >7 x) € C, et récipro-
quement chaque variable X apparait au plus une fois dans C;

(2) pour tous 1 < k < |®| et = € var(t},), il existe une contrainte (X >°z) € C telle
que ar(X) < k.

Une solution d’un tel systéme X est une substitution partielle close bien formée 6
de domaine dom(f) = var?(¥) telle qu’il existe une substitution partielle close bien
formée A de domaine dom(\) = var!(X) vérifiant les conditions suivantes :

(i) pour tout X 7z dans C, (X0)[t1), ... ar(x)N] = T
(ii) pour s =% s’ dans C, s;\ =p SN
(iii) pour s #% s’ dans C, s;\ #g LA
La substitution partielle A est appelée solution au premier ordre de X associée a 6.
On appelle structure de ¥ la donnée de var?(¥) et de par(X), c’est-a-dire la

donnée de var?(X) et des types 71, ..., 7,. Un systéme de contraintes de 'intrus 3
est positif s’il ne comporte pas de contraintes de différence s #;5 s'.

Notons que les conditions de régularité impliquent que pour toute solution éven-
tuelle 0, il y a au plus une solution au premier ordre A associée a 0. En effet, ces
conditions (1) et (2), la condition (i) et la donnée de 6 déterminent uniquement les
valeurs £\ par induction sur ar(X) ot (X >’ z) € C. Etant donnée une procédure
de décision pour le probleme du mot sur F, il est donc immédiat de vérifier si un
certain @ est une solution de X.

Définition 3.13. L’ensemble des solutions d’un systeme de contraintes de I'intrus
Y est noté sol(X). Un systeme X est satisfiable ssi sol(X) # 0. 11 est universel ssi
sol(X) est I'ensemble des substitutions closes de domaine var?(3).

Deux systemes Y; et Yo ayant la méme structure sont équivalents ssi sol(31) =
sol(X22). Posons ¥; = ®;; C;. On dit que X et Xy sont S-équivalents ssi pour toute
sorte 7 € T, étant donné des variables X,z,Y,y & var(3;,3s) de sortes 7 telles
que ar(X) = ar(Y') = maxpar(X;), les systémes de contraintes

o= o U{XD e, Yy a=5y)

. . : 3.4.1
et 212 = ¢)2;CQU{XI>?an|>?yvx:?Ey} ( )

sont équivalents. (Naturellement, cette derniére équivalence ne dépend pas du choix
des variables X, z,Y,y de type 7.)

Notons que les notions de solution et donc d’(S-)équivalence se réferent unique-
ment aux valeurs des variables du second ordre. Ce point est crucial pour "appli-
cation a ’exécution symbolique de bi-processus que nous développons plus loin.
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Exemple 3.6. Considérons a nouveau ’exemple simple du protocole Handshake :

0. A—B: {N}eun
1. B—A: {f(N)}k‘AB

ainsi que la signature (sans sorte) et la théorie équationnelle décrites précédemment
(exemple[3.1) :

dec(enc(z,y),y) =z enc(dec(z,y),y) ==

Nous pouvons modéliser la faisabilité de la session principale de ce protocole « &
la main » par le systeme ¥ = ®; C suivant :

® = {w;>enc(n,k), ws>enc(f(dec(zy,k)),k)}
C = {Xin'z, XonTa, dec(zo, k) =5 f(n)}
ou ar(Xq) =1, ar(X2) =2, n € N et k est une constante privée.

> admet pour solution la substitution correspondant au cours normal du pro-
tocole : = {X; — wy, Xo — ws}. En effet, le A correspondant vérifie :

A = (X10)[enc(n, k)] = enc(n, k)

xoA = (Xa0)lenc(n, k), enc(f(dec(z1 A k)), k)]
= enc(f(dec(enc(n, k), k)), k)
=g enc(f(n),k)

dec(xg, k))\ =FE f(n)
Le systeme X est donc satisfiable.

Exemple 3.7. Reprenons les notations ci-dessus. Soit 31 = ®&1; C et Xy = $q; C
les systemes définis par

®; = PU{ws>k}
Py = PdU{wsr>k'}
ol k’ est une autre constante privée.
Dans la mesure olt var?(¥;) ne contient pas de variables d’arité 3 ou plus, X

et Yo sont clairement équivalents. Toutefois, ces deux systémes ne sont pas S-
équivalents. En effet, les systémes 3} et XY correspondants s’écrivent :

S = & CU{X>Ta, YTy =%y}
2/2 = QQ;CU{XD?x7YI>?y7x:?Ey}
ot ar(X) =ar(Y) = 3.

Soit 0 = 0 W {X > f(dec(wy,ws)), Y +— dec(wsz,ws)}. Dans le cas de X/, le
N correspondant vérifie

2N = oz
o =z
z\ = (X0)[enc(n,k),enc(f(dec(z1 )\, k)),k),k] =g f(n)
y\N = (Y0)[enc(n,k),enc(f(dec(z1 N, k)), k), k] =g f(n)

N =g yN
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donc 0 € sol(X}). Or, dans le cas de X9, le A correspondant vérifie

2N = oz
TN =z
zN' = (X0)[enc(n,k),enc(f(dec(z1 )\, k)),k),k'] =g f(enc(dec(n,k), k"))
y\N = (Y0)[enc(n,k),enc(f(dec(z1 N, k)),k),k'] =g dec(enc(f(n),k), k")
aX  #p o oyN

d’ott 6 & sol(3,). 3} et X} ne sont donc pas équivalents; et par conséquent ¥ et
39 ne sont pas S-équivalents.

Cet exemple correspond intuitivement a I’attaque par dictionnaire déja présentée
dans 'exemple 3.5 : ¥ modélise le scénario d’une clé devinée correctement, tandis
que Yo modélise le scénario d’une clé incorrecte.

Nous verrons dans les sous-sections suivantes comment générer de tels systemes
de contraintes de maniére automatique a partir du processus décrivant un protocole,
et en accord avec les propriétés de sécurité définies précédemment.

Exemple 3.8. On remarque que exemple (simple) précédent utilise seulement un
adversaire passif.

D’une maniere générale, le cas d’'un adversaire passif se raméne a deux sys-
témes clos X1 = ®1; ) et Xy = ®y; () (une fois instanciée la substitution partielle
correspondant au court normal du protocole, par ex. § = {X; — wq, Xo — wa}
ci-dessus). De tels systémes sont S-équivalents ssi les systémes 3] et 3 suivants
sont, équivalents :

o= o {Xpla, Vly =5y}
% = S {Xpa, Yly r=py}

ol var(®;) = var(®3) = 0 et ar(X) = ar(Y) = maxpar(®;) = maxpar(P2).
Posons ®; = {w]' >t},...,wlr >t }. Par définition des solutions de X} et de
3, et sachant que les t5 sont clos, Xy et Xy sont S-équivalents ssi pour tous termes

publics M et N tels que par(M), par(N) C par(®;), on a
MIt],...,th] =g N[t},... t1] <= M[t3,... t2] =g N[t3,... 2]

Il s’agit & nouveau de la relation d’équivalence statique [AF01] discutée pré-
cédemment (sous-section 3.3.1) et qui sera utilisée de maniére intensive dans les
chapitres[5 et 6.

On peut donc voir la S-équivalence comme une généralisation de ’équivalence
statique au cas d’un adversaire actif.

La proposition suivante montre différentes relations entre les problemes précé-
dents sur les systémes de contraintes de 'intrus.

Proposition 3.12. Etant donné un systéme de contraintes de Uintrus ¥, on note
T(X) le probléme universel obtenu a partir de ¥ en supprimant toutes les contraintes
S :?E s’ et s ;é;; s'. De plus, on note L(X) le probléme insatisfiable obtenu a
partir de 3 en ajoutant une contrainte cg :?E c1, ot Co et c; sont deux constantes
différentes modulo E.

Les propriétés suivantes sont vérifiées pour tous %, 31, 2o :
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(1) Si %y et Xo sont S-équivalents, alors ils sont équivalents.

(2) ¥ est universel ssi les deuz systémes o et T(X) sont équivalents, ou encore ssi
Y et T(X) sont S-équivalents.

(3) ¥ est satisfiable ssi les deux systémes ¥ et L(X) ne sont pas équivalents, ou
encore ssi ¥ et L(X) ne sont pas S-équivalents.

4) Supposons qu’il existe une sorte non dégénérée Ty ainsi que pour tout T €
g
T — {70} un symbole libre public h, : 7 — 7.
Alors, X1 et 3o sont S-équivalents ssi les systémes X et X} sont équivalents,
ot XY et Xb sont définis comme ci-dessus (équation pour des variables
X,x,Y,y de sorte 9.

Démonstration. (1) Posons X; = ®;; C; pour i € {1,2}. Soit ¥ = &;; C;U{X >’
z, Yo'y x :% y}, défini comme ci-dessus pour des variables X, z,Y,y
d’un type quelconque 7. Soit # une solution de ¥; (par exemple). Soit ¢ une
constante de type 7. ' = W {X — ¢, Y — c} est une solution de ¥}, donc
également de 3} par hypothése. Vu la forme de 3}, on en déduit que 6 est
solution de .

(2) Sachant que T(X) est universel et de méme structure que 3, on a bien I’équi-
valence : ¥ est universel ssi ¥ et T(X) sont équivalents. D’apres le point (1),
il reste & vérifier que si T(X) et ¥ sont équivalents alors ils sont également
S-équivalents.
Soit T(X) et ¥’ des systémes obtenus comme ci-dessus par l'ajout de
contraintes X >’ z, Y 7y, z =4 y dans T(X) et X respectivement.
Dans la mesure ott T(X)’ s’obtient & partir de ¥ en enlevant des contraintes
d’égalité ou de différence, toute solution de ¥’ est solution de T(X)’.
Inversement, soit #’ une solution de T(X)’, et A’ la solution au premier ordre
associée. La substitution partielle § = 6’| ,2(5) est solution de T(X), donc
également de ¥ par hypothése. Sachant que les systémes T(X) et A ne dif-
ferent que par les contraintes d’égalité et de différence. § admet la méme
solution au premier ordre A dans T(X) et X. On en déduit que A est égale-
ment solution au premier ordre de 6’ dans ¥'.

(3) Soit L(X)" et X’ des systémes obtenus comme ci-dessus par lajout de
contraintes X >’ 2, Y >’ y, x =%, y dans 1(X) et X respectivement.
Du fait de la contrainte cy =4 c1, L(X) et L(X)’ sont insatisfiables. De plus,
par raisonnement similaire & (1), ¥ est satisfiable ssi ¥’ I'est.

(4) La propriété est évidente compte tenu de 'existence des symboles publics
libres h, : 7 — 19 (T # 70) et du corollaire [2.3. O

Dans le chapitre[4, nous étudions le probléme de la satisfiabilité et la S-équiva-
lence de tels systemes pour une classe générale de théories équationnelles, dites
sous-terme-convergentes (définies au chapitre [2).

Formulation en terme d’E-unification du second ordre

Dans une perspective plus générale et pour éclairer (peut-étre) la définition
précédente, on peut également voir les systemes de contraintes de l'intrus comme
un type particulier de problémes d’E-(dis)unification du second ordre [Dow01,
OND98].
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En effet, soit ¥ = ®; C un systéme de contraintes de l'intrus. Supposons pour
simplifier que maxar(C) = maxpar(®), hypothése & laquelle on peut toujours se
ramener en ajoutant a C des contraintes X > x inutiles (c’est-a-dire telles que X
et & n’apparaissent nulle part ailleurs dans X).

Soit X1, ..., X, les variables du second ordre de ¥ et a; = ar(X;). Supposons
que0<a<ax<...<ap=n,d={wl>ts,...,wr>t,} et
? ?
C={Xi>"z1, ..., X D> Ty, S1~1 81, .., 8g ~n s;}

N ? ? . 7 . .
ol ~; € {=p, #p}. Les contraintes de X s’écrivent alors sous la forme suivante :

? /
Xl[t17-~-7ta1] = T S§1 ~1 51
31, .. T, et
_7 ’
Xmltiy o sta,] = @m Sq ~q 84

tandis que les conditions de régularité deviennent :

(1) var(ty, ... ta,, 81, »8q;815--+58g) C© {x1,...,¥m} et les variables Xy, ...,

Xm, 1, ..., Tm sont deux a deux distinctes;
(2) pour tout 1 <i<metl<j<a,, var(t;) C {z1,..., 21}

La quantification existentielle 31, ..., x,, indique que les valeurs des variables
du premier ordre ne sont pas prises en compte dans la notion de solution. Notons
que les conditions sur les occurrences de ces variables permettent de les éliminer
du systéme en substituant x; par X;[ty,...,t,,], ou alternativement de considérer
toutes les égalités modulo E.

La forme ci-dessus est celle d’un probléme d’E-unification du second ordre «clas-
sique » [Dow01, OND98], & ceci prés que nous autorisons a priori des contraintes de
différence modulo E et que nous donnons la possibilité d’interdire certains symboles
dans la solution des X; (en l'occurrence les symboles de F — Fpup, = Fpriv UN).
Cette derniere possibilité est cruciale pour les applications cryptographiques, ou les
variables X; représentent les opérations réalisables par ’attaquant, lequel ignore a
priori les secrets du protocole.

3.4.2 Définition de la sémantique symbolique

Forts de la notion de systeme de contraintes de I'intrus, nous pouvons mainte-
nant donner une sémantique symbolique aux processus et plus généralement aux
configurations doubles.

Appelons systéme de contraintes de l’intrus double un systéme de contraintes de
la forme précédente (définition 3.12/et conditions relatives) excepté que les termes
tk, s, s’ sont des termes doubles. Un tel systéme double ¥ décrit donc deux systeémes
de contraintes de intrus simples fst(X) et snd(X) — a fortiori ayant la méme
structure.

Définition 3.14. Une configuration symboliqgue double est un quintuplet J =
E; Po; Pa; @; C ou

— £ est un ensemble de noms;

— Pe et P, sont des multi-ensembles de processus doubles;

— ®; C est un systéme de contraintes de I'intrus double;
tel que les conditions suivantes soient vérifiées :
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(1) names(Pe,Pa, ,C) C &;
(2) pour tout = € var(J), il existe une unique variable X telle que (X >* 2) € C.

Une configuration double IC = &; Pe; P, est vue comme une configuration double
symbolique

T(K) = & Pe; Pa; 0; 0.

On définit la relation de transition entre configurations symboliques —; et le
prédicat de divergence 15 correspondant par les régles des table[3.9]et[3.10l Comme
précédemment, f}; désigne le prédicat —37s.

Les régles (nil), (par), (repl), (new), (wait) et (next) étendent simplement les
régles de la sémantique ouverte. La régle (comm) permet I’échange d’un message
entre deux processus pourvu que les sortes correspondantes soient compatibles;
I’égalité des canaux d’émission et de réception se traduit par une nouvelle contrainte
u =5 v. De méme, (test-1) et (test-2) permettent d’exécuter un test en ajoutant
la contrainte d’égalité ou de différence correspondante, selon la branche choisie. La
régle (recv) correspond a la réception d’un message émis par l'intrus; la séman-
tique étant symbolique, le message recu est représenté par une variable fraiche y;
les nouvelles contraintes traduisent le fait que le canal u et le message y doivent
étre constructibles par lintrus. La régle (send) permet l'envoi d’un message ¢ a
destination de l'intrus; ce message est ajouté a la suite ® des messages regus par
Iintrus ; la nouvelle contrainte traduit le fait que le canal u est constructible.

Enfin, la régle (div-X) définit les configurations divergentes comme étant celles
pour lesquelles les deux systémes de contraintes associés a la configuration ne sont
pas S-équivalents.

3.4.3 Correction et complétude

Etant données une configuration double étendue Z et une configuration symbo-
lique double J = &; Pe; Pa; ©; C avec & = {wi' > t1,...,win >t,} et ¥ = &; C,
on note Z < J lorsqu’il existe une substitution partielle close (simple) 6 et une
substitution partielle close double A\ vérifiant les conditions suivantes :

(i) Z est de la forme T = &; PoA; PaX; S ot S = {1\, ..., thA};
(ii) fst(A) et snd(A) sont solutions au premier ordre associées a 6 pour les systémes
fst(X) et snd(X) respectivement.

Les deux lemmes techniques qui suivent établissent le lien entre sémantiques
ouverte et symbolique.

Lemme 3.13 (Complétude locale). Soit T une configuration double étendue et J
une configuration symbolique double telles que T < J.
On a les implications suivantes :

(1) SiZ 1, alors T {s.
(2) Si T —, I' alors il existe une configuration symbolique double J' telle que
J = J et xJ".
Démonstration. Soit 0 et A vérifiant les conditions (i) et (ii) justifiant la propriété
IT=XT. S0it T=2E; P; Pa; S, T =E&; Pe; Pa; @;Cet ¥ =d; C.

(1) Supposons Z 1,. On distingue plusieurs cas selon la régle applicable.
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E; {0} W Py; Pa; @5 C —5 E; Po; Pa; @; C (nil)
EAP[Q}IHPe; Pa; @;C =5 & {P, Q} 8 Pe; Pa; @;C (par)
E;{IPYW Py; Pa; ©;C =, & {P, | PYWP,; Pa; @; C (repl)
& {u(z). P, v(t). Q} W Pe; E{P{z — t}, QY Pe;
—s (comm)
Pa; @; C Pai ®; CU {u =} v}
g sort(u) = sort(v)
sort(x) = sort(t)
E; {ifu = v then Pelse Q} E; {P} W Pe; Pa;
—s (test-1)
WPe; Pa; ©; C ®; CU{u=4v}
E; {ifu = v then Pelse Q} -
—s & {QY W Pe; Pa; @; CU{u #5 v} (test-2)
WPe; Pa; @; C

E; {new . P} W Pg; Pa; ®; C —5 {n} UE; {P{x— n} } WPy Pa; @; C (new)
. { sort(n) = sort(x)

neN-£&
E; {wait .P} W Py; Pa; @;C —45 E; Pe; {PYW Pa; ;5 C (wait)
E; Pe; Pa; @;C =5 & Pa; 0 &;C s Pa # 0 (next)
E AP W Pe; Pa; P;
& {u(®@). P} W Pe; Pa; @5 C —5 Plem i) (recv)
Cu{yo'y, 2"z, 2 =5 u}
y,Y,z, Z & var(C)
L) am =az) =0
sort(y) = sort(Y) = sort(x)
sort(z) = sort(Z) = sort(u)
E; W Pe; Pa; U >t
& {ult). QY WPe; Pa; &3 C — e} fon > 1} (send)
CU{Zb>" 2, 2=5u}
z,Z ¢ var(C), ar(Z) = |®|
si n=|® +1, 7 =sort(t)
sort(z) = sort(Z) = sort(u)
TaB. 3.9 — Transitions entre configurations symboliques doubles
E; Pe; Pa; ©;C 14 si ¥ = ®; C est tel que fst(X) et snd(X) (div-X)

ne sont pas S-équivalents.

TAB. 3.10 — Configurations symboliques doubles divergentes
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— Dans le cas de la reégle (div-static), avec les notations de la régle, par
définition il existe u,v € Fpup[S] tels que u T v, c’est-a-dire par exemple
fst(u) =g fst(v) mais snd(u) #g snd(v).

Comme u,v € Fpup[S], et que @ est de la forme {w]' > ty,...,wi" > t,}
avec S = {t1A, ...ty A}, il existe M, N € Foup[w?, ..., wi"] tels que

M{fst(t1 ), ..., fst(t,A)] =g N][fst(t1A),...,fst(t,A)] et
Mlsnd(t1\),...,snd(t,\)] #g  Nisnd(t1A),...,snd(t,\)].

Soit X, xz,Y,y & var(C) des variables de méme sorte que u et v, ott ar(X) =
ar(Y) = |®|. Soit ¥’ le systéme double défini par ¥/ = &; CU{X >"=, Y >°
Y, =5 y}. Soit @' = 0w {X — M, Y + N}. 0 est une solution de fst(X’)
mais non de snd(X’). Par conséquent, les deux systémes fst(X) et snd(X)
ne sont pas S-équivalents et la regle (div-X) s’applique.

— Si l'une des régles (div-comm), (div-test), (div-recv) ou (div-send) s’ap-
plique, alors on montre qu’il existe J’ tel que J — J’ par la régle cor-
respondante, respectivement (comm), (test-1), (recv) ou (send), et tel que
J' 1s. En effet, considérons par exemple le cas de (div-recv) (les autres cas
se traitent de maniére similaire).

Comme (div-recv) s’applique & Z = &; Po; PaX; S, P, s’écrit alors P, =
Peo W {u(z).P} avec u Tg v pour un certain v € Fpyp[S]. On a donc

T =5 T =& P U{P{z s y}}; Pa; &; CU{Y b7y, Z1" 2, 2 = u}

par la régle (recv).
Comme & est de la forme {w]' >t1,...,win>t,} avec S = {t1 A, ..., t, A},
il existe M € Fpup[wi?, ..., wi"] tels que

M[tlA,...,tnA] = .

Soit ' = &; CU{Y "y, Z>72, 2 =L u}et 0/ =0W{Y —c, Z+— M} on
¢ est une constante de méme sorte que Y. Comme u Tg v, 0’ est solution
d’un des deux systémes fst(X') et snd(X’) mais non de 'autre.

(2) On distingue a nouveau plusieurs cas selon la régle appliquée dans la séman-
tique ouverte. Dans chaque cas, on vérifie que la regle correspondante de la
sémantique symbolique aboutit & un J’ convenable. Le cas des régles (nil),
(par), (repl), (comm), (test-1), (test-2), (new), (wait), (next) est clair. Pour
les regles (recv) et (send), on montre que la configuration J’ obtenue vérifie
7' < J’ en construisant la solution 6’ comme précédemment & partir de 6 et
des valeurs v,t € Fpup[S] de la regle non symbolique. O

Une configuration symbolique double J = &; Pe; Pa; ®; C est dite cohérente
lorsque les deux systémes fst(X2) et snd(X), ou ¥ = ®; C, sont équivalents, c’est-a-
dire ont les mémes ensembles de solutions (éventuellement vides).

Lemme 3.14 (Correction locale). Soit J une configuration symbolique double. On
a les implications suivantes :

(1) Si J est cohérente et J 15, alors il existe une configuration double étendue T
telle que T X J et T,.
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(2) Si J est cohérente et J —5 J', alors alors l'une condition suivante au moins
est vérifiée :

(a) il existe une configuration double étendue T telle que T < J etT 1,
(b) J' est cohérente et pour tout T' < J', il existe T telle que T < J et

7 —,T.

Démonstration. Posons J = E&; Pe; Pa; ®; C et X = ®; C.

(1)

Supposons J cohérente et J 5. Il existe donc un type 7, des variables
X,Y,z,y & var(C) de sorte 7 et d’arité ar(X) = ar(Y) = maxar(C), et une
substitution partielle close 6’ tels que, étant donné ¥/ = ®;CU{X >"z, Y >’
y, * =% y}, 0 est (par exemple) solution de fst(X’) mais non de snd(%').
Etant donné la forme de ¥, en particulier § = ¢’ |lvar2(s2) est solution de fst(3).
Comme J est cohérent, 6 est également solution de snd(X). Autrement dit, ¢’
est solution des deux projections du systéme double ®; CU{X >"z, Y >"y}.
Soit X\ la solution double au premier ordre associée & €' dans ce dernier
systeéme. Notons que A = \|y.1(c) est la solution double au premier ordre
associée a 6 dans X.

Soit ® = {wi' > ty,...,wl" > t,}. D’apres ce qui précede et par définition
des systémes de contraintes de I'intrus, on a donc

(XO)[t1 A, ...t A] = aXN

(YO)t1 A, ..., thA] = yX
fst(z\') =g fst(y)\)
snd(z)) #g snd(y)\)

Soit T = &; PeA; Pad; Sou S = {t1\,...,t,A}. Onabien Z < J. Or, si 'on
note u =z et v =yN,onau,v € Fpup[S] et u T v, donc Z 1, par la regle
(div-static).

Supposons J cohérente et J —¢ J'. Soit J' = &' PL; PL; ' C' et X =

®’; C'. On distingue plusieurs cas selon la reégle utilisée.

— Dans le cas des régles (nil), (par), (new), (wait) et (next), ¥’ = 3 est a
fortiori cohérent. Supposons Z' < J’ pour des substitutions 6 et A. Etant
donné 7' = &5 PIA; PLA; S, on pose T = &; PoA; PaA; S, de sorte que
Z < J. De plus, on vérifie facilement que Z —, Z’' par la régle du méme
nom que la transition symbolique.

— Dans le cas des autres régles (comm), (test-1), (test-2), (recv), (send), on
distingue encore deux cas suivant si les contraintes ajoutées au systeme
rendent J' incohérent. Considérons en détail le cas de (recv). (Les autres
régles se traitent de maniére similaire.) Nous avons

J
j/

& Peo W{u(x).P}; Pa; @ C
E; P W{P{z— y}}; Pa; &; CU{Y Dy, Z>7 2, 2 =5 u}

ou y,Y, z, Z vérifient les contraintes énoncées dans la regle. Posons & =

{wi* > ty,...,wl» >t,}.

— Si J’ n’est pas cohérent, alors il existe (par exemple) une solution ¢’ de
fst(X’) qui n’est pas une solution de snd(¥'). Soit § = 0'[yar2(cy. Comme
Y est cohérent, 6 est une solution de fst(X) et snd(X), ou de maniére
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équivalente, 6’ est solution des deux projections de ®; CU{Y>"y, Z>"2}.
Soit A’ la solution double au premier ordre associée & 6’ dans ce dernier
systéme.

Par définition des systemes de contraintes de I'intrus, on a donc

(ZOH A, ... tn ] = 2N
fst(z\) =g fst(u))
snd(z)\) #g snd(ul))

Soit T = &; PeX; Pad; S o0t § = {1, ..., tpA}. On a bien 7 < 7. Or,
si 'on note v = 2z, on a v € Fpup[S] et uX Tg v, donc T T, par la régle
(div-recv).

— Sinon, J' est cohérent. Nous vérifions la seconde partie de la condi-
tion (b). Soit Z’ quelconque tel que 7' < J'. Soit ' et X telles que :

T =E&; PN W{P{x — y}\N'}; PN S

ou S ={tN,...,tpa N}, et X est solution double au premier ordre asso-
ciée a 0’ pour le systéeme double X',

Soit 6 = 6 |var2(c) €t A = N|varz(¢)- Dans la mesure ou y, Y, 2, Z ¢ var(C),
A est la solution au premier ordre associée a 6 dans ¥ = ®; C.

Soit T = &; PeoA W {(u(x).P)A}; PaX; S. Onadonc Z < J.

De plus, par définition des systémes de contraintes, on a

(YOt ..., thN] =y

(ZO")[ta A, ..ty = 2N
2N =g ul

En prenant t = yX € Foup[S] et v = 2N € Fpup[S], on a donc I —,
7. O

Application a la diff-équivalence. Nous pouvons maintenant caractériser 1’ab-
sence de divergence d’un bi-processus ainsi que les propriétés de sécurité qui en
découlent en terme de sémantique symbolique.

Théoréme 3.15. Soit K une configuration double. Les propositions suivantes sont
équivalentes :

(i) il existe une configuration publique simple L telle que L|K 1 ;
(ii) la configuration double étendue I(K) est telle que Z(K) 1o ;
(iii) la configuration symbolique double J(K) vérifie J(KC) s ;

Démonstration. Nous avons montré (1)< (ii) dans le théoréme[3.10.

(ii)=(iii). Supposons Z(K) ft,. Sachant que trivialement Z(K) < J(K), on
obtient J (K) 1} grace au lemme de complétude locale (lemme[3.13) par induction
sur la longueur de la dérivation Z(K) —%1,.

(iii)=(ii). Supposons J(K) f}s. Sachant que J(K) est trivialement cohérent
(la seule solution d’un systéme vide est la substitution partielle vide), par induc-
tion sur la longueur de la dérivation J(K) —¥1,, le lemme de correction locale
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(lemme 3.14) implique I'existence d’une configuration double étendue Z telle que
IfoetZT=<J(K).OrTJ(K)=0;{K};0;0;0. On a donc Z(K) = Z . O

3.5 Décidabilité de la diff-équivalence pour les
processus finis

Forts de la sémantique symbolique des processus, nous étudions maintenant le
probléeme de la décidabilité de la diff-équivalence entre configurations finies. On
appelle fini tout processus ou configuration (simple ou double) ne comportant pas
d’instruction de réplication « ! ».

3.5.1 Réduction vers la S-équivalence (ou la satisfiabilité)

En absence de réplication, toutes les sémantiques considérées jusqu’a présent
terminent fortement sur les configurations finies, dans la mesure ol chaque transi-
tion consomme au moins une instruction. Toutefois les relations de transition entre
configurations restent a priori a branchement infini.

Soit 2, la relation d’équivalence entre configurations symboliques doubles dé-
finie par : J 2, J’ ss’il existe deux renommages (bijectifs) p; : names(J) —
names(J') et pg : var(J) — var(J’) tels que J' = T p1p2.

Sachant que les noms sont libres dans E (définition |2.2), on montre facilement
que la sémantique symbolique est compatible avec le renommage dans le sens sui-
vant :

Lemme 3.16. J; =, J{ implique

jl Ts Aad jll Ts
VT2, Ji—s T = 3To, T —s Ty et T2 =20 Ty

Ce lemme nous permet de considérer les configurations symboliques modulo 2.
Dans ces conditions, la sémantique symbolique devient a branchement fini. Par le
lemme de Konig et le théoréme la décision de la diff-équivalence se ramene
donc a un nombre fini de problémes de S-équivalence.

De maniére plus précise, munissons les configurations de la notion de taille défi-
nie comme le nombre total d’instructions contenus dans chaque processus (codage
des squelettes de processus sans partage) augmenté du nombre de sous-termes dis-
tincts dans I'ensemble des expressions de la configuration (codage des termes avec
partage, les variables liées étant supposées distinctes). De méme, munissons les
problémes de S-équivalences de la notion de taille correspondant aux nombres de
sous-termes distincts dans les systémes de contraintes en entrée.

Le théoréme suivant donne la relation entre la diff-équivalence de bi-processus
(et plus généralement configurations doubles) et la S-équivalence de systémes de
contraintes de 'intrus.

Théoréme 3.17. On a les faits suivants :

1. La diff-équivalence entre configurations finies est résoluble en temps polyno-
mial non-déterministe avec oracle pour la S-équivalence.
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2. La diff-équivalence entre configurations finies, positives (i.e. sans tests de dif-
férence, ni branche else autre que 0) est résoluble en temps polynomial non-
déterministe avec oracle pour la S-équivalence entre systemes positifs.

Démonstration.

1. Nous avons déja noté que chaque transition symbolique consomme au moins
une instruction. Or, une telle transition introduit au plus 4 nouveaux sous-
termes dans la configuration symbolique (pour la régle (recv)). Par induc-
tion, on obtient que la taille des systemes de contraintes accessibles par
la sémantique symbolique (au sens ci-dessus) est borné linéairement par la
taille de la configuration initiale (toujours au sens ci-dessus).

On conclut ce point par le théoréme[3.15 en notant que, modulo renommage
des noms, le nombre de transitions possibles a partir d’une configuration
symbolique est borné par le nombre d’instructions de la configuration.

2. Nous vérifions que la reégle (test-2) de la tablel3.9/n’est pas nécessaire pour
décider ’absence de divergence dans le cas des processus positifs, c’est-a-
dire formellement :

(*) Pour toute configuration symbolique positive J telle que

J s, il existe une réduction J —3i7s n’utilisant pas la regle

(test-2).
En effet, sans cette régle tous les systémes de contraintes engendrés sont
positifs. On peut alors conclure par un raisonnement identique au point (1).
Notons —p0s la relation de transition symbolique sans régle (test-2), et

*

50it M spos = (—%posTs)- Soit =< la relation entre configurations symboliques
définie comme la cloture réflexive et transitive de la relation suivante :
J1 < Jo ssi Jq et Jo sont de la forme

Ji = E {0} WP Pa; &3 CU{u ) v}
ou &; Pe; Pa; ©; CU{u 745 v}
Jo = &;{ifu=wvthen Pelse0} W Py; P,; @; C

Par analyse des regles, on vérifie facilement que pour toutes configurations

positives Jp et Jo telles que J; < Jo,

- J1 1s implique J2 15

— J1 —s Ji implique qu’il existe J; telle que Jo —7%,,s Jo (en fait en au
plus une étape) et J{ = Jg, ot J{ et Jy sont également positives.

Par cloture transitive de <, ces deux propriétés sont également vraies

lorsque J1 <X Js.

Ainsi, par cloture transitive de —, on obtient que pour toutes configura-

tions positives J; et J> telles que J1 <X J2, J1 s implique J2 ftspos- On

en déduit la propriété voulue (*) en prenant J, = Jo = J. O

Du théoreme précedent, on déduit en particulier la décidabilité de I’existence
des attaques par dictionnaire pour un nombre fini de sessions d’un protocole, en
supposant donné un oracle pour la S-équivalence.
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Considérons a nouveau le codage des propriétés d’accessibilité en terme de diff-
équivalence (lemme|3.7) : étant donné une configuration simple K telle que les seules
occurrences de la constante libre privée bad dans I sont dans le sous-processus
bad(), nous avons montré que (i) £ | K Jfpad pour toute configuration publique simple
L ssi (ii) la configuration double X' = K{bad — diff[cy, c1]} est sans divergence, ou
Cp, ¢1 sont deux constantes publiques distinctes modulo E. Par le théoréme 3.15]
ceci équivaut a J(K') #s.

En étudiant les systemes de contraintes engendrés par de tels problemes d’ac-
cessibilité, on peut particulariser le théoréme[3.17 de la maniére suivante.

Théoréme 3.18. On a les faits suivants :

1. Les propriétés d’accessibilité (au sens ci-dessus) sur les configurations finies
sont résolubles en temps polynomial non-déterministe avec oracle pour la sa-
tisfiabilité des systémes de contraintes de l'intrus.

2. Les propriétés d’accessibilité sur les configurations finies, positives sont réso-
lubles en temps polynomial non-déterministe avec oracle pour la satisfiabilité
des systémes positifs.

Démonstration. Avec les notations ci-dessus, on peut supposer sans perte de gé-
néralité que les constantes co et c; sont libres et n’apparaissent pas dans K'.
Etant donné la forme de K’, par analyse des régles, les configurations symbo-
liques atteignables & partir de J(K') sont de la forme J = &; Pe; Pa; @; C ot le
seule terme double (ou contenant ¢y ou ¢;) apparaissant dans J est diff[cg, ¢1];
de plus, cette expression apparait uniquement aux endroits suivants :

— dans un sous-processus diff[cg, ¢1]{) de P, et P,, ou

— dans une ou plusieurs régles w;* &> diff[cg, c1] de @, ou

— dans une équation u :?E diff[co, c1] de C, ou le terme simple u ne contient

pas co ni c;.
On vérifie facilement qu’une configuration symbolique J de cette forme est
divergente ssi le terme double diff[cg,c;] apparait dans ® et que le systéme
de contraintes fst(®;C) est satisfiable. (Noter que fst(®;C) est satisfiable ssi
snd(®;C) = fst(P; C){co — c1} lest.)

Autrement dit, lorsque 'on applique le raisonnement de la preuve du théo-
réme[3.17, tous les problémes de S-équivalence engendrés par un probléme d’ac-
cessibilité se réduisent a des problémes de satisfiabilité (positifs dans le cas des
configurations positives). O

Remarque. Le codage de lauthentification présenté dans la section [3.2 comporte
des instructions de réplication dans les processus Tinj €t Thon-inj- AU sens strict, la
condition P fini n’implique donc pas P* fini.

Toutefois, on peut facilement borner le nombre de réplications nécessaires dans
P* en fonction du nombre maximal d’événements begin et end émis dans les sessions
considérées. On considére donc le processus (fini) dans lequel les réplications de P*
sont dépliées un nombre suffisant de fois.

Ainsi, le théoréme 3.18]implique la décidabilité du secret simple et de 'authen-
tification pour un nombre fini de sessions d’un protocole, en supposant donné un
oracle pour la satisfiabilité des systemes de contraintes.
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3.5.2 Bornes inférieures de complexité

Nous donnons brievement quelques éléments permettant de minorer la classe
de complexité des problemes d’accessibilité (et donc de la diff-équivalence par le
lemme[3.7) en fonction de la théorie équationnelle considérée.

Pour commencer, notons que ’on dispose d’une réciproque au théoréme 3.18|

Proposition 3.19. La satisfiabilité des systémes de contraintes (respectivement
des systémes de contraintes positifs) se réduit en temps polynomial d l’accessibilité
(respectivement sur les configurations positives).

Démonstration. Soit ¢ une constante publique et ¥ = ®;C un systéme de
contraintes de l'intrus. Il existe des types 71, ..., T,, des variables X7,..., X;,,
T1,...,Tm, et des termes ty,...,t,, S1,...,5¢, €t s7,..., s, tels que :
& = {wi't,...,w" >ty}
? ?
C = {Xiv 2, ..., X D> Ty, S1~1 8], .50 ~n S}

ot~ € {=5 #rtet0<ar(X;) <...< arngm) )S n.

Identifions provisoirement les symboles =, et #j, avec = et # respectivement.
Soit bad une constante libre privée n’apparaissant pas dans . On considere le
processus P(X) défini de la maniére suivante :

P(E) é C(xio+1)7 s 7C(xi1)'6<tl>'

C($i1+1)7 ce 7C(xi2)'é<t2>'

c(@ip_y41), - - (@i, ) Eltn)-

C(Iin—l-l)v s 7C(‘Tin+1)'

if 51 ~1 8] and ... and sq ~, s/, thenbad()

pourvu que

- Ozlogll §...§in+1:m,

— pour tout 0 < k < n, pour tout i, + 1 < j < iy, ar(X;) = k.
On vérifie facilement que P(X) —%|paq ssi ¥ est satisfiable. De plus, P(X) est
positif ssi 3 I’est. O

La construction utilisée dans cette derniére preuve ne se généralise pas immé-
diatement a la S-équivalence. Intuitivement, la différence de comportement entre
processus et systemes de contraintes réside dans le fait qu’un intrus peut utiliser
hors-ligne les messages déja envoyés par un processus, méme si le processus est
sur le point d’échouer. A contrario, deux systémes de contraintes insatisfiables sont
toujours S-équivalents. Pour cette raison, nous conjecturons que la S-équivalence
se réduit a la diff-équivalence pour certaines théories équationnelles mais non en
général.

Par ailleurs, on dispose d’une réduction évidente allant de I’E-unification vers
la satisfiabilité des systemes de contraintes.

Proposition 3.20. Supposons comme précédemment que la signature comprend
une nombre infini de constantes libres publiques de chaque sorte.
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Soit u :7E v un probléme d’E-unification tels que les termes du premier ordre u
et v soient publics, i.e. u,v € fpub[/'\f'l].

Soit 1, ..., Ty les variables (deux & deux distinctes) apparaissant dans u et v.
Soit X1,..., X, des variables deux a deux distinctes, d’arité 0 et de sortes appro-
priées. Alors l’équation u :}?E v est satisfiable ssi le systéeme suivant [’est :

Eu,v = @; {X1 l>? xi}lgigm U {u :?E v}

Démonstration. Sachant qu'un nombre infini de constantes publiques libres est
disponible dans la signature, par renommage, u :7E v est satisfiable ss’il existe une
substitution partielle A telle que uX\ =g v\ et im(A) C Fpup[0]. Les contraintes
de déductibilité sont alors satisfaites de maniere triviale. O

Par les propositions|3.19 et|3.12 et le lemme[3.7 (sur le codage de I’accessibilité
en terme de diff-équivalence), ce résultat implique en particulier I'indécidabilité
de tous les problémes considérés lorsque I’E-unification est indécidable (sur les
symboles publics de la signature).

Pour conclure ce paragraphe, nous montrons que la satisfiabilité des systémes
de contraintes est NP-difficile dans le cas de la théorie vide (i.e. =g est 1’égalité
syntaxique), lorsque la signature, non typée, contient au moins un symbole binaire
et une constante privée. En effet, la proposition suivante montre que I’on peut coder
le probleme 3-SAT dans ce probleme.

Proposition 3.21. Considérons une signature non sortée contenant un symbole
binaire h et une constante privée k. Posons co = h(k,k), ¢1 = h(co, k), k1 = h(e1, k)
et kpy1 = h(kp, k) pour tout entier p > 1.

Soit m et n deux entiers positifs. Soit X1,...,Xn, Y1,...,Ym et x1,..., 2,
Yis- -, Ym des variables deux a deux distinctes, telles que ar(X;) = 2 et ar(Y;) =
3m + 2.

On suppose donnés des indices j;, € {1,...,n} et des termes s, € {co,c1} pour
tous 1 < i <m etl <k <3. Le terme s;, représente le signe (par exemple ¢ :
positif ou co : négatif) de la variable xj, dans la i-éme clause d’une instance de

3-SAT :

(:tSuxjn V...V :t513xj13)
VAN
/\ (:I:Smlxjml \/ et \/ :I:57n3xjm3)

Considérons le systéeme ¥ = ®; C défini par

b= {w1 > cp, wo > C1,
w3 > h(k1,2j,,), wa > h(h(k1, s11),25,,), ws > h(h(h(k1, s11), $12), Tj,5)

W3m > h(k;mvxjml)? W3m+1 > h(h(kW“ Sml)’xj"'ﬂ)’
W3m+-2 > h(h(h(kn“ Sm1)7 Sm2)7xjm3) }

? ? ? ?
C:{le':vl,...,XnD'xm Y1[>'y1,...,le>'ym,

? 2

Y1 = h(h(h(k17811),812),813)» ey Ym = h(h(h(kmvsml)ast)vsmS) }
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Alors, une substitution partielle close (bien formée) X\ est solution au premier
ordre de 3 ssi Ny, ..z, est solution au sens habituel de la formule logique :

7 ?
(a)‘ju =" Ss11 V...V Tj3 = 813>
A

? ?
A (‘Ijml = Smi1 V...V Ljg = Smg)

Schéma de preuve. Dans la mesure ou la constante privée k n’est déductible d’au-
cune instance de ®, ni utilisée comme deuxiéme argument de h dans les termes
du systeme, les termes cg, c1, k1, ko . . . se comportent comme des constantes libres
privées distinctes deux a deux.

Sachant que les termes ¢ et ¢; sont donnés dans ®, on observe que le terme
h(h(h(k;, si1), si2), si3) est constructible & partir de ® ssi 'un des sous-termes
h(h(h(k;, si1), Si2), si3), h(h(ki, si1), si2), h(k;, s;1) s’unifie avec 'un des termes de
®, en 'occurrence correspondant a ws;, ws;4+1 OU Ws;42. O

Dans la mesure ou 'unification syntaxique est de complexité polynomiale, ceci
montre qu’en général, la satisfiabilité des systemes de contraintes de 'intrus ne se
réduit pas polynomialement & I’E-unification (et de méme a fortiori pour tous les
problémes auxquels elle se réduit).

3.6 Conclusion

Ainsi, les théorémes [3.17 et 3.18| impliquent la décidabilité de toutes les pro-
priétés de sécurité du chapitre (3.2 énoncées en terme d’(in)accessibilité ou de diff-
équivalence, pour un nombre borné de sessions, moyennant des oracles pour les
problémes correspondants sur les systémes de contraintes. Les propriétés concer-
nées incluent notamment
le secret simple,

— l'authentification,

— le secret (simple) par anticipation (forward secrecy), et

I’absence d’attaques par dictionnaire.

Pour le secret fort fondé sur une relation d’équivalence plus générale que =g,
la diff-équivalence donne également une approximation correcte d’apres le théo-
réme [3.4.

Nous avons également observé que tous les problémes considérés encodent la sa-
tisfiabilité des systémes de contraintes de I'intrus (lemme 3.7 et propositions 3.12]
3.19) et par conséquent 1’E-unification (proposition 3.20). Ceci implique mécani-
quement l'indécidabilité de ces propriétés pour toutes les théories E pour lesquelles
I’ E-unification est indécidable.

Toutefois, la satisfiabilité des systemes de contraintes de I'intrus ne se réduit pas
a 'unification en général comme nous ’avons montré sur 'exemple de la théorie
vide : la satisfiabilité pour la théorie vide est NP-difficile bien que I'unification
syntaxique soit dans la classe P.

Nous laissons ouverts les problemes de 'existence d’une théorie E telle que

(1) I’E-unification soit décidable mais non la satisfiabilité, ou bien telle que

(2) la satisfiabilité soit décidable mais non la (S-)équivalence.
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Concernant le premier point, un résultat approchant a été obtenu par S. De-
laune [DelO6a] pour la théorie des groupes abéliens avec homomorphisme (AGh).
Toutefois, les problémes de satisfiabilité considérés dans ce travail [Del06a] semblent
strictement plus expressifs que les notres, car autorisant le filtrage des termes.

Travaux existants. L’outil Proverif [Blab, BAF05] fournit un semi-algorithme
approché couvrant sensiblement les mémes propriétés de sécurité que celles étu-
diées ici pour un nombre non borné de sessions. En cas d’échec de la tentative de
preuve, 'outil permet de reconstruire une attaque [AB05b] avec de bonnes chances
de succes en pratique. Toutefois, cette reconstruction ne couvre pas les propriétés
d’équivalence.

A notre connaissance, en dehors de ces travaux, les algorithmes existants per-
mettant de prouver des équivalences observationnelles entre processus cryptogra-
phiques concernent exclusivement le spi-calcul [Hiit00, DSV03, BN05], et par consé-
quent ne s’appliquent pas & un cadre équationnel. Ainsi, les résultats de ce chapitre
constituent une premiere étude algorithmique, sans approximation, pour un nombre
borné de sessions, des propriétés d’équivalence de processus en présence de théorie
équationnelle arbitraire.

Perspectives. Les résultats obtenus ici permettent de réduire ’analyse d’un pro-
tocole fini & 1’étude des problémes correspondants (satisfiabilité ou S-équivalence)
sur les systéemes de contraintes, ce pour une théorie équationnelle quelconque. Une
question naturelle est donc la décidabilité de ces problémes, et notamment de la
S-équivalence, pour les théories équationnelles E « intéressantes » en cryptogra-
phie. A cet égard, nous consacrons le chapitre suivant & ’étude de la S-équivalence
(positive) pour les théories équationnelles sous-terme-convergentes.

Parmi les différentes notions d’équivalence observationnelle disponibles, nous
avons choisi de nous concentrer sur la diff-équivalence. L’expression de la sémantique
symbolique correspondante nous a amené a introduire la notion de systéemes de
contraintes de l'intrus, et le probleme de la S-équivalence de ces systémes. Plus
généralement, on peut se poser la question de I'existence d’une réduction générique
du méme ordre allant de la may-équivalence ou de la congruence barbue vers la
S-équivalence. Les travaux en cours de S. Delaune, S. Kremer et M. Ryan [Kre06]
suggerent des réponses positives a ces questions dans le cas du pi-calcul appliqué,
pour la may-équivalence et une équivalence légeérement plus fine que la congruence
barbue.
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L’objet de ce chapitre est I’étude de la satisfiabilité et de la S-équivalence positive
des systémes de contraintes de l'intrus, pour la classe des théories équationnelles
sous-terme-convergentes.
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Nous reprenons ici les notations du chapitre précédent en ce qui concerne les
systémes de contraintes de I'intrus (section|3.4). Rappelons qu'une théorie équation-
nelle est sous-terme-convergente (section|2.7) ssi elle est engendrée par un systéme
de réécriture R convergent tel que pour toute régle [ — r dans R, r est ou bien un
sous-terme strict de [, ou bien un terme clos en forme R-normale.

Les sections qui suivent ont pour but de prouver le résultat suivant :

Théoréme 4.1. Soit E une théorie équationnelle engendrée par un systéme de
réécriture sous-terme-convergent et fini. La satisfiabilité des systémes de contraintes
de Uintrus sur E est dans NP. La S-équivalence entre systémes de contraintes de
Uintrus positifs est dans la classe co-NP.

Comme le veut 'usage, les classes de complexité s’entendent en fonction de la
taille des systemes de contraintes, le systeme de réécriture étant fixé.

Grace au théoréme 3.17] on en déduira que pour une telle théorie équationnelle,
les propriétés d’accessibilité du chapitre précédent sont dans NP, de méme que la
(non-)diff-équivalence entre processus positifs (finis), et par conséquent ’existence
d’attaques par dictionnaire sur les processus positifs (finis). Par ailleurs, nous savons
déja que tous ces problémes sont NP-difficiles (section 3.5).

La preuve du théorémel4.1 repose sur une procédure de décision & base de trans-
formations syntaxiques des systémes de contraintes. Dans la section 4.1, nous pré-
sentons cette procédure et les différentes regles de transformation qui la composent.
Nous prouvons ensuite dans les sections suivantes la correction, la complétude et
la terminaison du systéme de régles (dans un sens précisé plus bas). Enfin, nous
concluons la preuve a partir de ’analyse de la procédure présentée et du résultat
de M. Abadi et et V. Cortier [AC04].

Convention. Dans la suite de ce chapitre, nous fixons une théorie équationnelle
E engendrée par un systeme de réécriture convergent R — supposé fini en ce qui
concerne les analyses de complexité. D’apres la proposition 2.9, on peut supposer
que les régles de R ne contiennent aucun symbole libre dans F, et notamment
aucun parametre w]*. Ainsi, les régles de R sont de la forme | — r ou [, r € F[X1]
sont, des termes du premier ordre.

Nous fixons également une certaine Structyre de systeme de contraintes de 1’in-

trus, c’est-a-dire des paramétres wy', ..., wzzo et un ensemble fini de variables du
second ordre Y C X tels que maxar()) < ko.
Afin d’alléger les notations, dans la suite nous écrivons simplement w; pour le

*

i-eme parametre fixé wLTT . De plus, nous réservons les lettres M, N... aux termes
du second ordre tels que par(M) C {w, ..., wg, } et maxar(M) < k.
En outre, par souci de simplification, nous nous plagons dans les hypothéses du

point (4) de la proposition 3.12/:

(*) Il existe une sorte non dégénérée 7 telle que pour tout 7 € T — {7}

il existe un symbole libre public A, : 7 — 7§
Ceci permet de ramener le probléme de la S-équivalence de deux systemes ¥, =
®y; Cy et Xg = Py; Cy & Péquivalence de ) et X, définis par :

2O GU{X S e, YTy, =5y (1€{1,2})

ou X*, Y* x,y € var(¥;) sont des variables de sorte 7§, et ar(X*) = ar(Y*) =
maxpar(%;) = ko.
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Dans la suite, nous fixons deux variables X*,Y™* de sorte 7§ et d’arité ko, et
nous appelons standard les systémes de contraintes de I'intrus ¥ ayant la forme de
¥/ ci-dessus, c’est-a-dire contenant des contraintes X* >’ x, Y* 7y, z =% y telles
que les variables X*, Y™ x,y n’apparaissent nulle part ailleurs dans X.

La condition (*) ci-dessus ne constitue pas une réelle perte de généralité dans la
mesure ol, d’une part, R est convergent et par conséquent sans sortes dégénérées, et
d’autre part, il est toujours possible d’étendre la signature par une sorte spéciale 7
et des symboles libres publics h; : 7 — 735 pour tout 7 # 75. On pourra constater
plus bas que les symboles h, n’interviennent pas au cours de la procédure mais
uniquement dans la preuve.

4.1 Procédure de décision

Cette section a pour but de présenter la procédure de décision permettant d’éta-
blir le théoréme [4.1. Nous commencons par introduire les systémes de contraintes
étendus. Fondamentalement, il s’agit de représenter syntaxiquement des ensembles
(généralement infinis) de solutions d’un systéme de contraintes initial. Nous décri-
vons ensuite un ensemble de régles de transformation sur les systémes étendus, dont
nous montrons plus loin (section|4.3]et suivantes) la correction, la complétude et la
terminaison lorsque R est sous-terme-convergent et fini.

4.1.1 Systémes de contraintes étendus

Rappelons que, suivant les conventions précédentes (section [3.4 et préambule),
les lettres t, t; ... désignent des termes du premier ordre c’est-a-dire t,t; € F[X!]
tandis que M, N, M ... désignent des termes du second ordre dans Fpup[X? U
{wi,...,wy,}]. Nous notons encore T', Ty ... pour des termes quelconques (bien
sortés) de F[XTUX2UNUW)], et V, V4 ... pour des variables quelconques de X' =
X1TUAX?2. Les lettre C, D, C4. . .désignent comme auparavant des contextes publics,
c’est-a-dire des termes de la forme C € Foup[wi?, ..., wi"] (en particulier clos).
Nous utilisons les notations var(.), var!(.), var?(.), par(.), maxpar(.) et maxar(.)
définies précédemment (section[3.4).

Dans ce chapitre, étant donnée une substitution o, on note var(c) 2 supp(c) U
var(supp(c) o). Sauf mention du contraire, toutes les substitutions (partielles) o,
A, ... considérées par la suite sont bien formées, c’est-a-dire qu’elles vérifient par
convention :

— pour tout z € dom(o), xo est un terme du premier ordre;

— pour tout X € dom(o), Xo est un terme du second ordre tel que par(Xo) C

{wi, . warx) )

Définition 4.1. Un systéme de contraintes étendu, ou simplement systéme de
contraintes dans ce chapitre, est un quintuplet ¥ = ®; ¥; C; A/; o ou
— ® est un ensemble fini d’expressions M > t, appelées régles d’environnement
(ou simplement régles) de X
— W est un ensemble fini d’expressions V3.M 1 N ot 3 C X2, appelées équations
de ¥;
— C est un ensemble fini de contraintes de la forme ¢, :35 to, t1 ;é?E ty et X7t
ou dans le dernier cas, la variable X apparait une seule fois dans C;
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— N est un ensemble de termes du premier ordre ¢;
— o est une substitution idempotente de support disjoint de var(®,¥,C, ),
autrement dit telle que Yo = X.

Toutes les regles, équations et contraintes sont supposées bien sortées, dans le sens
ou leurs membres gauche et droit sont de méme sorte.

On pose var(X) = var(®,¥,C,N,0) U Y. (Les variables de ) sont ajoutées
par commodité en vue de la définition des solutions a venir.) Un systéme ¥ =
®; U; C; N; o est dit positif s'il ne contient pas de contraintes de différence #%,.

Les quantificateurs V3 dans les équations sont introduits ici pour des raisons
techniques liées a la terminaison de la procédure. On applique les conventions
habituelles sur les variables liées : les équations et plus généralement les termes
quantifiés sont considérés modulo renommage (bien formé inversible) des variables
liées et modulo suppression des quantificateurs inutiles : (VG.M > N) = V(8N
var(M,N)).M >1 N. Par commodité, on écrit M <1 N plutdt que VO.M 1 N,
et VX1,...,Xpn.M > N plutdt que V{X;,...,X,}.M ><x N. De plus, on pose
var(VB.M <t N) = var(M,N) — 3, et (VB.M < N)p = (V8.Mp < Np) si p
est une substitution telle que 8N var(p) = (' Enfin, > est vu comme un symbole
commutatif.

Les composantes d’un systéme de contraintes ¥ = ®; ¥; C; N; ¢ peuvent s’in-
terpréter de la maniére suivante. La composante ® joue le méme role que la com-
posante du méme nom dans les systémes de contraintes de I'intrus (section [3.4) :
chaque régle M >t de ® correspond & un terme connu (ou déductible [AC04, AC06))
par 'attaquant via le terme du second ordre M, appelé recette ou calcul de t. Initia-
lement, ® est de la forme {wy>t1, ..., wg, >, }. Durant la procédure, de nouveaux
termes sont ajoutés. Par exemple, étant donnés wy > enc(a,b) et ws > b dans P, et
une régle dec(enc(z,y),y) — = dans R, on pourra ajouter dec(w;,ws) > a.

Les équations V3.M <t N de ¥ correspondent & des relations visibles par 'at-
taquant. La signification d’une telle équation est que pour toute substitution p de
support inclus dans 8 les deux calculs My et Ny donnent le méme résultat (mo-
dulo E) lorsque que les parameétres w; sont substitués par leurs valeurs dans ®. Par
exemple, étant données deux regles wy > h(n) et we > n (h € Foyp), une équation
visible est w; > h(ws).

L’ensemble C est formé de contraintes identiques a celles des systémes de con-
traintes de l'intrus du chapitre précédent. N représente un ensemble de contraintes
de normalisation pour le systéme de réécriture R. Enfin, la substitution o est utilisée
pour collecter les valeurs des variables résolues du probleme.

Relations associées a (?,C) et 4 ¥

Définition 4.2. Etant donnés un ensemble de régles d’environnement ® et un
ensemble de contraintes C, on note M >4 ¢t lorsqu’il existe un contexte public C' €

Foub[w], ... ,w;;'frf] pour des types 71, ..., Tmin arbitraires, des regles M; D> tq,
.., M, >t,, dans ® et des contraintes X1 >° s1, ..., X, >’ sy tels que
M = C[My,...,Mp,X1,...,X,]
t = Clt1,. . tm,S1,--+,8n)

I1De méme, si p est une substitution partielle de domaine fini contenant var(V3.M 1 N), on
pose (VB.M > N)pu = (VB.Mp' > Np') ot i’ = puillqom(uywp et var(im(u)) N3 = 0.



4.1. Procédure de décision 95

On écrit M gt si M >ggt, et M >t 'l existe ¢/ tel que M >g t' et t/ =f t.

Notons que M >g ¢ t implique var(M,t) C var(®,C), du fait que C est clos.
De plus, lorsque ® est de la forme ® = {w; > ty,...,wk, >tk }, On & M >g ¢ ssi
MTty, ..., tx,] = t. Dans ce cas, on note également

A

M[®] = Mt1,. .., tk)-

Etant donné un ensemble d’équations U, on définit la congruence Xy de la
maniére suivante. Etant donnés deux termes du second ordre M et M, notons
My <y M lorsqu’il existe une équation V3.M 1 N dans ¥, une position p et
une substitution bien formée p de support inclus dans 3 telle que M|, = My et
My = M-[Np),. Par définition, <y est la cléture réflexive et transitive de <.

Notons que lorsque ¥ est clos, c’est-a-dire var(¥) = ), la congruence >y est
stable par substitution, et induit donc une théorie équationnelle. Plus précisément,
on dispose de la propriété suivante :

Lemme 4.2. Soit ¥ un ensemble d’équations V3.M <1 N. Soit My, Mo deux termes
du second ordre, et A une substitution. Alors,

Mg My = MA DA\ Mo\

Démonstration. On procede par induction sur la longueur de la chaine M; <},
M.

Si My <y Mj c'est-a-dire Mi|, = Mp et My = M;[Ny], pour une certaine
position p, régle (V.M >1 N) € U et substitution p de support inclus dans S,
alors quitte & renommer les variables de 3 on peut supposer SNvar(\) = (), d’ot :
(MiN)]p = MpX = MM, MoX = (MaX) [N, et (VB.M <t N)A = V.M <
NXou p' = {X = (Xp)A} xcsupp(n)- Par conséquent My gy MoA. O

Enfin, le lemme suivant permet de transposer certaines équivalences modulo ¥
en égalités modulo F.

Lemme 4.3. Soit ® = {wy > t1,...,wk, >tk } et ¥ un ensemble d’équations tels
que pour tout VB.M <t N dans ¥, M[®] =g N|[®] . Alors pour tous termes My,
My (vérifiant par convention par(Mi, Ma) C {ws,...,wi,}), on a

My <y My = Ml[q)] =F MQ[CD]

Démonstration. Comme précédemment, on procéde par induction sur la longueur
de la chaine
M1 <—>>&, Mg.

Si My <>y My, cest-a-dire M|, = Mp et My = M;[Np], pour une certaine
position p, une régle (V.M <1 N) € U et une substitution u de support inclus
dans (3, alors 'hypothése M[®] =g N[®] implique

(Mp)[®] =g (Np)[®]

par application de la substitution {X + (Xu)[®]}xcsupp(u)- On en déduit la
propriété escomptée : Mq[®] =g My[P]. O
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Solutions d’un systéme de contraintes étendu

Nous donnons maintenant une sémantique formelle aux systémes de contraintes
a ’aide de la notion suivante de solution.

Définition 4.3. Une substitution partielle close (bien formée) 6 de domaine ) est
une solution de ¥ = ®; ¥; C; N; o, ce que l'on écrit 0 |= 3, ss’il existe une substi-
tution partielle close (bien formée) A de domaine var(X) = var(®; ¥; C; N; o)UY
telle que :

(i) pour chaque contrainte X >’ ¢ dans C, on a X\ >gy tA;
(ii) pour chaque 1 :?E to dans C, t1 A\ =g ta X}
(iii) pour chaque tq #?E to dans C, t1\ #g to;
(iv) pour chaque t € N, t) est en forme R-normale;
(v) X étend o, au sens ol pour tout V' € dom(A), VoA = VA;
(vi) A est liée & 0, au sens o pour tout X € Y, on a X6 gy XA.

On écrit 0, A = X pour spécifier une substitution partielle A liée & la solution 6.

Le premier point (i) signifie, intuitivement, que pour tout X >’ ¢ dans C, X\
doit étre un calcul de tA via les reégles de ®A. Ces contraintes ne sont pas considérées
modulo E, c’est pourquoi I’ensemble ® devra étre complété par de nouvelles regles
au fur et & mesure l'algorithme. Les points (ii) et (iii) requiert la satisfaction des
contraintes d’égalité et de différence modulo E au sens usuel. Le point (iv) interprete
les contraintes de normalisation de N. Le point (v) fixe la valeur de A sur les
variables résolues du systéme, déterminées par o. Enfin, le point (vi) relie 8 & Ay
via les équations de WA. Au cours de la preuve de complétude, avec l'ajout de
nouvelles équations dans U, ceci nous permet de modifier A|y sans « perdre » la
solution 6 donnée au départ.

Notons que les valeurs de o prises sur les variables de supp(c) — Y ne jouent pas
de role dans la définition des solutions @, car ces valeurs ne sont pas mises en jeu dans
les points (i), (ii), (iii), (iv) et (vi) du fait de supp(o)Nvar(®; ¥; C; N') = (). Toutefois,
nous conservons les valeurs de ces variables dans les systémes de contraintes afin
de faciliter les raisonnements sur les regles de transformation.

Convention. Un systéme de contraintes de U'intrus ¥ = ®; C (définition [3.12) est
vu comme un systéme de contraintes étendu X = ®; 0; C; 0; {} ou {} désigne la
substitution vide (¢.e. la fonction identité sur X).

Rappelons que par définition, dans ce cas, ® et C sont de la forme

<I>:{wll>t1,...7wk0>tk0} et

? ? / /
C={X1D>"21,...., X;n D> T, S1~1 S1y-+-38n ~n Sy}

ott {X1,..., X} = Y est 'ensemble fixé précédemment, ~; € {=%5, #5} et ot les

conditions de régularité suivantes sont vérifiées :

(1) les variables Xy,..., X,, et x1,...,z,, sont deux a deux disjointes, et var(X) =
{X1,. s Xy @1, oy T b

(2) pour tous 1 < k < ko et o € var(tg), il existe une contrainte (X; >’ x;) € C
telle que ar(X;) < k.
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De plus, en supposant sans perte de généralité que 0 < ar(X;) < ... < ar(X,,) < ko,
la condition (2) équivaut & pour tout 1 < i < m,

Var(tl, ce 7tar(X71)) - {!,Cl, N ,xi,l}.
Cette convention est justifiée par le fait suivant.

Fait 4.4. Les ensembles de solutions d’un systéme de contraintes de lintrus X
selon les deux définitions[3.12 et[4.3 coincident.
De plus, pour toute solution 6 de ¥, il existe un unique A tel que 0, = X.

Démonstration. Soit € une solution de ¥ vu comme systéme de contraintes de ’in-
trus, avec les notations ci-dessus, ot 'on suppose 0 < ar(X;) < ... < ar(X,,) <
ko. 11 existe une solution au premier ordre \! associée & 6 :
— pour tout 1 <i <m, (X;0)[t:1 A\, ... ,tar(Xi))\l] =2; AL, et
— pour tout 1 < j < n, s; A =p sf Al ssi (~;) = (=F).
Soit A = 6w AL On a bien 6, A = X oul ¥ est vu comme un systéme étendu.
Réciproquement, soit 8 et A tels que 6, A = 3.
Pour tout 1 <i <m, on a X;\ >g) ;)\, autrement dit

:Ez)\ = (Xl')\)[tl)\, .o 7tar(X¢)>\]-

Or, d’apres la derniere condition, pour tout i, X;\A = X;6. Par conséquent, 6
est bien solution de X en tant que systeme de contraintes de Iintrus.

Enfin, étant données les conditions de régularité vérifiées par X, I'unicité de
A découle par induction sur i des équations z; A = (X; 0)[t1A, ... ta(x,)A] et
XA = X,0.

Systéme de contraintes particuliers

Un systeme de contraintes correspondant a un systeme de contraintes de I'intrus
est dit snitial. Outre les systémes initiaux, on distingue les systémes pré-résolus,
résolus et standard au sens suivant.

Définition 4.4. Un systéme de contraintes ¥ = ®; U; C; N; 0 est pré-résolu ssi
C est de la forme ci-dessus, c’est-a-dire ssi les membres droits de contraintes de

déductibilité (X >° ¢) € C sont des variables deux & deux disjointes.
Un tel systeme X est résolu ss’il est pré-résolu et si

(i) C ne contient pas de contraintes d’égalité s =% s/,
(ii) pour toute contrainte de différence s #% s’ dans C, on a s #g s, et
(iii) pour tout terme t € N, ¢ est en forme R-normale.
Enfin, un systéme ®; ¥; C; N; o est standard (toujours pour X* et Y* fixés
d’arité ko) ssi 'une des conditions suivantes est vérifiées :
(a) C est de la forme C = Co W {X* "z, Y* >l y, o =5 y} ot X*,Y* x,y ¢
var(®; ¥; Co; N 0);
(b) C et o sont de la forme C = Cy W {X* >7 2, Y* 7 2} et 0 = go{y — =} ol
X Y* 2,y & var(®; W Co; N 00) 5
(¢) C et o sont de la forme C = Co W {X* " 2}, et 0 = oo{y — 2, Y* — X*} ou
X*,Y* z,y & var(®; U; Co; N 0¢), quitte a inverser les roles de X* et de Y*.
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Les conditions techniques de la derniere définition tiennent compte des trans-
formations possibles d’un systéme initial standard au cours de la procédure.

L’intérét de ces diverses notions réside notamment dans la proposition suivante,
qui nous permet d’établir plus bas la structure générale de la procédure de décision.

Proposition 4.5. On a les faits suivants :

1. Tout systéme de contraintes résolu est satisfiable, i.e. admet au moins une
solution.

2. Etant donné un oracle pour le probléme du mot dans E, on peut décider en
temps polynomzial 'inclusion des solutions d’un systéme résolu et standard X
dans celles d’un systéme initial, standard et positif ¥'.

Démonstration. 1. Dans la mesure ou la signature contient un nombre infini de
constantes libres publiques de chaque sorte, on construit une solution a tout
systéme résolu ¥ = @; ¥; C; N; o de la maniére suivante.

Soit A! une substitution partielle close associant & chaque variable du pre-
mier ordre x € var(Xo) = var(®, C, ¥V, N, supp(c)o, Vo) une constante pu-
blique fraiche ¢, de sorte appropriée. Pour toute variable X € var(¥o), on pose
X\? = 2A! = ¢, 'l existe une contrainte X >’ z dans C (une telle contrainte
est unique par définition des systémes de contraintes). Dans le cas contraire, on
pose XA? = cx, ol cx est une constante publique libre fraiche de méme sorte
que X. Dans le second cas, notons que X n’apparailt pas dans C du fait que X
est pré-résolu.

Soit Mg = olvar(sy) (A' WA?) et 6y = Ag|y. Le systéme ¥ étant résolu, vérifions
que 6p, Ao E X. En effet,

— pour tout X >’ t dans C, t =z € X' donc Xy = ¢, D>ar, Cz = Tag;

— C ne contient pas de contraintes t; :g to;

— pour tout t; #?E ty dans C, 'hypothese t1 #pg to implique t1\g g taAg par

stabilité de E par remplacement de constantes libres (proposition[2.5) ;

— pour chaque t € N/, comme t est en forme R-normale, t\g 'est également

car par hypothese les régles de R ne comportent pas de symbole libre ;

— par construction o|qom(xg)Ao = Ao et 0 >gx, Aoly-

2. Soit ¥ = ®; ¥; C; N; o un systéme résolu et standard, et ¥/ = &'; 0;: C’; 0, o’
un systéme initial, standard et positif. Posons ® = {w; >t1, ..., wk, >t }. Nous
montrons ’équivalence des deux conditions suivantes :

(1) Tl existe 0 telle que 0 =X et 6 £ X',

(2) Soit Oy et \p construits & partir du systéme résolu ¥ comme dans le point 1.
ci-dessus. Si 6 = X’ alors il existe une équation V3.M 1 N dans ¥ telle que

M[®'N] #5 N[®'X)]

ou A} est l'unique substitution partielle telle que 0y, Aj | X'.

Cette équivalence implique bien la propriété voulue dans la mesure ou le
point (2) est décidable en temps polynomial dans la taille des systémes X et
Y/ avec oracle pour =g. En effet, 6y, Ao et A\ sont constructibles en temps
polynomial (voir le fait et de tailles polynomiales. Enfin, 'oracle pour =g
permet de vérifier en temps polynomial les contraintes de 8, A\ = ¥’ ainsi que la
validité de chaque équation de ¥, interprétée modulo E dans ®'\j.
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Non (2) = non (1). Soit §y et Ag construits & partir de ¥ comme dans le
point 1. Par hypothese, il existe A} tel que 6y, A\ = £’ et que pour toute équation
VB3.M <t N dans ¥, on a

M[®'\)] =g N[®'\] (4.1.1)

Soit # une solution de ¥ pour un certain A tel que 6, A = X. Montrons que 6
est également solution de ¥’ pour un certain \'. Quitte & renommer les constantes
libres utilisées pour définir 6y et \g, dans la suite on suppose que ces constantes
n’apparaissent pas dans I'image de 6 et A.

Posons Y = {X31,..., X, X*, Y*} avec

0<ar(X;) <...<ar(X,) <ar(X*) =ar(Y") = ko.
Sachant que Y/ est initial, standard et positif, C’ est de la forme

C={Xi>"x,..., Xp >z, X > 2, Y "y

_7 7 2
81 =F 81,--+,50 = Sp, T =p Y.
ou les conditions de régularité s’écrivent :
(1) les variables zy, ..., Tm, @, y sont deux & deux disjointes et vérifient
/ !/ .
var(sy, $hy .-y Sny Shst1y - -5 thg) C{x1, .o Tm}s

(2) pour tous 1 < k < kg et = € var(ty), il existe une contrainte (X; > z;) € C
telle que ar(X;) < k.
Soit A’ de domaine var(X’) défini par A'|y = 0 et par induction, d’apres la
condition de régularité (2), pour tout 1 < i < m,

Z‘i)\/ = (XiH)[tl)\', cee ,tar(Xi))\l]

Soit p? = {c; — X}ixsroyee W {ex = X}xevar(s)—var(c) le remplacement
inverse de A\? défini dans le point 1. ci-dessus, et

pl = {C = (CpZ)‘)[(b/)‘é)] }Cedom(pz)

Montrons par induction sur i que z;\ =g x;\jp'. Par stabilité de E par
remplacement de symboles libres (proposition 2.5), sachant que 6y, \j &= X' et
vu la forme de ¥’ (initial, positif), on en déduit en effet immédiatement que
ON EX.

De la définition ;A" = (X;0)[t1 N, ..., tar(x,)\'], sachant que 6 est bien formée
et que var(ti, ..., tar(x,)) € {Z1,...,2i_1}, on déduit par hypothese d’induction :

zi N (XiO)[t1Aop", - - - s tar(x) A0P"]
(Xi0)[@'Xg p']
(Xi0)[@'Xo] p*

car X;0 ne contient pas de constantes libres du domaine de p'. D’aprés le
lemme 4.3, Phypotheése sur les équations de ¥ (équation [4.1.1) et le fait que
0, A E X, ou plus précisément X; A gy X;60, impliquent

(Xi0)[@'Xo] = (Xi\)[@'Ag],
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d’out :

2\ =g (X;\)[®'Xg] o'
Or, du fait de Aoly = o]yA? et A?p* = {}dom(r2), on a oly = Xolyp* = Oolyp*.
Sachant que o|yA = A, on obtient

xi/\' =F (XieopQ)\)[(I)/)\M pl
puis, par définition de p!,

z N =g (Xibop")[®'Xo] pt
= (Xo)[@'N] ot

Enfin, comme 0y, A\ |E X' et que X' est initial, on a \y|y = 0y et
ziAg = (Xibo)[2'Ag),

d’ott finalement z;\ =g x;\jp'.

(2) = (1). Soit 8y et Ao construits comme précédemment & partir du systéme
résolu . On a en particulier 0y, \g = X.

Si 0p [~ X' alors le point (1) est clair. Dans le cas contraire, g, A\ = X' pour
un certain Ay, et par hypothese il existe une équation V3.M <1 N dans ¥ telle
que

M[2'Xo] #5 N[®'AG]

A partir de 6y, on construit une solution 6; de ¥ telle 6; K~ 3 de la maniere
suivante. Reprenons les notations du point précédent concernant la forme de Y.
Par hypothese, ¥ = ®; U; C; N; o est standard et résolu. Ceci implique que C et
o sont de la forme (c) :

C=Cw{X*>"2z}eto=0p{yr— 2, Y*— X*} o X*Y* 2,y ¢
var(®; ¥; Co; N; 0¢) (quitte & inverser les roles de X* et Y*).
Soit 61 défini par

01 = Oolvar(z)—{x+v+} W A{X" = Mpby, Y* +— Nubo}

ou 4 est une substitution partielle close de domaine § envoyant chaque X € (3, sur
une constante publique libre fraiche de méme sorte que X. Comme V3.M >x N
est dans ¥ et par construction de p, on a M pufy >yg, N 1.

Posons

At = Aolvar(s)—{x+ v} W A{X" = Mubo, Y™ — Mpubo}

Sachant que X*,Y* ¢ var(¥), on a ¥A; = ¥Ag. Par conséquent, pour tout
Xe)yY—{X*Y*},ona

X01 = X90 DAp \, X)\() = X)\l

et de plus, pour tout X € {X* Y*} X6 gy, XA;. D’apres la forme de X,
0o, Ao = X implique donc 61, A1 E X.

Pour finir vérifions que 6, (= 3. En effet, par hypothése M[®'\|] g N[P'A]].
Or, par définition, 6y = A\gly = o|yA? ot A? envoie les variables non résolues X
du systéme X sur des constantes publiques fraiches. Comme supp(a)Nvar(X) = 0,
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on a M6y = Mo)? = M2, Par stabilité de E par remplacement des symboles
libres (proposition|2.5) et par construction de u, on en déduit (M uby)[P'\)] #&
(N ubo)[®'A)], autrement dit

(X701)[@"Xo] # (Y701)[@X].
Par ailleurs, X' étant initial et standard, il est de la forme (a) :
C = 06 W {X* D? .’L‘/, Y* l>? y/7 ' :?E y/}

ou X*,Y* o'y & var(®; ¥; Co; N 7).

Supposons par contradiction que 61, \] = ¥'. Du fait que X* et Y* sont
d’arité maximale ko, les valeurs de A} sur var!(X’) — {2/, y'} sont déterminées par
la solution partielle 01|y_;x«y«} = Ooly_{x=y+} (voir la preuve du fait [4.4).
Ainsi,

>‘(/)|var1(2/)*{fb/,y/} = >‘/1|Var1(2/)*{f€/,y/}

et par conséquent, ®'A\| = &'\ du fait de 2/, y’ & var(®’). On en déduit

2'Ay = (X701)[@'N)] = (X701)[®'Xo] #p (Y701)[D'Ao] = (Y701)[2'N] = y'M\

Ainsi, la contrainte 2’ =%, 3’ n’est pas satisfaite par \; et 6; & 3. O

4.1.2 Principe de la procédure

La proposition précédente /4.5 nous incite & rechercher un ensemble de régles de
transformations sur les systémes de contraintes étendus qui soit correct et complet
dans les sens suivants. Notons = la relation correspondante. Pour tout systeme
initial ¥g, on souhaite que

— (correction) pour tout X, si g =* X et 6 = 3 alors 6 |= ¢, et que

— (complétude) pour tout 0 = X, il existe un systéme résolu ¥ tel que g =—*
Yetf 3.
En effet, supposons en outre que

— la relation = préserve les systémes standard (i.e. ¥ standard et ¥ = 3/

implique ¥’ standard),

— qu’elle est effective (i.e. il existe un algorithme énumérant les successeurs d’un

systéme par =), et

— que l'on dispose d’une procédure de décision pour le probleme du mot dans E.
Alors un tel systéme de regles procure un semi-algorithme pour tester la non-
inclusion des solutions de deux systémes initiaux standard 3¢ et X7 (X7 positif) :
il suffit d’énumérer les systemes de contraintes résolus ¥ accessibles depuis Y, et
d’appliquer la procédure de la proposition[4.5] 3 chaque X et X.

Enfin, si la relation = est a branchement fini et termine, alors par le lemme de
Konig, le nombre de systemes de contraintes atteignables étant fini, la procédure
ci-dessus termine toujours.

D’apres les remarques préliminaires de ce chapitre, on en déduit une procédure
pour tester la S-équivalence de deux systémes de contraintes de I'intrus positifs 3 et
Yo @ il suffit de tester la double inclusion des solutions des systemes positifs standard
¥ et b, obtenus comme précédemment en ajoutant des contraintes X* >° x,
Y*D?y,x:EyéEl et Xo.
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4.1.3 Regles de transformation des systemes de contraintes

Nous décrivons maintenant une procédure de transformation des systemes de
contraintes dont on montrera plus loin qu’elle est correcte pour tout systéme de
réécriture R, est complete pour tout systeme R sous-terme-convergent, et termine
pour tout systeme R sous-terme-convergent et fini. Apres quelques définitions, nous
présentons la procédure proprement dite, donnée sous la forme d’un ensemble de
regles de transformation et d’une stratégie d’application de ces regles.

Décompositions d’une régle de réécriture

Définition 4.5. Soit R un systeme de réécriture et | — r une régle de R. On
appelle décomposition de [ — r la donnée d’un contexte public D de parametres

par(D) = {w, ... ,w;’_’;’l;} pour certains types Ti, ..., Tpipiq, €t vérifiant

l:D[llv"'7lnay17'"ypvzla'”azq]

pour n > 0 termes distincts non variables ly,...,[l,, p > 0 variables distinctes
Y1s-- - Yp €var(ly,...,l,), et ¢ > 0 variables distinctes z1,. .., zq & var(ly, ..., ).

Une décomposition D est propre ssi ce n’est pas un parametre, autrement dit
D # wi'.

Notons que les termes Iy, ...,[, et les variables y1,...,yp, 21, . .., 24 sont décrits
de maniére univoque par [ et D. Dans la suite, nous identifions deux décompositions
D et D' égales modulo renommage (i.e. remplacement inversible) des parametres.

Dans les exemples qui suivent, tous les symboles sont supposés publics et pris
sur une signature possédant une seule sorte 7.

Exemple 4.1. Considérons la régle de réécriture dec(enc(z,y),y) — x représentant
le chiffrement symétrique déterministe. Cette regle possede deux décompositions
propres :

— Dy = dec(enc(wy,ws),ws) pour n=p=0,g=2,21 =2, 20 = y;

— Dy =dec(wy,ws) pourn=p=1,¢=0, Iy =enc(z,y), y1 = y.

Exemple 4.2. Considérons la régle de réécriture pdec(penc(z, pub(y), 2),y) — «
modélisant le chiffrement asymétrique probabiliste. Cette régle possede trois dé-
compositions propres :
— D; = pdec(penc(wr, pub(ws), ws), ws) pour n=p=0,g=3, 21 = x, 20 =y,
Z3 = Z;
— Dy = pdec(penc(ws, wy,wy), wz) pour n = 1, p = 1, ¢ = 3, Iy = pub(y),
=Y ==, 22=2%2;
— D3 = pdec(wi, w2) pour n =1, p=1, ¢ =0, Iy = penc(z, pub(y), 2), y1 = y.

La notion de décomposition se justifie notamment par la propriété suivante.

Lemme 4.6. Soit C' un contexte public et | — r une régle de R. Supposons qu’il
eriste des termes t1, ..., t,, et une substitution o tels que

C[tl, e ,tm] =lo.

Alors il existe
— une décomposition (avec les notations précédentes)

l=Dll,.... L, Y1, Yps 21, - - -, Zg]
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~ des paramétres ay, ..., Qmgym, appartenant a par(D) = {w(,... w0y,
N / /
— des parametres o, ..., a;, € par(C), et
— des contextes publics Dy, ..., Dp,
tels que
(i) D = Dylay,. .., Qumg+m,| avec
— T Tn
{ag, ..., amet = {wl, ..., wy
_ Tn41 Tn+p+q
{amo+17 ct O‘mo-i-ml} - { nt+lo 0 Wnipig

(ii) C = Dolat,...,ah, ,Di,...,Dp,].

’ ' mg )

En particulier,

- silesty,..., tm sont R-réduits, D est propre;
— pour tout l;, il existe un j tel que l;o =1; ; et
— pour tout y; (resp. z;), il existe un k tel que y;o = Dilty,...,t,] (resp. zjo =
Dy lt1, ..., ta]).
Démonstration. Soit x1, ..., x, des variables fraiches telles que sort(z;) =
sort(t;). La substitution u = o{x1 — t1,...,2, — t,} étant un unificateur
de C[z1,...,x,] et de I, il existe un plus grand contexte commun Dy & ces deux

termes de sorte que :

I = Dolly,. .\l sy @y ]
Cley,...,xzp] = Dolzf,...,zy ,Dilr1, ..., 20], ..., Dy [21, .. 0]

ou les termes I, ne sont pas des variables et Dy utilise tous ses parametres (en

particulier x; € var(l) et 27 € {z1,...,2,}).

On obtient la décomposition voulue I = D[l1,...,ln,Y1,---Yp, 21, ..,2] €1
regroupant dans 'expression | = Doll}, ..., I, ,@},...,z;, ] les termes identiques
parmi [1,...,1;, d’une part, et parmi 7, ...,z;, d’autre part; puis en réordon-
nant les parametres de D de maniére a faire apparaitre en premier les variables
yi € var(ly, ..., Iy, ) = var(ly, ..., ly). O

Autres notations

Rappelons que ko = max{ar(Y)|Y € Y} désigne le rang maximal des para-
metres et de 'arité des variables du second ordre du probleme.

Dans la suite, nous fixons un symbole spécial L distinct des autres valeurs du
calcul. Nous fixons également une constante publique ¢, de sorte 7 pour chaque 7
dans la signature.

De plus, nous notons st (t) £ st(t) — {t} I'ensemble des sous-termes stricts d'un
terme t. Dans le cas d’un ensemble ou d’un n-uplet de termes, nous posons de méme
Ste(ty, ..o tn) = st(te, o tn) — {t, - tn ).

En accord avec le chapitre 2] la notation mgu(tq,ts) désigne un unificateur
principal de t; et ty lorsqu’il existe ; dans le cas contraire, on pose mgu(ty,te) = L.
Dans la suite, nous supposons que l'algorithme d’unification est choisi de maniére
a ne jamais créer de vau"iableJg : var(mgu(ty, t2)) C var(ty,ts). Par commodité,

2Bien que tous les algorithmes d’unification usuels vérifient cette condition, la notion d’unifi-
cateur principal n’exclut pas cette possibilité en général.
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nous supposons également que cet algorithme substitue en priorité les variables de
son second argument. Plus précisément, pour tous termes t et [ tels que var(t) N
var(l) = 0 et t = lo, on demande mgu(t,!) = o. En outre, la notation mgu est
généralisée a l'unification de n-uplets de termes de la maniere attendue : p =
mgu((ty,...,tn), (t],...,%,)) unifie simultanément chaque t; avec t/.

Etant donnés un ensemble de régles ® et deux termes du premier ordre g et 7,
on note

st (@) 2 {t|{M>ted)  ftg—rt 2 {M>t{to—r}| (M>1t) € d}

et Pon définit de maniére similaire st'(C) et C{to — r} pour tout ensemble de
contraintes C.

Nous introduisons enfin une relation entre termes du second ordre, notée =,
que nous appelons relation (ou pré-ordre) de stratification, pour des raisons qui
apparaitront dans les sections suivantes.

Définition 4.6. La relation de stratification < est définie par M; < Ms ssi
— maxpar(M;) < maxpar(Ms), et
— pour tout Y € var(My), ou bien Y € var(Mz) ou bien ar(Y) < maxpar(Ms).

Notez que dans le cas présent, on ne demande pas que M; et My soient de
méme sorte. Nous détaillons plus loin (section [4.3) plusieurs propriétés utiles de la
relation de stratification <, notamment le fait d’étre un pré-ordre (partiel), stable
par application de contextes et de substitutions bien formées. Intuitivement, dans
le cas ou My et M5 sont deux recettes possibles pour un méme terme ¢, la relation
M, = M, signifie que M; est peut-étre utilisé « partout » a la place de Ms.

Composition des substitutions idempotentes

Dans la suite nous utilisons le lemme technique suivant pour justifier la bonne
formation syntaxique des systémes de contraintes lors de la procédure.

Lemme 4.7. Soit p et ¢/ des substitutions idempotentes telles que supp(u')u’' N
supp(p) = 0. Alors pp’ est idempotente et supp(up') = supp(p) U supp(p’).

Démonstration. Montrons que V' uu’ = V' pour tout V' dans var(im(u)) (de
sorte que pp/pp’ = pp'). SiV & supp(p'), alors V' pup' = V' = Vi car p est
idempotente.

Sinon V' € supp(x') implique V' € supp(p')p’ € X — supp(p), et par consé-
quent Vp'pp = V2 =V

Par ailleurs, supp(up’) C supp(p) Usupp(p') est clair.

Réciproquement, on a d’une part supp(p’) — supp(p) C supp(pup'). D’autre
part, supposons qu’il existe V' € supp(u) tel que Vup' = V. Comme Vi # V,
on a Vuy =V # Vyu, soit Vu € supp(y). Par conséquent, V = Vuu' €
supp(u' )’ € X — supp(u) ; contradiction. Ainsi, supp(u) C supp(up’), et finale-
ment supp(pu') = supp(p) U supp(u'). O

Regles de transformation

Nous considérons maintenant la relation de transformation = engendrée par
les régles des tables[4.1]et 4.2.
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Project
(M>t)ed p=mgu(t, f(t1,...,ts))
X & var(M) maxpar(M ), maxar(M) < ar(X)
Q; U CU{X D7 fltr,...,tn) s Ny o= (0, U, G N; 0 ) {X = M}pu

Imitate
f € Fouw X1,...,X,, variables fraiches d’arité ar(X;) = ar(X)
;U CH{X " ftr,..,tn) s N0
= (O, U, CU{X D7t ., Xyl s N o) {X = f(X1,..., X))}

Coalesce
ar(X;) < ar(Xs)
;U CWU{X 1>t Xob "t} Nyo= (&; ; CU{X ;> t}; N; o) {Xo— X1}

Fail
(X>"t)€C  to=f(tr,...,tn)  f & Fpuw
X & var(M)
pour tout (M >t) € @, si maxpar(M) < ar(X) alors mgu(t,tp) = L
maxar(M) < ar(X)
;0 C;N;0= L

TaB. 4.1 — Regles de pré-résolution
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Narrowing

I — r regle fraiche issue de R
to = f(tlv v 7tn) € Stl(cb,C) - St(N) -X n= mgu(t()?l)
;U G N0 = ({to =1} U C{to = rl NU{t, .t} o) p

Constrain

5= mgu(t,t)
;U Cy{t =5tk N;0= (& ¥;C;NU{t}o)p

Context-1

I — r regle fraiche issue de R
l=Dl[l,....L, Y1, Yp, 21, - - ., Zg) décomposition propre
telle que r € st«(ly,...,0,) UF[0] | =

(My>t1),...,(M,>t,) €P p=mgu( (t1,...,tn), (li,---,ln))
Yi,...,Y,, Z1,..., Z, variables fraiches d’arité k € {0,1,...,ko}
M =D[M,...,Mp,Y1,....Yy, Z1,.... Z,]
M' = M{Zj — Csort(2;) }1<j<q

O, U C; N0

— (UM >} W U{VZ, ..., Zy M 1 M'};

CU{Yl >’ yl,...,Yp >’ yp}; NU{ll,...,ln}; U)M

Context-2

I — r regle fraiche issue de R
l=D[,....,ln, Y1, Yp, 21, - . ., Z¢) décomposition propre
telle que 7 = D'[ly, ..., ln, Y1, -y Yp, 21, - - -, Zg)

(My>t1),...,(Mp>t,) € p=mgu( (t1,...,tn), (li,..-,ln))
Yi,...,Y,, Z1,...,Z, variables fraiches d’arité k € {0,1,...,ko}
M = D[My,.... My, Yi,.... Yy, Z1, ..., Z4]
M'=D'[My,.... My Yi,...,Yy Z1,. ... 2]

O, U:C; N o

= (®; YU{VZ,...,Z,. M xx M'};

CuYiyr,....Y, o yp s NU{ly, .. 1} o)p

Relate
(M>t)ed X variable fraiche d’arité kg
QU CN; 0= D, VU{XxM};CU{XD"th NU{t}; o

Discard
NDQ’ct N=<M
PY{Mpth V;C;N; 0= &, VU{NM}C; N;o

TaB. 4.2 — Regles principales
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Formellement, par variable fraiche, nous entendons une variable de sorte ap-
propriée (ici toujours fixée par le contexte), n’apparaissant pas dans les variables
var(X) du systéme de départ de la régle considérée ¥ = ¥'. Un renommage frais p
est un renommage bien formé dont I'image est constituée de variables fraiches deux
a deux distinctes. Une régle fraiche issue de R est une regle de la forme lp — rp ou
(I = r) € R ol p est un renommage frais de domaine var(l,r) = var(r) (R étant
convergent).

Les regles de transformations (excepté Fail) préservent bien la syntaxe des sys-
témes de contraintes ¥ = ®; ¥; C; N; o :

— d’une part, les conditions de fraicheur dans les régles Imitate, Context-
{1,2} et Relate garantissent la condition : pour tout X >’t € C, X apparait
une seule fois dans C ;

— d’autre part, les substitutions utilisées sont toujours bien formées, idempo-
tentes et appliquées successivement au systeéme entier, de sorte que par le
lemme 4.7, la condition Yo = ¢ est bien préservée.

Les régles de transformation se répartissent en deux groupes en fonction de leur

role dans la procédure :

1. Les régles de pré-résolution (table[4.1) ont pour but de simplifier les systémes
de contraintes pour les amener, sauf cas d’échec, dans une forme pré-résolue.

2. Les régles principales (table [4.2) constituent le coeur de 1’algorithme. Nous
discutons plus bas une stratégie d’application de ces regles permettant la
terminaison du systeme.

Nous commentons maintenant le role de chaque régle plus précisément.

1. Parmi les régles de pré-résolution (table [4.1), la régle Project résout une
contrainte de déductibilité de C a ’aide d’une reégle d’environnement dans ®.

La regle Imitate permet de décomposer une contrainte de déductibilité en
contraintes plus petites lorsque le symbole en position de téte f est public.

La régle Coalesce fusionne deux contraintes portant sur le méme terme du
premier ordre. Tandis que les regles Project et Imitate s’inspirent des regles
classiques du méme nom en unification de second ordre (voir par exemple
Huet [Hue75]), nous verrons que la complétude de la régle Coalesce repose
sur plusieurs propriétés spécifiques des systémes étudiés.

La régle Fail conclut L (« faux ») lorsqu’aucune des reégles précédentes ne
s’applique. Ce cas de figure est possible dans un cadre cryptographique car la
signature F contient typiquement des symboles non publics (noms, constantes
privées. . .).

Le lemme suivant justifie finalement le nom des regles de pré-résolution.

Lemme 4.8. Un systéme de contraintes ¥ = ®; U; C; N; o est pré-résolu
ss’il est saturé pour les régles de pré-résolution.

Démonstration. Si 3 est pré-résolu, par définition C est de la forme
C= {Xl D? CEl,...,Xn D? (El}

ou les variables z1,...,z, (tout comme les Xi,...,X,,) sont deux a deux
disjointes. Clairement les régles de pré-résolution ne s’appliquent pas a 3.
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Réciproquement, si ¥ n’est pas pré-résolu, alors : ou bien il existe (X >’
f(t1,...,tn)) € C et I'une des trois régles Project, Imitate ou Fail s’ap-
plique ; ou bien il existe deux contraintes X1 >’z et Xo >’z (X; # X5) dans
C, si bien que la régle Coalesce s’applique. O

En ce qui concerne les régles principales (table[4.2), les régles Narrowing
et Constrain s’inspirent de la notion classique de surréduction ou narrowing
(voir par exemple [JK91, Hul80, DJ04a]). La premiere régle Narrowing a
pour but de deviner les réductions possibles dans les termes connus (P) et dans
les contraintes (C) d’'un systéme. Inversement, la seconde régle Constrain
résout une contrainte d’égalité par unification syntaxique.

Afin de rendre la terminaison possible, nous nous inspirons d’une restric-
tion de la surréduction appelée surréduction basique (basic narrowing) connue
pour rester compléte en présence de systémes de réécriture convergent [Hul80,
MH94, DJ04al).

Plus précisément, nous utilisons la composante N des systémes de contraintes
pour enregistrer les termes pour lesquels la surréduction est terminée. A
chaque étape de surréduction sur un terme tog = f(t1,...,t,) par la régle
Narrowing, les sous-termes t1, ..., t, sont indiqués comme étant surréduits.
Ceci correspond au fait que dans un systéme convergent il est possible choisir
une stratégie de réduction en profondeur d’abord (innermost).

Notons que dans le cas d’une régle sous-terme | — r, si 4 = mgu(to,l) alors
T4 est ou bien un sous-terme de Iy, ..., [,p ou bien un terme clos R-réduit.
Dans les deux cas, on observe que la regle de surréduction ne pourra plus
s’appliquer en dessous (au sens large) des positions de tg dans @ et C.

Les deux reégles Context-{1,2}, plus complexes, rendent compte des réduc-
tions apparaissant dans des contextes de termes connus. La différence entre
les deux regles réside dans la génération ou non d’une nouvelle regle d’envi-
ronnement selon que

(a) 7 est un terme clos R-réduit ou un sous-terme strict de Iy, ..., l,,, ou que

(b) il existe un contexte public D’ tel que
r=D'[l1,. . by Uiy ey Upy 2155 Zg)-

On remarque que toute décomposition D d’une régle sous-terme | — r de R
est de type (a) ou de type (b).

L’ajout de Iy, ...,l, dans A/ a l'issue des regles Context-{1,2} correspond,
comme Narrowing, a une stratégie de réduction en profondeur d’abord jus-
tifiée par la preuve de complétude.

Notons que l'arité des variables fraiches Y1, ..., Y),, Z1, ..., Z, est une valeur
k€ {0,..., ko}, laissée libre bien que la valeur k = kg subsume intuitivement
toutes les autres. Ce choix technique vise a faciliter la preuve de complétude.
Nous détaillons plus bas différents exemples d’application des regles Context-
{1,2}.

La regle Relate a pour but de collecter de nouvelles équations visibles entre
termes connus. Nous verrons que cette opération est cruciale pour assurer la
complétude de la regle Coalesce.

Enfin, la régle Discard est une variante de Relate utilisée pour supprimer les
régles M > ¢ intuitivement subsumées par des régles d’environnement et/ou
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des contraintes de déductibilité existantes. La suppression d’une regle se fait
au prix de l'ajout d’une nouvelle équation dans W. La condition technique
N = M vise a garantir la complétude lorsque cette regle est appliquée de
maniere prioritaire.

Exemple 4.3. Considérons a nouveau la regle du chiffrement symétrique détermi-
niste (I — r) = (dec(enc(z,y),y) — ) (exemple [4.1). La seconde décomposition
propre de cette regle :

I = Dslenc(z,y),y] ot Dy = dec(w1,ws)

satisfait r = x € stx(enc(x,y)). Elle conduit donc & instancier la régle Context-1
de la maniere suivante :

(Mi>t;)ed @ = mgu(ty, enc(z1,y1)) Y1, x1,y1 variables fraiches
O U, C; N0
= (P U {dec(My, Y1) > x1}; W5 CU{Y: 7 yn )5 N U {enc(z1,91)}; o)p

ou ¥ = U U {dec(M;,Y1) <t dec(M;,Y1)} est ici équivalent a . Si 'on résout
I'unification dans la régle ci-dessus, on obtient encore :

(M > enc(s1,82)) € D Y7 variable fraiche
O:U:C; N0
— ® U {dec(M1,Y1) > s1}; ¥'; CU{Y: >7 55} NU{enc(sy,82)}; 0

Autrement dit, si ’'on connait un terme enc(sy, s2), alors on peut déduire s; pourvu
que la clé so soit connue.

Exemple 4.4. Considérons encore la regle du chiffrement asymétrique probabi-
liste (I — r) = (pdec(penc(z,pub(y),z),y) — ) (exemple 4.2), et la deuxiéme
décomposition obtenue :

I = Da[pub(y),y, z, 2] olt Dy = pdec(penc(ws,wy,ws), ws)

La décomposition Dy satisfait r = 2 = ws[pub(y),y,x, z]. Ceci conduit donc &
I'instanciation suivante de la regle Context-2 :

(My>t) €@ p = mgu(ti, pub(y1))

Y1, Z1, Z, 4y, variables fraiches (Y1, Z1, Zy d’arité k)

O U, C; N0

= (D; VU {VZ1, Zy.pdec(penc(Zy, M1, Z3), Y1) 1 Z1 };
Cu{Yi"y}; NU{pub(y)}; o)

ou encore, en résolvant 'unification :

(My > pub(sy) € @ Y1, Z1, Z variables fraiches d’arité k
O U, C; N0
= q), v U {VZl, Z2.pdec(penc(Zl, Ml, ZQ), Yl) > Zl}7
CU{Y1>"s1}; NU{pub(s1)}; o

Autrement dit, si I'on connait une clé privée s1, on peut reconnaitre la clé publique
correspondante pub(sy) en testant en chiffrant un nombre arbitraire Z; et testant
le déchiffrement.
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Si, comme on peut s’y attendre, le symbole pub est public, une autre maniere
de reconnaitre pub(sy) sachant s; est simplement d’appliquer le symbole pub. Ceci
est visible par la séquence suivante, utilisant la régle Relate. Si X = ®; ¥;: C; N; o
et (My > pub(sy)) € ®, on a:

Y —Relate ®; WU{X > M}; CU{X >7 pub(s1)};
N U {pub(s1)}; o
—>Imitate D5 WU {pub(Y) > M1}; CU{Y 7 s1)};
N U {pub(s1)}; o{X + pub(Y)}

Dérivations standard

Pour différentes raisons — notamment les régles Context-{1,2} et Relate —
la relation = définie plus haut ne termine pas au sens usuel (i.e. absence de
chaines infinies).

Nous présentons ici différentes restrictions sur les conditions d’application des
regles permettant d’assurer la terminaison de la procédure générale décrite dans la
sous-section 4.1.2, dans le cas d’un systéme de réécriture R sous-terme-convergent
et fini. Naturellement il conviendra de vérifier la complétude des dérivations en
tenant compte de ces restrictions.

Afin de formaliser la notion de terminaison et de branchement fini des regles de
transformation, nous introduisons tout d’abord les notions suivantes d’équivalence
et de subsomption entre systemes.

Définition 4.7. L’ensemble des variables non résolues de ¥ = ®; U; C; N; o est
défini par var*(X) £ var(®; U; C; N; Vo).

Deux systémes de contraintes ¥ = ®; ¥; C; N; o et ¥/ = @'; ¥'; C'; N; o/ sont
équivalents modulo renommage, ce que I’'on note ¥ = ¥, ss’il existe une substitution
p telle que plyar+ () est un renommage bien formé inversible, telle que

(®; U; C; N oly)p = @5V C"5 NV oy

et telle que si X ou 3’ est standard, on a {X* , Y*} Nsupp(p) = 0.
Enfin, ¥ subsume Y’ ce que 'on note X > 3, ss’il existe une substitution p tel
que plyar(x) st un renommage bien formé inversible et

Sp=d Up=0 Cp=C,NpCN', op=2’

Intuivement, un systéme X’ est donc subsumé par X lorsque, modulo renom-
mage, N’ est plus grand que N, et ¢’ est égale & o augmentée d’une substitution
portant sur des variables n’apparaissant pas dans var*(X). Les propriétés suivantes
découlent facilement des définitions des systémes de contraintes et des regles :
Proposition 4.9. Supposons ¥ = X'. Alors
(1) 3 est résolu (respectivement standard, pré-résolu) ssi X' lest ;

(2) ¥ et X' ont les mémes solutions ;

(3) si ¥ = X par une régle de transformation R, alors il existe ¥ tel que
¥ =3 et ¥ = X par la méme régle.

Supposons ¥ > X', Alors
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(4) si X' est résolu, alors X est résolu ;
(5) toute solution de X' est solution de 3 ;

(6) si ¥ = X par une régle de transformation R, alors il existe ¥y tel que
¥ >3 et ¥ = 3y par la méme régle.

Lors de la procédure, nous pouvons donc considérer modulo = les successeurs
d’un systeme de contraintes. Dans le cas ou R — et par conséquent le nombre de dé-
compositions de regles dans R — est fini, ceci garantit la propriété de branchement
fini des régles de transformation.

De plus, nous utilisons la relation > comme condition d’arrét des dérivations :
en utilisant la proposition 4.9 nous vérifions en effet plus loin que toute dérivation
Yo =* ¥ vérifiant 0 = Xg et 6 = X, peut étre transformée en une dérivation
vérifiant ces mémes hypotheses et dans laquelle, si ¥ apparait avant ¥/, alors ¥ %2 Y.

Notons que > est décidable en temps polynomial dans la taille des systemes
considérés : en effet, les valeurs de p sont déterminées par o et ¢’ ; il suffit ensuite
de vérifier les autres conditions.

Considérons l'ordre (partiel) strict entre les régles >, appelé ordre de priorité
et engendré par les relations suivantes :

Coalesce > Project > Fail
Coalesce > Imitate > Fail
Fail > Discard
Fail > Discard
Discard > Narrowing
Discard > Constrain
Discard > Context-1
Discard > Context-2
Discard > Relate

Définition 4.8. Soit Xy un systeme initial et
Yo —R, 1 R, Yo... R, Y

une séquence de transformations (aussi appelée dérivation) & partir de Xg. On dit
qu’une telle séquence est standard lorsque les points suivants sont respectés :

(1) pour tout 1 < i < n, §'il existe un systéme X! et une régle R telle que
Yi1 =R/ ¥ alors R; # R;; autrement dit, une régle est applicable uni-
quement sur les systemes saturés par les regles de priorité supérieure.

(2) pour tout 1 <i < j<mn,onabd;#X; (condition d’arrét);

(3) lors de la dérivation, la régle Discard est appliquée en priorité aux régles

d’environnement M >t les plus récemment ajoutées au systeme.

Plus généralement, une séquence de transformations respecte les priorités entre
régles ssi elle vérifie les points (1) et (3) ci-dessus. On remarque que dans une telle
dérivation, les régles principales (table[4.2) s’appliquent uniquement & des systémes
de contraintes pré-résolus, du fait du lemme 4.8.
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Le dernier point (3) s’avere techniquement nécessaire a la terminaison des regles
en général. Formellement, cette condition s’énonce par exemple en considérant ®
comme un ensemble muni d’un ordre total strict <¢ représentant ’ordre de créa-
tion des regles dans ®. Par souci de simplicité, nous traitons cet ordre de maniere
implicite dans la suite de la preuve.

Terminaison des régles prioritaires

Nous terminons la description des régles de transformation en vérifiant que les
regles prioritaires des dérivations standard, a savoir les régles de pré-résolution
(table[4.1) et la régle Discard (table[4.2), terminent bel et bien.

En effet, concernant les régles de pré-résolution, Coalesce et Imitate diminuent
la taille totale des membres droits de contraintes X >’ ¢ du systéme, sans créer de
variables du premier ordre. Project fait décroitre le nombre de variables du premier
ordre non résolues si supp(p) # 0, et diminuent la taille des contraintes (dans le
sens ci-dessus) dans le cas contraire. Par ailleurs, la régle Fail interrompt le calcul
par construction.

Quant & la régle Discard, appliquée & un systéme ¥ = ®; U; C; N; o, cette
regles fait décroitre strictement le cardinal de ®, tout en laissant le systeme pré-
résolu.

4.1.4 Plan de la preuve

Les sections suivantes constituent la preuve détaillée des propriétés attendues
des regles de transformation.

Pour commencer (section [4.2) nous vérifions la correction des régles et la pré-
servation des systemes standard pour tout systeme R.

Nous établissons ensuite dans la section [4.3 un certain nombre de résultats
préliminaires, portant sur les régles de pré-résolution, le pré-ordre de stratification
et différents invariants des systemes accessibles.

A T’aide de ces résultats, nous montrons la complétude des dérivations standard
pour tout systéme R sous-terme-convergent dans la section [4.4. Nous montrons
enfin la terminaison des régles lorsque R est de plus fini (section[4.5), et concluons
la preuve du théoréme[4.1 dans la section

4.2 Correction des regles de transformation

Dans cette section, nous montrons la correction des régles de transformation
pour une séquence arbitraire (non nécessairement standard) & partir d’un systéme
initial, pour une théorie équationnelle ' arbitraire.

Nous énoncgons tout d’abord quelques propriétés simples des régles de transfor-
mation.

Lemme 4.10. Soit X = ®; U; C; N; 0 et X'
contraintes tels que X =* X'. Alors on a

(1) var(X) C var(X'),
(2) oo’ =o',

(8) Yo' C W (en particulier la relation <ig/ contient Xgy ), €t

@' U C's N o deux systémes de
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(1) No' CN".

Démonstration. Evident par récurrence sur la longueur de la dérivation et par
définition des regles de transformation. O

Nous introduisons ensuite les notions de solution faible et de correction des régles
et des équations d'un systéme (par rapport a un systéme initial). Informellement,
la notion de solution faible s’obtient a partir de la définition précédente des solu-
tions en considérant tous les termes du premier ordre modulo E — les relations
concernant les termes du second ordre restant inchangées.

Définition 4.9. Une substitution partielle close (bien formée) 6 de domaine ) est
une solution faible de ¥ = ®; U; C; N; o ss’il existe une substitution partielle close
(bien formée) A de domaine var(X) telle que

(i) pour chaque contrainte X >’ ¢ dans C, on a XA >Z, t);
(ii) pour chaque 1 :}’5 to dans C, t1\ =g ta )
(iii) pour chaque tq 7&7E to dans C, t1\ #g to;
)

(iv) X étend faiblement o au sens ol pour tout X € dom(\), XoA = A, et pour
tout x € dom(\), zo A =g A;

(v) Nestlide a0 sur Y : 0 <gy Aly.
On écrit alors 6 |=F 32, ou encore 6, A\ = 3 pour préciser le A utilisé.

Définition 4.10. Soit @9 = {w; > t1,...,wk, > tk, } un ensemble de régles d’envi-
ronnement (initiales). Rappelons que pour tout M, M|[®g] désigne le terme

M[tl,...7tk0] :M{w1 |—>t17...,wk0 Htko}.

Soit ¥ = ®; U; C; N; o un systéme tel que var(®g) C var(X). Les régles et
les équations de ¥ sont correctes par rapport a P (ou Pg-correctes) ssi pour tout
0, )\ ):ﬂ ¥, les conditions respectives suivantes sont vérifiées :

(a) pour tout M >t dans P, M[PoA] =g t;
(b) pour tout V5.M <1 N dans U\, M[Po\] =g N[Po)].
Le lemme suivant établit plusieurs propriétés des solutions faibles utiles pour la
preuve de correction.
Lemme 4.11. Soit X un systéeme de contraintes.
(1) 0,\ =% implique 0, \ = 3.
(2) Si'¥ est initial et si O, \ =F' Y alors il exviste N =g \ tel que 6, = X.

(3) Supposons ¥ initial et soit Py 'ensemble des régles d’environnement de X. Soit
WU un ensemble d’équations closes.

Supposons que 0, =F 2, que ' >ag 0, et que pour tout Y3.M <1 N dans VU,
M[®o\] =g N[®A]. Alors on a

o N =

ou N = 0" W Nyar1(z) coincide avec A au premier ordre et avec 0’ au second
ordre.
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Démonstration. (1) Evident d’aprés les définitions.
(2) Supposons 0, A =F 3. Soit X = @; 0; C; 0; {} ou

¢:{w1Dt1,...,kaDtko}
C={X1> a1, .., XD @, 51 ~1 8], 80 ~n 5o}
y:{Xla"'va}

et pour tout 1 < i < n, ~; € {=5,#5»}. Supposons de plus 0 < ar(X;) <
. < ar(X,,) < ko et les conditions de régularité des systémes initiaux

vérifiées :

(1) les variables Xi,...,X,, et z1...x,, sont deux & deux disjointes, et
var(X) = {X1, ..., Xony X1y o s Tin 15

(2) pour tout 1 <4 <m, var(ti,..., taxx,)) € {Z1,..-, Ti—1}.

Par hypothese, on a 2\ =g (XiA)[t1A, ... tar(x,) AL
Etant données les conditions de régularité, soit A’ défini par induction sur i
tel que Ny = X et

iCZ')\/ = (Xi)\/)[tl)\/, ce 7tar(X1¢))‘/]~
Par récurrence sur i, pour tout ¢, on a z;N =g ;A\, dou 0, = X et
N =g\

(3) Reprenons les notations ci-dessus pour ¥, et supposons 6, A =% ¥ : pour
tout i, ona x;A =g (Xi\)[t1 A, ..., tarx,)A] et @ =g A|y. Sachant que 6’ >y 6,
et que les équations de ¥ sont valides dans ®gA, le lemme 4.2 et I’équation
précédente nous donne :

LUZ)\ =FE (Xiel)[tl)\, PN 7tar(Xi))\];

cest-a-dire 0/, X =F X si X = 0" W A yar1(z). O

Nous pouvons maintenant établir la correction des regles de transformation pour
une séquence arbitraire a partir d’un systeme initial.

Proposition 4.12 (Correction). Soit 39 = ®g; 0; Co; 0; {} un systéme initial et
3 un systéme quelconque tel que g =* X. (En particulier, var(Xy) C var(X)
d’aprés le lemme [4.10.)

Alors

— les regles et les équations de 3 sont correctes par rapport a ®g, et

~ pour tout O, N =4 X, on a 6, N EF X ot A\g = 0 W Alvart (55) -

En particulier, par le lemme précédent, 0, \ |= X implique 0, \g = To pour un
certain /\0 =F 0y /\‘varl(Zo)~

Démonstration. Nous prouvons les propriétés voulues par récurrence sur la lon-
gueur de la dérivation ¥y ="* X.

Le cas de base ¥ = ¥ est clair par le point (3) du lemme précédent (avec
Ui=0,0— Ay, A=A 0 — 0 et X — Xg). Supposons que 3y =—=* ¥ = ¥/,
que les régles et les équations de ¥ sont ®g-correctes, et que 6, \ = ¥/
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Nous traitons tout d’abord le cas des régles n’ajoutant pas de regles ni
d’équations au systeme, a savoir Project, Imitate, Coalesce, Narrowing et
Constrain. Pour toutes ces régles, on vérifie que 0, \' =% ¥/ implique 6, A =f ¥
pour A = Xl|ia(x) ; d’ott I'on déduit facilement les propriétés escomptées sur '
a partir de X. Nous considérons en détail le cas de Project et de Narrowing,
les autres cas étant similaires ou plus simples.

Project. Avec les notations de la regle, supposons

Y= U CH{X ! f(t,...,th); N o
= (UGN o) {X = Mjp =%
avec en particulier (M > t) € ® et p = mgu(t, f(t1,...,tn)).
Soit i = {X ~— M}u. Notez que fi est bien formée et que fi|,1 = p et
L’hypothese 6, N [=F ¥/ signifie :
(i) pour tout Y 7t dans Cji, Y N > g P
(ii) pour toute équation t; =% to dans Cji, t1 N =g ta)\;
(iii) pour toute diséquation t; #5 to dans Cii, t1 N #p taX';
(iv) pour tout Y € var(X'), YoaX =Y N ;
v)
)

(vi

pour tout y € var(Y), yop\ =g y\';

pour tout Y € Y, Y0 agpyn YN

Sachant que Yo = X, en utilisant (iv) et (v), ceci implique :
(i) pour tout Y 7 ¢ dans C, YN >E,, t\';

ii) pour toute équation t; :?E to dans C, t1 N =f ta N ;

—~

)
)
(iii) pour toute diséquation t; #%5 to dans C, t; N #g ta);
(iv) pour tout Y € var(X'), YoN =YX,
) pour tout y € var(X'), yoN =g y\';
) pour tout Y € Y, YO gy YN,

Pour montrer , A =f ¥ avec A = Nlvar(z), il reste & vérifier la contrainte
X7 fltr,..tn). Or, XN = MN Doy tN =g f(t1...ty)N.

Enfin, sachant que 6, \' [=F %,

— pour tout M > ¢ dans ®N (= ®A), on a M[Po)N]| = M[PoA] =g ¢; et

— pour tout V.M >1 N dans U)X (= UA), on a M[DoN]| = N[PN].

(v

(vi

Narrowing. Avec les notations de la regle, la transition s’écrit :

=0, 0;C; N;o
=Y =(®{to—r}; U; C{to—rh NU{t1,...,tn}; o)
ou tg = f(t1,...,tn), p = mgu(te,!) et var(X) C var(X’) C var(X) W var(l).
Supposons 0, N =4 ¥
(i) pour tout Y >° ¢ dans C{tg — 7}u, YN Dg{tob—w}p)\’ t\

(ii) pour toute équation t; =4, to dans C{to — r}u, 1N =g ta)';

1) pour toute diséquation 1 .ty dans 0Tl U1 E U2A ]
i toute diséquation t; #% to dans C{t LN #pg taN
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(iv) pour tout YV € var(X'), YouX' =Y N ;
(v) pour tout y € var(X'), youN =g y\';
(vi) pour tout Y € Y, YO g, n Y.
Comme touXN =g ru) et Yo = X, en utilisant (iv) et (v), on obtient
(i) pour tout Y > ¢ dans C, YN >E,, t\';
(ii) pour toute équation t; :?E to dans C, t1\N =f ta N ;
) pour toute diséquation t; ;é;; to dans C, t1 N #g ta N
(iv) pour tout Y € var(X'), YoX =Y N
) pour tout y € var(X'), yoN =g y\;
(vi) pour tout Y € Y, YO xign YN
si bien que 6, Alvar(x) =% . La correction des régles et équations est identique

au cas précédent.

Nous étudions maintenant la correction des quatre dernieres regles : Relate,
Discard, Context-1 et Context-2. La correction de ces régles ne peut reposer
sur la correction locale de =¥ (dans le sens 6 =f ¥/ = 0 ! ) du fait des
équations ajoutées au systeéme. Nous utilisons a la place le lemme et la
correction des regles et des équations de X par rapport a ®g.

Relate. La transition s’écrit

Y=0; U C; N; 0= ®; WU{Xyxa My}; CU{Xo>"to}; NU{to}; 0 =%’

ot (Mg > ty) € ® et Xy est une variable fraiche d’arité k.

Supposons 0, N =4 ¥, Soit A = N'lvar(s)- Les contraintes de ¥ étant incluses
dans celles de ¥’ pour un ensemble de régles identique, on a A|y, A =4 .

Par hypothese de récurrence, ceci implique Ay, A\; =% $g pour A\; = Ay W
Alvart (s0)- De plus, la correction des regles et des équations de ¥ s’écrit :

— pour tout M >t dans X = N, M[PoA| =f ¢;

— pour tout V.M >1 N dans UA = U)X, M[DPgA1] =g N[Po\].
Sachant que (My 1> tg) € ® et que Xo\ >E,, to) du fait de 6, N =¥ ¥/, on en
déduit

(Xo\)[®oA1] =g toN =g (Mo)\')[@oA1].

Ainsi, les régles et les équations de X’ sont ®g-correctes en ce qui concerne la
solution Aly, ' E# ¥

Sachant que 6 DIg A U{ Xoba Mo } N Ay et Ay, A ':ﬁ Yo, le lemme[4.11 implique
donc 6, \g = £ pour \g =0 W Alvart (50) = O W X [vart (5)-

Discard. La preuve est identique au cas de Relate.

Context-1. Avec les notations de la regle, la transition s’écrit :

;U CN; 0= (PU{M ' >r}; YU{VZy,...,Z;.Mxx M'};
cu{Yiv iy, ... Y, o y, s NU{ly, ..., 1.} o)p
— @/_ qj/_ CI. N/. o_/

Supposons 0, X =f ¥/, Soit A = N lvar(z)- Montrons pour commencer que
A|y7 A ':ﬁ 2.
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En effet, comme Yo = %, var(¥') D var(X) et 6, X' =* ¥/, on a d’une part

(MA/)|var(E’) = (UM)‘/)|var(E’) = (0/)‘/)|var(2’) =\

et d’autre part pour tout 1 < j < p, Y;\ Dg/)\/ y;N'. Pour tout j, il existe donc
un contexte public C; et des regles Ny > s1, ..., Ny, > sy, dans @ tel que

ViX = G[NIX,..., NuX, M'N]
yiN' =g CjlsiN, . s\, 1)

Comme Y; € var(M’) et M’ n’est pas une variable (D est propre), M’\ ne
peut étre un sous-terme de Y;\', donc w41 ¢ par(C;). Par conséquent,

VN = NN, NN
yj>\l =E Cj[sl)\',...,sm)\/]

autrement dit, Y; N >£,,y; ). Comme ®)\ = ®\, var(r) C var(ly,...,l,), et pour
tout 1 <4 < n, t;\' =[;N, on en déduit

M’)\/ = D[M1>\/,...,Mn/\/,YiA/,...,Yz,,)\l,csort(zl),...,Csort(zq)]
>3\ D[h)\/, Ceey ln)\/, yl)\', - ,yp)\/, Csort(Zy)» - - - ,Csort(zq)]
= Z{Zj — Csort(Zj)})‘/
=E T{Zj — Csort(Zj)})‘/
= rX

L’équation ajoutée M’'X > r) étant redondante (modulo E) des équations de
®)N = ®)\, et vu la forme de ¥/, Ay, N |=F X/ implique bien Ay, A =* .

Par hypothese de récurrence, ceci implique Ay, A1 E# ¥ pour A\; = Ay W
Alvari (s0)- De plus, la correction des regles et des équations de ¥ s’écrit :

— pour tout N > ¢ dans @\ = ®N | N[Pp)\ ]| = ¢;

— pour tout V3.Ny <1 Ny dans WA = U\, Ni[®PgA] =g Na[PoA].
En particulier, M’X >£, v\ implique (M'N)[®o\] =g r).

De plus, si A" = X||qom(r)u{z.....z,}» alors par un calcul identique a ci-dessus

(M)\//)[q)())\l] =F 7")\/ =F (M’)\”)[‘I’O)\ﬂ

Ainsi, les régles et les équations de ¥/ sont ®g-correctes en ce qui concerne la
solution M|y, N 3.

Par le lemme [4.11, 6 ><igrx Ay et M|y, Ay =¥ $¢ impliquent donc 8, \g =* 2o
pour A\g =6 W )\1|var1(20) =0W )\/|Var1(20).

Context-2. La preuve est similaire au cas de Context-1. O

Pour conclure cette section, nous vérifions la préservation des systemes stan-
dard, propriété attendue pour le bon déroulement global de la procédure (voir
sous-section 4.1.2).

Proposition 4.13 (Systémes standard). Soit ¥ et 3 deur systémes tels que ¥ =
Y. Si ¥ est standard alors ¥ Uest également.
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Démonstration. Rappelons qu'un systéme ¥ = ®; W; C; N; o est standard (dé-
finition [4.4) lorsque I'une des conditions suivantes est vérifiées :

(a) C est de la forme C = CoW {X* >’ 2, Y* "y, v =5 y} ot X*,Y* 2,y ¢
var(®; ¥ Co; N3 0);

(b) C et o sont de la forme C = Co W {X* >" 2, Y* >" 2} et 0 = oo{y — 2} ol
X Y* 2,y & var(®; W Co; N 00) 5

(c) C et o sont de la forme C = Co W {X* >’ 2}, et 0 = op{y — z, Y* — X*}
ou X* Y* z,y & var(®; ¥; Co; N 09), quitte & inverser les roles de X* et
de Y*.

Soit ¥ = ®; ¥; C; N; 0 un systéme standard et supposons ¥ =— ¥/ =
o 0 N o

Etant données les conditions sur les occurrences des variables X*, Y*, z, Y,
par analyse des regles, les seuls cas ou la transformation porte sur ces variables
sont les suivants :

— la régle Constrain est appliquée sur ¥ vérifiant (a) pour donner ¥’ véri-

fiant (b);
— la régle Coalesce est appliquée sur X vérifiant (b) pour donner ¥/ véri-
fiant (c).
Dans les autres cas, 3 vérifie la méme condition (a), (b) ou (¢) que X. O

4.3 Résultats préliminaires a la complétude et a
la terminaison

Définition 4.11. Un systéme de contraintes 3. est accessible ss’il existe un systéme
initial X¢ tel que ¥y =* 3.

Etant un ensemble de contraintes C, soit de plus

C- £ {Xp'tec),
C- & {t=hLteC} et
C. = {t#Lt ecC).

4.3.1 Etude des régles de pré-résolution

Nous montrons plusieurs lemmes techniques concernant les regles de pré-résolu-
tion (table 4.1). 1l s’agit de controler notamment ’application de ces régles en vue
d’établir différents invariants et de préparer ’étude des dérivations standard.

Etant donné un ensemble de contraintes C, on note nps(C) 'ensemble des termes
du premier ordre non pré-résolus de C, défini de la maniére suivante :

nps(C) 2 {t | IX 7 t) € C tel que t € X ou bien I(X' > 1) € C, X' # X}
Par extension, nps(X) désigne ’ensemble nps(C) lorsque ¥ = ®; U; C; N; 0.

Notons que ¥ est pré-résolu ssi nps(X) = (). De plus, opérateur nps est mono-
tone dans le sens ot C C C’ = nps(C) C nps(C’).
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Lemme 4.14. Soit C un ensemble de contraintes et p une substitution (bien for-
mée) a support dans les variables du premier ordre : supp(u) C Xt. On a

pour tout t, tp € nps(Cp) et t & nps(C) =t € var(p)
En particulier, nps(Cp) € nps(C)p U supp(p)p.

Démonstration. Soit (X >"t) € C tel que i un élément de nps(Cu) et t € nps(C).
En particulier, t = x est une variable.

Si z € supp(u), la propriété est claire. Sinon xp = x. Dans ce cas, comme
ru = x € nps(Cu) — nps(C), il existe (Y >7y) € C tel que y # z, Y # X et
yp = x; d’olt zpu = x = yp € supp(p)p-

Le deuxiéme point découle du fait que var(u)p C supp(u)p. O

Lemme 4.15. Supposons ¥ = ®; U; C; N; 0 =g ¥ = @; ¥; C'; N'; o' pour
une régle R de pré-résolution (Coalesce, Project ou Imitate). Alors on a les
faits suivants :

(i) nps(X’) C st(nps(X)) 0.

(ii) Supposons que pour tout (M >t) € &, t ¢ X. Sinps(X) = {to} et sile terme
(non wvariable) ty apparait dans une seule contrainte de C, alors nps(X') C
St#(to) 0'/.

Démonstration.

(i) Dans le cas de la régle Coalesce, la transition s’écrit :

S=3;0; CU{X >t XoTth N o
=Y =0 V,C; N 0o
= (®; U; Co U{X1 > t}; N 0){ X — X1}
En particulier, nps(¥’) C nps(X) = nps(Z)o’.
Dans le cas de la régle Imitate, la transition s’écrit :

Y=, U; CoU{X ' fty,....t); N o
=¥ =9, V;C; N'; o
= (0 U5 CoU{X1 "t .., Xy BTt s N o)X = f(Xa, ..., X))
En particulier, on a nps(X’) C nps(Co) U {t1,...,tn} C st(nps(X)) =
st(nps(X))o’.
Considérons une instance de la regle Project de la forme :

=3, U; CoU{X ! fty,....th)}; N o
=Y =0 V. C; N o
= (®; U; Co; N o){X = M}p

Par le lemme[4.14] on a nps(X') = nps(Cop) € nps(Co)p U supp(p) .
Or, d’une part, nps(Cop)p C nps(X)p C st(nps(X))p = st(nps(X))o’.
D’autre part, par définition supp(u) C var(t, f(t1,...,tn)) et tu =

f(t1,. .., ty)p. Pour tout y € supp(p), on a donc yu € var(f(t1,...,tn)u).
Par conséquent, supp(u)pu C st(f(t1, ..., tn)p) C st(nps(X))o’.
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(if) Si nps(X) = {to}, ou le terme (non variable) ¢y apparait dans une seule
contrainte de C, alors les seules regles applicables sont Project et Imitate
sur le ty en question. Le cas de Imitate est clair. Pour Project, on note
que dans la preuve du point précédent, on a nps(Cy) = @, donc nps(¥’) C
supp(p)p. Or, supp(p) C var(t, f(t1,...,tn)) C stx(t, f(t1,...,t,)) car par
hypothese t n’est pas une variable. O

Grace au lemme précédent, nous montrons deux invariants syntaxiques simples
des systeémes accessibles.

Proposition 4.16. Pour tout systéme accessible ¥ = ®; U; C; N; o, nps(X) C
st(N) et pour tout z € supp(o), xo € st(N).

Notamment, comme conséquence du premier invariant nps(X%) C st(A), le rem-
placement {typ — r} de la régle Narrowing ne concerne jamais les contraintes de
déductibilité d’un systéme accessible ¥ = ®; ¥; C; N; o dans la mesure ot :

{t| (X>"t)eC} Cnps(R)UX! Cst(N)UX

Démonstration. Si X est initial, les deux propriétés sont immédiates. Supposons
=00 C;N;0 =Y =9 ¥:; (C'; N'; o/ ot nps(2) C st(N) et pour tout
x € supp(0), xo € st(N).

D’aprés le lemme[4.15, dans le cas des régles Project, Imitate et Coalesce,
on a

nps(¥’) C st(nps(X))o’ C st(N)o’ C st(N).

De plus, pour Imitate et Coalesce, ¢’|x1 = o|x1. Concernant Project, on
a comme précédemment supp(u)p C st(f(t1,...,tn)n) C nps(X)e’ C st(N)o”'.
Sachant que o/ = o avec supp(o) Nvar(u) = 0, o et p sont idempotentes et
supp(o)o C st(N), on a donc bien

!

supp(o)o’ U supp(p)o’
= supp(o)oo’ Usupp(u)uo’
C st(N)o’

supp(o’)o

Le cas des regles Relate et Discard est clair.
Concernant Narrowing, la régle s’écrit :

=0, U;:C;N;0 =X =3 ¥;C;N'; o
=(®{to—=r}; U C{to = r}; NU{t1,...,tn}; o)

ot I — r est une régle issue de R, tg = f(t1,...,t,) et u = mgu(ty,l). D’apres
I’hypothese de récurrence sur X et la remarque faite plus haut, ¢y n’apparait pas
dans les contraintes de déductibilité de 3. Ainsi on a Cy{tg — 7} = C. Par le
lemme 4.14, on en déduit

nps(X’) = nps(C{to — r}u) C nps(C)u U supp(p)p.

Or, d’une part nps(C)u C st(N)u C st(N”). D’autre part, supp(u) C var(l, o) C
stx(l,to) car [ et ty ne sont pas des variables (R étant terminant). Ainsi,
supp(p)p C st (top) € st(N'); d’ott nps(X') C st(N”). Par ailleurs, supp(p)pu C
st(N') implique supp(o’)o’ C st(N’) comme ci-dessus.

Les régles Constrain et Context-{1,2} se traitent de maniére similaire. [




4.3. Résultats préliminaires 121

4.3.2 Pré-ordre de stratification

Nous établissons plusieurs lemmes techniques concernant la relation de strati-
fication =<, qui joue un réle important dans la suite de preuve. Rappelons que la
notation M7 < M, signifie que

— maxpar(M;) < maxpar(Maz), et

— pour tout Y € var(My), ou bien Y € var(Mz) ou bien ar(Y') < maxpar(Maz).
Cette notion bénéficie des propriétés suivantes.

Lemme 4.17.

(1) < est un pré-ordre (partiel), c’est-a-dire une relation réflexive et transitive ;

(2) < est stable par application de contextes : pour tout C tel que C[My, ..., My]
existe, si pour tout 1 <i <n, M; < M/ et sort(M;) = sort(M!), alors

C[My,..., My < C[M],... M]

n
(3) = est stable par application de substitutions (bien formées) : pour tout A,
My = Ms implique My = Mo

(4) pour tout M, X, on a
(i) X = M ssi X € var(M) ou ar(X) < maxpar(M),
(1) M <X X ssipar(M) =0 et var(M) C {X};

(5) les deux conditions suivantes sont équivalentes :
(i) My <X My et My & var(My),

(ii) pour toute substitution (bien formée) \, maxpar(Mi\) < maxpar(Ma)),
et MaX & st(var(Mq)A).

Démonstration.

(1) < est clairement réflexive. Concernant la transitivité, supposons M; < My <
Mj;. On a maxpar(M;) < maxpar(Ms). Soit Y € var(M;). On a ou bien
ar(Y) < maxpar(Mz) < maxpar(Ms), ou bien Y € var(My). Dans le dernier
cas, par hypothese, Y € var(Ms) ou ar(Y') < maxpar(Ms).

(2) Soit C tel que C[My,..., M,] soit un terme valide, et supposons que pour
tout 1 <4 < n, M; < M/. En particulier, maxpar(M;) < maxpar(M/) d’on
maxpar(C[Mji, ..., M,]) < maxpar(C[M7,..., M]]).

Soit Y € var(C[Ma, ..., M,]). Comme C est clos (par définition), il existe ¢
tel que w; € par(M) et Y € var(M;). Par hypothése, ou bien

Y € var(M]) C var(C[My, ..., M]]),

ou bien ar(Y) < maxpar(M/) < maxpar(C[My,...,M]]).
(3) Supposons M; < Ms et soit A une substitution bien formée.

Soit w; € par(Mi)). (a) Si w; € par(My), alors ¢ < maxpar(M;) <
maxpar(Mz) < maxpar(MzA). (b) Sinon, il existe Y € var(M;) tel que w; €
par(Y'\). Par hypothese, ou bien Y € var(M3) ou bien ar(Y') < maxpar(My).
Dans le premier cas, on déduit w; € par(Ma)), et ¢ < maxpar(MaA). Dans
le second cas, comme A est bien formée, on a i < ar(Y) < maxpar(Msy) <
maxpar(MaA).
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Soit Y € var(M; ). Il existe X € var(My) tel que Y € var(XA). Par hypo-
these, on a donc X € var(Msz) ou ar(X) < maxpar(Ms). Dans le premier
cas, on a Y € var(Ms)). Dans le second cas, comme \ est bien formée, on a
ar(Y) < ar(X) < maxpar(Mz) < maxpar(Ma).

(4) Les deux propriétés découlent directement des définitions.

(5) Supposons que M; = My, et My n’est pas une variable de M;j. Soit A
une substitution bien formée. Par la propriété (3), on a maxpar(M;A) <
maxpar(Ms\). Supposons qu'il existe une variable X € var(M;) telle que
Mo est un sous-terme de X A. Alors, par hypothese, ou bien X € var(Ms)
ou bien ar(X) < maxpar(Mz). Comme Mz est un sous-terme de X A, le pre-
mier cas implique X = My, donc My € var(M); contradiction. Dans le se-
cond cas, comme A est bien formée, maxpar(X\) < ar(X) < maxpar(Ms) <
maxpar(Ma\) ce qui contredit le fait que My est un sous-terme de X \.
Réciproquement, supposons que pour tout A, maxpar(M; ) < maxpar(Ma\)
et Mo & st(var(M;)A). Premiérement, en prenant A = {}, on obtient que
My n’est pas une variable de M7y, et maxpar(M;) < maxpar(Mas). De plus,
pour tout Y € var(Mi), on a Y € var(Ms) ou ar(Y) < maxpar(Msz). En
effet, supposons qu’il existe Y € var(M;) tel que YV ¢ var(Ms) et ar(Y) >
maxpar(Msz). La substitution bien formée A = {Y — My} est telle que
MoA=My =Y\ € St(V&I‘(Ml))\). O

La définition de < est motivée par le lemme suivant, qui est utilisée de maniere
récurrente dans la preuve de complétude pour transformer la solution d’un systéeme
en une solution d’un systéme légerement modifié.

Lemme 4.18. Soit Uy un systéme d’équations de la forme

X, =" M
Xm =" M,
ot X1,...,X;, sont m variables du second ordre distinctes et My, ..., M,, sont

des termes arbitraires du second ordre. On appelle solution d’un tel systéme toute
substitution partielle close (bien formée) X telle que dom(\) 2 var(Uy) et Vi, X;\; =
M.

Soit Xo € var(My,...,Mp) — {X1,...,Xm} une variable et M et N deux
termes.

Soit U = Up{Xo — M} et U = Uo{Xo — N} les systémes obtenus en rempla-
cant dans Uy la variable Xo par M et N, respectivement.

Supposons que

(1) aucun membre droit d’équation dans U n’est une variable :

(2) il existe une solution A de U telle que dom(A) D var(N), maxpar(NA) <
maxpar(M\) et M & st(var(N)A).

Alors il existe une solution X' de U’ telle que

(a) dom()\) = dom(\),

(b) MXN = M),
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(¢) NN = N2,
(d) pour tout V€ dom(\) — {X1,..., X}, VN =V, et

(e) pour tout 1 <1i <m,

= XiN paravsanay XiA,

— maxpar(X;)\) < maxpar(X;\),

— et dans le cas ot X; N # X;\, M\ est un sous-terme de X;\.

Enfin, par la propriété (5) du lemme|4.17, si N < M et M ¢ var(N), alors
la condition (2) ci-dessus est vraie pour toute solution A de U telle que dom(\) D
var(N).

Démonstration. Notons ¢ <’ j lorsque X; € var(M;{Xo — N}). On montre tout
d’abord que <’ n’a pas de cycle i1 <’ ... <’ i <’ i1 pour k > 1.

En effet, si X; € var(M;{X, — N}), alors on a au choix :

(i) X; € var(M;) — {Xo} C var(M;{Xo — M}), d’out on déduit par I’hypo-
these (1) et par X;A = M;{Xo — M}X que X;\ est un sous-terme strict
de X ;A ; ou bien

(i) X; € var(N) et Xo € var(M;) : en particulier M\ est un sous-terme de
XA

Supposons qu’il existe un cycle ;7 <’ ... <" i <’ i3 avec k > 1. Comme le
point (i) ne peut s’appliquer & tous les indices successifs, il existe une sous-
chaine de taille minimale, entre des indices ¢ et j, commengant et finissant par
le cas (ii). En particulier, M A est un sous-terme de X;\, X;\ est sous-terme de
X\ et X; € var(N) ce qui contredit ’hypothese (2).

Par conséquent, par induction sur <’, il existe un unique X tel que

— (a) dom()\') = dom(\),

— (d) pour tout V € dom(\) — {X1,..., Xn}, VN =V,

— pour tout 1 < i <m, X;\N = M;{Xo— N}IN.

Par induction sur <’, étant donné que maxpar(NX) < maxpar(MN) (hy-
potheése (2)) et que var(NA) = ), on a bien maxpar(X;\) < maxpar(X;\) et
var(X;A') C var(X;\); ainsi X est clos et bien formé. De plus, une récurrence
similaire montre que pour tout 7, X; N dXarasana XiA.

Notons i < j lorsque X; € var(M;{X, — M}). Par 'hypothese (1), i <
j implique que X;\ est un sous-terme strict de M;{Xo — M}X = X,;\. En
particulier, la relation < n’a pas de cycle. Soit <* la cloture transitive de <.

Montrons la propriété suivante :

(f) pour tout 1 < j < m, si X;\ # X;\ alors il existe i <* j tel que
Xo € var(M;) et M A est sous-terme de X ;)\, de plus strict si ¢ # j.

En effet, soit 1 < j < m. Si pour tout ¢ <* j, Xy & var(M;), alors par
induction sur <, on en déduit X;\ = X,;A. De plus, si ¢ <* j et X € var(M;),
alors M\ est sous-terme de M,;{Xo — M} = X;\ lui-méme sous-terme de XA,
strict si i # j d’apres ce qui précede.

Nous utilisons maintenant (f) pour montrer (b) MX = M, (¢) NN = N,
et conclure (e).

(b) Si MM # M, alors il existe X; € var(M) tel que X;\ # X;A. Par (f),
ceci implique que M\ est sous-terme de M;{Xg — M} = X;\ lui-méme sous-
terme de X, A (strict si ¢ # 7). On en déduit ¢ = j, M; = Xg et M = X;; en
particulier M;{Xo — M} = X, ce qui contredit 'hypothese (1).
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(c) Si NX # N, alors il existe X; € var(NV) tel que X;\ # X;A. Par (f),
ceci implique que M est sous-terme de X;\, ce qui contredit ’hypothese (2).

(e) On a vu que pour tout i, maxpar(X;\') < maxpar(X;\). De plus, par les
points (b) et (¢), la relation X; N X<prapana XiA implique XA <arapsana XA
Enfin, (f) montre en particulier que si X;\ # X;\, alors M\ est un sous-terme
de X\ O

Ce lemme confirme Iintuition motivant la définition du pré-ordre de stratifica-
tion (définition [4.6]) : lorsque N < M (et que M n’est pas une variable), alors N
est une recette plus générale que M.

4.3.3 Invariant de stratification

Nous établissons ici un invariant syntaxique important, correspondant a la
condition de régularité (2) des systémes initiaux (section [3.4]).

Proposition 4.19 (Invariant de stratification). Soit ¥ = ®; ¥; C; N; o un systéme
accessible. Alors 3 est stratifié, dans le sens ot pour tout (M > t) € D,
- M n’est pas une variable, et
— pour tout x € var(t), il existe une contrainte X>"t' dans C telle que x € var(t')
et X = M, c’est-a-dire X € var(M) ou ar(X) < maxpar(M).

En particulier, le second point implique var!(®) C var'(Cy).

Démonstration. La condition est satisfaite sur les systemes de contraintes initiaux
du fait de la condition de régularité (2) (section|3.4). Supposons que ¥ = ¥/ et
que X soit stratifié. On vérifie que ¥’ est stratifié en fonction de la regle utilisée.

— Project. Supposons

Y=0U{M >t} \If;C&J{Xl>?f(t1,...,tn)};./\/'0
=Y =(PU{M>th ¥ CNo){X— M

avec les notations de la table En particulier, X € var(M), ar(X) >
maxpar(M), et ar(X) > maxar(M). Soit p = {X — M}. u et p sont bien
formés et agissent respectivement sur les variables du premier et du second
ordre. En particulier, pu = up.

Soit My > s une régle de ® U {M >t} et x € var(sou). Nous vérifions qu’il
existe X; 7 51 dans C tel que = € var(syp) et X1p < Mop.

Soit y € var(so) tel que x € var(yp). Par la condition de stratification sur
My > s dans %, il existe Y 7 ¢/ dans C U {X 7 f(t1,...,t,)} tel que
y € var(t') et Y < Mp.

Si (Y >7#) # (X7 f(t1,...,tn)), alors la contrainte Y > ¢’ appartient &
C. On choisit alors X; =Y, s; = t/. En effet, par le lemme 4.17, Y < M,
implique Yp < Myp.

Dans le cas contraire, on a (Y > /) = (X &7 f(t1,...,ts)) ce qui implique
y € var(f(t1,...,tn)) et X = My. Comme z € var(f(t1,...,tn)p) = var(tu)
par définition de p, il existe y’ € var(t) tel que x € var(y'u).

Par stratification sur M > ¢ dans %, il existe Y’ 7 ¢ dans C U {X >’
ft1,. .. tn)} tel que 3y € var(t”) et Y/ <= M. Comme X A M, on a en
particulier Y/ # X, donc Y’ >’ t" € C.
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On choisit X7 = Y’ et s3 = t”, et lon vérifie que Y’ < Myp. En effet,
sachant que X < My et Y/ < M, quatre cas peuvent se présenter :
— si ar(X) < maxpar(My) et X & var(Mp),

— 81 Y’ € var(M), alors par les prémisses de la reégle,

ar(Y’) < maxar(M) < ar(X) < maxpar(Mop)

— si ar(Y’) < maxpar(M), alors

ar(Y') < maxpar(M)
< ar(X) (par les prémisses)
< maxpar(Moyp)

— si X € var(My),
- 81 Y’ € var(M), alors Y'p € var(M) et comme X € var(Mp), Y’ €
var(Mopp) ;
— enfin, si ar(Y”’) < maxpar(M), alors de méme

ar(Y’) < maxpar(M) < maxpar(Myp).

Imitate et Coalesce. La propriété découle des conditions sur les arités des
variables.

Constrain et Context-2. Notons que si ¥ est stratifié, alors le systeme
Yu également. En effet, soit My > s dans ® et « € var(sou). Il existe une
variable y € var(sg) tel que x € var(yu). Par stratification de My > s¢ dans
¥, il existe Xy >7 51 dans C tel que y € var(s;) et Xo = Mj.

La contrainte X >° s de Cp vérifie donc = € var(sip) et Xo < Mp.
Narrowing. Comme ci-dessus Xu = (®; U; C; N; o)p est stratifié. Comme
var(r) C var(l), on a var(ru) C var(ly) = var(tou). Or, d’apres la propo-
sition 4.16} to & st(N) n’est pas sous-terme de contraintes de déductibilité
X "t dans C. Par conséquent, le systéme

Y = (®{to — r}; ¥; Co U (C= UCL){to — r} NU{t1,...,tn}; o)p

est stratifié.

Context-1. Ce cas se traite de la méme maniere que Narrowing, du fait
que var(r) Cvar(ly,...,ln).

Enfin, le cas des regles Relate, Discard est clair. O

La propriété de stratification est un ingrédient essentiel des preuves de complé-
tude et de terminaison. Nous avons vu (fait [4.4) que la condition de régularité (2)
impliquait notamment qu’une solution était uniquement déterminée par ses valeurs
sur les variables du second ordre. Le lemme suivant généralise ce fait aux systéemes
pré-résolus et stratifiés, justifiant I'intérét de cette notion.

Lemme 4.20. Soit My>tq, ..., M, >t, des regles d’environnement, et X, >’ Ty,
. ¢ >’ x,, des contraintes de déductibilité telles que les X; et x; sont deux a
deuz distinctes. Supposons que

(i) pour tout j, M; n’est pas une variable ;

(i) pour tous i,j tels que x; € var(t;), X; = M;.
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Alors, pour tous contextes publics C1, ..., Cy,, si le probléme d’unification sui-
vant Uy :

Xl =’ Cl[Mlv"';Mn]

Xm =" Cn[My,..., M,]

admet une solution bien formée alors, le probléme correspondant sur les variables

du premier ordre Uy :
"

xr1 = Cl[tl,...,tn]
Tm =7 Cm[tl, . ,tn]
est en forme DAG-résolue, c’est-a-dire que la relation < définie par i < j < x; €
var(Cjlti, ..., t,]) n'admet pas de cycle : iy < ig... < i < i1 pour k > 1.
Plus précisément, pour toute solution A de Us et pour tout i < j, on a
— maxpar(X;\) < maxpar(X;\), ou bien
— maxpar(X;\) = maxpar(X;\) et X;\ € st (X ;).
En particulier, si ¥ = ®; U; C; N; o est un systéme pré-résolu stratifié tel que

o = {w11>t1,...,wk.0|>tk0}
CD = {Xl \>? T1y--r Xm \>? Qfm}
alors les conditions (i) et (ii) sont remplies. Comme var(ty, ..., t,) C{z1,...,Tm},

U, décrit ainsi les valeurs des x; de maniére univoque.

Démonstration. Soit A une solution de Us. Montrons que i < j implique

— maxpar(X;\) < maxpar(X;\), ou

— maxpar(X;\) = maxpar(X;\) et X; € stx(X;A) .

Il s’ensuit que < n’a pas de cycles.

En effet, supposons z; € var(Cj[ti,...,t,]). Sachant que C; est clos (par
définition), soit ¢ tel que x; € var(ty) et wy € par(C;), autrement dit, t
(respectivement Mjy) est un sous-terme de Cjlti,...,t,] (respectivement de
C;[My, ..., M,]). Nous distinguons deux cas correspondants a I’hypothese (ii)
(pour j = k).

- Si X; € var(My), alors, comme par I'hypothése (i) My n’est pas une va-

riable, X; est un sous-terme strict de My, donc de C;[Ma,..., M,]. Ainsi
X, A est sous-terme strict de C;[My, ..., M,]JA = X\ et

maxpar(X;\) < maxpar(C;[Mi, ..., M,]\) = maxpar(X;\).

— Si ar(X;) < maxpar(My), alors en utilisant le fait que A est bien formé,
ona

maxpar(X;\) ar(X;)
maxpar(My)

Ci[My, ..., M,
maxpar(C;[M, ..., M,

maxpar(X;\) O

INIAN A CIA

(
maxpar(
(
(
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4.3.4 Evolution des relations iy et >ac

Etant donnés des ensembles ®, N et C, notons
N E(M>ted|test(NV)UFDIr}

I’ensemble des régles de ® dont le membre droit est un sous-terme de A ou un
terme clos en forme R-normale.

Nous étudions maintenant I’évolution des relations >y, >g¢ ¢ et >gn ¢ le long
d’une dérivation.

Lemme 4.21. Soit X = ®; U; C; N; 0 et X/ = &', O'; C'; N; o' deux systémes de
contraintes tels que ¥ =g X' par une certaine régle R. Soit M et t deuz termes.
(1) Si R est une des régles suivantes : Project, Imitate, Coalesce, Constrain,
Context-{1,2}, ou Relate, alors
Mpect = Mo’ > cr to’
¥ accessible et M >gn ot = Mo’ g o to’!

(2) Si R est la régle Narrowing, alors

M |>q>7c t = Elt/, MO'I |>q>/7cl tl (_;(2 tO'l
Y accessible et M >gn ct = Mo’ D> g7 to’

(3) Si R est la régle Discard, alors o' = o et

MD(I),Ct = HM/, M(t ﬂl><1\1,/)M’ [>‘I>’,C’t
% accessible et M Dgnv ot = IM', M (= No<ag) M’ D gt ot

Démonstration. Supposons X = ®q; Ug; Co; Np; 09 = X/ = &'; ¥'; C'; NV; o,
et soit My et tg deux termes. Nous considérons alternativement les deux hypo-
theses :

(a) Mo >a,.c, to,
(b) My D>, No o L0s
(1) En reprenant les notations de chaque régle, pour Project, si
My = C[My,...,My,Y1,...,Y,, X] et
to = O[Sty SmyYtsee s Yp, [(E1,0 005 t0)]
ot (M; 1> s;) € ® et (Y; > y;) € C alors
Myo' = C[Mo',...,Mpo' Yi,....Y,,Mcd'] et
too’ = Cls10',...,8m0 ,y10’, ..., yp0’ to’]

avec (M; > s;)0’ € @ et (Y; " yj0') € C.

Dans le cas (a), on a donc bien Moo’ >4/ ¢ too’. Dans le cas (b), la proposi-
tion[4.16 implique f(t1,...,t,) € st(N), d’ott to’ = f(t1,...,t,)0" € st(N)
et par conséquent, si pour tout i, (M; > s;) € ®V alors Moo’ > gn e too
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Pour Imitate, si

My = C[My,....Mp,Yq,...,Y,,X] et
to = C[s1y- 3 Smy Y1y Yps f(t15- -, t0)]

ot (M; 1> s;) € ® et (Y; > y;) € C alors

MOO'/ = C[Mlo’/,...,MmO'/,Yl,...,)/p,f(Xl,...,Xn)] et
tOU/:tO = C[slv~--)Sm7yla"'ayp’f(t1""7tn)}

ce qui permet de conclure dans les deux cas (a) et (b).
Pour Coalesce, on note que & = ®¢’, ¥’ = ¥g', ¢’ = Co’', N' = N
Les cas de Constrain, Context-{1,2}, et Relate sont clairs dans la mesure

ot il existe une substitution u tel que o’ = ou, supp(u) € X' et de plus
' D Do’, V' D Vo', C, DCro’ et N D N0’

(2) Narrowing. On procéde comme ci-dessus sachant que dans le cas (a) to’ —%
t' correspond a la surréduction dans ® et C.. Dans le cas (b), la surréduction
ne concerne pas ® (par définition de la régle) ni Cy (par la proposition 4.16).

(3) Discard. Avec les notations de la régle si
MO = C[Ml,...,Mm,Yl,...,Yp,M] et
to = Cls1,-.  SmsY1,---,Up, ]

avec (M;1>s;) € ® et (Y;1>"y;) € C alors sachant que 1 et < sont stables par
application de contextes (respectivement par définition et par le lemme 4.17),

DX/
—

Moo’ = M, { C[My,..., My, Y1,...,Y, N| et

toO’I:to = C[Sl,...,sm,yl,...,yp,t]

avec par construction N > ¢ t ce qui prouve la propriété dans le cas (a).
Pour le cas (b), si M >t apparait dans la décomposition ci-dessus, c’est que
par hypothese ¢ € st(N) U F[0] | z. Dans ces conditions, noter que N >g ¢t
implique N >gn ¢ t. U

Ce lemme nous permet d’établir une propriété de progression (syntaxique) du
systeme de regles : intuitivement si un terme est atteignable & un instant donné
par application d’un contexte public sur ® et C, il reste atteignable plus tard par
un calcul plus petit pour 'ordre de stratification =< et relié au calcul initial par les
équations découvertes.

Proposition 4.22. Soit ¥ = ®; U; C; N0 et ¥/ = @', U'; C'; N; o' deux sys-
témes de contraintes tels que ¥ =* X/, Alors
(1) pour tous M et t tels que M gt , il existe M’ et t’ tel que

Mo’ (t N D<l\p/) M’ > cr v <—}k3 to’

(2) supposons ¥ accessible ; alors pour tous M et t tels que M >gn ct, il existe M’
tel que
MO', (E N Dd\p/)M/ I><I>’N/ cr ta"
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Démonstration. Dans les deux cas, on procede par induction sur la longueur de
la dérivation, en utilisant le lemme précédent, le lemme 4.10| et le fait que les
relations iy et > sont transitives et stables par substitution (respectivement
par définition et par le lemme [4.17). O

4.3.5 FEtude des dérivations standard

Avant d’entamer les preuves de complétude et de terminaison, nous étudions plus
particuliérement les dérivations standard. (Les paragraphes précédents portaient sur
des stratégies d’application quelconques des regles.)

Application des regles de pré-résolution

Lors d’une dérivation standard, les regles principales Narrowing, Constrain,
Context-{1,2} et Relate sont suivies par 'application des régles de pré-résolution.
Nous étudions ici certaines propriétés de ces séquences de régles dans le prolonge-
ment de la sous-section [4.3.1]

Pour commencer, notons que 1’on peut généraliser le pré-ordre de stratification <
a des ensembles finis de termes du second ordre A et B : A < B ssi

— maxpar(A) < maxpar(B) et

— pour tout X € var(A), ou bien X € var(B) ou bien ar(X) < maxpar(B).
Cette généralisation est cohérente avec la définition initiale (définition 4.6) si 'on
voit chaque ensemble A = {My,..., M,} comme un terme My = f(My,...,M,)
pour un certain symbole f. On en déduit par le lemme[4.17 que la notation géné-
ralisée est encore un pré-ordre (partiel) stable par substitution (bien formée).

Etant donné un ensemble de contraintes C, notons vnps(C) 'ensemble défini par

vnps(C) 2 {X | 3t € nps(C) U var(nps(C)), (X >"t) e C}

et par extension, posons vnps(X) £ vnps(C) lorsque ¥ = ®; ¥; C; N; 0.
Intuitivement, il s’agit d’un sur-ensemble des variables du second ordre pouvant
étre substituées par une regle de pré-résolution dans X.

Lemme 4.23. Soit C un ensemble de contraintes et p une substitution (bien for-
mée) de support inclus dans X*. On a

vnps(Cp) € vaps(C) U{Y | Ty € var(p), (Y " y) €C}

Démonstration. Soit Y € vnps(Cpu) : il existe (Y >° s) € C tel que que sp vérifie
sp € nps(Cp) ou sp € var(nps(Cp)). Si s € nps(C) U var(nps(C)), alors Y €
vaps(C). Sinon, s est une certaine variable y = s ¢ var(nps(C)).

Si y € supp(p), alors la propriété est vérifiée. Sinon, on a yu = y €
var(nps(Cpu)). Autrement dit, il existe une contrainte (Z > t) € C tel que
tp € nps(Cp), y € var(tu) sachant par ailleurs que y ¢ var(nps(C)).

Sit € nps(C), alors y & var(nps(C)) implique en particulier y ¢ var(t). Comme
y € var(tp), on en déduit y € var(supp(p)p).

Sinon, t & nps(C) et tu € nps(Cp) impliquent par lemme[4.14 que ¢ € var(p),
d’ot y € var(ty) C var(supp(p)p). O
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Lemme 4.24. Supposons ¥ = ®; U: C; N; 0 =g X' = &'; U'; C'; N'; o/ pour
une régle R de pré-résolution — en l’occurrence Coalesce, Project ou Imitate.
Supposons de plus ¥ accessible (ou simplement stratifié au sens de la proposi-

tion[4.19). Alors,
vnps(Y') < vaps(X)o’

Démonstration. Dans le cas de la regle Coalesce, la transition s’écrit :

Y=0;0; CU{X > t, Xo th N o
=Y =0 V. C; N o
= (0; ¥; CoU{X1 "t} N o){Xa— X1}

En particulier, vops(¥') € vips(Co U {X; >7t}) = vaps(¥) — { X} = vnps(X)o’.
Dans le cas de la régle Imitate, la transition s’écrit :

Y= U, COU{XD?f(tl,...,tn)};N; o
=Y =0 V. C; N
= (®; U; CQU{X >ty ., Xy DTty N o)X = f(X1,..., X))}

D’ott on déduit vnps(X') C vnps(X) U{Xy,..., X, } = vops(Z)o’.
Considérons la régle Project. Avec les notations de la régle, on a

Y= U, COU{XD?f(tl,...Jn)};N; o
=Y =0 V:C; N
= (®; ¥; Co; N3 0)(X = M)p

Comme X ¢ var(Cp) et par le lemme 4.23, on a
vnps(X') = vaps(Cop) € vnps(Co) U{Y | Ty € var(u), (Y > y) € Co}

D’une part vnps(Co) = vnps(Co)o’ C vnps(X)o’. D’autre part, soit Y >’y dans Co
tel que y € var(u). Or par construction de u, on a var(u) C var(t, f(t1,...,tn)).
— Siy e var(f(t1,...,tn)), alors y € nps(C) et Y € vaps(C) C vnps(X)o’.

— Sinon, y € var(t). Par stratification de X, sachant que M >t est dans @, il
existe (Z >7 s) € C tel que y € var(s) et Z < M.
Si s n’est pas une variable ou bien si s = y et Y # Z alors y € var(nps(C)),
d’on Y € vnps(C) C vnps(X)o’.
Sinon, onaY = Z < M = Xo'. Enfin, comme f(t1,...,t,) € nps(X), on a
X € vops(X). Done Y < vops(X)o’. O

Des lemmes|4.15 et 4.24 on déduit les propriétés suivantes utiles pour la preuve
de complétude. Il s’agit ici de contrdler I’application des regles de pré-résolution a
la suite d’une régle principale Relate, Context-{1,2} ou Narrowing.

Corollaire 4.25. Soit X9 = ®; U; C; N; 0 un systéme pré-résolu. Supposons que
pour tout (M > t) € ®, t n’est pas une variable.
Supposons de plus qu’il existe une régle (Mg > tg) € D tel que

Yo =>Relate = = ®; WU {X a1 Mp}; CU{X " to}; NU{to}; o
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et que l'on ait ¥ =T X' par une dérivation non vide utilisant uniquement les
régles Coalesce, Project et Imitate. On a alors

nps(X') C stx(too”).

En particulier, pour tous t € nps(X’) et 6, N E X/, alors o’ N = N implique t\' €
stz (toA').

Démonstration. Sachant que pour tout (M>t) € ®,t ¢ X (en particulier tg & X)

et que Xy est pré-résolu, d’apres le point (ii) du lemme [4.15, tout 3; tel que
3, = ¥; par une regle de pré-résolution vérifie

nps(Zl) g St# (toO’l)

ol 01 est la derniére composante de ¥;. Par induction et d’apres le point (i) du
lemme 4.15, tout ¥’ tel que ¥/ = X1 =* ¥’ vérifie donc

nps(X') C st(nps(1)o’) C st(stx(toor)o’) C stx(too”) O

Corollaire 4.26. Soit X9 = ®; U; C; N; o un systéme pré-résolu accessible. Sup-
posons Xg =>gr ¥ pour une régle R parmi Context-{1,2} : X est de la forme

S = (@ OU{VZ, ..., Zg. M M'};
cCu{yivly,....Y, o gy, s NU{ly, ..., 1} o)p

avec les notations de la régles et en posant @' = ® U{M’' > r} dans le cas R =
Context — 1 et ®” = ® dans le cas contraire.

Supposons de plus ¥ =* ¥/ = &'; U'; C'; N'; o' par une dérivation utilisant
uniquement les régles Coalesce, Project et Imitate. On a alors

nps(X) C st(lyo',...,1,0") et
vaps(X) <X Moo’

ou My = M{Zj = Csort(Zj)} = D[Mh ey Mp, Y1, Ypacsort(Zl)a ) csort(Zq)]'

En particulier, dans le cas de Context-1, My = M’ est le membre gauche

de la régle M' > rp ajoutée a Xg. Soit k' un entier tel que k' > maxpar(M') et
k' > maxar(M’), et soit

£ {(M>t) € ®| maxpar(M) < k'}.
Pour toute contrainte (X >"t) € C', sit € nps(X’) et si 0, N =¥ alors
XN > (@00 tN
ot ®10’ C P'.
Démonstration. Vérifions les deux propriétés pour le systéme ¥ : nps(X) C
st(lip, ..., lop) et vaps(X) X Moopu = My. Le résultat général découle ensuite

des lemmes 4.15/et|4.24] par récurrence sur la longueur de la dérivation (=< étant
un pré-ordre stable par substitution).
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Yo étant pré-résolu et par fraicheur des yq, ..., yp, on a

nps(CU{Y1 &7 y1,..., Y, > yp})

0
vaps(CU{Y1 >"y1,..., Y, >" ) 0

Par le lemme 4.14, on en déduit

nps(X) € supp(pu)p S st(lips, .- ., lnp) = st(lio’,. .. 1no’).

D’autre part, soit Y € vnps(X) quelconque. Par le lemme 4.23] pour la méme
raison que ci-dessus, il existe y € var(u) tel que (Y>"y) € CoU{Y1>"y1,...,Y,>7
yp}).- SiY € {Yq,...,Y,}, alors Y < M.

Sinon, comme var(p) C var(ty, ..., tn, 01, ..., 1) et var(ly,...,l,) Nvar(¥) =
0, on a y € var(ty,...,t,). Supposons y € var(t;). X étant stratifié (proposi-
tion [4.19)), il existe X >’ ¢ dans C tel que X = M; et y € var(t). Mais X est
pré-résolu, donc t = y et finalement Y = X <X M; < M.

Concernant le dernier point, du fait que 8, N = %', on a

XN >@/ )\ t\

Toute régle de ® intervenant dans cette relation s’écrit (M>t')o’ ot (M>t') €
SU{M' >r} et ot (Mo")N = MN est un sous-terme de X\'.

Or, d’une part, maxpar(M) < ar(X). Comme t € nps(X’) et par consé-
quent X € vnps(X'), on a X < M'c’, c’est-a-dire ar(X) < maxpar(M'c’) ou
X € var(M'c"). Comme ¢’ est bien formée, on obtient ar(X) < maxpar(M’) ou
ar(X) < maxar(M’); soit dans les deux cas, maxpar(M) < ar(X) < k'.

D’autre part, si (M >¢') = (M'>r), alors (Mo’)N = M'X est un sous-terme
de XX ce qui par le lemme[4.17 contredit le fait que X < M'c’ et M’ # X (par
stratification de ).

Par conséquent, (M >t") € ®;. Finalement, on a montré X\ >, ,)x tN. O

Corollaire 4.27. Soit Xog = ®; U; C; N; o un systéme pré-résolu accessible. Sup-
POsons Xy =>Narrowing 2. Avec les notations de la régle, ¥ s’écrit

S=(@{tg—r}h ¥ C{to—r}; NU{ts,...,tn}; o)

ot tog = f(t1,...,tn) et p = mgu(to,l).
Supposons de plus ¥ =* X/ = &'; W' C'; N'; ¢’ par une dérivation utilisant
uniquement les régles Coalesce, Project et Imitate. On a alors

nps(X’) C st(ti0/, ..., tn0').
De plus, notons &g = {(My>t) € | to € st(ty)}. Pour tout (Myr>t) € D9, on a
vnps(X') < Myo'.
En particulier, soit
k1 = min{max(maxpar(My), maxar(My)) | (Mo > t;) € ®o} € [0, 00]

et
O ={(Mp>t)ed—Py| maxpar(M) < k1} C ®{tg+— r}
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Pour toute contrainte (X >"t) € C', sit € nps(X') et si 0, N =¥ alors
X\ > (®107)N s\
ot fI>1U’ - P’

Démonstration. D’aprés les lemmes précédents [4.15 et [4.24] et par induction sur
la dérivation, il suffit de vérifier la propriété sur le systeme 3.

Tout d’abord, rappelons que d’aprés la proposition [4.16] ¢y & st(A) implique
to & st(nps(C)), donc le remplacement {¢o — 7} n’opére pas dans Cy. Comme ¥
est pré-résolu, on en déduit nps(C{to — r}) = nps(C) = 0.

Or, du fait que pu = mgu(to, f(t1,...,tn)), on a supp(p)p C st(t1pe, ..., tap).
Par conséquent le lemme[4.14 donne

nps(X) C supp(p)p C st(tip, ... top) = st(tio’, ..., tho’).

Enfin, soit Y € vops(X) quelconque et (M > t) € . Par le lemme [4.23 et la
remarque précédente, il existe y € var(u) tel que (Y 7 y) € C.

Comme var(u) C var(tg,l) et var(l) Nvar(X) = 0, on a y € var(ty) C var(t).
¥ étant stratifié (proposition [4.19), il existe X >° s dans C tel que X < M et
y € var(s). Mais X est pré-résolu, donc s = y et finalement ¥ = X < M.

Concernant le dernier point, du fait que 8, N =%’ on a

XN >grvtN

Toute régle de @’ intervenant dans cette relation s’écrit (M>t')o’ on (M>t') €
O{ty — r} et on (Mo')N = MM est un sous-terme de X \'.

Or, d’une part, maxpar(M) < ar(X). Dans 'hypotheése ou ky < oo, soit My >
ty dans ®g tel que max(maxpar(My), maxar(Mp)) = k1. Comme X € vnps(¥/),
on a X < Myo', c’est-a-dire ar(X) < maxpar(Myo’) ou X € var(Myo’). Comme
o’ est bien formée, on obtient ar(X) < maxpar(My) ou ar(X) < maxar(M);
soit dans tous les cas, maxpar(M) < ar(X) < k;.

D’autre part, si (M >t') € ®q, alors (Mo')N = MN est un sous-terme de
X ) ce qui par le lemme [4.17 contredit le fait X < Mo’.

Par conséquent, (M >t") € ®;. Finalement, on a montré X\ > g, tA. O

Reégles d’environnement générées

Nous précisons maintenant la forme des regles d’environnements engendrées par
une dérivation standard.

Proposition 4.28. Soit ¥ un systéme initial et g =>* X = ®; U; C; N; 0 une
dérivation aboutissant au systéme X et respectant 'ordre de priorité entre régles.
Soit M >t une regle d’environnement de ®. Alors, l'une des deux conditions swi-
vantes est vraie :

(i) maxar(M) < maxpar(M) (en particulier par(M) # 0);

(ii) M >t est la derniére régle créée par Context-1, et 3 n’est pas pré-résolu.

Définition 4.12. Un terme M ou une regle M >t vérifiant la condition (i) ci-dessus,
maxar(M) < maxpar(M), est dit(e) totalement stratifié(e).
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En effet, on remarque que le pré-ordre de stratification < est total sur I’ensemble
des termes totalement stratifiés : pour de tels termes M et N, la condition M < N
équivaut en effet & maxpar(M) < maxpar(N).

Démonstration de la proposition[4.28. Tout d’abord notons que la condition (i)
est stable par substitution bien formée. Ceci entraine que la propriété V(M >t) €
®, maxar(M) < maxpar(M) est stable par toutes les régles de transformation ex-
cepté Context-1. Si ¥ = ¥ ou si X dérive de X sans utiliser de régle Context-
1, la propriété est donc claire.

Soit g ==* ¥; une dérivation telle que ¥y = ®; Uy; Ci; Ni; oy est pré-
résolu. Supposons que

Y1 = Context—1 22 = (P U{M' >r}; O U{VZy,...,Z;. M < M'};
GuMic iy, Y, o b MU{l, .. ) o)p

ou M’ = M{Zj — Csort(Zj)}’ = l)[]\417 cee ,Mn,Yi, cee 7Yp7csort(Z1)7 cee 7Csort(Zq)]
avec les notations de la regle. Supposons enfin ¥ =>* ¥ par une dérivation utili-
sant uniquement les régles de pré-résolution de telle sorte que ¥ = @; ¥; C; N; o
est le premier systeme pré-résolu rencontré.

Nous vérifions maintenant que si les régles d’environnement de ®; sont to-
talement stratifiées, alors c’est le cas des regles de ®. La proposition en découle
par récurrence sur la longueur de la dérivation ¥y =" X, et par définition des
dérivations respectant les priorités entre regles.

Tout d’abord, d’aprés le lemme [4.21, du fait des contraintes Yiu >’ y,u dans
Yo, on a pour tout 1 < i < p, Yo = Yiuo >oc lijuo = l;jo. 1l existe donc des
contextes publics C;, des regles N1 > s1, ..., Ny > sy, dans @, et des contraintes
Xi 7z, ..., X, o7z, dans C tels que les variables X1, ..., X,, Z1, ..., Zr
soient deux a deux disjointes et que pour tout ¢ 'on ait

KU = Ci[Nl,...,Nm7X1,...,XT]

ZZ'J = CZ'[Sh...,Sm,LCh...,ZL'T}

Quitte & restreindre et renuméroter les N; > s; et les X; >° z;, on peut supposer

sans perte de généralité que | J!_, par(C;) = {w1, ..., wmnir}.
Posons
C= D[w7n+r+17 <oy Wmdr4n, Cr,. ., va Csort(Z1)s -+ Csort(Zq)]
On a ainsi
M/O' = C[Nl,...,Nm,Xh...,XT,Mld,...,MnJ] (431)
lo = Cls1,- -y Sm, X1y« Ty 10, ... tn0]
De plus, sachant que par(D) = {w1,..., Wyp4p+q} par définition des décom-

positions, on a

p
par(C’) = U par(Ci) U {wm+r+17 s 7wm+r+n}
i=1

{’UJ1, s 7wm+7'+n}
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Nous montrons que la régle M'c > ro est totalement stratifiée, en vérifiant
que pour tout X; € var(M'c) (1 <j <r),

ar(X;) < maxpar(Ny, ..., Ny, Mo, ..., M,0) = maxpar(M'c).

Tout d’abord, notons que par I’hypothése sur X1, tous les termes Ny, ..., Ny,
Mo, ..., M,,o sont totalement stratifiées (car apparaissant dans ® C ®;0).

Soit X; € var(M'o). Si X; apparait dans un des M;o sous-terme de M’o,
alors ar(X;) < maxpar(M;o) = maxpar(M'c)

Dans le cas contraire, d’aprés 1'équation [4.3.1, il existe 1 <4 < p tel que

Xj S V&I‘(Ci[Nl, N .,Nm,Xl, [N 7X7-]).

Si X; € var(Ny,...,N,), on a bien ar(X;) < maxpar(Ny,...,Ny) =
maxpar(M'o).

Sinon, x; apparait dans ;o = Cj[s1,...,8m,21,...,2&,). Or, 0 = o0 et
lioip = lLip = tip = tiop. On a donc ljo = t;o et x; € var(t;o). De plus, par
définition des régles de transformation, (M; > t;) € ®; implique (M; > ¢;)o € P.

La propriété de stratification sur 3 (proposition 4.19) implique donc 'exis-
tence de (X' > #') € C tel que x; € var(t) et X' < M;o. Mais ¥ est pré-résolu,
donc z; =t et X; = X' <X M;o. M; et par conséquent Mo étant totalement
stratifié, ceci implique ar(X;) < maxpar(M,o) < maxpar(M'o). O

Equations générées

Dans le méme ordre d’idée que le paragraphe précédent, nous précisons la forme
des équations engendrées par une dérivation standard.

Proposition 4.29. Soit g un systéme initial et g =>* X = ®; U; C; N; 0 une
dérivation aboutissant au systéme X et respectant 'ordre de priorité entre régles.
Soit VB.M 1 N une équation dans V. Alors, l'une des deux conditions suivantes
est réalisée :

(i) Uéquation VB.M <1 N est totalement stratifiée au sens ot pour toute variable
X evar(VB.M xt N) = var(M,N) — 3, on a ar(X) < maxpar(M, N).

(i) VB.M <1 N est léquation venant d’étre créée par Context-{1,2} ou Relate,
et X2 n’est pas pré-résolu.

Démonstration. Tout d’abord notons que la condition (i) est stable par substi-
tution bien formée, et donc a priori par toutes les régles des tables[4.1 et [4.2 &
lexception de Context-{1,2}, Relate et Discard.

Concernant la regle Discard, on note que si la régle source M >t est totale-
ment stratifiée alors I’équation résultante M >x N l'est également, car N < M.

Le cas de Context-{1,2} se déduit de la preuve de la proposition 4.28|: en
effet, nous avons montré dans le cas de Context-1 que la régle ajoutée M’ 1>
t est instanciée en une régle stratifiée apres la phase de pré-résolution : avec
les notations de la preuve, maxar(M’c) < maxpar(M’c) (o représente ici la
substitution apres pré-résolution). Par définition de M et M’ on en déduit que
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I'équation ajoutée VB.M pa M’ ou 8 = {Z1,...,2Z,} vérifie

maxar((V3.M 1 M')o) = maxar(M'o)
maxpar(M'o)
= maxpar((V8.M 1 M')o)

A

Le cas de la regle Context-2 se traite de maniere identique.

Il reste donc a considérer le cas des équations créés par Relate. Supposons
Yo =% X1 = ®q; Uy; C; Nq; 01 ot ¥y est pré-résolu et ol les régles et les équa-
tions de ®; sont totalement stratifiées (par la proposition [4.28 et par hypothese
de récurrence). Supposons de plus

21 =>Relate S2 = @15 U1 U{X 0a M}; Cy U{X " t}; Ny U {t}; o4

et enfin Y9 =* ¥ par une dérivation utilisant les regles de pré-résolution uni-
quement. Nous vérifions que si X est pré-résolu, alors Xo <t Mo est totalement
stratifiée.

En effet, par le lemme|4.21, on a Xo >¢ ¢ to. Sachant que ¥ est pré-résolu,

il existe donc un contexte public C, des regles My > tq, ..., My, > t,, dans ®, et
des contraintes X; >° 1, ..., X,, >’ z,, dans C tels que
XO' = C[Ml,...,Mm,Xl,...,Xn]
to = C[th...,tm,xl,...,xn]

Par la proposition [4.19, 3 est stratifié : pour tout i, (Mo > tog) € ® et
x; € var(to) impliquent qu’il existe une contrainte Z >’ x; dans C telle que
Z = Mo. Or X est pré-résolu, donc X; = Z < Mo.

Finalement, comme les régles de ® = ®10 D {M >t1,..., My >ty,, Mo>to}
sont totalement stratifiées, I’équation Xo <1 Mo I'est donc également. O

Finalement, les propositions précédentes motivent la définition suivante.

Définition 4.13. Un systeme X est totalement stratifié ss’il est stratifié (au sens
de la proposition 4.19), et que toutes les régles d’environnement et les équations de
3 sont totalement stratifiées.

Ainsi, les propositions précédentes impliquent en particulier que tout systéme
Y pré-résolu et accessible par une dérivation standard (ou simplement par une
dérivation respectant l’ordre de priorité entre régles) est totalement stratifié.

4.4 Complétude des dérivations standard

Nous établissons maintenant la complétude des dérivations standard pour toute
systeme de réécriture sous-terme-convergent.

Proposition 4.30 (Complétude). Supposons le systéme de rééeriture R sous-
terme-convergent. Soit g un systéeme de contraintes initial et 8 une solution de
Yo. Alors il existe un systéme de contraintes résolu X tel que 0 =X et g =—=* X
par une dérivation standard.
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La preuve s’articule de la maniére suivante. Tout d’abord, 6 étant fixé, nous
décrivons un ordre strict bien fondé > sur les paires (A, X) vérifiant 6, X = X.

Ensuite, pour chaque régle R, nous présentons un lemme technique permettant
de montrer, pour certains triplets 8, A | X, lexistence de X' et ¥’ tels que

- Y =R Z/,

-0,N EY,

- (0,\,%) >. (0, N,Y) si R est une régle non prioritaire (a savoir Narrowing,

Constrain, Context-{1,2} ou Relate),

- (6,\,X) >. (6, N,Y) dans le cas contraire.
Cette distinction entre regles est justifiée par le fait que les séquences de regles
prioritaires (Project, Imitate, Coalesce, Fail et Discard) terminent au niveau
syntaxique (voir la sous-section [4.1.3).

Nous prouvons ensuite un résultat de progression montrant que pour tout triplet
0, X | 3 tel que X n’est pas résolu, il existe une régle de transformation — différente
de Fail — pouvant s’appliquer au sens ci-dessus, ce d’une maniere compatible avec
les priorités des regles de dérivations standard.

Nous concluons enfin la preuve de complétude des dérivations standard a l’aide
(notamment) de la proposition [4.9 concernant la condition d’arrét > (voir la sec-

tion[4.1).

Remarque. Dans le cas des systemes sous-terme-convergents, ’emploi de la me-
sure >. est en partie redondant avec la preuve de terminaison syntaxique (sec-
tion [4.5). Toutefois, nous trouvons plus instructif de prouver la propriété de com-
plétude indépendamment de la terminaison.

4.4.1 Mesure de terminaison sémantique

Soit ¥ = ®; ¥; C; N; o un systéme de contraintes et A une substitution partielle
close de domaine var(X).
Nous décrivons maintenant la mesure utilisée sur de tels couples (A, X). Cette
mesure comporte plusieurs composantes ayant pour but de contréler intuitivement
— le nombre d’étapes de réductions par R dans les termes du premier ordre
de X,
le nombre de regles non totalement stratifiées,
— le nombre d’équations restant & ajouter par la régle Relate pour garantir (en
particulier) la complétude de la régle Coalesce, et
— le nombre de contraintes d’égalité du systeme.

Réductions possibles

Soit t(A, ) le multi-ensemble des termes du premier ordre apparaissant au som-
met des regles et des contraintes de X\, et n’étant pas R-réduit :

t(A,X) {tA\| (M >t) € ®, tA non R-réduit}™

W {tA| (X >7t)eC, t\non R-réduit} ™’
W {tAN| (ti =5 ty) €C, i€{1,2}, ;X non R-réduit}*
W {tA| (t #5t2) €C, i€{1,2}, t;\ non R-réduit}t
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Soit —% >« la relation défini par t —75 = t' ssil existe ¢ tel que t' —% t”
et t' € st(t”). Du fait de linclusion (=s—xr) C (—r>=st), cette relation est un
pré-ordre (i.e. relation réflexive et transitive).

On munit 'ensemble des t(A, X) du pré-ordre (—%>st)mul défini comme l'ex-
tension de —% =4 aux multi-ensembles de termes de la maniére habituelle [CJ03].

Comme >4 et —7 terminent et on a linclusion (>g—xr) C (—r>s), le
pré-ordre strict associé & —% >, c’est-a-dire (>4) U (—>7‘; ~st), est bien terminant
(voir [Der87] pour une généralisation de cette propriété). Par conséquent, 'ordre
strict associé & (—% >gt)mu termine également.

Reégles non totalement stratifiées

Notons ®° I’ensemble des reégles d’environnement M >t de ® telles que M est
totalement stratifié (i.e. maxar(M) < maxpar(M)).

Soit s(X) le cardinal de ® — ®5. On remarque que d’apres la proposition 4.28]
s(X) € {0, 1} pour tout X accessible par une dérivation standard.

Equations manquantes

Pour tout terme clos R-réduit ¢, on considére ’ensemble R(A, 3, ¢) des quadru-
plets (My,t1, Ms,ts) vérifiant les conditions suivantes :

- (Ml \>t1) € OS5 et My >gs to;

- tl/\ = tg/\ = t;

— Il n’existe pas de sous-ensemble ¥y C W tel que

MiA g,y MaA et maxpar(UoA) < maxpar(MiA, Ma)).

Notons que les ensemble R(\, X, ¢) sont finis, car d’une part ® est fini, et d’autre
part il existe un nombre fini de 5 tels que toA = ¢, puis un nombre fini de Ms tels
que My >gs to.

Soit r(A, X, t) le cardinal de R(A, 3,¢), et r(A, X) la fonction associant a chaque
terme clos R-réduit ¢, le nombre r(A, 2, ¢).

Du fait que ®° est fini, & A et X fixés, ’'ensemble des termes ¢ tels que r(\, ¥, t) #
0, c’est-a-dire le support de r(\, X), est fini.

Considérons '’ensemble des fonctions, notées r, allant des termes clos dans les
entiers positifs et & support fini. On munit cet ensemble de 'ordre point & point :
r>7r' ssi pour tout ¢, 7(t) > r/(t). L’ordre strict associé & > est noté >. Il s’agit
d’un ordre bien fondé.

Contraintes d’égalité

Finalement, soit ¢(¥) = card(C=) le nombre de contraintes d’égalité t; =p to
dans C.

Mesure obtenue

On définit la mesure de (A, X) par

me(\, ) £ (1A, %), s(T), r(A, X)), ¢(X)).
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On note (A, X) >, (N, %) lorsque m.(), X) est plus grand (au sens large) que
m. (N, ¥’) pour l'ordre lexicographique induit de gauche & droite par les pré-ordres
(_);c?,tst)mula 2, 27 et Z

L’ordre strict associé a >, est noté >..

Autres notations et lemmes techniques

Pour exprimer certains invariants, nous utiliserons également la notation sui-
vante : étant donnés des ensembles ®q et ¥, un terme ¢t R-réduit clos et une sub-
stitution A de domaine contenant var(®g, ¥p), on note R*(\, &g, ¥y, t) 'ensemble
des quadruplets (M, t1, Ma,ts) vérifiant

- (Ml l>t1) € &y et My Do, t2;

S BA=to\ =t

— Il n’existe pas de sous-ensemble ¥y C U tel que

MiA g,y MaA et maxpar(P1A) < maxpar(MiA, Ma)).

De cette fagon, étant donnés ¥ = ®; U; C; N; o un systéme de contraintes et A une
substitution partielle close de domaine var(X), on a

R(\, X,t) = R*(\, 5,0, 1).

Concernant les notations ®°, R(\, %, t) et R*(\, ®¢, Vg, ), nous utilisons plus
loin les lemmes techniques suivants.

Lemme 4.31. Soit ® un ensemble de régles d’environnement, o une substitution
(bien formée). Alors
(90)° 2 (6%)0

De méme, si U est un ensemble d’équations totalement stratifices, alors c’est le
cas de Vo.

Démonstration. Soit M >t une régle de ® totalement stratifiée : maxar(M) <
maxpar(M). Comme o est bien formée, on a

maxar(Mo) < maxar(M) < maxpar(M) < maxpar(Mo)

d’ott (M > t)o € (®o)S.
Le cas de ¥o se prouve de maniere identique. O

Lemme 4.32. Soit ® un ensemble de régles d’environnement, o une substitution
(bien formée), M’ et t' deux termes tels que M' >g, t'. Alors il existe M et t tel
que

M = Mo
t'=to
Mp>gt

Démonstration. Par définition de la notation > et de ®o, M’ >, t’ signifie qu’il
existe un contexte public C' et des regles My > ty, ..., M, > t, dans ® tels que

M' = C[Mjo,...,M,o] =C[M,...,M,|o
t'=Cltyo,...,tho] = Clt1,... tn]o
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(C étant clos par définition). On pose M = C[My,..., M,] et t = Clt1,..., tn].
O

Lemme 4.33. Soit ®1 un ensemble de regles totalement stratifices et ¥y un en-
semble d’équations. Soit \ et N des substitutions partielles closes, o’ une substitu-
tion, et o un ensemble d’équations totalement stratifiées tels que

(i) dom(X\) D dom()\) D var(®qy, Uy, Uy),
(i) N = 0'|gom() N
(iii) pour tout x € var(®y), zN =z,

(iv) pour tout X € var(®1, ¥y, Uy),
— maxpar(X\') < maxpar(X\),
- XN DAy, N X/\,
— si XN # X\, alors maxpar(X\) > maxpar(¥oA). (En particulier, comme
U est totalement stratifié, on a WoN = Yp.)

Alors pour tout tg R-réduit et clos, on a
].:{*(/\/7 (o} O'/, (\I/() U \I/l) Jl,to) - R*()\, P, \Ill,to) o’

Démonstration. Soit (M;,t}, M}, t5) € R*(N, P07, (Vo U ¥1)o', ). Comme
(M{ > t)) € P10’ et M) >g,, th, par le lemme 4.32/il existe (My,t1, Ma,ts)
tel que (M; > t1) € @1, My I>g, to (en particulier var(My,t1, Mo, ts) C var(®y))
et (]\4{7 ll,Mé,t/Q) = (Ml,tl,Mz,tg)O'/. Notamment t1\ =t N =t N =t ) =t
par (ii) et (iii), et pour ¢ € {1,2}, M/X, = M; )\, par (ii).

Supposons par contradiction que (My,t1, Mo, ta) € R*(A\, @1, ¥4, 1g), c'est-
a-dire qu'il existe Uy C Wy tel que Mi\ g,y MoA et maxpar(Us)) <
maxpar(MiA, MaX).

(1) Si maxpar(¥oA) > maxpar(MiA, Ma\), alors
maxpar(WUoA) > maxpar(Mj A, MaA) > maxpar(Us )
implique WaX = U\, M1 XN = M1\ et Mo\ = M)\, On en déduit
M{N = M) x<ig,n Mo\ = MiN et maxpar(¥o)\') < maxpar(Mi\, Ma)'),

ce qui contredit le fait que (M7, t], M5, th) € R* (N, @107, (To U ¥1)o’, tg).

(2) Sinon, on a maxpar(¥oA) < maxpar(Mi\, MaX). Posons ¥, = ¥y U ¥y, On
a U, C Uy U ¥y, De plus, les régles de W, vérifient

maxpar(¥5)\) <  maxpar(¥5H\)
par construction de A’
< maxpar(Mi A, Ma))
par définition de ¥y et par 'hypothése du (2)
= maxpar(M\, Ma)')

car M, et My sont totalement stratifiés

Or, du fait que pour tout X, XX >y, n XA, on a d’'une part

(><w,0) © (Rwn U wn) = (agar)
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et d’autre part
M{)\/ = Ml)\l DG 79N Ml)\ DAy, A MQ/\ DAy, A Mg/\/ = Mé/\/
D’ott My >y MyA' ce qui contredit finalement le fait que

(M{,t&,Mé,tIQ) c R*(X,<1>1o’,(\110Ullll)a',to). O

4.4.2 Réduction des solutions d’un systéme

Nous décrivons maintenant les lemmes de réduction correspondants a chaque
regle de transformation.

D’une maniere générale, ces lemmes s’appliquent aux systémes X accessibles,
c’est-a-dire tels qu’il existe un systeme de contrainte initial 3¢ tel que ¥y ="* X.

Lemme 4.34 (Project). Soit ¥ un systéme accessible. Supposons les conditions
sutvantes vérifiées :
-0NEYX;
- N =0 U CW{X DT f(t,... tn)s N0
— il existe une régle totalement stratifice (M > t) € ®5 telle que X\ = M\ et
fltr, .. ta) A =1tA.
Alors
- X &var(M) ;
- maxpar(M) < ar(X);
- maxar(M) < ar(X);
— il existe p = mgu(t, f(t1,...,tn)).
Soit
¥ = (0¥ CN; o) {X = Mip.
On a ¥ =>project ', €t X' = X\ vérifie
-, N EY,
- (AN 2. (VY et
— Pour tous &1 C ®, ¥y C V¥ et t; R-réduit clos,

R*()\/,(bl O’l, \111 O'/,tl) g R*(/\,(I)l, \Ifl,tl) O’l

Démonstration. La condition X ¢ var(M) découle de I’hypothése XA = MA
et de l'invariant M ¢ X (proposition [4.19). La condition maxpar(M) < ar(X)
provient de la bonne formation de A\. On en déduit maxar(M) < ar(X) car M
est totalement stratifié.

De plus, tA = f(t1,...,tn)A implique que t et f(t1,...,t,) sont unifiables et
pA = A. Ainsi, on a bien d’'une part ¥ =>project &' et d’autre part 6, \ = X’
du fait que O, A\ =X et {X — M}ul = A,

Par ailleurs, comme Y\ et X'\ ne different que de la contrainte (X >
f(t1,...,ty))A supprimée dans X'\ on a t(N,X) < t(\, X). (En fait, il y a égalité
car f(t1,...,t,) € st(N) par la proposition 4.16l) Clairement c(X') = c¢(X), et
par le lemme|4.31] s(¥') < s(X).

Enfin, compte tenu de A’ = ), le troisiéme point : pour tous &1 C ®, ¥y C ¥
et t1 R-réduit clos,

R*()\/, @1 0'/, \111 0”,t1) g R*()\,‘I)l,\lfl,h) O'/
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découle du lemme [4.33 ot I'on prend ¥y = . Ceci implique en particulier, dans
le cas ot s(X') = s(X) (i.e. (&) = ®5¢'), et en prenant &; = &5 et Uy = U :
pour tout ¢, R(N,¥,t) C R()\,X,t)o’. Ainsi on obtient r(\, %) > r(\, %) et
finalement (A, X) >, (X, %). O

Lemme 4.35 (Imitate). Soit ¥ un systéme accessible. Supposons les conditions
suivantes vérifiées :

-0 NEY;
- Y =0; U CW{X DT f(t,...,tn)s N0
— 1l existe des reégles My > s1, ..., My > Sy dans ® et un contexte public

C=f(Cy,...,Cp) tels que
XA=C[My,...,Mu]A et f(ti,...,tn)A=C[s1,...,Sm]\
Alors f € Fpup. Soit X1,...,X,, des variables fraiches d’arité ar(X), et
Y= (& U CU{X Dt Xy Dt s N o) {X - f(X,. ., X))
On a ¥ =>1mitate > €t la substitution
N =AW {X; — Ci[M,..., Mpu| \h<i<n

vérifie
-N EY,
- (AT > (V) et
— pour tous &g C &, Uy C VU et tyg R-réduit clos,

R*()\/, q)o O'I, \I/() O'I,t()) Q R*()\, (I)o, \]jf()?t()) O'I

Démonstration. On a bien ¥ —>mitate & €t 0, = ¥’ par construction. De
plus, t(A, ) = t(N,X') car f(t1,...,t,)A est R-réduit (proposition[4.16). L’éga-
lité ¢(X) = ¢(X') est claire, de méme que s(X') < s(X) par le lemme [4.31. Enfin,
r(\,X) > (N, ¥) et le troisitme point se montrent de maniére similaire au cas
de Project & ’aide du lemme|[4.33. O

Lemme 4.36 (Coalesce). Soit ¥ un systéme accessible. Supposons les conditions
sutvantes vérifiées :

-0NEY;

Y= U CW{X >t Xo Dt N o

- ar(X;) < ar(Xs).
De plus, supposons fixés des sous-ensembles de régles o C @ et d’équations ¥y C W
tels que

- X1\ > tA et XoA D>ooa tA;

— les équations de Vo sont totalement stratifiées ;

— pour tout to € st(tA), R*(\, ®g, Uy, to) = 0.
Posons

Y= (0 U CU{X BTt N o) {Xe — X1}

Alors on a ¥ =>coalesce & €t il existe X' clos de domaine var(¥') = var(X) tel
que
-NEY;
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-(AD) > (V2
— pour tout t1 R-réduit clos, pour tout ®; C ®° et pour tout U1 C VU, on a

R*()\/,q)l 0/7 (\IJO U \111)0'/,t1) - R*()\7(P17 \Ill,tl)a/

Démonstration. Notons tout d’abord que ¢\ est bien R-réduit du fait que 6, A =
Y et t € nps(X) C st(N) par la proposition [4.16]

Soit Cp. = {Y1 1> 51, ..., Y, > 5, } I'ensemble des contraintes de déductibilité
dans C. Comme 6, = X, il existe des contextes publics D1, Do, Cy, ..., Cy,
des regles My > ty, ..., M,, > t,, dans ® tels que A\ est solution du systeme

d’équations U :

Yl =’ Cl[Mlu"'va] 51 =" ¢ [tl’ “’tm]
Y, = Cn[Mi,..., M) sn = Culti,... tm]
Xl =’ Dl[Mlv"'7Mm] t =" Dl[tl"'.7tm]
X =7 Doy [Mh ceey Mm] t =’ DQ[tl’ : 7tm]

Afin de construire ) tel que 6, \' = ¥/ (entre autres), nous distinguons plu-
sieurs cas selon les valeurs de XA et XsA.
1. Si X1\ = Xo )\, alors M = )\ satisfait les conditions voulues du fait de X\ = X'\
et du lemme 4.33 (le raisonnement est similaire au cas de Project).

On peut donc supposer X3\ # Xo .
2. Si maxpar(X;\) < maxpar(Xo)), alors comme Xo\ = Do[My, ..., M|\ n’est
pas un sous-terme de X1 A = Dy[My,..., M)\, que X est solution du systéme
Us :
Y, =" Ci[Mi,...,M,]{Xs — Dy[M,..., M,]}

Y, =" Cn[Mi,...,M,]{Xs— Dy[M,..., M,]}

et que les My, ..., M,, ne sont pas des variables (proposition 4.19), le lemme |4.18
implique Pexistence d’'un A! solution du systéme UJ :

Yl :? Cl[Mla"‘va]{X2HDI[MD”me]}

Yn =7 Cn[Mlv"‘va]{XQHDl[Mh""Mm]}

et vérifiant les conditions suivantes :

(a) dom(A\') = dom(\);

(b) Dy[My, ..., M\t = Dy[My, ..., My = X1);

(c) Do[My,..., M)A\t = Do[My, ..., M)\ = XoX;

(d) pour tout V € dom(A) — {Y1,..., Y }; VAL =V et
)

(e) pour tout 1 <i <n,
= Vil gy, aeaxsony Vi
— maxpar(Y;A!) < maxpar(Y;\), et
— si V;A! £ Y\ alors Xo\ est un sous-terme de Y;\.
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Posons \ = o{Xy — X;}Al. Des équations précédentes, on déduit notam-
ment que pour tout X € dom(X),

XN papx, avaxont XA,
de plus X1\ = Xo) = X\ et pour tout X € var(®,¥,C), X\ # XN = Xo)\ €
st(X ).

Par construction de U5, N satisfait les contraintes de déductibilité de 3.
Comme )\ coincide avec A au premier ordre, il satisfait également les contraintes
d’égalité et de différence modulo E. De plus, pour tout V' € var(¥') = var(2),
Va'N =V(o{Xs— X1})2A\ =Vo{Xy — X1 ]I\ =V,

Pour avoir 0, N = X', il reste & vérifier que pour tout X € Y, X6 gy XN
sachant que par hypothese X6 xgy XA.

De tA = Di[t1A, ..., tmA] = Daft1 A, ..., tmA], on déduit (par récurrence sur
D et Ds) qu'il existe un plus grand sur-contexte commun D & D; et Dy :

D1 = D[wii,...,wi;,C%,...,Cl]

q

2 2
D2 = D[Cl,...7Cp,wi%,...,wig]

avecpourtousl§k§p6t1§€§q101370} €Wet1§i%,z} < m. En
particulier, pour tout k et ¢, les termes

tad = CRltr,- . tm]A
_ 1
tl?)\ - Cf [tl,. .. ,tm]A

sont des sous-termes de tA. Or, on a (Mli > tii) € P et

C]Zc[Ml,,Mm] >a C]lc[tl»;tm]

De plus, sachant que X1\ >yt et XoA Do, t par hypothese, on peut choisir
les indices i € {i?,i}} ci-dessus tel que tous les M; 1> t; soient dans ®y. Comme
Vi € st(tA), R*(A, @o, Wo, to) = 0, il existe donc des sous-ensembles d’équations
Ul C Wy et U2 C Uy tels que

CRIMy, ..., M)A DAyt y M A
Ci[My,..., M)\ gz Miz )
maxpar(¥j\) < maxpar(C’k [My,..., M|\, M A)
maxpar(¥7\) < maxpar(C} [My, ..., My, Mz A)
En particulier, en posant W =, . Wi C Wy, on a d’une part
Xy = Di[Mi,..., Myu]A sags s Do[M, ..., Myu]A = XX
et d’autre part maxpar(¥jA) < maxpar(XiA, XoA) = maxpar(XaA). Nous véri-
fions que WA = WA’ de sorte que X1\ by a XoA.

En effet, soit VG.M 1 N dans (. Par hypothése sur Uy, cette équation est
totalement stratifiée :

maxar(VG.M <t N) < maxpar(VG.M > N)
< maxpar((V5.M < N)A)
<

maxpar(Xa\)
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Par conséquent, XoA ne peut pas étre un sous-terme de var(V5.M 1 N)A, d’ou
(VB.M > N)X = (VB.M <t N)X'.

Ainsi, nous avons X\ by, » X2, avec maxpar(Wy\') < maxpar(XaA). Or,

pour tout X € dom(X), sachant que XX >dx, xsax,0} XA, on a done
XN >agyn X
En particulier, sachant que ¥(, C ¥, pour tout V5.M <t N dans ¥ (en supposant
B Nsupp(N) =0), on a
Mgy MN gy NN >igy NA.
Par conséquent, pour tout X € Y, I'hypothése X6 <y X\ implique
X0 gy X <aigy XN

ce qui permet de conclure 6, \ = X'.

Pour finir nous vérifions les deux derniers points. Comme X et A’ coincident au
premier ordre, et t\ est R-réduit, on a t(A, X) = t(N,X). En outre, ¢(X') = ¢(X)
et s(X') < s(X). Il suffit donc de vérifier le dernier point : pour tous tg R-réduit
clos, ®; C ®S et Uy C ®, on a

1%*(A/7 (pl O'/, (\I’O U \Ifl) J,, to) Q R*(A, @1, \I/l, to) CT,

(En effet, dans le cas ot1 s(¥/) = s(X), pour (®1,¥;) = (%, ¥), on obtient : pour
tout %o,
R*(XN, (®c")5, Wo' tg) = R* (N, 850", Wo', ty) C R*(\, @5, U, t0)o’

et par conséquent r(\, X)>r(\, %))
Pour cela, nous utilisons le lemme 4.33 En effet, sachant que
— U C Uy est totalement stratifié,
— maxpar(X\) < maxpar(X\),
- X\ D<l\p6)\/ X)\,
- XN # X\ = maxpar(¥y\) < maxpar(X\) (en effet d'une part X\ #
XX = Xo) € st(X ), et d’autre part maxpar(PjA) < maxpar(Xa))
on obtient que pour tout ty R-réduit et clos, on a

R*(A/, @1 O'/, (\1’6 U \Ifl) O'I,to) Q R*(A, @1, \I’l,to) 0',
Or ¥} C ¥y implique
R*()\/, (I)l 0'/, (\I’() U \Ill) O'/, t()) g R*(A/, ‘I>1 O'/, (\116 U \Ifl) 0’, to)
3. Si maxpar(X;\) > maxpar(XzA) ou que X3\ est un sous-terme strict de XA,
alors en particulier on a : maxpar(XsA) < maxpar(X;A) < ar(X;) et X1 n'est

pas un sous-terme strict de XsA. On procede alors comme dans le cas 2. en
inversant les réles de X7 et X5 : Al est solution de

Yl :? Cl[Ml,...,Mm]{XlHDQ[Ml,...,Mm]}
Yn :? Cn[Ml,...,Mm]{XlHDQ[Ml,...,Mm]}

vérifiant M|vars)—(vi,..vn} = Avar(m)—(vi,...vn} €6 N = 0lvarsn{X1 — XoAIAL
O
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Lemme 4.37 (Fail). Soit ¥ = ®; U; C; N; o un systéme de contraintes. Supposons
qu’il existe X clos de domaine var(X) vérifiant : pour tout (X 7 tg) € C, sity €
nps(C) alors
XA >@s ) tA
ot ®5 est le sous-ensemble des régles totalement stratifiées de ®.
Alors la régle Fail ne s’applique pas d 3.

Démonstration. Supposons que Fail s’applique & une contrainte X >7 to de C.
En particulier to = f(¢1,...,%,) € nps(C) et f & Foub.

Par hypothese, on a XA DZDSA toA. Sachant que f & Fpub, ceci implique qu'il
existe M >t dans ®° tel que X\ = M\ et to\ = tA.

Par bonne formation de A, et comme M est totalement stratifié, X\ = MA
implique maxar(M) < maxpar(M) < ar(X). Or, les termes ty et t sont unifiables
du fait de tgA = tA; ce qui contredit les prémisses de la regle. O

Lemme 4.38 (Normalize-free-variables). Soit ¥ = ®; U; C; N; o un systéme
accessible. Supposons les conditions suivantes vérifiées :

-0 NEY;

- il existe une variable xy dans var(C) — var(Cy ), telle que xoA n'est pas en

forme normale.

Alors, N = 0|var(zy{To — TR} vérifie

-6, N EX,

- (A2 > (VD).

Démonstration. Par la propriété de stratification (proposition 4.19), on a zg &
var(®), d’ou 0, \' = 3. Cependant, z € var(C) donc t(A, X) > t(N, ). O

Lemme 4.39 (Narrowing). Soit X = ®; U; C; N; 0 un systéme accessible. Sup-
posons les conditions suivantes vérifiées :

-0ANEX;

- X est pré-résolu;

— il existe un sous-terme to = f(t1,...,t,) dans st*(®,C) tel que to\ n’est pas
en forme R-normale, mais les termes t1 A, ..., t,\ le sont.

Alors, f(t1,...,tn) & st(N) et il existe une régle fraiche | — r issue de R telle que
toA = lpg pour un certain pg clos de domaine var(l). Soit p = mgu(f(t1,...,tn),1)
et
Y= (®{to —r}; U; Clto =} NU{t1, ... tn}; o) e

On a ¥ =>Narrowing 2 €t il existe N tel que :

- N EY;

- ()‘72) > ()\/72/)'
Enfin, si ¥ est totalement stratifié et si [’on note

by = {(Mpt)ed|tyest(t)}
k1 = min{maxpar(M) | (M >t) € &g} € [0, ]
o = {(M>t)e®— Dy | maxpar(M) < k1}}

le méme N wvérifie en outre : pour tout t; R-réduit clos,
R*(\,®10', Vo' t1) CR*(\, @1, ¥,11)0’
o <I)10'/ = (1)1/1, Q (I)I = ((I){to — 7"})/1,
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Démonstration. Le systéeme 3 étant pré-résolu, I’ensemble des contraintes de dé-
ductibilité dans C est de la forme

CD :{X1|>2131,...,Xn D?In}

ou les variables X1, ..., X,,, x1, ..., x, sont deux a deux distinctes. Comme
0, ) = X, il existe des regles My > tq, ..., My, B> t,,, et des contextes publics C1,
..., Cy tels que X est solution du systéme d’équations U :

X, =7 Cy[My,..., My

X, =" Cu[My,..., My,)
ry = Cl[th...,tm]

Tn = Cn[th...,tm]

Notons i < j lorsque x; € Cj[t1,...,tn]. X étant stratifié (proposition 4.19),
d’apres le lemme [4.20] < est sans cycle, et pour tous i < j, maxpar(X;\) <
maxpar(X;\).

Considérons le systeme U’ :

X, =" Oy[My,..., My, M|

X, =" Cu[M,...,M,,, M]
1 =" Citi{to = rpol, ... tm{to — rro}]

Ty = Cn[tl{to HT}LQ},...,tm{tO *—77",11/0}]

Comme var(t;{to — rpo}) C var(t;) (uo est clos), et comme < est sans cycle, la
seconde moitié de U’ est encore en forme DAG-résolue. 11 existe donc une solution
A de U’ telle que

— dom(¥') = var(X') = var(X) W var(l)

— pour tout V € var(X) — {x1,..., 2}, VN =V,

— pour tout z € var(l), xX = xzugp;

— pour tout i, ;A —% z;A"; (en particulier, z; € st(N) = z;A = z;\)

— enfin, pour tout ¢, x;A # ;N = 3j <* i, Jwy, € par(C)),to € st(ty).

(Les deux dernieres conditions se vérifient par récurrence sur <.)

Par construction, )\ satisfait les contraintes de déductibilité de ¥’. Comme
pour tout = € var(X), on X =g xA, A satisfait aussi les contraintes d’égalité
et de différence. Enfin, par la proposition [4.16, les variables z € var(supp(c)o)
satisfont x € st(N) et par conséquent z\' = zA. On en déduit que la condition :
pour tout V' € var(X'), Vo'N = VX est satisfaite; d’ou 6, N | X'.

De plus, comme t, est sous-terme de ®, de C— ou de Cx, t(A,3) > t(X,X');
d’ot (A, X) >. (N, X)).

Enfin, vérifions la derniére condition dans le cas ou X est totalement stratifié.
Pour cela, on vérifie que pour tout x € var(®1), 2\ = z\. En effet, le lemme[4.33
s’applique ensuite & ®; = ®F, ¥; = U et Uy = (.

Par contradiction, supposons qu'’il existe x; € var(®q) tel que ;A\ # ;)\
Avec les notations précédentes, ceci implique qu’il existe j <* i et (Mg >t) € Pg
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tel que wy € par(C;). En particulier, maxpar(X;\) < maxpar(X;\). Comme
M\ est sous-terme de X;A = C;[My,..., My]\, on en déduit

ar(X;) > maxpar(X;\) > maxpar(MzA) > maxpar(Mg).

D’autre part, ¥ étant pré-résolu et stratifié, x; € var(®1) implique X; < M
pour un certain (M > t) € ®;. Sachant que maxpar(M) < k; par définition de
@4, et que maxar(M) < maxpar(M) (car ¥ est totalement stratifié¢), on obtient
finalement ar(X;) < maxpar(M) < k; < maxpar(My) ; contradiction. O

Lemme 4.40 (Constrain). Soit ¥ un systéme accessible. Supposons les conditions
sutvantes vérifiées :

-0NEY,

—Y=0; U Cu{t=Lt} N; o,

— les termes tA\ et '\ en forme R-normale.
Alors th =t'\. Soit = mgu(t,t') et

Y =(® T, C;NU{t}; o) p.

On a ¥ =>Constrain 2 €t de plus X' = \ vérifie
N EY,
- (ANE) > (V,Y), et
— pour tout tg R-réduit clos, R(N, X' tg) C R(A\, X, %).

Démonstration. 0,\ = X' découle de pilyarzyA = A et tA normal. On a bien
t(A,2) = t(N, ), s(X) >s(X) et c(X) =c¢(X) — 1.

Enfin, la derniére propriété (et donc r(\, X) > r()\,¥’)) découle du lemme/4.33
de la méme manieére que pour la regle Project. O

Lemme 4.41 (Context-{1,2}). Soit ¥ un systéme accessible tel que les conditions
sutvantes sont vérifiées :
-ANEY;
- X =; U; C; N; o est pré-résolu et totalement stratifié ;
— pour tout t R-réduit clos, R(\,X,t) =0 ;
— il existe une contrainte Xo >° xg dans C, un contexte public Cy, des régles
My>ty, ..., My, >ty dans @, et une position p dans Cy tels que
- XQ)\ = CO[Mh e 7Mm])\;
- .130/\ = Co[tl, ‘e ,tm]/\ 5y
— le contexte public C = Cy|, est de la forme C = f(Cy,...,C}L);
- le terme Clt1,...,tm]\ n'est pas en forme R-normale, mais les termes
Cllte, ..o tmlA, ..o, CLltr, ..., tm] A le sont.
Alors, il existe une régle fraiche | — r issue de R telle que

pour un certain po clos de domaine var(l).

Soitl=Dlly,.... 0L, Y1, -, Yp, 21, - -, 2¢) (un renommage frais de) la décompo-
sition donnée par le lemme 4.6 & partir de I’équation|4.4.1, en particulier : comme
les ti )\, ..., tym A sont R-réduits, D est propre.

Pour tout 1 < i < n, il existe 1 < j; < m tel que t;;,\A = ljuo et tel que les
propriétés qui suivent sont vérifiées.
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Il existe un unificateur plus général p = mgu((t;,,...,t;,), (l1,...
Yi,....Y,, Z1,...,Z, des variables fraiches d’arité ar(Xy).

Nous distinguons deux cas.

Jn)). Soit

il existe tel que r = TyeooslnyY1yeeoyYpy 21, ..., 2q|, alors posons
1) S’il existe D' tel D'[l l D ql, al

M D[M;,,....M; Y1,....Y,, Z1,...,Z,]

M = D’[Mjl,...,Mjn,Yl,...,Yp,Zl,...,Zq]

)3 (@;\PU{VZl,...,Zq.MMM’};

cu{vic y,....Y, >y NU{l, .. ) o)p

de sorte que Y =>Context—2 % -

(2) Sinon, R ayant la propriété sous-terme, on ar € stx(ly,...,1,) UF[D]|&. Pour
tout 1 < j < q, s0it Cj = Ceort(z,;) la constante fizée précédemment de méme
sorte que Zj. Posons

M = DIM,,...,M; ,Y1,.... Yy, Z1,..., Z,]
M/ = D[Mjl,...,Mjn,Yl,...,Yp,Cl,...,Cq]
Y o= (QU{M >} YU{VZ,..., Z;. M MY,

cu{m D?yl,...,Yp>7yp};Nu{ll,...,ln}; o\

de sorte que X =—>Context—1 X -
Dans les deux cas, il existe N tel que :
-NEY;
- (A2) > (N, Y,
~ étant donné & = {(M>t) € ® | maxpar(M) < ar(Xo)}, pour tout t R-réduit
clos, on a R*(N, ®1p, 9, 1) = 0.

Démonstration. Le systéeme 3 étant pré-résolu, I’ensemble des contraintes de dé-
ductibilité dans C est de la forme

? ?
Co :{XO > xg, X1 D> T1,..., X D>’ :Ek}

ou les variables Xo, X1, ..., Xg, zo, T1, ...
Comme 0, A &= X, quitte & augmenter m et les régles My > tq, ..
peut supposer qu’il existe des contextes publics C1, .
du systeme d’équations U :

, T sont deux a deux distinctes.
., M, > t,,, on
.., C tels que X est solution

Xo =" Co[Mi,..., M,
X, =" Cy[My,..., M,]
X, =" CilM,..., My
o :: C()[tl, e ,t,n]
v1 =" Cifty,... t)
we =" Ciltry.. . tn]

Avant tout, notons que X étant stratifié et pré-résolu, pour tous i et j tels

que z; € var(Cjlt1,...,ty]), on a X; < Cj[Mq,. ..

totale (et bonne formation de A) :

ar(X;) < maxpar(C;[M,...

, M,,]; d’ott par stratification

, My,)) < ar(X;) (4.4.2)
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Pour les mémes raisons, ces inégalités sont vraies a fortiori lorsque X; €
var(Cj[Ml, ey Mm])
Par ailleurs, d’apres le lemme [4.6, la décomposition propre

L=Dl[l,....0, Y1, Yps 21, -, Zq]

est telle qu'il existe

N Tn

— des parametres ai, ..., Qmotm, € par(D) = {w]",...,w, 7},

— des parametres af, ..., o, € par(C), et

— des contextes publics Dy, ..., Dy,

tels que
(1) D= Do[al7 . 705m0+m1] avec
T Tn
{a1,...,ame} = {wl,...,w"}
Tn+1 Tn4p+q
{amo+17 s 7amo+m1} {wn-i-l 1o ’w”+P+q}

(11) C:CO|p:D0[O/1,... O/ Dla---mel]-

» Cmyg o
Pour commencer nous cherchons a remplacer dans le systéeme précédent C' =
Colp par un contexte public C” de la forme

"o " " ’ /
C"=Dlaf,...,apn,Dy,..., Dy ]

En général, C' n’est pas présentable sous cette forme car il est possible que 1 <
k <k < mg+ mq et pourtant ay = ay.
Pour chaque 1 < i < n, parmi ’ensemble (non vide, par (1))

{F 1<K <mo, ap =w]"}

on choisit k] de sorte que maxpar(c), [My,..., M,]) soit minimal, et 'on pose
Oz;g;[Ml,...,Mm] = MJL Oflji S {1,,m}
De méme, pour chaque n+ 1 < i < n+ p+ ¢, parmi ’ensemble (non vide)

{k11<k<mi, omore =w]'}

on choisit k; de sorte que maxpar(Dy, [My, ..., M,,]) soit minimal.
Soit
C"zD[wjl,...,wjn,Dk ..,Dk

Par construction, on a maxpar(C”[Mi, ..., M,,]) < maxpar(C[My, ..., Mpy])
et de plus

n+17"° n+p+gq ]

C"[t1,...,tm]A = D[tj\, ...t A\

Dy, [t tm) A oo Dyt ot A
= D[lipo,---lntto, Y1140, Yplos Z1H0s - - - Zqhto ]
= lpo
= Clt1,...,tm]A

Du dernier point, sachant que pour tout ¢ clos R-réduit, R(A\, X,t) =
R(\, @5, 0, t) = () avec ici ®° = ®, on déduit de la méme maniére que pour
la preuve de Coalesce qu’il existe Vg C ¥ tel que

C”[Mh...,Mm])\ DG 29N C[Mh,Mm])\
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et
maxpar(¥o)) < maxpar(C[Mi,..., My,|\,C"[My,..., M,]\)
= maxpar(C[Mi,..., My])
la derniére égalité étant due a I'inégalité précédente maxpar(C”[My, ..., My,]) <
maxpar(C[My, ..., My,)]) et au fait que ® est totalement stratifié. Pour les mémes

raisons, on a également C"[My, ..., M,,] X C[My,..., My].
Considérons le systeme U” :

Xo :f' (ColC"]p) [ M, ..., My)]
X, =" Oy[My,...,M,]

Xk =7 Ck[le'-aMm]
) =7 (Co [C”]p)[tl, e ,tm]

X1 :? Cl[tl,...,tm]
T =’ C}g[tl,...,tm}
Etant donné ce qui précede et sachant que les My, ..., M,, ne sont pas des va-

riables (proposition 4.19), le lemme 4.18 s’applique a U et A pour donner l'exis-
tence de A tel que
— dom()\") = dom(\);
— M est solution de U" ;
— pour tout V € dom(A) — {Xo,..., Xi}, VN =VX;
— pour tout X,
- Xi)\” X(C[My,...,Mp]<C" [My,...,Mp])A Xi)\, soit encore Xi/\// DG 79N Xi/\,
— maxpar(X;\") < maxpar(X;\), et
- Xi)\/, 7é X\ => C[Ml, Ceey Mm])\ € St(XlA)

En particulier, sachant que pour tout X € var(¥y), ar(X) < maxpar(¥y) <

maxpar(C[M, ..., My,]) (par stratification totale), le dernier point implique que

pour tout X € var(¥p), X\ = X\; dott Tg\" = UyA.
De plus, sachant que

R*(\, @1,90,t) =0

— Wy C U est totalement stratifié,

— pour tout = € dom(\”), zA" = zA,

pour tout X € dom(\"),

— maxpar(X\”) < maxpar(X\),

- X\ >y X)\,

—et XX # XX\ = maxpar(¥p\) < maxpar(X\) (en effet d’une part
XX # XX = XoA € st(X)N), et dautre part maxpar(¥o\) =
maxpar(¥) < maxpar(C[Mj, ..., My]) < maxpar(Xo)) );

le lemme 4.33]implique que pour tout ¢ R-réduit clos, R*(\”, &1, ¥, t) = 0.

Nous pouvons maintenant aborder les deux cas du théoreme.

(1) Sir=D"ll1,...,ln,Y1,---+Yp, 21, - . , %), alors d’apres I'énoncé du théoréme,
on définit
M = D[M,....M; Yi,....Yy Z1,...,7Z,]
M = D'Mj,....M; Y1,....Y,. Z1,..., 2]
Y o= (9 VU{VZ,....Z,. M= M'};

cu{m 7 Y1y, Yy >’ yp s NU{l, .. L} o)p
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Comme D utilise tous ces arguments par définition des décompositions, on a
var(M') C var(M). Soit de plus

C/:D/[U)jl,...,wjn,Dk ..,Dk

n419° n4p+q ]

On a d’une part
lpo = C"[t1, ...y tm]N =R To = C'[t1, ..., L]\
D’autre part, en posant

p1 = {Zi— Di[My,..., Myl nipri<ic<ntdptq A
)\/// == )\/I ] {Y; (g Dl [Ml, ey Mm”’n+1§i§n+p )\/I,

Y — Dz [th e ’tm]}n+1§i§71+p )\H}

sachant que C"'[My, ..., My,|N" = M N'" et C'[My, ..., M)\ = M g X,
on obtient

C//[Mh . ,Mm]>\/// X(vz,,..., Zg .MM’ )A'"! C/[Mh ey Mm])\///

Par ailleurs, \'” est solution du systéme U’ suivant :

Xo =" (GolC"),)[M,..., My r = (Col0")t, - ]
X1 = CI[M17~-~7Mm] €T =" Cl[tl,...,tm]

Xk :: Ck[Ml,...,Mm] Tk :z Ck[tl,...,tm]

Yi =" Dpgi[M,..., My) y1 =" Dpyilts, ... tn)
Yp :? Dn+p[M1, ey Mm} yp :? Dn+p[t1, . ,tm]

Considérons le systeme U’ :

Xo = (GolCl)Myy. o, Mu] w0 =" (ColC'l)lts st
Xl =7 Cl[Mla"'va] Z1 =’ C1[t1,«~~7tm]
Xk =7 Ck[Mlv"'va] Tk =! Ck[tl’”"tm]
Vi =" Dpp[Mi, ..., My y1 =" Dupgiltr,.. tn]
Y;D =" Dn+p[M17 cee aMm] Yp =" Dn+p[t1’ o ’tm]
Sachant que les My, ..., M,, ne sont pas des variables, que X est stratifié,

et que les variables Y;, y; sont fraiches, en appliquant successivement les
lemmes|4.18 et [4.20 au systéme U’ et & X"/, on obtient l'existence de X\ tel
que
— dom(N) = dom(N") = dom(\) W{Y1,.... Y, y1,. .., Up};
— X est solution de U’ ;
— pour tout V € dom(A) — {Xo,..., Xk, Y1, ., Y0, @0y o, Thy Y1y - - -, Yp }s
VA/ — V)\/// .
— pour tout X € {Xo,..., Xk, Y1,...,Y,},
- XN N(C”[Z\/h,..A,Mm]MC’[Ml,...,]\/Im]))\”’ XA”,, soit encore

/ "
XN X(yz,,...z, M)z XA
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— maxpar(X\) < maxpar(X\"), et
- XN # XN = C'"[My,...,M,)N" € st(X\"); et plus précisément
d’aprés la remarque initiale sur la forme du systéme U (inégalité 4.4.2
et la définition de U”, pour tout i, X;\' # X;\ implique X; = X, ou
ar(Xo) < ar(X;).
— pour tout = € dom(\’),
— N _)% N
— a nouveau, d’apres la remarque initiale sur la forme de U et la définition
de U”, ;N # x; X implique X; = X ou ar(Xj) < ar(Xj;).
Comme M n’est pas une variable (D étant propre) et que var(M') C
var(M), le terme C"[Mjy, ..., M)\ = Mpu A" n’est pas un sous-terme
de var(VZ, ..., Z¢g.M > M")X". On a donc

(VZi,..., Zg. M MON" = (VZy,..., Zg.M > M')N
Par conséquent, pour tout X € ),

XN DUYZy ..., Zg MM} X\
— XAH
DAY N ULV Zy ..., Zg MM/ IN XA
DUGN ULV Zy ..., Zg MaM N X O
On en déduit 0, ) E ¥ et (A\,X) >, (A, X) par un raisonnement similaire
au cas de la régle Narrowing (lemme|4.39).
De plus, les précisions concernant la forme de U impliquent ®;\' = &\ par
définition de ®; = ®5. De méme pour toute équation V3.N 1 N’ dans ¥ (par
hypothese totalement stratifiée) telle que (maxpar(V3.N <t N')X') < ar(Xo),
on a (VB.N >xi N')A = VB.N > N )X, Ainsi, pour tout ¢ R-réduit clos,
R*(\',®1,¥,t) = () implique R*(\, @1, ¥, t) = ().
Par le lemme 4.32 et dans la mesure ®1p)\ = ®10'N = &1\, on en déduit

finalement
R*(N, @1, ¥, t) =0
(2) Sireste(ly,...,ln), alors d’apres I’énoncé du théoreme, on définit
M = DIMj,,....M; Yi,....Yy, Z1...., 2,
M = DIMj,...,M; Yi,....Ypc1,. ..
Y = (@U{M' >} WUVZ,. .., 2 M M}

cuMic y,.... Y, > gk NU{l, .. ) o)p
Soit de plus
' = Dlwj,,...,wj,, Diyiysevos Diyyyy €1y -+ -5 Cq |
D’une part, sachant var(r) N {z1,...,2,} =0, on a
C'[t1,. s tm] N =R THO

D’autre part, en posant

o = {Zi— Di[My,..., My|}nipri<i<ndprg '

N = N'w{Y;— Di[M,..., M)} nti<i<nitp A

yi = Dilt1, ..ot bntri<i<ntp A}
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sachant que C"[My, ..., M)\ = Mua X" et C'[My, ..., My, ]\ = My N,
on obtient

C"[My, ..., My X" >y z, ..z, msanaryn C'[My, .oy Mo N

Par ailleurs, ' est solution du systéme U’ suivant :

XO :Z (CQ [C//]p)[Ml, ey Mm] To :: (C’O[C”]p)[tl, e ,tm}
X1 =" Cl[Mh...,Mm] T =" Cl[tl,...,tm]

X :Z C}C[Ml,...,Mm] Tp :: Ck[th...,tm]

Yl =" DnJrl[Ml,...,Mm] Y1 =" Dn+1[t1,...,tm]

Yp =7 Dn+p[M1, ey Mm} Yp =7 Dn+p[t1, . ,tm]

On conclut la preuve de la méme maniére que le cas précédent en considérant
le systéme U’ (les deux cas ne différant que par la définition de M) :

XQ :: Cé[Ml,...,Mm,M/] o) :: Cé[tl,...,tm,T'ug}
X1 =" OI[M17~-~7Mm] X1 =" Ol[tl,...,tm]
Xk :: Ck[Ml,...,Mm] Tk :: Ok[tl,...,tm]
Yi =" Dppa[My,..., Mp)] yi =" Dppilti, .. tw)
}/p :? Dn-‘,—p[Mla ceey Mm} yp :? Dn+p[t17 .o ,tm]
ou C(l) = Co[wm+1]p. O

Lemme 4.42 (Relate). Soit ¥ un systéme accessible. Supposons les conditions
sutvantes vérifiées :
-0NEY;
- Y =0,0;C; N;0;
— 1l existe des termes M, t, N et s tels que t\ est en forme normale, et tels que
(M,t,N,s) € R(\, Z,t\) — autrement dit : (M >t) € ®5, N Dgs s, sA =t
et il n’existe pas de sous-ensemble Vo C U tel que

MM ><gyn NA maxpar (Vo) < maxpar(MA, NA)
Soit X une variable fraiche d’arité ko, et
Y =0, VU{XxM};CU{X>"t}; NU{t}; 0.

On a ¥ = Relate &’ et de plus N = AW {X — NA} vérifie
S ON Y
- (AD) > (V2
~ pour tout tg R-réduit clos, R*(N, ®5, W, ty) C R*(\, @5, U, tg).

Démonstration. Par construction, on a bien 6, \' E X'

De plus, t(N,X) = t(\,X), s(X') = s(X). Pour tout ¢ty R-réduit clos,
on a clairement R*(\,®5 ¥, ¢5) C R*(\,®5,W,y); d’ott en en particulier
RN, Y t9) € R(\, X tg). Or, ROV, X tA) C R\, X, tA) — {(M,¢,N,s)}. On
en déduit r(\, X) > r(N,Y) et finalement (A, X) >, (N, X). O
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Lemme 4.43 (Discard). Soit ¥ un systéme accessible. Supposons les conditions
sutvantes vérifiées :
-0 AEX;
- Y=0W{Mrt}; V;C;N;0;
— 14l existe un terme N tel que N>gct et N X M.
Soit ' = ®; WU{N>xx M}; C; N; 0. On a X = Discard > €t il existe N tel que
-0,NEY,
— pour tout x € var(X) = var(¥'), zA =z,
- (AN 2. (VY et
— pour tout tg R-réduit clos, R(N, X tg) C R(A\, 2, %).

Démonstration. Posons
R
Co = {X1 D> 81,..., Xp D> Sn}

ou les variables Xi, ..., X, sont deux & deux distinctes. Comme 6, A | %, il
existe des regles My > ty, ..., M, > t,,, et des contextes publics C, ..., C, tels
que A est solution du systeme d’équations U :

X1 =’ Ol[Mlv"'avaM]

X =’ On[Mla .. '7MWL7M]
S1 = Cl[tl,...,tm,t]

Sn =7 Chltiy. - tm, 1]
Considérons le systeme UJ :

X, =" Cy[Mi,..., My, N]

X, = Cu[Mi,..., My, N]|

Du fait que N < M et que les termes M, My, ..., M,, ne sont pas des va-
riables (proposition [4.19), le lemme[4.18 implique I'existence d’un A’ de domaine
var(X') = var(X), qui soit solution de U} et tel que

— pour tout V' € var(X) — var(Us), VN =V X;

- MN = MM\,

- NN =NJX;

— pour tout X € var(Uy), on a XN >Xaveavay XA, maxpar(XA) <

maxpar(XA) et de plus XX # XA = M € st(X\).

Soit ' = ¥ U {M < N}. On en déduit 0 pxigry Ny, d’ott 8, ) = %' (les autres
contraintes étant satisfaites par construction).

Par ailleurs, on a bien t(N,X) < t(A, %), ¢(X) = ¢(X) et s(¥) < s(X).
Montrons que pour tout tg, R(N, Y, t) C R(A, X%, to).

En effet, posons ¥y = {M > N}. Sachant que pour tout X € dom(\) =
dom(\'),

- XN DAwo A/ X)\,

— maxpar(X ) < maxpar(X\), et

— XN # X\ = maxpar(¥pA) = maxpar(MA) < maxpar(X\),
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le lemme [4.33 s’applique a ®5, ¥ et ¢/ = o pour donner : pour tout ty R-réduit
clos,

RN, Y, to) R*(N, @5, (o U W), 1)
R*()\v (I)Sa \Ilv tO)
R*(\, (@ U {M > t})5, 0, t0)

R(A, X2, t0) O

N 1N

4.4.3 Progression

Nous utilisons maintenant les résultats des sous-sections précédentes afin de
conclure la preuve de complétude proprement dite.

Lemme 4.44. Soit X9 un systéme initial et Xo =" ¥ une dérivation respectant
les priorités entre régles tels que le systéme X est saturé pour les regles prioritaires
(& savoir Project, Imitate, Coalesce et Discard).

Si X nlest pas résolu et O, \ |E X, alors il existe N et X' tels que

-, N EY,

- X =*Y' par une dérivation respectant les priorités entre régles,

— Y est saturé pour les régles prioritaires, et

- (AE) > (X)X,

Démonstration. Posons ¥ = ®; U: C; N; 0. D’apres le lemme [4.8] et les propo-
sitions [4.28 et 4.29] le systéme X étant saturé pour les régles prioritaires, il est
pré-résolu et totalement stratifié.

De plus, s’il existe une régle M > x dans @, alors 'invariant de stratification
(proposition 4.19) implique I'existence d’une contrainte X >? x dans C telle que
X =X M. Par conséquent, la régle Discard s’applique a M > z; contradiction.
Par conséquent, on a la propriété :

(a) pour tout M >t dans ®, ¢ n’est pas une variable.

Nous distinguons plusieurs cas.

1. S’il existe un ¢ clos R-réduit tel que R(\, X, t) # (), alors considérons un tel ¢y
minimal pour 'ordre sous-terme. Soit (M1, t1, Ma,t2) € R(\, X, to). Par définition
de R(\, %, tg), sachant que ® = ®, on a

N =\ = 1o,

— (My> 1)) €,

— M5 >y ts, et

— il n’existe pas de ¥y C ¥ tel que maxpar(VoA) < maxpar(MiA, M) et

Ml)\ DAy A Mg)\

Compte tenu des points précédents, le lemme de complétude de la regle
Relate (lemme 4.42) s’applique pour donner A\; et ¥ = &; ¥ U {X;
M} Cu{X; " t1}; N o tels que

-2 —Relate Ela

— 0, =X,

- (ANXE) > (A1, X1), et

— pour tout ¢ clos R-réduit, R*(\, ®5, ¥, ) C R*(\, @5, ¥, t).



4.4. Complétude des dérivations standard 157

En particulier, le terme ty = t1\ étant minimal, et ® étant totalement stratifié,
on a pour tout t € st(to),

R*(A\1, @, U, 1) =R*(\, 5,0, 1) CR*(\, @5, 0, t) = R(\,%,t) =0 (4.4.3)

Or, pour tout successeur (A2, Xo) du systéme (A1, X1) construit par les lemmes
de complétude de Project, Imitate et Coalesce (lemmes 4.34]4.35 et/4.36), en
posant Yo = ®g; Wy; Co; No; 09,

— d’aprés ces mémes lemmes, la propriété[4.4.3 se propage a (Aa, X2) de sorte

que pour tout t € stx(to),

R*(A2,¢U27\Ij0’27t) = @

— &y = Boy et Yoy sont totalement stratifiés d’apres le lemme [4.31 ;

— enfin, d’aprés le corollaire [4.25, justifié par la propriété (a) énoncée plus
haut, la régle Coalesce (en particulier) ne s’applique qu’a des termes ¢ €
nps(Xz) tels que tAy € stx(to).

Ainsi, les conditions sémantique du lemme de complétude de Coalesce (i.e.
portant sur la solution courante A2) sont toujours vérifiées lorsque cette regle
s’applique syntaxiquement & un tel ¥5. De plus, par le lemme |4.37, la régle Fail
ne s’applique jamais. Par conséquent, 'une des deux regles Project et Imitate
s’applique toujours si Coalesce ne s’applique pas et que le systéme n’est pas
pré-résolu.

Finalement, sachant que les régles prioritaires terminent (section 4.1), on uti-
lise successivement le lemme 4.36|(Coalesce), les lemmes 4.34/ (Project) et[4.35
(Imitate), et enfin le lemme |4.43 (Discard) pour obtenir I'existence du couple
(N, X') voulu.

Dans le cas contraire, on a R(\, X, ) = @) pour tout terme ¢ clos R-réduit.

2. Supposons t(\, X)) = (), i.e. tous les termes du premier ordre du systéme sont
en forme normale. Comme X est pré-résolu et satisfiable, mais non résolu, il existe
une équation tq :?E to dans C.

Sachant que t1A et toA sont R-réduits, le lemme 4.40 s’applique pour donner
A1 et Xy tels que

— X = Constrain Ela

~ 0\ 3,

B ()‘a E) >e (Alvzl)a et

— pour tout ¢t R-réduit, R(A1,31,t) C R\ X, ¢) = 0.
Sachant que X; est totalement stratifi¢ (lemme |4.31), le dernier point permet
d’appliquer les lemmes de complétude des regles prioritaires comme ci-dessus
pour obtenir les X et ¥/ voulus.

3. Sinon, il existe un terme ¢ € st(X) tel que tA n’est pas R-réduit. Considérons
un tel terme ¢y pour lequel ¢\ est minimal pour 'ordre sous-terme.

(a) Sitg = xp est une variable n’apparaissant pas dans Cy (ni dans ® par 'inva-
riant de stratification — proposition|4.19), alors le lemme 4.38 (Normalize-
free-variables) s’applique pour donner les X' et ¥’ = ¥ recherchés.

(b) Si tg = x( est une variable apparaissant dans une contrainte (X 7 xg) €C
(c’est le cas si xg € var(®) par 'invariant de stratification (proposition 4.19))),
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alors il existe un contexte public Cy, des regles My > tq, ..., My, > t,, telles
que

XoA = Co[My,..., M)A
.’E())\ = Co[tl,...7tm]>\

Comme zoA est minimal, les t1 ), ..., t,, A sont R-réduits. Il existe donc une
position p de profondeur maximale et interne a Cy telle que Colti, ..., tm][pA
est réductible. Le lemme[4.41 s’applique donc pour donner \; et ; tels que
— X =>Context—1 21 OU X =>Context—2 21,

~ 0, =5,

- (A2) > (A1, 21), et

— pour tout tg clos R-réduit, R*(Ay, P1p, ¥, 10) = 0 ol

Py 2 {(M>t) € ® | maxpar(M) < ar(Xo)}

et les ensembles @1 et W sont totalement stratifiés et contenu dans ;.
Comme précédemment, le lemme [4.26 permet d’assurer dans ces conditions
que les lemmes de complétude des régles prioritaires s’appliquent pour donner
Noet X/
Finalement, si ty est un terme non variable apparaissant dans une régle d’en-
vironnement de ¢ ou dans une contrainte d’égalité de C, alors comme o\ est
minimal et non variable, le lemme 4.39/s’applique pour donner \; et X; tels
que
- X :>Narrowing Ela
B 97 )\1 ': 217
- ()\72) > ()\1,21), et
— pour tout ¢g clos R-réduit, R* (A1, ®1p, ¥, t9) C R* (A, @, ¥, 15) = 0 ou

Dy = {(M>t)ed|tyestt)}
k1 = min{maxpar(M) | (M >t) € Oy} € [0, 0]
o = {(M>t)ed— Dy | maxpar(M) < k1}}

et les ensembles @1 et ¥ sont totalement stratifiés et contenu dans ;.
Comme plus haut, le lemme 4.27|garantit dans ces conditions que les lemmes
de complétude des régles prioritaires s’appliquent pour donner \ et ¥/. [

Lemme 4.45. Soit ¥y un systeme initial, 0 une solution de Xy, et ¥g =" ¥ une
dérivation respectant les priorités entre régles, et telle que X est résolu et = X.

Alors, il existe une dérivation standard Xo =* X' de longueur inférieure (ou
égale), telle que X/ est résolu et 0 = X',

Yo

rét.

Démonstration. On procede par récurrence sur la longueur de la dérivation

=* 3. Supposons que cette dérivation ne respecte pas la condition d’ar-
Alors elle s’écrit g =* ¥; =1 ¥y =* ¥ avec ¥; > Xs.
Par une récurrence évidente, la proposition (4.9 implique l'existence d’une

dérivation X1 =* ¥’ de méme longueur que Yo =* ¥ et telle que ¥/ > .
En particulier, toujours d’aprés la proposition 4.9, ¥ > ¥ et les hypothéses du
lemme impliquent que ¥’ est résolu et 6 = X',
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On conclut en appliquant I’hypothese de récurrence a la dérivation ¥y =*
¥ =* Y (strictement plus courte que la dérivation initiale ¥y =* X). O

Fin de la preuve de complétude. Nous pouvons maintenant conclure la preuve
de la complétude des dérivations standard (proposition[4.30). En effet, étant donné
un systeme initial (et donc pré-résolu) Xy, la seule régle prioritaire pouvant s’appli-
quer est Discard, et de méme jusqu’a ce que le systéme soit saturé par les regles
prioritaires. On établit donc la complétude des dérivations respectant les priori-
tés entre régles en appliquant le lemme de complétude de Discard (lemme 4.43),
puis le lemme de progression (lemme [4.44). A partir de 13, la complétude des dé-
rivations standard, c’est-a-dire respectant en plus la condition d’arrét, découle du
lemme [4.45.

4.5 Terminaison

Nous établissons la terminaison de la procédure dans le cas d’un systéeme de
réécriture R sous-terme-convergent et fini.

4.5.1 Notion de taille des systémes de contraintes

Soit ¥ = ®; ¥; C; V; 0 un systéme de contraintes. La représentation concrete
que nous considérons pour un tel systéme au cours de ’algorithme peut étre décrite
(succinctement) de la maniére suivante.

— Les sous-termes de ® sont organisés sous forme de deux foréts distinctes avec

partage total. La premiére, 2!, correspond aux termes du premier ordre notés
t dans la définition |4.1| tandis que la seconde, 32, correspond aux termes du
second ordre notés M. Les tailles de ces foréts sont notées respectivement

ISl 2 3L card{t € st(X)}
2% £ B3 £ card{M € st(%)}

ou, dans la seconde équation, on étend la notion de sous-termes a chaque
équation de ¥ par
st(VB8.M 1 N) = st(M, N)

pour un certain choix de variables fraiches f.

— Chaque regle d’environnement (M > t) € ® est donnée par un couple de
sommets respectivement dans X2 et 3!. On représente de la méme maniére
les équations V3.M 1 N de W, les contraintes t; :J?E to, t1 #p ta, X >7t dans
C, tandis chaque terme de N est donné par un sommet de 3!.

— Enfin, pour tout V' € var(X) (D supp(o) ), on représente le couple (V, Vo)
par un couple de sommets dans X! ou dans Y2, selon la nature de V.

Compte tenu de cette représentation, nous utilisons la notion suivante de taille

pour les systeme de contraintes :

= 2 2l + I
+ 2 card(®) + 2 card(¥) + 2 card(C) + card(N') 4 card(var(X))
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De la méme maniere, nous supposons que les regles de R sont préalablement
décrites sous forme de graphe avec partage total et nous définissons :

|R|s £ card{t € st(R)}

Notons que pour un systeme R fixé, il existe un nombre fini de décomposi-
tions l = D[l1,...,ln, Y1, -, Yp, 21, ..., %] pour l = r € R.
En effet, ce nombre est borné (grossiérement) par la quantité

E olll
l—reR

ou |I] = card(pos(l)) est la taille du terme [ (sans partage).

En ce qui concerne Panalyse précise de la complexité (en vue de la section 4.6)),
nous supposerons que les unificateurs plus généraux (mgu) sont calculés a I’aide d’un
algorithme polynomial, compatible avec la représentation des termes avec partage
total. (En particulier, 'application d’un tel mgu n’augmente pas la taille DAG du
systéme.) Un tel algorithme est décrit par exemple par Corbin et Bidoit [CB83].

4.5.2 Mesure de terminaison syntaxique

Nous décrivons maintenant une mesure permettant de borner ’application des
regles principales autres que Discard.

Soit ¥ = ®; ¥; C; N; o un systéme de contraintes. Rappelons que la notation
®N désigne Iensemble

N E{(M>t)ed|test(N)UFD] =}

Nous notons également R? ensemble des membres droits de régles [ — 7 dans
R tels que r est clos R-réduit :

RO A {r|(l—r)eR,reF0]ir}

Le systeme R étant sous-terme-convergent, on a par définition : pour toute regle
(I1—r)eR, resty(l) UR".

Termes surréductibles

Un terme surréductible de 3 est un sous-terme t € st*(®;C) — st(N) — F[0] | .-
On note Narr(X) ensemble des termes surréductibles de ¥, et I'on pose

narr(¥) 2 card(Narr(X))
En particulier, pour tout ¥, narr(X) < |3|%.

Contraintes d’égalité

Le cardinal de C— 2 {t =%, ' € C} est notée ¢(X) comme précédemment.
Notons que ¢(X) < (|3%)2.
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Visibilité des secrets

Nous définissons ici un indicateur permettant de mesurer la progression de 1’al-
gorithme en terme d’apprentissage de nouvelles regles d’environnement M > t.
Tout d’abord, soit Secr(X) 'ensemble des secrets de ¥ défini de la maniére
suivante : t € Secr(X) ssi t € R? ou il existe une régle (M > to) € &V vérifiant
(i) t € sts(to),
(ii) pour tout (X 7 s) € C, X < My =t & st4(s),
(ili) pour tout N, N X Mo = N Ponct
Par secret, on entend ici un terme « intéressant a deviner » pour 'attaquant.
Un terme t est visible au niveau k dans ¥ (0 < k < ko) ss’il existe un terme N
tel que
- N BoN ¢ t,
— maxar(N) < k et
— maxpar(N) < k.
Notons que cette notion s’entend dans la théorie équationnelle vide, et concerne
seulement les regles d’environnements surréduites.
Le niveau d’un terme ¢ dans X est défini par

((2,t) = min {k | t est visible au niveau k dans X} U {ko + 1}.

On a donc £(X,t) = ko + 1 ssi ¢t n’est visible & aucun niveau dans 3.
Enfin, le niveau global de X est défini par

1165 N N {57
teSecr(X)

En particulier, pour tout ¥, £(X) < (ko + 1) (|Z]% + |R?|st)-

Termes connus substituables par Context-{1,2}

On note également Nmatch(X) Pensemble des couples (t,1') tels que ¢ est un
membre droit de régle d’environnement (M >t) € ®V, I’ € st4(l) est sous-terme
strict de membre gauche d’une régle (I — r) € R, et tel que ¢ n’est pas une instance
del :

Nmatch(X) £ {(0I)|(M>t)edV, (I—r)eRr,
U'este(l), Vu,l'pn#t}
Le cardinal de cet ensemble est noté nmatch(X) et vérifie

nmatch(X) < |Z]L [R]s.

Variables du premier ordre non résolues
L’ensemble des variables du premier ordre dans ® et C est noté
Nres(X) £ varl(®; C)

et I'on pose
nres(X) = card(Nres(X))
En particulier, pour tout ¥, nres(¥) < |X]L.
Notons que pour un systéme ¥ stratifié (au sens de la proposition [4.19), on a
en fait Nres(X) = var!(C).
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Equations directement ajoutables

Une équation est directement ajoutable dans X ssi elle n’appartient pas a ¥ et
elle est d'une des formes suivantes :

(a) M <N ou il existe ¢ telle que (M >t) € ® et N >gct; (Discard)

(b) VZ1,...,Z4.M pa N ot il existe une régle (I — r) € R, une décomposition
propre I = D[l1,...,ln, Y1, Yp, 21, - - -, Z4), €t une substitution p tels que
= supp(p) € var(l) = {z1,..., 2},
—var({l1,..., ln, Y1, -, Yp ) C var(X),
les variables Z1, ..., Z,, sont deux a deux distinctes, d’arité ko et de sortes
respectives sort(Z;) = sort(z;),
M est de la forme D[M,...,M,,N1,...,Np, Z1 ... Zy| ot pour tout 1 <4 <
n, M; > l;u est dans @, et pour tout 1 < j < p, on a N; >a ¢ Yl
— N vérifie N g cufz,072}1<re, TH; (Context-2)

(c) VZ1,...,Z4. M > N ou il existe une régle (I — r) € R, une décomposition
propre I = D[l1,...,ln, Y1, -, Yp, 21, - - -, Z4), €t une substitution p tels que
— supp(p) Cvar(l) —{z1,...,24},
—var({l1,..., L, Y1, -, Yp ) C var(X),
— les variables Z1, ..., Z,, sont deux a deux distinctes, d’arité kg et de sortes
respectives sort(Z;) = sort(z;),
M est de la forme D[My,...,M,,N1,...,Np, Z1 ... Zy| ot pour tout 1 <4 <
n, M; > l;u est dans @, et pour tout 1 < j < p, on a N; >g ¢ Yk,
- Tre St#(ll, . ,ln) UR? et N = M{Zk — Csort(Zk)}ISkSq- (COl’ltEXt-l)

L’ensemble des équations directement ajoutables dans ¥ est noté Qadd(X).

Intuitivement, Qadd(X) contient les équations ajoutables par les régles de trans-
formation sans substituer les variables du premier ordre du probléme (et plus pré-
cisément les variables dans var!(®)).

Lemme 4.46. Pour tout systéme X, l’ensemble Qadd(X) est fini.

Démonstration. En effet, dans le cas (a), pour un terme ¢ donné, le cardinal de
lensemble {N | N >g ¢ t} est borné (grossiérement) par

(card(®) + card(C) + l)lt‘

ol [t| £ card(pos(t).

Concernant les points (b) et (c), nous avons vu que le nombre de dé-
compositions de reégles de R est fini. Or, étant donnée une décomposition
I = D[lh,.... 0w, y1,---Yp, 21, ., %), le nombre de substitutions partielles
M‘var(ll ,,,,, 1,) telles que pour tout 1 < ¢ < n, il existe M; avec M; > l;u est
dans ® est borné par card(®)".

Pour une telle substitution, du fait que y1,...,y, € var(ly,...,l,), les valeurs
y; 1 sont fixées et par conséquent pour chaque j, le nombre de Nj tels que N;>q ¢
y; 1t est borné par (card(®) + card(C) 4 1)1¥7#1,

Enfin, dans le cas (b), le nombre de N tel que N >g cufz,572,} 1<, TH €St
borné de la méme maniere.

Dans la suite, on note qadd(X) £ card(Qadd(X)).
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Arité des variables du second-ordre
Enfin, la somme des arités des variables du second-ordre non résolues de 3 est
notée
sar(X) = Z ar(X)
Xevar*(X)

ot on a défini précédemment (sous-sectionl4.1.3) : var*(X) = var(®; ¥; C; N; Vo).

Mesure obtenue

Définition 4.14. La mesure de terminaison sur les configurations X est définie par
m(X) = (narr(X), ¢(¥), £(X), nmatch(X), nres(X), qadd(X), sar(X))

On note ¥ >; ¥ lorsque m¢(X) est plus grand que m(X’) pour 'ordre lexicogra-
phique sur les 7-uplets d’entiers. L’ordre strict associé a >; est noté >, tandis que
la relation d’équivalence correspondante est notée =, : X =; X/ ssi my(X) = my (X).

Propriétés remarquables

Nous terminons cette section par plusieurs lemmes techniques concernant les
éléments de mesure narr(X), nres(X) et £(X).

Lemme 4.47. Soit ¥ = ®; U; C; N; o un systéme de contraintes, j une substitu-

tion (bien formée) de support inclus dans X1, et N1 un ensemble de termes du pre-

mier ordre tel que N'w C N7 et supp(p)p C st(Ny). Soit X1 = Pu; Uu; Cu; Ni; op.
On a

(@)

Narr(%;)

(®p)\

-
C Narr(X)p

De plus, sinarr(%;) = narr(X), alors
(@) = (@)™

Démonstration. (M) C (®p)V' est clair du fait que Ny D Np.

Montrons que Narr(X;) C Narr(X)u. En effet, soit ' € Narr(X;) =
st (®u, Cpu) —st(N7) — F[0] lr. Comme supp(u)p C st(N7), il existe t € st (®,C)
tel que ¢ = tu. Du fait que t' = tu ¢ st(Nu) U F[D] | g, on a bien t ¢
st(NV) UF[0] | w.

Si narr(¥;) = narr(X), alors d’apres ce qui précede Narr(¥;) = Narr(Z)p.
Autrement dit, pour ¢ € st*(®;C), on a I'implication

tp € st(N7) UF[0]lr = t €st(N) UF[D] =

En particulier, (®p)N C (V). O

Lemme 4.48. Soit ¥ = ®; U; C; N; 0 un systéme de contraintes, et p une sub-
stitution idempotente bien formée telle que var(p) = supp(p) & var(supp(u)p) C
Nres(X) £ var(®; C). On a

Nres(Xp) C Nres(X)u

De plus, sinres(Xu) = nres(X), alors u est lidentité.
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Démonstration. Soit ' € Nres(Xp). Il existe x € Nres(X) tel que o’ € var(zu).
Si x ¢ supp(p), alors ' = = € Nres(X) — supp(p). Dans le cas contraire, 2’ €

var(zps) C var(supp(p)ys) C Nres(S) — supp(s).
Si nres(Xp) = nres(X), alors supp(p) N Nres(X) = 0. Or par hypothése,

supp (1) C Nres(X), donc supp(u) = 0. 0

Lemme 4.49. Soit X = ®; U; C; N; 0 et X/ = &', O C'; N7; o' deux systémes de
contraintes tels que
(1) ¥ est stratifié ;
(2) var(X) C var(X') et oo’ =o',
(3) Uune des deux conditions suivante est vraie :
~ (3a) pour tout M et t tels que M >gn ¢ t, on a

M’ D oiN? o to’

~(3b) C' =C, 0’ =0, et pour tout M ett tels que M >gx ¢ t, il existe N tel
que
M t N |>¢,//\/" c’ t

(4) o' < (@V)o'.
Alors, on a Secr(¥') C Secr(X)o.

Notons que les conditions (1), (2) et (3) découlent en particulier de la pro-
position [4.19 et du lemme [4.21] lorsque ¥ est un systéme accessible, dans les cas
suivants :

— ¥ =* Y par une dérivation n’utilisant pas la régle Discard (cas (3a));

— 3 =* ¥’ par une dérivation utilisant seulement la régle Discard (cas (3b));

~ ¥/ = Yy pour une substitution (bien formée) u de support inclus dans !

(cas (3a)).

Démonstration. Soit < le pré-ordre bien fondé défini par : M < N ssi M €
st+(IN) ou max(maxpar(M), maxar(M)) < maxpar(N).

Notons que < est bien transitif et inclus dans <.

Nous montrons tout d’abord la propriété suivante par induction sur Myo’
muni de < :

(P) pour tous My et tg tels que Mo>gn ¢ to, et pour tout ¢ € st(tgo’),
I'une des conditions suivantes est vérifiée :

(a) il existe (M; > t;) € @V tel que t € sty (t1)o’ et Mio’ < Myo'.
(b) il existe (X >7 s) € C' tel que t € stx(s) et X < Moo’ ;
(c) il existe N tel que N Dgn o t et N X Moo’

De plus, dans le cas (3a), nous montrons la variante suivante :

(P’) pour tous My et tg tels que Mo>gn cto, et pour tout ¢ € st(too’),
I'une des conditions suivantes est vérifiée :

(a) il existe (M > ;) € ®V tel que t € stx(t1)o’ et Myo’ (XU =)
st(Moyo') ;

(b) il existe (X >7 s) € C’ tel que t € stx(s) et X < Moo’ ;

(c) il existe N tel que N Dgn ot et N X Moo’
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Supposons My > ¢ to. Par hypothese, on a Moo’ = No > g/ o, to’ pour un
certain Ny vérifiant Ng < Moo', et Ng # Moo’ = 0 =o’.
Comme &' C (®V)o’, il existe donc un contexte public C, des régles M;>t;,

vovy My, >t dans <I>N, et des contraintes X7 >’ S1y -y Xp >’ s, dans C’ telles
que
N() = C[M1(T/7...,MmO'/7X1,...,Xn]
too! = Cltio’,. .., tmo’,s1,..., 8]

Comme ¢ € st(tgo’), on en déduit que I'un des trois cas suivants se présente :

— Le point (b) de (P) et (P’) est vérifié pour un certain X; > s; dans C’

vérifiant ¢ € stx(s;) et X; < Ny = Myo'.

— Le point (c) de (P) et (P’) est vérifié pour un certain terme N =

C'[Mlal, ceey MmO'/, Xq,... ,Xn] =< Ny =< Modl on C' € St(C)

— Tl existe une régle M, >t; dans ®V telle que t € stx(t;0’) et M;o’" € st(Np).

Dans le dernier cas, notons que t € stx(t;0") C stx(t;)o’ Ust(var(t;)o’).

Sit € st(t;)o’, le point (a) de (P) est vérifié car M;o’ € st(Ny) et No = Moo’
(et (P’) également si Nog = Myo”').

Dans le cas contraire, t € st(var(t;)o’) — stx(t;0”). Nécessairement o’ # o
donc Ny = Myo’. Montrons le point (a) de (P?).

Soit x € var(t;) telle que t € st(zo’). Comme X est stratifié, M; n’est pas
une variable, et il existe une contrainte Xy >’ so dans C telle que = € var(sp) et
X, < M,

On adonc X € stx(M;) ouar(Xy) < maxpar(M;). Dans les deux cas, sachant
que o est bien formée et que M;o’ € st(Myo’), on obtient Xoo' € st.(Moo’) ou
max(maxpar(Xoo’), maxar(Xoo’')) < maxpar(Moo’) ; d’ott Xgo' < Myo”.

Or, d'une part t € st(var(s)o’) C st(so’) et, d’autre part, X >~ ¢ s.

Par conséquent, ’hypothese d’induction de (P’) s’applique & Xoo' pour donner
trois cas possibles :

(a) il existe (M'>t') € @V tel que t € stx(t' )0’ et M’ (< U =) st(M'c"); d’ot
on déduit M'o’ (< U =)Myo’.

(b) il existe (X >7 5) € C’ tel que t € stx(s) et X < Xoo' < Moo ;

(c) il existe N tel que N Dy ot et N 2 Xoo' < Moo’

Les propriétés (P) et (P’) sont donc démontrées. Montrons que Secr(X') C
Secr(X)o’.
Soit t' € Secr(X'). Si t' € R? alors ' € Secr(X)o’. Sinon, comme N

dNo’, il existe une regle (Mo > tg) € ®V vérifiant les conditions suivantes :
(i) t' € stx(too’),

(ii) pour tout (X 7 s) € C', X = Moo’ = t' & st4(s),

(iii) pour tout N, N X Moo" = N Yy ot

Comme en particulier My g~ ¢ to et t' € st(tgo’), la propriété (P) nous
donne :

(a) il existe (M > t1) € ®V tel que ' € st4(t1)o’ et Myo’ < Mo’ ; ou bien
(b) il existe (X >7 5) € C’ tel que ¥’ € st(s) et X < Moo’ ; ou bien
(c) il existe N tel que N >g,nv o t' et N < Myo'.
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(b) et (c) étant en contradiction avec (ii) et (iii), le point (a) est vérifié. Soit
donc (M;1>t1) € @V tel que My’ est minimal pour le pré-ordre <, et t € st (t1)
tels que t' = to’ et Mo’ < Myo'.

Nous vérifions les conditions restantes pour avoir ¢ € Secr(X).

Soit N tel que N =< M;. Supposons N >gx ¢ t. Alors par hypothese on en
déduit qu’il existe N’ tel que

Mo’ = No' = N’ >N ¢ to’

ce qui contredit le point (iii).

Soit (X 7 5) € C tel que X < M, c’est-a-dire X < M; car M; n’est pas une
variable par stratification de X. Supposons t € st(s). Dans le cas (3b), comme
C =C"et Myo' = My, ceci contredit le point (ii).

Dans le cas (3a), comme en particulier X D>gn ¢ s et t' € st(so’), la pro-
priété (P’) nous donne :

(a) il existe (My > t2) € OV tel que t' € stx(t2)o’ et Moo’ (< U =) st(Xo');

(b) il existe (X' >" s") € C’ tel que t’ € st(s') et X' < X0’ < Mj0’; ou bien

(c) il existe N tel que N >y o t' et N X Xo' < Mo’

Les cas (b) et (¢) contredisent les points (ii) et (iii). Dans le cas (a), comme

Xo' < Mo, on obtient Mso’ < Mio’, ce qui contredit la minimalité de M;o’.
Par conséquent, Secr(X’) C Secr(X)o”’. O

Lemme 4.50. Soit ¥ = ®; U; C; N0 et X' = &; U C'; N'; o' deux systémes
de contraintes vérifiant Secr(X') C Secr(X)o’ et tels que pour tous N,t vérifiant
Nrgct, il existe N' tel que No' = N' > g n o to.

Alors on a £(X') < U(X), et pour tout t € Secr(X), (X' to’) < U, t).
De plus, si £(X') = U(X), alors pour tout t € Secr(X), L(X',to’) = £(X,1).

Démonstration. Soit t € Secr(X) et k = £(X,t). On peut supposer k < kg (sinon
(¥ to") < k est clair). Il existe donc N tel que N D>gn ¢ t et maxpar(N) < k,
maxar(N) < k. Par hypothése, ceci implique No' = N’ >gn ¢ to’ pour un
certain N’. Par bonne formation de o', et par définition de <, on en déduit

maxpar(N') < maxpar(No') < maxpar(N) < k

et
maxar(N’) < max(maxpar(No') — 1, maxar(No')) < k

soit enfin £(X/ to’) < k =4(X,¢).
Par conséquent, on a la suite d’inégalités :

() = > )y < Y uEe’) < > S =)

t’€Secr(X’) teSecr(X) teSecr(X)

Enfin, si ¢(X') = ¢(X), alors les inégalités ci-dessus étant atteintes, on a en
particulier pour tout ¢ € Secr(X), £(X',to’) = £(Z,1). O
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4.5.3 Regles prioritaires

Nous avons déja montré que les regles prioritaires terminaient. Les lemmes sui-
vants précisent le comportement de ces regles vis-a-vis de la mesure et de la taille
des systemes de contraintes.

Lemme 4.51. Soit ¥ = ®; ¥; C; N; 0 un systéme de contraintes. Pour toute
dérivation ¥ =* ¥/ = &', U'; C'; N7; o' faite de régles de pré-résolution, on a

Bl > Pl
narr(¥) > mnarr(X')
() = ()
nres(¥) > nres(¥)
De plus, si narr(X) = narr(X'), alors
() > ()
nmatch(¥) > nmatch(X')

Enfin sinres(X) = nres(X'), alors o’ |x1 = o|x1 et tous les mgu calculés par la régle
Project lors de la dérivation valent l’identité.

Démonstration. Il suffit de montrer la propriété pour une seule étape de regle.

Le seul cas non évident pour ce qui concerne les regles Imitate et Coalesce
est la propriété £(X) > £(¥') : celle-ci découle du lemme [4.50.

Concernant la régle Project, |1, > |¥'|L découle de la définition de 'unifi-
cateur principal p.

L’inégalité narr(X’) < narr(X) découle des lemmes 4.49 et [4.47.

L’égalité c(X) = c(X') est claire, tandis que nres(X) > nres(X') est une consé-
quence de lemme 4.48| (p étant bien idempotente et vérifiant var(u) C var!(®,C)
par construction). D’aprés ce méme lemme, nres(X) = nres(X’) implique bien
p={} soit o'|x1 = o|x1.

Enfin, supposons que narr(¥’) = narr(X). Par le lemme[4.47, étant donné la
définition de la regle, on a alors V' ¢ (@M = (@V)o'.

On en déduit que Nmatch(X') C {(tu,l') | (t,1') € Nmatch(X)} soit
nmatch(X’) < nmatch(X).

De plus, les lemmes [4.49 et[4.47 s’appliquent alors pour donner £(3') < £(X).

O

Lemme 4.52. Soit ¥ = ®; U; C; N; 0 un systéme de contraintes accessible. Pour
toute dérivation ¥ = X' = &'; ¥'; C'; N7; o’ par la régle Discard on a

2l > 12 '
narr(¥X) > narr(¥) }f(E) E () sy

o) = o) nmatch(X) > nmatc /(E)
nres(¥) > nres(¥) qadd(Z)/ Z aadd(X)
sar(¥) = sar(Y') o =
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Démonstration. La seule propriété non évidente au vu des définitions est £(X) >
£(%"). Celle-ci découle du lemme O

Dans ce qui suit, on appelle pré-résolu un ensemble de contraintes Cy de la forme
Co={Xi>"21,..., X,,>" 2, } ot n > 0 et les variables X1,..., X,,,21,...,2, sont
deux a deux disjointes.

Lemme 4.53. Soit ¥ = ®; U; C; N; 0 un systéme de contraintes, et posons C =
Co W Cy pour un certaine ensemble pré-résolu Cy.

Pour toute dérivation ¥ =* ¥/ = &'; W' C'; N'; o' faite de régles de pré-
résolution sans unification (i.e. tous les mgu de Project sont l'identité), il existe
une substitution (bien formée) p telle que

(i) o' = op,
(i) supp(p) € X2,
(i)
(iv) C' s’écrit C' = CLWC] ot C) = Cop est pré-résolu, var?(C;) Nvar(X) C var?(Cy)
et var?(C}) Nvar((var(X) — var?(Cy))p) = 0,

(v) vart(C’) C var'(C).

var(X)—var2(C,) €st un renommage bien formé,

Démonstration. Nous prouvons les propriétés par récurrence sur la longueur de
la dérivation. La derniére propriété var!(C’) C var!(C) est claire par induction
du fait que Project n’applique pas d’unificateur différent de {}.

Du fait de la contrainte de bonne formation syntaxique des systemes de
contraintes, notons que var?(Cy) N var?(Cy) = 0.

Le cas de base ¥ = Y/ est clair. Soit ¥ =* ¥/ = &; ¥'; ’; N/; ¢/ une
dérivation, p et u vérifiant les conclusions du lemme. Soit ¢’ = C{ W C] avec
C\, = Cop. Par bonne formation de X', on a var?(Cj)) N var?(C}) = 0.

Supposons que Y = X" = &"; U’: C"; N"; ¢ par une régle de pré-
résolution sans unification. Nous distinguons trois cas selon la regle utilisée.

— Project. Comme C{ est un sous-ensemble pré-résolu, la reégle s’applique
(par hypothése sans unification) entre une contrainte (X>"t) € Cj = C'—C}
et une régle (M >t) € &' = do’.

Comme X € var(C}), par le point (iv), on a X ¢ var(X) — var(Cy) et

X ¢ var((var?(X) — var?(Cy))p). Par conséquent, p’ = p{X — M} vérifie

bien

~ " =0y,

— supp(p’) C &%,

— P'lvar(z)—var2(€y) = Plvar(z)—var2(cy) €St un renommage bien formé,

— C" gécrit C" = CJ WY ou CJ = Cop’ = Cop est pré-résolu, et C =
C) — {X "t} vérifie bien var?(C{) N var?(8) C var?(Cy) et var?(Cy) N
var((var(X) — var?(Cy))p’) = 0.

— Imitate. Comme ci-dessus la variable substituée X vérifie X € var?(Cy);
d’ott X ¢ var(X) — var(Cy) et X & var((var®(X) — var?(Cy))p). Par consé-
quent, p' = p{X — f(X1,...,X,)} vérifie bien
— 0" =ap,

— supp(p’) C &2,
— P lvar(m)=var2(C1) = Plvar()—var2(c;) €st un renommage bien formé,
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— C" gécrit C" = Cl Wy on Cf = Cop' = Cop est pré-résolu, et
Cl =0 —{ X"t u{Xi T ty,..., X, " t,} vérifie bien var?(Cy) N
var?(X) C var?(Cy) car les Xi,...,X, sont des variables fraiches, et
var?(C/') Nvar((var(X) — var?(Cy))p’) = 0.

— Coalesce. Soit X; et X5 les deux variables mises en jeu : ar(X;) < ar(Xs),
le remplacement appliqué étant {Xs — X7 }.

Posons p’ = p{X3 — X1}. On a bien 0" = oy, et supp(p’) C X2.

De plus, comme Cj est un sous-ensemble pré-résolu, d’aprés la forme de la

régle, X7 et Xo ne peuvent étre tous les deux dans Cj.

Si X5 € var(Cy), alors on a comme précédemment X5 ¢ var(X) — var(Cy),

X5 ¢ var((var?(X) — var?(Cy))p), et

— P lvar(®)—var2(C1) = Plvar()—var2(c;) €st un renommage bien formé,

— C" gécrit C" = C{l Wy ou C = Cop’ = Cop est pré-résolu, et Cf =
C — { Xy 7 t} vérifie bien var?(C}) Nvar?(X) C var?(Cy) et var?(C)) N
var((var(X) — var?(Cy))p’) = 0.

Dans le cas contraire, on a X5 € var(C))) et X; € Cj, de sorte que X; ¢

var(X) — var(Cy), X; ¢ var((var?(X) — var?(Cy))p), et

- p/|var(2)—var2(C1) = p|var(2)—var2(cl){X2 = Xl} est un renommage bien
formé,

— C" gécrit C" = Clf WY ou Cf = Cop’ = Cop{X2 — X3} est pré-résolu, et
CY = C) — { Xy "t} vérifie var?(C}) Nvar?(X) C var?(Cy) et

var?(Cy) N var((var(X) — var?(Cy))p’)
C (var®(C]) — {X1}) N var((var(¥) — (var’(C1))p) U {X1}) = 0

O

4.5.4 Regles principales

Nous étudions pour finir la terminaison des régles principales non prioritaires,
a savoir Narrowing, Constrain, Context-{1,2}, Relate, a l'aide de la mesure
définie plus haut.

Lemme 4.54. Soit 2 un systéme accessible par une dérivation standard et saturé
par les régles prioritaires. Soit ¥ =1 Y une dérivation respectant les priorités
entre régles et telle que tout systéme intermédiaire X", ¥ % X/

Supposons que X' est le premier systéme aprés ¥ d étre saturé par les régles
prioritaires. Alors on a ¥ >, Y.

De plus, si les mesures m(X) et my(X') coincident sur leurs cing premiéres
composantes alors |X'|L, < |k,

Dans tous les autres cas, | XL < |Z|L + |R]st-

Démonstration. On distingue plusieurs cas selon la premiere régle de transfor-
mation R appliquée & ¥ : ¥ =g X1 =* Y.

Narrowing. Posons ¥ = ®; ¥; C; NV; o et, avec les notations de la régle,

¥ = ®y; Uy Co; Nys o1
= (®{to =1} U; C{to =} NU{t1,..., tn}; o)p
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ot tg = f(t1,...,tn) € st}(®,C) — X — st(N) et tou = lp. En particulier, on a
to € Narr(%) £ st1(®,C) — st(N) — F[0] I=.

Montrons que Narr(¥;) C (Narr(X){t¢c — r}u) — {ru}, de sorte que
narr(X;) < narr(X) — 1.

Soit t; € Narr(X;) = st!(®1,C1) — st(N1) — F[0] [r. Comme supp(p)p C
st2(f(t1,...,tn))p C N7 (car I € X), il existe t € st'(®,C) tel que t; = t{to —
T

Sit € st(N) U F[B] g alors comme tg & st(N) U F[D] [r, on a to & st(t) et
donc t; = tu C st(N1) U F[0] [z ce qui contredit ¢; € Narr(X;). Par conséquent,
t € Narr(X).

De plus, comme 1 € st.(l) U RY et f(ty,... ,tn)p =lp, onarpe NyURD;
donc t1 # rpu.

En outre, comme par convention var(mgu(tg,l)) C var(tg,l), on a |X|L <
‘E|st + ‘R|st-

Finalement, par les lemmes [4.51 et [4.52] on obtient ¥ >; ¥’ (avec en parti-
culier narr(¥) > narr(¥)) et |X'|L < [X]s + [R]st-

Constrain. Posons X = ®; U; Cw {t =% t'}; N; o et, avec les notations de la
regle,
Y1 = (03 O3 G N U{t}; o)p
Par le lemme |4.47| on a Narr(X;) C Narr(Xu) C Narr(X)p.
Or, clairement ¢(X1) < ¢(X), et par ailleurs, du fait de la convention sur les
mgu, on a |S[Y < [X]s.
Finalement, par les lemmes[4.51 et [4.52] on obtient ¥ >; ¥/ et |¥/|L < |S]g.

Relate. Avec les notations de la régle, posons ¥ = ®; ¥; C; N; oet X1 = ®; U
(X< M}; CU{X BTt} N 0.

On a clairement

- Narr(3;) = Narr(X),

- (X)) = (%),

— Nmatch(X;) = Nmatch(X),
Nres(31) = Nres(X),

-2 ;t = ‘Zlét'
De plus, £(X;) < £(X) découle des lemmes 4.49] et [4.50. Par les lemmes |4.51
et 4.52, on a donc

— Narr(¥) < Narr(Y),
o(¥) < o(%),
— Nmatch(X') < Nmatch(X),
— Nres(X') < Nres(Y),
() < (),

- g < [z

Si 'une des cinq premicres inégalités ci-dessus est stricte, alors ¥ >; Y.

Dans le cas contraire, soit Yo = ®g; Uy:Co; No; 0o le premier systéme pré-
résolu aprés 3. Comme on a en particulier Nres(33) = Nres(X), d’apres le
lemme[4.51, tous les mgu calculés par la régle Project lors de la dérivation entre
Y1 et X9 valent l'identité.

Du fait que C est pré-résolu, en appliquant le lemme [4.53 & sous-dérivation

Y =0 VU{XaM}; CU{X D't} N; 0 ="3,

on obtient qu’il existe une substitution bien formé p telle que
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— 02 =0p,

~ supp(p) C A?,

= plar(z)—{x} = Plvar(x) st un renommage bien formé,

— Cy s’écrit Co = Cy W Cj ou Cf) = Cp est pré-résolu,

— var!(Cy) C vart(CU{X " t}).

Or, sachant que (M >t) € ®, par stratification de ¥, on var(t) C var!(C). Le
dernier point implique donc var!(C) = var!(C})) C var'(Cz) C var!(C). Autrement
dit, comme Cy = Cj W est pré-résolu, on a card(Cy) = card(C}), donc C] = 0 et
C2 = Cp. On obtient ainsi

Yo = Op; YVpU {Xp>a Mp}; Cp; Np; op

Comme plyap(x) est un renommage, on en déduit qadd(Xz) < qadd(X). Si
l'inégalité stricte, alors le lemme[4.52 implique qadd(X’) < qadd(22) < qadd(X)
et X >y .

Dans le cas contraire, qadd(22) = qadd(X) implique (X p 1 Mp) € ¥p, d’ou

Yo = ®p; Wp; Cp; Np; op

Sachant que var*(X) C var(X), si le renommage plyar+(s) est bien formé inversible,
alors 3 > ¥, ; contradiction. Sinon, il existe Y € var*(X) tel que ar(Yp) < ar(Y).
Par conséquent, en utilisant le lemme 4.52

sar(¥') < sar(Xs) < sar(X)

et finalement X >; X',

Context-1. Avec les notations de la régle, la premiére transition s’écrit :

=0, V;C;N;0 =3, = (PU{M ' >r}; VU{VZ,...,Z,. M M'};
CU{Yl D?yl,...,Ypb?yp};J\/'U{ll,...7ln}; O')p,
=®q; ¥y; Ci; Ny 01

On a naturellement ¢(X;) = c¢(X). De plus, |$1]L < [Slst + |R|st-
Montrons que narr(X) > narr(X;). En effet, posons

Y= (®; U C;NU{l,. .., 1) o)p

Par le lemme[4.47] on a narr(X}) < narr(%).

Or, par définition de g = mgu((t1,...,tn),(l1,...,1,)) et de y1,...,yn €
var(ty,...,tn), on a pour tout 4, y;u € st(lyy,...,l,u) C st(N7). Pour la méme
raison, du fait de r € st(ly,...,l,) UF[0] Iz, on a rp € st(N7) U F[0] |z. Par
conséquent, narr(X;) = narr(X}) < narr(X).

Dans le cas ot narr(X) < narr(X), on conclut directement par les lemmes/4.51
et 4.52.

Supposons que l'on ait ’égalité narr(X;) = narr(X). Alors par le lemme 4.47,
on a (BN C (3V)

Notamment, les conditions du lemme [4.49] étant remplies entre 3 et ¥, on a
Secr(X) C Secr(X) .

Par ailleurs, &1 = (®p)N U{M’ >ru}, d’ott Secr(X;) C Secr(Zh) Ust (rpu).
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Montrons que Secr(X;) C Secr(¥}). En effet, comme r € st(ly,...,1,) U
F0] = et liu = t;u, on a d’une part

T € st(tip, ..., tap) UF[0] =

et d’autre part, (M; > t;) € ® et t;u € st(N7) implique (M; > tiu) € (D).
Sachant que pour tout i, M; = M’ on en déduit stx(rp) N Secr(X;) C
Secr(X]), d’ott Secr(X;) C Secr(X]) C Secr(X).
Soit Mg = Pg; Ua; Ca; Na; 02 le premier systéme pré-résolu apres Y1 dans la dé-
rivation considérée. Supposons sans perte de généralité que narr(Xs) = narr(X;).
D’apres le lemme 4.49] et ce qui précéde, on a

Secr(Xs) C Secr(X)os C Secr(X)os
D’apres le lemme 4.50 et le lemme [4.22, on a donc
U(E2) < U(Er) < LX)

Supposons & nouveau sans perte de généralité que £(X5) = £(X). Etant donné
le lemme 4.50] on en déduit : pour tout ¢ € Secr(X),

E(Eg,tag) = 6(21725,[14) = K(E,t)

Montrons qu'il existe N < M'oy tel que N gy, c, T02.

En effet, si rog & Secr(X2), alors comme

— rog € st(t109,...,th09),

— pour tout 1 < i < n, (M; >t;00) € (@02)/\/"’ et Moo < M'os, et

— 39 est pré-résolu,
par définition de Secr(X2), on en déduit qu’il existe N < M; < M'oqy tel que
N >g,ne e, t

Dans le cas contraire, rog € Secr(X3) C Secr(X)os. Soit donc tg € Secr(X) tel
que ros = tgog. Par hypothese, on a £(3q, ros) = (X, tg).

D’autre part, comme le systeme 3o pré-résolu et accessible par une dérivation
respectant les priorités entre régles, la proposition 4.28]implique que les équations
de @, sont totalement stratifiées. Soit ¥’ = maxpar(M’cs). Comme (M'oy 1>
rog) € Oy, on a donc maxar(M'oy) < k' et £(3q,ro2) = (X, 1) < K.

Soit donc Ny tel que Ny >g ¢ to et max(maxpar(Ny), maxar(Ng) + 1) < &/
(avec la convention —oo + 1 = —00).

Le corollaire|4.26 montre que pendant la phase régles de pré-résolution suivant
31, la régle Project n’utilise pas la régle ajoutée M’ 1> ru ; dans ces conditions,
on déduit de la preuve du lemme[4.21 que Ny >4 ¢ to implique Nooa >a0, ¢, to02
(Pog au lieu de ®s).

Ainsi, en posant N = Nyog, on a N D>, ¢, too2 = 102 et, comme o5 est bien
formée, max(maxpar(N), maxar(N) + 1) < k’. Par conséquent, étant donné que
k' = maxpar(M'os), on a N <X M'os.

Nous avons montré qu'il existait N < Mo tel que N> g, ¢,r02. Par définition
des dérivations standard, deux cas sont donc possibles :
— (M'oy 1> rog) € ®og, ou bien
— lareégle M'cy > rog est éliminée par Discard & la prochaine transition.



4.5. Terminaison 173

I L <1
Dans les deux cas, il existe donc une sous-dérivation Yo =5 ..q 25 €t
/ !
¥ = Pog; Uh; Co; Naj 09

avec \112 - \11/2 - \IIQ U {ND<1 M/UQ}.
Comme nous avons supposé narr(Xy) = narr(X;) = narr(X), on a

(@)™ C (B2)2 C (V)0
Par conséquent,

Nmatch(3)) {(t'oa,I") (t',I') € Nmatch(Xu)}

-
C {(tos,l') (t,1') € Nmatch(X)}
et en particulier nmatch(X5) < nmatch(X).

Si nmatch(X)}) < nmatch(X), on conclut ¥ >; ¥’. Supposons I’égalité. Dans
ce cas, étant donné la définition de pu, cela signifie que pour tout 1 < i < n,
t; est une instance [;. Nous avons supposé par convention que dans ce cas-la,
supp(u) C var(ly,...,l,). Ainsi X1 s’écrit

S = UM & ru}; WUVZy, ..., Zg M= M'};
CufYi yip,.... Y, o ypuds NU{lip, ... L} op

De plus, var(ru, yipt, ..., yntt) C var(ty,...,t,) et par conséquent Nres(¥X;) C
Nres(X).

Les lemmes 4.51 et [4.52 impliquent donc nres(X5) < nres(X)) < nres(3;) <
nres(X).

A nouveau, on peut supposer I’égalité sans perte de généralité. Dans ce
cas, comme précédemment la pré-résolution s’effectue sans unification, et le

lemme 4.53 s’applique donc a la dérivation

¥y = QU{M'>ru}; YU{VZy, ..., Z;. M < M'};
cu{vic yip, ..., Y gl NU{li, ... lopl; op
= 0150y C; Ny 00
=% X

pour donner un substitution p telle que

- 02 =0p,

— supp(p) C X,

- plvar(zl),{yl’”__’yn} = plvar(x) est un renommage bien formé,

— Cq s%écrit Co = C W] ol C) = Cp est pré-résolu,

— varl(Cz) Cvart(CU{Y1 7 yap, ..., Y, 7 ypu}).
Par stratification de ¥ et comme var(yip, . . ., ynu) C var(ty,. .., t,), le deuxiéme
point implique var!(C) = var!(C}) C var!(Cz) C var!(C). Autrement dit, comme
Co est pré-résolu, C; = ) ou encore Cy = Cp. On obtient ainsi

Yo =(PU{M >ru})p; UpU{(VZy,...,Ze.M x M')p};
Cos NU{{lipg, ..., lnpu}p; op
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et par conséquent

¥ = ®p; Uy; Cpy NU{{lips, - Lnpi}p; op

ou

Uy U{(VZy,...,Z;. M M')p} C W,
C Uy U{(YZ1,..., Zq. M M")p, N a M'p}

Comme plyay(s) est un renommage, on en déduit [X'|} < [SfZ < [Z[f et
qadd (X)) < qadd(X).

Si la derniére inégalité est stricte, alors le lemme [4.52 implique qadd(X') <
qadd(Xh) < qadd(X) et ¥ >, X',

Dans le cas contraire, qadd(X5) = qgadd(X) implique (VZ1,...,Z,.M <
M")p € Up et (le cas échéant) (N <1 M'p) € ¥p, d’on finalement

¥ = ®p; Wp; Cp; Np; op

Sachant que var*(X) C var(X), si le renommage plya-(s) est bien formé
inversible, alors ¥ > X4 ; contradiction. Sinon, il existe ¥ € var*(X) tel que
ar(Yp) < ar(Y). Par conséquent, en utilisant le lemme [4.52

sar(¥') < sar(X5) < sar(X)

et finalement ¥ >; Y.

Context-2. Le cas de Context-2 est similaire a celui de Context-1 (la discus-
sion sur £(3’) en moins). O

4.5.5 Conclusion de la preuve de terminaison

Nous pouvons désormais établir la terminaison de la procédure de décision dé-
crite précédemment (sous-section 4.1.2 et suivantes), basée sur I"énumération des
systémes de contraintes accessibles par les dérivations standard.

Proposition 4.55 (Terminaison de la procédure). Etant donné un systéme de
contraintes initial g, le nombre de systémes de contraintes ¥ (modulo renom-
mage =) tels que Yo =* X par une dérivation standard est fini.

De plus, il existe une fonction polynomiale f ne dépendant que de R telle que
pour tout 2 obtenu de cette maniére, | |1, < f(|Zolk)-

Démonstration. A partir du lemme 4.54] sachant que les régles prioritaires ter-
minent, et que l'ordre >; est bien fondé, on en déduit la terminaison des dériva-
tions standard. Comme le nombre de successeurs d’un systéme (modulo renom-
mage) par les reégles est fini, on obtient par le lemme de Kénig que le nombre de
systemes accessibles par de telles dérivations est fini.

Par ailleurs, le lemme/4.54/montre que seules les instances de régles principales
faisant décroitre les cinq premieres composantes :

(narr(X), ¢(X), (), nmatch(X), nres(X))
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sont susceptibles d’augmenter la taille au premier ordre ||}, des systémes ¥, ce
d’au plus |R|st.

Etant donné que, chacune de ces composantes est elle-méme bornée polyno-
mialement par |X|L, et que les régles prioritaires n’augmentent pas ||, on en
déduit qu’une dérivation standard a partir de ¥y conduit a des systémes acces-
sibles de taille polynomiale au premier ordre dans ||Z,. O

4.6 Obtention d’un algorithme NP

Les résultats obtenus (propositions 4.12][4.30 et [4.55) fournissent d’ores et déja
un algorithme de décision pour la satisfiabilité et la S-équivalence (positive), consis-
tant & parcourir les systemes de contraintes accessibles par une dérivation standard
a partir de chaque systéme initial, et & appliquer le critére du lemme [4.5!

Toutefois, la procédure décrite ne permet pas de conclure directement que le
probléme de la S-équivalence est dans co-NP. En effet, on remarque — notamment
a travers la mesure Qadd(X) utilisée dans la preuve de terminaison — que 'ensemble
des équations générées par les regles de transformation est de taille potentiellement
exponentielle dans la taille du systeme initial.

Ce phénomene semble inévitable étant donnée la formulation des regles. Toute-
fois nous pouvons conclure la preuve du théoréme 4.1 sans efforts supplémentaires
importants a ’aide

— du critére fourni par la proposition concernant les systemes résolus,

— de la correction et de la complétude des régles de transformation (pour les

dérivations standard),

— de l’analyse précise de la taille des systeémes générés au premier ordre, réalisée

dans la section précédente,

— et de la procédure de M. Abadi et V. Cortier [AC04] permettant de décider la

déductibilité et ’équivalence statique en temps polynomial pour les théories
sous-termes-convergentes.

Pour commencer, nous rassemblons une partie des résultats de ce chapitre dans
la proposition suivante.

Proposition 4.56. On suppose la théorie E engendrée par un systéeme de réécriture
sous-terme-convergent et fini R.

1. Soit ¥ un systéme de contraintes initial. ¥ est satisfiable ss’il existe 6 et A

tels que

— 0,\ E* £ (voir section 4.2 pour la notation =*);

~ la taille DAG de N|yari (s, c’est-a-dire [var!(2) Mg, est bornée par un po-
lynome en |3| (ne dépendant que de R);

— les termes dans l'image de M|yae1(s) utilisent seulement des symboles pré-
sents dans ¥ et R, ou des constantes libres publiques de sortes intervenant
dans ¥ et R.

2. Soient 31 = ®q; 0; C1;,0; {} et Lo = Do; 0; Co;,0; {} deur systémes de
contraintes initiauzr et standard, Yo étant de plus positif. Les solutions de
Y1 ne sont pas incluses dans celles de Yo ss’il existe 0 et A\ tels que
S0 EE R,
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— la taille DAG de \i|vari(s) est bornée par un polynome en |X1| (ne dépen-
dant que de R);

— les termes dans l'image de M|yae1(s) utilisent seulement des symboles pré-
sents dans X1 et R, ou des constantes libres publiques de sortes intervenant
dans ¥1 et R ;

— l'une des conditions suivantes est vérifiée :

(a') 0 l# 227

(b) Vunique o tel que 0, Ao = 3o est tel qu’il existe M et N vérifiant
M[(bl)\l] =E N[q)l)\l] et M[(I)Q)\Q] #E N[q)g)\g]

~ enfin, tous 0 et N} vérifiant ', \} = 21 et M lvart (£1) = Atlvart (5, satis-
font Ualternative (a) ou (b) ci-dessus au méme titre que 0 et \;.

Démonstration. 1. D’aprés la propriété de complétude (proposition 4.30), si X
est satisfiable alors il existe une dérivation standard allant de ¥ vers un systeme
résolu ¥/ = @'; W'; C's N; o'.

Par Panalyse de la terminaison (proposition 4.55), on a |¥'|% < f(|2|%) pour
une certain fonction polynomiale f ne dépendant que de R. D’apres la construc-
tion donnée dans la preuve de la proposition[4.5, on en déduit 'existence de 6
et A1 tels que 01, A1 E X/ et

[var! (3) Atlse = [var! (8) o”lse < [3[5 < f(12l5)

Par la propriété de correction (proposition 4.12), on obtient 61, A =¥ ¥ pour un
certain A tel que A|vari(m) = Atlvart (3)-

Les conditions supplémentaires sur les symboles de Alya1(x) découlent de la
définition des regles et de la construction de A|ya1(x).

2. Supposons qu'il existe 6 et Ay vérifiant les conditions données. Dans le cas (b),
en utilisant la méme construction que dans la preuve de proposition [4.5 (cas
(2)=(1)) du fait que les systémes sont standard, on en déduit l'existence de 6’
tel que 0" =31 et 6 £ 5. Le cas (a) est évident.

Réciproquement, supposons qu'il existe g tel que 0y [=F Xy et Oy = Y. Alors,
d’apres la propriété de complétude (proposition [4.30), il existe une dérivation
standard allant de 31 vers un systéme résolu X = ®; U; C; N; o telle que 0y | .

A nouveau par P’analyse de la terminaison (proposition 4.55), on a |Z|}, <
f(121]%). De plus, d’apres la construction donnée dans la preuve de la proposi-
tion 4.5, on en déduit I'existence de 6 et \ vérifiant les propriétés suivantes :

-0,\EX;

= |vart (1) Alse < F(12103) 5

— 81 0 = Xg alors il existe une équation V3.M <t N dans ¥ telle que

M[®Xo] #5 N[PA,]

ol A est 'unique substitution partielle telle que 8, As = X.
Par la propriété de correction (proposition|4.12), notamment concernant les équa-
tions de W, on obtient donc pour un certain A; tel que Ai|vart(s,) = Mvart(z,)
- 9, )\1 ):ﬁ Zl ]
= [var(Z1) Mlst < f(I51130) 5
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— si 01 | X5 alors il existe M et N tels que
M[(I)lkl] =E N[q)lAl] et M[‘bg)\g] #E N[@Q}\Q}

ol A2 est I'unique substitution partielle telle que 0, Ay = 5.

Pour finir nous vérifions le dernier point. Supposons que 6, )\, =f ¥, et

Atlvart () = Al lvart (s,) pour un certain couple 6’ et \}.

Le systéme 3, étant initial et standard, posons C; » = {X; >z, X, T
Tnt et @1 = {wy D> t1,..., W D Ty}

Comme ¥ est initial, les hypotheses 0, A =f 21 et 6/, N =f 31 impliquent
en particulier :

- My =96,

- ANly =¥,

— pour tout 7, (X;0)[P1A1] =g x;iA1, et

— pour tout i, (X;0')[P1\]] =g z:A].

Or, par hypothese, | |vari(s,) = Atlvart (s, Done, pour tout i,

(X:0)[@ ] =5 (X:60')[®1 )] (4.6.1)

Compte tenu des conditions de régularité sur Yo, soit Ay et A, définis par
induction sur %, par

B A2|y = 07

- Xly =0,

— pour tout i, (X;0)[PaAa] = x; A2, et

— pour tout %, (X;6')[®1A)] = x; A
Par le fait 4.4, on sait que 6 = Xg ssi 6, Ay = g, et de méme ¢ = Xy ssi
0", Ny E 2.

Supposons que 8" et A| ne vérifient pas la propriété (b) et montrons (a).

Comme (b) est faux et que ’équation [4.6.1]est valable dans ®;\; = ®1 )], on
a pour tout ¢,

(Xi0)[@2X5] =5 (Xi0')[@2X5] = 23 X)

Etant donné les conditions de régularité sur ¥, par induction sur 4, on en
Par conséquent, le point (b) est faux également pour 6 et A;. Par hypothese,
(a) est donc vrai sur 6 et A;. Or, du fait de I’équation ci-dessus, et Yo étant
initial, 8, A2 = X9 implique 6', X, = 3s. O

Déductibilité et équivalence statique

Dans le formalisme de ce chapitre, les problemes de déductibilité et d’équivalence
statique (voir les chapitres[5 et [6) s’énoncent de la maniére suivante :

Définition 4.15. Un environnement est un ensemble de regles
P = {w1 Dth...,wko l>tk0}

tel que var(®) = (.
Un terme t (clos) est déductible de @ ss’il existe un terme du second ordre M
tel que M[®] =p t.
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Deux environnements ®; et ®5 sont statiquement équivalents ssi pour tous M
et N,on a

Notons eq(®) ’ensemble des équations visibles d’un environnement défini par
A
eq(®) = {(M,N) | M[®] =g N[P[}
Autrement dit, ®; et ®o sont statiquement équivalents ssi eq(P1) = eq(P2).

Le résultat suivant est due & M. Abadi et V. Cortier [AC04,[ACO06].

Théoréme 4.57. Soit E une théorie engendrée par un systéeme de réécriture sous-
terme-convergent fini.

La déductibilité, linclusion des ensembles d’équation et (donc) ’équivalence sta-
tique sont décidables en temps polynomial (dans la taille DAG des données du pro-
bléme).

De plus, on peut calculer en temps polynomial un terme M de taille polynomiale
vérifiant M[®] =g t pour tout couple (P,t) tel que t est déductible de P.

Il convient de mentionner que la preuve de ce théoréme est donnée initialement
par M. Abadi et V. Cortier [AC04] dans un formalisme non typé, sans symboles
privés excepté les noms, et pour des systémes sous-terme-convergents dans le sens
(légérement plus strict) suivant :

R est convergent, et pour tout (I — r) € R, r est un sous-terme strict de
[ ou une constante publique (plutét qu’un terme clos en forme normal).

Toutefois, les algorithmes proposés par M. Abadi et V. Cortier s’appliquent a notre
formalisme sans modification substantielle3 Pour les besoins de I’analyse de com-
plexité, nous admettons donc ce résultat tel qu’il est énoncé ici.

Conclusion de la preuve du théoréme 4.1

A Taide de la proposition 4.56] et du théoréme ci-dessus, nous pouvons mainte-
nant proposer un algorithme NP pour décider la satisfiabilité et la (non-)équivalence
des systeémes de contraintes.

1. Satisfiabilité. Etant donné un systéme initial ¥ = ®; 0; C; 0; {}, on devine
une substitution partielle close A de domaine var!(X), de taille DAG bornée
polynomialement et de symboles choisis selon la proposition [4.56. (Il existe
bien un nombre polynomial de tels 3, modulo renommage des constantes
libres publiques.) L’algorithme répond oui ssi les conditions suivantes sont
réunies :

— pour tout X 7 z dans C, il existe M tel que M[®\] =g z);

— pour tout ¢y :;3 to dans C, t1 A\ =g ta

— pour tout ¢ ;é?E to dans C, t1A #pg taA.

(Ces conditions sont testables en temps polynomial d’aprés le théoréme[4.57
et du fait que F est donnée par un systéme convergent fini.)

30n peut observer & titre indicatif que les sortes, les symboles privés et les membres droits de
régle | — r non constants ne posent pas de difficultés particuliéres dans les preuves de ce chapitre.
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2. non-S-inclusion. Etant donnés deux systémes initiaux et standard ¥, et 3o,
ou Yo est positif, on devine une substitution partielle close A\; de domaine
var!(X;), de taille DAG bornée polynomialement et de symboles choisis selon
la, proposition [4.56.

Posons X1 = ®4; 0; Cy; 0; {} et Xy = Pa; 0; Co; 0; {}, out

C1 :{Xl D? :cl,...,Xn |>? lL'n}

L’algorithme répond non si une des conditions suivantes n’est pas réunie :

— pour tout X; >° x; dans Cy, il existe M; tel que M;[®1\1] =g 2\ ;

— pour tout t1 :?E to dans Cq, t1 A1 = to)1;

— pour tout ¢y #?E to dans Cq, t1\1 #pg ta).

(Ces conditions sont testables en temps polynomial d’aprés le théoréme 4.57.
De plus, les M; sont effectivement calculables.) Posons X;0 = M.

Si 0 £ 39, renvoyer oui. Dans le cas contraire, soit As tel que 6, A2 E 3s.
(Ces opérations sont bien faisables en temps polynomial d’aprés la définition
des systemes de contraintes de l'intrus (chapitre [3) ou encore la preuve du
fait [4.4])

Répondre oui ssi eq(®1 A1) n’est pas inclus dans eq(PoA2). Ceci est possible
en temps polynomial d’apres le théoréme [4.57.

3. non-S-équivalence. Etant donnés deux systémes initiaux, standard et positifs
Y1 et Yo, on teste a 'aide de la procédure NP ci-dessus s’il existe une solution
de ¥; n’étant pas solution de ¥y ou inversement.

La correction et la complétude des trois procédures découlent de la proposi-

tion |4.56.

4.7 Conclusion et perspectives

Les parties précédentes constituent une preuve du résultat escompté (théo-
réme 4.1) :

La satisfiabilité et la non-S-équivalence positive des systemes de contraintes
de l'intrus sur une théorie sous-terme-convergente sont décidables en
temps polynomial non-déterministe dans la taille des systémes de contraintes.

Ceci permet de conclure ’étude de complexité des problemes considérés dans le
chapitre[3 dans le cas d’une théorie sous-terme-convergente : en particulier, les pro-
priétés d’accessibilité considérées et la (non-)diff-équivalence de processus positifs
finis constituent des problemes NP-complets.

En comparaison avec les algorithmes de résolution de contraintes existants dans
le domaine (par exemple [Hui99b, MS01, MS03, CKRT03a, DJ04a]), la contribution
principale de ce chapitre est de prendre en compte non seulement la satisfiabilité
mais aussi la S-équivalence des systémes de contraintes de 'intrus.

Comme le suggerent les travaux voisins de M. Abadi et V. Cortier dans le cas
passif [AC04, AC06] ou encore ceux de B. Blanchet, M. Abadi et C. Fournet dans
le cas de processus infinis (avec approximation) [Blab, BAF05], déterminer la S-
équivalence entre systeémes de contraintes s’avére une tache plus ardue que décider
la satisfiabilité. En effet, il s’agit de caractériser les ensembles (généralement infinis)
de solutions des systéemes de contraintes avec une précision suffisante pour pouvoir
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les comparer. Cette précision se traduit par ’emploi de termes du second ordre pour
représenter les calculs de I'attaquant, et explique d’apres nous une grande partie
de la difficulté du théoreme 4.1.

En contrepartie, comme nous ’avons vu dans le chapitre précédent, se ramener
a la S-équivalence fournit la premiere méthode pour décider la diff-équivalence
de processus positifs finis — dont la résistance aux attaques par dictionnaire est
un cas particulier. En outre, les travaux en cours de S. Delaune, S. Kremer et
M. Ryan [Kre06| suggeérent que la S-équivalence s’applique également & la may-
équivalence et (de fagon approchée) a la congruence barbue entre processus finis du
pi-calcul appliqué.

En ce qui concerne I'implémentation pratique de ’algorithme, nous disposons
a I'heure actuelle d’un prototype [Bau] fonctionnant dans le cas passif, permettant
de décider la déductibilité et 1’équivalence statique pour une théorie sous-terme-
convergente quelconque. Ce prototype, écrit en Ocaml, représente environ 1700
lignes de code.

Parmi les extensions théoriques envisageables, deux questions naturelles sont
la généralisation du théoréme [4.1] aux équivalences avec tests de différence, d’une
part, et sa généralisation a une classe plus grande de théories équationnelles, d’autre
part. Concernant le second point une maniere élégante mais ambitieuse de procéder
serait de généraliser le résultat de composition de Chevalier et Rusinowitch [CRO5]
aux problemes d’équivalences de systemes de 'intrus.
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Nous avons vu dans le chapitre 3| comment spécifier la sécurité des protocoles
cryptographiques d’un point de vue logique a l'aide d’un langage de processus
paramétré par une certaine théorie équationnelle.

Décrire les propriétés algébriques des primitives de maniere équationnelle per-
met de modéliser naturellement un grand nombre de primitives (voir chapitre 3).
Lorsque les théories équationnelles s’y prétent, les outils automatiques d’analyse
fournissent alors un moyen efficace de rechercher les failles logiques d’un protocole.

Pour autant, en raison de leur niveau d’abstraction, les analyses logiques ne
permettent pas a priori de déterminer la sécurité d’un protocole dans le modele



184 Chapitre 5. Comparaison des formalismes dans le cas passif

cryptographique standard. Traduire I'absence de faille logique en une preuve de
sécurité cryptographique est un probleme difficile qui nécessite en particulier d’ex-
pliciter les hypotheses cryptographiques requises sur 'implémentation.

Les travaux conduits depuis plusieurs années dans ce domaine [AR02, BPWO03a,
BPWO03b| BP04, MW04b, CW05, JLMO05] ont montré que, dans de nombreux cas,
une implémentation adéquate garantit que tout protocole logiquement siir possede
une preuve de sécurité cryptographique. Toutefois, ces résultats concernent des mo-
deles abstraits non équationnels et un ensemble fixé de primitives : essentiellement
les primitives usuelles (probabilistes) du chiffrement asymétrique, symétrique et de
la signature asymétrique.

L’objet de ce chapitre est de présenter un ensemble de résultats et de techniques
applicables a un jeu de primitives et a une théorie équationnelle arbitraires. Nous
nous concentrons sur la notion d’équivalence statique provenant du pi-calcul appli-
qué [AF01]. Cette notion formelle modélise le fait qu'un attaquant ne puisse pas dis-
tinguer deux séquences de données — appelées aussi environnements (frames) — en
exhibant une relation valable seulement sur I'une des deux séquences. Notamment,
lorsque les données testées proviennent des messages d’un protocole, I’équivalence
statique représente, pour une trace d’exécution fixée, le pouvoir de discernement
d’un intrus passif.

Dans un premier temps (section [5.1), nous décrivons les formalismes abstraits
et concrets utilisés ainsi que les notions correspondantes d’indistinguabilité.

Nous introduisons ensuite dans la section|5.2 les notions de siireté et de fidélité
d’une implémentation vis-a-vis de I'égalité, de la non-déductibilité et de 1’équi-
valence statique. Concernant ’équivalence statique, la propriété de sireté signifie
notamment que les réalisations concrétes de deux environnements statiquement
équivalents sont indistinguables par tout attaquant polynomial probabiliste. In-
versement, la propriété de fidélité signifie que tout attaque logique est réalisable
concrétement par un attaquant efficace (dans le méme sens).

Apres avoir étudié les relations entre ces différentes notions, nous montrons
(section [5.3) que la siireté d’une implémentation quelconque des groupes abéliens
vis-a-vis de I’équivalence statique implique la difficulté du probleme Diffie-Hellman
décisionnel dans cette méme implémentation (et de méme pour le probléme RSA
apres l'ajout d’un symbole libre & la signature).

Enfin, nous consacrons la section a Iétude d’un critére suffisant de siireté
pour I'équivalence statique, intuitivement il s’agit que la sémantique concréte de
tout environnement soit indistinguable d’une certaine sémantique idéale. L’étude
de la complétude de ce critere nous conduit a introduire la notion d’environnements
transparents et directement transparents, que nous voyons comme des outils com-
plémentaires & la notion de motifs (patterns) de M. Abadi et de P. Rogaway [AR00].

5.1 Modeles abstraits, implémentations concretes

5.1.1 Algebres abstraites

Comme précédemment, nous représentons de maniére abstraite les messages
d’un protocole par une algebre de termes du premier ordre F[X'] munie d’une théorie
équationnelle E. Nous fixons une partition de F en symboles publics Fpup, privés
Foriv €t un ensemble A de constantes libres dans E, appelées noms. Nous supposons
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qu’il existe un nombre infini de noms de chaque sorte 7 € 7. L’ensemble des noms
apparaissant dans un terme T' est noté names(T').

Toutefois, dans ce chapitre et dans les chapitres suivants, nous supposons que
Foriv = 0, autrement dit F = Fpy, W N. Ceci correspond au fait qu’il n’y a pas
d’algorithme secret dans le modele cryptographique usuel. Les valeurs secrétes sont
ainsi générées exclusivement par des tirages au sort, modélisés par des noms.

Dans la suite, nous fixons un ensemble W = (J_{w], w3 ...} de variables spé-
ciales appelées paramétres, vérifiant sort(w]) = 7. Un contexte public n-aire est un
terme C' (non nécessairement linéaire) vérifiant names(C') = 0 et tel que var(C)

est inclus dans {wl', ..., wi"} pour certains types 7i,...,7,. Si T,..., T, sont des
. . L "
termes de sortes respectives 71,..., 7, la notation C[T1,...,T,] signifie C{w* —

Ty, ..., win — Ty}

n

5.1.2 Environnements, déductibilité et équivalence statique

La séquence des messages observés par I'attaquant pendant I’exécution d’un pro-
tocole est modélisée classiquement par un environnement (frame en anglais) [AF01,
ACO04].

Dans notre formalisme, un environnement o est une substitution partielle close :
p={z1—T1,...,z, — T, } avec dom(p) = {x1,...,2,} et var(Ty,...,T,) = 0.

Du fait que 'on modélise un intrus passif, tous les noms apparaissant dans
les environnements ou les termes d’un probléme sont considérés comme ayant été
générés par des agents honnétes, et donc a priori secrets du point de vue de Iintrus/!
Naturellement, il est toujours possible de divulguer explicitement un nom n en
augmentant les environnements donnés a l'intrus par x +— n, oll  est une variable
fraiche.

Ceci nous conduit a la définition suivante de la déductibilité d’un terme a partir
d’un environnement.

Définition 5.1 (Déductibilité). Un terme clos T' est déductible & partir de ¢ dans
la théorie E, ce que l'on note ¢ kg T, ss'il existe un terme M tel que var(M) C
dom(y), names(M) Nnames(p, T) =0 et Mp =5 T.

Prenons par exemple la théorie Fe,c engendrée par dec(enc(z,y),y) =z et l'en-
vironnement ¢; = {1 — enc(ky, ka), z2 — enc(ky, k3), x3 — k3} ot ki, ko, k3, kg €
N :le nom k4 est déductible de oy puisque dec(za,x3)1 =g, k4 mais on peut
montrer que ni k; ni ko ne sont déductibles.

La notion de déductibilité modélise le fait que 'intrus peut (ou non) récupérer
la totalité d’un secret en observant les messages du protocoles. Afin de modéliser
des connaissances partielles de 'intrus — par exemple le fait de pouvoir distinguer
deux valeurs possibles du secret —, on introduit la notion d’équivalence statique.

Définition 5.2 (Equivalence statique). Deux environnements o1 et @o sont stati-
quement équivalents dans la théorie F, ce que 'on écrit 1 ~g o, ssi
— dom(p1) = dom(y2), et
— pour tous termes M et N tels que var(M, N) C dom(p;) et names(M, N) N
names(p1, 2) = 0, on a I'équivalence

M(pl =E N(pl <~ MQDQ =E NQDQ.

IDans le formalisme du pi-calcul appliqué [AF01, AC04], on dirait que tous les noms du pro-
bléme sont liés (ou restreints).
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Par exemple, si k € A et 0 et 1 sont deux constantes (publiques), on a dans la
théorie précédente :

{z—enc(0,k)} =g, {z—enc(lk)}
{z—enc(0,k), y—k} g, {x+—enc(l,k),y— k}

(Dans le second cas, considérer le test dec(z,y)=0.) Notons que pour la seconde
équivalence, ’ensemble des termes déductibles est le méme de chaque coté.

5.1.3 Sémantique concrete

Nous décrivons maintenant la sémantique concrete des termes et des environ-
nements, en fonction de 'implémentation choisie pour chaque primitive.

Définition 5.3. Etant donné une signature du premier ordre (7, F), une (7, F)-
algébre concréte A (ou encore algébre calculatoire, de anglais computational alge-
bra) est la donnée :
— d’un ensemble non vide de chaines de bits [7]4 C {0,1}* pour chaque sorte
TeT,
— d’une fonction calculable [f]a : [r1]a X -+ X [tx]a — [r]a pour chaque
f € Fou tel que ar(f) =7 X -+ x 7 — T
— d’un congruence calculable =4 » pour chaque sorte 7, afin de tester I’éga-
lité entre éléments de [7]4 (un méme élément peut étre représenté par deux
chaines de bits distinctes) ; par la suite, lorsque cela ne préte pas & confusion,
nous écrivons =4 plutdt que =4 ;;
— d’une procédure effective pour tirer au sort un élément e € [7] 4 ; nous écrivons
e L& [T]a un tel tirage; nous supposons qu’aucune classe d’équivalence de
=4,r N’a une probabilité 0 d’étre tirée au sort.

Soit A une (S, F)-algebre concréte. On associe & chaque environnement ¢ =
{zy — T1,...,zy — T} une distribution ¥ = [p] 4, dont les tirages " £ 1) sont
calculés de la maniére suivante :

1. pour tout nom a € names(7Ty,...,T,) de sorte 7, tirer une valeur @ £ [7]a;

2. pour chaque z; (1 < i < n) de sorte 7;, calculer ﬁ € [ri] 4 récursivement sur

la structure des termes : f(Tl’,/\,T;l) = [[f]]A(ﬁ, e 7T,\’n) ;

3. renvoyer comme valeur I'expression ¢ = {z1 — ﬁ, e Ty TZ}

Les valeurs de la forme précédente ¢ = {1 — e1,...,Tn — €y}, ol €; € [7] 4,
sont, appelées environnements concrets.
Nous étendons la notation [.]4 aux (ensembles de) termes clos de maniére évi-

dente. Par exemple eq, e il [Ty, T>] 4 désigne le calcul simultané d’une valeur de
Ty et d’une valeur de 75, pour un méme tirage aléatoire des valeurs de noms dans
names(T}, T3).

Nous généralisons également la notation aux termes non clos, en spécifiant les
valeurs (concretes) de chaque variable : nous notons

[T]4 211, mnien

si var(T) = {z1,...,2,}. Notons que lorsqu’un terme ou un environnement ne
contient pas de noms, la traduction précédente est déterministe. Dans ce cas, nous
utilisons la méme notation pour désigner une distribution et son unique valeur.
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Dans la suite nous nous concentrons sur les notions de sécurité asymptotiques et
supposons qu’une implémentation est la donnée d’une famille d’algebres concretes
(A,) indexées par un certain paramétre de complexité n > 0. Ce parametre 7 peut
étre vu comme la taille des clés et autres valeurs secretes. La sémantique concreéte
d’un environnement ¢ est ainsi une famille de distributions sur les environnements
concrets ([¢] 4, ). Par la suite, nous considérons uniquement des familles d’algebres
concretes (A,) telles que chacune des opérations algébriques mentionnées dans la
définition soient réalisables par un algorithme (uniforme) en temps polynomial dans
7. Ceci garantit le fait que la sémantique concrete d’'un environnement est calculable
efficacement (dans le méme sens).

On peut munir les familles de distributions sur les environnements concrets (¢,)
de la notion cryptographique habituelle d’indistinguabilité. Intuitivement, deux fa-
milles (1) et (i) sont indistinguables, ce que I'on note (1) ~ (¢;), ssi aucun
adversaire en temps probabiliste polynomial A ne peut deviner s’il regoit en entrée
un échantillon de 9, ou de w;] avec une probabilité significativement plus grande
que % Formellement, on demande que 1’avantage de A,

AdVIND (A7 T]7 ’(/)n, w%) =
Pl) <y Al ) = 1] =Pl L ol A(n,9) = 1]

soit une fonction négligeable de n, c’est-a-dire soit inférieure a toute fonction 1P
(p > 0) pour 7 assez grand?

Une fonction f(n) est dite écrasante (overwhelming) ssi 1— f(n) est négligeable.
Une famille de distributions (¢,,) est sans collision (relativement & une famille de
congruences =4,) ssi la probabilité de collision de deux tirages aléatoires de v,

Pley,es il vy 1 oer =4, ea], est une fonction négligeable de 1. Par une majora-
tion classique, ceci équivaut a ce que la probabilité de tirer une certaine valeur eg
(modulo =4, ) par v, P |e £ Yy 1 e=a, 60], soit bornée uniformément par un
fonction négligeable de 7.

Par convention, les adversaires considérés par la suite ont acces implicitement
(par exemple via un oracle) & une source infinie de bits aléatoires, ainsi qu’au
parametre de complexité 7.

5.2 Lien entre algebres abstraites et concretes

Dans la section précédente nous avons défini les notions d’algebres abstraites et
concretes. Nous étudions maintenant le lien entre les notions formelles de 'égalité,
la (non-)déductibilité et 'équivalence statique et leurs équivalents concrets, a savoir
Pégalité, la sécurité a sens unique (one-wayness) et I'indistinguabilité.

5.2.1 Sireté et fidélité d’une implémentation

Nous introduisons les notions de siireté (soundness) et fidélité (faithfulness) des
algebres concretes par rapport aux notions formelles étudiées : égalité, équivalence
statique et déductibilité.

2Nous considérons ici les fonctions négatives comme négligeables.



188

Chapitre 5. Comparaison des formalismes dans le cas passif

Définition 5.4. Soit E une théorie équationnelle. Une famille d’algébres concretes
(Ay) est

=p-stre ssi pour tous termes clos 77,75 de méme sorte, Ty =g Tb implique
que Pleg, eg il [T1, T2] 4, : e1 =a, e2] est écrasante;

=pg-fidéle ssi pour tous termes clos 717, T» de méme sorte, 17 #g To implique
que Pley, ey il [T1, T2] 4, : e1 =a, e2] est négligeable;

~p-stre ssi pour tous environnements @1, o de méme domaine, 1 Xg Py
implique ([1]a,) = ([2]a,);

~p-fidéle ssi pour tous environnements ¢i,ps de méme domaine, p; #g
2 implique l'existence d’'un adversaire en temps polynomial A4 capable de
distinguer efficacement les deux (familles d’)environnements concrets, c’est-
a-dire tel que Adv'™P (A, 7, [e1]a,, [w2]a,) est écrasant ;

HE-sire ssi pour tout environnement ¢ et terme clos T', ¢ /g T implique que
pour tout adversaire en temps polynomial A, la fonction

R
P[¢76 — [[QD;T]]An : A((b) A, 6]
est négligeable ;

FE-fidéle ssi pour tout environnement ¢ et terme clos T, ¢ Fg T implique
I'existence d’un adversaire en temps polynomial A tel que

Plg,e £ [p,T]a, : Al¢) =a, €]

est écrasante.

Parfois, il est possible d’établir des notions de sécurité plus fortes, sans res-
triction sur le temps de calcul de I'attaquant. Notamment, nous dirons que (A,)

est

inconditionnellement = g-sire ssi pour tous termes clos 17, T de méme sorte,
T, =g T, implique P[ey, ey £ [Ty, T5] 4, : e1 =a, e2] = 1;
inconditionnellement ~pg-sire ssi pour tous environnements 1, 2 de méme
domaine, ¢ ~g @2 implique ([p1]4,) = ([v2]4,);

inconditionnellement t/g-sire ssi pour tout environnement ¢ et terme clos
T tel que ¢ /g T, d’'une part les tirages de ¢ et de T sont indépendants :

pour tout ¢g, €q, P[do, o il [e,T]a,] = Ploo il [e]a,] xPleo %il [1]4,], et

d’autre part la distribution (<£ [7].4,) est sans collision.

D’une maniére générale, la slireté (inconditionnelle) vis-a-vis de =g est donnée
par construction. En effet, les équations formelles vraies correspondent au com-
portement attendu des primitives cryptographiques, et sont donc valides dans le
monde concret avec une probabilité 1. Le lemme suivant permet alors de conclure
simplement.

Lemme 5.1 (Critére de =g-siireté). Soit Ey un ensemble d’équations générant E
et (A,) une famille d’algébres concrétes. On suppose que pour tout I =r dans Ey,
on a names(l,r) = () et que pour tout n, pour tout environnement concret ¢ avec

dom(¢) D var(l,r), [l = [rly,eé-
Alors, (Ay,) est inconditionnellement =g-stre.
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Démonstration. Soit = la relation entre termes définie par 77 = T ssi pour tout
n, pour tout environnement concret ¢,

Pler, ez « [T1,T2]y,e : €1 =e2] = 1.

Par hypothese, [ = r pour tout I =1 dans Ey. De plus, on vérifie facilement que =
est une congruence stable par substitution. Par conséquent, = contient la relation

En revanche, les autres propriétés sont généralement non triviales. Dans cer-
tains cas, il peut étre nécessaire de restreindre les environnements ou les termes
considérés par des contraintes de bonne formation pour pouvoir conclure a partir
d’hypotheses cryptographiques standards : par exemple les travaux de M. Abadi et
de P. Rogaway [ARO0] excluent les cycles de chiffrements (voir la section[6.3).

5.2.2 Relations entre notions de siireté et de fidélité

Nous étudions maintenant les relations entre les différentes notions définies plus
haut.

Proposition 5.2. Soit (A,) une famille d’algébres concrétes =pg-sires. Alors
1. (Ay) estt/g-fidéle;
2. si (A,) est =g-fidéle, alors (A,) est =g-fidéle.

Démonstration.

1. Supposons que ¢ Fg T, c’est-a-dire qu’il existe un terme M tel que
var(M) C dom(y), names(M) N names(p,T) = @ et Myp =g T. On dé-
finit un adversaire A capable de déduire [T] & partir de [¢] de la maniére
suivante : étant donné un environnement concret ¢ = {x; — ¢;}, A renvoie

un échantillon e <= [M]a, s Comme (Ay),>o est =g-siire, la probabilité
de succes de A est écrasante.

2. Supposons que ¢ %p @2 : il existe deux termes M et N tels que
var(M, N) C dom(e1), names(M, N) Nnames(y1, p2) = () et par exemple
M1 = Ny et Mo #5 Nps. Soit A l'adversaire qui, étant donné n et ¢,
calcule e <& [M]a,., f Xl [N]a,.¢, et renvoie le résultat du test e =4, f.
A fonctionne en temps polynomial ; de plus par =g-siireté et =p-fidélité,
son avantage est écrasant. O

Nous illustrons maintenant le fait que pour de nombreuses théories équation-
nelle, la siireté vis-a-vis de ~g implique toutes les autres notions de siireté et de
fidélité — ce qui au passage souligne I'importance de cette notion. Plus précisé-
ment, nous considérons une théorie arbitraire possédant des fonctions de hachage
(indexées).

Proposition 5.3. Soit (A,) une famille ~g-sire d’algébres concrétes. Soit Key

une sorte non dégénérée, et pour chaque sorte 7, h, : 7 X Key — Hash un symbole

libre. Supposons que le tirage aléatoire (i [Hash] a,) est sans collision. Alors
1. (A,) est =g-fidéle;
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2. (Ay) est t/g-sire;

3. Supposons que l'implémentation des symboles h; soit résistante aux collisions
(collision-resistant ) au sens ot pour tous Th,To de sorte T, étant donné un
nom frais k de sorte Key, la quantité

R
P 61,62,6/1,6/2 — [[T1,T2,h-,—(Thk),hT(Tg,k)]]An . el #An €9, 6/1 :An 6/2

est négligeable. Alors (Ay) est =g-stre, t/g-fidéle et ~p-fidéle.

Avant de prouver la proposition, nous commencons par établir plusieurs lemmes
techniques sur ’équivalence statique.

Lemme 5.4. Soit T1,T5 deux termes de sorte T tels que Ty #g Ty. Soit h, :
7 X Key — Hash un symbole libre tel que Key est non dégénérée. Considérons les
environnements

o1 = {z1 = h(T1,k), x9— hy(To,k)} et

p2 = {z1—mn, v2-0}

ot k,n,n’ sont des noms frais distincts de sortes appropriées. On a l’'équivalence :
Y1 ~E P2-

Démonstration. Soit M et N deux termes tels que var(M,N) C dom(yp) et
names(M, N) N names(¢1, p2) = 0.

Supposons que Mps =g Ns. Soit = {n — hs(T1,k), n’ — hg(Tz, k)}. Par
le théoréme[2.2 sur le remplacement des symboles libres, on a M@ = M (p20) =
(M@2)0 =g (Np2)0 = N(p20) = Nep1.

Réciproquement, supposons que My, =g N¢;. Soit p le remplacement mo-
dulo E : p = {hs(T1,k) —g n}. Par le théoreme (2.2, on a (My1)p =g (Ny1)p.
Comme k n’apparait pas dans M ni N, et que Key est non dégénérée, par le
corollaire 2.4 appliqué a k, on obtient (Mp1)p = M(p1p) et (Np1)p = N(p1p),
d’ott on déduit M (¢1p) =g N(p1p).

Montrons maintenant que p1p = {x1 = n, 2 = hg(T2,k)}. En effet, on a
(hs(T2,k))p = hs(Top, k) puisque T1 #g T5. De plus, comme k n’apparait pas
dans T5, et que Key est non dégénérée, par le corollaire appliqué a k, on a
bien Tsp = Ts.

En appliquant p' = {hs(Ts, k) —g n'} a Péquation M (¢1p) =g N(e1p), on
obtient de la méme maniére d’une part M (p1pp’) =g N(p1pp’), et d’autre part
p1pp’ = 2. O

Lemme 5.5. Soit ¢ un environnement et T un terme de sorte 7. Soit hy : T X
Key — Hash un symbole libre tel que Key est non dégénérée. Considérons les
environnements

01 = eU{x—h (T,k),y—k} et

p2 = pU{zny k)
ot x,y sont des variables fraiches, k et n sont des noms frais de sortes appropriées.
Si o e T, alors p1 =g @s.



5.2. Lien entre algébres abstraites et concrétes 191

Démonstration. Soit M et N deux termes tels que var(M,N) C dom(yp) et
names(M, N) N names(p1,p2) = 0. Tout d’abord, comme pour le lemme 5.4,
M2 =g Nps implique M@y =g No.

Réciproquement, supposons que Mo =g N¢;. Soit p = {h. (T, k) —g n}.
Par le théoréme[2.2, on a (M p1)p =g (Np1)p. Montrons que (My1)p = M(p1p).

En effet, dans le cas contraire, il existe un sous-terme M; de M tel que
M; n’est pas une variable et Myp; = h (T/,T") avec T =g T et T" =g k.
Comme M; n’est pas une variable, My est de la forme M7 = h, (M, M]') avec
M{p1 =T =g T, ce qui implique que T est déductible ; contradiction.

On en déduit donc que (Mp1)p = M(p1p), et de maniére identique (Npq)p =
N(p1p). En particulier, M (p1p) =g N(p1p). Comme Key est non dégénérée, et
k n’apparait pas dans ¢, le corollaire [2.4 nous donne pp = ¢, ce qui implique
p1p = 2 et donc la propriété voulue. O

Lemme 5.6. Soit T1,T> deux termes de sorte T tels que Ty =g T5. Soit h, :
7 X Key — Hash un symbole libre. Soit

Y1 = {xl g hT(Tlvk)7 T2 — hT(T27 k)}

Y2 = {331'—>7l, 502*—>7l}
ou n est un nom frais de sorte Hash. Alors p1 =g ps.

Démonstration. Soit M et N deux termes tels que var(M,N) C dom(yp) et
names(M, N) N (names(p) U{n}) = 0. Comme pour le lemme 5.4, Mps =g Npo
implique My, =g N¢;.

Réciproquement, supposons que My, =g Np;. Soit p = {h.(T1,k) —g n}.
Par le théoreme[2.2, on a (My1)p =g (N¢1)p. Comme k n’apparait pas dans
M ou N, par le corollaire 2.4, on a (My1)p = M(p1p) et (Np1)p = N(p1)p.
Comme 11 =g Ts, on a p1p = po, Aot Mps =g Nps. O

Nous pouvons maintenant établir la proposition 5.3 a I’aide des lemmes précé-
dents.

Preuve de la proposition[5.3.

1. Soit T1,T5 deux termes de sorte s tels que 71 #g Tb. Considérons 'en-
vironnement ¢ = {x; — h.(T1,k), z2 — h (T, k)} ot k est un nom
frais de sorte Key. Comme T #pg T5 et h, est libre, nous avons ¢ ~p
{1 — n, 2 — n'} olt n,n’ sont deux noms frais distincts de sorte Hash
(lemme[5.4). Par hypothése, ceci implique [¢] ~ [{z1 — n, x2 — n'}]. En
particulier, on a

]P |:61,62 i [[Tl, TQ]}AW Ler :A77 62i|
<P [6’1,6’2 &£ [h-(T1, k), h (T2, k)] a, : €] =a, 6’2]

n

R
<P {e’l,e'2 — [n,n']a, : € =a, 6'2} + f(n)

pour une certaine fonction négligeable f(n). Or, (ﬁ [Hash] a,) est sans
collision. Les quantités ci-dessus sont donc négligeables.
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5.3

2. Soit ¢ un environnement et T un terme clos de sorte 7 tels que ¢ /g T.

Soit g = U {x +— h.(T,k),y — k} et o1 = pU{z — n,y — k} ot z,y
sont deux variables fraiches, k est un nom frais de sorte Key, n est un nom
frais de sort Hash. Comme ¢ /g T, on a ¢ =g ¢1 (lemme[5.5). Ainsi par
hypothese, [o] ~ [¢1].

Par contradiction, supposons qu’il existe un adversaire polynomial A ca-
pable de déduire [T] de [¢] avec une probabilité de succeés non négligeable.
Nous construisons un adversaire B pour distinguer [¢o] et [¢1] de la ma-
niere suivante : soit ¢ un échantillon de [¢], en entrée de B ot b € {0,1}.
Soit T la réponse de A étant donné la restriction de ¢ & dom(y). B renvoie
0sixzgp =4, [h-]a, (f, y), et 1 sinon. Par définition, 'avantage de B est

Pl¢ < [oly = B(n,¢) = 0] — Pl < [g1l, : B(n,¢) = 0]
= Plp < [polyi T < ASlaom(y)) : 26 =a, [y M yo)|
P[¢<° [[%]]na T“A(¢|dom(w)) D Tp =4, [[h HAW yo)]
Plp,e <= [0, Tly; T <& A(@laom)) : T = e)]
—Plo L [l T & AlBlaomee)) = 26 =a, [h]a, (T, y0)]

Notons que dans la derniere expression de probabilité x¢ est tiré de la dis-

Y

tribution (<£ [Hash] a n) indépendamment de T et de y¢. Par conséquent,

comme la distribution ( [Hash] 4,) est sans collision, 'avantage de B est
non négligeable ; contradiction.

. Soit T} et T deux termes de sorte 7 tels que Ty =g T5. Considérons le méme

environnement que précédemment : ¢ = {x1 — h (11, k), o — h (T2, k)}.
Comme Ty =g T5 et que h, est libre, on a ¢ ~g {1 — n, z2 — n} oun
est un nom frais de sorte Hash (lemme[5.6). Par hypothése cela implique
que [¢] =~ [{z1 — n, 22 — n}], donc

P el eh < The(T1, k), he(Ta k)], ¢ ef =a, eb] 21— /()

ou f(n) est négligeable. Comme I'implémentation de h, est résistante aux
collision, on en déduit que

R
P [61,62 — [T1, T2]a, : e1 #a, 62}

est négligeable, donc (A,) est =pg-stire. Les autres propriétés découlent de
la proposition [5.2. O

Implications de la siireté vis-a-vis de 1’équiva-
lence statique dans les groupes abéliens

Dans cette section, nous étudions certaines conséquences de la stireté vis-a-vis de
I’équivalence statique dans les groupes abéliens. Notamment, par analogie avec les
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travaux de Hohenberger et Rivest sur la pseudo-liberté (pseudo-freeness) [Hoh03,
Riv04], nous montrons que la & g-siireté implique plusieurs hypotheéses cryptogra-
phiques standards dans les groupes abéliens.

En guise de modele abstrait, nous considérons le groupe abélien libre G dont les
exposants sont munis d’une structure d’anneau A (libre, compatible avec les lois de
groupe). Formellement, ceci correspond a la signature suivante :

* : GxG—G — . A— A

lg¢ : G . . AxA—-A
+ : AxA—- A 1a A

00 : A exp : GXxXA—-G

a laquelle on ajoute un nombre infini de noms de sortes G et A, notés respectivement
g,91... et a,b,a; ...

Nous utilisons la notation infixe pour les opérateurs *, -, +, et écrivons g® au
lieu de exp(g,a). Notez que lopération d’inversion dans G est représentable par
x — exp(z, —(14)) = 2~ (1), Les termes construits sur cette signature sont munis
de la théorie équationnelle Eg engendrée par les équations suivantes (ol z, y, z sont
des variables de sorte G, et u,v,w des variables de sorte A) :

u+v = v+u TxYy = yYx*xT
ut+(4+w) = (utv)4w T (yxz) = (z*xy)*xz
u+04 = u zxlg = =z
qu(fu) = 04 (:L’u)v = puv)
u-v = veu ¥ xa¥ = vt
u-(v-w) = (u-v)-w rla = g
u-lg = w 24 = 1q
(u+v) w = w-wtwv w (xxy)* = a¥*xy"

Nous rappelons maintenant (briévement) plusieurs problémes classiques sur les
groupes. Du point de vue des applications cryptographiques, il est généralement dé-
sirable que ces problemes soient difficiles, c’est-a-dire irréalisable par un adversaire
en temps polynomial probabiliste (sauf pour une proportion négligeable de ca§3) :

— le probléeme du logarithme discret (DL) : étant donnés g et ¢’, trouver a, tel
que g* =g¢';

— le probléme Diffie-Hellman calculatoire (CDH) : étant donnés g, g% et g¢°,
trouver g% ;

— le probléeme Diffie-Hellman décisionnel (DDH) : étant donnés g, g% et g°,
distinguer g®* d’un élément aléatoire ¢g¢ avec une probabilité significativement
plus grande que % ;

— le probléme Rivest-Shamir-Adleman (RSA) : étant donnés a et g*, trouver g.

Proposition 5.7. Soit (A,) une famille d’algébres concrétes sur la signature ci-
dessus qui soit =g, -stre. Alors les problémes DL, CDH et DDH sont difficiles dans

(Ay)-

Démonstration. En effet, considérons les deux environnements

o1 = {21 — g, x2 — g%, 13— g* 24 — g*} et
Y2 = {331 = g,T2 — gaaxS = 9b7l'4 = gc}

3Nous nous référons & la variante de ces problémes ol les valeurs concrétes g, ¢, a, b ci-dessous
sont tirées au sort.



194 Chapitre 5. Comparaison des formalismes dans le cas passif

ol a, b, ¢ sont des noms de sorte A et g est un nom de sorte G.

Le probleme de distinguer les sémantiques concretes de ces deux environne-
ments encode exactement le probleme DDH. Pour des raisons de lisibilité, nous
prouvons séparément ’équivalence statique ¢; ~g, @2 (lemme 5.10). Par ~pg-
stireté, on a donc ([p1]a,) = ([¢2]a,); autrement dit le probleme DDH est
difficile.

Par ailleurs, il est bien connu que la difficulté de DDH implique celle des
problemes CDH et DL. O

Le cas de RSA est traité de maniére identique, pourvu que 'on augmente la
signature d’un symbole libre modélisant une fonction a sens unique.

Proposition 5.8. Soit (A,) une famille =g, -stre d’algébres concrétes sur la si-
gnature précédente augmentée d’un symbole libre h : G — Hash. Alors, le probleme
RSA est difficile dans (Ay).

Démonstration. Considérons les deux environnements

o1 ={x1— g% 22— a,x3— h(g)} et
02 = {x1— g% x2 — a,x3 — h}.

ol g, a, h sont des noms de sortes appropriées. Nous prouvons plus bas que ¢ ~g,
@2 (lemme[5.11). Par ~ g -stireté, on a donc ([¢1]a,) = ([¢2]a,). Il s’ensuit que
le probleme RSA est difficile dans (A,). (En effet, une fois g calculé, il est évident
de distinguer h(g) d’un nombre aléatoire h.) O

Une question ouverte est de comparer la ~g_-streté avec la notion de groupes
pseudo-libres de R. Rivest [Riv04]. Nous conjecturons que ces deux notions sont
en réalité incomparables. En effet, d’une part notre notion implique (facilement) la
difficulté de DDH, alors que cette question reste ouverte pour les groupes pseudo-
libres. D’autre part, les groupes pseudo-libres mettent en jeu un attaquant adaptatif
(dans une certaine mesure), alors que l'adversaire de notre modeéle est purement
passif.

Récemment, D. Micciancio [Mic05] a montré sous I'hypothése RSA forte, que
(Z/N)* était pseudo-libre lorsque N était un entier RSA (plus exactement un pro-
duit de deux nombres premiers forts). L’autre implication étant établie dans le pa-
pier originel de Rivest [Riv04], dans ces conditions, 'hypothése RSA forte est donc
équivalente & ’hypothese de pseudo-liberté. Pour autant, la ~ g -siireté (méme dans
la signature augmentée un symbole libre) n’implique pas nécessairement la pseudo-
liberté, car la proposition [5.8 montre la difficulté du probleme RSA (simple).

5.3.1 Preuves d’équivalence statique dans les groupes

Nous établissons maintenant les propriétés d’équivalence statique utilisées plus
haut dans la théorie équationnelle Eg. Pour cela, nous commencgons par caractériser
les classes d’équivalence de Eg a ’aide d’'un lemme de représentation.

Soit X4 (respectivement Xg et Xp,sp) Uensemble des variables de sortes A (res-
pectivement G et Hash). Soit N 4 (respectivement N et N gqsn) Uensemble des
noms de sortes A (respectivement G et Hash). On appelle AC la théorie équation-
nelle engendrée par les équations d’associativité et de commutativité des symboles
+, -, X
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On appelle mondme unitaire de sorte A une fonction 8 : X4 UN 4 — N nulle
presque partout (c’est-a-dire nulle sauf pour un nombre fini d’entrées). Une telle
fonction 8 est vue comme un terme de sorte A (modulo AC) :

B=sc [ @ J[

a €Ny U € Xy

Bla) #0 Blu) #0

ol les produits vides sont vues comme le terme 14, et la notation a®(® (3(a) # 0)
représente le terme @ - ----a (bien défini modulo AC). L’ensemble des mondmes
—_——
B(a) fois
unitaires de sorte A est noté M 4.
Une forme canonique de sorte A une fonction o : M — 7Z nulle presque
partout. Un tel a est vue comme un terme de sorte A (modulo AC) :

o =AC Z O‘(ﬁ) -3
Be My
a(8) #0

ou la somme vide représente le terme 0 4, et les entiers sont vus de maniere évidente
comme des termes clos 04, 14+ -+ 14 ou —(14 +---+ 14) de sorte A.

Une forme canonique de sorte G est une fonction ~ allant de Xy UN y vers les
formes canoniques de sorte A, nulle presque partout (c’est-a-dire valant la fonction
constante 0 sauf pour un nombre fini d’entrées). Une forme canonique 7 est vue
comme un terme de sorte G (modulo AC) :

v =ac H g9 H 27(®)

gENG T € Xa
v(g9) #0 y(z) #0

ou les produits vides sont vues comme le terme 1¢.

Une forme canonique de sorte Hash, notée ¢, est une variable de sorte Hash :
t = 2 € Xpash, un nom de sorte Hash : t = h € N 451, ou bien une forme canonique
v de sorte G vue comme le terme ¢ = h(v).

Lemme 5.9. Pour tout terme T de sorte A (respectivement G, Hash), il existe
une unique forme canonique ar (respectivement yr, vr) telle que

T =FEg OT
(respectivement T =g, vr, T =g, t1).

Schéma de preuve. On montre 'existence d’une forme canonique de 1" par récur-
rence sur la structure de T'. Par exemple, étant donné T' = T} xT5, et deux formes
canoniques ar, et ar,, on obtient une forme canonique de 7' en réarrangeant le
produit ar, * ag, modulo Eg (en utilisant au besoin ’hypotheése d’induction sur
les exposants). Concernant I'unicité, il suffit de montrer que si deux formes cano-
niques sont égales en tant que termes modulo Eg, alors elles sont égales (en tant
que fonctions). Formellement, on établit ce fait en étudiant la forme AC-normale
associée a chaque forme canonique par le systéeme de réécriture AC-convergent
suivant :
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u+04 — u rxlg — «x
u+(—u) — 04 (*)? — z(wv)
u-lg — u ¥kt — gyt
(u+v) w — w-wtv w rta — o
w-04 — 04 204 = 1
—(utv) — (-u)+(-v) (zxry)" — a"xy"
(—u)-v — —(u-v) rxx — glatla)
—(—u) — U Tkt —  gutla
=04 — 04 (le)" — 1lg
Ce systeme a été obtenu en orientant et en complétant les équations générant Fg
autres que AC' a l'aide de l'outil Cime [CMMUOO0]. O

Proposition 5.10. Soit o1 = {x1 — g, 79 +— g%, 23 — g° 24 > g*°} et Yo =
{$1 — g,T2 — gaax?) = gbaxél = gc} 07:& gaa7b7c EN On a P1 Q—‘/EG »2.

Démonstration. Soit M, N deux termes de méme sorte tels que var(M,N) C
dom(p1) et names(M, N) Nnames(p1, p2) = 0.

Supposons Mo =g, Ns. Par la proposition 2.5, en considérant le rempla-
cement {c¢ — a-b} (sachant que ¢ ¢ names(M, N)), on obtient M1 =g, N¢j.

Réciproquement, supposons Mp; =g, N¢1. Si M et N sont de sorte A, alors
var(M, N) = ) et donc a fortiori Myps = My =g Np1 = N,

Sinon, M et N sont de sorte G. Sachant que My; =g, Ny équivaut a
My * (Npp)~14 = 1¢, on peut supposer que N = 1g.

Sachant que var(M) C dom(p;) et names(M) Nnames(p1, p2) = 0, la forme
canonique v de M s’écrit :

M =g, H g”(g,) * x’ly(xl) kLK xz(“)
9'#g

ot les y(g’) et y(z;) représentent des termes clos dont les noms sont disjoints de
{a,b,c}. On a donc

Mer =g [] g7 @)+ at (@) byt _
9'#g

Ec la

d’olt on déduit pour tout i, y(x;) = 04 et pour tout ¢’, v(¢') = 04, c’est-a-dire
M=1g. O

Proposition 5.11. On suppose ici la signature et la théorie équationnelle Eg aug-
mentées d’un symbole libre unaire h. Soit p1 = {1 — g% 22 — a,x3 — h(g)} et
w2 =A{x1— g%, 22— a,x3— h} ot g,a,h € N. On a v1 =g, pa.

Démonstration. Soit M, N deux termes de méme sorte tels que var(M,N) C
dom(ipy) et names(M, N) Nnames(p1, p2) = 0.
Supposons My =g, Nps. Par la proposition 2.5, en considérant le rempla-
cement {h +— h(g)} (sachant que h ¢ names(M, N)), on obtient My =g, Ne;.
Réciproquement, supposons My =g, N¢1. Si M et N sont de sorte A ou
G, alors var(M, N) C {z1, 22} et donc Mps = Mp; =g Np; = Ngs.
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Sinon, M et N sont de sorte Hash. On peut supposer M = x3 et N = h(N’)
ot var(N') C {z1,22} (les autres cas sont évidents). Sachant que h est libre, par
le corollaire [2.3| M1 =g, N1 équivaut & N'¢1 =g, g.

Sachant que var(N') C {z1,z2} et names(N’) N names(p1, p2) = @, la forme
canonique v de N’ est de la forme :

N’ =g H g/’Y(g) * x’ly(li)
9'#g

ou les v(g') et y(x1) représentent des termes ayant x5 comme seule variable
possible, et ne contenant pas a. On a donc

N/(,Ol = e H g/’Y(g,){mT_’“} " g"/(xl)-a
9'#g

ce qui contredit le fait que N'¢1 =g, g. O

5.4 FEtude d’un critére de siireté pour ’équiva-
lence statique

Nous présentons maintenant plusieurs techniques pour établir des propriétés de
slireté vis-a-vis de I’équivalence statique. Notamment, nous présentons un critere
suffisant dans la section[5.4.1 et établissons un résultat de complétude partielle de
ce critére dans la section[5.4.2.

5.4.1 Sémantique idéale et critéere de ~pg-siireté

Etant donné une implémentation pour chaque primitive, nous avons défini dans
la section[5.1.3/1a sémantique concréte [¢] 4, des environnements ¢. Nous leur don-
nons maintenant une seconde sémantique, dite idéale, définie intuitivement comme
le tirage aléatoire d’une valeur concréte (dans un espace adéquat) conditionné par
I’ensemble des tests formels vrais dans ¢.

Plus précisément, pour chaque environnement ¢, nous notons eq g () 'ensemble
des tests valides de ¢ :

edp(yp) = {M =N € test(p) | My =p Ny}

ol test(p) = {M =N |var(M,N) C dom(y), names(M,N) N names(p) = 0}.
Notez que, par définition, ¢ ~g ¢’ ssi eqg(p) Ntest(¢’) = eqp (@) Ntest(p).

Soit (A,) une famille d’algebres concretes, ¢ = {z1 — T1,...,2, — T} un
environnement, et 7; = sort(x;). On définit 'ensemble des valeurs concrétes de ¢
par

Vala, () = {{z1— e1,. ., = en} | (€1, ven) € [T1]a, X - X [Tn]a, }
et ’on note ¢ £ [[cp]]‘jf} le tirage d’une valeur aléatoire ¢ = {1 — e1,...,2, — €}

dans Valy, (¢) en utilisant les tirages e; £ [7:] 4, de la maniere naturelle.
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Notons Val;ln (¢) le sous-ensemble des valeurs concretes de ¢, qui satisfont tous
les tests valides de ¢ :

Val)y (¢) = {¢ € Vala, (¢) | V(M,N) € eqp(e),
P [61762 (£ [[M7 N]]An,{ml»ﬁel,..‘,a:nn—»en} L6 = e2:| = 1}

Notons que si (A,) est inconditionnellement =g-sfire, Val;ln(ap) est non vide puis-
qu’il contient au moins les valeurs de la sémantique concréte (normale) de .

Définition 5.5 (Sémantique idéale). Soit (A,) une famille inconditionnellement
=p-stire d’algebres concretes et ¢ un environnement. La sémantique idéale de ¢
est la famille de distributions ([[ga}]i‘f:“l), ot pour chaque 17, la probabilité de choisir
¢ € Valy, () est définie par

0 si ¢ & Valf% (p)
Plp — [p]ie] = Plo< [l

x : sinon
2 pgeval () Ploo el %)]

Nous commengons par décrire une caractérisation simple de la sémantique idéale
dans le cas des distributions uniformes.

On dit que (4,) est a distributions uniformes ssi pour tout 1 et toute sorte 7,
[7] 4, est un ensemble fini, =4, - est la relation usuelle d’égalité, et la distribution
associée a 7 par A, est la distribution uniforme sur [7]a4, .

Proposition 5.12. Soit (A,)) une famille inconditionnellement =g-stre d’algébres
concretes a distributions uniformes. Soit ¢ un environnement. La sémantique idéale
[[go]]ff:“l de ¢ est la distribution uniforme sur l’ensemble (fini, non vide) des valeurs

concreétes de o, Val/A?7 (¢).
Par exemple, soit ¢ = {1 — ny, 23 — N2} oll ny et ny sont des noms de sorte
7. La théorie E étant stable par remplacement des noms (proposition [2.5), on a

eqp(p) = {M =N € test(p) | M =g N}. Comme (A,;) est inconditionnellement
=p-sire, on en déduit que [[go]]i‘f:“l est simplement la distribution uniforme sur

[7]a, x [7]a,
Preuve de la proposition[5.12. Comme (A,) est & distributions uniformes, on a

Pl¢ £ [[<p]]‘;ﬁ:] = m. Ainsi, la probabilité de tirer ¢ € Val;,n () s’écrit

1
[Vala, (9] 1

Plg — [l ] = =
! 2o geval, (¢) o | Vala, (9l

ce qui correspond a la distribution uniforme sur Valf% (). O

Nous pouvons maintenant énoncer un critére suffisant de ~g-siireté : intuitive-
ment, les deux sémantiques, concréte et idéale, doivent étre indistinguables.

Théoréme 5.13 (Critere de ~g-streté). Soit (A,) une famille inconditionnelle-
ment =g-sire d’algébres concrétes. Supposons que tout environnement ¢ satisfait
(Lela,) = (Ielde). Alors (Ay) est ~p-sir.
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Démonstration. Soit v1 ~g 2. L'égalité eqp(p1) Ntest(p2) = eqg(p2) Ntest(v1)
implique pour tout 1, Valf% (p1) = Val%n (p2) ; ainsi les distributions [[gol]]ff:“l et

o]i%ee! sont égales. Nous utilisons la transitivité de la relation d’indistinguabilité
¥2] 4,
~ pour conclure : ([p1]4,) = ([p1]5e") = (lp] ™) = ([02]4,)- O

5.4.2 Environnements transparents

Dans cette section nous montrons la complétude du critere précédent pour une
classe de théories équationnelles appelées théories transparentes. Pour cela, nous in-
troduisons la notion générale d’environnements transparents. Cette notion s’averera
également utile pour les applications du chapitre [6]

Définition 5.6 (Environnement transparent). Un environnement ¢ est transparent
pour une théorie équationnelle E ssi tout sous-terme de ¢ est déductible de ¢
dans F.

Exemple 5.1. Dans la théorie Eene, étant donné k1, ko, k3, ks € N, environnement
1 = {x1 — enc(enc(ky, k3), k1), x2 — enc(ky, k), 3 — ka}

n’est pas transparent, car k3 et k4 ne sont pas déductibles; en revanche ’environ-
nement
@ = {Il — enc(nl, k1)71‘2 — enc(kl, kg),l‘g — kg}

est transparent. Remarquons au passage que 1 ~g,, @1-

La proposition suivante permet de caractériser finiment ’ensemble des tests
valides d’un environnement transparent. Rappelons que nous considérons une si-
gnature dans laquelle les seuls symboles de fonction non publics sont les noms.

Proposition 5.14. Soit ¢ un environnement transparent dans E. Alors, ¢ est de
la forme
o={x1— Cilar,...;am], ..., xn — Cpla1,...,am]}

ou Cq,...,C, sont des contextes publics et les ay,...,an sont des noms distincts
et déductibles de ¢ : ¢ g a;.

Pour chaque a;, soit M,, un terme tel que

- var(M,,) C{z1,..., 20},

- names(M,,) N{a1,...,am} =0, et

- My, p =E a;.
Alors, tout test valide de ¢ est une conséquence logique de la théorie E et des tests
xj=Cj[Ma,,...,M,,] (1 <j<n), au sens de la logique équationnelle (table[2.1)

— les x; étant considérés ici comme des constantes :
EU {xj iCj[MaU .- "Ma'rn] | 1<5< n} - QQE(SO)-

Démonstration. Soit M =N € eqg(p). Par définition, on a My =g Ny, c’est-a-
dire

M{zj— Cjlay,...,amlti<j<n = N{z; = Cjlar, ..., am]}1<j<n
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Comme E est stable par remplacement des noms (proposition [2.5), on a en par-
ticulier

M{z; — Cj[Ma,, ..., Mo, Ih1<j<n =g N{z; — Cj[Ma,, ..., Mo, [}1<j<n.
D’ott on déduit par transitivité,

EU{z;=Cj[My,....M,,]|1<j<n}FM=N 0

Une autre propriété essentielle des environnements transparents est que leurs
sémantiques concrete et idéale coincident systématiquement dans le cas des distri-
butions uniformes.

Proposition 5.15. Soit (A,)) une famille inconditionnellement =g-stre d’algébres
concrétes, a4 distributions uniformes. Soit ¢ un environnement transparent. Les sé-

mantiques concrete et idéale de ¢ engendrent la méme famille de distributions :
ideal

pour tout n, [¢]a, = [[%0]],4,,, .
Démonstration. Soit ¢ = {x1 — Cila1,...,am],...,2n — Cplai,...,an]}, ol
M;p =g a; (1 <i < m) comme précédemment. Soit 7; = sort(a;), 7} = sort(z;)
et 1 le parametre de complexité.
La sémantique concréte (normale) de ¢ consiste & associer une valeur dans
F = Valy, (¢) a tout tirage aléatoire des valeurs des noms, pris dans £ = [r1]a, %
X [7m] a, - Notons a : £ — F cette fonction, définie par

aler,...,em) = {xl =[Gy - Yml] e et
Ty — HCTL [y17 e 7ym]]]{y1»—>el7,,,,ym»—>em}}
ou les y; sont des variables fraiches de sorte 7; (respectivement), et oli nous

omettons I'indice A, par souci de lisibilité.
A Tl'aide des M;, nous pouvons aussi définir une fonction 3 : F — & :

B(6) = (IMT 5. - M)

Comme M;p =g a;, que (A,) sont inconditionnellement =pg-sire, et que
la distribution sur £ n’a aucun élément de poids nul, on a par construction
B oa = Idg. Par conséquent a est injective et induit une bijection de & vers son
image G = a(€). De plus, G satisfait

¢ = {oeF|a(B(d) =09}
= {d) e F|Vy, [[Cj [y1,- .. ,ymﬂ]{ylzﬁMlﬂw_“’ym:[{M%} = ILrj]]gﬁ}
= {oerIvilenn, ... Mall, = 3,1, }

Comme ¢ est transparent, par la proposition [5.14, eqp () est engendré par les
tests x; =C;[M,..., My] et E. Par conséquent, G C Val;;n (¢). Réciproque-
ment, (A,) étant inconditionnellement =g-stre, les équations de E sont vraies
concrétement avec probabilité 1; d’ott Vally (¢) € G. Ainsi, G = Val)y (p) est
précisément 1’ensemble des valeurs qui satisfont les tests dans eqg/(y).
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Par hypothese, £ et F sont munis des distributions uniformes. Comme « est
une bijection de £ vers G, les distributions tirées des sémantiques respectivement
concrete et idéale de ¢ sont donc identiques a la distribution uniforme sur G. O

Toujours dans le cas des distributions uniformes, une conséquence remarquable
de la proposition[5.15lest que deux environnements transparents statiquement équi-
valents sont toujours indistinguables — en fait les sémantiques concretes sont méme
identiquesJZ Ceci justifie 'étude de la classe des théories équationnelles transpa-
rentes au sens suivant.

Définition 5.7. Une théorie équationnelle F est transparente ssi pour tout envi-
ronnement ¢, il existe au moins un environnement transparent @ tel que ¢ ~g .

La notion d’environnements transparents est en apparence tres voisine de la no-
tion de motifs (patterns) introduite par M. Abadi et P. Rogaway [ARO00] et utilisée
dans les travaux postérieurs [MWO04a, ABS05] dans le but de définir des équiva-
lences symboliques de messages avec une justification cryptographique. Dans ces
travaux, on associe typiquement un motif a chaque message en replacement suc-
cessivement tout sous-terme déductible par un terme spécial [, signifiant « un
certain message indéchiffrable ». Par définition, deux messages sont alors équiva-
lents ss’ils possédent le méme motif (modulo renommage des noms). Par exemple,
si {M}k représente le chiffrement probabiliste de M par une clé K, le message
({{Ks}ky} Kk, {Ki1}K,, K2) correspond au motif ({0} k,, {K1}k,, K2). (Compa-
rer avec l'exemple (5.1 olt nous avions ¢; ~pg,_ 91.)

La notion d’environnement transparent est toutefois définie pour une théorie
équationnelle arbitraire. De plus, nous n’excluons pas la possibilité qu’un environ-
nement corresponde a plusieurs environnements transparents. Par exemple, consi-
dérons la théorie du OU exclusif (détaillée a la section6.1) et ’environnement :

@ ={z1 — ny B ng, Tz — Ny B ng, T3 — Ny Bng}.

1l existe plusieurs environnements transparents équivalents a ¢, par exemple {xl —
ny®ng, Ta — N1, T3 — Nat, {1 — Ny, o — N1 Dng, T3 — N2} et {x1 — ny, T2 —
ng, T3 — Ny Bng}.

A linverse, la notion d’environnement transparent ne subsume pas celle des
motifs (patterns) d’Abadi et Rogaway. Notamment, concernant la théorie du chif-
frement probabiliste symétrique Fgenc engendrée par

sdec(senc(z,y, 2),y) ==, sdec_ success(senc(z,y, z),y) = ok

il semble impossible d’associer un environnement transparent a l’environnement
{z — senc(n,k,r),y — k} (n,k,r € N), bien que ce dernier soit un motif au
sens d’Abadi et Rogaway (adapté a notre syntaxe). En effet, les jetons proba-
bilistes r ne sont pas déductibles, tandis que, intuitivement, le test observable
sdec_ success(z,y) =ok rend le composant z distinguable d’un nombre purement
aléatoire. Exclure les jetons probabilistes de la notion de sous-terme (par exemple
ceux-ci sont implicites dans la syntaxe utilisée par Abadi et Rogaway) ne résout
pas cette difficulté car les propriétés des environnements transparents élaborées plus

4En effet, comme pour le théoréme[5.13, deux environnements statiquement équivalents ont la
méme sémantique idéale par construction.
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haut deviennent fausses. Ainsi, les notions de motif et d’environnement transparent
nous apparaissent complémentaires.

Outre le résultat de complétude ci-dessous, nous appliquons la notion d’environ-
nements transparents de maniere cruciale dans le cas du chiffrement déterministe
surjectif (cipher) a la section

Notons que les propriétés précédentes impliquent la décidabilité de I’équivalence
statique pour les théories transparentes dans lesquelles le probleme du mot est
décidable, pourvu que la construction d’un environnement transparent équivalent a
chaque environnement soit effective. En effet, étant donnés deux environnements
et 9, on commence par associer a chacun un environnement transparent équivalent,
respectivement @7 et Pa. 1l est alors évident de vérifier si @1 et 3 sont équivalents
en utilisant la caractérisation de la proposition [5.14.

Pour finir, nous établissons la complétude de notre critere pour les théories
transparentes, dans le cas des probabilités uniformes.

Théoréme 5.16. Soit E une théorie transparente. Soit (A,) une famille d’al-
gebres concrétes a distributions uniformes, ~g-sire et inconditionnellement =g-
stire. Alors le critére de ~g-streté du théorémel5.13 est satisfait : pour tout envi-
ronnement ¢, ([¢]a,) = ([¢]4e).

Démonstration. Comme E est transparente, il existe un environnement transpa-
rent 3 tel que ¢ ~p @. Par ~p-streté, on en déduit ([¢]a,) = ([¢]4,). Or, la
proposition 5.15/implique ([@]a4,) = ([[@]]fg:“l). On en déduit ([¢]4,) ~ ([[gp]]fg:“l)

ideal ideal

puisque ¢ ~p @ implique ([7]§°*!) = ([]'§*!) comme précédemment. O

5.4.3 Cas des probabilités non uniformes

En présence de probabilités non uniformes, la proposition [5.15 n’est pas vraie
en général comme le montre I’exemple suivant.

Exemple 5.2. Considérons la théorie équationnelle Fjy,, engendrée par I’équation
suivante

f(f(z)) = =

modélisant une certaine fonction involutive f : Data — Data. Prenons [Data], =
{0,1}7 et [f], égale & la fonction de complémentation bit & bit. On munit [Data],
de la distribution ou chaque bit est tiré indépendamment au sort selon une loi de
probabilité biaisée : par exemple la probabilité d’un bit 1 est p = L. Soit 7 un nom
et ¢ = {z — f(n)}. L’environnement ¢ est transparent. Or [¢] et [¢]*?% sont
facilement distinguables. (En effet, [¢]*? = [{x + n}]. Il suffit donc d’observer
la proportion de 1 dans les valeurs concrétes.)

w

Toutefois, il est possible de retrouver un résultat comparable a la proposi-
tion [5.15 si l'on se restreint a certains environnements transparents.

Définition 5.8. Un environnement ¢ est directement transparent ss’il vérifie la
condition names(¢) C im(y). Autrement dit, ¢ est de la forme

@Z{zl = a1, ..., Tm — Am, Y1 HOl[ala”-aam]»--'aynch[alr"aam]}

ou Cy,...,C, sont des contextes publics, et aq, ..., a,;, sont des noms mutuellement
distincts.
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Proposition 5.17. Soit (A,) une famille inconditionnellement =g-stre d’algébres
concretes. Soit ¢ un environnement directement transparent. Les sémantiques con-

ideal

créte et idéale de @ coincident : pour tout 0, [¢]a, = [[gp]]A" .
Démonstration. Soit
p={z1—a1,...,Tm — am,y1 — Cilar, ..., am],- -, yn — Cplar,...,am]}

Par la proposition|5.14, eq(() est engendrée par les équations y; = Cj[z1, ..., Tm],
1 < j < n. L’implémentation étant inconditionnellement =g-siire, la défini-
tion des probabilités conditionnelles de la sémantique idéale implique [[go]]ff:“l =

l¢la,- O

En particulier, étant donné une implémentation inconditionnellement =g-stire,
deux environnements directement transparents et statiquement équivalents sont
donc toujours indistinguables. Incidemment, on en déduit comme précédemment
que le critere du théoréme [5.13 est nécessaire pour les théories équationnelles di-
rectement transparentes, c’est-a-dire telles que pour tout ¢, il existe @ directement
transparent et vérifiant ¢ ~g .

5.5 Perspectives

Dans ce chapitre nous avons présenté un cadre général — et a notre connaissance
original — pour étudier le lien entre modeles logiques et cryptographiques dans le
cas passif.

En guise d’application, nous étudions plus particulierement deux théories équa-
tionnelles particulieres dans le chapitre suivant (chapitre 6), a savoir : le OU exclusif
et une théorie regroupant chiffrements symétrique, asymétrique, et symétrique dé-
terministe surjectif (appelé également cipher ou permutation pseudo-aléatoire).

Naturellement, de nombreuses autres théories méritent d’étre étudiées, notam-
ment un regroupement des deux théories précédentes et le cas de ’exponentiation
modulaire de type Diffie-Hellman.

Concernant le cadre général développé ici, plusieurs questions ouvertes sont en-
visageables. D’une part, comme nous ’avons discuté, les notions d’environnements
transparents et de motifs (patterns) sont incomparables. Du point de vue des ap-
plications, une généralisation conjointe ces deux notions serait potentiellement tres
utile. D’autre part, une question ambitieuse est naturellement la généralisation de
ce formalisme au cas actif, ¢’est-a-dire pour des protocoles en interaction avec ’at-
taquant.
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Ce chapitre a pour but d’appliquer les techniques générales du chapitre précé-
dent (5) & des primitives cryptographiques usuelles.

Nous commengons par traiter le cas du OU exclusif seul (section[6.1). Nous mon-
trons que la modélisation et 'implémentation naturelle de cette primitive satisfont
tous les criteres de siireté inconditionnelle et de fidélité du chapitre 5. En particulier,
deux environnements statiquement équivalents posseédent donc la méme distribution
concrete. Ce comportement en un sens idéal du OU exclusif est a rapprocher de la
sécurité inconditionnelle du chiffrement One-Time Pad (voir par exemple [ABS05]).

Si les techniques utilisées dans la section présentent un intérét théorique
— notamment le traitement algébrique de 1’équivalence statique —, peu ou pas
de protocoles se limitent au OU exclusif seul. Aussi consacrons-nous l’essentiel des
sections suivantes (sections[6.2-/6.4) & un jeu de primitives réaliste incluant trois
algorithmes chiffrement différents, a savoir

— le chiffrement asymétrique (dit a clés publiques) probabiliste,

— le chiffrement symétrique probabiliste, et
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— le chiffrement symétrique déterministe surjectif — appelé également cipher
ou permutation pseudo-aléatoire — en présence éventuelle de clés faibles.

Par clé faible et plus généralement secret faible, on entend une donnée a faible
entropie, c’est-a-dire pour laquelle I’ensemble des valeurs possibles est a la portée
d’une énumération exhaustive (brute-force testing). L’exemple le plus manifeste des
clés faibles est celui des mots de passe choisis ou mémorisables par un étre humain.
Nous avons vu dans le chapitre[3 comment modéliser les attaques par dictionnaire
sur un secret faible en termes d’(in-)équivalence de processus. La justification de
I’équivalence statique pour la théorie considérée ici constitue une justification de la
modélisation du chapitre[3 dans le cas particulier des données statiques, modélisées
ici sous forme d’environnements ou frames (chapitre|5).

La seconde partie de ce chapitre s’articule de la maniére suivante. Nous commen-
cons par une étude préliminaire de I’équivalence statique dans un cadre théorique
général (section 6.2) afin d’établir plusieurs propriétés techniques utiles par la suite.
La section [6.3 détaille le résultat de correction de I’équivalence statique pour les
primitives de chiffrement considérées, tandis que la preuve de ce théoreme est éta-
blie dans la section 6.4. Nous terminons ce chapitre par une comparaison avec les
travaux existants (sectionl|6.5).

6.1 Mise en route : le OU exclusif pur

Nous étudions maintenant les problemes de siireté et de fidélité définis au cha-
pitre5 dans le cas de 'implémentation et la modélisation naturelle du OU exclusif,
en présence de constantes 0,1 et de données purement aléatoires.

Comme modele symbolique, nous considérons une unique sorte Data, le symbole
@ : Data x Data — Data et les deux constantes 0,1, ainsi qu'un nombre infini de
noms, notés ai, ..., a,, ... Les termes obtenus sur cette signature sont munis de
la théorie équationnelle Eg engendrée par les équations suivantes :

(zhy)dz = z26(Yd2) x@x = 0
rdy = ybdx r®0 =

En guise d’implémentation, nous définissons les algebres concretes A,, 7 >0 :
~ le domaine concret [Data] 4, est I'ensemble des chaines de bits de taille 7,
{0,1}", muni de la distribution uniforme;

— @ est interprété par la fonction XOR habituelle sur {0,1}7;

— enfin [0]4, = 07 et [1]4, = 17.

Dans ce formalisme, les environnements statiquement équivalents bénéficient
d’une caractérisation algébrique. Soit AC' la théorie équationnelle correspondant
aux équations d’associativité et de commutativité du symbole @ (c’est-a-dire la
premiére colonne ci-dessus). Nous orientons les deux autres équations pour former
un systeme de réécriture Rq AC-convergent :

rdxr — 0
rdH0 — =z

On montre facilement qu'un terme 7' est en forme Rg/AC-normale ssi chaque
constante et chaque variable apparait au plus une fois dans T, et 0 n’apparait pas
dans T sauf si T' = 0.
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Soit @y, ..., a, des noms distincts. En utilisant le systéme de réécriture Rg /AC,
chaque terme clos T avec names(T) C {a1,...,a,} s'écrit T' =g, o ® @?:1 Bj a;
ou 8; € {0,1}, les a; sont mutuellement distincts, et 'on utilise la convention
Oa; = 0 et la; = a;. Dans la suite, on voit {0,1} comme le corps & deux éléments
IFy ; ainsi les termes modulo =g, forment un Fz-espace vectoriel.

De la méme maniere un environnement ¢ tel que names C{aq,...,a,} s'écrit
b) b)
n n
Y =Eg {Z1— Q10 @®al,j Qj 5 - s Ty = Qim0 @®am,jaj
Jj=1 j=1

ou ¢y j € Fy. Groupons les coefficients «; ; dans une matrice de taille (m+1) x (n+1)
sur a coefficients dans Fy. Alors ¢ est décrite par la relation formelle

1 1 0 0 1
X1 Qaq,0 Qaq,1 Q1 n aq
Tm Qm 0 Om,1 oo Omon (07%%

s

[e%

Nous donnons maintenant une caractérisation de I'ensemble eqp, (o) des tests
valides dans ¢. Soit M, N deux termes tels var(M, N) C dom(y) et names(M, N)N
names(¢) = (. Dans la mesure ot M@ =g, N¢ équivaut & (M & N)¢ =g, 0, on
peut supposer N = 0.

Supposons M en forme normale. Comme My =g, 0 et names(M)Nnames(p) =
0, on en déduit names(M) = 0. Soit M =4¢ Bo®;~; Bi x;. La condition My =g,
0 équivaut a I’équation vectorielle

(607"')ﬁm)'a:0
autrement dit, (0, ..., ) appartient au co-noyau de a, noté coker(a).
Finalement, soit ¢, ¢’ deux environnements tels que names(y, ¢') C {a1,...,an}

et dom(yp) = dom(¢’) = {x1,...,zm}. Soit a et o’ les (m + 1) x (n + 1)-matrices
correspondantes définies comme ci-dessus. De la discussion précédente, on déduit

o RE, ¢ & coker(a) = coker(a’)

c’est-a-dire, si nous écrivons im(a) = {a - v|y € (F2)™*+D*1} Iimage de o, nous
avons par dualité
Y REy ¢ & im(a) =im(a). (6.1.1)

Cette caractérisation est un ingrédient important du résultat suivant sur la
théorie du XOR.

Théoréme 6.1. L’implémentation du XOR pour la signature considérée, notée ci-
dessus (Ay), est inconditionnellement =g, -, =g, - et /g, -sire. Elle est également
=Eg» fNVEeB - et VE@ —ﬁdéle

Démonstration. La =g-siireté inconditionnelle est claire. On en déduit la I/g,, -
fidélité par proposition 5.2.

Montrons que (A,) est =g, -fidele. Sachant que Ty #g, T> équivaut a T ©
Ty #E, 0, on considere seulement le cas d'un terme 7' clos, normal tel que
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T #0.Si T =1, la sémantique concrete de T' est la constante 1". Dans tous les
autres cas, il s’agit de la distribution uniforme sur {0,1}". Ainsi P [[T]a, = 0]
est négligeable et I'implémentation est donc =g, -fidele. Par la proposition 5.2,
on en déduit la =g, -fidélité.

Nous montrons maintenant la ~ g, -stireté inconditionnelle. Soit ¢ un environ-
nement tel que names(p) C {a1,...,a,}, et @ = (05 ;) sa (m+1) x (n+1)-matrice
associée comme précédemment. On voit o comme une fonction Fa-linéaire de
(Fg)" 1 vers (Fg)™ L.

Pour des raisons de simplicité, fixons l'ordre des variables dans dom(y), et
assimilons Valy, (¢), I'ensemble des valeurs concretes de ¢, & I'ensemble F =
{17} x (F2)™" ot les ) premiers bits & 1 sont ajoutés pour des raisons techniques.

La sémantique concréte usuelle de ¢ consiste en un tirage uniforme d’un
vecteur de & = {17} x (F3)™ (pour les valeurs des noms), auquel on applique
une certaine fonction Fo-linéaire @ : (Fp)( 17 — (Fy)(m+D7, Plus précisément,
si Pon voit (IFo) (™17 comme le produit Fy” x - - - x Fy" et de méme (Fy)(m+D7 ~

n+1
Fy" x --- x Fo, la fonction & est définie par
—_———

m+1

n n
a(for-osfn) = | Doy fs- s D am
=0 =0

Comme @ est linéaire, toutes les images inverses a~!({z}), z € im(a), ont
le méme nombre d’éléments. Par conséquent, la sémantique concrete de ¢ est
également la distribution uniforme sur a(€) = im(a) N F.

Soit ¢’ un environnement tel que ¢ =g, ¢ et names(¢’) C {a1,...,a,}. Soit
o et o définis comme ci-dessus. L’équation 6.1.1 implique im(a) = im(e/). Or,
si Ion voit (Fa)™ 17 comme Fo™ ™ x - x Fy™ ™ onada=ax - xaetde

7 n
méme o = o’ x --- x o. Par conséquent,
~_———

n

) =im(a) x -+ x im(a) = im(a’) x --+ x im(a’) = im(a’)

~

im(a

n n

ce qui implique que ¢ et ¢’ ont la méme sémantique concrete. Ainsi (4,) est
donc inconditionnellement ~ g, -stire.

Pour finir, nous prouvons la /g, -stireté inconditionnelle. Soit ¢ un environ-
nement et 7" un terme, tous deux bien formés et en forme normale, tels que
¢ gy T et names(T) C names(p) = {ai,...,a,}. Soit a associée a ¢ comme
précédemment et T =4c By D @?:1 B; a;.

Soit v la (m+2) x (n+ 1)-matrice obtenue en ajoutant & « une derniére ligne

égale & 5 = (Bo,..., Bu) -

1 0 0
aq,0 i1 a1 n
¥ =
am 0 Om,1 oo Omon

Boe B .o By
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Comme ¢ /g, T, il n'existe pas de terme M tel que var(M) C dom(yp),
names(M) Nnames(p,T) = 0 et My =g, T. En particulier, 3 est linéairement
indépendante des autres lignes de +.

Notamment, § est indépendante de la premiére ligne (1,0,...,0), donc il

existe j > 1 tel que §; # 0. On en déduit que la distribution (<£ [T]4,) est la
distribution uniforme sur {0,1}" (par conséquent sans collisions).

Concernant la premiére condition de la F/g-siireté inconditionnelle (indépen-
dance des tirages de ¢ et T'), on montre comme précédemment que la sémantique
concréte de (¢, T') est la distribution uniforme sur 'image de £ = {17} x (Fg)™"
par la fonction 7 (définie & partir de v de maniére similaire & @ ci-dessus). Nous
voyons 3 comme une fonction linéaire de (F3)"*! vers Fy et définissons B comme
précédemment. Dans la suite, nous prouvons que 'image v(€) est le produit car-
tésien des deux ensembles a(€) et B(E ). Il s’ensuit que les tirages de ¢ et T sont
indépendants. R

L’inclusion 7(€) C a(€) x B(E) est évidente. Inversement, comme § est in-
dépendant des lignes de a, il existe un vecteur u € (F2)" ! tel que B(u) = 1
et a(u) = 0 (sinon ker(8) 2 ker(a) implique S € coim(8) C coim(a)). Soit
x,y € £. Nous montrons qu'il existe z € £ tel que a(z) = a(z) € (Fg)m 17 et
B(z) = B(y) € (F2)".

En effet, voyons & comme ({1} x (F3)™)". En utilisant les bases correspon-
dantes, soit = (z1,...,2y) et y = (Y1,...,yy) avec z;,y; € {1} x (F2)™. Soit
zi =x;+(B(yi) — B(x:)) - et z= (21, .., 2y). Alnsi, a(z) = (az1),...,a(2y)) =
(a(z1), ... alzy)) = alz) et B(z) = (B(z1),...,6(zy)) = (B(y1),---,B(yn)) =
B(y). De plus, a(u) = 0 implique que la premiére coordonnée de u est 0, ainsi la
premiére coordonnée de chaque z; est 1, c’est-a-dire, z € £. O

Nous concluons cette section par une preuve du fait que Eg est transparente
comme annoncé dans la section|5.4.

Proposition 6.2. La théorie Eg est transparente : pour tout environnement @, il
existe un environnement transparent p tel que ¢ =g, P.

Démonstration. Soit ¢ un environnement et a sa matrice (m + 1) x (n + 1)
associée comme précédemment. Soit d la dimension de im(«) (i.e. le rang de ).
Il existe une sous-matrice o’ de taille (m+1) x d de « telle que o’ est injective et
im(a’) = im(«) (considérer un sous-ensemble maximal de colonnes de a). Comme
la premiére colonne de « est indépendante des autres (son premier élément est 1
tandis que les autres colonnes commencent par 0), on peut supposer sans perte
de généralité que d > 1 et que la premicre colonne de o' est celle de «.

Soit af,...,al;_; des noms distincts. Soit ¢’ I'environnement associé a la ma-
trice o, selon la relation

1 1
/
I , ay
= - .
/
Tm, ad71

Comme im(o) = im(ar), on a ¢’ ~g, ¢. De plus, comme o est injective, il existe
o tel que o’ - o/ est la matrice identité d x d. Ceci implique que tous les a sont
déductible de ¢’, autrement dit, ¢’ est transparente. O
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6.2 Etude préliminaire de ’équivalence statique

Dans cette section nous étudions certaines propriétés de 1’équivalence statique
en présence de symboles de chiffrement et d’'une théorie équationnelle disjointe ar-
bitraire. Notamment, sous des hypotheses générales, nous montrons qu’il est correct
vis-a-vis de I’équivalence statique de remplacer un sous-terme représentant un mes-
sage chiffré par un nom frais lorsque la clé de déchiffrement correspondante n’est
pas déductible.

Ce type de raisonnement — par modifications successives du probléeme de dé-
part — est courant dans le modeéle cryptographique [Sho04]. Le résultat principal
de cette section (proposition[6.4) permet d’appliquer cette méthode également dans
le modele symbolique. Il s’agit d’un ingrédient important de la preuve du théoreme
de ~g-sfiireté de la section 6.3.

Rappelons qu’un systéme de réécriture R a la propriété sous-terme (chapitre 2)
ssi pour tout régle I — r dans R, r est ou bien (i) un sous-terme strict de I, ou bien
(ii) un terme R-normal tel que var(r) = (). Par la proposition [2.8] on sait qu’'un tel
systéme est toujours terminant (7.e. noethérien).

Nous commencons par établir un lemme d’interpolation généralisant la caracté-
risation des symboles libres décrite au chapitre 2] (théoreme[2.2).

Lemme 6.3. Soit F; et Fo deux ensembles de symboles disjoints et F = F1 W
Fa. Soit Ry et Ro deux systémes de rééeriture sur F[X| vérifiant les conditions
sutvantes :

(i) R1 est sous-terme;

(i) pour toute régle | — r € Rq, le symbole de téte de | appartient a Fi ;

(iii) pour toute régle l — r € Ro, | et r sont dans Fo[X];

(iv) R1URy est confluent;

(v) Ry =10 ou bien pour chaque régle | — r € Rq, var(r) C var(l).

Soit Ty = h(Uy,...,Uy,) un terme de F[X] tel que h € F1 et que pour toute
régle | — r € Ry du second type (i.e. lorsque r n’est pas sous-terme strict de l), h
n’apparait pas dans r.

Notons R = R1URs et E la théorie équationnelle engendrée par R. Soit xy une
variable quelconque de la méme sorte que Ty, et p = {1y —pg xo} le remplacement
modulo E envoyant Ty sur xo (voir chapitre[2).

Soit Ty et Ty deux termes vérifiant les conditions suivantes :

(a) Ty =g Ts,
(b) pour tout sous-terme non variable S = f(S1,...,Sy) de Ty ou Ty, pour toute
régle | — r € Ry telle que | = f(ly,...,1,), pour toute substitution 0 telle que

Vj, 85 = 1;0, (10)p = 1(6p).

Alors, on a l’égalité T1p =g Top.

En pratique, on vérifiera I’égalité (10)p = [(0p) de la condition (b) en s’assurant
que p n’opére pas aux positions non variables de [ dans 16 :

pour tout sous-terme t = h(t1,...,t,,) del, il existe i tel que U; #g t;0.

| Démonstration. Soit P(T) la propriété suivante :



6.2. Etude préliminaire de ’équivalence statique 211

Pour tout sous-terme non variable S = f(S51,...,5,) de T, pour toute
regle [ — r € Ry telle que I = f(l4,...,1,), pour toute substitution 6
telle que V5, S; —% 16, (10)p = 1(0p).

La condition (b) est donc équivalente & P(Ty) et P(T).
Par la condition (iv]), 77 =g T implique 'existence d’une chaine

0 * * 1 * * m
Tl = T —)R2—>R1—)R2 T e (—RQHRIHRZ T = T2

Pour commencer, nous montrons la propagation de P le long de la chaine
entre T et To. Plus précisément, nous établissons les faits suivants :
1. P(T) et T —g, T impliquent P(1");
2. P(T) et T —g, T" impliquent P(T").
Si R1 = 0 alors P(T) est toujours vraie et les deux implications sont valides.
Dans le cas contraire, nous raisonnons comme suit :
1. Supposons P(T) et T —x, T'. 1l existe une position p, une régle | — r €
R1, et une substitution o telles que T'|, = lo et T" = T'[ro],.
Supposons qu’il existe un sous-terme S = f(S1,...,S5,) de T’, une regle
U'=f(l,...,ln) = 1" € Rq, et une substitution 6 tels que Vi, S; —% ;6.
Nous montrons que (I'8)p = I'(6p) en distinguant trois cas.

(a) Si S est un sous-terme de ro, alors par la condition (i), 7 est un sous-
terme strict de [ (si r est clos et Ri-normal, S = I'6 ne peut pas
étre un sous-terme de ro = r), donc S est un sous-terme de lo. Par
conséquent, on conclut directement par P(T).

(b) Si S est un sous-terme de T'[ ], = T[_],, alors P(T') s’applique éga-
lement.

(c) Sinon, S s’écrit S = T4, [roly, OU p = q1¢2 €t ¢1 # €. 1l existe donc
Si,..., 8] tels que Ty, = Tlg, [lo]g, = f(S1,...,5),) et Vi, S, —%
S; —% 1;6. On applique alors P(T) a T4, = f(S7,...,5,), l = r et
0.

2. Supposons P(T) et T —g, T'. Alors il existe une position p, une régle
I — r € Ra, et une substitution o telle que T|, = lo et T" = T[ro],.
Supposons qu’il existe un sous-terme S = f(S1,...,S5,) de T’, une regle
U'=f(li,...,l,) = " € Ry, et une substitution 6 tels que Vi, S; —% 1;0.
Nous montrons que (I'0)p = I'(6p) en distinguant & nouveau trois cas.

(a) Si S est un sous-terme de 7o, alors, comme par la condition (ii), f &
Fa, S est un sous-terme de var(r)o. Par la condition (v), S est donc
un sous-terme de lo. Par conséquent, P(T) s’applique.

(Les deux cas restants se traitent comme ci-dessus.)

Des points précédents et des hypotheses P(T7) et P(Tz), on déduit que P est
vraie sur tous les termes intermédiaires de la chaine ci-dessus. Par conséquent,
pour conclure la preuve, il suffit de vérifier les deux points suivants :

1. P(T) et T —g, T’ impliquent Tp =5 T'p;
2. T —g, T implique Tp =g T'p.

Nous procédons comme suit.
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1.

Supposons P(T') et T —x, T'. Il existe une position p, une régle | — r €
R1, et une substitution o telles que T'|, = lo et T" = T'[ro],.

Si p est situé strictement en-dessous des positions du symbole h ot p opere
dans T, alors par définition de I'application de p, sachant que T LRl T,
onaTp=T0p.

Dans le cas contraire, on a (Tp)|, = (T]p)p = (lo)p = l(op) par P(T)
appliqué & T'|, = lo. De plus, comme r est ou bien un sous-terme de [ ou
bien un terme clos ne contenant pas h, on a également (ro)p = r(op). D’ott
T'p= (Tp)(ro)pl, = (Tp)ir(op)], et par conséquent Tp =g T'p.
Supposons T" —x, T". 1l existe une position p, une régle | — r € Rao, et
une substitution o telles que T'|, = lo et T" = T[ro],.

Si p est situé strictement en dessous des positions du symbole h ou p opére
dans T, alors T 2, T implique Tp = T'p.

Dauns le cas contraire, notons que par la condition (iii), et du fait que h ¢ Fo,
on a (lo)p = l(op) et (ro)p = r(op). Par conséquent, (Tp)|, = (T|,)p =
(lg)p = l(op) et T'p = (T'p)[(ro)plp = (Tp)[r(op)]p et finalement Tp =5
T'p. O

En guise d’application, nous étudions maintenant ’équivalence statique en pré-
sence de chiffrement pour des clés non déductibles. Le résultat obtenu s’appliquera
en particulier & la théorie utilisée & la section [6.3]

Proposition 6.4. Soit F = Fpup W N un ensemble de symboles partitionné en
symboles publics et en noms. On consideére les systémes de réécriture, les termes et
les sous-ensembles de symboles suivants :

R
Ty
F1
Ra
15
Fa

Rs

T3
F3
R4

Ty
Fa

= {dec(enc(z,y),y) — =, enc(dec(z,y),y) -z}
enc(Uy,Us)
= {enc,dec}

= {sdec(senc(x,y,2),y) — =, sdec_success(senc(z,y,z),y) — 1},
= senc(Uy,Us, Us)

= {senc,sdec, sdec_ success}

= { pdec(penc(z, pub(y), 2),y) — =,

pdec_ success(penc(zx, pub(y), 2),y) — 1}
= penc(Uy,Us, Us)
= {penc, pdec, pdec_ success}

R3

pub(U2)
F3

Notons que pour chaque i, R; est sous-terme et convergent.
Fizons i € {1,2,3,4}. Soit Fo = Fpup — Fi. Soit Ry un systéme de réécriture
vérifiant les points suivants :

(iii) les régles de Rg sont faites de symboles dans Fy ;
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(iv) Ri URg est confluent ;
(v) pour chaque régle | — r € Ry, var(r) C var(l).

Soit R = R; URg et E la théorie équationnelle associée a R. Notons —r, /R, la
relation =% —R,—R,-

Soit ¢ un environnement en forme R;/Ro-normale — autrement dit, il n’existe
pas de v € dom(p) et de T' tel que vp —% —r,—%, T'. Supposons que les condi-
tions suitvantes sont vérifiées :

- sii€{1,2,4}, alors ¢ g Us ;

- sii =3, alors

— il existe j € {1,2,3} tel que p p Uj, et
— pour tout V tel que Us =g pub(V), ¢ /g V.
Soit a un nom frais. Alors, on a l’équivalence

o ~pg o{T; —E a}.

Démonstration. Soit p le remplacement {T; — a}, et ¢’ = @p.

Si M et N sont deux termes tels que var(M, N) C dom(p), names(M, N) N
names(p) = 0 et Mo’ =g N¢', alors par stabilité de E par remplacement des
noms (proposition2.5), My =g N.

Réciproquement, supposons que M¢ =g N avec names(M, N)Nnames(p) =
(). Nous prouvons successivement

L (Me)p = M(pp) et (Np)p = N(pp),
2. la condition (b) du lemme[6.3 est satisfaite sur My et No.

En utilisant le lemme 6.3, on obtient alors My’ = (M)p =g (Np)p = N¢'.
Nous considérons uniquement le cas de M dans la mesure ou celui de N est
identique. Notons T; = h(Uy, ..., Up,).
1. Si (Mp)p # M(pp), alors il existe une position p € pos(M) telle que M|,
est de la forme M|, = h(M, ..., M,,) et Vj,U; =g, M;p. En particulier,
Vj, ¢ g U;; contradiction.
2. Soit S = (My)|, = f(51,...,S,) un sous-terme de My en position p, [ =
f(l,..., 1) — 7 une régle de R; et § une substitution tels que V7, S; —%
1;6. Montrons que (16)p = 1(6p).
Comme ¢ est en forme R;/Ro-normale et que S —% 16 —r, 76, p est une
position non variable de M. Ainsi, il existe un sous-terme f(M,,...,M,) =
M|, de M tel que Vj, M = S; —% ;0.
Nous vérifions que

pour tout sous-terme t = h(t1,...,t,,) de [, il existe i tel que
U; #E ti9.
en distinguant plusieurs cas selon la valeur de 7 et la regle | — r € R;.
(a) Sii=1,
— Si I = dec(enc(z,y),y), le seul sous-terme & considérer est ¢t =
enc(z,y). Or, to = y = lg vérifie Uy #p t30. En effet, dans le
cas contraire, on en déduit Uy =g 120 <% My ce qui contredit

¢ e Us.
— Si I = enc(dec(z,y),y), le seul sous-terme a considérer est ¢ = [.
Comme ci-dessus, to = y = Iy vérifie Us #g to6.
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(b) Sii=2,
— Si I = sdec(senc(z,y,2),y), le seul sous-terme & considérer est t =
senc(z,y, z). A nouveau, ty =y = ly satisfait Uy #p to6.
— Le cas | = sdec_ success(senc(z,y, z),y) est similaire.
(c) Sii=3,
— Si | = pdec(penc(z, pub(y), 2),y), le seul sous-terme & considérer
est t = penc(z, pub(y), z). Le terme ty = pub(y) = pub(lz) vérifie
Us #g t20. En effet, dans le cas contraire, on a Uy =g pub(l26)
et lo0 3 My, ce qui contredit 'hypothese YV, U; =g pub(V) =
pl/E V.
— le cas | = pdec__success(penc(z, pub(y), z),y) est similaire.
(d) Sii=4,
— Si | = pdec(penc(z, pub(y), z),y), le seul sous-terme & considérer est
t = pub(y). Comme précédemment, t; =y = Iy vérifie Us #p t16.
— Le cas | = pdec_ success(penc(z, pub(y), z),y) est identique. O

Remarque. Notons que les conditions (iii)-(v) imposées & R, dans la proposition ci-
dessus sont tres générales. En particulier, Ry peut étre le symétrisé d’un ensemble
d’équations Fy :

Ro=R(Ey)={l—r,r—1|l=r€ Ey}

Dans ce cas les conditions sur Ry deviennent

(iii) les équations de & sont faites de symboles dans Fo = Fpup — F ;
(iv) R; est Ep-confluent;

(v) pour chaque équation [ =r € Ry, var(l) = var(r);

C’est le cas par exemple pour la présentation usuelle de la théorie du OU exclusif

(section[6.1]).

6.3 Chiffrement, clés faibles et attaques par dic-
tionnaire

Nous montrons maintenant la correction de I’équivalence statique pour un en-
semble de primitives cryptographiques comprenant :

— la construction de paires,

— le chiffrement asymétrique probabiliste,

— le chiffrement symétriques probabiliste, et

— le chiffrement symétrique déterministe surjectif (ou cipher) en présence de

clés faibles.
Cette derniere primitive permet en particulier de modéliser le chiffrement par les
mots de passe.

Les deux premiers types de chiffrement probabiliste sont inappropriés en pré-
sence de clés faibles, car ils procurent généralement un mécanisme de redondance
permettant de détecter le succes du déchiffrement. Ce mécanisme a pour effet de
divulguer immédiatement toute clé faible utilisée dans un chiffrement visible par
lattaquant.
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A contrario, nous verrons que le chiffrement d’un nombre aléatoire frais — ou
d’une donnée indistinguable d’un nombre aléatoire frais — par une clé faible w ne
divulgue aucune information sur w lorsque le chiffrement utilisé est du troisieme
type, c’est-a-dire déterministe surjectif, pourvu que les nombres aléatoires suivent
une distribution uniforme. (Pour le cas général, nous proposons également une
condition technique suffisante.)

6.3.1 Sortes, termes et théorie équationnelle

L’ensemble de sortes 7 que nous considérons dans cette section est défini par la
grammaire suivante :

T =

| SKey clés symétriques

| EKey clés (publiques) de chiffrement

| DKey clés (privées) de déchiffrement

|  Data mots de passe et autres données brutes

|  Coins jetons probabilistes pour le chiffrement

| Pair[m, ] paires de messages

| SCipher|t] chiffrements symétriques de message de type 7

|  ACipher[r] chiffrements asymétriques de message de type 7

L’ensemble des termes, dont les éléments sont notés S, T, U, V, ..., est construit

sur un ensemble infini de variables z, y, ...et de noms a, b, n, r, k, sk, pk, ...pour

chaque sorte, et sur les symboles de fonctions suivants :

enc, : 7T X Data — 1 chiffrement déterministe
dec, : 7 x Data — 7 déchiffrement associé
penc, : T X EKey x Coins — ACipher[r] chiffrement asymétrique
pdec, : ACipher|r] x DKey — T déchiffrement asymétrique
pub : DKey — EKey extraction de clé publique
pdec_success, : ACipher|[t] x DKey — Data prédicat pour le succes du
déchiffrement asymétrique
senc, : T x SKey x Coins — SCipher[r] chiffrement symétrique
sdec, : SCipher|[t] x SKey — 7 déchiffrement symétrique
sdec_success, : SCipher[r] x SKey — Data prédicat pour le succes du
déchiffrement symétrique
pair,, ., T1 X 1o — Pair[r, o] appariement
fstr, r, : Pair[r,m] —n premiere projection
snd,, r, : Pairlrn, ] — seconde projection
0,1 : Data constantes booléennes
W,Co,C1... : Data données arbitraires

En fonction de I'implémentation, nous permettons de n’inclure dans la signature
que certains symboles de chiffrement et de déchiffrement. On note ainsi Tpenc 'en-
semble des types T pour lesquels les symboles penc_., pdec,., and pdec_ success_ sont
disponibles. De maniere analogue, on définit les ensembles de types Teenc €t Tenc.
Dans la suite, nous supposerons que les paires ne sont pas chiffrées par des données
brutes, c’est-a-dire que Tenc N { Pair|r1, 7o) }+, r = 0. Naturellement, il est toujours
possible de chiffrer les paires composant par composant (de maniére explicite).
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Nos symboles de fonction ont pour but de modéliser différentes fonctions de
chiffrement et de déchiffrement ainsi que des opérations auxiliaires. Les deux pre-
miéres fonctions (enc, et dec;) sont destinées & recevoir des données brutes comme
clés, notamment les symboles constants de la signature qui peuvent représenter les
mots de passe d’un certain dictionnaire. (A I’inverse, les noms frais représentent des
clés fortes.) Le choix d’un chiffrement déterministe enc, (sans parametre de type
Coins) est lié aux vulnérabilités posées par le chiffrement probabiliste en présence
de clés faibles [AWO05] : en effet, en cas de chiffrement probabiliste par un mot de
passe, il est possible de déduire le mot de passe a partir de deux chiffrements d’un
méme message.

Notons que le langage ne donne aucun moyen & un attaquant de vérifier qu'une
certaine valeur est bien un chiffré par enc,; pour une clé donnée. Un telle propriété
est essentielle pour prévenir les attaques par dictionnaire en pratique (par exemple
dans le protocole EKE [BM92]). Les fonctions restantes sont plus habituelles, in-
cluant les chiffrements asymétriques et symétriques (penc.. et senc,) probabilistes
au sens ol ils admettent un ensemble de jetons de type Coins en parametre.

Dans la suite, nous omettons la plupart du temps les annotations de type sur
les symboles de fonction. Par exemple, étant donné S, T' et U de type Data, nous
écrivons pair(enc(S, T),U) au lieu de pair p,, pata(€NCpata (S, T), U). De plus, nous
utilisons au besoin les abréviations suivantes : {S}r pour enc(S,T'), {S}[,p(s1) POUT
penc(S, pub(sk), ), et {S}}, pour senc(S, k,r).

Comme précédemment, la sémantique des primitives cryptographiques est mo-
délisée par une théorie équationnelle. Nous considérons la théorie E' engendrée par
les équations suivantes :

dec, (enc, (z,

Y
z,y

(
enc, (dec, (

pdec,. (penc,.(x, pub(y), z
pdec_ success_(penc, (z, pub(y), z

sdec,(senc,(z,y, 2

_— — — O
L e e e e w

D N
Il
8 8 = 8 H 8 8 8

sdec_ success, (senc,(z,y, 2
fStTl sT2 (pa | rn ,T2 (CL‘,
snd,, ., (pair,, , (

b
fstr (w),snd, VT2 (z

pair,, o, (
ou z, y et z sont des variables de sorte appropriée.

L’équation enc.(dec,(z,y),y) = z est spécifique au chiffrement par données
faibles. Sans cette équation, un attaquant observant x est capable de deviner si z
est bien un chiffré par la clé y de la maniére simple suivante : déchiffrer x avec y, re-
chiffrer le résultat avec y, et comparer le résultat final avec x. L’équation implique
que cette comparaison réussit toujours, et plus précisément que les expressions
enc.(n,co) et enc,(n,cy) sont indistinguables lorsque n est un nom frais de sorte 7.
De telles propriétés sont importantes pour assurer la sécurité des protocoles com-
portant des secrets a faible entropie. En pratique, de nombreuses implémentations
du chiffrement par mot de passe satisfont cette équation, notamment celles a base
de permutations a clé (keyed permutations).
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Nous notons R le systeme de réécriture correspondant aux équations ci-dessus,
orientées de gauche a droite.

La théorie équationnelle précédente induit comme précédemment une notion
d’équivalence statique entre environnements ~g. Nous terminons cette section par
quelques exemples d’équivalences et de non-équivalences statiques pour la théo-
rie E :

{zr —=A{0};} =p {z—{1};} (6.3.1)

{z 0 v {01} mp {oe (U v 010} (632)

{z = {ntw, y={mt} = {2 a1, y—az} ( )

{z = {{ntw}w, y—={min} =~ {2 a1, y— as} (6.3.4)

fo o {10} b > 1O} aon} ~e {o > ar, g as) (6.3.5)
{a? = {{O}Stb(sk)}"‘” Yy — {O}Etb(sk)} ~E {33 — {al}\m Y= al} ( )
{e—={n}i v, yo b} #p {z—a, y—k} (6.3.7)

Les exemples (6.3.1) et (6.3.2) montrent que le chiffrement symétrique par des
clés fortes masque toute information sur les messages chiffrés — y compris 1’éga-
lité — et sur les clés utilisées. Les exemples (6.3.3) et (6.3.4) illustrent le fait que
le chiffrement des noms frais sous une constante w (intuitivement, un secret faible)
se comportent comme des noms frais.

L’exemple (6.3.5) est similaire & (6.3.4) : il illustre le fait qu’un chiffré par une clé
publique {O};bb(sk) se comporte encore comme un nombre aléatoire une fois chiffré
par w. Dans les exemples (6.3.3)—(6.3.5), les messages en clair ne sont pas dispo-
nibles d’une autre maniére & l'observateur. L’exemple (6.3.6) traite du cas ou un
observateur obtient également le message chiffré par y; dans ce cas, il peut observer
la relation entre les valeurs de x et de y (en loccurrence y = {x},,). L’exemple (6.3.7)
indique qu'un observateur ayant acces a k peut distinguer {{n};'}, d’un nombre
aléatoire : en effet, une fois cette expression déchiffrée avec w, 'adversaire peut
ensuite vérifier si le résultat est un chiffré valide par k& ou non.

6.3.2 Implémentation

Nous décrivons maintenant l'interprétation concrete des symboles de fonction,
et les hypotheses cryptographiques qui s’y rapportent. Comme précédemment, on
note 7 un certain parametre de complexité.

Schémas de chiffrement. Dans la suite, nous fixons un schéma de chiffrement
a clé publique TI? = (KP,EP, DP) et a clé symétrique II° = (K°,€%,D*). Nous
fixons également un schéma de chiffrement symétrique, déterministe et préservant
les types, noté Il = (K, £, D). Par préservant les types, on entend que, pour tout type
T € Tenc, le chiffrement et le déchiffrement par II envoient l'interprétation du type
7, notée [7],, sur elle-méme. Dans chacun de ces triplets, la premiére composante
est I’algorithme de génération de clés, la deuxieme la fonction de chiffrement, et la
derniére la fonction de déchiffrement.

Dans le cas du chiffrement a clé publique II?, quitte & augmenter la taille des
clés privées, on suppose qu’il existe une certaine fonction d’extraction permettant
d’associer (en temps polynomial) chaque clé privée a sa clé publique.
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Pour chaque 7, nous écrivons k £ Ky et k £ IC}, les processus de génération
d’une clé de chiffrement k£ pour II et II®, respectivement. De maniére similaire,
(pk, sk) £ K} représente la génération d'une paire (pk, sk) de clés de chiffrement
et de déchiffrement pour II7.

Les fonctions de chiffrement £P et £° sont probabilistes comme habituellement.
Nous notons EP(m, k,r) et £5(m, k,r) les chiffrements respectifs d’'un message m
par un clé k avec les jetons probabilistes 7. Nous notons également c Logr (m, k)
ot ¢ L& ogs (m, k) les processus de chiffrement correspondants, utilisant des jetons
probabilistes frais.

Enfin, on suppose que ’ensemble des clés pour II est de la forme {0, 1}0“(’7), et
que Pensemble des jetons pour II° et IIP est {0,1}*2( ot les fonctions ai(n) et
as(n) sont bornées polynomialement et au moins linéairement croissantes.

Sortes, primitives et tirages aléatoires. Nous définissons I'interprétation [7] .
d’un type 7 de maniére inductive :

[SKey], = 7SKey” | {clés symétriques pour II*(n)}
[EKey], = 7EKey” | {clés publiques pour II”(n)}
[DKey], = 7"DKey” | {clés privées pour II*(n)}
[[Data]]n = 7 Data” || {0,1}21()
[[C’oms}]n = 7 Coins” || {0,1}*(
[Pair[t, )], = 7Pair’| [n], | ]
n " "
[SCipher[r]], = "SCipher” || | {chiffrés par II*(n)}
[ACipher[r]], = 7ACipher” | 7 || {chiffrés par II"(n)}

ol || dénote la concaténation des chaines de bits (et par extension celle d’ensembles
de chaines de bits), et nous supposons fixé un encodage de chaque expression de
type 7 dans une chaine de bits. Par souci de simplification, nous supposons que
chaque type 7 ci-dessus correspond a des données [7], de taille uniforme.

L’implémentation des symboles de fonction est alors définie de la maniére sui-

vante :

— Les symboles pair,, ., fstr, -, et snd;, -, sont implémentés par la concaténa-
tion et les projections correspondantes sur les chaines de bits, de la maniére
habituelle.

— Les constantes w, cg, c1, ... sont envoyés vers des familles arbitraires de
chaines de bits, calculables en temps polynomial (probabiliste) et de taille
a1(n), auxquelles on ajoute le préfixe ” Data” ; 0 et 1 sont interprétés respec-
tivement par ” Data” || 091(" et ” Data” || 121 (7).

— Pour chaque 7 € Tpenc, les implémentations de penc_, pdec_, et pdec_success_
sont définies comme suit :

[penc,],(m,” EKey”||pk,” Coins”||r) =" ACipher”||T||EP (m, pk,r)
DP(c, sk) si m =7 ACipher” ||7]|c et le
déchiff; t DP k) réussit
[pdec. ], (m,” DKey”||sk) = échiffremen (¢, sk) réussi
(une valeur

quelconque)  sinon
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[pdec_success_ |, (m,” DKey”||sk) =" Data” ||
{1“1(") si m =" ACipher”||7||c et le déchiffrement DP(c, sk) réussit

021 ginon

Les implémentations de senc., sdec, et sdec_success, pour chaque 7 € Tyenc
sont définies de maniere similaire.
— Pour chaque 7 € Tene, les implémentations de enc, et de dec, sont définies
par
lenc.],(m,” Data”||k) = &E(m,k)
[dec.],(c,” Data” ||k) = D(c, k)

Nous supposons que £(-, k) et D(-, k) sont des bijections réciproques de I'en-
semble [7], sur lui-méme. En particulier, les étiquettes (tags) sont conservées
par ces fonctions.

— Enfin, le symbole pub est implémenté par la fonction d’extraction des clés
publiques mentionnée plus haut.

Le tirage des valeurs aléatoires de type 7 (e £ [7],) est défini par induction
sur 7 (en ajoutant les étiquettes appropriées dans chaque cas) :
— Si 7 est égale a SKey, EKey ou DKey, utiliser I'algorithme de génération de
clés dédié : respectivement K°, fst(KCP) et snd(KCP).
Si 7 vaut Data ou Coins, utiliser la distribution uniforme sur [7], .
— Si 7 = Pair[r, 2], tirer récursivement deux éléments aléatoires a partir de
[71],, et [72],,, puis concaténer et étiqueter les valeurs obtenues.
— Si 7 vaut SCipher|r] ou ACipher|r], chiffrer un élément de [7], par une clé
fraiche aléatoire de la sorte appropriée.

Hypotheéses cryptographiques. Nous décrivons maintenant les hypotheses re-
quises sur I'implémentation en vue de justifier la relation d’équivalence statique.

En ce qui concerne les chiffrements symétrique et asymétrique, nous considérons
des schémas satisfaisant une notion de sécurité proche des notions de sécurité de type
0 et de type 1 [AR02]. Intuitivement, nous demandons que pour chaque sorte 7, la
fonction de chiffrement restreinte aux éléments de [7] ne révele aucune information
sur la clé utilisée pour le chiffrement et masque toute information partielle sur les
messages en clair — excepté leur appartenance & I’ensemble [7].

Définition 6.1. Soit II* = (K?, £%, D) un schéma de chiffrement symétrique. Pour
chaque parameétre de sécurité n et type 7 € Tenc, on considere I’expérience suivante
mettant en jeu un adversaire PPTIME en deux étapes A = (Ay, As) :

— une clé fraiche k est générée via k £ ks (n);

— A, interagit avec l'oracle £°(-, k), c’est-a-dire que A; peut soumettre des mes-
sages m & 'oracle et obtenir en réponse les chiffrés correspondants £%(m, k) ;

— ensuite A; envoie un message m* € [7], en guise de « défi » ainsi qu’une
donnée st;

~ unbit b £ {0, 1} est choisi au hasard ; si b = 0, soit ¢ le chiffrement (étiqueté)
de m* par k, c’est-a-dire ¢ R SCipher” ||T||E2(m™*, k) ; dans le cas contraire,
soit ¢ le chiffrement (étiqueté) d’un élément aléatoire de type 7 par une clé
aléatoire : ¢ <& [SCipher|t]], ;

— A recoit ¢ et st, et répond par un bit o'
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On dit que I'adversaire A gagne le jeu ssi b’ = b. L’ avantage de A est défini par

. 1

Advye 4(n) = P[A gagne] — 7
Enfin, un schéma de chiffrement IT° est dit Tsenc-str si pour tout adversaire PP-
TIME A et tout 7 € Teenc, la fonction Advyp. 4(-) est négligeable.

Définition 6.2. Soit II? = (KP,EP, DP) un schéma de chiffrement asymétrique.
Pour chaque parametre de complexité 1 et type 7 € Thenc, on considére I’expérience
suivante, impliquant un adversaire PPTIME en deux étapes A = (A1, As) :
— une paire de clés de chiffrement et de déchiffrement (pk, sk) est générée par
(pk, sk) £ KP(n), et Ay regoit pk;
— A; renvoie un message m* € [r], ainsi qu’une donnée st ;
~ un bit b & {0,1} est choisi aléatoirement; si b = 0, soit ¢ le chiffrement
(étiqueté) de m* par pk, c’est-a-dire ¢ L ACipher” [I7]|EP (m*, pk) ; dans le
cas contraire, soit ¢ le chiffrement (étiqueté) d’un élément aléatoire de sorte
T par une clé publique aléatoire, autrement dit ¢ xil [ACipher[T]], ;

— Aj recoit ¢ et st, et répond par un bit o'
On dit que 'adversaire A gagne le jeu ssi b’ = b. L’avantage de A est défini par

. 1
Advnp,A(n) =P[A gagne] — 3

Enfin, un schéma de chiffrement II? est dit Tpenc-sdr si pour tout adversaire PP-
TIME A et tout 7 € Tpenc, la fonction Advyy, 4(-) est négligeable.

Notre notion de sécurité pour le chiffrement déterministe est la conjonction d’une
condition standard de chiffrement et d’une condition moins standard, relative au
chiffrement par des clés faibles.

Définition 6.3. Soit IT = (K,&,D) un schéma de chiffrement symétrique, déter-
ministe, préservant les types, ayant pour espace de clés {0,1}*1(" pour chaque
7.

1. Sécurité « Real-or-Random » (Ten-RoR) : Pour chaque parameétre de

sécurité 7 et type 7 € Tenc, on considere I'expérience suivante, impliquant un

adversaire PPTIME en deux étapes A = (41, As) :

— une clé k est générée via k £ K(n);

— A; interagit avec l'oracle £(+, k) ; autrement dit, A; peut envoyer des mes-
sages (étiquetés) m & loracle et recevoir en retour les chiffrés (étiquetés)
E(m,k);

— ensuite A; retourne un message m* € [r], et une information d’état st;

— un bit b & {0,1} est tiré au sort; si b = 0, soit ¢ la chiffrement (étiqueté)
de m* par k, c’est-a-dire, ¢ = £(m*, k) ; sinon, ¢ £ [7]; prend une valeur
aléatoire dans [7],;

— Ay recoit ¢ et st, et retourne un bit b'.

L’adversaire A gagne si b’ = b et le message m* est distinct de tous les

messages m soumis par A a l'oracle de chiffrement. L’avantage de A est par

définition Advh,g 11,4 (1) = P[4 gagne] — 1. On dit que IT est Tenc-RoR-str si
pour tout adversaire PPTIME A et tout 7 € Tenc, la fonction Advgyg mmo4(-)
est négligeable.
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2. Chiffrement par données faibles (T¢,.-Pwd) : Pour chaque valeur du
parametre de sécurité 1 et type 7 € Tenc, on considére 'expérience suivante,
impliquant un adversaire PPTIME en deux étapes A = (Ay, As) :

— A; émet une clé k € {0,1}*1() et une information d’état st;

~ un bit b & {0,1} est tiré au sort; si b = 0, soit ¢ le chiffrement (étiqueté)
d’un nombre aléatoire par k, c’est-a-dire, m £ 7], et ¢ = E(m, k) ; sinon,
soit ¢ & [7]; un élément tiré au sort dans [7], ;

— As recoit ¢ et st, et répond un bit b'.

L’adversaire A gagne si b’ = b. L’adversaire A gagne si b’ = b. L’avantage

de A est par définition Advp,q (7)) = P[4 gagne] — 5. On dit que IT est

Tenc-Pwd-sir si pour tout adversaire PPTIME A et tout 7 € Tene, la fonction

Advpyq 1 a(+) est négligeable.

Pour finir, IT est Ty, c-str s’il est a la fois Tene-RoR et Tenc-Pwd siir.

La condition 1 (streté Ten-RoR) est une variante du critére de sécurité IND-
P1-CO [PP04, BCKO05]. Cette propriété est requise du fait que nous autorisons
l'utilisation de enc en tant qu’algorithme de chiffrement a part entiére, c’est-a-dire
également avec des clés fortes. Sans cette condition, le résultat de cette section reste
valable si I’on restreint les clés de enc aux constantes — comme c’est le cas dans le
formalisme de M. Abadi et de B. Warinschi [AWO05).

La condition 2 (stireté Ten-Pwd) concerne la sécurité des mots de passe (et
autres données faibles) quand ils sont utilisés comme clés. Intuitivement, cette
condition contraint le chiffrement d’une donnée aléatoire a étre distribué, au moins
en apparence, comme la valeur elleeméme. Une condition similaire introduite par
M. Abadi et B. Warinschi [AWO05] donne la possibilité aux distributions des valeurs
et des chiffrements d’étre deux distributions (fixées) différentes. La différence ici est
due au fait que nous autorisons plusieurs couches de chiffrement par des mots de
passe (voir I'exemple (6.3.4)).

Notons que la condition 2 découle directement des propriétés algébriques d’une
permutation a clé, lorsque les distributions [7] (étiquette exclue) sont uniformes,
ou simplement indistinguables de distributions uniformes.

Finalement, une implémentation basée sur les schémas (II°,IIP II) sera dite
(Tsencs Tpenc, Tenc)-stire (ou simplement sdre) si les trois schémas II°, II” et II sont
respectivement Tgenc-sr, Tpenc-slir et Tepe-str.

La construction d’une implémentation stire dans le modele cryptographique
standard est détaillée dans la version longue de I’article original [ABWO06].

6.3.3 Correction cryptographique de I’équivalence statique

Nous énongons maintenant le résultat principal de cette section. Dans la li-
gnée de [AR02], il nous faut introduire un certain nombre d’hypothéses de bonne
formation sur les environnements considérés, excluant notamment les cycles de chif-
frement.

Une position de clé dans un terme ou un environnement est une position corres-
pondant & 'argument U d’un sous-terme de la forme pub(U), ou au second argument
V' d’un sous-terme enc, (U, V), penc_ (U, V, W), ou senc, (U, V, W).

Un cycle de chiffrement dans un environnement ¢ est une suite de noms ko, k1,
..., kn de sortes Data, DKey, ou SKey tels que k,, = kg et
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pour tout 0 < i < n — 1, il existe un sous-terme de ¢ de la forme
enc.(U,V), penc, (U, V,W), ou senc, (U, V,W) tel que k; est un sous-
terme de U mon en position de clé, et k;;1 est un sous-terme de V.

Par exemple, I'environnement @1 = {z + {ski};}, y — {k‘g};ﬁb(skl)} admet un

T2

cycle de chiffrement, tandis que @ = {z +— {pub(sk1)}}., vy — {k:g}pub(sk1

exempt.
Un environnement ¢ est bien formé s’il satisfait les conditions suivantes :

)} en est

(i) les termes de ¢ sont en forme R-normale;

(ii)  ne contient pas de symboles dec, pdec, sdec, pdec__success, sdec_ success, fst,
et snd;

(iii) les termes en position de clé dans ¢ sont de la forme suivante, selon leur sorte :
— sortes DKey et SKey : noms,
— sorte EKey : noms et termes de la forme pub(a),
— sorte Data : noms et constantes ;

(iv) les termes de sorte Coins dans ¢ sont uniquement des noms, et apparaissent
comme troisieme argument d’un symbole de chiffrement ; de plus, si un tel nom
apparait a deux endroits dans ¢, alors les autres arguments du chiffrement
(message chiffré et clé) sont identiques;

(v) ¢ n’a pas de cycle de chiffrement ;

(vi) pour tout sous-terme de ¢ de la forme enc(T', k) ot k est un nom, 7" ne contient
aucunes constantes w, cg, c1, ..., et T n’a pas de sous-terme de la forme
enc(S,0) ou enc(S,1).

La condition (ii) correspond au fait que nous nous intéressons a l'indistinguabilité
des expressions sans destructeurs. La condition (iii) signifie que les clés de chiffre-
ments doivent étre purement aléatoires, excepté pour le chiffrement déterministe
ol nous autorisons les constantes (modélisant par exemple une clé faible). De la
méme maniére, la condition (iv) signifie que les jetons probabilistes sont des aléas
purs, frais pour chaque nouveau chiffrement. La condition (¥) interdit les cycles de
chiffrement. Enfin, la condition (vi) restreint les occurrences des constantes & 1’'inté-
rieur des messages chiffrés par le chiffrement déterministe pour des clés fortes. Par
exemple, la condition exclut ’environnement {z; — enc(cy, k), 2 — enc(ca, k)},
équivalent & {x; — ai, 3 +— ag} formellement mais non du point de vue crypto-
graphique si ¢; et co ont la méme implémentation. Plus généralement, si T} et Ts
vérifient Th #g Tb, les chiffrements enc(T1, k) et enc(T», k) se comportent formelle-
ment comme deux noms frais distincts. Concrétement, il se peut que ce ne soit pas
le cas si les valeurs de T et T ont une chance non négligeable d’entrer en collision.
Nous pouvons maintenant énoncer le résultat escompté :

Théoréme 6.5 (=pg-sireté). Soit ¢1 et @3 deux environnements bien formés tels
que o1 =g @a. Pour toute implémentation sire, on a [p1] = [¢2]-

La preuve de ce théoréme fait 1’'objet de la section [6.4. Elle repose sur une
procédure de décision originale de I’équivalence statique pour la théorie concernée,
dont on montre la correction formelle et cryptographique de chacune des étapes.

Nous laissons ouverte la question de la complétude de 1’équivalence statique
sur les environnements bien formés, c’est-a-dire 'existence d’une réciproque au
théoréme[6.5. Notons toutefois que par la proposition [5.2/du chapitre 5, il suffit de
montrer la =pg-fidélité de 'implémentation pour obtenir la ~g-fidélité, c’est-a-dire
une forme renforcée de complétude.
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6.3.4 Application aux attaques par dictionnaire

Comme nous lavons vu au chapitre|3 (section [3.2), il est possible d’énoncer la
résistance aux attaques par dictionnaire en termes d’équivalence observationnelle
entre processus. Dans le cas de la sécurité des données statiques, c¢’est-a-dire pour un
attaquant purement passif, ’équivalence observationnelle se réduit a I’équivalence
statique entre environnements.

Soit w une constante modélisant une certaine donnée faible, par exemple un mot
de passe. On dit que w est caché dans 'environnement ¢ si on a I’équivalence p{w —
co} =g ¢{w — c1}. Les remplacements {w — co} et {w — c;} correspondent
aux instanciations d’un mot de passe par deux valeurs distinctes. On obtient la
correction cryptographique de cette notion directement comme un corollaire du
théoreéme 6.5, de méme sa généralisation immédiate & des mots de passe multiples.

Corollaire 6.6 (Mot de passe simple). Supposons l'implémentation sire. Soit ¢ un
environnement bien formé, w une constante de sorte Data, et cg, ¢1 deux constantes
fraiches distinctes de sorte Data. Si p{w +— co} =g o{w — c1} alors w est caché
concretement dans ¢ : pour toutes suites de chaines de bits PPTIME kg, k1 telles
que ;(n) € {0,132 on a

[[Soﬂn,ww@o(n) ~ H@HW,WHm(n)

Corollaire 6.7 (Mots de passe multiples). Supposons limplémentation sire. Soit
@ un environnement bien formé, wy, ..., w, n constantes de sorte Data, et cy, cq,
..., ¢y n+1 constantes fraiches distinctes de sorte Data. Si p{wi — c1,..., W, —
cnt RE p{wy — co,..., W, — co} alors wy, ..., w, sont cachées concrétement
dans ¢ : pour toutes suites de chaines de bits PPTIME k1, ..., kn, Ky, ..., KL,
telles que r;(n), ki(n) € {0,132 on a

[[<p]]77~,W1'—>Hl (M),eee Wi —FKn (1) ~ [[90]] NW1—K(1),...,.Wn—kL (1)

Exemple 6.1. A titre d’application, considérons le protocole Encrypted Key Ex-
change (EKE) [BM92, AW05]). Le but de ce protocole est 1'établissement d’une
clé de session authentifiée k1 entre deux agents A et B ne partageant initialement
qu’un mot de passe wap, potentiellement faible. Les messages échangés dans une
session normale de ce protocole s’écrivent :

0. A—B: {Pk}wap
1. B—A: {{k‘.l};}c}WAB
2. A— B: {k‘A}?1
3. B—A: {pair(k:A, kB)}Z?
i A—B: {kp)p

Ainsi, A génére initialement une paire de clés privée et publique fraiche (sk, pk), puis
envoie la clé publique pk chiffrée par le mot de passe w4 . Utilisant sa connaissance
de wap, B récupere pk, génere une clé symétrique fraiche k; et la fait parvenir a A,
chiffrée par pk et wapg. A peut donc récupérer kq et entreprendre avec B un échange
classique de messages de confirmation (k4 et kg servent de défi ou « challenge »).
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Dans le cas d’un intrus passif, les messages d’une session du protocole corres-
pondent & I'environnement suivant :

o ={z1 = {pk}wap, 22— {{kl};}g}wAs’ €r3 = {kA}?l’

Ty = {pair(kAa kB) Z?) X5 = {kB}Zi }

ou selon les conventions précédentes pk,k1,ka,kp,71,...,74 sont des noms (tou-
jours privés) de sorte appropriée. Soit ¢; = p{wap +— ¢;} pour i € {0,1}.

Nous vérifions plus loin que ¢g ~g @1, de sorte que le corollaire[6.6]s’applique.
Pour une implémentation sfire au sens précédent, le mot de passe wap est bien
caché concretement dans .

Notons que grace au corollaire 6.7, nous pouvons traiter de la méme maniére
un nombre fixé, quelconque de sessions.

Exemple 6.2. Inversement, considérons la variante suivante du protocole EKE,
ou le second message utilise maintenant du chiffrement symétrique.

0. A— B: {ko}was
1. B—A: {{kl}zz}WAB
2. A—-B: {katy
3. B— A: {pair(ka, kp)};>
4. A— B: {kBtp

L’environnement correspondant & une session principale s’écrit :

v ={z1 = {kotwan, 22 = {{k1lig wass 23— {kaky],

x4 +— {pair(ka, kB)}Z?;’ T5 {kB};cj }

Soit ¢; = p{wap — ¢;} pour i € {0,1}.

Cette fois-ci, ¢o #p ¢1. Soit en effet M = sdec__success(dec(xz, cg), dec(x1,cp)).
On a Mo =g 1 mais Myy #g 1.

Autrement dit, il est possible de récupérer le bon mot de passe par énuméra-
tion exhaustive en testant si le déchiffrement du premier message est bien la clé
symétrique ko utilisée dans le second.

6.4 Preuve du théoréme 6.5

L’objet de cette section est prouver le théoreme principal de la section précé-
dente. Apreés quelques notations, nous décrivons un ensemble de regle de transfor-
mation utilisées pour caractériser I’équivalence statique entre environnements bien
formés. Ces régles ont pour but de simplifier une équation £ = (1 =7 3) sous une
forme plus petite (dans un certain sens) : &’ = (o} ~7 ), &’ = T, oue’ = L.

Définition 6.4. Une équation e est vraie formellement ssi € = T, ou bien € =
(p1 =" 2) et les deux environnements sont statiquement équivalents dans FE,
c’est-a-dire, 1 ~g ©o.

L’équation ¢ est vraie calculatoirement ssi e = T, ou bien € = (1 ~" 2) et les
deux environnements sont indistinguables, c’est-a-dire, [p1] = [p2].
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Dans la suite, nous nous efforgons de définir une relation de transformation =
vérifiant les propriétés suivantes :

— (Correction formelle) Si e => &', alors ¢ est vraie formellement ssi €’ 1’est.

— (Progression) Sie ¢ {T, L}, alors il existe ¢’ tel que e = ¢'.

— (Streté calculatoire) Supposons 'implémentation siire. Si e = ¢’ et ¢’ est
vraie calculatoirement, alors c’est le cas de €.
(Terminaison) Il n’existe pas de séquence infinie de transformations €; =
Eg—> ...——=>Ep...

L’ensemble de ces propriétés implique bien le résultat du théoremel6.5 : si 1 ~g
2 et les deux environnements o1 et @9 sont bien formés alors [p1] = [¢2]. De plus,
comme la correction formelle est énoncée dans les deux directions et que les regles
de transformation sont effectives, on en déduit une procédure de décision pour
I’équivalence statique entre environnements bien formés.

6.4.1 Notations

Nous commencons par introduire quelques notations utiles. Comme suggéré plus
haut, une équation ¢ est une expression de la forme ¢; ~° @y, T ou L.

Etant donné un terme U, n signes /1, ..., ¢, € {—1,4+1} (n > 0), et n termes
Vi,...,V, de sorte Data, on définit le terme {U}Vfl ..... vin récursivement par

{U}e = U
{Ulw.v+r = enc({U}w,V)
{U}W.V—l = deC({U}W,V)

ou € désigne le mot vide et ou - est vu comme un symbole associatif. Par la suite on
identifie V et V1. Si V désigne I’expression formelle V = Vle1 oo Vi on écrit
Vili=y ... Vl_e1 pour ’expression inverse de V. En particulier, on a

HU ety ={Ulpp =R U

Nous étendons les notations applicables aux termes aux expressions V de la
manidre attendue : Vo = (Vio)? - - (Voo )i, var(V) = U, var(V;) ... ete.

Enfin, un terme est mazimal dans un ensemble de termes S ss’il n’est sous-terme
strict d’aucun autre élément de S.

6.4.2 Procédure de décision

Les tables 6.1 and[6.2]décrivent les régles de transformation utilisées pour simpli-
fier pas & pas les problémes d’équivalence e. Nous voyons ici ~° comme un symbole
commutatif.

Dans chaque régle, le mot « frais » se rapporte & une variable ou & un nom de
sorte appropriée (en I’occurrence toujours fixée par le Contexte) et n’apparaissant
pas dans ’équation de départ.

La procédure elle-méme consiste a appliquer les regles décrites dans 'ordre
suivant :

1. une séquence maximale de la régle Undecipherable Encryption ; puis

2. une séquence maximale de la regle Split Names ; puis
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©1 ~' P2
o{T — n} =" @y

?

P11~ P2
(p1{n — pair(ni,n2)}) IR~ @2

1 W {z — pair(U1, Vi)} &7 ¢y W {x  pair(Us, V2)}

o1 W{y— Uy, z— Vi}
~ W {y— Uz, 2 — Va}

oW {r— U} =" g, {x+— W} notée e
¢~ oy

oW {r— U}~ g, {z+— W} notée e
1

Undecipherable Encryption
si 1 est bien formée; T est un
sous-terme maximal de ¢; de la
forme penc(U, k', r) pour un cer-
tain nom k' (respectivement de
la forme pub(k), senc(U, k, 1), ou
enc(U, k), pour un nom k dont
toutes les occurrences dans ¢
sont en position de clé); et n est
un nom frais.

Split Names

si le nom n est de sorte
Pair|m,m2]; et ny, ny sont des
noms frais.

Pair Analysis
si y, z sont des variables fraiches.

Redundancy Analysis-1
s’il existe M tel que
var(M) C dom(¢p,)
names(M) Nnames(e) =
Mo, =g U
W =g My,

Redundancy Analysis-2
s’il existe M tel que
var(M) C dom(y,)
names(M) Nnames(g) = ()
Mo, =g U
W #p My,

TAB. 6.1 — Regles de transformation
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o W{z— {Uls} =" W {z— W} notéee

o W{y = S1} =7 @, W {y— Sy}

o W{z— {U}p} =" oy W {z— W} notéee

L

¢ W{z— {a}(j[ah,,,,an]} ~

pi{ar— {a/}é[ah.“,an]—l}lR W{zr — a'} =7 ¢y

p1~" p2

Encryption Analysis-1
si U = penc(Sy,pub(Ty),71)
(ou respectivement U =
senc(Sh Tl, T1>) ;
r1 n’apparait nulle part ailleurs
du méme c6té dans €
il existe M et N tels que
var(M, N) C dom(y,)
names(M, N) N names(e) = ()
M(pl =E ‘7
N(pl =F Tl
{W}A_j—1¢2 J,R

= penc(Sz, pub(Ngy) [ =, 12)
(respectivement

= senc(Sg, N(,DQ lR, 7‘2) )
ro n’apparalt nulle part ailleurs

du méme c6té dans €; et y est
une variable fraiche.

Encryption Analysis-2

si U = penc(Sy,pub(Ty),71)

(ou respectivement U =

senc(Sl, Tl, 7”1)) N

et il existe M et N tels que

var(M, N) C dom(y,)

names(M, N) N names(e) = ()

My, =pV

Ney=pTh

pdec_success({W} 71, V),
#p 1

(respectivement

sdec_success({W} -1, V)

#p 1)

Standardize

si ay,...,a, € im(pq); C +# e;
a ¢ im(p;); et @’ est un nom
frais.

Solve

si 1 et @9 sont directement
transparents; si ¢; =g @2 alors
¢/ =T;sinone = L.

TAB. 6.2 — Regles de transformation (suite)
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3. une séquence maximale des regles d’analyse, c’est-a-dire de Pair Analysis,
Redundancy Analysis-{1,2}, ou Encryption Analysis-{1,2}; puis

4. une séquence maximale de la régle Standardize ; et enfin
5. une séquence maximale de la regle Solve.

Le but de la regle Undecipherable Encryption est de substituer un nom
frais successivement pour chaque terme indéchiffrable 7. Notons que toutes les
occurrences de T' sont remplacées a la fois. (Comme les environnements sont bien
formés, et en particulier R-réduits, un remplacement syntaxique suffit.)

La régle Split Names est une transformation technique utilisée pour supprimer
les noms de sorte Pair[r, Ta].

La reégle Pair Analysis vise a casser les paires de termes conjointement dans
les deux environnements testés.

Les deux régles Redundancy Analysis-{1,2} déterminent si une compo-
sante r d’un environnement est déductible des autres composantes. Si cette compo-
sante x se déduit de la méme maniere M des deux cétés alors x est supprimé partout
(régle 1) ; sinon ceci fournit un contre-exemple & 1’équivalence statique (régle 2).

Les deux régles Encryption Analysis-{1,2} sont destinées & détecter le suc-
cés du déchiffrement symétrique ou asymétrique dans une sous-composante, ac-
cessible sous plusieurs couches de chiffrement déterministe. Si, intuitivement, les
deux environnements vérifient les mémes relations, ainsi que différentes conditions
techniques, alors les sous-composantes en question sont remplacées des deux cotés
par les messages en clair correspondants. Dans le cas contraire, on peut conclure
négativement.

Enfin, les deux regles Standardize et Solve concluent la procédure a l'aide de
la notion d’environnements directement transparents.

Rappelons qu’un environnement ¢ est directement transparent (définition [5.8
du chapitre précédent) ssi names(y) C im(p), c’est-a-dire si ¢ est de la forme

p={r1—a1,...,Tm — am,y1 — Cilar, ..., am], -, yn — Cplar,...,am]}

ou les noms ay,...,a, sont mutuellement distincts.
D’apres la proposition 5.14, deux environnements directement transparents (i €

{1,2})

i i i
o ={r\ —al,...,x

A O] [ IO T G [ |

ng m;
sont statiquement équivalents ssi
1 11 1 2 2 2 2
{og, o rn Ly ey = T T YT YRy )
pour tout j € {1,...,n1}, yjl Y2 =g C’;[;v%,...,x}nl]gog,
et pour tout k € {1,...,n2}, vieo1 =g C’Z[z%,...,xfnz]gpl.

En utilisant ce critere, la régle Solve est donc bien effective.

Caractere effectif de la procédure

Il n’est pas strictement nécessaire pour notre preuve principale que les regles de
transformation soient effectives, c’est-a-dire implémentable par un algorithme (ter-
minant). Toutefois, nous justifions brievement cette propriété de maniére a obtenir
une nouvelle procédure de décision pour les équivalences statiques considérées.
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Le caractere effectif des regles Undecipherable Encryption, Split Names,
Pair Analysis, et Standardize est clair, tandis que le cas de la regle Solve a
été discuté plus haut. En ce qui concerne les régles Encryption Analysis-{1,2},
notre preuve de progression (plus bas) montre que pendant la procédure, une de
ces regles s’applique toujours pourvu que

— U = penc(S1, pub(T1),r1) ot m n’apparait nulle part ailleurs du méme coté

dans €; et

— il existe des termes P, N tels que var(P,N) C dom(p;), names(P,N) N

names(e) = (), Py; =g U et Noy = T3.
Trouver de tels termes U et IV est du ressort des algorithmes classiques pour la dé-
ductibilité (rappelés dans la sous-section 6.4.3). Les régles Redundancy Analysis-
{1,2} sont effectives pour des raisons similaires.

Exemples

Avant de débuter la preuve & proprement parler, nous illustrons la procédure
sur quelques exemples.

Exemple 6.3. Considérons a nouveau I’environnement correspondant a une session
du protocole Encrypted Key Exchange (EKE).

Y= {1'1 = {pk}WAB’ L2 = {{kl};}g}WAB7 T3 = {kA}Zzl’
Ty {pair(kAa kB)}Z?) Ty — {kB}Zj }

Soit ¢; = @{wap — ¢;} pour i € {0,1}. Vérifions que ¢y ~g ¢1 a laide de la
procédure.

En effet, a partir de I’équation £1 = (g ~" ¢1), nous pouvons appliquer la régle
Undecipherable Encryption sur 7' = {k },; de chaque coté, pour obtenir : (en
omettant les restrictions)

{21 = {pk}eos w2 = {no}e,s 3 {ka}y,
xq > {pair(ka, kp)};2, x5 = {kp}y! }
~' {1 = {pk}e,, 22— {no}e,, o5 {ka}i2,
xq — {pair(ka, kp)}2, x5 — {kp}! }

Ensuite, la méme regle appliquée successivement sur les chiffrements par k; donne :

{CU1 = {pk}cm T2 — {n()}clv T3 = Ny, Tq = N2, T5 = N3 }
~7 / ! 1 /
~ {«Tl = {pk}c17 I — {no}c1> T3 = Ny, Tg = Ng, T5 F— Ng }
Comme aucune des regles Analysis ne s’applique, la régle Standardize sur pk,
n, et nj aboutit & :
!/ "
{w1 = pk', w3 = ng, T3 Ny, 14 N2, T3N3}
?
~ {x1 = pk”, wy g, w3 nh, T4 g, 150y}
On conclut alors positivement par la régle Solve. Dans cet exemple simple, les

environnements finaux s’averent égaux modulo renommage. Nous verrons plus bas
que ce n’est pas toujours le cas.
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Exemple 6.4. Considérons a nouveau l’environnement correspondant a la variante
modifiée du protocole EKE.

¢ ={x1 = {kotwagp, 2 = {k1}}} bwan, 3 — {ka})?,
x4 — {pair(ka, kB)}Z?’ T5 > {kB}E }

Soit ¢; = p{wap — ¢;} (i € {0,1}). Vérifions que notre procédure donne bien

o FE $1.
En effet, les environnements ¢; sont déja simplifiés par rapport a Undeci-

pherable Encryption et Split Names. En appliquant Encryption Analysis-2
sur xg, on obtient la réponse L. En effet, xo¢p9 = {senc(S1,T1,71)}, o 11 =g
dec(x1, co)po ; mais

sdec__success(dec(x2, ¢p), dec(z1,¢o0))p1 #r 1.
Exemple 6.5. Soit €5 ’équation suivante :
{z1 = {n}ite, z2 = {n}p, 23— {k}e, za— {k}, }
~7 {1~ {n}x, 22 — n, a3 — {k}e,, xa— {k}e, }

La premiere régle applicable est Standardize. En appliquant cette regle a zo —
{n}r pour le coté gauche puis a x3 — {k}., des deux cotés, on obtient :

{Il — {n/}dec(k’,co)a To H— TI,,, T3 — k/, Ty — {dec(k',co)}cl
~7 {21 = {n}dec(h’ o) T2 — 1, T3 — ', x4+ {dec(K',co)}e, }

ou encore, si I’on utilise la notation vectorielle :

{xl — {Tl/}{k’}c—lv To — n/’ T3 k/7 Ty {kl}cgl.cl }
0
~7 {z1 — {n}{k'}cgl’ Totosn, T3 — k', o4 — {kj’}cgl_cl }

Ces deux environnements sont égaux modulo renommage. Toutefois, si 'on choisit
une stratégie différente a partir de 3, on peut également obtenir :

', @ 'y 2 K e (K, )

%? {Il = {n}{k”}cl_la T2 F— N, Tr3 — {k/,}c;1.507 Ty = K" }

D’apres le critere de la proposition |5.14, les deux environnements sont équivalents
ssi les équations

X1 :{1‘2}({:@}(;1)*1 aj?,:{xél}c;yCU
sont vérifiées également par ’environnement de gauche, tandis que les équations
Rl e R S
0

sont vérifiées également par ’environnement de droite.
Comme c’est le cas, la régle Solve s’applique pour donner T. Notons que pour
autant les deux derniers environnements ne sont pas égaux modulo renommage.
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Nous illustrons maintenant le réle des reégles d’analyse.

Exemple 6.6. Soit ¢4 I’équation suivante :

{1 = {k1}te,, wa — {pair(ke, k3)}y s s = {{kste, b,
~' {1 {ki}e,, w2 — {pair(ka, ks)}i, w3 — {{ka}e, 1l }
Soit N = sdec(xz, dec(z1,¢cp)). Comme le déchiffrement de x3 par fst(N) réussit, et

que 71 n’apparait pas ailleurs, la regle Encryption Analysis-1 s’applique a deux
reprises :

{‘Tl = {kl}coa €To = {pair(kQa k3)}227 Y1 — {k3}C1 }
~ {x1 - {k1}e,, w2 — {pair(ka, k3)}, 1 — {kale, }

Puis ’'on applique successivement les régles Encryption Analysis-1 et Pair Ana-
lysis sur x5 :

{1 = {k1}eo, ¥1 = {k3}er, Y2 = ko, Y3 +— k3}
~" {zy = {ki}e, 230 {katey, y2 — ko, Y3 — k3 }

suivies de Standardize sur x1, et sur k4 du co6té droit :

{-Tl = kji7 Y1 — {k3}C1a Y2 = k27 Y3 = k3}

%? {xl = kll? Yy — k:b Y2 — k2a Y3 — k3 }
Finalement, la regle Solve conclut L.

Enfin, notre dernier exemple illustre 1'utilité des régles Redundancy Analysis-
{1,2}.

Exemple 6.7. Soit €5 ’équation suivante :

{z1 = Ky, w9 ko, 23— {k3}°, wa = {{k3}}2 bes }

~" {1 k1, o2 ko, 13— {katis wa = {{ka}i bny }

Remplacer z3 — {kzg};‘; de chaque coOté par y; — k3 conduirait la procédure a
répondre T de maniere incorrecte. Ceci montre que 'on ne peut pas relacher la
condition de la regle Encryption Analysis-1 concernant les occurrences des jetons
probabilistes.

A linverse, notons que Péquation 3 = pdec(z4, o) est vérifiée du coté gauche
mais non du c6té droit. Ainsi, la régle Redundancy Analysis-2 s’applique pour
conclure 1.

Plan de la preuve

Les sous-sections suivantes constituent la preuve de la procédure proprement
dite. Nous commengons (sous-section [6.4.3) par rappeler ou établir un certain
nombre de résultats techniques sur la déductibilité pour la théorie équationnelle
E considérée. Nous montrons ensuite successivement la terminaison et la progres-
sion (sous-section[6.4.4), la correction formelle (sous-section[6.4.5), et enfin la stireté
calculatoire de la procédure (sous-section [6.4.6).
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6.4.3 Etude de la déductibilité

Nous énoncons ici plusieurs résultats techniques concernant la relation de dé-
ductibilité +g. Rappelons que par définition (section [5.1) ¢ Fg T ss8’il existe un
terme M tel que

— var(M) C dom(yp),

— names(M) Nnames(p,T) =0, et
Ainsi, nous gardons la convention du précédent chapitre consistant a restreindre

implicitement tous les noms de ¢ et de T. La notation ¢ Fg T correspond a
vin.(p = T) ot 7 = names(p, T') chez M. Abadi et V. Cortier [AC06].

Caractérisation inductive

La proposition suivante, due & M. Abadi et V. Cortier [AC04], permet de ca-
ractériser la notion de déductibilité en terme de regles de déduction.

Proposition 6.8. Soit E une théorie équationnelle engendrée par un systéme de
réécriture sous-terme-convergent R. On suppose que R ne contient aucun symbole
privé (sans perte de généralité dans le cas présent ot F = Fpup W N, par la propo-
sition|2.9).

Soit ¢ un environnement en forme R-normale. On considére le plus petit en-
semble sat(p) tel que

(i) pour tout x € dom(yp), zp € sat(p) ;
(i) pour toutt € st(p), sit = f(t1,...,tn) etty,..., t, € sat(p), alorst € sat(yp) ;

(iii) pour toute régle I — r dans R, s’il existe un contexte public C, des termes
t1,...,t, € sat(y), une substitution o, et des noms ai,...,a, ¢ names(p)
tels que lo = Ct1,...,tn,a1,...,a,] et ro € st(p), alors r € sat(y).

Un terme R-réduit T est déductible de ¢ ss’il existe un contexte public C, des termes
t1, ...ty € sat(p) tels que T = Clt1,..., 1)

La preuve initiale de cette proposition est donnée dans un formalisme non
typé [ACO04] pour un systéme de réécriture R fini. Toutefois, cette preuve s’ap-
plique sans changement significatif au cas typé et pour un systéme de réécriture
infini. Le résultat dans le cas infini et typé découle également de I’étude des regles
de transformation introduites au chapitre [4.

Notons que lorsque R est sous-terme-convergent mais infini (comme c’est le
cas ici), cette caractérisation n’implique pas immédiatement la décidabilité de la
déductibilité, a l'inverse du cas fini [AC04]. En effet, pendant le calcul inductif de
Pensemble sat(y), la condition (iii) implique un nombre potentiellement non borné
de regles (I — r) € R.

Nous considérons maintenant le cas particulier de la théorie équationnelle F
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définie dans la section 6.3 :

dec,(enc,(z,y),y
encT(decT(:c, )y
pdec,. (penc,.(x, pub(y), 2),y
),2),y
),y
),y

pdec__success, (penc_ (z, pub(y

sdec_ success, (senc,(z,y, z),
fStTl,Tz (pairn,Tg (CE, Yy
sndTlﬂ'Q (pairﬁ,‘rg (Z‘, Y
pair,, ., (fstry,m (z),sndr ry (T

NN
Il
B 8,8 ~,888

Appliquée a cette théorie et au systeme de réécriture R correspondant, la pro-
position [6.8 conduit & la caractérisation suivante.

Corollaire 6.9. Soit ¢ un environnement en forme R-normale. On consideére le
plus petit ensemble sat(p) tel que

(i) pour tout x € dom(yp), xp € sat(p);

(ii) pour toutt € st(p), sit = f(t1,...,tn) etty,..., t, € sat(p), alorst € sat(yp) ;

(iii) les régles suivantes sont satisfaites : (les annotations de types étant omises)

pair(ti, ta) € sat(p) = 1 € sat(p)

pair(t1,t2) € sat(p) = to € sat(yp)

fst(t) € sat(yp), snd(t) € sat(p) et t € st(p) = € sat(p)
enc(t1,ta) € sat(p) et ta € sat(p) = 1 € sat(p)
dec(t1,t2) € sat(p) et ty € sat(p) = 1 € sat(p)
penc(ti, pub(ts),ts) € sat(p) et to € sat(p) = t1 € sat(p)
senc(t1,t2,t3) € sat(p) et t2 € sat(p) = 1 € sat(p)

Un terme R-réduit T est déductible de ¢ ss’il existe un contexte public C, des termes
t1,...,tn €sat(p) tels que T = Clty,. .., tn).

A la différence de la proposition nous avons ici précisé 'instanciation du
point (iii) par une analyse de cas sur les régles R. Pour 'essentiel, on obtient ainsi le
systeme classique de déduction a la Needham-Schroeder. Sans perte de généralité,
nous avons omis les régles d’inférence laissant sat(p) trivialement inchangé, par
exemple :

t1,ta € sat(yp) implique ¢, € sat(p) par dec(enc(ty,t2),t1) —r t1
tout comme celles redondantes avec le point (ii), par exemple :
penc(t1, pub(ta),t3) € sat(p) et t2 € sat(y) implique 1 € sat(p).

Notons que sat(p) est toujours inclus dans st(¢). Du corollaire [6.9] on déduit
en particulier que la déductibilité dans E est décidable en temps polynomial en
calculant sat(y) par saturation. De plus, Palgorithme peut facilement retourner
une recette dans le cas d’une réponse positive a ¢ |—7E T, autrement dit un terme M
tel que var(M) C ¢, names(M) Nnames(p) = 0 et My =g T. En effet, il suffit de
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maintenir une table associant un tel terme a chaque élément de sat(y). (Lorsqu’un
élément est ajouté, on construit sans peine une recette pour cette élément a partir
de la regle d’inférence utilisée, et des recettes existantes.)

Pour finir, nous spécialisons & nouveau cette caractérisation, dans le cas des
environnements bien formés.

Corollaire 6.10. Soit ¢ un environnement bien formé. Considérons le plus petit
ensemble sat’(p) tel que
(i) pour tout x € dom(yp), xp € sat’(p) ;

(ii) les régles suivantes sont satisfaites : (les annotations de types étant omises)

pair(ti,t2) € sat’(¢) = t1 € sat'(p)

pair(ti,ta) € sat’(¢) = ta € sat/(p)

enc(t1,t2) € sat’(p) et ta €sat'(p) = 11 € sat/(p)

penc(ty, pub(t2),t3) € sat’(p) et ta € sat’(¢) = t; € sat’(p)
senc(t1, ta, t3) € sat/(¢) et to € sat'(p) = 1 € sat’(p)

Un terme R-réduit T est déductible de ¢ ss’il existe un contexte public C, des termes
t1,...,t, €sat/(p) tels que T = Clty,. .., tn].

En effet, comme les clés de déchiffrement d’environnement bien formés sont
toujours des noms, la régle d’inférence (ii) du corollaire [6.9 n’est pas nécessaire
pour trouver de telles clés, et par conséquent peut étre retardé. De plus, les en-
vironnements bien formés ne contiennent pas de symboles dec, fst et snd, si bien
que les régles d’inférence correspondantes (troisiéme et sixiéme du point (iii) pré-
cédent) deviennent inutiles. Finalement, nous obtenons un systéme d’inférence trés
similaire & celui de M. Abadi et de P. Rogaway [AR02] ou encore de M. Abadi et
B. Warinschi [AW05].

Quelques lemmes utiles

Fort de cette caractérisation de la déductibilité, nous pouvons énoncer mainte-
nant plusieurs lemmes techniques utiles dans la suite de la preuve

Etant donné un environnement ¢ et une expression V= V ----- Vf”, on note
ke 1% lorsque pour tout 1 <i<n, o g V.

Lemme 6.11. Soit 99 = oW {x — {U}} un environnement bien formé.
(1) On a o tFg 1% ssi o g V.
(2) Supposons ¢ b V. Alors pour tout terme T, @o b T ssi oW {zx— U} g T.

Démonstration. (1) Supposons que ¢ Fg V : il existe M tel que var(M) C
dom(y), names(M) Nnames(p,T) = (0, et My =g T. Quitte & renommer les
noms de names(]\Zf ) —names(p,T'), on peut supposer sans perte de généralité

que names(M) N names(¢g) = 0. Ainsi, M montre que ¢ - V.

Réciproquement, supposons que ¢ g V. Posons V = Zl e

est bien formée, on a pour tout i, £; = 1; soit V= aj - - - a;,. Par hypothese,

atm. Comme ¢
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il existe un indice maximal ¢ > 1 tel que ¢ /g a;. D’apres le corollaire[6.10,
on a

sat!(i20) = sat' (9) U {{U} g | V' = a1 +--a5, j > i}

En particulier, comme a; ¢ sat’(¢), on a o g V.

(2) Soit N =g V avec var(N) C dom(e) et names(N) N names(gg, T') = 0.
Supposons que l'on ait Mg =g T avec var(M) C dom(pg) et names(M) N
names(¢o,T) = 0. Alors M{z — {z} 3} (¢W{z = U}) =p T, dotn p& {z —
UlbpT.

Réciproquement, supposons que M(p W {x — U}) =g T avec var(M) C
dom(pg) et names(M) N names(pp,T) = 0. On a alors 1'égalité M{z —
{l’}ﬁ_l}go() =F T, d’ou ®o l_E T. O

Lemme 6.12. Soit o9 = ¢ W {z — penc(U,pub(V),r)} un environnement bien
formé (respectivement vy = ¢ W {x — senc(U,V,r)}).

(1) OnawobgV ssiobgp V.

(2) Supposons que ¢ Fg V et que r n’apparait pas dans ¢. Pour tout terme T qui
ne contient pasr, oo Fp T ssi pW{y— U} Fg T.

Démonstration. Nous considérons que le cas du chiffrement asymétrique unique-
ment, dans la mesure ou le cas symétrique se traite de maniere identique.

(1) Similaire au lemme[6.11.

(2) Soit T tel que r ¢ names(T'). Posons Ny =g V avec var(N) C dom(p) et
names(N) Nnames(po, ) = 0.
Supposons que l'on ait My =g T avec var(M) C dom(pg) et names(M) N
names (o, ) = 0. Soit 7/ un nom frais de sorte Coins. Comme r m’apparait
pas dans ¢ ni dans T', on a M{z — {y}x Hew{y — U}) =g T{r — '} =T,
doun pwW{y—U}FpT.
Réciproquement, supposons que l'on ait M(p W {y — U}) =g T avec
var(M) C dom(pp) et names(M) N names(py,T) = @. On a alors M{z —
pdec(z, N)}p =g T, dott pg Fg T. O

Définition 6.5. Une position p est sous un chiffrement opaque dans ¢ ss’il existe
une variable x € dom(y) et un préfixe p’ - 1 de p tels que (z¢)|,s est de la forme

— enc(U,V) avec p /g V,

— senc(U,V,W) avec ¢ /g V', ou

— penc(U, V', W) avec VV, V' =g pub(V) = p /g V.
L’expression p’-1 signifie que p se trouve sous le premier argument U du chiffrement.

Lemme 6.13. Soit ¢ un environnement bien formé, et r € names(p) de sorte
Coins. Alors, r nest pas déductible de .

Démonstration. Comme ¢ est bien formé, r apparait uniquement comme troi-
sieme argument d’un symbole de chiffrement. Par inspection des regles du corol-
laire 6.10, on montre que r ¢ sat’(¢). Ainsi r n’est pas déductible. O

Lemme 6.14. Soit ¢ un environnement bien formé, et T' un sous-terme de ¢ de
sorte T # Coins. Alors, T est déductible de ¢ ssi ou bien (i) il existe un symbole
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ftel queT = f(Ty,...,T,) et tous les T; sont déductibles, ou bien (i) T apparait
a une position p de ¢ qui n’est pas une position de clé ni ne se trouve sous un
chiffrement opaque.

Démonstration. Grace au corollaire 6.10] il suffit de vérifier que (ii) est vraie ssi
T € sat' ().

Nous montrons l'implication T' € sat’(¢) = (ii) par induction sur larbre de
preuve pour T € sat’(p).

— Si le point (i) du corollaire|6.10 s’applique (régle axiome), alors T' apparait

a la racine, ce qui satisfait (ii).
— Si la régle pair(t1,t2) € sat’ () = t; € sat’(¢) s’applique avec t; = T, alors
I’hypothése d’induction s’applique a pair(t1,t2) ce qui implique (ii) sur 7.
— Si la regle enc(tq,t2) € sat/(p) et to € sat/(¢) = t1 € sat/(¢) s’applique
avec t; = T, alors 'hypothése d’induction s’applique & enc(ty,ts) entrai-
nant (ii) sur T puisque t2 est déductible.

— (Les cas des régles restantes sont similaires.)

Quant a I'implication réciproque, nous la prouvons par induction sur la posi-
tion p de T dans ¢, donnée par (ii). En effet, si p est & une racine de ¢, la régle
axiome (i) s’applique. Supposons que p = p’ - i. Comme ¢ est bien formé, que T
est de sorte 7 # Coins et que (ii) est vérifiée, on obtient

— le symbole en position p’ de ¢ est ou bien pair, enc, penc ou senc;

— dans les trois derniers cas, T est le premier argument du chiffrement et le

second argument correspond a une clé de déchiffrement déductible;

— p/ n’est ni en position de clé, ni sous un chiffrement opaque dans (.

En appliquant ’hypothése d’induction & 77 et la régle d’inférence appropriée du
corollaire[6.10, on obtient que T" appartient & sat’(ip). O

6.4.4 Terminaison et progression

Tout d’abord, nous vérifions que

(i) toutes les régles de transformation excepté Standardize préservent la bonne
formation des environnements ;

(ii) les regles d’'une méme séquence, excepté Standardize et Solve, terminent sur
des environnements bien formés, tandis que Standardize et Solve terminent
dans le cas général.

Ces propriétés sont claires pour la plupart des régles.
— Concernant Split Names, chaque application de la regle fait décroitre stric-

tement la somme
Z | sort(n)]

nEnames(e)

ol la notation || désigne la taille (sans partage) du type 7.
— Dans le cas de Encryption Analysis, supposons les deux cotés de I’équation
¢ bien formés. Alors, étant donné que W est R-réduit, la relation

{W}ii-1,, lr=penc(Sz, pub(N¢y) Ir,72)
est équivalente a

W = {penc(Sa, PUb(N@z)lRWﬁ}M%LR
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(1)

(2)
3)

(4)

(et de méme pour le chiffrement symétrique). Ainsi, S est un sous-terme du
membre droit.

— Concernant la terminaison de Standardize, notons que chaque application
de cette regle fait décroitre la taille de names(p) — im(p), ol ¢ est le coté de
I’équation considéré.

Pour montrer la progression, nous prouvons successivement les faits suivants :

pour toute équation ¢ ~° o atteinte aprés la séquence 1 (régle Undeci-
pherable Encryption), tous les sous-termes T de ; de sorte 7 # Coins sont
déductibles de ¢;, et ¢; ne contient pas de sous-terme de la forme penc(U, k’,7) ;

pour toute équation ¢; &’  atteinte aprés la séquence 2 (régle Split Names),
1 et 2 ne contiennent aucun nom de sorte Pair[ﬁ, TQ} ;

7 . ? . \ 7 a .
pour toute équation 1 ~° @9 atteinte apres la séquence 3 (régles Pair, Re-
dundancy et Encryption Analysis), @1 et ¢ ne contiennent aucun symbole
pair, penc, ou senc;

pour toute équation ¢ /7 s atteinte apres la séquence 4 (régle Standardize),
1 et o sont directement transparents.

Etant donné la définition de la régle Solve, le dernier point implique que lorsque

les

()00

séquences a 1 a b sont terminées, alors ’équation résultante est L ou T.
Nous établissons maintenant les quatre points. Dans la suite de la preuve, ¢ =

9 ~7 ¢ désigne Iéquation de départ de la régle considérée tandis que 1’équation

’ ivé A VAN ROV |
d’arrivée est notée &’ = 1 = 3.

(1)

Tout d’abord, nous vérifions que les regles des séquences 2 a 5 ne créent pas de
sous-termes non déductibles. (Clairement, ils ne créent pas de termes de la forme
penc(U, k', r).) Concernant Redundancy Analysis-1, comme les composantes
supprimées U et W restent déductibles de leurs environnements respectifs, c’est
le cas également des termes restants. Concernant Encryption Analysis-1, soit
T un sous-terme de 'environnement résultant (). Grace a la condition sur les
jetons r; de ¢, r; n’apparait pas dans 7. Comme V et T sont déductibles de
@, les lemmes 6.11] et [6.12 s’appliquent : on obtient que T est déductible de
o = ¢; W {y— S;}. Le cas des autres régles est clair.

Deuxiemement, nous montrons la propriété de progression pour la regle Unde-
cipherable Encryption. Soit ¢ a7 (3 une équation atteinte juste apres la sé-
quence 1. Par contradiction, supposons qu’il existe un sous-terme penc(T, k', r)
ou un sous-terme non déductible 7" de sorte 7 # Coins dans ¢1. Dans le second
cas, par le lemme[6.14, T apparait ou bien en position de clé, ou bien sous un
chiffrement opaque.

Ceci implique que 9 contient ou bien un sous-terme penc(7, k¥, r), ou bien un
nom k de sorte 7 # EKey, en position de clé et non déductible de ;. Dans le
premier cas, la régle Undecipherable Encryption s’applique. Dans le second
cas, du fait de la condition d’acyclicité, il existe un nom kg, non déductible, de
sorte 7 # FEKey, en position de clé, et maximal pour 'ordre des clés, c’est-a-
dire, tel que kg n’apparait (excepté les position de clé) chiffré sous aucune clé.
Comme ko n’est pas déductible, par le lemme [6.14, il apparait uniquement en
position de clé. La regle Undecipherable Encryption s’applique alors a un
sous-terme maximal 7" de la forme pub(ko), senc(U, ko, r) ou enc(U, ko).
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(2) D’apres leurs définitions, les regles des séquences 3 & 5 ne créent pas de noms
de sorte Pair|r, T2]. De plus, la régle Split Names termine lorsque de tels
noms n’apparaissent plus.

(3) Les séquences 3 & 5 ne créent pas de symboles pair, penc et senc. Soit ¢§ ~7 )
une équation atteinte juste apres la séquence 3. Par contradiction, soit U un
sous-terme maximal de ! (par exemple) tel que le symbole de téte de U est pair,
penc, ou senc. Etant donné le systéme de sortes, et comme, par bonne formation
et par (2), les autres symboles disponibles sont enc, pub, les constantes et les
noms, il existe 2 dans dom(¢?) tel que 2 est de la forme {U} (éventuellement
V =€). Soit ©9 = 1 W {z — {U}p}-

Si U est une paire, alors comme Tenc N { Pair|ti, 72]}r,.7, = 0, on a V =e. Pour

la méme raison, et en utilisant (2), le symbole de téte de x¢9 est pair; par

conséquent, la regle Pair Analysis s’applique.

Dans le cas contraire, par (1) et (2) on peut supposer par exemple que U

est de la forme penc(Sy,pub(Ty),71). (Le cas du chiffrement symétrique est

similaire.) Par (1), T} et V sont déductibles de 9. Par les lemmes 6.11] et 6.12)

ceci implique que T; et V sont déductibles de 1 lui-méme. Soit M et M tels

que var(M, N) C dom(), names(M, N)Nnames(e) = () (par stabilit¢ de E par

renommage on peut exclure un nombre fini de noms dans M et N ), M Y1 =E 1%

et No =g 1.

Nous distinguons trois cas.

— Si U est déductible de ¢1, c’est-a-dire, s’il existe P tel que var(P) C dom(y),
names(P) Nnames(e) = ) et Pp; =g U, 'une des deux régles Redundancy
Analysis-1,2 s’applique, selon que I'équation x =g {P}; est vérifiée dans
©Y ou non ; contradiction.

— Si la différence pdec_success({z} -1, N)p§ #g 1 est vraie, alors la reégle
Encryption Analysis-2 s’applique.

— Dans le cas contraire, le terme U n’est pas déductible de I’environnement ¢
et 'on a pdec_success({x} ;;_1, N)p2 =g 1. Pour commencer, nous montrons
que 71 n’apparait pas ailleurs dans 9.

En effet, par contradiction, supposons que r; apparaisse ailleurs dans ¢9. Par
bonne formation, r; apparait uniquement en position r, = Uls dans ¢9, et
U n’est pas sous-terme de V. Par conséquent, U est un sous-terme de ¢q.
Comme U n’est pas déductible de 1, par le lemme 6.14 et la propriété (1),
U apparait dans ¢; sous un chiffrement par une clé k; de sorte différente de
EKey, non déductible de ;. De plus, par (1), k; est déductible de Y. Par
le lemme[6.14, on en déduit que ki apparait dans () non en position de clé.
Comme k; chiffre U, par bonne formation, cette occurrence doit étre dans
@1 (elle ne peut pas étre dans U ni dans V sinon ceci formerait un cycle de
chiffrement). En appliquant le méme raisonnement & ki et ainsi de suite, on
obtient ’existence d’une séquence infinie de noms k1, ko, ..., k;, ... de sortes
différentes de EKey, tels que pour tout ¢ > 1, k; chiffre k;_1, apparait dans
1 non en position de clé, et n’est pas déductible dans ¢1. Comme names(¢1)
est fini, ceci contredit la condition d’acyclicité.

Ainsi, r; n’apparait nulle part ailleurs dans ¢9. Soit Uy = {W} Ni-1p, IR De
Iéquation pdec_success({z} -1, N)p2 =g 1 et de la bonne formation de ¢,
on déduit que Us est de la forme penc(Sz, pub(T%), r2). De maniére similaire
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a Uy, on montre que U, est déductible de ¢ (ainsi la régle Redundancy
Analysis s’applique), ou bien 75 apparait une fois dans 3. Dans le premier
cas, la regle Undecipherable Encryption s’applique ; contradiction.

(4) Soit 9 a7 I une équation atteinte juste apres la séquence 4. Par contradiction,
supposons que, par exemple, ¢{ n’est pas directement transparent. Autrement
dit, 'ensemble names(¢?) — im(?) est non vide.

Par (3), les seuls symboles de ¢9 sont les constantes (0,1,w,...), les noms et
les symboles enc, dec et pub. Etant donné le systeme de sorte, ceci implique que
pour tout z dans dom(¢?), x¢9 de la forme

{C}é[a17~~-7a"]
= ou {a}é[ahn-yan]

ou  {pub(k)}éia, o]

0
TPy

ol ¢ désigne une constante arbitraire, a est un nom, C un contexte public
vectoriel (éventuellement vide) fait de constantes et de symboles enc et dec
uniquement, et ou les a; sont des noms de sorte Data.

Etant donné la forme de lenvironnement, la procédure de saturation décrite
dans le corollaire[6.9|se réduit aux régles suivantes :

(i) pour tout z € dom(Y), zy € sat(p?); autrement dit, im(p?) C sat(¢?);

(ii) pour tout t € st(xV), si t = f(t1,...,tn) €t t1,...,t, € sat(¢?), alors
t € sat(¢});
(iii) sizp} = {a}ap,, . et ai... an € sat(4}) alors pour tout " e st(0)
(éventuellement vide), on a {a}a,, .1 € sat(¢9).
Notons qu’en ce qui concerne la déductibilité des noms,
— la régle (i) peut étre restreinte aux noms dans im(¢?) ;
— la régle (ii) est inutile;
— et la régle (iii) peut étre restreinte & C7 = ¢, c’est-d-dire & la conclusion
a € sat(p?).
Comme, par (1), tous les noms de 9 sont déductibles, names(¢9) est le plus pe-
tit ensemble saturé par les régles (i) et (iii) restreintes aux noms. En particulier,
comme names())—im(¢f) # 0, il existe un nom a € names(¢Y)—im(¢?) tel que
la dérivation correspondante par (i) et (iii) est minimale. Comme a ¢ im(¢9),
cette dérivation se termine par (iii). Ainsi, il existe une variable x tels que
zp) = {a}@[al,...7an] et ai,...,a, € im(¢Y), et par conséquent, la régle Stan-
dardize s’applique.

6.4.5 Correction formelle

. . ? s . , . ,
Comme ci-dessus, I'expression ¢ = ¢ ~" ) désigne I’équation de départ de
\ s 142 . 52 . ’ , ;171
chaque regle considérée tandis que I’équation résultante est notée €’ = 7 ~* 5.
Nous vérifions maintenant pour chaque régle que € est vraie formellement ssi &’
I’est. Dans la définition de I’équivalence statique :

p1 A g @y ssi pour tous M, N tels que var(M, N) C dom(p1) = dom(ps)
et names(M, N) N names(p1, p2), on a

Mo, =g N1 <& Mypy =g Nga,



240 Chapitre 6. Applications

notons que l'on peut interdire sans perte de généralité un nombre fini, arbitraire de
noms dans M et N (en plus de names(p1,@2)), car E est stable par renommage
des noms.

— Undecipherable Encryption. Montrons que ¢; ~p @i = ©1{T — n}.
Pour cela, sachant que R est sous-terme-convergent, et que T et ; sont R-
réduits, nous vérifions les hypothéses restantes de la proposition [6.4 selon les
différents cas.

- Si T = penc(U,k',r), sachant que r n’est pas déductible (lemme |6.13),
et que pour tout V, k' #g pub(V) (par inspection des régles du systéme
convergent R), la proposition [6.4 s’applique bien & T et 1, pour i = 3 et
Ro =R —Rs.

— Si T = pub(k) et si les seules occurrences de k dans ¢ sont en position de
clé, alors par le lemme 6.14, on a ¢ /g k : la proposition 6.4 s’applique
donc avec i =4 et Rg = R — Ry.

— Les cas T = senc(U, k,r) et T = enc(U, k) se traitent de la méme fagon,
respectivement pour ¢ = 2 et ¢ = 1.

— Split Names. Montrons que ¢ ~g p1 = p1{n +— pair(ni,ns) |z }.
Soit M, N deux termes tels que names(M, N)Nnames(¢1, p1) = (). Supposons
que My, =g Np;i. Alors

M1 =g (Me1){n+ pair(ni,n2)}
=5 (Ne1){n — pair(ni,n2)} =5 Noj
Réciproquement, supposons que M@} =g Npl. Alors
Mp1 =g (Mp1){ns — fst(n), na — snd(n)}
=p (Ng}){ni — fst(n), ny — snd(n)}
=E N‘P%

— Pair Analysis. Supposons que ¢{ ~g 3. Soit P,Q deux termes tels que
var(P, Q) C dom(pi) = dom(3), et names(P, Q) Nnames(p1, p3) = 0. Etant
donné que

Py}l =g P{y — fst(x), z — snd(z) }¢)

(2

names(P{y — fst(z), z +— snd(z)}) N names(¢?, ) = 0

(et de méme maniére pour @), on a

Poi =p Qp;
& P{y + fst(z), z — snd(2)}¢) =g Q{y ~ fst(z), z > snd(z)}¢
& Py fst(e), 2 snd(2)}oy =p Q{y = fst(z), 2+ snd(z) }¢
& Po; =g Qs

Réciproquement, supposons que o1 ~g @3. Soit P,Q deux termes tels que
var(P, Q) C dom(¢) = dom(¢9), et names(P, Q) Nnames(y), ¢9) = 0. Etant
donné que

Py =g P{z+ pair(y, 2)} ¢;
names( P{z + pair(y, z)}) N names(p1, p3) =0
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(et de méme pour @), on a

Pl =5 Q¢
& P{z—pair(y, 2)}e1 =& Qfz — pair(y, 2) }oi
& Pz pair(y, 2) b =g Q{z — pair(y, 2) }o;
& Py =g Q¢

~ Redundancy Analysis-2. Sachant que le test z =’ M est vérifié dans ¢
mais non dans (9, on a bien ¢ %p Y.

— Redundancy Analysis-1. Supposons que ¢§ ~g ¢Y. Soit Q1,Q2 deux
termes tels que var(Qi,Q2) C dom(p1) = dom(ys), et names(Qq,@2) N
names(¢,09) = 0. On a

Qrp1 =g Q21
& Qip) =5 Qa9
& Qip) =5 Q299
< Qo2 =g Q202

d’oll 1 =g 2.
Réciproquement, supposons que 1 &g 3. Soit 1, Q2 deux termes tels que

Yar(Ql,Qg) C dom(y;) = dom(eps), et names(Q1,Q2) N names(¢?, p) = 0.
Etant donné que pour 4,j € {1,2} on a

Q%) =k Qi{x — M}y,
names(Q;{x — M}) N names(p1,2) =0

on en déduit

Q19 =g Q26

& Qi{x — M}y =g Q2{x — M}y
< Qi{z — M}ys =g Q2{x — M}y
= Q195 =£ Q269

— Encryption Analysis-2. Etant donné le test pdec_success({z},7 1, N) =’ 1
(respectivement sdec success({z};_1,N) =" 1), vérifié dans ¢} mais non
dans ¢, on a bien ¢ %5 ¢9.

— Encryption Analysis-1. Nous considérons uniquement le cas du chiffrement
asymétrique penc, le cas symétrique étant similaire.

Supposons que ¢ ~g ¢9. Soit Q1, Q2 deux termes tels que var(Q1,Q2) C
dom(p}) = dom(ip3), et names(Q1, Q2) Nnames(¢?, ¢9) = . Etant donné que
pour 4,j € {1,2} on a

Qe =5 Q;{y — pdec({z}7-1, N)} ¢}
names(Q;{y — pdec({z} 5., N)) Nnames(¢,¢3) =0
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on en déduit

Qi1 =& Q201
& Qu{y = pdec({z} 51, N)} ol =5 Qa{y > pdec({z} -1, N)} ¢
& Qu{y o pdec({z} -1, N)} o2 =p Q2{y — pdec({z} 71, N)} ¢2
< Q193 =5 Q205
Réciproquement, supposons que @1 ~p 3. Soit Q1, Q2 deux termes tels que
var(Q1, Q2) € dom(¢}) = dom(y}), et names(Q1, @2) Nnames(pf, p5) = 0.

Soit 79 un nom frais, et p; le renommage p; = {r; — ro}. Sachant que r;
n’apparait nulle part ailleurs dans ¢?, on a pour tout i, j € {1,2},

Q)i =k Qi{z — {penc(y, pub(N),70)} i } o;
names(Q;{z — {penc(y, pub(N),0)},7}) Nnames(47, ©3) =0

Par conséquent,

D@l =p Q¥
Qi =p Qapim
Qi{x — {penc(y,pub(N),70)} 5} o1 =r Qa{x — {penc(y, pub(N), 7o)} 53} o1
Qi{z — {penc(y, pub(N),m0)} i} ¢3 =p Q2{z — {penc(y,pub(N),70)} 7} ¥
Qip2p2 =5 Q20202

Qip2 =r Q202

— Standardize. Montrons que ¢} ~g 1. _
Soit M, N deux termes tels que var(M,N) C dom(y!) et names(M,N) N
names(¢9, 1) = 0. Si M¢§ =g NY, alors

M‘P% =E (MSD?){G’_’{QI}G[M an]*l}

.....

=5 (ND{a— {a’}é[al,...,a,L]—l}
=E N‘P}

Réciproquement, si Myl =5 Nl alors
Mg =g (Mep){d = {a}gy,, ..

=g (Ne){d — {a}ia,. an))
=E NSO?

— Solve. Evident.
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6.4.6 Sireté calculatoire

Nous commengons par prouver deux lemmes techniques. Le premier justifie le

fait que les distributions aléatoires (<—1i [7]5) construites & la section[6.3.2 sont sans
collisions.

Lemme 6.15. Supposons limplémentation sire (au sens précédent). Alors, pour

tout type T, la probabilité de collision relative a la distribution (i [7],;) est une
fonction négligeable du parameétre de complexité 7.

Démonstration. Nous établissons cette propriété par récurrence sur 7.

Les cas des types 7 = Data, 7 = Coins sont clairs dans la mesure ot a1 (n) et
a(n) croissent au moins linéairement. Le cas 7 = Pair|r, 72] est clair également
par I’hypotheése d’induction sur 7 et 7.

Pour 7 € {SKey, DKey, EKey}, si la distribution (ﬁ [7]) a une probabi-
lité de collision non négligeable, alors en utilisant ’algorithme de génération de
clé, un adversaire obtient avec une probabilité non négligeable la clé secrete de
Pexpérience de Tienc-sécurité ou, respectivement, une clé de déchiffrement conve-
nable dans I’expérience de Tpenc-sécurité. Il est alors facile de contredire ces deux
criteres.

Finalement, supposons que 7 = SCipher|r] (le cas 7 = ACipher|ri] est simi-
laire), et que, par contradiction, (i [7];) n’est pas sans collisions, c’est-a-dire
que :

Plei, e il [71]0; k1, ko xil [SKey],; 1,72 Ril [Coins], :

E%(er, ki, r1) = E%(eq, kzﬂ“z)}

n’est pas négligeable. Etant donné équation du déchiffrement, ceci implique que
la probabilité suivante est également non négligeable :

Pleq,es £ [T1]0; k1, ko £ [SKey],; 2 il [Coins],, :
er = 98(5‘9(62,/?2,7“2)%1)}

Comme le membre de droite du test d’égalité ne dépend pas de ey, on en déduit

en particulier que (i [1],) n’est pas sans collisions, ce qui contredit I'hypothese
d’induction. O

Notre second lemme est un renforcement du critére de Tone-Pwd-séeurité (défi-
nition[6.3).

Lemme 6.16. Soit Il = (K, &, D) un procédé de chiffrement déterministe surjectif
vérifiant le critére de sécurité Tenc-Pwd.

Etant donné un paramétre 0, ky,... k, € {0,130 et ¢y,... .0, € {+1, -1},
on appelle clé vectorielle [’expression formelle k= kfl - k. L’ensemble de telles
expressions pour un 1 fizé est noté G,. Pour tout ke Gn, on pose k| = ol =n.
On écrit également & (e, l;) le résultat de la séquence de chiffrements et de déchiffre-

ments par k sur la chaine e (e € [1], pour un certain T € Tenc), par analogie avec
le chiffrement symbolique.
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Soit M un entier positif. Pour tout paramétre de sécurité m, pour tout type
T € Tene, considérons l'expérience suivante engageant un adversaire PPTIME en
deuz étapes A = (A1, As) :
— Ay choisit et envoie une clé vectorielle ke G, telle que |E| < M ainsi qu’une
information d’état st ;
~ un bit b & {0,1} est choisi aléatoirement; si b =0, on pose m £ [r], et
c=E(m, k) ; sinon, ¢ £ [7], est pris aléatoirement dans [7], ;
— Ag recoit ¢ et st, et répond par un bit b'.
L’adversaire A gagne ssi b’ = b.
Alors, Uavantage de A, défini par Advgﬁi’nﬁ(n) = P[A gagne] — 1, est négli-
geable.

Démonstration. Fixons M et 7. Pour tout 0 < N < M, on considere ’expérience
« hybride » suivante sur A = (Aj, Ag) :
— A, choisit et envoie une clé vectorielle k = k- kb € G, telle que k| =
n < M ainsi qu’'une information d’état st ;

— € sin<N
— soit ky =

IN 41 b -
knyp -+ kpr sinon

— soit b <% {0,1} et m & [Eall%S

~ on pose ¢ = E(m, k) si b=0, et ¢ = E(m, ky) dans le cas contraire ;

— A recoit ¢ et st, et répond par un bit .

L’adversaire A gagne ssi b’ = b. Notons Adv’) () = P[A gagne] — % son avantage.

Le but de A dans cette expérience est donc de deviner si I’environnement a,
ignoré ou non les N premiers étages de la séquence de chiffrements/déchiffrements
supposée étre appliquée a un nombre aléatoire.

Pour N = 0, la valeur ¢ suit la méme distribution quelle que soit la valeur de
b; par conséquent pour tout A, Adv%(n) =0.

Pour N = M, les deux distributions possibles de ¢ sont les mémes que dans
Iexpérience de I’énoncé. Par conséquent, Advi\{[ (n) = Adv;’%ﬂ, A(m).

Montrons que pour tout adversaire A et pour tout 0 < N < M, | AdvY () —
Advli T ()| < 2| Adv;‘%n 5~ ()] pour un certain adversaire polynomial BY
contre le jeu de la Tenc—sédufité.

En effet, on construit BY = (By, By) a partir de A = (A;, A3) de la maniére
suivante :

— By : soit k et st les sorties de Aq ; soit EN et ENH les vecteurs construits

comme ci-dessus a partir de k ; par construction, trois cas sont possibles :

(i) kv = knt1,
(ii) kn = ko - EN+1 pour un certain kg, ou encore
(iii) EN = kal . ENH pour un certain kg ;
dans le cas (i), By renvoie ko = 0" et st’ = (st,0,¢€); dans le cas (ii),
B; renvoie ko et st’ = (st,1,kn41); dans le cas (ili), B; renvoie ko et
st' = (Stv 1a kN) ;
— By : soit ¢ et st’ = (st,i, kO,E') la réponse de l’environnement ; si ¢ = 0,

B; renvoie un bit o’ tiré au sort; sinon, Bs interroge I'attaquant As sur
Pentrée st et ¢ = E(c, k'), et renvoie la méme réponse.
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On remarque que dans les cas (ii) et (iii), A regoit les entrées du cas b = 1 de
I’expérience hybride au niveau N ou au niveau N + 1 — selon que le ¢ renvoyé
ci-dessus est un nombre aléatoire ou le chiffré par ky d’un nombre aléatoire.
Comme le cas (i) et le cas b = 0 ne contribuent pas & la différence d’avantage de
A entre les niveaux N et N + 1, on en déduit I'inégalité souhaitée par le lemme
de Shoup [Sho04] : pour tous événements F, E', F, si P[E A —-F] =P[E' A —F)
alors [P[E] — P[E]| < P[F].

Dans la mesure ot chaque |Adv;’jvvfl7n, g~ ()] est négligeable par hypothese,

on obtient finalement par inégalité triangulaire que I'avantage Adv;’vﬁﬂ 4(n) est
négligeable.

Nous prouvons maintenant la sireté calculatoire de chacune des régles de trans-
formation. Comme précédemment, on écrit € = ) ~" ¢ pour les équations de
départ de regles et &/ = 1 ~” ¢} pour les équations d’arrivée.

— Undecipherable Encryption. Pour tout terme T, soit |T|, le nombre de

sous-terme distincts dans T' de la forme pub(U), enc(U, V) , penc(U,V, W), ou
senc(U, V, W). Cette notation est étendue de la maniére attendue aux n-uplets
de termes et aux environnements.
Etant donné un type 7, PPos(7) désigne ensemble des positions p dans 7
telles que pour tout préfixe strict g de p, le symbole en position ¢ dans 7 soit
7(q) = Pair. Pour tout terme de type 7 et pour tout p € PPos(7), on note
7p(T) le terme de sorte 7|, défini par

m(T) = T
o) = fot(my(T))
r2q(T) = snd(ry(T))

Nous prouvons les propriétés suivantes par récurrence sur N > 0 :

— P(N)—Dans les conditions d’application de Undecipherable Encryp-
tion, c’est-a-dire lorsque :
— (1 est un environnement bien formé;
— k est un nom dont toutes les occurrences dans ¢ sont en position de clé;
— T est un sous-terme maximal de ¢ de la forme pub(k), penc(U, k', 1),

senc(U, k,r) ou enc(U, k) ;

— n est un nom frais;
si de plus |p1|e < N, alors [p1] = [e1{T — n}];

— Q(N)—Pour tout environnement bien formé ¢ = {z1 — T1,22 — To} tel
que |ple < N, si Ty et Ty sont du méme type 7, ne contiennent aucune des

constantes w, cg, ¢1 . .., et n’ont pas de sous-termes de la forme enc(S,0) ou
enc(S, 1), alors pour tout p € PPos(r), m,(Th) #g mp(T2) implique que la
quantité

P |:€1,€2 Ril [mp(Th), mp(T2)]y = €1 = 62}

est une fonction négligeable de 7.
Plus précisément, nous prouvons les quatre énoncés suivants :

(1) P(0),
(2) P(N +1) = Q(N),
(3) Q(0),
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(4) QIN+1) <= (P(N+1)et Q(N)).

(1) P(0) est vrai trivialement.

(2) PIN+1) <= Q(N). Soit o1 ={z1 —T1,...,xm — Ty}, et @) = o1 {T —

n}. Nous distinguons différents cas suivant la forme de T

— Si T = pub(k), nous avons [p1] = [¢}] puisque par hypothése k apparait
seulement en position de clé, autrement dit, vu le systéme de types, sous le
symbole pub.

~ Si T = enc(U, k), alors soit 7y la sorte de U. Etant donné un adversaire
A capable de distinguer efficacement [p1] de [¢]], nous construisons un
adversaire B contre la Ti,-sécurité de la manieére suivante :
1. pour chaque nom a # k de sorte 7 apparaissant dans ¢, tirer une
~ R
valeur @ «— [s], au sort;
2. pour chaque x; (1 < i < m) de sorte 7, calculer ﬁ € [n], récursive-
ment comme suit :

-

enc (T, k) = ED)siT#U
enc,(U.k) = £°(D)
FTL 0T = [T Th)

si f(Ty,...,T,) & {enc(T’, k), dec(T’, k)}

ou £(.) désigne Voracle de chiffrement pour le jeu de Tenc-sécurité, et
E*(U) désigne la réponse a la requéte-défi U (challenge ciphertext).

3. soumettre l'environnement concret {z; — T1,...,2, — T,} & A et
renvoyer le méme résultat.

Notons que par maximalité T n’est pas sous-terme d’un chiffrement par k,
ainsi nous pouvons supposer que B envoie de maniére correcte la requéte-
défi en dernier. Nous avons également utilisé le fait que k (dont la valeur
concréte n'est pas connu par B pendant I'expérience) apparait uniquement
en position de clé de chiffrement dans ¢ .

La distribution résultant du calcul de B et soumise a A vaut ou bien [¢1],
ou bien [¢}], selon la valeur de £*(U), a savoir respectivement, le chiffre-
ment de U ou une valeur aléatoire dans [7],,- Ainsi la probabilité que B
devine la réponse correcte est la méme que pour A. Néanmoins, il se peut
que B ne remplisse pas la condition supplémentaire pour le gain du jeu
de Tenc-sécurité, c’est-a-dire : ne pas soumettre a ’oracle de chiffrement un
message en clair déja soumis comme requéte-défi. Ceci peut se produire s’il
existe un sous-terme enc,, (U’ k) tel que U et U’ ont le méme type, U’ # U
et ﬁ\’ =0.

Supposons que ce soit le cas. Soit ¢ = {x — U,y — U’}. Comme U’ et
T = enc,, (U, k) sont deux sous-termes de @1, et que T n’est pas un sous-
terme de U’ (par maximalité), on a |¢|. < |¢1]le = N + 1. De plus, comme
(1 est bien formé, c’est le cas de ¢, et ¢ ne contient aucun sous-terme
enc(T”,c). Par conséquent, I’hypothése d’induction Q(N) implique que la
probabilité que U =T est négligeable.
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— Si T est de la forme T = penc(U, k', r) ou T = senc(U, k,r), étant donné un
adversaire A capable de distinguer [p1] et [¢)], on construit un adversaire
B contre la Tpenc-sécurité (ou respectivement contre la Tienc-séeurité) de la
méme maniere que ci-dessus. On utilise cette fois le fait que les jetons r
apparaissent dans au plus un terme de chiffrement. Notons qu’il n’y a pas
de condition supplémentaire & vérifier dans ces deux cas.

Avant de prouver (3) et (4), notons que Q(N) reste inchangé si nous restrei-
gnons les valeurs de p aux positions les plus basses dans PPos(7), autrement
dit, celles pour lesquelles 7(p) # Pair. En effet, si 77 et Ts sont de type
Pair|[r, 2], d’une part, du coté symbolique, on a

Ty =g Ts ssi fst(T1) =g fst(Ts) et snd(T1) =g snd(T»)
et d’autre part, du coté cryptographique, la probabilité de collision
Pler,ex — [Th,T2], : €1 = e2]
est négligeable ssi

P[@l,eg — [[fst(Tl),fst(Tg)]]n e = 62]
et Ple1, ez « [snd(T1),snd(T2)], : e1 = e2]

est négligeable.
Nous montrons maintenant la propriété (4). (La propriété (3) se traite de ma-
niére identique.) Soit ¢ = {z1 — T}, 3 — T3} un environnement bien formé
tel que |ple < N+1 et que Ty et T» ont un méme type 79, ne contiennent pas
de constantes w, cg, ¢1, . . ., ni de sous-terme de la forme enc(S, 0) ou enc(5,1).
Soit pg € PPos(7y) et supposons 7, (T1) #g Tp, (12).
Soit T = mp, (T1) [, Ty = mp, (T2) [ et soit 7 la sorte de T et T3. D’aprés
la discussion précédente, on peut supposer sans perte de généralité que pg est
maximal dans PPos(7), i.e. 7 n’est pas un type pair. Par conséquent, 7 est
d’une des formes suivantes : SKey, FKey, DKey, Data, Coins, SCipher|[r'],
ou ACipher|[r'].
Etant donné que T} et T4 sont R-réduits, que ¢ est bien formé, que T} et T}
(en tant que sous-termes de 17 et T, respectivement) ne contiennent pas de
constantes w, cg,Cy, . .. ni de sous-terme de la forme enc(5,0) ou enc(S, 1), et
que Tene N { Pair[ry, 72| }7 = 0, on en déduit par typage que T et T sont
chacun d’une des formes suivantes :

(i) projection d’un nom m,(a), (éventuellement p = ¢)

constante 0 ou 1,

)
(iii) clé publique pub(k),
) message chiffré déterministe enc(U, k),
) message chiffré probabiliste, penc(U, k', r), penc(U, pub(k),r), ou encore
senc(U, k, ).
Nous distinguons plusieurs cas selon la forme de 77 et T3.
— Si T} et Ty sont tous deux des formes (i)—(iii), alors le résultat découle du
lemme [6.15 concernant ’absence de collision dans les tirages aléatoires.
— Si I'un des deux termes exactement est de la forme (i)—(iii), par exemple
T/, alors on distingue & nouveau deux cas :
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— Si T4 est un message chiffré de la forme enc(U, k), penc(U, pub(k), ), ou
senc(U, k,r), et que Ty = k, alors la probabilité

P |:617€2 £ 17, T5], : e1 =e2

est négligeable, sans quoi la sécurité du chiffrement serait compromise
car ’on pourrait facilement récupérer la clé k pendant l'expérience. (On
calcule la valeur concréte de Ty comme précédemment, sachant que k
apparait seulement en position de clé dans U.)

— Dans le cas contraire, au choix

(i) T4 = penc(U, k', ), ou bien

(ii) Ty est de la forme enc(U, k), penc(U, pub(k),r), ou senc(U, k, r), tandis
que T} = pub(k) ou bien k n’apparait nulle part dans 77.

Si la probabilité de collision ci-dessus n’est pas négligeable, alors calculer
T| permet de prévoir la valeur de T, avec une chance de succés non
négligeable. A nouveau ceci contredit la sécurité du chiffrement de T5.
— Finalement, si T} et T3 sont tous les deux de la forme (iv) ou (v), alors
comme @ est bien formé, on peut supposer par exemple que 7] est de la
forme enc(U, k), penc(U, pub(k), ), ou senc(U, k, r) (selon la sorte de k), tan-
dis que la clé k apparait seulement en position de clé dans T4 et U. Soit T un
sous-terme maximal de T7 et T4 de la forme enc(U’, k), penc(U’, pub(k), r'),
ou senc(U’, k, ).
Soit » un nom frais, et y;,ys deux variables de méme sorte que T7. Soit
¢ ={y1— T, y2 — T4}. Comme ¢ est bien formé, et sachant la forme de
T] et Ty, ¢’ et T satisfont les conditions de P(N +1). On en déduit que la
probabilité de collision entre T} et T3 est égale a celle entre T} = T{{T +— n}
et T3 = T5{T — n} & une différence négligeable prés. Nous concluons en
appliquant Q(N) & lenvironnement résultant ¢” = {y; — T}, y2 — T4'}.
Ceci conclue la preuve de P(N) et de Q(N) pour tout N. En particulier, dans
les conditions d’application de la régle Undecipherable Encryption, on a
bien [¢]] ~ [1]

Split Names. On a [¢}] = [¢1] par définition du tirage aléatoires des valeurs
de type Pair|r1, T2].

Pair Analysis. Etant donné la sémantique des paires et le lemme 5.1 sur
la correction calculatoire des égalités symboliques, on construit facilement
un adversaire (efficace) contre l'indistinguabilité [¢1] ~ [pi] & partir d'un
adversaire (efficace) contre [p)] =~ [¢Y].

Redundancy Analysis-2. Trivial.

Redundancy Analysis-1. Etant donné un adversaire A contre [¢9] = [¢9],
nous construisons un adversaire B contre [¢1] = [p2]. En effet, la relation
) =g M, est vérifiée concrétement par le lemme 5.1. Etant donné un
tirage ¢ de l'environnement ¢;, B interroge A avec ¢ = ¢ W {z — [M], 4},
et renvoie le méme résultat que A.

Encryption Analysis-2. Trivial.
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— Encryption Analysis-1. Nous considérons uniquement le cas du chiffrement
asymeétrique, le cas symétrique étant identique.
Etant donné un adversaire A contre [{] ~ [©9], nous construisons un ad-
versaire B contre [p1] &~ [p3] de la maniére suivante. Soit 7o un nom frais de
sorte Coins et p; le renommage p; = {r; — ro} comme précédemment. Par le
lemme 5.1, la relation symbolique

zodp; =g {penc(y, pub(N),70)} ;o

(qui repose sur la condition sur les jetons ;) est vérifiée également au niveau
concret. ¢ et ©9p; ont clairement la méme sémantique. Etant donné un tirage
¢ de o}, B interroge A avec

¢O = ¢1 ) {x — [[{Penc(y, pUb(N)a rO)}]\}[‘]]n,¢ﬂ}‘dom(gp°)a
et renvoie le méme résultat que A.

— Standardize. Montrons que [¢9] =~ [p1]. En effet, on a ¢} =5 ¢{{a —
{(1’}5,[(11 o ],1} ot a’ est un nom frais. Soit 7; la sorte de a;. Par le lemme[5.1}
ceci implique

[[‘Pﬂ]n = H‘p(l){a”_){a/}é[al,...,aﬂ,]*lﬂn
= [¢0]

R
n,eis— [l sai—eia—~{a' Yoo, anj—1Inas—e;

Le lemme[6.16 implique donc [¢9] ~ [¢1].

— Solve. Supposons que ¢ # L, c’est-a-dire 1 ~g ¢o. Par définition de la
sémantique idéale des environnements (chapitre [5), on a donc [¢;]ide! =
H(pﬂ]ideal.

Or, sachant que l'implémentation est inconditionnellement =pg-stire (par le
lemme [5.1) et que pour ¢ € {1,2}, I'environnement ¢; est directement trans-
parent, par la proposition 5.17| on a

[pil = [

D’ou, finalement [p1] = [e2].

6.5 Comparaisons

Les résultats décrits dans les deux précédents chapitres — obtenus en collabo-
ration avec Véronique Cortier, Steve Kremer [BCKO05], Martin Abadi et Bogdan
Warinschi [ABW06] — constituent & notre connaissance la premiere justification
cryptographique de 1’équivalence statique, en 'occurrence pour les théories équa-
tionnelles du OU exclusif (pure) et du chiffrement (symétrique, asymétrique et
symétrique déterministe surjectif avec clés faibles)JT

Parmi les travaux existants sur le OU exclusif, M. Backes et B. Pfitzmann [BP05]
ont montré récemment un résultat d’impossibilité dans le formalisme de la simula-
bilité (simulatability) en présence d'un intrus actif et d’autres opérations cryptogra-
phiques usuelles. Ils présentent également un résultat de stireté dans le méme cadre,

L’article I’ICALP’05 [BCKO05] comporte un exemple supplémentaire que nous n’avons pas
reproduit ici : la théorie du chiffrement déterministe surjectif et des listes.
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restreint & un intrus passif. Ce dernier résultat ne semble toutefois pas englober les
propriétés d’indistinguabilité au sens de 1’équivalence statique.

P. Laud présente également deux résultats liés au OU exclusif et au chiffrement
symétrique déterministe dans son mémoire de theése [Lau02]. D’une part, il pro-
pose un systéme de preuve (manuelle) prenant en compte le chiffrement symétrique
déterministe (éventuellement surjectif) et le OU exclusif dans le cas passif.

D’autre part, P. Laud montre la siireté cryptographique d’un critere formel
d’équivalence & base de motifs (patterns) dans la lignée de M. Abadi et de P. Ro-
gaway [ARO02]. Le critére s’applique & un chiffrement non nécessairement surjectif
si bien que certaines équivalences prouvables dans notre formalisme ne le sont pas
selon le critere de P. Laud. Par exemple, nous pouvons considérer que le chiffre-
ment d’un nombre aléatoire frais par une clé connue est indistinguable d’un nombre
aléatoire frais :

{z +— enc(n, k), y— k} ~p {z—n', y— k}

Du point de vue formel, cette équivalence découle de la définition de 1’équivalence
statique et de la présence de ’équation enc(dec(z,y),y) = x.

Définir dans un cadre non équationnel un critére formel incluant des équiva-
lences comme celle ci-dessus ne nous parait pas immédiat. Toutefois, M. Abadi et
B. Warinchi [AWO05] proposent un critére formel de résistance aux attaques par
dictionnaire dans le cas passif, dont la définition, non équationnelle, repose sur des
motifs (patterns) [AR02]. Au prix d’une notion d’équivalence plus abstraite — a
savoir 1’équivalence statique —, la seconde application de ce chapitre constitue une
généralisation de ce résultat a des équivalences quelconques entre environnements.
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Conclusion

D’une maniere générale, étudier la sécurité d’un protocole cryptographique sup-
pose le choix d’un modele de sécurité.

Les modeles calculatoires (ou cryptographiques) procurent les meilleures garan-
ties de sécurité, mais nécessitent a priori une preuve manuelle pour chaque proto-
cole.

A Dlinverse, les modeéles symboliques (ou logiques) permettent d’analyser les
protocoles de maniére automatisée mais ne prennent pas en compte la totalité
des attaques cryptographiques. De plus, certaines propriétés et certains protocoles
peuvent s’avérer difficiles & modéliser et a vérifier dans un cadre symbolique.

Partant de ce constat, nous avons abordé dans cette these deux axes de recherche
importants de la vérification des protocoles cryptographiques, a savoir, d’une ma-
niére générale :

— l'extension des méthodes d’analyse logique a de nouvelles propriétés de sécu-

rité des protocoles, et

— la justification calculatoire des modéles symboliques.

Modélisation et vérification des propriétés d’équivalence

De nombreuses propriétés de sécurité, en particulier dans le modele calculatoire,
s’énoncent naturellement en terme d’indistinguabilité. Modéliser ce type de proprié-
tés dans un cadre logique est plus complexe et repose généralement sur une notion
d’équivalence observationnelle, définie dans un langage adapté.

Dans le chapitre 3] nous avons ainsi proposé un langage de spécification inspiré
du pi-calcul appliqué [AF01], et permettant de spécifier les propriétés de sécurité
les plus courantes (secret simple, authentification) ainsi que des propriétés d’équi-
valence comme le secret fort et la résistance aux attaques par dictionnaire.

Pour montrer la décidabilité de ces propriétés (a 'exception du secret fort) dans
le cas d’un nombre borné de sessions, nous avons procédé en deux étapes.

Tout d’abord (chapitre 3)), nous avons muni le langage d’une sémantique sym-
bolique correcte et compléte vis a vis des propriétés étudiées, ce pour toute théorie
équationnelle. A notre connaissance, cette sémantique symbolique & base de bi-
processus constitue un résultat original, dans la mesure ou les travaux existants
dans ce domaine sont généralement restreints & un jeu de primitives fixés [AGI7,
BNO05, DSV03, BANP99, Cor02], aux propriétés d’accessibilité [BB05, ZD06] ou
encore ne comportent pas de sémantique symbolique [AF01, BAF05].
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Dans un second temps (chapitre 4), nous avons présenté une procédure de dé-
cision pour les systémes de contraintes engendrés par la sémantique symbolique,
dans le cas des théories équationnelles sous-terme-convergentes et des processus
positifs (i.e. sans test de différence). Du fait des propriétés d’équivalence en vue, il
s’agissait de résoudre non seulement la satisfiabilité de ces systémes de contraintes,
mais aussi leur (S-)équivalence.

Ce résultat constitue ainsi une généralisation a la fois des premiers travaux
de M. Abadi et V. Cortier [AC04] sur I'équivalence statique, et des travaux de
S. Delaune et F. Jacquemard [DJ04a] sur la satisfiabilité des systemes de contraintes
de 'intrus. Dans le cas d’un nombre borné de sessions, il nous permet finalement
d’obtenir la décidabilité, dans la classe co-NP, des différents problemes de sécurité
considérés, et notamment de la résistance aux attaques par dictionnaire.

Grace au découpage de la preuve en deux étapes, la premiere étant valable
pour toute théorie équationnelle, il est permis d’envisager des extensions de ce
schéma a d’autres théories : il « suffit » en effet pour cela d’étudier les systémes
de contraintes des théories équationnelles considérées. Par ailleurs, deux questions
ouvertes intéressantes restent la décidabilité de I’équivalence (pure) des systemes de
contraintes et la décidabilité de la S-équivalence en présence de tests de différence.

Enfin, une voie prometteuse abordée récemment par S. Delaune, S. Kremer et
M. Ryan [Kre06] consiste & utiliser le résultat de décision de la S-équivalence pour
décider des équivalences de processus plus expressives — en 'occurrence la may-
équivalence et, de facon approchée, la congruence barbue. A moyen terme, il est
également permis d’imaginer des extensions de ce schéma aux propriétés de jeux
impliquées dans les protocoles de signature de contrat, ou encore a l’étude des
protocoles de vote électronique.

Justification calculatoire de 1’équivalence statique

La question de la sfireté calculatoire des outils d’analyse logique existants est
intéressante et naturelle a plusieurs titres : d'un point de vue pratique tout d’abord,
car une réponse positive fournit immédiatement une méthode de preuve automa-
tique et siire calculatoirement ; d’un point de vue théorique ensuite, car I'adéqua-
tion entre sécurité logique et sécurité prouvée cryptographique conforte a la fois
les modeles logiques (comme étant suffisamment siirs), et les modeles calculatoires
(comme étant suffisamment complets).

Lorsque cette these a débuté, on pouvait s’interroger, a la lumiere des travaux
existants dans ce domaine [AR00, MMS03, BPWO03a], sur la possibilité d’obtenir
des résultats de streté calculatoire pour des modeles logiques plus expressifs a base
de théorie équationnelle, par exemple [AF01].

Dans le chapitre [5] nous avons entrepris d’étudier cette question d’un point
de vue général pour le probleme de 1’équivalence statique. A Daide du formalisme
développé, nous avons présenté dans le chapitre[6 deux théories équationnelles pour
lesquelles il est possible de prouver la siireté calculatoire de 1’équivalence statique,
moyennant des hypotheses réalistes sur I'implémentation et les données considérées :
d’une part la théorie du OU exclusif (pur), d’autre part une théorie regroupant trois
formes de chiffrement ainsi que des clés faibles (typiquement des mots de passe).

Dans le second cas, le résultat obtenu constitue une justification partielle (i.e.
dans le cas passif) de la définition des attaques par dictionnaire utilisée dans la pre-
miére partie de cette these (chapitre[3), ou encore dans la procédure de B. Blanchet,
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M. Abadi et C. Fournet [BAF05]. Il s’agit ainsi de la premiére définition logique
des attaques par dictionnaire a bénéficier de procédures d’analyse dans le cas actif
et d’une justification calculatoire partielle.

En guise de travaux futurs, il serait intéressant d’étudier d’autres théories équa-
tionnelles comme la réunion des théories considérées (OU exclusif + chiffrements)
ou encore une théorie de I’exponentiation modulaire de type Diffie-Hellman.

De maniére plus ambitieuse, on peut également s’interroger sur l’existence d’un
modeéle équationnel calculatoirement siir pour un attaquant actif. A cet égard, les
résultats négatifs de M. Backes et B. Pfitzmann [BP05], concernant le OU exclusif
dans le formalisme (plus exigeant) de la simulabilité, sont naturellement un élément
a prendre en considération.






Bibliographie

[ABO5a]

[ABO5b]

[Aba99]

[ABS05]

[ABW06]

[AC04]

[ACO5]

[ACO6]

[AFO1]

[AG97]

Martin Abadi and Bruno Blanchet. Analyzing security protocols with
secrecy types and logic programs. Journal of the ACM, 52(1) :102-146,
2005.

Xavier Allamigeon and Bruno Blanchet. Reconstruction of attacks
against cryptographic protocols. In Proc. 18th IEEE Computer Secu-
rity Foundations Workshop (CSFW’05), pages 140-154, 2005.

Martin Abadi. Secrecy by typing in security protocols. Journal of the
ACM, 46(5), 1999.

Pedro Adao, Gergei Bana, and Andre Scedrov. Computational and
information-theoretic soundness and completeness of formal encryp-
tion. In Proc. 18th IEEE Computer Security Foundations Workshop
(CSFW’05), pages 170-184, 2005.

Martin Abadi, Mathieu Baudet, and Bogdan Warinschi. Guessing at-
tacks and the computational soundness of static equivalence. In Proc.
9th International Conference on Foundations of Software Science and
Computation Structures (FoSSaCS’06), volume 3921 of Lecture Notes
in Computer Science, pages 398—412, March 2006.

Martin Abadi and Véronique Cortier. Deciding knowledge in secu-
rity protocols under equational theories. In Proc. 31st International
Colloquium on Automata, Languages and Programming (ICALP’04),
volume 3142 of Lecture Notes in Computer Science, pages 46-58, 2004.

Martin Abadi and Véronique Cortier. Deciding knowledge in security
protocols under (many more) equational theories. In Proc. 18th IEEE
Computer Security Foundations Workshop (CSFW’05), pages 62-76,
2005.

Martin Abadi and Véronique Cortier. Deciding knowledge in security
protocols under equational theories. Theoretical Computer Science,
367(1-2) :2-32, 2006.

Martin Abadi and Cédric Fournet. Mobile values, new names, and se-
cure communications. In Proc. 28th Annual ACM Symposium on Prin-
ciples of Programming Languages (POPL’01), pages 104-115, 2001.

Martin Abadi and Andrew D. Gordon. A calculus for cryptographic
protocols : the Spi calculus. In Proc. 4th ACM Conference on Com-
puter and Communications Security (CCS’97), pages 36-47, 1997.



256

BIBLIOGRAPHIE

[AGYS]

[AHBS05]

[ALOO]

[AN96]

[AROO]

[AR02]

[AW05]

[BAF05]

[BANOO]

[Bau]

[Bau05]

[BBOS5]

[BCKO5]

Martin Abadi and Andrew D. Gordon. A bisimulation method for
cryptographic protocols. Nordic Journal of Computing, 5(4) :267-303,
1998.

Pedro Adao, Jonathan Herzog, Gergei Bana, and Andre Scedrov.
Soundness of formal encryption in the presence of key-cycles. In Proc.
10th European Symposium on Research in Computer Security (ESO-
RICS’05), volume 3679 of Lecture Notes in Computer Science, pages
374-396, 2005.

Roberto M. Amadio and Denis Lugiez. On the reachability problem
in cryptographic protocols. In Proc. 11th International Conference on
Concurrency Theory (CONCUR’00), volume 1877 of Lecture Notes in
Computer Science, pages 380-394, 2000.

Martin Abadi and Roger Needham. Prudent engineering practice for
cryptographic protocols. IEFEE Transactions Software Engineering,
22(1) :6-15, 1996.

Martin Abadi and Phillip Rogaway. Reconciling two views of crypto-
graphy (The computational soundness of formal encryption). In Proc.
1st IFIP International Conference on Theoretical Computer Science
(IFIP-TCS’00), volume 1872 of Lecture Notes in Computer Science,
pages 3-22, 2000.

Martin Abadi and Phillip Rogaway. Reconciling two views of crypto-
graphy (The computational soundness of formal encryption). Journal
of Cryptology, 15(2) :103-127, 2002.

Martin Abadi and Bogdan Warinschi. Password-based encryption ana-
lyzed. In Proc. 32nd International Colloquium on Automata, Lan-
guages and Programming (ICALP’05), volume 3580 of Lecture Notes
in Computer Science, pages 664-676, 2005.

Bruno Blanchet, Martin Abadi, and Cédric Fournet. Automated ve-
rification of selected equivalences for security protocols. In Proc. 20th
IEEE Symposium on Logic in Computer Science (LICS’05), pages
331-340, 2005.

Michael Burrows, Martin Abadi, and Roger M. Needham. A logic of
authentication. ACM Transactions on Computer Systems, 8(1) :18—
36, 1990.

Mathieu Baudet. Prototype YAPA (Yet Another Protocol Analyzer).
http://www.lsv.ens-cachan.fr/~baudet/yapa/.

Mathieu Baudet. Deciding security of protocols against off-line gues-
sing attacks. In Proceedings of the 12th ACM Conference on Compu-
ter and Communications Security (CCS’05), pages 16-25, Alexandria,
Virginia, USA, November 2005. ACM Press.

Michele Boreale and Maria Grazia Buscemi. A method for symbolic

analysis of security protocols. Theoretical Computer Science, 338(1—
3) :393-425, 2005.

Mathieu Baudet, Véronique Cortier, and Steve Kremer. Computatio-
nally sound implementations of equational theories against passive ad-
versaries. In Proc. 32nd International Colloquium on Automata, Lan-


http://www.lsv.ens-cachan.fr/~baudet/yapa/

BIBLIOGRAPHIE 257

[BDNN02]

[BANPYY]

[BLOG]

[Blaa]
[Blab)

[Bla01]

[Bla02]

[Bla04]

[Bla06]

[BM92]

[BNO5]

[Bol97]

[Bor01]

[BP04]

guages and Programming (ICALP’05), volume 3580 of Lecture Notes
in Computer Science, pages 652—-663, 2005.

Chiara Bodei, Pierpaolo Degano, Flemming Nielson, and Hanne Riis
Nielson. Flow logic for Dolev-Yao secrecy in cryptographic processes.
Future Generation of Computer Systems, 18(6) :747-756, 2002.

Michele Boreale, Rocco de Nicola, and Rosario Pugliese. Proof tech-
niques for cryptographic processes. In Proc. 14th IEEE Symposium
on Logics in Computer Science (LICS’99), pages 157-166, 1999.

Michael Backes and Peeter Laud. Computationnally sound secrecy
proofs by mechanized flow analysis. In Proc. 18th ACM Conference on
Computer and Communications Security (CCS’06), 2006. To appear.

Bruno Blanchet. Cryptoverif tool. http://www.di.ens.fr/
~blanchet/cryptoc.html.

Bruno Blanchet. ProVerif tool. http://www.di.ens.fr/~blanchet/
crypto.html.

Bruno Blanchet. An efficient cryptographic protocol verifier based
on Prolog rules. In Proc. 14th IEEE Computer Security Foundations
Workshop (CSFW’01), pages 82-96, 2001.

Bruno Blanchet. From secrecy to authenticity in security protocols. In
Proc. 9th International Static Analysis Symposium (SAS’02), volume
2477 of Lecture Notes in Computer Science, pages 342-359, 2002.

Bruno Blanchet. Automatic proof of strong secrecy for security pro-
tocols. In Proc. 25th IEEE Symposium on Security and Privacy
(SSP’04), pages 86-100, 2004.

Bruno Blanchet. A computationally sound mechanized prover for secu-
rity protocols. In IEEE Symposium on Security and Privacy, Oakland,
California, May 2006. IEEE Computer Society Press. To appear.

Steven M. Bellovin and Michael Merritt. Encrypted key exchange :
Password-based protocols secure against dictionary attacks. In Proc.
1992 IEEFE Symposium on Security and Privacy (SSP’92), pages 72—
84, 1992.

Johanned Borgstrom and Uwe Nestmann. On bisimulations for
the spi-calculus.  Mathematical Structures in Computer Science,
15(3) :487-552, 2005.

Dominique Bolignano. Towards the formal verification of electronic
commerce protocols. In Proc. 10th IEEE Computer Security Founda-
tions Workshop (CSFW’97), pages 113-147, 1997.

Michele Boreale. Symbolic trace analysis of cryptographic protocols.
In Proc. 28th International Conference Automata Languages and Pro-
gramming (ICALP’01), volume 2076 of Lecture Notes in Computer
Science, pages 667-681, 2001.

Michael Backes and Birgit Pfitzmann. Symmetric encryption in a
simulatable Dolev-Yao style cryptographic library. In Proc. 17th IEEE
Computer Science Foundations Workshop (CSFW’04), pages 204218,
2004.


http://www.di.ens.fr/~blanchet/cryptoc.html
http://www.di.ens.fr/~blanchet/cryptoc.html
http://www.di.ens.fr/~blanchet/crypto.html
http://www.di.ens.fr/~blanchet/crypto.html

258

BIBLIOGRAPHIE

[BPO5]

[BPO6]

[BPWO03a]

[BPWO03b]

[BRO3]

[CB83]

[CCMO1]

[CDE04]

[CDLO6]

[CHO6]

[CJ97)

[CJ03]

Michael Backes and Birgit Pfitzmann. Limits of the cryptographic
realization of Dolev-Yao style XOR. In Proc. 10th European Sympo-
sium on Research in Computer Security (ESORICS’05), volume 3679
of Lecture Notes in Computer Science, pages 336-354, 2005.

Bruno Blanchet and David Pointcheval. Automated security proofs
with sequences of games. In Proc. 26th Annual International Crypto-
logy Conference (CRYPTO’06), Lecture Notes in Computer Science,
2006. To appear.

Michael Backes, Birgit Pfitzmann, and Michael Waidner. A compo-
sable cryptographic library with nested operations. In Proc. 10th ACM
Conference on Computer and Communications Security (CCS’03),
pages 220-230, 2003.

Michael Backes, Birgit Pfitzmann, and Michael Waidner. Symme-
tric authentication within simulatable cryptographic library. In Proc.
8th European Symposium on Research in Computer Security (ESO-
RICS’08), Lecture Notes in Computer Science, pages 271-290, 2003.

Mihir Bellare and Phil Rogaway. Introduction to modern cryptogra-
phy, 2003. http://www.cs.ucsd.edu/~mihir/cse207/classnotes.
html.

Jaques Corbin and Michel Bidoit. A rehabilitation of robinson’s uni-
fication algorithm. In IFIP Congress, pages 909-914, 1983.

Hubert Comon, Véronique Cortier, and John C. Mitchell. Tree auto-
mata with one memory, set constraints and ping-pong protocols. In
Proc. 28th International Conference Automata Languages and Pro-
gramming (ICALP’01), volume 2076 of Lecture Notes in Computer
Science, pages 682-693, 2001.

Ricardo Corin, Jeroen Doumen, and Sandro Etalle. Analysing pass-
word protocol security against off-line dictionary attacks. In Proc. 2nd
International Workshop on Security Issues with Petri Nets and other
Computational Models (WISP’04), volume 121 of Electronic Notes in
Theoretical Computer Science, pages 47-63, 2004.

Véronique Cortier, Stéphanie Delaune, and Pascal Lafourcade. A sur-
vey of algebraic properties used in cryptographic protocols. Journal
of Computer Security, 14(1) :1-43, 2006.

Ran Canetti and Jonathan Herzog. Universally composable symbo-
lic analysis of mutual authentication and key-exchange protocols (ex-
tended abstract). In Proc. 3rd Theory of Cryptography Conference
(TCC’06), volume 3876 of Lecture Notes in Computer Science, pages
380-403, 2006.

John Clark and Jeremy Jacob. A survey of authentication protocol
literature, 1997.

Hubert Comon and Jean-Pierre Jouannaud. Les termes en logique
et en programmation (version préliminaire). Technical report, CNRS
et Université de Paris Sud, 2003. http://www.lri.fr/~jouannau/
biblio.html.


http://www.cs.ucsd.edu/~mihir/cse207/classnotes.html
http://www.cs.ucsd.edu/~mihir/cse207/classnotes.html
http://www.lri.fr/~jouannau/biblio.html
http://www.lri.fr/~jouannau/biblio.html

BIBLIOGRAPHIE 259

[CKRT03a]

[CKRT03b)

[CLS03]

[CMAFE03]

[CMMU00]

[CMRO1]

[Coh02]

[Cor02]

[CRO5]

[CWO5]

[DDM*05]

[Del06a]

[Del06D)

Yannick Chevalier, Ralf Kiisters, Michaél Rusinowitch, and Mathieu
Turuani. Deciding the security of protocols with Diffie-Hellman ex-
ponentiation and products in exponents. In Proc. 23rd Conference
on Foundations of Software Technology and Theoretical Computer
Science (FST-TCS’03), volume 2914 of Lecture Notes in Computer
Science, pages 124-135, 2003.

Yannick Chevalier, Ralf Kiisters, Michaél Rusinowitch, and Mathieu
Turuani. An NP decision procedure for protocol insecurity with XOR.
In Proc. 18th IEEE Symposium on Logic in Computer Science (LICS
2003), pages 261-270, 2003.

Hubert Comon-Lundh and Vitaly Shmatikov. Intruder deductions,
constraint solving and insecurity decision in presence of exclusive or.
In Proc. 18th IEEE Symposium on Logic in Computer Science (LICS
2003), pages 261-270, 2003.

Ricardo Corin, Sreekanth Malladi, Jim Alves-Foss, and Sandro Etalle.
Guess what ? Here is a new tool that finds some new guessing attacks.
In Proc. Workshop on Issues in the Theory of Security (WITS’03),
pages 62-71, 2003.

Evelyne Contejean, Claude Marché, Benjamin Monate, and Xavier
Urbain. The CiME Rewrite Tool, 2000. http://cime.lri.fr.

Véronique Cortier, Jonathan K. Millen, and Harald Rue. Proving
secrecy is easy enough. In Proc. 14th IEEE Computer Security Foun-
dations Workshop (CSFW’01), pages 97-110, 2001.

Ernie Cohen. Proving protocols safe from guessing. In Proc. Founda-
tions of Computer Security (FCS’02), pages 85-92, 2002.

Véronique Cortier. Observational equivalence and trace equivalence
in an extension of the spi-calculus. Technical report, Laboratoire Spé-
cification et Vérification, 2002.

Yannick Chevalier and Michaél Rusinowitch. Combining intruder
theories. In Proc. 32nd International Colloquium on Automata, Lan-
guages and Programming (ICALP’05), volume 3580 of Lecture Notes
in Computer Science, pages 639-651, 2005.

Véronique Cortier and Bogdan Warinschi. Computationally sound,
automated proofs for security protocols. In European Symposium on
Programming (ESOP’05), volume 3444 of Lecture Notes in Computer
Science, pages 157-171, Edinburgh, UK, 2005.

Anupam Datta, Ante Derek, John C. Mitchell, Vitaly Shmatikov, and
Mathieu Turuani. Probabilistic Polynomial-time Semantics for a Pro-
tocol Security Logic. In Proc. of 32nd International Colloguium on
Automata, Languages and Programming (ICALP’05), volume 3580 of
Lecture Notes in Computer Science, pages 16—29. Springer, 2005. Lis-
boa, Portugal.

Stéphanie Delaune. An undecidability result for AGh. Research re-
port, Laboratoire Spécification et Vérification, ENS Cachan, 2006.
Stéphanie Delaune. Vérification des protocoles cryptographiques et

propriétés algébriques. These de doctorat, Laboratoire Spécification
et Vérification, ENS Cachan, France, 2006.


http://cime.lri.fr

260

BIBLIOGRAPHIE

[Der87]

[DHT76]

[DJ04a]

[DJ04b)

[DLLTO06]

[DMP03]

[Dow01]

[DS81]

[DSV03]

[DV96]

[DvOW92]

[DY83]

[EG83]

[Fou02]
[GLNS93]

Nachum Dershowitz. Termination of rewriting. Journal of Symbolic
Computation, 3 :69-116, 1987.

Whitfield Diffie and Martin Hellman. New directions in cryptography.
IEEFE Transactions on Information Society, 22(6) :644-654, 1976.

Stéphanie Delaune and Florent Jacquemard. A decision procedure for
the verification of security protocols with explicit destructors. In Proc.
11th ACM Conference on Computer and Communications Security
(CCS’04), pages 278287, 2004.

Stéphanie Delaune and Florent Jacquemard. A theory of dictionary
attacks and its complexity. In Proc. 17th IEEE Computer Security
Foundations Workshop (CSEFW’04), pages 2-15, 2004.

Stéphanie Delaune, Pascal Lafourcade, Denis Lugiez, and Ralf Trei-
nen. Symbolic protocol analysis in presence of a homomorphism ope-
rator and exclusive or. In Proc. 83rd International Colloquium on
Automata, Languages and Programming (ICALP’06), volume 4052 of
Lecture Notes in Computer Science, pages 132—141, Venice, Italy, 2006.

Nancy A. Durgin, John Mitchell, and Dusko Pavlovic. A compositional
logic for proving security properties of protocols. Journal of Computer
Security, 11(4) :677-722, 2003.

Gilles Dowek. Higher-order unification and matching. In John Alan
Robinson and Andrei Voronkov, editors, Handbook of Automated Rea-
soning, pages 1009-1062. Elsevier and MIT Press, 2001.

Dorothy E. Denning and Giovanni Maria Sacco. Timestamps in key
distribution protocols. Communications of the ACM, 24(8) :533-536,
1981.

Luca Durante, Riccardo Sisto, and Adriano Valenzano. Automatic
testing equivalence verification of spi calculus specifications. ACM
Transactions on Software Engineering and Methodology (TOSEM),
12(2) :222-284, 2003.

Anatoli Degtyarev and Andrei Voronkov. The undecidability of si-
multaneous rigid e-unification. Theoretical Computer Science, 166(1—
2) :291-300, 1996.

Whitfield Diffie, Paul C. van Oorschot, and Michael J. Wiener. Au-
thentication and authenticated key exchanges. Designs, Codes and
Cryptography, 2(2) :107-125, 1992.

Danny Dolev and Andrew C. Yao. On the security of public key

protocols. IEEE Transactions on Information Theory, IT-29(12) :198—
208, 1983.

Shimon Even and Oded Goldreich. On the security of multi-party
ping-pong protocols. In Proc. 24th IEEE Annual Symposium on Foun-
dations of Computer Science (FOCS’83), pages 34-39, 1983.

Cédric Fournet. Private communication, 2002.

Li Gong, Mark A. Lomas, Roger M. Needham, and Jerome H. Saltzer.
Protecting poorly chosen secrets from guessing attacks. IEEE Journal
on Selected Areas in Communications, 11(5) :648-656, 1993.



BIBLIOGRAPHIE 261

[Gou00]

[Gou04]

[GRV05]

[Hoho3]
[Hue75]

[Hui99a]

[Hui99b]

[Hul80]

[Hiit00]

[JK91]

[JLMO5]

[KKO5]

[KR02]

Jean Goubault-Larrecq. A method for automatic cryptographic pro-
tocol verification (extended abstract). In Proc. of the Workshops of
the 15th International Parallel and Distributed Processing Symposium,
volume 1800 of Lecture Notes in Computer Science, pages 977-984,
2000.

Jean Goubault-Larrecq. Une fois qu’on n’a pas trouvé de preuve,
comment le faire comprendre & un assistant de preuve? In Actes
des 15émes Journées Francophones sur les Langages Applicatifs
(JFLA’04), pages 1-40. INRIA, 2004. Invited paper.

Jean Goubault-Larrecq, Muriel Roger, and Kumar N. Verma. Abs-
traction and resolution modulo AC : How to verify Diffie-Hellman-like
protocols automatically. Journal of Logic and Algebraic Programming,
64(2) :219-251, 2005.

Susan Hohenberger. The cryptographic impact of groups with infea-
sible inversion. Master’s thesis, MIT, 2003.

Gérard Huet. A unification algorithm for typed A-calculus. Theoritical
Computer Science, 1 :27-57, 1975.

Antti Huima. Efficient infinite-state analysis of security protocols. In
Proc. FLOC Workshop on Formal Methods and Security Protocols,
1999.

Antti Huima. Efficient infinite-state analysis of security protocols.
In Proc. FLOC Workshop on Formal Methods and Security Proto-
cols(FMSP’99), 1999.

Jean-Marie Hullot. Canonical forms and unification. In Proc. 8th
International Conference on Automated Deduction (CADE’80), vo-
lume 87 of Lecture Notes in Computer Science, pages 318-334, 1980.

Hanz Hiittel. Deciding framed bisimilarity. In Proc. 4th Int. Workshop
on Verification of Infinite State Systems(INFINITY 02), pages 1-20,
2000.

Jean-Pierre Jouannaud and Claude Kirchner. Solving equations in
abstract algebras : A rule-based survey of unification. In Jean-Louis
Lassez and Gordon Plotkin, editors, Computational Logic : Essays in
Honor of Alan Robinson, pages 257-321. MIT Press, 1991.

Romain Janvier, Yassine Lakhnech, and Laurent Mazaré. Completing
the picture : Soundness of formal encryption in the presence of active
adversaries. In Furopean Symposium on Programming (ESOP’05),
volume 3444 of Lecture Notes in Computer Science, pages 172-185,
2005.

Detlef Kéeler and Ralf Kiisters. Constraint solving for contract-signing
protocols. In Proc. 16th International Conference on Concurrency
Theory, volume 3653 of Lecture Notes in Computer Science, pages
233-247, 2005.

Steve Kremer and Jean-Francois Raskin. Game analysis of abuse-free
contract signing. In Proc. 15th IEEE Computer Security Foundations
Workshop (CSFW’02), pages 206-222, 2002.



262

BIBLIOGRAPHIE

[KRO5]

[Kre06]
[Lau02]

[Lau04]

[LCO3]

[LMMS98]

[Low96]

[Low97]

[Low04]
[Mea96]

[Mea99]

[MH94]

[Mic05]

[Mil93)]

[MMS97]

[MMS03]

Steve Kremer and Mark Ryan. Analysis of an electronic voting proto-
col in the applied pi calculus. In Proc. 14th European Symposium on
Programming (ESOP’05), volume 3444 of Lecture Notes in Computer
Science, pages 186-200, 2005.

Steve Kremer. Private communication, November 2006.

Peeter Laud. Computationally Secure Information Flow. PhD thesis,
Universitat des Saarlandes, 2002.

Peeter Laud. Symmetric encryption in automatic analyses for confi-
dentiality against active adversaries. In Proc. IEEE Symposium on
Security and Privacy (SSP’04), pages 71-85, 2004.

Peeter Laud and Ricardo Corin. Sound computational interpretation
of formal encryption with composed keys. In Proc. 6th Internatio-
nal Conference on Information Security and Cryptology (ICISC’03).
KIISC, 2003.

Patrick Lincoln, John C. Mitchell, Mark Mitchell, and Andre Sce-
drov. A probabilistic poly-time framework for protocol analysis. In
Proc. 5th ACM Conference on Computer and Communications Secu-
rity (CCS’98), pages 112-121, 1998.

Gavin Lowe. Breaking and fixing the needham-schroeder public-key
protocol using fdr. In Proc. 2nd International Workshop on Tools and
Algorithms for Construction and Analysis of Systems (TACAS’96),
pages 147-166, 1996.

Gavin Lowe. A hierarchy of authentication specifications. In Proc.
10th Computer Security Foundations Workshop (CSFW’97), pages
31-44, 1997.

Gavin Lowe. Analysing protocols subject to guessing attacks. Journal
of Computer Security, 12(1) :83-98, 2004.

Catherine Meadows. The NRL protocol analyzer : An overview. Jour-
nal of Logic Programming, 26(2) :113-131, 1996.

Catherine Meadows. Analysis of the Internet Key Exchange proto-
col using the NRL protocol analyzer. In Proc. IEEE Symposium on
Security and Privacy (SSP’99), pages 216-231, 1999.

Aart Middeldorp and Erik Hamoen. Completness results for basic
narrowing. Applicable Algebra in Engineering, Communication and
Computing, 5 :213-253, 1994.

Daniele Micciancio. The rsa group is pseudo-free. In Advances in
Cryptology — EUROCRYPT’05, volume 3494 of Lecture Notes in Com-
puter Science, pages 387—403, 2005.

Robin Milner. The polyadic pi-calculus : a tutorial. Logic and Algebra
of Specification, pages 203-246, 1993.

John C. Mitchell, Mark Mitchell, and Ulrich Stern. Automated analy-
sis of cryptographic protocols using Mur¢. In Proc. IEEE Symposium
on Security and Privacy (SSP’97), pages 141-153, 1997.

Paulo Mateus, John C. Mitchell, and Andre Scedrov. Composition of
cryptographic protocols in a probabilistic polynomial-time process cal-
culus. In Proc. 14th International Conference on Concurrency Theory



BIBLIOGRAPHIE 263

[Mon03]

[MRSTO1]

[MS01]

[MS03]

[MvV96]

[MWO04a]

[MWO04b]

[NS78]

[ONDYS]

[Pau9sg]

[Pot02]

[PP04]

[PS03]

[Riv04]

(CONCUR’03), volume 2761 of Lecture Notes in Computer Science,
pages 323-345, 2003.

David Monniaux. Abstracting cryptographic protocols with tree au-
tomata. Science of Computer Programming, 47(2-3) :177-202, 2003.

John C. Mitchell, Ajith Ramanathan, Andre Scedrov, and Vanessa
Teague. A probabilistic polynomial-time calculus for analysis of cryp-
tographic protocols. In Proc. 17th Annual Conference on the Mathe-
matical Foundations of Programming Semantics, volume 45 of Electro-
nic Notes in Theoretical Computer Science, Aarhus, Denmark, 2001.
Jonathan K. Millen and Vitaly Shmatikov. Constraint solving for
bounded-process cryptographic protocol analysis. In Proc. 8th ACM
Conference on Computer and Communications Security (CCS’01),
pages 166-175, 2001.

Jonathan K. Millen and Vitaly Shmatikov. Symbolic protocol analysis
with products and Diffie-Hellman exponentiation. In Proc. 16th IEEE
Computer Security Foundations Workshop (CSEFW’03), pages 4761,
2003.

Alfred J. Menezes, Paul C. van Oorschot, and Scott A. Vanstone.
Handbook of Applied Cryptography. CRC Press, 1996.

Daniele Micciancio and Bogdan Warinschi. Completeness theorems
for the Abadi-Rogaway logic of encrypted expressions. Journal of
Computer Security, 12(1) :99-129, 2004.

Daniele Micciancio and Bogdan Warinschi. Soundness of formal en-
cryption in the presence of active adversaries. In Proc. 1st Theory of
Cryptography Conference (TCC’04), volume 2951 of Lecture Notes in
Computer Science, pages 133-151, 2004.

Roger M. Needham and Michael D. Schroeder. Using encryption for
authentication in large networks of computers. Communications of
the ACM, 21(12) :993-999, 1978.

Friedrich Otto, Paliath Narendran, and Daniel J. Dougherty. Equatio-
nal unification, word unification, and 2nd-order equational unification.
Theoretical Computer Science, 198(1-2) :1-47, 98.

Lawrence C. Paulson. The inductive approach to verifying cryptogra-
phic protocols. Journal of Computer Security, 6 :85-128, 1998.
Frangois Pottier. A simple view of type-secure information flow in
the m-calculus. In Proc. 15th IEEE Computer Security Foundations
Workshop (CSFW’02), pages 320-330, June 2002.

Duong Hieu Phan and David Pointcheval. About the security of ci-
phers (semantic security and pseudo-random permutations). In Proc.
Selected Areas in Cryptography (SAC’04), volume 3357 of Lecture
Notes in Computer Science, pages 185-200, 2004.

Francois Pottier and Vincent Simonet. Information flow inference
for ML. ACM Transactions on Programming Languages and Systems
(TOPLAS), 25(1) :117-158, January 2003.

Ronald L. Rivest. On the notion of pseudo-free groups. In Proc. Ist
Theory of Cryptography Conference (TCC’04), volume 2951 of Lecture
Notes in Computer Science, pages 505-521, 2004.



264

BIBLIOGRAPHIE

[RMST04]

[Sho04]

[SRAS1]

[THG99)]

[War03]

[Wik]
[WL93]

[ZDO6]

Ajith Ramanathan, John C. Mitchell, Andre Scedrov, and Vanessa
Teague. Probabilistic bisimulation and equivalence for security ana-
lysis of network protocols. In Proc. 7th International Conference on
Foundations of Software Science and Computation Structures (FOS-
SACS’04), volume 2987 of Lecture Notes in Computer Science, pages
468-483, 2004.

Victor Shoup. Sequences of games : a tool for taming complexity in
security proofs. Cryptology ePrint Archive, Report 2004/332, 2004.

Adi Shamir, Ronald L. Rivest, and Leonard M. Adleman. The Mathe-
matical Gardner, chapter Mental Poker, pages 37-43. Prindle, Weber,
and Schmidt, 1981.

F. Javier Thayer, Jonathan C. Herzog, and Joshua D. Guttman.
Strand spaces : Proving security protocols correct. Journal of Com-
puter Security, 7(1), 1999.

Bogdan Warinschi. A computational analysis of the Needham-
Schroeder protocol. In Proc. 16th IEEE Computer Science Founda-
tions Workshop (CSFW’03), pages 248-262, 2003.

Wikipedia, the Free Encyclopedia. http://www.wikipedia.org.

Thomas Y. C. Woo and Simon S. Lam. A semantic model for authen-
tication protocols. In Proc. IEEE Symposium on Research in Security
and Privacy (SP’93), pages 178-195, 1993.

Roberto Zunino and Pierpaolo Degano. Handling exp, x (and ti-
mestamps) in protocol analysis. In Proc. 9th Int. Conference on
Foundations of Software Science and Computation Structures (FOS-
SACS’06), volume 3921 of Lecture Notes in Computer Science, pages
413-427, 2006.


http://www.wikipedia.org

Table des figures

1.1
1.2
1.3
14

2.1

2.2

Chiffrement symétrique . . . . . . .. . ... oo m
Chiffrement asymétrique . . . . . . . . . ... L oL @
Signature . . . . . ... ‘15
Code d’authentification de message (MAC) . ... ... ... .... E
Les termes g(z, h(z)) et f(g(h(z), h(x)), h(y),y) sous forme d’arbres

sans partage . . . .. ... Lo ‘30
Les termes g(z, h(x)) et f(g(h(x),h(z)), h(y),y) sous forme d’arbres
avec partage total . . . . . . ... Lo oo 30






Liste des tableaux

2.1

3.1
3.2
3.3
3.4
3.5
3.6
3.7
3.8
3.9
3.10

4.1
4.2

6.1
6.2

Déduction en logique équationnelle . . . . . . ... ... ... ....

Transitions entre configurations . . . . . . . ... ... ... .. ..
Détails des transitions pour une session du protocole Handshake
Exemples de théories équationnelles sous-terme-convergentes
Exemples de théories équationnelles arbitraires . . . . . . . .. ...
Transitions entre configurations doubles . . . . . .. ... ... ...
Configurations doubles divergentes . . . . . . . ... ... ... ...
Transitions entre configurations doubles étendues . . . . . . .. ...
Configurations doubles étendues divergentes . . . . . . . . ... ...
Transitions entre configurations symboliques doubles . . . . . . . ..

Configurations symboliques doubles divergentes . . . . . . . .. . ..

Regles de pré-résolution . . . . . ... ... Lo 105

Regles principales . . . . . . . ...

Regles de transformation . . . . . . . . .. ... ... ... L.

Regles de transformation (suite) . . . . . ... ... ... ... ...






	Introduction
	Cryptographie et protocoles cryptographiques
	Primitives et fonctionnalités
	Protocoles cryptographiques

	Analyse symbolique de protocoles
	Lien entre modèles logiques et cryptographie
	Contributions et contenu de la thèse

	Préliminaires
	Termes du premier ordre
	Substitutions
	Théories équationnelles et systèmes de réécriture
	Problèmes équationnels et complexité
	Remplacements modulo E et symboles libres
	Présentation canonique d'une théorie convergente
	Théories sous-terme-convergentes

	I Sécurité logique des protocoles cryptographiques
	Spécification de protocoles cryptographiques
	Syntaxe et sémantique opérationnelle
	Syntaxe
	Sémantique à petits pas
	Expressivité du langage
	Équivalences observationnelles usuelles
	Bi-processus et équivalence associée
	Relations entre équivalences observationnelles

	Propriétés de sécurité
	Secret simple
	Authentification
	Attaques par dictionnaire
	Secret fort
	Divulgation des secrets de longue durée
	Codage des propriétés de sûreté dans la diff-équivalence

	Sémantique ouverte
	Définition
	Correction et complétude

	Sémantique symbolique
	Systèmes de contraintes symboliques
	Définition
	Correction et complétude

	Décidabilité de la diff-équivalence pour les processus finis
	Réduction vers la S-équivalence (ou la satisfiabilité)
	Bornes inférieures de complexité

	Conclusion

	Résolution des systèmes de contraintes de l'intrus
	Procédure de décision
	Systèmes de contraintes étendus
	Principe de la procédure
	Règles de transformation des systèmes de contraintes
	Plan de la preuve

	Correction des règles de transformation
	Résultats préliminaires
	Étude des règles de pré-résolution
	Pré-ordre de stratification
	Invariant de stratification
	Évolution des relations associées aux règles et aux équations
	Étude des dérivations standard

	Complétude des dérivations standard
	Mesure de terminaison sémantique
	Réduction des solutions d'un système
	Progression

	Terminaison
	Notion de taille des systèmes de contraintes
	Mesure de terminaison syntaxique
	Règles prioritaires
	Règles principales
	Conclusion de la preuve de terminaison

	Obtention d'un algorithme NP
	Conclusion et perspectives


	II Justification cryptographique de modèles logiques
	Comparaison des formalismes dans le cas passif
	Modèles abstraits, implémentations concrètes
	Algèbres abstraites
	Environnements, déductibilité et équivalence statique
	Sémantique concrète

	Lien entre algèbres abstraites et concrètes
	Sûreté et fidélité d'une implémentation
	Relations entre notions de sûreté et de fidélité

	Implications de la sûreté dans les groupes abéliens
	Preuves d'équivalence statique dans les groupes

	Critère de sûreté
	Sémantique idéale et critère de sûreté
	Environnements transparents
	Cas des probabilités non uniformes

	Perspectives

	Applications
	Le OU exclusif pur
	Étude préliminaire de l'équivalence statique
	Chiffrement, clés faibles et attaques par dictionnaire
	Sortes, termes et théorie équationnelle
	Implémentation
	Correction cryptographique de l'équivalence statique
	Application aux attaques par dictionnaire

	Preuve du théorème 6.5
	Notations
	Procédure de décision
	Étude de la déductibilité
	Terminaison et progression
	Correction formelle
	Sûreté calculatoire

	Comparaisons

	Conclusion


