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INTRODUCTION GéNéRALE

Lamodernisation de notre société durant les derniéres décennies a conduit & une intégration
massive des techniques informatiques dans la plupart des domaines de la vie courante. Les
systemes informatiques sont devenus des outils indispensables dans tous les domaines
d'application civils et militaires : dans les systemes de gestion d'information, dans les systémes
de transport, les systémes de communication, etc..... Compte tenu de la dépendance croissante
de la société actuelle des systemes informatiques, la sireté de fonctionnement de ces systémes
est devenue un enjeux important qui concerne tant les concepteurs, les réalisateurs et les
fournisseurs que les utilisateurs des services délivrés par ces systémes.

La défaillance d'un systeme informatique peut avoir des impacts catastrophiques sur son
environnement par des conséquences de nature humaine ou bien économiques. Par exemple, les
défaillances des systémes informatiques constituent actuellement, la premiére source de sinistres
industriels tels que percus par les compagnies d'assurance, et leur colt excede, en France, les
bénéfices de I'ensemble de I'industrie informatique.

Un systéme informatique défaille a cause de la présence de fautes aussi bien dans le matériel
gue dans le logiciel. L'introduction massive du logiciel dans les systemes informatiques sest
accompagnée d'une augmentation de la complexité de ces systeémes et, par suite, des colts du
dével oppement et de lamaintenance.

De cefait et compte tenu des conséquences catastrophiques que peuvent engendrer les fautes
activéesdanslelogicid, il est indispensable de disposer de techniques et de méthodes permettant
d'obtenir et de fournir des systemes srs de fonctionnement afin de limiter la présence des
fautes et surtout leursimpacts sur le service délivré aux utilisateurs.

L'utilisation de techniques évoluées de dével oppement, de validation et de maintenance des
systemes informatiques permet de limiter la présence et les conséguences des fautes introduites
dans ces systemes. Cependant, a cause de la complexité des applications mises en cauvre par ces
systemes et de I'imperfection de toute activité humaine, de telles techniques ne peuvent conduire
a un systeme qui soit exempt de fautes. Il est nécessaire donc de définir des mesures et des
méthodes permettant :

. d'évaluer I'aptitude du systeme a délivrer des services conformes aux spécifications,

. d'aider les concepteurs asuivre I'évolution de la sireté de fonctionnement du systéme au
cours de savalidation et pendant sa vie opérationnelle.

Ceci fait I'objet des études portant sur la modélisation probabiliste de la sireté de
fonctionnement des systémes informatiques pour la prévision de fautes. Les deux mesures
principales qui sont considérées pour évaluer e comportement des systemes sont lafiabilité et la
disponibilité.

La modélisation de la slreté de fonctionnement des systemes informatiques a donné
naissance a de nombreux travaux dont une large proportion a porté sur |'étude du comportement
du matériel. Les travaux effectuées sur le matériel ont été focalisés sur le développement de



modeles de comportement d'un systéme en tenant compte de sa structure. Ces modeles
permettent d'étudier la slreté de fonctionnement d'un systéme au cours de sa vie opérationnelle
en fonction de celle de ses différents composants en considérant une approche " boite
blanche" . Cependant, a quelques rares exceptions, les modéles développés considérent les
fautes physiques comme étant la source principal e de défaillance d'un systéme et ne tiennent pas
compte des fautes de conception.

L es études de la slireté de fonctionnement du logiciel pour la prévision de fautes sont plus
récentes et portent essentiellement sur la modélisation probabiliste, selon une approche " boite
noire", du phénomene de croissance de fiabilité en mettant |'accent plus particuliérement sur
les phases de développement et de validation : la croissance de fiabilité du logiciel résulte de
I'élimination progressive des fautes de conception du logiciel au cours de son cycle de vie.
Cependant, en dépit de I'importance majeure de la disponibilité de service pour certains types de
logiciels tels que les systemes de tél écommunication et les logiciels de messagerie éectronique
par exemple, cette mesure n'a pas été considérée, a notre connaissance, dans les modéles de
croissance de fiabilité.

Ainsi, lamodélisation de la siireté de fonctionnement du matériel et celle du logiciel ont suivi
des orientations différentes. Or, tant utilisateurs que concepteurs des systemes informatiques
sont intéresses par des évaluations qui concernent la fiabilité et la disponibilité du systéme
global matériel et logiciel en considérant aussi bien les fautes physiques que les fautes de
conception. De telles évaluations ne sont pas courantes dans le domaine, I'un des objectifs des
travaux que nous présentons dans ce mémoire est d'unifier la modélisation de la slreté de
fonctionnement du matériel et du logiciel en considérant les deux approches possibles de I'étude
d'un systéme : |'approche "boite noire" et I'approche "boite blanche". Plus précisément, nous
présentons un modele, le modele hyperexponentiel, et une approche de modélisation basee sur
ce modele, permettant d'évaluer la croissance de fiabilité et la croissance de disponibilité de
systémes matériels et logiciels en considérant a la fois les fautes physiques et les fautes de
conception.

Par ailleurs, I'évaluation de la croissance de fiabilité du logiciel a donné naissance a une
multitude de modeles, une quarantaine environ, dont la majorité sont des modeles en temps
continu qui caractérisent I'évolution dans le temps du comportement du logiciel dans un
environnement donné. Ces modeles ne sont pas bien adaptés pour caractériser lafiabilité de
certains systemes tel's que par exemple les systemes transactionnel s, les logiciels de commande
de missile, etc.... Pour ces systemes, il est plus significatif de représenter I'évolution de la
fiabilité en temps discret, c'est-a-dire en fonction du nombre d'exécutions effectuées.

De plus, un logiciel est souvent destingé a étre utilisé dans des environnements qui différent
par la nature des services sollicités par les utilisateurs et par |es caractéristiques matérielles des
systémes sur lesquels le logiciel est misen cauvre. Or, il est inconcevable de valider un logiciel
par rapport a tous les environnements dans lequel il est utilisé. Le probleme qui se pose est
"comment estimer les mesures de slreté de fonctionnement d'un logiciel utilisé dans un
environnement donné a partir des mesures éval uées dans un autre environnement ?*

Les premiéeres tentatives pour résoudre ce probléme ont été basées sur I'utilisation des
model es proportionnels de Cox. Ces modéles sont obtenus a partir des modéles classiques de



croissance de fiabilité en introduisant des variables supplémentaires dites "variables explicatives'
qui caractérisent I'environnement d'utilisation du logici€l. L'approche que nous proposons dans
le cadre de ce mémoire est différente ; elle repose sur I'idée qui consiste a distinguer les deux
sources suivantes de la variation dans le temps des mesures de fiabilité du logiciel :

. lapremiere source est liée al'évolution de la probabilité de défaillance a I'exécution du
logiciel suite al'@imination progressive des fautes de conception qui sont activées au fur et
amesure de I'exécution du logicid,

. ladeuxiéme source est liée alavariation du taux d'exécution du logiciel quand il est utilisé
dans des environnements qui différent par la fréquence de sollicitation des services délivrés
ou bien par les caractéristiques matérielles des systemes sur lesquels lelogiciel est misen
cauvre (des machines de puissances différentes par exemple) .

Pour moddliser I'évolution de la probabilité de défaillance al'exécution en fonction du nombre
d'exécutions du logiciel et des corrections introduites, nous définissons un nouveau modele de
croissance de fiabilité : le modéle hyperexponentiel en temps discret. En tenant compte du
taux d'exécution du logiciel dans un environnement donné, nous déduisons ensuite les mesures
defiabilité qui caractérisent I'évolution du comportement du logiciel dansletemps, c'est adiretel
qu'il est percu par ses utilisateurs. De cette facon, dans le cas ou un méme logiciel est installé
dans deux environnements différents, nous pouvons évaluer son comportement tel qu'il est
percu par ses utilisateurs dans chacun des environnements consi dérés.

Dans le cadre de cette éude, nous appliquons I'approche proposée dans le cas ou un logiciel
est considéré comme "une boite noire” et également dans le cas d'un logiciel multi-composant
(approche "boite blanche™).

Les travaux que nous présentons dans ce mémoire sinscrivent dans le cadre de la continuité
des études effectuées par le groupe "Tolérance aux fautes et Slreté de Fonctionnement
informatique” du LAAS-CNRS, depuis plus de dix ans sur la croissance de la slreté de
fonctionnement. Nos travaux sarticulent autour de deux modeles de croissance de fiabilité : le
model e hyperexponentiel en temps continu et le modél e hyperexponentiel en temps discret, en
considérant deux approches de modélisation de la croissance de sreté de fonctionnement des
systémes : une approche "boite noire" et une approche "boite blanche".

Le premier modéle a été introduit dans [Laprie 84-b, Kanoun 85] pour modéliser la
croissance de slreté de fonctionnement d'un systeme informatique selon une approche "boite
noire". Dans ce mémoire, nous étudions de fagon plus approfondie les caractéristiques de ce
model e et nous définissons une approche de modélisation "boite blanche" basée sur ce modele
pour évaluer la croissance de sireté de fonctionnement de systemes multi-composant. Les
fondements de cette approche de modélisation ont été publiés dans [Laprie 90-a, Laprie 91-4].

Le second modéle n'a pas encore fait I'objet de publication ; les principales motivations,
brievement évoquées précédemment, ainsi que le développement et |'application de ce modéle &
des systemes réels font I'objet d'une présentation détaillée dans le cadre de ce mémoire .

Ce mémoire est structuré en deux parties : la premiére partie est consacrée ala caractérisation
et & la modélisation selon une approche "boite noire" de la croissance de slreté de
fonctionnement d'un systéeme informatique en mettant I'accent plus particulierement sur le
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logiciel, et la deuxieme partie porte sur lamodélisation selon une approche "boite blanche" dela
croissance de slreté de fonctionnement de systémes multi-composant.

Lapremiere partie est composée de trois chapitres :

Dans le premier chapitre, nous introduisons les concepts de base et les ééments qui sont
nécessaires a |'établissement et a I'application a des données expérimentales du modéle
hyperexponentiel en temps continu et en temps discret. Nous introduisons d'abord la
terminologie et les concepts de base de |a slreté de fonctionnement. Nous présentons ensuite les
différents facteurs qui agissent sur la slreté de fonctionnement du logiciel a travers une
modélisation conceptuel le de son comportement au cours de son cycle de vie, en mettant I'accent
plus particulierement sur son profil d'utilisation. Nous présentons ensuite les principales
mesures de lafiabilité du logiciel en temps continu et en temps discret. Les modéles existants de
croissance de fiabilité sont ensuite présentés et analysés afin de Situer, par rapport a ces modéles,
le modele hyperexponentiel en temps continu et le modele hyperexponentiel en temps discret.
L'application des modeles de croissance de fiabilité a des données expérimentales est discutée a
lafin de ce chapitre ou nous présentons |la méthode que nous utilisons pour analyser la variation
de la croissance de fiabilité du logiciel en fonction des données collectées, et appliquer les
modeél es de croissance de fiabilité pour évaluer les mesures de la slreté de fonctionnement.

L e deuxiéme chapitre est consacré au modele hyperexponentiel en temps continu. Nous
présentons d'abord les caractéristiques du modéle et nous établissons les expressions des
mesures de fiabilité associées. Nous nous intéressons ensuite a la modélisation de la
disponihbilité en tenant compte du phénomene de croissance de fiabilité. Nous proposons ensuite
une généralisation du modéle pour augmenter sa puissance de modélisation et nous étudions les
propriétés du modéle généralisé ainsi obtenu. La derniére partie de ce chapitre est consacrée a
I'application du modele a deux logiciels de télécommunication pour illustrer son aptitude a
évaluer la croissance de slreté de fonctionnement des systemes.

L e troisieme chapitre est consacré a la présentation du modele hyperexponentiel en temps
discret. Nous établissons d'abord les expressions des principales mesures permettant de
caractériser I'évolution de la croissance de fiabilité du logiciel en fonction du nombre
d'exécutions effectuées. Nous étudions ensuite le lien entre ce modele et le modéle
hyperexponentiel en temps discret et nous abordons le probléeme de la prise en compte des
caractéristiques de I'environnement d'utilisation du logiciel dans|'évaluation de ses mesures de
sOreté de fonctionnement. L 'application du modéle a des données réelles est effectuée ala fin de
ce chapitre.

Ladeuxiéme partie est composee de deux chapitres :

Dans le premier chapitre (chapitre V), hous exposons une approche de modélisation basée
sur le modél e hyperexponentiel en temps continu permettant d'évaluer la croissance defiabilité et
la croissance de disponibilité de systémes multi-composant matériels et logiciels. Nous
introduisons d'abord |'approche de modélisation a travers deux exemples simples. Nous
définissons ensuite une approche générale basée sur les réseaux de Petri stochastiques
généralisés. L'approche ainsi définie est ensuite appliquée a deux systémes plus complexes: le



premier est un systéme duplex intégrant des mécanismes de détection et de recouvrement
derreurs, le deuxieme est un logiciel tolérant aux fautes constitué d'un bloc de recouvrement.

Enfin, dans le deuxiéme chapitre (chapitre V), nous proposons une approche de modélisation
basée sur e modéle hyperexponentiel en temps discret permettant d'une part, de modéliser la
croissance de fiabilité d'un logiciel multi-composant en fonction du nombre d'exécutions
effectuées et d'autre part de tenir compte des taux d'exécution des différents composants du
logiciel pour évaluer I'évolution dans le temps des mesures de fiabilité du logiciel en tenant
compte des caractéristiques de I'environnement dans lequel il est utilisé.
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PREMIERE PARTIE

MODELE HYPEREXPONENTIEL EN TEMPS
CONTINU ET EN TEMPS DISCRET

Cette premiere partie a pour objectifs la présentation et |'application du modele
hyperexponentiel de croissance de fiabilité pour I'évaluation de la sireté de fonctionnement du
logiciel. Deux types de représentation du comportement du logiciel sont considérés : une
représentation en temps continu ou les mesures de la sreté de fonctionnement du logiciel sont
exprimées en fonction du temps, et une représentation en temps discret ou les mesures évaluées
sont exprimées en fonction du nombre d'exécutions du logiciel.

Cette partie est congtituée de trois chapitres.

Dans le premier chapitre, nous introduisons et rappelons les concepts de base qui sont
nécessaires a l'établissement du modéle hyperexponentiel en temps continu et en temps discret.
Nous analysons d'abord les différents facteurs qui agissent sur le comportement du logiciel en
mettant I'accent plus particulierement sur I'influence de la variation du profil d'utilisation du
logiciel et de son domaine de défaillance. Nous présentons ensuite les définitions des
différentes mesures qui seront considérées par la suite pour évaluer la sireté de fonctionnement
du logiciel. Nous présentons et analysons enfin les modél es de croissance de fiabilité existants
afin de situer, par rapport a ces modeles, le modele hyperexponentiel sous ses deux aspects,
temps continu et temps discret. Laderniere partie de ce chapitre est consacrée ala présentation
d'une méhode d'analyse et d'évaluation de la croissance de fiabilité du logiciel, méthode ou le
modél e hyperexponentiel est utilisé.

L e deuxiéme chapitre, de cette partie est consacre ala présentation des propriétés du modele
hyperexponentiel en temps continu et al'établissement des expressions des mesures de fiabilité
et de disponibilité associées. Ce modele est ensuite appliqué a deux logiciels de
télécommunication afin d'illustrer son aptitude a évaluer les mesures de slreté de
fonctionnement d'un systeme.

L e troisiéme chapitre, est consacré a la présentation du modéle hyperexponentiel en temps
discret. Nous établissons d'abord les expressions des mesures de fiabilité associées et nous
étudions ensuite le lien entre ce modele et |le modéle hyperexponentiel en temps continu. Nous
appliquons finalement le modele a deux sous-ensembles de données collectées sur des logiciels
en phase de validation pour illustrer son aptitude a caractériser et évaluer le comportement de
logiciels réels en fonction du nombre d'exécutions effectuées.







CHAPITRE 1

CADRE GéNéRAL ET NOTIONS DE BASES

Ce chapitre présente briévement dans une premiére partie laterminologie et |es concepts de
base de la slreté de fonctionnement en mettant |'accent sur ceux qui sont utilisés dans ce
mémoire. Nous présentons ensuite les différents facteurs qui agissent sur la slreté de
fonctionnement du logiciel atravers une modélisation conceptuelle du comportement du logiciel
au cours de son cycle de vie. Nous donnons ensuite les raisons qui nous ont amené a
considérer deux types de représentation du comportement du logiciel : en fonction du temps ou
en fonction du nombre d'exécutions. Les mesures de la slreté de fonctionnement en temps
continu et en temps discret ains que les modél es existants de croissance de fiabilité du logiciel
sont ensuite introduits et analysés. L'application des modéles de croissance du logiciel a des
données expérimentales est discutée ala fin de ce chapitre ou nous présentons une méthode
globale d'analyse et d'évaluation de la fiabilité du logiciel qui a pour objectif d'assurer une
meilleure utilisation des modeles de croissance de fiabilité pour I'évaluation et le suivi de la
slreté de fonctionnement du logiciel au cours de son cycle devie.

I.1 CONCEPTS DE BASE DE LA SURETé DE
FONCTIONNEMENT : RAPPELS

Nous nous limitons dans cette présentation de la terminologie liée a |la slreté de
fonctionnement aux concepts de base qui sont utilisés dans ce mémoire. Une présentation plus
complete des concepts de base et de la terminologie de la slreté de fonctionnement se trouve
dans [Laprie 91-c].

La sOreté de fonctionnement est la propriété d'un systeme qui permet de placer une
confiance justifiée dansle service qu'il ddivre.

Un systéeme est une entité ayant interagi ou interféré, interagissant ou interférant, ou
susceptible d'interagir ou d'interférer avec d'autres entités. Ces entités sont d'autres systemes,
humains ou physiques, qui ont constitué, constituent ou constitueront I'environnement du
systéme considéré.

Le service délivré par un systeme est son comportement tel que percu par son, ou Ses,
utilisateur(s) ; un utilisateur est une partie de I'environnement qui interagit avec ce dernier.

Une défaillance du systeme survient lorsque le service délivré n'est plus conforme a la
spécification, la spécification étant une description agréée de la fonction ou du service attendu
du systéme. Une erreur est la partie de I'état du systéme qui est susceptible d'entrainer une
défaillance. La cause adjugée ou supposée d'une erreur est une faute.



Les fautes et leurs sources sont extrémement diverses. Nous distinguerons les deux types de
fautes suivants :
les fautes physiques, qui sont dues a des phénomeénes physiques adverses qui peuvent
étre soit internes au systéme soit liés a son environnement,

les fautes de conception qui résultent d'imperfections humaines commises soit au
cours du dével oppement du systeme soit au cours de modifications ultérieures.

L e développement d'un systéme sir de fonctionnement passe par |'utilisation combinée d'un
ensemble de méthodes qui peuvent étre classéesen :

prévention de fautes: comment empécher I'occurrence ou l'introduction de fautes,

tolérance aux fautes : comment fournir un service conforme aux spécifications en dépit
des fautes,

élimination de fautes: comment réduire la présence (nombre, sévérité) desfautes,

preévision de fautes : comment estimer la présence, la création et les conséquences des
fautes.

Prévention des fautes et tolérance aux fautes peuvent étre vues comme constituant
I'obtention de la slireté de fonctionnement : comment fournir au systéme I'aptitude a fournir un
service conforme ala spécification ; élimination des fautes et prévision des fautes peuvent étre
vues comme constituant la validation de la sireté de fonctionnement des systémes : comment
avoir confiance dans |'aptitude du systéme a délivrer un service conforme ala spécification.

Le comportement d'un systéme est percu par son, ou ses utilisateurs comme une alternance
entre deux états du service délivré par rapport au service specifié :

service correct, ou le service délivré est conforme ala spécification,
serviceincorrect, ou le service délivré n'est pas conforme ala spécification.

Les événements qui conduisent aux transitions entre les deux états du service sont
respectivement la défaillance, transition de service correct a serviceincorrect, et larestauration,
transition de service incorrect a service correct.

L'évaluation du comportement d'un systéme par rapport a |'alternance service correct et
service incorrect conduit aux deux principal es mesures de slireté de fonctionnement?:

lafiabilité qui mesure la délivrance continue d'un service correct, ou, de facon
équivaente, du temps jusqu'a défaillance,

ladisponibilité qui mesure la délivrance d'un service correct par rapport al'alternance
service correct-service incorrect.

1 En plus de ces deux mesures de base de la sireté de fonctionnement, il existe d'autres mesures qui
caractérisent d'autres attributs de la sQreté de fonctionnement des systémes : maintenabilité, performabilité,
Sécurité, etc. ..



Dans les définitions précédentes, un systeme a été implicitement considéré comme un tout
selon une vue "boite noire". Une définition d'un systeme d'un point de vue structurel ("boite
blanche" ou "boite de verre") est la suivante : un systeme est un ensemble de composants
interconnectés en vue d'interagir ; un composant est un autre systéme, etc. Cette définition est
récursive ; la décomposition sarréte lorsqu'un systeme est considéré comme étant un systéme
atomique : aucune décomposition ultérieure n'est envisagée, soit par nature soit parce que
dénuée de tout intérét. Selon cette définition, un systeme informatique peut étre vu comme un
ensemble de composants matériels et logiciels interagissant entre eux ; ces derniers étant eux
mémes consi dérés comme des systémes.

L'évaluation des mesures de sireté de fonctionnement d'un systeme peut étre effectuée en
étudiant son comportement selon une vue "boite noire" ou bien selon une vue "boite blanche”.
Dans le cadre de ce mémoire, nous considérons les deux approches en mettant I'accent plus
particulierement sur le logiciel et en nous intéressant a la modélisation de la slreté de
fonctionnement pour la prévision de fautes en considérant essentiellement les fautes de
conception.

I.2 ANALYSE DU COMPORTEMENT DU LOGICIEL

D'une maniere conceptuelle, le comportement d'un logiciel peut étre vu comme la
transformation par un programme P d'un espace d'entrées E en un espace de sorties S.

Une exécution du logiciel consiste a sélectionner des données de |'espace des entrées et se
traduit par une trgectoire dans I'espace E. Chague entrée de |'espace E est transformée en une
seule sortie de I'espace S si on fait I'hypothese que les sorties qui sont utilisées pour une
prochaine exécution du logiciel font partie alafoisde E et S (C'est le cas par exemple des
logiciels de contrdle et de commande de processus industriel).

Au cours de son cycle de vie, lelogiciel n'est pas exécuté en continu ; il est sollicité par ses
utilisateurs selon un profil d'utilisation caractéristique de I'environnement dans lequel il est
exécuté. Le profil d'utilisation caractérise la répartition dans le temps des instants de
sollicitation du logiciel et détermine les entrées fournies au programme parmi toutes les entrées
possibles. Du fait de la présence de fautes de conception internes dans le logicid, I'exécution du
programme P peut conduire a des sorties qui ne sont pas conformes a la spécification du
logicidl.

Soient :

Se: lesousensemble des sorties erronées défini par les spécifications de P,

Ey: lesous-ensemble des entrées qui est tel que latransformation de Eq par P est Sg; Eg
est appelé domaine de défaillance du logicidl.

Le domaine de défaillance peut étre décomposé en deux sous-ensembles [Laprie 89 : le
premier regroupe les entrées activant les fautes du logiciel et le deuxieme est constitué des
entrées erronées qui sont implicitement ou explicitement définies par les spécifications.

Le domaine de défaillance du logiciel évolue au cours de son cycle de vie. Cette variation est
liée d'une part, ala correction des fautes activées au fur et a mesure de I'exécution, et d'autre part,
alamodification des spécifications pour mieux satisfaire les besoins des utilisateurs.



Le profil d'utilisation du logiciel et son domaine de défaillance sont les parametres les plus
importants qui caractérisent et agissent sur sa sireté de fonctionnement. L'évolution de |'un ou
I'autre de ces deux parametres conduit ala variation du comportement du logiciel tel qu'il est
percu par ses utilisateurs. De ce fait, nous analyserons dans la suite I'influence de chacun de ces
deux parametres sur le comportement du logiciel. Nous considérerons les deux cas suivants:

le profil d'utilisation du logiciel reste homogene au cours de son cycle de vie,

le profil d'utilisation du logiciel varie au cours de son cycledevie.

1.2.1 Profil d'utilisation homogene

L'analyse du comportement du logiciel vis-avis de I'occurrence de défaillances peut étre
effectuée en considérant les deux cas suivants:

le comportement du logiciel jusqu'a occurrence d'une défaillance,

le comportement du logiciel en tenant compte des reprises d'exécution apres défaillance.

1.2.1.1 Occurrence d'une défaillance

L'exécution du logiciel seffectue conformément aux spécifications tant que les entrées
sélectionnées par les utilisateurs sont en dehors du domaine de défaillance Eq. Quand la
trgjectoire dans |'espace des entrées E intercepte le sous-ensemble Eg, le logiciel défaille.

Conceptuellement, on peut modéliser I'occurrence d'une défaillance du logiciel par le modéle
présenté sur lafigurel.1. Sur cette figure, toutes les entrées qui conduisent ala défaillance du
logiciel sont regroupées dans le domaine de défaillance Eg. Si on fait I'hypothése que chagque
défaillance du logiciel est due al'activation d'une seule faute, alors on peut partitionner Eq en
plusieurs sous-domaines digjoints tel's que chaque sous-domaine regroupe les entrées entrainant
la défaillance correspondante? (la partie grisée du domaine de défaillance Eq correspond aux
entrées entrainant la défaillance considérée).

Gy N R

L >

Programme P

Espace des entrées E Espace des sorties S
| =P €XEcUtioON défaillante —3p~—  exécution correcte |

Figure 1.1 : Mécanisme d'occurrence d'une défaillance

Les données de I'espace des entrées du logiciel, et en particulier celles qui font partie du
domaine de défaillance, sont sélectionnées selon un mécanisme aléatoire. En effet, d'une part, le
choix des entrées est conditionné par |e type de services sollicité par les utilisateurs et dépend
ainsi intrinsequement du profil d'utilisation du logiciel, et d'autre part, étant donné que la

2 Enrédité, les sous-domaines de défaillance ne sont pas disjoints car une entrée appartenant au domaine de
défaillance du logiciel peut conduire al'activation de plusieurs fautes.
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sollicitation du logiciel pour un service particulier se traduit par une trgjectoire dans I'espace des
entrées, une telle tragjectoire ne peut étre connue de fagon déterministe car elle peut dépendre de
I'état du systeme avant sa sollicitation. Cette premiére source d'incertitude sur le comportement
du logiciel est appelée "incertitude sur les entrées' [Littlewood 80].

L'incertitude sur le comportement du logiciel, qui et liée au mécanisme aéatoire du choix des
entrées, se traduit par une distribution stochastique du temps jusqu'a occurrence d'une
défaillance. La spécification d'une telle distribution permet de caractériser le comportement du
logiciel jusgu'aoccurrence d'une défaillance et donc safiabilité.

1.2.1.2 Reprise de l'exécution aprés défaillance

Quand une défaillance du logiciel survient, il est nécessaire de le relancer pour reprendre
I'exécution. Larestauration du service ddlivré par lelogiciel peut seffectuer de deux fagons::

soit par une simple relance du logiciel, sans aucune modification, avec des entrées situées
en dehors du domaine de défaillance (rénitialisation du logicidl),

soit par larelance du logiciel aprés correction de la (ou des) faute(s) ayant entrainé la
défaillance.

Dans le cas ou la restauration de service est effectuée par une simple relance du logiciel,
celui-ci ne subit aucune transformation et son domaine de défaillance n'est pas modifié. Le
comportement du logiciel vis-a-vis de |I'occurrence de défaillance est alors le méme avant et
aprés larestauration de service. Lelogiciel est dit en fiabilité stabilisée.

Considérons maintenant le cas ou I'exécution du logiciel est reprise apres la correction de (ou
des) faute(s) qui ont entrainé la défaillance. La correction des fautes activées sur le logiciel
conduit alamodification du programme P et du domaine de défaillance Eq. Si 1a correction est
parfaite, alors les entrées qui appartenaient au sous-domaine de défaillance correspondant aux
fautes corrigées ne font plus partie du nouveau domaine de défaillance associé au logiciel
corrigé. Ceci est illustré sur le modele de lafigure 1.2 ou, comparé alafigurel.l, P differe de
P par les corrections introduites et le domaine de défaillance est tel que :

E;j C Ed (1.1)
La partie grisée du domaine Eq de lafigure 1.1 ne fait plus partie du domaine de défaillance du
logiciel apres|'introduction des corrections (figure 1.2).

Programme P'

Espace des entrées E Espace des sorties S
Figure 1.2 : Conséquences des corrections de faute sur le domaine de défaillance

La variation du domaine de défaillance conduit alors a la variation du comportement du
logiciel jusgu'a occurrence d'une nouvelle défaillance. Si on suppose que lelogiciel est exécutéa
nouveau selon le méme profil d'utilisation, on peut sattendre a ce que le temps jusqu'a
occurrence d'une défaillance, aprés reprise de I'exécution, devienne de plus en pluslong au fur et



a mesure de I'élimination des fautes. Ceci se traduit en d'autres termes par une fréquence
d'occurrence de défaillances qui devient de plus en plus faible exprimant ainsi I'amélioration
progressive de I'aptitude du logiciel adélivrer des services conformes aux specifications. C'est le
phénomene de croissance de fiabilité.

Néanmoins, larelation 1.1 ne peut étre garantie avec certitude. La correction des fautes du
logiciel n'est pas toujours parfaite et peut conduire a l'introduction de nouvelles fautes dans le
logiciel et al'augmentation de la taille du domaine de défaillance. En voie de conséquence, la
modification du logiciel dans ce cas peut se traduire par une diminution du temps jusqu'a
occurrence d'une défaillance, comparé avec celui observe avant lareprise de I'exécution. Un tel
comportement est synonyme d'une décr oissance de la fiabilité du logiciel.

La variation du comportement du logiciel aprés I'élimination des fautes est intrinsequement
liée ala nature des fautes éliminées et des fautes pouvant étre introduites dans e logiciel suitea
des corrections imparfaites. En effet, les études effectuées sur des logiciels réels ont mis en
évidence deux phénomeénes importants:

les fautes internes du logiciel ne sont pas équivalentes dans le sens ou elles sont
caractérisées par des taux d'activation différents[Adams 80, Finelli 91] ; I'édimination des
fautes a taux d'activation éleveés (respectivement faibles) conduit généralement a une
variation significative (respectivement négligeable) des temps séparant |'occurrence de
défaillances et par suite de la sireté de fonctionnement du logiciel.

les fautes du logiciel peuvent étre corrélées. L'élimination d'une faute peut conduire a
I'activation d'autres fautes qui étaient masquées par la faute éiminée et entrainer par la
suite une augmentation du domaine de défaillance du logiciel [Ohba 84, Bishop 89].

En tenant compte de |'élimination progressive des fautes de conception, lavie du logiciel peut
étre vue comme une séquence de programmes P(D), P(2), ..., PN, ..., et une ségquence de

2 . .
domaines de défaillance Eél), Eé peees Ec(,n), ou P() différe de P(-1) par les corrections qui lui ont

été apportées. Compte tenu de la nature imprévisible des conséquences des corrections sur le
logiciel, on voit apparaitre une deuxiéme source d'incertitude sur son comportement :
I'incertitude sur les programmes [Littlewood 80].

Cette derniere source dincertitude traduit la nature al éatoire de I'évolution du comportement
du logiciel jusqu'a défaillance au fur et a mesure de I'élimination des fautes. En d'autres termes,
le processus de défaillance du logiciel peut étre décrit par la suite de variables a éatoires T ou T;
est I'intervalle de temps entre I'occurrence des défaillancesi-1 et i. Le comportement du logiciel
vis-a-vis de I'occurrence de défaillances est alors caractérisé par la spécification des lois des
variables Tj et de la relation décrivant I'évolution de ces variables au fur et a mesure de
I'élimination des fautes. Selon la nature des opérations effectuées apres |a défaillance (relance
sans correction ou apres correction), Tj et Tj-1 peuvent étre identiquement distribuées ou bien de
lois différentes.

REMARQUE

Dans |'analyse effectuée, nous n'avons pas tenu compte de la variation du comportement du
logiciel qui est liée au changement des specifications. De fagon analogue avec |es modifications
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liées a des corrections de fautes, le changement des spécifications du logiciel conduit a la
modification du domaine de défaillance. Selon |e type de modifications introduites, la variation
du domaine de défaillance peut se traduire par une décroissance de fiabilité, une croissance de
fiabilité ou unefiabilité stabilisée du logiciel [Kanoun 89].

1.2.1.3 Conclusion

L'analyse résumée du comportement du logiciel que nous venons d'effectuer amene a
distinguer deux types de comportement du logicie :

le comportement du logicidl jusqu'a occurrence d'une premiére défaillance ou n'intervient
gue la premiere source dincertitude : I'incertitude sur les entrées,

le comportement du logiciel durant son cycle de vie en tenant compte des reprises
d'exécution apres défaillance, ou interviennent les deux sources d'incertitude :
I'incertitude sur les entrées et I'incertitude sur les programmes.

Ces deux types de comportement seront considérés lors de la présentation des mesures de
sOreté de fonctionnement et des modeles proposés dans |a littérature pour I'évaluation de la
croissance de fiabilité du logiciel.

1.2.2 Variation du profil d'utilisation
Au cours du cycle de vie du logiciel, son profil d'utilisation peut varier d'une phase a une
autre, ou méme al'intérieur d'une méme phase.
Au cours de la phase de validation, le profil dutilisation du logiciel peut varier en fonction :
de lanature de tests effectués (tests fonctionnels, tests de charge, €tc....),
delavariation deI'effort de test appliqué,

des caractéristiques des systemes sur lesquels il est exécuté, etc....

Au coursdelavie opérationnelle, lelogiciel est souvent utilisé dans plusieurs environnements
qui différent par la nature et la fréquence des services sollicités. Par exemple, les systémes de
télécommunications sont utilisés aussi bien dans des milieux ruraux ot la majorité des appels
effectués sont des appel s tél éphoniques, que dans des villes ol |es communications établies sont
plus diversifiées : transmissions de données, communications internationales, etc...

La variation du profil d'utilisation du logiciel peut se traduire par une variation de la
distribution du choix des données dans |'espace des entrées ou bien par une variation de la
fréguence de sollicitation du logiciel.

Nous montrons ci-apres, sur deux exemples tres simplifiés, I'influence de ces deux sources
de variation du profil d'utilisation du logiciel sur son comportement tel qu'il est percu par ses
utilisateurs.
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1.2.2.1 Variation de la distribution du choix des entrées

Considérons deux utilisateurs A et B d'un méme logiciel qui I'exécutent en moyenne a la
méme fréquence selon deux profils d'utilisation qui différent par la distribution du choix des
données de I'espace des entrées du logiciel.

Considérons la partition de I'espace des entrées E proposee sur la figure 1.3 ou Eq est le
domaine de défaillance du logiciel et E; (respectivement Ep) correspond au sous-ensemble des
entrées qui sont le plus souvent sollicitées par I'utilisateur A (respectivement B).

> el
> /
|

Programme P

Espace des entrées E Espace des sorties S

| e xécution défaillante —>»—— exécution correcte

Figure 1.3 : Trajectoires dans |'espace des entrées

Etudions le comportement jusgqu'a défaillance du logiciel tel qu'il est percu par les deux
utilisateurs.

Nous avons vu précédemment que le comportement du logiciel jusgu'a défaillance dépend
essentiellement de la nature de son domaine de défaillance. Compte tenu des hypothéses
établies, tout se passe comme si on considere deux logiciels pour lesquels les domaines de
défaillance sont différents. Les distributions du temps jusgu'a défaillance seront donc
différentes pour les deux profils d'utilisation A et B considérés. En particulier, si |'intersection
du sous-ensemble E; avec le domaine de défaillance du logicid est vide, alors la probabilité que
lelogicidl défaille suite & son exécution selon le profil d'utilisation caractéristique de I'utilisateur
A seratresfaible. Par conséquent, la sireté de fonctionnement du méme logiciel sera percue de
facons différentes par les deux utilisateurs A et B.

Supposons maintenant que I'on utilise le logiciel durant I'intervalle [0,t1] selon le profil
d'utilisation A, puis a partir de I'instant t; selon le profil d'utilisation B. La variation du sous-
ensemble des entrées qui sont sélectionnées au cours de I'exécution du logiciel, qui est induite
par le changement du profil d'utilisation, peut conduire alavariation de la distribution du temps
jusqu'a défaillance du logicidl. Ainsi, on peut observer une augmentation ou une diminution des
temps jusgu'a occurrence des défaillances ou en d'autres termes, une décroissance ou une
croissance de fiabilité qui n'est pas nécessairement liée a la modification du domaine de
défaillance suite ala correction de fautes danslelogicidl.
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1.2.2.2 Variation de la fréquence de sollicitation du logiciel

Supposons maintenant que |'espace des entrées est parcouru de laméme maniére par les deux
utilisateurs du logiciel ; seulesles fréguences de sollicitation du logiciel sont différentes. Soit §
I'instant d'occurrence delai éme défaillance du logiciel.

Sur la figure 1-4, nous présentons un exemple d'évolution dans le temps des instants
d'occurrence de défaillances observées par les deux utilisateurs en supposant que A sollicite
deux fois plus souvent lelogiciel que B.

Pour simplifier la représentation, on suppose que les temps séparant deux sollicitations du
logiciel par un méme utilisateur sont égaux et on néglige les durées correspondant aux
exécutions effectuées3 ; les graduations de |'échelle des temps correspondent alors au nombre
de sollicitations effectuées.

I I I N S N I | >

MR I I |
01 % 3 45 4(; ﬁ temps
S1 S2 S3
Utilisateur A
I | | 1 1 1 >
5 1 3 4 = temps

5

Utilisateur B

2

Figure -4 : Répartition des défaillances dans le temps en fonction de la fréguence de

sollicitation du logiciel

Si on considére la méme référence de temps pour les deux utilisateurs du logiciel, par
exemple lasemaine, on peut remarquer que les intervalles de temps entre défaillances observés
par A sont plus petits comparés aux intervalles de temps entre défaillances observés par B. Par
conséquent, I'utilisateur B aural'impression que lafiabilité du logiciel est meilleure, puisque les
défaillances sont moins fréquentes dans le temps.

Cependant, si on considere comme référence de temps le nombre de sollicitations du logiciel,
ou, de fagon équivaente, le nombre d'exécutions, le comportement du logiciel sera percu par A
et B de la méme maniere : les intervalles de temps entre défaillances mesurés en nombre
d'exécutions seront statistiqguement du méme ordre de grandeur. En particulier, dansle casou le
logiciel est exécuté par A et B, avec les mémes entrées a chaque sollicitation, lesintervalles de
temps entre défaillances mesurés en nombre d'exécutions seront égaux.

3 Enrédité lesinstants de sollicitation du logiciel sont répartis de facon aléatoire dans le temps, et les durées
des exécutions peuvent varier selon le type des traitements effectués.
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1.2.2.3 Conclusion

Les deux exemples simples que nous venons de traiter montrent que la variation du profil
d'utilisation du logiciel peut se traduire par une variation de son comportement tel qu'il est percu
par ses utilisateurs.

L e deuxieme exemple présenté met en évidence lI'importance du choix de la référence de
temps pour mesurer la sireté de fonctionnement du logiciel. Cette remarque nous amene a
distinguer deux types de représentation de la slreté de fonctionnement du logicid :

une représentation en temps discret qui consiste a caractériser I'évolution du
comportement du logiciel en fonction du nombre d'exécutions effectuées,

une représentation en temps continu, qui modélise I'évolution du comportement du
logiciel dans le temps. Ce type de modélisation doit intégrer aussi bien les
caractéristiques intrinseques du logicie que les caractéristiques extrinseques liées a son
environnement d'utilisation.

I.2.3 Conclusions

L 'analyse résumée du comportement du logiciel vis-a-vis de I'occurrence de défaillances et de
I'élimination des fautes de conception nous améne a distinguer deux types de comportement du
logicid :

le comportement du logiciel jusqu'a occurrence d'une défaillance ou n'intervient que la
premiére source dincertitude : |'incertitude sur les entrées,

le comportement du logiciel durant son cycle de vie en tenant compte des reprises
d'exécution apres défaillance, ou interviennent les deux sources d'incertitude :
I'incertitude sur les entrées et |'incertitude sur les programmes.

L'étude du processus de défaillance du logiciel a été effectuée en considérant I'évolution des
temps jusgu'a défaillance au cours du cycle de vie du logicidl. Selon lanature de I'évolution des
intervalles de temps jusgu'a défaillance, nous avons distingué trois types d'évolution de la
fiabilité du logicid :

croissance de fiabilité, qui se traduit par une décroissance stochastique des intervalles
jusgu'a défaillance du logicid,

fiabilité stabilisée, qui se traduit par des intervalles jusqu'a défaillance qui sont
identiquement distribués,

décroissance defiabilité, qui setraduit par une croissance stochastique des intervalles
jusgu'a défaillance.

L'étude de I'influence du profil d'utilisation du logiciel sur son comportement nous a permis
de conclure que lavariation du profil dutilisation, qu'elle soit liée alavariation de latrgjectoire
dans |'espace des entrées ou bien alavariation de la fréquence de sollicitation, peut conduire a
différentes perceptions du comportement du logiciel par ses utilisateurs. Le changement du
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profil d'utilisation peut conduire a des variations de la fiabilité du logiciel se traduisant par une
croissance ou une décroissance des intervalles jusqu'a défaillance du logiciel. En d'autres
termes, on peut observer des périodes de croissance de fiabilité ou de décroissance de fiabilité
qui ne sont pas nécessairement liées al'introduction de modifications danslelogiciel.

1.3 MESURES DE LA SURETé DE FONCTIONNEMENT

Pour évaluer la sirreté de fonctionnement du logicidl, il est nécessaire de définir des mesures.
Compte tenu de la nature non déterministe du comportement du logiciel au cours de son cycle
de vie, les mesures établies pour caractériser sa slreté de fonctionnement sont définies en
termes de probabilités.

Selon que I'on sintéresse au comportement du logiciel jusgu'a occurrence d'une défaillance
ou bien a son comportement au cours de son cycle de vie en tenant compte des reprises
d'exécution aprés défaillance, nous considérerons les deux variables al éatoires suivantes :

Ti lavariable aéatoire qui représente I'intervalle de temps séparant I'instant de reprise de
I'exécution du logiciel aprés I'occurrence de ladéfaillancei-1 et I'instant d'occurrence de
la défaillancei.

N(t) lavariable aéatoire qui représente le nombre d'occurrences de défaillances jusqu'a
I'instant t d'observation du logicidl.

Nous nous limiterons a la présentation des mesures qui sont les plus utilisées dans le
domaine de I'évaluation de la croissance de fiabilité en considérant les deux types de
représentation du comportement du logiciel que nous avons identifiés dans le paragraphe
précédent, c'est adire en temps continu et en temps discret.

1.3.1 Mesures relatives au comportement jusqu'a défaillance

Lavariable aléatoire T; caractérisant le comportement du logiciel jusgu'a occurrence d'une
défaillance peut étre soit une variable en temps discret mesurée par exemple en nombre
d'exécutions?, soit une variable en temps continu qui mesure le temps calendaire ou bien le
temps d'exécution du logiciel.

Pour distinguer les deux types de représentation du comportement du logiciel, nous
exprimerons les grandeurs caractéristiques de la variable a éatoire T; respectivement en fonction
det, letemps courant, dans le cas ou T; est exprimée en temps continu, et en fonction de n, le
nombre d'exécutions du logiciel, dans le cas ou T; est exprimée en temps discret.

La variable aléatoire T; est caractérisée par un certain nombre de fonctions : la fonction
densité de probabilité, lafonction de répartition (ou la distribution), la fonction de survie (qui
correspond a la fiabilité du logiciel évaluée entre les défaillances i-1 et i), I'espérance

4 Selon le type de logiciel étudié, une exécution peut avoir plusieurs significations : par exemple, une
mission, un jeu de test, une transaction, etc....

S Pour certains logiciels tels que les systémes d'exploitation, il est difficile de définir ce qu'est une exécution.
Dans ce cas lareprésentation de lavariable T en temps continu semble plus appropriée.
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mathématique qui correspond au temps moyen séparant I'instant de reprise de I'exécution du
logiciel aprés|'occurrence de la défaillancei-1 et I'instant d'occurrence de la défaillance i, le taux
de hasard appel é taux de défaillance, etc...

Les propriétés des grandeurs caractéristiques des variables aléatoire Tj dansle cas ou T; est
une variable en temps continu sont présentées et analysées en détail dans la littérature
[Gnedenko 1969, Barlow 1975, Corazza 1975, €tc...]. Cependant, les travaux concernant I'éude
des propriétés des mesures de fiabilité dans le cas ou les variables aléatoires T; sont specifiées
en temps discret sont plus rares et beaucoup plus récents. On peut citer, cependant, quelques
références sur ce sujet : [Kalbfleisch 80, Salvia 82, Padgett 85].

Pour cette derniére raison, nous rappelons dans lafigure 1.5, les définitions, en temps continu
et en temps discret, des fonctions caractéristiques de la variable aléatoire T; qui sont les plus
couramment utilisées : la densité de probabilite, la fiabilité et le taux de défaillance. Les
différents liens qui existent entre ces fonctions sont présentés sur lafigure |.6.

Fiabilité Dengté de probabilité Taux de défaillance
T continue| Ri®) =Pr(Ti>t) | 1. (® = lim Pr(t<Ti<t+dt) 2t = lim Pr(t<Ti<t+dt | Tj>t)
: dt ! dt
O<t<oo dt->0 dt->0
T; discrete Ri(n) = Pr(T;>n) fi(n)=Pr(Tj =n) Ai(n) = P(Tj =n| Tj >n)
n=12 ...
Figure I.5 : Définitions des fonctions caractéristiques de Ti
Ri(t) fi() Ai(t) Ri(n) fi(n) Ai(n)
R * Jfieax exp(f. M| | Rin) * IRTON IV E0)
t s =
g | RO ”i(‘)exf’(f- OO [ReD-Re) | | e 16
wo | 1 R | O e [RODRE | O
R o | Tiooo * R(1) | S fi() *
t n
a) temps continu b) temps discret

Figure 1.6 : Liens entre les fonctions caractéristiques de Ti

1.3.2 Mesures relatives au comportement apres reprise d'exécution

L es mesures présentées dans | e paragraphe précédent sont associées aux variables aléatoires
T; caractérisant le comportement du logiciel par rapport al'occurrence d'une défaillance. Si on
considére I'évolution du comportement du logiciel au cours de son cycle de vie en tenant compte
des reprises d'exécution apres occurrence de défaillances, on est amené a tenir compte de la
succession des intervalles de temps jusqu'a défaillance. D'une maniére équivalente, on peut
décrire le comportement du logiciel par un processus stochastique
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{N(t), t >0} ou N(t) est la variable aléatoire qui représente le nombre d'occurrences de
défaillances jusgu'al'instant t d'observation du logicidl.

Les grandeurs caractéristiques de la variable aléatoire N(t) qui sont couramment considérées
sont les suivantes :

M(t), I'espérance mathématique de la variable aléatoire N(t) qui représente le nombre
moyen de défaillances survenant dansl'intervalle [0] :

M(®) = E[N()] (1.5)

h(t), l'intensité de défaillance, définie par :

h(t) = lim
dt->0

Pr{N(t+dt) - N(t) = 1
(NG - N = 2 06

Dans le cas ou la probabilité d'occurrence simultanée de plusieurs défaillances est
négligeable, c'est-a-dire : Pr{ N(t+dt) - N(t) > 2} = o(t) dt ou o(t) est une fonction qui tend vers
zéro plus vite quet quand t tend vers zéro, le processus stochastique { N(t), t > 0} est régulier
[Ascher 84]. h(t) et M(t) vérifient dorslarelation suivante :

h(t) = % (1.7)

Les définitions (1.5 et 1.6) supposent gue le processus de défaillance est modélisé par un
processus stochastique en temps continu. Dans le cas ou le comportement du logiciel est décrit
par un processus en temps discret, on peut définir des mesures équivalentes. 1l suffit en fait,
d'exprimer les mesures considérées en temps discret en fonction de I'unité de temps choisie.

En particulier, on associeraalavariable a éatoire N(n), indiquant le nombre d'occurrences de
défaillance du logiciel apres n exécutions, les deux grandeurs suivantes :

M(n), le nombre moyen de défaillances cumulé aprés n exécutions :

M(n) = E[N(n)] (1.8)
P(n), la probabilité d'occurrence d'une défaillance au cours de la n ieme exécution du
logicid :

P(n) = Pr{N(n) - N(n-1) = 1} (1.9)

Pour toutes les mesures précédentes, nous nous sommes intéressé a la caractérisation de
I'évolution de la fiabilité du logiciel au cours de son cycle de vie. Pour cette raison, les temps
jusgu'a restauration du logiciel sont supposés négligeables et ne sont pas pris en compte.
Quand les durées d'arrét du logiciel suite al'occurrence de défaillances sont importantes, il est
intéressant d'évaluer la disponibilité du logiciel pour mesurer I'impact des arréts des traitements
sur le service délivré aux utilisateurs. Les définitions relatives ala disponibilité sont classiques
et peuvent setrouver dans [Barlow 75].
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1.3.3 Processus de Poisson Non Homogenes (NHPP)

Parmi les classes de processus stochastiques qui sont tres utilisés dans la modélisation de la
croissance de fiabilité du logiciel, on distingue les processus de Poisson non homogénes
(NHPP). Compte tenu de I'importance des modéles NHPP dans |e domaine de I'évaluation de la
fiabilité du logiciel, et plus particulierement dans les travaux qui sont présentés dans ce
meémoire, nous présentons dans ce paragraphe leurs principales propriétés ainsi que les
expressions des mesures de fiabilité dans le cas ou e processus de défaillance du logiciel est
modélise par un NHPP.

Un processus stochastique {N(t),t >0} est un processus NHPP caractérisé par la fonction
intensité h(t) sil est régulier et Sil est a accroissements indépendants [Cox 66].

Un processus stochastique est dit régulier si 1a probabilité d'occurrence simultanée de deux
événements est négligeable.

{N(t),t >0} est un processus a accroissements indépendants si, pour tg<t; < ...<t, les
variables aléatoires N(tg), N(t1) - N(tg), ..., N(tn) - N(th.1) sont indépendantes. Cette propriété
signifie que le nombre d'occurrences du processus sur un intervalle donné n'est pas influencé
par le nombre d'occurrences du processus sur un autre intervalle digoint.

Dansle cas ou le processus de défaillance du logiciel est modélisé par un NHPP, le nombre
d'occurrences de défaillances sur un intervalle [ty, to] suit uneloi de Poisson de moyenne égale
a:

2
E[N(t2) - N(ty)] = tf h(x) dx = M(t2) - M(ty) (1.10)
1

t
Posons : H(t) :J. h(x) dx
0

Comptetenu de lardation (1.7), H(t) est égal aM(t), le nombre cumulé moyen d'occurrences
de défaillances dansI'intervalle[0,t].

Considérons maintenant les mesures de fiabilité caractérisant le comportement d'un logiciel
qui est modélisé par un processus NHPP.

Soient :
sl'instant d'occurrence de la défaillancei-1,
t letemps courant, avect > s,

t' le temps écoul € depuis I'occurrence de ladéfaillancei-1: t'=t-s.
Lafonction de survie (ou de fiabilité) Rj(t'| s), associée al'occurrence de la défaillance i est
donnée par :
Ri(t'|]s) = exp -[H(stt') - H(9)] (1.12)
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Compte tenu des relations présentées sur lafigure 1.6, on peut obtenir a partir de larelation
(1.11) respectivement les expressions de la densité de probabilité fi(t'|s) et du taux de défaillance
Ai(t']s). On trouve:

fi(t']s) = h(st+t") exp -[H(st+t") - H(9)] (1.12)
Ai(t']s) = h(st+t") (1.13)

On remarque, d'aprés larelation (1.13), que dans le cas ou le processus de défaillance du
logiciel est modélisé par un processus NHPP, |e taux de défaillance est une fonction continue
qui ala méme expression que l'intensité de défaillance du processus ; seul I'instant d'origine
change. La relation entre taux de défaillance et intensité de défaillance est illustrée par la
figurel.7.

»t

Figure 1.7 : Relation entre taux de défaillance et intensité de défaillance pour un NHPP

Outre les mesures précedentes, on peut obtenir aussi I'expression de MTTF;, le temps moyen
jusqu'aladéfaillancei conditionné par sl'instant d'occurrence de la défaillancei-1, défini par :

MTTF; = f tfi(Clg)dt (1.14)
0

Si on integre par parties larelation (1.14), on remargque que dansle casou :

lim t Rj(t'ls)=0
t'—0

MTTFi et Rj(t'|]s) sont liés par larelation suivante :

MTTF; = r Ri(t[s)dt’ (1.15)
0

En tenant compte de larelation (1.11), on obtient finalement :

MTTF = r exp -[H(stt') - H(9)] dt' (1.16)
0
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I.3.4 Conclusion

Les différentes mesures présentées dans ce paragraphe sont celles qui sont couramment
utilisées dans le domaine de |'évaluation de la croissance de fiabilité du logiciel pour, d'une part,
suivre I'évolution du nombre de défaillances du logiciel pendant sa validation et au cours de sa
vie opérationnelle afin d'estimer I'effort de test et de maintenance nécessaire pour corriger les
fautes résiduelles du logiciel, et, d'autre part, pour évaluer |'aptitude du logiciel afournir aux
utilisateurs des services conformément aux criteres de sreté de fonctionnement qui sont définis
dans les specifications.

Dans un contexte réel, il n'est pas nécessaire d'évaluer toutes les mesures présentées. En
fonction des objectifs fixés par les concepteurs du logiciel, on peut étre amené a effectuer un
choix entre ces différentes mesures. Plus particulierement, I'intensité de défaillance et le nombre
cumulé de défaillances sont plus appropriés pour suivre |'évolution du nombre de défaillances
du logiciel au cours de son cycle devie et le taux de défaillance et le MTTF, sont plus adaptés
pour suivre I'évolution de la fiabilité du logiciel au cours de son cycle de vie et vérifier, par
exemple, avant la mise en opération du logiciel, si les criteres spécifiés de la sireté de
fonctionnement sont satisfaits.

1.4 MODELES DE CROISSANCE DE FIABILITé DU LOGICIEL

Les mesures d'évaluation de la croissance de fiabilité étant introduites, il est maintenant
indispensable de présenter et d'analyser les modeles existants qui permettent d'évaluer ces
mesures.

Le domaine de I'évaluation de la croissance de fiabilité du logiciel adonné naissance, depuis
une vingtaine d'années, a plusieurs modéles qui différent essentiellement par les hypothéses
établies concernant la nature et I'évolution des lois relatives aux variables a éatoires caractérisant
le processus de défaillance du logiciel.

On dénombre actuellement plus de quarante modél es de croissance de fiabilité dont une revue
détaillée peut se trouver dans [Goel 83]. Compte tenu du nombre important de modeles de
croissance de fiabilité, plusieurs auteurs ont procédé a une classification des model es proposes
par rapport a différents criteres. Parmi |es classifications proposées, on peut citer :

la classification effectuée dans [Ramamoorthy 82] qui est basée sur I'application des
modeles au cours des différentes phases du cycle devie du logicidl,

la classification proposée dans [Goel 85] qui distingue les modél es a dénombrement de
défaillance des modéles ataux de défaillance,

la classification de [Miller 86] qui a développé un modele général basé sur la
représentation des instants d'occurrence des défaillances par des statistiques d'ordre de
variables delois exponentielles ; il aensuite classeé les modéles selon la nature et I'allure
d'évolution des parametres de ceslais,
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la classification de [Laprie 84-b, Kanoun 89] qui distingue les modéles a taux de
défaillance et les modées NHPP aintensité de défaillance,

la classification de [Gaudoin 90] qui classe les modéles selon les propriétés de la
fonction intensité de défaillance.

L'intérét de procéder & une classification des modé es de croissance de fiabilité est d'identifier
ceux qui sont basés sur des hypothéses équivalentes afin d'éviter d'utiliser plusieurs modeles
qui correspondent au méme type de comportement du systeme considéré et qui conduisent par
conséquent a des résultats équivaents.

Dans la suite nous nous baserons sur la classification proposée dans [Laprie 84-b,
Kanoun 89] pour présenter brievement les modéles de croissance de fiabilité. Notre objectif
n'est pas de présenter en détail tous les modéles existants mais plus d'analyser les points
communs et les différences qui existent entre ces modéles et surtout de situer le modele
hyperexponentiel sous ses deux aspects, temps continu et temps discret par rapport a ces
modéeles.

Conformément aux mesures présentées dans le paragraphe précédent, nous considérerons
deux types de modées : les modéles en temps continu et les modeles en temps discret.

1.4.1 Modeéles de croissance de fiabilité en temps continu

La plupart des modéles de croissance de fiabilité définis dans lalittérature sont des modéles
en temps continu qui modélisent I'évolution dans le temps de lafiabilité du logiciel. Le temps est
soit le temps calendaire soit |e temps d'exécution du logiciel [Musa 79)].

[Laprie 84-b, Kanoun 89] distinguent deux types de modéles qui sont basés sur deux
approches différentes pour la modélisation du processus de défaillance du logiciel : les modéles
ataux de défaillance et les modéles NHPP aintensité de défaillance.

1.4.1.1 Modéles a taux de défaillance

Les modéles ataux de défaillance caractérisent I'évolution du comportement du logiciel entre
I'occurrence de deux défaillances successives par |a spécification d'une part, de I'expression du
taux de défaillance du logiciel conditionné par le passeé du processus jusqu'a l'occurrence de la
derniere défaillance, et d'autre part, de larelation qui existe entre les taux successifs. Le passé du
processus se réduit pour la plupart des modéles proposés au hombre de défaillances observées ;
certains modeéles considéerent également le temps écoulé depuis I'occurrence de la derniere
défaillance.

Selon les hypotheses de modélisation considérées, on peut distinguer deux catégories de
modéles ataux de défaillance :

les modeles "déterministes’ qui tiennent compte uniqguement de la premiére source
d'incertitude sur le comportement du logiciel : I'incertitude sur les entrées ; ils supposent
gue les variables aléatoires T; sont indépendantes et distribuées selon des lois
exponentielles de paramétre A;.
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les modeles "doublement stochastiques® qui tiennent compte des deux sources
dincertitude sur le comportement du logiciel : I'incertitude sur les entrées et I'incertitude
sur les programmes ; contrairement aux autres modeles, ils supposent que les paramétres
Aj sont des variables aléatoires.

Lafigure 1.8 donne des exemples de modél es appartenant a chacune de ces deux catégories.

Typede Modée Exemples de Modées
Jelinski-Moranda [Jelinski 72]
déterministe Musa[Musa 75]

Moranda[Moranda 75]

Gaudoin 16 [Gaudoin 90]
Littlewood-Veral [Littlewood 73]
doublement stochastique Littlewood [Littlewood 81]
Keiller-Littlewood [Keiller 83]
Gaudoin |17 [Gaudoin 90]

Figure 1.8 : Modéles a taux de défaillance

Pour ces modéles, I'introduction des corrections dans le logiciel se traduit par une
discontinuité dans la fonction taux de défaillance qui exprime la variation de la fiabilité du
logiciel suite al'dimination des fautes.

Mis a part les modeles de Gaudoin, de Littlewood-Verall et de Keiller-Littlewood, qui
tiennent compte d'une possibilité éventuelle de décroissance de fiabilité suite al'introduction des
corrections, tous les autres modeles considerent que la correction du logiciel entraine
I'améioration de safiabilité.

De plus, al'exception du modéle Gaudoin I, tous les modéles a taux de défaillance, font
I'hypothése que le taux de défaillance du logiciel tend asymptotiquement vers une valeur nulle,
supposant ainsi que le logiciel tend au bout d'un certain temps vers un logiciel parfait. Le
modéle Gaudoin | peut modéliser I'impact des fautes qui demeurent danslelogiciel en dépit des
corrections effectuées.

1.4.1.2 Modéles NHPP

Les modeles NHPP modélisent globalement |e processus d'occurrence des défaillances par la
caractérisation de la fonction intensité de défaillance. Contrairement aux modeles a taux de
défaillance, ces modéles ne font pas d'hypothése explicite sur le lien entre les défaillances et les
corrections et le taux de défaillance du logiciel caractéristique de ces modeles est une fonction
continue dans |e temps.

Selon laforme de la fonction intensité de défaillance, on distingue trois types de modeles
NHPP :

modeéles aintensité croissante puis décroissante tendant vers 0 quand t —eo,

6 Il sagit du modée & double taux de correction déterministe.

71l sagit du modéle proportionnel lognormal.
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modeél es a intensité décroissante tendant vers 0 quand t —eo,
modeél es a intensité décroissante tendant vers une limite non nulle quand t —eo.

Sur la figure 1.9 nous donnons des exemples de modéles de croissance de fiabilité
appartenant a chacun des trois types de modéles considérés ainsi que I'alure d'évolution de
I'intensité de défaillance h(t) correspondante.

Typede Modée Allure de h(t) Exemples de Modéles
h(t) "Delayed S-shaped" [Y amada 83]
h(t) croissante puis décroissante %\ "Inflexion S-shaped" [Ohba 82]
tendant vers une limite nulle t | "Goel généralisé" [God 85]
"Logistic NHPP" [Fukishima 86]
h(t) décroissante tendant vers "o "Crow" [Crow 77]
une limite nulle T ‘ "Exponentiel” [Goel 79]

"Logarithmique" [Musa 84]

h(t) décroissante tendant vers une | A" "Finkelstein" [Finkelstein 79]

limite non nulle T¥ "Hyperexponentiel" [Laprie 84-a,

' Kanoun 85]

Figure 1.9 : Modéles & intensité de défaillance

1.4.1.2.1 Modeles a intensité croissante puis décroissante tendant vers une limite nulle

L'intensité de défaillance relative aux modél es appartenant a cette catégorie a une alure en
forme de cloche. Ces modeles sont appelés modéles en forme de S a cause de I'allure de la
fonction nombre cumul é de défaillances.

Pour ces modéles, on fait I'hypothese qu'au début de la validation d'un logicid, I'intensité de
défaillance tend a croitre. La croissance de l'intensité de défaillance, synonyme d'une
décroissance de la fiabilité, est liée au nombre important de fautes qui sont généralement
activées dés le début du test du logiciel. Au fur et a mesure de I'avancement de la validation,
I'intensité de défaillance tend a décroitre, traduisant ainsi une croissance progressive de la
fiabilité du logiciel, et atteind une valeur asymptotique nulle avec I'hypothése que toutes les
fautes du logiciel peuvent étre activées et corrigées.

1.4.1.2.2 Modeéles a intensité décroissante tendant vers une limite nulle

Ces modeles supposent une croissance monotone de la fiabilité du logiciel telle que,
asymptotiquement, le logiciel tend versun logiciel parfait ataux de défaillance nul.

Le modéle de Crow appartenant a cette catégorie a été établi a partir de I'interprétation NHPP
d'un modéle proposé par Duane [Duane 64] pour modéliser la croissance de fiabilité du
matériel ; ce dernier modéle est a notre connaissance le seul modéle de croissance de fiabilité
qui a été développé afin de tenir compte d'une possibilité éventuelle de croissance de fiabilité
pour le matériel. Ce modéle a été utilisé également pour modéliser la croissance de fiabilité du
logicid.
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1.4.1.2.3 Modeles a intensité décroissante tendant vers une limite non nulle

Ces modeéles supposent que le logiciel atteint au cours de sa vie opérationnelle un
comportement asymptotique en fiabilité stabilisée caractérisé par un processus de Poisson
homogeéne ataux constant. |Is permettent ainsi de modéliser I'impact des fautes qui demeurent
danslelogiciel malgré les corrections effectuées au cours de son cycle de vie.

Il n'existe a notre connaissance que deux modeles NHPP de cette catégorie : le modéle de
Finkelstein [Finkelstein 79] qui est une extension du modéle de Duane obtenu en superposant a
lafonction intensité un taux limite modéisant I'impact des fautes incorrigibles dans le matériel,
et le modéle hyperexponentiel du LAAS qui sera présenté en détail dans le chapitrelll.

1.4.2 Modeles de croissance de fiabilité en temps discret

Les modeles qui appartiennent a cette catégorie expriment |'évolution du comportement d'un
systéme en fonction du nombre d'exécutions effectuées. La signification d'une exécution varie
d'un modéle aun autre.

Pour le modele discret de Y amada [Y amada 84] et |e modéle hypergéométrique de Tohma
[Tohma 90] une exécution correspond a une séquence de tests, effectuée au cours de la
validation du logiciel, pendant laquelle on peut observer plusieurs défaillances.

Le modéle logarithmique de Finkelstein [Finkelstein 83] a été défini pour évaluer lafiabilité
de certains systémes qui ne sont pas utilisés en continu. Pour ce modéele, une exécution
correspond a une mission effectuée par le systéeme ; deux résultats sont possibles : soit
I'exécution est effectuée avec succes soit elle entraine la défaillance du systeme.

D'un point de vue conceptuel, le modéle de Finkelstein est équivalent aux modeles qui sont
basés sur |'exploration de I'espace des entrées du logiciel pour lesquels une exécution
correspond a une trgjectoire dans I'espace des entrées. A notre connaissance, il n'existe que deux
modeles de ce type, |e modéle doublement stochastique de Bastani [Bastani 80, Ramamoorthy
80] et le modéle hyperexponentiel en temps discret que nous introduirons dans le chapitre
I1.

I.4.3 Commentaires sur les modeles

Mis a part le modéle hyperexponentiel qui permet d'évaluer la croissance de fiabilité et de
disponihilité, tous les modeles que nous avons preésentés se limitent al'évauation de lafiabilité.

Par ailleurs, bien que I'influence de I'environnement d'utilisation du logiciel sur sa sireté de
fonctionnement ne soit plus a démontrer [lyer 85, Ehrlich 90], mis a part le modéle de Bastani et
le modéle hyperexponentiel en temps discret, tous les modéeles présentés ne prennent pas en
compte lavariation de I'environnement d'utilisation du logiciel dans I'évaluation des mesures de
sOreté de fonctionnement. Ils supposent que I'environnement d'utilisation du logiciel est
homogeéne tout au long de son cycle de vie.

On peut remarquer aussi que les modeles de croissance de fiabilité ne représentent que deux
types de comportement du logiciel : une croissance de fiabilité, ou bien une décroissance de
fiabilité suivie d'une croissance de fiabilité. Bien que, le comportement rédl du logicidl au cours
de son cycle de vie soit caractérisé par une succession de périodes de croissance de fiabilité, de
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décroissance de fiabilité et de fiabilité stabilisée, les modél es de croissance de fiabilité proposés
peuvent approcher de fagon satisfaisante |le comportement du logiciel au cours de son cycle de
viedansle casou les variations de lafiabilité du logiciel sont locales et espacées dans |e temps.
Ceci estillustré sur lafigure 1.10 ou la courbe (@) correspond a une allure typique de I'évolution
de lafréquence d'occurrence de défaillances du logiciel, la courbe (b) correspond & une courbe
typique de I'évolution de la fonction taux de défaillance relative a un modele de croissance de
fiabilité ataux de défaillance, et la courbe (c) correspond a un exemple de courbe intensité de
défaillance relative a un modele NHPP pour lequel I'intensité de défaillance décroit de fagon
continue dans le temps.

A

Fréquence des défaillances

|-
temps

Figure 1.10 : Exemple d'évolution de la fréquence d'occurrence de défaillance d'un logiciel
r éel

Toutefois, dans certains cas de figure, on peut observer de fortes variations locales de la
fiabilité du logicid (par exemple une forte décroissance de fiabilité résultant de la modification
des spécifications). L'application des modéles de croissance de fiabilité du logiciel, dans ces
conditions, peut devenir difficile sinon impossible, puisque les modél es ne tiennent pas compte
d'un tel comportement.

En voie de conséquence, il est nécessaire de tenir compte de la variation de lafiabilité du
logiciel au cours de son cycle de vie pour permettre une meilleure utilisation des modéles de
croissance de fiabilité.

Les problemes qui sont liés al'application des modéles de croissance de fiabilité sont abordés
dans le paragraphe suivant dans lequel nous présentons la méthode que nous utilisons pour
I'analyse et I'évaluation de la fiabilité du logiciel dans laquelle les modéles de croissance de
fiabilité sont appliqués.

I.5 PRéESENTATION D'UNE MéTHODE D'éVALUATION DE LA
CROISSANCE DE FIABILITé DU LOGICIEL

La plupart des modéles de croissance de fiabilité sont paramétriques. Pour appliquer un
modele, il est nécessaire de collecter des données sur le logiciel étudié afin d'estimer les
parameétres du modéele et de comparer les mesures évaluées a partir du modele avec le
comportement observé du logiciel.
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L'approche classique qui est généralement considérée pour I'application des modéles de
croissance de fiabilité consiste a les appliquer systématiquement aux données collectées sans
tenir compte des hypotheses effectuées par ces modeles concernant I'évolution du
comportement du logiciel au cours de son cycle de vie. L'utilisation des modéles selon cette
approche sest confrontée a plusieurs difficultés et a connu beaucoup d'échecs. Une des raisons
de ces échecs est |'application des modéles de croissance de fiabilité de fagon systématique sans
effectuer une analyse préliminaire du comportement observé du logiciel et sans tenir compte
des résultats de cette analyse lors de |'application des modéles [Kanoun 88].

La méthode d'analyse et d'évaluation de la croissance de fiabilité du logiciel proposée dans
[Kanoun 88, Kanoun 89] a été définie afin d'assurer une meilleure utilisation dans un contexte
industriel des modéles de croissance de fiabilité. Cette méthode est celle que nous utilisons dans
le cadre de ce mémoire pour illustrer I'application des modeles de croissance de fiabilité a des
données expérimentales. Pour cette derniére raison, nous présenterons dans la suite ses
principal es caractéristiques.

Laméthode proposée est constituée de deux étapes :

une étape spécifique au systéme étudié qui consiste a analyser I'architecture du systeme,
la procédure de collecte de données considérée, |'environnement d'utilisation du logicid,
et les données collectées,

une étape plus systématique qui consiste d'une part, a appliquer des tests de tendance

pour analyser lavariation de lafiabilité du logicidl, et d'autre part, a appliquer les modéles
en se servant des résultats de ces tests.

Etant donné que la qualité des estimations effectuées par |es modél es dépend intrinséguement
de la qualité des données collectées, la majeure partie de la premiére étape de la méthode
proposee est consacrée, d'une part, au choix des données a collecter sur le logiciel pour évaluer
les mesures de slreté de fonctionnement, et d'autre part, al'analyse des données collectées pour
sassurer de laqualité et de la consistance des données fournies.

La premiére étape de la méthode est développée en détail dans [Sabourin 87, Kanoun 88].
Cette étape de la méthode sort du cadre des travaux présentés dans ce mémoire. Nous
présenterons uniquement les principales caractéristiques de la deuxiéme étape de la méthode
gue nous utiliserons par la suite.

I.5.1 Analyse de tendance

Il sagit d'éudier lavariation de fiabilité observée du logicidl. En d'autres termes, décider au vu
des données collectées si, durant |a période considérée, lafiabilité du logiciel croit, décroit, ou
bien est restée stabilisée.

L'analyse de tendance est effectuée par I'application aux données collectées de tests de
tendance, graphiques ou analytiques, qui sont définis en fonction de la variable a éatoire choisie

pour représenter le comportement du logiciel : lesintervalles de temps entre défaillances ou le
nombre de défaillances par unité de temps.
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Lacroissance defiabilité du logiciel peut étre testée en fonction du type de tendance observée
sur la variable considérée. Par exemple, si les temps entre défaillances tendent a décroitre
(respectivement a croitre) aors on peut conclure que lafiabilité du logiciel croit (respectivement
décroit). Le méme type de raisonnement peut étre considéré dans le cas ou on considere le
nombre de défaillances par unité de temps.

1.5.1.1 Définitions formelles

De fagon plusformelle, si on note par Ty, To, ... les variables aléatoires correspondant aux
intervalles de temps entre occurrences de défaillances, et Fri(t) la fonction de distribution
associée a Tj, une croissance de fiabilité se traduit par une croissance stochastique des
intervalles de temps entre défaillances [Kanoun 91-d] :

T §Ti pour tout j <i (1.17)

Sous I'hypothese d'indépendance stochastique des variables T;, la relation (1.17) est
équivdentea:
F-rj(t) > Fr;(t) pour tout t et pour tout j < (1.18)

Dans le cas ou les données considérées sont sous forme de nombre de défaillances par unité
de temps, I'hypothese de croissance de fiabilité peut sexprimer par larelation suivante :

N(O,tp) 82'[ N(ty,t1+to)  pour tout ty, t >0 (1.19)
ou N(ti,t)) est lavariable aléatoire indiquant le nombre d'occurrences de défaillances dans
l'intervalle [t;,t].
L'inégalité (1.19) doit étre stricte au moins pour un couple (ty,to).

Larelation (1.19) se traduit de fagcon équivaente par :
E[N(O,tp)] = E[N(ty,t1+t2)] pour tout t1, t, >0 (1.20)

ou E[N(t;,t)] est I'espérance mathématique de la variable aléatoire N(t;,t;).
1.5.1.2 Tests de Tendance : le test de Laplace

Il existe plusieurs types de tests de tendance dont une présentation détaillée se trouve dans
[Kanoun 89, Gaudoin 90]. Parmi les tests proposés, on distingue le test de Laplace. Ce dernier
est simple a mettre en ceuvre et possede des propriétés statistiques intéressantes en particulier
quand les données collectées correspondent a un processus NHPP [Gaudoin 90]. Nous en
rappelonsici ses principales propriétés et nous expliquons de fagon succincte comment I'utiliser
pour détecter les variations de lafiabilité du logiciel apartir des données collectées.

Le test de Laplace introduit dans [Cox 66] a été utilise dans [Ascher 78] pour détecter la
tendance de croissance ou de décroissance de la variable aléatoire intervalle de temps entre
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défaillances. Ce test a été adapté ensuite dans [Kanoun 89] au cas ou lavariable aléatoire est le
nombre de défaillances par unité de temps.

Letest de Laplace consiste a évaluer a partir des données collectées une statistique, notée u et
appel ée facteur de Laplace, qui est interprétée comme suit :

u positif indique une décroissance globale de lafiahilité,
u négatif indique une croissance globale de lafiabilité,

une faible valeur de u (Ju| < 2) sur une période de temps indique gu'il n'y a pas
globalement de tendance prononcée de croissance ou de décroissance sur cette période.

Si on évalue lefacteur de Laplace progressivement pas a pas, ou, a chague pas de I'évaluation
on intégre une donnée supplémentaire dans le sous-ensembl e utilisé pour évaluer e facteur de
Laplace, on peut obtenir une courbe u(k), appel ée courbe de Laplace, ou u(k) est le facteur de
Laplace évalué a partir des k premiéres données collectées. L'analyse de lavariation de la courbe
de Laplace u(k) en fonction de k permet d'étudier la variation progressive de la fiabilité du
logiciel au fur et a mesure de la collecte de données. Un changement du sens de variation de
u(k) est synonyme d'une variation locale de la fiabilité du logiciel. La figure 1.9 résume les
différentes situations qui peuvent se présenter. Les points A et C correspondent a des points de
changement de tendance de la fiabilité ou la décroissance de u(k) en A traduit un début de
croissance locale de lafiabilité et 1a croissance de u(k) en C traduit une décroissance locale de la
fiabilité. La période correspondant aux données collectées entre A et C correspond a une

période de croissance locale defiabilité du logiciel.
u(k)
A

hangement de tendance locale

.
- »

croissance locale de fiabilité

croissance de fiabilité décroissance de fiabilité

Figure 1.11 : Analyse de tendance par le test de Laplace

Aing, I'analyse du sens de variation de la courbe de L aplace permet de suivre lavariation de la
fiabilité du logiciel au fur et a mesure de la collecte de données. On peut ainsi vérifier si le
comportement du logiciel pendant la période considérée correspond au comportement modélise
par les modél es de croissance de fiabilité [Kanoun 89].

1.5.2 Application des modeles de croissance de fiabilité

La derniere étape de la méthode globale d'évaluation de la fiabilité du logiciel consiste a
appliquer les model es sélectionnés aux données collectées pour estimer les mesures de fiabilité
correspondant aux objectifs fixés. Dans la suite nous dével opperons les deux points suivants :
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comment utiliser les résultats de I'analyse de tendance pour appliquer les modeles,

comment appliquer les modeles pour évauer les mesures de fiabilité.

1.5.2.1 Utilisation des tests de tendance pour l'application des modéles

L'analyse de lavariation de lafiabilité du logiciel par les tests de tendance est déterminante
pour |'application des modeles. Elle conditionne d'une part, le choix des modéeles a appliquer en
fonction du comportement observé du logiciel et, d'autre part, le choix des données a utiliser
pour appliquer les modeles. Ceci est illustré par les exemples suivants :

- sl on remarque gue lafiabilité du logiciel tend a décroitre de fagcon monotone durant la
période considérée, alors on peut conclure qu'il est inutile d'appliquer les modeles de croissance
de fiabilité puisgu'aucun des modél es existants ne prend en compte ce type de comportement.
Un retour est nécessaire vers les équipes de maintenance et de développement du logiciel pour
analyser les raisons d'un tel comportement du logicie,

- s on observe une décroissance de fiabilité suivie d'une croissance de fiabilité, alors on peut
appliquer un modéle pour lequel I'intensité de défaillance est en forme de cloche. Si on décide
d'appliquer un modéle qui décrit une croissance monotone de fiabilité, il est préférable de
n'appliquer le modél e qu'a partir du moment ot on observe une croissance de fiabilité,

- sl au cours de I'application d'un modéele de croissance de fiabilité sur une période donnée
on observe un changement brutal de tendance dans I'évolution de lafiabilité qui se traduit par
une décroissance locale de fiabilité, alorsil est préférable d'arréter |'application de modele et
attendre jusqu'a ce que le logiciel manifeste une croissance defiabilité.

Aing, I'application des modé es de croissance de fiabilité en fonction de la tendance observée
peut se ramener a un partitionnement des données collectées par période de croissance ou le
comportement observé du logiciel sur une période donnée correspond aux hypotheses établies
par le modéle.

1.5.2.2 Calibrage et validation des modéles

L 'application des modél es de croissance de fiabilité aux données sélectionnées apres |'analyse
de tendance seffectue en trois phases:

utilisation d'une procédure d'inférence pour calibrer le modéle (c'est-a-dire estimer ses
parameétres),

utilisation d'une procédure de prévision permettant d'évaluer les mesures choisies,

application d'un ou de plusieurs criteres de validation afin d'apprécier la qualité des
estimations effectuées.

La procédure de prévision ne pose aucun probléme particulier ; elle consiste aremplacer les
parameétres intervenant dans les expressions des mesures associ ées au modele considéré par les
valeurs estimées a partir des données.

Nous nous limiterons donc a présenter de fagon succincte les procédures d'inférence et les
critéres de validation.
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1.5.2.2.1 Procédures d'inférence

La procédure d'inférence permet d'estimer les paramétres d'un modéle a partir des données
collectées. |ls existe trois types de méthodes pour I'estimation des paramétres des modeles de
croissance de fiabilité : la méthode des moindres carrés, la méthode du maximum de
vraisemblance et la méthode bayesienne. Les deux premieres sont les plus couramment
utilisées. La méthode bayesienne, bien que tres intéressante sur le plan théorique, est plus
compliquée a mettre en oauvre et son application en pratique est trés limitée [Mellor 87,
Littlewood 89].

Le choix entre méthode des moindres carrés ou maximum de vraisemblance n'est pas évident
et ne peut étre effectué dans |'absolu. Pour certains modeéles, on peut obtenir les expressions
analytigues des estimateurs des paramétres associés au modele par I'une ou |'autre des deux
méthodes, ce qui détermine le choix entre ces deux méthodes d'estimation. Ceci n'est pas le cas
de tous les modéles de croissance de fiabilité ; I'application des procédures d'inférence se
ramene aors a l'utilisation de procédures numeériques d'optimisation dont des exemples sont
données dans [Rao 78].

1.5.2.2.2 Criteres de validation et de comparaison de modéles

Ces criteres sont utilisés pour apprécier I'adéquation des modeéles de croissance de fiabilité
pour représenter e comportement observé du logiciel.
L'adéquation peut étre considérée selon deux aspects:
la capacité réplicative qui traduit I'aptitude du modél e a reproduire e comportement passe
dulogicid,

la capacité prévisionnelle qui représente la capacité du modéle a prévoir le comportement

futur du logiciel en fonction de son comportement passé.

Sur le plan pratique, pour étudier la capacité réplicative on calibre le modéle avec toutes les
données observées. Pour étudier la capacité prévisionnelle, on utilise la premiére partie des
données collectées pour estimer les paramétres du modéle et évaluer les mesures de siireté de
fonctionnement relatives ala deuxieme partie. La capacité prévisionnelle est alors étudiée sur
cette derniére.

Les critéres de validation qui sont couramment utilisés dans le domaine de la croissance de
fiabilité du logiciel sont le critére de Kolmogorov-Smirnof, appelé auss "u plot”, le critére dela
vraisemblance préquentielle et |e critére des résidus. Ces criteres sont présentés en détail dans
[Littlewood 89, Kanoun 89]. On peut citer aussi le critere de Akaike [Akaike 74] utilisé
récemment dans [Khoshgoftaar 91] pour comparer plusieurs modéles.

Comparé aux critéres de Kolmogorov-Smirnof et au critere de la vraisemblance préquentielle
qui sont basés sur des théories statistiques, e critére des résidus est baseé sur |'évaluation des
écarts entre les valeurs observées et |es valeurs estimées par les modéles. |1 est d'une part, plus
simple & mettre en ceuvre, et d'autre part directement lié a la grandeur physique observée.
Plusieurs types de résidus peuvent étre considérés selon le type de comparaison choisie
[Kanoun 89] : on peut considérer, par exemple, lasomme des valeurs des résidus pour analyser
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si, globalement, le modéle donne des estimations optimistes ou pessimistes, le résidu moyen
pour évaluer en moyenne le comportement du modele par rapport aux données observees, etc. ..

Toutefois, le critere des résidus n'est pas un critére statistique et ne peut pas étre utilisé pour
évaluer dans|'absolu lavalidité d'un modéetelle qu'elle est définie en statistiques [ Saporta 78],
ou un modéle est, soit accepté, soit rejeté, avec un niveau de confiance donné. L'évaluation de la
validité dans I'absolu d'un modéle de croissance de fiabilité reste encore un sujet ouvert dans
I'état actuel des recherches effectuées dans le domaine de I'évaluation de la croissance de
fiabilité. Par conségquent, les critéeres de validation considérés doivent étre utilisés avec
précaution et il est préférable d'utiliser au cours de I'application des modeles de croissance de
fiabilité plusieurs critéres de validation alafois pour sassurer de la cohérence et de lavalidité
des résultats obtenus.

I.5.3 Conclusion

Dans ce paragraphe, nous avons présenté de fagcon succincte la méthode que nous utilisons
pour appliquer les modéles de croissance de fiabilité. La méthode proposee a été mise en oauvre
danslelogiciel SoRel [Kanoun 91-a] dans lequel sont développés plusieurs tests de tendance
ains que différents modeles de croissance defiabilité.

En plus de la méthode présentée dans ce paragraphe, il existe d'autres approches qui ont pour
objectif de permettre aux utilisateurs des modeles de croissance de fiabilité d'obtenir des
estimations satisfaisantes des mesures de fiabilité du logiciel. On peut citer par exemple
I'approche adaptative présentée dans [Brocklehurst 90] qui consiste a utiliser des criteres
statistiques permettant d'améliorer les prévisions futures d'un modele en fonction des résultats
du modé e sur une période antérieure, et les approches multi-modéles. Ces derniéres approches
consistent a appliquer simultanément plusieurs modéles et a utiliser des critéres de comparaison
permettant de sélectionner a chague étape de la prévision le modele qui fournit les meilleures
estimations. Des exemples d'approches multi-model es peuvent se trouver dans [Littlewood 89,
Khoshgoftaar 91, Keiller 91, Knafl 91].

CONCLUSION

Dans ce premier chapitre nous avons::

analysé les mécanismes d'occurrence de défaillances du logiciel suite a l'activation de
fautes de conception et nous avons défini trois types de comportement du logiciel :
croissance de fiabilité, décroissance de fiabilité et fiabilité stabilisée,

étudié l'influence de la variation du profil d'utilisation du logiciel sur sa slreté de
fonctionnement. Ceci nous a amené a distinguer deux types de représentation du
comportement du logiciel : une représentation en temps discret caractérisant |'évolution
de la sOreté de fonctionnement en fonction du nombre d'exécutions du logiciel, et une
représentation en temps continu caractérisant son comportement tel qu'il est percu par
ses utilisateurs,
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présenté les mesures de la sireté de fonctionnement en temps discret et en temps continu
gue nous utiliserons dans le cadre de ce mémoire, en mettant I'accent plus
particulierement sur les mesures relatives aux processus NHPP,

introduit brievement les modeles de croissance de fiabilité, et analysé les points
communs et les différences qui existent entre ces modeles,

présenté une méthode d'évaluation de la fiabilité du logiciel au sein de laquelle les
modeél es de croissance de fiabilité sont appliqués.

Les deux types de représentation du comportement du logiciel que nous avons identifiés dans
ce chapitre seront considérés dans la suite de ce mémoire ou nous proposerons deux modeles
de croissance de fiabilité : le modéle hyperexponentiel en temps continu et le modele
hyperexponentiel en temps discret. Nous aborderons également les problemes qui sont liésala
prise en compte de lavariation du profil d'utilisation du logiciel dans|'évaluation de ses mesures
de sOreté de fonctionnement.

Dans ce chapitre, nous nous sommes consacre al'éude et ala caractérisation de la croissance
de fiabilité du logiciel. Néanmoins, les analyses effectuées sappliquent également au matériel
quand il sagit d'étudier son comportement en considérant alafois les fautes physiques et les
fautes de conception [Laprie 89]. En effet, en considérant |es fautes physiques, la modélisation
de la sOreté de fonctionnement du matériel se ramene al'éude de son comportement en fiabilité
stabilisée puisque la restauration du systéme considéré suite a l'activation d'une faute dans un
composant du systéme se traduit par le remplacement du composant correspondant : le systeme
est alors identique a ce qu'il était avant I'occurrence de de la défaillance correspondante.
Concernant les fautes de conception, |es conséquences de la restauration de service, avec ou
sans élimination de ces fautes dans le matériel, conduit, de fagon analogue au logiciel, atrois
types de comportements possibles : croissance de fiabilité, fiabilité stabilisée ou décroissance de
figbilité.

En conséquence, tous les modeles de croissance de fiabilité pouvant prendre en compte ala
fois le comportement d'un systéme en fiabilité stabilisée et son comportement en considérant le
phénomene de croissance de fiabilité, peuvent étre appliqués pour modéliser et évaluer la siireté
de fonctionnement du matériel.
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CHAPITRE 11

MODELE HYPEREXPONENTIEL EN TEMPS
CONTINU

INTRODUCTION

L'évaluation de lafiabilité et de la disponibilité, des systemes informatiques, au cours de leur
vie opérationnelle, prenant en compte toutes les sources de défaillance quelque soit leur origine -
fautes physiques et fautes de conception, est de toute premiére importance tant pour les
utilisateurs que pour les concepteurs.

Il faut cependant noter que les études de modélisation de la sireté de fonctionnement des
systémes informatiques intégrant |'évaluation du matériel et du logiciel sont trésrares; laraison
en est que lamodélisation de la sireté de fonctionnement du matériel et celle du logiciel ont été
pendant longtemps considérées comme des disciplines distinctes [Laprie 89].

En effet, lamodélisation du matériel, a porté essentiellement sur e développement de modeles
structurels permettant d'évaluer la slreté de fonctionnement d'un systeme au cours de sa vie
opérationnelle en tenant compte de la sireté de fonctionnement de ses différents composants.
Cependant, mis a part [Duane 64], de telles études se sont limitées a la modélisation des
processus de défaillance et de restauration du matériel vis-a-vis de |'activation de fautes
physiques sans tenir compte des fautes de conception internes. En d'autres termes, I'évaluation
de la sOreté de fonctionnement du matériel sest limitée al'étude du comportement en fiabilité
stabilisée des systemes en ignorant que la fiabilité du matériel croit aussi en raison de la
présence et de I'élimination des fautes de conception : les données collectées sur des systemes
réels mettent en évidence un tel phénomeéne [Bauer 85, Bastos 90].

Les études relatives a I'évaluation du logiciel pour la prévision de fautes se sont
essentiellement axées sur la modélisation du phénomene de croissance de fiabilité en mettant
I'accent plus particuliérement sur les phases de dével oppement et de validation. Cependant, en
dépit, de I'importance majeure de la disponibilité de service pour certains types de logicielstels
que les systémes de tél écommunications et leslogiciels de messagerie éectronique par exemple,
cette mesure n'a pas été consi dérée dans les modél es de croissance de fiabilité.

Le modél e hyperexponentiel que nous présentons dans ce chapitre a pour objectif dunifier la
modélisation de la slreté de fonctionnement du matériel et du logiciel en considérant
simultanément les deux mesures complémentaires de la sireté de fonctionnement que sont la
fiabilité et 1a disponibilité. Plus précisément, ce modéle permet de modéliser |a croissance de
fiabilité et la croissance de disponibilité d'un systéme matériel et logiciel en tenant compte des
fautes physiques et des fautes de conception pouvant étre activées aussi bien au cours de la
phase de validation que pendant la vie opérationnelle. Ce modéle permet également de
considérer les deux approches possibles pour étudier le comportement d'un systeme :



I'approche "boite noire" dans laguelle le systéme étudié est considéré comme un ensemble
auquel on soumet des entrées et on observe des sorties, et |'approche "boite blanche" dans
laquelle on tient compte de la structure du systeme afin d'évaluer son comportement en fonction
de celui de ses différents composants.

Le modéle hyperexponentiel a é&é introduit dans [Laprie 84-a, Kanoun 85] pour modéliser le
comportement d'un systéme selon une vue "boite noire". Dans ce mémoire, nous utilisons ce
modéle dans le cadre d'une approche permettant d'évaluer également les mesures de slireté de
fonctionnement d'un systéme en tenant compte de sa structure, approche qui feral'objet du
chapitre V.

Ce chapitre est consacré a la présentation du modéle hyperexponentiel. Nous présentons
d'abord les principal es propriétés du modele et nous établissons les expressions des mesures
permettant de caractériser I'évolution de la croissance de fiabilité d'un systéme. Nous nous
intéressons ensuite ala modélisation de la croissance de disponibilité. En nous basant sur les
propriétés du modele hyperexponentiel, nous proposons une généralisation du modele afin
d'augmenter sa puissance de modélisation et nous étudions les caractéristiques du modele
obtenu. Nous présentons finalement quel ques exemples d'application du modéle a des systemes
réels pour illustrer son aptitude a moddliser la fiabilité et la disponibilité des systemes en tenant
compte du phénomene de croissance de fiabilite.

I1.1. PRéSENTATION DU MODELE
Le modéle hyperexponentiel fait partie de la classe des modeles NHPP dont les principales
propriétés ont été présentées dans le paragraphe 1.3.3.

L'intensité de défaillance qui caractérise le modele est basée sur une loi de Cox
hyperexponentielle ; son expression est la suivante :

- t -Gt
mcsupe‘:sup +G5Cinfecmf

-Caupt -Ginft
mez;sup +me§|nf

h(t) = (1.2)
L'intensité de défaillance h(t) est une fonction continue non croissante dans le temps

(figure 11-1), variant entre h(0) = ® Cgyp + @ Cine €f h(e0) = iy

A0

® Csup+ o ginf

Cinf

|

t
Figure 11.1 : Intensité de défaillance du modéle hyperexponentiel




Ladérivée premiere et la dérivée seconde de lafonction h(t) sont données respectivement par

dh(f) . o® (Csup- Gint)? € “(Ssup * Gint)t
dt { 0 e_CSUpt +0 e'gnft } 2

(11.2)

@2 h(t) _ o) (Z;sup -Cinf)3 e '(Csup + Cinf)t { ) e‘Csupt - O e‘Cinft } (11.3)

dt? { ® e'CSupt + O e'Cinft } 3

Ladérivée premiére est toujours négative et la dérivée seconde peut changer de signe selon la
valeur du parameétre o :

s o < ®, ladérivée seconde est toujours positive,

s o>, ladérivée seconde est d'abord négative, et devient positive a partir de l'instant t
donné par :

_ 1 [
t= sup - Ginf Ln(m) (11.4)

Selon les valeurs des parameétres o, Csyp €t Gint, 1€ modele peut représenter plusieurs types de
comportement. En particulier, il peut modéliser les deux cas limites suivants:

une intensité de défaillance constante, quand (gyp = Cinf 0u @ € {0,1},

une intensité de défaillance décroissante tendant asymptotiquement vers zéro, quand
Cinf =0, Cap# Ot o & {0,1}.

Le premier cas limite traduit un comportement en fiabilité stabilisée du systeme. || permet de
modéliser :
le comportement du matériel vis-a-vis de |'activation de fautes physiques pour lequel on
néglige les fautes de conception,

le comportement d'un systéme matériel ou logiciel au cours de sa vie opérationnelle
pendant laquelle les fautes de conception ne sont pas corrigées ou bien pour lequel 1a
correction de ces fautes n'entraine pas de modification significative de son taux de
défaillance.

Le deuxieme cas limite correspond au type de comportement modélisé par la plupart des
modeél es de croissance de fiabilité.

Sur lafigure 1.2, on présente des exemples d'évolution de I'intensité de défaillance du modéle
hyperexponentiel couvrant plusieurs types de comportement du logicid :

C1 représente une fiabilité stabilisee,
C2 correspond a une intensité de défaillance caractérisée par un taux asymptotique nul,
C3 modélise une croissance de fiabilité trés rapide,
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C4 traduit une croissance de fiabilité progressive,
C5 représente une croissance defiabilité lente.

0,014 .h(t)
0,012 Cl/
0,010 C4
Courbe o) Csup Cint
2| .
0,008 L c C1 1,00 | 1,310
Cc2 075 | 181020
0,006 | C3 010 | 70102 | 71073
C4 050 | 2010|7107
0,004 | c5 09 | 1,4102| 71073
0,002 |

: : ; : : ; ; it
1 100 200 300 400 500 600 700 800 900 1000

0

Figure 11.2 : Exemples de courbes intensité de défaillance du modéle hyperexponentiel

I1.2. MESURES DE FIABILITé
Posons :
G(t) = o g St g5 g Gintt (11.5)

Les mesures de fiabilité caractéristiques du modéle hyperexponentiel sexpriment d'une
maniere simple al'aide lafonction G(t) :

h(t) = - g((tt)) avec G () = 9 (11.6)
H(®) = - Ln G(t) (11.7)

Compte tenu des notations introduites dans le paragraphe 1.3.3 et des relations (1.11) a
(1.13), on obtient les expressions suivantes des mesures de fiabilité associées au modéle
hyperexponentiel qui caractérisent le comportement du systeme considéré aprés I'occurrence de
ladéfaillancei-1:

Ri(t]s) = Gg'(”st)') (11.8)
fi(t]s) = - Gés(g) (11.9)
A(t]S) = - GG((:?) = h(stt) (11.10)

Compte tenu de I'expression de Ri(t'|]s), ona: lim t Ri(t'|s) = 0.
t'—0

On peut alors utiliser larelation (1.16) pour obtenir I'expression de MTTF; , le temps moyen
jusqu'a occurrence de ladéfaillancei :



o0 - S O -CinfS
eC.»sup + eCInf

|\/|TTFi:g‘p Cans m_c_ S (11.12)
o e sup +oe inf

I1.3. INTERPRéTATION MARKOVIENNE DU MODELE

Une propriété importante des modéles qui sont basés sur les processus NHPP est que
I'intensité de défaillance et |e taux de défaillance peuvent sexprimer par la méme fonction : seul
I'instant d'origine change (cf paragraphe 1.3.3) ; ceci est illustré pour le modéle
hyperexponentiel par larelation I11.10. En se basant sur cette propriété, on peut considérer que
I'intensité de défaillance du modele hyperexponentiel est dérivée d'une loi de Cox
hyperexponentielle & deux étages [Cox 65]. Le modéle peut étre alors représenté par une chaine
de Markov formée de trois états : un état absorbant D et deux états transitoires E; et E,, avec
des probabilités initiales d'occupation o et @ et des taux de transition associés (gyp €t Ginf
(figure11.3-b).

La modélisation du phénomene de croissance de fiabilité peut se ramener alors a la
transformation d'une chaine de Markov classique caractérisant le comportement en fiabilité
stabilisée du systeme formée de deux états (figure 11.3-a) : un état transitoire E et un état
absorbant D, en une chaine de Markov atrois états (figure I1.3-b) permettant de représenter la
croissance de fiabilité du systeme. Latransformation est illustrée sur lafigure 11-3.

e m@ @m

A —) |
transformation sup inf
(a) fiabilité stabilisée (b) croissance de fiabilité

Figure 11.3 : Représentation markovienne du modéle hyperexponentiel

I1.4. MODéELISATION DE LA CROISSANCE DE DISPONIBILITé

Lamodélisation de la disponibilité d'un systéme nécessite la prise en compte des intervalles
de tempsjusqu'a défaillance et desintervalles de temps jusgu'a restauration du service.

Lesintervalles de tempsjusgu'a restauration de service varient d'une maniére non déterministe
au cours de lavie d'un systéme informatique. En effet, suite al'occurrence d'une défaillance, le
temps nécessaire pour reprendre I'exécution du systéme peut étre tres court dans le cas ou la
restauration de service est effectuée par une simple relance du systéme, ou bien beaucoup plus
long dans le cas oul la restauration de service est effectuée apres la correction des fautes activées.

L e temps nécessaire pour corriger les fautes de conception activées dans un systéme varie en
fonction de plusieurs facteurs. || dépend de :



lanature des fautes activees : les fautes, telles que les conditions d'activation sont faciles
areproduire, sont plus faciles a corriger que les fautes qui ne peuvent étre activees que
suite a I'occurrence de plusieurs événements se produisant trés rarement au cours de
I'exécution du systeme,

I'efficacité des équipes de maintenance : c'est-a-dire le degré de familiarisation et le
niveau de connaissance du fonctionnement du systeme considéré desingénieurs,

|'effort de maintenance aloué,

les politiques de maintenance considérées dans I'entreprise (correction immédiate,
correction différée, etc...).

Le mangue de données d'expérience concernant les temps de correction des fautes activées
dans des systemes réels constitue un réel handicap pour modéliser I'évolution des taux de
restauration d'un systéme au cours de son cycle de vie. Cependant, les études effectuées dans
[Laprie 75, Costes 78] concernant I'influence de la distribution des temps de restauration d'un
systéeme informatique sur I'évolution de sa disponibilité, montrent que I'hypothése d'une
distribution exponentielle a taux de restauration constant est satisfaisante dans le cas ou les
intervalles de temps jusgu'a restauration de service sont tres petits devant lesintervalles de temps
jusqu'a défaillance. A notre connaissance, cette hypothese est vérifiée pour la majorité des
systémes informatiques en vie opérationnelle.

II.4.1. Etablissement du modeéle de disponibilité

En utilisant I'interprétation markovienne du modéle hyperexponentiel introduite dans le
paragraphe précédent, et en supposant que les intervalles de temps jusqu'a restauration de
service sont distribués selon une loi exponentielle de paramétre L constant, on peut modéliser la
croissance de disponibilité d'un systeme par le modele présenté sur lafigureI1.4.

(& IO CL
pu

A - ¢

transformation sup

a) fiahilité stabilisée b) croissance de fiabilité

inf

Figure I11.4 : Modéle de disponibilité

Lafigure Il.4-a correspond ala chaine de Markov modélisant un comportement du systeme
en fiabilité stabilisée et lafigure 11.4-b correspond ala chaine de Markov prenant en compte le
phénomene de croissance de fiabilité. Les parametres p et g sont tels que 0<p<1 et p+g=1.

Le probléme qui se pose est de choisir les paramétres p et g pour prendre en compte
['amélioration progressive de la disponibilité d'un systeme suite a I'élimination des fautes de
conception.

Soit A(t) ladisponibilité du systéme évaluée al'instant t et A(t) = 1- A(t) I'indisponibilité.
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Considéronslachaine de Markov de lafigure I1.4-a. On a par définition :

At) =Pa(t) +Pex(t) &  A(t)=Pp(t)

Letraitement de la chaine de Markov par les méthodes classiques [Howard 71] conduit, en
supposant que u>>Cqy,, al'expression de l'indisponibilité :

A)= o+B exp( (q Csup * P Gint + O(Cﬁ“" ﬁ'ff))t) +yexp (-(WO(QE{“’,CLL”th)

(11.12)
avec:
o= Csup anf +o Csup Clnf
H(QCsup'*'pClnf) L
B = (0 Csup + ® Cinf) (d Csup + P Cine) - Csup Clnf Csup Gint
u (g Csup + P Ginf) nou
__ o Z;sup + 0 Cinf Csup Cint
v m TR
o(x) est telle que I|m0 o) _ =0
L'indisponibilité A(t) vérifie les propriétés suivantes :
A0) =0
A(t) est d'abord croissante puis décroissante & partir de |'instant tz donné par :
_ 1 (0 Csup + @ Ginf) 1 Csup Ginf
Emax = u {(03 Csup + @ Cinf)(A Csup + P Cinf) - Csup clnf} T 9 o (11.13)

t max €st del'ordre de quel quesi ; compte tenu du fait que 1 est généralement trés grand, la

valeur maximale de I'indisponibilité est atteinte tres rapidement.

Lavaleur de l'indisponibilité maximale évaluée al'instant t ok €st donnée par :

N _ 0)t.~5U +m€inf Csu Clnf
Amax = i ( TR ) (11.14)

Or, ® {ayp + @ Gint = h(0) qui est lavaleur maximale de l'intensité de défaillance.
On remargue alors que le modele considéré pour I'évaluation de la disponibilité est cohérent

avec le modéle hyperexponentiel pour I'évaluation de la fiabilité puisgque I'indisponibilité est
maximale quand I'intensité de défaillance est maximale.
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Considérons maintenant la valeur asymptotique A.. del'indisponibilité A(t) :
AL =0 (11.15)

Le modele hyperexponentiel est basé sur I'hypothese que le logiciel tend asymptotiquement
vers un comportement en fiabilité stabilisée. En d'autres termes, un tel comportement peut étre
modélisé par la chaine de Markov de la figure I1.4-a ou le taux de défaillance du systéme
considéré est égal a h(e) = jrs. L'indisponibilité évaluée a partir de cette chaine de Markov

inf

tend rapidement vers -

Par conséquent, le modéle de disponibilité proposé doit satisfaire la condition suivante :

Km:hﬁ") :CJ“ =o (11.16)

Larésolution de I'éguation (11-16) conduit aux deux solutions suivantes :
.g=1letp=0 (1.17)

- Csup = Cint (11.18)

Ladeuxieme solution est argeter puisgque elle traduit un comportement du logiciel en fiabilité
stabilisée au cours de son cycle de vie ce qui est contraire a I'hypothése de croissance de

fiabilite.

Le modé e de croissance de disponibilité ains obtenu est présenté sur lafigure (11.5).

Figure I1.5 : Modéle de croissance de disponibilité

L 'expression de 'indisponibilité associée a ce modéle, en supposant u>>Cgyy,, est la suivante :

A zc}lnf + w(Cwﬂp‘Cinf) e -Caupt ) Q)Z;suga'm Ginf e'm (11.19)

La figure 11.6 (courbe a) donne une allure typique de I'évolution de I'indisponibilité
correspondant alarelation 11.19. La courbe b (resp. la courbe c) de lafigure 1.6 correspond a
la courbe indisponibilité obtenue en supposant un comportement en fiabilité stabilisée du
systéme caractérisé par un taux de restauration p constant et un taux de défaillance A constant



égal alavaleur maximale (resp. minimale) de I'intensité de défaillance associée au modele
hyperexponentiel.

En comparant la courbe a aux courbes b et ¢, on peut constater |I'écart qui existe entre ces
différentes courbes. Un tel écart traduit les erreurs d'estimation effectuées dans le cas ou on
évalue ladisponibilité d'un systéme sans tenir compte du phénomeéne de croissance de fiabilité.

L'hypothése d'évolution stabilisée de la disponibilité, couramment considérée dans les
model es d'évaluation de la disponibilité des systémes informatiques, ne correspond en réalité
gu'au régime asymptotique du systéme. L es données collectées sur des systémes réels montrent
que ladisponibilité peut varier d'une maniére significative au cours du cycle de vie d'un systeme
informatique avant d'atteindre un comportement stabilisé. On peut citer par exemple, le systeme
d'exploitation RTR [Wallace 84] pour lequel on a observé une croissance de disponibilité de
I'ordre 250 au cours de trois ans et demi d'exploitation.

Par conséquent, pour effectuer des estimations réalistes de ladisponibilité, il est important de
modéliser I'évolution de la disponibilité des systemes en tenant compte du phénomeéne de
croissance de fiabilité.

A AQD)
mcsup-"mcinf L /b
u
a
C|nf ~ /C
0
/
-1

Figure 11.6 - Allure d'évolution de l'indisponibilité X(t)

Les courbes d'indisponibilité présentées sur lafigure 11.6 ont une alure similaire aux courbes
d'indisponibilité obtenues a partir des modél es de connaissance présentés dans [ Costes 78] qui
sont basés sur une représentation semi-markovienne du comportement d'un systeme, des
modeles présentés dans [Laprie 84-a] basés sur une formulation markovienne et des modéles
présentés dans [Kanoun 89, Laprie 91-a] qui sont basés sur les processus de renouvellement
généralisés.

Outre I'évaluation de I'indisponibilité instantanée d'un systéme, on peut évaluer aussi son
indisponibilité moyenne sur un intervalle donnée [0,t], c'est-a-dire la proportion de temps au
cours duguel le systéme considéré n'est pas opérationnel. Cette mesure est intéressante car elle
peut étre évaluée a partir de I'observation du systéme.

L 'indisponibilité moyenne sur [0,t], notée A(t), est définie par I'expression [Barlow 75] :

t
An() =1 OJ A7) dt (11.20)

En utilisant larelation (11.19), on obtient pour e modéle hyperexponentiel :
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Caupt

Gint , ®(Csup-Ginf) 1- e ™ o Csupt ® Ginf 1- e
+ -
[ H Csup t [ ut

Lt

An(t) = (11.22)

REMARQUE

Pour éviter toute confusion entre I'approche de transformation que nous venons de définir
pour modéliser le phénomene de croissance de fiabilité et I'approche classique de
transformation de chaines de Markov qui est basée sur I'utilisation de la méthode des états
fictifs [Laprie 75], il nous semble important de préciser les différences entre ces deux
approches. La différence fondamentale réside dans le fait que dans le cas de la méthode des
états fictifs, on ssmule une fonction de distribution caractérisée par un taux de défaillance qui
décroit de fagon continue dans le temps, par contre dans notre cas, nous proposons un artifice
mathématique qui permet de modéliser un processus de défaillance qui est caractérisé par une
fonction intensité de défaillance qui décroit dans le temps selon une allure qui est celle du
modele hyperexponentiel. Le modéle qu'on aurait obtenu en appliquant la méthode des états
fictifsau modele delafigurell.4-aest celui delafigurell.7-b:

3 b)
Figure 11.7 : Transformation de modéle par la méthode des états fictifs
En comparant la chaine de Markov de la figure I1.7-b a celle qui est présentée sur la
figure 11.5, on peut remarguer que la différence entre les deux approches de transformation se
traduit par destaux de transition de I'état D vers les états E; et E, qui sont différents: le retour
est dissymétrique dans le cas de |'approche de transformation qui est proposée dans ce chapitre.

II.4.2. Variation de la disponibilité en fonction des parametres du
modele

Etant donné I'expression de I'indisponibilité donnée par la relation 11.19, on se propose
d'étudier lavariation de la croissance de disponibilité d'un systéme en fonction des paramétres
du modéle hyperexponentid.

On appelle facteur de croissance, qu'on notera k, le rapport entre I'intensité de défaillance
maximale et I'intensité de défaillance asymptotique :

h(0) _ ® Caup + @ Ginf
h(e°) Ginf

En fonction dek, lardation 11-19 peut sécrire souslaforme:

k =

(11.22)
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A(D) = A(e) { 1+ (k-1)e Ssupl o & Iut} (11.23)

A(t) = A(e0) { 1+(k-1) o t} (11.24)
En particulier, pourt=0,0na :
A(0) =k A(e) (11.25)
On vérifieains que I'on obtient le méme facteur de croissance pour I'intensité de défaillance
et pour I'indisponibilité.

Il est intéressant d'étudier maintenant I'influence de k et de o sur I'évolution de
I'indisponibilité. Sur la figure 11.8, on présente des exemples d'évolution de la fonction

A(t)/A(e<) pour différentes valeurs de k ; toutes les courbes présentées sont tracées pour les
mémes vaeursde m et h(eo).

A(t)/A(e)
00

Courbe k

C1 10

C2 50

10 C3 100
©=05 | Gy = 4104

! é | : t
0,1 1 10 00 000
Figure 11.8 : Influence de k sur l'indisponibilité (échelle log-log)

La figure 11.9 permet d'illustrer, I'influence de la variation de o sur I'évolution de

A(t)/A() dans le cas ol k et h(eo) sont fixés ; considérer différentes valeurs de o revient &
considérer différentes allures d'évolution du comportement du logiciel vers le comportement
stabilisé.
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100 AQVA()

Courbe [0

C1 0,1
104 Cc2 0,5
C3 09

k =100 | §;s = 4104

1 | | . t
0,1 1 10 100 1000

Figure 11.9 : Influence de @ sur I'indisponibilité (échelle log-log)

On peut remarquer que k et o agissent de fagon inverse sur la vitesse d'évolution de

l'indisponibilité. En effet, plusk est grand, plus A (t) tend rapidement vers A () et plus o est
petit, plus la vitesse d'‘évolution vers e comportement asymptotique est rapide. On peut vérifier
ainsi que la disponibilité évaluée a partir du modéle hyperexponentiel a une allure similaire a
celle de l'intensité de défaillance. Ceci éait prévisible, puisque compte tenu du fait que e tend
beaucoup plus vite vers zéro que e'QS”Pt, le taux de restauration p a peu d'influence sur
I'évolution de I'indisponibilité dans le temps (voir relation 11.23).

I1.4.3. Conclusion

Dans ce paragraphe, nous nous sommes intéresse a la modélisation, par le modele
hyperexponentiel, de la croissance de disponibilité des systémes. Le modéle établi est basé sur
I'interprétation markovienne du modéle qui nous a permis d'utiliser les techniques markoviennes
classiques pour évaluer la disponibilité.

L'analyse de la variation de la disponibilité en fonction des parametres du modele montre que
le modéle de disponibilité est cohérent avec le modele de fiabilité. Les deux modeles
représentent e méme type de comportement : une amélioration progressive du systéme suivie
d'un comportement asymptotique stabilisé, et I'allure d'évolution du systéme vers le régime
stabilisé est similaire dans les deux cas. On modélise ainsi la croissance de disponibilité d'un
systéme qui résulte de sa croissance de fiabilité et non la croissance de disponibilité qui est due
a la décroissance stochastique des intervalles de temps jusqu'a restauration (phénomeéne
d'apprentissage) ou bien de I'effet conjugué des deux.

IL.5. GENéRALISATION DU MODELE

Le modéle hyperexponentiel est basé sur une loi de Cox-hyperexponentielle a deux étages.
On peut généraliser le modele en considérant une loi de Cox a plusieurs étages, en d'autres
termes en introduisant des parametres supplémentaires dans le modéle.

L'intensité de défaillance du modéle généralisé sexprime sous laforme suivante :
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—
hi)= ————  avec 0< etX o =1 (11.26)
i=1

W€ Qit
i=1
L'introduction de paramétres supplémentaires dans un modele permet d'améliorer son
aptitude a représenter le comportement du processus modélise.

Bien que la générdlisation du modele hyperexponentiel ait déja été évoquée dans[Laprie 84-a,
Kanoun 89], les propriétés de ce modéle n'ont jamais éé analysées. Dans |e paragraphe suivant,
nous analysons les propriétés du modéle hyperexponentiel a 3 étages (donc a5 parametres) ; ce
modele sera appelé modele hyperexponentiel généralisé. Nous comparerons le modéle
hyperexponentiel généralisé au modéle hyperexponentiel présenté dans les paragraphes
précédents en considérant les deux mesures de la slreté de fonctionnement : la fiabilité et la
disponibilité.

I1.5.1. Mesures de Fiabilité

L'intensité de défaillance qui caractérise le modéle hyperexponentid généralisé est donnée par

hyty="—— avecOSwi,z o =1 e ;>0 >0 (11.27)
i=1

i=1
Etant donne que 2 o; = 1, l'intensité de défaillance du modele est entierement déterminee
i=1

par ladonnée des 5 parametres mq, w2, 8y, (>, €t (.

L 'intensité de défaillance hy(t) est une fonction continue non croissante dans le temps, variant

eﬂtrehg(0)=z @i Gi et hg(eo) = inf(C1,C2,83) = Ca.
i=1

En effet, a dériveée premiére de hy(t) est toujours négative. Son expression est donnée par :

2 oy (G- e T O
Wz
dr&(t):- o | (11.28)

2 w e Gt 2

i=1
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L a dérivée seconde de hy(t) peut changer de signe selon les valeurs des parametres du modele
comme l'illustre lafigure 11.10 qui présente différentes courbes caractéristiques de I'évolution de
I'intensité de défaillance du modéle hyperexponentiel généralisé. Si on compare les courbes
présentées sur lafigure I1.10 avec celles du modéle hyperexponentiel présentées sur la figure
1.2, on remarque que l'introduction de paramétres supplémentaires dans le modéle
hyperexponentiel permet de modéliser un nouveau type de comportement (courbe C4) :

deux vitesses d'évol ution vers le comportement asymptotique : rapide— ente—rapide—lente

Cette derniere propriété est intéressante car elle permet au modéle généralisé de mieux
prendre en compte les variations de la croissance de fiabilité d'un systéme au cours de son cycle
devie (cf figurel.10).

0,02 Na® 4
,016 C1
012 L Ca
-~
008 | vt
,004 L c2
0 ] ] ] ] ] ] | | | i t
1 100 00 300 400 500 00 700 800 900 1000
Courbe ®q (OF) Cl Qz C3
C1 1,00 - 0,020 0,020 0,004
Cc2 0,50 0,400 0,021 0,022 0,004
C3 0,97 0,002 0,020 0,018 0,004
c4 0,23 0,760 0,041 0,014 0,004

Figure 11.10 : Courbes intensité de défaillance du modéle hyperexponentiel généralisé

Considérons maintenant les mesures de fiabilité associées au modele hyperexponentiel
généralisé.

Posons :
Gy(t) = Z o et (11.29)
i=1
L'intensité de défaillance relative au modéle sécrit alors:
hg(t) = %3% avec Gy(t) = ) (11.30)

Les mesures de fiabilité Ri(t'|s), fi(t'|s), Ai(t'|s) caractérisant le comportement d'un systéme
entre I'occurrence des défaillances i-1 et i et évaluées a partir du modéle hyperexponentiel
généralisé ont des expressions équivalentes a celles obtenues a partir du modéle
hyperexponentiel. Elles sobtiennent directement a partir desrelations 1.7 a11.10 en remplagant
G(t) par Ggy(1).

L e temps moyen jusqu'a occurrence de la défaillancei est donné par :
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MTTF; = (11.31)

IR

I1.5.2. Disponibilité

D'une facon analogue au modéle hyperexponentiel, on peut représenter le modéle
hyperexponentiel généralisé par une chaine de Markov. En appliquant la méme démarche que
celle considérée dans le paragraphe 11.4.1, on aboutit a la chaine de Markov présentée sur la
figure I1.11 permettant de modéliser une croissance de disponibilité.

Figure I1.11 : Modéle de disponibilité relatif au modéle hyperexponentiel généralisé

Sous I'nypothese u >> (,,8,,8,), larésolution de lachaine de Markov conduit a l'expression
suivante de l'indisponibilité :

Aqlt zﬁ:” - wl(ﬁl'%)e' Gt 032(%@3) e &t + wl<21+wi<22+ Ot et 11.32)

Larelation 11.32 peut sécrire en fonction du facteur de croissance kg = hi'% souslaforme:
9

Aglt) = Ag(e) {1 +(kg-1 €t + o, (; C(i,) 1) (e 5t e ot )} (11.33)
9
Sionposew,=0,§, = Csup et {5 =G On retrouve I'expression de I'indisponibilite associée
au modé e hyperexponentiel atrois paramétres (relation 11.24).

Larelation 11.33 permet ainsi de comparer e modele hyperexponentiel généralisé au modele
hyperexponentiel a trois paramétres. Dans le cas du modele a trois paramétres, la vitesse
d'évolution de I'indisponibilité vers |le comportement asymptotique est déterminée par Cap’ le
régime asymptotique est atteint au bout de quelques 1/¢_, o Par contre, dans e cas du modéle

généraliseé, le comportement asymptotique est atteint beaucoup plustard : au bout de quelques
Uty (65 (68gy)-

Lafigure .12 permet d'illustrer les différences qui existent entre les courbes indisponibilité
relatives au modéle hyperexponentiel a trois parametres et au modele hyperexponentiel
généralisé. Les courbes présentées sont tracées en considérant le méme facteur de croissance :
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_hO) _ hy0) _
= h(=) ~hy(=) =K

o AOAE)

| | 4 t
0.1 1 10 100 000

Courbg k (OF] () C.:l Cz Cs Courbe [0) C_, up c inf
1 |100|0,699| 0,25 |0,0398| ,009 |0,0003 C1 [100/0,977| ,03 |0,0003
2 10| 0,278 0,63 | 0,7980| ,029 (0,0152 Cc2 | 10|0,280| ,85 |0,0152

Figure 11.12 : Courbes d'indisponibilité : comparaison du modéle hyperexponentiel et du
modele hyperexponentiel généralisé (échelle log-log)

Pour les deux valeurs considérées du facteur de croissance : k = 10 et k = 100, on peut
remarquer que les courbes C'i, correspondant au modéle hyperexponentiel, et Ci, correspondant
au modele généralise, sont pratiquement confondues sauf au voisinage de |'asymptote ou les
courbes associées au model e hyperexponentiel généralisé se stabilisent moins vite que celles du
model e hyperexponentiel.

Par ailleurs, on peut remarquer que contrairement au modéle hyperexponentiel, la courbe

Kg(t) peut changer de concavité au cours de son évolution entre le moment ou le maximum est
atteint et le moment ou la courbe tend vers sa valeur asymptotique (courbe C2).

I1.5.3. Conclusion

Le modéle hyperexponentiel généralise permet d'améliorer les dynamiques des courbes
intensité de défaillance et indisponibilité relatives au modéle hyperexponentiel. En particulier,
concernant l'intensité de défaillance, le modéle généralisé permet de modéliser deux périodes
successives de croissance de fiabilité rapide séparées par deux périodes au cours desquellesla
croissance de fiabilité est lente. Unetelle propriété est intéressante car elle permet au modéele de
mieux prendre en compte les variations de fiabilité et de disponibilité caractéristiques du
comportement d'un systeme au cours de son cycle devie.

Néanmoins, |'application du modéle généralisé nécessite |'estimation de cing parametres ; par
conséguent, comparé au modéle hyperexponentiel, les procédures d'inférence associées sont
plus difficiles a mettre en cauvre.
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I1.6. APPLICATION DU MODELE HYPEREXPONENTIEL a DES
SYSTEMES RéELS

Dans les paragraphes précédents, nous avons présenté le modéle hyperexponentiel en
considérant les deux mesures de base de la sireté de fonctionnement : la fiabilité et la
disponibilité. Afin d'illustrer |'utilisation du modéle dans un contexte industriel, nous
présentons, des résultats concernant I'application du modéle pour I'évaluation de la slreté de
fonctionnement des logiciels de deux systémes de télécommunications. Pour le premier
systeme, le modéle hyperexponentiel est utilisé pour suivre lavalidation du logiciel et évaluer
ses mesures de fiabilité avant sa mise en opération. Pour le deuxiéme systeme, le modele est
appliqué pour évauer la disponibilité moyenne du logiciel au cours de savie opérationnelle.

I1.6.1. évaluation de la fiabilité d'un logiciel de télécommunication

Le logiciel étudié fait partie d'un autocommutateur téléphonique [Kaaniche 90-a]. Il est
constitué de plusieurs modules qui sont structurés selon une architecture répartie et qui
communiquent entre eux par échange de messages. Chague module est destiné a accomplir une
fonction éémentaire du logiciel pouvant étre spécifiée, codée et testée séparément. Trois
langages ont été utilisés pour le développement du logiciel : PLM 86, Assembleur et un langage
spécifigue : LDMD (Langage de Description et de Manipulations de Données). Le volume
total du logiciel est del'ordre de 1400 kilo-lignes dinstructions.

Le développement du logiciel aduré 4 ans dont 17 mois ont été consacrés al'application de
tests unitaires, de test fonctionnels et de tests d'intégration pour la validation du logiciel avant sa
mise en opération. Au cours de cette période, une procédure de collecte de données a été mise
en place pour enregistrer les défaillances observées sur le logiciel. En tout, 2146 relevés de
défaillance ont été collectés ; ces relevés nous ont été fournis par le Centre National de
Té écommunication de LANNION pour analyser et évaluer lafiabilité du logiciel au coursde la
période considérée.

L'étude a été divisée en deux étapes conformément a |'approche global e présentée dans le
chapitre |. La premiére éape a é&é consacrée al'analyse des relevés de défaillance pour vérifier la
consistance des données fournies et extraire les informations qui sont utiles pour I'éude de
fiabilité. Ladeuxieme étape a porté sur |'application des modeles de croissance de fiabilité pour
le suivi delavalidation du logicidl et I'évaluation de safiabilité avant samise en opération.

L'étude compl éte est présentée dans [Kaaniche 89-a, Kaaniche 90-a, Kaaniche 90-b]. Dansla
suite, nous nous limiterons a la présentation de quelques résultats qui ont été obtenus dans le
cadre de cette étude en mettant |'accent plus particulierement sur |'application du modele
hyperexponentiel.

11.6.1.1. Analyse des relevés de défaillance

Les relevés de défaillance (RD) correspondent a des fiches qui sont rédigées soit pour
signaler des défaillances observées au cours de I'exécution du logiciel soit pour suggérer des
corrections ou bien des améiorations de certaines fonctionnalités du logiciel. I1s constituent en
fait un moyen de communication entre toutes les personnes qui sont concernées par le systeme.
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Un RD permet de préciser la date de sa création (cette date ne correspond pas toujours ala
date d'occurrence de la défaillance signalée), de décrire les conditions d'occurrence de la
défaillance, dindiquer les différentes fonctions affectées et d'estimer la gravité de la défaillance
en fonction des conséguences observées sur le service délivré par lelogicidl.

Afin dextraire lesinformations qui sont utiles pour une étude de fiabilité, nous avons procédé
aune analyse du contenu des RD. Cette étape sest terminée par |'éimination de 45% des RD.
Laplupart des RD qui ont été éiminés contiennent des informations redondantes : par exemple,
plusieursrelevés font référence ala méme défaillance du logiciel. Les criteres considérés pour le
filtrage des relevés de défaillance ainsi que les analyses statistiques effectuées sont détaillés
dans [Kaaniche 89-a, Kaaniche 90-a]. On peut noter qu'un pourcentage de RD éliminés par
rapport aux RD collectés du méme ordre de grandeur a été observé sur un autre systéme
[Levendel 89]. L'dimination d'un nombre important de RD collectées nous a amené a proposer
dans [Kaéniche 89-b] des recommandations pour améliorer 1a procédure de collecte de données
afin d'éviter dans le futur de collecter des données qui ne sont d'aucun intérét pour les éudes de
fiabilité et par suite limiter les codts de la collecte de données et ssimplifier latache de tri des
relevés de défaillances.

1172 relevés ont aing été retenus pour I'éude de fiabilité dont 174 uniquement correspondent
alapériode au cours de laguelle le logiciel aété intégré dans satotalité. Les autres relevés sont
relatifs aux tests fonctionnels effectués sur le logiciel. Parmi les 174 RD qui ont été collectés au
cours de I'intégration du logiciel, 42 seulement correspondent a des défaillances critiques qui
auraient pu affecter de facon significative le service délivré aux utilisateurs si elles étaient
apparues en vie opérationnelle.

L es résultats que nous présentons dans la suite concernent uniquement les données collectées
apres l'intégration du logiciel. Pour caractériser le comportement du logiciel au cours de la
période considérée, nous nous intéresserons dans un premier temps, a toutes les données toutes
conséquences confondues, puis nous considérerons uniquement |es défaillances critiques.

Notre objectif étant d'illustrer différents aspects du modéle hyperexponentiel, nous
travaillerons, d'abord sur des données groupées en nombre de défaillances par unité de temps
en considérant toutes les données collectées et nous appliquerons le modéle pour suivre
I'évolution du nombre cumulé de défaillances. Nous considérerons ensuite uniquement les
défaillances critiques qui seront présentées sous forme d'intervalles de temps entre défaillances
et nous appliquerons le modéle pour suivre I'évolution du MTTF du logiciel avant samise en
opération.

Conformément a |'approche globale d'évaluation de la fiabilité du logiciel que nous avons
présentée dans le chapitre |, nous appliquerons d'abord le test de Laplace pour analyser la
variation de lafiabilité du logiciel au cours de la période considérée puis nous appliquerons le
modéle hyperexponentiel en nous basant sur les résultats obtenus a partir de I'analyse de
tendance.

11.6.1.2. Analyse de tendance

11.6.1.2.1. Données groupées en "nombre de défaillances par unité de temps”

La courbe de Laplace calculée a partir des données collectées est présentée sur lafigure 11.13.
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Figure 11.13 : Application du test de Laplace aux données de la figure 11.13

On remarque que pendant |les quatre premieres semaines de |'intégration du logiciel, le facteur
de Laplace est positif et tend a croitre. On observe, ainsi une décroissance globale de fiabilité
qui est due a l'augmentation progressive de I'intensité de défaillance du logiciel pendant cette
période. Un tel comportement du logiciel est classique, le passage destests fonctionnels versles
tests d'intégration se traduit par une croissance locale de I'intensité de défaillance qui est due a
I'activation des fautes localisées au niveau de I'interfagage entre les différents composants du
logicidl.

A partir de la quatrieme semaine, le facteur de Laplace décroit progressivement traduisant
ainsi une croissance presgue monotone de la fiabilité du logiciel. Une telle croissance se
poursuit jusqu'ala semaine 16. A cette date, on peut observer une forte tendance du facteur de
L aplace ala croissance qui révele une tendance de décroissance locale de lafiabilité du logicidl.
Ce comportement est di & la découverte d'un nombre important de fautes dans les manuels
d'exploitation du logiciel. Cette décroissance de fiabilité est ensuite progressivement atténuée et
on peut remarquer que le facteur de Laplace tend ensuite a décroitre a nouveau jusgu'alafin de
I'intégration du logiciel traduisant une croissance progressive et pratiquement monotone de la
fiabilité du logiciel avant sa mise en opération.

11.6.1.2.2. Données "intervalles de temps entre défaillances”

Les résultats de I'application du test de Laplace aux données relatives aux défaillances
critiques sont présentés sur lafigure11.14.
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Figurell.14 : Application du test de Laplace aux "intervalles de temps entre défaillances"

On distingue deux périodes de croissance de fiabilité du logiciel : la premiere, notée P1,
correspond aux 21 premiéres défaillances, et la deuxieme, notée P2, est relative aux 21 dernieres
défaillances.

Au cours de la premiére période, on observe une |égere décroissance de fiabilité : le facteur
de Laplace est positif et tend a croitre. Au cours de la deuxiéme période, le facteur de Laplace
tend a décroitre traduisant ains une croissance progressive de lafiabilité du logiciel. Cependant,
une telle croissance n'est pas monotone et on peut observer en particulier une déecroissance
locale defiabilité suite al'occurrence de la défaillance 33.

11.6.1.3. Application du modéle hyperexponentiel

Nous appliquerons d'abord le modéle aux données groupées en nombre de défaillances par
semaine pour suivre lavaidation du logiciel par I'évaluation de I'évolution du nombre cumulé de
défaillances. Ceci permet aux concepteurs du logiciel, au vu des estimations effectuées par le
modele, de planifier I'effort de test nécessaire pour corriger les fautes qui seront activées sur le
logiciel pendant les périodes suivantes. Ensuite, le modéle sera appliqué aux données
"intervalles de temps entre défaillances’ pour évaluer le MTTF du logiciel et estimer son taux de
défaillance verslafin delavalidation. Ceci permet d'évauer lafiabilité du logiciel avant samise
en opération.

11.6.1.3.1. évaluation du nombre cumulé de défaillances

On présente sur lafigure 11.15, d'une part, I'évolution du nombre cumulé de défaillances N(i)
observées sur le logiciel, et d'autre part, I'évolution du nombre cumulé de défaillances H(i)
estimé par |le modele hyperexponentiel. Compte tenu des résultats du test de L aplace présentés
sur lafigure I11.13 qui montrent que le logiciel ne manifeste une tendance de croissance de
fiabilité qu'apartir de la quatrieme semaine, nous N'avons appliqué le modéle qu'a partir de cette
date. Les parameétres du modél e sont d'abord estimeés a partir des données collectées durant le
deuxiéme mois de l'intégration du logiciel, le modéle est ensuite recalibré toutes les deux
semaines pour prendre en compte progressivement les données collectées au fur et a mesure de
lavalidation du logicidl.
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On remarque que le modéle donne de bonnes prévisions jusqu'a la semaine 16. A partir de
cette date, les estimations effectuées par le model e sécartent de maniére significative des valeurs
observées. Un tel comportement est di alaforte décroissance locale de fiabilité observée a cette
date et détectée par letest de Laplace.
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Figure I11.15 : Estimation du nombre cumulé de défaillances par le modéle

Les modéles de croissance de fiabilité ne peuvent pas modéliser un tel changement de
tendance. Pour améliorer |es estimations effectuées, on peut appliquer le modele par période de
croissance de fiabilité. On distingue deux périodes de croissance de fiabilité : la premiére est
relative aux données collectées jusqu'ala semaine 16 et la deuxieme allant de cette date jusgu'a
lafin del'intégration du logici€l.

Si on applique a nouveau le modéle par période de croissance de fiabilité, on obtient la
figure 11.16. On observe aors une treés bonne adéquation entre les données observeées et les
prévisions effectuées par le modél e durant les deux derniers mois de la validation.
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Figure 11.16 : Application du modéle par période de croissance de fiabilité
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11.6.1.3.2. Comparaison du modele hyperexponentiel i d’autres modeles

Afin de comparer le modéle hyperexponentiel (HE) a d'autres modéles de croissance de
fiabilité, nous avons chois :

un modéle en forme de S appartenant a la classe des model es décrivant une décroissance
defiabilité suivie d'une croissance defigbilité : le moddle SS[Y amada 83],

un modele appartenant a la classe des modeles décrivant une croissance monotone de
fiabilité : le modde exponentiel (EXP) [God 79].

le modéle hyperexponentiel générdisé (HEQ).

Nous avons appliqué les quatre modeles durant la période allant de la semaine 16 a la
semaine 32. Le critere de comparaison considéré est le résidu moyen : c'est adire, la valeur
moyenne des écarts entre les val eurs observées du nombre cumulé de défaillances et les vaeurs
estimées par les modél es durant |a période considérée.

Nous nous sommes intéresse d'une part, & la capacité réplicative des modeles pour apprécier
leur aptitude a reproduire le comportement du logiciel, et d'autre part a leur capacité
prévisionnelle pour estimer la qualité des prévisions effectuées. Les résultats sont donnés sur
lesfiguresl1l.17-aet I1.17-b.

Pour évaluer la capacité réplicative des différents modéles, nous avons utilisé les données
collectées entre les semaines 16 et 32 pour estimer |es paramétres des modéles, puis nous avons
évalué e résidu moyen sur toute la période considérée.

Pour évaluer |la capacité prévisionnelle du modéle, nous avons estimé les paramétres des
modeles a partir des données observées entre les semaines 16 et 20. Les modéles ainsi calibrés
sont utilisés pour estimer le nombre cumulé de défaillances pour les semaines 21 jusqu'a 32.
Sur lafigure I1.17-b nous donnons les valeurs des résidus moyens dans trois cas de figure :

1- lemodéeest caibré une seulefois,

2- lemodde est recalibré toutes les 2 semaines,

3- lemodée est recalibré toutes les 4 semaines.
HE HEgQ SS EXP
0,9 0,8 8,4 5,4

a) Application des modéles en réplicatif

Calibration des modéles HE HEg SS EXP
1 seulefois 9,1 1,4 11,1 8,3
toutes les 2 semaines 0,7 0,7 2,4 2,0
toutes les 4 semaines 2,3 1,1 3,7 2,9

b) Application des modéles en prévisionnel

figure 11.17 : Valeurs des résidus moyens

L'analyse des deux figures montre que les modéles HE et HEQ possedent une meilleure
capacité réplicative que les modeles SS et EXP. En prévisionnel, les résultats de ces deux
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modeles sont comparables, le modéle HEg donne cependant en moyenne de meilleures
prévisions gque les autres modeles. On peut remarquer ainsi, que les résultats du modele
hyperexponentiel généralisé confirment les résultats théoriques présentés dans le
paragraphe 11.5. L'introduction de paramétres supplémentaires dans le modél e hyperexponentiel
permet d'améliorer les estimations effectuées par le modele. 1l faut remarquer, toutefois, que
I'application du modéle généralisé nécessite I'estimation de cing paramétres et que, comparé au
model e hyperexponentiel, les procédures d'inférence associées sont plus difficiles a mettre en
cauvre.

11.6.1.3.3. Suivi de la fiabilité du logiciel avant sa mise en opération

Avant lamise en opération du logicidl, il est nécessaire d'évaluer safiabilité afin d'évauer le
comportement du logiciel tel qu'il sera percu par ses utilisateurs en supposant que
I'environnement d'utilisation du logiciel au cours de sa vie opérationnelle est équivalent a celui
danslequel lelogiciel aétévalide.

Pour suivre |'évolution du comportement du logiciel avant sa mise en opération, nous avons
appliqué progressivement le modéle hyperexponentiel en prévisionnel a partir de la semaine 16
et étudié |'évolution des estimations effectuées par rapport au comportement observé du logiciel.

Les résultats sont résumeés sur la figure 11.18 ou N(i) est le nombre cumulé de défaillances
observéesjusqu'alasemainei ; les courbes C1, C2, C3, C4 sont telles que :

Pour C1, le modéle est calibré avec |es données collectées entre les semaines 16 et 24.

Pour C2, le modéle est calibré avec les données collectées entre les semaines 16 et 26.
Quand le modéle est calibré avec les données collectées entre les semaines 16 et 28, on
obtient une courbe qui est pratiqguement confondue avec C2.

Pour C3, le modéle est calibré avec |es données collectées entre les semaines 16 et 30.

La courbe C4 correspond a I'application du modele en réplicatif sur la période
considérée. Elle caractérise le comportement du logicidl juste avant samise en opération.

Par souci de clarté, seules les parties des courbes correspondant aux semaines 24 a 32 sont
présentées.

On peut remarguer gue toutes les courbes estimées par le modéle sont des droites qui
représentent bien I'évolution du comportement du logiciel durant la période considérée. Ceci
traduit une évolution stabilisée de lafiabilité du logiciel verslafin de savalidation. Le taux de
défaillance Asdu logiciel tend alors a étre constant durant cette période, il est donné par la pente
de lacourbe H(i) estimée par le modéle.
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N(@., H()
178 7

173 71

Courbe AS
Cc1 1,03102 /h
67 C2 8,2010-3/h
c2 8,1510-3 /h
C3 8,57 10-3 /h
162 4 c4 9,10103/h

157 t t t t t t t |
24 25 26 27 28 29 30 31 32
i (semaines)

Figure 11.18 : Evolution des prévisions effectuées par le modéle vers la fin de la

validation du logiciel

Les valeurs des taux de défaillance Ag relatifs aux différentes courbes estimées par le modele
hyperexponentiel sont également présentées sur la figure 11.19. Nous donnons aussi |a valeur
du taux de défaillance évalué par le modéle quand il est calibré avec les données collectées entre
les semaines 16 et 28 (courbe C'2). On peut remarquer, que les valeurs obtenues sont du méme
ordre de grandeur. Le taux de défaillance relatif ala courbe C1 est plus élevé que les autres
valeurs a cause de lafaible croissance local e de fiabilité observée au niveau des semaines 25 et
26. Une telle croissance, matérialisée par une variation de la pente de la courbe de Laplace
présentée sur la figure 11.13, est prise en compte dans les estimations du modéle aprés la
recalibration du modéle ala semaine 26 (courbe C2) : taux de défaillance estimé plusfaible.

Lesvaleurs des taux de défaillance présentées sur lafigure 11.19 sont relativement élevées s
on les compare aux taux de défaillance relatifs a des autocommutateurs tél éphoniques évalués
dans [Sabourin 87, Kanoun 91-b]1. Néanmoins, contrairement a ces deux derniers systemes
pour lesquels les taux de défaillance ont été évalués a partir des données collectées au cours de
lavie opérationnelle, les données considérées ici concernent uniquement la fin de la phase de
validation. Au cours de cette période, le logiciel aétéinstallé sur quatre sites expérimentaux et a
subi essentiellement des tests de charge. Par conséquent, le taux de défaillance estimé par le
modele hyperexponentiel est pessimiste comparé au taux de défaillance qui sera observé au

coursdelavie opérationnelle du logicid : celui-ci seraau plus éga a%s.
11.6.1.3.4. Evaluation du MTTF du logiciel relatif aux défaillances critiques

Considérons maintenant les données collectées sous forme d'intervalles entre défaillances.
Nous appliquerons le modél e hyperexponentiel pour suivre I'évolution du MTTF du logiciel et
évaluer son taux de défaillance asymptotique vis-a-vis de I'occurrence de défaillances critiques.

1 Dans [Sabourin 87], le taux de défaillance évalué est de I'ordre de 4,8 10-6/h pour un parc de 1400
autocommutateurs observés sur 3 ans de vie opérationnelle, et dans [Kanoun 91-b] il est de I'ordre de
1,3 10"4/h pour un parc de 15 systémes observés durant |a premiére année de vie opérationnelle.
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Ceci permet de caractériser le comportement du logiciel tel qu'il est percu par ses utilisateurs en
considérant uniquement les défaillances qui affectent de fagon significative le service ddlivré par
lelogiciel : c'est-a-dire celles qui conduisent ala perte de certaines fonctionnalités du systéme
ou bien al'interruption totale du systéme.

Si on applique le modéle hyperexponentiel en prévisionnel pas a pas apres |'observation de la
15 ieme défaillance sans tenir compte des résultats du test de Laplace présentés sur la
figure 11.14, on obtient les résultats présentés sur lafigure 11.19 :

t; est I'intervalle de temps observé entre I'occurrence des défaillancesi-1 et i,

MTTF; est I'intervalle de temps estimé par le modéle,
As est lavaleur du taux de défaillance asymptotique du logiciel évalué verslafin dela
période considérée.

R4 €stlerésidu relatif évalué sur lapériode de prévision défini par :

I:QZI.6,42 -

S (4-MTTF)
i=16

PR

i=16
KS est la distance de Kolmogorov-Smirnof qui permet d'apprécier la qualité des
estimations effectuées par le modéle2.

16 0 1,87 30 9 2,64
17 3 1,75 31 14 2,93
18 1 1,82 32 27 342
19 0 1,78 33 1 4,46
20 1 1,68 34 11 431
21 0 1,65 35 1 4,59
22 0 1,57 36 2 4,45
23 6 1,50 37 6 4,35
24 0 1,70 38 0 4,41
25 1 1,63 39 7 4,25
26 2 1,60 40 42 4,35
27 10 1,62 41 13 5,65
28 1 2,09 42 2 5,90
29 14 2,03
R16,42 =50,75% KS=0.401 7LS = 6.410-3/h

Figurell.19 : Evaluation des MTTF par le modéle hyperexponentiel

Compte tenu des valeurs du résidu relatif et de la distance de K'S obtenues, on peut conclure
gue les estimations effectuées par le modéle sécartent de fagon significative des valeurs
observées: lerésidu relatif est tres grand et le test de KS est significatif au niveau de confiance
o = 1%.

2 Pour la définition de la distance de Kolmogorov-Smirnof et son utilisation pour tester I'adéquation des
estimations effectuées par un modél e de croissance de fiabilité avec | es données observées on peut consulter
[Littlewood 89, Kanoun 89].
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Par ailleurs, la valeur du taux de défaillance asymptotique évalué par le modéle est de
6,4 10-3/h (0,15 /jour) ce qui correspond & une défaillance en moyenne tous les 6 jours. Cet
intervalle est plusfaible que celui qui a été effectivement observé : en considérant les quatre
dernieres données, I'intervalle de temps entre défaillances observées est de I'ordre de 16 jours.

Un tel comportement du modéle sexplique par |'absence de croissance de fiabilité durant le
début de la période considérée comme nous |'avons remarqué suite a l'application du test de
Laplace. Le modée hyperexponentiel éant un modéle a croissance de fiabilité monotone, il ne
peut pas donner dans de telles conditions de bonnes estimations.

Compte tenu des résultats du test de Laplace, il est préférable de n'appliquer le modéle qu'a
partir du moment ou le logiciel manifeste une tendance de croissance de fiabilité ; c'est-a-dire
durant la période P2 identifiée par le test de Laplace (figure 11.14). Lesrésultats de I'application
du modél e durant cette période sont présentés sur lafigure I1.20.

i § MTTF;
30 7,80
31 14 8,11
32 27 9,31
33 12,30
34 11 10,67
35 10,67
36 9,62
37 8,85
38 8,59
39 7,87
40 42 7,80
41 13 10,26
42 10,44

Ryg 4o = 942 % KS=0197 1 =410 3 /heure

Figurell.20 : Application du modéle a P2

On peut remarquer alors une nette amélioration des estimations du modéle. Le résidu relatif
est plusfaible et e test de KS est non significatif au niveau de confiance o = 5%.

Le taux de défaillance asymptotique évalué par le modéle est 410-3/h (0,096/jour) soit
environ 1 défaillance tous les 11 jours. Cette valeur correspond mieux aux taux de défaillance
du logiciel observé verslafin delavalidation.

11.6.1.4. Conclusion

Dans ce paragraphe, nous avons appliqué la méthode d'évaluation de la fiabilité du logiciel
introduite dans le chapitre | au logiciel d'un autocommutateur téléphonique. Nous avons mis
I'accent plus particulierement sur différents aspects de |'application du modél e hyperexponentiel
pour |'évaluation des mesures de fiabilité. Nous avons appliqué le modéle pour :

suivre I'évolution du nombre de défaillances au cours de la validation du logicidl,
évaluer le taux de défaillance asymptotique du logiciel avant sa mise en opération,

estimer |'évolution du MTTF quand les données collectées sont sous forme d'intervalles
de temps entre défaillances.
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Par ailleurs, nous avons montré qu'une analyse de tendance basée sur le test de Laplace peut
étre tres utile pour guider I'application des modéles de croissance de fiabilité et améliorer les
estimations effectuées.

Nous avons aussi remarqué gque le modele hyperexponentiel et le modéle hyperexponentiel
généralisé donnent des estimations satisfai santes qui sont comparables sinon meilleures que les
estimations effectuées par d'autres modéles de croissance de fiabilité. Ces résultats concernent
uniguement I'application considérée et ne peuvent étre genéralisés dans |'absolu car il n'existe
pas de modéele universel de croissance de fiabilité qui donne de bonnes estimations dans tous
les cas de figure : les performances d'un modél e de croissance de fiabilité peuvent varier d'un
ensemble de données a un autre [Keiller 91]. Toutefois, |'utilisation des résultats des tests de
tendance permet d'améliorer I'aptitude des modéles a fournir des estimations qui sont
représentatives du comportement des systemes.

I1.6.2. évaluation de la disponibilité du logiciel de I'autocommutateur
TROPICO-R 4096

Les données collectées sur le logiciel de télécommunication étudié dans le paragraphe
précédent concernent uniquement la phase de validation. Pour illustrer I'application du modéle
hyperexponentiel pour I'évaluation de la disponibilité, nous considérerons un logiciel pour
lequel des données de défaillance ont été collectées au cours de sa vie opérationnelle. Nous
appliquerons plus particulierement le modél e pour évaluer I'indisponibilité moyenne du logiciel
considéré.
11.6.2.1. Présentation du systéme et des données

Il Sagit du logiciel correspondant a la version 4096 de I'autocommutateur TROPICO-R
développé par la compagnie brésilienne des télécommunications TELEBRAS. Le TROPICO-R
est un centre de commutation local basé sur une structure matérielle et logicielle distribuée.

Lelogiciel du TROPICO-R est divisé en deux parties [Mello 86, Moreira 86] : le logiciel
d'application qui regroupe tous les traitements permettant |'accomplissement des fonctions
téléphoniques, et I'exécutif qui offre I'environnement nécessaire a la réalisation des services
demandeées par lelogiciel d'application.

Levolume global du logiciel est de l'ordre de 330 kilo-octets.

Au cours des 15 premiers mois d'utilisation du systéme sur des sites opérationnels, on a
observé 50 défaillances logicielles. Durant la période considérée, le nombre de sites dans lequel
lelogiciel aétéinstallé aévoluéde4 a42 sites.

Sur lafigure I1.21 nous donnons la répartition des défaillances observées par semaine ainsi
que I'évolution du nombre de systemes installés au cours de la période considérée.

28



i n(i) NS(i) i n(i) NS(i) i n(i) NS(i)
1 2 4 24 1 36 7 42
2 0 10 25 1 36 8 42
3 2 10 26 0 36 9 42
4 1 10 27 0 36 0 42
5 1 10 28 1 33 1 42
6 0 12 29 1 40 2 42
7 2 12 30 0 40 3 42
8 1 12 31 0 40 4 42
9 2 12 32 0 40 5 42
10 5 12 33 0 a2 6 42
11 2 13 34 0 42 7 42
12 1 13 35 0 42 8 42
13 2 13 36 1 42 9 42
14 0 13 37 0 42 0 42
15 0 21 33 0 42 1 42
16 0 21 39 0 42 2 42
17 0 21 40 0 a2 3 a2
18 1 21 a1 0 42 4 42
19 1 21 42 0 42 5 42
20 2 28 43 1 a2 6 42
21 1 28 44 2 42 7 42
2 0 28 45 0 42
23 4 28 46 1 42

i = numéro de semaine, n(i) = nombre de défaillances/semaine ; NS(i) = nombre de systémes installés

Figure 11.21 : répartition des données de défaillance par semaine

Les fautes activées durant I'exploitation du logiciel ont été corrigées hors ligne. La
restauration de service sur site a été effectuée soit par une relance du logiciel soit par une
réinitialisation du systéme. Les intervalles de temps jusqu'a restauration du logiciel suite &
I'occurrence de défaillance n'ont pas été indiqués dans les relevés de défaillance fournis.
Néanmoins, il aété remarque que larestauration du logiciel durant |a période considérée durait
en genéral entre 1 et 5 minutes. Afin de compléter les informations contenues dans les relevés
de défaillance collectées, nous avons utilisé un générateur aléatoire pour générer desintervalles
de temps jusqu'a restauration variant selon une distribution uniforme entre 1 et 5 minutes. Les
valeurs obtenues sont données sur la figure11.22 ou &; est l'intervalle de temps jusqu'a
restauration aprés occurrence de ladéfaillancei du logicidl.

i Ei [ Ei i Ei
1 11 18 35 35 41
2 26 19 43 36 41
3 16 20 24 37 34
4 24 21 38 38 13
5 4,0 22 32 39 13
6 28 23 13 40 39
7 45 24 10 a1 12
8 12 25 28 42 2.9
9 46 26 32 43 23
10 23 27 43 44 4,9
1 31 28 26 45 4,7
12 21 29 34 46 23
13 11 30 42 47 18
14 26 3l 33 48 15
15 32 2 4,0 49 17
16 17 33 39 50 19
17 4,0 34 3,9

Figure 11.22 : Intervalles de temps (en minutes) jusqu'a restauration du logiciel
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11.6.2.2. Evaluation de l'indisponibilité moyenne du logiciel

Pour évaluer I'indisponibilité moyenne du logiciel, nous avons procédé en deux étapes. La
premiere étape de |'évaluation consiste a trouver un estimateur statistique permettant de
caractériser I'évolution de la disponibilité moyenne du logiciel durant la période considérée. La
deuxieme étape de |'évaluation consiste a utiliser les valeurs obtenues a partir de I'estimateur
statistique pour estimer les parametres du modéle hyperexponentiel et ensuite comparer les
estimations obtenues a partir du modele a celles qui sont évaluées a partir de I'estimateur
statistique et vérifier s le modele suit bien I'évolution de la disponibilité moyenne du logicidl.

La disponibilité moyenne du logiciel sur un intervalle [0,t] peut étre interprétée comme la
proportion du temps pendant lequel il est opérationnel. Si tj dénotent les intervalles de temps
jusqu'a défaillance, un estimateur statistique de la disponibilité moyenne du logiciel est donné
par :

—~[p

t; ou n est le nombre de défaillances observées dans [0,t] (11.34)
i=1

Am(t) =

Par suite, I'indisponibilité moyenne observée du logiciel dans [0, t] peut étre évaluée par
I'estimateur donné par |'expression suivante :

An()=1 21 3 (11.35)

Compte tenu de I'évolution du nombre de systemes installés durant la période considérée,
A (1) sera évalué pour un systéme moyen ce qui permet de caractériser la disponibilité telle
quelle est percue par un utilisateur donné du logiciel.

Larelation 11.36 donne I'expression de K:n, I'estimateur de I'indisponibilité moyenne du
logiciel pour un systéme moyen ou :

At est l'intervalle de temps correspondant a une semaine,
NS(i) est le nombre total de systemes opérationnels au cours de la semainei,

m; est le nombre total de défaillances observées aprési semaines d'utilisation du logiciel.

|l 1 — —
A m (K At) = kX "AUNS() k=1...67 e¢emy=0 (11.36)
On peut appliquer maintenant le modéle hyperexponentiel en utilisant I'expression de
I'indisponibilité moyenne donnée par la relation 11.21 pour vérifier si le modele propose suit
bien I'évolution de I'indisponibilité moyenne du logiciel observée durant la période considérée.

L 'utilisation de laméthode des moindres carrés pour |'estimation des paramétres du modéle et
I'évaluation de I'indisponibilité moyenne du logiciel par le modéle hyperexponentiel donne les
résultats qui sont présentés sur la figure 11.23 : C1 correspond a I'indisponibilité moyenne
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évaluée par le modele hyperexponentiel (donnée par larelation 11.21) et C2 est I'indisponibilité
moyenne observée obtenue a partir de larelation 11.36.

/)
- /

1 5 10 15 20 25 30 35 40 45 50 55 60 65
t (semaines)

©
i

C1

~

(&)

Indisponibilité moyenne (x 1. E-05)

Figure 11.23 : Indisponibilité moyenne du logiciel TROPICO-R 4096

On peut remarquer d'une part, que les estimations effectuées par e modele hyperexponentiel
sont satisfaisantes et, d'autre part, que I'allure d'évolution de I'indisponibilité moyenne observée
du logiciel correspond bien aux hypotheses établies par le modele hyperexponentiel : on
observe d'abord une croissance de disponibilité avant d'atteindre le comportement stabilisé du
logicid.

I1.6.2.3. Conclusion

Nous venons d'illustrer sur un cas réel I'application du modele hyperexponentiel pour évaluer
I'indisponibilité moyenne d'un systéme. La méthode choisie pour appliquer le modele consiste
aévauer d'abord un estimateur statistique de I'indisponibilité observée du systeme et d'utiliser
les valeurs obtenues pour estimer les parameétres du modele par la méthode des moindres
carrées. Une autre alternative serait d'appliquer le modéle pour suivre I'évolution de l'intensité de
défaillance du systeme et utiliser les paramétres estimés dans I'expression du modéle relative a
ladisponibilité.

Dans[Laprie 91-a], le modél e a été appliqué aux mémes données qui sont présentées dans ce
paragraphe pour estimer I'évolution de I'intensité de défaillance et pour évaluer I'indisponibilité
moyenne du systéeme en considérant la méme approche que celles que nous venons de
présenter. Cette application a permis de vérifier la cohérence du modéle vis-a-vis des deux
mesures : les valeurs des parametres du model e estimées par la méthode des moindres carrés
dans les deux cas sont du méme ordre de grandeur.

CONCLUSION

Dans ce chapitre, nous avons introduit le modele hyperexponentiel et présenté ses principal es
caractéristiques. Par rapport aux modeles de croissance de fiabilité existants, ce modéle se
distingue par son aptitude, d'une part, & modéliser une croissance de fiabilité suivie d'une
fiabilité stabilisée, et d'autre part, a évaluer les deux mesures principales de la slreté de
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fonctionnement d'un systeme : lafiabilité et la disponibilité. La modélisation de la disponibilité
des systémes en tenant compte du phénomene de croissance de fiabilité a été effectuée en se
basant sur I'interprétation markovienne du modéle.

Nous avons aussi étudié les propriétés du modéle hyperexponentiel généralisé, et nous avons
remarqué que ce modéle possede des propriétés intéressantes qui lui permettent de mieux
prendre en compte les variations de lafiabilité et de la disponibilité du logiciel au cours de son
cycledevie.

Afin dillustrer I'utilisation du modéle hyperexponentiel dans un contexte réel, nous avons
présenté quel ques résultats concernant |'application du modéle pour I'éval uation des mesures de
sreté de fonctionnement de deux logiciels de télécommunication. Les différentes applications
effectuées ont permis d'illustrer différents aspects de I'utilisation du modéle. Nous avons
montré, par application a des données réelles, comment utiliser le modée:

pour suivre le comportement du logiciel au cours de sa validation par I'estimation de
I'évolution du nombre cumulé de défaillances,

pour évaluer le MTTF et le taux de défaillance du logiciel et estimer lafiabilité du logiciel
avant samise en opération,

pour évaluer I'indisponibilité moyenne du logiciel en tenant compte du phénomeéne de
croissance defiabilité.

Nous avons montré dans les différents exemples traités qu'il est préférable d'effectuer une
analyse de tendance avant d'appliquer les modéles de croissance de fiabilité afin d'obtenir des
estimations qui sont représentatives du comportement du systéme considéré.

D'autres exemples d'application du modéle hyperexponentiel a des systémes réels se trouvent
dans [Kanoun 85, Kanoun 87, Gaudoin 90, Metge 90, Laprie 91-a]. En particulier, dans [Laprie
91-a], le modele hyperexponentiel est appliqué aux données de défaillance relatives a un sous-
systéme matériel de |'autocommutateur 5SESS dAT& T [Bauer 85] pour illustrer I'aptitude du
modé e a prendre en compte la croissance de fiabilité du matériel.
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i n(i) NS(i) i n(i) NS(i) i n(i) NS(i)
1 2 4 24 1 36 47 0 42
2 0 10 25 1 36 48 0 42
3 2 10 26 0 36 49 0 42
4 1 10 27 0 36 50 1 42
5 1 10 28 1 38 51 0 42
6 0 12 29 1 40 52 1 42
7 2 12 30 0 40 53 1 42
8 1 12 31 0 40 54 0 42
9 2 12 32 0 40 55 0 42
10 5 12 33 0 42 56 1 42
11 2 13 34 0 42 57 1 42
12 1 13 35 0 42 58 6 42
13 2 13 36 1 42 59 0 42
14 0 13 37 0 42 60 0 42
15 0 21 38 0 42 61 0 42
16 0 21 39 0 42 62 1 42
17 0 21 40 0 42 63 0 42
18 1 21 41 0 42 64 0 42
19 1 21 42 0 42 65 0 42
20 2 28 43 1 42 66 1 42
21 1 28 44 2 42 67 0 42
22 0 28 45 0 42
23 4 28 46 1 42

i Ei i Ei i Ei

1 1,1 18 3,5 35 4,1

2 2,6 19 4,3 36 4,1

3 1,6 20 2,4 37 3,4

4 2,4 21 3,8 38 1,3

5 4,0 22 3,2 39 1,3

6 2.8 23 1,3 40 3,9

7 4.5 24 1,0 41 1,2

8 1,2 25 2,8 42 2,9

9 4.6 26 3,2 43 2.3

10 2,3 27 4,3 44 4,9

11 3,1 28 2,6 45 4,7

12 2,1 29 3,4 46 2,3

13 1,1 30 4,2 47 1,8

14 2,6 31 3,3 48 15

15 3,2 32 4,0 49 1,7

16 1,7 33 3,9 50 1,9

17 4,0 34 3,9
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MTTF,

30 9 7,80

31 14 8,11

32 27 9,31

33 1 12,30

34 11 10,67

35 1 10,67

36 2 9,62

37 6 8,85

38 0 8,59

39 7 7,87

40 42 7,80

41 13 10,26

42 2 10,44
i t; MTTF; i t; MTTF;
16 0 1,87 30 9 2,64
17 3 1,75 31 14 2,93
18 1 1,82 32 27 3,42
19 0 1,78 33 1 7,36
20 1 1,68 34 11 43T
21 0 1,65 35 1 7,59
22 0 1,57 36 2 7,45
23 6 1,50 37 6 .35
24 0 17,70 38 0 7,41
25 1 1,63 39 7 7,25
26 2 1,60 40 42 7,35
27 10 1,62 41 13 5,65
28 1 2,09 42 2 5,90
29 14 2,03




CHAPITRE III

MODELE HYPEREXPONENTIEL EN
TEMPS DISCRET

INTRODUCTION

Le modéle hyperexponentiel présenté dans le chapitre Il ainsi que la plupart des modéles de
croissance de fiabilité caractérisent |'évolution dans |e temps du comportement du logiciel vis-a&
visdel'activation et de I'@limination des fautes de conception. Ce type de modeles n'est pas bien
approprié pour représenter le comportement de certains systemes qui ne sont sollicités
gu'occasionnellement par leur environnement (par exemple les systemes transactionnels, les
logiciels de commande de missiles, ...). Pour ces systémes, il est plus significatif d'évaluer
I'évolution de la sireté de fonctionnement en fonction du nombre d'exécutions effectuées et non
en fonction du temps.

Le modele hyperexponentiel en temps discret que nous proposons dans ce chapitre est basé
sur une représentation de la croissance de fiabilité du logiciel en fonction du nombre
d'exécutions effectuées en tenant compte des corrections introduites au cours de son cycle de
vie. Il permet plus particulierement de modéliser I'évolution de la probabilité de défaillance du
logiciel en fonction du nombre d'exécutions effectuées. Le modéle est basé sur des hypothéses
qui sont équivalentes a celles que nous avons considérées dans le chapitre Il pour
I'établissement du modéle hyperexponentiel en temps continu. En effet, ce modéle permet de
représenter une probabilité de défaillance a I'exécution qui décroit en fonction du nombre
d'exécutions du logiciel et qui tend asymptotiquement vers une limite non nulle. 11 modélise une
croissance defiabilité du logicid suivie d'une fiabilité stabilisée permettant ainsi, d'une part, de
prendre en compte I'influence de I'@limination des fautes de conception du logiciel sur son
domaine de défaillance, et d'autre part, de modéliser I'impact, sur le comportement du logicid,
des fautes résiduelles qui demeurent dans le systéme au cours de sa vie opérationnelle en dépit
des corrections effectuées.

Ce chapitre est consacré au modele hyperexponentiel en temps discret. Nous présentons
d'abord les propriétés du modéele et nous établissons les expressions des mesures de fiabilité
associ ées. Nous étudions ensuite |e lien entre ce modéle et [e modél e hyperexponentiel en temps
continu présenté dans le chapitre Il. L'application du modele a des données réelles est
considérée dans la derniére partie de ce chapitre.

III.1 PRESENTATION DU MODELE

Le modél e hyperexponentiel en temps discret décrit I'évolution de la probabilité de défaillance
du logiciel al'exécution en fonction du nombre d'exécutions effectuées. 1l est basé sur des
hypotheses équivalentes a celles du modele hyperexponentiel en temps continu

(cf. paragraphe1.1).



Soit P(n) la probabilité de défaillance du logiciel au cours de lan iéme exécution. Le modéle
gue nous proposons est basé sur I'hypothése que la probabilité P(n) est indépendante de
I'occurrence de défaillances au cours des (n-1) premiéres exécutions. Cette hypothese ne
signifie pas que ponctuellement a chaque exécution la probabilité de défaillance décroit mais
traduit plutdt, que I'évolution de la probabilité de défaillance al'exécution du logiciel au cours de
son cycle de vie peut étre approchée par une courbe qui décroit au fur et a mesure que le
nombre d'exécutions du logiciel augmente.

P(n) est donc I'équivalent en temps discret de la fonction intensité de défaillance
caractéristique des modeles de Poisson non homogenes.

Le modele de croissance de fiabilité en temps discret est défini par lafonction P(n) :

P(n) = 0psup(1- psup) + 0 Pinf(1- plnf) (1.1)
0(1- psup) + 0(1- pmf)

P(n) est une fonction atrois parametres 0, pgyp €t Pins €t Verifie les propriétés suivantes :
P(1) =0 psyp + O Pint €t P(e0) = Ping
la suite définie par P(n) est décroissante.

le sens de variation de P(n) dépend du paramétre 6.

En effet, soit :
AP(n+1) = P(n+1) - P(n) (111.2)
00 ) (1P Lpind)
AP(n+1) =- (PsupPint) (1-Psup)  (1-Pin) <0 pourtoutn=>1 (111.3)

[T {6cpen +8@pm}

i=n-1

0 (psup-pinf)?’(l-pwp)”'z(l-pinf)“'z{ 6(1-Pay) - 6(1—pmf)”'1}

H { e(:I-‘psup)i + g(l‘pinf)i}

i=n-2

AP(n+1) - AP(n) = -

(111.4)

Le sens de variation de P(n) détermine |'allure d'évolution de la probabilité de défaillance du
logiciel considéré au cours de son cycle devie. Il est donné par le signe de AP(n+1) - AP(n).

L'éude de larelation 111.4 montre que :

s 0< 0 aorsAP(n+1) < AP(n)



S 6>6 ets onpose

no = 1+Ln(11_pim)|_n(z} (111.5)

alors
. AP(n+1) > AP(n) pour n<ng
. AP(n+1) < AP(n) pour n> ng

D'une fagon générale, la variation de la probabilité de défaillance al'exécution est beaucoup
plus importante au cours de la phase d'intégration et au début de la phase opérationnelle du
logiciel que verslafin de son cycle devie. En effet, au début de lavie opérationnelle, I'exécution
du logiciel conduit essentiellement al'activation des fautes dont la probabilité d'occurrence est
grande. L'élimination de ces fautes conduit a une réduction significative du domaine de
défaillance du logiciel et par suite ala décroissance de la probabilité de défaillance a l'exécution.
Verslafin du cycle devie du logicidl, les fautes qui demeurent dans le logiciel sont celles qui
sont caractérisees par des probabilités d'activation faibles. Lafiabilité dulogiciel tend alors vers
un comportement stabilisé qui se traduit par une variation tres faible de la probabilité de
défaillance al'exécution.

Le modele hyperexponentiel en temps discret modélise une probabilité de défaillance a
I'exécution qui décroit avec le nombre d'exécutions effectuées et qui tend vers une valeur
asymptotique non nulle. La courbe donnant I'évolution de la probabilité de défaillance a
I'exécution P(n) a donc la méme allure que la courbe intensité de défaillance du modéle
hyperexponentidl.

Lafigurelll.lillustre différentes allures de la probabilité de défaillance al'exécution pouvant
modéliser différents comportements d'un logicidl :
croissance defiabilité tresrapide (C1),
croissance defiabilité progressive (C2),
croissance de fiabilité lente (C3).

Les courbes C1, C2 et C3 sont similaires aux courbes caractéristiques du modéle
hyperexponentiel en temps continu qui sont présentées sur lafigurel1.2.
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Figure 111.1 : Allures de la probabilité de défaillance a I'exécution P(n)

I11.2 MESURES DE FIABILITé

Le processus d'exécution du logiciel peut étre vu comme une séguence d'épreuves de
Bernouilli, ou une épreuve correspond a une exécution du logiciel. Soit Z;j la variable aléatoire
qui caractérise'exécution i. Z; est une variable binairetelle que :

{Zi = 0 quand I'exécution i est effectuée sans défaillance 16
Z, = 1 quand I'exécution  entraine la défaillance du logiciel (111.6)
L es probabilités associées aux événements{Z; =1} et {Z; = 0} sont données par :
P(i) = Pr{z;=1} 1.7
loth) = o (2 -0y =1-p() (-7

ou P(i) est la probabilité de défaillance al'exécution i donnée par lardation (111.1).

P(i) caractérise I'exécution i ; €lle ne dépend pas explicitement de I'occurrence de défaillances
au cours des (i-1) premiéres exécutions. Par anal ogie avec les modéles NHPP en temps continu,
P(i) peut étre interprétée de la méme maniére que la probabilité h(t)dt d'occurrence d'une
défaillance dansI'intervalle [t,t+dt].

Connaissant P(i), on peut établir les expressions des différentes mesures de fiabilité du
logiciel en fonction du nombre d'exécutions effectuées.

[11.2.1 Nombre cumulé de défaillances

Désignons par Y, lavariable aléatoire "nombre d'occurrences de défaillances au cours de n
exécutions'.



Y Sécrit en fonction des variables aléatoires Zj sous laforme:

Connaissant les propriétés des variables aléatoires de Bernouilli, on peut alors obtenir
directement I'expression de H(n), I'espérance mathématique de lavariable Y, [Feller 68] :

H(n) =E[Y,] :2 E[Z] = 2 P() (111.8)
i=1

i=1
OPaup(1-Da) + BPi(1-Pi)
H(n) :2 PsuplL-Psup) Pinf(L-Pinf

_ -1 — i-1
i=1 0(1-psp)  + O (1-Pinf)

L'expression de H(n) est relativement complexe. Compte tenu du fait que les paramétres pin
et psup SONt tels pinr €t Psyp << 1, on peut €crire H(n) sous une forme plus simple en effectuant
un développement limité de I'expression (111.9) par rapport a pins €t psyp. ON trouve:

(111.9)

H(r) = -Ln{ 0(1-Pap) + B (1-pin)" } + 0(pit, P (111.10)

En effet, Sl pinf €t pgyp << 1, dors:

1-P(i) ~ exp (-P(i)) + o(Pint , Peup) POUr i = 1, 2.... (I11.12)
H (1-P(i)) = IZ[ &xp (-P(i)) + O(Pirt, Peup) (111.12)
IZ[ (1-P(i)) = exp ( iglP(i)J + OPinf, Paup) = €Xp (-H(N) (111.13)
or Fll (1-P(i)) = (1-Psup) + & (1-Pinf) (111.14)

En utilisant lesrelations (111.13) et (111.14) on obtient finalement larelation (111.10).

REMARQUE

Ladistribution de probabilité de lavariable aléatoire Y, est difficile a obtenir directement car
les probabilités P(i) sont variables. Néanmoins, compte tenu de I'ordre de grandeur de P(i), laloi
de Y, peut ére approchée par uneloi de Poisson de paramétre H(n) [Serfling 78] :

H(n) = 21, P(i) (111.15)

Cette derniére approximation est d'autant meilleure que les probabilités P(i) sont petites.



Ainsi, le processus d'occurrence des défaillances peut étre décrit par les variables aléatoires en
temps discret {Y,, n >0} ou Y, est la variable aléatoire donnant e nombre d'occurrences de
défaillances au cours de n exécutions.

Soient s1<sy<...<S; une suite d'exécutions. Si on tient compte de I'approximation de laloi de
Yn par uneloi de Poisson dors, lavariable aéatoire Yg - Y g, donnant le nombre d'occurrences

de défaillances dans I'intervalle d'exécution [sq.1, Sk] est distribuée selon une loi de Poisson :

[H(sJ - H(sc)l

Pr{Yq- Vs =i} = ; exp {- [H(s0) - (s} (111.16)
[11.2.2 Fiabilité
Soient :

N;, lavariable aéatoire "nombre d'exécutions entre I'occurrence des défaillances (i-1) et i".
On note par n; laréalisation de N;,

M; lavariable a éatoire "nombre cumul é d'exécutions jusgu'a occurrence de la défaillance
i". On note par m; laréalisation de M;, m; est appelé instant d'occurrence de la défaillance

M = 2 N; (I11.17)

j=1
- » i-1 , .

m executions
=l :< ! | -
e e >

nlf ”2/‘ /‘ Niq / nj /‘
1 2 i-2 i-1 i défaillances

Figure I11.2 : Lien entre les variables aléatoires Nj et Mj

Soit R(nj| m;.1) la fonction de fiabilité associée a |'occurrence de la défaillance i et
conditionnée par |'événement M;.1=m;.; caractérisant |'occurrence de lai-1 éme défaillance.

R(n; | m;.1) est donnée par :

R(n; | mi.1) = Pr{N; 2 n; | Mj.;=m;_} (111.18)
n

R(ni | mi.1) = [1- P()] (111.19)
j=mj.1+1

Compte tenu de I'expression de P(i), on obtient :



mj_1+N;j m;j-1+n;j

0(1-psup) + §(1'pi nf)

R(n; | M) = — .
0(1-pap) L+ O (L-pin)

(111.20)

Aing, lafiabilité R(n; | m;.1) dépend de I'instant d'occurrence de laderniére défaillance m;_;.

Soit f(n; | mi.1) lafonction probabilité de masse associée alavariable N; et conditionnée par
I'événement Mi_1=mj_1.

f(ni | mi-1) = Pr{Nj =n; | Mj.;=m;.1} (111.21)

f(ni | m;.1) = Pr{N; =n; et O défaillances entre mj.; et m;_1+ n; -1} (11.22)
Cequi donne:

f(mi [ mi-1) = P(Mi_1+m;) R(n;-1| mj_y) (111.23)

P(m;.1 + n;) étant la probabilité de défaillance al'exécution mj_1+n.
111.2.3 Nombre moyen d'exécutionsjusqu'a défaillance

Soit MTTF; le nombre moyen d'exécutions jusqu'a occurrence de la défaillance i sachant que
ladéfaillance (i-1) aeu lieu al'exécution mj.1.

MTTF; = E[Nj] = 2 n; f(nj | m;-1) (1.24)

nj=1

En utilisant larelation (111.23), on obtient :

MTTF = 2 N; P(mi_1+ ni) R(ni -1| mi_l) (|||.25)
nj=1

Or, R(n; | m;_1) peut sécrire sous laforme:

R(ni | mi.1) = R(ni -1 mi.q) {1-P(mj.1+ n )} (111.26)
D'ou :
MTTF = 2 N { R(nj-1] mj.1) - R(nj | mi_l)} (.27
nj=1
MTTF = R(n; | m;-1) (111.28)
nj=1



Sion utiliselarelation (111.20) on obtient finalement :

0 0P (L-pay) "+ P (1-piy) ™
MTTF = =P T
O(L-psp) + O(L-pim)

(111.29)

[11.2.4 Taux de défaillance en temps discr et

Soit A(n; | m;.1) lafonction de hasard associée a la variable aléatoire N;. A(nj | m;.1) est le
taux de défaillance en temps discret du logiciel apres occurrence de la défaillancei-1.

Par définition:

A | M) = Fm (111.30)

Il vient donc a partir delarelation (111.23) :

A(ni [ mig) = P(mi.1+ny) (111.32)

Aing, le taux de défaillance en temps discret associée al'occurrence de ladéfaillancei ala
méme expression que celle de la probabilité de défaillance P(n) caractérisant le modele
hyperexponentiel en temps discret. En particulier, la probabilité de défaillance P(n) est égale au
taux de défaillance en temps discret associ€ al'occurrence de la premiére défaillance.

On retrouve ainsi une propriété équivalente a celle des processus NHPP en temps continu
concernant le lien qui existe entre intensité de défaillance et taux de défaillance.

Cette propriété est importante car elle permet d'exprimer le taux de défaillance en temps
discret directement a partir de la probabilité de défaillance al'exécution.

[11.2.5 Inter prétation markovienne du modéle

Par analogie avec |le modéle hyperexponentiel, en utilisant la propriété précédente, on peut
représenter le modéle hyperexponentiel en temps discret sous forme d'une chaine de Markov
discrete a trois états {E;, Ep, D} ou D est un état absorbant et E; et E, sont deux états

transitoires caractérisés par les probabilités initiales d'occupation 6 et 0 et les probabilités de
transition vers |'état absorbant psyp €t pins. La chaine de Markov associée au modele est
représentée sur lafigure 111.3-b.

La modélisation du phénomene de croissance de fiabilité peut se ramener alors a la
transformation d'une chaine de Markov en temps discret classique formée de deux éats: un état
transitoire E avec une probabilité de transition p, et un état absorbant D (figure 111.3-a),
caractérisant le comportement en fiabilité stabilisée du logiciel, en une chaine de Markov atrois
états (figure 111.3-b) permettant de représenter le phénoméne de croissance de fiabilité. La
transformation consiste a transformer I'état E en deux états E;, E» avec des probabilitésinitiales



d'occupation 6 et 0. Cette transformation est illustrée par lafigure 111.3 ; pour simplifier la
représentation, les probabilités de trangition d'un état vers lui méme ne sont pas représentées.

La chaine de Markov transformée permet de simuler I'évolution de la probabilité de
défaillance P(n) caractérisant le processus d'occurrence de défaillance en fonction du nombre
d'exécutions du logiciel au cours de son cycle devie.

(& () ()

i e S p
e transformation P inf
(a) : fiabilite stabilisée (b) : croissance de fiabilité

Figure 111.3 : Interprétation markovienne du modéle hyperexponentiel en temps discret

[11.2.6 Conclusion

Dans les paragraphes précédents nous avons établi |es expressions des mesures de fiabilité
associ ées au modéle hyperexponentiel en temps discret permettant de suivre le comportement
du logiciel en fonction du nombre d'exécutions effectuées. L'analyse des expressions obtenues
(relations 111.10, 111.20, 111.29 et 111.31) et leur comparaison avec celles qui sont établies a partir
du modele hyperexponentiel en temps continu (relations 11.7, 11.8, 11.10 et 11.11), montrent
['anal ogie entre ces expressions. Ceci était prévisible compte tenu du fait que les deux modéles
sont basés sur des hypothéses équivalentes.

Dans le paragraphe suivant, nous analyserons le lien qui existe entre ces deux modéles et
nous étudierons le probléme du passage du modéle hyperexponentiel en temps discret en un
modéle en temps continu permettant de représenter le comportement du logiciel tel qu'il est
percu par ses utilisateurs dans un environnement donnée.

I11.3 LIEN ENTRE LES MODELES HYPEREXPONENTIEL EN
TEMPS DISCRET ET EN TEMPS CONTINU

Nous analysons tout d'abord le lien qui existe entre les expressions analytiques de la
probabilité de défaillance al'exécution du modele en temps discret et de I'intensité de défaillance
du modele en temps continu. Nous étudions ensuite le lien entre les deux modeles a partir de
leur représentation markovienne.

[11.3.1 Lien entreles expressions analytiques

Le modé e hyperexponentiel en temps discret modélise I'évolution de lafiabilité du logiciel en
fonction du nombre d'exécutions effectuées sans tenir compte des durées de ces exécutions.



Pour étudier la relation qui existe entre ce modéle et le modéle hyperexponentiel en temps
continu, il est nécessaire de tenir compte de ce parametre.

Considérons d'abord le cas d'un logiciel qui Sexécute en continu ; c'est-a-dire pour lequel
nous supposons que le temps séparant la fin d'une exécution et le début de |'exécution suivante
est négligeable.

Soit te le temps correspondant a la durée d'une exécution. On suppose que te est constant
Dans e cas ou la durée d'une exécution est une variable aléatoire on remplacerate par savaleur
moyenne.

Soit t le temps écoulé apres n-1 exécutions du logicid : t =(n-1) te

Supposons qu'il existe des limites finies pour les quantitesp—,[s”p et pt'”f.
e e

Soient {gyp €t Gins ces limites respectives:

Csup lim p%p soit Psup = z;supte"'o(te)
te=0 °© (111.32)
Gint = lim pmf SOit  Pinf = GinftetO(te)
te=0 te
ou o(x) dénote une quantité tendant vers zéro plusviteque x : lim olx)
x=0
Posons :
=06 (| 1 33)

En utilisant lesrelations (111.32) et (111.33), P(n) sécrit :

_ of Capterolta} { 1-Capterolta} Ve + o Ginterolta} { 1 - Gimterolta} e
{ 1- Csupte"‘o(te)} Ve 4 ﬁ5{ 1- Clnfte"'o(te)} Ute

P(n)

(111.34)
Or:

{ 1'C.,supte+0(te)} Vte = exp (Ln[{ 1't_.supte+0(te)} t/te]) =~ exp{ - Csupt"‘o(te)} (111.35)
{ 1Gnteroa} e = exp (Ln[ { LCinterotd} "] ) ~ exw{ - Gimtrolta}  (11.30

On obtient, findlement :

P(n) _ Q)CsupeXp( Csupt) + ®8int €XP(- Cinft) = h(t)
te 0exp(- Csupt) + meXp(- Gintt)

[im
te=0

(111.37)

On retrouve ainsi I|'expression de l'intensité de défaillance relative au modéle
hyperexponentiel en temps continu.
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Considérons maintenant le cas d'une exécution discontinue. Soit t, le temps de repos cumulé
jusgu'alaniéme exécution : t, correspond ala somme des temps séparant la fin d'une exécution
et le début de I'exécution suivante.

Soit t le temps écoul € jusqu'au début de I'exécutionn. On a:
t=(n-Dte + t; (111.38)
Si on procede de maniére identique a celle du cas précédent, en effectuant un dével oppement

limité de P(n) par rapport & p—tS“p et % on trouve:
e e

P(n) - 0CsupeXP(- Csup(t-tr)) + @Cins XP(- Cinf(t-tr))

LLTO t. oexp(- Csup(t-tr)) + @exp(- Gint(t-tr)) = h(rt) (111.39)
.t _(n-Dte _ N _
oUm="" =7 est la proportion du temps pendant lequel lelogiciel est actif.

Aing, le modéle de croissance de fiabilité en temps discret peut étre interprété comme éant la
version en temps discret du modéle hyperexponentiel. Cette approximation n'est valable que s
le temps d'exécution du logiciél te est tres petit devant le temps courant t. En d'autres termes
I'approximation est valable si e nombre d'exécutions effectuées jusqu'a l'instant t est
suffisasmment grand.

111.3.2 Lien entrelesreprésentations markoviennes

Etudions maintenant le lien qui existe entre les deux modeles a partir de leurs représentations
markovienne.

Considérons d'abord les chaines de Markov en temps continu de lafigure I11.4 caractérisant
le comportement en fiabilité stabilisée d'un logiciel vue comme une "boite noire" [Laprie 84-b] :
on suppose que lelogiciel n'est pas sollicité en continu par son environnement.

Soient :

A I'état du logiciel quand il n'est pas active,

E I'éat caractérisant I'exécution du logicid,

D I'état défaillant qui est atteint quand le service délivré par lelogiciel est non conforme
aux specifications,

N letaux de sollicitation ; 1/n est I'intervalle de temps moyen entre deux sollicitations du
logicid,

v letaux d'exécution du logicid ; 1/y est la durée moyenne d'une exécution,

v* le taux d'exécution sans défaillance du logiciel ; 1/y+ est la durée moyenne d'une
exécution sans défaillance,

p laprobabilité de défaillance al'exécution,

11



u letaux de restauration du logiciel.

b)

Figure 111.4 : Modéles de comportement du logiciel en fiabilité stabilisée

Lesmodéles aet b de lafigure 111.4 sont équivalents. Il suffit de poser A = yp et de tenir

compte du fait que le taux de défaillance du logiciel est trés petit devant son taux d'exécution
sans défaillance :

Y(1-p) >>yp soit Y(1-p) =y = y* (111.40)

Cette approximation exprime que la durée moyenne d'une exécution est trés inférieure au
temps moyen entre défaillances. Cette propriété est généralement satisfaite car sinon lelogiciel
étudié est sans intérét.

L'avantage d'une modélisation du type de lafigure I11.4-b est qu'elle permet de distinguer
entre les processus d'activation des événements qui régissent les transitions entre les différents
états du systéme et les processus temporels liés au temps de séour dans les états. Les
transitions entre les états du systéme sont décrites par |a chaine immergée déduite de la chaine
de Markov en temps continu [Howard 71].

Pour prendre en compte le phénomeéne de croissance de fiabilité, on peut utiliser la
représentation markovienne du modéle hyperexponentiel en temps continu et la technique de
transformation introduite dans paragraphes 1.3 et I1.4.1.

Si on applique la technique de transformation a la chaine de Markov présentée sur la
figure 111.4-a, on obtient la chaine de Markov présentée sur lafigurelll.5-a.

Posons :
gsup = YPsup
Cinf = YPint (111.41)
w=0

Si on tient compte des approximations :

v+ = ¥ = Y(1-Psup) = Y(1-Pint) (111.42)

lachaine de Markov de lafigure I11.5-a est équivalente a la chaine de Markov présentée sur la
figure 111.5-b.
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Figure 111.5 : Modéles de comportement du logiciel en croissance de fiabilité

L es chalnes immergées associées aux chaines de Markov présentées sur les figures 111.4-b et
[11.5-b, sont données respectivement sur lesfigures I11.6-a et 111.6-b. On peut remarquer aors
gue I'application de la technique de transformation relative au modele hyperexponentiel en
temps continu peut se ramener a l'application de la technique de transformation, relative au
modéle hyperexponentiel en temps discret (paragraphe 111.2.4), ala chaine immergée associée a
la chaine de Markov en temps continu caractérisant le comportement du logiciel en fiabilité
stabilisée. Une telle transformation est illustrée sur lafigurel11.6.

transformation

a) fiabilité stabilisée b) croissance defiabilité
Figure I11.6 : Transformation des chaines de Markov immergées par le modéle

hyperexponentiel en temps discret

[11.3.3 Conclusion

Dans le paragraphe I11.3, nous avons étudié le lien qui existe entre le modéle
hyperexponentiel en temps discret et le modéle hyperexponentiel en temps continu. A partir des
expressions analytiques des deux modéles, nous avons montré que I'on peut passer du modéle
en temps continu vers le modele en temps discret en discrétisant le temps. De plus, en utilisant
les interprétations markoviennes des deux modéles, nous avons montré que |'application de la
technique de transformation pour transformer une chaine de Markov en temps continu
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représentant le comportement d'un systeme en fiabilité stabilisée en une chaine de Markov
modélisant e phénomene de croissance de fiabilité peut se ramener a I'application d'une
transformation équivalente en temps discret a la chaine immergée extraite de la chaine de
Markov en temps continu.

Compte tenu de ces propriétés, on peut modéliser d'abord I'évolution du comportement du
logiciel en fonction du nombre d'exécutions effectuées pour caractériser le phénomene de
croissance de fiabilité et transformer ensuite le modéle obtenu en tenant compte des
caractéristiques de I'environnement dans lequel le logiciel est exécuté pour caractériser son
comportement tel qu'il est percu par ses utilisateurs. De ce fait, si on considere plusieurs
environnements d'utilisation du logiciel on peut évaluer de cette fagon, les mesures de la slreté
de fonctionnement du logiciel qui sont propres a chacun des environnements considérés. Ce
dernier résultat n'est valable que si la variation de I'environnement d'utilisation du logiciel se
traduit uniguement par une variation de son taux d'exécution sans qu'il y ait une modification
importante de la trajectoire dans I'espace des entrées du logiciel dans les différents
environnements consi dérés.

II1.4 APPLICATION DU MODELE a DES DONNéES R6ELLES

L es données collectées a partir du systeme peuvent étre fournies sous deux formes:

nombre d'exécutions entre défaillances : ces données correspondent aux "intervalles entre
défaillances’,

nombre de défaillances par séquence d'exécution : ces données sont similaires aux
données "nombre de défaillances par unité de temps' considérées en temps continu.

L e deuxieme type de données est plus facile a collecter dans un contexte industriel car il n'est
pas nécessaire d'indiquer I'ordre dans lequel les exécutions ont été effectuées, seul le nombre de
défaillances observées au cours d'une séquence d'exécutions doit étre précisé.

L'application du modele hyperexponentiel en temps discret aux données collectées seffectue
de laméme fagon que dans le cas des modéles en temps continu, c'est-a-dire en trois phases :
utilisation d'une procédure d'inférence pour |'estimation des parameétres, évaluation des mesures
de fiabilité du logiciel en utilisant les valeurs estimeées des paramétres et application d'un ou
plusieurs critéres de validation pour analyser la qualité des estimations effectuées par le modele.

[11.4.1 Estimation des paramétres du modele

L'estimation des paramétres du modele peut étre effectuée par les deux méthodes classiques :
les moindres carrés et [le maximum de vrai semblance. L'estimation par |a méthode des moindres
carrés est plus simple & mettre en cauvre : il suffit d'utiliser une procédure numeérique pour
évaluer les valeurs des paramétres qui minimisent I'écart entre la mesure de fiabilité choisie,
évaluée par le modele, et lavaleur correspondante évaluée a partir des données collectées sur le
logiciel. L'estimation par la deuxieme méthode nécessite I'évaluation de la fonction de
vraisemblance.
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Nous donnons dans la suite I'expression de la fonction de vraisemblance relative au modele
hyperexponentiel en temps discret et correspondant aux deux types de données collectées sur le
logicidl.
111.4.1.1 Données: " nombre d' exécutions entre défaillances"

Supposons que I'on aobservé r défaillances avec (mq, my,...... , M;) lesinstants d'occurrence
des défaillances observées. Lafonction de vraisemblance associée al'échantillon (mq, my,...... ,

m,) est donnée par la fonction densité de probabilité conjointe notée
f(mq, my,...... , my) [Lawless 82].

Laprobabilité de défaillance al'exécution i, P(i), est supposée par hypothése indépendante de
I'occurrence de défaillances au cours des i-1 exécutions précédentes. Compte tenu de cette
hypothése, lafonction de vraisemblance sécrit :

L =f(mg, my,...... ,my) = H f(ni | mj_1) (11.43)
i=1

ou n; est le nombre d'exécutions effectuées entre I'occurrence des défaillancesi-1 et i.

Il vient apartir desrelations 111.19 et 111.23 :

L= P(ml)ﬁ[l'P(j)] * P(mz)ﬁ[l-P(J)] . P(my) ﬁ [1-PO)] [ (111.44)
J:

j=m;+1 j=m,_,+1

Larelation 111.44 peut se mettre sous une forme plus simple:

L=J_I:I [1-P()] JI;[ %ﬁ% (111.45)

Pour estimer |es paramétres 6, pgp €t pinr du modele discret, il faudra évaluer le maximum de
lafonction de vraisemblance. Généralement, on considére plut6t le logarithme de lafonction de
vraisemblance. Celui-ci, noté LL, obtenu apartir de larelation I11.45, est donné par :

LL = 2 Ln{ epsup(]-'psup)mj_l + gpinf(l‘pinf)mj_l} - z Ln{ 6(1-Psup) " + 5(1'pinf)mj}
i=1 i=1

(111.46)
L'expression de la fonction de vraisemblance est tres complexe et ne permet pas d'obtenir
analytiquement les valeurs des parametres 6, pgyp €t pint donnant le maximum de lafonction de

vraisemblance. Ces paramétres peuvent étre obtenus numériquement en utilisant les techniques
classiques d'optimisation.

[11.4.1.2 Données : " Nombre de défaillances par séquence d'exécution"

Considérons maintenant le cas ou les données sont collectées sous la forme (s;,Vi),
i=12,...kouy; est le nombre cumulé de défaillances observées aprés s exécutions du logiciel.

Pour évaluer lafonction de vraisemblance, il faut calculer 1a densité de probabilité conjointe
associée al'échantillon { (s1,y1), (2,Y2) -..(Sk.Yk)} - Cette fonction peut étre évaluée s on connait
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ladistribution de la variable aléatoire Y ,, définie dans le paragraphe I11.2.1, qui correspond au
nombre d'occurrences de défaillances au cours de n exécutions du logiciel. Laloi de Y, est trés
complexe, cependant, on peut utiliser I'approximation delaloi de Y, par uneloi de Poisson.

Si on utilise I'hypothése d'indépendance, la fonction de vraisemblance relative al'échantillon
{(sy1). (s2Y2) ---(S0YW)} seécrit:

Yi-Yi-1
_ {H(s) -H(si-1)}
L = exp(- H(x)) ] iyio)! (111.47)

Lelogarithme de lafonction de vraisemblance est donné par :

LL = X (Yi-yi-1) Ln{H(s) - H(s-2)} - Ln{(yi-yi-1)!} - H(sd) (111.48)
j=1

H(s) éant donné par larelation (111.10).

[11.4.2 Critéeresdevalidation

Mis a part le critére de Kolmogorov-Smirnof qui est basé sur I'hypothéese que la fonction de
distribution relative alavariable a éatoire caractérisant le processus modéliseé est continue, tous
les autres critéres cités dans le paragraphe 1.5.2 peuvent étre appliqués pour apprécier laqualité
du modele hyperexponentiel en temps discret. En particulier, on peut utiliser le critére des
résidus, pour comparer les valeurs estimées par le modéle au comportement observé du logicidl,
ou bien appliquer le critére de la vraisemblance préquentielle et |e critére de Akaike pour
comparer le modele a d'autres model es de croissance de fiabilité en temps discret.

111.4.3 Application du modele a deux exemples de données

Pour illustrer I'application du modéle en temps discret a des données d'expérience, nous
considérerons deux ensembles de données qui ont été publiés respectivement dans [ Y amada 84]
et [Tohma 91]. Ces données sont les seules que nous avons trouveées dans la littérature. Les
données publiées sont généralement soit, sous forme d'intervalles de temps entre défaillances
soit, sous forme de nombre de défaillances par unité de temps.

111.4.3.1 Données de Yamada

L es données considérées ont été collectées au cours de la validation d'un logiciel d'application
écrit en assembleur et en PL/I dont le volume est de I'ordre de 50 000 lignes d'instructions. Les
données collectées sont présentées sur lafigurelll.7 ou :

i correspond alai eme séquence d'exécution du logicid,
s est le nombre cumulé d'exécutions effectuées jusqu'a la séquencei,

y; est le nombre cumulé de défaillances observées apres i séquences d'exécution du
logicidl.
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Durant la période considérée, 73 défaillances ont été observées au cours de 773 exécutions
du logiciell.

| Si Yi Yi - Via
1 14 5 5
2 28 8 3
3 57 18 10
4 71 20 2
5 114 27 7
6 143 29 2
7 186 31 2
8 243 39 8
9 286 42 3
10 300 47 5
11 358 52 5
12 393 53 1
13 457 60 7
14 571 63 3
15 600 66 3
16 743 69 3
17 758 71 2
18 773 73 2

Figure 111.7 : Données de Yamada

Les informations collectées sont insuffisantes pour appliquer le modele hyperexponentiel
afin de suivre I'évolution du MTTF du logiciel. En effet, compte tenu de la relation 111.29,
I'évaluation du MTTF associé a I'occurrence de la défaillance i du logiciel nécessite la
connaissance de I'instant d'occurrence de la défaillancei-1.

Nous nous limiterons donc a |'application du modél e hyperexponentiel en temps discret pour
suivre I'évolution du nombre cumulé de défaillances en fonction du nombre d'exécutions du
logicidl.

Sur les figures 111.8 et 111.9 nous donnons respectivement les résultats de |'application du
modéle en réplicatif et en prévisionnd pas-a-pas aux données considérées :

N(n) est le nombre cumulé de défaillances observées apres n exécutions du logiciel,

H(n) est le nombre cumulé de défaillances estimées par le modél e hyperexponentiel en
temps discret.

1 Cesdonnées ont été échantillonnées & partir de la courbe, présentée dans [Y amada 84], donnant I'évolution
du nombre cumul é de défaillances observées en fonction du nombre d'exécutions effectuées.
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Figure 111.8 : Application en réplicatif du modéle hyperexponentiel en temps discret aux
données de Yamada
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Figure I11.9 : Application en prévisionnel du modele hyperexponentiel en temps discret
aux données de Yamada

Compte tenu de I'allure d'évolution de la courbe N(n), on peut remarquer que lafiabilité du
logiciel croit globalement en fonction du nombre d'exécutions effectuées au cours de la période
considérée. Une telle croissance de fiabilité est bien prise en compte par le modele
hyperexponentiel en temps discret auss bien en réplicatif qu'en prévisionnel.

111.4.3.2 Données de Tohma

Les données considérées ont été collectées au cours de la phase de validation d'un logiciel
pour lequel on a observé 137 défaillances au cours de 418 exécutions. Ces données sont
présentées sur lafigure [11.10 ou i, § et y; sont définies de la méme fagon que dans le cas
précédent.

Si on applique le modéle hyperexponentiel en temps discret de la méme maniéere que dansle
cas précédent en réplicatif et en prévisionnel, on obtient lesfigures1il.11 et [11.12.

On peut remarguer que dans ce cas aussi |e modele suit bien I'évolution du nombre cumulé
de défaillances.

L'analyse de la courbe N(n) montre que la pente de la courbe tend a étre constante ce qui
traduit une évolution stabilisée du logiciel en fonction du nombre d'exécutions effectuées.
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| Si Yi Yi - Vi1
1 33 30 30
2 51 45 15
3 59 47 2
4 74 48 1
5 105 55 7
6 106 55 0
7 163 77 22
8 190 79 2
9 225 84 5
10 251 96 12
11 287 110 14
12 315 115 5
13 337 117 2
14 341 117 0
15 349 124 7
16 354 127 3
17 381 127 0
18 387 127 0
19 393 127 0
20 397 127 0
21 398 132 5
22 403 134 2
23 408 137 3
24 416 137 0
25 418 137 0
Figure 111.10 : Données de Tohma
N(n), H(n)
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Figure 111.11 : Application du modéle en réplicatif aux données de Tohma
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Figure 111.12 : Application du modéle en prévisionnel aux données de Tohma
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[11.4.4 Conclusion

Les deux exemples de données que nous venons de traiter ont permis d'illustrer |'application
du modele hyperexponentiel en temps discret a des données réelles pour suivre I'évolution du
nombre cumul € de défaillances en fonction du nombre d'exécutions du logiciel. Le volume de
données traitées n'est pas trés important et les informations fournies sont insuffisantes pour
appliquer le modele afin d'évaluer d'autres mesures de fiabilité du logiciel (MTTF par exemple).
Une collecte de données plus importante est nécessaire afin de permettre une validation plus
significative du modéle.

CONCLUSION

Dans ce chapitre, nous avons défini un modeéle de croissance de fiabilité en temps discret qui
modélise I'évolution de la probabilité de défaillance a I'exécution en fonction du nombre
d'exécutions effectuées et nous avons établi les expressions des mesures de fiabilité qui lui sont
associées. Nous avons remarqué que le modéle possede des propriétés similaires a celles du
model e hyperexponentiel en temps continu en particulier en ce qui concerne le lien qui existe
entre probabilité non conditionnelle de défaillance a I'exécution et fonction de hasard par
analogie avec le lien entre intensité de défaillance et taux de défaillance. En se basant sur ces
propriétés nous avons associé au modéle une interprétation markovienne qui consiste a
représenter e modéle sous forme d'une chaine de Markov en temps discret. Afin de modéliser
le comportement du logiciel tel qu'il est percu par ses utilisateurs, nous avons étudié la
transformation du modél e en temps discret en un modele en temps continu permettant d'éval uer
les mesures de fiabilité du logiciel en fonction du temps. Une telle transformation a été effectuée
en tenant compte du taux d'exécution du logiciel qui est caractéristique de I'environnement dans
lequel il est exécuté. Cette derniere propriété du modéle lui permet de tenir compte de certaines
caractéristiques de I'environnement d'utilisation du logiciel dans |'évaluation des mesures de
slreté de fonctionnement.

Dans ce chapitre, nous avons étudié le logiciel selon une approche "boite noire” en supposant
gue la variation de I'environnement se traduit uniquement par une modification du taux
d'exécution du logiciel global. Nous présenterons dans le chapitre V une approche plus générale
dans laguelle on tient compte de |la structure du logiciel pour caractériser son environnement
d'utilisation et évaluer ses mesures de sireté de fonctionnement en fonction de celles de ses
différents composants.
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DEUXIEME PARTIE

MODELISATION
DE LA SURETé DE FONCTIONNEMENT
DE SYSTEMES MULTI-COMPOSANT

Avec l'augmentation croissante de la complexité des systémes informatiques, il devient
indispensable de développer des méthodes d'évaluation et de prévision de fautes permettant de
tenir compte de la structure des systemes &fin :

d'évaluer I'impact des différents composants d'un systeme sur I'évolution de ses mesures
de sOreté de fonctionnement,

d'identifier les composants les moins fiables afin de mettre |'accent sur ces composants
durant la validation du systéme considéré et au cours de sa vie opérationnelle, ou bien sur
des composants qui sont de méme nature lors du développement de futurs systemes
semblables.

La modélisation de la slreté de fonctionnement des systémes informatiques selon une vue
"boite blanche" a été essentiellement axée sur |I'évaluation du matériel. Cependant, de telles
études se sont limitées a la modélisation des processus de défaillance et de restauration du
matériel vis-a-vis de I'activation de fautes physiques sans tenir compte des fautes de conception
internes. L'évaluation de la sireté de fonctionnement du matériel sest donc limitée al'étude du
comportement en fiabilité stabilisée des systemes en ignorant que lafiabilité du matériel croit
aussi au cours de lavie des systemes en raison de la présence et de |'élimination des fautes de
conception.

L es approches "boite blanche" portant sur I'évaluation du logiciel ont donné lieu a beaucoup
moins de travaux et se sont généralement limitées aux logiciels en fiabilité stabilisée qu'il
sagisse de logiciels non tolérant aux fautes [Littlewood 79, Cheung 80, Laprie 83-b,
Siegrist 88] ou de logicielstolérant aux fautes [Hecht 79, Grnarov 80, Laprie 84-b, Arlat 88-a).
Les approches "boite blanche" prenant en compte le phénomeéne de croissance de fiabilité sont
tres rares et se limitent, a notre connaissance, au modele incrémental d'IBM [Currit 86], au
modéle hyperexponentiel d'Ohba [Ohba 84] et au modéle hypergéométrique de Tohma
[Tohma 89]. Ces derniers modéles ne considérent que lafiabilité des systémes et ne tiennent
pas compte de la disponibilité.

Par ailleurs, actuellement, les études portant sur la modélisation de la sOreté de
fonctionnement de systemes constitués de composants matériels et logiciels sont tres rares
([Costes 78, Laprie 84-a, Sumita 86, Stark 87, Laprie 91-a]). La raison en est que la
modélisation du matériel et lamodélisation du logiciel ont été pendant longtemps considérées
comme des disciplines distinctes [Laprie 89]. Néanmoins, au cours de lavie opérationnelle d'un
systeme informatique, le souhait des utilisateurs est de disposer de résultats concernant
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['évaluation de la fiabilité et de la disponibilité du matériel et du logiciel en considérant aussi
bien les fautes physiques que les fautes de conception.

L e probleme que nous venons de soulever permet d'introduire le sujet que nous traitons dans
la deuxieme partie de ce mémoire. En effet, dans cette partie, nous nous consacrons a la
modélisation de la croissance de slreté de fonctionnement d'un systeme multi-composant a
partir de celle de ses différents composants. Les deux modéles que nous avons présentés dans
la premiere partie de ce mémoire permettent de caractériser le comportement d'un systéme selon
une vue "boite noire" en tenant compte du phénomeéne de croissance de fiabilité. En considérant
un systeme multi-composant, on peut utiliser les modél es proposés pour caractériser, en temps
continu ou en temps discret, le comportement de chacun des composants du systeme. Dans la
deuxieme partie de ce mémoire, nous proposons une approche de modélisation qui permet de
construire le modéle d'un systéme a partir des modeles de comportement de ses différents
composants en tenant compte du phénomeéne de croissance de fiabilité.

Cette partie est constituée de deux chapitres. Dans le premier chapitre (chapitre IV du
meémoire), nous définissons une approche, basée sur le modele hyperexponentiel en temps
continu, permettant de modéliser la croissance de fiabilité et la cr oissance de disponibilité
de systemes constitués de composants matériels et logiciels. Dans le deuxiéme chapitre
(chapitre V), nous proposons une approche, basée sur le modele hyperexponentiel en temps
discret, visant a modéliser le comportement de logiciels constitués de composants qui sont
exécutés de fagon séquentielle, en fonction du nombre d'exécutions effectuées. Nous abordons
eégalement dans ce chapitre, le probleme de la prise en compte des caractéristiques de
I'environnement d'utilisation d'un systeme dans I'évaluation de ses mesures de slreté de
fonctionnement.



CHAPITRE |V

APPROCHE GLOBALE DE MODEéLISATION DE
SYSTEMES MULTI-COMPOSANT BASEE SUR LE
MODELE HYPEREXPONENTIEL EN TEMPS
CONTINU

INTRODUCTION

La méthode la plus naturelle pour maitriser la complexité d'un systeme et modéliser son
comportement est de le décomposer, de décrire le comportement de chacun de ses composants
par un sous-modele et de construire finalement le modele du systeme global en agrégeant les
sous-modeéles et en tenant compte des dépendances qui existent entre les comportements des
différents composants. On distingue principalement deux types de dépendances [Arlat 88-b] :

les dépendances fonctionnelles essentiellement liées ala structure du systeme,

les dépendances stochastiques induites par la représentation du comportement du
systéme.

L es dépendances stochastiques entre les composants d'un systeme qui sont liées ala sireté
de fonctionnement peuvent résulter [Laprie 83-4 :

de la nature du processus d'exécution : certains composants du systeme ne sont activeés,
par exemple, que suite ala défaillance d'autres composants,

de la nature des fautes : |es défaillances des différents composants du systéme peuvent
résulter par exemple de I'activation de fautes indépendantes ou de fautes corrélées
[Laprie 90-b]. Contrairement aux fautes indépendantes, les fautes corrélées peuvent
entrainer la défaillance simultanée de plusieurs composants du systeme.

de la nature des procédures de restauration de service et de traitement d'erreurs : pour
certains systemes, la restauration d'un composant défaillant ne peut étre effectuée
gu'apres larestauration d'autres composants du systeme. Par ailleurs, ladistribution du
temps jusqu'a restauration d'un composant peut dépendre de la nature des fautes activées,
des conséquences des défaillances sur I'environnement d'utilisation du systéme et des
ressources disponibles pour effectuer larestauration du systéme.

La modélisation du comportement d'un systeme par un graphe d'états, et en particulier par
une chaine de Markov, est la méthode la plus courante et la plus adaptée pour prendre en
compte les deux types de dépendances [Laprie 75, Pages 80].



La description du comportement d'un systéme par une chaine de Markov suppose que les
événements qui régissent les transitions entre les états du systéme (défaillances, restaurations
sollicitations) sont distribués selon des lois exponentielles a taux constant. Cet outil de
modélisation est donc bien adapté pour représenter le comportement d'un systéme en fiabilité
stabilisée.

Notre objectif est de prendre en compte la croissance de slreté de fonctionnement des
composants d'un systeme pour |'évaluation de sa slireté de fonctionnement. La représentation
markovienne du modele hyperexponentiel introduite dans le chapitre |1 permet de décrire la
croissance de slreté de fonctionnement d'un systéme en boite noire (ou d'un composant) par la
transfor mation d'une chaine de Markov en fiabilité stabilisée en une autre chaine de Markov
caractérisant le phénomeéne de croissance de sireté de fonctionnement.

On peut ainsi représenter la croissance de slreté de fonctionnement de chaque composant
d'un systeme par une chaine de Markov. Notre objectif maintenant est d'étendre la
transformation, définie dans le chapitre |1, au cas d'un systeme multi-composant. Le probléme
arésoudre est le suivant : "comment construire une chaine de Markov caractérisant la croissance
de sOreté de fonctionnement d'un systéme, a partir des chaines de Markov modélisant la
croissance de slreté de fonctionnement de ses différents composants'. C'est |'objet de
I'approche que nous présentons dans ce chapitre.

Ce chapitre est constitué de trois paragraphes. Dans le premier paragraphe, nous introduisons
I'approche de transformation a travers deux exemples simples. Dans |e deuxiéme paragraphe,
nous définissons une approche générale basée sur les réseaux de Petri stochastiques généralisés
permettant de modéliser la croissance de sireté de fonctionnement d'un systéme a partir de celle
de ses différents composants. L'approche proposée est ensuite illustrée, dans le troisieme
paragraphe, sur deux systémes : le premier est un systéme constitué de deux composants
redondants intégrant des mécanismes internes de détection et de recouvrement d'erreurs et le
deuxiéme est un logiciel tolérant aux fautes.

Lestravaux gque nous présentons dans ce chapitre ont fait I'objet de publications [Laprie 90-a,
Laprie 91-a, Kanoun 91-c]. Les fondements de |'approche de modélisation et les principes de la
technique de transformation ont été publiés dans [Laprie 90-a, Laprie 91-a] ou notre
contribution personnelle a porté essentiellement sur la définition et la mise en cauvre de la
technique de transformation par les réseaux de Petri stochastiques généralisés. Dans
[Kanoun 91-c], nous avons, d'une part, é&endu les possibilités de la technique de transformation
dans I'objectif de la rendre plus mécanique et de faciliter sa mise en cauvre dans le cas de
systemes complexes et, d'autre part, appliqué cette approche pour lamodélisation et I'évauation
de la croissance de fiabilité de logiciels tolérant aux fautes en considérant les trois approches
principales pour la tolérance aux fautes logicielles: les blocs de recouvrement, la
programmation en N-versions, et la programmation N-auto-testable. Dans ce chapitre, nous
présenterons uniquement les résultats qui sont relatifs a I'application de |'approche de
modélisation aun logiciel constitué d'un bloc de recouvrement.



IV.1 INTRODUCTION DE L'APPROCHE DE TRANSFORMATION

Pour introduire |'approche de transformation, nous considérerons deux exemples simples. Le
premier exemple concerne un systéme redondant constitué de deux composants i dentiques qui
sexécutent en paralléle et |e deuxieme exemple porte sur |'étude du comportement d'un systeme
constitué de deux composants différents qui sexécutent en paralléle et qui sont tels que le
systéme défaille si I'un des ses deux composants défaille (systéme série).

IV.1.1 Exemple 1 : systéme redondant

Considérons un systeme constitué de deux composants identiques qui sont exécutés en
paraléle. Les deux composants, supposes stochastiquement indépendants, sont soumis a deux
processus : défaillance et restauration. Soient A et L respectivement le taux de défaillance et le
taux de restauration associés a chague composant.

Le comportement en fiabilité stabilisée de chague composant du systéme est alors décrit par
la chaine de Markov présentée sur lafigurelV.1.a

Compte tenu de I'indépendance stochastique du comportement des deux composants du
systéeme, on peut utiliser une technique algébrique basée sur le produit et la somme de
Kronecker, dont les définitions sont rappel ées dans I'/Annexe, pour obtenir directement la chaine
de Markov caractérisant le comportement en fiabilité stabilisée du systéme considéré a partir des
chaines de Markov caractéristiques du comportement de chacun de ses composants [Amoia 81,
Mazars 81].

Soient A¢ la matrice des taux de transition associée a la chaine de Markov décrivant le
comportement de chacun des composants du systeme, et Agla matrice des taux de transition

relative au systéme global. Compte tenu des propriétés de la somme et du produit de Kronecker
présentées dans|'/Annexe, on a:

As=Ac® Ac (|V.1)

ou @ est I'opérateur "somme de Kronecker”.

Pour I'exemple considéré, |a matrice de transition A associée ala chaine de Markov de la

figure IV.1-a caractérisant le comportement en fiabilité stabilisée d'un composant est la
suivante:

[-AA
AC_(H _“) (Iv.2)
Si on applique larelation IV.1 et le théoréme de Kemeny-Snell d'agrégation des états d'une

chaine de Markov [Kemeny 59], on obtient |achaine de Markov présentée sur lafigure IV.1-b
qui caractérise le comportement du systeme en fiabilité stabilisee.
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Figure 1V.1 : Chaines de Markov en fiabilité stabilisée d'un composant et du systéeme

L e théoreme de Kemeny-Snell permet de réduire |'espace des états d'une chaine de Markov
dans le cas ou certains états du systéme sont équivalents. C'est le casici puisgu'on aconsidéré
gue les deux composants du systeme sont identiques ; la défaillance de I'un des deux
composants se traduit par une transition du systéme vers le méme état : I'état 2 qui correspond
al cas ou un composant est actif et I'autre composant est défaillant.

Considérons maintenant le cas ou lafiabilité de chacun des composants du systeme croit au
cours de son cycle de vie. On suppose que la croissance de fiabilité de chacun des composants
peut étre décrite par un modele hyperexponentiel de parametres o, (gyp €t Ginr. Si on utilise la
représentation markovienne du modéle hyperexponentidl introduite dans le chapitre |1 (que hous
rappelons sur la figure IV.2-a), alors, sous I'hypothése de croissance de fiabilité, la
matrice des taux de transition caractéristique du comportement de chacun des composants est
donnée par :

'Csup 0 Z;sup

Ac=| 0 -Cint Cinf (IV.3)
O un -u

Soit Pc(0) le vecteur des probabilités initiales d'occupation des états associé a un composant :

P@=(0 @ 0) (V.4

Le vecteur des probabilités initiales d'occupation des états associé au systeme est donné
par (cf I'Annexe) :

Ps(0) = Pc(0) ® Pc(0) (IV.5)

oU ® est I'opérateur "produit de Kronecker".

On peut aors obtenir, a partir des relations (1V.1), (1V.3) et (1V.5), lamatrice des taux de
transition relative a la chaine de Markov qui décrit la croissance de fiabilité du systeme
considéré. L'application du théoreme de Kemeny-Snell d'agrégation d'états conduit ala chaine
de Markov du systéme présentée sur lafigure IV.2-b.
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Figure 1V.2 : Chaine de Markov d'un composant et du systeme redondant en croissance de
fiabilité

La chaine de Markov ainsi obtenue résulte de la transformation de la chaine de Markov du
systéme en fiabilité stabilisée (figure V.1-b) pour prendre en compte la croissance defiabilité de
ses différents composants.

On peut traiter maintenant la chaine de Markov transformée par |es techniques classiques de
traitement des chaines de Markov, pour évaluer les mesures de slreté de fonctionnement du
systeme caractérisant son comportement dans le cas ou la sireté de fonctionnement de ses
composants croit au cours de son cycle devie.

Considérons par exemple lafonction indisponibilité A (t) du systéme.

Avec 'hypothése L >> {gyp > Grr, ON Obtient :

A = Cinzf2 +2 mz;mf(cs;p-cmf) g st +m§_g—m)2 g 2ot o (O’pr+26Cinf)2 oMt
m u .

(IV.6)

A partir delarelation 1V.6, on peut aussi obtenir |'expression A* (t) de I'indisponibilité qui
correspond au cas ou les composants du systéme sont en fiabilité stabilisée. 1l suffit de poser
=0et {jnr = A. Ontrouve dors:

A= -2%5e (IV.7)

Larelation IV.7 peut étre obtenue également en traitant directement la chaine de Markov du
systéme en fiabilité stabilisée (figure 1V.1-b).

P - - -ut .
Etant donné qu'en général ut >>1, on peut négliger lestermesene™ . S on compare, avec
cette hypothese, lesrelations V.6 et 1.7, on peut remarquer que dans le cas ou on ne tient pas



compte du phénomeéne de croissance de fiabilité, I'indisponibilité tend trés vite vers une valeur

constante : le régime asymptotique est atteint a un instant t qui est de I'ordre de quelques %

Cependant, en tenant compte du phénoméne de croissance de fiabilité, on remarque que A (t)
décroit progressivement dans e temps avant d'attelndre un comportement asymptotique stable :
celui-ci est atteint beaucoup plus lentement que dans e cas ou on suppose un comportement du

systéme en fiabilité stabilisée : I'instant de stabilisation de la courbe A (t) est de I'ordre de
guelques Ciu—p . La décroissance de la courbe A (t) est synonyme d'une croissance de la

disponibilité du systéme.
IV.1.2 Exemple 2 : systéme série

Considérons un systéme constitué de deux composants différents stochastiquement
indépendants qui sexécutent en méme temps. Chacun des deux composants est soumis a deux
processus : défaillance et restauration, et la défaillance de I'un d'eux conduit ala défaillance du
systéme.

Soient A, W1 €t Ay, W les taux de défaillance et de restauration des composants C; et Co

constituant le systéme. C; et C, peuvent étre aussi bien des composants matériels que des
composants logiciels.

L'application a ce systéme de I'approche de transformation est résumée sur lafigure IV.3. La
figure 1V.3-a correspond ala chaine de Markov caractérisant le comportement du systéme en
fiabilité stabilisée et lafigure 1V.3-b représente la chaine de Markov du systéme obtenue aprés
I'application de la transformation ou ®;, Csupj €t Cinfj SONt les parametres du modele
hyperexponentiel qui caractérisent la croissance de fiabilité du composant C;.

7‘1 N
- %
7»2 15

@

Figure 1V.3 : Application de la transformation a un systéme série



Le traitement de la chaine de Markov transformée conduit a I'expression suivante de

l'indiisponibilité A (t) du systéme:

K(t)zl—H {1_ Cinfj_ ©(CoupiGinfi) , ~Csupit , ®jCoupi* @ Ginfj e'th} (V.8
=1 K My My '

On peut alors étudier la variation de I'indisponibilité du systeme en fonction des paramétres
caractérisant la croissance de slreté de fonctionnement de ses deux composants. Sur la

figure 1.4, on présente un exemple d'évolution de lafonction indisponibilité A (t) donnée par
larelation IV.8. Lacourbe C1 (respectivement C2) caractérise I'évolution de I'indisponibilité du
composant C; (respectivement C,) et la courbe C1& C2 donne I'évolution de I'indisponibilité du
systéme en tenant compte de la croissance de fiabilité de ses deux composants.

Pour les valeurs choisies des paramétres, on peut remarquer qu'au début de la période
considérée, c'est le composant C, qui est essentiellement al'origine de I'indisponibilité observée
du systeme. Cependant, cette tendance est inversée au voisinage du comportement
asymptotique.

L'étude de sensibilité que nous venons d'effectuer est intéressante, en particulier, pour les
concepteurs des systemes car elle permet de suivre I'évolution de la slreté de fonctionnement
d'un systéme en fonction de I'évolution de la slreté de fonctionnement de ses différents
composants. En fonction des résultats obtenus, les concepteurs peuvent étre amenés a modifier
le processus de validation et de maintenance du systéme considéré pour mettre I'accent plus
particuliérement sur certains composants du systeme.

o A (20)
.
7 4
6 4
5 4
4 A C1
C2
37 Ci1&C2
.
1 4
O T T T T T T T T T T T T T T T T T T T T T T T T T T T lt
1 5 10 15 20 25 30

Composant C1|®; =05 | ¢ supl :102/h Cinf1:1(53/h U;=10/h
=10%h | M2=1/h

Composant C2(®,=0,5 | {gypp =2 16°h Cinfa

Figure IV.4 : indisponibilité d'un systéme formé de deux composants

IV.1.3 Conclusion

Les deux exemples que nous venons de traiter ont permis d'introduire |'approche que nous
proposons pour modéliser |a croissance de sireté de fonctionnement d'un systéme a partir de
celle de ses différents composants. Cette approche comporte trois étapes :



une premiére étape portant sur la construction d'une chaine de Markov décrivant le
comportement en fiabilité stabilisée du systéme a partir de celui de ses différents
composants,

une deuxiéme étape consacree alatransfor mation de la chaine de Markov du systeme
en fiabilité stabilisée pour générer une chaine de Markov décrivant la croissance de
slreté de fonctionnement du systéme,

une troisiéme étape consacrée au traitement de la chaine de Markov transformée pour
évaluer les mesures de sreté de fonctionnement du systeme.

Par rapport a |'approche classigue de modélisation des systemes complexes par des
processus markoviens homogenes [Laprie 83-a], notre approche se distingue en particulier par
I'étape consacrée al'application de la transformation.

IV.2 APPROCHE GéNéRALE

Les deux exemples que nous avons considérés dans les paragraphes précédents sont
relativement ssimples ; I'éape consacrée ala construction de la chaine de Markov du systeme en
fiabilité stabilisée et |'étape portant sur |'application de la transformation peuvent étre effectuées
sans grande difficulté. Dans le cas d'un systeme complexe, le graphe d'états du systéme peut
atteindre quelques milliers d'états. 1l est indispensable donc de disposer d'un outil permettant
d'une part, de formaliser la construction du graphe d'états du systeme et de décharger
partiellement les concepteurs des modeles de la téche pénible qui consiste & énumérer tous les
états du systéme, et d'autre part, d'effectuer la transformation de fagcon mécanique et donc la
rendre transparente al'utilisateur.

Actuellement, il existe deux types d'approches pour formaliser la construction des chaines de
Markov [Laprie 83-4 :
I'approche algébrique, par utilisation des sommes et produits de Kronecker [Amoia 81],
ou de leur extensions [Mazars 82],

I'approche graphique, par utilisation des réseaux de Petri stochastiques [Natkin 80,
Molloy 82, Florin 85] et de leur extension [Dugan 84, Marsan 84, Marsan 86,
Holliday 87, Roux 87].

L'approche que nous proposons est basée sur les réseaux de Petri stochastiques, et plus
précisément sur les réseaux de Petri stochastiques généralisés (RAPSG) [Marsan 84]. Les
principal es raisons qui nous ont fait retenir comme model e de base les réseaux de Petri sont les
suivantes [Beounes 85 :

leur puissance de modélisation et en particulier leur aptitude a prendre en compte les
différents types de dépendances qui caractérisent le comportement d'un systéme
informatique : la concurrence, le parallélisme et la synchronisation,

leur puissance d'analyse des propriétés du systéme et de validation du modéele établi,

leur aptitude a évaluer des mesures du comportement du systéme et en particulier des
mesures de slreté de fonctionnement,
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ladisponibilité d'un ensemble important de résultats théoriques et pratiques concernant
I'application des RAPSG pour I'évaluation des systemes [Balbo 87, Marsan 87,
Blakemore 89, Marsan 91].

Les RAPSG sont présentés en détail danslalittérature [Marsan 84, Marsan 87, Marsan 91] ;
nous nous limiterons a présenter ici les principales propriétés de ces modéles et a introduire
quel ques définitions qui seront utiles dans la suite.

IV.2.1 Quelques définitions relatives aux Réseaux de Petri et aux
RdAPSG

Un réseau de Petri est généralement représenté sous la forme d'un graphe orienté biparti. Les
noeuds du graphe sont les places (matérialisées par des cercles) et les transitions (matérialisées
par des barres). Les places et les transitions sont reliées entre elles par des arcs.

Les places du réseau peuvent contenir des marques qui sont matérialisées sur le graphe par
desjetons.

Le marquage du réseau de Petri est alors défini par le nombre de jetons contenus dans les
différentes places du réseav.

L 'ensemble des marquages possibles du réseau constitue le graphe des marquages.

Lorsgue I'on modélise le comportement d'un systeme informatique par un réseau de Petri, les
places correspondent aux états des différents éléments modélises du systeme et les transitions
représentent I'occurrence des différents événements qui conduisent al'évolution du systéme d'un
état a un autre tels que, par exemple les défaillances et les restaurations des composants du
systeme.

Le graphe des marquages du réseau de Petri identifie I'ensemble des états du systéeme
modélisé : calculer le graphe des marquages équivaut donc a simuler le fonctionnement du
systeme.

La définition des réseaux de Petri classiques n'inclut aucune information temporelle
concernant la durée des différentes activités effectuées par le systéme modélisé. L'introduction
du parametre "temps" dans les réseaux de Petri a conduit ala définition de plusieurs extensions
aux réseaux de Petri classiques, parmi lesquelles on distingue les RAPSG.

Pour ces réseaux, on distingue deux types de transitions : les transitions immédiates et les
transitions tempor isees.

Les transitions immédiates sont prioritaires par rapport aux transitions temporisees et sont
franchissables immeédiatement a partir du moment ou elles sont sensibilisées. Elles permettent
de décrire certains types de dépendance entre le comportement des composants d'un systeme.
Les transitions temporisées sont caractérisées par des durées de franchissement qui sont
exponentiellement distribuées. Elles permettent de modéliser la nature stochastique des
évenements qui agissent sur le comportement du systéme.

Une propriété importante des RAPSG est la suivante : "L e graphe des marquages associ é est
isomorphe a une chaine de Markov en temps continu et a espace d'états discret”.
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Le traitement de la chaine de Markov générée a partir du graphe des marquages permet alors
d'effectuer une analyse quantitative du comportement dynamique du systéme.

Il existe actuellement des logiciels pour la construction de modeles basés sur les RAPSG,
parmi lesquelslelogicid SURF2 développéau LAAS[Arlat 89].

IV.2.2 Utilisation des RAPSG dans l'approche de transformation

L'approche de transformation pour |'évaluation de la croissance de sOreté de fonctionnement
d'un systéme multi-composant est basée, pour les raisons que nous avons indiquées, sur
I'utilisation des RAPSG. Cet outil de modélisation est utilisé pour :

modéliser le comportement du systeme en fiabilité stabilisée et générer la chaine de
Markov en temps continu associée a partir du graphe des marquages du RAPSG,

transformer la chaine de Markov en fiabilité stabilisée pour prendre en compte la
croissance de sreté de fonctionnement des différents composants du systeme.

Latransformation d'une chaine de Markov en fiabilité stabilisée en une chaine de Markov en
croissance de fiabilité est basée sur la représentation du modéle hyperexponentiel caractérisant
la croissance de fiabilité d'un composant du systéme sous forme d'un RAPSG.

Un modéle RAPSG équivalent au modele hyperexponentiel et illustrant la transformation est
présenté sur lafigure IV.5. Ce modéle est plus général que celui que nous avons proposé dans
[Laprie 91-a] ; il est mieux adapté pour effectuer la transformation de fagon mécanique dans le
cas ou on considere un systéme multi-composant.

mU

@*

ﬂ \232

transformatlon

N, L.
I|33 inf r Csup
a) fiabilité stabilisée

b) croissance de fiabilité

K
Q

(> transition immédiate HE transition temporisée

— o arc inhibiteur

Figure IV.5 : Modéles RAPSG relatifs & un composantl

1 Unarcinhibiteur est tel que latransition associée n'est franchissable que si la place en entrée de latransition
correspondante n'est pas marquée.
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L es noms associ és aux transitions correspondent dans le cas des transitions temporisées aux
taux d'occurrence des événements correspondants, et dans le cas des transitions immédiates aux
probabilités de franchissement des transitions correspondantes.

Les chaines de Markov générées a partir des graphes des marquages associés aux modéles
RAPSG de la figure 1V.5 (a) et (b) sont respectivement celles qui sont présentées sur les
figures|V.6-aet 1V.6-b.

>~ : o)
transformation i)
n

a) fiahilité stabilisée b) croissance de fiahilité
Figure 1V.6 : Chaines de Markov associées a un composant

Latransformation d'une chaine de Markov représentant |le comportement en fiabilité stabilisée
d'un systeme en une chaine de Markov décrivant son comportement en croissance de fiabilité se
ramene alors a la transformation du RdPSG associé selon le modele présenté sur la figure
IV.5. La transformation se traduit de facon formelle par la substitution de la transition
temporisée de taux associé A par le sous réseau de Petri constitué des places Py et P1, des
transitions temporisées (gp €t Cinf €t destransitionsimmédiates o et ®.

Les transitions immediates utilisées dans le modele RAPSG de lafigure V.5 (b) permettent
d'associer les probabilités initiales o et ® aux états E; et Eo de la chaine de Markov de la

figure 1V.6-b. On aintroduit ainsi une extension supplémentaire aux RAPSG classiques qui ne
considerent que des probabilitésinitiales d'occupation d'états qui sont soit égales a0 soit égales
al

Dans le cas d'un systéme multi-composant, |'approche de transformation peut se résumer par
les trois étapes suivantes :

construction du RAPSG modélisant le comportement du systéme en fiabilité stabilisee,

transformation du RAPSG conformément au modele de lafigure V.5 pour modéliser la
croissance defiabilité du systeme,

génération du graphe des marquages du modele RAPSG transformé pour obtenir la
chaine de Markov du systeme en croissance de fiabilité.

Le traitement de la chaine de Markov transformée par des méthodes analytiques ou
numeériques permet ensuite d'évaluer les mesures de sreté de fonctionnement du systéme en
prenant en compte le phénomene de croissance de fiabilité.
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Si on applique cette approche a I'exemple 2 (systéme série) présenté dans le paragraphe
IV.1.2, on obtient les RAPSG du systeme en fiabilité stabilisée et en croissance de fiabilité
présentés respectivement sur les figures 1V.7-a et 1V.7-b. Les chaines de Markov générées a
partir de ces RAPSG sont celles qui ont été présentées sur lafigure 1V 4.
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a) fiabilité stabilisée b) croissance defiabilité

Figure 1V.7 : Modéles RAPSG d'un systéme série

IV.2.3 Conclusion

Nous avons présenté dans ce paragraphe une approche générale basée sur les RAPSG
permettant de modéliser la croissance de slreté de fonctionnement d'un systéme a partir de celle
de ses différents composants. L 'utilisation des RAPSG permet de tenir compte des dépendances
stochastiques qui existent entre les comportements des différents composants d'un systéme et
d'effectuer latransformation de fagcon mécanique.

L'approche de modélisation proposee dans ce chapitre est similaire al'approche classique de
modélisation de systémes complexes par des processus markoviens homogenes ; seule I'étape
concernant |'application de la transformation pour générer le modéle en croissance de fiabilité
du systéme considéré a été introduite. Cette approche permet par conséquent de réutiliser tous
les résultats existants concernant la construction et le traitement de modeles markoviens.

Néanmoins, on peut remarguer que I'application de la transformation conduit al'augmentation
de I'espace des états du systéme en comparai son avec les chaines de Markov du méme systeme
en fiabilité stabilisée. En effet, si on considére par exemple, un systéme constitué de n
composants stochastiquement indépendants qui sont tels que chague composant est soit actif,
soit défaillant, alors la cardinalité de |'espace des états de la chaine de Markov caractérisant le
comportement en fiabilité stabilisée du systéme varie entre n+1 (cas ou tous les composants
sont identiques) et 2" (cas ou tous les composants sont différents). Aprés I'application de la
transformation, la cardinalité de I'espace des états du systéme varie alors entre (n+1)(n+2)/2 et
3". Cette explosion de I'espace des états n'est pas trés contraignante puisqu'il existe actuellement
des techniques et des outils puissants permettant de traiter des chaines de Markov a plusieurs
milliers d'états [ Gross 84, Stewart 85, Goya 86, Reibman 89].
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IV.3 EXEMPLES D'APPLICATION DE L'APPROCHE GéNéRALE

Nous illustrerons I'approche générale sur deux systemes. Le premier est un systeme duplex
intégrant des mécanismes internes de détection et de recouvrement d'erreurs ; nous appliquerons
I'approche proposée pour évaluer la croissance de disponibilité du systéme. Le deuxiéme
systéme est un logiciel tolérant aux fautes ; nous appliquerons I'approche pour analyser la
variation de la croissance de fiabilité du systeme en fonction de celle de ses différents
composants.

IV.3.1 Systeme duplex avec couverture imparfaite

Considérons un systeme formé de deux composants redondants (systeme duplex) intégrant
des mécanismes internes de détection et de recouvrement d'erreurs permettant de restaurer |'état
du systeme dans le cas ou un composant défaille. Les mécanismes de recouvrement d'erreurs
sont supposes imparfaits ; leur défaillance conduit alors ala défaillance du systeme global .

1V.3.1.1 Construction des RAPSG en fiabilité stabilisée et en croissance de fiabilité
On note par :
L. le taux de défaillance d'un composant du systeme correspondant aux erreurs
couvertes,

Az letaux de défaillance du systéme correspondant aux erreurs non couvertes ; A peut
étre interprété comme le taux de défaillance des mécani smes de recouvrement d'erreurs,

U1, Mo, €t 13, respectivement, lestaux de restauration du systéme aprés occurrence :

i) dune premiére défaillance d'un composant qui est couverte par le systéme,
ii) d'une défaillance non couverte,
iil) dedeux défaillances couvertes successives.

Le modele RAPSG du systeme en fiabilité stabilisée est donné sur lafigure IV.8.

J

Figure 1V.8 : Modéle RAPSG du systéme en fiabilité stabilisée.

L es comportements des deux composants du systeme sont modélisés respectivement par les
sous-réseaux de Petri constitués des places P1 et P12 (respectivement P» et Poo) et des
transitions temporisées de taux associés A¢ et 1. Les mécanismes de détection et de
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recouvrement d'erreurs sont modélisés par e sous-réseau de Petri constitué des places P et P
et des transitions temporisees de taux associes A; et [io.

L es dépendances stochastiques entre les comportements des composants sont représentées
d'une part, par les arcsinhibiteurs et d'autre part, par lestransitionsimmédiatesty; , t1o et to. Les
transitions t11 et t1o expriment que le systéme est défaillant si le deuxiéme composant du
systéme défaille avant la restauration du premier composant qui a défailli. La transition to
exprime que le systéme est défaillant des quiil y a une défaillance non couverte de |'un des deux
composants.

Etant donné que les deux composants du systéme sont identiques, on peut simplifier le
RdAPSG delafigure V.8 en représentant |e comportement des deux composants du systéme par
un méme sous-réseau de Petri. Le RAPSG réduit ainsi obtenu est présenté sur la figure IV.9.
Les processus de défaillance et de restauration correspondant aux défaillances des composants
qui sont couvertes par le systeme sont alors modélisés par le méme sous-réseau de Petri

constitué par les places P, et P, et les transitions temporisées de taux associés respectifs
m(P1)A; et w1 ou m(P;) est le marquage de la place P;.

Figure IV.9 : Modéle RAPSG réduit du systéme en fiabilité stabilisée.

L'application de I'approche de transformation selon le modéle de lafigure 1V.5, conduit au
modele RAPSG transformé présenté sur la figure V.9 prenant en compte le phénomene de
croissance de fiabilité relatif aux différents composants du systéme (figure 1V.9) ou
{oc, B, Cc sy Ccintt résultent de latransformation de A et { o, @, g gy Coint}t résultent de
latransformation de A.
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Figure 1V.9 : Modéle RAPSG du systéme en croissance de fiabilité.

1V.3.1.2 Génération des chaines de Markov en fiabilité stabilisée et en croissance de
fiabilité

La chaine de Markov du systéme en fiabilité stabilisée calculée a partir du graphe des
marquages du RAPSG correspondant est présentée sur la figure 1V.10. Nous donnons aussi sur
cette figure les marquages, relatifs au RAPSG de lafigure 1V.9, qui sont associés aux différents

états de la chaine de Markov afin defaire le lien entre le modéle RAPSG et |a chaine de Markov
correspondante.

Etat | Marquage
1 {2P1,P1}
2 |{PL,P2,P1}
3 {2P3,P1}
4 {2P1,P2}

Etat 1 état de bon fonctionnement du systéme ( deux composants actifs)
un composant actif et un composant défaillant suite a occurrence

Etat 2 . e

d'une défaillance couverte

systéme défaillant suite a occurrence d'une défaillance couverte du

Etat 3 2iéme composant avant restauration du premier composant

Etat 4 systéme défaillant suite a occurrence d'une défaillance non
couverte

Figure IV.10 : Chaine de Markov du systeme en fiabilité stabilisée.

La chaine de Markov du systéme en croissance de fiabilité générée a partir du graphe des
marquages du RAPSG transformé est donnée sur lafigure IV.11. En comparant les chaines de
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Markov du systéme en fiabilité stabilisée et en croissance de fiabilité, on peut remarquer que
I'application de latransformation conduit al'augmentation de |'espace des états du systeme.

C—E,sup
=
c,sup
Etat Marquage
1 {2P1,P1,P11}
2 | {2PLPILPLP1L}
B 3 |{2P1,2P11,P1,P11}
‘. R {2PLPL}
Csup ’ 5 | {2PLP1LP1}
' § {2P1,2P11,P1}
‘ 7 {P1,P2,P1P11}
C,sup 8 |{P1,P11,P2,P1,P11}
" 9 {P1,P2,P1}
6 " ° x 10 | {PLPILP2PT}
S ¢sup 1 {2PLP2}
\ . C-clim 12 {2P3,P1,P11}
22— /C 13 {2P3,P1}
@ ¢ \‘<rpi/ 14 {2P1,P11,P2}
c,inf 2(15 o0, sup | 15 {2P1,2P11,P2}
csup
u/
c cmf
-> 2 cmf
cmf
cmf
Figure 1V.11 : Chaine de Markov du systéme en croissance de fiabilité.

1V.3.1.3 Traitement de la chaine de Markov transformée

On se propose d'étudier I'évolution de la disponibilité du systeme en tenant compte du
phénomeéne de croissance. Pour évaluer la disponibilité du systéme, on peut traiter la chaine de

Markov transformeée par lelogiciel SURF développé au LAAS.

Considérons | es valeurs numériques suivantes des paramétres du modele :

défaillances couvertes.

Valeurs des parametres Commentaires
owc:=05 wg =05 Croissance de fiahilité progressive.
Ce,inf/Cc,inf =5 10-3: le taux d'occurrence de défaillance
Ce,inf = 1074/h Ceinf =51077/h non couvertes est beaucoup plus faible que celui des

104<A:<103 5107 <Az<5106

défaillance.

Facteur de croissance de 10 pour les deux sources de

Cc,inf/M1 = 0,5 10°3

Cc,inf/llz = Cc,inf/us =103

On suppose que la restauration du systéme est plus rapide
quand le systéme continue a fonctionner et qu'un seul
composant est défaillant, comparé au cas ou le systéme est
défaillant.
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Le traitement de la chaine de Markov transformée avec les valeurs numériques considérées
donne les résultats présentés sur lafigure V.12 :

lacourbe C1 (respectivement C5) correspond a un comportement en fiabilité stabilisée
du systéme, ou A et Az sont égales aleur valeur minimale (respectivement maximale),

C4 correspond a un comportement en croissance de fiabilité du systéme ; ou A et Ag
tendent a décroitre progressivement dans le temps de leur valeur maximale vers leur
vaeur minimale,

la courbe C2 (respectivement C3) représente |'évolution de la décroissance de
I'indisponibilité du systeme quand on considére uniquement une croissance de fiabilité
du systeme liée aux défaillances couvertes (respectivement non couvertes). En réalité ces
deux phénomenes sont corrélés ; I'intérét de représenter C2 et C3 est essentiellement
d'analyser la sensibilité de I'évolution de la croissance de disponibilité du systéme en
fonction des différents processus qui agissent sur son comportement.

temps (h)
2 3 4 5 6
3l 10 10 10 10 10 10
10 | | | | |
1 1 C4| 1 1 C5
8 -4 1 1 1 1 /
K10t~ o= - F -~ T - - == T == =— -
2 | ;
5 1 [
= -5 1
c
5§ 100L o271 _C2__ Cg\' _:X |
° T
£ !

3 — o :
100 . e L . ]

Figure 1V.12 : Courbes d'indisponibilité associées au modéle de la
figure 1V.11.

L'analyse des différentes courbes présentées sur la figure V.11 montre qu'il existe une
différence significative entre I'allure d'évolution des courbes d'indisponibilité basées sur
I'hypothése d'un comportement en fiabilité stabilisée du systéme (C1 et C5) et les courbes
prenant en compte le phénomeéne de croissance de fiabilité (C2 , C3 et C4). Par conséquent, ne
pas tenir compte de la croissance de fiabilité des composants du systeme peut conduire a des
résultats qui ne sont pas représentatifs du comportement du systeme modélisé. L'erreur
commise dans I'estimation dépend des valeurs considérées pour représenter le comportement en
fiabilité stabilisée du systeme. Les courbes C1 et C5 correspondent aux valeurs minimales et
maximales des valeurs des taux de défaillance considérés ; dans le cas ou I'indisponibilité en
fiabilité stabilisée est évaluée avec d'autres valeurs intermédiaires en supposant toujours que les
différents taux de défaillance sont constants, |es courbes correspondantes auront laméme allure
et seront situées entre C1 et C5 et |'erreur commise dans I'estimation dépendra des valeurs
choisies par rapport aux valeurs maximale et minimale.
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IV.3.2 Logiciel tolérant aux fautes

L e systeme que nous venons de considérer est typiquement matériel et lamesure considérée
est ladisponibilité. L'exemple que nous présentons dans ce paragraphe, porte sur I'évaluation
d'un logicidl tolérant aux fautes ; nous nous intéresserons plus particulierement al'évaluation
de la croissance defiabilité.

Il existe trois approches principales pour latolérance aux fautes logicielles qui sont les blocs
de recouvrement [Randell 75], la programmation en N-versions [Chen 78] et |a programmation
N-autotestable [Laprie 90-b].

Dans ce paragraphe, nous appliquons |'approche de transformation & un logiciel constitué
d'un bloc de recouvrement. L'application de |'approche de transformation a des logiciels
structurés selon les deux autres approches est effectuée dans [Kanoun 91-c].

Considérons donc un bloc de recouvrement (BR) formé de deux alternants, un primaire (P) et
un secondaire (S), et d'un test d'acceptation (T). Le test d'acceptation est destiné a juger de
I'acceptabilité des résultats fournis par les aternants.

Lastructure de base d'un BR peut étre résumée de lafagon suivante

satisfaire T
par <P>
sinon par <S>
sinon erreur
Notre objectif est d'étudier I'influence sur I'évolution de lafiabilité du logiciel global, dela

croissance de fiabilité de ses deux alternants et du test d'acceptation résultant de I'élimination
progressive des fautes introduites au niveau de ces composants .

1V.3.2.1 Hypothéses de fautes et de modélisation

Nous distinguerons les deux types de fautes suivants :

les fautes indépendantes, qui sont introduites au cours des spécifications et des mises
en oauvre indépendantes des alternants et du test d'acceptation ; |'activation d'une faute
indépendante conduit ala défaillance du composant concerne,

les fautes corrélées, qui peuvent résulter de I'introduction de fautes au cours de la
spécification commune des différents composants du BR ; elle peuvent étre introduites
auss pendant la conception et lamise en oauvre de ces alternants. L 'activation d'une faute
corrélée conduit ala défaillance combinée des composants concernés.

Le détail des différentes fautes ainsi que les conséquences de leur activation, indépendante ou
combinée, sur le comportement du BR est donné dans ce qui suiit.
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1V.3.2.1.1 Fautes indépendantes et hypotheéses de modélisation

Une faute indépendante dans P peut étre tolérée en |'absence de faute indépendante dans S
qui est activée par les mémes données d'entrée ou de faute corrélée dans P et S.

Une faute indépendante ne peut étre activée dans S que si T déclare erroné le résultat
délivré par P et fait appel aS.

Une faute indépendante est activée dans T quand celui-ci déclare défaillant un alternant
qui ne l'est pas.

1V.3.2.1.2 Fautes corrélées et hypotheses de modélisation

Une faute corrélée dans P et S conduit, lors de son activation, ala défaillance du BR.
Une telle défaillance est détectée par le test d'acceptation (en supposant que T n'est pas
défaillant).

Une faute corrélée dans P et T ou dans S et T (apres activation d'une faute dans P)
entraine la défaillance du BR. Dans ce cas, le résultat délivré par I'alternant défaillant est
déclaré non erroné par le test d'acceptation et par suite, la défaillance de I'alternant
correspondant n'est pas détectée.

Dans la suite, nous nous intéresserons al'évaluation de lafiabilité du BR ; par conséquent, les

états de défaillances détectées et de défaillances non détectées du BR seront regroupées en un
seul état : défaillance du BR.

1V.3.2.1.3 Autres hypotheses de modélisation

En plus des hypotheses que nous venons d'établir, nous supposerons que :
I'activation d'une faute corrélée, quelle que soit sa source, conduit ala défaillance du BR,

I'activation d'une faute dans T, indépendante ou corrélée, entraine la défaillance du BR.
Nous négligerons ainsi le phénomene de compensation d'erreurs ; c'est-a-dire, si T
rejette un résultat correct délivré par P alors il déclarera erroné également le résultat
ddlivrépar S,

un seul type de faute, indépendante ou corrélée, peut étre activé au cours d'une exécution
du BR. Dans ce cas, on peut regrouper toutes les fautes corrél ées quelles que soit leur
origine en un seul type de fautes corrélées, noté C, qui correspond a |'activation d'une
faute corrélée dans deux alternants ou bien dans un alternant et le test d'acceptation
[Arlat 88-b].

1V.3.2.2 Modéles RAPSG du BR en fiabilité stabilisée et en croissance de fiabilité

En se basant sur les hypotheses de fautes et de modélisation que nous venons d'établir, on
peut modéliser le comportement du BR par |e réseau de Petri stochastique généraliseé présenté
sur la figure IV.13. ou yx et Ax sont respectivement, le taux d'exécution de X et le taux
d'activation de fautes indépendantes dans ce composant, X € {P, S, T}, et A¢c est le taux
d'activation de fautes corrélées dans le BR. Nous donnons également sur cette figure,
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I'interprétation des places et des transitions du RAPSG afin de comprendre I'évolution du
comportement du BR au cours de son exécution en fonction des événements qui gouvernent les
transitions entre les états du systeme.

—_——
7\0
t1
~—|
-V
t3 D
1
PIS

g ?\S

Yp Exécution correcte de P

Pe | P en cours d'exécution AP | Activation d'une faute indépendante dans P
AC | Activation d'une faute corrélée

YT Exécution correctede T

AT Activation d'une faute indépendante dans T
Ys Exécution correcte de S

AS | Activation d'une faute indépendante dans S

t1, t3| Sélection de P
t2 Sélectionde S

Td | T en cours d'exécution

Se | Sen cours d'exécution

Tf | Choix de |'exécution suivante

PIS| SélectiondePou S

Type de faute activée:

m(D) = 1: faute indépendante
D [dansPousS

m(D) = 2 : faute indépendante
dans T ou faute corrélée

Figure 1V.13 : RAPSG du BR en fiabilité stabilisée.

L'application de la transformation au RAPSG de la figure 1V.13 conduit au RAPSG
transformé présenté sur lafigure de lafigure V.14 décrivant la croissance de fiabilité du BR en
tenant compte de la croissance defiabilité de P, Set T résultant de I'@imination progressive des
fautes indépendantes et des fautes corrélées : wx, Csup x €t Cint x SONt les parametres du modele
hyperexponentiel qui décrivent la croissance de fiabilité de X par rapport al'activation de fautes
indépendantes, X € {P, S, T}, et oc, Csup,c €t Cint,c SONt les paramétres du modele
hyperexponentiel qui décrivent la croissance de fiabilité du BR par rapport a l'activation de
fautes corrél ées.
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Figure 1V.14 : RdAPSG du BR en croissance de fiabilité.

1V.3.2.3 Chaines de Markov du BR en fiabilité stabilisée et en croissance de fiabilité

Les chaines de Markov qui sont générées a partir des graphes des marquages des RAPSG du
BR en fiabilité stabilisée et en croissance de fiabilité sont présentées respectivement sur les
figuresIV.15 et IV.16.

Figure 1V.15 : Chaine de Markov du BR en fiabilité stabilisée.
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Figure 1V.16 : Chaine de Markov du BR en croissance de fiabilité.

La chaine de Markov de lafigure 1V.16 caractérise le comportement du BR en considérant
une croissance de fiabilité par rapport a tous les processus considérés. A partir de cette chaine
de Markov, on peut aussi obtenir les chaines de Markov du BR en considérant une croissance
defiabilité du logiciel par rapport a un ou plusieurs processus alafois. Il suffit de poser : my =
Oetinfx =Ax, X ={P, S, T, C} pour tous les processus pour lesgquels on suppose une figbilité
stabilisée. Par exemple, si on veut éudier le comportement du BR en tenant compte uniquement
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de la croissance de fiabilité résultant de I'élimination progressive des fautes indépendantes dans
P, il suffit deposer wx =0 €t (inrx =Ax, X ={S, T, C}.

En particulier, la chaine de Markov du BR en fiabilité stabilisée peut sobtenir a partir de la
chaine transformée en posant : wx =0 et {ingx =Ax, X ={P, S, T, C}.

L'intérét de considérer les chaines de Markov caractérisant le comportement du BR en tenant
compte de la croissance de fiabilité d'un ou plusieurs composants du systéme est d'effectuer une
étude de sensibilité sur le comportement du systeme afin d'analyser I'évolution de la sOreté de
fonctionnement du BR en fonction de la croissance de fiabilité de celle de ses composants.

1V.3.2.4 Méthode d’évaluation de la fiabilité du bloc de recouvrement

Notre objectif est d'évaluer la fiabilité d'un logiciel formé d'un BR au cours de sa vie
opérationnelle en tenant compte de la croissance de fiabilité de ses différents composants. Plus
particuliérement, nous allons étudier I'évolution dans le temps de la probabilité de bon
fonctionnement du logiciel pour une durée de fonctionnement u. u peut étre interprétée comme
ladurée d'une mission effectuée par le logicid tolérant aux fautes.

1V.3.2.4.1 Présentation de la mesure

Si on note par t le temps courant et u une durée fixe, la mesure qu'on cherche a évaluer est
R(t,t+u) définie par :

R(t,t+u) = Pr{ exécution du BR sans défaillance dans I'intervalle [t, t+u]}

Cette mesure permet d'évaluer la slreté de fonctionnement, vis-a-vis de la continuité de
service, des systémes qui ne sont utilisés que durant des périodes de temps u (par exemple les
systemes avioniques). Généralement pour ces systemes, la durée de mission u est tres faible par
rapport au temps courant t.

En tenant compte du fait que u <<'t, on démontre dans [Laprie 91-b], que dansle cas ou le
processus de défaillance du logiciel est représenté par un processus de renouvellement
généralise et plus particuliérement dans le cas ou e logiciel manifeste une croissance de fiabilité,
ona:

R(t, t+u) = 1- h(t)u + o(u) (IvV.9)

Considérons les fonctions r(t) et A(t) qui correspondent respectivement a lafiabilité et au
taux de défaillance du BR aun instant T donné qui sont évalués a partir de la chaine transformée
caractérisant la croissance de fiabilité du BR.

On peut écrire a partir des définitions classiques de r(t) et A(1) :

UGl R :r A1) dt (IV.10)
r(t) :

En supposant t >> u, lareation (IV.10) devient :

r(t+u)
r(t)

~1- A1) u+o(u) (IvV.11)
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Compte tenu du fait que pour un processus NHPP le taux de défaillance et I'intensité de
défaillance sont indissociables, le taux de défaillance évalué a partir de la chaine de Markov
transformeée peut étre interprété comme I'intensité de défaillance caractérisant la croissance de
fiabilité du BR. On obtient aing :

R(tt+U) = “:81) (V.12)

[l suffit donc d'évaluer lafonction r(t) a partir de la chaine transformeée pour évaluer R(t,t+u).

1V.3.2.4.2 Traitement de la chaine de Markov transformée : technique d’agrégation

Compte tenu du fait que les taux de restauration et les taux d'exécution du BR sont tres
grands par rapport aux taux de défaillance du logiciel, nous nous trouvons dans le cas d'une
chaine de Markov "raide" [Reibman 89]. Dans ces conditions, il est difficile d'obtenir par les
méthodes numeériques classiques, des estimations des mesures de fiabilité avec une précision
acceptable.

Actuellement, il existe deux principales approches permettant d'évaluer des mesures
transitoires a partir de chaines de Markov "raides’ [Bobbio 90]:

la premiére approche consiste & améliorer les techniques numériques classiques de
traitement de chaine de Markov dans le cas ou la chaine considérée est raide
[Reibman 89,

la deuxiéme approche est basée sur une technique dite "d'agrégation” qui consiste a
transformer la chaine de Markov considérée en une autre chaine qui est telle que tous les
taux de transition sont du méme ordre de grandeur [Bobbio 86].

L a deuxiéme approche possede deux avantages : elle permet d'une part, de transformer |la
chaine de Markov initiale en une chaine de Markov non raide qui peut étre traitée par les
méthodes numeériques classiques, et d'autre part, de réduire I'espace des états du systéme
considéré en procédant par décomposition du modéle initial en sous-modeles pouvant étre
traités séparément, et en évaluant les mesures caractéristiques du systéme a partir des solutions
obtenues a partir des différents sous-modeles. Dans le cas ou le nombre d'états de la chaine
réduite obtenue n'est pas trés important, on peut obtenir les expressions analytiques des
mesures transitoires caractérisant le comportement du systéme considéré : par exemple la
figbilité.

Compte tenu des avantages de cette approche, nous présenterons briévement dans la suite ses
principal es propriétés puis nous |'appliquerons au BR pour obtenir I'expression analytique de
R(t,t+u) et étudier I'évolution de lafiabilité du BR en fonction de la croissance de fiabilité de ses
différents composants.

PRESENTATION DE LA TECHNIQUE D'AGREGATION
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L a technique d'agrégation proposee dans [Bobbio 86] peut étre résumée comme suit : selon
I'ordre de grandeur des taux de transition de la chaine de Markov considérée, on distingue des
taux de transition "rapides’ et destaux detransition "lents’. On effectue alors une partition de
la chaine de Markov en deux sous-ensembles : le sous-ensemble des états "rapides’ et le sous-
ensemble des états "lents” :

Un état est dit "rapide”’ quand il posséde au moins un taux de transition "rapide” en sortie.

Un état est dit "lent" quand toutes les transitions en sortie de I'état considéré sont telles
gue lestaux associés sont lents.

Parmi les états rapides, on distingue ensuite, conformément a la classification classique des
états d'une chaine de Markov [Kemeny 59], les sous-ensembles d'états récurrents et les
sous-ensembles d'états transitoires.

Chaqgue sous-ensemble d'états récurrents rapides est ensuite agrégé en un seul état lent. On
élimine par la suite le sous-ensembl e des états transitoires et on calcule les nouveaux taux de
transition entre les états lents de la chaine de Markov en tenant compte des taux de transitions
associés aux états transitoires éliminés. On obtient finalement une nouvelle chaine de Markov
qui est telle que, d'une part, |'espace des états est plus petit que celui de la chaine de Markov
initiale, et d'autre part, les taux de transition de la chaine obtenue sont tous du méme ordre de
grandeur.

1V.3.2.5 Application de la méthode d'évaluation au bloc de recouvrement

En considérant la méthode que nous venons de présenter, on peut obtenir |'expression
analytigue de la fiabilité R(t,t+u) caractérisant la croissance de fiabilité du BR et étudier la
variation de la fiabilité du BR en tenant compte de la croissance de fiabilité de ses différents
composants.

1V.3.2.5.1 Evaluation de R(t,t+u)

Considérons la chaine de Markov transformée du BR présentée sur la figure 1V.16.
Conformément aux définitions présentées précédemment, les états {1, 2i},
i € {1...16}, constituent des états récurrents rapides. Mis a part |'état absorbant qui est un état
lent, tous les autres états de la chaine de Markov considérée sont des états transitoires rapides.
L'application de la technique d'agrégation ala chaine de Markov transformée conduit alorsala
chaine de Markov réduite présentée sur lafigure IV.17.
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(1-q2) nPCsup,P

)
0 B0 0g
@ 0 D070

(1-q1) nPCsup,P

° (A)Pm C('OT(D s

61= (01 Csupp + Csup.c) Tp+ Ty Csup, T
03 = (O3 Csup.p * Csup.c) Tp + o7 Csup 7
05 = (01 Csup,p + Cint,c) Tp + Ty Csup, 7
67 = (A3 Csupp + Ginr,c) Tp + o1 Csup,T
09 = (O Gin,p + Csup,c) TP + o7 Csup,T

611 =(03 Gintp + Csup,c) Tp + T Caup, 7

62 = (U2 Caup,p + Csup,) Tp + o7 Gt 7
64 = (Qs Csup,p + Csup,©) Tp + To7 Gine 7
66 = (G Csupp * Gint,0) Tp + o1 Gine 7

65 = (04 Caup,p * Gint,c) Tp+ 77 Gin 7
610 = (U2 Ginf,p + Csup,c) Top + 77 Ginf 7

612 = (04 Gine,p + Csup,c) Tp + To7 Gin 7

614 = (U2 Cintp + Ginr.c) Tp + Ty Gine 7

616 = (Qa Gintp + Cint,0) Tp + 77 Gint 1

613 = (01 Gint.p + Ginr,c) Tp + o1 Csup,7

015 = (O3 Gir,p + Cinf,c) Tp + M7 Csup,T

Tp = YTY':—YP = proportion de temps de s§our dans P en absence de défaillance par rapport au
temps de s§our dansP et T.
it = 1-np = proportion de temps de s§our dans T en absence de défaillance par rapport au temps
de s§our dansPet T.
Oy = CSup,S + CSup,T S
! Csup,s + ¥s (CSup,S + 'YS)(CSup,T +97)
G = Csup,s + Cint.T Vs
2 Csup,S + Vs (Csup,S + YS)(Cinf,T + YT)
_ Cints Csup,T S
03 = +
Cint,s* ¥s  (Gint,s+ ¥s)(Csup,m + ¥7)
_ Cint.s CinfT ¥s
Qs = + i
Cinf,s * ¥s  (Cints* ¥S)(Cin T+ YD)

Figure IV.17 : Chaine de Markov réduite du BR en croissance de fiabilité.
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Lesétats{1;, 2}, i € {1...16} delachaine transformée sont remplacés par les étatsi, dansla
chaine de Markov réduite de la figure 1V.17. On peut remarquer que |'application de la
technigque d'agrégation conduit ala réduction de I'espace des états du systeme ; le nombre des
états du BR est passé de 60 états (chaine transformée) a 17 états (chaine réduite).

Pour obtenir I'expression de R(t,t+u), il suffit d'évaluer lafonction defiabilité r(t) apartir de

lachaine de Markov réduite et d'appliquer ensuite larelation 1V.12. L'expression obtenue pour
r(t) est lasuivante:

r(t) = Z op &; (1+A) exp(-(1-a)mplsuppt) { @c exp(-oit) + Bc exp(-oi+41)}
i=1

+ 2 (Bp-wpPA)) & { oc exp(-Ci+gT) + B®C eXp(-0i+12T)} (IV.13)
i=1
avec:
01 = wsoT 02 = WsOT 03=WswT 04=DsOT
o (1-0i)Csup,p
! (QiCinf,P”Csup,P)

2 0 g est laprobabilité conditionnelle de défaillance du BR apres activation d'une faute
i=1

indépendante dans P.
Larelation (1V.13) peut sécrire souslaforme:
r(t) = Y o; exp(-Bit)) avec Y oi=1 et o, Bi=0 (1IV.14)
i=1 i=1
En utilisant lesrelations (1V.12) et (1V.14), on obtient I'expression suivante de R(t,t+u) :
S o exp(-p (t+u)

=1
R(tt+U) = (IV.15)
2 o exp(-Bit)

Compte tenu de I'hypothése u << t, on peut approcher R(t,t+u) par I'expression :

R(t,t+u) = 1- h(t) u (IV.16)

i a; Bi exp(-Bit)

ou h(t) = =

1
ﬁ a; exp(-Bit)
=1

h(t) est I'intensité de défaillance caractérisant le comportement du BR.
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Etant donné que Y oi =1 et 0, Bj = 0, on remarque aors que h(t) a une expression
i=1

similaire a celle d'un modéle hyperexponentiel.

REMARQUE

A partir delarelation (1V.14), on peut obtenir directement |'expression de r*(t) correspondant
au cas ou on suppose un comportement en fiabilité stabilisée du BR par rapport a tous les
processus de défaillance considérés. Il suffit de poser : wx = 0 et {insx = Ax,
Xe {P,ST,C}.Ontrouve:

r'(t) = exp -((( As A 15 }»p*‘?&c) p + AT TCT)T = exp -(AeqT) (IvV.17)

AstYs " AT+yT Astys

Leq €st letaux de défaillance équivalent associé au BR en fiabilité stabilisée?.

La relation (IV.17) peut étre obtenue aussi en appliquant directement la technique
d'agrégation alachaine de Markov du logiciel en fiabilité stabilisée de lafigure IV.15. On peut
remarquer apartir de larelation (1V.17) que le taux de défaillance équivaent du BR en fiabilité
stabilisée est proportionne :

i) auproduit destaux de défaillancede Pet SetdePet T,
i) autaux d'activation desfaute corrélées,
iii) etautaux dedéfaillancedeT.

Ce résultat est analogue a celui obtenu dans [Arlat 88-b], ou le comportement du BR est
modélisé par une chaine de Markov discrete a espace d'état discret ; le taux de défaillance
équivaent du BR étant évalué en tenant compte du taux de sollicitation du logici€l.

A partir delarédation (IV.17), on obtient I'expression suivante de lafiabilité R*(t,t+u) du BR
en fiabilité stabilisée :
exp-(Aeg(t +u
%X(p?&eqt) ) _ exp ~(Aequl) = 1 - AeqU (IV.18)

Contrairement a R(t,t+u), lafiabilité du BR en fiabilité stabilisée ne dépend pas du temps et
dépend uniquement de la durée de mission u.
1V.3.2.5.2 Variation de R(t,t+u) en fonction des parametres du modéle

R*(t,t +u) =

Afin d'éudier I'évolution de la fiabilité R(t,t+u) en fonction des différents paramétres du
modéle, considérons |'exemple numérique suivant :

2 Dans le cas oul la chaine de Markov caractérisant le comportement d'un systéme est telle que les états
correspondant aux états non défaillants constituent un ensemble irréductible (fortement connexe), on peut
évaluer un taux de defaillance équivalent Aeq du systemetel que lafiabilité R(t) sécrit [Pages 80] :

R(1) =exp -(AegT)
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5<kp< 10 2<kr<5 2<kc<5 1<kg<5

A A
101 < 7»% <103 102 < i <103 vp=vs =106/h yr=107/h

ouky, X € {P, S, T, C} et lefacteur de croissance associé a X défini par :

Coup,x
inf,X

Kx = ox +®

Compte tenu du fonctionnement d'un BR, P est exécuté plus souvent que S. Il est donc
vraisemblable que I'exécution du BR conduise a l'activation et ala correction de plus de fautes
dans P que dans S. C'est ce qui judtifie I'ordre de grandeur choisi entre kp et K.

Concernant le test d'acceptation T, compte tenu d'une part, de la simplicité de sa mise en
cauvre comparé aux alternants et, d'autre part, de I'importance du test d'acceptation et de
I'attention particuliere qu'on lui réserve au cours de la conception et de lavalidation du BR, on
peut supposer que la croissance defiabilité de T est plusfaible que celle des alternants.

On présente sur lafigure V.18, des courbes d'évolution de lafonction 1-R(t,t+u) en fonction
du tempst. Ces courbes permettent d'observer I'évolution de lafiabilité du BR en tenant compte
de la croissance de fiabilité de ses composants. Les différents cas considérés sont résumeés sur

cettefigure.

2
10 10 3 10 4 10 > 10 ® 10 !

10 5 5 5 5 t (heures)

u=10

kp =10 kS: 2

kT =5 kc =3

Cint.s = Cintp = 104 /h
Cint,T = Cint,p /10

Cint,c = Ginf,p /100

S CF: wy =05

S FS: oy = 06t Ay ={jnfx

Courbel P | S | T | C Commentaires

c1 | ksl esl esl ks ﬁgb ?ﬁtgent pas compte du phénomene de croissance de
on considére uniquement la croissance de fiabilité résultant
de I'dimination des fautes corré ées
on considére uniquement la croissance de fiabilité résultant
de I'élimination des fautes indépendantes dans T
on tient compte de la croissance de fiabilité résultant de
['8limination de toutes les fautes considérées
FS : fiabilité stabilisée CF : croissance de fiabilité

C2 | FS| FS| FS| CF

C3 | FS| FS| CF| FS

C4 | CF| CF| CF| CF

Figure 1V.18 : Courbes d'évolution de 1- R(t,t+u) en fonction du temps.

La courbe C1 correspond au comportement du BR en fiabilité stabilisée ; R(t,t+u) étant
évaluée en considérant les valeurs minimalesde Ax, Xe {P, S, T, C}. Lescourbes C2, C3 et C4
illustrent I'évolution de la fiabilité du BR dans le cas ou on tient compte de la croissance de
fiabilité d'un ou plusieurs composants du logici€l. Les courbes correspondant al'évolution de 1-
R(t,t+u) en tenant compte de la croissance de fiabilité de P uniquement, ou bien de celle de P et
de S a la fois, sont confondues avec la courbe C1. Ainsi, pour les valeurs choisies des
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parameétres, la croissance de fiabilité de P et de S n'a pas d'influence significative sur I'évolution
de 1-R(t,t+u).

En comparant la courbe C1 aux autres courbes, on peut remarquer qu'il existe une différence
significative entre les estimations effectuées en tenant compte du phénomeéne de croissance de
fiabilité et celles obtenues en supposant un comportement du BR en fiabilité stabilisée.

Une étude de sensibilité sur I'influence des différents parameétres qui agissent sur le
comportement du BR conduit aux principales conclusions suivantes:

la croissance de fiabilité du BR est essentiellement conditionnée par |a croissance de
fiabilité qui est lieeal'@imination des fautes corrélées et auss ala croissance de fiabilité
du test d'acceptation. Ce résultat est prévisible puisgue I'activation de fautes corrélées ou
bien de fautes dans le test conduit aladéfaillance du BR. Ladifférence qui existe entre les
courbes C4 et C1 dépend essentiellement des valeurs de kt et k¢, c'est-a-dire de la
croissance de fiabilité observée, par rapport a ses deux sources de défaillance, durant la
période considérée,

la croissance de fiabilité de P ou de S n'a d'influence significative sur I'évolution de la
fiabilité du BR que s Apest trés grand par rapport a At et Ac et que lestaux d'exécution
Yp €t s ne sont pas tres élevés (soit quand Ap At et Ap Ag sont du méme ordre de
grandeur que At €t Ag),

Lavitesse d'évolution du BR vers e comportement asymptotique en fiabilité stabilisée est
conditionnée par I'allure d'évolution des intensités de défaillance he(t) et hy(t) : le
comportement en fiabilité stabilisée du BR est atteint au bout d'un tempst qui est de
I'ordre de I'inverse de la valeur minimale de he(eo) et hy(eo).

1V.3.2.6 Conclusion

Dans ce paragraphe, nous avons appliqué |'approche de modélisation de systémes multi-
composant pour |'évaluation de la croissance de fiabilité d'un bloc de recouvrement. Nous avons
étudié plus particulierement I'influence de la croissance de fiabilité des deux alternants du
systéeme et du test d'acceptation sur I'évolution de la croissance de fiabilité du bloc de
recouvrement, en considérant deux types de fautes : les fautes indépendantes et les fautes
corrélées. Nous avons remarqueé qu'il existe une différence significative entre les estimations
effectuées en tenant compte du phénomene de croissance de fiabilité et celles qui sont obtenues
en faisant I'hypothése d'un comportement du BR en fiabilité stabilisée ; une telle différence est
due essentiellement au phénomene de croissance de fiabilité résultant de I'élimination
progressive des fautes corrélées et des fautes indépendantes introduites dans le test
d'acceptation.

Compte tenu du fait que la fiabilité du BR croit au cours de son cycle de vie en raison de
I'élimination des fautes de conception, il est nécessaire de tenir compte du phénomene de
croissance de fiabilité afin d'obtenir des estimations réalistes du comportement du BR. A notre
connaissance, I'évaluation et lamodélisation de la croissance de fiabilité des logiciels tol érants
aux fautes n'a pas été considérée dans lalittérature. Les études publiées sur la modélisation de
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ce type de logiciels se sont limitées a I'analyse de leur comportement en fiabilité stabilisée
[Hecht 79, Grnarov 80, Laprie 84-c, Muluzzani 85, Cha 86, Tso 86, Scott 87, Arlat 88-a, Csenki
89, Pucci 90]. L'étude que nous venons d'effectuer constitue ainsi une nouveauté dans le
domaine.

Laméme approche qui a été considérée dans ce paragraphe peut étre utilisée pour évaluer la
croissance de fiabilité d'un bloc de recouvrement en distinguant les défaillances bénignes qui
résultent de la manifestation d'erreurs détectées par le test d'acceptation et les défaillances
catastrophigues qui sont dues a la manifestation d'erreurs qui ne sont pas détectées par le test
(c'est-a-dire la croissance de securité du BR). On peut aussi appliquer |'approche proposee en
considérant un bloc de recouvrement qui est constitué de plus de deux alternants pour étudier
dans quelle mesure I'introduction davantage d'alternants peut conduire a l'amélioration de la
sOreté de fonctionnement du logicidl tolérant aux fautes.

CONCLUSION

Dans ce chapitre, nous avons d'abord présenté une approche générale permettant de
modéliser la croissance de slireté de fonctionnement d'un systéme multi-composant a partir de
celle de ses différents composants, nous avons ensuite illustré |'approche proposee sur deux
systemes en considérant les deux principales mesures de la sireté de fonctionnement : la
fiabilité et ladisponibilité.

L'approche proposee est applicable a des systemes constitués de composants matériels et
logiciels. Elle est basée sur I'utilisation des réseaux de Petri stochastiques généralisés pour,
d'une part, générer une chaine de Markov caractérisant le comportement en fiabilité stabilisée du
systeme considére, et d'autre part, appliquer de fagcon mécanique, et donc transparente aux
utilisateurs, une transformation basée sur la représentation markovienne du modéle
hyperexponentiel en temps continu permettant de prendre en compte la croissance de fiabilité
des différents composants du systéme pour évaluer ses mesures de slreté de fonctionnement.
L'utilisation d'une approche markovienne permet de réutiliser tous les résultats existants
concernant la construction et le traitement de modeles de comportement de systémes complexes
qui sont basés sur les processus de Markov homogenes.

L 'approche de modélisation définie dans ce chapitre, permet d'intégrer dans un méme modéle
I'évaluation de la croissance de fiabilité et de la croissance de disponibilité du matériel et du
logiciel, et defournir, ains, aux utilisateurs des mesures concernant la sireté de fonctionnement
du systeme global. Elle offre également aux concepteurs le moyen de suivre I'évolution de la
shreté de fonctionnement de leur systeme en tenant compte de la croissance de slreté de
fonctionnement de ses différents composants.
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CHAPITRE V

APPROCHE DE MODEéLISATION D'UN
LOGICIEL MULTI-COMPOSANT BASEE SUR LE
MODELE HYPEREXPONENTIEL EN TEMPS
DISCRET

INTRODUCTION

Dans ce chapitre, nous définissons une approche de modélisation basée sur le modéle
hyperexponentiel en temps discret qui vise a atteindre les deux objectifs suivants :

modéliser la croissance de fiabilité d'un logiciel multi-composant en fonction du nombre
d'exécutions effectuées et de la croissance de fiabilité de ses différents composants,

prendre en compte les taux d'exécution des différents composants du logiciel pour évaluer
lafiabilité du logiciel telle qu'dle est percue dans le temps par ses utilisateurs.

L es études effectuées depuis une vingtaine d'années dans le domaine de la croissance de
fiabilité du logiciel se sont essentiellement focalisees sur le probléme de I'évaluation et de la
prévision de mesures de slreté de fonctionnement du logiciel dans un environnement donné
sans tenir compte explicitement des caractéristiques de I'environnement dans lequel il est utilisé.
L'hypothese considérée dans la plupart des modéles de croissance de fiabilité est que
I'environnement dans lequel le logiciel est validé avant sa mise en opération est équivalent a
I'environnement dans lequel il est utilisé pendant sa vie opérationnelle.

Or, un logiciel est généralement destiné a étre utilisé dans plusieurs environnements qui
different :

par le profil d'utilisation du logiciel qui est déterminé par la distribution du domaine des
entrées et par lafréquence de sollicitation des différents services ddlivrés par lelogiciel,

par |les caractéristiques matérielles des systemes sur lesgquels lelogiciel est exécuté.

Le comportement d'un logiciel est ainsi lié aux caractéristiques de I'environnement dans
lequel il est utilise. Comme nous I'avons montré dans le chapitre | (cf. paragraphe 1.2.2.2), le
changement de I'environnement d'utilisation du logiciel peut se traduire par une variation des
mesures qui caractérisent |'évolution dans le temps de sa slreté de fonctionnement. C'est e cas
par exemple quand on passe de I'environnement de validation du logiciel vers la vie
opérationnelle, I'intensité de défaillance estimée a partir des données collectées au cours de la
phase de validation peut changer d'allure et avoir des allures différentes dans les différents sites
danslequel lelogiciel estinstallé [Ehrlich 90, Jones 91].

Pratiquement, il est trés difficile et inconcevable de valider un logiciel par rapport atous ses
profils d'utilisation possibles. Le probleme qui se pose alors est comment estimer |es mesures
de slreté de fonctionnement d'un logiciel pour un environnement donné a partir des mesures
effectuées dans un autre environnement ?



La raison pour laguelle les modéles en temps continu peuvent difficilement donner une
réponse a ce probléme est que ces modeles caractérisent |'évolution de lafiabilité du logicid telle
qu'elle est percue par les utilisateurs du logiciel dans un environnement donné sans tenir compte
de fagon explicite des caractéristiques de I'environnement considéré.

Le modéle de croissance de fiabilité en temps discret que nous avons défini dans le
chapitre I11 peut donner un début de réponse a ce probléme. En effet, ce modéle caractérise
I'évolution du comportement du logiciel en fonction du nombre d'exécutions effectuées en
tenant compte des corrections introduites sur le logiciel. 1| modélise en fait e phénomene de
croissance de fiabilité qui est lié al'évolution du domaine de défaillance du logiciel au cours de
son cycle de vie. Néanmoins, comme nous |'avons constaté dans le chapitre 111, I'enrichissement
du modele par la prise en compte du taux d'exécution du logiciel dans |'environnement
d'utilisation considére permet d'évaluer les mesures de slreté de fonctionnement du logiciel qui
caractérisent son comportement tel qu'il est percu dans le temps par ses utilisateurs. Dans le
chapitre 111, nous avons éudié le comportement du logiciel selon une vue "boite noire”, dans ce
chapitre, nous considérons le cas d'un logiciel multi-composant ; I'environnement d'utilisation
du logiciel est aors caractérisé par les taux d'exécution des différents composants du logiciel.

Cependant, dans le cadre de |'approche gue nous proposons pour prendre en compte les
caractéristiques de I'environnement d'utilisation du logiciel dans|'évaluation de ses mesures de
sreté de fonctionnement, nous supposons que la sélection des données du domaine des entrées
du logiciel seffectue de facon identique en probabilité dans les différents environnements
d'utilisation du logiciel et que cette probabilité ne varie pas dans le temps. Une telle hypothese
est un peu restrictive compte tenu du fait que pour certains logiciels, le domaine de défaillance
peut évoluer en fonction des conditions de sollicitation du systeme [Laprie 89] : par exemple,
certaines fautes du logiciel ne peuvent étre activées que suite a I'occurrence combinée de
plusieurs événements, occurrence qui n'alieu que si la charge appliquée au systeme dépasse un
certain seuil. Par conséquent, étant donné que |'approche que nous proposons dans ce chapitre
ne tient compte que de la variation de la fréquence de sollicitation des différents composants du
logiciel, elle doit étre vue comme une premiére étape dans la résolution du probléme trés
complexe gque nous venons de soulever.

Dans ce chapitre, nous considérons des logiciels multi-composant qui sont tels qu'a chague
instant d'utilisation du logiciel un seul composant est activé.

Nous commencerons dans une premiéere éape par introduire |'approche proposée atravers un
exemple simple. Nous geénéraliserons |'approche, dans une deuxieme étape, et nous
I'appliquerons pour évaluer la croissance de fiabilité d'un logiciel non tolérant aux fautes et
également pour effectuer une éude détaillée de lafiabilité d'un bloc de recouvrement.

V.1 INTRODUCTION DE L'APPROCHE

Considérons un bloc de recouvrement (BR) constitué de deux alternants : un primaire et un
secondaire et supposons que le test d'acceptation associé est parfait. On se propose d'étudier le
comportement du BR par rapport al'activation de fautes indépendantes dans le primaire et dans
le secondaire. On néglige, dans ce cas, I'impact des fautes corrélées sur le comportement du
logicid.



La chaine de Markov décrivant le comportement en temps discret du logiciel en fiabilité
stabilisée est donnée par la figure V.1 : pp et ps sont respectivement les probabilités de
défaillance al'exécution du primaire et du secondaire.

. p
O OF—@
1-
pS

Figure V.1 : Bloc de recouvrement en fiabilité stabilisée

Supposons que la fiabilité du primaire croisse au cours de son cycle de vie et gu'une telle
croissance de fiabilité soit décrite par un modele hyperexponentiel en temps discret de
parametres Op, Pgp,p €t Pinf,p. Laquestion qui se pose maintenant est comment tenir compte de
la croissance de fiabilité du primaire dans |'éval uation des mesures de fiabilité du BR ?

V.1.1 Technique de transformation dans le cadre d'une approche multi-
composant

En tenant compte de I'interprétation markovienne du modéle hyperexponentiel en temps
discret et en faisant le lien avec le modéle hyperexponentiel en temps continu, nous pouvons
définir une approche similaire a celle que nous avons proposée pour modéliser en temps
continu la croissance de slreté de fonctionnement d'un systéme multi-composant a partir de
celle de ses différents composants. Lafigure V.2 résume les différentes étapes considérées pour
introduire la transformation dans le cas discret en se basant sur I'approche présentée dans le
chapitre I V. Les différents model es présentés sont commentés dans la suite.

Y- R)
YPpsupP SUPP
—> s .
P |an @ @ /@ @
69/5(1/-;;) GD/
d) c)
fiabilité stabilisée croissance de fiabilité

Figure V.2 : Chaines de Markov en temps continu du BR en fiabilité stabilisée et en
croissance de fiabilité

Lachaine de Markov en temps discret présentée sur lafigure V.1 peut étre interprétée comme
la chaine immergée déduite de la chaine de Markov en temps continu présentée sur la



figure V.2-a. Cette derniere caractérise le comportement du BR en tenant compte des temps
d'exécution du primaire et du secondaire.

Soient yp et ys respectivement les taux d'exécution du primaire et du secondaire. Posons :

Ao = YpPp = taux de défaillance du primaire
As=Y{Pg = taux de defaillance du secondaire

yz =~ (1-pg)vs = Y5 = taux d'exécution sans défaillance du secondaire

Avec cette notation, la chaine de Markov de la figure V.2-a est identique a la chaine de
Markov présentée sur lafigure V.2-b. Ladifférence qui existe entre les deux modéles est : dans
le premier modéle, nous modélisons le comportement en fiabilité stabilisée du BR en
distinguant les probabilités d'activation des fautes associées a un composant du taux d'exécution
du composant correspondant, et dans le deuxieme modéle ces deux paramétres sont agrégés.

Considérons maintenant e cas ou lafiabilité du primaire croit au cours de son cycledevie. S
on applique la technique de transformation basée sur le modéle hyperexponentiel en temps
continu définie dans le chapitre IV alachaine de Markov de lafigure V.2-b, on obtient la chaine
de Markov présentee sur la figure V.2-c ol wp, {sup,p, Gint,p SONt les parametres qui
caractérisent la croissance de fiabilité du primaire en temps continu.

En exprimant Cgpp €t Cint,p €n fonction de yp, la chaine de Markov de la figure V.2-c est
alors équivalente alachaine de Markov de lafigure V.2-d danslaquelle

Csup.P = YPPsup,P

Cinf,p = YPPinf P

wp = 0p

En considérant respectivement lesfiguresV.2-aet V.2-d, on peut conclure que lachaine de

Markov de la figure V.2-d résulte de la transformation de la chaine de Markov de la
figure V.2-a en considérant la représentation markovienne du modéle hyperexponentiel en
temps discret pour prendre en compte la croissance de fiabilité du primaire. La transformation
est illustrée sur la figure V.3 dans laguelle les chaines de Markov V.3-a et V.3-b sont
respectivement les chaines immergées associées aux chaines de Markov caractérisant le
comportement du BR en fiabilité stabilisée (figure V.2-a) et en croissance de fiabilité
(figure V-2-d).

0p

psup,P

a) fiabilité stabilisée b) croissance de fiahilité

Figure V.3 : Chaines de Markov en temps discret d'un BR en croissance de fiabilité



Ainsi, lamodélisation de la croissance de fiabilité d'un logiciel multi-composant en fonction
de celle de ses différents composants est effectuée de la méme maniére que dans le cas continu :
au lieu de transformer des taux de défaillance en utilisant la représentation markovienne du
modéle hyperexponentiel en temps continu, on transforme des probabilités de défaillance &
I'exécution en considérant |'interprétation markoviennne du modele hyperexponentiel en temps
discret.

L es avantages de dissocier les probabilités de défaillance al'exécution des taux d'exécution
du systeme sont :

d'une part, d'évaluer les mesures de fiabilité d'un systéme en fonction du nombre
d'exécutions effectuées en traitant la chaine de Markov transformée en temps discret
(figure V.3-b),

d'autre part, de tenir compte des caractéristiques de I'environnement d'utilisation du
systéme considéré par la prise en compte des taux d'exécution des ses composants, dans
I'éval uation des mesures de slreté de fonctionnement (traitement de la chaine de Markov
delafigureV.2-d).

L'évaluation des mesures de fiabilité du logiciel en temps continu peut étre effectuée en
considérant la méme approche gue celle gue nous avons considérée dans le chapitre IV :
c'est-a-dire en utilisant les techniques classiques, numériques ou analytiques, de traitement de
chaines de Markov. Cependant, I'évaluation des mesures de fiabilité du logiciel en fonction du
nombre d'exécutions du logiciel global est moins immédiate. Nous dével opperons ce point
dans e paragraphe suivant.

V.1.2 évaluation des mesures de fiabilité en temps discret

Considérons la chaine de Markov transformée de la figure V.3-b. Les états 1, et 1, dela
chaine de Markov caractérisent I'exécution du bloc de recouvrement global et I'éat 2 caractérise
I'exécution du secondaire. On se propose d'étudier |'évolution de la croissance de fiabilité du
bloc de recouvrement en fonction du nombre total d'exécutions du logiciel.

L'évaluation de la probabilité de défaillance al'exécution qui caractérise le comportement du
systéme en fonction du nombre total d'exécutions du BR, se rameéne a |'évaluation de la
distribution de probabilité du nombre de visites dans une classe d'états du systéme : ceux qui
identifient la sollicitation du systeme pour une nouvelle exécution. Le nombre d'exécutions du
BR correspond au nombre d'exécutions du primaire. Ainsi, I'évaluation de la probabilité de
défaillance a I'exécution du BR en fonction du nombre d'exécutions effectuées se ramene a
['évaluation de ladistribution du nombre de visites dans les états 1, et 1, de lachaine de Markov
considérée ; I'état 2 correspond quant alui al'exécution du secondaire.

L es techniques classiques de traitement d'une chaine de Markov en temps discret permettent
de calculer la distribution des probabilités d'occupation des états du systeme en fonction du
nombre total de transitions effectuées au sein de la chaine. Or, dans le cas qui nous concerne,
cette mesure n'est pas intéressante car on cherche a évaluer les mesures de fiabilité d'un systeme



en fonction du nombre de visites dans un sous-ensemble d'états qui caractérisent |'exécution du
systéme et non pas en fonction du nombre total de transitions effectuées.

L'évaluation de la distribution du nombre total de visites dans un sous-ensemble d'états
transitoires sest généralement limitée au cas ou ce sous-ensemble se réduit & un seul état
[Kemeny 59]. A notre connaissance, |'évaluation de la distribution du nombre total de visites
dans un sous-ensembl e quel conque d'états transitoires n'a été considérée que dans [Marie 86].

Nous présenterons dans la suite, une méthode d'évaluation des mesures de fiabilité
caractérisant le comportement d'un logiciel multi-composant en fonction du nombre total
d'exécutions effectuées qui est basée sur les résultats présentés dans [Marie 86]. Nous
appliquerons ensuite cette méthode a l'exemple que nous venons de présenter.

V.1.2.1 Présentation de la méthode d’évaluation des mesures de fiabilité

Le comportement d'un systeme est décrit par une chaine de Markov en temps discret et a
espace détats discret E.

Soit E ={1, 2,..., m, m+1}I'ensemble des états du systéme ou les m premiers états sont
transitoires et le m+1 ieme état est absorbant.

Soit B le sous-ensemble des états transitoires qui caractérisent le début d'exécution du
systéme. On peut alors partitionner I'espace E sous laforme E = BuBCSUD ou :

B={12....1} 1<I<m
BC={l+1,...,m} s I<m

et D={m+1}

Soit :

P=(pij) 1<i<m+let 1<j<m+1, lamatrice des probabilités de transition associee ala
chaine de Markov en temps discret,

Q lamatrice déduite de P en supprimant la (m+1)iéme ligne et la (m+1)ieme colonne de
P,

Q, D, C, Qm, lesmatrices de tailles respectives (1,1), (I,m-I), (m-1,1) et (m-I,m-1) telles que:

_(Q D
Q‘(c Qm-|)

Ix lamatrice identité de dimension (X,x),
1, le vecteur colonne de dimension x dont toutes |es composantes sont égales a i,

a = (otg, Olp,..., O, Olj+1,..., Om, Om+1) |€ Vecteur ligne des probabilités d'occupation
initiale des éats de la chaine de Markov,

o = (0, 0,...,04) €  og’=(0+1, ...,0m),



Np la variable aéatoire "nombre de visites dans les états de B avant absorption™. En
d'autres termes, N indique e nombre d'exécutions du systeme avant défaillance.

Lafonction de probabilité associée alavariable aéatoire Ng est définie par :
fng(n) = Pr(Ng =n)

fng(n) est la probabil ité devisiter nfoisle sous-ensemble B avant d'atteindre I'éat absorbant.
En d'autres termes, fng(n) correspond a la probabilité de défaillance du systéme apres n
exécutions.

fng(n) est donnée par |e théoreme suivant [Marie 86]

THEOREME :
fngM=BH™(-H)L 21 (V.1)
ou:
B =0 + e (Im - Qm)1C (vecteur ligne de dimension )
H=0Q + D(ly - Qm.1)1C (matrice carrée de (1,1))

B= (B) j=1...1ou Bj est laprobabilité que le premier etat de B visité soit I'état j.

Si ggt=04dors [ correspond au vecteur des probabilités d'occupation initiale des états de B.
H™ (i,)) est la probabilité que, partant de ie B, le n-ieme état de B visité soit |'état j sachant
guavant datteindre I'éat j le systeme a évolué librement dans I'espace E.

Connaissant la fonction probabilité de masse de la variable aléatoire Ng, on peut évaluer la
distribution de probabilite associée, Fng(N).

FNB(n) =Pr(Ng<n)= 2 P(Ng=9) = 2 B HSL(-H)L V.2
s1 s=1
Fng(n) = l@{ | - Hn} 1 (V.3

On peut alors obtenir la fonction de survie r(n) donnant la probabilité que la chaine ne soit
pas absorbée apres n visites dans le sous-ensemble B. r(n) caractérise lafiabilité du systéme
considéré aprés n exécutions. On a:

r(n) = 1- F () = 1- @{ | - H”} 1, (V.4)



s Bj=1,dors:
=1

(M) =fH" 1 (V.5)

Soit A(n) la fonction de hasard associée a la variable aléatoire Ng. A(n) est e taux de
défaillance en temps discret évaué a partir de la chaine de Markov considérée.

Par définition, A(n) est donnée par :

f
A =D V6

Sachant que fng(n) = r(n-1) - r(n), I'expression (V.6) devient :

Ay =1- D) V.7)

D'apres les propriétés du modéel e hyperexponentiel en temps discret, le taux de défaillance en
temps discret A(n) a la méme allure que P(n), la probabilité de défaillance du systeme a
I'exécution n. Le taux de défaillance en temps discret A(n) calculé a partir de la chaine de
Markov transformée peut étre interprété comme la probabilité de défaillance non conditionnelle
caractérisant I'évolution de la croissance de fiabilité du systéme a partir de celle de ses différents
composants.

Soit n le nombre d'exécutions effectuées par le systeme. Si on prend en compte I'hypothese
d'indépendance de la probabilité de défaillance a I'exécution du systéme global
vis-a-vis du processus d'occurrence de défaillance, on peut évaluer R(n,n+ng) qui est la
probabilité de fonctionnement sans défaillance du systéme global durant ng exécutions a partir
del'instant n.

Comptetenu des remargues précédentes, R(n,n+ng) est donnée par I'expression suivante :

Rme=fTrmFiTﬂ@D V.9

i=n+1 i=n+1
soit :
R(n,n+ng) = r(n+no) (V.9
0= k) |
On trouve ainsi une relation équivalente a celle obtenue dans le cas continu ou :

R(t,t+u) = “5231)'

REDUCTION DE LA CHAINE TRANSFORMEE




L'application de la technique de transformation pour la modélisation de la croissance de
fiabilité d'un systéme multi-composant conduit a I'augmentation de |'espace des états du systéme
considéré. L'utilisation de techniques d'agrégation pour réduire |'espace des états du systeme
permet de faciliter la téche de traitement de la chaine transformée pour évaluer les mesures de
fiabilité.

Compte tenu du théoréme précédent, on peut définir a partir d'une chaine de Markov d'espace
des états E une chaine de Markov réduite constituée d'un état absorbant et du sous-ensemble
d'états B, défini précédemment, qui est telle que la distribution du nombre de transitions avant
datteindre |I'état absorbant est égale ala distribution du nombre de visites dans le sous-ensemble
B delachaineinitiale. Lachaine de Markov réduite ainsi définie est caractérisée par lamatrice
des probabilités de transition T = (t;j) 1< i < I+1, 1<j < |+1, donnée par :

(H (-H)L
T—( 0 . ) (V.10)

ou H est lamatrice des probabilités de transition définie précédemment.

On peut vérifier gue I'expression de la distribution du nombre de transitions avant absorption
obtenue a partir de lamatrice T est égale a celle calculée directement a partir de la chaine de
Markov initidle qui est donnée par larelation (V.3).

Aing, pour évaluer les mesures de fiabilité caractérisant la croissance de fiabilité d'un systéme
multi-composant on peut utiliser cette derniére propriété pour réduire I'espace des états du
systéme et évaluer directement les mesures de fiabilité a partir de la chaine réduite.

V.1.2.2 Application de la méthode

Considérons la chaine de Markov transformée décrivant le comportement du BR dans e cas
ou on tient compte de la croissance de fiabilité du primaire uniquement (figure V.3-b).
Conformément aux notations considérées dans |e paragraphe précédent, on a:

B={12, I=2é& m=3

Lamatrice P des probabilités de transition associée ala chaine de Markov transformeée sécrit :

1-pspp O Psup,p O
0  1-pintp Pinfp O
0 1ps O ps
0 0 0 1

Lamatrice Q déduite de P en diminant laligne et la colonne qui caractérisent |'état défaillant
est donnée par :



_(@ D) .
Q_(C o) avec .

1-pspp O Psup,p
= , = ' =(0 1- =
< ( 0 1'pi”f'P) P ( Pinf,P ) c=(01ps) @ Q=(0)

Dou : H=Qy + D(l1 - Q]_)']-C

1-Psup,p Psup,p(1-Ps) )
H= V.11
( 0 1-pint,PPs (V-11)
Par suite:
10 1-psup,p Psup p(1-ps) )I 1 ) ( PsPsup,p )
I-H)1,_ - ' ' = V.12
(H-H)lz- (( 01 ) ( 0 1-pinf,PPs 1 PsPint,P (v.12)

Pour évaluer lafonction de survie r(n) définie par lardation (V.5), il suffit dévaluer H". Pour
cela, on peut utiliser latransformée géométrique, dite auss transformée en z [Howard 71].

-1
Soit % I'opérateur transformée géométriqueinverse. On a:

-1
H"= 7 (1 - H2) 1 (V.13)
1 Psup,p(1-Ps) 1 o Psupp(1-Ps)
I_HZ_W . plnf,PpS Psup,p |+ 1-(1-Pinf PPS) Z . pmf,Ppi Psup,p
D'ou :
n n Psup,p(1-Pps) N -Psup,p(1-Ps)
H = (1-psup,p) Pinf,PPs-Psup,p |+ (1-Pint,pPs) Pinf,PPsPsup,p (V.149)
0 0 0 1

Le vecteur des probabilitésinitiales d'occupation des états 1, et 1, est donné par :

B=(6p 6p) (V.15)

En utilisant les relations (V.5), (V.15) et (V.15), on obtient I'expression suivante de la
fonction de survier(n) :

n — n 1- n n
r(n) = 8p(1-psup,p) *+ O p(1-Pint,PPs) + 9Ppmelsgpbz(_ S:u)p,P{ (1-Psup,p) - (1-Pint,PPSs) }
(V.16)

Posons :
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_ Ps(pint.p - Psup.,p)
® Pinf,P Ps - Psup,P (V.17)

Larelation (V.16) sécrit alors souslaforme:
n n
r(n)= ®6p(1-psup,p) + (1-P6p)(1-Pint,pPs) (V.18)

Compte tenu desrelations (V.7) et (V.18), laprobabilité de défaillance al'exécution n du bloc
de recouvrement est donnée par :

n-1 n-1
D®OpPsup,P(1-Psup,p)  + (1-POp)Pint,PPs(1-Pint,PPs) (V.19)

P(n) =A(n) = n1 n-1
DOp(1-psypp)  + (1-@Op)(1-pint,pPs)

DOp vé&rifie lacondition suivante:

0<POp<1 (V.20)

On remargue ainsi que la probabilité de défaillance a |'exécution du bloc de recouvrement
correspond & un modele hyperexponentiel en temps discret de parametres ®0p, psyp p €t
Pinf,pPs. Par conséquent, P(n) décroit au fur et a mesure que le nombre d'exécutions du bloc de
recouvrement augmente et tend asymptotiquement vers une constante. En d'autres termes, la
fiabilité du BR tend a croitre au fur et a mesure de I'exécution du logiciel et atteint un
comportement asymptotique en fiabilité stabilisée. Les valeurs maximale et asymptotique de
P(n) sont données respectivement par :

P(1) = ®0ppsup,p + (1-POp)Pinf,p Ps= Op Psup,p Ps + 6P Pinf,p Ps (V.21)
P(e2) = pint,p Ps

Soit k (respectivement kp) e facteur de croissance caractérisant I'évolution de la probabilité de
défaillance al'exécution du bloc de recouvrement (respectivement du primaire) :

« = POPPspp f (1-POp)pPint,p Ps (V.22)
Pint,Pp Ps
_ OpPsppt OpPintp
kp = Pint,p 2

Compte tenu de la relation (V.21), on a: k = kp. On vérifie ainsi que I'écart entre la
probabilité P(n) est la valeur asymptotique P() est conditionné par |a croissance defiabilité du
primaire. Par ailleurs, si on pose 6p = 0 et pins p = Pp, ON retrouve I'expression de la probabilité

de défaillance P* (n) caractérisant |le comportement du BR dans le cas ou lafiabilité du primaire
et lafiabilité du secondaire sont stabilisees:

P*(n) = pePs (V.24)

Soit R(n, n+ng) lafonction caractérisant I'évolution de lafiabilité du BR entre lesinstants n et
n+ng. En utilisant lesrelations (V.9) et (V.18) on trouve :
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n+no n+no
cI)eP(l'psup,P) + (1-®0p)(1-Pinf,PPs)
n n
DOp(1-psup,p) + (1-POp)(1-Pint,PPs)

R(n,n+ng) = (V.25)

Soit R*(n, n+ngp) la fonction caractérisant I'évolution de lafiabilité du BR entre lesinstants n
et n+ny dansle cas ou on suppose que lafiabilité du primaire et lafiabilité du secondaire sont
stabilisees. R*(n, n+ng) sobtient directement a partir de (V.25) en posant 6p = 0 €t pint p = Py

On trouve:

R*(n,ng) = (1-pg) (V.26)

Ainsi, dans le cas ou on ne tient pas compte du phénoméne de croissance de fiabilité, la
fiabilité du BR durant une mission de durée fixé ng est constante quelque soit I'instant n
considéré. Cependant, dans le cas ou lafiabilité du primaire croit au cours de son cycle devie, la
probabilité R(n, n+ng) croit en fonction de n.

La figure V.4 présente différentes courbes d'évolution de la fonction 1- R(n,n+ng) : C1
correspond au cas ou on ne tient pas compte de la croissance de fiabilité du primaire, et C2, C3
et C4 caractérisent I'évolution de la croissance de fiabilité du BR en considérant différentes
alures d'évolution de la probabilité de défaillance al'exécution du primaire.

2 3 4 5 7
91 10 10 10 10 10 10 10
10 1 1 1 1 ! ! n
1 1 1 | 1 1
T T 1 1
. . . , , Courbe| 6,
1 1 1 ! ! C1 0,0
| 1
2 S AN S o1
E -10 1 1 1 ! :
C—lo r-— - =/ - = -1 - - - =1 - - - F- - ca 0.9
~— I I
0.: : : : : | | Pinf,p = Ps =10®
— 1 1 1 ! ! —
1 1 / 1 ! ! kP_ 10
| | 1, l ! ! ng =50
l l 1 | 1 1
-11 | | 1 1 ! !
10 + il Il | I 1
Figure V.4 : Courbes d'évolution de 1- R(n,n+ng)
REMARQUE

Toutes les mesures évaluées dans ce paragraphe peuvent étre obtenues également en
considérant la chaine de Markov réduite déduite de la chaine présentée sur lafigure V.3-b.

Lamatrice T des probabilités de transition associées a la chaine réduite sécrit, a partir des
relations (V.10), (V.11) et (V.12), souslaforme:

1-Psup,p Psup,P(1-Ps) PsPsup,p
T= 0 1-Psup,PPs  PsPint,p (vV.27)
0 0 1
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Lachaine de Markov ainsi obtenue est présentée sur lafigure V.5.

) (1-p5) F;up,P —
P L > Op

PP

Figure V.5 : Chaine de Markov réduite

On peut vérifier qu'en traitant directement la chaine de Markov réduite, on obtient laméme
expression pour lafonction r(n).

V.1.3 Prise en compte des caractéristiques de I'environnement d'utilisation
du logiciel

Considérons la chaine de Markov en temps continu présentée sur lafigure V.61 qui est telle
gue la chaine immergée associée est la chaine de Markov caractérisant la croissance de fiabilité
du BR entempsdiscret. La prise en compte des taux d'exécution du primaire et du secondaire
permet d'évaluer |'évolution dans le temps des mesures de fiabilité du BR. L'avantage de
dissocier les probabilités conditionnelles de défaillance a I'exécution du primaire et du
secondaire de la distribution du temps d'exécution de ces composants est d'évaluer le
comportement du BR tel qu'il est percu dans chacun des environnements d'utilisation du logiciel
; Ypéet ys pouvant varier d'un environnement a un autre.

PsupP

Figure V.6 : Chaine de Markov transformée (temps continu)

On se propose d'évaluer la fonction R(t,t+u) caractérisant I'évolution dans le temps de la
fiabilité du BR pour une durée de mission u.

En considérant la méme approche que celle que nous avons présentée dans le chapitre IV
(paragraphe 1V.3.2.3), on peut obtenir une chaine de Markov réduite a partir de la chaine de
Markov delafigure V.6 et déduire I'expression anaytique de R(t,t+u) apartir de celle-ci.

1 Lachaine de Markov présentée sur cette figure correspond a celle qui est donnée par lafigure V.2-d.
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Etant donné que : ys(1- ps) >> ysps, 'état 2 de la chaine de Markov considérée est un état
transitoire rapide et les états 1, et 1, et D sont des états lents. L'application de la technique
d'agrégation conduit alors ala chaine de Markov réduite présentée sur lafigure V.7.

YP(l-pS) F;up,P —

Y.RP
PS sup,p R Fi)nf,P

Figure V.7 : Chaine de Markov réduite (temps continu)

L e traitement de la chaine réduite conduit al'expression suivante de R(t,t+u) :

DOp exp(-ypPsup,p(t+U)) + (1-POp) exp(-ypPint,pPs(t+U)) V.28)
DOp exp(-YrPsup,pt) + (1-POp) eXp(-YprPint,PPst) '

R(t,t+u) =

ou @ est donné par larelation (V.17).

On remarque que ys N'intervient pas dans I'expression de R(t,t+u). La raison en est que
I'algorithme d'agrégation utilisé pour obtenir la chaine de Markov réduite est basé sur
I'hypothese que les temps de séjour dans les états transitoires rapides sont négligeables devant
les temps de sgjour dans les autres états de la chaine de Markov considérée. Les états
transitoires rapides n'interviennent dans la chaine de Markov caractérisant le comportement du
systeme considéré que par les probabilités conditionnelles de transition vers les autres états de
lachaine. Pour cette raison, seulesles probabilités ps et 1-pg interviennent dans I'expression de
R(t,t+u).

L'approximation effectuée est satisfaisante. En effet, s on calcule directement R(t,t+u) a partir
delachaine de Markov delafigure V.6, on obtient :

DOp exp(-YpPsup,p(t+U))+(1-POp) exp(-ypPint,pPs(t+U))+ ¥ exp(-ys(t+u))
DOp exp(-ypPsup,pt) +(1-POp) exp(-yrPint,pPst) + ¥ exp(-yst)

R(t,t+u) = + o(Lys)

(V.29)

Op (2-ps)YrPsup,P 6P YPPinf,P
Ys * Ys + o(lys)

Etant donne que ys>> (YpPsup,p,YPPRint,PPs), ON peut négliger les termes Wexp(-yst) dans
I'expression de R(t,t+u) et on retrouve ainsi larelation (V.28).

avec V¥ =

Aingi, lavariation de lafiabilité R(t,t+u) du BR dans différents environnements d'utilisation
du logiciel en fonction des caractéristiques de ces environnements, est conditionnée uniquement
par lavaleur de yp.

Sur lafigure V.8, nous présentons des exemples d'évolution de lafonction 1- R(t,t+u) pour
différentes valeurs de yp en considérant les mémes paramétres du modél e hyperexponentiel en
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temps discret qui caractérisent la croissance de fiabilité du primaire en fonction du nombre
d'exécutions effectuées. Les courbes C1, C2 et C3 donnent I'évolution de lafiabilité du BR pour
une durée de mission fixe u =50h telle qu'elle est percue par ses utilisateurs dans trois
environnements qui sont caractérises par des valeurs yp différentes. On peut remarquer que plus
lavariation deyp est importante plus I'écart entre les estimations de la fiabilité dans les différents
environnements considérés est important.

R 6
1 07 10

10
. t(heures)

Courbe |
Cl1 | 200/h
C2 | 150/h
C3 50/h

1-R(t t+u)
=
o

6 =05
an,E 10
k, =10

u=50h

9

10

Figure V.8 : Influence de yp sur I'évolution de 1- R(t,t+u)

V.1.4 Conclusion

Dans ce paragraphe, nous avons introduit une approche basée sur le modeéle
hyperexponentiel en tempsdiscret qui permet d'une part, de modéliser la croissance de fiabilité
d'un logiciel apartir de celle de ses différents composants en fonction du nombre d'exécutions
effectuées, et d'autre part, de déduire les mesures de fiabilité qui caractérisent le comportement
du systeme considéré tel quiil est percu par ses utilisateurs en tenant compte des caractéristiques
de I'environnement dans lequdl il est utilisé.

L'approche gque nous avons proposée dans ce paragraphe sapplique a des logiciels multi-
composant qui sont tels que chaque instant d'utilisation du logiciel correspond al'exécution d'un
seul composant. Cette approche est similaire a celle que nous avons définie dans le chapitre |V,
elle serésume en trois étapes :

représenter le comportement du systeme en fiabilité stabilisée par une chaine de Markov
en temps continu telle que, pour chague état de la chaine de Markov considérée on
distingue le taux d'exécution du composant en cours d'exécution de la probabilité
d'activation des fautes conduisant ala défaillance de ce composant,

transformer la chaine de Markov en fiabilité stabilisée en considérant la représentation
markovienne du modéle hyperexponentiel en temps discret, pour prendre en compte le
phénomeéne de croissance de fiabilité,
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evaluer les mesures de fiabilité en temps discret et en temps continu a partir de la chaine
transformée ; les mesures en temps discret étant obtenues en considérant la chaine
immergée déduite de la chaine de Markov transformeée. Les mesures en temps continu
permettent d'évaluer le comportement du logiciel en tenant compte des taux d'exécution de
ses différents composants.

Dans la suite de ce chapitre, nous généralisons cette approche en utilisant les réseaux de Petri
stochastiques généralisés, puis nous appliquons |'approche proposée a un bloc de recouvrement
congtitué d'un primaire, d'un secondaire et d'un test d'acceptation.

V.2 GéNERALISATION DE L'APPROCHE DE MODéELISATION

Afin de faciliter la mise en cauvre de I'approche proposée pour la modélisation de la
croissance de fiabilité d'un systéme multi-composant, il est nécessaire d'utiliser, de fagon
analogue a |'approche de modélisation en temps continu, un outil permettant de construire une
chaine de Markov caractérisant le comportement en fiabilité stabilisée du systeme considéré, et
d'effectuer ensuite la transformation de fagon transparente a |'utilisateur pour obtenir la chaine
de Markov caractérisant la croissance de fiabilité du systeme.

Pour les mémes raisons que celles évoquées dans e chapitre IV, notre choix sest fixé sur les
réseaux de Petri stochastiques généralises.

V.2.1 Miseen cauvrede |'approche par les RAPSG

La premiére étape de I'approche consiste a définir un RAPSG permettant de modéliser la
croissance de fiabilité d'un composant en tenant compte de la représentation markovienne du
modeél e hyperexponentiel en temps discret.

L 'application de I'approche de transformation a un composant est résumeée sur lafigure V.9.
Les figures V.9-a et V.9-b correspondent respectivement aux chaines de Markov en temps
continu caractérisant le comportement du composant considéré en fiabilité stabilisée et en
croissance de fiabilité, et les figures V.9-c et V.9-d correspondent aux chaines de Markov
immergées déduites a partir des chaines de Markov en temps continu permettant de caractériser
son comportement en fonction du nombre d'exécutions effectuées.
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Figure V.9 : Chaines de Markov en temps continu et chaines immergées associées d'un
composant en fiabilité stabilisée et en croissance de fiabilité

Un modéle RAPSG illustrant la transformation dans le cas d'un composant est présenté sur la
figure V.10. Les chaines de Markov générées a partir des RAPSG présentés sur les figures
V.10-aet V.10-b sont celles qui sont données respectivement sur lesfiguresV.9-a et V.9-b.

—n —n

Y N YQ%D C)_G

« transformation P
<‘_5 0 /
f(p) =1-p D
f(psuﬁpin? F?nf pSUP
P
D R
f(Psup.Pinf)=1-{ M(P) psup*(1- M(P))pinf}
a) fiabilité stabilisée b) croissance defiabilité

Figure V.10 : RdAPSG d'un composant en fiabilité stabilisée et en croissance de fiabilité

Lamodélisation du phénomeéne de croissance de fiabilité se traduit de fagon formelle par la
substitution des transitions immédiates de probabilités associées p et f(p)=1-p, par le
sous-réseau de Petri constitué des places Pi et P, des transitions immédiates de probabilités de
franchissement associées 0 et © permettant de représenter |es probabilités initiales d'occupation
des états E; et Ey, et des transitions immédiates de probabilités de franchissement associées
Psup: Pinf €t f(Psup:Pinf) permettant de modéliser les probabilités conditionnelles de transition
relatives ala chaine de Markov associée.

La valeur de la probabilité f(psyp, pinf) dépend du marquage de la place P : si celle-ci est
marquée alors f(Psup,Pinf) = 1- Psup, Sinon f(Psup, Pinf) = 1- Pint-
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Dans le cas d'un logiciel multi-composant, I'approche de modélisation basée sur la
transformation se résume par |es étapes suivantes :

construction du RAPSG modélisant e comportement du systeme en fiabilité stabilisée
conformément au modele delafigure V.10-a,

transformation du RAPSG conformément au modele de la figure V.10-b pour modéliser
la croissance de fiabilité du systeme,

génération du graphe des marquages du modele RAPSG transformé pour obtenir la
chaine de Markov en temps continu du systeme en croissance de fiabilité,

génération de la chaine de Markov immergée associée a la chaine de Markov
transformee.

Le traitement de la chaine de Markov immergeée en utilisant la méthode présentée dans le
paragraphe V.1.2.1 permet d'obtenir les mesures de fiabilité du logiciel considéré en fonction du
nombre d'exécutions effectuées. L e traitement de la chaine de Markov en temps continu permet
d'évaluer les mesures caractérisant le comportement du logiciel en tenant compte des taux
d'exécution de ses composants.

Si on applique cette approche a I'exemple traité précédemment concernant un bloc de
recouvrement constitué d'un primaire et d'un secondaire, on obtient les RAPSG en fiabilité
stabilisée et en croissance de fiabilité présentés respectivement sur lesfiguresV.11-aet V.11-b.
Les chaines de Markov générées a partir de ces RAPSG sont celles qui sont présentées sur les
figuresV.2-a et V.2-d respectivement.

Pi
Y 1« _
T O0p T Bp
P
—C >
f(pF) pp f(gupP' pinﬂ)‘ infP FgupP
Se - s
Ts Ts
) Q SQ
—C D f(pS ) % —C > f(ps) R,
Pd Pd
f(PsupP:PinfP)=1-{ M(P)psupp*(1- M(P))pinfp}
a) fiahilité stabilisée b) croissance de fiabilité du primaire

Figure V.11 : Modéles RdAPSG d'un BR constitué d'un primaire et d'un secondaire
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V.2.2 Application de I'approche générale a un logiciel non tolérant aux
fautes

Considérons un systéme logiciel non tolérant aux fautes (NTF) constitué d'un systeme
d'exploitation (composant n°1) et de N-1 autres composants constituant le logiciel d'application.

Lorsque I'exécution d'un composant est terminee, le systeme d'exploitation est exécuté afin de
déterminer le prochain composant d'application a exécuter.

Soient :
1/y; - temps moyen d'exécution du composant j, j =1, ..., N,
qyj = Pr { le composant d'application j est sélectionné par le logiciel d'exploitation en
I'absence de défaillance}, j =2, ..., N-1,
p; = probailité de défaillance al'exécution du composant j, j =1, ..., N.
On se propose d'évaluer la croissance de fiabilité du systeme non tolérant aux fautes en
fonction de celle de ses différents composants en appliquant |'approche générale présentée dans

le paragraphe précédent. Nous considérerons d'abord le cas d'un systéme constitué de 3
composants puis nous étendrons les résultats au cas N > 3.

V.2.2.1 Modéles RAPSG en fiabilité stabilisée et en croissance de fiabilité
Le modele RAPSG du systéme NTF considéré en fiabilité stabilisée est présenté sur la

figure V.12 ou pj la probabilité de defaillance a I'exécution du composant j et f(pj) = 1- p;,
=123

Pf2 Pf3

fb)—> <—p,  p f(p,)
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Pdl | Logiciel d'exploitation (composant 1) Y1 Exécution du composant 1
en cours d'exécution
Pf1 | Exécution composant 1 terminée P1 Defallgnce du composant 1
f(p1)=1-p1 | Exécution correcte du composant 1
s Sélection d'un logiciel d'application 2 Sélection du composant 2
pour |'exécution suivante n3 Sélection du composant 3
Pd2 | Logiciel d'application (composant 2) ) Exécution du composant 2
en cours d'exécution
Pf2 | Exécution du composant 2 terminée P2 Défallance du composant 2
f(p2)=1-p2 | Exécution correcte du composant 2
Pd3 | Logiciel d'application (composant 3) Y3 Exécution du composant 3
en cours d'exécution
Pf3 | Exécution du composant 3 terminée P3 Défaillance du composart 3
f(p3)=1-p3 | Exécution correcte du composant 3

Figure V.12 :

RAPSG du systeme NTF

en fiabilité stabilisée

La transformation du RAPSG du systéme NTF en fiabilité stabilisée selon le modéle de la
figure V.10 conduit au RAPSG présenté sur lafigure V.13. 6;, pjsup €t Pjint SONt les parametres
du modele hyperexponentiel en temps discret qui décrivent la croissance de fiabilité du
composant j. Pour la clarté de la figure, pjsup €t pjinf SONt NOtés respectivement pjs et pji,

=123

Pd2

Pi2 @ Pd3 Pi3
* —% ’Y ’Y . o
ezc'g@éz 6, T 2 3 0 ?' é) 0,

P2 Pf2 Pf3 p3
flp, flp,
RoR, PR )P g > T8
*_ 0i —_— Fi
0i = m(Pi1)+m(Pi2)+m(Pi3) 0i = m(Pi1)+m(Pi2)+m(Pi3)

Figure V.13 : RAPSG du systéme en croissance de fiabilité
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V.2.2.2 Chaines de Markov en fiabilité stabilisée et en croissance de fiabilité

Lachaine de Markov générée a partir du graphe des marquages du RdPSG du systéme NTF
en fiabilité stabilisée est présentée sur la figure V.14-a. La chaine immergée associée a cette
chaine de Markov est présentée sur lafigure V.14-b. Celle-ci décrit le comportement en fiabilité
stabilisée du systeme en temps discret.

(a) temps continu (b) temps discret
Figure V.14 : Chaines de Markov du systeme NTF en fiabilité stabilisée

La chaine de Markov décrivant le comportement du systéme en croissance de fiabilité qui est
générée a partir du graphe des marquages du RdPSG correspondant et la chaine immergée
associ ée sont présentées respectivement sur lesfigures V.15 -a et V.15-b.

009, 60,9, 9@63
o a2y o (3 0oy adori 2y a-
q g— Fl)s)Yl q1(3 Fis)“{ ql(z ?s)qulg Fle)Yl 1 (21 F1)s)y1 a4 Rs)y E)s)yl
S Ve o
: . KA <
Q| £ Qo5 po) (SEN \
S t’ e? < k) N B é'oj»
O O OO O
%2{ 2 g sys plg 1 Bi“fz %i% Fis«{l QSYZ B QSY p2i y

(a) temps continu
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(b) temps discret

Figure V.15 : Chaines de Markov du systéme en croissance de fiabilité

V.2.2.3 Mesures de fiabilité

Nous évaluerons dans un premier temps, les mesures caractérisant |'évolution du
comportement du systéme NTF en fonction du nombre d'exécutions effectuées a partir de la
chaine immergée transformée (figure V.15-b), et dans un deuxiéme temps, les mesures qui
caractérisent |'évolution dans le temps du comportement du systeme NTF en tenant compte des
taux d'exécution des différents composants du logiciel en considérant la chaine de Markov en
temps continu présentée sur lafigure V.15-a.

V.2.2.3.1 Mesures en temps discret

Considérons la chaine de Markov en temps discret présentée sur la figure V.15-b. On se
propose d'évaluer la fiabilité R(n,n+ng) du systeme en utilisant la méthode présentée dans le
paragrapheV.1.2.1.

Lesé&ats{1, 2...,8} congtituent le sous-ensemble B des états qui caractérisent la sollicitation
du systéme pour une nouvelle exécution. Compte tenu des résultats présentés dans V.1.2.1, on
peut définir apartir de la chaine de Markov considérée une chaine de Markov réduite constituée
du sous-ensemble d'états B et de I'état absorbant. La chaine de Markov réduite, déduite de la
chaine de Markov transformeée en temps discret est présentée sur lafigure V.16. La matrice des
probabilités de transition associée ala chaine réduite est calculée a partir de larelation V. 10.
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09,9 59 66,8 5152_63

P1D = 1- (1-p1g){ d12(1-P2g) + O13(1-P3g)} P2D = 1- (1-pr{ d2(1-p2i ) + A13(1-P3g)}
P3D = 1- (1-p1){ d12(1-P2g) + daa(1-p3i)} P4D = 1- (1-p1s){ d12(1-p2i) + da3(1-p3;i)}
PsD = 1- (1-pai){ d12(1-P2g) + Ga3(1-p3g)} PeD = 1- (1-pri{ dr2(1-p2i)+ d13(1-pag}
P7D = 1- (1-pyi){ d12(1-P2g) + a3(1-P3i)} P8D = 1- (1-pyi){ da2(1-p2i) + d13(1-P3i)}

Figure V.16 : Systéme en croissance de fiabilité : chaine de Markov réduite

ETABLISSEMENT DE L'EXPRESSION DE LA FIABILITé R(n,n+nQ)

Le calcul de lafonction de survie r(n) apartir de lachaine de Markov réduite donne :

(=2, Bi(po) V.30

ieB

Bj est laprobabilité initiale d'occupation del'éati delafigureV.16.
Soit P(n) la probabilité de défaillance al'exécution n du systeme NTF : P(n) = 1- erqn_)lj :
> Bk peo (L-pko)™
keB
P(n) = (V.32)

> Br (1-peo)™t

keB

On remarque alors que la probabilité P(n) caractérisant I'évolution de la probabilité de
défaillance du systéeme en fonction du nombre d'exécutions effectuées a la méme forme que
I'expression générale de la probabilité de défaillance al'exécution d'un modele hyperexponentiel
en temps discret.
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Evaluons maintenant I'expression de la fonction de fiabilité R(n,n+ng) = r(?(n;]O) donnant

I'évolution de lafiabilité du systéme pour un nombre ng fixe d'exécutions. On obtient a partir de
larelation (V.30) :

D Bk (1-pkp)™no
R(n,n+ng) = <8 (V.32)

Y. Bk (1-prp)e

keB

A partir de la relation (V.32), on peut également déduire I'expression de la fonction
R*(n,n+ng) associée alachaine de Markov de lafigure V.14-b caractérisant |e comportement en
fiabilité stabilisée du systeme. I suffit de poser 6; = 0 et p; = p;; pour tout j = 1, 2, 3.

Ontrouve:

R*(n,n+ng) = { (1-p) [ dr2(1-p2) + cua(1-pa)] } ™ (V.33)

ETABLISSEMENT DE L'EXPRESSION DE LA FIABILITE R(n,n+nQ) POURN >3

Larelation (V.32) peut étre généralisée dans le cas ou le systeme est compose d'un logiciel
d'exploitation et de N-1 composants constituant le logiciel d'application. En effet, en supposant
que tous les composants considérés sont différents, I'application de I'approche générale conduit
a une chaine de Markov en croissance de fiabilité constituée de 2N états initiaux, ces états
constituent le sous-ensemble B qui caractérise I'exécution du systeme global. En appliquant la
technique d'agrégation, on obtient une chaine de Markov réduite constituée de 2N + 1 états : les
états appartenant a B et un état absorbant. Le calcul de la fonction R(n,n+ng) a partir de la
chaine réduite donne alors:

Y. Bk (1-pp)™mo

k e B

R(n,n+ng) = (V.34)
2. Br (1-pp)
keB
avec:
Bxe © = { f‘{ Sk(ej,ﬁj) | Sk(ej,ﬁj) = 6j ou ok(6; ,Fj) = Ej } (V.35)
J:

O est I'ensemble des probabilités d'occupation initiale des états de B et By est |a probabilité
d'occupation initidle de I'éat k de B.

pkp = 1- (1-\/1)21L qyj (1-m;) ol m; est tel que:
J:

<{Vj = Pjsup S 6k(ej,Fj) =6 (V.36)

v = pjinf S k(6j,0)) = 0]
pkp €st la probabilité de transition de I'état k vers|'éat absorbant.
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L'évaluation de lafonction R(n,n+ng) donnée par larelation (V.34) et I'é&ude de savariation
en fonction des parametres du modele permet de quantifier et d'analyser la croissance de
fiabilité du systeme NTF considéré en fonction de celle de ses différents composants.

VARIATION DE R(n,n+ng) EN FONCTION DES PARAMETRES DU MODELE ( CAS: N=3)

Sur la figure V.17, nous présentons des exemples d'évolution de la fonction 1-R(n,n+np)
pour observer I'évolution de la croissance de fiabilité du systéme en fonction de celle de ses

différents composants :

Cj : donnel'évolution delafonction 1- R(n,n+ng) du composant j du systeme, j = 1,2,3.

CS1, CS2 et CS3 donnent I'évolution de la fonction 1- R(n,n+ng) du systeme en tenant
compte de la croissance de fiabilité de ses différents composants et en considérant

différentes valeurs des paramétres g2 €t q13.

Les valeurs considérées pour |les parametres du modél e caractérisant la croissance de fiabilité
des composants du systeme et pour les probabilités g12 et q13 sont données sur lafigure V.17.

kj est le facteur de croissance défini par :

P.(1 . - .
K :#piﬁoz) =g e 6 j=123 (V.37)

=

1-R(n, n+n g

=
o

10 : : : : . 107
(b)

valeurs des parameétres :
Pi | Py | Py ki | k| Kk
110°| 210%| 610°| 10 5 5

g )
e 01=02=03=05
X
Cs1 Cs2 CS3
; ; ; ; ; Gp 05 09 01
10 X X X : :
O3 0,5 0,1 0,9

()

Exemples d'évolution de la fonction 1- R(n, n+ng) (ng = 50)

Figure 17 :

L'analyse de lafigure V.17 permet de remarquer que les valeurs qy2 et qi13 conditionnent
I'évolution de la croissance de fiabilité du systeme en fonction de celle de ses différents
composants. Pour les valeurs choisies pour les paramétres du modéle, on remarque que la
fiabilité du systéme est déterminée en grande partie par lafiabilité des composants C1 et C2.
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Selon lesvaeurs de gy et 13, lafiabilité du systéme peut étre essentiellement conditionnée par
celle du composant C2 (figure V.17-b), peut dépendre de celle de C2 et de C3 (figure V.17-a),
ou bien étre essentiellement conditionnée par celle du composant C3 (figure V.17-c). En
particulier, sur lafigure V 17-c, il est intéressant de remarquer que lafiabilité du systeme est
meilleure que celle du composant C2, qui est e composant le moinsfiable, ceci est du au fait
que celui-ci est trés rarement sollicité au cours de I'exécution du systeme (q12 = 0,1). Quand les
composants du systeme sont sollicités de fagon équiprobable, on observe une aternance de
périodes qui sont telles que I'impact des composants C1 et C2 sur lafiabilité du systéme varie
dans le temps (figure V.17-a).

V.2.2.3.2 Mesures en temps continu

Considérons la chaine de Markov transformée de lafigure V.16-a qui caractérise I'évolution
de la croissance de fiabilité du systeme NTF en tenant compte des taux d'exécution de ses
composants : 1, Y2 €t y3. Ces derniers parameétres, en plus des paramétres qi2 €t q13,
caractérisent |'environnement danslequel lelogiciel est utilisé.

On se propose d'évaluer la fonction R(t,t+u) caractérisant |'évolution dans le temps du
comportement du systéme NTF et d'éudier lavariation de R(t,t+u) en fonction deyy, 2 et ys.

L'application de latechnique d'agrégation présentée dans le paragraphe 1VV.3.2.3 conduit ala
chaine de Markov réduite présentée sur lafigure V.18.
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Mo = 1/v1(1-p1i) + Q12/v2(1-P2s) + d13/v3(1-psi) T20 = 1y1(1-pai) + Qa2/v2(1-P2s) + Q13/v3(1-P3i)
_ Q13/v3(1-Psi) _ Uy (1-pai)

21 Uy1(1-pyi) + d12/v2(1-pos) + da3/va(1-psi) 22 1ys(1-pyi) + Qa2/v2(1-p2i) + A13/v3(1-P3i)

Ty = Qa2/v2(1-pai) Tooa Q13/v3(1-p3i)

1/vs(1-p1i) + A12/v2(1-p2i) + 13/v3(1-P3i) - Uys(1-pyi) + d12/v2(1-pai) + A13/v3(1-P3i)

Figure V.18 : Systéme NTF en croissance de fiabilité : chaine de Markov réduite
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A partir de la chaine réduite, on peut obtenir facilement I'expression de lafonction r(t), et par
suitelafonction R(t,t+u) :

3 B exp(-oi(t+u))
R(t,t+u) = =1 (V.39)

Bi exp(-oit)
i=1

ou B; est laprobabilité d'occupation initiale de I'état i et G; les taux de transition associées
aux états de la chaine de Markov réduite. i et o; sont données sur lafigure V.18.

Sur lafigure V.19, nous donnons des exemples d'évolution de la fonction 1- R(t,t+u) pour
desvaleursyi, y2 €t y3 données afin d'observer I'évolution, dans un environnement donné, de la
croissance de fiabilité du systéme en fonction de celle de ses différents composants. On a
considéré pour cette figure les mémes valeurs gi» €t gi13 pour les courbes C1, C2 et C3,
I'influence de ces deux derniers paramétres sur I'évolution de lafiabilité du systeme est illustrée
sur lafigure V.20. Les valeurs des parameétres qui caractérisent la croissance de fiabilité de
chacun des composants du systeme sont les mémes que celles que nous avons considérées pour
évaluer lafiabilité du systéme NTF en temps discret.

L es courbes présentées sur lafigure V.19 et V.20 montrent différentes allures d'évolution de
la croissance de fiabilité du systéme en considérant des environnement d'utilisation du logiciel
qui différent soit par les taux d'exécution des composants du systéme (figure V.19) soit par les
valeurs des probabilités gi0 et gy3 (figure 20). Les différences entre les courbes présentées
traduisent différentes perceptions du comportement du systéme NTF par ses utilisateurs.
L 'avantage de I'approche réside donc dans son aptitude a tenir compte de la variation de certains
parametres qui caractérisent I'environnement d'utilisation du systeme dans I'évaluation de sa
fiabilité en tenant compte du phénomeéne de croissance de fiabilité.

10 10 10
14 10 0 : } t

Courbe Y1 Y2=7Y3
C1 100/h 50/h
c2 150/h 75/h
C3 200/h | 100/h

2= Gi3= 0,5

[
o|
P

1- R(t, t+u)

-2

10
Figure V.19 : Variation de 1-R(t,t+u) en fonction de vyq, y2 et y3

2 3 4 5
11 10 10 10 10 10
: : : : t

Courbe| 2 J13
C1l 0,9 0,1
c2 0,5 0,5
C3 0,1 0,9

Y1=100/h;Y2="Y3=50/h

1- R(t, t+u)

-2
10

Figure V.20 : Variation de 1-R(t,t+u) en fonction de qi12 et q13
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REMARQUE

On peut généraliser I'expression de lafiabilité R(t,t+u) donnée par larelation (V.38) pour un
logiciel constitué de N composants, N>3. En procédant de la méme maniére que dans le cas
N=3, on obtient :

3 By expl-o(t+u)
R(tt+u) = L (V.39)

Bk exp(-ot)
k=1

ou B est donné par larelation (V.35) et ok est donné par :

Q1j/[(1'Vj(pjwpipjinf))ﬂ]
=3
=1 i q1m/[(1'Vm(pmwp;pminf))7m]

=1

Vj(pjsup;pjinf)Yj, Ou =1 (V.40)

Ainsi, en évaluant I'expression V.39, on peut quantifier et analyser la croissance de fiabilité
d'un systeme non tolérant aux fautes composé d'un logiciel d'exploitation et de N-1 composants
constituant le logiciel d'application, en tenant compte des caractéristiques de I'environnement
danslequd il est utilisé.

V.2.3 Application de I'approche générale a un logiciel tolérant aux fautes

Considérons un bloc de recouvrement constitué de deux alternants : un primaire et un
secondaire, et d'un test d'acceptation. On se propose d'appliquer |'approche de transformation
pour étudier la croissance de fiabilité du logiciel en prenant compte du phénomene de
croissance de fiabilité résultant de I'élimination progressive d'une part, des fautes indépendantes
introduites dans le primaire, le secondaire et le test d'acceptation et d'autre part, des fautes
corrélées activéesdanslelogicidl.

V.2.3.1 Modeles RAPSG en fiabilité stabilisée et en croissance de fiabilité

En considérant les mémes hypotheses de modélisation que celles que nous avons établies
dans e paragraphe 1V.3.2, on peut modéliser le comportement du BR en fiabilité stabilisée par
le RAPSG présenté sur lafigure V.21. On donne également sur cette figure la signification des
places et des transitions du RAPSG.

L es parameétres du modéle sont les suivants :

vx . letaux dexécutionde X, X € {P, S, T},

px : la probabilité d'activation d'une faute indépendante suite a I'exécution de X,
Xe{P, ST},

pc: laprobabilité d'activation d'une faute corré ée suite al'exécution du BR.
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P/S

Ts
Sf
—of(p) =
f(Pp.Pc) =1-pp-pc, f(pr) =1-pr, f(ps) = 1-ps
Pe | Pen coursdexécution YP Exécution de P
pp Activation d'une faute indépendante dans P
Pf | Exécution de P terminée Pc Défaillance de P due a une faute corrél ée
f(pp.pc) | Exécution correcte de P
Te | Début dexécutionde T YT Exécutionde T
T | Fin dexécution de T pT Ac’Elvat_lon d'une faute indépendante dans T
f(p7) Exécution correctede T
Se | Début d'exécution de S YP Exécution de S
S | Fin dexécution de s Ps Act,lvat.l on d'une faute indépendante dans S
f(p7) Exécution correcte de S
Pd | Choix de I'exécution suivante t1t3 | Findexecution du BR
t2 Séectionde S
P/S | Séectionde Poude S
Type defaute activée :
m(D)=1 : faute indépendante dans P
D |ous.
m(D) = 2 : faute indépendante dans
T ou faute corrélée.

Latransformation du RAPSG du BR en fiabilité stabilisée selon le modéle de lafigure V.10
conduit au RAPSG présenté sur la figure V.22. 8x, psup,x €t Pinf,x SONt les paramétres du
modele hyperexponentiel en temps discret qui décrivent la croissance de fiabilité de X par
rapport a l'activation de fautes indépendantes, X € {P, S, T} et O¢, Psup,c €t Pint,c SONt les

Figure V.21 : Modéele RAPSG d'un BR en fiabilité stabilisée
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parametres du modéle hyperexponentiel en temps discret qui décrivent la croissance de fiabilité
du BR par rapport al'activation de fautes corrél ées.

C

P ﬁ\ 0
T Gcc> < 0
) w
|ansupP |nfC su IFI supP

psup C

Ox
O = B (TS

f(psupF’rpianrpsupCapinfC) = l'{ m(Pf)pSupP+ (l'm(Pf))pian}
A mPHPspc + A-m(Ph))pinict
6x

f(psupT7pinfT) = 1'{ m(Pf)psupT + (1'm(Pf))pinfT} é; = m(P)+m(C)+m(T)+m(S)
f(psupSvpinfS) =1 m(Pf)psupS + (1-m(PH)pints} X e{PT,SC}

Figure V.22 : Modéle RAPSG d'un BR en croissance de fiabilité

V.2.3.2 Chaines de Markov en fiabilité stabilisée et en croissance de fiabilité

Lachaine de Markov générée a partir du graphe des marquages du RAPSG du BR en fiahilité
stabilisée est présentée sur la figure V.23-a. La chaine immergée associée a cette chaine de
Markov est présentée sur lafigure V.23-b. Celle-ci décrit le comportement en fiabilité stabilisee
du BR en temps discret.
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Figure V.23 : Chaine de Markov du BR en fiabilité stabilisée en temps continu (a) et

chaine immergée associée (b)

La chaine de Markov décrivant le comportement du BR en croissance de fiabilité qui est
générée a partir du graphe des marquages du RdPSG correspondant et la chaine immergée
associ ée sont présentées respectivement sur lesfigures V.24 et V.25,

Pour la clarté des figures, on note respectivement par psx €t pj x |es parametres pgyp x €t
Pintx, X €{P, S, T}

La chaine de Markov transformée ains obtenue contient 60 états. Elle est smilaire acelle que
nous avons obtenue dans le chapitre 1V (figure 1V.25) dans le cas de la modélisation du
comportement du BR par le modéle hyperexponentiel en temps continu. La différence
fondamental e entre ces deux chaines de Markov est |a suivante : contrairement ala chaine de
Markov transformeée obtenue dans le cadre de I'application de I'approche de modélisation en
temps continu, nous distinguons, dans le cas discret, les probabilités d'activation des fautes
associées a un composant du taux d'exécution du composant correspondant ; ce qui permet de
prendre en compte, dans |'évaluation des mesures de slreté de fonctionnement du logicidl, la
variation des taux d'exécution de ses composants quand il est utilisé dans des environnements
différents.
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Figure V.24 : Chaine de Markov du BR en croissance de fiabilité en temps continu
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Figure V.25 : Chaine de Markov en temps discret du BR en croissance de fiabilité

V.2.3.3 Mesures de croissance de fiabilité

Nous évaluerons dans un premier temps, les mesures caractérisant |'évolution du
comportement du BR en fonction du nombre d'exécutions effectuées a partir de la chaine
immergée transformée (figure V.25), et dans un deuxiéme temps, les mesures qui caractérisent
I'évolution dans le temps du comportement du BR en tenant compte des taux d'exécution des
différents composants du logiciel en considérant la chaine de Markov en temps continu
présentée sur lafigure V.24.



V.2.3.3.1 Mesures en temps discret

Considérons la chaine de Markov en temps discret présentée sur la figure V.25. On se
propose d'évaluer la fiabilité R(n,n+ng) du BR en utilisant la méthode présentée dans le
paragrapheV.1.2.1.

Lesétats{1, 2...,16} congtituent le sous-ensemble B des états qui caractérisent la sollicitation
du BR pour une nouvelle exécution. Compte tenu des résultats présentés dans V.1.2.1, on peut
définir a partir de la chaine de Markov considérée une chaine de Markov réduite constituée du
sous-ensemble d'états B et de |'éat absorbant. La chaine de Markov réduite, déduite de la chaine
de Markov transformée en temps discret est présentée sur la figureV.26. La matrice des
probabilités de transition associée ala chaine agrégée est calculée apartir delarelation V. 10.

eF’ % eT 9S
(1-%),g1-':s),)Tps,P

e 6T 06
x-@y-emp
@ 8,9 0,6

- p)gl P)p,
P% eT

Pip =1~ (1-ps7)(1-Psc -Psp Pss) P2p =1- (1-Ps 1) (1-Psc -PipPss)
Pap =1~ (1-p; 7)(1-Psc -Psp Pss) Pap =1~ (1-pi 7)(-Psc-PipPss)
Psp =1- (1-Ps7)(1-Psc -Psp Pi.s) Pep =1- (1-Ps)(1-Psc -Pip Pss)
Pro =1- (1-pi1)(1-Psc -PspPis) Pgp =1- (1-pi 1)(1-Psc -PipPis)
Pop =1~ (1-ps7)(1-Pic -Psp Pss) P1op =1- (1-ps7)(1-Pic -Pip Pss)
P1p =1- (1-p; 7)(1-Pic -Psp Pss) P12p =1- (1-pi 1) (1-Pi.c -PipPss)
P1sp =1- (1-ps7)(1-pi.c -Psp Pis) P1ap =1~ (1-Ps7)(1-Pic -Pi pPis)
P1sp =1~ (1-p; 7)(1-Pi,c-Psp Pi.s) P1ep =1- (1-pi 7)(1-Pic-Pip Pis)

Figure V.26 : BR en croissance de fiabilité : chaine de Markov réduite

ETABLISSEMENT DE L'EXPRESSION DE LA FIABILITé R(n.n+nQ)
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Soit pij laprobabilité de ne pas quitter I'éat i suite al'exécution effectuée:

pii=1-2 pj  i#] etije B={12..16} (V.41)
]

Le calcul delafonction de survie r(n) apartir de lachaine de Markov réduite donne :

() 2 ifa e o Pl on o dpy - gy o P (v.42)

avecie{1,3,5,7,9,11,13, 15} etj=i+1

Bi est laprobabilité initiale d'occupation del'état i. Les expressions des [3; sont données sur
lafigure V.26.

Larelation (V.42) peut se mettre souslaforme:

W=D, v (v.43

ieB
avec
1-pip-pi| . _. .
=Bijl+ T g | )=+l e ie{1,357,9,11,13 15
i~ Mjj
D|:BPB]W j=i-letie{24,6,8, 10,12 14, 16}
1) 11

Soit P(n) la probabilité de défaillance al'exécution n du BR : P(n) = 1- r((n)l).

Compte tenu de larelations (V.43), on trouve :

Z v; (1- pi) P
P(n) = <& avec D, vi=1 ¢t v 20 (V.44)
Con1 ieB
Z Vi pii
ieB

On remarque alors que la probabilité P(n) caractérisant |'évolution de la probabilité de
défaillance du BR en fonction du nombre d'exécutions effectuées a la méme forme que
I'expression générale de la probabilité de défaillance al'exécution d'un modéle hyperexponentiel
en temps discret. On retrouve ainsi un résultat similaire a celui obtenu dans le cas d'une
modélisation de la croissance de fiabilité d'un bloc de recouvrement basée sur le modéle
hyperexponentiel en temps continu.
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r(n+ng)

Evaluons maintenant I'expression de la fonction de fiabilité R(n,n+ng) = () donnant

I'évolution de lafiabilité du bloc de recouvrement pour un nombre ng fixe d'exécutions. ng peut
correspondre par exemple au nombre d'exécutions effectuées par le logiciel tolérant aux fautes
au cours d'une mission (cas d'un bloc de recouvrement installé sur un systéme avionique).

On obtient apartir delarelation (V.43) :

PR pr e

R(nn+ng) =<8 (V.45)
2 v P
ieB
REMARQUES

1- On peut vérifier que I'on retrouve la relation (V.45) donnant I'expression de R(n,n+ng)
relative al'exemple traité dans le paragraphe VV.1.1 concernant un BR constitué d'un primaire
et d'un secondaire et pour lequel on n'amodélisé que I'influence de fautes indépendantes sur

le comportement du logicidl. Il suffit de poser :
0s=0et p; s= ps : fiabilité stabilisée du secondaire
{ex =0 etpjx =0 pour Xe{T,C}
2- A partir de la relation (V.45) on peut également déduire I'expression de la fonction

R*(n,n+ng) associée alachaine de Markov de lafigure V.23-b caractérisant |e comportement
en fiabilité stabilisée du BR. |1 suffit de poser 8x = 0 et px = p; x pour tout Xe {P,S,T,C}.

Ontrouve:
R*(n.n+ng) = { (1-pc)(1-pr)(1-ppps)} o (V.46)
Etant donné que pp, ps, pr & pc<<1, ona:
(V.47)

(1-pc)(1-pr)(1-peps) = 1- (Pc + Pr + PePs)
ou Pc + Pt + PrPsest la probabilité de défaillance al'exécution du BR en fiabilité stabilisée.

Onretrouve ainsg un résultat équivalent acelui obtenu dans[Arlat 88-a].

VARIATION DE LA FIABILITE R(n.n+ng) EN FONCTION DES PARAMETRES DU MODELE

Sur lafigure V.27 , nous présentons des exemples d'évolution de la fonction 1-R(n,n+ng)
pour observer I'évolution de la croissance de fiabilité du BR en fonction de celle de ses

différents composants .
Les valeurs considérées pour |es parametres du modél e caractérisant la croissance de fiabilité

du BR sont les suivantes :
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kp_lo ks_z kT_5 kC:3
0p=0,5 6s=0,5 6r=05 6c=05
Pintp =106 pinis= 106 pingr =107 pinrc = 510°8

kx est le facteur de croissance défini par :

Ky ';XEB) =ox P+ by xe{PSTO) (V.48)

Dans le cas ou on suppose une fiabilité stabilisée(FS) du BR vis-a-vis des fautes X,
Xe{P,ST,C},dors: 0x=0, kx=1€t px = Pinx-

2 3 4 5 6 7
41 10 10° 10° 100 10° 10 10" 10°

10 n
>
<
c =1 D A\
< 10
4
-

-6
10
Coubel P | S | T | C Commentaires
c1 | esl esl es| ks gr;b riﬁtg ent pas compte du phénoméne de croissance de

on considére uniquement la croissance de fiabilité résultant
del'@imination des fautes corré ées
on considére uniquement la croissance de fiabilité résultant

de I'dimination des fautes indépendantes dans T
on tient compte de la croissance de fiabilité résultant de

|'élimination de toutes les fautes considérées

C2 | FS| FS| FS| CF

C3 | FS| FS| CF| FS

C4 | CF| CF| CF| CF

FS : fiabilité stabilisée CF : croissance de fiabilité

Figure V.27 : Courbes d'évolution de la fonction : 1-R(n,n+50)

Au vu des résultats présentés sur la figure V.27, on observe les mémes types de
comportement du BR en fonction de celui de ses différents composants que ceux observeés dans
le cas d'une modélisation de la croissance de fiabilité du logiciel basée sur le modéle
hyperexponentiel en temps continu . En effet, on peut remarquer qu'il existe une différence
significative entre les estimations effectuées en prenant en compte le phénomeéne de croissance
de fiabilité et celles obtenues en faisant I'hypothése que le BR est en fiabilité stabilisée. On
remarque auss que la croissance de fiabilité du bloc de recouvrement est essentiellement liée a
la croissance de fiabilité du test d'acceptation et ala diminution progressive de la probabilité
d'activation des fautes corrélées. La différence qui existe entre les courbes C4 et C1 dépend
essentiellement des valeurs des facteurs de croissance kt et k. L'influence sur I'évolution de la
croissance de fiabilité du BR de I'élimination des fautes indépendantes du primaire et du
secondaire est trés faible. Par conséquent, I'erreur d'estimation due ala non prise en compte du

38



phénomene de croissance de fiabilité n'est faible que si 1a probabilité d'activation al'exécution de
fautes corrélées tend a étre constante et s |e test d'acceptation ne manifeste aucune croissance de
fiabilité au cours de la période considérée.

V.2.3.3.2 Mesures en temps continu

Considérons la chaine de Markov transformée de lafigure V.15 qui caractérise I'évolution de
la croissance de fiabilité du BR en tenant compte des taux d'exécution du primaire du
secondaire et du test d'acceptation : yp, yset yr. Ces derniers parametres caractérisent

I'environnement dans lequel lelogiciel est utilisé.

On se propose d'évaluer la fonction R(t,t+u) caractérisant |'évolution dans le temps du
comportement du BR et d'éudier la variation de R(t,t+u) en fonction des parametres yp, Yséet yr.

L 'application de latechnique d'agrégation présentée dans le paragraphe 1VV.3.2.3 conduit ala
chaine de Markov réduite présentée sur lafigure V.28.

L'expression de lafiabilité R(t,t+u) évaluée a partir de celle-ci est lasuivante :

_i Bi (1+Ai) exp(-(ci+vi)(t+u)) + (Bir1 -BiAi) exp(-Ci+1(t+u))
R(t,t+u) = =2 (V.49)

2 Bi (1+A)) exp(-(ci+Vi)t) + (Bi+1 -BiAi) exp(-Ci+1t)

Vi
Gi+1-0j-Vi
taux de transition associées aux états de la chaine de Markov réduite. Les expressions des
paramétres 3;, o; etv; sont donnéessur lafigureV.28.

ou A= et 3; est la probabilité initiale d'occupation de I'état i. G; et vi sont les

Pour les mémes raisons que celles évoquées dans |e paragraphe V.1.3, on remarque que seuls
Yp €t yr interviennent dans I'expression de R(t,t+u).
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eP% §I'§S

GP% 6|'65

61=(Psc + Psp(Pss + (1-Pss)Pst) YeTtip + PsT¥rTar
03 =(Psc + Psp(Pis + (1-Pis)Pst) YeTtip + Pst¥rTlat
65 =(Pic + Psp(Pss + (1-Pss)Pst) YPTtap + PsT¥TTtaT
67 =(pic + Psp(Pis + (1-Pis)PsT) VPTtap + Pst¥rTar
69 =(Psc + Pir(Pss + (1-Pss)Pst) YpTtsp + PeT¥TTlsT
611 =(Psc + Pir(Pis + (1-Pis)PsT) VpTtsp + PsTYTTST
613 =(Pic * Pip(Pss *+ (1-Pss)PsT)YPT7p + PsTYTR7T

615 =(Pic + Pip(Pis + (1-Pis)Pst)YpTtze + PsTYT 77T

02 =(PsctPsp(Pss + (1-Pss)PiT) ¥pTop + PiTYrToT
64 =(PsctPsp(Pis *+ (1-Pis)PiT) YpTtop + PiT¥TTtoT
66 =(PictPsp(Pss + (1-Pss)PiT) YpTtap + PiTYrTat
0g =(Pic+Psp(Pis+ (1-Pis)PiT) Yeltap + PiTYrTtat
610 =(PsctPip(Pss + (1-Pss)PiT) Yeltep + PiTYrTeT
612 =(PsctPip(Pis + (1-Pis)PiT) YeTtep + PiTYrT6T
614 =(PictPip(Pss + (1-Pss)PiT) YeTtgp + PiTYrTeT

616 =(PictPip(Pis + (1-Pis)PiT) VpTtep + PiTYr st

- (X-psr)yr
P (1-pst)yr+(1-psc-Pep)p
- (L-ps)yr
7 (1-ps)¥rH(1-Pic-Ps) Ve
T = (L-psivr
P 7 (1-psyvrt(1-psc-Pip)Yp
(L-ps)vr
T7p

~ (L-pe)¥rt(L-picpi)Ye

Moo = X-pnyr

7 (L-pm)vr+(1-psc-Pe) Ve

T = (X-p)yr

T (1pyrH(I-picPs)Ye

T = (I-pmyr

7 (1-pyr+(1-pc-Pip)Ye
(X-pin)yr

Tlgp

~ (1-p)yrt(1-pic-Pip)ve

e =1 x={1,....8

V1=(1-per) (1-Pss) PsPYPT1P
V3=(1-psr) (1-Pis)PspYpt1p
V5=(1-Psr) (1-Pss) PsPYPT3p
V7=(1-per) (1-Pis) PspYpTtap

V2=(1-pit)(1-Pss) PspYrTt2p
V4=(1-pi7) (1-Pis) PspYpTip
V6=(1-pi1) (1-Pss) PspYpTap
Vg=(1-pit) (1-Pis) PspYpTlap

Figure V.28 : Chaine de Markov réduite du BR en croissance de fiabilité.

Sur lafigure V.29, nous donnons des exemples d'évolution de lafonction 1- R(t,t+u) pour
desvaeursyp, yset yr données afin d'observer I'évolution, dans un environnement donné, de la

croissance de fiabilité du BR en fonction de celles de ses différents composants. Les paramétres
caractérisant la croissance de fiabilité de ces derniers sont les mémes que ceux gque nous avons
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considérés pour |'évaluation de la fiabilité du BR en fonction du nombre d'exécutions
effectuées. On peut remarquer que I'on observe les mémes types d'évolution de lafiabilité du
BR qu'en temps discret. La raison en est que la croissance de fiabilité du BR résulte de la
diminution des probabilités d'activation al'exécution des fautes de conception du logiciel au fur
et amesure de I'éimination des fautes ce qui a également pour conséquence directe d'améliorer
lafiabilité en temps continu du logiciel.

2 3 4 5 6
31 10 10 10 10 10 10

10 t(heures)

S\ —

:":"._ Yp=%Ys| Y7

T 100/h | 500/h

-

10

Coubel P | S | T | C Commentaires

on ne tient pas compte du phénoméne de croissance de

ClL | FS| FS| FS| FS| .., ...,
fiabilité

on considére uniquement la croissance de fiabilité résultant

del'@imination des fautes corré ées

on considére uniquement la croissance de fiabilité résultant

de I'@imination des fautes indépendantes dans T

on tient compte de la croissance de fiabilité résultant de

I'élimination de toutes | es fautes considérées

C2 | FS| FS| FS| CF

C3 | FS| FS| CF| FS

C4 | CF| CF| CF| CF

FS : fiabilité stabilisée CF : croissance de fiabilité
Figure V.29 : Courbes d'évolution de la fiabilité du BR
LafigureV.30illustre I'évolution de lafiabilité dans différents environnements d'utilisation

du logiciel en considérant le cas ou tous |es composants du BR manifestent une croissance de
fiabilité pendant la période considérée.

2 3 4 5 6
21 10 10 10 10 10 10
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-3
10 Courbe| yp=7vs YT
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Figure V.30 : Variation de la fiabilité du BR en fonction de yp, ys et yT
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Les différentes alures d'évolution de lafonction 1-R(t,t+u) caractérisent le comportement du
BR tel qu'il est percu par les utilisateurs du logiciel dans les environnements considérés. On
remarque qu'il existe une différence significative entre les différentes courbes obtenues : plusla
variation des parametres ys et y1 est importante plus |'écart entre les courbes 1-R(t,t+u)
correspondantes est grand.

V.2.4 Conclusion

L'application de I'approche de transformation basée sur e modéle hyperexponentiel en temps
discret pour |'évaluation de la croissance de fiabilité en temps discret et en temps continu d'un
bloc de recouvrement conduit a des résultats similaires a ceux obtenus dans le chapitre 1V dans
le cas d'une modélisation de la croissance de fiabilité du BR basée sur le modéle
hyperexponentiel en temps continu. Néanmoins, I'approche définie dans ce chapitre al'avantage
de pouvoir prendre en compte la variation des taux d'exécution des différents composants du
logiciel dans I'évaluation des mesures de fiabilité. Ceci permet, dans le cas ou le logiciel est
utilisé dans des environnements différents, d'estimer les mesures de croissance de fiabilité du
logiciel qui sont spécifiques a chacun de ces environnements.

CONCLUSION

Gréce a l'interprétation markovienne du modéle hyperexponentiel en temps discret nous
avons défini dans ce chapitre une approche markovienne similaire al'approche de modélisation
en temps continu présentée dans le chapitre IV qui permet d'évaluer alafois les mesures en
temps discret et les mesures en temps continu caractérisant le comportement d'un logiciel multi-
composant en tenant compte du phénomene de croissance de fiabilité. La différence entre les
deux approches réside dans le fait que dans le cas de |'approche basée sur le modele
hyperexponentiel en temps continu, on transforme des taux de défaillance conformément ala
représentation markovienne du modéle, et dans le cas de I'approche basée sur le modéle
hyperexponentiel en temps discret on transforme des probabilités conditionnelles de défaillance
a |'exécution en considérant la représentation markovienne du modele hyperexponentiel en
temps discret. La modélisation en temps continu du comportement d'un logiciel multi-
composant en distinguant les probabilités de défaillance a I'exécution des composants du
logiciel destaux d'exécution de ces composants permet d'évaluer |es mesures en temps continu
dela croissance de fiabilité du logiciel en tenant compte des caractéristiques de |'environnement
danslequd il est utilisé.

L'approche proposée nous a permis d'évaluer la croissance de fiabilité d'un bloc de
recouvrement en fonction du nombre d'exécutions effectuées. Ceci constitue une nouveauté
dans |e domaine puisqu'a notre connai ssance, toutes les études publiées sur la modéisation du
comportement d'un bloc de recouvrement ne tiennent pas compte du phénomene de croissance
de fiabilité [Cha 86, Arlat 88-a, Csenki 89, Pucci 90].

Néanmoins, |'approche proposée pour prendre en compte les caractéristiques de
I'environnement d'utilisation d'un logiciel dans I'évaluation de son comportement tel qu'il est
percu par ses utilisateurs permet de prendre en compte de fagon explicite certaines
caractéristiques de I'environnement d'utilisation du logiciel : les fréquences d'exécution des
différents composants du systéme. Nous avons suppose dans ce chapitre que le parcours de

42



I'espace des entrées du logiciel seffectue de facon identique en probabilité dans les différents
environnements considérés. Reste donc maintenant a étendre |'approche pour tenir compte de
cette derniere source de variation de I'environnement d'utilisation du logiciel dans |'évaluation de
ses mesures de fiabilité.

Par ailleurs, dans ce chapitre, nous avons étudié des logiciels multi-composant qui sont tels
gue, a chaque instant d'utilisation du logiciel, un seul composant est active ; c'est-a-dire les
logiciels qui sexécutent de fagon séquentielle. Nos futurs travaux consisteront a éendre cette
approche pour prendre en compte le cas ou plusieurs composants du logiciel sexécutent en
paralde.
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CONCLUSION GéNéRALE

Ce mémoire est consacré a la modélisation et a |'évaluation de la croissance de slreté de
fonctionnement des systémes en considérant deux types de représentation de leur comportement
: une représentation en temps continu permettant de caractériser et d'évaluer I'évolution dansle
temps des mesures de sOreté de fonctionnement d'un systeme matériel et logiciel, et une
représentation en temps discret, plus adaptée al'étude du comportement du logiciel, permettant
de caractériser I'évolution de la fiabilité d'un systéme en fonction du nombre d'exécutions
effectuées. Pour ces deux types de modélisation, nous avons d'abord étudié |e comportement des
systemes selon une vue "boite noire" puis nous nous sommes intéressé ala modélisation de la
croissance de slireté de fonctionnement des systemes en tenant compte de leur structure, c'est-a-
dire en considérant une approche "boite blanche".

Nous reprenons dans cette conclusion les principaux résultats exposés dans ce mémoire qui
sont relatifs alamodéisation, en temps continu et en temps discr et, de la croissance de sreté
de fonctionnement des systemes selon une approche "boite noire" et selon une
approche" boite blanche", en indiquant a chaque étape les voies susceptibles de
dével oppements futurs.

* *

Concernant la modélisation en temps continu de la slireté de fonctionnement des systemes,
selon une approche "boite noire", en tenant compte de I'élimination progressive des fautes de
conception durant les phases de validation et de vie opérationnelle, nous avons étudié et analyse
les caractéristiques d'un modéle déja existant, le modél e hyperexponentiel en temps continu. Le
modele considéré se distingue des modéles existants par son aptitude a modéliser alafoisla
croissance de fiabilité et |a croissance de disponibilité des systémes. La modélisation de la
croissance de disponibilité est effectuée en considérant les propriétés NHPP du modele et les
caractéristiques de sa fonction intensité de défaillance. Gréace a ces propriétés, le modéle est
représenté sous forme d'une chaine de Markov en temps continu et I'évaluation de la
disponibilité est effectuée a partir de la chaine de Markov ainsi définie. En considérant
I'interprétation markovienne du modéle hyperexponentiel, nous avons montré que la
modélisation du phénomene de croissance de fiabilité d'un systeme peut se ramener a la
transformation d'une chaine de Markov caractérisant |le comportement d'un systéme en fiabilité
stabilisée en une autre chaine de Markov permettant de prendre en compte le phénomeéne de
croissance de fiabilité. Cette transformation est fondamentale car elle constitue la base de
I'approche que nous avons exposee pour modéliser la croissance de sreté de fonctionnement
d'un systeme a partir de celle de ses différents composants.

En nous basant sur les caractéristiques de la fonction intensité de défaillance du modéle, nous
avons proposé également une généralisation du modele et nous avons montré que le modele
généralisé permet d'augmenter la puissance de modélisation du modele et d'améliorer son
aptitude a prendre en compte les variations de lafiabilité et de la disponibilité des systémes au
coursdeleur cycledevie.



Pour illustrer I'aptitude du modéle a évaluer la croissance de fiabilité et la croissance de
disponibilité des systemes, nous |'avons appliqué a deux logiciels de télécommunications. Nous
avons montré que pour obtenir des estimations qui soient représentatives du comportement des
systemes, il est préférable d'effectuer, avant I'application du modéle, une analyse de tendance
permettant d'éudier les variations de lafiabilité observée du logiciel considéré et de tenir compte
des résultats de cette analyse lors de |'application du modéle.

Concernant la modélisation selon une approche "boite blanche" du comportement de
systémes multi-composant, nous avons exposé une approche de modélisation basée sur le
modéle hyperexponentiel en temps continu pour modéliser la croissance de fiabilité et la
croissance de disponibilité des systémes constitués de composants matériels et de composants
logiciels. L'objectif de I'approche définie est I'unification des études de moddlisation de la sireté
de fonctionnement du matériel et du logiciel afin de fournir aux concepteurs et aux utilisateurs
des évaluations concernant le comportement du systéme global en considérant les deux mesures
complémentaires de |a slreté de fonctionnement que sont la fiabilité et la disponibilité et en
tenant compte des deux principal es sources de défaillance des systemes informatiques que sont
les fautes physiques du matériel et les fautes de conception introduites dans le matériel et dansle
logiciel. De telles évaluations ne sont pas courantes bien qu'elles soient indispensables aussi
bien pour les concepteurs que pour les utilisateurs des systemes informatiques.

L "approche que nous avons exposée dans ce memoire consiste a représenter le comportement
en fiabilité stabilisée d'un systeme en fonction de celui de ses différents composants par une
chaine de Markov et atransformer ensuite la chaine de Markov ainsi obtenue pour tenir compte
du phénomeéne de croissance de fiabilité. La transformation est basée sur lareprésentation de la
croissance de slreté de fonctionnement de chague composant du systéme par un modele
hyperexponentiel, et par suite par une chaine de Markov. L'utilisation d'une approche similaire a
I'approche classique de modélisation de systémes complexes par des chaines de Markov
homogenes permet de réutiliser tous les résultats obtenus dans |e domaine de la construction et
du traitement de modéles markoviens. En particulier, nous avons utilisé comme outil de base,
pour la construction de modél es des systemes en fiabilité stabilisée et pour lamise en ceuvre de
la transformation, les réseaux de Petri stochastiques généralisés. Nous avons exposé une
approche générale de modélisation basée sur cet outil et nous avons illustré cette approche sur
plusieurs exemples pour montrer ses possibilités. Nous avons présenté, également, la méthode a
suivre pour évaluer les mesures de croissance de sreté de fonctionnement.

Latechnique de transformation exposée dans ce mémoire conduit al'augmentation de |'espace
des états du systeme considéré. Cependant, comme nous |I'avons montré sur des exemples, une
telle limitation n'est pas trés contraignante puisqu'il existe actuellement des techniques
analytiques et numeériques trés puissantes permettant de traiter des chaines de Markov de tres
grandetaille.

Nous avons montré atravers | es différents exempl es présentés que |'approche de modélisation
proposée permet d'évaluer la croissance de siireté de fonctionnement d'un systéme a partir de
celle de ses différents composants et d'effectuer une éude de sensibilité concernant I'influence
de chacun des composants du systéme sur |'évolution de la slireté de fonctionnement du systeme
global. Reste maintenant a valider I'approche présentée sur des systémes réels. L'application de
I'approche de modélisation de systémes multi-composant nécessite d'abord la décomposition du
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systeme considéré en plusieurs composants et ensuite la mise en ceuvre d'une procédure de
collecte de données afin de fournir les informations qui sont nécessaires pour estimer les
parametres du modele hyperexponentiel qui caractérisent la croissance de slreté de
fonctionnement des différents composants du systéme considéré. La décomposition du systeme
doit étre effectuée en fonction des objectifs de I'éude de slireté de fonctionnement entreprise :

une décomposition trop fine du systeme peut, d'une part, conduire ades modéles qui sont
trés complexes et a des évaluations qui ne sont pas de grand intérét pour |es concepteurs,
et d'autre part, avoir comme conséquence |'impossibilité d'estimer les parameétres qui
caractérisent la croissance de sireté de fonctionnement des différents composants du
systeme si les données collectées sont insuffisantes,

une décomposition de trés haut niveau conduit a des modeles plus simples mais peut avoir
I'inconvénient de ne pas mettre en évidence certains phénomenes qui agissent de fagon
significative sur le comportement du systeme.

Par conséquent, il faudra trouver le meilleur compromis entre ces deux types de
décomposition. Des exemples d'approches pour décomposer des systemes peuvent se trouver
dans [Parnas 72, Anderson 81, Levendel 90].

Dans ce mémoire, nous avons défini les fondements de I'approche de transformation.
Néanmoins, afin de permettre I'application de cette approche a des systemes trés complexes, il
est nécessaire de poursuivre les travaux effectués dans le cadre de la thése dans I'objectif de
décrire sous une forme algorithmique la technique de transformation pour sa mise en ceuvre de
facon mécanique par un outil. L'objectif sera donc de développer un outil tel que la seule téche
d'un utilisateur donné sera de construire le modél e en fiabilité stabilisée du systéme considéré et
de spécifier les mesures de slreté de fonctionnement a évaluer ; toutes les étapes concernant la
construction du modéle du systéme en croissance de fiabilité et I'évaluation des mesures seront
effectuées mécaniquement par I'outil.

Par ailleurs, une des critiques portées aux études concernant |la modélisation de la croissance
de sOreté de fonctionnement du logiciel est que I'application des modéles de croissance de
fiabilité ne peut étre effectuée qu'a un stade avancé du développement, c'est-a-dire a partir dela
phase d'intégration. La raison en est que de telles études portent sur un produit donné sans
réutiliser les résultats des évaluations effectuées sur des produits antérieurs qui ont été
développés dans des environnements similaires. Néanmoins, le développement d'un produit
logiciel bénéfice souvent de I'expérience et des connaissances acquises au cours du
développement de produits précedents. |l serait donc profitable d'intégrer de telles connaissances
dans les modeles d'évaluation de la sireté de fonctionnement du logiciel pour permettre
d'effectuer des estimations plus tét dans le cycle de vie. Plus précisément, ceci consisterait a
collecter des données caractérisant a la fois le processus de développement des différents
produits développés par un constructeur donné et les produits eux mémes, et de définir des
model es intégrant de telles informations permettant d'estimer |a siireté de fonctionnement d'un
produit a partir de celle de ses précédents. Ceci permettra également d'utiliser |'approche de
transformation définie dans ce mémoire pour comparer différentes architectures d'un systeme
avant son dével oppement.



En ce qui concerne lamodélisation en temps discret de la croissance de fiabilité des systemes,
nous avons défini un nouveau modéle de croissance de fiabilité (le modéel e hyperexponentiel en
temps discret) qui permet d'évaluer le comportement du logiciel en fonction du nombre
d'exécutions effectuées. Ce modéle permet d'une part, de caractériser et d'évaluer les mesures de
croissance de fiabilité de certains types de systemes tels que les systémes transactionnels par
exemple, et d'autre part, de distinguer les deux sources de variation des mesures de slreté de
fonctionnement d'un systéme : la variation qui est liée a I'amélioration du systéme suite a
I'élimination des fautes de conception, et la variation qui est liée au changement de son
environnement d'utilisation. Cette derniere source de variation est prise en compte en considérant
le taux d'exécution du logiciel dans son environnement d'utilisation considéré, et en transformant
le modéle de croissance de fiabilité en temps discret en un modéle en temps continu permettant
d'estimer I'évolution dans le temps du comportement du logiciel tel qu'il est percu par ses
utilisateurs.

Le modéle que nous avons défini a été établi en considérant des hypothéses équivalentes a
celles du modeéle hyperexponentiel en temps continu. Nous avons montré que le model e obtenu
peut étre interprété comme la version en temps discret du modele hyperexponentiel en temps
continu. De fagon analogue a ce dernier modéle, nous avons associé au modéle
hyperexponentiel en temps discret une interprétation markovienne et nous avons montré que la
modélisation de la croissance de fiabilité en temps discret par le modéle hyperexponentiel peut
se ramener a la transformation d'une chaine de Markov en temps discret caractérisant le
comportement en fiabilité stabilisée du systeme considéré en une autre chaine de Markov
prenant en compte le phénomene de croissance de fiabilite.

En considérant I'interprétation markovienne du modéle hyperexponentiel en temps discret,
nous avons défini une approche permettant d'une part, de modéliser et d'évaluer, en temps
discret, la croissance de fiabilité d'un logiciel multi-composant a partir de celle de ses différents
composants, et d'autre part, de caractériser le comportement du logiciel tel qu'il est percu par ses
utilisateurs dans un environnement donné en tenant compte des taux d'exécution de ses
différents composants. De fagon analogue a |'approche de modélisation qui est basée sur le
modeéle hyperexponentiel en temps continu, Nous avons proposé une approche générale basée
sur le modele hyperexponentiel en temps discret utilisant les réseaux de Petri stochastiques
genéralisés pour formaliser I'approche et mettre en oauvre de fagon mécanique la transformation.

Dans |e cadre de ce mémoire, nous avons considéré le cas de logiciels multi-composant qui
sont tels qu'a chague instant d'utilisation du logiciel, un seul composant est activé. Bien que, le
cas considéré couvre plusieurs types de logiciels, il serait intéressant de généraliser I'approche
proposée pour étudier le cas de logiciels qui sont tels que plusieurs composants peuvent
sexécuter en paralée.

De plus, I'approche que nous avons proposee afin de tenir compte des caractéristiques de
I'environnement d'utilisation du logiciel dans I'évaluation de ses mesures de slreté de
fonctionnement constitue une premiére étape dans la résolution du probleme auquel sont
confrontés les concepteurs des systemes informatiques qui est celui de I'évaluation des mesures



de sOreté de fonctionnement d'un systeme tel qu'il est percu par ses utilisateurs dans un
environnement donné a partir des mesures évaluées dans un autre environnement. Nous avons
considére le cas ou la variation des caractéristiques de I'environnement d'utilisation du logiciel se
traduit par la variation des taux d'exécution de ses différents composants en supposant que le
domaine de défaillance du logiciel ne varie pas en fonction de sa charge. Reste a considérer
maintenant le cas ou le domaine de défaillance varie en fonction de la charge et en tenir compte
lors de I'éval uation des mesures de slireté de fonctionnement du logiciel.






ANNEXE

SOMME ET PRODUIT DE KRONECKER

La somme et le produit de Kronecker sont souvent utilisés pour la résolution de systemes
d'équations linéaires tant algébriques que différentielles et pour la formulation de dérivees
partielles de fonctions de matrices. En particulier, ils sont bien adaptés pour la résolution de
systemes d'éguations de Chapman-Kolmogorov associées a des processus markoviens
homogeénes.

Les principales propriétés de la somme et du produit de Kronecker sont développées dans
[Brewer 78] ; leur application pour le traitement de modeles markoviens est abordée dans
[Amoia 81, Mazars 81].

Dans cette annexe, nous rappelons les principales définitions de la somme et du produit de
Kronecker et nous présentons quelques résultats concernant les processus markoviens
homogeénes.

A.1 PRODUIT DE KRONECKER

Le produit de Kronecker de deux matrices A = [g;], de dimensions (p,q), et B = [bjj], de
dimensions (m,n), est une matrice de dimensions (pm,gn) notée A ® B donnée par :

a1 B aB ... alq
a1 B a»B ... azq
pAeB=| . . ) (A.1)
apl. apz. ap(;
A.2SOMME DE KRONECKER

La somme de Kronecker de deux matrices C = [¢;j], de dimensions (n,n), et D = [d;j], de
dimensions (m,m), est une matrice carrée de dimensions (mn, mn) donnée par :

CoD=C®ln+Ih®D (A2)

ou [y est lamatrice identité de dimensions (X,X).

A.3APPLICATION aUN SYSTEME MARKOVIEN MULTI-COMPOSANT

Considérons un systeme constitué de N composants stochastiquement indépendants tels que
le comportement de chacun des composants est représenté par une chaine de Markov en temps
continu.



Soit :
Fi(t) le vecteur des probabilités d'occupation des états de la chaine de Markov décrivant
le comportement du composant i du systéme et A; la matrice des taux de transition
associée.
Ps(t) le vecteur des probabilités d'occupation des états de la chaine de Markov décrivant
le comportement du systeme et /g lamatrice des taux de transition associee.

Compte tenu de I'indépendance stochastique des comportements des différents composants
du systeme, on obtient les relations suivantes :

N
=] ro=r0ern e.em (A3
he= Doy A = Ay @ h®..® A (A4
@
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Thése de Monsieur Mohamed KAANICHE

"Modéle hyperexponentiel en temps continu et en temps discret pour |'évaluation de la
croissance de la slireté de fonctionnement"

RésuMé

Ce mémoire présente des travaux et des résultats, aussi bien théoriques que pratiques, concernant la
modélisation et I'évaluation de la croissance de fiabilité et de la croissance de disponibilité des
systemes informatiques. Nous considérons deux types de représentation du comportement des
systemes : d'abord, en fonction du temps, et ensuite en fonction du nombre d'exécutions effectuées.

Les travaux présentés dans ce mémoire sarticulent autour de deux modeéles de croissance de fiahilité : le
modéele hyperexponentiel en temps continu et le modéle hyperexponentiel en temps discret. Pour
chacun de ces deux modéles, nous étudions d'abord, le cas d'un systéme mono-composant, puis Nous
considérons le cas d'un systéme multi-composant qui est tel que la croissance de fiabilité de chacun de
ses composants est représentée par un modéle hyperexponentiel. Le modéle hyperexponentiel en
temps discret est également utilisé pour prendre en compte certaines caractéristiques de
I'environnement d'utilisation du logiciel dans I'évaluation de son comportement tel qu'il est percu
dans le temps par ses utilisateurs dans chacun des environnements dans lequel il est mis en cauvre.

Mots clés: croissance de fiabilité, croissance de disponihilité, temps continu, temps discret,

systéemes mono-composant, systémes multi-composant, chaines de Markov,
réseaux de Petri stochastiques

"Continuous time and discrete time hyperexponential model for dependability growth modeling"

ABSRACT

This dissertation presents theoretical and practical results on computer system reliability and
availability growth modeling. Two kinds of system behavior characterizations are considered: first,
with respect to time, and second, with respect to the number of executions performed.

The dissertation is centered on two reliability growth models: the continuous time hyperexponential
model and the discrete time hyperexponential model. For each of these models, we consider first,
single component systems, and second, multi-component systems such that the reliability growth of
each component of the considered system is characterised by the hyperexponential model. The
discrete time hyperexponential model is also used to account for some characteristics of the software's
environment to evaluate dependability measures of the software that are particular to the environment
in which it is executed.

Key words: reliability growth, availability growth, continuous time, discrete time, single

component systems, multicomponent systems, Markov chains, stochastic Petri
nets.



