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RésuméLa généralisation et les puissanes aujourd'hui disponibles des ressoures infor-matiques, ordinateurs, espaes de stokages, réseaux, permettent d'imaginer de nou-velles méthodes de travail ou de loisir, inonevables, il y a enore peu. Les ordina-teurs monolithiques entralisés, ont peu à peu laissé plae à des arhitetures distri-buées �lient/serveur� qui se trouvent elles mêmes onurenées par de nouvellesorganisations de systèmes distribués, les systèmes �pair à pair�. Cette migrationn'est pas le fait de spéialistes ; les utilisateurs les moins avertis utilisent tous lesjours es nouvelles tehnologies, que e soit pour éhanger des ourriers életro-niques, à des �ns ommeriales à travers le �e-ommere� sur le Web, ou enorepour éhanger des �hiers musiaux, hors de toute infrastruture, �d'égal à égal�.Les mondes du ommere, de l'industrie et de la reherhe, ont bien omprisles avantages et les enjeux de ette révolution et investissent massivement dans lareherhe et le développement autour de es nouvelles tehnologies, que l'on appelleles �grilles�, qui désignent des ressoures informatiques globales et qui ouvrent unenouvelle approhe. Une des disiplines autour des grilles onerne le alul. Elle estl'objet des travaux présentés ii.Sur le ampus de l'Université Paris-Sud, à Orsay, une synergie est née entrele Laboratoire de Reherhe en Informatique (LRI ) d'une part, et le Laboratoirede l'Aélérateur Linéaire (LAL), d'autre part, a�n de mener à bien, ensemble, destravaux sur les infrastrutures de grille qui ouvrent de nouvelles voies d'investigationpour le premier et de nouvelles méthodes de travail pour le seond.Les travaux présentés dans e manusrit sont le résultat de ette ollaborationpluridisiplinaire. Ils se sont basés sur XtremWeb, la plate-forme de reherhe etde prodution de alul global développée au LRI. Nous ommençons par présenterun état de l'art des systèmes distribués à grande éhelle, ses prinipes fondamen-taux, son arhiteture basée sur les servies. Puis nous introduisons XtremWeb etdétaillons les modi�ations que nous avons dû apporter, tant au niveau de son ar-hiteture que de son implémentation, a�n de mieux répondre aux exigenes et auxbesoins de e type de plate-forme. Nous présentons ensuite deux études autour deette plate-forme permettant de généraliser l'utilisation de ressoures inter grilles,d'une part, et d'utiliser sur une grille des servies qui n'ont pas été prévus à ette�n, d'autre part. En�n, nous présentons l'utilisation, les problèmes à résoudre et lesavantages à tirer de notre plate-forme par la ommunauté de reherhe en physiquedes hautes énergies, grande onsommatrie de ressoures informatiques.Mots-lés: Grille de PC ; Calul Distribué ; Plate-forme à Grande Ehelle ; Tolé-rane aux Pannes ; Physique des Hautes Energies.
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Chapitre 1IntrodutionLa banalisation et la puissane des outils informatiques, les réseaux à haut débitont ouvert des débouhés inimaginables il y a enore peu. Ces nouvelles araté-ristiques, ette nouvelle puissane disponible, tant quantitative que qualitative, abouleversé nos modes de vies personnel et professionnel. Il est aujourd'hui banald'avoir plusieurs outils életroniques, ordinateurs, assistants personnels, téléphones,appareils photo numériques et onsoles de jeu. Il est aujourd'hui naturel d'envoyerun mail, d'aheter des biens et des servies sur le Web, d'éhanger toutes sortes dedonnées életroniques entre personnes physiques ou morales et e, justement, grâeà nos merveilleux outils susités qui ont tous deux aratéristiques ommunes : ilsmarhent tous à l'életriité et ils sont tous onnetés à un réseau informatique, quelqu'il soit.Toutefois, dans le domaine de l'informatique, banalisation ne rime pas forémentave simpli�ation, bien au ontraire, ar la multipliité des outils disponibles n'apu faire apparaître de standard de fait qui se serait imposé à tous, bien que le publien onnaît quelques uns, omme le système d'exploitation Windows de Mirosoftqui équipe la majeur partie des ordinateurs individuels, ou le protoole HTTP pourl'éhange d'informations sur le Web ; mais e ne sont là que la partie émergente del'ieberg et es deux produits ne ouvrent pas, loin s'en faut, toutes les possibilitésliées à l'informatique.De ette onstatation de la puissane mais de la omplexité des outils informa-tiques, et des problèmes oopératifs qui en déoulent, est née l'idée de grille infor-matique [47℄ qui souhaite rendre l'utilisation des outils informatiques aussi simpleet �able que l'utilisation de l'életriité. En appuyant sur un interrupteur életrique,nous faisons un geste tellement banal que nous ne réalisons même plus qu'il se passetrois hoses essentielles :� A haque fois que nous demandons la mise en route d'un appareil életrique,le ourant életrique néessaire nous est e�etivement fourni ;� Quelque soit la puissane que nous demandons, de quelques milliwatts pourune lampe de hevet jusqu'à plusieurs watts pour une mahine à laver ou untéléviseur athodique, nous obtenons la puissane demandée (dans les limitesde notre abonnement) ; 1



Chapitre 1. Introdution� A tout instant, nous sommes inapables de déterminer l'origine de la puis-sane fournie : nous ne pouvons, en tant qu'utilisateur, savoir quelle entraleéletrique nous fournit la puissane à un instant donné. Peut être pensez vousonnaître la entrale qui vous fourni votre életriité ; mais avez vous déjà réa-lisé que vous êtes toujours fourni, même lorsque ette entrale est arrêtée pourause de réparation, par exemple ? Peut être n'y aviez vous jamais pensé, et'est une bonne hose, ar vous n'avez pas à vous en souier : votre fournisseuréletrique vous a automatiquement redirigé vers une autre soure d'életriitéle temps de la réparation et vous ne vous êtres aperçu de rien.Le fournisseur életrique est don pour nous, utilisateurs, une boîte noire à la-quelle nous aédons grâe à nos prises életriques. Ce servie est �able : les panneséletriques sont rares. Il est générique : ça marhe pour tout appareil életrique. Ilest standardisé : il existe une et une seul norme par pays et même au delà. Il esttransparent : les utilisateurs n'ont en auune manière besoin de se souier de sonmode de fontionnement interne.Les grilles informatiques souhaitent obtenir les même aratéristiques pour lesservies informatiques : failité d'utilisation, �abilité, standardisation et transpa-rene, a�n que les utilisateurs obtiennent les servies életroniques demandés, aussisimplement qu'en appuyant sur un bouton. Dès le début des années 1960, à la suited'un projet amériain de défense militaire, le doteur Liklider avait érit que �les or-dinateurs devraient être onçus a�n de pouvoir oopérer dans la prise de déision et leontr�le de situations omplexes� [64℄ ; ses travaux ont été à l'origine de ARPANET,l'anêtre de Internet. Aujourd'hui Internet est adopté par toutes les ommunautés,des herheurs aux industriels, en passant par le grand publi, et le ommere (lee-ommere) y est �orissant. L'intégration des tehnologies de l'information à tousles niveaux de la soiété n'a pu se faire que grâe aux travaux de reherhe inessantsvers une onnetivité toujours plus universelle dont un des résultats les plus onnusa été le Web. Les grilles sont la ontinuité atuelle de ette reherhe d'universalitédes éhanges életroniques qu'elles souhaitent étendre à toute ressoure a�n de ré-pondre aux besoins toujours plus importants pour la siene et l'industrie en termesde apaités de alul, de stokage, ainsi que d'outils ollaboratifs. Une ressoureest traditionnellement une entité physique, telle que les ordinateurs, le réseau ou lessystèmes de stokages. Les grilles étendent ette notion à un niveau plus élevée pourdésigner toute entité pouvant être partagée et utilisée à distane. Les organisations,les gouvernements eux mêmes, ont saisi l'ampleur des enjeux et investissent massive-ment dans les infrastrutures néessaires aux développements de es nouveaux outils.1.1 ContributionLes travaux de ette thèse ont entièrement été basés sur XtremWeb [23℄, uneplate-forme de alul global développée au Laboratoire de Reherhe en Informatique2



1.2. Plan du manusritde l'université Paris Sud.Les ontributions prinipales de ette thèse sont la ré-arhiteture de la plate-forme, l'étude de oopération inter grilles, le passage et l'utilisation de protoolesstandards sur une plate-forme de alul global, ainsi que la mise en produtiond'XtremWeb. Ainsi, nous verrons que :� l'arhiteture d'XtremWeb a du être repensée a�n de répondre à de stritesexigenes de qualité de servie. Cette ré-arhiteture a aussi permis de mettreen ÷uvre les points qui suivent ;� notre plate-forme de alul global o�re une solution innovante de oopérationinter-grilles. Cette solution légère, standardisée et globale d'agrégation de res-soures de alul distribuées sur des domaines administratifs séparés permetd'ordonnaner des appliations multi-paramétriques grâe à un gestionnairede ressoure entralisé ;� notre plate-forme, bien qu'initialement arhiteturée a�n de distribuer des ap-pliations multi-paramétriques, est apable de prendre en harge des protoolesstandards a�n de faire iruler des messages entre ressoures distribuées parmidi�érents domaines administratifs. Nous verrons que notre proposition séurisede tels transferts ;� la physique des hautes énergies utilise notre plate-forme malgré les ontraintessévères sur ses besoins appliatifs.XtremWeb repose sur un ensemble de aratéristiques originales : 'est une plate-forme pluridisiplinaire, générique, ouverte et séurisée. La plate-forme XtremWebest générique en e sens qu'elle n'est pas dédiée à une seule lasse d'appliationsparallèles. Le premier type d'appliations visées fut les études paramétriques où uneappliation séquentielle est exéutée sur grand nombre de paramètres di�érents. Plustard nous avons proposé une bibliothèque permettant la programmation d'applia-tion maître/eslave et une extension pour le passage de message proposé par desprotooles �standards�. Bien que les grilles puisse exploiter tout type de ressoures(CPU, stokage, logiielle, réseau), XtremWeb elle-même se destine prinipalementà la mutualisation de d'ordinateurs (ou ressoures de alul).La méthodologie privilégiée pour l'étude du alul global pair-à-pair est elle del'expérimentation. L'analyse théorique des protooles et des propriétés du systèmen'est pas abordée dans ette étude, ar bien qu'essentielles nous pensons qu'ellesonstituent un sujet d'étude à part entière. Nous proposons une évaluation de per-formanes de la plate-forme elle-même sur une appliation destinée à la physiquedes hautes énergies. En tant qu'instrument d'étude du alul global et pair-à-pair,XtremWeb est également évaluée à travers le regard des utilisateurs. A et égardnous nous intéressons prinipalement au déploiement, dans un but de prodution etdans le adre d'une ollaboration aadémique internationale : le projet Auger.1.2 Plan du manusritLe manusrit est divisé en hapitres omme suit : 3



Chapitre 1. IntrodutionChapitre 2 expose l'état de l'art des grilles de alul, des systèmes pair à pair etdu alul global. Ce hapitre aratérise es di�érents systèmes et en exposeles avantages et les limitations qui nous ont amené à proposer une nouvelleplate-forme.Chapitre 3 introduit XtremWeb dans sa version disponible au début de ette thèseet détaille la version obtenue grâe aux travaux de ette thèse. Nous expliquonsen quoi et pourquoi il a été néessaire de ré-arhiteturer ette plate-forme etde redé�nir les servies. Nous argumentons notre propos en nous appuyant surdi�érents prinipes théoriques que notre plate-forme doit suivre. Nous expo-sons les hoix tehniques qui ont du être faits a�n d'appliquer es prinipesthéoriques ; nous exposons son arhiteture en ouhes et les servies propo-sés par ette plate-forme. Nous détaillons les aspets en termes de séurité,de ommuniations et de apaités d'entrées sorties. Ce hapitre onlut parles apports d'XtremWeb dont a pu béné�ier la ommunauté de reherhe eninformatique, en présentant sommairement les projets qui ont pu être menésautour de notre plate-forme.Chapitre 4 détaille le onept de �gliding�, un onept qui permet d'éhanger desressoures entre di�érents types de plate-forme de grille. Grâe à e nouveauonept, on peut tirer parti du meilleur de di�érents types de plate-forme. Nousverrons qu'XtremWeb peut par exemple pro�ter de la plate-forme Condor, deses apaités de hekpoint ou d'entrée/sortie distantes tout en proposant, deson �té, une solution d'ordonnanement global inluant la migration auto-matique de tâhes. On peut ainsi générer dynamiquement di�érentes plates-formes permettant de répondre à des besoins variés. Il est même alors faile derépondre à des besoins pontuels. Les grilles ainsi obtenues sont on�gurablesà la demande. Nous montrons que les performanes de plates-formes ainsi ob-tenues sont satisfaisantes, ainsi que l'équilibre des harges des di�érentes res-soures utilisées sur des sites géographiquement distribués. Ce hapitre onlutque les di�érents types de grille ne sauraient être la solution universelle dansl'état atuel des hoses et que e nouveau onept, le gliding, peut permettre demixer des environnements, à priori orthogonaux, et d'obtenir dynamiquementdi�érentes plates-formes en fontion des besoins.Chapitre 5 détaille la problématique de la translation des servies de type �lus-ter� sur une plate-forme de alul global. Nous expliquons e qu'est un servie�luster� et son mode de fontionnement. Nous résumons l'historique de e typeservie et expliquons en quoi il est néessaire de leur faire passer la transitiondes grilles. Nous prenons omme exemple de type de servie, eux basés sur leprotoole SunRPC et nous proposons une solution pour les faire élégammentmigrer des lusters aux grilles. Notre proposition ne demande auune régé-nération des servies existants, ni au niveau des �hiers soures (il n'est pasnéessaire de reompiler), ni au niveau des librairies (il n'est pas néessairede réinstaller les servies existants). Nous montrons qu'un déploiement et uneon�guration adéquats de notre plate-forme permet de gridi�er les servieslusters. Nous onlurons que l'optimisation des performanes pour une telle4



1.2. Plan du manusritutilisation reste enore un travail à faire.Chapitre 6 détaille la mise en prodution d'XtremWeb pour la physique des hautesénergies. Nous expliquons l'environnement informatique de ette ommunautésienti�que et ses besoins auxquels nous présentons une proposition. Nousomparons notre plate-forme ave les ressoures de alul standards, ommeles entre de alul, et les grilles institutionnelles et montrons le pro�t quepeut tirer la ommunauté sienti�que d'une telle plate-forme. Nous onluonsqu'XtremWeb peut être très utile à résoudre les besoins de ette ommunautéet mettons en perspetive l'avenir de notre plate-forme dans e ontexte.Chapitre 7 Ce hapitre est la onlusion du manusrit.
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Chapitre 2État de l'artRésumé. Dans e hapitre nous présentons les di�érents enjeux relatifs aux grilles,les di�érents types de plate-forme, ainsi que les di�érentes implémentations quiexistent à l'heure atuelle.Nous distinguons deux grandes familles de grille, les grilles institutionnelles etles plate-forme de alul global, que nous détaillons en termes d'arhiteture et deservies, mais aussi de qualité et de séurité. Nous omparons es deux familles a�nde bien omprendre les tenants et aboutissants de haune.Nous voyons que si les aratéristiques semblent orthogonales, les arhitetureset les moyens pour les mettre en ÷uvre sont similaires. Nous omprenons lairementque es deux familles onvergent grâe, notamment, à une volonté de standardisationdes di�érentes tehnologies.En�n, après avoir présenté et omparé les di�érentes plates-formes de alulglobal, nous justi�ons le hoix de la plate-forme XtremWeb a�n de venir à bout destravaux de ette thèse.2.1 IntrodutionLes avanées tehnologiques réentes permettent de simuler des systèmes d'uneomplexité jamais atteinte, ainsi que de stoker et de gérer des quantités d'infor-mations inimaginables il y a enore quelques années. Ces avanées permettent l'ap-parition de nouveaux hamps d'études et projettent des objetifs jusqu'alors horsde portée. Grâe à nouvelles tehnologies, de nouveaux sénarii organisationnelspeuvent être mis au point, où le travail et ses néessaires outils sont distribués etommunautarisés.Les grilles informatiques sont apparues à la �n des années 1990 sur le onstatque la généralisation des moyens informatiques, leurs augmentations en nombre et enpuissane, tant en termes de apaités de alul que de stokages, ainsi que l'avan-ée exponentielle des infrastrutures des réseaux, l'augmentation et la omplexitéde leurs interonnexions et de leurs débits, entraînaient une administration et uneutilisation toujours plus omplexes. Foster et Kesselman, dans leur ouvrage �TheGrid, Blueprint for a New Computing Infrastruture� [47℄, ont proposé une approhe7



Chapitre 2. État de l'artstandardisant l'utilisation de es moyens et dé�nissaient la notion �d'organisationvirtuelle� (VO). Cette idée émergente et prometteuse a rapidement été suivie parles plus grandes équipes de reherhe à travers le monde.La ommunauté internationale de la physique des hautes énergies, par exemple,va bient�t utiliser un nouvel outil, le LHC (Large Hydron Collider), un aélérateurde partiule de nouvelle génération onstruit par le CERN à Genève a�n de tenterde déteter le boson de Higgs, e qui permettrait de omprendre les problèmes poséspar les masses des partiules élémentaires (pourquoi en ont elles une et pourquoi dif-fèrent elles ?) et de tester des modèles d'interations fortes telles que la supersymétrie(ou l'uni�ation des quatre fores : la gravité, la fore életromagnétique, l'intera-tion faible et l'interation forte). Le LHC générera huit ent millions de ollisionspar seonde pour une masse de données de l'ordre de plusieurs péta-otets par an,distribuée dans di�érents laboratoires dans le monde. Plusieurs projets, EGEE [29℄,OSG [39℄, NorduGrid [37℄, proposent de déployer des systèmes de gestion et d'utili-sation de ressoures réparties entre di�érentes ommunautés virtuelles, regroupanttous les intervenants autorisés.La notion de grille qui reouvre l'ensemble des dispositifs logiiels et matérielsnéessaires pour l'exéution d'appliations de grande taille sur plusieurs sites infor-matique et/ou sur une ommunauté de ressoures (ordinateurs personnels ou PC )est devenue indissoiable du alul numérique et du stokage à grande éhelle. L'af-�uene renontrée lors des réentes réunions du Global Grid Forum et du projetEGEE montre la mesure de l'intérêt de la ommunauté internationale pour les GRID.Les expérienes menées dans le adre d'EuroGRID indiquent que les grands entresde alul sont très atifs dans e domaine et poussent les GRID vers la prodution.Le programme d'ACI GRID en Frane a permis de fédérer des équipes de reherhemulti-sites autour de projets pluridisiplinaires ave des appliations en physiques,biologie, géologie, des reherhes fondamentales sur les méanismes assoiés auxsystèmes de GRID et des projets middleware d'envergure internationale.Dans le même temps, l'apparition de projets tels que BOINC[13℄ (initialementonnu sous le nom de Seti�Home [12℄), leurs arhitetures de alul inédites ainsique leurs hamps d'appliation, ouvraient la voie au alul global (GC). Depuis, denombreux travaux ont été menés autour de e onept et il existe aujourd'hui plu-sieurs plate-forme de grille de PC[65, 6, 26, 14, 23℄, de alul global[13℄ et de alulpair à pair (P2P)[50℄.2.2 Les grillesLes grilles ont initialement été des interonnexions de gros entres de alul. Lespremières expérienes ont été réalisées aux Etats Unis, en reliant plusieurs sites dealul grâe au réseau NFSNET [47℄ dont l'objetif était de onstruire et mettreen ÷uvre un réseau haut débit (1,5 Mbis/s) parmi une douzaine de entres. Lesréseaux Gigabit/s qui suédèrent à NFSNET et plus partiulièrement vBNS furent8



2.2. Les grillesl'oasion de laner en 1995 un appel à projets pour démontrer la faisabilité d'appli-ations réunissant une douzaine de laboratoires, l'utilisation d'un réseau haut débitet la visualisation par des environnements de réalité virtuelle. Les projets retenusfurent regroupés dans le projet Iway. Ce projet avait la responsabilité de mettre en÷uvre l'infrastruture système permettant l'exéution de es appliations. Les infra-strutures de grille de alul atuelles desendent diretement de ette progressioninrémentale.Cette progression nous montre que les méanismes mis en ÷uvre sont des exten-sions des méanismes existants a�n de mettre à disposition d'un ensemble d'utili-sateur des ressoures appartenant à sites géographiquement et administrativementdistribués. Par exemple, la séurité repose sur des systèmes d'identi�ation et dequota traditionnels et l'aès aux ressoures est réalisé par l'intermédiaire de sys-tèmes de bath ave des méanismes de priorité pour répartir l'aès aux ressouressuivant les droits des utilisateurs. L'ensemble des outils du système Globus [46℄ quifournit es méanismes illustrent parfaitement ette extension des prinipes utilisésdans les entres de alul.Le suès des grilles doit beauoup à l'émergene relativement réente de prin-ipes arhiteturaux lairs ainsi que de solutions logiielles standardisées et ouvertesqui permettent de dé�nir et mettre en ÷uvre des �organisations virtuelles� où lesressoures sont partagées (dématérialisées, en quelque sorte), les utilisateurs répar-tis entre administrations séparées non seulement géographiquement, mais aussi dupoint de vue légal.La mise en plae d'une telle organisation néessite une arhiteture, des dé�ni-tions et des protooles lairement établis. Ce hapitre présente l'arhiteture généraledes grilles, introduit la notion de servies néessaires à l'implémentation de ettearhiteture et aborde les problèmes de séurités à résoudre pour le déploiement etl'utilisation d'une telle plate-forme.2.2.1 ArhitetureCe hapitre présente une arhiteture simpli�ée de grilles, ave ses prinipauxomposants et leur liens. Cette arhiteture, synthétisée par la �gure 2.1, est présen-tée sous forme de ouhes, dont haune s'appuie sur les fontionnalités de la ouheinférieure.La ouhe (0) (la ouhe matériel) représente les ressoures elles mêmes, un en-semble tehnologique hétérolite omprenant les apaités de alul, de stokage ettout autre entité physique ou logique. Les opérations spéi�ques à haque ressourepermettent un partage plus ou moins omplexe de ette dernière au niveau de lagrille (le o-ordonnanement, la réservation et.). Le partage sur une grille exige queles ressoures soient introspetives (qu'elles puissent fournir leurs états) et on�gu-rables (qu'elles puissent être ontr�lables). Par exemple une ressoure de alul doitpermettre de démarrer, stopper et ontr�ler des tâhes, elle doit être apable defournir ses aratéristiques logiielles et matérielles ainsi que la liste des tâhes en9
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Fig. 2.1 � L'arhiteture des grilles.attente ou enore le taux d'oupation du CPU. Les implémentations proposées parles plates-formes de grilles onsidèrent généralement que les servies d'introspetionet de gestion des ressoures sont fournis par les possesseurs et les administrateursdes ressoures eux mêmes. Elles o�rent ependant les outils permettant la stan-dardisation des aès aux ressoures a�n de failiter leur intégration aux niveauxsupérieurs.La ouhe (1) (la ouhe protoole) dé�nit un ensemble d'abstrations et de pro-tooles (TCP, HTTP, SSL...) permettant l'aès aux ressoures de la ouhe infé-rieure. Elle permet la onstrution de servies et d'outils appliatifs dans les ouhessupérieures, tels que la déouverte et la publiation des ressoures du niveau maté-riel, leur gestion et leur surveillane. Cette ouhe ontient les protooles néessairesaux transations réseaux telles que l'authenti�ation et la ommuniation. Les im-plémentations de ette ouhe o�rent l'authenti�ation unique (single sign-on) etla délégation ainsi que la séurisation des ommuniations. Elles s'appuient sur desstandards tel que les erti�ats X.509 ou la ouhe de transport séurisée TLS. Laséurité est disutée dans le hapitre 2.2.6. Cette ouhe utilise un protoole multi-phase [66℄, tel que elui de la �gure 3.13, pour assurer une prise en ompte �abiliséedes messages.La ouhe (2) (la ouhe oordination) ontient les outils néessaires à la gestionde la grille. Elle s'appuie sur les ouhes inférieures pour onstruire deux protoolesdistints : le protoole information qui permet d'aéder aux informations d'intros-petions des ressoures, et le protoole gestion qui permet de on�gurer et d'utiliserles ressoures. Ces deux protooles permettent de onstruire, au niveau de la grille (àun maro niveau, don), des servies de oordination des ressoures parmi lesquelson trouve la publiation, l'alloation, la réservation, le monitoring, la tolérane auxpannes, la répliation et.La ouhe (3) (la ouhe appliation) est la ouhe où se situent les appliations�nales. Elle peut être plus ou moins omplexe en fontion des besoins des utilisateurset peut elle même se diviser en plusieurs plusieurs ouhes ; on peut par exemple10



2.2. Les grillesy trouver une première ouhe ontenant ertains protooles et librairies de para-digmes de programmation parallèle ommeMPI, sur laquelle on trouverait la ouhedes appliations �nales.L'arhiteture présentée par la �gure 2.1 est implémentée par di�érents projetsparmi lesquels on peut iter la boîte à outils Globus [46℄ proposée par le labora-toire d'Argonne. Les tehnologies d'implémentation ont évolué depuis l'émergenede l'idée des grilles ; on est ainsi passé de l'utilisation de standards de fait dans leGlobus Toolkit 2 (GT2) à une formalisation en terme de servies dans Globus Tool-kit 3 (GT3) qui propose OGSA (Open Grid Servie Arhiteture), une arhiteturetournée vers les servies.Le hapitre suivant présente les servies permettant de mettre en ÷uvre unegrille.2.2.2 Les serviesLes servies sont une avanée qu'on peut quali�er de �naturelle� dans l'histoire del'informatique ; ils sont diretement issus du passage de l'informatique monolithiquetelle qu'on la pratiquait enore dans les années 1990 à une informatique de plusen plus distribuée ave la montée en puissane des servies appliatifs, du nombrede ressoures en onstante augmentation dans les institutions publiques ou privées,grandes ou petites, de l'élatement géographique des sites institutionnels, des besoinsde ollaborations inter-institutions et, �nalement, de l'e-business.Un servie est une entité ommuniante et auto desriptive grâe à une interfae-un ensemble de méthodes publiques- et des omportements standardisés. Ensemble,es deux notions dé�nissent des entités identi�ables et éphémères, 'est à dire susep-tibles d'être réées et détruites par requête, dynamiquement publiables et utilisablesà la demande, disponibles et gérables à distane (ei inlut la durée de vie). L'e�ortde standardisation omprend l'utilisation des standards des servies web [3℄ (WSDL,SOAP, UDDI...)La spéi�ation Open Grid Servie Infrastruture (OGSI) dé�nit les interfaes,les omportements et les onventions permettant de réer, nommer, ontr�ler et. lesservies grilles. Les servies grilles permettent de réer une plate-forme fontionnelle.Il existe des servies de déouverte et de virtualisation, des servies de gestion dedonnées, d'autres pour la séurité. Le GGF 1 est un groupe de travail ré�éhissantà la dé�nition des servies et de leurs di�érentes interations et proposant d'éven-tuelles nouvelles interfaes pour OGSI.La distribution des infrastrutures des systèmes d'information a omplexi�é leursutilisations et leur gestion, jusqu'à faire apparaître la néessité d'une virtualisationen termes de servies a�n d'améliorer la ohésion de es systèmes de plus en plusompliqués. La �gure 2.2 (extraite de [38℄)ompare les di�érentes infrastrutures dessystèmes d'informations et montre le parallèle entre l'évolution des besoins applia-1GGF (Global Grid Forum) http ://www.gridforum.org 11



Chapitre 2. État de l'art

Fig. 2.2 � De la entralisation à la virtualisation.tifs et les infrastrutures mises en plae ; nous voyons que les tehnologies appliativesse détahent de plus en plus des infrastrutures.Dans les systèmes monolithiques, les appliations sont fortement liées aux infra-strutures. L'évolution des appliations est ompliquée et oûteuse. Les appliationsde type lient/serveur reposent sur des systèmes ouverts tels que Linux ou Windows,e qui permet de lever la dépendane aux matériels. Malheureusement es systèmesouverts ne sont pas intér-opérants et les appliations type lient/serveur dépendentd'une infrastruture logiielle telle que .NET, J2EE, Corba et., e qui rend touterelative la �exibilité de e type d'appliation. L'approhe distribuée étend la notionde lient/serveur à une plus large éhelle grâe à des implémentations �ables depassage de messages à grande éhelle et à une plus grande modularité quant à l'uti-lisation des ressoures gérées par ensembles ou lusters, e qui permet de on�gurerles n÷uds de manière dynamique a�n d'allouer les ressoures aux appliations enfontion de leurs besoins. En�n, les systèmes virtualisés, tels qu'arhiteturés parOGSA, introduisent la notion de servies permettant la standardisation, l'introspe-tion, la déouverte, l'instaniation et. d'appliations distantes.La virtualisation des servies est un onept permettant de simpli�er les sys-tèmes d'information devenus aujourd'hui extrêmement omplexes tout en diminuantles oûts de maintenane, de partager des ressoures tout en assurant un bon niveaude séurité. La virtualisation est arhiteturée en trois étages omme le montre la12



2.2. Les grilles�gure 2.3. Comparativement à la �gure2.1, nous remarquons que les ouhes maté-riel et protoole disparaissent pour être englobées dans des notions plus abstraites,ne tenant auun ompte des aratéristiques physiques, ar seules importent lesapaités fontionnelles. La ouhe appliation ontient un ensemble d'interfaes et
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Fig. 2.3 � Arhiteture de la virtualisationd'environnements permettant aux appliations �nales d'aéder à la grille. La ouheoordination gère les ressoures et ordonnane les requêtes ; elle propose les serviesde base de la grille (introspetion, séurité, gestion...) permettant de gérer les re-quêtes de la ouhe appliative en fontion des priorités organisationnelles (séurité,oupation des ressoures, temps de réponse et.). Ces servies sont onstruits grâeaux servies de la ouhe inférieure. En�n, la ouhe infrastruture gère les ressoureshétérogènes et les pannes qu'elles peuvent oasionner. Elle propose ses servies àla ouhe supérieure qui sont, pour la plupart, inaessibles à la ouhe appliative.2.2.3 La gestion des serviesLa gestion des ressoures est l'art de les ontr�ler, les gérer et les utiliser. Avantles grilles, les ressoures étaient distinguées par leur type et leurs apaités, et neonernaient que des entités physiques. On trouvait des ressoures réseaux, lus-ters et stokages de données, par exemple, et haune avait leurs propres protoolesd'aès et de gestion. Les grilles généralisent ette notion de ressoure à toute en-tité partageable et gérable à distane a�n de standardiser leur aès et leur gestion,d'une part, et de aussi pour briser les limites des sites administratifs, d'autre part.Les ressoures dans les grilles étant des entités abstraites, elles ne se limitent pas auxentités physiques mais désignent toute entité aessible par des moyens de ommuni-ation. Les grilles permettent une approhe à la fois plus uni�ée et plus générale quee que l'on a pu onnaître dans l'utilisation traditionnelle des lusters. Par exemple,13



Chapitre 2. État de l'artsur une grille, une soumission de tâhes peut dépendre de la disponibilité d'autresressoures distantes en fontion de leurs politiques de disponibilité (base de don-nées, nombre et types de CPU disponibles et.). Sur un luster, la résolution d'unetelle problématique ne pourrait être dynamique et néessiterait l'intervention d'unadministrateur pour ajouter des mahines, ouvrir les aès aux di�érents serveurset.La gestion des ressoures dans les grilles a pour ultime but de résoudre des de-mandes (les onsommations) grâe à un ensemble de disponibilités (les produtions)selon des politiques d'éhanges établies entre les produteurs et les onsommateurs(les Servie Level Agreement (SLA) [70℄).
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Fig. 2.4 � Publiation et utilisation des serviesLa �gure 2.4 shématise un yle d'utilisation de servie d'une grille. Les deux�èhes représentent le temps, elle du haut pour le onsommateur et elle du baspour le produteur. Le produteur propose des servies et les publie sur la grille.Le onsommateur évalue ses besoins et interroge la grille quant aux apaités (auxservies) qu'elle propose a�n de répondre à es besoins, grâe aux servies de déou-vertes de la grille : la grille est introspetive. Une négoiation, transparente pour lesdeux parties, permet de véri�er la onformité aux politiques d'utilisation ainsi que lesdroits néessaires : la grille est séurisée. L'utilisation des servies par le onsomma-teur est alors éventuellement aeptée. Dans e as, le onsommateur pourra suivrel'évolution des ses requêtes : la grille est gérable ; un onsommateur, relativementà ses droits, peut intervenir sur les ressoures (véri�er leur statut, les on�gurer,les arrêter, les ativer...) Toutes es aratéristiques, l'introspetion, la séurité, laon�guration et la gestion, sont elles mêmes représentées par des servies sur lagrille : e sont les servies de base de la grille.La négoiation (SLA) est un point important qui permet d'assurer la mise enrelation des servies néessaires au onsommateur relativement à ses besoins touten tenant ompte des politiques de séurité et d'utilisation souhaitées par le pro-duteur. La résolution d'une telle négoiation peut être relativement omplexe etla grille assure la bonne utilisation des ontrats ainsi négoiés. Par exemple si unonsommateur souhaite des servies de alul pour exéuter des tâhes ayant be-soin de servies d'aès à ertaines données, la plate-forme de la grille assure que14



2.2. Les grillesle ontrat d'aès aux données sera avalisé a�n que le ontrat de alul puisse êtrerempli dans les onditions néessaires au bon déroulement des tâhes soumises. Toutei, bien sûr, sous ouvert que les onditions de séurité soient remplies pour lesdeux ontrats.Il existe trois types de SLA. Les Task Servie Level Agreement (TSLA) sont réésau moment de la soumission d'une tâhe ; ils ontiennent la dé�nition de la tâhe etde ses besoins en termes de ressoures (par exemple, type de CPU et d'OS, quantitéde mémoire et.). Les Resoure Servie Level Agreement (RSLA) permettent denégoier le droit à l'utilisation d'une ressoure (par exemple, l'aès à une base dedonnées). En�n, les Binding Servie Level Agreement (BSLA) qui permettent derelier entre eux d'autres SLA a�n de répondre globalement à des requêtes lientes.Dans notre exemple préédent, un TSLA est rée pour la soumission de la tâhe,un RSLA est rée pour l'aès aux données et un BSLA met le tout en relation a�nd'exéuter orretement les tâhes.2.2.4 Qualité de servieLes apaités toujours roissantes en hautes tehnologies permettent d'obtenirdes résultats inimaginables il y a enore peu dans l'industrie omme dans les labo-ratoires de reherhe. En ontre partie, elles demandent toujours plus d'attentionet de soins que ne essent de lui apporter les ingénieurs a�n qu'elles rendent, jouraprès jour, les servies demandés ave une qualité optimum. On parle don de qua-lité de servie (QoS). Ce QoS dans les systèmes entralisés, multi-utilisateurs, multi-appliations était relativement simple. L'apparition des lusters au sein de domainesadministratifs, la multipliation des servies et leur distribution inter-serveurs ontgrandement ompliqué la gestion et la maintenane des servies proposés aux utili-sateurs. Les onnexions inter-domaines en ont fait un auhemar.Le QoS peut se mesurer selon di�érents fateurs dépendants du type d'applia-tion et du spetre de performanes reherhé. On peut la mesurer selon une préisionsouhaitée (la préision des réponses à une requête, par exemple), le nombre de ré-ponses souhaitées ou enore le temps de réponse. Le QoS, dans un site administratif,est assuré par le site lui même et dépend des ressoures mises en ÷uvre : systèmesde surveillane, main d'÷uvre a�etées et.Le QoS sur les grilles dépend de elui des ressoures partagées, les grilles n'in-tervenant guère qu'au niveau de la tolérane aux pannes. D'un autre �té, les grillespermettent un très haut niveau de sophistiation de gestion de es servies distri-bués, grâe à la standardisation de leurs aès. Les grilles, ave la standardisationqu'elles proposent, o�rent une vue simpli�ée de l'ensemble des servies partagés etfortement hétérogènes, et o�re une vision d'un seul système. C'est, paradoxalement,omme un retour vers les systèmes monolithiques et leur gestion simple : on voit unseul type de plate-forme, on a besoin d'un seul type d'outil. Les grilles proposent unsystème d'exploitation (OS) virtuel o�rant une vision uni�ée des servies hautementdistribués et hétérogènes. 15



Chapitre 2. État de l'art2.2.5 Servies et fontionnalitésAprès avoir présenté l'arhiteture et les servies des grilles, e hapitre dérit lesrelations entre les fontionnalités visibles par l'utilisateur et les méanismes internesdes es plates-formes. Ces fontionnalités et es méanismes sont ommuns aux di�é-rents types de plates-formes de grilles. Les grilles institutionnelles, les plates-formesde alul global ainsi que les plates-formes pair à pair ont toutes es aratéristiquesou, du moins, tous es types de plates-formes visent à les avoir. Par exemple lesgrilles institutionnelles ne mettent pas en ÷uvre la tolérane aux pannes, ar elless'appuient sur des infrastrutures onsidérées stables et séurisées, et ne fournissentpas de méanisme quant à ette apaité.Les fontionnalités prinipales sont au nombre de inq.1. La séurité inlut deux omposantes : la on�dentialité qui onerne l'identitédes ressoures et des utilisateurs ; et l'intégrité qui onerne la bonne exéutiondes servies disponibles dans le respet des ressoures mises en ÷uvre.2. La disponibilité et la persistane assurent la pérennité des servies a�n qu'ilsrestent aessibles. Cette aratéristique est partiulièrement dépendante dela tolérane aux pannes de la plate-forme et de es apaités à dupliquer etmigrer les servies entre les ressoures.3. L'équité assure la bonne répartition des ressoures entre tous les utilisateurs.Cette aratéristique s'appuie sur des politiques de partage et éventuellementde rédits.4. Les performanes onernent les aès à tous les servies de la plate-forme ;la déouverte des servies et leur le monitoring, aussi bien que l'aès auxdonnées et l'ordonnanement de tâhes. En partiulier les performanes nedoivent sou�rir ni de la gestion ni des pannes des ressoures, ni même dunombre de ressoure mis en ÷uvre.5. La taille de la plate-forme ne doit a�eter ni la gestion des ressoures, ni leursaès ar la disponibilité et les performanes en seraient alors a�etées, e quin'est pas admissible.On voit lairement que si ertaines aratéristiques sont indépendantes entreelles, elles partagent les responsabilités quant aux fontionnalités. Par exemple, lesperformanes dépendent de la déouverte et de la mise en relation, de la gestion desressoures et de leurs pannes, ainsi que des apaités de migration et de répliationdes servies. Tout omme la taille de la plate-forme qui est d'ailleurs intimement liéeaux performanes, même si l'utilisateur a l'impression de voir deux aratéristiquesséparées.2.2.6 La séuritéTous les jours, nous ahetons et nous vendons des biens et des servies. Un telgeste n'est pas anodin ; il est le résultat de toute une démarhe, onsiente ou non,a�n d'établir une relation de on�ane et une sensation de séurité. En éhangeant16



2.2. Les grillesdes oordonnées banquaires, numéro de arte de paiement ou simple hèque, nouséhangeons des informations extrêmement sensibles, nous aordons notre on�ane,que nous soyons vendeur ou aheteur.Aujourd'hui, la plupart d'entre nous onnaissent et utilisent les servies om-meriaux disponibles sur le Web pour aheter des servies ou des biens. On le faitgénéralement en donnant ses oordonnées de arte banquaire. De même que pourdes éhanges physiques du monde réel, des proessus de séurisation sont néessairesdans le monde virtuel présenté par l'Internet. Les di�érenes entre la séurisationdu monde physique et elle du monde virtuel résident dans les moyens à mettreen ÷uvre pour établir ette séurité. Sur l'Internet, sur le Web et sur les grilles, laséurité onerne l'intégrité des ressoures et des informations, les droits néessairesà leur aès, la on�dentialité des transferts ainsi que l'authenti�ation à la fois desressoures et des utilisateurs. Comme dans le monde réel, la séurité et la on�anesont des notions di�iles à dé�nir et ompliquées à mettre en ÷uvre.La séurité n'est pas statique et sa mise en plae dépend d'un nombre importantde paramètres. Il onvient de dé�nir les buts à atteindre, les moyens pour les mettreen ÷uvre, les omportements et habitudes des utilisateurs, les aratéristiques desressoures elles mêmes, elles qui sont intrinsèquement séurisées et sûres, et lesautres. Dès lors, il faut omprendre les impliations d'une telle séurité et établirun ompromis aeptable entre la séurisation et ses onséquenes, d'une part, etles onditions d'utilisation, d'autre part, ar les méanismes et les tehnologies àmettre en ÷uvre a�n d'obtenir le niveau de séurité souhaité ont un oût qui sepaie, en général, par des onditions spéi�ques d'utilisation, ainsi qu'en termes deperformanes.Les grilles, en partant d'environnements dynamiques et à large éhelle, onstruisentdes organisations virtuelles (VO) permettant de partager des ressoures de manièrestandardisée et séurisée. La séurité de es VO est à deux niveaux, elui de la VOelle même, et elui des di�érents domaines administratifs la omposant. La séuritéde la VO est une ouhe au dessus des sites ompris dans ette VO ; elle intègrela séurité dé�nie dans les di�érents sites et ajoute un niveau d'abstration supplé-mentaire a�n que les membres de la VO aient aès à toutes les ressoures de elle idans la mesure de leurs autorisations. La séurité au niveau de la grille ne remplaepas la séurité des sites pris en ompte, mais rend es di�érentes séurités ommu-niantes et inter-opérantes. La �gure 2.5 shématise la séurité d'une VO omposéede trois sites. Chaque site a sa propre politique de séurité ave ses utilisateurs etses ressoures référenées, dont ertains font partie de la grille onstruite. Cette der-nière fournit une ouhe de séurité supplémentaire permettant l'interonnexion desutilisateurs et des ressoures des trois sites appartenant à la grille. Les utilisateursdes ressoures de la grille peuvent alors utiliser les ressoures partagées entre lestrois sites, dans le adre de la grille.Un des problèmes posés par la séurisation de la grille est son évolution au oursdu temps. La liste des ressoures, des servies et même des utilisateurs est susep-tible d'être modi�ée au ours du temps ; la séurité au niveau de la VO doit prendre17



Chapitre 2. État de l'art

Fig. 2.5 � Les domaines de séuritéen ompte ette dynamiité.Pour atteindre e niveau de séurité sur les grilles, la séurité doit implémenterplusieurs points préis [53℄.L'intéropérabilité. La séurité des grilles ne �ge spéi�quement auune tehno-logie ; n'importe quelle infrastruture de séurité peut être utilisée dans le adre dela séurité globale d'une VO. De fait, les grilles rendent inter-opérables les di�érentssystèmes d'authenti�ation existants [62℄.La protetion des messages. Généralement la protetion des messages se faitau niveau de la ouhe transport, grâe au protoole de séurité SSL. Ce protoolenéessite une onnexion point à point, e qui n'est pas satisfaisant dans le adre desgrilles où l'émetteur ne peut souvent pas se onneter diretement au destinataire,mais doit passer par un ou plusieurs intermédiaires. La protetion des messages dansune grille doit don être assurée dans la ouhe message et non pas dans la ouhetransport.La gestion des droits. L'authenti�ation est unique au sein de la VO ; un uti-lisateur ne doit s'authenti�er qu'une seule fois a�n d'aéder aux ressoures dontles aès lui sont autorisés, quel que soit le nombre de ressoures. Les droits sontdélégables entre infrastrutures a�n de permettre la gestion des ressoures inter-sites ; lors d'une délégation, les intermédiaires sont tous identi�ables a�n de pouvoirreonstituer la haîne des responsabilités, en as de besoin. Les droits sont toutefoisrenouvelables après un ertain temps a�n de s'assurer que les aès ne restent pasonstamment ouverts. La �gure 2.6 shématise la délégation de pouvoir : l'utilisa-teur s'identi�e et rée un mandataire de pouvoir qui se onnete au site distant(typiquement, le GateKeeper est expliqué au hapitre 2.2.7) qui rée un mandataireloal représentant le mandataire distant a�n d'aéder aux ressoures loales.18



2.2. Les grilles

Fig. 2.6 � La délégation des droitsLa on�dentialité. La on�dentialité, voire l'anonymat, peut être requis dansertaines situations. Les di�érents sites partagés dans le adre d'une VO peuventavoir une politique à e propos qui doit être respetée par la VO.La journalisation des événements. La séurité inlut tous les moyens permet-tant d'auditer la plate-forme a�n de pouvoir déterminer les responsabilités en asde problème. On utilise à ette �n des systèmes de journalisation d'événements quienregistrent les messages dans des journaux. Ces journaux doivent être eux mêmesséurisés ar e sont des informations sensibles.La séurité onerne trois points supplémentaires : l'intégrité des données, l'inté-grité des ressoures, et le passage des pare-feux. Ces trois points sont disutés dansle hapitre 2.3.5.2.2.7 La boîte à outils GlobusLa boîte à outils Globus propose une infrastruture pour onstruire une grillea�n de partager des ressoures distribuées entre di�érents sites administratifs. Lesoutils Globus permettent de réer, superviser et ontr�ler un environnement hétéro-gène et dynamique, de séuriser et environnement, et en�n de gérer la soumissionde tâhes dans et environnement. La boîte à outils ontient un ensemble de om-posants o�rant une infrastruture de base et permettant de onstruire une grillefontionnelle ; ette onstrution est failitée par l'adoption de protooles standar-disés et ouverts. Cette boîte à outils est devenue un standard de fait adopté dans denombreux projets. Elle ne permet pas de onstruire à elle seule une grille, mais pro-pose les omposants de base a�n de développer et d'intégrer une telle plate-forme.Par exemple, la boîte à outil ne fournit auun système d'ordonnanement permet-tant de gérer les tâhes soumises à la plate-forme. Il est de la responsabilité desdi�érents sites de fournir e omposant et de l'intégrer à l'infrastruture de la grille.La �gure 2.7 shématise l'infrastruture proposée par Globus et représente un19



Chapitre 2. État de l'art

Fig. 2.7 � L'infrastruture �Globus�sous-ensemble des protooles et des servies de ette boîte à outils. On y voit lesservies et protooles prinipaux. Le servie MDS (Monitoring and Disovery Ser-vie) o�re un aès uniforme aux ressoures, gère leur publiation dynamique, leursurveillane et leur gestion. Le protoole GSI (Grid Seurity Infrastruture) permetl'authenti�ation et l'identi�ation des utilisateurs et des ressoures ainsi que la dé-légation des droits. Ainsi un utilisateur de la grille ne doit se onneter qu'une seulefois sur la grille ; l'utilisation de ressoures et de servies distribués est alors pos-sible en délégant les droits de l'utilisateur aux di�érents sites gérant les ressoureset servies. Le protoole GRAM (Grid Ressoure Alloation and Management) per-met l'alloation et la gestion de aluls distants. C'est un protoole multi-phasesévitant les tâhes orphelines et perdues ; le protoole multi-phases est dérit auhapitre 3.3.5. GRAM s'appuie sur GSI pour la gestion des droits et du servieGateKeeper pour elle des ressoures de alul. Ce servie, le GateKeeper est lepoint d'entrée utilisateur pour la soumission de tâhe sur la grille ; un utilisateursouhaitant soumettre des tâhes doit s'adresser à un GateKeeper déterminé. Celui-i les ordonnanera sur le site dont il a la harge. Grâe à la délégation des droitsutilisateurs, le GateKeeper peut réupérer sur la grille, au nom de l'utilisateur, lesdonnées dépendantes de l'ordonnanement des tâhes. Le protoole GASS (GlobalAess to Seondary Storage) onjointement au protoole GRAM, est utilisé pourassurer la bonne exéution des tâhes ; il permet de prendre en ompte les besoins20



2.3. Les systèmes pair à pair (P2P)en entrées/sorties de tâhes et de leurs résultats. Toutefois, e protoole n'est géné-ralement pas utilisé pour le transfert de données. On utilise pour ela le protooleGridFTP qui est une extension du protoole FTP (File Transfert Protoole) pouraéder aux données sur une grille. Ce servie s'apprit, lui aussi, sur le protooleGSI pour la séurité.Une ouhe supplémentaire propose le servie Gestionnaire de Ressoures (Res-soure Manager). Ce servie permet une abstration supplémentaire pour la soumis-sion et l'ordonnanement de tâhes sur la grille. Nous venons de voir qu'un utilisateurdoit s'adresser à un GateKeeper spéi�que pour ordonnaner ses tâhes sur les res-soures du site géré par le GateKeeper hoisi. Le servie Gestionnaire de Ressoureest un servie d'ordonnanement global sur la grille, virtualisant les di�érents sites etleur GateKeeper. Grâe à la délégation de ses droits, un utilisateur peut soumettreglobalement ses tâhes au servie Gestionnaire de Ressoures. Celui i hoisira lesite (et don le GateKeeper) où soumettre les tâhes de l'utilisateur. Il est toutefoisnotable que e servie ne propose pas de migration automatique des tâhes soumises.Si le site hoisi pour l'ordonnanement des tâhes de l'utilisateur est soudainementindisponible, les tâhes soumises sont bloquées tant que le site reste indisponible. Ilreste de la responsabilité de l'utilisateur de résoudre de tels as de bloage.Nous verrons au hapitre 4 qu'XtremWeb propose une solution d'ordonnane-ment global inluant la migration automatique des tâhes. Cette solution permetd'améliorer la qualité de servie grâe aux méanismes de tolérane aux pannes dela plate-forme XtremWeb.2.3 Les systèmes pair à pair (P2P)Les systèmes P2P permettent de onstruire une plate-forme à partir de res-soures individuelles, que e soient des données, des espaes de stokage ou enorede la puissane de alul. Bien que la littérature onsidère les systèmes de CalulGlobal omme des systèmes P2P [32℄, la dé�nition la plus ommunément admisepour les plates-formes P2P les dé�nit omme étant le partage de ressoures éphé-mères, non stabilisées, par des éhanges direts, sans passer par auun intermédiaire,auun serveur. Ce type d'arhiteture se aratérise par ses apaités à agréger desressoures instables, inontr�lées et inontr�lables, pour onstruire une plate-formestable grâe aux apaités de tolérane aux pannes intrinsèques à l'infrastruturesP2P. Des projets omme BOINC [13℄, Gnutella [100℄, OeanStore [61℄ ou d'autres,intégrant omplètement es aratéristiques, ont prouvé non seulement la faisabilité,mais aussi la fontionnalité de e type de plate-forme.L'utilisation de ressoures éphémères hors de toute d'administration entrali-sée o�re des aratéristiques radialement di�érentes des systèmes distribués pluslassiques, ontenus au sein de domaines administratifs dé�nis :1. elle permet l'agrégation de ressoures à une éhelle bien plus importante ;2. elle distribue les responsabilités et même la notion de possession ;3. et don elle résiste à la ensure et peut même jusqu'à poser des problèmes depropriété et des droits a�érents. 21



Chapitre 2. État de l'artFinalement ette arhiteture hange radialement les méthodes de travail [95℄ enaélérant les ommuniations et en réduisant les oûts de partage.Les grilles et les systèmes P2P ont le même but d'organiser le partage d'un grandnombre de ressoures [49℄. Pour e faire les grilles s'appuient sur des infrastruturesstables et séurisées ainsi que sur des protooles standardisés. Ave l'augmentationde la taille des plates-formes souhaitées, les grilles doivent aujourd'hui résoudre desproblèmes d'organisation et de tolérane aux pannes. Ces deux aratéristiques sontintrinsèques aux systèmes P2P qui ont été imaginés et onçus a�n d'atteindre desplates-formes de très grande taille et ont dès le départ intégré les méanismes degestion de l'instabilité intrinsèque aux ressoures partagées et don de tolérane auxpannes, ainsi que les méanismes permettant l'organisation et la réorganisation auto-matiques. Cependant les plates-formes P2P existantes sont généralement inapabled'interagir entre elles a�n de partager des ressoures inter plates-formes, bien qu'ilexiste des travaux en e sens (Cf hapitre 3.4.4), ar, étant partie de rien si e n'estde l'existene de l'Internet, elles ont tout rée et n'ont pas utilisé de tehnologiesstandardisées de haut niveau. On peut résumer les di�érenes entre grilles et P2Painsi : � les grilles gèrent les infrastruture mais pas enore les pannes, tandis queles P2P gèrent les pannes, mais pas enore les infrastrutures� [51℄. De nombreuxtravaux sont en ours a�n d'uni�er les avantages de es deux types de plates-formes.Pour onstruire un système Pair à Pair, il existe plusieurs points de départ suivantle type de réalisations visées. Pour simpli�er, nous pouvons onsidérer trois types deréalisations possibles : réer un protoole de système Pair à Pair, réer un systèmedistribué Pair à Pair, réer une appliation reposant sur une infrastruture Pair àPair.Pour réer un protoole de système Pair à Pair, les tehnologies logiielles sont àla base elles assoiées à l'Internet : protooles TCP, HTTP. Certains systèmes ontété onstruits au dessus le protoole de mail lassique SMTP. Rapidement, le moded'interation par appel de proédures distantes s'est avéré omme partiulièrementadapté et des projets omme XtremWeb ont été onstruits par dessus Java RMI ouJINI. Depuis les premières expérienes et les premiers systèmes, d'autres protoolesont été proposés omme SOAP et XML RPC. SOAP (Simple Objet Aess Pro-tool) qui enapsule des RPC enodés au format XML dans des messages HTTP(notons que SOAP n'est pas limité au protoole HTTP) est retenu par beauoupde projets omme protoole de base pour le développement. Indépendamment duprotoole et du mode d'interation, le système de mise en relation ave les méa-nismes évoqués omme la durée de vie d'une requête, l'évitement de boule dansle protoole de di�usion, le ahe, et. doivent être onstruits de toute pièe par ledéveloppeur. Il est à noter que le Peer-to-Peer Working Group, notamment soutenupar Intel, entend développer des tehnologies de base pour failiter le développementde systèmes Pair à Pair en abordant par exemple les problèmes de la tradution desadresses IP (NAT) et des pare-feux, de la séurité. Atuellement une bibliothèquede séurisation des ommuniations fondée sur OpenSSL est mise à disposition.Pour simpli�er la tâhe du développeur, des environnements sont proposés per-22



2.3. Les systèmes pair à pair (P2P)mettant de onstruire des systèmes Pair à Pair plus failement. Ainsi Jxta de SUNpropose de struturer un système autour de 4 éléments :1. les �Peer pipes�, méanisme de onnexion d'un pair à un autre et de partaged'informations sur le réseau et de manière distribuée ;2. � les Peer groups� qui permettent la réation de groupes de façon dynamiqueet le regroupement logique et ohérent de ontenu ;3. la possibilité de surveiller et de mesurer les interations et de dé�nir des poli-tiques de ontr�le entre pairs (Peer monitoring) ;4. des méanismes de séurité permettant de garantir la on�dentialité, l'identitéet l'aès ontr�lé aux servies.Le niveau supérieur dans la hiérarhie des environnements pour le développe-ment de systèmes Pair à Pair onsiste en des plates-formes omplètes et opéra-tionnelles dans lesquelles il � su�t� d'intégrer l'appliation désirée. FastTrak etXtremWeb proposent des plates-formes adaptées respetivement pour les applia-tions d'éhanges de douments et de alul distribué. FastTrak est une plate-formeindustrielle payante alors qu'XtremWeb est une plate-forme de reherhe à odesoure ouvert. Tous les deux proposent des outils de on�guration et d'administra-tion permettant à l'administrateur d'installer simplement, de mettre en ÷uvre et deontr�ler le système. Ils inluent aussi les méanismes de di�usion des programmeslients et o�rent des interfaes utilisateurs.2.3.1 Dé�nitionIl est di�ile de trouver un onsensus dans la dé�nition du P2P. La littératures'aorde toutefois sur la apaité qu'ont es systèmes à atteindre des tailles énormesen agrégeant un très grand nombre de ressoures. Les puristes estiment que essystèmes sont omplètement distribués et plats, 'est à dire qu'auun n÷ud ne sedistingue des autres ar ils ont tous les mêmes fontionnalités. Une telle dé�nitionrejette toutefois les systèmes omprenant des super n÷uds pouvant faire o�e deserveurs loaux. Cette notion est implémentée, par exemple, dans Kazaa [2℄ qui estpourtant largement aepté par tout un haun omme un système P2P. Une autredé�nition [99℄ estime que �une appliation P2P se distingue par ses apaités à tirerpro�t de ressoures dans haque oin de l'Internet�, e qui inlut alors les systèmesbasés sur des serveurs entraux omme BOINC [13℄ et XtremWeb.Quoi qu'il en soit, es di�érentes dé�nitions, divergentes sur l'arhiteture d'unsystème P2P, semblent toutes s'aorder sur la vision qu'ont les utilisateurs de essystèmes : un systèmes P2P permet d'agréger des ressoures hors de toute ontrainteadministrative (des ressoures � libres�) pour atteindre un but ommun (partage dedonnées ou de CPU). Nous adopterons ette dé�nition pour notre propos.On peut lassi�er les systèmes P2P selon leur destination. 23



Chapitre 2. État de l'art1. Les systèmes de ollaboration permettent d'éhanger des messages en tempsréel dont les systèmes de messagerie instantanée en sont les plus onnus. Ony trouve Msn, Yahoo Messenger, mais aussi Jabber [1℄.2. Les systèmes d'éhange de données sont peut être les systèmes P2P les pluspopulaires. Ils permettent d'éhanger des �hiers életroniques. La gamme dees systèmes varie des éhanges relativement simples et direts entre n÷uds,omme Napster [77℄, FreeNet [28℄ et Gnutella [100℄, jusqu'à la onstrution desystèmes de �hiers hautement élaborés, omme 'est le as dans CAN [83℄,CHORD [103℄, PASTRY [87℄ ou TAPESTRY [108℄ qui onstruisent des tablesde hashage distribuées.3. Les systèmes de alul distribué permettent d'utiliser les puissanes de alulsur le mode du vol de yle. Elles sont entralisées pour la oordination maisaussi pour la ollete des résultats. On y trouve des plates-formes ommeBOINC [13℄, Condor[66℄ et XtremWeb.2.3.2 ArhitetureLa �gure 2.8 présente l'arhiteture des systèmes P2P. On note la très grandesimilitude ave la �gure 2.1, ave toutefois une di�érene de taille : la ouhe (1)ontient une fontionnalité inédite pour les systèmes de grilles, la tolérane auxpannes qui permet de onstruire une plate-forme stable sur un ensemble de ressoureséphémères. Si ette di�érene est la plus notable, e n'est pas la seule. Les ouhesne sont pas interprétables de la même manière entre les systèmes P2P et les autres.
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2.3. Les systèmes pair à pair (P2P)visant à résoudre plus d'une problématique à la fois. Dans les systèmes P2P, lesressoures partagées sont introspetives mais non on�gurables.La ouhe (1) di�ère en e que les systèmes P2P intègrent les protooles nées-saires à la gestion de la tolérane aux pannes, e que ne font pas les autres systèmesde grille.La ouhe (2) ontient les protooles sur lesquels sont onstruits les servies debase de la grille omme la publiations, le monitoring, l'alloation et.En�n la ouhe (3) ontient les appliations utilisateurs.2.3.3 Tehnologies P2PLes protooles mis en ÷uvre dans un systèmes P2P dépendent de la topologieet du degrés de entralisation de elui-i. En utilisant le degrés de entralisation, onpeut regrouper les systèmes P2P en trois grandes familles.Les systèmes entièrement déentralisés mettent toutes les ressoures au mêmeniveau en supprimant la notion de serveur ; les ressoures sont alors dites � servents�(pour SERVeur et liENT). Dans ette atégorie, on trouve par exemple FreeNet [28℄où la transmission de l'information est réalisée par l'infrastruture de mise en rela-tion, toute omme Gnutella et Fastrak qui utilisent une infrastruture distribuéepour remplir la fontion de mise en relation. FreeNet utilise une propagation enhaîne pour transférer les messages de n÷ud en n÷ud suivant une politique de tran-sition dé�nie loalement par les n÷uds eux mêmes a�n d'optimiser la propagation.On peut résumer les aratéristiques des systèmes entièrement distribués ainsi : lesressoures sont très éphémères ; le système inlut des méanismes de répliationsu�sants pour assurer la pérénité des servies ; les utilisateurs aeptent des per-formanes dites du �meilleur e�ort�. Les premières méthodes onnues de mise enrelation étaient assez brutales et inondaient l'infrastruture réseau a�n d'essayer detrouver des ressoures inluses dans la plate-forme. Ces méthodes avaient l'inonvé-nient d'utiliser inutilement le réseau et de ne pas passer les pare-feux. De nouvellesméthodes ont été depuis imaginées parmi lesquelles on trouve la marhe aléatoire [68℄qui permet de réduire signi�ativement l'utilisation du réseau et d'améliorer la dé-ouverte de ressoures voisines. L'étude de Gnutella [84℄ a montré que la plupart desressoures ont une onnexion faible, 'est à dire que leur présene n'in�ue pas sur laonnetique globale de la plate-forme, alors que nombre très restreint de ressouresont une onnexion forte dans la mesure où elles jouent un r�le entral quant auxpossibilités de mise en relation des ressoures de la plate-forme. Le système de re-herhe de ressoures de Gnutella fontionne d'une façon totalement distribuée. Unpair n'est onneté qu'à un ensemble limité de pairs voisins. L'ensemble des voisinsforme une topologie logique qui n'a pas de orrespondane ave la topologie physiqued'Internet. Le système de mise en relation de Gnutella est onstruit pardessus ettetopologie logique et fontionne par di�usion en utilisant le protoole TCP. Un pairqui reherhe un doument (ou un servie) di�use une requête à ses voisins dans latopologie logique. La requête est propagée par les voisins à leurs propres voisins. Le25



Chapitre 2. État de l'artprotoole agit par inondation des n÷uds (pairs) présents dans le système. Si un pairqui reçoit la requête possède le doument reherhé, il ne propage plus la requête etenvoi une réponse à destination de l'émetteur de la requête, en indiquant son adresse.La réponse suit le parours inverse de la requête en se propageant de pair en pairjusqu'au destinataire. Cette méthode fontionne ar tous les pairs propageant unerequête retiennent l'origine et la destination (voisins immédiats) par lesquels la re-quête est passée. Gnutella possède un méanisme pour limiter l'inondation : haquerequête possède une durée de vie (un ompteur de sauts) qui est dérémentée àhaque fois qu'un pair propage la requête. Un méanisme permet aussi d'éviter lesboules dans le protoole d'inondation.Le méanisme de reherhe de ressoures de FreeNet fontionne aussi de manièretotalement distribuée, selon une organisation di�érente de elle de Gnutella. Commedans Gnutella, un n÷ud FreeNet ne onnaît que des voisins logiques. Cependant,dans FreeNet toute ressoure est ryptée et identi�able à partir d'une lé unique.Un n÷ud FreeNet stoke des relations lés-adresses et le système de propagation derequêtes ne transmet la requête qu'au voisin possédant une lé prohe de la lé de laressoure reherhée. Une lé peut représenter le ryptage du ontenu de la ressoureentière ou d'un ensemble de mots lés identi�ant la ressoure.Dans Napster omme dans Gnutella, lorsque l'émetteur de la requête reçoit uneréponse, il ontate diretement le pair possédant le doument reherhé en utili-sant l'adresse IP ontenue dans la réponse. Dans Gnutella, le protoole de transfertonsiste en une requête HTTP (get) émise par le pair reherhant le doument.Le pair qui possède le doument reçoit la requête HTTP sur un numéro de portdi�érent de 80 et y répond en transmettant le doument. FreeNet a été onçu pourminimiser la possibilité d'identi�er les mahines lientes et serveurs de douments.Il n'utilise pas de système de onnexion direte pour éviter que le pair émetteur dela requête obtienne l'adresse IP du serveur. Le doument est transmit au destina-taire par le système reherhe de ressoure lui-même qui devient aussi le systèmede transport. En fait, haque n÷ud FreeNet fontionne omme un ahe pouvantstoker dans haque relation lé-adresse, la ressoure orrespondante. Le système deahe ne retient que les ressoures les plus reherhées si bien que le temps de re-herhe d'une ressoure souvent référenée est très rapide. En revanhe les ressouresles moins reherhées ont peu de hane de se trouver dans le système de ahes etdemandent plus de temps de reherhe. Des méanismes de transports plus sophisti-qués peuvent être mis en ÷uvre pour failiter l'éhange de �hiers très volumineux.Par exemple, dans Edonkey2000, l'émetteur de la requête peut solliiter plusieursmahines possédant un doument (ou un segment du doument) pour paralléliser letéléhargement. Il demande à haque mahine un segment di�érent du doument.Dès qu'il a lui même reçu un premier segment, il peut servir de serveur pour d'autresmahines reherhant e segment du doument.Les systèmes partiellement déentralisés dé�nissent ertaines ressoures ommedes serveurs loaux a�n de limiter le nombre de messages néessaires à la déouverteet de failiter la mise en relation. Dans le protoole ompatible Gnutella proposé par26



2.3. Les systèmes pair à pair (P2P)la soiété Clip2, haque serveur loal agit omme un mini serveur Napster ; 'est àdire qu'il stoke un index des ressoures et des pairs possédants es ressoures. Ainsile serveur loal ne propage pas les requêtes pour les référenes qu'il possède dansson index, il répond diretement à l'émetteur de la requête. Les serveurs loaux mo-di�ent uniquement le système de mise en relation. Le méanisme de transport restele même. Le système FasTrak fontionne de manière analogue. L'un des problèmesliés à l'introdution de serveurs loaux dans un système omme Gnutella est la ohé-rene des informations stokées dans l'index ave la réalité. En prinipe un serveurloal doit mettre à jour son index lorsqu'une mahine disposant d'une ressoure seretire du système et lorsqu'une mahine ne dispose plus d'une ressoure. Ce typede plate-forme est mis en ÷uvre par des systèmes omme CAN [83℄, CHORD [103℄,PASTRY [87℄ ou TAPESTRY [108℄ qui onstruisent des tables de hashage distri-buées. Toutefois e type de système pose des problèmes dans un environnement où lesn÷uds ne restent pas su�samment longtemps onnetés, empêhant la plate-formede se stabiliser.Les plates-formes de alul global dé�nissent un serveur entral oordonnantla plate-forme. Les n÷uds sont autonomes et peuvent dialoguer entre eux sans passerpar le serveur, mais le serveur reste la pièe maîtresse de la plate-forme, assurant laohérene et la oordination. L'une des questions ouvertes sur les systèmes de CalulGlobal Pair à Pair onerne l'intérêt d'établir une onnexion direte entre les n÷uds.On trouve dans ette atégorie des systèmes omme BOINC, Napster et XtremWeb.Dans Naptser, le répertoire qui permet à un lient d'identi�er les serveurs potentielsest entralisé. Dans BOINC et XtremWeb, l'ordonnaneur de alul et le olleteurde résultats sont entralisés.2.3.4 Qualité de servieLa qualité de servie (QoS ) dans des environnements hautement volatiles resteune question ouverte sujette à de nombreux travaux. Contrairement aux grilles ins-titutionnelles (Cf hapitre 2.2.4), les systèmes P2P ne peuvent s'appuyer sur l'infra-struture pour assurer une qualité de servie ; les plates-formes P2P doivent intégrerles méanismes néessaires à la résolution de e problème.Par exemple, on mesure le QoS des systèmes de fouille de données, omme Gnu-tella [84℄, par le nombre de réponses obtenues dans un temps raisonnable ; passé edélai, le système est onsidéré omme inopérant. Il onvient don de garder le tempsde réponse le plus bas possible. La tehnique BFS [107℄ essaie de minimiser esoûts en envoyant prioritairement les messages aux n÷uds les plus atifs. D'autrestehniques onsistent à regrouper les n÷uds par familles a�n de leurs envoyer lesmessages orrespondants aux aratéristiques familiales, a�n d'augmenter la pro-babilité d'obtenir plus rapidement une réponse pertinente. Cei peut se traduirepar une spéi�ation des requêtes par genres musiaux, si on onsidère les systèmesd'éhange de e type de �hiers. Ces deux propositions sont toutefois inomplètesou trop ompliquées : les BFS dépendent d'une topologie ad-ho e qui rend les27



Chapitre 2. État de l'artrésultats non préditibles dans un environnement hautement éphémère ; les ara-térisations familiales n'ont d'intérêt que pour les requêtes utilisant des paramètresompatibles et lairement dé�nis.Mais le QoS onerne aussi la disponibilité des servies qui sont assurés par lesméanismes de toléranes aux pannes des système P2P. Ce problème est générale-ment abordé par des méanismes de détetion de faute et de répliation. La détetionde fautes s'appuie souvent sur la notion de onsensus qui permet de prendre unedéision quant une faute est détetée.Il a été démontré qu'auun onsensus ne peut être établi dans un environnementasynhrone, sans ressoure stable, dès l'apparition de la première panne [44℄. Lesplates-formes à grande éhelle (LSDS ), telles le P2P, ommuniquent en mode nononneté, 'est à dire qu'il n'existe pas de lien permanent entre les di�érentes en-tités souhaitant ommuniquer. On peut omparer e mode de ommuniation aveles ommuniations téléphoniques ; pour ommuniquer, on ompose le numéro, ondialogue ave l'interlouteur et on rarohe à la �n de la ommuniations. A ontra-rio, les ommuniations onnetées o�rent un lien permanent entre interlouteurs,omme ave les ommuniations télévisuelles où il n'existe pas de protooles de miseen relation, ni de �n de ommuniation : le lien n'est jamais interrompu.Le mode non onneté à une grande importane quant à la ompréhension desLSDS et aux méanismes utilisables pour y résoudre les pannes. Le mode nononneté introduit des délais théoriquement in�nis dans la transmission des mes-sages, en e sens qu'il est impossible de déteter de manière sûre qu'un message quine semble pas arriver à destination n'a jamais été envoyé ; 'est à dire qu'on ne peutêtre sûr de déteter une erreur, seules des suppositions peuvent être faites. Noussommes don amenés à onsidérer les LSDS omme des systèmes asynhrones [15℄.D'autre part, les ressoures étant volatiles, elles peuvent disparaître de la plate-formeet ne jamais s'y reonneter. L'utilisation de déteteurs de faute a�n d'obtenir unonsensus [25℄ n'est pas une approhe satisfaisante pour les LSDS, ar elle suppose ladé�nition de deux hypothèses non valables pour de tels systèmes, la dé�nition d'unéart de temps permettant de déterminer de façon sûre la non arrivée d'un messageet la dé�nition d'une majorité de ressoures non fautives. Ces deux dé�nitions sontinappliables sur un LSDS à ause de la dynamique d'une telle plate-forme où lesressoures se onnetent et se déonnetent onstamment.La tolérane aux pannes a largement été étudié dans les systèmes d'objets distri-bués ; par exemple FT-Corba [15℄ propose des méanismes de détetion de fautes etde reprise sur erreur grâe à la répliation. Le système détete les objets suspetésde n'être plus fontionnels et hoisit une nouvelle instane pour ontinuer le travailen ours. La séletion de la nouvelle instane suppose l'établissement d'un onsensuspour son életion, e qui est inompatible ave les LSDS, omme nous venons de levoir. Legion [73℄ propose un modèle permettant l'implémentation de la tolérane auxpannes suivant di�érents modèles : la répliation passive, les hekpoints, la journa-lisation pessimiste de messages. Legion néessite toutefois que le réseau soit �ableou, à défaut, que ertaines ressoure le soient, ou enore les deux ; es onditions ne28



2.3. Les systèmes pair à pair (P2P)peuvent malheureusement pas être remplies sur un LSDS.2.3.5 SéuritéLa séurité est un point ruial dans les systèmes P2P qui sont des plates-formesoù la notion de on�ane n'existe pas, ontrairement aux plates-formes institution-nelles.La séurité des ressoures. Les ressoures ne peuvent être partagées entre di�é-rents individus ou institutions que si leur intégrité sont assurées. Quand les odes àpartager sont erti�és omme dans BOINC [13℄, les ressoures n'ont pas à raindrede dysfontionnement quant à l'exéution de es odes, pour peu que l'intégritédu serveur soit assurée et que les ressoures ne soient pas dirigées vers un serveurmaliieux. La erti�ation des onnetions permet de résoudre l'identité des interve-nants, à la fois des ressoures partagées et des serveurs. Toutefois ette erti�ationest lourde à mettre en plae en fontion du niveau de séurité souhaité. Par exemplela génération de lés életroniques ne devrait pas se faire à travers l'Internet arelles pourraient être volées ou opiées lors du transfert et il onviendrait d'utiliserune infrastruture infaillible sur e point préis (e que n'est pas Internet, bien sûr).Mais une telle ontrainte va à l'enontre d'une distribution à grande éhelle et desprojets omme BOINC [13℄ n'aurait jamais eu le suès qu'on lui onnaît si etteontrainte avait été suivie à la lettre.La séurité du serveur relève de la séurité de toute ressoure informatiqueonnetée sur l'Internet et n'est don pas spéi�quement disutée ii. Toutefoisquelques points notables entrent dans la distribution du alul sur des ressouresnon séurisées. Des ressoures maliieuses pourraient en e�et essayer de détournerles aluls en retournant des aluls volontairement erronés (Cf paragraphe suivant).D'autres pourraient essayer de retourner des résultats ave une taille énorme, e quirevient à tenter une attaque de type déni de servie [36℄ en bloquant l'aès réseauet en aaparant les apaités de stokage du serveur. Cei est résolu en limitant lataille des résultats ; au delà d'une ertaine limite, les résultats ne sont ni aeptés,ni pris en ompte. BOINC utilise e méanisme de séurisation. En�n ertains utili-sateurs pourraient être tentés de triher sur les rédits d'utilisation tels que mis enplae dans BOINC. Cei n'a pas d'importane tant les ressoures utilisées ne sontpas rétribuées, mais pourraient avoir un impat énorme dans un système basé surdes rétributions éonomiques.Dans les systèmes où les odes ne sont pas erti�és, omme XtremWeb, la séuritédes ressoures est un problème beauoup plus épineux et il onvient alors de trouverdes solutions on�nant l'exéution des odes. Ce problème spéi�que est étudié auhapitre 3.2.2. 29



Chapitre 2. État de l'artLa séurité des données. Dans un environnement distribué, partiulièrementlorsqu'ils partagent des ressoures éphémères, une même ressoure peut apparaîtresous di�érentes identités. A moins d'utiliser une autorité de erti�ation, e typed'environnement reste sensible aux attaques de type déni de servie. Une telle at-taque tente de rendre indisponible une ressoure ou un servie du système en lesurhargeant de tel manière qu'il ne puisse plus tenir son r�le. Il existe plusieursalgorithmes et protooles de ryptographie permettant de séuriser les données sto-kées ou en ours de traitement sur une ressoure. L'auto-erti�ation des donnéespermet de s'assurer que les données ne sont modi�ées entre deux aès. On peut, parexemple, aluler une lé de hashage à haque aès aux données. Cette méthode,utilisée dans TAPESTRY [108℄, suppose que les n÷uds onnaissent la fontion dealul de la lé. PASTRY [87℄, pour sa part, utilise un shéma de seret partagé oùla lé d'enryption K permettant de aluler la lé d'un �hier est partagée en blosstokés sur di�érents n÷uds de telle manière que k moreaux su�sent à régénérerla lé K, mais k − 1 moreaux soient insu�sants. De ette manière la responsabi-lité quant à la séurité des données est partagée. En�n, on peut trouver un autreexemple, mis en ÷uvre dans OeanStore [61℄, qui onsiste à assoier le odage pare�aement ave le protoole de négoiation Byzantin [63℄. Cette méthode divise lesdonnées en blos distints qui sont stokés sur n n÷uds de telle manière qu'unefration de es blos su�sent à reonstruire les données. Il revient aux n÷uds possé-dant les blos de se mettre d'aord sur la pérénité des données et, éventuellement,de reonstruire les données en as de orruption. Cette méthode de reonstrutionaepte jusqu'à n/3 erreurs.La séurité des données onerne aussi les résultats générés par des aluls distri-bués. Il n'y a aujourd'hui pour ainsi dire pas de solution à e problème. Par exemple,l'infrastruture BOINC [13℄ propose de faire exéuter plusieurs fois le même alulpar des ressoures di�érentes a�n de tenter de déteter les ressoures défaillantes oumême maliieuses. Notre plate-forme, pour sa part, ne propose auune piste quantà ette problématique et laisse ette responsabilité aux utilisateurs eux-mêmes.Les pare-feux. Dans tous les systèmes Pair à Pair, se pose le problème des pare-feux qui protègent les pairs onnetés au système. Ce problème onerne d'abord lesystème de mise en relation. En e�et, pour mettre en ÷uvre le système de mise enrelation, il est néessaire que des pairs aeptent des onnexions externes. Si auunpair n'aepte de onnexion externe ou si leur nombre est insu�sant, le système nepourra pas être mis en ÷uvre ou sera très limité en performane. Le problème despare feux se pose aussi pour le transport du doument. Il arrive très souvent que lepossesseur du doument soit protégé par un pare feu. Dans e as, la requête HTTPde l'émetteur de la requête sera bloquée (port fermé). Pour ontourner le problèmeGnutella prévoit un méanisme qui permet à l'émetteur de la requête de reontaterle possesseur du doument par le système de mise en relation en lui demandant d'exé-uter lui-même une requête HTTP (put) en diretion du destinataire. Ce méanismeappelé �push� inverse les r�les pour la transmission du doument. Bien évidemmentsi l'émetteur de la requête de doument est lui-même protégé par un pare feu, la30



2.3. Les systèmes pair à pair (P2P)transmission ne sera pas possible. C'est là une des limites intrinsèques des systèmesde transport de douments par onnexion direte. La tehnique de transport utiliséedans FreeNet permet d'éviter, en partie, le problème des pare-feux puisque les pairsne ommuniquent par diretement mais par l'intermédiaire du système de mise enrelation.Dans notre plate-forme, bien que les n÷uds soient apables de ommuniquerdiretement entre eux, la solution retenue a�n de résoudre les problèmes liés auxpare-feux onsiste, omme dans FreeNet, à utiliser un serveur entralisé.Les problèmes que nous avons évoqués jusqu'à e stade onernent globalementles appliations d'éhange de douments et de alul Pair à Pair. Le alul Pair àPair pose ependant des problèmes spéi�ques que nous évoquons dans les partiessuivantes.2.3.6 Systèmes P2P et grillesLe Metaomputing et les systèmes de GRID (Globalisation des Ressoures Infor-matiques et des Données) [47℄, ativement développés pour les appliations sienti-�ques de alul ou de stokage massif ont pour ambition d'établir une infrastruturepermettant, d'une part, de faire inter-opérer des ressoures de alul, des grandsinstruments de mesure, des grandes bases de données et des entres de visualisationet de réalité virtuelle, et, d'autre part, de failiter l'aès et l'organisation de esressoures pour l'exéution d'appliations sienti�ques.Les systèmes de Calul Global (Global Computing) onernent les appliationssienti�ques mais impliquent la partiipation de volontaires partiuliers trouvantun intérêt soial dans une expériene spéi�que (lutte ontre le aner, reherhepharmaeutique, reherhe d'intelligene extraterrestre, généthon). Le prinipe duCalul Global est di�érent de elui des GRID. Il s'agit d'utiliser un très grand nombred'ordinateurs volontaires distribués géographiquement à l'éhelle mondiale et om-muniquant uniquement par Internet pour exéuter des appliations informatiques detrès grande taille. Le modèle de alul est un parallélisme massif néessitant peu deommuniations entre les sites. Le modèle d'exploitation est l'utilisation des ordina-teurs d'institutions ou d'individus volontaires essentiellement pendant leurs périodesd'inativité. Les systèmes de partage de ressoures Pair à Pair ont, jusqu'à mainte-nant, onerné prinipalement la ommunauté des utilisateurs d'Internet herhant àéhanger des douments multimédias (musiques, �lms, artiles). Dans es systèmes,toutes les mahines peuvent remplir le r�le de lient et de serveur ; d'où le termede ServEnt dans Gnutella [100℄. Les ressoures partagées peuvent être de di�érentesnatures : données, espaes de stokage, puissane CPU. Le r�le de l'infrastruturesystème est de mettre en relation direte les mahines reherhant des ressoures(les lients) et elles disposant des ressoures reherhées (les serveurs), à un instantdonné.Dans un artile réent, Ian Foster et al. suggèrent une fusion des systèmes deGRID, de Calul Global et de Pair à pair. Il est très probable que les systèmes deCalul Global et de Pair à pair vont fusionner simplement pare qu'ils reposent sur31



Chapitre 2. État de l'artdes ontraintes identiques et ont reourt à des prinipes de fontionnement similaires.La fusion ave les systèmes de Metaomputing (interonnexion de grands sites dealul) est plus déliate à ourt terme essentiellement pare que les méanismes àmettre en ÷uvre dans les deux types de systèmes sont fondés sur des ontraintes trèsdi�érentes (une solution est toutefois présentée au hapitre 2.4.2). Les deux setionssuivantes présentent l'origine des di�érenes entre es systèmes dans une perspetivehistorique.2.3.7 Les systèmes de alul global pair à pairLes systèmes de alul global sont apparus alors que les lusters et les plates-formes à arhitetures hiérarhiques ommençaient à être onsidérés omme dessolutions trop limitantes, trop lourdes et trop hères. Ces systèmes apportent prin-ipalement l'utilisation de puissane de alul sur le mode �vol de yle�[98℄ audelà des frontières administratives. L'apparition des plates-formes de alul glo-bal a introduit des aratéristiques fondamentalement di�érentes par rapport auxsystèmes distribués onnus jusqu'alors : le nombre d'ordinateurs onnetés partii-pant à la plate-forme d'une part, et le bannissement des frontières administratives,d'autre part. Ces deux paramètres ont à eux seuls des onséquenes qui rendent esplates-formes bien spéi�ques et en tout premier lieu pare qu'elles ne ontr�lentni les partiipants (ni qui, ni quand, ni omment ils peuvent ontribuer), ni la to-pologie (pares-feux, translation d'adresses et.). Ce type de plate-forme ne ontr�ledon pas sa propre infrastruture. On doit don les onsidérer omme omplètementasynhrones, dans la mesure où auun onsensus ne peut être établi[44℄ : il est im-possible de déteter les erreurs ave ertitude ar on ne peut ontr�ler le transfertdes messages.Le vol de yle a été le sujet de nombreux travaux tels que Condor [66℄, Glu-nix [55℄ and Mosix [16℄. D'autres travaux ont étudié le partage inter-administrations :Jet [79℄, Charlotte [17℄, Javeline[27℄, Bayanihan [90℄, SuperWeb [11℄, ParaWeb [21℄et PopCorn [75℄. L'industrie s'intéresse aussi au potentiel de es systèmes et proposedes solutions de �grille de PC� (ou �Desktop Grid� (DG)), parmi lesquelles onpeut iter Entropia, United Devies, Platform, Grid Systems ou DataSynapse.Comme détaillé dans [50℄, les systèmes de alul global et les grilles ont un mêmebut d'agréger des ressoures par delà les limites des frontières administratives ave,toutefois, deux di�érenes majeures : la taille du systèmes (le nombre de n÷udsagrégés) et leur ontr�le (inexistant, don, dans les GC). Ces deux aspets ont desonséquenes diretes quant aux propriétés théoriques de es systèmes (l'arhite-ture, les modèles de programmation, les méthodes de déploiement, la séurité).Un système de alul global multi-utilisateurs, multi-appliation, est �nalementtrès prohe des systèmes pair à pair tel que Napster[40℄ ou Gnutella[91℄ ave dessolutions similaires dans les méanismes fondamentaux tels que les protooles deommuniation, la publiation et la reherhe de ressoures, ainsi que la oordina-tion. Les systèmes de alul global sont à la puissane de alul e que Napster ouGnutella sont aux �hiers.32



2.3. Les systèmes pair à pair (P2P)Les premières expérienes de Calul Global ont eu lieu dans les années 90. Lesdomaines d'appliations identi�és étaient essentiellement la ryptographie [33℄ [18℄,et ertains problèmes mathématiques (nombres premiers de Mersenne [71℄, aluldes déimales de Pi [80℄). Les infrastrutures mises en ÷uvre reposaient sur desprotooles omme le SMTP. Dans ertains systèmes, les ontributeurs devaient ma-nuellement introduire de nouveaux paramètres de alul dans l'appliation exéutéesur leur station de travail. Auun méanisme de séurité n'était réellement mise en÷uvre et les ontributeurs omme l'utilisateur des résultats se faisaient réiproque-ment on�ane. Le projet BOINC [13℄, sans résoudre le problèmes de séurité, apermis d'organiser une infrastruture extensible jusqu'à plusieurs millions de ontri-buteurs. Il a aussi démontré la faisabilité du alul haute performane à partir d'unefédération de PCs onnetés par Internet.Les fédérations de PCs ont fait émerger la notion de ressoures distribuées etmutualisées, onnue atuellement sous le terme de système Pair à Pair. En parallèleau Calul Global, s'est don développé une autre atégorie de systèmes distribuésfondés sur le partage des ressoures de stokage et la messagerie instantanée etnon plus de alul. Les projets initiateurs qui sont devenus vite populaires ont étéNapster [77℄, FreeNet [28℄ et Gnutella [100℄. Dans es systèmes, les ressoures parti-ipantes fontionnent à la fois omme des lients et des serveurs. Le système Napstera lui aussi démontré la faisabilité d'un système de mutualisation des ressoures destokage jusqu'à plusieurs millions de partiipants.Les systèmes de Calul Global et Pair à Pair se di�érenient des grilles de alulprinipalement par quatre aratéristiques :1. le nombre de ressoures onnetés est plusieurs ordres de grandeur plus grand(typiquement 100 000 ressoures) et les ressoures sont rarement parallèles(biproesseur au maximum) ;2. les ressoures sont extrêmement volatiles ;3. la topologie de l'infrastruture est à priori indéterminée ;4. les utilisateurs sont aussi en nombre très important (typiquement un utilisateurpar ressoure).Comparativement aux grilles de alul, il faut omposer ave une infrastruturematérielle déjà présente et évoluant de façon non oordonnée et en fontion d'im-pératifs sans relation évidente ave le alul à grande éhelle (les PCs sont plut�tonçus pour la bureautique et les jeux et les réseaux véhiulent les appliationslassiques d'Internet : mail, web, �ux vidéo, audio).L'ordre de grandeur et l'impossibilité d'ation ou d'in�uene sur l'infrastrutureengendre des problèmes spéi�ques qui ne se présentent pas dans le as des grilles dealul. La séurité, par exemple, doit être fondée sur des méanismes extensibles àplusieurs entaines de milliers d'utilisateurs et de ressoures. D'autre part, le plae-ment et l'ordonnanement des tâhes doivent prendre en ompte l'évolution à ourtterme (la onnexion et déonnexion des ressoures) et l'évolution à long terme (mo-di�ation d'infrastruture) du système. Globalement, les tehniques adaptées dansle adre des grilles de alul sont inappliables dans le adre du alul à très grande33



Chapitre 2. État de l'artéhelle. Les fontions traditionnellement assoiées à la proédure de login (identi�-ation, séletion des utilisateurs, droits d'aès, priorité d'exéution, protetion dusite et traçage des opérations) ne passent pas à l'éhelle. Inversement, la on�anede l'utilisateur envers les résultats renvoyés et la faturation de l'utilisation des res-soures ne peut pas reposer, omme dans le as des grilles de alul, sur le aratèreinstitutionnel des sites aédés. Les sites de alul sont des mahines quelonques ap-partenant à des utilisateurs auxquels on ne peut pas aorder à priori une on�aneabsolue. Le alul à très grande éhelle repose don sur la apaité de erti�er lesrésultats ou d'être apable de diserner les bons et les mauvais résultats. De même,ontrairement au as des grilles de alul, l'ordonnanement d'un très grand nombrede tâhes sur une entaine de milliers de ressoures ne peut être géré à long termeet oordonné à ourt terme par des méanismes entralisés.Ainsi, les GRID et les systèmes Pair à Pair ont des raines historiques trèsdi�érentes qui expliquent leur di�érene d'organisation et de problématique propre.L'étude de la fusion de es systèmes est une question ouverte. La spéi�ation OGSA(Open Grid Servies Arhiteture) proposé par le laboratoire d'Argonne ommeservant de base à la version 3 de Globus est une première tentative dans ettediretion.2.3.8 Les plates-formes de alul globalA la �n du vingtième sièle, il ommençait à être lair que les avanées tehno-logiques ne pourraient suivre les besoins des utilisateurs toujours plus importantsen termes de puissane de alul et d'espaes de stokage[85, 78℄. Il fallait trouverune solution aux limitations tehnologiques des systèmes d'alors qui étaient mono-lithiques, hers à l'ahat omme à la maintenane, spéialisés et peu �exibles. Lessystèmes omplètement entralisés, où les terminaux ne ommuniquent qu'à traversune mahine entrale, ont peu à peu été abandonnés pour le modèle lient/serveurdont les premières implémentations étaient enore basées sur des logiiels et mêmedes réseaux propriétaires, jusqu'à e qu'apparaissent Unix et Arpanet (l'anêtred'Internet). Grâe à es derniers, les appliations ont ommené à s'émaniper dumatériel ainsi que de l'arhiteture lient/serveur strito-sensus (TCP-IP est un pro-toole symétrique). Les infrastrutures se sont alors ouvertes sur un modèle distribué,permettant de onstruire des lusters, qui rivalise ave les plus gros superalula-teurs [35℄ en termes de performanes, tout en étant beauoup moins hers.La montée en puissane des apaités de alul mais aussi et surtout de ellesdes réseaux ont permis à la ommunauté sienti�que de résoudre des problèmes deplus en plus omplexes. De même que la genèse du Web était issue de la volonté desherheurs de se failiter les partages d'informations, les grilles ont initialement étéimaginées par les sienti�ques, a�n de résoudre leurs besoins toujours plus pressantsen ressoures oûteuses omme les espaes de stokage et les puissanes de alul.La montée en puissane des réseaux informatiques a permis d'imaginer des solutionsdistribuées d'autant plus néessaires que nombres de travaux sont aujourd'hui ré-gionaux, nationaux et même souvent internationaux.34



2.3. Les systèmes pair à pair (P2P)A la �n des années 90, plusieurs projets regroupés sous le terme de �Calulbasé sur Internet� (Web-based Computing) omme JET [79℄, Bayanihan [90℄, Su-perWeb [11℄, Javelin [74℄, Poporn [75℄ ou Charlotte [17℄ ont vu le jour. Ces projetsproposaient des environnements de développement pour les appliations sur Internet.Le terme Global Computing était alors déjà utilisé pour représenter es systèmes. Laplupart sont nés ave le langage Java et exploitent ertaines de ses aratéristiquesomme un langage intermédiaire (byteode) qui permet aux appliations d'être por-tables sans reompilation et d'exéuter les appliations dans environnement séurisépour la mahine partiipante. Pour partiiper à une appliation distribuée, un uti-lisateur visite simplement une page Web dans laquelle est embarquée l'applet dealul. Dans le prinipe, plusieurs de es projets proposaient une vision du alulsur Internet de type Pair à Pair dans laquelle toute mahine o�rant ses moyensde alul pouvait aussi soumettre des requêtes de alul. Le projet SuperWeb [11℄avait identi�é de nombreux problèmes sienti�ques et tehniques qui redeviennentd'atualité ave l'intérêt atuel pour les systèmes de Calul Global. Toutefois, plu-sieurs questions n'avaient pas été abordées omme l'exéution de ode natif, la priseen ompte de l'extrême volatilité des ressoures notamment dans le ontexte desommuniations entre les PCs partiipants.Le projet qui a réellement popularisé le onept de Calul Global est SETI�home.Le lanement o�iel du projet est très réent (Avril 1999) mais le projet et le dévelop-pement du ode remonte à 1997. Avant son lanement o�iel, le projet SETI�homeavait reçu environ 400 000 pré-insriptions. Le dernier reensement indique 3 millionsde mahines partiipantes ou ayant partiipé à e projet.SETI�home a démontré plusieurs points : 1) il est possible de fédérer une om-munauté de plusieurs entaines de milliers d'utilisateurs pour faire du alul numé-rique, 2) le système développé soutient une prodution de alul onsidérable (20Tera�ops) ; rappelons que ette valeur n'est pas diretement omparable aux perfor-manes des mahines parallèles lassiques, 3) l'organisation de serveur de alul etdu olleteur de résultats permettent de satisfaire plusieurs millions de tâhes parjour. Le projet a déjà produit l'équivalent 500000 années de alul de PC. Notonstoutefois que la limite à l'approhe entralisée de SETI�home est le réseau. Deux élé-ments montrent la vulnérabilité d'un tel système : l'expériene SETI�home utilise àelle seule la moitié de la bande passante réseau du ampus de Berkeley (informationobtenue lors d'un entretien ave David Anderson) ; la oupure méanique (vanda-lisme) de la �bre optique reliant les serveurs de l'expériene au ampus a provoquél'interruption d'ativité pendant plusieurs dizaines d'heures.Ces résultats ont ouvert la voie à des projets aadémiques et industriels. Il fautnoter que la plupart des projets visent la mise en plae de plates-formes de Cal-ul Global. Il existe atuellement dans le monde plusieurs dizaines de projets de etype. Les plus onnus sur le plan industriel sont Entropia, Parabon, United Devies,Popular Power. Ces projets sont multi-appliations. Dans le monde aadémique, lesprojets sont souvent dédiés à une appliation (Xpulsar, Evolution, Distributed.net)ou visent la généralisation du onept de Calul Global au Pair à Pair (COSM). Lesprojets aadémiques mono-appliation ont omme objetif prinipal la prodution35



Chapitre 2. État de l'artde alul. Ces plates-formes peuvent être onsidérées omme des spéialisations deplates-formes de Calul Global généralistes. Leur spéialisation permet de résoudrebeauoup des problèmes de séurité que nous détaillerons par la suite. Les projetsindustriels ne dévoilent ni leur arhiteture ni les méanismes utilisés pour la séuritédes ressoures. Certains projets ommeriaux et la plupart des projets aadémiquesgénéralistes proposent la desription du protoole de ommuniation entre les res-soures et o�rent le ode soure des programmes fontionnant sur les ressoures. Enrevanhe, l'arhiteture générale et notamment les logiiels qui ne sont pas liés auxressoures ne sont pas dévoilés. Ces plates-formes ne peuvent don pas être utiliséesomme base pour onduire des expérienes.Comme nous l'avons évoqué préédemment, les systèmes de Calul Global peuventêtre onsidérés omme des extensions à l'éhelle d'Internet du prinipe de vol deyles. Sur les réseaux loaux, le vol de yles a déjà été étudié dans les projets telsque Condor [65℄, Glunix [55℄ et Mosix [16℄. Mais les ontextes des réseaux loauxet Internet sont radialement di�érents. Les tehniques d'ordonnanement [9, 86℄doivent aussi être adaptées à un environnement de Calul Global en raison : 1) dunombre de ressoures mis en jeu, 2) de l'extrême volatilité des ressoures. Le projetCondor propose une évolution de son système pour les ressoures onnetées surInternet. Ainsi Condor/G est une adaptation de Condor par dessus les méanismeso�erts par Globus.2.4 Les grilles pour la physique des hautes énergiesAprès avoir présenté les di�érents travaux sur les grilles, nous allons plus parti-ulièrement nous intéresser aux grilles mises en plae pour la physique des hautesénergies (HEP).2.4.1 La grille pour le LHCContrairement aux grilles de reherhe, les grilles de prodution ont pour premierobjetif de rendre les mêmes servies que les entres de alul traditionnels. Le CentreEuropéen de la Reherhe Nuléaire (CERN) est ativement engagé dans des grandsprojets de grille a�n de répondre aux besoins informatiques des expérienes HEP. Leprojet DATAGRID a permis de développer de nouvelles tehnologies et de mettreen évidene les apaités des grilles. La mise en plae de la grille LCG 2, destinée àrépondre aux besoins informatiques de l'expériene LHC (Large Hadron Collider),est onsitutée de 450 partiipants répartis dans 47 laboratoires internationaux. Lesbesoins des expérienes du LHC (ALie, Atlas, LHCb et CMS ) sont estimés à deuxpéta-otets de stokage et sept milles unités de alul ; à l'horizon 2010, es besoinssont estimés à onze péta-otets et dix huit milles unités de alul.Comme toute expériene de physique, les besoins informatiques de LHC sont2http ://lwg.web.ern.h/LCG36



2.4. Les grilles pour la physique des hautes énergiesénormes et onernent la simulation et le traitement des données 3. La simulationd'un évènement entre typiquement dans la famille des appliations multi-paramètriques,séquentielles et non ommuniantes ; elle demande plusieurs heures de alul et gé-nère entre inq ents méga-otets et un giga-otets de résultats. Le traitement desdonnées entre dans la même famille d'appliation ; il traite les données aquises ousimulées a�n d'obtenir un histogramme de un méga-otets.Les données aquises sont distribuées sur plusieurs entres partiipants au LHCet membre de LCG. Les entres sont struturés hiérarhiquement sur quatre niveaux(ou �Tiers�) en fontion de leurs apaités de stokage et de alul. La �gure 2.9 4shématise ette hiérarhie.Seul le CERN est Tiers-0. C'est la ressoure mondial qui héberge les donnéesaquises et les distribue aux Tiers-1 à travers des onnetions à 10Gbps. Les Tiers-1sont des ressoures nationales (bien qu'ils puissent servir plus d'une nation). LesTiers-2 sont des ressoures régionales. Ils sont plus diretement destinés aux alulset aédent aux données stokées au niveau des Tiers-1. Les Tiers-3 et Tiers-4 sontdes ressoures institutionnelles, loales aux laboratoires partiipants.2.4.2 DIRAC : les onepts de alul global appliqués à lagrilleIl existe plusieurs solutions de grilles de alul adaptées spéi�quement aux ex-périenes du LHC, omme pour l'expériene Atlas [8℄. Ces solutions sont quali�éesde grille � légères� ar spéi�ques à une seule expériene et en surouhe d'infra-struture plus lourdes omme LCG, GRID3 ou Nordugrid.Parmi es solutions, le système DIRAC a pour but de fournir une interfaepérenne et ompatible masquant ette dynamiité et hétérogénéité. Le projet DI-RAC [104℄ est oordonné par le Centre de Physique de Marseille (CPPM-IN2P3) ;il est utilisé en prodution depuis mai 2004 par l'expériene LHCb.DIRAC est une solution visant à résoudre les besoins appliatifs d'une om-munauté (par exemple LHCb), en agrégeant toutes les ressoures disponibles pourette même ommunauté. Ces ressoures sont des systèmes de traitements par lot,de simples PCs ou même des systèmes de grille. DIRAC agrège es ressoures parune surouhe qui les uniformise et permet un niveau supplémentaire d'abstration.Ces ressoures s'insèrent ensuite dans l'organisation DIRAC, basée sur la notion deServies/Agent. Les éléments de ontr�le, appelés �agent�, orrespondent à une res-soure. Ces agents sont indépendants, multifontionnels et atifs. Ils ont par exemplela harge de la gestion des ressoures a�n de pouvoir les utiliser selon leurs dispo-nibilités. En as de disponibilité, les agents demandent du travail à des servies de�les d'attente globales.Cet exemple illustre l'approhe innovante de DIRAC qui applique le paradigmede alul global dans un ontexte de grilles institutionnelles.3Nous ne parlerons pas ii de l'informatique online.4Cette �gure est tirée de la thèse de Vinent Garonne 37



Chapitre 2. État de l'artToutefois, nous notons que ette solution reste dans un domaine institutionnelet n'intègre auune ressoure personnelle. Ce limat de on�ane permet de sous-traiter les questions de séurité ave les infrastrutures sous-jaentes en respetantles ontraintes de ompatibilité omme l'authenti�ation et l'autorisation. En outre,DIRAC n'o�re auun méanisme de on�nement de l'exéution et s'appuit dire-tement sur les systèmes de traitements par lot disponibles pour la onsommationde temps proesseurs et mémoire. De plus, les ressoures institutionnelles sont plusstables et moins volatiles que des ressoures personnelles.2.4.3 L'impliation du Laboratoire de l'Aélérateur LinéaireLe Laboratoire de l'Aélérateur Linéaire (LAL) est atif dans trois projets degrille :� XtremWeb, à travers les travaux dérits dans e présent manusrit qui sont lerésultats d'une ollaboration LAL/LRI ;� Enabling Grid for E-sienE (EGEE) est un projet �nané par la ommunautéeuropéenne qui regroupe quatre vingt dix institutions parmi trente deux pays.Il propose de fournir une grille pluridisiplinaire aux sienti�ques. Le LAL estTiers-2 pour ette grille en hébergeant un n÷ud de quarante proesseurs ettrois téra-otets de stokage. Cette puissane est appelée à monter jusqu'àmille proesseurs et ent téra-otets de stokage. Le LAL intervient aussi auniveaux des développements logiiels et de la ré�exion sur l'arhiteture deette plate-forme ;� le LAL, en ollaboration ave le DAPNIA et le LPNHE propose la ressoure EGEEà la grille LCG (LCG est une des omposante EGEE) dans le adre du projet�Grille en Région Ile de Frane� (GRIF ) dont l'objetif est de fournir uneressoure globale de plus de mille inq ents proesseurs et trois ent inquantetéra-otets de stokage, répartis entre Paris, Salay et Orsay.Du fait de la forte impliation du LAL et du DAPNIA dans le projet EGEE, dontils onstituent déjà des entres de ressoures opérationnels, les ressoures mises enplae dans le adre du Tier-2 resteront ouvertes aux autres ommunautés d'utilisa-teurs EGEE (VO) dans des proportions qui seront dé�nies par le omité de pilotage.Il est prévu que vingt pour ent des ressoures seront aessibles aux besoins lo-aux et aux autres utilisateurs EGEE. Les ressoures du LAL et du DAPNIA serontuni�ées vis-à-vis de la grille EGEE, une fois la partie LCG mise en plae.2.5 ConlusionDans e hapitre nous avons vu que les grilles sont aujourd'hui le sujet d'im-portants travaux de reherhe de la ommunauté internationale. Nous nous sommesintéressés aux di�érentes propositions et à l'évolution des solutions mises en ÷uvre.Notre tour d'horizon a montré que deux types de modèles prévalaient : les grilles38



2.5. Conlusioninstitutionnelles et les plates-formes pair à pair. Nous avons pu onstater que le but àatteindre est bien le même, agréger des ressoures distribuées. Si leurs hoix tehno-logiques peuvent paraître orthogonaux, 'est que les problèmes à résoudre sont biendi�érents, à ause des aratéristiques mêmes de es deux types d'environnementpartagé.Il existe toutefois des solutions hybrides et génériques, omme DIRAC, qui saventtirer pro�t des avantages des deux types de plates-formes.Nous avons été amenés a développer notre propre plate-forme de alul global aril n'existe pas de solution ouverte proposant d'utiliser des ressoures indépendanteset volontaires, implémentant ses propres méanismes de séurité et de tolérane auxpannes, qui nous aurait permis de mener à bien les travaux de ette thèse.
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Chapitre 2. État de l'art

Fig. 2.9 � L'arhiteture du LCG.
40



2.5. Conlusion

Fig. 2.10 � DIRAC : un modèle de partage de ressoures multi-grilles.
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Chapitre 3XtremWebRésumé. Dans e hapitre, nous présentons XtremWeb, une plate-forme de alulglobal multi-utilisateurs, multi-appliations permettant d'exéuter des appliationsmulti-paramétriques sur des ressoures partiipantes. Nous verrons qu'XtremWebpropose des solutions innovantes a�n de répondre aux ontraintes des systèmes dis-tribués à large éhelle (LSDS ) telles que la volatilité, l'hétérogénéité et la séuritéet que ette plate-forme permet l'exéution de servies basés sur des protoolesstandards. Nous dérirons son arhiteture, basée sur les servies a�n de failiterson implémentation et son déploiement, tout en restant raisonnable en terme deomplexité.Nous introduisons tout d'abord la plate-forme telle qu'elle existait avant ettethèse et expliitons les hangements néessaires en terme d'arhiteture et de serviesa�n d'aboutir à la plate-forme néessaire à la réalisation de nos travaux :inter-onneter di�érentes plates-formes de alul, distribuer des protooles et serviesstandards, ainsi que la mise en prodution pour la physique des hautes énergies.Nous justi�ons es néessaires hangements par des bases théoriques.Ce hapitre onlut par l'intérêt porté à XtremWeb par di�érentes équipes dereherhe, en présentant sommairement quelques travaux e�etués autour de etteplate-forme dans le adre de di�érents projets de reherhe, tels que la ommunia-tions inter-n÷uds ou le stokage distribué.3.1 IntrodutionXtremWeb permet de onstruire un environnement d'exéution pour servies etappliations sur un ensemble non spéi�que de ressoures distribuées et volatilesgrâe à ses méanismes de toléranes aux pannes. XtremWeb est un projet né dela volonté d'étudier les plates-formes à grande éhelle (LSDS ) et les opportunitésd'utiliser de telles plates-formes de la même manière qu'un luster � standard� enproposant des interfaes d'utilisation, de maintenane et de programmation. Xtrem-Web est une plate-forme de reherhe et de prodution de la famille des grilles ettend à suivre l'e�ort de standardisation des servies grilles [48℄.43



Chapitre 3. XtremWebXtremWeb est une plate-forme de alul global permettant d'utiliser des res-soures de alul distribuées ; ette plate-forme repose sur une arhiteture trois-tiers, basée sur trois servies : le servie lient qui est l'interfae ave l'utilisateur, leservie de oordination qui assure l'intégrité de la plate-forme, et le servie de alulqui est utilisé pour e�etuer les aluls proprement dits. La �gure 3.1 shématise laplate-forme.

Fig. 3.1 � L'arhiteture trois tiers d'XtremWeb.3.1.1 L'environnement de développement.Le langage Java est le langage de développement hoisi pour mettre en ÷uvre leprojet XtremWeb. Plusieurs onsidérations ont été prises en ompte dans le hoixde e langage de programmation : sa portabilité, ses bibliothèques implémentant lesdi�érents protooles réseaux, sa séurité et ses aratéristiques relatives à l'ingénierielogiiel. Nous expliitons rapidement ii es di�érents points.Portabilité. Au ontraire des langages natifs, Java est un langage indépendantde toute infrastruture matérielle ar il est semi-interprété et peut être opié etexéuté sur n'importe quel matériel sans auune modi�ation, grâe à sa mahinevirtuelle (la JVM) qui exéute le ode Java. La JVM a été portée sur toutes lesplates-formes par les onepteurs de langage eux mêmes (Java est un produit de44



3.1. IntrodutionSun In.). Les développeurs érivant des programmes ave le langage Java peuventdon très justement onsidérer que leur programme est ompatible ave toutes lesplates-formes. Le langage assure, entre autre, la validité des types de base quel quesoit l'environnement d'exéution (les entiers font toujours 32 bits et.)Cette portabilité est bien sûr essentielle pour un projet de grille omme Xtrem-Web, puisqu'il est impossible de onnaître à priori les environnements d'exéutionqui seront fournis à la plate-forme.Capaités réseaux. Pour des environnements distribués omme les grilles, lesméanismes de ommuniations sont vitaux. Ils doivent o�rir un haut niveau d'abs-tration ave des fontionnalités indépendantes des protooles et des matériels. Javafournit les librairies permettant ette abstration. Ce langage propose aussi un pro-toole d'aès de méthode à distane (RPC ) appelé RMI qui permet d'invoquer desméthodes d'objets distants. Nous verrons toutefois, au hapitre ??, que e protoolene onvient pas à une plate-forme de alul global, omme XtremWeb.Séurité. La séurité est un point majeur des plates-formes distribuées. Les res-soures exéutant du ode distribué doivent pouvoir ontr�ler e dernier, en sur-veillant (et même limitant) son exéution, et en véri�ant son origine. La JVM pos-sède les méanismes néessaires à la surveillane des appliations Java elles mêmes ;grâe à la gestion de politiques de séurité, elle peut on�ner (restreindre) l'exé-ution des appliations a�n de protéger la mahine h�te sur laquelle l'appliations'exéute. Mais les appliations Java peuvent aussi être signées a�n de erti�er leurorigine ; selon sa politique de séurité, la JVM peut autoriser l'exéution sans res-trition d'appliations signées.Notons toutefois que ette séurité assurée par la JVM ne onerne que les ap-pliations Java. La plate-forme XtremWeb, qui est apable de distribuer des odesnatifs, doit don aussi assurer la séurité des ressoures fae à la menae potentiellereprésentée par es odes natifs. Ce point est étudié au hapitre 3.2.2.Ingénierie logiiel. Java est un langage orienté objet. La programmation orientéeobjet failite la struturation des développements logiiels et la réutilisation de ode,réduisant d'autant les temps de développement et de mise au point. Le langage a denombreuses aratéristiques permettant d'éviter de nombreux problèmes de déve-loppement. Un typage fort de données ; une arithmétique des pointeurs inexistante ;une véri�ation en temps réel des aès aux tableaux de données ; une gestion des er-reurs par exeption ; une gestion dynamique de la mémoire (un ramasse miettes).Leramasse miettes, tout partiulièrement, évite un grand nombre d'éueil de gestionde mémoire que l'on trouve ave des langages tels que le C ou le C++.Intégration de servie. Le langage Java intègre les méanismes d'auto-desriptionet d'introspetion qui sont partiulièrement adéquats à l'implémentation des servieset à leur gestion dynamique. On peut ainsi harger dynamiquement et à tout mo-45



Chapitre 3. XtremWebment de nouveaux servies, dérire et déouvrir dynamiquement leurs interfaes,gérer leurs yles de vie. On peut aussi les déharger dès qu'ils ne sont plus utiles.Ces méanismes sont partiulièrement importants et néessaires au développe-ment d'une plate-forme basée sur les servies.Déploiement. Java inlut une gestion de ode par paquets failitant leurs dé-ploiements, quelle que soit leur omplexité. Grâe à ette gestion par paquets, lesodes sont réutilisables et surtout versionnés, alors qu'ave d'autres langages, les dé-ploiements et les gestions de versions sont souvent très omplexes à résoudre. En�n,les paquets sont auto desriptifs (Cf paragraphe préédent) et peuvent être signéset erti�és par des autorités de erti�ation, augmentant ainsi le niveau de séuritéquant au déploiement et à l'exéution de es paquets.Coût. En onlusion quant au hoix du langage de programmation, nous pouvonsdire que le langage Java réduit les oûts de développement : portage, ingénierie, miseau point, déploiement et séurité sont failités par le langage et l'environnementd'exéution Java, e qui réduit onsidérablement les e�orts à fournir pour es pointspréis.3.2 Analyse d'XtremWeb 1.1.0Les travaux menés dans le adre de ette thèse, ommenée en 2001, ont été di-rigés par la volonté de proposer des solutions innovantes pour la plate-forme Xtrem-Web a�n de la rendre plus fontionnelle, plus séurisée et plus générique. Ces travauxont été dirigés dans le but de mettre en appliation les notions théoriques dérivantdes environnements distribués tel que l'Internet mais aussi par la volonté de propo-ser un environnement répondant aux besoins onrets des utilisateurs industriels etinstitutionnels.La base des travaux de ette thèse était XtremWeb 1.1.0 [41℄. Le résultat de ettethèse est XtremWeb 1.5.0 que nous détaillons au hapitre 3.3.Nous présentons les bases théoriques justi�ant une réorganisation du projetXtremWeb. La �gure 3.2 synthétise les événements marquants de es quatre an-nées de travail.L'année 2002 a été mise à ontribution a�n de �naliser la première version d'X-tremWeb. Un servie de monitoring permet de surveiller les di�érentes parties dela plate-forme, les éléments distribués aussi bien que le servie de oordination. Unservie de olletion de traes d'ativité, embarqué ave le servie de alul, envoiedes statistiques d'ativité de la ressoure de alul au servie de oordination a�nque elui-i puisse améliorer la oordination des tâhes selon une étude probabilistede es statistiques. La on�guration du servie de alul peut toutefois empêher laolletion de es statistiques si le propriétaire de la ressoure ne souhaite pas que detelles informations soient olletées. Un système de gestion des versions a été mis au46



3.2. Analyse d'XtremWeb 1.1.0point pour assurer une meilleure ohérene de la plate-forme. Les parties distribuéesde la plate-forme envoient leur numéro de version à leur onnexion au servie deoordination ; e dernier peut alors leur demander de se mettre à jour si une versionplus réente est disponible.L'année 2003 a été la période d'amélioration de la qualité de servie de la plate-forme ave la mise en ÷uvre de la répliation des oordinateurs assurant le serviede oordination permettant une abstration plus élevé de e servie. La qualitéde servie a aussi été améliorée grâe à l'enregistrement des messages envoyés parhaque omposant de la plate-forme a�n de pouvoir se synhroniser en as de fautede l'un d'eux. Ces méanismes ont été détaillés au hapitre 3.3.3.L'année 2004 a prinipalement été une année de déploiements et de tests. Untest de un million de tâhes a pu être mené (�gure 3.3) ave la version 1.2.7.Ce test de grande ampleur a permis de stabiliser la plate-forme et d'a�ner denombreux points. Il a été mis en évidene, par exemple, que le serveur de résultatdevait mettre en ÷uvre un système de gestion de �hiers permettant de dépasser

Fig. 3.2 � Evolution d'XtremWeb 47



Chapitre 3. XtremWeb

Fig. 3.3 � Test du million de tâhesertaines limites des systèmes d'exploitation omme Linux, qui n'autorise que trentedeux milles �hiers par répertoire et il don onvient d'organiser la plate-forme a�nqu'elle ne soit pas bloquée par de telles limitations.Dans le même temps ette version était installée au Laboratoire de l'AélérateurLinéaire où sept mille gerbes à très haute énergie ont pu être simulées en distribuantdes tâhes pour le programme de simulation de gerbes Aires [96℄ de septembre àdéembre sur une douzaine de mahines installées au LAL et à l'Institut de PhysiqueNuléaire d'Orsay (IPNO). Cette mise en appliation à permis de mieux omprendreles attentes des utilisateurs et de résoudre des problèmes qui existaient enore.Ces travaux de tests et de déploiement nous ont menés à de nombreux hange-ments et amélioration qui ont �nalement été intégrés et publiés dans la version 1.3.10qui a été onsidérée omme la première version stabilisée d'XtremWeb. Ce travaila été agréablement réompensé par une montée en puissane des téléhargementsde XtremWeb (�gure 3.2), e qui montre l'intérêt portée à es travaux, d'une part,mais aussi l'attente générée par e type de solution de alul global.Les téléhargements n'ont plus démenti es espoirs depuis ette version 1.3.10, pre-mière version stable de la plate-forme. A partir de ette version, la plate-forme arempli son ahier des harges : e�etuer des aluls sur des ressoures distribuéeset hautement volatiles. Les versions suivantes ont depuis proposé bien des avanées,que e soit en termes d'utilisation ou de nouvelles fontionnalités ; mais il n'a dèslors plus été néessaire de orriger d'erreurs relatives à e ahier des harges.L'année 2005. Les travaux de ette année ont permis d'étudier la mise en ÷uvrede servies lusters, tels que NFS, sur une plate-forme de alul global. Les résultatsde es travaux sont présentés au hapitre 5.Pour arriver à de tels résultats, il a fallu augmenter la visibilité des servies dealul par le servie de oordination. C'est à ette �n qu'ont été introduites lesnotions d'ativation et de disponibilité. Ces deux notions permettent d'améliorerles études probabilistes relatives à l'ordonnanement. Les servies de alul peuventêtre atifs ou non ; ette aratéristique est gérée par le servie de oordination quidéterminent les servies qui sont atifs et eux qui ne le sont pas. Auune tâhe n'estordonnanée sur un servie de alul non atif. Un servie de alul est désativés'il génère une faute de alul ; par exemple, s'il n'a pas assez d'espae disque pour48



3.2. Analyse d'XtremWeb 1.1.0exéuter une tâhe, ou tout autre erreur système. Les ressoures de alul peuventaussi être disponibles ou non ; ette aratéristique est déterminée par la politiqueloale d'ativation du servie. C'est une information qui est rapportée au servie deoordination a�n d'améliorer l'ordonnanement des tâhes.3.2.1 ArhitetureL'arhiteture d'XtremWeb en ouhes tend à augmenter la stabilité de la gestiondes tâhes dans un environnement toujours plus omplexe, distribué et volatile. La�gure 3.4 shématise l'arhiteture de la version 1.1.0.
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Fig. 3.4 � Arhiteture d'XtremWeb 1.1.0.L'arhiteture est omposée d'un total de trois ouhes, elles mêmes divisées enun total de six sous ouhes. Le r�le de la première (notée 0) est de permettre le dé-ploiement des servies d'XtremWeb. On retrouve e type de méanisme dans d'autresenvironnements omme Jxta. Le hapitre 3.3.7 détaille ette première ouhe. Lasous ouhe (1) ontient les méanismes néessaires à la ommuniation inter n÷uds.La sous ouhe (2) omprend les méanismes et les environnements d'exéution dé-diés à la tolérane aux pannes. Ceux-i dépendent du type de plate-forme de alulglobal souhaité ainsi que du type de déploiement utilisé. Les servies de répliation,de journalisation des messages ainsi que de détetion de faute sont dans ette sousouhe a�n d'implémenter les protooles de tolérane aux pannes. La sous ouhe (3)49



Chapitre 3. XtremWebest omposée des dispositifs de publiation, de déouverte et de onstrution des ser-vies de la plate-forme. La sous ouhe (4) ontient les servies de haut niveau telsque le serveur de tâhes, l'ordonnaneur, le serveur de résultats, le servie de alulservant de ontexte d'exéution aux tâhes (le worker), le servie lient permet-tant aux utilisateurs d'aéder à la plate-forme. La sous ouhe (5) est la ouheappliative ; 'est à e niveau que les utilisateurs peuvent intervenir.3.2.2 La séurité.Il est partiulièrement di�ile d'assurer la séurité dans un ontexte LSDS dansla mesure où il est impossible de faire on�ane aux milliers de ressoures partagées.Il onvient en tout premier lieu d'assurer la séurité des ressoures elles mêmes.Auune appliation agressive ne doit être en mesure de orrompre ni les donnéesni les ressoures. Ce point est rendu déliat par la distribution de ode binaire. Unautre problème est le manque d'outils permettant la erti�ation des résultats. Ilest impossible de véri�er la bonne exéution des binaires, puisqu'on ne ontr�le pasles partiipants qui peuvent non seulement générer des erreurs de aluls, mais aussidétourner siemment les aluls eux mêmes.Les problèmes de séurité sur une plate-forme GC peuvent être divisés en quatreparties : l'intégrité des données ; la erti�ation des résultats ; l'intégrité de l'in-frastruture elle même ; et en�n, l'intégrité des ressoures partiipantes. Plusieurstravaux ont déjà traité des trois premiers points : [30℄, [89℄. Nous disutons ii lequatrième.La plate-forme doit assurer la séurité des ressoures partiipantes ontre touteintrusion et doit s'assurer de leur intégrité a�n de leur éviter toute altération maté-rielle aussi bien que logiielle, ainsi que toute tentative de détournement ou d'espion-nage. La première ondition à véri�er pour séuriser l'exéution de ode partagé estde ne faire exéuter es odes qu'ave des droits non privilégiés a�n d'éviter qu'ilsne puissent aéder à des informations sensibles. Cei suppose que la plate-formeelle même n'ait auun droit privilégié. Dans XtremWeb, il onvient don de porterune attention toute partiulière aux droits fournis au servie de alul ar 'est eservie qui exéute les odes distribués.Une approhe pour séuriser les ressoures onsiste à on�ner l'exéution desodes binaires dans une enveloppe inviolable : le ba à sable. C'est une tehnique bienonnue basée sur le �ltrage des appels systèmes qui est le premier angle d'attaquede tout ode mal intentionné. En fontion d'une politique de séurité, le ba à sableneutralise les omportements à risque, limite l'utilisation des ressoures (disque,réseau et.) et tente de protéger le système de ses propres � trous de séurité�.En proposant es ontr�les au ours de l'exéution des odes binaires, e méanismeaugmente singulièrement la séurité du système h�te. En ela, il est un point essentieldes LSDS.50



3.2. Analyse d'XtremWeb 1.1.0Le ba à sable peut être le plus onnu est la mahine virtuelle Java (JVM) quiinterprète le ode Java en suivant une politique de séurité qui �ltre les interationsentre le ode et le système lui même. Mais la JVM est dédiée au monde Java et n'estd'auune utilité pour les odes binaires.Trois types de ba à sable �natif� peuvent être utilisés pour la protetion desressoures lors d'exéution de odes binaires. Plusieurs implémentation de es basà sable sont basé sur Ptrae, un méanisme inlut dans tous les systèmes ompatiblePosix. La tâhe à surveiller est sous le ontr�le d'un moniteur. A haque fois que latâhe e�etue un appel système, le moniteur la bloque a�n de véri�er la validité desarguments. Si les arguments utilisés par la tâhe pour son appel système semblentorrets (selon la politique de séurité), l'appel demandé est exéuté et le résultatretourné à la tâhe appelante. Dans le as ontraire, la tâhe est tout simplementdétruite. Le ba à sable le plus onnu utilisant Ptrae est �Subterfugue� [72℄. Mal-heureusement, Ptrae sou�re lui même d'un trou de séurité le rendant vulnérableaux attaques de type rae ondition. Une unité d'exéution peut très bien modi-�er les paramètres validés par le moniteur avant que le système n'ait le temps delaner l'appel système qui se fera don ave des paramètres non validés et donpotentiellement dangereux.On peut ombler es problèmes en émulant les appels systèmes dans une ma-hine virtuelle. De la même manière que la JVM exéute des odes Java en fontiond'une politique de séurité, il existe des mahines virtuelles (VM ) qui simulent desenvironnements d'exéution omplet et on peut don exéuter des odes binairesdans ses environnements on�nés de manière séurisée pour la ressoure de alul,grâe à des politiques de séurité. Une VM simule et interepte éventuellement lesappels systèmes de la tâhe on�née, véri�e les onditions d'appel (paramètres. . .)et exéute réellement l'appel système si es onditions satisfont la politique de sé-urité. La VM retourne ensuite les résultats à la tâhe on�née, ou un ode d'erreurau as où les onditions de séurité ne sont pas satisfaites. Cette tehnique o�reun ontr�le souple de l'environnement d'exéution. Quelques projets implémententette tehnique. User Mode Linux (UML) est un appliatif émulant tous les appelssystèmes. VMWare, Bohs ou enore oLinux proposent des VMs dans lesquelleson fait tourner un système d'exploitation (OS ) omplet pour y exéuter les tâheson�nées. Ces dernières n'ont don qu'aès à et OS simulé et lui seul ; elles n'ontauun aès à la mahine h�te qui tourne la mahine virtuelle. Notons que elles-ipeuvent très bien faire tourner des OS di�érents de elui de la mahine h�te (onpeut faire tourner un Linux virtuel sur une mahine Windows, par exemple).Toutefois ette approhe ralentie l'exéution des odes à un fateur qui peutmême aller jusqu'à 1000. Cette limitation peut être prohibitive pour des plates-formes GC à haute performane.Une méthode de ba à sable plus réente basée sur le module de séurité Linux(LSM) propose d'intégrer les méanismes d'interposition diretement dans le noyaudu systèmes. LSM est un squelette logiiel (framework) qui permet d'insérer du odede séurité dans les appels systèmes. Cette solution est plus e�ae en termes de sé-urité pare qu'elle est inluse au noyau lui même. Elle est d'autre part plus e�ae51



Chapitre 3. XtremWeben terme de temps d'exéution ar elle ne néessite par de hangement de ontextequi est une opération longue. Toutefois ette solution est di�ilement déployable,puisqu'elle suppose un noyau Linux spéi�que.La séurité des ressoures dans XtremWeb repose don sur de tels systèmes deon�nement. Il est toutefois notable qu'auune solution gratuite ne soit disponiblepour on�ner du ode Windows ou Maintosh ; il onviendra don aux utilisateursde es OS de fournir à la plate-forme les systèmes de on�nement hoisis. La plate-forme XtremWeb est par ontre apable de on�ner du ode binaire pour Linuxgrâe à des systèmes ouverts, disponibles et gratuits, omme UML. Le servie dealul ontient le système UML et peut l'utiliser sur simple on�guration de la partdu propriétaire de la ressoure.3.2.3 ServiesLes grilles sont souvent dérites autour de la notion de servie [48℄, un paradigmelargement partagé standardisant les omposants des systèmes distribués. Les serviesont été présentés au hapitre 2.2.2.Une plate forme de alul global agrégeant des ressoures qui soumettent destâhes qui sont elles mêmes exéutées sur des ressoures distribuées de alul peutêtre dérite et implémentée en termes de servies : le servie de oordination (leoordinateur) publie les servies appliatifs disponibles et en ordonne des instanessur des ressoures de alul. Le servie lient demande des exéutions (assoiantdes tâhes et leurs paramètres) de servies appliatifs et réupère les résultats grâeau servie de oordination. Le servie de alul (le worker) réupère des tâhesà exéuter auprès du servie de oordination et en lui retourne les résultats. Onnotera que le servie de oordination peut lui même être dérit par un ensemblede sous servies, l'ordonnaneur, le serveur de données, l'instaniateur, et peut êtreimplémenté sur une arhiteture entralisée ou distribuée. Le hapitre 3.3.2 disuteplus préisément des servies XtremWeb.Les servies entre les versions 1.1.0 et 1.5.0 n'ont pas hangé en nombre, maisen qualité. Leur interfaes, leurs spéi�ations, restent presqu'inhangés ; par ontreleurs fontionnements internes ont évolués.Leurs interfaes ont hangé a�n de mettre en ÷uvre la qualité de servie dériteau hapitre 3.3.3. Le servie de oordination est maintenant omposé d'un ensemblede oordinateurs synhronisés grâe à un protoole suivant le modèle de la répliationpassive. Les servies de alul suivent stritement leur politique d'ativation avanttoute ation ; en partiulier, ils ne téléhargent auune tâhe avant d'être ativésa�n d'améliorer l'ordonnanement des tâhes et de ne pas utiliser de bande passanteinutilement. L'ordonnanement béné�ie d'autre part des notions d'ativité et dedisponibilité expliquées plus bas. Ces informations ont été intégrées dans le protoolede ommuniation entre les servies de alul et le servie de oordination.Un autre point important relatif à l'ordonnanement qui n'existait pas dansla version 1.1.0 : le servie lient peut hoisir le servie de alul sur lequel sera52



3.2. Analyse d'XtremWeb 1.1.0exéutée la tâhe. Ce point est partiulièrement utile à la distribution de serviesluster sur XtremWeb ; il est détaillé au hapitre 5. En�n, le servie lient implémentedésormais toutes les options qui lui sont dévolues ; ertaines, dans la version 1.1.0,étaient implémentées du �té du servie de oordination, e qui n'était pas onformeà une mise à grande éhelle.Qualité de servie. La qualité de servie était insu�sante dans la version 1.1.0et il a été néessaire de l'améliorer a�n d'obtenir elle de la version 1.5.0 dériteau hapitre 3.3.3. Elle omprend un ensemble de méanismes permettant d'assurerque des tâhes soumises à la plate-forme seront e�etivement ordonnanées quelsque soient les événements et erreurs qui peuvent intervenir, prinipalement dues àla grande volatilité des ressoures mises en ÷uvre.La journalisation de tous les messages envoyés par les émetteurs eux mêmes ; larépliation des ressoures utilisées pour le servie de oordination ; la migration desservies, aussi bien du servie lient que des servies de alul ; le protoole de om-muniation multi-phases ; l'ordonnanement sur les ressoures de alul disponibleset elles seules. Tous es méanismes ont pu être implémentés et mis au point grâeà de bonnes bases théoriques, mais aussi grâe à des tests et des déploiements demise en prodution qui ont permis d'être en relation ave les utilisateurs et de resterà leur éoute.3.2.4 Communiations

Fig. 3.5 � La ouhe ommuniation dans XtremWeb 1.1.0.Les ommuniations ont été ré-arhiteturées a�n d'augmenter leurs niveaux53



Chapitre 3. XtremWebd'abstration et de standardisation, d'une part, et de répondre aux besoins des ser-vies de type luster, d'autre part. Les �gures 3.5 et 3.11 permettent de omparerles ouhes ommuniations des versions 1.1.0 et 1.5.0 respetivement. Plusieurspoints ont notablement hangés. Les protooles de séurisation ne sont plus dans laouhe transport, mais dans la ouhe message pour une meilleure oneptualisation,omme dérit au hapitre 3.3.4. En e�et, l'utilisation de la librairie SSL impliquedes ommuniations point à point, e qui n'est pas appliable dans le adre desplates-formes de alul global où un ou plusieurs n÷uds peuvent intervenir dans letransport de messages et des données ; il onvient don de oneptualiser la séuritédes ommuniations au niveau message, e qui a été fait dans la version 1.5.0.La ouhe �transport� de la version atuelle implémente d'autre part les om-muniations basées sur le protoole UDP. Cette modi�ation a été néessaire a�nde pouvoir transporter des servies de type luster sur ette plate-forme de alulglobal ; ei est détaillé au hapitre 5.La ouhe �protoole� de la dernière version n'implémente plus le protoole Ja-vaRMI. Les tests menés dans le ourant de l'année 2004 (�gure 3.3) ont en e�etmontré les limitations de e protoole empêhant une mise à l'éhelle de la plate-forme par le nombre de proessus néessaires au niveau des ressoures du serviede oordinations. Ces problèmes de mise à l'éhelle ne sont toutefois pas limités auseul protoole RMI, les protooles dits bloquants posent tous le même problème desurharge des ressoures. Les di�érents protooles implémentés dans la plate-formesont don maintenant non bloquants. Cette avanée est possible grâe à la librairieJava NIO (New Input/Output). Il n'existe toutefois pas de mode non bloquant pourle protoole RMI.Les ommuniations de la version atuelle d'XtremWeb ont été étendues à tousles n÷uds de la plate-forme (�gure 3.12), e qui n'existait pas dans la version ini-

Fig. 3.6 � Les ommuniations dans XtremWeb 1.1.0.54



3.2. Analyse d'XtremWeb 1.1.0tiale (�gure 3.6). La plate-forme ontient désormais les protooles de mise en relationentre les n÷uds de la plate-forme, quels qu'ils soient, lient, ressoure de alul et ser-vie de oordination. La ouhe ommuniation ne ontient toutefois pas de ouhemessage pour les ommuniations entre servies lient, entre servies de alul, nientre servie lient et servie de alul. Mais grâe à un framework basé sur la no-tion de handler [54℄ qu'il onvient d'implémenter, la plate-forme peut failementêtre spéialisée a�n de mettre en ÷uvre une ouhe message adéquate.3.2.5 Protoole
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Fig. 3.7 � Le protoole mono-phase de la version 1.1.0.Dans le adre de ette thèse, le protoole de ommuniation d'XtremWeb a duêtre repensé a�n d'aboutir à elui présenté au hapitre 3.3.5. Cette ré-arhiteturea été néessaire ar le protoole de la version 1.1.0 était un protoole mono-phase,omme shématisé sur la �gure 3.7. La soumission des tâhes onsistait alors en unmessage unique ontenant les informations de la tâhes. Le oordinateur réait unidenti�ant unique pour ette tâhe, stokait la tâhe et ses paramètres et retournaitau lient l'identi�ant unique ainsi réé. Ce protoole a posé beauoup de problèmesde stabilité au niveau de la plate-forme et pouvait générer des tâhes orphelinesonsommant des ressoures inutilement dans la mesure où il n'y avait plus auunmoyen de ontr�ler l'exéution de la tâhe. Des tâhes pouvaient s'avérer orphelinesà ause de problèmes réseaux entre le lient et le oordinateur empêhant le lientd'obtenir l'identi�ant de la tâhe après que elle i eût été orretement réée sur leoordinateur. Dans e as la tâhe était ordonnanée et exéutée inutilement puisquele lient ne pouvait plus ni la gérer ni en réupérer les résultats. 55



Chapitre 3. XtremWebD'autres as d'erreur générait des tâhes perdues en e sens qu'il pouvait s'avérerimpossible de retourner les résultats au lient, ar le hemin de retour des résultatsn'étaient pas garanti. En e�et, à la �n de l'exéution d'une tâhe, le servie de alulenvoyait les résultats au oordinateur et en e�açait immédiatement sa opie loale,sans être sûr que le oordinateur les ait bien sauvegardés de son �té. En as deproblème du �té du oordinateur, les résultats étaient tout simplement perdus.Pour �nir, les tâhes étaient relativement lourdes à envoyer aux servies de alular elles venaient ave leur paramètres et le binaire de l'appliation, si le servie dealul ne l'avait pas loalement. En as d'erreur réseau, il fallait alors tout renvoyer,e qui pouvait gâher de la bande passante.Le protoole a été repensé pour la version 1.5.0 est a été ré-implémenté suivant unshéma multi-phases a�n d'éviter les tâhes orphelines et perdues. Cei est détailléau hapitre 3.3.5.3.2.6 Résultats d'analyseLa meilleure ompréhension des bases théoriques dérivant les environnementsdistribués va nous permettre de réaliser une plate-forme stable et intéressant nonseulement di�érentes équipes de reherhe, mais aussi les utilisateurs en quête detoujours plus de ressoures de alul.En résumé :� les servies de alul se onforment à leur politique loale d'ativation, per-mettant un meilleur ordonnanement ;� le servie de oordination est basé sur des méanismes de répliation passive,optimisant la qualité de servie ;� le suivi et l'enregistrement des messages transitant sur la plate-forme permetà elle i de rester ohérente tout en autorisant la migration des servies ;� l'ordonnanement mis en ÷uvre a�n de hoisir le servie de alul, onjoin-tement aux ommuniations UDP permettent l'utilisation de servies lusterssur une plate-forme de alul global (Cf hapitre 5) ;� l'optimisation du servie lient ainsi que de la gestion des �hiers transitantsur la plate-forme permettent aujourd'hui une mise à grande éhelle.Le reste de e hapitre détaille les travaux qui ont été néessaires a�n d'obtenirune plate-forme mettant en ÷uvre les ontraintes théoriques.3.3 Nouvelle proposition : XtremWeb 1.5.0Nous présentons ii la plate-forme 1.5.0 issue de l'analyse de la version 1.1.0.3.3.1 ArhitetureLa �gure 3.8 présente les ouhes de l'arhiteture générale d'XtremWeb, quisont au nombre de quatre, elles mêmes divisées en un total de sept sous ouhes.56



3.3. Nouvelle proposition : XtremWeb 1.5.0En omparaison à la �gure 3.4, on voit qu'une ouhe supplémentaire apparaît,permettant de mieux prendre en harge les environnements de alul (RPC, MPI ).

Fig. 3.8 � Arhiteture d'XtremWeb.Le r�le de la première ouhe est de onstruire un luster, éventuellement in-stable, en agrégeant un ensemble de ressoures non spéi�ques (lusters, PC indivi-duels ou institutionnels et.). La seonde ouhe permet d'obtenir un luster stable àpartir des ressoures fournies par la ouhe préédente. Du fait de la volatilité des res-soures agrégées, le luster stable ainsi obtenu peut ontenir moins de ressoures quepotentiellement disponibles (ertaines ressoures peuvent être gardées omme res-soure de �seours�). La troisième ouhe permet de onstruire une plate-forme dealul global générique. La quatrième ouhe déploie les environnements d'exéutionpour les environnement de alul parallèle tels que les environnements lient/serveur.Les appliations s'exéutent alors au dessus de ette quatrième ouhe.L'arhiteture est omposée des six sous ouhes vues sur la �gure 3.4, ave uneseptième qui vient s'interaler entre la ouhe (4) des servies de haut niveau et laouhe appliative, pour un total de sept sous ouhes. Les interfaes de programma-tion (API) et les environnements d'exéution sont dans la nouvelle sous ouhe (5).L'intégration de tout nouvel environnement de programmation (RPC...) devraintégrer ses servies de gestion de fautes au niveau de la sous ouhe (3) et les in-terfaes de programmation ainsi que les environnements d'exéution dans la sousouhe (5). 57



Chapitre 3. XtremWebLa version 1.5.0 d'XtremWeb implémente un sous ensemble de ette arhiteture.En tant que plate-forme de alul global, XtremWeb permet à des lients d'insérerdes binaires a�n d'en soumettre des tâhes que le servie de oordination fera exé-uter sur des servies de alul.Le design d'XtremWeb suit trois grands prinipes :1. une arhiteture trois tiers où le servie de oordination onnete des lientsà des servie de alul (les workers) à travers le servie de oordination (leslients et les workers ne sont jamais diretement onnetés) ;2. un ensemble de méanismes de séurité basé sur des déisions autonomes ;3. des méanismes de toléranes aux pannes permettant la mobilité des lients,la volatilité des workers ainsi que des défaillanes au niveau du servie deoordination.L'arhiteture trois tiers insert un médiateur entre le lient et le worker qui nesont don jamais en liaison direte. Le r�le de e médiateur, qu'on appelle le serviede oordination dans XtremWeb, est de déoupler le lient du worker, ainsi que deoordonner l'exéution des tâhes sur les workers. Le servie de oordination reçoitles requêtes des lients, distribue les tâhes aux workers en fontion de leur politiqued'ativation, tient à disposition de es derniers le ode binaire des appliations qu'ilspeuvent téléharger si néessaire, oordonne la bonne exéution des tâhes, déteteles éventuelles fautes des workers et en tire des onlusions quant à la redistributiondes tâhes qu'il suspete d'avoir été interrompue par de telles fautes, ollete lesrésultats fournis par les workers et les tient à la disposition des lients.Le servie de oordination n'est pas néessairement implémenté de manière en-tralisée (même répliqué), il peut être le résultat d'une agrégation sur un ensemblede n÷uds implémentant les servies néessaire à la oordination.L'implémentation d'XtremWeb est le résultat de plusieurs hoix déoulant d'unevolonté de répondre aux ontraintes liées aux environnements des utilisateurs ainsique de la néessité de progresser vers l'arhiteture telle que dérite dans le hapitrepréédent. En onséquene de quoi, ertaines parties sont enore implémentées demanière entralisée. Nous allons ii dérire quelques ouhes du système présenté parla �gure 3.8 : le déploiement (sous ouhe 0), les ommuniations (sous ouhe 1),les servies de bases (sous ouhe 2) et les servies de alul global (sous ouhe 4).Nous onluons ette présentation de l'implémentation d'XtremWeb par la séuritémise en ÷uvre dans ette plate-forme.3.3.2 Les servies.Comme toute plate-forme de alul global, XtremWeb propose un ensemble deservies proposant une fontionnalité et une �abilité de la plate-forme a�n d'assurerune bonne prise en harge des requêtes des lients. La publiation dynamique desressoures ; l'utilisation dynamique de es ressoures à travers une � fabrique� quipermet de les instanier sur les workers ; la gestion du �temps de vie� qui permetde ontr�ler la terminaison des instanes de servies (sous ouhe 3 de la �gure 3.8).58



3.3. Nouvelle proposition : XtremWeb 1.5.0L'aès aux servies se fait shématiquement en aédant tout d'abord au ser-vie de publiation qui retourne la liste des servies disponibles ave les adressesdes � fabriques� permettant de les instanier. Les fabriques tiennent à dispositionla liste des ressoures où les servies sont aessibles. L'instaniation de servie dansune plate-forme de alul global di�ère de e que l'on onnaît dans les grilles ins-titutionnelles, dans la mesure où ils sont suseptibles d'être déplaés, de manièretransparente, d'une ressoure à une autre au ours du temps, a�n de résoudre leproblème de la tolérane aux pannes. En�n, un servie reste atif jusqu'à e qu'ildétete une ondition de terminaison (s'il n'est plus utilisé ou s'il reçoit un signalde terminaison).Toutefois, es servies ne su�sent pas à mettre en plae une plate-forme de alulglobal. D'autres servies, de plus haut niveau, sont néessaires. L'implémentationatuelle omprend trois servies prinipaux : le servie lient permet de soumettreet de gérer des tâhes qui sont exéutées par le le servie de alul (les workers)grâe à l'interposition du servie de oordination. Ce dernier implémentant lui mêmeplusieurs servies tels que l'ordonnaneur, le répertoire de binaires et le serveur derésultats.Le servie de oordination Le servie de oordination dans XtremWeb inlutun ensemble servies regroupés sous l'appellation de oordinateur que l'on trouvedans les sous ouhes 2, 3 et 4 de la �gure 3.8. Bien qu'il existe des plates-formesimplémentant des servies omplètement distribués, omme 'est le as, par exemple,dans CAN [83℄, CHORD [103℄, PASTRY [87℄ ou TAPESTRY [108℄ qui implémentele servie de déouverte appuyant sur une table de hashage distribuée, nous avonshoisi d'implémenter les servies de XtremWeb de manière entralisée pour troisraisons :1. la failité de développement et de mise au point ;2. il y a enore peu de résultats onernant des omparaisons en termes de per-formanes entre une arhiteture entralisée et hiérarhique, d'une part, et unearhiteture omplètement distribuée, d'autre part ;3. des inertitudes théoriques quant aux arhitetures distribuées.Il n'y a pour le moment, en e�et, auun résultat théorique sur une éventuellelassi�ation fondamentale des systèmes P2P en tant que systèmes asynhrones. Onne peut toujours pas dire de manière ertaine que leurs aratéristiques essentielles-à savoir a) Internet omme réseau de ommuniation et b) la volatilité des n÷udspartiipants pouvant se déonneter sans prévenir- les atégorisent omme des sys-tèmes distribués asynhrones. En l'absene de tels résultats, il est tout simplementimpossible de savoir si l'on peut s'appuyer sur la notion de onsensus en e quionerne les servies distribués et nous avons don implémenté XtremWeb en par-tant du postulat que le onsensus est impossible dans de telles onditions.Le servie de oordination est omposé de di�érents servies. Les servies derépliation et de gestion des événements (sous ouhe 2) ; es points sont spéi�-59



Chapitre 3. XtremWebquement traités au paragraphe 3.3.3. Les servies de publiation, d'instaniation etde yle de vie (sous ouhe 3) ; et les servies de déouverte, d'ordonnanement etde résultats (sous ouhe 4). Ces servies travaillent onjointement sur une liste detâhes maintenue par un graphe d'états.Le servie de publiation permet de publier les servies et les appliations a�nque les lients puissent y aéder dynamiquement. Le servie d'ordonnanementgère la bonne exéution des tâhes par les servies de alul, en s'appuyant sur leservie d'instaniation. Il s'assure que les tâhes sont orretement prises en ompteet exéutées par les servies de alul. Il peut demander au servie d'instaniationde les arrêter en fontion de ertains événements (demande d'arrêt de la part dulient, �n de vie) et il orrige les fautes dues à la plate-forme elle même (volatilitédes n÷uds) en s'appuyant sur le servie d'instaniation pour les relaner sur d'autresservie de alul si besoin est. L'instaniation des tâhes aux servies de alul estgérée sur le mode pull : e sont les servies de alul qui viennent demander destâhes à l'ordonnaneur a�n de résoudre les problèmes de onnexion (Cf paragraphe�les pare-feux�, hapitre 2.3.5). Le servie de résultat permet aux servies de alulde déposer les résultats obtenus après alul des tâhes, d'une part, et au servielient de réupérer es résultats, d'autre part.Le servie de alul Le servie de alul est un des deux servies distribués deXtremWeb ; il prend en harge les tâhes à exéuter, les exéute et en retourne lesrésultats. Ce servie est lui même onstitué de trois servies : le servie de ommuni-ation, le servie d'exéution et le servie moniteur qui gère loalement l'utilisationde la ressoure de alul. Ce dernier ontr�le quand et omment un alul peut êtree�etué sur la mahine h�te, en tenant ompte de ertains paramètres déterminéspar la politique d'ativation de la on�guration du servie de alul lui même. Lapolitique d'ativation détermine les onditions d'utilisation de la ressoure par le ser-vie de alul (pourentage d'utilisation du CPU, ativité lavier/souris...) et inhibeles servies de ommuniation et d'exéution tant que es onditions ne sont pasréunies. La seule ativité autorisée étant alors la ommuniation du �poul� (heartbeat) (Cf hapitre 3.3.3).La liste des tâhes est le point entral du servie de alul ; elle est gérée parle protoole de prodution/onsommation entre les servies de ommuniation etd'exéution. Chaque tâhe peut être dans l'un des états suivants (Cf �gure 3.13) :réée, signi�e que le servie de ommuniation n'a pas �ni de téléharger les para-mètres et/ou le binaire de la tâhe ; prête, qui signi�e que le téléhargement s'estorretement déroulé et que la tâhe peut maintenant être exéutée ; exéution, quisigni�e que la tâhe est en ours d'exéution ; erreur, qui signi�e que la tâhe n'a paspu s'exéuter orretement ; annulée, qui signi�e que l'exéution de la tâhe a étéinterrompu par le servie moniteur ; sauvegarde, qui signi�e que les résultats sonten ours de transfert vers le serveur de résultats ; et en�n �nie, qui signi�e que lesrésultats de la tâhe ont été orretement envoyés au serveur de résultats. Le serviede alul garde les tâhes �nies jusqu'à e que le serveur de résultats l'informe qu'ilpeut maintenant les e�aer. Cei assure que le serveur reçoive et stoke orrete-60



3.3. Nouvelle proposition : XtremWeb 1.5.0ment les résultats. En as d'erreur de transmission, le serveur de résultat a don lapossibilité de redemander les résultats qu'il n'a pas pu sauvegarder orretement.Le gestionnaire de ommuniation a en harge les ommuniations ave les autresentités, qui sont de trois types. Il y a tout d'abord le �poul�, qui est un signalonstamment envoyé au servie de oordination a�n d'avertir elui-i que le serviede alul est toujours là ; e �poul� ontient les informations relatives aux éventuelstâhes et résultats gérés par e servie de alul. Le servie de �moniteur� ne peutinterrompre l'envoie périodique de e signal. Le gestionnaire de ommuniation gèreaussi le téléhargement des tâhes (et leurs paramètres et �hiers) et des binaires.En�n, e servie prend en harge le retour des résultats à la �n des tâhes.Dès qu'une nouvelle tâhe est téléhargée par le servie de ommuniation, elleest insérée dans la liste des tâhes. Le servie d'exéution la prend alors en ompte.Il prépare l'environnement de la tâhe, fourni par le lient (�hier d'entrée, arbores-ene de répertoires), lane la tâhe et la marque en �exéution� ; il surveille etteexéution la lane et attend qu'elle ait �ni son alul. Dès que la tâhe est �nie,le gestionnaire d'exéution prépare le résultat (�hier output et tout �hier réeou modi�é par la tâhe) et hange son état à sauvegarde. Le gestionnaire de om-muniation peut alors prendre en harge le retour des résultats vers le serveur derésultats.A n'importe quel moment (pendant l'exéution ou les ommuniations), le moni-teur peut demander l'interruption du travail en ours, selon la politique d'ativation.La tâhe est alors marquée interrompue et le gestionnaire de ommuniation en in-forme le servie de oordination a�n qu'il ait la possibilité d'essayer d'ordonnanerla tâhe sur un autre servie de alul.Le résultat est gardé par le servie de alul jusqu'à e que le serveur de résultatsl'autorise à l'e�aer. Ainsi le servie de oordination se garde une hane de pouvoirredemander le résultat au worker en as de problème de transfert.Quand un servie de alul démarre (démarrage de la mahine h�te, reprisesur rash...), il e�ae les tâhes interrompues pare qu'il suppose qu'elles ont étérelanées sur un autre worker. Par ontre, il reprend le transfert des résultats qu'ilpossède enore.Le servie lient Le servie lient est le deuxième des servies distribués deXtremWeb ; il est l'intermédiaire entre les appliatifs utilisateurs et la plate-formeGC. Son implémentation omporte une librairie et un �daemon�. La librairie pro-pose une interfae permettant le dialogue entre les appliatifs et le servie de oor-dination. Les ations de base permettent l'authenti�ation, la soumission de tâheset le rapatriement des résultats. Pour répondre la tolérane au panne, le �daemon�implémente deux méanismes : 1) sauvegarde loale des messages éhangés entreles di�érentes parties et 2) synhronisation ave le servie de oordination à haque(re)onnexion. Le premier permet à un partiipant de retrouver son état au dernierarrêt et permet d'arrêter des appliatifs utilisateurs sur une mahine et de les relan-er dans le même état sur une autre mahine. Les deux onjugués permettent unegrande mobilité des appliatifs utilisateurs, dont le premier est le lient. 61



Chapitre 3. XtremWebLe servie de spéialisation de la plate-forme La plate-forme est arhite-turée a�n d'être aisément spéialisée en fontion des besoins des utilisateurs. Elleimplémente une interfae de base qu'il onvient d'étendre selon la spéialisationsouhaitée (�gure 3.9). Grâe à ette modélisation, tout nouveau servie spéialisantla plate-forme est auto desriptif et dynamique. La plate-forme propose à et e�etune interfae de base, xtremweb.servies.Interfae, que tout nouveau serviedoit implémenter. Cette interfae spéi�e trois méthodes : exe(), getResult() etsetLevel(). La première ontient le ÷ur de métier du servie, elle est appelée pourexéuter le servie ; la seonde permet de réupérer les résultats, après exéution. Latroisième permet de dé�nir le niveau des messages d'exéution permettant de suivrel'exéution du servie. Tout nouveau servie doit au moins ontenir une interfaedérivant de l'interfae des servies de la plate-forme, a�n de permettre une gestiondynamique du servie (déouverte, yle de vie), et une lasse implémentant etteinterfae.

Fig. 3.9 � Struture des servies de spéialisation de XtremWeb.La plate-forme propose un servie de démonstration a�n d'aider les développeursà bien omprendre l'implémentation et la mise en ÷uvre de nouveaux servies :xtremweb.servies.nullServie. Ce pakage ontient une interfae dérivant dextremweb.servies.Interfae et une lasse d'implémentation. L'exéution de eservie de démonstration ne fait absolument rien, bien entendu.62



3.3. Nouvelle proposition : XtremWeb 1.5.0Sur la base de e servie de spéialisation, XtremWeb propose un servie de vir-tualisation des environnements d'exéution parallèle tel que RPC (Remote ProedureCall). De tels environnements sont arhiteturés selon le paradigme lient/serveur ;XtremWeb propose don les servies néessaires à la virtualisation des serveurs dees environnements. Atuellement la plate-forme implémente le servie de virtuali-sation pour le protoole lient/serveur SunRPC. Les méanismes du transport desommuniations SunRPC sont détaillés au hapitre 5.Cette arhiteture de servie de spéialisation est su�samment générique pourimaginer le transport de tout autre protoole. De telles implémentations néessite-ront toutefois une forte spéialisation de haque nouveau servie de virtualisation.3.3.3 Qualité de servieLa qualité de servie (QoS ), introduite au hapitre 2.2.4, onerne deux ara-téristiques dans un système de alul global tel qu'XtremWeb : la bonne exéutiondes tâhes soumises et le temps néessaire à es exéutions.

Fig. 3.10 � La tolérane aux pannes dans XtremWeb.La bonne exéution des tâhes dépend des apaités de tolérane aux pannes dela plate-forme. XtremWeb inlut un système de tolérane aux pannes transparentet automatique en mettant en ÷uvre deux méanismes : la répliation et la journa-lisation de messages (sous ouhe 2 de la �gure 3.8). La répliation sur la base de63



Chapitre 3. XtremWebl'életion d'une nouvelle ressoure [43℄ est impossible sur une plate-forme de alulglobal ar elle repose sur la notion de onsensus qui est impossible sur de tellesplates-formes (Cf hapitre 2.3.4). Les protooles XtremWeb de répliation sont donbasés sur le mode pessimiste où toute ressoure est soupçonnée de ne pas fontionnerorretement et de s'être déonnetée de manière intempestive. La plate-forme estapable de resynhroniser les ressoures non soupçonnées a�n d'assurer la ohérenedu système grâe à ses apaités de répliation passive du servie de oordination ;le servie de oordination est don un ensemble de répliats du oordinateur. Lajournalisation de message est assuré sur toutes les ressoures de la plate-forme :les oordinateurs du servie de oordination, le lient et le worker. La tolérane auxpannes mise en ÷uvre dans XtremWeb ne fontionne que pour les servies appliatifsstateless, 'est à dire que l'exéution d'une tâhe appliative ne doit pas dépendrede résultats d'exéutions antérieures.Des pannes peuvent intervenir sur tout ou partie de la plate-forme, de manièreintermitante ou dé�nitive, bien qu'un minimum d'un servie lient, d'un servie dealul et d'un servie de oordination omposé d'au moins un oordinateur, tousapables de ommuniquer, soit néessaire a�n d'assurer un servie minimum. Le÷ur de la tolérane aux pannes dans XtremWeb est l'inspeteur de faute qui per-met, dans un environnement asynhrone tel que l'Internet, de suspeter les fautesdes ressoures, à défaut de les déteter. Cette suspiion se fait grâe à un signalpériodique, le poul, qui est envoyé vers l'entité sous surveillane. Si on ne parvientpas à déterminer le poul de ette ressoure (si ette ressoure ne répond pas ausignal), elle est suspetée de faute. Une mauvaise suspiion, où la ressoure auraitrépondu un peu tard au signal, est résolue par une resynhronisation des entités,omme nous allons le voir. La �gure 3.10 montre que haque omposant de la plate-forme possède son propre inspeteur de faute ; le lient a le sien a�n de suspeterles fautes du oordinateur auquel il est onneté ; les repliats du servie de oordi-nation ont haun le leur a�n de suspeter les fautes entre eux. Le worker a le sien,mais ave un double impat ; il lui permet de suspeter une faute du réplia auquel ilest onneté, mais il permet aussi au servie de oordination de suspeter les fautesdes servies de alul. Ceux i sont en e�et ensés envoyer un signal périodique auservie de oordination. Le servie de oordination suspete de faute tout servie dealul qui n'envoie plus e signal. Les inspeteurs des fautes vont toujours vers unoordinateur a�n de résoudre les problèmes liés aux pare-feux (Cf hapitre 3.3.4).Les lients mis à part, on voit don que toutes les ressoures du système sont sousla surveillane d'un inspeteur. Les lients ne sont pas inspetés, ar ils restent sousla responsabilité des utilisateurs à qui il revient d'assurer le bon fontionnement deleurs lients.En plus d'être inspetée, haque ressoure (lient ompris) garde la liste des mes-sages envoyés a�n de pouvoir se synhroniser s'il survient une reprise sur erreur (siune ressoure a disparue). Cette synhronisation se fait sur un mode passif ; elleévite les tâhes orphelines ou perdues. Les repliats du servie de oordination sesynhronisent entre eux a�n d'avoir tous la même liste de tâhes et de résultatset d'assurer un état ohérent au servie. Ainsi si un répliat s'arrête inopinément,les lients et workers peuvent ontinuer à travailler ave un autre répliat. Des as64



3.3. Nouvelle proposition : XtremWeb 1.5.0d'inohérene de la plate-forme peuvent arriver si les répliats du servie de oordi-nation n'ont pas pu se synhroniser à ause d'une faute de l'un d'eux ; les lients etles workers doivent don utiliser leur journaux de messages a�n d'aider le servie deoordination à retrouver un état ohérent.Si un lient vient à être interrompu, il se synhronise ave le servie de oordi-nation lors de son redémarrage. La bonne synhronisation des répliats du serviede oordination assure une indépendane des répliats par rapport au lient quipeut don redémarrer en se onnetant à n'importe lequel d'entre eux. Si un workervient à être interrompu, le oordinateur hoisi un autre worker pour réordonnan-er la tâhe en ours, ainsi que toutes les tâhes pour lesquelles on aurait perdules résultats onséutivement à la perte du worker. Si un répliat du oordinateurvient à être interrompu, les répliats voisins déident, seuls, de se réorganiser a�nd'assurer une topologie ohérente de la plate-forme. Ils le font seuls, ar il est impos-sible d'établir un onsensus sur e type de plate-forme, omme nous l'avons déjà dit(Cf hapitre2.3.4). Les lients et les workers qui étaient onnetés à e répliat, seonnetent alors automatiquement à un autre répliats ; ils restent ainsi en ontatave le servie de oordination.Un lient pourra toujours ontinuer à travailler, à partir du moment où il existeun lien entre elui-i et un répliat du oordinateur, d'une part, et entre un répliatet un worker, d'autre part. Cette ondition, assurée par la plate-forme, est su�santepour qu'un lient puisse progresser dans son travail.La plate-forme propose don bien une qualité de servie quant à la prise en hargedes aluls soumis. La QoS se mesure aussi en terme de performanes et il onvientque la plate-forme exéute les tâhes qui lui sont soumises sans dégrader les tempsd'exéution, ou du moins en restant dans des perspetives raisonnables. Ce pointpréis est disuté au hapitre 6.3.3.4 CommuniationsLes ommuniations entre les di�érentes parties d'XtremWeb s'appuient exlu-sivement sur le protoole Internet (IP). Elles inluent les appels de proédure àdistane (RPC ) et les transferts de données. On trouve le modèle de ommunia-tion RPC dans de nombreux environnements de alul distribué : Corba, COM deMirosoft, JavaRMI, SOAP du onsortium W3C. Ce dernier représente un e�ort destandardisation du modèle RPC a�n d'augmenter l'inter-opérabilité des appels RPC(alors que COM est destiné au monde Windows, JavaRMI à Java).L'arhiteture de ommuniation de XtremWeb repose sur un protoole en quatreouhes (�gure 3.11) qui font elles mêmes partie de la sous ouhe (1) de la �gure 3.8.La ouhe �transport� assure le transfert des messages. Elle inlut deux pro-tooles onnus et utilisés sur IP, TCP et UDP. TCP est un protoole assurant untransport �able et onneté de paquet ; il assure une transmission des données sansperte ni erreur, suivant l'ordre dans lequel elles ont été envoyées. Pour assurer ette�abilité, e protoole induit un oût non négligeable dû au nombre important de mes-65



Chapitre 3. XtremWeb

Fig. 3.11 � La ouhe ommuniation dans XtremWeb.sages transitant pour la véri�ation du transport des données. Dans de nombreuxas, toutefois, e oût induit par TCP peut se révéler prohibitif et ertains servies,dont la qualité dépend fortement du temps, peuvent préférer utiliser une ouhede transport moins �able mais plus performante, quitte à résoudre eux mêmes lesproblèmes de ommuniation induits par un transport non �abilisé. De tels servies,ne requérant que le seul multiplexage appliatif, peuvent alors préférer le protooleUDP, beauoup plus performant que TCP, mais non viabilisé. UDP ne garantie enauune manière que les données envoyées seront e�etivement reçues. Il est alorsde la responsabilité des servies et appliations utilisant e protoole de prendre enompte e manque de �abilité et de fournir les moyens de le orriger.La ouhe �onnexion� permet de mettre en relation les di�érentes entités quipeuvent être derrière un pare-feu, en NAT ou derrière un proxi (Cf hapitre 2.3.5).Elle assure aussi l'authenti�ation des ressoures ainsi que la stabilité des ommu-niations en s'appuyant sur le protoole TCP de la ouhe inférieure. XtremWeb nepropose auun système de �abilisation du protoole UDP et laisse e travail à laharge des servies et appliations souhaitant utiliser e protoole. Cette politique aété délibérément hoisie a�n de ne pas dégrader les performanes gagnées par l'uti-lisation de UDP. La problématique des pare-feux, qui sont en général on�gurés a�nde bloquer les ommuniations entrantes -sauf les plus onnues (web, ssh et.)- etlaisser passer les ommuniations sortantes, est résolue dans XtremWeb en laissantlibre d'aès le servie de oordination (dérit au hapitre 3.3.2). Il onvient donde on�gurer les éventuels pare-feux devant e servie a�n de laisser passer les om-muniations entrantes vers les oordinateurs formant le servie de oordination, enouvrant les ports de ommuniation néessaires aux protooles mis en ÷uvre par leservie de oordination. Chaque protoole a besoin de son port et du servie orres-66



3.3. Nouvelle proposition : XtremWeb 1.5.0pondant ; le port est géré par le pare-feu, le servie est impleménté par XtremWeb.Par exemple, XML-RPC a besoin d'un serveur HTTP dont le port par défaut estle numéro 80. Le servie de oordination n'étant jamais à l'origine des ommunia-tions, il revient aux autres parties (lient, worker) de le ontater. Cei permet depasser les éventuels pare-feux derrière lesquels il se trouverait. Les lients et workersle ontatent, envoient leurs messages et reçoivent les réponses par un seul et mêmeanal de ommuniation. Cei est possible ar les ommuniations sont basées surIP qui est un protoole full-duplex, 'est à dire qu'il permet spéi�quement d'utiliserun même anal de ommuniation pour envoyer et reevoir des données. Dès qu'uneommuniation est établie, les deux intervenants peuvent envoyer et reevoir desdonnées. Cei est vrai, indépendamment de toutes les ouhes au dessus de IP.La ouhe �protoole� propose di�érentes implémentations des interfaes deprogrammation des RPC. Elle émule une ouhe RPC sur laquelle tout autre pro-toole peut venir s'ajouter. XML-RPC est fourni ave la plate-forme, mais le pa-kage ontient un outil, XwIDL, a�n de générer automatiquement ette ouhe dansdivers protooles. Il est faile d'utiliser et outil si l'on souhaite ajouter d'autresimplémentations omme SOAP, ou d'autres. Le hoix du protoole dépend de plu-sieurs fateurs. Les protooles XML-RPC et SOAP dérivent les appels de méthodeet les éhanges de messages en langage XML, un langage de desription largementadopté pour la desription des servies. Ce langage est un peu lourd et verbeux,mais à le grand avantage d'être parfaitement indépendant de tout environnement deprogrammation et d'exéution. Ces di�érents protooles limitent toutefois la tailledes messages éhangés (quelques entaines de kilo-otets) et ne onviennent pasaux éhanges de données binaires. XtremWeb implémente un transfert transparentde données binaires, en plus des protooles d'éhanges de messages, a�n de pou-voir transférer les binaires des appliatifs, les paramètres des tâhes ainsi que leursrésultats.La ouhe �message�, ave l'aide de la ouhe �onnexion�, assure la protetionet l'intégrité des messages. Elles s'appuient sur la librairie SSL qui permet de hi�rerles messages ainsi que d'authenti�er les partenaires a�n que les ommuniations nes'établissent qu'entre ressoures autorisées. Dans une telle plate-forme, la protetionet l'intégrité des ommuniations ne peut se oneptualiser qu'au niveau de ettedernière ouhe, dans la mesure où le transfert d'information peut néessiter plu-sieurs ommuniations, ar, en général, les interlouteurs ne peuvent se onneterdiretement entre eux (Cf hapitre 2.2.6).La �gure 3.12 représente les ommuniations possibles dans XtremWeb. Cetteplate-forme étant prinipalement entralisée, les ommuniations onvergent majori-tairement vers le servie de oordination : les ommuniations entre oordinateurs duservie de oordination dans le adre de la répliation (Cf hapitre 3.3.3), ainsi queles ommuniations entre servie lient et servie de oordination, et entre serviede alul et servie de oordination.Il existe toutefois des ommuniations entre lients, entre workers, et même entrelients et workers. La ouhe onnexion d'XtremWeb permet de mettre en relationdes lients, des workers et même diretement des lient et des worker, grâe à un67
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Fig. 3.12 � Les ommuniations dans XtremWeb.framework basé sur la notion de handler [54℄ qu'il onvient d'implémenter a�n despéialiser la plate-forme. Cette implémentation des di�érents handlers est laisséelibre et à la responsabilité de quionque souhaite étendre la ouhe ommuniationde la plate-forme a�n de pouvoir éhanger des messages vers les lients ou les workers.Un tel déploiement, où les lients et les workers seraient suseptibles de reevoir desmessages dans le adre de ommuniations qu'ils n'auraient pas eux mêmes initiées,néessite une bonne gestion des di�érents pare-feux.3.3.5 Le protoole multi-phasesLe protoole de ommuniation suit le shéma multi-phases tel que proposé parCondor générant un ertain nombre de petits messages a�n d'optimiser l'utilisationde la bande passante grâe à une gestion optimum des erreurs de ommuniation.Les messages sont journalisés sur les di�érents intervenants a�n d'assurer un suivides ommuniations, e qui permet de synhroniser les di�érentes parties de la plate-forme en as d'erreur. Ce protoole, assoié aux journaux des messages, assure laohérene de la plate-forme.Ce shéma évite les tâhes orphelines qui onsommeraient des ressoures inutile-ment, sans auun moyen d'en ontr�ler les exéutions. Une tâhe orpheline est unetâhe que le lient ne peut plus ontr�ler. Ce shéma évite aussi les tâhes perdues engarantissant que les résultats seront toujours retournés au lient les ayant soumises.Une tâhe perdue est une tâhe dont le lient ne peut plus réupérer les résultats.La �gure 3.13 shématise le protoole de ommuniation implémenté dans Xtrem-Web.Chaque tâhe soumise doit avoir un identi�ant unique dans le temps et dansl'espae qu'on appelle un UID. Il existe aujourd'hui plusieurs algorithmes permettantde résoudre e problème ; les librairies Java sont fournies ave une implémentation68
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Fig. 3.13 � Le protoole multi-phases.d'un tel algorithme. Il est de la responsabilité du lient souhaitant soumettre unetâhe, d'assoier un tel identi�ant à haque tâhe soumise a�n d'éviter d'insérer destâhes orphelines dans le système. Ainsi le lient onnaît forément toute tâhe qu'ila lui même rée et il est de la responsabilité du lient de se souvenir des tâhes qu'ilrée. La réation d'une tâhe se fait en deux messages : la réation sur le servie deoordination ave l'envoie de la tâhe et de son identi�ant unique, et l'envoie desparamètres. En as de problème sur la transmission d'un des deux messages, on nerevoie que le message en erreur et on gagne en bande passante. De plus, l'identi�antunique étant généré par le lient, une erreur lors de la réation de la tâhe n'a pasd'inidene sur les tâhes gérées ni sur l'utilisation de la bande passante. Le faitd'envoyer les paramètres et les binaires séparément permet d'assurer es transfertspour les tâhes orretement ommitées sur le servie de oordination. Notons qu'onne peut soumettre de tâhe que pour une appliation insérée dans la plate-forme,'est à dire onnue du servie de oordination. Insérer une appliation dans la plate-forme se fait suivant le même protoole multi-phases, ave la réation de l'appliationpuis l'envoie de son (ses) binaire. Ainsi la réation d'une tâhe ne néessite pasl'envoie du binaire de l'appliation. Cette manière de faire séurise aussi la plate-69



Chapitre 3. XtremWebforme ontre les odes maliieux puisque les lients n'ont généralement pas le droitd'insérer de binaire dans la plate-forme ; il faut pour ela des droits spéi�ques.Pour éviter que deux instanes d'un même lient n'entrent en on�it (suite àun mauvais arrêt du lient, par exemple) XtremWeb introduit la notion de sessionliente. Dès que le servie de oordination perd le ontat ave un lient, il détruittoute tâhe inluse dans la session de elui i. Ainsi, lors qu'une instane de e mêmelient se reonnete, ette instane est bien la seule responsable de ses tâhes.Le lient doit véri�er que la soumission s'est orretement passée et que lesparamètres aient été orretement reçus par le servie de oordination. Une fois latâhe validée par le lient, le servie de oordination la prend �nalement en omptea�n qu'elle soit suseptible d'être ordonnanée.Lorsqu'un worker veut exéuter une tâhe, son téléhargement se fait en troismessages a�n de pouvoir surveiller le bon déroulement de eux-i et de perdre lemoins de bande passante possible en as d'éhe de l'un d'eux. Le servie de alulommene par réer une tâhe loalement en la téléhargeant depuis le servie deoordination ; il en téléharge ensuite les éventuels paramètres et les valide. En�nil téléharge le binaire, si néessaire et s'il ne l'a pas déjà dans son ahe loal. Lebinaire est validé de la même manière. Les validations sont faites par des MD5Sumdes objets téléhargés. Le téléhargement e�etué et véri�é, la tâhe est validée parle worker a�n d'être exéutée. Une fois la tâhe exéutée, le worker réupère et sau-vegarde les résultats, détruit la tâhe et envoie les résultat au serveur de résultat duservie de oordination. Il interroge e dernier a�n, qu'ensemble, ils puissent véri�erque les résultats ont été orretement reçus et sauvegardés par le servie de oordi-nation. Dans e as, le worker peut e�aer sa opie loale ; sinon il réessaye d'envoyerles résultats au servie de oordination et e, jusqu'à e qu'ils soient transférer or-retement. Finalement, la réupération des résultats par le servie lient peut sefaire dès que les résultats sont validés par le servie de oordination. Cette ationne se fait qu'à la demande du lient. Le lient sauvegarde ses résultats loalementet peut demander au servie de oordination d'en e�aer sa opie.Ainsi, grâe à e protoole multi-phases, on évite que les tâhes ne soient niorphelines, ni perdues. La ohérene de la plate-forme est garantie.3.3.6 Les entrées/sortiesLes opérations de leture et d'ériture de données (les I/O) sont un paramètreessentiel du alul ar il serait inutile d'exéuter du alul sans être apable de ré-upérer le résultat généré (et vie-versa). Les I/O ont un prix non négligeable, etl'exéution d'une tâhe peut être plus moins e�ae en fontion des apaités d'en-trées/sorties de la ressoure qui exéute la tâhe et de la disponibilité des donnéeselles mêmes ; une tâhe peut même être omplètement bloquée à ause d'opérationsd'entrées/sorties non satisfaites.Les opérations de leture sont aujourd'hui un problème traité de manière satis-70



3.3. Nouvelle proposition : XtremWeb 1.5.0faisante ; les systèmes de �hier distants (NFS, AFS), les bases de données et lesaès Web [106℄ permettent de résoudre le problème des aès en leture seule àdes ressoures distantes, par répliation si néessaire. La plupart de es solutionsproposent des systèmes de ahe a�n d'améliorer les temps d'aès.Il est en revanhe plus di�ile d'assurer la onsistane des données générées pardes aluls (des données érites, don). Dans un modèle produteur/onsommateuroù une tâhe (le produteur) érit des données attendus en leture par d'autrestâhes (les onsommateurs), la bonne exéution de l'ensemble des tâhes néessitela mise en plae d'un système de message. Il est d'autre part néessaire, dans unsystème distribué, d'assurer la onsistane des données a�n que les onsommateurspuissent lire e qu'érit réellement le produteur, dans la version attendue.Les I/O néessitent elles aussi un shéma multi-phases (Cf 3.3.5) a�n d'assurer unservie tolérant aux pannes non seulement des di�érentes parties de la plate-forme,du réseau, mais aussi des ressoures de stokage elles mêmes dans la mesure oùes dernières n'implémentent pas, en général, de proessus transationnel tel qu'onpeut en trouver dans les bases de données et ne sont don pas apable, à elles seules,d'assurer la onsistane des données dont elles ont la harge. En e�et, les ressouresde stokage exigent soit qu'on ferme le �hier, soit qu'on vide les bu�ers, e quisuppose qu'on arrive à le faire : que les transferts réseaux soient orrets, que lesproessus engagés dans le transfert aillent jusqu'au bout de leur travail.Comme toujours, les méthodes à mettre en ÷uvre pour rendre les éritures to-lérantes aux pannes dépendent des aratéristiques que l'on veut mettre en plae.Sans aller jusqu'à un vrai système de �hier distribué, il est aisément imaginablede proposer quelques ations simples dont les opérations sont indépendantes de leurnombre d'exéution, 'est à dire des ations dont le résultat est onstant, qu'on exé-ute leurs opérations une ou plusieurs fois. Dans le adre de ette limitation, uneation est omplète dès que toutes ses opérations ont été exéutées orretement,quelque soit le nombre d'exéutions ou de réexétions néessaires à leur réussite. Enas d'erreur, seule l'opération en ause doit être réexéutée. Par exemple, l'ériturede données de longueur �xe à un emplaement spéi�que dans un �hier répondà es ritères. On peut exéuter plusieurs fois ette même ation, le résultat resteonstant et il su�t que l'ensemble de ses opérations soit orretement e�etuées(indépendamment du nombre d'essais néessaires) pour que le résultat soit valide.A ontrario, ajouter des données à la �n d'un �hier ne répond pas à es ritères,ar au moment où se fait l'ériture, on ne onnaît pas la taille du �hier et on nepourra don pas obtenir deux fois le même résultat s'il s'avère néessaire de répéterl'opération, ar la taille du �hier peut varier entre deux essais.On peut enore alléger la gestion des �hiers en limitant les ations possibles àla simple possibilité de réation de nouveaux �hiers, en exluant toute apaité demise à jour de �hier existant. Un protoole tolérant aux pannes et simple à mettreen ÷uvre onsiste à utiliser un �hier temporaire du �té de la ressoure de stokage.Les données sont téléhargées et érites sur le �hier temporaire. La ressoure destokage rée le �hier �nal en faisant une opie du �hier temporaire à la �n dutransfert des données. En as d'erreur de transfert des données ou d'arrêt inopiné71



Chapitre 3. XtremWebd'un des intervenants, le �hier temporaire est e�aé et on reommene l'érituredepuis le début.Ce protoole est mis en ÷uvre dans beauoup de système de grille. XtremWebimplémente ette seule fontionnalité dans la mesure où la notion de �hier n'existepas dans ette plate-forme. Les binaires, les paramètres et les résultats sont bien sûrgérés et transférés entre les di�érents tiers de la plate-forme, mais e ne sont pas des�hiers manipulables par les utilisateurs, e ne sont que des paramètres des tâhesordonnanées et e protoole assure leurs bons transferts.Une version d'XtremWeb inluant les �hiers en tant que ressoures est atuel-lement à l'étude dans le adre d'un dotorat de reherhe.3.3.7 Le déploiementLe déploiement est une des premières di�ultés des plates-formes de alul glo-bal. Le déploiement inlut l'installation et la mise à jour des di�érentes parties dusystème. En fontion des utilisateurs et des appliations, la plate-forme GC peutêtre déployée sur des ordinateurs individuels onnetés à l'Internet sur ADSL parexemple, sur des pools d'ordinateurs onnetés en réseau privé omme eux que l'onpeut trouver dans des salles de TP dans les éoles ou enore sur des lusters de entrede alul. Ensemble, es di�érents déploiements ouvrent un large spetre de proé-dures d'installation, de on�gurations de la séurité, de l'administration du systèmeainsi que des limites de l'intrusion au niveau des ressoures. Ave XtremWeb, ledéploiement onerne prinipalement les workers et les lients qui forment la partiedistribuée de la plate-forme puisque, dans ette version, le servie de oordinationest installé sur une ou plusieurs mahines qu'il faudra installer spéi�quement.Dans e hapitre, nous ne détaillerons l'installation ni sur des ressoures indi-viduelles, ni sur des ressoures on�nées dans un réseau privé dans la mesure ou ilexiste plusieurs tehniques largement répandues pour e faire (installation et mise àjour automatisées par aus Web, serveur le logiiels, CD-ROM et.)Nous allons par ontre nous intéresser au déploiement sur un luster. Tandis queles plates-formes GC ont initialement été pensées omme un moyen d'utiliser despuissanes de alul inutilisées sur le mode du vol de yle, elles sont vite apparuesomme une alternative légère aux infrastruture de grille permettant d'agréger lesressoures de type luster entre di�érents domaines administratifs.Utiliser es ressoures de lusters néessite la prise en ompte des politiques degestion et de séurité mises en plae par leurs administrateurs respetifs. En géné-ral, les aès à es lusters ne sont autorisés que par noms d'utilisateur et mots depasse et la soumission de tâhes se fait grâe à un ordonnaneur de tâhes. AveXtremWeb, l'utilisateur n'a pas aès au luster ; il délègue et aès au servie deoordination qui gère la ommunauté des utilisateurs grâe à une autorisation unique(de type grille) que les administrateurs des lusters lui ont onférée. Les utilisateursdélèguent la soumission de tâhes à travers une interfae de soumission de type bathque le servie de oordination met à leur disposition. Le servie de oordination se72



3.4. Travaux autour d'XtremWebharge de représenter les utilisateurs, en utilisant son propre ompte �grille�, a�n desoumettre les tâhes sur les luster. Le servie de oordination gère les informationssous la forme de t-uple [tâhe, utilisateur℄ a�n de gérer orretement les informa-tions relatives à tout utilisateur et toute tâhe et de pouvoir prendre toute déisionqu'il jugera néessaire. Par exemple, un utilisateur pourra être révoqué si une de sestâhes génère une faute de type séurité.On peut interfaer la soumission des tâhes entre le servie de oordination etle luster de deux manières di�érentes. On peut soit faire tourner un servie sur lefront-end du luster qui a en harge 1) de prendre en ompte le tâhes du serviede oordination (téléhargement des odes binaires et des paramètres des tâhes),2) de soumettre es tâhes sur l'ordonnaneur du luster, 3) de transmettre touteommande du servie de oordination à l'ordonnaneur (status ou arrêt d'une tâheet.), 4) transmettre les résultats de toute ommande au servie de oordination,5) transférer toute information utile au servie de oordination relative aux tâhesen ours (terminaison et.), 6) transmettre les résultats des tâhes au servie deoordination, et 7) exéuter tout ation néessaire à la �n d'une tâhe (nettoyer lesespaes disque et.) Les interfaes entre la plate-forme GC et les di�érents ordon-naneurs existants pose les problèmes d'hétérogénéité omme pour toute grille dealul : il existe plusieurs système d'ordonnanement déployés sur les lusters et iln'existe pas de standardisation à e niveau.Une autre façon de soumettre des tâhes est de faire exéuter le worker sur leluster omme étant lui même une tâhe du luster et en le soumettant à traversl'ordonnaneur du luster. Une fois lané, le worker se onnete au servie de o-ordination et prend en harge des tâhes de la plate-forme GC. Cette approhe àl'avantage de ne pas avoir à s'interfaer ave les di�érents système de bath. Enfaisant tourner un �daemon� sur le front-end du luster, on peut faire exéuter desservies de alul selon les besoin du servie de oordination. Toute la omplexité dela proédure préédente relative au transfert des binaires, à la gestion des tâhes etde leurs résultats, à la bonne terminaison des tâhes est alors de la responsabilité duworker. Cette proédure réduit la omplexité d'adaptation à l'interfae de haqueluster et de leurs ordonnaneurs à un petit ensemble de ommandes génériques.3.4 Travaux autour d'XtremWebLes travaux menés au LRI dans le adre du projet XtremWeb ne prétendentpas traiter tous les aspets du alul global et pair à pair. Nous allons ii présenterquelques travaux qui n'ont pas été diretement traités dans le adre de ette thèse ;ils ont été e�etués par d'autres herheurs.L'intérêt d'en parler ii réside en e que es travaux ont étudié des points préisdu alul global et pair à pair en partant d'XtremWeb et de l'implémentation préé-demment dérite. Ces travaux sont alors des preuves su�santes que la plate-formeXtremWeb est une plate-forme de reherhe su�samment générique pouvant servirde base de travail aux reherhes sur les grilles. 73



Chapitre 3. XtremWeb3.4.1 Problématique de l'automatisation des traitementsdes résultatsDans [31℄, les auteurs présentent l'étude d'une base logiielle (framework) au-tour d'XtremWeb pour la gestion des résultat en bio-informatique. Cette disiplinea aujourd'hui un grand besoin en termes de ressoures de alul qui génère une im-portante masse de données : GenBank, par exemple, ontient 34 milliards de basesnuleotidiques pour 27 millions de séquenes [19℄.Des projets tels que le projet de grille Smallpox ou enore FightAID�Homemettent en plae des plates-formes de alul global pour la biologie, sans propo-ser de solution quant au traitement des résultats. Il est d'autant plus di�ile defaire de telles propositions que es plates-formes sont implémentées sur des pro-duits ommeriaux dont les odes soures sont protégés par des droits d'auteur etdon non modi�ables. Par exemple, le projet Smallpox s'appuie sur une infrastru-ture proposée par IBM, une plate-forme GC proposée par United Devies et unesolution logiielle proposée par Aelrys. FightAID�Home de son �té s'appuie surune plate-forme proposée par Entropia pour distribuer le logiiel de simulation Au-toDok. Auun de es projets ne proposent de solution quant aux traitement desdonnées.Les auteurs souhaitent don déployer une plate-forme GC pour la biologie a�n debéné�ier de es apaités de alul global. Ayant remarqué qu'auune plate-formedisponible ne propose de solution quant aux traitements des résultats, il proposent dedévelopper un framework a�n de résoudre e manque. Entre Models�Home, Condor,Globus et XtremWeb, ils ont �nalement hoisi e dernier pour son �arhiteturemodulaire et ses failités de déploiement d'appliations�.Les auteurs proposent un framework générique pour XtremWeb, permettant deprendre en harge n'importe quel type de résultat. Ce framework fontionne sur labase de handler [54℄ qu'il onvient d'implémenter a�n de spéialiser la plate-forme.Les handlers sont implémentés du �té du du servie de oordination et sont exéutéspour tout résultat retourné par un servie de alul.Les auteurs propose un premier handler a�n qu'il puisse prendre en harge au-tomatiquement les résultats de l'appliation Autodok, l'appliation hoisie pour lasimulation d'interation des liens protéiniques. Grâe à e framework, la plate-formeest spéialisée et apable d'interpréter automatiquement des résultats de biologie.La �gure 3.14 présente le ÷ur du framework (le petit �A� représente les méthodesabstraites et le petit �S� les méthodes statiques).Toute extension de e framework doit implémenter des lasses dérivant les lassesPkgHandler ainsi que FileHandler a�n d'en implémenter les méthodes abstraites.La lasse CompositeHandler ne devant pas être hanger ; 'est une lasse dite �nale,une lasse dont auune autre lasse ne doit ni ne peut dériver. Cette lasse est ene�et une brique fondamentale du framework : elle est responsable de la gestion detout handler délaré.Conlusion : ette solution, bien qu'intéressante, ne répond pas à la probléma-74



3.4. Travaux autour d'XtremWeb

Fig. 3.14 � Le oeur du framework de traitement des résultats.tique des plates-formes LSDS en e sens que la salabilité sou�rira rapidement de lasurharge du travail au niveau du servie de oordination. Il est dommage que lesauteurs n'aient pas proposé de mesure de performane de leur solution.3.4.2 Problématique de la ommuniation inter-n÷udsL'équipe du Dr. Abdennadher de l'université des sienes appliquées de Genèvea proposé XWCH, une ouhe plaée au dessus de XtremWeb prenant en ompte ledéploiement d'appliations distribuées et ommuniantes sur XtremWeb.Deux versions sont proposées ; XWCH-sMs est entralisée : toutes les ommuni-ations inter-n÷uds passent par le servie de oordination ; XWCH-p2p est entière-ment déentralisée : les n÷uds peuvent diretement ommuniquer. Dans la premièreversion, les ommuniations transitent par le servie de oordination sous forme derésultat de la part du worker qui exéute la tâhe initiant la ommuniation ; XWCH-sMs inlue un module, appelé module espion, qui sait redistribuer e pseudo résultatau worker exéutant la tâhe a laquelle le message est destiné. XWCH-sMs agit donomme un tunnel de messages.Dans la version XWCH-p2p, les messages ne transitent plus par le servie deoordination, ils sont diretement envoyés d'un worker à un autre. Pour e faire l'es-pion est toujours utilisé pour l'ordonnanement des tâhes en fontion des messagesdisponibles ; une tâhe voulant envoyer un message à un worker donné, prépare son75



Chapitre 3. XtremWebmessage et signale à l'espion de la disponibilité de e message. L'espion se hargealors de prévenir la tâhe destinataire qu'elle a un message et lui indique où le re-trouver (adresse IP du worker et hemin de répertoire). Le worker destinataire vaherher lui même le message qui lui est destiné sur le worker ayant initié la om-muniation. Si e dernier n'est pas aessible pare qu'il est derrière un pare-feu, onutilise un serveur de données qui peut être le servie de oordination lui même (onrevient alors à une situation identique à XWCH-sMs).Des mesures expérimentales de performanes ont été e�etuées dans le adred'une appliation de génération d'arbres phylogénétiques. Un arbre phylogénétiquese onstruit à partir de séquenes d'ADN et permet de montrer les liens de parentéentre di�érentes espèes vivantes. Les tests onsistent à faire exéuter un algorithmeparallèle (dit de tree puzzle) utilisant MPI [94℄, optimisé pour s'exéuter sur unluster. La �gure 3.15 présente le graphe de l'appliation. Le ode a été modi�é a�nde tourner sur XWCH : les appels MPI ont été remplaé par des transferts de �hiersa�n de valider les hoix retenus pour la plate-forme.

Fig. 3.15 � Graphe de l'appliation Tree Puzzle.Les tâhes de haque étape partagent le même ode. Le nombre de tâhes del'étape 1 est égale aux nombres de séquenes d'ADN en entrées moins trois ; lenombre de tâhes de l'étape 2 est variable. L'appliation Tree Puzzle a été exéutéeave deux ensembles de données : 64 et 128 séquenes d'ADN, sur XWCH-p2p aveent mahines hétérogènes.L'étape 2 onsomme 70% du temps de alul ; les tests sont fontion du nombrede tâhes a�etées a ette étape : 8, 16, 32, 64 et 128. Pour un nombre de séquenesà 128, il est impossible d'exéuter l'appliation ave moins de 32 tâhes à l'étape 2.Les �gures 3.16 et 3.17 montrent les résultats obtenus en temps de alul.Le �gure 3.18 montre l'utilisation de la bande passante en sortie du serveur. Laphase I orrespond au lanement de inq workers ; la phase II au lanement de l'ap-76



3.4. Travaux autour d'XtremWeb

Fig. 3.16 � Temps d'exéution du Tree Puzzle. Nombre de séquenes = 64

Fig. 3.17 � Temps d'exéution du Tree Puzzle. Nombre de séquenes = 128pliation (ode et paramètres) ; la phase III orrespond à la ommuniation serviesde alul/servie de oordination ; la phase IV à la montée en puissane jusqu'àvingt-quatre workers. La phase V au déploiement de l'étape 2 ave des données plusimportantes en taille ; on voit qu'après le pi de ommuniations sortante, la seondemoitié de la phase V génère un tra� presque nul en sortie du servie de oordina-tion : 'est que les ommuniations se font entre les n÷uds sans passer par le serviede oordination. En�n, la phase VI est similaire à la phase IV.Conlusion : il est dommage que les auteurs n'aient pas proposé de omparaisonentre les deux versions de XWCH, XWCH-sMs et XWCH-p2p. Cela aurait permisde mieux omprendre les avantages des deux méthodes.Comme nous l'avons vu dans le hapitre 3.3.4, XtremWeb propose de rendre lesn÷uds ommuniants qui n'existait pas au moment de es travaux de l'équipe du77



Chapitre 3. XtremWeb

Fig. 3.18 � Tra� en sortie du serveur XWCHDr. Abdennadher ; il serait intéressant de omparer les résultats de es travaux avela ouhe de ommuniation d'XtremWeb tel qu'elle existe aujourd'hui.3.4.3 Problématique du stokage de données pair à pairL'équipe du Laria, à Amiens, a propose Ubiquitous Storage (US), un système destokage de données sur une plate-forme pair à pair [101℄. La problématique ii estde onilier la notion de pérénnité des données ave elle de volatilité intrinsèqueaux plates-formes GC. US gère des blos de données bas niveau ; il n'est pas iiquestion de gérer des méta-données ni de fournir une quelonque gestion de droitsd'utilisation ; US peut être vu omme un disque dur qui doit être géré par un systèmede stokage de plus haut niveau.US s'appuie sur une arhiteture trois tiers ; il y a les lients qui sont deman-deurs d'espae de stokage, les fournisseurs qui gèrent les espaes demandés endéoupant les blos de stokage en fragments répartis de manière redondante [81℄sur les stokeurs à qui es fragments sont �nalement alloués. La �gure 3.19 synthé-tise l'arhiteture de US. Les blos sont déoupés en S fragments qui sont stokésde manière redondante sur S+R stokeurs.US dispose de plusieurs modes de déploiement, dont un sur XtremWeb que nousallons rapidement présenter ii.XtremWeb est utilisé par US omme fournisseur de ressoures. Un lient Xtrem-Web spéialisé est dédié à l'utilisation de la plate-forme ; 'est le fournisseur de USauquel doivent se onneter les lient US. Les tâhes déployées par le servie de o-ordination XtremWeb sur ordre du broker sont des instanes du binaire d'alloationet de gestion d'espaes de stokage US ; es tâhes sont déployées sur les workersXtremWeb qui jouent don le r�le de stokeur pour US.78



3.4. Travaux autour d'XtremWeb

Fig. 3.19 � Arhiteture d'Ubiquitous Storage3.4.4 Problématique de la standardisation des plates-formesde grilleL'équipe du laboratoire PRISM 5, de l'université de Versailles Saint Quentin enYvelines, travaille sur la standardisation de l'utilisation des plates-formes globales etpair à pair a�n de les rendre intéropérantes et transparentes aux appliations nées-sitant des ressoures distribuées. Les travaux de reherhe s'intéressent aux applia-tions parallèles et aux problèmes relatifs à leur bonne exéution sur une plate-formede alul global. Cette équipe propose YML [76℄, un environnement d'exéutionappliatif permettant de rendre transparente l'utilisation de ressoures distribuées,indépendamment des plates-formes mises en plae. YML inlut un nouveau langagede programmation parallèle (YvetteML) proposant une gestion par graphes et paromposants.Il existe plusieurs environnements permettant de distribuer des appliations pa-rallèles sur des plates-formes de alul global qui se distinguent selon les modèlesde programmation parallèle utilisés, d'une part, et les plates-formes sur lesquellesils s'appliquent, d'autre part. Par exemple, ertains environnements proposent dessolutions pour les appliations basées sur les passages de messages qui est un para-digme di�ile à appliquer aux plates-formes à grande éhelle : OpenMP utilise lesmémoires partagées et n'est don pas opérationnel sur es plates-formes, et MPI abesoin d'un ensemble de ressoures statiques pour démarrer, e qui n'est pas om-patible ave des environnements de alul global où les ressoures sont �utuantesen quantité omme en qualité. On peut iter, parmi es environnements pour plate-forme de alul global, MPICH-V [20℄ ou enore MPICH-G [88℄, inluant, en outre,une tolérane aux pannes transparente. D'autres environnements proposent des so-5Parallèlisme Réseaux Informatique Systèmes et Modélisations http ://www.prism.usq.fr79



Chapitre 3. XtremWeblutions aux appliations parallèles utilisant l'appel de proédures à distane (RemoteProedure Call, ou RPC ) : OmniRPC [92℄, GridRPC [97℄ ou enore P2P-RPC [34℄.Tous es environnements ne sont ni ompatibles, ni intéropérants entre eux.YML propose une ouhe transparente d'abstration entre les appliations et lesplates-formes de alul global, telle que représentée par la �gure 3.20.

Fig. 3.20 � Arhiteture de YMLLes utilisateurs utilisent les servies Web de YML (Web Appliation Servie Pro-vider) permettant d'exéuter des appliations omplexes sur les ressoure proposées.Les servies proposés par YML représentent le plus petit dénominateur ommun auxservies de tout middleware et permettent de soumettre des tâhes, de les ontr�leret d'en réupérer les résultats quelle que soit la plate-forme utilisée.L'appliation de YML sur XtremWeb met en ÷uvre une mémoire partagée sous laforme d'un espae de stokage persistant permettant aux di�érentes parties de l'ap-pliation parallèle de ommuniquer. YML assure la ohérene des messages éhangéset interagit ave XtremWeb a�n que l'ordonnanement suive un graphe de tâhesfournit par l'utilisateur.3.5 ConlusionDans e hapitre, nous avons présenté XtremWeb, notre plate-forme de alulglobal. Nous avons montré que la plate-forme, dans sa version initiale, ne présen-tait pas les aratéristiques néessaires aux travaux de ette thèse, avait quelquesmanquements en terme d'arhiteture, de protooles et de qualité de servie, et nerépondait pas à ertaines aratéristiques théoriques.80



3.5. ConlusionNous avons détaillé les hangements qu'il a été néessaire d'apporter et présentéle planning des tâhes aomplies durant ette thèse. Nous avons expliité les nou-velles aratéristiques mises en ÷uvre en introduisant la néessité de haune a�nde venir à bien de nos travaux présentés dans les hapitres suivants.Nous avons expliqué les notions de tâhes perdues et orpheline, détaillé la né-essité de résoudre ette problématique et montré qu'un protoole multi-phases lesrésoud orretement.Nous avons détaillé les apaités de tolérane aux pannes et de qualité de ser-vie de notre plate-forme et montré que dans un environnement asynhrone ommel'Internet où il n'est pas possible d'obtenir de onsensus, es apaités ne peuvents'appliquer qu'à des appliations stateless dont les exéutions sont indépendantesles unes des autres.En�n, nous avons montré tout l'intérêt porté à notre plate-forme par la ommu-nauté de reherhe en informatique, en présentant quelques travaux réalisés autourd'XtremWeb par di�érentes équipes.
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Chapitre 4Interonnexion de plates-formes dealulRésumé. Dans e hapitre nous introduisons le onept de gliding, ou l'art d'in-teronneter di�érentes plates-formes de alul.Nous introduisons les di�érenes majeures entre di�érents types de plates-formeset expliitons les avantages et les inonvénients de haune d'elles. Nous expliquonsles tehnologies mises en ÷uvre a�n de dépasser les limites administratives, et nousprenons omme exemple la plate-forme Condor [66℄ qui utilise la boîte à outilsGlobus [4℄ à ette �n.Nous détaillons omment et pourquoi notre plate-forme XtremWeb peut arri-ver aux mêmes apaités, plus failement et en apportant un nouvel atout ma-jeur par rapport aux autres tehnologies : la gestion globale des ressoures multi-domaines, grâe à ses grandes apaités de tolérane aux pannes, d'adaptation etd'auto-organisation dans un environnement hautement volatile. Notre propositionpermet de gérer les tâhes des utilisateurs sur plusieurs domaines et de les faire auto-matiquement migrer entre es domaines en fontion des pannes et de la disponibilitédes ressoures.Ces travaux, faits ave l'équipe de Miron Lyvni de l'Université du Wison-sin (USA) ont été publiés sous forme d'un hapitre, dans le livre �Grid2� [69℄.4.1 IntrodutionLes plates-formes de alul global et les grilles institutionnelles ont haune leursavantages et leurs inonvénients. Les premières permettent de onstruire un lustervirtuel, séurisé, tolérant aux pannes, en partant d'un ensemble de ressoures vola-tiles, non séurisées et pouvant être dans des domaines administratifs hors de toutontr�le. La plate-forme ainsi obtenue peut être vue omme un système d'ordonnan-ement de tâhes à part entière. Une plate-forme de alul global est entièrementresponsable de l'intégrité et de la séurité des ressoures partagées, mais aussi des83



Chapitre 4. Interonnexion de plates-formes de alulinformations éhangées (odes, résultats). Elle doit intégrer tous les méanismes per-mettant d'atteindre e but ar elle ne peut s'appuyer sur les infrastrutures ni lesressoures utilisées.Les seondes s'appuient sur des infrastrutures existantes, ontr�lées et séurisée,a�n de onstruire un grand luster disponible selon ertaines politiques d'utilisationset d'éhanges lairement dé�nies. Elles assurent la séurité et la standardisation deséhanges entre les di�érents sites ainsi que la virtualisation des systèmes mis enplae. L'intégrité et la séurité des ressoures ainsi que la pérénité des informationspartagées ne sont pas diretement du ressort de la plate-forme ar elle s'appuie tota-lement sur les infrastrutures existantes. Par ontre, la grille standardise et séuriseles aès aux di�érents sites.L'outil Globus [46℄ est la référene en matière de mise en plae de plate-formeinstitutionnelle. Il est utilisé par plusieurs projets aadémiques et industriels. Il per-met d'aéder à des ressoures administrativement distribuées grâe à un ensemblede protooles et de servies standardisés. Une des ontributions importantes de Glo-bus est son méanisme de séurité, le Grid Seurity Infrastruture (GSI), qui gèreles droits d'aès à la grille. Mais et outil prend d'autres aspets en harge. Ils'oupe de l'ordonnanement des tâhes sur la grille grâe à son Grid Ressoure Al-loation Manager (GRAM) et gère la distribution des �hiers ave son Global Aessto Seondary Storage (GASS).L'e�aité de ette tehnologie se paie par un oût de mise en ÷uvre et de gestionqui peut s'avérer prohibitif en fontion des buts à atteindre. D'autre part, Globus nepropose auune solution quant à la tolérane aux pannes. Le Heartbeat Monitor [102℄propose une solution onernant e point préis, mais il n'est pas transparent : lesappliations doivent expliitement s'enregistrer a�n de béné�ier de la tolérane auxpannes.Certains environnements de alul, limités à l'intérieur de domaines adminis-tratifs, utilisent Globus a�n de dépasser les frontières de es domaines et de lesonneter entre eux. Condor [66℄ propose Condor-G, une passerelle Globus au des-sus de Condor permettant de relier di�érents sites Condor ; Nimrod [6℄ proposeNimrod/G [5℄ a�n de relier des sites gérés par Nimrod. On voit que es solutionsproposées s'appliquent haune à un type de plate-forme (Condor-G pour Condor ;Nimrod-G pour Nimrod). Il en résulte une perte de deux points spéi�quementimportants pour les grilles, la standardisation et la génériité. Un autre point dom-mageable est la perte de ontr�le des objets gérés. Condor-G, par exemple, ne saitpas gérer globalement les tâhes soumises sur les sites inter-onnetés ; haque sitegère les tâhes qui lui sont soumises et il est ompliqué de faire migrer une tâheentre les di�érents sites.Ce hapitre présente une proposition permettant de tirer partie de di�érentssystèmes d'ordonnanement installés sur des sites séparés en les onnetant entreeux a�n d'obtenir une plate-forme globale, indépendante des systèmes installés surles di�érents sites. Cette nouvelle proposition est globale, distribuée entre di�érents84



4.2. Condordomaines administratifs, séurisée et tolérantes aux pannes. Elle est, d'autre part,plus légère à mettre en plae et à gérer que l'outil Globus. Nous illustrons notrepropos autour de la tehnologie Condor, dans la mesure où l'université du Wisonsin,qui propose ette tehnologie, a été étroitement liée à es travaux.D'un point de vue de reherhe en informatique, e mode de fontionnement per-met d'étudier les rapprohements entre deux types de LSDS distints, les systèmespair à pair (P2P) et les grilles institutionnelles [52℄.4.2 CondorCondor, un projet de l'université du Wisonsin [67℄, est un système de gestionde alul distribué gérant la soumission est la distribution de tâhe sur le mode duvol de yle. Les ressoures partiipantes sont organisées par groupes administratifs,appelés des pools Condor. Un pool ne dépasse pas les limites d'un domaine adminis-tratif et les ressoures le omposant ne sont pas gérées par Condor lui même. Pourela, Condor s'appuie sur l'infrastruture et l'administration existantes quant à lagestion les utilisateurs et de leurs droits, ainsi que tout aspet onernant la séurité.Par exemple, les tâhes sont exéutées en fontion des droits de l'utilisateur tels quedé�nis dans le domaine.La gestion des ressoures utilisées par Condor se fait suivant des règles d'uti-lisation appelées les ClassAds qui permettent de dé�nir les onditions d'utilisationdemandées par l'utilisateur. Grâe à es ClassAds, un utilisateur peut demander unsystème d'exploitation spéi�que pour l'exéution de sa tâhe, ou enore une ma-hine ave un ertain montant de mémoire vive et. Condor essaie alors de résoudreles besoins des demandes grâe aux ressoure à sa disposition. Les ClassAds per-mettent aussi aux possesseurs de ressoures de dé�nir les onditions d'utilisation ;par exemple le propriétaire d'une ressoure de alul peut souhaiter de n'allouer à laplate-forme Condor que 50% de son CPU disponible ou enore des plages horairesdurant lesquelles Condor peut utiliser le CPU (par exemple de 19 heures a 7 heuresdu matin).Condor est modélisé selon le paradigme master-worker, un onept répandu eninformatique parallèle où un servie (lemaster) ontr�le les workers. Toute ressoureinluse dans le pool est gérée par un master loal qui doit s'assurer de la bonnemarhe des di�érents omposants de la plate-forme. Ce modèle, où haque ressoureest ontr�lée par le master, est onnu sous le nom de modèle push.Condor est arhiteturé autour de inq omposants omme shématisé sur la �-gure 4.1. Le shedd sert d'interfae utilisateur à la plate-forme et a la responsabilitéde la bonne exéution des tâhes qui lui sont soumises. Le startd gère les ressouresde alul en fontion de leur ClassAds dé�nissant leur politique d'utilisation. Il au-torise et arrête les exéutions sur les ressoures en fontion de es politiques. Lemathmaker a la responsabilité de résoudre les besoins des tâhes des shedd grâeaux ressoures proposées par les startd. Si e omposant est momentanément indis-ponible, les tâhes en ours peuvent ontinuer leur travaux, mais auune nouvelle85



Chapitre 4. Interonnexion de plates-formes de alul

Fig. 4.1 � Condortâhe ne pourra être ordonnanée par le système. Dès qu'une solution résolvant lesbesoins des premières tout en respetant les politiques de es dernières, le mathma-ker met en relation le shedd et le startd qui véri�ent, ensemble, leur ompatibilité.La tâhe est �nalement exéutée, si les deux parties ont réussi à se mettre d'aord.Deux omposants travaillent onjointement à l'exéution des tâhes, le shadow et lestarter. Le starter prend la responsabilité de l'exéution de la tâhe ; il rée l'envi-ronnement néessaire, lane l'exéution de la tâhe et surveille son déroulement. Ila aussi la responsabilité de tenir informés les autres omposants de la plate-formequant à ette exéution. Le starter s'appuie sur le shadow pour savoir omment exé-uter les tâhes. Ce dernier permet de mettre en plae l'environnement d'exéutionen fournissant au starter toutes les information néessaires ; en partiulier le shadowest utilisé omme serveur de données a�n que la tâhe aède à elles qui lui sontutiles.Le shadow et le starter sont fortement onnetés par une liaison TCP qui per-met de transférer les binaires, les données et les résultats. Ces omposants s'arrêtentimmédiatement en as d'erreur inopportune, e qui rompt la liaison. Toute rupturedétetée sur la liaison entraîne l'arrêt du omposant enore en vie. Il est de la res-ponsabilité du shedd et du startd de surveiller l'évolution de leur shadow et starterrespetif et de prendre les déisions adéquates à l'état de es derniers ; il leur revienten partiulier de tuer les tâhes orphelines et de nettoyer les espaes disques indû-86



4.3. Condor-Gment utilisés. En as d'erreur le shedd a la harge de prendre une déision quant àla tâhe qui a généré l'erreur. Il peut essayer de trouver une nouvelle ressoure grâeau mathmaker, vouloir réutiliser la même ressoure en se reonnetant au mêmestartd, ou même ne plus ordonnaner la tâhe.A�n de mener à terme la bonne exéution d'une tâhe, on voit que le modèle deCondor repose sur une interation forte entre le shadow et le starter qui s'appuie,en partiulier, sur un réseau stable puisque la perte de onnexion entre es deuxomposants implique l'arrêt du alul de la tâhe. Ce modèle s'applique partiuliè-rement bien sur un réseau loal, au sein d'un domaine administratif, mais n'est pasompatible ave une exéution à large éhelle, sur un réseau omme l'Internet.4.3 Condor-GLes pools Condor, dont les ressoures sont toutes inluses dans un seul domaineadministratif, peuvent dépasser leurs limites administratives grâe à Globus. Cettesolution d'ajouter la ouhe Globus au dessus de Condor s'appele Condor-G.L'environnement Globus ave ses outils, tels que le GSI et GridFTP, et ses pro-tooles tels que le GASS et le GRAM, o�re une solution élégante, mais relativementlourde à mettre en plae et à gérer, pour onneter des pools Condor.Grâe à es outils, un utilisateur peut aéder à un ensemble de pools Condor ens'adressant toujours au même shedd dérit dans la setion préédente. La �gure 4.2shématise des aès Condor à travers la grille ; elle montre l'utilisation de Condoromme ordonnaneur loal aux di�érents sites (Cf �gure 2.7). Il inombe à l'utili-sateur de spéi�er le pool hoisi. Le shedd instanie un grid manager par tâhesoumise a�n de gérer la tâhe sur le site distant en s'identi�ant auprès du Gatekee-per du site hoisi. Les tâhes sont transférées grâe aux protooles GRAM (pourdéléguer l'ordonnanement des tâhes) et GASS (pour transférer les paramètres etles résultats) de la ouhe Globus jusqu'au site hoisi par l'utilisateur et �nalementprises en harge par le pool Condor visé. Le grid manager est au site distant e quele shadow est au pool Condor loal. Le GateKeeper gère les autorisation d'aès auxdi�érents sites en y déléguant les droits des utilisateurs. Le job manager gère lestâhes soumises au site distant ave les droits utilisateurs délégués par le GateKee-per. Il est au site distant e que le starter est au pool Condor loal. A la di�érenedu ouple shadow/starter, le grid manager et le job manager n'ont pas d'interationforte et travaillent en mode �déonneté� ; ils se ontatent de temps en temps pouréhanger des informations et suivre l'évolution de la tâhe. Un protoole multi-phasepermet d'éviter les tâhes orphelines ou perdues (Cf hapitre 3.3.5).Une grille onstruite ave Condor-G n'est toutefois ni globale, ni standardisée.Elle n'est pas globale ar elle di�érenie les ressoures des di�érents sites. Un utili-sateur souhaitant soumettre des tâhes sur ette plate-forme multi-sites doit spéi�erexpliitement le site sur lequel il désire faire exéuter ses tâhes et n'a pas de solu-tion automatisée de migration de tâhe entre sites. Elle n'est pas standardisée arles sites utilisables dans une telle organisation sont obligatoirement des sites Condor.87



Chapitre 4. Interonnexion de plates-formes de alul

Fig. 4.2 � Condor-G : Condor et GlobusNous proposons, dans les setions suivantes, d'utiliser XtremWeb omme gestion-naire de ressoure (Cf �gure 2.7) pour onneter plusieurs pools Condor et montronsqu'une telle installation est à la fois générique et standardisée. Nous allons ii l'ap-pliquer sur Condor, mais elle s'applique exatement de la même manière quelle quesoit le type de plate forme à relier. Nous n'avons ii pris omme exemple deux sitesCondor, mais on aurait pu mélanger ave des sites utilisant n'importe quel autreordonnaneur, omme nous le verrons plus bas.4.4 Condor-XW : une grille globale standardiséeLe modèle de gestion des ressoures ave XtremWeb est à l'opposé de elui misen ÷uvre par Condor. Ave XtremWeb, les ressoures ne sont par sous le ontr�ledu servie de oordination et sont seules à déider de la prise en harge de tâheset de leurs paramètres. Ce modèle, où haque ressoure est indépendante, est onnusous le nom de modèle pull (Cf hapitre 3.3.2).Les tâhes sont prises en harge par les servies de alul sur demande expressede es derniers. Le servie de oordination garde trae de toute onnexion et en-registre les aratéristiques matérielles et logiielles des ressoures de alul (CPU,88



4.4. Condor-XW : une grille globale standardisée

Fig. 4.3 � Condor-XW : Condor et XtremWebmémoire, système d'exploitation). Les ommuniations dans XtremWeb sont ditesnon onnetées. Contrairement à Condor, il n'y a don pas de lien fort entre les dif-férents omposants de la plate-forme. Celle-i reste ohérente grâe à un ensemblede signaux que le servie de oordination reçoit périodiquement des autres parties(Cf hapitre 3.3.3). Il résulte qu'XtremWeb ne peut que suspeter des fautes là oùCondor les détete. Cei est dû aux environnements dans lesquels évoluent es deuxplates-formes ; l'Internet pour XtremWeb, les réseaux loaux pour Condor.Nous souhaitons tirer pro�t de deux tehnologies di�érentes, Condor et Xtrem-Web, a�n de partager des ressoures entre di�érents pools Condor, omme montrédans la �gure 4.3.Pour ela, il faut d'une part distribuer le servie de alul d'XtremWeb sur lespools Condor possédant les ressoures à partager (détaillé dans la setion 4.4.1) etd'autre part oordonner es ressoures agrégées sur la plate-forme ainsi onstruite(setion 4.4.2). Le troisième point, détaillé dans la setion 4.4.3, est d'assurer laséurité d'une telle plate-forme. En�n, la setion 4.4.4 est relative à la tolérane auxpannes.En résumé, nous allons voir que nous pouvons utiliser les pools Condor pourdéployer les servies de alul XtremWeb qui exéuteront les tâhes utilisateurs.Le servie de oordination XtremWeb est alors utilisé a�n de oordonner la plate-forme et d'ordonnaner les tâhes utilisateurs. Cette plate-forme ainsi obtenue est89



Chapitre 4. Interonnexion de plates-formes de alulplus légère qu'une mise en oeuvre de Globus pour un résultat similaire, tire partiedes avantages des deux types de plate-forme (Condor et Xtremweb) et apporte unemigration automatique de tâhes entre les di�érents sites. Cette dernière aratéris-tique est jusqu'à présent inédite.4.4.1 Des servies embarqués pour la standardisation desressouresDéployer les servies de alul XtremWeb est le premier point à régler a�n depouvoir réunir les ressoures de di�érents pools Condor. Pour e faire, il est nées-saire qu'ils puissent être gérés par Condor tout en suivant la politique de séuritéde e dernier a�n de ne pas inquiéter son intégrité.Les servies de alul utilisent les librairies � standards� Java telles que lesonnexions séurisées grâe à SSL ou enore les systèmes de journalisation. Le ser-vie de alul XtremWeb, en tant que tâhe Condor, ne peut faire auun présupposéquant à la plate forme sur laquelle il va s'exéuter. Il est néessaire que le serviede alul XtremWeb vienne omme un pakage auto su�sant, inluant tout e quilui est néessaire pour une bonne exéution, telles les librairies Java dont il a be-soin. Toutefois, le servie de alul ne peut faire l'impasse sur deux pré-requis. Lepremier est qu'il a besoin d'un espae disque temporaire a�n de pouvoir téléhargerles tâhes qu'il va lui même exéuter ; le seond est qu'il a besoin d'une onnexionInternet en sortie a�n de pouvoir ontater le oordinateur XtremWeb.Comme nous l'avons dit, l'utilisation des ressoures d'un pool Condor néessitedes droits ; nous devons avoir les droits néessaires pour distribuer le servie de al-ul XtremWeb sur les pools hoisis. Au LRI, nous avons bien sûr les droits d'utiliserles quarante mahines de notre pool Condor. Il nous faut obtenir les mêmes droitsà l'université du Wisonsin, où un pool Condor de neuf ents mahines est installé.Nous pouvons soit déléguer les droits à un administrateur loal pour installer notreservie de alul, soit lui demander d'installer un agent XtremWeb de soumissionde tâhe Condor a�n de faire démarrer les servies de alul XtremWeb sur les res-soures Condor. Ces deux pools ne sont pas dédiés à nos expérimentations et sontlargement utilisés par les utilisateurs loaux. Notre servie est don distribué sur espools selon les politiques loales à haque ressoure de es pools.XtremWeb, dans ette on�guration, ne dé�nit pas de politique d'ativationpuisque e travail est déjà fait au niveau de Condor grâe à es ClassAds. Le masterCondor ne voit auun résultat dans la mesure où le servie de alul XtremWebn'en génère auun. De fait, Condor ne peut voir ni véri�er e que sont les tâhespuisqu'elles sont gérées par XtremWeb. Condor ne voit que le servie de aluld'XtremWeb. Les tâhes et leurs résultats sont entièrement gérés par le servie deoordination d'XtremWeb.90



4.4. Condor-XW : une grille globale standardiséeA�n de ne pas gêner le pool Condor en monopolisant inopportunément des res-soures de alul, les servies de alul XtremWeb sont on�gurés pour s'arrêterautomatiquement dès qu'ils ont alulé une tâhe. Ave ette limitation, il onvientde s'assurer que toutes les tâhes soumises seront e�etivement exéutées. En e�et,des servies de alul peuvent être interrompus en fontion de la politique d'ati-vation des ressoures. Il onvient don de demander plus de ressoures aux poolsCondor que de tâhes soumises a�n de s'assurer de la bonne exéution des tâhesprises en harge ; il faut aussi libérer le reliquat de ressoures à la �n de l'exéu-tion de la dernière tâhe. Par préaution les servies de alul XtremWeb sont donon�gurés a�n de libérer la ressoure Condor s'il ne reçoivent pas de tâhes après undélai jugé su�sant. Si e délai a été mal estimé et qu'il reste des tâhes à exéutermais plus de ressoures disponibles, l'agent XtremWeb en redemanderait.4.4.2 Le servie de oordination XtremWeb omme ges-tionnaire global de ressouresRésoudre les problèmes de onnexion de di�érents domaines administratifs pro-tégés par des pare-feux peut être fait grâe au servie de oordination d'XtremWeb.Il existe bien sûr, d'autres solutions. Par exemple, Nimrod propose Nimrod/G [5℄,Condor propose Condor-G ; es deux solutions s'appuient sur Globus qui est ontrai-gnant à installer et à administrer. Il faut installer le GSI pour l'authenti�ation, leGRAM pour la gestion des tâhes, le GASS pour la gestion des espaes de stokage.Ce dernier est utilisé par exemple par Condor-G pour transférer les binaires et lesparamètres de tâhes à exéuter. Nous allons montrer ii qu'XtremWeb est une so-lution tout aussi e�ae mais bien plus légère pour arriver au même résultat.Les protooles d'XtremWeb permettent de résoudre les problèmes d'aès àtravers les pare-feux en utilisant TCP, qui est un protoole symétrique (Cf ha-pitre 3.3.4). Le servie de oordination d'XtremWeb n'implique auun hangementau niveau des pools Condor ; il peut être mis en plae n'importe où sur Internetpour peu qu'il soit aessible, dans ou hors des domaines administratifs des poolsCondor. Une fois que e servie mis en route, la plate-forme de alul globale estprête.La �gure 4.3 shématise l'ativation et l'utilisation de la plate-forme globaleobtenue. L'utilisateur soumet ses tâhes (en (1), (2) et (3)), omme d'habitude aveXtremWeb. Le servie de oordination, onjointement aux agents présents sur lesdi�érents sites proposant des pools Condor, alloue des ressoures de alul proposéspar les pools (5). Comme dit préédemment, on réserve plus de ressoures que detâhes pour être sûr d'avoir assez de ressoures malgré leur politique d'ativation.Les ordonnaneurs loaux aux sites allouent les ressoures et déploient le serviesde alul d'XtremWeb qui se mettent en relation (6) ave le servie de oordinationqui peut ordonnaner les tâhes (7) qui sont �nalement exéuter (8), (9) et (10).Cette manière de faire est indépendante de Condor. On aurait tout aussi bienpu utiliser d'autres systèmes d'ordonnanement tels que PBS ou LSF. Seul l'agent91



Chapitre 4. Interonnexion de plates-formes de alulXtremWeb est dépendant du système d'ordonnanement. Cet agent peut d'ailleursprendre plusieurs formes ; e peut être un GateKeeper de Globus ou tout autreservie loal au site proposant les ressoures de alul. On peut même se ontenter,dans le plus trivial des as, d'un simple aès utilisateur au site qui permet d'aéderà l'ordonnaneur ave des outils de type luster (lient de soumission en ligne deommande ou autre).4.4.3 La séuritéIl onvient d'assurer la séurité des pools Condor ainsi onnetés. XtremWeb doitprendre en harge l'authenti�ation des utilisateurs, l'intégrité des ressoures parti-ipantes ainsi que la protetion des tâhes, de leurs paramètres et de leurs résultats.La séurité dans XtremWeb a été présentée au hapitre 3.2.2 ; nous en rappelons iiles grandes lignes et leur utilisation pour partager des ressoures distribuées dans leadre d'éhanges entre pools Condor.L'authenti�ation des utilisateurs et la journalisation des exéutions. Leservie de oordination gère une liste des utilisateurs autorisés à utiliser la plate-forme grâe à des ACLs. Il est de la responsabilité des administrateurs d'autoriser oude révoquer les utilisateurs auprès du servie de oordination d'XtremWeb. Touteonnexion est initiée par un éhange de lés permettant de véri�er les droits desutilisateurs. Une fois les véri�ations faites, le servie de oordination prend le r�lede mandataire pour l'utilisateur qui lui délègue ses droits a�n d'interagir ave lesdi�érents sites. Les di�érentes ations sont toutes journalisées sur haque partie dela plate-forme. Ainsi, e suivi préis permet de prendre les bonnes déisions en asde problèmes de séurité ; un utilisateur essayant de orrompre la plate-forme, àquelque niveau que e soit, serait immédiatement et automatiquement révoqué.L'implémentation atuelle n'utilise pas les erti�ats et présente un ertain de-grés de risque relativement à des attaques du type Man in the Middle. Ces risquessont toutefois limités : 1) es attaques devraient provenir de l'intérieur des lustersCondor eux mêmes et restent don un problème plus général de séurisation deslusters ; 2) les di�érents servies distants d'XtremWeb possèdent la lé publique duservie de oordination qui peut ne jamais être éhangée (et don être vulnérable àe type d'attaque) si l'installation des binaires des tâhes à exéuter peut être faitede manière entièrement séurisée.Un système de erti�at, tel que GSI dans Globus, devrait être inlus, à terme,dans XtremWeb a�n d'augmenter la séurité des ressoures et des utilisateurs.La protetion des appliations, des paramètres et des résultats. La ouhemessage d'XtremWeb, grâe à des éhanges de lés et des ommuniations enryptéesdans des tunnels SSL, assure la séurité des appliations, des tâhes et de leurs para-mètres. Ces méanismes empêhent d'éventuels partiipants maliieux d'interepterles ommuniations et de s'introduire dans la plate-forme déployée. Elle permet92



4.4. Condor-XW : une grille globale standardiséeaussi d'éviter les erreurs de manipulation en interdisant les onnetions de serviesdistants non autorisés.L'intégrité des ressoures. Si toutefois un partiipants maliieux parvenait às'introduire dans la plate-forme, il ne pourrait exéuter de tâhes mal intentionnéesar les tâhes sont exéutées au sein d'un ba à sable (sand-boxing) [10, 7, 56℄ sur lesservies de alul, que e soient des tâhes natives ou Java, es dernières s'exéutanttoujours dans une mahine virtuelle selon une politique de séurité [57℄. XtremWebutilise es politiques de séurité à deux niveaux : au niveau du servie de alul luimême et aux niveaux des tâhes exéutées. Le oût des bas à sable n'étant pasnul [22℄, la séurité peut être allégée en fontion du niveau de séurité des ressoureselles mêmes.Le ba à sable utilisé pour le servie de alul a�n d'exéuter les appliationsbinaires permet de on�gurer l'aès à la mahine par le binaire : ela va de l'usagede la mémoire aux aès disques.4.4.4 La qualité de serviePlusieurs méanismes transparents de tolérane aux pannes sont mis en ÷uvredans XtremWeb a�n de prendre en harge les pannes des servies distribués ainsi quedu servie de oordination, dans le but de maintenir la ohérene de la plate-forme.Ces méanismes ont été présentés en détail au hapitre 3.3.3. Nous en rappelons iiles grandes lignes et leurs utilisations.La soumission de tâhes et la réupération des résultats se font par transation.Avant de soumettre une tâhe, le servie lient véri�e l'état de ses tâhes déjà sou-mises ; ei lui permet de s'assurer de ne pas soumettre deux fois la même tâhe(e as pourrait arriver suite à une panne par exemple). Le servie de oordinationentralise la gestion des résultats et les fournit aux lients à leurs demandes ; il gardeune opie des résultats jusqu'à e que le lient lui demande de les e�aer dé�nitive-ment. Ainsi la gestion des résultats est déléguée au niveau du servie lient, assurantleur onsistane jusqu'à l'utilisateur.L'organisation de l'exéution des tâhes est assurée par le oordinateur grâe àun signal de poul périodiquement envoyé par les servie de alul au servie de o-ordination. Un servie de alul n'envoyant pas e signal pendant un ertain tempsest onsidéré omme fautif ; s'il avait la harge de l'exéution d'une tâhe, elle iest suseptible d'être réordonnanée sur une autre ressoure. Le servie de oor-dination prend les déisions néessaires a�n qu'une même tâhe ne s'exéute passimultanément sur deux ressoures di�érentes. Par exemple lorsqu'un servie de al-ul �disparaît� pendant un ertain temps puis revient, il est probable que la tâhedont il avait la harge ait été attribuée à un autre servie de alul ; le servie o-ordination lui demande alors de ne plus s'ouper de ette tâhe et lui en alloueéventuellement une autre. 93



Chapitre 4. Interonnexion de plates-formes de alulLes servies distribués et le servie oordination d'XtremWeb sauvegardent touteinformation, tout message éhangé. Au démarrage ils se remettent dans l'état danslequel ils se trouvaient à la dernière sauvegarde. Ils se synhronisent alors entre eux.Ces méanismes assurent un état ohérent à la plate-forme, même après une fautede n'importe quel de ses servies.Tous es méanismes sont totalement transparents pour les tâhes et les utili-sateurs. Ces derniers ne voient que les états de leurs tâhes et de leurs résultats.Grâe à eux la plate-forme intègre une migration transparente des tâhes entre sitesadministratifs. Un utilisateur souhaitant soumettre des tâhes sur ette plate-formemulti-sites ne spéi�ent pas expliitement de site sur lequel faire exéuter ses tâhes ;il les soumet à la plate-forme qui déide du site hoisi et peut, si besoin est, fairemigrer les tâhes d'un site à un autre a�n que l'utilisateur puisse �nalement obtenirses résultats.4.5 Expérimentation et mise en oeuvre : struture,dynamique et fontions des protéinesLes appliations multi-paramètres représentent un as parfaitement adapté auxdéploiements sur les grilles. Ce type d'appliation est typique des gros aluls desimulation dans la reherhe et l'industrie ; leur exéution se fait en général surdes lusters de mahines ontr�lées par un système de bath entralisé. Pour desquestions de séurité ou d'aès aux données, l'utilisation de mahines volontairesanonymes, omme dans Seti�Home, peut se révéler non souhaitable. On peut, parontre, souhaiter agréger les mahines volontaires mais onnues (ordinateurs person-nels administratifs, salle de TP d'une université et.) et les lusters d'une organisa-tion donnée a�n de onstruire un luster virtuel à travers des domaines administratifsséurisés.Nous avons soumis une appliation de biohimie moléulaire sur la plate-formeainsi obtenue a�n de valider les méanismes mis en ÷uvre. Cette appliation estutilisée à l'IBBMC pour omprendre la stabilité et l'ativité des protéines en fon-tion de leur struture. La modélisation moléulaire est utilisée pour explorer lespossibilités de onformations des maro-moléules.L'appliation onsiste à laner un grand nombre de tâhes indépendantes avedes jeux de paramètres di�érents. Elle est omposée de quatre étapes. La premièreest de générer n onformations de départ ; la seonde exéute m simulations moléu-laires pour haque onformations, e qui génère (n * m) tâhes. La troisième étaperéupère les résultats et la dernière alule les pro�ls d'énergie.L'expérimentation onsiste en 320 tâhes. L'exéution sur une mahine typique(AMD 1.8GHz) néessite 43 heures et 44 minutes de alul. Cette valeur est gardéeomme référene pour les omparaison de performanes. Le déploiement est fait sur94



4.5. Expérimentation et mise en oeuvre : struture, dynamique et fontions des protéines

Fig. 4.4 � Appliation moléulaire.trois on�gurations di�érentes, toutes basées sur des pools Condor onnetés entreeux par un oordinateur XtremWeb.Le tableau 4.1 présente les types de mahines pour haque expériene.Wis LRIExp. 600Mhz 900Mhz 1800Mhz TotalLRI 30 30Wis 61 104 165W+LRI 50 73 9 132Tab. 4.1 � La partiipation en CPU des di�érents pools CondorLa �gure 4.5 présente le nombre de CPUs utilisés pour haque expériene.Chaque expériene présente le même type de ourbe à trois phases. La premièreest la montée en puissane de la prise en harge des tâhes ; 'est le moment où lestâhes sont en ours de distribution sur les servies de alul. La seonde phase estrelativement stable (la ourbe est relativement plate) ; elle orrespond à l'utilisationoptimale de la plate-forme, elle où les ressoures sont toutes utilisées. La dernièrephase est desendante ; 'est elle de l'arrivée des derniers résultats où il y a moinsde tâhes à exéuter que de servies de alul disponibles. L'algorithme d'ordonnan-ement est �naïf� et organise la prise en harges tâhes au fur et à mesure qu'ellesarrivent sans tenir d'autres fateurs que leur ordre d'arrivée. Par exemple, il ne tientpas ompte de la vitesse du CPU des ressoures de alul disponibles ni de leur tauxde disponibilité. Les dernières exéutions sont don elles qui se sont exéutées surles mahines les plus lentes. La �gure 4.6 montre, pour haque expériene, les tempsnéessaires à l'obtention de tous les résultats. 95



Chapitre 4. Interonnexion de plates-formes de alul
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Fig. 4.6 � Dates d'obtention des résultats par plate-forme.On voit très lairement les di�érenes de puissane disponible entre les expé-rienes.La �gure 4.7 montre les temps d'exéution des tâhes par ordre déroissant pourtoutes les expérienes. Plusieurs types d'exéution apparaissent lairement en fon-tion du type de CPU utilisé. Le pool Condor du LRI est omposé d'un seul type demahine, des AMD 1.8GHz, alors que le pool du Wisonsin est omposé de mahinesà 800Mhz et 900Mhz.96



4.5. Expérimentation et mise en oeuvre : struture, dynamique et fontions des protéinesLa �gure 4.8 montre la bande passante utilisée en utilisant les deux pools Condoragrégés grâe à XtremWeb.En�n, la �gure 4.9 montre la distribution des tâhes en fontion des mahines.La première on�guration utilise trente mahines au LRI. Tous sont à based'AMD 1.8GHz ; dix sont des bi-proesseurs, les autres des mono-proesseur. Cetteplate-forme est une plate-forme de prodution pour les utilisateurs du laboratoire ;nos expérienes partagent don les mahines ave eux i. La �gure 4.6 montre untemps de alul de une heure, trente minutes et inquante quatre seondes. Le gainde puissane n'est don que de l'ordre de vingt neuf ; ei est dû au partage desmahines ave les utilisateurs. Les temps de alul par tâhe sont uniformes puisqueles mahines sont toutes on�gurées de la même manière. La ourbe montre qu'unplateau est atteint au plus fort de l'utilisation de la plate-forme ; ela s'explique parle fait que les servies de alul font pratiquement tous simultanément leurs opéra-tions (réupération des tâhes, retour des résultats) ; 'est e que l'on peut voir sur la�gure 4.7. Ce point est on�rmé par la �gure 4.9 qui montre une bonne distributiondes tâhes par mahine.La seonde on�guration est omposée de ent soixante inq servies de alulfournis par l'université du Wisonsin ; 61 mahines sont des Pentium III à 600Mhz,le reste à 900Mhz. Toutes sont des bi-proesseurs. La �gure 4.6 montre un tempsd'exéution pour ette expériene de trente six minutes et quarante et une seondes ;le gain en temps de alul est don de l'ordre de quatre-vingt huit. On voit sur etteourbe aussi des plateaux qui sont dûs aux deux types de mahines présentes dansette plate-forme et qui ont don des omportements di�érents (�gure 4.7). La dis-tribution des tâhes est, là aussi, régulière (�gure 4.9).

Fig. 4.7 � Temps d'exéution par tâhe. 97



Chapitre 4. Interonnexion de plates-formes de alul
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Fig. 4.9 � Distribution de tâhe de bio-himie.La troisième on�guration utilise les mahines du LRI et du Wisonsin. Cettefois seules neuf mahines étaient disponibles au LRI (5 mono-proesseur et 4 bi-proesseur) et ent vingt trois au Wisonsin (toutes sont des bi-proesseurs ; 50à 500Mhz et 72 à 900Mhz). Le gain baisse de vingt pour ent par rapport à laseonde expériene, onformément à la baisse de puissane de alul disponible (�-gure 4.6 et 4.7). Les ourbes montrent une plus grande irrégularité par rapport auxon�gurations préédentes. Cei est dû à une plus grande hétérogénéité de etteon�guration.La �gure 4.8 représente la bande passante utilisée par ette expériene. La ligneen gras, sous titrée Wis+LRI Out représente le tra� réseau du oordinateur versles servies de alul (les binaires et les paramètres de tâhes). La première lignevertiale orrespond aux téléhargements des binaires (qui ne le seront plus ensuitepuisqu'ils sont dès lors en ahe sur les servies de alul et qu'on ne lane des tâhesque pour une seule appliation) et des paramètres des premières tâhes. La ligne plus�ne, sous titrée Wis+LRI In montre le tra� réseau des servies de alul vers le98



4.6. Conlusionsoordinateur (les résultats). On voit que la partie droite de la �gure ne omporteque des lignes �nes, à partir de la trente deuxième minute. Il n'y a en e�et plus detâhes à exéuter à partir de e moment là, il n'y a don plus de tra� réseau duoordinateur vers les servies de alul. Par ontre, de la trente deuxième minute àla �n de l'expériene, les servies de alul �nissent d'exéuter les dernières tâheset ontinuent don d'en retourner les résultats. Les lignes �nes représentent e tra�des servies de alul vers le oordinateur.La �gure 4.9 montre une bonne répartition des tâhes pour ette expérieneaussi. Les tâhes sont régulièrement distribuées sur les deux sites utilisés, le LRI etle Wisonsin, modulo l'hétérogénéité des mahines en présene.4.6 ConlusionsCondor et XtremWeb savent gérer des plates-formes hétérogènes et prendre enharge des requêtes utilisateurs en terme de servies. Le premier gère des ressouresde type luster en e sens qu'elles doivent appartenir à un même domaine administra-tif. Le seond applique les mêmes prinipes sur l'Internet, hors de tout domaine. Onpeut vouloir généraliser l'utilisation de ressoures de type luster omme elles géréespar Condor en dépassant les limitations des domaines administratifs. Un premièresolution, Condor-G permet de former des grilles inter-domaines en inter-onnetantde manière séurisée des pools Condor autonomes. Toutefois ette solution ne ré-sout pas les problèmes globalement ; elle ne sait ni prendre en harge l'hétérogénéitéinter-sites (elle ne permet pas de gérer les ressoures individuellement), ni onsidérerun ordonnanement global.Ce hapitre a présenté une proposition légère, standardisée et globale d'agréga-tion de ressoures de alul distribuées sur des domaines administratifs séparés a�nd'ordonnaner des appliations multi-paramétriques grâe à un gestionnaire de res-soure entralisé. Cette proposition répond à des besoins d'utilisations aadémiqueset industrielles en permettant d'aggréger un grand nombre de ressoure grâe à unedélégation de droits adéquats.Cette arhiteture hiérarhique basée, d'une part, sur des pools Condor a�nd'agréger et de déployer des ressoures de alul, et sur l'utilisation du servie deoordination d'XtremWeb, d'autre part, pour oordonner la distribution des tâhesa permis d'uniformiser la plate-forme �nale en faisant abstration des spéi�ités dehaque ordonnaneur. Elle a aussi réussi à gérer les servies de alul individuelle-ment et à ordonnaner les tâhes globalement, sur toutes les ressoures disponibles,indépendamment de leur situation géographique et administrative.Cette arhiteture répond aux besoins des grilles en termes de séurité et detolérane aux pannes et de qualité de servie. La séurité des ressoures de alulest assurée par le système h�te (ii, Condor) et la séurité des ommuniations estassurée par les protooles mis en ÷uvre par XtremWeb (ommuniations ryptées,gestion des autorisations). La tolérane aux pannes de ette plate-forme étant assuréepar XtremWeb (transations, reprise sur erreur). 99



Chapitre 4. Interonnexion de plates-formes de alul

100



Chapitre 5Intégration de servies standardssur une plate-forme GCRésumé. Dans e hapitre nous montrons les apaités de transport de proto-ole standard de la plate-forme XtremWeb. Nous prenons omme exemple le proto-ole SunRPC pour illustrer notre propos.Nous ommençons par introduire le protoole SunRPC lui même en expliquantpartiulièrement les méanismes de mise en relation et de séurité. Nous présen-tons ensuite NFS, un système de partage de données largement répandu. Basésur SunRPC, nous avons hoisi NFS a�n de montrer la mise en ÷uvre de notre pro-position pour partager des données entre di�érents domaines administratifs. Nousdétaillons les méanismes de NFS et nous mettons tout partiulièrement en évideneles problèmes de séurité liés aux partages de volumes inter-domaines.Nous montrons que l'utilisation de notre plate-forme pour partager des vo-lumes NFS entre di�érents domaines permet de virtualiser les servies NFS, d'unepart, ainsi que d'augmenter la séurité des données partagées, d'autre part, grâeaux apaités de séurité et de qualité de servie de notre plate-forme : dé�nitiond'utilisateur inter-domaines et journalisation des messages transportés.5.1 IntrodutionLes systèmes distribués à large éhelle (LSDS) tels que les grilles [49℄, les grilles dePC [65, 26, 14, 23℄, les plates-formes de alul global [13℄ et les plates-formes P2P [50℄agrègent un grand nombre de ressoures a�n d'exéuter des aluls de manière distri-buée. Les ressoures sont souvent agrégées parmi di�érents domaines administratifsayant haun leurs propres politiques de séurité, leurs propres on�gurations réseau(pare-feux, translation d'adresses, proxies...) ainsi que leurs gestions d'authenti�a-tion et d'aès aux di�érents servies. La onstrution de LSDS néessite don unniveau au dessus des ressoures a�n d'en standardiser les déploiements, les aèset la gestion, et de séuriser les servies et les éhanges au sein de la plate-formeobtenue. 101



Chapitre 5. Intégration de servies standards sur une plate-forme GCL'arhiteture des appliations sienti�ques distribuables et distribuées sur detelles plates-formes est basée sur la notion de servies [45℄, des entités onnetéesau réseau et dé�nies par un ensemble d'interfaes et de protooles. De nouveauxstandards sont apparus en e sens, omme OGSA [48℄, GridRPC [97℄ ou OmniRPC[92℄.D'un autre �té, il existe un nombre onsidérable de servies -les bases de donnéesdistribuées, les appliations de monitoring, les systèmes de �hiers distribués et.-qui n'ont pas été initialement prévus pour être aessibles à travers une grille et quine proposent ni les interfaes, ni les protooles néessaires à leur virtualisation. Sepose alors la question de savoir omment virtualiser es servies et omment exéutersur une plate-forme de alul global des appliations utilisant de tels servies nonvirtualités. Dans le reste de e hapitre nous dénommerons e type de servie ommeles servies standards.Une solution pour dépasser les limites des domaines administratifs onsiste àmettre en ÷uvre des infrastrutures dédiées telles que les réseaux privés (VPN )séurisés ave IPSe ou Vtune, ou le déploiement de relais entre es domaines a�nde permettre leur interonnexion. Cependant, es solutions sont lourdes à mettreen plae, néessitent des interventions administratives ou même des matériels spé-i�ques. La spéi�ité des ressoures partagées et utilisées dans le adre de LSDS,leur volatilité et leur indépendane rend es solutions inappliables.Une nouvelle approhe présentée dans e hapitre permet de démontrer que l'uti-lisation d'une plate-forme de alul global omme XtremWeb [23℄ failite le déploie-ment d'appliations standards de type lient/serveur au delà des limites des sitesadministratifs. Nous démontrons que ette plate-forme peut être utilisée ommeouhe de transport transparente et séurisée aux appliations utilisant le proto-ole SunRPC [105℄ entre mahines distribuées sur des domaines administrativementséparés. Certaines appliations lés, standardisées et largement di�usées, utilisente protoole : YP (Yellow Pages) pour le partage d'informations entre ressouresinformatiques, NFS (Network File System) pour le partage de �hiers distants. Nousillustrons la faisabilité de ette approhe ave le système de �hiers distribués NFSa�n d'aéder à des �hiers depuis des espaes de stokage distribués (des volumes)hors de leurs organisations, même virtuelles, et don, à priori, inaessibles parquelque moyen que e soit. Virtuellement, ette approhe permet aux appliatifsnéessitant de tels servies d'être déployables et utilisables sur une plate-forme dealul global proposant des ressoures n'importe où sur l'Internet, y ompris horsde tout domaine administratif. Ainsi, des appliations néessitant des struturesde données préises, issues de montages de volumes NFS spéi�ques, peuvent êtredistribuées sur une telle plate-forme et être exéutées de la même manière qu'ellesle seraient à l'intérieur d'un site administratif los. Grâe à notre proposition, esappliations peuvent béné�ier des servies du site administratif, hors de elui i.Une plate-forme de alul global est onçue et dévolue aux appliations multi-paramétriques dont les di�érentes tâhes soumises sont indépendantes les unes desautres et qui peuvent être exéutées par n'importe quel servie de alul. Noussommes don amener à onsidérer les servies standards omme une appliationmulti-paramétrique répondant à es ritères. D'autre part, la séurité est indépen-102



5.2. Appel de proédures à distanedante des ressoures utilisées ; elle est mise en ÷uvre par la plate-forme elle mêmegrâe à un ensemble de protooles de séurisation au niveau de haque servie, ainsiqu'au niveau des messages qu'ils éhangent.Nous allons montrer ii qu'il est possible de distribuer des servies standards surXtremWeb sans toutefois détourner ette plate-forme de son but premier : ordon-naner des tâhes d'appliations multi-paramétriques sur des ressoures distribuéeshautement volatiles. Nous détaillons les améliorations qui ont dues être apportéesà la plate-forme a�n d'ajouter la prise en harge de servies lient/serveur. Notreproposition propose le transport des messages de es servies, hors de tout ontexteadministratif, e qui est normalement impossible, même à travers les grilles. Nousdémontrons que la distribution de servies standards peut être utilisée dans unenvironnement séurisé dans la mesure où les servies standards sont eux mêmesséurisés. Nous démontrons que la plate-forme en elle même ne détériore pas la sé-urité de es servies.5.2 Appel de proédures à distaneLe onept d'appel de proédure à distane (RPC [105℄) est utilisé depuis long-temps en informatique distribuée dans la mesure où il o�re une solution simple etfaile à mettre en ÷uvre pour permettre des ommuniations entre omposants dis-tants. Nombre d'appliations sienti�ques et industrielles sont implémentées suivantle paradigme d'appel de proédures distantes onurrentes pour implémenter deslogiiels lient/serveur. La partie liente de e type d'appliation lane des appelsRPC non bloquants à di�érents serveurs. Cei revient à exéuter des odes en pa-rallèles. Le lient suit et ontr�le l'exéution de ses appels et détete les eventuelleserreurs dûes à des serveurs défaillants. Le paradigme RPC a aquis une grandepopularité dans le adre des grilles et plusieurs environnement ont été proposés.CondorMW [58℄ a été parmi les premiers environnements de programmation poure type d'appliation sur une grille de PC, mais il en existe d'autres tout autantfameux, omme GridRPC [97℄ et OmniRPC [92℄.GridRPC est une proposition pour standardiser les méanismes RPC sur lesgrilles. Deux plates-formes, NetSolve [24℄ et Ninf [93℄, proposent des implémentationsde e standard. Ces systèmes ne peuvent prendre en harge des environnementshautement volatiles ar ils n'intègrent pas de méanismes de tolérane aux pannes.Notons que des travaux ont été menés en e sens ave NetSolve [82℄. OmniRPC,pour sa part, est une autre solution proposant un environnement de programmationpour les grilles.L'implémentation RPC de XtremWeb (XWRPC [34℄) propose un lient quitranspose automatiquement les appels RPC en messages pour le servie de oor-dination. Il transpose de la même manière les résultats obtenus sur la plate-formeXtremWeb a�n de les retourner dans le format attendu au lient RPC. XWRPC im-plémente les appels RPC bloquants et non bloquants ; il implémente en onséqueneles méthodes Wait qui sont les méthodes standards RPC pour la synhronisation.103



Chapitre 5. Intégration de servies standards sur une plate-forme GCLa plupart de es travaux se sont onentrés sur le développement de méanismesRPC haute performane et sur les RPC gridi�és. Peu d'attention a été portée surla tolérane aux pannes dans le ontexte des grilles et des systèmes de alul global,bien que e hamp de reherhe ait été largement étudié dans le ontexte d'objetsdistribués, notamment Corba. FT-Corba, par exemple, est une solution élégantearhiteturée sur le modèle trois tiers, prohe de elle présentée et implémentéedans XtremWeb, où le tiers d'interposition (le servie de oordination) est la lé devoûte du système de tolérane aux pannes [15℄. Cette proposition, FT-Corba, s'ap-puie sur l'hypothèse que le tiers d'interposition est déployé dans un environnementpseudo synhrone. Cette supposition n'est pas malheureusement pas valable dansdes systèmes distribués à grande éhelle (LSDS ), omme nous l'avons expliqué auhapitre 2.3.4.5.3 Le protoole Sun RPCLe protoole SunRPC [105℄, aussi onnu sous le nom de ONC (Open NetworkComputing), est un protoole de ommuniations lient/serveur proposé par la om-pagnie Sun. Ce protoole s'appuie sur la ouhe IP et sur les protooles TCP et UDPgrâe auxquels il résout les mises en relation distantes. SunRPC est une ouhe d'abs-tration au dessus de la ouhe de transport : il ahe la ouhe de transport ainsique le port de ommuniation. Il doit être onsidéré omme un servie de mise enrelation. Il n'o�re auun autre servie ; en partiulier, il n'o�re auun méanisme detolérane aux pannes ni de qualité de servie. Les appliations et servies se basantsur SunRPC doivent don implémenter leurs propres méanismes relatifs à es pro-blématiques. Par exemple, la non réeption de réponse à un appel distant ne signi�een auune manière que et appel n'ait pas été e�etué ; il se peut simplement que laréponse n'ait pas réussi à revenir (e qui est partiulièrement probable ave UDP).Les servies doivent don en tenir ompte dans leur arhiteture et implémenter lesméanismes néessaires à la résolution de tels problèmes. Une solution ommuné-ment adoptée est la génération d'identi�ant unique (UID) par message au niveaudes lients. Cei permet d'éviter les messages perdus et orphelins (Cf hapitre 3.3.5)d'une part, mais aussi d'assurer le omptage de la réeption des messages. Le lient,de son �té, peut relaner un message onsidéré perdu (un message pour lequel au-une réponse attendue n'a été reçue) ave le même UID ; le serveur peut garder lesUID des messages reçus et orretement exéutés a�n de ne pas les exéuter plu-sieurs fois en as de réeption multiple.Sur une ressoure loale, les servies SunRPC sont aessibles grâe à un ser-vie, le port mapper qui agit omme une table de hashage mettant en relation lesouples [protoole, numéro de port℄ ave les servies eux mêmes. Un servie s'ap-puyant sur SunRPC est déterminé par un ouple [numéro de servie, numéro deversion℄. Les numéros de servie sont des ressoures ritiques et doivent être uniquesur haque ressoure. Un même servie peut avoir le même numéro sur des ressoures104



5.3. Le protoole Sun RPC

Fig. 5.1 � Le protoole SunRPC.distribuées ; ertains servies � standards�, tel que NFS, ont des numéros de serviesspéi�ques qui ne doivent pas être utilisés par d'autres servies ; ei permet d'uni�erl'utilisation des servies les plus onnus sur des ressoures distribuées.Un lient souhaitant aéder à un servie SunRPC sur une ressoure donnée,ommene par s'adresser au port mapper de ette ressoure en fournissant le ouple[numéro de servie, numéro de version℄ du servie souhaité. Si le port mapper estdisponible sur la ressoure visée et si elui-i onnaît le servie demandé, il retournele numéro de port sur lequel e dernier peut être ontaté. La détermination duprotoole (TPC ou UDP) est elle du protoole utilisé par le lient pour ontaterle port mapper.La �gure 5.1 shématise les aès aux servies basés sur SunRPC :� (0) le servie est publié au niveau du port mapper de la ressoure ;� (1) l'utilisateur souhaite aéder au servie grâe à son lient loal ;� (2) le lient ontate le port mapper du serveur distant, en lui fournissant lenuméro du servie demandé et éventuellement son numéro de version. Le lientfait son propre hoix quant au protoole souhaité (UDP ou TCP) ;� (3) le port mapper retourne le port sur lequel le servie est joignable sur leprotoole utilisé ;� (4) le lient et le serveur ommunique diretement à travers de e port deommuniation, en utilisant le même protoole (UDP ou TCP).Si le servie n'est pas disponible le port mapper retourne en (3) un ode d'erreuret (4) ne peut avoir lieu ; le lient, s'il le souhaite peut alors essayer de véri�er sile servie ne serait pas disponible dans un autre protoole ou sur une autre ressoure.Cette proédure ne peut fontionner qu'à la ondition que les éventuels pare-feux105



Chapitre 5. Intégration de servies standards sur une plate-forme GCdevant les serveurs (le port mapper et le serveur appliatif) soient on�gurés a�n delaisser passer les messages entrants.Les paquets SunRPC ont une struture bien dé�nie :� [0] 4 otets : un entier de 32 bits : XID (identi�ant unique de la ommande) ;� [1] 4 otets : un entier de 32 bits : MSG type (appel, réponse) ;� [2] 4 otets : un entier de 32 bits : RPC version ;� [3] 4 otets : un entier de 32 bits : numéro de programme (néessaire pourdéteter le port de ommuniation) ;� [4] 4 otets : un entier de 32 bits : version de programme (néessaire pourdéteter le port de ommuniation) ;� [5] 4 otets : un entier de 32 bits : numéro de méthode ;� [6] 4 otets : un entier de 32 bits : type de erti�at ;� [7] 4 otets : un entier de 32 bits : nombre d'otets du erti�at ;� [8] 4 otets : un entier de 32 bits : date et heure de réation du erti�at ;� [9] 4 otets : un entier de 32 bits : longueur du nom de la mahine émettrie ;� quelques otets : nom de la mahine émettrie ;� quelques otets (0 <= n <= 3) : otets d'alignement (Longueur(nom mahineémettrie + otets d'alignement) % 4 = 0) ;� 4 otets : un entier de 32 bits : identi�ant utilisateur ;� 4 otets : un entier de 32 bits : identi�ant groupe utilisateur ;� 4 otets : un entier de 32 bits : nombre de groupes utilisateur auxiliaires ;� 4 otets : un entier de 32 bits : GID auxiliaire [0] ;� 4 otets : un entier de 32 bits : et. ;� 4 otets : un entier de 32 bits : type de véri�ation ;� 4 otets : un entier de 32 bits : longueur véri�ation.Nous y voyons les deux informations utiles à la mise en relation d'un lient à unserveur ; les quatrième et inquième entiers ontiennent respetivement les numérode programme et numéro de version du servie demandé, permettant de onnaîtrele numéro de port de ommuniation du serveur implémentant le servie. Les autresinformations ontenues dans les paquets SunRPC onernent prinipalement la sé-urité et ne sont pas détaillées ii dans la mesure où notre plate-forme ne s'y inté-ressera pas : notre proposition ne regardera ni ne modi�era en rien les informationsde séurité mis en plae par SunRPC.Nous verrons au hapitre 5.4, que le servie de spéialisation XtremWeb pourle transport de paquet SunRPC néessite une bonne ompréhension de es paquetsa�n de rester dynamique et générique.Déploiement. RPC est un servie qui est fourni ave les prinipaux systèmesd'exploitation (OS ), en partiulier les di�érents Unix disponibles sur le marhé, dontLinux. C'est don, de fait, un servie largement déployé. Il est très faile d'installere servie sur les ressoures qui ne le posséderaient pas, ar les pakages d'installa-106



5.3. Le protoole Sun RPCtion sont disponibles sur le Web. Nous ne ouperons don pas du déploiement desservies RPC dans e hapitre.Séurité. Le protoole inlut des éléments de séurité permettant de véri�er l'au-thenti�ation des utilisateurs et la on�dentialité des ommuniations. L'un despremiers types de séurité pris en harge par RPC fut AUTH_SYS (également ap-pelé AUTH_UNIX ). Cette séurité fournit un justi�atif d'identité de type UNIX,ave les identi�ants des utilisateurs et des groupes, a�n d'identi�er l'expéditeur etle destinataire d'un message. AUTH_SYS est faile à mettre en ÷uvre ; ependant,il est aussi faile à ontourner, puisqu'il n'assure pas une véritable authenti�ation :un serveur n'a auun moyen de véri�er qu'un lient est réellement e qu'il prétend.Il est don relativement simple de ontrefaire une requête réseau ave AUTH_SYS.Un autre type de séurité, AUTH_DES, est basé sur une authenti�ation à lépublique : la lé privée d'un lient et et la lé publique d'un serveur permettent deréer une lé de session DES, laquelle est déhi�rée par un serveur pour l'établisse-ment d'une session. Cette solution onstitue un progrès signi�atif. Elle a toutefoisertaines limitations empêhant son utilisation répandue. La prinipale objetionsoulevée est que la taille des lés est faible par rapport aux normes de hi�rementatuelles.Pour améliorer la séurité, une nouvelle ouhe réseau, l'API �Generi SeurityStandard� (GSS), a été ajoutée. La struture de l'API GSS o�re deux servies deséurité supplémentaires en plus de l'authenti�ation :1. L'intégrité. Ave le servie d'intégrité, l'API GSS utilise le méanisme sous-jaent pour authenti�er les messages éhangés entre programmes. Les sommesde ontr�le ryptographiques établissent :(a) L'identité de l'émetteur des données pour le destinataire.(b) L'identité du destinataire pour l'émetteur (si une authenti�ation mu-tuelle est demandée)() L'authentiité des données transmises elles-mêmes2. La on�dentialité. Le servie de on�dentialité englobe le servie d'intégrité.En outre, les données transmises sont aussi hi�rées a�n de les protéger ontreles oreilles indisrètes.Pour notre propos, nous nous intéresserons à la séurité mise en ÷uvre aveAUTH_UNIX seulement, ar l'utilisation de erti�ats néessite la mise en ÷uvred'une autorité de erti�ation, e qui est hors de propos du travail présenté ii.La séurité de type AUTH_UNIX est basée sur les identités des utilisateurs etdes groupes d'utilisateurs telles que dé�nis au niveau de haque ressoure, pour sé-uriser et autoriser les appels distants. Dans le reste de e hapitre nous nommons�utilisateur�, l'ensemble des utilisateurs et des groupes d'utilisateurs. La séurité re-pose don sur la apaité de haque ressoure à identi�er les utilisateurs, e qui peuts'avérer ompliqué dans un environnement distribué. Dans un luster, au sein d'unseul domaine administratif, les informations sont généralement distribuées grâe au107



Chapitre 5. Intégration de servies standards sur une plate-forme GCprotoole LDAP (Lightweight Diretory Aess Protool) qui permet la distributionstandardisée à toutes les ressoures des informations relatives au domaine (identitésdes utilisateurs, dé�nitions des groupes et). Cela assure l'uniformité des identitésdes utilisateurs du domaine. Ainsi un utilisateur souhaitant utiliser des volumes par-tagés au sein du domaine est identi�é sans équivoque par toute ressoure du domaineà laquelle il essaie d'aéder.Il onvient toutefois d'assurer la séurité dans le as où les ressoures ne partagentpas les identités des utilisateurs. Ave le mode AUTH_UNIX, il faut alors dé�nirune politique relative à la distribution des droits. On peut, par exemple, dé�nir desidentités d'utilisateurs ommunes ; mais ette solution peut s'avérer fastidieuse audelà d'un ertain nombre d'utilisateurs.5.3.1 NFS : un servie basé sur le protoole SunRPCLe servie NFS est un servie de stokage distribué permettant d'aéder à desespaes de stokage distants, qu'on appelle des volumes de stokage, de la mêmemanière que les volumes loaux. NFS est basé sur le protoole SunRPC. CommeSunRPC, il suit le modèle appliatif lient/serveur. NFS s'appuie sur plusieurs ser-vies, dont nous ne iterons que les deux qui nous intéressent pour la présentedémonstration : nfsd qui est le servie prinipal, et mountd qui gère les exports etles montages des volumes.La �gure 5.2 shématise les aès aux servies NFS :� (0) les servies nfsd et mountd sont publiés au niveau du port mapper de laressoure ;� (1) l'utilisateur souhaite aéder au servie grâe à son lient loal (mountd) ;� (2) le lient ontat le port mapper du serveur distant ;� (3) le port mapper retourne les ports sur lesquels les servies sont joignables ;� (4) le lient et le serveur ommunique diretement ;� (5) les aès au volume sont gérés (exportation, montage...) et les donnéespeuvent transiter grâe au servie nfsd.Déploiement. Tout omme les servies RPC, le servie NFS est fourni ave lesprinipaux systèmes d'exploitation (OS ), en partiulier les di�érents Unix dispo-nibles sur le marhé, dont Linux. C'est don, de fait, un servie largement déployé.Il est très faile d'installer e servie sur les ressoures qui ne le posséderaient pas,ar les pakages d'installation sont disponibles sur le Web. Nous ne ouperons donpas du déploiement de NFS dans e hapitre.Séurité. L'intégrité des volumes et des données ne sont pas pris en harge parNFS lui même qui laisse ette responsabilité à la ressoure h�te. L'authenti�ationet la on�dentialité sont, d'autre part, une omposante importante de la séuritédans un environnement distribué. Sur e point, NFS s'appuie sur les méanismes108



5.3. Le protoole Sun RPC

Fig. 5.2 � Distribution de �hiers par NFS.mis en ÷uvre par SunRPC.Comme tout servie, la on�guration de NFS lui même néessite des privilègesélevés ; la on�guration dé�nit les volumes exportés, les volumes montables et lesautorisations a�érentes : qui a le droit de monter quoi, où et omment. Cette on�-guration peut dé�nir des utilisateurs autorisés à monter et démonter des volumes, àérire et/ou lire des données dans ertains volumes.Nous avons toutefois vu qu'il est di�ile, voire impossible, d'uni�er les identitésentre di�érentes ressoures. A�n de résoudre ette problématique, NFS propose unsystème de translation de droits, où l'aès à un volume peut être fait sous la res-ponsabilité d'un utilisateur loal ; ette solution a toutefois l'inonvénient de perdredes informations quant aux identités réelles des utilisateurs aédant aux volumes.Il sera alors di�ile d'éviter ou de orriger les problèmes (orruptions ou pertes dedonnées, utilisateurs malintentionnés), la journalisation ne ontenant pas les identi-tés réelles des utilisateurs.Partage de ressoures. Partager des volumes néessite des on�gurations adé-quates, tant du �té lient que du �té serveur ; haque ressoure possède sa propre109



Chapitre 5. Intégration de servies standards sur une plate-forme GCon�guration. Ces on�gurations dérivent expliitement les droits pour haque vo-lume exportable et montable . elles ne peuvent être réées ou modi�ées qu'ave lesdroits adéquats, en général les droits administratifs. Du �té du serveur, le �hier deon�guration dérit les volumes exportés et les droits assoiés ; les utilisateurs dis-tants pouvant monter les volumes, ainsi que leurs droits : droit en ériture, droit enleture et. Du �té du lient, le �hier de on�guration dérit les volumes distantsmontables ; l'adresse des serveurs exportant des volumes et les points de montageloaux où es volumes distants sont montés. Les points de montage permettent d'a-éder loalement aux volumes.Nous ne détaillerons pas de manière exhaustive les di�érents paramètres de on�-guration de NFS, mais seulement eux qui nous seront utiles pour le partage devolumes NFS sur une plate-forme de alul global.� Con�guration du serveur.La on�guration de l'export d'un volume en leture/ériture pour un utili-sateur ave translation de droits à travers un proessus non privilégié sur laressoure loale, est la suivante :/tmp loalhost(rw,inseure,anonuid=1001)Ainsi, le répertoire loal /tmp est exporté. Le serveur NFS aepte des re-quêtes de lients NFS loaux uniquement (adresse du lient : loalhost) ;ei assure que seules les requêtes loales à la ressoure elle même seront a-eptées. Le volume est exporté en leture/ériture (option rw). Ces requêtespeuvent être émises par des proess non privilégiés, 'est à dire des proessutilisant des ports de ommuniations supérieurs à 1024. La on�guration lepréise ar NFS n'aepte pas, par défaut, de tels ports de ommuniationpour des raisons de séurité (option inseure). En�n, le volume exporté estaessible par un méanisme de translation des droits à utilisateur référené(option anonuid=1001) ; ii, pour notre exemple, nous supposons que 1001est un identi�ant utilisateur référené loalement sur la ressoure. Tous lesaès relatifs à e volume seront don e�etués sous la responsabilité, et aveles droits, de et utilisateur. On voit bien ii la perte d'information relative àl'identité réelle de l'utilisateur e�etuant des requêtes d'entrées/sorties. Ceiest un point faible de NFS, ar la séurité au niveau du serveur ne permet donpas de journaliser les ations des di�érents utilisateurs autorisés à utiliser levolume partagé.� Con�guration du lient.La on�guration d'un volume montable depuis la ressoure loale est la sui-vante :loalhost :/tmp /mnt/tmp nfs port=4325, mountport=4325, timeo=30000,rw,noautoAinsi, le volume montable /tmp, tel que dé�ni par le serveur, sera monté surle point de montage /mnt/tmp ; les données distantes seront don aessibles110



5.4. NFS sur une plate-forme de alul globalloalement sur /mnt/tmp. Le volume ne peut être utilisé que depuis la res-soure loale uniquement (adresse du serveur : loalhost). Le volume estmontable en leture/ériture (option rw). Les requêtes doivent être émises surles ports de ommuniations 4325 ; le même numéro de port est utilisé pourle montage du volume (option mountport=4325) et pour l'aès aux données(option port=4325). L'option timeo=30000 autorise un délai de 30 s de tempsd'aès. L'option noauto spéi�e que e volume n'est pas monté automatiquepar le système.De telles on�gurations NFS interdisent don tout requête distante. Dans lasetion suivante, nous expliquons l'usage de es on�gurations pour utiliser NFS surnotre grille de alul global. Nous expliiterons en partiulier l'usage de on�gurationen ressoure loale ave des adresses qui seront toujours loalhost sur les serveursomme sur les lients NFS.5.4 NFS sur une plate-forme de alul globalPour pouvoir utiliser NFS sur notre plate-forme de alul global, nous allonsutiliser elle i omme ouhe de transport pour les paquets SunRPC grâe auservie de spéialisation de XtremWeb (Cf hapitre 3.3.2). Comme tout servie despéialisation, elui pour le transport de paquets SunRPC est dynamique et auto-desriptif.Comme nous allons le voir ii, l'utilisation de notre plate-forme GC pour trans-porter des paquets NFS a plusieurs intérêts :� la virtualisation des serveurs NFS, et don des volumes partagés ;� la dé�nition d'identités utilisateurs inter domaines, e qui permet d'éviter leséueils d'identi�ation des utilisateurs dans le partage de volume, omme nousl'avons dérit à la setion préédente ;� une meilleure séurisation des volumes partagés grâe à la journalisation desmessages sur notre plate-forme GC qui permet de suivre les ations engagéeset de orriger d'éventuelles erreurs de orruptions ou de pertes de données.Cela permet même, si besoin est, de révoquer des utilisateurs malintentionnésgrâe à la dé�nition d'identités inter domaines.Arhiteture. L'arhiteture d'XtremWeb est mise en ÷uvre telle que nous laonnaissons (Cf hapitre 3.3.1) : 'est une arhiteture trois tiers, ave son servielient, son servie de oordination et son servie de alul.Servies. Il onvient de spéialiser la plate-forme, grâe au servie de spéiali-sation d'XtremWeb (Cf hapitre 3.3.2). Nous avons don implémenté un nouveauservie, xtremweb.servies.rp, qui permet de transporter les paquets SunRPCa�n de virtualiser les serveurs basés sur e protoole (Cf �gure 3.9). Notons bienque e servie n'est pas spéialisé pour NFS, mais bien pour SunRPC. NFS a étépris omme exemple, mais n'importe quel appliatif basé sur le protoole SunRPC,111



Chapitre 5. Intégration de servies standards sur une plate-forme GCpeut être transporté sur la plate-forme. NFS est toutefois un exemple de hoix pourle transport de paquet SunRPC, ar il est largement distribué et failement on�gu-rable. De plus, omme tous servie basé sur SunRPC, NFS est utilisable de manièredynamique.Le servie lient d'XtremWeb enveloppe les requêtes SunRPC dans des tâhesXtremWeb qu'il soumet au servie de oordination. La soumission peut être dé�niepour un servie de alul préis qui exéutera ette tâhe ; nous utilisons ii etteapaité a�n de fournir les paquets SunRPC au serveur NFS qui exporte le volumesouhaité. Quand ette tâhes est orretement exéutée, le servie lient extrait lesrésultats XtremWeb de leur enveloppe et les fournit au lient SunRPC qui avaitinitialement soumit le paquet.Le servie de oordination est utilisé sans modi�ation spéi�que autre que laspéialisation pour le transport de paquet SunRPC. Il gère dynamiquement toutservie de spéialisation, en partiulier leur publiation et leurs yles de vie. Ilpublie dynamiquement les volumes exportés et visibles par les servies de alulspéialisés.Le servie de alul ontient le servie de spéialisation de transport de paquetSunRPC. Ainsi, il peut déoder les numéro de programme et de version de l'appliatifdestinataire, lui transmettre le paquet et attendre la réponse. A la réeption d'unetâhe XtremWeb, e servie extrait le paquet SunRPC, lit les informations relativesà l'appliatif [num prog, num version℄ a�n de se mettre en relation ave elui-i,grâe aux servies SunRPC (le port mapper). S'il reçoit une réponse, il l'enveloppedans un résultat XtremWeb qu'il retourne au servie de oordination.Qualité de servie. Nous avons vu au hapitre 3.3.3 que notre plate-forme pro-pose un ensemble de méanismes permettant d'o�rir une bonne qualité de ses di�é-rents servies (servie lient, servie de oordination et servie de alul). Toutefois,nous avons également dit qu'elle ne sait prendre en harge que des servies appli-atifs sans état (stateless), 'est à dire des servies appliatifs dont les exéutionssont indépendantes les unes des autres. Le partage de volumes à travers le servieNFS n'entre pas dans une telle dé�nition ; les ations prises en harge par e serviedépendent du nombre d'ations et de leur ordre : on en peut pas e�aer un �hierqui n'a pas été rée, ni même érire le deuxième otet avant le premier et. Xtrem-Web en l'état ne peut don pas proposer de qualité de servie relatif au partage età l'intégrité de volumes NFS, malgré es apaités de migration automatique desservies appliatifs entre les di�érentes ressoures de alul. Il est en e�et inutile defaire migrer un servie NFS d'une ressoure à une autre dans la mesure où notreplate-forme ne saura faire redémarrer le servie dans son dernier état onnu. De telsméanismes permettant de redémarrer des servies appliatifs dans leur dernier étatonnu existent bien sûr et sont l'objet de travaux intensifs [20℄, mais sont hors depropos des travaux présentés ii.La qualité de servie des volumes partagés devrait don être assurée par desmoyens hors de notre plate-forme. On peut par exemple failement imaginer desméanismes de synhronisation entre di�érentes ressoures d'un même domaine ad-112



5.4. NFS sur une plate-forme de alul globalministratif.Communiations. Nous avons vu, au hapitre 3.3.4, que les ommuniationsdans XtremWeb sont implémentées a�n que les ressoures puissent ommuniquerentre elles, quelles qu'elles soient. Cei est possible grâe à une oneption baséesur les handlers [54℄. Nous utilisons ii ette apaité de la plate-forme a�n quele servie lient puisse reevoir des messages entrants, en l'ourrene les paquetsSunRPC, et les transmettre sur la plate-forme jusqu'au servie SunRPC visé. Notreservie lient implémente don le serveur UDP de la ouhe de ommuniation d'X-tremWeb et utilise un handler spéialisé et fournit par le servie de spéialisationxtremweb.servies.rp.Notre plate-forme de alul global ainsi spéialisée permet de onneter des ser-veurs et des lients au delà des limites administratives des domaines et de leurspare-feux. Elle permet aussi de virtualiser les servies basés sur SunRPC grâe àleur publiation dynamique.Bien sûr le transport de paquet SunRPC sur XtremWeb se paye au prix de lasur-ouhe de ommuniation.

Fig. 5.3 � NFS sur une plate-forme de alul global : shématisation. 113



Chapitre 5. Intégration de servies standards sur une plate-forme GCLa �gure 5.3 shématise les aès au servie NFS sur XtremWeb.� (0) les servies nfsd et mountd sont publiés au niveau du port mapper de laressoure ;� (1) les servies XtremWeb sont publiés au niveau du servie de oordination ;� (2) l'utilisateur souhaite aéder au servie grâe à son lient loal (mountd) ;� (3) elui-i ontate le servie lient d'XtremWeb ;� (4) le servie de oordination prend en harge la tâhe du servie lient et lasoumet au servie de alul ;� (5) le servie de alul ontate le port mapper loal ;� (6) qui lui fournit les informations permettant de se mettre en relation avel'appliatif demandé ;� (7) le servie de alul soumet le paquet SunRPC reçu à l'appliatif visé ;� (8) la mise en relation faite, le travail ontinue.Cette �gure montre les ations spéi�ques à SunRPC dans des adres sur fondblan. Les adres marqués (3) et (7) orrespondent au servie de transport etmontrent les messages éhangés ave l'appliatif SunRPC.Déploiement. Le déploiement onerne les servies lient et alul de XtremWeb.Nous ne onsidérons pas le déploiement des servies NFS et n'utilisons pas les res-soures ne disposant pas de es servies. Les servies de alul et de oordinationpublient automatiquement les informations relatives à la disponibilité des serviesNFS et des volumes exportés.Séurité. La séurité des ressoures et des ommuniations est mise en ÷uvre parla plate-forme elle même, omme dérit au hapitre 3.2.2. La séurité des volumespartagés est assurée par NFS et ses méanismes a�érents. La séurisation de par-tages de volumes à travers notre plate-forme de alul global s'appuie don à la foissur les méanismes de séurité de notre plate-forme de alul global, et sur eux misen ÷uvre par NFS. Ce dernier à la responsabilité de la gestion des autorisations del'export et/ou du montage des volumes, au niveau de haque ressoure ; il doit, entreautre, dé�nir l'identité de l'utilisateur autorisé à utiliser les volumes partagés (optionanonuid). Les on�gurations et autorisations de NFS sont du domaine de la respon-sabilité des administrateurs des ressoures. On reste don, au niveau des ressoures,dans une problématique de séurisation de lusters et de leurs servies assoiés, ausein de haque domaine administratif. La séurisation du partage de volumes NFSsur notre plate-forme est relative aux aès aux ressoures grâe à la possibilité despéi�er les lients et les serveurs onnetables. Nous on�gurons le serveur NFSa�n de n'autoriser que les lients loaux à la ressoure elle même (adresse du lient :loalhost). Les lients sont on�gurés de la même manière ; ils ne sont autorisés àse onneter qu'à un serveur loal (adresse du serveur : loalhost). Les ressouresne sont don pas autorisées à se onneter au monde extérieur mais seulement àdes servies loaux. La séurité au niveau de la plate-forme a déjà été disuté auhapitre 3.2.2. Elle onerne la séurité des ressoures et des ommuniations, maisaussi la dé�nition d'utilisateurs ainsi que la journalisation des ations transitant sur114



5.5. Expérimentationsla plate-forme. Elle permet ainsi de déteter d'éventuels problèmes de onsistaneet/ou de séurité ; on peut, par exemple, révoquer des utilisateurs ayant un ompor-tement inapproprié.Ainsi, le partage des volumes sur notre plate-forme est globalement séurisé ;au niveau des ressoures, au niveau des ommuniations, omme au niveau de laplate-forme.5.5 ExpérimentationsNous détaillons, dans ette setion, la mise en ÷uvre de partages de volumes surnotre plate-forme. Les expérienes ont été faites dans la on�guration dérite dansle tableau 5.1. CPU Vitesse CPU Mémoire Swapservie de oordination AMD 1.9 Ghz 1GB 2GBservie lient AMD x 2 2.0 Ghz 512MB 1GBservie de alul Pentium IV 1.8 Ghz 512MB 1GBréseau artes 100Mbit sur swith 1GbitTab. 5.1 � Con�guration de la plate-forme de test.Une première expériene a été faite ave XtremWeb dans sa on�guration debase, onsistant en quatre montages/démontages suessifs. Le tableau 5.2 montreles résultats obtenus au niveau de haque servie. Cette expériene nous montre quela plate-forme sait transporter les paquets SunRPC.Les temps de réponses obtenus sont bien sûr inomparablement plus longs queNFS sur luster. Atteindre de telles performanes à travers notre plate-forme esthors de propos, pour plusieurs raisons :� notre proposition ajoute une ouhe de ommuniation supplémentaire quimultiplie par quatre le nombre de ommuniations néessaires ;� notre plate-forme est érite en langage Java qui est un langage interprété ;� notre plate-forme se plae au niveau de la ouhe appliative sur haque res-soure, alors que NFS se plae au niveau des pilotes du noyau ;� notre plate-forme journalise les messages en transit.Temps de réponseServie lient 80157Servie de oordination 79992Servie de alul 79042Tab. 5.2 � Temps d'exéution de quatre montages/démontages suessifs (en ms).Nous pouvons toutefois améliorer nos performanes. Le tableau 5.3 liste es dif-férents goulots identi�és. Les aès à la base de données ne onernent que le servie115



Chapitre 5. Intégration de servies standards sur une plate-forme GCde oordination. Les aès disque au niveau des servies lient et de alul ne sontpas sujets à optimisation dans la mesure où le servie de spéialisation n'utilise pasle disque. Les aès réseau ainsi que les temps de synhronisation onernent l'en-semble de la plate-forme. Ces derniers sont les temps néessaires à la synhronisationdes di�érents servies entre eux.servie lient servie de oordination servie de alulaès base de données Xaès disque Xaès réseau X X Xtemps de synhronisation X X XTab. 5.3 � Goulots d'étranglement.
Optimisation des servies lient et de alul. Le servie de alul bouleindé�niment sur des demandes de tâhes auprès du servie de oordination. Entredeux requêtes, il attend un peu ; e temps d'attente est multiplié par deux entredeux requêtes non satisfaites et retombe à sa valeur d'origine dès qu'il a reçu unenouvelle tâhe. Ce délai reste à son minimum tant que le servie de alul reçoit destâhes. La ourbe d'attente entre deux requêtes est représentée sur la �gure 5.4.

Fig. 5.4 � Temps d'attente au niveau du servie de alul.L'optimisation du délai d'attente du servie de alul est représenté sur la �-gure 5.5. Cette �gure montre qu'un délai de 10ms est optimum. En deçà de ettevaleur, les performanes diminuent et peuvent même être pires. Cela est du à l'im-116



5.5. Expérimentations
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Fig. 5.5 � Tests de délai de synhronisation du servie de alulplémentation multi-thread 6 du servie de alul ; un thread pour la gestion de laressoure, un pour elle des ommuniations et un thread par tâhe à exéuter. Cesthreads partagent les mêmes données et doivent don se synhroniser. En deçà de10ms, les threads ont du mal à se synhroniser et ils �nissent même par passer plusde temps à se synhroniser qu'à travailler.Les mêmes onlusions s'imposent quant au servie lient. Celui boule indé�-niment sur des demandes de résultats auprès du servie de oordination, a�n deréupérer les résultats de ses jobs. Le servie lient attend un peu entre deux de-mandes non satisfaites. En deçà de 10ms, on observe le même phénomène que surle servie de alul : le servie lient �ni par perdre du temps pour des raisons desynhronisation inter-threads.Optimisation du servie de oordination. Le temps d'attente au niveau duservie de oordination est au niveau de la gestion des tâhes. Le servie de oordina-tion tient une liste des tâhes en ours d'exéution et les véri�e à intervalle réguliera�n de déteter elles qui sont à ré-ordonnaner. On peut observer les mêmes phé-nomènes que pour le servie de alul ; en deçà de 10ms, les performanes du serviede oordination se dégradent.Le servie de oordination utilise grandement une base de données a�n de gérerla plate-forme et les tâhes qu'elle prend en harge de manière séurisée et pé-renne. Le servie de oordination est indépendant du système de gestion de basede données (SGBD) utilisé. Nous avons testé deux SGBD, MySQL 4.0.24 et Hs-6Un �thread� est une unité d'exéution ; une implémentation multi-threads permet de paralléliserertaines ations qui doivent alors être synhronisées. 117



Chapitre 5. Intégration de servies standards sur une plate-forme GCqlDb 1.8.0, ave les moteurs MEMORY, qui stoke les informations en mémoire sansentrée/sortie sur auune unité de stokage, et MyISAM qui enregistre les informa-tions sur une unité de stokage.Optimisation des aès réseau. Notre plate-forme fait bien sûr grand usage duréseau.Nous proposons deux types d'optimisation. Le premier nous est fourni par leslibrairies réseau de Java qui nous permettent de paramétrer les onnexions :� soket.setSoLinger(false, 0) invalide la persistane des messages en as de rup-ture de liaison ;� soket.setTpNoDelay(true) permet de forer l'envoie immédiat ;� soket.setTra�Class(0x08) maximise le débit ;� soket.setKeepAlive(false) invalide le maintien de onnexion non utilisée.Le seond type d'optimisation est interne à notre plate-forme. Il onerne la om-pression. Si un paramètre ou un résultat est �gros�, ou s'il est omposé de plusieurs�hiers, notre ouhe de message rée automatiquement un �hier ompressé ; si parontre il n'est omposé que d'un �hier, pas trop gros (inférieur à 250Ko), il n'estpas ompressé et est transmit tel quel.Les di�érentes expérienes A�n de mettre en évidene es di�érentes optimisa-tions, nous avons fait des expérienes onsistant toutes à soumettre 100 jobs. Nousavons déomposé es expérimentations a�n de se rendre ompte de leurs onsé-quenes sur les di�érents servies.Le tableau 5.4 montre les temps (en ms) obtenus sans auune optimisation.Temps de réponseServie lient 10642Servie de oordination 3552508Servie de alul 3036936Tab. 5.4 � Temps d'exéution de 100 jobs (en ms), sans optimisation.Le tableau 5.5 indique les on�gurations des di�érentes expérienes menées. Lesdélais de synhronisations des di�érents servies ont tous été positionnés à 10ms,dans la mesure où nous avons vu que 'est la valeur optimum.Les résultats montrent lairement qu'on obtient les meilleures performanes avela base de données HsqlDb et son moteur MEMORY. Les autres optimisations sontplus di�iles à interpréter dans la mesure où les di�érenes des résultats obtenusne sont pas énormes et pour lesquelles il faut tenir ompte des erreurs de prise demesure. La soumission semble relativement indépendante des onditions d'expéri-mentation. Cei s'explique par le fait que l'on soumet des tâhes sans paramètres etqu'une soumission n'attend pas de réponse de la part du servie de oordination. Ilen est de même pour la suppression des jobs. Les temps sont mêmes plus faibles que118



5.5. ExpérimentationsZip Réseau DisqueMySQL ENGINE=MEMORYexp03 F T FMySQL ENGINE=MyISAM (Disk)exp13 F T FHsqlDb ENGINE=DISKexp23 F T FHsqlDb ENGINE=MEMORYexp50 F T Texp52 F F Texp53 F T Fexp54 F F Fexp51 T T Texp55 T F Texp56 T T Fexp57 T F FTab. 5.5 � Con�guration des di�érentes expérienes.soumission exéution status résultat suppressionlient oord oord worker lient oord lient oord lient oordMySQL ENGINE=MEMORYexp03 541 1966 6897 6904 1026 1323 4202 4488 269 798MySQL ENGINE=MyISAM (Disk)exp13 536 2100 7072 7133 952 1252 4245 4517 268 750HsqlDb ENGINE=DISKexp23 533 1816 7247 7257 975 1210 4246 4461 297 673HsqlDb ENGINE=MEMORYexp50 540 1883 8826 8788 974 1232 4016 4299 267 621exp52 521 1972 9088 9088 1011 1288 4188 4380 260 523exp53 559 1912 14162 14144 1047 1283 4394 4611 358 645exp54 516 2031 9045 9077 964 1237 4032 4238 281 516exp51 536 1846 8999 9024 1033 1289 2878 3082 275 712exp55 526 1833 8784 8810 972 1226 2654 2851 252 441exp56 575 1962 8165 8155 996 1221 2734 2920 278 656exp57 533 1952 8889 8884 964 1205 2706 2887 256 518Tab. 5.6 � Résultats des di�érentes expérienes.pour les soumissions ar une opération de suppression néessite l'envoie d'un UIDet non d'une dé�nition de tâhe.Le point remarquable est que l'on voit très bien qu'il existe un même goulotd'étranglement pour toutes les expérienes : l'exéution au niveau du servie dealul qu'il onviendrait d'optimiser. La �gure 5.6 montre les mille deux ents in-119



Chapitre 5. Intégration de servies standards sur une plate-forme GC
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Fig. 5.6 � Temps de alul de 100 jobs par le servie de alulquante ations néessaires à exéuter 100 jobs 7. On voit que la répartition du tempsest relativement homogène. Une optimisation du servie de alul néessiterait unerefonte omplète de elui-i.En�n, le tableau 5.7 montre les temps obtenus (en ms) pour quatre montages/démontagessuessifs ave les optimisations.Temps de réponseServie lient 5004Servie de oordination 4959Servie de alul 4496Tab. 5.7 � Temps d'exéution de quatre montages/démontages suessifs (en ms),ave les optimisations.Finalement, nous avons mené quelques expérienes représentatives des ationsles plus ourantes. Le tableau 5.8 ompare les résultats de NFS et NFS/XW. Lesmesures sont au niveau de la seonde ; les opérations de moins de une seonde sont7Le graphique ontient 2500 points en absisse qui orrespondent à 1250 points de mesure120



5.6. Conlusionsmarquées n/m (pour non mesurable).NFS NFS/XWMontage de volume n/m 1Création d'un �hier 80Ko n/m 3Liste du répertoire n/m 1Suppression du �hier n/m n/mCréation d'un �hier 400Ko 1 14Liste du répertoire n/m 1Suppression du �hier n/m n/mCréation d'un �hier 800Ko 1 25Liste du répertoire n/m n/mSuppression du �hier n/m 1Création d'un �hier 2Mo 2 56Liste du répertoire n/m n/mSuppression du �hier n/m 1Création de 10 �hiers vides 1 1Suppression des �hiers n/m 2Création de 50 �hiers vides 1 5Suppression des �hiers n/m 1Création de 100 �hiers vides 1 13Suppression des �hiers n/m 1Création de 250 �hiers vides 1 28Suppression des �hiers n/m 2Démontage de volume n/m n/mTab. 5.8 � Comparaison de NFS et de NFS/XW pour des opérations ourantesd'entrées/sorties (en seondes).5.6 ConlusionsNous avons montré que notre plate-forme de alul global peut virtualiser des ser-vies standards de type �luster�, basés sur des protooles standards. Cette virtua-lisation n'a néessité auun hangement des logiiels mis en ÷uvre pour es servies(il n'a pas été besoin de reompiler les logiiels) ; seule une on�guration adéquatedes ressoures mises en ÷uvre a été néessaire. La séurité de ette virtualisation,basée sur les méanismes intrinsèques aux servies eux mêmes, est globalisée grâeà la dé�nition d'utilisateurs inter-domaines ainsi qu'aux apaités de journalisationde notre plate-formeCette virtualisation a toutefois un oût non négligeable en termes de perfor-mane. Ce oût vient de l'arhiteture trois tiers de notre plate-forme qui multipliepar quatre le nombre de ommuniations néessaires ; des protooles de ommuni-ation de notre plate-forme qui sont en mode déonnetés et qui sont exlusivement121



Chapitre 5. Intégration de servies standards sur une plate-forme GCen XML, e qui demande un temps de traitement relativement lourd ; et des méa-nismes de séurité et de journalisation. En�n, notre plate-forme, entièrement ériteen langage Java qui ne saurait rivaliser ave auun ode natif, se situe au niveauappliatif sur haque ressoure, e qui est sans ommune mesure en omparaisonaux appliations qui se situent au niveau �système� sur les ressoures utilisées.
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Chapitre 6Appliations : Auger, uneexpériene pour la détetion derayons osmiques à très hauteénergie
6.1 IntrodutionL'observatoire Pierre Auger a été onçu pour la détetion et l'étude, ave uneapaité de prise de données sans préédent, des rayons osmiques dont les énergiessont autour et au-dessus de la oupure spetrale de GZK, 'est-à-dire supérieures à10E+19eV. Dans la limite des onnaissanes atuelles, il n'existe auune expliationonventionnelle des méanismes qui sont à l'origine de la prodution et l'aéléra-tion des partiules à de telles énergies marosopiques. Le projet Pierre Auger estl'unique moyen proposé par la ommunauté sienti�que pour résoudre ette énigmeastrophysique vieille de plus de 30 ans. La détetion et l'étude de es gerbes de-vraient permettre de déterminer la omposition, l'énergie et l'origine de es rayonsosmiques. Les mesures s'appuient sur les propriétés des partiules détetées au ni-veau du sol (nombre, position, nature et date d'arrivée) ainsi que sur l'étude de la�uoresene nitrogénique produite par l'interation de la gerbe ave l'atmosphère.L'installation d'un déteteur de partiules au niveau du sol ne permet pas de dé-teter diretement les partiules entrant dans l'atmosphère ; on ne peut que déteterles résultats des interations multiples de es partiules primaires ave les noyauxatomiques présents dans l'atmosphère. Ces interations se font en asade à partirde la première interation de la partiule à haute énergie elle même ave la premièrepartiule renontrée dans l'atmosphère (ette interation est dite �primaire�). Cetteasade d'interations génère une gerbe de partiules. Le laboratoire Pierre Augerpeut déteter ette gerbe de partiules et la reonstruire, en suivant les modèles dephysique standards, jusqu'à l'interation primaire.Les hamps d'étude de physique ne sont ni exhaustifs ni �gés dans la mesure oùils dépendent des données qui seront olletées ainsi que des améliorations tehniques123



Chapitre 6. Appliations : Auger, une expériene pour la détetion de rayons osmiques à très haute énergieà venir au niveau du déteteur.Comprendre l'origine des rayons osmiques à ultra hautes énergies RCUHE.Les rayons osmiques à ultra haute énergie qui ont pu être détetés jusqu'à présentsemblent venir de soures prohes ; on suppose que leurs soures sont peu nombreusesdans notre voisinage. La reherhe de soures est un des enjeux du programme Au-ger grâe à sa vision globale du iel, à sa bonne résolution angulaire ainsi que de saapaité à olleter un grand nombre de données statistiques. Notons qu'à e jour,seul l'observatoire de l'hémisphère sud a été installé.Les théories onventionnelles d'astrophysique ne peuvent expliquer, jusqu'à pré-sent, les énergies détetées. Ces théories se regroupent en deux atégories pour pré-dire l'existene de RCUHE : les modèles �bottom-up� d'aélération dans des objetsinter-galatiques par un proessus itératif d'aélération, et les modèles � top-down�de désintégration de partiules super lourdes produites par l'univers primordial (dé-fauts topologiques). Les données d'Auger permettront d'ouvrir de nouveaux hampsde physique en on�rmant es théories, ou en en déouvrant peut être de nouvelles.La physique des partiules. Les possibilités d'études dans le domaine de laphysique des hautes énergies et de la ompréhension des interations fondamentalesonernent les défauts topologiques et les partiules super lourdes. De telles étudespermettent de déterminer l'état de l'univers quelques seondes après sa naissane,un temps pendant lequel toutes les interations de partiules ont probablement étéuni�ées en une seule et simple interation.Les partiules et leurs interations que le laboratoire Auger s'apprête à détetersont à des niveaux d'énergie sans ommune mesure à e que l'on peut reproduirearti�iellement et devront permettre de valider (ou d'in�rmer) les modèles et lesthéories des méanismes d'interation.Informatique et astrophysique. Dans la ommunauté de la physique des hautesénergies, les moyens mis en ÷uvre, humains et matériels, ne sont par divisés par lenombre d'expérienes. Les moyens tehniques, par exemple, peuvent dépendre de ladi�ulté des problèmes à résoudre ; les moyens informatiques, de la omplexité dessimulations et des dépouillements, ainsi que de la quantité des données à olleter.Les expérienes autour des ollisionneurs sont dites �des grands instruments� ;elles portent partiulièrement bien e nom, ar elles sont très gourmandes en moyens.Il leur faut des méaniiens, des optiiens, des életroniiens, des informatiiens...pour réer des ollisionneurs, mahines hautes de plusieurs étages. Ces mahinesolletent des péta-otets de données qu'il faut stoker puis dépouiller. Les besoinsinformatiques sont tellement importants, que ette ommunauté s'est naturellementengagée dans les grilles (Cf hapitre 2.4).A ontrario, les expérienes d'astrophysique ne sont généralement pas inlusesdans la famille des expérienes �des grands instruments�, ar elles sont relative-124



6.2. Les besoins informatiques d'Augerment plus failes à mettre en ÷uvre, oûtent moins hers et néessitent moins depersonnel. Bien qu'elles aient évidemment d'importants besoins de simulation et dedépouillement, elles ont parfois du mal, fae aux mastodontes omme le LHC, àaéder aux ressoures de la ommunauté de la physique des hautes énergies. Ceiest d'autant plus vrai ave la mise en servie et la montée en puissane du LHC.C'est dans e ontexte que la ollaboration Auger s'est tournée vers les grillesde PC, qu'une ollaboration LAL-LRI s'est mise en plae, et que Auger a été partieprenant de l'ACI �GRID CGP2P�8. Un des desseins de es ollaborations est d'étu-dier la mise en ÷uvre d'une telle plate-forme pour la physique des hautes énergies.Nous présentons, dans e hapitre, les résultats de es études et leurs mises en ÷uvre.6.2 Les besoins informatiques d'AugerLes besoins informatiques d'Auger peuvent se déomposer en deux parties dis-tintes : la simulation de gerbes et la simulation du déteteur. Les physiiens en ontgrande utilité ar ils ont besoin de beauoup de simulations a�n de pouvoir faire desanalyses statistiques et de véri�er les préditions des modèles de physique. Le tempsde alul d'une simulation est proportionnel à l'énergie souhaitée. Dans la mesureoù les simulations intéressantes sont elles à très haute énergie, haque simulationdemande plusieurs heures de alul.6.2.1 Simulation de gerbesLes programmes de simulation de gerbes atmosphériques par méthode dites de�Monte Carlo� permettent de faire des analyses statistiques et de véri�er la va-lidité des modèles de physique pour lesquels il n'existe pas de onsensus à de telsniveaux d'énergie. Les programmes de simulation utilisés par la ollaboration sontAires [96℄ (Air Shower Extended Simulations) et Corsika [60℄ (COsmi Ray SImula-tions for KAsade), tous deux basés sur MOCCA [59℄. La simulation de l'interationd'un rayon osmique à très haute énergie ave un noyau de l'atmosphère génèreune asade de plusieurs milliards de partiules seondaires au niveau du sol. Lesprogrammes de simulation permettent d'obtenir une desription détaillée de etteasade de partiules seondaires générées, à partir de la onnaissane en physiquedes propriétés des interations fondamentales. Les résultats obtenus dépendent desparamètres fournis aux programmes de simulation. Les expérienes réalisées sur desaélérateurs de partiules, à des énergies beauoup plus basses, ont permis de me-surer ertains de es paramètres :� les setions e�aes des interations ;� les multipliités des interations ;� l'inélastiité des interations.8Ation Conertée Initative �Calul Global Pair à Pair� ; http ://www.lri.fr/~fi/CGP2P.html125



Chapitre 6. Appliations : Auger, une expériene pour la détetion de rayons osmiques à très haute énergieLes modèles d'interation implémentés dans les programmes de simulation per-mettent de prédire la valeur de es paramètres à haute énergie. Il permettent ausside prédire les pro�ls longitudinal et latéral des gerbes. Ainsi les expérimentateurspeuvent diretement omparer observations et préditions.Les programmes Aires et Corsika implémentent les mêmes modèles de physique(QSJET et SIBYLL), mais di�èrent dans leurs algorithmes et leurs implémentations.Aires est un programme de simulation développé au département de physique del'université de la Plata en Argentine. La version utilisée est la version 2.6.0. Airesest un ensemble de programme et de routines permettant de simuler des gerbes departiules dues à l'entrée dans l'atmosphère terrestre de partiules à hautes énergies.La simulation est basée sur une proédure d'éhantillonnage statistique (le thinning)a�n de simpli�er les simulations. Il est en e�et impossible de simuler omplètementune gerbe de partiules ar le nombre de partiules seondaires réées par intera-tion en asade est trop élevé (une gerbe de partiules générée par une partiuleà 10E+20eV ontient de l'ordre de 10E+11 partiules seondaires).Les besoins en ressoures informatiques de Aires sont dépendants des paramètresde simulation. Les temps de alul varient de quelques minutes à plusieurs jours. Lesbesoins en espae mémoire et en espae disque se omptent en méga-otets et sontdiretement orrélés aux nombre de partiules de la gerbe simulée. L'espae disqueutilisé en ours de simulation peut atteindre la entaine de méga-otets.L'exéution d'un de es deux programmes néessite un �hier en entrée et génèreun ensemble de �hier en sortie qui peuvent avoir des tailles non négligeables, audelà de la entaine de méga-otets.La simulation de gerbes néessite don les ations suivantes :� la ompilation du programme de simulation ave les paramètres adéquats :modèle de physique, type de données et ;� le déploiement du programme de simulation sur les mahines souhaitées ; quee soit sur le entre de alul, sur un luster propriétaire ou sur des mahinesindividuelles ;� la génération d'un �hier d'entrée par simulation. Notons qu'une simulationpeut générer autant de gerbe qu'on le souhaite ; le temps de alul est donaussi proportionnel au nombre de gerbes demandées.La ompilation du programme de simulation peut être tout simplement impos-sible selon la plate-forme visée. Par exemple Corsika ne peut être ompilé ave leslibrairies FLUKA pour Windows, ni pour Ma OS X ar seule la version Linux estfournie et les odes soures ne sont tout simplement pas disponibles. Nous nousantonnerons don aux environnements Linux pour e programme.Aires, de son �té, n'a posé auun problème de reompilation sur les trois plates-formes : Linux, Windows et Ma OS X.126



6.2. Les besoins informatiques d'Auger6.2.2 Reonstrution et analyse de donnéesLes solutions logiielles d'Auger sont relativement hétérogènes et ne proposentpas de haîne omplète permettant de simuler et de reonstruire des événementde physique du laboratoire. Ces solutions sont développées par les ollaborateursd'Auger ; elles s'appuient sur di�érentes librairies de physique des hautes énergies,dont ROOT 9 et GEANT4 10.Les programmes d'analyse et de reonstrution de données d'Auger permettentde simuler les déteteurs et de reonstruire des évènements de physique. Ils sontérits de manière à aepter des modules utilisateurs permettant de les spéialiser.Ces programmes sont regroupés sous l'appellation Development Physis Analysis(DPA).Le DPA, érit en C++, dé�nit une struture permettant de dérire un évènement,qu'il soit simulé ou réel. Di�érents modules peuvent être appliqués séquentiellementà ette struture a�n de réaliser di�érentes tâhes de physique, omme la simulationde tout ou partie du déteteur, ou enore la reonstrution d'évènements (simulés ounon) dans di�érents modes : déteteur de surfae ; déteteur de �uoresene ; ou enmode hybride. Les di�érents paramètres à fournir au DPA peuvent être des �hiersXML, ou éventuellement une base de données MySQL ; ils onernent la on�gu-ration du déteteur et des algorithmes. Les séquenes de modules à appliquer sonttraités par un Run Controler (RC) ; elles doivent aussi être dérites dans un �hierXML. Il est de la responsabilité de l'utilisateur de fournir les modules qui doiventêtre des programmes exéutables ompatibles ave la boîte à outils du DPA. Il faut�nalement fournir des données alulées par Aires ou Corsika pour la simulation dudéteteur, ou des données à reonstruire.Les résultats du DPA sont stokés dans des Data Summary Tape (DST) quipeuvent être stokés dans di�érents format a�n de pouvoir les traiter ave par pro-grammes de physique (par exemple, ave ROOT).La reonstrution et l'analyse de données néessitent don les ations suivantes :� la ompilation de ROOT et Geant4 ;� la ompilation du DPA en lui même ;� la ompilation des modules utilisateurs ave les paramètres adéquats ;� l'installation des librairies ROOT, Geant4 et DPA sur les mahines visées ;� l'installation des modules utilisateurs ;� la génération des �hiers d'entrée.La ompilation des librairies ROOT et Geant4 peuvent être tout simplementimpossible selon la plate-forme visée. Nous n'avons en e�et pas réussi à les om-piler pour Windows ni pour Ma OS X. Ii enore, nous nous antonnerons auxenvironnements Linux.9ROOT : une librairie d'analyse de données orientée objet http ://root.ern.h10GEANT4 : un logiiel pour la simulation de passage de partiules à travers la matièrehttp ://geant4.web.ern.h/geant4/ 127



Chapitre 6. Appliations : Auger, une expériene pour la détetion de rayons osmiques à très haute énergie6.3 Auger et les ressoures de alulL'expériene d'astrophysique �Auger� est une expériene de la physique deshautes énergies. A e titre, elle béné�ie des ressoures du CCIN2P3 11. Les olla-borateurs de Auger peuvent utiliser le système de soumission (ou système bath) duentre de alul, ainsi que de ses apaités de stokage. Par ontre Auger n'entrepas dans la famille de la physique �des grands instruments� et ne partiipe pas àla reherhe du LHC. Auger ne béné�ie don pas des ressoures de la grille LCG,ni d'auune autre.Nous montrons ii l'utilisation pratique de notre plate-forme a�n de proposerun ensemble de nouvelles ressoures à la ollaboration Auger. Nous détaillons toutd'abord les tests préliminaires prouvant l'apport d'une telle plate-forme. Nous dé-rivons ensuite les utilisations pour les simulations, ainsi que pour la reonstrutionet l'analyse des données.6.3.1 Tests et validation de la plate-forme XtremWeb pourla physique des hautes énergies : simulations de gerbespour AugerNous proposons ii d'utiliser la plate-forme Condor-XW dérite au hapitre 4pour e�etuer des aluls de simulation ave Aires, a�n de montrer l'utilisationd'une telle plate-forme par la ommunauté de physique des hautes énergies.Nous avons mené des expérimentations ave notre plate-forme XtremWeb avantde la proposer pour la génération de gerbes simulées pour Auger. Chaque expéri-mentation onsiste à soumettre 1024 tâhes Aires identiques a�n de déterminer leomportement du système dans son intégralité. Nous avons inséré la version Linuxde l'appliation Aires dans la plate-forme ar es expérimentations n'utiliseront quedes ressoures de alul de e type. Chaque tâhe est omposée d'un �hier d'entréedont la taille est onsidéré omme négligeable relativement à la taille des résultats.Le fait d'insérer des tâhes identiques permet de rendre possible les omparaisonsentre les di�érentes tâhes, tant au niveau de leur prise en harge que de leur exéu-tion ou enore de la disponibilité de leurs résultats. Notre mahine de référene, unmono proesseur Pentium III à 733 Mhz, exéute une de es 1024 tâhes en 18 mi-nutes. Ce temps d'exéution est du aux paramètres hoisis pour notre simulation degerbe. L'ensemble des 1024 tâhes néessiterait don 307 heures.Nous avons déployé XtremWeb sur trois sites, deux en Frane, un au LRI et unà Grenoble, ainsi qu'un site au Wisonsin, USA. Ce déploiement s'insrit dans leadre de l'interation de plates-formes de alul, omme présenté au hapitre 4. La�gure 6.1 shématise e déploiement.Le servie de oordination est pris en harge par une mahine dédiée au LRI.11Centre de Calul de l'Institut National de Physique Nuléaire et de Physique des Partiuleshttp ://.in2p3.fr128



6.3. Auger et les ressoures de alul

Fig. 6.1 � Déploiement test pour la physique des hautes énergies.Les servies workers sont exéutés sur di�érentes mahines des trois sites ; ils sontpris en harge par les systèmes d'ordonnanement de es sites. A Grenoble, l'ordon-naneur utilisé est PBS [42℄ ; au LRI et au Wisonsin, 'est Condor [67℄. Auuneprédition d'ordonnanement ne peut être faite, dans la mesure où haque site meten ÷uvre sa propre politique d'alloation de ressoures. La �gure 6.1 montre aussiertains servies worker hors de tout site (des mahines personnelles individuellesonnetées à l'Internet) a�n de rappeler qu'XtremWeb n'a pas besoin de prise enharge �luster� pour es servies. Nous avons utilisé e type de déploiement a�nde failiter l'expérimentation.Nous avons mené inq expérienes : WISC-97, 97 proesseurs au Wisonsin ; WL-113, 113 proesseurs au Wisonsin et au LRI ; G-146, 146 proesseurs à Grenoble ;WLG-270, 270 proesseurs au Wisonsin, au LRI et à Grenoble ; et en�n WLG-451,451 proesseurs au Wisonsin, au LRI et à Grenoble.La �gure 6.2 montre les temps d'exéution par ordre déroissant pour haquetâhe. La ourbeG-146 a une pente nulle, e qui dénote une stabilité du luster deGrenoble ; ette uniformité est due à l'exéution des servies worker sur un ensemblede mahines homogènes (mémoire, CPU...). La ourbeWISC-97, quant à elle, à deuxpaliers lairement distints orrespondant aux deux types de mahines utilisées : desCPU à 533 Mhz et 900 Mhz. Les deux plateaux ne sont toutefois pas plats à ausede l'ordonnanement de Condor, qui tient ompte des politiques d'ativation desressoures. Contrairement au luster de Grenoble où les ressoures sont dédiées aualul, les ressoures utilisées par l'ordonnaneur Condor sont des ressoures volon-taires que l'ordonnaneur ne peut utiliser à sa guise. En�n, les ressoures réseaux nesont pas les mêmes entre le servie de oordination et Grenoble, et entre le serviede oordination et le Wisonsin. 129



Chapitre 6. Appliations : Auger, une expériene pour la détetion de rayons osmiques à très haute énergie
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Fig. 6.2 � Temps d'exéution des tâhes.
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Fig. 6.3 � Utilisation des proesseurs.La �gure 6.3 montre l'utilisation des ressoures pour haque expériene. Chaqueourbe se déompose en trois étapes. La première orrespond à la montée en puis-sane où les ressoures sont allouées par les ordonnaneurs. On voit ensuite le palieroù les ressoures sont allouées et où la plate-forme donne toute sa puissane. Lesourbes �nissent par une phase desendante orrespondant à la �n des expérieneset à l'arrivée des derniers résultats.Finalement, nous pouvons onlure que la plate-forme a rempli son r�le et quedes tâhes de physique peuvent être orretement alulées par notre plate-forme.Nous pouvons don maintenant la mettre en prodution.130



6.3. Auger et les ressoures de alul6.3.2 Simulation de gerbesLa mise en prodution de simulations pour Auger néessite la prise en omptedes habitudes des utilisateurs qui soumettaient, jusqu'à présent, leurs jobs sur dessystèmes de type bath.Nous avons inséré les binaires Linux et Windows de Aires dans notre plate-formede prodution au LAL a�n de pouvoir utiliser es deux types de ressoures de alul.Les utilisateurs doivent fournir le �hier d'entrée pour haque tâhe. Plusieurs para-mètres doivent être positionnés dans le �hier d'entrée, pour haque simulation. Onpeut toutefois regrouper es dernières par familles dont on di�érenie les membresen fontion de leur RandomSeed (valeur initiale du générateur aléatoire). Les autresparamètres, tel que la partiule primaire, son énergie, son angle, étant �gés pourune même famille. Un deuxième paramètre est le nom de la tâhe (TaskName), quipermet aux utilisateurs de gérer leurs résultats. En�n, le troisième paramètre utiliséest le nombre de gerbes souhaitées. A�n de failiter l'utilisation de la plate-formepar nos utilisateurs, le lient a été spéialisé et permet de générer automatiquementle nombre de tâhes voulues, pour une famille de tâhe donnée. L'utilisateur fourniun �hier d'entrée Aires qui dé�nit les paramètres de la famille de tâhes et le lientgénère automatiquement le RandomSeed pour haque simulation qu'il insère dansla plate-forme, au titre de l'utilisateur. Pour des raisons d'équité d'utilisation de laplate-forme, le nombre de gerbes par tâhe est foré à une.Certaines ressoures sont fournies de manière � standard�, par des entres de al-ul traditionnels ; d'autres sont fournies par notre plate-forme XtremWeb. Quellesque soient les ressoures utilisées, les simulations sont préparées grâe à la base dedonnées d'Auger (AugerDb) gérées au CCIN2P3, à Lyon, et leurs résultats sont sto-kés dans les espaes Auger de e même entre.Le déploiement d'XtremWeb pour Auger s'arhiteture ainsi :� la soumission de tâhes est faite par les physiiens qui utilisent le servie lientd'XtremWeb à et e�et ;� le servie de oordination est installé au LAL ;� les servies worker sont déployés au LAL et à l'IPN012 (ainsi que quelquesmahines personnelles à domiile) ;� un servie lient est installé à Lyon a�n de réupérer les résultats obtenus et deles stoker dans les espae de stokage d'Auger. Dès que les résultats sont o-piés en lieu sûr, les tâhes sont automatiquement retirées de notre plate-forme.La �gure 6.4 montre la on�guration des ressoures de alul utilisées pour lessimulations Monte Carlo.La �gure 6.5 ompare l'utilisation de XtremWeb dans la on�guration LAL/IPNO12L'Institut de Physique Nuléaire d'Orsay est partie prenante de XtremWeb pour Auger :http ://ipnweb.in2p3.fr 131



Chapitre 6. Appliations : Auger, une expériene pour la détetion de rayons osmiques à très haute énergie

Fig. 6.4 � Con�guration XtremWeb pour Auger.omprenant une douzaine de mahines ave le CCIN2P3 pour générer des gerbesà partir de partiules de fer ou de protons. Le programme de simulation utilisé iiest Aires. Cette �gure montre le nombre de gerbes générées par heure pour un sousensemble du total d'heures utilisées démontrant l'utilité d'une plate-forme ommeXtremWeb. On voit qu'ave une douzaine de mahines, XtremWeb génère quatregerbes en moyenne, e qui est bien sûr sans ommune mesure ave les apaités dealul du CCIN2P3, mais fournit malgré tout 10% du total des aluls par heure.XtremWeb est don une soure non négligeable de ressoures, d'autant plus quandle CCIN2P3 est indisponible, omme pendant la période des heures 113 à 150, oùseul la plate-forme de alul global ontinue de fournir des résultats.6.3.3 Reonstrution et analyse de donnéesLes programmes de reonstrution et d'analyse (DPA) ne peuvent béné�ierque de ressoures de alul bien spéi�que, dans la mesure où ils néessitent Linuxave les librairies g3. Notre plate-forme sait distinguer les ressoures de alul enfontion de leur système d'exploitation, mais ne possède auune information quantaux librairies installées. Tenter d'exéuter une tâhe sur une ressoure dont on saitqu'elle n'o�re pas l'environnement spéi�que néessaire à son exéution utiliseraitune ressoure de alul inutilement ; d'autre part, une telle erreur n'est pas prise enompte par la plate-forme et les tâhes ne seraient alors réellement jamais exéutées.Ce problème n'est pas une erreur en soit, ni dans le adre d'XtremWeb, ni dans leadre de n'importe quel environnement d'exéution (luster, bath, grille...) Il atoujours été de la responsabilité des utilisateurs de suivre les reommandations desontraintes de la plate-forme, dans la mesure où ils ont le droit d'insérer leurs propresbinaires (dans le as inverse, e problème ne se pose pas, bien sûr).Dans le adre d'un environnement hétérogène omme XtremWeb, nous avions132



6.3. Auger et les ressoures de alul

Fig. 6.5 � Tâhes Aires alulées par XtremWeb et au CCIN2P3deux possibilités a�n d'essayer de résoudre es problèmes liés aux ontraintes appli-atives. La première est de ompiler di�érentes versions du programmes a�n d'aug-menter les hanes de pouvoir utiliser di�érentes ressoures de alul. Après analysede la situation par les physiiens/développeurs eux mêmes, elle solution n'a pas étéretenue. La solution retenue a alors été de n'utiliser que les ressoures suseptiblesde pouvoir exéuter du ode DPA.Un autre problème à résoudre pour le déploiement de es logiiels est leur taille,de l'ordre de 1.6Go (400Mo une fois ompressés). Ils ont don préalablement étéinstallés sur les ressoures de alul a�n d'éviter d'engorger le réseau.En�n, troisième problème, la reonstrution et l'analyse de données dépendentd'un nombre onséquents de paramètres qui doivent être générés pour haque alul ;es paramètres font eux mêmes quelques entaines de méga-otets par tâhe. Notreplate-forme n'est pas prévue pour gérer les �hiers utilisateurs, mais seulement destâhes. Elle n'est de toute façon pas dimensionnée pour ontenir autant de données.Pour haque tâhe, les �hiers sont don installés sur une ressoure de stokage a-essible par le Web. Les ressoures utilisées doivent don être on�gurées ave lesdroits d'aès au réseau adéquats, a�n que les tâhes distribuées puissent réupérerleurs �hiers.En résumé :1. nous déployons au préalable les logiiels néessaires sur les ressoures de alul133



Chapitre 6. Appliations : Auger, une expériene pour la détetion de rayons osmiques à très haute énergie
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6.4. Conlusion
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Fig. 6.7 � Simulation du déteteur sur 20 mahines : distribution des tâhes parmahine.prévus pour des ontextes hétérogènes et sont extrêmement dépendants des typesde ressoures (système d'exploitation, dépendanes inter-librairies). Il en résulte uneertaine ine�aité d'utilisation de notre plate-forme que nous avons dû limiter àun seul type de ressoure. Nous n'avons pas pu exploiter le potentiel de plusieursdizaines d'ordinateur individuels Windows et Ma OS X dessiminés dans le labora-toire, pare que nous n'avons pas pu obtenir d'appliation de physique andidate.Quoi qu'il en soit, malgré es limitations, nous pensons que le onept est pro-metteur. Nous en voulons pour preuve les traes de monitoring des �gures 6.8 et 6.9qui montrent respetivement les tâhes alulées par la plate-forme et la disponibilitédes ressoures, depuis déembre deux mille inq, date d'installation du système demonitoring Ganglia13. On remarquera que les ompteurs de Ganglia ne ompte queeux pour les mahines onnetées ; ei explique le pi au delà des six milles tâhesà la mi juin qui retombe ensuite dans un reux pour revenir aux seuil des six milles :entre le vingt juin et mi juillet, des mahines n'étaient pas onnetées et Ganglian'a pas tenu ompte de leurs ompteurs pendant ette période. Nous voyons, avees �gures, la puissane du onept de alul global, malgré le nombre très limité deressoures mises à notre disposition.Si les utilisateurs ont pu être dérouté par e nouvel outil, ertains n'utilisent plusqu'exlusivement ette ressoure de alul ; ils mettent alors en avant deux raisonsprinipales. La première est que la omplexité de mise en ÷uvre pour les programmesde physique des hautes énergies est similaire à tout autre système de alul (luster,grille institutionnelle). Sur notre plate-forme, omme sur les autres, il est néessaire13http ://ganglia.soureforge.net 135



Chapitre 6. Appliations : Auger, une expériene pour la détetion de rayons osmiques à très haute énergie

Fig. 6.8 � Utilisation de la plate-forme sur 6 mois.

Fig. 6.9 � Disponibilité des ressoures de la plate-forme sur 6 mois.de dé�nir un protoole de déploiement et de mise en route a�n de résoudre, parexemple, l'aès aux données néessaires aux exéutions. La seonde est relative à lafailité d'utilisation de la plate-forme grâe à son arhiteture basée sur les servieso�rant intrinsèquement la publiation et l'instaniation à distane. Les utilisateursappréient partiulièrement de soumettre et suivre à distane leurs travaux, ainsique de pouvoir véri�er leurs résultats de la maison omme du bureau.
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Chapitre 7ConlusionLes expérienes et les mises en prodution des grilles ont montré la puissane etl'utilité du onept. Nous avons vu qu'il existe di�érents types de grilles de alul :les plate-formes institutionnelles, pair à pair ou de alul global. Toutes es grillesont le même but, mutualiser des ressoures à grande éhelle. Elles utilisent ependantdes aratéristiques orthogonales pour y parvenir.Le alul global pair à pair tire son originalité d'intégrer les erreurs en tant queomposante à part entière de ses pré-requis ; les ressoures sont volatiles, l'environ-nement non séurisé, les fautes massives. Nous onsidérons toutefois que e modèlea maintenant fait ses preuves ; les résultats obtenus à e jour sont très prometteurset ils ouvrent le hamp à de nombreuses études expérimentales à venir.7.1 PerspetivesDans la lignée direte des travaux présentés, et grâe à l'expériene aquises,nous onsidérons quatre hamps d'étude.Le modèle de programmation et arhiteture. Le langage Java, utilisé à lafois omme langage de programmation et environnement d'exéution, fait preuve desouplesse satisfaisante et de grande robustesse. Il nous a toutefois joué de nombreuxtours, auses de pertes de temps non négligeables, tout partiulièrement dans lagestion des appliations natives du �té du servie de alul. Cet environnementn'étant pas prévu pour de telles opérations, il ne propose ni ne standardise rien dee point de vue. Il a don été entièrement à notre harge de développer et de mettreau point une gestion des proess natifs, standardisée et indépendante des types deressoures. Cette gestion est aujourd'hui propre et entièrement satisfaisante.Un autre point est la gestion de la mémoire utilisée. Bien que les environnementsde programmation et d'exéution prévoient une gestion automatisée de la mémoire,l'usage a montré qu'il reste à la harge du programmeur de rester sur ses gardes dee point de vue. De nombreux problèmes sont en e�et apparus, notamment du �tédu servie de oordination.Il onviendrait d'autre part, maintenant que notre plate-forme a fait ses preuves,137



Chapitre 7. Conlusionde déoupler les di�érents servies inlus au niveau de e dernier. Ainsi, les ressouresen seraient d'autant allégées et les problèmes mieux séparés. Cela permettrait ausside omparer une approhe entièrement entralisée ave une autre, où les serviesseraient distribués.Malgré es petits problèmes, nous reommandons de garder Java omme envi-ronnement pour la suite de e projet. Nous reommandons aussi d'utiliser le pluspossible les tehnologies existantes et de ne se onentrer que sur le ÷ur de mé-tier de la plate-forme : la distribution de servies appliatifs natifs, e qui inlutl'ordonnanement et le servie de alul. Il nous semble inutile de ontinuer à main-tenir un serveur de résultats, un répertoire de servies, ainsi que le servie lient, quipouvent être avantageusement pris en harge par des tehnologies standards (serveur�apahe� ou �TomCat�, browser Web et.).Les onnexions inter plates-formes. Les travaux présentés au hapitre 4 ontonstitué un premier pas vers une ollaboration onstrutive des di�érents types deplate-forme de alul. Les mêmes expérienes, ave les mêmes suès, ont été menéessur EGEE.Nous pensons maintenant en mener d'autres a�n que notre plate-forme puisseproposer une ressoure de alul à la grille EGEE. Il ne s'agira don plus ii d'utiliserles ressoures d'une grille pour prendre en harge un servie d'une autre grille, maisd'utiliser onjointement, de manière standardisée et transparente, les ressoures desdeux grilles. La grille EGGE utilise di�érents systèmes d'ordonnanement (Condor,PBS, OAR...) a�n de pouvoir utiliser di�érentes ressoures de alul (pool Condor,luster de alul...) Il onviendra don de présenter le servie lient d'XtremWeb a�nque la grille puisse utiliser notre plate-forme omme ressoure de alul. Les expé-rimentations à mener devront permettre de déterminer les performanes possibles,mais aussi les types de déisions à prendre, relativement aux qualités intrinsèquesde notre plate-forme où la faute d'une ressoure n'est pas une erreur mais bien unpré-requis.Le transport de protooles standards. L'utilisation de protooles (et donde servies appliatifs) standards est une demande forte de la ommunauté desutilisateurs. Les travaux présentés au hapitre 5 sont très prometteurs et devrontêtre étendus et généralisés à tous les protooles standards. Nous onsidérons quel'exemple présenté (SunRPC) est parmi eux des plus lourds à mettre en plae.D'autres, plus généraux, tels que les sokets TCP ou les pakets UDP devraientnéessiter moins d'ingénierie.Généraliser e onept de transport de protoole permettra de prendre en hargen'importe quel type d'appliation de la famille lient/serveur.La mise en prodution. Nous avons vu la omplexité des besoins appliatifsde la physique des hautes énergies. Les programmes sont lourds en temps de alulainsi qu'en utilisation mémoire et disque. Ces programmes n'ont généralement pas138



7.1. Perspetivesété prévus pour des ontextes hétérogènes et sont extrêmement dépendants des typesde ressoures (système d'exploitation, dépendanes inter-librairies).Il en résulte une ertaine ine�aité d'utilisation des plate-formes de grilles. Cesproblèmes ne se limitent pas à notre plate-forme. Nombre d'utilisateurs utilisentla grille LCG (par exemple) en opiant des entaines de méga-otets d'arhives delibrairies diverses et variées téléhargées sur les ressoures de alul au moment del'exéution de leurs tâhes. Il en résulte une utilisation non optimum des espaesde stokage ainsi que de la bande passante. Cei passe relativement inaperçu pourle moment, au vu des apaités mises en ÷uvre (téra-otets de stokage, milliersde proesseurs), d'une part, et pare que ette grille n'est pour le moment paspleinement utilisée (les expérienes du LHC ne débuteront qu'en deux mille sept).De telles utilisations, si elles risquent toutefois d'être problématiques ave la montéeen harge de l'utilisation des ressoures, permettent de répondre dans l'immédiataux besoins des utilisateurs.Dans le adre de es ontraintes appliatives, notre plate-forme peut répondreà es mêmes besoins, ave les mêmes arti�es d'utilisation. Ils sont toutefois plusvisibles au vu de ses apaités : peu de proesseurs et pas d'espae de stokage (laplate-forme n'intègre pas la notion de données). Les gains que notre plate-forme sontd'autre part amputés des ressoures de type Windows et Ma OS X dans la mesureoù es plate-formes ne sont pas prises en ompte dans les solutions logiielles d'Auger.Un déploiement général au niveau du LAL de notre plate-forme reste toujoursà faire, a�n d'utiliser les ordinateurs de bureau (Windows et Apple) pour réer uneressoure de alul. Ce déploiement n'a pas eu lieu pour au moins deux raisons. Lapremière est que nous n'avons don pas trouvé de logiiels de physique ompatiblesave des ressoures de alul de type PC de bureau. Ensuite, sans réelle volontépolitique, on peut onsidérer qu'un tel déploiement est presqu'impossible. Les utili-sateurs ne veulent pas, à priori, proposer leur ordinateur de bureau, pour des raisonsprinipalement �psyhologiques�. Ils se posent des questions sur l'intégrité de leursordinateurs qu'ils ne se posent en général pas pour installer des logiiels inonnus,payants (ou pire...). Nous avons animé un séminaire de présentation où sont libre-ment venus les ollaborateurs du LAL, pour leur présenter notre plate-forme et pourfaire appel aux volontaires. On peut imaginer que le publi présent était intéressépar ette solution, et pourtant, personne ne s'est porté volontaire.On peut alors légitimement se poser la question de omprendre omment et pour-quoi les systèmes pair à pair ont pu se développer jusqu'à agréger des millions deressoures. La piste prinipal pour répondre à ette question est elle du marketinget des gains pour haque utilisateur. La plate-forme SETI�Home inlue la notionde point de partiipation et haun peut voir les siens ; ette notion est tellementprésente qu'on a même vu des hallenges de partiipation entre les propriétaires desressoures. Quant aux plate-formes de distribution de �hier (omme Gnutella oueMule), haque utilisateur a un gain immédiat à se onneter.Pour obtenir une plate-forme XtremWeb intéressante en termes de ressouresagrégées, nous pouvons imaginer au moins deux pistes à explorer. La première est139



Chapitre 7. Conlusionelle du marketing, en e�et. Après avoir déouvert la plate-forme et ses apaités,les utilisateurs se portent tous naturellement volontaires ; 'est là une vraie satisfa-tion et il onviendra don de proposer notre solution au plus grand nombre. Cetteapprohe impose d'investir dès le début dans un minimum de mahines a�n quetout nouvel utilisateur puisse obtenir des résultats immédiatement. Ainsi, satisfaitet rassuré, il proposera volontiers d'ajouter ses propres mahines dans le pool deressoures XtremWeb.Une autre piste est elle du ouplage ave les grilles institutionnelles dont lestravaux préliminaires ont été présentés au hapitre 4.7.2 ConlusionNos travaux, notamment la ré-arhiteture de la plate-forme, ont permis de va-lider XtremWeb en tant que plate-forme de alul global d'expérimentation et deprodution.Nous avons été amenés à développer et mettre au point ette plate-forme parequ'il n'en existe auune autre ayant les mêmes aratéristiques originales ; Condorne peut être modi�é ar les soures ne sont pas disponibles ; BOINC (Seti�Home)ne permet pas de distribuer des servies appliatifs sans les modi�er (les reompilerave l'API). En�n, notre plate-forme ontient tous les méanismes néessaires à laséurité des appliatifs et de leurs résultats, d'une part, ainsi qu'à elle des ressourespartiipantes d'autres part.Nous avons montré par nos travaux, ainsi qu'ave la présentation suinte detravaux d'autres équipes de reherhe, que la génériité et la dynamiité de notreplate-forme peut être avantageusement utilisées a�n de mener à bien des étudesde reherhe sur les plates-formes de alul. En�n, la mise en prodution pour leLaboratoire de l'Aélérateur Linéaire a lairement montré l'attrait qu'XtremWeba pour des utilisateurs exigeants, bien que nous n'ayons pas pu le déployer à uneéhelle plus intéressante.
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Chapitre 8Annexes.Le projet XtremWeb est omposé d'un ensemble de paquets dérivant les di�é-rentes ouhes de son arhiteture. Il est disponible sur le site http ://www.xtremweb.net,sous forme d'un paquet ontenant l'ensemble des �hiers soures (�hiers Javaet C++), ou sous forme de paquets binaires prêts à l'utilisation.Le paquet ontenant les �hiers soures inlut les �hiers et les librairies nées-saires à la reonstrution des paquets binaires.Il existe une famille de paquets binaires par type de servie : une pour le serviede oordination, une pour le servie lient et une pour le servie de alul. Chaquefamille inlut un paquet binaire par plate-forme supportées qui sont au nombre detrois : Linux 14, Windows 15 de Mirosoft et Ma OS X 16 d'Apple. Une plate-formeest dite supportée si l'ensemble des trois servies dérivant le projet peut s'exéuterorretement sur ette plate-forme.8.1 Struture du projetLe projet est struturé suivant l'ensemble des répertoires suivants :� build : ontient les �hiers néessaires à la reonstrution des paquets binaires(Cf hapitre 8.2) ;� lasses : ontient les librairies utilisées par le projet ;� do : ontient la doumentation du projet ;� mis : ontient un ensemble de �hiers divers (les i�nes, les �hiers de on�-guration et.) ;� php : ontient la struture des pages web ;� sr : ontient l'ensemble des �hiers soures (Java et C++).14http ://www.linux.org15http ://www.mirosoft.om16http ://www.apple.om/maosx 141



Chapitre 8. Annexes.8.2 Reonstrution et installationIl est possible de reonstruire les paquets binaires grâe au paquet ontenant les�hiers soures. Cette reonstrution est indépendante de la plate-forme utilisée ;on peut indi�éremment reonstruire les paquets sur n'importe quelle plate-formesupportée.Il est probable qu'on puisse aussi bien le faire sur d'autres plates-formes (FreeBSD,Solaris, OSF et.) ; auun test omplet n'a toutefois été pratiqué et nous nous limi-tons ii à la reonstrution sur un des OS supportés.La reonstrution se fait depuis le répertoire build qui ontient les sous réper-toires suivants :� installers ontient les �hiers néessaires à la génération de paquets d'ins-tallation en fontion des plates-formes visées.� platforms ontient les libraires natives pour di�érentes plates-formes. Ceslibrairies sont automatiquement inluses dans les paquets XtremWeb.� rpm ontient les �hiers de spéi�ation néessaires à la génération des paquetsd'installation RPM pour Linux.� stand-alone est utilisé lors de la génération des paquets XtremWeb pourinlure toutes les librairies néessaires à la génération des paquets XtremWeb.La reonstrution néessite les outils suivants :� le J2SDK : l'environnement de développement Java de Sun. La version 1.4 ousupérieure est néessaire ;� l'outil make ;� un ompilateur C++ ;� un interpréteur de ommande (ou shell).Parmi les plates-formes supportées, Linux et Ma OS X possèdent es outils ; iln'est don pas néessaire de les installer spéi�quement. La plate-forme Windows,quant à elle, ne les possède pas ; il onvient don de les installer. L'interpréteur deommande fourni ave Windows ne peut �être utilisé pour reonstruire le projet. Il estnéessaire d'installer ygwin 17 qui propose un environnement omplet, semblable àeux qu'on trouve sous Linux.8.2.1 PréparationPour onstruire les paquets binaires, les quatre étapes suivantes sont néessaires :1. installer Java. Pour la suite nous supposons que Java est installé dans /opt/j2sdk1.4.2 ;2. positionner la variable d'environnement JAVA_HOME : elle doit ontenir le ré-pertoire où Java a été installé. Ave l'interpréteur de ommandes bash, il faut17http ://www.ygwin.om142



8.2. Reonstrution et installationexéuter la ommande :export JAVA_HOME=/opt/j2sdk1.4.2Ave sh, il faut exéuter la ommande :setenv JAVA_HOME /opt/j2sdk1.4.23. remonter au répertoire build dans lequel le paquet soures a été installé ;en supposant qu'il soit installé dans /opt/XtremWeb, il faut exéuter la om-mande : d /opt/XtremWeb/build4. éditer le �hier build.onf et positionner les variables suivantes :4.1 xtremweb.admin.login dérit le nom de l'administrateur de la plate-forme. Grâe à e login, on pourra gérer la plate-forme : insérer et sup-primer des utilisateurs, des appliations et. Ce login peut être librementhoisi.4.2 xtremweb.admin.password ontient le mot de passe de et administra-teur. Ce mot de passe peut être librement hoisi.4.3 xtremweb.admin.email ontient l'adresse életronique de et adminis-trateur.4.4 xtremweb.admin.fname ontient le prénom de et administrateur.4.5 xtremweb.admin.lname ontient le nom de et administrateur.4.6 dispather.host dérit la liste des serveurs XtremWeb formant le ser-vie de oordination. Cette variable ontient une liste d'adresses de ser-veurs séparées par des virgules ; es adresses peuvent être résolues ou non(adresses IP). Voii un exemple :dispather.host=www.lri.fr,192.168.0.1,xtremweb.lri.frCette variable est néessaires à tous les servies pour onstruire une plate-forme XtremWeb. C'est grâe à elle que le servie de oordination peut semettre en plae, et que les servies lient et worker peuvent se onneterau servie de oordination.4.7 db.host ontient l'adresse (résolue ou non) du serveur de base de don-nées (DB).4.8 db.system dérit le type de DB. Les valeurs possibles sont mysql, hsqldbet hsqldb :mem. Pour utiliser mysql 18 il faut que e système DB soitinstallé sur le serveur de DB. Le système hsqldb 19 est entièrement ériten Java ; les librairies néessaires sont inluses dans le paquet soureainsi que dans le paquet binaire du servie de oordination. L'option hs-qldb :mem dérit l'utilisation du système hsqldb ave le moteur MEMORY(Cf db.engine).18http ://www.mysql.org19http ://www.hsqldb.org 143



Chapitre 8. Annexes.4.9 db.engine dérit le moteur de la DB MySQL. Les valeurs possibles sontelles dérites dans la doumentation MySQL ; on y trouve entre autreMEMORY, MyISAM, InnoDB... Le moteur MEMORY est un astrès spéial à utiliser ave préaution : e moteur n'enregistre rien sur au-un espae de stokage non volatile (disque...). L'arrêt du serveur entraînedon la perte totale des données.4.10 db.su.login ontient le login de l'administrateur de la DB. Grâe à elogin, on peut gérer la DB : insérer des utilisateurs, des bases et des tablesde données.4.11 db.su.password ontient le mot de passe de et administrateur.Ces informations sont néessaires a�n de pouvoir installer la base dedonnées. A défaut de les obtenir, l'intervention d'un administrateur estnéessaires a�n que elui-i installe une DB et un utilisateur ayant lesdroits d'administration utiles sur elle i (ajout/suppression de tableset.)Ces deux variables (db.su.login et db.su.password) dé�nissent alorset utilisateur et son mot de passe.4.12 db.name ontient le nom de la DB. Ce nom peut être hoisi librement.4.13 install.dir ontient le répertoire d'installation des paquets binaires.Les droits d'ériture dans e répertoire sont néessaires à l'installation.4.14 install.www.dir ontient le répertoire d'installation des pages PHP.Les droits d'ériture dans e répertoire sont néessaires à l'installation.L'aès à la plate-forme par le Web est optionnel. Toutefois e répertoireest utilisé omme répertoire de travail pour le servie de oordination : ily stoke les �hiers binaires des appliations, ainsi que les �hiers relatifsaux tâhes.4.15 ganglia.www.dir ontient le répertoire d'installation des pages PHP deGanglia 20. Les droits d'ériture dans e répertoire sont néessaires àl'installation. Ganglia est un système de monitoring. Son utilisation aveXtremWeb est optionnelle. Elle permet de surveiller les servies worker ;le servie de oordination est on�guré pour fournir les informations demonitoring à ganglia.4.16 xw.passwordPass ontient une phrase pour rypter les données. Cettephrase peut être librement hoisie.4.17 debug ontient mode de ompilation. Les valeurs possibles sont on et off.4.18 logger.level ontient le mode de journalisation. Les valeurs possiblessont debug (le mode le plus verbeux), info, warn et error (le mode lemoins verbeux). Attention, le mode debug peut générer des �hiers dejournalisation de grosse taille.20http ://ganglia.soureforge.net144



8.2. Reonstrution et installationLe tableau 8.1 résume les di�érentes variables.Nom de la variable Desription Valeur et type Servie onernédebug mode de ompilation on, off ompilationinstall.dir répertoire d'installation installationdb.su.login administrateur de la DB installationdb.su.password et son mot de passe. et oordinationmysql,db.system type de base de données hsqldb,hsqldb :memMEMORY,db.engine moteur de la DB MyISAM, oordinationInnoDB et.db.host serveur de la DBdb.name nom de la DBinstall.www.dir répertoire des �hiersdispather.host serveurs XtremWeb liste àvirgules lient, workerlogger.level mode de journalisation debug, info, et oordinationwarn, errorxtremweb.admin.login nom de l'administrateurxtremweb.admin.password son mot de passextremweb.admin.email son adresse életronique lientxtremweb.admin.fname son prénomxtremweb.admin.lname son nomxw.passwordPass une phrase pour rypterganglia.www.dir répertoire ganglia gangliaTab. 8.1 � Les variables de reonstrution et d'installation du �hier build.onf.8.2.2 ReonstrutionAprès avoir dé�ni les variables du �hier build.onf (Cf tableau 8.1), les paquetsXtremWeb peuvent être onstruits. Ces ations sont failitées grâe à l'utilisation del'outil make. Cet outil permet de gérer les paquets grâe à une desription de ibles(ou ations) fournies dans le �hier Makefile. Les di�érentes ibles possibles pourreonstruire et installer les paquets XtremWeb sont dérites i-après :� distrib permet de onstruire les paquets.� lean permet d'e�aer les paquets. Une onstrution omplète sera alors né-essaire.� install permet d'installer les paquets 145



Chapitre 8. Annexes.� rpmworker réer un paquet d'installation RPM pour le worker.� rpmserver réer un paquet d'installation RPM pour le serveur.� do génère la doumentation JavaDo.� installDB réer et installe la base de données.� removeDB e�ae la base de données. Seules les tables sont e�aées, la base dedonnées elle même doit être e�aée �à la main�.� uninstal désinstalle les paquets.� uninstallAll désinstalle les paquets et la base de données.En résumé, la ompilation omplète des paquets binaires néessitent les ationssuivantes (dans l'ordre) ;1. make lean2. make installDB3. make distribLe tableau 8.2 résume les dépendanes entre les di�érentes ibles.Ation Pré-requisdo auununinstal auununinstallAll auunlean auunremoveDB auuninstallDB auundistrib installDBinstall distribrpmworker installrpmserver installTab. 8.2 � Les dépendanes des phases de reonstrution.8.2.3 InstallationUne fois les paquets binaires reonstruits, l'installation se fait ave la ommande :make installLes di�érents servies peuvent être immédiatement démarrés sur la mahine oùils ont été installés. L'exéution des servies sur d'autres mahines est présentée dansle paragraphe 8.3 relatif au déploiement.En supposant que votre �hier build.onf ontienne la ligne suivante ;install.dir=/opt146



8.2. Reonstrution et installationLes paquets ont alors été installés dans :/opt/XtremWeb-1.7.0(si une autre version a été téléhargée , il faut remplaer �1.7.0� par le numérode la version téléhargée.)Ce répertoire ontient les quatre sous répertoires suivants :1. bin ontient les sripts bash, perl et win32, permettant de laner, ontr�ler etarrêter les servies :1.1 xtremwebonf.sh est un sript bash utilisé par tous les autres sripts ;il détermine la on�guration de haque servie (il retrouve le �hier deon�guration pour le servie demandé, la version de Java et.).1.2 xtremweb est un sript bash utilisé par tous les autres sripts ; 'est unoutil générique de ontr�le des servies.1.3 xtremweb.server est un sript bash ontr�lant l'exéution du servie deoordination.1.4 xtremweb.worker est un sript bash ontr�lant l'exéution du servieworker.1.5 xtremweb.lient est un sript bash ontr�lant l'exéution du servielient.1.6 xtremweb.rp est un sript bash ontr�lant l'exéution du servie SunRPCsur XtremWeb.1.7 xwapps est un sript bash utilisant le servie lient pour réupérer la listedes appliations installées sur la plate-forme.1.8 xwgui est un sript bash ouvrant la fenêtre graphique du servie lient.1.9 xwresult est un sript bash utilisant le servie lient pour réupérer laliste des résultats des jobs ayant été orretement exéutés.1.10 xwrm est un sript bash utilisant le servie lient pour supprimer des jobs.1.11 xwstatus est un sript bash utilisant le servie lient pour réupérer laliste des jobs.1.12 xwtasks fait la même hose, mais a�he aussi le servie de alul qui apris en harge les jobs.1.13 xwsubmit est un sript bash utilisant le servie lient pour soumettre unnouveau job.1.14 xwusers est un sript bash utilisant le servie lient pour réupérer laliste des utilisateurs installées sur la plate-forme.1.15 xwworkers est un sript bash utilisant le servie lient pour réupérer laliste des servies workers de la plate-forme.1.16 xtremweb.monitor est un sript bash ontr�lant l'exéution de xtremweb.monitor.pl.147



Chapitre 8. Annexes.1.17 xtremweb.monitor.pl est un sript perl surveillant l'utilisation de lamémoire utilisée par le servie worker. S'il onsomme plus de 90% de lamémoire totale (swap ompris), il est arrêté.1.18 xtremweb.ganglia est un sript bash ontr�lant l'exéution de xtremweb.gmond.pl.1.19 xtremweb.gmond.pl est un sript perl réupérant les informations demonitoring relatives aux servies worker de la plate-forme. Ce servies estaessible par onnexion TCP sur le port 8694, par défaut. Ce servie doitêtre installé sur une mahine ayant aès à la base de données XtremWeb.1.20 xwrmdb.sql est un sript SQL e�açant la base de données.1.21 xwsetupdb.sql est un sript SQL on�gurant une nouvelle base de don-nées.1.22 InstallXWDispather-NT.bat est un sript win32 installant le serviede oordination en tant que servie NT.1.23 UninstallXWDispather-NT.bat est un sript win32 désinstallant le ser-vie de oordination.1.24 InstallXWWorker-NT.bat est un sript win32 installant le servie workeren tant que servie NT.1.25 UninstallXWWorker-NT.bat est un sript win32 désinstallant le servieworker.1.26 Wrapper.exe est un programme win32 ontr�lant l'exéution de ser-vie NT.2. onf ontient les �hiers de on�guration.2.1 wrapper-server.onf et wrapper-worker.onf sont les �hiers de on�-guration de Wrapper.exe.Ils ne doivent pas être modi�és.2.2 xtremweb.server.onf est le �hier de on�guration du servie de o-ordination.Il est détaillé au hapitre 8.4.1.2.3 xtremweb.worker.onf est le �hier de on�guration du servie worker.Il est détaillé au hapitre ??.2.4 xtremweb.lient.onf est le �hier de on�guration du servie lient.Il est détaillé au hapitre ??.3. do ontient la doumentation.4. lib ontient les �hier des librairies.8.3 DéploiementLe déploiment, dans son aspet général, a été abordé au hapitre 3.3.7. Nousallons ii nous intéresser à la génération des paquets binaires utilisés pour le dé-ploiement.148



8.3. DéploiementLe déploiement onerne les trois servies : oordination, worker et lient. Ledéploiement est fortement lié aux environnements sur lesquelles es servies doiventêtre déployés. Nous nous onentrerons sur les environnements supportés dans laversion atuelle d'XtremWeb : Linux, Ma OS X et Windows.Chaune de es trois plates-formes proposent leurs propres systèmes de déploie-ment et de gestion de paquets. Il n'est malheureusement pas possible de générerdes paquets inter plates-formes, ni de faire de la ross génération (par exemple degénérer des installeurs Windows sur une station Linux).Nous détaillons don la génération des installeurs de paquets, en fontion de laplate-forme visée, dans les trois setions suivantes.Les servies worker et oordinateur sont plus que deux appliations pour la res-soure sur laquelle ils s'exéutent : ils s'intègrent en tant que servies de la ressoureelle même. La ressoure gère don es servies omme n'importe quel servie loal.A ette �n, es deux servies néessitent une installation système sur la ressoure.Le paquet soure d'XtremWeb ontient les �hiers néessaires à la génération despaquets d'installation pour es deux servies, et e, pour les trois environnementssupportés.Le servie lient, pour sa part, ne s'intègre pas en tant que servie sur les res-soures ; 'est une appliation omme les autres et il reste à la harge de l'utilisateurde le gérer en tant que tel. Le paquet soure d'XtremWeb ne ontient don auunedé�nition de paquet d'installation pour e servie.8.3.1 LinuxLe système de déploiement et de gestion de paquets hoisi pour déployer Xtrem-Web sur des stations linux est RPM 21.Deux ibles du Makefile permettent de onstruire les �hiers RPM pour leservie de oordination et le servie worker a�n de failiter et d'automatiser leurinstallation. Les �hiers de spéi�ation RPM se trouvent dans build/rpm.Pour les générer, il est néessaire de onstruire et d'installer les paquets Xtrem-Web sur la mahine utilisée à la onstrution des paquets. Après reonstrution etinstallation des paquets, les ommandes suivantes peuvent être exéutées (atten-tion, la génération de �hiers RPM néessite ertains droits ou on�guration. Ladoumentation de RPM est disponible sur le Web pour plus d'informations) :� make rpmserver� make rpmworkerCes deux ommandes génèrent les �hiers suivants (dans le répertoire build) :� rpm/RPMS/noarh/XtremWeb-server-1.7.0-1.noarh.rpm21http ://www.rpm.org 149



Chapitre 8. Annexes.� rpm/RPMS/noarh/XtremWeb-worker-1.7.0-1.noarh.rpmSi une autre version a été téléhargée, il faut remplaer �1.7.0� par le numéro dela version téléhargée. Le dernier hi�re (ii, �1�) est le numéro de release de votre�hier RPM.Ces �hiers RPM ontiennent les librairies et les sripts néessaires à l'installa-tion, la gestion et le lanement automatique des servies. Ces derniers sont lanéset disponibles dès leur installation.8.3.2 Ma OS XLes paquets pour Ma OS X doivent être générés sur une mahine Apple.Génération du paquet Ma OS X pour le servie worker. Le paquet soured'XtremWeb ontient un répertoire build/installers/maosx dérivant la dé�ni-tion des paquets d'installation pour Ma OS X (Figure 8.1).Le système d'exploitation Ma OS X propose un système de déploiement et degestion de paquets. L'environnement de développement ontient une appliation,le PakageMaker, qui permet de réer des paquets Max OS X. On doit don générerle paquet Ma OS X grâe à la dé�nition fournie dans le paquet soure d'XtremWeb.

Fig. 8.1 � Le projet de paquet Ma OS X pour le servie worker.En double liquant sur l'i�ne de la �gure 8.1, l'appliationPakageMaker s'ouvre ;il onvient alors de on�gurer le paquet ave les paramètres souhaités (Cf �gure 8.2).La génération rée un paquet Ma OS X (Cf �gure 8.3) qu'il onvient alorsde distribuer sur les mahines de e type a�n de déployer le servie worker de laplate-forme.150



8.3. Déploiement

Fig. 8.2 � Le versionning néessaire à la génération du servie worker.

Fig. 8.3 � Le paquet Ma OS X pour le servie worker.Génération de l'appliation Ma OS X pour le servie lient. Le servielient ne néessite pas de paquet d'installation spéi�que. La onstrution des pa-quets binaires (en faisant make install) a automatiquement rée une appliationMa OS X native dans le répertoire build/installers/maosx/installer/PkRoot/Appliationsainsi qu'une arhive (build/installers/maosx/installer/PkRoot/Appliations/xtremweb.lient-maosx-1.7.0.tgz ). Cette arhive a été installée dans les pages de téléhargement(dé�nies par la variable install.www.dir).Ainsi, les utilisateurs souhaitant utiliser le servie lient peuvent téléharger e�hier arhive, l'installer sur leur ressoure loale et laner le servie. 151



Chapitre 8. Annexes.8.3.3 WindowsLes paquets pour Windows doivent être géréres sur une mahine Windows.Le système d'exploitation Windows propose un système de déploiement et degestion de paquets.Le paquet soure d'XtremWeb ontient un répertoire build/installers/win32dérivant la dé�nition des paquets d'installation pour Windows. Cette dé�nition doitêtre fournie à une appliation de génération de paquets a�n de générer les paquetsd'installation des servies XtremWeb pour et OS.Génération du paquet Windows pour le servie worker. L'appliationWyseest ii utilisée pour illustrer notre propos.Les �gures 8.4, 8.5 et 8.6 montrent la on�guration néessaire à la génération dupaquet d'installation Windows pour le servie worker.

Fig. 8.4 � Informations générales néessaires à la génération du servie worker pourWindows.A�n que le servie worker soit automatiquement démarré et arrêté, il faut on�-gurer sa gestion en liquant sur �servie� dans le menu �feature details� à gauhe del'éran. Les �gures 8.7 et 8.8 illustrent la on�guration de la réation et du ontr�ledu servie worker. La réation du servie worker exige la détermination de l'appli-152



8.4. Utilisation

Fig. 8.5 � Fihiers néessaires à la génération du servie worker pour Windows.ation du servie : il faut séletionner l'appliation Wrapper.exe dans la liste des�hiers du servie (Cf �gure 8.5).Génération de l'appliation Windows pour le servie lient. Le servielient ne néessite pas de paquet d'installation spéi�que. La onstrution des pa-quets binaires (en faisant make install) a automatiquement rée une applia-tion Windows native dans le répertoire build/installers/win32, ainsi qu'une ar-hive (build/installers/win32/xtremweb.lient-win32-1.7.0.zip). Cette ar-hive a été installée dans les pages de téléhargement (dé�nies par la variableinstall.www.dir).Ainsi, les utilisateurs souhaitant utiliser le servie lient peuvent téléharger e�hier arhive, l'installer sur leur ressoure loale et laner le servie.8.4 UtilisationL'utilisation des servies est standardisée selon les environnements des ressouressur lesquelles ils sont installés. Les servies worker et oordinateur sont gérablesomme tout servies de la ressoure ; à ette �n, ils doivent suivre les standards degestion des servies selon la ressoure.Le servie lient n'étant pas inséré omme servie système, mais omme une153



Chapitre 8. Annexes.

Fig. 8.6 � Versionning néessaire à la génération du servie worker pour Windows.simple appliation, son utilisation se résume à l'utilisation d'une appliation en fon-tion des aratéristiques de la ressoure.8.4.1 Le servie de oordinationLe servie de oordination est indépendant de la plate-forme. Toutefois dans laversion atuelle, seule la plate-forme Linux est supportée : le paquet binaire duservie de oordination ne fournit que les sripts de gestion pour ette plate-forme.Le paquet d'installation pour le servie de oordination installe les sripts dans/et/init.d/. Le sript de gestion du servie de oordination est xtremweb.server.Il aepte les paramètres dérits dans le tableau 8.3.Paramètre Ationonsole démarre le servie en premier planstart démarre le servie en arrière planstop arrête le servierestart redémarre le servie en arrière planstatus a�he l'état du servieTab. 8.3 � Les paramètres de gestion des servies de oordination et worker sousLinux.154



8.4. Utilisation

Fig. 8.7 � Création du servie worker en tant que servie Windows.

Fig. 8.8 � Contr�le du servie worker en tant que servie Windows.8.4.2 Le servie workerLe servie worker doit être installé omme un servie système. Ave les environ-nements Linux et Ma OS X, le sript xtremweb.worker permet de gérer le servieworker. Ce sript aepte les paramètres dérits dans le tableau 8.3. 155



Chapitre 8. Annexes.Sous Windows, la gestion des servies systèmes se fait par la �Gestion de l'ordi-nateur�. On aède à ette gestion en liquant ave le bouton droit de la souris, surl'i�ne du �Poste de Travail� ; il faut hoisir l'option �Gérer� (Cf �gure 8.9)

Fig. 8.9 � Gestion des servies Windows.Il faut aller herher le servie XtremWeb Worker dans la liste des servies etliquer sur �démarrer�, �arrêter� ou �redémarrer� en fontion de l'ation voulue (Cf �-gure 8.10).8.4.3 Le servie lientLe servie lient n'est pas installé omme servie système, mais omme applia-tion. Le servie lient est indépendant de la plate-forme et les ation suivantes sontdon appliables quelque soit le type de ressoure utilisée.La fenêtre prinipale du servie lient est présentée sur la �gure 8.11. Elle possèdesept pages d'a�hage ; les pages Jobs, Apps, Users, Usergroups, Hosts, Tasks etWorks. On ne peut a�her qu'une seule page à la fois en séletionnant l'ongletorrespondant. Ces pages servent respetivement à gérer les jobs de l'utilisateur,les servies appliatifs et les utilisateurs du servie de oordination, les ressouresworker, les travaux et les tâhes orrespondant aux jobs. Les pages Tasks et Worksne sont pas a�hées, par défaut ; il faut pour ela utiliser le menu �View� ommeexpliqué plus bas.Les pages d'a�hages sont toutes séparées en trois parties. Une partie en haut quiontient une barre de boutons permettant d'e�etuer ertaines ations ; une partie enbas ontient une jauge qui a�he l'état d'avanement de l'ation en ours. Le reste156



8.4. Utilisation

Fig. 8.10 � Contr�le du servie worker en tant que servie Windows.de la page, entre la barre des boutons et la jauge d'avanement, est dédié à l'a�hagedes objets. Les ation des boutons de la page sont appliables aux objets gérés parla page a�hée. Par exemple, si la page Jobs est a�hée, les ations de boutonss'appliquent aux jobs. De la même manière, l'a�hage d'une page ne onerne queles objet de la page en ours ; la page Jobs n'a�he que les jobs de l'utilisateur.

Fig. 8.11 � La fenêtre prinipale du lient.La fenêtre du lient a trois menus : ��le�, �view� et � ?� qui ontiennent les optionsdétaillées dans le tableau 8.4.Connexion au servie de oordination. L'option Login as... permet de hoi-sir le servie de oordination auquel l'utilisateur souhaite se onneter. Elle ouvreune boîte de dialogue dans laquelle on trouve trois boutons qui sont ommuns à157



Chapitre 8. Annexes.Menu Option Ation�le Login as... permet de se onneter sur un servie de oordination�le Close arrête le servie lientview show works a�he les works orrespondant aux jobsview show tasks a�he les tâhes orrespondant aux jobs? version a�he la version du servie? log level séletionne le niveau de journalisationTab. 8.4 � Les menus de la fenêtre du servie lient.toute boîte de dialogue du servie lient : les boutons OK et Canel pour validerou annuler l'ation, et le bouton Help pour a�her une aide ontextuelle relative àl'ation en ours.La boîte de dialogue de onnexion ontient trois hamps à remplir omme lemontre la �gure 8.12 : le hamp Server dans lequel on doit spéi�er le nom (oul'adresse) du servie de oordination ; les hamps Login et Password dans lesquelsl'utilisateur doit entrer ses identi�ants.

Fig. 8.12 � La fenêtre de onnexion du lient et son aide ontextuelle.Si le servie de oordination n'est pas disponible, le message de la �gure 8.13s'a�he.Si l'utilisateur est inonnu, le mot de passe erroné, ou enore si l'utilisateur n'estpas autorisé à se onneter, le message de la �gure 8.14 s'a�he.Quand l'utilisateur a réussi à se onneter, mais qu'il n'a pas les droits d'admi-nistration du servie de oordination, le message de la �gure 8.15 s'a�he. Il indiqueque ertaines ations ne sont pas autorisées pour et utilisateur (modi�er les serviesappliatifs, par exemple).Une fois onneté, l'utilisateur peut e�etuer di�érentes ations grâe au servie158



8.4. Utilisation
Fig. 8.13 � La fenêtre d'erreur de onnexion : le serveur est inonnu ou indisponible.
Fig. 8.14 � La fenêtre d'erreur de onnexion : l'utilisateur est inonnu ou le mot depasse est invalide.
Fig. 8.15 � La fenêtre du mode de onnexion : l'utilisateur n'est pas administrateur,ertaines ations sont interdites.lient. Les ations possibles sont divisées en inq familles : les ations sur les jobs, lesservies appliatifs, les utilisateurs, les groupes d'utilisateurs et les servies worker.On séletionne la famille d'ations souhaitées en ouvrant la page orrespondante ;par exemple, si on souhaite gérer les jobs, on ouvre la page Jobs. Chaque familleontient un ertains nombre d'ations qui sont matérialisées par les boutons de lapage a�hée ; elles omprennent toutes, au minimum, les ations suivantes : Refresh,Add, Del, View, Selet all et Clear seletion dérites dans le tableau 8.5.La première téléharge la liste des objets depuis le servie de oordination et l'af-�he. La seonde demande la réation d'un nouvel objet au servie de oordination,puis l'a�he. La troisième demande au servie de oordination d'e�aer les objetsséletionnés ; ette ation est irréversible.Les trois dernières sont des ations d'a�hage, elles n'entraînent auune ationau niveau du servie de oordination ; View a�he le détail de l'objet séletionné ;Selet all séletionne tous les objets de la liste en ours ; Clear seletion annule touteséletion. 159
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Bouton Ation CommentaireRefresh Téléharger la liste d'objetsAdd Ajouter un objet Intitulé �Submit� pour les jobsDel E�aer un ou plusieurs objets E�ae les objets séletionnés dans la listeView A�her le détail d'un objet A�he l'objet séletionné dans la listeSelet all Séletionner tous les objets Pas d'ation ave le servie de oordinationClear seletion E�ae la séletion en oursTab. 8.5 � Les ations de base du servie lient.
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8.4. UtilisationGestion des jobs. La page Jobs permet de gérer les jobs de l'utilisateur. Le bou-ton Refresh permet de réupérer la liste des jobs soumis au servie de oordination(Cf �gure 8.16) ; ette ation est matérialisée par la jauge d'avanement.

Fig. 8.16 � La fenêtre des jobs : réupération de la liste des jobs.La liste des jobs réupérés s'a�he dans la partie entrale de la page des jobs(�gure 8.17).Les listes réupérées peuvent être triées en liquant sur les entêtes des olonnes.Le hoix du tri est ylique : au premier lik, le tri est asendant ; au deuxième, ilest desendant ; un troisième lik annule tout tri. Le tri hoisi est représenté parune petite i�ne sur l'entête de la olonne hoisie pour le tri ; si la liste n'est pastriée, il n'y a pas d'i�ne. La �gure 8.18 présente les jobs triés par label.

Fig. 8.17 � La fenêtre des jobs : la liste des jobs à été réupérée.Le bouton Download results permet de réupérer les résultats des jobs séletion-nés dans la liste. On peut séletionner un ou plusieurs jobs. Une boîte de dialogue161
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Fig. 8.18 � La fenêtre des jobs : les jobs sont triés par label.s'a�he alors, dans laquelle il faut séletionner le répertoire dans lequel seront sto-kés les résultats des jobs séletionnés (�gure 8.19). Les résultats sont stokés parservie appliatif et par job, ave un répertoire unique par servie appliatif danslequel se trouvent un répertoire par job.Une fois les résultats réupérés, une fenêtre de on�rmation s'a�he : elle rap-pelle le nombre de résultats sauvegardés et le répertoire de sauvegarde (�gure 8.20).

Fig. 8.19 � Réupération des résultats d'un job : la fenêtre de séletion du répertoirede stokage.Le bouton Del permet d'e�aer les jobs séletionnés dans la liste. On peut sé-letionner un ou plusieurs jobs. Cette ation est dé�nitive : il n'y aura plus auun162



8.4. Utilisation
Fig. 8.20 � Réupération des résultats d'un job : la fenêtre de on�rmation dustokage.moyen de travailler ni de réupérer les éventuels résultats des jobs ainsi e�aés. C'estpourquoi une fenêtre de on�rmation s'a�he (�gure 8.21).

Fig. 8.21 � Une fenêtre de message pour on�rmer une ation �dangereuse�.Le bouton Submit permet de soumettre un nouveau job. Dans la fenêtre desoumission, le menu APPNAME ontient la liste des servie appliatifs installés, danslaquelle il faut hoisir le servie souhaité pour e nouveau job (�gure 8.22).

Fig. 8.22 � Soumission de job : séletion d'une appliation.Un job peut avoir besoin d'un �hier d'entrée, ainsi qu'un �hier d'environne-ment.Le �hier d'entrée est fourni sur l'entrée standard du job ; on le hoisit ave lebouton STDIN. 163



Chapitre 8. Annexes.Le �hier d'environnement est un �hier arhive ZIP qui sera installé loalementsur le servie worker qui exéutera le job. Il faut séletionner un �hier ou un réper-toire. Si le �hier n'est pas une arhive ZIP, ou si un répertoire a été séletionné,une arhive sera automatiquement réée. Pour séletionner un �hier d'entrée, il fautliquer sur le bouton STDIN. Pour séletionner un �hier d'environnement, il fautliquer sur le bouton DIRIN. Les boutons n'a�hent rien si auun �hier n'est séle-tionné ; en liquant, une fenêtre de séletion s'ouvre. La �gure 8.23 montre la boîtede dialogue de séletion d'un �hier d'environnement. Une fois le �hier séletionné,son nom s'a�he dans le bouton de séletion (�gure 8.24). Pour annuler la séletiond'un �hier, il faut liquer de nouveau sur le bouton et liquer sur anel dans laboîte de dialogue de séletion de �hier.Des options de ommande (CMDLINE ) et un label peuvent aussi être assoiésau job (�gure 8.25).

Fig. 8.23 � Soumission de job : séletion d'un �hier d'environnement.
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8.4. Utilisation

Fig. 8.24 � Soumission de job : un �hier d'environnement a été séletionné.

Fig. 8.25 � Soumission de job : dé�nition d'un label et soumission.
165



Chapitre 8. Annexes.Gestion des servies appliatifs. La page d'a�hage Apps gère les serviesappliatifs de la plate-forme.Les ations Add et Del sont désativées si l'utilisateur n'a pas les droits nées-saires. L'ationRefresh permet d'obtenir la liste des servies appliatifs installés.Pour ajouter un servie appliatif, il faut être onneté ave les droits néessaires.En liquant sur le bouton Add, la boîte de dialogue de la �gure 8.26 s'ouvre. Il fautindiquer le nom du servie a rée. Ce nom doit être unique ; l'utilisation d'un nomde servie appliatif déjà installé modi�e elui-i. Ce point est abordé un peu plusbas.Il faut séletionner le type d'OS et de CPU souhaités. En�n, le �hier binaire duservie doit être séletionné grâe au bouton Selet binary.Cliquer sur le bouton OK pour réer le nouveau servie.

Fig. 8.26 � Création d'un servie appliatif.On peut souhaiter modi�er un servie appliatif déjà installé ; par exemple, sion souhaite que le servie soit déployé sur di�érents types d'OS, il faut fournir un�hier binaire par OS. Dans la page APPS, liquer sur le bouton Add. Dans la boîtede dialogue8.26, indiquer un nom du servie à modi�er ; séletionnez le type d'OSet de CPU ompatibles ave le �hier binaire fourni grâe au bouton Selet binary.Cliquer sur OK pour modi�er le servie.
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8.4. UtilisationGestion des utilisateurs. La page d'a�hage Users gère les utilisateurs de laplate-forme.Les ations Add et Del sont désativées si l'utilisateur n'a pas les droits nées-saires. L'ationRefresh permet d'obtenir les informations de l'utilisateur onneté.Cette ation retrouve la liste de tous les utilisateurs référenés si elle est demandéeave les droits su�sants.Pour ajouter un utilisateur, il faut être onneté ave les droits néessaires. Laboîte de dialogue de la �gure 8.27 apparaît en liquant sur le boutons Add. Il fautremplir les hamps et liquer sur le bouton OK.

Fig. 8.27 � Création d'un nouvel utilisateur.

167



Chapitre 8. Annexes.

168



Bibliographie[1℄ The jabber web site.www.jabber.org.[2℄ The kazaa web site.www.kazaa.om.[3℄ Web Servies.www.webservies.org.[4℄ The physiology of the grid : Anopen grid servies arhiteture fordistributed systems integration. InOpen Grid Servie InfrastrutureWG, Global Grid Forum, 2002.[5℄ D. Abramson, J. Giddy, andL. Kotler. High performane pa-rametri modeling with nimrod/g :killer appliation for the globalgrid ? In International Parallel andDistributed Proessing Symposium(IPDPS), pages 520�528, 2000.[6℄ D. Abramson, R. Sosi, J. Giddy,and B. Hall. Nimrod : A Tool forPerforming Parameterised Simula-tions using Distributed Worksta-tions. In Proeedings of 4th IEEESymp. High Performane Distribu-ted Computing, Virginia, August1995., Virginia, August 1995.[7℄ A. Aharya and M. Raje. Map-box : using parameterized beha-vior lasses to on�ne applia-tions. In Tehnial report TRCS99-25,University of California, SantaBarbara, 1999.[8℄ D. Adams, D. Barberis, C. Bee,R. Hawkings, S. Jarp, R. Jones1,D. Malon, L. Poggioli, G. Poulard,

D. Quarrie, and T. Wenaus. Theatlas omputing model. Tehni-al report, CERN, January 2005.CERN-LHCC-2004-037/G-085.[9℄ K. Aida, U. Nagashima, H. Na-kada, S. Matsuoka, and A. Take-fusa. Performane evaluation mo-del for job sheduling in a globalomputing system. In 7th IEEEInt. Symp on High PerformaneDistributed Computing, pages 352�353, 1998.[10℄ A. Alexandrov, P. Kmie, andK. Shauser. Consh : a on�-nied exeution environmentfor internet omputations.In Proeedings of the Usenixannual tehnial onferene,http ://www.usenix.org/events/usenix99/,1999.[11℄ A. D. Alexandrov, M. Ibel, K. E.Shauser, and C. J. Sheiman. Su-perweb : Towards a global web-based parallel omputing infra-struture. In Proeedings of the11 th IEEE International Paral-lel Proessing Symposium (IPPS),April 1997.[12℄ D. Anderson, S. Bowyer, J. Cobb,D. Gedye, W. T. Sullivan, andD. Werthimer. A New Major SETIProjet Based on Projet SerendipData and 100,000 Personal Compu-ters. In Astronomial and Biohe-mial Origins and the Searh forLife in the Universe, Pro. of the169



BibliographieFifth Intl. Conf. on Bioastronomy,1997.[13℄ David Anderson. BOINC : A Sys-tem for Publi-Resoure Compu-ting and Storage. In proeedingsof the 5th IEEE/ACM Internatio-nal Workshop on Grid Computing,Pittsburgh, USA, November 2004.[14℄ Nazareno Andrade, WalfredoCirne, Franiso Brasileiro, andPaulo Roisenberg. OurGrid :An Approah to Easily AssembleGrids with Equitable ResoureSharing. In Proeedings of the9th Workshop on Job ShedulingStrategies for Parallel Proessing,June 2003.[15℄ R. Baldoni and C. Marhetti.Three-tier repliation for ft-orbainfrastrutures. Software Pratie& Experiene, 33 :767�797, 2003.[16℄ Amnon Barak, Shai Guday, and Ri-hard G. Wheeler. The mosix dis-tributed operating system : loadbalaning for unix. volume 672,page 221, New York, NY, USA,1993. Springer-Verlag In.[17℄ A. Baratloo, M. Karaul, Z. Kedem,and P. Wyko�. Charlotte : Meta-omputing on the web. In Proee-dings of the 9th Conferene on Pa-rallel and Distributed ComputingSystems, 1996.[18℄ Adam L. Beberg andet al. Projet monarh.http ://www.distributed.net/des/.[19℄ Dennis A. Benson, Ilene Karsh-Mizrahi, David J. Lipman, JamesOstell, Barbara A. Rapp, and Da-vid L. Wheeler. GenBank. Nul.Aids Res., 30(1) :17�20, 2002.[20℄ George Bosila, Aurélien Bou-teiller, Frank Cappello, Samir Dji-

lali, Gilles Fédak, Céile Germain,Thomas Hérault, Pierre Lemari-nier, Oleg Lodygensky, FrédériMagniette, Vinent Néri, and An-ton Selikhov. Mpih-v : Toward asalable fault tolerant mpi for vo-latile nodes. In SC02, BaltimoreUSA, Novembre 2002.[21℄ T. Breht, H. Sandhu, M. Shan,and J. Talbot. Paraweb : To-wards world-wide superomputing.In Proeedings of the Seventh ACMSIGOPS European Workshop onSystem Support for Worldwide Ap-pliations, 1996.[22℄ J.M. Bull, L.A. Smith, L. Pot-tage, and R. Freeman. Benhmar-king java against  and fortran forsienti� appliations. In ISCOPEConferene, LNCS volumes 1343,Springer, pages 97�105, 2001.[23℄ Frank Cappello, Samir Djilali,Gilles Fedak, Frédéri MagnietteThomas Hérault, Vinent Néri, andOleg Lodygensky. Computing onLarge Sale Distributed Systems :XtremWeb Arhiteture, Program-ming Models, Seurity, Tests andConvergene with Grid. FGCS Fu-ture Generation Computer Siene,2004.[24℄ Henri Casanova and Jak Don-garra. NetSolve : A Network-Enabled Server for Solving Compu-tational Siene Problems. In TheInternational Journal of Superom-puter Appliations and High Per-formane Computing, volume 11,Number 3, pages 212�223. Sage Pu-bliations, 1997.[25℄ Tushar Deepak Chandra and SamToueg. Unreliable failure detetorsfor reliable distributed systems.170



Journal of the ACM, 43(2) :225�267, 1996.[26℄ Andrew Chien, Brad Calder, Ste-phen Elbert, and Karan Bhatia.Entropia : Arhiteture and Per-formane of an Enterprise DesktopGrid System. Journal of ParallelDistributed Computing, 63(5) :597�610, 2003.[27℄ Bernd O. Christiansen, Peter Cap-pello, Mihai F. Ionesu, Mihael O.Neary, Klaus E. Shauser, and Da-niel Wu. Javelin : Internet-basedparallel omputing using Java.Conurreny : Pratie and Expe-riene, 9(11) :1139�1160, 1997.[28℄ I. Clarke, O. Sandberg, B. Wiley,and T. Hong. Freenet : A distribu-ted anonymous information storageand retrieval system, 2000. In Pro.of the ICSI Workshop on Design Is-sues in Anonymity and Unobserva-bility, Berkeley, CA, 2000. Interna-tional Computer Siene Institute.[29℄ LCG Projet. The LHC omputinggrid projet LCG.[30℄ K. Czajkowski, S. Fitzgerald,I. Foster, and C. Kesselman.Grid information servies fordistributed resoure sharing. InHigh-Performane DistributedComputing (HPDC-10), IEEEPress, 2001.[31℄ Andrei Oliveira da Silva and Os-mar Norberto de Souza. A frame-work for result handling in bioin-formatis : an appliation to om-puter assisted drug design. InSAC '05 : Proeedings of the 2005ACM symposium on Applied om-puting, pages 128�132, New York,NY, USA, 2005. ACM Press.[32℄ D.Barkai. Peer to peer omputing.In Intel Press, 2001.

[33℄ Distributed.net. Projet r5.http ://www.distributed.net/r5/,1997.[34℄ S. Djilali. P2p-rp : Programmingsienti� appliations on peer topeer systems with remote proe-dure all. In IEEE Press, editor,Proeedings of the 3rd Internatio-nal Symposium on Cluster Compu-ting and the Grid. Tokyo Japan,November 2003.[35℄ J. Dongarra, H. Meuer, andE. Strohmaier. Top500superomputer sites.http ://www.top500.org/.[36℄ J. Doueur. The sybill attak. Pro-eedings of the 1st InternationalWorkshop on Peer-to-Peer Systems(IPTPS02), 2002.[37℄ P. Eerola et al. The NorduGridArhiteture and Tools. In Pro-eedings of Computing for HighEnergy Physis 2003, 2003.[38℄ Ian T. Foster et all. Paul Sheldon.Grid2. In Grid2, pages 236�245,2004.[39℄ Ian T. Foster et all. Paul Shel-don. The grid2003 produtiongrid : Priniples and pratie.In 13th International Symposiumon High-Performane DistributedComputing (HPDC-13 2004), 4-6 June 2004, Honolulu, Hawaii,USA, pages 236�245, 2004.[40℄ Shawn Fanning. Napster : a p2p �lesharing. http ://www.napster.om,1999.[41℄ Gilles Fedak. XtremWeb : uneplate-forme pour l'étude expéri-mentale du alul global pair-à-pair. PhD thesis, LRI UniversitéParis Sud, 2003. 171



Bibliographie[42℄ Dror G. Feitelson, Larry Rudolph,Uwe Shwiegelshohn, Kenneth C.Sevik, and Parkson Wong. Theoryand pratie in parallel job she-duling. In Dror G. Feitelson andLarry Rudolph, editors, Job She-duling Strategies for Parallel Pro-essing, pages 1�34. Springer Ver-lag, 1997.[43℄ C. Fetzer and S. Mishra. Trans-parent TCP/IP based Repliation.In Proeedings of the 29th Inter-national Symposium on FaultTole-rant Computing, Madison, Wison-sin, June 1999.[44℄ M. Fisher, N. Lynh, and M. Pa-terson. Impossibility of distributedonsensus with one faulty proess.Journal of the ACM, 32 :374�382,April 1985.[45℄ I. Foster. Servie-Oriented Siene.Siene, 308(5723) :814 � 817, may2005.[46℄ I. Foster, J. Geisler, W. Nikless,W. Smith, and S. Tueke. Glo-bus : A metaomputing infrastru-ture toolkit. In Pro. 5th IEEESymposium on High PerformaneDistributed Computing, 1997.[47℄ I. Foster and C. Kesselman. Thegrid : Blueprint for a future ompu-ting infrastruture. Morgan Kauf-mann Publishers, 1999. 8, 1999.[48℄ I. Foster, C. Kesselman, J. Nik,and S. Tueke. The physiology ofthe grid : An open grid servies ar-hiteture for distributed systemsintegration, 2002.[49℄ Ian Foster. The Anatomy of theGrid : Enabling Salable VirtualOrganizations, IJSA, 2001. In In-ternational Jounal on Superompu-ter Appliations, 2001.

[50℄ Ian Foster and Adriana Iamnithi.On Death, Taxes, and the Conver-gene of Peer-to-Peer and GridComputing. In 2nd InternationalWorkshop on Peer-to-Peer Systems(IPTPS'03), Berkeley, 2003.[51℄ Ian Foster and Adriana Iamnit-hi. On Death, Taxes, and theConvergene of Peer-to-Peer andGrid Computing. 2nd Internatio-nal Workshop on Peer-to-Peer Sys-tems (IPTPS'03), 2003.[52℄ Ian Foster and Carl Kesselman.The grid : Blueprint for a newomputing infrastruture � isbn=1-55860-475-8. Morgan Kaufman Pu-blisher, 1998.[53℄ Ian T. Foster, Carl Kesselman,Gene Tsudik, and Steven Tueke.A seurity arhiteture for ompu-tational grids. In ACM Confereneon Computer and CommuniationsSeurity, pages 83�92, 1998.[54℄ Erih Gamma, Rihard Helm,Ralph Johnson, and John Vlis-sides. Design patterns : Abstra-tion and reuse of objet-orienteddesign. Leture Notes in ComputerSiene, 707 :406�431, 1993.[55℄ Douglas P. Ghormley, DavidPetrou, Steven H. Rodrigues,Amin M. Vahdat, and Thomas E.Anderson. GLUnix : A GlobalLayer Unix for a network of works-tations. Software Pratie andExperiene, 28(9) :929�961, 1998.[56℄ I. Goldberg, D. Wagner, R. Tho-mas, and E. Brewer. A seure en-vironment for untrusted help appli-ation � on�ning the wily haker.In Proeedings of the 6th Usenix Se-urity Symposium, 1996.[57℄ L. Gong, M. Muller, H. Prafull-handra, and R. Shemers. Going172



beyond the sandbox : an overviewof the new seurity arhiteturein the java development kit 1.2.In Usenix Symposium on InternetTehnologies ans Systems, 1997.[58℄ Jean-Pierre Goux, Sanjeev Kul-karni, Je� Linderoth, and Mi-hael Yoder. An Enabling Fra-mework for Master-Worker Ap-pliations on the ComputationalGrid. In IEEE Conputer So-iety, editor, Pro. 9th IEEE Symp.on High Performane DistributedComputing, pages 43�50, Pitts-burgh, Pennsylvania, USA, 2000.[59℄ A. M. Hillas. Shower simulation :Lessons from moa. Nul. Phys.Pro. Suppl., 52B :29�42, 1997.[60℄ And The In�uene. Extensive airshower simulations with orsika.[61℄ John Kubiatowiz, David Bindel,Yan Chen, Patrik Eaton, Den-nis Geels, Ramakrishna Gummadi,Sean Rhea, Hakim Weatherspoon,Westly Weimer, Christopher Wells,and Ben Zhao. Oeanstore : Anarhiteture for global-sale per-sistent storage. In Proeedings ofACM ASPLOS. ACM, November2000.[62℄ Tueke S. Enfert D. Foster I.Thompson M. Pearlman L. andKesselman C. Internet x.509 pu-bli key proxy erti�ate pro�le. InIEFT, 2001.[63℄ Lamport, Shostak, and Pease. Thebyzantine generals problem. InAdvanes in Ultra-Dependable Dis-tributed Systems, N. Suri, C. J.Walter, and M. M. Hugue (Eds.),IEEE Computer Soiety Press.1995.[64℄ J. R. Liklider. Ire transations onhuman fators in eletronis. In

Institute of Eletrial New Yorkand Eletronis Engineers, editors,Proeedings of the 3rd Internatio-nal Symposium on Cluster Compu-ting and the Grid, 1963.[65℄ M. J. Litzkow, M. Livny, andM. W. Mutka. Condor - A Hun-ter of Idle Workstations. In Pro-eedings of the 8th InternationalConferene on Distributed Compu-ting Systems (ICDCS), pages 104�111, Washington, DC, 1988. IEEEComputer Soiety.[66℄ M. J. Litzkow, M. Livny, andM. W. Mutka. Condor - A Hun-ter of Idle Workstations. In Pro-eedings of the 8th InternationalConferene on Distributed Compu-ting Systems (ICDCS), pages 104�111, Washington, DC, 1988. IEEEComputer Soiety.[67℄ Mihael Litzkow, Miron Livny, andMatt Mutka. Condor - a hun-ter of idle workstations. In Pro-eedings of the 8th InternationalConferene of Distributed Compu-ting Systems, IEEE Computer So-iety Press, pages 104�111, Madi-son, Wisonsin, 1988.[68℄ Qin Lv, Sylvia Ratnasamy, andSott Shenker. Can heterogeneitymake gnutella salable ?[69℄ M. Lyvin and al. Building re-liable lients and servies. In Grid :Blueprint for a New Computing In-frastruture, seond edition, pages297�299, 2004.[70℄ J. MaLaren, R. Sakellariou, J. Ga-ribaldi, and D. Ouelhadj. Towardsservie level agreement based she-duling on the grid, 2004.[71℄ G. Mersenne and P. Searh.Gimps disovers 36th known173



Bibliographiemersenne prime. Great Inter-net Mersenne Prime Searh.Press Release, Sept. 1997.http ://www.mersenne.org/2976221.htm.,1997.[72℄ Callman Mike and Mahek Pavel.Subterfugue : a framework for ob-serving and playing with the rea-lity of software. http ://subter-fugue.org/.[73℄ A. Natrajan, M. Humphrey, andA. Grimshaw. Grids : Harnes-sing Geographially-Separated Re-soures in a Multi-OrganisationalContext. In Proeedings of the15th Annual Symposium on HighPerformane Computing Systemsand Appliations(HPCS 2001), On-tario, Canada, June 2001.[74℄ M. Neary, S. Brydon, P. Kmie,S. Rollins, and P. Capello. Jave-lin++ : Salability issues in glo-bal omputing. In Proeedings ofthe ACM Java Grande 1999 Confe-rene, San Franiso, California,June 1999.[75℄ N. Nisan, S. London, O. Regev, andN. Camiel. Globally distributedomputation over the internet-thepoporn projet. In Proeedings forthe 18th International Confereneon Distributed Computing Systems,1998.[76℄ Delannoy O. and Petiton S. A peerto peer omputing framework : De-sign and performane evaluation ofyml. In Parallel and DistributedComputing, 2004. Third Interna-tional Symposium on/Algorithms,Models and Tools for Parallel Com-puting on Heterogeneous Networks,2004, pages 362�369, 2004.[77℄ Vijay Pande. Genome at

home. http ://genomea-thome.stanford.edu/. PandeGroup, Chemistry Department,Stanford University.[78℄ Pasta - The LHC TehnologyTraking Team for Proes-sors, Memory, Arhitetures,Storage and Tapes Brief.http ://lg.web.ern.h/LCG/PEB/PASTAIII/pasta2002Report.htm.[79℄ H. Pedroso, L. M. Silva, and J. G.Silva. Web-based metaomputingwith jet. In Proeedings of the ACM1997 PPoPP Workshop on Java forSiene and Engineering Computa-tion. ACM, June 1997.[80℄ Colin Perival. Pihex, a dis-tributed e�ort to alulate pi.http ://www.em.sfu.a/projets/pihex/index.html,1999.[81℄ J. S. Plank. A tutorial on Reed-Solomon oding for fault-toleranein RAID-like systems. Software �Pratie & Experiene, 27(9) :995�1012, September 1997.[82℄ James S. Plank, Henri Casanova,Miah Bek, , and Jak Don-garra. Deploying fault toleraneand task migration with netsolve.Future Generation Computer Sys-tems, 15 :745�755, 1999.[83℄ Sylvia Ratnasamy, Paul Franis,Mark Handley, Rihard Karp, andSott Shenker. A Salable ContentAddressable Network. TehnialReport TR-00-010, Berkeley, CA,2000.[84℄ M. Ripeanu and I. Foster. Mappingthe gnutella network : Maroso-pi properties of large-sale peer-to-peer systems, 2002.[85℄ Lawrene G. Roberts. Beyondmoore's law : Internet growth174



trends. Computer, 33(1) :117�119,2000.[86℄ A. L. Rosenberg. Guidelines fordata-parallel yle-stealing in net-works of workstations. Journalof Parallel and Distributed Compu-ting, 59 :31�53, 1999.[87℄ Antony Rowstron and Peter Dru-shel. Pastry : Salable, deen-tralized objet loation, and rou-ting for large-sale peer-to-peersystems. Leture Notes in Compu-ter Siene, 2218, 2001.[88℄ Alain J. Roy, Ian T. Foster,William Gropp, Niholas T. Karo-nis, Volker Sander, and Brian R.Toonen. Mpih-gq : Quality-of-servie for message passing pro-grams. In Superomputing, 2000.[89℄ L. F. G. Sarmenta. Volunteer Com-puting. PhD thesis, Cambridge,USA, June 2001. MassahusettsInstitute of Tehnology.[90℄ L. F. G. Sarmenta, S. Hirano, andS. A. Ward. Towards bayanihan :builing an extensible framework forvolonteer omputing using java. InPro. ACM Workshop on Java forHigh-Performane Network Com-puting, 1998.[91℄ Stefan Saroiu, P. Krishna Gum-madi, and Steven D. Gribble. AMeasurement Study of Peer-to-Peer File Sharing Systems. InProeedings of Multimedia Compu-ting and Networking 2002 (MMCN'02), San Jose, CA, USA, (ite-seer.nj.ne.om/saroiu02measurement.html),January 2002.[92℄ Mitsuhisa Sato, Motonari Hirano,Yoshio Tanaka, and Satoshi Seki-guhi. OmniRPC : A Grid RPCFaility for Cluster and Global Co-

muting in OpenMP. In Sprin-ger, editor, Pro. of Workshop onOpenMP Appliations and Tools2001, volume LNCS 2104, pages130�135, West Lafayette, IN, USA,July 2001.[93℄ Mitsuhisa Sato, Hidemoto Nakada,Satoshi Sekiguhi, Satoshi Mat-suoka, Umpei Nagashima, and Hi-romitsu Takagi. Ninf : A Net-work Based Information Libraryfor Global World-Wide ComputingInfrastruture. In Pro. of High-Performane Computing ans Net-working, International Confereneand Exhibition, HPCN Europe, vo-lume LNCS 1225, pages 491�502,Vienna, Austria, April 1997. Sprin-ger.[94℄ Heiko A. Shmidt. Phylogenetitrees from large datasets. 2003.[95℄ Detlef Shoder and Kai Fishbah.Peer-to-peer prospets. Commun.ACM, 46(2) :27�29, 2003.[96℄ S. J. Siutto. Aires : Airshowers extended simula-tion. Department of Physisof the Universidad Naionalde La Plata, Argentina, 1995.http ://www.�sia.unlp.edu.ar/auger/aires/.[97℄ Keith Seymour, Hidemoto Nakada,Satoshi Matsuoka, Jak Dongarra,Craig Lee, and Henri Casanova.GridRPC : A Remote ProedureCall API for Grid Computing. InTehnial report, Univ. of Ten-nesse, ICL-UT-02-06, June 2002.[98℄ J.F. Shoh and J.A. Hupp. Com-puting praties : The `worm' pro-grams - early experiene with adistributed omputation. Comm.ACM, 25(3) :172�180, 1982.[99℄ Clay Sirky. What is p2p. dave-175



Bibliographienet.sripting.om/2000/11/15/laySirkyOnP2P,2000.[100℄ Clip2 Distributed Searh Solu-tion. Gnutella protool spe-i�ation v0.4. http ://gnu-tella.wego.om/.[101℄ Olivier Soyez. Us : Prototype destokage pair à pair. In RENPAR2003, la Colle sur Loup, Frane,pages 214�218, Otober 2003.[102℄ P. Stelling, I. Foster, C. Kessel-man, C.Lee, and Gregor von Las-zewski. A Fault Detetion Serviefor Wide Area Distributed Com-putations. In Proeedings of the7th IEEE International Symposiumon High Performane DistributedComputing, pages 268�278, Chi-ago, IL, 28-31 July 1998.[103℄ Ion Stoia, Robert Morris, DavidKarger, Frans Kaashoek, and HariBalakrishnan. Chord : A salablePeer-To-Peer lookup servie for in-ternet appliations. Tehnial Re-port TR-819, MIT, 2001.[104℄ I. Stokes-Rees, A. Tsaregorodtsev,V. Garonne, R. Graiani, M. San-hez, M. Frank, and J. Closier. De-veloping LHCb Grid Software : Ex-perienes and Advanes. Conur-reny and Computation :Pratieand Experiene, 18(1�18), 2005.[105℄ Sun Mirosystems In. RPC : Re-mote Proedure Call Protool spe-i�ation version 2. In Teh. Rept.DARPA-Internet RFC 1057, SUNMirosystems, In., June 1988.[106℄ E. James Whitehead, Jr. and Ya-ron Y. Goland. WebDAV : A net-work protool for remote ollabo-rative authoring on the web. InPro. of the Sixth European Conf.on Computer Supported Coopera-

tive Work (ECSCW'99), Copenha-gen, Denmark, September 12-16,1999, pages 291�310.[107℄ B. Yang and H. Garia-Molina. Im-proving searh in peer-to-peer net-works. In 28th Intl. Conf. on Dis-tributed Computing Systems, 2002.[108℄ B. Y. Zhao, J. D. Kubiatowiz, andA. D. Joseph. Tapestry : An Infra-struture for Fault-tolerant Wide-area Loation and Routing. Teh-nial Report UCB/CSD-01-1141,UC Berkeley, April 2001.

176


