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Chapitre 1

Introduction générale

La théorie des codes correcteurs est une discipline de 1’artefact, qui cherche a
construire des objets mathématiques particuliers, utilisables dans les schémas de
communication, principalement pour protéger les messages contre le bruit. Un code
définit une maniére d’ajouter de la redondance & une suite de symboles, et le tout
est transmis sur le canal de transmission. On espére que cette redondance permettra
de reconstruire le message, méme si des perturbations se sont produites.

La construction historique des codes correcteurs est algébrique : les grandes
familles des codes cycliques, codes de Reed-Solomon, codes BCH, codes de Reed-
Muller, reposent sur les polynémes univariés ou multivariés sur les corps finis. Les
propriétés bien connues de ces objets mathématiques permettent de donner les pro-
priétés des codes ainsi construits.

A ces objets mathématiques que sont les codes sont associés des algorithmes de
décodage, qui permettent d’éliminer le bruit qui a perturbé la transmission. Il y a
des algorithmes de décodage génériques, qui décodent tout code, et des algorithmes
dédiés a chaque famille de code construite. Les algorithmes génériques sont peu
efficaces, alors que pour un code donné, on peut tirer parti de sa structure pour
construire l'algorithme de décodage. Il n’est en général pas facile de construire
un algorithme de décodage efficace associé & un code donné. Etant donné la forte
structure mathématique des codes que je considére, les algorithmes historiques de
décodage utilisent, souvent sans le savoir, les méthodes de calcul formel : algorithme
d’Euclide, algorithme de Berlekamp-Massey etc.

Mes travaux de recherche se situent donc & l'intersection de la discipline des
codes correcteurs d’erreurs et du calcul formel, avec une intention d’applications des
algorithmes du calcul formel au codage. Ma thése portait sur la famille des codes
cycliques : j’ai mis une mise en équation algébrique du probléme de déterminer la
distance minimale des codes cycliques [Aug93]. En collaboration avec Paul Camion,
j’y ai aussi donné un algorithme de construction de base normale dans un corps
fini, reposant sur le calcul de vecteurs cycliques et de la forme de Frobenius d’une
matrice. Mais je n’ai pas développé par la suite cet axe de recherche précis (algebre
linéaire sur les corps finis).

1.1 Travaux en codage

Aprés ma thése, je me suis intéressé au probléme du décodage des codes cy-
cliques, que j’ai essayé de mettre en équations. J’ai utilisé principalement une mise
en équation induite par les identités de Newton. Le probléme est I’étude de la variété
associée a cette mise en équation : il n’est pas évident que les solutions obtenues par
résolution du systéme correspondent aux solutions du probléme de décodage asso-



6 Chapitre 1. Introduction générale

cié. La ligne de mire de ces travaux est le décodage d’un sous ensemble des codes
cycliques, les codes & résidus quadratiques, qui sont de bons codes, mais qu’on ne
sait pas décoder de maniére efficace. Ces mises en équations sont ensuite résolues
avec les logiciels de calcul de base de Grébner de Jean-Charles Faugére, qui, a
I’époque de ma thése, étaient déja les plus performants. Ces problémes de décodage
des codes cycliques ont formé une partie de la thése de Magali Bardet en 2004, que
j’al co-encadrée [Bar04], avec Jean-Charles Faugere.

Une autre famille de codes, plus restreinte encore que celle des codes cycliques,
mais trés importante, est celle des codes de Reed-Solomon. Ces codes sont optimaux
relativement & certaines bornes, et présentent la propriété de bien se décoder. Ils
sont ainsi largement employés, dans de nombreuses situations.

En 1996, une percée remarquable a été obtenue par Madhu Sudan. En relachant
quelque peu la problématique de la correction d’erreurs, il a obtenu, pour les codes
de Reed-Solomon, un algorithme de correction capable de supprimer beaucoup plus
de bruit que les algorithmes classiques. Ce résultat a valu a Sudan le prix Nevan-
linna 2002 (et aussi pour d’autres travaux, en théorie de la complexité notamment).
Cet algorithme, conceptuellement trés simple, est trés algébrique. Il n’a pas été
complétement décrit par Sudan. En effet, il procéde en deux étapes : une étape
d’interpolation bivariée, et une étape de factorisation bivariée. Sudan s’est contenté
de signaler que ces deux étapes peuvent se faire de maniére « polynomiale ». La
porte était ouverte a la recherche de bons algorithmes pour résoudre ces deux pro-
blémes, et aussi a la généralisation de cet algorithme & d’autres codes que les simples
codes de Reed-Solomon.

Au premier rang des codes candidats & étre décodés par des variantes de ’algo-
rithme de Sudan figurent les codes géométriques. J’ai co-encadré la thése de Lancelot
Pecquet sur ces sujets : formulation de I’algorithme de Sudan pour les codes géomé-
triques, et optimisation des méthodes de calcul formel pour 'algorithme de Sudan,
pour les codes de Reed-Solomon et pour les codes géométriques [PecO1].

L’algorithme de Sudan a ouvert la bréche du décodage d’un grand nombre d’er-
reurs. Dans ce domaine, j’ai aussi co-encadré, avec Pascale Charpin, la thése de Cé-
dric Tavernier sur le décodage des codes de Reed-Muller. Ces codes, moins « bons »
que les codes BCH ou les codes de Reed-Solomon, sont toutefois des objets trés
naturels, qui trouvent de nombreuses applications en cryptographie. Les codes de
Reed-Muller sont construits en utilisant des polyndmes multivariés de petit degré sur
le corps Fs : le probléme de décodage de ces codes est un probléme d’approximation
de points par un polynéme de bas degré. Cédric Tavernier a trouvé et implémenté un
bon algorithme pour trouver les meilleures approximations d’un ensemble de points,
et a ensuite appliqué son algorithme pour trouver les meilleures approximations de
certaines sorties de l'algorithme de chiffrement DES [Tav04].

Ces approximations peuvent étre utilisées pour monter une attaque particuliére,
la cryptanalyse linéaire de Matsui [Mat94b]. Ce n’est pas mon sujet de mener cette
cryptanalyse complétement, et 1’algorithme de Cédric Tavernier permet de faire
automatiquement le travail préalable de trouver les approximations, travail que le
cryptanalyste devait auparavant faire a la main.

1.2 Travaux en cryptographie

En ce domaine de la cryptographie, j’ai aussi travaillé sur ’exploitation des ré-
sultats négatifs en codage. Pour beaucoup de codes, le probléme décisionnel associé
au décodage est NP-complet, et surtout il est effectivement réputé difficile dans
la communauté. De nombreux cryptosystémes a clé publique ont été construits
sur cet aspect négatif de la théorie des codes, dont le systéme fondateur de McE-
liece [McE78]. Avec Matthieu Finiasz, j’ai proposé un nouvel algorithme de chif-
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frement & clé publique (hélas « cassé »), et surtout une fonction de hachage avec
réduction de sécurité. Ces travaux ont fait 'objet d’une partie de la thése de Mat-
thieu Finiasz [Fin04].

Toujours en cryptographie, j’ai mené une activité beaucoup plus proches des
applications, sur des fondements trés différents. Dans ces travaux-la, je n’ai plus
utilisé la théorie des codes correcteurs d’erreurs, et j’ai utilisé & chaque fois le pro-
tocole fondateur de la cryptographie a clé publique : celui de Diffie-Hellman [DH76]
ou ses variantes. Ce protocole permet & deux utilisateurs de se mettre d’accord sur
une clé secréte en échangeant uniquement des données publiques au su et au vu de
Iattaquant. Cette clé secréte peut ensuite étre utilisée pour sécuriser des échanges
ultérieurs, en utilisant la cryptographie a clé secréte.

Presque tout de suite aprés ma thése, avec Caroline Fontaine, j’ai travaillé au
probléme de la protection des droits d’auteurs dans un projet d’intégration et de
diffusion des ressources patrimoniales européennes. Nous avons proposé un systéme
particulier de gestion des clés, et nous sommes allés jusqu’a la réalisation d’un
prototype, qui a fait I'objet d’une démonstration devant des représentants de la
Commission Européenne. Ces travaux constituent la moitié de la thése de Caroline
Fontaine [Fon98].

Enfin, dans le cadre d’une collaboration avec les projets Arles (architectures lo-
gicielles et systémes distribués) et Hipercom (réseaux sans fil) de 'INRIA, j’ai eu
aussi & m’intéresser a quelques aspects de la sécurisation des réseaux sans fil. Une
des solutions envisagées a été de mettre en place dans le réseau une clé secréte, en
utilisant une version & n utilisateurs du protocole de Diffie-Hellman. Une telle géné-
ralisation n’existe pas de maniére directe ou canonique. Avec Raghav Bhaskar, nous
avons conc¢u une variante du protocole de Diffie-Hellman, qui présente des caracté-
ristiques intéressantes : il n’y a pas besoin d’une forte structuration des participants;
une défaillance d’un des participants n’empéche pas les autres membres d’obtenir la
clé secrete. Ces caractéristiques rendent ce protocole trés adapté aux réseaux avec
perte de message, et nous pensons pousser assez loin la mise en ceuvre pratique de
ce protocole. Ces travaux étaient le cceur de la thése de Raghav Bhaskar [Bha06],
que j’ai co-encadrée avec Valérie Issarny.

Structure du document Ce document présente mes travaux de recherche depuis
la soutenance de ma thése, en prétendant & ’exhaustivité. Il y a cependant certains
de mes travaux que j’ai choisi d’exposer avec un certain niveau de détails, et d’autres
de maniére plus succincte. C’est pour cela que le document est structuré en deux
principaux volets : un volet de survol de mes travaux, en codage et en cryptographie ;
un volet de présentation précise de mes travaux en codage.

Le premier volet est en deux parties : codage, cryptographie. En codage, j’ai
estimé nécessaire de faire une présentation générale du domaine, pour amener les
problématiques qui m’ont principalement intéressé : le décodage des codes cycliques,
et le décodage des codes d’évaluation. En cryptographie, les problématiques dont
je parle sont plus simples & aborder : je présente dans un premier chapitre mes
constructions de systémes a clé publique reposant sur la théorie des codes correcteurs
d’erreurs, et dans un deuxiéme chapitre mes travaux applicatifs reposant sur le
protocole de Diffie-Hellman (protection des droits d’auteurs, réseaux sans fil).

Le deuxiéme volet ne parle que du codage et détaille les constructions des codes
considérés, leurs définitions et les algorithmes de décodage. La partie sur le déco-
dage des codes cycliques avec les bases de Grobner contient un certain nombre de
résultats nouveaux sur la mise en équation que j’ai étudiée, résultats non publiés. La
présentation est assez abrupte, et essentiellement technique, avec toutes les preuves.
La partie sur le décodage a la Sudan détaille des généralisations multivariées de Su-
dan, en mettant ’accent sur les difficultés rencontrées, qui sont celles, générales, du
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passage des polyndmes univariés aux polynémes multivariés.

Enfin, une partie « administrative », récapitule les étudiants que j’ai co-encadrés,
mes activités d’enseignement, donne la liste classée de mes publications, et la liste
des contrats de recherche dans lesquels j’ai été impliqué.



Premiére partie

Codage






Chapitre 2

Introduction au codage
algébrique

Dans ce chapitre, je présente & grands traits la problématique du décodage, et
les notions de la théorie des codes correcteurs, de maniére & introduire le sujet de
mes travaux. En effet la problématique du codage et du décodage n’est pas connue
en général par les non-spécialistes, aussi m’a-t’il semblé nécessaire de bien faire ces
rappels. Il faut de plus introduire une certaine « botanique », un peu déroutante,
de codes correcteurs d’erreurs (codes cycliques, BCH, a résidus quadratiques etc),
parmi les plus classiques.

11 faut comprendre qu’en grande partie, la théorie des codes correcteurs produit
des artefacts : on construit des objets trés particuliers. Ces objets sont certains codes
et leurs algorithmes de décodage, pour traiter un probléme, celui de la transmission
fiable des données.

Mes travaux en codage sont situés dans le domaine des algorithmes de décodage
des codes ayant une définition fortement algébrique. La définition de ces codes re-
pose sur les propriétés des polyndmes univariés ou multivariés sur un corps fini. Les
algorithmes pour les décoder utilisent les outils du calcul formel. Notamment, juti-
lise les bases de Grobner pour décoder tous les codes cycliques. Les méthodes issues
du calcul formel sont aussi employées pour améliorer ’algorithme de Guruswami-
Sudan, pour décoder les codes de Reed-Solomon.

2.1 Problématique du codage et théoréme de Shan-
non

Le probléme & l’origine de I’émergence de la théorie des codes correcteurs est celui
de la transmission fiable d’information sur des canaux de communication soumis
& des perturbations. Dans un tel canal, le signal recu aprés propagation dans le
canal bruité peut étre différent que celui émis. Le probléeme dépend du canal de
communication, et de la maniére dont celui-ci affecte les signaux émis. Un des
modéles les plus étudiés est celui du canal binaire symétrigue : chaque bit 0 ou 1
émis par la source peut étre transformé en son complémentaire avec une probabilité
p<1/2.

L’idée naturelle pour améliorer la transmission est d’ajouter de la redondance
au message émis. A la réception, on espére ensuite d’étre capable d’utiliser cette
redondance pour retrouver le message émis.

Le systéme le plus simple est de répéter chaque bit émis, par exemple 2t + 1
fois. Ainsi, pour ¢ = 1, on transmet 000 pour 0, et 111 pour 1. La régle de décodage

11
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est celle du décodage majoritaire : on décode en 0 si le mot recu a une majorité de
0 et en 1 sinon. Le calcul des probabilités permet de montrer que le taux d’erreur
aprés correction tend vers zéro quand ¢ croit. Le défaut de cette méthode est que
le nombre de bits transmis par bit utile est grand quand ¢ croit : on consomme
beaucoup trop de bande passante pour transmettre un bit.

De maniére plus générale, on considére les symboles a émettre dans un corps fini
F,. On va les regrouper par paquets de k& symboles, avant de les encoder en mots
de longueur n, avec n > k. En termes mathématiques, on a une fonction de codage,
linéaire, injective :

¢ : ]F’; — [y
m — ¢(m)=c

et on dit que m est le message, et c est le mot de code associé. Le code C est I'image
de ¢ : C' = qﬁ(]F’;). On dit que C est un code de longueur n et de dimension k. Le
tauz de transmission (ou rendement) du code est le rapport k/n, noté R. C’est une
quantité qu’on cherche & optimiser.

On émet le mot de code c. Le canal transforme le mot émis ¢ € C' C Fy en un
mot bruité ¢’ € Fy, qui n’est plus nécessairement dans le codes C. Du coté de la
réception, on essaye de retrouver c a partir de ¢’. Un algorithme de décodage associé
a C est un algorithme D :

D: Fy — CuU{e}

¢ — D()

tel que D(c) = ¢, si ¢’ n’est pas trop différent de ¢, ou D(¢') = ¢, si algorithme
échoue (s’il y a trop d’erreurs, par exemple).

Le théoréme de codage de canal, démontré par Shannon en 1948, justifie cette
approche, qui consiste & ajouter de la redondance. Pour chaque canal, il existe un
taux limite Ry, tel que, pour tout taux de transmission R < Ry, il existe un code
C' de taux transmission R, et un algorithme de décodage associé, tel que le taux
d’erreur aprés décodage tend vers zéro, quand la longueur de C croit.

Ce théoréme célébre a une preuve probabiliste, et il est non constructif. Il ne
dit pas quels codes choisir, et ni comment construire les algorithmes de décodage
associés. On peut dire que 'objectif majeur du codage est la construction effective
de codes et de leurs algorithmes associés, permettant de réaliser les promesses du
théoréme de Shannon.

2.2 La distance de Hamming

Dans le cas des canaux dits g-aires symétriques, cette problématique se traduit
en termes de mathématiques discrétes, comme ’a montré Hamming en 1950.
L’espace de Hamming est Fy muni de la distance de Hamming :

dw,y) = {i € {1,... Y| @i £ i},
et on définit aussi le poids d’'un mot = € Fy
w(z)={ie{l,...,n} z; # 0} = d(z,0).
Pour un code C' C Fy de dimension k, on définit la distance minimale de C, d(C) :

d(C)= min d(z,y).
(€)=, min  d(z,y)

On parle de code [n, k, d], qui est la notation consacrée.
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o o o o
o C—g—r o
o o o o

F1G. 2.1 — Pour un code de distance minimale d, les sphéres centrées sur les mots
du code de rayon t = [(d — 1)/2] sont disjointes.

Pour les canaux en question, on connait l'algorithme de décodage qui minimise
la probabilité d’erreur. C’est celui qui retourne le mot de code le plus proche du mot
regu, pour la distance de Hamming. C’est le décodage @ maximum de vraisemblance.
On montre que la probabilité d’erreur aprés décodage & maximum de vraisemblance
est d’autant plus faible que la distance minimale est grande. Mais on ne connait
aucun code pour lequel il existe un algorithme de décodage & maximum de vraisem-
blance vraiment meilleur que la recherche exhaustive sur tous les mots du code. Le
décodage & maximum de vraisemblance est donc un objectif trop ambitieux, et on
se contente de corriger un nombre limité d’erreurs.

On note traditionnellement ¢ = |(d — 1)/2], qui est la capacité de correction de
C. Si moins de ¢ erreurs se sont produites, alors il y a unicité du mot de code le
plus proche (voir la figure 2.1). On dit que le code C est t-correcteur.

Dans ce modéle 13, les problémes principaux de la théorie deviennent :

1. la construction : trouver des « bons » codes, ayant une bonne dimension k et
une bonne distance minimale d. Ces deux objectifs sont antagonistes.
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2. le décodage : trouver les algorithmes de décodage associés.

2.3 Obstacles

En ce qui concerne le probléme de la construction de bons codes, un code linéaire
de longueur n et de dimension k pris au hasard aura une bonne distance minimale,
avec une trés forte probabilité. Mais nous avons un résultat de complexité da a
Vardy [Var97|, qui montre que le probléme décisionnel associé au calcul de la dis-
tance minimale est un probléme NP-complet. La théorie de la complexité donne
seulement une indication sur le pire cas, pour des algorithmes déterministes. Mais
la pratique montre aussi que déterminer la distance minimale d’un code est difficile
pour les instances aléatoires. Par la pratique, je pense aux algorithmes déterministes
aussi bien qu’aux algorithmes probabilistes.

En ce qui concerne le décodage, on a aussi que le probléme décisionnel associé au
décodage est lui aussi NP-complet [BMvT78]. Comme précédemment, la pratique
montre que les instances aléatoires sont tout aussi difficiles. Ce résultat a été renforcé
par Bruck et Naor, qui montrent que le probléme du décodage, méme en autorisant
un temps de précalcul aussi long que 1’on désire, reste un probléme difficile [BN90].
Cette derniére considération a beaucoup de sens et est bien réelle, car dans un
schéma de communication, le code est fixé, et on décode répétitivement des mots
bruités : on peut donc s’autoriser un précalcul énorme. On aurait donc pu espérer
gagner beaucoup en faisant un précalcul sur le code, mais ce n’est pas le cas.

Donc, pour résumer, en reprenant dans ’ordre les points 1 et 2 du paragraphe
précédent :

1. construction : il est difficile de connaitre la distance minimale d’un code donné
d, donc sa capacité de correction ¢ (sauf cas exceptionnel) ;

2. décodage : il est difficile de décoder un code donné (sauf cas exceptionnel).

On cherche a construire des codes dont on puisse prouver quelque chose sur la
distance minimale, et pour lesquels on puisse construire des algorithmes de décodage
associés efficaces. Ce seront des codes trés particuliers : on va du cas général des
codes linéaires vers des codes particuliers, voire exceptionnels. Plusieurs voies sont
possibles pour obtenir ces constructions, la mienne est dans la tradition du codage
algébrique, qui utilise des outils issus de ’algébre pour élaborer ces constructions. Je
vais parler principalement des codes cycliques, des codes BCH, des codes a résidus
quadratiques, des codes de Reed-Solomon, et des codes géométriques, voir figure 2.2.

2.4 Les codes cycliques

Les codes cycliques sont une famille trés restreinte de codes, au premier rang
desquels on trouve les codes BCH (Bose-Chauduri-Hocquenghem).

Les codes BCH C’est une construction qui, étant donnée une distance minimale
dy et une longueur n, donne un code de longueur n et distance minimale d, d > dj.
De plus, pour ty = |(dp — 1)/2], les codes obtenus ont un algorithme de décodage
associé corrigeant tg erreurs, de faible complexité.

Toutefois, il se peut que la distance minimale d d’un code BCH soit plus grande
que dy, et que sa capacité de correction ¢ = |(d — 1)/2] soit supérieure a ty. Le
probléme de la détermination de la vraie distance minimale des codes BCH se pose.
Ensuite se pose aussi le probléme de la correction d’erreurs jusqu’a la vraie capacité
de correction.
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Codes cycliques Codes linéaires
® Tjhaietal
Codes a résidus quadratiques Codes géométriques

Codes BCH ¢

-Solomon

FiG. 2.2 — Inclusion des principales familles de codes algébriques. Les surfaces ne
rendent pas compte des réelles proportions respectives de ces familles de codes. Par
exemple, la famille des codes cycliques est trés petite par rapport a celle des codes
linéaires.



16 Chapitre 2. Introduction au codage algébrique

Dans ma thése [Aug93], j’ai montré comment il est possible de déterminer la
distance minimale d d’un code BCH en faisant des calculs de bases de Grobuner.
Ensuite, j’ai réalisé que des approches & base de base de Grébner peuvent étre
utilisées pour le probléme du décodage jusqu’a la vraie capacité de correction t. Cette
derniére veine a été développée avec Jean-Charles Faugére, en encadrant Magali
Bardet pour une partie de sa thése [Bar04].

Ces résultats permettent en réalité de calculer la distance minimale de tout code
cyclique [Aug93, ACS90, Aug96a, Aug94|, et de décoder tout code cyclique jusqu’a
sa vraie capacité de correction [Aug98]. Dans la classe des codes cycliques, on peut
donc chercher de meilleurs codes que les codes BCH, car les codes BCH ont le défaut
de ne pas avoir une trés bonne dimension, quand la distance minimale est grande.

Les codes a résidus quadratiques Parmi les codes cycliques, les codes a résidus
quadratiques ont une bonne distance minimale, pour un bon taux de transmission
1/2. Mais ce sont des codes pour lesquels aucun algorithme efficace de décodage
n’existe. Voir figure 2.2 pour les classes principales de codes. Le probléme de déco-
der les codes & résidus quadratiques est si difficile & aborder que différents auteurs
traitent au cas par cas le probléme du décodage de ces codes. Pour chaque instance
de petite longueur (n = 23, 31, 41, 47 etc) de ces codes, ces auteurs vont conce-
voir un algorithme de décodage associé. Ces algorithmes sont en fait des formules,
précalculées, que I’on évalue pour chaque mot & décoder. Le résultat de cette évalua-
tion donne le mot de code le plus proche. Les résultats que j’ai obtenus avec Magali
Bardet et Jean-Charles Faugére [Bar04, ABF02, ABF03, ABF05] montrent que ces
formules peuvent étre obtenues automatiquement, par la théorie de I’élimination et
les bases de Grobner. Si d’autres travaux ont déja proposé d’utiliser les bases de
Grobner pour décoder les codes cycliques, notre mise en équation sapparait comme
plus facile & résoudre en pratique.

Plutot que de chercher des formules, on peut aussi résoudre le systéme d’équa-
tions en ligne, pour chaque mot recu : il apparait en réalité que les formules de-
viennent vite gigantesques (pour les codes a résidus quadratiques), alors que le calcul
de la base de Grobner, une fois les paramétres instanciés, se déroule rapidement.

2.5 Le décodage en liste et ’algorithme de Sudan

On peut relacher I'hypothése que I’algorithme de décodage retourne un seul mot
de code, et chercher & décoder 7 > t erreurs. Dans le cas le pire, il y a plusieurs
solutions au probléme de corriger 7 erreurs (voir figure 2.3). On exige que ’algo-
rithme de décodage retourne tous les mots de codes a distance 7 du mot recu. On
appelle cela le décodage en liste.

Le notion du décodage en liste a été introduite par Elias et Wozencraft a la fin
des années 1950 [Eli57, Woz58]. Ils I’ont introduite de maniére théorique, en étudiant
les bénéfices du décodage en liste pour la qualité de la transmission, sans donner
d’algorithmes le réalisant. Cette situation a perduré juqu’au milieu des années 1990.
Les premiers algorithmes de décodage en liste sont dis & Sudan et & Guruswami, &
la fin des années 1990.

On peut se demander quel mot choisir lorsque ’algorithme de décodage en liste
retourne plusieurs solutions. C’est en fait une situation du cas le pire. Lorsque le
rayon de décodage 7 n’est pas trop grand, alors il y a dans le cas moyen un seul
mot & distance 7 du mot recu, voir figure 2.3. On peut aussi lever 'ambiguité en
se reposant sur une éventuelle redondance naturelle des mots émis (par exemple, ils
appartiennent au francais), ou ne retenir que le mot de code le plus vraisemblable
dans la liste renvoyée par l’algorithme.

La problématique centrale du décodage en liste est de savoir dans quelle mesure
7 peut augmenter. Quand 7 devient trop grand, le nombre de mots de codes dans
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F1G. 2.3 — Décodage en liste : le point A est & égale distance de deux mots de code.
Le point B a un seul mot de code & distance 7 > t. Le point A correspond au cas
le pire, le point B au cas moyen.
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une boule de rayon 7 devient exponentiel en la longueur n. Il ne peut donc pas y
avoir d’algorithme efficace pour corriger beaucoup d’erreurs, et la sortie d’un tel
algorithme ne serait pas utilisable, & cause de la taille de la liste. Pour avoir des
algorithmes raisonnables de décodage en liste, on doit donc faire croitre 7 sous la
contrainte que la taille de liste retournée reste petite.

Comme précédemment pour le décodage classique, on ne connait pas d’algo-
rithme de décodage en liste des codes quelconques. Les algorithmes de Sudan et
Guruswami sont les premiers exemples d’algorithmes de décodage en liste, mais
seulement pour la classe trés restreinte des codes de Reed-Solomon, voir figure 2.2.

2.6 Les codes de Reed-Solomon

Une classe tout-a-fait exceptionnelle de codes est la famille des codes de Reed-
Solomon, qui est un cas particuler des codes BCH. Ce sont des codes définis sur
un gros alphabet F,, non binaire, et qui sont de longueur n < ¢. Ils sont donc de
longueur bornée a taille d’alphabet ¢ fixée. Ce sont des codes optimauz, ils vérifient
Pégalité d = n — k + 1, ou k est la dimension et d la distance minimale (la borne de
Singleton affirme que la distance minimale de tout code [n, k, d], vérifie d < n—k+1).
On peut donc corriger jusqu’a

t=[(n—k)2

erreurs. Avec un décodage unique, c’est le meilleur taux de correction qu’on puisse
obtenir. Ces codes sont trés employés en pratique, avec un spectre large d’applica-
tions : stockage (CD, DVD), transmissions (ADSL, TNT), etc.

Le probléme du décodage des codes de Reed-Solomon se reformule simplement
de la maniére suivante.

Etant donnés n points (z;,v;) € Fg, et un degré k < n, trouver les
polynémes f(X) de degré au plus k, tel que f(z;) = y; pour le plus
d’indices ¢ possible.

Ce probléme est quelquefois appelé le probléme de la reconstruction de polynémes.
En utilisant cette formulation du probléme, Sudan et Guruswami [Sud97, GS99] ont
concu un algorithme permettant de décoder jusqu’a

7= |n— Vkn|

erreurs. Si ’on rapporte le rayon de décodage a la longueur en formant la quantité
7/n, et qu’on 'étudie par rapport au taux de transmission R = k/n, on obient

<1- VR,

T
n

alors que le rayon classique est
t =R
n- 2
Ces deux rayons de décodage sont comparés dans la figure 2.4.
Cet algorithme est fondamental pour les raisons suivantes :
— il décode beaucoup plus d’erreurs que le décodage unique;
— il permet de corriger des taux d’erreurs proche de 1, alors que les algorithmes
classiques ne permettent de décoder que jusqu’a un taux d’erreurs de 1/2;
— le rayon obtenu, 1 —+/R, semble étre optimal. On sait qu’il I'est pour les codes
généraux, on ne sait pas s’il 'est pour les codes de Reed-Solomon.
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FIG. 2.4 — Rayon de décodage de Guruswami-Sudan 1 — /R, comparé au rayon de
décodage classique (1 — R)/2.
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1l est aussi fondamental car il s’est révélé contenir des principes généraux, permet-
tant de décoder d’autres sortes de codes, et sur des canaux de transmissions plus
généraux que le canal g-aire symétrique. Madhu Sudan a obtenu le prix Nevan-
linna 2002, pour l’ensemble de ses travaux, dont le décodage en liste des codes de
Reed-Solomon.

Lancelot Pecquet, sous ma direction, a contribué a la généralisation de cet algo-
rithme a la classe des codes géométrigues [PecO1]. Cette classe de codes est impor-
tante pour la principale raison suivante. Alors que les codes de Reed-Solomon sont
de longueur bornée, & alphabet F, fixé, la longueur des codes géométriques peut
croitre, tout en restant de « bons » codes.

Du point de vue de son implantation, ’algorithme de Guruswami-Sudan est trés
proche du calcul formel. 11 utilise comme ingrédients de base

1. une interpolation bivariée : il faut trouver un polynéme Q(X,Y") passant par
les points (z;,y;), avec une certaine multiplicité ;

2. une recherche de racine : il faut trouver tous les polynomes f(X) tel que
QX, f(X)) =0.
Guruswami et Sudan ont simplement considéré que ces étapes pouvaient se faire en
temps polynomial, ce qui n’est pas suffisant, et cet algorithme est souvent considéré
comme trop « lourd »pour étre utilisé.

J’ai contribué avec Lancelot Pecquet & améliorer la deuxiéme étape de cet al-
gorithme, dans le cas de codes de Reed-Solomon, et dans le cas des codes géomé-
triques [AP98b, AP00a]. On peut considérer maintenant que cette derniére étape
peut-étre efficacement réalisée avec une bonne complexité, et le point d’obstruction
est le premier point, 'interpolation.

J’ai aussi étudié la généralisation de l’algorithme de Guruswami-Sudan aux
codes de Reed-Muller, qui sont une généralisation multivariée des codes de Reed-
Solomon [AEKM™06]. J’obtiens un meilleur rayon de décodage que Pellikaan et Wu,
qui ont aussi abordé ce probléme [PW04a, PW04b].

2.7 Conclusion

On peut décoder tout code cyclique jusqu’a sa vraie capacité de correction, en
utilisant une mise en équation du probléme du décodage. Il faut écrire la mise en
équation pour chaque code considéré, et cela s’oppose aux algorithmes génériques,
par exemple pour le décodage des codes BCH. Avec Magali Bardet et Jean-Charles
Faugeére, nous avons étudié une nouvelle mise en équation, plus efficace que celles
précédemment considérées. Nous pouvons soit obtenir des formules en fonction des
paramétres avec un précalcul de base de Grobner, soit effectuer le calcul de la base
de Grobmner en ligne, pour chaque mot regu : cette derniére approche est la plus
efficace. Nous avons étudié aussi le probléeme de décoder au deld de la capacité
classique de correction. Mais nous n’avons gagné que quelques unités par rapport
au rayon classique de décodage.

Le décodage en liste des codes de Reed-Solomon permet décoder bien au dela du
rayon de décodage classique. C’est la percée fondamentale de Sudan et Guruswami.
Avec Lancelot Pecquet, j’ai étudié le volet implémentation de cet algorithme, et
la généralisation de cet algorithme aux codes géométriques, et aux codes de Reed-
Muller.



Chapitre 3

Décodage des codes cycliques
généraux

Dans ce chapitre, je rappelle le principe du décodage de tout code cyclique avec
des bases de Grobner, jusqu’a la vraie capacité de correction. Cette idée a déja été
considérée par différents auteurs. Ce décodage repose sur la notion de syndrome,
et de décodage par syndrome, qui est assez technique & introduire pour les codes
cycliques. Il y a plusieurs mises en équations du probléme, et celle que j’ai étudiée
repose sur les identités de Newton.

Il y a de plus deux maniéres de décoder avec les bases de Grobner. Soit faire un
précalcul de base de Grobner, pour obtenir des formules pour le décodage, soit faire
un calcul de base de Grobner pour chaque mot recu. Nous verrons que la deuxiéme
solution est la plus efficace, et permet de décoder les codes BCH en grande longueur,
et les codes a résidus quadratiques en longueur moyenne.

3.1 Définition des codes cycliques avec la transfor-
mée de Fourier

Les codes cycliques binaires sont des codes de longueur n, définis sur Fo, avec
n impair. A tout mot ¢ = (co,...,c,_1) de longueur n, on lui associe le polynome
c(X)=co+er+ -+ XL
Soit o une racine primitive n-iéme de 1'unité, dans une extension de degré
m de Fy : o € Fam. La transformée de Fourier discréte de ¢ est le vecteur S =
(So,- -, Sn-1), avec
S; =c(a?), i€{0,...,n—1}.

On peut passer de mot S au mot ¢, par une opération similaire.

Pour définir un code cyclique C, il faut se donner un ensemble de définition
Q C {0,...,n — 1}. Le code cyclique d’ensemble de définition Q = {i1,...,4;} est
Pensemble des mots ¢ dont leur transformeée de Fourier S = (Sy, ..., S,—1) vérifie :

Siy == Sy = 0.

Les codes BCH au sens strict de distance construite 0 sont des codes cycliques
tels que I’ensemble de définition contient l'intervalle {1,...,6 — 1}. Leur distance
minimale est alors supérieure ou égale & 4. On a de plus un algorithme efficace
qui décode jusqu’a [ (6 — 1)/2] erreurs. En réalité leur distance minimale peut é&tre
supérieure & 6, et on ne sait pas comment étendre les algorithmes existant pour
décoder plus d’erreurs.

21
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Une autre classe de code cyclique est la classe de codes a4 résidus quadratiques,
dont ’ensemble de définition Q est I’ensemble des résidus quadratiques modulo n.
On peut montrer que la distance minimale de ces codes est supérieure a |/n].
Les tables montrent que pour les petites longueurs, la distance minimale d de ces
codes est bien meilleure que la borne [y/n]. Ce sont des codes pour lesquels on
ne connait pas d’algorithme efficace pour les décoder jusqu’a | (v/n — 1)/2], encore
moins jusqu'a |(d — 1)/2]. Berlekamp les a qualifiés de « bons codes difficiles &
décoder » [Ber68].

3.2 Erreur et syndromes

Soit C un code cyclique de longueur n et d’ensemble de définition Q C {1,...,n—
1}. Décoder un mot y € F5 donné revient a trouver le mot ¢ € C' le plus proche
de y. On écrit y = c+ e, o e et ¢ sont inconnus, et o e est I'erreur. Si on trouve
lerreur e, alors on retrouve le mot de code, en faisant ¢ =y — e.

Soit S la transformée de Fourier, connue, de y, alors

Si =y(a') = c(a") +e(a?), ie€{0,...,n—1}.
Or, pour i € Q, on a c(a’) = 0, et donc
Si=e(a), i€q. (3.1)

Donc si Q = {i1,...,4}, les coefficients S;, , . .., S;, de la transformée de Fourier de e
sont connus. On les appelle les syndromes de e. Si on connaissait tous les coefficients
de la transformée de Fourier de e, alors e serait déterminé, et on pourrait retrouver
le mot de code c. Le probléme est qu’on ne connait que les syndromes.

Rappelons que si d est la distance minimale du code C, alors t = |(d — 1)/2]
est sa capacité de correction. On cherche donc l'erreur e de poids au plus ¢ dont les
coefficients S;,,...,S;, de sa transformée de Fourier sont connus.

3.3 Polynome localisateur et identités de Newton

Si lerreur e est de poids w, soient ji,...,j, les indices des composantes non
nulles de e, qui sont forcément égales & 1, car nous sommes dans le cas binaire (mots
définis dur F3). On encode ces positions j1, . . ., j,, dans le polynéme localisateur o(Z)

comme suit :
w

o(Z)=][0-a"2)=> 0., (3.2)
1=0

i=1
ou les o; sont les fonctions symétriques élémentaires de o’1, ..., a?>, que ’'on note
Z1,...,Zy = ce sont les localisateurs de l'erreur. Le probléme de décodage est alors

équivalent & celui de trouver o(Z). A partir de o(Z), on trouve ses racines, puis les
indices ji, ... jw, donc e. On considére le probléme résolu quand on a trouvé o(Z2).

Soient tous les coefficients Sp, ..., S,_1 de la transformée de Fourier de e, alors
on a les identités de Newton entre les coefficients S; et les coefficients o; :

i—1
Si+ZUjSi—j+iUi:0a 1 < w,

7 (3.3)
Si—f'ZO'jSi,j:O, 1> w.

j=1
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On note Iy l'idéal engendré par ces identités. C’est & dire que je considére les
membres gauches des égalités précédentes comme des polynoémes dans l'anneau

F2[0w7'~70—173n717"~aSO]a

et Iy est I'idéal engendré par tous ces polynémes. De maniére générale, j'ommettrai
le membre droit « =0» des équations, pour que ne considérer que les parties gauches
qui sont des polyndémes.

Nous considérons ce systéme comme un systéme linéaire en les o;, dont les
coefficients sont les .S;. Plusieurs problémes se posent, quand on utilise ces équations
pour décoder un code cyclique d’ensemble de définition @ :

1. contrairement au cas de la caractéristique nulle, le systéme n’est pas triangu-

laire en les o; : quand 7 est pair, le terme io; disparait ;

2. on ne connait pas a priori le poids w = 1 de l'erreur e : on ne sait donc pas

comment écrire les équations;

3. une partie seulement des S; sont connus : les S; pour i € @ ; les autres S,
1 ¢ @ sont inconnus.

11 faut donc éliminer du systéme les S;, i € @, et résoudre en les o;.

3.4 Un exemple

Je redonne le décodage fait dans [RYT90], qui peut étre exposé rapidement.
1l s’agit du code & résidus quadratiques de longueur 31, binaire. Son ensemble de
définition est I’ensemble des carrés non nuls modulo 31 :

Q=1{1,2,4,5,7,8,9,10,14, 16, 18,19, 20, 25, 28}

C’est un code [n = 31,k = 16,d = 7]z qui est donc théoriquement capable de
corriger t = |(d — 1)/2] = 3 erreurs. Soit y = ¢ + e le mot regu, ¢ le mot de code,
que 'on cherche, et e 'erreur. On connait les syndromes de Uerreur, S;, i € Q, et
on cherche les fonctions symétriques o1, 02,03 en fonction des syndromes (.5;);eq-
Les identités de Newton contiennent, entre autres, les équations :
Si1+o01 =0
S3 + 520'1 + 810'2 + 30’3 =0
S5 + S401 + Sz09 + Sa03 =0
S¢ + Ss01 + S402 +Sz03 =0
S7 + Sgo1 + Ss09 + S4o03 =10
Sg + Sgo1 + S709 + Sgoz =0
S10 + Sgo1 + Sgoa + S703 =0
Dans ces équations les syndromes Sz et Sg ne sont pas connus, car 3 et 6 ne sont pas
dans I’ensemble de définition de C. Il faut donc déterminer o1, 02, 03 en fonction de
S1,89,84, 85,57, 58,59, 510, en éliminant Sz et Sg.
Les auteurs [RYT90] établissent, & la main, les points suivants :
1. si S = S5 et S] = S7, alors 09 = 03 = 0 et I'erreur est de poids 1, et son
polynome localisateur n’a qu’un terme o7 = Sj.
2. si S # S5 et si

S15 + 887 + 8752 + 835557 + $152 + S5 =0, (3.4)
alors o3 = 0, ’erreur est de poids 2 et

S7 + 55512
02 = o
S? + S5
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3. sinon l'erreur est de poids 3, et

oo — S ((S7 + S5S12)S7 + (S5 + S?)Sg) 552 + 518y
’ S3(S7 + S7)(5% + 8199 + S1°) S1(S7+57)

(3.6)

et

Sg + 5159 + O’QS?
03 = 57 .

Ces formules sont assez fastidieuses & obtenir, sujettes & erreur. Elles sont aussi
dépendantes du code : ainsi les auteurs Chen, Reed, Truong et d’autres [RYT90,
RYTH90, RTCY92, CRT94, LWCL95, HRTCO01, CTR*03, TCCLO05], construisent &
chaque fois des nouvelles formules pour les codes & résidus quadratiques de longueurs
31, 23,41, 73,47, 71, 79, 97, et enfin 103 et 113.

Il semble naturel d’utiliser les outils du calcul formel pour automatiser ’obten-
tion des formules. Les questions sont alors : peut-on obtenir des formules de degré
1 en les o; en éliminant les S; qui ne sont pas des syndromes? Enfin, le probléme
de Tefficacité se pose : il faudrait pouvoir déterminer la taille des formules.

(3.7)

3.5 Historique des travaux utilisant les bases de
Grobner

Il y a eu un certain nombre de travaux ou les bases de Grobner sont utilisées
pour décoder les codes cycliques. On peut les classer suivant deux axes : choix de
la mise en équation, décodage en un coup ou décodage en ligne.

Une autre mise en équation Il y a plusieurs maniéres de mettre en équation
le probléme du décodage des codes cycliques. Chacune de ces mises en équations
relie algébriquement les o; aux syndromes S;. La mise en équation historique, avec
Putilisation des bases de Grébner remonte & Cooper [CI90, CI91b, CI91a], pour
décoder les codes BCH jusqu’a leur vraie capacité de correction. La mise en équation
de Cooper utilise directement la définition de la transformée de Fourier, plutot que
les identités de Newton. Elle a I'inconvénient d’avoir un degré élevé, et un grand
nombre de solutions parasites. Cette mise en équation a été étudiée par Loustaunau
et von York [LY97], et Caboara et Mora [CMO02], pour les codes cycliques généraux,
et ils ont donné des preuves correctes des affirmations de Cooper.

Décodage en un coup et décodage en ligne L principe que j’ai présenté sur
Pexemple précédent est qualifié de décodage en un coup (one-step decoding) : on
fait un précalcul pour déterminer symboliquement les o; en fonction des syndromes.
On utilise ces formules en ligne, en substituant les valeurs des syndromes des mots
recus. Ce décodage a été considéré pour les codes cycliques quelconques par Chen,
Helleseth, Reed et Truong [CRHT94b].

Chen, Helleseth, Reed, Truong [CRHT94d, CRHT94a] ont aussi utilisé la mise en
équation de Cooper, avec les syndromes instanciés. Pour chaque mot regu, on écrit
le systéme avec les syndromes instanciés S} € Fam, plutdt qu’avec les indéterminées
S;. On fait le calcul de base de Grobner en ligne, pour chaque mot regu. Ils montrent
que l'on peut ainsi obtenir directement les coefficients du polynéme localisateur.

3.6 Contributions théoriques

Equations de corps Pour un code de longueur n, les localisateurs Z;, qui sont
des racines n-iémes de 'unité, vérifient les équations « de corps » Xi”Jr1 - X; =0,
donc X?" — X; = 0, ot Fam est le corps de décomposition de X™ — 1. Les fonctions
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symétriques élémentaires et les coefficients de la transformée de Fourier, qui sont des
fonctions algébriques des localisateurs, vérifient donc aussi 07 —o; = 0, S2" —5; =
0.

Tous les auteurs précédents ont toujours considéré des idéaux contenant ces
équations de corps (c’est-a-dire leur termes gauche), pour chacune des variables.
Premiérement cela permet de ne considérer que les solutions dans Fom plutot que
dans la cloture algébrique de Fso. Deuxiémement, avec ces équations de corps, les
idéaux sont radicaux et de dimension zéro, et il est plus facile de démontrer qu’on
va bien obtenir des formules de degré un pour les o;.

L’inconvénient est que les polynomes afm — 04, Sizm — S; peuvent étre de degré
élevé, méme en longueur n petite. Par exemple, pour le code & résidus quadratiques
de longueur 41, le corps de décomposition sur Fy de X*! — 1 est Fg20, ce qui oblige
a rajouter les polynoémes 02-220 — o; a l'idéal. De tels degrés ne sont pas utilisables
en pratique. Il est donc tentant d’enlever les équations de corps. C’est ce que nous
avons étudié, dans le cas du décodage en ligne, et dans le cas du décodage en un
coup. Les difficultés rencontrées sont que les idéaux ne sont plus de dimension zéro,
et que nous n’avons pas pu prouver la radicalité des ces idéaux.

Nous avons obtenu les résultats suivants.

1. Nous avons prouvé que cette approche est correcte dans le cas du décodage
en ligne. Soit S7,,..., S} les syndromes du mot regu y. Alors l'idéal Iy des
identités de Newton, avec instanciation des syndromes S; — S, i € Q,
engendrent un idéal dans Fom[(S;)igq,01,...,0w). Nous avons montré que
quand on élimine les « syndromes inconnus » S;, ¢ € @, 'idéal d’élimina-
tion Iy NFam[oq,..., 0] contient les polynomes o; — of, ou les of sont les
coefficients du polynome localisateur de l’erreur.

2. Dans le cas du décodage en un coup, lorsque les syndromes sont « formels »,
I’idéal Iy des relations de Newton est dans ’anneau de polyndémes

Fa[(Si)icq, (Si)igq, 01, -, 0w

Quand on élimine les (S;);gq, I'idéal In NF2[(S;)icq, 01, - .., 0w) contient des
relations de degré 1 en les o;, dont les coefficients sont des polynémes en les
Si, 1 € Q. Toutefois, on ne sait pas dire si les initiaux s’annulent quand on
les spécialise en les syndromes, ce qui pose des problémes de division pour
trouver les o;, quand on spécialise.

3. Dans le contexte du décodage en un coup, j’ai construit une mise en équation,
telle que le calcul de la base de Grobner donne des formules du type o; —
F;((Si)icq) = 0, voir appendice 8. Il n’y a ainsi plus de problémes de division
par zéro & la spécialisation.

Mise en équation avec les formules de Waring L’inconvénient de I'idéal Iy des
identités de Newton, pour le décodage, est qu’il contient des indéterminées S;, ¢ & @,
qu’il faut éliminer. On peut écrire une autre mise en équation, ol n’interviennent
que les syndromes S;, i € Q.

En utilisant la partie triangulaire des identités de Newton, puis les identités
suivantes, on voit qu’il existe des relations directes générales qui lient les S; aux o,
de la forme :

Si:Wi(Ul,...,O'w), i€{07...,n—1}.

Ce sont les formules de Waring dont on connait une expression explicite [LN96].
Dans le contexte du décodage, on ne connait que les S;, i € @, et on considére
Iidéal

IW:{Si_Wi(017~-~7Uw)7 ZEQ}
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En calculant une base de Groébner de Iy pour ’ordre lexicographique o, > ..., 01 >
(Si)icq, on obtient des formules de degré 1 pour les 0;, en fonction des S;, i € Q. On
peut aussi calculer la base de Grébner avec les syndromes instanciés, au décodage
en ligne, pour chaque mot re¢u. Avec Magali Bardet et Jean-Charles Faugére, nous
avons considéré cette mise en équation [Bar04].

Par rapport a l'idéal des identités de Newton, cette mise en équation présente
lintérét que les S;, ¢ € @ sont déja éliminés. En revanche, les polynomes W; sont
de degré d’autant plus élevé en o4, ...,0, que 'indice ¢ augmente. Dans le cas des
codes a résidus quadratiques, les indices i € @, sont éparpillés dans tout {1,...,n}.
Il y aura donc de grands indices i € @, donc des équations de haut degré, ce qui
pose un probléme d’efficacité.

3.7 Contributions pratiques

Décodage en un coup Pour le décodage en un coup, les articles d’origine ne
traitent que des exemples de petites longueur, par exemple n = 16 dans Caboara et
Mora, voire 23 dans Loustaunau et von York [CM02, LY97]. La principale raison est
I’emploi des équations de corps, et peut-étre aussi la mauvaise efficacité des logiciels
utilisés.

En utilisant son logiciel Fgb et les idéaux sans les équations de corps, Jean-
Charles Faugére et moi avons pu pousser un peu les calculs. Nous avons calculé par
exemple, la base de Grobner pour le code a résidus quadratiques de longueur 41, voir
figure 3.1. On voit que les calculs deviennent trés vite impraticables. Il semblerait
que sommes nous confrontés au théoréme de Bruck et Naor [BN90], qui indique que
le décodage d’un code linéaire général est difficile, méme avec précalcul.

Décodage en ligne Le principe du décodage en ligne est d’instancier les syndromes
du mot regu, en faisant S; — S}, dans le systéme des identités de Newton, puis de
calculer la base de Grobner de cet idéal. En pratique, c’est beaucoup plus efficace
que de calculer la base de Grébner symbolique, puis de substituer ensuite : c’est
la comparaison entre une formule explicite et un algorithme. L’algorithme est plus
rapide que I’évaluation de la formule. Méme plus, la formule est impossible & obtenir.

En ce qui concerne les codes BCH, Magali Bardet a ainsi pu décoder 15 erreurs
par rapport au code BCH de paramétres [n = 127,k = 43, d = 31], obtenu avec une
distance construite de § = 29. Avec les algorithmes classiques, on décode seulement
|6 —1]/2 = 14 erreurs. De méme, en longueur 511, elle a pu décoder plusieurs codes
BCH jusqu’a leur vraie distance minimale.

Magali Bardet a aussi pu décoder des codes a résidus quadratiques de moyenne
longueur, voir figure 3.2.

Décodage au dela de la capacité de correction de correction du code Nous
avons prouvé que l'idéal Iy des identités de Newton, relativement au décodage
en ligne, est une bonne mise en équation. La propriété fondamentale pour établir
I’existence de polynémes de degré 1 en les o; dans Iy est que la variété associée a
I'idéal Iy est de cardinal 1. En termes de codage, cela signifie qu’il y a unicité du
mot de code a distance w. Cette unicité se produit pour un nombre d’erreurs w <t
ou t est la capacité de correction du code.

L’unicité du mot de code le plus proche peut aussi se produire pour un nombre
d’erreurs 7 > t, pour certains mots recus y. Dans ce cas, la variété associée & Iy,
spécialisée sur les syndromes de y est de dimension 0. On aura bien des formules
de degré 1 en les o;. Magali Bardet a ainsi décodé des codes BCH de longueur 511,
pour un nombre d’erreurs supérieur de quelques unités a la capacité de correction
de ces codes. Pour tous les essais effectués (10 000 décodages a la distance 52 pour
le code BCH 47-correcteur), il y avait une unique solution.
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quadratiques [41,22,9], calculée et formatée par Magali Bardet.

01, (Si)icq) pour le code a résidus

longueur n | nombre d’erreurs | degré de ’extension | nombre d’opérations
71 5 Fgas 2L T

73 6 Foo 2153

89 8 Fai1 226.2

113 7 Fyos 220

Fi1c. 3.2 — Nombre d’opérations arithmétiques pour décoder des codes & résidus
quadratiques binaires.
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Codes « faciles » et codes « difficiles » Alors que la méthode (identités de
Newton puis élimination des S;, i € @), est la méme dans les deux cas, la différence
entre les ensembles de définition des codes BCH et des codes a résidus quadratiques
suffit & faire changer grandement les temps de calcul de base de Grobner.

Les codes BCH, qui ont une trés grande régularité de leur ensemble de définition,
se décodent avec beaucoup moins d’opérations que les codes a résidus quadratiques,
dont I"'ensemble des zéros est dispersé. Ainsi, le décodage des BCH en longueur 511
ne pose pas de probléme, alors que les calculs deviennent difficiles pour les codes a
résidus quadratiques en longueur 113.

Jean-Charles Faugeére a aussi considéré l'idée de la trace du précalcul : il exécute
un décodage pour une erreur donnée, et il garde une trace de ce calcul, pour 'al-
gorithme F4 [Fau99]. Cette trace évite de refaire toutes les opérations de mise en
place de la matrice principale intervenant dans F4, on réutilise celle obtenue par le
précalcul, en changeant ses coefficients. Cette méthode permet de gagner un ordre
de grandeur (1000) par rapport au calcul direct de la base de Grobner.

3.8 Conclusion

Les travaux précédents aux notres ont mis ’accent sur le décodage en un coup,
en espérant éviter un calcul de base de Grébner pour chaque mot regu. Nous avons
vu au contraire que le décodage en ligne est plus efficace, grace & de nouvelles mises
en équations, sans les équations de corps. Toutefois, nous ne sommes pas encore
en mesure de donner la complexité exacte de ces calculs, et il semble que le cott
dépende grandement du code utilisé.

La question que j’avais posée & Magali Bardet pour sa thése était de savoir si
les codes cycliques pouvait se décoder en temps polynomial, & 'opposé des codes
linéaires généraux. Une voie pour prouver ce résultat était d’utiliser le décodage en
un coup, et d’estimer la taille des formules. Cette question était trop ambitieuse :
il semble difficile, de prédire la taille d’une base de Grobner de maniére réaliste. La
pratique indique aussi que les formules seront grandes (explosion du décodage en
un coup pour les codes A résidus quadratiques), et le théoréme de Bruck et Naor,
sur la difficulté du décodage des codes linéaires généraux avec précalcul, s’applique
peut-étre aussi pour la classe des codes cycliques.



Chapitre 4

Décodage des codes

d’évaluation avec l’algorithme
de Sudan

Une famille de codes présentant des exemples importants pour la théorie et la
pratique est la famille des codes obtenus par évaluation. Soit X un ensemble. Cette
construction générale consiste & évaluer un certain ensemble L de fonctions

f: X —F,
sur des points distincts Py, ..., P, € X. On obtient une fonction d’évaluation :
ev: L — F¢ ,
[ (), f(P)

et le code d’évaluation obtenu est C = ev(L), 'image par ev de L.

Au premier plan des codes d’évaluation, on trouve les codes de Reed-Solomon,
qui sont parmi les codes les plus utilisés, et qui de plus sont optimaux par rapport
a la borne de Singleton sur la distance minimale d’un code. Ils sont obtenus en
prenant comme espace L une famille de polynémes univariés sur F,. Les codes de
Reed-Solomon se généralisent avec les codes géométriques, qui utilisent la théorie
des courbes algébriques sur un corps fini.

La deuxiéme famille est celle de codes de Reed-Muller, ou les points P, ..., P,
sont dans l'espace affine F', et 'espace L des polynomes a évaluer est I'espace
des polynémes & m variables sur F, de degré inférieur & 7. On s’intéresse tout
particuliérement au cas r = 1 : ’'espace L est ’ensemble des applications affines sur
F,, et on obtient le code de Reed-Muller d’ordre 1.

J’ai encadré deux théses sur le décodage de ces deux familles :

— Lancelot Pecquet [Pec01] a travaillé sur les codes de Reed-Solomon et sur
les codes géométriques, qui se décodent avec lalgorithme de Guruswami-
Sudan [GS99].

— Cédric Tavernier [Tav04] a étudié le décodage des codes de Reed-Muller d’or-
dre 1, en se basant sur I’algorithme de Goldreich, Rubinfeld et Sudan [GRS95].

Les deux algorithmes sont des algorithmes de décodage en liste : on décode plus
d’erreurs que la capacité de correction classique, dans les deux cas (Reed-Solomon et
Reed-Muller), mais on perd 'unicité de la solution. En revanche, on gagne beaucoup
en capacité de correction, comme nous le verrons.

29
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4.1 Trois exemples de codes d’évaluation

Les codes de Reed-Solomon Ces codes se contruisent de la maniére suivante.
On se donne z1,...,z, € F,, tous distincts (et donc n < ¢). Soit ev la fonction
d’évaluation

ev: Fy[X] — Fy .
fom (@), flan)

Soit Ly 'espace des polynoémes de degré inférieur & k, k <n :
Ly = {J(X) € F[X]; deg f(X) < k}
Le code de Reed-Solomon de dimension k est :
RS ={ev f(X); f(X) € Li}.

C’est un code [n, k,n — k + 1],. Bien qu’optimaux en termes de distance minimale,
le défaut de ces codes est que leur longueur est bornée par ¢q. En pratique et pour
fixer les idées, un des codes de Reed-Solomon le plus utilisé est le code [n = 255,k =
239,d = 17]256.

Les codes géométriques Ils servent & remédier au principal probléme des codes
de Reed-Solomon, qui est d’avoir une longueur bornée par la taille de I’alphabet IF,.
La construction historique est due & Goppa [Gop77, Gop81].

Soit X une courbe lisse projective définie sur Fy, soient P,..., P,, n points
F,-rationnels de X, et un espace L(D) associé & un diviseur D sur la courbe. On
suppose qu’aucune fonction de L(D) n’a de pole en un des P;. Alors on définit la
fonction d’évaluation :

ev: L(D) — Fy .
fo= (F(P)ss f(Pa)

Pour raccourcir la notation, on note P le diviseur P, +- - -+ P,,. Le code géométrique
T'(P,D) est
I'(P,D) =ev L(D).

Si g est le genre de la courbe, et deg D le degré du diviseur D, la dimension k de
I'(P, D) est supérieure ou égale & deg D — g+ 1 (Théoréme de Riemman-Roch), et
sa distance minimale supérieure ou égale & n — deg D. On obtient des codes longs
en prenant des courbes ayant un grand nombre de points sur F,,.

En pratique, il est difficile de construire des bases des espaces L(D) pour des di-
viseurs D quelconques sur des courbes quelconques. La classe de codes géométriques
la plus en vue pour les applications est celle des codes hermitiens. 1ls existent quand
g = r2, et ils sont définis en utilisant la courbe hermitienne, dont I’équation plane
affine est :

yr =+ Y= .’ET+1.

Pour cette courbe, on peut expliciter complétement la construction de Goppa, et les
codes hermitiens sont trés bien connus [Sti93]. La courbe hermitienne a 73 points
affines F-rationnels, et une place & 'infini P. Son genre est 7(r—1)/2. En prenant
D = kP, on sait décrire explicitement une base de chaque espace L(kP-,), pour
k variable [Sti93]. Muni de cette base, on sait construire la fonction d’évaluation
correspondante. Les codes hermitiens sont si bien connus qu’ils sont exposés de
maniére élémentaire (sans la théorie des courbes algébriques) dans [JH04].

Pour les comparer aux codes de Reed-Solomon, considérons le cas ou I’alphabet
F, est de taille 16 = 4. Le nombre de points affines est 43> = 64, le genre est



4.2. Probléme du décodage des codes d’évaluation et approximation par des polynémes31

(4-3)/2 = 6. Pour les valeurs intéressantes de k, en considérant ’espace L(kP),
on obtient une famille de codes du type

[n=64,>k—6,>64—k+ 1]

Les codes de Reed-Solomon bétis sur le méme alphabet auront des paramétres du
type

[Tl = 167 k, 16 — k + 1}167
le code hermitien est donc sensiblement plus long, avec une petite perte sur la
dimension.

Les codes de Reed-Muller Ils peuvent étre vus comme une généralisation mul-
tivariées des codes de Reed-Solomon. Au contraire des codes de Reed-Solomon, ce
sont des codes trés longs pour un petit alphabet, par exemple pour I’alphabet binaire
Fa. On se donne n points distincts Py, ..., P, € F{", et I'espace de polynomes :

L, ={feFyX1,...,Xp), deg f <r}.
La fonction d’évaluation correspondante est :

ev: L, — IF:;

;e (PP fE))

Dans le cas binaire, en prenant n = 2™, et {Py,..., P,} tous les éléments de F3*, on
m

obtient un code de longueur 2, de dimension . (1)7 et de distance minimale
2™~"_ Le cas le plus simple est le code de Reed-Muller & m variables d’ordre 1,
obtenu pour r = 1. C’est un code [n = 2™,k = m + 1,d = 2™~ !]5. Ces codes ne
sont pas trés bons en termes de codage (trop petite dimension), mais ils sont trés
importants en cryptographie, et ont été utilisés historiquement (photographies de

Mars par la sonde Mariner 9, en 1971).

4.2 Probléme du décodage des codes d’évaluation
et approximation par des polyndémes

Dans le cas des codes d’évaluation considérés dans ce chapitre, il y a un lien
trés fort entre décodage et approximation. Je présente ce lien pour le cas simple des
codes de Reed-Solomon.

Soit RSy le code de Reed-Solomon de dimension k, construit avec n éléments
distincts 1, ..., 2, € Fy. Soit y = (y1,...,yn) € Fy le mot regu. Décoder 7 erreurs,
c’est trouver le mot de code ¢ € RSy, tel que

d(c,y) <,

ot d est la distance de Hamming. Soit f(X) le polynome tel que ¢ = ev f(X). Alors
le probléme de décoder y devient celui de trouver les polynomes f(X), deg f(X) < k,
tels que :
i, flzi) =yt >n—T
Si on cherche le polynome d’interpolation de Lagrange p(X) tel que p(z;) = v,
1 € {1,...,n}, alors le degré de p(X) est typiquement n — 1. Dans le contexte qui
nous intéresse, on cherche un polynéme f(X) de petit degré (borné par k), et on
tolére que la courbe Y — f(X) ne passe pas par tous les points (x;, y;).
On peut aussi voir le probléme comme le probléme d’approximation suivant.

Soit n points (x;,y;) € Fg, vus comme une fonction z; — y;, trouver
les polynomes de bas degré approchant au mieux cette fonction, pour la
métrique de Hamming.
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Cette problématique se généralise au cas des codes de Reed-Muller. Les polynémes
univariés sont remplacés par des polynémes & plusieurs variables de petit degré.
Etant donnés n points Pi,...,P, € F7', et n valeurs y1,...,y, € Fy, on cherche
le polynéme & m variables de degré au plus r qui interpole au mieux les points
(P, y:) € IF;”‘H, pour la distance de Hamming.

4.3 Le schéma de principe des algorithmes de Su-
dan et Guruswami

Pour présenter mes contributions, je dois donner le principe des algorithmes
de décodage en liste des codes d’évaluation, sur le cas simple des codes de Reed-
Solomon. Ces algorithmes forment toute une famille, qui va du cas le plus simple
(algorithme de Sudan), au plus élaboré (algorithme de Kotter et Vardy), en passant
par ’algorithme de Guruswami-Sudan, qui est une étape intermédiaire essentielle
entre ces deux extrémes.

J’ai besoin de rappeler la définition du (u,v)-degré pondéré d’un polynéme biva-
rié. C’est le maximum des (u,v)-degrés pondérés de ses monomes, ou le (u, v)-degré
pondéré du monoéme X'Y7 est ui+vj. Je note wdeg, ,Q(X,Y) le (u,v)-degré pon-
déré du polynome Q(X,Y).

L’algorithme de Sudan Pour décoder y = (y1,...,yn) € [y, dans le code de
Reed-Solomon, de dimension k, défini sur le support z1,...,z,, je rappelle qu’il
faut trouver f(X) de degré inférieur & k, tel que d(ev f(X),y)) < 7.

L’idée fondatrice de Sudan est de construire un polynéme d’interpolation, Q(X,Y) €
F,[X,Y], tel que :

1. Q(X,Y) # 0 (non trivialité) ;
2. Q(z;,y;) =0 pour i de 1 & n (interpolation) ;
3. wdeg; ,_;Q(X,Y) <n — 7 (majoration du degré pondéré).

Alors, on montre que si f(X) est solution du probléme de décodage, on a
Q(X, F(X)) = 0, ou encore ¥ — f(X)|Q(X,Y).
Ainsi Dalgorithme de Susan comporte deux étapes :

Interpolation : trouver Q(X,Y) tels que les conditions 1. 2. et 3. sont sa-
tisfaites ;

Recherche de racines : trouver les facteurs Y — f(X) de Q(X,Y).

Ces deux étapes n’ont pas été précisées plus profondément par Sudan, qui s’est
contenté de remarquer qu’elles pouvaient se faire en temps polynomial en la longueur
n du code.

Pour analyser le nombre d’erreurs que peut corriger cet algorithme, il reste
a déterminer & quelles conditions le polynome d’interpolation Q(X,Y") existe.

Les conditions d’interpolation définissent un systéme d’équations linéaires sur
les coefficients de Q(X,Y). Pour qu’il existe une solution non nulle, il suffit d’avoir
plus d’inconnues que d’équations. Le nombre d’équations est le nombre de conditions
d’interpolation qui est 7, et le nombre de termes Ng de @ est donné par la condition
3 ci-dessus, de majoration du degré pondéré. Les calculs donnent :

T<n—+/2(k-1)n. (4.1)

Ce rayon de décodage est supérieur au rayon classique t = L"T_kj, quand k/n <
0,172.
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L’algorithme de Guruswami-Sudan L’amélioration de Guruswami-Sudan per-
met d’obtenir un rayon de décodage toujours supérieur au rayon classique L%”“J,
pour tout taux de transmission R = k/n € [0,1]. On se donne deux paramétres
auxiliaires d (un degré) et s (un ordre de multiplicité), et on cherche un polynome

Q(X,Y) d’interpolation, tel que :

1. Q(X,Y) # 0 (non trivialité) ;
2. Q(z,y:) = 0, avec multiplicité s, pour i de 1 & n (interpolation) ;

3. wdeg; ,_;Q(X,Y) < d (majoration du degré pondéré).

Alors, en faisant la méme analyse que précédemment, et en optimisant le degré
d, on trouve
1
Tgn\/(kl)n<1+>, (4.2)
s

n—+/(k—1)n

qui tend vers

quand s croit. En prenant le rayon relatif - des spheres de décodage, et le taux de
transmission R ~ £, la formule (4.1) donne

<1- V2R, (4.3)

T
n
alors que la formule (4.2) donne

<1-VR. (4.4)

T
n

La rayon classique de décodage unique est donné par

1-R

<
-2

(4.5)

SEES

Ces trois rayons de décodage sont tracés sur la figure 4.1. On voit que l’algorithme
de Guruswami-Sudan est toujours supérieur, en termes de capacité de correction,
& lalgorithme classique.

4.4 Généralisations

Ces algorithmes se généralisent aux codes géométriques et aux codes de Reed-
Muller. Mais aussi ils se généralisent & d’autres canaux de transmission que le
canal g-aire symétrique, seul considéré jusqu’ici. Ce sont des canaux ou le dispositif
de réception des messages donne une information de qualité sur chaque symbole
possible. Le probléme de décoder en utilisant cette information de qualité s’appelle
le décodage souple des codes de Reed-Solomon.

Généralisation a d’autres codes Ce principe de décodage se généralise bien aux
codes géométriques. Cette généralisation a d’abord été faite par Shokrollahi et Was-
serman [SW99], pour 'algorithme de Sudan, sans multiplicités. Ensuite Guruswami-
Sudan ont, dans une seule publication [GS99], introduit la notion de multiplicités,
a la fois pour les codes de Reed-Solomon et pour la classe des codes géométriques
dits & un point. Ce sont des codes ot I'espace L(D) des fonctions & évaluer est de
la forme L(kP) : ce sont les fonctions qui n’ont pas de poles en dehors du point P,
et elles ont un pole au plus d’ordre k au point P. Les fonctions dans L(kP) sont
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Fic. 4.1 — Comparaison des rayons de décodage de I'algorithme classique, de Sudan

et de Guruswami-Sudan.
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assez faciles & manier : 'ordre de leur pole en P joue le role du degré des polynomes
univariés, et elles ont au plus k zéros sur la courbe.

Sous ma direction, Lancelot Pecquet a dans sa thése [Pec01] formulé Palgorithme
pour les codes géométriques ou l'espace L(D) est associé & un diviseur D de forme
générale. Ces codes ont quelquefois de meilleurs paramétres que les codes & un
point [Mat01].

J’ai aussi étudié la généralisation de cet algorithme au codes de Reed-Muller. La
difficulté est de passer des polyndmes univariés aux polynémes multivariés. Bien que
la généralisation de ’algorithme soit claire, ’optimisation des paramétres auxiliaires
s (la multiplicité) et d (le degré) n’est pas immédiate. Ce probléme a déja été traité
par Pellikaan et Wu [PW04a, PW04b], avec différentes analyses, notamment avec la
théorie des bases de Grébner. Je donne une nouvelle analyse, reposant sur le lemme
de Schwartz-Zippel [Sch80, Zip79], qui borne le nombre de zéros d’un polynome
multivarié sur un corps fini. ’analyse que j’ai faite conduit & un meilleur rayon de
décodage [AEKM™06].

Généralisation & d’autres canaux Dans certains schémas de communication,
le dispositif récepteur donne pour chaque symbole une liste des symboles les plus
plausibles, en attribuant a& chacun une information de fiabilité, qui est une proba-
bilité. Un décodeur souple est un décodeur qui prend en compte cette information,
et retourne le mot de code le plus probable.

Kotter et Vardy [VK00, KV03] ont montré comment transformer cette informa-
tion de fiabilité en information algébrique, pour décoder les codes de Reed-Solomon,
et les codes géométriques. L’algorithme obtenu est de complexité polynomiale en
la longueur : c’est le premier décodeur souple des codes de Reed-Solomon de com-
plexité non exponentielle.

Plus précisément, pour chaque position x; le récepteur propose une liste de sym-
boles yi1, ...,y € Fy les plus probables, avec des coefficient de fiabilité 11, ..., f-
Alors on peut associer a ces coefficients de fiabilités des multiplicités s;1, ..., S;.
Cette association doit se faire de maniére cohérente par rapport au probléme du
décodage. Une fois ces multiplicités s;; trouvées, le probléme d’interpolation est
alors de trouver Q(X,Y) tel que :

1. Q(X,Y) # 0 (non trivialité) ;

2. Q(zi,yi5) = 0, avec multiplicité s;;, pour i de 1 & n, pour jdela I
(interpolation) ;

3. wdeg; ,_;Q(X,Y) < d (majoration du degré pondéré).

Si les multiplicités sont bien choisies, alors parmi les polynomes f(X) tels que
Q(X, f(X)) =0, on trouvera les f(X) tels que ev f(X) = ¢, pour les mots de code
c les plus vraisemblables.

Lancelot Pecquet a proposé dans sa thése une méthode différente de celle de
Kotter et Vardy pour assigner des multiplicités en fonction des informations de fia-
bilité. La difficulté est de déterminer une association cohérente de multiplicités aux
informations de qualité. En fait, il est méme surprenant qu’une information de na-
ture probabiliste (la qualité des symboles regus) puisse étre traduite en information
algébrique (multiplicités d’interpolation).

4.5 Implémentation

Ces algorithmes comportent tous les deux étapes suivantes dont la formulation
précise peut éventuellement varier suivant les codes et les canaux :
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interpolation : on cherche un polynéme en une variable, & coefficients des
. . . . v
fonctions ou des polynémes, qui passe par un ensemble de points, avec
certaines multiplicités.

recherche de racines : On cherche les racines (qui sont des polynémes ou
des fonctions) de ce polynome.

Avec Lancelot Pecquet nous avons contribué a la recherche de racines, mais
seulement dans le cas de lalgorithme de Sudan simple, sans multiplicités [AP98a,
APOOb], dans le cas des codes de Reed-Solomon, et dans le cas des codes géomeé-
triques. Lancelot Pecquet a ensuite traité le cas avec multiplicités dans sa thése.

Notre contribution est une adaptation de la méthode de Newton pour appro-
cher les racines d’une équation. Classiquement, pour trouver les solutions f(X) de
Q(X, f(X)) = 0, on cherche d’abord les racines fy de Q(0,Y). Ces racines servent
ensuite de point de départ pour construire le développement de f(X), en utilisation
des itérations de Newton.

Mais dans le contexte trés précis de I'algorithme de Sudan, nous avons montré
comment obtenir les points de départ fy sans utiliser la factorisation univarié de
Q(X,0). On évite donc la recherche de racines d’un polyndme univarié sur un corps
fini. Cela rend la recherche de racines pour Sudan complétement déterministe, et
ainsi Palgorithme de Sudan est déterministe dans sa globalité. C’est aussi l’algo-
rithme le plus efficace en pratique, grace & la rapidité de convergence de la méthode
de Newton : il suffit de log, k itérations pour trouver une racine de degré k de
QX,Y).

En revanche, en présence de multiplicités, la contribution de Lancelot Pecquet,
ainsi que toutes celles publiées, nécessite une recherche de racines d’un polyndéme
univarié sur un corps fini.

En pratique, j’ai implémenté I’algorithme de Sudan en C pour les codes de Reed-
Solomon, et en Aldor (anciennement Axiom) pour les codes géométriques les plus
simples, les codes hermitiens [Sti93]. L’étape la plus colteuse en temps est ’étape
d’interpolation, alors que le probléme et ’algorithme associés sont conceptuellement
plus simples que pour I’étape de recherche de racines. La plupart des auteurs consi-
dérent que c’est cette étape qui est la plus cotiteuse, et de nombreuses approches
ont été proposées. Voir appendice 9.

4.6 Décodage local des codes de Reed-Muller d’or-
dre 1

Nous allons décrire une problématique trés proche du décodage, mais qui se
formule en termes « fonctionnels ». Ce probléme a été le probléme central de la
thése de Cédric Tavernier, sous ma direction [Tav04].

On suppose qu’on a accés & une fonction g « boite noire »

g:F0— Ty,

Le modéle de représentation de g est le suivant : on lui soumet x € F5*, et on regoit
en réponse g(x). On cherche la fonction affine f : FY* — Fy qui coincide au mieux
avec g, c’est-a -dire telle que la probabilité

br (f(z) = g(x))

z€eF

est maximale.
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Si on écrit tout le vecteur des valeurs de g, avec la fonction d’évaluation des
codes de Reed-Muller :

g(I)QfGFQm == eVg,

alors c’est exactement le probléme de décodage ev g dans le code de Reed-Muller
d’ordre 1. En effet f doit étre telle que d(ev f,ev g) est minimale, et ev f est dans
le code de Reed-Muller, d’ordre 1.

Mais il faut penser & des applications ot le nombre m de variables est grand, par
exemple, m = 64. En prenant la fonction d’évaluation définie pour les Reed-Muller,
on obtient un vecteur de longueur n = 2%¢ qui est impossible & manipuler.

Un décodeur local est un algorithme qui fait un certain nombre de requétes
x — g(z), et qui doit retourner la liste des fonctions f les plus proches. Comme le
décodeur local ne dispose pas de la totalité du vecteur des valeurs ev g, il y a une
probabilité d’échec. Cette probabilité d’échec est la somme de la probabilité de ne
pas retourner une des fonctions les plus proches, et de la probabilité de retourner
une fonction trop éloignée (probabilité de non détection plus probabilité de fausse
alarme).

Le décodeur local doit étre de faible complexité, faire un petit nombre de requétes
2 — g(x), et avoir une faible probabilité d’échec.

Cédric Tavernier, se reposant sur les travaux de Goldreich, Rubinfeld et Su-
dan [GRS95], a construit un algorithme de grande efficacité pour résoudre ce pro-
bléme. Le nombre de requétes a 1’oracle est O(u/c?), la probabilité d’échec est
de 'ordre de 27%, ol u est un paramétre intervenant de maniére linéaire dans la
complexité qui est

m
O(U;),
ou ¢ est tel que
1
P = =—-—=c.
Pr (f@) = gl@) = 5

La limite du taux d’erreur admissible est 1/2, et ici € est un paramétre d’entrée de
I’algorithme.

4.7 Application en cryptanalyse

Approximation par des polynoémes univariés Thomas Jakobsen [Jak98] a
montré comment utiliser I’algorithme de Sudan simple pour trouver des approxima-
tions univariées simples de l’algorithme de chiffrement de Knudsen et Nyberg [NK93,
NK95].

Le principe est le suivant : on considére ’algorithme de chiffrement comme une
boite noire g, dont les entrées sont les messages clairs (ou une partie des messages
clairs), et les sorties les messages chiffrés (ou une partie des messages chiffrés). On
considére un certain nombre n de messages clairs comme des éléments z1,...,T,
dans un corps fini Fom, et on écrit le vecteur

g(x1), -, g(wn).

On cherche le polyndéme de petit degré qui approche au mieux ces valeurs, pour la
distance de Hamming. Jakobsen a montré comment utiliser ’algorithme de Sudan
pour trouver ces approximations.

De telles approximations sont ensuite utilisées pour faire une cryptanalyse, c’est-
a -dire pour trouver une faiblesse dans ’algorithme de chiffrement, permettant de
retrouver la clé au bout du compte. Je ne décrirai pas en détails la cryptanalyse, et
je me contente d’étudier ’étape de recherche d’approximations de bas degré. Cette
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méthode, mise au point par Jakobsen, a bien fonctionné pour le systéme de Knudsen
et Nyberg, car celui-ci est spécifié en termes d’opérations simples sur les corps finis,
légérement perturbées pour briser la régularité.

J’ai essayé d’utiliser mon implémentation en C de l’algorithme de Sudan pour
cryptanalyser un systéme de chiffrement & clé secréte, dans le cas d’une expertise
d’algorithme de chiffrement développé en interne & Canal+.

Je n’ai pas trouvé de bonnes approximations pour l'algorithme de Canal+. Pour
Iexpliquer, il faut voir que la méthode de Jakobsen est adaptée pour des systémes
de chiffrement qui s’expriment naturellement en termes de corps finis, et d’opéra-
tions polynomiales univariés sur ces corps finis, comme le systéme de chiffrement de
Knudsen et Nyberg.

En revanche, ce n’était pas le cas de I'algorithme de Canal+ que j’ai analysé, qui
est décrit en termes d’opérations bit & bit, qui ne trouvent pas d’expression simple
en termes de corps fini. C’est le cas en général de la plupart des algorithmes de
chiffrement disponibles.

Il faut donc se tourner vers des fonctions qui « collent mieux au probléme » :
les polynomes multivariés sur Fy, de bas degré. Ces polynomes s’évaluent sur Fs, ce
qui correspond mieux aux manipulations bit & bit.

Approximation par des polynémes multivariés Cédric Tavernier a utilisé
I’algorithme de sa thése pour trouver automatiquent des approximations linéaires
des fonctions de sortie de l'algorithme de chiffrement DES. De telles approxima-
tions sont ensuite utilisées pour mener une cryptanalyse linéaire, comme 1’a fait
Matsui [Mat94b, Mat94a]. Je ne m’étendrai pas sur la totalité de la cryptanalyse
linéaire, mais uniquement sur 1’étape préalable de recherche d’approximations.

On considére les entrées de l'algorithme de chiffrement DES (clé et messages
clairs) comme vecteurs de m bits, et on considére un bit de sortie du DES. On
obtient ainsi une fonction g : F5* — Fy qui est représentée par un algorithme : on
lui soumet x et on obtient g(z).

Cédric Tavernier a retrouvé automatiquement avec son algorithme ’approxima-
tion linéaire du DES trouvée « & la main » par Matsui. Cédric Tavernier a aussi
trouvé des meilleures approximations que celle de Matsui, pour des versions réduites
du DES.

Il a de plus trouvé de nombreuses approximations, de 'ordre d’une centaine,
pour certaines versions réduites. Le fait d’avoir plusieurs approximations plutot
qu’une conduit & une amélioration de la cryptanalyse totale.

4.8 Conclusion

Les codes définis par interpolation permettent de corriger beaucoup d’erreurs
quand on utilise le décodage en liste, dont la meilleure réalisation est due & Su-
dan et Guruswami. Cette percée est aussi fondamentale car elle se généralise bien
a d’autres codes, dont la classe importante des codes géométriques. De plus c’est le
premier exemple de décodage en liste efficace, dont on ne connait pas de réalisation
pour d’autres classes de codes.

Elle se généralise aussi bien & d’autres types de canaux de communications,
comme ’ont montré Kétter et Vardy. Ceux-ci ont ainsi réalisé une percée en intro-
duisant le premier algorithme de décodage souple des codes de Reed-Solomon.

Ces algorithmes & haut pouvoir de correction peuvent aussi étre utilisés en
cryptanalyse. La méthode est d’approcher les fonctions de sorties des algorithmes de
chiffrement par des fonctions plus simples : les polyndémes univariés ou multivariés
de bas degré. C’est grace a leur fort pouvoir de correction que ces algorithmes
trouvent des approximations des fonctions de chiffrement. En effet, les fonctions
de chiffrement sont en particulier congues pour étre loin des polynémes (univariés
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ou multivariés), et les algorithmes de décodage classiques ne peuvent pas décoder
autant d’erreurs.

Le principal probléme qui reste a régler est celui de fournir une implémentation
efficace des algorithmes de Sudan et Guruswami. Ceux-ci ne sont en effet pas assez
rapides pour étre utilisés en pratique, bien qu’une implémentation matérielle ait
déja été proposée [AKS04].
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Chapitre 5

Utilisation de problémes de
codage en cryptographie

En cryptographie a clé publique, on utilise des problémes algorithmiques diffi-
ciles, pour construire des primitives cryptographiques, comme le chiffrement ou le
hachage. Les problémes mathématiques les plus utilisés en standard sont fondés sur
des problémes de la théorie des nombres (logarithme discret pour Diffie-Hellman,
factorisation pour RSA [DH76, RSA78|).

Il est souhaitable de batir des primitives cryptographiques sur d’autres problé-
matiques que celles-ci, pour différentes raisons. Premiérement, suivant la problé-
matique utilisée, les cryptosystémes peuvent avoir des caractéristiques différentes
et intéressantes (longueur de la clé, taille des messages, rapidité de chiffrement,
de déchiffrement). Deuxiémement, on peut s’inquiéter de faire reposer la sécurité
des systémes cryptographiques sur un socle si étroit : tout progrés algorithmique
dans ces domaines met en danger le systéme. Il y a aussi le spectre de l'ordinateur
quantique : si celui-ci voit le jour, alors la plupart des primitives cryptographiques
s’effondrent.

Un certain nombre de systémes reposent sur des problémes difficiles de la théorie
des codes, & commencer par le systéme de McEliece [McET78], qui est presque aussi
ancien que RSA. Ce systéme est fondé sur la difficulté de décoder un code linéaire
binaire quelconque. A ce jour, aucun algorithme efficace ne permet de résoudre ce
probléme, que ce soit en classique ou en quantique. Le cryptosystéme de McEliece
présente des caractéristiques différentes des autres systémes, avec des avantages
(rapidité, caractére exponentiel des attaques) et des inconvénients (principalement
la taille de la clé publique).

J’ai proposé, avec Matthieu Finiasz [AF03], un systéme de chiffrement qui repose
sur la difficulté du décodage des codes de Reed-Solomon, qui présente l’avantage
d’avoir des clés bien plus courtes que McEliece. Sa sécurité est hélas mal fondée, et
il a été « cassé ».

Ensuite, avec Matthieu Finiasz et Nicolas Sendrier, j’ai proposé une fonction
de hachage basée sur le décodage de codes aléatoires [AFS03, AFS05a, AFS05b,
AFS05c¢]. A Topposé du systéme précédent, notre proposition a une sécurité bien
établie. Curieusement, aucune proposition de fonction de hachage reposant sur les
codes n’a précédé la notre, alors que la primitive du hachage est une des plus simples
A obtenir.

Dans les deux cas, en plus de propositions théoriques, nous avons proposé des
jeux de parameétres concrets. Pour cela, il faut bien analyser les meilleurs algo-
rithmes pour résoudre les problémes, ce que nous avons fait avec Nicolas Sendrier
et Matthieu Finiasz, dans les deux cas.

43
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5.1 Chiffrement fondé sur le décodage des codes de
Reed-Solomon

La difficulté du probléme Nous avons vu que le probléme du décodage des
codes linéaires binaires généraux est un probléme difficile, tant du point théorique
que pratique [BMvT78]. Il est naturel de se poser la question pour la classe beaucoup
plus restreinte des codes de Reed-Solomon. Guruswami et Vardy ont exactement
montré que ce probléme est difficile [GV05]. La formulation du probléme pour les
codes de Reed-Solomon se précise comme suit.

Etant donnés 1,...,2, € Fy, vy = (Y1,...,Yn) € Fy, k,7 € N, trouver
f eF,[X], deg f <k, telle que

Hie{l,....n} | f(z:) #yi}| < 7.

Guruswami et Sudan ont montré que le probléme décisionnel associé est NP-
complet. Cela peut paraitre surprenant, car les algorithmes de décodage par inter-
polation que nous avons étudiés permettent de décoder jusqu’a n—vkn erreurs. En
fait, le probléme devient difficile lorsque ’on essaye de décoder un grand nombre
d’erreurs, significativement au dela de ce rayon de décodage de Guruswami et Su-
dan, voir la figure 5.1.0.0.0.

Avec Matthieu Finiasz, nous avons étudié ce probléme [AF03] du point de vue
pratique, et, empiriquement, les meilleurs algorithmes sont bien exponentiels en la
longueur du code.

Citons aussi les travaux de Kiayias et Yung, qui ont étudié le probléme du déco-
dage des codes de Reed-Solomon, aussi en vue de l'utiliser en cryptographie [KY02b,
KY02a]. Sous des hypothéses calculatoires faibles, ils montrent, entre autres, qu’il
est difficile de distinguer une instance ayant une solution d’une instance aléatoire.
Dans notre contexte, cela signifie que la donnée de ¢+ E ne révéle aucune informa-
tion sur c et E.

Le cryptosystéme Augot-Finiasz Avec Matthieu Finiasz [AF03], nous avons
proposé un systéme de chiffrement & clé publique, fondé sur la difficulté du décodage
des codes de Reed-Solomon.

Le principe est trés similaire au cryptosystéme de McEliece, que je rappelle. On
considére un code C', pour lequel un algorithme de décodage secret existe. Pour
chiffrer un message clair considéré comme un mot ¢ € C, on se contente de lui ra-
jouter une erreur aléatoire e, et on transmet y = c+e. A la réception, le destinataire
connait 'algorithme de décodage secret associé au code C, et peut recouvrir c et e
a partir de y.

Le systéme original de McEliece utilise des codes de Goppa classiques, dont la
structure est cachée par une permutation secréte des positions. Nous avons proposé
d’utiliser des codes basés sur les codes de Reed-Solomon, en cachant leur algorithme
de décodage.

On considére C' un code qui est la somme directe d’'un code de Reed-Solomon
et de la droite engendrée par un mot : C' = RSy @ F, ou E est une erreur de poids
élévée, et RSy le code de Reed-Solomon de dimension k. 11 est facile de construire un
algorithme de décodage de C, lorsque ’erreur F est connue. On peut alors construire
un cryptosystéme similaire & celui de McEliece.

Pour spécifier le code C sans révéler F, il suffit de donner P = ¢+ F, ot ¢ € RSy,
est pris au hasard. En effet le code RS} est considéré comme une donnée constante
& tous les utilisateurs. Retrouver c et E & partir de P est exactement le probléme
du décodage des codes de Reed-Solomon, qui est difficile.
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FIG. 5.1 — Tracé de la courbe 7 = 1—+/R. Au dela de cette courbe (surface colorée),
le probléme de décoder 7 erreurs dans un code de Reed-Solomon de taux de trans-
mission R = % est difficile. En dessous, il devient facile, en utilisant 1’algorithme de
Guruswami-Sudan.
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De plus la donnée de P est assez courte : il suffit de donner un mot de longueur
n, & comparer au cryptosystéme de McEliece basé sur les codes de Goppa, ou il faut
donner une matrice k x n, qui est la matrice génératrice du code masqué.

En pratique, nous avons proposé un systéme de chiffrement & clé publique, dont
la clé publique est de 3072 bits, & comparer aux ~ 500000 bits obtenus pour le
cryptosystéme classique de McEliece.

Attaques et réparations Notre cryptosystéme a subi une attaque sur le mes-
sage : il existe un algorithme, qui est capable de retrouver le message clair & partir
du message chiffré. Cette attaque est due & Coron [Cor03a, Cor04], et ne permet
pas de retrouver c et E & partir de ¢+ E. Mais elle montre que le code C' = RS, &F
est décodable en temps polynomial, méme sans connaitre FE.

Avec Pierre Loidreau [AFLO03], nous avons proposé une réparation, assez tech-
nique, qui utilise des propriétés de 'opérateur trace : Tr : Fom — F5. Cette technique
permettait de faire échouer ’algorithme de Coron. Mais Coron a pu adapter son
algorithme & ce nouveau contexte, pour cryptanalyser le nouveau systéme de chif-
frement [Cor03b]. Kiayias et Yung ont aussi essayé de réparer notre systéme, sans
succés [KY04].

En conclusion, notre systéme ne posséde pas de réduction de sécurité. C’est-a-
dire que nous n’avons pas pu montrer qu’il est équivalent de retrouver le message
clair a partir du message chiffré et de résoudre le probléme du décodage du code de
Reed-Solomon associé. Et d’ailleurs cette équivalence est fausse, comme ’algorithme
de Coron le montre.

Le probléme de décodage des codes de Reed-Solomon, dans sa version difficile
(quand le taux d’erreur est élevé), est cependant une primitive intéressante pour
batir des cryptosystémes. Mais ceux-ci semblent difficiles & obtenir : Kiayias et Yung
ont proposé quelques maigres primitives fondées sur ce probléme [KY01b, KYO01la,
KY02b, KY02a, KY05]. Entre autres ils ont proposé un mécanisme de chiffrement
a clé secréte (certes peu rapide), et ils ont le mérite d’avoir bati une réduction de
sécurité, garantissant la sécurité de leur systéme.

Comme mentionné plus haut, un des sous-produits de notre proposition de cryp-
tosystéme est 1’étude des meilleurs algorithmes pour décoder les codes de Reed-
Solomon quand le taux d’erreur est élevé. C’est important car cela permettra éven-
tuellement d’échelonner d’autres cryptosystémes fondés sur le décodage des codes
de Reed-Solomon. Par exemple, Kiayias et Yung, bien que faisant des systémes avec
une réduction de sécurité théorique, ne font pas cette étude algorithmique, et ne
proposent donc pas des paramétres concrets.

5.2 Fonction de hachage fondée sur le décodage par
syndrome

Notion de fonction de hachage Une fonction de hachage cryptographique est
une fonction h : {0,1}* — {0,1}", prenant en entrée un mot binaire de longueur
quelconque, retournant un mot de taille fixe, de r bits, et telle que

1. étant donné y, il est difficile de trouver z tel que h(x) = y (pre-image resis-
tance) ;

2. étant donné y et z tel que h(z) = y, il est difficile de trouver z’ tel que
h(x") = y (second pre-image resistance) ;

3. il est difficile de trouver un couple (z,z’) tel que h(x) = h(z’) (collision
resistance).
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Fia. 5.2 — Schéma itératif de Merkle et Damgard, ou f est la fonction de compres-
sion.

Une telle primitive, qui semble trés simple, est pourtant fort utile en cryptogra-
phie, et est constamment et fréequemment utilisée (certificats numériques, intégrité
des documents numériques etc).

Nous nous contenterons de définir la notion de difficulté & ’aide de la notion
heuristique de facteur de travail (W F, work factor), qui est le nombre d’opérations
élémentaires nécessaires a atteindre 'un des buts ci-dessus. On estime actuellement
qu’un facteur de travail de 2%° garantit une grande sécurité.

Les fonctions de hachage les plus populaires sont celles basées sur MD4, qui est
un schéma général d’algorithme : MD4, MD5, SHA et ses variantes, RIPEMD etc. 1l
s’agit d’algorithmes dédiés, trés proches des algorithmes de la cryptographie a clé
secréte. Ces fonctions ont été récemment attaquées [WLFT05, WY05, BCJT05]
aprés 'annonce [WFLY04]. Il y a depuis une forte demande de nouvelles fonctions
de hachage cryptographiques, et une nouvelle proposition serait trés pertinente,
pour palier aux faiblesses de sécurité des fonctions connues.

Le principe de Markle et Damgard Nous allons proposer une construction
de fonction de hachage, suivant le schéma classique de Merkle et Damgard [Mer90,
Dr90], qui repose sur la notion de fonction de compression. Une fonction de com-
pression est une fonction f : F, — F5 avec [ > r

On découpe alors le message = € {0,1}* en blocs de r bits x1 ...x,. On itére
ensuite opération

ziy1 — f(zil|xi),

ou z; est I’état courant, initialisé & un vecteur constant zq, et ou x,,, le dernier bloc,
a été au préalable augmenté (paddeé).

Enfin, une derniére transformation g est éventuellement appliquée au dernier
état z, obtenu, pour obtenir le haché final g(z,). Cette construction est figurée sur
le schéma 5.2.

Il est prouvé [Mer90, Dr90] que la sécurité de la fonction globale h n’est pas
moindre que celle de la fonction itérée f. Le concepteur de la fonction de hachage
h peut alors se concentrer sur les fonctions auxiliaires f et g.

C’est ce que nous ferons, mais nous avons d’abord besoin de donner la notion
de décodage par syndrome.

Décodage par syndrome Un code linéaire binaire C' de longueur n étant un FFy
sous espace vectoriel de F7, il peut étre spécifié par sa matrice de parité H, qui est
telle que

ceC < Hc =0.
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Dans le contexte du décodage, soit y € F5 le mot recu, et ¢ mot de code & distance
w de y. On écrit ¢ =y — e, ou e est 'erreur, et on a

Hc'=0 = Hy' = He'.

On connait donc la quantité S = He! qu’on appelle le syndrome de e. Pour décoder,
il suffit de trouver e de poids inférieur & w tel que He! = S. C’est le probléme du
décodage par syndrome, qui est prouvé et réputé difficle [BMvT78, BN90], méme
avec précalcul.

De méme, lorsque S = 0, trouver e¢ # 0, de poids inférieur & w, tel que He! = 0
est aussi un probléme difficile : c’est la recherche de mots de poids faible dans un
code [Var97].

Notre fonction de compression Pour construire notre fonction de compression,
nous proposons premiérement de choisir strictement aléatoirement une matrice de
parité H r x n binaire, et nous considérons le code C associé.

Ensuite, notons W, ,, I’ensemble des mots binaires de longueur n et de poids w.
Nous proposons de prendre comme fonction de compression la fonction

f: Wow — T
e +— Het

qui est & la fois difficile & inverser (décodage par syndrome), et pour laquelle il est
difficile de trouver ey, es € W, 4, tels que

f€1:f€2,

ce qui correspond & la recherche de mots de faible poids : si fel = feg, ol e et e
sont, de poids inférieur a w, alors f(el —eg) = 0, c’est-a-dire que le mot e; — ey est
dans le code, et a un poinds inférieur a 2w.

Cette fonction de compression ne se préte pas facilement & une réalisation pra-
tique : il faut en effet trouver un moyen de coder les éléments de W, ,,. Premiére-
ment, le cardinal de W, ,, est (1’})), qui n’est pas une puissance de 2. Ensuite, les
algorithmes réalisant un codage des entiers de {0, ..., (Z) —1} vers W, ,, requiérent
une arithmétique de grands entiers (manipulation de coefficients binomiaux) et sont
cotiteux [Cov73].

Nous proposons de considérer ’ensemble R,, ., des mots réguliers de longueur n
et de poids w. Cet ensemble est défini quand n est un multiple de w : on découpe
Iintervalle {0, ...,n—1} en w intervalles de longueur . Un mot régulier de longueur
n et de poids w est un mot ayant exactement un 1 dans chacun de ces intervalles,
voir Figure 5.3. Le cardinal de R, ,, est alors (i-)".

Pour construire notre fonction de hachage, nous avons le choix de n et de w, que
nous prenons tel que 37 soit une puissance de 2, par exemple 2% Alors le cardinal
de R, ,, est 2wl soit 2! avec | = wiy.

Il est alors facile de construire un codage ¢ : {0,1}! — R,, ., de plus trés efficace.

Nous proposons donc comme fonction de compression la fonction f suivante :

f: {01} — Fy
z = H(g(x))

Rappelons que notre fonction est une fonction de compression : on doit choisir les
paramétres tels que [ > r.

Sécurité théorique On peut se demander si le probléme d’inverser, c¢’est-a-dire de
trouver un mot régulier admettant un syndrome donné, n’est pas devenu facile, en
comparaison du probléme standard de décodage par syndrome. La méme question



5.2. Fonction de hachage fondée sur le décodage par syndrome 49

A
T&fl:

FiG. 5.3 — Un mot de poids régulier : chaque trait vertical plein indique un « 1 »,
les autres positions étant nulles.
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se pose pour le probléme des collisions. Matthieu Finiasz a montré dans sa thése que
les problémes décisionnels associés & ces deux problémes sont NP-complets [Fin04].

Nous pensons de plus que le probléme est difficile pour des instances aléatoires,
et non pas seulement dans le cas le pire, comme dans le cas du décodage classique.
C’est pourquoi nous préconisons de choisir la matrice H aléatoirement, et de la
garder en table, plutot que d’utiliser la matrice de parité d’un code particulier, qui
pourrait avoir trop de structure.

A Topposé des fonctions de hachage usuelles, notre construction présente une
réduction de sécurité : inverser la fonction de hachage revient exactement & décoder.
Il y a peu de propositions de fonctions & sécurité : la notre et celle de Lenstra et al.
qui repose sur la théorie des nombres [CLS06].

Sécurité en pratique En pratique, nous avons étudié les algorithmes de déco-
dage basés sur la méthode de la recherche d’ensembles d’informations dont il existe
beaucoup de variantes [Bar98]. Ces méthodes sont génériques, mais elles sont fa-
ciles & adapter aux cas des mots réguliers. La complexité de ces algorithmes est
exponentielle en r, la taille du haché. Il est alors possible de concevoir un jeu de
paramétres tel que le cotit de cet algorithme soit de I'ordre de 28°, comme je ’ai
fait avec Matthieu Finiasz [AFS03].

Notre fonction de compression préte cependant le flanc & une autre attaque, qui
est celle du paradoze des anniversaires généralisé de Wagner [Wag02]. La complexité
de cette méthode est aussi exponentielle, mais avec un exposant plus petit.

Cette remarque sur notre premiére proposition de paramétres a été faite par Co-
ron et Joux [CJ04], ce qui permet de casser notre premier jeu de paramétres. Tou-
tefois la complexité reste exponentielle, et le schéma de principe reste bon. Il suffit
simplement de réajuster les parameétres, comme nous ’avons fait dans [AFS05a,
AFS05b, AFS05c].

Efficacité Notre fonction de compression nécessite trés peu de calculs : il suffit de
faire un produit matrice-vecteur, & coefficients dans le corps Fs. La seule opération
arithmétique mise en ceuvre est le xor binaire, trés peu cotteux. Le tableau 5.1
présente des jeux de paramétres pour lesquels la sécurité est établie. On voit qu’il
y a compromis entre la taille de la matrice H et le nombre de xor & effectuer par
bit du message.

En pratique, nous avons constaté que le facteur limitant la rapidité de la fonction
de hachage est la latence des accés mémoire : la matrice H étant assez grosse, elle
ne contient pas dans la mémoire cache des processeurs, et les accés & la mémoire
deviennent prépondérants devant les opérations dans le processeur.

5.3 Conclusion

Nous avons proposé deux nouvelles constructions de primitives cryptographiques
fondées sur les codes. La premiére construction, un algorithme de chiffrement, pré-
sente ’avantage de présenter des clés plus courtes, mais ne posséde pas de réduction
de sécurité : elle a été cassée, sans aucune réparation en vue. On voit cependant que
le probléme du décodage des Reed-Solomon est potentiellement intéressant pour la
cryptographie (Kiayias et Yun [KY01b, KY0la, KY02b, KY02a, KY05]), mais la
réalisation de primitives cryptographiques efficaces et pertinentes est un objectif
fuyant.

La deuxiéme construction, plus basique, d’une fonction de hachage, présente une
réduction de sécurité. Mais il a été assez difficile de concevoir un jeu de parameétres
garantissant une bonne sécurité.

Cette fonction de hachage compléte la famille des cryptosystémes fondés sur les
codes : le chiffrement était couvert par McEliece [McET78], la signature par Courtois,
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log, (%) w n Nxor | matrix size
16 41 | 2686976 | 64.0 ~ 1 Gbit
15 44 | 1441792 | 67.7 | 550 Mbits
14 47 | 770048 72.9 | 293 Mbits
13 51 | 417792 77.6 159 Mbits
12 55 | 225280 84.6 86 Mbits
11 60 | 122880 92.3 47 Mbits
10 67 | 68608 99.3 26 Mbits
9 75 38400 109.1 15 Mbits
85 21760 121.4 | 8.3 Mbits
98 12544 137.1 | 4.8 Mbits
116 7424 156.8 | 2.8 Mbits
142 4544 183.2 | 1.7 Mbits
185 2960 217.6 | 1.1 Mbits

| U1 O =3| co

TAB. 5.1 — Choix de paramétres pour = 400 et a = 4. Nxop est le nombre de
xor bit & bit A effectuer, par bit de message (tableau compilé par M. Finiasz).

Finiasz et Sendrier [CFS01], et le hachage par notre proposition. Cependant elle
souffre, comme les autres systémes fondés sur les codes, du défaut de devoir stocker
une matrice de grande taille.
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Chapitre 6

Cryptographie fondée sur le
protocole de Diffie-Hellman

L’archétype méme du protocole d’échange de clé est le protocole de Diffie-
Hellman [DH76]. Etant donné un générateur g d’un groupe cyclique, deux utili-
sateurs Alice et Bob peuvent convenir d’une clé secréte comme suit :

1. Alice envoie sur un canal public g** a Bob;

2. Bob envoie sur un canal public g** & Alice;

3. Alice peut calculer (¢g*)®= , Bob peut calculer (g% )®®;
4

. ces deux données sont égales, elles peuvent servir de clé partagée dans une
application ultérieure.

Dans ce chapitre, je décris deux travaux que j’ai effectués en vue d’applica-
tions directes, et ces deux travaux reposent tous les deux sur le protocole de Diffie-
Hellman. Le premier travail étudiait certains problémes relatifs aux droits d’auteurs,
le deuxiéme traitait de problémes de distibution de clé dans des réseaux sans fil.

Protection des droits d’auteurs Avec Caroline Fontaine, dans le cadre du pro-
jet européen Aquarelle (1996-2000), j’ai utilisé le protocole de Diffie-Hellman pour
mettre en oeuvre une autorité de certification dans un schéma de protection de
droits d’auteurs, dans le projet européen Aquarelle pour la diffusion du patrimoine
culturel européen.

La technique utilisée pour protéger les droits d’auteurs était celle du marquage
d’image : on incruste une information invisible dans 'image, de sorte a identifier
le propriétaire de I'image. Notre contribution a été de définir comment gérer les
clés dans un systéme complet de marquage d’images, en faisant abstraction de
lalgorithme de marquage lui-méme [Aug96b, AF97, AF98, ADF98, ABD*99).

Réseaux sans fil Dans un autre contexte d’application, les réseaux Ad Hoc, j’ai
encadré la thése de Raghav Bhaskar, qui a travaillé sur la généralisation du protocole
de Diffie-Hellman & un nombre quelconque de participants. Il n’y a pas de généralisa-
tion immédiate, ni canonique, du protocole de Diffie-Hellman, et de nombreuses pro-
positions ont été avancées, dont notamment le protocole CLIQUE [AST00, STW00,
STWO6], les protocoles & base d’arbre [KPTO00] et le protocole BM [BD95]. Nous
avons contribué au domaine en proposant un nouveau protocole, qui présente la ca-
ractéristique intéressante de résister au pertes de message. Nous avons a la fois une
proposition cryptographique avec une preuve de sécurité [ABIS05, ABIS07], mais
aussi avec nos collégues de HiperCom, nous spécifions complétement ce protocole
dans les réseaux avec perte de message [BMAT06].

53
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6.1 Protection des droits d’auteurs

6.1.1 Le projet européen Aquarelle

Dans le cadre du projet européen Aquarelle (1996-2000), j’ai eu & m’occuper,
avec Caroline Fontaine, des problémes liés a la protection d’images diffusées sur
Internet. Ce projet européen, trés important en nombre de participants, visait a
unifier et & intégrer les ressources patrimoniales européennes, des grands musées
nationaux ou d’instituts privés. Le but de cette unification était de présenter un
accés cohérent au patrimoine culturel européen, en utilisant le Web, alors naissant.

Les partenaires culturels s’étaient inquiétés du probléme de la protection des
droits d’auteurs relatifs aux images diffusées par le systéme. La solution envisagée
était d’utiliser la technique du marquage d’images (watermarking). Cela consiste
A rajouter une sorte de filigrane, invisible & I’ceil nu, mais qui peut étre détectée
suivant un procédé donné. Ce filigrane contient de 'information au sujet de ’ayant-
droit sur 'image.

6.1.2 Problémes de clés relatifs au marquage d’images

Trés vite, il est apparu que la notion de marquage n’était pas claire. Principale-
ment le probléme se pose de savoir comment ’opération de marquage est paramétrée
par des clés. En effet, si on a une opération de marquage fixe, sans clé, notée f :

fUI,M)—I*

ol M est un message a camoufler, I I'image, et I* 'image marquée, alors I’attaquant,
qui connait f,! peut déterminer comment le marquage a été fait, et enlever la
marque.
Il faut donc supposer que 'opération de marquage est paramétrée par une clé
K:
fx(I.M) = I,

de sorte que I'attaquant, pour retirer la marque, doit essayer toutes les clés K.

Le probléme se situe au niveau de la preuve de ’existence de la marque : pour

cela il faut détenir la clé K. Se pose alors la problématique suivante :

— soit le propriétaire de I'image, disposant de la clé K, effectue la vérification
lui méme, mais il ne peut pas convaincre autrui;

— soit il donne la clé K pour permettre & autrui de vérifier I'existence de la
marque. Dans ce cas, il compromet la sécurité de la marque, puisqu’il a révélé
la clé K de marquage.

Nous avions décidé de faire effectuer la vérification de la marque par un tiers

de confiance. C’est quelqu’un qui est considéré comme fiable & la fois par les ayant-
droits et par les personnes désirant avoir une preuve de ’existence de la marque.

6.1.3 Séparation du marquage et de la vérification

Il reste alors le probléme de savoir qui effectue 'opération de marquage. Si
le marquage est a la charge du tiers de confiance, alors se pose le probléme de
lui transférer les images non marquées de maniére sécurisée. De plus, si le tiers
de confiance gére de nombreux ayants-droit, il peut succomber sous une charge
de calcul trop lourde (les algorithmes de marquage dont nous disposions en 1996
prenaient de l'ordre d’une minute pour marquer une seule image).

1Je rappelle les principe de Kerckhoff en cryptographie, qui stipule que le secret doit résider
dans les clés et non pas dans les méthodes ou les algorithmes, qui finissent en général par étre
éventés.
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Nous avons décidé de répartir le travail comme suit : & charge de 'ayant droit
de marquer les images, & charge du tiers de confiance de vérifier le marquage. Ainsi
le cotit du marquage n’était pas reporté sur les tiers de confiance.

Les clés de marquage doivent alors étre partagées entre ’ayant-droit et le tiers de
confiance. Nous avons proposé d’employer le protocole de Diffie-Hellman pour éta-
blir la clé entre 'ayant-droit et le tiers de confiance [Aug96b, AF97, AF98, ADF98,
ABDT99|.

Dans le cadre du projet Aquarelle, nous avons réalisé un prototype (DHWM :
Diffie-Hellman Watermarking) de I’échange de clés entre les deux parties, suivies de
la phase de marquage, et de la phase de vérification. Pour la partie marquage et
vérification du marquage proprement dite, nous avons travaillé sur deux algorithmes
proposés par 1’Université Catholique de Louvain (Benoit Macq, Jean-Francois De-
laigle). Enfin, pour la partie réseau, nous avons utilisé le protocole HTTP (version 1.0
al’époque). La principale difficulté était lors de I’étape de vérification de la marque :
le chargement, d’une image par le serveur implémentant le tiers de confiance néces-
site un processus de upload qui était trés mal documenté.

Ce prototype a fait I’objet d’'une démonstration devant des représentants de la
Comission Européenne.

Ces travaux sont anciens, et je n’ai pas poursuivi dans cette direction par la suite.
Par souci de complétude, je signale que les domaines de la cryptographie et du mar-
quage ont évolué pour se rencontrer, pour définir la sécurité du marquage [Fur05,
CDFO06|, et pour aussi introduire le « marquage a clé publique » [UUC™05]. Donc
la séparation que nous avions faite entre cryptographie et marquage n’est plus d’ac-
tualité.

6.2 Réseaux sans fil

6.2.1 La variante de Hughes du protocole de Diffie-Hellman

Les protocoles de mise en accord de clé semblent intéressants pour instiller de
la sécurité dans des petits réseaux sans fil. En effet sur de tels canaux de communi-
cation, il est facile d’écouter les messages transmis, et d’injecter des messages frau-
duleux. Une solution intéressante est d’utiliser la cryptographie symétrique, pour
chiffrer les messages afin d’obtenir de la confidentialité, et aussi pour authentifier
les messages. Les méthodes pour atteindre ces objectifs nécessitent l’existence d’une
clé partagée par tous les membres du réseaux. Il reste alors le probléme de mettre
tous les membres du réseau d’accord sur une clé secréte.

Le protocole de Diffie-Hellman permet & deux utilisateurs de se mettre d’accord
sur un clé partagée, en échangeant seulement des données publiques. Il n’est pas
évident de généraliser ce protocole & m utilisateurs. Avec Raghav Bhaskar, nous
avons proposé un protocole d’échange de clé basé sur la variante dite de Hughes
du protocole de Diffie-Hellman [Hug94]. Cette variante, présentée informellement a
CRYPTO’94, est peu connue. Elle est présentée dans le livre de Schneier, deuxiéme
édition [Sch95]. Je la rappelle ici :

1. Alice envoie sur un canal public g* a Bob;

2. Bob envoie sur un canal public g®=** & Alice;
. -1

3. Alice peut calculer (g®a®t)%a = g%t ;

4. Alice et Bob partagent donc g*.

On voit que le secret g*¢ est fixé par Bob, et ne dépend pas de la contribution
d’Alice g®=. C’est ce que nous utiliserons.
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6.2.2 Pour un nombre quelconque d’utilisateurs

Pour généraliser & m + 1 utilisateurs My, ..., M,,, on va d’abord supposer qu’ils
sont d’accord sur un chef M. Le protocole se déroule comme suit :

1. chaque membre M;, i € {1,...,m}, envoie au chef My g®i, qu’on appelera sa
contribution;

2. le chef My répond g¥i*° & chaque membre M;, € {1,...,m};

3. chaque membre M; peut calculer (g”“””“)”1 = g% : tous les membres par-
tagent donc g*°.

Pour rendre la clé réellement dépendante des contributions de chaque membre,
on décide que la clé partagée sera

g;co H gafiaf().

ie{l,...,m}

6.2.3 Preuve de sécurité

Une preuve de sécurité, d’un tel protocole, est une réduction d’'un probléme
décisionnel réputé difficile a celui d’une attaque sur la clé partagée. Ainsi on déduira
qu’un attaquant efficace ne peut pas exister, car on pourrait I’utiliser pour résoudre
le probléme difficile.

Trés précisément, il faut définir le modéle de sécurité qui définit le cadre dans
lequel la réduction va se faire [BCP02, KY03] :

1. modélisation précise des participants, d’exécutions concurrentes du protocole ;

2. modélisation de la notion de session, et des changements dynamiques de la
composition du groupe;

3. modélisation de I'attaquant : les moyens mis & sa disposition, et ses objectifs.

Raghav Bhaskar, dans sa thése, a prouvé la sécurité de ce protocole contre un ad-
versaire passif (qui se contente d’écouter les communications). Pour un adversaire
actif, il suffit de faire une transformation générique due a Katz et Yung, qui consiste
a authentifier tous les messages échangés avec des signatures électroniques [KYO03].
Toutefois, pour des raisons d’efficacité, Raghav Bhaskar a construit une version
directement authentifiée du protocole, qui nécessite moins d’échanges que la trans-
formation générique de Katz et Yung. Les deux versions du protocole admettent
une preuve de sécurité dans le cas de I'adversaire actif [ABISO7].

6.2.4 Reésistance aux pertes de messages

Nous comparons notre protocole aux protocoles existants dans les tables 6.1 et
6.2. La table 6.1 rassemble les protocoles ayant un nombre non constant d’étapes,
alors que la table 6.2 présente les protocoles ayant un nombre constant d’étapes.
Notre protocole se compare favorablement aux protocoles existants.

Mais surtout, notre protocole résiste aux pertes de messages comme suit :

— si un membre M; échoue & faire parvenir sa contribution & My, celui-ci ne le

voit pas, mais le protocole fonctionne correctement pour le reste du groupe;

— si un membre ne recoit pas la réponse du chef, il échoue a calculer la clé, mais

le reste du groupe calcule correctement la clé.

Ces propriétés rendent notre protocole bien adapté aux réseaux sans fil, ou les
pertes de message sont fréquentes.

De plus notre protocole présente 'intérét qu’il suffit de se mettre d’accord sur
un chef, les autres membres n’ayant pas besoin de structurer. L’inconvénient est que
le chef a une charge de calcul plus lourde que les autres participants : le protocole
est déséquilibré, et nous appelons AGDH (Asymetric Group Diffie-Hellman).
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Expo par membre | Messages | Broadcasts | Etapes
ITW [ITW82] m m(m — 1) 0 m—1
GDH.1 [STW96] i+1 2(m —1) 0 2(m — 1)
GDH.2 [BCP02] i+1 m—1 1 m
GDH.3 [STW96] 3 2m — 3 2 m+1
Perrig [Per99] log, m +1 m m—2 log, m
Dutta [DB05] logs m m m logsm

TAB. 6.1 — Récapitulatif des protocoles a grand nombre d’étapess pour m membres.

Expo par membre | Messages | Etapes | Structure
Octopus [BW98] 4 3m —4 4 Hypercube
BDB [BD95, KY03] 3 2m 2 Cercle
Catalano [BC04] m+1 m(m —1) 2 Aucune
KLL [KLLOA] 3 2m 2 Cercle
NKYW [NLKW04] 2+ m 2 chef
STR [KPT04] (m —0)* m 2 arbre
| Le notre (AGDH) | 2%* \ m | 2 ] chef ‘

T : m exponentiations pour la station de base.

1 : m+ 1 exponentiations et (m — 1) inverse pour le nceud parent.
* 1 jusqu’a 2m exponentiations pour le nceud « sponsor ».

x% : m exponentiations pour le chef.

TAB. 6.2 — Présentation des protocoles ayant un nombre constant d’étapes, pour m
membres.

6.2.5 De la cryptographie aux réseaux

Ces bonnes propriétés du protocole ont intéressé nos collégues de 'INRIA tra-
vaillant dans le domaine des réseaux sans fil. Avec Raghav Bhaksar, Cédric Adjih, et
Paul Miihlethaler du projet HiperCom, j’ai travaillé & la spécification du protocole
pour les réseaux sans fil [ BMAT06]. La principale difficulté est de s’assurer que tous
les membres ont bien la méme vision du groupe, et qu’ils sont d’accord sur le chef.

Pour cela, le chef du groupe émet périodiquement des messages IGROUP, dans le-
quel il inclut sa réponse cryptographique telle que précédemment, et la composition
du groupe, telle qu’il la congoit. De son coté, chaque membre M; envoie un message
IREPLY, ou il met sa contribution cryptographique. On maintient, au niveau de tous
les participants, les deux propriétés suivantes :

— chaque membre sait l'existence d’un chef et la composition du groupe & la

réception des messages IGROUP;

— le chef connait les membres qui sont présents dans le groupe & la réception

des messages IREPLY qu’il recoit.

Il y a un probléme de démarrage du processus. Nous le réglons avec un mécanisme
d’auto-élection du chef : quand un membre ne regoit pas de messages IGROUP, il
décide de s’auto-élire chef. Cela se produit en cas de défection du chef, ou en cas
de scission du réseau. Ce mécanisme d’auto-élection peut présenter des conflits,
quand plusieurs membres s’élisent chef simultanément. Une régle simple permet de
résoudre ces conflits : est chef celui qui a l'identifiant le plus faible (adresse MAC,
adresse IP, etc).

Les travaux sont en cours pour spécifier complétement ce protocole : la des-
cription simple en quelques lignes, vue ci-dessus, donne lieu & plusieurs pages de
pseudocode pour décrire tous les états de tous les membres, avec leurs transitions.
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Sécurité dans le monde réel Une question difficile est de savoir si le protocole,
ainsi adapté et spécifié pour les réseaux avec perte de messages, est toujours sdr
au sens formel (c’est-a-dire qu’il admet une preuve de sécurité). En effet, dans
notre adaptation, il y a beaucoup de répétitions des messages IGROUP du chef, pour
confirmer sa vision du groupe, et aussi des messages IREPLY des membres pour
confirmer leur présence. De plus la notion de session devient assez diffuse quand les
notions temporelles paraissent.

En résumé, les notions trés formelles des modéles cryptographiques standards
deviennent floues dans notre adaptation aux réseaux sans fil. La problématique de
recherche qui se pose est de prouver la sécurité du protocole adapté. Cela passe
d’abord par définir un modeéle de sécurité, qui doit nécessairement dévier de ceux
proposés en standard dans la littérature [BR94, BCPQO1, KY03].

6.3 Conclusion

Le protocole de Diffie-Hellman, considéré comme fondateur en 1976 de la crypto-
graphie & clé publique, se révéle étre trés intéressant pour les applications. En ce qui
me concerne, je suis passé d’une utilisation heuristique de ce protocole (marquage
d’image), & une utilisation plus rigoureuse (réseaux sans fils). Dans le premier cas, je
n’avais pas établi de preuve de sécurité du protocole mis en place pour le marquage
d’images, alors que dans le deuxiéme cas, avec Raghav Bhaskar, nous avons fourni
un preuve de sécurité du protocole cryptographique.

Pour ce dernier cas, nous avons tenté d’adapter le protocole au cas des réseaux
avec perte de message. Cela est assez difficile de bien spécifier le protocole réel, et
du point de vue théorique, le modéle de sécurité cryptographique ne refléte plus
I’application réelle. Développer un modéle de sécurité est la premiére étape avant
de fournir la preuve de sécurité. Mais cela est difficile, et notamment, c’est la notion
méme de session qui pose probléme, comme souligné dans [BMO6].
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Chapitre 7

Conclusion et perspectives de
recherches

En guise de conclusion, je vais présenter des axes de recherche, dans la continuité
du codage algébrique. Le codage algébrique est le mieux incarné par les codes de
Reed-Solomon, et les codes géométriques, qui sont de trés bons codes, massivement
utilisés en pratique. Alors que ces codes étaient jusque maintenant décodés sur la
base de la « décision dure » les travaux de Kotter et Vardy [VK00, KV03] ont ou-
vert la porte au décodage « a décision souple » des codes de Reed-Solomon, sur
la base de l’algorithme de Guruswami-Sudan et de l'introduction de multiplicités
variables dans l'interpolation bivariée. Toutefois de nombreux problémes se posent
pour traduire cette approche dans les applications, le principal étant celui de I'im-
plémentation. Les deux étapes des algorithmes a base d’interpolation (interpolation
bivariée et recherche de racines) sont encore trop cotteuses pour atteindre les débits
de transmission exigés actuellement, sur du matériel raisonnable.

Mes propositions de travaux futurs sont : le décodage en liste des codes de
Reed-Solomon et des codes géométriques ; la construction des codes géométriques et
létude des algorithmes classiques (non basés sur l'interpolation) pour les décoder ;
enfin I'étude des aspects négatifs du probléme du décodage pour construire des
cryptosystémes fondés sur les codes d’évaluation.

7.1 Décodage des codes de Reed-Solomon avec I’al-
gorithme de Guruswami-Sudan

Je propose d’abord de développer des méthodes pour I'implantation efficace de
I’algorithme de Guruswami-Sudan. En effet les auteurs se sont contentés de décrire
leurs algorithmes comme étant de complexité polynomiale, en utilisant comme boites
noires deux briques provenant du calcul formel : la résolution exacte de systémes
d’équations linéaires et la factorisation de polyndmes a plusieurs variables sur les
corps finis. Si des algorithmes ont été proposés pour résoudre ces problémes, il
n’est pas clair quel est le plus susceptible d’étre appliqué en pratique. Il faut donc
les implémenter pour mieux saisir leur efficacité. J’ai déja une implémentation en
langage de bas niveau, C', dans le cas ot les multiplicités sont égales & 1, mais le cas
des multiplicités supérieures semble plus difficile & implanter de maniére efficace. Je
compte développer les algorithmes utilisant des bases de Grobner qui interviennent
en tant qu’objets dans I’étape d’algébre linéaire et il semble que des techniques de
changement de bases [FGLM93] peuvent étre employées pour obtenir le polynome
minimal d’interpolation [LO06] ; quant a I’étape de factorisation, je compte la rendre
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“factorisation-free”, ce qui a déja été possible dans le cas de I'algorithme de Sudan
simple, avec multiplicité égale & un.

7.2 Généralisation en codes géométriques

L’axe majeur de mes futurs travaux sera la construction des codes géomé-
triques et le développement de leurs algorithmes de décodage. Comme déja dit, les
codes géométriques permettent de remédier & un défaut majeur des codes de Reed-
Solomon : la taille de I'alphabet d’'un code de Reed-Solomon doit étre supérieure
a la longueur du code, ce qui empéche d’utiliser des codes de Reed-Solomon trés
longs. Les codes géométriques présentent 'avantage, a alphabet fixé, de permettre
de construire des codes aussi longs que l'on désire. Réciproquement, & longueur
donnée, on peut se permettre d’avoir un alphabet plus petit, donc plus maniable.
L’utilisation de cette derniére propriété a été étudiée dans pour accélérer le décodage
dans [BS04], et aussi dans le contexte du codage pour les disques durs dans [MMO5].

Il faut étudier l'algorithme de Guruswami-Sudan pour les codes géométriques.
En effet, la généralisation des codes de Reed-Solomon aux codes géométriques étant
naturelle, la généralisation aux codes géométriques se fait correctement [GS99].

Comme pour les codes de Reed-Solomon, il faut faire baisser la complexité des
algorithmes. Le travail d’implantation reste a faire, et de grandes connaissances des
courbes algébriques sont nécessaires, pour manier efficacement les outils & mettre en
ceuvre. Toutefois, toute amélioration obtenue dans le cas des Reed-Solomon s’éten-
dra peu ou prou aux cas des courbes géométriques, & condition de généraliser avec
les bons objets. Donc les bonnes idées obtenues pour le cas des Reed-Solomon de-
vraient se prolonger naturellement au cas des codes géométriques.

Une nouvelle question se pose, qui n’existe pas dans le cas des codes de Reed-
Solomon (car ceux-ci sont uniquement déterminés, alors que la classe des codes géo-
métriques est trés variée) : peut-on construire (et décoder) des codes géométriques
qui sont bons pour le décodage en liste ? En effet, Guruswami a montré [Gur04| que
des codes bons pour le critére classique de la distance minimale peuvent prétendre &
étre bons pour le décodage en liste, mais que ’on peut obtenir des résultats encore
meilleurs en essayant de chercher directement des codes bons pour le décodage en
liste.

Enfin, ces algorithmes de décodage, bien que trés prometteurs en termes de
capacité de correction, ne sont pas aussi bien finalisés que les algorithmes & base de
calcul de syndrome, comme survolés dans [HP95]. Ces derniers algorithmes sont bien
compris, et des implantations matérielles ont déja été soit proposées, soit réalisées a
titre de prototype [AKS04]. Je pense qu’on peut encore améliorer ces algorithmes, en
utilisant 'arithmétique rapide des polynomes. La transformée de Fourier discréte
est en effet trés rapide en caractéristique 2, méme en trés petite longueur : par
exemple on a 1014 multiplications pour la longueur 511 [Fed06].

7.3 Cryptographie basée sur les codes de Reed-So-
lomon

Comme déja mentionné, la difficulté du décodage a été établie pour la classe
restreinte des codes de Reed-Solomon [GV05], qui sont, avec les codes géométriques,
le point central de mon programme de recherche. C’est une aubaine, car cela permet
d’avoir des instances difficiles d’un probléme en cherchant dans une classe plus
restreinte. Cela signifie, par exemple, que les instances difficiles sont plus courtes a
spécifier, ce qui pourrait se traduire, en cryptographie, par des clés publiques plus
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courtes. Je cherche donc & construire des cryptosystémes basés sur le probléme du
décodage des codes de Reed-Solomon.

Le systéme de chiffrement que j’ai proposé a été cassé, car il était mal fondé :
il existait une attaque autre que 'attaque frontale du probléme du décodage sous-
jacent. Je propose de construire des systémes cryptographiques bien fondés sur la
difficulté du décodage des codes de Reed-Solomon. Pour cela je commencerai avec
les travaux de Kiayias et Yung [KY05], qui sont capables d’utiliser la primitive du
décodage des codes de Reed-Solomon dans diverses constructions cryptographiques.
Ils ont déja fait le travail de prouver les bonnes propriétés cryptographiques du pro-
bléme du décodage des codes de Reed-Solomon, et sont capables de batir des primi-
tives cryptographiques avec les bonnes réductions de sécurité. Toutefois les primi-
tives obtenues sont quelque peu ésotériques, et je me concentrerai sur la construction
de primitives plus classiques.

Il semble intéressant de se poser ici aussi la question de la généralisation aux
codes géométriques. La question théorique qui se pose ici, est d’établir la difficulté
du décodage pour des codes géométriques a alphabet fixé. Un résultat partiel est da
a Cheng [Che05], qui ne s’applique qu’aux codes géométriques définis sur les courbes
elliptiques, dont ’alphabet croit exponentiellement en la longueur du code. Or les
codes géométriques sont intéressants en ce qu’on peut faire croitre la longueur en
conservant une taille fixe pour ’alphabet. En conséquence, si des cryptosystémes
peuvent étre construits sur le probléme du décodage des codes géométriques, ils
devraient avoir des clés plus courtes que ceux construits avec les codes de Reed-
Solomon, car utiliseraient un alphabet plus petit.
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Chapitre 8

Décodage des codes cycliques
avec les bases de Grobner

Ce chapitre est consacré & mes travaux sur le décodage des codes cycliques géné-
raux, jusqu’a et au dela de la capacité de correction ¢ = [ 951 |, en utilisant la théorie
de I’élimination et les bases de Grobner. Le probléme est, a partir des syndromes
de D’erreur, de retrouver l'erreur, ou plus précisément le polyndéme localisateur de
I’erreur. Nous verrons qu’il y a deux approches :

— décodage avec syndromes spécialisés ;

— décodage avec syndromes symboliques;
et nous dirons laquelle de ces méthodes est préférable en pratique.

Ces travaux sont une prolongation des travaux de ma thése. En effet, alors que
dans ma thése, je me contentais de déterminer, avec des systémes d’équations al-
gébriques, les mots de poids minimal des codes cycliques, je me suis rendu compte
ensuite que les mémes méthodes peuvent étre utilisées en décodage. Les techniques
employées pour faire les calculs reposant fortement sur la théorie des bases de Grob-
ner, cela a conduit assez naturellement a une codirection de thése avec Jean-Charles
Faugeére. L’étudiante était Magali Bardet, et nous avons obtenu de nouveaux résul-
tats, notamment grice & la mise en équations donnée par les identités de Newton.

Dans ce chapitre, je présente les propriétés mathématiques de l'idéal engendré
par les équations de Newton, en caractéristique finie.

8.1 Le probléme du décodage des codes cycliques

Soit F, le corps & ¢ éléments, et n un entier premier & ¢g. Dans le cas de cer-
tains énoncés généraux, nous noterons F le corps de base, non nécessairement fini.
Les énoncés les plus significatifs en terme de codage seront obtenus sur Fs que
nous noterons bien Fy. Un code cyclique C' de longueur n sur F, est un idéal de
F,[X]/(X™ —1). L’anneau F,[X]/(X™ — 1) étant principal, tout code cyclique C
admet un polynome générateur g(X), qui divise X™ — 1. En se donnant une ra-
cine primitive n-iéme de l'unité o sur [Fy, avec a € Fym, on définit 'ensemble de
définition @ du code C :

Q=1{ic{0,...,n—1};9(a’) =0} (8.1)

On a donc

ceC < cla)=0, Vieq. (8.2)
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Soit y le mot regu, que 'on écrit y = ¢+ e ol ¢ étant le mot de code émis et ou e

est lerreur. Alors en calculant y(a*), pour i € @, on obtient
y(a') = c(a’) +e(a’) = e(a?); i€Q. (8.3)

Ainsi, le décodeur connait les e(a?) pour i € @, que I'on appelle les syndromes de
Perreur. On les note S}, i € Q. On note bien que les S} sont dans I’extension Fym de
[y, celle ot réside la racine n-iéme de I'unité. De plus, comme e(X) est & coefficients
dans F,, on a e(a’)? = e(a’ ™4 ™) soit

S;lkq = ;kq mod n» i€ Q (84)

Nous dirons qu’une famille de S}, ¢ € {0,...,n — 1}, vérifiant les équations (8.4)
est admissible pour le probléme du décodage. Nous sommes en mesure de formuler
le probléme du décodage d’un code cyclique.

Probléme : DECODAGE PAR SYNDROME D’UN CODE CYCLIQUE

Instance : — ¢ une puissance d’'un nombre premier, une représentation du corps

fini F, ;

— n premier & ¢, une représentation de Fym, le corps de décomposition de
X" —1;

- Q ={i1,...,4;}, définissant un code cyclique,

- teN,

— des syndromes admissibles S7 ,..., S} .

Question : Existe-t-il e(X) € F,[X], dege(X) < n, et w(e) <t tels que
e(a) =87, i€ {ir,... i}

C’est le strict pendant du probléme du décodage par syndrome, adapté au cas
particulier des codes cycliques, et que nous donnons ci-dessous :

Probléme : DECODAGE PAR SYNDROME (d’un code quelconque).
Instance : Une matrice r x n binaire H, un mot S de F3 et un entier w > 0.
Question : Existe-t-il un mot = dans F3' de poids < w tel que Hx? = S7?

Le probléeme DECODAGE PAR SYNDROME est NP-complet [BMvT78|. Le cas des
codes cycliques n’est pas connu. Guruswami et Sudan on récemment démontré que
le décodage des codes de Reed-Solomon est aussi NP-complet [GV05]. Or les codes
de Reed-Solomon peuvent étre vus comme des codes cycliques pour lesquels n|g—1,
c’est-a-dire des codes définis sur F, de longueur n telle que le corps de décomposition
de X" —1 est IF,. Cela pourrait indiquer que le décodage de certains codes cycliques
est un probléme difficile. Mais les codes de Reed-Solomon intervenant dans la preuve
sont tels que la taille de 'alphabet est trés grande par rapport & la longueur. Cela
ne dit donc rien d’intéressant relativement au probléme du décodage des codes
cycliques binaires, par exemple.

8.2 Les équations de Newton

Il y a & distinguer le cas binaire ¢ = 2, et le cas dit g-aire. La différence avec
le cas g-aire, en ce domaine est fondamentale : les syndromes, qui sont dans le cas
g-aire certains coefficients de la transformée de Fourier, deviennent les fonctions
puissances des localisateurs de I'erreur, que nous définissons comme suit. Dans le
cas binaire, si par exemple e = (e, ...,e,—1) est Uerreur, alors les localisateurs de
e sont les Z = aJi, ot ji,...,j, sont les indices des positions non nulles de e, et
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ot w est le poids de Perreur. Par exemple, si e = (0,1,0,0,1), le poids de e est 2,
et les localisateurs sont Z;7 = ol et Z; = a*. Nous avons alors

5= e (o)
=1

Dans le cas g-aire, nous notons Y;*, ¢ € {1,...,w} les valeurs de e sur ses positions
non nulles. Par exemple, soit le mot e = (0,3,0,0, 3 + 1), défini sur Fy, avec 32 =
B + 1, nous lui associons ses localisateurs comme précédemment, mais nous lui
. . * *
associons aussi Y = 3, et Y5' =+ 1.
Nous notons F la transformée de Fourier :

w

@y = (2, je{l,....n} (8.5)

ilei#0 i=1

F.: F" — F,° 8.6
q q
e — S*=(Sg,...,S: )

ol nous notons encore S7 = e(a/). On a alors

S;= (o) = Y el =D V2, je{l....n}
=1

ile; 70 i=1

Définissons les fonctions symétriques des localisateurs de e :

o= Y X5 X;, ie€{l...w} (8.7)

1<j1 <., 3i<w

et le polynome localisateur

w

o (Z) =1+ Z o;Z' = [0 - Z; 2). (8.8)

i=1

Les algorithmes de décodage des codes cycliques se focalisent sur le probléme de
trouver le polynéme localisateur de ’erreur, en fonction des syndromes de l'erreur.
Il reste alors le probléme de trouver les racines du polynoéme localisateur, mais
on considére que c’est un probléme facile & résoudre en pratique, par la méthode
dite de Chien [Chi64], qui est une recherche exhaustive efficace. Donc nous nous
concentrerons sur le probléme de trouver les o;. Le lien entre les syndromes (qui sont
les fonctions puissances ou les coefficients de la transformée de Fourier) est donné
par les relations de Newton. Dans la notation qui suit, nous enlevons 'astérisque

* pour indiquer que ’on considére les systémes polynomiaux d’indéterminées o; et
S;.

Proposition 1. Soit e € F,[X]/(X™ — 1) un mot de poids w, alors sa transformée
de Fourier S» et les fonctions symétriques élémentaires associées o, vérifient la
partie circulaire des identités de Newton Ic y, .

IC,n,w = Sw+i mod n T+ Z O—ijJrifj mod 1 (RS {L s 7n} 5 (89)
j=1

Si, de plus, e est a coefficients 0 ou 1 (c’est le cas lorsque e € Fo[X]/(X™ —1)), ses
fonctions puissances et symétriques élémentaires vérifient la partie triangulaire des
identités de Newton :
i—1
It = {Si+ Y _ Si_joj+io; ie{l,...,w}}. (8.10)
j=1
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Nous numérotons les équations de Newton précisément comme suit :
i—1
S¢+ZO'J'SZ',J'+’L.O'7;, zgw,
eq; : =1 (8.11)
Sl'JrZO'jSi_j, > w.
j=1

On peut aussi écrire la partie circulaire des identités de Newton sous la forme
polynomiale suivante :

S(Z)oy(Z) =0mod Z" — 1, avec S(Z) =Y _SiZ" et 0,(Z) =1+ Y 02",
i=1 =1

(8.12)
Notons une troisiéme écriture de la partie circulante des équations de Newton, sous
forme matricielle. Soit la matrice Cg :

SO Sl e Sn72 Snfl
S Sy ... S,.1 S
Cs = . . . (8.13)
Snfl SO e Sn73 Sn72
Alors I¢ p,. S'écrit :
S
Ow—1
Cs "11 =0. (8.14)
0
- O -

Enfin, dans le cas ou le mot e est a coefficients dans {0, 1}, en utilisant la partie
triangulaire des équations de Newton, puis la partie circulante, nous pouvons ré-
cursivement exprimer chaque S; en fonction des ;. Par exemple, pour w = 2, les
équations de Newton sont de la forme :

Si+o1 =

S + 0151 + 209
S3 4+ 0152 + 0257
Sy + 0153+ 0252 =

o O o O

On obtient :
Sl = 01
Sy = O’% + 209
53 = 0'% + 3020'1

Sy = o] +4090° 4 202
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De maniére générale, il existe un polynome W; = W, ;(01,...,04) tel que
Si :Ww,i(017~--agw)- (815)
On a méme une formule pour les polynémes W, ; :

intiatiot (11 Hig+ - +iw — DI i
- - 10 -0
[ 1 ’
21: Tw:

Wai(on,- - 00) = Y (=1) 2
(8.16)
ot la somme est prise sur les w-uplets tel que i1 + 2ig + - - - + wi,, = 9. Ces formules
sont appelées les formules de Waring [LN96].

Pour le lecteur non habitué aux corps finis, nous remarquons que la partie tri-
angulaire des équations de Newton ne permet pas d’exprimer facilement les o; en
fonction des S;, car des termes io; peuvent s’annuler lorsque la caractéristique p di-
vise i. Ce probléme ne se pose pas en caractéristique 0, olt on peut toujours exprimer
facilement les fonctions symétriques élémentaires en terme des fonctions puissances.

Les identités de Newton font intervenir les o;, que nous cherchons, les syndromes
S;, 1 € @, que nous connaissons, mais aussi les .5;, i € ), que nous ne connaissons
pas dans le contexte du décodage. On peut aussi voir le systéme des équations
comme un systéme linéaire en les o;, a coefficients les syndromes connus, mais aussi
les syndromes inconnus. Nous allons étudier les propriétés de 1’idéal des équations
de Newton, quand on élimine les syndromes inconnus, dans le but de trouver les o;
en fonction des syndromes S;, i € Q.

Jai présenté, page 21, un exemple introductif, da a [RYT90], qui illustre bien
cette démarche.

8.3 Algorithmes algébriques de décodage des codes
cycliques

Il est remarquable que, & la vue seule de ’ensemble de définition Q d’un code
cyclique C, on soit souvent capable de borner inférieurement la distance minimale
de C. On dispose ainsi de la célébre borne BCH, mais aussi des bornes de Hartman-
Tzeng [HT72], de la borne de Roos [Ro083]. Plus remarquable encore est le fait qu’a
chacune de ces bornes soit associé un algorithme de décodage jusqu’a ¢t = L%J,
ot d’ est la borne inférieure que ’'on a obtenue sur la distance minimale du code
considéré. Dans le cas des codes BCH, on utilise alors ’algorithme de Berlekamp-
Massey ou l'algorithme d’Euclide, et on a des généralisations correspondant aux
bornes de Hartman-Tzeng et de Roos [FT91]. Ces algorithmes ont la propriété
d’étre génériques, en un certain sens : bien que ne s’appliquant pas & tout code
cyclique, ils sont capables de décoder tous les codes dont I’ensemble de définition
permet d’établir la borne BCH, la borne de Hartman-Tzeng ou la borne de Roos.

Toutefois, lorsque ’ensemble de définition du code cyclique C' est quelconque, on
n’a pas d’algorithme pour décoder C, méme si ’on est capable de borner inférieure-
ment la distance minimale avec des algorithmes génériques [MS88]. Ainsi, il n’existe
pas d’algorithme algébrique général pour décoder tout code cyclique. Un des cas
les plus importants est celui des codes & résidus quadratiques qui sont des codes
spécifiques pour lesquels on n’a pas d’algorithme de décodage général bien que ’'on
soit capable de borner a priori la distance minimale, avec la fameuse square-root
bound [PHBI8|. Tout au plus dispose-t-on d’algorithmes de décodage pour chaque
cas particulier : nous citerons les références [RYT90, RYTH90, RTCY92, CRT94,
LWCL95, HRTC01, CTR*03, TCCLO05| qui montrent bien qu’un nouvel algorithme
de décodage est & concevoir pour chaque longueur de code a résidus quadratiques
considéré, a savoir les longueurs 31, 23, 41, 73, 47, 71, 79, 97, et enfin 103 et 113.
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Dans le cas des codes & résidus quadratiques non binaires, les algorithmes sont en-
core dédiés [Hum92, HH93, HH95, HH98|]. D’autres codes, dit de Zettelberg, sont
encore considérés dans [DN93, DN92], avec des algorithmes encore Ad Hoc.

Quand la longueur des codes a résidus quadratiques croit, la taille des formules
croit, et souvent les auteurs échouent & obtenir des relations de degré 1. Par exemple,
pour le code a résidus quadratiques de longueur 41, de capacité de correction 4, les
auteurs [RTCY92| obtiennent une relation de degré 4 pour os, en fonction des
syndromes connus. Il faut alors factoriser cette relation, & chaque décodage, pour
trouver 4 valeurs possibles pour o2, que l'on teste ensuite.

Dans certains cas, la réalisation matérielle (hardware) est envisagée [DN94].

Nous faisons notre étude en deux étapes : nous étudions la variété associée a
I’idéal engendré par les équations de Newton, et ensuite nous étudions 1’idéal défini
par les équations. Nous pensons que cet idéal est radical, mais nous n’avons pu
le prouver. Nous introduisons un idéal qui le contient, et qui a la propriété d’étre
radical. Enfin nous montrons que ce nouvel idéal contient bien des formules de degré
1 qui peuvent étre utilisées pour le décodage.

8.4 Les travaux sur le décodage avec les bases de
Grobner

L’idée de décoder les codes cycliques avec les bases de Grobner a été introduite
par Chen, Reed, Helleseth et Truong [CRHT94d, CRHT94c]. Ils n’utilisent pas les
relations de Newton, mais directement 1’expression des syndromes en termes des
localisateurs donnée par

S;=> e (@) = 3 (@Y =Yz, jeq; (8.17)

ilei#0 i=1

ot les S, j € @ sont les syndromes (connus) du mot requ, et les Z;, i € {1,...,v}
sont les localisateurs (inconnus) que l’on cherche & déterminer. Ils considérent un
décodage avec syndromes spécialisés : c’est-a-dire que pour chaque mot regu on cal-
cule une base de Grobner. Ils ont montré que, pour 'ordre lexicographique, une base
de Grobner de I'idéal engendré par ces relations contient le polyndme localisateur
de Perreur. Ce systéme a ensuite été étudié par Loustaunau et von York [LY97],
avec des syndromes non spécialisés, pour obtenir des polyndmes tels que, lorsque
les coefficients sont spécialisés, on obtienne le polynome localisateur.

Ces systémes ont été considérés pour le probléme de déterminer la distance
minimale d’un code cyclique [MS03, Sal02, Sal03]. Caboara et Mora [CMO02] affinent
Pétude de la base de Grobner du systéme (8.17), avec des syndromes symboliques,
pour améliorer I'analyse de Loustaunau et von York.

A notre connaissance, nos travaux sont les seuls étudiant le systéme des équations
de Newton.

8.5 Elimination et spécialisation

Pour tenter d’avoir une notation claire, nous mettrons systématiquement une
astérisque lorsque nous parlerons d’une valeur donnée S} € F,m, par exemple un
syndrome donné d’une erreur donnée; par opposition au symbole S; qui servira
d’indéterminée dans des systémes d’équations. De méme, nous différencierons o €
Fym de l'indéterminée oy, et Z € Fym de I'indéterminée Z;. Nous dirons aussi que
SF (resp. of, Z}) est une spécialisation de S; (resp. oy, Z;). Nous notons de plus

S,, (respectivement ¢,) le vecteur (S, ..., S,—1) (respectivement (oy,...,0,).)
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Enfin, pour des énoncés généraux, nous utiliserons les indéterminées x1, ..., z,.

Théoréme 1. Soit un idéal I € Flay,...,xz,], et I, = I N Flagyq,...,x,] le k-
iéme idéal d’élimination. Soit G une base de Grébner de I pour un ordre éliminant
T1,...,T, alors

GﬁF[zl,...,xn]

est une base de Grébner de Ij.

Théoréme 2. Soit un idéal I € Flxy,...,x,], et V la variété associée, i.e. l'en-
semble des zéros communs des polynémes de I. Soit Vi, = Pri(V), la projection de
V sur les n — k derniéres coordonnées, et I, = I NFlxgi1,...,2,] le k-iéme idéal
d’élimination. Alors

V(L) = T, (8.18)

ot Vi, est la fermeture de V.

Corollaire 1. Soit un idéal I € Flay,...,x,], I le k-iéme idéal d’élimination, V}
la projection de V(I) sur les n — k derniéres coordonnées. Si V(Ii) ou Vj, est finie,
alors

V(1) = V.
Autrement dit, toute solution partielle (v} ,...,x5) € V(INF[zg_1,...,2,]) s'étend
en au moins une solution (x1,...,x,) € V(I).

Soit f € Fly,z], ot & = (x1,...,2,). Nous notons LT(f) le terme de téte d'un
polynome f, LT(I) 'ensemble des termes de téte d’un idéal I, et LT,(f) le terme
de téte de f vu comme un polynoéme de F,[y|[z].

Théoréme 3 (Théoréme de spécialisation, cas zéro-dimensionnel [Gia89]).
Soit I C Fly,z] un idéal de dimension zéro, et p,~ une spécialisation x — z* de
toutes les variables sauf une :

@2+ Fly, 2] — Fly]. (8.19)

Alors il existe un polynome g € I, tel que ¢.-(g) engendre w.-(I), et deg, g =
deg, 2+ (9)-
Proposition 2 ([FGTO1]). Soit Fly,z] = Fly,z1,...,%y,], et soit G une base de
Grobner d’un idéal I C Fly, ], et soit .+ une spécialisation x +— x* de toutes les
variables sauf y. Pour g € I, notons 6(g) = deg, g — deg, ¢~ (g), la chute de degré
de g, et 6(1) = minger 6(g).

Soit go € G de degré minimal en y tel que pz-(go) # 0. Alors p,«(go) engendre
i+ (I), et §(I) = §(go). De plus, s’il existe h € I tel que py«(LTy(h)) # 0, alors
deg, go = deg, @u+(90), et LT (pg+ (1)) = o (LT5(I)).

8.6 La variété associée a l’idéal des équations de
Newton
La transformée de Fourier vérifie la propriété suivante, relative au poids, suivant

ce au’énonce le théoréme suivant, souvent référencé comme le théoréme de Blahut.
Nous le donnons dans le contexte de la cloture algébrique de Fy.

Théoréme 4. Soit S*(Z) = > | S;Z"" la transformée de Fourier de c € FZ.
Alors le poids de c est égal au rang de la matrice circulante suivante Cgx :

* * * *
Sy Sf ... Si,

n—1
Sy Sy ... S, S

Cs = :1 ’ ' :0 (8.20)
Sho1 S5 - Sz Sne
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Démonstration. Ce théoréme est bien connu, dans le cas ot ¢ € . Je redonne une

preuve fonctionnant dans le cas de la cloture algébrique. Ecrivons ¢ = (cq, ..., ¢n1).
On a
Sy co
St _r a'cy 7
;FJrnfl O‘(nil)icn—l
avec
1 1 1
1 ot an!
F= .
1 qn L a(nfl)(nfl)
Alors :
Co Co ce Co
c1 acy . a" e
Cg« = F
Cne1 Q" lea_q ... a(”’l)("’l)cn_l
Co 0
0 C1 0
0 “e 0 Cn—1

Maintenant F' est une matrice de Vandermonde inversible, et le rang de la matrice
intérieure est égal au poids de c. O

Le théoréme suivant est une sorte de réciproque des relations de Newton, et fait
le lien entre le poids des solutions du systéme et le poids v pour lequel est écrit
le systéme. De plus, il décrit la trés forte structure des solutions du systéme des
équations de Newton.

Théoréme 5. Soit S* € FZ et e la transformée de Fourier inverse de S™*.
1. La partie circulante du systéme spécialisé des équations de Newton Ic ,, (S —
S*) a une solution

p*=(pi,..,p}) €Ty,

st et seulement si le poids w de e est inférieur ou égal a v.
2. Soit p* une solution comme précédemment, si on note

w

o(Z)=Ja-22) =1+ zw:a;fzi,
=1

Jj=1

le polynome localisateur de e, les Z5 étant les localisateurs de e, et si on construit
v
(21435
i=1

a partir de p*, alors p*(Z) est multiple de o*(Z).

3. Dans le cas ot q est une puissance de 2, si S* et p* sont de plus solutions de
la partie triangulaire It , (S — S*), alors e est un mot & coefficients 0 ou 1, et il
existe G(Z) € F3[Z], et un entier | > 0, tels que p*(Z) est de la forme

p*(2) =" (2)G(2)*Z". (8.21)
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Démonstration. 1. Prouvons que d’abord s'il existe une solution p* & I, (S —
S*), alors le poids w de e vérifie w < v. Soit Cg~ la matrice construite & partir de la
transformée de Fourier de e comme dans (8.20). A partir de I'expression matricielle
de la partie circulante des équations de Newton, on vérifie que la solution (p7, ..., pi)
conduit & une expression de la (v + 1)-iéme colonne de la matrice en termes des v
premiéres colonnes. De méme, la (v + 2)-iéme colonne s’exprime linéairement en
termes des v colonnes précédentes. La méme propriété est vérifiée pour la (v + 7)-
iéme colonne de la matrice, pour i € {1,...,n — v}. Ainsi les v premiéres colonnes
engendrent 1’espace de toutes les colonnes. La rang de la matrice est donc inférieur
ou égal a v, et le poids de e est donc inférieur a v d’aprés le théoréme 4.

Réciproquement, si le poids de e est w, avec w < v, alors les fonctions symé-
triques élémentaires o7,...,0. des localisateurs de e sont solutions de la partie
circulante des équations de Newton pour le poids w, et on vérifie, & partir de (8.14)
que

* * * *
(01,0001 =0...,0,=0)

est solution de Ic,, (S — S*).

2. Soit F' C FZ I’ensemble des solutions BZ de Ic (S — S*). Alors comme le
rang de Cs- est w, la forme matricielle des équations de Newton (8.14) permet de
dire que F est un espace affine de dimension v — w. Soit F’ ’espace

F = {p* — (p1,....p}) €F, | *(2) divise p*(2) = 1+szzi},
=1

alors F' est aussi un espace affine et dim F¥ = v — w. Soit p*

= €
polynéme construit & partir de p*, comme o*(Z)|p*(Z) et S*(Z)o*(Z)
Z" —1,0mn a

F' et p*(2) le
= 0 mod

S*(Z)p*(Z) =0mod Z™ — 1,

c’est-a-dire (p},...,p}) € F. Donc F’ C F. Comme F’ et F ont méme dimension,
ils sont égaux.

3. Soit 0*(Z) le polynome localisateur de e, et p*(Z) comme dans ’énoncé du
théoréme, alors le point 2. du théoréme donne o*(Z)|p*(Z). Soit donc Zf,..., Z%
les localisateurs de e, et Z | ..., Z} les racines de p*(Z) qui ne sont pas racines
de 0*(Z). Comme S* et p* sont racines des équations de Newton triangulaires, ils
vérifient les formules de Waring

S =Wyi(pl,...,py), 1€{l,...,n} (8.22)
et comme les p; sont les fonctions symétriques élémentaires de Z7,...,Z%, cela
donne :

v .
Sy=>Y 2z ie{l,...n} (8.23)
§=0
D’autre part, S™ est la transformée de Fourier de e. Soit V', j € {1,...,w} le

coefficient de e en la position Z7, avec Y # 0. Le calcul de la transformée de
Fourier donne

Sr=N"v;zrie{l,...,n}. (8.24)
Jj=1
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En égalisant les termes de droite de (8.23) et (8.24), on obtient la relation matricielle

Y
Zir ... ZY Zeyr ... ZF :
Z¥? . Zrr Zun® ... Z¥? x
: _ Yw1+1 —0.  (8.25)
zZi o ZEt ZEat . :

1

En considérant la matrice constituée des v premiéres lignes de la matrice de droite,
nous avons une matrice de Vandermonde, de déterminant

(HZ:) II @.-%)).

1<j1<g2<v

qui doit étre nul. Cela peut se produire de trois maniéres, compte tenu du fait que
les premiers Z7, j € {1,...,w}, sont distincts et non nuls :

1. soit I'un des Z7 est nul, pour w+1 <j <wv;

2. so0it Z7 = Z5,, pour w+ 1< ji,jo < v

3. s0it Z7 =Z7 ,avec 1 <ji <wetw+1<jy <w.

Dans le cas 1, on peut réécrire (8.25), en enlevant la j-iéme colonne de la matrice.
On constate que Z; = 0 donne un facteur Z de p*(Z).

Dans le cas 2, I'effet de la caractéristique 2 est d’annuler les termes Z7 et Z7
dans l’équation (8.25), que 'on peut réécrire en enlevant la ji-iéme et la j-iéme
colonne. On constate que Z7 = Z7 contribue & 'apparition d’un facteur carré dans
p*(Z).

Dans le cas 3, les colonnes j; et jo vont s’additionner, et on obtient une relation

Y]
Zy ... ZY Zyw ... I Yy
Z:? . Zrr Zen® ... Z¥? :
) : =0. (8.26)
: : Yi+1
ZioZEt ZEat . 1
L 1 -

ou la colonne j, a disparu de la matrice de gauche, et ou le vecteur de droite a un
terme en 1 de moins.

Dans les trois cas 1, 2, et 3, on a diminué la taille de la matrice de gauche, en
éliminant des colonnes faisant intervenir des Z7, avec w+ 1 < j < v. En répétant
le processus, on obtient une relation :

z ... .
Zf12 72 Yita

L : —0, (8.27)
zin . ogen | LYwtew

qui ne contient plus les Z7, w+1 < j <wv,etoue =0oul (effet de la caractéristique
2). Le déterminant de la sous-matrice issue de w premiéres lignes est égal a

(HZ:‘) I @.-z.
i=1

1<j1<jz2<w
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qui est non nul car les Z%, j € {1,...,w} sont distincts et non nuls. On a donc

Yl* + €1
: =0,
Y, +e€w

ce qui entraine Y;* =¢;, i € {1,...,w}, ce qui n’est possible quesie; =1et Y; =1,
i €{1,...,w}, car les Y; sont non nuls : e est donc bien un mot binaire. Dans le
processus qui a conduit & la forme (8.27), avec ¢; = 1, ¢ € {1,...,w}, on note qu’a
chaque étape on a eu
— soit I'existence d'un indice j, j € {(w+1),...,v}, tel que Z7 = 0 qui contribue
au facteur Z! annoncé dans I’équation 8.21 de ’énoncé du théoréme ;
— soit deux indices ji,j2 € {(w +1),...,v} tel que Z7 = Z7 , ce qui contribue
au facteur G(Z)? de I'équation 8.21 de ’énoncé du théoréme;
= soit j1 € {1,...,w}et j2 € {(w+1),...,v} tels que Z; = Z7,, ce qui change
la valeur de €, en €;, + 1. Pour j; donné, comme ¢;, finit par étre égal a 1 au
bout du processus, le cas ou il existe jp tel que Z7 = Z n’a pu se produire
qu’un nombre pair de fois, ce qui contribue au facteur G(Z)? de I’équation 8.21

de I’énoncé du théoréme.
O

Corollaire 2. SoitI = I¢ , ,NF,[S] l'idéal d’élimination des fonctions symétriques.
Alors V(I) est ensemble des transformées de Fourier des mots de poids inférieur
ou égal & v. On a de plus dim V(I) = v.

Soit J = (Icme + Itw) NFY[S]. Alors V(J) est Uensemble des fonctions sy-
métriques élémentaires des mots a4 coefficients 0 ou 1 de poids au plus v. De plus
dim V(J) = 0.

Démonstration. Dans le premier cas, on a V(I) = Pr(V) o Pr(V) est la projection,
sur Pespace des transformées de Fourier, de la variété V =V (Ig ). Or Pr(V) est
I’ensemble des transformées de Fourier des mots de poids inférieur ou égal & v. Nous
montrons que c’est un fermé. En effet, d’aprés le théoréme 4, le mot e est de poids
inférieur ou égal & v si et seulement si la matrice

S St Sia S
. S

Cg- = , , (8.28)
i S5 Si Sios

est de rang inférieur & v. Cela se produit quand tous les mineurs d’ordre v 4 1 sont
nuls, ce qui constitue bien un ensemble d’équations algébriques sur les S;. Donc
V(I)=Pr(V)=Pr(V).

La variéte V = V(Ign,o NF2[S]) est Pensemble des transformée de Fourier des
mots de ﬁ: de poids inférieur & w. Soit W = F~1(V), I'image inverse de V par
la transformée de Fourier. Alors W est une variété de méme dimension que V', car
V est algébrique et F est linéaire inversible . Soit S = {i1,...,4,} C {1,...,n},
de cardinal w, avec w < v. Alors ’ensemble des mots e € FZ de support S est
I’ensemble

We — {e eF,:e;=0, j ¢ S}, (8.29)

qui est une variété de dimension w (c’est un sous-espace vectoriel de dimension w).
Nous avons enfin
w= ] ws, (8.30)
S,|S|<v
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qui est une variété de dimension v, en tant qu’union de variétés de dimension infé-
rieure ou égale a v, dont au moins une est de dimension v.

Dans le deuxiéme cas, I’ensemble des mots binaires de poids inférieur & v est fini.
Donc les fonctions puissance associées sont en nombre fini. Le corollaire 1 s’applique
directement. O

8.7 Propriétés algébriques de I'idéal des équations
de Newton

Dans cette partie, nous allons étudier la radicalité de 1’idéal des équation de
Newton. Dans un premier temps, nous considérons I’idéal des équations de Newton
(triangulaires et circulantes) auquel on adjoint les équations de corps. Nous noterons
donc I}, , le systéme :

Si+ YT 0ySimg iowie {1,...,v)
Seri + Z;Zl O-jSv+i7j7 1€ {1, . ,n}

Lo = 4 Sngi + S, i€fl,...,v} p CFyfS,0,]. (8.31)
O'?"L—O'j, jef{1,...,v}
S]q —Sj, jE{l,...,n}

ott Fym est le corps de décomposition de X™ — 1 sur F,.
Nous utiliserons la proposition suivante.

Proposition 3. Soit I un idéal de Flxy,...,x,], de dimension zéro. Si pour chaque
chaque indéterminée x;, i € {1,...,n}, I contient un polynoéme de F[z;] sans fac-
teurs multiples, alors I est radical.

Démonstration. C’est une conséquence directe de la proposition 2.7 du chapitre 2
de [CLOO05]. O

Corollaire 3. L’déal IIOV,n,v est radical et de dimension 0.

Une de nos contributions est de montrer que ’on manipuler des idéaux sans
introduire les équations de corps, tout en gardant les bonnes propriétés de radicalité.
En effet les équations de corps sont du type S - Si, ot Fygm est le corps de
décomposition de X™ — 1 sur F,, et ¢ peut étre élevé, méme pour des codes de
longueur modeste. Par exemple, pour le code & résidus quadratiques de longueur 41,
le cors de décomposition de X*' — 1 est Fy2o. L'idéal I3, ,, contient les équations

20 12 P .
S? — S;. Nous notons Iy, , I'idéal sans les équations de corps :

SH‘Z;; 0;Si—j+io;, ie€{l,...,v}
INnw =14 Sopit+ 2 j-10i84ij, i€{l,...,n} ¢ CF[S,0,]. (832
Snvi + Si, ie{l,...,v}

Nous allons étudier les idéaux auxiliaires suivant :

Définition 1. Soit A =F,[Z1,...,Zy,01,...,00,A1,..., A, ... Aynys], nous défi-
nissons les idéauzx suivants de A : l'idéal des fonctions symétriques :

I(,,v:<oi— > Zjl...zji;ie{1,...,v}>; (8.33)

1<j1<-<gi<w

l’idéal des fonctions puissances :

Si—=Y0_1 7t ie{l,...,n+v}f
_ i j=1%j5> ) ) )
IS,n,v < SiJrn - S; 1€ {1, - ,’U} ’ (834)
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Il faut bien noter la présence des relations S;y, — S; qui reflétent que les Z7,
i €{1,...,v}, sont des racines n-iémes de l'unité.
Nous aurons besoin du théoréme suivant.

Théoréme 6 (Machi-Valibouze [Val95]). Soit f(Z) = Z" + >.._, 0:Z""" €

Flo,][Z]. Soient les polynémes f;, i € {1,...,v}, construits de proche en proche
comme suit (modules de Cauchy) :
f1(Zy) = f(Zy), (8.35)
(21, Zic, Zi) — filZa, o Zioa, Zy
fi+1(Zl,~-~,Zi+1) _ f( 1 1 ) f( 1 1 +1). (836)
Zi — Zit1

Alors pour i € {1,...,v}, fi € Flg,|[Z1,-..,Zi]. De plus, en considérant I’ordre
lexicographique Z, > Zy,_1 > -+ > 7y > 0, > -+ > 01, [; 6 un terme de téte en
Z; uniquement, et Gy = {f1,..., fo} est une base de Grobner de I, .

Proposition 4. (Is ., + L) NF[S,,, 0] = INn,v-

Démonstration. Nous pouvons déduire les relations de Newton (triangulaires et
circulantes) & partir de la définition des fonctions puissances et des fonctions symé-
triques élémentaires. Nous avons donc

Iy Cc (Is+ 1) ﬂFq[Ul,...,UU,Sl,...,Sn,...,sn_;,_v}. (8.37)

Pour prouver l'inclusion inverse, nous procédons en deux temps : nous prouvons
d’abord que Ig + I, = Iy + I, et ensuite que

(IN+IU)ﬂF[O’l,...7UU,Sl7...,Sn+v]:IN. (838)
Les formules de Waring sont déduites des identités de Newton :
S; —Wyi(o1,...,0,) =0mod Iy, i€{l,...,n+v}. (8.39)

Notons s;, i € {1,...,v}, les polynomes s; = Zl§j1<~--<ji§v Zj, ... Zj,, alors o; —
s; € I, etS; — Wv,i(sl, .. .,Sv) cly+1,.

Enfin, notons p;, i € {1,...,n + v}, le polynome >-7_, Z, alors, d’aprés les
formules de Waring : p; = W, i(s1,..., Sy), ce qui entraine

Si—pielIn+1,, ie{l,....n+v},

ie. Is CIn+ Io.Donc Ig+ I, C Iy + I, et 'égalité Ig + I, = I + I, s’ensuit.
Nous prouvons maintenant (8.38). Soit Gy une base de Grobner de Iy, pour un
ordre quelconque, et soit G, la base de Grobner de I, décrite dans le théoréme 6.
Alors

Gy UG,

est une base de Grobner de Iy + I,. En effet, d’aprés le théoréme 6, G, ne contient
aucun polynéme dont le terme de téte contient une des indéterminées ;. Donc les
termes de téte des polynémes de Gy et G, sont étrangers, Gy U G, est bien une
base de Grobner. Le théoréme d’élimination des bases de Grobner entraine que

(GNUGU)m]FQ[O-l,...,Un,Al,...,An+v] (840)
est une base de Grobner de (Iy + I,) NFaloq,...,04,51, ..., Snits]. Comme
GU mFQ[U:[,. .. ,O‘U] = {O},

Gn est une base de Grobner de (Iy + I,) NFafoy, ..., 04,51, -« Sntovl-
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En pratique on a toujours observé que l'idéal I 5, est radical, et c’est celui-1a
que nous avons utilisé pour les expérimentations. Nous allons construire un idéal
plus gros que Iy, ., mais qui présente plus de propriétés algébriques, et pour lequel
nous aurons beaucoup de propriétés intéressantes. Nous avons besoin de la notion
d’idéal saturé, pour éliminer de Iy, , les composantes correspondant au mots de
poids strictement inférieurs & v.

Définition 2. Soit I C Flxy,...,x,] un idéal, et soit f € Flxy,...,x,] fizé. La
saturé de I par rapport a f est ’idéal

I:f>*={g€Fx1,...,z,): Mg €I pour un m > 0} (8.41)
Proposition 5. Soit I = (f1,...,fs) C Flz1,...,z,] un idéal et soit un polynéme
f €F[xy,...,x,] fixé. Soit y une nouvelle indéterminée et soit

I~: <f17"'af571_fy> CF[mlw"axruy]v
alors I : f* zfﬂF[ml,...,xn].

Lemme 1. Soit I € Flzy,...,xz,) unidéal et f € Flaq,...,x,] fixé, tels que dim({ :
f°°) = 0. Alors, pour tout x € V(I : f*°), f(x) # 0. En particulier (I : f>*)+(f) =
(1).

Démonstration. Soit I =1+ (1 — fy), tel que I : f>° = INF[z,...,z,]. Alors

Pr(V(I)) = V(I : ), (8.42)

ot Pr est la projection (y,z1,...,2,) = (z1,...,2,). Comme V(I : ) est fini,

on a que Pr(V(I)) est fini aussi. Donc Pr(V(I)) est donc égal & sa fermeture. On a
donc

V(I:f>*)=Pr(V()). (8.43)
Comme tout élément (y,zy,...,z,) de I vérifie f(zy,...,2,) # 0, cette propriété
est conservée par projection. O
Proposition 6. Soit n,v > 0, et soit Z les indéterminées Z1, ..., Z,. Considérons
le polynéome
AZy,...\2Z) =21 Z, H (Zi— Zj). (8.44)
1<i<j<v

Alors lidéal saturé Ig ., , : A contient les polynomes
Zr—1, ie{l,... v}

et les polynomes

ST, iefl,....n}

7

ot Fym est le corps de décomposition de X™ — 1 sur Fy. En particulier, c’est un
idéal radical de dimension 0.

Démonstration. D’apreés les relations S;, — S;, ¢ € {1,...,v}, nous avons
0 = Spyi—Simod gy, (8.45)
= Y 7' =Y Zimod Ign. (8.46)
j=1 j=1

= > Zi (2} —1) mod Is ... (8.47)
j=1
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Les équations (8.47) peuvent s’écrire matriciellement comme suit :
zZr —1 0
M = mod Ig o, (8.48)
zZr—1 0

v

ou M la matrice carrée v x v (M; ;) = (Z}). Le déterminant de cette matrice est
A. En considérant I'idéal suivant :

jS,n,v = IS,n,v + <1 - yA>a

on a que A est inversible modulo Ig, ., ce qui entraine que la matrice M est
inversible modulo Ig ;.. Nous avons donc

zr —1
: = 0 mod jS,n,v- (8.49)
zZr—1

Donc, pour i € {1,...,v}, ZP =1 € Is,, NF[S,,Z,] = Isnv : A®. Si Fym est le
corps de décomposition de X™ —1, alors X" — 1\X‘1m — X : celaentraine Z! —Z; €
Isnw + A%, pour i € {1,...,v}, qui entraine a son tour S{ —S; € Isn, : A%,

pour j € {1,...,n + v}, par linéarité de z — z9" sur F,. O

Corollaire 4. On a dimIg,, : A® = 0. Pour tout (Z*,5%) € V(Isno : A®),
A(Z") # 0. En particulier (Ig, , : A®)+ (A) = (1).

Ce corollaire découle directement du lemme suivant.

Lemme 2. Soit I € Fz1,...,x,] un idéal et f € Flxq,. .., x,] fizé, tels que dim(7 :
f°°) = 0. Alors, pour tout x € V(I : f*°), f(x) # 0. En particulier (I : )+ (f) =
(1).

Démonstration. Soit I = I + (1= fy), tel que I : f>° = In Flzy,...,2,]. Alors

Pr(V(I)) =V(I: ™), (8.50)

ot Pr est la projection (y,z1,...,2n) + (z1,...,2,). Comme V(I : ) est fini,

on a que Pr(V(I)) est fini aussi. Donc Pr(V(I)) est donc égal a sa fermeture. On a
donc

V(I:f>*)="Pr(V()). (8.51)

Comme tout élément (y,x1,...,z,) de I vérifie f(z1,...,2,) # 0, cette propriété

est conservée par projection. O
Corollaire 5. L’déal

Ipw + (Isnw : A®)) NF,[S, a,] (8.52)

contient les équations de corps

m m

Sqn—Si,ie{l,...,n—Fv}, et of —oi, i€{l,...,v}. (8.53)

3
C’est donc un idéal radical de dimension zéro.

Nous noterons I3, , l'idéal Iow + (Usnw : A®)) NFy[S,0,]. On a Inpn. C

o0
IN,n,v‘
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Proposition 7. Dans le cas de la caractéristique 2, soit T,, ,, l'ensemble des (S*, o)
ot S* est la transformée de Fourier d’un mot binaire e de poids exactement v, et
a est 'ensemble des fonctions symétriques élémentaires de e. Alors

VL) =T, et I = I(T)). (8.54)

Démonstration. Nous avons V(IF) C V(In), donc V(IS) ne contient que des mots
de poids inférieur & v, par le théoréme 5. Or tout mot de poids exactement v conduit
a une solution (¢, S7) de I3. Donc T}, , C V(Innw). Soit maintenant (ﬁ*,Bz) €
V(IR,.,), alors S, est la transformée de Fourier d'un mot e de poids strictement
inférieur & v. Soit 0*(Z) le polynome localisateur de e. Alors le théoréme 5 nous dit
que p*(Z) =1+ >.;_, pi Z* est de la forme

0 (Z) =" (2)G(2)*Z". (8.55)

avec : ou bien I > 1 ou bien degG(Z) > 1, car dego*(Z) < v — 1. Alors, par le
corollaire 1, (S}, p*) s’étend en

(Z3,p5,8%) € V(s + 1) : AX), (8.56)

ou Z* = (Z5,...,Z%) est tel que, par définition de l'idéal I, :

v

p"(2) =] -2 2). (8.57)

i=1

La forme de p*(Z) donnée par (8.55) entraine que soit l'un des Z7 est nul, soit

deux d’entre eux sont égaux. Dans les deux cas, A(Zf,...,Z}) = 0, ce qui est
contradiction avec le corollaire 4. Donc V(Ig?) = T, et on en déduit Iy = I(Ty,),
car I3 est radical. O

La proposition précédente permet de ne pas considérer les solutions de poids
strictement inférieur & v dans la variété associée a Iy. Ces solutions sont appelées
spurious solutions dans [Sal02], qui ne traite toutefois que le cas du calcul de la
distance minimale.

Corollaire 6. Soit S* la transformée de Fourier d’un mot e. Alors, si e est de poids
exactement v,
IF(S— S )=({op—0),...,00 —0}), (8.58)

ou o7,...o) sont les fonctions symétriques élémentaires des localisateurs de e. Si e
est de poids différent de v, alors

IN(8— 587 =(1). (8.59)

Démonstration. Soit e un mot de poids exactement v de transformée de Fourier S7.
Le théoréme 5 entraine que les solutions p3, ..., pk de In(S — S™) sont telles que
le polynome p*(Z) = 1+ 5. piZ* est multiple du polynéme localisateur o*(Z) =
14 Z;“Zl orZ', ott w est le poids de e. Comme e est de poids exactement v, p*(Z) =
o*(Z), et donc

V(In(S = 57) = {(og,--,07)} (8.60)
D’autre part on a aussi V(IR (S — S¥)) 3 (o},...,07). Donc
VIR (S = 8%) =V(Un(E—87) ={(o7,...,07)}- (8.61)
Comme les deux idéaux & gauche et & droite de (8.61) sont radicaux, on a bien

IF(S—S")={oy,—0),...,00 —07). (8.62)
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Si e est de poids différent de v, nous montrons que V(I (S — S*) = 0, le résultat
en découlant par le Nullstellenstaz faible. Supposons d’abord que le poids de e est
supérieur strictement a v. Alors ¢’il existe p* tel que p* € V(I (S — S™)), alors les
poids de e est inférieur ou égal & v, par le théoréme 5, ce qui est une contradiction.
Supposons pour finir que le poids de e est strictement inférieur a v. Soit p* €
V(IF (S~ S*)), alors le théoréme 5 entraine que a

0 (2) =" (2)G(Z2)*Z", (8.63)

ol p*(Z) = 1+ pr Z%, et ot *(Z) est le polynome localisateur de e. Le corollaire 1
nous permet d’étendre (p*,S™) en (Z*, p*, S¥), tel que

(Z°,p",8%) € V(I, + (Is : A™)). (8.64)

Mais le forme de p*(Z) entraine que soit l'un des ZF est nul, soit deux d’entre
eux sont égaux. Dans les deux cas, A(Z*) = 0, ce qui est impossible d’aprés le
corollaire 4. O

Théoréme 7. Pour chaque j € {1,...,v}, pour chaque S*, qui est la transformée
de Fourier d’un mot de poids exactement v, I contient un polynome de la forme

q;(S)o; +1;(S), tel que q;(S™) # 0.
Démonstration. Soit j € {1,...,v}, et considérons I'idéal d’élimination
I; = I NFafo;, 8). (8.65)

Soit S* la transformée de Fourier d’un mot de poids exactement v. L’idéal I; est un
idéal de dimension zéro. Le théoréme 3, de spécialisation dans le cas zéro dimen-
sionnel, s’applique. Il existe donc g; € I; tel que

9;(S = 8 (8.66)

engendre [;(S — S7), et tel que deg,, g;(S — S¥) = deg,, g;. Nous savons, par le
théoréme 6 que

IF(S— S )Y=({op—0),...,00 —0}). (8.67)

Donc
Ij(S+— S*) = (o5 —0}). (8.68)
On en déduit que g; est de degré 1 en ¢;. Donc g; = ¢;8)o; + 7;(S), avec de plus
q;(S") # 0. O
Théoréme 8. Pour chaque i € {1,...,v}, l'idéal Iy, contient un polynome o; +
Démonstration. Soit 7 € {1,...,v}. Pour chaque transformée de Fourier S* d’un

mot de poids v, il existe dans I3, un polynoéme g = q(S)o; +7(S), tel que ¢(S) # 0.
Soit g1, ..., g tous ces polyndmes, de la forme ¢;(S)o; +r1(S),...,q(S)o; +ri(S).
Soit I = I3, NFy[S]. Alors V(I) est I'ensemble des transformées de Fourier des
mots de poids exactement v, et pour chaque S* € V(I), il existe un ¢;(S) tel que
¢;(8") # 0. On a donc

V(g a) + 1) =0, (3.69)

donc, d’apreés le Nullstellenstaz faible
(q1,...,q) +I=TF,[S]. (8.70)
Il existe donc t1,...,t € Fy[S], et ¢t € I, tels que

tigr+... g+t =1. (871)
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En faisant la combinaison linéaire t1g1 + ... % g;, on a

tigr + .. tigt = (tigr + .. tiq) oy + (B + .. )
= (1 —t)o; + (tlTl +... tl’l“l) (8.72)
=o0; +r(S) mod I

Comme g1,...,q1 € I, et I C I, onao; +7(S) € I}, O

Ainsi, nous avons des formules donnant, pour les mots de poids v donné, les
fonctions symétriques élémentaires en fonctions de tous les coeflicients de la trans-
formée. Mais dans le contexte du décodage, on est intéressé par des formules pour
les o; en fonction seulement des syndromes S¢ connus.

8.8 Utilisation des équations de Newton en déco-
dage

Aprés avoir étudié les propriétés du systéme des équations de Newton en consi-
dérant le vecteur entier S* de la transformée de Fourier, nous étudions le systéme
des équations de Newton lorsque ’on connait qu’une partie de la transformée de
Fourier. Dans le contexte du décodage, le code C' est donné son ensemble de dé-
finition @, de complémentaire N, et un mot ¢ est dans le code C si et seulement
si

c(a’) =0, i€Q. (8.73)
Le motif d’erreur e est donc connu par les e(a?), i € Q. Le probléme naturel qui
se pose alors est le suivant : peut-on éliminer, dans les équations de Newton, les
syndromes inconnus S, j € N, et obtenir des formules de degré un en les o;, ot les
o; sont les fonctions symétriques élémentaires des localisateurs. Il y a deux maniéres
de traiter ce probléme :

1. soit le décodage formel : on élimine par un précalcul les syndromes incon-
nus dans le systéme Iy (ou IJ), pour obtenir des formules de de la forme
q;(Sq)o; +7;(Sq). Au moment du décodage, on substitue les syndromes S¢
pour obtenir les valeurs des o;.

2. soit le décodage en ligne : au moment du décodage, on effectue la substitutions
S +— S* dans le systéme In (ou Ig), et on élimine les syndromes inconnus
SN, pour obtenir les valeurs des o;, par des relations de degré 1.

Dans les deux cas, il faut prouver qu’on obtient des formules de degré 1 en les
coefficients o; du polynéme localisateur.

Nous étudions d’abord le résultat pour le point 2, ou 'on substitue d’abord,
pour éliminer ensuite. Ensuite nous étudions le point 1. Des difficultés techniques
se présentent : nous aimerions pouvoir utiliser I'idéal des relations de Newton I, ,
plutot que I, ,, car il peut étre cotiteux de calculer une base de Grébner de ce
dernier. Mais nous avons seulement prouvé la radicalité de I§, ,, bien que nous
conjecturons que Iy ., soit aussi radical, donc nous établirons le résultat pour le
décodage formel en utilisant I, ,, alors que pour le décodage en ligne nous pouvons
utiliser Iy ;0.

n,v’

8.9 Deécodage en ligne

Théoréme 9. Soit S, l'ensemble des syndromes d’une erreur e de poids w, telle
que € est le seul mot de poids inférieur a v admettant S¢, comme syndromes (c’est
le cas si v <t). Soit I l’idéal

INo(Sq = S5) + (Cwt1s- -5 00), (8.74)
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alors,
I= <01 — 01ty O = Oy Oty -+ 0y, S — 55,5 € N> (8.75)

Démonstration. La preuve est en deux étapes : on montre d’abord l’égalité des
variétés associées; puis que l'idéal du membre de gauche de 8.75 est radical.

Soit donc (p*, Sy) solution de I(Sq + S8 w1 - - .,0y). Alors par le théo-
réme 5, le poids de la transformée de Fourier inverse ¢’ de (S, S)) est inférieur a
v. Etant donnée ’hypothése que e est le seul mot de poids inférieur & v admettant
S¢ comme syndromes, on a e = €', et Sy = Sy(e). D’autre part, le théoréme 5,
entraine que p*(Z) est multiple du polynome localisateur ¢*(Z) de e. Comme les
termes p}, | 1, ..., p; sont nuls, on a p*(Z) = 0*(Z). Les variétés associées sont bien
égales.

Pour la radicalité, on construit I'idéal

J = IS,U)(&Q — ﬁzg) + Io,w + <(7w+17 ey Uv> S Fl[zungq,ﬁN]v (876)

qui est tel que

JQFQ[QU,ﬁ] = IN,v(ﬁQ — §Z?) + <0w+17 . ,O’v> . (877)
Alors J est de dimension zéro, et les seules racines Z. = (Z5,...,Z%) telles que
(Zy, 00,00, = 0,...,05 = 0Sy) € V(J) sont, a permutation prés, les racines

du polynome localisateur o*(Z). Elles vérifient donc A, (Z,,) # 0. En utilisant les
équations S;;, —S; = 0, on construit le systéme

Zn 1 0
M =| : | modJ, (8.78)
Zn -1 0

ou M est la matrice carrée v x v (M; ;) = (Z}), de déterminant A, (Z,,). Alors
Ay (Zy) est inversible modulo J, et donc Z" — 1 € J, i € {1,...,w}. L’idéal J
contient donc les équations de corps, il est radical. ]

Théoréme 10. Soit S¢ les syndromes d’une erreur e de poids w, telle que e est
le seul mot de poids inférieur 4 v admettant SZ? comme syndromes (c’est le cas si
v <t). Alors, siw=v

IF(Sq— S5) =(o1—0f,...,00— 05,8, —S;,j€N) (8.79)

et si w # v alors
I (Sq = S5) =(1). (8.80)

Démonstration. Supposons que w = v, alors, soit (¢},S}) € V(IF(Sq — 55))-
Alors le poids de la transformée inverse e’ de (S5, Sy,) est égal & v (proposition 7).
Comme e est 'unique mot de poids v admettant S, comme syndromes, on a e = e
Cela prouve l'égalité des variétés. L’égalité des idéaux s’ensuit car I, est radical.

O

Dans le décodage en ligne (calcul avec les syndromes spécialisés), on peut utili-
ser I'idéal In ,(Sg — SZ)): en annulant progressivement o1, ..., 0,, puis gg,..., 0y,
jusqu’a obtenir une base de Grobner différente de 1, auquel cas on a dans la base
de Grébner les polynomes o; — o7, ce qui donne les coefficients du polynome loca-
lisateur.

Une autre solution est d’utiliser I'idéal I3 (Sq — S§), en augmentant le poids
jusqu’a l'obtention d’une base de Grobner différente de (1). Alors on aura bien
obtenu, dans la base de Grobner, les polynémes o; — o, donnant les coefficients du
polynome localisateur.
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8.10 Deécodage formel

Nous nous intéressons a l'idéal Iy N Falg,, Sg], c’est-a-dire a I'idéal obtenu en
éliminant les syndromes inconnus. L’objectif est de trouver des formules de degré
un pour les o;. Nous avons le théoréme suivant, similaire au théoréme 7, mais avec
la propriété que seuls les syndromes S apparaissent dans les formules pour les o;.

Proposition 8. Soit C un code cyclique et v inférieur & la capacité de correction
t de C. Alors, pour tout j € {1,...,v}, et pour chaque S5, qui est la transformée
de Fourier d’un mot de poids evactement v, il existe p; = q;(S)o; +1r;(Sg) €
IJcifo,v N FQ[QU’ SQ]? tel que QJ(Sa) 7£ 0,

Démonstration. On a d’abord que
VI, NF2[Sq]) (8.81)

est ’ensemble des syndromes des mots de poids exactement v (théoréme de ferme-
ture dans le cas d’un idéal de dimension zéro). Notons T, cet ensemble. Alors
I(Tq.w) = I, NFa[Sgq]), car I'idéal I3, NF2[Sq] est radical. Soit I'idéal d’élimi-
nation

Ijoo :IXZUQFQ[O'J‘,SQ}, (882)

soit G; une base de Grébner réduite pour un ordre éliminant o, et finalement g;
de degré minimal en o; que ’on écrit

9; = p;i(Sg)ab + ... (8.83)

Supposons [ > 1. Soit 5S¢ un syndrome de poids exactement v, alors, d’apres le
théoréme 10
I°(Sq — 54)) = (05— 0} ). (8.84)

Le théoréme 2 entraine donc p;(S¢) = 0 (chute de degré). Cela est vrai pour tout
syndrome S € Tg,, de mot de poids v, on a donc p; € I(Tg.) = I3° NF2[Sg], ce
qui est une contradiction car G; est une base de Grobner réduite. Donc

9; = ¢;(8)o; +1;(S). (8.85)

On a de plus, ¢;(S) # 0, car g;(Sq — S¢)) est une base de Grébner de I;(Sg —
522)’ laquelle est égale a o; — o7, ou o7 est le j-iéme coefficient du polynome loca-
lisateur de e. O

De méme que précédemment, nous avons en réalité le résultat plus fort suivant :

Corollaire 7. Siwv est plus petit que la capacité de correction du code C, d’ensemble
de définition Q, alors, pour chaque i € {1,...,v}, l'idéal I, NF,[o,,Sq| contient
un polynome o; + r;(5q).

Démonstration. Soit i € {1,...,v}, pour chaque transformée de Fourier S* d’un
mot de poids v, il existe g = q(Sy)o; +7(Sq) € IF, NF2a,, Sq] tel que ¢(Sq) # 0.
Soit, pour tous les mots de poids v, ¢1,...,¢;, tous ces polyndémes, de la forme
71(SQ)oi + 11(8q), .- a(Sqg)oi + r(Sq). Soit I = IF, NF1[Sq]. Alors V(I) est
I'ensemble des syndromes de mots de poids exactement v, et pour chaque S¢, € V(I),
il existe un ¢;(Sq) tel que ¢;(S5) # 0. On a donc

V(g q) +1) =0, (8.86)

et donc
(g1, @) + 1 =TFy[Sq] (8.87)
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Il existe donc t1,...,% € Fy[Sg], et t € I, tels que
tigp + -+t +t=1. (8.88)
En faisant la combinaison linéaire t1g; + - -+ + t;9;, on a

tigr + ... g = (b + .. i) o + (tirs + .. tyry)
= (1 — t)O’i + (t17"1 + ... tﬂ'l) (889)
=0; +7(Sg) mod I

Comme gi,...,q1 € 15, NFyla,, Sql, et que I C Fyla,, 5], on a a; +1r(S¢q) €
FQ[QWSQ]' O]

8.11 En pratique

Magali Bardet a montré dans sa thése que le décodage formel, c’est-a-dire 1’ob-
tention de formules dans lesquelles on substitue les syndromes, devient vite impra-
ticable. La figure 3.1 donne un exemple, en petite longueur i.e. 41, ot on voit déja
que les formules deviennent vite trop importantes pour étre utilisées.

Magali Bardet a proposé de faire un calcul de base de Grobner pour chaque mot
a décoder, en spécialisant les syndromes (décodage en ligne). Ces calculs peuvent
étre grandement accélérés, en utilisant la technique de la trace du pré-calcul. Cette
technique consiste a tirer, dans une étape de précalcul, un syndrome Sa au hasard,
et & calculer la base de Grébner de Iy, (Sq — Sp)). Pendant cette étape, on garde en
meémoire tous les calculs fructueux : en effet un algorithme de base de Grobner effec-
tue essentiellement des réductions de polynomes par rapport & d’autres polynomes,
et la plupart de ces réductions sont nulles, donc ne contribuent pas au résultat final
(algorithmes de Buchberger, algorithme Fy). Une fois qu’on a gardé toutes les opé-
rations qui ne donnent pas de réduction & zéro, on réapplique ’algorithme de base
de Grobner, en n’effectuant que les calculs mémorisés.

Cette méthode est conjecturelle : elle repose que sur ’hypothése que tous les
syndromes (au moins ceux de méme poids) vont se comporter génériquement de la
méme maniére, par rapport aux étapes du calcul de la base de Grébner. En pratique,
cela a bien été vérifié pour tous les décodages effectués.

Le nombre d’opérations arithmétique sur le corps de décomposition de X" — 1,
ou n est la longueur du code, est assez faible, voir la figure 3.2, page 25.
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Chapitre 9

Décodage par interpolation

Ce chapitre est consacré a mes travaux sur les algorithmes de Sudan, Shokrollahi-
Wasserman et Guruswami-Sudan, pour le décodage des codes d’évaluation, tels que
les codes de Reed-Solomon et les codes géométriques. Ces algorithmes reposent sur le
notion de décodage en liste : on augmente le rayon de décodage, mais la conséquence
est que 'on perd 'unicité du mot de code le plus proche, obtenue lorsqu’on décode
jusqua |91 ] erreurs. Ces algorithmes reposent tous sur le méme schéma général
suivant : soit (x;,y;), ¢ € {1,...,n}, la donnée du probléme, et on cherche f(X)
telle que f(z;) = y; pour le grand nombre d’indices possible. On construit un
polynome Q(X,Y), tel que Q(z;,y;) = 0, avec des conditions sur le degré pondéré
de Q(X,Y) telles que si f(X) est solution du probléme, alors Q(X, f(X)) = 0.
Il ne reste plus qu’a factoriser Q(X,Y) pour récupérer les facteurs Y — f(X). Les
problémes liés au calcul du polynome Q(X,Y), ainsi qu’a sa factorisation ont été mis
de cotés par Sudan et Guruswami, et des nombreuses propositions ont été faites pour
résoudre ces problémes efficacement. Nous avons contribué, avec Lancelot Pecquet,
a ce domaine, en proposant une méthode rapide de recherche de racines f(X) d’un
polynome Q(X,Y), dans le cas simple de l’algorithme de Sudan.

La deuxiéme contribution (non publiée) est ’étude de généralisations multi-
variées de l'algorithme de Guruswami-Sudan, lorsqu’on traite des codes de Reed-
Muller et des codes produits de codes Reed-Solomon. Pellikaan et Wu ont traité le
probléme [PWO04b] du décodage des codes de Reed et Muller, avec une analyse repo-
sant, sur la théorie des bases de Grobner. Nous proposons une analyse plus simple,
reposant sur un lemme de Schwarz-Zippel généralisé, qui donne un meilleur rayon
de décodage.

9.1 Introduction aux algorithmes de décodage par
interpolation

9.1.1 Le probléme

On considére le code de Reed-Solomon, défini comme code d’évaluation, comme
suit : soit X = {x1,...,z,}, un ensemble de n points distincts dans le corps fini Fy,
soit

Ly ={f €eF,[X]; degf<k}. (9.1)

Le code de Reed-Solomon CY, de paramétres [n, k,n — k + 1] est Pensemble

Cr ={(f(z1),.... f(zn)), f€ L} (9-2)

Le probléme du décodage en liste des codes de Reed-Solomon est le suivant :

89



90 Chapitre 9. Décodage par interpolation

Probléme DECODAGE EN LISTE DES CODES DE REED-SOLOMON

Instance — ¢ une puissance d’un nombre premier
-nkeN1<k<n t,1<t<n
- X ={x1,...,2,} CF,, les z; étant distincts : c’est le support du code de
Reed-Solomon C}.
~y=(y1, -, yn) €FY.
Réponse La liste de tous les mots de code & distance au plus ¢ de y.

Définition 3. Soit f € Fy[X], z1,...,2, n éléments distincts de Fy, et y =
(Y1, -+ yn) € Fy. La distance de Hamming de f a y, notée d(f,y) est

I{i e {1,....,n}k; fzi) # vi}l (9.3)
Avec cette notation, on peut écrire le probléme

Réponse La liste de tous les polynomes f € F,[X], de degré inférieur a k tels que
d(f,y) <t
Notons qu’une maniére équivalente de définir la réponse est la suivante :

Réponse la liste de tous les polyndomes de degré inférieur a k tels que f(z;) = y;
pour au moins p = n — t valeurs de 'indice i.

Ainsi on peut voir ce probléme comme un probléme d’approximation pour la dis-

tance de Hamming. L’interpolation de Lagrange nous permet d’interpoler sur toutes

les valeurs, mais nous perdons la contrainte sur le degré : si on veut des solutions

avec un degré inférieur a k, il faut admettre de n’interpoler que sur un nombre

moindre de points. On peut parler d’interpolation partielle.

9.1.2 La difficulté du probléme

Goldreich, Rubinfeld et Sudan ont montré [GRS00] que le probléme, ou les z;
ne sont pas distincts, apparemment proche est NP-dur. Précisément, le probléme
est le suivant.

Probléme RECONSTRUCTION DE POLYNOMES.

Instance — ¢ une puissance d’un nombre premier
- kt,peN,
— n points (z;,y;) € Fﬁ, i € {1,...,n}. Il n’est pas requis que les x; soient
distincts.
Question Existe-t’il un polynome de degré au plus k tel que f(x;) = y; pour au
moins p valeurs de 1.

En réalité il est explicitement utilisé dans la preuve [GRS00| que les z; ne
sont pas distincts : une instance quelconque du probléme du probléme SUBSET
SuM [GJ79] est réduite & une instance de RECONSTRUCTION DE POLYNOMES, ot il y
a des couples (x;,y;), (z;,y;), avec des égalités x; = x;. Mais en ce qui concerne le
vrai probléme de décodage, c’est-a-dire quand les x; sont distincts, Guruswami et
Vardy [GV05] ont montré que le probléme du décodage des codes de Reed-Solomon
est aussi NP-dur. Hélas les codes pour lesquels ils montrent que le probléme du
décodage est difficile sont des codes sur un alphabet F, avec ¢ exponentiel en la
longueur, ce qui limite nettement la portée du résultat en pratique.

9.1.3 L’algorithme de Berlekamp-Welch

Toutefois dans le cas o n —u =t < %’k, le probléme est résoluble en temps

polynomial, grace notamment & ’algorithme de Berlekamp-Welch [WB&6]. Nous le
rappelons briévement, car il est le premier algorithme de décodage par interpolation,
et permet de bien introduire l’algorithme de Guruswami-Sudan.

Algorithme de Berlekamp-Welch
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Constantes ¢ une puissance d’un nombre premier ;

Données (zy,...,2,) € Fy, k € N, le support du code de Reed-Solomon; y =
(y1,-..,Yn) le mot regu.

Résultat L’unique polynome f de degré inférieur a k tel que d(f,y) <t = ”T_k
Etape d’interpolation trouver U(X) et V(X) tel que
Uz))yi +V(z;)) =0, ie{l,...,n}, (9.4)
et tel que
degU(X) <tet degV(X) < k+t. (9.5)
Etape de recherche de racines retourner f = %

On montre que si Q(X,Y) = U(X)Y + V(X) vérifie (9.4) et (9.5), alors la
fraction —% ne dépend pas de . En particulier on retrouvera bien la solution
f au probléme de décodage, car elle permet de construire les polyndémes

UX)=EX)et V(X) = f(X)E(X) (9.6)

ott B(X) = [](X —x;,) est le polynome localisateur des erreurs, c’est-a-dire tel que
E(x;) =0 quand f(z;) # yi-

9.1.4 L’algorithme de Guruswami-Sudan

La percée fondamentale dans le domaine du décodage des codes de Reed-So-
lomon est due & Sudan [Sud97], pour étre ensuite améliorée par Guruswami et
Sudan [GS99]. Nous rappelons briévement ’algorithme de Guruswami-Sudan, ce-
lui de Sudan en étant un cas particulier. L’idée est d’améliorer 'algorithme de
Berlekamp-Welch, en introduisant un polynoéme Q(X,Y"), non plus de degré 1, mais
de degré supérieur & 1. Dans cet algorithmes intervient la notion de multiplicité,
que définissons comme suit.

Définition 4. Soit f = f(X1,...,Xm) = fo+ fi+-+ fa, on f; est homogéne de
degré i. La multiplicité de f en (0,...,0) est le plus petit indice i tel que f; # 0. Soit
p=(p1,---,pm) € ', la multiplicité de f en p, notée mult(f;p), est la multiplicité
en 0 de f(X1+p1,--, Xon + Dm)-

Nous avons aussi besoin de la notion de degré pondéré.

Définition 5. Le degré pondéré par uq, ..., Uy, du mondéme aXfl o Ximoestugiy +
C U Soit f = f(Xq,..., X)) € F[Xq,...,Xn], le degré pondéré de f, noté
wdeg,, f est le mazimum des degrés pondérés des mondmes de f.

U

Nous pouvons donner le principe de l'algorithme de Guruswami-Sudan :
Algorithme de Guruswami-Sudan

Constantes ¢ une puissance d’un nombre premier; (z1,...,2,) € Fy le support
du code de Reed-Solomon , k, u € N;

Données y = (y1,...,yn) le mot regu.

Résultat tous les polynomes f de degré inférieur a k tel que f(x;) = y; pour au
moins p valeurs de i.

Paramétres auxiliaires d et s & déterminer dans ’analyse de ’algorithme.
Etape d’interpolation trouver un polynéome Q(X,Y) € F,[X,Y] tel que
L QUX,Y) £0,
2. wdeg, ;, 1 Q(X,Y) <d,
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3. mult(Q; (zi,y:)) = s, € {1,...,n}.
Factorisation Constituer la liste L des f = f(X) tels que Q(X, f) = 0.
vérification retourner les f € L tels que deg f < k, et d(f,y) < t.

Pour analyser l'algorithme, on procéde en deux étape : premiérement, on consta-
te que Q5 = Q(X, f) est de degré au plus d (grace a la condition de degré pondéré) ;
ensuite si f(z;) = y; pour p valeurs de 4, alors le polynéme Q¢ a au moins sy zéros,
comptés avec multiplicité. Donc si

sp > d, (9.7)

Q(X, f) est identiquement nul. Deuxiémement, il faut étre assuré qu’un polynome
Q(X,Y) existe quelque soit le mot y & décoder. On remarque que résoudre l’étape
d’interpolation revient & résoudre un systéme d’équations linéaires, dont les incon-
nues sont les coefficients de Q(X,Y"). On écrit donc la condition

Ng > Neg (9.8)

ot N est le nombre de termes de @), et Neq le nombre d’équations linéaires imposées
par les conditions mult(Q; (z;,v;)) = s, ¢ € {1,...,n}. Cela donne

d(d +2) s+1
En éliminant d dans (9.9) et dans (9.7), on obtient

Théoréme 11. L’algorithme de Guruswami-Sudan, avec le choix s pour la multi-
plicité, décode jusqu’a t erreurs, avec

n

tnuﬁn(l k_1(1+i)>. (9.10)

L’algorithme de Sudan d’origine, revient a faire s = 1 (ne pas considérer de
multiplicités). Dans ce cas, la capacité de correction est ¢ = n(l — W/Q%). A

Popposé, quand s croit, on obtient une capacité de correction de n(1 — v R), ou
R = k: est sensiblement le taux de transmission du code. On exprime aussi ce

taux de correction sous la forme n — \/n(n — d), ot d est la distance minimale du
code.

Du point de vue de la complexité de cet algorithme, les auteurs citent les papiers
principaux sur la factorisation multivariée [Len85, Kal85, Gri86], en affirmant que
celle-ci peut se faire en temps polynomial déterministe en ¢ et le degré du polynoéme,
ou en temps polynomial probabiliste en log g et le degré du polynéme. Nous verrons
dans la suite quelques travaux, en codage, pour traiter efficacement le probléme de
I'interpolation, et aussi le probléme de la factorisation.

9.2 Algorithmes de Sudan et Guruswami-Sudan
interpolation efficace

Rappelons le probléme & résoudre pour effectuer la premiére étape, ot on cherche
le polyndéme Q(X,Y).
Données {z1,...,2m} CFy, y = (y1,...,yn) € Fy, d un degré, et s un ordre de
multipliciteé.

Question Trouver un polynome Q(X,Y) € F,[X,Y] tel que
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L Q(X,Y) #0,
2. Wdegl,kle(Xa Y) S d;

3. mult(Q; (zi,y:)) =s, 1€ {1,...,n}.

Le probléme est un systéme & n(sgl) = O(ns?) équations (pour chaque point le

nombre d’équations correspond au nombre de monémes de degré inférieur ou égal
a s — 1). L’approche utilisant ’algorithme de Gauss donne donc O(n?s5).

Nous citerons les principaux travaux dans ce domaine. Il y a deux approches :
la premiére est ’approche par matrices structurées [0S99, OS03a], qui a donné lieu
a un brevet [OS03b]. Cette approche consiste & dire que le systéme d’équations
a résoudre est défini par une matrice fortement structurée, que ’on peut stocker
de maniére compacte. Les auteurs parlent de « structure de déplacement », et ob-
tiennent une complexité de O(In?s?), oi [ est la taille de la liste des solutions. Notons
que cette approche s’applique aussi aux codes géométriques hermitiens, avec une
complexité de O(Iq7) = O(In"/3).

Une autre approche est de construire, par un processus itératif, une famille de po-
lynoémes Q;(X,Y),oui=1,...,l et [ une borne sur la taille de la liste, qui se calcule
explicitement. Ces polynomes vérifient les conditions d’interpolation jusqu’a un cer-
tain point (z;,y;), et on les met & jour pour passer au point suivant x;1, yi+1). C’est
un algorithme trés similaire a ’algorithme de Berlekamp-Massey [Ber68, Mas69].
Cette approche a été suggérée par [NH00]. On peut faire remonter ces techniques
a l’algorithme « FIA »(Fundamental Iterative Algorithm) de Feng et Tzeng [FT91],
qui est un algorithme qui donne la plus courte combinaison linéaire des premiéres
colonnes d’une matrice, algorithme étudié¢ dans la thése de Kotter [K96|, dans le
contexte du décodage des codes géométriques.

On constate aussi qu’on peut construire une base de Grébner de I’idéal des po-
lynomes qui satisfont les contraintes d’interpolation [MTV04], et retenir dans cette
base un polynome Q(X,Y) minimal. O’Keeffe et Fitzpatrick [OF02] étudient le pro-
bléme de l'interpolation en utilisant les bases de Grobner, dans un contexte plus
large, avec application au décodage et (oralement) ils prétendent avoir une com-
plexité de O(n?s%). Lee et O’Sullivan [LO06], et Aleknovich [Ale02, Ale05] utilisent
I’approche par bases de Grobner, en pouvant écrire directement une base Grébner de
I’idéal pour un ordre donné, que I’on transforme en une base de Grébner pour ’ordre
désiré. Enfin Sakata a proposé une version de son algorithme BMS (Berlekamp-
Massey-Sakata) [Sak90], pour trouver un polynéme d’interpolation [SNF00, Sak01].
Il Papplique aussi aux codes géométriques hermitiens, pour obtenir une complexité
de O(s5n°/2k=1/2).

9.3 Algorithme de Sudan : recherche de racines

Rappelons le probléme.

Données X = {z1,...,x,} n points distincts dans Fy, y = (y1,...,¥n) le mot
recu, Q(X,Y) un polynome dans F,[X][Y], tel que Q(x;,y;) = 0, avec la
multiplicité s.

Question trouver tous les polynomes f € F,[X], deg f < k, tels que Q(X, f) =0.

Nous avons contribué dans le cadre de Ialgorithme de Sudan simple (s = 1) &
I’étape de recherche de racines. Notons qu’a I’étape d’interpolation, on peut choisir
Q = Q(X,Y) de degré minimal. Soit alors Q'(X,Y) la dérivée de @ par rapport &
Y. On la propriété suivante :

Proposition 9. Soit X = {z1,...,2,} CFy, ety = (y1,...,yn) € Fy a décoder.
Soit Q(X,Y), de degré minimal en'Y , vérifiant Q(z;,y;) = 0, pour i € {1,...,n}.
Alors
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1. pour toute solution f(X) du probléme de décodage, telle que Q(X, f) =0, il
existe une position i € {1,...,n} telle que f(z;) = y;, et Q'(x;,y;) # 0.

2. soit de plus f1 et fo tels que Q(X, f1) = Q(X, f2) =0, si de plus il existe i tel
que Q' (w4, ;) # 0 et fi(x;) = fa(xi), alors f1 = fa.

Ainsi, quand Q'(z;,y;) # 0, on peut appliquer la méthode de Newton au poly-
nome Q(X,Y) € F,[X][Y], en itérant

- _Q(X7f) mo _x,k
Fef - G med (X - (911)

ou f est initialisée par f < y;. En effet, les solutions cherchées vérifient f(z;) = y;
en au moins un indice i tel que Q'(x;,y;) # 0 : on peut donc prendre ce point
comme initialisation de la méthode de Newton. On peut l’arréter au bout de [log k]
itérations, car nous ne sommes intéressés que par les solutions de degré au plus k,
et la méthode de Newton est & convergence doublement quadratique. L’algorithme
que nous proposons est donc :

Recherche de racines dans le cas de P’algorithme de Sudan

Données X = {r1,...,2,} CFy, y = (y1,..-,%) € Fy, Q(X,Y) de degré mini-
mal vérifiant les conditions de ’étape d’interpolation.

Initialiser I ={i e {1,...,n};Q (x;,y;) #0}, L=10

Boucle pour i e 1
1. faire les [log, k] itérations de Newton (9.11), en initialisant f par f «— y;,
2. L— LU{f},
3. enlever de I les indices j tels que f(z;) = y;.

Vérification retourner les f € L tels que d(f,y) < t.

Les autres travaux traitant ce probléme de recherche de racines sont ceux de Roth
et Ruckenstein [RR00] (qui s’appliquent au cas ou s = 1) et ceux de Gao et Shokrol-
lahi [GS00] qui s’appliquent a ’algorithme de Guruswami-Sudan, avec s > 1. Dans
ces travaux, A une étape donnée de ’algorithme, le polynome Q(X,Y") est spécialisé
en Y, ce qui donne un polynéme univarié que ’on factorise par des méthodes clas-
siques. Le résultat de cette factorisation donne des points de départ pour calculer
le développement des solutions. Dans le cas de [RR00], on voit apparaitre une mé-
thode d’éclatement des points, alors que dans le cas [GS00], on utilise la méthode
du polygone de Newton. Il est & noter que notre proposition évite cette étape de fac-
torisation, car les points de départ de la méthode de Newton sont déja disponibles,
ce sont les y;, tels que Q’'(x;,y;) # 0. Une autre approche est proposée par Nielsen
et Hgholdt, o le probléme est ramené & celui d’une factorisation dans un grand
corps fini [NH00, HN99]. IIs traitent a la fois des codes de Reed-Solomon et des
codes géométriques. Notre contribution s’applique aux codes de Reed-Solomon et
aux codes géométriques, évite la factorisation univariée, ce qui a l'intérét de rendre
le décodage déterministe. En revanche, notre méthode ne permet de traiter le cas
ot s > 1, car il n’y a plus de point ou Q'(z;,y;) # 0 (la multiplicité est supérieure
al).

9.4 Généralisation aux codes géométriques
Une généralisation majeure des codes de Reed-Solomon est celle des codes géo-

métriques, due & Goppa [Gop77]. Soit X une courbe projective, absolument irré-
ductible, non singuliére définie sur F,. Soient X = {Py,..., P,}, n points distincts
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[F,-rationnels, et G un diviseur F,-rationnel de X, tel qu’aucun de F; ne soit dans
le support de G. Soit L(G) lespace de fonctions sur la courbe :

L(G) = {f €F(X); (/) +C >0}, (9.12)

Le code géométrique C'(X, G), correspondant aux points de X et a l'espace L(G),
est

CX,G) ={(f(P),..- . f(Pn)); [ eL(G)}. (9.13)

Si deg G < n, alors c’est un code [n, k,d], avec k > deg G+ 1—g, et d > n—degG,
ot g est le genre X. Si de plus 2g — 2 < deg G < n, alors la dimension du code est
exactement k = deg G+1—g. Cette généralisation présente de grandes potentialités :
alors que dans le cas des codes de Reed-Solomon la longueur n est bornée par la taille
g de I'alphabet F,, dans le cas des codes géométriques, & ¢ fixé, on peut construire
des courbes avec un nombre de points arbitrairement grand. De plus, il existe, dans
la classe des codes de Goppa, des codes de paramétres asymptotiquement meilleurs
que les codes aléatoires [TVZ82|. Enfin, en longueur petite, on peut construire de
trés bons codes [Bro98].

Nous pouvons reprendre point par point tout ce qui a été dit précédemment
sur les codes de Reed-Solomon, et cela se généralise bien au codes géométriques.
Cheng [Che05] a montré que le probléme du décodage des codes géométriques est
difficile, pour la classe des codes géométriques définis sur les courbes elliptiques, mais
en utilisant, comme dans le cas des codes de Reed-Solomon, des tailles d’alphabet
exponentielles en la la longueur du code.

L’algorithme de Sudan et ’algorithme de Guruswami-Sudan se généralisent bien,
dans leur principe, aux codes géométriques. Cela a été dans le cas s = 1 (algorithme
de Sudan) par Shokrollahi et Wasserman [SW99]. Guruswami et Sudan, en intro-
duisant les multiplicités s > 1, ont aussi généralisé aux codes géométriques dits « &
un point » : ce sont les codes pour lesquels le diviseur G est de la forme aP.,, ou
P est un point particulier de la courbe, et ol « est un entier. Il est frappant que
la capacité de correction est encore n — y/n(n — d’) ou d’ est la distance construite
du code géométrique.

Dans sa thése Lancelot Pecquet montre comment utiliser ’algorithme de Guru-
swami-Sudan dans le cas ou le diviseur G n’est pas un diviseur & un point. Cela
nous semble intéressant car il arrive que ’on puisse obtenir de meilleurs paramétres
en considérant des codes a diviseur général, comme par exemple ceux obtenus avec
la contruction de Xing [Xin01, Xin05]. Il obtient encore une capacité de correction
de n — /n(n—d).

Schématiquement, les algorithmes comportent toujours les deux grandes étapes
d’interpolation et de recherche de racines. Plus précisément, la structure est :

constantes & une courbe définie sur Iy, P,..., P, n points F,-rationnels de &,
D un diviseur dont le support ne contient aucun des F;.

données y = (y1,...,yn) le mot recu.

résultat tous les f € L(D) tels que d(f,y) < t.

étape d’interpolation trouver un polynéme Q(Y") in F,(X)[Y] tel que
L Q(X) #0;
2. les coefficients @; de Q(Y) sont dans des espaces L(D;) convenables;
3. la « multiplicité »de Q(Y') en (P;,y;) est supérieure ou égale a s.

étape de recherche de racines trouver les f € F,(X) tels que Q(f) = 0, avec
feL(D),etd(fy) <t

En ce qui concerne ’étape d’interpolation, Hgholdt et Nielsen [HN99] étendent
leur algorithme aux codes hermitiens, c’est-a-dire aux codes géométriques définis
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que la courbe d’équation X7t + Y4+l 4 Z4+1 = ( sur F .. Sakata [SNF00, Sak01]
a aussi traité le cas des codes hermitiens avec son algorithme BMS.

Avec Lancelot Pecquet, nous avons montré que la méthode de Newton, que
nous utilisons avec des points de départ déja connus, se généralise au cas des codes
géométriques. Elle présente encore I’avantage d’éviter une factorisation univariée.
souffre du méme défaut, qui est de ne s’appliquer qu’au cas ou s, I’ordre de mul-
tiplicité est égal & 1. D’autre part, Wu et Siegel [WS01] ont généralisé la méthode
de factroisation de Roth et Ruckenstein aux codes géométriques, et dans le cadre
général de I’algorithme de Guruswami-Sudan (s > 1). L’algorithme de Gao et Sho-
krollahi [GS00] s’applique aussi au cas des codes géométriques, et avec s > 1.

9.5 Généralisations multivariées

Il peut étre fructueux de considérer des généralisations multivariées d’algo-
rithmes « univariés ». On peut voir les algorithmes de Sudan et de Guruswami-
Sudan comme des algorithmes univariés qui utilisent, & un moment donné de la
preuve de leur correction, la propriété qu’un polynéme qui a plus de zéros, comp-
tés avec multiplicités, que son degré, est identiquement nul. Dans le cas univarié,
étant donné un ensemble S = {z1,...,z,} de n points distincts dans F,, nous
considérions la fonction d’évaluation

ev: FoX] (F,)" (9.14)
f(X) (f(@) (zex))

nous considérons L = {f € F,[X],degf < k} et le code de Reed-Solomon de
dimension k est ’ensemble

—
—

{evf;, felL} (9.15)
Dans le cas multivarié, nous construisons S™ = {x1,...,x,}™, et la fonction d’éva-
luation
m IE‘q[)(h . ’Xm] - (Fq)nm
ev 9.16
f(Xl7 aXm) = (f(xip"'?xim))(zil..‘,mim)esm ( )

et nous considérons deux possibilités pour ’espace L des polynomes a évaluer.

1. L={f=f(X1,...,Xm), deg f <r}, ou deg est le degré total. Ce code cor-
respond au code de Reed-Muller d’ordre r & m variables. Nous nous intéressons
au cas ¢ > r, pour lequel la dimension est (m:'T).

2. L={f(X1,...,Xnmn), degy, f(X1,..., Xm) < k,i€{l,...,m}}, ce qui don-
nera le code ®™C7 qui est le code produit m fois du code de Reed-Solomon
(1 de dimension k. La dimension du code est k™.

Enfin, du point de vue multivarié, citons les travaux de Parvaresh et Vardy [PVO05b,
PV05a], qui permettent de décoder simultanément plusieurs mots de code, en faisant
I’hypothése que les erreurs sur chaque mot sont localisées sur les mémes positions.
Cela revient & traiter un probléme multivarié, mais différent du notre, ou la fonction
d’évaluation est la suivante :

Fy[X] x - x Fg[X]
(fl(X)’7fm(X))

(Fg)™
(erl(X), oo 7erm(X))a

ce qui revient & considérer simultanément m mots du code C). De maniére simi-
laire & I’algorithme de Sudan, ils construisent un polynéome Q(X1, ..., Xy, Y), avec

—
eV, :
—
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des conditions d’interpolation qui conviennent. Si les erreurs, sur les mots recgus,
occurrent sur les méme positions, ils peuvent corriger un nombre d’erreurs de

t<n<1— "l+§/(]€;1>m(1+i)---(1+rg)>

dont la limite, quand s croit, est

n(l me"il),

ce qui est un résultat trés favorable, supérieur au rayon 1 — R'/? obtenu par
Guruswami-Sudan.

9.6 Généralisation aux codes produits de codes de
Reed-Solomon

9.6.1 L’algorithme

Nous donnons d’abord ’algorithme qui en fait est un « principe algorithmique »,
qui consiste, comme 1’algorithme original, en deux étapes : une étape d’interpolation,
et une étape de factorisation.

Décodage pour le degré partiel

Données (z1,...,7,) €Fy, y = (Yiy,...i)(ir,....im) € ]Fg‘m, k,p e N.
Paramétres auxiliaires k' et s & déterminer dans I’analyse de ’algorithme.
Etape d’interpolation trouver un polynéme Q(X1, ..., X,,,Y) tel que
1. Q(Xq,..., X, Y)#0,
2. Si l'on écrit,
Q= D Girini X1t XY (9.17)

11, 50msJ

alors Q n’a pas de terme g;, ..
i+ kj> kK.

j si au moins un indice 7; vérifient

Sm,
3. mult(Q (x4, - -+ iy, ), Yiy,.oiy) = S, POUr tout (iq,...,%4m) € {1,...,n}™.
Factorisation trouver les f = f(X1,...,X,,) tel que Q(X1,...,Xm, f).

Vérification retourner les f tels que deg f < r, et d(f,y) < t.

Lorsque l’on substitue la solution f(Xi,...,X,,) dans Q(X1,...,X;n,Y), on
obtient, par construction, un polynéme Q5 = Q(Xi ..., X,,, f) de degré en chacune
de ses variables borné par k’. Mais nous n’avons pas de théoréme semblable au cas
univarié, qui permettrait de dire qu’un polynéme qui a plus de racines que son degré
est identiquement nul. En revanche, nous pouvons prendre avantage de la structure
de X™, pour avoir tout de méme un lemme bornant le nombre de zéros d’un tel
polynome.

9.6.2 Un lemme sur le nombre de zéros

Proposition 10. Soit Q = Q(x1,...,%y) de degré au plus k' en chaque variable,
soit X = {x1,...,2m} un ensemble de n points distincts de F,. La somme des
multiplicités de QQ sur l’ensemble X™ est au plus

mk/n™! (9.18)
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Démonstration. Par récurrence. Le résultat est vrai pour m = 1. Supposons vrai le
résultat pour m — 1. Soit J ’ensemble d’indices suivant :

J={je{l,....n},Q(X1,..., Xsn_1,z;) =0}, (9.19)
de telle sorte que ’on peut écrire, pour j € J :
Q(X17~-~7Xm) = (Xm—a:j)thj(Xl,...,Xm), (920)
avec t; > 0. On a donc
QX1 Xm) = Q(X1, .., Xon) [ [ (X — )", (9.21)
jeJ

et on note que degy Q(Xi1,...,Xn) =k —3 ;. ;t;. Soit S la somme des multi-
plicités de Q(X1,...,X,,) sur X™. Alors

S= > mult(Q(Xiy,...,Xm), (i, ..., i)

[CET im)
= > > mult(QXu, ..., Xm), (Tiy, - 24,))
b €7 (i1,eyim—1) (9.22)

+ Z Z mult(Q(X1, ..., Xm), (Tiyy ... i)

im€J (il,...,im71)
— Sl + S//
On calcule S’ :

S'=>" > mult(Q(Xu,..., Xm), (i, 7i,)),

im €J! (i1,eeeyim—1)

= Z Z mult(Q(Xl,..-,Xm)7($i1a-~-7xim))'

im €J’ (7;1,~~~71‘m71)

S Z Z mult(Q(Xh.-~,Xm717$im)7(95i17-~-7xim71))-

im €J! (i1,eeeyim—1)

L’hypothése de récurrence nous permet de dire que

§'< D (m—Dkn™ 2 = |T|(m ~ ™2,
im€J’

(9.23)

S = Z Z mult(Q(X1, ..., Xom), (Tiy, ..., 4,,))

=3 ¥ (tj+mult(Qj(X1,...,Xm),(xvzl,...,im))) (9.24)

i,,,LEJ(ihu.,im—l)
< nm—l Zt] + |J‘(m — 1)k'nm_2
e
Donc

S =9 + s"

<n" Yty (] D = DR
~ (9.25)

S nmflk/ + (m _ l)k/nmfl

— mklnm_l
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O
9.6.3 Analyse de I’algorithme
Armé de ce lemme, nous pouvons analyser 'algorithme. On en déduit :
Proposition 11. Soit Q(X1,...,X,n,Y) comme dans Ualgorithme 9.6.1. Soit f =
f(X1,..., X)) tel que degy, f < k pour chaque indéterminée X;, et tel que
f(il?i17 e ,xim) = yilw“yim (926)
pour au moins u indices (i1,. ..,y ). Alors si y est tel que
sp > mk/'n™ 1, (9.27)

onaQXy,...,Xm,f)=0.

Enfin, pour justifier complétement ’algorithme, il faut s’assurer que le polynéme
Q, avec les contraintes sur les degrés partiels, existe pour tout entrée (y1,...,Yn).
Pour cela, nous écrivons encore la condition

Ng > Neg, (9.28)

ot Ng est le nombre de termes de @ et Neq le nombre d’équations. Le nombre
d’équations est

m+1l+s—1 m+s s$...(s+m)
Neg =n™ =nm =nm. — 7 9.29
4 n( s—1 ) " (erl) " (m+1)! (9:29)
Le nombre de termes est
klm+l
(m+ 1)k

L’équation (9.28) donne

k s...(s+m)
’ m1| Vo
Ko>nmif R CES (9.30)

Pour finir, en combinant (9.30) et (9.27), on obtient :

Proposition 12. L’algorithme précédent décode jusqu’a t erreurs, avec

mp1 | mmTL 1
tznm—,ugnm<1— +\/m ;(14—8(14—7;)) (9.31)

m!

dont la limite est, quand s croit :

m—+1
n™ <1 - -T> . (9.32)
m: n

9.7 Généralisation aux codes de Reed et Muller

Nous pouvons construire l’algorithme suivant, qui est une généralisation treés
directe de ’algorithme de Guruswami-Sudan.
Décodage pour le degré total

données (v1,...,2n) €Fy, y= (Y, i) n" o€ N

,,,,,

paramétres auxiliaires d et s & déterminer dans I'analyse de 1’algorithme.
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étape d’interpolation trouver un polynome Q(Xi,...,X,,,Y) tel que

L Q(X1,...,Xm,Y) #£0,

2. wdeg17,,.,17TQ(X1, ey Xm, Y) < d,

3. mult Q(x4y, .-, i, Yiy.oiy) = S, DOUL tOUL (31, ...,%m) € {1,...,n}™.
étape de recherche de racines retourner les facteurs (Y — f) de @Q, tels que

deg f <ret f(xi,-.. i) = Yiy,... i, POUr au moins p indices (i1, ...,4m)-

On voit tout de suite que le polynéme Q; = Q(X1,..., X, f) est de degré total
borné par d, et que son nombre de racines, comptés avec multiplicités est au moins
sm. Encore une fois nous sommes confrontés au probléme de borner le nombre de
zéros, parmi X", d’un tel polynéome @ ;. Wu et Pellikaan [PW04b, PW04a] utilisent
le théorie de l'escalier (footprint) d’un idéal. Il considére 1’idéal

I(g,m) = (X! — X;;i e {1,...,m})

des polynomes qui s’annulent sur ", puis 'idéal I(g,m)® des polynomes qui s’an-
nulent avec la multiplicité s. Soit Iq, = I(q,m)* + f, alors Wu et Pellikaan bornent
inférieurement par une certaine quantité bi,¢ le nombre de points sous 'idéal Ig e
en utilisant que la somme des multiplicités de @ ¢ est supérieure ou égale & sp. D’un
autre coté, il borne supérieurement par by, le nombre de points sous l'idéal I, en
utilisant que le degré de @)y est borné par d. En écrivent la condition biys > bsup, ils
en déduisent que Q5 doit étre identiquement nul. Au final, ils obtiennent un rayon
de décodage

1 " m
t<q™ <1 m+i/r(1+)...(1+m)> 53100 nm <1 m+i/?>
q S S q

De notre part, nous utiliserons une généralisation du lemme de Schwarz-Zi-
ppel [Sch80, Zip79] permet de borner le nombre de zéros, sur Fy" d’un polynome
multivarié & m variables de degré inférieur & d par dg™ ' (c’est-a-dire que la pro-
portion des zéros parmi tous les éléments de F;" est g). Nous avons besoin du méme
genre de lemme, mais en comptant les zéros avec multiplicité.

Lemme 3 (Schwarz-Zippel avec multiplicités). Soit Q = Q(X1,...,Xn) €
Fo[X1,...,Xnm] de degré total au plus d. Soient X = {z1,...,z,} un ensemble de n
éléments distincts de Fy. Alors la somme des multiplicités de Q, prise sur ’ensemble
X", est bornée par dn™ .

La preuve suit les mémes lignes que la preuve du lemme 10. Nous avons donc :

Proposition 13. Soit Q(X1,..., X, Y) comme dans Ualgorithme 9.7. Soit f =
f(X1, ..., X)) tel que deg f <, et tel que

@i i) = Yir i (9.33)
pour au moins u indices (i1,...,0y,). Alors si
sp > dn™ (9.34)

onaQXy,...,Xm, f)=0.

Pour finir d’étudier la capacité de correction de ’algorithme, nous devons déter-
miner quand est-ce que le polynéme @ de ’étape d’interpolation existe pour toute
entrée de 'algorithme. Pour étre str que @ existe quelque soit le mot regu y, nous
devons imposer encore

Ng > Neg (9.35)
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ot Ng est le nombre de termes de @, et Ngy. le nombre d’équations données par
le point 3. de l'algorithme. Le nombre d’équations est le méme que dans le cas
des codes produits. Et on calcule que le nombre de termes Ng d’un polynéme @
vérifiant la condition 2 d’interpolation est au moins.

dm+1
_— 9.36
r(m 4+ 1)! (9-36)
L’équation 9.35 donne la condition suffisante :
dmtt ...
w8 (shm) (9.37)
r(m+1)! (m+1)!

En combinant (9.34)et (9.37), aprés calcul, on obtient :

Proposition 14. L’algorithme précédent décode jusqu’a t erreurs, avec

tSnm(l—m+§/2(1+i)~-~(1+rg)) s5te0 N (“”ﬂ)- (9.38)

Ce qui est meilleur que le rayon de décodage obtenue par Pellikaan et Wu avec
I’analyse utilisant les bases de Grobner.

En résumé, les deux algorithmes de décodage, des codes produits de codes de
Reed-Solomon, et de codes de Reed-Muller, voient leur performance se dégrader
quand le nombre m de variables augmentent (& cause du facteur m+\1/). C’est &
l’opposé de Ialgorithme de Parvaresh et Vardy, qui voit ses performances s’améliorer
quand le nombre de variables augmente.

9.8 Spécificité des corps finis

Remarquons que ces algorithmes n’utilisent en aucun cas le fait que les codes
sont définis sur IF;. En réalité, on pourrait définir des codes théoriques sur n’importe
quel corps, et ces algorithmes fonctionnerait parfaitement. En revanche, lorsque
lalphabet est F,, les codes de Reed-Muller prennent une structure particuliére,
suivant un résultat da & Kasami, Lin et Peterson [KLP68|. Soit RM,(r,m) le code
de Reed-Muller construit sur X™ = F;". Un mot de RM(u,m) est donc du type

¢ = (f(xil’ s axim))(il7...,im)€{1,...,q}m (939)

ot {z1 =0,...,2,} est une énumération de F,. Soit RM,(u,m)* le code raccourci
obtenu en enlevant de chaque mot de RM,(r,m) la composante correspondant &
Pévaluation en (zq =0,...xz,, = 0), on obtient un code de longueur ¢™ — 1.

Proposition 15. Soit d—1 la distance minimale de RM,(r,m)*. Le code RM,(r, m)
est le code
ConFI 1, (9.40)

ot Cy est le code BCH primitif au sens strict de distance construite d — 1 (qui est
un cas particulier de code de Reed-Solomon).

Ainsi Pellikaan et Wu [PW04b], en utilisant alors I’algorithme de Guruswami-
Sudan « univarié », obtiennent une capacité de correction de

n=n-— (n—d)n:(l—\/%) (9.41)

Une autre construction utilise le fait que l'ensemble A™(F,) des points P €
[Fy" constitue une courbe algébrique, lisse sur sa partie affine A™, ayant un seul
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point & linfini P, correspondant & une seule place Q.., et de genre g = %((q2 -

1)(g+1)m~1 — g™ 4+ 1). Les équations définissant cette courbe sont explicitement
connues [PSvyW91], et les bases des espace L(1Q) sont aussi explicitement connues.
De cette maniére, ils interprétent le code de Reed-Muller comme un code géomé-
trique & un point sur cette courbe. En utilisant encore I’algorithme de Guruswami-
Sudan, cette fois pour les codes géométriques, Pellikaan et Wu obtiennent une ca-

pacité de correction de
1 m—1
n (1 . <q+>> 0.42)
n

qui est sensiblement égale & celle obtenue en (9.41) quand ¢ est grand (n = ¢™).
En ce qui concerne les codes produits de codes de Reed-Solomon, I'astuce de
Parvaresh, El-Khamy, McEliece et Vardy [PEKMV] est de considérer le code produit
®2C; comme un sous-code du code de Reed et Muller de paramétre r = 2k (en effet
un polynome de degré k en chacune de ses deux variables est de degré total au plus
2k). En utilisant le résultat de Wu et Pellikaan, ils obtiennent ainsi une capacité de

correction de
t<n (1 - T) . (9.43)
q
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Annexe A

Informations annexes

A.1 Etudiants encadrés

A.1.1 Thése de Lancelot Pecquet : décodage en liste des
codes géométriques

Theése soutenue le 18 décembre 2001, & I’Université Paris VI.

Lancelot Pecquet a travaillé sur les algorithmes de Sudan [Sud97], Shokrollahi-
Wasserman [SW99] et Guruswami-Sudan [GS99], de décodage des codes de Reed-
Solomon et des codes géométriques. Il a proposé une version de l’algorithme de
Guruswami-Sudan pour les codes géométriques dits « & plusieurs points », c’est a
dire lorsque l'espace des fonctions a évaluer n’est pas un espace de Riemman-Roch
de la forme L(kP) , mais un espace de Riemann-Roch L(D), avec D quelconque. Il
a implémenté en Magma ces algorithmes.

Il a aussi proposé une méthode de décodage « souple », suivant le principe de
Kotter et Vardy [KV03]. Le probléme est le suivant : dans la chaine de transmission,
le dispositif physique est capable, pour chaque symbole recu, de donner une infor-
mation de qualité (soft information), plutot que de choisir un symbole dans F,, le
plus probable. Il est alors utile, pour améliorer le décodage, de prendre en compte
cette information, pour trouver le mot de code le plus vraisemblable.

Les algorithmes de décodage par interpolation construisent un polynéme d’in-
terpolation, dont les facteurs contiennent les solutions du probléme de décodage.
L’idée est de traduire les informations de qualité en conditions algébriques d’interpo-
lation : les multiplicités. Ce principe a aussi été généralisé aux codes géométriques,
et Lancelot Pecquet a proposé une régle différente que celle de Kotter et Vardy pour
transformer les informations de qualité en multiplicités.

A.1.2 Thése de Cédric Tavernier : testeurs, problémes de
reconstruction univariés et multivariés, et application
a la cryptanalyse du DES

Thése soutenue le 14 janvier 2005, a I’Ecole Polytechnique.

La problématique est la suivante : on a accés & une fonction f : F§ — Iy, avec n
grand (par exemple, n = 64 ou n = 128), grace a un oracle qui, lorsqu’on lui soumet
x € F%, retourne f(z). Soit I la fonction Fa-linéaire, inconnue, la plus proche de
f au sens de la distance de Hamming. C’est-a-dire que [ est la fonction Fy-linéaire
telle que la distance

d=|{z € Fy; f(z) # l(z)}|

est minimale. On se pose les questions suivantes :

105
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— est-ce que d est plut petit qu’un seuil donné?
— quelle est la fonction Fo-linéaire la plus proche (au sens de la distance de
Hamming) de f7?
On ne peut pas voir accés & la totalité du vecteur des valeurs (f(x);x € F3), car
n est trop grand. On considére donc des algorithmes qui font un petit nombre de
requétes f(x) pour un certain nombre de valeurs x, si possible polynomial en n.

On aura une réponse probabiliste aux deux questions ci-dessus. Le premier pro-
bléme a été étudié initialement dans [GLRT91| et on appelle un testeur un pro-
gramme qui teste si d est est en dessous d’un certain seuil. Le deuxiéme probléme,
qui s’apparente & de la correction d’erreurs, a connu une solution en temps poly-
nomial avec l'algorithme de Goldreich-Rubinfeld-Sudan [GRS95, GRS00]. On parle
de décodage local : on ne connait qu’une partie, infime, des valeurs de f(z), et on
veut retrouver la fonction [ la plus proche de f.

Cédric Tavernier a montré que répondre au premier probléme ne cotite pas moins
cher que de déterminer la fonction linéaire la plus proche. Il a donné une complexité
précise pour ’algorithme de Goldreich-Rubinfeld-Sudan, et a ensuite amélioré cette
complexité, ainsi que le nombre d’appel a la fonction f.

Ces algorithmes peuvent étre employés pour étudier certaines combinaisons li-
néaires des bits de sortie d’une fonction de chiffrement f : FJ' x F§ — F%, ou n
est la taille en bits des messages, k la taille en bits des clés. Cédric Tavernier a
appliqué son algorithme au schéma du DES, et il a retrouvé automatiquement les
meilleures approximations linéaires de certaines sur de l’algorithme de chiffrement
DES, données par Matsui [Mat94b], ainsi que de nombreuses autres.

A.1.3 Thése de Magali Bardet : étude des systémes algé-
briques surdéterminés. Applications aux codes correc-
teurs et a la cryptographie

Thése soutenue le 8 décembre 2004, & 'université Paris VI. Co-direction avec
Jean-Charles Faugére.

Magali Bardet a étudié des outils issus des méthodes de base de Grébner pour
traiter de certains problémes en cryptographie et en théorie des codes. La partie
codage est décrite, de maniére détaillée dans le chapitre 8 du présent document.
Essentiellement, le probléme du décodage est mis en équations, et les propriétés du
systéme d’équations, relativement au probléme de décodage posé, sont étudiées. Elle
a montré que les résolutions de ces systémes, avec des algorithmes de calcul de bases
de Grobner, comme ceux que Jean-Charles Faugére a développés [Fau99, Fau02],
est efficace. On obtient en effet un cotit, en nombre d’opérations arithmétique dans
un corps fini, comparable au cotit du décodage d’un code BCH de méme capacité de
correction, mais en ayant la possibilité de corriger des codes cycliques quelconques.

L’autre partie de la thése traite de ’étude de la complexité algorithmique de la
résolution, avec des algorithmes de calcul de base de Grébner, de systémes d’équa-
tions surdéterminés généraux. Cela a de nombreuses applications en cryptographie,
comme par exemple la cryptanalyse de HFE [FJ03].

A.1.4 Thése de Raghav Bhaskar : protocoles cryptographi-
ques pour les réseaux Ad Hoc

These soutenue le 26 juin 2006. Co-direction avec Valérie Issarny.

Le sujet de départ était la sécurisation du systéme de fichiers distribué AdHocFS,
développé dans le projet Arles de 'PINRIA Rocquencourt. Alors qu’il semblait clair
d’utiliser du chiffrement pour sécuriser les fichiers, le probléme de la gestion de la clé
restait posé. Il a semblé immédiatement intéressant d’élaborer une solution & base
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de protocoles de mise en accord de clé, qui sont une généralisation & n utilisateurs du
protocole de Diffie-Hellman [DH76], défini pour deux utilisateurs. Il n’y a pas de telle
généralisation directe du protocole a n utilisateurs, et de nombreuses propositions
ont été faites, avec de plus ou moins bonnes performances (en terme de la quantité
des calculs a effectuer et de la quantité de message échangées) . Nous avons produit
une contribution dans ce domaine, qui est meilleure & de nombreux points de vue que
lexistant. Raghav Bhaskar a aussi prouvé la sécurité du protocole dans le modéle de
sécurité de Bresson, Chevassut, Pointcheval [BCP02]. Une telle preuve de sécurité
est essentiellement une preuve par ’absurde, ot il est montré qu’un attaquant contre
le protocole peut étre utilisé pour résoudre le probléme algorithmique dit de Diffie-
Hellman décisionnel. A partir du moment on il est admis que ce probléme est
difficile, on en déduit qu’il n’y a pas d’attaquant efficace contre le protocole.

Enfin, nous avons étudié la mise en ceuvre de ce protocole, & travers une col-
laboration avec le projet Hipercom de Rocquencourt(Paul Miihlethaler et Cédric
Adjih) [BMAT06|. En effet, dans le monde cryptographique, les messages arrivent
toujours & bon port, ce qui n’est pas le cas notamment dans les réseaux Ad Hoc, ou
le phénomeéne de perte de paquets est important. Il fallait donc adapter le protocole
au contexte pratique des réseaux Ad Hoc, en utilisant des mécanismes réseaux. Du
point de vue de 'application & de tels réseaux, notre protocole présente la qualité
d’étre trés robuste : la défaillance d’'un des participants au protocole, n’empéche
pas les autres participants restants de mener le protocole & bien.

A.2 Enseignement

1. Cours de codes correcteurs d’erreurs dans le DEA Algorithmique, Paris VI,
2001-2004, 20 heures partagées avec Jean-Pierre Tillich.

2. Mastére MPRI (Mastére Parisien de Recherche en Informatique), 2004-2006,
ou j’enseigne toujours (51 heures, partagées avec Jean-Charles Faugére et
Jean-Pierre Tillich). Ce dernier cours permet de développer les liens entre
algorithmes de calcul formel et codage.

3. TD de Caml en license d’informatique & Paris VI (Thérese Hardin enseignant)
en 2000-2001. Ce module a ensuite été arrété. Je me suis investi dans ce cours
a cause de l'intérét que j’avais pour le projet Focal.

4. TD de java a ’Ecole polytechnique en 2001.

5. Cours de cryptologie dans le DEA Informatique Fondamentale et Applications
de l'université de Marne-la-Vallée 2003-2005. Devenu le Mastére Informatique
Recherche ou j’enseigne toujours.

A.3 Publications

Articles longs dans des revues avec comité de lecture

1. Daniel Augot, Pascale Charpin, and Nicolas Sendrier. Sur une classe de po-
lynomes scindés de l'algébre Fom[Z]. Comptes Rendus de I’Académie des
Sciences, 312 :649-751, 1991.

2. Daniel Augot, Pascale Charpin, and Nicolas Sendrier. Studying the locator
polynomial of minimum weight codewords of BCH codes. IEEE Transactions
on Information Theory, 38(3) :960-973, 1992.

3. Daniel Augot and Paul Camion. Forme de Frobenius et vecteurs cycliques.
Comptes rendus de I’Académie des Sciences, 318 :183-188, 1993.
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10.

Daniel Augot and Nicolas Sendrier. Idempotents and the BCH bound. IEEFE
Transactions on Information Theory, 40(1) :204-207, January 1994.

Daniel Augot. Description of minimum weight codewords of cyclic codes by
algebraic systems. Finite Fields Appl., 2(2) :138-152, 1996.

Daniel Augot and Frangoise Lévy dit Véhel. Bounds on the minimum distance
of the duals of BCH code. IEEE Transactions on Information Theory, 1996.

Daniel Augot and Paul Camion. On the computation of minimal polyno-
mials, cyclic vectors and Frobenius forms. Linear Algebra and its Applications,
260 :61-94, 1997.

Daniel Augot, Jean-Marc Boucqueau, Jean-Frangois Delaigle, Caroline Fon-
taine, and Eddy Goray. Secure delivery of images over open networks. Pro-
ceedings of the IEEE, 87(7) :2605—2614, November 1999.

Daniel Augot and Lancelot Pecquet. A Hensel lifting to replace factoriza-
tion in list-decoding of Algebraic-Geometric and Reed-Solomon codes. IEEE
Transactions on Information Theory, 46(7) :2605 2614, November 2000.

Daniel Augot, Raghav Bhaskar, Valerie Issarny, and Daniele Sacchetti. A
three round authenticated group key agreement protocol for adhoc networks.
Pervasive and Mobile Computing, 3(1) :36-52, 2007.

Articles longs dans des conférences internationales avec comité de lec-

ture
1.

Daniel Augot, Pascale Charpin, and Nicolas Sendrier. Weights of some binary
cyclic codes throughout the Newton’s identities. In Gérard Cohen and Pascale
Charpin, editors, Furocode 90. Springer-Verlag, 1990.

. Daniel Augot. A deterministic algorithm for computing a normal basis in a

finite field. In Eurocodes 94, Abbaye de la Bussiére, France, 1994.

Daniel Augot, Jean-Francois Delaigle, and Caroline Fontaine :. A scheme for
managing watermarking keys in the Aquarelle multimedia distributed system.
In Jean-Jacques Quisquater, Yves Deswarte, Catherine Meadows, and Dieter
Gollmann, editors, ESORICS, number 1485 in Lecture Notes in Computer
Science. Springer-Verlag, 1998.

. Daniel Augot and Caroline Fontaine. Key issues for watermarking digital

images. In SPIE, EUROPTO - Conference on Electronic Imaging : Processing,
Printing, and Publishing in Color, EUROPTO, pages 176-185, Ziirich, Suisse,
1998.

Daniel Augot and Matthieu Finiasz. A public key encryption scheme based
on the polynomial reconstruction problem. In Eli Biham, editor, Advances in
Cryptology - EUROCRYPT 2003, number 2656 in Lecture Notes in Computer
Science, pages 229-240. Springer-Verlag, 2003.

Daniel Augot, Matthieu Finiasz, and Nicolas Sendrier. A family of fast syn-
drome based cryptographic hash functions. In Ed Dawson and Serge Vau-
denay, editors, Progress in Cryptology - Mycrypt 2005 : First International
Conference on Cryptology in Malaysia, number 3715 in Lecture Notes in Com-
puter Science, pages 64-83. Springer-Verlag, 2005.

Raghav Bhaskar, Daniel Augot, Valérie Issarny, and Daniele Sacchetti. An
efficient group key agreement protocol for ad hoc networks. In WOWMOM

’05. IEEE Workshop on Trust, Security and Privacy in Ubiquitous Computing,
Taormina, Italy, 2005.

Daniel Augot, Mostafa El-Khamy, Robert J McEliece, Farzad Parvaresh, Mi-
khail Stepanov, and Alexander Vardy. List decoding of reed-solomon product
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codes. In Proceedings of the Tenth International Workshop on Algebraic and
Combinatorial Coding Theory, Zvenigorod, Russia, pages 210-213, September
2006.

Résumés courts dans des conférences internationales avec comité de lec-

ture

1.

Daniel Augot, Pascale Charpin, and Nicolas Sendrier. On the minimum weight
of some binary BCH codes. In IEEE Internation Symposium on Information
Theory, page 7, Budapest, Hungary, 1991.

Daniel Augot. Algebraic characterization of minimum weight codewords of
cyclic codes. In IEEE International Symposium on Information Theory 94,
Trondheim, Norway, June 1994.

Daniel Augot and Frangoise Lévy dit Véhel. Bounds on the minimum distance
of the duals of BCH codes. In IEEE International Symposium on Information
Theory, Trondheim, Norway, 1994.

Daniel Augot. Algebraic equations for minimum weight codewords of many
codes. In International Conference on Finite Field and Applications, Glasgow,
Scotland, 1995.

Daniel Augot. Newton’s identities for minimum codewords of a family of
alternant codes. In IEEE International Symposium on Information Theory
(ISIT 95), Whistler, Canada, 1995.

Daniel Augot. Algebraic solutions of Newton’s identities for cyclic codes.
In Proceedings of the 1998 Information Theory Workshop, Killarney, Irland,
1998.

Daniel Augot. A parallel version of a special case of the sudan decoding al-
gorithm. In Information Theory, 2002. Proceedings. 2002 IEEFE International
Symposium on, Lausanne, 2002.

Daniel Augot, Magali Bardet, and Jean-Charles Faugere. Efficient decoding of
(binary) cyclic codes above the correction capacity of the code using Grobner
bases. In IEEE International Symposium on Information Theory, Yokohama,
Japan, 2003.

Daniel Augot, Magali Bardet, and Jean-Charles Faugére. On formulas for
decoding binary cyclic codes. In IEEFE Internation Symposium on Information
Theory (ISIT 2007), Nice, France, 2007.

Conférences internationales

1.

Daniel Augot and Nicolas Sendrier. Idemptotents and the BCH bound. In
Sixth Joint Swedish -Russian International Workshop on Information Theory,
Molle, 1993.

Daniel Augot. Computing normal bases in finite fields. In Jacques Calmet,
editor, Rhine Workshop on Computer Algebra, Karlsruhe, 1994.

Daniel Augot. Computing groebner bases for finding codewords of small
weight. In The 2nd IMACS Conference on Applications of Computer Algebra,
1996.

Daniel Augot. Protection des droits et marquage d’image. In FElectronic
Imaging and The Visual Arts (EVA’96), 1996.

Daniel Augot and Anne Canteaut. Cryptologie pour la sécurité des commu-
nications. In CARI 98, colloque africain de recherche en informatique, Dakar,
Sénégal, 1998.
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6.

Nicolas Sendrier, Daniel Augot, Matthieu Finiasz, and Pierre Loidreau. Diver-
sity in public key cryptography using coding theory and related problems. In
STORK cryptography workshop, Bruges, Belgium, november 2002. workshop
préparatoire du réseau d’excellence E-CRYPT.

Daniel Augot, Magali Bardet, and Jean-Charles Faugére. Decoding cyclic
codes with algebraic systems. In Luxembourg Belgian (BMS), Dutch (KWGQG)
and French (SMF) Mathematical Societies, editors, Joint BeNeLuzFra Confe-
rence in Mathematics, May 2005.

Daniel Augot, Matthieu Finiasz, and Nicolas Sendrier. A family of fast syn-
drome based cryptographic hash functions. In European Network of Excel-
lence in Cryptology ECRYPT, editor, Ecrypt Conference on Hash Functions,
Krakow, Poland, Krakow, Poland, 2005. http://www.ecrypt.eu.org/stvl/
hfw/.

Rappors techniques et de recherche

1.

10.

Daniel Augot, Pascale CHarpin, and Nicolas Sendrier. Studying the locator
polynomials of minimum weight codewords of BCH codes. Technical Report
1488, INRIA, July 1991. http://www.inria.fr.

Daniel Augot and Paul Camion. The minimal polynomials, characteristic
subspaces, normal bases and the Frobenius from. Technical Report 2006,
INRIA, 1993. http://www.inria.fr.

Daniel Augot and Caroline Fontaine. D5.4 : IPR protection for multimedia
assets, 1997.

Daniel Augot and Lancelot Pecquet. An alternative to factorization : a
speedup for Sudan’s decoding algorithm and its generalization to algebraic-
geometric codes. Technical Report 3532, INRIA, Octobre 1998. http://www.
inria.fr.

Daniel Augot, Magali Bardet, and Jean-Charles Faugere. Efficient decoding of
(binary) cyclic codes beyond the correction capacity of the code using Grobner
bases. Technical Report 4652, INRIA, Novembre 2002. http://www.inria.
fr.

Daniel Augot, Matthieu Finiasz, and Pierre Loidreau. Using the trace ope-
rator to repair the polynomial reconstruction based cryptosystem, presen-
ted at eurocrypt 2003. Cryptology ePrint Archive, Report 2003/209, 2003.
http://eprint.iacr.org/.

Daniel Augot, Matthieu Finiasz, and Nicolas Sendrier. A fast provably secure
cryptographic hash function. eprint.iacr.org, 2003.

Daniel Augot, Matthieu Finiasz, and Nicolas Sendrier. A family of fast syn-
drome based cryptographic hash functions. Technical Report 5592, INRIA,
Juin 2005. http://www.inria.fr.

Daniel Augot, Francois Morain, Caroline Fontaine, Jean Leneutre, Stéphane
Maag, Anna Cavalli, and Farid Nait-Abdesselam. Review of vulnerabilities in
mobile ad-hoc networks : trust and routing protocols views. Technical report,
ACI SERAC, 2005.

A. Canteaut (Ed.), D. Augot, A. Biryukov, A. Braeken, C. Cid, H. Dobber-
tin, H. Englund, H. Gilbert, L. Granboulan, H. Handschuh, M. Hell, T. Jo-
hansson, A. Maximov, M. Parker, T. Pornin, B. Preneel, M. Robshaw, and
M. Ward. Open research areas in symmetric cryptography and technical trends

in lightweight cryptography. Technical report, Réseau d’excellence européen
ECRYPT, 2005.
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11. Raghav Bhaskar, Paul Miihlethaler, Daniel Augot, Cédric Adjih, and Saadi
Boudjit. Efficient and dynamic group key agreement in Ad Hoc networks.
Technical Report RR-5915, INRIA, 2006.

Colloques nationaux

1. Daniel Augot. Introduction & la cryptologie des courbes elliptiques. In 27éme
Ecole de printemps d’informatique théorique, Codage et cryptographie, Batz-
sur-mer, France, 1999.

2. Daniel Augot. Algorithme de décodage de sudan et cryptanalyse. In Journées
nationales de calcul formel, CIRM, Luminy, 20-24 janvier 2003 2003.

3. Daniel Augot. Chiffrement et signature. In Ecole des Jeunes Chercheurs an
Algorithmique et Calcul formel. Institut Gaspard Monge, laboratoire d’Infor-
matique, 31 mars - 4 avril 2003.

Articles dans des revues sans comité de lecture

1. Daniel Augot. Protection of intellectual property rights related to images.
ERCIM News, April 1998. http://wuw.ercim.org.

2. Daniel Augot. Les travaux de M. Sudan sur les codes correcteurs d’erreurs.
Gazette des Mathematiciens, 98, octobre 2003.

3. Daniel Augot. Madhu Sudan’s work on error-correcting codes. FEuropean
Mathematical Society Newsletter, 51 :8-10, March 2004. http://www.emis.
de/.

Edition de comptes rendus

1. Daniel Augot and Claude Carlet, editors. Workshop on Coding and Crypto-
graphy, Paris, France, 1999. INRIA.

2. Daniel Augot and Claude Carlet, editors. Workshop on Coding and Crypto-
graphy, Paris, France, January 2001. ESAT.

3. Daniel Augot, Pascale Charpin, and Grigory Kabatianski, editors. Workshop
on Coding and Cryptography, Versailles, France, March 2003. ESAT.

Thése

1. Daniel Augot. FEtude algébrique des mots de poids minimum des codes cy-
cliques, méthodes d’algébre linéaire sur les corps finis. PhD thesis, Université
Pierre et Marie Curie, Paris 6, 1993.

A.4 Contrats de recherche

Projets industriels

1. Aquarelle, 1995-1997, coordonné par Alain Michard. Aquarelle était un pro-
jet de Recherche et Développement soutenu par le programme « Applications
Télématiques » du cinquiéme PCRD de I’Union Européenne. Il s’agissait de
mettre un place un systéme de partage de l'information sur le patrimoine
culturel. Il a été mis en place un consortium européen regroupant des institu-
tions culturelles, des éditeurs, des entreprises industrielles technologiques, et
des laboratoires de recherche.

Les partenaires culturels étaient trés attentifs au probléme de la protection
des droits d’auteurs. J’ai contribué au livrable « IPR protection for multi-
media assets », et avec Caroline Fontaine, nous avons défini un protocole de
gestion de clés pour le marquage d’images. Le groupe TELE (Benoit Macq)
de 'université catholique de Louvain a été sous-contractant, en fournissant un
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algorithme de marquage. Nous avons réalisé un prototype intégrant la gestion
des clés et ’algorithme de Louvain.

2. Canal+, février-juin 2002. Expertise, avec Anne Canteaut, d’un algorithme de
chiffrement symétrique développé en interne & Canal+.

3. Banque de France. décembre 2003-mars 2004. Etude de la possibilité de mettre
un authentifiant variable sur chaque billet, dépendant de données inscrites
invisibles.

Projets de recherche :

1. Direction de I’Action de Recherche Concertée de P'INRIA « ARC courbes »,
1999-2001 : rassemblement du LIX (Francois Morain), de Limoges (Iwan
Duursma), et du projet CODES, en géométrie algébrique et théorie des nom-
bres, pour le codage et la cryptographie.

2. ACT Polycrypt, 2001-2004 : avec le projet Spaces (Jean-Charles Faugére et
Guillaume Hanrot) et le LACO de 'université de Limoges (Philippe Gabo-
rit) : étude des systémes polynomiaux intervenant dans les systémes crypto-
graphiques. C’est dans ce cadre que Jean-Charles Faugére a cassé le crypto-
systéme HFE.

3. ACI SERAC, 2004-2007 : models and protocols for SEcuRity in wireless
Ad hoC networks. Avec Farid Nait-Abdesselam de 'USTL (Université des
Sciences et Techniques de Lille), Jean Leneutre du GET (Groupe des Ecoles
des Télécommunications) et managé par Caroline Fontaine. L’INRIA est pré-
sente avec Codes, Tanc et Hipercom qui proposent des algorithmes et des
protocoles cryptographiques bien adaptés aux réseaux Ad Hoc. Je coordonne
le pole INRIA de ce projet.
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