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Introduction générale : contexte et motivations 1

INTRODUCTION GENERALE: CONTEXTE ET MOTIVATIONS

Dans un contexte d’ouverture, de mobilité et d'ulii€ croissante, la sécurité des systémes de
communication et d'information va reposer sur deshitectures complexes associant logiciels et
matériels. Afin de ne pas devenir un frein au déwgément des systémes d'informations, les compssant
matériels utilisés doivent prendre en compte |ldbl@matique de la sécurité dés les premieres phiesks
conception.

Dans le domaine des systémes sécurisés tels quarttaa puce ou le chiffrement, il existe une
course poursuite permanente opposant les piratéss dburnisseurs d’équipements et de services. Le
domaine de la cryptanalyse a été marquée ces tesra@nées par la découverte de nouvelles classes

d’'attaques, dont fait partie I'attaque par injextite fautes (Differential Fault Analysis : DFA).

Le principe est de perturber le fonctionnement déincuit en injectant des fautes dans sa partie
combinatoire ou séquentielle. L'attaquant peut pguer un dysfonctionnement temporaire du circlit lu
permettant d’accéder a des zones mémoires protémées retrouver des informations secrétes tglles

les clés cryptographiques.

Le travail de thése s'inscrit en partie dans leealll projet RNRT Duracell dont les partenaires
sont Gemalto, TIMA, Thales Communications et iRo€cfhologies. Ce projet vise a développer des
outils et des techniques, liés a une méthodologieahception, destinés a rendre les circuits, oiaios
blocs sensibles de ces circuits, tolérants aug@tpar injection de fautes. Dans le cadre deawait de
thése, on s'intéressera en particulier a étudienddélisation et la conception de circuits sandolger ou

asynchrones résistants aux attaques par injectidautes.

Les premiéres analyses montrent que les circuyischsones ont un comportement particulier en
présence de fautes et sont par construction tiéigstes vis-a-vis de ce type d’attaques. Mais peu de

travaux de recherche ont été effectués pour arradgstacon plus compléte leurs forces et leurddages.
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Le premier chapitre de ce manuscrit présente I#érelnts types d'attaques existantes. On se
focalise particulierement sur les attaques nonugies et sur les attaques par injection de fautes.
Plusieurs attaques théoriques sont décrites apas introduit quelques notions de base en matikre

cryptographie.

Le deuxieme chapitre est consacré a linjectiorfades et aux modéles de fautes. Il y a deux
facons d'aborder l'injection de faute : l'injectida faute naturelle due aux rayonnements et ltiojecle
faute intentionnelle par un attaquant souhaitaavgouer un dysfonctionnement. Ces deux catégosdes d
fautes, correspondant respectivement aux domainetest en ligne et de la sécurité, ont un certain
nombre de points communs qui justifient un rappeocint des idées en matiere de modéles de fautes, de
contre-mesures et d'analyse de comportement. Riercg travail soit orienté vers un objectif de sié€u

des circuits, les fautes naturelles seront d'urt@ioe maniére aussi considérées.

Ce chapitre définit également les différents mogléle fautes qui seront utilisés au cours de ce
travail, en faisant des choix sur le niveau d'auasion auquel nous souhaitons représenter une. fdate

bref état de I'art sur les techniques de proteatimployées dans le monde synchrone est enfin géisen

Le chapitre Il introduit la technologie asynchragteen particulier les circuits quasi insensiblas a
délais qui ont été étudiés au cours de ces travdmaccent particulier est mis sur leurs propriétées
aux problémes liés a la sécurité et particuliérénaex injections de fautes. Un état de l'art degaux

effectués sur les circuits asynchrones a ce ssijgirésenté.

Les propriétés particulieres des circuits asynobsonécessitent une analyse spécifique pour
comprendre et maitriser leur comportement en poésde fautes. Le chapitre IV propose dans ce sens
deux analyses complémentaires, I'une basée susnalgse de sensibilité dynamique et l'autre basée s

une analyse formelle.

Cette étude de sensibilité conduit a isoler deseformais aussi des faiblesses qui doivent étre
éliminées. Le chapitre V propose des contre-mesxpitant les propriétés des circuits asynchrpaes
visant & durcir les circuits. Ces contre-mesureg galidées en simulation grace a des outils dyzeal

spécifiques.

Le chapitre VI propose de confronter la théoridagbratique. Les contre-mesures sont implantées
dans un circuit cryptographique DES asynchroneakdées sur une plateforme de test avec une ioject

de fautes par laser. Ce test pratique nous perenetesurer l'efficacité des méthodes employéesaldénv
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la technologie asynchrone face aux injections deefa et enfin de mesurer le potentiel de ce type

d'attaque.

Enfin, les différents points abordés dans ce tta@it résumés dans une conclusion, et plusieurs

perspectives sont proposées.



Introduction générale : contexte et motivations




Chapitre | : Cryptanalyse matérielle: les attaqueasfautes 5

CHAPITRE |

CRYPTANALYSE MATERIELLE : LES ATTAQUES PAR FAUTES

1.1 Introduction

Longtemps resté un domaine réservé aux servicegailaernements et des services d’espionnage
(contre-espionnage) des militaires, le domainealeryptanalyse est devenu depuis les années 70 un

domaine de recherche grand public porté par de reumbaboratoires académiques.

En effet, le développement considérable des résdawommunication a favorisé I'expansion de
nouveaux moyens de paiements a distance avec netatrmrlen carte a puce, le e-commerce, et le e-
banking. Ces nouveaux types de communications siéeesde plus en plus de moyens de transactions
dits sdrs, pouvant résister a diverses attaqugrastglytiques. De cette lutte effrénée entre dijpae les
cryptographes qui mettent en place des systemesgmuithmes cryptographiques, et d’autre part les
cryptanalystes qui développent des techniques poser les systémes de sécurité, un net avantdge es
donné au second depuis le développement de laaciglgse matérielle. Ces nouvelles méthodes de

cryptanalyse ont montré leur efficacité sur de n@uk produits commerciaux de type carte a puce.

Ce chapitre est consacré a I'analyse des attacaremjpction de fautes. Dans un premier temps
nous introduisons quelques notions de base de/pdacralyse et des attaques matérielles. Parmiseeille
nous nous intéressons particulierement a I'attggudnjection de fautes et aux différentes crypises

existantes.
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1.2 Introduction sur la cryptographie
1.2.1 Le chiffrement/déchiffrement

La cryptographie est une science consacrée a léegian des données en les rendant
incompréhensibles sauf pour son destinataire. Bli@our objectif la conception et I'analyse des
mécanismes permettant d'assurer l'intégrité, I'antltité, la confidentialité et le non désaveu des

données et des communications. Pour cela ellsaitliés processus cryptographiques.

Un processus cryptographique est une transformation message appetéxte en clair en un
message incompréhensible apptdgte chiffré. Ce processus est nommbiffrement (cryptage ou

encryption) et lorsque le processus inverse est réaliséada gedéchiffrement (décryptage.

Chiffrement E(M)=C
. D(E(M))=M
Déchiffrement D(C)=M
E est la fonction de chiffrement,
D la fonction de déchiffrement,

C le texte chiffré eM le texte en clair.

Les fonctions de chiffrement ou de déchiffremeprésentent des fonctions mathématiques encore
appelées algorithmes cryptographiques (cryptosyeggnha sécurité d’'un cryptosystéeme dépend de deux
parameétres : la slreté de l'algorithme et la longude la clé utilisée. On entend par slreté ledaii
n'existe pas de meilleur moyen de casser l'algoré¢hque d'utiliser unattague exhaustive(essais de

toutes les combinaisons de clés possibles).

La clé cryptographique est généralement mixée descdonnées d'entrée des algorithmes
cryptographiques par I'opérateur logique « ou esi€l (XOR). Plus la longueur de la clé est impoita
plus il est difficile de la briser par une attagmhaustive. Pour une clé de 56 bits, il faut en enog
3,6*10" tentatives. En faisant I'hypothése qu'un superatiiur peut essayer 1 million de clés par
seconde, il faudra environ 1000 ans pour trouvdrolane clé. De nos jours, les cryptosystemes ertilis

au minimum des clés de 128 bits.

La notion de clé cryptographique permet de défieinx schémas de base des cryptosystemes : les
algorithmes a clé secréte (muyptage symétriquée et les algorithmes a clé publique (otyptage

asymeétrique).
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1.2.2 Exemple de cryptage symétrique : le DES

Dans un systeme de cryptage symeétriqgue, la mémeegtléutilisée pour le chiffrement et le
déchiffrement des messages. On parle alors dereiént a clé secréte. LRBES (Data Encryption
Standard) [FIPS46a] est I'un des algorithmes a et&éte les plus utilisés. Il a été élaboré danaheges
70 par IBM et adopté en 1977 par le gouvernementégain comme standard de protection

d’informations non secrétes mais confidentielles.

L'algorithme DES transforme un bloc de 64 bits enautre bloc de 64 bits. Il manipule des clés
individuelles de 56 bits, représentées par 64(bitec un bit de chaque octet servant pour le clentté
parité). L’algorithme est basé sur le principe siesemas de Feistel [Schn01]. D'une maniére générale

peut dire que DES fonctionne en trois étapes :
» Permutation initiale et fixe d'un bloc.

e Le résultat est soumis a 16 itératiomeon@es) d'une transformation, ces itérations
dépendent a chaque ronde d'une autre clé partigle48 bits. Cette clé de ronde
intermédiaire est calculée a partir de la clé atgtide l'utilisateur (grace a un réseau de
tables de substitution et d'opérateurs XOR). Larlaque ronde, le bloc de 64 bits est
découpé en deux blocs de 32 bits, et ces blocsé&mrangés I'un avec l'autre selon un
schéma de Feistel. Le bloc de 32 bits ayant lespl@igblus fort (celui qui s'étend du bit 32

au bit 63) subira une transformation f (Figure 1.1)

» Le dernier résultat de la derniére ronde est toanw® par la fonction inverse de la

permutation initiale.

Le DES utilise huit tables de substitution, les &8s, qui contribuent a la « confusion » en rendant
I'information chiffrée inintelligible. Les S-Boxegermettent de casser la linéarité de la structee d

chiffrement.
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D Ki (clé)
f 32 bits 48 bits
| Expansion (E) |
48 bits
G D
48 bits
Sbox1 | Sbox2 | Sbox3 | Sbox4 | Sbox5 | Sbox6 | Sbox7 | Sbox8
32 bits
L R | Permutation (P) |
32 bits
F(D,ki)
a- Schéma de Feistel b- Fonction f du DES

Figure 1.1 Schéma de Feistel et la fonctibdu DES

Chaque S-Box prend une variable de 6 bits en ewmtr¢g@oduit une sortie de 4 bits. Les valeurs
présentes dans les S-Boxes ont été choisies d@manrésister aux attaques, par divers moyens eomm
l'utilisation de fonctions courbes. Dans le caPS, il a été prouvé que les tables avaient étéummde
maniére a résister a la cryptanalyse différenti@dehnique qui ne sera publiée que bien des arpléss
tard) [Biha91la].

Afin d’améliorer la s(reté du DES (clé trop petitefie variante du DES en triple DES a été adoptée
[FIPS46b]. L'algorithme reste inchangé sauf querecessus de chiffrement (déchiffrement) s’effectue

avec deux clés de 64 bits selon le schéma suivant :

Triple DESChiffrement  : DESSS ren = DEStsairement = DESStemen
Triple DES Déchiffrement:  DESCir crent = DESSaemen = DESeemitrement

Depuis 2001, l'algorithme de DES est appelé a émplacé par le nouveau standard de
chiffrement avancé des donnédsE§S pour AdvancedEncryption Standard [FIPS197]). Cependant, le

DES reste aujourd’hui encore trés utilisé danajgdications industrielles.
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1.2.3 Exemple de cryptage asymétrique : le RSA

Dans le mode de cryptage asymétrique, deux clésusitinées, une clé publique et une clé privée.
On parle alors de chiffrement a clé publique. Qeetgle chiffrement a été inventé en 1976 par Wit
M. Hellman [Schn01] pour résoudre le probléeme dstige des clés posé par les chiffrements
symétriques. Dans ce type de chiffrement, tout Enae peut utiliser votre clé publique pour vous
envoyer des messages chiffrés que seul vous paléebiffrer avec votre clé secréte. Il offre égaletia

possibilité de créer des signatures numeériques.

La sécurité diRSA (du nom des inventeurs Rivest, A.Schamir et LAdleman [Riv78]) est basée

sur la difficulté de factoriser des grands nomlemgtgers en leurs produits de deux nombres premiers.

Soientp et g deux nombres premiers @tun entier tel qual soit premier ave¢p-1)*(g-1). Les

nombregp, q, d)représentent la clé secréte. La clé publigueaaposée du coupl@, e)telle que :

n=p*q

mod((p-1).(q-1)) 41

e=

ol o

Si M est le message a chiffrer, alors le processusifieetnent est réalisé en exécutant le calcul

suivant :
C=M°®modn (1.2)

Pour déchiffrer le message chiffeg il faut utiliser la clé secrégttelle que :

M =C%modn (1.3)
Plus le nombra est grand, plus il est difficile de retrouver asteurs premierp etg. A ce jour, le

RSA est réalisé avec des valeurs de plus de 1824 bi

1.3 Définition de la cryptanalyse

La cryptanalyse est le domaine de la cryptologiesaoré a I'étude des méthodes ou techniques
permettant de restituer un message chiffré en shais pour autant connaitre la ou les clés ut{iée
L'objectif de cette science est de pouvoir metttegeidence les faiblesses d’'un cryptosystéme. Qe pa

alors de tentatives de déchiffrement ou d’attagqugstanalytiques.
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Il existe cinqg types d'attaques génériques, aveomire croissant d'efficacité :

- L'attaque avec un texte chiffré: le cryptanalysispose du texte chiffré de plusieurs

messages obtenus avec le méme algorithme et la giéme

- L'attaque avec un texte clair connu : le cryptastydispose des textes chiffrés et des
textes en clairs correspondants.

- L'attaque avec un texte en clair choisi : le crylgiste & acces aux textes chiffrés et aux

textes en clair, et il peut choisir les textes kair @ chiffrer.

- L'attaque avec texte adaptatif : le cryptanalystatpchoisir les textes en clair, et il peut

également adapter ses choix en fonction des tektffsés obtenus.

- L'attaque avec texte chiffré choisi; le cryptanadypeut choisir différents textes chiffrés a
déchiffrer.

Ces attaques reposent sur le principe de Kerc§Btifi96] stipulant que la connaissance compléte
et détaillée du cryptosystéme n’est pas un seoatlp cryptanalyste. Ainsi, la sécurité et la stiesse de
tout algorithme cryptographique ne repose pas aumdn connaissance de cet algorithme, mais

essentiellement sur les propriétés mathématiquéalderithme et sur la longueur des clés utilisées

De nos jours, la conception des systéemes nécéassitdlaboration des compétences dans différents
domaines (informatique, mathématique, microéledfuom etc.). La figure 1.2 représente les classes et
sous classes de différentes méthodes cryptanabgtign fonction des compétences qu’elles mettent en
ceuvre. Dans chacune de ces méthodes on peutrutiiseun des cing modeles d’attaques génériques

définis ci-dessus.
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Cryptanalyse
N
Logicielle Théorique Matérielle
¥
-Buffer Overflow -Cryptanalyse différentielle . . . )
-Cheval de Troie -Cryptanalyse linéaire Attaque intrusive Attaque non intrusive
- -Cryptanalyse par rotation
-Cryptanalyse de la substitutign

) -Attaque en puissance

-Attaque sous pointes -Attaque temporelle
-reconstruction du Layout -Attaque par injections de fautes|
= -Attaque électromagnétique

\ J L AN /
Y e YT
Connaissances: Connaissances: Connaissances:
-Informatique -Mathématique -Conception des systémes intégrés
(Programmation...) (Algébre, probabilité.). - Procédé de fabrication des circuits intégrés

Figure 1.2 Les attaques cryptanalytiques et les compéteecgsses

1.3.1 La cryptanalyse logicielle

La cryptanalyse logicielle regroupe toutes les néples qui permettent d’accéder aux informations
confidentielles d’'un cryptosystéme en utilisant fi@fles des systémes d’exploitation ou des apfitioa
du systéme. Des attaques bien connues comme lalofheviroie [Ross01] ou le débordement de pile
[One96] ont montré toute leur efficacité aussi bmm les systemes d'exploitation des ordinateurs
personnels que sur des systémes d’exploitationsrammplexes comme ceux des systemes embarqués ou

des cartes a puce.

1.3.2 La cryptanalyse théorique

Les attaques dites théoriques sont basées sundlyses utilisant des théories mathématiques pour
briser des algorithmes cryptographiques. Elles atgit les faiblesses de conception théorique des
cryptosystémes pour générer des attaques. Ces digtésques permettent aux cryptanalystes d’évaluer

théoriquement la force ou la sOreté d’un algoritlamygtographique.
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La cryptanalyse linéaire est une technique inventée par Matsui [Mats94E Elit développée a
l'origine pour casser l'algorithme du DES. Elle siste a faire une approximation linéaire de l'athane
de chiffrement en le simplifiant. Cette modélisatiest faite en réalisant des attaques en text@s cla
connus et clé constante. En augmentant le nombmulgles (texte clair, texte chiffré) disponibles,

améliore la précision de I'approximation et on mauextraire la clé.

- Développée a la fin des années 80 par Eli Bihamdd Shamir [Biha91la], lacryptanalyse
différentielle consiste en I'étude sur la maniére dont les d@iffées entre les données en entrée affectent
les différences de leurs sorties. Ce type d’attagtdrés utilisé sur des algorithmes itératifpetiDES ou
AES. Cependant, il fut montré que le DES étaitipalitrement résistant a cette attaque et que tepe
modifications dans ses parametres l'affaiblissai@atconstat a fait naitre la rumeur que ses co@cep

(travaillant pour IBM) connaissaient déja cette mée dans les années 1970...

- En 1994, M. Hellman et K. Langford introduiseatctyptanalyse différentielle linéaire qui est
une combinaison des deux approches [Lang94]. Agte attaque, ils purent casser avec 80% de réussit
un DES de 8 rondes avec seulement 512 textes ieretclpuelques secondes sur un PC. Ce résultatemont
a 95% de succes avec 768 textes. Au final, il essiple d'obtenir 10 bits de la clé ou méme pliensie
taux de réussite désiré et le nombre de messatdjepasition (avec 768 textes, on peut obtenir 16 de

la clé avec 85% de réussite).

Il est important de noter que ces attaques théesiget en particulier la cryptanalyse différengiell
linéaire, peuvent étre associées a d'autres tyjpgtmgues comme les attaques par fautes. Commel@ous
verrons par la suite, une attaque par faute peggrarer une réduction du nombre de rondes d'un DES,

permettant ensuite I'exploitation des résultatsdayar une cryptanalyse théorique.

1.3.3 La cryptanalyse matérielle

Cette branche de la cryptanalyse regroupe I'ensedds techniques cryptanalytiques exploitant les
vulnérabilités matérielles des circuits intégrésliéle a des applications sécurisées. On distingug de

catégories d’attaques matérielles : les attaquassines et les attaques non intrusives.

1.3.3.1 Les attaques intrusives

Les attaques intrusives sont directement réalisgele silicium du composant. La puce, mise a nue,
est attaquée par des solvants chimiques pour rréisedifférentes couches de passivations, d'igwiat

(etc.) utilisées dans les procédés de fabricatem arcuits intégrés. Ces acces physiques surda, pu
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permettent soit de reconstituer le dessin des neaslayout) de la puce ou de réaliser des anabmes

pointes. Ces attaques sont destructives.

- L’attaque pareconstruction du dessin des masques pour objectif I'identification et I'analyse
des zones sensibles d'une puce par reconstitutiotaybut. Le layout de la puce est reconstruit en
réalisant, dans le sens inverse, les différentapeét des procédés de fabrication des circuits risgég
[Ross96]. Ainsi les différentes couches de résides,métaux, sont enlevées les unes apres les gatre
des solutions chimiques pour refaire le layout.tglee d’attaque permet de lire par reconstitutios le
valeurs d’'une mémoire [Samy02]. Elle permet égalerd&analyser les mécanismes de sécurité implantés

dans une puce afin d’orienter et définir des sclséd'attaques (logicielles ou matérielles).

- L’identification des zones sensibles par la méthde reconstruction du layout permet de réaliser
des analyses en utilisant daesintes de testL'utilisation des sondes ou pointes généralersensacrées
aux tests de wafer (test sous pointes) [MoorOOmeerla lecture des valeurs transitant sur des bus
(données ou adresse) ou sur des entrées et sttiellules, bloc etc. A l'aide de ce type de niltéon
peut forcer des valeurs logiques sur certains naeides puce afin de valider des instructions dedesie
comparaison donnant accés a des informations gresédpans certains composants, elle peut permettre

de rétablir le fusible de programmation de la piika@mm99, Gueu98].

De maniére générale, les attaques intrusives ntmmssles moyens considérables et colteux
notamment avec l'utilisation d’'un microscope op#q@rIB : Focusedlon Bean), du matériel sous
pointes ou méme d’'une salle blanche. Comme cequattapeuvent étre destructives, elles nécessitent
également souvent au cryptanalyste de disposdudieprs composants.

Les attaques intrusives permettent de collecteriniesmations sur les systémes de protection
matérielle embarqués dans les puces. Selon leitialou défaillances observées dans ces mécasisme
de protection, les cryptanalystes mettent alorplane des méthodes d'attaque moins codteuses, plus
simples et surtout non destructives pour briser demposants possédant les mémes systéemes de

protection.

1.3.3.2 Les attaques non intrusives

Contrairement aux attaques intrusives, les attanaesntrusives ne sont pas destructives. Selon les

méthodes d'analyses misent en place, les attagquremtiusives peuvent étre rangées en deux classes
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attaques par injection de fautes, qui seront édsdaans la section 1.4 et les attaques par andbse

signaux compromettants encore appelées attaqueaipanx cachés.

Les attaques par canaux cachés sont basées sghkrahe et I'exploitation de toute corrélation
entre les données manipulées par un circuit esigesiux externes. Il peut s'agir par exemple dpsasix
d'alimentation ou des émissions électromagnétiguescircuit. lls sont appelés signaux compromegtan
ou canaux cachés du fait qu’ils peuvent faire flés informations indésirables. En effet, la nofitan
canal est définie comme un endroit par lequel tranke I'information, et il est caché quand sotisgtion
est détournée du son fonctionnement initial. Erciom du signal compromettant utilisé, on les dass

attaque temporelle, en attaque électromagnétigee attaque en puissance.

1.3.3.2.1 Les attaques temporelles

Les attaques temporelles exploitent les dépendaaogmorelles entre les données manipulées et le
temps nécessaire au calcul des données. Le prideifiattaque est de déterminer toute corrélatiamnee
le temps d’exécution d’'une fonction (en terme deley d’horloge) et les données traitées. Certdios<c
d’'implantation d’'algorithme cryptographique sonttmaulierement vulnérables a ce type d’attaque cemm
c’est le cas de I'implantation par la méthode bimaiu calcul de I'exponentielle modulaire utilistans le
RSA

Les algorithmes possédant des fonctions de tedbratechement, de saut dépendant des données
tant sur le plan logiciel (ligne d'instructions) ejmatériel (architecture), sont vulnérables auXyaea
temporelles. D’'autres modéles d’attaque SUDEES et sur IAES ont été proposés respectivement dans
[Hevi99] et [Koeu99]. Le premier définit une métleod’attaque qui permet de déterminer le poids de
Hamming des bits de la clé dES et le second présente une attaque sur la fondMignolumns de

I’ AES et plus particulierement sur la sous fonctidime [FIPS197].

1.3.3.2.2 Les attaques électromagnétiques

Les attaques par analyses électromagnétiques sucdmposants dédiés a des applications
cryptographiques ont connu un développement corasitke depuis la publication il y a quelques années
par la NSA (National Security Agency de rapports scientifiques classés secrets défensela

cryptanalyse matérielle par effets électromagnésdiNSAQQ].

La majorité des circuits numériques sont cadeneéap signal global d’horloge qui impose une

synchronisation des traitements dans toutes leepatu circuit. A chaque cycle d’horloge (sur fron
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montant ou descendant), tous les signaux sont nigésatans des registres (ou mémoires) et de noxiveau
calculs sont alors exécutés entrainant des appetswant non négligeables. Dans ce type de cirleuit
spectre électromagnétique est essentiellement’dat&ité électrique des éléments logiques et plaats

mémoires constituant le circuit.

Les caractéristiques du champ électromagnétiquaefame de fréquence et amplitude) sont donc
relatives a l'activité électrique et a la natures dionnées manipulées dans le circuit. Par consédeen
principe de l'attaque électromagnétique est d'eikglocette dépendance afin de déterminer toute

corrélation entre les données traitées et les @nsglectromagnétiques.
* Mise en ceuvre des attaques

La mise en ceuvre des attaques électromagnétiquasnemmce par des mesures du champ
électromagnétique (CEM) du circuit. Pour cela,fesdéeles développés dans le domaine deHM sont
généralement utilisés [Pany04]. Deux types de nesspeuvent étre réalisées : des mesures d'émissions

conduites ou des mesures d’émissions rayonnées.

- Les mesures dmissions conduitessont effectuées sur les signaux d'alimentation des
composants. En terme de cryptanalyse, ces analgsésgjuasi identiques aux analyses réalisées
sur les signaux d'alimentation. Ici, le signal deumant est remplacé par son spectre

électromagnétique.

- Les mesuresayonnéespermettent d’obtenir plus de précision et sont m@ificaces pour des
analyses de corrélations. Elles permettent d'étahlne cartographie de [l'activité
électromagnétique des circuits aidant ainsi a ifientes zones les plus sensibles du circuit sur
lesquelles seront focalisées les attaques. Poar des capteurs ou sondes électromagnétiques
munis d’inductance sont utilisés et selon leursacristiques (taille de la sonde, bande
passante, sensibilité), ils peuvent mesurer I'#étiglectromagnétique d'une dizaine de portes
de la puce [Gand01].

Cette précision dans les analyses rend ce typdadis particulierement redoutable sur des
instructions de branchement sur conditions, de seutest aux accés mémoires ou sur des bus dée®onn

(d’adresse) en déterminant leurs poids de Hamming.
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Des méthodes d'attaques simples ou différentielas analyses électromagnétiques ont été
introduites pour la premiére fois pas Quisquatarssies termes dSEMA (Simple Electromagnetic
Attack) et deDEMA (Differential Electromagnetic Attack) [Quis00]. €attaques utilisent les mémes
algorithmes d’analyse que ceux utilisés par dexatts en puissanceSHA: Single Power Analysis et
DPA Differential Power Analysis), sauf que les anatys®ont faites sur des courbes d'émissions
électromagnétiques. Rao et Rohatgi ont montrés fRe@01] que dans bien des casSEMA s'avérait
bien plus efficace que I8PA pour la détermination des valeurs traitées damsngructions de test, de
décalage ou de branchement sur condition. Par edatbEMA reste aussi redoutable que DdPA.
Toutefois, certaines implantations sécurisées edatePA ou laDPA ne le sont pas forcément contre la
SEMA ou laDEMA et vice versa.

1.3.3.2.3 Les attaques en puissance ou attaques parlyse du courant

Contrairement aux attaques électromagnétiques xpibigent l'activité électrique des circuits
intégrés sous forme d'émissions électromagnétiqless,attaques en puissances exploitent I'activité
électrique des composants en mesurant leur prefitalrant. Elles sont focalisées sur la recherehe d
corrélation entre les données manipulées et lex@arstiqgues des signaux d’'alimentatidad ou Gnd)
du circuit (variations en amplitudes, pics de coms@ation, décalage temporel, puissance etc.). Uise fo
des corrélations observées, des méthodes d’ansdysanises en ceuvre afin d’exploiter ces dépendance

pour briser le secret. Les bases des attaquesiggapoe reposent sur I’hypothése suivante :

En technologie CMOS la puissance consommeée paléoreat logique (porte) est différente selon

gu’elle charge ou décharge sa capacité de sortie.

I:z:harge 7 F?jéclarga - Icharga 7 Idéciarga

Ces différences qui sont directement liées a laraades données manipulées sont exploitées pour
établir des corrélations entre les courbes de obw@iales données. Plusieurs techniques et méthmdes
été développées en vue d'exploiter cette dépendanoat été appliguées avec succes sur la majeure

partie des cryptosystemes. Ces méthodes permdéentrouver directement les clés cryptographiques.

Les attaques par analyse du courant sont parnstiagues matérielles les plus efficaces, les plus
faciles a mettre en ceuvre et les moins colteudles. ont a la portée de tout laboratoire possédant

oscilloscope, une chaine d’'acquisition du couranneordinateur de bureau.
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14 Les attaques par fautes

Le principe des attaques par injections de fautesiste a générer délibérément des fautes dans un
composant en fonctionnement, I'exploitation desultéss erronés permettant de briser les sécurités d
composant. Les fautes sont générées en faisartidoner le composant dans des conditions anormales.
La réalisation des attaques par injections de $asedéroule en deux phases : la génération deite ét

I'exploitation de la faute générée pour accéderdnnnées confidentielles du systéme.

La formalisation d'une attaque exploitant un mod#defautes a été introduite pour la premiére fois
en 1996 par Boneh, Demillo et Lipton avec lattagliee de «Bellcore» du nom de leur groupe de
recherche [Bone97]. Cette attaque exploite a k& dioi modéle de fautes et des faiblesses d’implantat
des algorithmes cryptographiques comme c’est ledeaimplantation duRSA en utilisant le théoreme
des restes chinois [Stin96]. En 1997, Biham et Shameposent une attaque sur le DES permettant de

retrouver la clé avec moins de 200 textes claungéfa[Biha97].

1.4.1 Attaque sur le RSA

Le RSA qui est I'algorithme a clé publique le plus s#lipour des communications ou transactions
sécurisées, utilise un modutode 1024 voir 2048 bits. Pour garantir la sOretd’idéormation, il est
nécessaire que soit suffisamment grand pour que sa factorisatiop et q soit impossible a calculer.
Une telle implantation est colteuse en temps deukahfin d’'optimiser la vitesse d’exécution, des
algorithmes adaptés aux calculs des produits mivdslaur des grands nombres sont utilisés avec
notamment l'algorithme de Montgomery [Mont85, Kak9&on97] et la réalisation par le théoréme des
restes chinois. Cette derniére réalisation estiqudifrement vulnérable aux attaques par injectign

fautes.
* Rappel sur le théoréme des restes chinois

Soientmy, my,.....m, des entiers naturels supérieurs a 2, premierg entx deux a deux, et,

ay,....a, des entiers. Le systéme d’'équation est :

a, mod m,
X =a,mod m,

(1.4)
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n

Il admet une solution unique moduld = I_l m; de la forme :
i
x =Y aM,y, modM

avec M, M y, =M *modm, pourl<isn
m.

(1.5)

L'application de ce théoreme sRSA permet de déduire la réalisation suivante : ooutaldans un

premier temps les valeurs intermédiaigst S, telles que :

S, =m® mod p {dp=dmod(p—1)
ave

C
S, =m“modq d, =dmod(q-1) (1.6)

Le résultat de chiffremer8 (ou déchiffrement) est obtenu par I'expression:

S=(as, +bS, )mod n

n n
avec a=—(g* mod etb=—(p*mod
> (a p) . (p q) @

L’apparition d’'une faute sur le calcul & ou sur celui de&5; permet de déterminer les nombres

premiersp etg den. Soit S:) la valeur obtenue avec l'erreur. Le résultat défretment (déchiffrement)

avec l'erreur est donné par :
S =(a.S,+b.S,)modn (1.8)
On déterminant le Plus Grand Commun Divis&®®CD) den etS*-S, on trouve la valeur dg:

PGCD(S -S;n)=q
(1.9)
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En effet,

S -s=as, +b.S, -a.S,-b.S, =a(S; - S,)
S"-S=(qg).(q™ mod p).(S, - S,)

Comme les termegg™ mod p) et (S, — S,) sont inférieures g et quen=pg, alors le PGCD de

n etS*-Sest égal &.

Il existe plusieurs variantes de cette attaquepguinettent de briser la majorité des cryptosystémes
a clé publiqueRRKCspour Public Key Cryptosystems) [Bao97, Mahe97 aBify Lens97]. La plus proche
du modele de Bellcore est celui de Lenstra [LensD@hs ce modéle seule la connaissance du message a

chiffrer M et du résultaB* sont nécessaires pour trouver les facteurs de

1.4.2 Attaque sur le DES

Des modéles d’attaques sur des protocoles crygibigraes symétriques (a clé secréete) ont été
également développés par des cryptanalystes. Bi#a®hamir ont développé l'attaque par analyse
différentielle de fautes encore appel#€A (Differential Fault Analysis) [Biha97] en partamha principe
du modéle de Bellcore. L'attaquBFA consiste a analyser les différences entre deuxtaésude
chiffrement (ou déchiffrement$ (correct) etS* (incorrecte par apparition d’'une erreur) en itisle
méme message d’entrée et la méme clé. En simuéenfadites dans une implantation OHES, ils ont
démontré qu'il est possible de retrouver toutesclés de l'algorithme en utilisant 50 & 200 message

chiffrés.
* Fonctionnement de l'attaque:

On suppose sans perdre de généralité que seupestia droite R;) du calcul est affectée par une
faute. La partie gauché ) n'est affectée par la faute qu'une fois I'’échaeffectué entre les deux blocs.
Une faute peut étre générée a n'importe quellatitér (round) i, et I'attaquant ne connait pasite b
affecté. On suppose aussi que I'attaquant peutteffe au moins deux encryptions avec le méme texte

clair (connu ou non) de fagon a pouvoir comparerésultat fauté avec un résultat correct.

Dans un premier temps, on identifie I'itération gemt laquelle la faute est survenue. Si 18"16
itération a été fauté, alors un seul bit differeé®R’ 15 du résultat fauté €5 du résultat correct. Ainsi la

partie gauche du résultat fauté ne peut différer gar les bits de sorties des S-Boxes qui ontdi¢ca
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par un seul bit d’entrée différent. On peut ainsvider 6 bits de clé et éliminer les valeurs qui ne
correspondent pas au résultat attendu. En moyewmmeg derniere itération, il y reste 4 valeursgioles

pour les 6 bits de clés de chaque S-Box activée.

On peut ainsi analyser des résultats fautés dank4l8® 15™ et 16™rounds. On retrouve 48 bits
de clé (la derniére sous-clé) en quelques dizaleemessages chiffrés, en injectant aléatoiremeat un
faute dans n'importe quel round. Le nombre de fautécessaires est encore réduit si l'attaquant a la
possibilité de choisir le moment d’injection (lesrdiers rounds) et la position de la faute.

L'attaque permet de trouver 48 bits des 56 bitgldelLes derniers bits peuvent étre retrouvés par
une méthode exhaustive (256 possibilités) ou bperisque toutes les données du dernier round sont
connues, par application de la méme méthode sual{ae des rounds précédents. Cette méthode peut ét
utilisée pour lattaque d'un triple DES (168 bite alés) ou d'un DES utilisant des sous-clés

indépendantes (768 bits de clés).

1.4.3 Autres attaques

Une seconde approche consiste & utiliser les gégrides mémoires non volatiles. L'idée est de
changer la valeur (les valeurs) d’'un bit d'une m&anROM ou registre). Par exemple, lors de la dgen
itération duDES le cryptanalyste peut forcer a zéro certains dhitsegistre de gauché)(et déterminer

les valeurs d’entrées et de sorties de la fondtaunDES [Biha97].

Des modéles d'injection de fautes moins complexas deurs mises en ceuvre ont été exploités par
Ross et Kuhn dans [Ross96]. Ces types d'attaquespsaticulierement redoutables sur des instrustion
de saut, sur des compteurs, des boucles, despwst®mparaisons et des branchements sur conditions
Par exemple, la corruption du compteur d'itératidasDES permet une attaque encore plus rapide que

celle présentée ci-dessus.

1.5 Conclusion

s sz

De nos jours, la conception des systémes intégésrisés nécessite non seulement I'utilisation
d’algorithmes cryptographiques résistant a la @yalyse logicielle (cryptanalyse linéaire, difféiethe
etc.) mais également Il'utilisation de méthodes glantation robustes contre les attaques matéridlkes
domaine de la conception d'un tel systéeme requiget étroite collaboration entre concepteurs derslive
domaines, allant des mathématiques a l'informatigunepassant actuellement par la microélectronique

avec les attaques matérielles.
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La problématique de la sécurité doit étre consléigns son ensemble, certaines attaques pouvant
étre combinées pour atteindre leurs objectifs. g, pl est indispensable que I'implantation de toen
mesures visant a protéger un systéme contre uairtdype d'attaque ne pénalise pas sa résistacee fa
aux autres attaques. Par exemple, les contre-nsesnowgsagées pour se prémunir des attaques pas faut

ne doivent pas rendre le systéme plus sensiblaagues par canaux cachés.

Parmi les différentes attaques matérielles préssndéns ce chapitre, les attaques par fautes sont
parmi les plus récentes mais aussi les plus effiicaParmi les articles scientifiques proposantype t
d’'attaque, beaucoup sont théoriques et avancemhadele de faute et un moyen d'injection de faute
reposant sur de nombreuses hypothéses. Cependetques travaux rapportent des mises en ceuvre

pratiques d’attaques par fautes, montrant que teaoeest réelle.

Dans le contexte global de la sécurité des systameg®riels, la logique asynchrone semble
proposer des propriétés intéressantes pour comogewisystemes sécurisés. Ces travaux de rechegche
focalisent uniqguement sur les attaques par fautEsis allons d'une part évaluer la technologie
asynchrone face a ce type d’attaque et d’autrepgpaposer des contre-mesures. Ces contre-mesures so
évaluées en utilisant des outils spécifiques darffot de conception des circuits. Puis I'ensentddea

méthode est validé par la pratique avec des canegatjimjection de fautes par laser.
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CHAPITRE Il

L’'INJECTION DE FAUTES ET LES MODELES DE FAUTES

2.1 Introduction

Le mauvais fonctionnement d'un circuit peut pravelfune erreur de conception, d'un probléme
lors de la fabrication ou d'un probléme survenardant I'exécution de I'application, soit & cause d
vieillissement du circuit, soit & cause de son mmriement (radiations, particules, etc. ...), ou enco

cause d'un stress appliqué intentionnellement @wici

Les dysfonctionnements pouvant survenir dans ucuitisont représentés en fonction de leur
origine, avec plus ou moins de précision, par dmbreux "modeles de fautes". Parmi les modéles
existants, nous nous focalisons dans ce documenesunodéles de fautes représentatifs de moyens
d’injections de fautes non intrusifs, c'est-a-diams effet destructeur sur le composant. On staridonc
vers des fautegransitoires ou intermittentes plutdt que vers des fautggermanentesqui sont plus

représentatives des fautes liées par exemple dantdéle fabrication.

On distingue d'autre part les fauteaturelles qui font I'objet d’études dans le domaine du test
(particuliéerement du test « en-ligne »), et legdaintentionnelles liées au domaine de la sécurité. Bien
gue ces deux domaines aient des espaces d'apptisaties différents, certains modéles de fautes
classiguement employés dans le domaine du testepeudtre utilisés pour représenter certains types

d’attaques.
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Ces travaux s'orientent principalement vers le [gnuie de la sécurité des circuits, et donc vers
I'étude de l'effet des fautes intentionnelles. Gefamnt, les analyses de comportements et les métliade
durcissement présentées dans ce manuscrit peugalenint s’appliquer a la protection des circuits

contre les fautes naturelles. C’est pourquoi cgeéetsest également considéré au cours du travail.

2.2 Les moyens d'injection de fautes
2.2.1 Les fautes naturelles

La premiere apparition des fautes dans un ciraiie sau rayonnement cosmique a été remarquée
en 1975 [Pick78] [Gor94]. A partir de Ia, plusiedsides ont été menées pour d’abord comprendre le
mécanisme de la faute : comment elle intervienhigaau analogique [Dod94], pour enfin proposer des
solutions de durcissement qui permettent d'évderdétecter, de réagir ou tout simplement de reladre
probabilité d'une faute trés faible dans I'envirenrent d'utilisation du circuit.

Les applications spatiales et aéronautiques satitpl@Eerement sensibles a ce type de rayonnement
car elles évoluent dans des environnements sesshks I'évolution des technologies dans le domain
"submicronique profond" (dimensions inférieures, B80micron) s'accompagne par un fort accroissement
de la sensibilité des circuits a différents paessftayonnements ou particules), méme au nivedai mer.

Aujourd’hui, le probléme est en passe de concdeseapplications grand public.

2.2.2 Les fautes intentionnelles

Il existe de nombreux moyens d’injection de faudess un circuit, chacun ayant un codt et des
propriétés spécifiques. En fonction du moyen datin de faute, on devra utiliser un modéle dedaut
avec des parameéetres appropriés (multiplicité, dudés fautes, etc.). Les moyens proposés ici

correspondent a des injections de fautes non ia&sis

2.2.2.1 Injection par variation de I'alimentation

Le principe de l'injection de faute repose sur &iation de la tension d’alimentation pendant un
laps de temps assez grand pour que le circuitpirégr mal une instruction ou une donnée. Mémeesitil
difficile pour I'attaquant de maitriser quelles fies du circuit seront affectées, il est possibédfectuer

des campagnes en faisant varier les paramétresbg¢nir des résultats convaincants.
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2.2.2.2 Injection par variation de I'horloge

L'objet est de faire varier le signal d’horloge exte en introduisant par exemple un cycle plus
court que le cycle normal et ainsi mettre le cirdains un état qui viole les paramétreseieip et dehold
de ses composants. Le but est de conduire un siepis registres a mémoriser des bits erronése Cett

attaque n’est pas réalisable sur les circuits mgpootant pas d’horloge (circuits asynchrones).

2.2.2.3 Injection par variation de température

Le fondeur définit en général une fenétre d'utfiza pour les caractéristiques telles que la
température, I'horloge ou la tension d'alimentatian-dela de laquelle le fonctionnement du circuit
devient imprévisible. L'objet de linjection par wation de température est d'utiliser cette faille

potentielle de fonctionnement.

2.2.2.4 Injection par flash lumiére

La sensibilité des circuits électroniques a la Bm@j qui se traduit au niveau analogique par
I'apparition de photos-porteurs, est aussi néfaatéonctionnement d’un circuit. Au niveau logiqee)a
peut se traduire par des « glitches » transitaitedes basculements de points mémoire. Contrairteaoen
laser, le flash lumiére ne permet généralemenupadocalisation précise de l'injection de fautel esst
probable que cela provoque un disfonctionnementdennombreux points que lattaquant ne peut

controler.

2.2.2.5 Injection par sources de particules

Les sources de particules, parmi lesquelles leéléeteurs de particules, représentent le premier
simulateur de fautes générées dans l'espace dansirlaits électroniques. Cependant I'accés a un
accélérateur présente plusieurs contraintes liéesoét et aux calendriers trop limités vu le nombre
d’'accélérateurs de particules existants. Tout@glaussé a réfléchir a d’autres solutions qui ptemede
simuler les mémes effets a moindre colt. Ainsillisztion du laser s’est imposée, cet outil étannd
utilisation plus flexible. Des sources radioactiypesivent aussi étre employées, comme par exemple de

sources de particules alpha, mais elles ne permgiss le méme contrdle spatial et temporel quaserl

2.2.2.6 Injection par laser

Le laser représente un moyen trés répandu d'iojedalie fautes. En effet, il permet de simuler
[Hab92] les effets d'injection par accélérateurpdeticules [Pou00] [Fou90], il permet aussi d'eftexr
des cartographies de sensibilité des circuits i@eitjues aux fautes. En fonction des caractéristiciu
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laser et de la technologie du circuit testé, il msdsible de viser une zone trés précise a attaQeda
permet a l'attaquant de mieux contrbler son actieh,éventuellement de mieux comprendre le
comportement du circuit dans le cadre de la vabdatle dispositifs de protection (contre-mesurs.

plus, cela favorise la reproductibilité de I'attagen particulier par rapport au flash lumiére.

Le laser est le moyen d'injection choisi au couesog travail pour valider les contre-mesures
proposées et pour attaquer les circuits. Le clepitrrevient en détail sur les caractéristiquedader et
de la plateforme expérimentalefup) utilisés.

2.3 Les modéeles de fautes au niveau logique
2.3.1 Introduction

Il existe de nombreux modéles de fautes représemesnfautes physiques a divers niveaux
d’'abstraction : électrique, transistor, porte lagig comportemental, fonctionnel, etc. Pour diffézen
raisons, nous choisissons de représenter les fautesveau logique. Nous considérons que quelqiie so
les phénomeénes physiques responsables de la faffet se traduit par une modification ou un

comportement anormal d’un signal logique. Ce niviabstraction présente plusieurs avantages :

- Le niveau logique offre une complexité raisonnal#emettant d'analyser et de comprendre
I'effet d’'une faute a I'’échelle du circuit. | peand’analyser le comportement d’un circuit
au niveau portes et de simuler une injection déefaprés synthése du circuit sans que le

temps de simulation ne soit prohibitif.

- Le niveau de modélisation logique est suffisamnfiarppour étre représentatif de I'effet des
phénoménes physiques sur les circuits numériqumst, én étant moins complexe

d'utilisation que les niveaux inférieurs (transistpar exemple).

- Le modele est indépendant de la technologie etbidd®théques utilisées. On peut ainsi
agir au niveau de la structure du circuit pour psgy des contre-mesures relativement t6t

dans le flot de conception du circuit.

- La technologie utilisée pour concevoir un circuitiree influence directe sur sa sensibilité
aux fautes. En particulier, les technologies firsemt de plus en plus sensibles aux
rayonnements naturels. Dans ce contexte, le cbkohnblogique peut avoir une importance

sur les propriétés de tolérance aux fautes du itirMais dans un contexte d’attaque
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intentionnelle, il est plus raisonnable de pensss quelque soit la technologie utilisée,
I'attaquant sera capable d’apporter suffisammeéhelgie en faisant varier ses parameétres
d'attaques pour qu'un effet se fasse sentir surciteuit (au niveau logique, puis
fonctionnel). Il est donc préférable de s’abstrdieda technologie et d’agir a un niveau plus

élevé.

A l'origine, les modéles présentés dans cette @antierchent a représenter l'impact naturel des
rayonnements et des particules et sont classiquesnguioyés dans le domaine du test. Mais ils peuven
aussi représenter certains types d’attaques. Ran@®, une attaque par laser, trés focalisée smosud
interne du circuit, est assez similaire a3HT (Single Event Transient) ou \BEU (Single Event Upset).
D'autres types d'attaques peuvent toutefois ndéeestadapter le modeéle de fautes, en particulier a
niveau de la multiplicité des fautes engendréesuparseule attaque. Ces attributs sont abordésldans

partie suivante.

2.3.2 Les fautes de délai (ou fautes de retard)

Certaines fautes ne changent pas le comportemgiquid mais vont agir uniguement sur la vitesse
de calcul, c'est a dire le temps nécessaire pa@nlune certaine transition sur un signal intex@es
défauts ont conduit a proposer des modeéles desfalgeretard ("delay faults"), qui se décomposent en
fautes de retard de portest enfautes de retard de chemins.

Les fautes de retard de portes correspondent atardrd'obtention d'une transition en sortie (porte
"lente a monter" ou "lente a descendre"). A I'ex€une porte "lente a monter" (respectivementtél@

descendre") peut étre assimilée a une porte aveollage a 0 (respectivement a 1) sur la sortie.

Les fautes de retard de chemins correspondent retard similaire, mais sur un chemin donné
traversant une succession de portes. Une fautetael rde porte peut donc étre vue comme une faute d
retard sur un chemin traversant une seule portasDes technologies sub-microniques profondes, les
temps de propagation sur les interconnexions deeigrprépondérants. L'utilisation de modéles déefsu

de retard de chemins devient donc indispensable.

Une perturbation de l'alimentation peut par exengplgendrer ce type de fautes. Il est par ailleurs
probable dans ce cas, que des effets multipleatsangendrés (a moins d'une attaque tres focaiséen
nceud interne, par exemple par laser). Le phénormmgse (accélération d'une transition) est aussi

possible, mais a généralement moins d'impact fomaél.
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2.3.3 Les fautes transitoires (SET)

Les SET (Single Event Transient) correspondent a I'invarsiemporaire («oggle») d'un signal
logique a cause d'un transfert de charges paradites a I'impact d'une particule. Ce modéle commesp
particulierement bien aux phénoménes constatésléatmnaine aérospatial ou aux effets du laser.

La largeur d'impulsion obtenue dépend de la tedyie] de la topologie des transistors, de la
charge électrique collectée et de la capacité dudratteint; elle est donc difficile a connaitregisément,
ce qui implique la prise en compte d'un intervalke durées : classiquement de quelques dizaines a
guelques centaines de picosecondes dans un couf@yection de fautes naturelles, parfois plus pou

certaines attaques.

Un SET est injecté dans la logique combinatoirendincuit (dans le cas d’un circuit synchrone) et
a la possibilité de se propager a travers elleuiagsgn élément mémoire. En fonction de la topolatgda
partie combinatoire, un SET peut trés bien se mepaers plusieurs points mémoire. En fonction des

parameétres choisis, on pourra aussi ajouter uibwatiale multiplicité aux fautes transitoires.

2.3.4 Les basculements mémoire (SEU)

Un SEU (Single Event Upset) correspond au basculement g@oint mémoire, sans effet
destructeur. Ce type de modéle peut s'étendrefatz enultiples et en particulier abdBU (Multiple-Bit
Upsets) correspondant a la commutation simultaegalubsieurs points mémoires sous l'effet d'un irhpac
unigue. Dans le domaine de la sécurité, de telete$ peuvent étre obtenues suite a certains types

d'attaques non focalisées.

Lors de basculements mémoire, une ou plusieursrnrd@tions mémorisées sont directement

modifiées. L'état du circuit est donc modifié.

2.4 Paramétres et extensions
Les modeles de fautes précédemment cités doiveat éendus pour étre mieux adaptés a

représenter une attaque. Les attributs suivantegpe@insi étre envisageés :

- Durée: elle peut s’appliquer aux modéles SET et fadteslélai. Elle est exprimée en nombre de

cycles (pour les circuits synchrones) ou en duffsetive en fonction du niveau d'abstraction choisa
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durée effective est dépendante de la nature dmuta.fEn général, les fautes naturelles sont eéasnen
picosecondes. La durée des fautes intentionnedipsratl du moyen d'injection employé, en général de

quelques picosecondes jusqu’'a plusieurs nanosesonde

- Multiplicité : dans le cadre des fautes naturelles, on consigggréralement un modele de faute
unigue. Mais dans un cadre plus général, il el d& définir pour chacun des modéles de fautetegné
de multiplicité spatiale ou temporelle. La multgité temporelle correspond au nombre de répétitana
la fréquence de répétition d’'une faute a un endpaiticulier. La multiplicité spatiale correspond a
nombre de points affectés simultanément par umetion de faute. En fonction du moyen d’injectian d
faute employé, la multiplicité peut étre élevée pamticulier pour une injection par flash lumiéene par
variation de I'horloge, trés peu précises. La réfiamn géographique des fautes sur le circuit dépen
également de l'injecteur : avec un laser par exemmh pourra considérer que les fautes sont léeis
dans la méme zone géographique, la zone sur lagestifocalisé le laser. En revanche, une attaque p
variation de I'horloge aura un effet beaucoup mlabal sur le circuit; la distribution géographigdes
fautes est alors tres différente. On pourra considéne distribution aléatoire ou une distribution

déterministe non localisée sur une zone précise.

- Instant d'injection : le moment d’injection peut étre défini selon giwrs criteres comme par
exemple un temps absolu (pico, nanosecondes ..en eerme de cycles d’horloge (en fonction du niveau
d’'abstraction), ou encore par rapport & un événepréeis pendant le déroulement de I'expériences Lo
de la modélisation d'attaques sur un circuit asymod, il est préférable d'utiliser un événement

particulier comme référence pour définir l'instatinjection.

2.5 Etat de I'art sur le durcissement (synchrone)
2.5.1 Introduction

Cette section résume I'état de l'art des méthodemgitant de détecter ou de tolérer des fautes
logiques dans un circuit numérique synchrone. Edifj est essentiellement d'identifier les printésa
méthodes existantes et leurs caractéristiques.llyzap de ces méthodes ne peuvent pas étre usilisée
directement dans le cadre de ce travail, car sties spécifiques aux circuits synchrones, et I¢ilisation
pour durcir des circuits asynchrones contre lesefagerait soit inefficace, soit trop colteuse @t n

adaptée. En revanche, elles peuvent étre utiliagédgse de comparaison pour évaluer les techniques
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spécifiques aux circuits asynchrones proposéesaangnuscrit, en terme d’efficacité dans la praac

contre les fautes et en terme de co(t : consommatiosface, vitesse.

Seules les techniques appliquées lors de la capnoeptgique seront prises en compte. En
particulier, il ne sera pas fait mention des teghas d'évitement de fautes (blindages, durcissement
technologique, ...) ni des approches nécessitantraehfications au niveau du schéma électrique des
cellules. L'objectif est de pouvoir utiliser deblmtheques de cellules classiques, dans des tkxjias
différentes. Les techniques de traitement au nilegiciel ne seront pas non plus abordées.

Au vu des éléments pouvant étre affectés par daeddransitoires SEU/SET, les principaux types

de blocs visés sont :
- Les mémoires : cache, RAM.
- Les registres, les bancs de registres, et lesgwiétnoires isolés.

- Les machines a états finis ou FSKinjte State Machine: logique de séquencement,

registre d'état, logique de sortie.
- Les Unités Arithmétique et Logique (UAL) : logigagembinatoire.

2.5.2 Terminologie

Si la fonction modifiée par une faute est activaedle circuit, le résultat obtenu va étre fauxciCe
se traduit par une valeur erronée dans un (ouqutsi point(s) mémoire du circuit ; cette partiel'dat
du circuit qui differe de I'état attendu est appaléeerreur.

Une défaillance survient lorsqu'une erreur induit un écart inatalele par l'utilisateur entre le
service spécifié et le service délivré par le ditcGela implique en général que l'effet se propage
I'extérieur du circuit, mais toute erreur exterreeaorrespond pas forcément a une défaillance. ans
domaine des cartes a puce, une défaillance pepantigulier correspondre a un accés non autoriséea

information confidentielle (par exemple, clé deptage).

La détection de fautesconsiste a déceler et a signaler l'occurrenceedfaunte (ou d’une erreur),
susceptible d'altérer le service fourni par le uircCertaines techniques de durcissement pernaten
rendre urcircuit résistant aux fautes Les fautes (ou erreurs) sont détectées pardeitiet celui-ci en

informe son environnement.
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Latolérance aux fautesdoit assurer, en présence de fautes, la délividinoeservice conforme a la
spécification. Elle peut étre obtenue par masqudge fautes ou par une détection suivie d'un

recouvrement d'erreur.

Y

On parlera généralement dans ce manuscritideit résistants/tolérants a n fautes ce qui
signifie que le circuit a la capacité de détectesgectivement tolérer) jusqu'a n fautes simultanée

référence & un modéle de faute donné.
2.5.3 Détection de fautes
2.5.3.1 Redondance matérielle
» Duplication et comparaison (DWC : Duplication Wiflomparison) [Ang02]
C’est la technique de détection la plus simple centermontre la figure 2.1. Le co(t en surface est
de +100%, plus la logique de comparaison. De méooe la consommation (+100%). Le codt en vitesse

est faible car le signal de comparaison est obternguement avec de la logique et en paralléle glnasi

de sortie. Cette architecture peut s’appliquena tes blocs mais c’est I'une des moins optimisées.

Module > Sorties
Entrées ——
Signal de
S Module l — détection
redondant !

Figure 2.1 Architecture Duplication et Comparaison

* Duplication Avec Redondance Complémentaire (DWCBuplication With Complementary
Redundancy) [Wen94]

Cette technique est similaire a la méthode DWC tesisignaux d'entrée et de sortie, les signaux
de contrdle (distingués des entrées de donnéésy dbnnées internes sont de polarités opposésdekan
deux modules. Le surco(t en surface et en puissam@mmmmeée est de I'ordre de +100% et il faut ajout
la logiqgue de comparaison. Le surco(t en vitessefagisle. Néanmoins cette méthode augmente la
complexité de la conception par rapport a une daptin simple. La réalisation en double rail (DRC :
Double Rail Checker), dans laquelle les deux sog@nt inversées si il n'y a pas de fautes, peat\éte

comme un cas plus simple de redondance complémentai
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Le détecteur double rail est le plus souvent étitemme bloc de comparaison (contréleur). Un

exemple d’utilisation se trouve dans [Pap01].

2.5.3.2 Redondance temporelle

* Redondance temporelle simple

L'opération est effectuée deux fois de suite etdssiltats sont comparés. Cette méthode est simple,
et bien adaptée aux fautes temporaires comme lels Sé&ite architecture entraine un surcodt en \gtess
trés important car le temps de calcul est plusdpuiblé, le temps de cycle augmentant [égéremeatisec
de la comparaison et deux cycles étant nécessairdieu d'un. Le surcolt en surface est limité a la
mémorisation du premier résultat et a la logiqueam®paraison, la puissance consommée augmente peu

(mais I'énergie augmente notablement).
e Contrdle Concurrent Basé sur la Redondance Temed¢Aaig00]

Cette technique vise la détection de SET. Le dirdaidétection se compose de deux bascules et
d’'un comparateur par sortie du circuit combinatgfigure 2.2). Ce circuit permet de détecter ungea
transitoire affectant le circuit combinatoire. Silly a pas de faute, le résultat est directemespatiible
sur la bascule de sortie. Le retarest fonction du temps de set-up des bascules {pset du temps

maximum toléré pour le SET (Dtrp:= Dsetup + Dtr. En général Dtr vaut quelques pcosdes.

Horloge
Bascule Comparateur
Circuit |_> de sortie R
. i Signal d’'erreur
combinatoire
Bascule i
de sortie
Horloge Retards

Figure 2.2 Architecture de contréle concurrent basé surdamdance temporelle

Le surcolt en surface est di aux bascules supptéirem a la logique de comparaison et aux
éléments rajoutés pour retarder le signal d'horlbge essais ont été effectués sur des additioamtutes
multiplieurs; pour les multiplieurs le surco(t earface est compris entre +1,4% et +10%, pour les

additionneurs le surco(t en surface est comprigeer2,6% et +70,2%.
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La méthode de contréle concurrent basé sur la dedae temporelle s’applique bien aux blocs se
trouvant dans le chemin critique. Le surco(t enfaser peut étre assez faible (surtout pour les

multiplieurs), les surcolts en vitesse et en comsation sont faibles.

* Recalcul avec Duplication et Comparaison (REDWCecdnputing with Duplication and

Comparison) [Wen94]

REDWC est une méthode de détection de fautes paciation de redondance temporelle et de
duplication. Elle s’applique aux additionneurs ex anultiplieurs, le principe est de diviser les @péles

sur n bits en opérandes sur n/2 bits. Prenonsrtipiede I'addition :

- Les demi-mots de poids faibles sont additionnésikamément par deux additionneurs n/2

bits, les résultats sont comparés et I'un deuxngshorisé.

- La retenue est réinjectée dans les additionneuos etdditionne les demi-mots de poids
forts. Les résultats sont comparés et s'il n'y gdasfaute, le résultat final est obtenu par
concaténation du résultat obtenu pour les poiddesiet les poids forts.

Cette technique présente un bon compromis entoe&uen surface (+75%), en vitesse (+31% pour
le temps de cycle d'un multiplieur) et en puissazmesommée.
2.5.3.3 Redondance d’information

La redondance d'information consiste a utilisercade détecteur ou correcteur d'erreur. Quelques
exemples de codes détecteurs sont cités ci-dessous.

e Codage par parité

La détection par génération de bit de parité es¢daur le calcul du nombre des bits & 1 d’un mot
de données et permet la détection de toutes lesrerde multiplicité impaire. La génération etoatrdle

du bit de parité se fait a I'aide de portes XOR.

Ce mode de détection est simple et entraine unteatorel limité. Dans le cas des mémoires, le
bit de parité est généré quand les données sdtés2dans la mémoire et il est contr6lé au momerniad

lecture. Le code de parité est un code systématique

Le codage par parité est trés utilisé, voici quetgexemples d’application :
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- Codage par parité a deux dimensions (lignes etnoels) pour les mémoires et bancs de
registres [Var00]. L'inconvénient est que deux ésusur la méme ligne entrainent la

corruption de toute la mémaoire.

- Pour la détection d’erreurs multiples et dans Edmbancs de registres, on peut implanter
la technique de la parité croisée (Cross-Paritgyetbppée en détails dans [Pfl02]. Elle
correspond au codage par parité des lignes, cadoehaliagonales qui constituent une
mémoire et a la vérification par analyse des fpaistés obtenues.

- Prédiction du code de parité notamment pour ledicgiipns a faible ou moyenne

consommation [Pap01].
* Codage "Double Rail"

Le codage "Double Rail" consiste a dupliquer et piémenter chaque mot de données et permet de
détecter les erreurs multiples. Le surco(t en sarést trés important (+100%) car il y a autanbitede
contr6le que de bits de données.

¢ Codage m parmi n (m/n)

Le code m/n est un code non-séparable composé ttedmm bits comportant m bits a 1. Exemple
le code 2/4 est composé des mots {1100,1010,1001,0011,0110}. Ce type de codage peut-étre utilisé
dans les circuits de contréle mais il entraine wedondance trés importante et des circuits de

codage/décodage trés compliqués.
e Codage résidu

Le code résidu (arithmétique) correspond a la dénedion de n bits de données et de m bits de
contrble représentant le résidu (modulo r) des desnce code est noté (n,m). La base r du résitétde
différente de 2, en effet si r = 2" les fautes simples affectant les bits de pgid® ™ ne sont pas
détectables. Pour la détection de fautes simpleprend r = 3, ce qui fait apparaitre deux bits de

redondance pour le codage de l'information.

Les surcolts en surface et en consommation sordriends pour les circuits séquentiels et les
circuits de mémorisation. Ce code est donc sugtoétonisé pour les circuits arithmétiques traitdes

mots de longueur importante.
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2.5.3.4 Architectures pour séquenceurs (machineséats finis)

Des techniques de protection particulieres peugsetdéfinies pour certains blocs, notamment les
machines a états. Un exemple est la vérificatiorflalude contréle par analyse de la signature (CFC
Control Flow Checking) qui donne lieu a deux réslans possibles, avec ou sans ajustement, comme
développées dans [Roc96]. La signature est calculpartir du code de I'état futur et de la signatur
courante. Le surco(t en surface pour cette ar¢hiecdépend fortement de la structure de la machine
états considérée. Il peut étre tres faible, maig pessi atteindre des valeurs supérieures a +106%.

surco(t en temps (chemin critique) est égaleméntuariable [Lev02].

2.5.4 Recouvrement

Les différentes techniques ci-dessus permettetétiaction de fautes dans un circuit mais pour les
applications critiques la détection n'est pas saffite puisque le résultat en sortie reste fauxr Pou
effectuer un recouvrement, on peut simplemépgter la méme fonction lorsqu’une erreur est détectée,
sachant que la faute est supposée transitoiree @etinique peut s’appliquer a tous les blocs ditsuit.
Selon le type de bloc, il est nécessaire de dé&fmigneusement les points de reprise possibles.

Dans le cas particulier des microprocesseurs,deurgement peut s'effectuer a plusieurs niveaux,
selon que I'on considére I'exécution d’'une macrstinction (Branch ou Add par exemples), ou
I'exécution des micro opérations qui sont réalisggmsle processeur (lecture de la mémoire, chargeme
de registres, etc.). Ainsi on exécute lorsque estapossible unmicro-rollback" aprés détection d’'une
faute lors de I'exécution d’'une micro opération,raveau d’'un étage d’un processeur (pipeline ou) non
[Gal02], [Tre89]. Mais il est parfois nécessaireftéctuer ur'stage rollback" ou un ‘pipeline rollback"

(qui coltent plusieurs cycles d’horloge), lorsqes données nécessaires a I'exécution de la micro
opération ne sont plus disponibles. Le processeiiraibrs ré-exécuter un certain nombre d’opération

effectuées auparavant [Gal02].

2.5.5 Tolérance aux fautes
2.5.5.1 Redondance matérielle

La méthodeTMR (Triple Modular Redundancy) correspond a la triplication d’'un module avec
un circuit de vote majoritaire en sortie commesilté figure 2.3. Lorsque plus d’un des modulestrpass
fonctionnel, la tolérance n'est plus garantie etstatie peut étre erronée. Le colt en surface et en
consommation est élevé a cause du triplement dlbbreote modules et du rajout de la logique de vote

mais le surcodt en vitesse est faible car le vateuwromprend que peu de logique combinatoire.
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Cette méthode peut-étre appliquée a tout bloc,adgmibent ou au niveau le plus bas, c'est-a-dire
pour chaque bascule, ou bien encore, comme daas lées machines a états, pour une sous partiee&omm

la logique de séquencement [Roc96].

Module

Module

dupliqué

Module >
dupliqué

“ J
"~
Voteur

Figure 2.3 Architecture TMR

On peut étendre la méthode TMR a la méthode NMR uiilise N-1 modules redondants.
L'avantage est que la tolérance est toujours effes un ou plusieurs modules (jusqu'a N/2 - Dkent

en panne; I'inconvénient est un surco(t en suré@o®re plus important.

2.5.5.2 Redondance temporelle

La méthode est similaire a la technique de redarelaemporelle REDWC (duplication et
comparaison) présentée précédemment, mais appliguéetolérance donc avec triplication et vote
[Wen94]. Le surcolt en surface est de I'ordre d80%4 et le surcolt en temps (temps de cycle) est

compris entre +76% (additionneur) et +131% (mduikyd).

2.5.5.3 Redondance d’information

Le codage de Hammingest I'un des codages les plus utilisés pour laection d’erreurs dans les
mémoires. Il rajoute des bits de contrble a cegmjmositions dans un bloc de bits d'informatioredt tel
que 2"> n+m, ol n est le nombre total de bits (bits denées et bits de correction) et m est le nombre de
bits de correction. Le résultat est un code séfaGli permet la correction d’erreur sur un bitdec&SEC

: Single Error Correction).

Pour calculer les bits de correction, on utilise umatrice de parité H. Ce codage de Hamming
permet de corriger une erreur. Le décodage seefaitultipliant la matrice H par le mot code (écrit

comme un vecteur colonne). Le résultat donne finald la position du bit erroné.
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On peut obtenir un code SEC/DED (Single Error Guioa / Double Error Detection) en rajoutant
un bit de parité, ce qui revient a rajouter unedigle 1 dans la matrice H. L'implantation du coddge
Hamming, comme présentée sur la figure 2.4 danadearticulier d'une machine a états (registtatl'é

nécessite un bloc de codage, un bloc de décodatgecetrrection de I'erreur.

Les résultats obtenus dans le cadre d’'un durcigsedeemicro-processeur 8051 [Lim0O] montrent
que le codage de Hamming est le plus efficace laoprotection de la mémoire interne (faible nomthee
blocs logiques de codage/décodage) et le moinsae#fipour I'UAL (grand nombre de blocs logiques de
codage/décodage). Ses avantages sont un faiblecaiirface (moins de +50%) et la correction digrre

(pas seulement la détection).

Etat suivant code
HEEEEEEEE
Entreées J
—— Logigue 5 Codage G Regstre 9 Pecodage 5 Etat Courant
d’état survant ﬁ +.. d’edat +. !j' -
Etat courant décoadé Correction

[LTIT]
T

Figure 2.4 Exemple de réalisation d'une machine a états eav@e de Hamming (9, 5)

2.6 Conclusion

L'injection de fautes naturelles et I'injection tmutes intentionnelles ont certains points communs
bien que leur problématique soit différente. Leslétes de fautes utilisés pour modéliser une attagoe
souvent les mémes que les modeles utilisés daestlen ligne, mais avec des paramétres et désugtr

plus spécifiques.

L'approche doit étre différente sur certains aspegiour les fautes naturelles, on s’appuiera sur u
modéle de faute unique, et on parlera en termgealmbilité d’apparition, de couverture, et de iith
Pour les fautes intentionnelles, on ne posera pakindtes fixes sur les possibilités de l'attaqudti
effet, celui-ci cherche a obtenir un résultat faaxploitable pour son attaque et les moyens datisjlose

dépassent le cadre du modeéle de faute unique ledlpitiste du test en ligne.
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La plupart des techniques de durcissement déaldes cette section sont issues des travaux de
recherche sur la protection des circuits synchraoesre les fautes naturelles. Les travaux de rebles
sur la sécurité des circuits synchrones, plus técese basent aujourd’hui sur les mémes techniques
[Ber03] [Bre04].

En ce qui concerne le comportement des circuitacdspnes en présence de fautes (naturelles ou
intentionnelles), peu de travaux ont été effectuéschapitre suivant présente les caractéristigless
circuits asynchrones et dresse un état de l'arttelgmiques de durcissement spécifiques a cesitsircu

Les modeles de fautes qui seront présentés sanésdiéle ceux décrits dans ce chapitre.
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CHAPITRE 11l

LES CIRCUITS ASYNCHRONES : CARACTERISTIQUES ET SECURITE

3.1 Présentation des circuits quasi insensibles adglais
3.1.1 Introduction

Ce chapitre est consacré a la présentation decteddogie asynchrone, et a I'évaluation de ses
propriétés pour la conception de systémes sécutisSspropriétés spécifiques des circuits asynason
les prédisposent a mieux résister aux attaquesleque équivalents synchrones. L'absence de signal
d’horloge global leur octroie une faible émissiolecéomagnétique et de faibles pics de courant.
L'utilisation souvent naturelle d’'un codage des s et d'un protocole de communication peut
permettre une consommation faible, répartie, egpeddante des données. L'étude a pour objectif
d’évaluer les propriétés intrinseques des circaignchrones a résister aux attaques par fautede et

définir des techniques permettant d’améliorer agtséstance.

Nous introduisons dans un premier temps la teclgimmlasynchrone et plus particulierement les
circuits quasi insensibles aux délais (QDI, Quasialp Insensitive) qui, parmi les différentes clasde
circuits asynchrones existantes, semblent progeseameilleures propriétés pour la conception deudis
sécurisés. Nous évaluons les propriétés de castsiface aux différentes attaques matérielless paus
dressons un état de l'art des études focaliséetesuattaques par injection de fautes. Enfin, pdewi
différents modéles de fautes présentés dans ldateh@pécédent, certains sont adaptés ou redéfimnis

étre mieux intégrés a I'analyse de sensibilitédilesiits asynchrones.
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3.1.2 Les différentes classes de circuits asynchem

Lorsque I'on parle de circuits synchrones, ontf@iérence a des circuits controlés et séquencés par
un signal périodique et global, I'horloge. Les aits asynchrones représentent un type de circaits lé
controle et le séquencement sont assurés par esaugthodes.

Il existe différentes classes de circuits asynobsoen fonction des hypotheses faites sur les délais
et des relations temporelles faites entre les éuénts (données ou contréle). La figure 3.1 présknte

terminologie habituellement utilisée pour nommaerdecuits asynchrones.

Robustesse & Complexité

T

Circuit insensible aux délais ]

\
e

Circuit quasi insensible aux délais (Q%ﬂ)

\
>

<

Circuit indépendant de la vitesse (Sl

Y

Z
<

Circuit de Huffman

Y
A

Circuit micropipeline

1y

Hypothese temporelle

Figure 3.1 Différentes classes de circuits asynchrones

Plus le fonctionnement du circuit respecte la motiasynchronisme, plus le circuit est robuste (en

terme d’hypothéses sur les délais) et complexe.

Lescircuits de Huffman utilisent un modele de délais identique a celsi ciecuits synchrones. lls
supposent que tous les éléments et les connexidnmalélai borné. La technique ehicropipeline a été
introduite par Sutherland [Suth89]. Les circuits cktte classe sont composés de parties contrdles
insensibles aux délais qui commandent des chendrndodnées congus en utilisant un modéle de délai

borné similaire aux circuits synchrones.
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La classe deircuits indépendants de la vitesséSpeed Independant - Sl) considére que tous les
fils ont un délai équivalent, ce qui représente lypothése forte par rapport awircuits quasi
insensibles aux délaigpour lesquels cette hypothése est nécessaire am@nt sur certains fils. Les
circuits quasi insensibles aux délais sont dégqliits en détail dans le paragraphe suivant. Enéig, |
circuits insensibles aux délaismécessitent I'utilisation de cellules complex&s tcolteuses en raison des
contraintes extrémement fortes. Dans la pratiquerevient souvent a des hypothéses équivalentes a

celles des circuits quasi insensibles aux délais.

3.1.3 Les circuits quasi insensibles aux délais (QD

Le fonctionnement des circuits quasi insensibles @élais (QDI) [Ren00] est correct quelques
soient les temps de propagation dans les filsseéliements logiques qui composent le circuit. Lelé®
de délai dans ce type de circuit est donc non h@&esgles quelgues fourches dites isochrones fobjel
d’'une hypothese temporelle. Une fourche est isowhed les temps de propagation dans les branchas de
fourche sont égaux. En pratique, I'nypothése temifmde fourche isochrone est assez faible etesiie
facilement remplie par une conception soignée, ariqulier au niveau du routage et des seuils de

commutation.

Un circuit QDI répondra toujours correctement a wodlicitation externe indépendamment du
temps nécessaire au calcul. Ceci impose donc apteta d’'un signal de toujours informer I'émettque
'information a été recue. L'émetteur doit attendleitorisation du récepteur pour émettre une nbeve
donnée. Le protocole utilisé pour accomplir cettmmunication est décrit dans le paragraphe suizmt.

plus, cela nécessite un codage particulier desétmn

3.1.3.1 Le protocole de communication

Pour gérer les échanges d’informations, deux pranct protocoles de communication sont utilisés
dans les circuits asynchrones : le protocole 2 gthésu NRZ pour Non Retour a Zéro ou encore "Half-
handshake"), et le protocole 4 phases (ou RZ patolR a Zéro ou encore "Full-handshake"). Le
fonctionnement du protocole 4 phases est décri tafigure 3.2. Il faut noter que dans les deustoart
changement d'un signal par I'émetteur est acqpétéle changement d'un signal du récepteur et vice-
versa. C'est ce qui permet d'assurer l'insengilalix délais. Il existe bien sir de nombreusesantss de

ces protocoles.
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Données X\ Données vali/iéX Donn

Ses invalid

/N

A

Phase 1/ Phase 2 Phase 3
Acquittement

n_n

\ échange "n

hase 4

/\ échange "n+1"

Figure 3.2 Principe du protocole quatre phases

Nous nous intéressons dans ce travail uniguememtadocole 4 phases, qui est le plus couramment

utilisé en raison de sa simplicité d'implantati®on fonctionnement est le suivant :

- Phase 1. le récepteur détecte la présence de nouvellepéds, effectue le traitement et

géneére le signal d’acquittement.

- Phase 2 I'émetteur détecte le signal d’acquittementraeédes données invalides (retour a

Z€éro).

- Phase 3 le récepteur détecte le passage des donnéed @ahsnvalide et place le signal

d’acquittement dans I'état initial (retour a

Z€ro).

- Phase 4: 'émetteur détecte le retour a zéro de I'aceuiknt. Il est alors prét a émettre de

nouvelles données.

3.1.3.2 Codage des données

Afin de détecter la présence d'une donnée et dérgénn signal qui indique la fin d'un traitement,

il est indispensable d’adopter un codage particpigir le

s données. Il est en effet impossibldldet un

seul fil par bit de donnée. Un fil par bit ne petmas de détecter que la nouvelle donnée prendain é

identique a la précédente. Les protocoles utilisemimunément un codage bifilaire ou double railrpou

chaque bit de donnée. Cela double donc le nombfissqer rapport a un codage binaire standard.

Avec deux fils par bit de donnée, quatre états atitisables pour exprimer deux valeurs logiques

("0", "1"). Deux codages sont communément adoptém :utilisant trois états seulement, l'autreisaiht

les quatre états.
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Le codage 3 états est le mieux adapté au protamleommunication 4 phases. Un fil prend la
valeur 1 pour coder une donnée a 1 et l'autrerdihg la valeur 1 pour coder la donnée 0. L'état &kt
interdit alors que I'état "00" représente l'invadidd'une donnée (utile pour le protocole 4 phaskissi,
passer d’'une valeur valide a une autre impliqueodgours passer par I'état invalide (figure 3.3 C
codage garantit que le passage d'un état a unseufedt toujours par changement de I'état d'uhtsesur
les deux, passage détectable sans aléa par uisatiéal matérielle insensible aux délais. Le sigiafin

de calcul d'un opérateur peut facilement étre géegrdétectant qu'un des bits de sortie est paksé a

0 ransit 1
valide  TESUS  \ajige
Figure 3.3 Codage trois états

Le codage double rail est le plus couramment étitians la conception de ces circuits. Cependant
on peut tout aussi bien utiliser n'importe quelrautodage de typ& parmi ntel qu'il a été défini au
chapitre précédent, ou un codage de tgpegarmi navec 1<p<n, ou dans le cas général les codes non

ordonnés ou insensibles aux délais.

3.1.3.3 La porte de Muller

La porte de Muller est une fonction courammeniaéé dans la conception de circuits asynchrones
et en particulier des circuits QDI. Elle fera I'ebd’'une analyse poussée dans la suite de celtrblves
porte de Muller ou C-élément est une fonction auuie le niveau logique des entrées sur la sortagice
ceux-ci sont égaux. Bien qu'il soit possible deliséa cette fonction avec des cellules de bibligties
synchrones standard, il est préférable d'utilisexs ctellules dédiées pour obtenir de meilleures

performances en terme de vitesse, consommatidie, [f2l05] et sécurité [Mau03].

La figure 3.4 présente la table de vérité, le symtmi I'équation d’'une porte de Muller a deux
entrées. La porte réalise un rendez-vous sur @&@ssitions. Une transition est propagée en sortiet si
seulement si une transition a eu lieu sur chacleeahtrées. On peut définir cette fonction pour un

nombre d’entrées quelconque.
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XY |2
X — 0] 0 |0
v 2 0|1 |
10 |2
101 |1

Z=XY+Z(X+Y)

Figure 3.4 Porte de Muller a deux entrées

3.1.3.4 Structure des circuits QDI

Un circuit asynchrone est composé de modules delesité variable qui communiquent entre eux
par l'intermédiaire du protocole de communicatiop ype requéte-acquittement (figure 3.5). Cette
localité du contrdle permet une trés grande modélegutilisation. Il est en effet trés facile denstruire
une fonction ou un systeme complexe en connecemtbdules préexistants par simple assemblage. On
s'affranchit donc de toutes les contraintes d'asdage liées a I'horloge et des probléemes de planeme

routage habituellement rencontrés lors de la cdiarege circuits synchrones.

Donnée Donnée Donnée
Requéte _ Requéte Requéte
Module Module
Acquittement Asynchrone | acquittement Asynchrone | acquittement
<+ -—
Figure 3.5 Communication entre modules asynchrones

Un bloc synchrone est habituellement composé dharée combinatoire qui traite les données et
d'une partie mémoire (les registres) qui mémoridestdonnées a chaque cycle. Par analogie, il est
possible de définir dans un module asynchrone (&ppe étage) uneartie calculatoire et unepartie
mémoire, telles que présentées sur la figure 3.6. Cesitléfis ne relévent pas de critéres habituellement
utilisés dans la littérature asynchrone. Comme mew®rrons par la suite, elles sont nécessaires lia

cadre de ce travail pour distinguer les modélefadies et leurs effets sur le circuit.

La partie calculatoire correspond a I'implantation des fonctions du blsitnilaire a la partie
combinatoire d’un circuit synchrone. Nous distingsides termes « calculatoire » et « combinatoican
il est fréquent que la partie calculatoire d’'undosésynchrone contienne des éléments mémoire (hésspo
de Muller) en plus des portes combinatoires ugkspour I'implantation d’une fonction. Cette partiest
donc pas « combinatoire » a proprement parler.
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Les éléments mémoire implantés dans cette parti¢ @ilisés pour réaliser une fonction (un
rendez-vous entre deux signaux) et non pour méerdisrésultat d’'un bloc calculatoire dans le dircu
Leur propriété mémorisante n'est nécessaire que pawantir les propriétés QDI du bloc. lls ne
participent donc pas au calcul k&tat global du circuit, tel que nous le définissons un peu pirsdans

cette section.

Partie =>» Partie Partie F»| Partie >

Données : calculatoire mémoire Données calculatoire mémoire Données
—;> = . e
; i Ac
ACQQ.E.... ..... veccccshe il 4..:,...9... cescce ceessep <----ACC|
‘Etage :

Figure 3.6 Structure des modules asynchrones

La partie mémoire correspond & I'implantation des éléments qui méeat les données en sortie
de la partie calculatoire. Sa fonction est dondlaire aux registres des circuits synchrones, rabésest
en plus chargée d’assurer I'implantation du pro®ac® communication entre ce bloc et le bloc suivan
L'état global d'un circuit asynchrone est défini comme étantaté&le I'ensemble des portes de Muller

implantées dans les parties mémoires du circuit.

La figure 3.7 présente un exemple de module imptegnan XOR (opérateur OU exclusif) entre
deux données double rail A(AO, Al) et B(BO, B1). iésultat est alors mémorisé en sortie danblaif
Buffer WCHB (Weak Charge Half Buffer) [Ren00]. Udalf-Buffer est une structure permettant de
mémoriser les données soit dans leurs états vakdésdans leurs états invalides et d'assurer la
communication entre les blocs. On note que pourlgsiguatre phases du protocole de communication
soient assurées, il est nécessaire d'implantefFuikBuffer (ou deux Half-Buffers), permettant de

mémoriser les états valides et invalides des dannée
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AO— g MROO
rEne s O
BO— MO1
AB_acq 4-4-( —S_acq
Al — 02
Bl __> O1 B
A0 ——» Bl crRJE > S1
BO — MO03 MRO1
partie calculatoire partie mémoire

Figure 3.7 Réalisation de la fonction logique XOR en douldli¢ r

L'état global de ce circuit est défini comme ét#atat de la sortie des deux portes de Muller
présentes dans la partie mémoire (MROO et MRO1kx @mtes de Muller, notées CR sur la figure,
nécessitent une entrd®eset(R) permettant de définir I'état du circuit a ltialisation. Les portes de
Muller MOO, M01, M02 et M03 présentes dans la jgactilculatoire sont utilisées pour réaliser la fimmc

XOR. Elles ne nécessitent pas d'initialisation.

3.1.4 Synthese des circuits asynchrones

La conception des circuits asynchrones reste erecdemaine de spécialistes utilisant des outils
semi-automatiques. Sa diffusion dans le sectewstnigl ne sera possible que si des outils avativeau
d’automatisation égal aux outils disponibles adtumeént pour les circuits synchrones sont dévelogpés
que des ingénieurs soient formés a leur utilisatiaur cela le groupe CIS du laboratoire TIMA
développe I'outil TAST qui permet de décrire etsyathétiser des circuits asynchrones.

TAST (Tima Asynchronous Synthesis Tool) est un emuiement de conception composeé
principalement d'un compilateur/synthétiseur capathd cibler différents types de circuits asynchsone
décrits dans un langage de haut niveau proche &(C8mmunicating Sequential Process). Ce langage,
appelé CHP (Communicating Hardware Processesjtitecdéfinition des protocoles de communication,
du codage des données, des choix déterministesdéterministes, la gestion de la hiérarchie et la
génération de traces. Une forme synthétisablermyalge, appelée DTL (Data Transfer Level) a éténaefi

pour permettre la génération automatique des ¢x€DI et micropipeline.

La figure 3.8 présente le flot de conception sufgppar I'environnement TAST.



Chapitre Il : Les circuits asynchrones : carastégues et sécurité 47

CHP Compiler
Petri Net TAST Compiler
i
1
. . DTL ! Compliance Checker g
Simulation Model Generator ;
: ; : [ Synthesizable Petri Net ]
i Behavioral Asynchronous i /\ ;
VHDL Model
/ P2 Flavor QDI Flavor
Synthesizer Synthesizer
VHDL Custom Libraries \/
[ for Simulation N
i VHDL Gate Level Netlist }
i /|
H { Custom Cell Libraries }
i TAST Model Generator
H Std Cell Libraries
i
— 4
Reports }¢— VHDL Simulator TAST Synthesizer

Standard Design Flow
Back -end Tools

Figure 3.8 Flot de conception de I'environnement TAST

L’environnement TAST a pour but de permettre I'anddisation de la synthése des circuits, mais

aussi 'automatisation de certaines optimisatiensfonction de nombreux parametres :
- Réduction de la surface [Mau03] [Fol05].
- Conception de systemes a faible consommation [Efjifssa02].
- Réduction des émissions électromagnétiques [Pany04]
- Conception de systémes dédiés a la sécurité [BajifRédn04].

Les méthodes d’'analyse de sensibilité aux fautes gue les méthodes de durcissement contre les
fautes présentées dans ce manuscrit sont dest@n@esirt terme, a étre intégrées a I'environnendent

synthése pour permettre leur automatisation.
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3.2 Les circuits asynchrones et la sécurité
3.2.1 Etatde I'art sur la résistance des circuitasynchrones aux attaques par canaux cachés

Tous les circuits asynchrones ne sont pas égauss facx attaques par canaux cachés. En
particulier, les circuits de type micropipeline ggéatent les mémes caractéristiques que les circuits
synchrones face aux attaques en puissance de Bfelans le cas des circuits synchrones, I'analgse
courbes de courant est complexifiée par I'effetadeonsommation des arbres d’horloge qui introditise
des signhaux parasites. Dans le cas des circuitopipeline, 'absence d’horloge globale rend I'ysal

des courbes encore plus facile car elle reflectiment I'activité des blocs du composant.

L'analyse de la résistance des circuits QDI faceataques en puissance a été développée dans le
cadre d’'une these menée dans le groupe CIS [BolidD§aest montré que les circuits QDI offrent une

meilleure résistance naturelle a ces attaquesisorrde plusieurs facteurs :

- Le codage des données de type 1 parmi n permedrdergun poids de Hamming constant
quelles que soient les données manipulées. On imwppmonc les corrélations entre les

données et le courant consommé liées a ce facteur.

- Contrairement aux circuits synchrones dans lesdaelsnsommation du courant dépend de
la valeur précédente, l'utilisation du protocole demmunication 4 phases assure une

remise a zéro de tous les nceuds logiques avaridegin calcul.

- Les circuits asynchrones offrent la possibilité amtrbler avec précision le nombre de
transitions logiques dans chaque bloc de calcula Germet d'équilibrer les chemins de

données afin de garder une consommation indépendastdonnées sur chaque chemin.

- Le contrble local permet de mieux répartir I'ad#vdu circuit dans le temps et de rendre

plus difficile la synchronisation sur un événemeatticulier.

Cependant, il reste possible de réaliser une ataqupuissance sur les circuits QDI [Boue04b]. En
effet, si il est possible d’équilibrer parfaitemées$ circuits et de rendre la consommation indéaeted
des données au niveau logique, la phase de plateogage apporte de nombreux déséquilibres egdre |
chemins, sources de fuites pour réaliser les agqUe probléeme a été formalisé dans [Boue05a] et
[BoueO5b] et des solutions sont proposées pouriaragla résistance des circuits [Boue05c] [Boue06]

Ces techniques, basées sur jitesrs temporels ou sur un échange de chemin de caletih Swapping)
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permettent d’exploiter les propriétés des circ@B3| et de considérablement augmenter leur résistanc

avec un co(t en surface, vitesse et consommassrfdible.

Il existe trés peu de travaux mettant en évideasechractéristiques des circuits asynchrones face
aux attaques par analyse des émissions électrotitages |l n’est pas possible aujourd’hui de corelu

sur les capacités de résistance des circuits agymehface a ce type d'attaque.

3.2.2 Etat de lart sur la résistance des circuitasynchrones aux attaques par fautes et leur
durcissement
Nous proposons un résumé des travaux menés stirdess asynchrones vis-a-vis de l'injection de
fautes. Certains travaux analysent le comportetelat résistance intrinséque des circuits asynewost
d'autres proposent des techniques de durcissernaniaméliorer leur résistance ou leur toléranceudNo
proposons une synthése structurée suivant le tgpeirduits asynchrones considéré. Cette synthése
montre que trés peu de travaux ont été menésisjaction de fautes dans les circuits asynchrohegie

presque tous les articles omettent de précisénddimirde type de faute considéré.

3.2.2.1 Généralités : comportement des circuits asghrones en fonction du moyen d’injection de
fautes
Les circuits asynchrones insensibles aux délai$ pan construction trés robustes vis-a-vis des
fluctuations de l'alimentation. Ainsi, la génératiad’'aléas sur les lignes d’alimentation crée trés
difficilement des fautes dans le circuit. Cependartes aléas sont créés de facon intentionnedle up

attaquant) avec une grande amplitude, il seralplesde provoquer des fautes de type SEU ou MBU.

Les circuits asynchrones ne peuvent étre attacaréléhprioge, comme c’est le cas pour les circuits
synchrones qui sont sensibles a des « glitch »cagd a I'horloge. lls peuvent cependant faire jebb
d’attaques par perturbation des entrées primaliteseffet, les circuits asynchrones sont sensibldesa
transitions sur les signaux d’entrée. Cette selitéildépend du style de logique asynchrone utiljseéer

leur conception.

3.2.2.2 Circuits de Huffman
Les circuits de Huffman en mode fondamental sost decuits asynchrones dont les entrées ne

peuvent changer que lorsque le circuit est dar&tatstable [Ren00].

L'article [Saw74] propose une méthode d’assignatibétats pour des machines séquentielles

asynchrones de type Huffman. Les types de fautasiadérés initialement sont les collages a 0 et a 1.
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Cependant, le systeme de détection de fautes péééeamt continu, on peut élargir le type de fautes

considérées a une classe plus large, comme califadies temporaires (fautes transitoires).

Cette approche n'est pas basée sur la redondanégietia mais sur une méthode systématique
d’assignation des états permettant la détectidoutes les fautes simples, aussi bien les fautgsneinant

une erreur sur la sortie que sur les variablesrintede la machine a états.

Il est montré que le nombre de portes logiquesssaiees pour implanter ce systéme de détection
d’erreur dans une machine a états est inférieutgall au double du nombre de portes utilisées amec u
codage minimal des états, ce qui peut étre un aganpar rapport a des méthodes basées sur la
duplication de matériel. De plus, les fautes s@tectées en temps continu. Cela permet de consigéee

classe de fautes plus larges que les collages.

3.2.2.3 Circuits Micropipeline

L'article [Ver02] présente une méthode de protecties circuits asynchrones micropipeline basée
sur la duplication de matériel. Les méthodes dealié@n d'erreurs basées sur la duplication sont
couramment utilisées dans les circuits synchroc@®me cela a été présenté dans le chapitre précéden
Les blocs sont physiquement dupliqués et un cortgarast placé a leurs sorties pour détecter uaerer

sur un des blocs.

Il est montré que l'adaptation de cette techniquie @ircuits asynchrones de type Micropipeline
pose des difficultés, notamment au niveau de lglagmisation des entrées du comparateur. Les auteur
proposent un type de comparateur permettant lactitéted’erreurs dans des cas limités : ceux pour

lesquels la différence de temps de calcul entbdde original et le bloc dupliqué reste faible.

De facon générale, les circuits asynchrones de tyj@opipeline ont des caractéristiques

semblables a celles des circuits synchrones vis-éevl'injection de faute.

3.2.2.4 Circuits quasi insensibles aux délais

La robustesse des circuits QDI a fait I'objet despurs travaux de recherche. Les canaux de
communication conférent a ces circuits une proprigts intéressante vis-a-vis de la sécurité apmcité
a bloquer le systéme. En effet, une faute peut uiomd perturber le protocole de communication d’'un
canal et provoquer un blocage. Contrairement awmuits synchrones, le séquencement des circuits

asynchrones peut étre exploité pour se protégearectimjection de fautes [Pies95].
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L'idée proposée dans [Moor02] est de concevoirdiesiits asynchrones en utilisant un protocole
guatre phases et un codage trois états pour lesédenlLe codage double rail pour un bit de donsée e
enrichi du code « alarme » tel qu'illustré sur lgufe 3.9. La détection d’'un code erroné par uaenz
n'est pas une contre mesure spécifigue aux cir@asysichrones. En effet, elle pourrait trés biee étr
implantée dans un circuit synchrone utilisant umlage multi-rail. Cependant, cette contre-mesure

apparait comme « naturelle » dans le cas d’uniti@l.

DO D1 Valeur
0 0 Invalide
1 0 Zéro
0 1 Un
1 1 Alarme

Figure 3.9 Codage double rail avec code d'alarme

D’apres [Moor02], l'injection d’'une faute unique rdale circuit conduit & observer I'un des trois

comportements suivants :
- Une donnée peut disparaitre, ce qui va forcémarsterain blocage du circuit.
- Une donnée peut apparaitre, ce qui va forcémesecaun blocage du circuit.

- Le code d’alarme peut apparaitre ce qui ne va masguer de blocage, mais conduire a la

propagation des valeurs, zéro, un ou alarme.

L'idée proposée dans [Moor02] est de supposer qus tbs deux premiers cas, le blocage est une
situation slre et donc acceptable. Par contre kameisiéme cas, il est proposé d’'agir sur la emtion
pour garantir la propagation de I'alarme en vuesalelétection. Il faut noter que la source de ltefaeut
étre externe ou interne. Il faut considérer quesdamméthode présentée ici, réside un moyen deatdp
fonctionnement du circuit en réponse a la détecttime intrusion quelle qu’elle soit: capteurs de
lumiére, température, tension... Ainsi, la figure@illustre I'insertion d’une alarme dans le circattsa

détection.
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Logique Sorties
Entrées —

‘ Détecteur/capteur }7 Alarme détectée

Figure 3.10Insertion et détection d’une alarme

Il reste @ montrer que toute fonction logique camlbire ou séquentielle peut étre réalisée sous la
forme d’un réseau de portes logiques tel que I'eppa d'un code d’alarme dans le réseau conduitsda
tous les cas a produire un code d'alarme en sdkiiesi, si I'injection d’une faute conduit a générm
code d’alarme dans le circuit, il sera possiblalétecter la faute en plagcant un détecteur d’alaundes
sorties. Dans [Moor02], seul le cas des fonctiomslmnatoires est abordé. Comme nous le montrerons
dans le chapitre 4, I'étude de cas proposée lofinjection d’'une faute unique est correcte maisin

exhaustive.

Dans [Won05], une méthode basée sur la duplicatgtnproposée pour rendre un circuit QDI
tolérant aux SEU. Ce travail propose une approoh@dlle en se basant sur une description du circuit
dans le langage HSE (Hanshaking Expansion). Lesipenest de dupliquer chaque nceud et de provoquer

un rendez vous pour chagque nceud dupliqué. La mléraux SEU y est prouvée formellement.

Cette méthode implique une augmentation considém@blla surface du circuit. Ainsi, I'application
de la méthode a un buffer simple rail conduit inauit 3 fois plus gros et 2 fois plus lent queciecuit
initial. Cette solution est donc peu intéressanigawis des solutions proposées sur les circuits
synchrones. De plus, le modéle de faute employégstcis car aussi bien le circuit que le modée d
fautes sont décrits dans un langage de haut niveast-a-dire potentiellement peu semblable de

l'implantation réelle aprés synthése.

Plusieurs techniques de détection de fautes sayopées dans [Lafr04] a différents niveaux
d’'abstraction. Plusieurs classes de fautes y somsidérées. En particulier, une analyse de |'effet
fautes de délais sur les fourches isochrones datlléé et une solution est proposée. La plupag de
solutions apportées dans ce travail se font a weani inférieur au niveau logique (transitor, layaut
pour des cellules spécifiques a la conception eics QDI. Ainsi, les buffers de type PCHB (Prea@ie
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Half Buffer) sont décrits en tant que cellules ctewrps et considérés au niveau transistor. Cettmapp

rend donc le travail trés dépendant de I'implantaties cellules.

[WadO05] propose une attaque théorique sur lesitsrasynchrones utilisant un codage double rail.
L'idée est de montrer qu'il est possible d’attaquersystéme double rail en injectant une seuleefadn
suppose (1) une trés grande précision sur le mdingjection de faute : la faute est injectée a mistant
choisi et sur une porte logique déterminée de fegpaombinatoire, et (2) une parfaite connaissathce
layout, ce qui constitue des hypothéses extrémefoaes. Si on applique la méthode a la fonctionR<O
présentée sur la figure 3.7, on injecte une faute (nversion logique d'un signal) sur la sortig &b
moment ou le bloc est actif. En fonction de la r&g@du circuit a cette perturbation, on est capdbéle
déduire quelle était la donnée manipulée. En efide fil Oy était actif, alors la faute aura pour effet de
rendre le fil inactif et de provoquer un blocagecitauit. Si c’est le fil Q qui était actif, alors les deux fils
seront actifs et une erreur sera potentiellemesemable par le déclenchement d’'une alarme ou par u

résultat erroné.

Plusieurs autres analyses sont proposées dans(Q8{akh prenant en compte différents modéles
de fautes (transitoires, bit flip ...). Bien quettavail théorique soit intéressant, les hypothéped
suppose sur la connaissance du circuit et sugleigion de I'injection de fautes (précision dedteant, du

lieu, et de I'effet de la faute) le rendent aujolni peu réalisable en pratique.

3.3 Utilisation des modéles de fautes dans le coxtie des circuits asynchrones

Nous utilisons dans ce travail des modéles de $adédfinis a partir des modéles couramment
utilisés dans la littérature et décrits dans lepitha précédent. De la méme facon qu'il a été resies
d’adapter les termes utilisés dans la conceptiagnetteuits synchrones a la définition de la streetdes
circuits asynchrones, il est aussi nécessaire ptaddes termes utilisés pour les modéles de faltess

indiquons aussi dans quelle mesure ces modeélestsdilcsés au cours de ce travail.

3.3.1 Les fautes de délais

Les circuits QDI sont par construction trés tolésaaux fautes de délais, que ce soit des fautes de
retards de portes ou de chemins. La seule possidii dysfonctionnement serait une faute de délkai s

une branche d'une fourche isochrone. Si la fautel@ai affecte toutes les branches de la fourahe, |
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fonctionnement reste correct. En revanche si tolggshranches ne sont pas concernées, la propriété

isochrone de la fourche est perdue, ce qui peut asmme conséquence un dysfonctionnement.

Nous avons choisi de ne pas analyser explicitefteffet des fautes de délai dans ce travail car les
circuits asynchrones auxquels on s'intéresse dangagail sont naturellement trés tolérants a pe tye
fautes [TIMO1]. On se focalise donc sur l'effet desites transitoires et des fautes sur les éléments
mémoire, plus dangereux en terme de sécurité. e ges solutions aux fautes de délai dans lesitsirc
QDI sont présentées dans [Lafr04] et sont appodédss niveaux d’abstraction inférieurs a celuirdéf

dans le cadre de ce travail.

3.3.2 Les fautes transitoires

Dans un circuit synchrone, les fautes transitdBE3 sont injectées dans la partie combinatoire et
correspondent a l'inversion temporaire d’'un sigoglque. 1l est possible d’utiliser ce méme modsder

définir I'injection d’'une faute transitoire danspartie calculatoire d’'un circuit asynchrone.

Il convient toutefois de justifier cette équivalencar comme il a été précisé dans la section.3,1.3
la partie calculatoire d’'un circuit asynchrone éstquemment implantée en utilisant des éléments
mémorisant. Une faute transitoire injectée supldies d’'un de ces éléments ou propagée puis mééworis
par cet élément ne correspond donc plus & une feartsitoire, puisqu’elle a été mémorisée. Cependan

cela n'affecte pas I'état global du circuit tel fj@’ été défini précédemment.

Il est possible de montrer que I'on peut se raménem cas similaire a celui d'une faute transitoire
La figure 3.11 (a) montre l'effet d'une faute traose injectée sur un nceud combinatoire. Le sigrsal
inversé pendant une duréepuis revient a son état initial. La figure 3.1} (hontre I'effet de la méme
faute mais sur un élément mémorisant. Le signatewéent pas a son état initial car la faute a été
mémorisée. Cependant lors de la phase de remiéemala protocole (phase 2), tous les nceuds internes
sont remis a zéro (propriété des circuits QDI)quiEforcera obligatoirement le point mémoire a réva

son état initial.

On considere donc qu'une faute transitoire captpa¥eun élément mémorisant est équivalente a
une faute transitoire de durée L'effet de I'élément mémorisant est donc de «dqmger » |'effet de la
faute transitoire, jusqu’a ce qu’'un rendez vouslaesientrées de la porte ne provoque un retoun &tst

initial.
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2
|

()
. Donnée valide>< Donnée invalide

Figure 3.11 Faute transitoire mémorisée dans la partie calmivda

En conclusion, nous considérons toute perturbatimttée dans la partie calculatoire d’'un circuit
asynchrone comme une faute transitoire de type (@HBtendu aux fautes multiples), par analogie avec

les fautes injectées dans la partie combinatoina dircuit synchrone.

3.3.3 Les Soft Errors

Le modéle SEU défini précédemment correspond aagublEment d’'un point mémoire dans un
circuit synchrone. Par équivalence, nous définisaameSoft Error (ou bit flip) comme un basculement
d’'un point mémoire dans un circuit asynchrone, geaprrespond a l'inversion de la valeur de sortie
d’'une porte de Muller implantée dans une partie oiggmdu circuit. Une Soft Error modifie I'état glab

du circuit.
Une Soft Error peut étre obtenue de deux fagons :
- Une faute injectée directement dans la partie misauote de la porte de Muller.

- Une faute transitoire est injectée dans la paréileutatoire, elle est propagée jusqu’a

I'entrée de la partie mémoire, et elle est mémerjs#r cet élément.

3.3.4 Synthése

La figure 3.12 résume une injection de fautes damscircuit asynchrone. Une Soft Error est
obtenue (a) par propagation et capture d'une flatesitoire, ou (b) par injection d’'une faute dissnent

dans un élément mémoire.
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(a) Faute transitoire

*propagation rrzlgmorisation

. > Partie d Partie .
Données calculatoire mémoire Données
> >
ACO @urrooohocaccsssccanachods ? & oo o+ ACT

(b) Basculement mémoire

Figure 3.12Injection de fautes dans un circuit asynchrone

Les conditions de mémorisation d’'une faute trairgitiont I'objet d’'une étude approfondie dans le
prochain chapitre. Si la faute est mémorisée, alorss étudions l'effet de la Soft Error sur le git@u

niveau comportemental. Cette analyse est égaletésetoppée dans le prochain chapitre.

34 Conclusion

Il a été montré que la technologie asynchrone pbwamstituer un apport intéressant pour la
conception de systemes sécurisés contre les astafiRA. Cette technologie est « pressentie »
intéressante pour concevoir des systéemes résistantsattaques par fautes grace a ses propriétés
inhérentes (codage multi-rail, blocages possiblel&rance aux fautes de délais). Cependant, peu de
travaux ont été réalisés pour confirmer ou infirroette idée. Tous les travaux effectués sont thées et

beaucoup reposent sur des modéles de fautes airclgts dont les spécifications sont peu précises.

Nous proposerons dans le chapitre 4 une étude lerrak une analyse comportementale plus
détaillée que celle proposée dans [Moor02]. Danshbpitre 5, nous reprenons le principe de l'alarme
avec une implantation différente. Le principe émnplantation sont ensuite tous deux validés dans la

pratique par la conception et le test d'un cryptmeesseur DES.

Nous proposerons dans le chapitre 5 une autre faile celle proposée dans [WadO05], réalisable,
permettant a un attaquant d'effectuer une attaguerssysteme utilisant un codage double rail etqyé

par une alarme, en injectant une faute unique.

Les modeles de fautes classiquement utilisés gaucifcuits synchrones doivent étre précisément
adaptés lorsqu'ils sont employés dans le contexie crcuit asynchrone. Les choix effectués et les

définitions données pour les fautes transitoirdesSoft Errors ont pour but d'organiser l'analysdacon



Chapitre Il : Les circuits asynchrones : carastégues et sécurité 57

cohérente et de garder une certaine similitude sétudes menées sur les circuits synchronespeom
le résume la figure 3.12. Le prochain chapitre tfyme en détails I'analyse de sensibilité aux fades
circuits QDI.
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CHAPITRE IV

ANALYSE DU COMPORTEMENT DES CIRCUITS ASYNCHRONES QD | EN PRESENCE DE
FAUTES

4.1 Introduction

Ce chapitre est composé de deux parties principalemalyse de sensibilité des circuits
asynchrones QDI aux fautes transitoires et l'amalgle sensibilité aux Soft Errors. Puis un schéma
présente la liste des différents comportementsilessdes circuits QDI en présence de fautes. Glest
partir de la liste de ces comportements que detiadés de durcissement seront proposées dans le
chapitre 5.

L'analyse de sensibilité des circuits asynchronesfautes transitoires nécessite de déterminer les
criteres selon lesquels les fautes peuvent étraurgags (et donc présenter un danger potentiel fgour
circuit) par les éléments de la partie mémoireskasibilité des circuits asynchrones dépend dorla de
capacité des portes de Muller a capturer une faatsitoire (correspondant a une mémorisation éh So
Error), ou a la filtrer. Ce critére est défini ddassection 4.2 et nous présentons un outil baséles
analyses en simulation permettant de mesurer kilskté aux fautes et de déterminer les pointsples

sensibles du circuit.

L'analyse de sensibilité aux Soft Errors est baméreune analyse formelle du comportement du

circuit en présence d'erreurs dans les élémentsoimg&niNous développons un modéle de circuit et nous
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établissons une liste exhaustive des comporteneentgilisant une simulation symbolique du modéle de

circuit en présence d'erreurs.

4.2 Analyse de sensibilité aux fautes transitoires
4.2.1 Définition du critére de sensibilité pour ungorte de Muller
On rappelle que la porte de Muller implante unecfimm qui copie le niveau logique des entrées sur

la sortie lorsque celles-ci ont le méme niveadeSentrées different, la sortie reste inchangée.

Définition : une porte de Muller & N entrées est dite M-d#asa 0 (respectivement & 1) lorsque

exactement M de ses entrées ainsi que sa soréptva(respectivement 1).

En effet, si ces M entrées changent de valeur lmgite rendez-vous peut s'opérer entre toutes les

entrées et la sortie basculent vers 1 (respectinefe

1 1
0

(a) (b)

|

|

PROOO
o

Figure 4.1 Une porte de Muller a 2 entrées 1-sensible a &t(ahpe porte a 5 entrées 3-sensible a 0

(b)

Sur I'exemple (a) de la figure 4.1, la porte estddan état 1-sensible & 1. Si la premiére entrée
change de valeur alors la sortie change de vaddlerbascule vers 0. On peut noter que la portst pas
sensible a une faute sur la deuxieme entrée, azatts entrée bascule vers 1, la sortie reste myg&a

Une faute transitoire sur la deuxiéme entrée ast fitirée.

L’exemple (b) montre une porte de Muller & 5 ergrdans un état 3-sensible & 0. Une faute unique
propagée sur n'importe laquelle des entrées shréefi Il en est de méme pour deux fautes sur deux
entrées. En revanche, 3 fautes simultanées queaemopagées sur les 3 premieres entrées géisfrera
une faute en sortie.
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On définit les états d’'une porte de Muller a N éesrselon 4 cas :

1 - M-sensible a 0 (avec M variant de 1 a N-1)
2 - M-sensible a 1 (avec M variant de 1 a N-1)
3— Set

4 - Reset

Les cas 1 et 2 sont les cas dans lesquels la ggtreensible. Chaque cas comporte N-1 états, de 1-
sensible a (N-1)-sensible. Les cas 3 et 4 sortds®u la porte se trouve dans I'étaSdeet Reseftoutes
les entrées a 1 ou toutes les entrées a 0). Peupante de Muller a N entrées il y a donc 2*(N-12 =

2N états a caractériser.

Il est clair que les portes de Muller a 2 entréms susceptibles d’'étre particulierement sensibles
aux fautes uniques. Si une porte se trouve darairdéfini par le cas 1 ou 2, la porte est seasihlne
faute unique. Seuls les états Set et Reset pefilmrttoutes les fautes uniques. On peut remarque si
la porte se trouve dans I'état Set (respectiverRaset) et que 2 fautes simultanées sont injectédes
entrées, alors la porte bascule vers I'état Ré&desfectivement Set). Cependant, puisque les faotds
transitoires, la porte revient finalement dans @bat initial. Les états Set et Reset sont des états
« passants ». L'effet sur le circuit peut donc @tterprété comme étant I'injection d’une fautengitoire

unigue sur une entrée du bloc suivant.

4.2.2 Définition du critére de sensibilité pour urctircuit

L'état du circuit est défini comme étant I'étatlnsemble de ses portes de Muller. En analysant la
séquence des états atteints par chacune des gerMsller, on est capable d'établir dynamiquemers |

de la simulation une cartographie des zones sessill circuit.

Les points mémoires qui se trouvent fréquemmens dam état 1-sensible (& 1 ou a 0) sont les
points les plus sensibles des circuits, car ungfanique de type SET se propageant sur 'une s le
entrées sera potentiellement mémorisée par leiti€ette faute pourra conduire a une défaillange d

circuit.

4.2.3 Implantation de I'algorithme

On souhaite lors de la simulation, pour chaqueepdet Muller présente dans le circuit, calculer les

paramétres nécessaires a une évaluation de shibEndPour chaque porte de Muller, la fonctionitdo
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calculer pour chaque état le temps moyegn, pendant lequel la porte se trouve dans cet éfat, e
appliquant I'algorithme suivant :
Définitions :

Taccu[€] : le temps total pendant lequel la porte estée dans I'état e.
Occ [€e] : le nombre d’occurrences de I'état e.

Tmoy [€] : le temps moyen pour I'état e sur I'ensend#s occurrences.
Initialisation :

Tmoy[tOUs les états] : = 0
Taccu[tOUs les états] : =0
Occltous les états] : =0

Timer : =0

A chaque transition d’un état vers un autre, faire:

Taccu[etat_prec] : = Tecu[etat_prec] + Timer
Timer :=0

Occ [etat_prec] : = Occ [etat_prec] + 1

Tmoy [etat_prec] : = Iccu[etat_prec] / Occ etat_prec]

Le passage d'un état a un autre correspond a ansition sur une ou plusieurs entrées. On peut
noter que si une seule entrée bascule, on chargat.dOn pourra, a partir de ces valeurs, calauher

indice de sensibilité pour chaque porte.

4.2.4 Affinement du critere de sensibilité : Validdon/Invalidation d’états

La figure 4.2 présente I'évolution de la séquenes dtats d'une porte de Muller, pendant une
exécution normale (sans injection de fautes). Npteons |'état Reset comme état initial. Pendant
I'exécution, la porte atteint une séquence d'ésatssibles aux fautes, c'est-a-dire les cas 1 éfifisl
précédemment, car certains sighaux d’entrée deerdractifs. Il y a alors deux scénarios possibkest:
tous les signaux d’entrée convergent vers 1 eatI'&et est atteint (Figure 4.2a), soit les signaux

convergent vers 0 et la porte revient dans I'éegeR (Figure 4.2b) sans que sa sortie ait basculé.
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Dans le cas (a), la porte n'a finalement pas éétsgnnée pour mémoriser la donnée courante. Une
autre porte a mémorisé la donnée. La porte redient & son état initial lors de la phase de re@izéro

du protocole de communication. Dans le cas (I)plke a mémorisé la donnée.
e Validation d’'un état sensible:

Lorsque la porte traverse une séquence d'étatbtemet qu’elle revient dans son état initial (a),
les états sensibles qui ont été atteints doiveetv@lidés comme étant effectivement sensiblesften, si
N fautes étaient injectées pendant que la porteosge dans un des états N-sensibles traversés, aie

Soft Error serait mémorisée et la porte atteindiétiat Set, ce qui est différent du comportemetaradu.
» Invalidation d'un état sensible:

Lorsque la porte traverse une séquence d'étatsbenet atteint I'état Set (b), les états sensible
qui ont été atteints doivent étre invalidés caN diautes faisaient basculer la porte pendant I'arces
états N-sensibles, la porte basculerait prématuréatens I'état Set, qu’elle devait atteindre. Qadaut
étre interprété comme une faute de délai (déclenehe prématuré) sur la sortie de la porte de Muller
Puisqu’il ne s’agit pas d'une branche dans une cloeirisochrone, cette faute de délai n'a pas de
conséquence sur le fonctionnement du circuit. GJesrquoi on retire (invalide) cette séquence stz

la liste des états sensibles atteints par la porte.

Il faut cependant noter que l'invalidation d’'untéansible n’est autorisée que dans des structures
en boucles (structures itératives) ou le nombrea®ées circulant dans le circuit est connu etriséit
S’agissant des structures linéaires, ou le nombrdahnées présentes est inconnu, la faute ne peut é
interprétée comme une mémorisation prématuréel et ipossible gu’elle corresponde a la génération

d’'une donnée. Cet aspect est abordé dans la sdc8on
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Etat Etat Etat k Etat
(@) Reset _> """ _> "\ Reset
Validation des états sensibles
Etat Etat Etat
(b) Reset 9 | sensible [

Invalidation des états sensibles

Figure 4.2 Evolutions possibles des états d’'une porte deavpiéndant une exécution sans faute

La figure 4.3 présente une structure de Half-Buffeuand cet étage est prét a mémoriser une
donnée, l'acquittement ‘Acq’ vaut 1. Les portes MEOMO1 sont dans un état sensible car elles péuven
mémoriser une donnée sug, (k) ou une faute propagée sur ce canal. Supposonia giomnée soit (1,0).

La porte MOO entre dans I'état Set (Figure 4.28)dis que MO1 reste dans I'état sensible. Lorsque |
donnée est acquittée par I'étage suivant, ‘Acqieeva 0 et MOO revient a I'état Reset initial (g
4.2a). L'état sensible atteint par MO1 est donédéatar la mémorisation d’une faute par cette paui@it

conduit le circuit dans un état global incorrect.

| MOQO
0 0,
Acq
I 0,
MO1

Figure 4.3 Half Buffer

4.2.5 Implantation de I'outil

La figure 3.4 présente un résumé du flot de conmeptes circuits asynchrones QDI au sein du
groupe CIS ainsi que la fagon dont l'outil d'analyde sensibilité aux fautes peut s'intégrer. Aprés

synthese, le circuit au format netlist verilog pétre simulé avec les outils standards du commerce.

L'outil d’'analyse de sensibilité est un module lampar le simulateur. Pendant la simulation, I'outil
surveille I'activité des portes de Muller de la fEmémoire (qui définissent I'état global du citfet
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enregistre les états successifs atteints par ceesppendant la simulation, en fonction de leuivaét
Pour parvenir a un résultat plus précis, il estsiiids d’analyser le circuit apres I'étape de plaeetn

routage, grace aux informations de délais fouraisum fichier SDF (Standard Delay Format).

Langage de description

—

Environnement de synthése
TAST

1

PImt. & routage

Netlist de portes
(Verilog)
+ informations timing

Netlist de portes
(Verilog)

J L
Simulateur Verilog
(NCSim/Verilog-XL/ModelSim)

| L
~—— L
Outil d’analyse de
sensibilité des circuits QDI

Paramétres utilisateurs

Figure 4.4 Flot de conception et intégration de I'outil d'&rse

L'algorithme a été implanté sous forme d'une bithlémue de fonctions écrite en langage C. Le
simulateur utilise cette bibliothéque gréace a €nflice PLI (Progamming Language Interface) qui perm
une interaction directe entre la netlist Verilogeesimulateur. Le PLI permet d’enrichir le coderNagy en
ajoutant des pseudo-instructions qui pilotent texcfions d’analyse de sensibilité. La bibliotheguété
réalisée en quelques centaines de lignes de cedel(@ fonctionne sur la plupart des simulateuesilog
du commerce. Les routines PLI sont trés peu coétean temps de simulation. Ainsi, on peut analyser

des circuits complexes sans que le temps de siiola¢ soit pénalisé.
L'utilisateur a la possibilité de définir plusieysaramétres pour mieux cibler son analyse :
- Choix des types de portes a analyser, en fonctdewt nom.

- Choix du module a analyser : il est possible dased tout le circuit ou seulement un ensemble
de sous modules particuliers, considérés par exemmhme particulierement critiques pour

une application.
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- Possibilité de définir le temps de simulation @idtant du début de I'analyse pour cibler une

zone temporelle précise.

A la fin de la simulation, I'outil fournit un rappioexprimant la sensibilité globale du circuit sigu
et un rapport d'activité détaillé pour chague poBe connait ainsi les points du circuit les plesssbles
aux fautes, c'est-a-dire les points qui sont les @usceptibles de capturer une ou plusieurs faute(s

transitoire(s) propagée(s) jusqu’a I'entrée demélits de mémorisation.

Cette approche permet d’obtenir une évaluation tifasime de la sensibilité aux fautes transitoires
des circuits QDI. Ainsi, il est possible de compamit plusieurs architectures soit une méme achite

avant et aprés l'implantation d’'une technique desidgement.

4.2.6 Exemple d’analyse de sensibilité

Nous présentons a titre d’exemple I'analyse d'wtlde I'architecture d’'un crypto-processeur DES
asynchrone, qui sera détaillée dans le chapitta igure 4.5 présente un bloc de logique constiteida
logique implantant les S-Box et de la fonction XORous souhaitons comparer la sensibilité d’'une
architecture avant (figure 4.5a) et aprés (figurbby durcissement. La technique de durcissement
employée est une simple duplication de la partieutatoire du bloc. Nous reviendrons sur cette me¢h

dans le chapitre 5 dédié au durcissement.

Ri Ri Ri

S-Boxes S-Boxes S-Boxes
Bloc de logique
]! H B!
L., XOR P XOR XOR ._'Li_1
* } Partie mémoire analysée
Sortie Sortie
(b)

Figure 4.5 Architecture du module analysé (a) avant et (lpdsgdurcissement
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Un jeu de tests est appliqué pour réaliser lesyaasalde sensibilité sur un temps de simulation de
53.3 ns avant placement/routage. 64 cellules da ddomémoire sont analysées. Les tableaux 4.2et 4.
présentent les résultats obtenus pour une celiue.le tableau 4.1, la cellule du bloc non durdi es
sensible a une faute unique pendant 14.4 ns, ceigpifie que pendant 27% du temps de simulatioe, u
faute transitoire serait mémorisée en Soft Errarlaaellule si elle se propageait jusqu’a sonémth.

Les portes de Muller implantées dans ce bloc deairérsont des portes de Muller & 2 entrées.

Aprés durcissement, la cellule n’est plus sensibime faute unique (tableau 4.2). La méthode de
duplication basique permet de rendre le bloc tolrmaux fautes transitoires uniques. Deux fautes
transitoires simultanées sur les entrées A et Biadellule sont nécessaires pour étre mémorisé&ofn
Error. Pour permettre le rendez vous entre lesasigmiu bloc de la logique et du bloc dupliqué, datip

mémoire doit étre implantée avec des portes degviallt entrées.

Tableau 4.1 Analyse de sensibilité pour une cellule du blon darci

Temps de simulation : 53 300 ps
Temps moyen dans un état 1-sensible| : 14 400 ps
Ports sensibles : Entrée A

Tableau 4.2  Analyse de sensibilité pour une cellule du bloadur

Temps de simulation : 53 300 ps
Temps moyen dans un état 1-sensible : 0 ps
Temps moyen dans un état 2-sensible : 14 550 ps
Ports sensibles : Entrées A,B

D’autres exemples d'analyses plus complétes effestiaprés I'étape de placement/routage sont
présentés dans le chapitre 5. lls permettent ddevad’'autres techniques de durcissement, plusaeffis

en terme de surface et de consommation.
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4.2.7 Conclusion

Le critere défini nous permet de mieux comprendrefdcon dont une faute transitoire est
mémorisée ou filtrée dans un circuit asynchronenplantation de I'algorithme dans un environnement
de simulation permet de connaitre dynamiquemensaat les blocs les plus sensibles du circuit dé
les protéger, ou de comparer l'efficacité de deeghmiques de durcissement. Il est clair que la
guantification de la sensibilité dépend d’'une mh$ données manipulées, et d'autres part des dklais
circuit. C'est pourquoi il est préférable d’effeetuplusieurs simulations (en faisant varier lesné@s)

avec des circuits routés pour avoir une meillewéeipion dans I'analyse.

Cette approche ne nous permet pas de comparend@iied d'un circuit asynchrone avec celle
d’'un circuit synchrone. Une approche similaire ptag circuits synchrones a précédemment été réalisé
avec l'outii ROBAN d'lroC Technologies [Ale02]. Lesriteres de calcul sont dans la pratique tres
différents de ceux définis pour les circuits asynoks. La comparaison quantitative entre syncheine

asynchrone n’a pour l'instant pas été étudiée.

4.3 Analyse de sensibilité aux Soft Errors
4.3.1 Introduction
Lorsqu’une Soft Error est mémorisée, I'état glothal circuit est changé. Il faut alors analyser le

circuit au niveau comportemental : comment, a pegicet état erroné, le circuit va-t-il évoluer ?

Bien qu'une approche en simulation soit possiblecaun modeéle d'injection de fautes dans le
circuit au niveau portes logiques, cette solutieraié non exhaustive et peu efficace car elle apmiie
pas sur les spécificités d’un circuit asynchrong,aqun fonctionnement similaire a celui des sysieuhe
flot de données. C’est pourquoi nous envisageorsapproche formelle avec I'utilisation d’'un modée

circuit. Il est nécessaire pour comprendre le catepaent du circuit de construire un modéle permetta
- De reproduire et simuler le comportement du cir@iec une complexité acceptable.
- D’injecter un modéle de Soft Error dans ce circuit.

- De reproduire avec fidélité I'évolution du circeit présence de cette erreur.
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Plusieurs modéles formels existants peuvent éwsages, tels que les réseaux de Petri [Dia01], le
formalisme SMV [Bur90], ou les STGs [Chu85]. Cepamtl il apparait qu'aucun d’entre eux n’est

entierement satisfaisant sur les trois criteresméés

La représentation des circuits asynchrones enmgstie jetons communicant entre chaque module,
appelé «oken game a été développée dans [Spar01] puis dans [ReDB@Bs le cadre de ce travalil, ce
modéle constitue une base & partir de laquelle nonstruisons un modéle plus fin pour représerter |
circuit et l'injection de fautes & un niveau d’abstion satisfaisant. A partir de ce nouveau mqd&es
proposons une étude comportementale basée sumildatibn symbolique qui nous permet d'établir des

preuves de propriétés ou au contraire des exerdpléilles dans le comportement du circuit.

4.3.2 Le «token game »

Dans un systéme basé sur le flot de jetons (takens»), un jeton représente une information
stockée dans un élément mémoire. Lorsqu’on utilis@rotocole de communication & 4 phases, I'aétivit
du circuit est représentée par un flot alternasfetens validesnotésV, desjetons invalides(la remise a
zéro) notéd, et desbulles (mémoire vide ou libre) notédB. Unedonnéeest composée d'un jeton V et

d'un jeton I.
Dans le modéle existant [Ren03], les régles ds fletdonnées sont les suivantes :

- Regle 1: une mémoire peut mémoriser un jeton (M)oenvoyé par son prédécesseur si et

seulement si elle contient une bulle.

- Regle 2 : une mémoire se vide (devient B) si elese@nt si son successeur a recu et mémorisé

le jeton gu’elle contenait.

La figure 4.6 présente un circuit composé de 3eaStagpipelinés ». Dans cette représentation,
chaque rectangle représente la partie mémoire étage (un Half Buffer). Les parties calculatoireats
complétement abstraites. Le deuxiéme étage contieatdonnée valide (jeton V). Cette donnée a la
possibilité d'avancer au troisieme étage car celeist vide (régle 1). Le premier étage contienjaton |
qui compléte la donnée et qui assure la remisecizdosée par le protocole de communication. Laesq
la donnée aura été mémorisée par le troisieme deadeuxieme étage pourra alors se vider (regt B
jeton | pourra avancer sur cet étage (régle 1).dees jetons de ce circuit auront alors avancé étage

dans le pipeline.
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ST [V }>[E 1>

Figure 4.6 Représentation de 3 étages d’un circuit

Il est possible de modéliser des architectures texap mettant en jeu des boucles avec
initialisation (machines a états), des rendez-vetudes fourches, avec génération et consommation de
jetons. La relation entre le nombre d'étages qunmosent une boucle et le nombre de données qui

peuvent y circuler a été établie dans [Wil91] eflpA].

Soit N le nombre d’'étages dans une boucle et Kolmbre de données qui circulent dans cette
boucle. On rappelle qu'une donnée est constituge gton V et d'un jeton I. Il a été établi que Nitd
étre supérieur ou égal a 2K+1 pour assurer la f@@pde vivacité de la boucle. Si N < 2K+1, alas |

boucle se bloque.
Pour les besoins particuliers de ce travall, iingstessaire d’enrichir ce modéle :
- De nouveaux jetons sont nécessaires pour modélisesoft Error (données erronnées)

- D’autres regles doivent étre définies pour modeligsolution du circuit lorsqu’il atteint un

état anormal.

- Le modéle de fautes doit étre cohérent avec le haadie Soft Error défini au niveau porte
(basculement d’'un bit de mémoire). Il faut doncéfiedr le modele du circuit & un niveau
d’'abstraction satisfaisant.

4.3.3 Définition des jetons
Nous définissons I'alphabet suivant :
Jetons valides =\{1, V2, F}
Jeton invalide =K}
Bulles = {BV1, BV2, Bl}
4.3.3.1 Jetons valides

Un jeton valide représente la valeur d'une donndiecgcule dans le circuit. La valeur de cette

donnée est abstraite. Cependant il est nécessafedrd une distinction entre plusieurs types dews.
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¢ V1 estun jeton dont la valeur est correcte, nonocopue par une faute.

* V2 est un jeton dont la valeur est erronée; toutefeite valeur appartient a I'ensemble des

valeurs correctes, c'est-a-dire dont le code efigEment valide.

* F (Forbidder) est un jeton dont la valeur est erronée et soie céappartient plus a 'ensemble

des codes valides du circuit.

Par exemple, lorsque le circuit manipule des dosdéeible rail, les jetons V1 et V2 appartiennent
a 'ensemble {01, "10"} et F est le code intertfitl". Cette définition peut étre étendue aux cotles
parmi n Dans ce cas, V1 et V2 appartiennent a I'enseddsecoded parmi nvalides, et F est le sous-

ensemble des valeuns parmi navec 1 < n¥ n.

4.3.3.2 Jeton invalide

Le jeton invalide est la deuxiéme partie de la @@ymécessaire pour assurer la remise a zérg. Il n'

a gu'un seul jeton invalide, ndtépar exemple "00" en double rail).

4.3.3.3 Bulles

Une bulle indique que la mémoire est inutiliség@elle est libre de recevoir un jeton. Quand une
mémoire est vide, elle contient la copie du jetatelle mémorisait précédemment. Ce jeton a été eecu
acquitté par I'étage suivant, c'est pourquoi la oifamest considérée comme vide. On distingue donc
BV1, la copie d'un jeton VIBV2 la copie d'un jeton V2, @l la copie d'un jeton |. On ne considére pas
de jeton "BF" car c'est inutile pour notre analysguand un jeton F est produit, on considere que sa
détection est possible en implantant une alarnggi'dtest inutile de poursuivre I'analyse de I'éfinin du
circuit. Nous expliquons ce choix dans le paragedjgsénération d'un jeton F" de la Section 4.3.6.

Une bulle contient donc la méme valeur que le jepoielle représentait a l'origine. En double ralil,
les valeurs de BV1 et BV2 appartiennent a I'enser{ifil, "10"} et Bl est "00". Si on considere leailit
au niveau logique, cela signifie que les portesvidler qui mémorisent les jetons V et les bulles BV
mémorisent la méme valeur en sortie. Cependanistesune différence au niveau des signaux d'entrée
dans le cas d'un jeton V, le signal d'acquittenbeabché sur la porte a pour valeur '1' car le jetarpas
été recu et acquitté par I'étage suivant; danadedtune bulle BV, le signal d'acquittement auraalaur

'0' car le jeton a été acquitté et la mémoire auterast effectivement une bulle.
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Il est intéressant de noter que la distinction épéentre les différents types de jetons/bulles se

retrouve aussi au niveau logique, ce qui tend atroque le niveau d'abstraction choisi est sasiafd.

4.3.4 Définition des régles d’évolution

Pour effectuer une simulation symbolique du cirewiec l'alphabet de jetons défini, nous devons
définir de nouvelles régles d'évolution du circlies régles doivent répondre a la spécification du
comportement du circuit en fonctionnement normaisnaaissi prévoir I'évolution du circuit lorsque son

état a été corrompu par une faute. Les réglesdgdinies dans le format suivant :
{S1, S2} > {S1’, S27}
Avec S1, S2, S1', S2' appartenant a I'alphabetf@pdans la section précédente.

{S1, S2} représente un couple d'étages adjacestadé courant et son successeur) et {S1', S2'}
représente le méme couple aprés exécution de lle. 1©g note qu'il est inutile de considérer un étag
courant par rapport a son prédécesseur car citmneest incluse dans la définition des reglesnapour
état courant I'état de ce prédécesseur. Nous si&fims I'ensemble de régles suivant lorstg@ge

courant (premier élément du coupla)pour valeuv1 :

(1)  {v1,Bl} > {V1,V1}
2) {Vi, vi} > {BV1, V1}

(3)  {V1,V2} > {BV1, V2}, {V1, F}
(4)  {vVi,BV1} > {BV1, BV1}

(5)  {vi,BV2} > {BV1, BV2}

« Laregle (1) a la méme spécification que la preeniegle définie dans la section 4.3.2. Le jeton

V1 avance a l'étage suivant car cet étage est(idlje

» La regle (2) spécifie la suite de I'évolution apltépplication de la premiére régle: une fois la
donnée regue par I'étage suivant, un acquittenstrenyoyé a I'étage courant qui devient donc
BV1.

e Les regles (3) (4) et (5) ne sont jamais utilisEesque aucune erreur n'a été injectée dans le

circuit. En revanche elles sont utiles pour simldecomportement du circuit en cas d'injection
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d'une faute. La regle (3) spécifie deux évolutignssibles du couple {V1, V2}. Dans le

premier cas, I'étage courant est acquitté pamgkétaiivant et V1 devient donc BV1. Dans le
second cas, le jeton de I'étage courant avandesbiine” avec le jeton de I'étage suivant. Par
définition de V1 et V2, nous savons que l'opératiénére un jeton F. Physiquement, le choix
de I'évolution se fait en fonction des temps deoagation et des contraintes du circuit. Puisque
dans ce modéle nous abstrayons complétement lannd& délai, nous devons considérer les

deux possibilités lors de la simulation symbolique.

On peut noter qu'aucune régle n'est définie pouraiee {V1, I} car il n'y a aucune possibilité

d'évolution pour cette paire.

Les 5 regles présentées ci-dessus sont spécifiésggik I'état courant a pour valeur V1. D'autres
regles (24 au total) sont définies pour spécifier fdgonexhaustive le comportement du circuit en

fonctionnement normal et en présence de fautefiguee 4.7 présente I'ensemble des régles.

{V1, BI} > {V1,V1} V2, BI} > {V2, V2}

{V1,Vi} > {BV1, V1} {V2,V2} > {BV2, V2}
{V1,V2} > {BV1, V2}, {V1, F} {V2,V1} > {BV2, V1}, {V2, F}
{V1, BV1} > {BV1, BV1} {V2, BV2} > {BV2, BV2}
{V1, BV2} > {BV1, BV2} {V2, BV1} - {BV2, BV1}
{BV1, V2} > {BV1, F} {BV2, V1} > {BV2, F}

{BV1L, I} > {V1, 1} {BV2, 1} >{V2,1}

{BV1, B} > {BV1,V1i},{V1,Bl}  {BV2 Bl} > {BV2, V2}, {V2, BI}
{BI, V1} > {I, Vi} {1, BV1} > {I, Vi}

{BI, V2} > {I, V2} {I, BV2} >{l, V2}

{BI, BV1} > {BI, I}, {I, BV1} {,1} >{BI1{, BV}

{BI, BV2} > {BI, 1}, {I, BV2} {1, BI} > {BI, I}, {l, BV2}

Figure 4.7 Regles d'évolution

Dans des architectures de circuit plus complexes,jetons peuvent étre consommeés ou produits
dans des structures de rendez-vqois§) ou de branchedqrks). La figure 4.8 représente un élément de
rendez-vous réalisant une opération logique "opglapnque (par exemple un ET logique entre deux
valeurs d'entrées). Les régles d'évolution sontliqu¥es a cet élément mais il faut prendre en
considération la synchronisation des jetons. It ffanc combiner les régles entre elles. Dans |'gkem
figure 4.8a, les jetons V1 et V2 peuvent étre comeés et étre mémorisés dans |'étage suivant. Ce

systeme évolue donc vers I'état présenté suruaefig.8b.
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L'évolution de I'état (a) vers I'état (b) est pbksicar d'une part les deux jetons sont présents en
entrée (le rendez-vous est donc possible) et d'qatrt I'étage suivant est disponible. Si l'unesedeux

conditions n'était pas remplie, aucune évolutioserait possible.

On remarque également que l'opération "V1 op VZXdpit un jeton "V2" quelque soit la
signification de l'opérateur "op". En effet, nousnsidérons que de fagon générale si une des deux
opérandes est corrompue alors le résultat de 8tiparsera corrompu, méme si dans certains casite f

pourrait étre absorbée pour produire un résulsieju
—>[ Vi | -l
—>| V2 —> V2 |/

(@) (b)

Figure 4.8 Structure de rendez-vous

La figure 4.9 illustre I'évolution d'un jeton V1 maune structure de branche. Puisque les deux
étages suivants sont libres, le jeton peut se gmpdans les deux branches (b). Le jeton ne seatte

que lorsque les deux branches auront mémoriséyaitsicV1.
—> V1
[ B (Vi =

(@) (b)

—>| V1

Figure 4.9 Structure de branchement

Ces deux structures de rendez-vous sont nécessdirasffisantes pour modéliser des circuits

asynchrones complexes.

4.3.5 Le modéle d'injection de fautes

Cette section spécifie un ensemble de régles qdéhisent une injection de fautes. Pour chacun des
éléments appartenant a l'alphabet, nous définislsonsganiére dont il est corrompu par une Soft Error

(unique). Nous nous basons sur le modéle de Saft Bu niveau logique, c'est-a-dire le basculerdamt
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point mémoire, et nous l'interprétons pour prodlgeerégles suivantes sur les jetons. Chaque eegtair

format:

S1-> ST

Avec S1, S1' appartenant a l'alphabet. S1' eat £étrompu aprés injection d'une faute sur S1.

Cing régles sont produites:

)
)
3
4
®)

V1-> Bl
BI> V2
BV1-> |
|- BV2
Vi->F

« Laregle (1) est lsonsommation d'un jeton Le jeton V1 disparait et la mémoire devient une

bulle. Par exemple, la valeur "01" est corrompue"@®i'. Cette opération est possible en

basculant un seul bit de mémoire.

» La regle (2) est lgénération d'un jeton. Nous considérons que le jeton généré est indorrec

(V2). Nous écartons le cas particulier de la gér@rad'un jeton V1 (basculement prématuré)

car le circuit se comporte alors de la méme fagmnsgns injection de faute.

* Les regles (3) et (4) sont respectivemeahsommation d'une bulle et génération d'une

bulle. Leur fonctionnement est similaire aux deux pregsaegles.

» La régle (5) correspond a trruption d'une donnée Dans ce cas une donnée valide est

corrompue en donnée interdite (par exemple “81"11").

Nous ne considérons ici que l'injection d'une fam@ue, c'est-a-dire un seul basculement d'une

porte de Muller. La modélisation de fautes mulpést cependant possible, en rajoutant des régkes t

que V2-> BI, V2 > F, ou encore VB V2.



Chapitre IV : Analyse du comportement des circastgnchrones QDI en présence de fautes 7€

4.3.6 Simulation symbolique du circuit

Un algorithme permettant d'effectuer une simulatgymbolique du circuit a partir des réegles
établies a été implanté en C. La figure 4.10 réssomefonctionnement et le positionne par rapporftau
de conception des circuits asynchrones.

Etape 1 Le modeéle de circuit est construit & partir de Ildes formats intermédiaires internes a
l'outil de synthése. Il est possible d'extraire dgre format intermédiaire l'architecture du dir@n

terme d'étages et son initialisation. A I'heureielte, cette étape est manuelle.

Etape 2 Une opération d'expansionn(folding du circuit est nécessaire. Elle a pour but delnen
le circuit indépendant des données. Si les valei@s données manipulées peuvent étre abstraites
facilement, il n'en va pas de méme pour les valdersignaux de contréle qui pilotent des structures
comme les multiplexeurs et les démultiplexeurs.rRendre le modéle indépendant de ces variables, le

modele du circuit doit subir une expansion. Cetie est a I'heure actuelle également manuelle.

Etape 3 Enumération des états du circuit. Une simulagypmbolique est effectuée pour déterminer
le graphe des états atteignables dans le fonctioamie normal du circuit, en appliquant les régles
d'évolution du circuit. L'ensemble des états attaides est stocké sous forme de liste (L1).

Etape 4 Injection de faute. Pour chaque état de L1 et phaque étage du circuit, toutes les regles

d'injection de fautes sont appliquées. On obtitrsaine liste L2 d'états corrompus.

Etape 5 Enumération des états. A partir de chaque étatompu de L2, une simulation
symbolique est effectuée pour analyser I'évoludiortircuit. Ainsi, on connait le comportement dicgit

guelle que soit le point et le moment d'injecti@nla soft error.

Etape 6 Analyse des résultats.
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Langage de description (CHP)

Format intermédiaire
Etape 1:

Modélisation du circuit

1l

Synthese des circuits QDI

Etape 2:
Netlist Expansion du circuit
(VERILOG ou VHDL) ﬁ
Etape 3:

Enumération des états

Simulation standard ﬁ

Etape 4:
Injection de faute

iy

Etape 5:
Enumération des états

Iy

Etape 6:
Analyse des résultats

Figure 4.10 Etapes de la simulation symbolique
Il'y a quatre types d'évolution du circuit a padtiun état corrompu :

- Blocage du circuit: la simulation atteint un état pour lequel aucudgle ne peut plus étre

appliquée.

- Génération d'un jeton F : lorsqu'un jeton F est généré, nous choisissonstdgper la
simulation car le circuit atteint un état corromgui est supposé facilement détectable, par
exemple par des alarmes. Sur un circuit non propégéles alarmes, I'évolution d'un tel jeton
n'est pas possible a déterminer avec notre modtalgropagation ou la perte d'un jeton F
dépend (1) des propriétés des éléments de la maftealatoire (qui sont abstraits dans notre
modele) a filtrer ou a propager un jeton F, etd@3 délais de propagation relatifs des rails (qui
sont indéterminés dans notre modeéle). Il n'y a dmagd'intérét a continuer la simulation. On
peut cependant noter qu'en pratique il est facilpdanter des structures calculatoires qui
propagent toujours un code faux. Cela permet dectitun jeton F par le biais d'une alarme a

un autre point du circuit.
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Si il existe une différence importante entre lelnidéde propagation des rails du canal sur lequel
se trouve le jeton F, alors il est possible queliegl soit perdu. En effet, cela peut permettre a
I'étage suivant de ne capturer qu'une partie du jEtet donc de le perdre & V2). C'est un aspect

théorique non abordé ici car il s'agit d'un casé@we qui, en pratique, est évité trés facilement.

- La faute est filtrée: Le circuit finit par atteindre un des états de Ckla signifie que la faute

n‘a pas eu d'effet sur le fonctionnement du circuit

- La faute n'est pas détectéelLa simulation couvre un ensemble d'états disjdnt.1. La faute
ne peut pas étre détectée car aucun blocage nlestiatd et aucun jeton n'a été corrompu en

jeton F.
La prochaine section s'appuie sur un exemple plostrer les étapes 3, 4 et 5.

4.3.7 Exemple

La figure 4.11a présente une machine a états s par un anneau a 3 étages qui comporte un
jeton initial V1. Les entrées et sorties éventigetle la machine a états ne sont pas représentéigute

4.11b représenteétat initial de ce circuit.

B@ v [ 1 [evi]

(@) (b)

Figure 4.11 Machine a états a 3 étages

La figure 4.12 présente la liste des états attbigsaapres I'énumération effectuée a I'étape 3. La
liste L1 est donc composée de 12 états. On peuwtnadrsla fagcon dont le jeton V1 se propage dans
'anneau et revient a sa position initiale. On tateségalement que chaque état a un et exactement u
successeur, ce qui signifie qu'une seule réglamstcable a chaque fois. Sur un circuit plus caxe)
par exemple un anneau contenant plusieurs V1 pouxeriuer de facon relativement indépendante, on

constaterait des évolutions concurrentes et ka dlss états atteignables serait un arbre d'états.
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(1)
[vi] 1 [svi]

(12) _— ¢

[va] ] vi] vi | o |1
(11 (3)
[ | 1+ ] vi] [vi e |1 ]
(10) A @) 4
[ 0] ] wva] [vi[wvi] 1 |
©) A ®) v
[ 1 [Bva] vi] [Bva] va | 1 |

(8) (6)

[ [wvi]va] [ Tva] 1 ]

7
I | vi] B

Figure 4.12 Etape 3 (Enumération)

Pour chacun des 12 états de L1 et pour chaque, éagsfectue une injection de faute. La figure
4.13 montre l'injection de fautes effectuée patat(3) de L1, ce qui méne aux états corrompus (1), (f2),
et (f3). Il en va de méme pour les 11 autres étatsl.

On obtient donc une liste2 = {f1, 2, f3} U E, avecE I'ensemble des états corrompus obtenus a

partir des 11 autres états atteignables.

@3)
[vi] B | 1 |

Etape 4: Injection de faute

(f1) PI—— ) v .

) N
[Bi [ B ] 1 | [vi ] vel] 1 | [vi [ BI |BV2 |
Etape 5: Enumération Etape 5: Enumération Etape 5: Enumération

Figure 4.13 Etape 4 (Injection de fautes)

Puis, a partir de chaque état corrompu, on effegheeénumération pour connaitre I'évolution du

circuit. Dans cet exemple, la liste finale compdr2d états. L1 représente un sous-ensemble ddistdte
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L'état (f1) conduit a un blocage du circuit. Aucuggle n'est applicable a partir de cet état. Eat ef
on constate que la faute a consommé le jeton, danrest donc vide. La figure 4.14 montre le

comportement du circuit a partir de I'état errdidg. (

(f2)

[vi]wva] 1 |
(f2_1) pd Y (2_2)
(via [ e[ v | [Bvafve] 1)
il
[eva] F [ o |0 Jve] v |7
v (2.5) |
. AR ET
LE | |
- — '

Figure 4.14 Etape 5 (énumération des états fautés)

A partir de I'état (f2), deux états sont atteigeabiSi I'état (f2_1) est atteint, la simulationréte
car un jeton F a été généré. Si les états (f2_8) (1 4) sont atteints, le circuit entre dans séquence
d'étatsL1' qui est équivalente a L1, mais différente. Enteffétat (f2_4) est équivalent a I'état (6) de L1.
Cependant le jeton V1 a été substitué par un jtrCette situation illustre le cas ol une fautalifie la

donnée courante sans qu'elle puisse étre détectée.

L'étape 6 analyse les résultats et reporte pougueh@as le comportement du circuit : blocage,
détection par code faux, faute filtrée, faute nétedtée. Les seuls cas dangereux sont les casfautda
n'est pas détectée. L'outil fournit un rapport iiétaur tous les cas dangereux constatés et repjbor
séquence d'événements permettant d'arriver asietédion a partir de l'injection d'une Soft Erdans un

lieu donné a un moment donné.

Dans I'exemple proposé, 3 cas dangereux ont étirtésp Tous sont équivalents a la situation

présentée sur la figure 4.14.

4.3.8 Exploitation de la faille

La faille relevée dans I'exemple précédent est comena tout type de circuit QDI utilisant ce type
de protocole de communication. Son existence rééiend des différents délais du circuit. En famcti

du délai de propagation des signaux ou des cotgrde rendez-vous avec un circuit extérieur,reui
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évoluera de facon différente. Prenons l'exempld'@mlution de I'état (f2_2). Si le premier étage d
circuit est "rapide" alors la donnée aura le teapse propager et de générer un jeton F. Si avadenke
premier étage est "lent" alors le jeton | présemtsde troisieme étage a la possibilité d'étre mis@ @ la
place de BV1.

Ce scénario a été vérifié dans un environnemersirdelation. Le module simulé est le compteur
d'un circuit DES asynchrone. Ce module est une imadh états qui peut étre modélisée par l'anneau a
étages présenté dans la section précédente. UneEBof a été injectée manuellement pendant la
simulation en for¢cant un signal logique de sortimd porte de Muller afin de vérifier qu'il étaigsible

de corrompre le compteur sans que la faute nalétattée.

Le chapitre 6 revient en détail sur I'exploitatiatune telle faille a des fins d'attaque
cryptographique. Cette attaque a été réalisée aigpe sur les circuits DES avec une injection algef

par laser. Le chapitre 6 propose aussi une solptom s'en prémunir.

4.3.9 Conclusion

Le modéle formel développé pour analyser le congpeent des circuits asynchrones en présence
de Soft Error nous permet de mettre en évidencdaildesses dans les circuits. Ce type d'analysever

aussi grace a sa complétude qu'il n'existe pasrd&@tailles que celles constatées.

L'outil réalisé permet d’'injecter une faute uniguke.est possible en poursuivant sa réalisation
d’'analyser le comportement des circuits en préseatecdautes multiples. Plusieurs autres extensions

peuvent étre envisagées :

- Prise en compte d'autres protocoles de communitapour comparer leur résistance face a
l'injection de Soft Error. Les régles d’évolutiomsi que I'alphabet des jetons est entierement

dépendant du protocole de communication choisi.

- Insertion de délais de propagation pour déterntpeile évolution du circuit est a privilégier.
On peut ainsi prouver formellement qu’'un circuit dérant ou résistant a l'injection d'une

Soft Error sous certaines conditions de délais.

La principale limitation de cette approche est campaur beaucoup de méthodes formelles ou semi
formelles la rapide explosion de la complexité particulier si on souhaite injecter des fautes iplais.

Cependant, il faut remarquer plusieurs aspectsriapts :
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- Lanalyse d'un circuit trés complexe n'est pas gatoire pour mettre en évidence ses

faiblesses. Elles sont mises en évidence dés ys@ale petits circuits.

- Un circuit peut étre analysé incrémentalement nmegalr module en simulant la réponse des

entrées et sorties du module.

- La largeur de bus peut facilement étre abstrditesi on va modéliser un Half Buffer de
largeur quelconque en un seul étage, ce qui absinai grande partie de la complexité d'un

circuit.

4.4 Schéma global d’analyse du comportement

La figure 4.15 propose un résumé des comporten@nts circuit QDI en présence de fautes

(uniques ou multiples).

Cas 1: L'impulsion transitoire est atténuée jusqu'gdigitre naturellement. Cette propriété n'est
pas spécifique aux circuits asynchrones et elleni@pme la technologie et du dimensionnement des

portes.

Cas 2: La faute transitoire est filtrée par la logigfmeasquage). Elle n'atteint pas I'entrée de la

partie mémaoire.

Cas 3: La faute transitoire est propagée jusqu’a I'éatd’'un élément mémoire, mais elle est filtrée

par cet élément car il n’était pas dans un étatiskna cette faute.

Cas 4: La faute transitoire est propagée jusqu’a lI'éatd’'un élément mémoire, elle est mémorisée

mais elle correspond a une mémorisation prémafturealidation de la sensibilité).

Cas 5: La faute transitoire est propagée jusqu’a lI'éatd’'un élément mémoire, elle est mémorisée
mais il est possible de la détecter soit parcellgueeprovoqué un blocage du circuit, soit parckeltpia

généreé un code faux.

Cas 6: La faute est mémorisée en Soft Error, et elesnpas détectée. C'est le cas dangereux

identifié dans la section précédente.
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Faute transitoire Soft Error

Faute de

: ! Faute de délai i | Soft Error :
i délai induite : i :

induite

©

Tolérance Détection Non détectée

Figure 4.15 Résumé du comportement d’un circuit QDI en préseate fautes

Cas 7: une Soft Error est mémorisée mais la porte timmselle elle a été injectée est dans un état

Set ou Reset qui est « passant ». |l s'agit donaadfaute transitoire propagée sur I'étage suivant.

Cas 8: c'est un cas similaire au cas 4. Une Soft Eesirmémorisée mais cela n'affecte pas le

fonctionnement du circuit.

Cas 9: une Soft Error est injectée mais elle est détechr elle engendre un blocage du circuit ou

un code faux. Cas similaire au cas 5.
Cas 10: comme pour le cas 6, la Soft Error est mémoretéie n'est pas détectée.

Dans les cas 1, 2, 3, 4 et 8, le circuittelrant a I'injection de faute. Dans les cas 5 et 9, feud
estrésistant Enfin, les cas 6 et 10 sont désngers potentiels car un attaquant peut réussir a mittre

circuit en défaut en provoquant ces situations.

45 Conclusion

La premiére partie de ce chapitre analyse la siitsillles circuits asynchrones aux fautes
transitoires avec une approche analytique, aloeslgudeuxiéme partie applique une approche formelle
pour étudier le comportement du circuit vis-a-vés Goft Errors. Ces deux approches nous ont permis

d'établir une classification des comportements aesiits asynchrones QDI en présence de fautes. A
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partir de cette classification, nous proposons darchapitre suivant des méthodes de durcissenfient a
de minimiser la probabilité d'occurrence des casgdeeux et de favoriser les cas de détection ou de

tolérance.
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CHAPITRE V

PROPOSITIONS DE TECHNIQUES DE DURCISSEMENT DES CIRCUITS QDI CONTRE LES
ATTAQUES PAR FAUTES

5.1 Introduction

L'analyse du comportement des circuits QDI en mésele faute montre que de nombreux cas sont
favorables a la détection ou a la tolérance autefalCependant, il est nécessaire de protégeirtests

contre les faiblesses mises en évidence pour gaoantiveau de sécurité supérieur.

Comme nous l'avons vu dans le chapitre 2, Il exdgtenombreuses contre-mesures adaptées aux
circuits synchrones. L'enjeu de ces techniquesi'asgmenter le niveau de sécurité du circuit tout e
limitant le colt. En fonction des applications, timitera le colt en surface, en vitesse ou en
consommation. Pour évaluer une contre-mesure il danc prendre en considération son efficacité en

terme de sécurité mais aussi son codt.

Un circuit asynchrone est par construction envigrfois plus gros qu'un circuit synchrone
équivalent. Mais cette pénalité s'accompagne darigtés intéressantes qu'il faut exploiter pouculdes
circuits contre les attaques (fautes, DPA , EMA Nus proposons dans ce chapitre des techniques de
durcissement qui exploitent au maximum les progsiéhtrinséques des circuits QDI en pénalisant le
moins possible les circuits en terme de vitessecaesommation et de surface. Certaines de ces
techniques sont implantées dans un circuit DESeptésdans le chapitre 6, afin d'évaluer en pratigue

efficacité sur un prototype.
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5.2 Durcissement contre les fautes transitoires
5.2.1 Duplication des parties calculatoires

La figure 5.1 illustre la protection d'une partialoulatoire par duplication. Seule la partie
calculatoire est dupliquée. Les deux résultatsbitass sont ensuite synchronisés par un rendez-dans
la partie mémoire.

Cette méthode de durcissement est inspirée de tlone de duplication proposée dans [Won05]
pour les circuits asynchrones, et plus généralendentla duplication des blocs dans les circuits
synchrones. Elle est cependant plus efficace qgyaohrone. La duplication dans un circuit synchrone
permet d'étre résistant aux fautes uniques etaubes multiples injectées dans (1) I'un des deosshbu
(2) dans les deux blocs mais avec des effets différsur les sorties. Les fautes peuvent étre tdéeen
comparant les résultats de sortie des deux bloas ilm'est pas possible de voter pour corrigardur.
Dans un circuit asynchrone, la duplication desigartalculatoires permet de filtrer une faute ueigu
des fautes multiples injectées dans le méme blodéms les deux blocs mais avec des effets diti&ren
Le circuit est donc tolérant a ces fautes.

ﬁ
A Partie calculatoire 3
ﬁ * . .S‘_.acq
Partie
A_ACq mémc;ire >
‘........'....0.....'... S
é

A | il el e 3
L — (dupliquée)

Figure 5.1 Durcissement par duplication de la partie calcilat

La partie mémoire n'est pas dupliguée mais elledastie par l'ajout de nouveaux signaux de
synchronisation. La figure 5.2 illustre une poréeMuller durcie. D1 est I'un des rails de sortidadpartie
calculatoire, D2 est le méme rail de sortie deddie dupliquée. La sortie S ne peut étre activéesi D1
et D2 sont actifs. Si une faute affecte I'un desxdgignaux alors le rendez-vous ne peut pas se. fair
Puisque les fautes injectées dans la partie cadirdasont transitoires, le rendez-vous pourraé&ep

lorsque le systeme sera redevenu stable.
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D1
D2 S
Acq

Figure 5.2 Porte de Muller durcie par la duplication de latigacalculatoire

Lorsque le circuit est inactif, aucune donnée ntedtiee par les parties calculatoires. Donc tess |
rails d'entrée sont a zéro et 'acquittement dsoltie S est a 1. Dans un bloc non durci, les paie
Muller de la partie mémoire sont dans un état bmsisi une faute est injectée dans la partieutaticire
et propagée a I'entrée de la partie mémoire, celee-mémorise. Dans le bloc durci, les portes deléu
sont dans un état sensible a 2 fautes (sur D1 ehias pas a une faute unique. En effet, si untefast
injectée sur D1 elle ne peut pas étre mémorisédéedaloc calculatoire de la partie dupliquée escctii

(D2 est & zéro). La faute est donc filtrée.

Cependant cette méthode est trés colteuse en tlenserface et de consommation. La partie
calculatoire est dupliquée et le durcissement démaires augmente sensiblement leur surface. La
technique présentée dans la prochaine section peermieux utiliser la redondance naturelle duustrc

et de mieux exploiter les propriétés de synchraiis@ntre les éléments.

5.2.2 Technique de synchronisation des rails
5.2.2.1 Présentation générale

La technique de synchronisation des rails permatligéer la redondance fonctionnelle du circuit
pour améliorer la tolérance et la résistance dwuitirLa figure 5.3a représente un canal C dontligis
C(0) et C(1) ont été synchronisés. Il s'agit d'spachronisation d'événements (rendez-vous) et @icun

hypothése de synchronisation temporelle n'est faite

La synchronisation garanti qu'une donnée présesms €(0) ne peut étre mémorisée que si une
donnée est également présente dans C(1), et imvenseLa synchronisation a lieu aussi pour les ghas
de remise a zéro. Comme pour la duplication, l&issonisation se fait au niveau des portes de Muller
figure 5.3b présente une porte de Muller durcielpaynchronisation des rails. D1 est un rail déiesale
C(0), D2 est un signal qui indique la présence el'dannée sur C(1). Acq(0) et Acq(l) sont les deux

signaux d'acquittement des canaux.
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Figure 5.3 Durcissement par la méthode de synchronisatiomadiss

La figure 5.4 présente une implantation possiblealélalf Buffer durci. Une porte OR est utilisée
pour générer le signal D2 qui s'assure de la poésdiune donnée sur l'autre canal. Sur la figu, Ie
canal C(0) est représenté. Il est synchronisé @&y par l'intermédiaire de D2, Acq(0) et Acq(1)n O
peut noter que si D2 indique la présence d'une @mnih n'indique pas la valeur de cette donnée. En

conséquence, il est possible qu'une faute se symiskravec une donnée. Soit le scénario suivant :

Supposons que C(0) et C(1) soient inactifs. Injestone faute dans C(0) qui crée artificiellement
une donnée. La donnée reste bloquée sans étre méenoar C(1) est inactif. Puis supposons querlalca
C recoive une donnée dans C(0) et C(1), mais q@¢ €t en retard par rapport a C(1). La faute se
synchronise alors avec la donnée qui peuvent talges étre mémorisées et acquittées. Deux suités so

alors possibles :
- Soit la donnée de C(0) se propage et se combinelayaute (génération d'un jeton F).

- Soit la faute est acquittée avant que la vraie dermmarrive sur C(0). Dans ce cas il y a un

risque que la faute ait généré un jeton supplénrerdans le circuit.

Ce probléme est trés similaire a la faille miseééeidence dans le chapitre précédent. Pour s'assurer
gue le cas ne se produit jamais, il faut prendeygothéses temporelles sur le délai entre leaéhm
C(0) et C(1). Dans la pratique, ce délai est toigauégligeable car les données d'un méme canal sont
traitées simultanément. Seul le routage peut emgendhe différence. Pour que le cas dangereux se

produise il faut un délai d'un ordre de grandeenlksupérieur, équivalent & l'exécution des 4 phdges
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protocole. Il s'agit donc d'un cas extréme. On petgr que cette vérification de contrainte de idélaut

étre effectuée en simulation aprés placement/reutag

MROO

Rail 0 de C(0) /\ so
/ c

S ack
|
CO_Acq|

MRO1

Rail 1 de C(0) /\ s1
C

D2(0) D2(1) Acq(l)Acg(0)

Figure 5.4 Exemple d'implantation de la synchronisation @és (Half Buffer durci)

Cette technique améliore la tolérance aux fautefiltesmt les fautes transitoires lorsque le citcui
est inactif, ou lorsque aucune donnée n'est moméntent présente dans le canal. Dans le cas centrair
le rendez-vous favorise la combinaison de la fautr une donnée et donc force la génération dtan je

F facilement détectable par une alarme. La résistast donc elle aussi améliorée.

Pour durcir un canal de n bits, il suffit de symmtiser les digits par paires. On peut aussi
synchroniser des blocs qui ne sont pas fonctioemalht identiques, mais il faut s'assurer qu'uneéen
présente sur I'un des canaux implique la présence dlonnée sur le deuxieme, sinon il y a un ristpue

blocage du circuit.

Les codts en vitesse et en consommation sontaiige$, voire négligeables a I'échelle d'un circuit
Le colt en surface est faible car aucune partist mlepliquée. Seuls les registres sont durcis wt le
surface augmente par l'ajout d'entrées supplémestair les portes de Muller et de portes OR. Une
estimation du codt en surface est donnée sur ummreconcret dans le chapitre suivant. Cette teghmi

a été implantée pour protéger plusieurs blocs Gtlwives du circuit DES.

5.2.2.2 Exemple d'application et évaluation de la éthode

Nous présentons ici un exemple de mesure de sktésiix fautes pour évaluer I'efficacité de la

méthode de synchronisation des rails selon la ndétiidanalyse de sensibilité aux fautes transitoires
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présentée dans la section 4.2. Nous comparonssibgié d'un bloc du DES, les S-Boxes, avantpéa
implantation de la technique de durcissement. lyseaest effectuée sur des netlists du DES apres
placement routage et avec les informations de glét& qui permet d'analyser le circuit avec ung tré

bonne précision.

Le tableau 5.1 présente les résultats obtenug $MES de référence (non durci). La simulation d'un
cryptage simple dure 153 ns. La premiére colond@ue I'état atteint par la porte (p-sensible ash e
présenté sous la forme "p a m") en précisant & ceinsibilité a été validée ou invalidée conforména
ce qui a été défini dans le chapitre précédensdcande colonne indique le temps total pendantldgu
porte est restée dans cet état et la troisiemengelindique le nombre d'occurrences. Enfin, legspor

concernés par la sensibilité sont indiqués dadsHaiere colonne.

Tableau 5.1  Analyse de sensibilité pour une porte de MullebD#S de référence

DES Référence (Muller2)

Etat Temps total (ps) Occ ports
Valide ‘140’ 32008 9 A
Invalide ‘1 a0’ 6272 1 A
Invalide ‘1 a0’ 25120 8 B
Invalide ‘1 a1’ 20490 9 B

Reset 51330 16

Set 17780 9

Le DES effectue 16 rondes pour terminer son cal@nlobserve dans le tableau que la porte atteint
16 fois I'état Reset (une fois a chaque ronde) feliOl'état Set. Cela signifie que sur les 16 esdu
DES, la porte a été sélectionnée 9 fois pour mé&morine donnée. Les données des 16 rondes restantes
ont été mémorisées par la porte duale du code daalil Ce chiffre est bien entendu dépendant des

données du jeu de test et différent pour chaque por

On constate que cette porte est sensible a une fiaique sur son entrée A pendant 21% du temps
de simulation (32008 ps). Le tableau 5.2 préseeterésultats obtenus pour la méme porte apres
durcissement des S-boxes. La porte est sensibldaped2% du temps de simulation (23330 ps dans le

tableau 5.2). La tolérance est améliorée par uedad.,7.
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Ce gain est assez faible car cette partie du tiestitrés active. Plus le circuit est actif, drigain
en tolérance est faible mais plus la résistanceagtiorée. Plus le circuit est inactif, plus leéngan
tolérance est important car une faute injectée dan<anal n'aura pas de donnée avec laquelle se
synchroniser et sera donc filtrée. Nous avons iéécétte propriété en analysant la sensibilité dute
bloc du circuit beaucoup moins actif. Le bloc Im'dst utilisé qu'a la fin du calcul lorsque lesréfdes
sont terminées et reste inactif le reste du tertdps. fois protégé, ce bloc est tolérant aux fautegues
99% du temps de simulation. Les 1% du temps restaméspondent a la phase active du bloc pendant

laquelle une faute sera détectée par une alarme.

Tableau 5.2 Analyse de sensibilité pour une porte de MulleDdtS durci

DES Durci (Muller4)

Etat Temps total (ps) Occ ports
Valide ‘1 a0’ 23330 7 D1
Valide 2 a0’ 20850 9 D2,D1
Valide 2 a0’ 3440 7 Ack2,D1
Valide ‘3 a0’ 2440 6 Ack1,D2,D1
Valide ‘3a 0’ 30 1 Ack2,D2,D1
Valide ‘3a0’ 7550 7 Ack2,Ack1,D1
Invalide ‘1 a0’ 7690 9 D2
Invalide ‘1a1’ 8370 9 D2
Invalide 2 a0’ 6030 9 D2,D1
Invalide ‘2a 1’ 50 1 Ackl, D2
Invalide 2 a1’ 3160 8 D2, D1
Invalide ‘3 a0’ 2950 9 Ackl1,D2,D1
Invalide ‘3a 1’ 160 1 Ack2,D2,D1
Invalide ‘3 a1’ 4190 8 Ackl1,D2,D1

Reset 53820 16

Set 28340 9

On constate que le reste de la sensibilité esttépsur des fautes de multiplicité 2 et 3 (valtla
0' et valide '3a 0.

5.2.3 Technique de synchronisation avec un circuite contrdle

Il n'est pas toujours possible d'appliquer la tépe de synchronisation des rails, car certains
canaux sont indépendants et ne peuvent pas trdeveartie avec laquelle se synchroniser. Ce peziidét

cas des signaux de contrdle qui sont implantéd sligit. Dans ce cas, il faut créer un circuit datcdle
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artificiel avec lequel le canal a protéger pougagnchroniser. La figure 5.5 illustre une implaéiotade

ce circuit de contrble.

4..Alc.q..................... R R
A - Partie calculatoire T mpéizgﬁe _>S
— pr—(
4 N
A —{ o | {fc\ s
Acq’ < S acq’

Figure 5.5 Synchronisation d’'un canal avec un circuit de dilatredondant

Le canal et le circuit de contrble se synchronisienta méme fagon que précédemment. Puisque le
circuit de contr6le ne possede pas de partie catwre, il fonctionne beaucoup plus rapidement gue
canal. Pour que la technique soit efficace, ilpeéférable d’'ajouter un élément de délai qui « smula
partie calculatoire. Ainsi, la fenétre de sendibifie réduit et on évite le cas critique précédembmécrit.

Pour évaluer la valeur de ce délai, on pourra taide délai moyen de la partie calculatoire duatan

Cette technique a la méme efficacité que la symibation des rails. Elle est peu colteuse en
surface et la pénalité en vitesse est négligeakleolt en consommation est difficile a détermingron
souhaite par exemple protéger une machine a &ate{it en consommation par rapport a cette machine
sera sans doute non négligeable; cependant ledledatconsommation d’'une machine a états au sain d’

systeme est souvent négligeable.

5.3 Durcissement contre les Soft Errors
5.3.1 Meéthode de détection par blocage du circuit
L'une des propriétés des circuits asynchrones @bte pouvoir se bloquer. Il y a plusieurs facons

de bloquer un circuit :

- Disparition d'un jeton : la consommation d'un jetdne a I'injection d’une faute peut conduire
un circuit a se bloquer. C'est le cas pour lesuiiscbasés sur des structures itératives ou le

nombre de jetons est maitrisé : la disparition gatan entraine le blocage d’'un anneau puis du
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circuit car un rendez-vous ne peut plus avoir liga.n’est en revanche pas obligatoirement le

cas pour des structures linéaires ou le nombretdag n’est pas connu.

- Génération d'un jeton : la génération d’un jetomtpeonduire a un blocage du circuit dans des
structures d’'anneaux si le nombre d'étages esffisant pour contenir ce jeton supplémentaire,

c'est-a-dire si la régle N2K+1 n’est plus respectée.

Le blocage d'un circuit est considéré comme ungatiitn favorable car elle est détectable par un
environnement extérieur. De plus, aucun résultatéfan’est fourni a l'attaquant. |l est cependant
souhaitable que I'environnement applique une gratéle sécurité par exemple en fournissant a
l'attaquant un résultat aléatoire. En effet, blaqum circuit pour n’obtenir aucun résultat est uoyen de
controler le circuit de facon déterministe. C’est «ipouvoir » qu'il est préférable de ne pas dormer
l'attaquant.

5.3.2 Détection par alarmes

La détection de codes faux par l'intermédiaire atmles apparait naturel et indispensable pour
protéger les circuits. Une alarme est une contredngeen soit, mais aussi un complément pour d'autre

contre-mesures comme la synchronisation des rails.

Une alarme a pour rble de détecter un code fauxiiswanal double rail ou plus généralement sur
un canall parmi n Une fois qu'une alarme est levée, elle informenVironnement qui doit alors
appliquer une stratégie de sécurité : reset duitisorties aléatoires. L'alarme doit rester aetinéme si

la faute est temporaire, c'est-a-dire si le code fisparait.

Les cellules d’alarmes utilisées dans le circuitSDEhapitre 6) sont implantées par des portes de
Muller dont une des entrées est pilotée par leasiBeset. Une fois active, la sortie ne peut ébsadtivée

que par un reset général du circuit.

5.3.3 Améliorer la détection grace aux synchronisiins

Les deux techniques de synchronisation pour duedr circuits contre les fautes transitoires
présentées dans ce chapitre ont pour effet d’areélia tolérance du circuit mais aussi de facilleer

détection des Soft Errors en évitant les cas exaséel que celui présenté dans ce chapitre.
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54 Conclusion

Les techniques présentées permettent de durcirides et de les rendre résistants a l'injection de
fautes uniques. La résistance ne peut pas étreefl@ment prouvée sans prendre d'hypothése sur les
délais de propagation des données. En effet, esridiques présentés dans ce chapitre ainsi gfalla
mise en évidence dans le chapitre précédent negpasrgntierement couverts par ces contre-mesunss sa

prendre d’hypothéses sur les délais.

Il faut noter que les contre-mesures présentéespnt peu en considération les modeéles de fautes
multiples, en particulier les Softs Errors multigpleCet aspect sera abordé dans les perspectives de

travail.

Le chapitre suivant présente en pratique les @sultbtenus par ces contre-mesures en comparant
la résistance a l'injection de fautes par lasendiucuit DES durci avec un DES de référence. Lappn
sécurité de ces contre-mesures y est démontré. idongerons aussi que le cas critique obtenu ar part
de la méthode formelle est un cas réaliste et gglilpossible de I'exploiter si le module visé h'gas

protégé par une technique de synchronisation.
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CHAPITRE VI

EVALUATION EXPERIMENTALE DE LA SECURITE DES CIRCUIT S QDI ET DES CONTRE-
MESURES PROPOSEES

6.1 Introduction

Les contre-mesures présentées dans le chapitrédemitcont été validées par simulation au travers
des outils d'analyse. Peu de travaux de rechemieplus loin en proposant de confronter la théetik
pratique. La collaboration avec I'équipe sécurié dartes a puces de Gemalto dans le cadre du proje
Duracell nous a permis grace a leur plateformesdede mener des campagnes d'injections de fautes s

des prototypes de DES asynchrones et ainsi d'évakieircuits par la pratique .

Nous présentons dans un premier temps les dewktsilBES qui ont été testés. Le premier est un
circuit de référence dont l'architecture globakitétxistante [Boue05a]. Ce circuit ne comporteuaac
optimisation en surface, consommation ou vitess@eecomporte aucun élément dédié & améliorer la
sécurité. Le second circuit est un circuit duransigequel plusieurs contre-mesures ont été impmanté
synchronisation des rails, alarmes, et stratégibldeage par contrdle du nombre d'étages. Cesezontr
mesures ont été implantées sur des points spéedfidqu circuit qui sont les points critiques en tithe

sécurité. Les deux circuits comportent la mémefiate externe pour faciliter les tests sur la ftatee.
Les objectifs de ces évaluations sont multiples :

- Valider les contre-mesures et évaluer leur efftéaci
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- Evaluer la résistance intrinséque des circuits @aymes aux injections de fautes. A notre
connaissance, aucune campagne d'injection de falatesit encore été effectuée en pratique sur

ce type de circuit.

- Attaquer les circuits dans le but d'effectuer ungm@nalyse. Il faut pour cela mettre en défaut
les circuits en obtenant des résultats fautésxmbiger ces résultats mathématiquement pour

trouver la clé.

- Observer et comprendre I'effet d'un tir laser euwidcuit. A partir d'un résultat fauté, on cherche
a remonter le plus d'informations possible afircdenaitre le nombre de fautes injectées, leur
type (modéle de faute), et le lieu d'impact, etfretd suite d'événements qui a conduit a ce

résultat de facon la plus précise possible.

6.2 Les circuits cryptographiques DES : circuit deéférence et circuit durci
6.2.1 Architecture globale

L'architecture globale des circuits a été défimies|de travaux précédents [Boue05a], ayant donné
lieu a la fabrication de prototypes DES. Les deinguits DES (référence et durci) implantés dans ce
travail comportent la méme interface globale. Laeselifférence se situe au niveau de la gestiosighal
d’'alarme, absent sur le DES de référence. Lesitdrsont constitués de trois grands blocs : le knc

registres, les interfaces, et le bloc asynchronehif&'ement/déchiffrement (figure 6.1)

’ 64 i

Dstrobe > : i
Resetb > ; :
RW e Banc de i | Interfaces:
AD 5 Registres  [key2 ~ 1| Sync/async DES |
DIN =< (synchrone) |ack end | | ASYNC/SYNC [0l nr| asynchrone|
8 D ! i

DOUT <& < \‘33Tx5 64 5
End_DES< qi—s I | Data_out :
Q out ! I i

Alarm_out ¢ : '
_______________________________ S

Figure 6.1 Architecture générale du circuit DES
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Le banc de registres comprend les registres de mgation des données, des clés et du mode. Ces

registres sont synchronisés en lecture/écriturérsnt montant d'un signal d’horloge.

Le bloc dinterfaces permet de gérer les interfaceynchrones/asynchrones et

asynchrones/synchrones et d'assurer le dérouletiesmpérations de simple et triple DES.

Le bloc DES asynchrone est le coeur DES dont leBitactures durcie et non durcie seront

détaillées dans cette section.

6.2.1.1 Les registres

Le banc de registres est composé d'un registrasS(kegistre de mode) et de 32 registres 8 bits

comprenant :
- 8registres de 8 bits pour les données,
- 16 registres de 8 bhits pour les deux clés nécessair calcul d’'un triple DES,
- 8 registres de 8 bits pour les sorties.

Le registre de mode permet de configurer le modératpire du crypto-processeur (mode
simple/triple DES, mode chiffrement/déchiffremeet)de déclencher un calcul. Il contient égalemast u
bascule dont la valeur permet d'indiquer la fin piocessus de calcul. La valeur de cette bascule

correspond au signal ‘End_DES’ en sortie du compmtosa

Le DES durci comprend deux registres de 8 bits Ismpgntaires pour les alarmes. Chaque bit des
registres d'alarme correspond a une alarme locale aodule interne du coeur DES. Le tableau 6.1
présente la signification de chaque bit des rezgstBeuls les deux premiers bits du registre Alasar
utilisés. Le DES durci comporte aussi un signaladiae global en sortie qui indique qu’au moins dee

alarmes locales a été déclenchée.
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Tableau 6.1 Registres d’'alarme du DES durci

Alarml Module concerné Alarm2 Module concerné
bit0 XOR48 bit0 Compteur (crypt/decrypt)
bitl XOR32 bitl Compteur16
bit2 P 1 bit2 0
bit3 MUX_3L bit3 0
bit4 MUX_3R bit4 0
bit5 MUX_K bits 0
bité Shiftreg bit6 0
bit7 DMux_k bit7 0

6.2.1.2 Les interfaces

Les registres sont synchrones afin de faciliter é@snmunications et le contrdle avec un
environnement externe (FPGA, Microcontréleur).dutff donc implanter des interfaces pour assurer la
communication entre ces registres synchrones @elgr de DES asynchrone. Elles sont présentéea sur |

figure 6.2.

Reset

A0
Interface

—

S_ack Récepteur
[0 Al

Synchrone/Asynchrone Asynchrone/Synchrone

Figure 6.2 Interfaces sur 1 bit

L'interface synchrone /asynchrone est essentieli¢menstituée de portes ET. On utilise les sorties
Q et Qb pour générer du double rail. Un signal gidttement venant du cceur du DES est utilisé pour
assurer le déroulement du protocole 4 phases.tedgdces asynchrone/synchrone sont composées de

registres RS avec un signal d’initialisation.

6.2.2 Architecture du circuit de référence

La figure 6.3 présente l'architecture du DES déngtice. C’est une structure itérative basée sur 3
boucles de calcul : la boucle de gestion des sliigs(a), la boucle de chiffrement/déchiffrement ét)un

compteur qui assure le contrdle (c). Ces 3 blo@nment respectivement en entrée la donnée a
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chiffer/déchiffrer, la clé et le signal de modeatétinant le type de calcul a effectuer (chiffrement

déchiffrement).

Les blocs représentés en gris sur la figure 6.8 des blocs contenant une structure de Half-Buffer
qui implante le protocole de communication et éwelément une partie calculatoire. Les blocs

représentés en blanc sont purement calculatoires.

Données Clé

i
. . 1
! H| [H ! : !
ciili> | MUX L o< B <_l MUX_R |<ctrl: | B MUX_K |(f:trl
E — E
i Expansionti | ! H| |SHIFTREG [cetl
! XOR48 |1 i|B !
I . . 1
. 1 1 N
i v .
SBOX !
(b) R ‘a)
i XOR32
1 .
| [P | : ol et ctl  ctl  ctrl :
l Y Y M M M W
1
_ eld _.%: Compteur16 i
Sortie . ;

Figure 6.3 Architecture du DES de référence

6.2.2.1 Le bloc de gestion des clés

Ce module est un anneau composé de 5 étagescHarge de calculer a chague ronde une sous-clé
de 48 bits a partir de la clé initiale de 56 b@fiaque sous-clé est calculée en fonction de laégeste
par un décalage a gauche ou a droite, en fonctionatle de calcul. La valeur du décalage est détéeni

par un signal de contréle généré par le compteur.

6.2.2.2 Le bloc de chiffrement/déchiffrement

Ce module est chargé de combiner les données asesolis-clés a chaque ronde. Il contient des
blocs calculatoires comme les opérateurs XOR eBiBoxes. Deux multiplexeurs (MUX_L et MUX_R)

commandés par des signaux de contrble générég gamnipteur dirigent les données dans la boucle. A
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chaque ronde, les données sont rebouclées pouatueffda prochaine ronde, ou consommées et dirigées

vers la sortie du coeur si il s'agit de la derniérale.

6.2.2.3 Le compteur

Le compteur est une machine a états qui généerasentle de signaux de contrble qui pilotent les
autres modules. Le compteur de ronde est implantdtiklsant uncode 1 parmi 17(un fil pour chaque
ronde plus le fil de sortie). Nous revenons plusdétail sur son architecture dans la section Gjbi2

décrit une procédure d'attaque sur ce module.

6.2.3 Architecture du circuit durci

La figure 6.4 présente l'architecture du circuit®é&urci. La figure indique les emplacements ou
ont été implantées les contre mesures. L'archieogénérale est trés similaire a celle du circaeit d

référence.

Données Clé

1
Expansion |i
XOR48 |!

@ Alame | P 1 | : ctrl ctrl  ctrl ctrl  ctrl :
Il Alarme + i 1\ 1\ 1\ 1\ 1\ !
synchronisation de rails eld | @ Compteurl6 | :

Sortie ! i

] ©)._;

Figure 6.4 Architecture du DES durci

- Les blocs calculatoires tels que les opérateurs XDIRs S-Boxes ont été protégés par la
technique de synchronisation des rails. Chaque digté synchronisé avec un autre digit. Des

alarmes ont été implantées a la sortie des HalfeBupour compléter la protection.
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Le bloc IP_1 a également été protégé car il éstsensible aux fautes tout au long du calcul,

comme cela a été indiqué dans la section 5.2.2.2.

Des alarmes ont été implantées sur chaque signebritedle généré par le compteur. Si un de
ces signaux est corrompu, les multiplexeurs peusemiomporter de facon dangereuse, comme

nous le verrons dans la section 6.5.2.

Le compteur est également protégé par une alarette @larme permet de détecter tout code

faux sur le codagé parmi 17, c'est-a-dire tout code de la formmgparmi 17, avec 1<gl7.

Un Half-Buffer a été supprimé dans le bloc de dad@s sous-clés. Ce module était initialement
composé de 5 étages et il contient 1 donnée (Is-slé). Selon la régle évoquée dans la section
5.3.1, un anneau composé de 5 étages peut cojusqira 2 données. Dans une structure a 5
étages comportant une seule donnée, il y a domisgme qu'une faute génére une donnée sans
gue cela ne provoque de blocage. C'est pourquacs sopprimons un étage pour évaluer
Iimpact de la nouvelle structure a 4 étages sundmbre de blocages constatés lors d'une

campagne d'injection de faute.

6.2.4 Caractéristiques des circuits

Le placement routage des deux circuits DES a émdraint pour faciliter les attaques laser et

l'interprétation des résultats. Ainsi, les intedacsynchrones ont été distribuées sur la périptar@rcuit

car on ne cherche pas a les caractériser. En flesanbaque module asynchrone a été placé et d&limit

avec l'aide des ingénieurs du groupe CIS, et eficpber de Sophie Dumont. Le placement contraint

facilite la caractérisation d'une contre-mesureilcast possible de cibler un bloc particulier saisguer

d'effets de bords ou de phénoménes parasitesnmogrtiants. La Figure 6.5 présente le plan de mdisse

circuit durci en exemple.
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1eyschedule vshifreg_1

Figure 6.5 Circuit durci - (a) masques (b) plan de masse

Les circuits ont été fabriqués en technold@MOS 0,13pum de STMicroelectronicsvia le CMP.
Certaines cellules ont été implantées en utilidganbibliotheque asynchrone TAL compatible avec la
bibliothéque standard de STMicroelectronics. Cbitdiothéque propose certaines fonctions spéciique

aux circuits asynchrones, telles que les portédulier [Raz04].

Le tableau 6.2 résume les caractéristiques deditsirte circuit de référence est environ 5 foisspl
gros qu'un circuit synchrone (non durci) équivalémt facteur peut étre largement réduit en utilistes
architectures moins bufferisées et des cellulesptexes dédiées [Raz04] et en ne contraignant pas le
placement/routage. Les derniéres études montréhegupossible de réduire le colt en surfacebetrar
un facteur 2 par rapport au synchrone.

Le circuit de référence exécute le calcul d'un #niPES en 165 ns, ce qui est environ 10 fois plus

rapide qu'une architecture synchrone standard.

Tableau 6.2 Caractéristiques des circuits DES
Circuit Surface/ portes équivalentes Temps de calczu IV)S imple DES Temps de Calctjll' ;- %;;Ie DES
Référence 0,156 mm?2/ 20,3 Kgates 165 ns 485 ns
Durci 0,168 mm2/ 22,3 Kgates 201 ns 592 ns
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Le codt en surface pour sécuriser le circuit est,d86, ce qui est trés faible. L'implantation de la
technique de synchronisation de rails et l'implamtades alarmes augmentent localement la surface,

tandis que la suppression d'un étage dans le blgestion des sous-clés permet de réduire le codt.

La vitesse est réduite de 18% sur le circuit dutay. a deux facteurs qui expliquent ce colt : la
suppression d'un étage de pipeline dans le blagedton des clés réduit la vitesse du bloc; lartieghe
de synchronisation des rails accroit de plus légémt le nombre de transitions nécessaires pour
mémoriser les données a cause de la porte OR ebdes de Muller a 4 entrées. On peut aussi mpter
les portes de Muller a 4 entrées n'étaient pasaini@és en utilisant des cellules spécifiques. CeeP

sont donc particulierement colteuses en surfaer eitesse dans cette version du DES.

6.3 Mise en ceuvre de la plateforme laser
6.3.1 Description du dispositif de test

La plateforme de Gemalto est constituée d'un PCosaailloscope, une table XY pour cibler un
emplacement précis sur le circuit, et un laser.Plke: commande la table XY, I'armement du laser, et

récupeére les acquisitions de l'oscilloscope.

Afin de procéder aux tests sur la puce, nous d@pod’'une carte XilinX - conception réalisée sur
PC (Windows 2000) sous environnement ISE versidn Sur laquelle est montée la puce (figure 6.6).
Nous disposons d’'une connexion série pour commenigwec la plateforme de test ainsi que d'un
analyseur logique afin d’observer les signaux géméars de la communication entre le PC, le FPGla et
circuit DES. Tout le développement de la carteedt ainsi que le développement des outils (logici¢l

matériels) de tests ont été réalisés par nos éresrau sein du laboratoire de Gemalto.
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Figure 6.6 Carte de test du circuit DES

Le laser en lui méme est un laser YAG vert destiiii@alement a la découpe des pistes métalliques
dans les circuits intégrés. La longueur d'ondele€i32 nm et I'énergie est réglable de 0 a 100%peDih
également régler l'ouverture pour cibler une zohss pu moins importante du circuit. La figure 6.7

illustre la plateforme laser.

Figure 6.7 Plateforme laser de Gemalto

6.3.2 Localisation temporelle

La premiére étape pour réaliser une campagne ctimjede fautes est de déterminer le bon moment
pour injecter une faute dans le circuit afin derlettre en défaut. L'objectif est de réaliser létin de
fautes pendant le calcul du DES. La plateforme FP@#A commande le déclenchement du laser

fonctionne avec une fréquence de 100 Mz, ce qus maumet d'avoir une précision temporelle pour les
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tirs de 10 ns. Puisque le DES exécute un chiffrénsénple en 200 ns (version durcie), nous avons
environ 20 positions temporelles sur lesquellessil possible de procéder a une injection de f&dar

chaque coordonnée spatiale sur le circuit, nouasadonc la possibilité d'effectuer 20 tirs difféen

Avec cette granularité, nous avons la possibillegfectuer au moins une injection de faute dans

chaque ronde du DES.

6.3.3 Localisation spatiale

La seconde étape est de déterminer les positicasalgs sur lesquelles effectuer l'injection de

fautes. Deux approches sont possibles: I'apprdobite”noire” et I'approche "boite blanche".

L'approche en boite noire consiste & considérer latiaquant n‘a aucune connaissance sur les
masques (layout) du circuit et qu'il doit donc semtoute la surface du circuit pour déterminer, en
étudiant les résultats bruts, quelles sont lesiggadu circuit sensibles ou intéressantes avansede
concentrer sur elles. L'inconvénient de cette agpoest qu'elle demande de nombreuses campagnes

d'injection et beaucoup de temps pour interpréterésultats.

L'approche en boite blanche consiste a se concesireles blocs sensibles en connaissant leur
localisation spatiale (coordonnées XY). Cette apipeoest la plus intéressante pour nous afin de
caractériser au mieux les contre-mesures. Aprég agsayé plusieurs configurations, la taille cleois
pour la fenétre du faisceau est de pa®. Pour chaque campagne d'injection de fautesaregera donc

a un balayage spatial du bloc testé avec cettermuge

6.3.4 Niveau d'énergie

Un test effectué avec une trop grande énergie poertaille de fenétre donnée du faisceau laser
peut irrémédiablement détériorer la puce. Il fanh@adapter I'énergie du laser en fonction de fase
de la fenétre et de la technologie visée. L'oHjesti de produire un effet sur la puce, c'est-a-dpporter
suffisamment d'énergie pour générer des fautess saais la détériorer. Sur le circuit DES, une dénsi

d'énergie de 0,8 pih? a été utilisée pour générer les fautes.

6.3.5 Durée du tir

La durée de la pulsation laser est de 6 ns (dixé€e
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6.3.6 Campagnes d'injection de fautes

La figure 6.8 présente la séquence de test queé aéélisée pour chaque campagne d'injection de
fautes. La campagne consiste a quadriller temgonelht (T) et spatialement (X, Y) le bloc a tesBaur

chaque position (X, Y, T) la séquence suivantefettuée :
- Reset du circuit afin d'éviter des éventuellesdalhtentes du tir précédent.

- Chargement des clés et des données. On choisirabess aléatoires ou fixées en fonction de

l'objectif de la campagne.
- Exécution du DES (chiffrement simple) et tir dueaa la position (X, Y, T)
- Siune erreur est constatée, on enregistre lemiatiions dans un fichier de log.

- Il est possible de répéter N fois le méme tir gpdaition (X, Y, T) de facon a mesurer la
reproductibilité d'une faute, c'est-a-dire a déteemsi le méme tir produit toujours le méme

effet sur le circuit.

- On procéde au tir suivant.

[ 3

)
Coordonnées

(X'YVT)

Reset DES
Charger les clés
Charger les donnéps

Executer le DE;

Enregistrer le
résultat
No

N>0

n
N=0
Coordonnées
suivantes

Figure 6.8 Séquence de test
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Les résultats sont classés de la fagon suivante :

- Résultat correct: le calcul du DES est correct, le signal de fincdieul est observé et aucune

alarme n'est déclenchée. L'injection de faute asagu d'effet sur le fonctionnement du circuit.

- Erreur détectée: Le calcul du DES est incorrect et il est possildele détecter. Il y a deux
fagon de détecter une erreur de calcul : une alatest déclenchée (DES durci) ou un blocage

est observé. Dans le cas du blocage, le signahdi=fcalcul n'est jamais observé.

- Erreur non détectée: le calcul du DES est incorrect et il n'y a aucooyen de le détecter.
Cela signifie qu'aucune alarme ne s'est déclenehgee le signal de fin de calcul est observé

normalement, mais que le résultat obtenu est diftéde celui attendu.

Les résultats obtenus sont enregistrés avec leatsuoivant :

NbCmd Fauté Attendu osilon Délai Clé ofnée Alarme End
0434 0000000000000000 D1AB817CB041A016 .2347.3 17 1122334455667788 9A11BAC2BEBS 0000 04

NbCmd indique le nhuméro du tir dans la campagne courdregdauté est le résultat du calcul
obtenu, différent du résultat de calcul qui ésdiiendu. La position indique les coordonnées spatiales du
tir et ledélai indique la tranche temporelle dans laquelle la #@té effectué. On enregistre aussi la clé et
la donnée utilisées pour le chiffrement. Les regst'alarmefAlarm2:Alarml1] sont lus juste aprés le
résultat du calcul pour déterminer quelles alarorésété déclenchées. Enfin la valeur du signairded

calcul 'End_DES' est indiquée.

La valeur '04' du signal 'End_DES' signifie qu'ihyeu un blocage du circuit car le signal de fin de
calcul n'a pas été généré. La valeur '00' sigqifie le calcul est terminé. Ce signal est génésgjl@ tous
les bits du Half-Buffer de sortie ont recu une ualgalide sur le double rail. Si le circuit se hleqg

pendant le calcul, le Buffer ne regoit pas les @asret le signal de fin de calcul n'est pas généré.

Dans l'exemple ci-dessus, le tir a provoqué unageccomplet du circuit. Aucun résultat n'a été

mémorisé par les registres de sortie, qui conseda@rc leur valeur initiale (zéro).



Chapitre VI : Evaluation expérimentale de la s&éules circuits QDI et des contre-mesures proposées 10¢

6.4 Résultats expérimentaux : évaluation des contimesures
6.4.1 Technique de synchronisation des rails

Pour valider I'efficacité de cette technique, nausns choisi d'effectuer une campagne d'injection
de fautes sur le module des S-Boxes qui est pr@ggértie par cette méthode. Le module durci (8eBo
+ registres durcis) est 8,8% plus gros que le nedalréférence (S-Boxes + registres standardsjoiie

est donc trés faible.

La campagne consiste a scanner temporellement agtalgment le bloc calculatoire, ce qui
représente environ 5600 tirs sur chaque circuibbjectif est de comparer le nombre de résultattéfau
enregistrés (tous résultats fautés confondus) ebdelure de facon statistique sur la tolérancebdiess.

Les blocs analysés sont de taille et de densitfpaoables, ce qui rend la comparaison pertinente.

6.4.1.1 Reésultats: gain en tolérance

Le tableau 6.3 présente le nombre de résultatédantitenus, tout type confondu (détectés et non
détectés). Sur le DES de référence, 955 fautéstéribtenus (17% des tirs). On enregistre seuleBvaht

fautés sur le DES durci (7% des tirs), soit un glr2,5 de tolérance aux fautes.

Tableau 6.3 Résultats de tolérance aux fautes

Bloc (S-Boxes) Nombre de fautés Gain
sur 5600 tirs
DES référence 955
DES durci 377 2,5

On peut remarquer que le nombre d'erreurs obsepataspport au nombre de tirs est relativement

faible. 83% des tirs n'ont pas d'effet observabtdescircuit de référence, et 93% sur le circuwitai

En conclusion, les résultats expérimentaux nouspernnis de vérifier les résultats théoriques. La
technique de synchronisation des rails permet diarag sensiblement la tolérance aux fautes par un

facteur 2,5.
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6.4.1.2 Résultats : gain en résistance

Le tableau 6.4 présente une classification dedtagsufautés obtenus, en distinguant les erreurs
détectées et les erreurs non détectées. Sur ledebE8férence, 67% des erreurs sont détectées. Elles
correspondent aux blocages du circuit. 313 ca®nepas détectés : le circuit fournit un résultabf et le

calcul se termine normalement.

Sur le DES durci, toutes les erreurs sont détecsditspar blocage (82 cas), soit par l'intermédiali
des alarmes (307 cas), soit par les deux. Lorsggiéalites ne peuvent pas étre filtrées, elles gghan

code faux qui est détecté.

Tableau 6.4 Résultats de résistance aux fautes

Bloc (S-Boxes) Erreurs détectées | Erreurs non détectées
DES Référence 642 (67%) 313 (33%)
DES Durci 377 (100%) 0 (0%)

6.4.2 Alarmes

La caractérisation des alarmes implantées dans HES @synchrone durci s'est déroulée

implicitement au travers des campagnes de tirstefes. Nous avons pu :
- Valider leur implantation et leur fonctionnalitéage a des fautés ayant déclenché des alarmes.
- Localiser leur origine et leur propagation grace mgistres d’alarmes.

On remarque que dans la plupart des cas l'alarnmeagmge a plusieurs blocs et un code faux ne
conduit pas systématiquement a un blocage du titnieffet, les structures de calcul implantéessda
DES favorisent la propagation de codes faux eriesfig code faux étant un élément absorbant paur le

structures de multiplexeurs, démultiplexeurs etafgéirs XOR présents dans le DES).

Lorsque le tir est effectué dans BsBoxes on constate que I'alarme se propage uniquemears da
les blocs de calcul des données : XOR32, XORA48& kloc de sortie IP_1, soit un registre d’alarmant
0007.
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En revanche lorsque leompteurl6 est attaqué les signaux d’alarme sont plus nombegyplus
hétérogenes. En effet, le compteur génére tousdaaux de contrdle des autres blocs du DES. Lerkxu
bloc de logique générant ces signaux est attagsésiginaux de contréle peuvent étre corrompusset le
alarmes sont propagées jusqu’aux blocs concernisi, Aes valeurs 02DF et 02FF des registres diadar
sont fréquentes lorsqu’une faute est injectée tlaosmpteur. La valeur 02FF signifie que 9 alarses

10 ont été déclenchées.

On peut noter que nous n‘avons constaté aucunea®adenchement d'alarme avec un résultat

juste.

6.4.3 Blocage du circuit

Le blocage est un comportement spécifique aux itir@synchrones. Il a pu étre vérifié au cours
des campagnes de tirs effectuées. Il se caractggisbabsence de signal de fin de calcul. On nligte

deux types de blocages :

- Blocage complet, pour lequel aucun bit de sortiesn'observé. C'est le cas de I'exemple

présenté dans la section 6.3.5.

- Blocage partiel : certains bits (éventuellemenkfaont propagés jusqu’aux registres de sortie
alors que d’autres sont bloqués. Dans ce casuatisib de blocage est détectée car le signal de
fin de calcul n'est émis que lorsque tous les Bitsrésultat sont disponibles. Dans I'exemple

suivant, certains bits des registres de sortie Igmtés a zéro :

NbCmd Fauté Attendu osion Délai Clé ofnée Alarme End
0419 2CDOC32A74D00341 C48FA5D5B3FD63A8 .87347.3 10 1122334455667788 862709C8BEB4 0000 04

Une campagne de test a été effectuée sur le mdduestion des clés pour mesurer l'influence du
nombre d'étages dans un anneau sur le comportelmertcuit en présence de fautes. On rappelle gue |
module du DES de référence est composé de 5 éttgedui du DES durci est composé de 4 étages. Une

seule donnée circule dans cet anneau.

Le bloc attaqué est I'un des Half Buffers (HB) 5& lmlu module de génération des sous-clés, que
I'on scanne temporellement et spatialement (1680). fLes résultats obtenus sont indiqués dansleaa
6.5.
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Tableau 6.5 Blocages constatés dans le module de gestiorodesc#es et sensibilité des

portes de Muller

Bloc % de blocage sensibilité mesurée
HB DES référence 45% 48 ns/porte
HB DES durci 20% 80 ns/porte

On constate qu'il y a deux fois moins de blocagasde DES durci que dans le DES de référence.
Ce résultat signifie que réduire le nombre d'étadjas anneau ne suffit pas pour provoquer plus de
blocages en cas d'injection de fautes. Le phénonmeese est méme constaté : la réduction du nombre
de Buffers dans le module de génération des s@ssettl DES durci a déséquilibré I'architecture st le
temps de sensibilité aux fautes des portes de Malie été modifiés. Les fenétres de sensibilité &iat

agrandies, rendant le DES plus sensible a la méatamn d’une faute.

Nous avons vérifié cette hypothése en mesurard setisibilité en simulation rétro-annotée avec
I'outil d’analyse de sensibilité. Sur le DES dumrdaque porte du Buffer est sensible en moyennegoen
80ns sur la durée du calcul, alors que cette siéitésitvest que de 48ns sur le DES non durci (tabl6.5).

La conclusion de cette campagne est que la gedtiamombre d'étages dans une boucle n'est pas
suffisante pour favoriser une stratégie de bloahgeette boucle. En revanche c'est la gestionrdpgele
sensibilité des portes qui va favoriser un compoetet particulier, c'est a dire le choix parmi phuss
comportements possibles dans |'arbre d'états iatieigs du modéle formel développé dans le chagitre

6.5 Résultats expérimentaux : évaluation de sécuéitdes circuits QDI

Le second objectif des campagnes d'injection déefaast de mettre les circuits en défaut afin
d'obtenir des résultats fautés exploitables, pffecier une cryptanalyse. Deux modules sont ciblés
S-Boxes et le compteur du DES.

6.5.1 Attaque sur les S-Boxes

Les campagnes d'injection de fautes sur les S-Bomepermis a la fois de caractériser les contre-
mesures implantées et aussi de fournir des résdiétatés a analyser pour effectuer une cryptanaysse

analyses ont été effectuées par nos partenaingtlisant I'outil FADADES.



Chapitre VI : Evaluation expérimentale de la s&éules circuits QDI et des contre-mesures proposées 11z

FADADES est un outil développé par Gemalto qui petrétant donnés un message et une clef
donnée, de retrouver toutes les explications plessite fautes dans I'exécution de I'algorithme Bi68s
I'hypothése d'un octet modifié. On peut alors sttemer certains fautés exploitables pour remoatkr
clé [Biha91h].

Les analyses effectuées sur les fautés non déwetBES de référence montrent qu'aucun de ces
fautés n'est suffisamment exploitable pour remoatkx clé. Il semble donc trés difficile de réussie
attaque de ce type, méme sur le DES de référerc®HS durci ne fournit aucun fauté non détecté, il

n'est pas possible de réaliser l'attaque sur BexX&s a partir des résultats expérimentaux obtenus.

6.5.2 Attaque sur le compteur

L'attaque consiste a corrompre le compteur du itild&S pour réduire le nombre de rondes
effectuées. On obtient ainsi le résultat du cattuh DES non complet, ayant effectué un nombre de
rondes inférieur & 16. Si le nombre de rondes estffisant il devient possible d'effectuer une

cryptanalyse différentielle linéaire [Hell94].

Cette attaque avait été effectuée auparavant diqyeasur une implantation non protégée du
compteur d'un circuit synchrone [Chou05]. A notoamaissance, c'est la premiére fois qu'une attague
réalisée sur une machine a états multi rail asymehet protégée.

6.5.2.1 Description du compteur

Le compteur est une machine a états a trois étdgagée de compter le nombre de rondes (Figure
6.9). Pour chaque ronde, il généere un ensemblégdawsx de contrdle qui pilotent le DES, comme par
exemple le calcul des sous-clés et les multiplestdé@multiplexeurs du module de chiffrement. Onail
un codagel parmi 17pour compter les rondes. Chaque ronde est codéenpail, et le dernier rail est

utilisé pour sortir le résultat.

Ronde(i Ronde(i+1
Compteur
17 17
2$ f 3
Ctrl_1 Ctrl_n

Figure 6.9 Compteur du DES
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La figure 6.10 montre un exemple d'utilisation dsignal de contréle sur un démultiplexeur.
Lorsque Ctrl_1 vaut "01", la sortie O1 est séleuti@e. Lorsque Ctrl_1 vaut "10", la sortie O2 est
sélectionnée. Si Ctrl_1 est fauté alors les deutieso sont sélectionnées. Supposons que Ctrl_1
commande I'envoie des données sur les registregrde a la fin du calcul. O1 est utilisée pouraetier
les données au cours du calcul, et O2 est utipsée sortir les données a la fin de la derniéreleotha
conséquence d'une faute sur ce signal de contedliegtre critique car le code faux permet de sdes
résultats et de générer un signal de fin de cal@rmaturément. Les valeurs de sortie sont des r&atias

calculs intermédiaires qu'il est dangereux d'exposmme nous le montrons dans la prochaine section.

l Ctrl_1 Sortie Activée
Ctrl_1 T
—>| DMUX 01 o1
‘10" 02
l l ‘11 “(code faux)|O1 et O2
0O1 02

Figure 6.10 Comportement d'un démultiplexeur en fonctionnegmenmal ou en présence d'une

faute

6.5.2.2 Description de l'attaque

La campagne d'injection de fautes effectuée saotepteur regroupe plus de 5000 tirs sur chacun
des circuits. On rappelle que le compteur du DES®édflerence est non protégé, et le compteur du DES

durci est protégé par une alarme sur le code mailtl parmi 17 et des alarmes sont implantées sur tous
les signaux de contrdle générés.

Sur chacun des circuits, environ 40% des tirs absent & une erreur observable. Certains résultats
fautés ont été identifiés comme étant le résultatedmodification de la séquence et du nombre deéa®
effectuées. La prochaine sous-section présentalyss effectuée, puis nous décrivons les attaques
réalisées sur le circuit de référence et le cirdurti.

6.5.2.3 Modification du nombre de rondes

Plusieurs résultats fautés correspondent au cdlouml DES dont la séquence des rondes a été
modifiée. La séquence correcte des rondes est detkefacon suivante:
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T.=(,234,5,6,78910,11,12,13,14,15,16,17)

T. représente le calcul des 16 rondes plus l'opératfi® sortie du résultat final, notée "17".
L'expression [i-> ] représente une faute qui a été injectée dari€™faronde et qui a corrompu le
~eme

compteur vers la valeyt La ™ ronde n'est pas exécutée et le calcul se poursuéxécutant |§

ronde. Par exemple, I'expression$710] représente la séquence suivante:

T,=(1,2,3,45,6,10,11,12,13,14,15,16,17)

La ronde 7 n'est pas exécutée. Le calcul sauta dende 6 a la ronde 10. On peut noter que des
sauts de différentes natures ont été observégsuaielx circuits : des sauts en avant (i > j) stsdeits en

arriére (j > i) pour lesquels le circuit a effecplés de 16 rondes.

Comme spécifié par l'algorithme DES, une sous-gl¢ calculée a chaque ronde. Puisque le
compteur contréle le module de chiffrement maissales module de gestion des clés, la corruption du

compteur entraine la corruption du calcul des sbéss-

S: représente la séquence de décalages effectuée captmuler chaque sous-clé lors d'un
chiffrement. $ est la séquence de décalage corrompue par la faute 10]. On note que plusieurs

séquences T différentes peuvent correspondre a@raenséquence S.

A partir d'une séquenceg, ®n dérive la séquence des décalages accurautspuis le début du

calcul :

0.=(1,2,4,6,8,10,12,14,15,17,19,21,23,25,27,29,31,32 )
o, =(1,2,4,6,8,10,12,14,16,18,20,22,23)

La section suivante montre comment exploiter cgsesgces pour remonter a la clé.
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6.5.2.4 Exploitation

Dans I'analyse qui suit, nous considérons queal'aralisé une campagne d'injection de fautes dans
laquelle le texte clair (entrée du DES) n'a paséyat qu'il est connu. On obtient pour ce textraln
ensemble de séquences;{... g} correspondant a | séquences erronées obtenues ldatampagne
d'injection de fautes. SoE I'ensemble des séquences de sous-clés. Pour ehdeuses séquences,

l'attaquant dispose du texte clair, du chiffré ecotret du chiffré fauté.
¥ ={oy,...,0} U{oc} U{op}

Oc représente la séquence des sous-clés correatg,représente I'ensemble de la séquence des

sous-clés correspondant au texte clair (ensemté .vi

Pour exploitez, nous proposons d'analyser les coupte®!) [ X qui sont proches au sens ol ils
ont un préfixe commun qui représente la majeurdigoaie chaque séquence. Pour ces couples, nous
définissonsr le préfixe commun,d;, ..., 04} le suffixe dec et {a’y, ..., a’+} le suffixe dea’. Sans perte

de généralité, on suppose quett’

Par exemple, supposons que les séquemceta; correspondent respectivement au saut de rondes
[9 2> 12] et [9> 13]. Nous avons donc :

0,=(1,2,4,6,8,10,12,14,16,18,20,22,23) = nl a,| a
0,=(1,2,4,6,8,10,12,14,16,18,20,21) = nl o

Avec:

n=(1,2,4,6,8,10,12,14,16,18,20)
a,=22, a,=23(t=2)
a’, =21 (t=1)
Comme nous allons le montrer, la cryptanalysetrést simple sur un exemple comme celui-ci

(lorsque t et t' sont tous deux petits). On remaites a la clé treés facilement.

Soit L (respectivement Ly et R (respectivement R’ les parties gauches et droites du calcul
intermédiaire au début de la ronde i, avec pounedce de sous-clé (respectivement’). Soit k le

numéro de la ronde qui suit la derniere ronde éfix@ commun. Nous avons alors :
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Lk = L’k et R< = R’k
List , Rt , L'ksr €t Rier Sont connus

e Cast=2ett=1
Dans ce cas, nous avons les informations suivantes

- L1 O Rtz connu. Rs, est connu car t=2 ety est connu carll, = R, et Rk = R, et Ry =

L’ w+1qui est connu également car t'=1.

- R+ €st connu car B = Ly+2 qui est lui-méme connu car t=2.

Nous connaissons également les entrées et leessdgila fonction de transformation de la ronde
k+2 de la séquenae Connaissant les entrées et les sorties des 8x&sBib est possible d'en déduire 32
bits d'information sur la sous-clé Par conséquent, la clé K peut facilement étreougge par

recherche exhaustive sur les 24 bits restantsysaspace de valeur d&)2
* Autrescas:

La clé peut étre facilement retrouvée pour leswalele (t, t') suivantes: (1,0), (2,0), (1,1), &1
(2,2). Ces cas correspondent a de nombreux coudgle®sultats fautés obtenus dans nos campagnes

d'injection. Pour les cas t>2, la complexité derigptanalyse augmente avec t.

On peut remarquer que lorsque t'=0, l'attaquanhairies entrées et les sorties d'un DES de t
rondes. Pour un t relativement petit (t=3 ou t=ek),en faisant varier les textes clairs il est fumesi

d'appliquer la technique de cryptanalyse linédmesique.
6.5.2.5 Résultats sur le DES de référence
Sur le DES de référence, environ 50 séquencesemutét été observées. Cela donneXun

largement suffisant pour effectuer une cryptanal@ste ces séquences sont dans le cas t=1 et t'=0.

De plus, certaines séquences correspondent a wout@' DES, c'est-a-dire un DES réduit a
I'exécution de ses deux premiéres rondes, et @nérglement des "n-round" DES avec n<10. On peut

appliquer dans ce cas une cryptanalyse différémtiaBaire classique [Hell94].
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Dans la plupart des cas, l'injection de faute dabbtement généré des codes faux sur le compteur 1
parmi 17 qui se propagent pour générer des sigdawontrdle faux, ce qui provoque des comportements

incorrects sur les démultiplexeurs.

6.5.2.6 Résultats sur le DES durci

Le DES durci se comporte de la méme maniére qER de référence, mais les codes faux sont
détectés par les alarmes. Les séquences obtenussnhelonc pas a proprement parler exploitables,
puisque l'attaquant n'y aurait pas accés si laiitiétait contrélé par un environnement. En revanch
certains fautés correspondent a des sauts de rehaesdéclenchent pas d'alarme. L'injection déefau

généré un code parmi 17valide. Parmi ces cas dangereux, nous distingdens types :

- Les erreurs qui sont reproductibles: La figure 6.11 présente une séquence ££617]
comparée avec la séquence normale. On constatée qgignal de fin de calcul a été généré
prématurément a cause du saut de ronde. Le calaidl €orrespond a un DES de 15 rondes. Ce
résultat se retrouve sur la courbe de consommadtocourant du DES. Le temps de calcul est
réduit d'environ 12 ns, ce qui correspond bienesps de calcul d'une ronde. Aucune alarme
n'a été déclenchée. Cette erreur est exploitable {t1) et elle est reproductible : nous avons
effectué 10 tirs avec les mémes coordonnées telfgmoet spatiales et obtenu 10 fois le méme
fauté. Il est également intéressant de noter qaeria temporelle dans laquelle a été injectée la

faute correspond bien a la ronde qui a été migk&ut.

- Les erreurs non reproductibles, ou difficlement re@roductibles : plusieurs séquences
correspondant & des calculs de "n-round" ont éserobes. Cependant la plupart d'entre eux

semblent difficilement reproductibles.
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End_DES r

f |

15-round DES poweilfcons.

16-round DES
—
15-round DES

A

16-round DES power cons.

A

Figure 6.11 Réduction de rondes non détectée sur le DES durci

6.5.2.7 Contre mesures

Deux hypothéses principales sont avancées pouiqegpll'attaque réussie sur le DES durci :

- Une injection de fautes multiple a permuté deux @il code 1 parmi 17. La premiére faute
désactive un fil et la deuxieme faute active unreadil. Puisque l'attaque au laser est

relativement localisée, il faut que les deux ceButoncernées soient assez proches.

- Lafaille théorique mise en évidence par le mofiéimel a été exploitée : une substitution s'est

produite entre la donnée de la ronde courantefatite qui a activé un autre rail.

Il est impossible d'affirmer que l'une ou l'auteeschypothéses (ou aucune) reflete l'injection de
faute réelle. Il est en effet trés difficile devérifier. Plusieurs éléments semblent cependanterger
vers la deuxieme solution :

- La faille théorique a été reproduite dans un emviesnent de simulation, avec des paramétres

gui semblent réalistes. La mise en pratique de ¢ailte est parfaitement envisageable.

- Apres étude du layout sur plusieurs cas de sauterates, il semble difficile de produire une

double faute sur le code multi rail car les podescernées ne sont pas situées dans la méme
fenétre du laser.

L'application de la technique de synchronisatiorcdmpteur avec un circuit de contréle redondant
serait efficace pour protéger le compteur de cidte, si la deuxieme hypothése est la bonne.eCett
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contre-mesure n'a pas été implantée dans le cibda® pour des raisons de contraintes de temps sur

I'envoi du circuit en fabrication.

6.5.3 Compréhension des phénoménes physiques

Le dernier objectif est de comprendre dans la needurpossible I'effet d'un tir laser sur le circuit
Comme nous l'avons vu dans le paragraphe précébesitires difficile de corréler les données phyes
telles que les coordonnées géographiques et tetigsodk tir laser avec le phénomene observé, pour

plusieurs raisons :

- Imprécisions sur la zone géographique de tir clsrdonnées du laser sont peu précises car
l'origine choisie pour les coordonnées laser rjesipproximativement centrée sur l'origine
(0,0) du layout.

- Imprécision temporelle : on connait la tranche terale dans laquelle a eu lieu l'injection de

faute avec une précision de 10 ns, ce qui est énoompte tenu de la vitesse du circuit.

- Imprécision sur le modéle de faute : nous ne dp®giue de trés peu d'information sur la

multiplicité, la nature et la durée des fautesdtges par le laser.

Si il n'est pas possible d'obtenir des informatiprécises sur les phénomenes au niveau logique,

nous avons tout de méme pu vérifier la cohérensed@riltats et des hypothéses :

- Les valeurs des registres d'alarmes sont cohérentss la propagation théorique du signal

d'alarme en fonction du bloc dans lequel on effetinjection de faute.

- Les sauts de rondes ont été vérifies a plusieivsanx : cohérence temporelle, spatiale
(attaque sur le compteur), cohérence avec la caleglmnsommation et avec le signal de fin de

calcul.
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6.6 Conclusion

Les résultats expérimentaux ont validé plusieuchriues de durcissement. Les résultats obtenus
sont cohérents avec les résultats théoriques, micydr pour la technique de synchronisation deks
qui améliore sensiblement a la fois la tolérantéa eésistance lorsqu'elle est couplée avec lamaktion

d'alarmes.

Les techniques présentées améliorent la sécurgécileuits et sont peu codteuses en surface,
consommation, et vitesse car elles exploitent lepnEtés des circuits asynchrones et leur redaredan

naturelle.

Le circuit de référence a montré un bon comportérpaisqu'il n'a pas été possible de mettre en

ceuvre une attaque sur les S-Boxes. Le circuit @dugeiant & lui montré une résistance complete.

Les alarmes apportent un réel gain de sécuritéueimplantation semble naturelle dans ce type de
circuit. Nous avons cependant constaté qu'elleiemiveertaines limitations, car il a été possibédtequer
le circuit durci. Les campagnes d'injections dedauar laser montrent la puissance et le potedéete
type d'attaque. Il a été possible de mettre erutiéfae structure multi rail protégée, et nous avopstré
gue méme ce type de protection était insuffisaepebdant, il faut considérer que ces attaquestént é
effectuées dans des conditions idéales : boitecb&@run placement contraint et une connaissandcaitear
du circuit. Une attaque sur un produit réel sesaits doute beaucoup plus difficile a réaliser, mais

travail montre la faisabilité.
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CONCLUSION ET PERSPECTIVES

Les attaques par injections de fautes représentsmtmenace récente, mais elles disposent d'un
potentiel important. Il devient aujourd'hui indisgable de protéger les systémes contre ce typadqilas,

tout comme les attaques par canaux cachés.

Nous avons montré dans ces travaux de recherchdagtezhnologie asynchrone possédait un
potentiel important et des propriétés intéressaptag concevoir des systemes sécurisés. Aprés avoir
analysé le comportement de ces circuits en présgadautes, nous avons proposé des contre-mesures

dont I'implantation est efficace et peu colteuse.

L'alternative asynchrone est d'autant plus intérgssqu'elle cumule des propriétés attractives
contre différents types d'attaques: fautes, DPA &uproposant des contre-mesures peu codteuses en

terme de surface, de vitesse et de consommation.

Le travail de thése a consisté dans un premiergemgtablir des criteres de sensibilité aux fautes
des circuits QDI. Ces criteres ont permis de commgine et déterminer le comportement de ces cireumits
présence de fautes selon une approche dynamiquetpaluer la sensibilité aux fautes transitoirésre
approche formelle pour étudier le comportement desuits en présence de fautes mémorisées. La
classification des comportements nous a permigtdiétes propriétés des circuits QDI en présenee d
fautes et des points faibles ont été mis en évilenc

Les contre-mesures ont été proposées pour minimigiee supprimer les occurrences des cas
dangereux. Plusieurs techniqgues ont été présenpées améliorer la tolérance des circuits
(synchronisation des rails, circuit de contrdle) psiur faciliter la détection des fautes mémorisées
(alarmes) avec un faible colt en surface, en constiian et en vitesse. Ces techniques ont été ealidé
la fois en simulation par I'outil d'analyse de #aifig®® aux fautes transitoires et en pratique lpatest de

prototypes DES avec injection de fautes par laser.
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Les résultats expérimentaux ont permis d'évaluecdmportement intrinséque de la logique
asynchrone QDI face a une injection de faute sar]eet de démontrer I'apport en sécurité des igobs
de durcissement proposées. Cependant nous avaicanstaté qu'elles avaient certaines limitesugt g
était possible, dans de bonnes conditions expétatesn; d'attaquer le circuit méme durci. Ceci mohdr

puissance et le potentiel de ce type d'attaques.

La faille ayant permis d'attaquer le compteur deSDa été analysée et mise en évidence par le
modeéle formel proposé. Nous sommes aussi en mé&appliquer une contre-mesure afin de réduire la

sensibilité du circuit et de rendre la faille intoifable.

Le travail a été orienté principalement vers degailis de sécurité des circuits, aussi bien dans
l'analyse que dans l'application des contre-meseretans le moyen d'injection de fautes utilisérpou
valider la technologie et le durcissement. Cependas méthodes considérées dans ce travail peuatrai
étre exploitées dans le domaine du test en lignaerg certains aspects sont différents. En paiicua
stratégie appliquée aprés une détection ou un d¢ioda circuit est a déterminer en fonction du cxete
considéré. Parmi les perspectives de ce travaikdedes circuits asynchrones dans un environnemen
radiatif représente une évaluation intéressanteostplémentaire de la technologie asynchrone et des

solutions proposées au cours de ce travail.

L'analyse de sensibilité aux fautes transitoiresirpat faire I'objet d’'un développement plus
important. En particulier, une quantification desknsibilité aux fautes plus générale que cellpgsée
ici pourrait permettre de comparer quantitativemantircuit synchrone et asynchrone. Ceci néceasite
développement plus important de I'outil et une @ied standardisation des criteres d'analyse poerau

comparaison soit objective et juste.

L'outil d’analyse formelle fera I'objet de plusieurextensions. L'une des plus importantes est
I'ajout de criteres temporels dans le modéle fornh@ connaissance des délais de propagation des
éléments du circuit nous permettra de mettre edeége les cas dangereux en raison des fenétres
temporelles ou au contraire de prouver la résistatign circuit. La deuxieme extension concerneoliaj
des régles permettant l'injection de fautes mudsplLes techniques de durcissement proposées dans c
travail concernent principalement les fautes ursguet seulement une partie des fautes multiples. En

particulier, aucune contre-mesure ne permet detiinjection de deux fautes simultanées invetrsa
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valeur logique d'un canal double rail. L'extenside I'outil d'analyse aux fautes multiples pourrait
permettre de mieux comprendre le comportement rduitisoumis a ces conditions, et ainsi de proposer

et valider des contre-mesures adaptées.

Enfin, les analyses et les contre-mesures propgs#asont faire I'objet d’une intégration au sein
du flot de synthése des circuits QDI, avec un gertkegré d'automatisme. Cela permettra ainsi la

synthése de circuits sécurisés.
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RESUME
Le domaine de la cryptanalyse a été marqué cesedesnannées par la découverte de nouvelles

classes d'attaques, dont font partie les attaqusimection de fautes. Le travail de thése vise a
développer des outils et des techniques destinemndre les circuits robustes face aux attaques par
injection de fautes (Differential Fault AnalysisDFA). On s'intéresse en particulier a étudier la
modélisation et la conception de circuits asynchsorésistants a ces attaques. Le travail porte alans
premier temps sur l'analyse de la sensibilité awels de ces circuits, puis sur le développement de
contre-mesures visant a améliorer leur résistahéeue tolérance. Les résultats sont évalués etiqpea

sur des circuits cryptographigues asynchrones par méthode d'injection de fautes par laser. Ces
résultats valident les analyses théoriques et tedre-mesures proposées, et confirment l'intérét de

circuits asynchrones pour la conception de systésdesrises.
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Circuits asynchrones, modélisation, attaques ntoasives, injection de fautes.

ABSTRACT

New hardware cryptanalysis methods such as faskéattacks have shown their efficiency to

break cryptosystems. This work is focused on theld@pment of new techniques and tools that endige t
design of robust circuits against fault injectidtaeks (Differential Fault Analysis: DFA). The siudnd

the design of resistant asynchronous circuits agjdlmese attacks are particularly addressed. Vee fir
specify a faults sensitivity evaluation of asynatoos circuits. Then, hardening techniques are &gho

in order to improve circuits resistance and toleearPractical results are evaluated on asynchronous
cryptographic circuits using a laser beam faukdtipn system. These results validate both ther¢tieal
analysis and the hardening techniques, and cortfishasynchronous technology is an efficient sotuti

to design secure systems.
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