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INTRODUCTION



L'évolution rapide de la technologie informatigue a permis
d'envisager la conception de systémes de trés grande complexité et ayant
une structure distribuée, tels que leg réseaux d'ordinateurs ou les

systémes de commande et de contrdle de processus industriels.

Bien évidémment, la taille de ces systémes et le haut degré
de parallélisme entre les différents processeurs impliquent de les
concevolr en ‘prenart en compte certains critéres fondamentaux, et parmi
ceux-ci, la compesante sfireté de fonctionnement nous paralt &tre extréme-

ment importante.

Les problémes rencontrés en vue d'assurer la slireté de fonction-
nement gsont nombreux, variés et se rapportent aux aspects suivants :
conception correcte et validée, caractérisation et prévention des fonc-
tionnements"critiqueS, choix de 1'architecture, test et maintenance.

~.pinsy, +1 est apparu nécessaire, lors de la réalisation d'un systéme, de
-disposer, dlune méthodelogie basée syr une approché en trois éfapes
pringipales i .
-~ ;= phase.de définition des besoins ocu gahier des charges,
~- phase de spécification,

-~ phase &'implémentation.

" Chague phase de la conception doit étre prouvée correcte ; cecl
_sera d'autant plus facile gue la phase precedente 1'a été et que le
passage d'une phase a l'autre est plus direct, par exemple,Ala phase de
spécification représentera effectivement les besoins deflnls a la phase
précédente si le modéle de représentation permet une reecrlture systema—
tique des besoiﬁs. ' N

.

Uy point particuliérement important est la vé;ifiqa?ion dé la
phase: d'ipplémentation gui consiste tout d'abord a vérifier statiqhemeﬁt

1gs lien, spec;f;catpon—1mwlementat10n S*il est p0501b1e ensuite de contrdler
dynamigquement la conformité du lien 1mplementat1on—executlon, cela

pe;mettra 1a detectlon en llgne des fautes materlelles, loglclelles ou

AN R

humalnes pouvant survenlr loro du fonctlonnement normal C'est ce dernier

e
Ve

i

prOOLQML qu1 falt l objet de notre travail. ' T
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Le probléme du contrdle en ligne de l'exécution d'un systéme a
été largement étudié par plusieurs auteurs. La résclution de ce probléme
conduit a concevoir le systéme global de fagon & ce gue les Ffautes
agissent de maniére non identigue sur deux parties différentes du systéme
& comparer : le concept présenté ainsi est appelé "distinction". Il a
été utilisé tout d'abord pour des réalisations matérielles [i]—[z], puis
logicielles [3]-[4]-[5] afin de mettre en évidence la présence d'erreurs
résultant de pannes matérielles, de fautes dans le logiciel ou d'événe-

ments imprévus.

La fiabilité du matériel s'étant fortement améliorée au cours
de ces derniéres années, la fiabilité du logiciel ne doit plus &tre négli-
gée et peut méme devenir un point prépondérant. Cette remarque nous a

conduit a étre trés attentifs au probléme de sfireté du logiciel.

Genéralement, dans les travaux présentant différentes techniques
d'auto-test, les structures considérées ne sont pas des structures tota-
lement distribuées et le contrdle en ligne est implémenté au niveau de
chague processus du systéme. Ainsi, les vérifications lides aux communica-
tions interprocesseurs dans un systéme distribué ne sont pas envisagées,

il n'y & donc pas de détection de pannes au niveau global.

Notre démarche s'ingére dans le cadre d'une étude, développée au
L.A.A.S., d'un réseau local de micrecalculateurs, sfir de fonctionnement,
support de recherche d'un systéme distribué plus général de commande et

contrdle de procédés industriels.

Pour cette raison, il nous a paru nécessaire de nous attacher
aux problemes de test dans les systémes distribués temps réel et de dévelop-
per une étude gui propose une méthodologie de conception d'un logiciel
redondant permettant le contr8le en ligne des systémes communicants. La
réalisation d'un tel systéme d'autotest est le but du travail présenté

dans ce mémoire.

Le Chapitre I présente les deux types de vérification nécessaires
lors de la conception si l'on veut disposer d'un systéme slir de fonction-
nement : la vérification statique, permettant la validation des phases de

définition des besoins et de spécificatien, et la vérification dynamique



de l'implémentation ou contrdle en ligne. Ensuite, plusieurs technigues de
test du logiciel de processus séquentiels, basées sur l'utilisation de

la redondance, sont aéerites. Aprés avoir souligné la carence des méthodes
de test utilisables dans les applications distribudes fonctionnant en
temps réel, nous exposons le principe de base de la méthode proposée pour
la conception d'un logiciel d'autotest dans un systéme distribué, ne
possedant ni mémoire commune, ni processeur fonctionnel commun et dans
leguel les seuls liens entre les différents processeurs sont des messages

circulant sur un support de communication.

Ce logiciel se compose de deux parties distinctes : un exécutant

et un cobservateur.

L'exécutant est constitué de 1l'ensemble des tAches fonctionnelles
du systéme, implémentées de fagon classique. L'observateur implémente une
représentation abstraite, éventuellement simplifiée, des spécifications
fonctionnelles du systéme, également appelée diagramme de mission. La
redondance ainsi obtenue, qui résulte de l¢ présence de 1'observateur,

permet la vérification du systéme pendant son fonctionnement réel.

I1 faut néanmoins souligner que l'introduction de cette redondance
logicielle doit permettre d'atteindre certains objectifs tels que :
a) elle doit rendre possible la sélection d'un niveau adéquat de vérifica-
tion, d'un mécanisme particulier,
by la fiabilité du systéme non redondant doit €tre conservee ou affectée
de fagon négligeable,
) le foncticnnement du systéme global doit etre trés peu perturbé

par les nouvelles interactions possibles.

Le Chap.tre I1 définit la structure de l'observateur et les liens

entre l'exccocutant et 1l'observateur.

Nous introdulsons ainsi le modéle sélectionné en fonction des
critéres précedents : les réseaux de Petri, ainsi que ses propriétés
dynamigques et structurelles et donnong une premiére approche de la modélisa-

tion du diagramme de mission.



Lo logiciel permettant d'implémenter ce modéle est également
detaillé ; 11 se compose d'un simulateur de réseaux de Petri et d'une

siructure de données décrivant le diagramme de’missionu L'évolution

e L

‘observateur ne peut se faire qu'aprés la réception d'événements
faisant évoluer l'exécutant ; nous avons choisi de controler le bon
roncticnnement de l'exécutant de fagon invisible pour lui, 1'cobservateur

ost alors a l'écoute du support de communication.

La méthodologie de modélisation du diagramme de mission de
l'observateur est exposée au Chapitre 111 et appliguée dans le réseau
KEBUS, réseau local de microcalculateurs, pour contrdler le protocole de
gestion d'une ligne de transmission par anneau virtuel robuste et reconfi-
gurable. Cette méthodologie tient compte de la structure distribuée des
systémes a contrdler et des pertes de messages gui peuvent survenir dans
le systeme. Nous verrons qgue l'incidence de ces pertes de messages est
différente selon que le message a été perdu par le processeur destinataire

ou par le processeur cbservateur.

Enfin, le Chapitre IV traite de 1l'implémentation de l'observateur
dorns le systéme REBUS, un systéme distribué de commande en temps réel
déveleppé au Laboratoire., Il définit le support matériel puis le support
logiciel et décrit ensuite les différentes fonctions permettant de réaliser
un systéme redondant de contrdle en ligne captant des messages sur un

suppoi € de communication et dialoguant avec un opérateur.

Son schéma d'implémentation est ensuite présenté ; chagque fonction
wst structuréce en taches concurrentes synchronisées & 1'aide d'un moniteur

apE cdel wultitdches RMX /50 . Les fonctions réalisées par les différentes

taches zont alors développdes. Deux exemples Jde systémes distribués temps

(0

i2cl dans ilesquels 1'observateur s 2té implémenté (le systéme REBUS) ou
cnocaurs de Mise en oeuvie (L systéme MODUMAT développé par la
onpaginie 5CHIUMBERGER) sont présentés et montrent sa facilité d'implémen—

tacion dans des systémes communicants.

Une mwanexe explicite siors les liens entre les différentes tiches
do dfetaeswiur et les phases de fonctionnement : phase d'initialication,

e vl e wenr dUun message et de sulvi de 1'obgservation



CHAPITRE 1

UN LOGICIEL REDONDANT






La complexité inhérente aux systémes distribués introduit de
vovelles contraintes tant su niveau de la conception gu'au niveau de

Lo rzalisation.

Lz conception de systemes d'une telle complexité regquiert alors
une approche systématique en plusieurs étapes permettant &'aboutir A une

rézlisation fiable,

La premiére étape est 1'étape de <éfinition d'un cahier des
charges ; elle est constituée par i‘inventaire des composantes du systeéme
et des relations gui les lient. Le recensement de 1'ensemble des besoins

permet de définir le systéme de fagon informelle.

La deuxiéme eétape est 1'étuape de spécification formelle ; elle
constitue l'expression des besoins définis & 1l'étape précédente en un
langage particulier et permet de lever les ambiguités pouvant exister
dans le cahier des charges. Afin de ne prédéterminer en aucune fagon la
nature de la réalisation, la description est uniquement fonctionnetle.
L» modele formel obtenu a l'aide d'une représentation explicite est le

résultat d'.m¢ série de transformations du modéle informel [6].

spres ces deux étapes, le concepteur dispose donc d'une spécifica-
tion informelle associée & une spécification formelle 1lui permettant de

décrire de fagon non ambigué le systéme a developper.

Dans les systémes distribué:z, avant de passer & l'étape suivante,
une €tape intermédiaire de conception globzle est nécessaire. Elle permet
se définir les fonctions & 1éalisc, lenr implantation géographique,
matérielle et logizielle.

L'étape suvivante, la plnz oL scique, est 1'étape d'implémentation

togiwcielle et matériel 2. Les ouicix & ce niveau concernent la structure

du matériel et du logiciel ot en particulier le langage de programmation.
Maigre tous les solns apportés alors par le concepteur, il est

bien evidient gue des erreurs ,.-uvent étre introduites A chaque étape de

la i won @ erreurs de aprof, ovion, e conception et de codage.



. 1a.

tfir d-assurer la slreté de fonctionnement du systéme, il est

La wirification de ]'enwemble de la conception impiigue alors
- wedlilcat.oe de chacune des Jditférentes étapes de la conception. Une
i vérification, gue 1'on feut gualifier de statique, est décrite
v le parayraphe 1.1., elle concerne la fiabirlité avec laguelle le

Iaxgiciel est congu et construit

La deuxiéme vérification, appelée vérification dynamigque,
soncerne 1o contrdle en ligne du fonciicnnement du logiciel ; elle est

présentée al paragraphe [LJ.

Plusieurs methedes de verification en ligne de lfintégrité des
donnecs Jan: des processus sequentiels [7]- (8] ou de vérification de 1'inté-
$flte Wdu contrdle dans un sysvéme avec centralisation du contrdle [4]

,

Lunl @XpOsees

Nous proposons ensuite une méthode de vérification dynamigque
w0 vonteble dans un systeme temps 1éel,basée sur 1'utilisation d'une

sedundance logicielle.

© o RIFIVATION STATIQUE

‘a verifrcation statigue concesne la fiabilité avec laguelle les
~peciireations iormetles rcfletent le cabler deg charges et le degré de
wbeowite de wes spéeificaticns vis-a-vis de oimplémentation actuelle [9}.
a e bicor ton Do tre st Prenut a partir du cahier des charges
P RERT IO PmAT OO VIS SRRl v, uhis rme Lles Eﬁ]. Ainsl, la conformité
W ceorrTrTarions At calter uss chLrges st 4 autant plus aisee a
Thades spne d et b de formabisat ol g Lermis ane reécriture systeématique
g breesompie der velations partLoiles sarre wlets et gue le modele
LD adtenstigue. De nombreuses analyses

Lt Lo e Sl Vel e Wrorgincr e i L outil de formalization [lQJ'



Parmi differents modeles giaphiques possibles (machines & états,

LT

faeseaux de Petri,...) il est apparu que les réseaux de Petri sont
pacticuliérenent zppropriés. En effet
- d'une rart, ils permettent de représenter de fagon non ambigue le
comportement attendu du systéme, de détecter automatiguement des
specifications incohérentes vu incomplétes vis-a-vis du cahier des
charges, par analyse des propriétés classiques et étude des invariants
du réseau,
- d'autre part, leur pouvoir de description leur permet de représenter
des opérations élémentaires (séquencement d'opérations internes a un
processus séquentiel ou communes & des processus paralléles, exclu-

sion mutuelle, allocation de resgource) de fagon systématique.

Apres avoir validé 1l'étape de spécification, il est nécessaire
de détecter les erreurs de conception et de codage introduites lors de
l'étape d'implémentation. Cette vérification est généralement réalisée
par application de variables de test ~ux enirées du systéme et par conpa-
raison des résultats obtenus avec ceux dérivés des spécifications. Malheu-
rcusement, elle ne peut &tre que partielle car il n'est pas réalisable
dans un systeme complexe de tester toutes les entrées et/ou d'exécuter
tous les chemins possibles : le nombre de cas & envisager est trés grand,
la vérification par appiication de =égiences choisies par le concepteur

ne permet de testex que les partiecs gul tul sont familiéres.

Une méthode de génération automatigue de données de test d'un
programme a ¢té développé par RAMAMOORTHY [ﬁi], mais l'application de ces
fuguences de test ne permet qu'une validation partielle d'un programme

de tallle moyvenne,

Ainsi, l'application de uésuences de test permet de détecter
tertaines erreurs, mais il n'existe aucune stratégie de test qui garantisse
que le proyramme est sans erreur. Ll peut done rester quelgues erreurs de
cedage ou de conception non détectees lors de l'exécution des tests, mises
e evidence au cours du ionctionnement en temps réel et pouvant devenir

danyereusc> pour le systéme,



WP s g g@s ericuls latentes, des defectuosites non prévisibles
caoddo, 7w peuvent indulre des mauvals fonctionnenents tels gue des

acadr Lake de Menolre et readie le sysveme peu fiable.

Alnsi jenr des systemes temps reel. tels gque iz commande et le
—oosrthie de processus industeield, aans lesquels une grande sfireté de
Foapt pennemcst wst lequive, les romarques précédentes montreint qu'il est

de verifier dynamigouement le comportement du systeme, ceci en

<oodctecter, isoler ou corrigyc: des leur manifestation, les effets de
s erieurs don éliminées.

¢ 2. VOKIFLCATION DYNAMIQUE

Le controle en ligne Jdn fonctionnement du logiciel a pour but de
Jetecter Liacidence eventuel le deg fautes materielles, logicielles et
Liumauiies sui 1'execdtlon correcte.

Pour tenr compre e frxlZtence présumée de pannes d'origine
paterscile ou dlerreurs de conception, et gpow leg détecter dés leur appa-—
titiey, le conceplt de "distinction” a $cé€ iargement atilisé.

La thetinction est définie comue lo maniére de réaliser une tache

materiels seéparés  ot,/ou des iogiclole différents. Alnsi, une faute

dans le sysreme global condulra s des resuliats différents sur deux parties

Wirstincetes du systéme.
Le contridle de la digoordunce cesaifante ent appele L'auto-test.

Par la suite, notre Jémarche. surtout orienteée vers le logiciel,

pioeld essentieliement sur 3'hypothese gque acuX programmes ol deux

et los de prodgranmes ont o ugasz caaeh! o ltierent en preésence de pannes.

La vérification en tewps reel de la vorrection du systéme se
(e sdone 4 proaver e deus programmes rostent, diune certaine

Mealiy @ aquivalants au cours .Jdu f0ac: Lonnement normal. Ailsi, nous nous

arnmcs princinalerment attach :n @ -xaminer Les o Fférentes techniques de test
isvradaisant § cedondance (oGra e lie aans les procaessus séguentiels, purs
+ oadetiney s codiode dsporoche . esmebee de realiser la detection

Graren. ol cweeptlon dane i Ly eme disbrinue Lemps Lee L.
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Les tachuigues d'utilisation de la (2dondance logicielle peuvent
Btve classees en dlfférentes catdooriess en fonction des aspects mis en

vereur eb o de Ja ctructure du systéme dtudié [li].

s Aeguenloed

L2 ocas de processus sequeniiels ou de processus paralleles
dars lesguels la fonction de détection d'erreurs est sise au niveau de
Loafue tache a eté le plus largement étudié par plusieurs auteurs, certains

s'attachant plus particuliérement a véririer la cohérence des données ou

celle du controle.

Jne approche développée rar RANDELL [B]—[}i] permet de vérifier
la ~ohérence des structures de donnees ar des valeurs de données. Son but
est de laviliter la Jdéteciion et le recouvrement d'erreurs (ces erreurs
sonl principaiement des wrreurs de codoge résiduelles et non des mauvais

roactlionneients occasionnelis du matériel).

Elle ¢ontient une seclution générale au probléme de la réparation
des Jdommages causeés par une composante erronée et du transfert des commandes
vegs un Loomposant de remplacement approprie. Elle fournit aussi une méthode

de sliuturation explicite du jogivie!.

Le jogiciel de 1l'ensemble du processus séquentiel est composé de
k d me
Duwcr de programme : les bloes de recouvreement ("recovery blocks") exécutant

taigorithme 3 icalicer. Le iagon gepérale, un bloc de programme est un

ers o le lastructions ogdonnées el gque son exécution commence par la
premiers snstrustion, o icvine -5 la Jderniéve, toutes les instructions
clan e sye. te o Cans da ordis o oe.

bile syntaxe possible pour les blocs de recouviement est la suivante

LLOT de relLoUVICmEnt i@ = ensure {}est i'acceptation> by
Calgortithme primaire’ else by

calyoritlimes alternatifs)  else error



.14.

Ainsi, chaque bloc de recouvrement est constitué d'un bloc
conveationnel déroulant l'algorithme primaire, de zéro ou plusieurs blocs
L.grciels de remplacement exécutant le(s) algorithme(s) alternatif(s) et

i mécanisme de détection d'erreur : le test d'acceptation.

C'est donc une unité autonome de détection d'erreur et de
secouvrement. Son fonctionnement est le suivant : le systéme exécute
d'abord le programme conventionnel décrit par 1'algorithme primaire, un
tist d'acceptation est alors évalué sur ses sorties. Si les valeurs de
sortie de l'algorithme précédent ne sont pas acceptées par le test,
t'algorithme alternatif est exécuté & son tour, le processus étant remis
duns 1'état ou il se trouvait avant d'entrer dans 1'algorithme primaire
(point de reprise). Si l'algorithme primaire (ouw un algorithme alternatif)
panse le test, les autres algorithmes alternatifs sont ignorés et le
systéme continue son exécution de fagon normale. Par contre, si le dernier
algorithme alternatif ne passe pas le test d'acceptation, le bloc entier

est considéré en panne.

Alors que l‘'algorithme primaire est destiné i etre utilisé
normalement pour accomplir la fonction désirée, les algorithmes alternatifs
sont congus pour réaliser la méme fonction d'une maniére différente, mais

plus simple.

Un aspect important dans cette méthode réside dans la production
de tests d'acceptation efficaces et dans la définition des états a

sauvegarder dans les points de reprise.

De fagon idéale, le test doit assurer que les programmes des
blscs de recouvrement ont satisfait tous les aspects de la spécification ;
malgré tout, il faut éviter gue le volume d'informations & stocker &

cLwille polnt ne soit trop important.

Cette méthode peut &tre utilisée pour les systémes constitués
de processus indépendants ; dans ce cas, le rétablissement de 1'état du

seocegsus est purement local au processus en panne. Par contre, pour les

by

processus intoragissants (systdome & multiprogrammation, systéme & proces-—

eurs foitement couplés avec parage d'une mémoire commuhe,...), lorsqu'un

4]

pioT oAl ne passe pas le test d'acceptation, il peut y avoir propagation

o I reur.
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En effet, le processus détecté en panne doit revenir a son
plus récent point de reprise. S$'il y avait eu échange d'information
avec un autre processus, cette information ne doit pas &tre prise en
compte par le processus communicant, gui doit donc également revenir &
son point de reprise. Ce phénoméne peut se reproduire pour d'autres
processus et, dans le cas le plus défavorable, peut conduire tous les
processus a revenir dans leur état initial. Cet effet a été appele
“effet domino™ par RANDELL. Pour éviter cette propagation de l'erreur
d'un processus aux autres, il faut alors coordonner les actions de
recouvrement en englobant les interactions entre processus dans des
"oconversations®. Ainsi, tous les processus engagés dans une conversation
devront satisfaire leur propre test d'acceptation avant gue 1'un d'entre
eux ne soit autorisé 4 sortir de la conversation. La non-acceptation des
valeurs de sortie d'un processus le conduit, ainsi gue les autres proces-—
sus de la conversation, a revenir dans un état initial cohérent. Le
concepteur se doit alors de structurer avec soin les programmes exécutés
par des processus paralléles de fagon a ce gque la longueur de la chaine
de recouvrement la plus importante n'excéde pas une limite tolérable ;

ceci est en général une tiche trés difficile.

Tout ceci ne peut s'appliquer que dans les systémes avec contrdle

centralisé ou au moins avec contrdle de recouvrement centralisé,

En effet, un probléme nouveau se pose dans les systémes totalement
distribués : comment connaitre, & un instant donné, l'état global des

données dans le systéme ? Comment définir alors des tests d'acceptation ?

Ainsi, on n'a aucun moyen de contrdle de l'intégrité du systéme,
certaines parties peuvent tomber en panne pendant gue le reste du systéme
contirnue & fonctionner normalement, n'ayant regu aucune notification de
la panne. Dans ce cas, la détection et le recouvrement des erreurs peuvent
chre réalinds de fagon indépendante sur chague processeur mais la surveil-

lance du foncktionnement global du systéme ne peut pas étre effectuée.

2lors que dans l'approche proposée par RANDELL les programmes
structurés en blocs sont organisés d'une maniére identique & la technique

de recondance dynamique du matériel {modules de réserves), une autre
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(%1 ik de test en ligne proposée par CHEN et AVIZIENIS [7] est également
saséc sir la notion de blocs mais la technique de redondance utilisée
ezt .dentigue a la technique de redondance statique de matériel

o llcation 2t vote).

o~

Cette méthode de test en ligne proposée dans [7} vise & masquer
lus effets des erreurs residuelles ae logiciel. Elle propose de générer
N 2 programmes indépendants. fonctionnellement équivalents, & partir
¢n lua Méwe spécification initiale. En comparant les valeurs obtenues par
les N versions, on peut détecter et corriger les erreurs A'implémentation.
Pour ce faire, il faut &éfinir un programme superviseur capable de décider
lors du developpement de chague version si ses performances satisfont des
criteres d'acceptation, de coordonner 1'exécution des N versions, de faire
un vote sur les résultats générés par chague version pour N > 2 (ou de les
comparer pour N = 2) puis d'entreprendre les actions nécessitées par ce
vote @ continuation, arrét d'une ou plusieurs versions, continuation apres

modrilcation de 1'état local d'un ou plusieurs programmes.

Un point positif pour cette méthode est gu'elle permet de masguer
lez effets des erreurs logicielles & la sortie de chague module.

Malgre tout, cette méthode posséde plusieurs limitations.

Tout d'aberd, elle n'est pas applicable pour de grands systémes
car elle est tres coliteuse, elle nécessite la réalisation de N versions
par N groupes ou individus distincts. De plus,.elle ne peut étre utilisée
gue pour des programmes séquentiels. IEnsuite, elle est trés difficile a
appliquer dang les cas particuliers ol il n'existe pas de chemin unigue
sour obtenir la solution du probléme et un vote sur les {ou une comparai-
son des} diiférents résultats intermediaires obtenus ne peut pas étre

aillr @ womme cricére définissant Jn {oonctionnement correct.

Une autre approche; introdulte par plusieurs auteurs [4]—[l£]—
il4jw}i5j aiin Je détecter les erreurs de conception et d'implémentation,
celle ul vérifie la colérunce du flot de contrdle d'un programme

i Proeg ’

en LUwps reel, par rapport & sa définition initiale.
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klie comprend deux phases : la premiére phase consiste & construire
Jrie base de données contenant l'information utile pour la vérification
Jdu contrdle ; la deuxiéme phase conduira a insérer du code dans le programme

crrovue dlaccomplir la vérification.,

La base de données contient toutes les informations sur les chemins
obtenues a partir de la structure détaillée du programme. Pour cela on
définit tout d'abord des blocs de programme. Puis, dans le but d'obtenir
tous les chemins possibles, le programme est partitionné en intervalles.

Un intervalle est un sous-graphe dont leg sommets sont les blocs de programme,
ne contenant pas de boucle et ayant une seule entrée. Le principe de la
méthode consiste a associer a4 chague bloc dans un intervalle un nombre
premier distinct. Chague chemin dans un intervalle est alors identifié de
fagen unigue par le produit de tous les nombres premiers associés & chague

ploc du chemin et chague intervalle est identifié par un nombre distinct.

Alnsi, la base de données est constituée par 1'identificateur du

chemin, l'identificatour de l'intervalle suivant et le prédicat du chemin.

Nous montrons sur la Figure I.2. la construction de la base de
aonnées, a 1'aide d'un exemple illustratif donné sur la Figure I.1l.,

dans le cas de 1'intervalle 3.

& partir du bloc d'entrée V1 de 1'intervalle 3, deux chemins

possibles sont caractérisés par les prédicats j»n et jgn.

Le chemin caractérisé par j>n conduit du bloc V1 (nombre premier
assocle + 2) au bloc V6 (nombre premier associé = 13), V6 est un bloc
permettant we sortir de l'intervalle 3 pour entrer dans l'intervalle
sulvant . L'identificarcur de ce chemin est le produit des nombres premiers

ASBGELES aux blows VI et V6 du chemin, il est donc égal & 2 x 13 soit 26.

be la meme .agon, le chemin caractérisé par jgn conduit du bloc V1
au bioc V2 {noubre premier associé - 3). A partir de ce bloc V2, un chemin
possible permetiant de sortir de 1'intervalle 3 est celul caractérisé par
o predicst , = i+l conduisant au bloc V7 (nombre premier associé 17) puis
Va (7) er onfin VS {11). L'identificateur associé a ce chemin caractérisgé

PYat ied crwdicats jg¢n et 3 o= i+l est égal &2 2 x 3 x 17 x 7 x 11 soit 7854.
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La deuxiéme phase conduit & insérer & 1l'intérieur de chague bloc
des instructions en vue d'accomplir la vérification de l'intégrité du
contrdle. En cours d'exécution, on calcule 1'identificateur du chemin ;
cn vérifie que l'identificateur de l'intervalle est celui attendu et,
avant de guitter un bloc,on s'assure que 1'identificateur calculé existe
dans la base de données, toute divergence indique une erreur de contrdle.

On cherche ensuite 1'identificateur de 1'interwvalle suivant.

Puisque la base de données est obtenue a partir de la structure
du programme, cette méthode permet de détecter en temps réel, les erreurs
e caractérisant par une disconcordance entre les valeurs des identifica-
teurs obtenus lors de la phase de conception et celles obtenues lors de
1'exécution. Dans le cas de pannes multiples, la majorité des erreurs
peut étre détectée car, habituellement, toute panne conduit & un comporte-
ment erroné différent ; il y a peu de risgues de voir deux pannes dans un
systéme se compenser de fagon telle que les identificateurs calculés

soient en accord avec les identificateurs prévus par la phase de conception.

De la méme fagon que le modéle vérifiant 1'intégrité des données,
cette approche n'est applicable gue pour les programmes séguentiels ou
pour les tadches des programmes paralléles. En effet, pour des programmes
paralléles, le contrdle de flux dépend de l'interaction des di fférents

srogrammes, ce qui n'est pas prévisible lors de la conception.
prog q P

De plus, méme pour un programme séquentiel, il est trés coliteux
cu temps d'exécution et en place mémoire de stocker tous les chemins de
contrdle possibles si ce programme comporte : un nombre élevé de blocs

et d*in. rvailes de petile taille, beaucvup de chemins dans un intervalle...

Conciusion : Nous avons présenté plusieurs techniques de contrdle en ligne
‘snctionnement 4'un systéme utilisant la redondance. Cette redondance
seut permettre la vérification de l'intégrité des données ou de 1'intégrité

du contrdle. Dans tous les cas exposés, les structures considérées ne
sont pas desz structures distribuées, ce sont des processus séguentiels ou
des prucessus paralléles avec centralisation du contrdle. Ainsi, la fonction

d'ecpservation du comportement est distribuée entre les différents processus
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et les mécanismes de détection sont implémentés au niveau de chaque tAche.
Il n'existe pas de méthode de vérification des communications interproces-
seurs, c'est-a-dire que les panhnes ou mauvais fonctionnements au niveau

global de la synchronisation ne sont pas détectés.

1.2.7. Processus distribuds : Le concept d'observateur

C'est pourquoi nous nous sommes attachés & étudier le probléme
du contrdle en ligne dans le cas de systémes temps réel distribués dans
lesguels les différents processus mis en jeu interagissent lorsqu'ils
communiguent ou lorsgu'ils sont en compétition pour l'attribution d'une
ressource. Les caractéristiques de ces systémes sont un haut degré de
décomposition de tiches et une forte complexité résultant des communica-

tions et compeétitions entre ces tlches.

La synchronisation a pour but d'organiser ces interactions. D'une
maniere générale, on peut distinguer dans un processus d'un systéme dis-
tribué deux parties distinctes : la partie interne qui effectue les
traitements propres au processus et la partie synchronisation gui permet

les échanges avec les autres processus.

Dans la conception d'un logiciel autotestable, comme il a été wu
dans le paragraphe précédent, deux aspects complémentaires peuvent &tre
considérés, a savoir la vérification de la consistence des données ou
celle du contrdle. La définition et l1l'utiligation des données dépendant
trés fortemert du type de l'application, nous avons choisi de vérifier
le contrdle, c'est-a-dire le bon fonctionnement du séguencement des program—

mes ou des interactiocns entre les tAches.

Le mécanisme de synchronisation parait &tre le point le plus
important lorsque 1'on considére des systémes géographiquement distribués ;
il s'agira par exemple de préciser gu'une section critigue ne contient qu'un

seul processus a un instant donné,

Pour cette raison, notre étude utilise une méthodologie de conception
d'un logiciel redondant permettant la vérification en ligne des programmes

paralléles s'exécutant sur des sites différents et communicants [5].
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Les systémes distribués présentent souvent une hiérarchie dans
les fonctions & réaliser. En conséguence, un objectif essentiel a atteindre
par cette méthode est la possibilité de sélection d'un niveau de vérifica-
tion ou d'un mécanisme spécifigue particuliérement intéressant, par
exemple le mécanisme d'allocation d'une ressource commune. En effet, en
général, l'observation compléte de toutes les actions d'un systéme n'est
d'une part pas forcément intéressante et d'autre part peut s'avérer trés
difficile sinon “mpossible. Souvent, comme nous 1l'avons rencontré, un
mécanisme donné, significatif d'une vue globale, est suffisant pour
contrdler le comportement d'un systéme. Dans ce cas, le diagramme de
mission représente ainsi une description bien moins détaillée que celle
utilisée par 1'exécutant, ce qui est un autre intérét important comme nous

le verrons plus avant.

De plus, le point gui nous paralt fondamental est la satisfaction
duo critére de slireté de fonctionnement. La redondance introduite dans le
systeéme ne doit pas affecter sa fiabilité : le systéme doit &tre aussi
fiable avec la redondance gue sans ; la partie redondante du logiciel doit,
en conséquence, &tre extrémement fiable, elle ne doit donc pas ihtroduire
d'erreurs dans le systéme. Sa fonction premiére est de détecter les fautes
dues a des fonctionnements erronés de matériel, & des erreurs de conception

du logiciel, & des événements imprévus et éventuellement de les corriger.

[.2.2,a. Structure de base

La complexité des mécanismes permettant d'assurer la cohérence du
contrdle d'un systéme et sa reconfiguration en cas de comportement erroné
rend nécersaire 1'élaboration d'un modéle décrivant les mécanismes mis en

jeu. Ce modéle appelé diagramme de mission du systéme devra spécifier les

reglzs de séquencement et les contraintes de synchronisation ; par exemple,
il peut indiguer que la procédure 2 doit toujours &tre exécutée aprés la
procédure 1. 11 d&éfinit & un haut niveau, c’est-a-dire sans donner la
réatisation détaillée, les spécifications formelles, cbtenues a partir des
besoins du cystéme ou de leur formalisation au niveau des fonctions {graphe
de centrble, invariants,...) et des protections (modéle de panne, priorité

dec taches,...) a assurer au systéme.
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Nous appellerons "observateur" le programme gui implémente le

diagramme de mission sélectionné, qui permet de le faire évoluer.

L'observateur peut donc étre vu comme un programme abstrait qui
implémente & un haut niveau, les relations de séquencement entre actions
¢lémentaires ou procédures. Le détail des primitives de synchronisation

est écartée au profit de la représentation formelle.

D'un autre cGté, le cahier des charges est analysé et codé, au
bescin par d'autres personnes pour obtenir le logiciel constituant les

programmes réels.

Nous appellerons "exécutant” l'ensemble des programmes développé

de fagon classique.

Dans le cas général, notre propos est de vérifier que le comporte-
ment du systéme est bien celui décrit par les spécifications. Il s'agira
donc de détecter, en ligne, un comportement erroné des programmes réels i

travers le programme abstrait.

Le logiciel redondant 4'auto-test est donc composé du couple

exécutant-observateur.

La premiére partie, 1'exécutant, est formée par 1l'ensemble des
processus qui réalisent de maniére classique les tAches fonctionnelles du

systéme prévues par le cahier des charges.

La deuxiéme partie, l'observateur, congue et réalisée de fagon

distincte, implémente un modéle qui définit & un niveau donné les spécifi-

cations fonctionnelles du systéme global.

Les liens entre les différentes phases de la conception d'un

logiciel redondant d'auto-test sont représentés sur la Figure I.3.
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FIGURE 1.3. Schéma de conception d'un systéme d'auto-test

P20k, Companadson exé cutant-obsenvateun

Lors de l'utilisation du systéme, l'observateur est la partie du
logiciel auto-testable qui réalise la détection et le diagnostic de
I'erreur, pour cela, il vérifie que les évolutions de 1'exécutant satisfont
les contraintes &&finies par le diagramme de mission. Ceci n'est possible
que w3 le systéme a des sorties observables, c'est-a-dire qui sont signalées

an monde extérieur au systéme, qui laissent des traces.

-2t U l'ensemble des séguences d'événements observables, qui

sont fournies pav 1l'exécution des programmes réalisant les t3ches fonction-

aelles du systeéme.

Te medele fonctionnel du contrdle représente, pour un niveau donné,
un préordre sur les actions de l'exécutant et donc il exprime d'une maniére
“res compacte l'cnsemble de toutes les séquences gui suivent les spécifications,
sequences idyates d'exécution des programmes de l'exécutant, soit L cet

cngemblie
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Ainsi,
Execulion des programmes Modéle de la mission
) Y
o] :{ séyuences d'événements L ={»séquences légales
observables} d'exécution}

En conséquence, l'observateur détectera un comportement adéguat

du systeme vis—a-vis du mécanisme observé si les séquences d'exécution
du systéme sont en accord avec les régles de séguencement spécifiées

par le diagramme de mission ; i1 détectera un comportement erroné du

systéme dans le cas contraire et délivrera un diagnostic d'erreur.
Comportement adéguat de l'exécutant <> OC L

Comportement erroné de l'exécutant &> OE L

Lorsque le diagnostic du test est un diagnostic de comportement
erroné, l'observateur devra activer une procédure d'erreur qui peut permettre
soit d'alerter l'opérateur, soit d'arréter le systéme, soit encore
dfeffectuer une reprise pour corriger 1'erreur. Cette reconfiguration du
systéme est facilitée par le fait que l'erreur est détectée das gque le
comportement du systéme a divergé par rapport a sa référence (c'est—a-dire

1'observateur).

De plus, une partie de l'historigue du systéme jusqu'a la panne
a pu étre conservée de maniére trés condensée dans la mesure ol 1'cbservation

ne concerne gue l'activation d'un mécanisme abstrait de haut niveau.

1.2.2.¢c. Lien entre L'exBeutant et £'observateun

L'observateur pour réaliser son diagnostic a bescin de recevoir
des informations observables. Ce seront soit le résultat de la prise en
compte par l'exécutant d'événements le faisant évoluer, soit ces événements

eux-mémes.



.ynchronisation par I'exécutant

le premier cas, l'exécutant doit coopérer avec l'observateur.

1l uavele, & des points précis de son exécution, un compte-rendu de son

T.t courant, Ces points seront appelés points de test et seront généralement

- wcles au début ou & la fin d'une action pour indiquer respectivement

o1y jue cette action va commencer soit gqu'elle vient de se terminer.

L'insertion de ces points de test dans l'exécutant a été abordée

wat . non totalement étudiée dans [5]. Elle concerne la localisation,dans

L' _afcutant,d'appels & l'observateur qui permettront la vérification.

Le comportement d'un processus séquentiel est représenté par un

ensemble d'événements totalement ordonnés

; dans ce cas, les appels a

l'ubservateur sont facilement insérés en début et en fin dfaction de la

procédure a observer. Par centre, l'insertion de points de test dans un

ensemble de processus paralléles est beaucoup plus délicate car le systéme

est defini par un ensenmble d'événements partiellement ordonnés en fonction

des contraintes de synchronisation. L'insertion des points de test dans un

tel ensemble deit donc se faire en accord avec l'ordre dans lequel les actions

de synchronisation sont exécutées et modélisées dans le diagramme de mission.

Deux regles permettent de respecter cette contrainte :

1Y dans le cas d'un événement ou d'un message de synchronisation issu

d'un processus apres une section de ccde séguentiel et synchronigant

un processus externe, lfappel 4 l'observateur est inséré avant

i'événement,

2) dans le cas d'un événement cu d'un message de synchronisation regu

par un processus, l'appel est inséré aprés la réception de cet événement,

Noug donnons un exemple de l'utilisation de ces deux régles

sernettant dlinsérer Tog points de controle, dans le cas de l'exclusion

R T L. e -

pasoalle e deux proUessus.
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Par rapport & la régle 1, V(mutex) est un événement dirigé vers
l'extérieur (libération d'une ressource ou de la zone critique), 1'appel
4 l'observateur sera donc inséré avant 1'événement. Par rappert a la
régle 2, P(mutex) correspond a la réception d'un événement de synchroni-

sation (accés & la ressource ou & la zone critigue}, l'appel & 1'observa-

teur est inséré apreés.

Dans cet exemple, l'observateur est implémenté par une procédure
"observateur" appelée par 1l'exécutant, ayant pour paramétre d'appel
1'événement 4 prendre 3 compte et signalant en fin d'exécution le résultat
de 1'observation. L'exécutant est l'ensemble des processus a synchroniser ;
aprés l'appel a l'observateur, il attend de celui-ci un signal de fin

d'exécution.

Les liens entre l'exécutant et lfobservateur sont conceptuellement
ceux représentés sur la figure I.4. et il y a donc échange explicite
d'information entre 1l'exécutant et 1l'observateur. L'étude correspondante

est & l'heure actuelle en cours de développement.

Remarque : Notons que, quelle que soit l'implémentation de 1'observateur,

un mécanisme d'accés en exclusion mutuelle par les composants de l'exécutant
est nécessaire afin d'assurer gue l'cbhservateur est toujours dans un état
cohérent. Cette méthode ne peut donc pas s'appliquer dans un systéme a

controle distribué.

call
L Ixécutant Cbservateur
return l erreur de contrdle
FPIGURE I.4.

B. Synchronisation de l'observateur sur les événements observés eux-mémes

Par contre, dans le second cas, l'observateur réagit & partir
d'événements faisant évoluer l'exécutant et contrdlera alors le comportement
de 1'exécutant de fagon indirecte ; en conséguence, celui-c¢i peut éventuelle-
ment ignorer la présence de 1l'observateur. Ce cas a été abordé dans [}é]—[ii
et paralt blen adapté pour la réalisation d'une structure redondante de

contréle dans un systéme distribué. Dang de tels systemes, la synchronisation



dus differents processeurs se fait par 1'envoi et la réception de messages
Cciiculant sur un support de communication et les échanges d'informations se

font egalement sur ce support,

Ainsi, on peut concevoir que les événements faisant évoluer 1'état
de 1'exécutant et signalant a l'odservateur la fin ou le début d'une action
sont les messages circulant sur le support de communication. On peut alors
definir une structure redondante d'auto-test (Figure I.5.) dans laquelle
l'exécutant est distribué sur les N processeurs connectés sur le support de
communication et 1'observateur est implémenté sur un processeur chargé de
recevoir les informations observables. C'est ce cas que nous considérerons

dans notre travail.

k- - - - - 0 - 00 7 7 77

Exécutant
| |
[ Processeur 1 Processeur =2 Frocesseur N l
(:7 Support de communication —:>
Ovservatsur
FIGURE I.5. Structure redondante d'auto-test
Soulignons qu'il n'y a pas d'échange explicite d'information
zotre l'exécutant et 1'cbservatour.
Dans le premier cas, 1l'exécutant doit étre modifié pour permettre
1 ~_orvation, c'est-i-dire modifié par rapport & ce qu'il était sans

les polnts de tese, sans l'observateur. Cette méthode, sans modifier pour
aitant le comportement global du systéme, sera écartée au profit de la

deuxieme méthode dans laquelle 1'introduction de 1l'observateur dans le

gystéme ot son action sont dans un premier temps complétement transparentes

a l'exeoutant.
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Hous faisons donc le choix d'un observateur contrdlant 1'exécutant.
f'ores et déj&, la structure du logiciel redondant ainsi définie permet
wlatteindre deux des objectifs que l'on s'était proposé de réaliser : 1'obser-
vation ¢t le test du systéme global, la sélection possible d'un niveau de

verification ou d'un mécanisme particulier.

L'observateur est & 1'écoute du support de communication, il peut
dunc capter l'ensemble des informations observables qui transitent sur ce
support. Les informations ainsi regues, provenant des divers processus du
systeéme, permettent de faire évoluer le modéle de 1'observateur et de
définir une part de 1'état global. Parmi ces informations, les messages de
synchronisation entre processeurs permettent de vérifier les mécanismes de

synchronisation au niveau global de la communication.

De plus, la sélection d'un niveau particulier de vérification est

rendue possible par la réception sélective des informations observables.

Aingi, & un événement cbservé correspond, dans 1'exécutant, une
portion de programme (et éventuellement un appel & l'observateur) et dans

1l'observateur, une évolution du modéle par l'exécution du programme abstrait.

La satisfaction du trolsiéme objectif : stireté de fonctionnement du
systeme non affectée par la redondance introduite conduit & concevoir la

partie observateur du logiciel redondant de fagon trés fiable.

L1 apparait donc que le diagramme de mission représentant les
spectfications du systéme et la réalisation de l'cbservateur doivent étre

tres fiables.

Le modele représentant l'observateur doit requérir certaines

proy . letes afin gue 1'ensemble du systéme puisse &tre fiable.

Un des puints clefs pour le modeéle réside dans sa possibilité de
Liaduire explicitement les régles de séquencement des opérations dans un

processus et les mécanismes de synchronisation.

Un ©rganigramme ou des instructions classigues de langage de
programmaticn structurée (if-then-else, do~while,...) suffiraient pour

Uredulre les régles de séquencement d'un processus séguentiel.
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Cr, nous nous attachons a l'observation de gystémes temps réel
fermes doe processus distribués ayant un haut degré d'interaction. Dans ce
CGas, les liens entre les processus doivent &tre spécifiés par un modéle
4t permetie une représentation aisée et systématigue de leurs interactions.
#lusicurs modéles sont disponibles : réseaux de Petri [18], csp [19],

diagrammes d'états finis [26], expression des chemins [2i].

Un second point crucial pour le modeéle est qu'il présente des
proprietés telles qu'il permette une analyse statique. En effet, bien que
le modele exprime des spécifications d'un haut niveau, 11 pourralt 2tre
erfoné, Le fait gue le modéle soit erroné par rapport & l'exécutant n'est
pas grave dans la mesure ou, lors du test en ligne, le systéme observateur-
exécutant détectera une situation d'erreur ; il y a probléme en cas d'erreur
dans le modele et dans l'exécutant, cette erreur ne pouvant alors pas étre
détectée car 1'évolution de 1'exécutant est en accord avec celle spécifiée

par le modéle de 1'observateur.

Nous avons présenté les deux propriétés importantes que doit
posnfder le modele afin de se garantir de certaines erreurs de conception
ot d'assurer que 1'ensemble du systéme aura un comportement fiable. Nous
shdiguerons au chapitre suivant gquel est le medéle de représentation du

vomportement du svystéme gqui a été choisi.

t.5, CONCLUSTION

Ce chapitre nous a permis de définir une méthodologie de conception
J'un logiciel redendant autotestable dans un systéme distribué. L'autotest

il réalizé par une structure redondante : un observateur et un exécutant.

Nous avons cholsi de nous intéresser icl a unestructure distribuée
tue laguelle tous les processeurs fonctionnels sont connectés & un support
de communication ; l'ensemble des programmes implémentés sur ces processeurs
constituera [‘exécutant et l'cbservateur sera implémenté sur un processeur

-sprcialisé coonnecté lui aussi au support de communication.



. 30.

I'observation des événements circulant sur le support permet le
test en ligne du systéme par identification des séquences d'événements
observables aux séquences légales d'exécutions définies par le diagramme

de mission du systeme.

Nous avons souligné que cette méthodologie permet de sélectionner
1l'cbservation d'un niveau particulier de vérification et gue 1'introduction
de la redondance dans le systéme n'a pas d'influence sur le comportement

global ; ces deux points constituaient des objectifs & atteindre.

L'objectif de slireté de foncticnnement du logiciel redondant sera

considéré dans le chapitre suivant,



CHAPITRE II

CONSTRUCTION D'UN LOGICIEL AUTO-TESTABLE
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INTRODUCTION

Le principe et les caractéristiques d'un logiciel redondant ayant été
exposés au chapitre précédent, nous allons maintenant examiner les différente

composantes de cette structure.

Le paragraphe II.l. présente de fagon trés bréve la conception de
1l'exécutant, cette partie Au logiciel d'auto-test réalisant de maniére clas-

sique les tdches fonctionnelles du systéme.

La redondance est introduite dans le systeéme par la présence de 1'ob=-
servateur qui implémente un modéle abstrait décrivant les spécifications du
systéme & observer. La conception de 1l'observateur présentée au paragraphe II.

nécessite donc de définir un modéle de représentation des besoins du systéme

et un logiciel permettant de faire évoluer ce modéle. Le choix d'un modéle
est guidé par la satisfaction d'un certain nombre de propriétés énoncées
au chapitre précédent ; il s'est porté sur les réseaux de Petri et de ce
fait, le logiciel vérifiant le bon séquencement des événements observés

est centré autour d'un simulateur de réseaux de Petri.

Aprés avoir présenté les méthodes de conception des deux parties du
legiciel redondant, nous donnons dans le paragraphe II.3. les liens entre
ces deux parties. Une régle d'évolution du modéle en fonction des événements
servés est énoncée, puis dans le cadre d'une structure distribuée, nous sug-
gérons deux types de modélisations, dans l'observateur, du couple émission-

réception d'un message et faisons le choix de 1l'un d'entre eux.
g

s

ab-
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IT. 7. CONCEPTION DE L'EXECUTANT

Dans la structure redcndante définie précédemment, la redondance est
située au niveau de l'observateur et 1'exécutant est constitué de 1'ensemble des
programmes qui réalisent les tdches du systéme prévues par le cahier des charges.

La conception de l'exécutant est alors réalisée de maniére classique.

Les efforts de programmation peuvent &tre supportés au besoin par des
personnes différentes de celles qui réaliseront 1'observateur, ceci afin d'assurer
que les erreurs de conception seront détectées par un comportement différent de

1'exécutant et de 1'observateur.

La conception de l'exécutant dépend de la structure du systéme, du type
de 1l'application, des ocutils de développement et des langages de programmation dis-—

ponibles.

Ainsi, dans le cas d'un systéme distribué sur une ligne série, on peut
concevoir un exécutant composé suivant les différents niveaux de protocole définis
par la norme ISO [22] : niveau physique, ligne, transport,... et utilisateur ; les
processus correspondants seront, par exemple, écrits en langage ASSEMBLEUR, PASCAL,
PEM (Intel),...

T1.2. CONCEPTION DE L'(OBSERVATEUR

L'observateur est composé de deux parties : le diagramme de mission
deécrivant & un certain niveau de détail les spécifications du systéme global et le

programme permettant de faire évoluer ce modéle.

Un aspect important dans la conception de 1'observateur est donc le

choix d'un modéle puisqu'il est la base de 1'approche,

Parmi tous les choix possibles, énumérés au chapitre précédent, les
réseaux de Petri semblent &tre lesplus aptes & satisfaire les propriétés requises
par le modéle. En effet, ils permettent de spécifier de fagon non ambigué la syn-
chronisation entre processus et le parallélisme. La représentation de certaines
configurations de base permettant la synchronisation de processus concurrents (la
signalisation, l'allocation de ressource et la mutuelle exclusion) peut 8tre réa-
lisée de fagon systématique ; le passage de la représentation informelle 3 la

représentation formelle en est ainsi grandement facilité
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En plus de leur potentialité de représentation de la communication,
les réseaux de Petri peuvent &tre analysés de fagon statique ; il est alors
possible, & travers leurs propriétés analytiques, d'assurer que l'observateur
a un nombre fini d'états, qu'il est sans blocage et que certaines propriétés
spécifiques au systéme sont vérifiées (par recherche des invariants). Ainsi,

une spécification incompléte ou erronée peut &tre détectée.

Leur analyse peut &tre exécutée automatiquement, en particulier par

un Outil Graphique Interactif de VErification (OGIVE) développé au LAAS [23] [:24]

Ainsi, 1'utilisation des réseaux de Petri apporte deux avantages es-

sentiels ; leg possibilités d'analyse du modéle et sa facilité d'emploi.

11.2.1. Les néseaux de Petrni [15]-[25]

Définition 1 : réseau de Petri.

Un réseau de Petri est un quintuplet (P, T, E, &, MO) ol :
* P est un ensemble fini de places (P # @) ; chaque place est représen-

tée par un cercle. L'ensemble P caractérise 1'état du systéme.

* T est un ensemble fini de transitions (T # @ et PNT = @) ; chaque
transition est représentée par un trait et symbolise un changement d'état

du systeéme.

% O est la fonction d'entrée des transitions définie par

PxT 9 et telle que

il existe un arc liant la place P; a la transition l’k 5i et seule-
ment si X = .
X (Purk) =M += 0
L'arc correspondant est étiqueté avec la valeur nik (appelée poids
de 1l'arc) si N > 4
* 8 est la fonction de sortie des transitions définie par
PxT _.% H\] et telle que
il existe un arc liant la transitionl & la place p =i et seule-
t si L = n.
ment si ﬁ(Fj)I'L) i == 0

De la méme fagon que pour (X , l'arc est étiqueté avec n. s} . > 1

L s

* MO est le marguage initial tel que

P Mo N



.36.

Un marquage M est une fonction : P — [N telle que a chaque place
est associé un certain nombre m:M(p)=n > 0 , symbolisé par la présence
de N marques ou "jetons" dans la place p . Le marguage d'un réseau est la

représentation de 1'état global d'un systéme.
Définition 2 : régles d'évolution
a) Transition sensibilisée

Une transition t d'un réseau de Petri est sensibilisée ou tirable

par un marquage M si et seulement si

vpe P, M{p) zolpt)

Une transition sensibilisée peut alors étre tirée, ce tir entrainant

1l'évolution du marquage.
b) Tir d'une transition b

Soit M(p) le marquage qui sensibilise la transition t, le tir de
la transition [ conduit 3 un nouveau marguage M'(p) , symbolisant le nouvel

état du systéme, tel que Vpe P M®Y = M) - A (p,t)+3(pt)
Nous noterons : M(p)_t.... M’(p)
) séquence de tir d'une transition

Soit T  une séquence finie de transitions de l'ensemble T (I, b, .. fi) .

{J° est une séquence de tir tirable & partir de Mi si et seulement si il

existe des marquages Mi TR Mi + ka4 tels que
.k . £+ o Hak -
M b Ml —— ——— M 25Mipa
Nous noterons : M. T M:
: i " e ka
Définition 3 : graphe des marquages conséguents de Mg

a) classe des marquages conségquents de Mg

rvid
La classe des marguages conseguents de Mo,notee MO , est 1l'ensemble
de tous les marquages M; accessibles depuis M, , c'est-a-dire pour lesquels
il existe au moins une séquence de tir O] tirable depuis Mo et conduisant
a M;

. o om
Mi e Mg <> 3a7[ Mg Lo M;
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Exemple

Soit le réseau représenté par la Figure IIL.1.

T1

T U

FIGURE II.1. Exemple

—m
La classe des marquages conseéquents de Mo = (l100) est MO== {N%HNH}%z}

Ml = (0 10)
avec

M2 = (0 o)

]
Pour un autre marguage initial Mo' la classe des marquages conséguents

e
Mg est différente,.

- # - r - ~ .
MO représentera en général un ensemble d'états du contrdle possibles

pour un systéme.
b) graphe des margquages conséquents de MO

Le graphe des marguages conséguents de Mo, noté G (ﬁ;), est le graphe

- ’ _'—>
criente (Mo + A) tel gue
—t
. MO est l'ensemble des sommets
. A est l'ensemble des arcs (Mi , Mj) défini par

7 VR )
Mpe Mo Mje Mg 3t/ M e M) &> (M, M) € A
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Chaque arc est étiqueté par la transition tirée t.

Le graphe des marquages conséquents du réseau de la figure II.1. est

représenté figqure II.2.

ty t,
£, b

FIGURE II.2. Graphe des margquages conséquents de MO

Aprés avoir donné les définitions générales des réseaux de Petri,
nous allons rappeler quelques propriétés qui sont utilisées pour la validation
des systémes paralléles. Nous pouvons distinguer les propriétés qui dépendent
du fonctionnement du systéme, les propriétés dynamiques,de celles qui ne dépen-
dent que de la structure du réseau représentant le systéme, les propriétés

structurelles.

Ces propriétés sont définies en fonction d'un marquage initial Mo et
les seules méthodes de vérification disponibles nécessitent toutes 1'élabora-
tion du graphe des marquages conséquents de Mo' Elles concernent le fonctionne-
ment du réseau et ont été définies de telle sorte que leur vérification induise

un comportement correct du systéme.
Propriété 1 : réseau borné - réseau sauf

Un réseau de Petri est borné par n  pour un marguage initial M0 si et

seulement si

Vpe P, Bne[N/VMGfM;} M(Bg n

Un réseau de Petri non borné indigue, en général, une erreur de spéci-
fication ou de description du systéme modélisé, par exemple, une accumulation
de jetons dans une place peut impliguer un débordement de capacité d'une ressour-

ce et sera donc a éviter.
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Un réseau de Petri est sauf pour un marquage initial si et seulement

si Vp e P, n=1

Le résean de la figure II.1. est sauf pour MO; pour tous les marquages
—
de M, chacune des places est bornée par n =1,
Par contre, pour Mé = (1 0 1), ce réseau est non sauf,il est borné par

n=2,
Le graphe des marquages conséquents de Mé est alors ({figure II.3).

o 1)

0 2)

o 0)

FIGURE II.3. Graphe des marquages conséquents de Mé
Propriété 2 : réseau réinitialisable.
Un réseau de Petri est réinitialisable pour MO si et seulement si

—
YMe My, 30/MIsM,
Cette propriété traduit la faculté pour le systéme modélisé par le

réseau de Petri de revenir dans son état initial & partir de n'importe quel

état.
Propriété 3 : Réseau vivant.

Un réseau de Petri est vivant pour MO si et seulement si

Vi e T, wMeM, 3wM /M MA ot
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Ainsi, dans un réseau vivant, toute transition peut &tre tirable
aprés une séquence de tir partant de n'importe quel marquage du graphe des
marquages conséquents de M et donc toute partie du systeme modélisé par le

réseau de Petri est accessible.

Cette propriété permet de vérifier que le systéme représenté est sans
blocage. Un blocage dans un systéme 3 processus paralléles est une situation
dans laquelle une partie du systéme n'est plus activable, par exemple en attente
d'un message qui n'est jamais regu ; dans le réseau correspondant, il existe
alors un marquage a partir duquel certaines transitions ne peuvent plus étre

sensibilisées. Cette défaillance du systéme est & éviter lors de la conception.

Ces propriétés sont définies indépendamment du marquage et en particu-
lier indépendamment du marquage initial. Elles fournissent des relations d'in-—
variance permettant de vérifier des propriétés spécifiques au réseau étudié.
Les assertions ainsi énoncées sont valides pour chagque marquage du réseau,
c'est-a-dire pour toute évaluation du systéme. De plus, elles permettent de

retrouver les propriétés dynamiques du réseau.
Propriété 1 : invariant de places.
Un invariant de places I est unvecteur de dimension
NP (NP : nombre de places du réseau) tel que
VM, Ml = M:1 M : marquage courant
Il traduit des propriétés spécifiques au systéme.
Propriété 2 : invariant de transitions.
Un invariant de transitiong est 1'élément dual de 1'invariant de places.

Il nous fournit des séquences cycliques de tir du réseau, mais pas

toujours tirables a partir du marquage initial.

Les propriétés structurelles permettent d'établir un diagnostic sur

les propriétés dynamiques du réseau [23] [26] (borné, réinitialisable, vivant)



IT.2.7.d. Réseaux de Petni dtiquetds

Un réseau de Petrj étiqueté est un réseau de Petri dans lequel &

chaque transition est associée une étiquette.

Soit (qF | OF ) 1'étiquette associée & la transition t? , elle est
telle que

x Qe est une condition (un prédicat)

x Op est une liste d'actions.

Lorsque qf est toujours vraie, elle est omise, si OP est vide,

elle est omise.

Pour pouvoir &tre tirée, la transition étiquetée doit &tre sensibilisée

et validée, c'est & dire que la condition associéde q€ doit &tre vraie.

Le tir d'une transition provogque 1'exécution de 1'action puis 1'évo-
P q

lution des marquages.

L'analyse d'un réseau de Petri étiqueté est effectuée en analysant
d'abord le réseau de Petri non étiqueté puis en prenant en compte les prédi-

cats et les actions.

IT.2.2. Modélisation du diaghamme de mission

Aprés avoir choisi un modéle permettant de représenter les spécifi-
cations du systéme, nous nous attachons maintenant & donner une premiére

étape dans la modélisation du diagramme de mission.

Dans le contexte de systémes distribués, aprés la phase de spéci-
fication informelle de l'ensemble du systéme, le concepteur peut décider
de modéliser séparément les processus et les communications interprocessus
[21] .

D'une part, chagque processus peut étre considéré comme une entité
du systéme ; il est alors modélisé par un réseau de Petri dont les transi-
tions sont étiquetées soit par des actions internes au processus, scoit
par des actions externes (mécanisme de synchronisation, émission ou réception
de messages circulant sur le support de communication). Dans le cas d'actions
externes, les étiguettes indiguent les liens a effectuer entre les proces-
sus [27](28] ; deux transitions de processus différents seront couplées si un

protocole (ou, plus simplement, un mécanisme) de communication existe entre

elles.
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Pour deux processus A et B communiguant pour des échanges
d'informations ou de synchronisation, la transition correspondant &
l'envoi d'un message & & un processus B est étiquetée par B! ;
celle correspondant a l'attente d'un message o4 envoyé par le processus A

est étiguetée par A?K (Figure II.4.).

Procegsus A Processus B

A7 B1

mécanisme de

couplage

AZ B2
FIGURE II.4.

D'autre part, les mécanismes de synchrenisation et/ou les
communications sont également modéliseés par des réseaux de Petri. Ainsi,
le mécanisme de couplage entre un processus émetteur et un processus

récepteur (!~?) d'un message devra €tre explicité [28] selon la réalisa-

tion effectuée.

Dans le cas qui nous intéresse ici, il pourra &tre tréds simple
et représenter par exemple 1'émission-réception simultanée qui correspond
au niveau global & la fusion des transitions couplées (Figure IT.5.a.)
ou décrire explicitement le transit du message dans le support de communi-
cation par l'existence d'une place partagée qui, si elle est marquée,
indique la présence d'un message circulant entre 1l'émetteur et le récepteur

(Figure II.5.b.).

( a) (b))

émission-réception

\ . lace partagée
silmultanée P P E

FIGURE II.5.
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Remarque : Le mécanisme de couplage par appel-réponse et sa modélisation
ne sont pas envisagés dans cette étude car le mode de fonctionnement ainsi
décrit n'est pas généralisable pour tout protcocole et ne nous permettrait

pas d'établir une méthodologie d'obtention du diagramme de mission.

Aingi, le choix d'un outil homogéne pour représenter a la fois
les processus et leurs interactions permet de réunir de fagon systématigue
dans un seul modéle l'ensemble du systéme. L'outil interactif OGIVE est
en cours d'extension afin de permettre de fusionner certaines places
significatives des différents réseaux de Petri modélisant les processus
et les communications ; ceci conduira a la création automatique du réseau
représentant le fonctionnement global d'un systéme distribué. Il est alors
possible de vérifier la cohérence des spécifications et certaines propriétés

structurelles du systeéme.

La modélisation du systéme global est donc effectuée en trois
phases :

a) modélisation des différents processeurs communicants par des réseaux
de Petri étiquetés, les étiquettes explicitant en particulier les
envois et leg attentes de messages,

b) construction, de fagon explicite, des interactions entre les proces-
seurs émetteur et récepteur d'un message selon le mécanisme de
couplage choisi,

¢} analyse du réseau global.

La premiére phase constitue la base de l'implémentation de

1l'cbservateur.

Le diagramme de mission intermédiaire dérivé de cette phase
est obtenu en juxtaposant dans un seul réseau tous les réseaux modélisant
un processeur de l'exécutant ; les fusions de ces différents réseaux
suivant le protoccle de communication choisi ne sont pas réalisées. Ainsi,
l'ensemble des places (respectivement l'ensemble des transitions) du
diagramme de mission est la réunion de l'ensemble des places (respective-

ment l'ensemble des transitiong) de chagque réseau.

De cette fagon, le diagramme de mission obtenu donc par juxta-
position des réseaux de 1'exécutant contient une modélisation explicite des
.

différents processeurs du systéme.
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Bien que les liens entre les processeurs (réseaux) ne soient
pas représentés, une modélisation particuliére des réceptions de message,
présentée plus loin (paragraphe II.3.) permettra de connaltre le mede
d'évolution des processeurs dans l'observateur : émission-réception

simultanée ou non.

Le modéle global du systéme obtenu dans la seconde phase sera
validé dans le troisieéme. S'il est trouvé logiquement correct, alors le
fonctionnement de l'observateur correspondant au diagramme de mission

sera, lui aussi, logiquement correct.

I1 faut noter que la modélisation obtenue dépend & la fois des
contraintes de synchronisation et du type de fautes impliquées par ces
contraintes; par exemple, dans le cas de la synchronisation par envoi
d'un message, la perte probable de ce message par le processeur destina-

taire doit &tre envisagée et modélisée.

Dans un premier temps, la modélisation des différents processeurs
ne tient pas compte de ces fautes possibles. Aprés l'analyse du réseau
global du systéme sans panne, 11 faudra donc revenir a la phase a) pour
introduire dans les réseaux, puis dans le réseau global et le diagramme
de mission, les transitions modélisant les fonctionnements induits par

ces fautes.

11.2.3. Logicied de £'obsenvateun

Nous nous intéressons maintenant & définir la tache de 1l'observa-

teur.

Le but de l'observateur est de vérifier gue 1'évolution de

l'exécutant satisfait aux régles définies par le diagramme de mission.

Le diagramme de mission modélisé par un réseau de Petri décrit
le contrdle & un niveau donné. Il représente un préordre sur les actions
de l'exécutant et en conséquence, il exprime de maniére trés compacte
l'ensemble de toutes les séquences légales de l'exécutant ; ceci car le
concepteur fait correspondre aux transitions du réseau certaines exécu-
tions de 1'exécutant 4 un niveau donné. Ainsi, le systéme présentera un

comportement adéguat si ses propres séquences de calcul sont en accord avec
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les régles de séquencement spécifides par le réseau. Dans le cas d'un
observateur implanté sur un processeur & l'écoute du support de communica-
tion, une erreur est détectée dés qu'il capte un message de l'exécutant

ne correspondant pas 4 une transition sensibilisée.

1T.2.3.a. Simubateurn de hBseaux de Petrl

La tache de l'observation est de faire évoluer le modéle en
fonction des événements observés ; elle consiste donc en une simulation
du réseau de Petri en effectuant les étapes suivantes :

1} apres l'facquisition d'un événement de 1l'exécutant, l'observateur
vérifie que la transition du diagramme de mission correspondant a cet
événement est sensibilisée,

2) si elle est sensibilisée, il exécute le tir de la transition et fait
donc évoluer le marquage,

3) si elle n'est pas sensibilisée, il active une procédure d'erreur,

4) retour 3 1l'étape 1.

L'algorithme correspondant est représenté Figure II.6.

ACQUISITION EVENEMENT

out non
TRANSITION SENSIRILISEE :>-——
A y /
L_EVOLUTION DU MARQUAGE PROCEDURE D' BERREUR

FIGURE II.6. Simulateur de réseaux de Petri

Le coeur du simulateur consiste donc en un bloc de programme
vérifiant que la transition est tirable et en un bloc faisant évoluer

le marquage si la transition est tirable.
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Ceci peut &tre implémenté en PL/M par le logiciel suivant :
TEST=FAUX: +#variable de test *-

/*#NP inombre de places +
/#MARBUAGE (NP) imarguage courant =,
/*ALPHA (NP) :vecteur d'entree d une Lransition
/#BETA  (NP) tvecteur de sortie 2'unz transitiorn #

/* Transition T] sensibilisee 7 »-

J=03

DO WHILE (J(NP)Y AND (MARQUASE(J) .= &LPHACIY)IDY 3
J=J+1i

END?

IF J=NP THEN

DO§ /#transition sensibilises »/
N=DPAR3
TEST=VRAIS

END3

IF TEET=VRAI THEN DO3
/% 11 existe une tramsition sens:z:!lzee
correspchndant au message M o#/
DG J=0 TO NP-1i
MARQUAGE (J) = MARRUAGE:J)~4LFR&LJI+BETACI Y
END 3
END 3
ELSE DO
/* 11 nexiste pas de transition sens.bilisee
correspondant au nessage M ¥/

CALL ERREURS
END*

Nous voyons ici un intérét supplémentaire & l'utilisation, dans
le logiciel redondant, des réseaux de Petri pour modéliser le diagramme
de mission. Les blocs implémentant le simulateur de réseaux de Petri sont
extrémement simples puisqu'ils ne réalisent que des comparaisons, des
sommes et des différences de deux vecteurs. Tls sont, de plus, indépendants

du réseau de Petri a simuler.
Ainsi, le coeur du simulateur peut &tre rendu trés fiable.

Pour exécuter le simulateur de réseaux de Petri, l'observateur

& besoin d'une base de données.

11.2.3.b. Base de données

La base de données sur laquelle va s'effectuer cette simulation
est constituée de la description du réseau de Petri représentant le diagramme

de mission et des marguages courant et initial du réseau.
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La description du réseau de Petri est celle fournie par l'outil
de dessin et de validation des réseaux de Petri (OGIVE) et utilisée pour
la validation du diagramme de mission, ou bien est obtenue par transfor-
mation simple de la base de données fournie. La base de données du

simulateur est donc elle aussi extrémement fiable.

Ainsi, la base du logiciel de 1l'observateur (simulateur-
structure de données) est extrémement fiable : l'introduction de 1'cbser-

vateur dans le systeme a tester ne modifie pas la sfireté de fonctionnement.

Remarque : Lorsque les événenments observables sont les messages transitant
sur le support de communication du systéme, une ou plusieurs transitions
peuvent étre associées & un message. En effet, lors du fonctionnement d'un
processeur, un méme message peut &tre regu & partir de plusieurs états
différents. I1 faudra tenir compte de cette remarque lors de 1l'implémenta-

tion réelle de l'observateur dans un systéme distribué.

11.3. CONNEXION OBSERVATEUR-EXECUTANT DANS UN CONTEXTE DISTRIBUE

11.3.1. Problimes inhérents d La distrnibution

Afin de réaliser son diagnostic, 1l'observateur a bescin d'acquérir

des informations observables.

Il peut alors
- soit coopérer avec l'exécutant par insertion de points de test
dans l'exécutant, cas non encore développe,

- soit contrdler, de fagon invisible, 1l'exécutant.

Comme il a été expliqué au chapitre précédent (§ I.2.2.¢.B.),
c'est le deuxieéme cas gui est développé dans cette étude, le schéma
d'implantation étant celui donné Figure I.5. ; l'exécutant est implémenté
sur les processeurs connectés au support de communication ; 1'observateur,
implémenté sur un autre processeur, est a l'écoute du support de communica-
tion, les informations observables sont les mescages circulant entre les

différents processeurs.
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D'ol la régle d'évolution de 1l'observateur :

A chague message o transmis correspond, dans 1l'exécutant,
au moins un couple émetteur-récepteur de ce message {!o{ - 2« ) et donc,
dans le diagramme de mission, il existe au moins deux transiticns éti-
quetées !X et ?o gue le simulateur va essayer de tirer simultanément
5i cela est possible. Comme nous le verrons par la suite, ces etiquettes
n'auront peut-&tre pas la signification usuelle d'envoi et de réception

de message.

Dans un contexte distribué, le fonctichnement de base du

systéme est le suivant :

Lorsqu'un message fonctionnel & observer transite du processeur i
vers le processeur j, l'observateur capte ce message et fait évoluer, si
le message est en accord avec son état propre, les états respectifs des

processeurs i et j dans le modéle.

Soulignons que, dans l'exécutant, l'état du processeur i évolue
dés l'envoi du message, celui du processeur j n'évoluera qu'apres la

réception du message.

Nous allons maintenant approfondir l'influence de la modélisation

des processus émetteur et récepteur sur 1'évolution du diagramme de mission.

A. Lorsque 1'émission-réception est considérée comme simultanée
(Figure II.5.a.), le modéle global de l'exécutant est obtenu par fusion
des deux transitions lol et ? X ; l'observateur devra alors faire évoluer
simultanément les états respectifs des processus émetteur et destinataire,
1'évolution supposée de ces deux processus est celle décrite par 1'observa-

teur.

B. Par contre, lorsque le mécanisme de couplage est plus sophis-
tiqué : fusion par une place partagée représentant un événement ou un
protocole abstrait de communication (Figure II.5.b.), les processus
évoluent de fagon concurrente, ils sont uniquement synchronisés par le
mécanisme décrit. Ainsi, & partir des états courants de chaque processeur
caractérisés par les marguages Mli = (1,0) et Mlj = (1,0), (Figure II.7.),
deux évolutions possibles sont a envisager (Figure II.B.a. et

Figure I1.8.b.).
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Processeur émetteur i Processeur destinataire j

11 J1

mécanisme de

couplage

FIGURE II.7.

‘rocesseur i Processeur j Processeur i Processeur j

1 | I (:%:) (:%:) 1 | I
|

Iz

a) (5
FIGURE 11.8. Deux évolutions possibles

Le cas a) indique gue la communication entre i et j a été
correctement effectuée, le cas b) que la communication a été initialisée
mais ne s'est pas terminée, 1'état du processeur destinataire n'a pas

évolud.

Notons gque, quelle que soit 1'évolution du processeur destinataire,
le processeur émetteur passe toujours de l'état Il (prét & envoyer) &

l'état I2 dans lequel le message a été envoyé.
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L'observateur introduit étant & 1l'écoute du support de communica-
tion, son comportement vis-a-vis d'une communication entre deux processeurs
doit prendre en considération le fait que 1'état du processeur émetteur a
forcément évolué lorsqgue le message egt regu par l'observateur, alors gue
1'évolution du destinataire n'est pas connue car, a priori, elle ne peut
étre déduite directement du passage du message sur le medium ; en effet,
par exemple, un message peut &tre perdu entre sa réception par l'observateur

et par le récepteur.

Deux possibilités existent alors pour l'observateur : il peut faire
évoluer simultanément ou non les états respectifs des processeurs communi-

cants induisant par la-méme un facteur d'anticipation ou de retard sur 1l'état

réel des processeurs. Notons que ce point extrémement important découle de

1'impossibilité de connaitre 1'état instantané d'un systéme distribué.
Ceci nous a amené a concevoir deux modélisations possibles du diagramme de

mission représentant ces deux modes d'éwolution.

D'apreés les remarques précédentes, la partie du modéle correspondant
au processcur émetteur est identique dans les deux cas, seule la partie

correspondant au processeur destinataire est différente.

1. Dans le premier modéle (Figure IT.9.), les étiquettes !« et ?o¢
associées aux transitions expriment réellement l'envoi et la réception du
message o . En utilisant la regle d'évolution, ce modéle conduit & une

anticipation de 1'état de 1l'exécutant.

En effet, toute réception par l'observateur du message £ fait
évoluer le marquage courant Ml = (1,0,1,0} (Figure II.9.a.) vers le marquage
M, = (0,1,0,1) (Figure II.9.b.). Ainsi, quel gque soit 1'état réel du
processeur destinataire dans l'exécutant (état J1 ou J2), on considére
qgue 1'état de ce processeur est l'état dans lequel le message X a été
regu : on préjuge ainsi de 1'état réel du processeur. Il faudra alors
tenir compte de c¢e fait nouveau dans la modélisation du diagramme de mission ;
par exemple, a partir de la place P4, le modéle devra représenter le fonc-
tionnement du processeur sans panne et celui du processeur avec perte du

message o4 (ce probléme sera développé dans le chapitre suivant).

2. Dans le deuxiéme modéle, il sera nécessaire de distinguer
entre la réception par l'observateur de of , notée {? () et la confirma-
tion ou la non-confirmation de la réception noté [?CX] ou ] [?o{]

sur la Figure I11.10.
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B2 P4

a) avant réception de o
par l'observateur

B2 P4

) aprés rTéception ds
par l'observateur

FIGURE II.9. Anticipation de 1l'état de l'exécutant

P @ P3 " L&

S _ ¥ [?A) S —_ (74)
12 1 message o v . P
envoyé
(7] — 24} {2.) ARES!
nessage o requ DY PO message of non regu 15 Fo

4) avant réception de

par l'obuervateur

b) aprés wéception de
par 1'eobuservateur

FIGURE II.10. Retard sur l'état de l'exécutant
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L'utilisation de la régle d'évolution conduit du marquage courant
Mi = (1,0,1,0,0,0) (Figure II.10.a.) au marquage Mé = (0,1,0,1,0,0)
(Figure II.10.b.), apres réception du message of par l'observateur. Mais,
dans ce modéle, le tir de la transition étiquetée {2 ) n'exprime pas
la réception du message o , il exprime le fait que le message o a été
envoye par le processeur émetteur, ce dont on est slir. L'observateur ne
saura si le message a été regu correctement, ou non, qu'aprés avoir capté
le message suivant, et donc aprés avoir tiré soit la transition [?0<]
goit la transition —][?0{] lui permettant de sensibiliser la transition

correspondant au message suivant circulant dans le systéme.

Cette modélisation met l'accent sur la nature distribuée du systéme
et sur la décomposition de la communication entre processeurs en deux
actions distinctes : 1'émission d'un message puis sa réception. Ainsi, on
semble faire évoluer les états respectifs des deux processeurs communicants
de fagon séparée et il existe alors un facteur de retard sur l'état de
l'exécutant, alors que dans la premiére méthode, 1'évolution des deux

processeurs semble simultanée,

11.3.2, Comparaison de ces deux modilisations et chodx

Dans le cas ou l'émission-réception d'un message est modélisée
par une place partagée dans l'exécutant, nous avons vu gu'il pouvait y
avoir deux modélisations possibles, dans l'cbservateur, du couple émetteur-
récepteur conduisant & deux évolutions possibles des processeurs communi-
cants. Nous nous proposons de comparer ces deux modélisations et de faire

le choix de 1l'une d'entre elles.
Dans les deux cas, le séquencement des messages est identique.

Dans la medélisation par anticipation de 1'état de 1l'exécutant,
(Figure II.9.) & partir de la place P4 ou le message o< est supposé étre
regu par le récepteur, les transitions de sortie de cette place doivent
représenter aussi bien le fonctionnement du processeur avec réception
effective du message que celui avec perte du message dans le gupport de
communication. Ainsi, toute place du réseau ne représente pas un état

réel du processeur.
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Dans la modélisation induisant un facteur de retard sur l'état
réel du systéme (Figure II.10.), chague place a une signification propre
{message envoyé, message regu, message non regu) ; toute évolution du
réseau conduit 4 un état réel du processeur correspondant. En contrepartie,
toutes les transitions du réseau de Petri n'ont pas la méme signification.
Les transitions étiquetées (2 o{ } correspondent a la réception par l'obser-
vateur d'un message circulant sur le support de communication ; les
transitions étiquetées [?c{] et —][?c(] ne correspondent pas a un
message, elles permettent de confirmer ou infirmer la réception du
message o . La modélisation et le logiciel de 1l'observateur sont.alors
rendus plus complexes. En effet, en plus du simulateur de réseaux de Petri,
le logiciel doit comporter une procédure qui, pour pouvoir faire évoluer
le processeur récepteur a4 son état suivant, doit déterminer, & partir
du nouveau message capté, si le message o a été effectivement regu ou
non, c'est-a-dire si c¢'est la transition [?cX] ou _][?C(] qui doit &étre
tirée pour pouvoir sensibiliser la transition correspondant au nouveau
message capté. Cette procédure devrait étre exécutée aprés chague message
capté et alourdirait considérablement la tache de 1l'cbservateur. La

structure de données dans ce cas est également beaucoup plus volumineuse.

De plus, puisque le but de l'cbservateur est de vérifier le
séquencement des actions de l'exécutant et non de déterminer les états de
chacun des processeurs composants 1'exécutant, la premiére modélisation

parait mieux adaptée car plus simple et suffisante.

Ainsi est retenue la modélisation mettant en jeu un facteur
d'anticipation sur 1'état de l'exécutant et faisant évoluer simultanément

1'émetteur et le destinataire d'une communication.

IT.4. CONCLUSION

Ce chapitre, aprés avoir décrit les logiciels de 1'exécutant et
de 1l'observateur, a ébauché la méthode d'obtention du diagramme de mission

gqui va étre développée au chapitre suiwvant.

I1 a, de plus, mis l'accent sur l'évolution concurrente des proces—
seurs émetteur et récepteur d'un message dans un systéme distribué et sur
l'implication sur 1'cbservateur de la non-connaissance de 1'état global.

Ces deux points devront &tre pris en considération de fagon systématique

lors de la modélisation, comme cela va &tre vu maintenant.






CHAPITRE III

MODELISATION DU DIAGRAMME DE MISSION
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INTRODUCTION

Dans un systéme distribué ol les fonctions & réaliser sont implantées
sur différents sites, le seul lien physigue entre les divers processeurs cons-

tituant le systéme global est le médium de communication.

Quelle que soit la nature du systéme de communication, il est indis-
pensable de supposer qu'il n'est pas parfait, c'est-a-dire qu'il peut y avoir
modification du contenu de 1l'information lors de la transmission et ainsi non-
reconnaissance de l'information regue en tant gue message du systeme ; cela
peut, par exemple, €tre dl & du bruit sur une ligne pendant la transmission
ou a une panne matérielle dans le processeur émetteur... De plus, d'autres
cas de pannes peuvent étre envisagés (et sont réalistes) tels gue : le proces-
seur émetteur peut étre "muet", le processur destinataire peut &tre "sourd"

ou "non prét" lors de l'arrivée d'un message.

Sans développer outre mesure les causes de ces pannes, on peut regrou-
per ces trois cas de pannes car ils ont le méme effet apparent qui est la perte,

par le destinataire, de l'information transmise.

Ainsi le concepteur d'un systéme distribué doit absclument tenir compte
de cette perte possible lors de l'écriture du cahier des charges, De méme,
l'introduction d'une unité d'cbservation & 1'écoute du systéme de communication
dans le systéme distribué conduit & de nouvelles possibilités de perte de meg-

sages dont 1'influence doit étre modélisée dans le diagramme de mission.

Le choig des réseaux de Petri comme modéle de représentation du dia-

gramme de mission de l'observateur permet de s'assurer gue le modéle cbtenu

répond bien aux spécifications du cahier des charges.

I1 nous a paru indispensable de définir une méthodologie d'obtention
du diagramme de mission & partir des spécifications, de fagon & prendre en
compte systématiquement tous les cas possibles de pertes de messages dans le

systéme. Ceci est décrit dans le paragraphe ITI.1.

Le paragraphe III.2. nous permet de présenter le systéme REBUS,
systéme distribué de commande en temps réel ayant servi de support & notre
étude, et de donner un exemple illustratif d'application de la méthodologie

d'obtention du diagramme de mission.
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TTT.1. METHODOLOGIE D'OBTENTION DU DIAGRAMME DE MISSION

Un modéle formel basé sur les réseaux de Petri peut &tre obtenu,
de fagon systématique, & partir du modéle informel gque sont les spécifications,
en utilisant la méthodologie proposée par [6] . Ce modéle décrit le fonctionne-

ment général du systéme & un certain niveau de détails.

Le diagramme de mission de l'observateur définit, quant & lui, les

mécanismes de synchronisation,les communications dans le systéme global.

Dans un premier temps,il sera obtenu & partir du modéle formel préceé-
dent.

Dans un deuxiéme temps, le concepteur devra tenir compte de la nature
distribuée de 1'application et introduire, lors de la modélisation des diffé-

rents processeurs, des pannes ayant pour effet la perte de message.

Dans la structure distribuée étudiée, représentée figure III.l.,
tous les processeurs sont connectés au systéme de communication, le processeur
observateur est en écoute permanente : il capte tout message émis par un pro-

cesseur émetteur E vers un processeur destinataire D.

En conséquence, dans le cas général, deux processeurs doivent étre
en mesure de recevoir le message émis : le destinataire et 1l'observateur., La
perte de ce message par l1'un et/ou l'autre de ces processeurs conduit ainsi
a différents fonctionnements erronés qui doivent &tre traités et dont 1'influ-

ence doit apparaitre lors de la modélisation du diagramme de mission
# ni le destinataire D, ni l'observateur O ne re¢oivent le message.

% l'observateur regoit le message et D ne le regoit pas, cas que nous

avons abordé précédemment.

£ le destinataire regoit le message et O ne le regoit pas, cas qui

sera commenté plus tard et qui complique encore le probléme.

Avant d'étudier 1'influence de ces trois cas de pannes sur la modéli-
sation du diagramme de missicn ou sur le logiciel de 1'observateur, nous allons
d'abord nous attacher A obtenir le diagramme de mission dans le cas d'un systéme

de communication parfait, c'est-a-dire ne perdant pas de message.
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DE3TINATAIRE

Systéme
de

communication

EMETTIEUR

.{.__.__A____‘ CBIERVATEUR

FIGURE III.1. Structure étudiée

ITI.T.1. Systéeme de communication parfait

Comme il a été expliqué au paragraphe II.2.2., le diagramme de mission
est obtenu a partir ges spécifications formelles des différents processeurs du
systéme giobal par juxtaposition des différents réseaux de Pétri, en ne prenant
en compte que 1l'aspect communication interprocessus et en considérant un cer-

tain niveau de détails.

Nous allons expliciter plus en détails la méthode d'obtention du dia-

gramme de mission & partir d'un exemple.

Soient deux processus A et B communicants modélisés par les réseaux de

la figure III.2. représentant l'appel & distance {(par A) d'une procédure dans B.

Les processus A et B communiguent par les messages “valeurs” et "résul-
tats", le processus A (respectivement B) effectue 1l'action locale "traitement"”

(respectivement “"calcul").

Selon la contrainte de synchronisation choisie entre les deux proces-
seurs {(émission~réception simultanée ou circulation d'un message), le réseau
modélisant le fonctionnement global du systéme est celui de la figure III.3.a
ou celul de la figure ITI.3.b. Néanmoins, quel gque soit le mode de fusion des
transitions, les deux messages "valeurs" et "résultats" transitent sur le sup-
port de communication dans l'ordre donné par le réseau glcbal, c'est-a-~dire

"valeur, résultats".
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Procesaus A | Procesaus 3

R OF: | O
I | r
l tTaitement | A ? valeurs ‘
I t |
I |

A2 ‘ 32 ]

—fan —
| suite [ 3uita |
du du

| pretocola protocole |

3 ! valeurs calcul
!

E

I

\
!
| a3 J 23 |
|
|

3 7 rasultats a4 ! résultars

\

1 |
i !
i AY ! B4 O i

| | L

—_ — am

FIGURE III.2. Modélisation des deux processus A et B

P, 1‘5 Pl o
rd
7 ~ y
/ \
/ traitement \ l/ [Eraltemant
I i |
! - | |
P2 vulweurs 1‘6 ]‘;_,
’ | I viuleurs
——**— culeuld e —— —Y caleul
¥
t ] |
| !
; I :
' Pj B, Pj ¥ ! '
! |
| i résultutsy |
\
\ rusultuts / \ _WJ,[ . f
N —
\ s \ /
- - N ~
ne; e )
a) émission-réception simultande b) place partagée

FIGURE 1IX.3. Réseau global
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Le diagramme de mission ne prenant pas en compte les fautes du systéme
doit représenter le séquencement des messages. Il peut alors étre décrit selon
la figure III.4., en adoptant la modélisation permettant de faire évoluer simul-
tanément les processeurs communicants et induisant par 14 méme un facteur

d'anticipation sur 1'état de 1'exécutant.

La représentation des actions locales est écartée au profit de la

représentation des mécanismes de synchronisationet/ou des communications inter-

processus.

r—- - — — 1 Pq@________.

| |
I ) ]
- \ valeurs " valeura —¥— —A

i t

] !

f e ﬂi(ji)

f I

I ? résultats I résultats __ ¢ l

¢ |

l |

' I |3} 1

Lo Murquage initial ¢ M) . (7,0,0,4,0,0) L - - . . _ 4
FIGURE IIT.4. Diagramme de mission dans un systéme parfait

ITT.1.2. Systeme de communicatlion non parfalt

1 - Nous allons maintenant introduire un type de panne dans ce systéme,

la perte de messages dans le support de communication, et étudier son incidence

sur la représentation du modéle de 1'observateur.
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Le protocole de communication entre les processus A et B doit alors
étre plus élaboré pour prendre en compte cette panne possible : dans les cas
de non-réception du message "valeurs" par B ou du message "résultats" par 3,
le processeur A est en attente de "résultats". La reptise de la communica—
tion sera la méme dans les deux cas et consistera généralement en une

reemission du message "valeurs" par A vers B un nombre fini de fois.

Lesrésea simplifids représentant uniquement les communications inter-

processus dans 1l'exécutant avec reprise sur erreur sont alors donnés sur la

figure 1II.5.

Processus A | Procatdsus B

|
F—- — — - — @ a1 | attente vulaura B1 C.}__ — — - - — 4
| |
|
I T, ¥ B 1 vuleurs A ¢ vuleurs i I
—II\_ A — l —y. T _’i‘_
1 , | i
I attonte résultuta Az CD—T‘U valeurs regues H2 C> |
i1 vulsurs |
| |
l | oW | l
TAQ —%... B ? risulluty e u3
E | At véauliata A vqlmu-u'
| 4 | |
I résultats regus A4 O résulbula dmis ul I
Lo— — — — . _ | Lo e s
!
FIGURE III.5. L'exécutant avec reprise sur erreur
La transition TA3 modélise le fonctionnement suivant : aprés avoir

envoyé "valeurs" & B, le processus A est dans 1'état "attente résultats". Si
au bout d'un certain temps, il ne regoit pas le message "résultats" i cause
d'une perte de "valeurs" ou de "résultats", il envoie 3 nouveau & B le message
“valeurs". La transition TB3 indique,quant & elle, que le message "résultats"
a été émis par le processeur B vers le processeur A, mais que,aprés la perte

de ce message, le processeur A a décidé de réémettre le message "valeurs”.

Dans un premier temps, un diagramme de mission intermédiaire de 1'ob-
servateur modélisant 1l'exécutant avec reprise sur erreur est celui déecrit fi-

gure III.6. ; i1 est déduit directement des réseaux figure III.5.
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1
r - — - — — @ whtente wvaleurs P4 @e - — - - —
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I w o
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I ;
I |
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FIGURE III.6. Diagramme de mission intermédiaire

2 - bans un deuxieéme temps, ce modéle doit 8tre meodifié pour tenir
compte, en plus de la possibilité de perte dans le médium, des trois types
de fonctionnements erronés décrits précédemment (la modélisation adoptée
sera toujours celle induisant un facteur d'anticipation sur 1'état de 1'exécu-

tant) .
* Cas 1 : perte de message par un processeur fonctionnel.

Le premier type de faute résulte de la perte d'un message par un pro-

cesseur foncticnnel.

Prenons, par exemple, le message "valeurs" envoyé par A vers B.
L'observateur fait évoluer en conséquence les états respectifs de A et B si
la modélisation des communications est 1'émission-réception simultanée. L'ob-
servateur pense donc que A est dans l'état "attente résultats" et B dans

l'état “"valeurs regues".

Supposcns que “valeurs" soit regu par 1'observateur mais ne soit pas
rec¢u par B ; la technique de reprise consiste en une réémission du message
"valeurs" par A au bout d'un temps fini. La prise en compte de cette possi-
bilité dans 1a modélisation du diagramme de mission doit donc se faire en
considérant B dans 1'état "valeurs recues" et non dans l'état "attente valeurs"
qui est 1'état réel du processus B: Ceci se traduira par 1'introduction de la

transition T8 (figure III.7) dans le réseau de l'observateur,
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FIGURE ITI.7. Diagramme de migsion final

De la méme fagon, le message "résultats" peut étre perdu sur le sup-
port de la communication par le processeur destinataire A. Ne recevant pas de
réponse & son messagde "valeurs", le processus A va émettre & nouveau le mes-

sage "valeurs" au bout d'un certain temps.

Malgré tout, 1'observateur aura capté le message "résultats” et
fait évoluer 1'état du processus A (respectivement B) vers "résultats regus"
(respectivement "résultats émis"). L'état du processus A récepteur de"résul-
tats" n'est pas son état réel et dans ce cas, la représentation, sur le dia-
gramme de mission, de la réémission du message "valeurs" par A est réalisée

par la présence de la transition T7 sur la figure III-7.

A partir de cet exemple, nous voyons que l'introduction dans le fonc-
tionnement du systéme de la perte de message par un processeur fonctionnel con-
duit & une amélicraticon du modéle servant de base a 1l'observateur par l'intro-

duction de transitions {et de places)représentant la reprise sur erreur.

Il est & noter de plus que ce type de faute peut &tre pris en compte
de fagon systématique et donc que la modélisation de la reprise sur erreur

peut &tre également systématique.
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Ainsi, dans le modéle de 1l'observateur. obtenu & partir de la repré-
sentation de 1l'exécutant avec reprise sur erreur, & chaque transition etique-

tée ?o(, le concepteur doit considérer deux cas :
. le message a été correctement regu, le modéle est alors inchange,

. le. message n'a pas été regu, le modéle doit &tre amélioré pour per-
mettre la représentation de la reprise. C'est & partir de la place de sortie de
la transition ?¥ que le concepteur modélise la reprise puisque l'observateur
aura fait évoluer les états des processeurs émetteur et destinataire apres la

réception du message & .
% Cas 2 : perte de message par l'observateur.

Etudions maintenant l'influence dJde la perte de message par l'obser-

vateur sur le fonctionnement du systéme.

Il est bien évident gue la non-réception d'un message par 1'cbser-
vateur doit &tre évitée avec le plus grand soin car elle résulterait d'une

mauvaise conception de la partie réception de l'observateur.

Malgré tout, il se peut que le message ne puisse pas étre
regu par l'observateur auguel cas l'observateur ne captant pas de message

n'est pas activé bien que 1'état des processus dans 1l'exécutant ait évolué.

Supposons que l'observateur dans l'état initial n'ait pas capté le
message "valeurs" et gue, dans 1'exécutant, le message "valeurs" ait été cor-
rectement émis et regu. L'observateur ne fait pas évoluer le modéle et reste
dans l'état initial, alors gue le processus A (respectivement B} a évolué vers
l'état "attente résultats" (respectivement "valeurs regues").L'exécutant fonc-
tionnant sans panne, l'observateur va capter le message suivant c'est-a-dire
"résultats". A partir de 1'état initial le simulateur de réseaux de Petri
ne trouvera pas de transitions tirables correspondant au message "résultats"

et va donc déclarer le message "résultats" incorrect, diagnostic qui est erroné.

afin d'éviter une telle erreur de diagnostic, le logiciel de 1'ob-
servateur doit 8tre amélioré ; nous proposons de lui permettre de rechercher
un état cohérent & partir duguel le message "résultats" est correct. Ceci peut
se faire en explorant les états gui suivent 1'état actuel des processus (par
rapport & l'cbservateur) et en essayant de tirer, & partir de ces états, une
transition correspondant au message. S'il existe un état suivant pour lequel
la transition est tirable, le message sera supposé correct, sinon il sera in-

correct.
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La partie test du logiciel de 1'observateur est composée alors du si-
mulateur de réseaux de Petri et d'une procédure de recherche des états suivant

1'état acutel. L'algorithme de test est le suivant (figure II1I-8) :

1) Aprés l'acquisition du message, l'observateur teste s'il existe

une transition sensibilisée correspondant au message,

2) 8'il en exjiste une, il exécute le tir de la transition et fait

donc évoluer le marquage,

3) 8'il n'existe aucune transition sensibilisée correspondant au

message, il lance la procédure de recherche des états suivant 1'état actuel,

-si , A partir d'un de ces états, une transition corregpondant au
message est sensihilisée, l'observateur effectue le tir de cette transition,

faisant évoluer le marguage,

- sinon, il active une procédure d'erreur.
4) retour & la premiére étape.

La détermination des états suivants de 1'état actuel consiste 2
construire le graphe des marquages conséquents du marquage courant caracté-
risant l'état actuel. Avant de rechercher un état cohérent du gysteme, il
faudra faire une hypothése sur le nombre maximum de messages consécutifs qu'il
est raisonnable de supposer non captés par l'observateur. Ce nombre détermine
la longueur maximale de la séquence de tir tirable & partir de 1'état actuel et
conduisant dans un état ol la transition correspondant au message est tirable.
L'absence de cette hypothése conduirait & constuire & nouveau tout le graphe
des marquages conséquents du marquage initial, obtenu lors de la phase
d'analyse du modele. Dans ce cas, l'analyse ayant prouvé le caractére
vivant du réseau, toute transition pourrait &tre tirée, aprés une séquence
de tir, a partir de tout marquage conséquent du marquage initial ; ainsi,
tout message serait détecteé correct et notre méthode s'avérerait parfai-
tement inadéquate pour réaliser un diagnostic de message incorrect. Il
apparalt dlors que cette hypothése doit étre suffisamment restrictive
pour permettre de détecter les erreurs, elle dépend en particulier du nom
bre de messages différents caractérisant le protocole observé et de 1'hypo-
these de pannes du systéme. La valeur sélectionnée sera fonction de la

réalisation effective de 1'observateur et du systéme lui-méme.
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FIGURE III.8. Algorithme de test

Avec cette amélioration du logiciel, le diagnostic d'erreur est repoussé
aprés la recherche d'un état cohérent permettant de prendre en compte ce cas

de panne. Ainsi, le test d'un message dans l'cbservateur est affiné et conduit

aux résultats suivants :

message correct <= il existe une transition tirable a partir du

marguage courant, correspondant au message capté.

message correct <==» il existe, & partir du marguage courant, une sé-

aprés une séquence quence de transitions tirables, de longueur ma-
de tir ximale fixée, conduisant a un état & partir du-
quel une transition correspondant a ce message

est sensibilisée.

message incorrect<=> il n'existe aucune séquence de tir, dans la limi-
te gue nous nous sommes fixés, permettant a par-—
tir du marquage courant de tirer la transition

correspondant 4 ce message.
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Remarque :

Nous avons montré les conséquences de la perte d'un message par 1'ob-
servateur dans le cas d'un systéme ne comportant que deux processeurs communi-
cants. Lorsque le systéme distribué est composé de plus de deux processeurs
communicants, le perte d'un message par l'observateur rend la recherche d'un
état cohérent beaucoup plus complexe. Tout en faisant évoluer simultanément,
lorsque cela est possible, les états respectifs des deux processeurs en commu-
nication, la recherche d'un état cohérent doit &tre réalisée sur chague proces-

seur de fagon indépendante,
Ce cas sera développé plus en détail dans le chapitre 1V.

® Cas 3 : perte de message par le destinataire et l1l'observateur.

Enfin, étudions le cas ol le message n'est regu ni par le destina-

taire, ni par 1l'ocbservateur.

Dans ce cas,sl a partir de 1'état initial 1le message "valeurs" a été
envoyé par &, ni 1'observateur ni le destinataire B dans 1'exécutant ne rece-
vant ce message ne feront évoluer leurs états respectifs. L'observateur reste
dans l'état initial ; dans l'exécutant, le processeur A est dans 1'état
"attente résultats" et le processeur B dans 1'état "attente valeurs" (figure
III-5). Ne recevant pas le message "résultats" en réponse au bout d'un certain
temps, A va alors réémettre ce message "valeurs". L'observateur captant ce
nouveau message tirera les transitions Tl pour 1'émetteur et T4 pour le récep-
teur (figure III-7). Dans ce cas, ni l'observateur ni le destinataire n'ont été
activés et la reprise de la communication a déja été modélisée dans le diagramme

mission lors d'une premiére étape (figure III-6)}.

En conséquence, la perte du message par le destinataire et 1'obser-
vateur n'entraine aucune modification tant au niveau de 1la représentation du

diagramme de migsion qu'au niveau du logiciel de 1'observateur.
g
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1717.1.3. Conclusion

.

Nous avens étudié & l'aide d'un exemple 1'influence, sur le modéle
et le logiciel de 1l'observateur, de pannes pouvant intervenir dans le systéme,
pannes qui se traduisent par la perte de messages et donc par la non-réception

de ces messages par un éguipement 3 1'écoute sur le support de communication.

Nous pouvons en déduire une méthodologie d'obtention du diagramme de

mission.
. Méthodologie

Tout d'abord, a partir du cahier des charges du systéme, on peut
obtenir les réseaux de Petri modélisant les différents processeurs de 1'exécu-
tant dans le cas d'un fonctionnement normal. Aprés avoir choisi un modéle
de communication inter~vrocesseurs, le réseau global obtenu en fusionnant
les différents réseaux est analysé afin de vérifier la cohérence globale des

spécifications et de déduire les propriétés structurelles du systéme.

La représentation du réseau global ne se fera que dans des cas
restreints ol le mndéle final n'est pas trop complexe. I.'étape de fusion
et celle d'analyse peuvent &tre réalisées de fagon automatique par 1l'outil

graphique interactif OGIVE [?j]

Ensulte, est introduite dans le systéme la possibilité de perte de

message et la représentation de la reprise en cas de panne apparait dans

les différents réseaux.

Un premier modéle appelé diagramme de mission intermédiaire est alors
dérivé de 1'ensemble des réseaux de l'exécutant par juxtaposition de tous les

réseaux en un seul en ne gardant gue les communications interprocesseurs et en

écartant la représentation des actions locales.

A partir de ce modéle, a chague transition indiguant la réception
d'un message ? o<  le concepteur modifiera le diagramme de mission de 1'obser-
vateur en vue de représenter la reprise du systéme aprés la perte de ce message
e .Cela conduira dans la plupart des cas & rajouter des transitions corres-

pondant aux messages de la reprise. On obtient ainsi le diagramme de mission

final.

Bien entendu, & chague étape de 1'obtention du diagramme de mission
les réseaux résultants seront validés afin de prouver les propriétés : borné,

réinitialisable et vivant.
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On a ainsi les étapes suivantes

cahier des-— modélisation des — modélisation des —s diagramme de —diagramme
charges processeurs de processeurs de mission mission
1'exécutant, 1'exécutant, intermédiaire  final
fonctionnement fonctionnement
normal avec reprise

analyse statigue

du réseau global
Remargue :

Le type des fautes considérées et le mode d'évolution de 1'observateur

ont une influence sur la modélisation finale obtenue.
. Mode d'évolution.

Le mode d'évolution du modéle, choisi ici, est l'émission-réception

simultanée d'un message. Ceci signifie que lorsque l'observateur,i 1'écoute

r
du support de communication, capte un message qui y transite, il fera évoluer
simultanément les réseaux de l'émetteur et du récepteur correspondant, ce

qui induira un facteur d'anticipation sur 1'état de 1'exécutant.

. Portabilité.

Ainsi, lorsque la structure distribuée est celle représentée figure

IT1-1, le logiciel auto-testable peut facilement 8tre implémenté sur différents

systémes.

Seul le diagramme de mission, donc ia base de données de 1'obser-—
vateur,doit étre modifié lorsqu'on veut implémenter l'observateur dans un
autre contexte distribué ou lorsqu'on veut vérifier un autre mécanisme ou
niveau de protocole. De plus, afin d'assurer une bonne fiabilité -3 la struc-
ture de données représentant le réseau, nous utiliserons une structure de
données dérivée de fagon systématique de celle sur laquelle l'outil de véri-

fication OGIVE a fait son analyse.

de
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I11.7. EXEMPLE TLLUSTRATIF DANS LE SYSTEME REBUS

Afin de mieux illustrer la méthode d'obtention du diagramme de
mission, nous allons 1l'appliquer au systéme REBUS, systéme de communi-
cation,sbr de fonctionnement, pour un réseau local de microcalculateurs.
Ce systeme développé au L.A.A.S., en collaboration avec le Centre de
Recherche GIER-SCHLUMBERGER est 1l'une des bases d'étude du systéme
MODUMAT 800, systéme distribué temps réel de commande et contrdle de

procédés industriels, développé et commercialisé par SCHLUMBERGER~EUROPE.

I111.2.1. Prisentation du suppont de £'6tude : £e systeme REBUS [29][30](31]

L'introduction d'une structure numérique multi-microprocesseurs
en vue de réaliser la commande et le contrdle de procédés industriels
permet de supponter, avec une technologie unique, 1l'ensemble des fonctions
de ces systémes : régulation de boucle - optimisation locale - commande et
controle de procédé - cbservation de la production,... et permet la

souplesse d'utilisation nécessaire dans de tels systémes.

Il convient alors de définir la structure de l'ensemble, les
connexions entre les différents processeurs d'application et les communi-

cations dans cette structure.

Le choix entre toutes les solutions possibles sera guidé par la
prise en compte, dés les premiers stades de la conception, de trois
contraintes importantes que doit vérifier le systéme : accepter la
complexité, permettre l'extensibilité et assurer la slreté de fonction-

nement.

.Complexité

Pour des systémes de commande et contrdle de procédés industriels,
un aspect important est la complexité d'un processus 3 réguler {(nombre
élevé de boucles de régulation, de points de mesures, de capteurs,
d'actionneurs,...). Il paralt donc opportun de distinguer plusieurs
niveaux de fonctions plus cu moins sophistiqués : fonction d'acquisition
des données, fonction de régulation, fonction de décision,... Ces

fonctions devront pouvoir étre réalisées par la commande.
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.Extengibilité

Pour de tels systémes, les besoins des utilisateurs, méme s'ils
sont bien définis au début de 1'étude, peuvent évoluer du fait de
nouvelles technologies, de nouveaux outils mis & leur disposition et de
nouvelles contraintes d'exploitation. I1 faut adopter une méthode
globale de conception du logiciel de communication qui permette aussi
bien l'extensibilité du matériel (retrait ou ajout d'un processeur
fonctionnel) gue du logiciel (modifications des fonctions, des lois de

commande,...).

.Streté de fonctionnement

Ce critére de slireté est le point le plus important pour un
systeéme assurant la commande et le contrdle automatique d'un procédé.
Des pannes matérielles ou des erreurs logicielles peuvent intervenir
et perturber le fonctionnement normal du systéme ; en aucun cas, ces
pannes ne doivent conduire & la possibilité de perte de la surveillance
cu du contrble, ou & l'arrét de la commande. Il faut donc introduire
des mécanismes de détection de fautes, éviter la propagation d'une panne
dans tout le systéme et éliminer les effets de pannes rendant le systéme

commande incontrdlable.

De nombreux mécanismes de détection de pannes et de reconfigura-

tion existent afin de satisfaire les critéres précédents.

L'analyse des différentes possibilités de pannes et de leurs
conséquences, dans un contexte ol la contrainte de sfreté de fonctionne-
ment est extrémement inmportante, a conduit & étendre 1'hypotheése classique
de la panne unique aux systémes distribués et communicants : une panne
est localisée dans un processeur unique et les différents processus situés
dans ce processeur doivent évidemment &tre considérés comme pouvant
fonctionner de fagon incorrecte. De plus, aprés une panne dans un proces—
seur, on ne considére pas que ce processeur s'arréte dans un &tat "mort" ;
plus généralement, nous Supposerons gue ses actions peuvent &tre erronées
et, par exemple, qu'il peut envoyer des messages corrects suivant une

séquence imprévue 3 n'importe quel instant.
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Le processeur en panne pouvant avoir un comportement erroné
quelconque, il faudra le détecter au plus tot afin &'éviter la propaga-

tion de l'erreur & tout le systéme.

En conséquence, une structure permettant de contrdler et comman-
der un procédé industriel tout en assurant une bonne slireté de fonc-
tionnement a été définie ; elle repose sur la distribution réalisée tant
au niveau des fonctions (hiérarchie du traitement) gqu'au niveau de

1'implémentation (distribution entre processeurs indépendants).

Un systéme distribué est, de fagon classique, décomposé en deux
parties : les processeurs fonctionnels et un systéme de communication
entre ces différents processeurs. Dans notre cas, le schéma de la struc-

ture générale du systéme global est donné figure III.9.

L'ensemble des processeurs fonctionnels d'un tel systéme général
de commande-controle industriel est formé
~ des éguipements situés dans une salle de contrdle comprenant : des
processeurs de visualisation banalisés ou spécialisés supportant
le dialogue homme-machine, des imprimantes pour journal de bord,...
- des équipements situés dans des salles techniques comprenant : des
régulateurs multiboucles programmables, des acquéreurs de donnédes,

des automates programmables,...

Les régulateurs multiboucles programmables déroulent les
algorithmes de régulation pour au maximum huit boucles et effectuent une
régulation dégradée (monoboucle) de secours en cas de panne de leur

unité centrale.

Le systéme de communication relie l'ensemble des équipements
précédents ; il comprend au niveau matériel un support de communication
et des cartes interface bus série (IBS) indépendantes des équipements

fonctionnels connectés.

L'interface bus série assure la connexion des équipements sur le
bus (réception - émission des messages et gestion des protocoles}. Elle
est batie autour d'un microprocesseur ZIIOG 80 et est composée de trois
parties : une partie interface avec le bus, une partie traitement des

messages et une partie interface avec le processeur fonctionnel arriére.
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Le support de communication est un élément trés important du
systéme de communication : il doit &tre siir et fiable. Il est constitué
ici d'un double bus série, de longueur inférieure a 1,5 km, travaillant

a 512 Kbauds et utilisant un codage biphase ¢t la trame HDLC.

Le leogiciel de base du systéme de communication a pour but de
gérer l'ensemble des messages transitant dans le systéme. La complexité
de sa conception, résultant du parallélisme des processeurs et de la
contrainte de slireté de fonctionnement, a conduit & utiliser deux outils
lformels de conception : le langage C.S5.P. (Communicating Sequential
Processes) [;9] pour étudier une méthode de conception progressive des
systémes paralléles [32] : les réseaux de Petri [1@] pour exprimer, analy-

ser et implémenter les protocoles [3ﬂ.

Dans ce contexte, un point crucial est apparu ; il est extréme-
ment délicat de mettre au point, mesurer, détecter les erreurs fonction-
nelies dans les systémes distribués et les difficultés rencontrées semblent
rendre indispensable l'utilisation de mécanisme de détection en ligne A
deux niveaux :

- au niveau local, sur chague IBS, par vérification sur une "liste de
bienvenue" gue le message regu par le processeur peut effectivement
1l'8tre,

- au niveau global, sur un processeur spécialisé, par utilisation de

l'observateur connecté au systeéme de communication.

Pour illustrer notre méthode d'obtention du diagramme de mission
de l'observateur, parmi tous les choix possibles et afin d'aveir un méca—
nisme significatif, nous avons choisi de traiter l'aspect de base de la
communication dans REBUS, a savoir le partage robuste de l'accés au bus
par anneau virtuel reconfigurable. En effet, pour communiguer entre-eux,
tous les processeurs fonctionnels utilisent le support de communication,
et de ce fait, l'établissement d'une discipline de partage du bus par les

processeurs est un des aspects de base du systeme.
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I11.2.7. Protocole de passage du statut maithe : cahier des charges

Nous allons présenter 1'algorithme distribué défini pour le
réseau REBUS afin de gérer 1'accés du bus en exclusion mutuelle, a la

fols pour un systéme sans faute et dans le cas d'une panne simple.

Comme dans le mode synchrone de HDILC, la notion de station
primaire et station secondaire a été utilisée. Une unité primaire, &

un instant donné, a le contrdle des transferts physiques sur la ligne,

appelé statut primaire, et de la reprise sur erreur ; toutes les autres
unités sont secondaires, c'est-a-dire ne peuvent utiliser le bus que

sur autorisation de l'unité primaire. L'unité primaire initialise la
communication avec une autre unité secondaire, lui envoie des messagdes.
Elle aura ensuite le droit d'autoriser le secondaire a répondre. Elle
pourra alors envoyer d'autres requétes lorsgu'elle aura regu les réponses
attendues ou lorsqu'elle doit entreprendre une action de reprise sur

erreur dans le cas d'acquittement non regu.

Dans REBUS, une unité primaire a le contrdle du bus pour un
temps fini et elle transmet son privilége de parole & une autre unité
lorsqu'elle n'a plus de messages & transmettre ou lorsque son temps de

parole est terminé,

Le probleme général & résoudre est de décider quelle station

doit étre primaire & un instant donné.

Dans ce but, plusieurs disciplines d'allocation de 1la ligne
sont disponibles (contention, hiérarchie temporelle, multiplexage,...)
mais n'ont pas été retenues pour diverses raisons (exclusion voulue,

pas de centralisation,...) [34].

Aussi, l'algorithme d'allocation de la ligne utilise 1'idée

suivante : le seul lien de communication entre stations étant la ligne,
le passage du statut primaire se fera par messages sur la ligne. Le méca-
nisme de passage du statut primaire doit satisfaire les trois conditions
suivantes s

- il ne peut y avoir perte définitive du statut primaire,

=~ i1 ne peut y avoir plus d'une unité primaire % un instant donné,

- une unité ayant le droit d'&tre primaire doit pouvoir 1'8tre au moins

une fois dans un intervalle de temps donné.
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Le passage du statut primaire d'une unité 3 une autre doit se
faire suivant un ordre bien défini. Parmi plusieurs organigations possi-
bles des unités (centralisée avec polling, par anneau,...)[?énéﬂ '
l'organisation logique de 1l'ensemble des unités d'interface {IBS) sur un
anneau virtuel a été retenue (Figure III.10.). De cette fagon, une unité
primaire ne peut reldcher sonstatut primaire qu'en faveur dé 1'unité
suivante dans l'anneau. Par contre, les messages fonctionnels circulent

librement d'une unité & une autre.

Afin de satisfaire les trois critéres précédents assurant une
bonne siireté de fonctionnement et de prendre en compte les pertes éven-
tuelles de messages sur le support de communication (et donc les pertes
de statut primaire), un protocole plus robuste et tolérant aux pannes

est ajouté au protocole simple de passage d'un message "statut primaire".

Ce protocole contrdlera la discipline d'allocaticn de la ligne,
mais il est relativement long, ainsi les stations pouvant avoir le privi-

lege d'étre primaire seront divisées en deux classes.

La plupart des unités sont "ouvriers" : elles peuvent acquérir
ou reldcher le statut primaire suivant le protocole de passage par un

message "statut primaire".

Les autres unités appelées "patrons" peuvent également obtenir
le statut primaire mais sont, en plus, responsables du passage du statut

primaire et ont la charge de reconfigurer 1l'anneau virtuel en cas de panne.

Un seul patron est actif & un instant donné et est appelé
"maftre", les autres patrons wvérifient collectivement le comportement du
maitre. Le passage du statut primaire (appelé alors statut maitre) entre
les différents patrons se fait & travers un anneau virtuel de patrons
selon un protocole robuste permettant la reconfiguration du systéme en
cas de perte du statut primaire. De mBme, les ouvriers sont organisés
en anneaux virtuels d'ouvriers. Une boucle d'ouvriers part d'un patron

et lui revient en fin de boucle (Figure III.1l.).

Remarque : un ouvrier se trouve sur deux anneaux afin d'étre accédé par

deux maitres et de ne pas &tre isolé en cas de panne de 1'un d'entre-eux.
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A
bus
B
unité primaire courante
A unité
. circulation du statut primaire
- — P= ¢circulation des massages fonctionnels
FIGURE ITT,10. Anneau virtuel de patrons
A PATRON
\ (O ouvrier
| . > |
| Passage du statut it
k ; * | ) g maltre
\ | ‘,! - = -
| Passage du statut primaire
\

FIGURE ITI.11l. Configuration & plusieurs patrons : une boucle
de patrons et quatre boucles d'ouvriers
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Lorsqu'un patron regoit le statut maitre, il devient en méme
temps primaire. Il peut relacher son statut primaire en faveur d'un
ouvrier sur un anneau virtuel tout en restant l'unité maftre c'est-a-
dire qu'il vérifie le fonctionnement correct de ses ouvriers. Lorsque
le statut primaire lui revient, il peut alors envoyer le statut maltre
(perdant ainsi également le statut primaire) & son suivant dans 1'anneau
virtuel de patrons. De plus amples détails sur les différents états pos-

sibles d'un patron sont donnés dans [32][3{] .
Résumé :
a} le statut primaire est le privilége de l'accés au bus et du contrdle

des transferts physiques,

b) le statut maitre est le privilége du contrdle d'allocation de la

ligne et de sa reconfiguration.

A un instant donné, une seule unité patron doit avoir le statut
maltre. Un patronest une unité capable de devenir maftre & un instant
donné ; toute unité ayant le statut maltre est capable de :

— déléguer son statut primaire aux ocuvriers dans 1'anneau,
- faire une reprise du statut primaire en cas de panne dans un ouvrier,
- participer collectivement au contrdle du passage du statut maltre,

~ reconfigurer le systéme en présence de panne simple dans un patron.

Un ouvrier peut recevoir le statut primaire, mais n'a aucune

possibilité de reconfiguration.

ITT1.7.3. Pwitoccle de passage du statut maltne : modiLisation

Nous deveons maintenant aborder la description fonctionnelle du

protocole de passage du statut maltre qui nous permettra alors d'obtenir

un modéle formel associé 3 un modéle informel.

Un certain nombre de solutions ont €té envisagées }:32]@4][35{] H
nous retiendrons celle proposée par [}4]. Elle repose sur l'utilisation

de trois messages échangés entre deux unités interface IBS (Figure III.12.).
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ACCEPTEZ (VQUS)
| ) ACK (1:0T) J
PRENEZ (VCUS)
Mafitre actuei Futur maitre

FIGURE III.12. Protocole de passage du statut maltre

Son fonctionnement est le suivant
Soit i le maitre actuel et j le futur maftre sur 1'anneau
virtuel :
- i envole ACCEPTEZ (vous) a j,
- J acquitte & l'aide d'un message diffusé ACK (moi) ; c'est bien
lui le futur maitre et il avertit les différents processeurs.
i a toujours le privilége et peut répéter ACCEPTEZ (vous) s'il
trouve la réponse de j incorrecte,
- aprés réception de 1l'accord, i envcie & j PRENEZ {vous}), il

perd alors le statut maltre.

Supposons maintenant que le statut maitre soit perdu entre i
et j. Le suivant de i dans 1‘'anneau, k, doit reconfigurer, mais il ne
peut le faire ni seul (pour préwvenir une possible action erronée de
sa part), ni avec i on j qui sont susceptibles d'étre en panne. Il
demande alors a son suivant dans l'anneau, 1, 1'autorisation de reconfi-
gurer par le message DONNEZ. Si 1 est en accord avec k, le protocole
précédent 3 trois messages peut débuter ; I est alors le pseudo-patron

et k deviendra le nouveau maitre (Figure III.13.}.

I""""' T DONRZEZ
ASCEPTCS (VQUS)

| .
i K ACK MOIL) L
I

PRENEZ (VOUS)
-

Initiclise la »econtigursiion Z37 d'accord pour reconfigurer

FIGURE 1iT.i3. Reconfiguration du statut maitre
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A partir de la description du fonctionnement du protocole de
passage de statut malitre et des principales possibilités de reconfigqura-
tion, un modéle informel (Figure III.1l4.a.) associé & un modéle formel

{(Figure III.l4.b.) a été obtenu.

Les spécifications du passage du statut maitre sont représentées
par les transitions Tl a T6 et quelgues cas de reconfiguration par les

transitions T7 & T13.

Remarque : la modélisation du diagramme de mission est faite en pensant

& l'évolution des processeurs dans le simulateur de réseaux de Petri
(évolution de deux processeurs simultanément) ; ainsi, la diffusion du
message ACK(moi} a tous les processeurs patrons contrélant le passage du
statut maitre n'est pas modélisée, Sa représentation conduirait 3 modéli-
ser les conditions et les actions internes chague processeur (mise a
jour d'une variable et armement Q'un time-cut) et permettrait de vérifier
que le patron qui regoit le statut maltre est bien le suivant du maitre

actuel dans l'anneau.

Dans ce systeéme distribué, la communication est effectuée par
transfert de messages entre le processeur émetteur et le processeur
récepteur, elle est donc modélisée par une place partagée entre les deux

processceurs.

Le réseau modélisant la logique du passage du statut maltre
entre gquatre patrong est donné sur la figure III1.15. Chague cycle repré-
sente un processeur, les places reliant les cycles représentent les
messages ACCEPTEZ , ACK et PRENEZ c¢irculant entre les différents

processeurs. Par souci de clarté, la reprise en cas de perte de ces

messages n'est pas modélisée.



I.- PASSAGE DU STATUT MAITRE

1. 51 une unite est non-patron et regoit ie message "acceptez” (?), elle

peut acgepter Le statut maltre.

2. Le statut maitre étant acceptéd =lle ! acquitte !lack) et se met en

attente de confirmation du statut.

3. L'attente de confirmation se termine par la reception du message

"prenez” : l'unité devient patron
P

4. L'unité perd son 4tat de patron en snvovant le message "acceptaz®

et attend un acquittement {lack).
5. L'attente se termine par la réception de l'acquittement.

§. L'unité ayant regu l'acquittement confirme par "ptenez" et radevient

non patron.

IT.- RECONFIGURATION DU STATUT MAITRE

7. Une unité en -ttente de confirmation du scatut maitre peut recevoir
le messgage “acrceptez” et ravenir dans | Atat d'acceptation du statut
maitre

3. Une unité =n sttents d'acquittement poui vrendre l'initiative de
reldcher 3 nouieau son statut maltre an nvoyant le message "accsptez”,

9. Une unité eran non-patron peut prendre . initiative de demander le

statut maitre par un message "donnez” 2lla attend alors la trang-

mission du statut maltre.

10. L'attente du statut maitre se termine par la réception du message

‘acceptez” | l'unité est dans l'étar d'acceptation du statut maltre,

11. Une unité en attente de confirmation du statut maltre peut prendre
l'initiative d'envoyer le message "donnez" et aller dans 1'état

d'attente de transmissicn du statut de maitrae.

LZ. Une unité non patron peut &tre sollicitée par la réelamation du

statut maitre ("donnez") elle passe alors dans 1'état de pseudo-patron.

13. Une unité étant pseudo-patron anvoie le message "acceptez" et se met

en attente d'acquittement du message

IIT.- ETATS INITIAUX
Places marquées

Une unité : satron

Toutes les autres : non - -patren

FIGURE III.14.a. Protocole de passage du statut maltre. Modéle informel




FIGURE III.14.b.

Protocole de passage du statut maitre.

NON-PATRON
Y2 DONVEZ  ?ACCEDTEZ ! DONNEZ
"ACCEPT‘T‘Z I ATTENTE
STATUT 19l TRANSHISSICN
MAITRE STATUT MATTRE
ACCEETE L
LACK ?ACCESTSZ __| |DONNEZ
Y =szume g A1
2ATRON
ATTENTE
CONFIRMATION
?PRINEZ
__ Yl 4CCEPT=Z
13 P&TRON
LACCEETEZ Y
l A
ATTENTE Y
ACQUITTEMENT 1 ACCEPTEZ
?7ACK
ACQUITTEMENT
RECT
rprEnEZ ¥ 6

Modele formel
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La figure III.16. représente le réseau précédent auquel a été
ajouté la représentation de 1la reconfiguration du deuxiéme processeur
(en traits plus épais). Cette reconfiguration est initialisée par le patron
par envoi du message DONNEZ au patron 4, aprés perte du message

ACCEPTEZ émis par le processeur 1.

Ces deux réseaux ont été prouvés saufs et vivants par OGIVE.

111.2.4. Diaghramme de mission

En utilisant la méthodologie proposée, le diagramme de mission
de l'observateur est obtenu & partir du modéle formel et en considérant
que tout message envoyé€ par un processeur est capté par 1l'observateur
mais peut ne pas avoir été regu par le processeur destinataire. Ainsi,
depuis une place suivant une transition étiguetée 2o , on considére
de fagon systématique le cas ou le message a effectivement été regu
et celui ot il n'a pas été regu, ce qui conduit 3 introduire dans le

modéle de nouvelles trangitions.

Le modéle global de chacun des processeurs est donné sur la
Figure III.17. Il est obtenu & partir du réseau de la Figure III.l4.b.
auguel on a ajouté les transitions T14 3 TI16, modélisant le mauvais

fonctionnement possible du destinataire d'un message.

La transition T14 résulte de la non-réception par 1'unité
non-patron du message ACCEPTEZ et de la réémission par l'unité patron
de ce message. La perte du message ACK par 1'unité dans 1‘'état
"attente d'acquittement” et sa réception par l'observateur conduit 3
modéliser la réémission du message ACCEPTEZ par la transition TIS.
L'unité dans 1'état "attente confirmation” n'ayant pas regu le message
PRENEZ envoyé par soh précédent dans 1'anneau peut décider de reconfi-

gurer et d'envoyer le message DONNEZ & son suivant ; ceci est représenté
g P

par la transition TI16.

Remargue : Nous avons fait 1l'hypothése de la panne unique dans un systéme
distribué, or, une panne dans un processeur conduit & la perte d'un message
du protocole normal et donc & l'activation du mécanisme de reconfiguration
du statut maitre. Les autres processeurs impliqués par cette reconfiguration
sercnt donc supposés séns panne, le message DONNEZ ne peut alors pas

étre perdu.
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NON-PATRON { )
Y?DONNEZ ~ ?ACCEPTEZ | DONNEZ
1 7
, . ?AC[CEPTEZ Yy ATTENTE
?ACCEPTEZ¢ STATUT : TRANSMISSION
et 1
iz ammze () Ur‘ STATUT MATTRE
ACCEPTE b
TiCK ?4CCEPTEZ __| IDONNE
Y PSEUDO- 2 9 A 11
<> PATRON
ATTENTE
CONFIRMATION
?PRENEZ tpowzz | 16
3 1
¥! ACCEPTEZ
3 PATRON
| ACCEPTEZ
ATTENTE &
ACQUITTEMENT | ACCEPTEZ
@ 3
2ACK | ACCEPTEZ
15
ACQUITTEMENT
RECU
teRENEZ_Y O

FIGURE III.17. Modele global d'un processeur
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Ainsi, il existe virtuellement un tel réseau par unité connectée

au support de communication.

En régle générale, le diagramme de mission global de 1'obserwvateur
est obtenu par la réunion dans un seul réseau de l'ensemble des réseaux
modélisant les différents processeurs. Les transitions !message et
‘message sont virtuellement connectées par un protoceole : c'est la modéli-
sation de la réception d'un message qui spécifie le protocole choisi et
le mode d'évolution dans 1'observateur. La solution la plus simple, choisie
ici, est 1l'émission-réception simultanée, c'est~a-dire que lorsque
l'observateur, & 1'écoute du bus, Capte un message gui y transite, il fait

évoluer simultanément les réseaux de 1'émetteur et du récepteur.

Dans ce systéme distribué et pour ce mécanisme cbservé, tous les
réseaux étant identiques, il n'est, bien entendu, pas nécessaire que le
diagramme de mission les contiennent tous. Un seul réseau et le marquage
courant de chague processeur sont suffisants pour caractériser l'ensemble

des états.

IT1.3. CONCLUSION

A partir d'un premier exemple simple, mais pourtant significatif,
nous avons étudié la répercussion que pouvait avoir la perte d'un
message, par un processeur de l'exécutant et/ou par le processeur observa-
teur, sur la modéligation du diagramme de mission ou sur le logiciel de

l'cbservateur.

La perte de message par le processeur fonctionnel destinataire
se traduit par 1l'ajout, dans le modéle, de transitions représentant les

messages dls a la reprise sur erreur.

De plus, une extension du simulateur de réseaux de Petri par une
procédure de recherche des états suivants nous permet de prendre en compte
la perte possible d'un message par l'observateur et en conséguence de

rechercher un état cohérent du systéme global.

Il a été également montré que la perte d'un message par un
processeur et l'observateur n'avait aucune influence ni sur la modélisation

ni sur le logiciel de l'observateur.
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Enfin, nous avons présenté un systéme distribué de commande en
temps réel, REBUS, et son protocole de gestion et d'allocation de ligne.
Nous nous sommes ensuite appliqués a obtenir le diagramme de mission de

ce mécanisme en utilisant la méthodologie proposée.






CHAPITRE IV

IMPLEMENTAT I ON
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INTRODUCTTON

Dans le contexte distribué du réseau REBUS présenté au chapitre
précédent, la nécessité de sfireté de fonctionnement conduit a considérer
d'une part gue tout processeur peut devenir défectueux et avoir un com-
portement imprévu et d'autre part que l'environnement extérieur peut agir
de fagon incorrecte sur le systéeme, Ceci pourrait, par exemple, conduire
un processeur a recevoir et traiter un message alors gue son état n'était
pas adéquat : le nouvel état serait alors totalement inconnu et les actions
conséquentes absolument imprévisibles. Le systéme global serait en danger

car sa cohérence serait détruite,

De plus, l'état d'un systéme distribué ne peut &tre connu de
fagon exhaustive, et donc, dans un tel systéme, il est délicat de mettre
au point des programmes, de détecter des erreurs fonctionnelles. La
résolution de ces différentes difficultés explique que des mécanismes
de détection en ligne au niveau global sont indispensables et nous a
conduit & implémenter, dans le réseau REBUS, la méthode d'autotest présen-

tée dans les chapitres précédents.

Un observateur implémenté sur un processeur spécialisé connecté
au systéme de communication peut réaliser cette détection en ligne au
niveau global. Il devra tout d'abord assurer le traitement des messages
et donc leur réception, leur test et leur stockage et ensuite permettre

le dialogue avec l'opérateur, pour la maintenance par exemple.

Le paragraphe IV.l. présente le support matériel sur lequel 1a

partie redondante du logiciel d'auto-test, l'observateur, est implantée.

Le développement d'un logiciel de taille importante et sa
structuration en différentes t&ches concurrentes ont conduit a choisir un
support logiciel particulier (langage, moniteur multitdches) que nous

présentons au paragraphe IV.Z.

La présentation des différentes taches et de leurs fonctions est
effectuée dans le paragraphe IV.3. Nous avons décomposé le logiciel de
1'observateur en quatre modules : le simulateur de réseaux de Petri, 1'inter-
face avec le systéme de communication, l'interface avec l'opérateur et la

partie de stockage.
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Enfin, deux exemples de systéme distribué,sur lequel 1l'observateur
a été implémenté ou est en cours de développement, sont présentés au

paragraphe IV.4. : le réseau REBUS et le systéme MODUMAT 800.

IV.1. SUPPORT MATERIEL

L'observateur est un équipement spécialisé de contrdle du systéme
distribué. Contrairement aux autres équipements du systéme, il n'émet pas
de messages sur le support de communication, il est simplement a 1‘'écoute
du bus et capte soit un sous—ensemble donné de messages, soit tous les

messages qui y transitent en vue de les traiter.

Ainsi, sa partie réception de messages doit &tre trés fiable pour
ne pas avoir d'influence sur la siireté de fonctionnement de 1'ensemble du

systeme.

IV.1.1. Cante intenpace bus série el carte unité centrale SBC §0/30

Il nous est apparu nécessaire de séparer sur deux matériels
distincts la partie réception de messages et la partie traitement de ces
messages. La structure du matériel ainsi définie est la suivante

(Figure IV,1.):

doublye buy surle

FI ] LLGEFITON
MY ou feran UniLé Extenston Extangion RFIFFR RISININY
de viawaliasabion cenbrale wémoirg kbp 1O disgualte Ghe B0/ 50
i
o a —_— [, U .- ﬂ_)

Multibus <\ oo

FIGURE IV.l. L'observateur - support matériel
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Un Interface Bus Série supportera la communication de 1'observa-
teur sur le bus. Il a la méme structure gue les IBS standard mais les
fonctions implémentées seront réduites : réception de tous les messages
circulant sur le bus, stockage dans un buffer circulaire en wvue d'une

transmission au processeur fonctionnel.

La partie traitement de 1l'observateur sera implantée sur :
- une carte unité centrale SBC 80/30 INTEL construite autour d'un
microprocesseur 8085 A INTEL, de 16 K octets de RAM,...,
~ une carte extension mémoire ROM de 64 K octets,
- un bus interne paralléle permettant de connecter les différentes

cartes : le Multibus.

De plus, un télétype connecté a la carte unité centrale assurera

l'interface avec un opérateur.

Cette structure peut étre élargie en fonction des besoins de
1'utilisateur : gr3ce au Multibus il est possible d'ajouter une carte
extension d'entrée/sortie sur disquette pour stockage des informations

pour un journal de bord.

Ce module supporte plusieurs fonctions
- réception des messages venant de 1'IBS,
~ simulation du réseau de Petri,
- dialogue avec l'opérateur : sélection d'un niveau de protocole ,
des équipements a tester, affichage des messages incorrects, suivi
du traitement,...,

- traitement statistique et stockage des résultats.

IV.1.2. Communication cante IBS et cante SBC §0/30

La communication entre la carte IBS et la carte unité centrale

SBC 80/30 est effectuée sur un bus paralléle 8 bits.

Le transfert des messages de l'interface vers l'édguipement observa-
teur est régi par la structure du matériel de 1'interface processeur de 1'IBS.
Un rappel de cette gtructure et le protocole de transfert utilisé sont

développés en annexe.
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IV.2. SUPPORT LOGICIEL

Iv.2.1. Langage de programmetion : PL-M/§0

Nous avons choisi d'écrire le logiciel de l'observateur dans un
langage de programmation évolué, PL-M/80 4'INTEL [}7]. C'est un langage
structuré de haut niveau qui permet d'écrire de fagon aisée, et lisible
pour d'autres utilisateurs, des programmes complexes. Ainsi, on peut
écrire un programme par affinements successifs des différents blocs qui
le compose. Le simulateur de réseaux de Petri de l'observateur peut &tre
écrit de la fagon suivante

SIMUL : PROCEDURE

initialisation

if transition sensibilisée then évolution du marquage ;
else erreur ;

end ;

Dans une premiére étape, apres développement de chague partie,

la procédure SIMUL est donnée Figure IV.2.

1V.2.2. Moniteur temps réed multitaches

L'observateur a implémenter doit répondre, dans un certain temps,
aux sollicitations du monde extérieur : réception de messages de priorités
différentes, de demandes de l'opérateur, traitement de ces messages en
paralléle. Ceci nous a conduit & structurer notre systéme en tiches
s'exécutant de fagon concurrente. Cette décomposition en taches nous
permet de plus de satisfaire au critére d'extensibilité du réseau REBUS ;
on peut ainsi insérer ou supprimer une tache, définir de nouvelles rela-
tions entre taches en fonction de nouveaux besoins, sans modifier profon-

dément tout le systéme.

La synchronisation des différentes taches et la gestion de leur
interaction sont réalisées a l'aide d'un moniteur temps réel multitiches
RMX/80 développé par INTEL [38] pour le type de matériel gque nous utilisons
SBC 80/30.

Le noyau de ce moniteur est basé sur l'utilisation de messages
comme mécanisme de synchronisation des taches, les messages et les tiches

en attente de message étant lids sur un concentrateur nommé 1'échange.
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SiMmuL @ PROC MPunLICH
0 FOREVERG
/E¥#FENTREE OU MESSAGE M A TIRER*#xe/
S NP nombre de places du reseau */
s MARBUAGE(NP) marguage courant ¥/
% ALPHA (NP)Y vecteur dlentree d'uns transition ¥
s BETA (MP) vecteur de sortie d'uns transition %

TEBT=FAUX4;
DO N=0 TO DFAR-13
TI=MESS (M) . TRANSI(N) /% calcul du numero de la Translolly
a tester %/

IF TI=0 THEN D05 /% il n'y a plus de transition a teszer o/
N=DFARS
ENDS )
£LSE DOy
TI=TI-1%
DO J=0 TO NP~1 § /%*remise a zero de ALPHA et de SETS =/
ALPHACT) = O
BRETALI) = O}
END3

positionnement sur la liste gdes slaces d’entres v o2 Ioriie
reconstitution du vecteur ALFPHEA
reconstitution du vecteur BETs

/¥ transition TI sensibilises 7 */
J=03
DD WHILE (J(NP> AND (MARQUASZ(JI? = ALPHAC(JI: . :
J=J+14%
END
IF J=NP THEN
DO3% /=transition sensibilisses ¥/
N=DPAR}
TEST=VRAIL}
END 3
END S
IF TEST=VRAI THEN DO}
/% il existe une transitioen sensibilisee
correspondant au message ™M #/
LG J=0 TD NP-1:
MARDUAGE (J) = MARBUAGE «J - <LPHACJI)+BETACI Y
END S

END:
ELSE DO3
/% 11 nexiste pas de transizicr sensibilisee
corraspondant au message ™M ¥/
Celi. ERREURS
END S
END
END

END SIMULS

FIGURE IV.2. Procédure SIMUL
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Nous allens maintenant détailler ces trois typet d'objets.

.La tache

La tache est une portion de code exécutée de fagon séquentielle.
Le systéme global est composé de Plusieurs taches concurrentes et i chacune
d'elles est associée une priorité statique. La t3che la plus priocritaire

des taches prétes est celle qui sera exécutée.

.Le message
Le message est une zone mémoire permettant & deux tiches de
communiquer. Il contient soit de 1'information, soit des événements néces-
saires a la synchronisation entre les tAches.
Un message manipulé par le noyau du moniteur RMX/80 doit se confor-
mer & une certaine structure. Il doit avoir au moins un en-téte de 3 a
7 octets, le reste du message (optionnel) est de longueur guelcongque et
contient 1'information & transmettre d'une tiche & une autre.
L'en-téte est constitué de :
- un champ LINK (utilisé par le noyau),
- un champ LENGTH (longueur du message entier,en octets),
- un champ TYPE (type du message), )
- un champ HOME$EXCHANGE (adresse de l'échange sur leqguel le message
doit 8tre envoyé s'il n'est plus utilisé dans le systéme) ,
- un champ RESPSEXCHANGE {adresse de l'échange sur lequel une réponse

a ce message doit &tre envoyée).

En fait, ce ne sont pas les zones mémoire qui circulent entre les

t8ches mais les pointeurs de ces zones.

.L'échange

L'échange est une sorte de boite aux lettres entre les taches
et les messages. Une thiche, envoyant un message & uneautre tache, le
dépose sur un échange ; une tache attend, sur un échange, un message

provenant d'une autre tache.

Ainsi, un échange se comporte comme une double file d'attente : une
file de messages attendant d'étre regus par des taches et une file de tAches
en attente de message. Ldrsqu'un message arrive sur un échange ol plusieurs
tiches sont en attente, c'est la tache en attente la premiére sur cet échange
qui le consommera, indépendamment des priorités des différentes taches de

la file. De la méme fagon, lorsgu'une tiche arrive sur un échange ol plusieurs

Messages attendent, elle prendra le premier message arrivé sur cet échange.
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Un message ne peut étre envoyé que sur un seul échange ; une tAche
ne peut se mettre en attente que sur un seul échange. Ainsi, un message

ne peut &tre regu gque par une seule tache.

Le noyau de RMX/80 fournit un ensemble de primitives manipulant
ces cbjets et facilitant la programmation de 1'ensemble des tiches du
systéme. Parmi celles-ci, les plus importantes sont les primitives
ROSEND et ROQWAIT correspondant respectivement & l'envoi et 3 l'attente de

messages.

Primitive d'envoi RQSEND

Elle envoie un message a4 un échange, les adresses du message et
de l'échange sont les paramétres d'appel. Le message est chainé dans la
file de messages si aucune tiche n'est en attente sur 1'échange et la
tache en cours continue son exécution. Si une t3che ou plusieurs sont
chainées, la premiére t3che regoit le message, est retirde de la file et
rendue préte ; elle prendra le processeur si elle a uUnepriorité supérieure

a celle de la tache émettrice.

.Primitive d'attente RQWAIT

Elle permet & une tache de se mettre en attente sur un échange
pendant un temps déterminé. L'adresse de l'échange et la valeur du temps
d'attente sont les paramétres d'appel ; si cette valeur est O le temps
d'attente est indéfini. Si un message est chainé dans la file de messages
de 1l'échange, la tache recoit le message et continue son exécution, le
message étant retiré de la file et 1l'adresse du message étant fournie
comme résultat de l'exécution de la fonction RQWAIT. S§'il n'y a pas de
message, la tache est chainée a la fin de la file d'attente des taches,
son exécution est interrompue. Si le temps d'attente est limité, la t@che

est également chainée sur une file interne au noyau.

Lorsque la tache est en attente, elle ne pourra & nouveau &tre
préte a reprendre son exécution (donc &tre retirée de la file d'attente)
gu'aprés un ROSEND sur son échange par une t3che (cf. paragraphe précédent)
ou aprés expiration du temps limite d'attente par réception d'une interrup-
tion de l'horloge temps réel. Dans ce dernier cas, la tiche sera également
retirée de la file des ta3ches en attente d'un délai et l'adresse du message

regu identifiera une condition de time-out.
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La combinaison de ces deux primitives permet de réaliser un
certain nombre de fonctions :
~ sSuspension volontaire d'une tiche pendant un temps donné, par
exécution d'un RQWAIT temporisé sur un échange ofi aucune tache
n'envoie de message ,
~ activation volontaire par une tiche moins prioritaire, d'une t3che
plus prioritaire en attente sur un échange, par envoi d'un
message sur cet échange,
- accés en exclusion mutuelle d'une zone mémoire par plusieurs taches
par RQSEND et RQWAIT, sur un échange donné, de messages ne contenant
pas d'information. Ces actions sont égquivalentes aux traditionnelles

opérations P et V sur un sémaphore [39].

D'autres primitives sont disponibles dans le noyau du moniteur,
en particulier, on utilisera des primitives permettant de créer ou de
supprimer des tdches ou des échanges (RQCTSK, RQDTSK, RQCXCH, RQDXCH),
de prendre un nmessage s'il est disponible sur un échange et continuer
1'exécution (RQACPT). Pour de plus amples détails sur les fonctions de

ces primitives, se reporter 3 [38] .

Autour du noyau du moniteur multitdches peuvent &tre greffées
différentes extensions telles que les systemes de gestion des entrées-—
sorties avec un terminal, de gestion dynamique de la mémoire, de gestion
des fichiers d'un systéme 3 disquette. Ces extensions répondent 3 la
plupart des exigences des utilisateurs d'un systéme temps réel et sont

ajoutées aux taches application pour composer l'ensemble du systéme.

Le systéme de gestion des entrées-sorties (terminal handler)
avec un terminal opérateur a pour fonction principale la lecture et
l'écriture d'une ligne de caractére. C'est un ensemble de t3ches communi-
quant avec les taches utilisateurs principalement a travers deux échanges
RQINPX et RQOUTX. Des messages de requéte de lecture (écriture) sont
envoyés par l'utilisateur vers le terminal handler sur 1'échange
ROINPX (RQOUTX). Les requftes sont satisfaites (lecture terminée/écriture
réalisée) dés que le demandeur regcoit un message sur 1'échange de réponse

spécifié dans le champ RESPSEXCHANGE de la requéte.
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wa tiche réalisant la gestion dynamique de la mémoire permet
d'allouer une zone mémojire a une tache utilisateur ou de libérer cette
zone apreés stilisation. La communication entre cette tiche et les thches
utilisateurs se fait suivant le meéme principe gue précédemment (requetes
sur deux échanges particuliers, réponses sur des échanges propres a

chague tachea).

Dans le cadre de la réalisation de l'cbservateur, seule l'exten—
sion permettant la gestion des entrées/sorties avec un terminal opérateur

est utilisée.

Remargue : Le systéme local de communication implanté sur chague carte
interface IBS est basé lui aussi sur un moniteur temps réel multitiches
compatible avec RMX/80 d'INTEL et développé au L.A.A.S. [40] afin de
s'adapter au matériel IBS (le noyau manipule les mémes types d'obijets,
avec des primitives ayant les mémes fonctions). Un systéme de gestion
dynamigue de la mémoire a aussi €té ajouté au noyau car les messages

peuvent sejourner un temps 1ndefini dans LYIBS avant d'€tre congsommés.

Alors gue l°utiji=ation d'un moniteur multitaches temps réel
apporte une plus grande siwplification dans 1z conception et 1'implémenta—
tion du logiciel de communication des divers éguipements, elle n'est pas
du tout adéquate pour l implémentation du logiciel de communication de
l'cbservateur, vu le nombre réduit de foncticns & réaliser. De plus, le
critere de fiabilité de l’cbservateur ne peut plus 8tre satisfait. En
effet, d'une part, la fiabilité de 1'observateur repose
principalement sur la confiance que l'on peut accorder & son mécanisme
de réception des messages irculant sur le bus ; l'autre partie de
l'observateur, le simulateur de reseaux de Petri, est simple, identique
quel gque soit le réseau observé et donc trés fiable. D'autre part, la
réception d'un message est géree par un circuit spécialisé, le SI0, qui
engendre une interruption aprés réception du début du message et une autre
interruption a la fin de la réception mais le traitement de ces messages

est réalisé & 1'aide des primitives de synchronisation du moniteur gqui
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sont ininterruptibles. Ainsi, si un message circule sur le bus alors
que le processeur est dans une zone protégée, il ne peut pas &tre regu

et la fiabilité de 1'observateur s'en trouve donc diminuée.

C'est pourquoi, afin de rendre improbable, dés la conception,
la non-réception d'un message par 1'IBS de 1'cbservateur, le traitement
devenu séquentiel a été limité 3 la seule réception et au transfert
vers le SBC 80/30 : chague message regu est traité complétement avant
de passer au suivant. L'augmentation du temps d'exdcution due 3 cette
nouvelle architecture du logiciel a été compensée par 1'écriture de

toutes les procédures en langage assembleur.

IV.3. STRUCTURE DE L'OBSERVATEUR

Par défaut, nous appdllerons observateur la partie traitement
du logiciel d'autotest, c'est-a-dire que nous exclurons le logiciel

d'acquisition des trames dans 1'interface bus série.

Comme il a été wvu au chapitre II, la fonction principale de
l'observateur est la simulation d'un réseau de Petri en wvue de réaliser

une détection d'erreur et un diagnostic de fonctionnement du systéme.

Autour de cette tache wviennent se greffer toutes les t3ches
permettant de réaliser un systéme de test en ligne autonome, pouvant
étre implanté sans trop de modifications sur différents systémes distribués

temps réel.

Un des cobjectifs de notre méthode de test est la possibilité
de sélection d'un niveau de vérification ou d'un mécanisme particulier,

1'observateur doit donc permettre de réalicer cet cbjectif.
Afin d'en faire un outil de test en ligne plus complet, il doit,
de plus, permettre de demander 1'impression de résultats en fin de traite-

ment ou activer (et désactiver) le suivi du test a n'importe quel moment

au cours de l'exécution.
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Ainsi, l'observateur doit supporter plusieurs modules :

- le simulateur de réseaux de Petri,

- 1'interface avec le systéme de communication, chaigdé de recevoir les
messages circulant sur le bus et transmis par 1'IBS, de les formater
et les filtrer ensuite,afin de ne prendre en compte gue ceux corres-
pondant au protocole a chserver,

- l'interface avec un opérateur, chargé d'interpréter les commandes de
1'opérateur et de lui permettre de sélectionner un des trois modes
de dialogue possible : sélection de la configuration du systéme,
traitement des résultats, suivi de l'observation. Il regoit soit des
commandes de l'opérateur, soit des valeurs de paramétres et lui
transmet solt des résultats, scit des demandes de valeurs,

- le traitement statistique des résultats et leur stockage.

Le terminal handler est utilisé pour supporter la fonction d'inter-
face avec un opérateur. De plus, une tache particuliére regroupant toutes
les initialisations de variables est ajoutée 3 l'ensemble et une procédure
réalisant la gestion des entrées-sorties avec 1'IBS permet l'interface

avec le systéme de communication.

La structure modulaire du logiciel de l'observateur est représentée
Figure IV.3. et les interactions entre les différents modules sont données

Figure 1IV.4.

Nous allons maintenant nous attacher a décrire les différentes

taches dans chague module, les fonctions réalisces.

1V.3.1. Infenpace opérateur

Tous les échanges entre 1'opérateur et les différentes taches
constituant l'interface opérateur sont supportés par le terminal handler

(T.H.}) de RMX/80.

La structure de 1l'implémentation propre & l'interface opérateur

est la suivante {(Figure IV.5.}.

Les taches sont symbolisées par des rectangles, les échanges par
des cercles. Le transfert de messages d'une t3che & un échange ou d'un

échange & une tache est représenté par une fléche. Ainsi, une tache exécutant

un RQWAIT sur un échange est symbolisée par [:::::::F_{::>, une tache exécu-
tant un RQSEND par :[::::::}~+<:>
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INTERFACE OPERATEUR

SIMULATEUR

TRATTEMEINT NoYAU ol

STATISTIVUZ MULTRITACHES RESZAUX
RMY / 80

STOCKAGE

CUMUNICALLION

INTEZRFACKE

S2YSTEME DE COMKUNICATION

FIGURE IV.3. Structure de 1l'observateur : logiciel

interfuce
Siwulatauy g tockeps ]
opératour
\ - /
T —‘I Initiulasation l<—-——*—“

— O0NES

Tukerfote

I8R5

Opéruteur ’

—# Contrble

FIGURE IV.4. Interactions entre les différents modules
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Les fléches en trait plein indiguent un flux de messages contenant
de l'information,celles en trait pointillé un flux de messages de contrdle

{ne contenant gue l'en-tZte nécessaire pour le noyau).

(::)4—— — o conr &
.

EX$INIT

EX{iCONP

et
EXfRESP ’O _ “_\ ~

Opérateur

TH

— .
ROUTH I TRAIT [ — —O' — ~—1 OPER

EX$TRAIT e

RQINPX

-~
- EX$SUIVI

SUIVI M

FIGURE IV.5. Interface opérateur

La tache opérateur OPER a pour fonction d'aiguiller les commandes
de l'opérateur vers les différentes tdches CONF, SUIVI ou TRAIT gqu'elle

rend alors actives {cu en attente}.

Les commandes admises par la tache opérateur sont

c[ONFIGURATION] demande de configuration
T [RA ITEMENT] demande de traitement des résultats
SEU I\/I] ordre de début ou de fin de suivi

Ces commandes peuvent &tre envoyées & n'importe guel moment en

cours de fonctionnement.

La tache CONF est une tache conservationnelle permettant de
définir la configuration du systéme global par sélection du niveau de
protocole ou du mécanisme a observer, du nombre de processeurs actifs

et de leur liste.
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La tache TRAIT fournit &4 l'opérateur, aprés lecture de la requéte
opérataur, soit une partie de 1'historique du fonctionnement du systeme,
les messages traités par 1'observateur étant stockés dans un buffer circu-
laire par une autre tache, soit des données statistiques sur le fonction-
nement global. Bien évidemment, cette tache ne sera pas activée souvent,
elle le sera, par exemple, en fin de journée pour la compositicon d'un

journal de bord du systéme global.
Le dialogue entre l'opérateur et la tAche TRAIT est

soit  T{RAITEMENT]
requate: H[ISTORIQUE]

historigue du fonctionnement

soit  TIRAITEMENT]
requdte: 5[TATISTIQUE]

statistigues

La tache syuivi est chargée de procurer i l'opérateur 1'informa-
tion utile contenue dans les messages captés, testés et stockés dans une
zone mémoire, au fur et a mesure de leur stockage. Cette tiche peut &tre

désactivée par l'opérateur par la méme commande que celle qui la rend active.

Ainsi, les taches OPER, CONF et TRAIT font des demandes de lecture
de paramétres ou de requéte & travers le terminal handler. Afin d'&tre
slr que toute information demandée par une tiche est bien regue par cette
tache, l'accés en lecture Au terminal opérateur se fait en exclusion mutuelle
a l'aide de 1'échange de réponse EX$RESP. Tl n'y a pas de probléme particu-
lier posé par 1l'accés en écriture ; toute tache peut écrire quand elle le

désire sur le terminal opérateur.

La tache d'initiatisation INIT est chargée d'initialiser toutes
les variables de l'observateur, et en particulier, la structure de donnédes
servant de base au simulateur du réseau de Petri et le marquage initial des
différents processeurs actifs. De plus, ¢lle crée des descripteurs de messa-

ges qui sont chainées sur 1'échange POOL$EX.
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1V.3.3. Infengace avec Le systéme de communication

Les seuls messages, transitant entre taches et échanges, gqui
contiennent de 1l'information utile pour l'observateur sont les "messages

observateurs™ et ont le format suivant

rmx$en-tedte |3 ou 7 en-téte des messages manipulé par le
noyau de RMX/80

RESULTAT 1 résultat de l'cbservation : correct,
correct§séquence, incorrect...

. . EMETTE i vé
information. ) ME, UR 1 adresse logique de l'émetteur
. RECEPTEUR dresse logi d &
atile 1 adresse logique du récepteur
TYPE 1 lidentificateur du message
DATE 2 date a la réception du message par 1'IBS

) i

longueur de chaque champ en octets

Les messages captés par 1'IBS sur le bus sont rangés dans deux
buffers circulaires distincts selon que leur réception s'est effectude
de fagon correcte ou non. Si la trame est correcte, seul l'en-téte du
message qui nous intéresse dans le cadre de l'observation est rangé dans

le buffer de messages corrects et & la structure suivante

adresse logique du récepteur

identificateur du message

; ; en—-téte du message recu
adresse logique de 1l'émetteur ® < E ¢

'IB
longueur du message en octets par 1'IBs

type application

type message

Lorsque la trame regue est détectée incorrecte, seul le champ
"status" indiguant la cause de la mauvaise réception : erreur de CRC, de
recouvrement, buffer de réception plein,... est stocké dans le buffer

de messages incorrects.

Ces messages sont transmis par 1'IBS vers l1l'observateur.
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La tache DONMEE a pour fonction de recevoir tous les messages
captés sur le bus et transmig par 1'IB5 vers l'ocbservateur et de consti-

tuer, & partir des informations regues, les messages observateurs.,Ils

peuvent étre regroupés en deux classes :
- messages dont la réception par 1'IBS a été correcte et qui sont

envoyés a la tache FILTRE en vue du test,

messages dont la trame a été détectée incorrecte par 1'IBS ou par

la carte unité centrale (3 cause d'un erreur de CRC par exemple)

et qui sont envoyés sans étre davantage traités & la t3che STOCK

a travers 1l'échange EX$JMESS$TOUS collectant tous les messages

observateurs circulant dans le systéme.

r TOND
i__r_*l

%
N

WRBATPRNT L,
- RS eN Ty
e ] / .
O i - - WY
R S N L '< )
IR . ExH b IR
e

SN ——

e
POOT. X

ExpaEssprous

FIGURE IV.6. Interface avec le systéme de communication

La réception et la constitution d'un message ne peuvent se faire
P p
qu'apres réception var La tAche DONNEE d'un descripteur de messages sur

1'échange POOL$EZ.

Le schéma d'implémentation de 1'interface avec le systéme de

communication est representé sur la Figure IV.6.

La fiabilité de l'observateur reposant sur celle de sa partie
réception et les pannes matérielles étant imprévisibles, il faut tout

d'abord éliminer les causes de réception incorrecte dues 3 1la conception
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méme de l'ensemble et en particulier, il faut éviter la saturation du
buffer de réception de messages corrects de 1'IBS. La tiche DONNEE doit
donc étre capable de recevoir les messages issus de 1'IBS dés leur

arrivée dans le registre de transfert interface-équipement.

Malheureusement, on ne peut pas disposer d'interruption
dans un systeéme construit autour du moniteur temps réel RMX/80 (primitives
de synchronisation ininterruptibles). C'est pourquoi nous avons &été
amenés a exécuter un traitement cyclique des entrées-sorties, la t3che
DONNEE est alors réactivée périodiguement par la tiche FOND afin de

recevoir les messages issus de 1'IBS.

Tous les messages regus ne sont pas forcément destinds i
1l'obgervation, seuls sont soumis au test les messages du protecole choisi
pour l'observation et mettant en communication des processeurs déclarés
actifs par 1'opérateur dans CONF. Ainsi, la tiche FILTRE réalise le
filtrage des messages ; les messages A prendre en compte pour l'observa-
tion sont envoyés sur 1'échange EX$MESS$TIR en vue de leur traitement
par le simulateur de réseaux de Petri, les autres sont chainés sur
EX$MESS$TOUS et leur champ RESULTAT est mis & la valeur "non pris en
compte". Cette taAche va, & l'initialisation, mettre & jour le marguage
courant des différents processeurs aprés réception d'un message particulier

du protocole.

TV.3.4. Simulateun de #dseaux de Petri

C'est & ce niveau que le test proprement dit est exécuté. La
tache SIMUL implémente un simulateur de réseaux de Petri et fait appel

-~

a une procedure GRAMAR chargée d'affiner le test par la recherche d'un

état cohérent,

Au chapitre précédent, nous avons choisi une modélisation de
1'émission-réception qui, en appliquant la régle d'évolution, fait évoluer
de fagon simultanée les états respectifs des deux processeurs impligueés
dans la communication. Nous avons montré,dans le cas de deux processeurs
communicants,quelle était 1'influence de la perte d'un message par l'obser-

vateur, une méthode de recherche d'un état cohérent &tait alors proposée.
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Dane le réseau REBUS, plusieurs processellrs sont reliés au
support de communication. Dans ce contexte, la perte par l'observateur
d'un message X circulant par exemple entre deux processeurs Pl et P2

conduit & deux cas possibles.

.81 le message suivant,/} , regu par l'cbservateur est un message
allant de P2 wvers Pl (on se trouve dans le cas présenté au § III.1.2.),

la communication semble n'avoir lieu gu'entre ces deux processeurs.

.Par contre, si ce message suivant regu par l'observateur est
un message du processeur P2 vers le processeur P3, l'observateur va le
détecter "incorrect" alors qu'il est correct pour le processeur P3 et
gu'une recherche de 1'état cohérent pour le processeur P2 le rendrait
"correct aprés une séquence de tir" pour ce processeur. De la meme fagon,
lorsque le processeur Pl sera a nouveau en communicaticon avec un proces-
seur PN, le diagnostic rendu par 1'observateur devra étre "message

correct aprés une séquence de tir pour le processeur Pl".

Ainsi, afin de ne pas introduire d'erreurs supplémentaires dans
le diagnostic et a'étre plus proche du fonctionnement réel du systéme
global, il paralt judicieux de rendre indépendante l'évolution du proces-
seur émetteur de celle du processeur récepteur, d'autant plus que chaque

processeur est caractérisé par soh marguage courant.

Cela nous a conduit & tester puis & faire évoluer 1'état de
chague processeur indépendamment de 1'autre. L'exécution de la tache
SIMUL consiste donc & dérouler en paralléle pour chaque entité communicante

1'algorithme de test présenté au Chapitre III, Figure III.B.

Le diagnostic rendu par l'observateur sur 1'état global du
systéme est une combinaison des diagnostics partiels obtenus sur

chague processeur.

En faisant cette séparation, le test d'un message dans
l'exécutant fournit alors des diagnostics résultant des différents fonc-
tionnements possibles des processeurs émetteur, récepteur ou de

1l'observateur.

Ces fonctionnements peuvent &tre regroupés en deux classes :

fonctionnement CORRECT et fonctionnement INCORRECT.
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Dans chague classe, les différents diagnostics sont les suivants :

correct
correct$seqSrcep <&==

S

&

o

8 correct$seqSem >
correct$seq e=>
incorrect$rcp >

Fu)

3]

E .

H incorrect$em e

:

- incorrect >

Ces résultats de

message observateur.

Quel gue soit le

=== les processeurs émetteur et récepteur fonction—

nent correctement

il y a incertitude sur le message précédent qui
transitait entre le récepteur du message testé
et un autre processeur

il v a incertitude sur le message précédent qui
transitait entre 1'émetteur du message testé et
un autre processeur

il v a incertitude sur le message précédent qui
transitait entre l'émetteur et le récepteur du
message testeé

le processeur récepteur du message se comporte de

fagon erronée

le processeur émetteur du message se comporte de
fagcon erronée

les processeurs émetteur et récepteur du message
se comportent de fagon erronée.

test sont rangés dans le champ RESULTAT du

résultat de l'observation, les messages sont

envoyés sur 1'échange EX$MESS$TOUS pour &tre stockés dans une zone

mémoire.

Les liens entre les différentes taAches du module simulateur de

réseaux de Petri sont représentés sur la Figure IV.7.

EX$IvdIB$STMUL

3TMOL

CONTXT

EX$MLssdrIR

EXPCONTXT RQOUTX

Exfuessgrous

FIGURE IV.7.

Simulateur de réseaux de Petri
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Lorsque l'observateur diagnostique un fonctionnement erroné
des processeurs émetteur et/ou récepteur, il se doit d'avertir 1'opéra-

teur d'une erreur dans le systéme.

C'est la tache CONTXT qui est chargée d'alerter 1'opérateur en
cas d'erreur, de lui fournir le contexte de l'erreur : historique immé-
diat précédant (et si besoin, suivant) l'erreur, état du systéme,...
et de mettre le processeur détecté en panne {(ou tous les processeurs)

dans un état cohérent.

Fournir a l'opérateur 1l'historique immédiat consiste, pour la
tAche CONTXT, & écrire sur le terminal opérateur un certain nombre
(définissant la "largeur de la fenétre" du contexte) de messages précé-

dant et suivant le message incorrect.

IV.3.5. Le stockage des messages

Le stockage de toute l'information utile contenue dans lesg
messages regus par l'cbservateur est effectud dans une zone mémeoire de

1K octets, gérée en buffer circulaire.

I1 est réalisé par une seule tache, STOCK, gui tient une compta-

bilité des messages regus en fonction de leur champ RESULTAT.

1V.4. EXEMPLES

1V.4.1. REBUS neconfiguration

Une implémentation des différentes t3ches constituant 1'observa-
teur a été réalisée, dans le cadre de la recherche effectude au L.A.A.S.,

sur le systéme distribué de communication, slir de fonctionnement REBUS.

Parmi l'ensemble des protocoles possibles, nous avons choisi, dans
un premier temps, d'observer l'aspect de base de la communication, c'est-
a-dire le protocole de passage du statut maitre défini au chapitre

précédent.

Dans un deuxiéme temps, notre systéme permettra de mettre au
point un autre protocole, le protocole du niveau transport, qui est en

cours d'étude.



Le temps moyen de traitement d'un message, depuis la prise

d'un descripteur de message jusqu'ad sa libération est de 15 ms.

Dans l'état actuel, l'occupation mémoire du systéme est de

Code Donnée
Module de configuration 0,2 K] 1,5 K
OBSERVATEURJr INIT 4
DONNEE 0,7
FILTRE 0,8 2 K
CONF 2,2
FOND 0,1 |
SIMUL 1,8 | 1K
SUIVI . 0,7 |
STOCK 0,4
TRAIT 0,4 1,3 K
CONTZRT 1
| oPER 0,2
Noyau RMX/80 1,9 ] 0,2
Terminal handler 3,1 ] 0,9
__17,3 K 6,9 K

Dans une premiére approche du probléme, la tiche SIMUL réalisant
la fonction de base de ]l'observateur : le simulateur de réseaux de Petri,
présentée Figure Iv.2. paralt simple. Mais, par la suite, 1'adjonction
de nombreuses t3ches indispensables pour la réalisation un systéme complet

de surveillance en ligne rend cette tache de simulation relativement peu

importante (1/10eéeme du systéme total).

Constatations aprés utilisation.

Lorsqu'il v a incertitude sur un message transitant sur le bus,
le temps d'exécution de la procédure GRAMAR est relativement long par
rapport au temps de traitement normal d'un message. Si le temps entre
deux réceptions de messages est inférieur au temps de traitement de cette
procédure, il y a un risque d'avoir saturation du buffer de réception de
l'interface IBS. Pour éviter ce travers, il est possible d'envisager deux

solutions
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~ filtrer les messages au niveau de 1'IBS ; seul un sous-ensemble de
messages est observé et par voie de conséquence, on augmente le
temps d'arrivée des messages "utiles" pour l'observateur,

- réécrire en assembleur la procédure GRAMAR actuellement écrite en
PL-M/80 ; le gain sur le temps de traitement devrait Stre supérieur
a 2.

La t3che SUIVI ne devra &tre activée que pendant de courts
intervalles de temps afin de ne pas perturber le fonctionnement de 1'obser-
vateur. En effet, lorsqu'elle est activée, son exdédcution et le mécanisme
de synchronisation avec STOCK décrit dans l'annexe augmente considérablement
le temps de traitement de chagque message dans 1'ocbservateur, entratnant

ainsi une non-réception possible de messages.

La structure modulaire de 1'ensemble de 1l'observateur rend possible
la transformation de cette tAche pour permettre, par exemple, un suivi de

1'cbservation & des intervalles de temps réguliers.

1V.4.2. Modumat 00

Une deuxiéme version est actuellement en cours de développement
pour le systéme distribué temps réel de contrdle et commande de processus
industriel MODUMAT 800 commercialisé par la Société SCHLUMBERGER. La commu-
nication dans ce réseau est implanté sur le méme matériel que REBUS et le

systéme a la méme structure.

Le protocole de gestion et d'allocation de ligne est plus simple
que dans REBUS : le statut maitre est centralisé dans un seul patron
appelé ici contrdleur (ce contrdleur peut tomber en panne et avoir un
comportement erroné : il existe un autre contrdleur gqui le surveille ; en
cas de panne, l'opérateur est averti et commute les deux contrdleurs). Le

contrdleur constitue le mécanisme de séquencement global du systéme.

Un cycle contrdleur démarre chaque 500 ms. Tout d'abord, le
contrdleur scrute tous les autres processeurs (SURVMG). En réponse,
chaque processeur indique s'il a des événements a faire circuler sur le
bus ({indication de changement d'état de régulation, d'alarmes) et le temps
de parole qui lui est nécessaire (SURVM1}. Le contrdleur acquitte alors

Cce message (SURVM2) s'il contenait une demande de temps.
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Aprés cette phase de scrutation, une phase de compte rendu
permet au contrdleur d'envoyer a certains équipements le compte rendu

des événements (CREM0) et éventuellement d'en attendre une réponse

(CREML) .

Ensuite, la phase de délégation peut débuter. Le contrdleur
délégue son statut primaire & un ouvrier lfayant demandé pendant la
phase de scrutation et devient secondaire {(DELEGMO) . L'ouvrier devenu
primaire dialogue sur le bus avec les autres stations (toutes secon-
daires) suivant une procédure d'appel-réponse. Quand il a regu les
réponses a toutes ses requétes ou gue son temps de parole alloué pour
la délégation est terminé, il renvoie la délégation au contrdleur et
redevient secondaire (FDELEGMO). Le contrdleur envoie, a nouveau, la
délégation 4 l'ouvrier suivant sur 1'anneau. En fin de cycle controleur
ou lorsque tous les équipements l'ayant demandé sont devenus primaires,
le statut primaire est rendu au contrdleur en attente d'un nouveau cycle.

Un cahier des charges plus détaillé de ce systéme est présenté dans [ﬂi}.

La structure hiérarchique de l'ensemble est donnée Figure IV.8.

Contréleur
Quvrier

Passage de la délégation

Transfert des appels-réponses
d'application
FIGURE IV.8. Structure hiérarchique

A partir de ces spécifications, le réseau de Petri modélisant

le diagramme de mission de 1l'observateur est représenté Figure IV.9.
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FIGURE IV.9. Diagramme de mission de 1'observateur

dans le systéme MODUMAT 800
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Ce réseau permet de vérifier le séquencement des messages dans
le systéme MODUMAT 800. Il est caractérisé par un nombre peu élevé
d'états pour le contrdleur et 1l'éguipement mais, par contre, par un hombre
important de transitions ; ceci est 40 au fait que certaines phases (de
compte rendu ou de délégation}) peuvent ne pas avoir lieu (si l'équipement
n'a pas demandé de compte rendu ou la délégation lors de la phase de

scrutation).

Afin d'adapter l'observateur de REBUS au systéme MODUMAT 800,

quelgues modifications devront &tre apportées.

En effet, dans ce systéme, le séguencement des messages se fait
a une cadence trés élevée (environ un message par milliseconde). Ainsi,
un probléme important & résoudre est la réception et le traitement d'un

message pendant cet intervalle de 1 ms.

Pour s'affranchir de la perte de temps due au transfert de
l'information entre 1'IBS et l'observateur, on utilisera le transfert
par DMA ; ainsi, les deux processeurs seront rendus indépendants et
plus aptes & recevoir tous les messages circulant sur le support de

communication.

De plus, les différentes tiches seront écrites en langage

assembleur afin de réduire le temps global de traitement d'un message.

IV.5, CONCLUSTON

Ce chapitre nous a permis de donner des détails sur l'implémen~

tation du logiciel d'auto-test.

Le choix d'un moniteur temps réel multitaches pour coordonner
l'ensemble des tiches réalisant les fonctions du systéme s'est avéré
trés judicieux car il permet, lors de la phase de mise au point, soit
de modifier les fonctions d'une tiche sans modifier les autres téches,
soit de définir de nouvelles relations entre les tdches et de changer les

priorités sans affecter les fonctions de chagque tache.
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Les études effectuées en vue d'implanter l'observateur sur
deux systémes distribués a permis de mettre en évidence que, tout en
étant centré autour du méme simulateur de réseaux de Petri, 1'observateur
pouvait devoir réaliser des fonctions différentes au niveau par exemple

du traitement statistique de messages, de leur stockage.

Nous avons donné la description des fonctions désirdes dans le
cadre de l'observation du réseau REBUS ; elles dépendent de besoins de

l'utilisateur et du systéme,

L'observateur a été utilisé pour mettre au point le protocole
d'allocation de ligne dans le réseau REBUS. Dans le systéme MODUMAT 800,
il doit permettre de détecter en ligne les pannes intervenant dans le
systéme mais dont les effets ne sont pas visibles car le systéme s'est

reconfiguré de lui-méme de fagon correcte.



CONCLUSION
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Nous avons présenté, dans ce mémoire, une approche permettant
la détection en ligne, dans les systémes distribués, des erreurs dues
a des fautes matérielles, logicielles ou humaines et affectant le
fonctionnement normal du systéme. Elle repose sur 1'utilisation de deux
logiciels distincts constituant un couple exécutant-observateur. L'exé—
cutant réalise de maniére classique les tlches fonctionnelles du systéme,

l'observateur implémente un simulateur de réseaux de Petri.

Une étude des différentes technigues existantes permettant
l'auto-test du fonctionnement d'un systéme a mis en évidence,dans le
chapitre I,leurs limitations dans des structures distribuées temps réel.
Ceci nous a conduit 3 proposer une méthode de conception d'un logiciel

redondant 4'auto-test dans les systémes distribués temps réel.

Aprés avoir choisi et présenté un modéle de représentation du
diagramme de mission de l'observateur, les réseaux de Petri, le chapitre II
a défini les relations entre les deux composantes du logiciel redondant

1l'exécutant et l'observateur.

Le chapitre IIT a propesé une méthodologie de modélisation du
diagramme de mission de 1'observateur qui tienne compte de la nature
distribuée du systéme et donc de la perte possible d'un message par un
équipement devant le recevoir. Elle a ensuite été appliquée au systéme

distribué de communication, REBUS.

L'implémentation de 1l'observateur dans ce systéme a été détailléde
dans le chapitre IV ; nous avons ainsi défini les supports matériel &t logi-
clel et décrit les différentes tiches composant 1'cbservateur et leurs

relations.

Plusieurs caractéristiques de 1'approche que nous avons développée
sont intéressantes. D'une part, l'effort de modélisation du diagramme de
mission est réduit au minimum dans la mesure ol le moddle est obtenu 3
partir de la phase de formalisation, phase nécessaire pour une meilleure

compréhension du systéme lors de la conceptlion. D'autre part, lorsque
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l'observateur ne fait que contrdler, de fagon invisible, 1l'exécutant,
ce qui est le cas que nous avons étudié dans ce travail; le logiciel
redondant introduit dans le systéme ne réduit pas la fiabilité de
l'ensemble car il est lui-méme extrémement fiable

- le programme réalisant le coeur de 1'cbservateur est un simulateur
de réseaux de Petri, simple et identique quel que soit le réseau
a observer,

- le réseau de Petri modélisant le diagramme de mission du systéme
a été analysé et prouvé correct (sauf ou borné, vivant) avant d'étre
utilisé, )

- la structure de données sur lagquelle se déroule le simulateur est
dérivée, de fagon systématique et simple, de celle qui a été utilisée
lors de l'étape de validation,

- l'introduction, dans le systéme, du logiciel redondant ntaffecte
pas le logiciel de l'exécutant et donc sa fiabilité, ce qui n'avait

jamais été réalisé dans les approches existantes.

Enfin, un autre intérdt essentiel de cette approche réside dans le
fait que, conceptuellement, 1'observateur réalisé peut &tre implanté sur

toute structure distribude.

L'approche présentée a été appliquée pour mettre au point un
protocole de gestion et d'allocation de ligne de REBUS, un systéme distribué
slir de fonctionnement reposant sur une structure & bus série ; elle devra
permettre la mise au point du protocole du niveau transport dans ce
réseau ; elle est en cours de réalisation dans le systéme MODUMAT 800 pour
l'observation en ligne du comportement de ce systéme industriel commercialisé

par SCHLUMBERGER-~EUROPE.

La structuration en tiches concurrentes du logiciel de 1l'observa-
teur permet son évolution aisée en fonction des exigences des utilisateurs.
On peut penser, par exemple, rajouter une carte perﬁettant les entrées-
sorties sur un systéme 3 disquette en vue d'un stockage plus important des
informations regues et traitées., Un systéme de traitement pouvant avoir accés
aux informations stockées sur les disquettes permettrait de faire des

mesures sur les probabilités de panne dans le systeéeme.
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Un développement intéressant de ce logiciel d'auto-test serait
de prendre en compte la diffusion des messages lors de la modélisation
du diagramme de mission et lors du test. Le simulateur de réseaux de Petri
ne ferait alors pas évoluer 2 pProcessus mais N processus. On peut
€galement concevoir de modéliser le comportement global du systéme dans
un seul diagramme de mission. Les transitions ne seraient alors plus
étiquetées Imessage et ?message mais 1l'étiquette contiendrait de 1'infor—
mation sur le message, le processeur émetteur et le processeur récepteur ;
le simulateur de réseaux de Petri ne ferait alors plus évoluer qu'un seul

réseau.

Ces deux cas, appligués au protocole d'allocation et de gestion
de ligne du réseau REBUS permettraient tous les deux contrdler la place
de chague patron dans 1'anneau virtuel et non plus uniquement le séquen-
cement des messages entre les différents processeurs. Dans le cas général,
ceci nous conduirait & faire des diagnostics sur des mécanismes particu-
liers du protocole observé. Il est enfin possible de penser & de nombreuses
extensions au niveau du traitement qui, si les contraintes adéquates
de rapidité étaient remplies, permettraient d'étendre 1'cbservateur afin
d'en faire un outil complet de surveillance et de mesures des protocoles

dans les systémes distribués.
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ANNEXE 1. COMMUNTCATION CARTE IBS ET CARTE SBC §0/30

La communication entre la carte IBS et la carte unité centrale

est effectuée sur un bus paralléle 8 bits.

Le transfert des messages de l'interface vers l'unité fonction-
nelle observateur est régi par la structure du matériel de 1l'interface

processeur arriére de 1'IBS.

Nous rappelons briévement cette structure, développée largement
dans [2§], afin d'expliquer le fonctionnement de la communication
(Figure A.1l.).

Deux registres de 8 bits se comportent comme des registres
d'entrée et de sortie. Un registre d'état est associé & chacun de ces
registres, trois de ses bits indigquent 1'autorisation de lecture, d'écri-

ture dans le registre et si la valeur est de type commande ou donnée.

Le fonctionnement de base du transfert de données est le suivant :
tout processeur (interface ou éguipement connecté) doit avoir 1l'autorisa-
tion de lecture (écriture) avant de pouvoir lire [(écrire dans) un registre.
Il autorise alors l'autre processeur a écrire (lire) dans ce méme

registre.

Les algorithmes de lecture et d'écriture sont les mémes pour

un équipement que pour l'interface (Figure A.2.).

En général, 1l'équipement et l'interface communiquent de fagon
asynchrone, il faut donc assurer la synchronisation entre ces deux proces-

seurs. Nous avons ainsi été amenés & définir un protocole de communication.

Toute communication entre deux processeurs peut se décomposer
en trois phases : phase d'initialisation de la liaison, phase de transfert
de l'informaticn, phase de déconnexiocn [?6]. Ceci nous a conduit a implé-
menter la communication de chague processeur en différentes t&ches
les taches handler de réception et handler d'émission et la tiche synchro-

nisation des transferts (Figure A.3.).
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Lecture du registre d'état
de 1'équipement (interface)

Mtorisation dféeriture :)

oui

Lecture dv repiskre d'entrdn (sorkin)
—>> autorisation d'écriture par équipement
(intecrface) dans le registre d'entrée (=mortie)

Foriture dans le remgistre d'entrée (sortie)
—> autorisation de lecture par interface
(2quipement) dans le regisire d'enlrée (sortie)

B l

Algorithme de lecture dana un replatre

l

Algorithme d'écriture dans un registre

FIGURE A.2. Algorithme de lecture et d'écriture
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FIGURE A.3. Communication Interface - Equipement
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Le handler d'émission signale a la tache synchrenisation qu'il
a des informations disponibles i émettre, indigue leur type afin que le
handler de réception associé pour la communication décide s'il est
capable de recevoir ces informations et de les stocker en mémoire. Le
handler d'émission a ensuite 1la charge d'émettre 1'information vers
1'entité communicante, puis de recevoir un acquittement (ou un non-

acquittement} en cas de réception correcte (ou incorrecte).

La tadche du handler de réception consiste, -tout d'abord, a
signaler & la partie synchronisation sa disponibilité & recevoir puis,
bien évidemment, consiste a recevolr ces informations, les ranger en

mémoire en vue du traitement et envoyer un acquittement en cas de récep-

tion correcte.

La tache de synchronisation des transferts implémente, quant i
elle, le protocole de communication entre les deux processeurs ; son role
est de permettre les échanges d'informations de 1l'un vers 1'autre, c'est-
a-dire d'initialiser 1la communication et de la terminer, compte tenu du
fait que l'équipement a la priorité du transfert d'informations en cas

de simultanéité de demande de transfert par les deux processeurs.

La synchronisation des deux processeurs est réalisée par
émission/réception de mots de controle. Ceux—ci sont inspirés des mots de

contrdle utiliséds dans la structure HDLC.

DMTF demande de transfert

CMRJ : rejet de la commande

DISC : déconnexion (fin de transfert)

.

ua

o

acceptation (unnumbered acknowledgment)

Lorsque DMTF est envoyé A une entité, celle-ci détermine si elle

est préte & recevoir ou non.

DMTF et DISC sont émis par une entité primaire vers une entité

secondaire ;CMRJ et UA sont les réponses.

Le réseau de Petri modélisant la synchronisation des transferts

est donné Figure A.4.
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De fagon générale, le format de 1'information & transférer

est le suivant :

exploitée par NOB nombre d'octets 3 transférer
v

1'équipement ou info information (NOB octets)

l'interface

calculée par le LRC code détecteur d'erreur

handler 4d'émission

Tous ces octets sont des mots de données.

Les handler d'émission et/cu de réception ont la charge d'assurer
Je transfert de l'information d'un processeur & un autre. La procédure

d'échange est la suivante

handler d'émission handler de réception

transfert de NOB - Donnée
—_——

boucle de transfert de données
_—

LCR - Donnée
-

commande de fin FIN - Commande
- 5

de transfert

ACK / NACK ~ Commande Acquittement ou
P

non-acquittement

FIN, ACK et NACK sont des mots de commande, FIN avertit le
récepteur de la fin du transfert. Si le transfert a été correct pour le
handler de réception, celui-ci l'acquitte en envoyant ACK et l; transfert
est terminé ; sinon il répond NACK et le transfert est réitéré jusqu'a

trois fois. Au bout de trois fois, on engage une procédure dferreur.

Remargue : Un mot de commande n'est pas nécessaire pour indiquer le
début de transfert d'information car la synchronisation a déji été réalisée
par DMTF — UA ; on sait aprés cela que le prochain mot 3 recevoir est un

mot de donnée.
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Dans le cas particulier ol 1'unité observateur ne nécessiterait
gue des échanges dans le sens interface-équipement, le protocole de

communication pourralt devenir trés simple.

Les handler d'émission et de réception se simplifient afin de

satisfaire le schéma de transfert suivant :

transfert de NOB -~ commande
—_——
boucle de transfert - donnée
—_————>

LRC - donnée
_—

L'octet NOB est alors un octet de type commande et c'est le seul.

De cette fagon, la synchronisation du transfert est réalisée,

& l'initialisation, par 1l'attente de réception d'un mot de type commande.

Il n'y a ensuite plus besoin de procédure élaborée de synchroni-
sation car la synchronisation est maintenue par la structure méme du
matériel : 1'écriture par l'interface dans le registre de transfert n'est

permise que lorsque la lecture par l'équipement a été effectude.

La slireté des transferts est assurée 3 la fois par la comparaison
du nombre d'octets regus & NOB ot par la concordance des codes détecteurs

d'erreur, regu et calculé, par l'équipement observateur.
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ANNEXE 2. EXEMPLES D'UTILISATION

A 2.1, Structure de fa base de donndes

Un des objectifs de notre méthode est la possibilité de sélection
d'un niveau particulier de protocole. La base de données de 1'cbservateur
doit permettre la réalisation de cet objectif. Elle contient la configura-
tion maximale du systéme, c'est-a-dire le nombre maximal de processeurs
connectés au support de communication et pouvant communiguer entre eux.
Elle contient de plus le nombre de niveaux de protocoles différents pouvant

€tre observés, a chaque protocole est associé un réseau de Petri.

Chaque réseau est caractérisé par les variables suivantes

NP nombre de places

NT nombre de transitions

NPE nonbre de places d'entrée d'une transition

NPS nombre de places de sortie d'une transition

NPR nombre de processeurs impliqués dans le protocole

NM nombre de messages du protocole

DPAR degré de parallélisme du systéme, c'est-a~dire la valeur maximum,

pour tous les messages du protocole,du nombre maximum de transi-
tions étiquetées !message et ?message pour chagque message.
Cette variable permet de retrouver pour chaque message les

numéros des transitions ! et ?

La description du réseau est réalisée grice & deux matrices :
MATE (NT,NPE) matrice d'entrée Q'une transition et MATS (NT,NPS) matrice
de sortie, telles que & chaque transition est associé respectivement le
numéro des places d'entrée et le numéro des places de sortie : ces matrices
sont complétées avec des zéros lorsqu'il n'existe plus d'arc reliant une

place a une transition.

De plus, a chague matrice MATE et MATS est associée respectivement
une matrice MATE2 et MATS2 de méme dimension et indiquant le poids des

arcs reliant les places aux transitions.
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Afin d'assurer une plus grande fiabilité & 1l'observateur, ces
structures sont obtenues, de fagon simple, & partir de la structure de

données sur laquelle 1'analyse a été faite, dans OGIVE.

Pour chagque niveau de protocole, chague message est caractérisé
par un identificateur et les listes des transitions correspondant a

1'envoi de ce message et a sa réception.

L'identificateur d'un message contient & la fois une indication
sur le protocole dont il fait partie (appelé TYPE) et un numéro 1'identi-

fiant dans le protoccle.

Exemple : pour le protocole de gestion de ligne, TYPE=6¢H le message
ACCEPTEZ a pour indice 1 dans le protocole, ainsi son identifi-

cateur est 61H.

Aingi, avant toute observation, il faudra définir la configuration
du systéme et pour cela, sélectionner le type du protocole que 1l'on

désire tester, le nombre de processeurs réellement actifs, leur indice.

A.2.2. Descaiption du gonctionnement général

La description des fonctions réalisées par les différentes
taches a été donnée dans le Chapitre IV. Nous allons maintenant donner

une description des principales phases de fonctionnement de 1'observateur.

Le schéma d'implémentation du fonctionnement général est celui

de la figure A.5.

Les échanges MUTEX et MUTEXZ permettent l'accés en exclusion
mutuelle respectivement a la zone mémoire de stockage des messages regus,
par STOCK, SUIVI, TRAIT et CONTXT et aux variables du syspéme {marquages
courants,...} par FILTRE, SIMUL, CONF et CONTXT.

A l'initialisation, toutes les tAches sont en attente sur leurs

échanges de réponse.

L'opérateur, aprés avoir synchroniser le terminal opérateur et la
carte SBC 80/30 par une série de U tapée sur la console opérateur peut, &

travers la tiche QPER, activer la taAche CONF.
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La tache CONF, aprés s'@tre exécutée, va A son tour activer 1la
tache INIT en attente sur EX$INIT, réactiver la tache OPER en attente
sur EX$RESP et se remettre en attente d'activation par OPER sur 1'échange
EX$CONF. Un exemple de configuration du systéme est :
type de message: G
nombre de processeurs actifs: 3
processeur actif (1): 1 identificateur du premier processeur actif
processeur actif (2): 2

processeur actif {3): 3

La tache INIT crée des descripteurs de message qui sont chainés

sur 1'échange POOL$EX.

Dés que la tiche DONNEE regoit un descripteur de messages sur
POOL$EX, elle peut recevoir un message issu de 1'IBS et constitue alors
un message observateur qu'elle envoie sur 1'échange correspondant
EX$MESS$RCP (message dont la trame est correcte, tel que RESULTAT=¢FFH)
ou EX$MESS$TOUS (message dont la trame a été refusée, tel que
RESULTAT=status de 1'erreur,EMETTEUR=RECEPTEUR=TYPE=Q ).

Le message envoyé sur EX$MESSERCP est filtré par la tiche
FILTRE puis chainé,soit sur EX$MESS$TIR pour activer le simulateur
de réseaux de Petri scoit sur EX$MESS$TOUS pour étre stocké dans une

zone mémoire.

La tache SIMUL en attente sur EX$MESS$TIR va tester le message
regu et l'envoyer a la tache STOCK en attente sur EX$MESS$TOUS quel que

soit le résultat du test.

La t3che STOCK va alors ranger ce message dans la zone mémoire
de stockage et libérer 1le descripteur de message en le chatnant sur

POOL$EX.
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A.2.2.¢c. Suivi de £'obsenvation

Le suivi de 1'observation est réalisé par la tAche SUIVI activée
par une commande 'S'. La tache SUIVI fait une lecture de la zone mémoire
de stockage, alors gque la ti3che STOCK écrit dans cette zone mémoire.
L'acceés en exclusion mutuelle est réalisé & l'aide de 1l'échange MUTEX ;
pour permettre l'affichage 4'un message apres son stockage, un flag
indique & la tdche STOCK de se mettre en attente illimitée sur 1'échange
EX$SYNCRO aprés le stockage, elle est alors activée de nouveau par la tiche
SUIVI apres l'affichage. Lorsque la tiche SUIVI n'est pas activée, la tache

STOCK ne se met pas en attente sur EX$SYNCRO.

Les informations fournies par l'observateur lors du suivi sont
les champs RESULTAT, EMETTEUR, RECEPTEUR et TYPE du message observateur
testé. Pour faciliter leur lecture, le champ RESULTAT est décodé et écrit

en langage naturel, les résultats possibles sont :

correct, correct$séquence, correct$séquencefémetteur, correct$ségquence$ré-
cepteur,

incorrect, incorrect$émetteur, incorrect$récepteur,

non pris en compte (n'appartient pas au protocole 3 cobserver),

contexte (pour le contexte suivant l'erreur),

incorrect$réception (trame refusee par 1'IBS ou par le SBC).

Les champs EMETTEUR et RECEPTEUR sont €crits en base 10, le champ
TYPE en base 1l6.

Exemple : CORRECT résultat
S 01 émetteur
S 02 récepteur
S 81 type

§ indique gque la valeur affichée est une valeur fournie par la t&che SUIVI.

Les codages des différents messages du protocole de gestion de

ligne sont les suivants :

ACCEPTEZ &€1H
ACK 62H
PRENEZ 63H
DONNEZ 64H

La tAche SUIVI peut &tre désactivée 3 tout moment par la méme

commande 'S'.



.140.

5i le message regu par la tache SIMUL est de la classe INCORRECT,
SIMUL signale ce fonctionnement incorrect & la tache CONTXT par envoi
d'un en-téte de message sur 1'échange EX$CONTXT. Ainsi activée, CONTXT
attend de STOCK un message de synchronisation lui permettant de connattre
l'emplacement mémoire dans lequel le message a été stocké et donc d'affi-

cher sur un terminal opérateur le contexte immédiat précédant l'erreur.

Lorsque le champ RESULTAT du message est "incorrect", les messages
circulant entre les deux processeurs déclarés en panne et suivant le message
incorrect sont fournis & 1l'opérateur pour constituer l'historique immédiat
suivant l'erreur et les marguages courants de tous les processeurs actifs
gsont réininitalisés. Dans ce cas, l'observation est suspendue pendant toute
la sortie du contexte, le déroulement des taches SIMUL et FILTRE a &té
modifié : les messages circulant dans l'cbservateur ne sont pag traités,
ils sont uniquement chafnés sur 1'échange EX$MESS$TOUS {(leur champ RESULTAT
est alors égal a (@FFH).

L'observation ne reprend qu'aprés la fin de 1l'dcriture du contexte,
les t&ches SIMUL et FILTRE peuvent a nouveau traiter les messages, et
cela apres la réception d'un message de synchronisation envoyé par CONTXT

respectivement sur 1'échange EX$INHIB$SIMUL et EX$INHIB$FILTRE,

Lorsque le champ RESULTAT du message est "incorrect$rcp” ou
"incorrect$em", seul le marquage courant du processeur en panne est réini-

tialisé, l'observation des messages n'est pas interrompue.

La largeur de la fenétre de sortie du contexte a &té définie lors
de la configuration du systéme. Par exemple, si "largeur$fendtre"” est égal
& 2, la tlche CONTXT affichera les deux messages précédents du meésage
détecté incorrect, le message incorrect, et le cas échéant, les deux

messages sulvants ce message.

Afin de ne pas augmenter le temps d'execution de la tiche CONTXT,
le champ RESULTAT est écrit en décimal pour les messages précédant l'erreur,

le codage des différents résultats possibles est le suivant :
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FHxaxndx A%k xx4VALEURS DE RESULTAT #%X¥AAXHXNEXXXNX/S

DCL AVORTEMENT LIT T1000C000B’ 4
ERR%CRC LIT 'O1000000B" »

ERR$RECOU LIT *00100000B"
LGR$INCOH LIT *00010000B°
PARASITE LIT *00001000B’
BUF$RCP LIT '00000100B°
RCP$SBC LIT "ODOOO010B

CORRECT LIT "0O1000001B” »
CORRECTSER$RCP LIT 010100118’

. - - -

¥
CORRECT+SEQ$EM LIT "01001011B",
CORRECT$SER LIT 010110118 »
INCORRECT$RECP LIT "01010101B’ «

INCORRECTSEM LIT "01001101B’
INCORRECT LIT "01011101B”
NON$SPRISSCOMPTE LIT "01000111B’

Pour le champ RESULTAT des messages INCORRECT, on affiche
CONTEXTE.

Exemple :

31000001 correct
01

02
61 ACCEPTEZ du processeur ) vers le processeur 2

010000601 correct
a2

01
52 ACK du processeur 2 vers le processeur 1

01011101 incorrect
03

02
64 DONNEZ du processeur 3 vers le processeur 2

CONTEXTE
01

02
63 PRENEZ du processeur 1 vers le processeur 2

CONTEXTE
02

03
51 ACCEPTEZ du processeur 2 vers le processeur 3
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