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Chapitre 1

Introduction

La sécurité de l'information a des buts multiples : les informations doivent étre protégées
contre 'acces, 'utilisation, la publication, la destruction ou la modification non autorisé. La
protection doit garantir la confidentialité, 'intégrité ou 1’accessibilité des informations, selon les
exigences de la situation particuliére. Dans ce contexte trés général, les informations peuvent
avoir la forme des documents imprimés, électroniques ou autres.

L’histoire de la sécurité de l'information commence avec l'existence des documents écrits.
Depuis 'antiquité, les hommes étaient concernés par le probléme de 'authentification des do-
cuments, leur protection contre des altérations ou la conservation des secrets. Des moyens tels
que les sceaux ou le chiffrement de César ont été développés pour atteindre ce but. Pendant la
deuxiéme guerre mondiale, la sécurité de 'information est devenue une tache primordiale. De
multiples professions dans ce domaine se sont développées depuis alors, comme, par exemple, les
cryptographes ou les cryptanalystes. Avec I'arrivée de la téléphonie, du traitement électronique
des informations et de I'internet, la sécurité des information est aujourd’hui une préoccupation
de tout le monde qui trouve des applications dans le secteur civil, ainsi que militaire. La forma-
tion de nombreuses organisations qui sont chargées de réglementer et surveiller le domaine de la
sécurité des information est témoin de ce développement. Des organisations qui s’occupent de la
sécurité de U'information sont par exemple ISO, NIST, ISOC et ISF.

Cette thése se place dans le cadre de la sécurité de l'information. Plus précisément, elle
traite de ’échange des informations & travers des média non sécurisés. Pour bien structurer un
tel échange, des protocoles de communication sont utilisés. Dans le contexte de la sécurité de
Iinformation, nous les appelons les protocoles cryptographiques.

1.1 L’intérét des protocoles cryptographiques

Un protocole consiste en deux ou plusieurs programmes qui communiquent & travers des
canaux non sécurisés tels que la Toile ou les réseaux de téléphonie. La description d’un protocole
est en général courte. Pour en donner un exemple, on considére le protocole suivant :

A— B: (A, Ny)
B— A: Np

Cette description, certainement informelle, doit étre lue de la maniére suivante : le protocole
consiste en deux programmes A et B, dits réles. Dans un premier temps, le role A qui est censé
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a(A) 19, o) c(B) Session 1
c(A) () b(B) Session 2
c(A) = o b(B) Session 2
a(A) - i c(B) Session 1

Fic. 1.1 — Un exemple introductif.

démarrer ’exécution du protocole envoie un message (A, N4) au role B. Le message est une paire
contenant I'identité du réle A, ainsi qu'un nombre N4. La notation N4 indique usuellement qu’il
s’agit d’'un nombre aléatoire généré par le role A. Un tel nombre est aussi appelé nonce. Lorsque
le role B recoit le message (A, N4), il répond en envoyant un deuxiéme nonce Np a Uidentité
indiquée par la premiére donnée du message (A, N4), c’est-a-dire & A. L’exécution du protocole
se termine sur ce dernier envoi.

Il est important de faire la différence entre les roles d’un protocole et les identités qui les
exécutent. Ces identités sont les agents ou participants. Un protocole peut étre exécuté plusieurs
fois entre différents participants. Une seule exécution d’un protocole est appelée une session.

Pour bien illustrer la différence entre les roles et les agents, on considére le scénario de la
figure 1.1 ou deux session intercalées sont exécutées simultanément. Les réles du protocole que les
agents jouent respectivement sont indiqués entre parenthéses. Un agent a, jouant role A, envoie
un message (a,n,) a un agent ¢, jouant role B du protocole. Au lieu de répondre immédiatement,
lagent ¢ ouvre une deuxiéme session en tant que role A. Il émet le message (a,n.), destiné a
I’agent b, jouant role B. Comme n. est un nombre aléatoire, ’agent b ne peut pas se rendre
compte que le nonce n’a pas été généré par a. Cette provenance lui est pourtant indiquée par
lidentité d’agent a contenue dans le message (a,n.). L’agent b répond alors en envoyant le nonce
ny & l'agent c. Ici, la deuxiéme session se termine. Ensuite, ’agent ¢ transmet le nonce ny a
I’agent a. L’agent a ne peut pas savoir non plus que le nonce qu’il recoit n’a pas été généré par
I’agent c. Cela finit la premiére session.

Quelles lecon peut-on tirer de 'exemple 7 On peut d’abord se demander quel agent pense avoir
communiqué avec quel autre agent. Lorsque ’agent a a fini sa session, rien ne lui permet de savoir
a quel agent en tant que répondeur il a eu affaire. En effet, lorsqu’il a émis le message (a,n,),
n’importe quel autre agent d lui aurait pu répondre en envoyant un nonce ng. On conclut que
I’agent a ne peut pas distinguer ses interlocuteurs dans ce protocole. Quant & I’agent ¢, il a un
motif de penser que le message (a,n,) provient de 'agent a. Cependant, il n’en peut pas étre
stir, comme la suite de 'exemple montre. L’agent ¢, au lieu de répondre a 1’agent a, envoie le
message (a,n.) a l’agent b. Celui-ci a une raison pour penser que le message vient de l'agent a.
Il n’en est rien. En effet, il vient de 'agent c¢. Pour la méme raison, l'agent ¢ ne peut pas étre
stir d’avoir recu un message de l'agent a. Il est clair que ce protocole n’est guére apte & assurer
I’authenticité des messages, respectivement des identités des agents. Dans notre cas concret, cela
veut par exemple dire que le protocole ne fournit pas de moyen a ’agent b d’étre convaincu que
le message (a,n.) provient de l'agent a. Il est encore plus évidant que ce protocole n’est pas
capable d’assurer le secret des données transmises comme, par exemple, du nonce n; destiné a
I’agent a. En effet, ’agent c le connait aussi.
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m ( Chiffrement W {m ‘ W m

—L J Dechiffrement J -

F1G. 1.2 — Le schéma général de chiffrement.

D’ou l'intérét des protocoles cryptographiques. 11 n’est en effet pas acceptable que, lors d’une
transaction bancaire, d’une communication avec un téléphone portable ou du transfert de données
d’un site web sécurisé, des données confidentielles soient découvertes et lisibles pour des tierces
personnes. Dans un environnement qui permet & pratiquement tout le monde de lire les messages
échangés, ou encore a des individus malintentionnés de les retenir, rejouer ou modifier, on a
alors intérét & coder les message de maniére qu’ils ne soient déchiffrable que par des personnes
autorisées. Pour ce faire, on utilise des opérations dites primitives cryptographigues. L’emploi de
bonnes primitives cryptographiques n’implique cependant pas automatiquement qu’un protocole
posséde les propriétés qu’on désire, & savoir que la fagon méme dont les messages sont échangés
y joue un rble important.

Ce chapitre est structuré comme suit : les sections 1.2 et 1.3 présentent les notions cryptogra-
phiques dont tout le reste de cette thése se servira. La section 1.4 introduit les notions d’intrus,
de propriété de sécurité et d’attaque. La section 1.5.2 présente le cadre de notre travail. Dans la
section 1.5, nous présentons le modeéle avec lequel nous travaillerons. Enfin, la section 1.6 présente
le plan pour le reste de cette thése.

1.2 Les modes de chiffrement

Le chiffrement est une opération qui vise & obtenir & partir d’un message m un autre mes-
sage m’ de fagon a ne plus reconnaitre le message d’origine. Pour ce faire, on utilise une clef.
Celle-ci consiste généralement en un grand nombre. Soit k& une clef de chiffrement. On dénote
le message obtenu par chiffrement m’ = {m}y. Une personne qui connait le message m’ et la
clef inverse de k, souvent notée k=1, peut retrouver le message d’origine m. Cette opération est
appelé déchiffrement. La figure 1.2 résume ce schéma. Il existe plusieurs modes de chiffrement
qu’on expliquera dans la suite.

Le chiffrement symétrique

Ce mode de chiffrement est le plus ancien. Soit m’ = {m} le chiffrement de m par la
clef k. S’il est possible, en connaissant la clef de chiffrement k et I'algorithme de chiffrement,
de déduire la clef de déchiffrement k= dans un temps de calcul pas trop important, alors on
dit que le chiffrement est symétrique. Pour qu’il s’agisse d’un chiffrement symétrique, on définit
normalement que le temps de calcul de la clef de déchiffrement ne doit pas excéder la croissance
d’un polynome dans la longueur de la représentation binaire de la clef de chiffrement [MvOV96].
Nous disons alors aussi que la clef inverse k™1 est calculatoirement facile a trouver.
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Exemple 1 (Chiffrement de César). Etant donné un texte en francais m, le chiffrement de César
correspond & décaler chaque lettre d'un certain nombre n de lettres dans I'alphabet. Si on choisi
par exemple n = 3, on remplacera les “a” dans m par “d”, les “b” par “e”, et ainsi de suite. Si
on identifie chaque lettre & sa position x dans ’alphabet, la fonction de chiffrement est alors
donnée par E,(z) = (x + n) mod 26 ou 26 est le nombre de lettres de 'alphabet. Il est clair
qu’en connaissant la clef k& = n, la clef inverse k~! = —n est facile & trouver. La fonction de

déchiffrement est donc donnée par Dy, (z) = (z — n) mod 26.

Dans la plupart de schémas de chiffrement symétrique, la clef de chiffrement k est identique &
la clef de déchiffrement k=1, c’est-a-dire k = k~!. Un probléme majeur de ce mode de chiffrement
est le fait que deux participants qui veulent communiquer doivent se mettre d’accord sur une
clef. Cela nécessite l’échange des données a travers un canal sécurisé. Des exemples d’algorithmes
de chiffrement symétrique sont DES [DES77| et AES [AESO01]

Le chiffrement asymétrique

Le chiffrement asymétrique est un autre schéma plus récent. Un premier algorithme a été
proposé par Diffie et Hellman [DH76|. D’autres travaux sur ce mode de chiffrement comprennent
Palgorithme de chiffrement RSA, développé par Rivest, Shamir et Adleman [RSA78a] ou encore
le schéma de chiffrement développé par ElGamal [EIG85].

L’idée principale est la suivante [MvOV96| : un participant choisit une paire de clefs (k, k=),
de fagon a ce que, pour un message chiffré donné {m}, il soit calculatoirement difficile de retrou-
ver m, méme si on connait la clef k et ’algorithme de chiffrement. Dans ce contexte, on définit
normalement que le calcul est difficile, si le temps de calcul excéde la croissance d’un polynoéme
dans la longueur de la représentation binaire de la clef de chiffrement. D’autre part, il doit étre
facile de retrouver m, si on connait la clef de déchiffrement £~'. Si le schéma de chiffrement
satisfait ces conditions, le participant peut publiquement faire accessible la clef k. Pour cette
raison, ce mode de chiffrement est aussi nommé chiffrement & clef publique. Le participant garde
en secret seulement la clef de déchiffrement k~'. Si un autre participant veut lui envoyer un
message, il doit récupérer la clef publique k et chiffrer le message avec celle-ci, puis 'envoyer. La
clef inverse k~! n’étant connue que par le participant qui a généré la, clef k, c’est lui seul qui est
capable de retrouve le message d’origine.

Le chiffrement a clef publique a I’avantage de ne pas nécessiter un canal sécurisé pour échanger
une clef. Un inconvénient est le fait qu’une clef publique doit étre liée & un certificat qui prouve
son origine. Kn effet, si cela n’est pas le cas, un agent malhonnéte ¢ peut demander & un agent a
de lui envoyer une information m qui n’est pas a son intention. Pour ce faire, il donnera sa clef
publique k. & a en le faisant croire que c’est la clef publique d’un agent b qui, lui, a droit de
connaitre m. Si 'agent a n’a pas le moyen de s’assurer de la provenance de la clef k., il peut
soit refuser d’envoyer I'information secréte, soit envoyer le message {m}.. Les deux solutions ne
sont alors pas satisfaisantes : dans le premier cas, I’agent a risque de ne pas concéder & 'agent b
son droit, et, dans le deuxiéme cas, 'agent ¢ peut retrouver m & l'aide de sa clef privée k1.
L’agent a doit donc avoir un moyen de s’assurer de la provenance de la clef k..

Le chiffrement probabiliste

Les modes de chiffrement symétrique et asymétrique que nous venons de présenter souffrent
d’un défaut majeur. Considérons que l’ensemble de messages possibles est petit, par exemple
{oui,non}. Dans ce cas, une personne qui intercepte le message chiffré m’ = {m} et qui désire
connaitre le contenu m peut calculer m” = {oui}y, ou, dans le cas ou la clef k n’est pas publique,
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essayer de faire calculer m” par un agent qui connait la clef de chiffrement. Elle sait alors que, si
m’ = m”, alors m = oui, sinon m = non. Ce genre de faille est connu sous le nom d’attaque a texte
clair choisi. Une telle attaque est bien stir applicable & des ensembles de messages plus grands,
tant qu’ils ne soient pas trop vastes. Un autre désavantage de ces schémas de chiffrement est le
fait qu’un intrus peut parvenir, par une comparaison simple, a savoir, si un message quelconque
a déja été envoyé précédemment.

Pour prévenir ces défauts, la notion de chiffrement probabiliste a été développée par Goldwas-
ser et Micali [GM84]. La solution consiste principalement en ’extension du domaine des messages.
A cette fin, on ajoute, lors du chiffrement, du bruit & un message. Ainsi on n’émettra par exemple
plus le message {oui}y, mais le message {oui,n}; ou n est un nombre aléatoire. Si on choisit
I’ensemble dont le nombre n fait partie trés vaste, une personne malintentionnée ne parviendra
plus & chiffrer toutes les combinaisons possibles de paires de oui et d’'un nombre aléatoire. Les
attaques & texte clair choisi sont alors rendues inutiles. D’autre part, quelqu’un qui connait la
clef inverse est capable d’extraire pendant le déchiffrement 'information d’origine du message
déchiffré, §'il est capable de distinguer entre un nombre aléatoire et la réponse qu’il attend. Des
algorithmes bien connus pour le chiffrement probabiliste se trouvent dans [GM84, BG85|.

1.3 Les autres primitives cryptographiques

La paire

Une fonction dont on se sert souvent est la fonction de paire. Elle est utilisée pour construire
a partir de deux données m; et mg la paire (mj, mg). Lorsqu’on parle d'une paire chiffrée, on
écrira dans la suite plutot {z,y}x au lieu de {(z,y)}x. Si nécessaire, on donnera des précisions.

Les fonctions de hachage

Dans ce paragraphe, nous entendons par la longueur d’une valeur le nombre de bits nécessaire
pour représenter cette valeur. Nous donnons une définition informelle d’une fonction de hachage :
une fonction de hachage hash prend comme entrée une valeur de longueur non bornée et renvoie
une valeur de longueur n fixée. De plus, si on choisit une valeur m au hasard, la probabilité
d’avoir m’ = hash(m) pour une valeur particuliéere m’ de longueur n est 27" dans le cas idéal.
La notion de fonction de hachage est fondamentale en cryptographie. Pour étre utilisée dans ce
contexte, on exige souvent deux propriétés supplémentaires [MvOV96] : premiérement, il doit
étre calculatoirement difficile de provoquer des collisions, c’est-d-dire qu’on suppose qu’un temps
de calcul considérable est nécessaire pour trouver une valeur m’ pour une valeur donnée m ou
m’ # m, telle que hash(m') = hash(m) et, deuxiémement, il doit étre difficile de trouver une
valeur m’, pour une valeur donnée m de longueur n, telle que hash(m’) = m.

Les fonctions de hachage connaissent de nombreuses applications en cryptographie, parmi
lesquelles on peut citer les signatures digitales et les tests d’intégrité des données. Dans le pre-
mier cas, seulement le haché des données a signer est réellement signé. Cela suffit, car le fait
qu’il est difficile de trouver une valeur m’ pour une valeur donnée m de longueur n, tel qu’on
ait m = hash(m'), évite qu’une signature puisse étre attachée a un autre message en tant que
preuve de provenance. Et le fait qu’il n’est pratiquement pas faisable pour un agent de trouver
deux messages m et m/, tels qu’on ait hash(m) = hash(m’), empéche qu’il signe m et affirme
ultérieurement qu’il a signé m’. Par conséquent, il ne peut pas nier qu’il ait signé le message.
Quant a I'intégrité des données, elle peut étre assurée de la maniére suivante : un agent calcule le
haché des données a transmettre. Ensuite, il envoie les données avec son haché. L’agent receveur,



6 Chapitre 1. Introduction

lui aussi, calcule le hachage. Si la valeur calculée par lui-méme est égale & la valeur de hachage
transmise, il y a une forte chance que les données n’aient pas subi d’altération pendant la trans-
mission. L’émetteur peut aussi se servir d’une clef secréte qui a été établie entre les participants
du protocole. Ainsi, il calcule hash({(m,k)). De cette fagon, les données transmises sont signées.
La valeur de hachage est alors appelé MAC (Message Authentication Code) dans la littérature,
voir par exemple le protocole présenté dans [PCTS00].

La signature

Une signature digitale est une piéce de donnée attachée a une information m qui permet aux
participants d'un protocole de déterminer la provenance de m. Soit k4, k; ! deux clefs choisies
par un agent a ot la clef k, est destiné & étre publiée, tandis la clef k! reste le secret de a. Pour
réaliser un schéma de signature, deux algorithmes sont nécessaires [MvOV96, PS00].

L’algorithme de signature S prend comme entrée la donnée & signer et la clef privée k; ! et
calcule une signature s = S(m, k;!). L’agent peut alors envoyer la paire (m, s).

Le deuxiéme algorithme V sert a vérifier la signature et est utilisé par les personnes recevant
un message signé. Il prend comme entrée le message m, la signature s et la clef publique k,
et renvoie comme résultat soit wrai, soit fauz. Il a les propriétés suivants : il renvoie vras, si et
seulement si s est la signature de m signé avec la clef k. En outre, il est calculatoirement difficile
pour n'importe quel agent sauf a de trouver une signature s pour n’importe quel message m’, tel
que V(m/, s, kq) = vrai.

Il existent plusieurs possibilités pour réaliser ce schéma [RSA78b, EG85|. Pour les messages
courts, on peut utiliser un algorithme de chiffrement asymétrique avec la clef privée comme clef
de chiffrement. Un autre participant peut alors déchiffrer le message avec la clef publique et ainsi,
a la fois, étre str d’avoir identifié ’émetteur et récupérer le contenu du message.

Pour les messages plus longs, au moins deux solutions sont possibles : soit, on hache le
message m avec une fonction de hachage hash et chiffre le haché & l'aide de la clef privée.
Un agent a enverra alors la paire (m, {hash(m)},-1). Soit, on établit une clef secréte entre les
participants et le message est signé a l’aide d’'un MAC. On envoie alors le pair (m, hash((m, k))).

Notons que, dans la variante qui chiffre tout le message au moyen d’une clef privée, un
message ne peut pas étre dissocié de sa signature, tandis que, dans les deux derniéres versions,
la signature peut étre envoyée, sans qu’un participant puisse en déduire le message.

1.4 Les notions importantes pour la vérification

1.4.1 L’intrus

L’intrus ou adversaire est un agent malhonnéte qui cherche & déjouer les propriétés que le
protocole est censé préserver. On en distingue habituellement deux types : adversaire passif et
I'adversaire actif.

Le premier type ne peut qu’écouter le trafic dans le réseau. Son seul moyen d’agir est d’essayer
de déduire des information des messages qu’il a vus circuler. C’est un adversaire a capacités
faibles. Un adversaire actif peut, par contre, bloquer et envoyer des messages, les analyser et
modifier ou encore construire des messages tout & fait nouveaux. Il s’agit évidemment d’un
modele d’adversaire plus fort. C’est le modéle est utilisé par Dolev et Yao dans l'article [DY81].
Etant donnée sa capacité supérieure, c’est le modéle principalement considéré aujourd’hui. Aussi
tous les outils de vérification automatique 'utilisent-ils.
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1.4.2 Les propriétés a vérifier

Etant donné que les domaines d’application des protocoles cryptographiques sont divers, les
taches que ceux-ci sont censés assurer sont nombreuses. Le plus souvent sont considérées la ca-
pacité d’un protocole de garder une donnée secréte, ainsi que de permettre & un participant de
vérifier 'authenticité d’une donnée. Dans le jargon technique, nous disons aussi qu’un protocole
satisfait la propriété du secret, ainsi que la propriété de l’authentification. Au moins deux variantes
importantes existent de cette derniére propriété, appelées authentification faible et authentifica-
tion forte. Nous concentrons nos explications sur les propriétés mentionnées, mais, comme nous
I'avons dit, il y a une multitude d’autres propriétés qu’un protocole, selon la situation, doit
satisfaire.

Le secret

Un bon nombre de protocoles cryptographiques ont été proposés dans le but de permettre la
distribution d’une donnée m dans un groupe de deux ou plusieurs participants, sans que un agent
qui n’appartient pas & ce groupe puisse ’apprendre. Un protocole qui peut assurer cette tache
important satisfait la propriéié du secret de m. Les applications de ces protocoles se trouvent
par exemple dans la distribution des clefs de chiffrement symétrique. Une autre application est
la distribution d’un secret pour permettre & un agent de s’authentifier, lorsqu’il est demandé par
un autre agent qui connait le secret. La propriété du secret est une des propriétés clefs dans le
domaine de la sécurité d’informations.

L’authentification

Apres avoir échangé des données, les participants d’un protocole veulent souvent savoir,
si les données recues sont authentiques. Pour se convaincre, ils lancent un processus pendant
lequel lorigine des données est vérifiée. Ce processus est communément connu sous le nom
d’authentification. Nous disons que 'authentification d’un message m d’un participant a au-
prés d’un participant b a réussi, si le participant b est convaincu que le message m provient du
participant a. Pour que cela soit le cas, le protocole doit assurer que 'agent b obtient des preuves
de la provenance du message m. Un protocole qui assure cette tiche satisfait la propriété de
Pauthentification. Au moins deux versions de cette propriété existent.

La propriété de l'authentification faible exige qu’un agent puisse vérifier 'authenticité d’un
message, mais il ne peut pas étre sfir que ce message a été émis lors de la session courante. L’intrus
peut par exemple le stocker et rejouer lors d’une nouvelle session. Un participant d’un protocole
qui satisfait la propriété de ’authentification faible peut donc étre sur que son interlocuteur a
participé dans une session du protocole, mais il ne sais pas dans laquelle.

Un protocole qui satisfait la propriété de l'authentification forte donne plus de garanties. Un
participant qui exécute un tel protocole peut étre sir que le message en question & été émis dans
la session courante par celui qu’il croit étre son interlocuteur. Si un intrus lui envoie un message
émis lors d’une autre session, il peut le détecter, méme s’il a été émis par 'interlocuteur dont il
I'attend.

Des différentes notions d’authentification se trouvent par exemple dans [DVOW92, Low97c|
et [CMPO05].
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{naa a}ek(c)

a(A) - ¢(B) Session 1
|

() — MUt b(B) Session 2

a(A) - {0, M) b(B) Session ?

a(A) {1 et ¢(B) Session 1
|

c(A) {7 ety - b(B) Session 2

Fic. 1.3 — L’attaque contre le protocole de Needham-Schroeder, due & G. Lowe. Dans la session
marquée par (7), 'agent b pense répondre dans la session 2, mais agent a pense recevoir ce
message dans la session 1.

1.4.3 Les attaques
L’homme au milieu

Le premier type d’attaque présenté ici est connu sous le nom d’attaque de [’homme au milieu
(man-in-the-middle-attack). Considérons un exemple classique qui se sert d’un algorithme de
chiffrement asymétrique. Il s’agit du protocole de Needham-Schroeder [NS78] :

A—B: {Na, Al
B—A:  {Na,Nplea)
A— B: {NB}ek(B)

Pour démarrer le protocole, le role A envoie son nom et un nonce Ny & B, chiffré avec la clef
publique ek(B) du role B. Nous dénotons la clef inverse qui n’est connue que par B, par dk(B).
A T’aide de cette clef, B peut déchiffrer le message et envoyer en suite la paire (Na,Np) a A,
chiffrée cette fois-ci avec la clef publique de A. Dans la dernier étape, le role A, aprés avoir,
en utilisant sa clef privée dk(A), déchiffré de son coté le message regu, répond avec l’envoi du
message { VB }ek(B)-

Ce protocole a été proposé pour assurer 'authentification. En effet, & la deuxiéme étape,
lorsque A recoit le message {Na, N B}ek( 4), il peut en déduire, reconnaissant son nonce Ng, que
ce message vient de B. En répondant par le message {Np}ek(p), les deux participants pensent
alors qu’ils sont les seuls & connaitre le nonce Npg. Ainsi, ils pourraient 1'utiliser dans un autre
protocole pour s’authentifier 'un a ’autre.

Cependant, comme 'attaque de [Low95] montre, ce protocole ne satisfait pas la propriété de
I'authentification. En effet, une attaque existe avec seulement deux sessions intercalées. Nous la
décrivons dans la figure 1.3. Dans cette attaque, I’agent a, jouant le réle A, commence une com-
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munication avec ’agent ¢, y jouant le role B. Au lieu de répondre immédiatement, ¢ commence
une deuxiéme session en tant que role A avec 'agent b qui joue ici le role du répondeur B. Il lui
envoie la paire (ng,a) quil a recue de a, mais chiffrée avec la clef publique de b. Celui-ci pense
que le message a été envoyé par a. Il répond alors en envoyant {ng,n}ek(q)- L'agent a ne peut
pas détecter que le nonce ny ne vient pas de c. Il envoie comme confirmation le message {nb}ek(c)
a ¢, puis ¢ transmet le nonce ny & b, chiffré avec la clef publique de b. Celui-ci croit maintenant
avoir communiqué avec a, ce qui est évidemment faux. Pour remédier a cette faille, la correction
suivante a été proposée par G. Lowe |Low96| :

A—B: {Na, Alen)
B—A: {Na,Np,B}ea)
A—B: {Np}es

Dans la deuxiéme étape, 'agent qui joue le role B ajoute son identité, ce qui empéchera un
homme au milieu de faire passer ce message incontesté auprés d’un role A qui n’a pas exécuté le
protocole avec cet agent.

Attaques basées sur des propriétés algébriques

D’autres attaques reposent sur le fait que les primitives cryptographiques peuvent posséder
des propriétés algébriques. Cela offre, souvent en combinaison avec une confusion de type, des
possibilités d’attaque. Considérons une version légérement modifiée du protocole de Needham-
Schroeder. La modification ne concerne que le premier message qui est remplacé par le mes-
sage {4, N. A}ek( B)- L’ordre des données N4 et A est donc inversé. L’attaque que nous présentons
a pour la premiére fois été décelée par [MSO01]. Elle repose sur hypothése que la fonction de la
paire est associative, c’est-a-dire ((x,y), z) = (z, (y, z)). Cest le cas, si les messages sont conca-
ténés. Le schéma d’attaque se trouve dans la figure 1.4. L’intrus 4, jouant le réle A commence
une session avec 'agent b qui joue le role B. L’agent b pense parler avec 'agent a et utilise la
clef celui-ci. Le nonce ny est donc destiné & U'intention de ’agent a. Aprés avoir recu la réponse
de b, 'intrus entame une deuxiéme session en tant que role A, cette fois-ci avec ’agent a, jouant
le réle B. Pour commencer cette session, il utilise le message qu’il a obtenu lors de la premiére
session. L’agent a qui ne sais pas si le contenu du message recu doit étre lu comme ((i,ny), b)
ou (i, (ny, b)) suppose que la deuxiéme facon de lire est la juste. Il met donc la paire (np,b) a la
place du nonce N4 et chiffre le tout avec la clef de 'intrus. Finalement, I'intrus peut déchiffrer
ce message et apprendre le nonce ny, originalement émis par 'agent b & I'intention de ’agent a.
L’intrus peut maintenant s’authentifier aupres de ’agent b comme agent a. Notons que cette
attaque repose sur une confusion de types en combinaison avec I'associativité de la fonction de
la paire. Cependant, une confusion de types de cette maniére semble naive et facile & empécher,
si on se donne les moyens de pouvoir vérifier les types des données.

D’autres propriétés algébriques qu’on trouve parfois dans les primitives cryptographiques
sont la commutativité (par exemple {{z}g,}r, = {{z}x,}r,) ou I'homomorphisme (par
exemple {(x,y)}r = ({}r, {y}r)). Un résumé sur les protocoles utilisant des fonction avec des
propriétés algébriques se trouve dans [CDL06].

Attaque par rejeu

Enfin, il y a un groupe d’attaques oli des messages anciens sont rejoués par un partici-
pant malhonnéte. Ainsi, dans 'attaque présentée dans la figure 1.3, on peut considérer le mes-
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i(A) R0 ~ b(B) Session 1
i(A) Ui m), blekta) b(B) Session 1
i(A) i (10, D) Jekta) > a(B) Session 2
i(A) = e, b): 1), ekt a(B) Session 2
i(A) {mb}eigo ~ b(B) Session 1

Fia. 1.4 — L’attaque contre le protocole de Needham-Schroeder modifié

sage {na,nb}ek(a), envoyé par l'agent b & ’agent a, en fait comme étant réutilisé par I'agent c,
dans le sens ou ¢ le recoit de b et ’achemine vers a.

1.5 Les modéles de vérification

1l y a plusieurs approches pour modéliser des protocoles cryptographiques. Premiérement,
on peut utiliser un modéle calculatoire. Cette approche a été développé dans [BMS82, Yao82,
GM84, Gol93]. Elle permet de raisonner sur des questions de complexité et de probabilité, car
les primitives cryptographiques sont considérées comme des vrais algorithmes et l'intrus y est
modélisé comme un algorithme qui peut s’exécute efficacement. Le fait qu’un protocole satisfait
une propriété dans ce modéle garantit qu’il n’existe pas d’algorithme efficace pour la violer. Ce
modéle permet donc d’obtenir des résultats forts. Le point faible consiste en le fait que les preuves
sont souvent pénibles et se prétent mal & une automatisation.

Dans cette thése, nous n’utilisons pas de modéle calculatoire, mais des modéles symboliques.
Nous donnons d’abord un bref apercu sur les caractéristiques des modéles symboliques utilisés.
Ensuite, nous présentons les travaux reliés a cette approche.

1.5.1 Le modéle symbolique utilisé dans cette thése

La notation que nous avons jusqu’alors utilisée pour décrire des protocoles cryptographiques
révéle de nombreuses ambiguités. Nous avons par exemple présenté une attaque qui repose sur
une confusion de types. Une telle attaque peut facilement étre empéchée, si les participants
testent les types des données transmises. Cependant, dans le systéme informel de spécification,
le comportement des participants n’est pas clairement décrit. D’autres ambiguités sont décrites
dans [Aba00]. D’ou la nécessité de commencer ’étude des protocoles cryptographiques par une
modélisation rigoureuse. Ensuite, une vérification formelle & ’aide de la modélisation permet de
conclure que le protocole ne révéle en aucun cas une certaine faille ou qu’il préserve une certaine
propriété. Les conclusions n’étant valides que pour la modélisation, elles permettent néanmoins
souvent de détecter des attaques ou, au moins, des points faibles que la spécification d’un proto-
cole peut comporter. Le point fort d’'un modéle symbolique est le fait qu’il permet d’obtenir des
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preuves simplifiées et souvent automatisées. Nous décrivons briévement les caractéristiques des
modéles symboliques utilisés dans cette thése.

Les messages

Dans les modéles symboliques, les messages sont généralement représentés par des termes.
Pour cette raison, la définition de nos modéles symboliques passe par la définition récursive
d’une algébre de termes. Par exemple, si k et m sont des termes, le chiffrement symétrique de m
par k est noté par {mf},. Les primitives cryptographiques sont donc représentées par des symboles
fonctionnels. Les agents et nonces sont normalement modélisés par des constantes.

Les primitives cryptographiques

Les opérations des primitives cryptographiques sont modélisées par des régles de déduction,
aussi appelées des opérations Dolev-Yao d’apres les auteurs de article [DY81]. Ainsi, on peut
par exemple définir la régle suivante : une personne qui connait le terme {mf, peut en déduire
le terme m, si et seulement si elle posséde la clef k. Les primitives cryptographiques sont donc
considérées comme des boites noires, ¢’est-a-dire qu’elles sont stires par définition et qu’il n’existe
pas d’algorithme pour les casser. Par conséquent, la notion des informations partielles n’existe
pas. Une personne ne connaissant que le terme {mf}, ne peut se procurer aucune information
sur m. Cette hypotheése forte rend les propriétés prouvées moins fiables, car il peut quand méme
y avoir un algorithme qui les viole.

Les systémes de transitions

Pour donner une sémantique & la définition d’un protocole, nous utilisons des systémes de
transitions. Dans un tel systéme, 'exécution d’un protocole est modélisée par une séquence
finie d’états globaur et des transitions entre ces états globaux. Un état global contient tous les
informations sur les messages échangés et les éfats locaur des agents. L’état local d’un agent
est comparable & I'état de son mémoire & un certain moment d’exécution du protocole. Nous
obtenons ainsi une trace d’exécution d’un protocole qui est une suite alternante d’états globaux
et de transitions entre ceux-ci. Nous pouvons alors exprimer les propriétés d’un protocole comme
des propriétés des traces. Par exemple, nous pouvons demander qu’aucune trace d’exécution d’'un
protocole ne contient un état global qui permet de déduire le secret.

Le canal de communication

L’intrus controle entierement 1’échange des messages. Capable d’initialiser le protocole avec
d’autres participants, il peut intercepter, rejouer ou modifier les messages pendant I'exécution.
Les transitions de notre systéme de transitions sont considérées comme étant provoquées par
I'intrus. Une transition correspond donc & une de ses capacités.

1.5.2 Modéles symboliques — les travaux reliés

Un des premiers travaux et ’article probablement le plus cité dans le domaine de la vérification
formelle des protocoles cryptographiques est celui de Dolev et Yao [DY81] dont les idées ont été
reprises dans [DEKS82|. Dans ces articles, les auteurs représentent les protocoles par régles de
réécriture. Le travail se concentre sur une classe de protocoles & deux participants autorisant le
chiffrement asymétrique. La propriété considérée est le secret. Dans leur formalisme, une donnée



12 Chapitre 1. Introduction

reste secréte si elle n’est pas accessible par réécriture. Les auteurs ont remarqué qu’un protocole,
bien qu’il soit sir en présence d’un intrus passif, puisse révéler des failles en présence d’un intrus
actif. L’article de Book et Otto [BO86] reprend le travail de Dolev et Yao en considérant aussi
des propriétés d’authentification.

Depuis les travaux de Dolev et Yao, la communauté scientifique a reconnu qu’une modélisation
symbolique permet d’écrire des preuves simplifiées non seulement pour certaines protocoles, mais
souvent pour des classes de protocoles. Cette découverte a mené au développement de nombreux
modéles symboliques, & savoir, le modéle de Paulson [Pau97a,Pau97b,Pau98|, le modéle des strand
spaces | THG99], la modélisation des protocoles par régles de réécriture [CDL199, CD99, RT01]
ou leur représentations par clauses de Horn [Bla01,CLCO03]. Dans ces modéles, I'intrus est décrit
par régles d’inférence et ’'exécution d’un protocole par une suite des états du protocole, appelée
une trace. Les propriétés de sécurité sont normalement exprimée comme un ensemble d’états qui
n’est pas accessible.

L’avantage d'une modélisation symbolique n’est pas seulement la possibilité d’obtenir des
preuves mathématiques des propriétés, mais aussi le fait que les modéles sous-jacents permettent
souvent une automatisation de celles-ci. Des outils spéciaux comme TA4SP [BHKO04] ou le NRL
protocol analyser [Mea96| ont été développés a cette fin. D’autres approches consistent en I’ap-
plication des outils généraux, tels que les model checkers FDR [Low96] et ASTRAL [DK97] ou
des assistants de preuve comme Isabelle [Pau97h|.

Finalement, un bon nombre d’outils a été mis en place pour la recherche d’attaque pour cer-
tains scénarii d’exécution d’un protocole. Les situations considérées sont normalement les cas ot le
nombre des participants ou la taille des messages est borné. Des outils qui permettent la vérifica-
tion dans ces circonstances sont par exemple Athena [Son99|, Caspar [Low97a], CAPSL [DMO00],
Casrul [JRV00] et la plupart de moteurs d’analyse d’AVISPA [ABBT05].

1.6 Plan et objectifs de la thése

1.6.1 Premiére partie

Nous avons mentionné qu'une grand diversité des modéles symboliques existe. Il n’est ce-
pendant pas clair a quel point les résultats de vérification, obtenus a I’aide de ces modéles, sont
comparables. L’objectif de la premiére partie de cette thése est de mettre formellement en relation
les différents modeéles symboliques qui sont utilisés dans les outils de vérification automatique.
Ces modéles se distinguent par les algébres des termes utilisées pour la modélisation des mes-
sages. Les algébres mis & disposition par certains outils sont par fois peu expressives dans le sens
ou les symboles fonctionnels autorisés représentent seulement une petite partie des primitives
cryptographiques dont on peut avoir besoin : les vérificateurs des protocoles cryptographiques
sont donc souvent forcés a recourir & des astuces pour coder les primitives cryptographiques.
Nous avons par exemple déja vu qu’on peut utiliser un chiffrement asymétrique & clef privée
comme ersatz de la signature.

Nous avons formellement prouvé que certaines astuces courantes de codage sont correctes
pour une certaine classe de propriétés. Un protocole modélisé et vérifié dans un modeéle peu
expressif préserve ces propriétés dans le cas ol nous le modélisons et vérifions dans un modéle
plus expressif. Si nous prouvons par exemple une propriété dans un modeéle ot nous avons du
coder la signature par un chiffrement asymétrique a clef privée, alors nous pouvons étre siirs que
cette propriété est aussi satisfaite dans un modéle qui nous permet d’exprimer syntaxiquement
la signature.
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Dans le chapitre 2, nous définissons en détails les modéles symboliques avec lesquels nous
travaillons dans cette partie. Le chapitre 3 contient nos preuves de correction. Dans le chapitre 4,
nous avons utilisé nos résultats dans une application réelle. Elle consiste en un module écrit pour
la plate-forme de vérification AVISPA. A D'aide de ce module, en combinaison avec les résultats
de l'article [CKKWO06|, nous parvenons & transférer certaines propriétés prouvées dans un modéle
symbolique vers un modéle calculatoire. Ces propriétés comprennent l’authentification faible et,
dans des cas particuliers, aussi 'authentification forte. Ce transfert des propriétés vers un modéle
calculatoire est une premiére dans le domaine de la vérification automatique des protocoles
cryptographiques. Finalement, nous avons analysé la bibliothéque de protocoles d’AVISPA pour
tester I'efficacité de notre module. Nous terminons ce chapitre avec des conclusions sur la viabilité
de notre méthode, ainsi que des propositions d’amélioration.

1.6.2 Deuxiéme partie

Nous nous somme ensuite tournés vers I’étude des protocoles récursifs. Dans cette classe de
protocoles, le nombre de participants ou la taille des messages est non borné. Ces inconnues
les font difficiles a vérifier. Jusqu’a ce jour, peu de travaux existent dans ce domaine. Vu qu’un
nombre non négligeable de protocoles utilisent la récursivité, 'intérét d’approfondir ’étude de
cette classe de protocoles est évident.

Apres un bref apercu sur les formes de la récursivité trouvée dans des protocoles crypto-
graphiques au chapitre 5, nous définissons, dans le chapitre 6, un modéle symbolique qui nous
permet de les décrire formellement. Le chapitre 7 contient 1’étude d’un protocole particulier, pré-
senté dans [KAG98]. Nous montrons d’abord qu’a ’aide de notre modéle, nous sommes capables
de retrouver une attaque qui a été décrite précédemment contre une des propriétés revendiquées
par les auteurs. Nous proposons ensuite des modifications du protocole original dans le but d’ob-
tenir un protocole qui satisfasse cette propriété. Nous prouvons que cela est possible pour une
propriété légérement amendée.
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Chapitre 1. Introduction



Premiére partie

Comparaison des modeéles symboliques
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Chapitre 2

Un systéme formel pour la spécification
des propriétés de sécurité

La modélisation symbolique d’un protocole cryptographique passe, en toute généralité, par
une étape ol une algébre de termes est définie. Cette algébre est utilisée pour représenter les mes-
sages qui sont échangés sur le réseau. Etant donné que le domaine de vérification des protocoles
cryptographiques était en pleine expansion pendant ces derniéres années, il n’est guére étonnant
qu’une multitude d’algébres existent. Elles se distinguent essentiellement par deux aspects :

Premiérement, elles sont, selon le groupe particulier de protocoles visés par la modélisation,
plus ou moins riches en symboles fonctionnels. Parmi ces symboles peuvent figurer les représen-
tations des modes de chiffrement, la signature ou encore les fonctions de hachage. Et deuxiéme-
ment, deux algébres, comparables de par les symboles fonctionnels mis a disposition, peuvent se
distinguer quand méme par leur syntaxe.

Cependant, si les représentations symboliques des primitives cryptographiques et les com-
binaisons possibles de celles-ci sont multiples, le nombre de primitives pris en compte pour la
vérification automatique reste jusqu’a ce jour trés limité. Un regard sur des outils existants et
leurs modéles sous-jacents affirme cette vérité.

Capacités syntaxiques des outils pour la vérification automatique

Un inventaire des outils de vérification automatique les plus populaires, a savoir ProVe-
rif [Bla01], CASPER [Low97b], Athena [Son99| et AVISPA [ABB05], montre que les primitives
cryptographiques prises en compte sont en effet au nombre de quatre : le chiffrement symétrique,
le chiffrement asymétrique, la signature et une fonction de hachage. La figure 2.1 résume cette
liste. Un plus (4) indique que l'outil fournit le moyen pour exprimer syntaxiquement la fonc-
tionnalité en question, tandis qu'un minus (—) signifie que la fonctionnalité ne peut pas étre
exprimeée.

En outre, certains outils permettent 'utilisation de fonctions autres que purement cryptogra-
phiques, comme, par exemple, les fonctions zor ou exp dont le comportement correspond au ou
exclusif ou & 'exponentiation. Une fonction qui est présente dans tous les outils est la fonction
de la paire.

Le fait qu'un outil ne posséde pas de symbole pour exprimer une primitive cryptographique
syntaxiquement n’exclut cependant pas qu’'un protocole qui en a besoin puisse étre modélisé dans
le contexte d'un tel outil. Un manque qui saute aux yeux est, par exemple, I’absence d’une fonc-
tion de signature dans tous les outils, & 'exception de ProVerif. Il n’est pour autant pas question
que les autres outils renoncent & la modélisations des protocoles qui sont basés sur une primitive

17
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. chiffrement chiffrement . fonctions
Outil o L. signature
symétrique asymeétrique de hachage
ProVerif + + + +
CASPER + + - +
Athena - + — —
AVISPA + + — +

Fi1Gg. 2.1 — Capacités des outils différents. Peut étre exprimer syntaxiquement (+), ne peut pas
étre exprimer syntaxiquement(—).

de signature. En effet, une astuce couramment employée est la suivante : disposant du chiffrement
asymétrique, on note ek(a) la clef publique et dk(a) la clef privée d'un agent a. Un terme {m}qy(q)
qui représente le chiffrement d’un message m par la clef privée peut alors étre considéré comme
le message m signé par l'agent a, puisque celui-ci est le seul qui dispose de la clef privée dk(a).
Les autres participants pourraient, en déchiffrant avec la clef publique ek(a), aisément vérifier
la provenance du message {m}qx()- De méme, on peut utiliser le terme {hash(m)}q(q) ot hash
est une fonction de hachage comme signature de m. On remarque qu’il existe une différence
entre ces deux modélisations de la signature : la premiére permet & un participant, en déchiffrant
avec la clef publique ek(a), de connaitre le message m. Cela n’est pas le cas dans la deuxiéme
modélisation. Ici, un participant doit déja connaitre m, puis calculer hash(m). Finalement, il
compare cet hachage avec le terme qu’il obtient en déchiffrant {hash(m)}gq) afin de vérifier
la provenance du message m. Cependant, rien ne lui permet de connaitre m en connaissant la
signature {hash(m)}qk(q)- Cette différence entre les deux modélisations peut étre éliminée, si on
remplace le deuxieéme terme {hash(m)}qu() par la paire (m, {hash(m)}d(a))-

L’absence d’une fonction de hachage est un deuxiéme point faible qu’exposent certains outils
comme, par exemple, Athena. Mais on peut aussi remédier a ce manque : si ek(h) est la clef
publique d’'un agent h qui ne participe pas au protocole, on peut utiliser le terme {m}eyn)
comme ersatz d’un hachage de m. Ce contournement repose sur le fait qu’aucun participant ne
posseéde la clef de décryptage dk(h). Le calcul de {m}ek(h) & partir de m revient alors & calculer
une valeur de hachage.

Une derniére remarque porte sur I’absence du chiffrement symétrique dont souffrent certains
outils, notamment CASPER et Athena. Afin d’exprimer le chiffrement symétrique, le premier
outil permet de déclarer une clef quelconque comme étant 'inverse d’elle-méme. Si une clef
est déclarée comme telle, alors la fonction de chiffrement est symétrique, bien que le symbole
fonctionnel utilisé ne se distingue pas du chiffrement asymétrique. Dans d’autres mot, si un
participant connait les termes ek(a) et {m}ex(q), et la clef ek(a) a été déclarée inverse d’elle-
méme, alors il peut déchiffrer pour apprendre le message m. Sinon, il doit connaitre la clef dk(a).

Motivation

Nous avons vu dans le paragraphe précédant que les modéles symboliques, sur lesquels sont
basés les outils, proposent des combinaisons de fonctionnalités différentes dans leur syntaxe de
spécification. On a vu aussi que, malgré les déficits exposés par certains modeéles, ceux-ci peuvent
souvent étre rattrapés par des astuces de codage. Nous avons pu remarquer que ces codages sont
parfois équivalents & la fonction modélisée, mais qu’ils peuvent aussi s’avérer problématiques, dans
le sens ot ils suppriment ou rajoutent des avantages que peut prendre un intrus éventuel. C’était
notamment le cas pour la signature, ou 'utilisation du hachage seul, chiffré & clef privée, comme
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ersatz n’était pas équivalente, bien qu'un participant qui connaissait le message de départ ait
été en mesure d’effectuer la vérification. Il nous semble donc une tache intéressante de comparer
les modeéles différents & 'aide d’une base formelle. Cela nous permettra ultérieurement de relier
les résultats de vérification automatique. Nous pourrons notamment transférer des propriétés
de protocole, vérifiées pour un modeéle, vers un autre modéle sans devoir les vérifier & nouveau.
Cela nous aidera aussi de justifier les codages usuels, ainsi que mettre en évidence les piéges que
peuvent comporter ceux-ci.

Contenu de ce chapitre

Pour traiter les question soulevées dans le paragraphe ci-dessus, nous avons besoin d’un cadre
formel que nous développons dans ce chapitre.

Nous avons dans un premier temps besoin des algébres plus ou moins puissantes. L’algébre la
plus riche inclut les fonctions de chiffrement symétrique et asymétrique, la signature et une fonc-
tion de hachage. Cette algébre a été concue de fagon & ce que le chiffrement et la signature soient
représentées dans leurs versions probabilistes. La prise en compte du caractére probabiliste de
ces fonctions rapproche la vérification dans un modéle symbolique de la réalité, ou les primitives
cryptographiques sont des vrais algorithmes probabilistes. Une deuxiéme algébre est obtenue en
remplacant les symboles fonctionnels probabilistes par leurs pendants déterministes. 11 résulte
une algébre néanmoins riche, mais qui est plus proche de ce qui est modélisé habituellement dans
les outils de vérification automatique. Cette algébre est par exemple apte & prendre en compte
les fonctionnalités présentes dans les outils de la figure 2.1. Dans la troisiéme algébre, nous avons
supprimé la fonction de la signature. Nous devons alors recourir au codage de la signature déja
mentionné précédemment, si nous voulons modéliser cette fonctionnalité. Cette algébre est aussi
puissante que celle utilisée dans les outils CASPER et AVISPA. La quatriéme algébre est obtenue
en supprimant aussi la fonction de hachage. Elle est proche de celle utilisée dans ’outil Athena.

Toutes ces algébres nous servent a spécifier des protocoles cryptographiques. Afin qu’une
telle spécification ait une sémantique, nous définissons, dans une deuxiéme étape, un modéle
d’exécution symbolique. Ce modéle, quoiqu’indépendant d’une algébre particuliére, est paramétré
par celles-ci. Il nous sert & obtenir des traces d’exécution d’un protocole spécifié dans une algébre
particuliére.

Finalement, nous proposons des logiques qui nous permettent de raisonner sur des propriétés
des traces d’exécution d’un protocole, et ainsi sur le protocole lui-méme. Une logique particuliére
est aussi, comme le modéle d’exécution, paramétrée par une des algébres proposées. Nous finissons
ce chapitre en donnant des exemples des propriétés de traces pour montrer que nos logiques sont
en effet expressives.

Perspective

Le chapitre 3 apporte des réponses sur les questions soulevées dans le paragraphe de la
motivation ci-dessus. On y pose notamment la question suivante : étant donnée une algébre
particuliére, une propriété prouvée pour un protocole spécifié dans cette algébre est-elle aussi
valide, si le protocole est spécifié en utilisant une autre algebre 7 Comme exemple, nous pouvons
encore citer le cas de la signature. La question concréte se pose alors de la facon suivante : si
une propriété est vérifiee pour un modele qui ne connait pas la signature, alors que peut-on
conclure pour un modéle qui contient une fonction de signature 7 Cela implique la question, s’il
est formellement justifié de coder la fonction de la signature par un chiffrement a clef privée.
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Nous verrons que certaines restrictions nous permettent en effet de formuler des propriétés qui
peuvent étre transférées d’un modéle a 'autre.

2.1 Termes et Algébres

Les algébres que nous définissons servent & la fois pour spécifier des protocoles de sécurité
et pour représenter des messages concrets échangés sur le réseau. Par conséquent, les définitions
des algeébres refletent cet emploi double :

D’une coté, elles comprennent des variables qui sont utiles afin de représenter les patrons
des messages. Un patron représente la forme attendue d’un message. Prenons par exemple le
role d’un protocole, ot un participant doit envoyer son nom & un autre participant. Dans une
instance d’exécution, le message correspondant serait de la forme a ot la constante a représente
le nom du participant concret. Il n’est cependant pas pratique de spécifier en générale la forme
du message par la constante a. On s’imagine seulement le cas, o un agent b veut exécuter ce
role. Alors, 'envoi du message a ne correspondrait plus au protocole. Pour cette raison, on utilise
des variables. On peut par exemple dire que la variable A représente le participant qui exécute
le role, c’est-a-dire que le message réellement émis s’adapte & 'agent actuel : dans le premier
cas, le message envoyé serait a, tandis que, dans le deuxiéme, il serait b. On considére donc la
variable A comme patron d’un message.

D’autre coté, comme on vient de voir, nous avons besoin d’exprimer les messages réellement
envoyés. On ne trouve plus de variables dans ces messages, car elles on été instanciées.

Dans cette section, nous définissons d’abord les termes de base qui consistent en des termes
représentant des constantes et variables. Dans la suite, nous présentons les symboles fonctionnels
et définissons les algébres de termes de maniére récursive.

2.1.1 Termes de base
Agents, nonces et clefs 4 court terme

Nous utilisons des constantes afin de représenter les identités d’agents. Nous notons cet en-
semble ID et des identités particuliéres sont souvent notées aq, ao, . ...

Nous notons Nonce I'un ensemble de nonces, c’est-a-dire de valeurs qui servent comme mes-
sages de base. Elles sont comparables aux données échangées sur le réseaux. L’ensemble des
nonces qu'un agent a € ID peut créer est donné par Nonce(a) = {n(a, j,s) | j, s € N}. Les nonces
d’un agent ont les propriétés suivantes : premiérement, aucun agent ne peut produire un nonce
d’un autre agent. Son ensemble de nonces est donc disjoint des ensembles de nonces des autres
agents. Deuxiémement, les nonces se renouvellent & chaque session s. A chaque fois que le parti-
cipant commence & jouer un role d’un protocole, les nonces qu’il utilise sont différents des nonces
émis auparavant. Finalement, si un agent utilise plusieurs nonces différents dans une sessions,
ceux-ci se distinguent par l'entier j. L’ensemble Nonce est donné par Nonce = (J,p Nonce(a).

En ce qui concerne les clefs de chiffrement symétrique, nous devons en distinguer deux types :
les clefs G court terme et les clefs a long terme. Nous expliquerons ultérieurement ce dernier type
de clefs. Commengons d’abord avec les clefs symétriques a court terme. L’ensemble de clefs a
court terme d’un agent a € ID est noté SKShort(a) = {k(a,j,s) | j,s € N}. Ce type de clefs se
comporte comme les nonces, c’est-a-dire que chaque agent posséde ses propres clefs qui changent
avec le numéro de la clef j utilisée dans une session et le numéro de la session s. L’ensemble de
clefs symétriques & court terme est donné par SKShort = (¢ ;p SKShort(a). Pour utiliser ce type
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de clef symétrique, les agents doivent d’abord se mettre d’accord sur la clef a utiliser pendant
une communication.

Etiquettes

Les algorithmes de chiffrement sont en réalité probabilistes, c’est-a-dire que deux chiffrements
successifs d’'un méme message n’aboutissent pas forcément & deux séquences de bits identiques.
Pour ce faire, les algorithmes se servent des nombres aléatoires. Au niveau symbolique, nous avons
recours aux étiquettes ou labels qui peuvent étre considérées comme équivalents symboliques des
nombres aléatoires. Nous montrons d’abord un exemple de l'utilisation des étiquettes, avant de
procéder a une définition formelle dans le cadre de nos algébres.

Exemple 2. Considérons la spécification informelle du protocole suivant :

A— B : ({nates) {H{natexs) tek(B))

L’agent A envoie un message qui contient deux occurrence de la forme {na}ex(py ot ek(B) est
la clef publique du réle B. Pendant une implémentation de ce protocole, il est, sous 'hypothése
du chiffrement probabiliste, tout & fait sensé de se demander, si les deux occurrences différent ou
si 'une est une copie de 'autre. Nous résolvons cet ambiguité par 'emploi des étiquettes. Ainsi,
nous distinguons les deux protocoles

A— B : <{nA}ilk(B)7{{nA}ih(B)}ljk(B)) (1)

et
A— B : <{”A}lelk(3)a {{nA}ii(B)}lei(B)> (2).

Etant donné que, dans le premier cas, la méme étiquette [; est utilisée pour chiffrer le nonce n4
avec la clef publique de B, nous en déduisons que 1'une des occurrences est une copie de 'autre.
Dans le deuxiéme cas, nous utilisons deux étiquettes différentes l; et ly. Cela indique que les
occurrences différent, c’est-a-dire que I'algorithme de chiffrement doit étre exécuté séparément
pour chacune des occurrences. En conclusion, on peut dire que les étiquettes représentent 1’aléa
utilisé dans le chiffrement probabiliste.

Nous souhaitons tenir compte du fait qu’en réalité, les agents honnétes et I'adversaire ne
peuvent pas utiliser la méme source d’aléa. D’autre part, nous ne différencions pas plus la
source d’aléa utilisée par les agents honnétes, méme si chaque agent utilise réellement une
source différente. Ce n’est pourtant pas une restriction grave de notre modélisation, parce que
les agents honnétes ne cherchent par définition pas a frauder. Aussi suffit-il d’avoir la méme
source d’aléa pour tous ces participants honnétes. Nous définissons donc & I'aide de deux sym-
boles fonctionnels ag(_) et adv(_) deux ensembles d’étiquettes, Label,g = {ag(i) | i € N} et
Label,gq, = {adv(i) | i € N}, qui tiendront lieu de ce qui sont en réalité les sources de nombres
aléatoires. Si nous voulons parler de ’ensemble d’étiquettes sans distinction particuliére, nous
notons Label = Label,z U Label,q, .

Exemple 3. Pour donner un exemple d’utilisation de notre modélisation symbolique des sources

d’aléa, nous regardons les termes {n}:E(((B et {n}ii{i)l ). Dans le premier cas, un agent honnéte

a chiffré la nonce n avec la clef publique de ’agent a, noté¢ ek(a). Dans le deuxiéme cas, c¢’était
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I'adversaire. Les deux termes sont donc bien distincts et, dans notre modélisation, un adversaire
ne parviendra jamais a produire un chiffrement semblable a celui d’un agent honnéte, car il n’a
pas accés & ’ensemble Label,g. De méme, nous pouvons différencier entre {n}:E(((B et {n}:E((zg
Ces deux termes indiquent qu’en réalité, on a di employer deux fois 'algorithme de chiffrement
pour obtenir les deux chiffrements du nonce n avec la clef publique de ’agent a. En méme temps,
les termes ne révelent pas, s’ils ont été créés par le méme agent ou par deux agents différents,

puisque tous les agents honnétes ont acceés a la méme source d’étiquettes Label,g.

Nous n’avons jusqu’a présent considéré que le chiffrement asymeétrique. 1l reste & mentionner
que le chiffrement symétrique et la signature se servent de maniére analogue des étiquettes.

Variables

Afin de modéliser non seulement les messages émis, mais aussi les patrons de messages qui sont
& envoyer ou attendus pendant ’exécution d’un protocole, nous avons aussi besoin de variables.
Soit X = X.nU X.aUX.kUX.cUX.sUX.hU X.l 'ensemble réunissant respectivement les
variables de type nonce, agent, clef symétrique & court terme, message chiffré, message signée,
fonction de hachage et étiquette. Nous adoptons aussi les notations X" = X%s\ X[, X" =
Xhs\ X.set X = X"\ X.h pour les ensembles de variables auxquels nous étons successivement
les variables d’étiquettes, de signature et de fonction de hachage. Chacun de ces ensembles X
Xhs X" et X correspond a une des algébres que nous définirons dans la section 2.1.2. Finalement,
nous dénotons par X!° = X.a U ID I'union des variables et des identités d’agents.

2.1.2 Les algébres

Avant de nous lancer dans les définitions formelles des algébres, nous donnons une explica-
tion informelle des symboles fonctionnels utilisés. Nous avons déja vu les symboles n(_, , )
et k(_, , ) utilisés pour représenter les nonces et les clefs symétriques a court terme. Les autres
symboles fonctionnels utilisés sont les différentes clefs & long terme, le chiffrement asymétrique
et symétrique, la signature, la fonction de hachage et la paire. Notons que nous avons deux types
de symboles pour les chiffrements et la signature. Le premier type est utilisé pour exprimer le
caractére probabiliste de ces primitives cryptographiques. C’est seulement la premiére algébre qui
utilise ce type de symboles. Ce choix a aussi permis d’établir un lien entre ce modéle symbolique
et les modéles cryptographiques [CWO05]. Le chapitre 4 en présente une application. Le deuxiéme
type de symboles pour les chiffrements et la signature est utilisé dans toutes les autres algébres.

Les clefs a long terme

Nous utilisons les quatre symboles fonctionnels ek( ), dk(_), sk(_) et vk(_) pour repré-
senter respectivement les clefs de chiffrement, de déchiffrement, de signature et de vérification.
Ces symboles prennent comme argument une identité a € ID. Ainsi, ek(a) et dk(a) désignent
la clef publique, respectivement privée de chiffrement asymétrique de I'agent a. De méme, les
termes sk(a) et vk(a) représentent ses clefs de signature et de vérification. Formellement, nous
définissons les quatre ensembles disjoints EKey, DKey, SKey et VKey par EKey = {ek(a) | a € ID},
etc.

Quant au chiffrement symétrique, nous définissons les clefs ¢ long terme a ’aide du symbole
fonctionnel symk(_, ). Si un agent a € ID veut envoyer un message symétriquement chiffré a
un agent b € ID, alors il pourra utiliser la clef symk(a,b) qui est aussi connue par I'agent b. De
méme, il peut déchiffrer un message chiffré symétriquement avec la clef symk(b, a). L’ensemble
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des clefs symétriques qui sont & la disposition d’un agent a € ID est donné par SKLong(a) =
{symk(a, b),symk(b,a) | b € ID}.

Les autres symboles fonctionnels

Le chiffrement asymétrique est représenté par les deux symboles fonctionnels {_}—et {_} .
La premiére algébre que nous allons définir utilise le symbole ternaire. Il prend comme argument
le message m a chiffrer, une clef de chiffrement, par exemple ek(a), et une étiquette qui représente

I’aléa qui est utilisé pendant le chiffrement. Ainsi, {m}ZE(((B est un terme qui représente un message
asymétriquement chiffré. Toutes les autres algébres utilisent le symbole binaire, qui ne permet
pas d’exprimer le caractére probabiliste du chiffrement asymétrique. Par conséquent, on omet
Iétiquette comme argument. Un terme qui représente un message chiffré dans ces derniéres
algeébres est par exemple {m}ex(q)-

En ce qui concerne le chiffrement symétrique, nous utilisons les symboles { [}— et { [} .
La raisons pour laquelle nous avons un symbole ternaire et un symbole binaire est la méme
que pour le chiffrement asymétrique. Nous utilisons le premier symbole dans la premiére algébre
et le deuxiéme dans toutes les autres algébres. Dans la position de la clef, nous autorisons
non seulement les deux types de clefs symétriques que nous avons définis auparavant, mais
également des termes quelconques. Une clef qui consiste en un terme quelconque est appelée une
clef composée.

Quant a la signature, elle est exprimée par les symboles [ |- et [ ] . Ici aussi, nous avons
deux symboles que nous utilisons suivant, si nous voulons exprimer la sig}lature comme fonction
probabiliste ou déterministe. C’est donc dans la premiére algébre que nous utilisons le premier
symbole, tandis que le deuxiéme est réservé aux autres algebres.

La fonction de hachage est représentée par le symbole fonctionnel hash(_ ). Nous notons
hash(m) le haché de m. En réalité, le haché d’'une donnée m est une séquence de bits courte,
calculée de facon & ce qu’il soit difficile a trouver une autre donnée m’ telle que hash(m') =
hash(m).

Finalement, nous considérons comme fonction de concaténations la paire (_, ). Afin d’ex-
primer la concaténations de plusieurs éléments, on doit utiliser cette fonction dans des éventuelles
imbrications. On pourrait par exemple noter (a1, (az,as)) pour ay, az,as ou encore ({(ai,as),as).

Une convention de notation

Nous pouvons maintenant définir les algébres congues pour spécifier des protocoles, ainsi que
pour représenter des messages échangés. Nous avons choisi comme convention, afin de distinguer
les algebres, de les dénoter par T Ths Th et T ou les exposants lhs, hs et h indiquent, si elles
mettent a disposition le chiffrement probabiliste (I pour labels), la signature (s) et une fonction
de hachage (h). L’algebre la plus simple T ne porte pas d’exposant.

L’algébre T

C’est I'algebre la plus riche de notre systéme. Elle contient une fonction de hachage et, quant
aux chiffrement symétrique et asymétrique, ainsi qu’a la signature, ces fonctions s’y trouvent
dans leurs versions probabilistes. Cette algébre est formellement définie par

L = X.l|ag(i) | adv(7)
T = XM a|n(a,j,5) | ek(Xe2) | dk(Xg) | sk(X2) | vk(X5D) | symk(Xg2, Xo°) | k(a, , 5)
‘ <Tlhszlhs> | {ITlhs I}éilhs | {Tlhs}eﬁk(X}lD) | {Tlhs}gk(xjp) | [Tlhs]i(X}lD) | hash(Tlhs)
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ot1 i, j,s € N sont des entiers, a € ID est une identité d’agent et X" = Xs \ X.l est I'ensemble
de variables sans les variables d’étiquettes. Rappelons encore que X! = X.a UID est l'ensemble
des variables et des identités d’agents.

Avec les symboles fonctionnels probabilistes, cette algébre offre bien plus de pouvoir de spéci-
fication que celui qui est habituellement pris en compte par les outils de vérification automatique.
Elle est par contre utile, si on veut transférer un résultat de vérification qui a été établi dans un
modeéle symbolique vers un modéle computationnel. Nous verrons dans le chapitre 4 un exemple
pour un tel transfert.

L’algébre 1"

L’algebre T" est définie de maniére similaire a T a 1'exception du chiffrement et de la
signature dont le caractére probabiliste n’est plus pris en compte. Par conséquent, leurs symboles
fonctionnels ont été remplacés par leur pendants déterministes :

T w= X" |a|n(a,j,s) | ek(Xg2) | dk(XgP) | sk(X5P) | vk(XD) | symk(Xe2, X52) | K(a, j, 5)
(T, T8 [T e |{T" Yerxeoy | {T™ Yaxiey |T™Jsexaoy | hash(T")

ot1 j, s € N sont des entiers, a € ID est une identité d’agent et X" = X"\ X .1 est ’ensemble de
variables sans les variables d’étiquettes. Cette algeébre correspond a ’algebre utilisé dans l'outil
ProVerif [Bla01].

L’algébre T"

Dans ’algébre T", le symbole fonctionnel de signature est supprimé. Les clefs de signature
et de vérification sont donc, elles aussi, 6tées de ’algebre. Cette algébre est formellement définie
par :

T == X"|a|n(a,j,s)|ek(X) | dk(X3P) | symk(Xo2, XiP) | k(a, ], s)
(T, TP AT b [ {T" Yew(xoy | {T" Ya(xipy | hash(T™)
ot j,5 € N sont des entiers, a € ID est une identité d’agent et X" = X"\ (X.I U X.5) est

Pensemble des variables sans celles d’étiquettes et de signature. Les outils CASPER [Low97b] et
AVISPA [ABB*05] utilisent une algébre similaire a T".

L’algébre T

L’algébre T ne contient plus que le chiffrement et la fonction de paire. La fonction de hachage
n’y figure plus. Cette algébre est définie par

T = X|a|n(a,j,s)|ek(XP) | dk(XP) [ symk(X.2, X;°) | k(a, j, 5)
(T, T) [ {T} 7 | {T Yercxoy | {T Fak(xoy

ot j,5 € N sont des entiers, a € ID est une identité d’agent et X = X"\ (X.1U X.s U X.h).
Cette algébre correspond aux primitives cryptographiques de I'outil Athena [Son99|, mais elle
contient de plus le chiffrement symétrique comme symbole fonctionnel distinct.

2.1.3 Notions complémentaires des algébres de termes

Convention de notation

Pour ne pas répéter les définitions et faits qui sont valables pour toutes les algébres, nous
adoptons la convention de notation suivante : I’étoile x représente un élément de ’ensemble
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des exposants {lhs,hs,h, } o _ note la chaine de caractére vide. Ainsi, T* représente un
élément de l'ensemble {T%s Ths Th T} et X* I'élément correspondant de {X s Xt Xxh X7,
Nous étendons cette convention de notation au fur et & mesure, lorsque nous présentons des
nouvelles notions.

Notions des algébres de termes

Nous définissons la notion de sous-termes d’un terme. Pour ce faire nous avons d’abord
besoin d’expliquer ce que nous entendons par ’ensemble des positions d'un terme : étant donnée
un symbole fonctionnel f d’arité k, nous disons que, dans le terme f(t1,t2,...,t%), le terme ¢;
occupe la premiére position, le terme to la deuxiéme et ainsi de suite. Nous donnons une définition
formelle de la notion de position.

Définition 1. Soit ¢ € T un terme. L’ensemble Pos(t) C N* des positions de t est défini par
— Pos(t) = {e} si t est une variable ou une constante et
— Pos(t) = {e} U U1gign{i-p | p € Pos(ti)}, sit = f(ti,....tn)

oul € est le mot vide et f est un symbole de fonction de I'algébre T™.

Exemple 4. Soit ¢t = (a,{{(a,b),b)) € T* ou a,b € ID. Alors, on a Pos(t) = {e,1,2,2.1,2.2,
2.1.1,2.1.2}.

Ensuite, on définit récursivement le sous-terme ¢’ d’un terme t a la position p.

Définition 2. Soit p € Pos(t) une position d’un terme ¢t € T*. Le sous-terme t' = t|, est défini
par

—tp=t sip=cet

— tip =tilp, sit = f(t1,....,tn) et 1 <i < n, sinon t|;, n’est pas défini.

Exemple 5. L’ensemble de sous-termes de t = (a, ((a, b), b)) € T* o a,b € ID est {(a, ((a, b), b)),
a, ({a,b),b), (a,b),b}. On remarque qu'un terme est un sous-terme de soi-méme et qu’il peut
contenir plusieurs sous-termes égaux.

Les substitutions sont des fonctions utilisées afin de remplacer les occurrences des variable
dans un terme par des termes. Leur domaine de définition comprend les termes et les variables
de l’algébre.

Définition 3. Une substitution o est une fonction de X% dans T%* U L. Le domaine d’une
substitution est fini. Il consiste en I’ensemble de variables z, telle que o(x) # x. Une substitution
o={x1 < t1,...,x, < t,} est un ensemble de paires de variables de X's et termes de THs U L.
Elle est définie par o(x) = = pour toute variable x ¢ {z1,...,z,} et par o(x;) = t; pour tout
indice 1 < i < n. Nous disons qu’une substitution est clos, si aucun des termes t; ne contient une
variable.

Nous étendons le domaine de définition d’une substitution ¢ sur les termes dans T U
L : pour tous les symboles fonctionnels f d’arité k qui apparaissent dans 7% U £ et tous les
termes uy,...,u; € T U £ nous deéfinissons o(f(u1,...,ux)) = f(o(uy),...,o(ug)). Pour une
constante u € T U L, nous posons o(u) = u.

Pour un terme m € T%* U £, nous dénotons o(m) aussi par mo. Nous notons S I’ensemble
de substitutions.

A Paide des substitutions, on peut unifier des termes. Informellement, cela signifie qu’on
remplace les occurrences des variables par des termes de facon & ce que les termes de départ
deviennent égaux.
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Définition 4. Soient t1,to € T* deux termes. On dit qu’ils sont unifiables, s’il existe une sub-
stitution o, telle que o(t1) = o(t2). On dit que o est Vunificateur le plus général, si, pour tout
autre substitution 6, telle que 0(t1) = (t2), il existe une substitution €', telle que 6 = o6’

Exemple 6. Soient t; = (x,a), ta = (b,a), t3 = x trois termes. ¢; et to sont unifiable avec
I'unificateur le plus général o = [z « b, ainsi que ty et t3, avec 'unificateur le plus général

o' =[x < (b, a)]. Les termes t; et t3 ne sont pas unifiables.

Comme nous I’avons déja mentionné antérieurement, nous utilisons les termes contenant des
variables pour spécifier les patrons des messages attendus et envoyés pendant l'exécution d’un
protocole. Les termes qui représentent les messages réellement émis sont complétement instanciés
et ne contiennent pas de variables. Nous appelons un tel terme clos.

Définition 5. Si un terme ne contient pas de variables, il est clos.

2.2 Systémes de déduction : le pouvoir de l'intrus

Admettons maintenant qu’un intrus connait I’ensemble S C T™* de termes clos. Quelles infor-
mations peut-il en tirer ? Nous voulons, par exemple, qu'il puisse former une paire (mq, mo) a
partir de deux termes my,mg € S. Ou encore, que, si m € S est un terme quelconque et ek(a) la
clef publique d’un agent a, "adversaire doit pouvoir construire le terme {m}e(q) qui correspond
au fait qu’il a le pouvoir de chiffrer m par ek(a). On le veut aussi capable de réutiliser les termes
construits pour en construire d’autres. Pour définir le pouvoir d'un intrus formellement, nous
avons recours a des systémes de déduction. Ceux-ci consistent en des ensembles de régles d’infé-
rence et engendrent une relation entre ’ensemble S et un terme m € T*, notée par S H* m. La
signification de cette relation est la suivante : si U'intrus a la connaissance 9, il peut en déduire m.
Les systémes de déduction ayant été pour la premiére fois utilisés par Dolev et Yao [DY81], les
régles d’inférence sont aussi appelées les opérations Dolev-Yao.

Prenons l'exemple de l'algebre T"¢. Le systéme de déduction se trouve dans la figure 2.3. I
induit la relation F** inductivement. Nous distinguons deux types de régles : les régles de base et
les régles générales. Ces derniéres se divisent en régles de composition et régles de décomposition.

Les régles de base que nous avons étiquetées par Connaissance initiale spécifient la connais-
sance de base de l'intrus. Celle-ci se constitue en les termes déja présents dans 1’ensemble S
(la regle RHS™), ainsi que les connaissances publiques comme les noms d’agents, leurs clefs
publiques de chiffrement et de vérification. De tels termes sont donc toujours déductibles de S
(la regle RHSY).

Les régles de composition ont, en toute généralité, la forme

SkEmy ... SkEm,
St f(mi,...,mp)
Elles sont & lire de la maniére suivante : si on peut déduire les termes my, ..., m, de .S, alors on
peut déduire aussi le terme f(mq,...,m,) ot f est un symbole fonctionnel d’arité n de Ialgebre

considérée. Dans le systéme de déduction donné dans la figure 2.3, les régles RHS’C’f,”m”p, RHSH™,
RHS@V™ RHSZV™ RHS?;?" et RHS"" sont des régles de composition.

cinu ?

Toutes les autres régles sont des régles de décomposition. Prenons pour exemple concret la
régle de déchiffrement & clef symétrique. Supposons que l'intrus a réussi & déduire les termes {m[,
et k a partir de S. En appliquant cette régle, il peut alors déduire m de S. Il est donc naturel
d’appeler cette régle une décomposition, car le terme obtenu m est un sous-termes d’un des

termes utilisé pour la déduction, & savoir du terme {mf,.



RLHS Mt

RLHSEY

comp

RLHS™

RLHS Y™

RLHSV™

RLHSSI"

s19

REHSh(lSh

S ths mm

S |_th ma S |_th ma

S plhs <m17m2>

SHE" E SEMm

s dv(z
g |-lh ﬂm[}z (@)

S s ek(a) S M m

S P {m)

SH'dk(a) SH'm

S " {m}aw(a)

1€N

S s sk(a) SFEHm

S ths [m]

S Hhs m

S+ hash(m)

1 €N

FIG. 2.2 — Régles de déduction pour 1’algebre T,

RLHST
RLHSH
RLHS™
RLHSZY™
RLHSWY™

dinv

RLHSS)

a€lD

S s, ek(a), vk(a)

S - ths <m1, m2>

S |—th m;

ie€{1,2}

S Flhs ﬂm[}i S Flhs Lk

S s m

SE™ {mYla SH™ dk(a)

S s

S " {m}aka)

S " ek(a)

SHm

S -l [m]ik(a)

S s m

Connaissance initiale

Composition et décom-
position des paires

Chiffrement et déchiffre-
ment symétrique

Chiffrement et déchiffre-
ment asymétrique

snajur,[ op a1oAnod 9] : UOIRONPIpP ap SoUIISAS 77

Chiffrement asymétrique
avec clefs inversées

Signature

Fonction de hachage

LC



Chapitre 2. Un systéme formel pour la spécification des propriétés de sécurité

28

RH Sim’t
RHSET
RHS™

RHS¥Y™
RHSET

cinv

RHSsign

sig

RHshash

S Fhs m

meS

S |—hs ma S |—hs meo

S khs (my, ma)

SE® E SHESm

S ths {Im[}k

S " ek(a) SH®m

S " {m}ek(a)

S+ dk(a) SHYm

S " {m}aka)

SH" sk(a) SH"m

S " [m]sk(a)

S m

S F" hash(m)

RHS
RHS
RHS™
RHSG™
RHS v

dinv

RHSY

FIG. 2.3 — Régles de déduction pour I’algébre T,

S phs (my, ma)

S " a,ek(a), vk(a)

S m;

SHEY qmpy, SH"k

a €D

ie{1,2}

SR m

S " {mlea) S H" dk(a)

S s

S l_h {m}dk(a) S l_h ek(a)

SHYm

S H" [m]sk(a)

S m

Connaissance initiale

Composition et décom-
position des paires

Chiffrement et déchiffre-
ment symétrique

Chiffrement et déchiffre-
ment asymétrique

Chiffrement asymeétrique
avec clefs inversées

Signature

Fonction de hachage




RH im't
RHEG
RHP™
RHE™
—

cinv

RHhash

meS

SHYm

Sl—hm1 Sl—hmg

S |_h <m1, m2>

SHrE SErm
Skh‘ﬂmﬂk

SH'ek(a) SH'm

S {m}ea)

S H'dk(a) SH"m

S {m}aka)

SHvm
S F" hash(m)

RH %m't
R,
RHE™

RHL

RH asym

dinv

FiG. 2.4 — Régles de déduction pour I'algébre T".

S " a,ek(a)

S }_h <m1, m2>

a€lD

ie{1,2
Sl—hmi { }

SEM mp, SH'"k

SHYm

S+ {m}ek@ S H" dk(a)

SHrm

S+ {m}ak@y SH"ek(a)

S m

Connaissance initiale

Composition et décom-
position des paires

Chiffrement et déchiffre-
ment symétrique

Chiffrement et déchiffre-
ment asymétrique

Chiffrement asymétrique
avec clefs inversées

Fonction de hachage

snajur,[ op a1oAnod 9] : UOIRONPIpP ap SoUIISAS 77

6¢



—mesS
SEm

S|—m1 Sl_mz
Sk <m1,m2>

Sk Skm
S"‘ﬂm[?k

Stek(a) SEm
S {m}ek(a)

Stdk(a) SkEm

S {m}dk(a)

init
R2
R pair

dec

sym
R d

asym
Rd

R asym

dinv

S+ a,ek(a)

S ~ <m1, m2>

a €D

ie{l,2

SE{ml}, Stk

SEm

St {m}ex@ St dk(a)

SEm

SH {m}dk(a) S H ek(a)

SEm

Fia. 2.5 — Régles de déduction pour 'algébre T'.

Connaissance initiale

Composition et décom-
position des paires

Chiffrement et déchiffre-
ment symétrique

Chiffrement et déchiffre-
ment asymétrique

Chiffrement asymeétrique
avec clefs inversées

Chapitre 2. Un systéme formel pour la spécification des propriétés de sécurité

30



2.2. Systémes de déduction : le pouvoir de I'intrus 31

S " k(a,1,1) S+ {(a, )} ian)
S F" (a,b) S " [clsk(ay
S hs g S ths ¢
S (a,c) S " ek(b)
S " {{a, ) ek

FIG. 2.6 — Exemple d’un arbre de déduction pour l’algébre T".

A titre d’exemple, nous présentons un arbre de déduction dans la figure 2.6. Nous avons choisi
S = {k(a,1,1),{{a, D)} y(0,1,1) [csk(a)} €t comme ensemble d’identités d’agents ID = {a,b,c}.
Dans cet arbre, on peut trouver tous les types de régles de déduction que nous venons de voir.

Les systéme de déduction pour I’algébre 7'

Ce systéme de déduction contient, a coté des régles de base, des régles de la construction
et la déconstruction de paires, du chiffrement et déchiffrement symétrique et asymeétrique, de la
signature et de la fonction de hachage.

Un aspect particulier de la modélisation de la signature est que nous avons choisi pour
convention qu’un terme de signature, par exemple [m]:E((i)) , représente a la fois le message et la

signature du message. Cela se refléte dans la régle RCHS fo . Si l'intrus connait le terme [m]sf((;{) ,

alors il pourra en déduire le message m. Nous considérons donc que ce terme représente le
contenu m en clair, c’est-a-dire non chiffré, et sa signature que, en effet, nous ne représentons
pas de facon & ce qu’on puisse la dissocier du terme m.

Cette conception implique l'exclusion de certains scénarii dans notre modélisation. Par ex-
emple, on peut s’imaginer qu'un agent a posseéde le message m’ et un autre agent une signa-
ture [m]g K(b) qui ne permet pas de récupérer le message m. Que 'agent a peut-il déduire voyant
cette signature? D’une coté, il peut vérifier, si cette signature appartient au message m’ qu’il
posséde. Si oui, il connait m, puisqu’il connait m’. Sinon, il ne connait toujours pas m. Notre
concept de signature n’admet cependant pas un tel scénario, car I’agent aurait pu récupérer m,
tout en ne connaissant que la signature. Ce scénario étant trés artificiel, son impact en pratique
n’est certainement pas important.

Si on supprimait la régle REHSZ?; de ce systéme de déduction, alors un terme [m]zf((;)) ne

représenterait rien de plus que la signature elle-méme. Nous pensons que cette suppression ne por-
terait pas atteinte aux résultats de correspondance que nous présentons dans le chapitre 3. Le cas
échéant, on pourrait toute fois simuler le comportement de la signature, tel comme nous ’avons
choisi, en remplagant toute les signatures par la paire (m, [m]zf((i)) ). Maintenant, le terme m est
toujours accessible grace a la régle de décomposition d’une paire. Si nous avons quand méme
choisi de garder cette régle, c’est, parce qu’ainsi I'algébre T, restreinte au chiffrement asymé-
trique, la signature et la paire, coincide avec celle de [CWO05], ce qui nous permettra d’utiliser
le résultat de correspondance entre modéle symbolique et modéle computationnel présenté dans
cet article.
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Les systéme de déduction pour I’algébre 7"

Ce systéme de déduction est donné par la figure 2.3. Etant donné que I’algébre T" est définie
de maniére similaire a I'algebre T%$ ce systéme ressemble beaucoup au systéme précédent. Nous
y trouvons pour chaque régle une régle correspondante. Les changements ne portent que sur les
symboles fonctionnels probabilistes qui sont remplacés par les symboles déterministes.

Les systéme de déduction pour I’algébre 7"

Dans le systéme de déduction de la figure 2.4, nous avons éliminé les régles de déduction de
la ligne Signature. Toutes les autres régles n’ont pas été changées par rapport au systéme de
déduction de la figure 2.3.

Les systéme de déduction pour 1’algébre T

Le systéme de déduction pour cette algébre est donné dans la figure 2.5. Il est presque
identique au systéme de deduction pour l'algebre T", a I’exception que nous y avons supprimé
la régle pour le fonction de hachage, car cette algébre ne contient plus ce symbole fonctionnel.

2.3 Protocoles

Dans ce paragraphe, nous expliquons comment les protocoles sont spécifiés syntaxiquement
dans nos modéles. Ceux-ci se distinguent seulement par 1’algébre utilisée. Nous adaptons la
notation 7%, comme précédemment, pour une des algébres T%s, Ths T" ou T. L’ensemble X*
désigne alors les variables correspondant et la relation F* le systéme de déduction utiligé.

Indépendemment de ’algebre sous-jacente, nous présentons ensuit un modéle d’exécution
pour donner une sémantique aux spécifications syntaxiques.

2.3.1 Syntaxe
Les roéles et protocoles

Regardons I'exemple de la section 1.1. On a défini deux roles A et B. Le premier role envoie
un message de la forme (A, N4) et le deuxiéme répond en envoyant le nonce Np. Nous voulons
formellement décrire ce comportement. Nous donnons donc d’abord la définition d’une étape,
puis d’un role qui est une séquence d’étapes.

Définition 6. Nous appelons étape une paire dans (({init} UT™) x (T U {stop})).

Définition 7. Une rdle est une séquence d’étapes. L’ensemble de roles Roles® est donné
par Roles* = (({init} UT™*) x (T* U {stop}))*.

Un roéle définit le comportement & suivre par un participant d’un protocole. Il décrit une
séquence de messages regus, ainsi que les réponses respectives. La sémantique informelle d’un
role (l;,r;)1<i<n est la suivante : les étapes sont parcouru de 1 jusqu’a n pendant l'exécution
du role. A Pétape i, un participant attend un message m, unifiable avec le terme ;, c’est-a-dire
qu'un unificateur o existe, tel que m = l;o. Puis, il envoie le message r;o. Les termes [; et r;
ne sont donc pas les messages eux-méme, mais des patrons qui décrivent la forme d’un message.
Lorsqu’un participant a répondu au message attendu, il passe a ’étape suivante ¢ + 1.

La constante init nous sert & marquer qu’un participant peut entamer spontanément 1’exécu-
tion d’un role, comme c’est le cas pour le role A de 'exemple 1.1. La constante stop est utilisée,
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lorsqu’un participant a recu le dernier message destiné a son role et n’y répond plus, parce
qu'il considére 'exécution comme terminée. C’est également le cas pour le role A de 'exemple
mentionné.

Nous généralisons maintenant la notion de protocole : un protocole a k participants est donné
par k roles.

Définition 8. Un protocole a k participants est une application IT : [k] — Roles*, ou [k] note
Pensemble {1,...,k}. Pour ¢ € [k], nous appelons II(¢) le i-iéme role du protocole II.

Une convention pour le nommage de variables

Dans la spécification d’un réle de protocole, il est nécessaire de distinguer les variables qui
sont instanciées par ce role des variables qui prennent des valeurs déterminées par les messages
recus. En outre, il est nécessaire de spécifier quelles variables représentent les agents, quelles les
nonces et quelles les clefs.

Pour éviter & chaque fois ces précisions fastidieuses concernant les variables, nous adoptons la
convention suivante : soit k£ € N le nombre des roles d’un protocole. Alors, nous notons ’ensemble
des variables d’agents par X.a = {A, ..., Ap} o A; représente l'agent qui joue le premier role,
Ap Tagent qui joue le deuxiéme role et ainsi de suite. Nous désignons par X, (A) les variables des
nonces générés par 1'agent représenté par la variable A € X.a, défini par X, (A) = {X, | j € N}.
L’ensemble des variables de nonces est alors donné par X.n = (Jcx o, Xn(A4). De maniére tout
a fait analogue, nous définissons I'ensemble X;(A) des variables des clefs symétriques & court
terme d’un agent représenté par la variable A € X.a par Xi(A) = {K%, | j € N}. L’ensemble
Xk des variables des clefs symétriques a court terme est donc défini par X.k = (J,cx o Xr(A).

Cette convention nous permet d’omettre, lors d’une spécification de protocole, la précision
quelle variable représente l'agent qui joue le role, ainsi que quels nonces doivent étre générés
pendant I'exécution du réle.

Exemple 7. Le protocole de Needham-Schroeder-Lowe [Low96] est un protocole créé pour as-
surer I’authentification mutuelle de deux participants. Il est informellement donné par les régles

A— B : {Na,A}en)
B — A : {Na,Np,B}ea)
A— B : {Nplesn)

Dans un premier temps, I’agent qui joue le role A envoie la paire (N4, A), chiffrée asymétrique-
ment avec la clef publique ek(B), a celui qui joue le role B. Dans ce message, N4 représente
un nonce généré par cet agent et A représente son nom. Pendant la deuxiéme étape, 'agent qui
joue le role B renvoie le nonce Ny qu’il a regu avec un nonce Np généré par lui-méme et son
nom B. Avant d’émettre ce message, il chiffre le tout avec la clef publique ek(A). L’agent A qui
reconnait son nonce N4 dans ce message pense qu’il a parlé & B, puisque c’est le seul agent
qui a pu déchiffrer le message envoyé précédemment et ainsi obtenir ce nonce. Il renvoie donc
le nonce Np qu'il a regu de 'agent B, chiffré avec la clef publique de celui-ci. Lorsque celui-ci
regoit ce dernier message, il pense avoir parlé & A, car c¢’est le seul agent qui a pu déchiffrer le
deuxiéme message, contenant le nonce Np. A la fin, les agents A et B peuvent conclure qu’ils
ont communiqué 'un avec 'autre.
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Nous voulons traduire ce protocole dans notre formalisme. A cette fin, nous choisissons 1’al-
gebre T Respectant la convention que nous avons choisie pour le nommage de variables, le
e .\ v :
rotocole g’écrit alors de la maniére suivante

(1) = (init, {XA,, A1 VL), ((Xh,, Xhy, Aotha (XA 260D
M(2) = ({Xh, A5, 10 Xh, A0 ), (XA, 15 0, stop)

La variable A; représente le nom du participant qui joue le réle de ’émetteur. Le nonce qu’il
génére pendant I'exécution est représenté par la variable X}h. La variable As représente le nom
de 'agent qui joue le role du receveur. Le nonce qu’il génére est représenté par la variable X}b.
Mais étant donné que nous avons choisi une convention de nommage, nous ne sommes plus obligés
de préciser cela.

Les protocoles exécutables

Notons qu’il n’est pas exclu par le formalisme de spécifier des protocoles qui ne sont pas exé-
cutables. Considérons par exemple un role IT(1) = (init, { X} }ek((114) )) € Roles™ o le participant,
représenté par la variable Ay, doit envoyer un nonce chiffré avec sa clef publique. Le probléme
provient du fait que la variable de nonce X 4, qui figure ici n’appartient pas & ’ensemble de
variables qui sont instanciées par le participant. En effet, elle représente une valeur de nonce qui
est générée par 'agent qui joue le deuxiéme réle du protocole II. Le participant représenté par
la variable A; ne peut pas connaitre ce nonce. D’autres situations ot un protocole peut s’avérer
non exécutable apparaissent, lorsqu'un participant doit déchiffré un message avec une clef privée
qui n’est pas la sienne, ou lorsqu’il doit signer un message avec une clef de signature autre que
sa propre clef de signature.

Intuitivement, on peut dire quun protocole est exécutable, §’il peut étre implémenté. Au
niveau symbolique, cela signifie qu'un participant peut, & ’aide d’un systéme de déduction,
construire tous les messages qu’il émet & partir des connaissances publiques, de ses propres
connaissances initiales, ainsi que des messages qu’il a déja recus au cours de l'exécution du
protocole. Les connaissances publiques sont les identités d’agents et leurs clefs publiques. Les
connaissances initiales d’un agent consistent normalement en ses nonces et ses clefs privées.
Cependant, qu'un protocole soit exécutable, cela n’est pas une condition sine qua non pour notre
résultat de correspondance, présenté dans le chapitre 3. Nous nous contentons donc de cette
explication informelle et renvoyons sur larticle [CW05] pour une définition formelle.

2.3.2 Modéle d’exécution

Il est évident que nous ne pourrons raisonner sur les propriétés d’un protocole que si nous lui
donnons une sémantique. Pour ce faire, nous définissons un modéle de transitions qui est adapté
a nos besoins et que nous appelons aussi modéle d’exécution. Dans un tel modéle, 'exécution d’un
protocole est modélisée par une séquence finie d’états globauzr et des transitions entre ces états
globaux. Un état global contient tous les informations disponibles sur les messages échangés et
les états locauxr des agents. L’état local d’un agent est comparable & ’état de son mémoire a un
certain moment d’exécution du protocole. Quant aux transitions, nous considérons qu’elles sont
provoquées par ’'intrus. Une transition correspond & une de ses capacités, a savoir & corrompre
des agents, commencer de nouvelles sessions et envoyer des messages. Nous obtenons ainsi une
trace d’exécution d’un protocole qui est une suite d’états globaux et de transitions. Les propriétés
d’un protocole peuvent étre définies en fonction des traces d’exécution.
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Les connaissances d’un agent

Dans notre modéle d’exécution, les connaissances d’un agent consistent en ses clefs privées,
a savoir des clefs de chiffrement symétrique et asymétrique, ainsi que sa clef de signature, si
l'algébre utilisée contient cette fonction. Etant donné que nous n’avons plus la signature dans les
algebres T" et T', nous définissons deux types de connaissances pour un agent a € 1D : kn*(a) =
kn" (a) = SKLong(a) U {dk(a),sk(a)} et kn"(a) = kn(a) = SKLong(a) U {dk(a)}. Nous remar-
quons que la connaissance d’un agent a ne comprend pas ’ensemble de ses nonces Nonce(a) ni
celui de ses clefs symétriques & court terme SKShort(a). Nous considérons les valeurs de ce genre
comme étant générées par une source d’aléa pour une session unique. Par conséquent, un agent
ne les connait qu’au moment o il les utilise dans cette session.

Nous adoptons la notation kn*(a) pour ’ensemble de connaissances qui correspond a 'utili-
sation de lalgebre T™.

Identifiants de sessions et états locaux

Pour exécuter un protocole, nous avons besoin de la notion de session. Nous distinguons
celles-ci & I’aide des identifiants de session.

Définition 9. Soit II : [k] — Roles* un protocole & k participants. Un identifiant de session est
un triplet dans SID = N x [k] x ID¥.

Soit (n, 7, (@i, ..., a;,)) un identifiant de session. L’entier n donne le numéro de la session
et le k-uplet (aj,, ..., a;, ) consiste en les agents qui sont impliqués dans cette session. L’entier j
donne le numéro du réle qui est exécuté. Nous verrons plus tard que ¢’est 'agent a;; qui exécute
ce role.

Pour un identifiant de session, nous définissons ’état de cette session.

Définition 10. L’état d'une session est une paire dans S x N. Nous appelons une telle paire
un état local.

Rappelons que S est ’ensemble de substitutions, c’est-a-dire de fonctions de I’ensemble de
variables X** dans I'ensemble de termes T U L. Soit (o, p) I’état d’une session. L’entier p donne
I’étape actuelle, & laquelle se trouve 'exécution du réle joué dans cette session. Le domaine de la
substitution o contient toutes les variables qui apparaissent dans la définition de ce roéle et qui
ont déja été instanciées pendant son exécution. Nous nous servons donc de cette substitutions
pour stocker les termes qui ont été affectés a ces variables lors d’arrivée de nouveaux messages.

Exemple 8. Nous définissons plus tard formellement comment identifiants de sessions et des
états locaux sont créés et utilisés, mais nous illustrons déja leurs significations & travers d’un
exemple. Regardons le protocole de Needham-Schroeder-Lowe, exemple 7. Nous considérons une
exécution normale, pendant laquelle deux agents a et b € ID communiquent. L’identifiant de
cette session, concernant le premier role, est donné par (1,1, (a,b)). Au début d’exécution, on
associe a cet identifiant I’état local (o1, 1). L’entier 1 signifie qu’il s’agit de la premiere étape
et que 'agent a attend donc un message de la forme init. La substitution o est donné par
{X}‘1 — n(a,1,1), Ay < a, Ay < b}. Aprés avoir regu la constante attendue, 1’état de la ses-
sion change en (02,2) o 09 = o;. L’agent a attend maintenant un message unifiable avec
{Xih’X}lz’ AQ}gk(Al)O- = {n(a,1,1), X}‘Q, b}gk(a). Apres avoir regu un tel message, I'état local de
la session est donné par (03,3) ou o3 = og U {X} «— n(b,1,1),L « ag(1)}. Précisons encore
une fois que nous avons considéré une exécution normale du protocole et que nous définissons
les éléments manquants pour comprendre entiérement cet exemple dans la suite.
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Les états globaux

Nous définissons maintenant la notion d’état global.

Définition 11. Un état global est un triplet (Sld, f, H) dans GState* = 25'° x (SID — (S x N)) x
27" ou Sld C SID est un ensemble d’identifiants de session, f : Sld — S x N une fonction qui
associe un état local a chaque identifiant de session dans Sld et H C T un ensemble de termes.

Dans un état global (Sld, f, H), ’ensemble de termes H C T* modélise 'ensemble de messages
qui ont été émis par les participants pendant 'exécution du protocole jusqu’a cet état. Cest cet
ensemble dont l'intrus peut se servir pour déduire de nouveaux messages afin de les envoyer
ensuite aux participants. Nous rappelons que I’étoile x désigne un modele (lhs, hs, h ou ) et ne
doit pas étre confondu avec 1’étoile * qui est utilisée pour définir les séquences finies des éléments
d’un ensemble.

Les transitions

Définition 12. Soit IT : [k] — Roles* un protocole & k participants. Nous définissons 1’ensemble
de transitions par Trans* = ({corrupt} x ID*) U ({new} x [k] x ID*) U ({send} x SID x T*).

Les transition du type corrupt sont aussi dénotées par corrupt(ay,...aq;) et les transitions du
type new par new(j, a1, ...ax). De méme, nous notons send(sid, m) les transitions du type send.
Les trois types de transitions sont provoqués par l'intrus. Nous donnons leur description.

— L’intrus peut corrompre un nombre arbitraire [ € N d’agents :

corrupt(a;, eees @i )

(Sid, f, H) (Sid, £, | J kn*(ai,)UH).

1<j<l

Cela lui permet de connaitre leurs clefs privées. La corruption n’est permise que pour la
premiére transition d’une trace d’exécution.
— L’intrus peut commencer une nouvelle session d’un réle II(j) du protocole, ou j € [k] :

new(j,ail,...,aik)

(Sld, f, H) (SId’, £/, H').

Le nouveau état (SId’, f/, H') est donné comme suit : nous notons |Sld| la cardinalité de

I’ensemble d’identifiants de session Sld. Le numéro de la nouvelle session est n = |Sld| + 1

et l'identifiant de cette session est sid = (n, 7, (ai;,...,a;,)). Le nouvel ensemble Sld" est

défini par Sld’ = SId U {sid}.

La fonction f’ est définie par

— f'(sid) = f(sid) pour tout identifiant de session sid € Sld. Cela signifie que les états
locaux des anciennes sessions ne changent pas.

- f'((n, 4, (@i, ... a;))) = (0,1). L’entier 1 signifie que 'exécution du role II(j) se trouve
A la premiére étape. La substitution ¢ est donnée par

o(Ap) = a;, m € [k]
a(XZLj) = n(ay;,m,n) meN
U(KZ‘],) = k(a;;,m,n) m €N

Nous rappelons que les variables qui représentent les participants d’un protocole & k sessions
sont appelées Aj,..., A, et que c’est la variable A; qui représente l'agent qui joue le
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role II(j). Toutes ces variables d’agents sont initialisées avec les valeurs d’identités d’agents
iy, - -5 ag, . Cela signifie en particulier que c’est 'agent a;; qui exécute le role et qu'il
pense exécuter le protocole avec les agents a;,, m # j, mais les sessions correspondantes
n’existent pas forcément. Toutes les variables X,Tj et KZ‘], qui représentent les nonces et
clefs générés par A; sont aussi initialisées avec des termes représentant ces valeurs.
Finalement, nous posons H' = H. Cela modélise qu’aucun message n’a été émis sur le
réseau pendant cette transition.
— L’intrus peut envoyer des messages m € T™ :

send (sid,m)
ey

(Sld, f, H) (SId’, f', H')

ou sid € Sld est 'identifiant d’une session. L’ensemble des identifiants de session ne change

pas. Nous posons Sld’ = Sld. La fonction f’ et ’ensemble de messages H’ sont définis de

la fagon suivante : nous posons f’(sid’) = f(sid’) pour toute session sid’ # sid dans Sld,
c’est-a-dire que les états locaux des sessions qui ne sont pas concernées dans cette transition
ne changent pas.

L’identifiant de session sid est un triplet de la forme sid = (s, 4, (ai,, ..., a;,)) et f(sid) =

(o,p) est Iétat local attribué a cet identifiant. Soit II(j) = (I;,7i)1<i<n le j-éme réle du

protocole. Nous devons considérer deux cas :

— soit, p < n et l'unificateur le plus général 0 entre le message m et le patron [,0 existe.
Dans ce cas, nous avons m = l,00. Alors, nous posons f'(sid) = (c Uf,p + 1) et
H' = HU{rpo0}. La mise a jour de 'é¢tat local consiste alors a remplacer la substitution
actuelle o par la substitution étendue o U8 et & incrémenter le compteur d’étapes p. De
plus, on ajoute la réponse émise par I'agent a;; & 'ensemble H.

— soit, nous posons f’(sid) = f(sid) and H' = H, c’est-a-dire I’état global ne change pas.
Ce cas arrive lorsqu’un participant considére I’exécution du réle comme terminée, c’est-
a-dire p > n, ou lorsque il regoit un message qui n’est pas conforme & ses attentes,
c’est-a-dire qu’il n’y a pas d’unificateur 0 tel que m = [,00.

Les traces d’exécution

Nous définissons maintenant ’ensemble de traces d’exécution. Une trace décrit ’historique
de P’exécution d’un protocole. Elle consiste en les séquences alternantes d’états globaux et de
transitions. Ensuite, nous donnons un exemple d'une trace d’exécution.

Définition 13. Nous notons SymbTr* I'ensemble de traces d’exécution, donné par SymbTr* =
GState™*(Trans* x GState™)*.

Exemple 9. Considérons encore le protocole de ’exemple 7. Nous donnons le début d’une trace
d’exécution qui se joue entre deux participants. Elle correspond au premier envoi et a la premiére
réception d’un message :

new(1,a1,a2)
—_—

(0, f1,Hy) ({sid1}, f2, H2)
send(idy i), ({sid1}, f3, H3), ({sidq,sida}, fa, Hy)

send(sid2,{n(a1,1,1),a }Zg(i) )
2,{n(a1 Uek(ay) ({sidy, sids}, f5, Hs) . ..

Nous posons H; = kn'*(int) U Nonce(int) U SKShort(int) U {init} ot int € ID est une identité
d’agent particulier. Nous I'utilisons au début d’une exécution du protocole pour mettre des termes

new(2,a1,a2)
—_
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de nonce et des clefs symétriques & court terme a la disposition de 'intrus. A chaque transition,
les mises & jour sont les suivants :
1. new(l,al,ag) . Sid1 = (1, 1, (al,ag)) et fQ(Sidl) = (01, 1), avec 01 = {Al — al,Ag <~ ag,
X}, « n(a,1,1)}, Ho = Hy.
2. send(sidy,init) : f3(sidi) = (o0},2). Remarquons que cette transition n’est qu’auxiliaire
pour démarrer 'exécution du protocole. Cela correspond au scénario out un partici-
pant entame spontanément une communication. Nous avons cr’l = o1 et H3 = Hy U

1
{na1,1,1), a5}
3. new(2,a1,a2) . SidQ = (2,2, (al,ag)), f4(Sid1) = fg(Sidl) et f4(Sid2) = (02,1) avec o9 =
{Al — CL1,A2 — CLQ,X}42 — n(ag, 1,2)}, H4 = H3
4. send(sidg,{n(al,1,1),@1}2583)) : fs(sid1) = fa(sidy), fs(sid2) = (0%,2) avec of = o9 U
(X}, < nla1,1,1), L — ag(1)}, Hs = Hy U {{n(a1,1,1),n(as, 1,2),@}3%(2))}.

ek(ay

2.4 Traces valides et propriétés de traces

Dans cette section, nous distinguons d’abord un sous-ensemble de traces symboliques. Afin de
motiver la nécessité de cette distinction, nous commencgons avec un exemple. Dans la deuxiéme
partie, nous définissons ce que c’est qu’une propriété de protocole.

Les traces valides
Exemple 10. Nous choisissons pour cet exemple I’algébre T"¢. Considérons la trace

send(sid,n(a1,1,1))

tr = ({Sid}7f17H1) ({Sid}7f27H2)

oit H1 = {{n(a1,1,1)}ek()}- Nous avons tr € SymbTr". Le probléme dans cette trace provient
du fait que U'intrus envoie le nonce n(aq,1,1). Comment a-t-il pu obtenir ce nonce? Il y a une
seule réponse a cette question : 'intrus a pu déduire le terme a partir des messages qu’il connait.
Le nonce serait donc déductible a partir de 'ensemble Hy, c’est-a-dire Hy " n(ay,1,1), ce qui
n’est pas le cas.

La réponse au probléme présenté dans cet exemple est que, bien qu’il s’agisse d’une trace
symbolique, elle ne correspond & aucune exécution possible d'un protocole. Nous devons donc
distinguer un sous-ensemble des traces symboliques de SymbTr*.

Une trace d’exécution doit satisfaire certaines propriétés afin d’étre valide. Intuitivement,
chaque transition dans une trace doit étre une transition new ou send & ’exception de la premiére
qui peut étre une transition corrupt. En outre, les messages envoyés doivent étre déductibles
a partir de la connaissance de l'intrus qui se compose, d’une part, des clefs privées des agents
corrompus et, d’autre part, des messages que les participants émettent pendant l’exécution du
protocole. Dans la définition des traces valides, nous nous servons d’une identité d’agent int € 1D
pour donner des termes de nonces et des clefs symétriques & court terme & 'intrus. Par conséquent,
la constante int appartient toujours aux agents corrompus.

Définition 14. Soit II : [k] — Roles* un protocole & k participants et soit int € ID une identité
d’agent. La trace d’exécution (Sldy, f1, Hy) est valide, si
~ Sld; = 0 et H; = kn*(int) U Nonce(int) U SKShort(int) U {init}.

Une trace d’exécution (Sldljfl,Hl)(m (Sld;, fi, Hi))2<i<n est valide, si de plus



2.5. Logiques pour la spécification des propriétés de sécurité 39

— la transition trans; est une des trois transitions décrites ci-dessus,
— pour ¢ > 2, la transition trans; est une des deux derniéres transitions décrites ci-dessus

(new ou send),

.. d(sid,
— pour toute transition (SId;, f;, H;) M (Sldi+1, fi+1, Hit1), nous avons H; H* m.

L’ensemble des traces d’exécution valides est dénote par Exec*(II).

Les propriétés d’un protocole

Pour un protocole donné, nous nous intéressons aux propriétés que satisfait ce protocole. Une
propriété, en toute généralité, est un sous-ensemble des traces symboliques. Nous disons qu’un
protocole satisfait une propriété, si toutes les traces valides sont inclues dans ce sous-ensemble :

Définition 15. Soit II : [k] — Roles* un protocole & k participants et soit ¢ C SymbTr* une
propriété de trace. Si toutes les traces d’exécution valides du protocole satisfont la propriété ¢,
c’est-a-dire Exec*(II) C ¢, alors nous disons que le protocole II satisfait la propriété ¢.
Exemple 11. Soit II(1) = (I}, r})1<i<k € Roles 1e role d’un protocole, dans lequel la variable
de nonce X}h apparait. La propriété suivante exprime que le nonce représenté par la variable X}h
est secret, tant que le participant qui le génére ne soit pas corrompu :

transi —1

¢ = {(Sldy, f1, H1)( (Sld;, fi, H;))2<i<n |
pour trans; = corrupt(ay,...,q;), si Vsid = (s,7,(...)) € Sld,
telle que f,(sid) = (o, p) on J(X}h) =n(o(A1),1,s), alors

o(A1) & {ar,...,a)} = Hyp 7™ o(X},)}

Rappelons que, dans le premier réle, ¢’est la variable Ay qui représente le participant qui joue le
role et la variable X}h qui représente le premier nonce. Si nous avons U(X}h) =n(o(A1),1,n)
pour un état local (o,p), alors nous pouvons étre sir que c’est l'identité d’agent o(A1) qui a
instancié la variable X}h. La session sid est donc une session, dans laquelle le premier réle est
exécuté. Par conséquent, si I’agent représenté par A; est non corrompu, alors le nonce représenté
par X}h restera secret.

L’exemple montre qu'une propriété qui peut intuitivement exprimer dans une phrase simple
est dans une représentation formelle difficile & lire méme pour quelqu’un qui connait les détails
du modele.

2.5 Logiques pour la spécification des propriétés de sécurité

Dans cette section nous proposons des logiques congues pour la spécification des propriétés
de traces. Nous précisons d’abord quelques notions supplémentaires qui nous aiderons a définir
ensuite les algébres qui sont utilisées dans nos formules. Ensuite, nous définissons les formules
et leur interprétation. A la fin de ce paragraphe, nous donnons quelques exemples qui montrent
que ces logiques sont en effet expressives.

Définitions préliminaires

Dans la définition suivant, nous utilisons les mémes ensembles de variables comme avant.
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Définition 16. Nous définissons I’ensemble des ezpressions substitutionnelles des variables de V'
par
SubEzpr(V) ::= Sub(V)

ol Sub note un ensemble de variables de substitution et V est un des ensembles de variables
X.n, X.a, Xk, Xc, X.s, X.h, X.I, X" Xh X" ou X. Pour une variable z € V et une
substitution ¢ € Sub, nous appelons ¢(z) une expression substitutionnelle de x.

Les expressions substitutionnelles remplacent les variables comme termes de base.

2.5.1 Les termes et les formules

Etant donné que nous voulons exprimer des propriétés de traces pour plusieurs modéles
d’exécution qui se distinguent principalement par ’algébre utilisée pour la spécification des pro-
tocoles, nous devons tenir compte de ces différences dans la définition des termes utilisés dans
les formules. Analoguement au nommage des quatre algébres T%s T"s T" et T, nous notons les
algébres utilisées dans les formules Té’:fb, Tg;b, Té‘ub et Tgyup. Nous adoptons aussi la notation T,
de maniére analogue a la notation T*.

Avant de donner les définitions des algébres, nous définissons un ensemble

SubEzprld ::= 1D U SubEzpr(X.a)
qui contient les identités des agents et les expressions substitutionnelles des variables de X.a.

Les termes de ’algébre Tgfb

Nous commencons par ’algébre T lhs . Elle est définie par
Lgypy = SubErpr(X.l)|ag(i) | adv(i)
Ths = a|n(a,j,s) ]| k(a,j,s) | SubExpr(X")

| ek(SubEzprid) | dk(SubEzprid)
| sk(SubExprid) | vk(SubExprid)
| symk(SubEzprld, SubExprId) | (Ths TSy | {THs [}55,,”;’

lh Lsup lh Ly lh Ly lh
‘ { Susb ekS(,SI:ubE:cprId) | { Susb dksg'ubExpr[d) | [ SU%]skS;ubEzprId) ‘ haSh( Susb)

oll a € ID est une identité d’agent et j,s € N sont des entiers. L’algébre Téh , est définie
de maniére tout a fait similaire a P'algeébre T%¢. La différence réside dans fait que nous avons
remplacé les variables par des expressions substitutionnelles. Une expression substitutionnelle
autorisée par Téibfb est du méme type que le type de variable autorisé par 7%, Si, par exemple,
une variable du type agent était autorisé dans 7% nous autorisons dans 7. lhb une expression

substitutionnelle d’une variable de X.a.

Les termes des algébres TSub’Tgub et Toup

Nous donnons aussi les définitions des algébres Sub’T g €t Tsuy. Ce que nous avons dit sur
les variables et les expressions substitutionnelles dans le paragraphe précédant est aussi valable
pour ces algébres.
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Ths, w= al|n(a,j,s)|k(a,j,s) | SubBpr(X")
| ek(SubEzprid) | dk(SubExprid)
| sk(SubExprid) | vk(SubEzprid)
hs hs hs
| symk(SubEzxprid, SubExprId) | (Tgs,, Tes) | {145, [}T&jb

| {T5 Yek(subBpriay | {T85, Yak(subEapria) | [TE5y Jsk(SubBapria) | hash(TES,).

T, == a|n(a,j,s)|k(a,j,s)| SubEzpr(X")
| ek(SubEzprid) | dk(SubExprld)
h h h
| symk(SubEzxprld, SubExprId) | (Tg,,, Td,) | 11¢. [}Tgub

| {T4. }ew(suvBapriay | {T o Fak(SubBapria) | hash(T4,,).

Tow == aln(e)s) | ka,j,s) | SubBapr(X)
| ek(SubEzprid) | dk(SubExprld)
| symk(SubExprld, SubExzprId) | (Tsus, Tsub) | {Tsusltr,,

| {Tsub }ex(SubBaprid) | {Tsub }d(SubEepria)

Les formules

Nous proposons quatre logiques que nous nommons £, £ £ et £1. Elles se distinguent
par 'ensemble de termes utilisé dans leurs formules. Ces ensembles sont respectivement les en-
sembles T é@sb, T gjb, Tgub et Tsyup que nous venons de définir. Chacune de ces logiques permet
d’exprimer des propriétés de traces d’exécution pour un protocole défini en utilisant respecti-
vement une des algébres T%s, Ths T et T. Si nous définissons par exemple un protocole avec
lalgebre T%s nous devons utiliser la logique Ellhs pour exprimer des propriétés de traces pour
ce protocole. Dans la logique elle-méme, nous utilisons des termes de l'algebre Tgfb.

Nous avons déja dit que les logiques permettent d’exprimer des propriétés de traces d’exé-
cution. Pour cette raison, la fonction de l'interprétation d’une formule prend en sus une trace
comme paramétre. Elle renvoie vraie, si cette trace satisfait la formule, sinon, elle renvoie fausse.
Plus précisément, on peut dire que nous exprimons des propriétés sur les états locaux qui appa-
raissent dans une trace d’exécution. Nous voulons, par exemple, dire qu'un certain état local ne
fait pas partie des états qui peuvent apparaitre pendant 'exécution d’un réle, tant que ’agent
qui joue ce role n’est pas corrompu. Nous définissons donc d’abord I’ensemble des états locaux
qui peuvent apparaitre & une certaine étape d’exécution d’un certain role.

trans; _ 1

Définition 17. Soit (Sldy, f1, H1)(——— (Sld;, fi, Hi))2<i<n € SymbTr* une trace symbo-
lique. L’ensemble d’états locaux du réle j & I’étape p est défini par

trans; _ 1

LS p((Sld1, f1, H1)( (SId;, fi, H;))o<i<n) =
{(o,p) | Fi € {1,...,n} 3sid = (s, 7, (@i, ..., ai)) € Sld;, telle que fi(sid) = (o,p)}
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Nous donnons maintenant la définition des formules. Dans la suite, nous expliquons I’in-
tuition derriére certaines constructions syntaxiques avant de donner la définition formelle de
Pinterprétation d’une formule.

Définition 18. Les formules de la logique £7 sont inductivement définies par

F == NC(a)|(mi=mg) | ~F|FANF|FVF
| VLS p.s F'| LS p.s F

ol a,my et mg € T, sont des termes, ¢ et p € N sont des entiers et ¢ € Sub est une variable de
substitution. Pour deux formules ¢; et ¢ € L7, nous autorisons aussi la notation ¢; — ¢2 en
tant qu’abréviation pour —¢p V ¢9.

Le prédicat NC' permet de tester, si un agent est corrompu dans une trace d’exécution. Le
prédicat = teste, s’il y a égalité syntaxique entre deux termes. Les connecteurs A et V, ainsi que
la négation sont interprétés d’une fagon standard.

Les logiques possédent deux quantificateurs particuliers : VLS; . et 3£S8;,.c . lls nous
permettent de quantifier sur les états locaux qui peuvent apparaitre dans une trace tr pour un
role ¢ a I’étape p. La variable de substitution ¢ sert comme caractére générique afin d’indiquer
dans une formule les emplacements des substitutions qui apparaissent dans les états locaux sur
lesquels on quantifie. Par exemple, la formule VLS ;. NC(s(A1)) exprime la propriété qu'un
agent qui joue le role 1 d’un protocole n’est jamais corrompu & 1’étape p. Autrement dit, pour tout
état local (0,p) € LS (tr) ou tr est une trace du protocole, 'agent (A1) est non corrompu.

L’interprétation des formules

Définition 19. Si toutes les variables de substitution qui apparaissent dans les termes d’une
formule sont quantifiées, alors la formule est close.

Exemple 12. Dans la formule VLS, < (s(z) = 7(x)), la substitution ¢ est quantifiée, tandis
que la substitution 7 ne l'est pas. Dans la formule VLS; ,.c 3LS; 4.7 (s(x) = 7(z)), toutes les
substitutions sont quantifiées. C’est une formule close.

Afin d’évaluer la valeur booléenne d’une formule, nous avons besoin d’une fonction d’inter-
prétation. Elle est définie pour les formules closes et des traces d’exécution.

Définition 20. Nous notons 0 pour fauz et 1 pour vrai. L’interprétation d’une formule close
pour une trace est une application [_, ] : £} x SymbTr* — {0,1}.

L’interprétation est récursivement définie comme suit :

1. Le prédicat NC.

1 sia€ID et a# int n’apparait pas dans une transition corrupt :

pour tr = ejea...ey et ay, ..., ak,

[[NC(CL), trﬂ = corrupt(aq,...,ar)
tels que e

0 sinon

€9 Nous avons a # a; et a # int

Etant donnée une trace tr = e ...e, et 'identité d’un agent a € ID, le prédicat NC(a)
est vrai, si I’agent a n’a pas été corrompu dans I’exécution décrite par la trace tr, c’est-
a-dire qu’il ne parait pas dans une transition corrupt. Remarquons que la corruption est
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statique : elle ne se fait que au début de la trace. Pour cette raison, il suffit de regarder la
transition entre les états globaux e et es.

Remarquons que le prédicat NC' est évalué aprés avoir appliqué les substitutions qui
peuvent y apparaitre. Prenons par exemple une formule NC(s(A)) ou la variable de sub-
stitution ¢ prend la valeur 7 = {4 « a}. L’interprétation de cette formule pour une
trace tr se fait par [NC(c(A))[s < 7], tr] = [NC(7(A)), tr] = [NC(a),tr] = .... Dans cet
exemple, on voit bien, qu’en effet, les éléments de Sub remplissent la fonction des variables
qui prennent comme valeur une substitution. Aprés 'application de celle-ci, le prédicat NC
est évalué.

2. Egalité syntaxique.
1 si mi1 = Mg

[(m1 =my), tr] = { 0

Les tests d’égalité se passent au niveau syntaxique aprés avoir appliquer d’éventuelles sub-
stitutions. Considérons par exemple la substitution 7 = {A < b, B < a}. L’interprétation
d’une formule comme (¢(A) = b) pour une trace tr ou la variable de substitution ¢ € Sub
prend la valeur 7 se fait par [(¢(A) =b)[s « 7], tr] = [(7(A) =b),tr] = [(b=0b),tr] =
1, tandis que la formule (¢(B) = b) est interprétée par [(¢(B) =0b)[c «— 7], tr] =
[(7(B) =b),tr] = [(a =), tr] = 0.

3. La négation, la conjonction et la disjonction.

sinon

[F ] = {(1] si [F,tr] =0

sinon
[FL A Fo,tr] = [Fytr] A [Fa, tr]
[[Fl\/FQ,tT]] = [[Fl,tT]]\/[[FQ,tT]]

La négation, la conjonction et la disjonction suivent l'interprétation habituelle de la logique
de premier ordre.

4. La quantification universelle.

1 siV(0,p) € LS;p(tr), nous avons [Fs « 0], tr] =1,
0 sinon.

VLS p.s F,tr] = {

Nous quantifions sur les états locaux de la trace tr qui appartiennent a un réle ¢ se trouvant
a une étape p. Plus précisément, nous quantifions sur les substitutions qui apparaissent dans
ces états locaux. Aprés avoir remplacé le caractére générique ¢ par une telle substitution,
la formule F' est évaluée pour la trace ¢r. Si pour toute ces substitutions dans les états
locaux de LS; (tr), la formule F' est vraie, alors la formule VLS, ,.c F' est vraie pour la
trace tr.

5. La quantification existentielle.

1 si3(0,p) € LS, ,(tr), tel que [Fs «— 0], tr] =1,
0 sinon.

[[HESLP.C F, t?"]] = {

La quantification existentielle se fait d’une maniére similaire & la quantification universelle.
S’il y a un état local (0,p) € LS;,(tr), telle que la formule F' est vraie pour la trace tr,
aprés avoir remplacé les occurrence du caractére générique ¢ par la substitution 6, alors
toute la formule 3LS; ;,.c F' est vraie pour la trace tr.
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Les propriétés d’un protocole

Dans la définition 15, nous avons regardé les propriétés de traces comme des sous-ensembles
des traces de SymbTr*. Nous avons maintenant le moyen de spécifier ces sous-ensembles avec des
formules de nos logiques et nous pouvons demander, si les traces valides d’un protocole satisfont
une formule. Cette question donne lieu a la définition suivante.

Définition 21. Soit II : [k] — Roles™ un protocole a k participants et soit ¢ € L3 une propriété
de trace. Si nous avons [¢, tr] = 1 pour toute trace tr € Exec*(II), alors le protocole II satisfait
la propriété ¢. Nous notons cela aussi Il = ¢. Nous notons Tr*(¢) = {tr € SymbTr* | [¢, tr] = 1}
I’ensemble des traces qui satisfont la formule ¢.

Nous utilisons la notation Exec*(II) C Tr*(¢) comme une notation équivalente a IT = ¢.

2.5.2 Exemples de propriétés

Nous donnons deux exemples pour illustrer ’expressivité des logiques L£7.

Le secret

Soient II(1) et II(2) les deux roéles d'un protocole ou les agents qui jouent les roles sont
représentés par les variables Ap, respectivement Ao. Pour cet exemple, il n’est pas important
dans quel modéle nous nous situons. Supposons que le role II(1) envoie au role II(2) un message
qui contient le nonce secret X}h. Nous utilisons un codage standard pour spécifier la propriété de
secret. Ce codage consiste en l’ajout d'un troisiéme role II(3) = (X}h, stop) qui peut considérer
comme témoin qui écoute la communication entre les roles II(1) et II(2). La propriété exprime
le fait suivant : supposons que les agents représentés par A; et Ao sont honnétes. S’il existe une
trace, telle que le nonce secret est affecté a la variable X}h dans le réle II(3), alors le protocole
ne satisfait pas la propriété du secret. Dans notre formalisme :

¢ =VLS11.6 VLS32.¢ NC((A1)) A NC(s(A2)) — —(¢'(X4,) = o(X4,))

Notons que la premier quantification se fait sur les états locaux du role I1(1) a I’étape 1. En effet,
I’étape n’est pas important, parce que le nonce X}h qui appartient au premier role est initialisé
tout au début. La deuxiéme quantification se fait sur les états locaux du role I1(3) a I'étape 2,
c’est-a-dire quand il a recu un nonce et, par conséquent, terminé.

L’authentification

Nous donnons la propriété de Pauthentification faible, décrite dans [Low97c|. Nous considé-
rons un protocole & deux roles ol le premier réle finit aprés n étapes et le deuxiéme apres p
étapes. Informellement, la propriété est la suivant : pour chaque instance du deuxiéme réle qui
se termine, jouée avec des participants honnétes, il y a une instance du premier réle qui s’est
terminée. De plus, les deux roéles sont d’accord d’avoir parlé I'un avec 'autre et se sont mis
d’accord sur une certaine valeur. Supposons que ce valeur est représenté par la variable X}h. En
quantifiant sur les états appropriés, nous exprimons cette propriété dans notre formalisme par

¢ = VESQ’p.C NC(§(A1)) A\ NC(§(A2)) —
LS 156" (s(A1) = ' (A1)) A (s(A2) = ¢'(A2)) A (s(X,) = '(X4,))-



Chapitre 3

Mise en relation des modéles

La figure 2.1 du chapitre 2 nous montre que les outils qui existent pour la vérification au-
tomatique des protocoles cryptographiques possédent des capacités différentes. Dans le chapitre
précédent, nous avons introduit des modeéles pour la spécification des protocoles qui reflétent
ces différents niveaux des capacités. Etant donné qu’on n’a pas toujours acceés a loutil le plus
puissant, certaines habitudes de codage se sont installées chez les vérificateurs de protocoles cryp-
tographiques, afin de simuler les fonctionnalités manquantes. Ces habitudes sont notamment

1. Tl'utilisation des symboles fonctionnels déterministes au lieu des symboles probabilistes,
2. le codage du symbole de la signature par un chiffrement & clef privée et
3. la représentation des valeurs de hachage par un chiffrement asymétrique a clef publique.

Ces codages ont été utilisés jusqu’alors sans justification formelle. 11 faudrait pourtant s’assurer
que ces transformations préservent les propriétés d’un protocole. Pour donner un exemple concret,
on peut se poser la question suivant : si on vérifie une propriété d’un protocole qui utilise une
fonction de signature dans un modele ot on remplace cette fonction par le chiffrement asymétrique
a clef privée, alors peut-on en déduire que la version originale du protocole satisfait la méme
propriété ? Nous nous intéressons donc a des théorémes de correction que nous décrivons de la
maniére suivante :

Un protocole IT génére un ensemble de traces valides. Si nous modifions ce protocole a l'aide
d’une fonction f, nous obtenons un autre ensemble de traces valides, généré cette fois-ci par
le protocole f(II). En outre, une formule ¢ de notre logique £7 décrit un ensemble de traces.
Si nous transformons cette formule & l'aide de la fonction f, nous obtenons un ensemble de
traces décrit par la formule f(¢). Nous disons que la transformation effectuée par la fonction f
est correcte, si 'implication suivante est juste : si les traces générées par le protocole f(II) sont
un sous-ensembles des traces décrites par f(¢), alors les traces générées par le protocole IT sont
un sous-ensemble des traces décrites par ¢. Avec le formalisme que nous venons de développer
dans le chapitre précédant, le théoréme de correction est donné par f(Il) = f(¢) = II = ¢.

Comme nous avons déja vu au début du chapitre 2, les modéles, sur lesquels les outils de
vérification automatique sont basés, ne mettent pas toutes les fonctionnalités souhaitables & la
disposition. Si, par exemple, un vérificateur veut utiliser ’outil AVISPA pour vérifier un protocole
qui a besoin des signatures, alors il est amené de modéliser cette fonctionnalité par un chiffrement
a clef privée (voir figure 2.1). Un théoréme, tel que nous venons de le décrire, permettrait de
conclure que, si le protocole, dans lequel la signature est remplacée par un chiffrement & clef
privée, satisfait une propriété, alors le protocole original qui utilise la signature satisfait aussi
cette propriété. C’est dans ce contexte que notre théoréme de correction est intéressant.

45
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Nous nous intéressons aussi au théoréme de correction complémentaire. Ce théoréme peut
étre décrit par Uimplication IT = ¢ = f(II) = f(¢). Ce théoréme peut étre intéressant dans
la situation suivante : supposons que nous voulons implémenter un protocole qui a besoin de la
signature, mais que la bibliothéque des fonctions cryptographiques ne contient pas cette fonction.
Dans ce cas, nous pourrons utiliser le chiffrement & clef privée pour implémenter la signature.
Le théoréme de correction nous dit alors que les propriétés du protocole restent préservées, si
nous utilisons, dans une implémentation, le chiffrement & clef privée au lieu de la signature. Cet
exemple est néanmoins un peut artificiel, parce que on aurait déja pu vérifier le protocole dans
un modéle qui remplace la signature par le chiffrement & clef privée.

La facon de procéder

Nous commencons par relier les modéles que nous avons défini dans le chapitre précédant.
Pour ce faire, nous définissons dans un premier temps trois fonctions :

lhs—hs
- Cette fonction prend un protocole I : [k] — Roles” et le transforme en un protocole

Ir : [k] — Roles™ en remplacant les symboles fonctionnels probabilistes par leurs
pendants déterministes.
hs—h
—  Cette fonction prend un protocole II : [k] — Roles™ et le transforme en un protocole
IT' : [k] — Roles” en remplacant le symbole de la signature par un chiffrement a clef
privée.
Cette fonction prend un protocole IT : [k] — Roles” et le transforme en un proto-
cole TI' : [k] — Roles en remplacant les fonctions de hachage par un chiffrement
asymeétrique a clef publique.

Chacune de ces fonctions correspond & une des transformations que nous avons mentionnées
auparavant. Nous étendons leurs définitions aussi sur les traces d’exécution et sur les formules
de la logique L£7.

Dans un deuxiéme temps, nous essayons de prouver les théorémes de correction pour les
trois fonctions. Si cela n’est pas possible, nous donnons des contre-exemples. Nous identifions les
causes de I’échec et proposons une solution.

Les résultats

Nous constatons que, pour une formule de la logique L7, la premiére propriété de corres-
pondance, a savoir f(I) | f(¢) = II | ¢, nest en effet juste que entre le modeéle sans
étiquettes, signature et hachage vers le modéle qui autorise le hachage. La cause est la suivante :
étant donné que nous avons permis dans la logique L7 des tests d’égalité entre deux termes arbi-
traires mp et mo, l'égalité entre ces termes dans un modele réduit, c’est-a-dire f(my) = f(ma),
doit impliquer I’égalité dans le modéle d’origine, c’est-d-dire m; = mo. Or, cela n’est le cas

h—

que pour la fonction = comme nous le montrons. Néanmoins, nous sommes obligés d’intro-
duire une condition supplémentaire pour obtenir ce résultat. Quant a la deuxiéme propriété de
correspondance, II = ¢ = f(II) = f(¢), il n’est possible de la démontrer pour aucune
des trois fonctions de transformations. Cela est di au fait que nous n’avons pas l'implication
my #me = f(m1) # f(ma).

Nous concluons que la logique £} définit une classe de propriétés trop grande, pour que
nous puissions prouver une correspondance d’'un modeéle a Pautre. Etant donné que nous ne
voulons pas changer les définitions des fonctions, car elles correspondent aux codages que les
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£y L3
e o Modéle sans étiquettes,
signature et hachage
J
IMEo¢ IMIE=¢ Modéle avec hachage
J J

Modéle avec signature
II=¢ et hachage

Modéle avec étiquettes,
IIE=¢ signature et hachage

FiG. 3.1 — Les résultats de correspondance.

vérificateurs utilisent en réalité, nous identifions un fragment de la logique, appelé L3, pour
lequel nous pouvons prouver le premier théoréme de correction pour toutes les trois fonctions.
Comme nous avons déja la correspondance entre le modéle sans étiquettes, signature et hachage
et le modéle qui autorise le hachage, nous ne le prouvons que pour les correspondances qui
manquent, & savoir, entre le modéle avec hachage et le modéle avec signature et hachage, ainsi
que ce dernier et le modéle avec étiquettes, signature et hachage. En ce qui concerne la deuxiéme
propriété de correspondance, il n’est toujours pas possible de la démontrer. Nous donnons des
contre-exemples. La figure 3.1 résume les résultats obtenus.

3.1 Les fonctions

Rappel sur la notation

Nous commencons par la définition de trois fonctions. Elles sont définies & la fois sur les
termes de ’algebre T™ et de 'algébre T, ,. Nous étendons leurs définitions sur les protocoles, les
traces symboliques SymbTr* et les formules de la logique £}. La notation de I'étoile x est utilisée
comme avant.

3.1.1 Du modéle avec étiquettes vers le modéle sans étiquettes

Le modéle qui permet 1'utilisation des étiquettes pour modéliser le caractére probabiliste de
certaines fonctions, comme du chiffrement et de la signature, est peu répandu. A notre connais-
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sance, aucun outil de la vérification automatique utilise un tel modéle. Il convient donc de définir
lhs—hs

une fonction ~ - qui enléve les étiquettes & tout symbole fonctionnel qui peut en révéler. Nous
obtenons ainsi des protocoles situés dans un modeéle plus proche a ceux qui sont utilisés en
pratique. Un exemple pour un outil qui utilise un tel modele est ProVerif [Bla01].

lhs lhs hs hs
De T" UTgy vers T UTg,

lhs—hs

La fonction cThs g T gfb — Ths U Téﬁ‘jb est définie récursivement sur les termes. La
définition de la fonction pour les termes se trouve dans la figure 3.2. Elle remplace étape par étape
les symboles fonctionnels probabilistes par leurs pendants déterministes. Les autres symboles
fonctionnels ne sont pas touchés.

Extension sur les protocoles

Nous étendons cette fonction d’abord sur les réles, puis sur des protocoles entiers : soit

lhs—hs lhs—hs lhs—shs
II(¢) = (Ij,7)1<j<n le role d'un protocole II. Nous définissons II(i) = ( ; , 75 )i<j<n.
ths—hs lhs—hs
Nous dénotons par II le protocole qui est obtenu par application de la fonction ~ - & tous les

roles du protocole II.

Extension sur les traces symboliques

lhs—hs
Soit o une substitution. Nous définissons la substitution ~¢  que nous obtenons & partir de
lhs—hs lhs—hs
la substitution o par —6 = {z «— ~m |z« m € 0 Az ¢ X.l}. Notons que le domaine de

lhs—hs

g ne contient pas de variables du type étiquette. Quant aux autres variables
lhs—hs

du domaine de o, il appartiennent aussi au domaine de ~& , mais les termes qui leur sont

lhs—hs

affectés subissent une application de la fonction ~~ . Soit f(sid) = (o, p) I’état local affecté & un

la substitution

ths—hs lhs—hs

identifiant de session sid € SID. Nous posons f (sid) = ("o ,p). Pour un ensemble de termes

ths—hs ths— hs

S C T™ nous définissons S = {"m |m e S}.
Soit II : [k] — Roles’ un protocole a k participants et soit tr € Execlhs(H) une trace

lhs—hs

d’exécution valide. Nous définissons récursivement la trace ir

lhs—hs lhs—hs _lhs—hs

— si tr = (Sldy, f1, H1), alors & = (Sldy, fi , Hi )

— si la derniére transition (trans,) est une transition corrupt ou new, alors

lhs—hs

lhs—hs trans;
tr = (SIdy, f1, Hy)

lhs—hs

trans, — 1

trans, — 1

lhs—hs lhs—hs

(Sldn, fr, Hy) 220 (Sidi1, fasr > Hpgr )

(Sldl,fl,Hl) trans;

— si la derniére transition est une transition send, alors

lhs—hs

(Sldn, fy H) 222 (Sldpit, forts Hot1) =

lhs—hs
trans;
tr = (Sld1, f1, H1)
lhs—hs

trans, — 1

trans, _ 1 send(sid,m)

send(sid,m’) lhs—hs lhs—hs

(Sldnvfann) ———%(Sldn+1, fn+1 , Hn+1 )

(Sldla fl)Hl) frans:

(Sldn7 fn7 Hn) — (Sldn+17 fn-i—lv Hn+1)
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Pour les termes de T U T

lhs—hs
T == r e Xhs
lhs—hs
s(z) =c<(x) (x) € SubBExpr(X"s)
EFE m = a,n(a,j,s), k(a,j,s) ota€lD jseN
lhs—hs lhs—hs
k(A) =k( A) k € {ek,dk,sk,vk}, A, B € X!P U SubEzpr(X.a)
lhs—hs lhs—hs lhs—hs
symk(A,B) =symk( A , B ) A, B € X!P U SubExpr(X.a)
ths—hs lhs—hs lhs—hs
(m1,mg) = ("m1 , my )
lhs—hs
1 lhs—hs
{I?}’:ll |};m2 = {I mi |}lh;77;hs
hes lhs—hs
{mla@ ={m }412;((2}3&- m,my,my € T UTES
l}bs7}Ls Ihs—>hs
m == m lhs—hs
{ }dk(a) }T(a)
ths—hs lhs—hs
i < <
m - m lhs—hs
[ ]sk(a) ]W
lhs—hs lhs—hs
hash(m) = hash("m )
lhs—hs ..
m =m m € {init, stop}
Pour les formules de £/
lhs—hs Ihs—shs
NC(a) = NC(“a%) a €T
ths—hs lhs—hs lhs—hs
(m1 = mg) = ( mip = Mo mi,mg € Tg&%
lhs—hs lhs—hs
lhs—hs lhs—hs lhs—hs
FinNFy, = Fi N By
lhs—hs lhs—hs lhs—hs F7 F17 FQ’ € ‘Cllhs
FiFVvVFEF = F V F
lhs—hs lhs—hs
VLS ps F =VLS;ps F
lhs—hs lhs—hs
3£8¢7p.§ F = E|£Si7p.§ F

Fia. 3.2 — La fonction lhs — hs pour les termes de T UT%s et formules de £
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ott, pour sid = (s, j, (...)), fu(sid) = (o,p) et II(j) = ... (lp,7p) - .., nOUS posons
a pour une identité d’agent a € ID, si le terme [, n’est pas défini,
lhs—hs . .
, m si l,0 et m sont unifiables
m = lhs—hs

lhs—hs

ousi [l,o et m ne sont pas unifiables,

a sinon, pour une identité d’agent a € ID.

L’intuition derriére la définition du terme m' est la suivant : ngushvoulons montrer ulté-
ns— NS

lhs—hs

rieurement 'implication tr € Exec™(II) = ~#r € Exec"( II ) pour prouver notre

premier théoréme de correction. Pour ce faire, nous devons choisir le terme m’ de facon a
lhs— hs

ce que, si m et l,o ne s’'unifient pas, alors m’ et [,0 ne s’unifient pas, mais si m et l,o

lhs—hs

s’unifient, alors m’ et l,0 s’unifient.

Pour bien choisir m/, nous testons d’abord si le terme [, est défini. Il peut en effet ne
pas étre défini. Cette situation arrive, lorsque l'exécution du réle joué dans la session sid
est finie. Dans ce cas, lentier p est plus grand que le nombre d’étapes de ce role. Nous
choisissons m’ = a € ID, puisque cela nous semble la fagon la plus commode pour définir
m/, mais on pourrait choisir n’importe quel autre terme pour m’.

Apreés avoir traité ce cas particulier, nous devons assure que, si le terme m s’unifie avec [0,

lhs—hs

alors le terme m’ s'unifiera avec [,0 . En effet, le fait que [,0 et m sont unifiables implique

_lhs—hs Ihs— hs

que l,0 et m sont unifiables. Nous prouvons cette implication dans le lemme 10. Nous
lhs—hs

choisissons donc m’ =" m
_lhs—hs Ihs—hs

La contra-position de ce lemme dit que le fait que [,0 et ~m ne sont pas unifiables
implique que l,0 et m ne sont pas unifiables. Dans ce cas, nous voulons que m’ ne s’unifie

_ths—hs lhs—hs

pas avec le terme [, et nous choisissons donc m’ =~ m

lhs—hs
lhs—hs
Finalement, si [,0 et m ne sont pas unifiables, mais [l,0 et ~m le sont, nous devons

lhs—hs

quand méme choisir le terme m’ de facon a ce qu'il ne soit pas unifiable avec [0 . Le
choix m/ = a € ID satisfait cette condition, comme nous verrons.

lhs—hs

lhs—hs

Le cas ou l,0 et m sont unifiables, mais [,0 et m ne le sont pas, n’existe pas et, par
conséquent, nous ne le prenons pas en compte.

Exemple 13. Reprenons le protocole de Needham-Schroeder-Lowe [Low96] que nous avons déja

lhs—hs

considéré dans ’exemple 7. La version déterministe II de ce protocole est alors donnée par les

deux roles suivants :
lhs—hs

H(l) = (inita{X}XpAl}ek(Ag))v ({X,1413X}127A2}ek(A1)’{Xilg}ek(Agﬂ
lhs—hs
H(z) = ({X11417A1}€k(142)7 {Xi17X£27A2}ek(A1))7 ({Xig}ek(AQ)vstop)

La trace donnée dans ’exemple 9 est modifiée de la fagon suivante :
new(1l,a1,a2) .
(0, 1, H) == ({sida), f3, H3)
SnEI, ({sich ), £, Hy), ({sidy, sida}, £}, Hj)

send(sid2,{n(a1,1,1),01 }ek(a,)) ({sidy, sidy} f, H/)
1 20y J5y415)

new(2,a1,a2)
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lhs—hs lhs—hs lhs—hs lhs—hs

on Hy = Hy ,Hy= Hy ,Hy;= Hz = HyU{{n(a1,1,1),a1}ex(a,)} ¢t Hy = Hy4 . Pour

lhs—hs

les quatre premiers états globaux, nous avons f/ = f; .

Pour le cinquiéme état global, la fonction ff est définie de la facon suivante : fi(sid;) =
lhs—hs lhs—hs lhs—hs

f5 (sid1). Rappelons que nous avons fj(side) = f4 (sid2) = (To2 ,1). Nous avons alors
lhs—hs lhs—hs lhs—hs lhs—hs
fi(sidy) = f5 (sidy) = ( 0} ,2) avec o) =02 U{X} < n(a,1,1)}. On note que la
lhs—hs
variable L; n’appartient pas au domaine de la substitution o}
De L% vers L£hs
lhs—hs
Nous étendons 'application ~ - aux formules de la logique L’llhs . Comme nous voulons que

lhs—hs lhs—hs

la formule ¢ € E{LS exprime la méme propriété pour un protocole II que la formule d’ori-

gine ¢ € L pour le protocole II, nous ne touchons pas a la négation, aux connecteurs, ainsi
lhs—hs

qu’aux quantificateurs. Nous passons donc la fonction de maniére récursive jusqu’au ni-
veau des termes ol nous remplacons les symboles fonctionnels probabilistes par des symboles
déterministes. La définition de la fonction pour les formules se trouve dans la figure 3.2.

3.1.2 Du modéle avec signature vers le modéle sans signature

La fonction = remplace les signatures par des chiffrements a clef privée. Ce remplacement
correspond au codage habituellement utilisé dans les outils qui ne mettent pas & la disposition
une fonction de signature. En effet, si on suppose que la clef privée dk(a) d'un agent reste secréte,
alors c’est seulement lui qui peut créer un message {m}dk(a). Un autre participant qui le déchiffre
avec la clef publique ek(a) peut alors étre sir que ce message provient de 'agent a.

De T" UThs, vers TR UTS |

La fonction =t Ths U ngb —Thy Tgfub est injective de ’ensemble réunissant les variables
de chiffrement et de signature X.cU X.s vers l’ensemble de variables de chiffrement X.c. La
définition de la fonction pour les termes se trouve dans la figure 3.3. Dans cette définition, un
terme ne change pas, sauf s’il s’agite d’une clef de vérification ou de signature ou du symbole
fonctionnel de la signature. Les clefs sont alors respectivement changé en clefs publiques et privées
de chiffrement asymétrique et la signature est remplacée par un chiffrement a clef privée.

Extension sur les protocoles

hs—h

Nous étendons la projection —- d’abord sur les réles, puis sur des protocoles entiers : soit
hs—h hs—h hs—h
I1(¢) = (l,7j)1<j<n le role d’un protocole II. Nous définissons II(i) = ( I; ,”7; )i<j<n. Nous

hs—h h

hs—h
dénotons par II le protocole qui est obtenu par application de la fonction ~+ & tous les roles
du protocole II.

Extension sur les traces symboliques

hs—h hs—h hs—h hs—h

Soit o une substitution. Nous définissons la substitution "¢ par "¢ = {{z «— ~m |
x «— m € o}. Soit f(sid) = (o,p) Iétat local affecté a un identifiant de session sid € SID.
hs—h hs hs—h

—h
Nous posons f (sid) = (" ,p). Pour un ensemble de termes S C T"%, nous définissons S =
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h h
Pour les termes de 7" U T'g",
% =z reXh
%:y re Xs,ye Xe
hs—h
s(z) =q(z) ¢(x) € SubBExpr(X™")
hs—h
s(z) =¢<(y) s(z) € SubExpr(X.s), tel que T = Yy
= m m = a,n(a,j,s),k(a,j,s) ona€lD, j,s €N
hs—h hs—h
k(A) =k( A) k € {ek,dk}, A € X!P U SubExpr(X.a)
hs—h hs—h
V}k(f) - ek(’ Ah) A€ XP U SubErpr(X.a)
sk(A) =dk( A )
hs—h hs—h hs—h
symk(A,B) =symk( A, B ) A, B € X!P U SubExpr(X.a)
_ hs—h hs—h hs—h
(m1,mg) = (Tmy , my )
hs—h hs—h
ﬂTlﬂ’hmg = {7m b
—he—h hs—h
{mlek@ =1 } hon m,mi,mg € T UTHS,
ek(a)
_ hs—=h hs—h
{m}dk(a) = m } hs—h
dk(a)
hs—h hs—h
[Mlsk@) ={M }pson
sk(a)
_ hs—h hs—h
hash(m) = hash("m ).
hs—h .
m =m m € {init, stop}
Pour les formules de £5*
_ hs—h hs—h
NC(a) =NC(a) a€Thk,
— hs—h hs—h hs—h
(m1 = mg) = ( mip = Mo mi,mg € Tgib
hs—h hs—h
hs—h hs—h hs—h
FFANFy, = 4 N Fy
hs—h hs—h hs—h ,F’7 Fl, FQ, S EQLS
FFVFEF, = F V Fy
hs—h hs—h
VLS F =VLSips F
hs—h hs—h
ELCSZ"p.C F = EILSZ-J,.g F

F1G. 3.3 — La fonction hs — h pour les termes de T U T%S, et formules de £,
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{'“nﬁh | m € S}. Soit IT : [k] — Roles™ un protocole et tr € Exec (IT) une trace d’exécution.

hs—h

Nous définissons récursivement la trace &r par :

hs—h hs—h  hs—h

— si tr = (Sldy, f1, Hy), alors tr = (Sldy, f1 , Hy )

— si la derniére transition (trans,) est une transition corrupt ou new, alors

hs—h

(Sldn, fns Hp) 22250 (Sldy i1, frit, Hug1) =

hs—h hs—h

(Sldy, f1, H1) (Sldu, fr, Hy) 2225 (Sldpi1, fus1 > Hpi1 )

— si la derniére transition est une transition send, alors

hs—h
tr = (Sldl,fl,Hl) frans

hs—h

trans; trans, — 1

trans, — 1

hs—h

hs—h
fr = (Sldy, f1, Hy) “22n2t

hs—h

send (sid,m)

(Sldn7fn7Hn) E— (Sldn+17fn+17Hn+1) =

trans, — 1

t trans, _ send(sid,m’) hs—h hs—h
(Sldu, f1, Hy) = = (Sldn, fus Hn) (Sldns1, far1 s Hug1 )
ot, pour sid = (s, 4, (...)), fu(sid) = (o,p) et II(j) = ... (lp,7p) - .., nOUS posons
a pour une identité d’agent a € ID, si le terme [, n’est pas défini,
hs—h
, m si [,0 et m sont unifiables
m = hs—h hs—h
ousi l,o0 et m ne sont pas unifiables,
a sinon, pour une identité d’agent a € ID.

Les raisons pour le choix du terme m’ sont les mémes que celles que nous avons mentionnées
lhs—hs

dans la définition de la fonction

De L}¥ vers L}

hs—h

Nous étendons l'application - aux formules de la logique E’fs. La définition de la fonction
pour les formules se trouve dans la figure 3.3.

3.1.3 Du modéle avec hachage vers le modéle sans hachage

h*}_
L’application ~ remplace la fonction de hachage par un chiffrement avec une clef pu-

blique ek(h) ot h € ID est une identité d’agent. Cela est un codage usuel dans les modéles
qui ne contiennent pas de fonction de hachage et considéré comme équivalent a une fonction
de hachage, tant que 'agent h ne joue pas de role ni n’est corrompu par 'intrus. Cette hypo-
thése implique en effet qu’aucun participant ne connait la clef privée dk(h) et, dans ce cas, un
terme {m}ey(p) ne révele pas plus d’information que le terme hash(m).

De ThUTE, vers T U Ty,

La fonction hf_: Th U Tg‘ub — T U Tsy est injective de 'ensemble X.c U X.h qui réunit
les variables de chiffrement et de hachage vers ’ensemble de variables de chiffrement X.c. La
définition de cette fonction pour les termes se trouve dans la figure 3.4. Dans cette définition,
Iidentité d’agent h € ID est fixée. On remplace donc le symbole fonctionnel de hachage par un
chiffrement avec la clef publique ek(h).
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Pour les termes de T U Tg‘ub
h—
T =x reX
h*}_
T =y reXh yeXec
h— _
s(z) =¢(z) (x) € SubExpr(X)
h— _ h—
s(x) =<(y) s(x) € SubExpr(X.h), tel que T =y
h—
m =m m = a,n(a,j,s),k(a,j,s) ot a €D, j,s € N
h— _ h—_
k(A) =k(A) k € {ek,dk}, A € XP U SubEapr(X.a)
he o Ao Aol
symk(A,B) =ek( A, B) A,B € XP U SubBExpr(X.a)
h—_ h— h—
(m1,mg) = ("m1, My )
h— h—
ﬂm1|}m2 = {l my [}Hi—
m
= — m,mi,mg € TP UTE, helD
{Mmlek@) ={M } n—_
ek(a)
h=_ h—
{mlak@ey ={m}
dk(a)
h'_}if h—
hash(m) ={mm } n-_
ek(h)
h—
m =m m € {init, stop}
Pour les formules de E’f
h=_ h—
NC(a) = NC(a) aeTh,
h—_ h— _ h—_
(my =meo) = (M1 ="y ) my,me € TE,
h=_ h=_
“F =-F
h— h— h—
FFANFy = 1 N Fy
h— h—  h— F Yy, Fs, € [,]f
FFVFy, = 1V F
h— h—_
VESLp.g F = VESi,p.g T
h=_ h=_
ElESi7p.§F = HESi7p.§ F

FiG. 3.4 — La fonction h — _ pour les termes de T" U Tgub et formules de L.
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Extension sur les protocoles

h—

Nous étendons la fonction — d’abord sur les roles, puis sur des protocoles entiers : soit
B e
II(i) = (Ij,7j)1<j<n le réle d’un protocole II. Nous définissons II(i) = (l; ,7; )i<j<n. Nous

h— hes

dénotons par T le protocole qui est obtenu par application de la fonction ~ a tous les roles du
protocole II.

Extension sur les traces symboliques

h— h— h— h—

Soit o une substitution. Nous définissons la substitution & par & = {Z& <« m
xr «— m € o}. Soit f(sid) = (o,p) Iétat local affecté a un identifiant de session sid € SID.
h—

e h—

Nous posons f (sid) = (& ,p). Pour un ensemble de termes S C T", nous définissons
Ao h—_ _—

S = {7m | m € S}. Remarquons particulicrement que kn”"(a) = kn(a) pour une iden-
tité d’agent a € ID. Soit II : [k] — Roles” un protocole et tr € Exec"(II) une trace d’exécution.

h—_

Nous définissons récursivement la trace tr :

h=o ho Aol
— 8l tr = (S|d1,f1,H1), alors 7: (S|d1, f1 N H1 )

— si la derniére transition (trans,) est une transition corrupt ou new, alors

h—

h—

(Sldny fy Hn) 222 (SIdpst, iy Hns1) =
h*»_ h,—>7

(SldnafnaHn) m) (Sldn—‘rla fn+1 3 Hn+1 )

— i la derniére transition est une transition send, alors

h,—>7
o= (Sldy, f1, Hy) 220s

h—

trans, — 1

trans, — 1

(Sldy, f1, Hy) frans:

h—

h—

T = (Sldy, fi, Hy) 220

h—

trans, — 1

send(sid,m)

(Sldn7 f’na Hn) — (Sldn+1, fn+17 Hn+1)

trans, — 1

h— h—_

send(sid,m’)
—_—

(Sldy, f1, Hy) 208 (Sidy, f, Hy) (Sldnt1, fat1 s Hnsr)
ot, pour sid = (s, j,(...)), fu(sid) = (o,p) et II(j) = ... (lp,7p) - .., nOUS posons
a pour une identité d’agent a € ID, si le terme [, n’est pas défini,
h—
, “m  silyo et m sont unifiables
m' = he

h—

ousi l,o et T ne sont pas unifiables,

a sinon, pour une identité d’agent a € ID.

hs—h
Comme pour la fonction -, les raisons pour le choix du terme m’ sont les mémes que

lhs—hs

celles que nous avons évoquées dans la définition de la fonction

De E{L vers L4

h—

Nous étendons 'application ~ aux formules de la logique E?. La définition de la fonction
pour les formules se trouve dans la figure 3.4.
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3.2 Les théorémes de correction pour les logiques(]

3.2.1 Enoncés des propriétés souhaitées

Nous donnons maintenant I’énoncé formel des propriétés que nous souhaitons prouver. Pour
nous faciliter la tache, nous élargissons notre convention de notation : nous notons f* une des

lhs—hs hs—h h—_

fonctions — -, ~- ou -, selon le contexte.

Propriété 1. Soit I : [k] — Roles* un protocole & k participants et soit ¢ € LT un propriété de
trace. Nous avons f*(I) = f*(¢) = II = ¢.

Nous donnons aussi I’énoncé de la propriété complémentaire.

Propriété 2. Soit I : [k] — Roles* un protocole & k participants et soit ¢ € LT un propriété de
trace. Nous avons Il = ¢ — f*(II) E f*(9).

3.2.2 Le cas de la fonction lhs — hs

lhs—hs
La fonction — - ne satisfait pas les deux propriétés énoncées, c’est-a-dire que nous n’avons

lhs—hs lhs—hs

pas II | ¢ = II E ¢, nilimplication inverse. Nous donnons deux contre-exemples.

Contre-exemple pour la propriété 1

Considérons la premiére étape d’un protocole II : [3] — Roles’ o1 le premier role envoie un
message au deuxiéme role. Une partie de ce message est destinée 4 étre envoyée a un troisiéme role
que nous ne spécifions pas explicitement, puisqu’il n’importe pas pour nos fins. Informellement,
le protocole est donné par

A — B: {Na,{Na}teko)s {Natek(c) bek(B)

Utilisant des termes dans T™$ | les roles A et B qui correspond a cette étape du protocole peuvent
étre spécifiés de maniére suivante :

=
—

—_
~—

I

(init, {(Xh, ({Xh, P800 XA, FaER e )
H<2) = ({<X.}11a<cla02>> gk(AQ)vstOP)

ou nous notons par C7 et Co € X.c deux variables du type chiffrement. Nous supposons dans
cette spécification que le premier role exécute deux fois ’algorithme qui chiffre le nonce représenté
par la variable X}h, parce que deux étiquettes différentes ag(1) et ag(2) ont été utilisées. Notons
que le deuxiéme role s’arréte aprés avoir regu un message, parce que cela suffit pour notre but,
mais il pourrait continuer pour construire un exemple plus réaliste.

Nous considérons maintenant une propriété de trace qui dit que, si les deux roles sont d’accord
sur la valeur de nonce qui est affectée & la variable Xflh’ alors le deuxiéme réle doit avoir recu
deux fois le méme chiffrement du nonce X}h, ce qui est impossible dans une exécution normale,
parce que le premier role utilise toujours des étiquettes différents :

qZ) = VﬁSLQ.( V[,5272.§/
NC(s(A1)) A NC(s(A2)) A (s(X4,) =<' (X4,)) = ('(C1) =d(C2))  (3.1)
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lhs—hs lhs—hs

Nous avons donc II = ¢. D’autre coté, il semble clair que II = ¢ , bien que nous ne
le démontrions pas formellement. L’argument intuitif est le suivant : les deux chiffrements du
nonce X} 4, Sont égaux apres avoir enlevé les étiquettes. Etant donné que la propriété ¢ ne concerne
que des traces oi les agents A; et Ay sont honnétes et d’accord sur la valeur de la nonce X'} Ay 1€
message regu par le role I1(2) doit étre stirement émis par le role II(1), parce que I'adversaire ne
peut pas connaitre la valeur de X}h. Par conséquent, le deuxiéme roéle devrait avoir recu deux
fois le méme chiffrement de Xih.

lhs—hs

La propriété 1 n’est donc pas satisfaite pour la fonction

Contre-exemple pour la propriété 2

Pendant 'exécution du protocole que nous considérons dans ce contre-exemple, le premier réle
envoie un nonce deux fois chiffré avec sa clef publique en utilisant des étiquettes différentes ag(1)
et ag(2). Avant d’envoyer les deux chiffrements, il les chiffre encore une fois, cette fois-ci avec
la clef publique du deuxiéme roéle, et signe le tout avec sa clef de signature. Le deuxiéme réle
attend un message de cette forme et stocke les deux chiffrements du nonce dans des variables
C1,C5 € X.c. Les deux roles du protocole II : [2] — Roles™ sont donnés par :

(1) = (init, [{{X, 10 XA 0 Ve T2 )
1(2) = ({C1,Ca} i ay)ad a,)sStOP)-

Ce protocole est un peu artificiel, mais il nous permet de montrer que la propriété 2 n’est pas
lhs—hs

. Considérons la formule ¢ donnée par :

satisfaite pour la fonction
¢ =VLS22.¢ (NC(s(A2)) A NC(s(A1))) — —~(<(C1) = <(C2)).

Nous considérons toutes les session du deuxiéme réle pour lesquelles ’exécution s’est terminée.
La propriété dit que, si dans ces sessions ’agent qui joue le deuxiéme réle n’est pas corrompu
et parle & un agent non corrompu, alors les valeurs affectées aux variables C7 et Cy ne sont pas
égales. Le fait que 'agent représenté par la variable Ay n’est pas corrompu assure que le message
recu par le deuxiéme role provient réellement du premier role, parce que l'intrus ne connait

pas la clef de signature sk(A;). Dans ce cas, les deux chiffrements {XAl}ag((l) et {XA1}:E&)1)

sont en effet différents, car les étiquettes utilisées different. Nous avons donc H = ¢. Si nous
lhs—hs
Otons ces étiquettes avec la fonction ~ - |, les deux chiffrements deviennent égaux. Nous avons

lhs—hs lhs—hs

alors II £ ¢ .
Par conséquent, la propriété 2 est fausse pour la fonction

lhs—hs

3.2.3 Le cas de la fonction hs — h

lhs—hs

Comme pour la fonction ~ - les propriétés de correction 1 et 2 ne sont pas satisfaites pour
hs—h

la fonction —-. Voici les contre-exemples :

Contre-exemple pour la propriété 1
Nous considérons le protocole II : [2] — Roles™ , spécifié par les deux roles

(1) = (init, (sk(A1), {X}, }ek(ar))
2 = (th,stop).
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Le premier role envoie une paire qui consiste, d’une part, en sa clef de signature et, d’autre part,
en un nonce chiffré avec sa propre clef publique. Le deuxiéme réle attend un nonce. Notons que
nous avons utilisé une autre variable pour dénoter le nonce attendu. Cela nous semble plus clair
et facilite la discussion. Il n’y pas d’exécution raisonnable de ce protocole : il a besoin d’un intrus
pour s’exécuter. L’intrus doit, par exemple, modifier le message émis par le premier role, pour
qu’il soit accepté par le deuxiéme. Nous considérons la propriété suivant :

¢ = 3LE12.6 ILS2.¢" NC(s(A1) A (s(X},) = ¢'(XF,))-

Elle dit qu’il existe une session du premier réle, telle que ’agent qui le joue n’est pas corrompu,
et qu’il existe une session du deuxiéme role, telle que 'agent qui joue ce role est d’accord avec
I’agent du premier réle sur une valeur de nonce.

hs—h

Considérons maintenant le protocole II

(1) = (init, {dk(41), (X4, ecany)
M2) = (X3, stop).

hs—h

La propriété ¢ est intuitivement satisfait par ce protocole, parce qu’un agent qui joue le premier
role, quoique non corrompu, révele sa clef privee dk(A;). L'intrus peut donc déduire la valeur
affectée a la variable X}h et I’envoie & un participant qui joue le deuxiéme réle. Nous avons

hs—h hs—h

alors I = ¢ .

D’autre coté, le protocole II ne satisfait pas la propriété ¢, parce qu'un agent non corrompu
qui joue le premier role dans ce protocole ne révele plus sa clef privée dk(Ap). Par conséquent,
il est impossible pour un intrus de déduire la valeur de la variable X}h. Il n’existe donc aucune
session pour le deuxiéme role ou la variable th prend cette valeur. Nous avons donc II [~ ¢.

hs—h

Nous concluons que la propriété 1 n’est pas satisfaite dans le cas de la fonction - .

Contre-exemple pour la propriété 2

Prenons encore le protocole II : [2] — Roles™ du paragraphe précédant :

(1) = (init, (sk(A1), {X4, Yek(ar)))
I1(2) = (X3,,stop).

Considérons une propriété qui dit que, tant que le participant qui joue le premier role n’est
pas corrompu, le participant qui joue le deuxiéme roéle ne connaitra pas la valeur affectée a la
variable X}h :

gZ) = V£8172.§ \V/ESQ’Q.g, NC(G(Al)) — _'(C(X}h) = g’(th))

Il semble intuitivement clair que le protocole satisfait cette propriété, car ’adversaire ne connait
pas la clef privée dk(A;) de l'agent qui joue le premier role, parce que nous ne considérons que
les session o il est non corrompu. Pourtant cette clef est nécessaire pour déduire la valeur prise
par la variable X}h. Nous concluons donc que nous avons II = ¢.

hs—h

Considérons maintenant encore une fois le protocole 1II . Bien qu’un agent qui joue le premier
role ne puisse étre corrompu, l'intrus peut déduire la clef dk(A;) & partir du premier message
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émis par ce role. Il peut ensuite déduire la valeur prise par la variable X}h, ce qui lui permet

hs—h

de 'envoyer a un participant qui joue le deuxiéme réle. Dans ce cas, la propriété ¢ n’est pas
hs—h hs—h

satisfaite. Par conséquent, nous avons II [~ ¢ .

hs—h
Cet exemple montre que la propriété 2 n’est pas vraie pour la fonction - .

3.2.4 Le cas de la fonction A —

h—

Contrairement aux autres fonctions, la fonction ~ satisfait la propriété 1, si nous respectons
quelques conditions. Nous éclaircissons d’abord les conditions nécessaires et faisons les respec-
ter par un changement léger de notre formalisme. Ensuite, nous prouvons que la propriété est
satisfaite.

Quant & la propriété 2, elle est néanmoins fausse pour cette fonction et nous donnons un
contre-exemple.

Les conditions nécessaires pour prouver la justesse de la propriété 1
h—  h—

Au cours de la preuve de la propriété 1, nous avons besoin de montrer que [ ¢, &r ] = 1
implique [¢, tr] = 1. Cela est le contenu du lemme 2 que nous énoncons ultérieurement. Il y a
deux cas, dans lesquels 'implication désirée n’est pas juste. Nous considérons les deux cas pour
en trouver la raison :

1. Les formules de la logique E{L peuvent contenir des termes dans lesquels le sous-
terme h € ID apparait. Considérons la formule ¢ = (¢(H) = {a}ekr)) ot a € ID est
une identité d’agent et H € X.h une variable du type hachage. Supposons que nous

h—_

avons H = C pour une variables C € X.c. Considérons l'interprétation de cette for-
mule ou la variable de substitution ¢ € Sub prend la valeur 0 = {H « hash(a)}. Nous
interprétons la formule ¢ pour une trace ¢r € SymbTr" :

[(c(H) = {a}ekn))ls < o], tr] = [(e(H) = {a}ekn)), tr] = [(hash(a) = {a}exn)), tr] = 0.

h—

Considérons d’autre part Uinterprétation de la formule 7 = (¢(C) = {a}ekn)) pour la

h—_

trace tr :

[(6(C) = {a}am) s — o), & 1 = [(T(C) = {aeamy), b1 =
[{a}tekn) = {G}ek(h,)),tirf]] =1

h— h—_
Nous voyons que [ ¢ , ¢r | = 1 n’implique pas [¢, tr] = 1.

2. Une substitution peut affecter a une variable un terme qui contient le sous-terme h € ID.
Nous donnons l'exemple suivant : considérons la formule ¢ = (¢(C) = hash(a)) ou la
variable de substitution ¢ € Sub prend la valeur o = {C' < {a}exn)}. Nous interprétons
cette formule pour une trace tr € SymbTr” :

[(<(C) = hash(a))[s < o], tr] = [(o(C) = hash(a)), tr] = [({a}texn) = hash(a)), tr] = 0.
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h— h—_
Cependant, si nous interprétons la formule ¢ = (¢(C) = {a}ek(n)) pour la trace & , nous
obtenons

h—
h—

[(<(C) = {abaxm)ls — o1, &1 = [(0(C) = {a}ay): 7] =

[({a}ekn) = {a}tek(n))s tr]=1.

h— h—_
Nous voyons que [ ¢ , &r | = 1 n’implique pas [¢, tr] = 1.

h—_ h—

En regardant les exemples ci-dessus, nous constatons que la raison pour laquelle | ¢
h—

]
tr]=1
h*)_ —
n’implique pas [¢, tr] = 1 se trouve dans le fait que 7m; = “my n’implique pas m; = ma,
mi,mo €T é’ub. Cette derniére implication est cependant juste, si nous n’autorisons pas des sous-
termes de la forme h € ID dans les termes mq et my, comme nous le montrons dans le lemme 1.
Pour empécher que l'identité d’agent h apparait dans un terme d’une formule de la logique [,}f,
nous devons, d’une part, interdire son occurrence dans la formule elle-méme et, d’autre part,
exclure qu’elle puisse apparaitre dans une transition d’une trace et de cette facon étre affectée,
possiblement en tant que sous-terme d’un autre terme, & une variable de la formule. Quant a
ce deuxiéme scénario, deux possibilités peuvent y amener : soit, la spécification d’un protocole
prévoit ’émission d’un message qui contient le sous-terme h et ensuite ’adversaire peut déduire
un terme qui contient l'identité h pour créer un nouveau message, soit, I’adversaire déduit et
envoie un terme qui contient le sous-terme h a 'aide de la régle RHS du systéme de déduction

h— _ h—
de la figure 2.4. Pour prouver l'implication souhaitée, a savoir [ ¢, tr | =1 = [¢,tr] = 1,
nous devons donc adopter les modifications suivantes :

Définition 22. Nous redéfinissons ’ensemble des identités d’agents par ID™ = ID \ {h}. Nous
définissons I’algébre T~ comme le sous-ensemble de I’algébre T" dont les termes ne contiennent
it

pas le sous-terme h € ID. Nous changeons la régle RH5™ de la figure 2.4 en

init— ——a€lD".
RH, S+ a,ek(a)

Nous changeons les transitions corrupt et new de fagon & ce qu’elles soient définies pour l'en-
semble d’identités ID™. Nous notons SymbTr"~ Pensemble des traces d’exécution. Soit Roles”~
'ensemble des roles qui sont spécifiés par des termes de 1'algébre T"~ et soit II : [k] — Roles"~
un protocole & k participants. Nous dénotons les traces d’exécution valides du protocole II
par Exec"~(II).

Nous notons E?‘ la partie de la logique E{‘ qui utilise exclusivement les termes de 1’al-
gébre Tg&] qui désigne le sous-ensemble de l'algébre Tgub dont les termes ne contiennent pas
le sous-terme h € ID. Soit ¢ € E;L_ une formule. Si nous avons [¢,¢r] = 1 pour tout
trace tr € Exec" (II), alors le protocole II satisfait la propriété ¢. Nous notons cela II |= ¢.
Nous définissons aussi ’ensemble Tr"~(¢) = {tr € SymbTr"~ | [¢, tr] = 1}.

Preuve de la propriété 1

En adoptant le modéle légérement modifié, nous prouvons donc d’abord l'implication du
h—  he_
lemme 2, c’est-a-dire que [ ¢ , tr | = 1 implique [¢, tr] = 1, qui, lui-méme, est basé sur le fait
h— h—

que "My = mg =—> mp = my, implication prouvée dans le lemme suivant :
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h— h—

Lemme 1. Soient mq et mo deux termes de To .. Alors, My = s implique m1 = mo.

Preuve.

La preuve se fait par induction sur la structure des termes :

— Cas de base : les constantes et expressions substitutionnelles.

Soient my et my de la forme a, n(a,j,s), k(a, j,s), <(z )poura €elD7,j,seNze X

h—_ h— _ h— _

et ¢ € Sub. Nous avons My = mq et Ty = mag. S1 Ty = mg , alors m1 = mo.
h—
h—

Soit g(az) (J:’) 6 SubExpr(X.h) avec T =y et 2/ =y pour y,y € X.c. Supposons

que ¢(x ) ( ) Nous avons donc ¢(y) = s(¢'), c’est-a-dire y = /' et, par conséquent,
h— h—_ h—_
T = . Nous avons donc z = 2/, parce que la fonction = est injective. Nous concluons

que <(x) = ().

h—

Dans le cas o ¢(z) € SubExpr(X) et ¢(a’) € SubExpr(X.h) avec 2 =1y € X.c, nous
h—

h—

avons toujours ¢(z) # g(:):7) . Cela peut étre montré par contradiction : supposons

h— h—

que ¢(x) = ¢(a’) . Nous avons donc ¢(x) = ¢(y/) et, par conséquent, z = 3. Etant
A
h— h— —

donné que nous avons T = x nous avons alors T = a’, donc x = 2/, parce que la

h—

fonction ~ est injective. Cela est en contradiction au fait que z € X et 2’ € X.h, car
XNX.h=0.

— L’étape d’induction : les termes composés.

Soit my,ma de la forme ek(A), dk(A) ou symk(A B) avec A, B € X!P" U SubEzpr(X.a).
h

— h— _

Dans ce cas, nous avons mj = mj et m2 = mgy. Si m1 = Ty , alors m; = mo.
he h— h—_ h—_ hes hes hes
Soit 1 = (mj,m}) = (m}, m{ ). Sinous avons Ty = Tmgy , alors Ty doit avoir
h— _ h— _ h— _ h— _ h— _ h— _
la forme ( m} ; mh > avec m) = mb, et m{| = mf . Par hypothése d'induction,

my = mf, et m} =m}. Nous avons donc my = (m), my) = (mh, my) = ma.
Nous avons le méme raisonnement pour les symboles fonctionnels {mil,, , {m}ek(a)
ounac|ID”

h— h—_ h—_ h—s h— h—s

Soit My = hash(m}) = {m| } »~_ . Si nous avons “m; = "My, alors Ty doit
ek(h)

h— h— h—

avoir la forme { m} } »—_ avec mj = m} . Nous avons donc par hypothése d’in-
ek(h)

duction m/} = mb. Etant donné que my € T"~, le terme my ne contient pas le sous-

terme h € ID. Nous concluons donc que mg = hash(m)) et, par conséquent, nous

avons mij = mao. ]

h—

Lemme 2. Soit ¢ € Eff une formule. Pour une trace tr € SymbTr"™, nous avons [[7, r]=1
si et seulement si [¢, tr] = 1.

Preuve.

La preuve se fait par induction sur la structure des formules.

— ¢ = NC(a). Nous avons [NC(a), tr] = 1 si et seulement si a € ID™ est différent de int et

h—

n’apparait pas dans une transition corrupt de la trace tr. Cela signifie que 7@ € ID™ est
h—

différent de int et n’apparait pas dans une transition corrupt de la trace “#r . Nous avons

h— _ h—s

h—  h—_ e —
donc [NC(a), tr] =1 si et seulement si [NC (@), tr | =[] NC(a), tr] =1
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h— h—_
- ¢ = }(ml = mg) ol my et mg sont des termes dans Tgfu_b Supposons que [[qﬁ
# }Hi_ = - _ h; h— h—
[ (mi=mg), tr] =[Cm ="mg), tr ] = 1. Par le lemme 1, (7m; = 7my ) implique
(mp = mg) Nous avons [(m1 = ma), tr] = 1. D’autre coté, (m1 = msg) implique toujours

h— h— -

(my = mg my ). [(my = ) tr]] = 1 implique donc [(7m1 m1 ="my), ir] =1

h— h—_ h— —_ h—

~ ¢ = —¢. Supposons que [ ~¢’ —|¢’ J=[~¢ , & ] =1 Nousavons [ ¢, ir | =0 et cela,
par hypothése d’induction, si et seulement si [[qﬁ’ tr]] =0 et donc [-¢, tr] = 1.

h— _

- ¢ = qﬁl A ¢3. Supposons que [[gbl /\gzﬁg ,tr ] = [[(251 A ¢2 ) tr]] = 1. Cela signifie que

h— h—

[1, tr r]=1let[ ¢27, tT‘ “Ir | = 1. Par hypothese d’induction, si et seulement si [¢1, tr] = 1
et [¢o, tr] =1, donc [p1 A ¢o, tr] = 1.
h— h— h— h—  h—

— ¢ = ¢1V Pa. Supposons que [ ¢1 \/7¢>2 Vi ] = [ o1 V ¢, Tr_]] = 1. Cela signifie que

h— h— _

[ 1, tr]=1ou[ ¢ gf?z ,W = 1. Par hypothése d’induction, si et seulement si [¢1, tr] = 1
ou [pe, tr] =1, donc [¢1 V o, tr] = 1.

—_ h— h— _ h—_

— ¢ = VLSip.c ¢'. Supposons que [ VLS p.c ¢, ] = VLS ps ¢, 0,p) €
h_ he
LS; p(tr) implique (0 ,p) € LS, ,(tr tr ). Pour tout état local (,p) € ESZp(tr) nous avons
h— h—

h— h—

donc ﬂ?[g — 0], 7r | = 1. Par hypothése d’induction, nous avons [ ¢/ & [c— 0 ] =

h— _ h—

[ ¢[c — 6], & ]| = 1, si et seulement si [¢/[c < 6], tr] = 1. Nous avons donc [VLS, ,.c ¢/, tr] =

1.
h— h— _ h—

~ ¢ = 3LS;,5 ¢'. Supposons que [[acsng & W [BLSips ¢, tr] = 1. (6,p) €

h—

ESZp(tr) implique ( 0, p) € ESi,p( tr ). Il existe donc un état local (6,p) € ESZp(tr) tel

h—_ h— h—_

que [[ gb’ [c— 6 ] ]] = 1. Par hypothése d’induction, nous avons [ ¢/ gb’ [« 0], ]] =
h—s

[ &< 0], = 1 si et seulement si [¢'[c < 6],¢r] = 1. Nous concluons que

[3LSips ¢, tr]] =1. O

La prochaine étape de la . preuve de la propriété 1 est la preuve de l'implication tr €

h—
Exec" (II) = T&r € Exec( ), énoncée par le lemme 6. Pour prouver ce lemme, nous avons
besoin de trois lemmes auxiliaires. Nous prouvons ces trois lemmes pour 1’algébre 7", car il n’est
pas important si les termes contiennent le sous-terme h € ID.

h—_ h—_

Lemme 3. Soit o une substitution et t un terme dans T". Nous avons toc = t o .

Preuve. La preuve se fait par induction sur la structure des termes.
— Les cas de base : les variables et les constantes.
— Soit t une variable.

h— h—s h—_ p_,

Ou bien t € X \ X.h. Alors, nous avons toc =t =t 7.

h_)i
Ou bien t € X.h est une variable du type hachage. Alors, nous avons ¢ = x pour une

h— _ h— _ p—

variable x € X.c. Par conséquent, to =x0 =t .
h—

— Soit t est de la forme a, n(a,j,s), ou k(a,j,s) ou et j et s des entiers. Alors, to =t =

h—_

t .
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— L’étape d’induction : les termes composés.
Soit t de la forme ek(A), dk(A) ou symk(A, B) oit A et B € X!P sont des identités
d’agents ou des variables de ce type. Nous montrons le lemme pour le terme ¢ = ek(A).

h— h— h— _ h—

Les autres cas sont similaires. Nous avons to = ek(A)o = ek(Ao) = ek( Ao ) =

h—s h—s

— h— — h— h—_ h—

h= s 1T h— o _
ek( A )=ek(A)og = ek(4) T =1t 7.

h— h—_ h— h—_ h—_

Soit t = <t1,t2>. Nous avons TO'_ = <t1,t2>0’ = <t10’,t_20'> = <t10’, t20'> =
}L"Jlﬂ_ h— p, h; }L"; h— _ Lhﬂ_ h—_ h—_
(t1 7,8 0)=(t1,ta)0 = (t1,te) @ =t 7.
h— h—_ h—_ h—
Soit ¢t = {t1]},,- Nous avons to = {tif,0 = {tiol,, = {tol-_ =
Ta0

h—_

h=_h h=_ e Mo e e
{t 7[};1;,,,1: {t [}%;7: ﬂtlﬂt2 T =t 7.
to o to

h— h—_ h—_ h—
Soit t = {t'}ex(q)- Nous avons to = {t'}e@)0 = {U0}ek@e = {t'0} 1= =
ek(a)o
}:—h—» h;— h— h—_ h— h—_ p
{ t! T_} h—_ o = { t } e O = {t/}ek(a) T =t 7.
ek(a) T ek(a)
h— h—_ h—_ h—
Soit ¢ = hash(t'). Nous avons to = hash(t')o = hash(t'o) = {to} . =
ek(h)
}:—hﬁ Z h— Lhﬂ h—_ py
{t/ T}t ={t'}n-_ @ = hash(t') @ =t . O
ek(h) ek(h)

Lemme 4. Soient t et m deux termes dans T", tels que m = to. Il existe une substitution o,

h— h—_

telle que m = t o'.

h— h—_ h—p h—

Preuve. Nous avons m = to = t o . On choisit o/ =77 . O

h— hes

Lemme 5. Soit S CT". S " m impligue S + 71 .

Preuve. Nous faisons une induction sur le nombre d’applications de régles de déduction pour
déduire m de S. Les systémes de déduction se trouvent dans les figures 2.4 et 2.5.
— Cas de base : Seulement une régle été nécessaire pour déduire m de S.

hs h—_

— La régle utilisée était la regle RH ™. Nous avons donc m € S. Par définition, m € S,

h— hes

donc S Fm avec la régle RI™.
— La régle utilisée était la régle RHY™. Le terme m est donc de la forme a € ID ou ek(a).
"ol el -
Alors, S Fm avec la regle RYY
— L’étape d’induction : Nous considérons la derniére régle utilisée.
— La regle RHEY™

comp- )
Nous avons m = (my, mg) et la derniére régle pour obtenir m était la régle RHPY"

comp*
L et
Les termes m1,mo sont donc déductibles & partir de S. Nous avons S + 71 et S F
h—_ h;— h— _ h— _ ]1_)77 h— _
ma par hypothése d’induction et donc S F (7my, M2 ) = (mi,ma) = M avec la

N air
régle REomp-
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La regle RHPYT.

dec
Le terme m = m;, i € {1,2}, a pu étre déduit & partir d’'un terme (m;, mo) qui est

déductible & partir de S en appliquant la régle RH? “T Par hypothése d’induction, nous

dec

h— h— h—

h— h— h—

avons S F (my,ma) = (7mi, iy ) et donc S Fm; avec la régle REY .
La regle RH™.
La derniere régle utilisée pour déduire le terme m = {maf},  était la regle RH™. Nous

h—_ he

avons donc S F" my et S F* my. Par hypothése d’induction, nous avons S + 7y et

h— _ h— h—_

h— h—

'S F may, donc

La régle RH“;ym.
Le terme mj a été déduit a partir des terme {m; [}m2 et mg ou la régle RH‘;ym est

— h— e S
S F{mr pr_ = {mil,,, =M aveclaréegle R
3

sym
c

la derniére régle utilisée. Nous avons donc S F"* {my by €8S F" mg. Par hypothése
h—s

h— _ h— _ h—_

h— h—

= P h— = _
d’induction, nous avons S+ {mal,, = {m1fs-_et S Fmy, donc S F Iy
Tma
avec la regle RY/™.
La regle RH ™.
La regle RH:™™ est la derniere régle utilisé pour déduire le terme m = {m/}e(q)- Nous

h— h—s

avons donc S " ek(a) et S F" m/. Par hypothése d’induction, nous avons S ek(&) =

h=_  h= h> b= b= S S N
ek(a) et S = m’ et donc S F{m }texo) ={m } e = {M}e@ = M avecla
ek(a)

asym
c .

regle R
La régle RHG™Y™.

La regle RH ;Y™ a été utilisée comme derniére régle pour déduire le terme m a partir des
termes {1 }ek(q) €t dk(a). Nous av}(L)ns donc S " {m}ex@) et S F" dk(a). Par hypothése

hf— - h— h— T
d’induction, nous avons S F {m}e@) = {M } nm = {0 fek@a) et S F dk(a) =
ek(a)

h— h—s

h=_ e
dk(a), donc S +m avec la regle R™™.

Les régles RHZY™ et RHGY™. Ces cas sont analogues aux cas des régles RHY™
g cinv dinv g g c
et RHasym
P
La regle RH s,
La derniére régle pour déduire le terme m = hash(m') était la regle RH"". Nous

h— h—_ h—_

avons donc S F"* m’. Par hypothése d’induction, S + m’ . Nous avons toujours S

ek(h) avec la regle R4, Nous appliquons la régle de chiffrement asymétrique Re™™ et
Z h—_ h— _ h— he
obtenons S F{m/ }eny={m } »—_ = hash(m’) = . 0
ek(h)

Nous prouvons maintenant le lemme 6. Pour ce faire, nous avons besoin de la notion de la

longueur d’une trace.

Définition 23. La longueur d’une trace est le nombre d’états globaux dans cette trace.

h— h—s

Lemme 6. Soit IT : [k] — Roles” un protocole. tr € Exec" (1) implique tr € Exec(II ).

Preuve. La preuve se fait par induction sur la longueur de trace.
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— Cas de base : nous considérons les traces de longueur 1.
Soit tr = (Sldy, fi, Hy) € Exec"(II) une trace d’exécution valide de longueur 1. Nous
avons Sld; = 0 et H; = kn"(int)UNonce(int)USKShort(int) U{init}. Comme I’ensemble Sld;

h—

est vide, la fonction f; n’est définie nulle part. Considérons maintenant la trace r =
h—_  h— h—

— - = h*}_
(Sldy, fi, Hy ). La fonction f; n’est définie nulle part. Quant a 'ensemble H; , nous
h— h— _

avons H; = kn(int) U Nonce(int) U SKShort(int) U {init}. Nous concluons que #r €

h—

Exec( IT ) est une trace valide.

— L’étape d’induction : nous considérons les traces de longueur n + 1.
trans; _ 1

Soit tr = (Sldy, f1, H1)(——— (Sld;, fi, H;))2<i<n+1 € Exech*(H) une trace d’exécution
valide de longueur n + 1. Par hypothése d’induction, nous pouvons appliquer le lemme &

la trace
trans; _ 1

(Sldy, f1, H1)(——— (Sld;, f;, Hy))a<i<n € Exec”"™ (IT)
et, par conséquent,

h—

h—
trans; _ 1 =

((Sldy, f1, Hy)(———— (Sld, fi, H;))2<i<n) € Exec(II)

est une trace d’exécution valide. Il y a trois cas possibles pour la n-iéme transition de la
trace tr :

1. trans, = corrupt(aq,...,q;).

corrupt(ai,...,a;)
iutelel i Sk MLl AN

Cela signifie que tr = (Sldy, f1, Hy) (Slda, fa, H2) € Exech_(H)7 parce
que la transition corrupt est seulement permise pour la premiére transition. Nous
avons Sld; = Sldy =0, f1 = fa et Hy = Hi U<, knh(ai).

h— h— h—

——T t(at,..., oo
Considérons maintenant la trace tr = (Sldy, f1, Hy) w (Slda, fo, Hy).
h—

Nous avons Sldy = Sld; = 0. La fonction TQ_ n’est définie nulle part et nous avons

h— _ h— h— h— h—_

donc fo = fi{ Quant a I’ensemble Hs ,nousavons Ho = Hj U Ulgigl knh(ai) =

h— h— h—

Hy UU;<;< kn(a;). Nous concluons que TIr € Exec(1I).

2. trans, = new(i,ai,...,ax).

new (i,a1,...,ax)
_—

Nous avons donc tr = ...(Sldy, fn, Hy) (Sldp+1, fnt+1, Hny1). Pour
sid = (|Sld,,|+1,4, (a1, ..., ax)), nous avons Sld,, 11 = Sld,,U{sid} et f,+1(sid) = (o, 1).
Pour tous les s € Sld,,, nous avons f,+1(s) = fn(s). Finalement, H,+1 = H,.

h— h—_

Nous considérons la trace & = (... (Sldp, frn, Hp))
h—

h— h—_

(Sldpy1, fat1, Hugr ).

Pour s € Sld,,, nous avons f,+1 (s) = fn (s). Considérons I'état local (¢/,1) qui est
affecté au nouvel identifiant de session sid. Nous avons o/ = o, parce que les do-
maines des deux substitutions contiennent les mémes variables. Ces variables ont
le type agent, nonce et clef de chiffrement symétrique & court terme. Etant donné
que l'identifiant de session sid ne change pas, les mémes termes sont affecté aux va-

riables des domaines de deux substitutions. D’autre c6té, nous avons pour un terme
h— h—

ou une variable m des types mentionnés 7 = m. Par conséquent, & = o et

new(i,al 7"'7ak)
IR LN

h—
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hes h— h—_ h—_

donc (0/,1) = (@,1) = fut1 (sid). Finalement, H,y; = H, . Nous concluons

h— h—

que tr € Exec( IT).

. trans,, = send(sid, m).

send (sid,m)
—_—

Nous avons donc tr = ...(Sldy, fn, Hp) (Sldp+1, fnt+1, Hnt1). Nous
avons Sld,, 11 = Sld,, et fr,+1(s) = fn(s) pour toute session s # sid dans Sld,,.

h— h— h*»_ h—

Soit tr = (...(Sldy, fn, Hy)) M (Sldyt1, fat1, Hpy1 ) ot le terme m/ a

hes h—

été choisi selon la définition de la fonction %7pour les traces. Nous avons fn+_1 (s) =

h_',
fn (s) pour tout identifiant de session s # sid.

Dans la suite, nous supposons que nous avons sid = (z, j, (a1, ...,ax)) et le role joué

dans cette session est donné par II(j) = (l;,ri)1<i<;. Soit f,(sid) = (o,p) 'état de

cette session avant la transition. Nous distinguons deux cas :

— Soit, nous avons p < [ et il existe une substitution 60, telle que m = l,060. Nous
avons fpii(sid) = (c U0, p+1) et Hyp1 = Hp U {rpob}.

h— h— h—

Dans ce cas, nous avons m’ = m . Le lemme 5 assure que nous avons H,, + m ,car

h—_ h—

m est déductible & partir de H,,. Nous avons f, (sid) = (&, p) et les lemmes 3 et 4

}L*}_}

h—
h— —

h—

assurent que 7 et l, o sont unifiable avec § comme unificateur. Nous avons

h— N h— h— h— h—

= —_ = = A h— _h— " -
donc  fp41 (sid) = (o U 6 ,p+1). Nous avons H,yw = H, U{7T, 0 0} =
h—s

h— h— h—

H, U {r,00} . La trace fr est valide et nous avons donc & € Exec(II ).
— Soit, nous avons f,11(sid) = f,(sid) et H,11 = H,. Cela peut avoir deux raisons :
— Soit, p > 1. Nous avons m’ = a pour une identité de session a € ID. Le systéme de

h— _ h— h—

déduction nous assure que nous avons H, F a. De plus, f,41 (sid) = f, (sid)

h— h— h— _ h—

et H,y1 = H, .Nous avons donc #r € Exec(II).
— Soit, p <[ et les termes m et [,0 ne sont pas unifiables. Nous distinguons encore
deux cas :

h— hes

h— — —
— Soit, les termes 7 et [,o ne sont pas unifiables. Nous avons m’ = 7 . Le
hs
lemme 5 assure que H, F m/, parce que nous avons H, F"* m. Nous avons
h— hes

h— h— h—

donc fn+_1 (sid) = fn_(sid) et Hpr1 = H, . La trace ir est donc valide,
h/_>7

h—

c’est-a~dire {r € Exec(II ).
h— _ h—_

— Soit, les termes 7 et l,o sont unifiables. Nous avons donc m' = a pour
h—_ h—

une identité d’agent a € ID. Nous avons H, F a. Les termes m' et [yo

h—

ne sont pas unifiables, parce que le terme [,0 contient un sous-terme de la
h—
forme {t}ex(n). Cela peut étre montré par contradiction : supposons que “m
h—_
ne contient pas un sous-terme de la forme {t}ek(h). Nous avons donc m = "m .

h—

h— h—

Il existe une substitution 6, telle que m = [0 0. Etant donné que 7 ne
h/_’7

contient pas un sous-terme de la forme {t}ey(3), [0 ne contient également pas
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h—
un sous-terme de cette forme. Nous avons donc l,0 = [,0 . Nous avons alors
h—
h—s _
que m = l,o 0 implique m = l,00, ce qui est une contradiction, parce que

h—

les termes [0 et m ne sont pas unifiables. On conclut que [,0 contient un

h—

sous-terme de la forme {t}ey () et, par conséquent, les termes m’ = a et l,0 ne

h— h— h— h—

sont pas unifiables. Nous avons donc fn+_1 (sid) = fin_(sid) et Hyy1 = H, .

h— h—

Nous concluons que #r € Exec( II ).
O

Finalement, les lemmes 2 et 6 nous permettent de prouvé le théoréme désiré.

Théoréme 1. Soit I1: [k] — Roles"™ un protocole a k participants et soit ¢ € Eif_ une formule.

hoo Mo
Nous avons 11 = ¢ = Il |= ¢.

h— h—

Preuve. Nous montrons que Exec(II ) C Tr('¢ ) implique Exec"™(II) C Tr"=(¢). Soit tr €

h— h— h— h— _

Exec"~(IT). Nous obtenons alors #r € Exec(II ) par le lemme 6 et donc &r € Tr('¢ ). Nous

h— _ h—

avons donc [ ¢ , & | = 1, ce qui implique par le lemme 2 que [¢, tr] = 1, donc tr € Tr"=(¢). O

Contre-exemple pour la propriété 2

Nous nous situons maintenant dans notre modele habituel, c’est-a-dire que I'identité d’agent h
n’est plus traitée spécialement. Considérons le protocole II, donné par
II(1) = (init, hash(X},))
I1(2) = (C,stop).
ou C € X.c est une variable du type chiffrement. Le premier role émet la valeur hachée d’un

nonce. Le deuxiéme réle attend un message chiffré. Il n’y a pas d’exécution raisonnable de ce
protocole. Considérons la propriété

¢ =VLSE1 2.5 VLS22.¢" (' (C) = {s(X4,) Yek(n))-

Elle exprime qu’il n’y a pas d’états locaux du premier, respectivement deuxiéme roéle, tels que la
variable C' prend la valeur {X}11 }ek(n)- Intuitivement, cette propriété est satisfaite, parce que la
valeur du nonce Xih n’est pas déductible par I'intrus. Notons que cela est indépendant du fait
que l'agent qui joue le premier réle est corrompu ou non. L’intrus ne peut donc pas chiffrer la
valeur X} avec la clef publique ek(k). Nous avons II |= ¢.

h—

Considérons maintenant le protocole T .

h—

(1) = (init, {X}, }ek(n))

II(2) = (C,stop).

h—
et la propriété ¢ , donnée par
h—s

¢ =VLS12.6VLS22.¢ ~('(C) = {s(X},) ek(n))-
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Fonction Théoréme 1 : Théoréme 2 :
f*(ID) = f*(¢) implique IT |= ¢ IT |= ¢ implique f*(IT) = f*(¢)
= B }
. hs—h
fr="x _ _
h*'_
=" + _

F1G. 3.5 — Tableau récapitulatif sur la logique £}

h—

En effet, la fonction ~ ne change rien de cette propriété. 1l est cependant clair, que méme une

h—_ h—_ h—

exécution normale du protocole II mne satisfait pas la propriété. Nous avons II [~ ? La

h—

propriété 2 est donc fausse pour la fonction .

3.3 Conclusion sur la logique £j

Nous avons résumé les résultats que nous avons obtenus sur la logique £} dans le tableau
de la figure 3.5. Nous constatons que la classe des propriétés qui peuvent étre exprimées dans la
logique L] est trop vaste, pour que les propriétés soient préservées d’'un modele & I'autre. Nous
avons marqué ces cas avec un minus (—). Nous avons donné un contre-exemple pour chacun de
ces cas.

h—

L’exception & la régle constitue la fonction = pour la propriété 1. Nous étions en effet en
mesure de montrer le théoréme 1 pour cette fonction sous la condition que I'identité d’agent qui
est utilisée pour modéliser la fonction de hachage par un chiffrement a clef publique n’apparaisse
ni dans une formule, ni dans un protocole ou une trace d’exécution en tant que agent. Nous avons
forcé ces restrictions en modifiant le modéle de fagon & ce que lidentité d’agent en question y
ait été éliminée.

3.4 Amélioration des logiques L7 : les logiques L}

Nous avons vu dans le paragraphe 3.2 que les logiques £ décrivent en général de trop grandes
classes de propriétés des protocoles pour permettre le transfert de celles-ci d’'un modéle & un autre
h—

modéle. [’exception a la régle était la fonction - pour la propriété 1. Dans ce paragraphe, nous
identifions des parties des logiques L7, appelées les logiques L3, telles qu’elles satisfaisons la
propriété 1, donnée par :

Propriété 3. Soit I : [k] — Roles* un protocole o k participants et soit ¢ € L5 un propriété de
trace. Nous avons f*(I) = f*(¢) = II = ¢.

La propriété complémentaire est donnée par :

Propriété 4. Soit I : [k] — Roles™ un protocole o k participants et soit ¢ € L5 un propriété de
trace. Nous avons Il = ¢ = f*(II) = f*(¢).

lhs—hs hs—h  h—

Dans ces propriétés, la fonction f* est une des fonctions -, - ou -, selon le modéle dans
lequel le protocole II est spécifié.
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3.4.1 Réflexion sur les propriétés des termes utilisés dans les logiques L}

Comme nous 'avons vu dans le paragraphe 3.2.4, la propriété clef des termes de Tgub qui

h— h—

nous a permis de prouver le théoréme 1 est le fait que 71 = My implique m; = mo pour
deux termes mq et mo de cette algébre Deux exemples montrent que cette implication n’est pas
lhs

satisfaite pour les algébres T'g ) et TSub

Exemple 14. Soient m; = {b}:f((ig et ma {b} k deux termes de l'algeébre T4 ot a,b € ID.

lhs—hs lhs—hs
Nous avons ~m1 = {bleka) = M2 - Pourtant, nous avons mp # ms & cause des éti-

quettes ag(1) et ag(2).

Exemple 15. Soient m = [b]gy(q) €t m2 = {b}qk(e) deux termes de I'algébre Ths, avec a,b € ID.
hs—h h—
Nous avons mlh ={b}i. = = {b}dk(a) = T2 . Pourtant, comme dans 'exemple précédent,
sk(a)

nous avons mj # ma.

Etant donné que Uimplication f(myi) = f(m2) = mj = ms est indispensable, ainsi que la
lhs—hs hs—h

seule condition qui manque pour prouver la propriété 1 pour la fonction f € { ~=, = }, nous
réfléchissons aux modifications possibles pour 'assurer. En effet, deux pOSSlblhteS se presentent :
soit, nous changeons la définition des fonctions, ce qui serait dommage, parce que nous les
avons définies selon les habitudes de codages de vérificateurs. Par conséquent, un tel changement
rendrait nos résultats moins intéressants. Soit, nous changeons les définitions des logiques L3
de facon & ce que nous n’autorisions que des tests d’égalité entre les termes qui satisfont cette
implication. Bien que l'expressivité des logiques en soit diminuée, nous optons clairement pour
la deuxiéme possibilité, parce que nos résultats seront plus significatifs en pratique.

La définition suivante présente la notion de terme fixe. Un terme fixe est un terme qui
n’est pas transformé en un autre terme par I’application d’une fonction. Aprés avoir donné un

exemple, nous énoncgons un lemme simple qui affirme, que les termes fixes satisfont 'implication

lhs—hs hs—h h—_

en question. Soit comme avant f* € { - , -, = } la fonction correspondante au modéle.

Définition 24. Un terme u € TG, est appelé fize, si u = f*(u).

Exemple 16. Considérons la fonction o . Soient a et b € ID des identités d’agents et j et s des
entiers. Les termes a, n(a,j, s), k(a, j,s) sont des termes fixes, ainsi que les clefs ek(a), dk(a),
sk(a), vk(a) et symk(a,b). Soient m et mo € THS des termes fixes. Alors les termes (my,ma)
et hash(my) sont des termes fixes.

Lemme 7. Soient uy et up € T3, deux termes fizes. f*(u1) = f*(u2) tmplique u1 = us.

Preuve. Nous avons u; = f(u1) = f(u2) = us. O

3.4.2 Les logiques 3
Les formules

Nous définissons maintenant les logiques L3, a4 savoir £éhs, EQS, ﬁg et Lo. La différence
principale de nouvelles logiques par rapport aux logiques L7 est le fait que nous n’autorisons
que des tests d’égalité entre des termes fixes. Pour implanter ce changement dans les logiques £3
nous procédons comme suit :

1. Nous n’autorisons que des tests d’égalité entre des termes fixes.
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2. Etant donné que nous voulons garder les tests d’inégalité entre des termes arbitraires my
et mg, jusqu’alors exprimés par des formules comme —(m; = mg), mais que la for-
mule (m; = mg) n’est plus autorisée, nous devons introduire un nouveau prédicat #.

3. Par conséquent, une formule comme —(m; # mg) reviendrait a un test d’égalité entre deux
termes arbitraires my et ms. Nous supprimons donc la négation des formules arbitraires.

4. Comme nous voulons quand méme garder le pouvoir d’exprimer qu'un agent est corrompu,
nous introduisons un nouveau prédicat -NC.

Nous condensons ces changements dans la définition des formules des logiques £3.

Définition 25. Les formules des logiques £35 sont inductivement définies par

F == NC(a) | -~NC(a) | (u1 =u2) | (mi #ma) | FANF|FVF
| VLS p.s F'| LS p.s F

oli uy et up € Tg,, sont des termes fixes, a, my et my € TG, sont des termes arbitraires, i et p € N
sont des entiers et ¢ € Sub est une variable de substitution. Pour deux formules ¢1 et ¢o € L3,
nous autorisons aussi la notation ¢; — ¢2 en tant qu’abréviation pour —¢; V ¢s.

lhs—hs hs—h h—_
Nous étendons la fonction f € { ~=, =, = } d’une maniére naturelle sur les nouvelles

formules : notamment, nous posons f(—NC(a)) = -NC(f(a)) et f((m1 # ma)) = (f(m1) #
f(ma)).

L’interprétation

Nous gardouns la notion des formules closes, donnée par la définition 19. La définition suivante
donne l'interprétation d’une formule close des logiques £3 pour une trace dans SymbTr*.

Définition 26. L’interprétation d’une formule close pour une trace est application [ , ] :
L5 x SymbTr* — {0, 1}, donnée par

1. Le prédicat NC.

1 sia€ID et a#int n’apparait pas dans une transition corrupt :

pour tr = ejea...ey €t ay, ..., ak,

[[NC(CL), t?”ﬂ = corrupt(aq,...,a)
tels que e

0 sinon

€9 Nous avons a # a; et a # int

2. La négation du prédicat NC'.

[ 1 si[NC(a),tr] =0
[~NC(a), tr] = { 0 si[NC(a), tr] =1

3. Egalité syntaxique entre termes simples.

. o 1 si Ul = U9
[(u1 = ua), #r] = { 0 sinon
4. Inégalité syntaxique.
si my # mo
sinon

O =

s # ). ) = {
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5. La conjonction et la disjonction.

[[Fl A Fy, t?"]] = [[Fl, t?"]] VAN [[FQ, tT]]
[[Fl V Fy, t’f’]] = [[Fl, t’l"]] V [[FQ, tT]]

6. La quantification universelle.

1 siV(0,p) € LS;p(tr), nous avons [Fs « 0], tr] =1,
0 sinon.

VLS p.s Ftr] = {

7. La quantification existentielle.

1 si3(0,p) € LS, ,(tr), tel que [Fs — 0], tr] =1,
0 sinon.

[[HESLP.C F, t?"]] = {

Rappelons que nous devons éventuellement appliquer des substitutions avant d’interpréter
une formule.

Exemples des propriétés exprimées par des formules des logiques L3

Les propriétés données dans le paragraphe 2.5.2 sont aussi contenues dans la logique £3. Nous
voyons que les restrictions que nous avons faites par rapport aux logiques £ ne sont pas trop
contraignantes.

3.5 Les théorémes de correction pour les logiques £}

lhs—hs hs—h
Ce paragraphe prouve la propriété 3 pour les fonctions — - et ~- . Nous rediscutons aussi la
h—

fonction . Les preuves sont faites a 'instar de la preuve donné au paragraphe 3.2.4. Quant a
la propriété 4, nous donnons des contre-exemples qui montrent qu’elle n’est pas satisfaite pour
les formules des logiques £5 non plus.

3.5.1 La fonction lhs — hs réexaminée
Preuve de la propriété 3

Comme nous avons la notion de terme fixe, nous pouvons procéder toute de suite, sans passer
par un lemme auxiliaire comme avant, a la preuve de 'implication énoncée par le lemme suivant :

lhs—hs lhs— hs

Lemme 8. Soit ¢ € LY une formule et tr € SymbTr une trace. Alors, [ ¢, tr]=1
implique [¢, tr] = 1.

Preuve. La preuve se fait par induction sur la structure des formules.
— ¢ = NC(a). Nous avons [NC(a),tr] = 1 si et seulement si a € ID est différent de int et

lhs—hs
n’apparait pas dans une transition corrupt de la trace tr. Cela signifie que ~a € ID

lhs—hs

est différent de int et n’apparait pas dans une transition corrupt de la trace ¢r . Nous

lhs—hs lhs—hs

avons donc [NC(a),tr] = 1 si et seulement si [ NC(a) , tr ] = 1. Par conséquent,

lhs—hs lhs—hs

[NC(a),tr] = 0 si et seulement si [ NC(a) , &r | = 0 et donc [-NC(a),tr] = 1 si
lhs— hs lhs—hs

et seulement si [ =NC(a) , tr ] = 1. Nous avons donc traité en méme temps le cas
ou ¢ = NC(a).
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lhs—hs lhs—hs
— ¢ = (u1 = uz) ol u; et uy sont des termes fixes. Supposons que [ (ug =u2) , tr | =
lhs— hs lhs—hs  ths—hs . . lhs—hs lhs—hs . .
[Cur ="wug ), tr ] =1. Celaestle cas, si et seulement si ~u; =" uy . Etant donné
lhs—hs lhs—hs
que uq et ug sont des termes fixes, w3 = ~ug implique u; = ug. Par conséquence

[(w1 = ug), tr] = 1.
lhs—hs lhs—hs lhs—hs

— ¢ = (m1 # mao) out my et my € T, Supposons [ (m1 #ms) , &r | = [ #

lhs—hs Ihs—hs lhs—hs lhs—hs

maz ), tr ] = 1. Nous avons ~my mg . Supposons que mj = mg. Dans ce cas
lhs— hs lhs—hs
my = Mg , ce qui est une contradiction. Par conséquence, nous avons mp # ms et
donc [(m1 # ma), tr] = 1.
lhs—hs lhs—hs lhs—hs lhs—hs  lhs—hs
— ¢ = ¢1 A ¢a. Supposons [ g1 A2 , tr | = [ ¢ A é2 , tr ] = 1. Nous avons
lhs—hs lhs—hs lhs—hs lhs—hs

[ &1 , tr ] = 1 et [ ¢2 , tr | = 1. Par hypothése d’induction, [¢1,tr] = 1 et
[p2, tr] =1, donc [¢1 A ¢o, tr] = 1.

lhs— hs lhs—hs lhs—hs lhs—hs |hs—hs
— ¢ = ¢1 V . Supposons que [ ¢1 Voo , tr [ =] &1 V ¢2 , tr ] = 1. Nous avons
lhs—hs  lhs—hs lhs—hs lhs—hs

[ o1 , tr ] = 1l ou ][] ¢2 , tr | = 1. Par hypothése d’induction, [¢1,¢r] = 1 ou
[¢2, tr] =1, donc [¢1 V ¢o, tr] = 1.

lhs—hs lhs—hs lhs—hs lhs—hs
— ¢ = VLS;pc ¢ Supposons que [ VLS;ps ¢ , tr | = [VLSips ¢ , tr ] = L
ths—hs lhs—hs
(0,p) € LSip(tr) implique ( 6 ,p) € LS;p( tr ). Pour tout état local (6,p) €
lhs—hs lhs—hs |hs—hs
LS;(tr) nous avons donc [ ¢ [¢«— 6 ], &r ] = 1. Par hypothése d’induction,

lhs—hs lhs—hs [hs—hs lhs—hs lhs—hs

[ & [s— 0], tr ] =1] dls—06 , tr ] = 1 implique [¢'[sc — 6],tr] = 1. Nous
avons donc [VLS; p.c ¢, tr] = 1.

_ ¢ = 3LSi,cd. Supposons que [ LS d B ] = [LSips & o ] =
1. (0,p) € LS;,(tr) implique (lhsghs,p) € ESLP(MSI;"M). Il existe donc un état lo-
cal (0,p) € LS;p(tr), tel que [[lhstz?’hs[g thsghs],lhsl;hs]] = 1. Par hypothése d’induction,
[[lhé‘g/hs[g (_lhsgh“‘]/hst—;ﬁﬂ]] =1 ¢'E?T—MQ] ,% = 1 implique [¢'[sc < 6],tr] = 1. Nous
concluons que [3LS;,.c ¢/, tr] = 1. O

Remarquons que nous ne pouvons pas prouver I'implication inverse, a savoir [¢, tr] =1 —
lhs—hs [hs—hs

[ & , tr ] =1, comme ’exemple du lemme 2 pourrait faire croire. La raison se trouve dans
la preuve pour la formule ¢ = (m; # mg) o m; et mg sont des termes arbitraires. Supposons

lhs—hs lhs—hs lhs—hs lhs—hs

que nous avons [~ 7] ma , tr] = 0. Nous avons donc ~m; =" mg . Etant donné que m;
et mo ne sont pas des termes fixes, nous ne pouvons pas conclure que m; = my. Cela peut étre
vrai ou non. Néanmoins, la direction de I'implication démontrée suffit pour prouve la propriété 3

lhs—hs

correcte pour la fonction

Soit II : [k] — Roles” un protocole a k participants. Nous procédons maintenant & la preuve
lhs—hs lhs—hs

que tr € Exec(Il) implique #¢r € Exec( II ). Nous avons d’abord besoin de trois lemmes
auxiliaires.

lhs—hs lhs—hs lhs—hs

Lemme 9. Soit o une substitution et m € T un terme. Nous avons —mo =m0

Preuve. La preuve se fait par induction sur la structure des termes. Nous pouvons adapté la
h—_ lhs—hs

preuve du lemme 3 ol nous remplacons la fonction — par la fonction ~ - . Nous rajoutons les
cas manquants :
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— Les cas de base.
. hs . lhs—hs lhs—hs lhs—hs lhs—hs
— Soit m € X" une variable. Alors, nous avons ~mo =m & = m 0o
— L’étape d’induction.
~ Soit maintenant m = sk(A) ou m = vk(A) oit A € X!P est une identité d’agent ou une

lhs—hs lhs—hs lhs—hs lhs—hs Ihs—hs
variable de ce type. Nous avons sk(A)o = sk(Ao) =sk( Ao )=sk( A o )=
ths—hs gps s —ths=hs g g
sk( A )"0 = sk(A) ~& . Nous avons le méme raisonnement pour vk(A).
N . 1 la si Soi i lhs— hs lfsfhs
— Nous ajoutons le cas de la signature. Soit m = [m]sk(a). mo = [m]sk(a)a
lh,s—l>h3 lhs—hs ths—hs o ps lhs—hs Ihs— hs
/ — ! — /I _ ! - —
[m U]Sk(a)a - [ m o ] lhs—hs - [ ™m g ths—hsppe ps — [ m ] lhs—hs g -
sk(a)o sk(a) ~o sk(a)
lhs—hs
1l lhs—hs . lhs— hs lhs—hs
[m ]Sk(a) g ="m o
— Nous regardons & nouveau le cas de la fonction de hachage. Soit m = hash(m'). Nous
lhs—hs ths—hs ths—hs _ths—hs hs—hs jps_ps
A — — / — / — / ) —
avons ~mo = hash(m’)o = hash(m’c) = hash( m'c ) = hash( m g )=
dhohs s hs SR ths—hs  Ihs—hs ths—hs
hash( m’ Y6 = hash(m’) ~¢ ="m o . O

Lemme 10. Soient t et m des termes dans T" | tels que m = to. Il existe une substitution o,

lhs—hs lhs—hs
telle que —m = t o'.
lhs—hs ~ ths—hs  lhs—hsipsps . ,  lhs—hs
Preuve. Nous avons —m = to = t o . Nous choisissons ¢/ = "7 . O

the—hs lhs—hs

Lemme 11. Soit S C T™s. S s m impliqgue S " ~m .

Preuve. La preuve se fait sur le nombre d’applications des régles pour déduire m a partir de S.

Les systémes de déduction se trouvent dans les figures 2.2 et 2.3. Nous pouvons réutiliser une
h—

grande partie de la preuve du lemme 5 ol nous remplagons respectivement la fonction ~ par la
lhs—hs
fonction - et les relations F" et  par les relations H"¢ et F"s,

Nous ajoutons les cas de la signature et modifions le cas de la fonction de hachage. Le cas
des fonctions des chiffrements sont similaires au cas de la signature.

— La regle RCHS)".

Le terme m = [m/}ik(a) a été déduit en appliquant la régle REHSZ:Z" comme derniére
régle. Nous avons donc S F"* sk(a) et S F* m/. Par hypothése d’induction, nous avons
lhs—hs lhs—hs lhs—hs lhs— hs 3

S ' sk(a) =sk(a)et S ' m’ . Nousappliquons la régle RHS" et obtenons
lhs—hs L lhs—hs lhs—hs lhs_l’ hs Ihs—hs

SR [ ]sk(a) =[ m ] ”ST(Z;SS = [m/]sk(a) ="m

— La régle RCHSSY,
Le terme m a été déduit a partir d’'un terme [m]ik(a) en appliquant la régle RLHS,)

l

comme derniére régle. Nous avons donc S s [m]sk(a) et par hypothese d’induction

lhs—hs ih lhsl;hs Ihs—hs Ihs—hs .
s _ Rs—hs, _ Rs—hs, 1. N sign
S F [m]sk(a) =[m I};;(—»f;e = [ M Jsk(a)- Nous utilisons la régle RHS,.;" et
a
lhs—hs Ihs—hs

obtenons S F" —m .
— La régle RLHShesh,
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Soit m = hash(m') et la derniére régle utilisée pour déduire m est la régle RLHS" " Nous

lhs—hs lhs—hs lhs—hs lhs—hs
avons donc S F m/. Par hypothése, S " m/ et alors S " hash( m/ ) =
lhs—hs
_— lhs—hs
hash(m/) = —m avec la régle RHS"". O

lhs—hs lhs—hs

Lemme 12. Soit II : [k] — Roles” un protocole. tr € Exec’ (I1) implique ~ tr € Exec™( II ).

Preuve. La preuve se fait par induction sur la longueur de trace.
— Cas de base : nous considérons les traces de longueur 1.
Soit (Sldy, f1, Hy) € Exec’™(II) une trace d’exécution valide de longueur 1. Nous avons
Sld; = 0, la fonction f; n’est définie nulle part et H; = kn’*(int) U Nonce(int) U

lhs—hs lhs—hs lhs—hs
SKShort(int) U{init}. Considérons la trace (Sldy, f1 , H; ). Lafonction f; n’est défi-
lhs—shs lhs—hs
nie nulle part. En outre, nous avons  H; = kn"(int) U Nonce(int) U SKShort(int) U {init}

lhs—hs lhs—hs

kn"*(int) U Nonce(int) U SKShort(int) U {init}. Nous concluons que &r € Exec( II ).

— L’étape d’induction : nous considérons les traces de longueur n + 1.
trans; _ |

Soit tr = (Sldy, f1, H1)(——— (SId;, fi, Hi))2<i<n+1 € Exec!s (IT) une trace d’exécution
valide de longueur n + 1. Nous avons par hypothése d’induction que

trans; _ 1

(Sldl)thl)( (Sldl)f’LvHZ)>2§7,§n S EXeclhs(H)

implique
lhs—hs
trans; _ 1

lhs—hs

(Sldl,fl,Hl)( (Sldi7fi7Hi))2§i§n eExechS( II )

Trois cas sont possibles pour la n-iéme transition de la trace ¢r :
1. trans, = corrupt(aq,...,q).
Etant donné que cette type de transition est seulement autorisé pour la premiére

transition, nous avons tr = (Sldy, f1, H1) corruptiar,...ay), (Slda, fo, Hs), ot Sldy =

Sldy, fo = f1 et Ho = H U Ulgigl kl’llhs(ai).

L ths—hs fehe corrupt(at,....a;) Ths—hs s —hs
Considérons la trace trl = (,Sld.l’ fi,H) ————— (Sld2, fo ’msf]hz ).
Nous avons Sld; = Slds, lh&f;hé = ”Lbf?lhé et lh}i’w UUlgigl knhs(ai) = H;U Ulgz’gl knlhs(ai)
% Nous concluons que lhsl;”hs € Exec(%)

2. trans, = new(i,a,...,ag).
Nous avons donc tr = ... (Sldy, fn, Hy) new(bo1, k), (Sld,, U {sid}, fr41, Hp+1) ou

sid = (|S|dn| + 1,4, (ala---aak))- Nous avons fn+1(5id) = (07 1) et fn+1(5) = fn(s)

pour tout identifiant de session s € Sld,,. Nous avons H,+1 = H,,.
lhs— hs lhs—hs lhs—hs

Considérons la trace tr = ...(Sldy, fn, Hp) (Sld,U{sid}, fn+1 ,

lhs—hs lhs—hs

Hy,.1 ). Pour tout identifiant de session s € Sld,_1, nous avons f, (s) =
lhs—hs

fn—1 (s). Nous considérons I’état local (¢’,1) qui est affecté a 'identifiant de ses-
sion sid. Le domaine de la substitution ¢’ ne contient que des variables des types
agent, nonce et clef de chiffrement & court terme. Etant donné que lidentifiant de
cette session est identique a l'identifiant qui apparait dans la trace tr, les domaines
des substitutions ¢’ et ¢ sont identiques et aussi les termes qui sont affectes aux va-
riables de ce domaine. Nous avons donc ¢’ = 0. Vu les types des variables nous avons

new (i,ai,...,ak)
_ 5
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lhs—hs

. lhs—hs ’ lhs—hs . ’ lhs—hs _—
aussi 0 = 0 et donc ¢/ = "7 . Par conséquent, (¢/,p) = (& ,p) = fayr1 (sid).
lhs—hs lhs—hs lhs—hs lhs—hs
Finalement, nous avons H,4y1 = H, etdonc #r € Exec( II ).

3. trans, = send(sid, m).

send(sid,m)

Nous avons donc tr = ... (Sldy,, fn, Hy) ———— (Sldp+1, fat1, Hnt1). Nous avons
Sldy,+1 = Sld,, et fn11(s) = fn(s) pour tout identifiant de session s € Sld,, tel que
s # sid.

lhs—hs lhs—hs d(sid.m’ lhs—hs lhs—hs
Considérons latrace tr = ... (Sldy, fn, Hn) send(sidm’), (Sldp+1, fo+1 » Hpt+1

lhs—hs _ths—hs
ou le terme m’ est donné dans la définition de la fonction —= . Nous avons  f,41 (s) =
lhs—hs
fn (8) pour tout identifiant de session s # sid de Sld,,.

Nous supposons que sid = (s, j, (a1,...,ax)) et que II(j) = (I;,73)1<i<i est le role joué

lhs—hs

dans cette session. L’état de cette session avant la transition est donné par  f,, (sid) =

lhs—hs

(o p)

Nous devons distinguer deux cas :

— Nous avons p < [ et il existe un unificateur 6 tel que m = [,00. Nous
avons fpyi1(sid) = (c U6, p+1) et Hypy = Hy, U {rp00}.
Dans ce cas, nous avons m’ = lhsn_ihs, parce que le terme [, est défini et m et [0

lhs—hs _ths—hs

sont unifiables. Le lemme 11 assure que ~ m est déductible & partir de H,, , car
lhs—hs _ths—hs

m était déductible & partir de H,,. Le lemme 10 dit que les termes ~m et [,0

lhs—hs

sont unifiables avec 60 comme 1}1niﬁcateur. Le nouveau état local affect]éh a f;sid est
ths—hs ths—hs

ths—hs s— NS
lhs—hs SRS

donc (o U 6 ,p+1)= foy1 (sid) et, par conséquent, H, U{ rpof } =
lhs—hs lhs—hs lhs—hs

H, 11 . Nous concluons que  &r € Exec™( 1T ).
— Soit nous avons f,+1 = f, et Hy,11 = Hy,. Deux cas sont possibles :

— Soit, p > I. Le terme [, n’est pas défini et nous avons m’ = a pour une identité
lhs—hs

d’agent a € ID. Ce terme est déductible a partir de H, selon le systéme de

lhs—hs lhs—hs lhs—hs lhs—hs

déduction. Nous avons f,41 (sid) = f, (sid) e¢ Hp,y1 = H, . Nous

lhs—hs lhs—hs

concluons que ~ &r € Exec™( 1T ).
— Soit, p < I et les termes m et l,0 ne sont pas unifiables. Nous devons encore
distinguer deux cas :

lhs—hs
lhs— hs _— lhs—hs
— Siles termes ~m et [l,0 ne sont pas unifiables, nous avons m’' = ~m . Le
lhs—hs
lemme 11 assure que le terme m/ est déductible & partir de I’ensemble H,
lhs—hs lhs—hs lhs—hs lhs—hs lhs—hs
Nous avons  fp,41 (sid) = f, (sid) et H,.1 = H, etdonc tr €
lhs—hs
Exec( II ).
. lhs— hs _ths—hs . /
— Si les termes ~m et [l,0 sont unifiables, nous avons m' = a pour une
lhs— hs

identité d’agent a € ID, ce qui est déductible & partir de H, . Dans ce cas,

lhs—hs

le terme m/ ne s’unifie pas avec le terme [,0 , parce que ce dernier contient

un sous-terme du type chiffrement symétrique ou asymétrique ou signature.
lhs—hs

Nous prouvons cette affirmation par contradiction : supposons que [,0 ne
contient pas de sous-terme du type chiffrement symétrique ou asymétrique ou
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signature. Dans ce cas, le terme [,0 ne contient pas d’étiquette. Il est donc

lhs—hs

fixe et nous avons [0 = [,0 . Etant donné qu'il existe un unificateur 0, tel
ths— 1 ths— hs ths—hs
Ins—ns S—hs .

que ~m = Il,o 0,le terme ~m ne contient pas de sous-terme du type

chiffrement symétrique ou asymétrique ou signature non plus. Le terme m

lhs—hs

est donc fixe aussi et nous avons m = ~m . Dans ce cas, nous avons m =
l,00. 11 existe donc un unificateur pour les termes m et [,0, ce qui est une

lhs—hs

contradiction. Par conséquent, le terme [,0 contient un sous-terme du type
chiffrement symétrique ou asymeétrique ou signature et ne s’unifie donc pas

lhs—hs lhs—hs lhs—hs

avec le terme m’ = a. Nous avons donc  f,11 (sid) = f, (sid)et H,y1 =
_lhs—hs lhs—hs lhs—hs
H, . T sensuit que #r € Exec™( I ). O

lhs—hs

Les lemmes 8 et 12 nous permettent de prouver la propriété 3 pour la fonction

Théoréme 2. Soit IT: [k] — Roles™™ un protocole a k participants et soit ¢ € Eéhs une formule.
lhs—hs lhs—hs

Nous avons 11 = ¢ = Il ¢.

lhs—hs lhs—hs

Preuve. Nous prouvons que Exec™ (" II ) C Tr"(" ¢ ) implique Exec’ (IT) C Tr!**(¢). Soit tr €

lhs—hs lhs—hs lhs—hs
Exec (II) une trace d’exécution. Par le lemme 12, nous avons  tr € Exec™( II ),donc tr €

lhs—hs lhs—hs |hs—hs

T ("¢ ). Cela signifie que [ ¢ , & | = 1. En appliquant le lemme 8, nous obtenons [¢, tr] =
1 et donc tr € Tr'h(¢). O

Contre-exemple pour la propriété 4

Considérons le protocole II : [2] — Roles”

M) = (init, {4, 1280 )
M) = ({X4,)E5) stop).

Le premier role émet un nonce chiffré avec la clef publique de I'agent qui joue le deuxiéme role.
Le deuxiéme role attend un message de cette forme. Ce protocole est quelque peu artificiel, parce
que le nonce attendu par le deuxiéme roéle doit étre chiffré avec une étiquette fixée, a savoir ag(2).
Bien qu’il ne soit pas trés réaliste d’attendre un message chiffré avec un aléa fixé, notre formalisme
autorise néanmoins ce scénario. Nous considérons la propriété suivante :

gb = \V/;CSLQ.g V,CSQQ.G, (g(X}h) 75 §/(X}h)).

Cette formule dit que le nonce chiffré, obtenu par le deuxiéme réle est, toujours différent du
nonce chiffré, émis par le premier réle. Intuitivement, cette formule est vraie, parce que le pre-
mier role chiffre avec I’étiquette ag(1), tandis que le deuxiéme role attend un nonce chiffré avec
létiquette ag(2). Nous avons donc II = ¢. D’autre part, si nous passons au modeéle sans éti-
quettes, il est clair que méme une exécution normale rend la formule ¢ fausse. Nous concluons

lhs—hs

que la propriété 4 n’est pas satisfaite par la fonction

3.5.2 La fonction hs — h réexaminée

Nous prouvons la propriété 3 et donnons des contre-exemples pour la propriété 4.
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Preuve de la propriété 3

hs—h hs—h

Lemme 13. Soit ¢ € L5 une formule et tr € SymbTr" une trace. Alors, lo, tr] =1
implique [¢, tr] = 1.

Preuve. La preuve est analogue a la preuve du lemme 13. O

hs—h hs—h hs—h

Lemme 14. Soit o une substitution et m € T" un terme. Nous avons “mo = "m o .

Preuve. La preuve se fait par induction sur la structure des termes. La plus grande partie de

lhs—hs

la preuve est analogue & la preuve du lemme 9 oil nous remplagons la fonction ~ - par la
hs—h
fonction . Les cas modifiés se reportent & la signature. Nous ne traitons que ces cas :
— Les cas de base.
h _hs—h hs—h hs—h hs—h
— Soit m € X" une variable. Alors, nous avons “mo =m o =_m 0 .
hs—h
— Soit m € X.s une variable de signature. Supposons que ~m = x pour une variable x €
hs—h hs—h hs—h hs—h
X.c.Nous avons “'me =x 0 ="m 0 .
— L’étape d’induction.
h h hs—h hs—h hs—h J h
. _ / N _as—h _ ;B _
= Soit m = [m/]g()- Nous avons “mo = [m/0lsa)e ={ M0 } non ={m G } non, ,=
sk(a)o sk(a) “o
_hs—h hs—h _ hs—h hs—h hs—h hs—h
/ — / X7 = D
{m } hon 0 [M]sk@) @ m o .

sk(a)

Lemme 15. Soient t et m des termes dans T, tels que m = to. Il existe une substitution o,
hs—h hs—h

telle que m = t o'.

hs—h hs—h hSHhhgﬁh _ hs—h

Preuve. Nous avons ' m = to = t . Nous choisissons o’ o . O

hs—h h€—>h

Lemme 16. Soit S C T". S+ m implique S F' ~m

Preuve. La preuve se fait sur le nombre d’applications des régles pour déduire m a partir de S.
Les systémes de déduction se trouvent dans les figures 2.3 et 2.4. Nous pouvons réutiliser une

lhs—hs

grande partie de la preuve du lemme 11 ol nous remplagons respectivement la fonction ~ - par

hs—h

la fonction - et les relations F%¢ et F" par les relations F* et F"*. Nous modifions seulement
le cas de la signature, concernant 1’application des régles RHSZ;” et RHS Y comme derniéres
régles. ‘

— La régle RHS".

stg

Le terme m = [m/[g () a été déduit en appliquant RHS

sign BN N
sig comme derniére régle. Nous

hs—h hs—h

avons S " sk(a) et S F'** m/. Par hypothése d’induction, nous avons S F" sk(a) =

hs—h hs—>h hs—h hs—h
dk(a) et S " m/ . En utilisant la régle RH%Y™ nous obtenons S " { ny/ Ydk(a) =
he—h —hs=h hs—h
{ m/ }}LH_ = [m’]sk(a) = m .

sk(a)

— La régle RHSZ?:.
Le terme m a été déduit a partir d'un terme [m]g () en appliquant la regle RHS”gd comme

hs—h hs—h
. . . . . hs—h
derniére régle. Par hypothése d’induction, nous avons S+ [m lsk(@) =10 } hson =
sk(a)
hs—h hs—h h
{"™m }dk(a)- Comme nous avons toujours S " ek(a) par la régle R nous pouvons
hs—h

hs—h

utiliser la régle R%“™. Nous obtenons alors S ' "m . O
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hs—h hs—h

Lemme 17. Soit I : [k] — Roles™ un protocole. tr € Exec™ (I1) implique ~ tr € Exec("1I ).

Preuve. La preuve se fait par induction sur la longueur de trace.
— Cas de base : nous considérons les traces de longueur 1.
Soit (SIdy, f1, H1) € Exec™ (IT) une trace d’exécution valide. Nous avons Sld; = (), la fonc-
tion fi n’est définie nulle part et H; = kn" (int) UNonce(int) USKShort(int) U {init}. Consi-

hs—h  hs—h hs—h

dérons la trace (Sldy, fi , H; ). Lafonction f; n’est définie nulle part. En outre, nous
hs—h hs—h
avons H; = kn”(int) U Nonce(int) USKShort(int) U {init} = kn”(int) U Nonce(int) U
hs—h hs—h

SKShort(int) U {init}. Nous concluons que ~tr € Exec"( II ).

— L’étape d’induction : nous considérons les traces de longueur n + 1.
Soit, tr = (Sldy, f1, H1)( frans: - 1 (Sld;, fi, Hi))2<i<n+1 € Exec” (II) une trace d’exécution
valide de longueur n + 1. Nous avons par hypothése d’induction que

trans; _

(Sldy, f1, Hy)(——— (SId;, fi, Hi))a<i<n € Exec" (II)

implique
hs—h
trans; _ |

hs—h

(Sld1, f1, Hi)( (Sldi, fi, Hi))a<i<n € Exec("1I).

Trois cas sont possibles pour la n-iéme transition de la trace tr :

1. trans, = corrupt(aq,...,q).
Etant donné que cette type de transition est seulement autorisé pour la premiére

t(as,.., .
transition, nous avons tr = (Sldy, f1, Hy) corruptiar,...ai), (Slda, f2, H2), ot Sldy =

Sldy, fo = f1 et Hy = Hy U, kn" (a;).

hs—h hs—h

Considérons la trace tr = (Sldy, f1, Hy)

hs—h  hs—h

(Sldg, f2 s H2 ) Nous

corrupt(ai,...,a;)
iutelal ik Sl A el TN

hs—h hs—h hs—h hs—h
avons Sld; =Sldy, fo = fi et H; UUlSiSl knh(ai) = HiU Ulﬁiﬁl knhs(ai) =
hs—h hs—h hs—h

Hy . Nous concluons que #r € Exec"( 1T ).

2. trans, = new(i,a,...,ag).

new (i,a1,...,ax)
_—

Nous avons tr = ... (Sldy, fn, Hy) (Sld,, U {sid}, fr41, Hpt1) ou sid =
(ISld, |+ 1,4, (a1, ..., ar)). Nous avons f,y1(sid) = (0,1) et fr41(s) = fn(s) pour tout
identifiant de session s € Sld,, et Hy,+1 = Hy,.

hs—h hs—h . hs—h hs—h
Considérons la trace & = .. (Sldn, fos Hy) 000 (14 tsid), fary s Hoer ).
hs—h hs—h
Pour tout identifiant de session s € Sld,,, nous avons fr,+1 (s) = fn (s). Nous consi-

dérons I'état local (0/,1) qui est affecté a I'identifiant de session sid. Le domaine de
la substitution ¢’ ne contient que des variables des types agent, nonce et clef de chif-
frement & court terme. Etant donné que l'identifiant de cette session est identique
a l'identifiant qui apparait dans la trace tr, les domaines des substitutions o’ et o
sont identiques et aussi les termes qui sont affectes aux variables de ce domaine. Nous

hs—h

avons donc ¢’ = 0. Vu les types des variables nous avons aussi ¢ = o et donc
/ hs—h . ’ hs—h hs—h . .

o' = 7 . Par conséquent, (¢’,p) = ("0 ,p) = fant+1 (sid). Finalement, nous avons
hs—h hs—h hs—h hs—h

H,y1 = H, etdonc tr GExech( IT ).
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3. trans, = send(sid, m).

Nous avons tr = ...(Sldyn, fn, Hy) w (Sldp+1, fn+1, Hnt1). Nous avons

Sld,+1 = Sld,, et frn+1(s) = fu(s) pour tout identifiant de session s € Sld,, tel
que s # sid.

hs—h hs—h

(S'dn+1, fn-i—l ) Hn-l—l )

hs—h

hs—h hs—h

Considérons la trace tr = ... (Sldy, fn, Hpn)

send(sid,m’)

hs—h s
ou le terme m’ est donné dans la définition de la fonction - . Nous avons  f,11 (s) =
hs—h

fn (s) pour tout identifiant de session s # sid de Sld,,.
Nous supposons que sid = (s, j, (a1,...,ax)) et que II(j) = (I;,75)1<i<i est le role joué

hs—h
dans cette session. L’état de cette session avant la transition est donné par f,, (sid) =

hs—h

("o ,p). Nous devons distinguer deux cas :
— Nous avons p < [ et il existe un unificateur 6 tel que m = [,00. Nous
avons fpyi1(sid) = (c U6, p+1) et Hyyy = Hy, U {rp00}.

hs—h
Dans ce cas, nous avons m’ = ~m , parce que le terme [, est défini et m et l,o
hs—h _hs—h
sont unifiables. Le lemme 16 assure que “m est déductible & partir de H, , car
hs—h _hs—=h
m était déductible a partir de H,,. Le lemme 15 dit que les termes “m et [,0
hs—h

sont uniﬁablesh avec 6 comme unificateur. Le nouveau état local affecté a sid est

hs—h 2520 __hs—h hs—h hs—h Ls—h
donc ("o U 0 ,p+1) = fnt1 (sid) et, par conséquent, H, U{ 1,00 } = Hp41 .
hs—h hs—h
Nous concluons que r € Exec"("1I ).
— Soit nous avons f,+1 = f, et Hy,11 = Hy,. Deux cas sont possibles :

— Soit, p > I. Le terme [, n’est pas défini et nous avons m’ = a pour une identité
hs—h

d’agent a € ID. Ce terme est déductible & partir de H,, selon le systéme de dé-
hs—h hs—h hs—h hs—h
duction. Nous avons  f, 41 (sid) = f, (sid)et H,+1 = H, .Nous concluons

hs—h hs—
que fr € Exec("1I ).
— Soit, p < I et les termes m et l,0 ne sont pas unifiables. Nous devons encore

distinguer deux cas :
h hs—h
. hs—h — . ’ hs—h
— Siles termes “m et [,0 mne sont pas unifiables, nous avons m' = “m . Le

hs—h

lemme 16 assure que le terme m’ est déductible & partir de 'ensemble H,, .

hs—h hs—h hs—h hs—h hs—h

Nous avons fp41 (sid) = f, (sid) et Hp,y1 = H, et donc tr €

h hs—h
Exec"( II ).
h hs—h
. hs—h . ’ . .
— Siles termes “m et [,0 sont unifiables, nous avons m' = a pour une identité

hs—h

d’agent a € ID, ce qui est déductible & partir de H,, . Dans ce cas, le terme m/

hs—h

ne s’'unifie pas avec le terme [,0 , parce que ce dernier contient un sous-terme
de la forme {t}dk(a). Nous démontrons cela par contradiction : supposons que

hs—h

le terme [,0 ne contient pas de sous-terme de la forme {t}qy(,). Le terme [0
hs—h

est donc un terme fixe. Nous avons l,0 = [,0 . Il existe un unificateur 6,

hs—h

hs—h hs

—h
tel que "m = I[,0 6. Le terme ~m ne contient donc pas un sous-terme de

la forme {t}4y(q) non plus. Par conséquent, le terme m est fixe aussi et nous

hs—h
hs—h hs—h
avons m = ~m . Alors, “m = [,0 0 implique m = [,00, ce qui est en




80 Chapitre 3. Mise en relation des modéles

contradiction avec le fait que m et [,0 ne sont pas de termes unifiables. Nous
hs—h

concluons que le terme [,0 contient un sous-terme de la forme {t}qy(q) et

hs—h

n’est donc pas unifiable avec le terme m’ = a. Nous avons donc  f,, 41 (sid) =

hs—h hs—h hs—h hs—h hs—h

n (sid) et n+l = n - écoule que tr < Exec .
fn (sid H H, .11 découl Exec (11 O

Théoréme 3. Soit I1: [k] — Roles™ wun protocole o k participants et soit ¢ € E’Q“” une formule.

hs—h hs—h

Nous avons 1l = ¢ = Il|=¢.

hs—h hs—h

Preuve. Nous prouvons que Exec"( II ) € Tr*("¢ ) implique Exec™ (II) C Tr"(¢). Soit tr €

hs—h hs—h hs—h

Exec (II) une trace d’exécution. Par le lemme 17, nous avons #r € Exec("II ), donc &r €

hs—h hs—h hs—h

Tr" ("¢ ). Cela signifie que [ ¢ , &r | = 1. En appliquant le lemme 13, nous obtenons [, tr] = 1
et donc tr € Tr'*(¢). O

Contre-exemple pour la propriété 4

Nous considérons le protocole II : [2] — Roles™ suivant :

H(l) = (initv[X}h]sk(Al))
(2) = ({XA, }dk(ay)»stop).

Le premier réle envoie le nonce X}h signé avec sa clef de signature. Le deuxiéme roéle attend ce
nonce, mais chiffré avec la clef privée de chiffrement du premier role. Considérons une propriété
qui dit que, tant que l'agent qui joue le premier role n’est pas corrompu et le deuxiéme role
attend un message de cet agent, le nonce chiffré attendu par le deuxiéme réle n’est pas égal au
nonce utilisé dans le message émis par le premier role :

¢ = VLS 12.¢ VLE22.¢' NC(<(A1)) A (0"(A1) = 0(A1)) — (<(XF,) # <'(X4)))-

Intuitivement, le protocole 11 satisfait la formule ¢, parce que, étant donné que l'agent A1 qui
joue le premier réle n’est pas corrompu, ’adversaire ne peut pas chiffrer le nonce X}h avec la
clef dk( A1), bien qu’il puisse déduire ce nonce. Le message re¢u par l'agent qui joue le deuxiéme
role sera donc toujours différent de {X}h}dk( 4,)- Nous avons II |= ¢. Considérons maintenant le

hs—h

protocole II , donné par :

(1) = (init, {X}, akcay)
II(2) = ({X}4, }dk(ar)sStop).

Il est clair que méme une exécution normale de ce protocole ne satisfait pas la formule ¢. Nous

hs—h hs—h hs—h

avons donc II [~ ¢ . Nous concluons que la propriété 4 n’est pas satisfaite pour la fonction .

3.5.3 La fonction h — réexaminée

h—

Dans ce paragraphe, nous n’examinons plus la fonction ~, parce que nous ’avons déja fait
dans le paragraphe 3.2.4. Etant donné que I’expressivité de la logique 53 est moins forte que celle
de la logique E?*, le théoréme 1 est plus fort que celui auquel nous pourrions nous attendre dans
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le cas de la logique Eg. Le fait que nous n’avons pas autorisé l'utilisation de 'identité d’agent h
dans la logique L?* n’y change rien, parce que nous devrions changer le modéle d’'une maniére
similaire pour obtenir un résultat pour une modification de la logique EQL. Nous nous contentons
donc avec le résultat déja obtenu.

3.6 Conclusion

Nous avons prouvé toutes les correspondances indiquées dans la figure 3.1. En ce qui concerne
h—

la preuve de la propriété de correction 1 pour la fonction —, nous étions obligés de modifier
légérement le modéle. Cette modification ne peux guerre porter atteinte & notre résultat, car il
s’agit simplement d’utiliser 'identité d’agent h en tant que agent. En contrepartie, nous étions
en mesure de prendre en compte une plus grande classe de propriétés, & savoir le propriétés

lhs—hs hs—h

et 7. Pour

qui peuvent s’écrire comme formules de la logique E?_, que pour les fonctions
prouver la propriété de correction 3 pour ces deux derniéres fonctions, nous étions obligés de
restreindre I’ensemble des formules aux formules dans £3. Quant aux propriétés 2 et 4, nous
avons donné des contre-exemples. Comme nous ’avons déja mentionné dans 'introduction de ce
chapitre, cela est di au fait que nous n’avons pas U'implication m; # my = f(m1) # f(me).
Cette implication est peut-étre valide dans le modéle modifié que nous avons utilisé pour prouve

h—

la propriété de correction 1 pour la fonction . Cela reste a vérifier.
En somme, nous pouvons conclure que nous pouvons transférer des propriétés prouver dans
un modéle restreint vers un modéle plus riches en fonctionnalités, si nous pouvons exprimer cette

h—

propriété dans la logique L3, respectivement E’f_ pour la fonction ~. Une application pratique
des résultats obtenus se trouve dans le chapitre 4.
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Chapitre 4

AVISPA

4.1 Introduction

4.1.1 Les modéles symboliques et les modéles calculatoires

Depuis les années quatre-vingts, deux approches ont été développées afin d’analyser des pro-
tocoles cryptographiques. L’une d’entre elles repose sur un modéle calculatoire qui permet de
raisonner sur des questions de complexité et de probabilité. Cette approche dont le cadre a
été développé a commencer avec [BM82, Yao82, GM84]| prend en compte toutes les attaques en
temps polynomial qui puissent exister contre un protocole. L’autre approche est basée sur un mo-
déle symbolique. Les primitives cryptographiques y sont traitées comme des boites noires. Avec
les travaux de Dolev et Yao [DY81], la communauté scientifique a reconnu que cette deuxiéme
approche permet d’écrire des preuves simplifiées et souvent automatisées (voir par exemple le pa-
ragraphe 1.5.2). L’outil AVISPA a été congu pour la vérification des protocoles cryptographiques
dans un modéle symbolique, mais jusqu’alors aucune des garanties donnée par 1’outil ne peut
étre automatiquement transférée vers un modeéle calculatoire.

Des résultats récents [AR00, MW04, CW05, BP05, Her05, CKKWO06] élucident les rapports
entre ces deux approches. Les auteurs de [CW05| et [CKKWO06]| ont par exemple prouvé que
des traces calculatoires d’'un protocole peuvent étre projetées sur des traces symboliques. On
peut ensuite se servir de cette projection pour transférer des propriétés des protocoles, prouvées
dans le modéle symbolique, vers un modéle calculatoire. Pour établir ce résultat, les auteurs
ont utilisé un modéle symbolique qui permet d’exprimer le caractére probabiliste des primitives
cryptographiques, telles que le chiffrement et la signature.

4.1.2 Motivation

Etant donné qu’a ce jour aucun outil automatique de vérification n’utilise un modeéle basé sur
des symboles fonctionnels dans leurs versions probabilistes, les résultats de [CW05, CKKWO06]
ne sont pas directement utilisables en pratique. Pour les rendre accessibles aux vérificateurs,
deux possibilités sont envisageables : soit, on développe de nouveaux outils de vérification qui
intégrent un modeéle symbolique permettant d’exprimer le caractére probabiliste des primitives
cryptographiques ou, au moins, on modifie les outils existants. Cette méthode est pénible et
susceptible d’étre erronée, car les développements et modifications doivent étre validés a leurs
tours. Soit, on utilise les résultats de correspondance obtenus au cours du chapitre précédent.
En effet, nous avons vu que les propriétés d’un protocole qui appartiennent a une certaine classe
peuvent étre transférées vers d’autres modéles, sans qu’'une nouvelle vérification soit nécessaire.
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. . ., chiffrement chiffrement ) fonctions de
Fonctionnalités autorisées par . L. signature
symétrique | asymétrique hachage
Poutil AVISPA + + — i
Particle [CWO05] - + + —
Particle [CKKWO06| — + — 4
le modele avec sign. et hachage + + + +

FiGc. 4.1 — Comparaison des fonctionnalités autorisées par la plate-forme AVISPA, ainsi que
par les articles [CW05, CKKWO06| respectifs et le modéle avec signature et hachage. Peut étre
exprimé syntaxiquement (4), ne peut pas étre exprimé syntaxiquement (—). Notons que les
articles mettent & disposition la version probabiliste des fonctionnalités.

Nos résultats de correspondance nous permettent de conclure automatiquement que la propriété
est satisfaite malgré le changement du modéle. Si nous vérifions donc un protocole dans un
modéle symbolique ot les primitives sont déterministes, alors nous pouvons transférer le résultat
vers un modeéle symbolique ou elles sont probabilistes et, ensuite, utiliser les résultats de [CWO05,
CKKWO06] pour obtenir des garanties dans un modéle calculatoire.

4.1.3 Reésultats

Basés sur l'article [CKKWO06], nous avons développé un module pour la plate-forme AVISPA
qui permet de donner des garanties dans un modéle calculatoire. Les propriétés pour lesquelles
Ioutil peut donner des garanties calculatoires sont 1’authentification faible et 1’authentification
forte. Nous avons ensuite essayé de vérifier tous les protocoles de la bibliothéque d’AVISPA. Parmi
les 84 protocoles pris en compte, nous avons pu donné des garanties calculatoires pour 9 proto-
coles. Nous avons identifié les causes pour ce taux faible qui consistent principalement en I'utilisa-
tion du chiffrement symétrique et le chiffrement asymétrique & clef privée, modes de chiffrement
qui ne sont pas pris en compte par l'article [CKKWO06]. Néanmoins, la plate-forme AVISPA
est maintenant la premiére qui peut donner des garanties dans un modéle calculatoire. Nous
avons aussi réalisé une documentation du nouveau module dans le cadre du projet AVISPA.
Une premiére version des résultats présentés dans ce chapitre a déja été publié dans [CHWO06a]
et [CHWO0G6D].

4.1.4 La structure de ce chapitre

La section 4.2.1 explique le fonctionnement du nouveau module, ainsi que les restrictions qui
doivent étre respectées, si on veut transférer les propriétés vérifiées vers le modéle calculatoire.
Elle explique aussi la signification des propriétés par rapport au modéle calculatoire. Ensuite,
la section 4.2.2 explique la syntaxe que nous avons utilisée pour afficher des formules de la
logique L’S‘S sur ’écran. La section 4.2.3 explique les propriétés prises en compte a travers un
exemple concret d'un protocole. Nous donnons une description d’utilisation du nouveau module
dans la section 4.2.4. La section 4.2.5 décrit les résultats de la vérifications des protocoles de la
bibliothéque d’AVISPA. Nous finissons ce chapitre avec une discussion dans la section 4.2.6.
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4.2 Un nouveau module pour AVISPA

Nous motivons d’abord pourquoi nous avons préféré 'article [CKKWO06] a I'article [CWO05]
pour le développement du module. La figure 4.1 résume ces raisons. Une premiére constatation
est que notre modéle symbolique qui comprend les différents modes de chiffrement, la signature
et le hachage permet d’exprimer syntaxiquement toutes les fonctionnalités qu’on peut trouver
dans la plate-forme AVISPA qui, elle, ne permet pas la signature. Si nous comparons les moyens
syntaxique d’AVISPA avec ceux de Darticle [CWO05], il nous ne reste comme fonctionnalités
communes que le chiffrement asymétrique, tandis que, en comparaison avec l'article [CKKWO06],
nous avons le chiffrement asymétrique, ainsi que les fonctions de hachage. Pour cette raison,
nous avons espéré d’obtenir un meilleur taux de protocoles vérifiables en préférant les résultats
de larticle [CKKWO06|. Notons que cela n’exclut pas le développement d'un module similaire en
se basant sur 'autre article.

4.2.1 Le nouveau module
La convention de l’interprétation des clefs

Etant donné que la plate-forme AVISPA ne fait pas de distinction syntaxique entre des clefs
publiques et privées, mais seulement entre des clefs et leurs inverses, nous avons décidé de suivre
la convention qu’une clef (ou clef non inverse) est une clef publique et qu’une clef inverse est
une clef privée. C’est aussi l'interprétation adoptée par la plupart de vérificateurs.

Le fonctionnement du module

Le modeéle symbolique utilisé dans [CKKWO06] se sert d’étiquettes pour exprimer le carac-
tére probabiliste des primitives cryptographiques. Il est donc proche du premier modele dé-
fini dans le chapitre 2. Nous notons D'algébre qui est utilisé dans le modéle symbolique de
cette article par TICKEWOS] Nous la considérons comme un sous-ensemble de I'algebre T
donc TCKEWOG] — Ths Nous notons Tl}[SEIZZV%] Palgebre T [CKKWOG] 3 Jaquelle nous avons oté

lhs—hs

les étiquettes. Nous considérons cela comme une application de la fonction — -, définie dans le
chapitre 3, & ensemble de termes 7 [CKKWO6]

D’autre part, les moyens syntaxiques de la plate-forme AVISPA ne permettant pas d’exprimer
leur caractére probabiliste, le modéle utilisé dans cet outil est proche du deuxiéme modéle défini
dans le chapitre 2, c’est-a-dire du modéle qui est basé sur ’algébre T4, Nous notons 1’algébre uti-
lisée dans cet outil par TAVSPA | Etant donné qu’AVISPA n’autorise par exemple pas la signature,
nous considérons cette algébre comme un sous-ensemble de Ialgebre 7" donc TAVISPA < Ths,
L’algebre TAVISPA autorise cependant plus que lalgebre T, l}[gi};:\[%]. AVISPA permet par exemple

. Ly [CKKWO06] AVISPA
le chiffrement symétrique. Nous avons donc Ty, cT .

La premiére vérification que notre module doit donc effectuer est de tester, si un protocole
est spécifier en utilisant exclusivement les fonctionnalités de 1’algébre TZEZSEIZZVOG]. Nous devons
notamment tester que

— le protocole n’utilise pas le chiffrement symétrique. Néanmoins, des clefs de chiffrement

symétrique peuvent étre déclarées et envoyées en position de plaintexte.

— le protocole n’utilise pas de chiffrement asymétrique a clef inverse.

Une deuxiéme restriction que notre module doit prendre en compte provient du modéle
calculatoire utilisé dans l'article [CKKWO06]. Ce modéle ne permet pas la modélisation de tout
comportement qu'un agent peut avoir. Notamment, les agents doivent observer quelques régles
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concernant le maniement des clefs privées. Ces régles sont aussi & respecter dans la modélisation
symbolique d’un protocole. Notre module vérifie donc I’observation de certaines régles concernant
les clefs inverses, a savoir que

— les clefs inverses ne sont pas publiées ni

— envoyées chiffrées pendant I’exécution du protocole.

La derniére restriction que notre module doit vérifier concerne la logique EQS dans laquelle les
tests d’égalité sont seulement autorisés entre des termes fixes. Or, authentification faible dans
AVISPA demande de tels tests entre deux termes. Le module vérifie donc, si cette propriété peut
étre exprimée dans cette logique :

— L’authentification faible ne peut étre vérifiée que pour des messages du type agent et nonce.
Notons que cette restriction est un peu trop forte, car la logique Egs permet des tests d’égalité
entre termes fixes. Or, les termes du type agent et nonce ne sont qu’un sous-ensemble des termes
fixes. Cette restriction pourrait donc étre relaxée.

Apres avoir effectué ces tests syntaxiques, un des moteurs de vérification de la plate-
forme AVISPA est lancé. Si la vérification se termine positivement, alors nous pouvons appliquer
le théoréme 2. Le protocole satisfait donc les propriétés en question dans le modéle basé sur I’al-
gébre T Utilisant le résultat de correspondance de 'article [CKKWO06], la plate-forme AVISPA
peut automatiquement traduire les propriétés dans le modéle calculatoire ou elles sont aussi sa-
tisfaites.

Le propriétés garanties par le module

Le transfert des propriétés d’authentification d’'un modeéle symbolique vers un modéle cal-
culatoire et plutot facile [BJ03, MW04, CKKWO06] en comparaisons avec la propriété du se-
cret [CKKWO06]. La raisons se trouve dans le fait que, dans un modeéle symbolique, le déchif-
frement d’un message chiffré nécessite la connaissance de la clef de déchiffrement. Dans ce cas,
un intrus peut apprendre tout sur le contenu du message, sinon il n’apprend rien. La notion
d’information partielle n’existe donc pas, contrairement aux modeéles calculatoires ot un intrus
peut éventuellement apprendre une partie du message chiffré sans pourtant connaitre la clef.
Pour obtenir quand méme un résultat de correspondance, la définition de la propriété du secret
dans [CKKWO06] est plus restrictive que celle utilisée par la plate-forme AVISPA. Celle-ci ne
peut donc pas étre transférée automatiquement. Par conséquent, notre module se restreint aux
propriétés de 'authentification faible et forte. Les propriétés sont garanties sous la condition que

— le schéma de chiffrement est str dans le sens de IND-CCA et [NY90,BDPR98| et que

— les fonctions de hachage sont modélisées par un oracle randomisé [FS87, BR93, CGHO04].

4.2.2 La syntaxe de la logique £!* dans AVISPA

La logique utilisée dans AVISPA pour afficher des formules sur ’écran est une variante de la
logique /JQLS, définie dans le paragraphe 3.4.2. Nous donnons une bréve description de sa syntaxe.
Les termes sont donnés par

T ::=s(X) | a|intruder | k | inv(k) | T.T | {T },

ou X est une variable d’un type quelconque spécifiée par le protocole ou la variable Session dont
nous expliquons la signification ultérieurement. La constante a représente une identité d’agent et
la constante intruder est utilisée pour représenter l'intrus. Les termes k et inv(k) représentent
les clefs de chiffrement asymétrique. La paire est représentée par T.7T. Nous utilisons la variable s
comme caractére générique pour indiquer dans nos formules I’emplacement des substitutions qui
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apparaissent dans les états locaux. En simplifiant, on pourrait dire que s(X) est l'instanciation
de la variable X dans ’état local s. Les deux quantificateur sont écrits comme suit :

— FOR ALL SESSIONS s OF ROLE r AT STEP p

— THERE EXISTS A SESSION s OF ROLE r AT STEP p
L’interprétation des ces quantificateurs suit la définition que nous avons donnée dans le chapitre 3.
Les formules de notre logique sont donné par

FZ::F/\F’F\/F‘(QHZUQ) ‘N(tlztg)
’FOR ALL SESSIONS s OF ROLE r AT STEP p F
‘THERE EXISTS A SESSION s OF ROLE r AT STEP p F

ou uy et ug sont des termes du type agent ou nonce et t1, ainsi que to sont des termes quel-
conques. Le caractére ~ est utilisé pour représenter la négation. Comme dans la logique £,
nous n’autorisons pas la négation des formules arbitraires. Notons que nous n’avons plus besoin
du prédicat NC', parce que nous exprimons le fait que, par exemple, ’agent a est non corrompu
dans a I’état s par la formule ~ (s(a) = intruder), ce qui signifie intuitivement que, dans ’état s,
I'agent a n’est pas joué par I'intrus.

4.2.3 Les propriétés expliquées a I’exemple

Pour mieux expliquer la signification des formules affichées par 'outil AVISPA, nous consi-
dérons le protocole suivant comme exemple :

A— B : Ny

Ce protocole contient deux roles A et B. Le role A envoie le nonce N4 au protocole B. L’exécution
du role A est terminée a 1’étape 1. Le role B s’arréte également a I’étape 1 aprés avoir recu le
nonce. Nous donnouns la spécification HLPSL de ce protocole :

role aa (A,B : agent, Snd, Rcv: channel(dy))

played_by A
def=
local State : nat,
Na : text

const sec_na : protocol_id
init State := 0

transition
1. State = 0 /\ Rcv(start) =[>
State’ := 1 /\ Na’ := new() /\ Snd(Na) /\ witness(A, B, na, Na)
/\ secret(Na, sec_na, {A, B})
end role

Tl 1o Toto 1o s oo o ToToTo 1o 1o ol o To To T 1o o o T To T T 1o o o o To T Fo 1o o o o o Jo T T 1o o o o T Jo T 1o o oo o o Jo o

role bb (B,A : agent, Snd, Rcv: channel(dy))
played_by B
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def=
local State : nat,
Na . text

init State := 0

transition
1. State = 0 /\ Rev(Na’) =|>
State’ := 1 /\ request(B, A, na, Na)
end role

Tl o Tototots ho o o ToTo 1o 1o 1o oo o ToTo T 1o o oo T To To T 1o o o o To T T 1o o o o o Jo T o o o oo o Jo T o o oo o o Jo T o o

role session(A,B: agent)
def=

local SA, SB, RA, RB: channel(dy)

composition
aa(A, B, SA, RA)
/\ bb(B, A, SB, RB)
end role

o totototoToloTololoto oo o oo o o o 1o 1o 16 ToToToTo To o T o o oo oo oo o 1o T T To T T T P o oo oo oo oo oo o 1 o

role environment ()
def=
const a, b : agent,
na : protocol_id

intruder_knowledge = {a, b}
composition session(a, b)
end role

o totototoToloToToloto ot oo oo o to 1o 1o 1o 16 ToToToTo To o o o o oo oo oo o 1o T T To T T T o oo oo oo oo oo o 1 o

goal
secrecy_of sec_na
authentication_on na
end goal

T Ioto o ToTo o Toto o ToTo 1o ToTo o fo To 1o o ToJo o Jo o o ToJo o To o o To T o Jo 1o o Fo 1o o Jo T o o To 1o o Jo o o Jo o o To to o Jo o o To o o
environment ()
Dans les paragraphes suivants, nous donnons les formules des propriétés que notre module

afficherait avec ce protocole comme entrée. Ces propriétés seraient satisfaites dans un modéle
calculatoire. Notons que notre protocole d’exemple ne satisfait pas ces propriétés et la plate-
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forme AVISPA ne affiche donc pas de formules. Celles-ci doivent plutdt étre considérées a titre
d’exemple. Dans les formules, les roles A et B sont respectivement appelés aa et bb.

L’authentification faible

L’authentification faible, exprimée dans la syntaxe de la logique £4° dans AVISPA, est donnée
pour le protocole d’exemple par la formule :

FOR ALL SESSIONS s OF ROLE bb AT STEP 1
THERE EXISTS A SESSION s’ OF ROLE aa AT STEP 1
(s?(Na) = s(Na)) /\ (s°(A) = s(A)) /\ (s’(B) = s(B))
/\ “(s(A) = intruder)

Nous considérons toutes les session terminées du role B, c’est-a-dire les sessions oil le rdle a
recu le nonce N 4. Pour toutes ces sessions s, il doit y avoir une session s’ du role A, tel que les
roles A et B sont d’accord sur la valeur du nonce N4 et leurs identités respectives et le role A
n’est pas joué par l'intrus. Notons que le protocole de I'exemple ne satisfait pas cette propriété,
parce que l'intrus peut intercepter le nonce N4 et envoyer un autre au role B.

Nous garantissons l'authentification faible seulement pour des termes du type agent ou nonce,
car la logique EQS n’autorise pas de tests d’égalité entre des termes arbitraires. Soit par exemple ¢
un terme arbitraire, nous aurions alors un test (s'(t) = s(t)), ce qui ne fait pas partie de la
logique. Notons que, d’aprés les résultats du chapitre 3, nous pourrions relaxer cette restriction
et autoriser des tests d’égalité entre des termes fixes.

La protection contre le rejeu

La propriété de la protection contre le rejeu garantit que l'intrus ne peut pas rejouer un
N . . : ’ 3 hs
message déja envoyé. Elle est décrite pour le protocole d’exemple dans la syntaxe de la logique L5
dans AVISPA par la formule :

FOR ALL SESSIONS s OF ROLE bb AT STEP 1
FOR ALL SESSIONS s’ OF ROLE bb AT STEP 1
“(s(Na) = 8’ (Na)) \/ "(s(B) = 8’(B)) \/ ~(s(4) = s’(4))
\/ (s(Session) = s’(Session)) \/ (s(A) = intruder)

Dans cette formule, les termes s(Session) et s'(Session) référent aux identifiants de session des
sessions s et s’. La propriété dit que, pour deux sessions s et s’ du role B, le fait que les
variables N4, A et B sont instanciées par les mémes valeurs implique que les sessions s et s’ sont
identiques ou que le role A est joué par un agent corrompu, a savoir 'intrus. Si le role A est joué
par l'intrus, alors le nonce N4 peut étre rejoué autant de fois que U'intrus le veut.

L’authentification forte
La propriété de 'authentification forte dans AVISPA est satisfaite, si les propriétés de 'au-
thentification faible et de la protection contre le rejeu sont satisfaites.

4.2.4 Bref apercu sur la plate-forme AVISPA

Le projet AVISPA [ABB'05] a développé une plate-forme de vérification automatique de
protocoles cryptographiques, appelée également AVISPA. Elle est accessible sur le réseau a
I’adresse www.avispa-project.org. Elle met & disposition le langage HLPSL qui est utilisé
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(weak authentication)
OR ALl SESSICHS = OF ROLE chap Init AT STEP 3

THERE EXISTS A SESSICHN =' OF ROLE chap_Resp AT STEF 1

{a'(lb) = a(fb)) f\ (a'(B) = a(B)) /N (='(A) = a(A)) /\ ~(a(B) = intruder)
OR ALl SESSICHNS = OF ROLE chap Resp AT STEP 2

THERE EXISTS A SESSION =' OF ROLE chap_Init AT STEFP 2

tat(Ma) = aiNa)) A\ (st (A) = =(&)) /N {27¢8) = a(B)) S\ ~(=(d) = intruder)

{replay protecticn)
OR ALL SESSICHS = OF ROLE chap Init AT STEP 3
FCR ALL SESS5IONS =' GF ROLE chap Init AT STEP 2
~{a(lb) = s"(HB)) N/ ~(sid) = a'{ayy A ~(=(B) = s*(B)) \/ (s|Sessicn) = sf({Session)) \/ (3(B) - intruder)
ALL SESS5IONS s OF ROLE chap Resp AT STEP 2
FCR ALL SESS5IONS =' OF ROLE chap Reap AT STEP 2
~{a(la) = s"(Ha)) N/ ~(=(B) = a"{BY) N/ ~({a(A) = s*(A)) \/ (s|Sessicn) - s'({Session)) \/ (s3(A) - intruder)

guarantesd computaticnally under the assumpticn of
- an. IND-CCA secure encrypticn scheme,
— hash fonctions in the random cracle modsl.

transfer theocrem [1l] and the translation result of [Z2].

Cortier, V., Kremer, 5., Kilisters, R. and Warinschi, B, (200&),

Computationally scund symbelic secrecy in the presence of hash functicns.

In Proc, Z8th Conference on Foundaticns of Scftware Technology and Thecrstical Computer Science (FSTTCS'06),
wiolume 4337 of Lecture Hotes in Computer Science, Springer-Verlag.

Cortier, V., H&rdegen, H., and Warinschi, B. (2008).

Explicit randomness is not neceszary when modeling probabilistic encryption.

Technical raport 5328, INRIA.

Fi1G. 4.3 - La fenétre pour I'affichage des formules de £5°.
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Nombre de protocoles dans la bibliothéque 84
exclusivement chiffrement asymétrique & clef non inverse

et fonctions de hachage 12
dont symboliquement (et donc calculatoirement) prouvés sirs 9

Fia. 4.4 — Résumé des résultats de I'analyse des protocoles de la bibliothéque d’AVISPA

pour spécifier & la fois les protocoles et les propriétés a vérifier. Dans ce langage, deux sym-
boles sont définies pour le chiffrement symétrique et asymétrique. Il permet aussi la déclaration
des fonctions de hachage. Il existe également un opérateur de concaténation. Par contre, il n’y
pas d’opérateur pour la signature. Le langage HLPSL permet de décrire ’échange des messages
entre les participants pendant ’exécution d’un protocole. La plate-forme permet de vérifier trois
propriétés : le secret, I'authentification faible et ’authentification forte. Cette derniére propriété
est une combinaisons entre 'authentification faible et la protection contre le rejeu. Aprés avoir
spécifié le protocole dans HLPSL, celui-ci est traduit dans le langage IF (intermediate format)
par le compilateur HLPSL2IF. Quant au langage IF, il s’agit d’un langage intermédiaire qui &
été développé en vue de faciliter la déduction automatique. Le code IF peut ensuite étre utilisé
dans des moteurs d’analyse différents qui effectuent la vérification. Jusqu’alors, quatre outils de
vérification ont été intégrés dans la plate-forme : OFMC, ATSE, SATMC et TA4SP. Une des-
cription du langage HLPSL se trouve dans [YCCCT04]. Les techniques de vérification utilisées
dans les moteurs sont décrites dans [BMV05,CV02, AC04, BHKO04|.

Pour utiliser le nouveau module, nous devons d’abord choisir le mode Ezpert. Ensuite, nous
pouvons charger, éditer et sauvegarder la spécification d’un protocole. Nous pouvons maintenant
choisir un parmi les quatre moteurs d’analyse et lancer la vérification. Pendant la traduction du
code HLPSL dans le langage IF, le compilateur HLPSL2IF teste automatiquement, si le protocole
peut étre traduit dans notre formalisme, de fagon & ce que toutes les conditions d’application du
nouveau module soient satisfaites. Le compilateur teste aussi, si les propriétés a vérifier peuvent
étre exprimées dans la logique 5’2“, notamment si ’authentification faible ne se fait que sur des
termes de type agent ou nonce. Si toutes les conditions sont satisfaites et le protocole a été
prouvé sur, alors le bouton CryptoSec en bas de la zone de texte est actif. La figure 4.2 montre
cette situation. En cliquant sur le bouton, nous pouvons afficher les formules qui sont satisfaites
par le protocole dans le modéle calculatoire. La figure 4.3 montre 4 titre d’exemple, comment les
formules sont typiquement représentées.

4.2.5 La bibliothéque d’AVISPA analysée

Nous avons analysé les 84 protocoles de la bibliothéque d’AVISPA a l'aide de 1'outil ATSE.
Le résumé de cette analyse se trouve dans le tableau de la figure 4.4. Etant donné que nous ne
pouvons transférer des propriétés que pour les protocoles qui utilisent uniquement le chiffrement
asymeétrique & clef non inverse et des fonctions de hachage, mais ne pas le chiffrement symétrique
ou le chiffrement asymétrique & clef inverse, nous nous sommes concentrés sur les 12 protocoles
de cette classe. Dans le modéle symbolique utilisé par AVISPA | 9 parmi ces 12 protocoles peuvent
étre prouvés strs. Ces 9 protocoles satisfont donc les propriétés d’authentification dans le modéle
calculatoire sous la condition que 'authentification faible ne se fasse que pour des agents ou des
nonces.

Le tableau suivant donne les résultats détaillés. La premiére colonne comporte le nom de
chaque protocole de la bibliothéque. La deuxiéme colonne indique, si le protocole a pu étre vérifié
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au niveau symbolique par le moteur d’analyse ATSE (+4) ou non (—). Un point d’interrogation ( 7)
indique que la vérification avec ATSE n’a pas donné de résultat dans un temps raisonnable. Cela
est seulement le cas pour deux protocoles qui, de plus, utilisent le chiffrement symétrique. Pour
ces raisons, nous n’aurions pas pu espérer obtenir des garanties pour le modéle calculatoire,
méme si on les avait pu vérifier dans le modéle symbolique. La troisiéme colonne nous dit, si
le protocole utilise le chiffrement symétrique (+) ou non (—). La quatriéme colonne indique, si
le protocole utilisé des clefs inverses de facon a ce que nous ne pouvons pas le traiter avec le
nouveau module. Notons qu'un plus (+) peut indiquer plusieurs situations possibles : une clef
inverse ne doit pas étre publiée, ni envoyée, ni utilisée pour le chiffrement asymétrique. Si aucune
de ces situations est donnée, nous I'indiquons par un moins (—). La cinquiéme colonne indique,
si le protocole utilise des fonctions de hachage (+) ou non (—). Finalement, la derniére colonne
nous dit, si le résultat de la vérification peut étre transféré vers un modéle calculatoire. Dans ce
cas, nous l'indiquons avec un plus (+), sinon avec un moins (—).

symb. | chiffrement . fonction d
SYTAD- | CWHTEIHENY | ot inverse | oo €€ CryptoSec

N 1 ~ '
om du protocle verifie | symétrique hachage

2pRSA

8021x Radius
AAAMobilelP

apop

ASW-abort

ASW

CHAPv2
CRAM-MD5
CTP-non_predictive-fix
DHCP-delayed-auth
DNSSEC

EAP_ AKA
EAP_Archie

EAP IKEv2
EAP_SIM
EAP_TLS

EAP_ TTLS CHAP
EKE2

EKE

FairZG
FairZG-LucaC
geopriv

h.530-fix

h.530

h.530-mim

hip

IKEv2-CHILD
IKEv2-DS - —
IKEv2-DSx
IKEv2-EAP-Archie
TIKEv2-MAC

-~ - -
- +
_|_

|+ 4+ +
|

+F
|
|

+ +

e e e
| +
| +
+++++++++++++++
|

| 4

e s

+ +
+
|

|
+
++++++++++++
|

+ o+
+
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b. [ chiffrement | _ fonction d
SYI- [ CULEEIE |- ot inverse | o cnor “¢ | CryptoSec

N 1 ~ i
om du protocle verifie | symétrique hachage

IKEv2-MACx + +
I1SO1 — —
1502 + —
1SO3

1504

1S0O-9798-fixed

ISO-9798

Kerb-basic
Kerb-Cross-Realm
Kerb-Forwardable
Kerb-PKINIT

Kerb-preauth
Kerb-Ticket-Cache
LAP-LECP
lipkey-spkm-known-initiator
lipkey-spkm-unknown-
initiator

LPD-IMSR + +

LPD-MSR - + — - -
LPD-MSR-sec-initial +

NSPK-fix
NSPK — — — — —
NSPK-KS-evaluation — — +

NSPK-KS-fix + — + — —
NSPK-KS — — +

NSPKxor — —
NSSK +
password ?
PBK-fix — —
PBK-fix-weak-auth +
PBK —
PEAP

pervasive
QoS-NSLP
RADIUS-RFC2865
self-signatures —
SET-purchase.executable —
SET-purchase —
SET-purchase-honest- +
payment-gateway.executable
SET-purchase-honest- +
payment-gateway
SET-simplif- — + + + —
purchase.executable
SHARE — — — — —

|
+
|

+ +
++ 4+ o+t

++++ + +
+H
-

-
|

+ +

e e S S S R I
++++ I+t
|
|

+

+

+
|
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b. [ chiffrement | _ fonction d
SYPAD- | CWHLEIHENE | ot inverse | oo €€ CryptoSec

N I : :
om du protocle verifie | symétrique hachage

+ — -
— — + +
+ +

Simple —
sip

skey

SPEKE

SRP
ssh-transport
tesla

TLS

TSIG

tsp

two_ pseudonyms
UMTS AKA

T i e I S
++++++
o

+
+ o+
+
+
|

4.2.6 Conclusion

Nous avons montré que le théoréme 2, en combinaison avec 'article [CKKWO06] nous permet
de transtérer les propriétés d’un protocole, vérifiées par la plate-forme AVISPA, vers un modéle
calculatoire. Les 9 protocoles que nous avons pu vérifier en sont la preuve. Bien que la méthode
que nous avons proposée soit viable, le taux faible des protocoles que nous pouvons traiter est
décevant. En effet, il ne s’agit que d’environ 11% de protocoles de la bibliothéque d’AVISPA.
Dans la suite nous en discutons les raisons et des solutions alternatives.

Une premiére constatation porte sur le fait que I'article [CKKWO06| ne prend pas en compte
le chiffrement symétrique. Cependant, comme la liste des protocoles examinés nous le montre,
un nombre total de 47 protocoles utilise ce mode de chiffrement. Nous sommes donc obligés
de déja rayer ces protocoles, ce que nous laisse 37 parmi les 84 protocoles. Un deuxiéme coup
contre cette méthode provient du fait que I'article en question n’autorise pas 'utilisation des clefs
privées sauf pour le déchiffrement des messages, mais, étant donné que la plate-forme AVISPA
ne met pas a disposition la signature, beaucoup de protocoles, ayant besoin de cette fonction, ont
été spécifiés en la remplacant par un chiffrement a clef inverse. Tous ces protocoles ne peuvent
pas étre traités par notre module. Un nombre total de 43 protocoles utilise des clefs inverses
d’une maniére non autorisés par l'article [CKKWO06]. Parmi ces protocoles, 25 n’utilisent pas
le chiffrement symétrique. Nous devons donc déduire ces 25 des 37 protocoles restants, ce qui
nous laisse 12 protocoles. Parmi ces 12 protocoles, 9 peuvent étre prouvés siirs par la plate-
forme AVISPA a l’aide du moteur d’analyse ATSE. Pour ces 9 protocoles, nous pouvons donc
transférer les propriétés d’authentification prouvées vers le modéle calculatoire, & condition que
I’authentification faible ne se fasse que pour des agents ou nonces. Le mélange des restrictions
que nous avons dues faire & cause de 'article sur lequel notre méthode est basé, ainsi qu’a cause
des fonctionnalités limitées proposées par AVISPA est donc responsable pour le taux faible de
protocoles vérifiés calculatoirement.

Alternativement, nous aurions pu basé notre travail sur [CW05|, article qui autorise I'uti-
lisation du chiffrement asymétrique et de la signature, mais pas de fonctions de hachage et de
chiffrement symétrique. La figure 4.1 résume la situation. Quant aux clefs privées, les mémes
restrictions doivent étre faites comme avant. Un grand avantage de cet article est le fait qu’il
permet aussi le transfert de la propriété du secret pour les nonces vers un modéle calculatoire.
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Cependant, parmi les 9 protocoles prouvés sirs au niveau symbolique, seulement 1 protocole
n’utilise pas de fonctions de hachage. C’est le protocole NSPK-fix. Basé sur cet article, nous ne
pouvons donc transférer les propriétés que de ce seul protocole.

Il existe une autre possibilité d’obtenir un meilleur taux de protocoles vérifiés dont nous
pouvons transférer les propriétés vers un modeéle calculatoire : bien que la plate-forme AVISPA
n’admette pas de signature, nous pouvons traiter les protocoles qui l'utilisent & l'aide du théo-
réme 3. Ce théoréme nous dit que, si nous remplacons la signature par un chiffrement a clef privée,
alors les propriétés satisfaites par le protocole modifié sont aussi satisfaites par le protocole ori-
ginal. Ensuite, nous pouvons continuer & transférer ces propriétés vers un modéle calculatoire
a l'aide du théoréme 2, ainsi que des résultats de [CWO05] en respectant les restrictions respec-
tives. La difficulté de cette fagon de procéder repose dans le fait que la plate-forme AVISPA ne
distingue pas entre la clef publique et la clef privée au niveau syntaxique. La seule distinction
qu’on puisse faire est celle d’entre une clef et son inverse. On ne peut pas décider au niveau
syntaxique, si un protocole est spécifié en utilisant la clef comme clef publique et la clef inverse
comme clef privée ou & 'inverse. Par conséquent, nous ne pouvons pas savoir dans quels cas il
s’agit d’un chiffrement asymétrique a clef inverse et dans quels cas d’un codage de la signature,
ce qui rend impossible ’application du théoréme 3 d’une maniére automatique. Cependant, si
un vérificateur s’impose d’utiliser les clefs seulement comme clefs publiques et les clefs inverses
seulement comme clefs privées, alors il peut utiliser notre résultat pour obtenir des garanties
dans un modéle calculatoire pour plus de protocoles. Cependant, cela doit étre partiellement fait
& la main pour les raisons citées.

Un comptage montre que, parmi les 84 protocoles de la bibliothéque d’AVISPA, 16 n’utilisent
ni le chiffrement symétrique ni des fonctions de hachage. On peut donc espérer transférer les
propriétés de ces 10 protocoles a 1'aide des théorémes 3 et 2, ainsi que de 'article [CW05] sous la
condition que l'utilisation des clefs inverses est vraiment un codage de la signature. Cependant,
seulement 6 parmi ces 16 protocoles peuvent étre vérifiés symboliquement, dont un (NSPK-fix)
qui n’utilise pas de clef inverse. Ce dernier a donc déja été traité a I'aide de [CKKWO06|, ce qui
nous laisse encore potentiellement 5 protocoles de plus (ISO2, ISO4 et ISO-9798-fixed, NSPK-
KS-fix et PBK-weak-auth) dont nous pouvons espérer des garanties dans le modéle calculatoire.
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Etude de protocoles récursifs
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Chapitre 5

Présentation générale des protocoles
récursifs

5.1 Introduction

Les protocoles qui ont été considérés jusqu’alors dans le domaine de la vérification formelle
ont deux points commuus : premiérement, il s’agit des protocoles dont le nombre des messages
échangés pendant une session est limité et, deuxiémement, la forme de chaque message est fixe
et finie. La limitation du nombre des messages échangés pendant une session et la prévisibilité
de la forme des messages sont deux caractéristiques qui facilitent ’analyse et la vérification d’un
protocole. Avec les travaux de Dolev et Yao [DY81], un cadre formel bien fondé de vérification a
été développé. Les résultats obtenus au cours des années ont aussi permis la conception d’outils
automatiques de vérification.

Cependant, les intéréts récents se portent vers des protocoles plus complexes [Mea0l|. Ces
protocoles permettent la transmission de messages a taille non bornée, assurent la communication
entre des participants dont le nombre est a priori inconnu ou assurent une communication pendant
laquelle le nombre de messages échangés est illimité. Toutes ces variations sur la structure et
le nombre de messages échangés dans une session impliquent un mode de fonctionnement qui
peut étre décrit d’'une maniére récursive. Pour cette raison, nous appelons ce type de protocole
les protocoles récursifs. Les domaines d’application des protocoles récursifs sont par exemple la
transmission des données de taille inconnue dont on veut assurer ’authenticité, la distribution
des clefs de groupe dont le nombre de participants n’est pas connu, etc.

L’enjeu étant réel, les propositions des protocoles récursifs ne manquent pas. Cependant, vu
leur nature, les vérificateurs doivent faire face & de nouveaux défis d’analyse, d’autant plus, que
les inventeurs des protocoles récursifs revendiquent souvent pour leurs protocoles des propriétés
qui n’ont pas été considérées jusqu’a maintenant. Dans la suite de ce chapitre introductif, nous
éclaircissons les différentes formes de récursivité qu’on peut trouver dans un protocole. Nous
illustrons chacune de ces formes avec des exemples. Ces nombreux exemples justifient aussi
I'intérét que le monde scientifique porte vers les protocoles récursifs. Pour conclure ce chapitre,
nous donnons un bref apercu sur les travaux et résultats existants.

Nous utilisons le chapitre suivant pour proposer un modéle formel qui nous permet de décrire
des protocoles récursifs. Le dernier chapitre de cette partie contient une étude de cas ol nous
montrons que nous pouvons appliquer notre modéle formel avec profit pour vérifier certaines
propriétés.
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5.2 Présentation générale des protocoles récursifs

5.2.1 Types de récursivité

Plusieurs types de récursivité existent dans les protocoles. Sans vouloir étre exhaustif, nous

dressons une liste :

— Les structures de données transmises sur le réseau sont de taille non bornée. Nous pouvons
par exemple mentionner les listes, les arbres, les piles, etc.

— Le nombre de participants d’un protocole est non borné. Dans ce cas, un participant regoit
un message, fait un calcul et transmet le message & un autre participant. L’exécution du
protocole continue jusqu’a ce que le critére d’arrét soit satisfait.

— Le nombre de participants d’un protocole est borné, mais le nombre d’échanges de messages
entre les participants est non borné.

Nous donnons des exemples pour chacun des cas. Ces exemples sont simplistes pour mieux

illustrer la dimension de récursivité dont il est question, mais nous justifions leurs prises en
compte en citant de vrais protocoles.

Structures de données de taille non bornée

Exemple 17. Dans cette classe de protocoles récursifs, on peut considérer un serveur S qui
recoit une requéte d’un client C' et qui renvoie la réponse. La requéte elle-méme contient une
structure de données non bornée. Considérons un serveur qui recoit une liste d’entiers et qui
renvoie la somme de ces entiers :

C—S8 : [n,...,ng

k
S —C : Zn,
i=1

ou k € Net n; € Npour 1 <i < k. Pour calculer la somme des entiers transmis dans une liste
dont la longueur est a priori inconnue, le serveur .S doit effectuer un calcul récursif.

Les protocoles conformes au standard ISAKMP [MSST98| utilisent cette forme de récursivité.
Ce standard demande qu'un protocole d’échange de clefs soit divisé en deux étapes. La premiére
étape sert aux participants de se mettre d’accord sur le protocole d’échange de clefs utilisé. Pour
ce faire, ’émetteur propose des associations de sécurité (SA). Une SA consiste en un algorithme
de chiffrement, une fonctions de hachage, une méthodes d’authentification, etc. Le receveur choisit
une des propositions qui correspond a ses exigences de sécurité ou les refuse toutes, lorsqu’aucune
ne le satisfait. Aprés s’étre mis d’accord sur le protocole, ’échange des clefs est effectué. Cela
correspond & la deuxiéme étape. La récursivité apparait dans la premiére étape ot le receveur
est obligé de parcourir la liste des SA proposées par I’émetteur. Un exemple de protocole qui est
conforme & ce standard est le Internet Key Exchange (IKE) protocole [HC98].

Nombre de participants non borné

Exemple 18. Considérons un client C qui cherche un produit pour un prix moins cher que p € N.
Pour ce faire, il connait un grand nombre de sites 57,52, ... ou ce produit est vendu. 1l contacte
tous les sites I'un aprés autre jusqu’a ce qu’il ait trouvé le produit pour un prix moins cher
que p :
Etape i C—S; : (requéte)
S —C : (priz p;)
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A Détape i, le client envoie sa requéte au site S; et, aprés avoir recu le prix p;, il le compare avec
son objectif p. Si p; < p, alors il s’en contente et I’exécution du protocole se termine. Sinon, le
client passe a 1’étape i+ 1. Etant donné qu’on ne connait pas le site S, tel que p, < p, le nombre
des sites impliqués dans 'exécution du protocole ne peut pas étre borné.

Une famille de protocoles utilisant cette forme de récursivité est présentée dans [STWI§|
et développée dans [ASTO00]. Prenons par exemple le protocole GDH.2. Il a été congu pour
permettre & des participants Mj, My, ... d’établir une clef de groupe. L’objectif du protocole
est évidemment que cette clef ne soit connue que par les membres du groupe. Pour ce faire,
une variante d’échange des clefs selon le schéma Diffie-Hellman est utilisé [DH76, STW96]|. Ce
schéma travaille sur un groupe limité par un nombre premier gq. Chaque participant M; pos-
séde un exposant secret ;. Le participant M; commence I’exécution du protocole en envoyant
le message ({g},g™) au participant My. Dans cette paire, la premiére composante {g} est un
ensemble contenant un générateur g < ¢ du groupe utilisé. La deuxiéme composante ¢! est
appelée la valeur cardinale. Le participant My calcule g & la puissance No et ajoute la valeur
cardinale dans la liste. Finalement, il calcule une nouvelle valeur cardinale g™V1V2 et envoie le mes-
sage ({g™V2, g™}, gV N2) au participant suivant. D’une maniére plus générale, le participant M;

Ni...N;
envoie le message ({g ™M | k € [i]},gNl'“Ni) au participant M;; 1. Lorsque le dernier parti-
Njp...Np,
cipant M, recoit le message, il distribue toutes les valeurs de l'ensemble {g ™ | k € [n]},
Ny...Np

de facon & ce que chaque participant M; obtienne la valeur ¢ »: . En calculant la N;-éme
puissance de cette valeur, le participant M; obtient la clef commune du groupe. Le nombre n des

participants n’est pas borné. Notons que la gestion de la structure de donnée pour stocker les
Ni...N;

valeurs g Mk | k € [i], se fait probablement aussi d’'une maniére récursive. Cela est un exemple
pour la premiére forme de récursivité que nous venons de discuter ci-dessus.

Nombre de participants borné, mais nombre des messages non borné

Exemple 19. Considérons le téléchargement d'un fichier. Un client C' se connecte a un serveur .S
et demande la transmission d’un fichier. La taille du fichier est arbitraire. Le serveur coupe le
fichier en morceaux d’une taille fixe et les transmet un par un. De 'autre c6té de la liaison, le
client reconstitue le fichier & partir des morceaux recus. A la fin de la transmission, le serveur
notifie le client en envoyant une constante pour signaler que tous les morceaux ont été émis :

Etape 0 C— S : (nom du fichier)
Etape i S—C : (i-ieme morceaux du fichier)
Etape n S —C : tous_les morceaux_transmis

ou 1 <i<n—1. Comme la taille du fichier n’est a priori pas connue, mais la taille des morceaux
est fixe, le nombre des étapes i & répéter ne peut pas étre borné. Nous avons donc besoin d’un
traitement récursif pour le bon fonctionnement de ce protocole. Dans cet exemple, la récursivité
apparait sur les deux cotés de la communication : le serveur transmet des messages, tant que
la fin du fichier n’est pas atteinte et le client accepte des messages tant qu’il n’a pas recu la
notification. Pour compléter ce scénario, on peut penser & la transmission du fichier & travers
d’un canal bruité. Dans ce cas, on étend le protocole de facon a ce que le client puisse tester
lintégrité des morceaux transmis. A chaque fois, qu'il trouve une altération, il a le droit de
redemander au serveur le morceau concerné.

Des protocoles qui utilisent cette forme de récursivité peuvent étre trouvés dans [PCTS00]
et dans le paragraphe 4.3 de [WC04]. Ils ont été développés pour transmettre un flot de données
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en assurant 'authenticité de celles-ci. Pour ce faire, ces protocoles utilisent une chaine de clefs
k1, ko, ... telle que k; = f(ki+1). La fonction f est ici une fonction pseudo-aléatoire, telle que,
étant donnée une valeur y, on ne peut trouver une valeur x qui satisfait 'égalité f(x) = y qu’avec
une probabilité négligeable. Le protocole du deuxiéme schéma de [PCTS00| fonctionne comme
suit : 'émetteur signe d’abord la clef kg et 'envoie au receveur. Puis, il envoie les messages
m; = (ng, ki—1, hash({n;, k;))), i > 1, ou n; est la donnée a transmettre. Le receveur, aprés
avoir accepté la clef kg comme authentique, recoit ces messages. Lorsqu’il recoit le message m;
J > 2, il vérifie 'authenticité du message mj_1 = (nj—1, kj—2, hash({nj_1,k;—1))) qu’il a recu
auparavant a I'aide de la clef k;_1. Il s’assure d’abord de 'authenticité de la clef k;_; en vérifiant
kj—o = f(kj—1), puis il calcule la valeur hash((n;_1,k;—1)) qu’il compare avec la troisiéme valeur
contenue dans le message m;_1. Si les deux valeurs sont égales, alors il accepte la donnée n;_q
comme authentique.

5.2.2 Apercu sur les travaux et résultats existants

A notre connaissance, le premier protocole récursif qui a été vérifié est décrit dans [BO97].
Dans ce protocole, le nombre de participants est non borné. Le protocole permet d’établir des
clefs de facon & ce que deux participants puissent s’authentifier mutuellement. Le protocole &
été vérifie par [Pau97a] et [BS97] en utilisant des assistants de preuve. Les auteurs de [RS98|
ont trouvé une attaque contre une implémentation concréte de ce protocole et ils proposent
une correction dans ce méme article. Néanmoins, ces approches restent trés ad hoc, car elles ne
visent que sur la vérification de ce seul protocole. Un intérét particulier a aussi été porté sur les
protocoles proposé par le projet CLIQUES [STW98]|. Ces protocoles ont été analysés, d'une part
a la main |PQO1]|, d’autre part a l’aide d’un assistant de preuve [Mea00|.

Une approche plus universelle d’analyser des protocoles récursifs est développée dans [KW03|
et [KW04]. Dans ces articles, les auteurs modélisent le comportement récursif des agents a ’aide
des automates d’arbre [CDG'97|, appelés tree transducers. Le résultat de leur travail consiste
en un algorithme de décision pour la question du secret d’une information pendant I'exécution
d’un protocole. L’algorithme fonctionne dans le cas ot le nombre des messages émis et recus est
borné et ol le protocole n'utilise que des clefs atomiques. L’analyse se fait en présence d’un in-
trus du type Dolev-Yao. Dans les mémes articles, les auteurs montrent que la mise & disposition
de certains pouvoirs complémentaires aux participants entraine ’indécidabilité de la question
du secret. Ces pouvoirs sont notamment la possibilité de tester 1’égalité entre deux messages
arbitraires, I'utilisation des clefs composées ou ’ajout des théories équationnelles pour permettre
l'utilisation du ou ezclusif ou de l'exponentiation de Diffie-Hellman [DH76|. Une approche si-
milaire est présentée dans [Kiis05]. Dans cet article, un autre type d’automate est utilisé pour
modéliser les participants.

Dans [Tru05], 'auteur propose une autre approche, appelée selecting theories, qui modélise le
comportement récursif des participants avec des clauses de Horn. Ce nouveau formalisme permet
aux participants de recevoir des messages d'une taille non bornée, d’émettre de multiples messages
pendant une étape, de comparer des messages et de les stocker. Les protocoles sont vérifiés en
présence d’un intrus du type Dolev-Yao et 'auteur propose un algorithme de décision pour
un nombre borné de sessions. Certaines restrictions pour 'utilisation du formalisme mentionné
existent. Il n’est par exemple pas possible pour un participant de transformer un message recu
en n’importe quel autre message a envoyer. Une autre restriction est ’absence des nonces. Le
travail de [Kiir06] remédie & ce deuxiéme probléme. Finalement, les auteurs de |KT07| ont, dans
leur travail le plus récent, ajouté a ce formalisme la possibilité d’analyser des protocoles récursifs
qui ont besoin de l'opérateur ou exclusif.



Chapitre 6

Modélisation des protocoles récursifs

L’objectif de ce chapitre est de définir un modéle symbolique qui nous permettra d’entre-
prendre des études formelles de protocoles récursifs. Comme dans la premiére partie de cette
thése, le modéle est un systéme de transitions et l'intrus est du type Dolev-Yao [DY81]. Etant
donné que nous avons en téte I’étude d’un protocole concret, notre modéle comporte quelques par-
ticularités concernant l’algebre utilisée. Néanmoins, comme nous argumentons dans la conclusion
de ce chapitre, notre modeéle est général et peut servir a I’étude de nombreux protocoles récursifs.

6.1 L’algébre et le systéme de déduction

Pour mieux comprendre nos choix de conception concernant ’algébre, nous commencons
par une bréve explication du fonctionnement du protocole que nous étudierons en détails dans
le chapitre 7. Notons que notre proposition de modéliser la récursivité n’est pas due & une
particularité de ce protocole, mais qu’il s’agit d’une approche trés générale.

Le fonctionnement du protocole

Le protocole que nous nous proposons d’étudier est un protocole de commerce électronique. Il
sert a récupérer des offres qui existent d’un bien sur le réseaux. L’utilisateur peut ensuite choisir
parmi ces offres celle qui lui convient le mieux. Nous utilisons la terminologie suivante : un site
est une adresse sur le réseau ou des informations sont mises & disposition. Ces informations
consistent en des offres. Un site propose une offre lors de la réception d’une requéte. L’exécution
du protocole se déroule comme suit : I'utilisateur engendre un message qui contient une requéte
et la liste des sites dont il veut obtenir les offres. Ce message est envoyé successivement a tous les
sites qui figurent dans la liste. Lorsqu’un site regoit le message, il ajoute son offre en fonction de
la requéte. Le message final est renvoyé a I'utilisateur. Celui-ci peut maintenant choisir Uoffre. Le
choix de notre algébre est donc guidé par les structures de données dont nous avons besoin pour
modéliser ce protocole. Néanmoins, dans un autre contexte, l'utilisation d’une autre algébre est
tout a fait envisageable.

La modélisation de la récursivité

Nous avons deux comportements récursifs dans le protocole que nous venons de décrire :
un site doit parcourir une liste pour ajouter son offre et l'utilisateur doit parcourir une liste
pour vérifier s’il a obtenu les offres des sites dont il les a demandées. Nous devons donc associer a
chaque message une information supplémentaire qui décrit comment les listes sont a traiter. Cette
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information que nous appelons instance de programme dans la suite nous renvoie & un programme
qui exécute la tache demandée. Nous soulignons encore une fois que notre approche de modéliser
la récursivité n’est pas particuliére & 1’étude de cas que nous avons en téte, mais peut étre
considérée comme proposition générale.

6.1.1 L’algébre

Nous dénotons S = {s1,2,...} I'ensemble des identités qui représentent les sites et R =
{r1,r2,...} lesrequétes qu’on peut leur poser. Nous associons a chaque site s € S et requéte r € R
une offre off (s,r). Les sites s € S disposent aussi des clefs de chiffrement et déchiffrement
asymétrique et des clefs de signature et de vérification que nous notons respectivement ek(s),
dk(s), sk(s) et vk(s). Nous définissons une fonction * qui est utilisée pour marquer un terme. Elle
est par exemple utile, si nous voulons marquer ’élément actuel lors d’un parcours d’une liste.

Lors d’une exécution répétée d’'un programme, nous pouvons a chaque fois avoir besoin de
nonces frais. Pour ce faire, nous faisons dépendre les nonces de 'instance du programme qui est
exécutée. Ces instances sont notées par des constantes de I'ensemble infini Pj,gs. Nous notons
les nonces nonce(p,i) ou p € Prys fait référence a 'instance du programme qui a créé ce nonce
et © € N est un entier. La possibilité de faire dépendre les nonces des entiers différents nous
permet d’utiliser par instance de programime autant de nonces que nous voulons. Pour des raisons
expliquées ultérieurement, nous autorisons aussi l'utilisation de la variable x dans la position
d’une instance de programme. Notons que cette seule variable x nous suffit dans notre modéle.

Comme fonctions cryptographiques, nous définissons le chiffrement asymétrique, la signature
et le hachage. Nous notons {m }y(s) pour le chiffrement du terme m par la clef de chiffrement ek(s)
et [m]g(s) la signature de m avec la clef sk(s). Le haché de m est noté hash(m).

Finalement, nous définissons une fonction de paire (_, ) et un constructeur des listes m::1
ol m est un terme et [ est une liste. La liste vide est dénotée par []. Les algébres de termes Ty,
et de listes L, sont données par

T, == s|r|T,|nonce(p,i)| off (s,7) | ek(s) | dk(s) | sk(s) | vk(s)
| <Tx7TI> | {Tx}ek(s) | [Tﬂﬁ]sk(s) ‘ hQSh(Tx) | Ly,
Ly, == []|Ty:Ly

ou s € S est une identité de site, r € R une requéte, p € Pp,s U {z} une instance de programme
ou la variable x et ¢ € N un entier. Notons que 1’ensemble de listes L, est un sous-ensemble
des termes T,. Nous autorisons donc des listes qui contiennent a leur tour des listes. Au lieu
de dénoter une liste par my ::...::my, 2 [], nous écrivons aussi [mq, ..., my,|. Nous notons T
I’ensemble des termes de T, qui ne contiennent pas la variable x. Dans la suite, nous aurons
aussi besoin des algébres T%" = T'U {accept, not _accept} et Ty = T, U {accept, not _accept}
ol accept et not__accept sont des constantes.

6.1.2 Le systéme de déduction

Les régles de déduction se trouvent dans la figure 6.1. Elles décrivent les connaissances qu’un
adversaire peut déduire & partir d’'un ensemble de termes connus H C T'. Il nous suffit ici de
considérer ’ensemble T', car 'adversaire déduit seulement & partir des termes émis sur le réseau.

Les régles de Connaissances initiales permettent de déduire tout terme m € H & partir
de l’ensemble H, ainsi que les identités de sites s € S et leurs clefs publiques ek(s) et vk(s). La
constante || qui représente la liste vide est aussi déductible avec ces régles. Les clefs secrétes dk(s)
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H s € S’ . . e
TEm m e H I s,5,r ek(s),vk(s),[] 7 € R Connaissance initiale
HEmy HEmg H & (my,ma) Composition et décom-
H+ (my,mg) HF my,ms position des paires
HFm HF ll . HEm:l Composition et décom-
HEm:l € Hbm,l position des listes
HEm HFek(s) HF{m}es H I dk(s) Chiffrement et déchiffre-
HE {m}ek(s) HEm ment asymétrique
Stsk(a) SEm -
(@) 1e€N M Signature
S+ [m]sk(a) St m
SFEm
Sl—h—h() Fonction de hachage
ash(m

FiG. 6.1 — Reégles de déduction pour 'algébre T'.

et sk(s), ainsi que les offres off (s,r) qu’un site propose pour des requétes r € R ne sont a priori
pas déductibles.

Les régles pour la composition et décomposition des paires, le chiffrement et déchiffrement
asymétrique et le hachage sont les régles habituelles. Notons que la deuxiéme régle de la ligne Si-
gnature nous permet de récupérer le terme m a partir de la connaissance d’une signature [m]g(q)-
Cette convention nous facilite la modélisation de certains protocoles.

Les régles Composition et décomposition des listes permettent de construire une liste m::l &
partir d'un terme m € T et d’une liste [ € L déductible, ainsi que de décomposer une liste m::1
en sa téte m et sa queue .

6.2 Les protocoles

Nous avons besoin de travailler récursivement sur des termes. Nous modélisons ce traitement
par des programmes que nous notons Pp, P»,.... Un programme peut étre utilisé plusieurs fois
pendant I'exécution d’un protocole. Pour distinguer plus tard les différents exécutions d’un pro-
gramme, nous associons a chaque programme un ensemble de constantes. Une constante peut
étre considérée comme instance du programme. Les programmes sont définis par :

Définition 27. Un programme est une fonction P : T' — Ty"". Nous notons Prog I’ensemble des
programmes.

Les programmes transforment un terme m € T en un autre terme m’ € T;". Les
constantes accept et not_accept sont utiles pour exprimer le fait qu'un programme accepte
une entrée ou ne 'accepte pas. Notons qu’il n’est pas prévu qu’'un programme obtienne une des
constants accept ou not__accept comme entrée. Le terme m’ peut aussi contenir la variable x.
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Avant que le site renvoie le terme m/, cette variable est instanciée par la constante p qui repré-
sente I'instance du programme que le site a exécuté pour calculer le terme m/’. Le site émet donc
le terme m/[x < p]. Ce terme se distingue au moins par la constante p de tous les autres termes
que les sites peuvent engendrer en utilisant ce programme. Les instances peuvent donc étre utili-
sées pour générer des nonces. Nous expliquons ultérieurement l'utilisation de la variable z et des
instances des programmes pour la génération des nonces plus en détails. Nous donnons d’abord
un exemple de programme :

Exemple 20. Prenons comme exemple un protocole qui collecte des offres pour une requéte. Les
messages sont de la forme [r, [s1,..., 8, Sit1,. .-, Snl, [0ff (51,7), ..., off (si—1,7)]] ou r représente
larequéte, la liste [s1, ..., 8;, Sit+1, - - - , Sp] représente les sites a visiter et [off (s1,7), ..., off (8i—1,7)]
représente la liste des offres déja obtenues. Le prochaine site s; qui doit ajouter son offre est mar-
qué par le symbole fonctionnel *. Le programme P qui ajoute l'offre est donné par

Fonction P
Entrées : meT
Sorties : m' € T2"

begin
sim=[r,[s1,...,8,Si+1,---,Sn), [0ff (51,7),. .., 0ff (si—1,7)]] alors
| m = [s1, - S0y ity -y Suly [0ff (81,7), - oy off (si—1,7), off (84, 7)]]
sim=[r,[s1,...,Sn—1,8n], [0ff (s1,7), ..., 0ff (Sn—1,7)]] alors
| m/ =[r[s1,...,8n], [0ff (s1,7), ..., off (sn,7)]]
sinon
| m’ = not__accept
retourner m’

end

Dans une exécution d’un protocole, on n’exécute pas toujours le méme programme. On peut
par exemple avoir le cas oul on exécute d’abord le programme P, ensuite trois fois le pro-
gramme P, puis le programme Pj et finalement encore une fois le programme P;. Les différentes
exécutions des programmes se font sur des différents sites avec des différents termes comme en-
trées. Pour pouvoir décrire le changement du programme exécuté d’un site a 'autre, nous avons
besoin de conditions.

Définition 28. Nous notons 1 pour vrai et 0 pour fauz. Une condition est une fonction C' : T' —
{0,1}. Nous notons Cond ’ensemble des conditions.

Une condition prend un terme comme entrée et renvoie 1, si le terme est formé d’une cer-
taine maniére, sinon elle renvoie 0. Pour pouvoir capturer tous les changements possibles entre
des programmes P; et Pj, i,j € {1,...,k}, nous avons besoin de k? conditions. Nous pouvons
maintenant définir les protocoles.

Définition 29. Un protocole a k programmes est un couple
((Pl, R ,Pk), ((0171, ce ,Cl’k), ceey (Ck,la R 7Ck,k))) S PTng X COnde

des programmes et des tuplets des conditions. Pour un terme m € T et un i € {1,...,k}, nous
avons au plus un j € {1,...,k}, tel que C;j ;(m) = 1.

La condition que nous avons imposée sur les k-uplets des conditions est nécessaire, parce que
nous voulons que le changement entre les programmes soit déterministe. Si le programme F; est



6.3. Le modéle d’exécution 107

exécuté avec le terme m comme entrée, il doit avoir au plus un prochain programme P; possible,
oul <j <k Siln’y aaucune condition C;; qui est vraie pour le terme m aprés avoir exécuté
le programme F;, alors I'exécution du protocole est terminée. Nous formalisons cette situation
dans les prochains paragraphes.

Exemple 21. Soit II = ((P1, P»), ((C1,1,C1,2),(C2,1,C22))) un protocole et m € T un terme.
Le changement entre les programmes Py et P» se fait de la maniére suivante :
— Si le dernier programme exécuté est Py et Cp1(m) = 1, alors le prochain programme a
exécuter est aussi P;.
— Si le dernier programme exécuté est Py et Cp2(m) = 1, alors le prochain programme &
exécuter est Ps.
— Sinon l'exécution s’arréte et symétriquement pour le programme Ps...

Pour pouvoir formellement définir ces changements des programmes, nous avons encore besoin
de la notion d’historiques d’exécution que nous présentons ultérieurement.

6.3 Le modéle d’exécution

Le modéle d’exécution est un modéle de transitions. Les transitions se font entre des états
globauz. Un état global contient les connaissances secrétes des agents corrompus, & savoir les
clefs secrétes et les offres qu’il propose, ainsi que ’état actuel de chaque session. Les transitions
sont considérées comme étant provoquées par l'intrus. Il y a des transitions pour corrompre des
agents, commencer de nouvelles sessions et faire avancer I'exécution d’un protocole.

6.3.1 Les messages et ’exécution d’un programme

Soit IT = ((P1, ..., Px),...) un protocole. Rappelons que P, est I’ensemble des constantes
qui représentent les instances des programmes. A chaque programme P;, nous associons un
ensemble infini de constantes Sp, = {pi,pé, ...} € Prus qui nous servent a nous référer au
programme F;, c’est-a-dire que pour une constante p € Sp,, il est possible de retrouver F;. Les
ensembles sont définis de fagon & ce que Sp, N Sp, = 0, si i # j. Nous notons Sp = J; Sp, U{L}
I’ensemble qui contient toutes les instances des programmes d’un protocole et une constante
spéciale 1 qui est utilisée pour indiquer que ’exécution d’un protocole est terminée.

Définition 30. Un message est une paire dans M = Sp x T

L’intuition derriére cette définition est la suivante : un site regoit le message (p, m). Il identifie
I’ensemble Sp,, tel que p € Sp,. Ensuite, il exécute le programme P; avec le terme m comme
entrée.

Définition 31. Nous notons P;(m) I’ezécution du programme P; avec le terme m comme entrée.

6.3.2 Les historiques d’exécution

Soit my € T un terme. Avec les programmes Pj,..., P, d’'un protocole, nous pouvons
décrire une partie de son exécution avec comme entrée m; par Pj (m1) = ma, P;,(ma) =
ms, ..., P (my) = mpgq o0 i1,...,0, € {1,...,k}. Notons que cette exécution ne correspond
pas nécessairement & 'utilisation pour laquelle le protocole a été concu. L’adversaire pourrait
essayer de faire exécuter une autre suite de programmes que celle prévue. Nous appelons cette
suite des programmes avec leurs entrées respectives un historique d’exécution et nous la décrivons
par une suite des messages.
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Définition 32. Soit IT un protocole. Une séquence dans ExecHist = M™ est appelée un historique
d’exécution de 1.

Un historique d’exécution correspond a une session. Nous appelons un message (p;, m;) d'un
historique d’exécution la i-iéme étape et le terme m; est appelé le résultat de ’étape i — 1. Nous
définissons 1’ensemble des termes des messages d’un historique d’exécution.

Définition 33. Soit h = (p;, mi)1<i<n un historique d’exécution. L’ensemble des termes des
messages de h est défini par

Msg(h) = {m; | (pi, m;) est un message de h}.
Nous définissons Msg(0)) = () et, pour un ensemble H C EzecHist, Msg(H) = U, c i Msg(h).

De meéme, nous définissons ’ensemble des instances dans un historique d’exécution qui re-
présentent un programme.

Définition 34. Soit h = (p;, m;)1<i<n un historique d’exécution. L’ensemble des instances des
programmes de h est défini par

Inst(h) = {pi | (pi,m;) est un message de h}.

Nous définissons Inst(0)) = () et, pour un ensemble H C ExecHist, Inst(H) = ey Inst(h).

6.3.3 La fonction step

A Parrivée d’un message (p, m), un site doit exécuter le programme adéquat. Pour ce faire,
nous définissons une fonction d’exécution qui renvoie le résultat de ce calcul. Si le programme
n’est pas défini pour le terme m, alors elle renvoie la constante not _accept par défaut.

Définition 35. Soient II = ((Py,...,Pg),(...)) un protocole. Soit (p,m) € M un message.
Nous définissons la fonction d’exécution exvec, : Sp x T — T*™ par

Py(m)[x < p] sipeSp,
exec, (p,m) = : :

Pi.(m)[z < p] sipe Sp,.

Notons que, dans les termes renvoyés par les programmes, les occurrences de la variable z
sont remplacées par l'instance actuel du programme. De cette fagon, nous pouvons obtenir des
nonces frais. Nous illustrons ce mécanisme par un exemple.

Exemple 22. Nous utilisons dans cet exemple une fonction tail qui renvoie la queue d’une
liste. Pour le protocole II = ((Pi1,...),...), nous définissons ’ensemble des instances Sp,. Le
programme P; est donné par
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Fonction P;
Entrées : meT
Sorties : [ € T,2"
begin
si m n’est pas une liste alors
| | = not_ accept
sinon
i=1
L=]
tant que m # [] faire
l = nonce(z,1i):1
m = tail(m)

1=1+1
retourner [
end
Pour une instance p € Sp, et le terme [[], [],[]] € T, nous avons par exemple ezec, (p,[[],[],[]]) =
Pi([[1,1];[1D[x < p] = nonce(x,3):: nonce(x, 2) :: nonce(x, 1) ::[|[x < p] = [nonce(p, 3), nonce(p, 2),

nonce(p, 1)]. Si nous veillons a ce que les instances du programme P; ne soient pas réutilisées
dans les exécutions du protocole, nous aurons toujours des nonces frais.

Apres I’exécution du programme adéquat avec le terme m comme entrée, un changement de
programme doit éventuellement étre effectué. Nous définissons une fonction de changement.

Définition 36. Soit II = ((P1,...,P),((Ci1,---,Cik)s---, (Cri,-..,Cki))) un protocole.
Nous définissons la fonction de changement change  : Sp x T X g bwecHist _, 9Sp par

Sp, \ Inst(H) sipe Sp, et Jie{l,...,k}, tel que Cy(m) =1,
Sp, \ Inst(H) sipe Sp, et i€ {l,...,k}, tel que Cy;(m) =1,
change_(p,m, H) = : :
Sp, \ Inst(H) sipe Sp, et Jie{l,...,k}, tel que Cy;(m) =1,

{L} sinon.
Notons que la définition d’un protocole implique qu’il y a pour un j € {1,...,k} et un
terme m € T au plus un i € {1,...,k}, tel que Cj;(m) = 1. Par conséquent, si ce i existe,

I'ensemble Sp, \ Inst(H) renvoyé par la fonction change, est bien déterminé. Si ce 7 n’existe pas
ou p =1, U'ensemble { L} est retourné. Cela signifie de fait un arrét d’exécution du protocole.

A l'aide des fonctions ezecy, et change , nous définissons une fonction step  qui calcule la
prochaine étape de 'exécution d’un protocole II pour un historique d’exécution donné. Pour ne
pas réutiliser les instances des programmes qui existent déja, nous passons aussi l’ensemble des
historiques d’exécution déja existantes. Une description détaillée de la fonction step , est donnée
dans le paragraphe suivant lors de ’explication des transitions.

Définition 37. Nous définissons la fonction de la prochaine étape step  : FExecHist x
oBweclist _, ErecHist pour un protocole II. Le résultat h € EzecHist d’une application de
step ((pi, mi)1<i<n, H) est calculé comme suit :
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Fonction step

Entrées : (pi,m;)i<i<n € EvecHist, H C EzecHist
Sorties : h € FxecHist
begin
si p, =1 alors
\ h = (piami)lgign
sinon
m = execy (Pn, My,)
si m € {accept, not_accept} alors
| h = (pi;mi)1<i<n(L,m)
sinon
L Choisir p € change_ (pn, M, H)
h = (pi, mi)1<i<n(p,m)

retourner h
end

6.3.4 Les états globaux et les transitions

Définition 38. Un état global est une paire dans GState = 27 x 2FwecHist,

Soit (Sec, H) un état global. L’ensemble Sec est censé contenir les offres et clefs secrétes
des agents corrompus. L’ensemble H contient, pour chaque session d’un protocole, un historique
d’exécution qui décrit ’état actuel de cette session. L’adversaire peut provoquer les événements
suivants pour influencer 'exécution du protocole. Ces événements sont les transitions.

Définition 39. Pour un protocole II, nous définissons trois fransitions.

1. Un site s € S peut étre corrompu :

corrupt(s)
_—

(Sec, H) (Sec U {dk(s),sk(s)} U{off(s,r)|r € R}, H).

2. L’adversaire peut créer de nouvelles sessions :

new (p,m)
e =

(Sec, H) (Sec, HU {(p,m)})

oup € Sp\Inst(H) et m € T est un terme, tel que (Msg(H )USec)\{accept, not _accept} - m.

3. L’adversaire peut faire avancer I'exécution du protocole :

advance(h)

(Sec, H) (Sec, H')

ohe Het H = H\{h}U{h'} avec h' = step_(h, H).

L’ensemble des transitions est donné par Trans = ({corrupt} x S) U ({new} x Sp x T') U
({advance} x EzecHist). Nous dénotons Exec(II) C GState(Transx GState)* l’ensemble des traces
d’exécution, telles qu’elles commencent avec 1'état global (0, () et que les transitions entre les
états globaux sont les transitions définies ci-dessus.

Soit IT = ((P1, ..., Py),((Ci1,---,Cik), -, (Cra,- ., Crr))) un protocole. Nous expliquons
maintenant la signification intuitive des transitions. Un exemple détaillé d’une trace d’exécution
se trouve dans le paragraphe 7.2.4.
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t
1. (Sec, H) corrupt(s), (Sec’, H') : Cette transition permet & Padversaire d’obtenir les clefs

secretes dk(s) et sk(s), ainsi que les offres off (s,7) d’'un site s € S pour toutes les re-
quétes r € R. Notons que l'intrus peut corrompre & tout instant.

2. (Sec,H) nowpim), (Sec’, H') : La transition new initialise une nouvelle session. Pour ce

faire, 'adversaire choisit un programme P; du protocole qui est représenté par la constante
p € Sp,. Cette constante peut étre considérée comme instance du programme. Pour bien
pouvoir distinguer les historiques d’exécution dans H, il est important qu’elle ne soit pas
contenue dans H. Sinon, I’adversaire pourrait créer deux historiques d’exécution qui coin-
cident et, par conséquent, ne sont plus & distinguer, ce que nous ne voulons pas. L’adversaire
doit aussi choisir un terme m € T" avec lequel, comme entrée, le programme P; est exécuté.
Ce terme doit étre déductible & partir de la connaissance de 'adversaire, a I’exception qu’il
ne doit pas s’agir des constantes accept et not _accept.

advance((p;,m;i)1<i<n)

3. (Sec,H) (Sec’, H') : L’adversaire peut choisir un historique d’exécu-
tion h = (p;, mi)1<i<n € H et faire avancer l'exécution du protocole d’une étape. Cette
transition correspond a l'envoi du message (pn,my) & un site. L’historique d’exécution
résultant est calculé a I'aide de la fonction step,, .

Dans le cas ou p, =1 nous avons A’ = h. L’historique de session ne change pas, parce que
Pexécution du protocole est déja finie.

Dans le cas général, c’est-a-dire si p, € Sp, pour i € {1,... .k} et m, € T, I'histo-
rique d’exécution résultant b’ = (p;, m;)1<i<n(Pn+1,Mns1) est calculé de facon & ce que
nous ayons mp4+1 = F;(my). Le prochaine programme P; & exécuter, représenté par la
constante pn11 € Sp;, est choisi, parce la condition Cj ; est vraie pour le terme m,.

Nous devons encore considérer deux cas particuliers : si my4+1 € {accept, not _accept}, alors
nous avons pp,+1 =1. Cela signifie que 'exécution du protocole finit & cette étape, soit
correctement (accept), soit avec une erreur (not accept). Le deuxiéme cas arrive, lorsque
toutes les conditions Cj ; sont fausses pour le terme m,,. Nous avons alors, p,41 =L par la
définition de la fonction change,.

Nous avons déja dit que cette transition correspond & l'envoi du message (pn, my,) & un site.
Notons qu’un site doit exécuter le programme P; indiqué par 'instance p,, avec le terme m,,
comme entrée, indépendemment de son statut de corruption. Cela est en apparence une res-
triction du pouvoir de I'intrus. Cependant, admettons que le site étant censé exécuter le pro-
gramme P; soit corrompu et I'intrus puisse exécuter un programme a son gré, méme non dé-
fini dans le cadre du protocole. Sous I’hypothése que le systéme de déduction de la figure 6.1
modeélise tout ce qui est faisable, I’adversaire ne pourrait pourtant pas construire d’autres
termes que ceux qu’il peut déduire & partir de (Msg(H) U Sec) \ {accept, not _accept}, a
I’exception de deux constantes accept et not _accept qu'un programme peut renvoyer. Nous
concluons qu’une transition new en combinaison avec d’éventuelles transitions advance
lui donne autant de pouvoir que le fait de pouvoir exécuter un programme quelconque avec
le terme m,,. La restriction en question ne se montre étre qu’une apparence.

6.4 Conclusion

Dans ce chapitre, nous avons présenté un modéle symbolique qui permet de spécifier for-
mellement des protocoles récursifs. Considérant les trois types de récursivité que nous avons
distingués dans le paragraphe 5.2.1, nous pensons qu’il y a pour chacun parmi eux des exemples
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de protocoles que nous pouvons modéliser. Ensuite, notre modéle nous permettra d’étudier des
questions de sécurité en présence d'un intrus puissant du type Dolev-Yao.

La conception méme de notre modéle est modulaire : Premiérement, nous avons par exemple
choisi une algébre qui nous facilite I’étude de cas que nous avons en téte, mais rien ne nous
empéche d’utiliser une autre algébre. Nous sommes donc en mesure de modéliser convenablement
des protocoles qui utilisent d’autres structures de données récursives, telles que les arbres, etc. Un
deuxiéme aspect modulaire de notre modéle est le fait que nous n’avons pas de restriction sur la
fagon comment le traitement récursif doit étre décrit. Dans notre étude de cas, nous préférerons
de le décrire a ’aide d’un pseudo-langage. Néanmoins, nous pourrions aussi utiliser des regles de
réécriture ou encore des automates. Cela peut s’avérer intéressant pour 1’étude de questions de
décidabilité.

Un dernier aspect intéressant de notre modéle est la facon dont les nonces sont modélisés,
car il nous semble assez naturel de les faire dépendre de I'instance du programme dans lequel ils
sont utilisés.



Chapitre 7

Etude de cas : le protocole P1

Le protocole que nous nous proposons d’étudier est appelé publicly verifiable chained digital
signature protocol dans [KAG98]. Nous nous y référons par P1, abréviation qui a été choisie par
les auteurs. C’est un protocole ot ni le nombre de participants, ni la taille des messages est borné.

Dans un premier temps, nous présentons le protocole que les auteurs ont proposé. Cette des-
cription est trés informelle et il nous reste & prendre certaines décisions pour pouvoir modéliser
formellement ce protocole. Nous citons aussi les propriétés que le protocole satisfait selon les
auteurs. Ensuite, nous mettons en avant une des propriétés, appelée intégrité forte en avant.
L’argumentation informelle donnée par les auteurs pour justifier U'affirmation que le protocole
satisfait cette propriété est basée sur un mécanisme appelé relation de chainage que nous expli-
quons au cours du chapitre. Cependant, cette argumentation s’est avérée fautive et nous citons
une attaque qui a été découverte dans |[Rot01].

L’insuffisance apparente de I'argumentation informelle nous méne, dans la deuxiéme partie
de ce chapitre, a proposer une modélisation formelle du protocole P1. A cette fin, nous utilisons
le modeéle défini dans le chapitre 6. Nous donnons un exemple de trace d’exécution qui montre
que notre modélisation permet de retrouver 'attaque décrite précédemment.

La troisiéme partie du chapitre est consacrée & explorer des modifications qui puissent remé-
dier au défaut que le protocole original présente & 1’égard de la propriété de I'intégrité forte en
avant. Les modifications sont, elles aussi, basées sur une relation de chainage. Nous examinons
d’une maniére pratique comment nous pouvons nous servir de cette relation. Pour ce faire, nous
proposons trois protocoles nouveaux et nous prouvons formellement une version légérement mo-
difiée de la propriété pour deux parmi eux, contrairement au troisiéme pour lequel une attaque
existe. Nous donnons une bréve description informelle de cette attaque.

Quoique le troisiéme protocole ne satisfasse pas la propriété de 'intégrité forte en avant, il
nous permet pourtant de mieux comprendre les mécanismes qui nous ont permis de la prouver
pour les deux autres. La derniére partie de ce chapitre présente une discussion de ces mécanismes.

7.1 Description informelle du protocole P1 et ses propriétés

Nous adoptons la terminologie suivante que nous avons déja utilisée en partie dans le cha-
pitre 6 : un site est une adresse sur le réseau ot des données sont mises & disposition. Les sites
sont construits de facon & ce que des programmes puissent communiquer avec eux. De la part
d’un agent, la communication consiste en des requétes et, de la part d’un site, en des réponses.
Un agent est lancé par un utiliseteur qui, lui-méme, est aussi un site. Les données récupérées
par un agent & la suite d’une requéte sont appelées offres, car, dans notre contexte, les agents
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demandent des prix des biens désirés par 1'utilisateur. Les agents que nous considérons travaillent
sur des listes. Les éléments d’une liste sont appelés les maillons. Dans le cas spécial ou tous les
maillons d’une liste sont des sites, nous parlons d’un #tinéraire.

7.1.1 Description informelle

Nous décrivons informellement le protocole P1, présenté dans [KAG98|. Il s’y agit d’une
modification d’un protocole présenté auparavant dans [Yee97|. Il a été congu pour récupérer les
différentes offres d’un bien qui existent sur les sites du réseau. Son fonctionnement est comme
suit : un agent stocke une liste d’offres qu’il a obtenu comme réponse par des sites auxquels il a
déja rendu visite. Cette liste commence avec un maillon que 'utilisateur initial a créé lui-méme.
L’existence de ce maillon spécial se justifie par des raisons techniques. En arrivant & un nouveau
site, 'agent transmet la requéte du bien recherché. Comme réponse, le site lui transmet une offre.
Le programme ajoute cette offre & la fin de la liste et continue son itinéraire. Aprés avoir obtenu
toutes les offres, 'agent rentre chez l'utilisateur initial. Celui-ci peut maintenant, en examinant
la liste des offres, choisir 'offre qui lui convient.

Nous dénotons des sites sur le réseau par Si,59,.... Chaque site S dispose des clefs de chif-
frement asymétrique que nous désignons par ek(S) et dk(.S). Dans ce paragraphe, nous stipulons
que la clef ek(S) est utilisée comme clef publique et la clef dk(S) comme clef privée. Nous notons
le chiffrement d'une donnée m par {m}ex(s). Nous avons aussi besoin de la signature. Pour cette
raisons nous associons a chaque site S deux clefs sk(S) et vk(S). La premiére clef est secréte
et sert & signer. La deuxiéme est publique et peut étre utilisée pour vérifier 'identité du site.
Nous notons [m]g(s) le message m signé par le site S. Etant donné un message signé [M]sk(s)s
nous convenons que n’importe qui peut connaitre le contenu m. Nous notons hash(m) le haché
de m. Finalement, une liste est notée par le symbole []. Par exemple, la liste [Sy,...,S,] est un
itinéraire.

Nous notons Il ’agent, c’est-a-dire le programme qui est envoyé a travers le réseau. Il stocke les
informations nécessaires pour travailler avec la liste des offres déja récupérées dans des variables
internes dont nous ne nous occupons pas. Le programme sait par exemple lors d’un parcours de
la liste qui est I’élément actuel, etc. Notons que ni [KAG98| ni [Yee97] n’indiquent d’ou 'agent
obtient les informations concernant son itinéraire. Il se peut méme qu’il soit construit au fur et
& mesure de son trajet a travers le réseau. Nous ne pouvons donc pas supposer que l'utilisateur
connait des le début de la session les sites oil ’agent se rendra.

L’étape récursive du protocole P1 peut étre décrite comme suit :
Si — Si+1 : H, [Ol, e ,O,L]

ot O; = [{0j,7j}ek(sy)s Milsk(s;) pour 1 < j < i, avec hj = hash(Oj-1,Sj4+1) et, dans le cas ot
j =1, hi = hash(r,S2). Les o; représentent les offres transmises et les ; qui apparaissent
dans les O; et dans hy sont des nonces choisis par les sites S;. Les nonces servent a rendre le
protocole invulnérable contre des attaques & texte clair choisi. La structure générale de cette liste
est représentée dans la figure 7.1. La relation qui existe entre les valeurs h; est appelée relation de
chainage. D'une coté, elle doit assurer que la valeur O;j_; ne peut pas étre modifiée sans modifier
la valeur O; et, d’autre coté, que c’est vraiment le site Sj;1 qui ajoute l'offre suivante. Une liste
de maillons O; qui satisfait la relation de chainage est appelée valide. Notons qu'une relation
de chainage valide, ainsi que le connaissance des sites S; qui ont signé les maillons O; devrait
permettre & 'utilisateur de reconstituer l'itinéraire de 1’agent.
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O [ [{Olarl}ek(SO:haSh(r/l ;92 )]sk(Sl) I S1

=B
O, [ [{OQ,Tz}ek(Sl)7ha3h(Ol ;53 )]sk(SQ)J

Otfl [ [{Oifla Tifl}ek(slﬁ haSh(di*% Sl >]5k(sz 1) I Slil
0 ([ Hourdasy hashOr Gortlacs) )
Oi1 [[{O’H-la Tiv1Jen(s), hash(Oi Siva)ls(s,..) ] Sit1

Fia. 7.1 — Chaque site S; génére le maillon O;. La figure explicite la relation de chainage qui
consiste en les valeurs de hachage contenues dans chaque maillon O;. Une valeur de hachage
contient en général le maillon précédent O;_; et le site prochain S;;1, la valeur de hachage du
maillon O; contenant de fagon exceptionnelle un nonce 7| a défaut d’un maillon précédent.

7.1.2 Les propriétés du protocole

Soit la liste d’offres [O1,...,0O,] construite par le protocole P1. Les auteurs de [KAGIS|
revendiquent les propriétés suivantes pour le protocole P1. Toutefois, la définition des propriétés
reste trés informelle :

— Confidentialité des données. Seulement 1’utilisateur S1 peut connaitre les offres 0;, 1 <14 <

n.

— Non-repudiabilité. Un site S; ne peut pas nier avoir construit le maillon O;, 2 < i < n.

— Intégrité forte en avant. Aucun maillon O;, i < n, ne peut étre modifié sans rompre la
relation de chainage, tant que le site .S, est honnéte, ¢’est-a-dire qu’il ne révéle pas ses clefs
secretes.

— Intégrité en avant publiquement vérifiable. Tout le monde peut vérifier que la liste [O1, . .., O]
satisfait la relation de chainage.

— Résilience contre une insertion. On ne peut pas insérer de maillon & une position ¢ < n
sans rompre la relation de chainage.

— Résilience contre le tronquage. La liste [O1, ..., O,] ne peut pas étre tronquer a la position
1 < n, sauf si le site S; est malhonnéte.

7.1.3 Intégrité forte en avant

Dans la suite, nous nous intéressons 4 la propriété de I'intégrité forte en avant. Nous donnons
d’abord l'argumentation informelle de [KAG98|, selon laquelle le protocole P1 satisferait cette
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propriété. Cela n’est cependant pas le cas comme ’attaque, trouvée par [Rot01]|, montre. Une
vérification formelle aurait donc été souhaitable, afin que cette attaque ne passe pas inapercgue
aussi longtemps.

Argumentation informelle fautive

Nous décrivons maintenant I’argumentation informelle de [KAG98]|. Cette argumentation sert
aux auteurs pour étayer l'assertion que le protocole P1 satisfait la propriété de l'intégrité forte
en avant. Certaines prémisses de 'argumentation sont assumée d’une maniére sous-entendue.
L’argument principal est d'une nature inductive. Nous commencons d’abord a expliciter les
prémisses.

La premiére prémisse de 'argumentation est I'hypothése que chaque site propose toujours la
méme offre, lorsqu’on lui transmet la méme requéte. Cela n’est évidemment pas le cas dans un
marché qui obéit a la loi de 'offre et de la demande. Cependant, cette hypothése est nécessaire,
parce qu’un site malhonnéte pourrait tronquer une liste d’offres [O1,...,0;,...Oy] & la posi-
tion ¢ — 1 et I'envoyer avec son agent au site S;. On obtiendrait ainsi une liste [O1,...,0;,...O}]
ot on n’a pas forcément O = O} pour i < k < n, bien que le site .S,, soit honnéte, car les offres
peuvent changer en fonction du temps.

La deuxiéme prémisse qui semble avoir été oubliée par les auteurs concerne les nonces qui
apparaissent dans les maillons de la liste. Il est clair que nous devons imposer la méme condition
sur les nonces que celle que nous avons imposée sur les offres, c’est-d-dire qu’un site utilise
toujours les mémes nonces, lorsqu’on lui demande de chiffrer et signer son maillon. Autrement,
nous avons le méme probléme de tronquage que nous venons de décrire ci-dessus. Qu’un nonce
soit répété semble cependant contraire au concept de nonces qui prévoit qu’il ne soit pas répété.
Rappelons aussi que, selon les auteurs, les nonces sont utilisés pour prévenir des attaques a texte
clair choisi. Or, un nonce qui est toujours répété ne peut pas remplir cette fonction.

La derniére prémisse qui est nécessaire pour établir I'intégrité forte en avant pour le proto-
cole P1 est la croyance que le fait que le site S, qui ajoute le maillon O,, est honnéte implique que
le maillon O,, ne peut pas étre changé par ’adversaire. Nous verrons dans le prochain paragraphe
que cette implication n’est pas vraie. L’attaque qui y est présentée montre que cette croyance
est fausse.

Nous présentons maintenant ’argument inductif qui sert & établir l'intégrité forte en
avant pour le protocole P1 : soit [Oq,...,0,] une liste d’offres construite par le proto-
cole P1 et soit S5, un site honnéte. Supposons qu’un intrus remplace le maillon O,_;
par O),_;. Sans pouvoir modifier le maillon O,, la relation de chainage doit toujours étre sa-

tisfait pour la liste [O1,...,0,,_1,0p]. Le maillon O, a la forme [{on, 7 }ek(s,) Pnlsk(s,) O
hn = hash(Op—1,Sn+1). Pour que la relation de chainage soit satisfaite, nous devons avoir
hash(O)],_1,Sn+1) = hash(Op—1,Sp+1). Par 'hypothése qu’on fait normalement sur les fonc-

tions de hachage idéales, il est impossible de trouver une valeur & pour une valeur y donnée, telle
que hash(z) = y. Il est donc impossible de trouver le maillon O),_; et de remplacer O,_; sans
modifier le maillon O,,. Le méme raisonnement s’applique aux maillons O;, 1 <i<n — 1.

Notons que la propriété forte en avant n’est défini qu’a ’égard d’un seul agent. Soient par
exemple [O1,...,0,] et [Of,...,0}] deux listes dont les offres ont été collectées par deux agents
et respectivement été créées par les sites Si,...,S, et Si,...,S). Bien qu'il se puisse que le
site S,, = S}, soit honnéte, cela ne garantit pas que nous avons O; = O} pour 1 < i < n, parce
qu’il peut y avoir deux sites S; et S/ tels que S; # S.. Dans ce cas, les maillons O; et O} ne sont
pas forcément égaux.
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Remarquons également que l'intégrité fort en avant n’exclut pas que 'adversaire peut tron-
quer la liste pour en obtenir une autre avec un itinéraire modifié. Cependant, si le maillon O; ne
peut pas étre modifié, alors, a la suite d’un tronquage, 'agent qui collecte les offres doit toujours
prendre le méme itinéraire pour préserver la relation de chainage.

Attaque

La preuve donnée ci-dessus repose sur la croyance que le dernier maillon de la liste par-
tielle [O1,...,Oy] ne peut pas étre modifié, tant que l'intrus ne connait pas la clef de signature
du site Sy,. Cela n’est cependant pas le cas comme 'attaque de [Rot01]| le montre.

Considérons le scénario suivant : soit [Oq,...,Oy] une liste d’offres construite par le proto-
cole P1. Les offres ont été proposées par les sites Si,...,S, ol 5, est un site non corrompu.
L’agent II arrive avec cette liste & un site malhonnéte S. Ce site choisit un entier ¢ € {1,...,n}
et un nouveau site S, +1- Il envoie son propre agent Ilg pour demander au site .S; une nouvelle
offre :

S—>SZ : Hs,[Ol,...,Oifl]
S,L'—>SZ{+1 : Hs,[Ol,...,Oifl,O;]
Sz{—i-l —>S : HS,[Ol,...,Oifl,Og,Og_H]

Apreés avoir recu la liste [O1,...,0;-1,0;,0; ], le site S enléve le maillon O;, puis il pose
i" = i+ 1 et choisit un nouveau site S, +1- Maintenant, I’étape décrite recommence avec, res-
pectivement, les sites Sj,; et S, dans les roles des site S; et le site Sj,,. Aprés avoir fait
construire la liste [O1,...,0;,...,0;] ou k est un entier qui n’est pas forcément égal a n et

= 0% T ek(s1)s h;g]sk(slg) avec hj, = hash(0)._,,S), le site S ajoute son propre offre et envoie
I’agent original II avec cette liste au prochain site.

Cette procédure permet a un site malhonnéte de changer une liste [O1,...,0;,...,0,],
construite par des sites honnétes Sy,...,S, en une liste altérée [Oq,...,0}, ..., O} ], construite
par les mémes sites, mais ot nous n’avons pas forcément Oy, # Oj pour i < k < n. L’inégalité est
par exemple vraie, si I'agent IIg ne transmet pas la méme requéte aux sites Si. La liste altérée
satisfait pourtant la relation de chainage. Nous voyons que ’honnéteté du site .S, n’implique pas
que le maillon O, ne peut pas étre changé. Par conséquent, elle n’implique pas l'intégrité forte
en avant non plus.

L’attaque montre qu'un site malhonnéte S peut se faire passer pour l'utilisateur Sj. C’est le
cas parce que c’est ce site qui a signé la premiére offre O;. Les sites qui ajoutent subséquemment
leurs offres peuvent donc étre amenés & penser que c’est S7 qui leur transmet une requéte. Un
exemple simple pour exploiter cette attaque serait le cas ou l'utilisateur S1 demande des offres
d’un bien moins cher qu'un prix p. Le site malhonnéte S utilise son agent pour demander des
offres pour un prix moins cher que 0. Ensuite, il ajoute son offre pour le prix p a la derniére
position de la liste, avant de renvoyer I'agent II a 'utilisateur S;. Comme il n’y a pas d’offres
moins chéres que 0, il se trouve que le site S ait fait la seule offre.

Il y a deux conditions nécessaires pour que cette attaque fonctionne. Premiérement, il est
important que le site malhonnéte S puisse déterminer l'itinéraire de son agent. Sinon, ’agent Ilg
n’irait peut-étre pas au site S5;, ce qui rendre la relation de chainage invalide. Deuxiémement,
I’agent II doit accepter que le site S change la liste des offres en une autre liste arbitraire avant
qu’il ajoute son propre offre. D’aprés la description du fonctionnement des agents qui est donnée
dans [KAG98], il n’est pas clair, si ces conditions sont satisfaites.
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7.2 Modélisation formelle du protocole P1

Dans la suite, nous modélisons le protocole P1. Nous avons déja mentionné certains points
peu clairs dans |[KAG98|, mais étant donné que nous visons une modélisation formelle de ce
protocole, nous sommes obligés de prendre des décisions sur ces points.

La premiére question qui se pose concerne l'itinéraire de ’agent II. Deux variantes semblent
a priori possibles : soit l'itinéraire est connu deés le début du trajet de ’agent, soit il se construit
au fur et & mesure pendant le trajet. Nous préférons la premiére variante, car une construction
successive de cette liste demanderait des hypothéses exigeantes sur l'infrastructure. Quoique
des infrastructures semblables existent [DEW97, CM96|, & notre connaissance aucune n’a été
implantée pour le protocole P1. Notons que le fait que ’agent II connait l'itinéraire dés le début
de son trajet n’implique pas que 'utilisateur connait cet itinéraire. Il peut donc possiblement
étre modifié, sans que 1'utilisateur s’en rende compte.

Deuxiémement, 'agent II doit s’authentifier auprés des sites visités. La solution la plus na-
turelle nous semble celle ol les sites utilisent la signature du premier maillon pour connaitre le
site qui a démarré la session du protocole. En outre, nous supposons que la requéte transmise
n’est ni chiffrée, ni signée. Les sites ne peuvent donc pas supposer qu’elle est authentique.

Dans notre modélisation, un message contient donc trois parties : la requéte R, l'itiné-
raire Sp,..., 5, et la liste des offres déja obtenues Oy, ..., O;. Rappelons que l'utilisateur lui-
méme ajoute la premiére offre Og dans cette liste pour garantir une relation de chainage correcte.
Nous donnons le protocole P1 d’une maniére plus précise, mais toujours informelle :

Etape 0 : U — S o [R,[S1, .., Sn], [O0]]
Etape ) : Sz — SiJrl : [R, [Sl, PN ,Sn], [OU, PN ,OZH
Etapen : S, —U : R, [S1,---,50],[00, ..., O4l]

7.2.1 Les programmes utilisés dans le protocole P1
Le programme P;

Le programme P; est censé étre exécuté par 'utilisateur du protocole. 1l initialise le premier
message. Il prend comme entrée une paire consistant en le nom de l'utilisateur et la requéte, et
une liste des sites dont on veut collecter les offres. Il émet ensuite le premier message qui lance
I’'exécution du protocole. Notons ’emploi de la fonction -, a ’aide de laquelle nous marquons le
site qui doit ajouter son offre & I’étape prochaine.

Fonction P;

Entrées : ((u,7),[s1,...,5n]), o0 u, $1,...,8, € S,7 € R et [s1,...,s,] n’est pas vide
Sorties : m € Ty ou not__accept si 'entrée n’a pas la forme attendue
begin

m= [T7 [‘§17 T Sn]7 H{Oﬁ(u7 T), nonce(z, 1)}ek(u)7 haSh(<’ﬂ0’ﬂC€(.I‘, 2)7 81>)]Sk(u)“
retourner m
end

Le programme P»

Le programme P» ajoute pendant la deuxiéme phase de ’exécution du protocole 'offre d’un
site qui figure dans la liste des sites. Pour connaitre le site au nom duquel il doit ajouter une
offre, il s’oriente & 1’aide de la fonction * qui avance aprés d’une position dans la liste. Si le site
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actuel est le dernier élément de la liste, alors le programme P» 6te ce marqueur. le programme P;
est donné par

Fonction P,
Entrées : [r,s,0::0::[]] ou r € R, 'itinéraire s contient un °, o est la derniére offre et o
sont toutes les offres ajoutées auparavant
Sorties : m € Ty ou not__accept si 'entrée n’a pas la forme attendue

begin
/* nous dénotons u le site qui a signé la premiére offre de la */
/* liste o:o::] */
sis=/[sy,...,5,] alors
| m=[r[s1,...,8n],0u0:[{off (sn,7), nonce(z, 1) fer(w), hash({0,u))]sk(s,) : 1]
sinon
/* s a la forme [...,§;,Si11,...] o0 i <m */
m = [r, [...,Si,§i+1,...],
o:o:[{off (si, 1), nonce(x, 1) fek(u), hash({0, sit1))]sk(s;) =[]
retourner m

end

Le programme Ps

Le programme Ps3 est exécuté au nom de 'utilisateur. 11 vérifie que la relation de chainage
est valide. Notons que la revendication de la propriété de l'intégrité forte en avant pour le
protocole P1 dans [KAG9S8]| est seulement basée sur le fait que la relation de chainage est valide.
Nous formulons donc le programme Ps de fagon & ce que l'itinéraire ne soit pas pris en compte
pour valider les offres. Il est en tout cas a priori inconnu par I'utilisateur et non protégé contre
des altérations éventuelles. Il n’est donc pas fiable et 'utilisateur ne peut pas baser sa vérification
sur cette information. De méme, nous ne faisons pas attention au site s et la requéte r contenus
dans chaque offre off (s, r), mais nous vérifions seulement que chaque maillon contient vraiment
une offre et pas un autre terme & sa place.
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Fonction P;

Entrées : [my,ma,00::...:0,:[]] €T
Sorties : m € {accept, not _accept}
begin
/* pour des variables a,b,s,r,u,v,y */
m = accept
si og ne s'unifie pas avec le terme [{off (s,7), V}ek(u)> hash({y, a))]sk()
ou o1 n’est pas signé par la clef sk(a) alors

| m = not_accept
pour ¢ =1 a n — 1 faire

si 0; ne s'unifie pas avec le terme [{off (s,7), v}ek(w)hash({0i—1, a))]sk®)

ou 0,41 n’est pas signé par la clef sk(a) alors
| m = not_accept

si 0, me s'unifie pas avec le terme [{off (s,7), V}ek(u), hash({on-1,a))|ss) alors
| m = not_accept

retourner m

end

Le programme Ps doit traiter le premier maillon oy de la liste séparément, car nous avons un
nonce au lieu d’une offre précédente dans la fonction de hachage. Le dernier maillon o, doit étre
traité séparément, parce qu’il n’est plus nécessaire de tester, si le prochain maillon est signé avec
la clef correcte.

7.2.2 Les conditions utilisées dans le protocole P1

Les seules conditions intéressantes sont les conditions qui permettent d’aller du programme P;
vers le programme P, de continuer avec le programme P» et d’aller du programme P vers le
programme P3. Nous appelons ces trois conditions C72, Co2 et Cz3. Soit m un terme de la

forme [r,s,0] ou s = [s1,...,s,] avec s1,...,8, € S. Les conditions en question sont définies par
— Ci2(m') = 1 si et seulement si m' est de la forme ((u,r),[s1,...,sy]) o0 r € R
et u,81,...,5, €5,
— C22(m) = 1 si et seulement si s est une liste de la forme ..., 5;, si+1,...] avec un seul ~ et
— (C33(m) =1 si et seulement si s est de la forme [..., §,] avec un seul *.

Toutes les autres conditions sont toujours fausses. Le protocole P1 est donc entiérement spécifié
par

Pl = ((P1, P2, P3),((C11,C12,C13), (Co1,Ca2,C23),(Cs.1,C32,C33))).

7.2.3 Intégrité forte en avant pour le protocole P1

Nous avons besoin de quelques définitions préliminaires pour nous faciliter la formulation de
la propriété de l'intégrité forte en avant. Les auteurs de [KAG98| considérent que deux maillons
sont égaux, s'ils se distinguent au plus par les nonces. Nous définissons formellement cette notion
d’égalité.

Définition 40. Soient 0 = [{v1, V2 }ek(u), hash(t1,t2)]sk(s) et o = [{vi,vé}ek(ul), hash(t’l,t’Q)]Sk(S/)
deux termes dans T. Nous disons que o et o' sont équivalents, noté o ~ o', si v1 = v}, u =/,
to =th et s = 5. Sit; out] nest pas de la forme nonce(p, i), nous exigeons aussi que t; = t}.
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Deuxiémement, nous définissons des fonctions qui nous permettent d’extraire un maillon par-
ticulier d une liste et de récupérer le site qui a signé un maillon particulier d'une liste. Finalement,
nous définissions la longueur d’une liste.

Définition 41. Soit m = [og,...,0,] une liste de maillons de la forme [v]g(s), signés res-
pectivement par les clefs de sg,...,s,. Nous définissons OFF;(m) = o;, SITE;(m) = s;
et length(m) = n.

Un terme doit avoir une certaine forme, afin qu’on puisse appliquer les fonctions OFF, SITE
et length. Cette forme est la forme des termes m, tel que le programme P5 ’accepte, c’est-a-dire
que nous avons P3(m) = accept. Le lemme suivant nous dit quand nous pouvons en tout cas
appliquer les fonctions.

Lemme 18. Soit tr € Exec(P1l) une trace d’exécution. Elle contient un état global (Sec, H)
avec h = (p1,m1)...(pg,mg)(L, accept) € H si et seulement si elle contient un état glo-
bal (Sec’, H'), tel que W' = (p1,m1)...(px,mg) € H' et une transition advance(h') et nous
avons py € Sp, et P3(my) = accept.

Preuwve. = : Nous considérons d’abord le cas particulier ou h = (L, accept). La seule fagon
d’obtenir un historique d’exécution qui ne consiste qu’en une seule étape est de passer par une
transition new (L, accept). Or, la constante accept n’est pas déductible dans une telle transition.
Nous concluons que ce cas n’existe pas.

Considérons maintenant le cas ot h = (p1,m1) ... (pk, mi)(L, accept) avec k > 1. La seule fa-
¢on de modifier un historique d’exécution déja existant est de passer par une transition advance.
Il doit donc exister un état global (Sec’, H') tel que ' = (p1,m1) ... (pg,mi) € H' et la tran-
sition advance(h') transforme h' en h. Nous avons h = step . (h', H'). Pour que la derniére
étape de h ait la forme (L, accept), nous devons avoir py, # L et accept = evecy, (pg, my). Etant
donné que le programme P35 seul est susceptible de renvoyer la constante accept, nous concluons
que pr € Sp, et P3(my) = accept.

< : Nous considérons un état global (Sec’, H'), tel que h' = (p1,m1) ... (pg,my) € H' avec
pr € Sp, et P3(my) = accept. Le fait qu'il existe une transition advance(h’) implique que la
trace ¢r contient un état global (Sec, H) tel que h € H avec h = step,, (h', H'). Etant donné que
L € Sp, et P3(my) = accept, nous avons h = (p1,m1) ... (pk, mi)(L, accept). O

Ainsi, si nous avons un historique d’exécution qui finit avec l'¢tape (L, accept), alors les
fonctions OFF, SITE et length sont bien définies pour le terme qui figure dans 'avant-derniére
étape.

Nous définissons maintenant la propriété de l'intégrité forte en avant pour le protocole P1.
Rappelons que cette propriété n’est définie qu’a ’égard d’un seul agent. Dans la situation, ou
nous comparons deux listes d’offres collectées par deux agents différents, il est évident qu’elles
peuvent différer, parce que l'itinéraire de deux agents n’a par exemple pas été le méme ou la
requéte a été différente. Nous comparons donc seulement deux listes dont les premiers maillons
sont syntariquement égaux. 1.’égalité des nonces compris dans ces maillons garantit que nous ne
comparons que des listes dont les premiers maillons ont été crées par la méme instance d’un
programme. Dans ce cas nous considérons que c’est le méme agent qui a commencé a collecter
les offres. Dans la définition, nous utilisons la fonction min(_, ) qui retourne le minimum de
deux entiers.

Définition 42. Nous disons que le protocole P1 satisfait la propriété de 1'intégrité forte en avant,
si et seulement si
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— pour toutes les traces tr € Exec(P1),
— pour tous les historiques h = (p1,m1) ... (pr, my) (L, accept) et K = (p},m}) ... (P}, m})
(L, accept) de tr, tels que OFFq(my) et OFFg(mj,) sont syntaxiquement égaux,
— pour tous les j € {0, ..., min(length(my), length(m],))}, tels que SITE j(my,) = SITE j(m),)
si le site SITE;(my,) n’est pas corrompu, alors OFF;(my) ~ OFF;(mj,) pour i € {0,...,j}.

7.2.4 Exemple d’une trace d’exécution du protocole P1

Nous montrons dans ce paragraphe qu’il est possible de retrouver dans notre formalisme
I’attaque qui a déja été décrite dans le paragraphe 7.1.3. Pour les trois programmes Py, P» et P3
du protocole, nous définissons les ensembles Sp, = {p; | 7 € N;i =1,2,3}. Nous commengons
par donner un exemple d’une exécution normale du protocole P1.

1. Initialisation.
new p1 ,mi)

(@,0) 0, {P1})
ot hy = (pi,m1) avec pt € Sp, \ Inst(0) et O = mq = {(u,r), [s1,82]) € T,
2. Etape.

advance(h1)

(@, {ha}) 222, (), (o))

ott hy = step, (h1,{h1}) = hi(p?,ma) avec ma = execy(pt,m1) = Pi(my)[z «— pi] =

[<’LL, 7">, [‘§17 SQ]v [OOH ou op = [{oﬁ(u, T)a nonce(p%, 1)}ek(u)a hmh((nonce(p%, 2)’ 81))]Sk(u)'
Nous choisissons pi € change, (pj,m1,{h1}) = Sp, \ Inst(h1), parce que p} € Sp et
0172(777/1) = 1.

3. Etape.

(0, {hz}) “, (9, {ha})
ou hg = step, (ha,{h2}) = ha(p},m3) avec mz = exec,, (p},m2) = Pa(mo)lz — pi] =
[(u, ), [s1,%2], [00,01]] ott 01 = [{off (s1,7), nonce(p3, 1 ) Yek(u)> hash ({00, 52))lsk(s;)- Nous
choisissons p3 € change,, (p3,ma,{h2}) = Sp,\Inst(h1) = SPQ\{p%,p%}, parce que p? € Sp,
et ng(’fflz) = 1.

4. Etape.

(@,{hg}) advance(h3z) (@ {h4})
ou hy = step,, (hs,{hs}) = hs(p},mas) avec my = exec,, (p3,m3) = Pa(ms)lx — p3] =
[(u,7),[51,52], [00,01,02]] ot 02 = [{off (s2,7), nonce(p3, 1) Yek(u)> hash({o1, u))]sk(s)- Nous
choisissons p} € chcmgepl(p%,mg, {h3}) = Sp, \ Inst({h3}) = Sp, \ {p}, p?,p3}, parce que
p% € SP2 et 0273(TTL3) =1.

5. Etape.

dvance(ha)
(@, {ha}) 222, 9, (1))

ot hy = step,, (ha,{ha}) = ha(L, accept), parce que execy, (3, my) = P3(my)[z « p}] =
accept.

A partir de cet exemple d’exécution normale, nous montons maintenant 'attaque. Nous
utilisons le terme mo qui apparait pendant la deuxiéme étape de la trace pour en déduire le
terme m) = [(u,r’),[s1, s2], [00]]- Ce terme se distingue du terme mgy par la requéte r’. Nous
initialisons un nouvel historique d’exécution avec le terme m/. Ce historique peut étre considéré
comme un deuxiéme agent qui collecte des offres au nom de 'utilisateur u, mais dont la requéte
a été modifiée. A la fin, nous nous retrouvons avec les deux historiques hs et h}, qui violent la
propriété de I'intégrité forte en avant. Voici la continuation de la trace.
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6. Etape.

new (p2,m/})
(0, {hs}) =5 (0, {hs, 11})
avec p3 € Sp, \ Inst({hs}) = Sp, \ {pl,p3,p3,p3} et Msg({hs}) \ {accept,not _accept} +
m} = [(u,r), [51, s2], [00]] avec 1’ # r. Nous avons donc b} = (p3, m}).
7. Etape.

advance(h))
(@, {hs, hi}) = (0, {hs, hy})

ou hty = step,,, (hq, {hs,hi}) = By (p3, my) avec mfy = execy, (p3, my) = Po(my)[z — p3] =

[(u, 7"y, [s1, 2], [00,0]]] ou of = [{off(s1,7), nonce(p%7 1) }ek(u)» hash(0o, 52)]sk(s;). Nous

choisissons p? € changepl(pg,m/l, {hs, k) }) = Sp,\ Inst({hs, k| }) = Sp,\{p},p3, p3, 3, P35},

parce que p3 € Sp, et Caa(m}) = 1.

8. Etape.
advance(h})
(@,{h5, /2}) : <@7{h57 g})
ot hy = step, (hh, {hs,ho}) = hy(p3,mj3) avec my = ewecp, (pf,my) = Po(mp)[z
pzzl] = [<u7 T/>7[31782]7 [0070/170/2]] ou 0/2 = [{Oﬁ(s%rl)vnonce(piv1)}ek(u)7haSh(Ollau)]sk(sz)~
Nous choisissons p3 € change, (p3,mh, {hs,h}) = Sp, \ Inst({hs,h4}) = Sp, \
{pt. 1,03, 1, p3, P1}, parce que pi € Sp, et Coz(my) = 1.
9. Etape.
advance(h})

(0, {hs, h3}) (0, {hs, hi})

ot hy = step, (h3,{hs, h3}) = h3(L, accept), parce que execy, (p3,mf) = Py(mb)[x «
p3] = accept.

Nous montrons maintenant que cette trace d’exécution viole la propriété de l'intégrité forte
en avant. Nous considérons les deux historiques hs et h/). Les termes my et mj sont acceptés
par le programme P3. Nous avons l'égalité syntaxique entre OFFy(m4) et OFFo(mj). Nous
choisissons j = 2 et nous avons SITE j(m4) = SITE;(m}) = s2. Le site sp n’est pas corrompu.
Mais, pour ¢ = 1, nous avons OFF;(my4) % OFF;(mj), car off (s1,r) # off (s1,1’), parce que
nous avons choisi 7 # r’. Le protocole P1 ne satisfait donc pas la propriété de l'intégrité forte en
avant.

7.3 Modifications du protocole P1

Nous proposons dans ce paragraphe trois modifications du protocole P1 que nous appe-
lons P1bis, Plter et Plquater. Pour ces protocoles, nous essayons de garantir une version modifiée
de l'intégrité forte en avant. Nous expliquons cette version dans la suite. Pour les deux premiers
protocoles, nous parvenons a prouver formellement qu’ils satisfont cette propriété, contrairement
au protocole Plquater pour lequel nous montrons une attaque. Ce dernier protocole permet néan-
moins de justifier les décisions de conception que nous avons prises & ’égard des deux premiers.

L’intégrité forte en avant modifiée

La description de l'intégrité forte en avant donnée dans le paragraphe 7.1.2 définit cette
propriété par rapport a une seule liste [O1,...,0,]. Si le maillon O,, ne peut pas étre changé,
alors aucun de maillons O;, 1 < i < n peut étre modifié. Les auteurs de [KAGIS8]| pensent que
I’honnéteté de 'agent S, qui a ajouté le maillon O, implique que ce maillon ne peut pas étre
modifié. Cette implication n’est cependant pas vraie, comme nous avons mentionné.
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Nous avons modélisé cette propriété en considérant toutes les paires de listes dont le premier
maillon est issu de la méme session. Pour assurer cette condition, nous avons exigé que les
premier maillons de deux listes comparées soient syntaxiquement égaux, c’est-a-dire que nous
incluons les nonces dans notre comparaison. Nous comparons dans chacune des paires de listes
les maillons qui ont été ajouté avant qu’un site honnéte ajoute son maillons. Ces maillons doivent
étre équivalents dans les deux listes.

Outre que nous avons présenté une attaque, cette propriété nous semble assez particuliére,
parce que le bénéfice qu’un utilisateur pourrait attendre d’un protocole qui la satisfait n’est pas
clair : premiérement, les auteurs admettent qu’un intrus peut tronquer la liste et en construire
une différente, sans que 'utilisateur puisse s’en rendre compte. Deuxiémement, 'intrus pourrait
lancer une deuxiéme session et retourner le résultat de celle-ci comme le résultat de la premiére
session, sans que l'utilisateur s’en rende compte. A cause de la condition que le maillon O,, ne doit
pas étre modifié, ces deux cas ne sont cependant pas d’attaques contre l'intégrité forte en avant.
La protection contre ces deux situations mentionnées nous semble pourtant étre plus intéressante
que 'intégrité forte en avant comme nous ’avons définie jusqu’alors.

Nous proposons donc une version modifiée de la propriété de l'intégrité forte en avant. Nous
comparons toutes les paires de listes sans prendre en compte de quelle session elles sont issues.
Si l'agent a fait le méme itinéraire, alors les maillons des deux listes doivent étre égaux jusqu’au
premier site corrompu. Il est évident que nous ne pouvons rien garantir pour le maillon ajouté
par un site corrompu, ainsi que les maillons qui suivent, parce que l'intrus peux commencer
une deuxiéme session avec le méme début de la liste et ajouter un maillon différent pour le site
corrompu. Voici notre définition formelle :

Définition 43. Nous disons que le protocole II € {P1bis, Plter, Plquater} satisfait la propriété
de 'intégrité forte en avant, si et seulement si
— pour toutes les traces tr € Exec(II),
— pour tous les historiques h = (p1,m1) ... (pr, mi) (L, accept) et b’ = (p},m}) ... (P}, m})
(L, accept) de tr, tel que length(my) = length(mj,) et SITE;(my) = SITE;(m},) ou 0 <
[ < length(my),
— pour i € {0,...,length(my)}, tel que SITE;(my) est le premier agent corrompu,
s'il existe un j € {0,. .., length(my)}, tel que OFF j(my) # OFF j(mj,), alors j > 1.

Nous prenons seulement en compte des listes de la méme longueur, pour la construction
desquelles les agents ont fait un itinéraire identique. Cela nous facilite I’énoncé et les preuves de
cette propriété, mais il nous semble suffisant de prendre en compte toutes les listes sans considérer
leurs longueurs respectives, ainsi que leurs itinéraires complets, tant que l'agent a suivi le méme
itinéraire jusqu’au premier site corrompu.

7.3.1 Premiére modification : le protocole Plbis

Le protocole Plbis permet d’obtenir des offres pour une seule requéte. Il utilise trois pro-
grammes, appelés Piyis, Popis €t Pspis- Le premier programme est exécuté par le site qui com-
mence la session. Le deuxiéme programme est utilisé par les sites qui ajoutent leurs offres. Etant
donné que nous n’admettons qu’une seule requéte dans le protocole P1bis, il n’est pas nécessaire
que les messages envoyées contiennent la requéte, parce que les sites donnent les offres tou-
jours pour la méme requéte. Nous fixons donc la requéte dans les programmes Py et Popis. Le
programme Pspis sert au site qui a commencé la session pour vérifier la liste des offres obtenues.
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Les programmes et conditions

Le programme Pjpis prend comme entrée le site u qui initialise la session et la liste des
sites [s1,...,sy] dont il veut obtenir les offres. Il est superflu d’expliciter la requéte, parce qu'il
n’y a qu’une seule requéte. Le programme renvoie le premier maillon de la liste des offres. 11 est
donné par

Fonction P

Entrées : (u,[s1,...,Sn]), 00 u,S1,...,5, € S et [s1,...,8,] n’est pas vide
Sorties : [[[s1,. .., sn]]sk()] Ou n0t_accept si 'entrée n’a pas la forme attendue

Le programme Psy;s est censé étre exécuté par les sites dont on veut obtenir les offres. 11
attend une liste d’offres comme entrée et ajoute 'offre du site actuel la liste des offres. Pour
déterminer le site actuel, le programme compare la longueur de l'itinéraire[sy, ..., s,]| contenu
dans le premier maillon avec la longueur de la liste des offres. Comme pour le programme Py,
il n’est pas nécessaire de donner une requéte comme entrée, parce qu’il n’y en a qu’une seule
possible. Le programme Psyis est donné par

Fonction Py

Entrées : op::...::0p::[] oil 0p a la forme [[s1, ..., 8p]]sk(w) avec n >k
Sorties : m € T;"" ou not__accept si 'entrée n’a pas la forme attendue
begin

m = o0g::...:0k: [off (Sk11,7), hash(ok)]sk(sy. 1) (]
retourner m
end

Le programme Py vérifie que les maillons ont respectivement été signés par les sites qui
figurent dans l'itinéraire contenu dans le premier maillon et que la relation de chainage est va-
lide. Cette relation consiste en les termes de hachage que contiennent les maillons, & ’exception
du premier. La relation est valide, si chaque terme de hachage contient le maillon précédant
de la liste. Notons que le programme ne s’occupe pas des termes qui se trouvent dans la posi-
tion des offres. Si la vérification est positive, alors le programme retourne la constante accept,
sinon not accept. Le programme Psp;q est donné par

Fonction Pisp;g

Entrées : og::01::...:0,:[] €T
Sorties : m € {accept, not _accept} ou not__accept si 'entrée n’a pas la forme attendue
begin

m = accept

si 0p ne s’unifie pas avec le terme [[s1, ..., Sp]|sk(u)

ou il existe un o; qui n'est pas signé avec la clef sk(s;), 1 <i < n, alors
| m = not_accept
pour i = 1 4 n faire
si 0; ne s’unifie pas avec [x, hash(0;—1)]s.(s) alors
| m = not_accept

retourner m
end

Il nous reste & spécifier les conditions qui permettent de changer entre les exécutions des
programmes Plyis, Popis et Prpis. Soit m un terme de la forme og::...:10x::[] et soit [sq,. .., Sy)
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la liste des sites a visiter contenue dans le maillon og. En général, toutes les conditions Cj jpis,
1 <i4,5 < 3, sont fausses, sauf les suivantes :

— C1bis(m’) = 1 si et seulement si m’ a la forme (u, [s1,. .., snl),

— Ca9pis(m) =1 si et seulement si k <n —1,

— O 3pbis(m) =1 si et seulement si k =n — 1.
Le protocole P1bis est entiérement spécifié par

P1bis = ((Pipis; Pobis> Psbis)» ((C1,1bis> C1,2biss C1,3bis) > (C2,1bis> C2,2bis> C2,3bis) > (C3,1bis, C3,2bis, C3.3bis ) )) -

Preuve de l’intégrité forte en avant

Nous prouvons maintenant que le protocole P1bis satisfait la propriété de l'intégrité forte en
avant, donnée par la définition 43. Pour ce faire, nous prouvons d’abord deux lemmes auxiliaires.
Le premier lemme est une version du lemme 18 qui nous permet d’identifier les situations dans
lesquelles nous pouvons appliquer les fonctions OFF, SITE et length & un terme. Une telle
situation est notamment donnée, si le programme Psy;5 renvoie accept pour un terme. Le deuxiéme
lemme auxiliaire nous dit qu’il est impossible pour 'adversaire de déduire la clef de signature
d’un site, si le site n’est pas corrompu. Basés sur ces deux lemmes, nous pouvons enfin prouver
la, propriété souhaitée.

Lemme 19. Soit tr € Exec(Plbis) une trace d’exécution. Elle contient un état global (Sec, H)
avec h = (p1,m1)...(pr,mg)(L, accept) € H si et seulement si elle contient un état glo-
bal (Sec’,H'), tel que h' = (p1,m1)...(pk,mi) € H' et une transition advance(h') et nous
avons pi € Spy,,. et Pspis(my) = accept.

Preuve. La preuve est analogue a la preuve du lemme 18. O

Lemme 20. Soit tr € Exec(P1bis) une trace d’exécution. Si un site s € S n’apparait pas dans
une transition corrupt de tr, alors il n’existe pas d’état global (Sec, H) dans cette trace, tel
que Msg(H) U Sec t sk(s).

Preuve. Soit s € S un site qui n’apparait pas dans une transition corrupt d’une trace tr €
Exec(P1bis). Nous montrons le lemme par induction sur les états globaux qui apparaissent

dans ¢r. Plus précisément, nous montrons la propriété suivant : soit (Sec, H) ‘brans, (Sec’, H')
une transition de la trace ¢r. Si nous n’avons pas Msg(H) U Sec F sk(s), alors nous n’avons
pas Msg(H') U Sec’ I sk(s).

— L’état (0,0) est le premier état global de la trace tr. Nous avons Msg(() U 0 t sk(s).

— Nous considérons les transitions (Sec, H) corrupt(s’), (Sec’, H) de tr on s’ # s et Msg(H)U
Sec I/ sk(s). Etant donné que l’ensemble Sec’ ne permet pas de déduire un terme qui
contient le sous-terme sk(s), l'adversaire doit utiliser un terme retourné par le pro-
gramme Pipis ou Papis pour déduire a partir de Msg(H) U Sec’ un terme qui contient
le sous-terme sk(s). Dans les termes renvoyés par ces programmes, la clef sk(s) est toujours
dans une position de clef. Il n’y a pas de régle de déduction qui permet de la déduire de cette
position. Les connaissance que I’adversaire acquiert pendant la transition corrupt(s’) ne
peuvent donc pas servir non plus pour la déduire. Nous avons donc Msg(H) U Sec’ t/ sk(s).
Si nous n’avons pas Msg(H) U Sec |- sk(s), alors nous n’avons pas Msg(H) U Sec’ - sk(s).

new (p,m)
—_—

— Quant aux transitions (Sec, H) (Sec, H'") de tr, si nous n’avons pas Msg(H) U
Sec | sk(s), alors nous n’avons pas Msg(H')USec I sk(s), parce que les ensembles Msg(H)U
Sec et Msg(H') U Sec permettent de déduire exactement le méme ensemble de termes.
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d h
— Considérons maintenant les transitions (Sec, H) advance(h), (Sec, H') de tr ou h € H et

H'= H\{h}U{h'} avec ' = step_ (h, H). Les programmes Pipis, Pobis et P3pis peuvent
étre exécutés pour calculer h'. Les deux premiers renvoient des termes ou les clefs sont
seulement dans des positions, telles qu’il n’y a pas de régle de déduction pour les déduire.
Le troisieme ne renvoie que les constantes accept et not _accept. Egalement, si nous n’avons
pas Msg(H) U Sec I sk(s), alors nous n’avons pas Msg(H') U Sec F sk(s).

Nous concluons qu’il n’y a aucun état global (Sec, H) dans tr, tel que Msg(H)U Sec b sk(s). O

Nous venons maintenant & la preuve de la propriété de l'intégrité forte en avant pour le
protocole P1bis. Cette preuve se fait par récurrence.

Théoréme 4. Le protocole Plbis satisfait la propriété de intégrité forte en avant de la défini-
tion 435.

Preuve. Soient my = [0g,...,0,) et my, = [0,...,0;] les deux termes qui apparaissent dans la
trace tr € Exec(P1bis) de la définition de la propriété forte en avant pour le protocole Plbis.
Nous pouvons étre sars de la forme des termes my, et mj,, parce que, d’aprés le lemme 19, nous
avons Pspis(my) = accept et Psnig(m),) = accept. Soit i € {0,...,n} tel que SITE;(my) est le
premier site corrompu.

Dans le cas particulier ou 7 = 0, il est toujours vrai que j € {0,...,n} est plus grand ou
égal a i. Soit donc i € {1,...,n}. Les sites SITE;(my), 0 <1 < i, ne sont pas corrompus. Selon
le lemme 20, il n’y aucun état global (Sec, H) de tr, tel que Msg(H) U Sec - sk(SITE;(my)).

Nous montrons la propriété par récurrence.

— Les maillons op et oy doivent étre de la forme [[s1,. .., su]lss) et [[s1,-- -, sp]lsk(sr), POUr
que les termes my, et my, soient finalement acceptées par le programme Pspis. Nous devons
montrer que oy = o). Par la condition que nous avons imposée sur my, et mj, dans la défi-
nition 43, nous avons SITEq(my) = SITEq(my), c'est-a-dire s = §'. Il reste & démontrer

que [s1,...,8,] = [s],...,s},]. Cela est le cas, parce que les termes my, et mj, sont acceptés

’ N
par le programme Pspis qui teste si ces listes contiennent les sites qui ont signé les maillons
respectivement. Comme nous avons SITE;(my) = SITE;(m},) pour 0 <! < n, nous avons

aussi I’égalité entre les deux listes [s1,..., s,] et [s],..., s,]. Nous avons donc oy = of,.

ren

— Soit maintenant ¢ < i, tel que og—1 = 0;_1. Nous voulons démontrer que o, = 0;. Les
maillons o, et oy ont les formes [z, hash(og—1)]s(s) et [, hash(o_1)]sk(s'y> parce que les
termes my et mj, sont acceptés par le programme Pipis. Nous avons o4—1 = o,_; par
hypothése d’induction et s = s', car SITE,(my) = SITE,(m;,). 1l faut encore démontrer
que z = 7’
Etant donné que les clefs sk(s) et sk(s') ne sont pas déductibles et qu’il n’y a pas de
régle de déduction qui permet de signer sans déduire sk(s) et sk(s’), le programme Phpis
doit étre utilisé pour signer les maillons o4 et 0;. Les programmes Pinis et Pspig ne
peuvent pas étre utilisés, parce que le premier renverrait des maillons qui ne sont pas
acceptés par le programme Pspis, sauf en tant que premiers maillons, et le deuxiéme
ne renvoie que les constantes accept et not accept. Il doit donc y avoir deux transi-

tions (Secy, Hy) advance(hs), (Sec, Hy) et (Sece, H) advance(ha), (Sech, HY) avec hy =
(p1,m1)...(pL,mY) € Hy et hg = (pa,ma)... (ph,mh) € Hy on pj et p € Sp,.. et les
termes m) et m/, ont la forme des listes acceptées par le programme Pyis en tant qu’entrées
avec les maillons o,_1, respectivement o;_l,
de hachage dans les maillons o, et o} sont corrects. Nous avons Hy = Hy \ {h1} U {h}}

et Hy = Hy \ {ho} U {hl} avec b} = step,,,,. (h1, H1) = (p1,m1) ... (py,m)) @], mY)

en derniére position pour assurer que les termes
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et hy = step,,,. (ha, Ha) = (p2,m2) ... (ph,my)(py, my). Les maillons o, et o) sont les
derniers maillons des termes m/ et m4, renvoyés par la fonction ezec,,,,, avec, respective-
ment, p} et m} pour mf et pl, et m, pour mj comme entrées.

Quant aux offres créées par le programme Popis et mises a la place de x et 2/, ils ont la
forme off (s, ) et off (s', ), parce que les maillons o, et of, sont signés par le programme Py
avec les clefs sk(s) et sk(s’). Etant donné que s = s’, nous avons = = .

Nous concluons donc que o4 = o O

/
q

7.3.2 Deuxiéme modification : le protocole Plter

Le protocole Plter a été concu pour obtenir des offres qui dépendent & la fois du site qui
les propose et du site qui les demande. D’autre c6té, elles ne dépendent pas d’une requéte.
Pour modéliser qu’une offre dépende de deux sites, nous utilisons une algébre T légérement
modifiée : nous remplacons le symbole fonctionnel off (s,r) dans T, ou s € S et r € R par le
symbole off (s, ") avec s et s’ € S. Cette modification revient donc implicitement & associer une
seule requéte & chaque site. Nous obtenons alors un raffinement du protocole P1bis.

Le protocole Plter consiste en trois programmes, appelés Plier, Poter €6 Pster- Le premier
programme est utilisé par le site qui commence la session. Le deuxiéme programme est exécuté
par les sites qui ajoutent leurs offres. Finalement, le site qui a commencé la session se sert du
troisiéme programme pour vérifier la liste des offres recue.

Les programmes et conditions

Le programme Pje prend une paire (u, [s1, ..., sy]) comme entrée ol u représente le site qui
initialise 'exécution du protocole et [s1, ..., s,] est la liste des sites dont il veut obtenir les offres.
Le programme retourne alors le premier maillon. Le programme Pjie; est donné par

Fonction P,

Entrées : (u,[s1,...,8]), 00 u,S1,...,5, € S et [s1,...,8,] nest pas vide
Sorties : [[u, [s1,. .., Sn]|sk(u)] 01 not_accept si I'entrée n’a pas la forme attendue

Le programme Poer est censé étre exécuté par les sites qui ajoutent leurs offres. Il prend
comme entrée une liste d’offres et ajoute l'offre du site actuel. Pour trouver ce site, le programme
compare la longueur de la liste des offres avec la longueur de l'itinéraire [sq,. .., s,] contenu dans
le premier maillon. Lorsque le programme ajoute une offre, il suppose que c’est le site figurant
au milieu du dernier maillon de la liste regue qui demande 'offre. Si la liste des offres ne consiste
qu’en un seul maillon, ce site doit étre en premiére position. Le programme Paier est donné par

Fonction Poier

Entrées : op::...:10::[] ot 0p a la forme [u, [s1, ..., Sn]|sk(u) avec n >k
Sorties : m ou not__accept si I'entrée n’a pas la forme attendue
begin
si o}, s'unifie avec [, Y| (,) alors
Lu=2x
si o}, s’unifie avec [r,y, z]g () alors
L u=Y
m=og:...::0:[off (Sk+1,u), u, hash(ok)]sk(skﬂ) ]

retourner m
end
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Le programme Pt vérifie en premier lieu que les maillons d’une liste d’offres sont signés par
les sites qui figurent dans la liste [s1, ..., s,] du premier maillon. Deuxiémement, il vérifie que la
relation de chainage est valide. C’est le cas, si tous les maillons, sauf le premier, contiennent un
terme de hachage, dans lequel apparait le maillon précédant. Notons que le programme ne s’oc-
cupe pas des termes dans la positions des offres, ni, & ’exception du premier maillon, des termes
qui figurent dans la position du site qui a initialisé la session. Le programme retourne accept, si
la vérification finit avec succés, sinon not _accept. Le programme Psior est donné par

Fonction Ps;e,

Entrées : op::01::...::0p ]
Sorties : m € {accept, not _accept} ou not__accept si 'entrée n’a pas la forme attendue
begin

m = accept

si 0p ne s’unifie pas avec le terme [u, [s1, ..., Sp)]sk(w)

ou il existe un o; qui n’est pas signé avec la clef sk(s;), 1 <i < n, alors
| m = not_accept
pour i = 1 4 n faire

si 0; ne s’unifie pas avec [x,y, hash(0;—1)]sk(s,) alors
| m = not_accept

retourner m
end

Nous spécifions maintenant les conditions qui permettent de changer entres les exécutions des
programmes Plier, Pater €t Pger- S0it m un terme de la forme og::...:10x::[] et soit [s1, ..., 8Sy]
I'itinéraire contenu dans le maillon og. En général, toutes les conditions Cj jter, 1 < 4,7 < 3, sont
fausses, sauf les suivantes :

— Chter(m’) = 1 si et seulement si m’ a la forme (u, [s1,. .., spl),

— Cooter(m) =1 si et seulement si k <n —1,

— Ca3ter(m) = 1 si et seulement si k =n — 1.

Le protocole Plter est donc spécifié par

Plter = ((Pltem P2tera PSter)a ((Cthera CLZtera Clﬁter)u (02,1ter7 CQ,Qterv CZ,Ster)’ (03,1tera CS,Qteru CS,Ster)))-

La preuve de l’intégrité forte en avant

Nous prouvons maintenant que le protocole Plter satisfait la propriété de l'intégrité forte en
avant de la définition 43. La preuve suit essentiellement la preuve donnée pour le protocole Plbis
dans le paragraphe 7.3.1. Nous donnons d’abord les mémes lemmes auxiliaires. Leur preuve se
fait de maniére analogue aux preuves des lemmes prouvés pour le protocole Plbis. Finalement,
nous prouvons par récurrence la propriété souhaitée pour le protocole Plter.

Lemme 21. Soit tr € Exec(Plter) une trace d’exécution. Elle contient un état global (Sec, H)
avec h = (p1,m1)...(pr,mi)(L, accept) € H si et seulement si elle contient un état glo-
bal (Sec’,H'), tel que W' = (p1,m1)...(px,mi) € H' et une transition advance(h') et nous
avons pi € Spy,., €t Pster(my) = accept.

Preuve. La preuve est analogue & la preuve du lemme 18. O

Lemme 22. Soit tr € Exec(Plter) une trace d’exécution. Si un site s € S n’apparait pas dans
une transition corrupt de tr, alors il n'existe pas d’état global (Sec, H) dans cetle trace, tel
que Msg(H) U Sec t sk(s).
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Preuve. La preuve est analogue a la preuve du lemme 20. O

Théoréme 5. Le protocole Plter satisfait la propriété de 'intégrité forte en avant de la défini-
tion 43.

Preuve. Soit tr € Exec(Plter) une trace, telle qu’elle contient les deux termes my = [og, . . ., 0p]

et my, = [of,...,0],] de la définition 43 pour le protocole Plter. La forme de ces deux termes est

’ren
connue, parce qu'’ils sont acceptés par le programme Psger, d’aprés le lemme 21. Soit ¢ € {0,...,n}
tel que le site SITE;(my) est le premier site corrompu.

Dans le cas ou i = 0, j € {0,...,n} est toujours plus grand ou égal a i. Soit donc i €
{1,...,n}. Les agents SITE;(my), 0 <[ < i, ne sont pas corrompus. D’apres le lemme 22, il n’y
aucun état global (Sec, H) dans tr, tel que Msg(H) U Sec - sk(SITE;(my)).

Nous démontrons la propriété par récurrence :

— Soient les maillons op et of de la forme [s,[s1,...,5a]|sks) €t [8',[s7,- -+, spllsk(sr)- Les

maillons ont cette forme, parce qu’ils sont acceptés par le programme Pste,. Nous mon-
trons que o9 = oj. Nous avons déja SITEg(my) = SITEo(mj,) et donc s = s'. 1l

reste & montrer que [sy,...,s,] = [s],...,s)]. Etant donné que les termes my et mj},

ren

sont acceptés par le programme Psiop, les clefs, avec lesquelles sont respectivement si-
gnées les maillons, correspondent aux aux sites qui figurent dans les listes. Comme nous
avons SITE;(my) = SITE;(mj,), 0 < 1 < n, nous concluons que s; = s et, par conséquent,
que les deux listes sont égales. Nous avons donc op = oy

— Soit ¢ < 4, tel que 04—1 = 0;_1. Nous prouvons que o4 = 0;. Etant donné que my, et my
sont des termes acceptés par le programme Psier, les maillons o4 et o, sont respectivement
de la forme [z,y, hash(og-1)]sk(s) et [2',y', hash(0}_1)lsk(s)- Nous avons 041 = o) _; par la
hypotheése d’induction et s = ', parce que SITE(my) = SITE (mj,). Il reste & montrer
quer =12 ety=1y"
Etant donné que les clefs sk(s) et sk(s’) ne sont pas déductibles et qu’il n’y a aucune
régle de déduction qui permet de signer sans déduire la clef, le programme Poter doit
étre utilisé pour signer les offres o, et o’q. Les programmes Piop et Psger 1€ peuvent pas
étre utilisés, car les termes renvoyés ne sont pas acceptés comme maillons par le pro-

. . . d h
gramme Pisie,. Il doit donc y avoir deux transitions (Secy, Hy) advance(h), (Sech, H}) et

(Secy, Ha) advance(h) (Sech, HY) avec hy = (p1,m1) ... (p},m}) € Hy et hg = (pa,ma) ...
(py, mby) € Hy ou pj et phy € Sp,,.. et les termes m) et mf ont la forme des listes accep-
tées par le programme Phe, comme entrées avec les maillons o4_1, respectivement 0;_1,
en derniére position pour assurer que les termes de hachage dans les maillons o4 et of]
sont corrects. Les maillons 0,1 et o _; sont de la forme [v,u, hlgy et [v',u', h]gqry ou
de la forme [u, hlgk) et [/, ' ]gey, si ¢ —1 = 0. Nous avons Hy = Hy \ {h1} U {h}}
et Hy = Hy \ {h2} U {h5} avec hy = step, (hi,H1) = (p1,m1)...(p1, m1) (P, m7)
et hy = step,,, (ha, Ha) = (p2,m2)...(ph, my)(py, my). Les maillons o, et o) sont les
derniers maillons des termes m/{ et m}, renvoyés par la fonction ezec avec, respective-
ment, p} et m} pour mf et pl, et m, pour mj comme entrées.

Les termes u et v/ sont mis & la place de y et y' dans les maillons o, et o). Comme nous
avons 0g—1 = 0g—1 par hypotheése d’induction, nous avons u = v’ et, par conséquent, y = y'.
Quant aux offres créées par le programme Poie, et mises a la place de x et 2/, ils ont la
forme off (s,u) et off (s',u'). Nous avons déja montré que s = s’ et u = u'. Les deux offres
sont donc égales et nous avons x = z’.

Nous concluons donc que o4 = 0

Plter

O

/
q
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7.3.3 Troisiéme modification : le protocole Plquater

Nous gardons l’algebre modifiée T, que nous venons de définir dans le paragraphe 7.3.2, ¢’est-
a-dire que le symbole fonctionnel off dépend de deux sites au lieu d’un site et d’une requéte. La
différence principale entre les protocoles Plter et Plquater est le fait que la constante qui repré-
sente le site initialisant la session n’est plus répétée dans tous les maillons de la liste des offres.
Elle se trouve seulement dans le premier. Le protocole Plquater consiste en trois programmes
que nous appelons Piquater; Poquater €6 P3quater- Ces programmes remplissent les mémes fonctions
que ceux décrites lors de la présentation du protocole Plter du paragraphe 7.3.2.

Le fait que nous ne répétons pas dans chaque maillon le site qui commence la session rend la
relation de chainage insignifiante en ce qui concerne la propriété de 'intégrité forte en avant pour
le protocole Plquater. En effet, nous ne pouvons plus garantir cette propriété et montrer une
attaque. Nous exhibons d’une maniére informelle un tel scénario. Bien que le protocole Plquater
ne satisfasse pas la propriété souhaitée, il nous permet néanmoins de mieux comprendre le fonc-
tionnement des protocoles P1bis et Plter et de justifier les décisions de design que nous avons
prises & I’égard de ces derniers.

Les programmes et conditions

Le programme Pjquater e différe pas du programme Pjie,. Il est donné par

Fonction P quater

Entrées : (u,[s1,...,8,]), o0 u,S1,...,8, € S et [s1,...,S,| n’est pas vide
Sorties : [[u, [s1,. .., Sn]]skw)] 0u not_accept si I'entrée n’a pas la forme attendue

Le programme Pyguater différe du programme Per par le fait que les maillons ajoutés ne
comprennent plus la constante représentant le site qui a initialisé la session. Par conséquent, il
prend cette information du premier maillon o de la liste. Le programme Poquater €st donné par

Fonction Poquater

Entrées : op::...:10p::[] oil 0op a la forme [u, [s1,. .., sp]]skw) avec n >k
Sorties : m ou not__accept si 'entrée n’a pas la forme attendue
begin
m = o0g::. .0k [off (Skr1,u), hash(ok)|sk(s,, 1) []
retourner m
end

Le programme Psquater Vérifie que les maillons sont respectivement signés par les sites qui
figurent dans la liste [sq,. .., s,] contenu dans le maillon 0. En outre, il vérifie que la relation de
chainage est valide, c’est-a-dire que tous les termes de hachage contiennent le maillon qui précéde
directement dans la liste. Notons que le programme ne s’occupe pas des termes qui figurent dans
dans la position des offres de chaque maillon. Le programme renvoie accept, si la vérification se
termine avec succes, sinon not_ accept. Le programme Psguater €st donné par
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Fonction Psquater

Entrées : 0p::01::...::0p 1]
Sorties : m € {accept, not _accept} ou not__accept si 'entrée n’a pas la forme attendue
begin

m = accept

si 0p ne s’unifie pas avec le terme [u, [s1, .. ., Sn|]sk(u)

ou il existe un o; qui n'est pas signé avec la clef sk(s;), 1 <i <mn, alors
| m = not_accept
pour i =1 a n faire
si 0; me s'unifie pas avec [z, hash(0;—1)]s(,) alors
| m = not_accept

retourner m
end

Nous spécifions maintenant les conditions qui définissent les changements entres les exécu-

tions des programmes Piquater; Pequater €6 Plquater- S0it m un terme de la forme og::...:: 05[]
ou le maillon oy contient la liste [s1,...,s,] des sites a visiter. En général, toutes les condi-
tions Cj jquater, 1 < 4, J < 3, sont fausses, sauf les suivantes :

— O 2quater(m’) = 1 si et seulement si m' a la forme (u, [s1, ..., sp])

— C22quater(m) = 1 si et seulement si k < n — 1.
— C23quater(m) = 1 si et seulement si k =n — 1.
Le protocole Plquater est spécifié par

Plquater = ((quuatera P2quatera PSquater)a

((Cl,lquatera Cl,2quatera Cl,Squater)a (02,1quatera C’2,2quatera C2,3quater)a (03,1quatera C3,2quatera C3,3quater)))-

Une attaque contre le protocole Plquater

Au lieu de donner une trace d’exécution, nous donnons une description informelle d’une
attaque qui existe pour le protocole Plquater contre la propriété de l'intégrité forte en avant
donnée dans la définition 43. Soit hy = ... (p1,m1) avec p1 € Sp, e €6 M1 = 0p::... 0[] un
historique d’exécution. Soit le maillon og de la forme [u,[s1,. .., 5n]|sk(u), tel que n >k + 1 et
aucun des sites s;, 1 <14 < k, n’est corrompu, et soient les maillons o; signés par les clefs sk(s;).
Un intrus peut commencer une nouvelle session pour un site v’ # u non corrompu. Au cours

de la session, le site u' veut obtenir les offres des sites sq,...,s,. Il obtient alors un premier
maillon of, de la forme [t/ [s1, ..., sn]]sk(u). A D'aide de ce maillon, il peut construire une liste
d’offres m} = o} ::01::... 105 1 [], pour laquelle il crée un historique d’exécution hj = (pf, m})

avec p| € SP,quae- LOrs des transitions advance(h) et advance(h), le programme Paguater
ajoute le maillon o, & la liste mq, respectivement o}, & la liste m). L’adversaire obtient
donc deux historiques d’exécution hg = ... (p1,m1)(p2, m2) et hl, = (p, m})(ph, mb) avec my =
00 i ...0k i Opy1  [] et mhy = of i ...0p 0y i [] ot les maillons ogy1 et o, sont de
la forme [off (u, s), hash(ok)]sk(s,) €t [off (v, sk), hash(ok)]sk(s,)- Ensuite, Uintrus remplace le
maillon of de la liste mj par le maillon og. Il obtient donc une liste my = og::...op:: 0} (]
pour lequel il peut créer un historique d’exécution hy = (p,my) avec p € Sp,urer-
Soient maintenant mg = 0g:: ... op[] et my = o0p o1 opop g 0[] les
listes obtenues en finissant l’exécution du protocole pour les historiques d’exécution hy et hf.
Ces listes sont acceptées par le programme P3quater, Parce que les maillons sont respectivement
signés par les clefs des sites qui figurent dans la liste [s1, ..., $,] du maillons oy et la relation de
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chainage est valide. Nous avons length(mg) = length(m}) et SITE;(mg3) = SITE;(m}), 0 <1 <
length(ms). Etant donné que les sites s1, ..., s, ne sont pas corrompus, il ne doit pas exister un
7 €A0,...,length(ms)}, tel que OFFj(mg) # OFF j(m}), mais avec j = k+ 1 nous avons trouvé
des offres telles que OFF;j(m3) # OFF ;(m}), parce que nous avons choisi dans la deuxiéme
session un site v’ # u. Nous concluons que le protocole Plquater ne satisfait pas la propriété de
Iintégrité forte en avant.

7.4 Conclusion

Nous avons d’abord modélisé le protocole original P1 [KAG98] & ’aide du modéle proposé
dans le chapitre 6. La modélisation nous a permis de retrouver 'attaque contre la propriété de
I'intégrité forte en avant décrite dans [Rot01]. Le modeéle est donc expressif en ce qui concerne
la recherche des attaques contre cette propriété.

Les auteurs du protocole P1 ont affirmé que le protocole P1 satisfait la propriété de I'intégrité
forte en avant. Cette affirmation est basée sur la croyance qu’une relation de chainage valide
implique qu'un intrus ne peut pas changer les maillons ajouté par des sites non corrompus. Cette
croyance s’est avérée fautive avec la découverte de l'attaque mentionnée. Néanmoins, il reste
une question intéressante : comment pouvons-nous nous servir d’une relation de chainage pour
garantir des propriétés d’un protocole, si possible efficacement 7 En proposant trois protocoles a
I'instar du protocole P1, nous avons abordé cette question d’une maniére pratique. Nous avons
montré que notre modéle formel peut étre utilisé & cet égard avec profit.

Nous voulons d’abord analyser les raisons, pour lesquelles le protocole Plter satisfait la
propriété de 'intégrité en avant, tandis qu’il existe une attaque contre le protocole Plquater.
La seule différence est le fait que nous répétons dans chaque maillon du premier protocole la
constante u qui représente le site qui a commencé la session, ce que nous ne faisons pas dans
les maillons utilisés pour le deuxiéme protocole. Le fait de vérifier la relation de chainage dans
le protocole Plter revient alors a la vérification que tous les maillons contiennent le site u et
les offres proposées pour ce site, sans que nous devions explicitement vérifier les offres et le
site. Utilisant que le premier maillon est aussi signé par le site u, nous parvenons a prouver la
propriété souhaitée. Le protocole Plquater ne nous permet pas cette conclusion. Nous avons vu
que nous pouvons temporairement changer le site u dans le premier maillon, sans que cela affecte
la validité de la relation de chainage.

Le protocole Plbis ne permet qu’une seule requéte. Elle a été codée dans les programmes.
Nous pouvons nous demander, si ce protocole satisfait la propriété désirée dans le cas ou nous
permettons plusieurs requétes. Nous pourrions par exemple modifier le protocole Plter en rem-
placant dans chaque maillon le site u par une requéte r. Cependant, cette modification ne garantit
pas l'intégrité forte en avant comme nous ’avons définie, parce que nous pouvons construire deux
listes dans deux exécutions normales, telles que les sites visités sont les mémes dans le méme
ordre. Pourtant, la requéte contenue dans les maillons de la premiére liste peut différer de la
requéte contenue dans les maillons de la deuxiéme. Le protocole Plter satisfait I'intégrité forte
en avant, parce que nous avons fixé pour chaque site une seul requéte qui est, en effet, identique
avec son nom. Il faudrait donc trouver une autre définition de la propriété de I'intégrité forte en
avant pour permettre & un site d’utiliser plusieurs requétes.

Nous pouvons aussi poser la question du rapport entre le cotit de la vérification d’une structure
de données et les garanties que nous pouvons donner pour un protocole. Si nous avions par
exemple pris soin que le programme Psquater Vérifie que les offres off dépendent du site qui a
signé le premier maillon, nous aurions pu espérer que le protocole Plquater satisfait la propriété
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souhaitée. Cela reviendrait en effet & une vérification explicite de ce que nous avons vérifié
implicitement dans le protocole Plter en testant si la relation de chainage est valide. Le rapport
qui existe entre le cott de vérifier la structure des messages et les propriétés d’un protocole n’est
pas clair.



Conclusion et perspectives

1 Premiére partie

Conclusion

Nous avons montré dans la premiére partie que les propriétés d’une certaine classe peuvent
étre transférées d’un modeéle symbolique peu riche en fonctionnalités vers des modéles plus riches
sous la condition que les symboles fonctionnels manquants soient codés d’une maniére bien définie.
Ces codages sont notamment le remplacement des primitives probabilistes par leurs pendants
déterministes, des signatures par le chiffrement asymétrique a clef privée et des fonctions de
hachage par le chiffrement asymétrique a clef publique, sous 'hypothése que les agents & qui les
clefs publiques appartiennent ne participent pas dans ’exécution du protocole. Dans ce cas, nul
agent ne peut déduire le contenu d’un tel terme, ce qui revient & une valeur de hachage. Nous
avons prouvé des théorémes de correction pour ces trois codages.

La certitude que les codages sont corrects permet aux vérificateurs des protocoles cryptogra-
phiques d’analyser des protocoles dans un outil automatique, méme si cet outil n’offre pas toutes
les fonctionnalités dont le protocole a besoin, tout en obtenant des garanties aussi fortes que
pour une vérification dans un modéle qui contient toutes les fonctionnalités nécessaires. Nous
avons utilisé dans un deuxiéme temps cette connaissance pour étendre le domaine d’application
de la plate-forme AVISPA| outil de vérification automatique. Le nouveau module qui est intégré
désormais dans cet outil est basé principalement sur le théoréme de correction qui nous permet
de remplacer les primitives probabilistes par leurs pendants déterministes, ainsi qu'un théoréme
de la littérature [CKKWO06] qui permet le transfert de propriétés d’un modeéle symbolique conte-
nant des primitives probabilistes vers un modéle calculatoire. Une vérification dans un modéle
& primitives déterministes nous méne alors automatiquement & une vérification dans un modéle
symbolique & primitives probabilistes, puis & une vérification pour un modéle calculatoire. Pour
tester Defficacité de notre méthode, nous avons analysé la bibliothéque de protocoles d’AVISPA
dont nous avons pu vérifier 9 parmi les 84 protocoles pour le modeéle calculatoire.

Perspectives

Un probléme majeur pour transférer des résultats d’une analyse symbolique vers un modeéle
calculatoire était le fait que nous ne pouvions pas prendre en compte la signature, parce qu’elle
n’est pas prévue dans l'article [CKKWO06]. Or, un grand nombre de protocoles en a besoin. Nous
avons vu qu'une méthode existe pour vérifier aussi ces protocoles. Cette méthode consiste en
I'application du théoréme de correction qui nous permet de transférer des propriété prouvées
pour un modeéle oil la signature est codée par un chiffrement asymétrique & clef privée vers le
modéle avec signature. Une automatisation de cette méthode se heurte notamment & 1’absence
d’une distinction claire entre les clefs publiques et privées dans la plate-forme AVISPA. Celle-ci
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ne permet que la définition des clefs et leurs inverses, sans pour autant prescrire & un vérificateur
lesquelles il doit utiliser comme clefs publiques et lesquelles comme privées. A I’extréme, on
pourrait méme mélanger les interprétations : on pourrait, dans un protocole, utiliser quelques
clefs inverses comme clefs publiques et d’autres comme clefs privées. Pour cette raison, les codages
des signatures ne peuvent pas étre syntaxiquement reconnus en tant que tels. Deux possibilités
se présentent alors pour remédier & ce probléme et automatiser la vérification : premiérement, on
pourrait introduire des moyens syntaxiques qui permettent la distinction entre clefs publiques et
privées. Deuxiémement, on pourrait tout de suite munir la plate-forme AVISPA d’un symbole
fonctionnel pour exprimer la signature. A notre avis, la deuxiéme possibilité est préférable, car
nous la jugeons plus nette. Il reste néanmoins possible pour un vérificateur rigoureux de bien
garder en téte la signification des clefs et de leurs inverses et d’appliquer a la main le théoréme qui
permet le transfert du modéle sans signature vers le modéle avec signature, puis vers le modéle
avec primitives probabilistes pour finalement obtenir des garanties pour le modéle calculatoire.

Un résultat souhaitable serait aussi une combinaison des résultats de [CWO05] et de [CKKWO06],
donc d’un théoréme qui permet le transfert vers un modéle calculatoire pour des protocoles avec
chiffrement asymétrique et signature et d’'un théoréme qui permet le transfert pour des proto-
coles avec chiffrement asymétrique et fonctions de hachage, pour obtenir un théoréme qui justifie
le transfert de propriétés entre un modéle symbolique qui contient & la fois le chiffrement asy-
métrique, la signature et les fonctions de hachage vers un modéle calculatoire. Un tel résultat
en combinaison avec un adaptation de la syntaxe d’AVISPA qui rend possible la reconnaissance
des signatures permettrait la vérification automatique de nombreux protocoles pour un modéle
calculatoire.

2 Deuxiéme partie

Conclusion

Nous avons commencé la deuxiéme partie de cette thése avec une classification des types
de récursivité qui peuvent étre trouvés dans des protocoles récursifs. Premiérement, on peut y
compter les protocoles qui ont besoin des structures de données de taille non bornée. Deuxié-
mement, le nombre de participants peut étre non borné et, finalement, le nombre de messages
échangés dans une exécution peut étre non borné. Toutes ces incertitudes nécessitent une des-
cription récursive, soit dans les actions effectuées par les participants, soit dans la description
globale d’un protocole. Nous avons cité des exemples pour chacun de ces types de récursivité.
Ce premier chapitre sur les protocoles récursifs se termine avec un bref apercu sur la littérature
existante.

Nous nous avons ensuite proposé ’étude formelle d’un protocole particulier présenté dans la
littérature [KAGI8|. Il s’agit d’un protocole de commerce électronique qui permet a un partici-
pant d’envoyer un agent collecter des offres sur le réseau pour un certain produit. Pour étudier ce
protocole, nous avons donc dans un premier temps défini un modéle symbolique. Malgré 1’étude
de cas que nous avions en téte, nous pensons que ce modéle est assez flexible pour pouvoir faci-
lement étre adapté pour servir & I’étude d’autres protocoles récursifs. Nous pensons notamment
qu’il existe des exemples de protocoles pour chacun des types de récursivité mentionnés que nous
pouvons modéliser dans notre formalisme.

Ensuite, nous avons retrouvé & ’aide de notre modéle symbolique une attaque connue contre
une propriété du protocole en question. Cela montre bien que notre modéle est utile. A la suite
de cette analyse, nous nous sommes rendus compte que la propriété examinée est en effet trés
particuliére, parce que certains états de 'exécution qui semblent intuitivement étre des attaques
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contre cette propriété ne le sont pas. C’est notamment le cas d’une exécution ou la liste des
offres est tronquée et reconstruite. Nous avons donc modifié cette propriété pour exclure ces
particularités. Ensuite, nous avons proposé deux modifications du protocole original avec comme
but d’obtenir un protocole qui satisfasse cette nouvelle propriété. La premiére variante nous
permet de collecter des offres qui dépendent du site qui les propose, tandis que la deuxiéme version
permet de les faire aussi dépendre du site qui les demande. A I’aide de notre modéle symbolique
nous avons prouvé que les variantes proposées satisfont en effet la propriété en question.

Perspectives

A notre avis, un futur travail sur les protocoles récursifs doit se concentrer sur la recherche
des classes décidables. Etant donné qu’a ce jour, peu de résultats de décidabilité sont connus
dans ce domaine de recherche, cette direction nous semble étre prometteuse, d’autant plus que
la récursivité est trés répandue dans des protocoles utilisés en réalité. On peut donc espérer tirer
un avantage pratique des résultats théoriques.
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