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Overview of the doumentPubli-key ryptography based on error-orreting odes originates from a paper byR. J. MEliee, see [ME78℄. The general seurity of the original system relies on thedi�ulty of solving the problem of bounded distane deoding for a random linear odeup to its error-orreting apability in Hamming metri. This problem is related to severaldeisional problems that were proved to be NP-omplete, see [BMvT78, Var97℄. Theseresults, as well as the omplexity of the most e�ient deoding algorithms give someonvining arguments that suh systems are seure provided they are well designed andthe parameters are su�iently high.More reently Gabidulin, Paramonov and Tretjakov imagined a MEliee-like rypto-system using a new metri previously introdued by Gabidulin in [Gab85b℄, the so-alledrank metri. It is suitable for orreting matriial errors of upper-bounded rank. The mainadvantage of systems based on rank metri is that this enables the oneiver of a rypto-system to employ a muh smaller publi-key in the design than it is neessary in Hammingmetri. Namely, though there is no proof that deoding in rank metri is losely rela-ted to some NP-omplete deisional problem, the omplexity of the best known deodingalgorithms is muh higher than in Hamming metri, for the same sets of parameters.The interest of onstruting new publi-key ryptosystems with redued key size moti-vated my interest for the properties of the metri, for the onstrution of families of odeswith e�ient deoding algorithms and the study of related problems. This formed a veryimportant part of my researh over the last few years. More than presenting the results Iobtained on rank metri, odes in rank metri or ryptographi appliations of rank metri,the doument is an attempt to summarise and struture existing results already publishedin various plaes and by various authors related to the rank metri and more preisely toits ryptographi appliations.Organisation of the doumentThis doument is formed of three distint parts. The �rst part introdues oneptsabout rank metri, then some mathematial tools involved, like the family of linearised po-lynomials and then basi fats about the statements of deoding problems in rank metriand some existing approahes to solve them. A seond part is dediated to the study of fa-milies of odes with polynomial-time deoding algorithms initially introdued by E. M. Ga-bidulin. Finally a third part deals with the evolution of rank metri-based ryptographyand espeially publi-key ryptosystems.Chapter 1. This hapter is a general introdution to rank metri. There are some intro-dutory elements available in the seminal paper, see [Gab85b℄. From approximations on thevolume of balls and spheres in the metri, I prove some properties about the non-existene



12 Overviewof perfet odes. With the same approximations is derived an expression for an equivalentof Gilbert-Varshamov bound and an asymptoti equivalent for the minimum rank distaneof odes whih are on GV. This result is given by Proposition 4, in whih is shown thatfor a (n,M, dGV)r-ode over GF (qm) with m ≥ n we have
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4 logq Mprovided mn ≥ logq M = λ(n)(m+n), where λ(n) tends to +∞ with n. Then, we derive abound on the paking density of optimum odes. Proposition 7 gives an approximation ofthe paking density of optimal odes in rank metri. This leads to the notieable fat that,whenever the extension degree of the �eld is equal to the length of the ode, this density isbounded by numbers depending only on the base �eld and on the error-orreting apabilityof the ode. These result are not yet published but submitted for publiation.Chapter 2. In this hapter, we de�ne di�erent deoding problems whih an arise in rankmetri : the problem of Maximum-Likelihood deoding (MLD), Bounded Distane deodingand List deoding. There are no known algorithms solving MLD in rank metri than theenumeration of the ode. The most e�ient algorithms solving the BDD-problem up tothe error-orreting apability for a linear ode are desribed. They are derived from analgorithm �nding low-rank odewords and are due to Ourivski and Johannson, see [OJ02℄.They an be onsidered as the analogs of Information Set deoding algorithms existing forHamming metri odes. Their omplexity is exponential and shows that with equivalentparameters, it is more di�ult to deode in rank metri than in Hamming metri. Namelythe omplexity of deoding a linear [n, k, d]r-ode over GF (qm) up to t ≤ (d−1)/2 is givenby � Bases enumeration algorithm : Wbases ≤ (k + t)3q(t−1)(m−t)+2 q-ary operations.� Coordinates enumeration algorithm : Woord ≤ (k+t)3t3q(t−1)(k+1) q-ary operations.We onlude this hapter by a �rst step towards list deoding. Given a random ode ofsize M uniformly distributed over GF (qm)n the average number of odewords within aball entred on a vetor of the ambient spae and of radius t is polynomial in m and nprovided
t ≤ m + n + 1
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,where λ is some given number. In the ase of Gabidulin odes, this result was publishedin [Fau06℄.Chapter 3. The ring of q-polynomials de�ned by Øre is presented, see [Ore33℄. This ringis well-suited for the study of rank metri and odes in rank metri. Indeed, it performsthe same role as lassial polynomials in Hamming metri. With a notieable exeptionthat it is non-ommutative and the role of multipliation is performed by the ompositionof appliations.Additionally to the de�nitions related to the ring, we present algorithms making simpleoperations in this ring suh as additions and multipliations of q-polynomials, roots �nding,interpolation on some oe�ients and a right and left Eulidian division algorithm. Wealso give the omplexity these algorithms. The fat that the ring is non-ommutative isproblemati when one tries to diminish the omplexity by using the same methods as for



Overview 13the lassial polynomial ring. In partiular, this prevents from using Karatsuba's approahfor the omposition of q-polynomials.And in the last setion, we exhibit links between some deoding problems in rank metriand problems related to reonstrution of q-polynomials. It is the heart of proposition 14.Chapter 4. The family of Gabidulin odes is presented in this hapter. In a �rst partwe reall some basi properties of these odes suh as : They are evaluation odes of
q-polynomials, they are optimal odes in the rank metri regarding the orrespondingSingleton bound, and therefore they an be seen as the equivalent in rank metri of Reed-Solomon odes. In a seond part we present the priniple of the polynomial-time deodingalgorithms that were until reently the only known algorithms to deode Gabidulin odesup to the error-orreting apability. Despite the existene of a Berlekamp-Massey likealgorithm, all these algorithms are of ubi omplexity in the number of errors, see [Gab85b,Gab91, Rot91, RP04b, RP04a℄.In the last setion, we show that one an deode Gabidulin odes up to the error-orreting apability by solving the problem of list-deoding a Gabidulin ode. Namely, inthat ase the size of the list is at most 1 and the list-deoding an be ahieved by solvingthe problem of reonstruting q-polynomials with the parameters hosen aordingly. Thisapproah enables to design a quadrati polynomial-time algorithm for deoding Gabidulinodes up to the error-orreting apability. This part of the hapter is an improvementof the algorithms presented in papers published in the Compte Rendus de l'Aadémie dessienes and in the proeedings of WCC 2005, see [Loi04, Loi06℄. We an summarise theresults presented in the hapter by :Consider [n, k, d]r-Gabidulin ode over GF (qm). Errors of rank t ≤ ⌊(d− 1)/2⌋ an beorreted with omplexity� Extended Eulidian, [Gab85b℄ : ≈ n(d − 1) + t3/2 + t2 + d2/4 multipliations in

GF (qm).� Berlekamp-Massey like, [RP04b, RP04a℄ : ≈ n(d− 1) + 6t2 + t3/2 multipliations in
GF (qm).� Linear system solving, [Gab91, Rot91℄ : ≈ n(d− 1) + t3 multipliations in GF (qm).� Welh-Berlekamp like, [Loi06℄ : ≈ 2n2 − k2 + kt multipliations in GF (qm).Chapter 5. This hapter is essentially devoted to a researh work ahieved with E. M. Ga-bidulin on the struture of subodes of Gabidulin odes, see [GL00, GL04, GL05℄. Sinesub�eld subodes or subspae subodes of Generalised Reed-Solomon odes have ratherinteresting properties like the fat that the struture of the parent ode is not easily re-overable, we were interested in studying strutural properties of sub�eld subodes orsubspae subodes of Gabidulin odes. It so happens that the projetion in a sub�eldof a Gabidulin ode does not sramble the struture of the odes. Namely proposition20 onstruts a rank preserving isomorphism between subspae subodes and Gabidulinodes with smaller parameters. This isomorphism makes it possible to design a systematienoding-deoding proedure for subspae subodes with small omplexity, whih wouldbe problemati in Hamming metri.More spei�ally when one onsiders sub�eld subodes, theorem 4 establishes that whenthe extension degree is equal to the length of the ode, a sub�eld subode is equivalent toa diret sum of Gabidulin odes over the onsidered sub�eld, modulo the ation de�nedby the general linear group over the base �eld.



14 OverviewIn a �nal setion we desribe the family of reduible rank odes (denoted by RRC).These odes play an important role in ryptographi appliations of rank metri. They areinspired from the struture of sub�eld subodes and an be deoded by using deoders forGabidulin odes several times, see [OGHA03℄.Chapter 6. This hapter is a history of MEliee type ryptosystems based on rankmetri. Theses systems originate from a paper by Gabidulin, Paramonov and Tretjakovin 1991, see [GPT91℄. Sine then various authors have searhed on this ground on how toredue the key-size by keeping a su�ient seurity against the strutural attaks designedby Gibson see [Gib95, Gib96℄. The di�erent ideas involved were :� generalise the original ryptosystem by using some left-srambler, see [OG03℄,� use the Niederreiter form of the system to ontrol the struture of the distortionmatrix, see [BL02, BL05℄.� use the family of RRC-odes to sramble the struture, see [OGHA03, BL04℄.In a �rst part I desribe the di�erent priniples that oriented the design of these ryptosys-tems. I also show a way to improve the seurity of the system against some ative attaks :reation attaks and message resend attaks, results whih have been published in [BL04℄.Then, the priniple on whih is based a reent strutural attak by R. Overbek ispresented. This new attak breaks most of the systems, for whih the parameters are nothosen in a way to resist to this attak, see [Ove05℄. It uses the fat that a Gabidulinode is almost stable when one applies the Frobenius automorphism of the �eld on theomponents of odewords. This weakness is then exploited into onstruting a matrix fromthe publi-key for whih the right kernel is non-zero. In the ase where it is of dimensionexatly 1 it is possible to show that a deoder for the publi ode an be reovered inpolynomial-time. This is what is proved in proposition 25.In a �nal setion we show what are su�ient onditions for the system to resist theseattaks. The key-size must therefore be signi�antly inreased rendering thus the systemless interesting for use as an enryption tool.Chapter 7. This hapter presents an alternative way of designing a publi-key enryp-tion sheme for rank metri. This system is inspired from a still-born enryption shemepublished at the international onferene EUROCRYPT 2003, see [AF03℄. The seurityof the latter relies on the fat that it is impossible to list-deode a Reed-Solomon odebeyond the Johnson bound. In the ase of rank metri the system is based on the assump-tion that it is impossible to deode beyond the error-orreting apability of a Gabidulinode. Namely, no equivalent of Sudan algorithm exists in that ase.The publi-key of the system is given by
Kpub = c + E,where c is a Gabidulin odeword over GF (qm) and E is an error-vetor of rank greater thanthe error-orreting apability of the ode. Enrypting a message onsists in enoding avetor in a ode derived from the Gabidulin ode and from the publi-key. To this odeword,an error-vetor of onvenient rank is added to form the iphertext.After the design we show some kind of attaks that an be imagined. For instaneiphertext-only attaks imagined on the same model as the attaks designed by Coronin the ase of the original ryptosystem. However, from the properties of the metri weshow that we an protet the system by hoosing onvenient parameters. Inspired from



Overview 15Overbek's approah in the ase of MEliee type ryptosystem, we design a struturalattak by showing how to transform the problem of reovering the key into an instaneof solving a GPT ryptosystem. However, although both onstraints should be taken intoaount, it is still possible to design a seure against these attaks. Part of the resultsobtained in this hapter were published at WCC 2005, see [FL06℄.
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Axes de reherheL'étude de familles de odes orreteurs à des �ns d'utilisation dans la oneption deryptosystèmes à lé publique onstitue le moteur de ma reherhe. Durant ma thèse, plusde deux bons tiers du temps onsaré à la reherhe le fut pour l'étude de la struturedes odes de Goppa qui forment le ÷ur du ryptosystème de MEliee [ME78℄. D'unepart, ave N. Sendrier mon direteur de thèse, j'ai étudié l'appliation de l'algorithme deséparation des support à la ryptanalyse du système de MEliee. Cet algorithme permetde retrouver la permutation entre deux odes équivalents pourvu que leur hull1 soit depetite dimension, f. [Sen00℄. Des simulations e�etuées sur les odes de Goppa binairesdont le polyn�me générateur était hoisi aléatoirement me permirent de montrer que ladistribution des dimensions de leur hull était identique à elle des odes binaires aléatoires,f. [Sen97, Loi97℄.D'autre part, nous avons montré omment, en utilisant e même algorithme, onstruirela première attaque struturelle ontre le ryptosystème de MEliee. D'abord nous avonsexhibé une famille de lés faibles aisément identi�ables (e sont les odes de Goppa dont lepolyn�me générateur est à oe�ients dans un sous-orps du orps support) puis nous avonsonçu une attaque par struture réalisable sur les paramètres proposés par MEliee dansle as où les lés faibles dont le polyn�me générateur est à oe�ients binaire sont utilisées,f. [LS01℄. La struture de es lés faibles me onduisit à étudier plus partiulièrement legroupe d'automorphisme des odes orrespondants. J'ai montré que elui-i ontenait lesous-groupe engendré par l'automorphisme de Frobenius de l'extension. A partir de espropriétés, j'ai onstruit une famille de nouveaux odes, appelés odes s-projetés issus dela projetion du sous-ode idempotent. Grâe à ette projetion, j'ai pu en déduire desbornes sur la dimension des odes s-projetés, ainsi que sur leur distane minimale, demême qu'un algorithme de déodage en temps polynomial [Loi01℄.En prenant en ompte le fait que le groupe d'automorphismes des odes de Goppaontient l'automorphisme de Frobenius, j'ai élaboré une version du système de MElieepermettant d'augmenter le nombre d'erreurs que l'on pouvait déoder en les plaçant selonun shéma partiulier. Ainsi, pour une taille de lé onstante, la séurité vis-à-vis desattaques par déodage pouvait être renforée. Cependant, K. Kobara et H. Imai montrèrentomment, par des transformations onvenables sur la lé publique, on pouvait se ramenerà un as prohe du as initial, f. [Loi00, KI03℄.C'est vers la �n de ma thèse que j'ai ommené à m'intéresser à une lasse de rypto-systèmes fondée sur des propriétés de odes déodables en métrique rang2 [GPT91℄, sujetqui allait devenir mon axe de reherhe prinipal. L'utilisation de ette métrique permetde onevoir des ryptosystèmes fondés sur les odes ave des tailles de lés réduites del'ordre de quelques milliers de bits, à omparer aux entaines de milliers de bits du système1intersetion d'un ode et de son dual2les odes de Gabidulin



18 Axes de reherhede MEliee original. En e�et, les algorithmes impliqués dans le déodage de odes en mé-trique rang ont, à paramètres �xés, des omplexités plus importantes que leurs équivalentsen métrique de Hamming (on peut notamment omparer les omplexités intervenant dans[Bar98, CC98℄ et dans [CS96, OJ02℄). La première utilisation de la métrique rang en ryp-tographie remonte à un artile de Gabidulin, Paramonov et Tretjakov de 1991 [GPT91℄,dans lequel les auteurs présentent un système de type MEliee utilisant des odes de Ga-bidulin destruturés au moyen d'une matrie de distorsion. Réemment, ave T. Berger,nous avons élaboré une version du système de Niederreiter pour la métrique rang. Nousavons montré omment le hoix de sous-odes onvenables destruturait su�samment lesfamilles de odes permettant ainsi de séuriser le système ontre les attaques de Gibson,les seules jusqu'alors onnues, f. [Nie86, Gib95, Gib96, BL00℄.Depuis, j'ai poursuivi l'étude des propriétés algébriques de la métrique rang en gardantà l'esprit l'objetif de développer des outils pour onevoir de nouveaux ryptosystèmeset améliorer eux existants. Toujours ave T. Berger, nous avons étudié l'e�et de l'emploides sous-odes sur le ontr�le de la résistane des ryptosystèmes ontre les attaques parstruture, f. [BL02, BL05℄. Cette approhe dépassant le simple adre de la métrique rang,nous avons également regardé omment l'appliquer à la famille des odes de Reed-Solomongénéralisés (odes GRS) qui forment le pendant en métrique de Hamming des odes deGabidulin. Comme ils sont fortement struturés, il s'avère indispensable de masquer ettestruture, en onsidérant par exemple la famille des sous-odes. Cela nous a ainsi permisde onevoir des ryptosystèmes et de proposer des jeux de paramètres pour lesquels essystèmes étaient résistants aux attaques onnues et pour lesquels la lé publique était detaille signi�ativement plus petite que les systèmes existants. Cette approhe a susité unertain intérêt ar depuis, de nouvelles attaques ontre es systèmes ont été publiées, f.[Our03, Wie06℄.Cette façon de masquer la struture des odes de Gabidulin en onsidérant leurs sous-odes me onduisit à étudier leurs propriétés struturelles. Ce travail fut mené en ommunave E. M. Gabidulin. Dans un premier temps nous nous sommes onsarés aux sous-odes trae, qui orrespondent au sous-ensemble du ode formé par les mots à oe�ientsdans un sous-orps de l'alphabet. Dans un seond temps, nous nous sommes intéressés demanière plus générale aux sous-odes sur les sous-espaes (l'alphabet du ode est alors vuomme un espae vetoriel) f. [GL04, GL05℄. Cette démarhe me paraissait intéressanteessentiellement pour deux raisons :� D'une part, dans le as de la métrique de Hamming, la bonne famille de odes inter-venant dans la oneption des systèmes de hi�rement (les odes de Goppa binaires)est une famille de sous-odes des odes de Reed-Solomon généralisés (odes GRS).Dans e as préis, le hoix des mots à oe�ient dans sous-orps destruture le odesu�samment pour que les attaques ontre les systèmes utilisant les odes GRS nepuissent plus s'appliquer3. En onséquene, il était intéressant de se demander éga-lement quelle était l'in�uene, sur la struture des ode de Gabidulin, du hoix desmots à oe�ients dans un sous-orps ou bien dans un sous-espae de l'alphabet.� D'autre part, du point de vue du déodage, ela permet de onstruire de nouvellesfamilles de odes disposant d'un algorithme de déodage en temps polynomial etpour lesquelles on déduit un ertain nombre de bornes sur les paramètres à partir duode parent.Contrairement au as des odes RS ou bien des odes GRS pour lesquels l'obtention de la3Si on érit les équations satisfaites, on se retrouve à devoir résoudre des systèmes non-linéaires de hautdegré



Axes de reherhe 19dimension exate ou bien de la distane minimale exate d'un sous-ode reste un problèmeouvert, nous sommes parvenus à montrer que les sous-odes sur des sous-espaes de odes deGabidulin sont en fait isomorphes à des odes de Gabidulin ave des paramètres plus petits.Cela revient à dire que la projetion du ode sur le sous-espae n'altère pas sa struture.Cet isomorphisme est alulable en temps polynomial, onduisant ainsi à l'élaborationd'algorithmes spéi�ques de déodage de es odes. Dans le as plus partiulier des sous-odes sur des sous-orps ou sous-odes trae nous avons montré que, quand le degré del'extension est égal à la longueur du ode, tout sous-ode trae est le produit diret de odesde Gabidulin de taille plus petite. De plus, elui-i est aratérisé de manière unique par uneisométrie linéaire de la métrique, f. [GL00, GL04, GL05℄. Ainsi, l'utilisation de tels sous-odes dans la oneption de ryptosystèmes ne plaide pas vraiment pour le renforementde la séurité en omparaison des systèmes utilisant les odes de Gabidulin proprementdits.L'utilisation de sous-odes trae de odes Gabidulin ne semblant pas opportune dansla oneption de ryptosystèmes, A. V. Ourivski et al. onçurent une famille de odessemblant plus adaptée : les odes rang rédutibles (odes RRC), f. [OGHA03℄. Dans emême artile ils dérivent un ryptosystème de type MEliee les utilisant. Ave T. Bergernous avons mis en ÷uvre e système fondé sur le hoix de odes RRC d'ordre 2, f. [BL04℄.Pour elui-i, nous avons également développé une proédure permettant d'une part derenforer la séurité du système ontre les attaques par rejeu et par réation et, d'autre part,d'augmenter le taux de transmission du système en plaçant de l'information dans le veteurd'erreur. Pour y parvenir, nous nous sommes servis d'une fontion de hahage parfaite ainsique les boîtes S de l'AES. Dans le modèle de l'orale aléatoire, nous sommes parvenus àprouver une séurité sémantique du système ontre les attaques atives préitées.Lors de la mise en plae e�etive des ryptosystèmes fondés sur les odes, le fateurlimitant les performanes est bien souvent la omplexité de l'algorithme de déodage dela famille de odes. Jusqu'à une date réente, les algorithmes de déodage des odes deGabidulin et de leurs dérivés étaient tous de omplexité ubique en fontion du rang del'erreur, f. [Gab85b, Rot91, Gab91, RP04b℄. Malgré une version réente utilisant un algo-rithme du type Berlekamp-Massey réduisant quelque peu la omplexité, le terme ubiquedemeurait du fait de l'absene d'une algèbre matriielle e�ae pour inverser ertaines ma-tries struturées. Or, les odes de Gabidulin sont des des odes d'évaluation de polyn�meslinéaires, et leurs algorithmes de déodages sont alqués sur les algorithmes de déodagede odes RS. Cette similitude m'a onduit à utiliser les propriétés des polyn�mes linéaires(f. [Ore33, Ore34℄), a�n de dé�nir le problème de reonstrution de polyn�me linéaire, puisd'établir le lien entre la résolution de e problème et la résolution du problème de déodageen liste de odes de Gabidulin, f. [Loi04℄. Quand la taille de la liste est réduite à un élé-ment, e qui est le as du déodage jusqu'à la apaité de orretion, on peut onstruireun algorithme de déodage des odes en s'inspirant de l'algorithme de Welh et Berlekamppour les odes RS, f. [BW86℄. J'ai ainsi onçu le premier algorithme de déodage en tempsquadratique de odes de Gabidulin [Loi06℄.Toujours dans le adre de l'étude des performane du déodage de odes de Gabidulinen métrique rang, ave R. Overbek, j'ai ommené un travail sur le déodage des odesde Gabidulin dont le veteur générateur prend ses valeurs dans un sous-orps du orpsformant l'alphabet du ode, f. [LO06℄. En s'inspirant des algorithme de déodage de odesRS entrelaés (f. [BKY03℄ et [SRB06℄), nous avons montré que l'on pouvait augmentersigni�ativement le rang de l'erreur que l'on peut orriger. Nous avons onstruit deuxalgorithmes, l'un déterministe sur un ertain jeu de paramètres, et le seond probabiliste



20 Axes de reherhemais plus général.Le lien entre les problèmes de déodage de odes de Gabidulin et de reonstrution depolyn�mes linéaires, ainsi que la omplexité de leur résolution dès que le rang de l'erreur estsu�samment grand nous ont amenés ave C. Faure à élaborer un système de hi�rementreposant sur le problème de la reonstrution des polyn�mes linéaires, f. [Fau04, FL06℄.Nous nous sommes inspirés d'un système similaire pour la métrique de Hamming dontla séurité struturelle repose sur le problème dit de reonstrution de polyn�mes et dontla séurité ontre les attaques par déodage repose sur la di�ulté de déoder dans unsur-ode d'un ode RS. Il s'agit du ryptosystème Augot-Finiasz qui fut publié en 2003à la onférene internationale eurorypt, f. [AF03℄. Peu après il fut ryptanalysé,d'abord par J.-S. Coron, f. [Cor04℄ qui, en utilisant des tehniques de linéarisation inspiréede l'algorithme de déodage de Welh-Berlekamp a montré que, déoder dans un sur-ode pouvait se faire en général assez failement. Pour ma part, j'ai montré que l'une despropositions faites dans l'artile d'utiliser des sous-orps pour réduire la taille de la léonduisait à une ryptanalyse très simple et, si le orps était su�samment petit, souventbien plus rapide que elle proposée par J.-S. Coron [Loi05℄. Pour tenter de réparer lesystème, ave D. Augot et M. Finiasz, j'ai proposé de le faire évoluer en onsidérant dessur-odes de dimension plus grande que 1, f. [AFL03℄. Cependant, ette approhe ouvraitla voie à un autre type de ryptanalyse qui démontrait la quasi-impossibilité de onevoir unsystème qui permettrait de résister aux deux attaques et e, quels que soient les paramètreshoisis, f. [Cor04, KY04℄.Dans la oneption d'un système similaire utilisant les polyn�mes linéaires et la mé-trique rang, nous avons pris en ompte es remarques et onstruit le système en mêmetemps que nous onsidérions les transpositions des attaques ontre le système d'origine.L'une des attaques liées à la struture des odes pouvait failement se transposer tan-dis qu'une autre ne se transposait pas. En e�et, ette dernière repose sur des propriétésspéi�ques de la métrique, f. [Fau04, FL06℄.Si l'essentiel de ma reherhe reste onsarée à l'étude et à la oneption de systèmesryptographiques à lé publique fondés sur la théorie des odes orreteurs, ela n'en estpas l'unique objet.Depuis 2003, ave B. Sakkour, j'ai entamé une reherhe sur l'étude et l'améliorationd'algorithmes de déodage d'une famille de odes très populaire : Les odes de Reed-Muller. Bien que la distane minimale de es odes soit exponentiellement petite en l'ordredu ode, il existe un ensemble d'algorithmes de déodage probabilistes qui permettentde déoder, pour un ordre �xé, au-delà de la apaité de orretion ave une probabilitéd'éhe tendant vers 0 quand la longueur du ode tend vers +∞, f. par exemple lesalgorithmes de déodage réursif, f. [DK00, DK02, Dum04℄. Nous nous sommes intéressésplus partiulièrement à l'algorithme de déodage des odes de Reed-Muller d'ordre 2 deV. M. Sidel'nikov et A. S. Pershakov, f. [SP92℄. Nous avons montré omment améliorerde manière pratique son e�aité en déodage sans augmenter sa omplexité, f. [LS04℄.Bien qu'asymptotiquement tous les algorithmes de déodage déodent la même proportiond'erreurs, nous sommes parvenus à montrer que, pour des odes de longueurs moyennesl'amélioration que nous avions présentée permettait de orriger bien plus d'erreurs que lesalgorithmes par déodage réursif plus rapides en pratique puisqu'ils sont de omplexitéquasi-linéaire en la longueur du ode. Toutefois ette méthode ne permet pas d'atteindrela borne de déodage à maximum de vraisemblane des odes de Reed-Muller d'ordre 2qui est donnée dans [HKL03℄.La motivation originelle de e travail réside dans le ryptosystème de Sidel'nikov, ryp-



Axes de reherhe 21tosystème de type MEliee qui utilise omme lé publique un ode de Reed-Muller per-muté, et omme algorithme de déodage un algorithme onçu par V. M. Sidel'nikov etA. S. Pershakov, f. [Sid94℄. Comme les odes de Reed-Muller sont des odes faiblementauto-duaux4 et que l'algorithme de séparation des supports de N. Sendrier est de omplexitéexponentielle en la dimension du hull du ode , retrouver une permutation permettant dedéoder est un problème di�ile pour un attaquant, f. [Sen00℄. Cependant, si l'on onsi-dère uniquement leurs performanes de déodage jusqu'à la apaité de orretion, les odesde Reed-Muller onstituent de piètres andidats quant à la taille de la lé néessaire pourassurer une bonne séurité ontre les attaques par déodage. C'est pour ette raison queSidel'nikov a utilisé un algorithme de déodage probabiliste qui permet de déoder bienau-delà de la apaité de orretion ave une probabilité d'erreur tendant vers 0 quand lalongueur tend vers +∞, et 'est également une des raisons de l'intérêt manifesté pour lesodes de Reed-Muller de longueur moyenne.Dans un autre sujet, ave V. Shorin, venu en post-dotorat, j'ai ommené l'étude etla reherhe de séquenes unimodulaires parfaites, 'est-à-dire de suites �nies de nombresomplexes de module 1 en général, ou bien de module au moins borné, ayant les plusfaibles autoorrélations possible. Les séquenes sont des objets qui présentent un intérêtpour la synhronisation des ommuniations par exemple. Pratiquement, pour en obtenir,on reherhe les suites les plus longues possibles, ave l'alphabet le plus petit possible.Mathématiquement, la résolution se dérit très failement en érivant le système d'équa-tions non-linéaires à oe�ients entiers qui est ontraint par une ondition, par exemplel'unimodularité des inonnues. A paramètres �xés, simplement déider de l'existene oubien de la non-existene de telles suites est problématique. Dans ertains as, on peut enonstruire à partir de séquenes plus ourtes en appliquant le théorème des restes hinois.En utilisant des stratégies de rééritures des systèmes non-linéaires et des algorithmes derésolution des systèmes par des méthodes utilisant des bases de Groebner d'idéaux5, noussommes parvenus à onstruire de nouvelles familles de séquenes, dont une famille in�niede séquenes à 6 phases qui ne peuvent pas s'obtenir à partir de la onstrution standards'appuyant sur le théorème des restes hinois, f. [SL05℄.

4l'intersetion d'un ode et de sont dual est égal au plus petit des deux odes5algorithme F4 de J.-C. Faugère implanté dans le logiiel MAGMA [MAG℄
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Motivation et omposition duprésent doumentCe doument a été onstruit sur la majeure partie de ma reherhe de la �n de thèsejusqu'à aujourd'hui et qui onerne l'étude de la métrique rang, les propriétés des odesen métrique rang ainsi que la onstrution et l'étude de la séurité des ryptosystèmes àlé publique dans ette métrique.Le foisonnement et la dispersion dans le temps et l'espae des artiles traitant de lamétrique rang, notamment les problématiques onernant la séurité e�etive des shémasde hi�rement utilisant ette métrique, autant que l'absene d'un adre d'étude bien dé�nim'ont onduit à élaborer e doument en vue de passer une habilitation à diriger desreherhes. Par e doument, j'ai herhé à donner une vision plus uni�ée des propriétésde la métrique du point de vue de la théorie de l'information (bornes sur les odes, odesaléatoires, odes parfaits,. . . ) ainsi que des relations et propriétés de la famille des odes deGabidulin en gardant en point de mire les appliations ryptographiques existantes. Il neprétend pas, loin s'en faut, à l'exhaustivité en e qui onerne les appliations potentiellesde ette métrique et des odes qui peuvent se trouver dans des domaines aussi divers quele odage espae-temps, la oneption de shémas d'authenti�ation à divulgation nullede onnaissane, ou bien enore la onstrution de fontions de hahage pour des MAC(Message Authenti�ation Code). Le leteur désireux d'en savoir plus à e sujet pourra seréférer aux artiles suivants [LK05, Che96, SNC05℄.Il est onstitué pour une bonne partie à partir de résultats que j'ai obtenus et déjàpubliés hormis les résultats du hapitre 1, qui lui fait l'objet d'un artile soumis et l'attaquestruturelle sur la lé publique du ryptosystème du hapitre 7 (setion 2.1). Quand il mele semblait néessaire pour la struture du doument j'ai reformulé des résultats existantsen présentant une approhe plus adaptée ave la struture du doument. C'est le as duhapitre 2 qui dérit les problèmes généraux du déodage en métrique rang, du hapitre3 sur les polyn�mes linéaires et des attaques d'Overbek ontre le système GPT qui sontprésentées au hapitre 6.Le doument se ompose de trois parties. Autant que faire se peut, haque hapitre dis-pose d'une introdution donnant les référenes bibliographiques existantes qui onduisirentà sa rédation. De même, une setion �nale les l�t en donnant un ensemble de problé-matiques de reherhe qu'il m'a semblé intéressant de onsidérer à partir des résultats duhapitre. Il s'agit fréquemment de problèmes pour lesquels une solution en métrique deHamming existe e�etivement et dont la méthode de résolution ne se transpose pas enmétrique rang.La première partie s'attahe à établir des propriétés générales de la métrique ainsi quede dé�nir les notions lassiques de déodage de odes, et les problèmes auxquels ils sontreliés. Le premier hapitre est onsaré à une mise en plae de la métrique rang. Après avoir



24 Motivation et omposition du doumentdé�ni la métrique, on établit un équivalent de la borne d'empilement de sphères (spherepaking bound) et de la borne de Varshamov-Gilbert. Un résultat signi�aPtif réside dans lapreuve de la non-existene de odes parfaits en métrique rang. Dans le seond hapitre ondé�nit des problèmes relatifs au déodage des odes en métrique rang. Je déris la méthodesous-tendant l'algorithme le plus e�ae de reherhe de mot de rang �xé dans un ode.Celui-i permet de résoudre le problème du déodage borné par la apaité de orretion. Aparamètres égaux, on onstate que sa omplexité est bien supérieure à elle des algorithmesrésolvant le même problème en métrique de Hamming. Dans un troisième hapitre en�n onintroduit l'anneau non-ommutatif des polyn�mes linéaires dé�nis par Øre en 1933. Cetteanneau onstitue le bon espae de polyn�mes permettant de aratériser les problèmes dedéodage en métrique rang.Une fois les problématiques de la métrique et des odes mises en plae, la seondepartie est onsarée à la présentation de familles de odes optimaux : la famille des odesde Gabidulin, ainsi que les familles de odes qui en dérivent. Dans le premier hapitrede la partie on dé�nit les odes de Gabidulin et on présente leurs propriétés. On déritégalement le prinipe des algorithmes de déodage par syndrome qui sont de omplexitéubiques, a�n de mettre en exergue leurs di�érenes par rapport à l'algorithme de déodagepar reonstrution de polyn�me linéaire de omplexité quadratique. On dérit en détail etalgorithme qui est inspiré du modèle de l'algorithme de Berlekamp-Welh déodant lesodes RS par résolution partielle du problème de la reonstrution des polyn�mes. Leseond hapitre reprend un travail que nous avons e�etué sur plusieurs années onernantla struture des sous-odes sur des sous-espaes de odes de Gabidulin. A la di�érenedes odes RS, on montre que tous les paramètres fondamentaux se déduisent aisément àpartir des paramètres fondamentaux des odes parents, et même que es sous-odes sontisomorphes à des odes de Gabidulin ayant des paramètres plus petits. On montre quedans ertains as, on peut déoder au delà de la apaité de orretion des sous-odes.Dans une troisième et dernière partie, on présente les ryptosystèmes à lé publiquefondés sur des problèmes di�iles de la métrique rang. Le premier hapitre de la partie pré-sente une version plus générale et plus réente du ryptosystème GPT originel qui onvientmieux à la desription et à l'analyse. On y dérit ensuite des variantes du système : L'uneutilisant la forme ryptosystème de Niederreiter utilisant des sous-odes pour masquer lastruture, l'autre utilisant les odes RRC d'ordre 2. On dérit ensuite une proédure assezgénérale permettant de rendre le système résistant aux attaques par réation et par rejeu.Ensuite, on dérit une version simpli�ée de l'approhe d'Overbek qui, s'appuyant sur lefait que les odes de Gabidulin sont quasi-stables sous l'ation de l'automorphisme de Fro-benius, a permis de ryptanalyser les systèmes de hi�rement. Le seond hapitre présenteune version du ryptosystème Augot-Finiasz dont la séurité repose sur le problème de re-onstrution de polyn�mes linéaires. Après avoir dérit e système, on s'attahe à analyserla omplexité des attaques existantes transposables à partir de la métrique de Hamming.On présente également une nouvelle attaque reliée à des propriétés struturelles de la lépublique. En�n, on propose des paramètre pour le système permettant de les prévenir.



Notations
→ Conernant les orps �nis :� GF (qm), le orps �ni à qm éléments, q puissane d'un nombre premier.� Le nombre d'espaes vetoriels de dimension t dans GF (q)m est donné par le bin�mede Gauss : [

m
t

]

q

=

∏t−1
j=0 qm − qj

∏t−1
j=0 qt − qj

.� Pour x ∈ GF (qm)n, Rg(x|GF (q)) ou bien Rg(x) s'il n'y a pas d'ambiguïté : Le rangdu veteur x = (x1, . . . , xn) ∈ GF (qm) sur le orps GF (q) qui orrespond au rang dela matrie obtenue étendant haque xi en olonne suivant ses oordonnées sur unebase de GF (qm)/GF (q)� Soit g = (g1, . . . , gn) un veteur à oe�ient dans un orps �ni et soit P un opérateur(par exemple un polyn�me ou bien un q-polyn�me), alors on note
P (g) = (P (g1), P (g2), . . . , P (gn))� Si s divise m, alors GF (qs) ⊂ GF (qm) et

Trm/s(z) =

u−1∑

i=0

zq[si]désigne l'opérateur Trae de GF (qm) dans GF (qs).
→ Conernant les odes en général :� Code [n, k, d] : Un ode linéaire de longueur n, de dimension k et de distane minimale

d.� Code (n,M, d) : Un ode pas forément linéaire de longueur n, de ardinal M , dedistane minimale d.� Code [n, k, d]r : Un ode linéaire de longueur n, de dimension k et de distane rangminimale d.� Code (n, k, d)r : Un ode non néessairement linéaire de longueur n, de dimension ket de distane rang minimale d.� Gabk(g) : Le ode de Gabidulin de dimension k de veteur générateur g, voir ladé�nition 6.
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Première partieGénéralités sur la métrique





Chapitre 1Propriétés de odes en métrique rangSur les espaes à alphabet �ni que sont par exemple les orps �nis, on peut dé�nirdi�érentes métriques. Une métrique très ommune, de par son importane pratique estla métrique de Hamming qui dénombre les oordonnées non nulles d'un veteur, et quiest la bonne métrique lorsqu'on fait du déodage dur de mots passés au travers d'un analbinaire symétrique. Une autre métrique assez répandue est la métrique de Lee qui traite leserreurs de synhronisation, f. [MRS98℄. D'autres types de métriques utilisant des propriétésombinatoires peuvent être dé�nies, f. [GS98℄. En orretion d'erreur la métrique rang �tson apparition en 1985, f. [Gab85b℄. Cette métrique onvient à un modèle de anal où lesmots de ode peuvent être vus omme des matries à oe�ients dans un orps �ni et oùles erreurs arrivent en blo sur des lignes ou bien sur des olonnes. C'est le as par exempledu stokage de données sur bande magnétique, f. [Rot91, Rot96℄. Depuis une date plusréente, la métrique rang se retrouve aussi reliée à la théorie du odage espae-temps dansla onstrution de odes dont le paramètre dénommé diversité est obtenu à partir de odesmatriiels binaires dont la distane rang minimale est onnue, f. [LK05, Ham06℄.Ce hapitre est onstitué de résultats déjà aniens onernant la métrique rang que l'onpeut trouver dans l'artile originel de E. M. Gabidulin, f. [Gab85b℄, ainsi que de résul-tats non-enore publiés onernant l'existene ou la non-existene de odes à paramètresdéterminés en métrique rang.Dans un premier temps, on établit des propriétés de la métrique et on dé�nit la notionde distane rang minimale. On rappelle l'équivalent de la borne de Singleton et de la borned'empilement de sphères (sphere-paking bound). On montre ensuite qu'il n'existe pas deodes parfaits en métrique rang. Puis nous établissons un équivalent de la borne d'existenede Varshamov�Gilbert.Finalement, nous étudions la lasse des odes optimaux pour la métrique rang ( appelésodes MRD pour Maximum rank distane odes), dont la distribution des poids rang estonnue, et se superpose ave elle de la répartition des mots d'un ode aléatoire. Nousen déduisons que dans le as où la longueur d'un ode MRD est égale au degré du orpsonstituant l'alphabet, la densité de l'espae ouvert par des boules entrées en les mots duode et de rayon égale à la apaité de orretion (volume de l'espae orretible) dépendpresque uniquement de la distane rang minimale du ode.1 Propriétés de la métrique rangOn suppose �xée une base b = (β1, . . . , βm) de GF (qm) sur GF (q).



30 Propriétés de odes en métrique rangDé�nition 1 ([Gab85b℄)Soit x = (x1, . . . , xn) ∈ GF (qm)n. On appelle rang de x sur GF (q), le rang de lamatrie X = (xij), où xj =
∑m

i=1 xijβi. On le note Rg(x|GF (q)), ou plus simplement
Rg(x) lorsqu'il n'y a pas d'ambiguïté.Le rang d'un veteur est indépendant de la base hoisie. Ave ette dé�nition, il est im-médiat que la métrique rang est plus grossière que la métrique de Hamming, en e sensqu'elle disrimine moins les veteurs. En e�et, pour tout veteur x ∈ GF (qm)n, on a
Rg(x) ≤ wt(x) où wt(x) désigne le poids de Hamming du veteur x. D'autre part, ettemétrique prend tout son sens sur des extension de orps plut�t que sur des orps premiers,puisque tout veteur non-nul à oe�ient dans un orps premier est de rang exatementégal à 1.La taille des boules est donnée par la proposition suivante, obtenue en omptant lenombre de matrie de taille m×n de rang ≤ t à oe�ients dans GF (q). Pour la démons-tration de la proposition, on peut se référer par exemple au livre [LN97℄Proposition 1Soit c un veteur de longueur n à oe�ients dans GF (qm). Soit S(c, t), la sphèreentrée en c de rayon t et soit B(c, t) la boule de entre c et de rayon t. On a� S(c, t) =

(∏t−1
j=0 (qn − qj)

) [
m
t

]

q

,� |B(c, t)| = ∑t
i=0 |S(c, i)|.On peut montrer, que le volume de la sphère de rayon t est borné par :

q(m+n−2)t−t2 ≤ |S(0, t)| ≤ q(m+n+1)t−t2 . (1.1)On en déduit un enadrement de la boule de rayon t :
|S(0, t)| ≤ |B(0, t)| =

t∑

i=0

|S(0, i)| ≤ q(m+n+1)t−t2+1. (1.2)Ce enadrements sont relativement grossier, mais demeurent su�sants pour la suite.2 Codes en métrique rangUn ode C est un ensemble de veteurs de longueur n à oe�ients dans un alphabetqui sera soit un orps �ni GF (qm), soit un sous-espae d'un orps �ni (f. le hapitre 5). Ladistane rang minimale du ode C, se dé�nit sur le même modèle que la distane minimalehabituelle d'un ode.Dé�nition 2 ([Gab85b℄)Soit C un ode sur GF (qm).� La quantité d
def
= minc1 6=c2∈C(Rg(c1 − c2)) est appelée distane rang minimale de C.� Si de plus C est de longueur n et de ardinal M , alors on dira que 'est un ode

(n,M, d)r.



3 Bornes sur les odes 31Cette distane aratérise en partiulier la apaité de orretion du ode. Dans le as deodes additifs, on aura
d = min

c6=0∈C
(Rg(c)).A�n de simpli�er les études suivant les di�érents as, nous introduisons la notion deode transposé d'un ode. Etant donnée une base D = (γ1, . . . , γn) de GF (qn)/GF (q), unveteur c = (c1, . . . , cn) à oe�ients dans GF (qm) peut être onsidéré omme un veteurde longueur m à oe�ient dans GF (qn) par l'isomorphisme d'espae vetoriel

GF (qm)n → GF (qn)m

c = (
∑m

i=1 c1iβi, . . . ,
∑m

i=1 cniβi) 7→ cT =
(∑n

j=1 cj1γj , . . . ,
∑n

j=1 cjmγj

)
.Le veteur cT ainsi dé�ni est appelé veteur transposé de c . Cet isomorphisme préservele rang des veteurs.Dé�nition 3 (Code transposé � [GP06℄)Soit C un ode (n,M, d)r sur GF (qm). On appelle ode transposé de C noté CT , le ode

(m,M, d)r sur GF (qn) formé des transposés des mots C, i.e.
CT = {cT | c ∈ C}.De par la propriété de transposition de ode, on obtient que le ode transposé d'un odelinéaire est un ode additif, non néessairement linéaire. Le fait que le ode transposé aitles mêmes paramètre de taille et de distane rang minimale nous permet de ne onsidérerpar la suite que le as où n ≤ m, sauf mention ontraire expliite.3 Bornes sur les odesBornes sur les paramètres d'un ode Des propriétés de la métrique et de la distanerang minimale d'un ode on déduit des bornes que doivent satisfaire les paramètres d'unode (n,M, d)r .Théorème 1 (Bornes fondamentales de la métrique rang)Soit C un ode (n,M, d)r sur GF (qm). Alors on a� Borne de Singleton :

M ≤ qmin (m(n−d+1),n(m−d+1)).� Borne d'empilement de sphères : Si t
def
= ⌊(d− 1)/2⌋, alors

M × |B(0, t)| ≤ qmn, (1.3)Pour la démonstration de la borne de Singleton on pourra se référer aux artiles [Gab85b,OGHA03℄. La borne d'empilement de sphères, quant à elle, s'obtient failement en utilisantle fait que1. Les boules entrées en les mots du odes de rayon t sont disjointes deux à deux.2. la réunion des volumes des boules de rayon t autour de tous les mots du ode doitêtre inférieure au volume de l'espae vetoriel GF (qm)n.



32 Propriétés de odes en métrique rangEn métrique de Hamming on dé�nit un ode ode parfait, omme étant un ode (n,M, d)dont les paramètres satisfont l'égalité M × |B(0, ⌊(d− 1)/2⌋)| = qmn. Cependant on saitqu'il n'en existe pas pour tout les paramètres ni pour toutes les extensions. Il a été montréque, pour des odes à oe�ients dans des orps �nis, les seuls odes linéaires parfaits nontriviaux sont les odes de Hamming sur n'importe quel orps d'extension et les odes de Go-lay binaires et ternaires, voir par exemple [MS77℄. On peut don légitimement s'interrogersur leur existene en métrique rang.Supposons qu'il existe un tel ode. La symétrie entre m et n de l'égalité impose queson ode transposé est également un ode parfait. On peut don sans perte de généralitésupposer que n ≤ m.La partie droite de l'inégalité (1.2) sur le volume des boules implique
Mq(m+n+1)t−t2+1 ≥ qmn.D'autre part, omme la borne de Singleton donne une borne supérieure à la taille M duode, et que 2t ≤ d− 1 on a

q(m+n+1)t−t2+1+m(n−2t) ≥ qmn.En prenant le logarithme en base q, et en réajustant les termes, on obtient alors que lesparamètre du ode doivent véri�er
(n−m)t ≥ t2 − t− 1.Or, par onstrution, n−m ≤ 0 et t est un entier supérieur ou égal à 1. Don, pour qu'unode soit parfait, il est néessaire que n = m et t = 1. Mais dans e as, on peut alulerfailement le volume exat de la boule B(0, 1) et l'égalité qu'il doit véri�er devient

qn(n−2)

︸ ︷︷ ︸Singleton q2n − 2qn + q

q − 1
≥M

q2n − 2qn + 1

q − 1
+ 1

︸ ︷︷ ︸
|B(0,1)|

= qn2
,soit néessairement

1− 2

qn
+

1

q2n−1
≥ q − 1.Or, ela n'est jamais possible pour q ≥ 2. DonProposition 2 Il n'existe pas de ode parfait en métrique rang.La densité d'empilement (paking density en anglais) d'un ode (n,M, d)r est dé�nieomme étant le volume de l'espae ambiant ouvert par les boules entrées en les mots duode et de volume égal à la apaité de orretion du ode, soit

D =
|B(0, t)|M

qmn
. (1.4)Nous montrerons à la setion 5 que les odes optimaux en métrique rang ont une densitéinférieurement bornée par une onstante et, à la setion 1 du hapitre 4 nous onstruisonsune famille de odes dont la densité d'empilement tend vers 1 ave la longueur du ode.



3 Bornes sur les odes 33Borne d'existene de ode en métrique rang La question de l'existene de odes
(n,M, d)r de paramètres �xés trouve une réponse grâe à un équivalent de la borne deVarshamov�Gilbert :Proposition 3 (Borne de Varshamov�Gilbert)Si M × |B(0, d− 1)| < qmn, alors il existe un ode (n,M + 1, d)r sur GF (qm).PreuveOn �xe n et la taille M du ode. La preuve se fait par réurrene sur M . Supposons avoironstruit un ode (n, M, d)r appelé C. Considérons alors l'ensemble formé par la réunion desboules de rayon d− 1 entrées sur les mots du ode, soit

V def
=

⋃

c∈C

B(c, d− 1).Alors |V| ≤ M × |B(0, d − 1)|. Don si M × |B(0, d − 1)| < qmn, il existe un veteur
a ∈ GF (qm)n \ V , qui est à distane au moins d de tous les autres mots. On onstatealors que C ∪ {a} est un ode de distane rang minimale au moins d et de ardinal M + 1.
�La proposition suivante nous donne un équivalent asymptotique pour un ode de tailleraisonnable de la distane de Varshamov�Gilbert :Proposition 4Soit un ode (n,M, dGV)r sur GF (qm) où m ≥ n, et qui atteint la borne de Varshamov�Gilbert. Alors, on a

dGV
m + n

n→+∞∼ 1

2
−

√
logq M

m + n

√

1 +
(m− n)2

4 logq MPourvu que mn ≥ logq M = λ(n)(m + n), où λ(n) tend vers +∞ ave n.PreuveEn utilisant les inégalités (1.1) et (1.2), on obtient omme onditions néessaires sur dGVque
0 ≤ −d2GV + (m + n + 3)dGV + logq M −mn− (m + n)− 2 + o(q−2),
0 ≥ −d2GV + (m + n + 1)dGV + logq M −mn− (m + n).En résolvant les deux inéquations, on parvient à un enadrement de d GV, qui mène aurésultat souhaité dès que logq M = λ(n)(m + n), où λ(n) tend vers +∞ ave n.

�Le as partiulier où m = n est intéressant puisqu'alors
dGV
n

n→+∞∼ 1−
√

logq M

n
= 1−

√
λ(n)

n
. (1.5)Don si λ(n) est équivalente à ǫn, où ǫ ≤ 1 est une onstante (orrespond à un taux detransmission onstant), dGV tend vers 1−√ǫ. Dans le as ontraire (le taux de transmissiontend vers 0), dGV tend vers 1.Remarque 1Toutes les bornes obtenues s'inspirent de bornes existant en métrique de Hamming[MS77, PH98℄. Par rapport aux formules onnues, on remplae le plus souvent le oe�ientbin�mial dénombrant le nombre de veteurs de poids de Hamming donné par le bin�me deGauss qui dénombre le nombre d'espaes vetoriels de dimension donnée.



34 Propriétés de odes en métrique rang4 Codes aléatoiresUn ode aléatoire de longueur n sur GF (qm) est un ensemble de M veteurs de longueur
n tirés uniformément et de manière indépendante dans GF (qm)n. On peut en déduire larépartition probabiliste des rangs des mots qui le omposent.Proposition 5 (Code aléatoire)Soit C un ode (n,M, d)r aléatoire. Alors, le nombre Ai de mots de rang i dans C véri�een moyenne

E(Ai) =

M ×∑t
i=0

∏i
j=0 (qn − qi)

[
m
i

]

q

qmn
=

M × |S(0, i)|
qmn

.PreuvePour prouver la proposition, on doit évaluer la probabilité qu'une matrie de taille m × nsur GF (q) soit de rang i, que l'on multiplie par le nombre de mots du odes. Or le nombrede telles matries est exatement |S(0, i)|.
�5 Codes optimauxEn métrique de Hamming, on a une notion d'optimalité de odes donnée par la bornede Singleton. Les odes qui atteignent ette borne sont appelés odes MDS, [MS77℄. Enmétrique rang, suivant le même prinipe, on dé�nit la notion d'optimalité de odes.Dé�nition 4 (Codes MRD)Soit un ode (n,M, d)r sur GF (qm).� Si n ≤ m et si M = qm(n−d+1), on dira que le ode est MRD, pour Maximum RankDistane.� Si n > m on dira qu'il est MRD si son ode transposé est MRD.Distribution des rangs De même que pour les odes MDS, la distribution des rang desmots d'un ode MRD est onnue MRD.Proposition 6 ([Gab85b℄)Soit As(n, d), le nombre de mots de rang s d'un ode MRD sur GF (qm), alors

Ad+ℓ(n, d) =

[
n

d + ℓ

]

q

ℓ∑

t=0

(−1)t+ℓ

[
d + ℓ
ℓ + t

]

q

q(
ℓ−t

2 )
(
qm(t+1) − 1

)
. (1.6)Exemple 1Cette quantité n'est pas faile à manipuler, aussi, nous avons proédé à des simulations,qui montrent que la répartition des mots du ode. Le tableau 1 donne le logarithme en bases

2 de la proportion de mots de rang d dans un ode MRD longueur n = 32 sur un alphabet detaille m ≥ 32.La ourbe la plus à gauhe orrespond à m = n = 32, tandis que les ourbesplus à droite orrespondent à des degrés d'extension plus élevés. Plus le degré d'extension
m est élevé, plus la proportion de mot de rang élevé est importante.



5 Codes optimaux 35
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Tableau 1.1: Distribution des rangs de odes MRD, de longueur n = 32 pour des valeursde m ≥ 32On onstate également que la dimension des odes joue un r�le très mineur dans etterépartition pourvu que le ode soit de taille su�samment importante.En e�etuant des simulations, on onstate que les ourbes du tableau sont quasimentidentiques aux ourbes de distribution des poids d'un ode aléatoire dont la formule estdonnée par la proposition 5.Densité d'empilement Bien que l'on ait établi dans la proposition 2 qu'il n'existe pasde odes parfaits en métrique rang, on peut se poser la question de savoir quel est le défautde perfetitude d'un ode MRD, 'est-à-dire quel proportion du volume de l'espae estouvert par les boules de rayon t = ⌊(d− 1)/2⌋ entrées en les mots du ode. Pour un ode
(n,M, d)r sur GF (qm), ette densité D est dé�nie par

D
def
=

M |B(0, t)|
qmn

.En utilisant les enadrements (1.2), on obtientProposition 7 (Densité)Soit C un ode MRD, (n, qm(n−2t), 2t + 1)r sur GF (qm). La densité d'empilement del'espae par le ode véri�e
1

q(m−n)t+t2−2t
≤ logq D ≤ 1

q(m−n)t+t2−t−1
.En partiulier, si m = n, en �xant t et en faisant tendre n vers +∞, la densité estsupérieure à une onstante ne dépendant que de t : q−t2−2t. Quand t = 1 et m = n, onpeut utiliser l'expression exate de la boule de rayon 1 :



36 Propriétés de odes en métrique rangCorollaire 1Un ode (n, qn−2, 3)r sur GF (qn) a une densité d'empilement égale à
1− 2q−n + q−2n+1

q − 1
. (1.7)Si on onsidère une suite Cn de odes MRD de longueur n, et de taille qn−2 sur GF (2n),alors la densité d'empilement des odes s'approhe de 1 aussi près que l'on veut quand ntend vers +∞.6 Pour aller plus loinStruture du dual en métrique rang En métrique de Hamming, la notion ombi-natoire de design permet d'obtenir une famille de transformations (les transformées deMaWilliams), reliant des propriétés d'un ode et de son dual omme le lien entre les dis-tanes minimales des deux objets, f. [MS77℄. Dans le as de la métrique rang il n'existepas de telles transformations.En fait, e n'est pas tout à fait exat, et 'est plut�t le adre que l'on a donné à lamétrique qui ne s'y prête pas. Dans deux artiles du milieu et de la �n des années 70,Delsarte et Goethals ont établi une notion de dualité pour une métrique similaire ainsique des notions de transformées, f. [DG75, Del78℄. Cette métrique est aratérisée par lerang des matries, mais une matrie de taille n×m sur GF (q), est dé�nie omme étant lamatrie d'une forme quadratique de GF (qn)×GF (qm) dans GF (q). Deux tels objets sontdits orthogonaux si la trae (au sens de trae matriielle) de la matrie produit résultanteest nulle. Munis de ette orthogonalité, on parvient à onstruire des designs ad ho pourlesquels existent des équivalents des transformées de MaWilliams. Malheureusement, etteorthogonalité n'est pas du tout équivalente à la notion d'orthogonalité de veteurs que nousonnaissons par le truhement du produit salaire dans un espae vetoriel sur un orps�ni.Une piste de reherhe intéressante onsisterait à établir une théorie de la dualité adap-tée au adre onsidéré, et à en déduire des équivalents de transformées de MaWilliams.Codes aléatoires Des simulations e�etuées en Maple, montrent que la distribution desrangs d'un ode MRD est quasiment identique à elle d'un ode aléatoire. Une questionintéressante est alors de trouver des paramètres qui puissent di�érenier les deux familles.Par exemple un travail pourrait être de omparer leurs distanes rang minimales respe-tives. En métrique de Hamming, on sait que la distane minimale d'un ode aléatoire estsur la borne GV. En métrique rang, une telle information serait par exemple préieusepour évaluer la qualité d'un ode onstruit.



Chapitre 2Corretion des erreurs en métriquerangDans le hapitre préédent, nous avons établi quelques propriétés générales de la mé-trique rang. En partiulier, nous avons disuté de la possibilité de onstruire des odes avede bons paramètres. Dans l'ordre des hoses, la question suivante onsiste à dé�nir e quereprésente la notion de déodage d'un ode, et de tenter d'élaborer les algorithmes les pluse�aes possibles a�n de déoder.Déoder est une proédure qui, étant donné un veteur de l'espae ambiant reçu, permetde retrouver un ou une liste de mots du ode véri�ant des propriétés �xées. En général,on herhe à trouver les mots du ode minimisant une ertaine distane entre le veteurreçu et le ode. Dans le as où l'on se plae dans le modèle du anal binaire symétrique(BSC) on minimise la distane de Hamming et dans le as où l'on onsidère le modèleanal Gaussien, il s'agit de distanes dérivées de la distane eulidienne.On peut ainsi distinguer plusieurs types de déodages dont, parmi les plus ourants :� Déodage à maximum de vraisemblane : Consiste à déterminer un mot du ode quiminimise la distane par rapport au mot reçu pour la métrique onsidérée.� Déodage borné par t : Consiste à déterminer, s'il existe, un mot de ode à distaneau plus t du mot reçu.� Déodage en liste jusqu'à t : Consiste à déterminer la liste, qui peut être vide, de tousles mots du ode qui sont à distane inférieure ou bien égale à t du mot reçu.Dans le as de la métrique de Hamming qui nous sert de �l onduteur, il a été mon-tré qu'il était désespéré de reherher des algorithmes en temps polynomial qui résolve leproblème du Déodage à maximum de vraisemblane, puisque e problème est NP-di�ilepour un ode linéaire binaire, f. [BMvT78℄. De même, il semble peu probable de pouvoironstruire un algorithme générique résolvant le problème du déodage borné, puisque lesimple fait de déterminer la distane minimale d'un ode linéaire binaire est NP-di�ile,f. [Var97℄. Ces preuves de NP-omplétude du problème déisionnel sous-jaent dérivent duproblème bien onnu de 3-dimensional mathing, f. [GJ79℄ par exemple. Les familles d'al-gorithmes les plus e�aes pour résoudre le déodage borné dans le as des odes binaires,sont probabilistes de omplexité exponentielle. On y trouve notamment les algorithmes dedéodage par ensemble d'information ra�nés (IS deoding), f. [CC98, Bar98℄.La résolution du problème du déodage en liste, problème si populaire pour les famillesde odes d'évaluation que sont les odes de Reed-Solomon généralisés (odes GRS) et lesodes de Reed-Muller est un problème onsidéré omme un problème di�ile à résoudre dès



38 Corretion des erreurs en métrique rangque le rayon de la boule onsidérée dépasse la borne de Johnson , f. [Sud97, Aug03, Aug04℄.A l'instar de la métrique de Hamming, on dérit ainsi les problèmes qui nous intéressenten métrique rang tels qu'ils furent formalisés dans [Loi04, BL04℄ :On se donne omme paramètres un ode C sur GF (qm), un veteur y ∈ GF (qm)n del'espae ambiant, et un nombre entier t.1. Déodage à maximum de vraisemblane :Déodage_MV(y, C)Trouver, c0 ∈ C tel que Rg(y − c0) = minc∈C(Rg(y − c)).2. Déodage borné par un paramètre t :Déodage_Borné(y, C, t)Trouver, s'il en existe c ∈ C et e ∈ GF (qm)n ave Rg(e) ≤ t tels que y = c + e.3. Déodage en liste :Déodage_Liste(y, C, t)Trouver tous les c ∈ C et e ∈ GF (qm)n ave Rg(e) ≤ t tels que y = c + e.Bien que les problèmes de déodage en métrique rang ressemblent à s'y méprendre àdes instanes du problème déisionnel MinRank prouvé NP-omplet dans les orps �nis, f.[BFS96℄, il s'avère qu'il n'existe pas de rédution onnue entre les problèmes de déodageen métrique rang et e dernier. A e jour auun argument ne permet de justi�er que laomplexité dans le pire des as du problème du déodage borné en métrique rang, voiremême de la reherhe de mot de rang minimum dans un ode additif est NP-di�ile, sinonles omplexités des meilleurs algorithmes permettant de résoudre es problèmes, présentésdans [OJ02, CS96℄.Au début du hapitre, nous dérivons le prinipe des algorithmes les plus performantsréalisant le déodage borné par la apaité de orretion d'un ode linéaire. Ces algorithmespubliés par A. Ourivski et T. Johannson résolvent en premier lieu le problème de la re-herhe d'un mot de rang minimal dans un ode linéaire, f. [OJ02℄.Dans un seond temps, nous abordons la problématique du déodage en liste en mé-trique rang. Comme il n'existe pas d'approhe générique onnue autre que d'énumérer lesmots du ode puis de les tester, un point de départ onsiste à évaluer la taille de la listedes mots de ode suseptibles d'être andidats. Nous présentons une borne supérieure surle rang de l'erreur que l'on peut orriger telle que le nombre moyen de mots de odes dansette boule est polynomial. Il s'agit d'un premier pas vers la reherhe d'une borne de typeborne de Johnson en métrique rang. Ce travail a été réalisé par C. Faure, f. [Fau06℄.1 Résolution du déodage bornéDe par une partiularité inhérente à la métrique rang, les lasses d'algorithmes dedéodage si répandus pour la métrique de Hamming, qui onsistent à déplaer une fenêtred'information sur le veteur reçu en espérant éviter les positions d'erreur ne sont pasappliables (pour un exemple d'un tel algorithme, on peut se reporter à l'artile [CC98℄).En e�et, il est tout à fait possible que le nombre de positions orrompues soit égal à lalongueur du veteur reçu, tandis que le rang de l'erreur reste petit :



1 Résolution du déodage borné 39Exemple 2 Soit α ∈ GF (qm)∗. Alors le veteur
(α, . . . , α)︸ ︷︷ ︸

n fois ,est de poids de Hamming n, mais de rang 1.Dans la suite, on va dérire un algorithme de résolution de Déodage_Borné(y, C, t),où C est un ode [n, k, d]r et où t ≤ (d − 1)/2. On parle alors de déodage borné par laapaité de orretion .La résolution du problème Déodage_Borné jusqu'à la apaité de orretion dans leas d'un ode linéaire a été en premier lieu étudiée par F. Chabaud et J. Stern en 1996 dansle but de ryptanalyser le shéma d'authenti�ation de K. Chen qui utilise des propriétés dela métrique rang, f. [Che96, CS96℄. Plus réemment, en 2002, A. Ourivski et T. Johannsonont publié deux algorithmes, fondés sur deux méthodes de résolution du même problèmeet permettant d'améliorer signi�ativement l'algorithme de Chabaud-Stern, f. [OJ02℄.Leur méthode de résolution s'appuie sur la proposition suivante qui relie le problèmede la reherhe d'un mot de rang minimum d'un ode linéaire et le problème du déodagejusqu'à la apaité de orretion :Proposition 8 ([OJ02℄)Soit C un ode [n, k, d]r engendré par une matrie G. Soit y = c + e, où c ∈ C et
Rg(e) ≤ ⌊(d − 1)/2⌋. Soit C′ le ode engendré par la matrie

G′ =

(
G

y

)
.Alors, les veteurs non nuls de rang minimum de C′ sont de la forme αe, où α ∈ GF (qm)∗.Une fois qu'on a obtenu un veteur e′ = αe, on détermine l'élément α en utilisant lapropriété

He′T = αHyT ,où H désigne une matrie de parité du ode C. La mise en forme de l'algorithme de reherhede mots de rang minimal dans le ode C est la suivante :1. Sans perte de généralité, on suppose que les k+1 premières oordonnées de C′ formentun ensemble d'information de C′. On onsidère alors la matrie Gsyst = (Ik+1 | R),génératrie de C′ mise sous forme systématique.2. Tout veteur u ∈ GF (qm)n de rang ≤ t s'érit u = (1, β2, . . . , βt)U où
U = ( U1︸︷︷︸k+1 ols | U2︸︷︷︸n-k-1 ols)est une matrie non nulle t×n à oe�ients dans GF (q) et où le éléments 1, β2, . . . , βtforment une famille libre sur GF (q).Ainsi, déterminer un mot de ode non nul de rang t ≤ (d − 1)/2 est équivalent à trouverune solution non nulle de l'équation

(1, β2, . . . , βt) (U2 −U1R) = 0, (2.1)ave omme ontrainte que les éléments 1, β2, . . . , βt soient linéairement indépendants sur
GF (q). A. Ourivski et T. Johannson ont envisagé deux stratégies pour résoudre le système.



40 Corretion des erreurs en métrique rang1. Enumération des bases : On énumère les familles β2, . . . , βt libres sur GF (q). Enutilisant des symétries spéi�ques du système, on se ramène à énumérer un ensemblede familles dans un espae de taille au plus q(m−t)(t−1). Pour haun des andidats,on tente ensuite de résoudre dans GF (q) le système (2.1) de mt(n− k− 1) équations(équations projetées sur GF (q)) à nt inonnues (matrie U).2. Enumération des oordonnées : L'autre méthode onsiste à voir que, pour que (2.1)ait une solution non nulle, il faut et il su�t que la matrie V = U2 −U1R de taille
t×(n−k−1) soit de rang ≤ t−1. Cei implique que la matrie arrée t×t formée des
t premières olonnes de V est non inversible. Pourvu que la matrie arrée forméedes t premières olonnes de U1 soit inversible, on peut onsidérer que U1 s'érit

U1 = (It|A).Il su�t alors d'énumérer un espae de taille qt(k+1) et de tester le rang de haqueandidat. Une fois une matrie V ad ho de rang non maximal déterminée, on résoutalors le système linéaire.Ave quelques ra�nements supplémentaires, mais plus tehniques, on parvient à onstruiredes algorithmes de déodage dont les omplexités moyennes sont données par la propositionsuivante, la partie exponentielle provenant de l'énumération d'espae vetoriels, la partiepolynomiale provenant de la résolution de systèmes linéaires :Proposition 9 ([OJ02℄)Soit C, un ode linéaire [n, k, d]r. Alors, il existe des algorithmes permettant de résoudreDéodage_Borné(y, C, t), ave t ≤ (d− 1)/2 dont les omplexités moyennes véri�ent� Enumération des bases : Wbases ≤ (k + t)3q(t−1)(m−t)+2.� Enumération des oordonnées : Woord ≤ (k + t)3t3q(t−1)(k+1).Remarque 2L'algorithme de F. Chabaud et J. Stern est un algorithme par énumération des bases.A. Ourivski et T. Johannson en ont amélioré le fateur polynomial.Remarque 3Comme on pourrait le voir dans la preuve de la proposition 8, le fait de savoir trouverun mot de rang faible n'implique que l'on sait résoudre le problème du déodage borné quedans le as où la borne t est inférieure ou égale à la apaité de orretion du ode. Si veutrésoudre e problème pour des valeurs de t plus grandes, il faut modi�er son approhe.2 Déodage en listeEtant donné un veteur y ∈ GF (qm)n, hoisi aléatoirement, et un ode linéaire C detaille M donné par une matrie aléatoire, on ne peut espérer onstruire un algorithmepolynomial de déodage en liste que si l'intersetion de la boule onsidérée et du ode estde taille polynomiale dans le pire des as. Ce qui implique d'avoir une estimation dans leas le pire.Ce problème pouvant être redoutablement di�ile et dépendant des propriétés du ode,une première approhe onsiste à évaluer la nombre moyen de mots de ode dans la boule.Cela revient à déterminer la taille moyenne N de |B(0, t) ∩ C|. Ce travail ainsi que les



3 Pistes de reherhes 41bornes ont été obtenues par C. Faure [Fau06℄. En utilisant l'enadrement du volume d'uneboule en métrique rang donné par l'inéquation (1.2) on obtient
q(m+n−2)t−t2+logq M−mn ≤ N =

|B(0, t)||C|
qmn

≤ q(m+n+1)t−t2+logq M−mn+1.Le nombre moyen de mots du ode dans la boule est don exponentiel en fontion de n,sauf dans le as où l'exposant (m + n + 1)t − t2 + mn − logq M est inférieur ou égal à
λ logq n, λ �xé. Cela implique alors que

t ≤ m + n + 1

2
−

√
logq (Mnλ) +

(m− n)2 − 2m− 2n

4
. (2.2)Un as partiulier intéressant que nous avons déjà mentionné au hapitre 1 onsiste àétudier le as de odes MRD lorsque m = n, puisque e sont les odes à plus forte densité.Dans e as l'équation (2.2) devient

t ≤ n−
√

(n + 1)k + λ logq n, (2.3)les termes λ logq n et n pouvant être asymptotiquement négligé.Ainsi, une onlusion partielle de ette borne simple est que le problème du déodageen liste jusqu'à la distane t de odes aléatoires quelonques a de bonne hanes de n'êtrepas résoluble en temps polynomial dès que le rayon de reherhe de la boule dépasse laquantité m+n
2 −

√
logq Mnλ + (m−n)2−2n−2m

4 , la taille moyenne de la liste des andidatsdevenant alors exponentielle.3 Pistes de reherhes� Autant, la omplexité du déodage en métrique de Hamming a fait l'objet d'étudespermettant de onsidérer que es problèmes sont di�iles, f. [BMvT78, Var97℄, au-tant, en métrique rang le travail reste à faire. Il ne semble pas trivial de réduire esproblèmes à des problèmes réputés di�iles, mais qui leur sont prohes dans la des-ription. Le problème 3-dimensional-mathing utilisé dans les preuves de omplexitéest ombinatoire et ne se transpose pas au as de la métrique rang. De même, lesproblèmes prouvés NP-di�ile d'algèbre linéaire omme MinRank et MaxRank nese transposent pas aisément non plus. Le fateur bloquant réside dans le fait qu'ilest néessaire à un ertain moment de pouvoir projeter sur un sous-orps. Pour larédution de séurité, il faut alors pouvoir remonter la pente en temps polynomial.Cependant, le nombre d'antéédents possible d'une projetion est exponentiel !� Résoudre le problème du déodage borné par la apaité de orretion en métriquerang est équivalent à résoudre le système (2.1). En le dépliant, 'est-à-dire en pro-jetant les équations obtenues dans le orps de base GF (q), on obtient un systèmequadratique de m(n − k − 1) équations à (m + n)t − m inonnues. Une approheintéressante en matière de reherhe pourrait être d'appliquer justement les algo-rithmes de résolution de systèmes non linéaires en alulant les bases de Groebner.Bien qu'on mesure di�ilement la omplexité de tels algorithmes, les progrès réentsen la matière méritent d'être approfondis, f. [Fau99, Fau02℄. C'est e qu'ont faitF. Levy-dit-Vehel et L. Perret. Je présente leurs résultats dans le tableau 2.1. Les



42 Corretion des erreurs en métrique rangterminologies OuJo-1 et OuJo-2 désignent les algorithmes de A. Ourivski et T. Jo-hannson respetivement par énumération des oordonnées et énumération des bases.L'algorithme LePe est un algorithme utilisant l'algorithme F4 implanté dans le logi-iel de alul algébrique MAGMA, f. [Lev06, Fau99, MAG℄. Dans le as où t = 2,on onstate que l'algorithme LePe est en général le plus e�ae.
m n k t OuJo−1 OuJo−2 LePe

25 30 15 2 232 239 31s.

30 30 16 2 237 246 1min. 4s.

30 50 20 2 241 245 5min. 30s.

50 50 26 2 249 267 1h. 5min.

20 20 10 3 242 252 8h.

15 15 7 3 235 237 30min. 20s.

15 15 8 3 236 240 13h. 30min.Tableau 2.1: Comparaison entre les algorithmes résolvant le problème de déodage bornépar la distane minimale en métrique rang� Outre les algorithmes dits lassiques de déodage par ensemble d'information quipermettent de résoudre le problème du déodage borné d'un ode linéaire jusqu'à saapaité de orretion, il existe en métrique de Hamming une grande variété d'al-gorithmes de déodage permettant de résoudre des problèmes prohes omme lesalgorithmes de déodage par déoupage du syndrome1 , ou bien les méthodes plusombinatoires utilisant des algorithmes du type de desente de gradient2, f. [Bar98℄.On peut alors se poser la question de savoir s'il est possible de transposer es ap-prohes dans le adre de la métrique rang.

1split syndrome deoding2gradient like deoding



Chapitre 3Polyn�mes linéaires et métrique rangLe tableau de la métrique rang serait inomplet si nous n'introduisions une lassede polyn�mes qui lui sont intrinsèquement liés à savoir les q-polyn�mes, ou polyn�meslinéaires dé�nis par Øre [Ore33, Ore34℄, ou même enore appelés polyn�mes de Øre. Siles artiles sus-ités sont volumineux et tou�us du point de vue théorique, du point devue algorithmique, assez peu de travaux leur ont été spéi�quement dédiés depuis. Uneexeption notable est la onstrution d'un algorithme de détermination de l'ensemble desraines de q-polyn�mes, f. [Ber84, LN97℄.Ce hapitre onstitue un résumé de propriétés des q�polyn�mes utiles dans la suite dudoument, en mettant en exergue l'aspet algorithmique des algorithmes de alul et dereherhe dérivés. On ommene par dé�nir l'anneau des q�polyn�mes, ainsi que quelques-unes de ses propriétés. Nous e�etuons également un tour d'horizon des omplexités desalgorithmes simples dans lesquels es polyn�mes interviennent, en exhibant les similitudeset les di�érenes entre es algorithmes et leurs alter-ego pour les polyn�mes lassiques. Poures derniers on prend le livre [GG03℄ omme référene. En�n, on montre que des problèmesde reonstrution de q-polyn�mes sont plus spéi�quement reliés aux problèmes du déodageborné et du déodage en liste dérits au hapitre préédent. Ce hapitre onstitue ainsiune synthèse et une remise en forme de résultats que l'on peut retrouver plus ou moinsexpliitement dans les artiles sus-ités.1 Anneau des q-polyn�mesVoii quelques dé�nitions ainsi que des propriétés des polyn�mes linéaires. En plus desrésultats dûs à Øre, on expliitera les omplexités des algorithmes.Dé�nition 5 ([Ore33℄)On appelle q-polyn�me de q-degré t à oe�ient dans GF (qm), un polyn�me de la forme
P (z) =

t∑

i=0

piz
qi

,où pt 6= 0, et l'on note degq(P )
def
= t, le q-degré du polyn�me.Comme les termes orrespondent à des puissane de l'automorphisme de Frobenius z 7→

zq de GF (qm)/GF (q), un q-polyn�me est une appliation linéaire sur GF (qm), onsidéré



44 Polyn�mes linéaires et métrique rangomme espae vetoriel de dimension m sur GF (q), i.e.
∀z, y ∈ GF (qm), ∀λ, µ ∈ GF (q), P (λz + µy) = λP (z) + µP (y). (3.1)En partiulier, l'ensemble des raines d'un q-polyn�me forme un espae vetoriel sur GF (q)de dimension inférieure ou égale au q-degré du polyn�me onsidéré.Lorsqu'il n'y aura pas ambiguïté, on notera [i]

def
= qi. L'ensemble des q-polyn�mes àoe�ients dans GF (qm) a une struture d'anneau non-ommutatif lorsqu'on le munit deslois suivantes :� Addition : (P + Q)(z)

def
= P (z) + Q(z).� Composition : (P ◦Q)(z)

def
= P [Q(z)].2 Opérations sur les q-polyn�mesDans ette setion, on passe en revue les algorithmes permettant d'e�etuer les opé-rations les plus ommunes ainsi que leurs omplexités respetives. On ne retiendra dansle alul de omplexité que le oût de la multipliation dans GF (qm) négligeant par là lesomplexités des additions ainsi que des élévations à une puissane de q.2.1 Addition et multipliationAdditionner deux q-polyn�mes onsiste à additionner les oe�ients dans GF (qm),tandis que pour les multiplier, la seule méthode onnue de multipliation, onsistant àe�etuer la omposition de deux q-polyn�mes permet une omplexité de :Proposition 10 (Multipliation)Soient P et Q, deux q-polyn�mes de q-degré respetifs t et s, alors P ◦Q se alule en

s+t∑

i=0

i + 1 =
(s + t + 1)(s + t + 2)

2
, multipliations dans GF (qm).L'anneau des q-polyn�me étant non-ommutatif, on ne peut pas appliquer un algo-rithme de type Karatsuba pour la multipliation.2.2 Algorithme d'EulidePour la struture d'anneau non-ommutatif des q-polyn�mes, Øre a établi l'existened'un algorithme d'Eulide à droite et d'un algorithme d'Eulide à gauhe 1.Proposition 11 ([Ore33℄) Soit

{
P (z) = pkz

[k] +
∑k−1

i=0 piz
[i], pk 6= 0,

G(z) = gsz
[s] +

∑s−1
j=0 gjz

[j], gs 6= 0,alors il existe deux ouples de q-polyn�mes (q1, r1) et (q2, r2) tels que
P = q1 ◦G + r1, degq(r1) < degq(G),
P = G ◦ q2 + r2, degq(r2) < degq(G).Les ouples (q1, r1) et (q2, r2) peuvent êtres déterminés en s(k − s) multipliations dans

GF (qm).1pour les orps �nis il existe toujours un algorithme de division eulidienne à gauhe mais e n'est pastoujours le as.



2 Opérations sur les q-polyn�mes 452.3 Reherhe de rainesL'ensemble des raines d'un q-polyn�me est un espae vetoriel sur GF (q). Reherherles raines revient don à déterminer une base de et espae. Soit P un q-polyn�me de
q-degré t, alors la proédure dérite dans [Ber84℄ est la suivante :� On se �xe une base β1, . . . , βm de GF (qm)/GF (q). Et on évalue P (β1), . . . , P (βn) sures éléments. Comme la omplexité de l'évaluation d'un q-polyn�me sur un élémentde GF (qm) est de t multipliations, la omplexité de l'étape d'évaluation est de mtmultipliations dans GF (qm).� On résout ensuite le système linéaire

λ1P (β1) + · · ·+ λmP (βm) = 0où, pour tout i = 1, . . . ,m, λi ∈ GF (q). Cela revient à résoudre un système linéairede m équations à m inonnues dans GF (q) de rang t ≤ m. Ce qui se fait en t3opérations dans GF (q).Comme la résolution du système de la seonde étape s'e�etue dans le orps de base, saomplexité peut être négligée par rapport à la omplexité de la première étape. On obtientainsi :Proposition 12 ([Ber84℄)Etant donné un q-polyn�me à oe�ients dans GF (qm) de q-degré t, il existe un algo-rithme qui retrouve une base de l'espae des raines en mt multipliations dans GF (qm).2.4 Interpolation de polyn�meL'ensemble des raines d'un q-polyn�me est un espae vetoriel. Réiproquement, Øre amontré que tout sous-espae vetoriel de GF (qm) vu omme espae vetoriel de dimension
m sur GF (q) est l'ensemble des raines d'un unique q-polyn�me unitaire.Soit e1, . . . , et ∈ GF (qm) linéairement indépendants sur GF (q), et soit V =< e1, . . . , et >l'espae vetoriel de dimension t engendré. On onsidère la famille Pi de q-polyn�mes dedegré roissant onstruite par la réurrene suivante :1. P1(z) = zq − e1z,2. ∀i = 2, . . . , t, Pi(z) = Pi−1(z)q − P q−1

i−1 (ei)Pi−1(z).Le q-polyn�me Pt ainsi obtenu est bien le polyn�me d'interpolation ar





Pt est unitaire,
degq(Pt) = t,
∀i = 1, . . . , t, Pt(ei) = 0.L'évaluation de la omplexité de ette proédure nous amène à la proposition suivanteProposition 13 ([Ore33℄)Tout sous-espae vetoriel de dimension t de GF (qm)/GF (q) est l'ensemble des rainesd'un unique q-polyn�me unitaire de degré t. Ce polyn�me peut-être déterminé en t(t− 1)/2multipliations dans GF (qm).



46 Polyn�mes linéaires et métrique rang3 Lien entre q-polyn�mes et métrique rangOn dé�nit l'évaluation d'un q-polyn�me V sur un veteur x = (x1, . . . , xn) de longueur
n par

V (x)
def
= (V (x1), . . . , V (xn)).La struture même des q-polyn�mes permet de les relier aux problèmes de déodage enmétrique rang dérits dans l'introdution du hapitre 2 en utilisant le orollaire suivant quidéoule de la proposition 13.Corollaire 2Soit x = (x1, . . . , xn) un veteur de GF (qm). Le veteur x est de rang t sur GF (q) si etseulement si le q-polyn�me V unitaire de plus petit q-degré tel que V (x) = 0 est de q-degré

t. Etant donné un veteur y de l'espae ambiant GF (qm)n, un ode C ⊂ GF (qm)n, etun entier t ≥ 0, on dé�nit les deux problèmes de reherhe de q-polyn�mes ave ertainespropriétés sur le degré :Degré_Borné(y, C, t)Trouver, s'il en existe c ∈ C et un q-polyn�me V de q-degré ≤ t tels que V (y − c) = 0.Liste_Polyn�mes(y, C, t)Trouver tous les c ∈ C et V q-polyn�mes de q-degré ≤ t tels que V (y − c) = 0.La proposition suivante donne le lien entre es problèmes et les problèmes de déodagedé�nis dans l'introdution du hapitre 2.Proposition 14 (Equivalene de problèmes)1. Déodage_Borné(y, C, t) et Degré_Borné(y, C, t) sont polynomialement équiva-lents.2. Déodage_Liste(y, C, t) et Liste_Polyn�mes(y, C, t) sont polynomialement équi-valents.PreuveOn ne prouvera que la première assertion, l'autre pouvant s'en déduire failement.� Soit c ∈ C et e une solution de Déodage_Borné(y, C,t). Soit V l'unique polyn�meunitaire q-degré Rg(e) ≤ t qui interpole le veteur e. D'après la proposition 13, le q-polyn�me V est alulable en temps polynomial et omme e = y− c, on a V (y− c) = 0.� Réiproquement, soit (V, c) ∈ C une solution de Degré_Borné(y, C, t). Alors le veteur
e = y − c dont les omposantes sont raines de V est de rang t au plus.

�4 Pistes de reherheDans le as de polyn�mes lassiques, il y a pléthore de résultats et d'algorithmes per-mettant d'e�etuer e�aement les opérations simples sur les polyn�mes omme l'interpo-lation, la reherhe de raines, ou la multipliation � algorithme de Karatsuba ou trans-formée de Fourier. Une abondane de détails et d'algorithmes se trouvent dérits dans lelivre [GG03℄.



4 Pistes de reherhe 47Pour les q-polyn�mes en revanhe, 'est plut�t la disette et même un algorithme aussisimple et élégant que l'algorithme de Karatsuba ne peut être onstruit puisque la loi deomposition n'est pas ommutative. Une piste de reherhe pourrait onsister à onstruiredes algorithmes plus e�aes permettant d'e�etuer les opérations simples sur les poly-n�mes linéaires en ommençant par exemple par l'algorithme simple de multipliation de
q-polyn�mes. Ces algorithmes trouveraient alors des appliation immédiates dans le déo-dage des odes de Gabidulin que nous allons présenter au hapitre 4.



48 Polyn�mes linéaires et métrique rang



Deuxième partieCodes optimaux





Chapitre 4Les odes de GabidulinDans les préédents hapitres, nous avons établi des propriétés assez générales de lamétrique rang, montré que le déodage d'un ode linéaire en métrique rang semblait êtreun problème plus di�ile qu'en métrique de Hamming, malgré l'inexistene de rédutionde omplexité à des problèmes durs. Nous avons ensuite montré que la métrique et lesproblèmes de déodage se reliaient à l'anneau des q-polyn�mes et à des problèmes dereonstrution.Cependant, nous sommes enore orphelins de odes disposant d'algorithmes de déo-dage en temps polynomial, et 'est l'objet de e hapitre que d'introduire la premièrefamille de odes ave es propriétés. Dans son artile fondateur, E. M. Gabidulin présentaune famille de odes optimaux, disposant d'un algorithme de déodage en temps polyno-mial. Ces odes sont onstruits omme odes d'évaluation de q-polyn�mes, sur des élémentslinéairement indépendants de l'extension de orps onsidérée.Dans un premier temps, nous dé�nissons les odes de Gabidulin. Nous en dérivonsles propriétés prinipales. Hormis la proposition 17 sur l'existene de odes de Gabidulinasymptotiquement parfaits, qui déoulent de la proposition 7 du hapitre 1, es résultatsproviennent des artiles [Gab85b, Ber03℄.Dans un seond temps, nous dérivons les algorithmes de déodage par syndrome quifurent les premiers algorithmes de déodage onstruits [Gab85b, Gab91, Rot91℄. Malgré desra�nements suessifs dont les plus réents inspirés de l'algorithme de Berlekamp-Massey,leur omplexité reste ubique en fontion du rang de l'erreur à orriger, f. [RP04b, RP04a℄par exemple.Dans une troisième partie, on dérit une nouvelle lasse d'algorithmes de déodagedits par reonstrution de q-polyn�me. Cette approhe s'inspire de l'algorithme de Welh�Berlekamp de déodage des odes RS et s'appuie sur la relation forte entre les problèmesde déodage et les problèmes de reonstrution de q-polyn�mes (f. hapitre 3). De par unetelle approhe, on parvient à améliorer signi�ativement la omplexité du déodage. Laversion la plus performante d'un algorithme de ette lasse est de omplexité quadratiqueen la longueur du ode. Ces travaux se trouvent dérits dans les artiles [Loi04, Loi06℄.1 Dé�nition et propriétésSoit g = (g1, . . . , gn), un veteur d'éléments d'une extension de orps GF (qm) linéaire-ment indépendants sur GF (q). Soit
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G =




g1 · · · gn... . . . ...

g
[k−1]
1 · · · g

[k−1]
n



 , (4.1)où [i]
def
= qi désigne la ième puissane de l'automorphisme de Frobenius de GF (qm)/GF (q).Dé�nition 6 ([Gab85b℄)Le ode de Gabidulin Gabk(g) sur GF (qm) de dimension k et de veteur générateur gest le ode de matrie génératrie G.Il possède les propriétés suivantes, [Gab85b, Gab85a℄ :� C'est un ode d'évaluation de polyn�mes linéaires de q-degré stritement inférieur à
k, sur le veteur g i.e.

Gabk(g) =

{

(P (g1), . . . , P (gn)) | P (z) =

k−1∑

i=0

piz
[i]

}� C'est un ode MRD, 'est-à-dire [n, k, d]r où d = n−k+1 (f. dé�nition 4 du hapitre1). C'est également un ode MDS. En partiulier tout ensemble de k positions estune fenêtre d'information.Des deux propriétés préédentes, on déduit la matrie génératrie du ode sous formesystématique sur les k premières positionsProposition 15La matrie génératrie du ode engendré par G est de la forme
Gsyst =





1 0 · · · 0 P1(gk+1) · · · P1(gn)

0 1
. . . 0 P2(gk+1) · · · P2(gn)... . . . . . . ... ... ... ...

0 · · · · · · 1 Pk(gk+1) · · · Pk(gn)




,où, pour i = 1, . . . , k, Pi est l'unique q-polyn�me de degré k véri�ant pour tout j ≤ k,

Pi(gj) = δi,j .Une matrie de parité de Gabk(g) est la matrie
H =




h1 · · · hn... . . . ...
h

[d−2]
1 · · · h

[d−2]
n



 , (4.2)où h =
(
λ

[d]
1 , . . . , λ

[d]
n

) et les λi véri�ent l'équation
n∑

i=1

λig
[j]
i = 0,pour j = 0, 1, . . . , n− 2. Ainsi, le ode dual de Gabk(g) est le ode Gabn−k(h).Il est lair que l'ensemble des odes de Gabidulin est stable par permutation du supportet même par multipliation à droite par une matrie inversible sur le orps de base. Ene�et



2 Déodage par syndrome 53Proposition 16Soit T ∈ GLn(GF (q)), et soit g = (g1, . . . , gn) ∈ GF (qm)n, linéairement indépendantssur GF (q). Alors
Gabk(g)T

def
= {cT | c ∈ Gabk(g)} = Gabk(gT).Une autre résultat important onernant la struture de es odes a été publié parT. Berger. Il a aratérisé le groupe des isométries semi-linéaires ainsi que le groupe despermutations laissant un ode invariant.Théorème 2 ([Ber03℄)� Le groupe des isométries semi-linéaires de Gabk(g) est réduit au groupe des multi-pliations salaires dans GF (qm)∗. En partiulier, deux odes Gabk(g) et Gabk(g′)sont égaux si et seulement s'il existe α ∈ GF (qm)∗ tel que g = αg′.� Le groupe de permutation de Gabk(g) est trivial.Une famille de odes asymptotiquement parfaits Comme les odes de Gabidu-lin sont des odes MRD, on peut appliquer les résultats de la setion 5 du hapitre 1,notamment le orollaire 1. On obtient alorsProposition 17Soit gi une suite de veteurs de longueur i à oe�ients dans GF (2i) dont les ompo-santes sont linéairement indépendantes sur GF (2). Alors la suite de odes Gabi−2(gi) estune suite de odes 1-orreteurs asymptotiquement parfaits, dont la densité d'empilement

Di véri�e
Di = 1− 2−i+1 + 2−2i+1,Ainsi, quand i→∞ es odes s'approhent aussi près que l'on veut d'un ode parfait.2 Déodage par syndromeOn s'intéresse désormais au problème du déodage des odes de Gabidulin borné parla apaité de orretion, 'est-à-dire dans la terminologie du hapitre 2 à la résolution deDéodage_Borné(y, C, t), où t = ⌊(d − 1)/2⌋. On suppose reçu le veteur

y = xG + e,où G est une matrie génératrie du ode Gabk(g) mise sous la forme (4.1), et où e estun veteur d'erreur de rang t ≤ ⌊(d − 1)/2⌋. Il existe deux grands types d'algorithmespermettant reouvrer le veteur d'information x.Nous onsidérons en premier lieu les algorithmes de déodage par syndrome. Pour etype d'algorithmes, le reeveur alule le syndrome s = HyT , où H est une matrie deparité de Gabk(g). Son but onsiste à déterminer l'unique veteur e de rang t ≤ ⌊(d−1)/2⌋véri�ant
s = HeT . (4.3)Une fois que le veteur e est retrouvé, on détermine le veteur d'information x en évaluant

x = G−1
k (y − e),où Gk désigne la matrie arrée k × k formée de k olonnes quelonques de G1.1le ode Gabk(g) est MRD don MDS, don tout ensemble de k positions forme une fenêtre d'informa-tion, et don Gk est inversible



54 Les odes de GabidulinPrinipe des algorithmes Pour e faire, on reherhe un veteur b = (β1, . . . , βt)onstitué de t éléments linéairement indépendants sur GF (q) et une matrie Y de taille
t×n à oe�ients dans le orps de base GF (q) tels que e = bY. Le système (4.3) se rééritalors

s = HYT
︸ ︷︷ ︸

X

·bT ,où X est une matrie de taille (d−1)× t. Les algorithmes [Gab85b, Gab91, Rot91, RP04b,RP04a℄, proèdent tous de la façon suivante :1. Calul du syndrome s.2. Détermination d'un veteur b, souvent appelé base des solutions. On onstruit un
q-polyn�me de q-degré t qui a pour raine l'espae vetoriel engendré par les ompo-santes de b. On en détermine les raines en utilisant par exemple l'algorithme de lasetion 2.3 du hapitre 3.3. Détermination de la matrie X = HYT , en résolvant le système s = XbT .4. Détermination de la matrie Y, puis alul de e = bY.Complexité des algorithmes Tous les algorithmes sus-mentionnés ont la même om-plexité� pour l'étape de détermination du syndrome : n(d− 1) multipliations dans GF (qm),� pour l'étape de détermination des raines du q-polyn�me : t3 opérations dans GF (q),e qui est négligeable par rapport aux autres étapes,� pour la détermination de X : pivot de Gauss, t3/2 multipliations dans GF (qm),� et pour la détermination de la matrie Y : résolution d'un système dans GF (q), engénéral ette omplexité est négligeable par rapport aux autres étapes.Là où les divers algorithmes di�èrent est l'étape de détermination du polyn�me linéairede q-degré t dont une base des raines onstitue le veteur b. On trouve deux approhesdi�érentes :1. Résolution d'une équation lé du type

Λ(x) ◦ S(x) = F (x) mod x[d−1],où S désigne un q-polyn�me de q-degré d − 1 dont les oe�ients sont les oordon-nées du syndromes s, et Λ est le q-polyn�me reherhé de q-degré ≤ t. On peututiliser, ou bien un algorithme de type Eulide étendu pour les polyn�mes linéaires,f. [Gab85b℄, ou bien un algorithme de type Berlekamp�Massey par génération deregistres, f. [RP04b, RP04a℄. La omplexité de l'algorithme d'Eulide étendu est engros ≤ t2 + d2/4 multipliations dans GF (qm), tandis que elle de l'algorithme detype Berlekamp�Massey est de 6t2 multipliations dans GF (qm).2. On peut également résoudre un système linéaire de taille t. Ave un algorithme gé-nérique de résolution, on parvient à une omplexité de l'ordre de t3/2 multipliationdans GF (qm), f. [Gab91, Rot91℄.La omplexité des divers algorithmes de déodage par syndrome peut se résumer parPropriétés 1 (Complexité du déodage par syndrome)� Eulide étendu : ≈ n(d− 1) + t3/2 + t2 + d2/4 multipliations dans GF (qm).� Berlekamp�Massey : ≈ n(d− 1) + 6t2 + t3/2 multipliations dans GF (qm).



3 Le problème de reonstrution de polyn�mes linéaires et le déodage des odes deGabidulin 55� Résolution de système linéaire : ≈ n(d− 1) + t3 multipliations dans GF (qm).Quel que soit l'algorithme onsidéré, il reste un fateur ubique en le rang de l'erreurà orriger.Remarque 4Dans le as du déodage des odes RS, dans l'évaluation de la omplexité des algorithmesde déodage par syndrome le fateur ubique disparaît ar on peut aluler en une étape, à lafois le polyn�me loalisateur et le polyn�me évaluateur d'erreur. On utilise un algorithmed'Eulide étendu ou bien un algorithme de type Berlekamp�Massey, qui sont tous deuxde omplexité quadratique. L'étape de reherhe des raines est également de omplexitéquadratique. Une desription des es algorithmes se trouve dans la thèse de N. Sendrierpar exemple [Sen91℄.3 Le problème de reonstrution de polyn�mes linéaires et ledéodage des odes de GabidulinLes odes de Gabidulin sont des odes d'évaluation de polyn�mes linéaires de q-degréborné, au même titre que les odes de Reed-Solomon peuvent être onsidérés omme desodes d'évaluation de polyn�mes sur des éléments distints d'un orps �ni. C'est ettepropriété que E. R. Berlekamp et L. Welh ont exploitée dans la oneption d'un algorithmereonstruisant le polyn�me des positions d'erreurs du mot reçu, f. [BW86℄. M. Sudan s'estégalement inspiré de ette propriété pour ses algorithmes déodage en liste des odes deReed-Solomon, f. [Sud97, GS99℄.On peut transposer, au moins partiellement, ette approhe dans le as qui nous in-téresse, f. [Loi04, Loi06℄. Dans un premier temps, il onvient de réadapter le problèmede reonstrution de polyn�mes à l'anneau non-ommutatif des polyn�mes linéaires. Leproblème prend en argument des veteurs y = (y1, . . . , yn) et g = (g1, . . . , gn) de l'espaeambiant GF (qm)n et des entiers positifs k et t. Il s'énone sous la forme :Reonstrution(y,g, k, t)Trouver tous les ouples (V, P ) où V est un q-polyn�me unitaire non nul de q-degré ≤ t et
P est un q-polyn�me de q-degré < k, véri�ant

V (yi) = V ◦ P (gi), ∀i = 1, . . . , n.Quand les oordonnées du veteur d'entrée g sont linéairement indépendantes sur
GF (q), le théorème suivant relie sa résolution au problème du déodage borné d'un odede Gabidulin.Théorème 3 ([Loi06℄)Soient y ∈ GF (qm)n, et g ∈ GF (qm)n dont les oordonnées sont linéairement in-dépendantes sur GF (q). Si (V, P ) est une solution de Reonstrution(y,g, k, t), alors
(c = P (g), e = y − c) est solution du problème Déodage_Borné(y, Gabk(g), t) .Quand le rang de l'erreur t est inférieur à la apaité de orretion ⌊(n − k)/2⌋ duode, le ouple solution de Reonstrution(y,g, k, t) est unique. On peut alors montrerque résoudre Reonstrution(y,g, k, t) est polynomialement équivalent à la résolution de



56 Les odes de GabidulinDéodage_Borné(y, Gabk(g), t). Ainsi savoir reonstruire permet de déoder jusqu'à laapaité de orretion.Si l'on onsidère omme inonnues les oe�ients des polyn�mes (V, P ) solution, ré-soudre Reonstrution(y,g, k, t) onsiste à résoudre le système quadratique de n équa-tions dont les k + t inonnues sont les oe�ients des q-polyn�mes V et P :
V (yi) = V ◦ P (gi), ∀i = 1, . . . , n. (4.4)Les tehniques les plus e�aes de résolution de systèmes non-linéaires reposent sur lealul de la base de Groebner de l'idéal engendré par le système. Cependant la omplexitéde tels algorithmes en temps et en mémoire dépend également du degré du système, ainsique du nombre de solutions au système, f. [Fau99, Fau02℄. Partant, si la taille de la liste dessolutions du système est importante, la omplexité de résolution du problème est elle-aussiélevée.Pour simpli�er, on linéarise le système, 'est-à-dire on onsidère le système linéaire
V (yi) = N(gi), ∀i = 1, . . . , n, (4.5)dont les inonnues sont les q-polyn�mes V de q-degré t et N de q-degré k + t− 1. On a lerésultat suivant :Proposition 18 ([Loi04℄)Si (V, P ) est une solution de (4.4), alors (V, V ◦ P ) est une solution de (4.5).Ce résultat montre que l'on peut reherher les solution du système quadratique ommedes instanes partiulières du système linéaire (4.5). Dans le as où le rang de l'erreur test inférieur à la apaité de orretion du ode, la proposition suivante permet de relierles deux ensembles de solution, démontrant qu'il su�t de résoudre le système linéaire pourobtenir l'unique solution du système quadratique.Proposition 19 ([Loi06℄)Si t ≤ ⌊(n− k)/2⌋, et (4.4) a une solution (V, P ) où V 6= 0, alors l'espae vetoriel dessolutions de (4.5) est de dimension 1 et toute solution non-nulle de (4.5) donne l'uniquesolution de (4.4), où V est unitaire.Il su�t d'e�etuer dans l'anneau des q-polyn�mes la division de N par V où le ouple

(V,N) est solution de (4.5).Pour résoudre e système linéaire, on a envisagé deux approhes qui donnent lieu à laoneption de deux algorithmes.3.1 Un algorithme naturelL'idée qui vient naturellement onsiste à résoudre le système par des tehniques stan-dards de résolution de systèmes linéaires omme le pivot de Gauss. La matrie du systèmelinéaire a la forme : 


g1 · · · g

[k+t−1]
1 y1 · · · y

[t]
1... . . . ... ... . . . ...

gn · · · g
[k+t−1]
n yn · · · y

[t]
n



 ,sa partie gauhe étant indépendante du veteur y reçu. En e�etuant des pré-aluls, ontrouve une base des solutions du système en (k + t)(k + t2 +2t)+ t3/2 multipliations dans
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GF (qm). Ajoutant à ela la omplexité d'une division a�n de retrouver le mot de ode,l'algorithme fontionne en approximativement (k + t)(k + t2 + 3t) + t3/2 multipliationsdans GF (qm), f. [Loi04, Loi06℄.3.2 Un algorithme plus e�aeL'algorithme de résolution préédent omporte enore un terme ubique en le rangde l'erreur à orriger. Ce terme est dû au fait que l'on ne dispose pas d'algorithme per-mettant d'inverser des matries struturées autrement qu'ave des algorithmes génériquesd'inversion matriielle.Il existe toutefois une approhe alternative qui s'inspire de elle de Berlekamp et deWelh pour les polyn�mes. Celle-i onsiste à reonstruire les q-polyn�mes andidats (Vet N sont des q-polyn�mes) en prenant deux suites de polyn�mes orretement initialiséeset, à haque étape, en inrémentant alternativement les q-degrés de l'une des suites touten gardant les q-degrés de l'autre suite onstants, f. [BW86℄.On herhe à onstruire des suites de q-polyn�mes (

V
(i)
0 (y),N

(i)
0 (x)

) et (
V

(i)
1 (y),N

(i)
1 (x)

),qui véri�ent pour tout i ≤ n la propriété suivante
∀k ≤ i,

{
V

(i)
0 (yk)−N

(i)
0 (gk) = 0,

V
(i)
1 (yk)−N

(i)
1 (gk) = 0.Si, pour un ertain i on dispose de deux tels ouples, on montre qu'on peut en déduiredeux autres ouples satisfaisant la propriété pour i + 1 en augmentant le q-degré des q-polyn�mes de l'un des deux ouples de 1 tandis que le q-degré des q-polyn�mes de l'autreouple demeure onstant.L'algorithme ainsi obtenu est dérit dans le tableau 4.1 et se déompose en deux étapes :1. Une étape d'initialisation des polyn�mes au ours de laquelle on alule (N0, V0) =

(Intg1,...,gk
, 0), où Intg1,...,gk

(x) est l'unique q-polyn�me unitaire de q-degré k tel que
∀i = 1, . . . , k, Intg1,...,gk

(gi) = 0.On peut rapproher ette méthode de la tehnique de réériture dans l'algorithme deSudan telle qu'elle est dérite par Koetter et Vardy dans [KV03℄.Pour l'autre ouple de polyn�mes, on détermine N1 omme étant l'unique q-polyn�mede q-degré k − 1, interpolant y1, . . . , yk sur les éléments g1, . . . , gk. Pour e faire, onpré-alule une base Pi des polyn�mes d'interpolation, et on érit
N1(x)

def
=

k∑

i=1

yiPi.Ainsi, omme les Pi, et Intg1,...,gk
peuvent être pré-alulés, la omplexité de etteétape est exatement de k2 multipliations dans GF (qm).2. Une étape aroissant le q-degré de l'un des ouples tandis que l'autre reste onstante.La omplexité de ette étape vaut

n∑

i=k+1

(4i − 1) = 2n2 − 2k2 + (n − k)multipliations dans GF (qm).



58 Les odes de GabidulinEntrée :� Gabk(g),� y = (y1, . . . , yn) à distane rang t = ⌊(d− 1)/2⌋ de Gabk(g).Sortie : Un ouple de q-polyn�mes (V1,N1) véri�ant (4.5)1. Etape d'initialisation :� V0(y)← 0 et V1(y)← y,� N0(x)← Intg1,...,gk
(x) et N1(x)←∑k

i=1 yiPi.2. Etape d'aroissement alterné des degrésPour i ∈ {k + 1, . . . , n} faire� s0 ← V0(yi)−N0(gi)� s1 ← V1(yi)−N1(gi)� λ← s0/s1,� Ehanger N0 et N1, V0 et V1, s0 et s1� Caluler(a) N1(x)← N1(x)− λN0(x),(b) V1(y)← V1(y)− λV0(y),() N0(x)← N0(x)q − s0N0(x),(d) V0(y)← V0(y)q − s0V0(y).Fin pour3. Retourner (V1, N1).Tableau 4.1 : Algorithme de résolution du système (4.5)La omplexité totale de l'algorithme en omptant la division eulidienne des polyn�mes
(N1, V1) (pour la omplexité f. la proposition 11 ) est don de ≈ 2n2 − k2 + kt multipli-ations dans GF (qm), omplexité quadratique pour laquelle on s'a�ranhit du terme en
t3.4 Pistes de reherheLiens entre odes de Gabidulin et odes GRS Les odes de Gabidulin sont des odesMRD don en partiulier MDS. Or, la seule famille de onnue de odes MDS disposantd'algorithmes de déodage en temps polynomial est la famille des odes de Reed�Solomongénéralisés (odes GRS).Etant donnés les paramètres d'un ode de Gabidulin, il existe des odes GRS ayantexatement les mêmes paramètres et à oe�ients dans le même espae ambiant. Une ques-tion peut alors se poser : Existe-t-il des transformations simples omme des permutationsou des isométries semi-linéaires de la métrique de Hamming qui transforment les odes deGabidulin en odes GRS ?Une première approhe possible onsiste à étudier la forme de la matrie génératried'un ode GRS mise sous forme systématique. Comme les k premières positions formentun ensemble d'information, si on �xe es positions, la forme systématique est unique et se



4 Pistes de reherhe 59représente sous la forme
Gsyst = (I | R),où la matrie R est une matrie de Cauhy généralisée (f. [RS85℄) 'est-à-dire dont leterme général Rij est de la forme
Rij =

cidj

xi + yj
.La proposition 15 donne la struture du terme général de la partie redondante de la formesystématique pour un ode de Gabidulin. Pour un ode Gabk(g), savoir s'il est un odeGRS revient à savoir si l'on peut trouver des solutions à l'équation

Pi(gj) =
cidj

xi + yj
,dont les inonnues sont Pi, ci, dj , xi et yj pour i = 1, . . . , k et j = k + 1, . . . , n.Algorithmes de déodage Le problème du déodage des odes de Gabidulin o�replusieurs diretions de reherhe :� On peut tenter d'éliminer le fateur ubique en l'erreur des algorithmes d'Eulideétendu et de Berlekamp-Massey en métrique rang. Pour ela il faudrait trouver unalgorithme quadratique d'inversion d'une matrie du type




x1 · · · xt... . . . ...

x
[t−1]
1 · · · x

[t−1]
t



 ,où les xi sont linéairement indépendants sur GF (q). Pour une telle matrie que l'onpeut quali�er de matrie de Vandermonde en métrique rang, le problème demeureouvert.� Dans un seond temps, on peut tenter de réduire la omplexité de l'algorithme déritdans le tableau 4.1, en améliorant les omplexités des opérations sur les q-polyn�mes.Par exemple, les étapes d'interpolation ou bien d'évaluation sur des éléments d'unorps �ni. Comme on l'a mentionné à la setion 4 du hapitre 3, ela pourrait passerpar la oneption d'un algorithme de type Karatsuba pour les q-polyn�mes puisappliquer des méthodes que l'on trouve pour les polyn�mes lassiques, f. le livre[GG03℄.� Dans un troisième temps, on peut se demander s'il est possible de onstruire unalgorithme de déodage en liste en temps polynomial du type algorithme de Sudanou Guruswami-Sudan pour les odes de Gabidulin. En e�et, les odes de Gabidulinétant optimaux, on peut espérer que la taille moyenne de la liste des mots andidatsdemeure polynomiale pour une erreur de rang inférieur à n−
√

nk, f. [Fau06℄, ainsique l'équation (2.3), pour un ode de longueur n et de dimension k sur GF (qn).Pour imiter la méthode de M. Sudan il devient alors néessaire de dé�nir e quereouvre la notion de polyn�me linéaire multivarié, et de relier ses propriétés à despropriétés sur les raines. Le fait que la loi de omposition des q-polyn�mes ne soitpas ommutative onstitue un sérieux éueil à la réalisation d'un tel algorithme.
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Chapitre 5Codes onstruits à partir de odes deGabidulinL'existene d'algorithmes de déodage en temps polynomial résolvant le problème dudéodage borné par un entier est une propriété qui se transfère d'un ode à ses sous-odes,en partiulier aux sous-odes sur des sous-orps (enore appelés sous-odes trae) ainsiqu'aux sous-ode sur des sous-espaes. Parmi les familles de odes les plus populaires enmétrique de Hamming, on retrouve fréquemment les sous-odes trae des odes de Reed-Solomon généralisés (odes GRS), tels les odes alternants dont font partie les odes BCHainsi que les odes de Goppa qui se trouvent au ÷ur du système de hi�rement de ME-liee, f. [Gop70, ME78, MS77℄. La projetion de l'alphabet du ode sur un sous-orps apour onséquene de masquer la struture du ode et de protéger le système ontre les at-taques par struture. Pour les odes de Goppa par exemple, il n'existe pas de distingueur1fontionnant en temps polynomial, 'est-à-dire d'algorithme en temps polynomial permet-tant de les di�érenier de odes aléatoires. Bien que les paramètres fondamentaux des odesparents soient parfaitement onnus et que l'on puisse exprimer les mots du ode dual enfontion de elui-i et de l'ation de l'opérateur Trae, les paramètres fondamentaux dessous-odes ne sont évalués au mieux, que par des bornes inférieures, f. [Del75, Sti90℄.Au début des années 90, G. Solomon s'intéressa à des sous-odes partiuliers de odes deReed-Solomon (odes RS). Pour eux-i, il ne regardait pas la projetion des oordonnéesdu ode sur un sous-orps, mais sur un sous-espae vetoriel du orps �ni onstituant l'al-phabet. L'intérêt prinipal exprimé onsistait à onstruire de nouveau odes ave de bonnesonditions d'optimalité tout en s'a�ranhissant de la ontrainte inhérente aux odes RS,à savoir que la longueur du ode est néessairement inférieure au ardinal du ode, f.[Sol92℄. Peu après R. J. MEliee et G. Solomon étudièrent une famille plus générale deodes, Trae shortened RS odes qui sont enore dérivés des odes RS. Finalement, en 1998les résultats obtenus furent généralisés à l'ensemble des sous-odes sur des sous-espaesde odes RS, f. [MS94, HMS98℄. Les résultats essentiels de es trois artiles reposent surl'obtention de bornes sur le ardinal des sous-odes ainsi que sur leurs distanes minimalesrespetives, en fontion des propriétés du sous-espae vetoriel onsidéré. Hormis es ré-sultats qui sont similaires à des résultats existants sur les sous-odes trae de odes RS,un des inonvénients majeurs de es onstrutions réside dans le fait que les odes obtenusne sont pas linéaires mais simplement additifs.1pour une dé�nition rigoureuse d'un distingueur on pourra se référer au doument d'habilitation àdiriger des reherhes de N. Sendrier [Sen01℄



62 Codes onstruits à partir de odes de GabidulinDon, même la oneption d'un algorithme d'enodage e�ae est par elle-même pro-blématique. Une solution partielle fut donnée par M. van Dijk et L. Tolhuisen en 1998, f.[DT99℄. Elle n'est ependant pas optimale, ar elle ne permet pas d'enoder toute l'infor-mation possible.Ces démarhes et les résultats qui en déoulèrent onernant les odes RS nous ondui-sirent ave E. M. Gabidulin à refaire une étude similaire pour le as des odes de Gabidulinqui présentent de grandes ressemblanes ave les odes RS. Comme e sont des odes op-timaux qui, de par leur onstrution, ont enore plus de struture que les odes RS et quide plus se trouvent au ÷ur de l'ensemble des ryptosystèmes reposant sur la métriquerang proposés jusqu'à e jour (f. les hapitres 6 et 7), il nous a paru naturel d'étudier lesfamilles de sous-odes orrespondant a�n d'évaluer dans quelle mesure la projetion sur unsous-orps ou sur un sous-espae a�etait leur struture. Ce hapitre dérit les résultats dee travail qui sont en outre publiés dans [GL00, GL04, GL05℄.Dans une première partie on démontre que les sous-odes sur des sous-espaes sontstruturellement équivalents à des odes de Gabidulin de longueur plus petite. Ensuite onmontre que si l'on onsidère le ode formé par la somme direte de tels sous-odes, il estpossible de déoder au-delà de la distane rang minimale théorique. Dans un troisièmetemps on étudie plus spéi�quement une lasse de sous-odes trae dérivant de odes dontla longueur est égale au degré de l'extension de orps. Dans une dernière partie en�n,on dérit la famille des odes rangs rédutibles qui furent dé�nis dans [OGHA03℄. Leuronstrution s'inspire de la struture des sous-odes trae de odes de Gabidulin. Ils furentonçus à des �ns spéi�quement ryptographiques, en ajoutant à une matrie génératriede ode produit de odes de Gabidulin des matries destruturantes.1 Sous-odes sur des sous-espaesDans la suite du hapitre et par ommodité, on désigne par G le ode de Gabidulin
Gabk(g) de distane minimale d donné par sa matrie de parité sous la forme (4.2).Soit Vs un sous-espae vetoriel de GF (qm) de dimension s < d−1 donné par une base
b = (β1, . . . , βs) d'éléments linéairement indépendants sur GF (q). Soit

(G|Vs)
def
= {c = (c1, . . . , cn) ∈ G | cj ∈ Vs, j = 1, . . . , n} ,le sous-ode du ode G, onstitué des veteurs dont les oordonnées appartiennent à Vs,omme dé�ni dans [Jen95℄, par exemple. On onsidère de plus la matrie suivante obtenueà partir de la base (β1, . . . , βs)

HVs =




β

[m]
1 · · · β

[m]
s... . . . ...

β
[m−d+2]
1 · · · β

[m−d+2]
s



 , (5.1)et on dé�nit LG(Vs) omme étant le ode de matrie de parité HVs . Ce ode est un odede Gabidulin de paramètres [s, s− d + 1, d]. Le ode LG(Vs) aratérise totalement le ode
(G|Vs) dans le sens queProposition 20 ([GL04℄)Il existe une appliation bijetive, linéaire sur GF (q) entre (G|Vs) et LG(Vs) qui1. préserve le rang des veteurs,



2 Somme direte de sous-odes 632. est alulable ainsi que son inverse en temps polynomial.L'existene de et isomorphisme entre un sous-ode sur un sous-espae et un ode de Ga-bidulin permet, de onstater que (G|Vs) est un ode MRD, dont la distane rang minimaleest exatement elle du ode dont il dérive.D'autre part, omme l'appliation préserve le rang des veteurs et qu'elle est onstru-tible en temps polynomial, ela permet de déduire des algorithmes d'enodage et de déo-dage spéi�ques à partir des algorithmes d'enodage et de déodage de LG(Vs).2 Somme direte de sous-odesOn s'intéresse dans ette setion aux sous-odes qui sont somme direte de sous-odessur des sous-espaes. Soit Vm1 , . . . , Vmu , un ensemble de sous-espaes vetoriels de GF (qm),qui forment une somme direte. Cela implique en partiulier ∑u
i=1 mi ≤ m. Soit

M def
= (G|Vm1)⊕ · · · ⊕ (G|Vmu) ⊂ G,le sous-ode de G formé de la somme direte des sous-odes (G|Vmi

). Alors, en étendant labijetion dé�nie dans la setion préédente à ette somme direte, on obtientProposition 21 ([GL04℄)Il existe une appliation f : V n
m1
⊕ · · · ⊕ V n

mu
→ GF (qm)m1 × · · · ×GF (qm)mu bijetive,linéaire sur GF (q), qui préserve le rang et telle que

f(M) = LG(Vm1)× · · · × LG(Vmu)De ette proposition, on déduit les paramètres deM.Corollaire 3
M est un ode (n,M, d)r, où� M = qm

Pu
i=1 (mi−(d−1)).� D = d.Les proédures d'enodage et de déodage dérivent don des proédures utilisées pourles sous-odes (G|Vmi

). Il su�t pour ela de onsidérer les projetions de l'alphabet surhaun des espaes vetoriels Vmi
. Pour le déodage il peut arriver que, bien que le rangde l'erreur onsidérée soit supérieure à la apaité de orretion théorique C = ⌊(d− 1)/2⌋du ode, le rang de la projetion de l'erreur sur haun des espaes Vmi

soit inférieure à
C pour haque i. Dans es as, on peut déoder des erreurs de rang t > C. La propositionsuivante évalue la probabilité de se trouver dans de tels as.Proposition 22 ([GL04℄)SoitM = (G|Vm1)⊕ · · · ⊕ (G|Vmu), le sous-ode de G de apaité de orretion égale à
C. Soit y = c + e où c ∈ M et e est aléatoire de rang t ≥ C + 1. Alors la probabilité que
y puisse être déodé est

Pdéodage = q−(N−C)(t−C)+uq−1+O(q−2) où N =
u∑

i=1

mi.Grâe à la bijetion de la proposition 20, ette probabilité est égale à la probabilité dedéoder une erreur de rang t dans le ode produit de u odes de Gabidulin de apaité deorretion C, dont la somme totale des longueurs est inférieure au degré de l'extension mdu orps.



64 Codes onstruits à partir de odes de Gabidulin3 Sous-odes traeDans toute ette setion le degré m de l'extension est égal à la longueur n du ode.Conernant les sous-odes trae des odes de Gabidulin sur le orps GF (qs) ⊂ GF (qn) nousavons le théorème suivant, qui établit une bijetion entre l'ensemble des odes (G|GF (qs)),
G étant un ode de Gabidulin de longueur n sur GF (qn) et le groupe général linéaireGLn(GF (q)) des matries arrées n × n inversible à oe�ients dans le orps de base
GF (q) :Théorème 4 ([GL00, GL04℄)Considérons la matrie

A =




a1 · · · as... . . . ...

a
[d−2]
1 · · · a

[d−2]
s



où ai ∈ GF (qs) ⊂ GF (qn) pour tout i = 1, . . . , s et où les ai sont linéairement indépendantssur GF (q). Alors, il existe une unique matrie T ∈ GLn(GF (q)) telle que
Hqs =





A 0 · · · 0

0 A · · · 0... ... . . . ...
0 0 · · · A




T,est une matrie de parité de (G|GF (qs)).Ce théorème implique que (G|GF (qs)) est, modulo l'ation du groupe général linéaire,le produit diret de odes de Gabidulin de longueur s et de distane rang minimale d.Don, omme dans le as du produit diret de odes sur des sous-espaes, on peut parfoisdéoder au-delà de la apaité de orretion du ode. Le orollaire suivant déoule de laproposition 22 :Corollaire 4 (Déodage des sous-odes trae)Soit C la apaité de orretion de G, alors la probabilité qu'une erreur de rang t > Csoit déodable dans le ode (G|GF (qs)) est égale à

Pdéodage = q−(n−C)(t−C)+ n
s
q−1+O(q−2).4 Les odes rang rédutiblesLes odes rang rédutibles (odes RRC) ont été dé�nis par Ourivski, Gabidulin, Ammaret Honary en 2003 dans [OGHA03℄. Leur onstrution a été motivée par le fait que projeterun ode de Gabidulin sur un sous-espae ne le destruturait pas su�samment si on lesdestine à des usages ryptographiques.Dé�nition 7 ([OGHA03℄)



4 Les odes rang rédutibles 65Soient G1, . . . ,Gr, des matries génératries de odes de Gabidulin de paramètres res-petifs [ni, ki, di]r, à oe�ients dans GF (qm) et soient (Aij)
r−1,r−1
i=1,j=1 des matries à oe�-ients dans GF (qm) de tailles respetives ki × nj. Alors le ode de matrie génératrie

G =





G1 0 0 · · · 0

A11 G2 0 · · · 0... ... . . . . . . ...
A(r−1)1 A(r−1)2 · · · · · · Gr




(5.2)est appelé ode rang rédutible (ode RRC) d'ordre r.De leur onstrution il est faile de déduire les paramètres fondamentaux des odes RRC,ainsi qu'une proédure de déodage à distane bornée par la apaité de orretion quiutilise des algorithmes de déodage de odes de Gabidulin.Proposition 23 ([OGHA03℄)Le ode de matrie génératrie (5.2) est un ode [N,K,D]r sur GF (qm) où� N =

∑r
i=1 ni,� K =

∑r
i=1 ki,� D = mini∈{1,...,r}(di).Déodage La struture triangulaire par blo de la matrie (5.2) donne une proédurede déodage partiulière réursive : Supposons reçu un veteur y = c + e où e est de rang

t sur GF (q). Alors, on déoupe le veteur y en r parties y = (y1, . . . ,yr) où l'on a





yr = mrGr + er,
yr−1 = mr−1Gr−1 + mrA(r−1)(r−1) + er−1,... ... ... ...
y1 = m1G1 +

∑r−1
i=2 miAi1 + e1.Le fait de onnaître mr,mr−1, . . . ,mi su�t pour retrouver mi−1 par un déodage dans leode de matrie génératrie Gi−1 pourvu que ei−1 soit de rang inférieur à la apaité deorretion Ci−1 = ⌊(di−1 − 1)/2⌋.Remarque 5Lorsque les odes de matrie génératrie Gi ont tous les mêmes paramètres [n, k, d]r.Le ode RRC résultant est, d'une part un ode MRD, suivant la dé�nition 4 et, d'autrepart on peut déoder au-delà de la apaité de orretion dans le as où, omme pour le asdérit à la proposition 22 onernant le déodage de odes produits de odes de Gabidulinde même apaité de orretion.De fait es odes ont une ertaine struture puisque le dual d'un ode RRC est un odeRRC.Codes duals des odes RRC Le dual d'un ode de Gabidulin est un ode de Gabidulin,mais qu'en est-il d'un ode rang rédutible ?Proposition 24 ([OGHA03℄)



66 Codes onstruits à partir de odes de GabidulinLe dual d'un ode RRC est un ode RRC. Plus préisément, si la matrie génératrieest donnée par la formule (5.2), alors la matrie de parité du ode est
H =





H1 0 0 · · · 0

B11 H2 0 · · · 0... ... . . . . . . ...
B(r−1)1 B(r−1)2 · · · · · · Hr




, (5.3)où les matries Hi sont des matries (ni − ki)× ni de parité du ode engendré par Gi, i.e.

GiH
T
i = 0.5 Pistes de reherheContrairement au as de la métrique de Hamming, le fait de projeter l'alphabet desoordonnées sur des sous-espaes de l'alphabet ne semble pas outre-mesure destruturer lesodes. Il demeure ependant un point à élairir. Le théorème 4 ne s'applique que dans leas où la longueur du ode est égale au degré de l'extension. A�n de généraliser e résultataux autres as, une piste pourrait être d'utiliser les résultats dûs à Delsarte sur la struturedu dual d'un sous-ode trae, f. [Del75℄.



Troisième partieCryptographie en métrique rang





Chapitre 6Cryptosystèmes de type MElieeL'origine de es ryptosystèmes remonte à l'aube de la ryptographie à lé publique, en1978 [ME78℄. Ils utilisent omme famille de lés des familles de odes déodables pour uneertaine métrique préalablement dé�nie. Dans le as de la métrique de Hamming ils onsti-tuent des alternatives intéressantes aux systèmes à lé publique ouramment employés aril résistent depuis tout aussi longtemps aux attaques et leur séurité n'est pas reliée à desproblèmes di�iles de théorie des nombres.Ces systèmes sont aratérisés par de très bonnes performanes en vitesse de hi�re-ment et déhi�rement. Cependant, la taille de lé les rendait jusqu'à réemment prohibitifsd'emploi sur des systèmes à ressoures limitées. La oneption d'un shéma de signaturetrès ourte, ainsi que l'intérêt roissant porté aux ryptosystèmes fondés sur des résolu-tions de systèmes multivariés qui n'ont pas de meilleures performanes ont susité un regaind'intérêt envers es ryptosystèmes, f. [CFS01, Sen01℄.Dans leur oneption, on a besoin d'une métrique et d'une famille F de odes linéairespour lesquels on dispose d'algorithmes de déodage en temps polynomial jusqu'à une dis-tane t.La lé privée est alors onstituée de :1. Un ode C hoisi aléatoire dans la famille F . Ce ode peut aussi bien être donnépar une matrie génératrie G (as du système de MEliee lassique) que par unematrie de parité H (on le nomme dans e as système de Niederreiter, f. [Nie86℄).2. Une matrie T de taille n×n qui est une isométrie linéaire de la métrique onsidérée.La forme de la lé publique dépend de la version du système hoisie :� Système de MEliee :
Gpub = GT. (6.1)L'algorithme de hi�rement onsiste à enoder le message que l'on veut envoyer avela matrie génératrie de la lé publique. Ensuite, pour briser la linéarité on ajouteun veteur d'erreur de norme t.� Système de Niederreiter :
Hpub = HT. (6.2)Pour hi�rer, on utilise une proédure transformant l'information en un veteur dontla norme est majorée par t. On alule ensuite le syndrome orrespondant grâe à

Hpub. Le syndrome obtenu orrespond au hi�ré.Le déhi�rement onsiste à déoder le hi�ré reçu ou bien en tant que mot de ode bruité(as de la version MEliee), ou bien en tant que syndrome (as de la version Niederrei-



70 Cryptosystèmes de type MElieeter). Les deux problèmes sont polynomialement équivalents en métrique de Hamming. Laséurité des systèmes repose sur deux assertions :1. Le problème du Déodage_Borné dans la métrique que l'on onsidère est un pro-blème di�ile. Pour la métrique de Hamming les résultats de omplexité donnentde bons arguments pour a�rmer que la résolution de e problème de déodage estdi�ile, f. [BMvT78, Var97℄.Pour la métrique rang, bien qu'il n'existe pas de résultats théoriques sur la omplexitéde résolution des problèmes de déodage, on fait reposer la séurité des systèmes surl'état de l'art des algorithmes de déodage existants (f. les omplexités données parla proposition 9 du hapitre 2). Ces omplexités montrent qu'en métrique rang, onpeut espérer atteindre une taille de lé publique bien plus petite qu'en métrique deHamming à séurité onstante, permettant du oup à es systèmes de s'a�ranhir deleur inonvénient majeur.2. Le ode engendré par la lé publique est un ode indistinguable (en temps polyno-mial) d'un ode aléatoire, f. [Sen01℄. Pour hoisir la famille de odes à employer, leonepteur doit prendre en ompte le fait que l'attaquant peut exploiter la struturede la lé publique qui, si le ode n'est pas su�samment aléatoire, permet de reons-truire un algorithme de déodage en temps polynomial du ode engendré par la lépublique.Il n'est souvent pas faile de déterminer une famille de odes satisfaisant la seondeassertion ar, pour que l'on puisse déoder les odes doivent par essene avoir une struturequi peut être di�ile à masquer par des transformations aussi simples que des permutationsdes positions des odes. Cei onstitue une faiblesse. Pour la métrique de Hamming, onpeut envisager d'utiliser les odes suivants :� Codes de Reed-Solomon : Grâe à leurs propriétés d'optimalité, ils forment de bonsandidats. Cependant, leur grande struture les ondamne à n'être pas utilisés. Ene�et, la partie redondante de la forme systématique de leur matrie génératrie estune matrie de Cauhy généralisée. L'attaque de Sidel'nikov�Shestakov exploite ettepropriété pour retrouver un déodeur par de simples interpolations de polyn�mes[RS85, Gab95, SS92℄. Pour en détruire la struture, on proposa des alternativesomme l'utilisation de matries de distorsion, ou bien de sous-odes onvenable-ment hoisis, f. [GK94, BL05℄. Des développements réents modèrent ependantl'intérêt d'une telle approhe. En e�et, C. Wieshebrink a montré que si le sous-odeétait de dimension trop grande, alors une généralisation de l'attaque de Sidel'nikov�Shestakov, bien que de omplexité exponentielle demeurait réalisable, f. [Wie06℄.� Codes de Reed-Muller : Quoiqu'enore quelque peu anedotique, ette possibilitéfut proposée par V. M. Sidel'nikov en 1994. L'auteur prend omme lé privée unematrie génératrie d'un ode de Reed-Muller faiblement auto-dual. Il publie ensuitela matrie permutée, f. [Sid94℄. Comme le hull1 est de grande dimension, il n'existepas d'algorithme permettant de retrouver la permutation. Cette famille de ode, àpremière vue intéressante sou�re du fait que la distane minimale, don la apaitéde orretion du ode, déroît exponentiellement ave l'ordre du ode.� Codes de Goppa binaires : C'est ette famille de odes que proposa MEliee originel-lement, f. [ME78℄. C'est une famille partiulière de sous-odes traes de odes GRS.Le fait de projeter sur un sous-orps détruit la struture inhérente des odes GRS1Intersetion du ode ave son dual



1 Les ryptosystèmes de type MEliee en métrique rang 71parents. En outre, es odes ont une bonne distane minimale, f. [MS77℄ hapitre12).Pour une desription plus omplète des problématiques et des enjeux des systèmes enmétrique de Hamming on pourra se reporter au mémoire d'habilitation de N. Sendrier, f.[Sen01℄.Quand le premier ryptosystème utilisant la métrique rang fut publié en 1991, seule lafamille des odes de Gabidulin disposait d'algorithmes de déodage en temps polynomialpour ette métrique, f. [GPT91℄. Toutefois, es odes étant très struturés, il s'avèreindispensable de briser leur struture en ajoutant une matrie de distorsion à la lé publiqued'un système de type MEliee.Depuis, d'autres méthodes permettant de masquer la struture des odes ont été uti-lisées, dont ertaines que j'ai publiées ave T. Berger. On peut par exemple utiliser dessous-odes bien hoisis de odes de Gabidulin, ou bien des odes RRC, f. [BL05, GO01,OG03, OGHA03, BL04℄. Malgré ela, il reste di�ile de masquer e�aement leur stru-ture et plusieurs ryptanalyses de es systèmes ont été réalisées. D'abord deux attaquespar K. Gibson ontre le système originel, puis A. V. Ourivski attaqua la version Niederrei-ter du système. En�n, tout réemment R. Overbek publia des ryptanalyses des dernièresversions des systèmes [Gib95, Gib96, Our03, Ove06, Ove05℄. Toutes es attaques exploitentle fait que les odes de Gabidulin sont quasi-stables sous l'ation de l'automorphisme deFrobenius du orps.Ce hapitre a pour objet de faire un point sur les systèmes existants et sur les attaquesauxquelles ils sont soumis. Dans une première setion, on présente les di�érentes variantesde systèmes qui ont été publiées jusqu'à présent. La seonde partie est onsarée à laremise en forme de l'approhe utilisée par R. Overbek pour ryptanalyser les versions enattaquant la struture de la lé publique. Cela permet de proposer des pistes de reherhepour onstruire des ryptosystèmes qui puissent résister à es attaques.1 Les ryptosystèmes de type MEliee en métrique rangDans ette setion, on dérit le ryptosystème GPT originel, qui fut publié en 1991par E. M. Gabidulin, A. V. Paramonov et O. V. Tretjakov, f. [GPT91℄. A. Ourivski etE. M. Gabidulin en proposèrent une version modi�ée utilisant une matrie de distorsion àdroite qui est une isométrie linéaire de la métrique rang, f. [OG03℄. Comme ette versionenglobe la version d'origine omme as partiulier (f. [Ove06℄ et la remarque 6), on neprésentera que ette dernière.Dans une seonde partie de la setion, on présente deux variantes que nous avons pu-bliées ave T. Berger, l'une utilisant des sous-odes de odes de Gabidulin, l'autre reposantsur l'utilisation de odes RRC. On présente également une proédure qui, pour les ryp-tosystèmes de e type permet d'augmenter signi�ativement le taux de transmission dusystème, ainsi que de prourer une séurité sémantique, f. [BL04, BL05℄.1.1 Le système d'origineGénération des lés On se plae sur le orps GF (qm). La lé privée est onstituée de� S, une matrie k × k à oe�ients dans GF (qm) et inversible.� G, une matrie génératrie de taille k×n d'un ode de Gabidulin de veteur généra-teur g = (g1, . . . , gn) sous forme anonique (4.1). La apaité de orretion du odeest alors t = ⌊(n − k)/2⌋.



72 Cryptosystèmes de type MEliee� Z, une matrie de taille k × t1, à oe�ients dans GF (qm).� T, une matrie inversible de taille (n + t1)× (n + t1) à oe�ients dans GF (q). Lamatrie T est une isométrie linéaire de la métrique rang [Ber03℄.La lé publique est une matrie de taille k × (n + t1) :
Gpub = S(G | Z︸︷︷︸

t1 cols

)T. (6.3)Si le prinipe du hi�rement est identique à elui présenté dans l'introdution au ha-pitre, le déhi�rement en revanhe est di�érent. Supposons reçu le hi�ré
y = xGpub + e,où Rg(e) ≤ t. Alors le déhi�reur alule

yT−1 = x(G | Z) + eT−1,il supprime les t1 dernières oordonnées de yT−1 et déode dans le ode engendré par G.Remarque 6� Par rapport à la présentation du système de MEliee, on a rajouté une matrie dedistorsion. E. M. Gabidulin a montré que ette matrie était indispensable. Dans leas ontraire, un attaquant peut reouvrer un déodeur en temps polynomial [Gab95℄,du fait notamment de la struture de la matrie génératrie mise sous forme systé-matique, voir la proposition 15.� Le système a été présenté di�éremment dans l'artile [GPT91℄ . La présentation iifaite en est une généralisation. En e�et, pour retrouver la présentation originelle, ilsu�t de prendre pour G une matrie de taille k × (n + t1) sur un orps à GF (qm)éléments où n + t1 ≤ m.1.2 VariantesPour répondre aux attaques de Gibson, outre la redé�nition du système que nousvenons de mentionner par le hoix judiieux d'une matrie de distorsion, d'autre variantesfurent proposées, f. [Gib95, Gib96℄. L'idée générale sous-jaente onsiste à asser en laontr�lant la struture des odes employés. La première méthode qui paraît naturelle quandon onsidère les familles de odes mises en ÷uvre en métrique de Hamming onsiste à briserla struture par l'utilisation de sous-odes de odes de Gabidulin, f. [BL05℄. Une autrepossibilité onsiste à utiliser d'autres odes déodables en métrique rang tels que les odesRRC dé�nis au hapitre 5, f. [OGHA03, BL04℄.Utilisation d'un sous-ode Dans l'artile [BL05℄ nous avons utilisé la forme Nieder-reiter du système de hi�rement. Pour asser la struture on ajoute des lignes à la matriede parité d'un ode de Gabidulin. La matrie ainsi obtenue est une matrie de parité d'unsous-ode de ode de Gabidulin, et en hoisissant bien les lignes que l'on ajoute, on peutontr�ler la omplexité des attaques de Gibson.La lé publique du système s'érit sous la forme
Hpub = S

(
H

A

)
, (6.4)



1 Les ryptosystèmes de type MEliee en métrique rang 73où H est une matrie de parité de Gabk(g), A une matrie quelonque et S une matrieinversible de taille (n− k)× (n− k) à oe�ients dans GF (qm). Pour utiliser le système,nous avons introduit une proédure d'enodage très rapide qui transforme le veteur d'in-formation en un veteur de rang �xé, ave peu de perte.Si ℓ désigne le nombre de lignes de la matrie A, alors Une matrie génératrie du odepubli s'érit
Gpub = S′G, (6.5)où G est une matrie génératrie du ode privé de taille k × n et S′ est une matrie detaille (k − ℓ)× n.Utilisation des odes rangs rédutibles Une autre alternative fut l'utilisation desodes RRC dérits setion 4 du hapitre 5. Cette alternative est présentée dans [OGHA03℄.Les auteurs utilisent des odes rang rédutibles d'ordre r ≥ 2 en rajoutant en plus unematrie de distorsion. Je ne m'attaherai à dérire que la version que nous avons présentéeave T. Berger [BL04℄. Dans notre as, le ode privé est donné par la matrie génératrie
(

G1 0

A G2

)
,où pour i = 1, 2, la matrie Gi engendre le ode de Gabidulin Gabk(gi) de longueur ni,de distane rang minimale di. Le ode a une distane minimale égale à d = min(d1, d2) etdispose d'un algorithme de déodage jusqu'à la apaité de orretion (f. la setion 4 duhapitre 5). Ainsi la lé publique du ryptosystème est donnée par

Gpub = S

(
G1 0

A G2

)
T. (6.6)1.3 Amélioration des systèmesLes systèmes de type MEliee ne résistent pas aux attaques atives, attaques pourlesquelles l'attaquant n'est plus passif, mais a aès à un orale de déhi�rement qui peutlui renvoyer des informations du type e n'est pas un hi�ré valide ou bien 'est un hi�révalide. Muni de es informations supplémentaires, l'attaquant est en mesure d'adapter sonattaque.En partiulier, ils sont vulnérables aux attaques� par rejeu : un attaquant peut distinguer quand un même message a été envoyé plu-sieurs fois, et en extraire de l'information.� par réation : l'attaquant envoie le hi�ré à l'orale de déhi�rement, observe sa ré-ation, modi�e sa requête en onséquene et reommene la même proédure. Enutilisant ette approhe, ave aès à un orale de déodage, un attaquant peut réu-pérer de l'information sur le veteur d'erreur initial. Pour la métrique de Hamming ilpeut réupérer des positions d'erreurs, tandis que pour la métrique rang, il réupèrede l'information sur l'espae vetoriel de l'erreur.Ave T. Berger, toujours dans [BL04℄, nous avons montré, sur la version MEliee dusystème sur des orps de aratéristique 2, omment mettre en plae une proédure généralequi permet� d'obtenir un système de séurité équivalente à elle du système original.



74 Cryptosystèmes de type MEliee� d'assurer au système une séurité ontre les attaques atives du type attaque parrejeu et attaque par réation.� d'augmenter le taux de transmission du système.Si l'information à transmettre est déoupée sous la forme de deux veteurs x et x̂ alors lemessage hi�ré transmis est
y = (x + h(e))Gpub + e,où h est une fontion de hahage onvenable et e = P(r, x̂) où la fontion P est unefontion qui prend deux paramètres en entrée et donne un veteur de rang �xé. Les deuxfontions doivent avoir les propriétés suivantes� La fontion de hahage que l'on suppose parfaite (si tant est que ette hypothèsepuisse être légitime) sert à renforer l'indistinguabilité du système ontre les attaquespar rejeu, et par réation.� On utilise la fontion P pour plaer de l'information x̂ de manière sûre (bonnedi�usion) sur le veteur d'erreur en onservant r bits d'aléa. Dans la pratique on sesert des boîtes S de l'AES.Si N désigne la longueur du ode engendré par la matrie Gpub, m le degré de l'exten-sion, et t le rang maximum de l'erreur que l'on peut tolérer, alors le gain par rapport autaux de transmission des systèmes dérits préédemment se monte à
(N + m− t)t− r

mN
bits.2 Séurité du système ontre les attaques par strutureCes attaques s'appuient sur des propriétés spéi�ques des famille de odes utilisés dansla oneption du système. Les premières attaques exploitant ette struture furent publiéespar Gibson [Gib95, Gib96℄. Plus réemment, R. Overbek les a utilisées omme boîtesnoires dans des attaques ontre des versions plus réentes du ryptosystème, f. [Ove06℄.Cependant, on peut s'en prémunir en hoisissant onvenablement les paramètres.Dans un seond artile, il a montré ette fois omment ryptanalyser les ryptosystèmesdans presque tous les as [Ove05℄, utilisant un algorithme probabiliste dont la probabilité desuès est expérimentalement très grande. L'e�aité de son approhe provient du fait quel'intersetion d'un ode de Gabidulin et du ode obtenu en faisant agir l'automorphismede Frobenius sur e ode est de grande dimension.Dans ette setion, je reprends l'idée d'Overbek pour onstruire une attaque ontre lesystème GPT. Bien que de omplexité légèrement supérieure, elle a le mérite de pouvoirêtre dérite simplement et de permettre de prouver que dans ertains as raisonnablesl'attaque fontionne. Pour le as des systèmes utilisant des odes rang rédutibles la mêmeidée onduit à l'élaboration d'un même type d'attaque. Il onvient don d'être prudentdans le hoix des paramètres des ryptosystèmes.2.1 Attaque ontre le système GPTLa lé publique est donnée par la matrie Gpub de l'équation (6.3). On rappelle quela notation G[i] pour une matrie G désigne la matrie formée par les oe�ients de Gélevés à la puissane [i] = qi.Si l'on élève tous les oe�ients de Gpub à di�érentes puissanes de l'automorphismede Frobenius, par linéarité on obtient :



2 Séurité du système ontre les attaques par struture 75
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︸ ︷︷ ︸
S





G Z

G[1] Z[1]... ...
G[n−k−1] Z[n−k−1]





︸ ︷︷ ︸
(G | Z)

T, (6.7)
ave� La matrie Gpub de taille k(n− k)× n est une matrie de rang exatement n− 1, depar les propriétés des ode de Gabidulin.� Comme S est inversible, la matrie S est également inversible.� La matrie T étant à oe�ient dans le orps de base GF (q), pour tout entier i,

T[i] = T, et T est de rang n + t1.� La matrie Z de taille k(n− k)× t1 est de rang s ≤ min(k(n − k), t1).Par la suite on se plae dans le as raisonnable où t1 est nettement inférieur à k(n − k).Dans e as si la matrie Z est hoisie aléatoirement, la matrie Z a de bonnes hanesd'être de rang exatement t1. Ainsi, et des simulations faites en MAGMA le on�rment lamatrie Gpub est très probablement de rang n + t1 − 1 et don son noyau à droite est derang égal à 1.Dans un tel as il est singulier de onstater que l'on peut retrouver en temps polynomialun déodeur du ode publi assant dès lors le système omplètement.Proposition 25Si le noyau à droite ker(Gpub) de Gpub est de dimension 1, alors� Il existe un veteur h de rang n sur GF (q) tel que
ker(Gpub) = { T−1(αh | 0)T | α ∈ GF (qm)}.� Si y ∈ ker(Gpub), alors toute matrie Q de taille (n + t1) × (n + t1) à oe�ientsdans GF (q) véri�ant Qy = (x | 0)T , est inversible et véri�e

TQ−1 =

(
A B

0 D

)
,où A de taille n× n inversible, et D est de taille t1 × t1 inversible. On peut trouverune telle matrie Q en temps polynomial.Preuve� Comme le noyau de Gpub est de dimension 1, ela implique que le noyau de (G | Z) estde la forme (αh | 0), où h engendre le noyau de G. Or G engendre un ode de Gabidulinde dimension n − 1 dont le dual est un ode de Gabidulin de dimension 1 de veteurgénérateur h. Cela implique en partiulier que h est de rang n sur GF (q).� Soit y ∈ ker(Gpub). De par la struture du noyau préédemment dérite, on a y =

T−1(αh | 0)T . Supposons que l'on a déterminé une matrie q-aire inversible Q telle que
Qy = (x | 0)T = QT−1(αh | 0)T .Si on déoupe la matrie QT−1 en quatre blos tels que

QT−1 =

(
A′ B′

C′ D′

)
,



76 Cryptosystèmes de type MElieealors on a C′hT = 0, soit pour tout i = 1, . . . t1, cih
T = 0 où ci désigne la ième lignede la matrie C′. Comme les oe�ients de C′ sont dans GF (q) et que h est de rang nsur GF (q), don αh est également de rang n sur GF (q) et, pour tout i = 1, . . . , t1 ona ci = 0. En outre, omme Q est inversible, l'inverse (QT−1)−1 = TQ−1 est égalementtriangulaire supérieure par blo.Etant donné y ∈ ker(Gpub), on détermine une matrie Q inversible andidate en utilisantla proédure suivante :1. Résoudre l'équation Q2y

T = 0 où Q2 est une matrie de taille t1 × (n + t1) et derang t1.2. Déterminer une matrie Q1 telle que
Q

def
=

(
Q1

Q2

)
,soit inversible.Conernant le seond point de l'algorithme, le veteur y est de rang n sur GF (q) don lamatrie Y que l'on obtient en étendant les oe�ients de y sur une base de GF (qm)/GF (q)est de taille m× (n + t1), et de rang n. Partant, la dimension du noyau à droite de Y estégale à t1. Déterminer Q2 revient don à déterminer une base du noyau à droite de Y,puisque on résout alors YQT

2 = 0. Cei se fait en temps polynomial.
�Lorsque ker(Gpub) est de rang 1, on applique la proposition préédente pour trouverune matrie Q qui véri�e alors

GpubQ−1 = S(GA | Z′).Comme A est une matrie inversible à oe�ient dans le orps de base GF (q), la matrie
G′ = GA est une matrie génératrie du ode Gabk(gA). En désignant par G1 les npremières olonnes de la matrie GpubQ−1, on doit résoudre l'équation

G1 = SG′,'est-à-dire que G1 est une matrie génératrie aléatoire de Gabk(gA) et l'on souhaiteretrouver une matrie sous forme systématique. La manière de proéder a été dérite parGabidulin dans [Gab95℄, la matrie S ainsi déterminée est unique.On vient de prouver la proposition suivanteProposition 26Si le noyau à droite de la matrie Gpub donnée par l'équation (6.7) est de dimension 1,alors on peut retrouver en temps polynomial des matries Q,S et Z telles que
GpubQ−1 = S(G′ | Z′),où � Q est de taille (n + t1)× (n + t1) à oe�ient dans GF (q),� S est de taille k × k inversible,� G′ engendre un ode de Gabidulin de longueur n, de dimension k,� Z′ est une matrie de taille k × t1.



2 Séurité du système ontre les attaques par struture 77Choix de paramètres Comme la dimension du noyau à droite de Gpub dépend du rangde Z qui lui-même dépend du rang de la matrie Z, Le orollaire suivant nous donne uneondition su�sante pour que la dimension du noyau ker(Gpub) soit supérieure à un entier
ℓ.Corollaire 5Soit Gpub = S(G | Z)T de taille k × (n + t1). Si il existe un entier ℓ tel que

1 ≤ Rg(Z) ≤ t1 − ℓ

n− k
,alors la dimension de ker(Gpub) est supérieure ou égale à 1 + ℓ.PreuveSi s = Rg(Z), alors Rg(Z) ≤ s(n− k) don Rg(Gpub) ≤ s(n− k)+n− 1. Don si s(n− k) ≤

t1 − ℓ, alors le noyau à droite de Gpub est de dimension supérieure ou égal à 1 + ℓ.
�L'attaque dérite préédemment ne s'appliquant plus dès que ℓ ≥ 1, il su�t de hoisirla matrie de distorsion Z telle que

Rg(Z) ≤ t1 − ℓ

n− k
.Cela implique de hoisir t1 > (n − k). Pour atteindre une séurité su�sante, on peut voirfailement que la taille de la lé publique devient ainsi onséquente.Exemple 3Pour qu'un ryptosystème puisse être onsidéré omme sûr, la omplexité de la meilleureattaque doit être au moins de 280 opérations binaires. Outre la omplexité des attaques pardéodages de Ourivski et Johannson dérites dans la setion 1 du hapitre 2, il faut prendreen ompte les onditions données par le orollaire 5. Ces onditions donnent des taux detransmission relativement faibles. A�n d'y remédier partiellement, on peut en s'appuyantsur le modèle dérit dans la setion 1.3, augmenter le taux de transmission d'une valeur

(m + n− t)t− r

m(n + t1)
.La quantité r désigne un nombre de bits aléatoires assurant une sorte de séurité séman-tique au système. Cependant, e remède n'est que partiel, puisque la dé�nition du taux detransmission ( = k/(n+ t1), ainsi que la ontrainte sur t1 donnée dans le orollaire 5, fontque la borne supérieure est égale à k/((s+1)n−sk+ℓ). Un jeu de paramètres envisageablessont donnés par le tableau 6.1.

m = n k s t1 Taille lé Déodage k/n Transfo. BeLoi2004
24 12 3 40 18 432bits > 283 19% 30%
24 12 4 52 21 888bits > 283 15, 8% 24, 3%Tableau 6.1 : Paramètres possibles pour le système GPT



78 Cryptosystèmes de type MEliee2.2 Attaque ontre les variantesDans le as des odes RRC on peut transposer l'approhe de la setion préédente.On se limitera à l'étude du as pour un ode RRC d'ordre 2, ar 'est le type de odeemployé dans la oneption des ryptosystèmes, f. [OGHA03, BL04℄, et que l'approhe setranspose de la même manière aux odes RRC d'ordre supérieur.Clé publique Sous sa forme la plus générale, la lé publique d'un ryptosystème utilisantun ode RRC d'ordre 2 est donnée par l'équation (6.6), soit
Gpub = S

(
G1 0

A G2

)
T,où � pour i = 1, 2, Gi est matrie génératrie d'un ode Gabki

(gi) de longueur ni.� A est une matrie quelonque de taille k2 × n1 dont le rang est s.� S est inversible à oe�ients dans GF (qm).� T est inversible à oe�ients dans GF (q).Prinipe de l'attaque L'équation suivante s'obtient à partir de (6.6), en empilant lesmatries publiques dont les oe�ients sont élevés aux puissanes suessives de l'auto-morphisme de Frobenius.
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T. (6.8)
La matrie G de l'équation engendre le ode Gabn2−1(g2), de o-dimension 1. Ainsi, pourvuque le noyau à droite de Gpub soit de dimension 1, la méthode dérite dans la preuve de laproposition 25 s'applique et on obtient :Proposition 27Si le noyau à droite de la matrie Gpub donnée par l'équation (6.8) est de dimension
1, alors on peut retrouver en temps polynomial une matrie triangulaire inférieure par bloinversible, à oe�ients dans GF (q)

Q =

(
Q1 0

Q3 Q2

)
,telle que

GpubQ = S

(
G1Q1 0

A′ G2Q2

)
.Si ette proposition s'applique, un attaquant retrouve en temps polynomial une instaned'un ryptosystème fondé sur les odes RRC sans matrie de distorsion. En e�et, pour

i = 1, 2, la matrie Qi est inversible et la matrie GiQi engendre le ode Gabki
(giQi).



2 Séurité du système ontre les attaques par struture 79Pour onlure l'attaque, R. Overbek a montré que, en onsidérant une matrie detaille k2× (n1 +n2) formée de k2 lignes aléatoires de GpubQ qui soit de rang maximum, onretrouvait une instane du ryptosystème GPT. Ensuit, il su�t ré-appliquer la proédurede la proposition 26 ryptanalysant ainsi le système [Ove06℄.Remarque 7On pourrait imaginer l'ajout d'une matrie de distorsion supplémentaire à la lé pu-blique, omme e fut proposé originellement. On peut dans e as ramener la lé publiqueà une forme utilisable dans une variante des attaques dérites préédemment.Quels paramètres pour un système sûr ? On parvient à une ondition su�sante surles paramètres de la lé publique pour que le noyau à droite de Gpub soit de dimensionégale à 1 + ℓ, où ℓ ≥ 1.Corollaire 6Soit A la matrie dé�nie à l'équation (6.6). Pourvu que
1 ≤ Rg(A) ≤ n1 − k1

n2 − k2
− ℓ− 1

n2 − k2
− 1, (6.9)alors la dimension de ker(Gpub) est supérieure ou égale à 1 + ℓ.PreuveLe rang de Z est inférieur à n1. Don, Rg(Z) ≤ (n2 − k2)Rg(A) + n2 − k2 + k1. Pour que

ker(Gpub) soit de dimension ≥ 1+ ℓ, il su�t que (n2−k2)Rg(A)+n2−k2 +k1−1 ≤ n1− ℓ,e qui nous donne alors la ondition du orollaire.
�D'après la proposition 24 du hapitre 5, le dual d'un ode RRC est enore un ode RRC.Connaissant Gpub, un attaquant peut déterminer une matrie de parité du ode publi quiest de la forme

Hpub = S′

(
H1 0

B H2

)
(T−1)T .S'il se retrouve dans de bonnes onditions, il peut lui appliquer les résultats de la proposi-tion 27. Ainsi une ondition su�sante sur les paramètres onsiste à remplaer n2 − k2 par

k1 et n1 − k1 par k2. On obtient alors
1 ≤ Rg(B) ≤ k2

k1
− ℓ

k1
− 1.Il faudrait don s'assurer que, si le rang de A est petit, alors le rang de B est petit lui-aussi.Ces deux matries sont reliées par l'équation

AH1 + G2B = 0.Nous ne disposons pas de résultats à e sujet, mais des simulations montrent, que en généralles rangs de A et de B sont prohes.Exemple 4Pour obtenir des onditions optimales de séurité, il onvient de hoisir les paramètrestels que
k2

k1
=

n1 − k1

n2 − k2
. (6.10)



80 Cryptosystèmes de type MElieeDe plus ils doivent être su�samment grand pour que les omplexités des attaques par dé-odage deviennent prohibitives.Le tableau suivant donne un exemple de paramètres résistants aux attaques onnues. Onprend omme taille de lé la partie redondante de la forme systématique de la lé publique.Pour un degré d'extension m, on prend
m = max(n1, n2).La omplexité de l'attaque est elle donnée par l'algorithme d'Ourivski et Johannson le plusadapté.

n1 k1 n2 k2 t Taille lé Déodage Taux
39 7 22 14 4 97 539 bits > 290 30%Tableau 6.2: Paramètres admissibles pour le ryptosystème GPT utilisant des odes RRC3 Conlusion et perspetivesVu les perées réentes onernant les attaques par strutures ontre les ryptosystèmesde type MEliee utilisant des odes de Gabidulin ou bien leurs dérivés, il onvient de restertrès prudent dans la oneption et l'utilisation de tels systèmes.Les attaques présentées par R. Overbek sont très réentes et ont mis à mal les systèmesde hi�rement de type MEliee utilisant des odes de Gabidulin ou leurs dérivés. Tousles paramètres proposés jusqu'alors tombent dans leur rayon d'e�aité. Pour y pallier,il est néessaire de prendre des matries de tailles beauoup plus grandes. Ainsi, l'intérêtde onsidérer la métrique rang dans la oneption de systèmes de hi�rement en seraitamoindri. Il faut plusieurs dizaines de milliers de bits pour le moins. Cela ne les rend donpas plus attratives que les ryptosystèmes en métrique de Hamming, qui résistent depuisbien plus longtemps.Il serait don intéressant� De parvenir à onstruire un algorithme de signature du type CFS, f. [CFS01℄, àondition que ela soit possible.� De déterminer des familles de odes autre ou bien de mieux masquer la struture desodes de Gabidulin dans la oneption des ryptosystèmes.



Chapitre 7Cryptosystèmes fondés sur lareonstrution de polyn�mes linéairesEn 2003, à la onférene internationale eurorypt, D. Augot et M. Finiasz présen-tèrent un nouveau type de ryptosystème à lé publique. La séurité de elui-i est fondéesur la di�ulté de reonstruire des polyn�mes sur un orps �ni, 'est-à-dire : Etant donnédeux ensembles ordonnés de points d'un orps �ni, déterminer la liste des polyn�mes dedegré majoré interpolant le premier ensemble sur le seond, f. [AF03℄. Ce problème estprofondément relié au problème du déodage en liste des odes RS. Bien qu'il existe unalgorithme en temps polynomial de déodage en liste quand le nombre d'erreurs est ma-joré par la borne de Johnson1, e problème est onjeturé omme étant di�ile dès quel'on dépasse ette borne, la taille de la liste de andidats pouvant augmenter de manièreexponentielle, f. [KY02℄.La lé publique du ryptosystème est formée par un veteur
Kpub = c + E ⊂ GF (qm)noù c est un veteur pris dans un ode RS de longueur n sur GF (qm) et E est un veteurde poids de Hamming supérieur à la borne de Johnson. L'opération de hi�rement dumessage x onsiste plus ou moins à enoder (x, α), où α est un élément aléatoire du odeonsidéré sur-ode du ode RS ontenant c. On ajoute ensuite une erreur de poids deHamming onvenable a�n de briser la linéarité de l'enodage. La matrie génératrie dusur-ode est formée par la matrie génératrie du ode RS, à laquelle on ajoute le veteur

Kpub. Le onepteur onnaissant les positions d'erreur de E, il utilise ette informationpour poinçonner le veteur reçu et réupérer le message. Ainsi, ave des tailles de lé del'ordre de 80 kbits on obtient des séurités supérieures à un fateur de travail de 280. Dansle même artile, les auteurs ont proposé de réduire la taille des lés en onsidérant la lépublique sur un sous-orps de GF (qm).Le système subit de sévères ryptanalyses, dont la première par J.-S. Coron, f. [Cor04℄.Ce dernier montra omment, dans la majorité des as, dérypter le hi�ré interepté en1. Erivant le système quadratique véri�é par le texte lair en fontion des paramètresonnus du système.2. Linéarisant e système d'équation et en montrant que, puisqu'il y avait néessai-rement une solution, un des paramètre inonnus du système devait être raine du1algorithmes de Sudan et Guruswami-Sudan, f. [Sud97, GS99℄



82 Cryptosystèmes fondés sur la reonstrution de polyn�mes linéairesdéterminant d'un sous-système. Un simple alul des raines de e polyn�me univa-rié de bas degré permettait de retrouver e paramètre et par là de reouvrer le hi�réen temps polynomial.Peu après j'ai montré que, réduire la taille de la lé publique en la onsidérant dans un sous-orps de GF (qm), permettait de onevoir une attaque e�ae permettant de réupérer letexte lair à partir d'un hi�ré interepté. Bien qu'elle soit de omplexité exponentielle, elleest plus rapide que les préédentes sur les paramètres donnés par les auteurs du système,f. [Loi05℄. Puis, A. Kiayias et M. Yung établirent que l'attaque de J.-S. Coron avait uneprobabilité d'éhe exponentiellement petite. Dans le même artile, ils montrèrent quemême sous un hoix optimal de paramètre, on pouvait étendre ette attaque [KY04℄.Ave D. Augot et M. Finiasz, j'ai proposé un nouveau ryptosystème résistant à esattaques. Il utilise les propriétés de la Trae sur les orps �nis qui permet de onsidérable-ment augmenter la omplexité des attaques par linéarisation. En e�et, le déterminant dusystème linéaire devient, suivant l'approhe onsidérée ou bien un polyn�me de très granddegré ou bien un polyn�me multivarié. Trouver les raines de es polyn�mes est un exer-ie di�ile, f. [AFL03℄. Pour un tel hoix, attaquer la lé publique s'apparente à déoderdans un ode RS entrelaé, f. [BKY03℄. C'est don ette borne sur le déodage des odesRS entrelaés que l'on doit prendre en ompte dans la onstrution de la lé publique.Malheureusement ette ontrainte est inompatible ave la résistane du système à unevariante des attaques par linéarisation publiée par J.-S. Coron et le système s'avère, enoreune fois, peu sûr.Il m'a semblé néessaire de donner ii une plae importante à l'historique des versions duryptosystème Augot-Finiasz original ainsi que des attaques, a�n d'élairer la démarhe quinous a onduit, ave C. Faure, à l'élaboration d'un système similaire en métrique rang ainsiqu'à l'étude de la transposition des diverses attaques à e nouveau système. Ce hapitrerésume en partie des travaux que nous avons publiés dans [Fau04, FL06℄, sur la oneptiond'un ryptosystème analogue au système Augot�Finiasz en métrique rang. Les r�les desodes RS et des polyn�mes y sont respetivement tenus par les odes de Gabidulin et parles q-polyn�mes.Dans la setion 2.1 notamment, je montre que si les paramètres du système sont malhoisis, on peut ramener le problème de retrouver des andidats pour la lé privée auproblème d'attaquer la lé publique d'un ryptosystème GPT, omme nous l'avons vu à lasetion 2 du hapitre 6. Cette attaque, non-enore publiée utilise, au même titre que lesattaques d'Overbek, des propriétés de stabilité des odes de Gabidulin sous l'ation del'automorphisme de Frobenius. Le leteur remarquera que les paramètres que nous avonsproposés dans [FL06℄ onsidérés omme sûrs envers ette attaque. C'est pourquoi, dans unesetion �nale, je reprends les résultats obtenus sur l'e�etivité des attaques pour dériverdes jeux de paramètres ad ho.1 Constrution du systèmeSoit GF (qs) le orps à qs éléments. Pour un paramètre entier u, on pose m = su.On a alors GF (qs) ⊂ GF (qm). On se donne également une base B = (γ1, . . . , γu) de
GF (qm)/GF (qs), ainsi qu'un entier n ≤ s et un veteur g = (g1, . . . , gn) de longueur n àoe�ients dans GF (qs) formé d'éléments linéairement indépendants sur GF (q).Génération des lés La lé privée du système est onstituée par



1 Constrution du système 83� Un q-polyn�me
P (z) =

k−1∑

i=0

piz
[i], (7.1)à oe�ients dans GF (qm). On impose en outre omme ondition que les u oe�-ients de plus haut degré pk−1, . . . , pk−u forment une base de GF (qm)/GF (qs).� Un veteur E = (E1, . . . , En) ∈ GF (qm)n aléatoire de rang W > (n−k)/2, à valeursdans GF (qm).La lé publique est le veteur à oe�ients dans GF (qm) :

Kpub def
= P (g) + E. (7.2)La taille en bits de e veteur est environ égale à nsu log2(q).Chi�rement Le texte lair est un veteur x = (x0, . . . , xk−u−1) où xi ∈ GF (qs) pourtout i = 0, . . . , k − u− 1. note X(z)

def
=

∑k−u−1
i=0 xiz

[i]. L'émetteur hoisit aléatoirement1. un élément α ∈ GF (qm)∗ ;2. un veteur e de rang ω ≤ (n−W )−k
2 .Le hi�ré est le veteur y donné par

y = X(g) + Trm/s(αKpub) + e, (7.3)où Trm/s(z) =
∑u−1

i=0 z[si] désigne l'opérateur Trae de GF (qm) dans GF (qs).Déhi�rement Comme Kpub = P (g) + E, on a
y = (X + Trm/s(αP ))(g) + Tr(αE) + e.Le veteur E étant de rang W sur GF (q), il existe une matrie T, q-aire inversible de taille

n× n telle que
ET = ( 0︸︷︷︸

n−W

| E′).De plus, omme z 7→ Trm/s(z) est une forme GF (qs)-linéaire, partant GF (q)-linéaire, on a
yT = (X + Trm/s(αP ))(gT) + (0 | Trm/s(αE′)) + eT.En poinçonnant yT sur les W dernières positions puis, en appliquant un algorithme dedéodage de odes de Gabidulin au Gabk(gT) poinçonné sur es mêmes positions, ondétermine le q-polyn�me X + Trm/s(αP ).Or, par onstrution, X est de q-degré ≤ k − u − 1. Don les u oe�ients de plushaut degré de X + Trm/u(αP ) sont également les u oe�ients de plus haut degré du q-polyn�me Trm/u(αP ), soit Trm/u(αpk−1), . . . ,Trm/u(αpk−u), qui sont don les oordonnéesde l'élément α dans la base duale de (pk−1, . . . , pk−u). Par hangement de base, on obtientles oordonnées de α dans la base B.Une fois l'élément α obtenu, on trouve le q-polyn�me X dont les oordonnées donnentle texte lair x.



84 Cryptosystèmes fondés sur la reonstrution de polyn�mes linéairesComplexité de hi�rement�déhi�rement Le hi�rement est de omplexité quadra-tique et se résume pour l'essentiel à l'enodage d'un mot de Gabk−u(g), soit
Wenc ∼ (k − u)n multipliations dans GF (qs).Le déhi�rement quant à lui se résume en omplexité au déodage d'un mot bruité de

Gabk(g) poinçonné sur les n −W dernières oordonnées. Ave les algorithmes présentésau hapitre 4, on peut déoder une erreur de rang jusqu'à (n−W )−k
2 . Si on onsidère l'algo-rithme de Welh-Berlekamp, la omplexité du déhi�rement est

Wdec ∼ 2(n−W )2 − k2 + k
(n −W )− k

2
multipliations dans GF (qs).Problèmes di�iles sous-jaents La séurité du ryptosystème s'envisage de deuxmanières :1. Séurité struturelle de la lé publique : La lé publique est onstituée d'un motd'un ode de Gabidulin publi (le veteur g est néessairement publi) auquel unveteur d'erreur E de rang W est ajouté. Don W doit être supérieur à la apaitéde orretion du ode onsidéré. La séurité de notre approhe repose sur le faitque le problème Déodage_Borné(Kpub, C,W ) est di�ile. Comme, il n'existepas enore d'algorithme permettant de déoder les odes de Gabidulin au-delà deleur apaité de orretion, nous avons fait l'hypothèse que le problème était di�iledès que W est supérieur stritement à la apaité de orretion du ode Gabk(g), àsavoir W > (n− k)/2.2. Attaque par déodage : Reouvrer le texte lair onsiste à déoder dans un ode C dedimension k +u, dont Gabk(g) est un sous-ode. Ce ode a pour matrie génératrie

G =





g...
g[k−1]

Trm/s(γ1Kpub)...
Trm/s(γuKpub)





.

Si le ode C est aléatoire, résoudre Déodage_Borné(y, C, ω) est un problème réputé dif-�ile. Les omplexités des meilleurs algorithmes le résolvant sont données par la proposition9 du hapitre 2.Remarque 8Dans [Fau04, FL06℄, on présente une version simpli�ée du système où le hi�rementprend, à la plae de la forme (7.3), la forme
y = X(g) + αKpub + e,le reste demeurant identique. On montre dans [FL06℄ que y peut presque toujours êtredérypté en temps polynomial en utilisant des tehniques de linéarisation. Il n'y a pas dehoix de paramètres possibles pour le rendre plus sûr.



2 Approhes ryptanalytiques 852 Approhes ryptanalytiquesOn peut envisager deux types d'attaques, haune s'appliquant aux problèmes sous-tendant la séurité du système. L'attaque par struture de la setion 2.1 n'étant pas en-ore publiée on la détaillera plus partiulièrement. Elle s'inspire de résultats réents deR. Overbek présentés au hapitre 6. Elle exploite le fait que les odes de Gabidulin sontrelativement stables sous l'ation de l'automorphisme de Frobenius.A�n de simpli�er les notations, on pose
∀i = 1, . . . , u, Trm/s(γiKpub) def

= Ki, (7.4)qui sont les projetions de la lé publique Kpub dans le sous-orps GF (qs), oordonnée paroordonnée.2.1 Attaque sur la lé publiqueLe veteur générateur g du ode étant à oe�ients dans GF (qs), on a, en utilisant lesnotations (7.4)
∀i = 1, . . . , u, Ki = Pi(g) + Ei, (7.5)où, si P (z) =

∑k−1
i=0 piz

[i], alors Pi(z) =
∑k−1

j=0 Trm/s(γipj)z
[j], et Ei = Trm/s(γiE).Soit ℓ un paramètre entier. Si on élève les oe�ients de la matrie




K1...
Ku



aux puissanes suessives de l'automorphisme de Frobenius de 0 à ℓ, on obtient l'équationdonnée dans le tableau 7.1, soit
K = PG + ( 0︸︷︷︸

n−W

| E)T.Si le rang de la matrie P est égal à k + ℓ alors, en prenant k + ℓ lignes linéairementindépendantes de P, on se ramène au as où K est lé publique d'un ryptosystème GPT(voir la setion 2 du hapitre 6). Une ondition pour que l'attaque dérite ne puisse êtremise en ÷uvre onsiste à hoisir le paramètre ℓ de telle sorte que
ℓ ≥ k − u

u− 1
. (7.6)Don une ondition su�sante pour que l'attaque dérite ne puisse fontionner est de hoisirles paramètres tels que k + ℓ ≥ n−W . Ave la ondition (7.6), ela implique de hoisir lesparamètres du système de telle sorte que

W ≥ (n − k)− k − u

u− 1
.Si on érit W = (n− k)/2 + δ, δ étant entier ou demi-entier, alors l'inégalité se réérit

n− k ≤ 2(k − u)

u− 1
+ 2δ.
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Tableau 7.1 : Attaque sur la struturePour être en mesure de déoder il faut prendre en onsidération le fait que ω ≤ n−k−W
2 =

n−k
4 − δ

2 qui implique l'inégalité
4ω + 2δ ≤ n− k.On obtient don la proposition suivanteProposition 28Dans le as où les paramètres du ryptosystème véri�ent

4ω + 2δ ≤ n− k ≤ 2(k − u)

u− 1
+ 2δ. (7.7)l'attaque dérite à la setion 2 du hapitre 6 ne s'applique pas.Exemple 5Comme exemple, on peut hoisie par exemple les paramètres suivants :� u = 3 : ω = 6, δ = 2, k = 26, n = 54.� u = 4 : ω = 6, δ = 2, k = 40, n = 68.2.2 Attaque sur les hi�résSur la base B, on a α =

∑u
i=1 αiγi, où αi ∈ GF (qs) pour tout i = 1, . . . , u. En tenantompte des notations (7.4), l'équation véri�ée par le hi�ré se réérit alors
y = X(g) +

u∑

i=1

αiKi + e.Comme e est de rang ω, de par la proposition 13, il existe un q-polyn�me V de q-degré ωtel que
V (y) = V ◦X(g) +

u∑

i=1

V (αiKi). (7.8)



2 Approhes ryptanalytiques 87Ce système est un système quadratique dont les inonnues sont les oe�ients de V , de X,et les éléments αi pour i = 1, . . . , u. Deux méthodes peuvent s'appliquer pour le résoudre.Résolution du système quadratique Nous avons programmé la résolution du système(7.8) en utilisant l'algorithme F4 de Faugère de résolution par bases de Groebner, implantédans le langage MAGMA [MAG℄, et qui tourne sur un proesseur de type opteron adenéà 2,4Ghz. Les simulations du tableau 7.2, montrent, que pour u = 3 ave un degré desystème égal à 31 on ne parvient pas le résoudre.Nombre de variables Rang de l'erreur Degré Magma 2.11-2/F4
ω = 2 7 0s
ω = 3 15 0s

u = 2 ω = 4 31 3s
ω = 5 63 100s
ω = 6 127 Mémoire> 2Gbs
ω = 2 7 0.120

u = 3 ω = 3 15 34s
ω = 4 31 Trop de mémoire néessaireTableau 7.2 : Simulation e�etuées sur les paramètres m = 36, k = 10,W = 14Attaque par linéarisation Un autre moyen de résoudre un tel système onsiste à lelinéariser, résoudre le système linéaire et, lorsque le nombre de solution du système linéairen'est pas trop élevé, les tester pour voir elles orrespondant à des solutions du systèmequadratique (7.8).La méthode de linéarisation a déjà été détaillée et appliquée au hapitre 2 pour laoneption de l'algorithme de déodage de Welh-Berlekamp. C'est également une approhede e type qui permit à J.-S. Coron puis à A. Kiayias et M. Yung de montrer les faiblessesdu système Augot�Finiasz. Soit le système linéaire

V (y) = N(g) +

u∑

i=1

Ri(Ki), (7.9)où � V est un q-polyn�me de q-degré ω,� N est un q-polyn�me de q-degré ω + k − u− 1,� pour i = 1, . . . , u, Ri est un q-polyn�me de q-degré ω.Ce système est un système linéaire de n équations à k +(u+2)ω +1 inonnues pour lequelon peut montrer failement la proposition suivanteProposition 29Si (V,X,α1, . . . , αu) est solution du système quadratique (7.8), alors
(V,N = V ◦X,R1(z) = V (α1z), . . . , Ru(z) = V (αuz))est solution du système linéaire (7.9).



88 Cryptosystèmes fondés sur la reonstrution de polyn�mes linéairesDans le as où la dimension de l'espae de solutions de (7.9) est égale à 1, on peut déterminerla solution de (7.8) et par là même retrouver tous les éléments néessaires pour dérypterle hi�ré y. Dans le as où la dimension est stritement supérieure à 1, il faut énumérerl'espae des solutions possibles et, pour haune d'entre elle de tester si elle provient d'unesolution du système quadratique ou non.A�n de ontr�ler la dimension de l'espae des solutions de (7.9) on s'appuie sur laproposition suivante :Proposition 30Une ondition su�sante pour que l'espae des solutions du système (7.9) soit de dimen-sion ≥ λ, où λ > 1 est
n− k = ω(u + 2)− λ (7.10)On va même imposer omme ondition que ω(u + 2) = n − k + λ, où λ ≥ 1 est unparamètre tel que l'espae des solutions de (7.9) ne peut être dénombré. Le ardinal de etespae est de dimension ≥ qsλ.3 Choix des paramètresOn va hoisir les paramètres du système de telle sorte que1. l'attaque ontre la lé privée d'un système GPT ne s'appliquent pas. Cela orrespondau hoix des paramètres de la proposition 28.2. la méthode de résolution du système par linéarisation soit impratiable, en utilisantle résultat de la proposition 30.Les paramètres du système doivent don véri�er

{
n− k + λ = ω(u + 2), λ ≥ 1,

4ω + 2δ ≤ n− k ≤ 2(k−u)
u−1 + 2δ.

⇒
{

n− k + λ = ω(u + 2), λ ≥ 1,

4ω + 2δ ≤ ω(u + 2)− λ ≤ 2(k−u)
u−1 + 2δ.De e système, pour des paramètres u, λ, et δ �xés, on a des onditions onurrentessur le nombre d'erreurs ω que l'on peut orriger. D'un �té, pour résister aux attaques pardéodage, il est néessaire que ω soit grand, et d'un autre �té, il est néessaire qu'il ne lesoit pas trop pour résister aux attaques sur la lé publique. La partie gauhe de l'inégalitéimplique en partiulier que l'on doit avoir u ≥ 3.Voii deux exemples de jeux de paramètres possibles donnant des tailles de lés dequelques milliers de bits.Conditions u = 3, δ = 2, λ = 2Les onditions à satisfaire deviennent

{
n− k + λ = 5ω, λ ≥ 1,
k + 4ω + 2δ ≤ n ≤ 2k + 2δ − 3Les paramètres suivants sont admissibles dans la oneption de ryptosystème.� n = s = 56,� k = 28,� W = 16,� ω = 6.Le système a une taille de lé égale à 56 × 56 × 3 = 9408 bits de lé pour un taux detransmission égal à 25/56 ≈ 44%.



4 Pistes de reherhe 89Conditions u = 4, δ = 2, λ = 2Les onditions à satisfaire sont
{

n− k + λ = 6ω, λ ≥ 1,
k + 4ω + 2δ ≤ n ≤ 5

3k + 2δ − 8
3 .Les paramètres suivants sont admissibles dans la oneption de ryptosystème.� n = s = 54,� k = 32,� W = 13,� ω = 4.Le système a une taille de lé égale à 54 × 54 × 4 = 11664 bits de lé pour un taux detransmission égal à 28/54 ≈ 44%.4 Pistes de reherheCe ryptosystème étant très réent, il est di�ile d'établir qu'il est sûr et de erti�erqu'il peut être employé en pratique pour hi�rer des douments, d'autant plus que leryptosystème Augot-Finiasz est assé, sans réparation possible semble-t-il. Il est donessentiel d'explorer diverses faettes de sa séurité et notamment� de voir si l'on peut onstruire un algorithme en temps polynomial déodant un odede Gabidulin au delà de la apaité de orretion, et si oui jusqu'à quelle distane.L'estimation moyenne de la borne de Johnson donnée par l'inéquation (2.3) indiqueque la taille de la liste de andidats pourrait être polynomiale jusqu'à un rang égal à

T = n−√
nk + λ logq n. Il serait don néessaire de prendre W > T . Cela pourraitremettre en question les équations obtenues.� de onsidérer si le fait de prendre le veteur générateur du ode dans un sous-orps neonstitue pas une faiblesse insurmontable. Dans la setion 2.1, nous avons onsidéré eas qui n'est pas rédhibitoire en métrique rang. Contrairement au as de la métriquede Hamming et du système originel où l'on se ramène au déodage d'un ode RSentrelaé dont la borne de déodage est inompatible ave la séurité du systèmeontre les attaques par linéarisation.Si l'on parvient à des résultats satisfaisants, alors on pourra ommener tenter d'amé-liorer le système, notamment en augmentant son taux de transmission par une proédures'inspirant de elle présentée à la setion 1.3 du hapitre 6.
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Etat des lieux et Perspetives dereherheEn guise de onlusion au doument, je souhaiterais faire un point sur les perspetivesde reherhes en métrique rang, hormis elles que j'ai e�etuées. Dans une intention plusprospetive, je voudrais également parler un peu de l'état de mes travaux en ours.La métrique rang aujourd'huiAujourd'hui on peut dire que l'intérêt de la métrique rang susite des voations dereherhes tant dans le domaine de la ryptographie, abondamment dérit dans le doumentque du point de vue de la théorie des odes, et notamment pour de possibles appliationsdans la onstrution de odes espae-temps.En ryptographieMis à part les ryptosystèmes présentés dans les hapitres 6 et 7, onernant les appli-ations de la métrique rang en ryptographie, on pourrait rajouter l'existene d'un shémad'identi�ation à divulgation nulle de onnaissane dû à K. Chen datant de 1996, f.[Che96℄. Un algorithme de déodage pour la métrique rang de F. Chabaud et de J. Sternmontra que les paramètres publiés n'étaient pas sûrs, f. [Che96, CS96℄. Cela ne remetpas en ause le shéma mais il est néessaire d'augmenter les tailles de paramètres. En lesaroissant su�samment, on peut rendre le shéma sûr même ontre les attaques repo-sant sur des algorithmes plus performants omme eux de Ourivski et Johannson. Dansun autre adre, la métrique trouve des appliations dans la oneption de fontions dehahage satisfaisantes pour être utilisées dans des MACs (Message Authenti�ation Codes)[Joh96, SNC05℄.Cependant, a�n de onvainre que de tels protooles ou fontions reposent sur de solidesbases de séurité, il est néessaire d'être en mesure de préiser la omplexité des problèmesde déodage sur lesquels ils reposent. A première vue, e problème semble plut�t om-plexe. En e�et, il n'existe pas de problème simple onnu, réputé di�ile, auquel on puisseréduire les problèmes de déodage en métrique rang. Cela onstitue une piste de reherheimportante. Un autre point d'investigation qui me semble également d'un grand intérêtonerne la oneption de nouvelles familles de odes déodables en métrique rang et quine se déduisent pas de la famille des odes de Gabidulin par des transformations linéairessimples. C'est e type de familles que l'on reherhe pour jouer le r�le de l'espae des léspubliques dans la oneption de ryptosystèmes de type MEliee.



92 Perspetives de reherheEn théorie de l'informationL'avènement de nouveau domaines de reherhes tels que les odes espaes-temps adonné de nouvelles perspetives d'appliations intéressantes aux odes en métrique rang, f.par exemple [LK05, Ham06, GY06℄. Un ode espae-temps de diversité d est dé�ni ommeétant un ensemble de matries de même tailles à oe�ients omplexes dont la di�érenedeux à deux est de rang supérieur à d. Dans les artiles ités, il est montré ommentonstruire des odes espae-temps additifs2, de diversité d à partir de odes binaires dedistane rang minimale d. D'autre part, bien que le stokage sur bande magnétique soittombé en désuétude, la métrique rang reste intéressante pour orriger les erreurs arrivantsur des lignes ou bien des olonnes de matrie, erreurs qui peuvent arriver par paquets.Mes perspetives de reherhePour la métrique rang les perspetives ont été données à la �n de haun des ha-pitres du doument. En partiulier, ave C. Faure nous avons ommené à travailler sur laonstrution d'un algorithme de déodage en liste des odes de Gabidulin sur le modèle del'algorithme de proposé par M. Sudan. Pour e faire il est néessaire de dé�nir un adredans lequel on puisse relier les raines de polyn�mes bivariés, onept à dé�nir pour les
q-polyn�mes, à des problèmes de fatorisation de es mêmes q-polyn�mes.Le doument ainsi présenté ne traite que des travaux que j'ai réalisés onernant la mé-trique rang et qui ont onstitué la très grande majorité de mon travail de reherhe d'aprèsla thèse. Cependant ils n'en forment pas le tout, ni leurs perspetives ne forment l'essentielde ma reherhe future. De plus en plus, je m'intéresse aux appliations ryptologiques desodes de Reed-Muller.1. Depuis 2003, ave B. Sakkour, nous sommes parvenus à améliorer de manière signi-�ative l'algorithme de déodage de Sidel'nikov-Pershakov pour les odes de Reed-Muller d'ordre 2 sans en augmenter la omplexité. Sur des simulations e�etuéespour des odes de longueur moyenne (de quelques milliers de bits) les simulationsmontrent qu'on peut en moyenne déoder beauoup plus loin que les algorithmes lesplus rapides existants, f. [LS04℄. Asymptotiquement, pourtant, tous es algorithmesont de bonnes hanes d'être équivalents, mais toujours assez loin de la borne dudéodage à maximum de vraisemblane. L'intérêt d'une telle étude serait d'améliorerl'e�aité du ryptosystème de Sidel'nikov, f. [Sid94℄. C'est un ryptosystème detype MEliee dont la lé publique est onstituée par un ode de Reed-Muller per-muté. Des perspetives intéressantes dans e adre pourraient onsister à étendre lesrésultats existants à des odes de Reed-Muller d'ordre supérieur.2. Plus réemment, j'ai ommené à réaliser une implémentation e�ae en langage Cde l'algorithme de déodage en liste des odes de Reed-Muller d'ordre 1, algorithmedérit dans la thèse de C. Tavernier, f. [Tav04℄. Comme il est érit dans le dou-ment de thèse de e dernier, ette approhe pourrait onduire à l'obtention, sur dessorties bien spéi�ées de systèmes de hi�rement par blos tels le DES, une listed'équations linéaires véri�ées par les bits d'entrée et les bits de lé. Dans e adre,un nombre su�sant d'équations pourrait ontribuer à une amélioration signi�ativede la ryptanalyse linéaire de Matsui.2stables par addition
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