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Introduction

Le développement des réseaux de communication a radicalement changé notre fagon
d’échanger de I'information. L’augmentation des débits des lignes de transmission a tout
d’abord autorisé des communications de plus en plus élaborées. Alors qu’il y 20 ans les
communications en temps réel étaient encore limitées aux conversations téléphoniques, il
est aujourd’hui possible de diffuser une vidéo conférence d’un bout a 'autre de la planete
de maniere quasi-instantanée. Mais I’augmentation de la capacité des réseaux s’est aussi
accompagnée d’une évolution de la nature des messages échangés. A travers le réseau
Internet, on peut désormais non seulement communiquer a distance avec une personne
physique mais aussi accéder a virtuellement n’importe quel service. En conséquence les
réseaux véhiculent un nombre de plus en plus important de données bancaires, médicales,
commerciales, administratives, etc.

La croissance de la connectivité des réseaux s’est malheureusement aussi accompagnée
d’une augmentation de leur vulnérabilité. Une fois un message envoyé, il est devenu difficile
de garantir que ce dernier ne sera ni intercepté, stocké, dupliqué ou voir méme dans le
pire des cas modifié avant d’atteindre son destinataire 1égitime. Autant I'interception d'un
courriel ne préte généralement pas a conséquence, autant I'acces a certaines des données
mentionnées précédemment peut porter préjudice. Cette nécessité de protéger un volume
de données sensibles de plus en plus important a bouleversé le champ d’application de la
cryptographie. Alors qu’elle n’était utilisée qu’a des qu’a des fins militaires il y a encore
quelques dizaines d’années, la cryptographie est aujourd’hui au cocur méme de toutes nos
communications.

La sécurité des méthodes de cryptage les plus répandues repose sur des conjectures
mathématiques laissant penser qu’il est impossible de déchiffrer un message crypté ou de
retrouver une clé de cryptage en un temps raisonnable avec la puissance de calcul ac-
tuelle. Cette notion de sécurité calculatoire présente cependant un inconvénient majeur :
la sécurité a une portée limitée dans le temps car elle peut étre remise en cause par des
progres mathématiques ou technologiques. Par exemple, le cryptage RSA inventé en 1977
repose sur 'hypothese qu’il est difficile de décomposer un grand nombre entier en fac-
teurs premiers, mais ’algorithme proposé en 1995 par Peter Shor permettrait cependant
d’effectuer cette opération en un temps tres court si sa mise en ceuvre sur un ordinateur
quantique s’avérait possible. Sans méme parier sur I’avenement hypothétique d’une tech-
nologique « quantique », une clé RSA de 512 bits était considérée tout a fait sure au début
des années 90, mais il n’a fallu que quelques mois pour casser ce code avec 300 ordinateurs
en 1999. La taille des clés recommandée pour le RSA est d’ailleurs aujourd’hui de 1024
ou 2048 bits.

La cryptographie quantique permet de remédier a cet inconvénient en envisageant
la sécurité d'une toute autre maniere. Tout d’abord la sécurité est évaluée de maniere
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8 SOMMAIRE

quantitative selon les criteres de la théorie de I'information. Les messages ne sont plus en-
visagés comme des quantités déterministes mais comme des grandeur fondamentalement
aléatoires, et un message crypté est sécurisé s’il semble totalement aléatoire a toute per-
sonne ne possédant pas la clé de décryptage. Cette notion de sécurité inconditionnelle est
aujourd’hui acceptée comme la définition la plus stricte et la plus générale de la sécurité. La
deuxieme particularité de la cryptographie quantique est de coder 'information des états
quantiques. Alors que la cryptographie classique autorise un éventuel espion a manipuler
une copie parfaitement identique du message original, les lois de la mécanique quantique
interdisent la duplication parfaite d'un état quantique sans altérer l'original. En 1984,
Gilles Bennett et Charles Brassard ont ainsi proposé le premier protocole permettant
effectivement d’exploiter les propriétés quantiques de photons uniques pour permettre
des échanges de clés parfaitement secretes entre deux destinataires légitimes. Bien que la
sécurité de ce protocole et de ses dérivés repose sur des propriétés purement quantiques,
il est apparu que I'on pouvait atteindre ce niveau de sécurité sans meéme utiliser des états
spécifiquement quantiques, mais en travaillant seulement avec des états cohérents de la
lumiere, aisément générables et controlables. Cette constatation a permis a la cryptogra-
phie quantique expérimentale de bénéficier de toute la technologie développée pour les
communications optiques.

La cryptographie quantique est aujourd’hui devenue un domaine de recherche a part
entiere, a linterface entre l'information quantique, I'optoélectronique et la théorie de
I'information. L’information quantique permet d’étudier les limites fondamentales des
protocoles, la théorie de I'information permet de mettre au point les algorithmes utilisés
en pratique et l'optoélectronique permet de réaliser la manipulation d’états quantiques
de la lumiere. La mise au point de systemes performants repose sur la maitrise et la
compréhension de ces trois aspects, c¢’est donc avec une approche pluridisciplinaire que
nous avons abordé tous les travaux de cette these.

Ce manuscrit est organisé en quatre chapitres. Le premier introduit les notions fonda-
mentales de la cryptographie quantique, de la description des protocoles jusqu’au systemes
de transmission déja réalisés. Le deuxieme chapitre propose une nouvelle méthode de co-
dage permettant de réaliser un systeme robuste et stable pour la cryptographie quan-
tique a photons uniques, qui se démarque des travaux réalisés jusque la en exploitant
un codage fréquentiel de 'information. La mise au point d’un tel systeme est rendue
possible par une modélisation quantique des composants optoélectroniques utilisés pour
les télécommunications optiques standard. Le principe de fonctionnement du systeme
est validé expérimentalement en effectuant une transmission sur une fibre optique. Le
troisieme chapitre présente les travaux préliminaires permettant d’envisager la réalisation
d’un systeme de distribution quantique de clés haut débit. Ce systeme permet de mettre
en ceuvre les récents protocoles de cryptographie quantique par « variables continues »,
basés sur l'utilisation d’états quasi-classiques de la lumiere. Ce systeme repose sur la
réalisation d’un dispositif de détection homodyne impulsionnelle dont nous présentons
les caractéristiques expérimentales. Le quatrieme et dernier chapitre présente un algo-
rithme de réconciliation, qui est un élément clé des protocoles de cryptographie quantique
par variables continues. L’analyse et l'optimisation de codes correcteurs d’erreurs per-
mettent d’obtenir des performances supérieures a celles des algorithmes existants. Nous
concluons finalement en faisant le bilan des travaux réalisés et présentant les perspectives
et améliorations a apporter.
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Suite aux premieres propositions de protocoles utilisant les propriétés quantiques de
la lumiere pour garantir des échanges de clés sécurisés [1, 2], la distribution quantique
de clé (appelée aussi cryptographie quantique) a connu un franc succes aupres de la com-
munauté scientifique. Entre 1992 et 2002, les systemes de cryptographie quantique sont
passés du stade d’expériences de principe [3] a celui de systeémes stables et automatisés [4]
pouvant étre employés sur des réseaux optiques. Bien que l'on soit aujourd’hui encore
tres loin d'un déploiement a grande échelle, I'existence de quelques systemes commer-
ciaux (IdQuantique [5], MagiQ [6], SmartQuantum [7]) souligne la maturité et I'intérét
réel de cette technologie. L’objectif de ce chapitre d’introduction est de présenter la dis-
tribution quantique de clé en mettant ’accent sur la description des outils algorithmiques
et expérimentaux mis en ceuvre dans les systemes pratiques. En particulier les princi-
paux résultats concernant la sécurité des différents protocoles de cryptographie quantique
seront rappelés sans étre redémontrés.
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1.1 De la cryptographie classique a la cryptographie
quantique

Bien que la sécurisation des données n’ait pris toute son importance qu’avec le dévelop-
pement des réseaux informatiques et du partage a grande échelle de 'information, cette
problématique n’est pas récente. Les premieres méthodes de cryptage sont apparues des
I’antiquité, et méme si ces dernieres ont été largement améliorées par la suite, certaines
techniques utilisées aujourd’hui sont encore basées sur les mémes principes. On peut
considérer que la cryptographie a évolué en quatre grandes étapes :

1. L’ére des cryptogrammes. Un exemple de cryptogramme est le « code de César »
consistant a utiliser une permutation des lettres de I’alphabet pour crypter un mes-
sage. Méme si la permutation n’est connue que de l'expéditeur et du destinataire
légitime ce type de code n’offre qu’une protection tres relative, car il est possible
d’inverser la permutation en se basant sur les statistiques d’apparition des symboles
du message.

2. L’eére des machines cryptographiques. L’utilisation de machines électromé-
caniques a permis d’améliorer notablement la complexité des algorithmes de cryp-
tage. La machine « Enigma » utilisée pendant la Seconde Guerre Mondiale en est
I’exemple le plus célebre.

3. La cryptographie moderne. L’apparition des ordinateurs a rendu obsoletes de
nombreuses méthodes de cryptage purement combinatoires. Pour faire face a la crois-
sance de la puissance de calcul, les méthodes de cryptographie modernes s’appuient
désormais sur des analyses mathématiques précises.

4. La cryptographie physique. Cette branche récente de la cryptographie vise
a utiliser des propriétés physiques (telles que la présence de bruit) et non plus
mathématiques pour garantir la confidentialité des transmissions. La cryptographie
quantique en est 'exemple le plus abouti, mais on peut aussi citer la cryptographie
par chaos [8] ou I'utilisation du bruit de Johnson [9] et du bruit de photon [10]!, et
dans une certaine mesure les techniques de codage tirant parti du bruit statistique
présent sur les canaux de transmission [11, 12].

Par souci de concision, seules les principales techniques utilisées en cryptographie moderne
seront brievement présentées dans ce chapitre. Une description bien plus complete et
détaillée peut étre trouvée dans les références [13, 14].

1.1.1 Objectifs de la cryptographie

Le paradigme de la cryptographie moderne est représenté de facon imagée figure 1.1.
Dans ce scénario, Alice cherche a envoyer un message a Bob tout en garantissant la
confidentialité et l'intégrité du message. En d’autres termes un destinataire illégitime,
représenté par ’espion Eve, ne doit ni comprendre ni pouvoir modifier le message lors
de sa transmission. Il est important de remarquer des maintenant qu’il n’existe pas de

'La sécurité des systemes présentés dans ces références est sujette a controverse, néanmoins il est clair
que l'utilisation de phénomenes physiques complique grandement la tache d’un éventuel espion et peut
compléter avantageusement les méthodes de cryptographie standard.
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Fic. 1.1 — Paradigme de la cryptographie moderne.

méthode de cryptage rendant un message totalement indéchiffrable. En effet, lors de la
transmission d’un message crypté contenant k£ bits d’information, une stratégie d’espion-
nage peu efficace mais tout a fait valide consiste simplement a tenter de deviner le contenu
du message. Dans le pire des cas les bits du message sont parfaitement aléatoires et la
probabilité de succes est alors de 27%. Ce résultat ne signifie pas que toute tentative de
cryptage est vouée a ’échec, mais souligne au contraire le caractere probabiliste attaché
a la notion de sécurité. On retient généralement deux définitions de sécurité :

1. La sécurité calculatoire. Ce type de sécurité repose sur certaines hypotheses
restrictives concernant la technologie et les capacités de calcul d’Eve, et garantit
uniquement que le temps de calcul ou la mémoire nécessaires pour décrypter un
message sont « déraisonnables ». Une méthode de cryptage est considérée sécurisée
si la complexité algorithmique du décryptage est équivalente a celle d'un probleme
mathématique réputé difficile a résoudre (probleme « NP »). C’est cette notion de
sécurité qui est utilisée pour évaluer les protocoles de cryptographie actuels, et bien
qu’elle soit tout a fait satisfaisante dans beaucoup de situations, son inconvénient
majeur est d’avoir une portée limitée dans le temps. Les méthodes réputées invio-
lables il y a 20 ans sont aujourd’hui facilement décryptables avec des ordinateurs
standard, et leur puissance de calcul croissante force les cryptographes a réviser
régulierement leurs algorithmes.

2. La sécurité inconditionnelle. Cette notion de sécurité ne fait aucune hypothese
sur les capacités technologiques d’Eve, et évalue la sécurité selon les criteres tres
généraux de la théorie de 'information. Il n’existe malheureusement que peu de
méthodes garantissant une telle sécurité, et la cryptographie quantique est la seule
technique pratique existant a ce jour.

1.1.2 Principes et limites des techniques de cryptographie stan-
dard

La cryptographie moderne ne se limite pas a 1’étude de méthodes de cryptage/décryp-
tage, mais couvre aussi les problématiques de signature des données, d’authentification
des communications, d’intégrité des messages, etc. Présenter de fagon rigoureuse toutes
les facettes de la cryptographie sort largement du cadre de ce manuscrit, et nous nous
restreindrons a une présentation tres succincte des principales méthodes de cryptage.
Ces dernieres se répartissent en deux grandes catégories, les méthodes de cryptage dites
symétriques et celles dites asymétriques. Ces méthodes ont chacune leurs avantages et
inconvénients, aucune n’offre de solution parfaite et dans de nombreuses applications les
deux méthodes sont généralement combinées.
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Cryptage symétrique.

Le principe du cryptage symétrique est illustré par le diagramme de la figure 1.2. Alice
et Bob disposent d'une méme clé secrete k et d’algorithmes leur permettant de crypter
(€) ou décrypter (D) un message m a l'aide de cette clé. L’espion Eve n’a acces qu’au
message crypté ¢ mais a généralement connaissance des algorithmes £ et D utilisés par
Alice et Bob.

____________________

I Alice : I Bob :
! |

! |
: Générateur | Canal : k ;
! de ! sécurisé | |
I clés I | .
| I | |

! |
| b | .
I Y I | v |
: Cryptage : Eve\\, : Décryptage :
I E(k,m) I ¢ \ Dk, c) |

! |
! f . | i .
| m | \ " |
| ! | 1

____________________

F1G. 1.2 — Principe du cryptage symétrique.

Le principal avantage de cette technique est son tres haut débit de cryptage. Le cryp-
tage AES (Advanced Encryption Standard) peut par exemple étre réalisé directement sur
des puces et atteindre des débits de 'ordre du gigaoctet par seconde [15]. En revanche la
sécurité du systeme repose non seulement sur 'existence d’algorithmes difficiles a cryp-
tanalyser, mais aussi sur la possibilité de pouvoir distribuer des clés de facon efficace et
parfaitement stire entre Alice et Bob. Par ailleurs la gestion de clés secretes sur un réseau
de N utilisateurs peut devenir un véritable casse-téte dans la mesure ol le nombre de clés
nécessaires est alors N(N —1)/2.

Cryptage asymétrique.

Le cryptage asymétrique a été envisagé pour la premiere fois dans les années 70 afin
de remédier au probleme de la distribution de clé. Comme indiqué dans le diagramme
de la figure 1.3, son principe est radicalement différent du cryptage symétrique et Bob
dispose cette fois-ci de deux clés distinctes. La clé publique k,,;, permettant de crypter
les messages est accessible a toute personne désirant communiquer avec lui, en revanche
la clé privée k., utilisée pour le décryptage est gardée secrete. De fagon tres imagée, la
clé publique joue le role d’un coffre fort ouvert que toute personne peut verrouiller, mais
dont seul Bob possede la clé.

Bien évidemment cette méthode de cryptage n’est valide que si la connaissance de &y
ne permet pas de remonter a la clé secrete k. En pratique les deux clés ne peuvent
pas étre completement indépendantes, et sont généralement construites en exploitant des
conjectures mathématiques laissant supposer qu’il est impossible de reconstruire k., a
partir de k,,;, en un temps raisonnable. A titre d’exemple, la sécurité du protocole RSA
repose sur le probleme de la factorisation d'un nombre entier en facteurs premiers?. Les

2En réalité il ne s’agit que d’une conjecture puisque I’équivalence entre la sécurité du RSA et la
décomposition en facteurs premiers n’a pas été prouvée
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____________________

Canal authentifié

| ! | !
| ! | !
) ! | P !
| 1 X Générateur |
1 ! J | de 1
I | I clés |

kpu | 1
: pub \ B ~ : . X
| X | priv X
| ! | !
1 C o ! ¢ 1 Dé P !
\ ryptage 7 W \ écryptage |
l E(kpuvs ©) ! l D(kpriv, m) !
| ! | !
| * | | * 1
| ! | !
1 ! 1 !

m m

____________________

F1G. 1.3 — Principe du cryptage asymétrique.

débits de cryptage atteignables avec ces méthodes sont un a deux ordres de grandeur
inférieurs a ceux des cryptages symétriques, cependant la gestion des clés sur un réseau
de N utilisateurs est grandement simplifiée car seules N paires de clés privées et publiques
sont nécessaires.

Limite fondamentale des méthodes de cryptographie classique.

La théorie de l'information apporte une réponse assez inattendue au probleme des
communications sécurisées. Le modele d'une transmission telle qu’elle est envisagée en
cryptographie standard est représenté figure 1.4(a). Alice dispose d'un systeme lui per-
mettant de coder un message m composé de k bits en un message crypté ¢ de n bits,
lequel est alors transmis a Bob sur un canal sans pertes et sans bruit supposé totalement
accessible a Eve. Au récepteur, un décodeur permet a Bob d’inverser 'opération d’Alice et
de retrouver m a partir de c. Du point de vue de la théorie de 'information, la transmis-
sion est sécurisée si Eve ne peut obtenir aucune information sur m en connaissant ¢, soit
I(C; M) = 0 ou I est 'information mutuelle de Shannon [16], C' et M sont les variables
aléatoires correspondant aux messages ¢ et m. Shannon a démontré que la seule méthode

Clé secrete

K

'

EVE EVE

(a) Modele général. (b) Cryptage par masque jetable
F1G. 1.4 — Modele cryptographique d’'une transmission sécurisée.

de cryptage permettant d’aboutir a ce résultat est la technique du « masque jetable » (one-
time pad) [17], consistant a utiliser une clé secrete aléatoire aussi longue que le message
et a transmettre la somme modulo 2 de la clé et du message, voir figure 1.4(b). Il est donc
impossible de garantir la sécurité inconditionnelle d’une transmission avec les méthodes
de cryptographie standard, basées sur 'utilisation répétée d'une clé de quelques centaines
de bits. Le résultat de Shannon est méme beaucoup plus décourageant, car bien qu’il
soit tout a fait envisageable d’utiliser un cryptage par masque jetable, il est nécessaire de
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trouver un moyen efficace de distribuer des clés secretes a Alice et Bob, et cette solution
ne fait donc que transposer la difficulté.

Il pourrait donc sembler que la sécurisation inconditionnelle des transmissions soit un
défi perdu d’avance, mais en réalité le modele de la figure 1.4 est bien trop pessimiste dans
la mesure ou il ne tient pas compte des contraintes physiques des canaux de transmission.
En pratique un canal de transmission présente des pertes et introduit du bruit, ce qui
vient corrompre les messages transmis. Cette idée a conduit Wyner a introduire le modele
de transmission plus réaliste de la figure 1.5 (wiretap channel [11, 12, 18]), ou Bob et
Eve n’ont acces aux messages envoyés par Alice qu’au travers des canaux bruités. Les
communications doivent alors satisfaire les criteres d’intégrité (un message doit étre décodé
sans erreur par Bob) et de sécurité (Eve ne doit avoir aucune information sur le message
transmis) apparemment contradictoires. Plus formellement en reprenant les notations de

o
)
=n

1 . 1 1
i+ Alice h |
1 1 1
1 1 1
1 1

C
M —| Encodeur : ol —.—» M

F1Gc. 1.5 — Modele réaliste de transmission sécurisée.

la figure 1.5, ces exigences s’écrivent pour un message M de n bits :

Pr [M#M] — 0 quand n — oo,

H(M|Z)
K

— 0 quand n — oQ.

Le résultat surprenant démontré par Wyner est qu’il est parfois possible de construire
des codeurs et décodeurs satisfaisant simultanément ces deux criteres. Il faut cependant
noter qu’il n’existe pas de méthode permettant de construire des systemes pratiques dans
le cas le plus général, et des solutions ne sont connues que dans des cas relativement
simples [19]. Par ailleurs le critere de sécurité précédent signifie uniquement que le taux
auquel Eve accede a I'information est asymptotiquement nul, ce qui n’exclut pas qu’elle
puisse de temps a autre décoder totalement un message.

1.1.3 Principe général des protocoles de cryptographie quan-
tique

L’inconvénient majeur du modele de Wyner et qu’il suppose non seulement une connais-
sance a priori des canaux de transmission entre Alice/Bob et Alice/Eve mais aussi que
I’espion soit purement passif. L’idée a la base de la cryptographie quantique est de s’affran-
chir de ces hypotheses en supposant uniquement que les opérations d’Eve respectent les
contraintes imposées par la mécanique quantique. Il est important de souligner que ces lois
fondamentales limitent les actions d’Eve mais ne permettent pas pour autant de garantir



1.1. CRYPTOGRAPHIE CLASSIQUE ET CRYPTOGRAPHIE QUANTIQUE 15

la transmission sécurisée de messages confidentiels entre Alice et Bob. La distribution
quantique de clés n’assure que la distribution de clés secretes (aléatoires), pouvant étre
utilisées par la suite en association avec des méthodes de cryptage symétrique standard
telles qu’un masque jetable.

De nombreux protocoles de cryptographie quantique ont été proposés au cours des
dernieres années, et bien que chacun présente des caractéristiques particulieres qu’il est
nécessaire de prendre en compte pour analyser la sécurité de fagon rigoureuse, tous suivent
plus ou moins le méme schéma. L’objectif de cette section est de décrire ces protocoles
d’un point de vue tres général, en faisant abstraction des propriétés quantiques mais en
mettant 'accent sur les aspects algorithmiques classiques parfois négligés dans les articles.
Les aspects physiques et expérimentaux seront abordés dans les sections 1.2 et 1.3 ainsi
qu’aux chapitres 2 et 3.

Le schéma général d'un systeme de distribution de clé quantique est représenté fi-
gure 1.6. Alice et Bob disposent de deux canaux pour communiquer, un canal quantique
sur lequel aucune restriction n’est imposée (en particulier Eve a toute liberté pour I’altérer)
et un canal classique sans bruit et authentifié qu’Eve peut écouter mais non modifier.
L’authentification et I'intégrité des messages est généralement assurée par des protocoles
utilisant une clé secrete, ce qui suppose qu’Alice et Bob disposent au préalable d’une telle
clé pour initialiser le protocole, et sacrifient une fraction des clés générées par la suite pour
assurer ’authentification des messages futurs. La distinction faite entre les deux canaux

________ Canal classique public authentifi¢_ _ _ _ _ _ _

]
m | m

Alice | ' Bob

¢) O, > > )

Canal quantique non controlé

Fic. 1.6 — Schéma général d'un systeme de distribution de clé quantique.

tient uniquement au type d’information véhiculé, états quantiques dans le premier cas et
bits d’information classiques dans le second, mais non a leur nature physique. La plupart
des protocoles de distribution quantique de clé procedent alors en 4 étapes :

Transmission quantique. Alice génere aléatoirement N réalisations {z;},—1 y d'une
variable aléatoire X € X qu’elle code sur une série d’états quantiques {|¢), }i—1.n choisis
de maniere adéquate, puis qu’elle envoie a Bob a travers le canal quantique. L’ensemble
X (typiquement {0,1} ou R) ne sera précisé que lorsque les méthodes de codage seront
abordées en détail dans les sections 1.2 et 1.3. De son coté Bob effectue des mesures sur les
états {|), }iz1.v qu'il regoit et obtient N réalisations {y; },—1.n d'une variable aléatoire
Y € X corrélée a X. Dans la mesure ou aucune restriction n’est imposée au canal quan-
tique, Eve peut elle aussi avoir acces a des données corrélées. Considérer qu’Eve obtient
N réalisations d'une variable aléatoire Z € X corrélée a X et Y reviendrait a limiter ses
actions a des attaques individuelles sur chacun des états quantiques transmis, mais en
toute généralité la mécanique quantique 'autorise a effectuer des attaques cohérentes sur
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plusieurs états simultanément. Pour cette raison 'information d’Eve est représentée par
la réalisation e, d’'une variable aléatoire globale Eg € £g.

Analyse de la transmission. En rendant public un sous-ensemble de (N —n) symboles
sélectionnés au hasard dans leurs données, Alice et Bob peuvent non seulement estimer
la quantité d’information échangée restante, mais aussi évaluer indirectement la quantité
maximum d’information interceptée par 1’espion. Cette évaluation est possible grace au
caractere totalement aléatoire des messages échangés, qui permet d’estimer les statistiques
des données non dévoilées a partir d'un échantillon représentatif, mais surtout grace a
la nature quantique des états transmis, qui limite la quantité d’information accessible
simultanément a Alice, Eve et Bob. Cette situation est fondamentalement différente du
scénario classique envisagé par Wyner ou les canaux de Bob et d’Eve sont indépendants
mais connus. Dans le cas présent aucune hypothese n’est faite sur la maniere dont Eve agit
sur le canal quantique, mais le codage sur les états quantiques est réalisé de maniere a ce
que les manipulations d’Eve se répercutent dans les données recues par Bob sous la forme
d’une déviation statistique. Une analyse précise (et non triviale) des codages et mesures
utilisés permet alors de relier la quantité d’information obtenue par Eve a des grandeurs
statistiques simples telles qu'un taux d’erreur binaire (Binary Error Rate, BER) [1] ou une
variance [20]. Si Alice et Bob estiment qu'Eve a intercepté au moins autant d’information
qu’ils n’en ont échangée, le protocole est réinitialisé. Dans le cas contraire une clé secrete
peut étre générée a partir des symboles non dévoilés {x;}i—1 . et {yi}tiz1.n-

Réconciliation. Meéme en I’absence d’un espion, les contraintes environnementales s’ex-
ercant sur le canal de transmission et les imperfections des systemes expérimentaux sont
sources d’erreurs, et les séquences de bits non dévoilés {x;}i=1., et {y; }i=1., ne sont donc
jamais parfaitement identiques. Dans cette section nous considérerons que la séquence cor-
recte de référence est celle d’Alice. La correction des erreurs (appelée réconciliation dans
ce contexte) ne peut se faire qu’en échangeant des bits d’information supplémentaires sur
le canal public. Dans la mesure ou Eve a accés a cette information, il est nécessaire de
limiter ces échanges au maximum, et idéalement d’atteindre la limite fixée par la théorie
de l'information : H(X™|Y™) bits ou H est I'entropie de Shannon [21]. Les taux d’erreur
typiques sont de l'ordre de 107!, et sont trop élevés pour appliquer les codes correcteurs
standards plutot congus pour travailler avec des taux de 'ordre de 1073 [22]. Plusieurs
algorithmes spécifiques ont donc été proposés pour corriger efficacement ces forts taux
d’erreur [23, 24]. Ces méthodes appelées protocoles de correction binaires (Binary Cor-
rection Protocol, BCP) sont généralement basées sur de simples calculs de parités et des
échanges interactifs entre Alice et Bob. A titre d’exemple, les deux BCP les plus couram-
ment utilisés sont présentés ci-apres. En dépit de leur simplicité, la quantité d’information
I,¢. dévoilée par ces protocoles approche la limite théorique H(X"|Y™).

Exemple 1.1.1 (CASCADE): Le protocole de correction binaire CASCADE [23]
permet de corriger efficacement les erreurs dans une longue séquence binaire
(X =Y =1{0,1}) en procédant par itérations successives. A chaque itération
i, Alice et Bob divisent leurs séquences {Zy, }m=1.n €t {¥m }m=1.n de n bits en

blocs de taille k;. Chaque bloc j (1 < j < [kﬂj ou [e] est la partie entiere



1.1. CRYPTOGRAPHIE CLASSIQUE ET CRYPTOGRAPHIE QUANTIQUE 17

supérieure) est formé des bits dont I'index appartient a 1’ensemble
K](.i) ={m:1<m<mnet(j—1k+1 < 70 (m) < jki},

ott 7 est une permutation de {0,1}" choisie au préalable. Alice et Bob cal-
culent alors les parités de chacun de leurs blocs

= B 0= D w

mGKJ(.i) mGKJ(i)

et les comparent publiquement. Quand un bloc contient un nombre pair d’er-
reurs les parités s’accordent (ay) = bg-l)) et aucune correction n’est effectuée.
En revanche, lorsqu’un bloc contient un nombre impair d’erreurs les parités

divergent (a](i) =+ bg-i)) et Alice et Bob corrigent alors un bit erroné g; du bloc
en procédant par bissection : en divisant le bloc de taille k; par deux, et en
échangeant les parités de chaque sous-bloc, Alice et Bob peuvent isoler y; dans
un des deux sous-blocs de taille k;/2, et réitérer la méme opération sur ce sous-
bloc. La bissection s’arréte lorsque la position de y; est déterminée, auquel cas

il suffit a Bob d’inverser sa valeur. Les parités de I’ensemble des blocs

MUZ{KT%ZQ@WJgWHwJSjg[ﬁﬂ}
contenant y; aux itérations précédentes deviennent alors incorrectes. L’en-
semble total K des blocs contenant un nombre impair d’erreur est initialisé
a IC = K(l). En procédant de nouveau par bissection, Alice et Bob corrigent
une erreur yy dans le plus petit bloc de IC, puis déterminent I’ensemble des
blocs incorrects K(I') contenant yy aux itérations précédentes, et mettent a
jour ’ensemble total des blocs incorrects

K — (KUK \ (KNKD)).

Cette opération est alors répétée tant que K # @. L’itération i se termine
lorsque tous les blocs contiennent un nombre pair d’erreurs. Les performances
de CASCADE dépendent beaucoup du choix des tailles de blocs k; a chaque
itération, mais en optimisant ces tailles en fonction du taux d’erreur binaire ini-
tial p, quatre itérations suffisent généralement pour corriger toutes les erreurs
en excédant d’environ 10% la limite optimale nh(p), ou h(p) = —plog,p —

(1 —p)logy(1 —p).

Exemple 1.1.2 (WINNOW): Le protocole WINNOW [25] fonctionne sur le
meéme principe que CASCADE, et corrige les erreurs en plusieurs passes succes-
sives. A chaque itération i Alice et Bob divisent leurs séquences {2, }m=1., €t
{Ym }m=1.n en blocs de taille N; = 2™ — 1 (m; € N) et échangent les parités
correspondantes. Comme précédemment une permutation est appliquée entre
chaque itération. Quand les parités s’accordent un bit est éliminé du bloc,
lorsqu’elles divergent Alice et Bob corrigent une erreur en échangeant m; bits
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calculé a partir d'un code de Hamming [22] puis éliminent m; + 1 bits du bloc.
L’élimination a chaque itération d’autant de bits qu’il n’a été dévoilé est ap-
pelée « maintien de confidentialité ». Cette opération évite a Alice et Bob de
calculer par la suite des parités sur des bits connus d’Eve et réduit le nombre
de bits a traiter aux itérations suivantes. Par ailleurs la correction d’erreur
ne requiert que 2 communications unidirectionnelles (parité du bloc d’Alice et
syndrome si nécessaire), contrairement a la bisection interactive utilisée par
CASCADE. Le choix de la taille des blocs est cependant un parametre encore
plus crucial pour le protocole WINNOW, car les codes de Hamming peuvent
introduire des erreurs supplémentaires lorsque les blocs contiennent plus de
deux bits erronés. Les performances de WINNOW sont similaires a celles de
CASCADE en terme de correction d’erreurs, mais en pratique toutes les com-
munications entre Alice et Bob doivent étre authentifiées et la réduction du
nombre de bits a communiquer apportée par WINNOW présente un réel avan-
tage.

Nous considérerons par la suite qu’Alice et Bob n’utilisent pas de maintien de confiden-
tialité et qu’ils disposent a l'issue de la réconciliation d’une méme séquence aléatoire bi-
naire {s; }i=1.n,.. composée de n,.. bits. Le nombre de bits dévoilés lors de la réconciliation
est nH(X|Y)(1 4 €rec), OU €.cc est le pourcentage de bits dévoilés en surplus de la limite
théorique.

Amplification de confidentialité. La derniere étape des protocoles de distribution
quantique de clé est la génération proprement dite de la clé secrete a partir de la séquence
commune a Alice et Bob. Cette étape est généralement omise dans la plupart des ar-
ticles expérimentaux car I'extraction de la clé se fait a I'aide d’un algorithme déterministe
dépendant uniquement de 'information estimée d’Eve. Néanmoins, puisque c’est 'exis-
tence d’'une méthode pratique qui a donné tout son intérét a la distribution quantique de
clé, nous rappellerons ici les principaux résultats théoriques associés. Le principe de I’am-
plification de confidentialité est d’extraire une fraction {k;};—1 x de la séquence initiale
{si}i=1.n,.. & 'aide d'une fonction déterministe, et de faire en sorte que I'incertitude d’Eve
sur {k; }i=1.x soit maximale. En d’autres termes, si K est la variable aléatoire représentant
la séquence finale de k bits et e est 'information totale d’Eve, 'amplification de confi-
dentialité doit « uniformiser » K et garantir H(K|E = e) ~ k. En pratique, les familles
universelle; de fonctions de hachage définies ci-dessous peuvent remplir ce role.

Une famille G de fonctions G : A — B est universelle; (universelle pour alléger les
notations) si

Vay,oge A 1 # x9=PriG(z) = G(z2)] < B

ou |B| est le cardinal de 'ensemble B et G est la variable aléatoire représentant le choix
d’une fonction ¢ € G selon une distribution uniforme.

Exemple 1.1.3 ([26]): En identifiant {0,1}" & GF(2)", ot GF(2) est le corps
de Galois contenant deux éléments, il est possible d’associer a toute matrice
binaire M € {0,1}"*" une fonction

har - {0,1}" = {0,1}" : 2 — M7
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La famille de fonctions de hachage H = {h o M oe A0, 1}"Xk} est universelle.

Exemple 1.1.4 ([27]): En identifiant {0,1}" & GF(2") il est possible d’asso-
cier a toute élément ¢ € GF(2") une fonction

he : GF(2") — {0,1}* : & — k bits du produit cz.

La famille de fonctions de hachage H = {h.: ¢ € GF(2")} est universelle.

L’amplification de confidentialité avec de telles fonctions repose alors sur le résultat suivant
adapté de [28]. Soient S € S une variable aléatoire représentant les données communes a
Alice et Bob, e une réalisation particuliere de la variable aléatoire £ € £ décrivant toute
I'information accessible a Eve. Soit G une variable aléatoire représentant une fonction
de hachage choisie aléatoirement (et selon une distribution uniforme) parmi une famille
universelley de fonctions de hachage S — {0, 1}k. Si une borne inférieure r,,;, de ’entropie
de Rényi d’ordre deux R(S|E = e) est connue, et si K = G(S) est retenu comme clé,
alors

k—Tmin

In 2

Plusieurs points méritent d’étre soulignés. Tout d’abord 'incertitude sur S connaissant e
doit étre bornée a l'aide de I'entropie de Rényi R et non pas l'entropie de Shannon H.
En effet I’entropie de Shannon ne permet pas de distinguer les situations ot Eve récupere
systématiquement une fraction de l'information a chaque transmission, et celle ou elle
récupere toute 'information sur une fraction des transmissions [29]. L’entropie de Rényi
permet en revanche de pénaliser cette deuxieme situation, et est donc plus adaptée. Le
résultat porte ensuite sur la quantité H(K|G, E' = e) qui est une moyenne sur ’ensemble
des fonctions de la famille universelle G. Il est possible que pour un choix particulier de
g € G, la quantité H(K|G = g, E = e) soit significativement différente de &k méme si
k < rmin, mais une telle situation n’apparait qu’avec une probabilité négligeable.

H(K|G,E=¢)>k—

Afin d’appliquer ce résultat a la distribution quantique de clé, il faut prendre en compte
I'information totale détenue par Eve, composée non seulement de I'information Eg € £g
interceptée lors la transmission quantique, mais aussi des messages M € M obtenus lors de
la réconciliation sur le canal public. L’étape d’analyse de la transmission ne fournit qu’une
limite inférieure de R(S|Eq = e,) et non pas de R(S|E =€) = R(S|E, = e;, M = m),
mais comme démontré dans [29, Corollaire 5.3],

R(S|Eg = ey, M =m) > R(S|Eg = e,) — logy |M| — 25 — 2

avec une probabilité 1 — 27°. La quantité log, |M| est simplement le nombre de bits
communiqués durant la réconciliation. Ainsi le nombre minimum de bits r a retrancher
de Nye. est

T = Npee — Tmin + PH(X|Y)(1 + €rec) + 25+ 2,

ou s est un parametre de sécurité additionnel, et €,... > 0 est le pourcentage de bits
dévoilés lors de la réconciliation en surplus de la limite idéale. Alice choisit en général
une taille de clé k = n,.. — r — rg légerement inférieure et sélectionne aléatoirement
et uniformément une fonction de hachage g : {0,1}"** — {0,1}" au sein d’une famille
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universelle de fonctions de hachage G publiquement connue. Les parametres g et k sont
alors transmis a Bob via le canal public, et Alice et Bob génerent finalement leur clé
commune {k; }i—1 r = g({si}i=1.n...). En reprenant les notations précédentes, I'incertitude
d’Eve est alors

9o

HK|G,E=¢)>k— .

En pratique il suffit donc de choisir s et rq de 'ordre de la dizaine de bits pour obtenir
une clé secrete.

Conclusion. La figure 1.7 résume de fagon imagée I’évolution de I'information d’Alice,
Bob et Eve au cours des différentes étapes d’un protocole de cryptographie quantique. La
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Fi1G. 1.7 — Evolution de I'information d’Alice, Bob et Eve au cours d’une distribution
quantique de clé [30].

transmission quantique et I'analyse associée permettent tout d’abord a Alice d’envoyer
de l'information a Bob, et ensuite de garantir qu’'Eve n’en a pas recu autant. Apres
réconciliation de leurs données Alice et Bob possedent la méme quantité d’information,
et 'amplification de confidentialité leur permet finalement de ne conserver que la fraction
inconnue d’Eve. Encore une fois, ni Alice ni Bob ne peuvent prévoir a I’avance quelle sera
la séquence de bits retenue comme clé a l'issue du protocole. La clé extraite dépend de
certains choix aléatoires d’Alice (choix d’une fonction universelle), et de Iestimation de
I'information obtenue par Eve une fois la transmission quantique effectuée.

1.2 Cryptographie quantique par photons uniques

Cette section présente un état de l'art des différents codages basés sur des qubits
pouvant étre utilisés lors de la phase de transmission quantique, ainsi que des systemes
expérimentaux réalisés. Les sources sont ici supposées étre des sources idéales a photons
uniques, ou leur approximation par des sources lasers émettant des états cohérents forte-
ment atténués.

1.2.1 Protocoles de cryptographie quantique
Protocole BB84

Le protocole BB84 [1] proposé par Gilles Bennett et Charles Brassard a marqué le
début de la cryptographie quantique. Le principe relativement simple de ce protocole est
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d’utiliser 4 qubits formant deux bases incompatibles d’un espace de Hilbert complexe de
dimension de 2 pour coder 'information, par exemple :

Bit codé ‘ 0 ‘
Base 1 0) 1)
Base 2 | |[4+) = 10) + 1) |—) = 0) — 1)

V2

ou les états |0) et |1) sont orthogonaux par hypothese. On vérifie aisément I’orthogonalité
de la base 2 (|(+|-)| = 0) et I'incompatibilité des deux bases ( [(+[0)]* = [(+]|1)]> =
2 2

[(=10)" = {=[1)]" = 0.5).

Alice génere tout d’abord deux séquences binaires aléatoires indépendantes {xz; };—1. n €
{0, 1}N et {a;}i=1.n € {0, 1}N. En fonction de la valeur de a;, chaque bit x; est ensuite
codé dans une des deux bases de la maniere suivante :

— a; = 0 : codage dans la base {|0),[1)} : z; — |z;)

— a; = 1 : codage dans la base {|+),|—)} : z; — 0) + (\;_21) l|1>.
La matrice de densité des états transmis par Alice est alors

p= 5001+ (L) = S+ + -}

ce qui signifie qu’il est impossible de déterminer la base utilisée par Alice pour coder ses
bits.

De son c¢oté Bob génére lui aussi une séquence binaire aléatoire {b;}i—y. v € {0,1}".
A la réception de chacun des qubits et en fonction de la valeur de b;, il choisit alors de
projeter I’état recu dans une des deux bases :

— b; = 0 : projection dans la base {|0),|1)}

— b; =1 : projection dans la base {|+),|—)}

Lorsque le codage d’Alice est incompatible avec la mesure de Bob (a; # b;) le résultat de
la projection est totalement aléatoire et ne fournit aucune information sur la valeur du
bit transmis z; ; dans le cas contraire (a; = b;) x; est parfaitement déterminé.

Une fois les N bits recus, Alice rend publiques les N bases de codages utilisées en
révélant la séquence {a; };—1. . Cette opération ne fournit aucune information sur la valeur
des bits transmis, mais permet a Bob d’éliminer ses mesures incompatibles (a; # b;). En
moyenne 50% des bits transmis par Alice sont ainsi mis de coté, mais idéalement, si la
transmission n’est pas perturbée, les mesures de Bob déterminent sans ambiguité les 50%
des bits restants.

L’analyse de la transmission repose principalement sur le théoreme de non clonage [31],
qui interdit a Eve de dupliquer avec une fidélité maximale les états qu’elle intercepte. Afin
d’illustrer simplement la maniere dont le BB84 exploite cette propriété, nous considérerons
ici qu’Eve n’effectue qu’une attaque interception/émission (intercept/resend). Cette at-
taque consiste a :

1. intercepter une fraction n des qubits transmis par Alice,

2. projeter les états individuellement dans la base {|0),|1)} (il n’est pas nécessaire
d’alterner entre les deux bases car le codage d’Alice les exploite de fagon symétrique),

3. renvoyer a Bob les qubits correspondants aux résultats des mesures.
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Dans 50% des interceptions, la base d’Eve est compatible avec le codage d’Alice, et lui
permet de déterminer le qubit envoyé sans ambiguité. Le qubit envoyé a Bob est donc
correct et Eve ne révele pas sa présence. En revanche lors des interceptions restantes, la
base d’Eve est incompatible; le résultat de sa mesure est alors totalement aléatoire et
elle n’obtient donc aucune information sur le bit d’Alice. De plus comme le qubit réémis
n’est plus dans la base utilisée par Alice, Bob obtient un résultat erroné une fois sur deux
lorsqu’il utilise une base compatible avec le codage d’Alice. Cette attaque permet donc
a Eve d’obtenir une fraction 7/2 de 'information transmise par Alice, mais augmente le
taux d’erreur de Bob de 7/4 qui n’obtient donc plus que 1 — h(n/4) bits d’information
par symbole transmis. Afin de distinguer clairement ce taux d’erreur d’un taux d’erreur
classique, ce pourcentage d’erreur est appelé taux d’erreur binaire quantique (Quantum
Bit Error Rate, QBER). Il suffit donc a Alice et Bob de sacrifier une partie de leurs
données pour évaluer leur QBER et ainsi déduire 'information d’Eve.

Eve peut bien str mettre en ceuvre des attaques bien plus efficaces que celle décrite
précédemment, mais méme son attaque optimale introduit une perturbation statistique
augmentant le QBER d’Alice et Bob [32].

Protocole EPR

Le protocole EPR proposé par Ekert [2] est une variation du BB84 basée sur 1'utili-
sation du paradoxe EPR. Contrairement au BB84 ot Bob mesure des états préparés par
Alice, le protocole EPR suppose qu’Alice et Bob partagent N paires de qubits idéalement
dans un état de Bell

oo) = |00) + |11)
00 —\/5 .

Ces derniers effectuent alors aléatoirement et simultanément ’'une des 3 mesures suivantes
sur leurs qubits respectifs

Alice Bob
Zy + X
Ay=X, | By= %
A_Z1+X1 B_ZQ_XQ
’ V2 ’ V2

ou Z; = [0)(0] — [1)(1] et X; = [0)(1|+|1)(0] (i € {1,2}). Alice et Bob révelent ensuite les
mesures effectuées et séparent leurs données en deux groupes distincts. Le premier groupe
contient les résultats obtenus lorsque des opérations identiques ont été appliquées et sont
en théorie parfaitement corrélés :

(BoolA1B1|Boo) = (BoolAsBz|Boo) = 1.

Le second groupe contient les résultats obtenus lorsque des mesures différentes ont été
effectuées, et permettent de vérifier une violation des inégalités de Bell si les paires de
qubits étaient effectivement dans 1'état |Ggo) :

(Boo|A1 B2 + A1 Bs + Ay By — Ay B3| Boo) = 2V/2.

La source des états de Bell n’est pas nécessairement sous le controle d’Alice et Bob,
mais puisqu’Eve ne connait pas a ’avance les mesures effectuées par Alice et Bob, toute
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intervention perturbe les états et se traduit par une moindre violation des inégalités de
Bell. En fonction du résultat de leur test, Alice et Bob peuvent la encore mettre en
ceuvre les étapes de réconciliation et d’amplification de confidentialité pour générer une
clé secrete.

Bien que ce protocole exploite de maniere astucieuse le paradoxe EPR, la violation des
inégalités de Bell n’est en réalité pas nécessaire pour garantir la sécurité du systeme [33].
En effet, si Alice et Bob effectuent aléatoirement et simultanément une des deux mesures

suivantes
Alice ‘ Bob
Z Zo
X4 Xy

il n’est pas difficile de vérifier que le protocole est strictement équivalent au BB84. Il
est intéressant d'un point de vue expérimental que le protocole BB84 ne requiert pas
explicitement 'utilisation d’états intriqués difficiles a générer efficacement ; néanmoins
plusieurs preuves de sécurité inconditionnelle exploitent la formulation équivalente du
BB84 basée sur des paires EPR [32].

Protocole B92

Puisque c’est 'incompatibilité de deux bases qui garantit la sécurité du BB&84, il est
naturel de se demander si I'utilisation de 4 états est absolument nécessaire. Le protocole
B92 [34] proposé par Charles Bennett est un protocole particulierement simple n’utilisant
que deux états |ug) et |u;) non orthogonaux.

Alice génere tout d’abord une séquence aléatoire binaire {z;},—1. n € {0, 1}N, puis
émet une séquence d’états {|v;)};=1.n choisis de la fagon suivante :

{ lup) = B10) + all) siz; =0

1) = avec 0<a<1/\/§etﬁ:\/1—a2

lup) = B|0) —all) six; =1

A la réception de chaque état, Bob effectue aléatoirement une projection sur la base
{Juo), @)} ou {|u1), 1)} ((@Wilu;) = 0 pour i € {0,1}). Cette mesure lui permet en
moyenne de déterminer sans ambiguité une fraction 3% des états transmis par Alice, et
est caractérisée par la POVM (Positive Operator Valued Measure) {Fy, Fy, F>} on

FOI‘E1><E1|/2, F1:|ﬂ0><ﬂ()’/2, F?:l—FO—Fl.

Une fois les N mesures terminées, Bob révele publiquement les instances auxquelles il a
obtenu un résultat concluant?® (sans pour autant révéler la projection qu’il a effectuée) et
élimine les autres instances. Si la transmission n’a pas été perturbée, les données restantes
d’Alice et Bob sont parfaitement corrélées. Comme dans le cas du BB84, il est alors
possible d’estimer I'information interceptée par Eve a partir du QBER, puis de générer
une clé secrete apres réconciliation et amplification de confidentialité. Si Bob utilise des
détecteurs de photons réalistes ne lui permettant que de distinguer I'état vide des états
multiphotons, la sécurité inconditionnelle de ce protocole ne peut étre démontrée que

3Le fait que la POVM précédente ne soit pas optimale réduit inutilement le débit des clés de Bob mais
ne modifie pas la sécurité du protocole.
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dans le cas ou le canal est sans pertes et sans bruit [35, 36]. En effet, en présence de
pertes, Eve peut tres bien effectuer la méme POVM que Bob et ne retransmettre un
qubit que lorsqu’elle obtient un résultat concluant. En revanche si Bob dispose d’un
détecteur lui permettant de différencier les états a photon unique de I'état vide et des
états multiphotons, il est alors possible de garantir la sécurité inconditionnelle, méme en
présence de bruit et pertes sur le canal [37].

Pour des raisons pratiques, le B92 est généralement mis en oeuvre avec des états
cohérents fortement atténués plutot qu’avec des photons uniques. Dans ce cas la POVM
mentionnée précédemment peut étre réalisée de maniere tres simple comme représenté
figure 1.8. Alice code ici sa séquence aléatoire sur les états non orthogonaux |ug) =

F1G. 1.8 — Dispositif expérimental du protocole B92

la) et |u;) = |—a). Ceux-ci sont obtenus en envoyant une impulsion laser d’intensité
classique |8) (8 > «) sur une lame séparatrice déséquilibrée et en déphasant I'impulsion
atténuée de fagon appropriée avec le modulateur de phase MP,. Cette impulsion qualifiée
de « référence forte » tient lieu de référence de phase et est elle aussi transmise a Bob. Au
récepteur, Bob sépare la référence en deux impulsions a I’aide d’une lame séparatrice de
réflectivité o/ 3, et fait interférer 'impulsion atténuée |o) avec I'état transmis par Alice.
Lorsqu’un seul des détecteurs Dy ou D3 se déclenche, le signal d’Alice est alors déterminé
sans ambiguité.

Bien que Bennett n’ait introduit ce schéma expérimental que pour des raisons pra-
tiques, 'utilisation d’une référence permet cependant de pallier aux inconvénients liés a
I'utilisation de seulement deux états. En effet, lorsque Bob vérifie systématiquement la
présence de la référence de phase a l'aide du détecteur D;, Eve ne peut plus bloquer les
impulsions pour lesquelles elle n’obtient pas de résultat concluant sans introduire d’erreur
dans les mesures de Bob. La sécurité inconditionnelle du B92 avec référence forte a été
démontrée dans le cas de détecteurs de photons réalistes pour un dispositif expérimental
légerement différent [38] (Bob dispose d’un oscillateur local propre qu’il verrouille a la
phase de la référence forte), et dans le cas de détecteurs permettant de discriminer les
états a photon unique de 1'état vide et des états multiphotons [39].

Autres protocoles

De nombreuses variations aux protocoles précédents ont été proposées, et une liste
de références tres complete est disponible dans l'article de revue [30]. Il est cependant
intéressant de mentionner certaines extensions des protocoles précédents :

— Protocole a 6 états. Le protocole BB84 peut étre modifié pour utiliser trois bases

incompatibles au lieu de deux [40]
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Bit codé 0 1
Base 1 [+ 1) = |0) ;1) = [1)
Base 2 |+;2>=w |_§2>:%
0) +d[1) 10) — i[1)
Base 3 | [+;3) = 10y + i]1) —3) = 7=
ase |+; 3) ) |—:3) /2

La probabilité qu’Alice et Bob utilisent la méme base est alors seulement de 1/3,
mais ce protocole est plus robuste aux attaques d’Eve que le BB84 a 4 états. En
particulier une attaque interception/réémission introduit un QBER de 33% au lieu
de 25%.

— Protocole 44-2. Ce protocole proposé par Huttner et ses collaborateurs [41] est une
extension du protocole B92 avec référence forte. Comme dans le cas du BB84, Alice
encode cette fois-ci aléatoirement ses données de deux manieres, sur les états non
orthogonaux |+«) ou |+ic). En introduisant un déphasage approprié au récepteur,
Bob peut lui aussi alterner entre deux POVM et n’obtient de résultats concluants que
si sa POVM est compatible avec le codage d’Alice. Comme décrit dans le chapitre 2,
ce protocole peut étre mis en ceuvre de fagon astucieuse en utilisant des bandes
latérales de modulation [42].

— Protocole par codage temporel. L’idée originale de ce protocole [43, 44] est de
transmettre des impulsions a 1 photon présentant une incertitude temps-fréquence
minimale, et de coder I'information sur des délais de durée inférieure a la durée
des impulsions (figure 1.9). Le décodage s’effectue en mesurant les temps d’arrivée

bit 1
/ = temps

bit 0 /

états de

controle

Fic. 1.9 — Méthode de codage temporel.

des photons et en évaluant ces délais. A cause du recouvrement des impulsions,
cette mesure ne peut pas étre réalisée sans ambiguité. Comme dans le cas du BB84
il est alors possible d’exploiter cette incertitude pour assurer la sécurité du pro-
tocole. Plus précisément les interventions d’un espion modifient nécessairement la
durée de cohérence des impulsions, et peuvent donc étre détectées si Bob effectue
des controles de cohérence (statistiques) sur un ensemble d’impulsions sélectionnées
au hasard. Cette méthode de codage est particulierement attractive d’un point de
vue expérimental car les mesures de Bob peuvent étre réalisées sans aucun com-
posant optique actif, et les transmissions peuvent potentiellement atteindre de tres
hauts débits. Plusieurs protocoles basés sur les mémes idées ont été proposés par la
suite [45].

1.2.2 Mises en ceuvre expérimentales du protocole BB84

Codage en polarisation

Le protocole BB84 se met ceuvre naturellement avec un codage en polarisation car
la description quantique de la polarisation d’un photon unique se fait dans un espace
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de Hilbert de dimension 2. Les états de polarisation horizontale (|—)), verticale (|1)),
+45 (] /) et -45 (|\,)) forment ainsi deux bases incompatibles pouvant étre utilisées
pour coder 'information d’Alice :

Bit codé ‘ 0 ‘ 1
Base 1 |—) 1),
_ =+ _ = =1
Base 2 | |7) = NG) N) = vz
En pratique ces 4 états s’obtiennent soit en envoyant les états émis par une source unique
a travers un modulateur électro-optique de polarisation [3, 46], soit en multiplexant les
sorties de 4 sources différentes émettant chacune un état de polarisation bien défini [47].
La seconde solution est souvent retenue lorsque les états émis sont des états cohérents
fortement atténués, auquel cas il est relativement aisé et peu cotteux d’utiliser plusieurs
sources.
Un exemple de systeme expérimental utilisant le codage en polarisation est représenté
figure 1.10. Alice utilise ici un modulateur électro-optique de polarisation (MEO-P). A

-

F1a. 1.10 — BB84 avec codage en polarisation.

cause des contraintes environnementales s’exergant sur un canal quantique (variations
de température et de pression, etc.), la polarisation des états envoyés par Alice n’est
généralement pas maintenue lors de la propagation, et avant de pouvoir décoder Bob
doit donc compenser de facon active ces rotations de polarisation avec un controleur de
polarisation (CP). Une fois la polarisation corrigée, Bob effectue le décodage avec des
composants purement passifs. Le choix de la base de mesure se fait a l'aide d’une lame
séparatrice (LS) équilibrée qui dirige aléatoirement 1’état requ vers une des deux mesures
possibles. Dans le premier cas, une lame séparatrice de polarisation (LSP) effectue la
projection sur I'un des états de base {|—),|T)}, puis les compteurs de photons Dy et Dy
permettent de déterminer le résultat de cette mesure. La projection sur les états de base
{17, ’\\)} s’effectue en faisant tourner la polarisation de 45 avec une lame demi-onde
(A/2), puis en utilisant un dispositif similaire.

Le codage en polarisation n’est pas bien adapté a la propagation sur fibre optique, car la
dispersion de polarisation (Polarization Mode Dispersion, PMD) et les pertes dépendantes
de la polarisation (Polarization Dependent Loss, PDL) induites par la biréfringence de la
fibre compliquent le décodage. Les systemes les plus aboutis fonctionnant sur fibre optique
utilisent d’ailleurs plutot le codage en phase présenté dans la section suivante. En revanche
le codage en polarisation est tout a fait adapté a la propagation en espace libre, et peut
tres bien étre envisagé pour des communications Terre-satellite.
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Le tableau 1.1 présente les distances de transmission et les débits obtenus avec les
principaux systemes développés. Des distributions quantiques de clés utilisant différents
types de sources ont été réalisées aussi bien sur fibre optique () qu’en espace libre (x).
Les systemes basés sur des sources laser atténuées bénéficient de toute la technologie

Source Référence A (nm) d Débit de clé
Impulsions Gordon (2005) [48] 850 | 6.55 km (t) | 20000 bits/s
atténuées Kurtsiefer (2002) [49] 7 23.4 km (*) | 100 bits/s

Photon Beveratos (2002) [46] | ~ 690 | 50 m (%) 7700 bits/s

unique Alléaume (2004) [50] | ~ 690 | 30 m (%) | 16000 bits/s

Photons Poppe (2004) [1] 810 | 145 km (1) | 76 bits/s
o Peng (2005) [52] 702 | 10.5 km (*) | 10 bits/s
mtriques

Marcikic (2006) [53] 810 1.5 km (%) | 850 bits/s

TaB. 1.1 — Performances des principaux systemes utilisant un codage en polarisation

élaborée pour les télécommunications optiques, et offrent aujourd’hui des performances
bien supérieures aux systemes basés sur des sources de photons uniques ou de photons
intriqués.

Codage en phase

La mise en ceuvre du protocole BB84 sur fibre optique utilise tres souvent un codage
en phase bien plus robuste que le codage en polarisation décrit précédemment. Le prin-
cipe de ce codage est basé sur 'utilisation d’interférences a un photon et est illustré sur
la figure 1.11. Le dispositif de transmission de clé s’apparente alors globalement a un
interférometre de Mach-Zehnder équilibré dont Alice et Bob ne controlent chacun qu’une
moitié. Plus précisément, 1’état envoyé par Alice sur la lame séparatrice peut s’écrire

@

e

Fi1G. 1.11 — Codage en phase avec un interférometre équilibré.

dans la base de Fock |1),, ou I'indice précise 'entrée ou la sortie de la lame séparatrice
considérée. En introduisant un déphasage ¢4 sur I'une des sorties, 1’état transmis a Bob
est alors
1); +e41),

7 .

A la réception, Bob introduit a son tour un déphasage ¢p sur 'une des entrées de sa lame
séparatrice. En supposant le canal sans perte, les états |1), et |1), se transforment selon

|4) =

1)y =1[1)s — €i¢B(|1>7 + |1>8)/\/5 et [1),=[1); — (=), + ‘1>8)/\/§7
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et I'état en sortie de la séparatrice de Bob est donc

(ei¢B 1 elta )

B _ oida
( ) s ne

’¢B7¢A> = 9

D7+

Les compteurs de photons D; et Dy supposés parfaits se déclenchent alors avec les proba-
bilités respectives

¢B — ¢a
2

¢B_¢A

P1 = Sil’l2< 5

) et Py = cos?( ).
En choisissant des valeurs de ¢4 appropriées, Alice peut ainsi créer 4 qubits formant
deux bases incompatibles du meéme espace de Hilbert. Par exemple :

Bit codé ‘ ‘ 1
Base 1 0 > ),
0) — i[m)
Base 2 | |—7/2 19 + i) 2) = |—7
—n/2) = LA |y = =
A Taide des probabilités de détection précédentes, on vérifie aisément que Bob détermine
sans ambiguité le bit codé par Alice lorsque ¢p = 0 et ¢4 € {0,7} ou ¢p = 7 et
¢4 € {—7/2,7/2}, et n’obtient aucune information dans les autres cas de figure. Le choix
de la phase ¢p peut donc s’identifier formellement a la sélection de la base de décodage.

En pratique le systeme représenté figure 1.11 est délicat a mettre en ceuvre car il
suppose de pouvoir controler la différence de chemin optique entre les deux bras de I'in-
terférometre avec une précision inférieure a la longueur d’onde des photons. Lors d'une
transmission sur fibre optique de quelques kilometres, les variations typiques de chemin
optique sont cependant de 'ordre du millimetre alors que les longueurs d’ondes utilisées
sont de 'ordre du micrometre. Pour cette raison, la majorité des systemes est basée sur
le schéma de la figure 1.12. Au lieu de « séparer » spatialement un photon sur les deux
bras d’un interférometre équilibré et de coder son information sur la différence de phase
entre ces deux bras, Alice « sépare » un photon sur deux impulsions successives a 1’aide
d’un interférometre déséquilibré, et code son information sur la différence de phase entre
les deux impulsions. Alice doit ainsi seulement assurer la stabilité de son interférometre
déséquilibré, et le codage reste insensible aux variations de chemin optique du canal
de transmission, tant que le temps caractéristique de ces dernieres reste supérieur au
déséquilibre de l'interférometre (typiquement de 'ordre de quelques nanosecondes). Plus

I
. Source
I

___________________________________________________________________________

Fic. 1.12 — Codage en phase utilisant 2 interférometres déséquilibrés.

précisément, Alice code son information en envoyant les photons dans un interférometre
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de Mach-Zehnder déséquilibré contenant un modulateur de phase (MPp) dans le bras
court. L’état transmis a Bob s’écrit alors

_ plta

‘¢A> — |1>l ; ’1>c7

ol les indices c et [ font respectivement référence aux bras court et long de I'interférometre
par lequel le photon a transité. Au récepteur Bob utilise un dispositif similaire a celui
d’Alice. Puisqu’il est impossible de distinguer un photon empruntant le bras long de
I'interférometre d’Alice et le bras court de I'interférometre de Bob (état |1),.) d'un photon
empruntant le bras court de U'interférometre d’Alice et le bras long de 'interférometre de
Bob (état |1),), Bob obtient en sortie de son dispositif des interférences & un photon
similaires a celles décrites précédemment. Apres quelques calculs, on peut montrer que les
états incidents sur les détecteurs D; et Dy s’écrivent respectivement :

|1>l,l + ("8 — 6i¢A)|1>l,C — e'Prei?all)

|D1> — 4 C,C’
|D > . |1>l7l - (6i¢B + ei¢A)|1>l,c + 6’L.¢)B6,L.¢)A|1>c,c
2 - .

4

Il est important de remarquer que puisque seule une des sorties de 'interférometre est uti-
lisée, la probabilité de coder un photon émis par la source avec succes n’est que de 50%. Par
ailleurs, les photons ayant transité par des bras de méme longueur dans les interférometres
d’Alice et Bob (états |1)_. et |1),) ne créent pas d’interférences, en conséquence la proba-
bilité qu’un photon émis par la source soit codé par Alice puis décodé par Bob n’est que
de 25%. 11 faut aussi souligner que les modulateurs de phase MP 5 et MPpy sont en général
sensibles a la polarisation, et Bob doit donc maintenir I’alignement des polarisations afin
de décoder correctement les états qu’il recoit.

Le systeme « Plug&Play » [4] développé dans le Groupe de Physique Appliquée de
I’Université de Geneve, permet d’effectuer astucieusement un alignement automatique de
la polarisation. Le schéma expérimental de ce systeme est représenté figure 1.13. La trans-

@

ligne de stockage !

Source
Laser

________________________________________________________________________________________

Fia. 1.13 — Systeme « Plug&Play ».

mission est initialisée par Bob qui injecte une impulsion laser intense dans son dispositif a
travers un circulateur. L’impulsion se sépare ensuite en deux sur la lame séparatrice LS;.
La premiere moitié de I'impulsion P; se propage sur le bras long de l'interférometre, et
la polarisation est ajustée de telle sorte que I'impulsion soit totalement transmise sur la
lame séparatrice de polarisation LSP. De méme, la seconde moitié de I'impulsion P, se
propage sur le bras court, et la polarisation est ajustée de facon a ce que 'impulsion soir
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totalement réfléchie par LSP. Les impulsions envoyées sur le canal ont donc des polarisa-
tions orthogonales, mais ne contiennent a ce stade aucune information. En arrivant dans le
dispositif d’Alice, les impulsions sont de nouveau séparées sur une lame séparatrice (LS,).
La premiere partie est envoyée sur un détecteur standard (D3), et fournit un signal de
synchronisation. La seconde partie est atténuée (A), envoyée dans une ligne de stockage,
puis réfléchie par un miroir de Faraday. Alice active alors le modulateur de phase MP 5
pour effectuer le codage en phase décrit précédemment. L’atténuation d’Alice est ajustée
de sorte que les impulsions quittant son dispositif contiennent en moyenne moins d’un
photon. Grace au miroir de Faraday, la polarisation des impulsions arrivant sur la lame
séparatrice de polarisation LSP est exactement orthogonale a leur polarisation de départ.
P, se propage alors sur le bras court de l'interférometre, P, se propage sur le bras long,
et Bob active son modulateur de phase MPp pour sélectionner sa base de décodage. Les
impulsions interferent au méme instant sur la lame séparatrice LS;, puis les compteurs de
photons D et Dy détectent finalement la sortie empruntée par le photon.

Les variations de polarisation étant relativement lentes par rapport au temps d’aller-
retour des impulsions, le systeme « Plug&Play » permet de compenser parfaitement ces
fluctuations. Contrairement au systeme basé sur deux interférometres, toutes les impul-
sions donnent ici lieu a des interférences. Cependant, a cause de sa configuration bidirec-
tionnelle, le « Plug&Play » ne peut pas fonctionner avec des sources de photons uniques.
Une version unidirectionnelle potentiellement compatible a été proposée [54], mais comme
dans le systeme a deux interférometres 'efficacité de codage et décodage des impulsions
n’est alors que de 25%.

Le tableau 1.2 résume les performances de plusieurs dispositifs mettant en ceuvre
un codage en phase. Tous ces systemes fonctionnent sur fibre optique et utilisent des
impulsions atténuées contenant p < 1 photons par impulsion.

Référence 1 A d Débit
Stucki et al (2002) [55] | p=0.2 | 1550 nm | 67 km 50 bits/s (clé)
Guerreau et al (2003) [56] | 4 =0.2 | 1550 nm | 40 km | 400 bits/s (brut)
Yuan (2005) et al [57] p=0.2 | 1550 nm | 20.3 km | 1700 bits/s (sifted)

TAB. 1.2 — Performances des systemes BB84 basés sur un codage en phase

Contrairement au codage en polarisation, les résultats obtenus avec un codage en
phase ne sont en général pas rapportés tres précisément. Certains articles ne fournissent
qu'un débit de photons détectés (brut) ou un débit apres réconciliation (sifted), et il
est donc difficile de comparer de fagon objective tous ces systemes. Nous avons choisi
arbitrairement de présenter les résultats obtenus avec des systemes testés sur des fibres
déployées, mais des transmissions sur des distances bien plus impressionnantes ont déja
été réalisées [54].

1.2.3 Sécurité des systemes réels

La réalisation des dispositifs expérimentaux présentés dans la section précédente a
représenté une avancée significative de la cryptographie quantique. Cependant, méme les
systemes les plus aboutis ne sont encore que de grossieres approximations du systeme
idéal pour lequel la sécurité inconditionnelle a été démontrée. L’utilisation de sources
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lasers atténuées au lieu de sources de photons uniques est souvent considérée comme la
faille majeure, mais toutes les imperfections des composants utilisés peuvent affecter la
fidélité des états préparés ainsi que les mesures de Bob, et sont donc autant de failles
qu'un espion pourrait exploiter et qu’il faudrait pouvoir prendre en compte. Bien qu’il
n’existe pas actuellement de preuve de sécurité inconditionnelle s’appliquant sans aucune
restriction aux dispositifs expérimentaux, les preuves les plus récentes [58] considerent des
situations de plus en plus réalistes, et il est peu probable que les améliorations futures
modifient de fagon significative les résultats actuels.

Les preuves de sécurité inconditionnelle sont relativement complexes, et ’objectif de
cette section est uniquement de rappeler les principaux résultats démontrés en précisant
clairement les hypotheses associées. Afin de pouvoir appliquer aisément ces résultats a
des cas pratiques, les expressions des débits de clés seront présentées uniquement pour un
systeme réaliste aux caractéristiques suivantes :

— Emetteur. Alice utilise une source de photons uniques ou d’états cohérents atténués
contenant en moyenne p < 1 photon par impulsion. Dans ce dernier cas, la proba-
bilité d’émettre une impulsion contenant plusieurs photons est alors p,,, = 1 —e™# —
pe *. Le codage effectué par Alice est supposé parfait, mais d’efficacité limitée 74.

— Canal quantique. Les pertes de canal se traduisent par une efficacité de transmis-
sion nr = 10724, ot v est I'atténuation linéique (typiquement 0.2 dB/km dans de
la fibre en silice & 1550 nm.) et d la distance de transmission.

— Récepteur. Le dispositif de mesure de Bob est supposé parfaitement aligné, mais les
pertes des composants et l'efficacité limitée des compteurs de photons se traduisent
par une efficacité ng. Les détecteurs de photons peuvent parfois se déclencher sans
pour autant avoir requ de photons, ces « coups d’obscurité » (dark count) sont
susceptibles d’apparaitre avec une probabilité pge.

— Réconciliation. L’efficacité de la réconciliation est caractérisée par la fraction
€rec > 0 de bits dévoilés en plus de la limite de Shannon. Généralement ¢,... dépend
du QBER e.

— Clés secretes. Les clés sont supposées suffisamment longues pour pouvoir négliger
la perte de débit liée aux estimations du QBER e (I’estimation peut se faire a 'aide
d’un échantillon de taille négligeable).

Les probabilités de détection d’un photon par Bob selon qu’Alice utilise une source a
photons uniques ou des impulsions atténuées sont alors respectivement

Perp = NANTNB + Pe,

mp —HNTNB
peg:p - —€ + pdC'

Lorsque Alice utilise des impulsions laser atténuées, il est toujours possible d’ajuster
I’atténuation pour obtenir la valeur de p désirée en sortie du dispositif, et l'efficacité 14
ne rentre alors plus en compte.

Limites ultimes de distance et de débit

Les pertes introduites par les composants de Bob ainsi que les coups d’obscurité des
compteurs de photons fixent une distance de transmission limite au dela de laquelle au-
cun échange de clé sécurisé n’est possible [59]. En effet lorsque le QBER e (mesuré sur
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les bits requs par Bob) dépasse 25%, Eve peut mettre en ceuvre une attaque intercep-
tion/réémission et obtenir autant d’information que Bob.

Lorsque Alice utilise une source a photons uniques, le QBER mesuré est au mieux crée
uniquement par les coups d’obscurité et donc de l'ordre de e > 0.5pq./pi,,. La condition
e < 0.25 impose alors

10log nang — 101og pqe.
- .

ar <

max

(1.1)

Lorsque Alice utilise une source d’états cohérents atténués, Eve peut mettre en ceuvre
une attaque dite PNS (Photon Number Splitting). Cette attaque consiste a effectuer une
mesure quantique non destructive pour évaluer le nombre de photons contenus dans les
impulsions émises par Alice, puis a extraire un photon des impulsions multiphotons. Le
photon est conservé dans une mémoire quantique, et lorsque Bob révele la base de projec-
tion utilisée pour chacun des photons qu’il a détectés, Eve peut alors effectuer la mesure
appropriée et obtenir le méme résultat sans dévoiler son intervention. En présence de
pertes, Eve peut en plus bloquer les impulsions ne contenant quun seul photon et ne
faire parvenir a Bob que les impulsions multiphotons, sans pour autant modifier le taux
de comptage attendu. Un échange de clé secrete n’est alors possible que si Bob recoit un
nombre non nul d’impulsions a un photon, et si le taux d’erreur sur cette proportion est
comme précédemment inférieur a 25%. Le QBER est ici e > 0.5pac/ (P, — fim), €t en
supposant p < 1 la distance maximale est alors

—10 8
dmr < 1%(W4-“)
Q@ npl  21B

En optimisant la valeur de p, la limite est au mieux

10lognp — 5log 2p4.
- .

dnr <

max

De la méme facon, les débits de clés ne peuvent pas excéder le taux de comptage de
photon du récepteur de Bob, qui est fixé par les pertes des dispositifs et 'atténuation du
canal de transmission [60]. En fonction de la source utilisée Alice et Bob peuvent dans le
meilleur des cas échanger des clés a des taux

rfnax < NANTNB + Pdc;
L N LT

maxr —

Sécurité en présence d’attaques individuelles

L’analyse du protocole BB84 effectuée par Liitkenhaus ne considere que des attaques
individuelles sur les qubits émis par Alice [60]. Les dispositifs d’Alice et Bob sont supposés
hors du controle d’Eve, et hormis lorsque Alice utilise des états cohérents pouvant contenir
plusieurs photons, Eve ne peut obtenir aucune information sur le choix de la base d’Alice.
Par ailleurs le dispositif de Bob fonctionne de facon identique quelle que soit la base de
décodage utilisée.



1.2. CRYPTOGRAPHIE QUANTIQUE PAR PHOTONS UNIQUES 33

Lorsque Alice utilise une source a photons uniques, le débit de clés secretes en bits par
photon émis est alors

1
G = ~pi2 (1 —logy(1 + de — 4¢%) — (1 + €ree) h(e)),

2
ou h(e) = —elog,(e)—(1—e)log,(1—e). Lorsque Alice utilise des états cohérents fortement
atténués, le débit devient
m 1 m — 2
G7P = épexg{@ '[1 —log, (1 +4ea — 4(ea)”)] — (1 + €rec)h(e) }.
avec
mp
o= P (1.2)
Pexp — HUm

Le terme entre crochets s’obtient apres une analyse précise de 'amplification de confi-
dentialité, mais on peut néanmoins expliquer intuitivement les différents termes interve-
nant dans la formule. Puisque qu’Eve peut obtenir toute 'information transportée par
des impulsions multiphotons avec une attaque PNS, seule la fraction {2; d’impulsions a
photon unique détectées par Bob peut effectivement transporter des bits secrets. Puisque
Bob n’a aucun moyen de déterminer si les impulsions qu’il regoit sont des impulsions a
photon unique, 'estimation de €27 doit se faire dans le pire des cas, c¢’est-a-dire lorsque
Bob détecte toutes les impulsions multi-photons. On obtient donc :

mp
Ql _ pempmplj’m.

Pezxp
Les impulsions a photon unique peuvent elles aussi avoir été manipulées par Eve, et il est
donc nécessaire d’évaluer le QBER e; sur cette fraction des impulsions pour déterminer
le nombre de bits a retrancher par amplification de confidentialité. Encore une fois, il

faut considérer le scénario le plus défavorable ou toutes les erreurs surviennent sur des
impulsions a photon unique :

(1.3)

mp
e = _Pewr (1.4)

= —
Dexp — Hm
Sécurité en présence d’attaques cohérentes

Les preuves de sécurité de Mayers [61] et Inamori [62] généralisent I’étude de Liitken-
haus au cas ou Eve met en ceuvre des attaques cohérentes. Comme précédemment, Eve
ne peut interagir qu’avec les états transmis sur le canal quantique, et n’a pas acces aux
dispositifs d’Alice et Bob. Les imperfections du systeme d’Alice se limitent a 1’émission
d’impulsions multiphotons, et les résultats des mesures de Bob sont indépendants de la
base de décodage utilisée.

Les débits de clés obtenus avec une source de photons uniques et une source d’états
cohérents atténués sont alors respectivement?

. L
GIIEM = §pegp<1 — h(e) — (1 + €rec)h(e)),

4L expression n’est pas tout a fait celle reportée dans la référence [62], mais une version légérement
améliorée suggérée dans [58]



34 CHAPITRE 1. DISTRIBUTION QUANTIQUE DE CLE

m 1, [ Peay — Hm Db,
Gity = 5]9@;;{pr {1 —h (ernp—p):| = (L F EreC)h(e>}‘ (1.5)

exp Pexp — HUm

Les quantités intervenant dans ces expressions (Pesp, fm, €) peuvent toutes étre mesurées
expérimentalement, et ’analyse de sécurité ne requiert aucune caractérisation du détecteur

de Bob.

Sécurité en présence d’attaques cohérentes (bis)

L’analyse de Gottesman et de ses collaborateurs [58] est particulierement intéressante,
car ces derniers considerent la situation réaliste ou les imperfections de la source d’Alice
et des détecteurs de Bob sont limitées mais peuvent en revanche étre exploitées par un
deuxieme adversaire (Fred). Fred est alors susceptible de coopérer avec Eve avec certaines
restrictions. Cette analyse suppose qu’Alice et Bob soient capables de caractériser leurs
dispositifs expérimentaux et d’en identifier les failles, mais permet de prendre en compte
des défauts réalistes tels que

— le « marquage » des qubits émis par Alice : comme dans le cas d’impulsions multi-

photons, Eve peut parfois connaitre le bit transmis par Alice.

— le fonctionnement inégal du dispositif de Bob en fonction de la base de décodage

(voir chapitre 2).

— le mauvais alignement des bases utilisées au codage et décodage.

Les débits de clés obtenus en supposant que les seules imperfections sont les impulsions
multiphotons, sont identiques a ceux estimés précédemment.

Les figures 1.14 et 1.15 représentent les débits de clés atteignables avec un systeme
réaliste. Les caractéristiques du dispositif de Bob sont np = 18% et pg. = 2 x 1074, et
dans le cas d'une source émettant des états cohérents, le nombre moyen de photons par
impulsion p est choisi pour optimiser le débit. L’efficacité d’Alice est n4 = 1 pour simplifier
la comparaison des deux types de source, et la réconciliation est supposée parfaite (€., =
0).

A cause de 'estimation tres pessimiste du nombre d’impulsions a photon unique par-
venant a Bob, l'utilisation d’états cohérents réduit de fagcon dramatique les distances de
transmissions. Il faut en effet choisir 1 ~ nr, et les débits sont alors de I'ordre de O(n%)
au lieu de O(nr). Il est cependant intéressant de noter que les attaques cohérentes ne
semblent pas améliorer significativement les possibilités d’Eve.

Plusieurs modifications du protocole BB84 ont été envisagées pour limiter la perte
de débit liée aux attaques PNS [63-65]. En particulier, l'utilisation d’états cohérents
« leurres » [65] permet a Alice et Bob d’atteindre des débits de l'ordre de O(nr) sans
modifier fondamentalement ni le protocole BB84, ni les architectures des systéemes basés
sur des états cohérents. Le principe de cette technique est d’autoriser Alice a faire varier
aléatoirement le nombre moyen de photons ;1 dans ses impulsions. Eve ne peut pas dis-
tinguer ces états « leurres » des autres états, et doit donc traiter identiquement toutes
les impulsions qu’elle intercepte. Une fois la transmission effectuée, si Alice dévoile a Bob
quels étaient les état leurres, ces derniers peuvent alors estimer de fagon précise la propor-
tion ; d’impulsions & photon unique émises par Alice et détectées par Bob, ainsi que le
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Debit de cle (bit/impulsion)

attaques individuelles
= = = = attaques coherentes (Inamori)

""""""" attaques coherentes (Gottesman)
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35

Fia. 1.14 — Débits de clés atteignables pour un systeme réaliste avec des états cohérents

atténués.

Debit de cle (bit/impulsion)

attaques individuelles

- = = = attaques coherentes (Inamori)

++ attaques coherentes (Gottesman)

1
20 40 60 80
Distance (km)

F1G. 1.15 — Débits de clés atteignables pour un systeme réaliste avec des photons uniques.
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QBER e; associé. Cette meilleure estimation se traduit directement par une augmentation
du débit de clé calculé avec I’équation (1.5).

1.3 Cryptographie quantique par variables continues

Les principaux facteurs technologiques limitant aujourd’hui les débits des systemes
de cryptographie quantique par photons uniques, sont liés au choix de la méthode de
codage. En effet I'efficacité des sources utilisées est tres limitée (au mieux de I'ordre de
quelques pourcents pour les sources de photons uniques), et les compteurs de photons
ne peuvent pas fonctionner au dela d’une certaine cadence, typiquement de l'ordre du
mégahertz, et avec une efficacité de détection de l'ordre de 15% aux longueurs d’ondes
télécom. L’utilisation d’états quantiques de plus grande intensité, et donc plus aisés a
détecter, permet de remédier en partie a ces inconvénients. En particulier le codage de
I'information sur des variables prenant un ensemble continu de valeurs, telles que les
quadratures du champ électromagnétique, offre une alternative intéressante aux codages
standard basés sur des qubits.

1.3.1 Protocoles

Suite a I’étude de Ralph en 1999 [66], de nombreux protocoles exploitant les quadra-
tures du champ électromagnétique ont été analysés. Les premiers travaux [67-72] ont tous
en commun d’exploiter des caractéristiques spécifiquement quantiques de la lumiere telles
que la compression (squeezing) ou U'intrication. L’intérét de ces protocoles est essentielle-
ment théorique car les états quantiques requis sont difficiles a créer expérimentalement,
et tres peu robustes aux pertes. Frédéric Grosshans et Philippe Grangier ont cepen-
dant démontré que des échanges de clés quantiques étaient possibles sans aucun des as-
pects quantiques mentionnés précédemment, en utilisant uniquement des états cohérents
« quasi-classiques » de la lumiere [73]. Nous ne décrirons dans cette section que les pro-
tocoles exploitant ce résultat et ayant donné lieu a des réalisations expérimentales.

Protocoles directs et inverses

Le principe général des protocoles, initialement proposé par Nicolas Cerf pour des
états comprimés [72], consiste a transmettre des états cohérents |a) dont 'amplitude «
suit une distribution continue gaussienne. Alice génere tout d’abord deux séquences de
nombres aléatoires {xy }r=1. n € RY et {pp}tr=1.nv € RY selon une distribution gaussienne
de moyenne nulle et de variance V4 Ny (V4 > 1), ou Ny est la variance du bruit quantique.
Elle transmet ensuite successivement a Bob les états cohérents {|zy + ipg) }r=1.n. De son
coté Bob dispose d’une séquence binaire aléatoire {by}r=1. n € {0, 1}N, et a la réception
de chacun des états, il choisit d’effectuer une détection homodyne de la quadrature X
(by = 0) ou la quadrature P (by = 1). Une fois les N états regus, Bob dévoile alors les
quadratures mesurées en révélant {by}r=1. n, Alice ne conserve alors que l'information
correspondante et néglige le reste. A la fin de cette étape, Alice et Bob partagent donc
un ensemble de données continues corrélées suivant des distributions gaussiennes. En
comparant publiquement un sous-ensemble de leurs données, ils peuvent alors estimer
les caractéristiques du canal de transmission (pertes et bruit) puis évaluer l'information
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échangée et interceptée par Eve. Il est alors possible de mettre en ceuvre réconciliation et
amplification de confidentialité pour générer une clé secrete. Cependant, a la différence des
variables binaires, il est important de distinguer la maniere dont s’effectue la réconciliation.
Si les symboles d’Alice servent de référence, le protocole est qualifié de direct, en revanche si
les symboles de Bob servent de référence, le protocole est qualifié d’inverse. Afin d’illustrer
cette distinction, nous rappellerons les résultats obtenus dans le cas ou Eve effectue des
attaques individuelles sur les symboles émis par Alice.

En se limitant au cas des attaques individuelles, la sécurité des protocoles direct et
inverse découle directement d’inégalités de type Heinsenberg entre les différentes mesures
d’Alice, Bob, et Eve. Les canaux de transmission peuvent étre modélisés par les équations
suivantes

Xp=vVGx(Xa+6Xa+ Nxp), Pp =+\/Gp(Ps+0Ps+ Npp),
XE:\/HX(XA+5XA+NX7E), PE:\/HP(PA-F(;PA-FNP’E).

X4 et P4 représentent les variables aléatoires classiques générées par Alice selon une
distribution gaussienne N (0, V4Np), et les fluctuations quantiques des états cohérents
transmis sont représentées par X4 et 0Py de distribution gaussienne A (0, Ny). Les va-
riables NX,B ~ N(O,X)QBN()), NP,B ~ N(QXP,BNO)a NX,E ~ N(07XX,ENO) et NP,E ~
N (0, xprNo) représentent les bruits ajoutés par le canal quantique et les appareils de
détection sur les mesures de quadrature de Bob et Eve. Ces bruits sont supposés non
corrélés a la modulation d’Alice et aux fluctuations quantiques. Puisque la modulation
d’Alice est symétrique et que Bob alterne aléatoirement ses mesures de quadrature, on
peut de plus considérer que Gx = Gp = G, Hx = Hp = H, xxp = XpB = XB €t
XXx,E = XPE = XE-

Ainsi, les signaux mesurés par Bob sont obtenus en envoyant les signaux gaussiens
d’Alice de variance V4N, a travers un canal introduisant un bruit additif gaussien de
variance (1 + xp)Np. L’information échangée est donc

1
Iap = Ipa = 5 log, (1 +

De la méme facon, si ’on considere le protocole direct, I'information obtenue par Eve est

1
Iip = 5 log, (1 +

Les mesures d’Eve ne sont cependant pas indépendantes des mesures de Bob, le principe
d’incertitude d’Heisenberg fixe en effet une limite a I'information qu’Eve et Bob peuvent
acquérir simultanément. Comme démontré dans [73] les variances des bruits d’Eve et Bob
doivent vérifier

xBXe = L.
Avec une réconciliation directe, Alice et Bob peuvent donc échanger au maximum

Va+1+xa }
xg(Va+1)+1’

— 1
Al =max{Isp — 4,0} = max {ﬁlog2

H
bits de clé secrete. Al n’est alors non nul que si xp < 1. Pour un canal de transmission
G, le bruit ajouté peut s’écrire xg = (1 — G)/G + €, ou € est la contribution au bruit
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du dispositif de détection seul. Dans le meilleur des cas € = 0, et un échange de clé n’est
possible que si G > 0.5, soit pour un canal présentant moins de 3 dB de pertes.

En réalité, une distribution de clé est aussi possible lorsque 45 — Igg > 0, correspon-
dant au cas du protocole inverse ot les données de Bob et non plus celles d’Alice servent de
référence. Intuitivement cette situation est plus favorable que la précédente car il est plus
difficile pour Eve d’obtenir de I'information sur les mesures de Bob que sur la modulation
d’Alice. Comme dans le cas des protocoles directs, les estimations d’Eve et Alice ne sont
pas indépendantes. Par exemple, si Alice essaye d’obtenir une estimation optimale de Xpg
minimisant la variance de son erreur, et si Eve tente d’obtenir une estimation optimale
de Pg, leurs estimateurs s’écrivent

. XpX - PP

Xpja= %XB et Ppp= %PB,
et les variances des erreurs respectives sont notées Vx, x, et Vpyp,. Les relations de
commutation entre les différents opérateurs mesurés imposent alors les inégalités

VxpixaVegipe = No et Ve ipaVxyixe = No.

Dans le cas ou les quadratures X et P sont utilisées de fagon symétrique, les relations
précédentes se réduisent a VpaVpg > No. La contribution majeure de Frédéric Grosshans
et de ses collaborateurs a été de remarquer qu’Eve et Bob n’ont acces qu’a la matrice de
densité p4 des états envoyés par Alice, et que par conséquent la relation précédente doit
étre vérifiée pour tous les états compatibles avec p4 qu’Alice aurait pu générer [73-75].
En particulier si Alice utilise 'intrication maximale compatible avec p4, la variance des
mesures d’Eve doit satisfaire

No
Vel > .
| G(VAlJrl + XB)

L’information obtenue par Eve est donc au maximum

1 1
Igp = —log, G*(V4 + 1 .
BE 5 0gy ( A+ +XB)(VA—I—1 +XB>

Alice et Bob peuvent donc générer

— 1 9 1
Al = max{Isp — Ipg,0} = max { —=log, G*(1 + xB) +x5/,0p.
2 Vi+1

bits de clé secrete. Contrairement au cas du protocole direct, AT peut cette fois rester
positif pour toutes les valeurs de 'atténuation du canal. En réintroduisant la notation
x5 = (1= G)/G + ¢, la condition AT >0 implique € < (V' —1)/2V ce qui signifie quune
clé peut éetre échangée tant que le bruit additionnel introduit par le dispositif de détection
n’est pas trop important.

La sécurité de ces protocoles a été généralisée au cas d’attaques cohérentes de taille
finie [76] puis au cas d’attaques collectives [77, 78], et plus récemment 'optimalité des
attaques gaussiennes a été démontrée [79, 80]. Le méme protocole peut par ailleurs étre
mis en ceuvre au cas ou Bob mesure simultanément les quadratures X et P des états qu’il
regoit [81].
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Protocoles avec postsélection

Les protocoles avec postsélection présentent certaines similitudes avec ceux décrits
précédemment [82]. Alice émet une série d’états cohérents {|zy + ipx) }x=1.n, OU les don-
nées aléatoires {xy hr=1. v € RY et {pp}r=1.n € RY suivent une distribution gaussienne de
moyenne nulle. De son c6té Bob génére une séquence de bits aléatoires {by }x=1. n € {0, 1}N
et a la réception de chaque état alterne entre des détections homodynes de quadrature X
(siby = 0) et P (siby = 1). Une fois les N états requs, Bob annonce alors publiquement les
quadratures choisies. Plutot que d’effectuer une réconciliation sur leurs données continues,
Alice et Bob interpretent les déplacements positifs de quadrature comme un bit « 0 » et
les déplacements négatifs de quadrature comme un bit « 1 ». Afin de simplifier encore
plus la décision de Bob, Alice dévoile publiquement les valeurs {ay }r—1. v €t {0k }r=1.n,
ou oy = |z +ipy| et O = arg(zy + ipr) mod w. Cette information ne caractérise pas
completement les états envoyés, puisque qu’il reste toujours une incertitude sur le signe
de la quadrature, mais permet d’interpréter chacun des états transmis comme appartenant
soit & I’ensemble {’akei9k>, ‘—ake_i9k>} si Bob a mesuré la quadrature X, soit & I’ensemble
{}iakei9k>, |—iake*i9k>} si Bob a mesuré la quadrature P. Lorsque l'attaque de I'espion
consiste uniquement a se substituer passivement aux pertes, en introduisant une lame
séparatrice de transmission 7 équivalente a celle attendue par Bob, les états obtenus par
Bob et Eve sont respectivement

Ville+ip))y et [Vt i)

Si Bob mesure par exemple la quadrature X, la mesure optimale d’Eve lui permettant de
discriminer les deux états non orthogonaux {’akei9k>, }—ake*i9k>} est alors connue, et lui
fournit I, bits d’information dépendant uniquement du recouvrement des états

. . 2
B = (VT ]~ T e Y[ = xp(A(1 — iy cos? 0,

De la méme facon, il est possible d’évaluer le taux d’erreur de Bob et l'information
échangée I4p en fonction de [y et de la mesure de quadrature y; de Bob. Cette pa-
ramétrisation des informations mutuelles permet d’identifier deux régimes :

Lag(Yr, Br) — Lap(Br) > 0,
Lag(Yi, Br) — Lap(Br) < 0,

et donc de ne conserver a posterior: que les données ou Alice et Bob possedent un avantage
sur Eve.

Plusieurs systemes expérimentaux utilisant une postsélection ont été mis en ccuvre [83,
84], cependant les analyses de sécurité sont encore limitées a des attaques passives.

1.3.2 Systemes expérimentaux

La cryptographie quantique par variables continues ne s’est réellement développée que
sous 'impulsion des travaux de Frédéric Grosshans et Philippe Grangier, et on ne retrouve
donc pas la diversité de systemes existant avec la cryptographie quantique par photons
uniques. Nous ne présenterons ici que les deux réalisations les plus abouties mettant en
ceuvre les protocoles inverses décrits dans la section précédente.
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Le schéma expérimental du dispositif réalisé au laboratoire Charles Fabry d’Orsay [20,
75, 85] est représenté figure 1.16. Alice envoie des impulsions laser sur une lame séparatrice

=z
o
=
1
z
>
=

: !
. oscillateur local !
--------------------------------------- ’ ' Détection homodyne |

équilibrée '

________________________________

F1G. 1.16 — Dispositif de cryptographie quantique par variables continues.

déséquilibrée, et crée ainsi un oscillateur local intense et un état cohérent |«) contenant
en moyenne une centaine de photons. La phase et I'amplitude de 1’état cohérent sont
modulées par les modulateurs MP, et MA,, de sorte que les quadratures suivent une
distribution gaussienne. Au récepteur, Bob effectue une détection homodyne de I'état
envoyé par Alice, et choisit la quadrature mesurée en déphasant 'oscillateur local a ’aide
du modulateur de phase MPy. Par ailleurs comme dans le cas du codage en phase du
protocole BB84, ce systeme peut étre utilisé sur une fibre optique déployée en remplacant
le multiplexage spatial de 'oscillateur local par un multiplexage temporel.

En s’inspirant du dispositif « Plug&Play » utilisé pour la cryptographie quantique a
photons uniques, le Groupe de Physique Appliquée de I’Université de Geneve a mis au
point un dispositif « Go&Return » [86] extrémement stable et alignant automatiquement
la polarisation (figure 1.17). Les impulsions laser injectées dans le dispositif de Bob avec
une lame séparatrice déséquilibrée (2 :98) se séparent tout d’abord en deux sur une lame
séparatrice équilibrée (LS). L’impulsion passant par le bras long de 'interférometre tra-
verse un isolateur (I) dans le sens bloquant, et se trouve donc atténuée d’environ 60 dB.
La seconde impulsion passant par le bras court de 'interférometre, fournit 1’oscillateur
local nécessaire a la détection homodyne. Les controleurs de polarisation sont ajustés
de facon a ce que les deux impulsions aient des polarisations orthogonales. De son coté,

Détection homodyne
équilibrée :

'
I
I
1
1
I
I

F1G. 1.17 — Dispositif « Go&return » de cryptographie quantique par variables continues.

Alice réfléchit les impulsions lui parvenant a ’aide d’un miroir de Faraday (MF), et mo-
difie simultanément la phase et 'amplitude de I'impulsion atténuée avec un modulateur
a deux électrodes (MPA). Grace au miroir de Faraday, les impulsions retournent sur la
lame séparatrice de Bob avec une polarisation orthogonale a celle de départ. L’oscillateur
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local parcourt donc le bras long de 'interférometre de Bob, mais traverse I'isolateur dans
le sens passant et ne subit qu’une faible atténuation; I’état cohérent de faible intensité
codé par Alice emprunte le bras court. Les deux impulsions interferent au méme instant
sur la lame séparatrice équilibrée, et les sorties sont alors recombinées pour effectuer une
détection homodyne.

1.3.3 Sécurité des systemes réels basés sur des protocoles in-
verses

Les systemes expérimentaux souffrent de plusieurs imperfections qu’il faut prendre en
compte pour évaluer le niveau réel de sécurité :
— les composants électroniques et le bruit de phase de la diode se traduisent par un
exces de bruit e,
— la détection homodyne de Bob a une efficacité limitée n, < 1,
— la réconciliation des variables continues ne s’effectue qu’avec une efficacité g < 1
(Iefficacité est liée au surplus de bits dévoilés €,.., voir chapitre 4),
— ¢i Eve a acces aux dispositifs de mesure de Bob, les pertes des composants pourraient
étre exploitées.
Dans une situation réaliste, on peut cependant considérer qu'Eve n’a pas acces a la
détection homodyne de Bob, et dans ce cas les informations mutuelles (en bits/symboles
transmis) sont [20] :

Lip = llogQ MGV + 1+ npGe
2 1+ nnGe
NnGVa + 1+ n,Ge
nh/[l—G‘f’GE‘f‘G/(VA—I—l)] —I—l—nh’

1
Ipp < 3 log,

et le débit d’information secrete échangée par symbole est

Al = Blsp — Ipg.

La figure 1.18 représente la quantité Al lors d’une transmission sur une fibre d’atténu-
ation 0.2 dB/km. Les valeurs des parametres considérées ici sont celles obtenues sur le
systeme de Jérome Lodewyck [85] : € = 0.06, V4 = 40, n,, = 0.6 et 5 = 0.75. Alice émet
par ailleurs ses symboles a un taux d’un mégahertz. Les débits atteignables avec une
réconciliation parfaite des variables continues (5 = 1) sont plusieurs ordres de grandeurs
au dessus de ceux atteint par les systemes a photons uniques, mais en pratique 'efficacité
des algorithmes est plutot de l'ordre de 75% et réduit de fagon dramatique les débits et
distances de transmission réalistes. Le chapitre 4 est entierement consacré a 1’étude de
nouveaux algorithmes de réconciliation plus efficaces.

1.4 Conclusion : développements futurs

Longtemps considérée comme une simple curiosité de laboratoire, la distribution quan-
tique de clés est aujourd’hui une discipline mature. Les débits de clés restent cependant
encore tres faibles comparés aux débits des communications optiques, et pour pallier a ce
probleme les recherches actuelles s’orientent dans deux directions différentes :
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Fic. 1.18 — Débits de clés atteignables avec les protocoles inverses.

— l'amélioration de la technologie : les aspects théoriques et pratiques des systemes
basés sur le protocole BB84 sont parfaitement maitrisés, les seuls facteurs limitant
réellement les débits et les distances de transmission sont les efficacités des sources
et détecteurs, ainsi que la stabilité des systemes;

— I’étude de nouveaux protocoles : les variables continues sont un exemple de proto-
cole prometteur permettant d’envisager des transmissions tres haut débit (plusieurs
mégaoctets/s) sur des distances de quelques dizaines de kilometres.
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Comme nous 'avons présenté dans la section 1.2, les systemes expérimentaux de cryp-
tographie quantique par photon unique utilisés sur fibre optique, sont généralement basés
sur un codage en phase de l'information. Cette solution est plus robuste qu'un codage
en polarisation mais ne résout pas pour autant toutes les difficultés techniques. La sta-
bilisation des interférometres a fibre mis en ceuvre dans la plupart des systemes, peut
s’avérer particulierement délicate sur de longues périodes de temps. De plus, les modu-
lateurs de phase intégrés sont sensibles aux fluctuations de polarisation induites par les
contraintes environnementales s’exercant sur le canal de transmission. Plusieurs solutions
basées sur des systemes de compensation actifs [57] ou sur une astucieuse configura-
tion « plug&play » [55] ont déja été apportées a ces problemes. Dans ce chapitre nous
présenterons une approche alternative basée sur un codage en fréquence de 'information.
Ce travail s’inscrit dans la continuité des theses effectuées sur ce theme au laboratoire
GTL-CNRS Télécom. Bien que 'approche utilisée ici soit fondamentalement différente
des travaux précédents, les résultats expérimentaux présentés ont largement bénéficié de
I’expérience accumulée depuis 1999.

Ce chapitre s’organise en trois sections. Nous présenterons successivement les outils
expérimentaux permettant d’envisager une manipulation en fréquence d’états quantiques

43
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ainsi que les modeles associés, les principes théoriques des systemes de cryptographie
quantique basés sur un codage en fréquence, et les résultats expérimentaux obtenus.

2.1 Manipulation en fréquence d’états quantiques

La « manipulation en fréquence » désigne ici toutes les opérations permettant de mo-
difier les différentes composantes spectrales d’un état quantique, et donc de coder de
I'information en utilisant explicitement des modes du champ a différentes fréquences.
Nous ne décrirons ici que les opérations aisément réalisables expérimentalement, plus par-
ticulierement avec des composants optiques intégrés utilisés dans les télécommunications
optiques.

2.1.1 Outils de la manipulation en fréquence
Sources

Les états quantiques crées expérimentalement ne sont pas stationnaires, et par exem-
ple, au lieu de générer des états de Fock |[¢) = [1), et [¢) = |1), parfaitement orthogo-
naux, une source réelle génere les états :

) = [ €w-wnallo) et 16) = [ €w-walio)

oil al, est Popérateur création dans le mode de pulsation w et &(w) représente le profil
spectral. En général, ces deux états ne sont pas orthogonaux ((¢'|¢') # 0). Néanmoins si
I’on considere un profil spectral gaussien :

1\ L
()= (57)

, L. (wi—wg)? o 2
le recouvrement des deux états s’écrit (¢/|¢/) = e~ 2 . Si la condition 0? < (w; — wyp)

est remplie, il est alors possible de considérer que (¢'|¢’) = 0. Les dispositifs expérimen-
taux présentés dans ce chapitre sont basés sur des états cohérents atténués, générés a partir
d’une diode laser de largeur de raie 5 MHz a 1550 nm, pour laquelle la condition précédente
est remplie. Nous présenterons donc tous les résultats en considérant que les états sont émis
par une source idéale monochromatique. Il n’est par ailleurs pas completement irréaliste
d’envisager des sources de photons quasi-monochromatiques, comme rapporté dans les
références [87, 88].

€

S

Modulateurs acousto-optique

Le principe de fonctionnement des modulateurs acousto-optiques est illustré figure 2.1.
L’effet acousto-optique est obtenu en envoyant une onde ultrasonore (20 kHz & quelques
GHz) dans un milieu transparent aux longueurs d’ondes optiques (liquide, solide cristallin
ou gaz). En se propageant dans le milieu, ’onde acoustique induit des variation périodiques
de I'indice de réfraction, et le matériau se comporte alors comme un réseau de diffraction
de pas égal a la longueur d’onde A de I'onde acoustique. On distingue deux régimes de
fonctionnement limite :
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Fic. 2.1 — Modulateur acousto-optique.

— Le régime de Raman-Nath (figure 2.1(a)) correspond & la situation ou le milieu
peut étre considérée infiniment mince et se comporte comme un masque de phase
en déplacement. Il apparait alors plusieurs ordres de diffraction se propageant dans
des directions 6 données par sin 6 ~ kX/A. Chaque ordre de diffraction est aussi
décalé de k) en fréquence.

— Le régime de Bragg (figure 2.1(b)) correspond au cas limite d'un réseau épais.
Contrairement au régime précédent, il devient nécessaire de prendre en compte
les interférences au sein du milieu entre les réflexions partielles de 'onde lumineuse
incidente sur les différentes couches d’indice. Lorsque I'angle d’incidence ¢ de 'onde
lumineuse est tel que sinf = A/(2A) (angle de Bragg), il n’apparait alors qu’'un seul
ordre de diffraction.

Un modulateur acousto-optique dans le régime de Raman-Nath présente peu d’intéret
pour notre application en raison du grand nombre de modes fréquentiels et spatiaux
apparaissant en sortie ; mais en revanche, il est tout a fait réaliste de recombiner les deux
modes apparaissant en régime de Bragg a ’aide d’un coupleur 2 :1.

Dans ce dernier cas, la description quantique de 'effet acousto-optique peut étre ob-
tenue de maniere simple en considérant une interaction photon-phonon. Un phonon est
une particule fictive représentant 'oscillation du réseau créée par 'onde acoustique et qui
possede une énergie E, et un moment cinétique p, définis par :

E,=h2 et p,=hk,,

ou k, est le vecteur d’onde et €2 la fréquence de I'onde acoustique. L’effet acousto-optique
est alors le résultat de deux phénomenes :
— la collision (supposée élastique) d'un photon a la fréquence wy et d’un phonon, qui
s’annihilent pour créer un photon dans le mode diffracté a la fréquence wgy + €2 .
— l'annihiliation d’un photon a la fréquence wg + €2, qui crée un phonon et un photon
dans le mode non diffracté a la fréquence wy.
Comme pour des photons, il est possible d’introduire des opérateurs annihilation et
création de phonon, respectivement notés ag, et ag. En supposant le systeme sans pertes,
I’Hamiltonien s’écrit alors :

H = Fwoaloawo + h(wo + Q) aI}OJrQawOJFQ + hQagaQ + gagawoalﬁﬂ + g*a}zaloawﬁg,

Ho Heff

ou g est une constante paramétrant l'interaction. Le terme H. s représente uniquement
la contribution de l'interaction, le terme H, représente lui I'énergie libre des photons et
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phonons. L’évolution des différents opérateurs dans le temps s’obtient en résolvant les
équations d’Heisenberg :

d 1

_aw:j_h

o law, H] pour w € {2, wy,w, + N}.

En introduisant les opérateurs A, = a,e™?, les équations se simplifient :

%Aw = jih[Aw,Heﬁ] pour w € {Q,wy,w, + N}.

Puisqu’en pratique 1’énergie transportée par 'onde acoustique est bien supérieure a celle
d’un phonon unique, on peut considérer qu'elle se comporte comme une onde classique.
Les opérateurs Agq et AQ peuvent alors étre remplacés par des constantes complexes [ et
B*. En notant m = |gf| et ¢ = arg(gf3), le systeme de deux équations restant se résout
aisément :

A, (t) = cos (%) wo(0) — €79~/ 2) gip (L) Ay r0(0),
Ayora(t) = cos (™) Aw0+g(0) + eI(@=7/2) gin (1) A, (0).
L’interaction lors du passage dans un modulateur acousto-optique n’a lieu que pendant

une durée finie tg, et les opérateurs A, (ty) = A% obtenus en sortie sont donc reliés aux
opérateurs A, (0) = Al en entrée par :

/l"“t = cos (0) /Alzun — 7@~/ D5in (6) Ai}’?ﬁm
Am;JrQ = cos (0) AZU" + eI@=™/D gin (4 )Am

avec 0 = mty/h. Le systéme se comporte donc de fagon similaire & une lame séparatrice
dont les coefficients de réflexion et transmission ainsi que le déphasage, sont controlés par
I’amplitude de 'onde acoustique.

Filtres optiques : cavité Fabry-Perot et filtre de Bragg

Une cavité Fabry-Perot massive (encore appelée filtre ou interférometre de Fabry-
Perot) est constituée de deux miroirs plans partiellement réfléchissants, séparés d'une
distance L/2. Une onde électromagnétique envoyée sur ce dispositif subit des réflexions
multiples entre les miroirs et peut interférer constructivement ou destructivement. Le
Fabry-Perot se comporte donc comme un filtre, transmettant certaines fréquences et
réfléchissant les autres. Ce filtre est caractérisé par son intervalle spectral libre ISL = ¢/ L,
qui est la distance entre deux pics de transmission, et sa finesse F' = Av/ISL, qui est la
largeur spectrale a mi-hauteur des pics de transmission Av ramenée a I'ISL. Plus la finesse
est élevée, plus le filtre sera sélectif. La fonction de transfert exacte de la cavité dépend
des coefficients de transmission et réflexion des miroirs. En faisant varier la distance entre
les miroirs, par exemple en montant ces derniers sur des cales piézo-électriques, les pics
des transmissions balaient le spectre optique. En détectant la puissance en sortie de la
cavité et en visualisant le signal électrique sur un oscilloscope, on peut donc observer le
spectre d’un signal optique.
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Fia. 2.2 — Cavité Fabry-Perot.

Les principaux inconvénients de ces cavités massives sont leur grande sensibilité aux
vibrations mécaniques et leur encombrement. Dans les systemes de communication op-
tique, on leur préfere les réseaux de Bragg (aussi appelés filtres de Bragg), qui permettent
d’effectuer un filtrage selon le méme principe, mais qui sont parfaitement intégrés [89]. Un
filtre de Bragg est une fibre optique dans laquelle I'indice de réfraction du coeur est per-
turbé de facon quasi-périodique. Un mode du champ électromagnétique qui se propage est
alors réfléchi par les couches successives d’indice. Les longueurs d’onde pour lesquelles ces
réflexions donnent lieu a des interférences constructives sont réfléchies tandis que toutes
les autres sont transmises. Comme indiqué sur la figure 2.3, les signaux réfléchis et trans-
mis peuvent étre récupérés en associant le filtre a un circulateur. Deux réseaux de Bragg

Circulateur
transmis
large bande Y I 00
Réseau de Bragg
By =

réféchi

FiG. 2.3 — Filtre de Bragg associé a un circulateur.

peuvent etre associés pour former une cavité Fabry-Perot sur fibre, et réaliser ainsi des
filtres optiques possédant une bande passante tres étroite (de Uordre de la centaine de
MHz).

Du point de vue quantique, les filtres optiques se modélisent comme un systeme a
deux entrées et deux sorties, représenté figure 2.4. En supposant le filtre sans perte et en

- @ |-—

Filtre

an? —- e qout2
w0

in,1
ay,

FiG. 2.4 — Modele quantique d’un filtre optique.

notant r(w) et t(w) ses fonctions de transfert en réflexion et transmission, les opérateurs
annihilation a la pulsation w en entrée et sortie sont reliés de la fagon suivante [90] :

G = W) rw)al?,
a®? = t(w)a™ +r(w)a™".
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2.1.2 Modélisation quantique d’un modulateur électro-optique

Lorsqu’un milieu diélectrique est soumis a un champ électrique E(r,t), les charges
liées se déplacent hors des positions d’équilibre et font apparaitre des moments dipolaires
élémentaires p(r,t). Le moment dipolaire moyen induit par unité de volume est appelé
le champ de polarisation macroscopique P(r,t). Nous supposerons dans la suite que la
réponse du milieu peut étre considérée comme instantanée. Dans un milieu linéaire, la
polarisation est proportionnelle au champ incident :

P(r,t) = eoxWE(r, 1),

ott YV est un scalaire appelé susceptibilité linéaire. Dans un milieu non linéaire, la pola-
risation résulte de termes d’ordre plus élevé du champ électrique :

P(r,t) = e (x\VE(r,t) + XE*(r,t) + XPE (r,1) +...),

ott les susceptibilités non linéaires y? sont des tenseurs d’ordre i. Dans certains mi-
lieux présentant une susceptibilité d’ordre 2 non nulle (tels que le Niobate de Lithium
(LiNbO3)), 'application d’un champ électrique quasi-statique’ E. lors de la propaga-
tion d'une onde optique E, fait apparaitre un terme Y®E.E, dans la polarisation. Ce
phénomene appelé effet électro-optique linéaire peut s’interpréter comme une modulation
de l'indice du milieu par le champ électrique E., et permet de moduler la phase de 'onde
optique. Une description complete et rigoureuse de cet effet peut étre trouvée dans la
référence [91].

Comme dans le cas des modulateurs acousto-optiques, nous adopterons un modele
simplifié de I'effet linéaire électro-optique basé sur la création et I’annihilation de photons.
La situation considérée ici est celle d'une onde optique a la pulsation wy se propageant dans
un modulateur soumis a un champ électrique sinusoidal de pulsation 2. Les hypotheses
sont alors les suivantes :

— seuls les modes aux pulsations 2 et wy + nf) (n € Z) interviennent lors des interac-
tions,

I’onde optique et 'onde électrique se propagent dans la méme direction,

— les conditions d’accord de phase nécessaires & la réalisation de phénomenes y
purement optiques ne sont pas remplies.

— les seules interactions possibles sont :

1. la collision élastique d’un photon radio-fréquence a la pulsation €2 et d'un
photon a la pulsation wy + nf2, qui s’annihilent pour créer un photon a la
fréquence wy + (n + 1)€Q,

2. annihilation d’un photon a la fréquence wo+(n+1)$2 donnant lieu a la création
d’un photon radio fréquence et d’un photon a la pulsation wy + nf2,

— les interactions précédentes ont lieu avec un accord de phase parfait.
En notant w,, = wy +=nf et a,, = a,,, (n € Z), 'Hamiltonien du systéme s’écrit :

H = hQagaQ + Z hwnailan + Z <gaganail+1 + g*agaianﬂ),

N J/ (& J/
~”

H() Heff

Un champ est considéré quasi-statique si sa période d’oscillation est bien supérieure au temps de
réponse du milieu.
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oll ¢ est la constante paramétrant l'interaction non linéaire Y. Comme précédemment,
on peut supposer le champ électrique d’intensité classique, introduire les opérateurs A, =
an,e™nt puis remplacer Ag par une constante complexe 3. L’évolution du systeéme s’obtient
donc en résolvant le systeme d’équations différentielles :

| s

A, = jih[ftn, Heﬁ} VneZ avec He= Z (gﬂflnfﬂb“ + (gﬁ)*flLAnH) (2.1)

n

U

t

Bien que ce systeme contienne une infinité d’équations, il est possible de trouver une
solution analytique relativement simple. Comme décrit dans les paragraphes suivants,
cette solution s’obtient de fagon plus évidente dans le cas de la modulation de photons
uniques, et se généralise ensuite au cas de I’équation (2.1).

Modulation de phase de photons uniques

Puisque seuls les modes de pulsation w, sont considérés lors de l'interaction dans
le modulateur, il est possible d’étudier I’évolution d’un photon unique a la pulsation wy
(k € Z) dans la base orthonormale {w, } ., ou l'état |w,) = [1),, |0),_,, décrit la présence
d’un photon dans le mode de pulsation w,. L’état du photon |wy) & un instant ¢ est notée
|wk; t), et I'évolution temporelle satisfait 1’équation de Schrodinger :

d
]hawk;t) = H|wg;t).

En décomposant |wy;t) = >° ) |wy)(wplwk; t) dans la base {w,} ;. on obtient I'équation

vérifiée par chaque composante :

Al

. d
Vp €Z, jh—(wplwr;t) = (wp|Ho+ Hea|ws;t)

dt
= (%|Z Ho + Heg|ws) (wilw; t)
= <Wp|z (wilwg: t) (ws|ws) + gBlwiv1) + (98)" lwi-1))

= Twp(wplwis t) + (98) (wp—1|wi; 1) + (98) (wppt |[wi; 1)

Une solution stationnaire de la forme {(wp|wy;t) = a,(t)e 7" permet de faire disparaitre
le premier terme du second membre, et il faut donc trouver les solutions o, (t) du systeéme
d’équations différentielles :

VDL, ihoplt) = (98)apa(t) + (95) apialr).

En introduisant |g3| = m/2 et arg (¢93) = ¢ puis en effectuant le changement de variable
x = mt/h, les équations s’écrivent :

6j(¢7n/2)ap_1<x) _ @*j@’*ﬂ/?)apﬂ(x)

2 Y

(2.2)

d
Vp € Z, %ap(a:) =

satisfaisant les conditions initiales a(0) = 1 et a,(0) = 0 pour p # k.
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On peut remarquer que les fonctions de Bessel de premicre espece J, vérifient des
relations similaires a celles de 1’équation (2.2). En effet pour p > 0, les fonctions de Bessel
J, sont reliées aux polynomes de Chebyshev de premiere espece 1), par :

. . d
(e =3, (35 ) ). (23)
x
Ces polynomes satisfont par ailleurs les relations de récurrence :

T() = 1, T1 =
Vp>1, Ty(x) =22T,(2) — Tp—1(2). (2.4)

Cette récurrence peut étre étendue a p € Z en définissant 7_,(z) = T},(x). Cette extension
est cohérente avec la définition de .J, pour p < 0 puisque J_,(x) = j7P1_, (j%) Jo(x) =
(—1)PJ,(x). En combinant les équations (2.4) et (2.3) on obtient finalement la relation de
récurrence vérifiée par les fonctions de Bessel :

Jp1(2) = Jpa (7)
5 .

d

On en déduit donc la solution du systeme d’équations (2.2) :

t )
VpeZ a,(t) = Jyy (%) I P=k)(¢=m/2)

et la forme générale de I’évolution temporelle de 1'état initial |wy,) :

mt j(p— —T —Jjw
lwk; t) = Z lwp) Jp—k (?) el (P=K)($=7/2) g=juwpt (2.5)
P

Afin d’alléger les notations, les facteurs e=/“»* seront omis par la suite.

Cas général de la modulation de phase

L’opérateur d’évolution temporelle associé a I’Hamiltonien de I’équation (2.1) est noté
U(t). Puisque I'Hamiltonien ne dépend pas explicitement du temps et que le vide |0) est
un vecteur propre avec pour valeur propre 0, on peut remarquer que :

al(1)0) = U"()al, (O)U(1)|0) = U (t)a},(0)[0) = U(~1)a},(0)[0) = |wi; ~1),

et proposer la solution générale du systeme (2.1) :

AL =" Tk (_Tmt> el P=R)e=/2) 41 (0). (2.6)
p
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Cette solution vérifie effectivement les équations du mouvement d’Heisenberg :
L _ ML ik (én/2) Al gBA, . At
j_h [Ak(t)aHeff] = ﬁi Zn: zp: Jp_k 7 qgp A i1t 9 *6*A An—i—l

1 —mt\ o
_ j_hz Jo i <T) el (P=F)(¢=m/2) [ gﬂA -Ap+1 +g ﬁ*.AT }
P

m —mt —mt v - ~
= —3 (Jp’—l—k (T) — Jysi-k (T)) A /2)./4;/
p/
d —mt s - ~
= ZE (Jp,k (T)) eI (=) (¢ /2)_,4;/
p/
d i
= —Al(t

~

= A(0).

t=0

et les conditions initiales Ay (t)

Modulation de phase d’un état cohérent

Afin de vérifier la validité des calculs, on peut appliquer le résultat général précédent

a un état cohérent |o), = e Artad] |0) de pulsation wy. A 'aide de la formule de Baker-

Hausdorff [92] on obtient I'état ayant évolué au cours d'une interaction de durée ¢ :
ast), = exp (—a"Aw(~t) + adl(-1)) [0)
mt . - , A
— exp {Z Joh (7) (_a*e—a(p—k)(fb—ﬂ/?) A, + aele-Ré=7/2) A}) } 10)
P
_ g (™ £ o—i(—R)(6-7/2) 4 i-me-/2) 4t Lo
= Hexp ok | ) (e »+ e 1) ¢ 10)

P
i
T (TZ ) e PR} (@ n/2>> | 27)
p

p
Ce résultat est cohérent avec la décomposition en composantes de Fourier d'un champ
classique modulé sinusoidalement en phase :

Vo 1%
Eqexp { Wv cos(Qt + ¢ } = Zn: Jn(ﬂvi) exp [jn (U + ¢+ 7/2)].

Modulateur d’intensité de type Mach-Zehnder

Comme représenté sur la figure 2.5, un modulateur Mach-Zehnder est un interférometre
équilibré possédant un modulateur de phase dans I'un des bras et un déphasage relatif
1 réglable entre les bras. L’effet de ce composant sur un état quantique s’obtient donc
directement a partir des résultats précédents, en particulier un photon unique |wy) et un
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Fi1Gc. 2.5 — Modulateur d’intensité.

état cohérent |ay) a la pulsation wy se transforment selon :

—|—,]0 mt k mt e](p k)(p—m/2)
wp) — f Y i |wp), (2.8)
p#k
Jo (m_) 4 el ) (mf) el (P=k)(¢—7/2)
), — ﬁfa X h 5 : (2.9)
k p#k p

2.2 Systemes de cryptographie par codage fréquentiel

2.2.1 Codage en phase dans le domaine fréquentiel

Les composants décrits dans la section précédente ont déja été utilisés dans plusieurs
expériences de cryptographie quantique [42, 56, 93-97]. Ces systemes sont les répliques
dans le domaine fréquentiel de ceux présentés dans la section 1.2.2, mais offrent cer-
tains avantages sur le plan expérimental. Afin de bien souligner la différence avec le
systeme proposé dans la section 2.2.2, nous rappellerons ici brievement leurs principales
caractéristiques.

Codage en phase avec deux interférometres

Au lieu de coder I'information sur la phase relative de deux impulsions séparées tem-
porellement, on peut envisager d’utiliser la phase relative de deux bandes de fréquence
au sein d'une méme impulsion [93, 94]. L’équivalent dans le domaine fréquentiel de I'in-
terférometre déséquilibré réalisant 1'opération dans le domaine temporel s’obtient tres
simplement a l'aide de modulateurs acousto-optiques. En effet, en ajustant l'intensité
de I'onde acoustique de pulsation €2, le modulateur peut se comporter comme une lame
séparatrice équilibrée et transformer un photon unique |w) de pulsation w selon :

|w) + e7?|w + Q)

V2

La figure 2.6 représente le systeme complet mettant en ceuvre le protocole BB84. Des
interférences a un photon apparaissent au récepteur entre les photons décalés en fréquence
soit a I’émetteur, soit au récepteur. Les états |Dy) et |Dq) en sortie de l'interférometre de
Bob s’écrivent :

jw) —

|D > |w> + (ej¢A _ 6]¢>B) |w + Q> j(pa+oB) |w + 29)

1 - )
4

|w) — (eWA + equB) w4+ Q) 4 e/(@aton) |y 4 20)

4

|Dy) =
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F1G. 2.6 — Mise en ceuvre du BB84 avec des modulateurs acousto-optiques.

Contrairement au cas du codage temporel ot la discrimination des interférences a un pho-
ton pouvait se faire en éliminant les détections en dehors de certaines fenétre temporelles,
il est ici nécessaire d’introduire un filtre optique avant les compteurs de photon pour ne
sélectionner que la pulsation w+ 2. Les fréquences typiques utilisées dans les modulateurs
acousto-optiques sont de 'ordre de la dizaine ou centaine de MHz, ce qui nécessite des
filtres optiques étroits, obtenus par exemple avec une cavité Fabry-Perot. Ces filtres sont
cependant sensibles aux vibrations mécaniques et aux fluctuations thermiques, et bien
que ce systeme soit réalisable en laboratoire, son utilisation sur une fibre déployée semble
peu réaliste.

Systeme par modulation en bande latérale unique

L’utilisation de modulateurs électro-optiques pouvant étre modulés a plus haute fré-
quence (quelques GHz) simplifie le filtrage et permet donc de pallier en partie aux in-
convénients du systeme précédent. Comme décrit dans la section 2.1.2, les modulateurs
électro-optiques génerent cependant une infinité de fréquences dans le méme mode spa-
tial, et ne peuvent donc pas étre utilisés dans la méme configuration que les modulateurs
acousto-optiques. Une approche possible consiste alors a coder l'information dans des
bandes latérales de modulation [42]. La mise ceuvre de ce codage repose sur les deux
constatations suivantes :

1. En controlant un modulateur électro-optique avec un champ de faible intensité,
seules les premieres bandes latérales de modulation sont d’intensité non-négligeable,
voir I’équation (2.1). La phase relative de ces bandes latérales par rapport au mode
fondamental permet de coder I'information.

2. En effectuant une modulation appropriée au récepteur, il est possible d’obtenir des
interférences complémentaires dans les deux bandes latérales.

Un des schémas possibles du systeme développé selon ce principe au laboratoire GTL-
CNRS Telecom [42, 56, 95-97] est représenté figure 2.7. A 1’émetteur, Alice envoie une

I ALICE 1 !
! synchronisation |
, SHF :
1 | 1
1 | 1
1 [
Source , MP !
Lo =5 ; ;
1 | 1
1 | 1
1 ) 1

Fia. 2.7 — Systeme de cryptographie quantique par modulation en bande latérale unique.
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impulsion laser (représentée par I'état cohérent o), ) de pulsation wy dans un modulateur
de phase, lequel est controlé par un signal modulant Vjcos(2t + ¢4 + 7/2) de faible
amplitude. En reportant la condition mt/h = 7Vy/V, = a < 1 dans "équation (2.9),
I’état émis s’écrit en premiere approximation :

|pa) = }—aae‘j¢A>w0_Q ® |a),, ® |aocej¢A>wO+Q.

L’atténuateur variable ajuste la puissance en sortie de maniere a ce qu’il y ait en moyenne
moins d'un photon par impulsion dans les bandes latérales.

Au récepteur 'état est modulé par un modulateur d’intensité Mach-Zehnder, controlé
par un signal sinusoidal acos(2t + ¢p). En négligeant de nouveau les bandes latérales
d’ordre supérieur a deux dans ’équation (2.9), on obtient l'état en sortie du Mach-

Zechnder :
1+el¥
® oc> &®
wo

+ e ‘
wo—N 2

o1 ) )
(G4, ¢5) = |—ace™ P —jaa€J¢B> acel¥

Le biais du modulateur Mach-Zehnder permet de modifier la valeur du déphasage 1. En
particulier pour ¢ = /2 I’équation précédente devient :

. , 1 JY . .
64, 68) = |—jaa [ +e]) @ ’ +26 a> ® |jaa [ — 9])
wo

Les intensités des deux bandes latérales évoluent de fagon complémentaire en fonction
du déphasage, et permettent donc de mettre en ceuvre un protocole similaire au BB84.
La dénomination « bande latérale unique » du systeme vient du fait que les détections
non-ambigiies de Bob n’ont lieu que lorsque l'intensité d’une des deux bandes latérales
s’annule. Plusieurs caractéristiques techniques du dispositif méritent d’étre soulignées :

— L’utilisation d’une source idéale de photon unique n’est pas envisageable. En effet la
majeure partie de I'intensité de 1’état initial reste concentrée dans la bande centrale
de fréquence wy et ne donne pas lieu a des interférences. En d’autres termes un pho-
ton crée par Alice n’aurait qu'une probabilité tres faible de coder de 'information.

— Il est crucial que l'oscillateur électrique de Bob soit synchronisé avec celui d’Alice.

— La dispersion du canal de transmission est a l'origine de fluctuations de la phase
relative entre les différentes bandes de fréquence. Cependant si Alice transmet a
Bob une seconde porteuse optique, modulée a la méme fréquence que le signal et
séparée de quelques nanometres, le signal récupéré par Bob sert non seulement
de synchronisation mais permet en plus de compenser les effets de la dispersion
chromatique de la fibre [56].

— La bande centrale joue exactement le role de la référence introduite par Huttner et
ses collaborateurs [41]. Le systeme de codage a bande latérale unique hérite donc
de toutes les propriétés du protocole 442, en particulier de la sécurité vis-a-vis des
attaques PNS.

— Le modulateur de Bob est sensible a la polarisation de I’état regu, mais comme nous
le verrons dans la section suivante cette dépendance peut étre éliminée.

L’avantage majeur de ce dispositif est de ne pas nécessiter explicitement d’interférometre?
et d’étre donc peu sensible aux fluctuations de température et aux vibrations.

2Le modulateur de Mach-Zehnder utilisé par Bob joue tout de méme le réle d’'un interférometre intégré.

w0+Q
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2.2.2 Codage en fréquence

Le schéma de principe du dispositif expérimental permettant de réaliser une distribu-
tion de clé quantique a ’aide d’un véritable codage en fréquence est représenté figure 2.8.
Bien qu’il soit peu probable que des sources de photon unique haut-débit et monochro-
matiques voient le jour avant plusieurs années, il est tout de méme intéressant de décrire
le comportement idéal qu’aurait ce systeme avec de telles sources.

synchronisation

- - U

BOB

Fia. 2.8 — Principe du montage réalisant le codage en fréquence.

Nous supposerons dans un premier temps que tous les composants sont parfaits. A
I’émetteur, les photons de pulsation wg émis par la source de photon unique sont envoyés a
travers un modulateur de phase (MP;). Ce dernier est contr6lé par une tension sinusoidale
de pulsation 2 < wy. Le signal optique modulé est finalement filtré a I'aide d’un réseau
de Bragg fibré (RBF;) et d'un circulateur (C;) ne sélectionnant que les pulsations wy et
wp £ . En reprenant le résultat de I'équation (2.5) et en supposant le filtrage parfait, ce
dispositif permet de créer tout état (normalisé) |a, ) de la forme :

Jo(a)1),,, + I(@)e’|1), o+ Ja(a)e™’|1)
VJo(a)? + 27 (a)?

ou a est proportionnel a I'amplitude du signal électrique appliqué, et 6 est la phase de
ce méme signal. Si p est la matrice densité des états en sortie du dispositif, la fidélité
F = (a,0|p|a,d) s'écrit :

wo—
)

‘CL,9> =

f(a) = Jo(a)2 + 2J1(CL)2.

F(a) < 1 pour a > 0, puisquun photon peut alors étre décalé en fréquence en dehors de
la bande passante du filtre RBF; avec une probabilité non nulle. Alice peut en particulier
générer les quatre états suivants :

1 1 1
[4+,1) = |ag,0) = EIDWO + §|]‘>wo+ﬂ - §|1>wo—Q’

1 1 1
‘_7 1> = |a07ﬂ-> = E|1>w0 - 5’1>UJ0+Q + §|1>w0—97

[+,2) = 10,0) = [1)

wo?

|—,2) = |a1,0) (2.10)

1 1
= ﬁllmm - ﬁ|1>w0797

ou les parametres ap ~ 1.161 et a; ~ 2.405 sont choisis de telle sorte que Jy(ag) =
V2J1(ag) et Jo(ay) = 0. Bien que ces états appartiennent & un espace de dimension trois,
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{|+;1),|—; 1)} et {|+;2),]—;2)} forment deux bases incompatibles d’un sous-espace de
dimension deux, et peuvent donc étre utilisés pour mettre en ocuvre un codage de type
BB84. Le BB84 impose cependant 1’émission des 4 états avec des probabilités uniformes,
alors que les fidélités obtenues ici ne sont pas identiques :

F(CLQ) = J()(ao)2 + 2J1((10)2 ~ 0953,
F(0) = Jo(0)? + 2J1(0)* = 1,
F(a1) = 2Jy(ay)? =~ 0.539. (2.11)

Alice doit donc biaiser sa statistique d’émission et tenter d’émettre les états précédents
avec les probabilités suivantes :

P[+;1] = P[—:1] = 0.212
P [+;2] = 0.202,
P[—;2] = 0.374. (2.12)

Tous les états sont alors effectivement transmis a Bob avec une probabilité uniforme
p = 0.202, et la probabilité totale qu’a donc Alice de coder son information est de 80%.

Au récepteur, Bob devrait pouvoir projeter I'état qu’il recoit dans 'une des deux
bases {|+;1),|—; 1)} ou {|+;2),|—;2)}, mais ces opérations ne sont malheureusement
pas réalisables de maniere simple expérimentalement. Le systeme de réception représenté
figure 2.8 permet cependant de les effectuer approximativement et n’introduit que peu
d’erreurs. Ce dispositif est constitué d’un second modulateur de phase (MPs), controlé
par un signal électrique d’amplitude o'V} /7 et de de phase 6’ synchronisé avec celui d’Alice,
suivi par un circulateur Cy et un réseau de Bragg (RBF,) réfléchissant le contenu de la
bande de fréquence wy vers le détecteur Dy, et transmettant toutes les autres composantes
spectrales vers le détecteur D;. La remodulation d'un état |a,d) produit un nouvel état
donné par :

>, [Jo(a)Jp(a)e? + Jy(a) Jp—a(a)e?OTE00) 1 ] (a) Jy 40 (af)e? TOFOEDOT L) o
VJo(a)? + 27, (a)? ’

et les détecteurs Dy et Dy se déclenchent avec les probabilités :

1

Jo(a)? +2J1(a
P, = 1-Ps.

P,

b

. ’ . , 2
‘Jo )Jo(a ) JI(G>J1(G/) I(0-6") 4 =j(6-0 )]

Puisque les états |+;2) ne contiennent pas les mémes composantes spectrales; le filtrage
seul suffit a les discriminer et il n’est pas nécessaire de moduler (¢’ = 0, # = 0). La
discrimination des états |£; 1) ne peut elle se faire qu’approximativement en choisissant
a' = ag et @ = 0. En effet, si 'état |+;1) (a = ag, § = 0) est regu, on a :
Py = ! Jo 2.J 2=
2 = To(ao)? + 2J1(a }oao - 1(G0)|*0a
P1 - ].,
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et dans le cas de I'état |—; 1) (a =ag, 0 =) :
P, = L | Jo(a0)? + 2.1 (a0)?|* ~ 0.953,
Jo(a0)2 -+ 2J1 (a0)2
P, ~ 0.047,

Les probabilités de déclenchement sur chaque détecteur dans toutes les configurations
sont résumées dans le tableau 2.1.

Etat émis | o’ (' =0) | P, P,

I+ 1) 0 05 | 05

aop 1 0

=5y 0 05 | 05
ao 0.047 | 0.953

|+;2) 0 1 0
ao 0.523 | 0.477

|—;2) 0 0 1
ao 0.523 | 0.477

TAB. 2.1 — Probabilités de détection des états émis par Alice.

On constate que la mesure de Bob introduit en moyenne 1.2% d’erreurs, méme lorsque
les composants sont supposés idéaux®. Cette augmentation indésirable du QBER ne de-
vrait cependant pas affecter dramatiquement la sécurité du dispositif puisqu’elle n’est
créée qu’a la réception et que I'on peut raisonnablement supposer que le dispositif de Bob
n’est pas sous le controle d’Eve. De plus Alice et Bob peuvent vérifier les statistiques de
détection dans toutes les configurations, y compris lorsque leur bases sont incompatibles,
pour détecter une éventuelle attaque. L’analyse spécifique de la sécurité du systéme est
rendue délicate par 1'asymétrie de la mesure de Bob (seul I'état |—;1) donne lieu a des
détections erronnées), et nous supposerons que les résultats standard obtenus pour le
BB84 restent appliquables en prenant en compte 'augmentation du QBER.

Sensibilité a la polarisation

Les modulateurs de phase utilisés dans le dispositif sont sensibles a la polarisation du
signal qu’il regoivent. On pourrait envisager d’insérer un systeme de compensation actif,
utilisant un signal a une autre longueur d’onde pour estimer les variations de polarisation
des états transmis, mais une solution plus simple consiste a mettre en ceuvre le dispositif
représenté figure 2.9. Le signal recu est projeté sur deux polarisations orthogonales a
'aide d’une lame séparatrice de polarisation (LSP;). Chacun des signaux en sortie possede
ainsi une polarisation parfaitement définie et indépendante de celle du signal en entrée.
Deux modulateurs de phase controlés par la méme tension effectuent la modulation sur
chacune des voies, puis ces dernieres sont recombinées sur une seconde lame séparatrice
de polarisation (LSP5) avant filtrage.

30n peut vérifier qu’il n’est pas possible d’obtenir un QBER moins élevé avec d’autres jeux de pa-
rametres a’ et ¢,
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- == ————SHF
synchronisation

F1G. 2.9 — Récepteur insensible a la polarisation.

Sensibilité a la dispersion

Les calculs des probabilités de déclenchement précédents supposent implicitement que
la phase accumulée au cours de la propagation est la méme pour toutes les fréquences.
Les déphasages sont en réalité différents a cause de la dispersion du milieu, et puisque
I’espacement des composantes spectrales considérées sera de 'ordre de la dizaine de GHz,
nous étudierons l'influence de la dispersion en nous contentant d’un développement a
I'ordre deux de la constante de propagation autour de la pulsation wy :

B(w) = Bo + Pr(w — wp) + Bo(w — wp)®. (2.13)
Si un état |a, ) est transmis sur une fibre optique de distance L, I’état parvenant a Bob
est (au déphasage e/®L pres) :
To(@)[1),,, + Ji(a)edC-BOUL=FLL) ] (a)e I OB FLL) )
vV Jo(a)? + 2J;(a)?
et les probabilités de déclenchement apres remodulation s’écrivent donc :

1
Jo(a)? + 2J1(a)?
P, = 1-Ps.

wo—
;

- P2 02 2
P, Jo(a)Jo(d') — 2J1(a) i (a)e T EPL cos (0 — B1QL — '),

Avec une valeur typique de (5 ~ 210726 s?/m et /27 < 10 GHz, on peut considérer que
%QZL ~ 0 si L est inférieur a 100 km. Dans ces conditions, on obtient par exemple lors
de la détection de I'état |+;1) avec a’ = ay :

Py = Ji(ao)*(1 — cos(BQL — ).

Les contraintes environnementales s’exercant sur la fibre se traduisent par une variation
0L de la distance de transmission, qui induit une fluctuation 6Py de la probabilité de
détection. La fluctuation maximum est donnée par :

6Py = 43,07, (ag)*s L,

et avec une valeur typique de 4 ~ 5107 s/m et Q = 8 GHz, cela signifie qu’il est
nécessaire de controler 0L au dixieme de millimetre pour obtenir 0Py ~ 1%. Un tel
systeme est donc totalement inutilisable, méme sur des courtes distances de transmission.

La méthode d’autocompensation développée pour le systeme par modulation en bande
latérale unique [56] permet cependant de limiter I'influence de la dispersion. Le principe
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de cette autocompensation est de transmettre un signal classique de référence, modulé
en intensité a la pulsation {2 a une longueur d’onde w, proche de celle du signal utile. Le
champ optique émis peut s’écrire :

E(t) = Epe?'(1 4+ mcos(t)).

Apres avoir parcouru le méme trajet que le signal utile, et avoir été lui aussi affecté par
la dispersion, le champ de référence au récepteur est :

jwst '%QzL
E(t) = Ege’™ " (1 + me’ 2 cos(Qt — [ 0L)),

olt B(w) = Pos + Prs(w —ws) + Bas(w — ws)? est la constante de propagation associée. En
détectant ce champ avec une photodiode, on obtient alors un signal électrique V' (¢) :

V(t) x 1+2m COS(%92L> cos(Qt — B1.:QL) +m? cos® (Ut — 31QL).
La composante de fréquence €2 peut alors étre filtrée, amplifiée et utilisée pour effectuer
la remodulation du signal au récepteur. Dans ce cas, les probabilités de déclenchement

sont :

Pr = gy @) l) — 2R A (a)e E  cos (0= (81 = )L = 0)

P1 - 1—P2

2
)

Comme le signal de référence est a une longueur d’onde proche du signal utile, on peut
faire ’approximation :

(B — 51,3) ~ [Ba(ws — Qo).

En détectant I'état |+; 1) avec a’ = ag, on a cette fois :

Py = Ji(ag)*(1 — cos(Ba(ws — wo)QL — 9’))2, (2.14)
5P2 = 452((.05 - WO)le(CL())QéL,

Si le signal de référence et le signal utile sont séparés de 5 nm, on peut maintenant tolérer
une fluctuation 6L de l'ordre de la centaine de metres pour obtenir 0Py = 1%.

2.3 Résultats expérimentaux

2.3.1 Comptage de photons

Nous rappellerons ici brievement les caractéristiques du compteur de photons qui
sera utilisé dans nos expériences. Le module a été réalisé et caractérisé par Alexandre
Soujaeff lors de sa these. La photodiode est une photodiode a avalanche EPITAXX
EPM 239 pouvant fonctionner a des températures comprises entre -60 C et -40 C. Cette
gamme de température est atteignable avec un module de refroidissement a effet Peltier,
comme indiqué sur le schéma de montage figure 2.10. Une thermistance et un controleur
« Proportionnel-Intégral-Dérivé » permettent d’asservir la température de la photodiode.
Une fois le systeéme stabilisé (apres une durée typique de l'ordre de 15 minutes) les fluc-
tuations de température n’excedent pas +0.07 C.
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Thermistance

Isolant Photodiode
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©
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INTHTTHRTHRTHRTIINS
Radiateurt ST
LTI,

\
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Fia. 2.10 — Systeme d’asservissement en température du compteur de photons.

Le dispositif fonctionne en mode « fenétrage actif » (active gating) consistant & moduler
la tension de polarisation de la diode autour d'une valeur V,, légerement inférieure a la
tension d’avalanche V,. La modulation est effectuée avec un train d’impulsions de largeur
7, de fréquence de répétition F,., et d’amplitude V,, telle que V,,, + V,, > V,. Puisque la
photodiode ne réagit a I'arrivée de photons qu’aux instants ou la tension de polarisation est
supérieure a la tension d’avalanche, les impulsions jouent le role de « portes de détection ».
Dans la suite du manuscrit, le nombre moyen de photons par impulsion sera évalué en
photons par porte de détection. Les caractéristiques typiques du dispositif de comptage
sont données dans le tableau 2.2.

Température -55 C

Tension d’avalanche V,~50V

Tensions de polarisation Vp =48V

Largeur des impulsions électriques 7 =10 ns

Fréquence de répétition F.., =200 kHz

Amplitude des impulsions électriques V=21V

Coups d’obscurité 4.5107% coups par porte de
détection

Efficacité de comptage 13%

TaB. 2.2 — Caractéristiques du dispositif de comptage.

Les résultats du comptage sont enregistrés avec une carte compteuse National Instru-
ments et visualisés avec le logiciel Labview.

2.3.2 Validation expérimentale du modele de modulateur de
phase

Afin de valider le modele de modulateur de phase proposé dans la section 2.1.2, il est
nécessaire de vérifier que les amplitudes et déphasages des différentes bandes de fréquence
ont bien la dépendance voulue. La réalisation expérimentale du dispositif de cryptographie
quantique proposé section 2.2.2 permet d’effectuer une validation partielle, mais nous
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avons aussi mesuré 1’évolution du taux de comptage de photons en fonction de I'amplitude
de la tension de controle dans plusieurs bandes de modulation.

Le dispositif expérimental utilisé est représenté figure 2.11, et les caractéristiques
détaillées des composants décrites dans le tableau 2.3. La source est un laser fonction-

Synthétiseur

haute-fréquence  Amplificateur RF E
/
AN
(O Droj
CP

Atténuateur Add&Drop Cavité Falo)ry»Perut
variable fibrée

Fi1c. 2.11 — Mesure des probabilités de détection dans les bandes de modulation.

nant en régime continu a 1547.5 nm, fortement atténué pour n’émettre en moyenne que
1 = 0.3 photons par porte de détection. Le modulateur de phase est controlé par un signal
de fréquence 5 GHz, obtenu en amplifiant la sortie d’un synthétiseur haute fréquence. Les
bandes de modulation en sortie du modulateur sont sélectionnées a l'aide d'une cavité
Fabry-Perot fibrée, possédant un intervalle spectral libre de 12.5 GHz et une finesse de
100 sur 0.8 nm. La cavité est asservie en température a l’aide d’'un module a effet Peltier,
ce qui permet d’ajuster la position de la caractéristique du filtre sur quelques nanometres
(le dispositif de controle a été réalisé par Frédéric Patois pour le systeme de modulation
par bande latérale unique). De plus, afin d’éviter la détection de photons parasites, un
filtre « Add & Drop » est inséré avant la détection. Le spectre en transmission des deux
filtres, mesuré a I'analyseur optique APEX avec une résolution de 7 pm, est représenté
figure 2.12. Le pic central de la cavité, qui présente environ 2 dB de pertes et une iso-
lation de 35 dB a 6 GHZ, est positionné de maniere a transmettre uniquement la bande
latérale choisie. Les photons sont finalement détectés avec le dispositif de comptage décrit

Power : dBim
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APEX Technologies Optical Spectrum Analyzer APZ0E0 wer @ 2.00 i Apex-t.com

F1G. 2.12 — Spectre en transmission de la cavité Fabry-Perot et du filtre « Add & Drop ».

précédemment, a un taux de 200 kHz et avec des portes de détection de 10 ns.
Les taux de comptage obtenus sur les bandes de modulation d’ordre 0, +1, et +2 en
fonction de 'amplitude V' (en volts) du signal modulant sont donnés figure 2.13. En théorie
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Modulateur de Phase ~EOSPACE, bande passante 20 GHz, pertes
1.8 dB, puissance électrique maximum 27 dBm,
V,~55V

Amplificateur HF SHF 100 CP, bande passante 30 kHz-25 GHz, gain
18 dB, puissance maximum en entrée 10 dBm

Cavité Fabry-Perot BRAGG PHOTONICS, cavité fibrée réalisée avec
deux réseaux de Bragg photoinscrits, finesse 100
et intervalle spectral libre 12.5 GHz sur 0.8 nm

Filtre « Add & Drop » JDS UNIPHASE, sortie « Drop » centrée a
1548.1 nm, bande passante 1 nm, pertes 0.8 dB,
isolation 45 dB a 12 GHz

Source ALCATEL 1905 LMI, accordable autour de
1547 nm, largeur de raie 2 MHz

TaAB. 2.3 — Caractéristiques des composants utilisés.

I'intensité de la bande i est J;(7V/V}), mais les mesures expérimentales sont ajustées par
une fonction du type :

FV) = dm Ly ts ie{0.1,2)

VT('

Le parametre 7; représente I'atténuation totale du systeme (environ 6 dB de pertes, 13%
d’efficacité de détection et 0.3 photons par porte) et prend en compte la variation de
la transmission du filtre d’une série de mesure a 'autre. La bande passante du pic de
transmission de la cavité Fabry-Perot est en effet de I'ordre de 100 MHz, et sa position est
extréemement sensible aux fluctuations de température. Le parametre ¢ représente le bruit
de détection causé par les coups d’obscurité du compteur de photon, ou la détection de
photons a d’autres longueurs d’onde. Les valeurs des parametres d’ajustement obtenues

.(.A)O

+
OX Q

N
a1
T

A u)0+2§2

—— Ajustement

N
T

=
= ul
T T

Taux de comptage (photons/porte de détection)
o
3]
T

0 1 2 3
Amplitude de modulation V (Volts)

Fi1c. 2.13 — Nombre de coups de photons par porte de détection dans les bandes latérales
de modulation.
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en minimisant l'erreur quadratique entre les fonctions Fj et les mesures expérimentales
sont :

m =2.610"° Ny =2910"% 13 =23410""
V, =58V §=1210"°

Ces résultats s’accordent relativement bien avec les prédictions du modele et les valeurs des
parametres sont cohérentes avec les caractéristiques du systeme. On peut aussi constater
qu’il est possible de faire disparaitre le mode fondamental wy tout en restant dans la plage
acceptable de puissance électrique sur I’électrode du modulateur.

2.3.3 Cryptographie quantique par codage en fréquence
Validation de la méthode de codage

Le principe du codage en fréquence a été validé avec le dispositif expérimental de
la figure 2.14, similaire au montage de principe de la figure 2.8. Puisque la transmis-
sion s’effectue sur quelques dizaines de centimetres, le systeme d’autocompensation n’est
ici pas nécessaire. Comme précédemment, nous utilisons une source monochromatique

____________________________________________________________

Analyseur de spectre optique BOB

Synthétiseur

haute-fréquence

1

1

1

| eee
1

| Amplificateur RF
1

Cavité Fabry-Perot Oscilloscope
en mode balayage numerique

_____________________________

_______________________________

F1G. 2.14 — Montage expérimental de cryptographie quantique par codage en fréquence

a 1547.5 nm en régime continu. Les modulateurs de phase a I’émetteur et au récepteur
ont des caractéristiques quasi-identiques, et sont controlés par des signaux de fréquence
légerement inférieure a 8 GHz issus d’'un méme synthétiseur haute-fréquence puis am-
plifiés. Le déphasage relatif entre ces tensions peut étre ajusté manuellement avec des
déphaseurs variables. Le filtrage en sortie du modulateur MP; est réalisé a ’aide de deux
filtres de Bragg (RBF; et RBF,) de 80 pm de bande passante (= 10 GHz), positionnés
de sorte a réfléchir les bandes de modulation d’ordre 2 et 3. Les bandes de modulation
indésirables d’ordre supérieur a 4 sont transmises, mais leurs amplitudes sont négligeables
dans la gamme de profondeur de modulation utilisée. La source et le modulateur sont
protégés des signaux pouvant étre réfléchis a ’aide un isolateur. Le filtrage au récepteur est
effectué par un filtre de Bragg (RBF3) de 80 pm de bande passante. L’isolation supérieure
a 40 dB de tous les filtres permet d’obtenir un filtrage quasiment parfait. L’émetteur et
le récepteur présentent des pertes similaires d’environ 3.2 dB, qui pourraient étre réduite
a un peu plus de 2 dB en soudant toutes les fibres.
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Pour générer chacun des états, 'amplitude de modulation a I’émetteur est tout d’abord
ajustée manuellement en utilisant la source en régime classique (non atténué). La sortie
de I'émetteur est dirigée vers une cavité Fabry-Perot en mode balayage, ce qui permet de
visualiser rapidement le spectre des signaux émis. Les spectres classiques correspondant
a la génération des états de I’équation (2.10) sont représentés figure 2.15. Le spectre des

o
©
o
©

o
)

Intensité (u.a.)
Intensité (u.a.)

o
'S
T

o
N}
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I | —

Fréquence (u.a.) Fréquence (u.a.)

(a) Etat |+;1) (b) Etat |+;2)

o
T

0.8

0.6

Intensité (u.a.)

0.2r

Fréquence (u.a.)

(c) Etat |—;2)
Fi1aG. 2.15 — Spectres optiques correspondant a la génération des états quantique.

états |4; 1) fait apparaitre un léger déséquilibre des bandes latérales, vraisemblablement
du a la réponse non parfaitement linéaire des cales piézo-électriques modulant la largeur
de la cavité.

La différence de phase entre les états |+; 1) est réglée en reproduisant en régime clas-
sique les interférences décrites dans la section 2.2.2. Les spectres des signaux obtenus
en sortie du second modulateur sont représentés figure 2.16. Comme précédemment, le
déséquilibre entre les bandes latérales supérieures et inférieures est créé par le dispositif
de mesure.

Les performances en régime quantique du systeme ont été évaluées en atténuant la
source laser pour obtenir en moyenne p = 0.1 photon par porte de détection en sortie
de I'émetteur. En faisant varier I'atténuation, on peut simuler différentes distances de
transmission. Le QBER mesuré pour chacun des états transmis est représenté figure 2.17.
Comme nous ne disposions que d’un seul compteur de photon, les mesures ont été prises
successivement sur chacune des sorties du dispositif. Le QBER le plus faible est obtenu
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F1G. 2.16 — Spectres optiques apres modulation au récepteur (échelles linéaires et loga-

rithmiques).
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Fia. 2.17 — Evolution du QBER avec la distance de transmission équivalente (pertes de
0.25 dB.km™).

lors de la transmission de I’état |+;2), pour lequel la transmission et la détection sont
purement passives. La transmission des autres états donne lieu a un taux d’erreur plus
important, mais laisse tout de méme envisager des distances de transmission de quelques
dizaines de kilometres.

Electronique de commande

Afin de réaliser une transmission plus réaliste sur fibre optique, nous avons mis en
place un montage électronique piloté par Labview permettant a Alice et Bob de controler
la phase ou 'amplitude de leurs signaux de modulation. Plutot que de contréler direc-
tement des signaux a 8 GHz, nous avons choisi de modifier la phase et 'amplitude de
signaux a 2 GHz puis d’effectuer une translation de fréquence. Cette solution permet de
réduire significativement le cotit du systeme en travaillant dans une bande de fréquence
standard (bande GSM) pour laquelle la technologie est parfaitement maitrisée. Les chaines
de translation de I’émetteur et du récepteur ont été réalisées par Serge Grop lors de son
stage de DESS. Les deux montages sont strictement identiques et constitués chacun :

— d’un amplificateur (Mini-Circuits ZX60-2531M) de bande passante 0.5 — 2.5 GHz et

de 28 dB de gain,

— d’un premier doubleur passif (Mini-Circuits KBA-20) permettant de translater le

signal a 2 GHz a 4 GHz fonctionnant pour des puissances d’entrée de 11 a 15 dBm.

— d’un amplificateur (Mini-Circuits ZX60-5916M) de bande passante 1.5 —5.9 GHz et

de 18 dB de gain,

— d’un second doubleur passif (MACOM FD93C) réalisant la translation finale a

8 GHz, fonctionnant pour des puissances d’entrée entre 12 et 20 dBm.
— d’un filtre centré autour de 8 GHz permettant de filtrer les harmoniques indésirables
apparaissant lors des doublages.
Les spectres du signal électrique mesurés a I’émetteur aux différentes étapes du doublage
sont indiqués figure 2.18.
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Fia. 2.18 — Montage électronique de commande de I’émetteur.

A Témetteur, 'ajustement de la phase et de 'amplitude du signal a 2 GHz s’effectue
grace a un modulateur vectoriel (Analog Devices 8341) et d'un amplificateur a gain va-
riable (Analog Devices 5330), pilotés par le logiciel Labview & travers une carte PCI-6711.
L’utilisation de ces deux éléments est imposée par la chaine de doublage qui limite la
gamme de puissance utilisable. ’amplificateur a gain variable peu précis mais possédant
une grande excursion permet un réglage grossier de 'amplitude du signal, laquelle est
ensuite ajustée précisément avec le modulateur vectoriel. La carte PCI-6711 ne génere
des signaux analogiques qu’avec une précision de 5 mV, mais permet tout de méme de
controler la phase et la puissance des signaux a 2 GHz avec des précisions respectives de
8 milliradians et 0.01 dBm.

Au récepteur le signal de modulation a 2 GHz obtenu avec le systeme d’autocom-
pensation doit uniquement étre allumé ou éteint ; le basculement entre les deux états est
réalisé au moyen d’'une bascule pilotable en tension (MACOM SW311). L’ajustement de
la puissance se fait a 1’aide d’un atténuateur variable manuel.

Transmission sur fibre

Le schéma complet du systeme de transmission réalisé est représenté figure 2.19. Les
seules modifications par rapport a celui utilisé pour la démonstration de principe sont
I’ajout de I’électronique de commande, et la mise en place du systeme d’autocompensation
de la dispersion. Afin d’équilibrer plus précisément les sorties du détecteur, nous avons
aussi rajouté un isolateur présentant 0.6 dB de pertes. Nous avons testé le systeme en
régime classique, et sur 500 m de fibre optique, en émettant successivement les états
|+;2), |[—;2), [+;1), et |—; 1) a la fréquence de 5 kHz, et en alternant modulation et non-
modulation au récepteur a la fréquence de 2.5kHz. La figure 2.20 représente les puissance
observées alors sur chacun des détecteur en sortie. Puisque 1’on mesure ici des puissances,
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Fic. 2.19 — Dispositif complet de distribution quantique de clé
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F1G. 2.20 — Puissances mesurées au récepteur sur chaque détecteur.
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les différences de fidélité prédite pour des photons uniques se traduisent par des variations
de la puissance totale détectée. En particulier, lors de la génération de I'état |—;2), pres
de la moitié de la puissance est perdue a I’émetteur avec le filtrage. Ces résultats nous
permettent d’estimer le QBER & environ 2%.

2.3.4 Conclusion et perspectives

Le dispositif de distribution quantique de clé réalisé a permis de valider le prin-
cipe de codage en fréquence proposé. La transmission réalisée sans isolation thermique
ou mécanique spécifique confirme la robustesse du systeme. Pour autant, plusieurs as-
pects mériteraient d’étre développés dans le futur. Sur le plan purement technique, toute
I’électronique de commande devrait étre réalisée sur des circuits intégrés de faible dimen-
sion, ce qui aurait le double avantage de réduire I’encombrement et le bruit électronique
du dispositif. Sur le plan théorique, il serait nécessaire de caractériser plus spécifiquement
la sécurité du systeme. Puisque I'opération réalisée par le récepteur est proche de la me-
sure idéale requise par le protocole BB84, la sécurité réelle du codage en fréquence ne
devrait néanmoins pas étre sensiblement différente de celle du BB84.
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Les protocoles de cryptographie quantique basés sur des variables continues [72, 73]
reposent sur la mesure de quadratures d’états quantiques. Cette mesure peut s’effectuer
a 'aide d’une détection homodyne équilibrée, mais requiert alors la transmission d’une
fréquence optique de référence cohérente en phase avec les signaux transmis. Si les dis-
tances de transmission sont faibles, on peut envisager de mettre en ceuvre un multiplexage
spatial de la référence et des signaux; cette solution a par exemple permis de réaliser la
premiere distribution de clé basée sur ces protocoles a variables continues [20]. Sur des
distances plus importantes, le multiplexage spatial est cependant totalement inefficace,
puisque les fluctuations des chemins optiques empruntés par les signaux et la référence
ne sont pas identiques et détruisent la cohérence de phase. Pour y remédier, la solution
envisagée par Jérome Lodewyck au laboratoire Charles Fabry consiste a effectuer un mul-
tiplexage temporel [85]; 'approche que nous avons choisie consiste & mettre en place un
multiplexage fréquentiel.

Les deux sections de ce chapitre décrivent le dispositif de détection homodyne impul-
sionnelle réalisé, et ’architecture du systeme complet envisagé. Suite a la détérioration
des filtres de Bragg indispensables pour le démultiplexage des signaux, nous n’avons pas
pu mener a bien la mise en ceuvre du systeme. Les résultats présentés ici ne permettent
donc pas d’évaluer objectivement les performances du dispositif, mais identifient tout de
méme ses avantages et ses faiblesses.

71
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3.1 Détection homodyne impulsionnelle

Principe des détections optiques cohérentes.

Les composantes de quadrature du champ optique sont des grandeurs qui dépendent
directement de I'amplitude et de la phase du champ électromagnétique, ce qui rend leur
détection délicate. En effet les fréquences des porteuses optiques sont de 'ordre de la
centaine de térahertz et excluent donc toute détection directe de 'amplitude du champ.
Les photodiodes ne permettent de mesurer que des grandeurs quadratiques du champ op-
tique telle qu’une intensité, une puissance, ou un nombre de photons. L’acces aux valeurs
des quadratures ne peut donc se faire qu’au moyen de systemes interférométriques, ou la
mesure de battements relatifs avec un champ de référence synchrone permet de remonter
aux quadratures du champ d’intérét. La gamme de fréquence des battements est alors suf-
fisamment faible pour que les signaux soient traités par un circuit électronique standard.
Ces méthodes de détection, appelées détections cohérentes en raison de la cohérence de
phase existant entre champ de référence et champ signal, sont réalisées depuis de nom-
breuses années dans le domaine des radiofréquences (jusqu’a quelques gigahertz). Leur
application dans le domaine des télécommunications optiques est plus délicate en raison
des difficultés pratiques liées a ’obtention d’une référence parfaitement en phase avec le si-
gnal. Les principaux formats de modulation utilisés sur les réseaux optiques sont d’ailleurs
toujours principalement basés sur des modulations d’intensité. Néanmoins les détections
cohérentes seront vraisemblablement amenées a se développer dans la prochaine décennie,
car les formats de modulation cohérente ont de nombreux avantages en terme d’occupa-
tion spectrale et de résistance aux effets non linéaires [98].

Le principe des détections optiques cohérentes est illustré sur la figure 3.1. Le champ
signal interfere sur une lame séparatrice équilibrée avec un champ de référence (encore
appelé oscillateur local) dont 'intensité et la phase sont controlées. Les puissances des
signaux résultants sont alors détectées indépendamment par deux photodiodes standard,
puis une soustraction électronique permet d’éliminer la composante continue identique sur
les deux bras, et de ne conserver que les termes d’interférences. Lorsque 'oscillateur local
et le signal sont parfaitement synchrones, ce systeme de détection est appelé détection
homodyne équilibrée ; dans le cas contraire on parle de détection hétérodyne équilibrée.

Soustraction
électronique

+ —
Photodiode A T

Oscillateur local
Lame séparatrice
équilibree

signal

Fia. 3.1 — Principe des détections optiques cohérentes.
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Cette section est consacrée a la description des aspects théoriques et expérimentaux
d’une détection homodyne impulsionnelle équilibrée. Les travaux présentés ici s’inspirent
tres largement (dans la présentation comme dans la réalisation) de ceux réalisés au labo-
ratoire Charles Fabry par Frédéric Grosshans [73] et Jérome Wenger [75].

3.1.1 Théorie de la détection homodyne équilibrée
Description classique

Une description ondulatoire classique ne permet pas de rendre compte de toutes les pro-
priétés d’une détection cohérente, en particulier elle n’explique pas certains phénomenes
apparaissant avec des signaux de tres faible énergie, mais elle en souligne néanmoins
les principales caractéristiques. Par souci de simplicité nous ne considérerons ici qu’'une
détection homodyne parfaite, c’est a dire parfaitement équilibrée, sans pertes et sans bruit
électronique ajouté. En notation complexe le champ signal et le champ de référence sont
décrits respectivement par :

E,(t) = E,e/“0tt9) ot Ey(t) = Egel@ottoo) (3.1)

oll wy est la fréquence angulaire de la porteuse optique. Les champs obtenus apres in-
terférence sur la lame séparatrice s’écrivent alors :

Jwot et E_<t> _ s 0

E.el? + Eyeito .
_ Dot B et (3.2)

V2 V2 ’

et a la sensibilité pres de la photodiode, les intensités détectées sur chaque bras de la
détection équilibrée sont finalement :

EL ()

E?  E?
I -+ 70 + E.Eycos (¢ — ¢o) . (3.3)

intensité moyennes

-~
terme d’interférence

La soustraction électronique des intensités élimine la composante commune qui ne porte
pas d’information, pour ne conserver que le terme utile :

st(wb() )
vV No

La détection homodyne équilibrée permet donc de mesurer la quadrature du champ signal
en phase avec l'oscillateur local. Cette quadrature est amplifiée d’un facteur proportion-
nel a l'intensité de 'oscillateur local, ce qui permet d’effectuer des mesures de champs
extremement faibles avec une grande sensibilité. Par ailleurs, lorsque 1’on utilise un oscil-
lateur local intense, les niveaux de puissances apres interférences sont suffisamment im-
portants pour étre détectés par des photodiodes PIN standard aux rendements quantiques
tres élevés (typiquement de l'ordre de 80%). En faisant varier la phase ¢y de I'oscillateur
local, on peut alors accéder a toutes les quadratures du champ signal.

0l =1, —I_x2E.Eycos (¢ — ¢o) = Eq (3.4)
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Description quantique

Dans le formalisme de la mécanique quantique [92], les champs sont assimilés a des
oscillateurs harmoniques et décrits a 'aide des opérateurs annihilation et création. En
notant as et ag les opérateurs du champ signal et de l'oscillateur local, on obtient en
sortie de la lame séparatrice :

s + Qg Qs — Qo
ay = ——— et a_ = , 3.9
et les observables correspondant aux intensités en sortie des photodiodes sont :
ioxdias = 2 (gt 4 gt 4l 5.6
+ 0 axay = 5 {050 + ajag £ alayg £ ajas ). (3.6)

Apres soustraction des courants, I’'observable mesuré par la détection homodyne équilibrée
s’écrit donc :
ol =T, —1_ o alag + aa,. (3.7)

En général, Doscillateur local est un état cohérent |ag) trés intense (ag|* > 1) ce qui
permet de simplifier notablement 1'équation précédente. En effet quel que soit I'état |v)
du signal, 'observable d1 est entierement caractérisé par ses moments d’ordre n :

i = (P{o|0T" | o) |)). (3.8)

L’évaluation de ces moments se fait en réordonnant tous les termes suivant 1’ordre normal,

en particulier aoag = aaao—i—l, et comme |0z0|2 > 1, il est possible de faire ’approximation :

a
(aolao?al o) = <a0|<a$ao+1+P—C]> ag '|ao)
= (Jaol’ +14+p—q)'af "~ || W¥p>qgeN. (3.9)

Cette simplification revient a considérer que les opérateurs aq et ag commutent presque
et peuvent alors étre remplacés respectivement par o et of dans 1'équation (3.7). En
introduisant ¢y = arg(ay), on peut donc considérer que 'observable mesuré est :

oI o || (ale?? + aze9%) = % X 60- (3.10)

La détection homodyne équilibrée donne directement acces a la quadrature du champ en
phase avec l'oscillateur local. La valeur moyenne de 1’observable oI fournit bien siir le
résultat (3.4) obtenu avec une description classique, mais 1’équation (3.10) permet aussi
d’évaluer toutes les statistiques d’ordre supérieur. En particulier lorsque qu’aucun signal
n’est présent, 1’état correspondant est I’état vide |0), et bien que la valeur moyenne de la
mesure soit nulle, la variance est (AX)? o |ag|?. Ce « bruit de photon » proportionnel &
I'intensité de l'oscillateur local est un phénomene purement quantique, et sera utilisé par
la suite pour vérifier le bon fonctionnement de la détection homodyne expérimentale. En
effet, puisqu’un bruit classique de photodétection entrainerait une dépendance quadra-
tique de la variance en fonction de l'intensité de I'oscillateur local, il suffit d’observer une
dépendance linéaire pour s’assurer du bon équilibrage de la détection (voir section 3.1.5).
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Approche semi-classique

Lorsque le signal regu est un état gaussien (état cohérent ou état comprimé) |ay), la
distribution statistique de ses quadratures est gaussienne, et il est alors possible d’adop-
ter une description dite ”semi-classique” [99]. En introduisant artificiellement un bruit
gaussien sur les quadratures classiques X, et P, du champ électrique et en imposant une
inégalité de type Heisenberg sur les variances (AX;AP; > Np), on retrouve les résultats
précédents sans s’encombrer du formalisme quantique. L’utilité de cette approche reste
limitée aux phénomenes faisant intervenir au plus des statistique d’ordre deux, mais dans
le cas des protocoles basés sur des états gaussiens, elle permet de souligner certaines
ressemblances avec les communications classiques.

3.1.2 Détection homodyne impulsionnelle

La particularité de la détection homodyne utilisée ici est d’étre résolue en temps. Le
plus souvent, les détections homodynes sont au contraire résolues en fréquence, et les me-
sures de quadrature se font non pas en échantillonnant une impulsion optique a un instant
donné, mais en mesurant le signal électrique obtenu dans une bande de fréquence limitée.
La réalisation d’une détection résolue en fréquence est en général relativement aisée, car
il est toujours possible de s’affranchir des bruits techniques (et plus particulierement des
bruits basse fréquence) en choisissant une bande de fréquence peu bruitée, et il n’est pas
nécessaire que la bande passante de 1’électronique de détection soit tres élevée. Méme si de
tels systemes sont particulierement pratiques dans des expériences ou la résolution tem-
porelle du signal importe peu (tomographie quantique, etc.), il est moins évident de les
incorporer dans un systeme de communication. En effet, lors d'une quelconque transmis-
sion il est inévitable de devoir prendre en compte 1’aspect temporel du flot d’information,
et il est beaucoup plus naturel d’essayer de mesurer des bits par impulsion qu’une quantité
d’information présente dans une bande de fréquence. Par ailleurs, pour des applications
cryptographiques il est important que les interceptions éventuelles d’un espion puissent
étre clairement définies, afin d’évaluer la sécurité du systeme dans le cadre le plus général
possible. Jusqu’a présent les preuves de sécurité des protocoles basés sur des détections
résolues en fréquence restent assez limitées [84].

La mise en ceuvre d'une détection homodyne résolue en temps présente cependant
plus de difficultés techniques. L’électronique de détection doit avoir une bande passante
allant au minimum du quasi-continu a la fréquence de répétition des impulsions, et le
bruit électronique doit étre le plus faible possible sur toute cette bande. En pratique il
est méme nécessaire d’avoir une bande passante largement supérieure a la fréquence de
répétition des impulsions, afin d’obtenir une réponse impulsionnelle d’amplitude élevée et
donc un bon rapport signal a bruit lors de 1’échantillonnage. Néanmoins, ces systemes de
détection sont aujourd’hui bien maitrisés, et plusieurs groupes les ont déja utilisés avec
succes [75, 100, 101].

Description quantique de la détection impulsionnelle

Nous avons supposé dans les sections précédentes que les champs optiques étaient
purement monochromatiques et continus. Cette description est insuffisante dans le cas
d’impulsions, car il devient nécessaire de tenir compte de 1’étendue spectrale du champ.
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L’analyse de la détection homodyne précédente reste cependant valide en remplacant les
opérateurs a et a' par de nouveaux opérateurs A et AT définis par :

N e st~ [romon |

ol a'(w) est opérateur création standard & la fréquence w, et f(w) = F[f(1)] est I'enve-
loppe spectrale de I'impulsion [102]. Les opérateurs A et AT vérifient les mémes propriétés
que leurs équivalents monomodes, et on peut donc définir de facon similaire des états de
Fock, des états cohérents, et des états comprimés impulsionnels. Par la suite nous ne
distinguerons plus explicitement le cas continu du cas impulsionnel dans les notations, et
afin d’alléger les équations nous utiliserons les opérateurs a et a.

f(w)‘zdw =1, (3.11)

3.1.3 Imperfections d’une détection expérimentale

Les caractéristiques des composants optiques et électroniques réels ne sont malheu-
reusement jamais parfaites, et en pratique la qualité des mesures s’en trouve dégradée.
Cette section détaille les différentes imperfections (déséquilibre, pertes, exces de bruit,
etc.) pouvant apparaitre lors de la réalisation expérimentale d’une détection homodyne
impulsionnelle.

Déséquilibre entre les voies

La lame séparatrice n’étant jamais parfaite, il apparait systématiquement un léger
déséquilibre dans la détection. Une description classique suffit largement pour décrire
I'influence de cette imperfection, et en introduisant une réflectivité et une transmission
légerement différentes :

1 1 1
R:§+e et Tzé—e avec |6|<<§, (3.12)

les intensités détectées par chaque photodiode sont :

) ) 2 E2 EQ

I, = )\/TESeW + VREe!™| = = + =P+ e(B — BY) + BBy cos(¢ — ¢o) + O(e?),
) ) 2 E2 EQ

I = ’\/REseJ‘Z’ + VT E™| = -+ 20 + e(E2 — Ej) — EyEy cos(¢ — o) + QBetB)

La différence des photocourants devient alors :
01 = 2E,Eqcos(¢ — ¢o) + 2e(E; — E2) ~ 2E,Eqcos(¢ — ¢g) + 2¢E]

X o
~ By | 22 + 2k ). 3.14
(i + o) o

Le premier terme de cette expression correspond au signal utile et varie linéairement avec
I’amplitude de l'oscillateur local intense. En revanche, le second terme est introduit par
le déséquilibre et croit de facon quadratique avec cette méme amplitude. La variance
du signal total est donc la somme du bruit de photon proportionnel a la puissance de
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I'oscillateur local, et d'un bruit classique augmentant comme le carré de la puissance.
Les mesures effectuées avec une détection homodyne déséquilibrée restent alors résolues
au bruit de photon tant que la variance de §I reste de l'ordre de EZ, c’est a dire tant
que € < 1/2E;. Par la suite nous utiliserons un oscillateur local comprenant environ 10°
photons par impulsions, ce qui impose un équilibrage de I'ordre de 1072,

Pertes optiques sur les voies

Nous supposerons ici que la détection est parfaitement équilibrée et que les pertes
optiques sur chaque bras sont identiques. Ces pertes peuvent étre modélisées par des
lames séparatrices de transmission 7 (figure 3.2(a)) qui couplent les modes ay de chaque
bras a des modes vides a,, +. Les modes détectés par les photodiodes s’écrivent alors :

as +a
az = /1 NG 04 /11— Ny +, (3.15)

et la différence des photocourants devient donc :

N anl .~ 77]_—7’/ N N
51::7&%%Xg%-+ -laﬁglyad(x%+4-x¢>, (3.16)

ou XU,JF et XU,_ sont les quadratures des modes vides sur chacune des voies. L’indice
¢p a été omis pour ces quadratures, car la distribution statistique des quadratures d’un
mode vide est indépendante de la phase de l'oscillateur local. Par ailleurs, les couplages
avec le vide n’étant pas corrélés entre les deux voies, la somme des quadratures peut étre
remplacée par la quadrature d’un mode vide unique V2X, :

) anl In(l=n) ~4 nlav| A Ve
ol = 77—| _]S/JO XS7¢0 + (QT())\/iXU - \/_,—NO (\/ﬁXs,% + - 77Xv>- (317>

On peut donc considérer que 'on effectue la détection homodyne idéale (avec un os-
. . 2 , . . . ,
cillateur local de puissance n|ag|”) d'un signal ayant subi des pertes avant interférence
(figure 3.2(b)).

£ * ; +
A
Oscillateur local e=50%
Oscillateur local /
e=50% n %

signal signal

(a) Modélisation des pertes optiques sur les (b) Modélisation équivalente
voies

F1G. 3.2 — Modélisation des pertes optiques d’une détection homodyne équilibrée
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Adaptation des modes de l’oscillateur local et du signal

Comme précédemment, la mauvaise adaptation des modes spatio-temporels peut étre
modélisée par une lame séparatrice d’efficacité n,, placée en amont de la détection sur
la voie du signal. Une justification détaillée de cette modélisation peut étre trouvée
dans [103], nous nous contenterons ici d’en présenter l'idée générale. Lors de I'interférence
sur la lame séparatrice, on peut considérer que l'oscillateur local agit comme un filtre
venant amplifier les signaux possédant les mémes modes de polarisation et les mémes
modes spatio-temporels. Lorsque le signal utile incident sur la lame séparatrice n’est pas
exactement dans le méme mode que l'oscillateur local, ce dernier vient en plus amplifier
des modes vides indésirables. La différence des photocourants peut alors s’écrire de fagon
similaire & (3.17) :

~ /N | . .
6]: - % <\/ nme,d)o + 1 - nmXU> . (318)

Le coefficient 7,, s’évalue tres simplement en faisant interférer deux faisceaux de méme
intensité sur la lame séparatrice, puis en mesurant la visibilité des franges d’interférences
obtenues. En effet les intensités sur chaque bras s’écrivent alors :

I = B2 (1 i cos(6 — b)), (3.19)

et a partir de la visibilité V' = (Inaz — Imin)/(Imaz + Imin) on déduit la valeur de n,, :

T = (%)2 (3.20)

Excés de bruit de l'oscillateur local

Jusqu’a présent nous avons supposé que l'oscillateur local était assimilable & un champ
classique « sans bruit. En pratique ce dernier présente cependant des fluctuations clas-
siques ou quantiques, dont on peut tenir compte en introduisant un opérateur dag tel
que ag = ag + dag. Par hypothese les moments de dag sont négligeables devant |ag| mais
pas nécessairement devant I'amplitude du signal quantique as. En reprenant les calculs
de la section 3.1.1 et en remplacant cette fois 'opérateur création ag de 1'oscillateur local
intense par ag + dag, les photocourants détectés sur chaque bras sont :

- 1
L. xalay = 5 (alas + (a + dap) ' (ap + dag) + alag + ajas + alday + 5a$as>. (3.21)
La différence des photocourants s’écrit donc :

2 X, o, + aldag + daha, ~ [0 X (3.22)

VNo VNG

en supposant les fluctuations dag négligeables devant |ag|. Une détection homodyne équi-
librée s’affranchit donc completement du bruit de 1'oscillateur local intense, et les fluctua-
tions des mesures peuvent donc étre entierement attribuées aux fluctuations quantiques
du signal [104].

61 =




3.1. DETECTION HOMODYNE IMPULSIONNELLE 79

Fluctuations de phase

L’oscillateur local et le signal étant généralement issus d’'une méme source laser, le
dispositif global de détection homodyne s’apparente a un interférometre de Mach-Zehnder.
Les fluctuations relatives de chemin optique d’un bras de I'interférometre par rapport a
I’autre induisent donc des fluctuations de phase entre 1'oscillateur local et le signal. Afin
que la détection homodyne permette effectivement de caractériser des états quantiques,
il est impératif que ce bruit de phase classique ne vienne pas masquer le bruit de photon.
Dans le cas d’états cohérents |ag), I'écart type du bruit de phase est :

\/<X>2 + <Ps>2(se — 21/No|a, |86, (3.23)

ol 00 représente 'écart type de la fluctuation de phase par rapport a l'oscillateur local.
La condition 2v/Ny|as|60 < /Ny limite donc le nombre de photons utilisables dans le
signal :

1
ne = o < T (3.24)

Pour une valeur typique 60 ~ 1073, il faut donc utiliser un nombre de photon n, <
2.5 x 10°. En pratique les impulsions signal utilisées dans notre systéme contiendront au
plus une centaine de photons.

Conclusion : efficacité globale de la détection homodyne

En tenant compte des différentes sources d’imperfections étudiées dans cette section,
une détection homodyne réelle peut donc étre modélisée par une détection homodyne
idéale :

— en faisant subir au signal utile des pertes avant détection au travers d’une lame

séparatrice de transmission 7,

— et en atténuant la puissance de 1'oscillateur de ce méme facteur.

L’efficacité globale 1 de la détection est alors :

= Tp Tlm Tphot, (325)

ou 7, est 'efficacité correspondant aux pertes optiques, n,, est l'efficacité d’adaptation des
modes et 150 est Uefficacité de détection des photodiodes. Par ailleurs la détection reste
résolue au bruit de photon tant que le déséquilibre € de la lame séparatrice équilibrée et
le nombre de photons n, du signal utile sont tels que :

1
et ns € — (3.26)

< )
¢ 156

2|y

ou 00 est I’écart type de la fluctuation de phase entre le signal et 1’oscillateur local.

3.1.4 Amplificateur de tension

Le systeme optoélectronique effectuant la soustraction électronique des signaux dans
notre détection homodyne expérimentale est un circuit dit a amplification de tension. Le
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principe de ce montage est d’effectuer une conversion courant/tension des photocourants
issus des photodiodes avant d’amplifier le signal au moyen d’amplificateurs bas bruits.
Traditionnellement, la conversion est effectuée a I’aide d'un montage transimpédance dont
le schéma de principe est rappelé figure 3.3.

7ok
A H&H

Fic. 3.3 — Montage transimpédance.

Il est possible en théorie de prévoir (et donc de controler) le comportement du bruit
dans la chaine d’amplification de ces circuits [105], mais la présence de la contre-réaction
complique significativement les calculs et les circuits réalisés sur ce modele se sont révélés
bien plus bruités que prévus. Le montage retenu pour nos expériences est celui représenté
figure 3.4, et s’inspire de celui proposé dans les références [75, 101].

29 nF OPA 301 MAX 4107

™~
L
j=s)
100 kO
g

-5V

Fi1G. 3.4 — Circuit de détection a amplification de tension.

La conversion courant/tension s’effectue en envoyant les photocourants au travers de
la résistance R. Afin d’obtenir un courant de fuite dans I'amplificateur le plus faible
possible, le premier amplificateur opérationnel de la chaine est un préamplificateur Texas
Instruments OPA301 en configuration non-inverseuse, possédant une impédance d’entrée
d’environ 10" Q et un bruit de courant d’environ 1.5 fA/v/Hz. Le gain de ce premier
amplificateur est G; = 10. Le second étage amplificateur est réalisé avec un amplificateur
bas bruit MAX 4107 possédant un bruit en tension de 0.75 nV/ VHz, et le gain de I’étage
est fixé a Go = 20. Le gain total du circuit est donc :

Gr =200R V/A. (3.27)
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Le bruit total de la chaine amplificatrice est dominé par le bruit thermique de la résistance
R, dont 'écart type (en tension) est :

o =\/4TBR V, (3.28)

ou B est la bande passante du circuit, kg est la constante de Boltzmann, et T est la
température de fonctionnement. Pour obtenir un bon rapport signal a bruit il faut alors
choisir R la plus élevée possible, mais a cause du couplage de R avec la capacité d’entrée
de 'OPA 301 (C; =~ 5 pF) la bande passante du circuit diminue. En pratique, nous avons
choisi R ~ 10 k) pour obtenir une bande passante d’environ 5 MHz.

La bande passante a été estimée expérimentalement de deux manieres différentes,
en mesurant tout d’abord la réponse impulsionnelle de chaque voie du circuit lorsque des
impulsions optiques tres courtes (& 8 ns) sont envoyées sur les photodiodes, puis en mesu-
rant directement le spectre du bruit en sortie du circuit lorsque du bruit blanc est présent
en entrée. Les amplitudes des fonctions de transfert ainsi obtenues sont représentées fi-
gure 3.5 lorsque R = 8200 (). La bande passante mesurée par ces deux méthodes est
d’environ 5 MHz.

22 .
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N IS 5

=
o

O Tranformée de Fourier de la réponse impulsionnelle (voie +)

*  Tranformée de Fourier de la réponse impulsionnelle (voie —)
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I I
6 7

10 10
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Fi1G. 3.5 — Fonction de transfert du circuit de détection homodyne.

3.1.5 Détection homodyne impulsionnelle du vide

Afin de tester le circuit de détection, nous avons réalisé une détection homodyne
impulsionnelle du vide. Le schéma de principe du montage est représenté figure 3.6.

Un train d’impulsions de 170 ns a la fréquence de 200 kHz est généré en hachant le
signal continu en sortie d'une diode laser avec un modulateur d’intensité. Un atténuateur
variable permet d’ajuster le nombre de photons dans chacune de ces impulsions. Les
impulsions sont alors envoyées sur une entrée d'un coupleur 2x2 équilibré dont les sorties
sont connectées au circuit de détection homodyne. Les pertes sur chacun des bras de la
détection homodyne sont ajustées a ’aide d’atténuateurs variables. La figure 3.7 représente
le signal électrique en sortie du circuit électronique a la réception d’une impulsion.
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F1c. 3.6 — Détection homodyne impulsionnelle du vide.
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F1G. 3.7 — Impulsion électrique en sortie du circuit de détection.
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Les phénomenes transitoires qui apparaissent en téte et queue de I'impulsion sont vrai-
semblablement causés par une différence de capacité des photodiodes. Cet effet pourrait
étre réduit en sélectionnant une paire de photodiodes aux caractéristiques plus proches
que celles dont nous disposions. Une carte d’acquisition National Instruments PCI 6024E
permet finalement d’enregistrer un échantillon par impulsion. L’instant exact d’acquisition
est ajusté a l'aide d’une ligne a retard électrique, de maniere a récupérer un échantillon au
centre de I'impulsion et a s’affranchir ainsi des phénomenes transitoires. La variance du
bruit introduit par la quantification sur 12 bits est d’environ 110 (¢V)?, ce qui est large-
ment inférieur au bruit électronique du circuit, dont la variance est d’environ 3.1 (mV)2.

11p
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8l
< r
>
E o
]
o
g SF
=
<
> 4
bruit électronique
L O P O L TR UV O PRURRURIRURYOLY
2r . . .
Régression linéaire
1i- ®  Mesures expérimentales
0 1 1 1 1 1 I
0 1 2 3 5 6

4
Puissance moyenne d'oscillateur local a 200 kHz ( pW)
Fia. 3.8 — Calibration de la détection homodyne.

Afin de calibrer I’équilibre de la détection homodyne, il faut vérifier que la variance
du bruit détecté croit linéairement avec la puissance de l'oscillateur local. Une fois la
calibration effectuée, la pente de la droite obtenue permet de remonter au gain de la

détection. Avec le montage précédent, on obtient d’apres la figure 3.8 un gain d’environ
1.33 (mV)2/uW.

3.2 Dispositif expérimental de cryptographie quan-
tique

3.2.1 Architecture du systeme
Multiplexage en fréquence

Le choix de la mise en ceuvre d'un multiplexage fréquentiel a été motivé par trois
facteurs. Tout d’abord, la technologie des filtres de Bragg est aujourd’hui parfaitement
maitrisée, ce qui rend possible le démultiplexage de signaux séparés d’une dizaine de GHz,
avec une isolation d’au moins 40 dB. En associant deux filtres, il est donc tout a fait envi-
sageable d’atteindre une isolation de 80 dB, et de démultiplexer ainsi un oscillateur local
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intense contenant plusieurs centaines de millions de photons, et un signal n’en contenant
qu’'une centaine. De plus, les pertes des filtres de Bragg peuvent étre de I'ordre de 0.1 dB.
En second lieu, puisque l'oscillateur local et le signal se propagent en méme temps, 1'in-
terférometre nécessaire pour effectuer la détection homodyne au récepteur est équilibré.
Dans le cas d’'un multiplexage temporel, il faut au contraire utiliser un interférometre
déséquilibré, contenant plus de longueur de fibre, et donc potentiellement plus instable.
Enfin, si I'oscillateur local et le signal sont séparés d’une dizaine de GHz, on peut envisager
de manipuler simplement les états avec des modulateurs optiques.

Codage par modulation en bande latérale unique

Le controle en phase en en amplitude d'un état cohérent de faible intensité, et son
multiplexage avec un oscillateur local intense, peuvent étre réalisés avec une modulation
en bande latérale unique. Cette modulation s’obtient en envoyant un état cohérent in-
tense [a),  a la fréquence wy dans un modulateur de Mach-Zehnder a deux électrodes
(figure 3.9).

déphaseur
modul ateur
de phase
modul ateur
de phase

déphaseur

Fi1G. 3.9 — Modulation en bande latérale unique avec un modulateur a deux électrodes.

Les bras du modulateur sont modulés par deux signaux sinusoidaux déphasés, issus
du méme synthétiseur haute fréquence. Ces signaux de modulation s’écrivent :

Vi(t) = Vecos (Qt + ¢;) i€ {1,2}. (3.29)

Le déphasage 1) entre les deux voies peut en plus étre modifié en controlant le biais du
modulateur. En reprenant I’équation (2.9), I’état quantique en sortie du modulateur est

alors : y ”
a)+ e’
o( )2 a0> ®

“o  p#0

Jp (a) %0 (_jyp [ ejwejp¢2}> , (3.30)

wo+pQ2

ou a est proportionnel & 'amplitude V' des signaux électriques. Si on choisit ¢1 = ¢o+7/2
et ¢ = m/2, on constate que :

i '
‘Jg (a) +e a0> _ | Jo(a) +Ja0> (3.31)
2 " 2 wo
‘J—l (Qa) aoj 7% +€j¢e—j¢2}> = 0, (3.32)
wo—8
Ji (a) 0 (=) [ + ebei] = |71 (@) ape?®?) (3.33)
5 j) le e'Ve e 1(a) aoe’™) o .
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Dans la situation qui nous intéresse, on cherche a controler des états cohérents contenant
une centaine de photons, a partir d'une référence en contenant plusieurs millions. La
profondeur de modulation est donc tres faible (a < 1), ce qui nous permet de négliger
toutes les bandes latérales de modulation d’ordre supérieur ou égal a deux, et la variation
de puissance de la référence. Les conditions ¢; = ¢o+7/2 et 1) = m/2 correspondent alors
a une situation de modulation en bande latérale unique, et le controle de la phase et de
I’amplitude de I’état cohérent dans la bande latérale se fait directement en modifiant la
phase et 'amplitude du signal électrique de modulation.

Le spectre classique, obtenu en sortie d’'un modulateur Mach-Zenhder a deux électrodes
(LUCENT, 40 Gbits/s) dans la configuration précédente, et modulé a 18 GHz, est repré-
senté figure 3.10.

Puissance (dBm)
5
T

-8

0

15476  1547.65  1547.7  1547.75  1547.8  1547.85  1547.9  1547.95 1548
Longueur d’onde (nm)

F1c. 3.10 — Modulation en bande latérale unique (€2/27=18 GHz)

La puissance de la bande latérale gauche est au moins 40 dB en dessous de celle de la
bande latérale droite. A 18 GHz de la fréquence d’émission de la diode (ALCATEL A1905
LMI), la puissance résiduelle est environ 70 dB en dessous de la puissance d’émission.
En filtrant le signal émis par la diode, on peut cependant sans difficulté abaisser cette
puissance de 40 dB supplémentaires, et envisager ainsi d’utiliser 10'° photons dans la
bande centrale et une centaine dans la bande latérale.

Dispositif complet

Le dispositif du récepteur plus complexe, car il est non seulement nécessaire de démulti-
plexer D'oscillateur local et le signal, mais aussi d’effectuer une conversion de fréquence
de Toscillateur local avant la détection homodyne. Comme indiqué sur la figure 3.11,
le démultiplexage ne nécessite qu'un circulateur suivi d'un réseau de Bragg. Un filtre
d’isolation 40 dB suffirait ici a réfléchir entierement le signal a la fréquence wy + 2.

La conversion de fréquence de I'oscillateur local peut de nouveau étre réalisée avec une
modulation en bande latérale unique. En reprenant les équations (3.31) et (3.30), 1’état
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Fig. 3.11 — Systeme de cryptographie quantique par variables continues basé sur un
multiplexage fréquentiel.

en sortie du modulateur a deux électrodes s’écrit :

N1+ "
Ma063¢2> ® W), (3.34)
4 wo+

ou a' et ¢, sont 'amplitude et la phase du signal électrique de modulation, et |¥)
représente tous les états a des fréquences différentes de wq+€2. L’efficacité de la conversion
de fréquence est maximale, si I'amplitude de modulation correspond au maximum de la
fonction de Bessel J;. Dans le meilleur des cas, 'oscillateur local effectivement utilisable
pour la détection homodyne est alors :

0.338(144) .4
|Q0L) uy 0 = —i j)aoeﬂ¢2> : (3.35)
wo+0

et on ne récupere ainsi qu’environ 1.5% du nombre de photon initial. Pour travailler avec
un oscillateur local effectif contenant 10® photons, il faut donc au départ un signal en
contenant 10'°.

Une fois la conversion réalisée, le signal et 'oscillateur local |aor),, ,q interferent a
travers un coupleur 2x2 équilibré. Les signaux obtenus en sortie doivent cependant étre
filtrés pour éliminer tout résidu de I'état |¥). Le filtrage de la fréquence wy + ) réalisé
au travers de deux filtres de Bragg successifs, de 80 pm de bande passant, est représenté
figure 3.12. L’isolation totale obtenue est supérieure a 80 dB, et la perte d’environ 2 dB.

3.2.2 Perspectives

Suite a la détérioration des filtres de Bragg, nous n’avons pas pu mettre en place
le dispositif complet. Néanmoins, les résultats préliminaires ont permis de confirmer la
faisabilité de la détection homodyne, du démultiplexage, et de la conversion de fréquence
de l'oscillateur local. Plusieurs aspects importants doivent cependant encore étre étudiés,
et en particulier il serait nécessaire d’effectuer une caractérisation précise du bruit du
systeme. Par exemple, le controle de I'amplitude et de la phase des bandes latérales
doit etre réalisé avec une précision inférieure a la variance du bruit quantique. Cette
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(a) Signal avant filtrage.
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(b) Signal apres filtrage.

Fic. 3.12 - Filtrage d'un mode latéral.
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précision dépend essentiellement de celle avec laquelle il est possible de controler le signal
de modulation électrique a 20 GHz. Ensuite, comme dans le chapitre précédent, il est
nécessaire de mettre en place un systeme d’autocompensation de la dispersion. Cette
compensation n’est cependant pas parfaite et se traduit elle aussi par un bruit ajouté.
Enfin, il est clair que le bruit électrique du circuit de détection homodyne ne permet pas
pour l'instant d’envisager une transmission haut débit réelle.
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Comme nous 'avons brievement évoqué au chapitre 1, 'efficacité des algorithmes de
réconciliation fixe en pratique les débits et distances atteignables des systemes de crypto-
graphie quantique par variables continues. La conception d’algorithmes de réconciliation
performants et spécifiques aux variables continues gaussiennes est donc absolument néces-
saire pour permettre a ces nouveaux systemes de concurrencer leurs analogues standard
basés sur 1'utilisation de photons uniques. La méthode de « réconciliation par tranches »
(sliced error correction) proposée par Gilles Van Assche et ses collaborateurs a 1'Uni-
versité Libre de Bruxelles [24, 106] a permis de réaliser la premiere distribution de clé
quantique utilisant des variables continues [20]. Son efficacité ne permet cependant pas
d’envisager des transmissions sur plus de 10 kilometres. Nous présenterons ici une nouvelle
technique performante de réconciliation de variables continues s’inspirant des méthodes
de modulation codée employées dans le domaine des communications numériques.

Ce dernier chapitre s’organise en trois sections. Nous rappellerons dans un premier
temps le principe de la « réconciliation par tranches » et nous montrerons comment le
probleme de la réconciliation de variables continues peut s’énoncer comme un probleme
de transmission numérique. Nous présenterons ensuite brievement les caractéristiques des
codes LDPC (Low Density Parity Check codes) qui seront utilisés dans nos simulations.

89
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Nous conclurons enfin ce chapitre en détaillant les résultats obtenus dans le cas de la
réconciliation de variables aléatoires gaussiennes.

4.1 Reéconciliation de variables aléatoires continues
Dans le scénario considéré ici, Alice et Bob ont respectivement acces aux n réalisations :
x = (20,...,Ty1) ER" et y=(yo,---,Yn_1) € R"

de deux variables aléatoires X et Y réelles corrélées. La densité de probabilité conjointe de
ces deux variables est notée p(z,y). L’objectif de la réconciliation des données est double,
il s’agit pour Alice et Bob :

1. d’extraire I(X;Y") bits d’information communs a partir des données continues x et
Y,
2. de minimiser les échanges d’information permettant d’aboutir a ce résultat.

Afin de pouvoir intégrer facilement la réconciliation dans un protocole de cryptographie
quantique, il est souhaitable que la séquence finale soit binaire puisqu’il est alors possible
d’utiliser les techniques d’amplification de confidentialité mises au point pour les proto-
coles basés sur des photons uniques. Par ailleurs, on peut considérer que cette séquence
n’est qu’'une description binaire des données quantifiées d’Alice. La variable aléatoire
représentant ces données quantifiées est notée X, = 9(X), ot Q : R? — R? (d € N*) est
une fonction de quantification quelconque. En général la quantification inflige une pénalité
car la quantité d’'information réconciliable (X ,;Y') est alors toujours inférieure a 1(X;Y').
Néanmoins, en choisissant une quantification infinitésimale des données d’Alice, I(X,;Y)
peut approcher I(X;Y’) avec une précision arbitraire. Cette opération ne limite donc pas
fondamentalement les performances de la réconciliation, et comme nous le verrons dans
nos simulations, un nombre « raisonnable » d’intervalles suffit en pratique pour approcher
I(X;Y) avec une précision de 1072

4.1.1 Compression de source avec information additionnelle

La réconciliation s’interprete naturellement comme une compression de source avec
de l'information corrélée accessible au décodeur (source coding with side information). Ce
probleme est un cas particulier de celui illustré figure 4.1, ou deux sources représentées par
les variables aléatoires X et Y doivent étre compressées séparément et décodées conjoin-
tement. Le résultat étonnant démontré par Slepian et Wolf [21] pour des sources discretes
est que la compression indépendante des deux sources n’inflige pas de pénalité par rap-
port a une compression conjointe. Plus précisément, I’ensemble des taux de compression
(Rx, Ry) permettant une reconstruction parfaite des deux sources satisfont :

Ry > H(X|Y), (4.1)
Ry > H(Y|X), (4.2)
Rx + Ry > H(X,Y)

La réconciliation correspond a la situation ou la source Y est directement accessible au
décodeur. Le nombre minimum de bits qu’Alice doit transmettre a Bob pour que ce dernier
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Fi1G. 4.1 — Compression indépendante de deux sources avec décodage conjoint.

reconstruise X sans erreur est donc :

Ry > H(X|Y). (4.4)

Ce résultat reste valide lorsque X et Y sont des variables continues. En effet, en intro-
duisant une quantification arbitrairement précise de X et Y représentée par les variables
discretes X, et Y, on peut démontrer que le nombre de bits d’information a transmettre
H(X,|Y,) approche H(X|Y) avec une précision arbitraire [16].

4.1.2 Reéconciliation par tranches

La réconciliation par tranches proposée par Gilles Van Assche [24] est un protocole
générique permettant de réconcilier des chaines de symboles non binaires. Le principe de
cette méthode est de convertir les symboles d’Alice et Bob en éléments binaires, puis d’uti-
liser des protocoles de correction binaires (Binary Correction Protocol, BCP) standard
pour corriger les erreurs.

Principe général

La réconciliation par tranche est concue pour des symboles multi-dimensionnels de R,
qu’Alice et Bob peuvent obtenir en regroupant leurs données x € R” et y € R"™ par blocs
de taille d. Les [ nouveaux symboles ainsi obtenus sont notés {x&d)}lnl et {yi(d)}lnl, et les
variables aléatoires les représentant sont notées X @ € R¢ et Y@ € R4 Une « tranche »
S est définie comme une fonction S : R? — GF(2). En choisissant m tranches {S;},_, .
de facon appropriée, Alice peut partitionner R? et associer a chaque symbole :cgd) un

label binaire Sl,m(:z:,gd)) = (S5 (xz(d)), . ,Sm(xgd))). De son coté, Bob doit estimer la valeur
des tranches d’Alice a partir de ses données corrélées. Le point clé de cette technique de
réconciliation est que les tranches S; sont corrigées successivement. Ainsi les « estimateurs

de tranche » utilisés :

Si?), S, 8@ ), Sny?, i), Sma (@), (4.5)
prennent non seulement en compte la valeur du symbole yfd) dont Bob dispose, mais aussi
la valeur des tranches déja corrigées.

La définition exacte des tranches et de leurs estimateurs dépend de la distribution pxy,
néanmoins une fois que ces fonctions sont fixées, chaque tranche i € {1..m} est corrigée
comme suit :
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1. Alice calcule Si(xgd)), . ,Si(xl(d)),
2. Bob calcule son estimation

Si?, Sia (@), .. Si(@?), . S S (@), Sua ),

3. les estimations erronnées de Bob sont corrigées a I’aide d’un BCP, tel que le protocole
CASCADE.

Performance de la réconciliation par tranches

Lorsque le codage s’effectue sur un nombre de symbole | — oo, il est possible d’apres
I'équation (4.4) de n’échanger que :

bits d’information pour corriger toutes les erreurs. La correction successive des tranches a
I'aide de BCP idéaux optimisés pour des canaux binaires symétriques impose cependant
d’en échanger au moins :

[SEC = Zh(ez), (47)

oune =P [Si(X(d)) =+ Si(Y(d),Sl,,i_l(X(d)))} est le taux d’erreur binaire de la tranche 1.
En général, la réconciliation par tranche est donc sous-optimale puisque :

H(S) (X D)y @) & Z X D)8y iy (XD), YD), (4.8)
b X
(0 X

< Z (4.10)
=1

L’égalité (a) s’obtient avec le développement en chaine de I'entropie, I'inégalité (b) découle
de la définition des estimateurs de tranche, et finalement (¢) s’obtient en appliquant
I'inégalité de Fano. Soulignons que 1’écart entres les deux membres de cette derniere
inégalité ne disparait que si la dimension d des éléments est suffisamment large.

En pratique, les BCP utilisés ne sont pas parfaits, et dévoilent un surplus de bits
¢h(e) par rapport a la limite idéale h(e). Si ce surplus est aisément quantifiable pour des
protocoles unidirectionnels, on ne peut obtenir qu’une borne supérieure dans le cas des
protocoles interactifs tels que CASCADE. En effet, en notant A I'information d’Alice, F
I'information d’Eve et RA (RB) les parités dévoilées par Alice (Bob), A|[E — RA|E —
RB|E ne forme généralement pas une chaine de Markov lors d’une transmission quantique.
I1 est donc nécessaire de tenir compte de tous les bits échangés publiquement comme s’ils
étaient indépendants, et non uniquement de ceux envoyés par Alice. En toute généralité,
un BCP interactif dévoile donc environ 2(1 4 £)h(e) bits par symbole.
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Choix des estimateurs de tranches

Puisque le nombre de bits dévoilés a chaque correction de tranche dépend de la correc-
tion des tranches précédentes, il est difficile d’optimiser les estimateurs S pour minimiser
le nombre de bits total dévoilé lors de la réconciliation. En revanche, si 'on cherche uni-
quement a minimiser le nombre de bits dévoilés a chaque correction, ’estimateur optimal
est simplement I'estimateur du maximum de vraisemblance [24] :

Si(y, B) = arg min P [8;(X) = 5|81 = 0,V = y]. (4.11)

Limites de la réconciliation par tranches

En théorie il est préférable d’utiliser ’algorithme de réconciliation par tranches avec
des symboles de grande dimension (d > 1) afin de réduire la différence entre les deux
termes de I'inégalité (4.10). Il est cependant plus aisé en pratique de travailler avec d = 1
pour utiliser des BCP standard tels que CASCADE et des codes correcteurs binaires. Cette
simplification rend malheureusement l'algorithme largement sous-optimal. Le restant de
ce chapitre est consacré a I'étude de nouveaux algorithmes de réconciliation améliorant
les performances de la réconciliation par tranche dans le cas d = 1.

4.1.3 Codage canal avec information additionnelle
Reformulation du probleme

La densité de probabilité conjointe p(z,y) des variables aléatoires X et Y peut tou-
jours s’écrire comme le produit p(y|z)p(z). En d’autres termes, Bob aurait pu obtenir ses
symboles y si Alice avait envoyé ses données x a travers un canal de transmission sans
mémoire C, caractérisé par une probabilité de transition p; (y|z) = p(y|z).

De la méme maniere, on peut aussi introduire un canal de transmission artificiel entre
les données d’Alice quantifiées et ses symboles continus. En effet, 'opération de quantifi-
cation est définie par une partition {I;}, ., de R et m valeurs quantifiées Z; € I;. En
notant 1;(z) : R — {0,1} la fonction indicatrice de chaque intervalle I;, la fonction de
quantification s’écrit explicitement :

Q:RHR:xHZ@lj(w). (4.12)
=1

La variable aléatoire X, = Q(X) prend ainsi les Valeurs discretes {@;}, ., avec les
probabilités respectives p; = Pr[X, = 7] f p(z)1;(z)dz. Le canal de transmlssmn Cy
permettant d’obtenir les symboles continus x a partlr des données quantifiées Q(x) =
(Q(x0), ..., Q(xy—1)) est donc caractérisé par les probabilités de transition ps(z|z;) =
p(x)1,(x)/p;. En conclusion, les symboles y auraient pu étre générés en envoyant les
symboles quantifiés Q(x) a travers un canal C3 obtenu en concaténant les canaux C et
Cy, voir figure 4.2. Puisque les variables X, — X — Y forment une chaine de Markov, la



94 CHAPITRE 4. RECONCILIATION DE VARIABLES ALEATOIRES
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Fia. 4.2 — Réconciliation et codage canal.

probabilité de transition globale s’écrit :

/ p(e,y)1;(x)da
[ren @

Ps(yld;) = / Py (y|2)pa (a1 di = (4.13)

On retrouve ici un probleme relativement classique de transmission numérique, la seule
différence étant que les symboles Q(z) sont envoyés directement sur le canal Cy sans passer
par une phase de codage correcteur d’erreur. La redondance d’information permettant de
corriger les erreurs de transmission est supposée directement accessible au récepteur (par
exemple & travers un canal sans pertes).

Dans la mesure ot la distribution de la variable X, est fixée par la probabilité conjointe
p(z,y) et la quantification Q, 'information mutuelle (X ,;Y’) ne peut pas étre optimisée,
et calculer la capacité du canal C3 n’a ici aucun sens. Néanmoins, il est tout de méme
possible d’appliquer le théoreme de Shannon pour obtenir les taux R. des codes correcteurs
permettant a Bob de reconstruire X, sans erreur :

R. < I(X;Y) < I(X:Y). (4.14)

Par abus de langage, la « capacité » du canal C3 désignera par la suite I'information
mutuelle /(X,;Y). Il est alors naturel de définir l'efficacité n d'un code de taux R, :

R. <I(Xq§y>
I(X;Y) ~ I(X;Y)

n= (4.15)

En remarquant que R, = H(X,) — Iyeq, OU I..q est le nombre de bits d’information
redondants (par symbole) introduits par le code correcteur, on vérifie aisément qu’un
code d’efficacité maximum introduit une redondance minimale :

red

min _ [(X,) — [(X;Y) = H(X,|Y). (4.16)

La construction d’algorithmes de réconciliation revient donc a mettre en ceuvre des codes
correcteurs performants permettant de transmettre a la « capacité » du canal Cj.

4.1.4 Modulation codée

La reformulation du probleme de la réconciliation en un probleme de communication
numérique est totalement artificielle, mais il devient alors naturel d’essayer d’adapter
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: ALICE constellation de symboles :

| 8-PAM )

1 00001 111

1 001 100 1 1 | \
1 01010101 | 1 BOB \
: : canal : I
| m ) % y | | démodulateur @ :
| données binaires v 1 symboles symboles 1 décodeur estimation |
: (k Dbits) données codées 1 bruités ! 1
i (n Dbits) ] . )

FiG. 4.3 — Principe général de la modulation codée.

certaines techniques de codage, et plus particulierement les méthodes de modulation codée
dont le principe est illustré figure 4.3.

Alice dispose d'une séquence binaire représentée par le vecteur m de k bits, qu’elle
encode en une séquence v de n bits a ’aide d’un ou plusieurs codes correcteurs d’erreur.
Ce codage introduit des corrélations entre les bits de v, entierement caractérisées par une
matrice de parité H de dimension (n — k) x n telle que vl = 0. Les bits du vecteur
v sont alors modulés, c.-a-d. regroupés en blocs de [ bits identifiant un symbole = € R?
parmi un ensemble discret (appelé constellation) d’au plus 2! symboles. La fonction de
modulation est notée :

{0, 1Y =R (vg. .. vy) — 2. (4.17)

Afin de simplifier I’analogie que nous ferons par la suite avec la réconciliation de variables
continues réelles, nous supposerons ici que les symboles de la constellation sont réels
(d = 1). Cette hypothese simplificatrice ne nous permet d’envisager que des modulations
d’amplitude (Pulse Amplitude Modulation, PAM), comme c’est le cas figure 4.3 avec une
modulation 8-PAM. La séquence de symboles x modulés est alors transmise a travers
un canal bruité, supposé sans mémoire et caractérisé par une probabilité de transition
p(y|z). Au récepteur, Bob reconvertit les symboles regus y en une séquence binaire et
corrige les erreurs survenues en utilisant sa connaissance de H. Le choix des labels, de la
constellation de symboles, de la matrice H et des algorithmes de décodage conditionne
fortement les performances d’un tel systeme. De nombreuses techniques telles que la mo-
dulation codée par treillis (Trellis Coded Modulation, TCM), la modulation codée par
entrelacement de bits (Bit Interleaved Coded Modulation, BICM) [107, 108] ou le codage
multi-niveaux (MultiLevel Coding, MLC) [109, 110] ont été mises au point pour effectuer
des transmissions a des débits proches de la capacité du canal.

Dans le cas de la réconciliation, si I’on identifie de facon unique chacune des m valeurs
quantifiées ; par un label de [ bits (I = [log,m]), la situation décrite figure 4.2 est
similaire & un scénario de modulation codée. En notant £; : R — {0,1} (0 < j <
[ — 1) les fonctions associant a chaque symbole réel x le j-ieme bit du label de Q(x),
le message équivalent au vecteur v de la modulation codée est un vecteur v’ constitué
de I'ensemble des bits (Ly(x),...,L—1(x)). La constellation de symboles est fixée par la
quantification, et correspond & une modulation d’amplitude m-PAM. Le vecteur v’ n’est
cependant pas nécessairement un mot valide d’'un code correcteur, et si H est la matrice de
parité correspondante, en général v'H? = s # 0. Bob ne peut alors estimer correctement
les symboles d’Alice que si cette derniere lui fait parvenir le syndrome s correspondant.

Parmi les nombreuses techniques de modulation codée existant, nous avons choisi
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d’adapter les méthodes de BICM et MLC. Ces deux méthodes de modulation sont en
effet connues pour permettre des transmissions a des taux proches de la capacité des
canaux, et peuvent étre utilisées avec des codes LDPC dont I'avantage est d’étre a la fois
performants et simples & mettre en ceuvre. L'utilisation d’autre types de codes (tels que
les Turbo-Codes) est tout aussi possible [106], mais leurs performances étant en général
inférieures a celles des codes LDPC, il est peu probable que cela améliore l'efficacité de la
réconciliation.

Réconciliation « BICM »

Le principe de la modulation codée par entrelacement de bits est illustré figure 4.4.

BOB
77—1
ALICE . i
canal
v X y . . s
m —| encodeur T modulateur py|z) = démodulateur décodeur =m
L

F1G. 4.4 — Principe de la modulation de type BICM.

Le message m d’Alice est codé a l'aide d’un encodeur unique en une séquence V.
Les bits de la séquence sont alors entrelacés pour former une séquence m(v). Les bits
de 7(v) sont modulés, et la séquence de symboles x correspondante est transmise sur le
canal. Le role de l'entrelaceur () est de faire en sorte que les corrélations introduites
par le codage soient indépendantes des corrélations introduites par la modulation. Ceci
n’est effectivement le cas que si 'entrelaceur est de taille infinie, mais en pratique il suffit
qu’il soit de l'ordre de quelques milliers de bits. Au récepteur les symboles recus y sont
démodulés, désentrelacés puis décodés. Comme nous le verrons dans la section 4.2, il est
par ailleurs possible d’effectuer des itérations entre le démodulateur et le décodeur (Bit
Interleaved Coded Modulation with Iterative Decoding, BICM-ID).

L’algorithme de la réconciliation inspirée de cette technique est représenté figure 4.5.

j :H o

N N N ST

labels décodeur d

4—{ quantification

démodulateur
A

Fia. 4.5 — Réconciliation de type BICM.

Alice quantifie et étiquette ses symboles continus x pour obtenir une séquence binaire

= (Lo(x),...,L;_1(x)). Cette séquence est entrelacée, puis les syndromes s = v'H”
sont transmis a Bob. De son c6té ce dernier effectue alors itérativement la démodulation
et le décodage de ses symboles y, en prenant en compte 'information additionnelle s.
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Réconciliation « MLC-MSD »

L’idée fondamentale de la modulation multi-niveaux part de la constatation que chaque
symbole x transmis est décrit de facon unique par un label binaire (z°,...,2!7!) de [ bits,
et donc l'information mutuelle 7(X;Y") entre le symbole émis et celui requ est égale a
I'information mutuelle I(X?,..., X1, Y) entre le label binaire et le symbole recu. En
appliquant la loi de développement en chaine de I'information mutuelle, on obtient :

-1
I(X;Y)=1(X" ... X"hY)=> I(X5V[X°,... X7, (4.18)

1=0

Cette expression signifie que la transmission du symbole z sur le canal physique est
équivalente a la transmission en parallele des [ bits z; (i € {1..l}) du label binaire, a
condition que chaque canal 7 soit caractérisé par la probabilité de transition :

flyla®, 2™t Y. (4.19)

Le codage de chaque « niveau » du label binaire peut donc étre effectué séparément.
Le décodage doit toutefois se faire globalement puisque les canaux de transmission ne
sont pas indépendants. L’équation (4.18) suggere cependant une méthode de décodage
simple consistant a décoder successivement les niveaux ¢, en utilisant les résultats de
décodage des niveaux précédents 1,...,7— 1. Cette technique est appelée décodage multi-
étape (MultiStage Decoding, MSD). Une autre conséquence de I’équation (4.18) est que
la capacité du canal C' est égale a la somme des capacités C; des [ canaux paralleles, et
que cette capacité est atteignable avec un décodage multi-étape.

La figure 4.6 illustre ce principe de modulation dans le cas ou chaque symbole z de la
constellation 4-PAM est identifié par un label (z!, z%) de 2 bits.

N N S S eSS

F1G. 4.6 — Principe de la modulation de type MLC.

Alice sépare tout d’abord ses données m en deux chaines binaires m; et my puis les
encode séparément. Les chaines codées vy et vy sont alors utilisées pour définir la séquence
transmise de symboles x. Au récepteur, Bob estime le message envoyé par Alice a partir
de ses symboles y. En théorie la procédure MSD est optimale, mais en pratique les codes
correcteurs utilisés ne sont pas idéaux et les taux permettant effectivement de corriger
toutes les erreurs a chaque niveau sont strictement inférieurs a la capacité du niveau.
Il est cependant possible de réduire la perte de performance en effectuant des itérations
successives entres les niveaux (Iterative MultiStage Decoding, IMSD).

La méthode de réconciliation basée sur le principe de MLC-MSD est représentée fi-
gure 4.7.
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\
1
syndrome; ‘ 1
1

v labels; : démodulateur, }—»‘ décodeur; }—»\7’1
1

]—‘ quantiﬁcation%‘i{ plx,y) }y—l‘: :>-%

vh labelsy : démodulateursy H décodeurs, }—»\72
1
syndrome, ‘ !
1
1

F1G. 4.7 — Réconciliation de type MLC.

Apres quantification et étiquetage de ses données, Alice dispose de 2 séquences v| =
L1(x) et v, = Lo(x). A l'aide de 2 codes correcteurs d’erreurs différents, les syndromes
s; = V{HT et s, = v,HI sont calculés puis envoyés a Bob. Ce dernier peut alors démoduler
et décoder ses symboles pour estimer les données d’Alice.

Interprétation de la réconciliation par tranches

La réconciliation par tranches appliquée a des symboles réels (d = 1 en reprenant les
notations de la section 4.1.2) peut s’interpréter comme un cas particulier de réconciliation
MLC-MSD. En effet, si au lieu d’envoyer les syndromes s; pour chaque niveau Alice met
en ceuvre un BCP, le décodage multi-étape est strictement équivalent a la réconciliation
par tranches. Bien qu’en théorie cette procédure soit optimale, son efficacité est limitée
lorsque les codes sont de taille finie, et comme nous ’avons mentionné dans la sec-
tion 4.1.2, I’évaluation la plus générale du nombre de bits dévoilés par un BCP interactif
est pénalisante. Nous pouvons donc espérer obtenir une meilleure efficacité en exploitant
au maximum les possibilités du codage multi-niveaux, c.-a-d. :

1. en utilisant des codes unidirectionnels performants a la place des BCP,

2. en mettant en ceuvre un décodage itératif, ce qui évite d’avoir a corriger toutes les
erreurs d’un niveau avant de décoder le suivant.

Il faut cependant souligner que la réconciliation par tranches basée sur des BCP ne
requiert que des échanges de parités. L’algorithme présente donc une faible complexité cal-
culatoire, alors que l'utilisation de codes plus complexes et d’un décodage itératif requiert
significativement plus d’opérations. En pratique le temps de calcul est un parametre tout
aussi important que l'efficacité pour obtenir des débits élevés.

4.2 Codes LDPC

Les codes LDPC ont été étudiés pour la premiere fois par Robert Gallager au début
des années soixante [111], mais ont été completement oubliés jusqu’a leur redécouverte
dans les années 1990. Les performances impressionnantes de ces codes et leur simplicité
en font aujourd’hui des concurrents tres sérieux aux Turbo-Codes.
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4.2.1 Caractéristiques et représentation des codes LDPC

Comme son nom l'indique, un code LDPC est caractérisé par une matrice de parité
H={h;}-|" , €GF (2)"*" contenant un faible nombre de 1 par rapport au nombre
de 0. Si cette matrice était générée aléatoirement, le nombre d’entrées non nulles de la
matrice H serait de Uordre de O(n?), alors qu’il n’est ici que de O(n). Les codes LDPC
sont généralement représentés par un graphe appelé graphe de Tanner, contenant deux
types de neceuds :

— les neeuds de wvariable, qui représentent les bits du mot de code,

— les noeuds de parité, qui représentent les contraintes de parité imposée par la matrice

H.
Un neeud de variable j est connecté a un noeud de parité ¢ si et seulement si I'élément h;;
de la matrice H est égal a 1. Le degré d’un nceud est alors défini comme le nombre de
branches connectées a ce nceud. La figure 4.8 illustre cette représentation avec un exemple
simple.

noeuds de variable

V1 Vg V3 V4 Vs Vg VU7 Vg Vg V10
11 1 1 0 1 1 0O 0 O cy
H=— 0o 0 1 1 1 1 1 1 0 O &)
a 0 1 0 1 0 0 1 1 1 c3
1 0 1 0 1 0O o0 1 1 1 cq
1 1 0 0 1 ) 1 0 1 1 cs
nceuds de parité
(a) Matrice de parité. (b) Graphe de Tanner.

F1G. 4.8 — Matrice de parité et graphe de Tanner d’un code LDPC de taille n = 10 et de
taux 1/2.

Un code LDPC est qualifié de régulier lorsque tous les nceuds de variable ont le méme
degré d, et tous les noeuds de parité ont le méme degré d.. Dans le cas contraire on parle
de code irrégulier. La distribution des degrés d’un graphe de Tanner est souvent résumée
a ’aide de deux polynomes :

drer dmae
Mz) =) Na™ pla) =) pa', (4.20)
i=1 i=1

ol :
— " (d"r) est le degré maximum des nceuds de variable (parité),
— N\ (pi) est la proportion de branches connectées aux noeuds de variable (parité) de
degré 1.
Les nombres de nceuds de variable nt” et de neeuds de parité nt de degré i s’écrivent
alors respectivement :

. pili pi/i
! ijl N fol )\(x)dx’ k) k)

> i>1 Pl = fol p(z)dz
(4.21)

n'D = (n —



100 CHAPITRE 4. RECONCILIATION DE VARIABLES ALEATOIRES

Puisque le nombre total de branches du graphe est £ =) . inl? = > mﬁ”, on en déduit
le taux du code :

_ n__k 1 fol p(z)dz
r(A\ p) = P 1 —fol No)dr (4.22)

Par exemple les distributions de degré du code représenté figure 4.8 sont A\(x) = x? et
p(z) = 2° (le code est régulier) et r(\, p) = 1/2.
Soulignons que r(\, p) n’est le taux réel du code que si les contraintes de parité sont

indépendantes, en pratique les taux peuvent étre tres légerement inférieurs. Comme nous

le verrons dans la section suivante, les distributions de degrés suffisent a caractériser un
code LDPC.

4.2.2 Décodage des codes LDPC

Les meilleures performances affichées par les codes LDPC (et les Turbo-Codes) pour
des tailles finies sont en grande partie dues au fait que leur décodage s’effectue de fagon
« molle » (soft decoding). Plutoét que de calculer uniquement la valeur des bits (hard
decoding), ce type de décodage fournit en plus la confiance associée a la décision.

Pour une variable binaire v € {0, 1}, la confiance est décrite par les probabilités
Pr[v = 0] et Pr[v = 1]. Puisque Pr v = 0] + Pr[v = 1] = 1, un seul parametre est néces-
saire a la description, et 'on choisit souvent le logarithme du rapport des probabilités :

A = log (%) . (4.23)

Le signe de X indique alors la valeur la plus probable de v : lorsque A > 0 la valeur 1
est plus probable et vice-versa. La valeur absolue |A| fournit elle une indication sur la
confiance de 'estimation : lorsque |[A| = 0 les valeurs 1 et 0 sont équiprobables, lorsque
|A| = oo la valeur de v est parfaitement connue.

L’objectif d'un code correcteur d’erreur est d’estimer la valeur d'un message v de n
bits a partir d'une séquence de symboles recus y (aussi appelés « observations ») et d'un
syndrome s. La probabilité de décodage erroné du i-ieme bit v; est minimisée en basant
la décision sur le maximum a posteriori (MAP) :

i = Pr[v; = vly,s]. 4.24
0; = arg max r[vi =vly,s] (4.24)

De maniere équivalente on peut utiliser le logarithme du rapport de vraisemblance a

posteriori :
Pr [Ui = 1’y7 S]
ot (i —on 2

et baser la décision sur le signe de ;. Dans le cas des codes LDPC, \; peut se calculer
simplement a 'aide d’un algorithme itératif. Nous présenterons dans un premier temps
cet algorithme de décodage dans le cas ou la modulation s’effectue sur une constellation
de deux symboles [111, 112], puis nous généraliserons le résultat au cas d’une constellation
plus générale.
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Constellation de deux symboles

Lorsque la constellation utilisée pour une modulation codée ne contient que deux
symboles, la modulation est une fonction bijective p : {0,1} — R. Chaque symbole
recu est donc déterminé de fagon unique par un seul bit. Par exemple la modulation
antipodale consiste a associer aux bits 0 et 1 les symboles —1 et 1. En introduisant le
vecteur y; = (Yo .- Yi—1, Yi+1, Yn—1) qui contient toutes les observations a 'exception de
Yi, A; peut se développer comme suit :

)
Vi = 0|yz>ysﬁw ]

8|

8]

Pr(v; = 1|y, s] Pr
i =1 =1
o8 (Pr [v; = 0]y, s] %8\ Pr
rvi = 1]yzi |
+ log <
[vi = O|Y¢i’ S]

Pr [y; |Uz ] Pr[v; = 1]y, s]
= 1 —_— 1 . (4.26
og ( ) +\Og (PI‘ [Ui _ 0|y7£1,5] ’ ( )

<~
znt ext
Al X

Uy = 1‘?/17 Y+#i,

Le terme A, qui ne dépend que de la probabilité de transition du canal, est appelé infor-
mation intrinséque et est calculé par le démodulateur. Le terme \¢*', qui dépend lui des
corrélations entre bits introduites par le code correcteur d’erreur, est appelé information
extrinseque et est calculé par le décodeur.

Comme représenté sur le graphe de Tanner de la figure 4.9, le bit v; est supposé

intervenir dans p équations de parité. Pour chaque équation de parité j € {0,...,p — 1},
nous utiliserons les notations suivantes :
-V = (vjl», e ,vjj ) est le groupe de bits autres que v; intervenant dans 1’équation de
parité,

@ A
-V est la parité du groupe v;,

¢ est I'élément du syndrome s caractérisant 1’équation de parité.

sous-graphe 0 sous-graphe 1 sous-graphe j sous-graphe p-1

Fi1c. 4.9 — Graphe de Tanner vu depuis le nceud v;

Les équations de parité et le syndrome imposent alors les relations :

Vie{0,...p—1} vavi=s & Vie{0,....p—1} vi=s@v. (427
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Si le graphe ne comporte pas de cycles, les p parités sont conditionnellement indépendantes
lorsque y.; est connu. L'information extrinseque peut donc se réécrire :

A7t = og (Pr (Vi v =5 ® llyzss] )

S
J
Pr[Vj v = s] @ Oly, ]

i Pr[v¥ =s! @ 1|y.,s]
_ 1 j i 9
Z o8 (Pr [ o ’

v¥ = sg &) 0|y¢i,s}

J
_ pz (1 - 20 log [ = R 2
i Pr vy = 0lyz,s]

(. J/
g

Ao

Le rapport de vraisemblance \; s peut s’exprimer en fonction des rapports de vraisem-
blance de chacun des bits intervenant dans le calcul de la parité. En effet, si by et by
représentent deux variables binaires :

— by @by Priby® b, =0 —Pr|by®by=1
tanh( 2 ) - Pr%hgbg:O}—i—Pr{blgbz:l}’
> befoy Pribn =0 (Pr by = b] — Pr [by
Zbe{o,l} Pr by = 0] (Pl" [by = b] + Pr [bg
_ (Pr[by = 0] — Pr[by = 1])(Pr[by = 0] — Pr[by 1)
(Pr[by = 0] + Pr[by = 1])(Pr [by = 0] + Pr[be )’

—A —A
- tanh( 2b1)tanh( 2”2). (4.29)

Ce développement se généralise par récurrence a des équations de parité faisant intervenir
un nombre arbitraire de bits. En utilisant cette propriété, I’équation (4.28) se réécrit :

b
b

)
/)

—

1
1

—

dj—1
)\
Ao =—2 tanh ™! H tanh Tjk avec ;i = log
k=0

Pr [vf = 1]y;,s]

. 4.30
Pr [vf = 0|y¢j,s} (4.30)

Bien que les bits vf et v; ne soient pas indépendants (ils interviennent dans la méme
équation de parité) Uf est indépendant de v; conditionnellement aux observations y;.
Le terme A5 est donc par définition indépendant de I’observation y;, et si le graphe ne
contient pas de cycles, ce terme est aussi indépendant de toutes les observations des bits
auxquels vf n’est connecté qu’au travers de v;. La valeur de \;; ne dépend alors que des
observations du sous-graphe j. Cette constatation permet donc de calculer récursivement
A; en propageant les équations (4.26) et (4.30) dans les sous-graphes. Les rapports de vrai-
semblances calculés lors de la récursion peuvent alors s’interpréter comme des « messages »
échangés entre les noeuds de variables et de parité.

I est important de noter que I'expression de \; donnée dans I’équation (4.26) n’est
valide que si la distribution a prior: de v; est uniforme. Ce n’est pas toujours le cas lors de
la réconciliation puisque les mots de codes v sont obtenus par quantification d’une variable
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continue quelconque, mais il suffit alors de modifier le terme d’information intrinseque A\
et d’utiliser les probabilités conjointes au lieu des probabilités conditionnelles :

Pr[y;, v; = 1]

At — Jog —=2 -
g o8 Pr [y;, v; = 0]

(4.31)

L’algorithme « somme-produit » (Sum-Product, SP) permet de décoder les codes LDPC
en exploitant cette propriété de récurrence [113]. Tous les rapports de vraisemblance \;
(i € {0,...,n—1}) sont calculés simultanément, par échanges successifs de messages entre
les nceuds de variable et parité. Les notations utilisées dans la description de I'algorithme
table 4.1 sont les suivantes :
les noeuds de variable et de parité sont notés (vo, ..., v,_1) et (co, ..., Crnk_1),
I’ensemble des indices des nceuds de parité connectés a un nceud de variable v; est
noté M(i) (il se déduit directement de la matrice de parité H: M(i) = {j : h;; = 1})
et de méme l’ensemble des indices des nceuds de variable connectés a un noeud de
parité ¢; est noté N'(j) (N(j) = {i: hj; = 1}),

— le bit du syndrome associé au nceud de parité c; et noté s,

le message envoy¢ d'un nceud v; a un neeud ¢; durant l'itération ¢ est noté o et

17
l
le message inverse est noté u§z)

— Initialisation.

Vi € {0.n— 1} Vj € M(3) W9 =0,

: : . Pr [y, v; = 1]

Vie{0.n—1'YV (RSSO Pt o Sl |

i €{0.n -1} vj € M(i) vy = AT =loe g

— Itérations. Pour ¢ allant de 1 a £,,,4, :

LD

Vje{0..n—k—1}¥ie N(j) u{)=2tanh™" J] tanh-*

keEN(F)\i
Vie{0..n}VieM@) o =A"+ D (1-2s)uy,
keM(i)\Jj

— Terminaison.

V/L E {On} >\Z = )\50) + Z (1 _ 2Sk)ul(fimaz)’
keM i)

TAB. 4.1 — Algorithme SP de décodage des codes LDPC.

Il est important de noter que les mises a jour des messages se font de maniere a éviter
des cycles dans les échanges d’information. Par exemple, le message u%) envoyé pendant
I'itération /¢ Far le nceud de parité j au noeud de variable ¢ ne prend pas en compte
le message v;;  envoyé en sens inverse lors de litération précédente. Cette précaution
permet de garantir que les valeurs \; calculées convergent en un nombre fini d’itérations
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vers les vrais rapports de vraisemblance a posterior: lorsque le graphe est sans cycle. En
pratique la plupart des graphes de codes LDPC présentent des cycles, néanmoins si la taille
du code reste suffisamment grande (de l'ordre de quelques milliers de bits) ’algorithme
SP permet toujours de corriger efficacement les erreurs [114]. Par ailleurs, 'ordre de mise
a jour des différents messages n’est pas forcément tenu de respecter celui présenté ici. Si
le graphe de Tanner ne contient pas de cycle, la convergence de 1’algorithme est assurée
quelque soit 'ordre choisi, mais la vitesse de convergence peut varier. Un ordre de mise a
jour plus astucieux que celui décrit ici a récemment été proposé, et multiplie par pres de
deux la vitesse de convergence [115].

Lorsque la modulation antipodale est effectuée sur un canal gaussien (ajoutant un bruit
de variance o2 au signal transmis) et que les symboles sont équiprobables, I'information
intrinseque se simplifie :

Prly;,c; =1 2
A — g T 2 4.32
T By =0 o2 32

Lorsque seul le mot de code constitué de n bits « 1 » est transmis, )\Z(-O) a une distribution de
probabilité gaussienne de moyenne m = 2/0? et de variance 4/0? = 2m. Les distributions
gaussiennes de variance égale a deux fois la moyenne seront utilisées par la suite pour
modéliser une information a prior: gaussienne.

Constellation de plus de deux symboles

Nous supposerons ici que chaque symbole de la constellation est décrit par un label
de [ bits. Le message codé d’Alice de nl bits est noté

vV = (UO,la s 7U0,lavl,17 .. avl,la s 7Un—1,17 v 7Un—1,l)7

et est modulé en une séquence x = (o, ..., 2,_1) de n symboles. Bob n’en observe qu'une
version dégradée y. Comme précédemment, on peut isoler un terme d’information ex-
trinseque dans le rapport de vraisemblance a posteriori d'un bit v;; :

P i ii’:17 ) P 7;7;/:1 /)
Ny = log [yl Y# s] + log r v |y7§ s| . (4.33)
' Pr [yi‘vi,i’ =0, yx, s| N Pr [”i,i’ = Oly#, s] g
N A

Le terme extrinseque est identique a celui obtenu dans I’équation (4.26), en revanche le
terme intrinseque ne peut plus se simplifier puisque le bit v; ; ne détermine pas de fagon
unique l’observation y;. En introduisant la variable conditionnelle x; dans I'expression de
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Ai on obtient :

Ny = log [ Wilvig =1,y 2,8)
" f@ilvig = 0,y2i,8) )

Zf (yz|xz =T,V = 1,}’7&175) Pr [% = $|Uz‘,z‘/ = 17}’7&@75]

= log = ,
> Filwi = 2,00 = 0,y25,8) Prw = wlvig = 0,y4,9]

> flyile =) [ Pr[vie = 2"y, s]

_ log TEX 1 k#i! . , (434)
Z f (yilzi = x) H Pr (v, = 2"y, 8]
TEX1 ki

ol Xy est I'ensemble des symboles de la constellation dont le #’-ieme bit du label est
b, et a* représente le k-ieme bit du label du symbole z. La derniere égalité est une
conséquence de 'indépendance des variables v;; conditionnellement a y;. Les proba-
bilités Pr [vi,k = xk|y¢i, s} peuvent s’exprimer en fonction des rapports de vraisemblance
ik aSSOCI€s :

exp (wk)\lk)
14exp (Nig)

Par ailleurs, on peut de nouveau prendre en compte la non-uniformité de la distribution a
priori des symboles en introduisant les probabilités conjointes, et le terme d’information
intrinseque utile s’écrit donc apres quelques calculs :

Z f (yi,x; = x) exp (Z xkAi7k>

Pr [vi,k = xk|y7gi, s} (4.35)

TEX,/ k#i!
iy = log =0 s . (4.36)
Z f (yi,x; = x) exp (Z a:k)\i,k>
TEX;! 0 k#£i!

L’information intrinseque dépend a la fois du canal de transmission a travers les termes
f(yi, z;), mais aussi des information extrinseques A, sur les autres bits intervenant dans
le label binaire du symbole transmis. La possibilité d’effectuer des itérations entre le
démodulateur et le décodeur apparait clairement dans la structure de cette équation. En
effet, bien qu’aucune information en provenance du décodeur ne soit accessible lors de
la premiere démodulation (\;x = 0), les rapports de vraisemblance apres une tentative
de décodage peuvent étre réutilisés pour améliorer le calcul de 'information intrinseque.
Cette équation ne dépend pas de la structure exacte du décodeur et s’applique donc a la
fois au cas d’une modulation BIMC ou MLC/MSD.

L’algorithme de démodulation et décodage pour une modulation BICM basé sur ’al-
gorithme SP est décrit table 4.2. Les notations utilisées sont les suivantes :
— les neeuds de variable au niveau ¢ sont notés (v;p . .. v;,—1), les nceuds de parité sont
notés (¢o...cx-1),
— l'ensemble des indices des nceuds de parité connectés a un neeud de variable v; j, est
noté M(i, k),
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— l’ensemble des paires d’indices des noeuds de variable connectés a un nceud de parité
¢j est noté N (j),
— le bit du syndrome associé¢ au nceud de parité ¢; et noté s,
, . N Lo
— le message envoyé d'un nceud v; ; a un nceud ¢; durant l'itération ¢ est noté U((i)k)j7

. . (¢t
et le message inverse est noté ué(z k)"

— Initialisation.

i€ {0.n—1} Vk € {0.1—1} ¥j € M(ik)  ulf) =0,
Vi € {0.n — 1} Vk € {0..1 — 1} Vj € M(i, k)
Z f (Y, zi = z)

0) _ (O  _ TEXK,1
Uik = Nipy = 108 —
TEXE,0
— Itérations. Pour ¢ allant de 1 & 4,4, :
Vie{0...K —1} V(i, k) € N(j)
(€-1)
(0) -1 Y(m.p)j
Uy = 2 tanh H tanh —5
(m,p) €N (5)\ (2,k)
Vie{0...n—1} Vk € {0..1 — 1} Vj € M(i, k)
(€ (-1 )
Vani =Maw T DL (1= 250w,
meM (i,k)\Jj
Vie{0...n—1} Vk € {0..1—1}

Z f (Wi, zi = x) exp Z z™ Z (1- 28p)u§;?i,m)

0 TEXE,1 _m;ﬁk peEM(i,m) |
Alig) = 108 - =
m 4
S fum=nen|Tam (X a-240,,
TEXE,0 | m#k pEM(i,m)

— Terminaison.

) _ (emaa:) (ZmaT)
Vi€ {0.n—1}VE € {0.1—-1} Xany =g+ D (1—2sm)un i),
meM(i,k)

Vie {0.n—1} VE€ {0.1—1} vy = signe(Aup)-

TAB. 4.2 — Décodage des codes LDPC lors d'une modulation BICM.

Ici aussi il peut étre intéressant de modifier 'ordre de mise a jour des différents mes-
sages par rapport a celui présenté ici afin d’accélérer la convergence de 'algorithme. En
particulier, il peut étre préférable de ne pas mettre a jour I'information intrinseque /\Eik)
a chaque itération, car cette opération est cotiteuse en temps de calcul.

L’algorithme de démodulation et de décodage pour une modulation MLC-MSD est
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tres similaire, et sera décrit dans le cadre de la réconciliation dans la section 4.2.4.

4.2.3 Construction de codes LDPC

La construction des matrices de parité des codes LDPC peut se faire de différentes
fagons. Les méthodes basées sur des constructions structurées (codes quasi-cycliques ou
basés sur la géométrie Euclidienne [22]) permettent d’élaborer des codes aux plafonds
d’erreur tres bas (inférieurs & 1071%), mais ne fonctionnant correctement que pour des
rapports signal-a-bruit éloignés de la limite imposée par le théoreme de Shannon. Les
constructions aléatoires consistent a générer aléatoirement une matrice de parité a par-
tir de distributions de degrés A(x) et p(x), en évitant autant que possible de créer des
cycles dans le graphe de Tanner associé. Les codes ainsi générés ont des plafonds d’er-
reurs plus élevés que leurs équivalents structurés, mais leurs performances peuvent étre
incroyablement proches de celles d'un code correcteur idéal [116].

L’analyse du décodage des codes LDPC générés aléatoirement peut s’effectuer avec
la méthode « d’évolution de densité » [114]. Comme son nom l'indique, cette technique
permet de prédire I'évolution de la densité de probabilité des messages u(® et v au cours
des itérations de 'algorithme SP. L’évolution de densité est cependant un outil d’analyse
asymptotique qui n’est en théorie valide que pour des codes de taille infinie, mais qui
reste néanmoins utilisable lorsque la taille des codes considérés est suffisamment grande
(typiquement de l'ordre de quelques milliers de bits). L’évolution de densité repose sur
trois hypotheses :

1. le graphe de Tanner ne contient pas de cycles,

2. le code est utilisé sur un canal sans mémoire a entrée binaire et sortie symétrique,
c-a.d. que si x € {0,1} représente le bit en entrée et y € R représente le symbole
en sortie, la probabilité de transition du canal satisfait p(y|z) = p(—y|z),

3. le canal de transmission est caractérisé par un parametre € qui mesure le degré de
dégradation du canal (variance du bruit dans le cas d’un canal gaussien, probabilité
d’erreur pour un canal binaire symétrique, etc.).

Les principaux résultats sont alors les suivants :

1. pour des distributions A(z) et p(z) données, il existe un seuil € du parametre
caractérisant le canal, en dessous duquel la probabilité de décodage erroné du code
LDPC est strictement positive, et au dessus duquel elle est arbitrairement proche
de zéro,

2. les performances de tous les codes LDPC construits aléatoirement selon ces distri-
butions sont similaires.

Pour un canal et un taux de code donnés, il est donc possible d’optimiser les distributions
de degré afin d’obtenir un seuil le plus faible possible. Ce seuil est toujours supérieur a
la limite imposée par Shannon, mais il est conjecturé que le seuil tend vers cette limite
lorsque le degré maximum de A(z) est arbitrairement grand.

L’optimisation des distributions de degré est une tache ardue car le seuil est en général
une fonction non-linéaire des polynémes A(z) et p(x). Des distributions optimisées pour
une transmission par modulation antipodale sur canal gaussien sont cependant disponibles
dans la littérature et sur le site Internet du laboratoire LTHC de Lausanne [117].
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4.2.4 Réconciliation avec des codes LDPC

L’algorithme de réconciliation de variables continues avec des codes LDPC s’obtient
directement a partir de l'algorithme de la section précédente, en utilisant le canal de
transmission équivalent de ’équation (4.13). Par exemple I'algorithme de réconciliation
MLC-MSD est décrit dans la table 4.3. Les notations utilisées sont les suivantes :

— les neeuds de variable et de parité du code au niveau i sont respectivement notés

(Vi0 -+ - Vin—1) €t (Cio...Cipuy-1), ot B(i) est le nombre de nceuds a ce niveau,

— Pordre de décodage des niveaux est déterminé par la séquence d’indice (d, . .., dy)

ound; €{0...1—1},

— I'ensemble des indices des noeuds de parité connectés a un nceud de variable v; 5, au
niveau ¢ est noté M, (k),

I’ensemble des paires d’indices des nceuds de variable connectés a un noeud de parité
¢;; au niveau i est noté N;(j),
le bit du syndrome associé¢ au nceud de parité ¢; ; est noté s, ;,

(£)

— le message envoyé d'un nceud v; ;, a un neeud ¢; ; durant I'itération £ est noté itk i)

. ,o(t
le message inverse est noté uf(]) k-

Il est important de souligner que cet algorithme est valable quelle que soit la distribu-
tion des variables continues, mais que rien ne garantit qu’il soit possible de construire des
codes LDPC performants dans tous les cas. Les nombreuses études menées sur les codes
LDPC laissent cependant penser qu'un code LDPC optimisé pour un canal (symétrique)
particulier a de grande chance de fonctionner correctement sur un autre canal.

4.3 Réconciliation de variables gaussiennes

Dans cette section nous considérerons le cas particulier de la réconciliation de deux
variables continues gaussiennes X ~ N (0,1) et Y = X + ¢, ot € ~ N(0,0) est un bruit
gaussien de variance o2. Puisque la densité de probabilité est gaussienne et centrée, elle
satisfait la propriété de symétrie p(x,y) = p(—z, —y).

L’ensemble R est partitionné en k intervalles {I,}; ; définissant une fonction de quan-
tification selon I’équation (4.12). Nous supposerons les intervalles ordonnés sur la droite
réelle, c’est a dire :

Vm,ne{l.k} m<n = Vrel,Vyel,xz<uy. (4.37)

De plus les intervalles sont choisis symétriques autour de 0 afin d’assurer la symétrie de la
distribution conjointe des variables X, et Y, et les bornes des intervalles sont optimisées
afin de maximiser l'information mutuelle I(X,;Y’). Chacune des valeurs quantifiées se
décrit par une étiquette de [ = [log, k| bits.

4.3.1 Choix des codes pour la réconciliation de type MLC
Calcul des taux théoriques des codes

La réconciliation MLC-MSD nécessite 'utilisation d’un code pour chaque niveau d’étique-
tage. Le canal équivalent reliant les bits £;(z) de chaque niveau ¢ au symbole y de Bob
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— Initialisation.

Vj € {0...8(d:)} Yk € Ny, (5)

Vk € {0...n— 1} V5 € My, (k)

Yik,j

Vk e {0.n—1} Vi € {0..1 — 1} Vj € M,(k)
Vk e {0.n—1} Vi € {0.1 — 1} Vj € M;(k)

© =0

(3,k)

Itérations entre niveaux. Pour 7 allant de 0 a NV :
— Décodage du niveau d;. Pour /¢ allant de 1 a £, :

(0)

Uik = 05

> / p(z, y)Li(x)dz
1 TEXEK,1

> [rewn

TEXK,0

(€-1)
v .
(©) o -1 di(m,j)
Uik = 2 tanh H tanh 5
meNg, (5)\k
0 (-1 ©
Vay(hg) = M) T Z (1 = 284;m) U, (1)
meMag, (k)\J

— Mise a jour de l'information intrinseque du niveau d; ;. :

Vke{0...n—1}

Z p(z,y)1k(x)dx exp Z i Z (1-— 25mm)u£i)(p,k)
NO ] TEXd; 41,1 | mAdit1 PEMin (k) ]
(dit1.k) — 198 [ i

> [seyn@des | 3 o | (0= 2l
TEXd; 41,0 | m#diy1 PEMm (k) |

— Terminaison.
Vk € {0.n— 1} Vie {01 -1} Ay =2l 4 3 (1 2 m)ullnes),
meMy(i)
VEe {0.n—1} Vie {0..l =1} v, = signe(Aur))-

TAB. 4.3 — Décodage des codes LDPC lors d'une réconciliation MLC-MSD.
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doit lui aussi étre symétrique pour faciliter la construction des codes LDPC. L’étiquetage
associé a la quantification doit donc vérifier la propriété suivante :

Vi€ {0..l —1},vb € {0,1} p(y, Li(z) =b) =p(—y,Li(z) =) . (4.38)

Nous avons étudié deux étiquetages particuliers satisfaisant cette condition : I’étiquetage
« naturel » et « anti-naturel ». Dans les deux cas le label binaire associé a chaque intervalle
de quantification /; est la description binaire du nombre j+(2'—k)/2, mais comme illustré
sur la figure 4.10, lors de 'étiquetage naturel les niveaux sont décodés par ordre de poids
croissants alors que lors de I'étiquetage anti-naturel ils sont décodés par ordre de poids
décroissants.

00| 0|01 |1|1]| 1] niveau3 0| 10|20 |1]| 0] 1] niveau3

0|01 /x\ 0| 1| 1 | niveau2 0|01 /\ 0| 1| 1 | niveau2

iveau 1 iveau 1

04},@/1 0\1\i\1 niveau 04},9/0 1&{\1 niveau
(a) étiquetage naturel. (b) étiquetage anti-naturel.

Fia. 4.10 — Stratégies d’étiquetage.

Les taux des codes requis a chaque niveau peuvent étre déterminés a partir des infor-
mations mutuelles

Méme lorsque o = 0, il est important de remarquer que I;(0) n’est pas toujours égal a
1 car la distribution sous-jacente des symboles quantifiés n’est pas uniforme. Pour une
variance de bruit donnée o2, le taux optimal des codes permettant de décoder le niveau ¢
lorsque les niveaux 0..2 — 1 ont été corrigés, est donc :

R! 1 — (5;(0) — Li(0)). (4.40)

opt =

Les courbes I;(0) sont représentées sur les figures 4.11 et 4.12 en fonction du rapport
signal-a-bruit 10log(1/20?) dans le cas ot k = 16.

En régime de faibles rapports signal-a-bruit (< 2 dB), les premiers niveaux décodés
avec un étiquetage naturel sont particulierement bruités et I'information mutuelle est
proche de 0. La construction de codes a des taux aussi faibles est tres difficile, et il est
beaucoup plus aisé de dévoiler entierement la séquence plutot que tenter de la coder.
Dans le cas d'un étiquetage anti-binaire, cette simplification n’est en général pas possible
car tous les niveaux ont des taux significativement différents de 0. Afin de réduire au
maximum le nombre de codes a construire, nous avons donc utilisé un étiquetage naturel
dans toutes nos simulations. En adaptant le nombre d’intervalles de quantification utilisés,
nous sommes toujours parvenus a réduire a deux le nombre de codes effectivement utilisés
quelque soit la variance du bruit o2,

A titre d’exemple, les taux des codes requis pour une variance o? = 1/3, 16 intervalles
de quantification et un étiquetage naturel sont 0.002/0.016/0.259/0.921. Soulignons que
l'effet de la quantification est négligeable puisque I(X,;Y) differe de I(X;Y) par moins de
0.02 bits par symbole. Le fait de dévoiler entierement les deux premiers niveaux a tres peu
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F1G. 4.11 — Courbes d’informations mutuelles par niveau avec un étiquetage naturel (quan-

tification sur 16 niveaux).

Rapport signal a bruit (dB)

m—(Q(X);Y)
= = = Niveau 1
=== Niveau 2
1= 1= Niveau 3
rin Niveau 4

, . -
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- 0
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- )

Il Il Il Il
10 15 20 25 30 35 40 45
Information mutuelle (bits/symbole)

F1G. 4.12 — Courbes d’informations mutuelles par niveau avec un étiquetage anti-naturel

(quantification sur 16 niveaux).
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d’impact sur l'efficacité de la réconciliation, car ces derniers contribuent a l'information
mutuelle totale I(X;Y') a hauteur de 0.02 bits par symbole.

Afin de simplifier encore plus la construction des codes, nous avons utilisé pour chaque
niveau des codes LDPC irréguliers optimisés pour une modulation antipodale sur un canal
gaussien. Il est clair que le canal réel n’est pas gaussien, néanmoins la quantification
et I'étiquetage choisis assurent que le canal équivalent vu par les bits quantifiés d'un
méme niveau est a sortie symétrique et que les probabilités a priori d’obtenir un 1 ou
un 0 sont identiques. cette approximation ne semble pas compromettre 'efficacité de
la réconciliation. L’algorithme d’évolution de densité permet d’obtenir des distributions
irrégulieres de degrés avec des seuils proches de la limite de Shannon, et les résultats de
nombreuses optimisations sont disponibles dans la littérature [117]. La taille des blocs
retenue est de de 200000 bits et les graphes de Tanner ont été générés aléatoirement en
évitant les boucles de taille 2 et 4. Malgré la grande taille des blocs, les performances
réelles de ces codes sont encore loin de celles des codes idéaux atteignant la limite de
Shannon. La correction de toutes les erreurs n’est alors possible que si les taux des codes
utilisés sont inférieurs aux taux théoriques déterminés par 1’équation (4.40). La réduction
du taux des codes a chaque niveau diminue 'efficacité de la réconciliation. En analysant le
décodage itératif entre les niveaux il est cependant possible d’ajuster les taux pour limiter
cette chute.

Détermination des taux pratiques des codes

Notre analyse plus réaliste du décodage repose sur 1'utilisation de diagrammes EXIT
(EXtrinsinc Information Transfer charts) [118] permettant de visualiser et de prédire les
transferts d’information lors d’un décodage itératif. Si I’on souhaitait analyser précisément
le processus itératif, il serait nécessaire de suivre I’évolution des densités de probabilités
des rapports de vraisemblance calculés par chaque élément (décodeur, démodulateur,
etc.). Les diagrammes EXIT simplifient cette analyse en ne suivant 1’évolution que d’un
seul parametre : I'information mutuelle entre les rapports de vraisemblance et le bit
réellement transmis. Chaque élément intervenant dans le décodage est alors vu comme
une « boite noire » recevant une information a prior: I, , et fournissant en sortie une
information extrinseque /g . Le comportement de cette « boite noire » est décrit par la
courbe I4 = T'(Ig), appelée courbe EXIT. En général il n’existe pas d’expression analy-
tique de la fonction 7', mais il est possible de ’obtenir par des simulations de Monte-Carlo.
Puisque l'information extrinseque d’un élément est utilisée comme information a prior:
par I’élément suivant de la chaine de décodage, on peut assembler les différentes courbes
sur un meme graphique et wvisualiser 1’évolution de I'information. Ce principe est illustré
figure 4.13 pour un décodage itératif comprenant deux éléments.

Dans la situation qui nous intéresse, seuls deux codes sont utilisés aux niveaux [ — 1 et
[—2. Le décodage itératif comprend donc quatre éléments : les démodulateurs des niveaux
[ —1etl—2etles décodeurs associés.

La courbe EXIT du démodulateur du niveau [ — 1 s’obtient par simulation de Monte-
Carlo. Tout d’abord N réalisations (zqg...xn_1) et (yo...yn—_1) des variables corrélées
X et Y sont générées suivant la densité de probabilité p(z,y). Chaque symbole z; est
ensuite quantifié puis étiqueté pour fournir [ bits (z;¢...x;;—1). Les rapports de vraisem-
blance A;;—1 (i € {0..n — 1}) des bits démodulés au niveau [ — 1 sont calculés a 'aide de
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Courbe EXIT de I’élément 1 Courbe EXIT de I’élément 2

’
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| / / . |
| ’

= 214 By Az 14 o ’
| & |

&3 ! r» élément 1 élément 2 = L !

| ‘ !
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. |
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. |

Iy, I, e |
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=1y,

IEI

Ia, =1Ip,

Diagramme EXIT et trajectoire de décodage

F1G. 4.13 — Principe de 'analyse basée sur les diagrammes EXIT.

I’équation (4.36), en utilisant comme rapports de vraisemblance extrinseques :

— Ak = (2w — 1) A\jaa st le niveau k est dévoilé, avec Ay > 1,

— Aikx = (2z;6 — 1)z ou z est la réalisation d’une variable gaussienne N (n,2n) si le

niveau k = [ — 2 est 'autre niveau a décoder.

A partir d'un histogramme des réalisations x; ;1 et \;;—1 (¢ € {0..n — 1}), on peut alors
estimer la densité de probabilité conjointe des variables aléatoires X;_1 et A;_; correspon-
dantes et ainsi évaluer l'information mutuelle Iy = I(X;_1,A;_1). De facon similaire, on
évalue l'information a priori I, = I(X;_ 2, A;_5) & partir d’un histogramme des réalisations
Tij—2 et Aij—2 (i € {0..n — 1}). En réitérant cette simulation pour différentes valeurs de n,
on obtient une description paramétrique 14 = g(n) et Ir = h(n) qui permet de remonter
a la courbe EXIT Ip = T'(14). La courbe EXIT du démodulateur du niveau [ — 2 s’ob-
tient par la méme technique en inversant les roles des niveaux [ — 1 et [ — 2. Il est clair
d’apreés I’équation (4.36) que les courbes EXIT des démodulateurs dépendent du choix
de I'étiquetage et du rapport signal-a-bruit. Les courbes EXIT obtenues dans le cas d'un
rapport signal-a-bruit de 3, d'une quantification sur 16 niveaux et d'un étiquetage naturel
sont représentées figure 4.14.

La courbe EXIT des codes LDPC s’obtient par une procédure identique, en simulant
le décodage d'un mot de code pour un syndrome donné (en pratique nous avons utilisé le
décodage du vecteur nul avec un syndrome nul). Les courbes obtenues apres 100 itérations
de I'algorithme SP sont représentées figure 4.15. On constate que les codes de taux faible
commencent a décoder (c.-a-d. a fournir de I'information extrinseque) des que linfor-
mation a priori dépasse légerement leur taux, mais ne corrigent effectivement toutes les
erreurs que lorsque une grande quantité d’information a prior: est disponible. Les codes
de taux élevé ont un comportement inverse, ils ne commencent a décoder qu’avec signi-
ficativement plus d’information a priori que leur taux, mais décodent toutes les erreurs
sans requérir beaucoup plus d’information. Lors du choix des codes utilisables en pratique
pour la réconciliation, il est donc plus intéressant de réduire le code des taux élevés que
celui des codes de taux faible.

Afin de présenter clairement la maniere dont les taux des codes peuvent étre choisis
en pratique, nous détaillerons la procédure sur le méme exemple que précédemment :
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F1a. 4.14 — Courbes EXIT de deux démodulateurs (quantification sur 16 niveaux, rapport
signal-a-bruit de 3, étiquetage naturel, deux niveaux des bits de poids faibles dévoilés).
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Fi1G. 4.15 — Courbes EXIT de deux codes LDPC.
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rapport signal-a-bruit de 3, quantification sur 16 niveaux (labels de 4 bits) et étiquetage
naturel. Les deux premiers niveaux qui nécessiteraient des codes de taux trop faibles
(0.002 et 0.016) sont totalement dévoilés, et en théorie les niveaux suivants requierent des
codes de taux 0.259 et 0.921. Le code utilisé a la place du code de taux théorique 0.259,
est déterminé en représentant les courbes EXIT de plusieurs codes de taux légerement
inférieur a 0.25. Le code retenu est celui de taux le plus élevé dont la courbe EXIT
garantit qu’il commencera a décoder lorsque I'information a priori est de 0.259. Sur cet
exemple il s’agit d'un code de taux 0.25. Le second code est déterminé en représentant
le diagramme EXIT global du décodage comme sur la figure 4.16. Une fois I'information
extrinseque du premier code convertie en information a priori pour le second code grace
au démodulateur du niveau 4, la procédure de décodage ne continue que si le second
code est capable de fournir de l'information extrinseque. Dans 1’exemple considéré ici,
I'information extrinseque fournie par un code de taux 0.86 suffit a améliorer I'information
a priori disponible au premier code a travers le démodulateur du niveau 3, et permet
donc d’obtenir une information extrinseque maximale apres quelques itérations.

courbe EXIT LDPC niveau 3 . . °—|i°
; p

= = = courbe EXIT LDPC niveau 4

N

= = courbe EXIT demodulateur niveau 3| 7

““““ courbe EXIT demodulateur niveau 4|

—O— Trajectoire de decodage

L /

o
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o
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Information a priori (IA)

F1G. 4.16 — Trajectoire du décodage itératif lorsque 0? = 1/3 avec 16 niveaux de quantifi-
cation et un étiquetage naturel. La trajectoire représentée est la moyenne de 10 trajectoires
réelles de décodage.

On peut constater sur sur le diagramme EXIT que la trajectoire de décodage moyenne
suit précisément les courbes EXIT des démodulateurs et décodeurs, ce qui valide a
posteriori 'approche utilisée et la modélisation de l'information a priori des courbes
EXIT par une information gaussienne. La figure 4.17 représente les histogrammes des
rapports de vraisemblance réels obtenus lors de la premiere démodulation du niveau 3
(4.17(a)), de la premiere modulation du niveau 4 apres correction partielle du niveau 3
(4.17(b)), et la seconde démodulation du niveau 3 apres correction partielle du niveau 4
(4.17(c)). L’utilisation de densités gaussiennes est une approximation tres grossiere lors
de la premiere démodulation, mais semble devenir plus correcte au cours des itérations.
Cela explique donc en partie le bon accord observé entre les courbes EXIT estimées et les
trajectoires réelles de décodage.
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F1G. 4.17 — Densités de probabilité réelles des rapports de vraisemblance.

Les taux des codes déterminés de la méme maniere pour différents rapports signal-a-
bruit sont donnés dans le tableau 4.4.

1/0? | Intervalles | I[(X,;Y) | H(X,) Taux théoriques Taux pratiques
1 | 12 (4 bits) 0.49 3.38 0.001/0.008/0.187/0.915 0/0/0.16/0.86
3 116 (4bits) | 098 | 3.78 | 0.002/0.016/0.259/0.921 | 0/0/0.25/0.86
7 |22 (5bits) | 147 | 423 | 0.002/0.020/0.295/0.924/1 | 0/0/0.28/0.86/1
15 |32 (5bits) | 1.97 | 4.68 | 0.002/0.025/0.332/0.934/1 | 0/0/0.31/0.86/1

TAB. 4.4 — Taux des codes utilisés pour la réconciliation MLC-MSD.

Comme nous I'avons brievement évoqué dans la section 4.2.3, les codes LDPC cons-
truits aléatoirement ont parfois des plafonds d’erreurs élevés. Il est donc possible qu’il reste
quelques erreurs (en pratique une ou deux) apres décodage. On peut cependant remédier
a ce probleme en utilisant un code algébrique (par un exemple BCH ou Reed-Solomon)
de taux élevé (> 0.99) sur I’ensemble des bits.

Efficacité de la réconciliation

Le tableau 4.5 compare 'efficacité de I’algorithme de réconciliation MLC-MSD proposé
avec celle de la réconciliation par tranche pour différents rapports signal-a-bruit. Nos simu-
lations numériques ont été réalisées sur 50 blocs de 200000 bits et toutes les erreurs ont été
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corrigées. Un code BCH binaire de taille 4095 et corrigeant 1 erreur par bloc a été appliqué
aux bits des niveaux non dévoilés pour faire baisser le plafond d’erreur du décodage. Cette
opération requiert I’envoi d’environ 0.008 bits d’information supplémentaire par symbole.

Les résultats de la réconciliation par tranche présentés sont ceux obtenus par Gilles
Van Assche et Kim-Chi Nguyen dans [24, 106]. Les efficacités nia", ni.. et n3,. font res-
pectivement référence a l'efficacité de la réconciliation par tranche avec des codes binaires
parfaits, avec le BCP CASCADE en ne comptant que les bits échangés d’Alice vers Bob, et
avec le BCP CASCADE et des Turbo-Codes en comptant tous les bits échangés. ny.c est
efficacité de la réconciliation MLC-MSD obtenue en utilisant les codes et intervalles de
quantification du tableau 4.4 et %% est l'efficacité maximum atteignable en théorie avec
des codes parfaits. L’efficacité atteignable en pratique par la réconciliation MLC-MSD est
en générale supérieure a celle de la réconciliation par tranche. L’écart est d’autant plus
important que le rapport signal-a-bruit est faible.

2 mazx 1 2 max
1o | mEee | Mspe | Mase | Mo | Thao

1 5% | 60% | <50% | 98% | 79.4%
3 8% | 79% | 67% 98% | 88.7%
7 90% | 84% | T6% 98% | 90.9%
15 | 92% | 87% | 82% | 98.5% | 92.2%

TAB. 4.5 — Efficacités des algorithmes de réconciliation.

4.3.2 Choix des codes pour la réconciliation de type BICM

Nous avons supposé dans la section précédente que 1’étiquetage préservait une certaine
symétrie, afin de pouvoir utiliser des codes optimisés pour une modulation antipodale sur
un canal gaussien. Dans le cas de la réconciliation BICM, un code unique est appliqué
a l’ensemble des bits obtenus apres étiquetage, et les probabilités globales d’obtenir des
bits 1 ou 0 sont généralement proches quelque soit 1’étiquetage. Nous continuerons donc
a utiliser les mémes codes LDPC.

Le taux théorique permettant de corriger toutes les erreurs avec une réconciliation
BICM est difficile a calculer, en revanche on peut en obtenir une borne supérieure. En
reprenant la notation £;(X) pour la variable aléatoire représentant le i-ieme bit du label
de X, on a [107] :

Ropt S 1— (441)

mas {0, H(X,) = 2, (L (X): V)]
l .

Dans le cas o 'on a 1/0% = 3, 16 intervalles de quantification et un étiquetage de Gray,
le taux optimal du code est R,y < 0.274. L’efficacité maximale de la réconciliation est
donc au mieux ngey = 88%. En pratique, il faut cependant s’assurer que I'agorithme de
décodage puisse converger. Cette analyse peut de nouveau se faire avec des diagrammes
EXIT, comme indiqué sur la figure 4.18. Les courbes EXIT des démodulateurs corres-
pondant a différents étiquetages binaires ont été générées par simulations de Monte-Carlo
en supposant l'information a priori gaussienne. On constate que tous les étiquetages ne
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sont pas équivalents, et qu’il n’est pas possible d’obtenir une grande quantité d’informa-
tion extrinseque simultanément dans le régime des faibles et fortes informations a priori.
Au vu des courbes EXIT des codes LDPC, Tefficacité de la réconciliation est optimisée
en choisissant 1’étiquetage de Gray, puisqu’il permet au démodulateur de générer le plus
d’information extrinseque possible pour des faibles informations a priori. Le décodage
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F1G. 4.18 — Diagramme EXIT d’une réconciliation BICM (1/0% = 3, 16 intervalles de
quantification).

converge alors avec succes si les courbes EXIT du démodulateur et du décodeur ne s’in-
tersectent pas. Cette condition inflige une sévere pénalité sur le taux du code utilisable
en pratique, et comme indiqué sur I'exemple de la figure 4.18 il est nécessaire d’utiliser un
code LDPC de taux 0.16 pour garantir un décodage sans erreurs. L’efficacité atteignable
n’est alors en réalité que ngoy = 42%.

Il n’est pas possible comme dans le cas de la réconciliation MLC-LSD de compen-
ser les mauvaises performances du code LDPC. La simplification de I’algorithme de
réconciliation apportée par l'utilisation d’un code unique s’accompagne d’une perte de
flexibilité dans le choix des taux des codes, et fait chuter significativement D'efficacité
réelle de la réconciliation BICM.

4.3.3 Conclusion : application a la distribution de clés

La figure 4.19 représente la distance maximale de transmission, pour laquelle un débit
de clé 1 kbit/s est atteint avec les protocoles par variables continues, en fonction de
Iefficacité de la réconciliation.

Les parametres utilisés sont ceux du systeme réel présenté dans la section 1.3.3 et basé
sur les protocoles inverses. Avec I'algorithme de réconciliation par tranches, 'efficacité est
environ de 70% et la distance de transmission a 1 kbit/s n’est donc que d’environ 5 km.
En utilisant I'algorithme de réconciliation MLC-MSD, efficacité dépasse 88% et permet
donc d’envisager des transmissions sur plus de 20 km. En pratique, il faut cependant tenir
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F1G. 4.19 — Distance maximale de transmission a un débit de 1 kbit/s

compte de la complexité non négligeable de 1’algorithme de décodage, et 'amélioration
de l'efficacité ne se traduit pas aussi directement en gain de distance.
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Conclusion générale

Au cours de ces travaux de these, nous avons tenté de proposer des solutions alterna-
tives et performantes aux systemes de distribution de clé quantique déja existants. Sur
le plan expérimental, nous avons cherché a exploiter les possibilités qu’offrent le multi-
plexage et le codage en fréquence pour proposer des systemes simples et robustes. Nous
avons aussi étudié de facon plus théorique des algorithmes de réconciliation performants
pour les protocoles a variables continues. Cette derniere étude s’est avérée étre dune
grande importance pour permettre a ces nouveaux protocoles de fonctionner efficacement
en pratique.

Le codage en fréquence proposé pour la cryptographie quantique par photons uniques
se démarque des travaux déja réalisés au laboratoire GTL-CNRS Télécom depuis 1999 en
exploitant véritablement le contenu spectral d’états quantiques. La manipulation de ces
états a été rendue possible par une modélisation quantique des modulateurs de phase. La
faisabilité du codage a été démontrée en réalisant un systeme de transmission complet,
et en effectuant une premiere transmission en régime classique sur 500 m de fibre op-
tique. Cette expérience a permis de vérifier la robustesse et la stabilité du systeme, mais
son niveau d’intégration et ses performances sont encore loin de concurrencer celles des
systemes les plus aboutis. Néanmoins, en réalisant une électronique de commande plus
intégrée et moins bruitée, ainsi qu’en utilisant des compteurs de photons de bande pas-
sante plus élevée, il est tout a fait envisageable d’atteindre des débits de clés similaires.
On peut légitimement s’interroger sur 'intérét d’un tel dispositif alors que 'on dispose
déja de systemes commerciaux opérationnels, mais au dela de la réalisation d’une trans-
mission de clé, ce travail nous a permis d’explorer certaines possibilités offertes par le
codage fréquentiel de qubits. Par la suite il est tout a fait envisageable de pousser loin
cette étude.

La réalisation du systeme de cryptographie quantique par variables continues s’est en
revanche avérée bien plus difficile que prévue. L'utilisation d’un multiplexage en fréquence
de loscillateur local simplifie la partie optique du systéeme en résolvant les problemes
d’isolation de l'oscillateur local, mais reporte la difficulté sur le controle en amplitude
et en phase de signaux électriques haute fréquence. Suite a la détérioration des filtres
optiques indispensables au démultiplexage des signaux, nous n’avons pas pu tester le
systeme dans son intégralité, et il est difficile d’évaluer objectivement quelles pourraient
étre ses performances réelles. Le travail réalisé constitue donc uniquement la premiere
étape vers la réalisation d’un systeme complet.

En remarquant I’analogie entre la réconciliation de variables continues et la modulation
codée utilisée pour les communications numériques, nous avons mis au point un algorithme
de réconciliation plus efficace que celui initialement proposé par Gilles Van Assche. Cet
algorithme a été intégré au systeme développé au laboratoire Charles Fabry par Jérome
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Lodewyck, et son efficacité proche de 90% permet d’envisager des transmissions sur envi-
ron 30 km. La principale limitation aux débits du systeme reste encore la complexité de
la réconciliation, et la mise en ceuvre de ’algorithme actuel a d’ailleurs déja nécessité de
nombreuses optimisations. Nous envisageons d’apporter encore plusieurs améliorations a
I’algorithme. Tout d’abord, il est possible de réduire la complexité du décodage des codes
LDPC en modifiant I'algorithme SP [119]. Plutot que d’utiliser des codes LDPC opti-
misés pour une modulation antipodale sur un canal Gaussien, il serait ensuite intéressant
d’effectuer une optimisation globale et spécifique des codes LDPC pour la réconciliation.
Une généralisation de 1’évolution de densité prenant en compte le décodage itératif est en
cours d’étude.
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RESUME

Longtemps considérée comme une curiosité de laboratoire, la distribution quantique de clés s’est
aujourd’hui imposée comme une solution viable de sécurisation des données. Les lois fondamentales
de la physique quantique permettent en effet de garantir la sécurité inconditionnelle des clés secretes
distribuées.

Nous avons proposé un systeme de distribution quantique de clés par photons uniques exploitant
un véritable codage en fréquence de l'information. Cette nouvelle méthode de codage permet de s’af-
franchir de dispositifs interférométriques et offre donc une grande robustesse. Un démonstrateur basé
sur des composants optiques intégrés standard a été réalisé et a permis de valider expérimentalement
le principe de codage. Nous avons ensuite étudié un systeme mettant en ceuvre un protocole de cryp-
tographie quantique par « variables continues », codant I'information sur I'amplitude et la phase d’états
cohérents. Le dispositif proposé est basé sur un multiplexage fréquentiel du signal porteur d’'information
et d’un oscillateur local.

Les débits atteints par les systéemes de distribution de clés ne sont pas uniqguement limités par des
contraintes technologiques, mais aussi par l'efficacité des protocoles de réconciliation utilisés. Nous
avons proposé un algorithme de réconciliation de variables continues efficace, basé sur des codes LDPC
et permettant d’envisager de réelles distributions de clés a haut débit avec les protocoles a variables
continues.

MOTS CLES

cryptographie quantique, distribution quantique de clé, variables continues, algorithme de réconciliation,
codes LDPC

ABSTRACT

Despite being long regarded as merely an amusement for researchers, quantum cryptography has
now been accepted has a viable solution for secure communications. In fact, the fundamental laws of
guantum mechanics guarantee the unconditionnal security of the distributed secret keys.

We proposed a quantum key distribution system based on single-photons, exploiting genuine frequency-
coded quantum states. This new coding technique removes the need for interferometric devices and
therefore offers high intrinsic robustness. We implemented a system based on integrated off-the-shelf
optical devices and validated the coding technique. We then investigated a system based on continuous
variables, in which information is encoded in the amplitude and phase of coherent states. The proposed
setup is based on frequency multiplexing of the information signal with a local oscillator.

The communication rates achievable by quantum key distribution systems are not only limited by
technological constraints, but also by the efficiency of the reconciliation protocols. We developed an
efficient reconciliation algorithm for continuous variables based on LDPC codes, which enables high-
rate key distributions with continuous variable protocols.

KEY WORDS

guantum cryptography, quantum key distribution, continuous variables, reconciliation algorithms,
LDPC codes
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