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CHAPITRE 1. INTRODUCTION

1 Introduction

Le terme « télécommunications » a été employé pour la premiere fois en 1904 par
Edouard Estaunié et signifie « communiquer a distance ». Le but des télécommunications est
donc de transmettre un signal, porteur d’une information (voix, musique, images, données...),
d’un lieu & un autre lieu situé a distance.

Communication visuelle

On a vu naitre divers dispositifs de communication depuis des temps tres anciens. Les
Romains avaient un systeme de signaux militaires qui permettait de faire circuler assez vite,
de poste en poste, les ordres et les nouvelles d’importance.

Télégraphe optique

| Il fallut attendre la fin du XVIlle siecle pour voir
| apparaitre le premier systéeme permettant de communiquer
a distance des messages complets construits avec des
phrases. Cette réalisation des fréres Chappe en 1794, le
| télégraphe optique de Claude Chappe, est une sorte de
‘ sémaphore constitué d’un grand bras le « régulateur »,
portant deux petits bras, les «indicateurs» (fig. 1-1)
permettant de représenter 2x7x7 = 98 signaux différents,
soit deux positions distinctes pour le régulateur et 7 pour
chaque indicateur. Chaque point est émetteur et récepteur.

: - Les stations sont distantes de 9 a 12 km. Un signal
TS e 1 | B pouvait parcourir Paris-Lille en 9 minutes mais un
message de 36 signaux nécessitait 32 minutes. Ce
télégraphe était développé jusqu’en 1852 sur tout le

i territoire francais.
| e e 11" ‘

T

|

— —

Figure 1-1. Station de Chappe
(http://www-phase.c-strasbourg.fr/~morel/chappe/t1.html)

Télégraphe électrique

La révolution suivante fut celle du télégraphe électrique inventé par Samuel Morse en
1832. Le morse est un code binaire (il n’utilise que 2 signes, le — et le *). Chaque lettre et

chaque chiffre est indiqué par une combinaison de traits et de points: *— =« * . La transmiss-
ion est assurée par une ligne électrique (fil de cuivre) ; un opérateur s’occupe de traduire le
code ; un point n’est qu’émetteur ou que récepteur. Cette invention était la premiére
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CHAPITRE 1. INTRODUCTION

application pratique des lois de I’électromagnétisme. C’est ce principe qui servira plus tard
pour réaliser les premieres liaisons radio.

Téléphone

En 1854, le francais Charles Bourseul écrivait: « imaginez que I’on parle prés d’une
plague mobile assez flexible pour ne perdre aucune des vibrations produites par la voix, que
cette plaque établisse et interrompe successivement la communication avec une pile, vous
pourrez avoir a distance une autre plaque qui exécutera en méme temps exactement les
mémes vibrations. En 1876, I’américain Alexander Graham Bell inventa le téléphone : enfin,
la voix humaine pouvait étre transportée au-dela de I’horizon sonore.

Radio

Mais le fil de cuivre qui était a la base méme de ces dispositifs de communication était
trés pénalisant : codts de construction et de maintenance trés importants, impossibilité de
communiquer avec un bateau en mer... La découverte des ondes hertziennes allait ouvrir I’ére
du « sans fil » et métamorphoser les lourds, fragiles et colteux cables de cuivre en liaisons
invisibles que constituent les ondes électromagnétiques. Marconi Guglielmo (italo-irlandais)
est reconnu comme I’inventeur de la radio sans fil. Il permit a plusieurs stations d’émettre
simultanément, et sans interférence, sur des longueurs d’ondes différentes. En 1921 des
émissions expérimentales sont diffusées depuis la Tour Eiffel d’ou sont transmis les premiers
journaux parlés et émissions musicales en direct.

Internet

L’origine de I’internet se trouve dans une initiative de la défense américaine, prise au
temps de la guerre froide, visant a réaliser un réseau de transmission de données grande
distance entre différents centres, capable de résister a une destruction partielle. Paul Baran est
considéré comme un des acteurs principaux de la création d’internet. Il eu I’idée, en 1964, de
créer un réseau sous forme de grande toile. Il avait réalisé qu’un systéme centralisé était
vulnérable car la destruction de son noyau provoquait I’anéantissement des communications.
Il mit donc au point un réseau hybride d’architectures étoilées et maillées dans lequel les
données se déplaceraient de facon dynamique, en « cherchant » le chemin le moins encombré,
et en « patientant » si toutes les routes étaient encombrées. Cette technologie fut appelée «
packet switching ». En ao(t 1969, indépendamment de tout objectif militaire, le réseau
expérimental ARPANET fut créé par I’ARPA (Advanced Research Projects Agency
dépendant du Department of Defense) afin de relier quatre instituts universitaires :

= Le Stanford Institute ;

= L’université de Californie a Los Angeles ;
= | ’université de Californie a Santa Barbara ;
= |’université d’Utah.

Le réseau ARPANET est aujourd’hui considéré comme le réseau précurseur d’internet. Il

comportait déja a I’époque certaines caractéristiques fondamentales du réseau actuel : un ou
plusieurs nceuds du réseau pouvait étre détruits sans perturber son fonctionnement ; la com-
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CHAPITRE 1. INTRODUCTION

munication entre machines se faisait sans machine centralisée intermédiaire ; les protocoles
utilisés étaient basiques. Fin 1990, Tim Berners-Lee met au point le protocole HTTP (Hyper
Text Tranfer Protocol), ainsi que le langage HTML (HyperText Markup Language)
permettant de naviguer a I’aide de liens hypertextes, a travers les réseaux. Le World Wide
Web est ne. Aujourd’hui, I’ADSL2+ est opérationnelle, c’est une technologie qui permet
d’atteindre un débit de 20 mégabits/s sur des liaisons de moins de 2 km entre le répartiteur et
I’abonné.

Télécommunications sur fibres optiques

En septembre 1972, des chercheurs de la firme américaine Corning annoncaient a Genéve
I’obtention de fibres de verre d’atténuation inférieure a 4 décibels par km. Ces fibres, de trés
petites dimensions (de I’ordre de 100 um a 200 um de diameétre), formées de deux zones
concentriques de verres différents (le cceur et la gaine), peuvent étre classées en deux
catégories selon leurs caractéristiques géométriques : monomodes ou multimodes. Les fibres
monomodes possédent un cceur trés petit (10 um) et permettent de ne propager qu’un seul
mode en liaison avec les lois générales de I’électromagnétisme. Depuis quelques années,
grace a une bande passante grande et un tres haut débit des fibres, le développement des
systemes de télécommunications a rendu indispensable I’utilisation des transmissions optiques
par rapport aux moyens de transmissions €électriques. La croissance de I’informatique a suscité
un important développement des réseaux de communications. Dans un méme réseau, se
partagent le transport des données informatiques et le trafic des voix par téléphone. Pour les
liaisons optiques a haut débit, la technique de WDM (Wavelength Division Multiplexing) a
été développée afin d’augmenter les débits. Le fait d’envoyer les signaux dans N canaux en
entrée, permet de récupérer en sortie une densité d’information N fois plus grande. Le débit
par canal est typiquement de 10 ou 40 Gbit/s, et les canaux sont espacés de 0,8 nm (100 GHz),
0,4 nm (50 GHz), et atteindront 0,2 nm (25 GHz) dans le futur. Une autre technique en cours
de développement, est le multiplexage temporel optique OTDM (Optical Time Domain
Multiplexing). Il s’agit d’entrelacer N trains d’impulsions.

Cryptographie

Parmi les différents types de données a transmettre figurent des données « sensibles »
dans différents secteurs d’activité tant économiques que militaires et nécessitant la
confidentialité. La cryptographie est employée pour protéger ces données. Les études
concernant la cryptographie concernent un champ immense que ce soit pour les techniques de
codage que pour les méthodes de transmission des données. Le codage permet a partir d’une
clé, c’est-a-dire une suite de caractéres, de modifier un texte afin de le rendre incompréhen-
sible. Seule la connaissance de la clé permet de reconstituer les données initiales. Un
probléme majeur est donc de communiquer la clé en toute sécurité. Une réponse est apportée
par la cryptographie quantique qui peut assurer la confidentialité totale.

-11 -



CHAPITRE 1. INTRODUCTION

Objectifs de cette these

Cette these porte sur les systémes de transmission optique, notamment dans le cadre de
I’application de la cryptographie quantique. Le but de la thése est de construire un systeme
applicable a la cryptographie quantique. L’essentiel du travail a consisté a la définition et la
réalisation des divers éléments du systéme qui sera présenté. Pour cela, nous étudions les
composants indispensables d’une ligne de transmission optique, qui sont les sources laser, la
transmission des données et les détecteurs.

Le premier chapitre est donc une breve introduction aux teléecommunications. Dans le
deuxiéme chapitre, nous présentons brievement les généralités de la cryptographie quantique
qui se base sur les lois de la physique quantique. Nous décrivons les protocoles de cryptage, la
sécurité souvent dite « absolue » en cryptographie quantique et puis nous résumons quelques
résultats expérimentaux de différents laboratoires travaillant dans ce domaine.

Dans le troisieme chapitre, nous étudions le comportement et les caractéristiques d’une
source de photons. Nous mesurons la statistique poissonienne d’une source laser a I’aide de la
détection homodyne équilibrée.

Dans le chapitre suivant, nous décrivons une méthode de transmission simultanée de la
clé de cryptage et de I’horloge de synchronisation a travers de deux longueurs d’onde dans
une seule fibre optique. Pour cela, nous utilisons un modulateur acousto-optique servant a
créer deux longueurs d’onde tres proche, des modulateurs électro-optiques (type Mach-
Zehnder) et un filtre Fabry-Pérot de haute résolution pour les séparer au niveau de la
détection.

Dans le dernier chapitre, nous présentons les détecteurs, les modes de fonctionnement des

compteurs de photons et le refroidissement thermoélectrique des détecteurs. Nous avons mis
en ceuvre une émission et une détection de clés de cryptage.

-12 -



CHAPITRE 2. CRYPTOGRAPHIE QUANTIQUE

2  Cryptographie quantique

Sommaire
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Selon la théorie, les lois physiques qui régissent les échanges protégés par la crypto-
graphie quantique permettent d’assurer une inviolabilité totale. La technologie reste des plus
prometteuses et les systemes commercialisés se multiplient. Selon la sociét¢ MagiQ
Technologies, fournisseur de solutions de cryptographie quantique basé a New York, le
marché¢ devrait atteindre les 200 millions de dollars d’ici quelques années. Les applications
sont nombreuses, tout comme les secteurs d’activités concernés : défense, télécoms, finance,
sécurité, etc.
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CHAPITRE 2. CRYPTOGRAPHIE QUANTIQUE

2.1 Généralités

La cryptographie est la science du codage (ou cryptage) et décodage (ou décryptage) de
messages, dans un souci de confidentialit¢ et d’authentification. La cryptographie est
seulement devenue une partie de la théorie de mathématiques et d’information ce siécle, vers
la fin des années 40, principalement grace aux travaux de Shannon [1]. Aujourd’hui, on peut
bricvement définir la cryptographie comme un systéme mathématique de transformation
d’information de sorte qu’il soit inintelligible et donc inutile a ceux qui n’ont pas droit de lui
accéder. C’est la théorie quantique qui forme la base de la cryptographie quantique. A 1’aide
de la technologie de fibre, il sera possible d’établir un canal quantique comme un milieu ou
des signaux basés sur le phénomeéne quantique peuvent étre transportés. Toute tentative
d’écouter la ligne perturbera le signal de telle manic¢re que les utilisateurs soient alertés. Cet
effet augmente parce que dans la théorie quantique, certaines propriétés physiques se
complétent dans le sens que la mesure d’une propriété perturbe nécessairement I’autre. Cette
relation, appelée le principe d’incertitude de Heisenberg, se présente dans toutes les mesures
possibles des propriétés quantiques. La plus petite unité ou le quantum, de lumiére est le
photon. En ¢laborant le photon avec un état quantique particulier, il est possible dans la
théorie d’établir un canal quantique absolument sécurisé a travers d’une fibre optique en ce
qui concerne I’espionnage dii aux propriétés quantiques de la lumiére. L’information sera
emportée par les photons uniques dont chacun représente un bit. Son état quantique décide la
valeur du bit (0 ou 1).

2.1.1 Essentiel de la cryptographie quantique

La mécanique quantique décrit un phénomeéne trés fondamental qui se relie avec I’état de
polarisation d’un photon individuel. Supposons qu’un photon a quatre états de polarisation
possible notamment horizontale, verticale, 45 degrés et 135 degrés. Nous ne pouvons pas
distinguer ces quatre possibilités avec certitude. Ce concept donne naissance au cryptage
quantique. Nous considérerons les propriétés de base de la mécanique quantique pour
comprendre ce concept comme les suivantes [2-5] :

= (1) on ne peut pas prendre une mesure sans perturber le systéme.

* (2)il y a une loi physique dans la mécanique quantique appelée théoréme de non-clonage
qui déclare qu’un état quantique inconnu ne peut pas étre copié.

* (3) donné un systéme quantique préparé¢ dans 1’'un de deux états non-orthogonaux
prescrits, toute tentative de distinguer les deux possibilités meéne nécessairement a la
perturbation.

* (4) on ne peut pas simultanément mesurer la polarisation d’un photon dans la base
vertical-horizontale et simultanément dans la base diagonale.

= (5) une mesure sur un état quantique inconnu arbitraire est un processus irréversible qui
introduit la perturbation au systéme.

Ces cinq propriétés réfutent la possibilité de surveillance passive des signaux quantiques.
La mesure quantique est une projection : apres une mesure, le systéme est projeté dans 1’état
propre correspondant au résultat de la mesure. Par conséquent, I’espionnage des canaux
quantiques perturbe nécessairement le signal et ce dernier est considéré comme déja détecté.
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CHAPITRE 2. CRYPTOGRAPHIE QUANTIQUE

2.1.2 Théoréme de non-clonage quantique

Ce théoreme concerne la question suivante : peut-on copier ou cloner un état quantique de
polarisation spécifique ? La réponse est NON. Ce théoréme de non-clonage déclare qu’un état
quantique inconnu ne peut pas étre parfaitement copié. Il n’est pas possible d’acquérir
I’information qui distingue les états quantiques non-orthogonaux sans perturber les états. La
démonstration simplifiée de ce théoréme est la suivante [2].

Si on a une machine a cloner alors on pourra faire :
[Alv) = A ) [vw) (2-1-1)

ou |Ab> est I’état « prét» de la machine et ‘A/,> est son état final. Le symbole |l//l//>

représente 1’état du champ de rayonnement dans lequel il y a deux photons de polarisation
|t//> . On peut réaliser la méme opération pour la polarisation |g0> :

|Ae) = | A, ) |op) (2-1-2)

On supposera que |l//> représente la polarisation verticale et |¢J> représente la polarisation

horizontale. Pour une polarisation de type combinaison linéaire, on a une superposition de (2-
1-1) et (2-1-2) :
|[A)alw)+ Blo)) al A, )lww) + BIA, ) op) (2-1-3)

Par exemple, pour une polarisation de 45° alorsona a = f = l/ V2.

Si les états ‘AV> et ‘A¢> ne sont pas identiques alors les deux photons issus de la machine

portent une polarisation mixte. Si ‘AV> et ‘A¢> sont identiques alors ces deux photons ont un

état pur :
alyy)+ Blop) (2-1-4)

Dans ni I’'un ni ’autre de ces cas 1’état final est le méme que I’état avec deux photons qui ont
tous les deux la polarisation a|l//> + [ |go> Si la machine est un amplificateur parfait, cet état

peut étre écrit :
1 + +
Tyl + . )10) = lyw) +2aplye) + 5 o) (-1-5)

qui est un état pur différent de celui acquis au dessus par superposition (éq. 2-1-4). Il n’existe
donc pas une telle machine qui puisse amplifier une polarisation arbitraire.
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CHAPITRE 2. CRYPTOGRAPHIE QUANTIQUE

2.2 Protocoles de cryptage

2.2.1 Théoréme de Shannon

a) Introduction

Nous commencgons par quelques notions fondamentales de probabilité, de théorie de
I’information et de cryptage en mathématique. Dans la pratique, nous disons qu’un systéme
est informatiquement sécurisé si le meilleur algorithme connu pour le casser exige un temps
de calcul déraisonnablement grand.

Soient X et Y les variables aléatoires, alors
e p(X =x) estla probabilité¢ que X prend la valeur de X ;

e p(Y =y) estlaprobabilité¢ que Y prend la valeur de y.

La probabilité conditionnelle est définie par :
e p(X=x|Y=y) estla probabilit¢ que X prend la valeur de X étant donné que Y

prend la valeur de y. Alors,
PX=xY=y)=pX=x|Y=y)p(Y=Y) (2-1-6)
PX=XY =Yy)=p(Y =y[X=X).p(X =X) (2-1-7)

On dénote : P =1’ensemble de textes en clair possible.
K =I’ensemble de clés possible.
C =I’ensemble de textes cryptés possible.
Considérons que P, K, C sont associés aux variables aléatoires avec les probabilités :

p(P=m), p(K =k), p(C=c)

et une hypothése raisonnable est que P et K sont indépendants. Alors, I’ensemble de textes
cryptés sous la clé k est défini par :

Ck)={e,(m):me P} (2-1-8)
On a une relation :

pPC=c)= > p(K=k).p(P=d,(c) (2-1-9)

{k:ceC(k)}

Pour ceC et me P, on peut calculer la probabilité que C est le texte crypté étant donné que
m est le texte en clair :

pC=c|P=m)= > p(K=k) (2-1-10)

{k:medk (C)}
Pour casser ce chiffre, il faut connaitre les probabilités du texte en clair étant donné un certain

texte crypté. Nous calculons donc la probabilité que m est le texte en clair étant donné que C
est le texte crypté :
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p(P=m). 3 p(K =k)
pIC=c|P=m)p(P=m) _ % oL
p(C=c) > p(K =K).p(P = dy (€))

k:ceC (k)

pP=m|C=c)=

Elle est peut étre calculée par tous les gens qui connaissent les distributions de probabilité de
P, K et la fonction de cryptage.

Un exemple :

=  Supposons que nous avons deux messages aa et bb. Nous écrivons P = {aa,bb}. La
distribution de probabilité de P est : p(P=aa) = 1/4 ; p(P=aa) = 3/4.

=  Supposons que nous avons trois clés k1, k2 et k3. Nous écrivons K = {k1,k2,k3}. La
distribution de probabilité de K est : p(K=k1) = 1/2 ; p(K=k2) = p(K=k3) = 1/4.

= Supposons que nous avons C = {1,2,3,4} avec le cryptage donné par :

ex(m) aa bb
k1 1 2
k2 2 3
k3 3 4

Nous pouvons calculer les probabilités (d’apres 1’¢q. 2-1-9) :

111
PED=74"%
bl
et probabilités conditionnelles (éq. 2-1-11) :
p(Pzaa|C=1)=l/21/;81/4=1;p(P=bb|C=1)=O>1</‘;/4=O
p(P:aa|C:2):1/A7L/+Z4:%;p(P:bb|C:2):l/277—12/4:g
p(P=aa|C=3)=1/41/#=i;p(P=bb|C=3)=1/417—43/4=%
p(P:aa|C:4):03>;llé4=0;p(P:bb|C:4)zl/‘;;2/4:1

Donc,
» Sinous voyons le texte crypté 1 alors nous savons que le message est aa

» Sinous voyons le texte crypté 4 alors nous savons que le message est bb
» Sinous voyons le texte crypté 3 alors nous devinons que le message est bb
» Sinous voyons le texte crypté 2 alors nous devinons que le message est bb
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Par conséquent, dans I’exemple ci-dessus, le texte crypté indique des informations sur texte en
clair. C’est ce que nous souhaitons éviter a I’aide d’un systeéme de cryptage qui ne fournit
aucune information sur le texte en clair. Ce systéme est dit de secret parfait ou sans
conditions, il vérifie :

pP=m|C=c)=p(P=m) pourtous me P et ceC (2-1-12)

C’est-a-dire, la probabilité que le texte en clair est m étant donné que le texte crypté C est
observé, est identique que la probabilité qu’il est m sans voir €. En d’autres termes, savoir C
n’indique aucune information sur m.

b) Théoréme de Shannon

Supposons que (P, C, K, ex(.),ex(.)) est le systéme de cryptage avec #P = #C = #K. Le
systeme de cryptage offre un secret parfait si et seulement si toutes les clés sont utilisées avec
la méme probabilité 1/#K, et pour chaque ceC et me P, il y a une clé unique K telle que
e.(my=c.

La démonstration du théoréme de Shannon se trouve dans ’annexe B.

2.2.2 Cryptage de Caesar (shift cipher)

Le cryptage de Caesar, dit également cryptage a décalage, est un exemple direct du théoréme
de Shannon. Nous avons

e P=K=C= 226

e mckeZ,

e e (m)=m-+k mod 26 (cryptage)
e d,(c)=c—k mod 26 (décryptage)

Ici, Zye représentent I’ensemble {0,1,...,25} avec dont 1’addition et la multiplication sont
modulo de 26. Les lettres alphabétiques sont identifiées par les nombres :

A=0,B=1,.,2=25

Le théoréme de Shannon implique un secret parfait si nous cryptons une lettre. Pour un texte
en clair de longueur n, on a (une nouvelle clé pour chaque lettre) :

P=K=C=(Z,) etp(K=k)=
(Z;0) et p(K =k) =—

Par exemple, supposons que kK = 9 et une seule clé pour toutes les lettres ; on change chaque
lettre en la déplagant 9 positions vers la droite. Le texte en clair « rendezvous » devient
ANWMNIEXDB comme la démonstration dans la figure (2-1).
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Texte en clair ! c n d c Z v 0 u S
17 4 13 3 4 25 21 14 20 18

+k 0 13 22 12 13 8 4 23 3 1
Texte crypté A| N|W/|M|N I E| X | D]| B

Figure 2-1. Exemple d’application du cryptage a décalage (de Caesar) avec la clé k=9.

Il y aura une question : le cryptage de Caesar est-il sir ? Naturellement NON, puisqu’il y
a seulement 26 clés possibles, il est facile d’étre cassé par recherche de clé approfondie. En
fait, si on décale chaque lettre du mot ANWMNIEXDB vers la gauche, on trouve le texte
original : rendezvous (k = 9). En moyenne, un texte en clair sera calculé¢ aprés 26/2 = 13
essais.

2.2.3 Cryptage de Vernam

Le cryptage de Vernam, dit aussi Vernam one-time-pad ou cryptage de masque jetable,
utilise le cryptage a décalage mais avec modulo 2 a la place de modulo 26. L’arithmétique
binaire ou le OU exclusif (XOR) est définie comme :

) 0 1
0 0 1
1 1

Gilbert Vernam a inventé ce cryptage en 1926 pour le chiffrage et déchiffrage des messages
de télégraphe [6]. Pour que ce systéme soit sécurisé sans conditions, trois exigences sont
imposées a la clé :

= La clé doit étre aussi longue que le message. Un bit secret est donc nécessaire pour crypter
chaque bit du message.

= Elle doit étre purement aléatoire.

= Chaque clé peut étre utilisable une fois et seulement une fois, d’ou le nom Vernam one-
time-pad.

Voici le détail de la méthode de Vernam :

Alice veut communiquer a Bob le message m. Elle posséde une clé k, de méme longueur
que m, qui est secréte et partagée avec Bob. Alice obtient le cryptogramme €, (m)=cC en

additionnant bit a bit modulo 2 le message et la clé, a savoir c=m@®k . Au c6té de Bob,
apres la réception du cryptogramme, il obtient le message en faisant la méme opération, soit
COk=m@k®k=m. Comme la clé est complétement aléatoire, chaque bit du
cryptogramme [’est aussi. Ce systeme vérifie le théoréme de Shannon (cf. 2.2.1), ce qui
implique que la connaissance du cryptogramme ne fournit aucune information sur le message.
Bien entendu, nous ne pouvons pas employer la méme clé deux fois a cause de I’attaque
suivante :

= Eve (espion) génere un message M et demande a Alice (expéditeur) de le crypter.
» Everegoit c=m®k de Alice.

» Eve peut maintenant calculerlaclé k=c®m.

= Alors Eve peut décrypter tous les messages cryptés avec la clé k.
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L’inconvénient principal et la difficulté essentielle a résoudre, pour utiliser concrétement
ce moyen de cryptage, consistent au fait que la clé ne peut étre réutilisée et la génération de la
clé secréte n’est sécurisée autrement que par des moyens conventionnels comme une
rencontre préalable entre Alice et Bob, ou encore, par 1’utilisation d’un messager honnéte. Par
conséquent, I’implantation sur grande distance et pour un grand nombre de participants
demande trop de ressources et la sécurité serait difficile a garantir. Jusqu’a présent, les Etats
les transportaient par le biais de la valise diplomatique, méme si ce canal n’est pas totalement
inviolable. Ce cryptage a jusqu’a présent trouvé des applications principalement dans les
services militaires et diplomatiques. Comme on le verra dans la prochaine partie, la difficulté
de la distribution de clés secrétes peut €tre enlevée en vertu de la distribution de clé quantique.

Un exemple de transmission d’un message crypté par le cryptage de Vernam est montré
ci-dessous. La clé est absolument aléatoire et identique pour le cryptage et le décryptage (fig.
2-2).

Alice (émetteur)

Message en clair : 0101010101

CIé de cryptage : @1101101100

Message crypté : 1000111001

Bob (récepteur)

a1gnd eue)
: 91dA10 abessaw np uolssiwsuel |

Message crypteé : 1000111001

CIlé de cryptage : @1101101100

Transmission de clé de cryptage :
Canal privé

Message en clair : 0101010101

Figure 2-2. Exemple d’application du cryptage de Vernam one-time-pad. La clé est absolument
aléatoire et identique pour le cryptage et le décryptage. Le @ représente la fonction logique XOR (OU
exclusif).

2.2.4 Protocole de Bennett et Brassard BB84

Notion de qubit

On parle tout d’abord des bits quantiques ou qubits. Un qubit est une description
générique d’un systetme quantique dont une observable (au sens donnée par la mécanique
quantique [3]) posseéde deux niveaux accessibles (et nécessairement orthogonaux) que nous

désignons par |0> et |1> . Ces deux niveaux font partie d’une base orthonormée. En général, la

dimension de cette base peut étre supérieure a deux. Cependant, les conditions expérimentales
sont telles que seuls ces deux états sont accessibles. Par exemple, 1’état du spin de I’électron
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dans un champ magnétique aligné selon z pourrait constituer un qubit avec les états de base
‘T>Z E|O> et ‘~L> E|l>. Parfois, il faut ignorer certains degrés de liberté. C’est le cas du
z

photon, ou I’on peut crypter un qubit dans sa polarisation en ignorant le nombre d’onde.

L’utilisation de la mécanique quantique va permettre de résoudre la difficulté essentielle
du code de Vernam ci-dessus (difficulté dans I’échange des clés, cf. 2.2.3). Cette fois, la
sécurité est garantie non par des théorémes mathématiques, mais par les lois fondamentales de
la physique comme le principe d’incertitude d’Heisenberg qui affirme que certaines quantités
ne peuvent pas €tre mesurées simultanément. Dans le transport de clé « quantique »,
I’information est transportée par les photons, ces composants élémentaires de la lumicre.
Chaque photon peut étre polaris€, c’est-a-dire que 1’on impose une direction a son champ
¢lectrique. La polarisation est mesurée par un angle qui varie de 0° a 180°. Nous parlons ici
du premier protocole bien connu de la cryptographie quantique : protocole BB84 qui était
inventé en 1984 par Charles Bennett du groupe de recherche d’IBM et Gilles Brassard de
I’universit¢ de Montréal. Ce protocole a ¢€té expérimentalement démontré pour une
transmission plus de 30 km et 50 km par fibre optique [7-9] et également dans 1’espace libre
sur plus de cent métres [10-11]. Les expériences pour la communication de la terre vers le
satellite sont aussi en cours. Nous décrivons maintenant le protocole BB84 en termes d’états
de polarisation d’un photon individuel. Une description détaillée de ce protocole est donnée
par [12]. La polarisation peut prendre 4 valeurs : 0°, 45°, 90°, 135°. Pour les photons polarisés
de 0° a 90°, on parle de polarisation rectiligne ; pour ceux polarisés de 45° a 135°, de
polarisation diagonale :

- ] N
457 iyl

Folarization : 0® 135

Figure 2-3. Représentation de la polarisation des photons.

Nous avons donc un émetteur et un récepteur. L’émetteur (appelé par convention, Alice)
va émettre les photons avec un des quatre angles de polarisation 0, 45, 90 ou 135 degrés. Le
destinataire (Bob) pourra, a 1’aide de son récepteur, mesurer 1’angle de polarisation. La
transmission est assurée par une fibre optique et I’équipement de trans-mission, appelé canal
quantique.

Pour détecter la polarisation des photons, Bob utilisera un filtre polarisant suivi d’un
photodétecteur. Si un photon polarisé a 0° rencontre un filtre polarisant orienté a 0°, il
traverse ce filtre polarisant et est enregistré par le détecteur placé juste apres. Si un photon
polaris¢é a 90° rencontre le méme filtre, il est immédiatement arrété, et le détecteur
n’enregistre rien. Maintenant, si le photon est polarisé diagonalement (45° ou 135°), une fois
sur deux, il traverse le filtre, et une fois sur deux, il est arrété. Si on peut distinguer entre une
polarisation a 0° et a 90°, il est impossible de distinguer en méme temps entre une polarisation
a45°eta 135°! De la méme facon, on peut utiliser un filtre polarisant orienté a 45° : il laisse
passer les photons polarisés a 45°, arréte ceux polarisés a 135°, et se comporte aléatoirement
avec ceux a 0° et 90° ! (fig. 2-4)
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c| Buatsde IE = N Y
polarisation

B| Filtres % Q{%

A| Mesures ﬂ Eﬁ IE %’ f’ﬁ _jﬁb’z’% 0%

1 2 3 4 5

Figure 2-4. La figure représente la convention décidée par Alice et Bob. Un filtre permet de distinguer
entre des photons polarisés verticalement et horizontalement ; un autre entre des photons polarisés en
diagonale. Quand un photon traverse le filtre correct, sa polarisation n’est pas affectée (images 2A,
3A, 4A). En revanche, quand un photon traverse le faux filtre sa polarisation se transforme de fagon
aléatoire (image 5A).

Décrivons alors le protocole qu’Alice et Bob doivent respecter pour qu’Alice envoie a
Bob une clé secrete constituée de 0 et de 1 ; ils disposent de 2 canaux d’échange : un canal
quantique, ou ils peuvent s’échanger des photons polarisés, et un canal radio ; non protégé, ou
ils peuvent discuter. Ils conviennent que les photons polarisés a 0° ou 45° représentent 0, et
ceux polarisés a 90° ou 135° représentent 1. Alice émet, sur le canal quantique, une suite de
photons polarisés au hasard parmi 0°, 45°, 90° et 135°. A ’autre bout, Bob regoit les photons
et mesure aléatoirement ou leur polarisation rectiligne (filtre placé a 0°), ou leur polarisation
diagonale (filtre placé a 45°). Si le photon traverse le filtre, Bob note 0, sinon il note 1.

Voici le détail du processus :

sur un canal quantique :

1) Pour une série de nombres binaires (exemple : 01101001), Alice envoie a ’aide de photons
dont la polarisation est choisie par hasard entre les quatre états : angles de polarisation 0, 90,
45 ou 135. 1l enregistre I’orientation dans une liste.

2) Les photons sont envoyés le long du canal quantique.

3) Bob décide au hasard avec quelle polarisation il lit les photons. Bien siir, certaines mesures
de Bob (en moyenne, une sur deux) n’ont pas d’intérét : il a pu essayer de mesurer la
polarisation rectiligne d’un photon polarisé a 45°, ce qui n’a pas de sens et donne un résultat
aléatoire (par exemple, le photon a été bloqué par le filtre, Bob note donc 1 alors qu’Alice
avait envoyé¢ 0).

sur un canal public (Internet, téléphone, radio, etc.) :

4) Pour ¢éliminer ces bits sans sens, Bob indique a Alice, par le canal public, quel type de
mesure (rectiligne ou diagonale) il a faite pour chaque photon.
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5) Alice répond a Bob, par oui ou non, si les modes €taient corrects. Si c’est le cas, alors Bob
saura qu’il pourra correctement interpréter les résultats regus. Par exemple, si le mode est
rectiligne, Bob pourra savoir si c’est 0 ou 90 degrés. Dans aucun cas Alice et Bob discutent
sur le canal public des données transmises, seulement des modes. Les données ainsi obtenues
(i.e. le résultat des qubits interprétables) formeront la clé de cryptage.

6) Alice et Bob échangent ensuite une petite partie de la clé pour s’assurer qu’elle est
identique. La moindre erreur voudra dire que le message a été enregistré ou intercepté par une
troisiéme personne.

Il faut encore vérifier que ce protocole est siir. Si Eve écoute le canal quantique, elle peut
faire la méme chose que Bob, c’est-a-dire intercepter les photons en plagant un filtre
polarisant tant6t rectiligne, tant6t diagonal. Pour que Bob ne se doute de rien, Eve doit
réémettre un photon polarisé. Elle va essayer d’envoyer le méme photon qu’Alice, mais
comme elle a une chance sur deux d’avoir choisi le mauvais filtre, elle a une chance sur deux
de se tromper. Quand Bob recoit le photon, s’il est mal polarisé par Eve, il a une chance sur
deux d’avoir un résultat différent qu’avec le photon original, et finalement, pour chaque
photon intercepté par Eve, il y a une chance sur 4 que Bob recoive une information erronée.
On peut aussi penser au cas ou Eve copie parfaitement les états de polarisation. Cependant, le
théoréme de non-clonage (cf. partie 2-1-2) I’interdit de le faire.

Alice et Bob décident alors de « sacrifier » une partie de leur clé commune. Parmi tous les
bits qu’ils ont en commun, ils en choisissent quelques-uns au hasard, et les compare
publiquement par le canal radio : s’ils sont différents, ils ont une preuve qu’ils ont été écoutés,
et ils oublient vite cette clé. En comparant suffisamment de bits, ils ont une garantie presque
absolue de ne pas avoir écouté. Bien sir, il reste des probleémes pratiques a résoudre : émettre
des photons un par un, conserver la polarisation sur de grandes distances...

Exemples du protocole BB84 (fig. 2-5 et 2-6). Utilisation de deux bases de codage :

1 | 0
En polarisation 0 ><

Base a 0° - rectiligne Base a 45° - diagonale
Alice Ligne quantique V2 Bob
Source LI\ ot !
A2
2N ] -
A =__= =3
Ligne classique

Figure 2-5. Tllustration du principe du protocole de BB84 [12].
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5. Détection bit

0

0

6. Vérification

0
N

e NP AR NP AN

97 | @2 HIE

e N | P e 2N ] || 2
y v

7.Clé

1
N
1

Figure 2-6. Protocole fondamental de la distribution de clés quantiques [12].

N —

et diagonalement.
3. Bob mesure la polarisation des photons avec deux bases aléatoires (rectiligne et diago-

nale).

La séquence de bits envoyée par Alice.
. Alice envoie une séquence aléatoire de photons polarisés horizontalement, verticalement

4. Résultats de la mesure de Bob (on suppose que tous les photons sont détectés).
5. Laséquence de bits correspondante a la détection.
6. Bob annonce a Alice quelle base il a utilis¢ pour chaque photon regu. Alice lui dit les

bases correctes.
7. Alice et Bob ne gardent que la séquence binaire correctement mesurée.

2.2.5 Protocole de Bennett B92

Bennett a proposé en 1992 le protocole B92 [13]. Le protocole B92 est aussi appelé
protocole a deux états de phase (phase-based protocol) car il prononce que tout état quantique
peut étre représenté par deux vecteurs dans I’espace de Hilbert. Comme décrit dans [12], ce
protocole sera décrit en termes de préparations et mesures dans un espace de Hilbert
bidimensionnel tel que celui d’une particule de spin-1/2.

Alice prépare deux états non-orthogonaux : ‘T> (‘0%) ou |—>> (‘1’). On peut penser aux

états en tant qu’un spin-haut de 1’axe z et un spin-haut de ’axe X. Les états le long des axes X
sont reliés aux états des axes z par :

1 1
|—>>=EQT>+M) et |«>=5QT>—\¢>)-
Il est important que les opérateurs de projection correspondant aux deux états qu’Alice

envoie ne permutent pas. Ceci peut s’écrire |.FT—>><—>\’FTT><T\J¢O' Les états sont non-

orthogonaux et ne peuvent pas étre des états propres de deux opérateurs. Un espion
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s’effondrera la fonction d’onde sur un des états propres de I’opérateur de projection par la
mesure. Si I’état transmis n’est pas un état propre de 1’opérateur de projection, I’espion ne sait
pas quelle fonction d’onde a transmettre, et par conséquent, il reproduira 1’état original dans
seulement 50% des intervalles. Bob fait deux mesures non-orthogonales : P‘_)><_)‘ ou F"T> ok

La raison de choisir ces états particuliers est qu’un photon sera produit quand les données de
Bob et d’Alice se coincident. Les opérateurs alternatifs de projection auraient donné zéro
quand les données d’Alice et de Bob étaient égales, mais puisque la probabilité pour avoir un
photon dans l’intervalle est petite (~ 0,05) il n’est pas possible de différencier entre les
données correctes et photon de fuite. Noter que quand Alice et Bob ont le méme bit, la
probabilit¢ que Bob détecte un photon est de 0,5. Ceci signifie que seulement 25% des
intervalles de bit sont employés dans une transmission idéale d’un photon unique dans chaque
intervalle. Méme une autre diminution se produise car le fait est que la probabilité d’avoir des
photons dans chaque impulsion lumineuse est plus petite que 1.

Exemple :
1. Séquence
Alice 1 0 1 0 1 1 0 1 0
2. Photon
code Sy MmN N
3. Séquence
Bob 0 0 1 1 0 0 1 1 0
4. Opérateur | [<)«| | |e)e] | O | WG| el | [ale] | G| WY | <)
) 1 1 1 1
5. Résultat 0 72 <) 7 V| o 0 0 0 72 V) 72 <)
6.
Vérification 0 0 ! 0 0 0 0 ! !
7.Clé - - 1 0 - - 0 1 -

Figure 2-7. Protocole fondamental de la distribution de clés quantiques [12].

2.2.6 Distribution de clé cryptographique basée sur I’intrication

L’intrication peut servir a la transmission d’information si on la combine avec une ligne
de communication classique. La cryptographie quantique en fournit un premier exemple.
Alice et Bob partagent un ensemble de paires de qubits dans un état de Bell. IIs effectuent sur
ces qubits des mesures locales d’observables qui ne commutent pas, choisies aléatoirement et
indépendamment 1’une de 1’autre (par exemple oz et ox ). Ils comparent ensuite (ligne
publique) leur choix de base et ne gardent que les résultats pour lesquels leurs choix
coincident.

Ils disposent alors d’une clé secrete identique pour coder (Alice) et décoder (Bob) des
messages transmis publiquement. Si Eve intercepte les qubits et les mesure avant de les
renvoyer a Bob, elle perturbe nécessairement leurs corrélations, ce dont Bob et Alice peuvent
se rendre compte par des tests sur des échantillons de leurs clés qu’ils comparent
publiquement avant de les jeter.
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2.3 Securité en cryptographique quantique

2.3.1 Généralités

Depuis sa découverte, la cryptographie quantique a été démontrée par un certain nombre
de groupes en utilisant les états cohérents faibles, dans les systémes a fibres [14] et dans
I’espace libre [10, 15-16]. Ces expériences sont vraisemblablement bloquées contre toutes les
attaques d’espionnage basées sur la technologie actuellement disponible ; cependant, il y a
certaines attaques imaginables auxquelles elles pourraient étre vulnérables par exemple, les
impulsions utilisées contiennent nécessairement plus d’un photon : un espion pourrait en
principe utiliser ces événements pour €couter la ligne (la cl¢) sans n’introduire aucune erreur
supplémentaire [17-18]. L’ utilisation de véritables sources de photons uniques peut fermer
cette lacune potentielle de sécurité ; cependant, bien que la lacune existe toujours en utilisant
des paires de photons par ex. de la fluorescence paramétrique (parametric down-conversion :
parce que de temps en temps il y aura de paires doubles), on a montré que des montages
peuvent permettre des transmissions sécurisées sur de longues distances [19-22].

Ekert [23] a prouvé qu’on peut employer les corrélations pour ¢élaborer une clé aléatoire
secrete entre deux parties, en tant qu’un élément d’un protocole de cryptographie compléte-
ment sécurisé [24]

Comme expliqué plus haut, I’utilisation des clés (publiques ou secrete) dans la crypto-
graphie moderne est incontournable. Nous avons aussi mentionné que cette cryptographie est
basée sur des mathématiques non vérifiées et n’importe qui peut avoir acces au texte crypté.
Avec le cryptage quantique, les choses fonctionnent un peu différemment.

On pourra utiliser une phrase tout a fait appropriée pour exprimer cette notion : « Les
donnés quantiques ne peuvent pas étre lues a moins que des informations sur 1’état avec
lesquelles ils ont été préparés soit connu. Toute tentative de lecture ou de copie des donnés
sans I’information requise, modifiera les donnés de fagon significative ». Ce qui veut dire en
clair que le texte crypté ainsi que la clé ne peuvent pas étre lus ou interceptés. Comme on le
savait, il s’agit d’une application directe de la physique quantique expliqué plus haut.

I1'y a trois principaux crypto-systémes quantiques pour la distribution des clés :

» Un crypto-systéme qui encode pour deux observateurs qui ne se connaissent pas: le
protocole de Bennett et Brassard en 1984 [25].

* Un crypto-systtme qui encode selon les propriétés de I’intrication quantique et du
théoreme de Bell : proposé par Ekert en 1991 [24].

» Un crypto-systtme qui encode a partir des deux vecteurs d’états non orthogonaux :
proposé par Bennett en 1992 [13].

2.3.2 Communications sécuritaires fiables

Lorsqu’ils se retrouvent en petits nombres, les photons se comportent d’une fagon bien
différente. Les progrés technologiques nous permettent maintenant de manipuler individuelle-
ment les photons [26], ce qui ouvre la voie a de nouvelles découvertes scientifiques basées sur
les phénomeénes de mécanique quantique.
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A I’heure actuelle, la sécurité quantique ne peut étre assurée qu’entre les deux extrémités
d’une méme fibre optique. Cependant, il pourrait étre souhaitable que plusieurs abonnés
puissent communiquer entre eux. A cette fin, une équipe de chercheurs a Toronto, Waterloo,
Hamilton, Ottawa et Montréal est a mettre au point de nouveaux concepts. L article ‘Towards
an implementation of quantum key distribution in optical fibre telecommunication networks’
présente la recherche en cours a Montréal ou les chercheurs transmettent plusieurs signaux sur
la méme fibre a différentes longueurs d’onde (multiplexage en longueur d’onde). Il s’agit
d’une méthode dont I’utilisation est répandue en télécommunications et qui fait appel a des
composants de trés haut raffinement qui existent déja. Le Canada a d’ailleurs été¢ une des
principales sources de ces composants au moment de I’essor des communications optiques au
début du siecle. Employé dans les systémes de cryptage quantique, le multiplexage en
longueurs d’onde permet a deux utilisateurs de générer une clé secrete qui est inconnue méme
du serveur qui distribue les photons. Selon les chercheurs, quand deux utilisateurs communi-
quent dans un réseau qui comporte plusieurs serveurs, la moiti¢ seulement des serveurs doit
étre sécurisée, ce qui impose moins de contraintes sur la conception du réseau.

Afin de réaliser un tel systéme, on doit produire, a la longueur d’onde désirée, des
photons en paire dans un état que I’on dit « intriqué ». Ces photons demeurent liés 1’'un a
I’autre peu importe la distance qui les sépare. La connaissance de 1’un informe au sujet de
I’existence de ’autre. Le groupe développe présentement une source pour produire ces paires
de photons en se basant sur une approche optique non linéaire révolutionnaire. Il met aussi au
point des systémes de codage/décodage présentant la stabilité nécessaire pour détecter 1’état
quantique des photons.

La sécurité quantique résulte de I’impossibilité pour Eve de dupliquer les signaux regus
ou d’en distraire une partie significative sans signer son intervention par une modification
importante du taux d’erreur des signaux regus par Bob. La sécurité repose sur les erreurs
résultant d’observations incompatibles d’'un méme objet quantique, comme la mesure de la
polarisation (ou la phase) d’un photon unique sur deux bases différentes, ou comme la mesure
simultanée des deux quadratures d’un méme état cohérent. Un faible taux d’erreur garantit
alors, de manicre rétrospective, la confidentialité de la liaison.

2.4  Cryptographie quantique expérimentale

2.4.1 Principe

La cryptographie quantique résout le probléme principal de distribution en permettant
I’échange d’une clé cryptographique entre deux parties a distance avec la sécurité absolue,
garanti par les lois de la physique. Contraire a ce qu’on pourrait penser, le principe est
relativement simple. Il exploite le fait que selon la physique quantique, I’observation (la
mesure) d’un objet quantique le perturbe d’une maniére irréparable de facon irrémédiable.
Cette interaction entre l’observateur et [’objet observé est fondamentale en physique
quantique. Cette perturbation cause des erreurs dans la séquence de bits échangée par
I’expéditeur et le destinataire. Par la vérification de la présence de telles erreurs, les deux
parties peuvent vérifier si leur clé a été arrétée ou pas.
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De nos jours, les systtmes modernes de communication échangent les informations au
moyen d’impulsions lumineuses voyageant sur des réseaux de fibres optiques. Pour chaque
bit, une impulsion est émise et transmise, au travers d’une fibre optique, au récepteur qui la
détecte et la transforme en signal électronique. Ces impulsions sont typiquement constituées
de millions de particules de lumiére ou photons. En cryptographie quantique, on suit le méme
principe mais avec des impulsions constituées d’un unique photon. Un photon représente une
quantité¢ d’énergie minuscule — en lisant cette page, vos yeux en détectent des milliards a
chaque seconde — qui constitue un systéme quantique ¢lémentaire. En particulier, il n’est pas
possible de le casser en deux. Ainsi, un espion ne peut pas prendre un demi-photon, tout en
laissant ’autre moiti€é poursuivre sa route. S’il veut intercepter le bit échangé, il lui faut
détecter le photon et donc interrompre la communication. Il est clair que dans ce cas, rien ne
I’empéche de préparer un nouveau photon selon le résultat qu’il a obtenu pour I’envoyer au
destinataire.

Toutefois en cryptographie quantique, Alice et Bob coopérent pour empécher Eve de
suivre cette stratégie, en s’assurant qu’elle ne pourra le faire sans introduire des erreurs. Il est
important de noter que cette vérification a lieu aprés 1’échange d’information et que la
présence de I’espion peut étre décelée seulement a posteriori. C’est pourquoi cette technologie
doit étre employée pour échanger une clé et non un message valable. Une fois que la clé est
validée, elle peut étre employée pour crypter des données. La physique quantique montre que
I’interception de la clé sans perturbation est impossible.

2.4.2 Caracteristiques importantes du systeme QKD

La premiére caractéristique importante d’un systeme de cryptographie quantique est le
débit de clé. 11 est typiquement de quelques centaines a quelques milliers de bits par seconde,
suivant la distance. Cette valeur est basse par rapport au débit des systémes de télécom-
munication actuels. Il s’agit toutefois du prix a payer en échange d’une sécurité absolue
garantie par les lois de la physique quantique. Il faut se rappeler que le systéme n’est utilisé

que pour échanger une clé. Les données cryptées peuvent ensuite transiter par un canal a haut
débit.

La seconde caractéristique importante d’un systéeme de cryptographie quantique est la
distance de transmission. Les fibres optiques sont constituées de verre de treés haute qualité.
Elles ne sont toutefois pas parfaitement transparentes. Il arrive ainsi qu’un photon soit absorbé
lors de sa propagation et n’atteigne pas I’extrémité de la fibre optique. Dans les systémes de
télécommunication conventionnels, des répéteurs sont utilisés pour régénérer le signal. Ils
sont espacés environ de 80 km et amplifient le signal optique. En cryptographie quantique, il
n’est pas possible d’utiliser de tels répéteurs. Tout comme un espion, ils corrompent la
transmission et introduisent des erreurs. Ainsi, le débit décroit avec la distance, puisque de
moins en moins de photons atteignent I’extrémité de la fibre. Les photons perdus ne sont
simplement pas pris en compte pour la constitution de la clé. Finalement quand la distance
devient trop grande, le nombre de photons transmis devient trop faible pour permettre
I’établissement d’une clé.

Le prototype d’id Quantique a été testé entre Geneve et Lausanne, sur une distance de 67
km [27]. La technologie actuelle permet ainsi d’atteindre une distance de I’ordre de 200 km
[21]. Comme la transparence des fibres optiques est proche de sa limite physique, il y a peu
d’améliorations a attendre de ce coté-la. Pour augmenter la distance de transmission, il serait
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bien entendu possible de chainer les liens grace a des stations intermédiaires sécurisées,
auxquelles Eve n’aurait pas accés. Une autre solution consiste a supprimer la fibre optique. Il
est ainsi possible d’échanger une clé entre une station terrestre et un satellite en orbite basse.
Le satellite se déplace et se trouve quelques heures plus tard au dessus d’une seconde station,
située a des milliers de kilométres de la premiére et a laquelle il retransmet la clé. Dans ce cas,
le satellite est implicitement considéré comme une station sécurisée. Pourtant, un tel échange
avec un satellite n’a encore été réalisé.

Finalement, des chercheurs ont aussi proposé de réaliser des répéteurs quantiques relayant
des qubits, sans les mesurer et donc sans les perturber. Ces travaux n’en sont encore qu’a un
stade théorique. En principe, ils devraient permettre d’atteindre des distances arbitrairement
grandes. Néanmoins, la technologie nécessaire a la réalisation de ces répéteurs n’est pas
encore maitrisée. La technologie de la cryptographie quantique est suffisamment mire pour
permettre le déploiement des premiers systemes d’échange de clé sur fibre optique et ce sur
des distances de plusieurs dizaines de kilometres. Elle permet de sécuriser toutes les
transactions (voix, données, etc.) entre deux sites d’un réseau métropolitain. On peut par
exemple penser aux échanges d’informations entre un batiment bancaire et un centre
d’archivage. De fagon similaire, la sécurit¢ des ¢&changes entre des Dbatiments
gouvernementaux dans une capitale pourrait aussi bénéficier de cette technologie. Un des
types de répéteurs est le répéteur quantique basé sur la purification et la permutation des états
intriqués a été abordé [28], cependant, pour réaliser un tel systéme, nous devons surmonter un
certain nombre de défis technologiques. Ces défis incluent la capacité de capturer des paires
de photon intriqué dans des mémoires quantiques par la technique de cavit¢ QED [114], et par
le stockage des qubits d’information dans des mémoires quantiques de temps de cohérence
assez long typiquement de 1 a 10 secondes.

2.5 Actualité de la cryptographie quantique

Nous citons dans cette partie le progres dans la recherche des détecteurs de photons
uniques pour 1’'usage dans les systémes pratiques de cryptographie quantique. Les capteurs qui
détectent et comptent les photons individuels, les plus petites quantités de lumiére, avec 88%
d’efficacité quantique ont été démontrés par des physiciens a 1’Institut national (Etats-Unis)
de la norme et technologie (National Institute of Standard and Technology - NIST)
[http://www.nist.gov]. Cette efficacité record est une étape importante vers les détecteurs
fiables de photons uniques utilisés dans les systémes pratiques de cryptographie quantique, la
méthode la plus sécurisée connue pour assurer I’intimité d’une voie de transmissions.

Décrit dans I’issue de juin 2005 de la revue Physical Review A, Rapid Communications,
les détecteurs de NIST se composent de petite couche carrée de tungsténe, 25 pm x 25 pm et
d’épaisseur de 20 nm, refroidie a température d’environ 110 mK, la température de transition
entre la conductivité normale et la supraconductivité. Quand une ligne a fibre optique émet un
photon a la couche de tungsténe, sa température s’¢éléve et résulte d’une augmentation de la
résistance électrique. Le changement de la température est proportionnel a I’énergie de
photon, permettant au détecteur de déterminer le nombre de photons dans une impulsion de
lumiére monochromatique (voir plus de détail de fonctionnement dans la partie 5.3.3).

Ce type de détecteur a typiquement une efficacité limitée car quelques photons sont

reflétés de la surface et d’autres sont transmis complétement dans le tungsténe. Les
scientifiques de NIST améliorent I’efficacité de détection au cours des deux derniéres années
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en déposant le tungsténe au-dessus d’un miroir métallique et en le complétant avec une
couche anti-réfléchissante, pour permettre 1’absorption de plus de lumiere dans la couche de
tungstene.

Les détecteurs de NIST fonctionnent a la longueur d’onde de la lumiére proche infrarouge
utilisée pour des communications de fibre optique et produisent des coups d’obscurité
négligeables. Leurs simulations indiquent qu’il devrait étre possible d’augmenter 1’efficacité
quantique du détecteur bien au-dessus de 99% a n’importe quelle longueur d’onde dans la
gamme de fréquence de 1’ultraviolet au proche-infrarouge, en établissant une structure optique
avec plus de couches et un contrdle plus fin d’épaisseur de couche.

En 2001, une expérience de QKD est réalisée sur une distance de 80 km avec 1’aide des
détecteurs InGaAs. Le taux d’erreurs QBER est de 4% sur 51 km et 9% sur 80 km dans la
fibre a 1550 nm [29]. Un systeme qui est fabriqué a Geneéve (en Suisse) et actuellement
commercialis¢ donne un taux d’échange de 50 bits par seconde sur une distance de 60 km
[27].

En 2005, O.L. Gurreau et al. [30] présentent une méthode utilisant le protocole BB84 et
une référence laser forte pour montrer que cette référence rend le systéme sécurisé¢ contre
I’attaque de division de nombre de photons des sources imparfaites. Pourtant, cette méthode
n’utilise pas de photons uniques.

En juin 2006, Hiskett et al. [21] ont publi¢ de nouveaux résultats record sur la
transmission optique des clés quantiques. IIs nous ont montré que I’on peut transmettre avec
succes les clés quantiques sur une distance de 184,6 km. En effet, en utilisant les impulsions
laser fortement atténuées ayant un nombre moyen de photon de 0,5 on a réussi a récupérer les
clés au bout d’une fibre optique de longueur de 184,6 km. Si le nombre moyen de photon est
0,1 alors la distance maximale est de 148,7 km. La clé de leur succes consiste a 1’utilisation
les Transition Edge Sensors ou TES qui sont supraconducteurs a trés basse température. Le
principal avantage de ce composant est qu’il est trés sensible aux faibles variations de
température. Ces derniers seront refroidis jusqu’a des températures inférieures a 0,3 K et
disposés sous forme de matrice pour améliorer leur sensibilité.
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3  Statistigue de photons
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3.1 Généralités

3.1.1 Définition

Une source de photons uniques (SPU) est un dispositif capable d’émettre a la demande
des impulsions lumineuses contenant un et un seul photon. L’émission d’un photon unique
consiste a mettre en ceuvre un émetteur unique présentant des états €lectroniques discrets, tel
qu’une molécule [31], un centre coloré [32-33], un atome [34-35] ou une nanostructure semi-
conductrice [36-37]. Certains centres colorés du diamant, en particulier le centre « NV »
formé par association d’une lacune et d’une impureté azote, sont stables a température
ambiante et constituent un systéme électronique assez voisin des molécules uniques [32, 38-
39].

La source de photons uniques est un élément clé dans beaucoup d’utilisations potentielles
de Dl'information quantique. Par exemple, un ensemble de telles sources, associ¢ a des
¢léments d’optique linéaire (lames séparatrices) et de photo-détecteurs, pourrait étre utilisé
pour réaliser un ordinateur quantique [40]. L’idée physique la plus simple pour réaliser une
source émettant les photons « a la demande » est d’utiliser une excitation impulsionnelle d’un
systéme quantique a deux niveaux [41-42]. Pour chaque impulsion d’excitation, le systéme
émet un et un seul photon. Idéalement, la source de photons uniques doit avoir les
caractéristiques suivantes :

» Un taux de répétition €levé, et donc une courte durée de vie du dipdle émetteur.

* Une grande efficacité quantique, toutes les impulsions d’excitation étant alors transfor-
mées en photons uniques.

* Une émission des photons dans un seul mode spatial avec une polarisation définie.

» Une largeur spectrale égale a la transformée de Fourier de la durée de I’impulsion.

= Et bien slr un et un seul photon a la fois.

Pour la cryptographie quantique, la condition sur la largeur spectrale n’est pas exigée.
Néanmoins, un spectre fin permet de mieux isoler la lumiére provenant du systéme quantique
par rapport au bruit environnant. La longueur d’onde d’émission devra étre adaptée au milieu
de propagation. En vue d’applications, on exige aussi du systéme d’étre stable dans le temps,
simple d’utilisation, et de préférence peu cher.

Caractéristiques générales des « sources de photons uniques » utilisables dans les laboratoires:

Emission d’un photon pour chaque instant de déclenchement.

Taux de répétition élevé : ce taux influence sur la statistique et le débit d’information.
Bonne stabilité d’émission et de polarisation.

Statistique d’émission : la proportion d’impulsions contenant plus d’un photon devant
étre aussi faible que possible.

O 00O

3.1.2 Nécessité d’une source de photons uniques

La distribution quantique de clé¢ (QKD — Quantum Key Distribution) exige des photons
uniques afin de garantir la fiabilit¢ du canal quantique a toute tentative d’espionnage. En
pratique, la « sensibilité a I’espionnage » est diminuée par les erreurs expérimentales et il
apparait une limite sur le taux d’erreur de la transmission entre Alice et Bob.
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Dans le principe méme de la cryptographie quantique, il est fondamental de ne
transmettre les informations du type clés de cryptage que sous la forme de photons uniques.
Les sources de photons uniques sont actuellement a 1’étude (en particulier au sein du
laboratoire LPQM de ’ENS de Cachan) mais sont encore loin d’étre commercialisables. I1 est
donc admis de les remplacer par des sources imparfaites telles que les impulsions cohérentes
atténuées. De telles sources sont réalisées en diminuant, a I’aide de densités optiques,
I’amplitude d’un laser ordinaire ou en utilisant des amplificateurs optiques a semi-conducteur
(SOA). Celles-ci offrent I’avantage d’étre faciles a obtenir a partir d’un laser fonctionnant
directement en régime impulsionnel (modulation directe) ou bien a partir d’un faisceau
continu dans lequel on crée des impulsions au moyen de modulateurs électro-optiques ou
acousto-optiques. Evidemment, les impulsions laser atténuées présentent des inconvénients,
notamment du fait que certaines impulsions contenant deux photons existent toujours.

3.2 Production de photons uniques

3.2.1 Différentes sources

A T’heure actuelle, on peut distinguer essentiellement 4 types de sources de photons uniques
qui sont utilisées ou recherchées dans les laboratoires scientifiques :

» Des émetteurs quantiques (molécule, atome, centre coloré, semiconducteurs), composants
capables d’émettre des impulsions lumineuses contenant un unique photon. Les émetteurs
disponibles a ce jour ne sont pas encore sortis du laboratoire et présentent des imperfections
(nous verrons que la probabilité d’émettre effectivement un photon est de 1’ordre de 40% pour
les meilleurs émetteurs [43-44]).

» Des sources lasers trées fortement atténuées, si bien qu’il ne reste que bien moins d’un
photon en moyenne par impulsion [45]. Ces sources constituent une approximation d’une
SPU. Cela est li¢ a la statistique poissonnienne d’arrivée des photons dans une source laser
standard : on a pu réduire le nombre moyen de photons par impulsion, il restera toujours
certaines impulsions contenant deux photons ou plus. A cause de I’occurrence inévitable
d’impulsions contenant plus d’un photon, une sécurité absolue de la liaison quantique n’est
obtenue que dans un domaine trés restreint de I’espace (débit-portée) [46]. Le remplacement
d’un laser atténué par une SPU parfaite permettrait au choix d’augmenter la portée d’une
liaison sur fibre optique a 1,3 um par un facteur 2 a 3, ou son débit d’un facteur 100 typique-
ment.

» Des sources de photons jumeaux [47-48], dans lesquelles I’'un des deux photons sert
uniquement a déclencher le détecteur qui va recevoir le deuxieéme photon. Autrement dit, la
détection d’un photon peut étre utilisée pour prononcer la présence du photon complémentaire
[49]. Dans ce type de protocole, on utilise essentiellement un photon unique pour la
communication quantique, mais le photon jumeau permet de n’ouvrir le détecteur que lorsque
cela est nécessaire, et de diminuer ainsi les coups de bruits dans ce détecteur.

» Des sources de photons jumeaux dans lesquelles I’intrication en polarisation ou en
énergie-temps est utilisée au coeur méme du protocole de communication quantique [50].
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3.2.2 Unexemple

Il est bien difficile de savoir aujourd’hui quel type de source sera préféré dans les
systemes de cryptographie quantique de demain. Considérons le principe physique le plus
simple pour réaliser une source de photons uniques, qui est d’exciter un dip6ole unique avec
une impulsion laser. Essayons tout d’abord de préciser intuitivement les caractéristiques des
impulsions qu’il faut utiliser pour réaliser une telle source, synchronisée sur une horloge
externe. Le systéme a deux niveaux, qui est initialement dans 1’état fondamental, est porté
dans 1’état excité par I'impulsion. Il y reste en moyenne pendant la durée de vie du niveau
excité, puis retombe vers 1’état fondamental en émettant un photon. Il restera dans cet état
fondamental jusqu’a la prochaine impulsion. Il est alors clair que la durée de vie de 1’émetteur
doit étre grande devant la durée de I’impulsion, mais courte devant [’intervalle entre
impulsions successives [51].

En notant 8T la durée de I’impulsion d’excitation, T la séparation entre deux impulsions
successives, et ! la durée de vie de I’émetteur, on doit donc avoir : I'6T << 1 et I'T >> 1.
Une telle source a été mise en ceuvre au laboratoire LPQM de I’ENS de Cachan [19].

3.3 Fonction d’auto-corrélation

Pour savoir si ’on a un émetteur unique, on analyse la statistique de sa lumiére de
fluorescence en mesurant la fonction d’auto-corrélation d’intensité. L’unicité du centre est
donnée par une signature particuliére de la fonction d’auto-corrélation. L’étude compléte de la
photodétection et de la fonction d’auto-corrélation est traitée dans plusieurs références [52-
55], et on se limitera ici a la description des résultats obtenus.

Une fonction de corrélation de second ordre est une fonction de corrélation d’intensité-
intensité, donnant 1’information a la fois sur des statistiques de photon et la dynamique du
processus de génération de lumiere d’une source lumineuse. Elle a été présentée la premiere
fois par Hanbury Brown et Twiss afin de mesurer la séparation angulaire des étoiles doubles
[56]. Plus récemment, il a été employé en mesurant la nature non classique de la lumiére telle
qu’antibunching [57] et la statistique sub-Poissonienne de photon [58].

3.3.1 Fonction de corrélation classique

La fonction de corrélation est trés souvent utilisée pour caractériser I’évolution d’un
systéme. On peut mesurer la corrélation d’une variable entre les instants t et t’, ainsi que la
corrélation entre deux variables, pour voir si elles sont reliées. Dans notre cas, nous allons
considérer la corrélation temporelle de I’intensité lumineuse. La fonction de corrélation
d’ordre 2, appelée aussi fonction d’auto-corrélation d’intensité est définie par :

< BB <)
<|E@t ) ><|E@) > <1(t)><1(t,)>

g?(t.1,) (3-3-1)

ou I(t,)= E"(¢,)E(t,) est I'intensité du champ électrique a I’instant #, et E"(¢,) est le conjugué
complexe de E(z,).

1
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a) Propriétés
Dans le cas d’une lumiére semi-classique, on peut établir quelques propriétés de la

fonction d’auto-corrélation a partir de 1’équation 3-3-1. Tout d’abord, I’inégalité de Cauchy-
Schwartz implique que :

2
[Zakbkj <>a > b (3-3-2)
k k k
et par conséquent :
<L(6)1(6)>" << 1(0)>< 1()> (3-3-3)

De plus pour un processus stationnaire on a: < I7(t,)>=<I7(z,)> . En effectuant le change-

ment de variables 7 =¢, —¢,, on obtient ’inégalité suivante :
<I(O)I(t+7)>* << I*(t)> (3-3-4)

£(e)< 2 (0) 339

Cette inégalit¢ montre que la fonction d’auto-corrélation classique est maximale en 1= 0.
Cette propriété est appelée groupement de photons : les photons arrivent par paquets.

Par ailleurs, en utilisant I’inégalité :

(I(t)-<1(t)>) =0 (3-3-6)

on obtient :

<I(t) >2<I(r)>? (3-3-7)
On en déduit que pourt=10:

g<2)(0) >1 (3-3-8)

La fonction d’auto-corrélation classique est forcément supérieure a 1 au temps Tt = 0.
Remarquons que la valeur g(z)(O)zl correspond a une absence de corrélation entre deux
photodétections simultanées : les deux photons sont détectés « par hasard » au méme instant.

Classiquement la corrélation peut étre plus grande que cette valeur aléatoire, mais pas plus
petite : il ne peut pas y avoir d’« anti-corrélation » entre les photodétections.

b) Fonction d’auto-corrélation d’une lumiére thermique

On peut montrer que pour une lumicre thermique (ou chaotique), la fonction d’auto-
corrélation s’écrit sous la forme [71, 115] :
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g?(z)=1+[g"( )( (3-3-9)

ot g"(z) est la fonction de corrélation du champ électrique. Pour une lumiére thermique :
» Avec ¢largissement Doppler (spectre gaussien), ce terme s’écrit [116-117] :

‘gm(ﬂ — e (3-3-10)

ou vy est la largeur de raie.
* Dans le cas ou I’¢largissement est plutot dii aux collisions entre émetteurs, la raie de
résonance est lorentzienne et nous avons [116] :

‘ga)(r)( _ M (3-3-11)

Dans ces deux cas, on remarque que g'”(0)=2 (voir fig. 3-1).

3.3.2 Fonction de corrélation quantique
Pour avoir une description plus compléte de la fonction d’auto-corrélation il faut tenir

compte de la nature quantique de la lumiére. Dans une description quantique du champ
¢lectromagnétique, le champ électrique s’écrit :

E(x)=E"(x)+E(x) (3-3-12)

ou le terme E~(x) est le conjugué hermitien du terme E*(x). La fonction de corrélation
d’ordre 2 est alors donnée par I’expression suivante (éq. 3-3-1) :

E)E ()E ()" () > N
8ote) = ) e <E E W) (-3-13)

que I’on peut écrire :

g(z)(z_)=<[(t+f)l(t)> (3_3_14)

<I(t)>?

La différence fondamentale entre les équations 3-3-13 et 3-3-1 est le fait que E*(z,) et

E" (tz) ne commutent pas. On ne peut donc plus appliquer le théoréme de Cauchy-Schwartz

et g(z)(O) peut s’annuler. Dans le cas d’une onde monomode, 1’expression 3-3-14 devient

g(0)= <Lz _<Hi))> (33-15)

ou n=a'a est I’opérateur « nombre de photons », et <ﬁ> est le nombre moyen de photons
dans le mode.
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Cas d’une lumiére cohérente

Considérons une source cohérente de lumicre, par exemple la lumiére d’un laser, décrite
par un état cohérent |a>. En utilisant la relation a|a> = a| a> et I’équation 3-3-15, on obtient

que g?(t,2,)=1 pour tous les instants t; et t,. Ce résultat est identique a celui donné par la

théorie semi-classique pour une onde monochromatique sans fluctuations. En effet, la
distribution statistique des photons pour une source cohérente est poissonnienne, et donc il
n’y a aucune corrélation entre les différentes photodétections.

3.3.3 Résumé

La figure 3-1 résume les différentes valeurs de la fonction d’auto-corrélation pour
quelques types usuels de source lumineuse. Pour une lumiére thermique, on retrouve le
phénomeéne de groupement de photons qui implique que la probabilit¢ de détecter un
deuxieéme photon est maximale juste apres avoir détecté le premier (voir fig. 3-2). Dans le cas
d’une source quantique comme un systéme a deux niveaux, la probabilit¢ d’avoir deux
photons simultanés est nulle (anti-corrélation), et la fonction d’auto-corrélation est minimale a
I’origine (dégroupement). L’expression 3-3-15 montre que la valeur de g(z)(O) a une

influence directe a la distribution de probabilité du nombre de photons.

20
— - Source coherente
—— Source thermigue Lorentzienne
15 - - - Source thermique Gaussienne
: —— Source quantique
o _—
=~ 1.0 T e T e——
“en
05
0.0 | ] ] ]
0 1 2 3 4 5 6

Figure 3-1. Valeur de la fonction d’auto-corrélation pour les différentes sources lumineuses. A
’origine (en = 0), la fonction d’auto-corrélation g®(t) est minimale = 0 (phénoméne de dégroupe-
ment de photons) dans la cas d’une source de photons uniques idéale (source quantique), et maximale
=2 pour une lumiére thermique (groupement de photons). Pour une source cohérente, g¥(t) = 1, le
champs présente une statistique poissonienne.

L’¢étude sur la corrélation d’intensité est trés utile dans les méthodes de traitements de signal
qui suivent car la transformée de Fourier d’une fonction d’auto-corrélation nous donnera un

spectre dit densité spectrale de puissance S (a)) :
S(w)= [g*(c)e”"dr (3-3-16)
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a) Lumiére cohérente

b) Groupement de photons

Figure 3-2. Représentation schématique des temps d’arrivée des photons en fonction de la valeur de
I’auto-corrélation d’intensité. a) Lumiére cohérente : g?(t) = 1, les photons arrivent aléatoirement, sa
distribution a pour profil poissonien ; b) groupement de photons : les photons arrivent par paquets ; c)
dégroupement de photons : possibilité d’émettre un photon a intervalles de temps réguliers ou sur
commande.

3.3.4 Mesure de corrélation de photons

On utilise un émetteur de photons [39]. Cette mesure pour laquelle le schéma expérimen-
tal est donné dans la figure 3-3 a pour but d’assurer qu’il n’y a qu'un seul photon émis dans
un intervalle de temps considéré. On enregistre les corrélations temporelles entre les photons
de fluorescence (fig. 3-4). Le faisceau de fluorescence est séparé en deux parties de méme
intensité a I’aide d’une lame semi-réfléchissante, de part et d’autre de laquelle sont disposées
deux photodiodes a avalanche au silicium fonctionnant en régime de comptage de photons.

Séparatrice 50/50

Source photons

\ 4
\ 4

Y Ligne a
retard

Photodiode Si STOP
a avalanche ; START C\a Convertisseur

Temps-amplitude

A\ 4
Analyseur
multicanal

Figure 3-3. Mesure de corrélation de photons dans le visible avec les photodiodes au silicium.

Un « convertisseur temps-amplitude » transforme le retard entre un photon détecté sur
I’une des photodiodes (« Start ») et le suivant sur I’autre photodiode (« Stop »), en une tension
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proportionnelle a ce retard. Cette dernieére alimente un « analyseur multicanal » dont la
fonction est de construire en temps réel I’histogramme des retards entre photons consécutive-
ment détectés.

Le diagramme obtenu (fig. 3-4) présente une série de pics régulicrement espacés de la
période de répétition du laser de pompe (ici 188 ns). Ces pics, qui correspondent aux
coincidences entre photons provenant d’impulsions décalées dans le temps, ont une largeur
directement reliée a la durée de vie radiative du centre coloré, qui est ici proche de 20 ns. Les
retards négatifs sont réalisés en faisant passer le signal provenant de 1’'une des deux photo-
diodes dans une ligne a retard (fig. 3-3).

0

1.27 007 127 116 1.12
21200 |
£1000
2 800
Q |
£ 600
S 400 '
200} :
00 600

-200 0 5 200 4

Figure 3-4. Diagramme de corrélation de photons [39].

On observe au milieu de la fenétre temporelle d’analyse le pic correspondant au retard
nul, c’est-a-dire a une détection en coincidence de part et d’autre de la lame séparatrice. Ce
pic possede une aire beaucoup plus petite que celle de ses voisins et il disparaitrait totalement
pour une source de photons uniques idéale, car la détection simultanée de deux photons (ou
plus), un sur chaque détecteur, est alors impossible. La persistance d’un pic résiduel révele
que la source comporte encore quelques événements mutiphotoniques, liés a la lumiére
parasite. Remarquons que I’existence d’un deuxiéme centre coloré dans le méme nanocristal
conduirait a une hauteur du pic central environ moitié de celle des pics adjacents. Une telle
expérience démontre clairement I’unicité du centre émetteur, ainsi que du photon émis.

3.4 Etude des fluctuations d’intensité

3.4.1 Principe général

Une fagon directe de mesure des fluctuations, ou le bruit, de la lumiére est d’enregistrer
les valeurs d’intensité /(z) dans le temps et d’évaluer la variance AI*(¢) pour un certain
intervalle de temps de détection. La variance est définie comme la suivante :

AL(f) = Var(1(t)) = <(1(z) - <1>)2> ~(10)- (1))’ (3-4-1)

ou <I > est I'intensité moyenne et les parenthéses dénotent une moyenne pendant un intervalle

de temps de détection.
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On a donc la moyenne quadratique :

RMS(7(¢)) =/ Var(Z(z)) = \JAI*(¢) (3-4-2)

Une mesure plus efficace est le spectre de bruit d’intensité. Toute information portée par la
lumiére, méme le bruit, peut s’exprimer dans une combinaison de modulation d’amplitude et
de phase. Toute modulation, a son tour, peut €tre exprimée en termes de bandes de
modulation correspondantes.

L’amplitude des bandes de modulation a une fréquence contient toute I’information du bruit
classique a cette fréquence particulicre. Un spectre de bruit présente la largeur des
fluctuations mesurées pour une gamme de fréquences de détection Q. La transformée de
Fourier de (¢) nous donne les composantes de 7(Q).

D’une fagon identique de la précédente, on a :
AP(Q)=Var(1(Q)) = ((1(@)- (1(Q)f ) - (1) (1(@))’ (3-4-3)

Si on utilise une photodiode pour détecter cette lumicre alors la photodiode enregistrera
I’intensité lumineuse moyenne et sa modulation. Ceci s’écrit :

Loa )= mleX1) (3-4-4)
ou m(t) est la fonction de modulation. En composantes de Fourier de M (Q), ona :
M(Q)=F{m(t)|(1) (3-4-5)

M(Q) représente le changement relative de I’intensité lumineuse a une fréquence de
modulation. S’il s’agit d’'une modulation harmonique monofréquence et d’'une mesure sur
I’oscilloscope, la grandeur de M (Q) est égale au carré de ’amplitude AC.

Le rapport signal-bruit (SNR) vaut :

M(QY

SR =V ar(1(Q))

(3-4-6)

3.4.2 Calcul de I’excés de bruit

Nous abordons le calcul théorique. Le rapport signal sur bruit (SNR — signal to noise ratio) est
donné par :

Vlsignal (Q) - Vl
4!

bruit quantum (Q) (3 _4_7)

bruit quantum (Q )

SNR =

ou V1 est la variance du signal laser de I’entrée.
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V2Vide

Vllaser 50
50

Y
Y

¢ Cube séparateur

Figure 3-5 : Représentation schématique d’un cube séparateur optique. V1 et V2 sont les variances
des deux entrées (laser et vide) du cube séparateur.

Le SNR a la sortie de la séparatrice s’€écrit :

SNR_ . =&SNR (3-4-8)

sortie entrée

ou ¢ est le coefficient de réflexion de la séparatrice.

Lorsqu’on dispose d’un atténuateur a ’entrée laser, la variance des photocourants avec
I’atténuation s’exprime :

Vlout - VSN_out = ﬁ(Vlm - VSN_in) (3-4-9)
VSN _in = ﬁ'VSN_ out (3 -4- 1 0)

Ici, on note : ‘in’ = avant atténuateur et ‘out’ = apres atténuateur.

Nous avons donc :

My =T 1 e (sNR, -1)T=SNR,, ~1 (3-4-11)
SN _in SN _out
ou
SNR,, =1+T(SNR, 1) (3-4-12)

En unité dB, nous pouvons écrire :

SNR,, [dB]=101oglt + T (10" L1110 1| (3-4-13)

out

Par conséquent, le bruit d’exces vaut :

+ _ p-Y_ l (P+—P_)Out/10_ A
(Pr—P) —1010g{1+T(10 1)} (3-4-14)
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puissance optique apres atténuateur
avec T =

puissance optique avant atténuateur

Il est intéressant de voir ce qui se passe dans les deux cas de limites suivants :
a) i 10T 5 alors (P — P ) =(P* P )" ~10l0gT

b) Si (P+ - P )Out =0 alors (P+ -P )ﬁ =0 ce qui n’a pas de sens car (P+ —-P )om ne tend
qu’asymptotiquement vers 0.

3.4.3 Mesure expérimentale

a) Caractérisation du bruit d’une diode laser
Il est important de caractériser le bruit de la diode laser en fonction des conditions de fonc-

tionnement. Les mesures sont effectuées a 1’aide d’un analyseur de spectre avec une détection
homodyne équilibrée [59]. Le schéma de 1I’expérience est présenté dans la figure 3-6.

L2

Faisceau laser[\ BS

PD 2 W
AS

L1 <>
PDlu

Figure 3-6. Systéme expérimental employé pour la détection homodyne équilibrée. BS : cube
séparateur ; L : lentilles ; PD : photodiodes BPX65 ; SW : interrupteur pour fonction somme (switch
+) ou différence (switch -) ; AS : analyseur de spectre pour la mesure de la densité spectrale de
puissance (HP4396A). Le faisceau laser a 785 nm est généré par une diode HL7851G.

Le cube séparateur envoie le bruit classique vers deux détecteurs. Pour le bruit optique
classique, les photocourants créés par deux photodiodes sont corrélés ; ils peuvent donc étre
soustraits ou ¢liminés. Pour le bruit quantique, 1’effet de la séparatrice est différent car les
deux photocourants obtenus ne sont pas corrélés. Cela signifie que les bruits quantiques dans
les deux voies de la détection homodyne s’ajoutent en quadrature pour a la fois la fonction
somme (switch +) et différence (switch -). En plus, il est évident que le bruit électronique de
deux détecteurs n’est pas corrélé ; il s’ajoute en quadrature. Il n’est donc pas facile a le
distinguer du bruit quantique.

Finalement, le dispositif peut supprimer tout le bruit technique et classique de la lumiére
et laisser uniquement le bruit électronique et optique quantique. Heureusement, dans ce
montage le bruit électronique est souvent de beaucoup inférieur au le bruit quantique et donc
peut étre négligé.

La fréquence de mesure varie de 1 a 7 MHz sur 1’analyseur de spectre et les mesures sont
faites pour différentes valeurs du courant direct dans la diode laser. Le facteur d’exces de
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bruit de la diode laser est donné par la formule 3-4-15 ou il est exprimé en fonction du bruit
global détecté¢ N,, du bruit de grenaille N, et du bruit électronique N,. Le switch employé

permet d’obtenir en position « somme » le bruit global des détecteurs N,, et en position
« différence » le bruit de grenaille N . Le bruit électronique est lui mesuré en condition

d’obscurité.

=N,-N,-N, (3-4-15)

excess

Nous notons que le bruit électronique N, sera négligé dans le calcul parce qu’il est beaucoup
plus faible par rapport au bruit de grenaille (voir fig. 3-7).
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Figure 3-7. Visualisation sur ’analyseur de spectre du résultat de la détection homodyne de la diode
laser 785 nm (HL 7851G): la densité spectrale de puissance de bruit (DSP) en fonction de la
fréquence. La courbe supérieure (en rouge) est la DSP ou bruit global des détecteurs pour un courant
direct de 97 mA (/i =2,35), correspond a la somme de deux détecteurs (switch +) ; la courbe du
milieu (en bleu) est le bruit de photon, correspond a la différence de deux détecteurs (switch -) ; la
courbe inférieure est bruit électronique des détecteurs. A partir de 5 MHz, le bruit global des
détecteurs a le méme niveau du bruit de photon.

Comme le temps mort dans le systtme de détection est plus grand que la largeur
d’impulsion, on ne peut détecter qu’un seul photon par détecteur pour chaque impulsion. Si
I’impulsion contenant deux photons tombe sur un détecteur, ce dernier va compter
uniquement un photon. Les résultats sont rassemblés sur la figure 3-7. A la fréquence
inférieure a 5 MHz, le bruit de systéme est dominé par celui des détecteurs mais a partir de 5
MHz, ce bruit a le méme niveau du bruit de photon. Cette conclusion dépend forcément du
courant direct de la diode laser.

On représente aussi le facteur d’exces de bruit a la fréquence de 5 MHz dans la figure 3-8.
Le niveau de bruit ¢électronique est situ¢ 16 dB en dessous du bruit de photon et il est donc
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négligeable dans I’équation 3-4-15. L excés de bruit diminue lorsque le courant direct dans la
diode augmente, et a partir d’un courant de 2,8x/,, on peut considérer que le bruit

d’intensité de la diode laser est limité par le bruit de photon.

16;— i

gm:— i
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2 | *
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10'"'1I5H"2lo“"2!5””3lo““3|5'

Figure 3-8. Excés de bruit de I’intensité de la diode laser, mesuré a 5 MHz, en fonction du courant
dans la diode 77, (Isn=40 mA ). L’exces de bruit atteint a zéro a grandes valeurs de courant direct de

la diode laser (courant direct supérieur a 100 mA)

3.4.4 Parametre de Mandel

Le parametre (ou facteur) de Mandel est introduit pour étudier la statistique du nombre de
photons dans la fluorescence de résonance (resonance fluorescence) [60]. Il est un critére tres
utile et efficace pour distinguer une lumiere non-classique de celle classique et caractériser la
statistique de photon. Le paramétre de Mandel Q est défini par [60-61] :

(@) =(n) ()= (o)
R S R

-1 (3-4-16)

ou <(An)2> est la variance du nombre de photons, An=n— <n>, <n> est le nombre moyen de

photons, < > doit étre compris comme la valeur moyenne sur un ensemble de mesures ayant

toutes le méme intervalle d’observation, n est le nombre de photons émis pendant un certain
intervalle de temps. Une distribution de Poisson est caractérisée par Q = 0, pour I'instant, la
lumiére cohérente appartient a cette catégorie. Le paramétre de Mandel devient positif Q > 0
(comportement super-Poissonnien) pour toute lumicre classique qui posséde une variance du
nombre de photon supérieure au nombre moyen de photons. Le paramétre de Mandel devient
négatif Q <0 (comportement sub-Poissonnien) si la variance du nombre de photons est
inférieure au nombre moyen de photons et la lumiére correspondante est considérée comme
non-classique.
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Notre point de départ est la formule donnant la probabilité pour laquelle n événements
sont détectés dans un intervalle de temps limité de t & #+7 quand la lumiére arrive sur une
photodiode [62-63], qui peut €tre convertie en une expression pour la probabilité d’avoir n
photons émis pendant I’intervalle [t, t+T ] ;

pln)= %ﬁl(ﬂ)dt} XGXP{—t]TI(f)dt} (3-4-17)

Ici, I(¢) est le flux total de photons exprimé en unité de photons par second.

3.4.5 Distribution de Poisson

Avec une source cohérente, la probabilité de trouver n photons s’exprime par :

n

P(n) = 0’; e (3-4-18)

ou a est le nombre moyen de photons par impulsion et n =0, 1, 2. La probabilité¢ d’un signal
de multiphotons est théoriquement de P(> 1) =1-PO)—P(l)=1-¢" (1 + a) , ce qui vaut

2
o a
approximativement - pour  <1.

Cube séparateur

50/50
P(n) ‘ ,/P{gi
Source Vers APD 1
cohérente

V()

Vers APD 2

Figure 3-9. Probabilit¢ de réception de la lumiére cohérente avec une séparatrice ou un cube
séparateur 50/50 (50% transmission — 50% réflexion). C’est a cause de temps mort de détection que
I’on emploie deux détecteurs qui augmentent donc les chances de détecter des photons.

En pratique, la probabilité de réception des photons est mesurée d’apres le schéma de manip
comprenant 2 photodétecteurs (fig. 3-9).

e La probabilité de trouver O photon = P_,(0) se présente lorsque deux photodiodes ne
regoivent aucun photon simultanément : P, = P(0) =¢e™“

e On cherche la probabilité de trouver 1 photon = P, (1)
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P, (1) résulte des impulsions contenant exactement 1 photon ou des impulsions contenant

plus 1 photon (car une APD ne peut pas détecter plus d’un photon par impulsion). De plus,
dans ce cas, I’APD1 regoit 1 photon ef I’APD2 ne recoit aucun photon, et inversement.
Par conséquent :

P () =[P+ P D]y, +[PO)+ PG D] e % Piopt gy ara(0), (3-4-19)
et donc :
Py (1) = 20 = Py (00)% Prpy(0) = 2(1 e Jx e, (3-4-20)
e Etla probabilité de trouver 2 photons = P, (2) ?

Deux APD recoivent 2 photons en méme temps. Alors,

Fu(2)= [P(l) +P(> D]APDI X [P(l) +P(> 1)]APD2 (3-4-21)

F(2)= (1 - PAPDI(O))X (1 - PAPDZ(O)) = (1 - e—a/z)z (3-4-22)

Le nombre moyen de photons détectés par impulsion peut s’exprimer :

Roop = sznz =nF,,;,(0)+nP,,(1)+n,F,,(2) (3-4-23)
ﬁcah = 0 + 1Pcoh (1) + 2Pcoh (2) (3-4-24)
M =20 (1= ) 21— f =2(1-e ) (3-4-25)

On en déduit que :

Q. =e -]z —ch . (3-4-26)
0., = lzf <0 (3-4-27)

Il peut arriver que le paraméetre de Mandel soit négatif dans le cas d’une distribution de
Poisson. La discussion détaillée de ce probléme se trouve a la partie 3.5.3.

3.4.6 Relation entre le facteur de Mandel Q et le bruit d’intensité
La fonction de corrélation d’intensité nous donne I’information sur la statistique et la

distribution temporelle des fluctuations d’intensité de la lumiere. Pour la lumiere classique, la
présence des fluctuations d’intensité ménera au groupement des photons détectés pendant la
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période de fortes fluctuations d’intensité. Un laser classique fonctionnant loin au-dessus du
seuil aura des fluctuations d’intensité nulles [cf. partie 3.4.3]. Dans le traitement quantique,
I’intensité du laser qui est caractérisée par le nombre de photons # obéira a la loi statistique de
Poisson [cf. partie 3.5.3]. La fonction de corrélation d’intensité peut étre établie en analysant
les fluctuations du courant issu d’un détecteur ou en mesurant directement les coincidences de
deux photons.

D’aprés Mandel [63], la probabilité d’obtenir n photodétection dans un détecteur idéal, de
temps mort nul, pendant I’intervalle 7 (petit par rapport au temps de corrélation de la
lumiére), peut s’exprimer par :

pln)= TP(W)eWWn dw =<eWWn> (3-4-28)

| |
0 n: n:

ou W =alT , la parenthese représente une moyenne d’ensemble, o est I’efficacité quantique
du détecteur, I est I’intensité optique aléatoire d’incident exprimée en photons par unité de
temps, et p(W) est considérée comme la densité de probabilité de W. L’expression 3-4-28 est
appliquée pour la détection mais elle a la méme forme que 3-4-17.

En utilisant I’expression 3-4-16 et en tenant compte le fait que I’intensité I est proportionnelle
au nombre de photons par unité de temps, nous pouvons réécrire le facteur de Mandel :

-1 3-4-29
7 ( )

3.5 Statistique de photons

Le but de cette partie est de présenter les résultats concernant une étude de la statistique
de photons. Dans le cadre de la cryptographie quantique des impulsions laser fortement
atténuées sont employées a la place de photons uniques qu’il est encore difficile de produire.
Le comportement poissonien de ce type d’impulsion a donc été testé dans une expérience de
comptage de photons, pour différentes techniques de réalisation des impulsions. Les résultats
de cette étude ont donné lieu a des publications en congres [pl et p2] et en revue internation-
ale [p7].

3.5.1 Introduction

La cryptographie quantique est employée dans le but de transmettre les clés de cryptage
d’un document [12]. La fiabilité de cette méthode repose sur les propriétés fondamentales de
la mécanique quantique appliquées a des photons uniques [39]. Ce n’est que récemment que
de telles émissions ont pu étre obtenues de facon expérimentale [27]. Les travaux sur la
distribution de clés quantiques ont donc ¢été fondés sur des impulsions laser fortement
atténuées et simulant ainsi des photons uniques [64]. Les auteurs font I’hypothése que la
statistique d’émission des photons est du type Poisson pour la mise en ceuvre du traitement
des données [65].

-47 -



CHAPITRE 3. STATISTIQUE DE PHOTONS

Bien que on a récemment démontré par de nombreuses expériences la cryptographie
quantique a vrais photons uniques [39, 66], la plupart des réalisations de cryptographie
quantique pratique s’appuient sur I’atténuation simple des impulsions laser [67]. Les impulsi-
ons cohérentes fortement atténuées (Weak Coherent Pulses — WCPs) avec un nombre moyen
de photon inférieur a I'unité sont effectivement une solution facile pour la réalisation des
sources de photons uniques car elles exigent seulement des éléments optiques de base comme
lasers semiconducteurs standard et atténuateurs linéaires calibrés. Tandis que la preuve de
sécurité de la cryptographie quantique demande une transmission pure des photons uniques,
I’usage des impulsions laser atténuées est une porte ouverte pour la fuite d’information vers
un espion [68].

I1 existe plusieurs fagons pour assurer sans conditions la sécurité dans le montage pratique
qui utilise les impulsions atténuées WCPs a la place des impulsions pures de photons
individuels. Une solution simple est ’augmentation du niveau d’atténuation dans le canal
quantique afin de minimiser ’apparition des impulsions contenant deux photons ou plus. En
réalité, les impulsions laser encodées correspondraient & un nombre moyen de photons par
impulsion bien inférieur a 1’unité.

3.5.2 Production et détection d'impulsions laser

Le systeme expérimental permettant la production des impulsions laser ainsi que la
détection et le comptage des photons est présenté dans la figure 3-10.

Générateu
de courant

E Générateur
:d’impulsions | |€:\
; DL C :
a APD1 SMF @
PC Carte
TIA F
| | APD2
e —(_|
BS
F A C

Figure 3-10. Montage expérimental pour la mesure de la statistique de photons dans des impulsions
laser atténuées. DL : diode laser ; C : collimateur ; L : lentille ; AOM : modulateur acousto-optique ; S
: diaphragme ; O : objectif de microscope ; SMF : fibre monomode ; A : atténuateur (densité optique) ;
BS : cube séparateur ; F : filtre ; APD : photodiode a avalanche ; TIA : carte "time interval analyzer".

La diode laser employée (Hitachi HL7851G) est une diode de type a puits quantique, de
longueur d’onde centrée a 785 nm. Les impulsions laser sont obtenues de deux fagons. La
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premicre consiste a faire fonctionner la diode en continu, pilotée ici par une source de courant
commerciale LDC8002 de la société Profile Optics System. La diode fonctionne soit a son
seuil de déclenchement 7, ~40mA soit a 3,5 fois ce seuil c’est a dire 140 mA. Une

modulation externe du faisceau est appliquée par I'intermédiaire d’un modulateur acousto-
optique (AA.MT110), I’ordre ‘1’ du faisceau diffracté étant sélectionné par un diaphragme.
Les impulsions obtenues ont une largeur d’environ 8 ns. La deuxiéme méthode consiste a
commander directement la diode par des impulsions de courant de durée 8 ns, le circuit de
commande étant réalisé au laboratoire. Les impulsions de courant ont a peu pres les mémes
niveaux qu’en cas de fonctionnement continu. Les impulsions laser sont ensuite atténuées de
facon a ne contenir qu’en moyenne 1 photon par impulsion. L’atténuation optique servant a la
génération de photons individuels est déterminée par la puissance mesurée. Cette méthode est
décrite ci-dessous.

La puissance optique (juste avant atténuateur) de la diode laser est de 1 uW ; elle
fonctionne dans le mode impulsionnel de 5 MHz. La puissance moyenne de ces impulsions
est:

P =Nhy=1pW=10°W (3-5-1)

moyenne

ou N est le nombre de photons par impulsion, h est la constante de Planck, v est la fréquence
des photons, f est le taux de répétition d’impulsion. Comme la puissance moyenne d’un
photon individuel généré a un taux de répétition f est :

Rtnphoton = h ‘f = h%f (3'5-2)

On a donc P

un photon

= 6,626.10°%.3.10°.5.10°.(1,55.10°)" = 6,41.10"° W. L’énergiec d’un

photon est W,

un photon

=hv= h% =1,28.10" J = 0,8 eV. Le nombre de photons N dans une

impulsion est :

Pmo yenne
N = —oyeme. (3-5-3)

un photon
Pour atteindre le niveau d’atténuation de photon unique, ATTEN, il faut avoir :

1 Rm hoton
ATTEN == L (3-5-4)

moyenne

Alors, N = 10/ 6,41.10'13 =1,56 x 10°. Par conséquent, d’aprés 3-5-4, le niveau d’atténua-
tion de la génération de photons uniques est de 10log(ATTEN) = - 61,93 dB. Avec cette
diminution on obtiendra une puissance optique équivalente & un photon dans une impulsion.
Le nombre moyen de photons est donc 1, qui est utilis¢ comme source de photons uniques
dans notre expérience. Pour assurer la génération de photons uniques, nous disposons d’une
atténuation de - 70 dB a - 80 dB pour que 1’on ait seulement un photon dans toutes les 10
impulsions, ¢’est-a-dire, le nombre moyen de photon est de 0,1.
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Une fois les impulsions laser atténuées de fagon a ne contenir qu’en moyenne 0,1 photon
par impulsion, le faisceau laser est inject¢ dans une fibre optique monomode pour aller vers le
systéme de détection constitué de deux détecteurs a photodiode a avalanche, le faisceau ayant
¢été divisé en deux parties équilibrées. Les événements correspondants aux arrivées de photons
sont comptés dans une carte GT653 de la société GuideTech qui a une profondeur mémoire de
32 kB, un temps mort de 250 ns et une résolution temporelle de 75 ps. C’est a cause de ce
temps mort que I’on emploie deux détecteurs qui augmentent donc les chances de détecter des
photons. Des filtres sont placés devant les détecteurs pour éviter le phénomene de cross-talk
(diaphonie) optique entre les deux détecteurs [69].

3.5.3 Critere « poissonien »

Dans cette expérience il s’agit de tester le caractére poissonien de la statistique de photons
dans les impulsions fortement atténuées. La statistique de photons est souvent étudiée par la
fonction de corrélation du second ordre que 1’on détermine expérimentalement par la
technique « Start-Stop » conduisant ainsi aux probabilités de détecter un certain nombre de
photons [70]. Mais le critére retenu dans cette étude est le paramétre de Mandel [71], défini en

fonction de la variance du nombre de photons par impulsion, notée < (An)2 >, et du nombre
moyen de photons par impulsion, noté¢ <n > :

_<(An)2>
Bl <n>

1 (3-5-5)

Avec cette définition il apparait que :

e (=0 : caractérise une statistique de type Poisson,
e (<0 :une statistique sub-poissonienne
e (>0 :une statistique super-poissonienne
ou n représente le nombre de photons détectés par impulsion [72].

Néanmoins la statistique est faussée par le temps mort propre aux détecteurs et a la carte
de comptage. En fait pour une source cohérente contenant un nombre moyen de photons par
impulsion noté «, il est possible de calculer la distribution de probabilité¢ de comptage P(n),
pour n =0, 1, 2 photons et I’on obtient :

P(0)=¢™ (3-5-6)
P(l)=2¢(1-¢"?) (3-5-7)
P@)=(1-e?f (3-5-8)

Le nombre moyen, noté 7 , de photons détectés par impulsion est donné par :
7=201-e""?) (3-5-9)
Le paramétre de Mandel doit étre corrigé et devient alors :
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0=0.=e""7-1 (3-5-10)

Dans ces conditions, le caractére « poissonien », « sub-poissonien » ou « super-poissonien »
ne se détermine donc non plus par comparaison a Q=0 mais par comparaison a

Q. =e"'* =1 qui serait inférieur a zéro, comme indiqué dans la figure 3-11. Il est important

de se rappeler que ceci est di a la prise en compte des temps morts dans le comptage de
photons. Par exemple, pour 7 =011, on prévoit P(0)=0,904837, P(1)=0,092784,

P(2)=27378x107 et Q. =—0,0488 < 0 (d’apres les équations 3-5-6, 3-5-7, 3-5-8).

-1 - 0 1
2
| 4 | | 0
I /i\ | |
sub-poissonien poissonien super-poissonien

Figure 3-11. Terminologie employée selon les valeurs du parametre de Mandel Q.

I1 est important de noter que les pertes entrainées par le cube séparateur et par les détecteurs
ne changent pas la statistique de photons en elle-méme mais seulement la valeur moyenne du
nombre de photons.

Enfin a titre de comparaison considérons une source de photons uniques déclenchés. Le
parametre de Mandel pour une telle source non bruitée serait Q¢ =—1 car < (An)2 >=0.
Cependant compte tenu de 1’efficacité quantique non unitaire a la détection, le parametre de
Mandel mesuré dépend de O, selon la relation Q =7 x Qg [73], ou 5 est ’efficacité quantique
globale. Ainsi pour une telle source: Q=-n. Cette prédiction a ¢été vérifice
expérimentalement trés récemment [74]. Pour 7 =0,1, on mesurerait Q ~—0,1 dans le cas

d’une source de photons uniques. C’est une valeur inférieure a celle prévue pour une source
cohérente présentant le méme nombre moyen de photons détectés par impulsion, indiquant
une réduction du bruit attendu pour un tel flux de photons.

3.5.4 Traitement des données

Un exemple typique d’une séquence d’acquisition conduit a 284397 impulsions dont
29896 pulses a 1 photon et 708 pulses a deux photons soit un total de (29896 + 708 x 2) =
31312 photons. Le traitement consiste a synchroniser 1’horloge de la carte TIA avec les
données puis a définir une fenétre de comptage qui englobe bien I'impulsion a traiter sans
toutefois étre trop large afin de ne pas introduire trop de coups d’obscurité. Quelques résultats
sont rassemblés dans le tableau 3-5-4.

On constate donc un léger écart systématique entre le paramétre de Mandel théorique Q.

(obtenu donc dans le cas d'un statistique de type Poisson) et le paramétre mesuré Q,,. Les
impulsions pourraient donc étre considérées comme de type trés 1égerement super-poissonien.
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Néanmoins cet écart ne semble pas suffisamment net pour €tre vraiment retenu et donc méme
dans le cas d'impulsions laser fortement atténuées la statistique de photons est bien de type
poissonien.

Mod. I (mA) Iy att(dB) 7 QM Qc

AO 40 1 80 0,09875 -0,04928 -0,04818
AO 140 3,5 100 0,10466 -0,05286 -0,05098
PE 40 1 80 0,09973 -0,04974 -0,04864
PE 120 3 100 0,09912 -0,05112 -0,04835

Tableau 3-5-4. Quelques résultats des paramétres de Mandel théoriques Q¢ et mesurés Qy, selon le

type de modulation et l'intensité du courant passant dans la diode laser (AO modulation externe, PE
modulation par impulsion de courant).

3.5.5 Conclusion

Une méthode de mesure du bruit d’intensité dans des impulsions laser fortement atténuées
a été présentée dans ce chapitre. Les impulsions utilisées contenaient un nombre moyen de
0,1 photon par impulsion. Les mesures sont effectuées directement dans le domaine temporel,
¢vitant de mettre en ceuvre une détection homodyne utilisée en général dans le domaine
fréquentiel [75]. Les résultats obtenus montrent que la statistique de photons dans des
impulsions laser atténuées est trés sensiblement de type poissonien. Et ceci est valable pour
les deux techniques de production des impulsions, soit la modulation directe du courant dans
la diode laser soit un découpage du faisceau par un modulateur acousto-optique. L’atténuation
appliquée était de 80 a 100 dB. L’étude a été complétée par des mesures d’exces de bruit du
faisceau laser en fonction de I’intensité du courant de polarisation de la diode, il apparait que
pour des courants de polarisation supérieurs a environ 2,8 fois le courant de déclenchement, le
bruit d’intensité¢ de la diode laser est limité par le bruit de photon (cf. partie 3-4-3 de ce
chapitre).
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4  Systeme de transmission optique
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4.1 Télécommunications optiques

Le terme « télécommunications » fut inventé en 1904 par E. Estaunié et signifie
« communiquer a distance ». Le but des télécommunications est donc de transmettre un
signal, porteur d’une information (voie, musique, images, données...), d’un lieu a un autre
lieu situé a distance.

4.1.1 Les éléments d’une liaison a fibre optique

Une liaison par fibre optique est composée essentiellement par les ¢léments suivants :
émetteurs, modulateurs, fibres, répéteurs, amplificateurs, récepteurs (fig. 4-1). Dans une
liaison optique de longue distance, nous utilisons des fibres optiques pour transmettre les
informations. La fibre optique est un choix évident puisqu’elle fournit de faibles pertes et de
grande bande passante. L’atténuation dans la fibre est de 0,2 dB par km a la longueur d’onde
1,55 um. Par conséquent, les répéteurs ne sont nécessaires que tous les 100 km (la puissance
de sortie au bout de 100 km est égale a 1% de celle d’entrée).

Répéteurs

Emetteur
Diode laser Modulateur Récepteur
continu T
Codeur «— Modulation d’intensité v
t Codage binaire ‘ Décodeur
Information

Figure 4-1. Exemple d’un systéme de transmission sur fibre optique. Il est essentiellement composé
par : émetteurs, modulateurs, fibres, répéteurs, amplificateurs, récepteurs.

Depuis 1995, les répéteurs utilisés sont de type répéteur optique comme amplificateurs a fibre
dopée a I’erbium (EDFA — Erbium Doped Fiber Amplifier) a 1,5 um (fig. 4-2), qui remplace
les répéteurs optoélectroniques (fig. 4-3). Ces derniers ont une bande passante « limitée » a
500 Mbits/s.

I .
m Photodiode > Amplificateur > Emetteur m

Electronique Modulateur
Remise en forme

A

Alimentation

—_——— e

Figure 4-2. Amplificateur optoélectronique
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Fibre optique dopée

Isolateur a I’erbium Isolateur
optique optique
Entrée Sortie
> >
Coupleur Coupleur
5% 5%
Photodiode 2 - Photodiode
de controle Diode laser Diode laser de controle
de pompe de pompe
0,98 um 1,48 um

Figure 4-3. Amplificateur a fibre dopée a I’erbium [88].

Dans I’amplificateur tout-optique (fig. 4-3), la bande passante atteint a 40 Gbits/s. On a
aussi développé le multiplexage en longueur d’onde (Wavelength Division Multiplexing) sur
la bande d’amplification de I’ion erbium dans la matrice de silice (1530-1560 nm) et on arrive
a multiplexer jusqu’a 40 voies ce qui correspond 4 une bande passante 10' bits/s.

4.1.2 Pourquoi les transmissions optiques ?

L’utilisation de 1’optique en télécommunication est une transposition naturelle de la
transmission Hertzienne & des fréquences nettement plus élevées (de I’ordre de 10'* Hz) et
moins perturbées : I’information a transmettre module un faisceau lumineux en amplitude
(intensité lumineuse), éventuellement en phase ou en fréquence.

a) Intéréts de la transmission par fibres optiques
Ils sont nombreux et plus ou moins décisifs selon 1’application.

= Performances de transmission : trés faible atténuation (jusqu’a 0,1 dB/km = 0,25% /km),
trés grande passante (~ 25 Terahertz), multiplexage possible de plusieurs signaux et de
plusieurs utilisateurs. Portée et capacité bien supérieure aux cables.

= Mise en ceuvre : faible poids, faible taille (cceur de quelques microns dans une gaine de
quelques centaines de microns).

= Sécurité électrique : isolation totale entre terminaux, utilisation possible en ambiance
explosive, sous fortes tensions, en applications médicales et électromagnétiques. La
fibre n’est pas sensible aux parasites électriques et n’en crée pas.

= Inviolabilité : difficile d’interception d’un signal véhiculé sur une fibre optique.

= Avantage ¢conomique : le colt de la transmission optique n’est pas élevé, souvent
moins cher que sur cuivre. La mise en ceuvre (connexions, raccordements) devient de
moins en moins complexe et coliteuse.

b) Domaines d’utilisation

= T¢lécommunications : liaisons urbaines et interurbaines (grande capacité), liaisons sous-
marines sur des trongons de plus de 200 km sans amplification optique ou répéteurs.
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= (Cables sous-marins : exemple entre les USA et I’Europe a 1,28 Tbps. Alcatel est
numéro 1 mondial (40 % du réseau 230 000 km au fond des océans).

* Vidéocommunications : nombreuses expériences mais développement ralenti par le
cout. La distribution reste en coaxial tandis que les liaisons centrales utilisent la fibre.

= Liaison et réseaux de données : sur de courtes distances, I’insensibilité aux perturbations
¢lectromagnétiques, peut étre un avantage décisif.

= Liaisons industrielles : ce sont des applications variées (télémesures, télécommandes,
surveillance vidéo, bus de terrain) ou l’insensibilité de la fibre aux parasites est un
avantage essentiel.

= Capteurs et instrumentation : les capteurs utilisent la fibre optique elle-méme comme
¢lément sensible servant en méme temps de support de transmission.

= Transport de lumicre : les applications classiques (éclairage, visualisation, endoscopie)
ou plus récentes (transport de faisceaux laser pour I’industrie, la mesure, la médecine)
ont vu leurs performances s’améliorer, et leur colt baisser, grace au développement des
technologies des fibres optiques.

4.2 Conception d’un systéme de transmission d’impulsions optiques

4.2.1 Généralités

Le domaine d’application est celui de la sécurité en cryptographie quantique. Cette
derniére exige des sources de photons uniques pour la distribution de clés quantiques. En
réalité, comme il n’y a aucune source de photons uniques actuellement commercialisée, on
utilise des impulsions laser fortement atténuées au lieu des photons individuels. La détection
de tel signal transmis est par conséquent difficile en raison de la puissance tres basse du signal
(cc 10" W, cf. 3.5.2) et également en raison de I’efficacité plutét basse des photodiodes
d’avalanche, particulierement a 1,55 um, la longueur d’onde de télécommunication standard.
Mais il semble possible de profiter de ’horloge employée pour produire les impulsions avec
I’information quantique ; il nous est capable de savoir exactement quand les impulsions
atténuées arrivent sur les détecteurs. Ainsi le probléme est de choisir une méthode pour
envoyer simultanément les deux genres d’information, le signal de clés quantiques et un
signal de synchronisation.

La premiere possibilité pourrait devoir utiliser deux canaux séparés, par exemple une
fibre optique pour des clés quantiques et un canal classique de cuivre pour le signal d’horloge,
mais dans ce cas les vitesses de propagation sont trop différentes et les signaux n’arriveront
pas du tout synchronisés. Une autre solution est d’employer une ou deux fibres transmettant
deux longueurs d’onde différentes [29, 76], mais I’effet de dispersion chromatique pourrait
affecter la synchronisation des canaux de transmission. Le retard di a la dispersion
chromatique est donné par I’équation suivante :

2
ar=97pp = L, 40
d4, c di,

A4, (4-2-1)
A titre d’exemple, dans la silice avec 1,3 um et 1,55 pm, le retard di a la dispersion est de 3,2
ns/km, et ainsi pour 100 km de distance le retard sera de 0,32 us qui est trop grand ! Un
générateur de retard pourrait étre employé pour la compensation mais seulement pour une
expérience de laboratoire [77] ; ce n’est pas une solution industrielle.
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4.2.2 Idée générale

Le principe du systéme est présenté dans la figure 4-4. Deux signaux doivent étre
transmis simultanément dans une fibre monomode et doivent présenter un effet de dispersion
aussi faible que possible.

Cléa .| Détection |
transmettre g g g E E ? - - clé D
- Filtre

Fibre 1,55 um  [OPtique|  [Rétablissement
horloge

Horloge

Figure 4-4. Représentation schématique du systéme de transmission optique. Deux signaux optiques
sont mélangés et transmis dans une seule fibre et filtrés dans 1’étage de détection.

La solution proposée ici pour obtenir ces deux signaux est basée sur le fait qu’avec un
modulateur acousto-optique la longueur d’onde a la sortie du 1% ordre est décalée d’une
fréquence Av (fréquence RF) par rapport a I’ordre zéro. La variation dans la longueur d’onde
est liée a la différence de fréquence selon I’équation :

/12
A=Ay (4-2-2)

Ainsi, on aura un écart en longueur d’onde trés petit et donc une dispersion tres faible. Pour la
suite de ces travaux, une partie du faisceau initial est utilisée pour 1’envoi de I’horloge de 10
MHz (cf. 4.2.3) et le faisceau de sortie au premier ordre de ’AOM est employé pour 1’envoi
des clés. Le modulateur acousto-optique choisi pour le systtme est un AA.MGAS.110
fonctionnant avec une fréquence de RF de 110 mégahertz, conduite par un signal de basse
fréquence (quelques mégahertz). Avec une fréquence RF de 110 mégahertz, la différence en
longueur d’onde (d’apres éq. 4-2-2) entre les faisceaux de sortie a I’ordre zéro et au premier
ordre sera 1,3 pm ; alors le retard (d’apres €q. 4-2-1) entre les deux signaux sera seulement de
18 fs/km, menant a 1,8 ps pour une distance de 100 km, ce qui est beaucoup plus petit que les
0,32 ps (178 milles fois plus petit), évoqués précédemment.

4.2.3 Description détaillée

Le systeme complet est présenté sur la figure 4-5. Dans la partie d’émission les deux
longueurs d’onde A, correspondant a 1’ordre zéro (signal d’horloge) et A, correspondant au

premier ordre (clés de cryptage) doivent étre modulées a 1’aide de deux modulateurs électro-
optiques puis injectées dans la méme fibre monomode. Cette voie pourra étre atténuée jusqu’a
un niveau d’intensité trés faible (niveau des photons uniques) avant d’entrer dans la fibre. Le
premier modulateur est dédi¢ au signal horloge a 10 MHz, le deuxiéme au signal correspon-
dant a la clé de cryptage que nous avons choisi de coder sur 128 bits dans ce prototype.
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Clock : 10 MHz

Cpl. 50/50 " JUL on
#— Modl Cpl. 50/50
Laser Diode
M
CW — 1550 nm AOM ey Mod2
- °

Driver AM : 39 kHz ’ QK : pulses 10 MHz
RF : 110 MHz P

Mt
1+ Zt _’D_ Electronic
Driver
Mt

Cpl. 50/50

Figure 4-5. Représentation schématique de la transmission optique avec I’AOM : parties émission et
réception. Les modulateurs Mod1 et Mod2 sont de type Mach-Zehnder.

Source de courant

pour laser

Figure 4-6. Photo du systéme de transmission optique au laboratoire SATIE — ENS de Cachan.
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A la sortie de la fibre le signal doit étre séparé dans deux parts. Une voie avec le signal
horloge est détectée par une photodiode PIN et donne le signal de synchronisation de 10MHz.
La deuxiéme voie correspond aux impulsions (clés) atténuées et doit étre précisément filtré.
Pour cela un interféromeétre de Fabry-Pérot de trés haute résolution a été congu, a 1,55 pm.
Les détecteurs sont des photodiodes PIN et photodiodes a avalanche. On parlera de ces
détecteurs en détail dans le chapitre 5. La photo du montage d’¢laboration et de filtrage de
deux longueurs d’onde est montrée dans la figure 4-6 ci-dessus.

4.3 Modulateur acousto-optique

Dans un modulateur acousto-optique (AOM), un rayon laser interagit avec une onde
ultrasonore a haute fréquence a I’intérieur d’une cellule constituée d’un cristal ou milieu
d’interaction. En orientant soigneusement le laser, le faisceau peut étre réfracté par les fronts
d’onde acoustiques (diffraction de Bragg). Par conséquent, quand 1’onde ultrasonore est
présente le faisceau est dévié et quand elle est absente le faisceau passe sans déviation. En
changeant trés rapidement I’onde acoustique ON et OFF, le faisceau dévi¢ apparait et
disparait (modulation numérique). En changeant I’amplitude de I’onde acoustique, I’intensité
du faisceau dévié peut étre modulée de fagon similaire (modulation analogique).

4.3.1 Principe de fonctionnement

Ce modulateur sert a élaborer deux longueurs d’onde trés proches par phénomeéne de
diffraction de Bragg dans le cristal. Les ultrasons sont générés par un transducteur,
habituellement un wafer mince en niobate de lithium (LiNbO3), qui est collé sur le milieu
d’interaction en utilisant un processus de liaison métallique avancé (la soudure froide). Quand
un signal électrique a haute fréquence est appliqué au transducteur, il vibre, produisant 1’onde
acoustique. Le signal est dérivé d’un driver RF, qui génére un signal (modulation
d’amplitude) de haute fréquence qui est modulé par une entrée analogique ou numérique.

Nous utilisons un modulateur fabriqué par la société A.A. Opto-¢électronic (fig. 4-7). Ce
dispositif est composé d’un cristal de Ges3As;aSess (verre) sur lequel est collé un transducteur
de niobate de lithium LiNbO;. Ce modulateur acousto-optique est piloté par un générateur RF
de fréquence de 110 MHz (fig. 4-8), dont I’amplitude peut étre réglée proportionnellement a
la tension d’entrée qui est appliquée sur D’entrée «input» du boitier électronique de
commande (voir le synoptique du fonctionnement du modulateur qui est représenté tres
schématiquement sur la figure 4-10). L’AOM peut étre utilisé pour changer le faisceau laser
“on” et “off” par un signal numérique TTL externe.

AN EXTERNAL HEAT SINK

MADE IN FRANCE ~ MUST BE ATTACHED TO f

Figure 4-7. Modulateur acousto-optique AA.MGAS.110 (a gauche) et son driver AA.MOD-110.B46,
fabriqués par A.A. Opto-électronic, fonctionnant a 1,55 um avec génération interne de 110 MHz.
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L’amplitude d’entrée du driver doit étre positive et comprise entre 0 et +5V (signal TTL
standard). Il permet de contrdler le driver ON et OFF. En appliquant le niveau « 0 » (inférieur
a 0,8 V) a ’entrée « input », on n’a pas de signal de sortie. En appliquant le niveau « 1 »
(supérieur a 2 V) a P’entrée « input », on obtient un niveau maximum du signal de sortie. Le
signal de sortie v (t) du driver est une modulation d’amplitude de forme :

V() =V, [1+kV, F(o, ,t)]cos(a)pt)

e V, et w,=2af, sont respectivement I’amplitude et la pulsation de la porteuse génerée
» = 110 MHz, V, =5V (fig. 4-8).

o V,_ et w, =2 sontrespectivement I’amplitude et la pulsation du signal modulant.

par le driver. Ici, f

e kV_ =m est’indice de modulation.

Amplitude (V)

TS A AT TR AT P TS R TR L AEEE SETTL ST EEEL d R e |

0 20 40 60 80 100 120
Temps (ns)

Figure 4-8. Signal sinusoidal de haute fréquence (110 MHz) généré par le driver AA.MOD-110.B46
du modulateur acousto-optique.
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Figure 4-9. Signal de sortie du driver AA.MOD.110.B46. 1l est le résultat d’une modulation
d’amplitude. Ici, la porteuse de 110 MHz est contenue dans une enveloppe carrée de 10 MHz. Le
signal carré a un temps de montée et descente de 5 ns. Dans la manip cette thése, on utilisera une
enveloppe carrée de fréquence de 39,06 kHz (cf. 4.6.3).
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En se réfléchissant au fond de la cellule, I’onde ultrasonore forme une onde stationnaire
de pression, donc d’indice de réfraction, de période A/2, A étant la longueur d’onde
acoustique dans le cristal Ges3AsjaSess (verre). Sur I’écran d’observation qui se trouve apres
la cellule, on observe une modulation de I’intensité du faisceau laser, due a la réfraction par
les ondes stationnaires de pression dans le cristal. La diffraction de la lumiére par une onde
ultrasonore est mise a profit dans les modulateurs acousto-optiques. Le schéma de principe du
modulateur dont nous disposons est le suivant (d’apres la notice d’utilisation) :

Cellule acousto-optique

A
Laser : A= 1550 nm (GessAsipSess) Faisceau diffracté

Fréquence f Ordre ‘+1’
Fréquence f + Af

20, = 67,7 mrad = 3,88°

Onde ultrasonore : 4 | [T
A=2291 um Ordre ‘0’

Faisceau non diffracté

0, = AAF J2v

Fréquence f

AO Mod. Driver

1 Signal RF : Af =110 MHz

Mod input RF out
|

GBF
0-5V, f

Figure 4-10. Représentation schématique du modulateur acousto-optique de A.A. Opto-electronic.

4.3.2 Propriétés de ’AOM dans le montage

Le générateur haute fréquence génére dans le cristal une onde acoustique de longueur
d’onde A =v/Af ou v =2520 m/s (dans Ges3As;»Sess) donc A =22,91 pm. Le faisceau laser

est diffracté par cette onde ultrasonore. Pour qu’un maximum d’intensité soit diffracté¢ dans
I’ordre ‘1°, on doit orienter la cellule pour avoir un angle d’incidence égal a I’angle de Bragg :
O = /1/ 2A = 33,8 mrad = 1,94°. Par conséquent, les deux faisceaux laser les plus lumineux

(ordres ‘0’ et “1”) sont dévié d’un angle 26, = A/A = 67,7 mrad = 3,88°.
Mesure de 6, :

0, est I’angle d’incidence (entre le faisceau incident et ’onde acoustique) particulier qui rend

la diffraction efficace en un seul ordre de diffraction. Cet angle dépend de la longueur d’onde
et la fréquence RF (radio frequency). Régler 1’orientation de la cellule de fagcon a avoir un
maximum d’intensité dans 1’ordre ‘1’ (utiliser une photodiode pour plus de précision). A une
distance de 31 = 0,1 cm de la cellule, la séparation des deux faisceaux principaux (ordres ‘0’
et ‘1”) estde 2,1 £ 0,1 cm. On mesure donc un angle 26, = 2,1/3

1 =677 mrad = 3,881°.
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Modulation : L’amplitude de 1’onde ultrasonore peut étre modulée par un générateur externe
(GBF 0-5V) de basse fréquence.
Dans I’expérience, seulement deux ordres ‘0’ et ‘1’ sont utilisés.

Sortie a I’ordre zéro : fréquence f correspondant au faisceau directement transmis.
Sortie au premier ordre: fréquence f +Af (ordre +1) ou fréquence f —Af (ordre -1)

correspond au faisceau diffracté.

Le faisceau directement transmis a une fréquence optique f qui est identique a celle du
faisceau incident. Au contraire, le faisceau diffracté a I’ordre ‘“+1° (ou °-1’) a une fréquence
optique qui est la somme (ou la différence) de la fréquence optique du faisceau incident et la
fréquence du son ultrasonore, a savoir f+Af ou f—Af. L’idée principale est que 1’on

transmet a la fois les clés (quantiques) et le signal de synchronisation en utilisant ces deux
faisceaux. Le faisceau dévié (1% ordre) est employé dans pour les clés ; son intensité peut étre
réglée de zéro a plus de 80% du rayon incident. Le principe de fonctionnement est trés bien
présenté dans I’ouvrage de Jia-Ming LIU [118].

4.3.3 Caractéristiques du modulateur et de son driver

Caractéristiques du modulateur utilisé :

- AAMGAS.110,1,3-1,6 pm.
- Fréquence de pilotage : 110 MHz.
- Temps de montée : t, = 262 ns/mm diamétre du faisceau (t, = 0,66 D/v)

- Fréquence de modulation : f, =0,35/t, =1,3 MHz.

- Matériel : Gej3AsjaSess (verre).

- Transmission optique : 95%, efficacité au premier ordre : < 80%

- Refroidissement : non.

- Angle de séparation en 0 et 1* ordre : 3,88° a4 1550 nm. (I’ordre zéro est le
faisceau directement transmis a travers la cellule. Le premier ordre est le
faisceau de diffraction généré quand le faisceau laser interagit avec 1’onde
acoustique).

Caractéristiques du driver :

-  AA.MOD.110.B46.

- Fréquence interne : 110 MHz.

. Temps de montée/descente : < 8 ns.

- Alimentation : 24 Vpc

- Entrée modulation: 0 V-5V /50 Q.

On s’apercoit que si le faisceau du laser utilisé a un diamétre de d (unité mm) alors le cristal
doit mettre un temps de 262 ns x d pour établir son état de fonctionnement correct. Le cristal a
donc une bande passante de I’ordre de quelques MHz avec un faisceau laser de d = 1 mm. Le
parametre important dans notre montage est celui de fréquence de modulation. Par une
mesure rapide avec un modulateur acousto-optique, un générateur de signal et un détecteur
d’intensité optique, on peut vérifier la réponse fréquentielle de ce modulateur (voir la figure 4-
11).
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Sortie du détecteur (dB)
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Figure 4-11. La réponse en fréquence de modulation du cristal de I’AOM. La fréquence de coupure a
-3dB est de 1,1 MHz. Cette bande passante satisfait largement au systéme car une modulation en
créneau de 39,06 kHz sera appliquée a I’AOM pour la suite de notre montage.

4.4 Filtre de haute résolution Fabry-Pérot

Ce type de filtre joue un role trés important dans notre expérience ; il assure la séparation de
deux longueurs d’onde proches. Nous en parlerons en détail dans cette partie.

4.4.1 Interférometre Fabry-Pérot confocal

Le filtre (souvent appelé interférometre) Fabry-Pérot utilisé est une cavité confocale qui
se compose de deux miroirs sphériques de rayon de courbure R=L=20cm et de

coefficient de réflexion R, et R, (deux miroirs identiques, R =R,=R) séparés d’une
distance L qui est égale au rayon des miroirs et contenant un milieu d’indice n,, =1. Ce type

de Fabry-Pérot présente la propriété particuliére suivante : tout rayon parallele a 1’axe se
reboucle sur lui-méme apres un trajet en « 8 » de longueur 4L (fig. 4-12).

4.4.2 Propriétés de la cavité confocale

a) Interférences a ondes multiples
Supposons que E, soit amplitude de I'onde incidente sur D’interférométre, t soit

coefficient de transmission en champ électrique de deux miroirs et, I soit respectivement
coefficient de réflexion en champ ¢électrique correspondante.

Rayons : 1, 2, 3...
>

Entrée Sortie

20 t o

Eo Rayonss 1.2, 3.

Figure 4-12. Représentation du Fabry-Pérot composé de deux miroirs sphériques dans la
configuration confocale. La distance entre deux miroirs est égale au rayon des miroirs (ici 20 cm).
Tout rayon paralléle a 1’axe se reboucle sur lui-méme aprés un trajet en « 8 ».
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En construisant ce tableau ci-dessous

Rayon 1 2 3 . N
Transmission t° t° t° t° t°
Réflexion rt r’ r' .. rN
nous pouvons établir I’amplitude totale transmise E; par la formule :
Er =Y Ey =E, |2 r* exp(iNg) (4-4-1)
N=0 N=0

ou @= 277Z4Lcost9 est le décalage de phase pour un tour complet de la lumicre, qui inclut

aussi n’importe quel décalage de phase a cause de passage a travers les deux miroirs.

On se souvient qu’en absence d’absorption, avec R = |r|2 etT = |’[|2 :T+R=1.D’ou:

E, =ET Nﬁ) R*™ exp(iNg)=E,T ﬁ (4-4-2)
(on a utilisé la formule déja démontrée : Ni) R" exp(iNgp)= YT )
Alors, I’éclairement (intensité) s’écrit (en s’exprimant |E0|2 =1,):

| B [ = 1,7 1 I,(1-RY (4-43)

(I-R%"JI-R% ™) 1-2R’cosp+R"
dont le dénominateur peut s’écrire :

1-2R>cosp+R* = (1-R*J + 2R*(1-cos )= (1 - R*f +4R? sinzg (4-4-4)
Ainsi

2
=1, (-R) (4-4-5)
(1-R?Y +4stin2§

L’équation (4-4-5) correspond a la fonction d’Airy.
Alors,

Pu

e L’intensité Iy maximale correspond a sin =0 d’ou ¢, =2p7z, peN et

- 64 -




CHAPITRE 4. SYSTEME DE TRANSMISSION OPTIQUE

Iy =1 4-4-6
1+ R) o
e L’intensité |, minimale correspond a sin? (07"" =1 et alors
1-RY
o=l —= 4-4-7
) i
La largeur A@ a mi-hauteur est telle que | = ITM , donc pour ¢, =@, +A@/2 ona:
2
2(1—R) _ 1 2 (4-4-8)
(1-R?f +4R? sin’ % 2(1+R)
1-R*Y
d’ou sin? 2o —| 2= (4-4-9)
2 2R
. L . Ap (1-R?
La fonction étant périodique, pour p =0, ¢, =Ap/2 et s1nT = R <<1
d’ou la largeur a mi-hauteur d’un pic de transmission :
2
AgpzZl R (4-4-10)

b) Finesse du Fabry-Pérot
On définit la finesse comme le rapport de ’intervalle entre les pics et la largeur d’un pic :

période 27 _ 7R (4-4-11)

F = = 5
largeur A¢@ 1-R

Application numérique :

Nous disposons de deux miroirs identiques ayant le coefficient de réflexion R =0,99 . Alors,
la finesse vaut 156.

En présence d’absorption A,ona R+T + A=1 et

I=1,(1-R-A) ! (4-4-12)

(1-R?f +4stin2§
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Tout se passe comme si |, était plus faible mais les variations relatives (ex. le contraste

I, —1I . . . 7R
C= M—Im) ne sont pas affectées et on a toujours méme finesse : F = T

M+m

¢) Résolution d’analyse spectrale

Lorsqu’on fait varier 1’épaisseur (longueur de la cavit¢) du FP en incidence normale, la
différence de marche & =4L varie et on observe un maximum lorsque :

S=4L=pl; peN (4-4-13)

On rappelle que pour qu'une onde monochromatique de fréquence v résonne dans la cavité

confocale, il faut avoir : v = pI ; peN etc estlacélérité de la lumiére dans le vide. La

quantité¢ Av,y = i est appelée intervalle spectral libre (ISL) du Fabry-Pérot confocal.

On peut montrer qu’un rayon lumineux quelconque dans la cavité se superpose a lui-
méme aprés deux réflexions sur chaque miroir. Il a parcouru alors 4L. La condition de
résonance de la cavité¢ (on parle aussi de condition d’accord de phase) s’écrit dans ces
conditions : 4L = pA.

On fait varier la longueur de la cavité en appliquant une tension a un cristal piézo-électrique.
Ces variations sont trés faibles et I’on note :

L=L,+AL, AL<<L (4-4-14)

La condition de résonance n’est alors plus vérifiée pour la méme longueur d’onde ou pour
la méme valeur de I’ordre d’interférence p. En plagant un photodétecteur en sortie du FP, on
recoit un signal pour les différentes longueurs d’onde (a un ordre p donné) ou les différents
ordres (a un A donné) qui satisfont a la condition de résonance. Supposons que la condition
de résonance soit vérifiée pour la distance L, et la longueur d’onde 4,. On a

4(L, + AL, )= p4 (4-4-15)

Pour I’ordre d’interférence suivant, on doit avoir une variation AL de la longueur de la cavité
telle que

4L, + AL +AL)=(p+1)4, (4-4-16)
soit
AL :% (4-4-17)

En revenant a I’ordre p, on a une résonance pour une longueur d’onde A, si
4(L, + AL, )= p4, (4-4-18)
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soit

AL - AL, = %(ﬂ1 - 1) (4-4-19)

On travaille ici avec les fréquences. Les deux équations précédentes s’écrivent

AL=-"C et AL —aL =Pl 1 (4-4-20)
4v, 4 \v, v,

Ces deux quantités sont celles que 1’on peut mesurer. En revanche, on ne connait pas p. Mais
il est légitime de le supposer grand. En effet, dans la condition (4-4-13), si on prend L = 20

cmet 4 =155 pymalors p~ 516 000. On a alors p = ﬂ De plus, dans ce travail on utilise
les deux fréquences optiques trés proches. Les deux équations (4-4-20) s’écrivent donc en

introduisant v = (v, +v, )/2 la fréquence autour de laquelle on travaille :

AL=" et AL —AL =50, —v) (4-4-21)
4y v

Soit au final :

AL - AL, _ (Vl — Vz) _ (Vl _Vz) (4-4-22)
AL /AL Avg

On peut donc déterminer 1’écart de fréquence entre deux modes du laser par une simple
régle de trois en mesurant a I’écran de ’oscilloscope la distance entre ces deux modes et la
distance entre deux pics analogues correspondant au méme mode mais a deux ordres
d’interférence successifs. Les écarts de distance sont proportionnels au temps car on applique
une rampe de tension sur le cristal piézo-¢électrique.

Application numérique :

- L’intervalle spectral libre (ISL) ou en anglais Free Spectral Range (FSR) Av est une

propriété importante du FP et ne dépend que L. Pour le modéle de FP dont on dispose, on a L

=20 cm, ¢ = 3.10° m/s, ce qui donne Av,g =40—L =375 MHz.

- La résolution théorique est de Av,q /F =375 MHz / 156 = 2,4 MHz. En réalité, en tenant

compte des erreurs du coefficient de réflexion des miroirs, le réglage imparfait du montage,
etc., la résolution expérimentalement obtenue est de I’ordre de 5 MHz.

d) Technique de balayage de longueur d’onde
Le choix de la longueur d’onde consiste, d’aprés (4-4-15), a modifier la longueur de la

cavité. Ce fait est réalisé¢ en faisant déplacer un miroir de I’interférométre a 1’aide d’une
céramique piézoélectrique. Les caractéristiques de ce composant sont données ci-dessous.
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Piézoélectrique céramique, type P1 91, de la société Saint-Gobain Quartz :

» (Cylindre creux, élongation longitudinale
=  Hauteur L =22 mm

= Diamétre intérieur ®;; = 18 mm

= Diameétre extérieur Qg = 22 mm

= Electrode + : a I’intérieur

‘
—{

N
Polarisation (face + a l'intérieur)

Figure 4-13. Représentation schématique de la céramique piézoélectrique P1 91. Elle est un cylindre
creux d’élongation longitudinale. Son électrode « + » est a I’intérieur.

En présence de la polarisation V, la céramique piézoélectrique se déforme longitudinalement.
Sa déformation AL respecte la relation :

d, = AL it AL = d,V L (4-4-23)
V/e e

ou d,, estla constante piézoélectrique (coefficient) de charge.

En appliquant (4-4-17), pour balayer d’un ISL, la tension appliquée V doit satisfaire :

el
4d,,L

AL=d,v L :% soit V = (4-4-24)
e

Notons que comme d,, <0 et V >0 alors nous avons AL <0. On en déduit, en supposant
que V; correspond a L; et Vj correspond a L (voir aussi fig. 4-25) :

Quand V, >V, alors L, <L, et 4, <4, (4-4-25)
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Application numérique :

A =1550 nm, L =22 mm, e =2 mm, d,, =-247.10"> m/V [Saint Gobain Quartz].
Alors, I’expression 4-4-24 nous donne V = 143 volts, ce qui correspond a un déplacement de

i = 387,5 nm.
4
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Figure 4-14. Transmission a travers le Fabry-Pérot confocal avec le coefficient de réflexion des
miroirs = 99%. Les trois pics (courbe rouge) représentent les modes de résonance suivant une
commande par signal triangulaire. La distance entre les pics successifs correspond a I’intervalle
spectral libre de la cavité, qui vaut 375 MHz.

4.4.3 Structure de la cavité

La figure 4-15 représente le dessin de la cavité de Fabry-Pérot. Elle est composée des parties

suivantes :

P m 200N AW —

Nomenclature
Entretoises

Supports supérieurs des miroirs

Tiges

Joints toriques pour les supports
Miroirs concaves (r =200 ; R =0,99)
Joints toriques pour les miroirs
Couvercle de bonnette (coté piézo)
Bonnette de miroir (c6té piézo)

Support du piézo-€lectrique
Support inférieur du miroir
Cale piézo-électrique

Vis de réglage (M6, pas 0,5)

Matiére

Invar

Inox 304L

Invar

BK7
Nitrile

Aluminium
Aluminium

Inox 304L

Inox 304L

Céramique
Bronze
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COUPE A-A 1 2
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Figure 4-15. Structure de la cavité de l'interférométre de Fabry-Pérot confocal. Ce dessin a été réalisé
par Nguyen Chi Thanh du LPQM — ENS de Cachan.

Le montage de I’ensemble de I’interférometre est montré dans les figures 4-16 et 4-17 ci-
dessous. La distance entre deux miroirs (longueur de la cavité) est de 20 cm et pourra étre
réglée par les vis de réglage (12).

Figure 4-16. Photo de la cavité confocale Fabry-Pérot. Le miroir mobile se trouve a gauche sur une
céramique piézoélectrique. Les vis en laiton (6 vis chaque co6té) régleront la position et I’orientation
des miroirs. Cette cavité sera montée horizontalement sur un support adapté.
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Figure 4-17. Réalisation d’un interférometre Fabry-Pérot.

4.4.4 Montage et réglage

Le réglage du FP consiste a rendre :

e Les axes optiques des deux miroirs coincidents ;
e La distance entre deux miroirs égale au rayon des miroirs.

Premiérement, nous disposons d’un laser He-Ne de bonne qualité qui puisse nous donner les
interférences a travers le FP, c¢’est-a-dire la longueur de cohérence de la source est assurée
supérieure a la différence de marche des rayons d’interférences. Le montage dans les figures
4-18 et 4-19 est treés utile pour 1’alignement du FP confocal.

I1 se réalise comme suivant :

e Coupler le laser He-Ne dans une fibre (connecteur fibre FC/APC).

e Avec un objectif microscope, créer un faisceau presque parallele, de diametre de 4 mm,
paralléle au sol.

e Les miroirs plans M1 et M2 servent a régler le faisceau dans le plan XY perpendiculaire a
I’axe optique.

e Disposer d’un écran d’observation et d’un détecteur infrarouge trés sensible.

On injecte du co6té d’entrée le laser HeNe (lumiére rouge) et centre ce faisceau aux
sommets de deux miroirs du FP. En rajustant les vis en laiton (fig. 4-17) on obtiendra une
figure d’interférences composée d’anneaux concentriques sur un écran d’observation qui se
trouve juste apres le FP.
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y | N\
Fabry-Pérot —O———D—
'|' Oscillo.

=

D2 L2 L1 D1

Objectif

Figure 4-18. Schéma du montage d’alignement pour le FP. L : lentille convergente ; M : miroir ; D :
diaphragme ; PD : photodiode et son amplification adaptée. M1 et M2 aident a orienter le faisceau
dans deux sens vertical et horizontal. L1 et L2 forment un télescope de Galilée inverse qui sert a
¢largir le faisceau si nécessaire.

Le faisceau incident est divisé en une multitude de faisceaux secondaires de faibles
amplitudes grace a la réflectivité partielle des miroirs. Lorsque la configuration confocale se
présente, les faisceaux rebouclent sur eux-mémes apres un aller-retour complet dans la cavité.
Leurs amplitudes s’ajoutent entre elles et interférent. Le trés grand intérét du FP tient a sa
finesse de résolution spectrale. Cela signifie que le FP fonctionne comme un filtre qui ne
laisse passer que certaines longueurs d’onde provenant de la source de lumicre, suivant la
distance séparant les miroirs.

Figure 4-19. Photo du montage d’alignement pour le FP au laboratoire LPQM-ENS de Cachan. Laser,
L1, L2, M1, M2, FP (cavité Fabry-Pérot) correspondent aux composants dans la figure 4-18.
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Pour une distance donnée entre les miroirs, on obtient des pics de transmission régulicre-
ment espacés en longueur d’onde. Chaque pic a une largeur qui est inversement proportion-
nelle a cette distance. Le rapport de la distance entre chaque pic a cette largeur est d’autant
plus grand que la réflectivité des miroirs est grande. Donc plus la distance entre chaque pic est
grande, plus le filtre sélectionne une bande spectrale fine, et donc meilleure est la sélectivité.
En faisant varier la distance entre les miroirs, on ajuste le filtre a la longueur d’onde
souhaitée.

4.5 Signal optique

4.5.1 Dispersion chromatique

Lorsque 1’on envoie un signal lumineux, il y a plusieurs longueurs d’onde présentes, soit
parce que la source est étendue, soit parce que la source présente en réalité un pic centré sur I.
Par exemple, une LED (light emitting diode), a un pic d’une largeur de 10 nm ; le spectre de
la diode laser FLD5SF6CX a une largeur de 0,2 nm.

Quand une impulsion temporelle se propage dans un milieu homogene, elle se déplace
avec une vitesse de groupe vV, donnée par I’équation :

N _w 5
v, = ddo ou k(@)= . n(w) (4-5-1)

k(a)) représente la constante de propagation et n(a)) représente ’indice de réfraction
dépendant de la fréquence. Ainsi,

1 dk d|ow 1 dn
E:E:a{zn(a)):l =E[n(a))+ 0)—:| (4-5-2)

Si nous posons A :2_7zc, alors a)ﬂ: Zm{ dn (_ ij} = _%ﬂ_
@ o A

Par conséquent, on écrit :

1 1 dn
v —{n(ﬂo)— @ J} (4-5-3)

Note : Iénergie se déplace avec la vitesse de I’enveloppe et ¢a signifie que v, est la vitesse

de propagation de I’énergie.

Le temps nécessaire pour qu’une impulsion transverse la longueur L de la fibre s’exprime
par :

r=r(ﬂo)=vi=%{n(ﬁo)—ﬂo ;'7”} (4-5-4)
9 0
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qui est dépendant de la longueur d’onde 4, . La quantité N(4,)=n(4,)- 4, dn/d, est appelée
I’indice de groupe. Si la source considérée est caractérisée par une largeur spectrale A4, alors

chaque longueur d’onde composante se propagera avec une différente vitesse de groupe. Ceci
résulte 1’étalement temporel de I’impulsion. Cet étalement est donné par

2
ar=97pz =L, 40 (4-5-5)
d4, c di,
ou encore
2
ar=—t| £ S0 A4 (4-5-6)
C di, \ 4,

La quantité (/13 .dzn/ diﬁ) est sans dimension. L’étalement ci-dessus est appelé dispersion
du matériau ou dispersion chromatique et se produit quand une impulsion traverse tout milieu
dispersif. Comme la dispersion chromatique Dy, est proportionnelle a la largeur spectrale A4,

et aussi a la longueur L du milieu, elle est exprimée en unité de picosecondes par kilomeétre
(longueur de la fibre) par nanometre (largeur spectrale de la source). On a :

At 1 (,dn 12 a4
D. = A x10 s.km™.nm 4-5-7
m LA&O ( dﬂzJ (p ) ( )

ol A, est mesurée en micrométre et ¢ =3x10° (m/s).

(J(Jl(JUll (J"Il'l"{"‘;‘ll

e Le™ A4ttt 1
III III |I| - _I 1 _-|-_
HA AR seuil o > AN
[T S ,1“; logique_ 7 I = i T
- L T } -

1

|

T
T, temps bit - ﬂfh étalement di
b fibre dispersive, lnmgueur L 1a dispersion

facteur d'atténuation o
Figure 4-20. Principale conséquence de la dispersion sur les transmissions de données : effet

d’étalement spectral dii a la dispersion.

Comme toute source de lumiere aurait une certaine largeur spectrale A4, et chaque

composant spectral en général se propage avec une vitesse de groupe différente, nous aurions
toujours la dispersion chromatique.

Calcul de la dispersion chromatique

Exemple de la dispersion matériau dans la silice pure
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dn 1 d’n
Ay (um) n(4,) d_/% (um™ ) d_/if) (Lm™)
0,65 1,45685128 -0,02714381 0,10309425
0,80 1,45363725 -0,01725159 0,03997833
1,30 1,44726325 -0,01125037 -0,00055057
1,55 1,44438815 -0,01189888 -0,00416491

Table 1. Variation de n, dn/d/, , d 2n/ dA; selon A, pour silice pure (source : Thorlabs)

Source 1,55 um de largeur spectrale de 2 nm :

2
n . . .
A 4, =155 pm, 37 =0,004 um™ impose une dispersion de 20 ps/km/nm. Par conséquent,
0
pour une diode laser a 1,55 pm avec A4, =2 nm, nous avons Az =40 ps/km.

Décalage temporel de deux signaux 1,55 um et 1,30 pum :

-Si 4, =155 umet N(4,)= n(ﬂo)—%(%” alors N(1550) = 1,46283141
0

-S1 4, =1,30 pm, N(1300) = 1,46188873

Ona:
At = 1(1550)—7(1300):%[N (1550)— N(l300)]; 3,14%L (ns) ou L s’exprime en km.

L=1km, A= 3,14 ns
L=100km, A= 314 ns

Source 1,55 um de largeur spectrale de 110 MHz :

c c .
Nous avons v = Z et donc dv = —?d/l . Par conséquent, nous obtenons

2

A

Av=%A/1 ou Al=—Avy
A c
. d L, d’n

et nous avons déjaeu: Az =—TA/10 =——A,—5 M,
0 0

Applications numériques :

-L=1km
-¢=3.10° km/s
- A, =L55 pm
d*n
- 2
0

- Av=110 MHz

=-0,00416491 pm™
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2 -6 |
AA = iAv :(1’55';08)110.106 = 0,88.10° pm.
Cc 0
L dzn 14
Et Ar=—— A, = 1,89.107" s
c & da &

Autrement dit, nous avons : Az = 1,89.10"" (s/m) (seconds par métre)

Cela veut dire qu’au bout d’une fibre optique de longueur 10 km, cette impulsion s’étale une
quantité de 1,89.10"7 s/m x 10 000 m = 0,189 ps.

4.5.2 Dispersion de polarisation

Un autre probléme est posé par la polarisation de la lumicre dans la fibre optique. Les
imperfections de fabrication produisent un coeur de forme légérement elliptique. De plus, a
I’utilisation, les courbures déforment aussi la fibre ; on a alors un milieu anisotrope : au vu du
faisceau, il y a des indices différents selon la direction. Dans la fibre, on constate une
biréfringence : un rayon non polaris¢ incident est décomposé en deux rayons (extraordinaire
et ordinaire) polarisés linéairement mais 1’'un en mode transverse magnétique (TM) et 1’autre
en mode transverse ¢électrique (TE). Il y a donc des pertes de polarisation lors de la propaga-
tion.

4.5.3 Perte de puissance

La matiére premiére de la fibre optique est la silice, mais elle est rarement parfaitement
pure et est accompagnée de petites impuretés. On peut caractériser I’atténuation spectrale de
la silice. On voit que plusieurs paramétres contribuent a faire perdre de la puissance au signal
optique (fig. 4-21) :

* Tout d’abord ce que I’on appelle la diffusion Rayleigh qui traduit a la fois I’effet des
impuretés, des imperfections, des craquelures et des variations d’indice. La diffusion
Rayleigh est d’autant plus grande que la longueur d’onde est courte avec une variation
en A1), ce qui explique que les communications optiques soient dans 1’infrarouge.
C’est la limite physique qu’on ne peut dépasser.

= Ensuite les effets de vibration de la liaison hydroxyde (ion OH™ - oxygéne hydrogene
de I’eau), que 1’on ne peut pas supprimer, et qui présentent un pic de forte atténuation
autour de 1430 nm.

En superposant les profils d’atténuation, on remarque trois fenétres spectrales a 1’atténuation
assez faible (fleéches noires sur la figure) :

= Autour de 900 nm
= Autour de 1300 nm
= Etautour de 1550 nm

Ces trois fenétres sont celles que 1’on utilise couramment.
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Figure 4-21. Profil de I’atténuation spectrale (exprimée en dB/km) en fonction de longueur d’onde de
la fibre optique faite de silice [7].

Il n’est pas possible de supprimer totalement tous les effets qui atténuent le signal. Ainsi,
le signal pour parcourir une longue distance doit étre ré-amplifié régulierement (cf. 4.1.1).
Pour cela, on utilise ce que on appelle des EDFA (Erbium Doped Fiber Amplifier ou
amplificateur a fibre dopée a I’erbium). Le dopage est une technique qui consiste a inclure un
¢lément chimique dans la composition de la fibre. On choisit un élément qui posséde des
propriétés intéressantes au niveau de sa structure électronique. On privilege ce que 1’on
appelle les terres rares (de la famille de lanthanides comme le Praseodymium, le Terbium,
I’Ytterbium ou encore I’Erbium).

4.6 Résultats expérimentaux

Nous discutons dans cette partie les résultats de mesure du filtre FP et du systéme.

4.6.1 Fonction de transfert

En appliquant une tension a la céramique piézoélectrique, nous sommes capables de
produire un changement petit et controlable dans la longueur de la cavité. L’équation (4-4-17)
a montré que la longueur de la cavité doit étre changée d’une quantité de 4/4 pour déplacer

le peigne des modes longitudinaux un intervalle modal. La figure 4-22 représente un pic de la
fonction de transfert du FP. Le profil du pic est presque gaussien. La réponse est obtenue en
faisant varier la longueur de la cavité, par I’intermédiaire de la haute tension appliquée a la
céramique piézoélectrique elle méme commandée par une tension en dent de scie ; donc
variant linéairement avec le temps.
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Figure 4-22. Le zoom d’un pic de la fonction de transfert du FP. La photo d’un pic de transmission

sur I’oscilloscope (a gauche) et par enregistrement numérique (a droite)

La figure 4-23 illustre sur I’oscilloscope un intervalle modal du filtre. La commande du
piézoélectrique est une rampe triangulaire qui fait apparaitre deux pics de résonance. La
différence de tension appliquée entre deux pics est de 143 volts qui coincide avec le calcul (4-

4-25).

Figure 4-23. Photos de la source laser (en bas) et de 1’oscilloscope (en haut) dans le montage
d’alignement pour le FP. L’entrée est le laser 1550 nm de puissance de 0,4 mW. La commande du
piézoélectrique est une rampe triangulaire qui balaie largement un intervalle modal ; La différence de
tension appliquée entre deux pics est de I’ordre de 143 volts qui coincide avec le calcul (4-4-25).
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4.6.2 Mesure de résolution du filtre

A TI’aide de ’oscilloscope, on peut déterminer la finesse et la résolution par les mesures
temporelles. Dans I’expérience d’alignement du FP (fig. 4-18), on applique au piézoélectrique
une rampe triangulaire, de fréquence de 1kHz et d’amplitude de 0-500 volts. On voit
apparaitre dans la rampe descendante (également dans la rampe montante) deux pics de
résonance du filtre. La distance entre ces deux pics (aussi dit, intervalle modal) est de
156,5 ms. La largeur du pic de résonance est de 1,12 ms. On en déduit la valeur estimée de la

finesse du filtre : Finesse = intervalle modal = 145,6 ~130. (Valeur théorique = 156)

largeur de pic L12
Résolution = 375 MHz / 130 = 2,9 MHz.

a) Filtrage fréquentiel

Nous vérifions pour la suite la capacité de filtrage fréquentiel du filtre. Pour cela, nous
utilisons 1’expérience montrée dans la figure 4-24. Ce montage est Iégérement différent par
rapport au schéma dans la page 58 (fig. 4-5). Le but est de pouvoir cacher successivement
I’une et ’autre de deux sorties de I’AOM pour que nous puissions confirmer notre choix de
longueur d’onde. Ici, on utilise ’ordre ‘0’ en sortie de ’AOM comme longueur d’onde
initiale Ay.

Laser AOM { l I

Coupleur

Collimateurs
TTL
APD
Coupleur PZT Amph-op
FP |I>
PIN Oscilloscope
CH1 CH2

Source
haute tension @ @

Figure 4-24. L’expérience de filtrage fréquentiel. AOM : modulateur acousto-optique, PZT :
transducteur piézoélectrique, APD : photodiode a avalanche, PIN : photodiode PIN.

En injectant un faisceau laser continu (diode laser FLD5F6CX) au modulateur AOM, on
crée les deux faisceaux laser de longueurs d’onde différentes. Ces deux faisceaux sont
récupérés par deux collimateurs puis mélangés dans un coupleur optique. Le signal transmis
dans la fibre contient donc deux longueurs d’onde sortant de I’AOM. Ce signal passe a la fois
au filtre FP et au détecteur basé sur une photodiode PIN.
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Figure 4-25. Transmission a travers le Fabry-Pérot confocal. Les pics (courbe rouge) représentent les
modes de résonance avec la présence d’un faisceau laser composant de deux longueurs d’onde Al et
10. Deux pics au centre viennent du 1 ordre et deux pics d’extrémité (intensité plus élevée) viennent

de I’ordre ‘0 dans la sortie de I’AOM. Ici, on voit que A, < 4,, d’aprés I’expression 4-4-25.

Les figures 4-25 et 4-26 représentent les pics de résonance de ce signal dans la cavité FP. En
cachant la voie 1 ou 2 (fig. 4-24), on peut faire apparaitre seulement les pics de longueur
d’onde désirée A, (fig. 4-26b) ou Ay (fig. 4-26¢) respectivement.

4-26a)

N

4-26b) 4-26¢)

Figure 4-26. [llustration de la capacité a séparer les longueurs d’onde du FP : a) séries de pics de
résonance représentant deux longueurs d’onde différentes issues de I’AOM (ordres ‘0’ et ‘1°) ; b) les
pics du 1 ordre ; c) les pics de I’ordre 0. On obtient ces résultats en cachant respectivement une des
entrées du FP, ¢’est-a-dire, la voie A1 ou A0 (voir fig. 4-24).

%
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4.6.3 Préparation des clés a transmettre

On utilise une interface d’électronique numérique, boitier CKG-1, pour créer les clés a
transmettre. Elle est un nous donne possibilité de créer des séquences de 128 bits servant a
encoder « une clé ». La photo du boitier CKG-1 est montrée dans la figure 4-27 ci-dessous.
Elle est composée de principaux composants : registre a décalage XC3042A-7C, registre
intermédiaire XC1736EPC, émetteur-récepteur octal SN74LS245N, monostable SN74LS123,
interface USB FTDI FT245AM.

Figure 4-27. Photo du boitier CKG-1. Créateur : André Clouqueur. Il est composé des composants :
registre a décalage XC3042A-7C, registre intermédiaire XC1736EPC, émetteur-récepteur octal
SN74LS245N, monostable SN74LS123, interface USB FTDI FT245AM, etc.

L’interface USB FTDI FT245AM fournit une méthode facile et efficace de transfert de
données d’un ordinateur a un périphérique avec un débit jusqu’a 1 mégaoctets par seconde (8
Mbps) par liaison série a travers le port USB de I’ordinateur. C’est le type de fonctionnement
comme premier entré-premier sorti (FIFO : First-In/First-Out) qui le rend facile de connecter
a n’importe quel ordinateur par le contrdle des dispositifs par 1’intermédiaire des portes
d’entrée/sortie.

Pour envoyer les données du périphérique au PC hote, on écrit simplement les données de
largeur de byte dans le dispositif quand la commande de vider la mémoire de I’émetteur n’est
pas encore active. Les données écrites sont stockées dans la mémoire tampon FIFO (FIFO
Transmit Buffer, fig. 4-28). Si la mémoire tampon d’émission (384 bytes) se remplit, le
dispositif s’impose de vider la mémoire afin d’arréter d’autres données étant écrites au
dispositif jusqu’a ce que certaines des données FIFO aient été transférées via le port USB.
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Figure 4-28. Diagramme block simplifi¢ du FTDI FT245AM [78].

Quand le PC envoie des données au périphérique a travers le port USB, les données sont
d’abord stockées dans le FIFO Receive Buffer (fig. 4-28) puis le dispositif impose au
récepteur le statut de mémoire pleine pour informer le périphérique que les données sont
disponibles. Le périphérique va recevoir (lire) les données jusqu’au moment ou le statut de
mémoire pleine du récepteur est désactivé, indiquant que plus de données ne sont disponibles
pour lire. En employant le driver créant des portes COM virtuelles, le périphérique ressemble
a une porte COM standard d’application des logiciels (fig. 4-28).

L’architecture du registre a décalage Xilinx XC3042A, se présente sous forme de deux
couches :

e une couche appelée circuit configurable,
e une couche réseau mémoire SRAM (Static Random Access Memory).

La couche dite «circuit configurable » est constituée d’une matrice de blocs logiques
configurables CLB permettant de réaliser des fonctions combinatoires et des fonctions
séquentielles. Tout autour de ces blocs logiques configurables, nous trouvons des blocs
entrées/sorties IOB dont le role est de gérer les entrées-sorties réalisant I’interface avec les
modules extérieurs (fig. 4-29). La programmation du circuit FPGA appelé aussi LCA (logic
cells arrays) consistera par le biais de I’application d’un potentiel adéquat sur la grille de
certains transistors a effet de champ a interconnecter les éléments des CLB et des IOB afin de
réaliser les fonctions souhaitées et d’assurer la propagation des signaux. Ces potentiels sont
tout simplement mémorisés dans le réseau mémoire SRAM.
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Figure 4-29. Architecture interne du FPGA [79].

Dans le mode principal (dit mode Master), le FPGA charge automatiquement les données de
configuration d’un bloc de mémoires externe. Il y a de trois modes Master qui emploient la
source de synchronisation interne pour fournir 1’horloge de configuration (CCLK :
configuration clock) pour chronométrer les données d’entrée. Le mode Master série emploie
des données de configuration périodiques fournies & Dpy d’une source périodique synchrone
comme la PROM de configuration périodique de Xilinx (ex. XC1736EPC).

Les IOB (input output bloc)

Vee
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MULTIPLEXER (O = PROGRAMMABLE INTERCONNECTION POINT or PIP %3029

Figure 4-30. Bloc entrée/sortie (IOB) [79].
La figure 4-30 présente la structure de ce bloc. Ces blocs entrée/sortie permettent

I’interface entre les broches du composant FPGA et la logique interne développée a I’intérieur
du composant. Ils sont présents sur toute la périphérie du circuit FPGA. Chaque bloc 10B
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controle une broche du composant et il peut étre défini en entrée, en sortie, en signaux
bidirectionnels ou étre inutilisé (haute impédance).

Les CLB (configurable logic bloc)

Les 144 blocs logiques CLB du XC3042A sont disposés dans une matrice de 12 rangées
et 12 colonnes. Les CLB sont les éléments déterminants des performances du FPGA. Chaque
CLB a une partie logique combinatoire, deux bascules et une unité de commande interne (fig.
4-31). Chaque bascule présente deux modes de fonctionnement : un mode « flip-flop » avec
comme donnée a mémoriser et un mode latch. La donnée peut étre mémorisée sur un front
montant ou descendant de 1’horloge (K). Les sorties de ces deux bascules correspondent aux
sorties X et Y du CLB.

Di

DATA IN

MUX D Q

N,
.
i

RD ax
ax .
A
E F
B
LOGIC C COMBINATORIAL
VARIABLES D FUNCTION CLE OUTPUTS
E & >
Qy L&
F - ay
DIN
G 0
MUX D Q
1
>
EC
ENABLE CLOCK w5

_/

1 (ENABLE)

K
CLOCK

DIRECT RD
RESET

0 (INHIBIT)

(GLOBAL RESET)

X3032

Figure 4-31. Bloc logique configurable CLB [79].

Un bloc logique configurable CLB possede :

cinq entrées logiques (A, B, C,D et E) ;
une entrée de données directe (DI) ;

une entrée d’horloge commune (K) ;

une entrée reset directe asynchrone (RD) ;
un enable clock (EC).

Deux sorties X et Y.

-84 -



CHAPITRE 4. SYSTEME DE TRANSMISSION OPTIQUE

Tous peuvent étre conduits par 1’interconnexion ressources a co6té des blocs. Chaque CLB a
¢galement deux sorties (X et Y) qui peuvent conduire des réseaux d’interconnexion. L’entrée
de données pour I'une ou I’autre bascule dans un CLB est assurée a partir des sorties de
fonction F ou G de la logique combinatoire, ou entrée de bloc, DI.

Le XCI736EPC est une mémoire morte programmable (PROM — Programmable Read
Only Memory) de configuration qui fournit une méthode efficace pour le stockage les trains
de bits de configuration du FPGA XC3042A. Quand le FPGA fonctionne en mode Master
série, il génére une horloge de configuration qui conduit la PROM. Un temps treés court apres
le front montant d’horloge, les données apparaissent a la sortie DATA de la PROM (fig. 4-
32) ; cette sortie est connectée a 1’entrée DI du FPGA. Le FPGA génére un nombre approprié
d’impulsions d’horloge pour compléter la configuration. Une fois que c’est fait, il met la
PROM hors service.

Avec une résistance et une capacité externes convenables, le monostable SN74L.S123
donnera le signal d’horloge de 100 ns qui est connecté a I’entrée RD (Reset direct) du registre
FPGA (fig. 4-31).

Vec VPP GND

I
I
1
RESET/ = ! =A
OF EL> —3 ) 1> CEO
or W
OE/ D— % :
RESET I 1
1 I
| 5D !
| _—
CLK i > Address Counter TC :
I
l O .
I EPROM :
I OE
! Cell Output N L pata
I Matrix 1
| !

Figure 4-32. Diagramme bloc simplifi¢ du registre XC1736EPC [79].

Fonctionnement du boitier CKG-1

L’ordinateur charge des bits au boitier a travers le FT245AM. A 1’aide des logiciels
actuellement disponible comme LabView ou Igor WaveMetric, on peut programmer les
envois des données bit a bit en série de type FIFO via I’interface USB. On charge donc dans
le registre intermédiaire — le XC1736EPC — une ‘téte’ de 2 bits, une ‘queue’ de 2 bits et les 4
mots intermédiaires de 4 bits. Un mot d’état dans le registre FPGA XC3042C se compose de
4 mots intermédiaires de 4 bits (fig. 4-33). On pourra charger les 8 mots d’état (PO, P1, ...,
P7) par les 4 registres intermédiaires différents ou identiques de 4 bits (RI0, RI1, RI2, RI3).
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Finalement, on a donc une clé de 8 x 4 x 4 bits = 128 bits. Le signal transmis a une longueur
de 132 bits, y compris les 2 bits de téte et 2 bits de de queue.

RI Ext (Téte
(1) ( ) > Téte
( W
3 O
> RI 3 7| P7
1
0 L7
3 b
2 RI2 -
1 Lo
USB, Bus de 8 bits ) 0 L
> M
Chargement des RI ) % RI 1 ol p1
1 > T
0 1
i RI O 0
0 T| PO
\ RI Ext (Queuc) 0
> ueue

O —
A

Figure 4-33. Schéma de principe du processus de transfert de données dans le registre a décalage via
des registres intermédiaires. R1 0, 1, 2, 3 : 4 mots (0, 1, 2 et 3) dans les registres intermédiaires.

Le registre FPGA fonctionnera en mode Master série. Apres chaque front montant
d’horloge CCLK (horloge de configuration issue du FPGA), les données apparaissent a la
sortie DATA de la PROM (fig. 4-32) ; cette sortie est connectée a I’entrée Dy du FPGA. Les
figures 4-34 a 4-36 représentent une série de bits servant & commander un signal optique (a
I’aide d’un modulateur Mach-Zehnder) afin de délivrer une séquence des impulsions laser
modulées en intensité. La clé contient proprement 128 bits ; les 2 bits de queue et 2 bits de
téte servent a éviter I’influence du temps de monté et de descente du signal de modulation.
Comme chaque bit a pour une durée de 100 nanosecondes (fig. 4-35), la durée du signal
contenant de clé (y compris les bits de queue et de téte) est de 13,2 us. Ce signal sera
connecté au modulateur Mach-Zehnder pour moduler I’intensité du faisceau laser.

6F =5 3
- 5 téte 2 bits  queue 2 bits 12 .
2 4r , . =1
= n/ clé 128 bits \__n 2
O 3 jwewwwwrnd | 7 e | 0 o
2 AL =
e 113

1} -2

0 1 L L L L 1 1 1 L L 1 1 _3

0 5 10 15
Temps (us)

Figure 4-34. Série des clés électroniques servant a commander un signal optique (a 1’aide d’un
modulateur Mach-Zehnder) afin de délivrer une séquence des impulsions laser modulée en intensité.
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La clé contient 128 bits ; les 2 bits de queue et 2 bits de téte servent a éviter I’influence du temps de
montée et de descente du signal de modulation.

La programmation de la clé de cryptage peut €tre réalisée avec des logiciels courants dans les
laboratoires comme Igor ou LabView. Ici, nous avons écrit un programme dans le logiciel
Igor (voir annexe A).

6F 3
51 ! ! | 42
S af 413g
§ 3}~ 408
2 =
521 [fooft oo 1142
T -2
0 LY 1 - L L L l L I L |—'-3
0.0 0.5 1.0 1.5

Temps (us)

Figure 4-35. Exemple du début d’une clé électronique générée par le générateur CKG-1. La durée
d’un bit est de 100 ns. Sur la figure, de gauche a droite, nous avons les 2 bits de téte ‘10’ et une partie
delaclé ‘011001100100111°.

6
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S 4
S 3
2
o 2
|_
1
0
-30 -20 -10 0 10
Temps (ps)

Figure 4-36. Exemple d’une clé électronique générée par le générateur CKG-1. Chaque signal de clé
contiendra 132 bits dont 4 bits de queue et de téte, sa longueur est donc de 13,2 us. Le signal de
modulation est un créneau de période 2 x 128 x 100 ns = 25,6 ns (ou 39,06 kHz).

4.6.4 Nécessité de la récupération d’horloge

Dans la figure 4-5, la photodiode PIN sert a récupérer le signal horloge qui sera utilisé
pour la réception et la synchronisation des clés de cryptage. Dans cette configuration-la (fig.
4-5), la fréquence d’horloge est de 10 MHz, i.e. I’inverse du temps bit de 100 ns. A la
détection, la décision de la valeur 0 ou 1 d’un bit doit se faire 4 un moment précis du laps de
temps sur lequel celui-ci est transmis. Les décisions successives doivent donc intervenir a
intervalles réguliers, de longueur égale au temps bit.

On synchronise donc récepteurs et éventuellement régénérateurs a une horloge, i.e. un
signal périodique (qu’il soit sinusoidal, impulsionnel, en créneaux...) de période égale au
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temps bit. Afin d’en assurer 1’exactitude, cette horloge doit étre extraite du signal portant les
données. La fonction correspondant a cette opération est appelée récupération d’horloge, et
est une fonction critique de tout systéme de transmission de données numériques.
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5 Photodétecteurs
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Les photodétecteurs ont pour fonction de transformer un signal optique en un signal
¢lectrique. Pour les télécommunications les qualités requises sont :

* Une détectivité importante a la longueur d’onde utilisée (de 0,8 & 1,55 um).
S = détectivité = photocourant / puissance optique incidente, en A/W.

* Une bande passante large. Il faut pouvoir utiliser le photodétecteur jusqu’a des débits de
plusieurs dizaines de Gbit/s.

*  Apporter le minimum de bruit au signal lors du processus de détection.

La longueur d’onde maximale (A max) dépend des énergies de bande interdite (Ey) des
matériaux utilisés pour photodiodes. On en cite ci-dessous quelques exemples :

Matériau E, (eV) A max (um)
Si 1,17 1,06

Ge 0,775 1,6

GaAs 1,424 0,87

InP 1,35 0,92
Ino,55Ga0,45As 0,75 1 ,65
In1_0,45yGao,45yAsyP1_y 0,75 - 1,35 1,65 - 0,92

Tableau 5-1. Matériaux semiconducteurs utilisés pour photodiodes (voir aussi la figure 5-4).

La détection de lumicre joue un réle important dans notre systéme de transmission. Le
photodétecteur a pour role de détecter des photons en petit nombre, et d’énergie tres faible a
1,55 um dans notre expérience. Nous discutons dans ce chapitre quelques types de détecteurs
pour la détection de photons uniques [12], en particulier la photodiode a avalanche (APD). Le
détecteur idéal pour ces applications aurait une grande rapidité, les coups d’obscurité
quasiment inexistants, et une efficacité quantique trés €élevée a la longueur d’onde utilisée. On
se limite aux photodiodes semiconductrices ou détecteurs supraconducteurs qui assurent la
détection efficace des signaux optiques d’intensité extrémement faible (1I’ordre de pico watts,
cf. 3.5.2).

5.1 Photodiode PIN

5.1.1 PIN au silicium

Le matériau de base pour la fabrication des photodiodes sensibles dans le domaine visible
ou le proche infrarouge, est le silicium. La structure PIN est la plus répandue. Elle consiste a
intercaler entre la zone N et la zone P, d’une jonction PN classique, une zone intrinséque « I »
ou tres faiblement dopée. L’intérét d’une telle structure réside, pour les fabricants, dans le fait
qu’il est possible de résoudre au mieux le compromis sensibilité-rapidité en jouant sur les
caractéristiques de cette zone I (fig. 5-1). Les photodiodes PIN sont polarisées en inverse.
Sous I’action de cette polarisation, une partie des zones P et N est démunie de porteurs libres
formant ainsi la zone de charge d’espace dans laquelle s’établit un champ électrique. Les
¢lectrons et les trous, générés par paires lors de 1’absorption de photons dont 1’énergie est
supérieure a celle de la bande interdite, vont se déplacer en sens inverse sous 1’action du
champ électrique.

-90 -



CHAPITRE 5. DETECTEURS

Ve
hy Couche antireflet
Anneau de garde /
N* N*
10 pm|  — — Couche
I « épitaxiale
N <«—— Substrat

Figure 5-1. Coupe d’une photodiode PIN au silicium, obtenue par épitaxie d’une couche résistive (1)
et diffusion localisée d’une mince zone fortement dopée (P"), qui aprés les opérations de métallisation,
est recouverte d’une couche antireflet permettant d’éliminer les pertes par réflexion.

En P’absence d’éclairement, le courant qui traverse la jonction est uniquement d’origine
thermoionique. Il est appelé courant d’obscurité Iops. Sous éclairement, le bombardement
photonique provoque la génération de paires électron-trou au voisinage de la jonction, qui
conduise a I’accroissement du courant inverse. Ce courant est proportionnel a I’intensité du
flux incident (fig. 5-2). De tels dispositifs peuvent donc étre utilisés pour la mesure
quantitative de la lumicére.

Figure 5-2. Caractéristique I-V d’une photodiode au silicium. La courbe noire (au-dessus) représente
la réponse de la photodiode en obscurité. La courbe rouge (au-dessous) représente la réponse de la
photodiode en présence de la puissance optique P.
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La relation I-V du dispositif peut étre donnée par [88] :
I =1 —1)-1, (5-2-1)

ou | est le courant a travers le dispositif, | est le courant de saturation, q est la charge de

I’électron, V est la tension appliquée, K est la constante de Boltzmann, et T est la température.
L’équation (5-2-1) ressemble a I’équation de diode avec le premier terme représentant le
courant d’obscurité et le terme additionnel |, représentant le photocourant donné par

= n%ﬂP (5-2-2)

ou 77 est I’efficacité quantique, h est la constante de Planck, c est la vitesse de la lumiére dans

le vide, A est la longueur d’onde de lumiére incidente, et P est la puissance optique incidente.
En sachant la surface sensible A de la photodiode, la puissance optique peut étre lice a
I’intensité de la lumiére | (W/m?) par

P=IA (5-2-3)
Par définition, la réponse (aussi appelée sensibilité) du détecteur R (A/W) peut étre obtenue a
partir de 1’équation (5-2-2) et s’exprime par

|
L ) (5-2-4)

Les photodiodes PIN au silicium ont des caractéristiques :

= Détection a la longueur d’onde de 0,8 um.
= Sensibilité de I’ordre de 0,6 A/W sous une tension inverse de 5 V.
* Fréquence de coupure 140 MHz pour un diametre de 350 pm.

Les photodiodes au germanium détectent a 1,3 et 1,55 um.

5.1.2 PIN a hétérostructure I1I-V

Les photodétecteurs a base d’arséniure de gallium (AsGa) et de phosphure d’indium (InP)
congus pour détecter sur un large spectre optique ont des détectivités supérieures a 0,7 A/W
de 1 a 1,55 pm. Le rendement quantique externe atteint 70% a la longueur d’onde de 1,3 pm.
Les régions de type P et de type N en InP sont transparentes a 1,3 um et 1,55 um. La région
intrinséque (I) en InGaAs absorbe fortement dans la bande 1,3 pm - 1,55 pum.

N
InGaAs | | InP

hv

Figure 5-3. Photodiode PIN a hétérostructure I1I-V.
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Les avantages par rapport aux photodiodes au germanium sont :

» Coefficients d’absorption plus élevés (détectivité S = 0,8 a 0,9 A/W sous tension inverse
6V)
» Temps de réponse plus faible (capacité 0,4 a 0,9 pF, temps de réponse 0,4 ns).

5.2 Photodiode a avalanche

Les photodiodes a avalanche de silicium (Si-APD) sont les détecteurs fondamentaux pour
le comptage de photons uniques dans le domaine visible [80-82], avec une efficacité de
détection élevée (jusqu’a 76% a 700 nm) et les coups d’obscurité faibles (~ 100 Hz) [83]. La
plus faible stabilit¢ de synchronisation (timing jitter) annoncée est de 20 ps a la largeur a mi-
hauteur (FWHM) [84], mais les valeurs typiques pour les unités commerciales sont 10 a 20
fois plus hautes. Le taux de comptage jusqu’a 5 MHz est généralement réalisé. Pour les
longueurs d’onde du proche infrarouge telles que des longueurs d’onde standard de
télécommunication (1310 nm et 1550 nm) la détection de photons s’effectue a 1’aide des APD
InGaAs [85-86]. Ces derniéres nécessitent un refroidissement a 200 K, offrent une efficacité
de détection réduite (20-30%), et sont limitées pour des taux de comptage vers 100 kHz. La
réponse en fréquence optique des photodiodes basées sur les matériaux semiconducteurs les
plus courants est montrée dans la figure 5-4 ci-dessous.

2 /

s 10_”4’/ — InGaAs
= !

=

(b

w -

2 1

i

5 Ge

4 01 GaAsP 77K

200 400 600 800 1000 1200 1400 1600 1800
Wavelength [nm]

Figure 5-4. Dépendance de la sensibilité en longueur d’onde des photodétecteurs basés sur les
matériaux semiconducteurs le plus courants [Fujitsu]. On prévoit I’apparition des photodétecteurs qui
seraient basés sur un nouveau matériau GeSi. Il semble que les photodétecteurs actuels couvrent toutes
les longueurs d’onde possibles de 0,2 um a 1,7 um.

5.2.1 Structure et théorie d’opération

La photodiode a avalanche est généralement utilisée pour des applications concernant des
signaux optiques faibles grace a son gain interne. Elle est basée sur une structure séparée des
régions d’absorption et de multiplication. La figure 5-5 ci-dessous donne un exemple de
structure pour une diode fonctionnant a 1550 nm. Le principe de fonctionnement est le
suivant.
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Figure 5-5. Schéma de la coupe transversale d’'une APD InGaAs/InP développée a I'université
Heriot-Watt - Royaume-Uni [87]. Elle posséde d’un anneau de garde flottant, une couche p en haut
pour zone active et une couche n pour substrat. La zone active se trouve du c6té de dessus (p+ InP).

Les photodiodes a avalanche (APD) sont polarisées. Quand un photon est absorbé
dans la couche InGaAs, une paire d’électron-trou est produite. Sous 1’action du champ
¢lectrique, 1’électron est accéléré vers le contact arriere (en bas de la figure 5-5), alors que le
trou dérive dans la couche InGaAs appauvrie vers la région de multiplication InP ou il subirait
I’ionisation par choc. En effet, si au cours de ce déplacement, les porteurs de charge
acquicrent, grace au champ électrique, suffisamment d’énergie, ils peuvent étre a 1’origine de
la formation d’une nouvelle paire électron/trou produite par une collision ionisante avec le
réseau cristallin. Les paires secondaires ainsi créées peuvent a leur tour produire de nouvelles
paires et générer un phénomene d’avalanche, permettant I’obtention d’une multiplication du
nombre de porteurs libres et, par conséquent, celle d’un gain sur le signal électrique
mesurable aux bornes de I’APD (fig. 5-6).

La bande interdite intermédiaire InGaAsP est introduite entre InGaAs et InP pour assurer
le transfert efficace des trous a travers la grande discontinuité de bande de valence. L’anneau
de garde est destiné¢ a réduire le courant de fuite entre 1’¢lectrode collectrice et les autres
¢lectrodes d’une chambre d’ionisation et a définir les gradients de potentiel et le volume utile.

p* InP

iInP

InGaAsP

photon

< Electiic Field |

Figure 5-6. Diagramme de bande d’énergie d’une APD InGaAs/InP en présence de la polarisation
électrique [87]. L’¢lectron se déplace vers le contact arriére (a droite) et le trou en sens inverse. La
bande InGaAsP intermédiaire a pour but d’assurer le transfert efficace des trous.
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On distingue les photodétecteurs de type PIN et a avalanche. Une photodiode a avalanche
est une diode PIN dans laquelle est réalisée une amplification du courant dans la zone de
charge d’espace. Pour la photodiode PIN, un photon incident crée au mieux un photoélectron.
Pour le photodétecteur a avalanche, le photoélectron créé engendre a son tour des
photoélectrons secondaires en nombre aléatoire. Cela permet d’extraire un signal électrique
fort méme pour un signal lumineux faible.

5.2.2 Caractéristiques I-V de ’APD et circuit appliqué

Une APD en absence de la lumiére incidente a les caractéristiques I-V similaires a celles
qui sont représenté théoriquement sur la figure 5-7. Cependant, quand le dispositif absorbe
des photons dus a la lumiére incidente, les caractéristiques seront décalées en bas. Heureuse-
ment, ce décalage est fortement linéaire avec 1’intensité de la lumiére absorbée. En outre, les
nouvelles courbes décalées sont paralléles avec les courbes originales.

S
Avalanche électronique I
I 1
=7 T Obscurité
I 0 1 - (V/V B )n —_—
Eclairement P
Vg l Type 0 croissant ‘
I - .
A\
I _.T T 1n=wp /1/
|
, _
[ . L
|
| —
Mode| Polarisation inverse Polarisation directe
APD | Mode photoconducteur | Mode photovoltaique

Figure 5-7. Caractéristique I-V d’une photodiode en modes photovoltaique, photoconducteur et a
avalanche.

Sur le systéme ci-dessus, la photodiode est représentée conventionnellement en direct, le
fonctionnement inverse étant obtenu avec une tension de polarisation négative. Dans la
pratique, la photodiode est le plus souvent montrée en inverse avec une polarisation positive
(fig. 5-8).

Le photocourant a travers de I’APD est donné par

|, =nM %/IP (5-2-5)
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ou 7 est I’efficacité quantique, M est le gain interne de I’APD, h est la constante de Planck, ¢

est la vitesse de la lumiére dans le vide, 4 est la longueur d’onde de lumiére incidente, et P
est la puissance optique incidente.

Figure 5-8. Représentation de la photodiode en inverse avec une tension de polarisation positive.

En sachant la surface sensible A de I’APD, la puissance optique peut étre liée a I’intensité de
la lumiére | (W/m?) par

P=IA (5-2-6)

Par définition, la réponse du détecteur R (A/W) peut étre obtenue a partir de 1’équation (5-2-
5) et s’exprime par

|
DIy B (5-2-7)
C

Ainsi, dans la plupart des applications, une polarisation inverse importante est appliquée a
I’APD, de I’ordre de la tension de claquage V. La variation de courant de I’APD,
représentant le changement de I’intensité lumineuse, est ensuite convertie en variation de
tension par un convertisseur de courant-tension ou un montage de type amplificateur de
transimpédance. Cette configuration est montrée dans la figure 5-9 ou R, est la résistance de

rétroaction de I’amplificateur, et R et C jouent le role d’un filtre passe-bas qui élimine tout
bruit d’ondulation de la polarisation. Parmi les inconvénients de cette technique citons le bruit
additionnel li¢ a ’amplificateur ainsi que la limitation dans la réponse fréquentielle.

Rf
%A%

Lumiere incidente
R

> —id s
Haute tension CL APD 21 ) .
Signal de sortie

o-I|H

o-l”

Figure 5-9. Circuit électrique utilisant I’APD. R et C éliminent le bruit de la polarisation (filtre passe-
bas) ; Ry est la résistance de rétroaction ; montage de type amplificateur de transimpédance.
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5.2.3 Bande passante de ’APD

L’intérét des photodiodes a avalanche est leur grand gain, ce qui permet de détecter des
signaux de trés faible intensité. En revanche le prix a payer est en termes de bande passante,
car ces composants ont une bande passante plus faible que celle des photodiodes PIN
classiques. La bande passante des photodiodes a avalanche est limitée par trois facteurs :

a) Le temps de transit des électrons a travers la zone absorbante de la jonction :

w
- _ ""zone absorbante ( 5-2- 8)

transit —
V,
¢électrons

b) Le temps nécessaire a I’installation du phénoméne d’avalanche : 7,

avalanche
c) Le temps de transit des trous générés lors du phénomene d’avalanche nécessaire pour
rejoindre la zone P en traversant la zone d’absorption et la zone d’avalanche :

W

zone absorbante

\Y

+Wzone d'avalanche (5_2_9)

trous
trous

Le retard temporel 1i¢ a ¢ dépend du gain M. Si M ¢lectrons sont générés, il faut

avalanche

attendre qu’il soit tous sortis de la zone d’avalanche, soit approximativement M fois le temps
de transit d’un seul électron. 7, dépend aussi de la différence entre le taux de génération

avalanche
des ¢lectrons et le taux de génération des trous (on comprend que si les trous sont générés
moins vites que les électrons cela ralenti le processus), mais en premiere approximation on les
considérera égaux. On considérera donc également que leur vitesse de transit est égale
(V :VtI'OUS)‘ D’Ol‘l

électrons

MW
_ zone d'avalanche (5_2_ 1 0)

¢électrons

Tavalanche

Le temps total de réponse est donc :

Wzone absorbante + MWzone d'avalanche Wzone absorbante +Wz0ne d'avalanche
z-to'[al = (5_2_1 1)
Vélectrons Vtrous
Le facteur de multiplication d’avalanche est défini :
hotocourant multiplié 1
P P tM=— " (5-2-12)

- photocourant miltiplié primaire

ou V; est la tension de claquage, V est la tension appliquée a I’APD et n est un index
caractéristique dépendant de la température. Il est important de noter que pour les larges
valeurs de gain, la grandeur M /7 est constante. Ainsi pour les photodiodes a avalanche avec
un grand gain le produit gain bande reste constant.
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5.2.4 Caractéristiques de ’APD utilisée

Dans notre systetme de détection optique nous avons utilisé la photodiode & avalanche
Fujitsu InGaAs-FPD5SW1KS dont la photo est dans la figure 5-10. Le FPDSWI1KS est une
photodiode d’avalanche InGaAs de large bande et de haute sensibilité, optimisée pour I’opéra-
tion a 1,55 pm.

Figure 5-10. Photodiode a avalanche Fujitsu FPDSW1KS, a 1550 nm.

Cette APD est congue pour ['usage dans les systémes optiques de transmission
fonctionnant a la gamme de gigabit, au-dessus de 2,4 Gb/s, et pour de longues distances de
transmission. Le chip d’APD a une zone active de diamétre de 30 um.

Ses caractéristiques [89] :
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Atténuation de réflexion optique (ORL) =30 dB (1550 nm et 1310 nm)
Zone active de I’APD est de diametre de 30 um

Courant direct = 10 mA,

Courant inverse = 1 mA

Sensibilité¢ R = 0,88 A/W (2 1550 nm et M = 1)

Tension de claquage =47 V

Le courant d’obscurité : Iops = 10 nA (25 °C, M = 1)

Fréquence de coupure (M < 10, -3 dB, 50Q2) : fc =2,5 GHz
Capacité terminale (f=1 MHz) : C;= 0,5 pF

Puissance équivalente de bruit NEP = 2.10™"° W/Hz'*

Facteur de I’exces de bruit : F = 6,3 (1550 nm, M = 10, =30 MHz)
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5.3 Photodétecteurs supraconducteurs

5.3.1 Généralités

Un autre détecteur potentiel pour le comptage de photons individuels est basé sur le
supraconducteur. La capacité de comptage de photons de ces deux technologies de détecteurs
de photons uniques supraconducteurs (SSPD — Superconducting Single Photon Detectors) se
prolonge bien dans I’infrarouge. Les SSPD [90-92] ont une efficacité de détection inférieure
(Jusqu’a 20% dans le visible) [91] et les coups d’obscurité finis, mais ils sont potentiellement
extrémement rapide (prés de la fréquences d’horloge de télécommunication ~ 1 GHz) [90] ; la
largeur FWHM est de 20 ps [92], température de service est d’environ 4 K.

5.3.2 Description du dispositif

Les couches supraconductrices fabriquées en 2004 par G. Goltsman et al., [93] utilisées
pour la détection de photons uniques se composent de pistes de supraconducteur de nitrite de
niobium (NbN possédant une température de transition de 1’ordre de 10 K) d’une longueur de
quelques microns, de largeur 100-150 nm et d’épaisseur 3,5-10 nm déposées sur un substrat
de saphir. Ces pistes sont traversées par un courant légerement inférieur au courant critique a
une température de I’ordre de 4 K.

5.3.3 Principe de fonctionnement

Le dispositif fonctionne a une température au-dessous de la température critique T. du

matériel, dans un régime ou le courant de polarisation | est prés de la valeur du courant
critique ..

Cas J <lJec hv Cas J > Jc
lalim /—%\‘>
N

Y

lalim

A J

Y

Y

Y=0 V>0

A

A

Figure 5-11a) Figure 5-11b)

Figure 5-11. Schémas de la formation du point chaud et d’une barriére résistive dans une piste
supraconductrice ultra-mince maintenus & une température au-dessous T . Les fléches indiquent le
sens d’écoulement d’un super courant polarisant la piste [98]. La piste est composée par une couche

ultramince (< 10 nm) de NbN a condition T < Tc. a) Régime supraconducteur ; b) Régime de détection
de photon : I’énergie déposée par le photon supprime la supraconductivité (thermalisation en 20 ps).

L’absorption d’un quantum hv de lumiére par une paire de Cooper crée un électron
fortement excité dont I’énergie est proche de I’énergie du photon incident, et méne a la
formation d’un « point chaud » (hot spot) [94] ou la supraconductivité est supprimée ou
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méme détruite. L’¢électron excité perdra son €nergie par la dispersion électron-¢lectron et
¢lectron-phonon, et crée donc des électrons excités secondaires (des quasi-particules) alors
que les électrons chauds répandent hors du noyau de point chaud. Quand 1’énergie moyenne
des quasi-particules dans la cascade diminue vers la 2A (qui est la bande interdite des paires
de Cooper et est en général deux a trois ordres de grandeur inférieure a la bande interdite de la

plupart des semi-conducteurs), leur nombre augmente, atteignant idéalement hv/2A, et leur
température effective T, dépasse la température critique T . Le super courant, qui polarise le

dispositif, est expulsé du volume résistif de point chaud et est concentré dans les « trottoirs »
pres des bords de la couche (fig. 5-11). Si la densité de courant aprés cette redistribution
dépasse la valeur critique en dehors du point chaud, la supraconductivité est détruite, et la
barriére résistive est formée a travers la largeur entiére du dispositif, qui, a son tour, provoque
un signal de tension avec I’amplitude proportionnelle a |. Apres la croissance, le point chaud
diminue de taille (extinction), ce qui est di a la relaxation et refroidissement des électrons
excités et de leur diffusion. Ainsi, aprés un temps de relaxation des quasi-particules d’environ
30 ps [95], le point chaud s’effondre, la supraconductivité (état nul de tension) est rétablie, et
le détecteur est prét a enregistrer un autre photon [93, 96-97].

5.3.4 Propriétés

Suivant I’écart au courant critique, I’apparition d’une tension peut nécessiter I’impact de
un ou plusieurs photons. On peut alors choisir de réaliser un compteur de photon linéaire,
quadratique ou cubique sensible respectivement a un, deux ou trois photons [93]. Cette
possibilité de comptage de photon non-lin€aire offre des possibilités trés intéressantes pour
des expériences d’optique quantique originales utilisant des interférences a plusieurs photons
permettant de mettre en évidence la longueur d’onde lambda/N d’un état de Fock a N
photons. Ces effets peuvent avoir des applications pour améliorer la résolution de processus
de lithographie optique.

De plus, il apparait que la forme de I’impulsion électrique générée en régime linéaire
dépend de I’énergie lumineuse déposée et donc du nombre de photons absorbés [93]. Cette
possibilité de résoudre le nombre de photons n’a encore jamais été démontrée, et constitue un
point capital dans les propositions de portes logiques quantiques utilisant des interférences a
plusieurs photons [40].

5.4 Modes fonctionnement de ’APD

On discute spécifiquement dans cette partie le mode comptage de photons et le régime
d’extinction des APD pour la détection de photons uniques.

5.4.1 Mode linéaire de ’APD

Dans ce cas ’APD est inversement polarisée au-dessous de sa tension de claquage Vg.
Chaque photon absorbé crée en moyenne un nombre fini M de paires d’électron-trou. Le gain
interne M vaut typiquement des dizaines ou centaines. Puisque le photocourant moyen est
strictement proportionnel au flux optique incident, ce mode de fonctionnement est connu en
tant que mode linéaire.
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5.4.2 Mode Geiger ou mode comptage de photons

Dans le mode Geiger [99-102], une APD est inversement polarisée au-dessus de sa
tension de claquage (V >Vg) pour avoir un gain d’opération trés élevé (10° a 10°).
Considérons ce qui se passe quand I’APD est inversement polarisée au-dessus de Vg en
utilisant une alimentation électrique. Quand la polarisation inverse est supérieure a Vg, les
¢lectrons et les trous se multiplient par ionisation par choc plus rapidement, en moyenne,
qu’ils ne peuvent étre extraits. Ce critére est en fait la meilleure définition de la tension de
claquage Vg de I’avalanche. Le diagramme d’espace-temps sur la figure 5-12 illustre ce
concept.

Space
‘;: \

Li

Time

Figure 5-12. Concept de tension de claquage de I’avalanche. En mode Geiger, I’APD est alimentée
au-dessus de la tension de claquage de 1’avalanche. Quand la croissance de la population des électrons
et des trous dus a I’ionisation par choc dépasse le taux auquel ils peuvent &tre extraits, il y aura la
croissance exponentielle du courant.

La population des électrons et des trous dans la région de champ fort et le photocourant
associé croissent exponentiellement dans le temps. Plus I’APD est polarisée au-dessus de Vg,
plus la constante temporelle de croissance est grande. Par conséquent, une avalanche amorcée
par ’absorption d’un seul photon provoque un courant croissant dans certaine résistance de
valeur limite. Le temps d’établissement de ce courant est court, typiquement des dizaines de
picosecondes.

Cependant, une simple connexion d’une APD avec une alimentation de basse impédance,
ne donne aucune maniere a mesurer le temps de mise en service ni éteindre 1’avalanche pour
que ’APD soit préte a détecter d’autres photons. L’arrét de I’avalanche s’appelle extinction
(quenching), et est accompli par deux types de circuit : extinction passive (passive quenching
—PQC) et extinction active (active quenching — AQC).

5.4.3 Mode d’extinction passive

Le principe de fonctionnement d’une APD en mode de comptage de photons (dit
également mode Geiger) avec 1’extinction passive a été discuté ailleurs [81, 103-104]. Le
circuit qui éteint I’avalanche et remet a zéro la tension de polarisation joue un rdle principal
dans la performance du détecteur de photons uniques SPAD (Single Photon Avalanche
Diode). Une analyse et une discussion complétes de ce sujet peuvent étre trouvées dans [103]
et les résultats principaux seront résumeés ici. Les premicres études sur des diodes d’avalanche
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en mode Geiger ont utilisé le circuit d’extinction passive (PQC) simple, décrit sur la figure 5-
13 suivante :

Va ir __ [ | i
R, > 100k R L B K !
hv\,—— APD L[] Cql !
N n ke T
= va(@D i Cs::
A iy |
R, = 50Q APD Isz

Figure 5-13. Le circuit d’extinction passive et son schéma équivalent [103]. V, : polarisation inverse,
Vy : tension de claquage ; R, : résistance interne de PAPD ; C : capacité de ’APD ; C, : capacité

parasite par rapport a la masse. La diode est polarisée au-dessus de la tension de claquage et reste la
jusqu’au moment ot un événement de photodétection ou un bruit crée une paire électron-trou dans la
région d’avalanche. Ces porteurs de charge se déplacent dans la diode. Ils sont accélérés par la tension
appliquée et peuvent atteindre une énergie suffisante pour libérer d’autres électrons et trous par
I’excitation de collision.

Dans ce circuit, le courant d’avalanche est simplement éteint par une tension appliquée sur
une haute impédance R, de valeur 33k [104] ou 100k [103] ou plus [81].

La polarisation est appliquée a travers d’une résistance de stabilisation R, dont la valeur
est grande ; une petite résistance R est reliée a ’autre borne de I’APD pour observer
I’impulsion de courant. Le courant d’avalanche décharge la capacité totale C; sur la borne de
la diode, ou C; est la somme de la capacité de jonction C, et la capacité parasite C;. La
tension sur la diode diminue vers V; et le courant d’avalanche diminue également. Quand la
tension approche V; alors le taux de diminution ralentit; pratiquement, tout le courant

d’avalanche traverse R et est réduit a la valeur (V, —V,)/R_ . Si R, est assez grande pour

ramener le courant a environ 20 pA, le nombre de porteur d’avalanche est petit, la probabilité
de I’interruption de la chaine de multiplication est élevée et finalement I’avalanche est éteinte.
La tension commence donc a se retrouver lentement vers la polarisation V, pendant un temps

constant R C; .

Les inconvénients de I’extinction passive peuvent &tre réduits, bien que non éliminés,
avec les technologies de circuit modernes qui réduisent de maniére significative la capacité
parasite Cg et rendent plus rapide le rétablissement. Avec les techniques du montage en

surface et des composants miniatures, la Cg peut étre réduite a quelques picofarads. L’intég-

ration monolithique du détecteur et de la résistance de stabilisation, possible & nos jours au
moins pour le SPAD basant sur le silicium, peut réduire le C bien au-dessous de 1 pF.

-102 -



CHAPITRE 5. DETECTEURS

L’avalanche déclenchée correspond a la fermeture de I’interrupteur K dans le circuit
équivalent (fig. 5-13). La chute de tension sur R, pendant la durée de 1’avalanche diminuera

la tension aux bords de I’APD a une valeur inférieure a la tension de claquage V;, L’effet
d’avalanche est donc éteint. La figure 5-14 nous montre les courbes du courant I, et de la

tension V, ou la tension d’exces V,, =V, —V; de la diode.

|d(t):Vd (t;_VB :VeFx{(t) (5-4-1)
d d

a: 0.2mA/div
b: 0.5V/div 7
Hor: 20ns/div

Figure 5-14. a) le courant d’avalanche |, et b) la tension V; de la diode [103].

a) Transition d’extinction

Le courant d’avalanche décharge les condensateurs C; et Cg, donc V, et |, diminuent

en fonction exponentielle a la valeur V, et |, .

I, = Va=Ve . Ve (5-4-2)
Ry +R, L
et
V, =Vy +Ryl; car R >> R, (5-4-3)

Le temps d’extinction T, est constant et s’exprime comme :

R,R
qu(cd+CS)R 4t

= (Cy +C5)Ry (5-4-4)
g TR
Si |, esttrés petit, V, est approximativement égal a V. Quand V, (t) s’approche a la valeur

de Vg, ’intensité Id(t) devient petite et le nombre de porteurs qui peuvent passer dans la

région d’avalanche est aussi petit, le processus d’avalanche est donc faible. Comme le
processus de 1’avalanche est statistique et il peut-&tre donc n’y a pas de porteur qui a assez
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d’¢énergie pour pouvoir ioniser par choc. Quand le courant est inférieur a |, (le courant éteint,
I, <100 pA, I

q q
passant a travers la région au champ électrique élevé qui puissent avoir assez d’énergie pour
ioniser les autres par choc. Alors |, va diminuer rapidement et ’avalanche va étre éteinte. La

n’est pas défini exactement), il se passe qu’il n’y a plus assez de porteurs

valeur de la tension V, (qui est équivalant au courant I) est :

V, =V + 1R, (5-4-5)
Le total de la charge Q,. pendant la durée d’impulsion d’avalanche est :

Q. =V, ~V, JCy +C.)=Ve(Cy +C )= 1T, (5-4-6)
avec :

T.=R.(C, +C,) (5-4-7)
T, est le temps de décharge. Donc, le temps mort du circuit d’extinction passive est :

Toor =Ty +T, =(RL+R,(Cy +C,) (5-4-8)
I1 faut remarquer que :
- Vg est la tension de seuil de la polarisation pour détecter de photons arrivés ; elle est aussi le
seuil de la tension pour accélérer des porteurs a un niveau, qui peuvent ioniser les autres par

choc.
-V, est le seuil de la tension équivalente au courant |, qui est le courant d’éteindre I’effet

d’avalanche. En realité, V, -V > 0.

b) Impulsion a la sortie

On peut obtenir les impulsions a la sortie du circuit PQC via R, (fig. 5-13). La valeur
convenable de R, est de 50 Q. Le signe d’impulsion (moins ou plus) a la sortie peut étre
changé par le montage de la photodiode. L’impulsion est une copie déja atténuée de la forme

d’onde de la tension de photodiode. Donc, on dit que 1’on a une sortie en mode tension, avec
pour tension pic V, :

Vu :(VA -V — Iqu)%
L s

N
N

IR (5-4-9)

S

v, R
R,

Comme |, est tres petit, quand R, ~ 50 Q alors V, = 1 mV et on ne peut pas se connecter a

un comparateur externe en utilisant un cable coaxial. Il faut diminuer le seuil détecté de la
tension [103].
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5.4.4 Mode d’extinction active

Une solution qui a complétement évité les inconvénients de 1’extinction passive était le
circuit d’extinction active (AQC), concu d’abord en 1975. Le principe est simple : pour
détecter la montée de I’impulsion d’avalanche et réagir sur le Single Photon Avalanche Diode
(SPAD), on impose I’extinction avec une source de polarisation commandée et remet les
transitions d’extinction dans temps courts.

QUENCHING
DRIVER

—>» OUT

SPAD COMPARATOR

Figure 5-15. Circuit d’extinction active de la photodiode & avalanche [105].

Comme la figure 5-15 a montré, le comparateur de détection envoie une commande a un
pilote de tension, qui commute la polarisation au-dessous de la tension de claquage Vg . Apres
une durée de retenue exactement commandée, la polarisation est commutée de nouveau au
niveau de fonctionnement V,. Une impulsion standard synchrone a la montée de 1’avalanche

provenant de la sortie du comparateur est utilisée pour le comptage de photons et
synchronisation. La proposition est assez simple et soutient une certaine similitude a une
approche utilisée dans le passé pour travailler avec de véritables détecteurs de gaz de Geiger-
Miiller des radiations d’ionisation. Cependant, les problémes complétement nouveaux
surviennent avec SPAD, a cause de 1’échelle de temps beaucoup plus rapide et du role joué
par des capacités, comme discuté dans [103]. Les avantages fondamentaux offerts par
I’approche d’AQC sont les transitions rapides de 1’état éteint au niveau de fonctionnement et
réciproquement, la durée courte et bien définie du courant d’avalanche et du temps mort.

Plusieurs travaux ont réalisé¢ avec I’AQC la synchronisation photonique de haute résolu-
tion [84] et le déclenchement rapide du détecteur [106] et, en examinant les caractéristiques
essentielles des circuits, Cova et al. [84] ont présenté la terminologie des circuits d’extinction
active et d’extinction passive maintenant universellement adoptés.

Afin de réaliser la haute résolution en photon synchronisation, le circuit devrait extraire
I’information de temps a partir de la premiere partiec de la montée de 1’avalanche. Cette
condition peut étre en conflit avec d’autres contraintes réglées sur la conception d’un AQC.
En fait de diverses AQC ne peuvent pas exploiter la performance de synchronisation
démontrée pour le détecteur SPAD a faible taux de comptage avec un PQC simple [107]. Une
approche simple a été congue pour surmonter cette limite et faire breveter [108].

5.4.5 Un modéle typique d’extinction active
Le but d’un circuit d’extinction est de contrdler la polarisation de la diode en fonction du

courant qui la traverse. Le circuit abaisse la polarisation aprés la montée du courant
d’avalanche et réapplique la polarisation originale apres un retard fixé ou avant ’arrivée du
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photon d’intérét (en mode a déclenchements périodiques : gated mode). Le circuit d’extinc-
tion le plus simple est celui d’extinction passive.

OUTPUT

MC PF

GATE in

Figure 5-16. Schéma d’un circuit d’extinction active et de déclenchement. Des abréviations sont
définies dans le texte. Les résistances R1 sont les charges d’entrée du comparateur [109].

Prochazka et al. [109] ont développé un nouveau circuit d’extinction active et de
déclenchements périodiques spécifiquement design pour les structures de la diode SAM
InGaAs/InP (SAM — Multiplication par absorption séparée). Le circuit a été¢ optimisé du point
de vue de la sensibilité¢ avalanche-courant et de la charge totale traversant la diode apres le
claquage. Le schéma bloc du circuit est montré dans la figure 5-16. Le courant d’avalanche de
I’APD est détecté par le comparateur (CO), sa sortie est prolongée par le circuit monostable
(MC) et sa sortie est combinée dans le OU logique avec le signal de porte logique. La sortie
de la porte logique OU commande un circuit de mise en forme d’impulsions (PF), qui
controle la polarisation de I’APD. Le circuit de mise en forme d’impulsions permet
I’ajustement du slew-rate auquel la diode est polarisée au-dessus du claquage pour réduire au
minimum D’effet transitoire — cross talk —de la porte logique en commutation. Le seuil de
déclenchement est trés bien accordé¢ par une résistance (R2) ; la capacit¢ de I’APD est
compensée par un condensateur réglable (C). Le circuit est élaboré sur une carte de circuit
imprimé de la taille de 20 mm x 40 mm par la technique du montage en surface. La topologie
du circuit et I’utilisation des composants actifs ultra-rapides sont essentielles.

Pour vérifier la rapidité du circuit d’extinction active, on peut remplacer I’APD par un
condensateur de 100 pF. Le signal de déclenchement sera fourni par un générateur
d’impulsion. Le condensateur a simulé¢ I’APD comme une réponse a la porte logique selon
signaux.

5.5 Bruit dans la détection photonique et les détecteurs

Le mot « bruit » désigne les signaux parasites de tous ordres, qui viennent se superposer
au signal utile, issu d’un montage électronique. Le bruit existe également a I'intérieur de
chaque composant du montage ou du systéme de détection de signaux optique et électronique.
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5.5.1 Circuit d’amplification

Le circuit d’amplification de I’APD utilisant deux amplificateurs OPA846 est montré
dans la figure 5-17 ci-dessous. La photo de ce circuit avec I’APD se trouve dans la figure 5-23

(p. 116).

——<t]
X
u1
/_\ JFPD5WIKsS +Vee
+Vcce
< ~
N 3 N v2 = R6  SMA_Bord
6 3 [~ us 51.1 P2
2 | 6
OPA846 2|
R1 R2 < OPAB846
51.% 51.1 R4 <
-Vce 51.1
R3 R5 -Vcc
715 715
— — — ANAN
0 0 0 =

0

Figure 5-17. Circuit d’amplification électronique de la photodiode a avalanche utilisant OPA846.

Les amplificateurs OPA846 ont des caractéristiques suivantes :

* Bande passante = 400 MHz (pour un gain de 10).
* Produit gain-bande = 1750 MHz (pour un gain > 40)
* Bruit d’entrée de tension Vayp = 1,2 nV/ vHz af>1 MHz.

* Bruit d’entrée de courant I;m, = 2,8 pA / vHz af>1 MHz.

= Slew-rate = 625 V/us.
=  Courant d’alimentation = 12,6 mA.

L’ensemble (APD et son amplification) nous donne la capacité de détecter de faibles signaux

de moins de 100 nW avec une bande passante de 110 MHz (fig. 5-25). La tension de sortie Vs
du circuit ci-dessus a pour expression :

V,=1,R R R (5-5-0)
R, \ R,

5.5.2 Principe de mesure
Le principe des systémes de mesures de bruit du champ électromagnétique repose sur la

détection d’intensité du champ et I’analyse spectrale des fluctuations de courant produites par
le photodétecteur utilisé.
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|
|
Faisceau lumineux i(t) | I (t)
> I b Affichage
|
|

Analyseur
. |
Photodétecteur : de spectre

Figure 5-18. Un montage de détection simple. C’est une détection directe (mesure d’intensité) traitée
par un analyseur de spectre.

Considérons un photodétecteur supposé parfait, c¢’est-a-dire de rendement quantique égal
a ’unité. Supposons que tombe sur ce détecteur un mode transverse unique du champ, c’est-a-
dire un champ de polarisation et de direction de propagation unique et fixée. Le détecteur est
supposé suffisamment grand pour qu’il ne soit pas nécessaire de tenir compte de la structure

transverse de ce mode. Ce qu’on obtient a la sortie de I’amplificateur est le photocourant i(t)
moyenn¢ dans le temps.

i(_t):l jfi(t')dt' (5-5-1)
T t-T
La variance du photocourant a pour expression :
(AiY =i2 -1 (5-5-2)
La fonction de corrélation s’écrit :
C/(t,t) =i(t)it) —i(b)i(t) (5-5-3)

En régime stationnaire, la fonction de corrélation ne dépend que de la différence de temps
7 =t'-t. Par conséquent, on a

C.(r)=C,(t,t+7) =i(t)i(t+7)—i(t)i(t+7) (5-5-4)

Le spectre de bruit du signal est la transformée de Fourier (TF) de la fonction d’auto-
corrélation :

s,[Q]= +jaoe‘f”ci (r)dzr (5-5-5)

Dans ce texte, on note Q la fréquence de Fourier et @, @, ... les fréquences optiques.
Les fluctuations du photocourant s’expriment par

sty =it —i(t) (5-5-6)
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La TF nous donne
s[Q]= j e'5i(t)dt (5-5-7)

En conséquence, le spectre de bruit se trouve lié¢ a la transformée de Fourier des fluctuations
par la relation suivante :

alQJil] = 276(Q-0)s [Q] (5-5-8)

Intuitivement, ceci traduit le fait que Si[Q] est proportionnel au carré des composantes de

Fourier (énergie) des fluctuations a la fréquence Q de bruit. On en déduit donc la variance du
bruit :

(Aif =C/(r=0) = lTsi [Q]do (5-5-9)
2

—00

Comme S,[Q] est souvent indépendant de Q, I’expression de C,[r=0] est une intégrale

divergente. La fonction de transfert H [Q] du filtre de I’amplificateur est définie par :
d.[Q]=H[Q]s[q] (5-5-10)

Ainsi, la variance
- \2 1 e 2
(Aig ) =;_L IH[Q]’s;[eldo (5-5-11)

n’est pas divergente. Cette variance (le bruit) est donc mesurable par I’analyseur de spectre
¢lectronique.

5.5.3 Mesure de bruit par analyseur de spectre

Expérimentalement, il est possible de tracer un spectre de bruit des fluctuations de
I’amplitude du champ grace a un analyseur de spectre. En effet, cet analyseur de spectre

mesure la variance Avp des fluctuations, dans une bande de fréquence étroite, de la tension
v(t) produite par le passage du photocourant i(t) dans une résistance de charge R. La bande
de fréquence étroite mentionnée ci-dessus est déterminée par un filtre électronique F de
largeur &f centré autour d’une fréquence d’analyse Q, (fig. 5-19).

Alors, le calcul du spectre de bruit nous donne

(AQp ) =2S,[Q, |5 (5-5-12)
Donc,
(i) (Ave) 5.
Sl )= = (5-5-13)
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Figure 5-19. Fonction de transfert d’un filtre passe-bande.

Ici,

= Of estconnue sous nom de la bande de fréquence d’analyse (RBW).
F est un filtre passe-bande balayable.
S,[Q] est exprimé en A’/Hz .

AS |Q| est souvent utilisé (« amplitude » de bruit) et exprimé en A/ VHz .

Dans une expérience réelle, le bruit (et le signal) n’est pas en régime stationnaire : ses
variances et densités spectrales de bruit varient au cours du temps. On effectue une deuxieme
moyenne VBW (Video Bandwidth) afin d’obtenir une valeur stable du bruit.

}_—________________7

|

Faisceau lumineux i(t) : R i (1) :
> Affichage | |

C |

|

|

Figure 5-20. Photodétecteur suivie par un filtre passe-bas RC.

Pour la moyenne VBW, on utilise en principe un filtre passe-bas (fig. 5-20), on a :

1

i =mi (5-5-14)
et H[Q]= 0T ou T =RC. On va calculer :
+]
(Ai. ¥ ! Mdg (5-5-15)

27 1+ QT?

Si S, [Q] varie peu avec le temps aux basses fréquences alors
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: 1
Air ) =—s[Q=0
(81, = L-s[=0)
De la méme fagon, si le signal est moyenné pendant un temps fini T

iF(t)le ji(t')dt'

ona:

(83, } = =5 [2=0]

La bande passante et I’inverse du temps de mesure sont a peu prés équivalentes.

5.5.4 Calcul quantique de la densité spectrale de bruit

La fonction de corrélation s’exprime :
Ctt)=(Ioie)-(fo)ie)

(moyenne quantique au lieu de la moyenne d’ensemble) ou plus de précision :

C(t,t) =%<f OFE)+TE)i®) - (FONi))

La densité spectrale de bruit a pour expression (5-5-5) : S; [Q] = jeiQ’Ci (r)dr

—00

Cas de lumiére cohérente :

Un I’état cohérent du faisceau est défini par

A

Ek

Vean) = <Ek >| Veen)
On trouve que

C.(tt) = q<f (t)>5(t —t")
et on en déduit

S [Q] = Q<f>

(5-5-16)

(5-5-17)

(5-5-18)

(5-5-19)

(5-5-20)

(5-5-21)

(5-5-22)

(5-5-23)

Cela signifie qu’un faisceau des états cohérents est composé des photons de distributions

aléatoires dans le temps et dans 1’espace.
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5.5.5 Bruit d’exces

Toutes les photodiodes a avalanche produisent du bruit d’exces dii a la nature statistique
du processus d’avalanche. Le facteur de bruit d’exces est généralement dénoté comme F. Le
facteur du bruit d’exces est une fonction du rapport d’ionisation de porteur, k, ou k est
habituellement défini comme rapport de probabilités d’ionisation des trous sur celle des
¢lectrons (k < 1). Le facteur du bruit d’exces peut étre calculé en utilisant le modele de
[Mclntyre] qui considére la nature statistique de la multiplication d’avalanche. Il est donné
par :

F=k,M +(1—kg {2 —Mij (5-5-24)

Par conséquent, plus les valeurs de k et de M sont petites, plus le facteur du bruit d’exces
est faible. Le facteur k efficace, kesr, pour une APD peut étre mesuré expérimentalement en
adaptant la formule de Mclntyre (5-5-24) a la dépendance du facteur de bruit d’exces du gain.
C’est meilleur fait dans des conditions lumineuses. Il peut également théoriquement calculer a
partir des coefficients d’ionisation de porteur et du profil de champ électrique de la structure
d’APD.

5.5.6 Bruit dans la détection utilisant les APD et PIN

a) La puissance équivalente de bruit

Pour mesurer le bruit de détecteur, une bonne méthode est d’employer la NEP, la
puissance équivalente de bruit, en unité watts/ v Hz . La NEP est définie comme puissance

incidente minimale exigée pour produire un photocourant égal au courant de bruit I,p) du
photodétecteur a la fréquence indiquée (f) et dans une largeur de bande spécifique Af . La

NEP pour un détecteur PIN et APD est calculée par la formule suivante :

NEP(A, f,Af )= % (5-5-25)
ou R(1) est la sensibilité du photodétecteur (en A/W) et Ip) est le courant total de bruit du
photodétecteur. Les valeurs de la NEP peuvent varier de 10" W/ JVHz pour des photodiodes
avec une grande surface active jusqu’a 107" W/ JHz pour des photodiodes avec de petites
surfaces actives. On a utilisé¢ I’APD Fujitsu FPDSW1KS dont la NEP = quelques aW/ JHz et
la PIN G8376-03 dont le diamétre de la zone active = 0,3 mm et la NEP =4 aW/ JVHz .

Le bruit dans la combinaison de la figure 5-21 comprendra les composants de bruit
suivants :

* bruit du détecteur : Iyp)
* bruit thermique provenant de Ry et Inéiroaction)
* bruit de 'amplificateur Inampii
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Le bruit généré par une photodiode planar fonctionnant en alimentation inverse est une
somme de bruit de grenaille et bruit thermique.

Figure 5-21. Combinaison photodétecteur-amplificateur (montage transimpédance).

b) Le bruit de grenaille

Ce bruit de grenaille (ou shot noise) est li¢ aux fluctuations statistiques a la fois du
photocourant et du courant d’obscurité. L’amplitude du bruit grenaille est donné par la racine
carré (rms) du bruit de courant :

In(shotnoise) = '\lzq[I p + Id )Af (en A/ \J HZ ) (5-5-26)

ouq=16.10"C, 1,

détecteur en amperes et Af est la largeur spectrale du bruit en Hertz. Le bruit de grenaille est

est le photocourant en amperes, |, est le courant d’obscurité du photo-

la source de bruit dominante pour le mode photoconductif (polarisation inverse).
¢) Le bruit thermique

A chaque résistance shunt ou de rétroaction d’un photodétecteur est associ¢ un bruit
Johnson. En effet I’augmentation de température générée par effet Joule, peut provoquer par
génération thermique de nouveaux porteurs. L’amplitude du bruit de courant ainsi généré est :

n(rétroaction)

_4kF§TAf (en A/HZ) (5-5-27)

SH

ot kg = 1,38.10* J/K est la constante de Boltzmann, T est la température absolue en degré
Kelvin (273 K= 0 °C), Af est la largeur spectrale du bruit et Rgy est la résistance shunt ou de

rétroaction de la photodiode. Ce type de bruit est le bruit de courant dominant en mode
photovoltaique (non polarisé).

Note : Toute résistance est associée a un bruit Johnson, y compris la résistance de charge. Ce
courant supplémentaire de bruit est grand et s’ajoute au bruit de courant Johnson provoqué
par la résistance Rsy du photodétecteur. La résistance Rsy est aussi une fonction de la
température dans les détecteur basés sur InGaAS, Ge et Si. Typiquement, quand la
température diminue alors Rgyy augmente et donc, d’aprés €q. 5-5-27, on voit que le bruit du
détecteur diminue.
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d) Le bruit de ’amplificateur

La derni¢re contribution du bruit total est le bruit de I’amplificateur. Ce bruit dépend
é¢videmment du type de I’amplificateur utilisé et est une fonction de la fréquence. Il a pour
expression :

oty = J<|amp )+ (VypCy ) (en A/VHZ) (5-5-28)

ou lmp est le courant de fuite d’entrée de I’amplificateur, V,m, est la tension de bruit d’entrée
de l’amplificateur, @ =2xf ou f est la fréquence, Cr est la capacité d’entrée vue par

I’amplificateur. Tous les deux Iamp et Vamp dépendent du type de I’amplificateur opérationnel
utilis¢é. Leurs valeurs sont fournies par le fabriquant.

e) Le bruit total

Le bruit total de courant du systéme photométrique, c’est-a-dire, la photodiode + la résistance
de rétroaction + amplificateur opérationnel, est donné par (en A/ vHz) :

Ibruit total — \/<In(D)>2 + < I n(rétroaction)>2 +<In(ampli)>2 (5'5'29)

Le bruit total du systéme photométrique dépend du détecteur, de la résistance et de 1’ampli
opérationnel utilisé. Le refroidissement du systeme diminuera le bruit et augmenter donc la
stabilité. On s’apergoit clairement (d’apres éq. 5-5-28) que le bruit de I’amplificateur dépend
de la fréquence de fonctionnement.

f) Origine des coups d’obscurité

Dans les détecteurs d’avalanche, les coups d’obscurité (dark counts) résultent de 1’injection
des porteurs de charge dans la jonction par trois différents phénoménes :

= Excitation thermique.

= Pénétration par effet tunnel en travers la zone de déplétion.

* Emission par centres picges.
Le dernier phénomeéne donne naissance des apreés-impulsions (after-pulses) dans lequel la
réémission des charges piégées au cours d’une avalanche se produit durant I’impulsion
suivante et donne un coup. Cela entraine une surestimation dans le taux de comptage. En
mesurant I’intervalle de temps des événements de détection, Yoshizawa [110] est arrivé a
baisser le taux d’erreur des apres-impulsions a 2%.

5.5.7 Optimisation du montage de détection

Dans les applications comme dans la figure 5-17, on demande un syst¢tme de bande
passante minimum de 10 MHz et de faible bruit. Dans ce cas-1a, la tension de bruit d’entrée de
I’ampli OPA846 est tres faible, sa fréquence de coupure est suffisante (cf. 5.5.9). De plus, le
bruit de I’amplificateur croit comme carré de la capacité vue par I’amplificateur ou capacité
terminale (éq. 5-5-28). Par conséquent, si I’on désire un systéme de faible bruit, il faudrait une
petite capacité terminale.
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Minimiser le bruit de systéme consiste a :

* minimiser la température du détecteur et de la résistance de rétroaction.
» maximiser la résistance de shunt et de rétroaction du détecteur.
* minimiser le courant et la tension de bruit du préamplificateur.

Minimiser la température du détecteur et de la résistance de rétroaction peut étre réalisé
par le refroidissement thermoélectrique. Ceci devrait étre fait si la réduction du bruit
thermique réduira le bruit total du systéme. De 1’équation 5-5-29, on le voit que le bruit total
ne sera pas réduit si le bruit d’amplificateur est la contribution principale du bruit total. Par
exemple, si le bruit d’amplificateur est un ordre de grandeur plus important que celui du
détecteur et de la résistance de rétroaction alors la diminution de température pour abaisser le
bruit du détecteur et de la résistance de rétroaction par un ordre de grandeur, aura seulement
comme conséquence une amélioration de 1% du bruit total. Maximiser la résistance shunt et
de rétroaction du détecteur abaissera le bruit du détecteur comme vu dans 1’équation 5-5-27,
mais la grande résistance augmentera le temps de réponse du systetme photométrique. Par
conséquent, cette méthode n’est utile que dans le cas ou les applications du systéme
photométrique n’exigent pas un temps de réponse rapide. Minimiser le courant et la tension de
bruit sera une solution cotliteuse mais ceci devrait étre fait si le bruit d’amplificateur est la
contribution principale du bruit total. Si le bruit de détecteur est beaucoup plus grand que le
bruit d’amplificateur, alors la réduction du bruit d’amplificateur n’aura aucun impact sur le
bruit total (voir 5-5-29).

En résumé, des photodiodes d’avalanche (APD) sont bien appropriées aux applications a
haute fréquence méme si le bruit d’excés de I’APD (cf. 5.5.5) augmentera le bruit du
détecteur. C’est parce que le bruit d’amplificateur, dans beaucoup d’applications, est
beaucoup plus ¢élevé que le bruit d’un détecteur PIN, et I’utilisation d’'une APD donne une
sensibilité accrue pour gains jusqu’au point ou le bruit de I’APD est comparable a celui de
I’amplificateur. La stabilisation de la température par refroidissement est nécessaire car elle
¢liminera des variations de la sortie par rapport aux changements de la température. La partie
suivante présentera la méthode de refroidissement thermoélectrique pour I’APD.

5.5.8 Refroidissement thermoélectrique

Quand une APD est refroidie a de basses températures, son courant d’obscurité et le
courant de bruit diminuent de manicre significative [111-112], tandis que 1’efficacité
quantique diminue trés légerement [113]. Comme le bruit d’APD diminue aux basses
températures, le bruit d’amplificateur devient le facteur dominant qui limite la performance de
I’APD. En fait, dans la distribution des impulsions de sortie de ’APD pour les photons
uniques, les impulsions de petite-hauteur ont plus de chance que celles de grande-hauteur
[112]. Par conséquent, dans le mode de comptage de photons, diminuer le seuil du
discriminateur entraine une efficacité quantique plus élevée.

Le systéme de refroidissement thermoélectrique pour 1I’APD est représenté dans la figure
5-22. 11 est composé de 2 modules Peltier montés en étage, 3 plaques de cuivre, un dissipateur
et une thermistance. Le dissipateur est en aluminium ; sa résistance thermique de 1,8 °C/W
assure une bonne évacuation de chaleur. Les deux modules Peltier de puissance 1,7 W et
10,5 W sont cablés en série. Les plaques de cuivre ont pour but d’optimiser la diffusion de
chaleur entre les étages.
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Thermistance

Vis de fixation
— . | APD .
Epaisseur=4mm
|«

:- Epaisseur=3.5mm
Trous traversant |«

Epaisseur=2mm
— p

N\ A

Vis de fixation

P
| | |

-

Radiateur

Figure 5-22. Refroidissement thermoélectrique pour I’APD. Le systéme est composé de 2 modules
Peltier de puissance 1,7 W et 10,5 W, 3 plaques de cuivre, un dissipateur en aluminium de résistance
thermique de 1,8 °C/W, la thermistance NTSAOXV103F - 10kQ.

La thermistance 10 kQ (ref. NTSAOXVI103F) permet la température grace a sa
dépendance de sa résistance en température suivant I’expression :

R(T)=R, eXP{Bva{ L j} (5-5-30)

T

ou R est la résistance a la température T(K) exprimée en Kelvin, Ry est la résistance a la
température To(K), By, est la constante d’énergie spécifique de la thermistance. Par exemple,
la constante By, de la thermistance NTSAOXV103F est de 3900K. La configuration montrée
dans la figure 5-22 permet de maintenir facilement I’APD a la température de -10 degré ; dans
ce cas-la, le systtme consomme un courant de 750 mA. L’asservissement de température est
réalisé par le dispositif TED200 de la société Thorlabs. La figure 5-23 ci-dessous représente la
photo de I’ensemble de I’APD, le circuit d’amplification utilisant I’amplificateur Burr-Brown
OPAB846 et le refroidissement thermoélectrique pour I’APD utilisant les deux étages de
modules Peltier.

Figure 5-23. Photo du circuit d’amplification de I’APD et son systéme de refroidissement thermo-
électrique.
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5.5.9 Bande passante du circuit

a) Schéma de mesure

CW laser @ @- @ Boitier

APD

* RF

Générateur
500 MHz

Figure 5-24. Schéma de mesure de la bande passante du boitier contenant I’APD FPD5W1KS-1550
nm et son amplification avec OPA 846 (montage dans la figure 5-17). La tension de sortie du boitier
APD est visualisée et mesurée sur 1’oscilloscope. Le signal RF est généré par le générateur de signaux
HP8654A.

On utilise le montage de mesure ci-dessus (fig. 5-24) pour mesurer la bande passante du
boitier APD. Le signal optique incident de I’APD est modulé par I’intermédiaire d’un
modulateur Mach-Zehnder.

b) Résultat

La bande passante du boitier APD est donnée dans la figure 5-25. Elle correspond a ce que
nous attendions (100 MHz) dans le cas ou la polarisation de I’APD est supérieure a 27 V. Il
semblerait que dans le cas ou sa polarisation est inférieure a 27 V, I’APD subisse un effet
capacitif important et sa bande passante est nettement plus faible (20 MHz a 25 V).

45F
40|

—_—

T 35}

B

w
O

N
(4]

—— Alimentation APD = 35V
—— Alimentation APD = 27V
—k— Alimentation APD = 25V

Amplification

N
o

—
a

Fréquence (MHz)

Figure 5-25. La bande passante du circuit d’amplification électronique pour I’APD FPD5SW1KS-1550
nm (montage dans la figure 5-17). On gagne un gain d’environ 40 dB. La mesure est faite avec 3
valeurs différentes d’alimentation de I’APD : 25 V, 27 V et 35 V ; ce qui donne respectivement les
bandes passantes (a -3 dB) de 20 MHz, 100 MHz et 110 MHz.

-117 -



CHAPITRE 5. DETECTEURS

5.6 Détection de clés de cryptage

5.6.1 Montage de mesure

Une détection simplifiée de clés de cryptage a été mise en ceuvre et est présentée dans les
figures 5-26 et 5-27. Dans la partie d’émission la longueur d’onde A, correspondant au
premier ordre est utilisée comme la voie de clés de cryptage et modulée a 1’aide d’un

modulateur électro-optique. Ce dernier est commandé par une source de génération de codes
binaires de 128 bits (boitier CKG-1, cf. 4.6.3).

. EMETTEUR |
Diode Mo i

laser !
. AOM UL Modulatqur i
i M électro-optique !
! ordre ‘-1’ y 'y i
| Signal carré Clé 128 bits i
i 39.06 kHz a transmettre :

Figure 5-26. Schéma de la partie d’émission optique. Diode laser : FLDSF6CX, AOM : modulateur
acousto-optique AA.MGAS. 110, modulateur électro-optique : Photline Mach-Zehnder MX-LN10,
CIé de 128 bits : boitier générateur CKG-1.

RECEPTEUR APD

i M
hoethy ! ”Filtre FPn minlm

Amplificateur

@
o~
—
Q
“Q
c
(¢

I

Figure 5-27. Schéma de la partie de réception. Filtre de haute résolution : cavité Fabry-Pérot
confocale, APD : FPD5WI1KS, amplificateur : OPA846.

La diode laser alimentée par un courant de 125 mA fournit une puissance optique de
5,53 mW. Le boitier CKG-1 fournit a la fois un signal de type TLL pour commander I’AOM
et une clé de cryptage pour moduler I’intensité optique du Mach-Zehnder. Du co6té récepteur,
la cavit¢ Fabry-Pérot est sous haute tension continue qui est réglable de 0 a 900 V pour
pouvoir choisir la bonne longueur d’onde. Le détecteur (APD) est maintenu a la température
de zéro degré et polarisé sous 42 V pres du seuil de claquage. La figure 5-28 représente la
photo de I’ensemble de montage réalisé au laboratoire SATIE de I’ENS de Cachan.
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Figure 5-28. Photo de montage d’émission et de détection de clé de cryptage. La clé de cryptage est
émise par le boitier CKG-1 (cf. 4.6.3).

5.6.2 Résultats

La clé regue est montrée dans la figure 5-29 ci-dessous. Le signal sortant du détecteur est
bien stable en position temporelle (oscilloscope synchronisé sur le signal a 39,06 kHz) mais
relativement instable en amplitude. Ceci peut s’expliquer par I’absence d’asservissement de la
haute tension de commande du FP.

En effet, en utilisant I’équation 4-4-23, la variation de la déformation de la céramique
piézoélectrique s’€écrit :

A(AL)= AV d,, % (5-6-1)

L’application numérique nous donne : A(AL) =2,72.AV (en nm). Par exemple, si AV =1 V

alors A(AL) = 2,72 nm. Cette variation n’est pas négligeable car le FP est trés sensible. Dans
la figure 5-29 nous avons le signal de commande pour I’AOM (signal en haut), de fréquence
de 39,06 kHz. La clé a transmettre se trouvera dans le niveau haut de la commande,
correspondant a une longueur d’onde. Le niveau zéro correspond a I’existence de 1’autre
longueur d’onde qui portera ’horloge de 10 MHz. L’agrandissement d’une partie de la clé
détectée est montré dans la figure 5-30. Il existe un retard d’environ 100 ns di au systéme
¢lectronique et de transmission optique.
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Figure 5-29. Image photographiée de 1’oscilloscope. En haut (gauche) : signal de commande de
I’AOM, de fréquence de 39,06 kHz ; en haut (droite) : la commande et la clé de cryptage ; en bas : clé
détectée. La clé apparait dans le niveau haut de commande correspondant a une longueur d’onde.
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Figure 5-30. CI¢é émise (courbe rouge) et clé détectée aprés transmission (courbe bleue) du systéme
(montage fig. 5-26 et 5-27). Le retard dans le temps est d’environ 100 ns.

Ainsi, nous avons transmis une clé de 128 bits pendant I’ouverture de 13,2 pus de ’AOM
qui est considéré comme une porte optique. Cette clé de cryptage a été transformée en signal
optique (en train de photons) de longueur d’onde 4, puis filtrée par le Fabry-Pérot et détectée
par I’APD.
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5.7 Conclusion

Dans le montage mis en ceuvre ici nous n’avons pas transmis I’horloge par I’intermédiaire
du faisceau a la longueur d’onde A, faute d’un deuxiéme modulateur MZ. Mais nous avons

néanmoins montré qu’il est possible d’extraire le signal a la longueur d’onde A, a partir de la
superposition des deux faisceaux et cela grace a I’interférométre de Fabry-Pérot. Comme
indiqué sur la figure 4-5, le signal horloge a 10 MHz devrait servir @ moduler le faisceau a la
longueur d’onde A,. Ce signal optique modulé serait injecté directement (sans passer par

I’AOM fig. 5-26) par un coupleur optique dans la fibre optique de transmission (longueur plus
ou moins grande).

Le faisceau optique contenant les deux longueurs d’onde est séparé en deux parties a la
réception, ’une vers le Fabry-Pérot donnant la clé de cryptage aprés filtrage et détection,
I’autre va sur une photodiode PIN qui détecterait I’horloge uniquement car la puissance
optique de A4, est trés faible par rapport a celle de 4,. Notons que la clé n’est transmise que

sur une demi-période du signal a 39,06 kHz.

Néanmoins il ne s’agit que d’une toute premicére étape. Les impulsions optiques
représentant chaque bit de la clé ne sont pas encore suffisamment atténuées pour simuler des
photons uniques. Avant de pouvoir le faire, il faut améliorer les couplages au niveau du
modulateur acousto-optique ou bien sir utiliser un modulateur acousto-optique fibré, et
réaliser un détecteur travaillant a plus basse température et en mode Geiger.
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6

Conclusions

Nous avons présenté dans ce mémoire plusieurs expériences, qui font partie de la

recherche et des applications de la physique aux transmissions optiques sécurisées. La
cryptographie quantique expérimentale, qui utilise des photons uniques obéissant aux lois
quantiques, est un domaine de recherche trés important des maintenant et particulierement
prometteur pour I’avenir. Dans le cadre des travaux de cette thése, nous avons fait un certain
nombre d’expériences mettant en ceuvre des phénomeénes du domaine de I’optique et du
domaine de I’électronique. Nous avons établi les points listés ci-apres.

X/
L X4

X/
L X4

En utilisant les impulsions laser fortement atténuées, il est possible de préparer une source
de 0,1 photon par impulsion. Ces photons sont aléatoires et sa distribution est sensible-
ment de type poissonien. On verifie cette distribution par la mesure du parameétre de
Mandel Q,, en utilisant la méthode des coincidences a I’aide de deux détecteurs a

photodiode a avalanche (APD). En tenant compte du temps mort de détection dans le
systtme de deux APD et son électronique, nous avons obtenu un parametre
Q, =-0,05<0 (théoriqguement, Q,, =0). On a donc une probabilité de 9,28% d’avoir
un seul photon et de 0,24% d’avoir plus d’un photon, soit de 40 fois moins. Cela nous
permet pratiquement de considérer une source laser fortement atténuée comme une source
de photons uniques.

Dans la mesure de bruit d’une diode laser, il apparait que pour des courants de polarisa-
tion supérieurs a environ 2,8 fois le courant de seuil, le bruit d’intensité de la diode laser
est limité par le bruit de photon.

En ce qui concerne le systéme de transmission optique, nous avons réalisé un montage de
transmission simultanée d’une clé de cryptage et d’un signal horloge de synchronisation
en utilisant de deux longueurs d’onde extrémement proches couplées a une seule fibre
optique. Ainsi nous pouvons fortement diminuer les effets de la dispersion chromatique.
Les fibres optiques étant de type monomode nous évitons aussi la dispersion intermodale.
Pour cela, nous utilisons un modulateur acousto-optique servant a créer ces deux
longueurs d’onde, de modulateurs électro-optiques pour obtenir les signaux « clé » ou
« horloge », et enfin un filtre Fabry-Pérot de haute résolution pour les séparer les deux
signaux au niveau de la détection et en particulier récupérer le signal correspondant aux
clés de cryptage non noyé par le signal horloge.

Nous avons créé un générateur électronique de clés de cryptage de longueur de 128 bits,
qui commandera un modulateur électro-optique Mach-Zehnder pour reproduire les codes
de cryptage en signal optique.

Un filtre optique de tres haute résolution a été congu et réalisé pour ces travaux de these.

Ce filtre de type Fabry-Pérot fonctionne a la longueur d’onde 1,55 um. Sa résolution
mesurée est de 5 MHz.
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+«+ Du coté réception, nous avons réalisé un détecteur a base de photodiode a avalanche de
bande passante supérieure a 110 MHz pour une polarisation supérieure a 27 V de la
photodiode. Nous avons inclus un refroidissement de la photodiode par un double étage de
Peltier permettant de fonctionner a environ 0 °C. Les aspects théoriques des modes de
comptage de photons des photodétecteurs ont été abordés mais pas mis en ceuvre.

Au dela de ces diverses expériences, il reste bien slr beaucoup a faire pour approfondir le
systeme de transmissions optiques sécurisées tels que nous I’avons congu au départ. La
longueur d’onde de 1550 nm est maintenant bien fixée, mais cela reste un probléeme au niveau
des détecteurs de photons qui n’ont pas encore une tres bonne efficacité a cette longueur
d’onde (photodiodes en GaAs). La premiére amélioration consistera bien sir a adopter un
modulateur acousto-optique fibré ce qui simplifiera les problemes de couplage que nous
avons rencontrés. La structure du systeme d’émission et de codage des signaux clés de
cryptage et horloge est bien définie et nécessite donc deux modulateurs électro-optiques. Le
travail essentiel concerne bien évidemment la détection des signaux. Le filtre optique de
Fabry-Pérot doit étre encore amélioré en particulier vis-a-vis du couplage avec les fibres
optiques et grace a I’introduction d’un contréle de la température et d’une stabilisation de la
haute tension. Au niveau des détecteurs il reste a exploiter pleinement le fait de disposer de
I’horloge de synchronisation pour améliorer notre detecteur en travaillant en mode de
comptage de photons ou mode Geiger. Il faudra si I’on veut effectivement introduire une
sécurité dans la transmission des clés de cryptage régler le niveau de puissance des impulsions
optiques « clés » de fagcon a ce que I’on ne puisse pas trouver ces photons la au sein du signal
horloge, le signal en sortie du Fabry-Pérot étant alors extrémement faible. 1l faudra travailler
au niveau du détecteur a une température encore plus faible, si possible la température de
I’azote liquide, mais il faut donc concevoir un cryostat pour I’APD en travaillant en
atmospheére inerte ou bien mieux encore sous vide.

Ce travail a un caractere pluridisciplinaire caractéristique de I’instrumentation. Nous
avons pu et da travailler dans des domaines trés variés, tels que I’optique instrumentale
(interférométre de Fabry-Pérot), les détecteurs optiques (mise en ceuvre de photodétecteurs a
APD, controle de la température), la modulation de faisceau optique (modulateurs AOM et
Mach-Zehnder) afin de concevoir et realiser le systeme de transmission optique de clés de
cryptage. Le principe de fonctionnement de ce systéme a été validé. Le travail d’amélioration
de chaque partie peut donc commencer a partir de cette base.
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Annexe A.
Programmation sous IGOR pour la boite CKG-1

Utilisation du logiciel IGOR version 4.09A et plus.

#pragma rtGlobals=1 /I ' Use modern global access method.

Function SendCommand(b7,b6,b5,b4,b3,b2,b1,b0) // Pour envoyer des séquences

binaires
variable b7,b6,b5,b4,b3,b2,b1,b0
variable num
Nvar V_VDT
string cmdStr /l commande ‘string’ pour exécuter "VDTWriteBinary™

num = b7*2"7 + b6*2/6 + b5*2"5 +b4*2"4 +h3*273 +b2*2/2 +b1*2~1 + b0

sprintf cmdStr, "VDTWriteBinary/O=5/L = 8 %g", num // décalage a gauche
par 4 digits, envoyer uniquement les 4 bits supérieurs.

Execute cmdStr

/[ utiliser V_VDT pour confirmer si I’opération est faite ou non.

if (V_VDT==1)
return 0
else
return -1
endif

End

Function FillRegl() // Pour charger les registres intermédiaires

SendCommand(0,0,0,0,1,1,1,0) /l Charger RIO
SendCommand(0,0,0,1,0,1,0,0) /l Charger RI1
SendCommand(0,0,1,0,0,1,1,0) /I Charger RI2
SendCommand(0,0,1,1,0,1,1,0) /l Charger RI3
SendCommand(0,1,0,0,1,1,1,0) /I Charger Téte et Queue

End

Function FillSR(a3,a2,a1,a0) I/ Pour charger le registre a décalage.

variable a3,a2,al1,a0
variable n

n = a3*273+a2*2"2+al*2"1+a0
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SendCommand(0,1,1,1,1,0,1,0) // on lance le CEC
FillRegl()
SendCommand(0,1,1,1,0,1,0,1) // on aréte le CEC

string cmdStr // commande ‘string” pour exécuter "VDTWriteBinary"
sprintf cmdStr, "VDTWriteBinary/O=5/L = 8 %g", n + (0*277+1*276+1*2"5+0*2"\4)
/I décalage a gauche par 4 digits, envoyer
uniquement les 4 bits supérieurs.
Execute cmdStr

End

Function Operation()

FillSR(0,0,0,0)
FillSR(0,0,0,1)
FillSR(0,0,1,0)
FillSR(0,0,1,1)
FillSR(0,1,0,0)
FillSR(0,1,0,1)
FillSR(0,1,1,0)
FillSR(0,1,1,1)

SendCommand(0,1,0,1,0,0,0,0)

SendCommand(1,0,0,0,0,0,0,0) // Chargement de MEO a 3
SendCommand(0,1,1,1,0,1,0,1) // on coupe CEC pour le chargement de M4 et 5
SendCommand(1,0,0,1,0,0,0,0) // Chargement de ME4 et 5
SendCommand(0,1,1,1,1,0,1,0) // on lance CEC

End
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Opération

P RPO0O~NOOTE, WDN

- O

mO0 ami5:
SR:
RI:

RI Ext :
dc:
POaP3:
P3:
ME :
MEQ :
MEL1 :
ME2 :
ME3 :
ME4 :
MES5 :
Note :

CEC bits B7 B6 B5 B4 B3 B2
dc 0 0 0 0 0 m3 m2
dc 16 0 0 0 1 m7  m6
dc 32 0 0 1 0 ml1ll mi0
dc 48 0 0 1 1 ml5 ml4
dc 64 0 1 0 0 T1 T0
0 80 0 1 0 1 dc dc

0 96 0 1 1 0 P3 P2
dc 112 0 1 1 1 122 1 0

dc 112 0 1 1 1 117 0 1

dc 128 1 0 0 0 ME3 ME2
0 144 1 0 0 1 dc dc
mot de 16 bits composé par les 4 RI

shift register

registre intermédiaire

registre de la téte et la queue

don’t care

pointeur du mot dans lequel on transfert le RI

si P3 =1, on transfert dans tous les mots a la fois

mot d’état du systéeme

inverse F1I0MHz

inverse 10MHzQB

inverse la clé

inverse FBP4

inverse CEC

place in inverseur dans la boucle SR

les opérations 6, 7 et 11 ne doivent se faire que quand CEC = 0.

B1
ml
m5
m9
m13
Q1
dc
P1

ME1
MES

BO
mo0
m3
m8
m1l2
Qo0
dc
PO

MEO
ME4

Fonction

Chargement RI0

Chargement RI1

Chargement RI2

Chargement RI3

Chargement RI Ext

Transfert de RI Ext dans le SR
Transfert de RIn dans le mot pointé de SR
On lance CEC - Marche

On arréte CEC - Stop
Chargementde MEO a 3
Chargement de ME 4 et 5
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Annexe B.
Démonstration du théoreme de Shannon

Théoreme de Shannon :

Supposons que (P, C, K, ex(.),ex(.)) est le systeme de cryptage avec #P = #C = #K. Le systéme
de cryptage offre un secret parfait si et seulement si toutes les clefs sont utilisées avec la
méme probabilité 1/#K, et pour chaque ceC et me P, il y a une clef unique K telle que
e, (m)=c.

Démonstration :

a) Supposons que le systéme offre un secret parfait.

Il vérifie

p(P=m|C=c)=pP =m)
Ce qui est équivalent a

p(C=c[P=m)=p(C=c)

Supposons que p(C =c¢)>0 pour tout le ¢ C (si on n’enléve pas ¢ de C). Alors, pour tout
m fixe, m € P, nous avons

p(C=c|P=m)=p(C=¢)>0

Cela signifie que pour tout le € il doit y avoir au moins une clef k telle que e, (m) = et donc,
#C < #K. Comme #C = #K nous avons #C = #{e (m):k e K} = #K. Ca veut dire qu’il
n’existe pas deux clefs k; et k telles que : {ekl(m) =ge,(m)= C}.

Conclusion :

Pour toutle me P et ceC, il y a une unique clef k € K telle que e, (m)=c.

Il nous faut démontrer 1’équiprobabilité des clefs utilisées, c’est-a-dire

p(K =k) = 1/#K pour tout le k e K

Soitn=#K et P= {m;: 1 <i<n} etune valeur fixe ceC.
Noter Kky,kz, ...k tels que & (m)=c pour I <i<n.

La propriété de secret parfait du systeme nous donne :

p(P=m,|C=c)=p(P=m)
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et donc,

_ p(C=c|P=m).p(P=m,) _ p(K=k).p(P=m,)

pP=m)=p(P=m;|C=c) p(C=c¢) p(C=c)

On en déduit : p(C=c)=p(K =k;) pour 1 <i<n. Comme Zp(K =k;) =1, nous avons

np(C=c)=1 = p(C=c)=p(K=k)=1/n

Conclusion :
p(K=k)=1/#K pour tout le k e K

Alors, toutes les clefs sont utilisées avec la méme probabilité de 1/#K

b) Maintenant nous devons prouver le résultat dans 1’autre sens. A savoir si

> #K=#C=#P
» Chaque clef est employée avec 1’équiprobabilité égale 1/#K
» Pourchaque me P et ceC,ilya une clefunique k avec e, (m)=c

alors nous devons prouver que le systéme est parfaitement sécurisé, ¢’est-a-dire :
p(P=m|C=c)=p(P =m)
Comme toutes les clefs sont utilisées avec la méme probabilité, pour un ¢ fixe, nous avons

p(C=0)= ZIO(K=k)-|0(|3’=0|k(0))=#L 2. p(P=d,(c)

{k:ceC(k)} {k:ceC(k)}

Comme pour chaque m et C il y a une clef unique k avec e, (m) = C, nous avons

2. p(P=d @)= pP=m=1

{k:CeC(k)} meP

Conclusion :
p(C=c)=1/#K

En outre, si ¢ =¢,(m) alors p(C=c|P =m)=p(K =k)=1/#K . En utilisant le théoréme de
Bayes(l), nous avons

P_ml|C= _p(C=c[P=m).pP =m)
p(P=m|C=c) o
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pP=m|C=c)=1 #Ki/pr: ™) _ 5P =m) (CQFD)

sk sk sk sk sk sk sk sk s sk sk sk sk sk sk s skeoske sk sk sk sk sl sk sk sk sk sk st st skeosie sk sk sk st st sk sk sk sk sk steosie sk sk sk skeoskoskeokeskok skoskosk

. Théoréme de Bayes

Si p(Y =y) >0 alors
PX=xY=y) _pY=y[X=X.pX=X)
p(Y =Y) p(Y =Y)

pX=X[Y=y)=

X et Y sont indépendants si p(X = X|Y =Yy) =p(X = X), cela signifie que X ne dépend pas de
Y.
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Résumé

Les travaux de cette these s'inscrivent dans le cadre de la cryptographie, et plus précisément
de la cryptographie quantique. Le but est de concevoir un systéme permettant de transmettre
simultanément une clé de cryptage et un signal horloge dans une méme fibre optique (a la
longueur d'onde des télécommunications soit 1550 nm) en essayant d'éviter les effets de la
dispersion chromatique. En effet le signal représentant la clé de cryptage doit étre réalisé sous
forme d'impulsions fortement atténuées simulant des photons uniques et dans ces conditions il
est necessaire de disposer au niveau du détecteur d'un signal horloge donnant I'instant
d'arrivée des impulsions. Nous fabriquons deux signaux de longueurs d'onde trés proches
(écart de 0,88 pm) grace a un modulateur acousto-optique, chacune servant de porteuse a un
des deux signaux. A la réception il est nécessaire de séparer ces deux longueurs d'ondes et
pour cela un filtre basé sur un interférométre de Fabry-Pérot a été concu, réalisé, testé et mis
en ceuvre au laboratoire. Puis nous avons aussi réalisé un photodétecteur basé sur une
photodiode a avalanche, dont nous pouvons abaisser la température de fonctionnement jusqu'a
environ 0°C. Le systeme a été entierement réalisé et nous avons pu montrer la faisabilité de
cette technique. Des améliorations restent a apporter en particulier sur la stabilité du filtre
optique et sur le fonctionnement du détecteur en mode comptage de photons.

Mots clés : cryptographie quantique — photons uniques — modulateur acousto-optique — cavité
Fabry Pérot — photodiode a avalanche — contréle de température — comptage de photons.

Abstract

The works presented here belongs to the field of cryptography and more precisely to the
guantum cryptography. The goal is to design a system for transmitting simultaneously a key
for encoding and a signal clock in the same optical fibre (at the classical wavelength of
telecommunications 1550 nm) in order to avoid the effects of chromatic dispersion. Indeed
the signal representing the key of encoding must be carried out in the form of strongly
attenuated pulses simulating single photons; under these conditions it is necessary for
improving the detection to know thanks to a clock signal the arrival time of the pulses. We
achieve two signals with very close wavelengths (variation of 0.88 pm) thanks to an acousto-
optic modulator, each one serving as carrier for one the two signals. At the reception stage it
is necessary to separate these two wavelengths and for this reason a filter based on a Fabry-
Pérot interferometer has been designed, produced, tested and implemented at the laboratory.
Then we also produced a photodetector based on an avalanche photodiode, with the
possibility to lower the operating temperature until approximately 0°C. The system was
entirely carried out and we have shown the feasibility of this technique. Improvements remain
to be brought in particular on the stability of the optical filter and the operation of the detector
in counting mode of photons.

Key words: quantum cryptography — single photon — modulator acousto-optics — cavity
Fabry Pérot — photodiode with avalanche — controls temperature — counting of photons.
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