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Introdution générale
1 Contexte de reherhe et motivationRéseaux et servies nouvelle générationL'infrastruture atuelle de l'Internet a évolué de simples systèmes monolithiques vers des sys-tèmes omplexes impliquant plusieurs tiers. Les exemples les plus signi�atifs sont probablementl'engouement pour les arhitetures orientées servies (SOA) pour transformer les appliationsmonolithiques sur mainframe ou en lient-serveur en autant de servies que l'on désire. Les ap-pliations web, par exemple, ne délivrent plus simplement du ontenu pré-érit disponible surun serveur monolithique mais elles génèrent de façon dynamique, et à la volée du ontenu ense basant sur des arhitetures multi-tiers distribuées. Ces appliations s'appuient de plus enplus sur des réseaux hétérogènes, dynamiques, fédérés par IP et o�rent des apaités di�érentes.Ces réseaux de nouvelle génération sont dus à l'extension de l'Internet aux réseaux domestiques(xDSL) ainsi qu'aux environnements sans �l onnetant des terminaux mobiles. Parallèlement,un vaste éventail de servies se déploie sur es réseaux, parmi eux on peut iter la ToIP1, lesservies de téléphonie hybride GSM/Wi-Fi, l'IPTV sur ADSL, UMTS, la vidéo à la demande surADSL et des o�res de servies omme elles de Google ou Amazon. Pour exploiter la �exibilitéet la dynamiité du nouvel Internet, de nouvelles tehnologies ne essent d'apparaître ommepar exemple la virtualisation qui permet de faire fontionner sur une seule mahine plusieurssystèmes d'exploitation et/ou plusieurs appliations, séparément les uns des autres, omme sielles fontionnaient sur des mahines physiques distintes.Pour nombre des ateurs des es infrastrutures de ommuniation, le maître-mot est laqualité de servie (QoS). Ce mot signi�e une haute disponibilité, performane et séurité àmoindre oût a�n de maximiser les béné�es éonomiques de l'opérateur ou du fournisseur deservie. Ainsi, la qualité d'un servie de ommuniation est le re�et de la qualité de l'infrastruturetehnologique sur laquelle elle s'appuie. Cela signi�e que la disponibilité de servie est ruiale.En e�et, une perte de la disponibilité du servie entraîne des pertes éonomiques énormes poures ateurs [92℄. Par exemple, une rupture d'un servie de ommuniation banaire entraîne uneperte moyenne de l'ordre de 828000 euros e qui est énorme par rapport à une perte de moyennede l'ordre de 19000 euros pour un seteur plus lassique2.Les systèmes de gestion de servies et réseaux sont onfrontés à et ensemble de dé�s teh-nologiques et éonomiques a�n de garantir la qualité des servies de ommuniation au sein del'Internet.1Téléphonie sur IP.2Soure HP analysis of 158 ompanies aross EMEA, summer 2005.1



Introdution généraleDé�s de la gestion du nouvel InternetL'introdution de es nouveaux environnements tehnologiques de l'information ne va passans poser de problèmes. Les solutions lassiques de gestion sont devenues invalides dans esnouveaux environnements [75℄. Nous avons identi�é trois aratéristiques de es environnementsqui représentent des dé�s majeurs à relever par la gestion :� DimensionLes approhes traditionnelles de gestion s'appuient sur une relation de type 1 : 1 entreun équipement et une appliation, un lient et un serveur, un réseau et un servie, pourretrouver les données de gestion dans es environnements. Par exemple, dans une approhede gestion lassique les données de gestion d'un servie web sont olletées d'un serveurweb qui est onneté à un réseau ave un lien physique. En revanhe atuellement, unservie web est la omposition des interations entre plusieurs omposants autonomes,reliés via un intergiiel utilisant le protoole SOAP3 pour transporter les requêtes. Ainsi,les réseaux de ommuniation atuels transportent plusieurs servies ave un fort ouplageentre eux et s'appuient sur plusieurs serveurs virtuels où ohabitent plusieurs appliations.Par onséquent, les infrastrutures futures vont s'appuyer sur un modèle de type 1 : nqui prendra la plae du modèle 1 : 1. Cette mutation va augmenter la omplexité desinfrastrutures de ommuniation ainsi que le nombre de systèmes à gérer.� IntégrationLes approhes atuelles de gestion, notamment l'approhe JMX [97, 99℄ dans le monde Java,sont généralement ouplées au plan fontionnel de l'appliation à superviser et l'agent desupervision est implanté sous la forme d'un omposant dans l'appliation. L'inidene deette intégration des deux plans supervision et fontionnel sur les performanes semble nonnégligeable dans des environnements ontraints, où les ressoures sont allouées avant toutpour servir les requêtes utilisateurs. Généralement, les équipementiers, les opérateurs oufournisseurs de servies restreignent les ressoures allouées aux ativités de gestion. Selonleur point de vue, les ressoures réseaux et matérielles doivent être dédiées aux ativitésutilisateurs à valeur ajoutée plut�t qu'aux ativités de gestion et de supervision [49℄. Parexemple, les opérateurs exigent que les ativités de gestion n'utilisent pas plus de 1 à 5%de la bande passante du réseau [52℄ ou des ressoures matérielles (CPU, mémoire) dessystèmes à gérer. Ainsi, une ativité de gestion non maîtrisée peut failement dégrader trèssérieusement la performane d'un serveur appliatif en terme de nombre de transationsliente servies par seonde. L'augmentation de l'intensité de demande de supervision a�nde olleter plus souvent des données de gestion peut monopoliser les ressoures et a�amerles requêtes utilisateurs du plan fontionnel. Cela se traduit par une dégradation de laqualité de servie qui est supposée être maintenue par les ativités de gestion.� PréisionUn dé� qui déoule des deux préédents auxquels sont onfrontées les approhes de ges-tion, est elui de la préision de leurs aomplissements. Cette préision est très importantepour aomplir des tâhes de supervision, pour garantir la qualité de servies et pour ré-agir à temps en as de problèmes qui peuvent surgir sur les systèmes gérés. La qualitédes estimations produites par une fontion de supervision repose sur deux propriétés fon-damentales. La première est la préision des données olletées et leurs rapprohementsdes valeurs réelles des objets gérés. La deuxième représente les délais que subissent lesopérations portant sur es données de gestion pour altérer ou olleter leurs valeurs. Lesapprohes atuelles de gestion supposent qualitativement que ette préision est stable. En3Simple Objet Aess Protool.2



2. Contributionsrevanhe, à ause des dé�s de passage à l'éhelle et de l'intégration de la gestion dans leplan fontionnel des servies, la préision devient un dé� à laquelle les approhes de gestiondoivent faire fae pour la garantir. En e�et, une mauvaise préision des données estiméespour aomplir des fontions de gestion introduit un risque important de perte de ontr�ledu système géré.ProblématiqueLa supervision regroupe un ensemble d'ativités qui permet de surveiller et de ontr�lerles réseaux et leurs servies. Comme nous l'avons évoqué préédemment, elle est aujourd'huionfrontée à des environnements à gérer ave des dimensions grandissantes où ses ativités sontentrées en onurrene direte ave les requêtes utilisateurs du plan fontionnel. La sûreté etle bon fontionnement d'un système géré dans es environnements dépendent étroitement de laperformane de son système de gestion. La performane d'une approhe de gestion est déliate àdé�nir et à mesurer d'une façon laire et déterministe, et il n'existe pas de onsensus au niveaudes ateurs de la ommunauté de gestion de réseaux et de servies pour sa dé�nition et sa mesure.En e�et, les études atuelles qui tentent de quanti�er la performane, le oût et la qualité desapprohes de gestion présentent de nombreuses limites au niveau des métriques et des méthodesemployées. Généralement, les métriques utilisées sont restreintes pour qu'elles puissent omparerla performane d'une approhe de gestion à une autre. Les méthodes employées par es étudessont souvent �gées dans un ontexte bien spéi�que reposant sur des fateurs de performanesave un espae de valeurs limité. Par onséquent, la majorité des études existantes ne sont niomparables, ni reprodutibles, ni représentatives.C'est pourquoi, il est indispensable de déterminer un ensemble de métriques pour mesurerla performane d'une approhe de gestion d'une manière laire, préise et déterministe. Sur labase de ette dé�nition, une méthodologie doit être élaborée pour mesurer es métriques sousdes fateurs d'éhelle et d'intégration auxquels est onfrontée la gestion.2 ContributionsDans ette thèse nous adressons la dé�nition et la mise en ÷uvre des méthodes permettantl'analyse de performanes des appliations et des protooles de gestion de réseaux et de ser-vies. Nous nous foalisons essentiellement sur les métriques, les méthodes et les outils en vuede l'étude de la performane des tehnologies de gestion ouramment utilisées. Notamment, leprotoole JMX (Java management eXtension) [73℄ pour la gestion de servies et d'appliationsdans le monde Java. Le hoix de e protoole repose sur sa forte intégration dans les plans fon-tionnels des appliations gérées. Il n'existe à notre onnaissane auun travail autre que elui-ifaisant une synthèse des modèles, savoir faire, et outils néessaires pour onduire des analysesde performanes des appliations et arhitetures de gestion. Ce travail omporte une part im-portante d'analyse et d'élaboration très �ne de ampagnes de mesures de performanes dont lesrésultats sont utiles pour illustrer les métriques proposées. Une seonde ontribution porte surl'analyse d'algorithmes de supervision en fontion de leurs modèles de performanes élaborésdans la première phase. Cette analyse a abouti à la simulation des omportements de es algo-rithmes dans des onditions à large éhelle, où nous avons notamment identi�é l'e�et des délaissur la vue qu'ils perçoivent des systèmes gérés.Les travaux de reherhe présentés dans e manusrit ont été réalisés dans le adre de mathèse au sein de l'équipe MADYNES dirigée par Olivier Festor au LORIA/INRIA Lorraine àNany. Celle-i s'est déroulée sous la diretion d'Olivier Festor et Laurent Andrey et s'insrit dans3



Introdution généralela thématique de notre équipe portant sur la gestion de réseaux et de servies dynamiques. Ellea été partiellement e�etuée dans le adre du réseau d'exellene (NoE) européen EMANICS4.3 Organisation de la thèseLe manusrit est omposé de huit hapitres groupés en trois parties prinipales. Une annexeomplète le doument. Les trois parties orrespondent respetivement à (1) l'état de l'art denotre domaine de reherhe, (2) la présentation de nos métriques de performanes et de leurméthodologie de mesure (3) la desription des expérimentations que nous avons menées surl'évaluation de performanes du framework JMX sous di�érents sénarios. La �gure 1 présentele plan de e manusrit ainsi que les liens entre les di�érents hapitres et parties.3.1 Partie I : État de l'artLa première partie omprend 3 hapitres. Le premier hapitre onstitue une introdutionà l'évaluation de performanes dans laquelle sont présentées les prinipales briques de base deette disipline ainsi que des notions élémentaires d'analyse statistique que nous avons utiliséesau ours de notre travail de reherhe. Le deuxième hapitre est une introdution à la gestionde réseaux et de servies dans laquelle sont dépeintes les prinipales approhes de gestion ainsique leurs aratéristiques ommunes. Nous présentons aussi l'approhe JMX dédiée à la gestiondes appliations reposants sur la tehnologie Java. Cette approhe JMX illustre les dé�s del'intégration de la gestion dans le plan fontionnel, ainsi que les di�érentes ombinaisons possiblesqui sont o�ertes pour gérer une appliation.Le troisième hapitre présente les travaux existants portant sur l'évaluation de performanesde la gestion. Elle relève les launes de es approhes et nous sert de support pour positionnernos travaux de reherhe.3.2 Partie II : ContributionsLa seonde partie présente nos travaux portant sur une approhe d'évaluation par mesure dela gestion. Celle-i se traduit par la dé�nition, dans le hapitre 4, d'un ensemble de métriquesprimaires pour évaluer une approhe de gestion en terme de rapidité, de oût et de qualité. Lesmétriques proposées répondent aux exigenes du standard IPPM [161℄ onernant leur lairté etleur aratère déterministe. À partir de es métriques, nous avons dé�ni une métrique d'e�aitéd'une approhe de gestion qui met en relation es di�érentes métriques primaires. Dans le hapitre5, nous présentons une méthodologie de mesure pour es métriques primaires. Cette méthodologierepose sur la oneption et le développement d'un ban de mesure appeléMAGON (ManagementtrA� GeneratOr and Benhmark), dédié au benhmarking et à la génération de harge oude tra� de gestion d'une manière synthétique ou à partir d'un ensemble de paramètres quiaratérisent des traes réelles de gestion. Ce ban de mesure répond à nos exigenes en termede représentativité, de reprodutibilité et de omparabilité des tests de mesure. Nous avons misen ÷uvre une instane de e ban pour la mesure de performanes du framework JMX.3.3 Partie III : ExpérimentationsLa troisième partie est dédiée aux expérimentations d'évaluation des pratiques de gestionbasées sur le framework JMX. Ces expérimentations reposent sur l'instane JMX du ban de4http ://www.emanis.org4



3. Organisation de la thèsemesure MAGON. Dans le hapitre 6 nous avons analysé le passage à l'éhelle d'une approheJMX en variant le nombre d'agents attahés à un gestionnaire. Cette analyse s'appuie sur unemétrique unique qui apture le degré de passage à l'éhelle en fontion de la dégradation del'e�aité d'une approhe de gestion sous un fateur d'éhelle. Cette métrique est inspirée deelle proposée par Woodside [23℄ dans le adre des systèmes distribués. Nous avons mené desexpérimentations sur une grappe de mahines sur laquelle nous avons déployé notre ban demesure pour illustrer ette métrique.Dans le hapitre 7, nous avons dé�ni une métrique qui apture l'inidene de la gestion surune appliation gérée. Dans un premier temps, nous avons analysé l'impat d'une ativité desurveillane sur le serveur appliatif J2EE JBoss [63℄. Ce serveur repose sur un modèle à forteintégration de l'agent JMX qui représente son noyau fontionnel. Dans la suite, nous avons étendunos expérimentations pour identi�er l'impat de di�érents modèles d'intégration d'un agent JMXsur la performane d'un serveur web. Les deux hapitres 6 et 7 nous ont montré l'importanedes délais de la supervision dans es di�érents sénarii. Dans le hapitre 8, nous avons mené desexpérimentations dans des environnements de type grappe et grille multi-sites (Grid5000 ) a�n dearatériser les délais de gestion par le biais d'une analyse statistique. La aratérisation de délaisnous a permis d'identi�er la distribution de Weibull omme distribution statistique sous jaentede es délais. Cette aratérisation est inédite dans notre domaine de reherhe. Grâe à ettearatérisation, nous avons pu simuler le omportement d'un algorithme lassique de supervisionen présene de délais, notamment la distorsion temporelle d'une fontion d'agrégation des valeursd'une variable trouvée depuis un groupe d'agents.En�n, la onlusion donne un résumé des ontributions de ette thèse et expose un ensemblede perspetives de reherhe.
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Chapitre 1Prinipes de l'évaluation deperformanes et de l'analyse statistique
Sommaire 1.1 Introdution . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 91.2 Une approhe systématique d'évaluation de performanes . . . 91.3 Les tehniques andidates pour l'évaluation de performanes . 111.4 Les métriques de performanes . . . . . . . . . . . . . . . . . . . . 181.5 Analyse statistique . . . . . . . . . . . . . . . . . . . . . . . . . . . 191.6 Synthèse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 241.1 IntrodutionL'évaluation de performanes est une étape importante dans la ompréhension d'un systèmeinformatique lors de sa oneption, son implantation, son déploiement, son utilisation et son évo-lution. Dans la première partie de e hapitre nous introduisons les briques de base de l'évaluationde performanes d'un système informatique. Notre objetif est d'introduire ii la terminologie, lestehniques d'évaluation de performanes utilisées dans ette thèse. Nous ne visons pas à fournirun support omplet sur l'évaluation de performanes. Pour plus de détails, le leteur peut seréférer à [21℄, qui nous a servi de référene au ours de notre travail. Dans la deuxième partie,nous faisons un bref rappel des méthodes standards d'analyse statistique qui nous ont servi pourl'analyse des mesures des métriques de performanes d'un système de supervision.1.2 Une approhe systématique d'évaluation de performanesLe terme performane désigne la mesure hi�rée du fontionnement d'un système ou de l'unde ses omposants lors de la réalisation d'une tâhe qui lui a été on�ée. En revanhe, la majoritédes problèmes d'évaluation de performanes d'un système sont uniques : les métriques, la harge(workload) et la tehnique ne peuvent pas souvent être réutilisés pour un autre problème. Néan-moins, ertaines étapes sont ommunes entre les di�érents projets d'évaluation de performanes.Ces étapes sont les suivantes : 9



Chapitre 1. Prinipes de l'évaluation de performanes et de l'analyse statistiqueIdenti�er l'objetif de l'étude et dé�nir les limites du système. Dans un même envi-ronnement matériel et logiiel, la dé�nition du système dépend de l'objetif de l'évaluation. Ladé�nition des limites du système a�ete les métriques de performanes ainsi que la harge utiliséepour omparer les systèmes. Par exemple, soit une étude ayant pour objetif la omparaison del'e�et de deux agents di�érents sur le temps de réponse des requêtes de gestion d'un algorithmede supervision. Dans e as notre système est un système de gestion et les résultats vont dépendred'autres omposants extérieurs aux agents.Liste des servies du système et résultats possibles. Chaque système dispose d'un en-semble de servies ave des résultats possibles qui ne sont pas forément désirables. Par exemple,un agent de supervision peut répondre à une requête orretement, inorretement ou il ne ren-voi auune réponse. La liste des servies et des résultats possibles est utile pour la séletion desmétriques et de la harge à exerer.Séletion des métriques de performanes. Les ritères pour omparer la performanesont appelés métriques. Généralement es métriques sont relatives à la rapidité, la préision et ladisponibilité des servies. Par exemple, la performane d'un réseau est souvent mesurée en termede débit, de délais (rapidité) et de son taux d'erreur (préision).Liste des paramètres du système et de la harge. Les paramètres sont des variablesqui a�etent la performane d'un système. Ces paramètres sont groupés en paramètres systèmeset eux relatifs à la harge. Les paramètres systèmes aratérisent l'aspet logiiel et matérieldu système. Ils ne varient pas sur un ensemble d'installations du système. En revanhe, lesparamètres de la harge aratérisent les requêtes utilisateurs qui varient d'une installation àune autre du système.Séletion des fateurs et de leurs valeurs. Les paramètres à varier lors d'une étude deperformanes sont nommés fateurs auxquels on assoie des plages de valeurs. Les fateurs sontdéduits de la liste des paramètres qui a�etent onsidérablement la performane du système. Ilfaut noter qu'il est important de limiter le nombre de fateurs ainsi que les plages de leurs valeurspour que l'étude soit faisable.Séletion de la tehnique d'évaluation. Le hoix est à faire parmi les tehniques : (1)ana-lytiques, (2)de simulation ou (3)de mesure. Dans la setion 1.3, nous disutons des ritères dehoix pour elles-i.Séletion de la harge. La harge représente la liste de l'ensemble des requêtes de serviesexerées sur le système au ours du proessus d'évaluation. Il est important que la harge soitreprésentative d'une utilisation réelle du système. Pour produire une harge réelle, nous auronsbesoin de mesurer et de aratériser des systèmes existants. Par exemple, le travail dans [116℄présente une aratérisation de la harge d'une supervision basée sur le protoole SNMP [53℄.Coneption des expérimentations. Il est important de dé�nir une séquene d'expérimen-tations qui fournit le maximum d'informations ave un e�ort minimal.10



1.3. Les tehniques andidates pour l'évaluation de performanesDéroulement des expérimentations. Des tehniques existent pour dé�nir la durée et lenombre d'expérimentation néessaire pour juger le degré de on�ane aux résultats obtenus[21℄[pages 216,423℄.Analyse et interprétation des résultats. Les résultats de la mesure et de la simulationsont des quantités aléatoires puisqu'ils peuvent être di�érents d'une expérimentaion à une autre.Des tehniques statistiques sont indispensables pour leurs analyses d'une manière préise. Dansnotre ontexte, es tehniques sont présentés dans la setion 1.5. Une interprétation orrete desrésultats est très importante puisqu'elle dirige les déisions à prendre.Présentation des résultats. Il est aussi important de présenter les résultats du proessusd'évaluation pour qu'ils soient failes à omprendre et à interpréter. Généralement, la représen-tation graphique est toujours privilégiée.1.3 Les tehniques andidates pour l'évaluation de performanesDans la littérature, il existe trois approhes d'évaluation de performanes des systèmes : lesmodèles analytiques, les simulations et les mesures. Le hoix d'une approhe ou d'une autrepour évaluer les performanes d'un système dépend de plusieurs ritères [21℄. Nous pouvonslassi�er es tehniques en deux grandes atégories (voir �gure 1.1) : les tehniques basées sur lamesure et les tehniques basées sur la modélisation. La première atégorie permet de quanti�er lesritères de performanes en les mesurant diretement sur un système réel. Dans ette atégorie,nous distinguons deux variantes d'approhes de mesure : l'instrumentation du ode soure del'appliation en insérant des odes de mesure (in-side), ou l'utilisation de moniteurs externes àl'appliation pour quanti�er les mesures au ours de yles d'exéution de l'appliation (out-side).La deuxième atégorie d'approhes basées sur la modélisation, permet de spéi�er le système àévaluer a�n de prédire ses performanes. Les modèles élaborés par es approhes seront utiliséspour e�etuer des simulations ou une étude analytique du système. La di�érene entre es deuxapprohes est que les simulations mettent en ÷uvre des modèles oneptuels du système soustest qui néessitent leurs développements dans un outil de simulation. En revanhe, la deuxièmeméthode (l'étude analytique) met en ÷uvre des modèles approximatifs (�les d'attentes, réseauxde Petri, ...) parfois alulables, d'une façon approhée, sous la forme de formules mathématiquesou tout autre formalisme.

Fig. 1.1 � Classi�ation des tehniques d'évaluation de performanes 11



Chapitre 1. Prinipes de l'évaluation de performanes et de l'analyse statistique1.3.1 La tehnique de mesureLa tehnique de mesure permet d'évaluer un système de gestion existant ou au moins unprototype de e système. Elle se base sur des outils d'instrumentation. L'instrumentation d'unsystème est une méthode indispensable pour mesurer ses performanes au ours de son exéution,en insérant des odes de mesure dans son ode soure, ou en utilisant des outils d'observationsextérieurs olletant des mesures. L'un des prinipaux avantages de ette tehnique est la réalitéde ses résultats, puisque les données sont prises sur un système réel. Ce réalisme des mesuresest l'un des arguments majeurs en faveur de ette tehnique pour évaluer les performanes d'unsystème. Cependant, es résultats, malgré leur réalisme, sont relatifs et variables. Ils dépendentde plusieurs paramètres, omme la on�guration du système, la harge et le temps de mesure,qui sont généralement uniques et relatifs à haque test d'évaluation de performanes. Ces résul-tats, ainsi, ne sont pas généraux mais spéi�ques à un test partiulier. Un autre inonvénientmajeur de ette tehnique est le oût néessaire pour sa réalisation. En e�et, ette tehniqued'évaluation introduit un oût important dans un projet puisqu'elle néessite des équipementsréels, l'instrumentation des appliations et un temps important de développement et de olletede mesures. Un troisième inonvénient de ette tehnique est qu'elle n'est pas toujours réalisable.Dans ertains environnements, il est impossible de proéder par ette tehnique pour évaluer lesperformanes d'un système, par exemple un système embarqué sur un satellite où la ontrainted'énergie rend impossible de proéder par ette tehnique pour évaluer les performanes du sys-tème.La tehnique de mesure se base sur deux méthodes : l'instrumentation de ode du systèmesous test ou le monitorage du système au ours de son exéution. La première méthode onsisteà plaer des apteurs dans le ode soure du système pour mesurer ses performanes sous uneharge réelle. Cette failité o�erte par ette tehnique parvient à ombler les launes d'autrestehniques qui n'arrivent pas généralement à exéuter une telle harge réelle et omplexe. Desbibliothèques d'instrumentation (par exemple ARM : Appliation Response Measurement [18℄)existent et elles s'intègrent failement dans le ode soure de l'appliation sous test en o�rantun adre e�ae et transparent pour le représentation de données d'instrumentation. D'autresoutils ne néessitent pas de modi�ation ou de ompilation du ode soure de l'appliation maisinstrumentent l'appliation à l'exéution. Parmi es outils5, itons le pro�ler fourni par Netbeans[29℄ ou Gprof (Gnu pro�ling Tool, [32℄). La seonde méthode se base sur des moniteurs quise positionnent omme des proessus indépendants de l'appliation sous test. Ces moniteursobservent les ativités de l'appliation au ours de son yle d'exéution, olletent les mesureset les a�hent ou les plaent dans un �hier.Il faut noter qu'il existe deux type de mesures : la mesure passive et la mesure ative. Lamesure passive ne perturbe pas le système sous test (idéalement). En revanhe, la mesure ativeinduit, généralement, des perturbations sur le système. Il existe deux approhes de la mesurepassive. Une approhe de vraie mesure passive, où l'outil de mesure n'induit auune perturbationsur le système sous test. À titre d'exemple un analyseur des paquets dans un réseau LAN sans �l(WLAN) ne perturbe pas le fontionnement des autres équipements dans le réseau. Une approhede faible mesure passive, où le système sous test doit être modi�é (par exemple instrumenté) maissans hanger son état de fontionnement. À titre d'exemple, ertains ommutateurs Ethernetfournissent des ports spéi�ques vers lesquels tous les paquets seront opiés sans perturber leurstransmissions. Un analyseur réseau peut s'attaher à e type de port. L'utilisation de la mesureative ne néessite pas seulement la modi�ation du système sous test mais impate aussi sa5Ces outils sont généralement spéi�que aux appliations Java et utilisent les failités o�ertes par l'instrumen-tation de la mahine virtuelle Java.12



1.3. Les tehniques andidates pour l'évaluation de performanesharge et son état interne de fontionnement. À titre d'exemple la tehnique paket-pair utiliséepour mesurer les bandes passantes dans l'Internet [25℄ perturbe la harge et l'état du réseausous test. Dans des as extrêmes, l'utilisation de ette approhe de mesure ative peut induire lephénomène de Heisenbugs [27℄ en faisant apparaître des bugs dans le système sous test.Généralement, es méthodes d'instrumentation et es approhes de mesure perturbent lesystème sous test et engendrent un oût (overhead) sur les performanes réelles du système soustest. Ce oût est dû aux instrutions supplémentaires à exéuter par l'appliation en utilisant lapremière méthode (instrumentation) ou aux ressoures onsommées par un moniteur externe àl'appliation dans le as de la deuxième méthode.1.3.2 L'évaluation par simulationLa simulation semble la tehnique la plus utilisée pour évaluer les performanes des systèmesinformatiques. Elle représente un moyen utile pour prédire les performanes d'un système etles omparer sous plusieurs de ses on�gurations. Un atout majeur de ette tehnique est sa�exibilité puisqu'elle permet d'évaluer le système sous plusieurs onditions et on�gurations.Même, si le système est déjà implanté la tehnique de simulation reste favorable puisqu'elleo�re une �exibilité, di�ile à réaliser ave la tehnique de mesure. En revanhe, la tehniquede simulation (ainsi que l'approhe par mesure) néessite une exellente maîtrise des tehniquesstatistiques pour une analyse pertinente des résultats, ainsi qu'une maîtrise de la programmationpour développer le modèle à simuler sous un langage approprié. La on�ane ou une validationpréalable des modèles utilisés par ette tehnique est indispensable (exemple, les limites d'unmodèle de mobilité de type Random Way Point [16℄). L'inonvénient majeur de ette tehnique,est qu'elle néessite, un temps potentiellement important et des ressoures de alul onséquentes.

Fig. 1.2 � Les étapes de réalisation d'une simulation.La simulation d'un système de supervision néessite la réalisation des étapes suivantes (voir�gure 1.2) :1. Dé�nir le problème et l'objetif de la simulation : dans ette étape il faut essentiellementspéi�er le système de supervision à évaluer et ses di�érents niveaux de détails. Dans notreontexte, l'objetif est d'évaluer les performanes du système de supervision sous test. 13



Chapitre 1. Prinipes de l'évaluation de performanes et de l'analyse statistique2. Conevoir le modèle du système de supervision et dé�nir l'ensemble de ses paramètres deperformanes. Notre objetif est d'évaluer les performanes, ainsi, nous n'avons pas besoinde modéliser le fontionnement exat du système. Par exemple, la modélisation d'un agentde supervision ne néessite pas forément la représentation détaillée de la réupérationdes informations de gestion du système d'exploitation, mais nous onsidérons juste les va-leurs du temps néessaire pour réupérer es informations ou sa distribution mathématique(exponentielle, géométrique,...).3. Choisir l'ensemble des métriques de performanes du système de supervision.4. Choisir l'ensemble des fateurs de performanes du système de supervision.5. Développer le modèle du système de supervision dans l'outil de simulation et �xer l'en-semble des paramètres de performanes.6. Con�gurer l'appliation développée dans l'outil de simulation a�n de produire les résultatsde performanes.7. Exéuter la simulation et olleter les données relatives aux performanes du système desupervision.8. Représenter les données olletées et proéder à leur interprétation.Pour simuler un système, plusieurs types de modèles existent [21℄ [page 399℄. On trouve notam-ment les modèles temporels où les états du système sont ontinus ou disrets en fontion dutemps. On trouve aussi les modèles à base d'évènements où les variables d'état du système sontontinues ou disrètes. Ces derniers modèles peuvent utiliser les premiers pour spéi�er la naturedes états du système (disrets ou ontinus). Plusieurs approhes de simulation existent dans lalittérature [21℄ reposant sur es modèles pour simuler un système. En e�et, on trouve notam-ment les approhes suivantes : l'émulation 6, la simulation dirigée par trae et la simulation àévènements disrets.L'outil de simulation est un hoix important lors de l'utilisation de ette tehnique. Deuxprinipaux outils de simulation existent dans nos domaines réseaux. Le premier est le NetworkSimulator (NS) [14℄ qui est libre soure et le deuxième est OPNET [35℄ qui est un produit om-merial 7. Les di�érenes majeures entre es deux outils sont essentiellement l'interfae graphiqueonviviale de OPNET qui manque dans NS2 et la doumentation onséquente de OPNET. Gé-néralement, il est reommandé d'utiliser OPNET plut�t que NS2 pour e�etuer des simulations,mais es deux outils représentent les outils standards pour toute étude basée sur la simulationdans notre domaine. Gilberto Flores et al [28℄ ont fait une étude omparative portant sur le de-gré de préision de es deux outils dans le adre de la simulation d'un réseau au niveau paquet.Dans leur étude, ils ont omparé la simulation ave es deux outils d'un réseau ave un tra�de type CBR8 et des sessions FTP. Ils ont trouvé que d'un point de vue ativités de reherhe,les résultats de NS-2 et OPNET sont similaires. Mais, NS-2 reste plus attrative ar il est libresoure et gratuit. D'un point de vue d'un opérateur réseau, OPNET est plus attratif puisqueil fournit plus de modules que NS-2. Ils ont aussi montré qu'une simulation préise d'un om-portement réseau néessite l'ajustement d'un ensemble de paramètres du simulateur. Un autreaspet à ne pas négliger est la rédibilité des résultats obtenus par la tehnique de simulation.6L'émulation représente une des approhes de la simulation. En revanhe, elle se présente sous la forme d'unoeur de simulation ave des interfaes d'appliations standard. Dans e as les appliations ne sont pas desmodèles.7Une version gratuite de OPNET est disponible pour les herheurs et les aadémiques.8CBR : Constant Bit Rate. Il s'agit d'un tra� à débit binaire onstant omme elui des appliations de vidéoonférene ou de téléphonie.14



1.3. Les tehniques andidates pour l'évaluation de performanesL'étude de Pawlikowski et al [31℄ porte sur et aspet. Les auteurs ont montré que deux ondi-tions sont indispensables pour quali�er une simulation de rédible. La première ondition estl'utilisation d'un pseudo générateur aléatoire de nombres indépendants et uniformément distri-bués. La deuxième ondition est l'analyse statistique appropriée, en tenant notamment omptedes erreurs introduites au niveau des données résultantes de la simulation.1.3.3 La tehnique analytiqueLa tehnique analytique est l'un des moyens le plus rapide, omparée aux deux autres, pourévaluer au moindre oût les performanes d'un système. Elle se base sur la modélisation dessystèmes sous forme de paramètres, de variables et un ensemble de formules mathématiquesqui régissent leurs relations. Nous pouvons, ainsi, modéliser et évaluer d'une manière �exibleles omportements d'un système. En revanhe, la tehnique analytique néessite beauoup desimpli�ations et d'hypothèses pour arriver à un modèle ohérent du système. Ces simpli�ationsse présentent omme l'une de ses limites majeures et mettent en ause le degré de préision desrésultats obtenus ave ette tehnique.Cette tehnique se base sur plusieurs approhes (Réseaux de �les d'attentes, Réseaux dePétri, haînes de Markov,...) pour modéliser un système et prédire es performanes. La théo-rie de réseaux de �les d'attentes [24℄ est la plus utilisée dans l'évaluation de performanes dessystèmes informatiques. Elle représente et analyse, généralement, des systèmes à ressoures par-tagées. Un modèle de réseau de �les d'attente se présente sous la forme d'une olletion deserveurs qui interagissent entre eux, représentant les ressoures du système et d'un ensembledes lients qui représentent les utilisateurs partageant es ressoures. Ce modèle se représenteformellement omme un graphe orienté diret ave des n÷uds qui représentent es serveurs et lesliens entre eux représentent le omportement des solliitations de lients à es serveurs. Ces mo-dèles sont analysés par plusieurs algorithmes de façon e�ae pour obtenir des valeurs moyennesdes indiateurs de performanes du système modélisé. À titre d'exemple, itons l'algorithme deonvolution ou l'algorithme d'analyse par valeurs moyennes (MVA9) [10℄. La onstrution de esmodèles néessite la réalisation des étapes suivantes :1. La dé�nition des entres de servie (serveurs). Cette dé�nition inlut leur nombre, leurlasse, leurs lients et leur topologie.2. La dé�nition des paramètres du modèle : proessus d'arrivée des lients, taux de servie etle nombre de lients.3. L'évaluation pour obtenir une desription quantitative du système modélisé en alulantla valeur de ses indiateurs de performanes (utilisation de ressoure, débit du systèmeet temps de réponse). Ces indiateurs peuvent être loaux pour un serveur spéi�que ouglobaux pour tout le système.La �gure 1.3 montre un réseau de �les d'attentes simpli�é d'une arhiteture de supervision.Nous identi�ons trois entres de servie10 : le gestionnaire, le réseau et l'agent. Ce réseau de�les d'attentes représente les routes que les requêtes, provenant du superviseur, doivent suivrea�n d'aomplir leurs tâhes de supervision. Les paramètres du modèle sont les taux de servies(ti, i ∈ {1..3}) des di�érents entres de servies.Des extensions des réseaux de �les d'attentes sont apparues a�n de représenter des nou-veaux aspets des systèmes réels, omme par exemple la synhronisation, les ontraintes liées àla onurrene, le multi-threading, et la possession simultanée des ressoures. Le réseau de �les9En anglais MVA : Mean Value Analysis.10Il s'agit bien d'un modèle de supervision de type gestionnaire-agent. 15



Chapitre 1. Prinipes de l'évaluation de performanes et de l'analyse statistique

Fig. 1.3 � Un réseau de �les d'attentes d'un système de supervision.d'attentes en ouhes (LQN : Layered Queueing Networks) [38℄ est l'une de es extensions. Ellepermet de modéliser des arhitetures lient/serveur distribuées ave des interations onur-rentes. Dans e type de �les d'attentes, un serveur devient un lient pour d'autre serveurs touten servant les requêtes de ses propres lients. Cet aspet représente la di�érene majeure entreles réseaux de �les d'attentes lassiques et les LQN. Di�érents outils existent pour l'évaluation deperformanes de es modèles LQN. Parmi eux, itons l'outil LQNS (Layered Queueing NetworksSolver, [15℄). La �gure 1.4 montre un modèle LQN simpli�é d'une arhiteture de gestion de typegestionnaire-agent.

Fig. 1.4 � Un modèle LQN d'un système de supervision.Un modèle LQN se présente sous la forme d'un graphe aylique dont les n÷uds (les tâhes)représentent les entités logiielles et matérielles du système et les ars représentent les requêtesde servie. Les tâhes sont représentées par des parallélogrammes et les omposants matériels(CPU) sous forme des erles.1.3.4 Comparaison des tehniquesLe tableau 1.1 représente une omparaison qualitative des trois tehniques d'évaluation deperformanes présentées préédemment. L'utilisation d'une seule tehnique pour évaluer les per-formanes d'un système n'est pas reommandée. Elle sera insu�sante pour évaluer de façonpertinente et rédible les performanes d'une arhiteture de gestion. Il faut envisager d'utiliserau moins deux tehniques d'une façon séquentielle, pour que l'une puisse valider les résultats del'autre. Idéalement, la tehnique utilisée, devrait répondre aux ritères suivants :16



1.3. Les tehniques andidates pour l'évaluation de performanesCritère Tehniqueanalytique Tehnique de simulation Tehnique de mesureÉtape N'importe N'importe Néessite l'existened'un système réel ou unprototypeTemps requis Faible Moyen VariableOutils Des analystes Langages de programmation,simulateurs Instrumentation, moni-teursPréision Faible Moyen VariableCompromis del'évaluation Faile Moyen Di�ileCoût Faible Moyen ÉlevéTab. 1.1 � Comparaison des tehniques d'évaluation de performanes [21℄.� Le oût de la tehnique : e oût ne doit pas être onsidérable en terme de temps de réa-lisation des tests et de leur oût �nanier. La tehnique de mesure est la plus oûteusepuisqu'elle néessite l'existene d'un prototype de l'arhiteture de gestion à évaluer. Latehnique analytique est la moins oûteuse en terme de oût �nanier puisqu'elle ne né-essite pas le développement ou le déploiement d'un prototype du système de supervision.La tehnique de simulation possède un oût variable. Son oût dépend du type de simula-tion utilisée (trae driven, exeution driven, event driven, omplete ou omponents systemsimulation) [21℄, de l'existene ou non d'un modèle de l'arhiteture de gestion à simulerdans l'outil de simulation utilisé.� La faisabilité de la tehnique : le hoix de la tehnique dépend de l'environnement dusystème de supervision sous test. Certains environnements peuvent défavoriser l'utilisationd'une tehnique par rapport à une autre. L'évaluation de performanes d'un système de su-pervision embarqué dans un satellite défavorise l'utilisation de la tehnique de mesure. Lesmesures vont altérer et dégrader le fontionnement du système (onsommation exessivedes batteries). Dans e as, les tehniques de simulation ou analytique sont plus adéquates.En revanhe, la non disponibilité des modèles ommuns pour les arhitetures de gestionfavorise l'utilisation de la tehnique de mesure, étant donné l'existene de prototypes dees arhitetures.� La �exibilité de la tehnique : le modèle du système sous test utilisé par une tehniqued'évaluation doit être faile à modi�er et à étendre. Les arhitetures de gestion et leursenvironnements sont onstamment en évolution et de nouvelles approhes ne essent d'ap-paraître. Ainsi, la tehnique d'évaluation utilisée, doit o�rir la possibilité d'une intégrationfaile de es évolutions dans les modèles élaborés.� La préision de la tehnique : elle présente la préision des résultats obtenus par une teh-nique d'évaluation de performanes par rapport à eux obtenus d'une utilisation réelle dusystème sous test. La tehniques analytique est généralement la moins préise. Elle néessitedes simpli�ations du système sous test a�n de onstruire un modèle alulable sous formedes formules mathématiques pour donner une estimation des métriques de performanes.Les modèles élaborés par la tehnique de simulation inluent plus de détails du systèmesous test et impliquent moins de simpli�ations. Ainsi les résultats seront potentiellementplus préis. Ces modèles sont plus prohes du système réel de supervision. La préision de17



Chapitre 1. Prinipes de l'évaluation de performanes et de l'analyse statistiquela tehnique de mesure est variable. Le degré de préision des résultats obtenus peut êtrefort omme faible. Cela est dû au hoix de l'ensemble des paramètres, des fateurs et de laharge de performanes à appliquer lors de la réalisation d'une expérimentation par ettetehnique.� L'impat de la tehnique : la tehnique hoisie ne doit pas altérer les performanes dusystème de supervision sous test et le système supervisé.Nous onstatons que es ritères peuvent être en on�it lors du hoix d'une tehnique adéquatepour évaluer les performanes d'un système de supervision. Par exemple, la tehnique analytiqueest la moins oûteuse mais elle est la moins préise. Systématiquement, on peut se baser sur lesdeux ritères suivants pour hoisir une tehnique parmi les trois :� Si le système sous test existe et qu'il est aessible ave un e�ort raisonnable, nous pouvonsutiliser la tehnique de mesure.� Si le système sous test n'est pas implanté ou s'il est trop ompliqué d'aès, alors un modèlede performanes doit être développé en utilisant la tehnique analytique ou en onstruisantun modèle de simulation pour analyser ses performanes.1.4 Les métriques de performanesDans ette setion, nous allons introduire quelques généralités sur les métriques de per-formanes d'un système. Une métrique de performanes est un ritère de mesure hoisi pourquanti�er les performanes d'un système. Dans ette setion, nous allons donner la dé�nitionde ertaines métriques génériques de performanes qui existent dans la littérature [21℄. Deuxatégories de métriques de performanes : primaires et seondaires existent [21℄.1.4.1 Métriques primairesCette première atégorie de métriques est en relation ave les trois aratéristiques intrin-sèques d'un servie d'un système qui sont le temps, le débit et la ressoure. Le temps est eluimis par le système pour réaliser un servie. Le débit est elui ave lequel le servie est réalisé. Lesressoures sont elles onsommées au ours de la réalisation du servie. Cette atégorie ontientles trois familles de métriques primaires suivantes [21℄ :1. Les métriques de réponse : es métriques aratérisent la rapidité d'un système. Elles me-surent le temps éoulé entre l'invoation et la �n d'une opération.2. Les métriques de prodution : es métriques mesurent la produtivité (débit) d'un système.Elles représentent la quantité du travail aomplie par le système par unité de temps.3. Les métriques d'utilisation : es métriques mesurent les ressoures onsommées sur unsystème au ours de la réalisation d'un servie. Nous identi�ons les métriques d'utilisationsuivantes : l'utilisation CPU, l'utilisation mémoire et l'utilisation réseau.Cette première atégorie propose un ensemble de métriques onsidérées omme des ritèresde performanes primaires puisqu'elles sont généralement relatives à des opérations unitaires ouà des transations.1.4.2 Métriques dérivéesLa deuxième atégorie de métriques quanti�e le omportement global du système sous test.Dans ette atégorie, nous identi�ons les métriques suivantes : la �abilité, la disponibilité et lepassage à l'éhelle.18



1.5. Analyse statistique1. La métrique de �abilité est dé�nie par la probabilité qu'une erreur se produise lors de laréalisation d'un servie, ou omme étant le temps moyen entre l'apparition des erreurs dansle système.2. La métrique de disponibilité est dé�nie omme étant la fration de temps durant laquellele système est disponible pour répondre aux requêtes des utilisateurs.3. La métrique de passage à l'éhelle : dans la littérature, nous trouvons plusieurs dé�nitions[23, 11, 22, 26℄ du passage à l'éhelle d'un système. Woodside et al [23℄ proposent qu'unsystème passe à l'éhelle s'il peut être déployé d'une façon e�ae et éonomique sur desplages onvenablement dé�nies et de tailles di�érentes. Dans le as des systèmes de gestionde réseaux, Vilà et al [37℄ proposent la dé�nition suivante : un système passe à l'éhelle sises performanes ne se dégradent pas onsidérablement dès l'augmentation des dimensionsdu système.Cette seonde atégorie propose des ritères de performanes onsidérés omme dérivés. Ils sontplut�t relatifs au fontionnement global d'un système et elles sont dérivées de l'ensemble demétriques primaires. En e�et, la première atégorie de métriques est diretement mesurable etpermet d'élaborer les métriques de la deuxième atégorie.1.5 Analyse statistiqueDans ette setion nous présentons les prinipes d'analyse des éhantillons de mesure ol-letées sur le ban de mesure que nous avons développé pour l'évaluation de performanes desapprohes de gestion. Pour analyser es données, nous avons dû faire fae aux points suivants :� Traiter de gros volumes de données : nos tests de mesure ont généré un volume de donnéesde l'ordre de 50 Go (Giga otets) par expérimentation d'un fateur de mesure.� Trouver les distributions statistiques qui puissent modéliser orretement les données quinous intéressent.En se basant sur es points, nous avons élaboré une méthodologie d'analyse de es données.Cette méthodologie repose sur les méthodes de statistiques que nous présenterons dans les soussetions qui suivent (1.5.1, 1.5.2, 1.5.3, 1.5.4, 1.5.5 et 1.5.6).1.5.1 Reours aux statistiques robustesAu ours de l'analyse de données de mesure nous avons été onfronté au problème de bruitintroduit au ours d'une expérimentation. Ce bruit est dû au aratère variable de la préision desdonnées olletées par la tehnique de mesure (voir le tableau 1.1). En e�et, il arrive souvent d'unpetit nombre de mesures ait un impat très important sur l'ensemble d'une étude (expériene,mesure). À ause de es valeurs extrêmes (ou outliers), la moyenne arithmétique et la variane desvaleurs de l'éhantillon sont biaisées. Cela nous donne une sur(sous)-estimation de la métriquemesurée. Pour résoudre e problème, les statiiens ont développé des statistiques robustes [20℄.Ces estimateurs statistiques résistent à es valeurs extrêmes. Dans notre ontexte, nous avons eureours à la médiane et à l'éart interquartile (IQR11) omme estimateurs robustes. Au ontrairede la moyenne, la médiane n'est pas a�etée par des valeurs extrêmes de l'éhantillon de mesures.Le alul de la médiane d'un éhantillon {xi} de N valeurs observées s'e�etue de la façonsuivante :Notons {x(i)} la série de es N valeurs rangées dans l'ordre roissant au sens large.11Interquartile range ou IQR. 19



Chapitre 1. Prinipes de l'évaluation de performanes et de l'analyse statistique
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12. Un quantiled'ordre α%, noté Qα, est un réel x tel que α% des valeurs observées soient inférieures ou égalesà x.1.5.2 Fontion de répartition empiriqueLa moyenne, l'éart type, la médiane et l'éart interquantile sont des estimateurs qui résumentau mieux un ensemble d'observations. En revanhe, on a besoin de onnaître la proportion devaleurs, parmi l'éhantillon des valeurs observées, pour lesquelles la métrique étudiée prend unevaleur inférieure ou égale à l'une des valeur observées. Ainsi, la fontion de répartition empiriquedé�nie à partir de l'éhantillon {xi} est la fontion de IR dans [0; 1] qui à tout réel x assoie leréel : F (x) = card{xi≤x}

N
13. Si x est inférieur à la valeur minimale observée alors F (x) = 0, et si

x est supérieur au égale à la valeur maximale observée alors F (x) = 1. La �gure 1.5 montre unexemple d'une fontion de répartition empirique de délais que subit une paire requête/réponsepour olleter les valeurs d'une variable depuis un agent.1.5.3 Q-Q Plot d'une sérieLa représentation Quantile-Quantile (Q-Q) d'une série est une tehnique graphique pourdéterminer si deux ensembles de données viennent de populations possédant une distributionommune. Le Q-Q Plot est la représentation de la fontion quantile d'une première série dedonnées en fontion de la fontion quantile d'une deuxième série de données. La première bisse-trie est aussi traée dans une représentation Q-Q Plot. Il s'agit d'une ligne de référene. Si les12Un quartile est l'un des 3 valeurs de quantile qui divisent un éhantillon en 4 parts égales.13La fontion de répartition est dé�nie par la probabilité que X ≤ x, où X est une variable aléatoire.20
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N+1 , 'est à dire le quantilede l'observation. L'absisse de e point est le quantile de la distribution de référene, dé�ni parla valeur de l'observation. Dans e as de �gure, le nuage de points suit la première bissetrie,ainsi la distribution peut être approhée par une loi normale. Au ontraire, si le nuage de pointss'éloigne fortement de la première bissetrie, la distribution ne peut être approhée par une loinormale.1.5.4 Distributions statistiquesDans notre ontexte de travail lors de l'analyse de valeurs observées d'une métrique de per-formanes spéi�que, nous avons essayé de trouver des distributions lassiques bien onnues pourmodéliser orretement la distribution de valeurs d'une métrique spéi�que. Parmi les distribu-tions trouvées pour ertaines métriques observées on trouve la distribution de Weibull 14. Ladistribution de Weibull est une distribution à déroissane lente omparée à des distributions ex-ponentielles ou normales. Elle est déterminée par deux paramètres qui sont le paramètre d'éhelle

α et le paramètre de forme β. La densité de probabilité de ette distribution est est dé�nie ommesuit :
f(x|α, β) =

βxβ−1

αbeta
e−(x/α)β (1.1)Sa fontion de répartition est dé�nie par :

F (x|α, β) = 1− e−(x/α)β (1.2)14La distribution de Weibull est nommée d'après Waloddi Weibull reonnu pour ses travaux sur la fatigue desmatériaux. 21



Chapitre 1. Prinipes de l'évaluation de performanes et de l'analyse statistiqueLes deux paramètres forme et éhelle identi�ent la struture et les estimateurs statistiques de ladistribution. Le paramètre α est relatif au pique de la distribution ; alors que que le paramètre
β onerne l'allure de sa queue. Ces deux paramètres déterminent le premier et le deuxièmemoment de la distribution, omme indiqué dans le tableau 1.2. Le alul de la moyenne et del'éart type d'une distribution de Weibull repose sur l'utilisation de la fontion Gamma d'Euler,noté Γ. Médiane : x̄ = α(ln2)1/βMoyenne : x̄ = αΓ(β+1

β )Éart type : σx = α
√

Γ(β+2
β )− Γ(β+1

β )2Tab. 1.2 � Premier et deuxième moments de la distribution de Weibull1.5.5 Estimations de paramètres et test d'adéquationLa tehnique de Q-Q plot présentée dans la sous setion 1.5.3, pour utile qu'elle soit, neonstitue pas une réponse mathématique au problème de l'adéquation. En e�et, il est possiblede quanti�er l'éloignement de la distribution empirique par rapport à une loi théorique en utili-sant des distanes entre leurs lois de probabilités respetives. Notre objetif est de trouver unedistribution qui s'ajuste bien à un éhantillon de mesures d'une métrique ou une aratéristiquedu système. Pour ela nous avons besoin d'estimer les paramètres des distributions à partir dedonnées et de tester l'hypothèse statistique : � est-e que les données suivent la distributionY ? � ; pour trouver la distribution qui se rapprohe le mieux des données. Il existe plusieurstehniques permettant de dé�nir les paramètres d'une distribution à partir d'un éhantillon [34℄.Dans e travail, nous avons eu reours à l'estimateur du maximum de vraisemblane (MLE15).Cette méthode onsiste à prendre omme estimateur d'un ensemble de paramètres θ, les valeursqui maximisent la fontion de vraisemblane L. Dans le as d'une seule observation X, ettefontion de vraisemblane est égale à la fontion de densité, noté f(X, θ) de la loi théorique.En revanhe, dans le as de n observations X = (X1,X2, ...,Xn), la fontion de vraisemblanedevient : L(X, θ) =
∏n

i=1 f(Xi, θ). En pratique on prend omme estimation de θ la solution del'équation :
∂lnL(X, θ)

∂θj
= 0,∀j = 1..p (1.3)où p est la dimension de θ (i.e, le nombre de paramètres à estimer) et X est une loi probabiliste,ou un éhantillon de mesure dans notre ontexte.Pour véri�er l'adéquation d'une distribution à un éhantillon de mesure, nous avons utilisé letest d'Anderson-Darling (A2). Ce test statistique est un méanisme qui permet de tranher entre2 hypothèses, les données d'un éhantillon {xi}. Soient H0 et H1 es 2 hypothèses dont uneseule est vraie. Dans notre as H0 est l'hypothèse statistique à tester. H0 est dé�ni omme suit :l'éhantillon {xi} suit une loi Y, 'est à dire Fx = Fy, ave Fx et Fy les fontion de répartitionsrespetives de X et de Y. Pour tester ette hypothèse, on utilise un test statistique qui suitune ertaine loi si H0 est vraie. Le test statistique d'Anderson-Darling suit une loi uniforme surl'intervalle [0,1℄ si la loi empirique X et la loi théorique Y oïnident.A�n de trouver la distribution qui approhe le mieux les données observée, nous avons utiliséla métrique de type : λ2 dé�nie dans [161℄. Cette métrique est basée sur la répartition des donnéesen plusieurs lasses (intervalles disjoints). En e�et, on disrétise l'éhantillon en m lasses de15En anglais : Maximum Likehood Estimator (MLE)22
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Fig. 1.7 � Ajustement d'une série de valeurs à une distribution de Weibull.probabilités théorique p1, p2, ..., pm. Ensuite, dans haque lasse Ci (bin) on ompte le nombre
Yi de valeurs de l'éhantillon présents. On a ainsi, ∑m

i=1 Yi = n. Sur la �gure 1.7, es lassessont représentés par les retangles de l'histogramme. La plage de l'histogramme orrespondantà ette lasse vaudra alors : Yi

n . Le prinipe de la méthode de λ2 est de dé�nir une distane a�nde omparer le nombre de données observées dans et intervalle ave le nombre théorique donnépar la distribution. Le test du λ2 utilise la statistique suivante :
λ2 =

X2 −K − df

n− 1
(1.4)où X2 =

∑m
i=1

D2
i

Ei
. Ave Ei = n× pi le nombre théorique donné par la distribution, Di = Yi−Eiest la distane entre les Yi par rapport à Ei, K =

∑m
i=1

Di

Ei
et df = m− 1− p, où p est le nombrede paramètres estimés à partir de l'éhantillon.En e�et la distribution qui approhe au mieux un éhantillon observé est elle qui minimisel'indiateur λ2. La �gure 1.7 donne un exemple d'un ajustement d'une série de valeurs à uneloi de Weibull en se basant sur l'estimateur du maximum de vraisemblane pour estimer lesparamètres de la distribution et l'indiateur λ2 pour identi�er la meilleure loi qui le minimise.1.5.6 Outils statistiquesNous avons utilisé le logiiel Matlab16 pour toutes les études statistiques. Celui-i, inlutune boîte d'outils dédiée à l'analyse statistique et l'ajustement des distributions. Cependant, iln'inlut pas l'indiateur λ2, et le test d'Anderson-Darling. Pour le alul de es indiateurs, nousavons utilisé des sriptsMatlab développés par l'université de Napoli17. Néanmoins, nous ne noussommes pas restreint au seul outil Matlab mais nous avons véri�é nos tests d'ajustement à l'aidede l'outil Dataplot développé par le NIST18 qui o�re plus de tests statistiques ainsi qu'un nombreplus onséquent de lois de distributions.16http ://www.mathworks.om17http ://www.grid.unina.it/Tra�/Tools/statools.php18http ://www.itl.nist.gov/div898/software/dataplot/ 23



Chapitre 1. Prinipes de l'évaluation de performanes et de l'analyse statistique1.6 SynthèseCe hapitre était onsaré à des notions de base qui nous ont servi pour l'évaluation deperformanes des approhes de gestion et de l'analyse statistique des éhantillons de donnéesissues de leurs proessus d'évaluation. Dans notre ontexte, il s'agit d'un niveau de on�ane del'usage de es méthodes pour répondre à notre objetif d'évaluation de performanes des systèmesde gestion. Ce proessus d'évaluation reposera sur l'une des tehniques andidates qui sont latehnique analytique, la simulation ou la mesure. Dans e travail, nous avons uniquement utilisé latehnique de mesure. Ce hoix est justi�é par notre objetif de dé�nir des métriques déterministespour la mesure de la performane d'une approhe de gestion. En e�et, seule la tehnique de mesurenous permettra de valider e type de métriques déterministes. Cette validation reposera sur ledéveloppement d'un ban de mesure dédié à la performane des approhes de gestion qui meten ÷uvre une méthodologie de mesure de es métriques. Cette méthodologie ouplée à l'analysestatistiques de résultats olletés nous permet une meilleure ompréhension de performanesdes ativités de gestion. Une utilisation future de tehniques de simulation ou de méthodesanalytiques peuvent tirer pro�t de es mesures pour la validation de leurs résultats.Comme indiqué dans e hapitre, l'étape ruiale dans un proessus d'évaluation de perfor-manes est l'identi�ation du système sous test, de ses di�érents omposants et ses di�érentesfontions. Dans notre ontexte de travail, le système sous test est un système de supervision deréseaux et de servies. Dans le hapitre suivant, nous présenterons les di�érentes aratéristiquesdes approhes de gestion ainsi que les soures de variation de leurs performanes.
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Chapitre 2Introdution à la gestion de réseaux etde servies
Sommaire 2.1 Introdution . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 252.2 Quelques éléments sur la gestion de réseaux et de servies . . . 252.3 JMX pour la gestion de servies basés sur Java . . . . . . . . . . 352.4 SNMP pour la gestion de réseaux . . . . . . . . . . . . . . . . . . 422.5 Synthèse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 462.1 IntrodutionLa gestion19 de réseaux et de servies de l'Internet est une ativité en plein essor dansle domaine des réseaux IP et des servies assoiés. Les opérateurs réseaux et les fournisseursde servies utilisent des systèmes de gestion pour assurer le bon fontionnement et l'évolutionde es réseaux et servies. Dans e hapitre nous allons présenter les aratéristiques et lesfontionnalités liées aux systèmes de gestion. Nous introduisons aussi les omplexités et les dé�sauxquels sont onfrontés les systèmes de gestion, dé�s qui in�uent leurs performanes et leursoûts. Pour bien assimiler les généralités de la gestion de réseaux et de servies, nous présentonsdans la deuxième partie de e hapitre, la tehnologie JMX dédiée à la gestion de servies et deappliations basées sur Java et le protoole SNMP dédié à la gestion de réseaux IP. À traversla présentation de es approhes de gestion nous omprendrons mieux les dé�s et les launesauxquelles sont onfrontées es approhes en terme de performanes et d'e�aité.2.2 Quelques éléments sur la gestion de réseaux et de serviesDans la littérature plusieurs dé�nitions de la gestion de réseaux et de servies existent [93℄. Laplupart de es dé�nitions sont issues des organismes de standardisations (OSI, IETF, DMTF) quiutilisent ertaines terminologies spéi�ques à leurs domaines d'appliations. Ces dé�nitions sonttrès larges et ouvrent la totalité de l'ativité de gestion. Elles restent ependant trop généralespour permettre la ompréhension de la performane de la gestion. La dé�nition i-dessous permetd'a�ner le onept de gestion, tel que nous le omprenons et sur lequel nous travaillons.19Dans e manusrit, nous employons indi�éremment les termes gestion ou supervision.25



Chapitre 2. Introdution à la gestion de réseaux et de serviesDé�nition 1 Gérer un système, 'est l'initialiser, le surveiller et le ontr�ler a�n qu'ilsatisfasse les demandes des utilisateurs et les ontraintes des propriétaires.

Fig. 2.1 � Abstration de fontionnement d'un système géré.Cette dé�nition issue de [61, 86℄ fait apparaître omme l'indique le tableau 2.1 trois proessusd'ativités de base : l'initialisation, la surveillane et le ontr�le. Un système géré, ommel'indique la �gure 2.1, est tout omposant réseau, (équipement, un réseau, le tra� sur un réseau)ou logiiels (système, appliation, servie) qui doit répondre aux besoins des utilisateurs. Pourhaque omposant, les fontions de gestion di�èrent mais les objetifs restent les même : initia-liser, surveiller et ontr�ler. En e�et, ela implique l'initialisation de es di�érents omposants(gestion de la on�guration). En as d'absene d'erreurs, es omposants se mettent en servie etla phase opérationnelle ommene. Au ours de ette phase, la gestion surveille es omposantspour s'assurer de l'absene de problèmes ou erreurs qui empêhent leurs bon fontionnement.Dans le as de détetion d'un problème, le omposant introduisant e problème est identi�é,isolé et réparé (gestion de fautes). Si e omposant est irréparable, il doit être remplaé par unnouveau qui aura besoin d'être initialisé. Pour améliorer la performane d'un servie et mieuxrépondre aux usagers, de nouveaux omposants peuvent être déployés. Ces nouveaux omposantsont souvent besoin d'être reon�gurés. La surveillane de tout omposant réseau ou logiiel estruiale pour déteter les hangements au niveau de la harge qui y est exerée (que se soit auniveau du demande de tra� ou de alul). À la détetion d'un tel hangement, les paramètres desomposants impliqués dans le servie fourni sont ajustés pour optimiser les performanes (Ges-tion de performane). Pour résumer, il est intéressant de remarquer que les fontions lassiquesde gestion dé�nies par le modèle OSI [43℄ qui sont, fautes, on�guration, aounting, performaneet séurité sont regroupées sous la forme des trois proessus d'ativité que nous avons introduitspréédemment : Initialisation, Surveillane et Contr�le. D'après es dé�nitions des ativités deInitialisation Surveillane Contr�leCon�gurer un omposantavant sa mise en opération. Observer le fontionnementd'un omposant au ours desa phase opérationnelle. Altérer le omportementd'un omposant sans inter-ruption de ses opérations.Tab. 2.1 � Proessus des ativités de base de la gestion de réseaux et de servies.gestion, on s'aperçoit que ses ativités sont de grande importane pour le maintient d'un ré-seau ou d'un servie a�n de garantir les béné�es �naniers du fournisseur de servies ou d'unopérateur Internet. Cet objetif se traduit par la garantie de la qualité de es servies en les26



2.2. Quelques éléments sur la gestion de réseaux et de serviessurveillants, et par la rapidité de leurs déploiements (initialisation) ave un moindre oût. Pourassurer les ativités qui leurs sont on�ées et répondre à leurs objetifs plusieurs approhes etmodèles de gestion ont été proposés.2.2.1 Entités de gestionDans le modèle que nous proposons, nous faisons abstration du type de l'entité de gestionproposée dans les approhes traditionnelles (gestionnaire, agent). En revanhe, nous proposonsune dé�nition d'une entité de gestion indépendamment de son r�le lassique dans un système degestion :Dé�nition 2 : Une entité de gestion est toute entité apable de produire ou de onsommer desvariables de gestion. La prodution ou la onsommation d'une variable se fait suite à l'appel àune méthode de gestion.Par exemple, un gestionnaire est une entité onsommatrie de variables de gestion suite à l'appeld'une méthode de leture (get) vers un agent qui représente une entité de gestion produtrie.Nous renontrons aussi dans la littérature un autre type d'entité de gestion que sont les passerellesde gestion et les sous-gestionnaires qui font la liaison entre deux protooles de gestion di�érents,voir les mêmes. Par exemple, une passerelle SNMP/XML assure la liaison entre un protoolede gestion basé sur SNMP et un protoole de gestion à base de XML [57℄. Il s'agit d'un typed'entité de gestion qui est à la fois produteur et onsommateur et agit omme un relais entredi�érentes entités. Nous aboutissons ainsi à trois types d'entités de gestion dé�nies selon la façonave laquelle elles manipulent les variables de gestion : soure, puits et relais. Il faut noter qu'avenotre terminologie, un objet géré est aussi une entité de gestion, puisqu'il produit des variablesde gestion pour une autre entité de gestion qui est l'agent dans le as d'un proessus d'ativitéde surveillane où les onsomment dans le as d'une ativité de ontr�le ou d'initialisation. Laommuniation entre l'agent et l'objet géré est régie par des protooles de ommuniation souventnon standardisés.2.2.2 Modèle gestionnaire-agentDans e travail, nous nous sommes foalisé sur des systèmes de gestion basés sur le modèlegestionnaire-agent. Ce hoix est dû au fait que e modèle est la pierre angulaire de nombreusesapprohes de gestion. En e�et, le modèle gestionnaire-agent est le modèle normatif dans de mul-tiples approhes (normes OSI, normes de l'UIT-T, standards de l'IETF, douments du DMTF)pour réaliser les tâhes de gestion des réseaux et servies. Ce modèle omme son nom l'indiques'appuie sur deux entités à la manière qu'une arhiteture lient-serveur. L'agent est intégré auniveau du système géré et fournit les fontionnalités permettant au gestionnaire d'initialiser, sur-veiller et ontr�ler le omportement du système géré. Pour illustrer e modèle, on utilise souventun parallèle ave le monde de l'automatique qui propose de voir le gestionnaire, agent, systèmegéré omme un système à boule fermée [68℄. La �gure 2.2 illustre e parallèle en montrant quela gestion onsiste à introduire une boule de régulation autour d'un système qui est initialementlibre et dont l'état n'est don pas ontr�lable. L'entrée d'un tel système asservi est une onsigne,qui dans le adre des réseaux, peut être un objetif à atteindre (dans le adre d'une entreprise,une administration ou une université), ou un ontrat de servie (dans le adre où le servie déli-vré est payant). Le système géré représente aussi bien une infrastruture matérielle, omme desmahines, des routeurs ou des serveurs que des servies, tels que la messagerie életronique, un27



Chapitre 2. Introdution à la gestion de réseaux et de servies

Fig. 2.2 � Analogie entre le modèle gestionnaire-agent et le modèle en boule fermé en automa-tique.réseau virtuel privé (VPN) ou un pare-feu. La sortie du système se aratérise par son état, quiinlut par exemple sa performane, sa longévité ou son oût.L'intégration d'une infrastruture de gestion basée sur e modèle à un tel système va onsisteren l'ajout des trois proessus d'ativité présentés préédemment.Le premier proessus, qui onerne la surveillane, représente la apaité d'observer et d'ob-tenir une vue abstraite du système supervisé. Di�érents moyens permettent d'aomplir ettetâhe. Les deux prinipaux sont (1) le monitorage qui onsiste à surveiller le système par le biaisd'une srutation régulière20 et (2) la mise en plae d'alarmes21 qui informent de l'apparition deproblèmes sur le système ou sa dérive hors des limites de fontionnement �xées. Le traitement desalarmes pose un dé� majeur qui est la noti�ation rapide de problèmes au gestionnaire. Celui-idoit réagir aussi rapidement que possible a�n d'éviter la dégradation des servies et les pertes�nanières liées. En e�et, un aspet temps réel ou quasi-temps réel des ations est requis pouratteindre et objetif.Le seond proessus d'ativité de la gestion onerne le ontr�le. Elle représente la apaitéà agir sur le système pour le maintenir dans des limites de fontionnement établies dans lesobjetifs. L'ation prinipale du ontr�le est le réglage22 du système supervisé au ours de sonfontionnement.Le troisième proessus est l'initialisation. De nombreuses ations sont omprises dans l'ini-tialisation omme : l'installation, la mise en ÷uvre, la maintenane et la mise à jour du systèmesupervisé. L'initialisation peut être onsidérée omme un as de ontr�le mais à la di�érenequ'elle est e�etuée hors de la phase opérationnelle du système.On s'aperçoit que es proessus d'ativités mis en ÷uvre par le gestionnaire et l'agent, in-troduisent une harge de alul et de ommuniations qui sont souvent non négligeables. Pourréaliser leurs tâhes, es proessus doivent être e�aes en terme de transport de requêtes, detraitement de réponses et de l'ordonnanement des tâhes. En e�et, la réalisation de haune dees ativités néessite l'éhange de messages entre le gestionnaire et un agent. Cet éhange intro-duit un oût de ommuniation sur le réseau et sa logique appliative (l'algorithme de gestion)introduit une harge de alul sur les di�érentes entités impliquées.Au ours du yle de vie du réseau géré, di�érents équipements sont ajoutés venant dedi�érents vendeurs. Au même moment, de nouveaux utilisateurs sont abonnés demandant une20appelé polling.21appelé reporting pour SNMP ou notification pour JMX.22appelé tuning28



2.2. Quelques éléments sur la gestion de réseaux et de serviesvariété de servies ommuniants. Ainsi, les dimensions des réseaux grandissent et la néessitéde garder son fontionnement sous ontr�le s'aroît. En revanhe, et objetif devient di�ileà atteindre si les proessus d'ativités et les entités de gestion deviennent ine�aes. Cetteéventuelle ine�aité est due non seulement aux aratéristiques des systèmes gérés mais aussiaux aratéristiques intrinsèques des systèmes de gestion qui rendent l'e�aité plus di�ileà atteindre. Dans la suite, nous allons présenter es aratéristiques intrinsèques qui a�etentl'e�aité des systèmes de gestion.2.2.3 CaratéristiquesAtuellement, on reense plusieurs approhes pour la gestion des réseaux et servies [77, 71℄.Ces approhes quali�ées de traditionnelles23 s'appuient sur le modèle gestionnaire-agent présentédans la setion préédente. En e�et, d'un point de vue performane et e�aité es approhesmalgré leurs diversités ont été développées pour faire fae à des aratéristiques ommunes quisont les fateurs d'éhelle et la dynamique. Ces fateurs ont notamment introduit au niveau dusystème de gestion le besoin de olleter de larges volumes de données, puis de les analyser etréagir en as de détetion d'anomalies.L'élément ommun est la variable de gestionMalgré la diversité des approhes, des arhitetures, des tehnologies pour la gestion deréseaux et de servies, elles ont toutes en ommun élément qui est la variable de gestion. Unevariable est dérite selon un modèle d'information standard (SMI24 pour SNMP, par exemple)qui fait abstration d'un objet réel d'un système géré. À un instant donné, à haque variable estassoiée une valeur qui représente une valeur d'un objet du système géré à initialiser, à surveillerou à ontr�ler.Il est évident que et élément est ommun puisque l'objetif d'un système de gestion quelquesoit l'approhe sur laquelle il repose est de transférer des variables d'états du système géré versun point de déision ou vie-versa. Un paramètre important d'une variable est sa fréquene dehangement. Le hangement de la valeur d'une variable de gestion se présente sous di�érentsangles de vue selon son point d'observation, omme l'indique la �gure 2.3.

Fig. 2.3 � Points d'observations des valeurs d'une variable de gestion.23A priori à ause de l'apparition d'une nouvelle vague d'approhes es dernières années, omme la gestionautonome basée sur la théorie du ontr�le qui se présente omme le prohain standard pour la gestion des réseauxet de servies.24Struture of Management Information. 29



Chapitre 2. Introdution à la gestion de réseaux et de serviesSur l'objet géré, la fréquene réelle de hangement de la variable est elle de la ressoure réellequ'elle représente. L'observation de ette variable par une entité de gestion possède éventuelle-ment une fréquene d'observation de hangement di�érente. Dans le as où des perturbations seprésentent au niveau de es di�érentes entités de gestion, la vue obtenue de ette variable peutêtre biaisée par rapport à la vue réelle de l'objet qu'elle représente [129℄. Ces perturbations sontnotamment dues aux délais importants lors du transfert des valeurs de la variable d'une entité àune autre. Cela se traduit par la déviation de la valeur obervée par rapport à sa valeur réelle surle système géré. Ainsi, la performane de la supervision joue un r�le important sur le yle devie du système géré. Une vue observée biaisée du système géré entraîne une perte du ontr�le.Nombre de gestionnaires et d'agentsLe nombre de gestionnaires d'une infrastruture de gestion, noté m représente son degré dedéentralisation. Par exemple, si le tra� généré entre un gestionnaire et l'ensemble des agentsqui y sont attahés dépasse la limite de bande passante allouée à la gestion (généralement ettelimite est de 5% de la bande passante minimale disponible du réseau [105℄), une approhe plusdéentralisée deviendra plus appropriée. Une des raisons de l'augmentation du volume du tra�de gestion est une haute intensité de demande de srutation ou un nombre onsidérable d'agentsrattahés à un seul gestionnaire. Par onséquent, le nombre de gestionnaires m est proportionnelau nombre n des agents a�n de distribuer les harges de alul et réseau entre les di�érentsgestionnaires et faire fae aux nombres grandissants des équipements réseaux, des appliationset des servies. Comme le montre la �gure 2.4, l'évolution de la vitesse de proesseurs suivant la

Fig. 2.4 � Évolution du fateur d'éhelle des systèmes et des servies.loi de Moore a engendré une augmentation de la apaité des réseaux en terme de débit. Cela aengendré l'augmentation du nombre des appliations, des servies et de leurs utilisateurs. Touses fateurs ont privilégié une gestion plus distribuée. Mais l'engouement pour des approhesplus distribuées a onduit à un nombre onsidérable d'agents et de gestionnaires. En e�et, lataille moyenne d'un système de gestion est de l'ordre de m×n× r, ave r le nombre de systèmesgérés par agent.30



2.2. Quelques éléments sur la gestion de réseaux et de serviesConnetivité entre les di�érentes entitésUn autre paramètre important d'une approhe de gestion est le nombre de relations de om-muniations inter-gestionnaires, noté c. Ce paramètre mis en relation ave le nombre de gestion-naires m nous indique le degré de onnetivité d'une approhe de gestion, noté par C, dé�ni par :
C = c

m . Ce degré de onnetivité identi�e la redondane de l'approhe et évidement sa robustesseainsi que le niveau de oopération pour réaliser une tâhe de gestion. En e�et, plus e degré estélévé plus l'approhe de gestion est robuste et distribuée. En revanhe, l'augmentation de la laonnetivité entre les gestionnaires introduit une forte omplexité de leur oordination. Il fautdé�nir pour haun de gestionnaires ses tâhes respetives pour qu'il puisse onverger vers l'ob-jetif global du maintient des systèmes gérés dans des états désirés. Cela néessite entre autre unetransparene au niveau de la distribution des fontions et au niveau de l'adressage de es entités.Ce dernier aspet est un nouveau dé� auquel sont onfrontés les systèmes de gestion notammenten as d'une forte onnetivité entre ses entités dans des environnements dynamiques. En e�et, ladistribution des fontions de gestion néessite l'augmentation de la onnetivité entre les entitésde gestion, mais en as d'une dynamique spatiale ou temporelle de es entités, le plan de gestiondoit être apable de les loaliser d'une façon transparente sans perturber son fontionnement[110℄.Modèles d'intégration de l'agentLe modèle d'intégration d'un agent de supervision au niveau du système géré présente la façonpar laquelle l'agent aède à e dernier. Ces modèles sont lairement dé�nis dans une approhede gestion reposant sur la tehnologie JMX. Ils se présentent sous la forme de trois modèlesqui sont le démon, le omposant et le pilote (driver). En revanhe es modèles sont génériqueset sont appliables à d'autres approhes de gestion. Dans une approhe SNMP basée sur leprotoole AgentX [58℄, es modèles sont valables pour représenter l'intégration de sous agentsau niveau d'un agent maître. La �gure 2.5 présente les trois modèles d'intégration d'un agent au

(a) (b) (b)Fig. 2.5 � Modèles d'intégration d'un agent par rapport au système géré. (a) Démon. (b) Com-posant. () Pilote.sein d'une appliation gérée. Dans le modèle démon 2.5 (a) le proessus de l'agent est séparé deelui de l'appliation gérée. Un méanisme de ommuniation est indispensable entre les deuxproessus pour aéder aux données de gestion. Ce modèle est ouramment utilisé pour gérer31



Chapitre 2. Introdution à la gestion de réseaux et de serviesdes appliations déjà existantes reposant sur des tehnologies autre que Java où le oût de sonportage est important. Dans le modèle omposant 2.5 (b), l'appliation gérée et l'agent partagentle même proessus. Dans e modèle 'est l'appliation qui est responsable de l'instaniation del'agent. Les deux omposantes partagent les mêmes ressoures physiques (réseaux, pu, mémoire).Le onteneur de servlet Tomat25 est l'un des exemples des appliations qui repose sur e modèle.Dans le modèle pilote (driver) 2.5 (), l'agent est le noyau du système géré. L'initialisationde l'appliation gérée s'e�etue à travers l'agent. Ce modèle néessite l'intégration de l'agent etsa oneption dès le développement de l'appliation à gérer. Le serveur appliatif JBoss26 reposesur e modèle d'intégration.Conurrene des opérationsLa ommuniation entre les gestionnaires et les agents se présente souvent sous deux formes :séquentielle ou onurrente. Dans la première les requêtes sont envoyées séquentiellement, 'està dire une nouvelle requête n'est envoyée qu'après une éventuelle réeption de la réponse de larequête en ours. Dans la deuxième forme les requêtes sont parallélisées, envoyées d'une façononurrente et les réponses sont reçues au fur et à mesure. Ces deux formes in�uent di�éremmentla performane de la gestion notamment en terme de délais omme l'indique la �gure 2.6. Pour

Fig. 2.6 � Modèles de onurrene des opérations de gestion. (a) opérations séquentielles. (b)opérations onurrentesun système de gestion nous dé�nissons le degré de onurrene, noté CoM , au niveau d'une entitéde gestion à un instant t omme étant [116℄ : CoM =
∑

i=1..n Coo(oi, t), ave oi une instaned'une opération et Coo(oi, t) désigne le nombre d'opérations en onurrene à un instant t. Ene�et, deux opérations o1 et o2 sont en onurrene à un instant t si : s(o1) < t < e(o1) et
s(o2) < t < e(o2), ave s(oi) le temps de début de l'opération et e(oi) le temps d'ahèvement del'opération.25http ://tomat.apahe.org26http ://www.jboss.org32



2.2. Quelques éléments sur la gestion de réseaux et de serviesGranularité des opérationsLa granularité d'une opération de gestion se traduit par la taille des données sur lesquelleselle opère. Nous distinguons deux types d'opérations selon leur niveau de granularité. Le premiertype est unitaire ; l'opération porte sur une ou plusieurs variables simples de gestion. Dans etteatégorie on renontre essentiellement l'opération Get de SNMP ou getAttribute pour JMX.Dans e as, nous dé�nissons la multipliité de l'opération omme étant le nombre de variablessur lequel opére l'opération. Le deuxième type est logique où l'opération porte sur une variablede gestion omposée de plusieurs variables unitaires. Dans ette atégorie, nous identi�ons parexemple les opérations de type getTable dé�nies dans la adre d'une gestion basée sur XML.D'un point de vue performane, omme le montre la �gure 2.7 la granularité de l'opération in�uenotamment sur ses délais et le nombre de messages introduits sur le réseau [142, 138, 123℄.

.Fig. 2.7 � Granularité des opérations de gestion. (a) opérations unitaires. (b) opération logique.Hétérogénéité de la gestionUne infrastruture de gestion déployée hez un opérateur ou un fournisseur de servies estrarement homogène. Cette hétérogénéité est liée à l'hétérogénéité intrinsèque des systèmes gérés.Une telle infrastruture opérationnelle repose souvent sur des supports de ommuniations di�é-rents (WiFi, satellites, Boules Loales Radio), des usages di�érents (mobilité, ubiquité) et desterminaux variés (ordinateurs portables, PDA, téléphones 3G). Cei génère une forte diversitéau niveau de l'infrastruture de gestion. De e fait, il n'est pas surprenant de devoir gérer desonnexions, des équipements et des servies traversant des domaines de réseaux aux omporte-ments très di�érents. En e�et, es systèmes à gérer possèdent des aratéristiques intrinsèquementdi�érentes, omme la apaité de ommuniations (bande passante, débits générés) et de traite-ments ou la présene des perturbations réseaux (pertes de paquets, déonnexions temporaires).En revanhe, la gestion est toujours vue omme homogène. A�n de quali�er un système de gestiond'homogène, nous avons identi�é ertains ritères auxquels il doit y répondre :1. Tous les domaines de gestion sont homogènes si leurs arhitetures de gestion respetivessont identiques. 33



Chapitre 2. Introdution à la gestion de réseaux et de servies2. Tous les sites sont homogènes si leurs ativités de gestion respetives sont identiques.3. Tous les agents de gestion sont homogènes si leurs fournisseurs d'implantations et leursplates-formes physiques sont identiques.4. Toutes les harges de gestion sont homogènes si leurs servies et objets de gestion sontidentiques.5. Tous les servies de gestion sont homogènes si leurs opérations de gestion sont identiques.6. Tous les objets de gestion sont homogènes si :� Le nombre d'objets de gestion à olleter depuis les agents est le même.� Les types des objets de gestion à olleter depuis les agents sont les mêmes.Cette hypothèse d'homogénéité est généralement impliite dans la majorité des as d'étude de laperformane de la gestion [108, 139℄. Nous la onsidérons trop forte d'un point de vue performanepare qu'elle ne re�ète pas une réelle plate-forme de supervision. Toutefois, quelques études[140, 142℄ ont varié les implantations des agents de gestion (SNMP, servies web) d'une plate-forme de gestion. Elles ont montré une réelle di�érene de performanes entre es di�érents agents.A�n d'avoir un ritère d'homogénéité d'une plate-forme de gestion, nous dé�nissons son degréd'homogénéité omme étant le produit des degrés d'homogénéité de ses groupes de omposants.Le degré d'homogénéité, noté GrHom d'un groupe r, est dé�ni par :
GrHom(r) =

1nombre de lasses d'équivalenes di�érentes dans r (2.1)Ainsi, le degré d'homogénéité d'un système S, noté SysHom est :
SysHom(S) =

∏

1≤i≤n

GrHom(ri) (2.2)Nous quali�ons un système d'homogène si son degré d'homogénéité est égal à 1. Donnons unexemple d'une infrastruture de gestion omposée de 5 agents SNMP situés dans un seul site,soumis à une harge identique et 2 agents parmi les 5 sont des agents fournis par Ciso et lereste sont des agents fournis par NET-SNMP 27. Le degré d'homogénéité du groupe d'agents degestion est de 1
2 (nous avons deux types d'agents di�érents), le degré d'homogénéité des sites degestion est 1 (un seul site), le degré d'homogénéité des harges est 1, e qui nous ramène à undegré d'homogénéité de l'infrastruture de gestion égal à 1

2 .2.2.4 Classi�ation des approhes de la gestion[95℄ présente un modèle de lassi�ation des approhes de gestion selon leur degré de onne-tivité et le nombre de gestionnaires et d'agents sur lesquelles elles s'appuient. Une approhe degestion peut être déployée de di�érentes manières qui dépendent de son modèle de distributiondes fontions de gestion aratérisé par les deux ritères présentés préédemment. On trouve parexemple, dans un ontexte d'entreprise une infrastruture de gestion déployée sur le réseau loalpour gérer une dizaine voire une entaine de systèmes. C'est le as par exemple d'une univer-sité ou d'une institution gouvernementale. Pour e type d'environnement, il semble envisageabled'utiliser une infrastruture de gestion entralisée pour assurer sa supervision. D'un autre �té,on trouve des infrastrutures de gestion déployées à l'éhelle de l'Internet ave des milliers desystèmes à gérer (par exemple, des data enters hébergeants des servies omme Google), quisont répartis sur des domaines administratifs di�érents. La lassi�ation des approhes tradi-27http ://net-snmp.soureforge.net/34



2.3. JMX pour la gestion de servies basés sur JavaNombre de gestionnaires Connetivité Approhe
1 = m C = 0 Gestion entralisée

1 < m≪ n 0 < C < 1 Gestion à faible distribution
1≪ m < n 1 ≤ C ≪ m Gestion à forte distribution

m ≈ n 1≪ C ≤ 1 Gestion oopérativeTab. 2.2 � Classi�ation des approhes de gestion selon le nombre de gestionnaires m, le nombred'agents n et le degré de onnetivité C.tionnelles de la gestion est illustrée par le tableau 2.2 qui les reense selon les ritères déritspréédemment. La �gure 2.8 montre le modèle organisationnel de es di�érentes approhes. Onpeut onstater que es approhes sont onstruites autour du modèle gestionnaire-agent ave ledegré de onnetivité et un nombre de gestionnaires di�érents.

Fig. 2.8 � Extrait de [95℄. Exemple d'approhes de gestion présentant di�érents niveaux dedistribution. (a) entralisée. (b) faible distribution. () forte distribution. (d) oopérative.
2.3 JMX pour la gestion de servies basés sur JavaCes dernières années, les appliations basées sur la tehnologie Java sont devenues de plusen plus répandues pour le développement des solutions et des servies d'E-ommere, mobiles,embarquées ou autres [59℄. La aratéristique majeure de es solutions basées sur la tehnologieJava est la dynamiité. Cette dynamiité se traduit par le démarrage et l'arrêt à haud desomposants, la migration d'une appliation d'un environnement à un autre, et.Plusieurs industriels28 ont développé le framework JMX [97, 99℄, pour aboutir à une approhestandard pour la supervision et la gestion des appliations basées sur la tehnologie Java.28Alatel-Lusent, Sun, IBM, Bull, TIBCO, Motorola, Borland, IONA, Apahe Software Foundation, Lutris,Shmid Teleom, BEA Systems, MGE UPS Systems. 35



Chapitre 2. Introdution à la gestion de réseaux et de servies2.3.1 Les bases de JMXL'approhe JMX [97℄ fournit une arhiteture et une API29 permettant la supervision desressoures pouvant s'interfaer à une JVM (Java Virtual Mahine). Ces ressoures inluent desappliations logiielles ainsi que des périphériques physiques. Tout omme pour la majorité dessystèmes de supervision, JMX est basé sur une arhiteture (voir �gure 2.9) en trois ouhes : leniveau instrumentation, le niveau agent et le niveau superviseur. Le onept de base de l'arhi-

Fig. 2.9 � L'arhiteture générale de JMX.teture JMX est le MBean. Un MBean est un objet Java qui respete un nommage et un patronde programmation. Il est utilisé pour instrumenter les ressoures à gérée. Il forme la base duniveau instrumentation. Tout MBean est aédé à travers un onteneur appelé MBeanServer. Ilo�re à l'agent l'ensemble des méthodes pour réer, détruire un MBean, lire des attributs, modi�erdes attributs et invoquer des méthodes sur les MBeans. A�n de permettre aux appliations desupervision d'aéder aux MBeans, l'arhiteture JMX propose deux types d'aès à distane :les onneteurs et les adaptateurs de protooles. Le onneteur est présent du �té serveur etlient. Il permet à un lient de faire des appels de méthodes à distane sur le serveur des MBeans.Typiquement un onneteur peut être bâti au dessus de RMI (Remote Method Invoation) [66℄.Les adaptateurs de protooles sont présents uniquement �té serveur. Ils assurent la liaison entredes protooles spéi�ques (par exemple SNMP ou HTTP) et les servies loaux d'un serveurde MBeans. Le niveau superviseur omporte l'ensemble des appliations de supervision et outilsd'aès aux informations fournies par les agents. Dans le monde JMX, 5 types de MBean adaptéshaun à un pro�l d'instrumentation donné sont dé�nis. Ces MBeans sont :� Le MBean standard : il s'agit du plus simple des MBeans. Il doit implémenter sa propreinterfae de supervision qui dé�nit les signatures des méthodes d'aès aux attributs etopérations disponibles depuis un agent.29JMX o�re une interfae normalisée permettant à un développeur d'intégrer failement de ode d'instrumen-tation dans une appliation Java.36



2.3. JMX pour la gestion de servies basés sur Java� Le MBean dynamique : La dénomination dynamique pour es MBeans vient du fait quel'interfae de supervision de es MBeans n'est pas �gée à la ompilation mais fournie parles MBeans eux-mêmes à l'exéution.� Le MBean modèle : Il s'agit de MBeans dynamiques qui fournissent un adre d'utilisationgénérique. En e�et, ils permettent la réation des MBeans sans odage de lasses et ei àpartir d'un MBean générique via un servie d'initialisation.� Le MBean ouvert : Ce sont des MBeans dynamiques spéi�ques. En e�et, ils possèdent lesmêmes aratéristiques que es derniers mais restreignent les types de données pour leursattributs, paramètres de onstruteurs et opérations à un sous ensemble dé�ni de lassesjava sérialisables dans un format binaire pour être transporter sur le réseau.� Le MXBean : Ce sont des MBeans qui permettent d'enapsuler des données de gestion dedi�érents types sans que le lient soit forément on�guré pour supporter es types. Ilsse basent sur les types restreints des MBean ouverts pour masquer les types utilisateursomplexes dé�nis au niveau de MXBean. Ces MBeans sont prévus pour remplaer lesMBean standards dans la prohaine spéi�ation de JMX30.L'aès aux valeurs des attributs de es MBeans s'e�etue selon deux modes : la srutationou la noti�ation. Le mode de srutation onsiste à appeler les méthodes exposées par le MBeanserveur pour réupérer ou altérer la valeur d'un ou plusieurs attributs d'un MBean. Au niveau deJMX, es méthodes sont les suivantes : getAttribute, setAttribute, getAttributes, setAttributes etinvoke. Le deuxième mode est la noti�ation. Le prinipe de e mode est similaire à elui des évè-nements Java. Une noti�ation est soumise au gestionnaire à l'apparition d'un évènement ommepar exemple, le dépassement de la valeur d'un attribut d'un seuil �xé. Le méanisme de noti�a-tion dans JMX suit un modèle de type émetteur/sousripteur31. Dans e modèle un objet joue ler�le d'un émetteur (publisher). Les autres objets qui dépendent des hangements de et émetteursont les sousripteurs (listeners). L'émetteur maintient une liste de es sousripteurs. Lorsqu'unomposant veut devenir un abonné, il utilise l'interfae de sousription fournie par l'émetteur.Au niveau de JMX le MBean serveur expose les méthodes add/removeNoti�ationListener pourque des objets peuvent s'abonner ou se désabonner pour la réeption des noti�ations depuisun MBean. Le méanisme de noti�ation au niveau d'un MBean peut être implanter selon deuxmanières di�érentes : l'utilisation du servie de monitoring fourni par l'agent ou l'implantationdirete des noti�ations au niveau du MBean. Le servie de monitoring permet de surveillerdes attributs d'autres MBeans loalement et noti�er les sousripteurs en as d'un évènement.Dans JMX, le méanisme de transfert des noti�ations aux sousripteurs repose sur l'utilisateurd'un bu�er au niveau de l'agent. En e�et, les noti�ations émises par les di�érents MBean sontstokées dans un bu�er. Ensuite, 'est à la harge de onneteur de solliiter e bu�er et detransférer es noti�ations aux sousripteurs.2.3.2 Soures de variation de performanes de JMXL'analyse du modèle du framework JMX révèle les soures majeures de variabilité a�etantsa performane. Nous allons rapidement les passer en revue.30La prohaine spéi�ation de JMX est le JSR 255. Ce JSR n'est pas enore disponible au moment de l'ériturede e manusrit.31En anglais : publisher/subsriber. 37



Chapitre 2. Introdution à la gestion de réseaux et de serviesLa ouhe d'instrumentationL'instrumentation est le proessus d'exposition d'une ressoure gérée à travers un MBean.Les interfaes d'un MBean exposent :� les onstruteurs omme tout objet Java pour son instaniation ;� les attributs qui peuvent être lus ou modi�és ;� les méthodes permettant de modi�er le omportement d'un MBean (par exemple une opé-ration de ré-initialisation de l'appliation) ;� les méthodes envoyant des noti�ations orrespondant à des évènements partiuliers.Cette ouhe est sensible aux nombreux fateurs qui peuvent in�uener la performane d'uneappliation de gestion basée sur JMX. Les prinipaux fateurs sont : le type d'instrumentation(interne ou externe), le type des MBeans, leur nombres, le nombre d'attributs qu'ils exposent,le modèle employé pour la ollete de données depuis la ressoure gérée (pushing ou pulling).Nous identi�ons deux fateurs important dans ette ouhe : le type de l'instrumentation et lagranularité des MBeans. Le type d'instrumentation dépend essentiellement de l'objetif des ati-vités de gestion. Une instrumentation externe interagit ave la ressoure gérée en dehors de sonproessus d'exéution. Elle se base sur des �hiers32, des outils et des programmes pour aéderaux données et ontr�ler la ressoure gérée. Des ativités de gestion omme le déploiement, l'ins-tallation, la on�guration et la surveillane sont supportées par e type d'instrumentation. Ledeuxième type est l'instrumentation interne. Cette instrumentation est plus intrusive, puisqueelle néessite l'introdution de ode au niveau de la ressoure gérée pour répondre aux besoinsdes ativités de gestion. L'instrumentation JMX est de type interne, mais ela ne l'empêhe pasde fournir une instrumentation externe pour ertaines appliations de gestion. La granularité duMBean est un fateur important lors de la oneption de la ouhe instrumentation. Elle dé�nitle nombre de MBeans, ainsi que le nombre d'attributs par MBean. Cela se traduit par la dé�ni-tion de plusieurs MBeans ave un faible nombre d'attributs ou peu de MBeans ave un nombreonsidérable d'attributs. Ce hoix in�uene onsidérablement la performane de l'appliation degestion omme nous allons le détailler dans le hapitre 5.La ouhe agentLa omposante prinipale de ette ouhe est le serveur de MBeans. Le serveur de MBeans estun objet Java responsable de l'exposition des MBeans aux appliations de gestion. Il maintientune liste de tous les MBeans qu'il ontr�le. Toutes les opérations de supervision appliquées sur unMBean sont e�etuées à partir de l'interfae MBeanServer du serveur de MBeans. Cette interfaedé�nit les méthodes permettant d'instanier et d'enregistrer un nouveau MBean dans l'agent,d'aéder aux attributs du MBean et d'appeler les opérations qu'il implante. D'autres serviessont fournis par l'agent pour réer des relations entre les MBeans, la surveillane des attributsdes MBeans par le biais de jauges et de ompteurs de supervision et un servie de temporisationpour l'émission des noti�ations ou l'exéution de ertaines méthodes à des instants spéi�queou à des intervalles réguliers. Ces servies sont implantés sous la forme de MBeans et enregistrésau niveau du serveur de MBeans.Le modèle d'intégration de l'agent au niveau de la ressoure gérée est un fateur importantlors de la oneption d'une plate-forme de gestion. Il a une in�uene non négligeable sur lesperformanes. Nous avons détaillé es trois modèles d'intégration de la gestion dans la setion2.2.3.32Des �hiers journaux (log�le) entre autres.38



2.3. JMX pour la gestion de servies basés sur JavaLa ouhe ommuniationCe niveau spéi�e des omposants partiuliers, appelés onneteurs ou adaptateurs de pro-tooles, permettant aux appliations de supervision d'aéder à distane aux agents JMX enrespetant divers protooles de ommuniation. L'un des avantages de JMX est sa apaité àutiliser n'importe quel onneteur (RMI, SOAP) ou adaptateur (HTTP, SNMP) pour assurerla onnetivité entre les gestionnaires et les agents. En e�et, dans la spéi�ation de la ouhede ommuniation de JMX [99℄, un onneteur est un objet java, déployé omme un MBean ausein du MBean serveur. Ce onept générique permet à JMX d'être indépendant d'un onneteurpartiulier et lui o�re une �exibilité de ommuniation importante et un vaste hoix d'intégrationdans des plates-formes de gestion (pair-à-pair, Java Messaging System, servies web, et). Parexemple, réemment dans [102℄, un onneteur web-servie est spéi�é pour JMX pour assurerune onnetivité ave des lients web-servies non développés en java, et l'interopérabilité avele protoole Ws-Management spéi�é par le DMTF. Comme indiqué sur la �gure 2.10, haque

Fig. 2.10 � Extrait de [99℄. Établissement d'une onnexion entre les parties liente et serveurd'un onneteur JMX.onneteur JMX se base sur deux omposantes : une partie liente attahée à l'appliation lientede gestion (un gestionnaire par exemple) et une partie serveur attahée au MBean serveur. D'unpoint de vue de performane, le type de onneteur hoisi à une grande in�uene sur la perfor-mane d'un système de gestion basé sur JMX.La ouhe gestionnaireCette ouhe n'est pas standardisée, étant donné que les spéi�ations JMX [97, 99℄ dé�nissentessentiellement les ouhes présentées préédemment. En revanhe, nous avons identi�é ertainsfateurs qui in�uent sa performane. Le mode de supervision (srutation, noti�ation) utilisépar le gestionnaire a�ete di�éremment la performane de l'appliation de gestion. Le modesrutation introduit omme paramètres : la fréquene de srutation, la nature de la srutationqui est soit statique où ses fréquenes sont �xes, soit adaptative où ses fréquenes sont variables,le type de l'opération (unitaire ou logique), le niveau de onurrene (voir setion 2.2.3). Lemode noti�ation introduit aussi un ensemble de paramètres relatif à son fontionnement. Parmieux on peut iter : la fréquene de noti�ation au niveau des agents et la nature du seuil de39



Chapitre 2. Introdution à la gestion de réseaux et de serviesfranhissement (statique ou dynamique).2.3.3 JMX au dessus de RMIComme spéi�é dans [99℄, le onneteur RMI [66℄ est obligatoire dans toute implantation duprotoole JMX. Ce onneteur se base sur l'infrastruture RMI pour assurer la ommuniationentre un gestionnaire et un agent. RMI dé�nit deux modes de transport, le premier est JRMP(Java Remote Method Protool) et le deuxième est IIOP (Inter-ORB Protool). Par défaut,'est le mode JRMP qui est ativé. Le mode IIOP a été dé�ni pour le protoole CORBA, et sonutilisation au dessus de RMI assure l'interopérabilité ave d'autres langages de programmation.Le onneteur lient RMI possède deux moyens possibles pour ontater un onneteur serveurRMI. Le premier moyen est d'utiliser une URL33 de servie JMX sous forme de l'objet stub duserveur enodé dans un format binaire de Base64. Le deuxième moyen est d'utiliser un serveurde nomage et un hemin JNDI34 spéi�ant l'emplaement du stub RMI. Par exemple l'URL ser-vie :jmx :rmi :///jndi/rmi ://agentJMX.loria.fr :1099/server spéi�e qu'un serveur de nomageéoutant le port 1099 se trouve sur la mahine agentJMX.loria.fr et que le stub est enregistrésous le hemin /server. Le protoole RMI [66℄ utilise la notion de �ux pour toute ommuniationentre le lient et un agent. Le �ux sortant out est envoyé du lient vers le serveur et le �uxentrant in est envoyé de l'agent vers le lient. Chaque type de �ux possède plusieurs types demessages. Au ours d'une onnexion RMI, plusieurs types de messages sont éhangés entre lelient et le serveur. En revanhe dans le ontexte de JMX, deux messages RMI sont importants,ils représentent les requêtes et les réponses de supervision. Le message Call envoyé par le lientvers l'agent pour invoquer une méthode (par exemple la méthode getAttribute) fournit par leMBean serveur pour réupérer la valeur d'un attribut depuis un MBean et le message ReturnDataqui orrespond à la réponse de l'agent. La �gure 2.11 représente le format des messages Call etReturnData du protoole JRMP/RMI. En revanhe le protoole RMI utilise d'autres messages
(a)
(b)Fig. 2.11 � Format des messages RMI/JRMP. (a) le message Call. (b) le message ReturnData.33URL : Universal Remote Loation34JNDI : Java Naming and Diretory Interfae40



2.3. JMX pour la gestion de servies basés sur Javaomme : ping, pingAk et DgAk pour gérer la onnexion entre le lient et le serveur. La �gure2.12 montre un exemple d'éhange de messages RMI entre un gestionnaire et un agent JMX,apturé ave l'outil Wireshark35. Le protoole RMI utilise le protoole de sérialisation des objets

Fig. 2.12 � Exemple d'éhange de messages RMI entre un agent et un gestionnaire JMX, apturéave l'outil Wireshark.java [66℄ pour pouvoir donner une représentation binaire d'un objet avant de le faire transportersur le réseau. Les types primitifs (int, byte, long, �oat, boolean,...) sont enodés dans un formaten ByteCode Java dé�ni par la spéi�ation standard du langage Java. Les haînes de aratèressont odées suivant l'enodage UTF-8 qui supporte des aratères odés sur 1 otet, 2 otets ou 3otets. Les objets utilisateurs néessitent la dé�nition de leurs propres méthodes de sérialisationomme indiqué dans [66℄. Dans [69℄, les auteurs ont analysé le oût de la sérialisation Java surlaquelle est basée le protoole RMI en le omparant ave la sérialisation XML en terme de tempsde sérialisation et déserialisation et l'oupation mémoire. Leurs analyses ont montré que la sé-rialisation binaire Java est plus e�ae que elle de XML en terme de rapidité (5 à 9 fois plusrapide) et taille de données générées : la taille d'un stream sérialisé XML est 4 fois plus importantqu'un stream binaire java. Plusieurs travaux [70, 45℄ ont analysé les performanes de RMI ainsique son e�aité omme un middleware de ommuniation. Dans [70℄, les auteurs ont omparéles performanes de RMI, CORBA et RMI-IIOP sous un et plusieurs lients et di�érents type dedonnées (primitives et omposite), en terme des temps de réponse (round trip times), de débit(throughput) et de dégradation de performanes (passage à l'éhelle). Le protoole RMI Java pré-sente de meilleurs résultats que les autres. Les problèmes de performanes majeurs dont sou�rentes protooles se situent au niveau de la gestion de threads, des algorithmes de multiplexage dedonnées et des primitives de bas niveau de ommuniations (niveau sokets).35http ://www.wireshark.org 41



Chapitre 2. Introdution à la gestion de réseaux et de servies2.3.4 Appliations de JMXLa tehnologie JMX est adéquate pour instrumenter et gérer n'importe quelle appliation.Ces appliations varient d'un téléphone portable, une suite appliative, ou un omposant d'unserveur d'appliation. En e�et, la JVM à partir de sa version 1.55 est instrumentée par JMX [100℄et fournit un outil nommé jonsole pour sa surveillane et l'exposition de ertaines statistiques(pu, mémoire, thread, et). Dans le monde des appliations destinées aux entreprises et du E-ommere, les plates-formes java sont devenues quasiment un standard à travers l'utilisation desserveurs J2EE36 appliatifs. Atuellement la majorité de serveurs appliatifs37 J2EE exposentune interfae de gestion JMX au moins pour leurs propres supervision [101℄. Dans le monde desservies web et SOA38 la gestion de es servies par le biais de JMX ommene à prendre del'intérêt et ertaines plates-formes39 l'utilise pour la gestion des annuaires de servies (UDDI :Universal Desription, Disovery, and Integration). Il faut aussi noter que JMX est utilisé parJBoss40 omme modèle interne pour ses di�érents omposants. En e�et, le serveur appliatifest onstruit autour du MBean serveur suivant le modèle pilote présenté au 2.3.2. Réemment,le département Australien de plani�ation et des infrastrutures a eu reours à la tehnologieJMX pour la gestion de son système d'information nomméTRELIS 41. Ce système d'informationrepose sur un million de lignes de ode Java et sur 5000 omposants Java. Il est don lair quel'utilisation de JMX pour la gestion des appliations dans le monde Java est indispensable.2.4 SNMP pour la gestion de réseauxSNMP (Simple Network Protool) [53℄ est un protoole de supervision de réseau proposé parl'IETF qui se veut simple dans son utilisation. A�n de pouvoir l'utiliser il est néessaire que leséquipements du réseau soient équipés d'un agent SNMP. Comme le protoole JMX, e protooleest basé sur un modèle gestionnaire-agent (�gure 2.13). Le gestionnaire émet un paquet UDPreprésentant une requête SNMP à destination de l'équipement du réseau. Cette requête doitontenir le nom de la ommunauté SNMP de leture (respetivement le nom de la ommunautéde leture/ériture) pour aéder en leture aux variables de la MIB SNMP (respetivement enleture/ériture). Lorsque l'agent SNMP est en mesure de répondre, il retourne, dans un paquetUDP vers l'émetteur, les valeurs de variables SNMP demandées. Il faut noter que plusieursversions de SNMP existent. La première version du protoole est SNMPv1 qui est dé�nie par leRFC 1157 [53℄. La deuxième est SNMPv2 qui a apporté plusieurs améliorations par rapport àla première en terme de séurité et d'opérations du protoole. Cette version a été initialementdé�nie dans le RFC 1901 [54℄. La troisième version est SNMPv3. Elle notamment apporté deuxmodules de séurité : l'un pour l'authenti�ation, l'intégrité et le hi�rement et l'autre pour leontr�le d'aès. Cette version est normalisée par le RFC [67℄.36Java 2 Entreprise Edition : distribution Java destinée aux appliations Java des entreprises.37Une liste de ses serveurs est disponible dans [73℄.38SOA : Servie Oriented Arhiteture (pour arhiteture orientée servies) dé�nie un modèle d'interationappliative mettant en oeuvre des onnexions en ouplage lâhe entre divers omposants logiiels.39Le système d'information du ministère des �nanes est une arhiteture SOA, basée sur JMX pour la gestionde web-servies assoiés. soure Atos Origin : http ://www.atosorigin.om.40JBoss est un serveur appliatif J2EE : http ://www.jboss.om41TRELIS est developé par ADI Limited : http ://www.adi-limited.om, une �liale de THALES.42



2.4. SNMP pour la gestion de réseaux

Fig. 2.13 � Arhiteture gestionnaire-agent sur laquelle se base le protoole SNMPv1,v2,v3.2.4.1 La MIBChaque agent SNMP met à la disposition du gestionnaire des objets (appelés aussi variables)qui sont struturés dans une MIB [93℄ dé�nie par la RFC 1213 [78℄. Ces objets sont réunisdans des groupes (le groupe system dérit l'équipement, et par exemple la valeur de la va-riable system.sysDesr.0 peut être la haîne de aratères suivante : HP ETHERNET MULTI-ENVIRONMENT,ROM R.22.01,JETDIRECT,JD95,EEPROM R.25.09,CIDATE 07/24/2003 ).Chaque objet est identi�é dans la MIB SNMP par un OID (Objet IDenti�er) qui dé�nit sa po-sition au sein de la struture arboresente de la MIB. En suivant l'arbre depuis la raine jusqu'àune feuille, on forme l'OID. Cet OID est onstitué d'une suite d'étiquettes numériques séparéespar des points. Par exemple, l'OID 1.3.6.1.2.1.1.1.0 orrespond à la variable systemDesr dugroupe system de la MIB. La valeur 0 à la �n de l'OID orrespond au fait que la variable re-herhée est un objet simple (system.systemDesr.0 ). En revanhe si la variable est une tableon trouvera OID.<valeur index 1>....<valeur index n> (par exemple interfaes.ifTable.ifEntry.1jusqu'à la valeur interfaes.ifTable.ifEntry.n).2.4.2 Fontionnement du protooleLe protoole SNMP dé�nit 5 types de messages (Protool Data Unit) (voir la table 2.3). Lesmessages de type Get-Request, Get-Next-Request sont des messages utilisés pour de la olleted'informations de supervision sur un agent SNMP. Le message de type Get-Request est émisdepuis un outil de supervision vers un agent SNMP. L'agent SNMP répond par un message detype Get-Response ontenant la valeur des variables demandées. Le message partiulier Get-Next-Request est un message qui demande à l'agent SNMP la variable suivante dans la MIBSNMP. Par exemple, un message Get- Next-Request 1.3.6.1.2.1.1.1.0 (system.systemDesr.0 )vers un agent SNMP sera suivi d'un message de type Get-Response ontenant la valeur de l'objetd'OID 1.3.6.1.2.1.1.2.0 orrespondant à l'objet system.sysObjetID. Par un éhange de messagesde type Get-Next-Request et Get-Response entre l'outil de supervision et un agent SNMP, il est43



Chapitre 2. Introdution à la gestion de réseaux et de serviespossible d'obtenir toute la MIB de l'agent SNMP. Un message de type GetBulk-Request permetde reherher un ensemble de variables regroupées. Ce type de requête est une généralisation del'opération Get-Next-Request où l'agent proède à une série interne de ette dernière. Un messagede type Set-Request émis par l'outil de supervision à destination de l'agent SNMP permet lamise-à-jour d'une ou plusieurs variables. La réponse en retour est soit la liste des variables misesà jour, soit un message d'erreur rapportant une inohérene dans la mise à jour.Un message de type Trap peut être émis depuis l'équipement atif vers la station d'admi-nistration, message non solliité, a�n de prévenir la station d'administration d'un événement.Par exemple, un trap SNMP peut être émise lors du hangement d'état d'une interfae réseau(passage de l'état linkUp à l'état linkDown). L'administrateur on�gure l'agent SNMP pour queelui-i émette une alerte, en spéi�ant le type d'alerte et l'adresse IP du gestionnaire de réseau.Émetteur Message FontionnalitéGestionnaire Get-Request obtenir une variable (v1, v2, v3)Gestionnaire GetNext-Request obtenir variable suivante (v1, v2, v3)Gestionnaire GetBulk-Request obtenir un ensemble de variables regroupées (v2, v3)Gestionnaire Set-Request modi�er la valeur d'une variable (v1, v2, v3)Agent Get-Response la réponse (Get, Get-Next, Set, GetBulk) (v1, v2, v3)Agent Trap message d'alerte (v1, v2, v3)Tab. 2.3 � Opérations dé�nies par les di�érentes versions (v1, v2 et v3) du protoole SNMP.
2.4.3 Comparaison entre SNMP et JMXDans ette setion, nous présentons une omparaison qualitative entre les deux protoolesSNMP et JMX. Les informations de gestion au niveau du protoole SNMP sont stokées dansune MIB. Une unité de données de la MIB est une variable simple ou une struture tabulaire.Les modules de MIB sont struturés sous forme d'arbre. Chaque n÷ud de l'arbre possède unidenti�ant unique OID qui présente une séquene d'entiers de la raine jusqu'au n÷ud ourant.Pour des raisons historiques l'OID de la plupart des objets de gestion ommene par 1.3.6.1(iso.org.dod.internet). Au niveau de JMX haque nom d'attribut de gestion est une haîne dearatères, dé�nie par le développeur de l'appliation pour identi�er l'attribut au niveau d'unMBean. Un MBean est identi�é du �té de l'agent et du gestionnaire par un nom unique detype ObjetName. Ce nom est exposé par le serveur de MBeans. Un ObjetName peut aussireprésenter un motif de �ltrage de MBeans dans une requête portant sur plusieurs MBeans.L'ObjetName est omposé de deux parties : le domaine et une liste de ouples lés-valeurs.Par exemple, om.sun.someapp :type=whatsit,name=25 est un ObjetName d'un MBean. Ainsi,si SNMP possède un modèle d'information bien standardisé ave un langage de desriptionspéi�que (SMI), JMX ne repose sur auun modèle d'information. En e�et, JMX fourni seulementun type de nomage prédé�ni (ObjetName) pour identi�er les MBeans et laisse le nomage desleurs attributs à la volonté des développeurs.Le protoole SNMP repose sur un petit ensemble d'opérations : Get, Get-Next, Set et Trap. Àpartir de sa version 2, une nouvelle opération GetBulk a été introduite pour améliorer l'e�aitéde la ollete de donnée tabulaires. Au niveau de JMX, le serveur de MBeans fournit des méthodespour aéder ou altérer les valeurs des attributs. Ces méthodes sont les suivantes :44



2.4. SNMP pour la gestion de réseaux� getMBeanInfo : renvoie l'ensemble des informations d'un MBean omme ses attributs, sesopérations, ses lasses et ses noti�ations.� getAttribute : renvoie la valeur d'un seul attribut d'un MBean.� getAttributes : renvoie les valeurs d'un ensemble d'attributs d'un seul MBean.� setAttribute : modi�e la valeur d'un attribut d'un seul MBean.� setAttributes : modi�e les valeurs d'un ensemble d'attributs d'un seul MBean.� invoke : invoque une opération dé�nie au niveau d'un MBeanOn s'aperçoit que les opérations de JMX di�èrent de elles de SNMP d'un point de vue granu-larité. Les opérations JMX opèrent sur un ou plusieurs attributs d'un seul nom de MBean à lafois. En revanhe les opérations SNMP peuvent manipuler di�érents OID de di�érents groupes.Généralement, le protoole SNMP repose sur le protoole UDP pour le transport de sesmessages entre le gestionnaire et l'agent. Malgré l'existene d'un RFC 3430 [88℄ introduisantTCP omme protoole de transport pour SNMP, son utilisation reste très limitée. En revanhe,le protoole JMX repose essentiellement sur le protoole TCP. La table 2.4 résume les di�érenesmajeures entre le protoole SNMP et JMX.SNMP JMXStruture des objets de gestion arbres de MIB MBeansLangage de desription des objets SMI JavaIdenti�ation des objets OID ObjetName, nom de l'attributCouhe de présentation ASN.1 sérialisation JavaProtoole de transport UDP RMI/TCP, HTTP, SOAP, etTab. 2.4 � Comparaison qualitative entre SNMP et JMX.2.4.4 Launes de performanes du protoole SNMPLe protoole SNMP est relativement simple dans son fontionnement (5 types d'opération)et ses données de gestion (salaires et tableaux de type ligne-olonne). Toutefois, ette simpliitéest aussi bien sa puissane que sa faiblesse. En e�et, plusieurs études ont montré les launesdont sou�re le protoole SNMP lorsqu'il est onfronté à des données de taille importante ou unnombre onsidérable d'objets gérés. Il s'avère d'après es études que le protoole SNMP possèdeune performane aeptable dans ertains as d'utilisation préis où le nombre d'objets gérésest faible de l'ordre de dizaine. Les travaux [147, 83℄ ont montré qu'une supervision reposantsur le protoole SNMP ave des intervalles de l'ordre de 5 minutes est ine�ae pour reporterertains ompteurs de tra� réseaux essentiellement les miros ongestions42 où l'utilisation desliens dépasse les seuils tolérés par les opérateurs. Le hoix de l'intervalle de 5 minutes est dûau fait que les administrateurs hoisissent un intervalle de supervision important pour que legestionnaire puisse sruter l'ensemble des variables depuis les routeurs durant ette intervalle.Généralement, les opérateurs exigent que le niveau d'utilisation d'un réseau grande éhelle nedépasse pas les 50%43. Ces ompteurs portent sur l'utilisation de liens de réseau sont de grandeimportane pour le dimensionnement du réseau et la garantie de la qualité de délais. En e�et,l'utilisation de SNMP ave de faibles intervalles de supervision de l'ordre de la milliseonde42Une miro ongestion est une épisode de ongestion qui se manifeste sous un laps de temps de l'ordre dequelques milliseondes.43Au delà de ette valeur les délais d'attente au niveau des routeurs deviennent importants. 45



Chapitre 2. Introdution à la gestion de réseaux et de serviesintroduit des problèmes de performanes au niveau du gestionnaire et de l'agent qui deviennentsurhargés ainsi qu'un oût important au niveau de la bande passante utilisée pour la gestion.Plusieurs études ont aussi montré l'ine�aité de SNMP dans le as de la ollete de largesdonnées de gestion, omme de tables ave un nombre onsidérable de lignes. Dans [130℄, lesauteurs ont présenté une omparaison entre SNMP et une appliation CORBA pour la olletedes données d'une table BGP44 ave une taille variant entre 1 et 2000 lignes. Ils ont montré que labande passante onsommée et les délais d'une gestion basée sur CORBA sont moins importanteque eux d'une gestion à base de SNMP ave les opérations Get-Next et Get-Bulk, lorsque lataille de données à olleter est supérieure à 200 lignes.Dans des environnements ave une forte perte ommes les réseaux sans �l ou sous une mau-vaise qualité des liens, les auteurs de l'artile [131℄ ont montré que le temps de réponse del'opération Get-Next du protoole SNMP devient important variant entre plusieurs seondes etquelques minutes. Cei entraîne une perte de la vue réelle du système géré et la fontion desupervision est inutilisable. Ainsi, ette étude a mis l'aent sur la performane de SNMP etson ine�aité à superviser l'état de systèmes dans es environnements (réseaux sans �l, réseauxsatellite, et). Dans des environnements ave un niveau de ongestion important, le protooleSNMP a aussi montré son ine�aité. Les auteurs de [121℄, ont montré que la perte de paquetsSNMP est de l'ordre de 8% sous une ongestion moyenne et atteint une valeur de 16% sous uneforte ongestion du réseau où le tra� utilisateur est important.2.5 SynthèseLa première étape vers l'évaluation de performanes des systèmes de supervision est de dé-tailler leurs aratéristiques intrinsèques qui in�uenent ses performanes. Durant ette étape,nous avons reensé les di�érentes aratéristiques ommunes aux approhes de gestion tradition-nelles reposant sur le modèle gestionnaire-agent. Les dimensions de la gestion, la distribution deses fontions, son intégration et son hétérogénéité au niveau de ses environnements, les modesd'interation entre ses di�érentes entités, la onurrene et la granularité de ses opérations sontdes aratéristiques qui a�etent onsidérablement sa performane et son e�aité. Comme illus-tration, nous avons hoisi l'approhe JMX dédiée à la gestion des appliations Java et le protooleSNMP pour la gestion de réseaux. Nous avons présenté les aratéristiques majeures de es deuxprotooles a�n d'une part de familiariser le leteur ave es approhes et d'autre part de motiverla reherhe présentée dans la seonde partie de e doument. En e�et, la �exibilité de l'approheJMX vue son absene de modèle d'information standard et sa nature intrusive à ause de sonintégration faile dans le plan fontionnel des systèmes gérés où il peut même être le noyau d'unsystème, le plae omme meilleur andidat à représenter les problèmes de performanes auxquelsest atuellement onfrontée la gestion de réseaux et de servies. Si l'approhe JMX n'a pas en-ore eu d'attention pour mesurer sa performane, plusieurs études se sont foalisées sur d'autresapprohes de gestion.
44BGP : Border Gateway Protool.46



Chapitre 3Évaluation par mesure de laperformane de la gestion
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3.1 IntrodutionLa supervision des réseaux et de ses équipements repose sur le protoole SNMP à ausede la disponibilité de elui-i dans la majorité des équipements réseaux et leurs appliations.Cependant, dans le monde Java et ses appliations, JMX est le standard pour leurs gestion.Dans le hapitre 2 , nous avons présenté quelques aratéristiques de es adres de supervisionet identi�é les problèmes de performanes auxquels ils sont soumis. Plusieurs études relativesà l'évaluation de performanes de systèmes de supervision ont été onduites. En revanhe, trèsrares ou même inexistantes sont les études de performanes portant sur l'approhe JMX. Danse hapitre, nous ferons l'inventaire des études portant sur l'évaluation de performanes duprotoole SNMP ainsi que d'autres (gestion basée sur les servies web, XML, CORBA, et). Nousavons onstaté que la majorité de es di�érents travaux, fondés sur des modèles analytiques oudes mesures, ne fournissent qu'une évaluation �gée et restreinte de as préis des approhes degestion. Dans un objetif d'élaboration d'un ensemble de métriques bien dé�nies pour l'évaluationde performanes de la gestion, nous passerons en revue, dans la seonde partie de hapitre, lesstandards de mesure de performanes de réseaux IP. Notamment, eux du groupe de travailIPPM de l'IETF. 47



Chapitre 3. Évaluation par mesure de la performane de la gestion3.2 Approhes existantes pour l'évaluation de performanes dela gestionOn ompte atuellement plusieurs travaux qui portent sur l'évaluation de performanes desapprohes de gestion et des tehnologies sur lesquelles elles reposent. Ceux-i sont souvent moti-vés par la omparaison de performanes de deux approhes di�érentes pour onvainre que l'uneest meilleure que l'autre. On distingue deux grandes lasses d'approhes d'évaluation de perfor-manes de la gestion. La première lasse d'études est rétroative. Elles reposent sur un objetifomparatif, onsarée à l'évaluation de performanes des approhes existantes de gestion. Ces ap-prohes ne sont pas l'÷uvre des auteurs de ses études. En e�et, es études portent généralementsur la omparaison d'une nouvelle tehnologie ou approhe de gestion à une approhe SNMP.Réemment, plusieurs études [142, 138, 123, 148, 137℄ ont évalué d'une façon plus pertinente desapprohes de gestion basées sur les servie web en les omparant ave l'approhe SNMP.La seonde lasse omporte des études où les auteurs proposent plut�t leurs propres nouvellesapprohes ou tehnologies de gestion. Ils omparent d'une façon plus restreinte la performane dees nouvelles approhes ave SNMP ou autre adre. Ces études sont plus aniennes45 que ellesde la première lasse. Cela peut s'expliquer par le besoin de la ommunauté de gestion de réseauxet de servies de développer de nouvelles approhes et adapter de nouvelles tehnologies pourrépondre au besoin de la gestion. Néanmoins, nous avons repéré ertaines études omplètementonsarées à l'analyse de performanes de ertains aspets de SNMP. Pattinson, dans son étude[139℄ analyse par simulation le omportement d'un agent SNMP soumis séparément à une ativitéde ollete périodique de donnée de gestion et une ativité intensive de détetion d'une faute auniveau des tables de routage. Plusieurs études [125, 122, 136℄ ont analysé pertinemment le oûtintroduit par des méanismes de séurité (SSH46, modules de séurité SNMPv3, TLS47) au niveaudu protoole SNMP.3.2.1 Méthodologies pour la mesure de performanes de la gestionNous allons analyser un ensemble d'études portant sur l'évaluation de performanes des ap-prohes de gestion pour dégager les éléments de bases des méthodologies d'évaluation sur lesquelselles reposent. Ces éléments de base inluent, les tehniques d'évaluation utilisées, l'arhiteturede gestion sous test, le fateur d'hétérogénéité des agents de gestion (nous avons examiné, essen-tiellement, l'hétérogénéité des implantations des agents sous test) et les métriques de performanehoisies. Nous avons aussi examiné l'ensemble des fateurs et des paramètres de performanesutilisés par es études. Cet ensemble inlut les aratéristiques des sites de gestion (nombred'agents et de managers), les paramètres de la harge (nombre d'objets de gestion, nombre d'ob-jets aédés par requête, fréquene de srutation), le modèle de ommuniation (aratéristiquesdu réseau) et la fontion de gestion sous test (surveillane ou résolution de problèmes) et sonmode d'interation : srutation ou noti�ation.La majorité des études que nous avons examinées reposent sur la tehnique de mesure plusque les deux autres tehniques (simulation et analytique). Cei est dû au fait que des arhiteturesde gestion omme SNMP, agents mobiles ont été déjà implantés ou prototypés, e qui favorise lamesure de leurs performane sur des plates-formes ou des prototypes réels. En revanhe, ertainesétudes ont analysé d'une manière empirique ertaines métriques de performane, essentiellementle tra� introduit par les ativité de gestion pour proposer des formulations quantitatives de es45Nous situons es études entre les années 96 au 2001.46SSH : Seure SHell est à la fois un programme et un protoole de ommuniation séurisé.47TLS : Transport Layer Seurity est un protoole de séurisation des éhanges sur Internet.48



3.2. Approhes existantes pour l'évaluation de performanes de la gestionmétriques. Ces études ont essentiellement porté sur la gestion à base d'agents mobiles [145, 120,127, 134℄. Parmi es études analytiques, on trouve le travail de Chen et al [108℄, où les auteurs ontproposé une formulation analytique de l'utilisation CPU, le délais de détetion de hangementd'une variable de gestion et le tra� généré par une entité de gestion dans di�érentes approhes. Ilsont analysé les approhes suivantes : lient-serveur, hiérarhique, faible mobilité et forte mobilité.Rares sont les études [139, 96, 131℄ qui reposent sur la tehnique de simulation et la modélisationanalytique48. L'une de es rares étude est la thèse de Rajeh Subramanyan [96℄ qui s'est penhésur le développement d'une plate-forme hiérarhique basée sur SNMP pour la supervision d'unsystème hétérogène de alul à large éhelle. Une partie de sa thèse a été onsarée à l'évaluationpar des modèles à base de �les d'attentes et la simulation de son approhe.Les métriques de performanes les plus utilisée sont les délais que subissent les opérations degestion et le tra� généré par es opérations. Comme indiqué dans [130℄, les délais des opérationsde gestion présentent deux omposantes : le délai introduit par la ouhe de ommuniation etle délai de traitement. Cela permet d'isoler et d'identi�er les problèmes de performanes de lagestion. En revanhe, nous avons onstaté dans la majorité de es études un problème de termi-nologie, de sémantique et d'unités de mesure des métriques de délais analysées. Certaines étudesutilisent le terme temps de réponse, d'autre omplexité de temps ou enore temps d'exéution,et. D'autre part, la majorité des études ne spéi�ent pas le point de mesure de es délais (agent,gestionnaire) ainsi que le niveau (appliatif, noyau ou réseau). L'instrution la plus utilisée pourmesurer es délais au niveau appliatif est gettimeofday49. Toutefois, dans [122℄, les auteurs ontutilisé l'instrution RDTSC50 pour réupérer le temps au niveau du proesseur.Si nous onsidérons les arhitetures fondamentales de gestion, nous pouvons identi�er quatresénarios possibles à évaluer. Comme l'indique la �gure 3.1, es quatre possibilités sont : ungestionnaire vers un agent, un gestionnaire vers plusieurs agents, plusieurs gestionnaires vers unagent et un gestionnaire vers un intermédiaire (un sous-gestionnaires ou une passerelle de gestion)vers un agent. Les études existantes sont foalisées sur une topologie entralisée ave un gestion-naire et un agent reposant sur des tehnologies de gestion sous-jaente di�érentes (CORBA,servies web ou SNMP). D'autres études ont onsidéré des topologies omposites : gestionnaire-intermédiaire-agent. L'entité intermédiaire se présente sous la forme d'un sous-gestionnaire dansle as d'une approhe distribuée ou un relai (une passerelle de gestion) qui assure la ommu-niation entre deux tehnologies de gestion di�érentes (servie web et SNMP, par exemple).Dans ette lasse de topologies, on trouve les travaux de [138, 123℄. Leur topologie est omposéed'un gestionnaire employant le protoole SOAP pour aéder aux données de gestion d'un agentimplantant SNMP. Entre le gestionnaire et l'agent une passerelle fontionne omme relai pourassurer la onversion des requêtes du gestionnaire en requêtes SNMP vers l'agent.Les fateurs d'évaluation employés par es études sont généralement restreints. Cette res-trition est due à la di�ulté de ouvrir tous les fateurs possibles ainsi que leurs plages devaleurs. En e�et, omme indiqué dans le hapitre 2 la performane d'une approhe de gestiondépend de plusieurs fateurs qui sont les fréquenes de supervision, la taille de données, les typesd'opérations, le nombre d'agents, les onditions réseaux, et. Dans les études portant sur SNMP,une majorité des études [142, 143, 128℄ utilisent la table des interfaes de la MIB-II [78℄ omme48Par modélisation analytique, on désigne l'utilisation des outils ou des méthodes d'analyse omme indiquédans la setion 1.3.3.49La fontion gettimeofday fournit le nombre de seondes et miroseondes éoulées depuis l'Epoh (le 1 erjanvier 1970 à 0h).50L'instrution RDTSC (Real Time Stamp Counter) une instrution pour les proesseurs Intel x86. L'instrutionretourne dans le ouple de registre EDX :EAX le nombre de tiks (unité de mesure du temps dans le noyau Unix)éoulés depuis la dernière remise à zéro du proesseur (Reset). 49



Chapitre 3. Évaluation par mesure de la performane de la gestion

Fig. 3.1 � Sénarii fondamentaux des arhitetures de gestion. (a) un gestionnaire vers un agent.(b) un gestionnaire vers un intermédiaire vers un agent. () un gestionnaire vers plusieurs agents.(d) plusieurs gestionnaires vers un agent.instane de données de gestion au niveau de l'agent sous test. Néanmoins, le hoix de la nature dedonnée de gestion (table ou une simple variable) est souvent lié au type de l'opération utilisée auours de l'évaluation. En e�et, des tables sont déployées au niveau de l'agent en as d'évaluationdes opérations multiples (GetBulk ou Get-next). Des variables simples sont olletées depuis uneMIB spéi�que en as d'utilisation des opérations unitaires (get, par exemple) [150, 126℄. Danse ontexte, une étude intéressante est elle de Corrente et al [122℄, où les auteurs ont utilisé uneMIB synthétique qui omporte des variables simples et tabulaires. Cela leur permet d'utiliserles di�érents types d'opérations unitaires ou multiples. Il faut noter que e hoix d'une MIBsynthétique est judiieux puisqu'il permet à d'autres études de reproduire les expérimentationsave une instane de donnée de gestion ommune. Les valeurs, ainsi que les types de données deette instane de donnée peuvent être dérivés de l'étude de Shönwälder [115℄.Les environnements réseaux sur lesquels se reposent les études que nous avons examinées,sont de réseaux IPv4, Ethernet de 10 à 100 Mbits de apaité. La plupart supposent que lesréseaux sont uniformes, sans tra� fontionnel et libre d'erreurs. Ces hypothèses sont trop fortes,notamment dans un ontexte d'évaluation de performanes représentative d'un as d'utilisationréel d'une approhe de gestion. Dans des réseaux à bande passante limitée, les temps de réponsessont importants (quelques minutes) [131℄, puisque le réseau devient un goulot d'étranglement,notamment dans des as de ollete massive de données de gestion où plusieurs agents sontimpliqués dans l'ativité de gestion. Certaines études ont analysé les performanes de SNMPdans e type de réseaux. Dans [136℄, les auteurs ont analysé partiellement l'e�et de perte depaquets sur les latenes que subissent les requêtes SNMP. Dans leur as d'étude, les auteursont montré que es latenes sont supérieurs à 10 seondes pour un niveau de perte de 0.5% depaquets. Dans un as de 0% de perte, es latenes sont inférieurs à 4 seondes. Ces résultatssont valables pour l'utilisation des protooles sous jaents TCP ou UDP au dessous du protooleSNMP. Dans des environnements sans �l, la seule étude que nous avons reensée portant sur laperformane de SNMP dans de tels environnements est elle de [131℄. Les auteurs a�rment que50



3.3. Inadaptation des méthodologies existantesles temps de réponse des requêtes SNMP51 deviennent importants ave une qualité médiore delien sans �l de l'ordre de 5 à 10 déibel52 ou dans la ondition d'un réseau hargé.3.3 Inadaptation des méthodologies existantesDans la setion préédente, nous avons analysé les alternatives d'évaluation de performanesdes approhes de gestion sous plusieurs angles : (1) l'objetif de l'étude, (2) la tehnique d'analysede performanes onsidérée, (3) les paramètres de gestion sous test (modèle de distribution,donnée de gestion, le mode d'interation et le modèle des opérations). Cette analyse a montréertaines launes dans es études.3.3.1 Observation I : Études non omparables, non reprodutibles et nonreprésentativesLa majorité des études omparent la performane de SNMP ave elle d'un autre protoole.En revanhe, nous avons onstaté que es études sont inomparables entre elles. Par exemple,les deux études suivantes [140, 130℄ ont omparé la performane de SNMP et de CORBA aveun sénario 1 gestionnaire, 1 agent. En revanhe, es deux études, malgré leur objetif ommun,se sont reposées sur des types des données de gestion di�érentes, table BGP et table TCP ainsique deux opérations de nature di�érentes, Get pour la première et GetBulk pour la deuxième.Les études que nous avons reensées ne sont pas reprodutibles. Cela veut dire que si l'on essaiede reproduire les mêmes expérimentations dérites dans es études, la tâhe sera très di�ile arl'espae des options à prendre en ompte est trop important. Plusieurs détails ont généralementété omis dans es études. En e�et, les fréquenes de srutation, la onurrene des opérations,l'état du réseau, le type des donnée de gestion et la méthodologie de mesure et d'analyse desmétriques ne sont pas détaillées.Une autre observation aussi importante que les deux préédentes est la nature non repré-sentative de es études. L'ensemble de es études repose sur une harge synthétique de gestion,'est à dire, une harge qui n'est pas réelle ou loin de représenter des as réels d'utilisation d'uneapprohe de gestion. La harge fontionnelle est aussi absente dans plusieurs de es études, bienque ette harge soit un fateur déterminant de la performane de la gestion. En e�et, il existeun ompromis entre les performanes des deux plans à ause du fateur intégration (voir setion2.2.3) de la gestion dans le plan fontionnel, 'est à dire la fusion de deux plans en un seul.3.3.2 Observation II : Manque de métriques standards pour la mesure de laperformane de la gestionMalgré l'existene des spéi�ations et des implantations des di�érents protooles de gestion(SNMP, JMX, Netonf, et), leurs ritères de mesure de performane sont di�érents au niveaude la terminologie et de la sémantique. Par exemple, pour identi�er le oût réseau des ativitésde gestion, plusieurs études utilisent des termes di�érents : bande passante utilisée, volume detra�, tra� de gestion, utilisation réseau. Cette diversité engendre une onfusion et une mauvaiseinterprétation des résultats présentés dans les études portant sur la performane d'une approhede gestion. Deux études [142, 140℄ ont présenté une méthodologie ommune pour la mesure de51Il faut noter que dans ette analyse des études existantes de la performane de la gestion, nous avons gardé laterminologie employée par l'étude. Par exemple nous utilisons temps de réponse ou latene selon le terme utilisépar l'étude.52Il s'agit de la valeur en déibel du rapport de bruit au signal (Signal to Noise Ratio) de lien. 51



Chapitre 3. Évaluation par mesure de la performane de la gestionla performane de SNMP omparée à elle d'une approhe servie web reposant sur le protooleSOAP. Comme l'indique le tableau 3.1, es deux études reposent sur un sénario ommun detype 1 gestionnaire, 1 agent. Malgré e sénario ommun on onstate une di�érene au niveau desmétriques employées et le hoix de paramètres d'évaluation. Les deux études se sont basées surdeux types de donnée di�érents. La première utilise la table iftable de la MIB-II et la deuxièmela MIB-TCP. Cette di�érene rend leurs résultats très di�iles à omparer.Étude Tehnique Approhe de ges-tion Mode d'inter-ation Hétérogénéité MétriquesPras etal [142℄ mesure SNMPv2/v3omparé au ser-vie web (SOAP),1 gestionnaire - 1agent srutation agents hété-rogènes bande passante utilisée (o-tets), temps d'oupationCPU (ms), utilisation mé-moire (Kilo otets) et dé-lais d'aller-retour au niveaupaquets (ms)Pavlouet al[140℄ mesure SNMPv1/v2omparé au ser-vie web (SOAP),1 gestionnaire - 1agent srutation homogènes tra� généré (otets),temps de réponse auniveau appliatif (ms)Tab. 3.1 � Méthodologies de mesure de performane de SNMP omparée à elle d'une approhede gestion basée sur le servie web dans un sénario 1 gestionnaire - 1 agent.3.4 Autres soures d'inspiration pour la dé�nition de métriquesde performanes pour la gestionComme indiqué préédemment, nous n'avons pas onnaissane d'autres projets de standar-disation herhant à identi�er des métriques de performanes pour des systèmes de gestion, maisnous avons examiné d'autres travaux, notamment le travail en ours au sein du groupe IPPM53[160℄ de l'IETF54. En revanhe réement (en 2007), l'IETF a lané un nouveau groupe de travailnommé APM (Appliation Performane Metris) dédié à l'élaboration des métriques de perfor-manes pour les ouhes protoolaires appliatives omme par exemple le protoole SIP (SessionInitiation Protool). Nous n'avons pas pu pro�ter des travaux de e nouveau groupe puisqu'il estenore en phase intiale.3.4.1 IPPM pour la mesure de réseaux IPLe groupe de travail IPPM développe un ensemble de métriques standards qui fournissent desmesures quantitatives de la qualité, performane et �abilité des servies de livraisons de donnéesde l'Internet. Ils vont fournir aux utilisateurs �naux, aux opérateurs réseau et aux fournisseursdes servies de l'Internet une ompréhension ommune et une mesure préise de la performane etde la �abilité des routes unidiretionnelles de bout en bout et des sous-réseaux IP. Ces indiateursessayent d'apporter des mesures quantitatives, non biaisées des performanes. On y trouve :� la onnetivité [157℄53IPPM : Internet Protool Performane Metris54IETF : Internet Engineering Task Fore52



3.4. Autres soures d'inspiration pour la dé�nition de métriques de performanes pour la gestion� le délai et le taux de perte dans un sens [152, 151℄� le délai et le taux de perte aller-retour [153℄� la variation de délai (gigue) [154℄� la distribution des pertes [156℄� le réordonnanement des paquets [159℄� la apaité de transport brute [158℄� métriques adaptées à la di�usion multiast [155℄Ce groupe de travail produit des douments permettant de mesurer séparément es métriques etd'expliquer l'impat de es métriques sur les di�érentes lasses de servies. Nous avons trouvéune vraie ressemblane entre les métriques que nous herhons à dé�nir pour la supervision etertaines dé�nitions et méthodologies produites par le groupe IPPM. À titre d'exemple, dans[155℄ la terminologie des métriques multi-parties est valable pour mesurer des indiateurs deperformane d'une plate-forme de supervision opérant en srutation et impliquant un gestionnaireet plusieurs agents. Nous reviendrons plus en détails, dans le hapitre 4, sur les adaptations demétriques dé�nies dans les travaux de l'IPPM pour mesurer la performane d'un système degestion.3.4.2 Caratéristiques des métriques IPPMLa métrique est une quantité spéi�ée, liée à la performane et la �abilité de l'Internet etpréisée dans des unités de mesure standard (e.g. le bit pour l'information). S'inspirant du travailproposé dans le RFC de référene d'IPPM [160℄, nous dé�nissons un ensemble des ritères quedes métriques d'évaluation de performanes des systèmes de supervision doivent respeter pourqu'elles soient onformes à la vision d'IPPM :� Les métriques doivent être onrètes et bien dé�nies : il faut essentiellement éviter lesmétriques probabilistes et se foaliser sur des métriques déterministes. Par exemple, ilest reommandé d'éviter des métriques du genre � la probabilité de réponse d'un agent desupervision à des requête envoyées par un superviseur �. Mais dé�nir une métrique de laforme taux de réponse de l'agent en terme de nombre de requêtes orretes servies parseonde. En e�et, une mesure selon la dé�nition stohastique de ette métrique nous donneune valeur de la forme 0, 80 et la deuxième dé�nition nous donne une valeur de la forme 80sur 100 requêtes orretes servies par seonde. Les dé�nitions dans des termes probabilistespeuvent aher des hypothèses relatives au modèle stohastique du omportement mesuré(e.g. perte orrélée de paquets).� La méthodologie de mesure d'une métrique doit avoir un aratère répétitif : si une métho-dologie de mesure d'une métrique est utilisée plusieurs fois sous des onditions identiques,les résultats obtenus doivent être quasi identiques.� Les métriques doivent être apables de re�éter les performanes de di�érentes opérations desupervision sous test. Par exemple, une omparaison de performane entre les opérationsGetAttribute et GetAttributes fournies par l'approhe JMX, néessite l'utilisation d'unemétrique de apaité mesurant le nombre d'attributs srutés par seonde par le superviseuret non pas le nombre de requêtes par seonde. Le hoix de ette métrique est dû au faitque es deux opérations n'ont pas la même multipliité en terme de nombre d'attributsaédés par une requête.� Les métriques ne doivent pas être aberrantes pour des systèmes de gestion implantés pardes approhes identiques. Elles doivent être valables pour es di�érents systèmes.� Les métriques doivent fournir une ompréhension laire des systèmes de gestion implantéspar des approhes di�érentes. Une omparaison de performane, par exemple, entre une53



Chapitre 3. Évaluation par mesure de la performane de la gestionarhiteture basée sur SNMP et une autre basée sur JMX, néessite l'utilisation d'unemétrique de réponse mesurant le temps de réponse de la srutation d'un même objet degestion ave la même granularité de l'opération implanté ave es deux tehnologies.� Les métriques doivent être utiles aux opérateurs et aux équipementiers pour maîtriser lesperformanes des arhitetures de gestion qu'ils utilisent.Cet ensemble de ritères est à appliquer sur l'ensemble des métriques que nous allons dé�nirdans le hapitre 4. Cei nous permettra de hoisir parmi elles, les plus adéquates pour évaluerles performanes des systèmes de supervision, ou de les omparer entre eux.Type de métriquesPour mieux omprendre les métriques empiriques proposées par le groupe IPPM, nous pré-sentons dans e paragraphe leurs di�érenes par rapport aux métriques analytiques.� Métriques analytiques : vu le rihe adre analytique existant dans le domaine de réseauIP, il est important de générer des aratérisations du réseau qui sont en aord ave eadre et les on�gurations pratiques à la fois. Cei permet aux études non empiriques deorréler et de omprendre le omportement des réseaux réels en séletionnant les propriétésdes omposants du réseau pertinentes pour une métrique analytique donnée (e.g. taux detransmission dans un routeur modélisé ave une �le d'attente).� Métriques empiriques : quand une métrique pertinente n'entre pas dans le adre analytiqueà ause du fait qu'elle ne modélise pas onvenablement le système réel, une métriqueempirique peut être dé�nie à sa plae, aompagnée par une méthodologie de mesure deréférene (e.g. le meilleur débit réalisable au long d'une route en utilisant un protoole detype TCP onforme au RFC 2001).Composition de métriquesIl y a deux formes de omposition des métriques, e qui permet de réaliser des extrapolations :� Composition spatiale : une métrique peut être appliquée à une route IP omplète et/ou auxroutes qui la omposent (e.g. le délai total omparé aux délais sur ertaines onnexions).� Composition temporelle : une métrique peut être appliquée au moment ti et/ou aux mo-ments tj (e.g. le débit durant inq minutes omparé au débit pendant inq autres minutes).Instane des métriquesLes métriques peuvent être lassi�ées en fontion du nombre d'instanes utilisées, 'est à dire,le nombre de fois qu'une mesure est e�etuée.Métrique singleton : Une métrique singleton est une métrique pour laquelle une seule ins-tane de la mesure a été produite.Métrique éhantillon : Une métrique éhantillon implique un nombre d'instanes distintesde métriques singleton. Les éhantillons donnent une indiation sur les variations et la ohérened'une métrique. Les éhantillons peuvent être olletés au moins de trois façons : éhantillonagepériodique, aléatoire additif et poissonnien.Métrique statistique : Une métrique statistique est dérivée d'une métrique d'éhantillonnagepar le alul de statistiques sur les valeurs dé�nies par la métrique singleton éhantillonnée (e.g.la moyenne).54



3.5. Synthèse3.4.3 Méthodologie de mesureSelon la terminologie IPPM, pour un ensemble de métriques bien dé�nies, un ensemble deméthodologies de mesure est identi�é. Nous itons à titre indiatif les méthodologies de mesuresuivantes :� La mesure direte d'une métrique en utilisant du tra� de test injeté dans le réseau ;� La projetion d'une métrique à base de mesures de niveaux plus bas ;� L'estimation d'une métrique onstituée par plusieurs mesures agrégées ;� L'estimation d'une métrique au temps t
′ à base de métriques observées au temps t.Les propriétés de toute méthodologie sont : (i) la répétabilité ; (ii) la ontinuité ; (iii) la ohéreneave elle-même ; (iv) la qualité de l'approximation (� goodness of �t � en anglais). En e�et, uneméthodologie doit présenter la propriété de répétition. Si la méthodologie est utilisée plusieursfois dans des onditions identiques, elle doit donner des résultats ohérents. Une méthodologiepour une métrique donnée possède la propriété de ontinuité si pour une petite variation desonditions dans lesquelles la métrique est évaluée, l'évaluation �nale de ette dernière subit aussi(et seulement) de petites variations. La qualité de l'approximation de données de mesure parrapport à une distribution statistique onnue est dé�nie par l'utilisation d'un estimateur ommeelui de λ2 que nous avons présenté dans la setion 1.5.5.3.4.4 Examen des inertitudes et des erreurs de mesureLa mesure d'une métrique selon une méthodologie, quelque soit sa préision, introduit deserreurs. Au ours de l'élaboration d'une ampagne de mesure d'une métrique de performane, ila été suggéré de prendre en ompte les trois reommandations suivantes :� réduire les inertitude et erreurs.� maîtriser et doumenter les soures des inertitudes et erreurs.� quanti�er les inertitudes et erreurs.Par exemple lors de la mise en ÷uvre d'une méthodologie de la mesure de délais entre une requêteet sa réponse au niveau appliatif, nous devons tenir ompte au mieux des erreurs introduitespar les horloges (système et logiiel) et leurs méthodes de mesure.3.5 SynthèseLa plupart des travaux de performanes de la gestion se sont onentrés sur la omparaison denouveaux protooles au SNMP dans des as préis et des environnements restreints. Comme nousl'avons indiqué dans e hapitre, les métriques et les méthodologies de mesure de la performanede systèmes de gestion existantes sou�rent du manque de dé�nitions laires et de standardisation.Avant de dé�nir des métriques de performane pour es systèmes de gestion et étant donné quela plupart de es systèmes opèrent au niveau IP, nous avons examiné dans e hapitre en partieles travaux portant sur la mesure de performane de réseaux IP et la qualité de leurs servies ensuivant l'organisme qui régularise e domaine qui est l'IETF. L'IETF et son groupe de travailIPPM ont une philosophie déterministe des métriques de performanes d'un réseau IP, avel'argument que les dé�nitions en termes de probabilité peuvent aher des suppositions seulesrelatives aux modèles stohastiques des omportements mesurés. Dans notre as, nous allons nousinspirer de travaux de l'IPPM qui sont très omplets et onrêts et pour lesquels les résultats sontdéjà appliqués dans une série de projets et qui nous aideront pour identi�er les méthodologiesde mesure et les métriques pour la gestion. 55
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Chapitre 4Maîtrise du oût et de la performanede la gestion
Sommaire 4.1 Introdution . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 594.2 Dé�nition de la performane de la gestion . . . . . . . . . . . . . 594.3 L'e�aité d'une approhe de gestion . . . . . . . . . . . . . . . . 724.4 Besoins des appliations de gestion en terme de performanes . 724.5 Synthèse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 734.1 IntrodutionL'objetif prinipal de e hapitre est l'élaboration d'un ensemble de métriques pour mesurerla performane d'un système de gestion. Cette tâhe semble di�ile à ause du nombre et de ladiversité des normes s'appliquant au domaine que e soit au niveau organisationnel, au niveaude la tehnologie d'implantation, au niveau des modèles de l'information, au niveau de la ouhede ommuniation ou au niveau fontionnel. A�n de mener à bien ette tâhe, nous abordons leproblème d'une manière pragmatique.Nous présentons dans e hapitre un ensemble de métriques qui permet de mesurer e qui peutêtre produit et onsommé par une approhe de gestion. Ce hapitre vise un double objetif. D'unepart, nous souhaitons identi�er lairement la performane d'une approhe de gestion. D'autrepart, nous souhaitons quanti�er ette performane dans un adre générique en respetant le adrestandard fourni par IPPM. Nous avons étendu les métriques primaires IPPM par nos propresmétriques portant sur le oût et la qualité d'une approhe de gestion. Le hapitre sera organiséen onséquene de la manière suivante : nous présenterons tout d'abord la dé�nition génériquede la performane d'une approhe de gestion. Nous dérivons ensuite les métriques primaires deperformane que nous proposons. La troisième partie est onsarée à la dé�nition d'une métriquedérivée de l'ensemble de métriques primaires proposées : � l'e�aité d'une approhe de gestion �.4.2 Dé�nition de la performane de la gestionAvant d'élaborer des métriques de performane de la gestion, une première interrogations'impose : Qu'est e que la performane d'une approhe de gestion ?.59



Chapitre 4. Maîtrise du oût et de la performane de la gestionBien que les travaux de standardisation de la gestion datent des années 80, auune dé�nitionde la performane de la gestion n'existe dans les douments produits par les organismes destandardisation (IETF, OSI, TMN, DMTF). Les quelques dé�nitions existantes, bien qu'ellesne soient pas expliites, sont plut�t qualitatives [141, 103℄. En outre, même si de nombreusesétudes quantitatives existent [94, 108, 142, 140, 139, 123, 96℄ (voir hapitre 3), leurs auteursn'ont pas fourni une dé�nition laire de la performane de la gestion selon leurs point de vue.A�n de ombler ette laune, nous proposons une dé�nition de la performane quantitative dela gestion :Dé�nition 2 : La performane de la gestion est sa apaité à maintenir et mettre à jourun système géré dans un état désiré ave le moindre oût.Cette dé�nition met en évidene quatre termes lés : apaité, maintenir, état et oût. Nousallons nous appuyer sur es di�érents termes pour dé�nir des métriques apables de apturer laperformane de la gestion.4.2.1 État d'un système géré : données et informations de la gestionL'état du système géré est exprimé par un système de gestion par le biais d'un ensemblede variables qui dérivent son état [62℄. En e�et, omme nous l'avons déjà indiqué dans lasetion 2.2.3, l'élément ommun entre les di�érentes approhes de gestion est ette notion devariable de gestion. Mais la question qui s'impose maintenant est : Qu'est e qu'une variablede gestion ? Nous proposons la dé�nition suivante pour dérire une variable de gestion d'unemanière abstraite.Dé�nition 3 : Une variable de gestion est une unité de données de gestion. Elle peut êtremanipulée par la biais des opérations de leture (get), d'ériture (set) ou de noti�ation (notify)où l'opération de leture retourne sa valeur, l'opération d'ériture lui attribue une nouvellevaleur et l'opération de noti�ation retourne un évènement portant sur sa valeur.Une variable oupe un espae de stokage au niveau des entités de gestion et ses valeursdoivent être transférés, en subissant des délais, entre plusieurs entités de gestion (par exemple,entre un gestionnaire et un agent). Le transfert de es variables introduit un oût de ommunia-tion entre es entités. En revanhe, les informations réellement utilisées par la gestion forment unsous ensemble des variables disponibles. Elles sont utiles pour délenher des ativités de gestion(mise à jour du système, détetion d'un problème, envoi d'une alarm, et). Nous désignons pardonnées de la gestion e sous ensemble. L'extration de es données de gestion introduit un oûtde traitement au niveau des entités de gestion. Ainsi, nous proposons de nous appuyer sur ettenotion de variable pour quanti�er la performane d'une approhe de gestion. Pour mesurer laquantité de données au niveau d'un système de gestion nous proposons l'unité : variable aveles pré�xes usuels en base déimale de 1000 (par exemple 1kv = 1000 variables). La mesure desvariables est e�etuée sur une entité de gestion entre deux instants t0 et t′. Au niveau de laouhe du protoole de gestion entre deux entités de gestion, la quantité de données de gestionse mesure en Bits par Variable.Généralement, une variable de gestion possède des propriétés temporelles relatives à l'entitéde gestion qui l'observe. La propriété temporelle représente notamment sa périodiité. Une va-riable vi est périodique s'il existe une opération O et un nombre ∆ > 0 appelés par une fontionde gestion tel que O(vi, t) = O(vi, t + ∆). Par exemple, une fontion de surveillane à base desrutation fait appel à des variables périodiques ave des intervalles de surveillane statiques ouadaptatifs. Autrement la variable est apériodique. Par exemple, une variable appelée par une60



4.2. Dé�nition de la performane de la gestionopération de noti�ation au niveau de gestionnaire n'est pas périodique puisque les intervallesde transfert de l'évènement du dépassement du son seuil qui lui est assoié sont aléatoires etdi�érentes. En revanhe, la surveillane de ette variable sur l'agent pour déteter e dépasse-ment du seuil est périodique. Pour haque variable de gestion de l'état d'un système géré, nousdé�nissons les termes suivants :� période d'entrée : il s'agit d'une onsigne sous forme de l'intervalle de temps entre deuxinstanes d'une opération portant sur une variable.� résolution de sortie : l'intervalle de temps entre deux réponses des instanes d'une opérationportant sur une variable.

Fig. 4.1 � (a) Illustration des propriétés temporelles d'une variable de gestion. (b) période etrésolution d'une variable de gestion. (b) résolution d'un agent. () résolution d'un gestionnaire.(d) résolution d'un paire gestionnaire-agent.Dans une approhe gestionnaire-agent, deux fateurs fondamentaux a�etent les performanesd'une ativité de surveillane :� Période de mise à jour sur l'agent, noté AUP (Agent Update Period) : les intervalles detemps prévus pour la mise à jour des valeurs d'une variable sur l'agent.� Période de srutation sur le gestionnaire, noté MPP (Manager Polling Period) : les inter-valles de temps prévus pour la ollete des valeurs de variables.� Période de surveillane de la variable sur l'agent, noté ANP (Agent Noti�ation Period)pour véri�er si sa valeur a dépassé un seuil prédé�ni.Les AUP et les MPP sont les périodes d'entrées d'une approhe gestionnaire-agent. L'intensitéde demande d'une variable, noté I(Vi), par une fontion de gestion est dé�nie par :
I(Vi,∆i) =

1

∆i
(4.1)ave ∆ la période d'entrée de la variable. En revanhe, l'intensité de noti�ation d'une variablepossède un aratère aléatoire qui se présente sous la forme de la probabilité que sa valeur dépasseun seuil. Dans une approhe reposant sur un gestionnaire-agent, on peut distinguer les résolutionsde sortie suivantes prinipalement axés sur les entités de gestion :� résolution de l'agent, noté RA : l'entrée sont les requêtes provenant de gestionnaire et lessorties sont les réponses portant les valeurs de variables. 61



Chapitre 4. Maîtrise du oût et de la performane de la gestion� résolution du gestionnaire, noté RM : l'entrée est la MPP qui présente la période desrutation et les sorties sont les requêtes interrogeant l'agent.� résolution d'un paire gestionnaire-agent RMA : l'entrée est la MPP et les sorties sont lesmises à jour des valeurs des variables sur le gestionnaire.Il faut noter que dans un mode de noti�ation, es paramètres sont aussi valides en inversant lesr�les joués par le gestionnaire et l'agent pour le transfert de valeurs de variables. L'agent devientla soure et le gestionnaire est désormais le réepteur.À la réeption de la valeur d'une variable depuis un agent, le gestionnaire met à jour sa based'information de gestion. La réeption de deux messages di�érents ne signi�e pas que les valeursqu'ils transportent sont di�érentes. Cela est dû à une période de mise à jour AUP importanteou que l'agent est inapable de mettre à jour ses variables au ours d'un faible laps de temps.En e�et, la résolution réelle, notée RR d'une variable est dé�nie omme étant le temps minimalentre deux instanes d'une opération transportants deux valeurs di�érentes d'une variable depuisun agent.4.2.2 Capaité de la gestionLa apaité d'une approhe de gestion se manifeste sous plusieurs formes. Pour un opérateurréseau la apaité d'un système de gestion se présente [104℄ omme étant sa :� apaité à surveiller en temps réel les omposants réseaux� apaité à traiter un très grand nombre d'évènements, d'alarmes, de messages dans unourt intervalle de temps� apaité de orrélation d'alarmesD'une manière générique, nous proposons la dé�nition suivante :Dé�nition 4 : La apaité de la gestion est sa rapidité d'absorption des problèmes qui peuventsurvenir sur un système géré.Conrètement, ette absorption repose sur la détetion, l'isolation et l'élimination des problèmes.En e�et, elle néessite la olletion, le stokage et l'analyse des variables de gestion du systèmegéré.On s'aperçoit que pour mesurer la apaité de la gestion, nous devons dé�nir et instanierun ensemble de métriques qui mesurent sa rapidité pour aomplir ses tâhes. Plus l'approhede gestion est rapide, plus son estimation des problèmes est rapide.Des métriques de rapiditéCette famille de métriques mesure la rapidité de transfert de variables de gestion entre lesdi�érentes entités impliquées dans une approhe de gestion. Dans la suite, nous dé�nissons l'en-semble de métriques qui apturent ette rapidité.Débit de données de la gestion On dé�nit le débit de la gestion entre deux entités e1 et e2à un instant t, noté γ(e1, e2, t, T ), omme étant le nombre de variables transférées orretemententre es deux entités en réponse à une intensité de demande de gestion durant l'intervalle
[t, t + T ] divisé par T . Cette métrique dépend des fateurs que nous avons identi�és dans lasetion préédente portant sur les périodes et les résolutions de variables. Idéalement, des faiblespériodes de gestion engendrent des débits importants, mais des importantes résolution introduitessur les entités e1 et e2 peuvent entraîner une baisse de es débits. Le débit est relatif à deuxentités de gestion ou à un groupe d'entités de gestion. Entre deux entités de gestion, la métriques62



4.2. Dé�nition de la performane de la gestionde débit est de type un-à-un, d'ailleurs sa dé�nition est elle présentée préédemment. Entre ungroupe d'entités de gestion, le débit est de type multi-parties [155℄. Une métrique est de typemulti-parties, si elle implique plusieurs entités. Dans le as de sa mesure entre une et plusieursentités di�érentes, elle est de type un-au-groupe. Dans le as de sa mesure entre plusieurs et uneentité, elle est de type groupe-au-un. Par exemple, si l'ensemble des entités est <e1, e2,...,eN>,ave e1 le gestionnaire alors la mesure de débit s'e�etue entre <e1,e2>, <e1,e3>,...,<e1,eN>.Ainsi en se basant sur ette terminologie développée dans IPPM [155℄, le débit est de type :un-au-groupe lorsqu'on le mesure entre un gestionnaire et N agents, et si 'est le gestionnairequi délenhe la fontion de gestion, par exemple dans le as d'une surveillane par srutation.En revanhe, le débit est de type groupe-au-un dans le as où se sont les agents qui délenhentla fontion de gestion omme dans le as d'une surveillane par noti�ations. La �gure 4.2illustre la relation entre une métrique de type un-au-groupe, une métrique de type un-à-un et unsingleton de mesure (voir setion 3.4.2). Cette illustration est aussi valable pour une métriquede type groupe-au-un, où les destinataires (les agents) deviennent les soures de variables (lesnoti�ations par exemple).

Fig. 4.2 � Illustration de la métrique de type un-au-groupe entre un gestionnaire G et un groupede N agents Ai sous un mode de srutation d'un ensemble {Vij} de variables.En se basant sur ette dé�nition, le débit d'une approhe de gestion est dé�ni omme étantle débit minimum mesuré entre es di�érentes entités. Partiulièrement, pour une approhe en-tralisée basée sur la srutation impliquant un gestionnaire G et un groupe {Ai} de N agents, ledébit de l'approhe est une métrique de type un-au-groupe [155℄, noté γ(G, t,∆) est égale à :
γ(G, t,∆) = min{γ(G,Ai, t,∆), i ∈ {1..n}} (4.2)L'unité de mesure du débit d'une approhe gestion ou l'une de ses entités est en variables parseonde (vps). La �gure 4.3 présente le débit un-au-un mesuré entre un gestionnaire et un agentJMX sous une intensité de supervision de 100 getAttribute/seonde. Il faut noter qu'il est in-dispensable de spéi�er le type de l'opération employée lors de la mesure de débit ainsi que samultipliité en terme de nombre de variables qu'elle transporte.Capaité de ollete massive La apaité de ollete massive est la apaité d'une approhede gestion de transférer une quantité importante de données de gestion en une seule opération.63
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Fig. 4.3 � Débit de type un-à-un en variables par seonde (vps) en fontion de temps tentre un gestionnaire, noté G, et un agent JMX, noté A. L'intensité de supervision est de 100
getAttribute/seonde. La multipliité de getAttribute est égale à 1.Dans une gestion par SNMP l'opération de type GetBulk e�etue e genre de transfert. Dansune gestion basée sur les web-servies [126℄, ave des passerelles (voir 2.2.1) opérant au niveauobjet, l'implantation d'opérations de type GetifTable permettant de transférer toutes les donnéesde gestion de la table des interfaes d'un équipement réseau est un autre exemple de olletemassive. La dé�nition de la apaité de ollete massive est la suivante :
CCM =

Nombre de variables olletées par les messages de réponse de l'opération de ollete massiveTemps éoulé (4.3)Le besoin de dé�nir une métrique laire pour mesurer ette apaité est justi�é par la diversitédes algorithmes de reherhe des objets de gestion dans une table. Trois algorithmes sont dé�nispour la ollete de données de gestion depuis une table [87℄. Le premier algorithme opère olonne-par-olonne, le deuxième opère ligne par ligne de la table et le troisième e�etue une olleted'une olonne ave ses di�érentes lignes. Lors de la mesure de ette apaité de ollete massivela méthodologie doit spéi�er l'algorithme sur lequel repose la ollete.Les métriques des délais Dans un système de gestion, les délais ont une grande importanepour la simple raison que les fontions de gestion sont toutes dépendantes du temps. Par exemple,une fontion de surveillane dépend du temps néessaire pour olleter les valeurs de variables.Une fontion de ontr�le doit aquérir la valeur d'une variable dans un temps �ni sinon, il seradi�ile de garder le ontr�le sur le système géré. Plusieurs travaux se sont intéressés aux délaisque subissent les messages d'un protoole de gestion [142, 139, 91℄. Dans notre approhe, nousdé�nissons les métriques de délais pour une variable de gestion indépendemment du message quila transporte. Cela nous permettra de rester dans notre objetif de génériité des métriques quenous nous sommes �xé. Toutefois, lors de la desription de la métrique de délais à mesurer, ilfaut spéi�er le type de l'opération qui transporte sa valeur. Le délais d'une variable de gestionest l'intervalle de temps entre le début de l'appel de l'opération qu'elle la transporte et la �n de64



4.2. Dé�nition de la performane de la gestion

Fig. 4.4 � Di�érents algorithmes de ollete de données de gestion depuis une table SNMP.(a)olonne-par-olonne.(b) ligne par ligne. () olonne plus ligne.la réupération de sa valeur. Comme indiqué pour les métriques de débit, les métriques de délaissont multi-parties et mesurables entre di�érentes entités de gestion. Les métriques de délais sontde type un-à-un, dans le as de leur mesure entre deux entités di�érentes. Ces métriques mesurentle délai que subit une variable par le biais d'une opération spéi�que entre es di�érentes entités.Les métriques de délai sont de type un-au-groupe ou groupe-au-un dans le as de mesure de délaisque subit une variable lors de transfert de sa valeur entre plusieurs entités.Dans une fontion de gestion, on distingue deux familles de délais selon la nature des opéra-tions qui transportent les variables : les délais unidiretionnels des variables et les délais bidire-tionelles des variables.Dé�nition 5 : Le délai bidiretionel d'une variable est l'éart entre l'instant du départ de sarequête depuis une entité de gestion pour réupérer sa valeur depuis une autre entité de gestionet l'instant du retour de la réponse transportant sa valeur.Dé�nition 6 : Le délai unidiretionnel d'une variable est l'éart entre l'instant du départ de savaleur depuis une entité de gestion et l'instant de son arrivée sur une autre entité.Le délais bidiretionel représente le temps d'aller-retour d'une opération de gestion sur une entitéde référene qui failite sa mesure. En revanhe, le délai unidiretionnel représente le tempsd'aller-simple d'une opération de gestion entre deux entités e qui est plus di�ile à mesurer àause des problèmes de synhronisation des horloges entre les deux entités. Il faut noter que laméthodologie de mesure doit préiser à quel niveau les mesures de délais sont e�etuées : niveauappliatif, niveau noyau du système d'exploitation ou niveau paquets [13℄. Les délais de gestionet leurs aratérisations seront présentés ave plus de détails dans le hapitre 8.Les pertes À e niveau de dé�nitions des métriques de la gestion, la perte d'une variable degestion signi�e qu'elle n'a pas aquis une valeur orrete, après sa manipulation par une opération,dans un délai �ni hoisi d'une façon raisonnable. Une valeur inorrete d'une variable de gestionest due soit à une erreur au niveau des messages du protoole de gestion sous-jaent généréspar l'opération ou soit à une erreur dans la ouhe de ommuniations en dessous de protoolede gestion. La �gure 4.5 représente la perte de la valeur d'une variable entre les instants 6 et 7seondes. Cette perte est détetée par l'éoulement d'un délai d'une seonde après l'appel d'une65



Chapitre 4. Maîtrise du oût et de la performane de la gestionopération sur ette variable sans que la variable possède une valeur orrete. Nous dé�nissons la
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Fig. 4.5 � Desription du phénomène de perte d'une variable de gestion en fontion de temps,lors de transfert de ses valeurs sur un gestionnaire par le biais d'une opération de leture.perte d'une variable vi omme étant une fontion f dé�nie de la manière suivante :
f(vi) =

{

0 si D(vi) ≤ Υ
1 si D(vi) > Υoù D(vi) est son délai respetif et Υ est le seuil de détetion de sa perte. À partir de ette dé�nitionde la perte d'une variable de gestion, nous pouvons dé�nir ertaines statistiques omme le tauxde perte dé�ni omme étant le rapport entre le nombre de variables perdues et le nombre totaldes variables transférées. Nous pouvons aussi identi�er des motifs de pertes omme la distaneentre les pertes et la période des perte [156℄. Il faut noter qu'une méthodologie de mesure de laperte doit spéi�er la valeur de Υ pour distinguer entre une perte et un délai très large mais �ni.Des valeurs possible de Υ sont soit 255 seondes e qui représente la durée de vie ou le hop ountd'un paquet IP [162℄55, soit l'intervalle de surveillane de la variable étant donné que l'arrivéede la valeur de ette variable au delà de ette intervalle rend inutile ette valeur.4.2.3 Coût de la gestionLe oût56 de la gestion et de ses fontions a été étudié par plusieurs travaux [72, 39, 108, 124℄.Leurs but était d'avoir une meilleure ompréhension de e oût a�n de le réduire [124, 48, 41℄.Cependant, malgré la diversité de es études et leur objetif ommun, haune d'elles propose desmétriques di�érentes de oût en le onsidérant omme un indiateur d'e�aité sans dé�nitionlaire et préise. Il est don néessaire, avant d'entamer une étude d'optimisation du oût de lagestion, de dé�nir lairement e onept et de mettre au point les métriques assoiées. Le oût dela gestion inlut plusieurs aspets. On trouve le oût propre à la gestion introduit par ses ativitéssur les di�érentes entités de gestion. On trouve aussi, le oût intrusif de la gestion imposé surle système géré. Ce oût est dû au partage des ressoures entre les ativités de gestion et lesfontions primaires destinées aux utilisateurs du système géré. Dans la suite, nous dé�nissons55Le hamp TTL d'un paquet IP est interprété omme étant le temps restant avant que le paquet devientobsolète. Sa valeur limite est de 255 sauts ou 255 seondes en raisonnant en terme de durée de vie.56En anglais : overhead.66



4.2. Dé�nition de la performane de la gestionles métriques de oût de la gestion indépendement de sa nature en se basant sur le oût d'unevariable de gestion.Métriques de oûtUne approhe de gestion est en ompétition au niveau ressoures matérielles ave le systèmeà surveiller et à ontr�ler. Cette ompétition est légitime puisqu'elle représente le oût à payerpour le maintien du système géré. Éventuellement, e oût peut être de nature non intrusif etil est propre à la gestion lorsque la fontion de gestion possède ses propres ressoures. Dans eontexte un réseau overlay est mis en plae et dédié aux ativités de gestion [55℄. En revanhe,même dans e as, la fontion de gestion doit aéder au système géré pour manipuler l'une desvariables qui représente l'un de ses objets réels et elle onsommera ainsi des ressoures sur esystème géré.Coûts d'une variable de gestion Le oût d'une variable vi est la somme de ses oûts detraitement, de stokage et de ommuniation lors du son appel par une fontion de gestion(surveillane, ontr�le ou initialisation) par le biais d'une opération [84℄. Nous obtenons ainsi :
c(vi) = ct(vi) + cs(vi) + cc(vi) (4.4)Dé�nition 7 : Le oût de traitement d'une variable est le nombre des yles proesseuronsommés sur haque entité de gestion impliquée lors du son utilisation par une fontion degestion par le biais d'une opération du protoole de gestion.Ce oût est essentiellement introduit par l'enodage et le déodage de la variable pour êtretransporté dans un message du protoole de gestion ainsi que le temps néessaire pour aéder àla valeur de la variable sur l'objet géré. Des fateurs omme le type de l'enodage, la granularitéde l'opération et la nature de la variable (simple ou tabulaire) a�etent e oût [142℄.Dé�nition 8 : Le oût de stokage d'une variable est l'espae mémoire qu'elle oupe surhaque entité de gestion.Une appliation de gestion possède une zone mémoire statique allouée au début de son exéutiondans laquelle réside ses instrutions. Au ours de son exéution, de la mémoire dynamique estallouée à la réeption ou l'émission d'un message de gestion transportant une variable et libéréeaprès la transmission ou le traitement d'une réponse.Dé�nition 9 : Le oût de ommuniation d'une variable est le nombre de bits deommuniation qu'elle introduit dans un réseau lors de son appel par une fontion de gestionpar le biais d'une opération du protoole de gestion.Ce oût est dû aux appels à des opérations au ours de la réalisation d'une fontion de gestion.Il se présente sous la forme d'un nombre de messages du protoole de gestion transportant lesvaleurs des variables. À es messages de gestion s'ajoutent aussi les messages propres au protoolede ommuniation sous-jaent. Cei augmente évidement le tra� réseau reliant les di�érentesentités de gestion impliquées dans la fontion de gestion. Par exemple, dans une approhe JMXreposant sur RMI, l'appel d'une opération getAttribute néessite au moins 4 messages RMI quisont la requête, la réponse et deux message de véri�ation de la onnexion (voir �gure 2.12).On s'aperçoit que es oûts ont des dimensions di�érentes. A�n de remédier à e problème,nous proposons de onsidérer es oûts sous la forme de frations par rapport à la apaité67



Chapitre 4. Maîtrise du oût et de la performane de la gestionde la ressoure matérielle sur laquelle ils sont pris. Par exemple, le oût proesseur se mesuresous la forme de la fration d'oupation de CPU, le oût mémoire se mesure sous la formede la fration oupée par rapport à la taille de la mémoire. Ces di�érents oûts primairesdépendent des propriétés temporelles présentées dans la setion 4.2.1. Par exemple, une variableimpliquée dans une fontion de surveillane en mode srutation ave un intervalle de surveillane
MPP = ∆, qui temporise son rafraîhissement sur un gestionnaire tous les ∆ seondes, possèdeun oût qui est amortit par et intervalle. En e�et, plus la période MPP est importante, plusle oût est faible. Nous remarquons que le oût d'une variable est normalisé par ses propriétéstemporelles. Ainsi, le oût du temps de gestion, noté C(vi,MPP ) d'une variable de gestion enfontion de sa propriété temporelle MPP est dé�nie de la façon suivante :

C(vi,MPP ) =
c(vi)

MPP
(4.5)Il faut noter qu'ii nous avons onsidéré le oût du temps de gestion en fontion de MPP quiest sa période de surveillane sur un gestionnaire, mais on peut toujours le aluler en fontionde l'une des périodes d'une variable dé�nies dans la setion 4.2.4.2.4 Maintien et mise à jour du système géré dans un état désiréTout ommene par la Fin, par l'objetif à atteindre. L'objetif ultime d'une approhe degestion est de maintenir un système géré dans un état désiré �xé dans le adre d'une politiqueou d'un ontrat de servie [62℄. Il est très ourant de dérire la qualité omme la satisfation desutilisateurs.Ce maintien repose sur l'ativité d'observation. Le résultat de ette observation est un en-semble de propriétés du système géré (paramètres de sa qualité de servie) qui quanti�e sonétat, et obtenue grâe à la apaité du système de gestion dérite préédemment. La questionqui s'impose maintenant est : � quel est l'éart entre l'état du système géré observé et laréalité ? �. La réponse à ette question, néessite que l'on dé�nisse une famille de métriques quiquanti�e e degré de vraisemblane entre l'état réel du système géré et l'état résultant observépar un système de gestion.Des métriques de la qualitéLa qualité d'une vue observée du système géré dépend notamment du rapprohement desdonnées de gestion de l'état réel du système. En e�et, les valeurs des variables de la vue dusystème géré peut dévier onsidérablement des d'objets réels qu'elles représentent à ause dubruit introduit lors de sa surveillane ou son ontr�le (voir setion 2.2.3). Par exemple, unesrutation toutes les 5 minutes d'un réseau IP d'un opérateur est soumise à un bruit puisquele gestionnaire ne parviendra pas à aomplir la surveillane des toutes les variables des MIBsdes milliers des interfaes réseaux de entaines de routeurs au même instant dès le début dela période de surveillane de 5 minutes. Cela introduira un déalage au niveau des périodes desurveillane. En e�et, es périodes deviennent plus petites ou plus grandes que 5 minutes [106℄.Sensibilité La sensibilité exprime la plus petite variation de valeur de l'objet réel géré qu'unevariable peut déeler. En e�et, elle représente le quotient de la variation de la valeur de l'objetréel observé (son hangement), noté V Ri par la variation de la valeur de la variable de gestion,noté Vi, représentant et objet. On dé�nit la sensibilité d'une variable de gestion de la façon68



4.2. Dé�nition de la performane de la gestionsuivante :
S(Vi) =

dVi

dV Ri
(4.6)La sensibilité moyenne est la pente de la ourbe présentée dans la �gure 4.6. En e�et, on obtient :

S = tan(Φ).

Fig. 4.6 � Illustration de la sensibilité d'une variable de gestion.Il faut noter que la dé�nition de la sensibilité est valide seulement pour des variables de gestionde types ompteur impliqués dans une fontion de surveillane. Cela pare que un ompteur estune fontion monotone roissante. Il est d'ailleurs reommandé d'utiliser des ompteurs à la plaedes jauges pour leur représentativité de l'objet géré sous forme de moyenne en fontion de temps[117℄. Malgré qu'ils n'apparaîssent pas dans l'équation 4.6, les fateurs qui a�etent la sensibilitésont essentiellement, la période AUP de l'agent et le MPP du gestionnaire, pare que es esont es périodes de mise à jour des valeurs de V Ri et Vi.Exatitude : préision de données Une variable de gestion est d'autant plus préise queles valeurs qu'elle indique oïnident ave la valeur de l'objet réel qu'elle représente. La préisionest dé�nie par l'erreur de préision. Elle s'exprime en unité de grandeur (erreur absolue) ouen pourentage (erreur relative). La préision d'une variable est exprimée par deux métriques :l'exatitude et la justesse. Dans la suite, nous posons une variable de gestion V et O l'objet réelqu'elle représente. Soit v(V, t) le numéro de version de la variable V à un instant t. Ce numéroest inrémenté à haque mise à jour de la variable, 'est à dire à haque rafraîhissement sur legestionnaire par le biais d'une opération vers l'agent. Soit v(O, t) le numéro de version de O àun instant t. Ce numéro est inrementé à haque mise à jour de O. Nous pouvons alors dé�nir ladivergene entre V et O à un instant donné par la fontion δ(V, t). Lorsque un rafraîhissement este�etué à un instant t, on aura alors δ(V, t) = 0. Entre deux rafraîhissements onséutifs la valeurde divergene pourra augmenter. En e�et, sa valeur dépend des périodes de rafraîhissement etdes délais que subissent les opérations. En se basant sur e onept de divergene, nous dé�nissonsl'exatitude d'une variable de la façon suivante :
δ(Vi, t) =

{

0 si v(Vi(t)) = v(Oi(t))
1 si v(Vi(t)) 6= v(Oi(t)) 69



Chapitre 4. Maîtrise du oût et de la performane de la gestionAutrement, nous pouvons mesurer la divergene par la di�érene de version : δ(V, t) = v(Vi(t))−
v(Oi(t)) ou la déviation de valeurs δ(V, t) = ∆(V (t), O(t)), où ∆(V1, V2) est une fontion quiquanti�e la di�érene entre deux version de la variable de gestion et l'objet réel. La valeur de
∆(V1, V2) représente le bruit de la variable de gestion par rapport à l'objet réel qu'elle représente.Il faut noter que ette dernière métrique de préision est souvent di�ile à mesurer d'une manièreempirique à ause de problème de synhronisation des horloges entre deux entités de gestion (ungestionnaire et un agent par exemple). Elle est souvent utilisée dans un adre analytique. Dans[112℄, Stadler et al ont utilisé ette métrique de déviation des valeurs pour évaluer une approhede gestion basée sur l'agrégation et le �ltrage des variables. Cette métriques a été aussi utiliséedans le travail de Zaho et al [106℄ portant sur l'estimation des matries de tra� réseau ave desdonnées imparfaites d'estimation.Préision temporelle La préision temporelle57 [76, 85℄ est une manière de mesurer le bruitque subit une variable au ours de son rafraîhissement (surveillane ou ontr�le). Elle aratérisela temporalité des opérations que subit une variable pour aquérir ses valeurs au ours d'unefontion de gestion. Une variable de gestion possède une forte préision temporelle si le délaiqu'elle subit, noté D(Vi), pour aquérir une valeur par la biais d'une opération dans une fontionde gestion est inférieur ou égal à un délai de tolérane, noté τ . Ce délai de tolérane représentela durée de vie de la valeur atuelle de la variable. Au delà de e délai ette valeur obsolète etelle n'est plus utile pour le système de gestion. Évidemment les délais sont mesurés par l'une desmétriques que nous avons proposées dans la setion 4.2.2. En e�et, la préision temporelle, noté
θ, est dé�nie de la manière suivante :

θ(Vi) =

{

0 si D(Vi) ≤ τ

1 si D(Vi) > τLe délai de tolérane est une ontrainte à dé�nir qui dépend de l'appliation de gestion et deson besoin de la préision temporelle. Par exemple, des appliations de gestion temps réel [90℄néessitent des délais de variables de gestion bornés et très faibles de l'ordre de milliseondes. La�gure 4.7 illustre l'évolution de la préision temporelle en fontion des temps d'une variable desurveillane dans une approhe JMX entre un gestionnaire et 700 agents.4.2.5 Compromis oût-qualitéEntre es di�érentes familles de métriques primaires que nous avons identi�ées pour la mesurede performanes de la gestion, un ompromis [112, 41℄ est néessaire. Ce ompromis est dû aufait que la qualité et le oût d'une approhe de gestion ne sont pas uniformément améliorables.Un on�it apparaît à haque fois qu'on doit privilégier l'un de es deux ritères. En e�et, larédution du oût d'une variable qui signi�e éventuellement une augmentation de l'une de sespériodes MPP sur le gestionnaire ou AUP sur l'agent, peut entraîner une rédution de sa qualitéen terme de l'exatitude de ses valeurs et de sa sensibilité. Cette rédution de la qualité n'est pasforement souhaitable pour des appliations de gestion qui néessite une parfaite synhronisationentre la variable observée et l'objet réel. D'autre part, l'augmentation de la qualité de la variablequi signi�e une diminution de l'une de ses périodes de surveillane entraîne une augmentationdu oût qui n'est pas toujours bon pour ertaines appliations de gestion restreintes au niveaudes ressoures matérielles.57En anglais : timeliness70
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Fig. 4.7 � Préision temporelle d'une variable en fontion du temps. La variable est surveillée surun ensemble de 700 agents ave une période MPP=1 seonde par agent. Le délai de tolérane
τ= 1 seonde.Pour mesurer e ompromis entre le oût et la qualité d'une variable de gestion nous identi�onsle ratio d'aès à la mise à jour d'une variable AUR (Aess Update Ratio) qui est dé�ni de lafaçon suivante :

AUR(Vi) =
MPP (Vi)

RR(Vi)
(4.7)où RR est la résolution réelle minimale de la variable Vi (voir 4.2.1) qui est dé�nie à partir d'unéhantillon {RRj} par la formule suivante : RR(Vi) = Min({Max(AUP,RRj(Vi))}). Le ratio

AUR apture notamment l'utilité de la surveillane de la variable puisque toutes les {RRj(Vi)}seondes on détete un hangement de la valeur de ette variable. En e�et, si la valeur de RRest importante, ela signi�e que la variable ne hange pas fréquement et il n'est pas utile de lasurveiller ave une faible période MPP . Le paramètre MPP apture le oût de la variable artoutes le MPP seondes un oût est introduit sur les entités de gestion. Selon la valeur queprend AUR, trois as se présentent :� AUR < 1 : ela signi�e que RR(Vi) > MPP (Vi) et que la variable est en état de surestimation de l'objet réel qu'elle représente puisqu'elle introduit un suroût inutile.� AUR = 1 : ela signi�e que RR(Vi) = MPP (Vi) la variable observée est synhrone avel'objet réel qu'elle représente et son oût est optimal.� AUR > 1 : ela signi�e que RR(Vi) < MPP (Vi) la variable est en état de sous estimationet éventuellement la préision de la variable observée est mauvaise.Un algorithme d'adaptation de la période du surveillane MPP à la résolution réelle de la variablea été proposé par Raz et al [124℄. L'algorithme proposé nommé Simple-rate ajuste la période desurveillane de telle manière qu'elle détete le prohain dépassement de seuil en se basant surl'estimation de sa résolution réelle omme nous l'avons dé�nie. Ce ratio AUR garantit seulementune synhronisation temporelle entre la variable de gestion et l'objet réel qu'elle représente,mais dans le as de faibles périodes de MPP ou de AUP , le oût devient important et lesentités de gestion deviennent surhargées et la préision temporelle de la variable se dégrade71



Chapitre 4. Maîtrise du oût et de la performane de la gestiononsidérablement.4.3 L'e�aité d'une approhe de gestionLes métriques de rapidité, de oût et de qualité présentées préédemment sont de type pri-maire selon la terminologie dé�nie par IPPM. En revanhe, d'autres métriques sont indispen-sables pour avoir une meilleure ompréhension de l'e�aité d'une approhe de gestion. A estade de dé�nition de métriques de performanes de gestion, nous pouvons analyser séparémentles di�érentes métriques primaires ou on peut s'appuier sur seulement l'une d'elles pour iden-ti�er l'e�aité de l'approhe. Une telle méthode d'analyse de es métriques donne une visionpartielle de l'e�aité de l'approhe. En e�et, une analyse partielle ne permet pas de juger l'e�-aité d'une approhe de gestion d'une façon pertinente puisque elle ne apture pas le ompromisqui existe entre les trois familles de métriques. La ompréhension globale de l'e�aité néessitela mise en relation des métriques primaires que nous avons dé�nies. Nous dé�nissons l'e�aitéd'une approhe de gestion omme un ratio entre la valeur du travail aompli et son oût d'a-omplissement. Nous obtenons, ainsi, l'e�aité de l'approhe de gestion, notée E(k), sous unfateur d'évaluation k :
E(k) =

R(k)×Q(k)

C(k)
(4.8)Cette métriques est inspirée de travail de Woodside et al [23℄ dans un ontexte d'évaluation desystèmes distribués. La métrique R(k) est l'une des métriques qui dérit la rapidité, Q(k) estl'une des métriques qui dérit la qualité et C(k) est l'une des métriques qui dérit le oût. Lefateur k permet d'indexer un veteur de valeurs d'un fateur d'évaluation. Par exemple, k peutdésigner l'index d'un veteur de périodes de surveillane dans lequel on varie les valeurs de espériodes pour évaluer le omportement d'une fontion de surveillane. Cette métrique ompositenous servira de base dans les hapitres 6 et 7 pour quanti�er le passage à l'éhelle d'une approhede gestion ainsi que son inidene sur la performane d'un système géré.4.4 Besoins des appliations de gestion en terme de performanesLes appliations de gestion ont des besoins di�érents en terme de performanes et elles intro-duisent des oûts di�érents lors de la réalisation des fontions de gestion [48℄. Par exemple uneappliation de ollete des données de omptabilité (aounting) a un faible besoin au niveaudes délais qui peuvent varier entre 10 seondes à plusieurs heures. Par ontre elle va e�etuerdes transferts de gros volumes de données de gestion (ativités des utilisateurs pour la fatura-tion, et), et les pertes doivent être quasiment nulles puisque les informations sont préieuseset l'enjeu �nanier est énorme. En revanhe, une appliation de surveillane temps réel [90℄ abesoin de faibles délais pour avoir une vue su�sament réente du système géré, idéalement elledoit introduire un oût faible pour ne pas perturber les ativités des utilisateurs et posséder uneperte moyenne. Le tableau 4.1 présente des besoins en terme de performanes pour ertaines ap-pliations de gestion. Les valeurs présentées dans e tableau sont à titre indiatif. Nous les avonsobtenues par analogie ave d'autres appliations indépendamment de la gestion [64℄. Toutefois, ilfaut noter que les besoins de l'appliation de gestion en terme de performanes et le oût qu'ellesintroduisent dépendent fortement de la nature du système géré et de sa mission [132℄. Il existe unedi�érene entre une même appliation de surveillane en temps réel d'un laboratoire aadémiquede reherhe et une banque. Cela dépend notamment de l'enjeu �nanier de la disponibilité del'information qui est plus important dans une banque que dans un laboratoire aadémique.72



4.5. Synthèse
`````````````̀Appliations Métriques Rapidité Préision CoûtDébit Délais Pertes Exatitude préisiontemporelleSurveillanetemps réel onstant :MPP < 100ms < 150 ms faible moyenne importante importantCollete statis-tique important 10 seondesà quelquesheures zéro importante faible importantCon�guration variable 2 à 5 se-ondes zéro importante faible variableTab. 4.1 � Performanes réquisent par ertaines appliations de gestion ainsi que le oût qu'ellesintroduisent.4.5 SynthèseDans e hapitre nous avons proposé un ensemble de métriques déterministes, laires etpréises pour mesurer la performane d'une approhe de gestion. Ces métriques sont présentéessous la forme de trois familles : rapidité, oût et qualité. La rapidité mesure le débit en termede variables par seondes, les délais que subissent les variables manipulées par le biais d'uneopération dans le adre d'une fontion de gestion. Le oût mesure les ressoures matérielles(proesseur, mémoire et ommuniation) que onsomme une variable lors de sa manipulationpar une opération de gestion. La qualité mesure essentiellement la qualité d'une variable degestion en terme de sa déviation par rapport à l'objet réel qu'elle représente et en terme desa préision temporelle après sa manipulation par une opération de gestion. À partir de esmétriques primaires, nous avons proposé une métrique dérivée pour quanti�er l'e�aité d'uneapprohe de gestion qui met en relation es trois familles des métriques. Maintenant que esmétriques sont dé�nies, nous avons besoin dans la suite d'identi�er une méthodologie pour leursmesures dans un adre ohérent des paramètres qui les a�etent.
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Chapitre 5Méthodologie de mesure de laperformane de la gestion
Sommaire 5.1 Introdution . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 755.2 Dé�nition des pratiques de gestion . . . . . . . . . . . . . . . . . 765.3 Mise en ÷uvre du ban de mesure MAGON . . . . . . . . . . . 775.4 Performane d'un agent JMX de supervision . . . . . . . . . . . 915.5 Synthèse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 975.1 IntrodutionUne fois le travail de dé�nition des métriques de performanes inhérentes à une approhe degestion terminé, nous nous sommes intéressé à la manière de les mesurer. Pour e faire, nousavons développé une méthodologie de mesure de es métriques. Le travail e�etué dans ettevoie a tout d'abord onsisté à abstraire les paramètres d'une approhe de gestion. Pour ela,nous avons dé�ni la notion de pratique de gestion qui représente un arrangement d'un ensembledes paramètres de l'approhe pour son évaluation. Une fois la pratique sous test identi�ée, sesparamètres sont déployés sur les entités de gestion et ses performanes sont mesurées sous unfateur d'évaluation. Dans e hapitre nous détaillons tout d'abord, la dé�nition d'une pratiquede gestion et son intérêt pour élaborer une méthodologie de mesure répondant aux ritèresde ontinuité et de répétabilité. En se basant sur ette notion de pratique, nous dérivons lamise en ÷uvre d'un ban de mesure dédiée pour l'évaluation des approhes de gestion nommé,MAGON : Management trA� GeneratOr and beNhmark 58 qui implantent des pratiques degestion pour mesurer leurs performanes selon les métriques spéi�ées dans le hapitre 4. Lesdi�ultés renontrées lors de ette mise en ÷uvre sont présentées, ainsi que leurs solutionsrespetives. Dans la dernière partie de e hapitre, nous présentons un modèle de performanesd'une paire gestionnaire-agent JMX a�n de alibrer es entités dans nos expérimentations quenous présenterons dans la dernière partie de e manusrit.58Dans l'histoire, Magon est un général arthaginois, frère d'Hannibal. Atuellement, e nom est l'appellationd'un exellent vin rouge Tunisien. 75



Chapitre 5. Méthodologie de mesure de la performane de la gestion5.2 Dé�nition des pratiques de gestionComparer la performane de deux approhes de gestion d'une façon objetive est pratique-ment impossible pare qu'il n'existe pas deux réseaux à gérer identiques, et que la bonne per-formane d'une approhe pour gérer un type de réseau, peut être vue omme médiore pour unautre type. Néanmoins, toute approhe de gestion dé�nit un ensemble de pratiques implantées enaord ave un modèle de gestion. Ainsi, la mesure de la performane d'une approhe de gestiond'une manière ohérente, répétitive et ontinue néessite l'isolation et la dé�nition des pratiquesqui a�etent sa performane. Tout d'abord, nous proposons la dé�nition suivante d'une pratiquede gestion.Dé�nition 10 : Une pratique de gestion est un arrangement des paramètres relatifs à uneapprohe de gestion pour aomplir une ou plusieurs fontions de gestion.La �gure 5.1 présente une desription des paramètres ommuns des approhes de gestion tradi-tionnelles. L'identi�ation d'une pratique repose sur la séletion de ses paramètres en parourantvertialement e diagramme. La dé�nition de sa harge d'évaluation s'e�etue en variant hori-zontalement les valeurs de l'un ou plusieurs de ses paramètres. En e�et, e diagramme présentelairement la omplexité de l'évaluation des approhes de gestion pour ouvrir toutes ses souresde variation.

Fig. 5.1 � Séletion de di�érents paramètres d'une pratique de gestion et de leurs valeurs.Cette évaluation par pratique de gestion nous permet d'assurer la ontinuité de la mesure etsa répétabilité [160℄. En e�et, la répétition de la mesure de performanes d'une pratique ave lesmêmes valeurs de ses paramètres, nous fournit des résultats similaires. La ontinuité signi�e quel'évaluation d'une pratique ave une petite variation des valeurs de ses paramètres se traduit parune petite variation des résultats. Les paramètres d'une pratique de gestion sont eux présentésdans le hapitre 2 dans la setion 2.2.3 portant sur la aratérisation des approhes de gestion.Chaque test de mesure repose sur la spéi�ation de l'ensemble de paramètres de la pratique soustest ainsi que les valeurs qu'ils prennent. Un exemple d'une pratique de gestion est le suivant :� Approhe gestionnaire-agent� Tehnologie JMX� Sénario : 1 gestionnaire, 1 agent� Agent en mode pilote (driver)76



5.3. Mise en ÷uvre du ban de mesure MAGON� Instrumentation interne� Fontion de surveillane� Opérations onurrentes� Opération : getAttribute� Variable : getFreeMemory dans un MBean standard� Intensité de demande de surveillane : [1 :50 :500℄ getAttribute/s59.Le fateur d'évaluation de ette pratique de gestion est l'intensité de la surveillane qui prendses valeurs dans le veteur spéi�é.5.3 Mise en ÷uvre du ban de mesure MAGONDans ette setion, nous présentons la oneption d'un ban de mesure des approhes de ges-tion modelées autour du onept gestionnaire-agent. Ce ban a pour objetif l'évaluation de per-formanes des pratiques de gestion basées sur l'ensemble des paramètres du modèle gestionnaire-agent tel que nous l'avons présenté dans le hapitre 2. Les objetifs de notre ban de mesure sontles suivants :� Évaluer le oût d'une pratique de gestion d'une approhe spéi�que en utilisant des mé-triques dé�nies dans le hapitre 4. Cette évaluation néessite l'abstration et le déploiementde l'ensemble des paramètres de la pratique de gestion sous test ;� Élaborer des ampagnes de mesures qui identi�ent systématiquement des problèmes deperformanes dans une pratique de gestion en variant un paramètre sur un veteur devaleurs. Par exemple, une instane du ban de mesure reposant sur la tehnologie JMXnous a permis d'identi�er qu'un MBean ave un nombre onsidérable d'attributs engendreun problème de performanes au niveau de l'agent [5℄ ;� Comparer les performanes de di�érentes pratiques de gestion. Cette omparaison permetd'identi�er la pertinene, en terme de performanes, d'une pratique de gestion pour gérerun système (servie ou appliation) dans un environnement spéi�que. Par exemple, évaluerla pertinene d'une pratique de supervision pour gérer des servies déployés sur une grilleen utilisant un mode de srutation ;� Développer une suite de tests automatisée, �exible et modulaire, supportant di�érentespratiques de gestion et di�érentes tehnologies d'implantation.Les métriques mesurées sur le ban de mesure sont elles présentées dans le hapitre 4. Pour at-teindre es objetifs nous avons dû résoudre ertaines di�ultés dont les solutions sont présentéesdans la setion suivante.5.3.1 Di�ultés et solutionsNotre approhe de mesure se base sur la terminologie utilisée dans [21℄[page 61℄ où notresystème sous test (SUT) est une pratique de gestion ave l'ensemble de ses paramètres assoiés.Au ours de la oneption d'un ban de mesure pour les approhes de gestion nous avons étéonfronté aux di�ultés suivantes :� l'abstration des paramètres d'une pratique de gestion sous test et leurs répartitions surles di�érentes ouhes d'une approhe de gestion ;� la génération et injetion des harges liées à une pratique de gestion ;59Nous utilisons getAttribute/se au lieu de variables/s pare que dans e as ils sont équivalents à ause de lamultipliité égale à 1 de getAttribute. 77



Chapitre 5. Méthodologie de mesure de la performane de la gestion� l'élaboration d'une méthodologie de mesure des métriques pour apturer la performaneet le oût d'une pratique de gestion.Abstration et déploiement de paramètres d'une pratique de gestionUne étape importante lors de mesures de performanes d'une pratique de gestion onsisteà dé�nir les paramètres de test inluant aussi les fateurs d'évaluation. Nous avons dé�ni esparamètres d'une façon générique pour qu'on puisse omparer les performanes d'une pratiquesous di�érentes tehnologies de gestion (JMX, SNMP). Dans e but, es paramètres sont re-latifs aux trois ouhes indispensables dans une approhe de gestion traditionnelle qui sont :l'instrumentation, l'agent et le gestionnaire.

Fig. 5.2 � Desription du ban de mesure de performanes d'une approhe de gestion basée surun modèle gestionnaire-agent reposant sur une tehnologie JMX.Au ours de la réalisation d'un test de mesure sur la plate-forme physique, es paramètressont déployés sur les entités de gestion (les gestionnaires et les agents) sous la forme des �hiersde propriétés. Nous distinguons ainsi, 4 types de �hiers de propriétés relatifs à une pratique degestion :� Les propriétés de la ouhe instrumentation inluant le volume de données de gestion etleurs types (simple ou tabulaire). Par exemple, pour JMX, il s'agit du nombre de MBeans(un ou plusieurs), le nombre d'attributs exposés par haque MBean, le type de es MBeanset le type de leurs attributs ;� Les propriétés de la ouhe agent inluant les périodes de mise à jour des variables, leonneteur qu'il expose pour les gestionnaire et son modèle d'intégration au sein du systèmegéré. Pour un agent JMX on doit dé�nir le type de onneteur (RMI, SOAP), le liend'invoation du servie JMX sur le serveur MBean et son modèle d'intégration dans leservie géré ;78



5.3. Mise en ÷uvre du ban de mesure MAGON� Les propriétés de la ouhe gestionnaire inluant le nombre d'agents, les propriétés duonneteur pour haque agent (type et lien de servie), le mode d'interation (srutationou noti�ation), le modèle de distribution de la fontion de gestion (entralisé, faiblemententralisé ou fortement entralisé) et le niveau de onurrene des opérations ;� Les propriété de la harge d'évaluation inluant la fréquene d'injetion de la harge dehaune de variables mise en jeu, les types des opérations de gestion employées, leurs nature(unitaire ou logique) et leurs multipliité (nombre de variables par opération).Il faut noter que les propriétés de la harge sont déployées sur les entités de gestion respon-sables de son injetion. L'arhiteture d'un ban de mesure pour le modèle gestionnaire-agentest représentée sur la �gure 5.2.Tout d'abord, elle montre les di�érents omposants impliqués dans la oneption du bande mesure. Les injeteurs de harges, les générateurs de noti�ations et de omportements ainsique le déploiement de di�érents paramètres d'une pratique sur ses di�érentes entités et ouhes.Ensuite, le positionnement des points de mesure au niveau des entités impliquées. Dans la suitenous allons présenter la oneption de es di�érents omposants pour répondre aux objetifs quenous nous sommes �xés.Caratérisation du tra� de gestionUne fontion de gestion repose sur un ensemble de variables possédant des propriétés tempo-relles (leurs fréquenes de surveillane, de ontr�le, et). Cette fontion implique une ou plusieursentités de gestion sur lesquelles une ou plusieurs sessions sont maintenues pour le transfert de va-leurs de variables. La �gure 5.3 représente un modèle d'une session de gestion entre deux entités.Elle illustre les di�érents niveaux d'un tra� de gestion.

Fig. 5.3 � Modèle d'une session de supervision omme implanté par le ban de mesure MAGON.Une fontion de gestion est vue sous trois niveaux di�érents : sessions, yles, messages etvariables. Une session entre deux entités de gestion est la durée d'une ativité de gestion. Unesession est aratérisée par une paire <soure, destination> représentant les adresses des entitésde gestion impliquées. Par exemple, la durée d'une ativité de on�guration (provisioning) oude surveillane de la vue d'un réseaux de taille donnée sont des exemples de session. Une sessionest omposée d'un ou plusieurs yles qui représentent les intervalles de temps entre di�érentes79



Chapitre 5. Méthodologie de mesure de la performane de la gestioninstanes d'une opération portant sur une ou plusieurs variables. Les yles peuvent se hevauherou être séparés, selon le modèle de onurrene des opérations de gestion Au ours d'un yle,une opération de gestion génère un ou plusieurs messages de gestion, selon sa nature (simpleou logique) et le nombre de variables transportées par message. Il faut noter que, dans notreterminologie, une variable de gestion n'est pas forément un attribut de gestion simple (parexemple un OID SNMP), mais peut être toute sorte de variables néessaire pour re�éter l'étatd'un système géré. Le modèle d'injetion d'une harge de gestion sur notre ban de mesure doitprendre en onsidération es di�érents niveaux du tra� de gestion.Comportement de l'appliation géréeLe omportement d'un système quelonque est la partie de son ativité qui se manifeste à unobservateur60. Une pratique de gestion intervient dans plusieurs points du yle de vie d'uneappliation gérée [50℄. Cette intervention, selon la pratique de gestion et sa fontion assoiée,se manifeste sous plusieurs formes. Par exemple, les pratiques de gestion interviennent pourla on�guration de ertaines variables de l'appliation gérée ou pour la olletion périodiquedes ses variables d'états. Chaune de es interventions est fortement liée au omportement enfontion du temps de l'appliation gérée. En e�et, la détetion de problèmes surviendra seulementsi le omportement de l'appliation ou de ertaines de ses variables observées présentent desdépassements de seuils prédé�nis.Une façon de modéliser le omportement de l'appliation gérée, est de le dé�nir omme étantune trajetoire dans un espae multidimensionnel où haque dimension représente une variablede son état. Lors du déplaement de la performane de l'appliation gérée sur ette trajetoire,sa qualité de servie aeptable (QdS) est limitée par une région spéi�que de et espae. Si laperformane de l'appliation gérée se déplae hors de ette région, les pratiques de gestion in-terviennent à nouveau pour le ramener dans ette région spéi�que. Dans notre ban de mesured'une approhe de gestion, le omportement d'une appliation gérée est présent ou absent selonl'objetif de la mesure. Dans des tests de mesures synthétiques [21℄[page 50℄ d'une pratique degestion, où seule la performane propre de la pratique de gestion est onsidérée, e omporte-ment est absent. Ces tests synthétiques permettent essentiellement d'identi�er les problèmesde performanes qui peuvent émerger dans une pratique de gestion sans prise en onsidérationde l'état du système géré. En revanhe, dans des tests de mesure plus réalistes la présene dee omportement permet d'identi�er l'impat de l'état du système géré sur la performane de lapratique de gestion. Par exemple, si le système géré est hargé (harge fontionnelle exerée parles utilisateurs du servie), la performane d'une pratique de gestion ne sera pas la même quedans le as d'un système géré non hargé. Dans le paragraphe suivant nous dérivons la façond'implanter dans notre ban de mesure es omportement liés à une appliation gérée.Générateur de tra� et des omportementsTout travail de mesure néessite la dé�nition du système d'injetion de la harge (workload)[21℄. Nous avons utilisé une approhe similaire à elle de [12℄ pour développer nos systèmes d'in-jetion de la harge relative à une pratique de gestion. L'approhe est basée sur l'utilisation desthreads d'injetions où haque thread représente une opération unique de gestion. Une opérationpeut être soit une opération de leture, d'ériture, d'invoation ou de génération d'une noti-�ation. Cette approhe multi-threads est suggérée dans un doument de standardisation [87℄60Soure wikipedia : http ://www.wikipedia.org80



5.3. Mise en ÷uvre du ban de mesure MAGONrelatifs au protoole SNMP, elle utilisée dans plusieurs outils de gestion de réseau (Nagios, Cri-ket, MRTG, HP OpenView) [43℄ et adoptée par plusieurs des outils de supervision développésdans notre équipe de reherhe.Dans le as d'un mode d'interation par srutation les threads d'injetion sont implantés auniveau du gestionnaire. Chaque thread est responsable de l'envoi d'une opération par unité detemps. En e�et un thread d'injetion met en ÷uvre un proessus de type ON/OFF qui alterneentre des périodes d'ativités où il délenhe des opérations et des périodes d'inativités où auuneativité n'est générée. Le pseudo ode d'un thread d'injetion des variables de gestion implantésur le gestionnaire est représenté par l'algorithme 1 : Ce pseudo ode permet la génération d'unAlgorithme 1 Pseudo ode d'un thread d'injetion de variables de gestionRequire: MPP, VARIABLES_List, V_COUNTwhile TRUE doSLEEP MPP itemwhile VARIABLES remain in VARIABLES_List doI = NEXT V_COUNT itemwhile I > 0 doV = V, NEXT VARIABLES_List itemI = I -1end whileOPERATION VSLEEP NEXT MPP itemend whileend whiletra� de gestion ainsi que la simulation de di�érentes périodes temporelles d'une variable. Chaquethread néessite la dé�nition des veteurs suivants : V ARIABLES_List, MPP , V_COUNT .Le veteur V ARIABLES_List représente la liste de variables à transférer par le thread parle biais d'une opération. Le veteur MPP ontient les périodes de surveillane, de ontr�le oude noti�ations de valeurs de variables. Le dernier veteur nommé V_COUNT représente lenombre de variables à transférer au ours d'une période MPP . Il indique la multipliité del'opération de gestion. Ainsi, à haque thread on rattahe et ensemble de veteurs dé�ni dans le�hier de la harge relatif à l'entité qui joue le r�le de l'injeteur des opérations de gestion. Cesveteurs peuvent être produits d'une manière synthétique (à la main) ou éventuellement générésà partir d'une analyse de traes réelles d'un tra� de gestion. La �gure 5.4 présente un exempled'une trae des opérations JMX ainsi générées. La �gure 5.5 représente le séquenement de lagénération de di�érent veteurs rattahés à un thread.Ainsi, le nombre total de threads présents sur une entité de génération de la harge représentele degré de onurrene de la pratique de gestion sous test. Ce degré est dé�ni dans le �hierde propriétés de la harge déployée sur ette entité. Dans le as d'un mode d'interation parnoti�ation, les threads de génération sont présents sur l'agent. Chaque thread est responsable del'envoi d'une noti�ation par unité de temps. Ainsi, le taux d'injetion est une fontion (produit)du nombre total de threads et du nombre de listeners enregistrés présents sur les gestionnaires.Selon le modèle de distribution de la fontion de gestion entre les agents et les gestionnaires, lesthreads d'injetion sont répartis sur des gestionnaires intermédiaires ou sur ertains agents pouraomplir ertaines fontions de gestion portant sur les valeurs des variables de gestion (somme,moyenne, maximum ou minimum).Nous avons utilisé un autre ensemble de threads pour modéliser le omportement de l'appli-81



Chapitre 5. Méthodologie de mesure de la performane de la gestion#Time #Variable #Operation1167827485.51068 BootTime getAttribue1167827486.51406 MaxThreads getAttribute1167827488.52592 MaxTimesConnetionUse getAttribute1167827489.53385 HostName getAttribute1167827490.53805 BootTime getAttribute1167827492.55465 ServerSoketInfo getAttribute1167827493.55788 AessLogged getAttribute1167827494.56185 SessionsCount getAttribute1167827495.56984 ThreadGroupName getAttribute1167827496.5778 SessionsCount getAttributeFig. 5.4 � Exemple d'une trae des instants de surveillane d'un ensemble de variables depuisun serveur web par le biais de l'opération JMX getAttribute.ation gérée et l'impat de la gestion sur e omportement. Ils sont implantés soit dans le mêmeproessus que l'agent dans le as où le modèle d'intégration est de type omposant ou noyau selonla terminologie de [73℄ ou dans un proessus séparé dans le as où le modèle d'intégration est detype démon. Ces threads ont pour objetif de générer les valeurs des objets réels qu'elles repré-sentent les variables de gestion. Les valeurs de es objets réels dépendent du temps et présententun aratère aléatoire [124℄. Raz et al [124℄ dans leur travail portant sur l'e�aité de ertainesapprohes réatives de supervision ont présenté un ensemble de modèles de omportements d'unobjets géré Oi :� Comportement à hangement uniforme : la valeur de l'objet Oi à un instant t + 1 estdé�nie par : Ot+1
i = Ot

i + yt
i , où yt

i est une variable aléatoire uniformément distribuée surun intervalle [−k..k]. En e�et, la valeur de l'objet à l'instant t + 1 dépend uniquement desa valeur préédente, et de son hangement uniforme. Le hoix de la valeur de k est dé�niedepuis la plage de variation de l'objet Oi. La onsommation CPU d'une appliation géréeest un exemple de e omportement à hangement uniforme. La �gure 5.6(a) représente lagénération d'un omportement uniforme d'un objet géré ave une plage de valeurs entre[0..100℄ et k = 25.� Comportement à hangement normal : la valeur de l'objet Oi à un instant t + 1 est aussidé�nie par : Ot+1
i = Ot

i + yt
i , où yt

i est une variable aléatoire de distribution normale aveune valeur moyenne de 0 et un éart type k. La �gure 5.6(b) représente la génération d'unomportement suivant une distribution normale de moyenne 0 et d'éart type 1.� Comportement fratal (self-similar) : C'est un omportement ave une forte dépendanetemporelle reposant sur des méanismes de génération de type ON/OFF [10℄. En e�et unomportement self-similar est dû à la superposition d'un nombre onsidérable de souresON/OFF. Une desription des omportement self-similaire est présentée dans [80℄. La �gure5.6() représente la génération d'un omportement self-similair due à la superposition de10 soures ON/OFF ave des périodes suivants des distributions Pareto.Il faut noter que les valeurs que prennent les objets réels sont positives et généralementbornées par une valeur maximale (limité par son odage et son espae mémoire). En revanhe, leproessus aléatoire pourrait générer des valeurs en dehors de es bornes. Dans e as, la valeuraléatoire générée est ajustée pour qu'elle soit entre es bornes. A�n de modéliser le omportementde type ompteur, la valeur de l'objet géré est remise à zéro après un ertain nombre d'unités detemps prédé�ni.82
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Fig. 5.5 � Génération de veteurs de la harge rattahés aux threads d'injetion de variables degestion.5.3.2 Instane JMX de MAGONPour illustrer notre ban de mesure MAGON, nous avons implanté une instane dédiée àla gestion basée sur la tehnologie JMX. Nous avons hoisi JMX présenté dans la setion 2.3du hapitre 2 ar 'est une proposition reonnue et standard dans le monde des appliations etservies basés sur la tehnologie Java. En outre, e protoole o�re une vaste variété de pratiquesde gestion e qui en fait un bon andidat dans le adre de notre travail. Dans les paragraphessuivants nous détaillons ertaines di�ultés tehniques reliées à la méthodologie mise en ÷uvrepar ette instane de MAGON dédiée à l'approhe JMX.Problème de démarrage à froid (Cold Start)Lors de la mesure de performanes d'une pratique de gestion, la harge de gestion ainsique le tra� qui lui orrespond doit être injeté d'une façon progressive et non brutale. Ene�et, des tehnologies de gestion omme JMX ou d'autre venant du monde Java, implantentdi�érents méanismes de ahe, des bu�ers pour les requêtes ainsi que des threads. Pour quees di�érents méanismes se mettent en plae et deviennent e�aes, il faut l'injetion d'unfaible ensemble de requêtes. Pare qu'une injetion instantanée ave un nombre onsidérable dethreads rend ses méanismes ine�aes et fait érouler le ban de mesure rapidement. Cela nousempêhe de mesurer un éhantillon représentatif d'une métrique de performanes d'une pratiquede gestion sous test. A�n de remédier à e problème, omme il a été reommandé dans [51℄,il faut injeter la harge d'une façon progressive jusqu'au l'obtention de la valeur désirée dethreads d'injetion spéi�ée dans le �hier de propriétés de la harge. La durée de ette injetionprogressive représente la période d'amorçage de test (warm-up).La �gure 5.7 illustre l'évolution de l'intensité d'injetion en fontion de la période d'amorçage.Cette période doit être su�samment longue pour amorer onvenablement les threads d'injetion.Atuellement la valeur de ette période venant de l'expériene est on�gurée manuellement. 83
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intervalle de démarrage d'un threadFig. 5.7 � Illustration de l'e�et de l'amorçage rampup sur l'intensité d'injetion demandée.Quanti�ation des inertitudes temporellesL'une des di�ultés que nous avons renontrées lors du développement de notre ban demesure onerne des impréisions temporelles des méthodes utilisées pour mesurer les délais ainsique elles pour temporiser les opérations (méthode SLEEP de l'algorithme 1 de la page 81). Cesinertitudes présentées dans la setion 3.4.4 du hapitre 3 et omme il a été reommandé parles douments IPPM doivent être quanti�ées. Dans ette instane JMX de MAGON, nous avonsutilisé pour mesurer les délais, la méthode Java System.currentT imeMillis(). Cette méthodepermet d'obtenir le temps atuel en milliseondes. Nous avons mené quelques tests pour quanti�erl'erreur qu'elle introduit e qui onstitue sa résolution. Sur un système d'exploitation Linux, quiest elui sur lequel repose nos mesures, l'erreur est de l'ordre de 1 ms. Ainsi, les délais inférieursà 1 ms ne peuvent pas être mesurés par ette méthode. Une solution plus e�ae pour mesurerles temps est l'utilisation de l'instrution RDTSC sur les plates-formes Intel, l'appel systèmegethrtime()61 pour les plates-formes Solaris ou QueryPerformaneCounter()62 pour les plates-formes Windows.Une autre soure d'erreurs et d'inertitudes temporelles est due aux temporisations. Parexemple, omme le montre la �gure 5.8 l'utilisation de la méthode Java sleep présente un phé-nomène de latene importante entre la temporisation théorique désirée qui est de 10 ms et elleréellement obtenue par la méthode sleep qui varie entre 16 et 17 ms. Si elui-i est à peine vi-sible lorsque la temporisation est importante, il n'est pas de même lorsque on désire obtenir destemporisation faibles.61http ://dos.sun.om/app/dos/do/806-0627/6j9vhfmt562http ://support.mirosoft.om/kb/172338 85
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5.3. Mise en ÷uvre du ban de mesure MAGONMesure au niveau appliatif versus niveau réseauLes métriques de débit, de la qualité et le tra� réseau généré sont mesurées soit au niveauappliatif soit au niveau réseau [13℄. Au niveau réseau, la mesure est e�etuée sur le lien entreun gestionnaire et un ou plusieurs agents sur le réseau qui les onnete. Au niveau appliatif,les méthodes de mesure font partie du ode de l'appliation de gestion. La métrique de délai estelle la plus sensible à son niveau de mesure (appliatif ou réseau). En e�et, la mesure des délaisau niveau réseau ne présente pas une vue omplète des délais que subit une variable lors de sontransfert d'une entité de gestion à une autre. Cela est dû au fait que les délais réseau n'inluentpas des latenes assoiées à l'enodage, déodage des messages, multiplexage de thread au niveaudu gestionnaire et la bu�erisation des noti�ations sur un agent. En revanhe, la mesure de délaisau niveau appliatif permet de apturer l'ensemble de latenes et elle nous fournit le délai debout-en-bout que subit une variable de gestion. Elle représente les délais vus par les algorithmesde gestion résidant dans le entités.
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Fig. 5.9 � Mesure au niveau appliatif du délais un-à-un d'une variable de gestion sous unepériode de surveillane d'1 seonde.La �gure 5.9 représente une série de mesures de délais de la surveillane d'une variable auniveau appliatif sur le gestionnaire. On observe des piques périodiques toute les 60 seondes oùle délai du transfert de la valeur de la variable entre le gestionnaire et l'agent augmente onsi-dérablement. Ce phénomène est dû aux ativités du ramasse miettes GC (garbage olletor) dela JVM délenhé toute les 60 seonde. Seule une mesure appliative au niveau du gestionnairepermet de déteter un tel phénomène. En revanhe, une mesure au niveau appliatif introduit unsuroût de ollete de mesures et leurs stokages dans des �hiers et provoque la perte des infor-mations des di�érentes omposantes onstituants le délai mesuré. A�n de ombler es launes,nous avons opté dans MAGON pour l'utilisation de l'un, de l'autre ou des deux niveaux selon lehoix de l'utilisateur du ban de mesure. 87



Chapitre 5. Méthodologie de mesure de la performane de la gestion5.3.3 Un disseteur de tra� de supervisionLa génération d'une harge relative à une pratique de gestion néessite la ollete de traes detra� pour la onstrution des veteurs de paramètres d'injetion rattahés aux threads. De plus,la mesure des métriques de rapidité et du oût de ommuniation au niveau paquets néessite quele point de mesure soit au niveau réseau. Pour répondre à es besoins, il est indispensable d'utiliserou mettre en ÷uvre des outils dédiés à l'analyse du tra� de gestion (des disseteurs) pour lamesure de ses métriques et l'analyse de traes de tra� de gestion sous di�érents protooles. Danse ontexte, une première initiative visant à développer un disseteur de tra� SNMP a lanée parShoenwaelder et al [116℄. Dans notre ontexte de travail, nous avons développé un outil nomméRmiDump [56℄ qui permet d'analyser le tra� RMI employé par la ouhe de ommuniationJMX. Cet outil repose sur sa propre déserialisation des messages RMI pour l'extration desvariables de gestion transportées dans haque message. Les métriques sont ainsi mesurées pourhaque variable au niveau réseau. Ce genre d'outil nous permettra de mesurer le délai que subitune variable (voir setion 4.2.1) au niveau de l'agent sans perturber son fontionnement et devéri�er le bon fontionnement d'un gestionnaire en omparant son débit en termes de variablespar seonde au niveau appliatif à elui au niveau de réseau. Notre outil ouplé ave un analyseurde tra� omme Wireshark64 ou tpdump permettra l'analyse des traes réseau d'un tra� JMXreposant sur RMI et d'extraire les paramètres relatifs aux pratiques de gestion.5.3.4 Calibrage de la performane de la ouhe transportL'objetif de notre ban de mesure est d'identi�er des problèmes de performanes propres àla pratique de gestion sous test indépendemment de son protoole de transport sous-jaent. Pouridenti�er lairement la performane propre de la ouhe de gestion, il est faut que le protoole detransport ne pose pas de limitations ou de problèmes de goulot d'étranglement. Les pratiques degestion basées sur JMX que nous avons évaluées reposent sur le protoole TCP. A�n de véri�erque e protoole ne pose auun problème de performanes dans nos tests, nous avons utilisél'outil netperf 65 pour alibrer ses paramètres, essentiellement les tailles de ses bu�ers d'émissionet de réeption. Cet outil permet de simuler des �ux TCP pour mesurer le débit de transmissionmassive du réseau (Bulk transfert) ainsi que la simulation d'un ensemble de transations TCPde type requête/réponse TCP. Nous avons utilisé es deux sénarios pour véri�er que la ouhetransport de système d'exploitation de la plateforme physique de test ne pose auun problème.Notre plateforme de test repose sur un réseau Ethernet de apaité 1 Gigabits/s. La �gure 5.10montre les résultats de es tests.Dans es tests, nous avons mesuré la performane de TCP en fontion de di�érents taillesde ses bu�ers ainsi que di�érents tailles de paquets. Nous avons aussi trouvé que l'e�et del'algorithme Nagle66 sur notre environnement de mesure est négligeable.Nous avons onstaté que la ouhe transport TCP de la plate-forme de test ne pose auunproblème et ses débits sont de l'ordre de 11000 transations par seonde et de 650 MBits/s pourdes paquets de taille 200 otets . Ces débits sont largement au dessus de l'intensité de tra� degestion demandé lors de nos tests.64Aniennement onnu sous le nom d'Ethereal : http ://www.wireshark.org.65http ://www.netperf.org/netperf/66Cet algorithme dé�ni dans le RFC 896 propose de ne pas envoyer de données tant qu'on attend un aquittementTCP. Conrètement, il s'agit de positionner à vrai la valeur de l'option TCP_NODELAY d'une soket pourdésativer e méanisme.88
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Chapitre 5. Méthodologie de mesure de la performane de la gestion5.3.5 Calibrage du support Multithreading de JavaL'instane JMX de notre ban de mesure repose sur l'utilisation du support multithread deJava. Ce support se présente sous la forme d'une API java pour la réation et le ontr�le desthreads. Ce support, notamment la façon ave laquelle les threads sont ordonnanés dépendétroitement de l'implantation de la JVM sous-jaente. A�n de omprendre e support d'or-donnanement et son e�et dans nos mesures, nous avons e�etué des tests pour olleter desinformations sur la manière dont les threads sont ordonnanés dans la JVM sur laquelle reposenotre ban de mesure. Nous utilisons une JVM BEA WebLogi JRokit reposant sur une JDK1.4.2_04 déployée sur un système d'exploitation Linux RedHat ave un noyau 2.4.21-32.0.1.EL.Cette JVM repose sur un support natif de thread en s'appuyant diretement sur les threadsau niveau noyau du système d'exploitation. Le programme de test développé instanie un en-semble de threads de di�érentes priorités. Chaun des threads implante une boule sans �n quiinrémente un ompteur tant qu'il n'a pas été interrompu. La seule limitation dans e as estle proesseur (CPU) puisque auun thread n'e�etue d'opérations d'entrée/sortie. Ainsi dans eas les seuls hangements de ontexte sont dus à l'ordonnanement des threads. La �gure 5.3.5présente les résultats de e test.
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5.4. Performane d'un agent JMX de supervision5.3.6 Qualités et limitations de ban de mesure MAGONNotre ban de mesure satisfait la majorité des propriétés qui quali�ent une bonne tehniquede mesure. En e�et, si les paramètres et leurs valeurs introduits sur le ban de mesure sont euxd'une pratique de gestion réelle olletées depuis un ensemble de traes d'une vraie appliationde gestion, alors les résultats produits sont représentatifs d'une réelle appliation de gestion. Letravaux de Shoenwaelder et al pourraient être utilisés pour dé�nir les valeurs des paramètresliés aux pratiques réelles de gestion omme elles de SNMP. La méthodologie et la oneptionde notre ban de mesure est appliable à di�érentes approhes de gestion pare qu'ils sont baséssur des aratéristiques ommunes et intrinsèques de es approhes.Les résultats et les expérimentations produites par le ban de mesure sont reprodutiblespuisqu'ils reposent sur l'évaluation de pratiques de gestion bien dé�nies et bien détaillées. Deplus, les résultats d'évaluation de pratiques de gestion implantées sous des tehnologies di�érentessont omparables dans la mesure où on garde les mêmes paramètres, fateurs d'évaluation etmétriques. Les résultats obtenus par le ban de mesure peuvent ontribuer à l'amélioration ainsiqu'au alibrage de ertaines pratiques de gestion sur lesquelles reposent ertaines appliations degestion largement déployées. Les éventuelles améliorations d'une approhe de gestion reposerontsur l'identi�ation de problèmes de performanes que pourraient exposer ertaines pratiques.En revanhe, notre ban de mesure sou�re de ertaines limitations. Son arhiteture atuelleapture essentiellement le modèle gestionnaire-agent ; ainsi des approhes basées sur d'autrestypes de modèles (auto-gestion, pair-à-pair, agent mobiles) ne sont pas enore supportés. Lespratiques atuellement implantées ne supportent qu'une seule fontion de gestion à la fois. Ene�et, une prohaine étape sera d'inlure l'évaluation d'un proessus de gestion qui met en ÷uvreplusieurs fontions de gestion reposant sur di�érentes pratiques pour onverger vers un objetifommun. Par exemple, un proessus de supervision mettant en ÷uvre les fontions de surveillaneet de ontr�le reposant sur di�érentes pratiques de gestion pour garantir une SLA (ServieLevel Agreement). Les algorithmes de gestion atuellement développés sont simples, ainsi il estindispensable d'inlure des algorithmes plus omplexes pour analyser leurs performanes. Parexemple, inlure les algorithmes de �ltrage et d'agrégation de données de gestion élaborés parStadler et al [149℄ dans notre ban de mesure a�n de les omparer sous di�érentes tehnologies(qui utilisent leur propre protoole de gestion nommé TCA-GAP 67). Il serait aussi intéressantd'inlure des modèles de variables de gestion ave des propriétés temporelles dynamiques où sesfréquenes suivent une ertaine distribution statistique.5.4 Performane d'un agent JMX de supervisionDans ette setion, nous détaillons un modèle de performanes d'un agent de supervision enutilisant l'instane JMX de MAGON. Les tests reposent sur deux implantations di�érentes deJMX. L'objetif de ette partie est d'identi�er la apaité de l'agent ainsi que l'implantation laplus performante qui sera l'implantation de référene dans la suite. Nous présentons aussi uneformulation analytique des tailles des messages JMX reposant sur le protoole RMI.5.4.1 Étude analytique des tailles de messages JMX/RMINous ne nous intéressons qu'au messages Call envoyés par le lient vers l'agent pour invoquerune méthode et au message RMI ReturnData qui transporte la réponse de l'agent (voir setion2.3.3). Seuls es deux messages transportent respetivement les données d'appel et de réponse.67TCA-GAP : Threshold Crossing Alerts based on Generi Aggregation Protool. 91



Chapitre 5. Méthodologie de mesure de la performane de la gestionComme nous l'avons expliqué dans la setion 2.3.3, le protoole RMI utilise le méanisme desérialisation des objets java pour pouvoir donner une représentation binaire d'un objet avant dele transférer sur le réseau. Les types primitifs int, byte, long, �oat, boolean,... sont enodés dansune représentation en ByteCode java dé�nie par la spéi�ation standard du langage java. Leshaînes de aratères sont odées suivant l'enodage UTF-8 qui supporte des aratères odés sur1, 2 ou 3 otets. Les objets utilisateurs néessitent la dé�nition de leurs méthodes de sérialisation.Nous avons utilisé l'outil wireshark pour examiner les tailles moyennes de deux messages Call etReturnData sur une trae de tra� olletée sur notre ban de mesure. Ainsi, pour une requête detype getAttribute portant sur un attribut renvoyant une haîne de aratères, les tailles moyennesdes messages RMI Call et RMI ReturnData sont respetivement 118 otets et 91 otets. La taillede l'entête du protoole RMI pour es deux messages est de 1 otet spéi�ant le type de �ux(Call ou ReturnData).La taille d'un message de type Call est dé�nie de la façon suivante : LCall = 1+4+(2+34)+
n × (serialized_objectlength|primitive_data_typelength). La variable n représente le nombred'arguments de la méthode à invoquer à distane. La valeur 4 est la taille de l'entête de sérialisa-tion dé�nie par le protoole de sérialisation java [66℄. La valeur (2 + 34) représente la taille de lasérialisation du blo de donnée ObjetIdenti�er,operation et hashode que utilisent leurs propresfontions de sérialisation.Deux types de paramètre peuvent être passés à une méthode, soit un objet java, soit un pa-ramètre de type de données primitif. La variable serialized_object représente la forme sérialiséede l'objet passé par valeur à la méthode invoquée par le lient. Dans le as du passage d'unevaleur de type primitive en paramètre d'un appel de méthode, la variable primitive_data_typereprésente une opie de e paramètre.Heriko et al [19℄ ont évalué le oût de la sérialisation d'un objet java. Ils montrent quela taille d'un objet sérialisé est exprimée par la formule suivante : serialized_objectlength =
189 + m× object_datalength où m représente le nombre des instanes de l'objet à serialiser.L'invoation de la méthode getAttribute prend deux paramètres : l'identi�ant d'un MBeanet le nom de l'attribut. L'identi�ant d'un MBean est de type ObjetName et l'attribut est detype java.lang.String. Nous avons examiné la taille moyenne de données sérialisées de l'objetObjetName. Nous avons trouvé que ette taille est de 67 otets. Le nom de l'attribut prendomme taille moyenne de donnée LengthAttrName + 8 otets [33℄ où LengthAttrName représentela taille en nombre de aratères du nom de l'attribut. En e�et, nous aurons la taille moyenned'un CallData pour un nom d'attribut de 10 aratères égale à :

LgetAttribute = 41 + serialized_ObjectNamelength

+serialized_AttrNamelength

= 41 + 67 + 18
= 126 otets (5.1)Pour une invoation de la méthode getAttributes nous obtenons omme taille moyenne du CallRMI assoié :

LgetAttributes = 41 + serialized_ObjectNamelength

+n.serialized_AttrNamelength

= 108 + n.18 otets (5.2)Où n représente le nombre d'attributs solliités par la fontion getAttributes. La taille d'un
ReturnData est exprimée ave la formule suivante :

LReturnData = 1 + 4 + (2 + 14) + 1
+k.n.(serialized_objectlength|primitive_data_typelength)
+(1− k).(serialized_exceptionlength)

(5.3)92



5.4. Performane d'un agent JMX de supervisionLa variable k aratérise le ode de retour renvoyé par l'appel Call RMI pour indiquer unretour normal dans e as k = 1 ou une exeption java où k prendra la valeur 0. Dans le as d'unretour normal d'un type primitif, le message ReturnData d'un appel de getAttribute retourneun objet java de nature Integer, Long, Double, Float, Boolean ou une haîne de aratères. Lataille de e message dans e as est égale à :
ReturnDatagetAttribute = 22 + serialized_objectlength (5.4)Le tableau 5.1 présente la taille en otets de es di�érents types d'objets sérialisés enapsulant68les types primitifs, retournés suite à un appel de la fontion getAttribute.Type d'objet retourné serialized_objectlength (otets)Integer 81Long 82Double 84Float 79String(length) length+8Boolean 47Tab. 5.1 � Tailles en otets de di�érents types d'objets sérialisés emballants des types primitifs.La fontion getAttributes retourne un objet de type AttributeList qui possède une taillemoyenne sérialisée de 278+(n−1).21 otets où n ≥ 1 représente le nombre d'attributs retournés.Ainsi pour ette méthode nous obtenons omme taille du message ReturnData égale à :

ReturnDatagetAttributes = 300 + (n− 1).21 (5.5)Dans le as du retour d'une exeption, après l'appel de la fontion getAttribute, ette fontiongénère l'une des trois lasses d'exeptions suivantes : AttributeNotFoundExeption, InstaneNot-FoundExeption, MBeanExeption, Re�etionExeption, IOExeption pour un Mbean Standardou dynamique et RuntimeOperationsExeption pour un MBean modèle ou ouvert. Le tableau 5.2résume la taille de la forme sérialisée de es exeptions. Nous onstatons que la taille sérialiséed'une exeption java est onsidérable en la omparant à un simple objet, mais leur impat sur lesperformanes est nul dans le as d'un retour normal des fontion getAttribute ou getAttributes.Ces résultats analytiques de tailles de messages JMX/RMI viennent ompléter eux dé�nis parPras et al [142℄ pour les messages du protoole SNMP.5.4.2 Sénarios de testsDans notre ontexte, le système sous test est l'agent JMX soumis à un jeu de tests synthé-tiques. Nous présentons ii deux jeux de tests relatifs aux métriques présentées préédemment.Le premier sénario est le plus simple puisque il s'agit d'un MBeanServer ontenant un seulMBean. L'objetif de e sénario est de onnaître la relation qui existe entre le nombre d'attri-buts exposés par un seul MBean et le débit de l'agent. Le deuxième sénario onsiste à mesurerl'impat du remplissage d'un MBeanServer. L'agent omportera un nombre variable de MBeansmunis d'un seul attribut. Par onséquent les mesures tiendront ompte du nombre de MBeansenregistrés dans l'agent et le débit de l'agent lors de l'aès à l'unique attribut d'un MBean hoisialéatoirement. Nous avons fait varier le type d'implantations de l'agent. Les deux implantationstestées sont SUN-RI [98℄ et MX4J [82℄. Les types de MBeans varient selon les types dé�nis parJMX i.e. le MBean standard, le MBean dynamique, le MBean modèle et le MBean ouvert.68Il s'agit d'objets emballants (wrapper) les types primitifs qui ne sont pas d'objets Java. 93



Chapitre 5. Méthodologie de mesure de la performane de la gestionNom d'exeption serialized_exceptionlength (otets)AttributeNotFoundExeption 546MBeanExeption(Exeption) 567MBeanExeption(Exeption,msg) 569+lengthmsgRe�etionExeption(Exeption) 572Re�etionExeption(Exeption,msg) 574+lengthmsgInstaneNotFoundExeption(msg) 547+lengthmsgIOExeption 428RuntimeOperationsExeption(Exeption) 641RuntimeOperationsExeption(Exeption,msg) 643+lengthmsgTab. 5.2 � Tailles en otets des exeptions de retour des appels JMX/RMI.5.4.3 Environnement logiielNous avons testé les deux implantations de JMX que sont SUN-RI v1.2.8 et MX4J v2.0.Toutes les deux se basent sur la spéi�ation 1.2 de JMX et fournissent un support du JMXREMOTE (JSR 160) [99℄. Pour tous les tests nous avons utilisé la JVM de Sun sous forme duJDK 1.4.0_01 pour Linux. Nous avons hoisi une distribution Slakware 9.1 omme systèmed'exploitation qui utilise un noyau Linux en version 2.4.22. Nous avons réalisé une installationminimale a�n de limiter le nombre des servies atifs.5.4.4 Plate-forme matérielleNous avons utilisé quatre mahines pour réaliser nos expérimentations. Chaque injeteurest omposé d'un PII 350MHZ ave 128Mo de RAM. L'agent tourne sur un bi-proesseur PIII550MHZ ave 512Mo de RAM. Toutes les mahines sont équipées d'une arte réseau Ethernet100Mbps et inter-onnetées via un swith Ciso 2600 series où seuls nos tests génèrent du tra�.5.4.5 Résultats préliminairesDans un premier temps, nous avons réalisé une série des tests unitaires en faisant varierl'intensité d'injetion pour positionner la apaité de l'agent et déterminer le débit maximal del'agent en terme de nombre de variables par seonde. Celle-i se manifeste par l'éroulement dunombre de réponses de l'agent par rapport à l'intensité de demande théorique de l'injeteur enattributs par seonde. Nous serons ainsi en mesure de dégager la plage optimale de l'utilisationde l'agent.Un MBean dans un MBeansServerDans e sénario de test nous avons onsidéré un MBean dans un MBeanserver ave unnombre d'attributs variant entre 1 et 1000. Nous avons déroulé e test pour le deux implanta-tions MX4J et SUN-RI. Par exemple ave l'implantation SUN-RI et pour un MBean possédantun seul attribut, une première analyse nous a permis de positionner la zone d'instabilité del'agent entre 600 et 725 attributs par seonde. Ce seuil �xant le régime linéaire est variableselon le nombre d'attributs exposés par le MBean. Les ourbes de la �gure 5.12 montrent lesrésultats de e test. Nous observons que le nombre d'attributs à une in�uene direte sur lesperformanes. La perte s'avère plus pereptible entre les deux implantations pour un nombreonsidérable d'attributs. Ainsi, pour MX4J ave 1000 attributs le débit maximal se situe à 80094



5.4. Performane d'un agent JMX de supervision

1 attribut ave SUN-RI1000 attributs ave SUN-RI1 attribut ave MX4J1000 attributs ave MX4JIntensité de surveillane en getAttribute/sNombredev
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Fig. 5.12 � Comparaison des débits de l'agent en fontion de l'intensité de la demande engetAttribute/seonde sur un MBean standard omportant un nombre variable d'attributs pourles deux implantations MX4J et SUN-RI.attributs/seonde, elui-i hute à 350 attributs/seonde pour SUN-RI. Nous onstatons uneperte de 50% du débit de l'agent entre les deux implantations. Pour expliquer e gain de MX4Jsur SUN-RI nous avons examiné le ode soure des deux implantations, et nous nous sommesrendu ompte que MX4J utilise un ahe pour réupérer les référenes faibles (WeakReferene)des instanes des identi�ants des MBean déjà allouées (dé�nis par la lasse ObjetName) sansavoir à les instanier de nouveau pour haque requête. Contrairement, l'implantation de SUN-RIrée un nouvel identi�ant du MBean pour haque requête. Cei engendre un oût onsidérableen terme de mémoire et de CPU puisque la réation d'un nouveau objet ObjetName néessitele parsing d'une haîne de aratères identi�ant le MBean. Ce ahe utilisé par MX4J expliquela stabilité au niveau de l'utilisation mémoire pour un MBean standard ave 1 attribut et 1000attributs (voir �gure 5.13), e qui n'est pas le as pour l'implantation de SUN-RI.Plusieurs MBeans dans un MBeansServerDans le deuxième sénario nous avons mesuré l'impat du remplissage du MBean server surle débit maximal de l'agent. L'agent omporte don un nombre variable de MBeans munis d'unseul attribut. Nous avons déroulé e test ave des MBeans standards en utilisant l'implantationMX4J. Nous onstatons que le nombre de MBeans enregistrés sur leMBeanServer a peu d'impatsur le débit maximal de l'agent qui se situe aux alentours de 850 attributs/seonde que se soitpour un MBeanServer ave 50 ou 1000 MBeans standards (voir �gure 5.14). À travers es tests,nous avons onstaté que l'impat sur les performanes du nombre d'attributs dans un MBeanest plus important que le nombre des MBeans enregistrés dans le MBeanServer. Nous pouvonsexpliquer et impat par le oût important de l'introspetion Java (voir �gures 5.15 et 5.13) et dela sérialisation dans le as d'un MBean standard ave un nombre onsidérable d'attributs [81℄. Ene�et, dans le as d'un MBean standard le lien entre le nom de l'attribut solliité par la requête etelui exposé par le MBean e fait grâe à une onvention où le nom de la méthode dans le MBean95



Chapitre 5. Méthodologie de mesure de la performane de la gestion
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1009080706050403020100() 1 Attribut (d) 1000 AttributsFig. 5.13 � Utilisation de ressoures par l'agent pour un MBean standard ave 1 attribut et1000 attributs en utilisant l'implantation MX4J ((a),(b)) et SUN-RI ((),(d)) pour le serviegetAttribute.
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Fig. 5.14 � Débit de l'agent en fontion de l'intensité de demande en getAttribute/s ave unnombre variable de MBeans standards et en utilisant l'implantation MX4J.96



5.5. Synthèseorrespond à elui de l'attribut. L'aès à ette méthode s'e�etue par introspetion Java. Enrevanhe, et impat diminu en utilisant des MBeans dynamiques au lieu des MBeans standards.Dans le as des MBeans dynamiques, le débit n'est pénalisé que par le oût de la sérialisation. Ilfaut noter que l'aès à un attribut d'un MBean dynamique est odé par une simple imbriation deif-then-else. Les résultats de notre étude préliminaire sur les performanes de l'agent JMX, nous
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Fig. 5.15 � L'utilisation de ressoures par l'agent ave un MBeanServer ontenant 1000 MBeansstandard et en utilisant l'implantation MX4J pour le servie getAttribute.ont permis d'identi�er ertaines indiations sur le hoix du type de MBeans et le fournisseurde l'implantation JMX. Nous onstatons que l'implantation MX4J est plus robuste que ellede SUN-RI. Cette e�aité est due aux méanismes d'optimisation qu'utilise MX4J. Pourtant,l'implantation SUN-RI est une implémentation de référene, que nous devons l'examiner aved'autres sénarios de tests ave des MBeans dynamiques au lieu des MBeans standards. Nousonstatons aussi que le remplissage duMBeanServer ave des MBeans onsomme plus de mémoireque le remplissage d'un MBean ave des attributs. En revanhe, le remplissage du MBeanServeronsomme moins de CPU (10%) que le seond sénario.5.5 SynthèseDans e hapitre nous avons présenté notre méthodologie de mesure d'un système de gestionen se basant sur la notion de pratiques de gestion. Ce onept nous a permis d'abstraire uneapprohe de gestion en un ensemble de pratiques évaluables par mesure. À partir de la spé-i�ation des pratiques, un ban de mesure est développé qui permet de mettre en ÷uvre espratiques pour leurs évaluations. La oneption d'un ban de mesure d'une approhe de gestiondoit garantir la représentativité des tests et leur reprodutibilité ainsi que leur omparabilité.Toutes es garanties sont présentes à travers le ban de mesure que nous avons onçu et instaniépour des approhes reposant sur un modèle gestionnaire-agent. Nous avons aussi introduit surnotre ban de mesure, l'utilisation de threads pour la génération d'un tra� de gestion entre deuxentités di�érentes. Chaque thread représente une opération de gestion à laquelle est attahée desveteurs de variables et des propriétés temporelles. Ces veteurs sont produits d'une manière syn-97



Chapitre 5. Méthodologie de mesure de la performane de la gestionthétique ou éventuellement à partir d'un ensemble de traes réelles d'un tra� de gestion ou d'unemanière synthétique. Nous avons aussi eu reours à un ensemble de threads implantés au niveaude l'agent ou sur un proessus séparé a�n de apturer le omportement d'une appliation gérée.Ces threads sont responsables de la simulation des valeurs des objets gérés représentés par lesvariables de gestion. Pour la mesure d'un ensemble de métriques d'une pratique il est néessaired'identi�er leurs points de mesure et de projeter les paramètres de la pratique sur les di�érentesentités. Nous avons instanié e ban de mesure sur une approhe de gestion basée sur le proto-ole JMX. Des résultats préliminaires de la performane d'un agent JMX de supervision issus deette projetion ont été présentés. Nous avons mené un autre ensemble d'expérimentations plusavanées que nous présenterons dans la partie suivante de e manusrit.
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Troisième partieExpérimentations
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IntrodutionObjetifsDans les hapitres préédents, nous avons développé une méthodologie de mesure etun ensemble de métriques pour permettre la ompréhension de l'e�aité d'uneapprohe de gestion. Dans l'objetif d'illustrer ette méthodologie de mesure et es métriques,nous avons évalué la performane du protoole JMX dans une approhe gestionnaire-agent.Durant ette évaluation, nous avons ouvert les soures majeures de variations de sa performaneindiquée dans la setion 2.3 du hapitre 2. Ces soures sont notamment le nombre d'agents,l'intensité de la supervision et les modèles d'intégration d'un agent JMX au sein d'une appliationgérée. Notre évaluation s'est foalisée sur l'ensemble des métriques primaires dé�nies dans lehapitre 4 notamment le débit, les délais et les oûts proesseur, mémoire et ommuniation.Nous avons aussi illustré des métriques dérivées basée sur l'e�aité. Ces métriques portent surle degré du passage à l'éhelle de l'approhe JMX et l'inidene de JMX sur les performanesaperçues par un utilisateur d'un servie web. A�n d'avoir une étude omparable et répétitivede ette inidene de la supervision, nous avons étendue son analyse sur un serveur Web sousdi�érents modèles d'intégration de son agent de supervision.Plan de ette partieDans ette partie, nous présentons les résultats des expérimentations que nous avons e�e-tuées sur la mesure de la performane du protoole JMX reposant sur une approhe entraliséedu modèle gestionnaire-agent. Les expérimentations sont e�etuées sur le ban de mesure quenous avons développé pour l'évaluation de e protoole. Deux stages ont ontribué à e dévelop-pement. Julien Delove [8℄ a travaillé sur les premiers développement du ban de mesure pour unsénario 1 gestionnaire-1 agent ave un nombre variable de MBeans, de nombre d'attributs qu'ilsexposent et leurs types (standard, dynamique et modèle). Laurent Andrey et moi même nousavons fait évoluer le ban de mesure pour qu'il supporte plusieurs agents dans des environnementsde type luster et grid. J'ai aussi développé en langage PERL les sripts d'analyse de donnéesissues de mesures. Ana Ghitesu [4℄ a implanté les trois modèles d'intégration d'un agent auniveau d'un serveur web et elle a e�etué les ampagnes de mesure et l'analyse de données issuesde es mesures.Cette partie est divisée en trois hapitres. Le premier hapitre présente l'illustration d'unemétrique unique de quanti�ation du passage à l'éhelle d'une approhe de supervision. Cettemétrique repose sur la métrique d'e�aité que nous avons dé�ni dans le hapitre 4. Grâe àette métrique nous avons identi�é les limites du passage à l'éhelle d'une approhe entraliséeJMX en tenant ompte des di�érentes métriques primaires.Le deuxième hapitre onerne la quanti�ation de l'impat d'une ativité de supervision surla performane d'un serveur web sous une harge utilisateur. Nous avons montré dans e hapitre,que et impat n'est pas négligeable sous des intensités de supervision élevées.101



IntrodutionDans le troisième hapitre, nous avons analysé notamment les métriques de délais que su-bissent les opérations JMX. Cette analyse a porté sur la distribution statistique des métriquesde délais rarement traitées par les études de performanes dans le domaine de la gestion.Desription des environnements de mesureLes environnements de mesures que nous avons utilisé dans les expérimentations qui suiventsont les suivants : un environnement onstitué de 3 PC de bureau reliés par un réseau Ethernetà 100 MBits/s pour les expérimentations à petite éhelle. Une grappe de 100 mahines nomméeI-Cluster2 loalisée à Grenoble69 pour les expérienes d'une supervision à grande éhelle dans unenvironnement haut débit à faible latene réseau. La plate-forme Grid500070 a été utilisée pourles expérimentations d'une supervision multi-sites à grande éhelle ave des délais réseaux plusimportants.

69http ://i-luster2.inrialpes.fr/70http ://www.grid5000.fr102



Chapitre 6Passage à l'éhelle de la supervision
Sommaire 6.1 Introdution . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1036.2 Dé�nitions et fateurs impliqués . . . . . . . . . . . . . . . . . . . 1046.3 Une métrique pour quanti�er le passage à l'éhelle . . . . . . . . 1056.4 Appliation à une approhe entralisée de supervision . . . . . . 1066.5 Synthèse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1106.1 IntrodutionUn ritère important lors de l'évaluation de la pertinene en terme de performane d'uneapprohe de gestion dans son environnement d'exéution est sa apaité à résister au fateurd'éhelle. L'évaluation du passage à l'éhelle est vue sous plusieurs angles selon la nature dufateur d'éhelle onsidéré. Un fateur de � grande éhelle � est relatif au nombre d'élémentsde gestion (agents et gestionnaires), le nombre de omposants gérés, la quantité de données degestion sur laquelle les protooles doivent opérer.Le proessus d'évaluation du passage à l'éhelle d'une approhe de gestion passe par la ques-tion : À quel degré mon approhe de gestion passe à l'éhelle ? Cette question est fon-damentale en phase de oneption du système de gestion ar il s'agit d'une part, d'éviter lesur-dimensionnement oûteux et d'autre part, de lui donner les moyens d'atteindre un ertainniveau de satisfation, ou même plus simplement de garantir sa performane en augmentant ou enréduisant un fateur d'éhelle. Cei failiterait l'analyse des tests de performanes et permettraitdes médiations plus judiieuses sur le réglage du fontionnement d'un système de gestion.L'objetif de e hapitre est de présenter une analyse du passage à l'éhelle d'une approhe degestion en se basant sur une métrique unique. Cette métrique repose sur le travail de Woodsideet al [23℄ dans le ontexte des systèmes distribués. Elle quanti�e la dégradation de l'e�aitéd'une approhe de gestion sous la variation de l'un de ses fateurs d'éhelle. Tout d'abord, nousprésentons une dé�nition du passage de l'éhelle d'une approhe de gestion ainsi que l'ensembledes fateurs qui l'a�etent. Ensuite, nous introduisons le adre formel de la métrique qui repré-sente le degré du passage à l'éhelle. Nous illustrons alors ette métrique analytiquement sur unepratique de gestion reposant sur le modèle gestionnaire agent en nous basant sur des modèles deperformanes existants notamment eux de Thomas Chen [108℄. En�n, une appliation numé-rique de ette métrique sera présentée en se basant sur des résultats obtenus de notre ban de103



Chapitre 6. Passage à l'éhelle de la supervisionmesure dédié à l'approhe JMX.6.2 Dé�nitions et fateurs impliquésDans ette setion, nous établissons la notion du passage à l'éhelle d'une approhe de gestion.Nous identi�ons, ensuite, les fateurs qui l'a�etent et la métrique dérivée néessaire pour samesure.6.2.1 Dé�nition du passage à l'éhelleLe problème du passage à l'éhelle a été bien analysé dans les domaines du alul parallèleet des systèmes distribués [23, 17℄. Ces études font référene à des arhitetures génériques oudes servies spéi�ques omme le web, où plusieurs métriques omposites ont été développéespour apturer leurs passages à l'éhelle. Cependant, dans le domaine de la gestion de réseauxet de servies, le passage à l'éhelle a été analysé omme un problème de performanes où desmétriques assez diverses ont été envisagées. Ces métriques se onentrent autour de la mesuredes temps de réponse, de la onsommation de ressoures et du nombre de messages éhangésentre les n÷uds de gestion [133, 134, 146℄. Le fateur d'éhelle le plus onsidéré est le nombre den÷uds.Par sa dé�nition la plus générale, le passage à l'éhelle est : l'aptitude d'une solution à unproblème de fontionner même si la taille du problème augmente. Dans notre ontexte, ettedé�nition est insu�sante puisque le passage à l'éhelle ne signi�e pas seulement que le systèmede gestion fontionne, mais qu'il doit fontionner e�aement (d'une façon ontinue) et aveun ertain niveau de qualité sous di�érentes éhelles. A l'heure atuelle, le passage à l'éhelled'un système de gestion est évalué à grande (saling up) ou à petite (saling down) éhelles.Un système de gestion passe à grande éhelle, s'il maintient sa performane à l'introdutiond'un nouveau équipement ou servie à gérer. Cependant, il passe à petite éhelle, s'il maintientsa performane après une limitation de onsommation de ertaines ressoures (faible mémoireet aluls). L'aspet de petite éhelle est de plus en plus important en raison de l'émergenedes équipements et de servies à faible ressoures dans des environnements ontraints. Dans etravail, nous sommes onentré sur l'aspet grande éhelle.Le passage à l'éhelle d'un système de gestion doit être vu sous plusieurs dimensions : (i)quand le nombre de n÷uds de gestion impliqués dans un domaine ou à travers plusieurs do-maines augmente, (ii) quand la taille des objets de gestion et des objets gérés sur laquelle lesagents opèrent augmente, (iii) quand la diversité des agents de gestion augmente. Cette dernièredimension est importante et elle inlut les aspets de oneption des agents de gestion qui sont deplus en plus divers (agents orientés données, agents orientés ommandes, agents orientés objets,agents orientés doument). Cette diversité a�ete la densité et la granularité des données de ges-tion, et dans e as le passage à l'éhelle sera lié aux méthodologies de oneption et d'analyse dessystèmes de gestion. Par exemple, une déision ritique lors de la oneption des agents orientésobjets est la granularité des objets et leur interdépendane [115℄. Cette diversité inlut aussila tehnologie utilisée pour le développement du système de gestion (CORBA, Client-Serveur,RMI, agents mobiles, et) et les protooles sous-jaents de la gestion (SNMP, JMX, CMIP, et).Tous es aspets ombinés ave les aratéristiques des plates-formes matérielles déterminent lepassage à l'éhelle d'un système de gestion.104



6.3. Une métrique pour quanti�er le passage à l'éhelle6.2.2 Fateurs impliquésPlusieurs fateurs sont impliqués lors de l'évaluation du passage à l'éhelle d'un systèmede gestion. Nous les avons lassi�és en deux ensembles, selon leur type d'impat sur la perfor-mane du système à évaluer en s'inspirant de la méthodologie dérite dans [23℄. Le premièreensemble ontient les fateurs pénalisant (disablers) qui dégradent le passage à l'éhelle du sys-tème de gestion en augmentant leurs valeurs assoiées. Le deuxième ensemble ontient les fateursd'amélioration (enablers) qui sont des variables d'ajustement ayant pour r�le de maintenir oumême d'améliorer la performane du système de gestion lorsqu'on agit sur elles. Le tableau 6.1donne une liste non exhaustive de es deux ensembles pour une approhe de gestion. Au oursde l'évaluation d'une approhe de gestion, les fateurs d'éhelle sont hoisis parmi les fateurspénalisants.Fateurs pénalisant Fateurs d'amélioration� Intensité de la demande de variables de ges-tion par une fontion de gestion ;� Nombre d'agents de gestion ;� Nombre d'objets de gestion ;� Nombre d'appliations de gestion ;� Niveau de séurité de gestion : sans séurité,authenti�ation, authenti�ation et on�-dentialité ;� Modèle de onurrene des opérations degestion : onurrent ou séquentiel [46℄.
� Modèle de distribution des informations degestion : protoole d'extensibilité d'agent(AgentX [58℄).� Modèle de distribution de fontions de ges-tion : entralisé, déentralisé [108℄.� Modèle d'intégration d'agent : démon, om-posant ou noyau [73℄.� Modèle d'interation : srutation ou noti�-ation.Tab. 6.1 � Classi�ation de fateurs d'impat sur le passage à l'éhelle d'un système de gestion.6.2.3 Besoin d'une métrique unique de passage à l'éhelleLa di�ulté prinipale pour juger la apaité de passage à l'éhelle d'une approhe de gestion,en analysant séparément des métriques primaires, est due au ompromis (tradeo� ) néessaireomme présenté dans la setion 4.2.5. La majorité des études portant sur le passage à l'éhelledes approhes de gestion ne onsidèrent généralement qu'un sous ensemble de métriques de baseavant de juger la apaité de passage à l'éhelle de l'approhe sous test. Cela est insu�sant pouridenti�er lairement le degré de passage à l'éhelle du système. En e�et, en variant un fateurd'éhelle, l'une de métriques primiares mesurées peut prendre des valeurs optimales. En revanhe,une autre métrique qui n'est pas forément mesurée ou prise en onsidération peut prendre desvaleurs inappropriées pour juger que le système passe à l'éhelle.6.3 Une métrique pour quanti�er le passage à l'éhelleA�n de répondre aux besoins présentés préédemment, nous nous sommes posés la questionsuivante : Comment quanti�er le passage à l'éhelle d'une pratique de gestion ?Dans la setion 4.3, nous avons présenté une métrique quanti�ant l'e�aité d'une approhede gestion. Cette métrique d'e�aité met en relation sous un fateur d'évaluation les métriquesde base de la rapidité, du oût et de la qualité de la pratique sous test. En e�et, en variantla valeur du fateur d'éhelle tout en mesurant l'e�aité de la pratique pour haune de ses105



Chapitre 6. Passage à l'éhelle de la supervision

Fig. 6.1 � Illustration de di�érents omportement du degré de passage à l'éhelle Ψ(k) en fontiond'un fateur d'éhelle.valeurs, on aperçoit que l'e�aité diminue ou augmente selon la nature du fateur (pénalisantou d'amélioration). Cela nous a permis d'élaborer une métrique qui mesure ette variation del'e�aité sous l'e�et d'un fateur d'éhelle. Ainsi, le degré du passage à l'éhelle, noté Ψ(k1, k2),d'une approhe de gestion sous un fateur d'éhelle spéi�que prenant des valeurs k1 et k2 estdon :
Ψ(k1, k2) =

E(k2)

E(k1)
(6.1)où, E(ki) est l'e�aité du système sous une valeur ki du fateur d'éhelle onsidéré. La valeur

k1 du fateur d'éhelle est, généralement, �xée à une valeur appropriée qui apture l'e�aité dusystème de gestion sous une pratique de base. Le degré du passage de l'éhelle est ainsi dé�nien fontion de la valeur k du fateur d'éhelle onsidéré. Un système de gestion passe du fateurd'éhelle k1 au k2 si Ψ(k1, k2) ≥ 1 ou Ψ(k1, k2) ≈ 1. La métrique Ψ(k1, k2) permet ainsi deapturer la dégradation et éventuellement l'amélioration de l'e�aité d'un système de gestion,en évaluant une pratique de gestion sous des valeurs di�érentes k1 et k2 d'un fateur d'éhelleonsidéré. Comme l'indique la �gure 6.1, le degré du passage à l'éhelle possède di�érentes alluresen fontion du rapport des e�aités de l'approhe de gestion sous deux valeurs di�érentes d'unfateur d'éhelle spéi�que.6.4 Appliation à une approhe entralisée de supervisionNous onsidérons par la suite une étude de as sur un système de supervision d'un réseaubasé sur une approhe entralisée. Le système omporte un gestionnaire qui réupère les valeursd'un attribut depuis un ensemble d'agents déployés sur les N n÷uds du réseau en utilisant unmode de srutation. Cette approhe entralisée est utilisée par plusieurs outils de supervision deréseaux tels Criket 71 ou MRTG 72.71http ://riket.soureforge.net72http ://oss.oetiker.h/mrtg106



6.4. Appliation à une approhe entralisée de supervision6.4.1 Approhe gestionnaire-agentLe modèle de performane de l'approhe de gestion onsidéré est elui présenté dans l'artilede Thomas Chen [108℄. Il s'agit de l'approhe gestionnaire-agent sur laquelle repose le protooleSNMP [53℄ pour la gestion de réseaux et le framework JMX [97, 99℄ pour la gestion de servieset des appliations Java, omme nous l'avons présenté dans le hapitre 2. Dans ette approhele gestionnaire entral interroge à intervalles de temps réguliers, noté ∆, un groupe de N agentssitués sur les di�érents n÷uds du réseaux. Il ollete, sur haun des agents les valeurs de m va-riables, puis analyse et orrèle les données réoltées avant de prendre éventuellement des mesuresorretives. Dans e travail, nous onsidérons un fateur d'éhelle k proportionnel à N .Dans le modèle de performane proposé par Chen [108℄, les délais que subissent les paquetsdans le réseau géré sont onsidérés omme non uniformes. Ces délais sont modélisés par unevariable aléatoire de paramètre N ave une valeur moyenne notée l̄p(N). D'après lui, le tempsmoyen néessaire à l'algorithme de supervision pour déteter un hangement d'une variable depuisun agent, noté TCS(N) est égale à :
TCS(N) =

∆

2
+ α + l̄p(N) (6.2)où α est la somme des délais �xes de traitements des messages (une paire de requêtes/réponses)sur le gestionnaire et un agent. La valeur ∆

2 représente le temps moyen jusqu'à la réeption d'unerequête par l'agent après l'ourrene d'un hangement de la valeur de la variable surveillée. Lavariable srutée possède un modèle de hangement de ses valeurs de nature poissonnienne deparamètre λ. La valeur de λ représente la densité du proessus poissonnien et elle est égale aunombre moyen de hangements par unité de temps. Dans son modèle de temps de détetion,Chen n'a pas onsidéré une métrique de qualité importante qui est la sensibilité de la variablesurveillée au niveau des hangements détetés par rapport aux hangements réellement produitssur la variable. Cette sensibilité, noté S, est dé�nie par la probabilité d'ourrene au plusd'un hangement sur un intervalle de srutation ∆. Si on onsidère le proessus de omptage
{n(t); t ≥ 0} de nombre des hangements des valeurs de la variable en fontion de temps, on aomme propriété induite de proessus de poisson : P (n(t) = j) = e−λt(λtj )

j! . En e�et, la sensibilitéde la variable surveillée est dé�nie par la somme des probabilités P (n(∆) = 0) et P (n(∆) = 1).En remplaçant es probabilités par ses valeurs, on obtient ainsi :
S = e−λ∆(1 + λ∆) (6.3)On s'aperçoit que la sensibilité dépend notamment des valeurs respetives de la fréquene dehangement de la variable et de l'intervalle de sa surveillane. Comme nous l'avons indiquédans la setion 4.2.4, elle mesure la variation des valeurs de l'objet réelle par rapport à ellede la variable observée sur le gestionnaire. Par l'équation 6.3, nous avons dé�ni une instaneanalytique de ette sensibilité. En appliquant le théorème de Shanon [89℄ qui stipule que lafréquene d'éhantillonnage qui est égale à 1

∆ doit être double au supérieur à la fréquene dusignal réel qui est égale à λ. Ainsi, dans e as on obtient une valeur de la sensibilité prohe de1.6.4.2 Étude analytiqueLa métrique de rapidité onsidérée est le nombre moyen de hangements détetés, noté R(N),par le gestionnaire d'une variable depuis un agent hoisi aléatoirement. La fontion R(n) est ainsiégale à 1
TCS (N) . La fontion de qualité Q(N) est égale à la sensibilité dé�nie par l'équation 6.3.107



Chapitre 6. Passage à l'éhelle de la supervisionLa fontion oût, noté C(N), est dé�nie omme la somme de la onsommation proesseur surle gestionnaire et les N agents et la quantité de tra� générée entre eux. Nous obtenons, ainsi[108℄ :
C(N) =

N

∆
× c (6.4)où c est le oût supposé �xe d'une paire requête-réponse par unité de temps entre le gestionnaireet un agent. En e�et, le oût c est une moyenne des frations d'utilisation des di�érents typesde ressoures. D'après l'équation d'e�aité présentée dans la setion 4.3 du hapitre 4, nousobtenons omme e�aité de ette approhe de gestion la suivante :

ECS(N) =
∆× e−λ∆(1 + λ∆)

TCS(N)×N × c
(6.5)Nous onstatons que si la sensibilité est prohe de 1, l'e�aité se réduit à la formule suivante :

ECS(N) =
∆

TCS(N)×N × c
(6.6)Dans e as, l'e�aité dépend seulement de temps moyen de détetion et de l'intervalle desurveillane. Si on onsidère que le temps moyen de détetion est borné par ∆ qui signi�e quela préision temporelle omme nous l'avons dé�nie dans 4.2.4 est aussi prohe 1, alors l'e�aitéaura une borne inférieure approximative de 1

N∗×c . La valeur N∗ représente le nombre optimald'agents de gestion qui satisfait ette éhéane (TCS(N∗) ≤ ∆). En se basant sur l'équation 6.1,le degré du passage à l'éhelle de ette approhe de gestion pour un réseau géré de taille N1 àun réseau de taille N2 est égal à :
Ψ(N1, N2) =

N1

N2
×

TCS(N1)

TCS(N2)
=

1

k
×

t0 + l̄p(N1)

t0 + l̄p(N2)
(6.7)ave t0 = ∆

2 +α représente un délai �xe subit par haque détetion du hangement d'une variableet k est égale à N2

N1
, si on suppose que N2 = k ×N1. Nous onstatons, ainsi, que dans le modèlede performane présenté dans [108℄, le passage à l'éhelle de l'approhe gestionnaire-agent estlimité par les délais que subissent les messages éhangés entre le gestionnaire et les N agentsdans le réseau géré et le fateur de passage à l'éhelle k. Cette limitation est déjà optimiste,puisque dans son modèle de performane le temps de traitement α d'un message de gestion surle n÷uds de gestion, est onsidéré omme onstant e qui n'est pas vrai puisqu'il dépend de laharge exerée sur le proesseur des n÷uds de gestion impliqués dans la tâhe. Nous onstatonsaussi qu'un intervalle de srutation su�samment grand par rapport à l̄p(N) permettra d'absorberl'augmentation de délais que subissent les messages sur un réseau géré de grande taille. Cettedernière optimisation a été proposée dans le travail [79℄, où les auteurs adaptent l'intervalle desrutation selon la variation des délais mesurés sur le gestionnaire de requêtes de supervision.Dans le travail [46℄, les auteurs a�rment qu'ave un intervalle de srutation de l'ordre de 5minutes leur outil arrive à gérer un réseau de grande taille ave 5000 variables à surveiller.Nous onstatons aussi qu'ave des délais importants de transit dans le réseau géré ( l̄p(N1) et

l̄p(N2)) sont importants) le degré de passage à l'éhelle dépendra que de la valeur de fateurde passage à l'éhelle k. Ainsi, à première vue il semble que si le fateur d'éhelle n'augmentepas onsidérablement entre deux tailles di�érentes d'un réseau géré, l'éloignement des agentsde la station entrale est béné�que pour maintenir le degré du passage à l'éhelle du systèmede supervision stable. Cela met en évidene le besoin de aratériser ses délais sous un fateurd'éhelle a�n de mieux omprendre le omportement de la métriques de passage à l'éhelle d'uneapprohe de gestion. Cette aratérisation de délais de supervision est e�etuée dans le hapitre8.108



6.4. Appliation à une approhe entralisée de supervision6.4.3 Résultats numériquesEn se basant sur notre ban dédié à la mesure de performanes du framework de gestion JMX,nous avons validé par mesure l'approhe analytique présentée dans le paragraphe préédent. Auours de nos mesures, nous avons varié le nombre d'agents entre 70 et 700 par palier de 70. Ceinous donne un fateur d'éhelle k dans un intervalle de [1..10]. Nous avons onsidéré une périodede srutation ∆ de 1 seonde. La plate-forme matérielle de mesure est une grappe de 100 mahines(900Mhz bi-proesseur Itanium2) 73 inter-onnetées via un ommutateur Gigabit Ethernet. La
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Fig. 6.2 � Temps de détetion de hangement d'une variable depuis un agent en fontion dufateur d'éhelle représentant le nombre d'agents.�gure 6.2 montre l'évolution du temps moyen de détetion du hangement d'une variable depuisun agent mesuré sur le gestionnaire en fontion du fateur d'éhelle. Nous observons que e tempssuit une fontion quadratique ave un oe�ient de détermination [21, Page 227℄ de R2 = 0, 95.Ainsi, d'après l'équation 6.7 le degré du passage à l'éhelle se déline approximativement en 1
k2omme le montre la �gure 6.3.Nous supposons que la limite du degré du passage à l'éhelle de l'approhe est dé�nie pourun temps de détetion moyen TCS(k) ≤ ∆. On obtient, ainsi, omme valeur limite du degré depassage à l'éhelle de ette approhe : Ψlim(k) ≥ 0.1 qui orrespond à une valeur de k = 5 etun nombre d'agents N = 350, pour notre as d'étude. Au delà de ette valeur, le gestionnaireentral sature et e�etivement il perd le ontr�le du réseau géré. À partir de ette valeur defateur d'éhelle (k = 5), le maintient ou l'amélioration de l'e�aité du système de gestionnéessite l'introdution d'un fateur d'amélioration (voir tableau 6.1). En e�et, l'intérêt de ettemétrique de passage à l'éhelle dans le adre de la oneption de plates-formes de gestion, est dedéterminer une stratégie d'amélioration de leur passage à l'éhelle. Cette améliortaion repose surl'introdution pour haune des valeurs limites de ette métrique un fateur parmi les fateurs73http ://i-luster2.inrialpes.fr 109
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Fig. 6.3 � Degré de passage à l'éhelle d'une approhe JMX de supervision reposant sur unmodèle 1 gestionnaire et N agents.d'amélioration dérits préédemment.6.5 SynthèseDans e hapitre nous avons étudié le problème du passage à l'éhelle des systèmes de gestion.Les études préédentes ont analysé et aspet sous la forme d'un problème de performane enanalysant séparément un ensemble de métriques (délais, tra�, harge proesseur). Pour avoirune idée plus préise sur le passage à l'éhelle d'un système de gestion, nous avons présenté dansla setion 4.3 une métrique unique de l'e�aité d'une approhe de gestion qui met en relationtrois familles de métriques primaires. Nous l'avons illustrée ii sur l'étude d'une approhe de su-pervision entralisée impliquant un nombre d'agents onsidérable. Nous avons montré que etteapprohe entralisée possède un mauvais passage à l'éhelle, où la métrique que nous avons dé�niedéroît selon un fateur de 1
k . Cette déroissane est due à une augmentation de oût propor-tionnelle au fateur d'éhelle k selon le modèle de performane présenté dans [108℄. La di�ultérenontrée lors de l'appliation de notre métrique de passage à l'éhelle est l'identi�ation d'unemétrique primaire de qualité adéquate pour apturer les di�érents aspet de la qualité d'uneapprohe de gestion. Dans e travail nous avons utilisé omme métrique de qualité la sensibilité,qui est insu�sante puisque elle ne dépend pas de fateur d'éhelle. Nous avons aussi mis l'aentsur l'importane des délais, que subissent les messages de gestion dans un réseau, sur le degré depassage à l'éhelle d'une approhe de gestion entralisée. Cela justi�era nos travaux du hapitre8 où nous allons analyser pertinemment es délais ave des modèles statistiques. En�n, notreanalyse du passage à l'éhelle d'une approhe entralisée est basée sur la travail présenté dans[108℄, où les auteurs ont assoié des modèles de performanes pour plusieurs types d'approhesde gestion. Nous on�rmons ainsi qu'il est indispensable de dé�nir des modèles de performanes110



6.5. Synthèseanalytiques relatifs aux approhes de gestion pour qu'on puisse juger leur degré du passage àl'éhelle. Cette métrique de mesure de l'e�aité d'une approhe de gestion nous sera utile pourquanti�er l'impat de la supervision sur une appliation gérée, notamment sur sa performane.
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Chapitre 7Inidene de la supervision sur laperformane d'un système géré
Sommaire 7.1 Introdution . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1137.2 Une métrique d'inidene . . . . . . . . . . . . . . . . . . . . . . . 1147.3 Inidene d'une ativité de surveillane sur la performane d'unserveur appliatif . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1167.4 Inidene du modèle d'intégration d'un agent JMX . . . . . . . 1187.5 Synthèse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1267.1 IntrodutionL'e�aité d'une approhe de gestion ne signi�e pas seulement la mesure de sa propre per-formane, mais aussi la mesure de son inidene sur la performane du système géré. Cet impatinidene est dû au aratère intrusif des ativités de gestion sur les ressoures du système géré.Généralement, les ativités de gestion partagent des ressoures ave le système géré sous la formed'un suroût à payer a�n de maintenir son état. Ce suroût se traduit par une dégradation dela performane du système géré, notamment, elle perçue par les utilisateurs sous la forme dudébit (throughput) et de la latene de leurs requêtes. Si e suroût peut être minimal pour dessystèmes ave des ressoures abondantes, il est dramatique dans le as des systèmes à faiblesressoures. A�n de garantir la qualité des servies utilisateur du système géré, il est indispen-sable de quanti�er ette inidene sous la forme d'une métrique qui met en relation l'e�aitédu système géré et elle de l'approhe de gestion.Dans e hapitre nous présentons tout d'abord, une métrique qui apture l'inidene desativités JMX de gestion sur un serveur appliatif. Notre hoix 'est porté sur le serveur JBoss.Ce serveur est un bon andidat puisqu'il est distribué en Open Soure. Il repose sur un modèled'intégration de type pilote et il présente une forte intégration du plan de gestion au sein du sonplan fontionnel. Cette première expérimentation, nous a permis d'identi�er un fateur importantqui a�ete la performane d'un serveur géré. Ce fateur est le modèle d'intégration de l'agentJMX au sein d'une appliation gérée. Ainsi, nous avons étendu nos expérimentations en analysantl'e�et de haun des modèles d'intégration présentés dans la setion 2.2.3 sur un serveur Web.Ces expérimentations montrent que haun de es modèles possède son propre suroût sur le113



Chapitre 7. Inidene de la supervision sur la performane d'un système géréserveur géré ainsi que sa propre performane de point de vue de la supervision.7.2 Une métrique d'inideneLa métrique que nous proposons mesure la variation de performanes d'un système géré sousune pratique de gestion spéi�que. Cette variation est due à un fateur d'inidene relatif à lapratique de gestion employée pour gérer le système. Ces fateurs sont eux présentés dans lasetion 5.2. Cette métrique nommée MIM (Management Impat Metri) est une fontion quitraduit un fateur d'inidene k en une valeur dans l'intervalle [0..1]. Cette fontion indique laprésene d'une dégradation de performane du système géré ainsi que le degré de ette dégrada-tion. La fontion MIM(k) nous permet de distinguer entre une dégradation inaeptable où savaleur est prohe de 1 et une dégradation aeptable où sa valeur est prohe de 0.Cette métrique repose sur la dé�nition de l'e�aité que nous avons proposé pour une ap-prohe de gestion dans la setion 4.3. Cette dé�nition est aussi valable pour le système géré oùnous dé�nissons son e�aité, appelée aussi produtivité dans [23℄ :
F (k) =

λ(k)× f(k)

C(k)
(7.1)où λ(k) est le débit (throughput) du système géré en terme de réponses par seondes, f(k) est unefontion qui quali�e la qualité de es réponses, et C(k) est une fontion de oût du système géré.Ce oût n'est pas forément lié à la onsommation de ressoures matérielles mais il peut être unoût �nanier d'exploitation (onsommation d'énergie par exemple) ou autre. La fontion f(k)est dé�nie sous la forme des di�érentes métriques relatives à la qualité de servie (délais, gigue,probabilité de dépassement d'un délai seuil, et). Dans e travail, nous onsidérons la fontionsuivante pour dé�nir la qualité des réponses du système géré [23℄ :

f(k) =
1

1 + T (k)
T̄

(7.2)où T (k) est le temps moyen de réponse mesuré sous un fateur k et T̄ est le temps de toléranemaximal établit par la SLA74 du servie géré. Par exemple, pour un servie web e temps detolérane est de l'ordre de 2 à 5 seondes, pour un servie VOIP e temps est de l'ordre de 150ms [64℄. Dans le as où e temps de tolérane n'est pas spéi�é, la fontion f(k) est dé�nie par :
f(k) = 1

T (k) . Dans e as l'e�aité du système géré devient :
F (k) =

λ(k)

T (k)×C(k)
(7.3)De la même manière nous présentons l'e�aité G(k) de la pratique de gestion assoiée ausystème géré. Cette e�aité est dé�nie dans la setion 4.3. Elle est exprimée en fontion de larapidité, la qualité et le oût de la pratique de gestion sous la forme suivante :

G(k) =
R(k)×Q(k)

C(k)
(7.4)Jusqu'à maintenant nous avons dé�ni l'e�aité de la pratique de gestion et elle du systèmegéré l'une indépendemment de l'autre. En revanhe l'e�aité du système géré dépend de elle74Servie Level Agreement114



7.2. Une métrique d'inidenede sa pratique de gestion puisque 'est elle qui la maintient ou la dégrade. Nous dé�nissons ainsile rendement d'un système géré omme étant :
E(k) =

F (k)

F (k) + G(k)
(7.5)Celle-i mesure l'e�aité fontionnelle du système géré par rapport à l'e�aité totale pourl'atteindre (F (k) + G(k)). Sous di�érentes valeurs k et sous k0, une valeur de référene d'unfateur d'impat quelonque, la métrique d'inidene reliant les rendements du système gérésous es deux valeurs est dé�nie de la manière suivante :

MIM(k0, k) = 1−
E(k)

E(k0)
∈ [0, 1] (7.6)L'intention derrière la dé�nition de ette métrique est de apturer le omportement du rendementdu système géré par rapport à un rendement de base E(k0). En e�et, on est apable d'identi�erles as où e rendement est inaeptable sous une valeur k d'un fateur d'inidene par rapport àun rendement de référene sous une valeur k0. Une manière de dé�nir e rendement de référeneest de onsidérer k0 = 0 où on suspend toute ativité de gestion et on mesure les performanesdu système géré ave un ensemble de métriques appropriées (débit, délais et oût). Dans asen utilisant l'équation 7.5, nous avons G(k0 = 0) = 0, ainsi que E(k0 = 0) = 1. Dans e aspartiulier, la métrique d'inidene MIM(k) est dé�nie de la manière suivante :

MIM(k) = 1− E(k) = 1−
F (k)

F (k) + G(k)
; où k ≥ 1 (7.7)D'un point de vue gestion, un système est géré e�aement si son e�aité fontionnelle F (k)augmente au moins au même taux que elle de la pratique de gestion. Soit α le rapport entre lese�aités respetives G(k) et F (k) de la gestion et du système géré. La valeur α représente lafration de la produtivité du système géré attribuée aux ativités de gestion. On obtient ainsi,

G(k) = αF (k) et MIM(k) = α
1+α .La �gure 7.1 représente le omportement de la métrique MIM(k) dans le as d'une relationde proportionnalité entre G(k) et F (k). On s'aperçoit que lorsque α = 1, le travail aompli parla gestion possède le même taux que elui fourni par le système géré à es utilisateurs. Cettevaleur de α = 1 représente la valeur limite d'une gestion e�ae d'un système géré, au-delà deette valeur les ativités de gestion deviennent pénalisantes et son inidene devient importante.7.2.1 Méthodologie de alul de la métrique d'inideneDans ette setion, nous présentons un algorithme de alul de la métrique d'inidene quenous venons de présenter. En e�et, le alul de ette métrique dépend essentiellement de latehnique d'évaluation de performane utilisée pour mesurer les di�érents paramètres qu'elleinlut. Il s'avère que les tehniques de simulation et analytiques sont plus adéquates grâe à leur�exibilité au niveau de la variation des valeurs du fateur impat. En revanhe, ela néessitel'identi�ation d'un ensemble de modèles analytiques de performanes pour le système géré et sapratique de gestion assoiée. Ces modèles ne sont pas forément disponibles pour des systèmesdistribués et omplexes.Nous identi�ons les étapes suivantes pour le alul de la métrique d'inidene. Tout d'abord,il faut dé�nir la performane de base du système géré, 'est à dire E(k0). Cette performane estdé�nie sous un ensemble de paramètres du système géré �xes (nombre d'utilisateurs, nombre de115



Chapitre 7. Inidene de la supervision sur la performane d'un système géré
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7.3. Inidene d'une ativité de surveillane sur la performane d'un serveur appliatifParamètres de la pratique de gestionApprohe gestionnaire, agentAgent piloteTehnologie JMXFontion de surveillaneMode srutationOpération getAttribute, multipliité égale 1Opérations onurrentesInstrumentation interneAttribut : FreeMemory exposé par le MBean ServerInfo qui retourne la mémoire libre duJVM qui tourne sur le serveur en faisant appel à la fontion Java Runtime.freeMemoryTab. 7.1 � Paramètres de la pratique de gestion assoiée à la gestion du serveur JBoss.de l'agent JMX est elle que nous l'avons identi�ée dans les expérimentations dérites dans lasetion 5.4.5. Cette plage nous garantie une utilisation nominale de l'agent sans qu'il s'éroule.7.3.1 Desription des environnements logiiels et physiquesNous avons utilisé le serveur JBoss version 3.2.1 reposant sur un environnement d'éxeutionJava Sun JDK v1.4.2. Pour émuler une harge fontionnelle à appliquer sur le serveur JBoss nousavons utilisé la suite de test RUBIs [30℄. Cette suite de benhmarking des serveurs J2EE permetà la fois la génération de tra� web et la mesure de leurs performanes sous une telle harge. Ellemodélise une appliation J2EE de type site d'enhère à la manière d'eBay75. Dans nos tests, nousavons utilisé une variante sans état des EJB qui implantent les di�érents omposants de etteappliation J2EE. Cette variante se présente omme la plus performante selon l'étude de Cehetet al [12℄. Dans nos tests, nous avons émulé 100 lients web ave un temps de ré�exion76 de 7seondes. Ces lients exéutent seulement des transations http de type onsultation (browsing).Pour la harge de surveillane appliquée sur le serveur, nous avons utilisé notre ban de mesuredédié pour l'approhe JMX. Chaune des mesures possède une durée de 15 minutes et unepériode d'amorçage de 2 minutes. Ces di�érentes suites logiiels sont déployées sur des mahinesbi-proesseur PIII adenés à 500MHZ ave 512 Mo de RAM et un système Linux d'exploitationSlakware 9.1. Les di�érentes mahines sont onnetées par un réseau Ethernet 100Mbits sansauun tra� autre que elui généré par nos tests. La méthodologie de mesure des di�érentesmétriques est elle présentée dans le hapitre 5.7.3.2 Résultats expérimentauxEn première étape, nous avons mesuré la performane de référene du serveur JBoss sansqu'il soit soumis à une quelonque ativité de gestion. Seule la harge utilisateur générée par lasuite RUBis est exerée sur le serveur. Le tableau 7.2 représente les résultats de e test en termedu nombre moyen de réponses/s, le temps moyen de réponse en seonde, l'utilisation moyennede CPU, de la mémoire et du réseau en %. La valeur de l'e�aité orrespondante est elledé�nie par l'équation 7.3. Dans une deuxième étape, nous avons varié l'intensité de gestion etnous avons mesuré l'e�aité F (k) du serveur, ainsi que elle de la partie de surveillane G(k).La �gure 7.3 (a) représente la déroissane de la valeur de l'e�aité du serveur en fontion de75http ://www.ebay.om76En anglais : thinking time. 117
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Fig. 7.2 � Arhiteture de testbed de mesure de l'inidene de la supervision sur le serveurappliatif JBoss.Débit (réponses/s) Temps de réponse (seonde) Utilisation de ressoures (%) E�aité
F (k0)CPU mémoire réseau15 0,466 88 24 2,6 3688,84Tab. 7.2 � Résultats de l'e�aité de référene F (k0) du serveur JBoss sans auune ativité desurveillane.l'intensité de demande de la surveillane. La �gure 7.3 (b) montre que ette dégradation varieentre 24% pour une intensité de demande de surveillane de l'ordre de 50 getAttribute/s et de 74%pour une valeur de 350 getAttribute/s. Cette dégradation est notamment due à l'augmentationdu temps de réponse T (k) du serveur pour servir les requêtes lientes. Cette augmentation dutemps de réponse a engendré une diminution de son débit λ(k) omme le montre la �gure 7.4.La �gure 7.5 montre la roissane de l'e�aité de la gestion lorsque on augmente l'intensitéde la demande de la surveillane. Comme le montre la �gure 7.6, l'augmentation de l'e�aitéde gestion et la diminution de l'e�aité fontionnelle de serveur ont augmenté la métriqued'inidene MIM . Elle devient très prohe de 1 dès que la valeur de l'intensité de supervisiondépasse le 50 getAttribute/s. Il faut noter que dans le as de JBoss, le serveur des MBeans del'agent JMX est le noyau du serveur lui même. Il représente le onteneur du serveur appliatifmais pas au niveau EJB. Ainsi, dans e modèle l'inidene des ativités de gestion est nettementvisible puisque les opérations de gestion sont en onurrene direte ave les requêtes utilisateur.7.4 Inidene du modèle d'intégration d'un agent JMXDans la setion préédente, nous avons présenté l'inidene d'une ativité de surveillane surun serveur appliatif reposant sur un modèle d'intégration de type pilote de son agent JMX.Cela nous a montré que ette inidene est inévitable si le serveur est soumis à une ativité desupervision. En revanhe, les questions qui s'imposent maintenant sont les suivantes : Est-e queles trois modèles d'intégration ont le même impat d'un point de vue performane surun système géré ? Est-e qu'ils impatent aussi la performane de la partie gestion ?Quel est le modèle le plus approprié et dans quel ontexte ?L'objetif de ette setion est de répondre à es questions en se basant sur un travail de mesure118



7.4. Inidene du modèle d'intégration d'un agent JMX
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7.4. Inidene du modèle d'intégration d'un agent JMXles paramètres des onnexions TCP.� RequestStatistis exposant 2 attributs en leture seule. Il expose les ompteurs de requêtes.Dès leur réation haun des MBeans possède une référene mémoire vers le omposant à gèrer.Les attributs de es MBeans sont lassés en trois atégories : des attributs statistiques quihangent au ours du yle de vie du serveur, omme le nombre de onnexions TCP et la tailledu pool de threads ; des attributs de on�guration qui sont onstants omme le numéro de portTCP ou le nom du serveur ; et l'ensemble des attributs olletés à partir des logs du serveur. Lesdeux premières atégories des attributs sont internes et eux de la troisième sont externes.Extension du ban de mesureNous avons étendu notre ban de mesure dérit au hapitre 5 pour qu'il supporte le serveurweb TJW ainsi que les di�érents modèles d'intégration des agents. En e�et, lors de la on�gura-tion d'un test sur le ban de mesure, l'utilisateur a le hoix entre des agents synthétiques ou desagents réels qui supervisent le serveur web TJWS. Dans e as, l'utilisateur doit hoisir le modèled'intégration de l'agent parmi les trois modèles disponibles : démon, omposant ou pilote. Dansle modèle démon, l'agent possède son propre proessus système. Un protoole de ommuniationad ho est interposé entre lui et le serveur pour olleter les informations qu'il expose via lesattributs des MBean. Nous avons opté pour un pool de sokets TCP entre le serveur et l'agentdémon pour leurs inter-ommuniation.La partie gestionnaire de ban de mesure ne néessite auune modi�ation puisqu'elle estgénérique. Dans nos tests nous avons utilisé une interation par srutation via l'opération ge-tAttribute entre le gestionnaire et l'agent. Nous avons rajouté sur le ban de mesure un outil

Fig. 7.7 � Arhiteture de test de TJWS ouplé aux di�érents modèles d'intégration d'un agentJMX.d'injetion de harge web appliquée à la partie fontionnelle de serveur TJWS. Nous avons ainsiintégré l'outil Apahe JMeter78 pour générer ette harge. JMeter est un outil de mesure de résis-tane à la harge, développé en Java. L'utilisateur dé�nit un plan de test qui est la ompositiond'un ensemble de threads d'injetion pour simuler des utilisateurs onurrents. Dans nos tests,haque thread génère des requêtes HTTP vers le serveur. Chaque requête solliite une page webstatique ou un servlet hébergé par le serveur TJWS. Le temps de ré�exion d'un utilisateur websuit une loi uniforme ave un temps moyen de 7 seondes et une plage de 10 seondes. Chaqueutilisateur web est émulé par un thread.78http ://jakarta.apahe.org/jmeter 121



Chapitre 7. Inidene de la supervision sur la performane d'un système géréDesription des environnements logiiels et physiquesComme le montre la �gure 7.7 haun des omposants de test (TJWS, JMeter, gestionnaireJMX) s'exéutent sur une mahine séparée. Une onsole de test, non représentée sur la �gure, ala harge de laner les tests en déployant les di�érents omposants puis la ollete des traes demesure à la �n de haque test. Ces tests sont réalisés sur la même plate-forme physique déritedans la setion 8.3.2. Nous avons utilisé 4 mahines du luster pour réaliser nos tests.7.4.2 Sénarios de tests
XXXXXXXXXXXCharge Sénario Auun agent Démon Composant ConduteurCharge web seule X X X XCharge JMX seule - X X XCharges web et JMX onurrents - X X XTab. 7.3 � Sénarios de mesure de l'inidene de trois modèles d'intégration d'un agent sur unserveur web.Nous avons identi�é 10 sénarios de test indiqués sur le tableau 7.3. Le premier sénarioreprésente le serveur web TJWS sans appliquer auune harge JMX. Il s'agit du sénario deréférene. Les trois autres sénarios orrespondent au trois di�érents modèles d'intégration desagents. Nous avons varié séparement ou d'une manière onurrente le nombre des utilisateurs web(Injetion par JMeter) et la harge JMX en terme de getAttribute/s. Chaune de es harges estvariée de 20 et 1000 par un palier de 20. Dans le as de deux harges JMX et Web onurrentes, lenombre de lients et l'intensité de demande de la surveillane sont proportionnelles, 'est-à-diresi 20 utilisateurs web exerent une harge sur le serveur web, alors l'intensité de supervision estde 20 getAttribute/s. La durée de haque test est de 20 minutes ave une période d'amorçage de1 minute.Pour la partie JMX, nous avons mesuré les délais que subit un attribut par le biais de l'opéra-tion getAttribute pour transférer sa valeur entre l'agent et le gestionnaire. Le débit mesuré sur legestionnaire est en nombre d'attributs79 par seonde. Nous avons aussi mesuré les onsommationsde ressoures en terme de proesseur et mémoire.Pour la partie web, nous avons mesuré le nombre de transations80 HTTP par seonde etleurs délais.7.4.3 Résultats expérimentauxAnalyse des débitsLa �gure 7.8 (a) présente le nombre moyen d'attributs srutés par seonde mesuré sur legestionnaire JMX, où auune harge web n'est appliquée sur le serveur. Nous observons queles trois modèles possèdent les mêmes débits. Le oude du débit (Knee apaity) [21℄ est auxalentours de 300 attributs/s. Ce débit représente la limite au delà de laquelle la pente de laourbe de débit ommene à dévier de l'unité. Cela signi�e qu'à partir de e point le gestionnaire79Nous utilisons attribut au lieu de variable pare qu'une variable de gestion dans l'approhe JMX est appeléeattribut.80Dans notre ontexte une transation HTTP est une paire requête/réponse.122



7.4. Inidene du modèle d'intégration d'un agent JMX
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Chapitre 7. Inidene de la supervision sur la performane d'un système géréréférene du serveur, representé sur la �gure 7.9 par l'étiquette Simple Tjws, est de l'ordre de35 transations HTTP par seonde. En revanhe, à l'injetion d'une harge de supervision JMX,omme la montre la �gure 7.9 (b), e débit web diminue pour les trois modèles. Mais, on observeque les modèles omposant et pilote ont plus d'inidene sur le débit de serveur web que le modèledémon. Cela est dû à la séparation de proessus système démon de elui de serveur web.Analyse des délais
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7.4. Inidene du modèle d'intégration d'un agent JMX
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Chapitre 7. Inidene de la supervision sur la performane d'un système gérévaleurs depuis les di�érents modèles d'intégration des agents. Ces résultats on�rment que lesattributs olletés à partir des logs de serveur subissent des latenes importantes et leurs délaisun-à-un mesurés au niveau de gestionnaire deviennent onsidérables et dépassent rapidement laseonde dès que la demande de surveillane est au delà de 180 getAttribute/s.7.5 SynthèseDans e hapitre nous avons présenté une métrique pour apturer l'inidene des ativitésde gestion sur la performane d'un système géré, notamment son e�aité fontionnelle. Cettemétrique représente les rapports des rendements du système géré sous deux valeurs di�érentesd'un fateur d'impat relatif à la pratique de gestion appliquée au système géré. Nous avons illus-tré ette métrique sur la supervision d'un serveur appliatif, nommé JBoss pour les appliationsJava. Ce serveur appliatif repose sur un modèle pilote de son agent JMX. Nos tests de mesuresur e serveur, en lui appliquant une intensité de la surveillane, ont montré que l'inidene dela supervision est onsidérable. Cette inidene sur son e�aité de référene varie entre 24% à74% selon la valeur de l'intensité de la surveillane en nombre de getAttribute/s à laquelle estsoumis son agent JMX. Cette étude sur e serveur appliatif ave son modèle d'agent fortementintégré, nous a amené à étendre notre ban de mesure dédié à l'approhe JMX pour identi�erd'une manière expérimentale l'e�et de haun de trois modèles d'intégration (démon, omposantet pilote) sur un serveur web. Nos résultats ont montré que le modèle démon a�ete partiulière-ment la performane de la partie supervision plus que les deux autres modèles. La performanedu plan fontionnel en terme du nombre de transations HTTP servies par le serveur web dimi-nue par un fateur qui varie entre 1,5 à 2,3. Ainsi que les délais de ses transations augmententd'un fateur qui varie entre 2 à 3,5. Les résultats obtenus dans e hapitre, prouvent qu'uneativité de gestion non alibrée et non ontr�lée engendre des sérieux problèmes de performanessur l'appliation gérée. En revanhe, ette dégradation de l'e�aité du serveur n'est visible quepour des intensités de surveillane importantes de l'ordre de entaines de getAttribute/s. Celanous amène à poser la question sur l'existene de telles intensités dans des appliations réellesde supervision.
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7.5. Synthèse
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Chapitre 7. Inidene de la supervision sur la performane d'un système géré
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(a) (b)Fig. 7.13 � Délais un-à-un d'un attribut mesurés sur le gestionnaire pour les trois di�érents typesd'attributs (statique, dynamique, externe) exposés par un agent de type démon. (a) Charge JMXseule. (b) Charges web et JMX onurrentes.
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(a) (b)Fig. 7.14 � Délais un-à-un d'un attribut mesurés sur le gestionnaire pour les trois di�érentstypes d'attributs (statique, dynamique, externe) exposés par un un agent de type omposant.(a) Charge JMX seule. (b) Charges web et JMX onurrentes.
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(a) (b)Fig. 7.15 � Délais un-à-un d'un attribut mesurés sur le gestionnaire pour trois di�érents typesd'attributs (statique, dynamique, externe) exposés par un agent de type pilote. (a) Charge JMXseule. (b) Charges web et JMX onurrentes.128



Chapitre 8Caratérisation des délais de lasupervision
Sommaire 8.1 Introdution . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1298.2 Di�érents omposants des délais de la gestion . . . . . . . . . . . 1308.3 Délais d'un sénario gestionnaire-agent . . . . . . . . . . . . . . . 1318.4 Estimation de la préision temporelle . . . . . . . . . . . . . . . . 1428.5 E�et des délais sur le omportement d'un algorithme de super-vision . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1438.6 Synthèse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1468.1 IntrodutionLes délais représentent la métrique lé d'une approhe de gestion. D'autres métriques ommeles pertes ou la préision temporelle dépendent étroitement de es délais. Cela est dû notammentau aratère temporel des ativités de gestion. Par exemple, une ativité de surveillane reposesur des périodes de ollete des variables et de mise à jour de leurs valeurs. Les délais de gestionse manifestent lors de transferts de valeurs de es variables. Des délais importants introduits lorsde es transferts a�etent onsidérablement le omportement des fontions de gestion ainsi quela qualité de leurs données. Une appliation typique de gestion qui est sensible aux délais est lasupervision des objets à durée de vie ourte. Un exemple de es objets sont les transations SIP81dans une infrastruture voix sur IP. Ces transations sont de très ourtes durées. Si les opérationsde gestion subissent des délais importants lors de transferts des variables représentants es objets,les données obtenues deviennent obsolètes. Cela rend la tâhe de diagnosti des problèmes quipeuvent surgir sur es infrastrutures, quasiment impossible [42℄. Ainsi, il est indispensable dearatériser es délais et d'avoir une meilleure ompréhension des fateurs qui les a�etent.Dans e hapitre, nous présentons les résultats des ampagnes de mesure de délais que su-bissent les variables dans une pratique de surveillane sous di�érents sénarios. Les mesuressont e�etuées sur le ban de mesure MAGON que nous avons développé pour l'évaluation deperformanes des approhes de gestion. Nos tests sont menés sur son instane reposant sur latehnologie JMX.81SIP : Session Intiation Protool. 129



Chapitre 8. Caratérisation des délais de la supervisionCe hapitre est organisé de la façon suivante. Tout d'abord, nous présentons les di�érentsomposants du délais bout-en-bout que subit une variable lors de son transfert entre deux ouplusieurs entités de gestion. Ensuite, nous présentons les résultats de la mesure des métriques dedélais présentés dans le hapitre 4, pour mieux omprendre leurs distributions statistiques dansle ontexte d'une pratique de surveillane sous un mode de srutation. Cette aratérisation nousa montré des propriétés fondamentales de la supervision ainsi que es limitations en terme dequalité.8.2 Di�érents omposants des délais de la gestion

Fig. 8.1 � Déomposition des délais de bout-en-bout entre un gestionnaire et un agent.Généralement, les délais de bout-en-bout sont exprimés sous la forme de deux omposantes,une omposante �xe et une autre variable [47℄. La omposante �xe se présente sous la forme dutemps de transmission sur un n÷ud et le temps de propagation sur le lien de ommuniation.Les omposantes variables sont le temps de traitement et le temps d'attente dans les �les d'unn÷ud. Le temps de transmission est linéaire en fontion de la taille des paquets. Le tempsd'attente augmente d'une façon linéaire en fontion du temps d'inter-arrivées de paquets, maisvarie rapidement dès que es temps sont faibles.Dans le ontexte d'un modèle gestionnaire-agent omme indiqué sur la �gure 8.1, nous dé-omposons le délai que subit une variable entre deux entités de gestion di�érentes ommuniantvia un réseau en trois omposantes : délais au niveau du gestionnaire, délais de messages et délaisau niveau de l'agent. Les délais des messages représentent les délais liés à la ouhe transportet réseau. Ils inluent les délais de propagation et de transmission des paquets de protoole detransport sous-jaent au protoole de gestion. Le délai que subit une variable sur une entité degestion se aratérise par son temps de séjour dans la ouhe du protoole de gestion présent surune entité. Ce délai orrespond au temps de traitement et d'attente des opérations de gestionau niveau de l'entité. De plus sur un agent, le temps d'aès à l'objet géré n'est pas négligeableet doit être onsidéré lors de l'analyse des délais au niveau des entités de gestion [142℄. Paronséquent, le délai que subit la variable au ours d'une opération se traduit par la formulesuivante :
D(Vi) = DGestionnaire(Vi) + DMessage(Vi) + DAgent(Vi) (8.1)130



8.3. Délais d'un sénario gestionnaire-agentLes omposantes relatives aux entités de gestion sont aussi la omposition d'une partie �xe quireprésente le délai minimal que subit la variable par le biais d'une opération et une partie variablequi dépend de plusieurs fateurs. Pour une approhe de gestion, nous avons identi�é les fateurssuivants qui a�etent les délais que subissent les variables :� Le nombre d'agents ;� Le nombre d'objets gérés sur haque agent ;� Les périodes temporelles des variables : MPP et AUP présentées dans la setion 4.2.D'autres fateurs, omme la séurité [136℄ et le fateur hétérogénéité des agents [142℄ a�etentaussi onsidérablement les délais de gestion. Cette liste de fateurs n'est pas exhaustive maisreprésente les fateurs que nous avons onsidérés lors de notre aratérisation de délais de super-vision. Nous nous sommes essentiellement intéressé aux deux fateurs que sont le nombre d'agentsdepuis lesquelles une variable est surveillée et la variation de ses périodes de surveillane. Cesdeux fateurs sont retenus à ause de leur e�et sur le passage à l'éhelle d'une approhe de gestion.Dans la suite, nous aratérisons le délai de bout-en-bout d'une variable sans sa déompositionsur les omposantes présentées préédemment. Ce hoix nous permet de aratériser le délai queperçoivent les algorithmes de gestion résidant sur une entité de référene.8.3 Délais d'un sénario gestionnaire-agentNous nous somme foalisé sur la mesure de délais du sénario gestionnaire-agent. Dans ettesetion nous adressons les questions suivantes : quelles sont les métriques de délais debout-en-bout relatifs à e sénario ? quelles sont leurs propriétés et leurs limitationsdans e sénario ?8.3.1 Métriques de délais d'une variableComme indiqué dans la setion 4.2.2, les métriques de délai sont de type un-à-un ou un-au-groupe selon le nombre d'entité impliquées dans la fontion de gestion. Le mode d'interationspéi�e la nature des délais. Dans un mode de srutation, nous mesurons des délais bidiretionnels(Round-Trip-Delay). Dans un mode de noti�ation, es délais sont unidiretionnels (One-Way-Delay).Délai un-à-un d'une variable : Ce délai est le temps total que subit une variable pourretrouver ou altérer sa valeur sous un mode d'interation spéi�que entre deux entités de gestion.Ce délai est mesuré en unité de temps sur une entité représentant son point de mesure.Délai un-au-groupe d'une variable : Ce délais représente la quantité de temps néessairepour retrouver/altérer la valeur d'une variable entre une entité de gestion de référene (un ges-tionnaire par exemple) et un groupe d'agents. On s'aperçoit qu'un éhantillon spatial de ettemétrique est la omposition de singletons où haun d'eux représente un délai un-à-un de lavariable depuis des agents di�érents. Les éhantillons de es délais sont résumés par l'une desstatistiques usuelles (moyenne, éart type) ou robustes présentées dans la setion 1.5.4. Chaunede es métriques est identi�ée par le nom de la variable, le type de la métrique, l'opération dela gestion et sa multipliité. Nous ne spéi�ons pas le type de délai (unidiretionnel ou bidire-tionnel) puisque il est identi�é par l'opération de gestion utilisé. Par exemple, une opération denoti�ation implique un délai unidiretionnel. En revanhe, une opération getAttribute impliqueun délai bidiretionnel. 131



Chapitre 8. Caratérisation des délais de la supervision8.3.2 Pratique sous test et sa méthodologie de mesureNos expérimentations se sont déroulées sur l'instane JMX de MAGON dans un sénariogestionnaire-agent ave un mode de srutation. En e�et, la pratique de supervision sous testpossède les paramètres suivants :� Approhe : entralisée, gestionnaire-agent ;� Fontion : surveillane ;� Mode d'interation : srutation ;� Mode de onurrene : onurrent ;� Tehnologie : JMX ;� Donnée de gestion : un attribut dans un MBean.L'opération utilisée pour surveiller la variable est getAttribute possède une multipliité de 1.L'évaluation de ette pratique repose sur des tests synthétiques où auun omportement d'uneappliation gérée n'est délenhé. La méthode utilisée pour mesurer le délai est l'instrutionJava urrentTimemillis. Les temps sont mesurés au niveau appliatif sur le gestionnaire sousla forme de timestamps retournés par ette méthode avant (T1) et après l'appel de l'opérationgetAttribute (T2). Ces di�érents timestamps sont stokés dans un �hier relatif à un agent. Leformat d'une entrée de e �hier est présenté dans la �gure 8.2. Les délai que subit une variableT1T1 T2Fig. 8.2 � Format d'une entrée de �hier de log des instants d'appel des opérations et de leursréponses.par le biais de l'opération getAttribute est la di�érene T2−T1. Ce hoix de format nous permetaussi de ompter le débit en omptant le nombre de lignes de type T1 T2 et le temps total dutest. Chaque test débute par une période de 60 seondes qui représente la période d'amorçage(warm-up) qui élimine l'e�et de démarrage à froid. Cette période est suivie d'une durée de testde 1200 seondes.Les fateurs variés au ours d'une série de mesures de délai sont le nombre d'agents etl'intensité de surveillane d'une variable.Dans un premier temps, nous avons évalué ette pratique ave un gestionnaire et un seul agenten variant seulement les périodes de surveillane d'une variable. L'intensité de srutation de lavariable est variée entre 1 à 1000 getAttribute par seonde. Dans un deuxième temps, nous avonsévalué la même pratique en variant le nombre d'agents et en �xant la période de surveillane dela variable à une seonde. Nous avons varié le nombre d'agents entre 1 et 700 agents.Desription des environnements physiques et logiielsNos mesures sont e�etuées sur une grappe de 100 mahines onnetées par un réseau Ether-net de apaité 1 Gbits/s. Il s'agit de la grappe I-Cluster2 82 faisant partie de la grille Grid5000.Chaque mahine repose sur deux proesseurs Itanium 2 d'arhiteture 64 bits adenés haunà une vitesse de 900 MHZ et doté d'une mémoire de apaité 3 Giga otets. Le système d'ex-ploitation déployé sur es mahines est un Linux RedHat version AS 3, reposant sur un noyauversion 2.4.21-32.0.1.EL. La JVM déployée est une BEA WebLogi JRokit reposant sur uneJDK 1.4.2_04.82http ://i-luster2.inrialpes.fr/132



8.3. Délais d'un sénario gestionnaire-agentDans e travail, nous avons utilisé l'implantation MX4J version 2.0 pour JMX étant donnéquelle présente de meilleure performane que l'implantation de référene de SUN, omme il étaitindiqué dans la setion 5.4.5.8.3.3 E�et de l'intensité de surveillane sur le délai un-à-un d'une variableDans ette setion, nous analysons l'e�et de la variation de l'intensité de demande de sur-veillane en terme de getAttribute/s sur les délais que subit une variable par le biais de etteopération. Ii nous avons utilisé omme environnement physique la grappe de mahines déritedans la setion 8.3.2 où le réseau est de très faible latene (moyenne 0, 083 ms83).Tests synthétiques
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(a) Faible intensité (b) Forte intensitéFig. 8.3 � Statistiques de délais un-à-un d'un attribut sous di�érentes intensités de supervisionen terme de getAttribute/s.La �gure 8.3 représente le délai un-à-un d'un attribut surveillé sur un agent. Il s'agit d'unereprésentation sous forme de boîte à moustahes (Box and Whisker plot84) qui utilise 5 valeurspour résumer les délais : le minimum, les 3 quartiles Q25, Q250, Q75 et le maximum. Nous avonsreprésenté aussi la moyenne sous la forme d'un trait horizontal. Ces délais sont mesurés sur legestionnaire. On observe que es délais sont en moyenne au dessous de 10 ms. En revanhe, lemaximum de es délais dépasse 1 seonde dès que l'intensité de surveillane est au delà de 200getAttribute/s. La �gure 8.4 montre les fontions de répartition empiriques de es délais sousdi�érentes intensités de demande de supervision d'un agent synthétique. On observe que mêmeave une intensité de 1000 getAttribute/s, 75% de es délais sont de l'ordre de 1 ms.Nous avons utilisé les outils d'analyse statistiques présentés dans la setion 1.5.4 du ha-pitre 1 pour identi�er une distribution statistique qui approhe au mieux es délais un-à-un sousdi�érentes intensités de surveillane. Le tableau 1.5.4 réapitule les di�érentes distributions trou-vées ave leurs valeurs d'adéquation λ2. Les distributions empiriques de délais ont été véri�ées83Cette valeur est obtenue par un simple Ping entre deux mahines de test du luster.84La boîte à moustahes, une tradution de Box and Whiskers plots, est une invention de TUKEY en 1977 pourreprésenter shématiquement la distribution d'un jeu de données. 133
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Fig. 8.4 � Fontions de répartition empirique de délais un-à-un d'un attribut aédé depuis unagent synthétique.par rapport à l'ensemble des distributions lassiques suivantes : normal, exponentiel, Weibull,Gamma, extrème, LogNormal, Rayleigh et uniforme. Ces distributions sont les bons andidatsutilisés dans la littérature pour modéliser les délais des appliations qui reposent sur le protooleTCP [60℄. On observe que la distribution LogNormal est dominante et elle approhe au mieux lesdélais un-à-un empiriques mesurés entre un gestionnaire et un agent sous di�érentes intensitésde surveillane.Intensité de surveillane Distribution de délais un-à-un Coe�ient d'adéquation λ21 getAttribute/s LogNormal 0.0012100 getAttribute/s LogNormal 1.0231200 getAttribute/s LogNormal 0.0184350 getAttribute/s LogNormal 0.3534700 getAttribute/s Weibull 0.221000 getAttribute/s LogNormal 0.3079Tab. 8.1 � Distributions statistiques approhant les délais un-à-un d'un attribut sous di�érentesintensités de surveillane.Tests réalistesDans la suite, nous avons analysé les délais un-à-un d'un attribut dans un test plus réaliste.En e�et, nous avons olleté une trae de es délais depuis les tests de mesure dérits dans lehapitre 7 où nous avons ouplé à l'agent un serveur web à surveiller. L'objetif de ette analyseest d'avoir une idée de l'e�et du temps d'aès à la valeur d'un attribut d'une appliation gérée(un serveur web dans notre as), sur les délais un-à-un que subit et attribut olleté par legestionnaire . Évidement on observe sur la �gure 8.5 que es délais sont plus importants queeux d'un agent synthétique sans auune appliation gérée à superviser. Ainsi on s'aperçoit que134



8.3. Délais d'un sénario gestionnaire-agent
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(a) Faible intensité (b) Forte intensitéFig. 8.5 � Statistiques de délais un-à-un d'un attribut sous di�érentes intensités de supervisiond'un agent JMX intégré omme omposant dans un serveur web.le temps d'aès de la valeur de l'attribut depuis l'appliation géré à un e�et important surles délais de bout-en-bout (gestionnaire, agent, appliation gérée). Sous une intensité de 100getAttribute/s les délais depuis un agent ouplé au serveur web sont en moyenne de l'ordre de 60ms. Sous la même intensité les délais depuis un agent synthétique sont en moyenne de l'ordre de1.29 ms.La �gure 8.6 représente les fontions de répartition empiriques de es délais un-à-un. Onobserve que si dans le premier as d'un agent synthétique 75% de délais sont de l'ordre de 1ms pour une intensité de 1000 getAttribute/s, e pourentage desend à 28% dans le as d'unagent intégré dans un serveur web. D'après le tableau 8.2, la distribution empirique des délaisun-à-un d'un attribut aédé depuis un agent supervisant un serveur web approhe au mieux lesdistributions LogNormal et Weibull. Ce résultat est le même obtenu pour les délais d'un agentsynthétique. Nous étendons ette aratérisation de délais un-à-un au as d'un agent intégréIntensité de surveillane Distribution de délais un-à-un Coe�ient d'adéquation λ2100 getAttribute/s LogNormal, Weibull 0.1365, 0.2664200 getAttribute/s LogNormal, Weibull 0.2504, 0.4663700 getAttribute/s LogNormal, Weibull 0.2456, 0.28441000 getAttribute/s LogNormal, Weibull 0.0972, 0.1857Tab. 8.2 � Distributions statistiques approhant les délais un-à-un d'un attribut soumis à di�é-rentes intensités de surveillane depuis un agent JMX intégré sous forme d'un omposant dansun serveur web.dans un serveur web qui est soumis à une harge fontionnelle sous forme des transationsHTTP. L'agent est aussi soumis à une harge de supervision sous la forme d'une intensité desurveillane d'un attribut. Une desription détaillée de l'environnement de mesure est présentéedans la setion 7.4.2. Dans e as nous observons que les distributions empiriques de délaisun-à-un s'approhent des distributions lassiques de types LogNormal et Weibull.En e�et, dans un sénario de type 1 gestionnaire-1 agent, le ouplage de l'appliation gérée à135
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8.3. Délais d'un sénario gestionnaire-agentTaille de groupe Statistiques de délai un-à-un d'un attribut (ms)Moyenne Éart type Médiane IQR Min Max70 1.02 0.20 1 0 1 4140 4.45 46.34 1 0 1 973210 68.47 432.37 1 0 1 3614280 105.08 983.41 1 0 1 9960350 392.73 2250.64 1 0 1 20269420 675.24 3689.65 1 0 1 33365490 561.55 4254.14 1 0 1 39816560 1787.82 8179.39 1 0 1 50395630 1916.86 8764.2 1 0 1 60646700 2394.55 12073.7 1 0 1 78994Tab. 8.3 � Statistiques des délais un-à-un d'un attribut aédé depuis un agent faisant parti d'ungroupe d'agents de di�érentes tailles.aédé depuis haun des agents. La moyenne de haun de es éhantillons par agent onstitueun singleton de l'éhantillon de délai un-au-groupe, présentée par une ourbe sur la �gure 8.7.Sur l'éhantillon de délai un-au-groupe obtenue nous avons appliqué les statistiques usuelles. Lesrésultats sont présentés dans le tableau 8.4. On observe que les valeurs des estimateurs de délaiTaille de groupe Statistiques de délai un-au-groupe d'un attribut (ms)Moyenne Éart type Médiane IQR Min Max70 1.05 1.07 1 0 1 100140 4.65 51.48 1 0 1 1988210 53.77 410,351 1 0 1 7039280 67.60 736.238 1 0 1 11141350 495.38 2504.66 1 0 1 24225420 1042.73 4363,95 1 0 1 34683490 1776.89 6456,44 1 0 1 45182560 2975.32 9630,81 1 0 1 56159630 4244.80 12944,9 1 1 1 70543700 6562.28 18678,6 1 1 1 103105Tab. 8.4 � Statistique de délai un-au-groupe d'un attribut aédé depuis un groupe d'agents dedi�érentes tailles, déployés sur un luster.un-au-groupe sont prohes de elles de délai un-à-un d'un attribut lorsque la taille de groupeest inférieure à 280 agents. En revanhe, dès que la taille de groupe dépasse ette limite, lesestimateurs de la moyenne et de l'éart type deviennent di�érents de eux de délai un-à-un d'unagent individuel. Comme l'indique la �gure 8.8, pour des tailles de groupe entre 70 et 280 agentsles distributions empiriques de délais un-au-groupe d'un attribut basées sur les moyennes dedélais un-à-un semblent prohes de elles de délai un-à-un d'un seul agent (voir �gure 8.4). Enrevanhe, au-delà de es tailles les distributions deviennent plus plates puisque le délai moyenun-à-un de haun de agents est di�érent de elui d'un autre agent dans le même groupe.Nous allons maintenant véri�er si les distributions statistiques LogNormal et Weibull appro-hant le délai un-à-un d'un attribut sont enore valables pour le délai un-au-groupe. On observe137
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(b)Fig. 8.9 � Distributions empiriques de délais un-au-groupe d'un attribut aédé depuis un grouped'agents dans un environnement multi-sites (Grid5000 ).
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8.3. Délais d'un sénario gestionnaire-agentTaille de groupe d'agents Distribution de délais un-au-groupe Coe�ient d'adéquation λ270 Normal, Exponentiel 0.33,1.6140 Normal, Weibull 0.0414, 0.19210 Gamma, Normal, Weibull 0.03, 0.04, 0.07280 Normal, Weibull 0.21, 0.37350 Gamma, Weibull, Normal 0.15, 0.16, 0.27420 Gamma, Weibull 0.21, 0.3490 Gamma, Weibull 0.16, 0.2560 Gamma, Weibull 0.42, 0.44630 Weibull, Gamma 0.36, 0.37700 Weibull, Gamma 0.21, 0.23Tab. 8.5 � Distributions statistiques approhant les délais un-au-groupe d'un attribut aédédepuis un groupe d'agents de di�érentes tailles.Taille de groupe Statistiques de délai un-au-groupe d'un attribut (ms)Moyenne Éart type Médiane IQR Min Max6 14.72 9.13 21 16 1 4212 14.99 9.18 21 16 1 25918 14.4 8.86 13 16 1 5224 13.78 8.71 11 15 1 25530 13.87 8.81 13 15 1 5036 13.68 8.73 12 15 1 24042 13.85 8.64 11 15 1 5848 14.47 9.03 21 15 1 26054 14.09 8.97 11 16 1 5060 13.29 8.85 11 15 1 62Tab. 8.6 � Statistiques de délais un-au-groupe d'un attribut aédé depuis un groupe d'agentsde di�érentes tailles, distribués sur plusieurs sites de Grid5000.une distribution uniforme. Les résultats obtenus pour ette expérimentation d'une supervisionmulti-sites ave une latene réseau moyenne de l'ordre de dizaine de milli-seondes, ne peuventpas être généralisés puisque nous avons onsidéré qu'un nombre d'agents déployés limité (entre6 et 60). En revanhe, on s'aperçoit que es latenes amortissent les délais un-à-un des attributssurveillés par le gestionnaire. Cela évite l'éroulement de e dernier à ause de faible latene duréseau où les réponses aux requêtes de supervision reviennent rapidement au gestionnaire. Ene�et, une latene réseau moyenne entre les di�érents sites supervisés dilue les rafales (burst) desréponses qui arrivent sur le gestionnaire. Cette tehnique d'introdution d'une latene dans lesfontions de gestion pour optimiser leurs performanes a été proposée par David Breight et aldans [49℄ et par Ehab Al Shaer et al dans [44℄.À travers ette analyse, on s'aperçoit qu'il est possible d'inférer des délais un-au-groupe depuisdes délais de type un-à-un dans le as où la taille de groupe d'agents est faible de l'ordre de 280agents dans notre as. En revanhe, si le nombre d'agents augmente onsidérablement les délaisun-au-groupe deviennent plus importants que eux de un-au-un. Cela montre que les résultatsde mesure de performanes d'un gestionnaire et d'un seul agent n'aident pas à la ompréhensionomplète de la performane globale de ette approhe dans des environnements à grande éhelle.141



Chapitre 8. Caratérisation des délais de la supervision8.4 Estimation de la préision temporelleLa métrique que nous analysons dans ette setion est la préision temporelle. Elle est enlien direte ave les délais des attributs olletés par le biais d'une opération. Cette préisiontemporelle se présente sous la forme de la divergene de délais que subit l'attribut par rapportà un délai de tolérane (voir setion 4.2.4 du hapitre 4). Nous onsidérons 1 seonde ommedélai de tolérane, noté τ . Ce hoix repose sur le fait que les threads d'injetion que nous avonsutilisés sur le ban de mesure possède omme intervalle de srutation de 1 seonde. Ainsi, elanous permet entre autre d'identi�er la limite du gestionnaire en terme de nombre de threadsonurrents.Dans la setion 4.2.4, nous avons dé�ni la préision temporelle θ(Vi) d'une variable Vi par unefontion binaire qui renvoie 1 si un singleton Dj(Vi), d'un éhantillon de N mesures des délais
{Dj(Vi), j = 1..N}, est supérieur à τ sinon la fontion renvoie 0. Cette fontion de préisiontemporelle représente la proportion de l'éhantillon des délais qui sont inférieurs au délai detolérane. Statistiquement, ette proportion est alulée en utilisant la fontion de répartitionempirique (ECDF ) sur l'éhantillon des délais {Dj(Vi)} de la manière suivante :

θ(Vi) = ECDF (τ) (8.2)En e�et, θ(Vi) est un indiateur de la préision temporelle de l'attribut olleté. Dans le as d'unéhantillon de mesure de la métrique un-au-groupe déduite à partir des délais un-à-un moyensde haun de agents dans le groupe, la valeur de θ représente le nombre d'agents qui répondentave un délai inférieur au délai de tolérane. Le tableau 8.7 présente les valeurs de la préisionTaille de groupe d'agents Préision temporelle θ70 1140 1210 1280 1350 0.95420 0.49490 0.09560 0.01630 0.01700 0.01Tab. 8.7 � Préision temporelle θ inférée de délais un-au-groupe d'un attribut aédé depuis ungroupe d'agents de di�érentes tailles.temporelle θ obtenue d'une manière statistique depuis la fontion empirique de répartition. Onobserve que ette préision ommene à déroître au delà d'un groupe de taille 280 agents. Cettevaleur limite de taille de groupe est la même que elle pour laquelle les délais un-au-groupe serapprohent des délais un-à-un. C'est la limite deçà de laquelle les délais de di�érents agentssont semblables. Dans la setion préédente, nous avons identi�é la loi de Weibull omme loi àlaquelle obéissent les délais un-au-groupe dans le as d'un groupe d'agents de taille supérieureà 280 agents. Cette distribution nous permet d'estimer la préision temporelle d'une manièreanalytique en se reposant sur sa fontion de répartition présentée dans la setion 1.5.4. La �gure8.10 représente la prédition de la préision temporelle d'un attribut trouvé depuis un groupe de420 agents en se basant sur es délais un-au-groupe.142
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Fig. 8.10 � Estimation de la préision temporelle à partir d'un modèle Weibull de délais un-au-groupe d'un groupe d'agents de taille 420.8.5 E�et des délais sur le omportement d'un algorithme de su-pervisionDans la setion 8.4, nous avons utilisé la distribution de Weibull omme moyen pour estimerla préision temporelle d'une variable aédée depuis un groupe d'agents. Dans la suite nousallons utiliser ette distribution qui approhe les délais un-au-groupe pour omprendre l'e�et dees délais sur le omportement d'un algorithme de supervision.8.5.1 Simulation de omportement des algorithmes de gestionDans la setion 5.3.1 nous avons identi�é ertains omportements de valeurs des objets réelsd'un système géré. Ces objets réels sont représentés sur l'agent par des variables de gestion ob-servées depuis un gestionnaire par un algorithme de supervision. Pour mieux omprendre etteobservation par l'algorithme de supervision des valeurs de es variables, nous allons introduiredes délais générés d'une manière synthétique à partir d'une distribution statistique parmi ellesidenti�ées dans la setion 8.3.4. Nous avons pris l'exemple d'un algorithme de supervision Simple-Rate, proposé dans [124℄. Son pseudo ode est présenté par l'algorithme 2. Ce qui nous intéressedans et algorithme est l'opération POLLALL(xi) qui permet de sruter les valeurs d'une va-riable depuis un groupe de n agents. Le résultat de ette opération est une fontion d'agrégation
f de l'ensemble des valeurs de la variable aédée depuis le groupe d'agents. Cette fontionpeut être dé�nie sous plusieurs formes : somme, minimum, maximum, moyenne. Dans notre asd'étude nous onsidérons une fontion d'agrégation dé�nie de la façon suivante : f =

∑n
i=1 xi.D'après e qui préède, nous avons identi�é la distribution de Weibull omme la distributionapprohant au mieux les délais un-au-groupe d'un attribut aédé depuis un groupe d'agents.En e�et, on peut générer un éhantillon synthétique de es délais en s'appuyant sur les deux143



Chapitre 8. Caratérisation des délais de la supervisionAlgorithme 2 Extrait de [124℄. Pseudo ode d'un algorithme de supervision.Require: tm ← 0 ; f = 0while TRUE doif t ≥ tm OR report RECEIVED then
f ← POLLALL(xi)if f > T thenreport ALARMelse

tm ← t +
T−

∑n

i=1
xit

δnend ifend ifend whileparamètres de la distribution qui sont la forme et l'éhelle, pour analyser le omportement deet algorithme en présene de es délais sous di�érentes tailles de groupe d'agents.8.5.2 Résultats numériquesNous avons développé des sripts Matlab pour simuler le omportement de l'algorithme 2en introduisant des délais un-au-groupe générés d'une manière synthétique à partir d'une dis-tribution de Weibull. Les paramètres de la distribution sont obtenus depuis les éhantillons demesures présentés dans la setion 8.3.4. Ainsi la taille de groupe d'agents varie entre 70 et 700ave un palier de 70. Nous avons onsidéré une variable de gestion ave hangement de ses valeursréelles sur l'agent selon une loi normale N(0, 1), omme elle dérite dans la setion 5.3.1. Ainsi,la fontion d'agrégation f alulée sur le gestionnaire est la somme de valeurs observées depuisles n agents. Chaun des agents généré synthétiquement une variable aléatoire suivant une loinormale. La période de mise à jour AUP de la variable sur haque agent est de 1 seonde. Sonintervalle de surveillane MPP sur le gestionnaire est aussi de 1 seonde. La �gure 8.11 repré-sente le omportement temporel de la fontion d'agrégation d'une variable obtenue depuis ungroupe d'agents de di�érentes tailles. Pour haque taille de groupe d'agents, nous présentons lesvaleurs réelles de la fontion d'agrégation alulées sur les agents, ainsi que les valeurs observéesde la fontion d'agrégation sur le gestionnaire. Ces valeurs sont observées après l'introdutiond'un délai un-au-groupe qui représente le maximum d'un éhantillon de délais moyens un-à-unde di�érents agents. L'éhantillon de délais un-au-groupe est généré à partir d'une distributionde Weibull. On aperçoit que tant que la taille de groupe d'agents est inférieure à 280, les deuxfontions d'agrégations (alulée et observée) ont la même allure. Il existe juste un déalagetemporel de l'ordre de 1 seonde entre elles qui représente l'intervalle de srutation. Au-delàde ette taille de 280 agents, la fontion d'agrégation réelle et elle observée sur un gestionnaireommenent à être di�érentes. D'ailleurs, le déalage temporel entre les deux fontions est prohede 30 seondes pour un groupe de 700 agents.Nous observons aussi que la fontion d'agrégation observée subit une distorsion temporelledue au délai important que subissent ertaines valeurs de variables aédées sur les agents. Cettedistorsion est nettement visible dans le as d'un groupe de 700 agents. Dans e as, la fontionagrégée observée est une aberration de la fontion réelle. Les onséquenes de ette aberrationsont potentiellement dramatiques pour l'identi�ation des problèmes en s'appuyant sur une tellefontion d'agrégation.144
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Chapitre 8. Caratérisation des délais de la supervision8.6 SynthèseDans e hapitre nous avons aratérisé les délais que subissent les attributs d'une gestionbasée sur le framework JMX. Ces délais sont mesurés dans di�érents environnements et sousdi�érents sénarios. Tout d'abord, nous avons analysé les délais dans un environnement à faiblelatene réseau. Les délais un-à-un d'un attribut dans es environnements suivent approximative-ment des distributions LogNormal et Weibull. Dans un sénario de tests synthétiques, es délaissont stables et ne dépassent pas l'intervalle de srutation. Dans un environnement plus réalisteoù une appliation gérée est ouplée à un agent, es délais gardent la même distribution maisaugmentent d'ordre de grandeur. Les délais un-au-groupe gardent le même ordre de grandeurque les délais un-à-un jusqu'à une ertaine taille de groupe d'agents. Au-delà de ette taille ilsdeviennent plus importants à ause de l'instabilité et de l'augmentation de délais un-à-un deertains agents. Dans un environnement à latene moyenne omme une grille multi-sites, nousavons observé que les délais sont plus stables et sont uniformément distribués. Cela est dû àla latene réseau qui amortit les délais que subissent les messages de réponses de gestion avantd'atteindre le gestionnaire, e qui évite un goulot d'étranglement à son niveau. Ce phénomènede retard des opérations a été analysé par plusieurs travaux a�n d'optimiser le oût de gestionen terme de tra� introduit sur le réseau. Dans la dernière partie de e hapitre, nous avonsmontré l'e�et des délais dans un ontexte large éhelle sur les valeurs d'une fontion d'agrégationobservée depuis un ensemble de variables aédées sur un groupe d'agents. Nous avons observéque es délais engendrent une aberration entre la fontion d'agrégation réelle et elle observée.Ainsi, il est indispensable de ontr�ler ses délais en s'appuyant sur des tehniques d'optimisationpour aboutir à des algorithmes de supervision plus e�aes en terme de préision temporelle.
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Chapitre 9Conlusions et perspetivesNous nous sommes intéressé dans ette thèse à la problématique des performanes des ap-prohes de gestion de réseaux et de servies. Cette problématique est introduite à ause des dé�sauxquels sont onfrontées es approhes en terme des dimensions, de l'intégration de leur plandans le plan fontionnel et de la préision qu'elles doivent o�rir a�n de garantir son ontr�le surles systèmes gérés. Comme nous l'avons vu dans la première partie de e manusrit, soulever esverrous passe par la ompréhension et la maîtrise de l'e�aité des ativités de gestion. Malgrél'existene de plusieurs travaux portant sur la performane de la gestion, es travaux manquentde méthodologie et de métriques ommunes pour quanti�er l'e�aité de la gestion d'une ma-nière préise et laire. En e�et, le travail e�etué durant ette thèse n'a don pas onsisté àl'amélioration des approhes de gestion existantes mais bien à proposer une méthodologie de me-sure de leurs performanes qui permette une meilleure ompréhension a�n d'initier des travauxd'évaluation reposant sur un adre ommun de mesures.Nos travaux de reherhes ont porté sur deux axes prinipaux : (1) les métriques de perfor-manes et leur méthodologie de mesure et (2) la quanti�ation de l'e�aité d'une approhe degestion en terme de son passage à l'éhelle, son inidene sur le système géré et la aratérisationdes délais de ses opérations.9.1 Résumé des ontributions9.1.1 Métriques de performanes pour la gestionLe premier axe de notre travail a onsisté à dé�nir un ensemble de métriques pour apturerles performanes d'une approhe de gestion. Ces métriques doivent suivent les standards IPPMa�n qu'elles soient déterministes. Nous avons identi�é trois grandes familles de métriques : desmétriques de rapidité, des métriques de oût et des métriques de qualité. La première famillemesure la apaité de la gestion en terme de son débit en variables par seonde et des délais quesubissent ses variables par les biais des opérations de gestion. La deuxième famille mesure le oûtintroduit par une ativité de gestion en termes de oût de traitement imposé aux niveaux desentités de gestion, de oût de ommuniation introduit sur le réseau et de oût de stokage auniveau de la mémoire. Ces di�érents oûts sont relatifs à une variable de gestion spéi�que. En�nla troisième famille regroupe des métriques de qualité des ativités de gestion. Ces métriquesmesurent notamment la préision des données de gestion en terme de l'exatitude de la valeur dela variable de gestion par rapport à elle de l'objet réel qu'elle représente, la préision temporelleen terme de la déviation de ses délais par rapport à un délai de tolérane au-delà de lequel savaleur devient obsolète et inutile. 147



Chapitre 9. Conlusions et perspetives9.1.2 Ban de mesure dédié aux approhes de gestionAprès la dé�nition des métriques pour la mesure de la performane d'une approhe de gestion,nous avons présenté une méthodologie pour leur mesure. La mise en ÷uvre d'une méthodologienéessite la oneption et le développement d'un ban de mesure dédié à la gestion. Nous avonsdon développé un ban de mesure générique et �exible reposant sur le modèle gestionnaire-agentlargement utilisé dans les approhes de gestion traditionnelles omme SNMP, NetConf ou JMX.Notre ban de mesure est onçu pour qu'il soit extensible à di�érentes tehnologie des gestion etla réalisation de ampagnes de mesure large éhelle en s'appuyant sur une plate-forme physique.En e�et, nous avons introduit la notion de pratique de gestion pour déomposer une approhede gestion en sous-ensembles de paramètres à valeurs �xées au ours d'une mesure et en variantun de ses fateurs pour voir son e�et sur sa performane. Cette déomposition nous permetd'assurer la ontinuité, la représentativité et la reprodutibilité des tests de mesure omme ilest reommandé dans la plupart des douments standardisés d'évaluation de performanes. Nousavons développé une instane dédiée à la tehnologie JMX pour la gestion des appliations Java.Cette instane nous a permis de mener des expérimentations de mesure de ses performanesdans di�érents environnements réseau et sous di�érents sénarios, notamment les deux sénariostypes : 1 gestionnaire, vers 1 agent et 1 gestionnaire vers plusieurs d'agents.9.1.3 E�aité d'une approhe de gestionLes trois familles de métriques qui nous avons dé�nies sont de nature primaires puisqu'ellessont mesurables diretement sur le ban de mesure. Néanmoins, la quanti�ation de l'e�aitéd'une approhe de gestion requiert la mise en relation de ses métriques a�n de apturer le trade-o� qui existe entre elles. Ainsi, nous avons dé�ni l'e�aité d'une approhe de gestion ommeétant le rapport des métriques de rapidité et des métriques de qualité aux métriques de oût.Cei permet de apturer les di�érents aspets de la performane d'une pratique de gestion sousune métrique unique.Passage à l'éhelle de la gestionEn s'appuyant sur ette métrique d'e�aité, nous avons proposé une nouvelle métriquequi apture le degré de passage à l'éhelle d'une approhe de gestion. En e�et, e degré depassage à l'éhelle est dé�ni par le rapport des e�aités sous di�érentes valeur d'un fateurd'éhelle spéi�é. Ce rapport apture la dégradation de ette e�aité en augmentant la valeurdu fateur d'éhelle. En identi�ant un point de rupture de e degré, il devient indispensabled'introduire un fateur d'amélioration pour stabiliser e degré ou l'augmenter. Évidement esfateurs d'amélioration sont identi�és d'une manière intuitive ou quantitative en se basant surla notion de pratique de gestion et notre ban de mesure. Nous avons illustré ette métriquesur une approhe entralisée de gestion dans un sénario un gestionnaire et un groupe d'agents.Grâe à la métrique de passage à l'éhelle, nous avons montré que le délai que subit une variablede gestion lors de transfert de son valeur entre deux entités est un fateur de limitation dedegré de passage à l'éhelle de l'approhe de gestion entralisée. En e�et, nous avons validédes formulations analytiques proposées par Chen et al dans [108℄ et nous avons montré que esformulations sous estiment le degré de passage à l'éhelle de ette approhe.148



9.1. Résumé des ontributionsInidene de la gestionL'e�aité d'une approhe de gestion ne signi�e pas seulement sa performane propre maisaussi son inidene sur le rendement du système géré et sur la performane de ses fontionsprimaires. Nous avons proposé une métrique unique d'inidene qui apture la dégradation durendement du système géré en fontion des ativités de gestion auxquelles il est soumis. Dans unpremier temps, nous avons présenté l'inidene de l'intensité d'une supervision basée sur JMXsur la performane d'un serveur appliatif. Cette expérimentation nous a montré qu'une intensitéde supervision non ontr�lée engendre un dégradation onséquente de performanes perçues parles utilisateurs de serveur géré. Cette dégradation est due essentiellement à la forte intégrationdu modèle d'agent JMX au sein de serveur appliatif où il représente le noyau du système géré.Nous avons onlu que le modèle d'intégration de l'agent par rapport au plan fontionnel àun e�et important sur la performane du plan de gestion ainsi que elle du plan fontionnel.Nous avons étendu notre ban de mesure ave des agents qui s'intègrent sous les trois modèlesd'intégration que sont le modèle démon, le modèle omposant et le modèle pilote. Nous avonsimplanté es trois di�érents modèles pour superviser un serveur web. Nos mesures ont montré quele modèle démon a�ete la performane du plan de gestion essentiellement en terme de débit etde délais, plus que le plan fontionnel. Les deux autres modèles a�etent eux plus la performanedu plan fontionnel. Cei est dû à leur plus forte intégration dans le système géré où ils sont enonurrene ave les requêtes utilisateurs.Il faut noter que la métrique d'inidene que nous avons dé�nie est générique et elle permet demesurer l'impat d'une fontion seondaire sur une fontion primaire (par exemple, l'impat dela séurité sur un système fontionnel, l'impat d'une attaque sur un système, et). Autrement,ette métrique met en relation les travaux portant sur la performane dans deux ommunautésréseaux di�érentes qui sont la ommunauté réseaux et servies qui possède ses propres modèlesde performanes et la ommunauté de leurs gestion qui possède ses modèles de performanes desystèmes de gestion. En e�et, la métrique d'inidene permet de ombiner es di�érents modèlesen une seule métrique pour identi�er l'e�et de la gestion en terme de performanes sur les serviesgérés.Le tableau 9.1 réapitules les di�érentes métriques que nous proposons pour évaluer les per-formanes de la gestion.Familles Métriques primaires Métriques seondairesRapidité � Débit� Délais� Pertes � E�aité� Degré de passage à l'éhelle� Métrique d'inideneMétriques Coût � Traitement� Communiation� StokageQualité � Sensibilité� Exatitude� Préision temporelleTab. 9.1 � Métriques primaires et seondaires pour évaluer les performanes de la gestion.Délais de la gestionLe dernier axe de notre travail s'intéressait à la aratérisation de délais que subit une variablepar le biais d'une opération de gestion. Cette aratérisation repose sur l'analyse statistique149



Chapitre 9. Conlusions et perspetivesdes mesures obtenues pour les deux métriques de délais que nous avons identi�ées. La premièremétrique mesure les délais que subit une variable entre un seul gestionnaire et un seul agent. Dansun sénario ave un agent synthétique où auune appliation gérée ne lui est ouplée, es délaissont très stables et ne dépassent pas une seonde, même sous des fortes intensités de surveillane.Ces délais suivent approximativement des distributions lassiques de types LogNormal et Weibull.En ouplant une appliation gérée à l'agent, la nature des distributions statistiques ne hangepas mais les délais deviennent plus importants. Dans la suite, nous nous sommes intéressés auxdélais de type un-au-groupe qui représentent les délais qui subit une variable aédée depuis ungroupe d'agents. Ces délais sont très prohes de eux un-à-un tant que le groupe d'agents est defaible taille. Dès que la taille devient plus importante, les délais un-au-groupe deviennent plusimportants à ause de l'asymétrie entre les délais un-à-un de di�érents agents. Néanmoins, ladistribution statistique de es délais s'approhe de plus en plus d'une Weibull onnue omme unedistribution à queue lourde. Ces di�érents mesures sont e�etuées dans un réseau à très faiblelatene. Dans un réseau à latene moyenne omme elui de Grid5000, nous avons observé que lesdélais un-au-groupe sont plus stables et suivent approximativement une distribution uniforme. Ilfaut noter que ette aratérisation statistique est de très grande utilité pour de travaux futursreposant sur des tehniques de simulations.9.2 PerspetivesLes travaux de reherhe réalisés au ours de ette thèse ouvrent di�érentes perspetivessienti�ques à moyen et long terme. Ils ontribuent à une meilleure ompréhension de la per-formane de la gestion de réseaux et de servies. Ils ouvrent également la voie, de manière plusgénérale, à de nouveaux axes de reherhe dans la ommunauté de gestion.9.2.1 Construire un adre omplet de métriquesDans ette thèse nous avons proposé di�érentes métriques pour la mesure de performanesde plan de gestion. Ces métriques se présentent omme les premières en la matière. Une pre-mière perspetive de reherhe vise à onstruire un adre ommun et omplet de métriques deperformanes de la supervision. Il permettra de omparer les di�érentes approhes de gestion surune même base de référene. Une seonde perspetive porte plus partiulièrement sur le ra�ne-ment des métriques que nous avons proposées dans le adre de la gestion de on�guration. Ene�et, nos métriques, malgré leur génériité ont été validées uniquement sur une seule fontion desurveillane. Ainsi, il sera intéressant de les valider sur une fontion de ontr�le omme la on�-guration. Au niveau temporel, une fontion de on�guration est moins réurrente que elle desupervision. Ainsi, son intensité de demande est plus faible. En revanhe, ses ativités sont plusritiques que elles de la fontion de supervision. Une ation de on�guration est généralementrequise pour ajuster une variable de système. Si le système de gestion ne parvient pas à e�etuerune telle ation rapidement, le résultat peut être fatidique pour le système géré. Il est en e�etintéressant de ra�ner les métriques de qualité pour quali�er es aspets ritiques de la fontionde la gestion.9.2.2 Étendre le ban de mesure aux autres protooles de gestionNous avons par ailleurs onçu un ban de mesure dédié à l'injetion de la harge et la généra-tion de tra� de gestion. Atuellement, seule l'instane JMX est développée sur e ban. Grâeà sa �exibilité et sa modularité où haque tehnologie de gestion possède son propre module de150



9.2. Perspetivesdéploiement de ses proessus, e ban peut naturellement être étendu aux autres protooles degestion notamment SNMP où plusieurs de nos partenaires dans le projet Européen Emanis85olletent de traes tra� a�n de dégager les pratiques de gestion SNMP les plus ourammentutilisées. Une perspetive onsistera à e�etuer des mesures de performanes de JMX et SNMPsur notre ban de mesure ave les paramètres ommuns de pratiques observées dans un réseauréel déduites à partir de es traes. Une autre perspetive de notre ban de mesure porte surl'instaniation d'autres servies gérés a�n d'identi�er l'impat de la supervision sur leurs plansfontionnel. Parmi es servies on peut iter la voix sur IP qui est un servie ritique exigeanten terme de performanes et de qualité. Ainsi, il sera intéressant d'identi�er à quel point uneintensité d'une harge de supervision peut dégrader e servie.9.2.3 Validation par d'autres tehniques d'évaluationDans e travail nous avons utilisé une tehnique de mesure. Ce hoix est dû au manque desmodèles de performanes pour la gestion à partir desquels nous avons pu initier nos travaux.En revanhe, à la suite de e travail, nous avons aquis une meilleure ompréhension de laperformane de la gestion qui nous permettra d'e�etuer des simulations pour véri�er les résultatsobtenus, notamment eux portant sur la aratérisation des délais. Par ailleurs, nous avonsentamé des modélisations à base de �les d'attentes et des haînes de Markov portant sur lesativités de gestion et leurs liaisons ave des modèles de disponibilité d'un servie a�n d'identi�erle r�le que joue es ativités pour maintenir ette disponibilité.
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Annexe ACompléments sur les méthodologiesexistantes d'évaluation de performanesdes approhes de gestionDans ette annexe, nous présentons un tableau omparatif des méthodologies existantes dansla littérature portant sur l'évaluation de performanes des approhes de gestion. Ces méthodolo-gies sont déduites des travaux que nous avons reensé dans e domaine sur une dizaine d'annéesentre 1996 et 2006. Dans notre reherhe bibliographique, nous nous sommes basé sur deux baseséletroniques : ACM 86 et IEEE 87. Ces études sont elles publiées dans des onférenes onsa-rées à la gestion de réseaux et de servies omme : IM, NOMS, DSOM, MMNS ou IPOM ;ou des onférenes de la ommunauté réseau omme SIGCOMM, INFOCOM, GLOBECOM ouICC qui inluent généralement des sessions dédiées à la gestion. D'autres études ont été publiéesdans des journaux, notamment TNSM, JNSM, IEEE Communiation Magazine series on Net-work and Servie Management, IEEE Journal On Seleted Areas In Communiations and ACMtransations on Networking.
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AnnexeA.Complémentssurlesméthodologiesexistantesd'évaluationdeperformanesdesapprohesdegestion

Tab. A.1: Éléments de base retenus par les études de performanes des ap-prohes de gestion de réseauxParamètres de baseÉtude Tehnique Approhe de gestion Hétérogeneité Métriques de performanesKathabaw et al. [72℄ mesure gestion OSI : gestionnaire/agent non � métriques de réponse : temps deréponse d'une requête, temps d'unyle (start-to-ompletion), tempsd'initialisation.� métriques de produtivité : volumedu travail par unité de temps.� métriques d'utilisation : ressouresonsommées.� métriques de pannes et d'erreurs :taux d'erreur, taux de panne.Sheikh et al. [144℄ analytique(LQM) etsimulation gestion basée sur CORBA non � temps de réponse (se)� fration de l'utilisation réseauStrasser and Shwehm [145℄ analytiqueet mesure gestion basée sur les agents mobiles(MOLE) ave une faible mobilité non � tra� généré (kilo otets)� temps d'exéution d'un appel RPC(se)Luderer et al. [135℄ mesure gestion basée sur des agents intelligentsJava omparé à SNMPv2 agents Java, agents CMU-SNMP temps de réponse mesuré au niveau degestionnaireBaldi and Pio [120℄ analytiqueet mesure gestion basée sur des agents ave faiblemobilité omparé à SNMPv1 non tra� de gestion généréFuggetta et al. [127℄ analytique gestion basée sur des agents ave faibleet forte mobilité omparé à SNMP non tra� généréZapf et al. [150℄ mesure gestion basée sur des agents avefaible mobilité : AMETAS omparé àSNMPv1 non tra� de gestionLiotta et al. [134℄ analytique gestion basée sur des agents ave faiblemobilité non � tra� de gestion généré� délais de supervision : nombre d'uni-tés de temps néessaires pour réali-ser une opération de supervision� passage à l'éhelle en fontion d'en-tités gérées, fréquene de srutationet diamètre de réseau géréSubramanyan et al. [146℄ mesure gestion hiérarhique basée sur SNMP non � délai de supervision� onsommation CPU� bande passante utiliséeChen and Liu [108℄ analytique gestion traditionnelle : entralisée, hié-rarhique statique, mobilité forte, mo-bilité faible non � temps moyen de détetion de han-gement d'une variable� tra� généré (bits)� temps pu� onsommation mémoire (bits)Suite du tableau page suivante. . .
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Étude Tehnique Approhe de gestion Hétérogeneité Métriques de performanesLim and Stadler [133℄ analytiqueet mesure gestion basée sur les patterns de navi-gation non � omplexité de tra� : volume de tra-� introduit sur le réseau pour réa-liser une opération de gestion� omplexité de temps : temps nées-saire pour réaliser une opération degestionPattinson [139℄ analytiqueet simula-tion gestion basée sur SNMPv1 non � tra� généré� temps de réponseRubinstein et al. [143℄ mesure etsimulation gestion basée sur des agents avefaible mobilité (MOLE) omparée auSNMPv1 adventNet SNMPv1 version 2.2 et li-nux UCD-SNMP � bande passante moyenne onsom-mée par le gestionnaire� temps de réponse moyen pour réu-pérer la valeur d'une variable depuis1 à 250 agentsBohoris et al. [107℄ mesure gestion basée sur des agents ave faiblemobilité (Grasshopper) reposant surCORBA omparée au SNMPv1 AdventNet SNMPv1 version 2.0 � tra� de gestion généré au niveauTCP� temps de réponse d'aller retour� onsommation mémoireGu and Marshall [130℄ mesure gestion basée sur CORBA omparée auSNMPv1/v2 UCD-SNMP et plateforme TAO pourCORBA � volume de tra� de gestion� temps de réponseNeisse et al. [138℄ mesure gestion basée sur les servies web om-parée au SNMPv1 non volume de tra� de gestionPavlou et al. [140℄ mesure gestion basée sur les servies web om-parée au SNMPv1/v2 et CORBA � 3 platesformes de servie web :WASP, AXIS, gSOAP� 2 platesformes SNMP : NET-SNMPet AdventNet� plateforme CORBA : orbaus � volume de tra� de gestion� temps de réponse appliatif mesurésur le gestionnairePras et al. [142℄ mesure etanalytique gestion basée sur les servies web om-parée au SNMPv2 Net-SNMP et plateforme gSOAP pourles web servies � utilisation réseau au niveau IP� temps CPU pour odage et déo-dage XML et BER (ms)� temps d'aller-retour d'une re-quête/réponse� utilisation mémoirede Lima et al. [123℄ mesure etanalytique gestion basée sur les servies web om-parée au SNMPv1,v2 ave un modede noti�ation Net-SNMP et gSOAP � utilisation réseau au niveau IP� temps pour délivrer une noti�ationmesurée au niveau réseauFin du tableau
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Tab. A.2: Fateurs de performanes retenus par les études d'évaluation deperformanes des approhes de gestion de réseauxFateurs de performanesÉtude Sénario Objets de gestion Workload Communiation fontion degestion mode d'in-tération#objets #objets/opération fréquene type d'opéra-tionKathabaw et al.[72℄ 1 gestionnaire-12 agents 1 objet par proessusgéré N/A N/A singuliaire 2 LAN surveilane srutationSheikh et al. [144℄ 1-5 gestion-naires, 1-3agents, 2domaines 5000 à 50000 objets N/A N/A opérationsasynhrones WAN ave une la-tene de 20 ms surveillane srutationStrasser andShwehm [145℄ 1 gestionnaire,5 agents, 2 do-maines N/A N/A N/A singuliaire LAN Ethernet :10 Mbits/s, WANentre USA etallemagne surveillane srutationLuderer et al. [135℄ 1 gestionnaire,4 agents system et ip MIB 1 OID/requête N/A singuliaire LAN Ethernet : 10Mbits/s surveillane srutationBaldi and Pio[120℄ 1 gestionnaire,50 agents*30interfaes 5 objets du if-MIBpour aluler le ni-veau de la harged'une interfae 5 OID/requête N/A singuliaire LAN Ethernet,gestion à distaned'un LAN, inter-onention de LLANs surveillane srutationFuggetta et al.[127℄ 1 gestionnaire,N agents harge réseau surhaque interfae 1 OID/requête N/A singuliaire réseau uniformeave une lateneonstante surveillane srutationZapf et al. [150℄ 1 gestionnaire,100 agents 4 variables du MIBHP-UNIX 1 OID/requête 5 seondes singuliaire :Get-request 10 Mbits Ethernet surveillane srutationLiotta et al. [134℄ 1 gestionnaire,N agents N variables N/A 1 à 5 re-quêtes/s singuliaire réseau uniforme surveillane srutationSubramanyan et al.[146℄ 1 gestionnaie,2 à 64 sousgestionnaires,1024 agents(128 mahines) une variable de laMIB : temps CPUonsommé par unproessus 1 OID/requêtes 2 à 3 se-ondes singuliaire LAN Ethernet surveillane srutationChen and Liu [108℄ 1 gestionnaire,N agents 1 variable 1 variable/requête dynamique singuliaire réseau non iniforme surveillaneet traking srutationLim and Stadler[133℄ 1 gestionnaire,N agents N/A N/A N/A logique réseau sous formede graphe, LANEthernet 100Mbits, Internetave une latene de120 ms et 34 hops surveillane srutation,aggrega-tionSuite du tableau page suivante. . .
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Étude Sénario Objets de gestion Workload Communiation fontion degestion mode d'in-tération#objets #objets/opération fréquene type d'opéra-tionPattinson [139℄ 1 gestionnaire,120 agent ( 5mahines) utilisation d'une in-terfae réseau d'unagent, débit IP, pa-quets perdus et tauxd'erreurs au niveauIP et TCP 1 OID/ requête 60-450 se-ondes singuliaire 4 LAN Ethernetinteronneté aveun lien de 1.544Mbits surveillane,détetionde fautes srutationRubinstein et al.[143℄ 1 gestionnaire,250 agents ifnErrors du MIB-II 1 OID/requête N/A singuliaire :Get LAN Ethernet : 10Mbits, topologieInternet : 2 Mbits surveillane srutationBohoris et al. [107℄ 1 gestionnaire,1 agent 1 table d'objets syn-thétique ontenant25, 50, 75 et 100salaire 1 table/requête N/A singuliaire LAN Ethernet :100 Mbits faible-ment hargé surveillane srutationGu and Marshall[130℄ 1 gestionnaire,1 agent 1 objet, 3 objets,table BGP synthé-tique de 1 à 2000lignes 1 OID/requête, 3OID/requête, 25OID/requêtes N/A singuliaire :Get, Get-Next,Get-Bulk Ethernet LAN surveilane srutationNeisse et al. [138℄ 1 WS gestion-naire, 1 WS ga-teway, 1 SNMPagent MIB synthétiqued'une olonne etplusieurs lignes 1 OID/ requête N/A singuliaire :Get-Nextet logique :GetWSColumn LAN Ethernet surveillane srutationPavlou et al. [140℄ 1 gestionnaire,1 agent MIB TCP (onne-tions TCP) ave 40lignes et 8 olonnes 1 OID/requête,8 OID/requête, 1MO/requête, NMO/requêtes N/A singuliaire :Get, Get-next,Get-Bulk LAN Ethernet surveillane srutationPras et al. [142℄ 1 gestionnaire,23 agents MIB-II (ifTable) ave10 lignes (entre 1 et270 objets) 1 OID/requête, 22,66 OID/requête, NMO/requête N/A singuliaireet logique(getifTable) LAN Ethernet surveillane srutationde Lima et al. [123℄ 1 gestion-naire/1 WSgateway/1agent SNMP linkdown traps (ifIn-dex, IfAdminStatus,ifOperSTatus), MIBde table de routage(ipCidrRouteDest,ipCidrRouteMask,ipCidrRouteIfIndex,ipCidrRounteNex-tHop)
N objets/trap, N ∈

[1 : 100 : 600], 1 ob-jet/trap et m ob-jets/requête m ∈
[5 : 25 : 200]

N/A singuliaireet logique (1trap vers plu-sieurs requêtesSNMP) Ethernet LAN100Mbits surveillane noti�ation

Fin du tableau157
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Glossaire
ADSL Asymmetri Digital Subsriber Line 1API Appliation Programming Interfae 35ARM Appliation Response Measurement 12BGP Border Gateway Protool 45CBR Constant Bit rate 14CORBA Common Objet Request Broker Arhiteture 51CPU Central Proessing Unit 48EJB Entreprise Java Beans 117EMANICS European Network of Exellene for the Management ofInternet Tehnologies and Complex Servies 3GC Garbage Colletor 87HTTP Hypertext Transfer Protool 119IETF Internet Engieering Task Fore 55IP Internet Protool 1IPPM IP Performane Metris 52IPTV Internet Protool Television 1IQR Interquartile Range 19J2EE Java 2 Enterprise Edition 117JBoss JBoss Appliation Server 116JDK Java Developement Kit 94JMX Java Management eXtension 35LAN Loal Area Network 12MADYNES Management of Dynami Networks and Servies 3MBean Managed Bean 35MBeanServer Serveur des MBean 35MIB Management Information Base 42MLE Maximum Likelihood Estimation 22MVA Mean Value Analysis 15159



GlossaireNS Network Simulator 14OID Objet Identi�er Desriptor 42OSI Organisation internationale de normalisation 26PERL Pratial Extration and Report Language 101QoS Quality of Servie 1RAM Random Aess Memory 94RDTSC Real Time Stamp Counter 49RMI Remote Method Invoation 35SAR System Ativity Reporter 86SIP Session Initiation Protool 129SLA Servie Level Agreement 91SMI Struture of Management Information 29SNMP Simple Network Management Protool 35SOA Servie Oriented Arhiteture 41SOAP Simple Objet Aess Protool 2SSH Seure Shell 48TCP Transmission Control Protool 44TJWS Tiny Java Web Server 119TLS Transport Layer Seurity 48ToIP Voix sur réseau IP 1UDP User Datagram Protool 44UMTS Universal Mobile Teleommuniations System 1XML eXtensible Markup Language 27
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Publiations relativesConférenes internationales ave omité de leture et ates[1℄ Abdelkader Lahmadi, Laurent Andrey, and Olivier Festor. On the impat of manage-ment on the performane of a managed system : a jmx-based management ase study.In Jüregen Shönwalder and Joan Serrat, editors, 16th IFIP/IEEE Distributed Systems :Operations and Management, DSOM 2005, Barelona, Spain, volume LNCS 3775, pages24�37. Springer-Verlag's Leture Notes in Computer Siene (LNCS), 24-26 Otober 2005.[2℄ Abdelkader Lahmadi, Laurent Andrey, and Olivier Festor. On delays in managementframeworks : Metris, models and analysis. In Delan O'Sullian Radu State, Sven vander Meer, editor, 17th IFIP/IEEE Distributed Systems : Operations and Management,DSOM 2006, Dublin, Ireland, volume LNCS. Springer-Verlag's Leture Notes in ComputerSiene (LNCS), 24-26 Otober 2006.[3℄ Abdelkader Lahmadi, Laurent Andrey, and Olivier Festor. Modeling and performaneevaluation of the network and servie management plane. In AIMS, Inter-Domain Mana-gement, First International Conferene on Autonomous Infrastruture, Management andSeurity, AIMS 2007, Oslo, Norway, June 21-22, 2007, Proeedings, volume 4543 of LetureNotes in Computer Siene, pages 156�159. Springer, 2007.[4℄ Abdelkader Lahmadi, Ana Ghitesu, Laurent Andrey, and Olivier Festor. On the impatof management instrumentation models on web server performane : A jmx ase study.In AIMS, Inter-Domain Management, First International Conferene on Autonomous In-frastruture, Management and Seurity, AIMS 2007, Oslo, Norway, June 21-22, 2007,Proeedings, volume 4543 of Leture Notes in Computer Siene, pages 1�12. Springer.Conférenes franophones ave omité de leture et ates[5℄ Abdelkader Lahmadi, Laurent Andrey, and Olivier Festor. Performanes et résistane aufateur déhelle d'un agent de supervision basé sur JMX : Méthodologie et premiersrésultats. In Colloque GRES 2005 : Gestion de REseaux et de Servies, Luhon, Frane,volume 6, pages 269�282, Mar 2005. ISBN : 2-9520326-5-3.[6℄ Abdelkader Lahmadi, Laurent Andrey, and Olivier Festor. évaluation du passage à l`éhelledes systèmes de gestion : métriques et modèles. In Colloque CFIP 2006 : Colloque Fran-ophone sur l'Ingéniereie des Protooles, Tozeur, Tunisie, volume 6, Otobre 2006.[7℄ Abdelkader Lahmadi, Laurent Andrey, and Olivier Festor. Une approhe de benhmarkingdes pratiques de gestion basées sur un middleware jmx pour les servies et les appliations.161
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RésuméLa performane et l'e�aité de la gestion sont devenues une préoupation au sein de laommunauté de gestion de réseaux et de servies. Cette préoupation est due essentiellementaux dimensions grandissantes des réseaux et des servies et l'intégration de plan de gestiondans leurs plans fontionnels. La préision ave laquelle elle e�etue ses tâhes est aussi unepréoupation majeure. Les études existantes qui ont tenté de quanti�er la performane de lagestion présentent plusieurs limites au niveau des métriques et des méthodes employées. En e�et,les prinipales launes de es études sont l'absene de métriques standards et les aratères nonomparables, non reprodutibles et non représentatives de leurs méthodologies de mesure.En nous basant sur e onstat, nous avons travaillé sur la dé�nition d'un ensemble de mé-triques primaires et seondaires pour mesurer la performane d'une approhe de gestion. Lesmétriques primaires sont regroupées en trois familles : rapidité, oût et qualité. Les métriquesseondaires proposées reposent sur es dernières et permettent de quanti�er l'e�aité, le passageà l'éhelle et l'inidene de la gestion. Nous avons élaboré une méthodologie pour mesurer esmétriques primaires. A�n de valider ette proposition, nous avons onçu et implanté un ban demesure dédié à l'évaluation de performanes de l'approhe de gestion JMX.La seonde partie de notre travail a porté sur l'élaboration de �nes ampagnes de mesures deperformanes de JMX. Les résultats de es mesures, nous ont permis de aratériser le passage àl'éhelle, l'inidene de la gestion sur la performane d'un système géré et les délais de l'approheJMX sous di�érents sénarios. Nous avons trouvé que les délais que subissent les opérations JMXsuivent approximativement une distribution statistique de Weibull. Grâe à e rapprohement,nous avons pu identi�er l'e�et des délais sur le omportement d'un algorithme de supervision,notamment la distorsion temporelle de la vue observée par le gestionnaire par rapport à la vueréelle du système géré.Mots-lés: Gestion de réseaux et de servies, JMX, évaluation de performanes, métriques demesure, méthodologie de mesure, e�aité de la gestion, passage à l'éhelle, inidene de lagestion AbstratThe e�ieny and the performane of management systems is beoming a hot researhtopi within the networks and servies management ommunity. This onern is due to the newhallenges of large sale managed systems, where the management plane is integrated withinthe funtional plane and where management ativities have to arry aurate and up-to-dateinformation. Existing studies that have tried to assess the performane of management showsmany limits in terms of used metris and methods. These studies are burdened with the lakon ommon metris and usually their results are not omparable, their experiments are notreproduible and they are not representative.We de�ned a set of primary and seondary metris to measure the performane of a man-agement approah. We grouped the primary metris into three ategories : speed, quality andost. Seondary metris are derived from the primary ones and quanti�es mainly the e�ieny,the salability and the impat of management ativities. We have developed a measurement175



methodology to measure the primary metris. To validate our propositions, we have designedand developed a benhmarking platform dediated to the measurement of the performane of aJMX manager-agent pattern based management systems.The seond part of our work deals with the olletion of measurement data sets from our JMXbenhmarking platform. We mainly studied the e�et of management load and the number ofagents on the salability, the impat of management ativities on the user pereived performaneof a managed server and the delays of JMX operations when arrying variables values. We �ndthat most of these delays follow a Weibull statistial distribution. We used this statistial modelto study the behavior of a monitoring algorithm proposed in the literature, under heavy taildelays distribution. In this ase, the view of the managed system on the manager side beomesnoisy and out of date.Keywords: Network and servie management, JMX, performane evaluation, measurement met-ris, measurement methodology, management e�ieny, management salability, managementdelays, management impat
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