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Résumé

Cette these propose une approche d’aide a la conception et au développement de modeles formels
B. Cette approche se base sur la construction d’un systéme de transitions symboliques décrivant
les comportements du modele. Cette seconde vue est complémentaire avec la description orientée
données du modele B et peut étre utilisée pour le décrire, le documenter ou le valider. Le systéme
de transitions est élaboré a partir d’un espace d’états fourni par 'utilisateur et les transitions sont
construites par résolution d’obligations de preuve. Nous proposons également de prendre en compte
le processus de raffinement B en introduisant la notion de hiérarchie dans les systeémes de transitions.
Cette représentation permet de mettre en évidence le lien entre les données des différents niveaux de
raffinement. De plus, la méthode que nous proposons se base sur la décomposition des états d’une
représentation du modele abstrait, permettant ainsi de conserver la structure générale du systeme.
Enfin, nous terminons ce manuscrit en décrivant I'outil GénéSyst qui implante cette méthode, ainsi
que son utilisation dans le cadre du projet GECCOO, pour la vérification de propriétés de sécurité.

Mots clefs Méthode B, Systémes de transitions, Raffinement, Vues, Aide au développement,
Validation

Abstract

This thesis presents a new approach to help in the design and development of B models. This
approach is based on the construction of a symbolic labeled transition system which describes
the models behaviors. This description completes the data oriented description provided by the B
model. It can also be used to document it or to validate it. The transition system is constructed from
a user-defined data space on which transition relation is computed by solving proof obligations.
We also propose to take into account the B refinement process by introducing some hierarchy in
the transition systems. This representation allows exhibiting the link between data from several
refinement levels. Moreover, the proposed method works by partitioning the states space of the more
abstract description. This makes it possible to keep the abstract system global structure. Finally,
the manuscript ends with a description of the GénéSyst tool, which implements the proposed
method. We describe its use in the framework of the GECCOO project, in order to verify some
security properties.

Keywords B Method, Transitions Systems, Refinement, Views, Development aid, Validation
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Introduction






Motivations et contexte

Notations are a frequent complaint... but the real problem is to

understand the meaning and properties of the symbols and how they

may and may not be manipulated, and to gain fluency in using them
to express new problems, solutions and proofs.

C.A.R. Hoare
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1.1

Introduction

es systemes informatiques se démocratisent et trouvent des domaines d’application de plus en
L'/ plus variés. Leur cotut toujours plus réduit et leur miniaturisation permettent de les intégrer

dans un nombre croissant d’appareils de la vie courante. Parmi ceux-ci, nous pouvons citer les cartes
a puce a microprocesseur intégré, évolution des cartes a piste, qui sont de véritables ordinateurs
portatifs. Celles-ci sont notamment utilisées dans le domaine bancaire comme cartes de paiement
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et dans la téléphonie mobile comme certificats d’identification du compte a débiter (cartes SIM des
téléphones portables).

Un systeme informatique est dit critique si une défaillance peut avoir des conséquences hu-
maines (blessure ou mort), sociétales (perte d’argent, dégradation de I'image de la société, etc.)
ou environnementales (pollution, conséquences animales, etc.). La figure 1.1 donne deux exemples,
parmi des milliers, de conséquences liées a des défaillances de systemes informatiques critiques et
montrant a quel point il est important de pouvoir y garantir un minimum de sécurité.

Les pannes de la société de ’information
UNE PANNE du réseau informatique de la Prius hybrids dogged by software

SNCF a paralysé, vendredi 3 décembre, des A software problem is causing some Toyota
centaines de terminaux de vente de billets aux Prius gas-electric hybrid cars to stall or shut
guichets des gares. Une panne de méme nature down while driving at highway speeds, ac-
avait déja affecté Ientreprise pendant quatre cording to a published report.

jours au mois de juillet. Source : CNN/Money — 16/05/2005

Source : Le Monde — 05/12/2004

Fia. 1.1 — Des défaillances des systemes informatiques peuvent avoir de graves conséquences

J-C. Laprie [ | définit la sécurité d'un logiciel comme la propriété qui permet a ses uti-
lisateurs de placer une confiance justifice dans le service qu’il leur délivre. Il propose également
une décomposition en six attributs pour définir la sécurité des logiciels, aussi appelée streté de
fonctionnement :

la disponibilité, qui correspond a l’accessibilité sans interruption du systeme ;

la fiabilité, qui correspond a la continuité du service ;

— la confidentialité, qui correspond a la non-divulgation d’informations;

— l'intégrité, qui correspond a I'impossibilité d’altérer des informations ;

— la maintenabilité, qui correspond a pouvoir réparer et faire évoluer le systeme ;
— la sécurité-innocuité, qui correspond a ’absence de défaillances catastrophiques.

Les erreurs catastrophiques, qui correspondent a l’aspect sécurité-innocuité, sont celles ayant
des conséquences sociétales, environnementales ou humaines.

Certaines conséquences liées a 'utilisation de logiciels critiques sont limitées par les gouver-
nements. Par exemple, la législation francaise impose que 'utilisation d’un systéme technologique
ne conduise pas a une mortalité supérieure a celle due a des causes naturelles | ]. Ainsi, le
nombre maximum de défaillances catastrophiques par heure est fixé pour chacun des systéemes
critiques, en prenant en considération un certain nombre de facteurs, tels que la gravité des
conséquences d’une défaillance, le nombre de personnes susceptibles d’étre affectées et la durée
d’exposition. Par exemple, le logiciel embarqué d’un métro ne doit pas avoir plus de 10712 panne
de sécurité par heure tandis que celui d’un avion civil de transport de personnes ne devra pas avoir
plus de 1079 panne de sécurité par heure.

Dans certains domaines, on peut essayer de quantifier le concept de criticité. Par exemple, la
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méthodologie de 'TAMDEC!, qui est intégrée dans la norme ISO 9000 et qui porte sur la stireté
de fonctionnement dans les domaines avionique et automobile, définit la criticité en fonction de la
fréquence des défaillances, de la gravité de leurs conséquences et de la probabilité de ne pas pouvoir
les détecter? :

Criticité = Fréquence x Gravité x Probabilité de non détection

Toutefois, certains facteurs peuvent changer en fonction des domaines d’application.

Cependant, la sécurité d’un logiciel ne se mesure pas. On considere généralement que le niveau
de confiance que l'on a en un logiciel varie en fonction du soin apporté a son développement. C’est
sur ce concept que se basent les différents processus d’évaluation de la streté de fonctionnement des
logiciels critiques. Par exemple, la norme DO-178B | | définit les principes de développement et
de vérification des logiciels aéronautiques et la norme ISO/IEC 15408 | , | définit des
criteres d’évaluation de la sécurité des technologies de 'information. Afin d’établir qu’un systeme
critique a été correctement concu, ces différents criteres imposent 1'utilisation de méthodes de génie
logiciel, telles que les méthodes formelles (méthodes basées sur les mathématiques), qui permettent
d’atteindre un haut niveau de confiance dans le code produit. Cependant, comme nous le détaillons
dans la suite, de telles méthodes ne constituent pas la solution a tous les problemes. Par exemple,
elles nécessitent souvent une grande expertise, ce qui limite les échanges possibles entre client et
concepteur.

Dans cette these, nous nous intéressons au développement de modeles selon la méthode for-
melle B. Avant de présenter cette derniére, nous proposons de nous intéresser aux principales
approches formelles existantes en détaillant notamment leurs apports et leurs limites. Parmi les
concepts clefs des méthodes formelles, nous nous focalisons particulierement sur la notion de raf-
finement, car cette méthode de développement, basée sur une description de plus en plus en fine
du modele, est la pierre angulaire de la méthode B. Nous décrivons ensuite la méthode B, avant de
terminer en détaillant nos contributions.

1.2 Méthodes formelles
1.2.1 Introduction

Le terme de génie logiciel est une traduction de 1'anglais Software Engineering | | qui est
apparu en France en 1984 | ]. 1 est défini dans le journal officiel de la République Francaise
comme « [’ensemble des activités de conception et de mise en ceuvre des produits et des procédures
tendant a rationaliser la production du logiciel et son suivi». Il répond a un besoin de l'indus-
trie du logiciel, puisque d’apres une étude réalisée en 1994 aux Etats—Unisg, 31% des logiciels
étaient abandonnés pendant leur développement ou jamais utilisés, 53% des développements logi-
ciels dépassaient largement les colts estimés et seulement 16% des logiciels étaient réalisés selon

! Analyse des modes de défaillance, de leurs effets et de leur criticité
% http://fr.wikipedia.org/wiki/Analyse_des_modes_de_d%C3%A0faillance, _de leurs_effets_et_de_leur criticit%C3%A9
3 Rapport Chaos du Standish Group : http://www.standishgroup.com /sample_research /chaos_1994_1.php
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les plans. Différents cycles de vie du logiciel ont alors été proposés pour aider a structurer les
développements, suivant les besoins et la taille du produit (Cycle en V, par itération, etc.). Ces
cycles de développement se décomposent chacun en trois grandes étapes : I’analyse, la conception
et la validation. La phase d’analyse consiste a définir le cahier des charges en partenariat avec le
client, en mettant en évidence les exigences fonctionnelles et les propriétés de sécurité voulues. La
conception consiste a franchir le pas qui sépare le cahier des charges et le code du systéme. Enfin,
la phase de validation consiste a vérifier que le systéme développé s’exécute sans erreur, qu’il est
conforme aux exigences fonctionnelles et qu’il vérifie les propriétés attendues. La figure 1.2 résume
ces étapes sur I'exemple du cycle de développement en V.

Cahler des charges

Propnetes Exigences fonctionnelles

Analyse des besoins

Conception Vérification / validation

F1G. 1.2 — Principe du cycle de développement en V

Les cahiers des charges sont souvent rédigés en langue naturelle (frangais, anglais, etc.), laissant
ainsi une tres (trop ?) grande liberté d’interprétation lors des phases de conception et de valida-
tion. Pour affiner cette description et lever certaines ambiguités, il est alors possible d’utiliser des
méthodes d’analyse et de conception semi-formelles (basées sur des langages dont la sémantique
est partiellement définie) ou formelles (basées sur des langages dont la sémantique est totalement
définie et non ambigué). Pour qu’une méthode de développement soit dite formelle, elle doit fournir
a l'utilisateur des concepts et des notations lui permettant de décrire le systeme, les propriétés ou
la spécification voulue et de raisonner sur les descriptions effectuées. Il est alors nécessaire que la
sémantique soit mathématiquement bien définie. De plus, il est important qu’une méthode formelle
soit outillée, afin de garantir la correcte application de ses régles et faciliter la détection d’erreurs.

1.2.2 Apports des méthodes formelles

Dans cette section, nous voulons donner au lecteur une intuition des différentes approches
formelles existantes. Nous n’avons pas la prétention de les décrire toutes exhaustivement, mais nous
essayons de donner un maximum de pointeurs pour orienter le lecteur intéressé dans ses recherches.
De plus, les garanties obtenues par I'utilisation d’une méthode formelle dépendent des techniques
de vérification utilisées. C’est pourquoi, nous détaillons, dans la section 1.2.2.3, les principales
d’entre elles, les garanties qu’elles peuvent apporter et leurs limitations. L’objectif de cette section
est de situer la méthode B au milieu du panorama des approches existantes et de réaliser que les
limitations liées a I'utilisation de cette méthode, se retrouvent dans les autres méthodes formelles.
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1.2.2.1 Principales approches des méthodes formelles

Les méthodes formelles peuvent étre utilisées lors de chacune des étapes du cycle de développement
pour aider a structurer le raisonnement et apporter des garanties sur le développement.

Durant la phase d’analyse, 'utilisation de méthodes formelles permet d’imposer une certaine
rigueur de rédaction du cahier des charges et un effort de formalisation. L’intérét est alors d’étre
amené a se poser les bonnes questions, qui faciliteront ensuite le processus de développement. Cette
phase consiste donc a réécrire les exigences fonctionnelles et les propriétés de sécurité du cahier
des charges dans un ou des langages formels, puis & vérifier la cohérence® de la composition de ces
descriptions. On pourra, par exemple, utiliser des formalismes basés sur des formules logiques, tels
que Z [ , , | ou TLA | ], des formalismes orientés modification de données,
tels que B [ |, des formalismes fonctionnels, tels que Coq | , |, etc. Les modeles
ainsi décrits sont également utilisables pour concevoir et valider le systeme.

Durant la phase de conception, certaines méthodes se basent sur une approche descendante
pour faire le lien entre le modele formel décrivant le cahier des charges et le code produit. L’objectif
est alors d’avoir certaines garanties sur le code produit et donc de limiter les risques de non confor-
mité du systeme par rapport au cahier des charges. Par exemple, certaines méthodes telles que Coq
permettent de dériver automatiquement un programme a partir de la preuve des propriétés atten-
dues (en utilisant les propriétés de l'isomorphisme de Curry-de Bruijn-Howard | ]). D’autres
méthodes, telles que Z ou B, se basent sur un processus de raffinement qui consiste a décrire les
spécifications de plus en plus précisément. Il est alors possible d’atteindre un niveau de descrip-
tion qui répond aux contraintes machines (taille mémoire, déterminisme des instructions, etc.). Les
principes du raffinement sont décrits plus en détail dans la section suivante.

Enfin, durant la phase de validation, d’autres méthodes se basent sur une approche as-
cendante, ou le modele formel n’est pas nécessairement décrit avant le code. L’objectif est alors de
vérifier la conformité du programme développé par rapport au cahier des charges. Pour ce faire, il est
possible soit d’exploiter les modeles décrits durant les phases d’analyse ou de conception, soit d’an-
noter le code avec des assertions® permettant de décrire les exigences fonctionnelles et les propriétés

de sécurité voulues. On pourra alors utiliser, par exemple, les formalismes JML | , | ou
SPEC# | ]. Parmi ces méthodes, nous pouvons citer le test basé sur les modeles | 1,
la vérification dynamique de contraintes | | ou la preuve de programmes.

Dans cette these, nous nous intéressons a assister un concepteur durant les différentes phases du
développement d’un systeme selon la méthode B. L’un des principaux atouts de cette méthode est
Iintégration d’un processus de développement par raffinement. C’est pourquoi, nous proposons de
décrire plus en détail les différents aspects de ce processus, avant de nous intéresser aux techniques
de vérification.

4 3N sz N . - . . . . . .
De maniére générale, un modele formel est dit cohérent s’il ne contient pas de contradiction (s’il en existe un
modele).
5 sz . . s s . . ~ Py 5o L2 ,
Propriétés logiques insérées dans un code qui doivent étre vérifiées. On s’intéresse notamment aux pré/post-
conditions, assertions vraies avant et aprés une opération, et aux invariants, qui doivent étre toujours vrais.
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1.2.2.2 Une approche de développement : le raffinement

La notion de raffinement est comparable a la modification de I’échelle d’une carte routiere.
Par exemple, une carte routiere a ’échelle 1/2000000 permet de considérer la France entiére,
mais ne permet de représenter que les grands axes (les autoroutes ou nationales principales). Pour
représenter toutes les nationales, ainsi que les principales départementales, il faut alors considérer
une représentation a 1’échelle 1/100000 de cette carte. Dans cette seconde représentation, le tracé
des grands axes est celui décrit dans la carte a faible échelle, mais une information supplémentaire
a été ajoutée : le tracé des grandes départementales. On dira donc que la carte au 1/2 000 000°™®
est une abstraction de la carte au 1/100 000°™¢, qui est alors appelée un raffinement.

De la méme maniere, raffiner une spécification formelle consiste a décrire plus finement ses
algorithmes, afin de s’approcher, par étapes, d’une description implantable. Un composant de raf-
finement est une spécification a part entiere dans laquelle des informations supplémentaires sont
fournies pour lier les données et les actions de cette description a celles d’une autre, plus abs-
traite. Dans le cas de notre carte routiere, le lien de raffinement pourrait étre le facteur d’échelle.
Pour chaque niveau de raffinement on s’intéresse donc a vérifier non seulement la cohérence de la
description, mais aussi sa conformité par rapport a son abstraction.

Notons qu’une surcharge est faite sur le terme de raffinement qui désigne, suivant le contexte,
soit ’action de raffiner, soit un composant donnant une description plus fine d’un autre composant.
On appelle alors spécification abstraite une description n’étant liée a aucune autre description plus
abstraite. Chaque composant de raffinement raffine donc, soit une spécification abstraite soit un
raffinement. Nous appellerons le n®™¢ niveau de raffinement d’un modele, un composant raffinant
une chaine de n — 1 niveaux de description plus abstraits.

Le premier intérét du raffinement se trouve dans le fait que I'on commence par décrire une
abstraction du systeme. On y décrit uniquement le coeur du cahier des charges en y masquant les
détails, ce qui simplifie la compréhension et les vérifications. Par exemple, pour trouver une route
allant de Grenoble & Paris, il est plus simple d’utiliser une carte abstraite au 1/2 000 000°™¢ plutot
qu'une carte au 1/100000°™¢, car cela permet de ne pas se noyer dans la masse d’informations et
de détails.

Le second intérét est d’introduire les détails, et donc la complexité, par étapes. En effet, se
baser sur une abstraction permet de structurer l'ordre et la maniere d’introduire les propriétés
du cahier des charges. Le raffinement permet alors d’introduire les propriétés secondaires tout en
préservant les propriétés principales issues de la spécification abstraite. Typiquement, les propriétés
dites de streté® sont toujours préservées par raffinement. C’est-a-dire que si celles-ci sont vérifiées
par la spécification abstraite alors elles sont nécessairement vraies dans tous ses raffinements. Par
exemple, §'il existe une route menant de Grenoble & Paris sur la carte au 1/2 000 000°™e | alors il
existe aussi une route sur la carte au 1/100 000%™,

Comme le processus de raffinement permet d’introduire progressivement la complexité des
modeles et des algorithmes et qu’il préserve les propriétés de sureté, il s’ensuit que la vérification
de la cohérence des modeles est simplifiée. Par exemple, considérons d’une part un modéle mo-

6 Rien de mauvais n’arrivera jamais. Par opposition aux propriétés de vivacité (quelque chose de bien arrivera
fatalement un jour).
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nolithique M,,, décrit sans raffinement, et un modele M, équivalent, dont les différents aspects
sont introduits progressivement. Dans les deux cas, nous obtenons la méme garantie de cohérence.
Mais dans le cas du modele M,., comme les informations sont introduites progressivement, il est
possible de simplifier les vérifications liées au raffinement en exploitant les propriétés établies au
niveau d’abstraction supérieur. Cependant, il devient nécessaire de vérifier, en plus, la conformité
des différents niveaux de raffinement.

Enfin, ’approche par raffinement permet une certaine adaptabilité du processus de développement,
car la remise en question d’un choix effectué au n°™° niveau de raffinement ne remet pas en cause
ses niveaux de descriptions plus abstraits.

1.2.2.3 Différentes techniques de vérification

Quelle que soit la méthode formelle utilisée, il est nécessaire de vérifier la cohérence du modele et
la conformité de ses éventuels raffinements. Cependant, la logique du premier ordre est indécidable
en général. Il s’ensuit que la pertinence de la réponse, et donc les garanties obtenues, dépend de
la maniere de vérifier ces propriétés. Il existe alors principalement trois approches : restreindre
I'expressivité du langage de description des modéles pour se ramener a de la logique décidable, rai-
sonner sur une sous-approximation du modele pour trouver des exemples d’erreurs ou raisonner sur
une sur-approximation du modele pour garantir sa conformité. Cependant, dans ces deux dernieres
approches, si le but n’est pas atteint (pas de contre-exemple ou pas de preuve de conformité), alors
il n’est pas possible de conclure. Parmi les techniques de vérification les plus utilisées nous trouvons
I'interprétation abstraite, le model-checking, la preuve, I’animation et le test.

Les techniques basées sur 'animation et le test ne sont pas toujours considérées comme des
techniques de vérification dans le sens ou elles permettent d’exhiber des erreurs mais pas d’en
garantir I’absence. En effet, pour une unique trace d’exécution de longueur finie, elles peuvent
toujours conclure sur le respect d’une propriété, mais le probleme est alors de couvrir ’ensemble,
possiblement infini, des exécutions (elles mémes possiblement infinies).

L’interprétation abstraite | |, quant a elle, consiste a raisonner statiquement sur une abs-
traction d’un systeme. La difficulté est alors de trouver cette abstraction, en exhibant ses fonctions
d’abstraction et de concrétisation (connexions de Galois | 1), de telle sorte que la résolution du
probleme y soit décidable. De plus, il faut que le respect de la propriété par I’abstraction implique
le respect de la propriété par le modele. L’indécidabilité de la vérification est donc transférée dans
le choix de I’abstraction.

Le model-checking, pour sa part, est généralement décidable, car il est utilisé sur des modeles
ayant un nombre fini d’états. Cette technique consiste a vérifier que les traces d’exécution d’un
modele sont inclues dans les traces autorisées par une propriété. Pour traiter des modeles ayant
un nombre potentiellement infini d’états, il est possible de ne s’intéresser qu’a une abstraction du
systeme, en couplant cette approche a des techniques d’interprétation abstraite. On se heurte alors
aux limites de 'interprétation abstraite et a 'indécidabilité du choix de I’abstraction.

Enfin, les techniques basées sur la preuve permettent de raisonner sur l’ensemble des traces
d’exécution d’un systéme et de conclure si une propriété est vérifiée ou non. Le principe est de
générer des obligations de preuve (des formules logiques) & partir du modele et de la propriété, de

11



1. Motivations et contexte

telle sorte que, si elles sont prouvées, alors le modele vérifie nécessairement la propriété. La difficulté
se trouve alors dans la recherche d’une preuve permettant d’établir le respect de la propriété voulue.

1.2.2.4 Bilan

Ainsi, utiliser des méthodes formelles offre un ensemble de techniques qui permettent de structu-
rer le raisonnement et de prévoir, au plus tot, les difficultés a venir. Cela permet donc d’améliorer
la qualité du développement des logiciels et donc aussi d’augmenter la confiance que 'on a en
eux. Par exemple, les Criteres Communs pour la certification de systémes d’information | ]
nécessitent, pour les notes les plus élevées, qu'une description formelle du systéme soit fournie. De
plus, suivant la note de certification visée, il peut étre exigé que le systeme soit décrit en utilisant un
processus de raffinement. Par exemple, pour obtenir la note la plus élevée (EALT), il est nécessaire
que 5 niveaux de description soient fournis” et que la preuve de la conformité du raffinement soit
formellement effectuée. Cependant, un développement par raffinement n’est pas une solution a tous
les problemes. Dans la section suivante, nous mettons en évidence les principales limitations des
méthodes formelles.

1.2.3 Quelques limites des méthodes formelles

1.2.3.1 Difficultés liées a la modélisation

Les méthodes formelles fournissent un cadre rigoureux de raisonnement permettant d’établir
qu’une spécification vérifie certaines propriétés. Pour ce faire, il est nécessaire que la propriété
soit exprimée dans un formalisme permettant la comparaison avec la spécification. Cependant,
les propriétés et les exigences fonctionnelles sont généralement décrites de maniere informelle en
langue naturelle (frangais, anglais, etc.), avec parfois quelques diagrammes semi-formels. Comme
cette étape de formalisation du cahier des charges n’est pas automatisable, seule I'expertise des
concepteurs permet de garantir la conformité du modele par rapport au cahier des charges. En
effet, comme les modeles formels ne sont pas nécessairement tres intuitifs, les clients ne peuvent
que difficilement confirmer ou infirmer les choix effectués dans la réalisation des modeles [ ]
De plus, les spécifications sont ensuite utilisées d’une part pour la conception et le développement
du systeme et, d’autre part, pour sa validation finale. Il s’ensuit que la moindre erreur durant
cette étape peut avoir de lourdes conséquences sur le développement & venir. Ainsi, 'expertise du
concepteur est un facteur important dans les phases de modélisation et de validation.

1.2.3.2 Difficultés liées aux techniques de vérification

L’utilisation de techniques de vérification fait souvent appel a I'expertise du vérifieur. En effet,
les différentes techniques de vérification qui ne sont pas indécidables sont généralement soit limitées
a un nombre fini d’exécutions, soit restreintes a une logique décidable.

Cependant, pour qu’une technique telle que le model-checking ou I'animation puisse couvrir un
ensemble plus important d’exécutions, on peut s’intéresser a vérifier une abstraction du systeéme, en

" (1) Spécification globale de la cible de sécurité / (2) Spécification fonctionnelle / (3) Conception de haut niveau
/ (4) Conception de bas niveau / (5) Implantation
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utilisant des techniques d’interprétation abstraite. On se ramene alors a un probleme d’indécidabilité,
lié en méme temps au choix de I'abstraction et a la vérification de la propriété sur ’abstraction.

De la méme maniere, méme si la vérification du respect d’une propriété par le modele est
décidable, une trop grande complexité peut interdire l'utilisation de vérificateurs automatiques.
Pour diminuer cette complexité, il est possible de décomposer le probléeme soit horizontalement,
en réalisant une description modulaire du systeme, soit verticalement, en décrivant le systéme par
raffinement. Cependant, cette approche ne garantit pas de toujours diminuer la complexité de la
vérification. En effet, il faut pour cela effectuer des choix pertinents qui permettent d’établir la
propriété par parties ou sur la description abstraite.

Ainsi, on se ramene dans tous les cas & un probleme d’indécidabilité dans lequel seule 'expertise
du vérifieur permet d’effectuer de bons choix.

1.2.3.3 Garanties obtenues par un développement formel

Enfin, le probleme final est de savoir quelles sont les garanties que 'on a sur un systeme
réalisé selon un processus de développement formel. Par exemple, dans le cadre de la certifica-
tion d’un systeme selon les Criteres Communs, les concepteurs définissent leur cible de sécurité
(noyau sécuritaire du programme) et les propriétés de sécurité qu’ils estiment devoir établir. La
note issue de I'évaluation caractérise alors, en fonction des techniques mises en ceuvre durant les
différentes phases de développement, le degré de confiance qu’ont les évaluateurs en la sécurité de
la cible d’évaluation. Le processus de certification, qui dure classiquement plusieurs mois, est alors
une longue interaction ou les concepteurs vont devoir convaincre les évaluateurs des garanties obte-
nues sur le systeme. Par exemple, si des concepteurs avancent qu’ils ont établi par la preuve qu’'un
systeme respecte une propriété, alors un certain nombre de questions se posent, parmi lesquelles :

— Confiance en la formalisation : la propriété décrite est-elle bien celle voulue ?

— Confiance en le générateur d’obligations de preuve : ['obligation de preuve générée

est-elle bien celle voulue ?

- Confiance en le prouveur : la preuve est-elle correcte ¢

— Confiance en le compilateur : la preuve ayant été établie par rapport a une spécification

ou un code compilable, quelles garanties a-t-on sur le code compilé ?

1.2.3.4 Bilan

Ainsi, 'expertise du spécifieur est un facteur important durant toutes les phases du développement
d’un systeme. C’est pourquoi, il faut lui fournir des outils permettant de ’assister dans sa tache.
Dans cette these, nous nous intéressons au développement de modeles selon la méthode B. Celle-ci
integre un processus de développement par raffinement et se heurte aux différentes limites que nous
venons de décrire. Dans les sections suivantes, nous commencons donc par décrire cette méthode,
avant d’y instancier les limitations décrites. Nous nous focalisons alors sur les problemes traités par
cette these, que nous présentons sous la forme de nos contributions.
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1.3 Premieére introduction a la méthode B

Dans cette section, nous introduisons informellement la méthode B. Celle-ci est décrite plus en
détail dans le chapitre 3.

Introduite en 1986 par J-R Abrial, la méthode B | | est une méthode formelle de développement,

ainsi qu’un langage de spécification basé sur ’affectation. Tres inspirée du formalisme Z, la méthode
B s’en distingue par la possibilité de raffiner les développements jusqu’a leur implantation et par
l'utilisation d’un langage de substitutions généralisées (nom donné aux instructions du langage B).
Certaines de ces substitutions permettent de décrire des actions de maniére non-déterministe. L’un
des objectifs du raffinement est alors de réduire ce non-déterminisme en précisant les algorithmes.
Dans cette méthode, la vérification de la cohérence d’un modele ou de la correction d’un raffinement
se fait par le biais d’un processus de génération et de vérification d’obligations de preuve.

Nous commencons par présenter la méthode B a travers ses utilisations industrielles. Ensuite,
nous décrivons le processus de raffinement qu’elle inteégre. Enfin, nous détaillons le processus clas-
sique de développement selon cette méthode, en faisant le lien avec les limitations mises en avant
dans la section précédente et liées a I'utilisation des méthodes formelles.

1.3.1 Utilisations industrielles

La méthode B est issue des besoins de 'industrie | , , ]. Le projet SACEM®,
développé par GEC Alsthom Transport, est I'un des premiers a utiliser des systémes pour lesquels
la sécurité est assurée par logiciel. C’est ensuite avec le projet de métro sans conducteur parisien
Météor’ | , , ], mené par Matra Transport International'® en 1998, que la
méthode B a pris sa force et a vu naitre l'outil qui est aujourd’hui I’AtelierB | |. Depuis,
d’autres métros sans chauffeur ont vu le jour [Sys] notamment & Hong-Kong (en 2002), & New-York
(ligne Canarsie en 2003) et d’autres chantiers sont en cours comme la ligne 1 du métro parisien
(2010), la ligne 9 du métro de Barcelone (2008), la navette Roissy VAL de I'aéroport Roissy Charles

de Gaulle | | (2006) et la ligne 2 du métro de Budapest (2008).

Par la suite, la méthode B a également été appliquée dans les systemes embarqués avec, par
exemple, des travaux sur le diagnostic de panne dans le domaine de I’automobile | | ou le
développement de logiciels pour des modules d’aide aux malades diabétiques sous dépendance
d’insuline | |. Cependant, cette dernieére expérience s’est heurtée au faible espace mémoire
disponible pour l'exécution de systemes sur de telles plateformes. Cette méme limitation a été
atteinte par A. Requet et G. Bossu [ |, lors de leur tentative pour embarquer, sur carte a
puce, du code traduit automatiquement depuis le langage B. Suite a ces observations, le projet
RNTL BOM | , , , | a été lancé avec comme objectif la création d'un

traducteur B vers C optimisant 1'utilisation de I'’espace mémoire. L’efficacité du traducteur produit
a alors permis d’embarquer sur une carte & puce un systeme d’exploitation JavaCard développé
en B.

8Systeme d’Aide a la Conduite, & ’Exploitation et & la Maintenance
Ligne 14 du métro parisien
Yaujourd’hui renommé SIEMENS Transportation Systems
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En raison de leurs besoins en sécurité, les industriels de la carte a puce sont tres présents dans
le domaine de la méthode B, ce qui a motivé un grand nombre de travaux. Certains portent sur la
certification [ , |, tandis que d’autres études se focalisent sur les mécanismes de tran-
saction [ , |, les protocoles [ | et les exceptions | |. Avec larrivée des nouvelles
générations de cartes basées sur le systéme JavaCard et permettant d’installer / désinstaller plu-
sieurs applettes sur une méme carte, certains travaux se sont orientés vers le développement d’un
vérificateur de bytecode embarquable sur carte & puce [ , , , , ].

Ainsi, la communauté B, y compris certains industriels, est treés active. L’une des explications &
cet attrait se trouve dans le processus de développement par raffinement, ainsi que dans la facilité
de prise en main du langage de spécification, proche des langages classiques de programmation
impérative.

1.3.2 Différentes approches liées a la méthode B

La méthode B est un cadre général dans lequel on distingue ’approche B classique, aussi appelée
B logiciel, et 'approche B événementiel, aussi appelée B systeme. En B classique, on s’intéresse a
décrire un systéeme informatique en terme d’opérations qui peuvent étre appelées par un systéme
externe (le systéme est alors dit ouvert), tandis qu’en B événementiel on s’intéresse principalement
a lanalyse de cahiers des charges ou & la conception d’architectures de systeémes | | (le systéme
est alors dit fermé). Un modele B événementiel est décrit par des événements qui se déclenchent
spontanément. Afin d’alléger le discours, dans la suite de cette these, nous parlons de la méthode
B, lorsque nous ne voulons pas opposer les approches B classique et B événementiel.

Chaque opération du B classique est composée d’une pré-condition et d’une action. Une opération
ne peut étre appelée que si sa pré-condition est vérifiée. A I'inverse, chaque événement de B systeme
est composé d’une garde et d’'une action, de telle sorte que si sa garde est vérifiée, alors son action
peut étre exécutée. Intuitivement, les exécutions possibles d’'un modele B classique sont définies
par le composant qui appelle ses opérations, tandis que les exécutions d’un modele B événementiel
sont déterminées par ses événements. Ainsi, ces deux approches se distinguent notamment par 1’ex-
ternalisation (systémes ouverts) ou l'internalisation (systémes fermés) du controle. Il s’ensuit que,
contrairement au B classique, il est possible, en B événementiel, de raffiner le controle d’un modele.
Par exemple, un événement peut se déclencher moins souvent par raffinement et de nouveaux
événements peuvent étre introduits.

1.3.3 Raffinement : pierre angulaire du développement selon la méthode B

Un modele B est décrit par une spécification abstraite et une suite de raffinements. Les spécifications
et chaque niveau de raffinement sont décrits par des propriétés invariantes et des actions (des
opérations ou des événements). On prouve alors, pour chacun des raffinements, sa cohérence (res-
pect des propriétés invariantes par les actions) et sa correction vis-a-vis de la spécification ou de
son niveau de description directement supérieur. De plus, si le raffinement est correct, alors les
propriétés invariantes des niveaux supérieurs sont préservées par raflinement.
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1. Motivations et contexte

Enfin, dans le cas du B classique, le dernier niveau de raffinement peut étre une implantation,
c’est-a-dire un raffinement répondant aux contraintes machines, telles que le déterminisme des
programmes et la représentation des données par des structures classiques dans les langages de
programmation (entiers bornés, booléen, tableaux). Une implantation peut étre traduite de maniere
automatique en un programme dans un langage de programmation (tels que C ou ADA). La
figure 1.3 résume la chaine de développement de la méthode B.

Spécification et preuve
de la cohérence interne __ SPécification Preuves
Raffinement et preuve

Raffinement Preuves

Raffinements successifs H Raffinement et preuve

et preuve de cohérence par
rapport au niveau de
description précédent

Raffinement et preuve

Raffinement particulier avec les -
contraintes machine(__Implantation Preuves
Traduction
Traduction automatique dans, En B classique uniquement
un langage de programmation Code C/C++/ADA
compilable (C/C++/ADA)

Compilation

Compilation du programme
produit Binaire exécutable

Fi1G. 1.3 — Processus général de développement selon la méthode B

A Tlinverse du B classique, une spécification B événementiel n’est pas directement implan-
table, car elle est décrite par des événements qui se déclenchent spontanément et que le choix du
déclenchement peut étre non-déterministe. Par contre, le raffinement d’une spécification B évé-
nementiel permet de raffiner non seulement la représentation de ses données et ses algorithmes,
comme en B classique, mais aussi son controle. Raffiner le controle consiste & modifier ’ensemble
des comportements (des traces d’exécution) possibles du systéme. Pour ce faire, il est possible de
renforcer les gardes des événements ou d’introduire de nouveaux événements. Cependant, pour
que cette modification préserve la notion de raffinement, il est nécessaire que I’ensemble des traces
d’exécution du raffinement soit inclus, modulo les nouveaux événements, dans I’ensemble des traces
d’exécution de I'abstraction. L. Lamport | | propose ’exemple d’une horloge donnant ’heure
et les minutes qui peut étre affinée pour donner aussi les secondes.

1.4 Problématique et contributions
1.4.1 Problématique

Comme nous 'avons vu, 'un des principaux verrous technologiques des développements logiciels
en général, mais que 'on retrouve dans l'utilisation des méthodes formelles, est la vérification de
la conformité d’un modele par rapport a un cahier des charges. C’est pourquoi, nous proposons de

16



1.4. Problématique et contributions

faciliter cette vérification, en mettant en évidence un autre aspect du modele, complémentaire a sa
description en langage B : ses comportements.

Terminologie. Dans cette thése, nous avons choisi d’appeler les comportements d’un modéle, l’ensemble
de ses traces d’exécution ; c’est-a-dire l’ensemble des séquences d’événements ou d’opérations qu’il autorise.

ocl oc2 oc3 ocd oc5 ocn
Seq1 =—» —% X = S
oc’l oc’'2 oc’3 oc'4 oc’5 oc’'m
Seqy = —+ —& —& 5 S

L’idée est d’aider le spécifieur en lui fournissant un autre point de vue sur son modele. De plus,
en utilisant un formalisme plus accessible aux non informaticiens, nous voulons donner la possibilité
au client de vérifier lui méme les principales propriétés du systeme. Enfin, nous proposons de prendre
en compte le processus de raffinement B événementiel, qui permet de raffiner les comportements.

L’approche proposée (figure 1.4) consiste a calculer une représentation de I’ensemble des compor-
tements d’un modele B construit par raffinement. Cette approche a pour but ’aide & la compréhension
du pas entre le formel et 'informel. Les descriptions ainsi produites peuvent donc étre utilisées pour
documenter ou présenter le modele.

Cahier des charges

Propriétés Exigences fonctionnelles

I}
R |
15" modélisation !
Confrontation
pour validation | Support de
JUP ! présentation
Spécification formell ! P
Intégration par raffinemen N N 3
des différents aspects -~ N S RO /
du cahier des charge! IR o RN
Génération _ 7: Représentations graphiques
“automatique _wy s e
/,f’/,/ TTtmeemT - B
T Documentation

Systeme raffiné

F1G. 1.4 — Intégration de notre approche dans le processus de développement

Un développement B événementiel commence généralement par la réalisation d’un diagramme
informel décrivant les comportements attendus du systeme. Cela permet de structurer la réflexion
pour formaliser les besoins et choisir les données a intégrer dans chaque niveau de description. Ce
diagramme informel peut ensuite étre ajouté au cahier des charges s’il est validé par le client. Il est
alors intéressant de pouvoir comparer cette ébauche des comportements prévus du systeme avec
une représentation de ceux réellement décrits. Nous nous intéressons donc aussi a la vérification de
propriétés de sécurité.

Ainsi, au dela des outils, nos contributions visent les trois objectifs suivants :
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1. Motivations et contexte

— construire et représenter graphiquement les comportements d’une spécification B;

— mettre en évidence le processus de raffinement dans les représentations d’un modele ;
exploiter la représentation comportementale d’un modele pour le vérifier par rapport a une
propriété.

Nous détaillons successivement chacun de ces points dans les trois sections suivantes.

1.4.2 Complémentarité des vues : orientées données / comportements

Un modele B événementiel est décrit en termes de ses données, dans le sens ou chaque événement
est défini par une condition de déclenchement portant sur les valeurs des données et par une action
modifiant ces données. Cependant, la sémantique d’'un systeme B événementiel est définie par
I’ensemble de ses comportements.

Bien que cette information des enchainements possibles des événements soit sous-jacente dans
tout systeme B événementiel, elle n’y est pas explicitement décrite. On n’écrit pas, par exemple,
qu’« aprés l’événement ocy, l’événement ocy se déclenche ». Classiquement, on oppose les descrip-
tions basées sur les données aux descriptions comportementales (basées sur les événements). Les
premieres décrivent finement l'action effectuée par chaque événement sur les données, tandis que
les secondes permettent de mettre en évidence des comportements. Les deux styles de description
sont complémentaires, car ils donnent deux points de vue différents d’une méme spécification.

Par exemple, les deux descriptions suivantes sont équivalentes et spécifient toutes deux que
laction S; est suivie de laction Si. Dans une description orientée comportement (Cas B.) on se
contente de dire que Sy est suivi de Sy, tandis que, dans une description orientée données (Cas A.),
on code le comportement a travers une variable de controle C, qui permet de forcer I'exécution de
I'action Sy apres I'exécution de S.

Initialisation : C =1
evy = C:1:>(51HC:=2) Sl;SQ;Sl;SQ;
evg = C=2= (52 || C:=1)

A. Description orientée données | B. Description comportementale

>

(Le contréle est codé dans C') (Le controle est explicite)

Intuitivement, la description orientée données est plus expressive. Elle est également intéressante
pour la preuve de propriétés de stireté, puisque ’on est amené a décrire, par des assertions, I’état du
systeme entre deux occurrences d’événements. Cette information permet alors de décomposer les
obligations de preuve, puisque ’on ne s’intéresse plus a la correction d’un enchainement mais a celle
de chacune des actions qui le composent. A I'inverse, la description comportementale permet de
s’abstraire du codage (compliqué) du contréle dans les événements. Ce second type de formalisme
est donc mieux adapté a la vérification de propriétés dynamiques.

Le langage B est un formalisme de description orienté données. Dans notre approche, nous pro-
posons donc une méthode permettant de construire une description comportementale d’un systéeme
décrit en B. Pour ce faire, nous proposons également un formalisme graphique de représentation. Il
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existe de nombreux langages permettant de décrire les comportements d’un systéeme (CSP | I,
p-caleul [ ], etc.) ; il semble toutefois que les automates symboliques soient 1'une des alterna-
tives les mieux adaptées a notre objectif d’aide a la compréhension [ |. En effet, ce formalisme
graphique est universel et exhibe de maniere intuitive les enchainements d’événements qui peuvent
survenir.

1.4.3 Visualiser le lien entre deux niveaux de description

Quelques travaux [ , , | (pour ne citer qu’eux) portent déja sur l’aide a la compréhension
de modeles B et a la validation de spécifications abstraites par rapport au cahier des charges. Ce-
pendant, aucun d’entre eux ne prend vraiment en compte le processus de raffinement.

En effet, un raffinement est une description a part entiere d’un systéme a laquelle ont été
rajoutées des informations permettant de faire le lien avec les données et les événements de son
abstraction. Ce lien permet de tracer les données et leurs propriétés a travers le processus de
raffinement et donc de casser la complexité des vérifications. C’est pourquoi, nous proposons de
faire apparaitre ce lien sur nos représentations. En utilisant des états hiérarchiques (figure 1.5), nous
associons chaque niveau de hiérarchie aux données d’un niveau de raffinement. De plus, comme nous
le verrons, cette approche hiérarchique conserve la structure générale du systeme de transitions
abstrait. Il s’ensuit qu’il est possible de comparer les systemes de transitions et donc de réutiliser
les efforts de compréhension faits pour les niveaux les plus abstraits.

Par exemple, considérons deux descriptions d’une carte de paiement (figure 1.5) ou l'on se
focalise sur 'authentification par saisie du code PIN. Nous proposons d’observer 3 événements :
EssaiPIN qui modélise la saisie d’'un code PIN (qui peut étre correct ou incorrect), Bloguer qui
correspond & la saisie d’un code PIN faux entrainant un blocage de la carte (plus d’essai autorisé)
et Débloquer qui permet de réactiver la carte en laissant a nouveau la possibilité de saisir un code
PIN. Dans la premiere description (figure 1.5.A), nous ne modélisons qu’une unique variable état

état € { Bloquée, Active} NbPIN € 0..Mazx
état=Active
Bloquer Bloquer EssaiPIN EssaiPIN
N EssaiPIN éat=Bloquée |~ EssaiPIN
EssaiPIN
état=Bloquée état:Active> @ @ H
N~ o~ EssaiPIN EssaiPIN
Débloquer
Débloquer
A. Abstraction B. Raffinement

F1G. 1.5 — Automate hiérarchique représentant les comportements d’une carte de paiement

qui peut avoir deux états (Bloguée ou Active). Seuls les événements Bloguée et Débloquer peuvent
alors changer le systéme d’état. Dans la seconde description (figure 1.5.B), on ne s’intéresse plus a la
variable état, mais & NbPIN, qui caractérise le nombre restant d’erreurs de saisie du code PIN avant
blocage de la carte. L’événement EssaiPIN permet alors de remettre le compteur au maximum, si
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le code est correct, ou sinon de décrémenter le compteur. Si le compteur était a 1 et que le code
est incorrect, alors c’est I’événement Bloguer qui est déclenché. Cette seconde description est un
raffinement de la premiere, car elle contient plus d’informations. La formule suivante permet de
relier les variables état et NbPIN :

(NbPIN = 0 < état = Bloquée) N (NbPIN > 0 < état = Active)

C’est ce lien, appelé invariant de liaison, que ’on veut expliciter sur nos automates en exploitant la
hiérarchie des états. Cet invariant entre les données abstraites et raffinées peut ensuite étre retrouvé
dans le graphe. Il est ainsi possible de retrouver sur le systeme de transitions les associations
suivantes, qui sont équivalentes & I'invariant de liaison donné plus haut :
(état=Active) < (NbPIN=1 Vv NbPIN€ 2..Maz—1 V NbPIN=Mazx)
(état=Bloquée) < (NbPIN=0)

Enfin, certaines propriétés peuvent étre préservées par raffinement. Par exemple, sur la des-
cription proposée en figure 1.5.A il n’est pas possible de saisir un code PIN si la carte est bloquée.
Cette propriété est préservée dans le raffinement, comme on peut le voir sur la figure 1.5.B. Cette
préservation est visible, car, grace aux contraintes de la représentation hiérarchique proposée, la
structure globale de la figure 1.5.A et conservée dans la figure 1.5.B.

1.4.4 Appliquer la méthode a la vérification de propriétés

Nous proposons trois techniques de vérification de propriétés qui se basent sur la représentation
des comportements d’'un modele B. La premiere possibilité est une aide a la preuve d’invariant et
consiste a vérifier que 'ensemble des états atteignables vérifient I'invariant.

Une seconde proposition se base sur le fait qu’une propriété de siireté est préservée par raffine-
ment. On s’intéresse alors a montrer que le modele est un raffinement de la propriété. Pour ce faire,
nous proposons de décrire la propriété et le modele par des systemes de transitions et d’établir que
celui du modele est une simulation de celui de la propriété (figure 1.6).

Propriété
informelle

Automate de Description B
la propriété de la propriété
i i

I
Simulation | | Raffinement
I I

Automqte du Modeéle B
modéle

F1G. 1.6 — Deux approches de vérification basées sur le raffinement

Enfin, notre troisiéme proposition consiste a exprimer la propriété dans un langage logique suf-
fisamment simple pour étre décidable et suffisamment expressif pour pouvoir décrire des propriétés
comportementales. Pour cela, nous introduisons des prédicats logiques permettant de décrire des
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comportements élémentaires. Il suffit ensuite d’évaluer ces prédicats par lecture des comportements
du modele pour se ramener a une formule décidable et conclure si le modele vérifie ou non la
propriété.

1.5 Organisation de ce document

Dans le chapitre 2, nous présentons les différents travaux sur lesquels nous nous sommes basés
pour identifier les besoins auxquels nous répondons dans cette these. Nous terminons ensuite cette
partie avec le chapitre 3, dans lequel nous décrivons la méthode B, que nous utilisons comme
support pour nos travaux.

Nous présentons ensuite nos contributions en deux temps. Dans le chapitre 4, nous décrivons
notre formalisme de description graphique et nous proposons une méthode pour construire une
représentation des comportements d’une spécification abstraite B événementiel. Dans le chapitre 5,
nous proposons une extension de cette approche pour prendre en compte le processus de raffinement.

La partie 3, portant sur les outils et les applications, est composée de deux chapitres. Dans le
chapitre 6, nous décrivons l'outil GénéSyst en précisant les choix d’implantation qui ont été faits
pour améliorer ses performances. Dans le chapitre 7, nous proposons un exemple d’application de
notre méthode dans le cadre de la vérification de propriétés de sécurité dans le domaine des cartes
a puce.

Enfin, dans la derniére partie, nous concluons ces travaux en faisant le bilan de ce qui a été
réalisé et en décrivant les pistes de recherche qu’il nous semble intéressant de développer.

A la fin de ce manuscrit, nous proposons trois annexes. La premiere est un complément sur la
méthode B. La seconde est un recueil des démonstrations que nous n’avons pas voulu mettre dans
le texte, afin d’alléger la lecture de ce document. Enfin, La troisieme annexe est un glossaire des
principaux acronymes et termes techniques utilisés.
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De I'orienté données a

I’orienté comportements : un

état de ’art

Un langage de programmation est censé étre une fagon
conventionnelle de donner des ordres a un ordinateur. Il n’est pas
censé étre obscur, bizarre et plein de piéges subtils (¢a ce sont les

attributs de la magie).

Dave Small, ST Magazine, novembre 1992
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ans ce chapitre, nous décrivons les principales approches dans le domaine de ’aide a la construc-
tion de modeles formels. En particulier, nous nous focalisons sur le passage entre cahier des
charges et description formelle. L’approche classique consiste a utiliser un langage de description
intermédiaire, qui soit suffisamment intuitif pour étre utilisé et compris par le client et qui soit
suffisamment bien défini pour permettre de faire le lien avec une spécification formelle abstraite.
L’analyse du cahier des charges met en évidence un ensemble de propriétés de sécurité et d’exi-
gences fonctionnelles qui sont ensuite décrites dans autant de modeles en langage intermédiaire.
Chacun d’entre eux est une vue différente du systeme, et doit étre présent dans le modele formel
final. Le passage par une phase de décomposition des problémes permet de faciliter I’expression et
la vérification des propriétés. De plus, la construction par raffinement du modele permet d’intégrer
ces différents aspects par étapes successives.



2. De lorienté données a 'orienté comportements : un état de 'art

Il existe alors deux manieres de faire ce lien entre description intermédiaire et modele B :
construire un squelette de modele B a partir de la description intermédiaire ou valider un modele B
existant par rapport au cahier des charges. C’est cette seconde approche que nous avons adoptée.
En effet, méme si un modele B est généré a partir du cahier des charges, celui-ci sera ensuite modifié
et raffiné par les concepteurs. Le modele produit doit donc étre vérifié par rapport au cahier des
charges. C’est pourquoi, nous pensons que I’approche par vérification est moins contraignante et
permet de réduire le temps de développement.

Il semble intéressant d’exploiter un formalisme permettant de jouer sur la complémentarité des
descriptions orientées données et orientées comportements. Ainsi, les deux aspects importants de
la thématique de cette these sont ’extraction et la représentation de ’ensemble des comportements
d’un modele B. Notons toutefois que la méthode d’extraction des comportements d’un modele peut
étre dépendante du formalisme de représentation choisi. C’est pourquoi, dans le tour d’horizon
que nous effectuons dans cette section, nous commencons par introduire les différents formalismes
de description de comportements avant de comparer les méthodes d’extraction. Dans un premier
temps, nous proposons toutefois un court aparté sur des langages informels de description des
comportements d’un modele. Enfin, nous terminons ce chapitre en nous intéressant aux principales
méthodes de validation d’un systeme qui se basent sur sa description comportementale.

Terminologie. Afin d’alléger le discours, nous parlons, indifféremment de figures, de vues graphiques,
de représentations graphiques, de diagrammes, de systémes de transitions ou d’automates, pour
désigner un diagramme représentant les comportements d’un modéle.

De la méme maniére, nous sommes amenés a parler de différents formalismes dans lesquels les modéles
peuvent étre décrits en termes d’événements (B événementiel), d’opérations (B), d’actions (TLA) ou de
processus (UNITY). Afin d’homogénéiser la lecture, nous proposons de toujours parler d’actions, qui pourront
étre, suivant le contexte, préconditionnées ou gardées.

2.1 Langages informels de description de
comportements

Dans cette section, nous voulons mettre en évidence qu’il existe des approches informelles qui
s’intéressent également a ’aide a la compréhension. Par exemple, la simulation est une approche
permettant de montrer les fonctionnalités d’un systeme a des non experts. Par exemple, les ani-
mateurs Flash pour les outils Brama' | ] et ProB? | | permettent de simuler 1’exécution
d’une spécification sous la forme d’une animation de dessins. Chaque état de chaque composant
physique modélisé est associé & un état de la description formelle et & une disposition graphique des
dessins. Chaque événement du modele est associé a une ou des animations graphiques. L’animation
du modele formel permet alors de générer une séquence de dessins animés. L’utilisation d’un anima-
teur permet d’évaluer quelles gardes sont vérifiées dans un état donné et donc de choisir une action
a activer. Cette approche permet une bonne compréhension des évolutions possibles d’'un systéme,

! Développé par ClearSy
2 Développé par J. Bendisposto et M. Leuschel de I'université de Diisseldorf.
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mais nécessite un temps de développement assez long, puisqu’il faut dessiner tous les composants
et prévoir les différentes transitions possibles du systeme.

Il existe également des approches de traduction en langue naturelle telles que 'outil Compo-
sys | , | de ClearSy. Cet outil, par exemple, contribue a la réalisation de la documentation
d’un modele et permet de lever totalement la barriere de la syntaxe informatique.

Dans ce type d’approches, le langage de sortie est suffisamment intuitif ou compréhensible
pour que la validation puisse étre effectuée par des personnes n’ayant aucune connaissance en
informatique mais connaissant les besoins du modele réalisé. Cependant, le résultat d’une telle
approche ne peut pas étre utilisé comme support a une réflexion mathématique, ce qui implique
que cette validation ne peut pas étre outillée ou automatisée.

2.2 Langages de description orientés comportements

Les comportements d’un systeme peuvent étre décrits dans de nombreux langages. Par exemple,
les diagrammes de séquences et d’activité | | ’'UML | | permettent de représenter
certains comportements d’un systéme [ ]. Cependant, les diagrammes de séquence ne décrivent
qu’une classe d’exécutions et sont limités & des traces de longueur finies. Les diagrammes d’acti-
vité, quant a eux, sont une extension des diagrammes d’états-transitions, qui mettent ’accent sur
la modularité d’un systeme et la synchronisation de ses processus. Ainsi, bien que ces langages per-
mettent de décrire des aspects comportementaux, ils sont adaptés a des problématiques qui ne sont
pas abordées ici (Unique classe d’exécution, traces finies, architecture du modele, synchronisation
des processus, etc.).

De la méme maniere, nous ne nous intéressons pas non plus aux langages algébriques tels que
CSP | ], CCS | ] ou le p-calcul | |, car leur compréhension nécessite une trop grande
expertise pour étre utilisés dans une description faite pour un non informaticien.

Dans cette section, nous nous focalisons sur les différents types d’automates proposés dans la
littérature et sur la maniere de les associer aux comportements d’un modele B. En particulier, nous
distinguons les modeles ayant un nombre d’états finis, les modeles ayant une infinité d’états et les
modeles paramétrés. Ces derniers sont définis modulo des parametres et caractérisent donc une
classe de systemes. Une fois les parametres fixés, le systeme peut avoir un nombre fini ou infini
d’états, mais il peut exister un nombre infini de systémes : un par valeur de parameétre. En B, par
exemple, les constantes peuvent ne pas étre valuées et sont alors considérées comme des parametres.
L’exemple d’authentification par code PIN, présenté a la fin du chapitre précédent, est un systeme
B paramétré, ou la constante Max n’est pas connue. Une fois celle-ci définie, le nombre d’états de
ce systeme devient fini. Nous utilisons cet exemple pour illustrer les différents types d’automates
décrits dans cette section.

Terminologie. Valuer une donnée (variable ou constante) consiste d lui associer une valeur. Nous serons
€galement amenés a parler d’une configuration ou d'un état d’un modeéle pour désigner une valuation de
l’ensemble de ses données.

La sémantique d’un systeme de transitions est donnée par ’ensemble des chemins qu’il accepte.
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Classiquement [ , , , |, on définit :

Définition 1 (Chemins d’un systéme de transitions) Une séquence eq,...,e, de noms
d’étiquettes est un chemin d’un systéme de transitions si et seulement si, il existe une séquence
q1,---5Qqne+1 d’états du systeme telle que :

— qq est l’état initial ;
— pour tout © € 1..n, il existe une transition étiquetée par e; et allant de ’état q; a l’état q;y1.

De maniere similaire, on définit I’ensemble des comportements d’un modele par I’ensemble des
séquences d’actions qu’il accepte.

Terminologie. L’ensemble des séquences d’actions acceptées par un modéle sont appelées ses traces
d’exécution. Un automate est une représentation de l’ensemble des comportements d’un modéle
M si et seulement si chaque transition de [’automate est associée a l'exécution d’une action du modele, et
chaque état de lautomate est associé a une ou plusieurs configurations de M. Cette représentation est dite
exacte si l’ensemble des traces d’exécution du modéle est égale a l’ensemble des chemins du systéme de
transitions.

Dans cette section, nous allons successivement décrire trois types de systemes de transitions : les
concrets, dont chaque état caractérise une valuation des variables du modele, les symboliques, ou
un état peut étre défini par une infinité de valuations des variables du modele, et les hiérarchiques,
ou les états peuvent contenir des états et des transitions. Afin d’alléger le discours, nous nous
permettrons d’appeler les systemes de transitions des automates.

2.2.1 Systémes de transitions concrets (STC)

Dans les systéemes de transitions concrets, chaque état correspond a une valuation possible des
variables et chaque transition correspond a une occurrence possible de ’action dont le nom est dans
Iétiquette. Ce formalisme permet de décrire exactement les comportements autorisés par le modele
associé, si celui-ci a un nombre fini d’états. Cependant, ce formalisme ne permet pas de décrire les
comportements des systémes paramétrés ou des systémes ayant un nombre d’états infini.

Définition 2 (Systéeme de transitions concret) Un STC est une structure de Kripke
étiquetée. Il peut étre vu comme un quintuplet (Q, qmi, E, R, Def) tel que :

- Q est un ensemble de noms d’états,

~ Qi est un état initial (Qy € Q),

— [E est un ensemble de noms d’actions,

— R est une relation de transition (R C Q x E x Q),

— Def associe une unique valuation du systéme a chaque nom d’état (Def € Q — V).

ou V est l’ensemble des valuations du systéme.
La figure 2.1 est un exemple de représentation des comportements du modele de carte de

paiement vu dans le chapitre précédent. Pour construire ce systéme de transitions concret, nous
avons di valuer la constante Mazx, qui définit le nombre maximum d’erreurs successives de saisie du
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code PIN autorisées avant blocage de la carte. Dans cet exemple, nous avons choisi Mazr=3 et ’état
initial est @ Il est caractérisé par une fleche ne venant d’aucun état. Enfin, cette description ne
contient pas d’information sur la variable état, qui fait partie de la spécification abstraite.

Terminologie. Dans cette thése, nous choisissons de nommer chaque état d’un systeme de transitions
avec un prédicat caractérisant la ou les valuations qu’il contient. De plus, pour clarifier les renvois entre
le texte et le diagramme nous pouvons étre amenés a compléter ce nom par un identifiant plus court ou en
francais. Les références & celui-ci sont alors faites, dans le texte, avec la syntaze suivante : (Nom d’étad).

EssaiPIN

EssaiPIN

Bloquer

EssaiPIN EssaiPIN

Débloquer

Fia. 2.1 — Exemple d'un systeme de transitions concret

Etant donné l'exactitude de telles descriptions, ce formalisme est utilisé dans différentes ap-
proches s’intéressant a la vérification de propriétés. Nous pouvons citer, par exemple, 'outil d’ani-
mation de spécifications ProB | ], qui utilise ce langage pour représenter les comportements
d’un modele B ayant un ensemble fini d’états. Il permet ensuite de vérifier la cohérence du modele
par model-checking ou par résolution de contraintes. Cet outil est décrit plus en détail en sec-
tion 2.3.2.2.

Cependant, au vu de l'objectif d’aide a la compréhension, une représentation graphique est
intéressante si le diagramme n’est pas trop grand ou bien s’il ne contient pas un entrelacement
compliqué de transitions [ ]. C’est pourquoi, nous proposons de nous tourner vers les systémes
de transitions symboliques.

2.2.2 Systémes de transitions symboliques (STS)

Afin de diminuer le nombre d’états d’un automate, il est possible de les regrouper et de former
un systéme de transitions symbolique, tel que les abstract states machines (ASM) [ ]. Les
systemes de transitions symboliques sont des automates dont chaque état est défini par un prédicat
logique et caractérise un ensemble possiblement infini de valuations des variables. Il est ainsi possible
de représenter les comportements de modeles paramétrés ou ayant un nombre infini d’états.

Il existe de nombreuses définitions de systémes de transitions symboliques. Dans cette sec-
tion nous présentons deux extrémes : d’une part une définition simple, ou les transitions ne sont
étiquetées ni par une condition de franchissement, ni par une affectation, et d’autre part une
définition plus fournie, ou les transitions sont étiquetées par une condition de franchissement et
une affectation.
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Systémes de transitions symboliques sans conditions de franchissement ou affectation

Formellement, il est possible de définir un STS comme un STC dont la fonction de définition
des états Def associe un prédicat, et non plus une unique valuation, a chaque nom d’état.

Définition 3 (Systéme de transitions symbolique simple) Un STS (Q, qmi, E, R, Def)
est un STC dont les états sont définis par des prédicats :

- Q est un ensemble de noms d’états,

— Qit est un état initial Qi € Q),

— E est un ensemble de noms d’actions,

— R est une relation de transition (R C Q x E x Q),

— Def associe un prédicat de définition a chaque nom d’état (Def € Q — P).

ou P est I’ensemble des prédicats logiques.

Ce type de formalisme est classiquement utilisé pour décrire les comportements d’un systeme
décrit par ailleurs. Ils sont notamment utilisés dans des travaux visant a représenter l’ensemble
des comportements d’une spécification abstraite dans le but de vérifier le respect de propriétés
par model-checking. Nous pouvons notamment citer les travaux de S. Graf et H. Saidi | | et
ceux de D. Bert et F. Cave [ |, qui utilisent les systémes de transitions symboliques pour
décrire respectivement les comportements d'un systeme spécifié en UNITY et les comportements
d’un systéme spécifié en B événementiel.

La figure 2.2 est un exemple de représentation symbolique des comportements du modele de

carte de paiement. Notons que dans ce formalisme, il est possible de ne pas valuer la constante
Maz.

EssaiPIN EssaiPIN

Bloquer m EssaiPIN
EO N E2 !
NbPIN=0 bPINO1..Max—
EssaiPIN
Débloquer

Fia. 2.2 — Exemple d’un systeme de transitions symbolique

Dans un systéeme de transitions symbolique simple représentant I’ensemble des comportements
d’un modele M, I’ensemble des chemins peut étre un sur-ensemble des traces d’exécution de M.
Par exemple, sur la figure 2.2, les chemins commencant par la séquence EssaiPIN, Bloquer,... ne
sont des traces d’exécution du modele que si Maz = 2. On distingue notamment les transitions
toujours franchissables et partiellement franchissables.

Terminologie. Une transition est dite toujours franchissable si elle est franchissable depuis toutes les
valuations de son état d’origine. Sinon elle est dite partiellement franchissable. Sur la figure 2.2, la
transition étiquetée par Bloquer est partiellement franchissable, tandis que celle étiquetée par Débloquer est
toujours franchissable.
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Systémes de transitions symboliques avec conditions de franchissement et affectations

Il est également possible de compléter la définition des systemes de transitions en ajoutant,
sur les transitions, des conditions de franchissement, ainsi que des affectations. Ces dernieres cor-
respondent a la modification de I’état du systeme qui est effectuée lors du franchissement de la
transition.

Définition 4 (Systéme de transitions symbolique avec conditions de franchissement et
affectations) Un STS (V, Q, qmi, E, R, Def, Aff, G) avec conditions de franchissement et
affectations est tel que :

- (V, Q, dmit, E, R, Def) est un STS simple,
— Aff décrit les affectations de chaque transitions (Aff € R — F(A)),
— G décrit la garde de chaque transition (G € R — P),

ou P est ’ensemble des prédicats logiques et A ’ensemble des affectations possibles des variables
du systeme (ot F(A) est l'ensemble fini des parties de A ).

Cette définition permet de donner plus d’informations sur les transitions partiellement franchis-
sables, avec 'introduction des conditions de franchissement. La condition de franchissement d’une
transition, aussi appelée garde, est un prédicat logique caractérisant depuis quelle sous-partie de
son état de départ cette transition peut étre franchie. Les transitions toujours franchissables ont
une garde toujours vraie.

L’autre apport de cette définition est la description de la modification de 1’état du systeme.
Cependant, cette fonctionnalité est intéressante principalement si le systeéme n’est pas associé a un
modele décrit par ailleurs ou si chaque action du modele n’est décrit que par des affectations (sans
structures de controle, telles que la conditionnelle, la boucle ou les choix non-déterministes). C’est
pourquoi nous ne l’exploiterons pas dans notre approche ou nous considérons que le systeme de
transitions est extrait a partir d’'un modele B événementiel.

Par exemple, rien sur la figure 2.2 ne permet de déduire que la transition étiquetée par Bloguer
et menant en depuis @ n’est franchissable que depuis la valeur NbPIN = 1. Cette information
est en revanche disponible sur la figure 2.3, dans la garde la transition. Cependant, les conditions
de franchissement ne suffisent pas pour avoir une notion plus précise de ’ensemble des chemins. En
effet, comme on ne connait pas la sous-partie de I’état que 'on atteint par une transition donnée,
alors on ne sait pas, dans la séquence de deux transitions, depuis quelle sous-partie de I’état de
départ le franchissement de la premiére transition permet de satisfaire la garde de la deuxieme
transition. Par exemple, par lecture de la figure 2.3, on ne sait pas que les chemins commencant par
la séquence EssaiPIN, Bloguer,... ne sont des traces d’exécution du modele que si Max = 2. Les
figures 2.2 et 2.3 ont donc le méme ensemble de chemins. La description des affectations permet,
quant a elle, d’affiner partiellement cet ensemble de chemins.

Une seconde sémantique | |, plus rarement utilisée, peut alors étre attachée a un systeme
de transitions symbolique associé a un modele. Dans cette sémantique, on explicite le lien entre
l'automate et le modele. En fait cette sémantique associe les chemins du systeme de transitions
aux traces d’exécution du modele. De cette maniere, un systeme de transitions décrit exactement
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EssaiPIN [NbPIN>1] / NbPIN—— EssaiPIN / NbPIN:=Max

Bloquer [NbPIN=1] / NbPIN:=0

EssaiPIN / NbPIN:=Max /)

E2
bPINO1..Max=1

EssaiPIN / NbPIN-—

Débloquer / NbPIN:=Max

Fic. 2.3 — Ajout de gardes sur les transitions partiellement franchissables

I’ensemble des traces d’exécution du modele.

Définition 5 (Chemins associés a une trace d’exécution) Soit S un modéle et T un
systeme de transitions symbolique avec conditions de franchissement et affectations. Une séquence
e1,...,e, de noms d’actions de S est un chemin de T si et seulement si, il existe une séquence
q1y---5Qne+1 d’états de T et une séquence vy, ...,vny1 de valuations de S telles que :
— chaque v; vérifie le prédicat de définition de l’état q; ;
— q1 est l’état initial ;
— pour tout i € 1.n :

— 1l existe une transition étiquetée par la garde g;, ’action e; et laffectation a; et allant de l’état

¢ a létat giy1;

— la valuation v; vérifie la garde g; ;

- laction e; peut atteindre la valuation viy1 depuis la valuation v;.

— Daffectation a; exécutée depuis la valuation v; peut atteindre la valuation v;yq.

Cette seconde sémantique permet de décrire ’ensemble exact des comportements d’un modele,
méme s’il est paramétré ou s’il a une infinité d’états. Cependant, elle nécessite de connaitre la
spécification des actions. Par exemple, considérons la définition suivante de ’action EssaiPIN :

EssaiPIN = NbPIN>1 = ((NbPIN := NbPIN—1) | (NbPIN := Maxz))

Cette action n’est déclenchable que si NbPIN> 1. Elle peut alors, de maniére non déterministe, soit
décrémenter le compteur NbPIN, soit I'affecter avec la valeur Maz. A partir de cette spécification et
en utilisant la seconde sémantique des chemins, nous pouvons conclure que les séquences d’actions
commencant par EssaiPIN, Bloquer,. .. ne sont des chemins du systeme de transitions, et donc des
traces d’exécution du modele, que si Maz = 2.

Dans les chapitres suivants, nous utilisons cette définition pour définir formellement la sémantique
des systemes de transitions que nous introduisons. Cependant, comme dit précédemment, nous ne
considérerons pas la notion d’affectations associées & des transitions.

2.2.3 Systémes de transitions hiérarchiques
Pour aider a mieux structurer la représentation d’un systeme de transitions symbolique, D. Harel

a introduit le concept de hiérarchie, définissant ainsi les StateCharts | |. Le principe est de
regrouper des états a I'intérieur d’états hiérarchiques. On définit alors I’ensemble des comportements
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décrit par un StateChart comme celui du systeme de transitions symbolique composé de ses états-
feuille.

Terminologie. Les états hiérarchiques, aussi appelés états composés ou clusters, sont des états
contenant des états et des transitions. A l'inverse, des états-feuille sont des états non hiérarchiques. Enfin,
un €tat hiérarchique est le super-état de chacun de ses sous-états.

Les StateCharts integrent de nombreuses autres caractéristiques, telles que la parallélisation des
sous-systemes, les états d’historique ou les affectations dans les transitions, que nous ne décrirons
pas ici, car nous ne les utilisons pas dans la suite de cette these. Cependant, il serait intéressant
d’étudier leur prise en compte dans ’approche présentée ici.

Par exemple, la figure 2.4 est une description du modele de carte de paiement ou deux niveaux
de description sont pris en compte. Le premier, la spécification abstraite, porte sur la variable
état, qui peut étre Bloquée ou Active. Le second, quant a lui, est un raffinement qui porte sur la
variable NbPIN et qui introduit la constante Mazx. Le lien entre les données abstraites et les données
raffinées est caractérisé par l'inclusion des états. L’état est défini comme initial par une
fleche qui I'atteint depuis un point noir (méta-état caractérisant 'ensemble des états sources). Les
états hiérarchiques eux aussi contiennent des sous-états initiaux, indiqués de la méme maniere.
Un sous-état initial matérialise le point d’entrée usuel de ’état composé. Syntaxiquement, toute
transition menant sur le bord d’un état composé mene, en fait, & son sous-état initial.

./\

Active )
état=Active EssaiPIN

Bloquer

Bloquée P
état=Bloquée

[ ]
EO
NbPIN=0

EssaiPIN [NbPIN>2] EssaiPIN

EssaiPIN

E2
NbPINO2..Max-/

EssaiPIN [NbPIN=2]

N~

Débloquer

EssaiPIN [NbPIN>2]

EssaiPIN [NbPIN=2]

Fia. 2.4 — Exemple de StateCharts

D. Harel présente la hiérarchie comme une méthode d’abstraction permettant de diminuer la
complexité apparente d’un systeme de transitions. En effet, un état hiérarchique est considéré
comme un StateCharts a part entiere. On peut alors masquer ou afficher les StateCharts internes
selon le niveau de granularité recherché. Par exemple, les figures 2.5.A et 2.5.B sont deux vues
de la figure 2.4 représentant respectivement les interactions globales entre les super-états (State-
Charts internes masqués) et les comportements internes & un état composé (interactions globales
masquées). Si une transition n’est déclenchable que depuis une partie des sous-états d’un état
hiérarchique dont le StateCharts interne est masqué, alors la transition prend son origine au milieu
de Iétat et est bouchonnée par un arc de cercle (Transition Bloquer sur la figure 2.5.A). Sinon, elle
est factorisée sur le super-état (Transition Débloquer sur la figure 2.5.A).
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Active
état=Active

EssaiPIN

EssaiPIN [NbPIN>2] EssaiPIN

E3
NbPIN=Max

EssaiPIN [NbPIN>2]

EssaiPIN

El E2
NbPIN=1 NbPIN2..Max-

EssaiPIN [NbPIN=2]

Bloquer P
°

Bloquée

état=Bloquée état=Active

EssaiPIN [NbPIN=2]

Débloquer

A. Interactions globales B. Zoom sur l’état état=Active

Fia. 2.5 — Choix de la granularité de représentation d’'un StateCharts

De plus, comme il est possible de choisir le niveau de granularité d’une représentation, la
hiérarchie permet de comprendre un systeme par parties. Cependant, cela nécessite de réduire
autant que possible le nombre de transitions externes. Par exemple, les transitions externes menant
au sous-état initial peuvent étre simplifiées et n’atteindre que la limite extérieure du cluster, sans
que cela change sa sémantique. De méme, une transition partant d’un état composé est franchissable
depuis chacun des sous-états, permettant ainsi de factoriser certaines transitions.

Terminologie. Si E est un état composé, alors une transition externe est une transition reliant un
sous-état de E a un étal extérieur a E.

Les diagrammes d’états-transitions d’UML [ ) | sont une extension des StateCharts
adaptée a la problématique de la représentation de programmes orientés objet. Du point de vue
de la problématique de cette these, la principale différence entre ces formalismes est 'introduction
du concept de sous-état final. Ceux-ci permettent de caractériser ’état de fin usuel d’un processus
(matérialisé par un sous-StateChart). Syntaxiquement, toute transition partant du bord d’un état
hiérarchique part en fait de son sous-état final. La figure 2.6 est une représentation UML de la
figure 2.4. Les sous-états et @ sont les sous-états finaux. Ils sont caractérisés par une fleche
qui en part et qui atteint un point noir (méta-état caractérisant 'ensemble des états destination).

Dans les StateCharts et les diagrammes d’états-transitions, les états sont caractérisés par leur
nom et non pas par une définition formelle. C’est-a-dire qu’ils ne sont pas définis par un prédicat
logique et n’ont pas de domaine de définition. Les transitions, quant a elles, sont décorées par le nom
de I'événement permettant de les franchir, d’une éventuelle condition de franchissement pouvant
cependant étre décrite en langue naturelle et d’une ou plusieurs affectations.

Par contre, le concept de hiérarchie, qui permet de matérialiser un lien d’inclusion d’états et
de caractériser la notion de profondeur des états, semble parfaitement adaptée a la représentation
d’un lien de raffinement entre des données abstraites et des données raffinées. Intuitivement, nous
voudrions dire que chaque niveau de hiérarchie correspond a un niveau de raffinement et que chaque
état hiérarchique est composé des états qui le caractérise dans le niveau de raffinement suivant.
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o A
Active

EssaiPIN

Bloquer

Bloquée

[ ]
EO
NbPIN=0

EssaiPIN [NbPIN>2]

EssaiPIN

EssaiPIN

E2
NbPINO2..Max—

EssaiPIN [NbPIN=2] EssaiPIN [NbPIN>2]

Débloquer

EssaiPIN [NbPIN=2]

Fi1a. 2.6 — Diagramme d’état transitions utilisant des sous-états finaux

Dans la section suivante, nous ne nous intéressons plus aux formalismes de représentation des
comportements d’un modele, mais aux méthodes permettant d’extraire ces comportements a partir
d’une spécification formelle.

2.3 D’une description orientée données vers une
description comportementale

Nous voulons faire ressortir les aspects dynamiques d’un modele décrit dans un langage orienté
données, tel que B, de telle sorte que 'utilisateur puisse intuiter ce qui arrive dans le systeme.
Globalement, ce lien entre un modele B est ses comportements peut étre fait de deux manieéres :

— Dériver un modele B a partir d’une description des comportements voulus;

— Extraire les comportements d’un modele B existant.

Dans cette section, nous décrivons successivement ces deux approches. Nous détaillons parti-
culierement la seconde, qui s’integre dans le processus de développement que nous proposons. Pour
diminuer la complexité de cette extraction, nous pouvons étre amenés a construire une approxima-
tion des comportements du modele. Suivant les propriétés que I'on veut vérifier, on s’intéresse alors
a des sur-approximations ou a des sous-approximations.

Terminologie. Sur-approximer les comportements d’un modele M consiste a caractériser un ensemble
de séquences d’actions contenant au moins les traces d’exécution de M. A linverse, sous-approxrimer ses
comportements consiste 4 caractériser un ensemble de séquences d’actions inclus dans les traces d’exécution

de M.

Sur-approximer les comportements d’un modele garantit la complétude de ’ensemble des com-
portements décrits par rapport & ceux du modele. Cela permet de vérifier la non-existence d’une
trace ou la non-atteignabilité d’un état. A linverse, sous-approximer les comportements d’un modele
garantit la correction de I’ensemble des comportements décrits par rapport a ceux du modele. Il
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s’ensuit qu'une trace de cet ensemble est nécessairement une exécution possible du modele. On
peut alors s’intéresser a des problémes d’atteignabilité d’un état ou d’existence d’une trace finie.

2.3.1 Description explicite des comportements

Différents travaux s’intéressent au développement de modeles B dont le controle est décrit dans
un autre formalisme, tel que UML, CSP ou EB3. Ce faisant, il est possible soit de générer un systeme
B événementiel intégrant ce controle, soit de controéler les exécutions possibles d’une machine B.

E. Meyer et J. Souquiéres [ | présentent une méthode pour traduire un modele semi-formel,
décrit par des diagrammes de classes et d’états transitions OMT (méthode intégrée dans UML), en
une spécification B. La traduction est effectuée par application de regles de réécriture et permet
d’utiliser les modeles B générés comme point de départ pour un développement formel. Ces travaux
ont été ensuite étendus par Ninh Thuan Truong et Jeanine Souquiéres | ]. Ils proposent d’utiliser
cette méthode de réécriture, non plus pour l'aide au développement de modeles B, mais pour la
vérification de la cohérence de modeles UML pouvant contenir des contraintes OCL.

F. Gervais, M. Frappier et R. Laleau | | proposent, pour leur part, d’utiliser le langage
EB? & la place des diagrammes UML, pour générer des composants B. EB? est un langage dédié a
la description de systéemes d’informations qui se base, d’une part, sur une description des traces
d’exécution autorisées, et d’autre part, sur une description de la structure de données (Diagrammes
ER? - Entity-Relationship). L’originalité de cette approche est que le processus de raffinement B est
exploité pour prendre en compte la structure de données décrite dans la spécification EB?, ainsi que
des propriétés invariantes précisées par le développeur. Cela permet alors de séparer les vérifications
liées aux aspects controle et données.

Enfin, différents travaux ont porté sur l'intégration du langage B et du langage CSP | ]
(Communicating Sequential Processes). En effet, la notation CSP permet de définir explicitement
I'ordre dans lequel des actions doivent s’exécuter. Par exemple, il est possible de définir ’ensemble
des traces d’exécution du modele de carte de paiement, par le processus CARTE décrit par induction
comme suit :

CARTE = (EssaiPIN — CARTE) O (Bloguer — Débloquer — CARTE)

ou Débloquer, Bloquer et EssaiPIN sont des actions telles qu’une occurrence de Bloguer ne soit
jamais suivie par EssaiPIN. Notons qu’en CSP, la notation [ caractérise un choix non-déterministe
et — caractérise un enchainement gardé.

L’approche CSP2B | | proposée par M. Butler consiste & décrire les comportements du
modele sous la forme d’une spécification CSP. Celle-ci est ensuite dérivée en un squelette de systeme
B événementiel dans lequel ce controle est encodé par des variables et des gardes. Cette spécification
peut étre raffinée pour préciser les algorithmes et rendre les données plus concretes. Les approches
CSP——B | | et CSP+B | ], quant & elles, proposent de définir un modéle comme la com-
position d’une machine B et d’'un modele CSP. Ce dernier permet de définir le controle du modele

3 sous ensembles des diagrammes de classe UML.

34



2.3. D’une description orientée données vers une description comportementale

global, tandis que la machine B permet de définir sa structure de données et ses actions. Les deux
approches différent principalement par leur maniere de vérifier la cohérence du modele global.

Ces différentes approches s’inteégrent donc dans un processus de développement descendant ou
le concepteur décrit explicitement les comportements attendus du modele. Pour notre part, nous
nous intéressons a ’approche inverse, basée sur l'extraction des comportements d’un modele B
existant. Il est alors possible de valider le modele vis-a-vis du cahier des charges.

2.3.2 Extraction des comportements d’un modele

Nous nous intéressons maintenant aux principales méthodes d’extraction des comportements
d’un modele : par régles de réécriture, par animation ou par la preuve.

2.3.2.1 Extraction par régles de réécriture

La construction des comportements possibles d’un modele formel peut étre effectuée de maniere
syntaxique, par le biais de regles de réécriture. Le principal intérét d’une telle approche est son cout
d’exécution tres faible. Cependant, I’ensemble de comportements ainsi construit peut contenir de
nombreuses transitions non franchissables, puisque les conditions de franchissement sont calculées
de maniere syntaxique.

J-C. Voisinet et B. Tatibouet | , | proposent une approche pour générer un diagramme
d’états-transitions représentant ’ensemble des comportements d’un modele B par applications suc-
cessives de regles de réécriture. Pour ce faire, ils se restreignent a une sous-partie du langage B,
dans laquelle les substitutions primitives sont select, pre, choice, any et :=, et dans lequel il
n’est pas possible d’imbriquer les substitutions introduisant une condition (select, pre et any).

Leur méthode consiste a construire les comportements d’une action par rapport a une va-
riable, appelée variable observée. Chaque état contient une unique valuation de la variable observée.
Comme il n’y a pas de contrainte sur les autres variables, les états sont symboliques. De plus, la
variable observée ne doit étre affectée qu’avec des constantes explicites et non des expressions ou
des variables. Par exemple, il est possible d’écrire x := 4 mais pas z := 2+ 1 ou z := y. L’état
d’arrivée d’une action peut ainsi étre déterminé de maniere syntaxique, indépendemment de 1’état
initial de la variable. Par exemple, les comportements d’une action op décrite par select P then
x:=2 end pourront étre construits sur les états {x=1,0=2,2=3,2=4} comme suit :

op [P] op [P]
ciciic
A\ )~

op [P] op [P]

La condition de franchissement P est également déterminée syntaxiquement & partir de ’action
op, puisque c’est le prédicat de garde de la substitution select. Si plusieurs variables sont observées,
alors chacune d’elles donne lieu & la construction d’un systeme de transitions. Les systemes obte-
nus sont ensuite composés par produit cartésien pour construire une représentation dont les états
explicitent la valuation de plusieurs variables.
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Cette approche syntaxique amene a construire un grand nombre de transitions infranchissables
(dont les conditions sont trivialement fausses depuis leur état de départ). Par exemple, dans le
cas de lopération op décrite précédemment, si la condition P de la substitution select est x = 3,
alors seule I'une des quatre transitions construites est franchissable : celle allant de x =3 a z = 2.
C’est pourquoi, les auteurs integrent un mécanisme simple de résolution de contraintes basé sur
Pévaluation de certains connecteurs logiques (=, €, A, V et —).

Enfin, 'ensemble des comportements calculés selon cette méthode est complet et la construction
est moins cotiteuse que les techniques d’animation ou de preuve. Cependant, les restrictions sur le
langage d’entrée sont tres fortes :

— Les variables observées doivent étre entieres ou typées par un ensemble énuméré ;

— L’espace d’états est nécessairement une énumération de toutes les valeurs des variables observées ;
— Les substitutions ne peuvent contenir que des affectations (pas d’imbrication des substitutions) ;
Les variables observées ne doivent pas étre affectées par des variables ou des expressions.

Cette approche est donc particulierement intéressante dans le cas de modeles dont le controle
est explicitement décrit a ’aide de variables d’états.

2.3.2.2 Extraction par animation

Animer un modele consiste a déterminer, pour un état de départ donné, les états atteints
par I'exécution d’une suite d’opérations. Animer un modele permet donc de construire une sous-
approximation de I’ensemble de ses comportements. Si cet ensemble est fini et suffisamment petit,
alors 'animation permet de construire I’ensemble des comportements du modele. Ce processus peut
étre dirigé manuellement, par un utilisateur, ou de maniére automatique.

L’une des difficultés liées a animation est la prise en compte du non-déterminisme | ]
En effet, ’animation de spécifications non-déterministes ne peut pas toujours étre effectuée pas a
pas, comme c’est le cas usuellement pour les programmes. Par exemple, pour caractériser les valeurs
possibles d’une variable définie par un prédicat logique P, il est nécessaire d’évaluer chacune des
contraintes décrites par P. Il est alors nécessaire de faire appel a un solveur de contraintes.

Classiquement il existe deux grandes familles de techniques d’animation : par énumération | ]
ou par résolution de contraintes | ].

Animation par énumération des valeurs des variables

L’énumération est une technique d’animation ou chaque état du systeme de transition construit
est caractérisé par une valuation de l’ensemble des variables. Par exemple, 'outil ProB | ]
permet d’animer une spécification B par énumération et fournit en résultat un systéme de transitions
concret décrivant un ensemble de traces d’exécution du modele. Comme les états sont concrets, ils
peuvent étre trivialement comparés, et les boucles sont donc détectées. Cette approche permet de
construire un systeme de transitions complet, si tous les états successeurs ont été traités. Sinon, la
génération s’arréte lorsqu’une borne, fixée par I'utilisateur, est atteinte.
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Cet outil permet de valider la cohérence d’'un modeéle. Il intégre pour cela un model-checker et un
solveur de contraintes. Le premier permet de vérifier que les états atteints respectent l'invariant du
modele. Si ce n’est pas le cas, alors la trace d’exécution menant a cet état est mise en évidence comme
étant un contre-exemple. Le solveur de contraintes, quant a lui, permet d’établir si I’exécution d’une
opération depuis un état vérifiant l'invariant permet de violer cet invariant.

Enfin, les systemes de transitions produits peuvent étre trop grands pour permettre d’aider a la
compréhension du modele. C’est pourquoi, ProB integre deux algorithmes | | de regroupement
des états qui permettent de représenter ’ensemble des traces d’exécution sous la forme d’un systéme
de transitions symbolique. La premiere méthode proposée consiste a abstraire les opérations de leurs
parametres, puis a rendre déterministe le systeme obtenu, en regroupant les états qui sont atteints
par des transitions ayant la méme origine et la méme étiquette. La seconde méthode consiste a
regrouper les états ayant la méme signature, la signature d’un état étant définie par ’ensemble des
noms des événements qui y sont déclenchables.

Animation par résolution de contraintes

Il est également possible d’animer une spécification de maniere symbolique. Chaque état est
défini par un prédicat et animer une opération consiste & caractériser, par résolution de contraintes,
I’ensemble des valeurs qu’elle peut atteindre depuis un état donné. Cette méthode a ’avantage de
pouvoir construire les comportements de modeles ayant une infinité d’états.

Par exemple, les outils BZ-TT | Jet JML-TT | , ] utilisent un solveur
de contraintes [ | pour simuler 'exécution d’une opération depuis un état symbolique. Les
états du systeme sont alors calculés en avant et caractérisent ’ensemble des valeurs atteignables,
depuis I’état initial, par une séquence finie d’opérations. Partant d’un modele ayant un nombre fini
d’états, ces outils permettent donc d’exhiber les traces d’exécutions existantes. Notons que, pour
I'instant, il n’y a pas de détection des valuations déja atteintes et donc pas de détection de boucles
dans les traces d’exécution.

Cependant, ces outils ont pour objectif la génération de tests et non pas la représentation des
comportements calculés. C’est pourquoi, il est délicat d’exploiter cette approche pour 'aide a la
compréhension.

2.3.2.3 FExtraction par la preuve

Etant donné un espace d’états symboliques Q = {Fy,..., E,}, construire une représentation
des comportements d’un modele pour ’ensemble QQ consiste a caractériser I’ensemble des transitions
reliant ces états. La résolution d’obligations de preuve permet de déterminer, pour chaque couple
d’états (F;, E;), si une action permet d’aller a F; depuis E;.

Dans cette approche, I'une des motivations est de conserver toute ’expressivité des langages
formels (ensembles infinis, non-déterminisme, etc.), ce qui implique des problémes d’indécidabilité
pouvant introduire des approximations dans la représentation des comportements du modele.

C’est ce probleme que pointe particulierement le travail de S. Graf et H. Saidi | |, s’ins-
pirant de la méthode d’interprétation abstraite par partitionnement, présentée dans la these de
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D. Dams | |. Partant d’une spécification en UNITY | | et d’un ensemble d’états décrits
par des prédicats, ils proposent une méthode systématique pour abstraire le systéeme. En exploitant
les propriétés des connexions de Galois | |, il leur suffit alors de montrer qu’il n’existe pas de
transition entre deux états abstraits pour en conclure qu’il n’existe pas non plus de transition entre
les états correspondants du systeme et inversement, de montrer qu’il existe toujours une transition
entre deux états abstraits pour en conclure qu’il existe toujours une transition entre les états cor-
respondants du systeéme. Si une transition n’est ni jamais, ni toujours franchissable, alors elle est
considérée comme partiellement franchissable. Cette partialité peut avoir deux significations : soit
seulement une partie des valuations de ’état initial peut franchir cette transition, soit il y a eu un
défaut de preuve.

Terminologie. On appelle défaut de preuve le cas ot un démonstrateur termine en n’ayant pas établi la
véracité d’une formule vraie. On parle aussi de faux négatif.

Syntaxiquement, les auteurs ne font pas de distinction entre les transitions toujours et partiel-
lement franchissables. Toutefois, ils proposent des criteres de choix de I'espace d’états permettant
de limiter I'introduction de transitions partiellement franchissables. Tout d’abord, comme chaque
action n’est décrite que par une garde et une ou plusieurs affectations, sans autre structure de
controle?, il est possible de choisir un ensemble d’états tel que le déclenchement des événements ne
soit pas conditionné. Par exemple, il suffit de définir ’ensemble des gardes des actions comme I’en-
semble des états du systeme. Ensuite, les états doivent étre choisis pour réduire le non déterminisme
du systeme de transitions construit. Dans la mesure du possible, chaque action ne doit donc mener
que dans un seul état depuis un état donné.

Cette approche est notamment étendue par D. Cansell, D. Méry et S. Merz | , ]
qui proposent une méthode similaire de construction d’un diagramme de prédicats-actions | ]
représentant les comportements d’'un modele décrit en TLA | |. Leur objectif est alors de
permettre la vérification de propriétés de sureté et de vivacité. Pour ce faire, ils ajoutent des
décorations d’équité et d’ordre bien-fondé sur les transitions, ce qui leur permet de se ramener,
par réécriture, a de la vérification par model-checking. De plus, ils mettent en évidence les tran-
sitions partiellement franchissables, qu’ils appellent maybe transitions. En effet, le sous-ensemble
du langage TLA pris en compte est plus riche que le sous-ensemble de UNITY considéré dans les
travaux décrits précédemment. Il peut alors étre difficile de choisir un espace d’états tel que toutes
les transitions soient toujours déclenchables. Il suffit alors de construire I’ensemble des transitions
toujours franchissables et celui des transitions jamais franchissables dans le modeéle abstrait pour
en déduire les transitions partiellement franchissables.

Enfin, la méme année et dans la méme conférence, Didier Bert et Francis Cave | ] ont
proposé une comparaison de différentes méthodes de construction des comportements d’un systeme
B événementiel. Ils proposent notamment de ne pas nécessairement passer par un processus d’in-
terprétation abstraite. Ils introduisent alors différentes méthodes de choix de I’espace d’états telles
que I’énumération des valeurs des variables ou la décomposition de I'invariant du modele B en une
disjonction de prédicats. Ces différentes approches sont détaillées en section 4.4.2.

4 . . o 7
En particulier pas de structure conditionnée
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2.3.3 Représentation de lien de raffinement

Peu de travaux se sont intéressés a la prise en compte du processus de raffinement dans le
contexte de la représentation des comportements de modeles formels. En effet, 'approche clas-
sique | , | consiste a considérer un raffinement comme une spécification a part entiere,
et a construire I’ensemble de ses comportements sans faire le lien avec ceux de son abstraction, ni
faire le lien entre les données abstraites et les données raffinées.

D. Cansell, D. Méry et S. Merz | | se sont intéressés a simplifier la vérification de pro-
priétés temporelles par model-checking en définissant une notion de raffinement sur les diagrammes
de prédicats-actions. Ils distinguent alors le raffinement structurel et le raffinement de données,
permettant respectivement d’affiner le controle ou de changer la représentation des données, par
le biais d’un invariant de collage. Cependant, cet invariant de collage n’est pas représenté. C’est-
a-dire que ’ensemble des comportements de la spécification abstraite et ceux du raffinement sont
représentés par 2 diagrammes séparés et que les auteurs ne font pas de lien entre les états des ces
diagrammes. Ainsi, un lecteur voulant faire le lien entre ces deux vues devra retrouver par lui-méme
le lien de raffinement entre ces deux vues.

De la méme maniere, J-C. Voisinet et B. Tatibouet | , | proposent une méthode
automatique de génération d’un diagramme d’états-transitions & partir d’un raffinement B. Pour
cela, ils considerent le composant de raffinement comme une spécification a part entiere et exécutent
leur algorithme de génération par application des regles de réécriture présentées précédemment
(Section 2.3.2.1). Cette approche ne permet pas non plus de mettre en évidence les liens entre les
données abstraites et les données raffinées, ni entre les comportements de ’abstraction et ceux du
raffinement.

Dans cette these, nous étendons la démarche d’aide a la compréhension de modeles formels
par explicitation des comportements, & des développements construits par raffinement. En effet,
comme nous l'avons introduit dans le premier chapitre, le raffinement est un outil de modélisation
important pour maitriser la complexité des systemes a modéliser, tout en assurant une certaine
tragabilité. Pour ce faire, nous adoptons une approche basée sur la preuve et la vérification de
propriétés.

2.4 Vérification de propriétés comportementales

Nous proposons d’appliquer les résultats de cette these a la vérification de propriétés de sureté.
Parmi celles-ci, on distingue les propriétés statiques (propriétés invariantes sur les états) et les
propriétés comportementales | | (aussi appelées dynamiques). Ce sont ces derniéres qui nous
intéressent particulierement, car la méthode B ne permet pas de les exprimer directement, bien
qu’elles soient importantes pour définir la notion de raffinement.

Lors du développement d’un systeme B événementiel, le spécifieur est amené a valider ses choix
en confrontant son modele au cahier des charges initial. Cette validation peut étre effectuée par
construction ou a posteriori. Dans le premier cas, il est possible de construire un modele M & partir
d’une propriété ¢, en utilisant des regles de réécriture garantissant la conformité de M par rapport
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a ¢. Sil'on considére qu’une propriété comportementale est décrite par un automate, alors cette
approche correspond, par exemple, aux approches présentées en section 2.3.1, ot le modele abstrait
est généré a partir de ses comportements attendus.

Il est également possible de valider un modele a posteriori. L’utilisation d’un outil permettant
de construire une vue comportementale du modele B permet alors de mettre en évidence les as-
pects dynamiques du modele. Il existe ensuite différentes méthodes permettant d’automatiser la
confrontation de cette représentation avec les propriétés voulues, ou au moins de lui fournir un
cadre de réflexion formel. Pour valider un modele M par rapport & une propriété comportementale
¢, il existe globalement deux manieres de procéder :

1. par model-checking,

2. par preuve.

La premiere approche se base sur une description comportementale de M et de ¢. Vérifier
la conformité de M par rapport a ¢ revient alors a comparer ’ensemble des traces d’exécution
du systéme a celui des traces d’exécution autorisées par la propriété. Cependant, cette approche
nécessite de construire une description comportementale concréete du modele et de la propriété.
B. Parreaux a étudié dans sa these | | différentes techniques pour vérifier, par model-checking,
qu’un modele B événementiel respecte une propriété dynamique, exprimée en logique PLTL?. L’al-
gorithme classique consiste a calculer 'automate complémentaire a celui définissant les traces au-
torisées par la propriété, puis a établir que son intersection avec les traces d’exécution du systeme
est vide. Pour retarder I'arrivée des problémes liés a ’explosion combinatoire, ’auteur explore un
certain nombre de techniques telles que l'interprétation abstraite, le model-checking symbolique,
les BDDY, la compression mémoire, les méthodes a la volée, etc. Dans la continuité de ces tra-
vaux, P.A. Masson, H. Mountassir et J. Julliand | | proposent de diminuer la complexité
de la vérification en décomposant la spécification en modules. Apres avoir introduit leur notion de
module, les auteurs définissent la classe BAy des formules P qui peuvent étre vérifiées de maniere
modulaire, c’est-a-dire telles que « si P est vrai dans tous les modules alors P est vérifiée par le
modele entier ». En particulier, les auteurs s’intéressent a vérifier pour trois schémas de propriétés
temporelles qu’ils peuvent étre vérifiés de maniere modulaire.

Enfin, la seconde approche consiste a ramener la propriété comportementale ¢ a un ensemble
de formules de logique du premier ordre, que 1’on peut ensuite vérifier a I’aide de prouveurs. Cette
méthode a été initiée, dans le cadre de la méthode B, par J-R. Abrial et L. Mussat [ | qui
étendent le langage B événementiel avec des contraintes dynamiques, exprimées dans une logique
temporelle. Les propriétés ainsi exprimables sont soit des propriétés basées sur 1’évolution des
variables par une unique exécution d’un événement (opérateur next de la logique temporelle), soit
des propriétés qui caractérisent 'atteignabilité d’'un état () depuis un état P. Dans ce dernier
cas, les obligations de preuve sont inspirées de l’obligation de preuve de boucle et nécessitent
notamment de fournir un variant” caractérisant le plus long chemin entre P et Q). Ces travaux ont

5 Propositional Linear Temporal Logic.

6 Binary Decision Diagram. Structure de données utilisée pour représenter des fonctions booléennes, basée sur un
graphe orienté ayant une racine et seulement deux feuilles (0 et 1).

" Par exemple, une expression entiere positive ou nulle et qui décroit strictement & chaque exécution d’événement.
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ensuite été étendus notamment par H. Ruiz Barradas et D. Bert | , |, qui fournissent
une méthode de vérification basée sur un logique inductive inspirée de UNITY | ]. En faisant
I’hypothese d’une équité faible | ], ils permettent de diminuer les restrictions sur les propriétés

vérifiables. La notion d’équité faible peut se traduire par « si un jour un €événement e devient
déclenchable et le reste pour toujours, alors cet événement sera infiniment souvent lancé ». Grace
a cette hypothese d’équité, ils autorisent le bégaiement. C’est-a-dire que le variant peut ne pas
toujours strictement décroitre, mais stagner, a condition que les événements qui s’exécutent pendant
ce temps ne modifient pas 1’état courant du systeme. En effet, il s’ensuit que nécessairement un
jour un événement permettant de faire décroitre le variant sera déclenché et donc de conclure
sur le respect de la propriété par le modele. Enfin, J. Groslambert | | propose d’exploiter
les mécanismes introduits par Abrial et Mussat, pour prendre en compte I'’ensemble de la logique
temporelle linéaire (LTL). Son approche consiste a construire un systeme B événementiel My a
partir d’une propriété ¢ et de la spécification M, de telle sorte que la vérification des obligations
de preuve de cohérence de My garantissent le respect de la propriété ¢ par le modele M. Grace a
ce codage de la vérification de propriétés, dans le langage B événementiel étendu par J-R. Abrial
et L. Mussat [ |, Vauteur permet de prendre en compte toute la logique LTL, et en particulier,
I'imbrication des modificateurs modaux.

Comme cela a été introduit en section 1.4.4, nous proposons, dans cette these, d’exploiter notre
approche d’explicitation des comportements pour aider I'utilisateur a vérifier des propriétés compor-
tementales. Pour ce faire nous proposons trois techniques qui different par le langage d’expression
de la propriété, mais pour lesquelles nous proposons une méthode syntaxique de vérification.

2.5 Synthese

Dans ce chapitre, nous avons décrit les principaux travaux en rapport avec notre objectif d’aide a
la compréhension, au développement et a la validation de modeles B. Nous avons également présenté
différentes formes d’automates, ainsi que les principales méthodes d’extraction des comportements
déja proposées.

Dans cette these, nous proposons un formalisme de systéme de transitions symbolique qui
permet de décrire finement les comportements d’un modele. Apres en avoir défini la sémantique
sur les systémes B événementiel, nous étendons la proposition de D. Bert et F. Cave [ | pour
calculer les comportements d’un modele B en caractérisant des conditions de franchissement des
transitions. Par la suite, nous ajoutons la notion de hiérarchie dans les systémes de transitions pour
représenter les comportements de modeles B événementiel construits par raffinement. Cela permet
d’une part de visualiser aisément le lien entre les variables raffinées et les variables abstraites et
d’autre part de faciliter le lien entre la représentation des comportements de 'abstraction et celle
du raffinement, car la structure générale du systeme de transitions est préservée. De plus, nous
décrivons comment exploiter les propriétés du raffinement pour réduire le nombre d’obligations de
preuve, et donc de maitriser le risque de défaut de preuve. Ces méthodes ont été en grande parties
implantées dans 'outil GénéSyst.

Pour terminer la description du contexte de cette these, le chapitre suivant décrit le formalisme
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que nous utilisons par la suite : la méthode B.
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La méthode B

program testing can be a very effective way to show the presence of
bugs, but it is hopelessly inadequate for showing their absence.

Edsger Dijkstra
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fin de comprendre les fondements théoriques des travaux décrits dans ce manuscrit, il est
A nécessaire d’avoir une connaissance minimale de la méthode B et de ses principes. Dans
ce chapitre, nous décrivons les principales caractéristiques de ce formalisme. Pour ce faire, nous
commencons par décrire 'approche B classique, afin de mettre plus en évidence les particularités
de I'approche B événementiel.

Dans ce chapitre, nous illustrons nos propos en introduisant, en section 3.2, un exemple de
modele décrit en B classique. Nous introduisons alors les substitutions généralisées dont nous don-
nons la sémantique en terme du calcul de la plus faible pré-condition. Nous donnons ensuite les
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obligations de preuve associées a la validation d’un composant, et nous présentons le principe du
raffinement par partie qui est utilisé en B. Enfin, nous terminons en mettant en évidence les parti-
cularité de I’approche B événementiel ainsi que les principaux outils du domaine. Mais en premier
lieu, nous faisons un rappel succinct de quelques définitions et notations ensemblistes utilisées en
B.

3.1 Notions ensemblistes

Le langage B permet de manipuler des données de type entier ou booléen, mais également des
données caractérisées par des ensembles. Il est alors possible d’exprimer des propriétés logiques sur
ces données. Dans cette section, nous proposons de faire un rappel des notations et des définitions
ensemblistes utilisées en B. En particulier, une relation est un ensemble de couples et une fonction
est une relation n’associant au plus qu’une image a chaque élément de son domaine. Si tous les
éléments du domaine ont une image alors la fonction est dite totale, sinon elle est partielle.

Le tableau 3.1 décrit la syntaxe particuliere de certains opérateurs ensemblistes que nous utili-
serons par la suite. Le tableau 3.2 décrit, quant a lui, les principaux constructeurs de relations et
de couples, tandis que le tableau 3.3 définit quelques opérateurs sur les relations dont nous aurons
besoin pour décrire les exemples donnés dans cette these. Finalement, le tableau 3.4 définit les
principaux types de fonctions.

| Opérateur | Nom |
0 Ensemble vide
P(P) Ensemble des sous-ensembles de P
F(P) Ensemble des sous-ensembles finis de P
Py x P, | Produit cartésien de P; par Py

ot P est un ensemble.

TaB. 3.1 — Opérateurs ensemblistes

| Opérateur| Nom | Définition |
a—b Couple (a,b) (a,b)
A < B | Ensemble des relations entre A et B | P(A x B)
id(A) Relation d’identité sur A {a—al|acA}

ot A et B sont des ensembles et a et b des éléments de A et B.

TaAB. 3.2 — Constructeurs de relations ou de couples

3.2 Description par ’exemple d’un composant B

Un composant B peut étre une spécification abstraite (appelée machine), un raffinement ou
une implantation. La description d’une machine commence par son nom (clause machine) et finit
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3.2. Description par 'exemple d’'un composant B

| Opérateur | Nom | Définition |
dom(R) | Domaine {z |3y (r—yeR)}
ran(R) Codomaine {y|Jz-(z—yeR);}
R[A] Image {y|3z-(z—yeR AN zecA}
R1 Inverse {y—z|z—yeR}
Ry ; Ry | Composition {t—z|Jy-(x—yeR Ny—z€Ry)}
Rt Fermeture transitive RU(R;R)U(R;R; R)U... ouRe A A
R* Fermeture réflexive et transitive | id(4) U RT onReA— A

ot A est un ensemble, R une relation et x, y et z des éléments du domaine ou du codomaine de R.

TAB. 3.3 — Opérateurs définis sur les relations

| Opérateur | Nom | Définition |

Ensemble des
A+ B fonctions partielles {fl|feA— B A V(b)) - (a—beEf Nar—cef=b=c)}

Ensemble des 7
A—B fonctions totales {f1feA+ B A dom(f)=A}

ou f est une fonction, A et B sont deux ensembles et a, b ¢ des éléments de A ou de B.

TAB. 3.4 — Opérateurs de définition des fonctions

par end. Entre ces deux bornes se trouvent un ensemble de clauses décrivant les données (clauses
sets, constants et variables), les propriétés (clauses properties, invariant et assertions) et les
traitements (clauses initialisation et operations) du composant. Enfin, les opérations B ont la
forme générale suivante :

Résultats«— NomOpération( Paramétres) = pre P then S end

ol Paramétres et Résultats sont les listes des noms des parametres entrant et sortant, le prédicat
logique P décrit la pré-condition de I'opération (condition en dehors de laquelle opération ne peut
pas étre appelée) et la substitution généralisée S définit son corps.

Notons également que la substitution simultanée (S1 || S2) permet de définir 'exécution des
deux substitutions S; et Sy sans que 'ordre d’exécution ne soit défini (S puis Sy ou Sy puis S7).
Pour introduire la notion d’ordre on utilise la substitution séquence : Sy 5 S9.

L’exemple ci-aprés est une machine GestionObjets, qui est inspirée de I’étude de cas réalisée
dans le cadre du projet RNTL BOM. Elle modélise le processus de gestion dynamique des classes et
de 'héritage intégré dans la machine virtuelle JavaCard. Cette machine fournit deux fonctionnalités
(deux opérations) : charger une classe en mémoire et dire si deux classes présentes en mémoire
héritent I'une de l'autre. Pour ce faire, il est nécessaire de définir une structure de données per-
mettant de mémoriser les classes présentes en mémoire a un instant donné, ainsi que les données
relatives a leur héritage. Les sources completes dont est issu cet exemple sont disponibles sur in-
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3. La méthode B

ternet?.

La premiere opération (InstanceOf) prend deux classes Cy et Co en parametre et renvoie vrai
si et seulement si la classe C7 hérite de Cy. Pour pouvoir calculer ce résultat, nous avons donc
besoin de maintenir une variable (Super), qui est une fonction renvoyant la classe mere de toute
classe. Ainsi, le résultat renvoyé est vrai si, et seulement si, il existe un chemin de C; a Cs dans la
fermeture transitive Super™.

La seconde opération (Charger) permet de charger une classe en mémoire. Afin de maintenir le
lien d’héritage, deux parametres sont requis : I'identificateur C; de la classe & charger et I'identifi-
cateur Cy de sa classe mere. Pour que ce chargement soit possible, il est nécessaire que Cs soit déja
chargée en mémoire, que C ne le soit pas encore et que le nombre maximum de classes chargeables
ne soit pas atteint. Cette opération renvoie alors vrai si et seulement si le chargement a pu étre
effectué.

Pour définir ces opérations nous avons besoin d’introduire I’ensemble des identificateurs de
classes (IdfClasses), 'ensemble des identificateurs des classes chargées en mémoire (LesClasses),
ainsi que le nombre de classes chargeables en mémoire simultanément (ClassesMaz).

'http://www-Isr.imag.fr/Les.Personnes/Nicolas.Stouls/?ZoomSur=ProjetBOM#ProjetBOM
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3.2. Description par 'exemple d’'un composant B

Spécification 3.1 (Machine de gestion des classes) :

machine GestionObjets
sets IdfClasses
constants ClassesMax, Object

properties
ClassesMax € NAT, (1)
A Object € IdfClasses (2)
variables LesClasses, Super
invariant
LesClasses C IdfClasses (3)
A card(LesClasses) < ClassesMazx (4)
A Super € (LesClasses — { Object}) — LesClasses (5)
A Object € LesClasses (6)
A Yee - (cc € dom(Super) = (cc — Object) € Super™) (7)
A Supert Nid(IdfClasses) = () (8)
initialisation

LesClasses := { Object} || Super:=0

operations
bb«—— InstanceOf (C1,Cs) = pre C; € IdfClasses N Cs € IdfClasses then
bb:=bool(C; — Cy € Super™)
end ;

rr«— Charger(C1,Cs) = pre C € IdfClasses N Co € IdfClasses then
if C1 € LesClasses V' Cy & LesClasses V card(LesClasses) = ClassesMaz
then rr:=false
else rr:=true || LesClasses := LesClasses U {C1} || Super := Super U {C} — Cs}
end
end
end

L’ensemble IdfClasses des identificateurs de classes est un ensemble non vide dont la structure
des éléments n’est pas définie. Nous le déclarons donc dans la clause sets.

L’ensemble des classes chargées en mémoire a un moment donné (LesClasses) est un sous-
ensemble de IdfClasses (3) dont la taille est bornée par 'entier positif ClassesMaz (4). Comme la
valeur de cette constante dépend de ’espace mémoire disponible sur la carte, nous ne lui donnons
pas de valeur pour l'instant.

Pour modéliser 'arbre d’héritage, nous introduisons la variable Super, qui est une fonction de
LesClasses vers LesClasses. Cet arbre a pour racine la classe Object (2) qui est la seule classe
qui n’hérite de rien (5) et de laquelle héritent toutes les autres classes (7). Celle-ci étant toujours
présente en mémoire (6), cela contraint ClassesMax a étre différent de zéro (1). Comme la fonction
Super est totale et que tous les éléments de son domaine sont liés, par fermeture transitive, a Object,
alors il n’est pas nécessaire de préciser qu’il n’y a pas de cycle dans la fonction Super. Toutefois,
pour I'exemple, nous conservons cette propriété dans l'invariant (8).

Enfin, seule la classe Object est chargée en mémoire a I’état initial. La fonction Super est donc
vide tandis que ’ensemble LesClasses ne contient que Object.
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3. La méthode B

Cet exemple nous sert dans les sections suivantes a illustrer la définition des substitutions
généralisées et le calcul de la plus faible pré-condition. Ces notions sont importantes pour ensuite
introduire la génération des obligations de preuve en B.

3.3 Les substitutions généralisées

La logique de Hoare [ ], aussi appelée logique des programmes, permet de vérifier quun
programme respecte des assertions logiques (prédicat logique). Les formules ont la forme générale :

{P} S {R}

et signifient que si l'assertion P est vraie et que le programme S termine, alors 'assertion R est
vérifiée apres exécution de S. Les prédicats P et R sont respectivement appelés la pré-condition et
la post-condition de S. On dit d’une instruction qu’elle termine si son exécution s’arréte dans un
temps fini et sans erreur (exemple : les boucles infinies et les divisions par 0 ne terminent pas).

E. Dijkstra | | a ensuite étendu cette approche en introduisant une méthode de calcul de
la plus faible pré-condition P nécessaire pour que le programme S termine et que la post-condition
R soit vérifiée. C’est ce calcul, appelé WP (pour Weakest Precondition), que 1'on utilise en B.

En effet, dans le langage B, on définit la sémantique des instructions utilisées pour la spécification
et le développement de programmes, appelées des substitutions généralisées, en terme du calcul de
WP. L’assignation x:=F est la substitution simple et correspond a l’axiome du calcul de WP,
noté [x:= E]R, ou E est une expression et R un prédicat (Exemple 3.1). Cette transformation est
exactement la substitution de z par F dans R, c¢’est-a-dire le remplacement des occurrences libres?
de z par E dans R.

Exemple 3.1 (Substitution simple) :

(1) [LesClasses := LesClasses U {C1}](Object € LesClasses) = Object € (LesClasses U {C1})
(2) [z:=FE](x >0 A Vz-P(z)) = E>0 A Vx-P(z)

Le calcul de WP est un transformateur de prédicat (il prend un prédicat et renvoie un prédicat)
et peut donc étre composé. Ainsi, la plus faible pré-condition d’une séquence de substitutions® peut
étre définie comme suit :

[51 5 SQ]R = [51][52]R

Implicitement, cela signifie que la plus faible précondition pour que la substitution S; ; Ss
termine et mene a R est la plus faible pré-condition telle que Sp termine, que Ss termine depuis les
valeurs atteignables par S et que Sj vérifie la post-condition [S3|R.

2 L’occurrence d’une variable z est dite libre dans un prédicat P si elle est présente dans P et qu’elle n’est pas
sous la portée un quantificateur (3, v, A, {z | ...}). A Dinverse, z est dite non libre dans R si toutes les occurrences
de = dans R sont introduites par un quantificateur (occurrences liées) ou si x est absente de R.

3 Notée ’ ; ’, comme la composition de relations.
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3.3.1 Substitutions primitives

Pour chacune des substitutions primitives?, deux notations sont définies. La premieére nota-
tion, dite mathématique, est utilisée pour raisonner sur les prédicats logiques. La seconde, dite
syntazique, est proche de celle des instructions des langages de programmation ”classiques”. Elle
est utilisée pour décrire les modeles. Le tableau 3.5 présente les substitutions primitives avec leurs

deux notations.

| Notation mathématique | Nom | Notation syntaxique |
r:=F Substitution simple r:=F
z,y:=FF Substitution multiple simple r,y:=F F
skip Substitution sans effet skip
P|S Substitution pré-conditionnée pre P then S end
P=S Substitution gardée select P then S end
Sy [ Se Substitution choix borné choice S; or S5 end
@z-S Substitution choix non borné var z in S end
S13 .99 Substitution séquence S1 5 5%

Dans ce tableau, x, y et z sont des variables, E et F' sont des expressions,

P est un prédicat logique et S est une substitution généralisée.

TAB. 3.5 — Substitutions primitives

Notons que certaines de ces substitutions sont ’apanage des spécifications et sont interdites
dans les implantations, qui doivent pouvoir s’exécuter sur une machine physique. C’est notamment
le cas de la substitution multiple simple, qui effectue les différentes substitutions en simultané, et
des substitutions de choix (borné ou non), qui ne sont pas déterministes.

Enfin, les axiomes

Définition 6 (Axio

du calcul de WP sont donnés en définition 6.

mes du calcul de WP sur les substitutions primitives)

| Cas de substitution

| Réduction | Condition

Remplacement par E des occurrences de x libres dans R
[z:=F|[z:=FE]ly:=z]R 2\E,F,R
R

P A [SIR
P=|[SIR
[S1]R A [S2]R
Vz - [SIR 2\R
[S1][Sa]R

Terminologie. z\R si

gnifie que la variable z n’est pas libre dans R.

4 Substitutions ne pouvant pas se décomposer en d’autres substitutions.
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3.3.2 Substitutions dérivées

Les substitutions qui s’expriment en terme des substitutions primitives sont dites dérivées. Le
tableau 3.6 décrit les substitutions dérivées les plus courantes.

| Notation | Définition
x:=F ||y:=F z,y:=FE F
if P then S; else S; end (P=51) | (- P=53)
if P then S end (P = 5) | (- P = skip)
x:=bool(P) if P then z:=true else z:=false end

choice S; or Sy ...or Ssend | S1 [ Sz... | S5
any z where P then Send | Qz (P = 95)

rz: € FE any z where z € F then z:=z end
Avec x et z deux variables différentes et z\F

TAB. 3.6 — Quelques substitutions dérivées

A partir du modele de gestion des classes présenté en section 3.2, nous avons extrait un exemple
de calcul de WP (exemple 3.2) consistant a vérifier une propriété invariante.

Exemple 3.2 (Calcul de WP) :

Soit la substitution S suivante :
S = if card(LesClasses)# ClassesMax then LesClasses:=LesClassesU{C4} end

ou (7 n’appartient pas a LesClasses. Quelle propriété doit on avoir avant I'exécution de S pour
que la propriété card(LesClasses) < ClassesMax soit établie apres 'exécution de S ?

[S](card(LesClasses) < ClassesMax)
=Par définition du if
(card(LesClasses)=ClassesMax = skip) |
(card(LesClasses)#ClassesMaz = LesClasses:=LesClasses U{C1 })
=Par calcul de WP

(card(LesClasses) = ClassesMax = card(LesClasses) < ClassesMax)
A (card(LesClasses) # ClassesMax = card(LesClasses U {C1}) < ClassesMax)

(card(LesClasses)<ClassesMaxz)

= Par simplification logique et comme C1¢&LesClasses

(card(LesClasses) = ClassesMax V card(LesClasses) + 1 < ClassesMaz)

card(LesClasses) < ClassesMaz

Il est donc nécessaire et suffisant que card(LesClasses) < ClassesMaz soit vrai avant exécution de
S pour l'étre apres.
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3.3.3 Forme normalisée d’une substitution

Pour finir cette section sur les substitutions généralisées, nous présentons deux prédicats per-
mettant d’introduire une forme normalisée pour toute substitution | ]. En particulier, cette
forme permet de simplifier les preuves de la méta-théorie®, car elle permet de traiter les substitu-
tions de maniere générique, sans avoir a effectuer une démonstration par induction sur I’ensemble
des substitutions primitives.

La terminaison d’une substitution S (notée trm(S)) est la condition sous laquelle S permet
d’établir une quelconque post-condition R, tandis que le prédicat avant/apres (noté prd,(S)) ca-
ractérise I’évolution des variables x entre les états d’avant et ceux apres une substitution S. Si x
désigne un ensemble de variables, alors le prédicat avant-apres de la substitution S est ’ensemble
des couples (z, ') tels que = désigne les valeurs de 1'état avant exécution de S et 2z’ désigne celles
apres exécution de S. On définit ces deux prédicats de la maniere suivante :

Définition 7 (Terminaison et prédicat avant/aprés d’une substitution)

Symbole Définition Définition mathématique
trm(S)  La terminaison de la substitution S [S](x = x)
prd,.(.S) Le prédicat avant-apres (S)(2' =x)

Les résultats de ces calculs sur les principales substitutions généralisées sont décrits en an-
nexes A.1 et A.2.

La notation (S)R est équivalente a =[S]—R. Celle-ci a été introduite par C. Morgan | 1,
puis adaptée en B par M. Butler | |. Elle désigne le conjugué du calcul de WP (noté WPY).
Cette notation étant fréquemment utilisée par la suite, nous décrivons les résultats de ce calcul en
annexe A.3.

La forme normalisée d’une substitution généralisée est alors définie comme suit :

Définition 8 (Forme normalisée d’une substitution) Si S est une substitution généralisée,
alors elle peut toujours étre écrite ainsi :

S=trm(S) | @ 2" - (prd,(S) = x:=2a) si 2"\trm(S)

Cette définition permet de décrire de maniére systématique un prédicat logique caractérisant
toute substitution S, établissant ainsi le lien entre les substitutions généralisées et les approches
basées sur la logique telles que Z | , , |, VDM | ] ou TLA [ ]

Voici un exemple de calcul de forme normalisée :

5 Preuves portant sur la sémantique des substitutions et non sur leur utilisation.
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Exemple 3.3 (Forme normalisée) :

Soit la substitution suivante : ¢ > 0 = x:=z + 1
Sa terminaison et son prédicat avant/apres sont :
trm(z > 0 = z:=x + 1) & btrue
prd,(z >0 = z:=2x+1) S (>0 A 2/ =x+1)
Et sa forme normalisée est donc : btrue | @ 2’ - (2 >0 A 2/ =z +1 = z:=2')

Terminologie. Dans le langage B, les notations btrue et bfalse symbolisent les prédicats respectivement
toujours vrai et toujours faux, par opposition aux valeurs booléennes true et false.

3.4 Calcul des obligations de preuve

En B, les obligations de preuve associées aux machines ont pour but de garantir, par construc-
tion, que l'invariant est toujours établi. Elles consistent a vérifier que l'initialisation établit 'inva-
riant et que si I'invariant est vrai alors il est préservé par 'appel d’une opération.

machine M /* Nom de la machine */
sets R ; /* Ensembles abstraits */

T = {a,b} /* Ensembles énumérés */
constants c /* Constantes */
properties P /* Spécification des constantes */
variables v /* Variables */
invariant 1 /* Spécification des variables */
initialisation U /* Initialisation des variables */
operations /* Liste d’opérations */

Res «—— Op(Params) = pre (@ then S end /* Forme générale d’une opération */

end

F1a. 3.1 — Forme générale d’une machine abstraite B

Par la suite, nous considérons que toute machine B a la forme générale donnée en figure 3.1. Le
B-Book décrit également un mécanisme de paramétrage des composants, mais celui-ci étant peu
utilisé dans la pratique, nous laissons le lecteur intéressé se référer a | , pp- 236]. Notons B le
prédicat décrivant les propriétés des constantes (P), des ensembles abstraits (R) et des ensembles
énumérés (T), tel que :

B=P A RePi(INT) A TeP,(INT) A T={a,b} A a#b

ou le prédicat Py (F) caractérise I'ensemble des sous-parties non vides de E et INT est I’ensemble
des entiers relatifs compris entre minint et maxint®. Il est intéressant de noter que, les ensembles
abstraits et les ensembles énumérés sont codés par des ensembles sur les entiers. A partir de ces

6 Les constantes minint et maxint caractérisent I’ensemble des entiers utilisables nativement par une machine.
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simplifications d’écriture, nous pouvons exprimer les obligations de preuve du composant de la
figure 3.1 comme suit :

Conditions de validité d’une machine

Initialisation B = [U]I

Pour chaque opération I NBANQ=[SI

Avant Dlinitialisation, I'invariant n’est pas établi. Il s’ensuit que seules les propriétés sur les
constantes sont en hypothese, tandis qu’avant chaque appel d’opération on a comme hypothese
que l'invariant et les propriétés sur les constantes sont établis, de méme que la pré-condition de
l'opération. En effet, c’est lors de 'appel d’une opération que l'on vérifie que 'on établit sa pré-
condition. Celle-ci est donc une hypothese pour 'exécution de I'opération. Dans les deux obligations
de preuve, I'exécution de la substitution, depuis les hypotheses, doit nécessairement établir I'inva-
riant.

Pour finir cette présentation du calcul de WP, voici un exemple de vérification d’invariant tiré
de la spécification 3.1. Nous voulons vérifier que I'opération Charger préserve l'invariant :
Super € (LesClasses — { Object}) — LesClasses

Obligation de preuve 1 : Préservation de ’invariant par Charger (Spécification 3.1)

Hypotheses :
Invariant I = Super € (LesClasses — { Object}) — LesClasses
Aucune propriété B sur les constantes n’est nécessaire.
Pré-condition Q = C1 € IdfClasses N Cs € IdfClasses

But :
if Cy € LesClassesV Cy & LesClassesV card(LesClasses) = ClassesMax
then 77 :=false
else rr:=true || LesClasses:=LesClasses U{C1 } <(L
|| Super:=Super U{C1 — Cs}
end

Super €
esClasses—{Object })— LesClasses

Or rr n’apparait pas dans la post-condition et le but est présent dans linvariant, qui est en hypothese.
Le cas then est donc trivialement vrai et il reste donc :

C1 & LesClasses N\ T
= C5 e LesClasses N (

esClasses:=LesClasses U{Cy }) ( Super € )
card(LesClasses)# ClassesMaz & °

|| Super:=Super U{C} — C3} esClasses—{Object })— LesClasse

Par simplification et application des régles de WP on obtient :

_ ( Ci¢LesClasses N Ca€ LesClasses (Super U{Cy — Cs}) €
A card(LesClasses) # ClassesMazx ((LesClasses U {C1}) — { Object}) — (LesClasses U {C4})

Dans un premier temps, nous pouvons établir que Super U {C1 — Cs} est une fonction, car :
1. Super est une fonction (d’aprés Uinvariant I);
2. {Cy — Ca} est aussi une fonction ;
3. Les domaines de Super et {Cy — Cy} sont disjoints (dom(Super) C LesClasses et Cy & LesClasses)
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3. La méthode B

Enfin, cette fonction est totale, car Cy1 # Object A {C1} U dom(Super) = LesClasses U {C1} — { Object}.
Cette opération préserve donc la propriété Super € (LesClasses — { Object}) — LesClasses.

([l

3.5 Raffinement
La notion de raffinement a été initialement introduite en 1976 par E. Dijkstra | |, puis
étendue par R. J. Back | ]. Cette notion est définie comme la vérification de la préservation

de la correction d’un programme vis-a-vis de sa spécification.

Le raffinement est une partie importante de la méthode B, qui consiste a rendre plus concret
un modele abstrait en précisant les algorithmes et en modifiant la représentation des données. Le
raffinement est défini par la notion d’observateur externe : un raffinement doit pouvoir se substituer
au modele qu’il raffine sans que cela soit perceptible de 'extérieur.

Dans cette section, nous définissons formellement ce qu’est un raffinement en B, en explicitant
les différentes obligations de preuve qui permettent d’en garantir la correction. Pour introduire
cette notion, nous commencgons par un exemple concret de raffinement.

3.5.1 Exemple de raffinement B

Prenons 'exemple de la machine GestionObjets. Nous proposons de modifier sa structure de
données pour aller vers une implantation. La variable SommetClasses caractérise le nombre de
classes (Object mise a part) chargées en mémoire a un instant donné (1). Nous introduisons
également un codage permettant de représenter chaque classe chargée en mémoire par un unique
entier. L’ensemble LesClasses est alors remplacé par CodeVersClasses, qui est une fonction bi-
jective” associant chaque classe chargée en mémoire & un code numérique (2). Nous remplacons
également la fonction Super par la fonction TabSuper ou 'on ne considere plus le nom des classes
mais leur code numérique associé (4 et 5). Ces deux fonctions sont utilisées comme des piles. Seules
les SommetClasses+1 premieres cases de Code VersClasses et les SommetClasses premieres cases de
TabSuper sont utilisées (2 et 4). Ainsi, le code numérique d’une classe est choisi & son chargement
comme étant 'index de la premiére case vide de la pile (numéro SommetClasses +1). Seule la classe
Object conserve le méme code numérique 0 (3), pour toutes les exécutions possibles du systeme.

" Une fonction f est dite bijective si et seulement si chaque élément de son image est associé & exactement 1
antécédent de son domaine. On note f € A —» B une fonction bijective entre les ensembles A et B.
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Spécification 3.2-1 (Structure de données du raffinement proposé) :

variables SommetClasses, Code VersClasses, TabSuper

invariant
SommetClasses € 0..ClassesMax — 1 (1)
A CodeVersClasses € 0..SommetClasses —» LesClasses (2)
A (0 — Object) € CodeVersClasses (3)
A TabSuper € 1..SommetClasses — 0..SommetClasses (4)
A Super = (CodeVersClasses ™' ; TabSuper ; CodeVersClasses) (5)

end

Cet invariant décrit les nouvelles variables en fonction des variables abstraites, ce qui permet de
conserver certaines propriétés telles que I’absence de cycle. On doit alors définir une initialisation
compatible avec I'initialisation abstraite :

Spécification 3.2-2 (Initialisation raffinée) :

initialisation
SommetClasses :=0 ; CodeVersClasses := {0+ Object} ; TabSuper:=0

Enfin, les opérations doivent étre redéfinies en fonction des nouvelles variables, tout en restant
compatibles d’un point de vue observationnel. C’est-a-dire que tous les résultats possibles, pour
une entrée donnée, doivent correspondre a des résultats dans l’abstraction. Nous proposons les
opérations suivantes :

Spécification 3.2-3 (Opérations InstanceOf et Charger raffinées) :

bb«— InstanceOf (C1,C2) = pre C; € IdfClasses N Cy € IdfClasses then
bb:=bool(Cy — Cy € (CodeVersClasses ™" ; TabSuper™ ; CodeVersClasses)
end ;

rr«— Charger(Cy, Co) = pre C; € IdfClasses N Cq € IdfClasses then
if C; eran(CodeVersClasses) V Cgo &ran(CodeVersClasses) V SommetClasses+1= ClassesMax
then rr:=false
else
rri=true ;
SommetClasses := SommetClasses + 1 ;
CodeVersClasses(SommetClasses) := C;
TabSuper(SommetClasses) := Code VersClasses ™ (Cy)
end
end

Dans la section suivante, nous décrivons plus spécifiquement les principes du raffinement B et
les obligations de preuve associées. Nous illustrons alors nos propos avec ’exemple que nous venons
de présenter.
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3.5.2 Le raffinement en B

Dans un premier temps, nous définissons le raffinement des substitutions généralisées avant
d’introduire le raffinement de composants B et les obligations de preuve associées. Le calcul de ces
dernieres et les garanties que leur vérification apporte sont exploités dans les chapitres suivants
pour valider nos choix liés a la génération de systemes de transitions.

3.5.2.1 Rajffinement des substitutions généralisées

On appelle invariant de liaison un prédicat L mettant en relation les variables « d’une spécification
avec les variables y de son raffinement. Pour la suite, nous admettrons, que ces ensembles = et y
sont toujours disjoints. Si ce n’était pas le cas, il suffirait de renommer, dans le raffinement, chaque
variable v appartenant & z et y (en vgepommee pPar exemple) et de rajouter le lien v = vgenommee
dans L. On définit alors le raffinement d’une substitution généralisée de la maniére suivante :

Définition 9 (Raffinement des substitutions) Une substitution S4 est raffinée par une
substitution Sr suivant un invariant de liaison L si Sp peut au moins traiter les mémes données
que Sa et que tous les résultats possibles de Sp ont été prévus dans S4 :

L A trm(SA) = [SR]<SA>L

Terminologie. L’assertion « S est raffinée par Sg suivant L » est notée Sa T Sg.

Cette définition du raffinement a été initialement proposée par D. Gries et J. Prins | ]
puis étendue & la méthode B par | |. Notons que 1'équivalence de cette définition avec le
raffinement des données de la théorie du raffinement dans le cas du forward data refinement [ ]
a été prouvée dans | | et appliquée & B dans | ]

Exemple 3.4 (Raffinement de substitutions) :
La substitution S =y € N | y:=y + 2
raffine la substitution S4 =2 € 0.3 | (z:=x+ 1] 2:=8)
suivant 'invariant de liaison L = y =z * 2

Pour vérifier cette assertion, posons :
L N trm(Sy4) = [Sgr](Sa)L
=L A trm(Sa) = [Srl{(x €0.3| (x:=x+ 1] 2:=8))(y =z *2)
=L Atrm(Sa)=yeN]|yi=y+2/(z€0.3=(y=(+1)*x2 V y=8x2))
=L Atrm(Ss)=>yeN=(2€0.3=(y+2=2%2+2 V y+2=16))
=L Atrm(Sa) AN yeN A z2€0.3=(y=x%x2 V y=14)
ortrm(z € 0.3 | (z:=2+4+1[ x:=8)) =z €0..3, on a donc :
=y=x+2 AN yeNAz2z€03=(y=z%x2 V y=14)

Ce qui est trivialement vrai. On a donc effectivement :
(€0.3]| (z:=x+1]2:=8)) Cyopo WEN]|y:i=y+2)
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3.5.2.2 Raffinement d’un composant B

Dans la méthode B, le raffinement est effectué par parties (partwise refinement). C’est-a-dire
que, contrairement au cas général ou I’'on cherche a prouver que toute suite d’appels d’opérations est
correctement raffinée, il suffit que I'initialisation et chaque opération soient correctement raffinées.
Il est alors nécessaire de montrer que l'initialisation Initr raffine l'initialisation Init4 et chaque
opération Op4 est raffinée par une opération Opp plus concrete.

machine M refinement N
refines M
sets R ; sets Rr ;

T ={a,b} Tr = {c,d}
constants c constants cg
properties P properties Pg
variables v variables vp
invariant [ invariant Ip
initialisation U initialisation Up
operations operations

Res«—Op(Params) = pre @ then S end Res«—Op(Params) = pre Qg then Si end
end end

F1G. 3.2 — Définition d’une machine M et de son raffinement N

Notons B les propriétés sur les constantes et les ensembles de la machine et B, celles du raffi-
nement, que nous définissons comme suit :

B=P A REP(INT) A T€P,(INT) A T={a,b} A a#b
Br=Pr A RREP1(|NT) A TR€P1(|NT) N TR:{C,d} AN c#d

Si I'on considere la forme générale d’'une machine M et de son raffinement N, comme montré
dans la figure 3.2, alors linvariant de liaison L est défini par I A Ir. En nous basant sur la
définition 9, nous pouvons donc déduire les obligations de preuve présentées en tableau 3.7 et qui
permettent d’établir que IV est un raffinement correct de M.

Initialisation B AN Br= [Url{(U)Ir

Pré-condition BANBr ANLANQ= Qr

Opération sans résultat | B A Br A L N Q= [Sgr|(S)Ir

B AN Br ANL AN Q= [[Res:=Resg|Sr](S)(Ir N Res = Resg)
Si Resg\Res, Sg, S, Ir

Notons que la substitution [Res:= Resg|Sgr est définie [ | comme le remplacement

Opération avec résultat

des occurrences libres de Res par Resp dans Sg.

TAB. 3.7 — Obligations de preuve a vérifier pour prouver la correction d’un raffinement

Notons que, contrairement a la définition 9, ces formules consistent a établir la préservation
de linvariant I du raffinement et non de linvariant L de liaison. En effet, le mécanisme de
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preuve des raffinements B se base sur le fait que les obligations de preuve associées a ’abstraction
sont vérifiées par ailleurs. Nous considérons donc que, pour toute opération abstraite @ | S, alors
B AT N Q= [S]] est établi. Ce qui permet de simplifier les obligations de preuve comme présenté
en tableau 3.7.

De plus, dans le cas d’une opération avec résultat le but Ir est complété par Res = Resg, ou
Res est le résultat de l'opération abstraite et Resg le résultat de l'opération raffinée. En effet, le
raffinement est une action qui doit étre invisible pour un observateur extérieur. Il faut donc que,
pour une entrée donnée, les résultats du raffinement aient été prévus dans 'abstraction.

Pour terminer cette section, voici un exemple, consistant a vérifier le raffinement de I'opération
InstanceOf , introduite en spécification 3.1 et raffinée en spécification 3.2-3.

Obligation de preuve 2 : Cas de 'opération InstanceOf

Sous Uhypothese des constantes abstraites et raffinées (B A Br), des invariants abstraits et raffinés (I N Ir)
et de la précondition de l’opération abstraite (Q), on doit montrer que :

[[bb:= bbg]InstanceOf g|{InstanceOf)(Ir N bb=0bbg)
Ce qui se ramene a :
= [[bb:= bbg]InstanceOf g](bb:=bool(Cy s Cy € Super™))(Ir A bb= bbg)

bbp:=bool G Crel
(CodeVersClasses™ " ; TabSuper™ ; Code VersClasses)

=(Ir N ((C1 — Cy € Super™) & (Cy — Cy € (CodeVersClasses ™' ; TabSuper™ ; CodeVersClasses)))

)] (Ir A bool(Cy— Cy € Super™) =bbgr)

Ce qui est vrai sous l’hypothése de l'invariant Ir du raffinement, qui contient notamment :
Super = (CodeVersClcwses71 ; TabSuper ; CodeVersClasses)
A CodeVersClasses € 0..SommetClasses —» LesClasses

3.6 L’approche B événementiel

Dans les sections précédentes, nous avons décrit I’approche originelle de la méthode B, aussi
appelée B classique ou B logiciel. Celle-ci permet de décrire des composants en terme de données et
de traitement. L’extension B événementiel, que nous allons présenter dans cette section, permet de
décrire et de raffiner également le controle du systeme. C’est J-R. Abrial, qui a, le premier, travaillé
sur lintégration du controle dans un modele B | ) |. D’autres travaux ont ensuite été
menés avec d’autres approches, parmi lesquelles nous pouvons citer la proposition de M. Butler
consistant a décrire les comportements voulus en CSP, puis a les traduire en B | ]

Dans le cadre de cette these, nous nous intéressons a l'extraction et a la représentation de
I’ensemble des comportements d’un modele B. Cette extraction n’a de sens que dans le cadre du B
événementiel puisque dans le cas du B classique le controle est contenu dans le composant appelant.
Nous verrons par la suite qu’il est tout de méme possible de s’intéresser a la représentation des
comportements d’un modele B classique en nous ramenant a du B événementiel.
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3.6.1 Introduction

En B événementiel, on ne décrit pas des opérations qui s’exécutent lorsqu’on les appelle, mais
des événements qui se déclenchent spontanément. Chaque événement est composé d’une garde G
et d’un corps S et a la forme générale suivante :

ev = select G then S end
ou
ev = any v where G then S end

Si la garde d’un événement est vérifiée, alors son corps est exécuté. Si plusieurs événements sont
déclenchables, alors 'un d’entre eux est choisi de maniére non déterministe. Si dans un état donné
aucun événement n’est déclenchable, alors le systeme se bloque. On parle de deadlock. A Iinverse,
si dans un état donné un événement peut prendre la main indéfiniment, alors on parle de livelock.
Enfin, notons que, en B événementiel, toute substitution termine (trm(S) = true). En particulier,
la substitution pré-conditionnée n’est pas autorisée en B événementiel.

Contrairement au cas du B classique, lors du développement d’un modele B événementiel,
le concepteur est amené a coder le controle des événements. En effet, contrairement aux pré-
conditions du B classique qui permettent de caractériser les parametres et de garantir la terminaison
de l'opération, les gardes des événements B ne servent qu’a définir depuis quel état du systeme
I’événement est déclenchable. Cela correspond & un codage du controle par des variables. C’est
pourquoi, un développement B événementiel commence souvent par un dessin, fait au brouillon, et
décrivant les ordonnancements possibles, afin d’aider le concepteur dans son choix du codage du
controle.

Dans la section suivante, nous proposons un exemple de modele B événementiel en décrivant la
démarche menant & sa conception.

3.6.2 Exemple de systeme B événementiel

En B événementiel, le composant de spécification le plus abstrait est appelé un systéme (par
opposition & la machine du B classique) et les événements d’'un composant B événementiel sont
réunis dans la clause events (au lieu de la clause operations).

Pour illustrer I'approche B événementiel, nous proposons de détailler la démarche de conception
d’un modele. Partant de 'idée de modéliser un canal de communication, un concepteur B événe-
mentiel sera généralement amené a en représenter informellement les comportements (figure 3.3).
Il souhaite, dans un premier temps, considérer 3 actions principales : ’envoi d’un message, son
traitement et ’abandon d’un traitement. Il choisit par exemple de caractériser I’événement Fnvoyer,
qui émet, en une fois, un message composé de TailleEnvoi éléments, qui sont ensuite regus un par
un par ’événement Traiter. Une réception peut étre annulée a tout moment par I’événement Reset.

La phase de modélisation B peut alors commencer. La spécification 3.3 est un exemple de
spécification répondant au cahier des charge initial. Cet exemple sera utilisé dans les chapitres
suivants pour illustrer nos travaux portant sur le B événementiel.
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Envoyer
@ @ Traiter
Traiter

Reset

F1a. 3.3 — Dessin informel représentant les comportements attendus

Spécification 3.3 (Canal de communication) :

system Canal_De_Communication

variables TuailleEnvoi

invariant TailleEnvoi € N

initialisation TailleEnvoi :=0

events
Envoyer = select TuilleEnvoi = 0 then TailleEnvoi :€ Ny end ;
Traiter = select TailleEnvoi > 0 then TailleEnvoi := TailleEnvoi — 1 end 3
Reset = select TailleEnvoi > 0 then TuilleEnvoi :=0 end

end

Dans cet exemple, si la variable TailleEnvoi n’est pas nulle, donc s’il reste des données envoyées
et non traitées, alors les gardes des deux événements Traiter et Reset sont vérifiées. Le choix de
I'événement a exécuter est alors fait de manieére non-déterministe. Pour mémoire, la substitution
devient élément de, notée :€ , est présentée dans le tableau 3.6, section 3.3.2.

3.6.3 Calcul des obligations de preuve

De méme qu’en B classique, les obligations de preuve associées a un systeme B événementiel
permettent de vérifier que 'initialisation établit I'invariant et que chacun des événements préserve
I'invariant. Nous ne parlons pas ici des cas particuliers liés aux livelocks et aux deadlocks, car on
peut vouloir les autoriser dans le cas d’une spécification abstraite. Nous ne nous soucions donc pas
de la vérification de leur absence.

Si 'on note I l'invariant du systéme et B les propriétés des constantes et des ensembles, alors
les obligations de preuve a vérifier sont :

Conditions de validité d’un systéeme B événementiel
Initialisation U B = [U]I
Pour chaque événement G =—> S I NBANG=I[S]I
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3.6.4 Le rafinement en B événementiel

En B événementiel, le raffinement découle des mémes principes que le raffinement B classique.
Il permet donc d’affiner les algorithmes et de changer la représentation des structures de données.
Cependant, comme les événements sont gardés et non pas pré-conditionnés, les obligations de
preuve sont modifiées. En effet, a 'inverse des pré-conditions qui ne peuvent étre qu’affaiblies par
raffinement, les gardes peuvent étre renforcées. Cette différence permet alors d’affiner le controle,
notamment en introduisant de nouveaux événements durant le processus de raffinement.

La raison de cette différence est qu’en B classique une opération raffinée doit pouvoir étre appelée
avec n’importe quelle entrée autorisée dans ’abstraction, tandis qu’en B événementiel le systeme
est autonome. Cela permet de scinder les événements par raffinement et ainsi d’introduire de
nouveaux événements. Cependant, ces derniers doivent raffiner skip. C’est I’équivalent du stuttering
ou bégaiement en TLA | |. Les nouveaux événements ne doivent pas pouvoir prendre la main
indéfiniment. On parle alors de livelock. Pour cela, une nouvelle clause a été introduite : le variant.
Cette clause contient une expression entiere qui doit décroitre strictement lors de I'exécution d’un
nouvel événement, tout en restant positive.

Le tableau suivant résume les obligations de preuve associées au raffinement d’un composant
B événementiel, ou I et B sont respectivement l'invariant et les propriétés sur les constantes et
les ensembles du systéme abstrait, ot I et Br sont respectivement 'invariant et les propriétés
sur les constantes et les ensembles du systéme raffiné et ou L est 'invariant de liaison définit par
L=1 N Ip.

Obligations de preuve liées a la correction d’un raffinement B événementiel
Initialisation B N Br = [Ugr|(U)Ir
Garde BANBgr ANL N Gr= Gy
événement déja existant B AN Br ANL AN Ggr= [Srl(Sa)Ir
Nouvel événement evy = Gy = Sy
Correction du raffinement B ANBr ANLANGN=[SNIR
Pas d’introduction de livelock B A Br A L= [n:=V][evn](V <n)
Sin\B,Bgr,L,evn,V

3.6.5 Exemple de raffinement B événementiel

Enfin, pour terminer cette section, voici une proposition de raffinement de la spécification 3.3.
Celle-ci introduit un buffer® dans le canal de communication de telle sorte que le nombre de messages
en attente d’étre traités est borné. C’est le nouvel événement EnvoyerSuite qui émet alors les
messages un par un, permettant ainsi un traitement au fur et a mesure des émissions.

8Une zone de mémoire tampon.
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Spécification 3.4 (Raffinement de la spécification 3.3) :

refinement Canal_De_Communication_R
refines Canal_De_Communication

constants Taille Buff
properties TuailleBuff € Ny

variables DansBuffer, AEnvoyer
invariant A Envoyer e N A DansBuffer €0.. TailleBuff N DansBuffer+ A Envoyer = TailleEnvoi
variant A Envoyer

initialisation DansBuffer :=0 || AEnvoyer :=0
operations
Envoyer = select AEnvoyer =0 A DansBuffer = 0 then AFEnvoyer :€ Ny end ;

EnvoyerSuite = select AEnvoyer >0 A DansBuffer < TailleBuff then
AFEnvoyer := AEnvoyer — 1 || DansBuffer := DansBuffer + 1
end ;

Traiter = select DansBuffer > 0 then DansBuffer := DansBuffer — 1 end ;

Reset = select AEnvoyer >0 V DansBuffer > 0 then AEnvoyer :=0 || DansBuffer :=0 end
end

Prenons I'exemple de l'opération Envoyer, et vérifions les obligations de preuve qui lui sont
associées : renforcement de la garde (1) et correction du raffinement (2).

{ (1) Br N L A GEnvoyerR = GEnvoyerA
(2) BR AN L A GEm;oyerR = [SEm;oyerR](SEm;oyerA>IR

Obligation de preuve 3 : Renforcement de la garde (1)

La premiére formule se vérifie aisément car elle se rameéne a :
Br N L N AEnvoyer=0 A DansBuffer=0 = TailleEnvoi =0

Ce qui est trivialement vrai, puisque l'invariant Ir du raffinement précise :
DansBuffer + AEnvoyer = TailleEnvoi
O

Obligation de preuve 4 : Correction du raffinement (2)
De la méme maniére, sous les hypothéses : B A L AN (AEnvoyer=0 A DansBuffer=0)
la seconde formule se rameéne a :

s 1S > AEnvoyer € N N DansBuffer € 0.. TailleBuff
Envoyer g I\2 Envoyer 4 A DansBuffer + A Envoyer = TailleEnvoi

=Par application du WP sur SEn,UOym.A et utilisation de l’hypothése DansBuffer=0

TailleEnvoi’ € N A AEnvoyer € N A 0 € 0.. TailleBuff )

. ./
[S Envoyer 5|3 TailleEnvoi” - ( A 0+ AEnvoyer — TailleEnvoi!

=Par application du WP sur SEn,UOym.R et comme TailleBuff >0

. -/ /
VA Envoyer’ - (AEm)oyer' € N; = 3TailleEnvos’ - ( TailleEnvoi” € Ny A\ ABnvoyer’ € N ))

A AEnvoyer’ = TailleEnvoi’

Ce qui est trivialement vrai, car Ny C N.
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3.7 Outils

Avant de conclure ce chapitre sur la méthode B, précisons qu’il existe des outils commerciaux
supportant cette méthode. En particulier, I’ AtelierB | | de ClearSy est un outil & vocation in-
dustrielle supportant les différentes phases de développement et offrant notamment un vérificateur
syntaxique et sémantique, un générateur d’obligations de preuve, un prouveur automatique, un
prouveur interactif et un ensemble de traducteurs vers des langages compilables (C, C++ ou
ADA). L’outil B-Toolkit de la société B-Core, basée en Angleterre, fournit également de telles
fonctionnalités.

Des alternatives moins cotteuses existent également. En particulier, notons I’existence de I'outil
Byfree | ], également développé par ClearSy, qui est diffusé gratuitement aux universitaires
et possesseurs de 1’ AtelierB. Ce logiciel intégre les mémes fonctionnalités que I’ AtelierB, a 1'excep-
tion des traducteurs et de l'interface graphique. Cette derniere peut alors étre remplacée par la
Balbulette | | (aussi appelé Click’n Prove) développé par J-R Abrial et D. Cansell.

Enfin, il existe également un certain nombre d’outils universitaires permettant de travailler avec
des modeles B. Parmi eux, nous pouvons citer :

— le traducteur CSP2B | | de 'université de Southampton ;

— l'environnement de développement A BTools | | développé a 'université de Compiegne ;

— le parseur jBTools | | développé au LIFC (Besangon) ;

— la boite a outils B | ) ] (BoB) du laboratoire LIG & Grenoble;

le générateur de test BZ-TT | | développé au LIFC (Besangon) ;

le générateur d’obligations de preuve Barvey | , | du LIFC-LORIA utilisant

le prouveur haRVey | | du LORIA ;

— Panimateur de spécification ProB | | développé conjointement par les universités de
Diisseldorf et Southampton.

Au terme de cette these, il nous faut également ajouter & cette liste d’outils le générateur de
systémes de transitions étiquetées GénéSyst | |, décrit au chapitre 6.

3.8 Synthese

Nous avons vu que la méthode B permet de couvrir 'intégralité du cycle de développement
d’un systeéme logiciel en partant d’un modele formel et en utilisant d’éventuels niveaux de raffine-
ment intermédiaires. Son processus de génération d’obligations de preuve permet de garantir que
les invariants ne sont jamais violés et, par transitivité du raffinement, que 'implantation est un
raffinement correct du modele abstrait.

Nous avons également décrit I’approche événementielle, permettant d’intégrer le controle dans
les modeles. L’utilisation d’événements au lieu d’opérations autorise alors I'introduction de nou-
veaux événements par raffinement, ce qui permet d’affiner le controle du systeme. Dans les parties
suivantes, nous nous intéressons & mettre en évidence ce controle.
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Calcul et représentation des
comportements d’un systeme

B événementiel

Pictures aid understanding. A simple flowchart is easier to
understand than the equivalent pro text. However, complex pictures
are confusing. A large, spaghetti-like flowchart is harder to
understand than a properly structured program text.

L. Lamport
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lassiquement, un systeme B événementiel met en jeu deux aspects orthogonaux : la modification
des données et I’évolution du systeme (le controle). La séparation entre ces deux aspects est
principalement conceptuelle. On peut, par exemple, programmer un analyseur syntaxique a partir
d’un automate d’états finis en représentant la relation de transition dans une structure de données,
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ou, a 'opposé, coder les transitions possibles par des GOTO. La représentation par des données
fournit un cadre homogene pour raisonner, alors que la mise en évidence du controle peut permettre
de mieux comprendre le fonctionnement d’un systeme.

L’approche B événementiel est principalement basée sur les données, ce qui, dans certains cas,
oblige & introduire des variables de controle pour définir 'ordonnancement des événements | ,
|. En partant d’un systéme B événementiel, 'objectif est ici de proposer des visualisations de

son controle par des diagrammes.

Dans ce chapitre, nous commencons par définir un formalisme de représentation avant de pro-
poser une méthode de construction de I’ensemble des comportements d’un modele B événemen-
tiel. Celle-ci consiste a calculer 'ensemble des transitions existantes sur un espace d’états, qui est
donné par 'utilisateur. Cet espace doit cependant vérifier certaines propriétés de correction et de
complétude, que nous caractérisons en section 4.2.1. Nous mettons ensuite I’accent sur le calcul des
transitions entre les états, en section 4.2.2, qui se base sur un processus de génération d’obliga-
tions de preuve. Pour affiner les résultats obtenus, nous faisons I’hypothese que le modele B utilisé
préserve son invariant (obligations de preuve décrites en section 3.7), ce qui nous permet d’établir,
en section 4.3, une équivalence sémantique entre les systemes de transitions étiquetées symboliques
et I’ensemble des comportements des systemes B événementiel dont ils sont issus.

odele|B

Preuve de cohérence
Calcul des transitions

UtiIi;!t\eur Espace d'états

Fic. 4.1 - Etapes menant a la construction des comportements d’'un modele B

Diagramme représentant
les comportements du modele

Choix des états

Nous terminons ce chapitre par deux discussions portant respectivement sur des méthodes de
choix d’un espace d’états et sur I’application de I’approche proposée pour des modeles B classique.
Enfin, nous illustrons nos propos par la spécification ci-dessous, déja présentée dans le chapitre
précédent (Spec. 3.3).

Spécification 4.1 (Canal de communication présenté en section 3.6.2) :

system Canal_De_Communication

variables TailleEnvoi
invariant TailleEnvoi € N

initialisation TailleEnvoi :=0

events
Envoyer = select TuailleEnvor = 0 then TailleEnvoi :€ N; end ;
Traiter = select TailleEnvoi > 0 then TailleEnvoi := TailleEnvoi — 1 end 3
Reset = select TailleEnvoi > 0 then TuilleEnvoi :=0 end

end
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4.1 Choix d’un formalisme de description des
comportements

4.1.1 Motivations

Dans la section 2.2, nous avons décrit un certain nombre de formalismes permettant de représenter
des ensembles de comportements. Notre objectif est d’aider & la compréhension et au développement
de systeémes complexes en présentant une vue de leurs comportements. Ainsi, un diagramme trop
grand pour étre visualisé en entier sur un écran ou une feuille, ou bien contenant un entrelacement
compliqué des transitions, n’est pas intéressant, car il n’est pas suffisamment intuitif pour étre
compris rapidement.

Nous proposons d’utiliser un formalisme symbolique, tel que les machines abstraites a états
ou les diagrammes d’états-transitions, ce qui permet de représenter un ensemble potentiellement
infini de valeurs par un nombre fini d’états. Dans une telle représentation, le choix des états permet
d’exhiber différentes vues d’un systéme et de mettre en évidence certaines de ses propriétés. Par
exemple, la figure 4.2 n’a qu’un seul état et n’apporte rien a la compréhension, tandis qu’il est pos-
sible de voir, sur la figure 4.3, que deux occurrences de I’événement Envoyer ne peuvent pas se suivre
sans étre séparées au moins par une occurrence de Reset ou de Traiter. Sur nos représentations,
I’événement Init correspond a l’initialisation du modele B et I'état q,; est I'état des variables
avant I'exécution de la clause d’initialisation du systeme. Nous avons choisi de mettre cet état en
évidence, car il est possible que l'initialisation atteigne plusieurs états. Ainsi, les transitions Init
ont une origine commune.

= Envoyer [TailleEnvoi=0
< > (TailleEnvoi = 0):) Traiter [TailleEnvoi>0]
— Init Reset [TailleEnvoi>0]

F1G. 4.2 — Représentation symbolique a un seul état des comportements du canal de communication

Reset
Traiter [TailleEnvoi=1]

‘/\
< > (TailleEnvoi = 0) (TailleEnvoi > oD Traiter [TailleEnvoi>1
— Init

Envoyer
F1G. 4.3 — Seconde représentation avec un autre espace d’états
Dans la section suivante, nous nous basons sur le formalisme de systéemes de transitions étiquetées

défini sur les systemes B événementiel par D. Bert et F. Cave | | que nous étendons pour ra-
jouter des conditions de franchissement.
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4.1.2 Systemes de transitions étiquetées symboliques

Classiquement, les transitions d’un systeme symbolique sont étiquetées par le nom de I’événement
permettant de les franchir. Certains formalismes proposent également de préciser une condition de
franchissement des transitions. Dans notre approche, nous proposons d’affiner cette garde en la
scindant en deux parties : la condition de déclenchabilité et la condition d’atteignabilité. Cette
représentation a pour objectif d’améliorer la compréhension que 'on a des comportements du
systeme en décrivant plus finement, dans le cas des transitions partiellement franchissables, les
conditions sur les états de départs et d’arrivée. Intuitivement, un événement ev a une méme condi-
tion de déclenchabilité depuis chaque état E. Si ’événement ev peut mener a plusieurs états, c’est
la condition d’atteignabilité qui va caractériser depuis quelles valuations ces états peuvent étre
atteints par ev.

Dans I'étiquette [D] [A] ev d’une transition, D et A sont des prédicats logiques et ev est un
événement du systeme B associé, tels que :

— ev est le nom d’un événement du systeme B

— D est la condition de déclenchabilité : condition caractérisant les valuations de 1’état de
départ permettant de déclencher I’événement ev ;

— A est la condition d’atteignabilité : condition caractérisant, parmi les valuations de I’état
de départ qui permettent de déclencher ev, celles permettant a ev d’atteindre ’état d’arrivée.

Terminologie. La conjonction des conditions de déclenchabilité et d’atteignabilité correspond a la condi-
tion de franchissement des StateCharts. Par abus de langage ces deux conditions sont aussi appelées les
conditions de franchissement d’une transition.

Dans les StateCharts, ces deux conditions existent implicitement. En effet, une transition par-
tant du bord d’un état peut étre déclenchée depuis tout I’état, tandis qu’une transition partant
depuis l'intérieur de I’état ne peut étre déclenchée que depuis une sous-partie de celui-ci | ,
page 241, figure 16.b]. Ainsi, la garde d’une transition partant du bord d’un état correspond impli-
citement a sa condition d’atteignabilité. Sinon, elle correspond a la conjonction des conditions de
déclenchabilité et d’atteignabilité | , page 253, figure 33].

Nous définissons les systemes de transitions étiquetées symboliques de la maniére suivante :
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Définition 10 (Systéme de transitions étiquetées symbolique) Un systeme de tran-
sitions €étiquetées symbolique est un graphe orienté ayant une unique origine, des étiquettes
sur les transitions et des états définis par des prédicats. Il peut étre vu comme un septuplet
(V, E, Q, qmit, Def, L, R) tel que :

— V est un ensemble de variables,

— [E est un ensemble de noms d’événements,

- Q est un ensemble de noms d’états,

— Qit est Uétat initial (Qmi € Q),

— Def associe un prédicat de définition, portant sur 'V, a chaque nom d’état (Def € Q — P),
— L est un ensemble d’étiquettes (L. C P x P x E),

— R est une relation de transition (R C Q x L x Q).

ou P est l’ensemble des prédicats portant sur l’ensemble de variables V.

Terminologie. Afin d’alléger le texte, nous pourrons désigner un systeme de transitions étiquetées symbo-
lique en parlant simplement de systéemes de transitions ou en utilisant l’acronyme STES.

De plus, nous notons (E, (D, A, ev), F), dans le texte, la transition de l’état E vers ’état F par I’événement ev
sous la condition de déclenchabilité D et la condition d’atteignabilité A. Dans les représentations graphiques,
les étiquettes sont notées sous la forme [D] [A] ev.

La figure 4.4 est une description des comportements de I'exemple du canal de communication, ou
les conditions de déclenchabilité et d’atteignabilité des transitions sont explicitées. Cette notation
permet notamment de mettre en évidence que ’événement Envoyer n’est déclenchable depuis ’état
ED que si TailleEnvoi = 0. De plus, le non déterminisme interne de cet événement est mis en
évidence par le fait qu’il peut mener dans chacun des deux états (E1) et (E2), avec la méme condition
d’atteignabilité true. A Tlinverse, événement Traiter est toujours déclenchable depuis 'état (E2),
mais son atteignabilité est conditionnée. Celle-ci caractérise les valuations a partir desquelles Traiter
mene dans I’état (E1) ou bien dans 1'état (E2).

[TailleEnvoi = O][TRUE] Envoyer
[TailleEnvoi > O][TRUE] Traiter
[TailleEnvoi>0][TRUE] Reset [TRUE][TRUE] Reset

TRUE][TallleEnv0| 10] Traiter
*’ TallleEnv0| <10 TallleEnv0| > QD [TRUE][TailleEnvoi>10] Traiter

[TRUEI[TRUE] Init [TailleEnvoi = O][TRUE] Envoyer

Fia. 4.4 — Comportements du canal de communication avec conditions de déclenchabilité et d’at-
teignabilité.

Avant de décrire comment construire un systéme de transitions & partir d’'un modele B, nous
introduisons quelques résultats relatifs au B événementiel.
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4.1.3 Forme normalisée d’un événement B

Dans [ |, la garde logique d’un événement ev, par opposition & sa garde syntaxique, est
décrite comme étant sa faisabilité, c’est-a-dire ’ensemble des valuations des variables pour lesquelles
il existe une valuation apres ev (pour lesquelles ev peut calculer un état d’apres). Dans cette
section, nous introduisons une forme normalisée des événements B mettant en évidence, de maniere
syntaxique, cette condition de faisabilité. Pour ce faire, nous nous plagons dans le cas particulier
du B événementiel, qui garantit syntaxiquement la terminaison.

Définition 11 (Faisabilité d’une substitution) La faisabilité d’une substitution généralisée
S (notée fis(S)) se définit de la maniére suivante :

fis(S) = (S)btrue

Notons également 1’équivalence suivante, que nous pouvons étre amenés a utiliser :

fis(S) = 3z’ - (prd,(9))

Si ev = S est un événement, alors nous notons Garde(ev) sa garde logique et Action(ev) son
corps. Conformément & | |, nous définissons Garde(ev) = fis(S). La définition de I’action, quant
a elle, est définie par Action(ev) = S. On peut alors définir la forme normalisée des événements
comme suit :

Définition 12 (Forme normalisée d’un événement) Tout événement ev = S peut se mettre
sous une forme normalisée F(ev) :
F(ev) = Garde(ev) = Action(ev)
ou, Garde(ev) = fis(S) et Action(ev) = S.
L’intérét de cette forme est que la garde syntaxique est aussi la garde logique. Il est aisé de

vérifier que tout événement ev = S est équivalent a sa forme normalisée F(ev) en montrant que,
pour tout prédicat R, on a [S|R < [F(ev)|R. Cette démonstration est décrite en annexe B.1.

Exemple 4.1 (Forme normalisée d’un événement) :

Soit lévenement suivant :
ev = (P = u2:=F)) | (Pph = z:=E»)

Sa faisabilité est :
fis(ev) = (P| = z := Eq)btrue V (P, = z:= Es)btrue=P; V P,

ev peut donc étre mis sous la forme normalisée suivante :
.7:(61}) = (Pl V PQ) — ((Pl — T = El) |] (PQ — T = EQ))
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4.2 Extraction des comportements d’un systeme B

Dans cette partie, nous décrivons notre méthode de construction d’un systéme de transitions
représentant ’ensemble des comportements d’'un systeme B événementiel. Le choix de 'espace
d’états est tres important, car ¢’est lui qui conditionne la vue que 'on a du systeme. C’est pourquoi,
nous avons choisi de laisser ce choix a l'utilisateur, qui peut vouloir mettre en évidence certaines
propriétés du systeme. Toutefois nous donnons des heuristiques possibles pour effectuer ce choix
en section 4.4. Construire la relation de transition consiste alors & calculer, pour chaque couple
d’états et chaque événement, si la transition est franchissable et sous quelle condition. Nous faisons
ici ’hypothese que les obligations de preuve garantissant la préservation de l'invariant du systeme
ont été prouvées (section 3.6.3).

Etant donné un espace d’états, nous voulons construire un systeme de transition dont I’ensemble
des chemins soit une sur-approximation aussi petite que possible de ’ensemble des comportements
du modele. Pour ce faire, nous définissons certains criteres de qualité comme le fait que les états
soient non-vides ou que toute transition représentée soit au moins partiellement franchissable.

4.2.1 Définition de I’espace d’états

Dans notre approche, le spécifieur doit fournir un ensemble de prédicats caractérisant les états
désirés. Dans cette section, nous introduisons d’abord les propriétés qui doivent étre vérifiées par
cet ensemble, puis nous décrivons la maniere de construire, a partir de ce dernier, ’espace d’états
utilisé pour le calcul de la relation de transition.

4.2.1.1 Propriétés d’un espace d’états

Un espace d’états est caractérisé par un ensemble de noms d’états et une fonction Def de
définition des états (Définition 10). Dans notre approche, nous imposons que 'espace d’états vérifie
certaines propriétés vis-a-vis de 'invariant du systeme.

Tout d’abord, il est évident que, pour pouvoir construire I’ensemble des comportements d’un
systeme, toutes ses configurations atteignables doivent nécessairement étre représentées. Cependant,
la caractérisation de ’ensemble des configurations atteignables se rameéne au probleme de I'arrét.
C’est pourquoi, nous simplifions le probleme en considérant I'invariant B du systeéme, qui est un
sur-ensemble des états atteignables. Ainsi, s’il est prouvé que les opérations préservent l'invariant,
alors il est suffisant d’utiliser un espace d’états complet par rapport a I'invariant. D’ou la condition
suivante :

Condition 1 (Complétude de ’espace d’états)
L’espace d’états caractérisé par l'ensemble de noms d’états {E1, ..., E,} et la fonction de définition
Def est dit complet vis-a-vis d’un invariant I si et seulement si :

De plus, nous imposons que 'espace d’états soit correct vis-a-vis de l'invariant du systéeme. En
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effet, la garde des événements est définie sous hypothese de l'invariant. Il est donc possible que
certains événements soient déclenchables depuis des valeurs ne vérifiant pas 'invariant. Cependant,
nous avons fait 'hypothese que I'utilisateur a établi que l'invariant est préservé par les événements.
Il s’ensuit que les valuations, a partir desquelles ces transitions sont franchissables, ne sont pas attei-
gnables. Si celles-ci étaient représentées dans ’espace d’états alors nous afficherions des transitions
non-atteignables dans le systéme de transitions. Afin de limiter la présence de telles transitions, il
suffit donc que I'espace d’états soit correct par rapport a 'invariant. D’ou la condition suivante :

Condition 2 (Correction de 1’espace d’états)
L’espace d’états caractérisé par l'ensemble de noms d’états {E1, ..., E,} et la fonction de définition
Def est dit corrects vis-a-vis d’un invariant I si et seulement si :

<\n/ ’Def(EJ) =1

Enfin, notons qu’il n’est théoriquement pas nécessaire que les états soient non-vides, c’est-a-
dire que, sous 'hypothese de 'invariant, leur prédicat de définition ne soit pas équivalent a bfalse.
En effet, I’algorithme que nous proposons dans les sections suivantes ne devrait pas permettre
d’atteindre des états vides. Cependant, comme la méthode proposée se base sur la vérification
d’obligations de preuve, elle est donc sensible au risque de défaut de preuve. C’est pourquoi, il est
intéressant d’établir la condition suivante pour chaque état :

Condition 3 (Etats non-vides)
Un état E défini par le prédicat de définition Def(E) est dit non-vide vis-a-vis d’un invariant I si

et seulement si :
dz - (Def(E) N I)

ou x désigne les variables du systéme.

4.2.1.2 Construction d’un espace d’états

Concreétement, pour construire un espace d’états, il suffit que 'utilisateur fournisse une liste
de prédicats Pi,..., P, qui soient corrects, complets et non-vides par rapport & 'invariant I du
systeme. Chacun de ces prédicats P; est alors considéré comme le prédicat de définition d’un état,
dont le nom E; peut étre construit de maniere automatique. L’état initial qp., quant a lui, est
construit automatiquement. Cet état caractérise ’ensemble des valuations possibles du systeme
lorsque les variables ne sont pas encore initialisées. Il n’est donc jamais atteignable et I'invariant
n’y est pas établi, mais 'initialisation y est toujours déclenchable. Nous choisissons donc d’attribuer
le prédicat btrue a qp :

Q = {Eh ce 7En} U {q[mt}
A N1 (Def(E;) = P)
A Def(qmit) = btrue
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4.2.2 Construction de la relation de transition

Avant de décrire I'algorithme général, nous devons introduire la notion de validité d’une tran-
sition.

4.2.2.1 Validité d’une transition

Intuitivement, pour qu’une transition soit valide, il suffit qu’elle soit partiellement franchissable.
Cette notion est indépendante de 'atteignabilité de 1’état d’origine de la transition. Par contre, elle
nécessite de caractériser finement les propriétés qui caractérisent les conditions de déclenchabilité
et d’atteignabilité d’une transition.

Si E et F sont deux noms d’états dont Def(E) et Def(F) sont les prédicats de définition, alors
{z [ DeflE) N {ev)Def(F)}

caractérise I’ensemble des valuations de F depuis lesquelles ’événement ev peut atteindre 1’état F'.
Par passage a la forme normalisée des événements (Définition 12) et décomposition selon le WP,
ce prédicat peut se réécrire de la maniere suivante :

Def(E) AN Garde(ev) A (Action(ev))Def(F)

Pour caractériser les propriétés des conditions de déclenchabilité et d’atteignabilité d’une transition,
nous proposons de décomposer ce prédicat comme suit :

Définition 13 (Caractérisation des conditions) Soit (E, (D, A,ev), F) une transition. Alors
les conditions D et A doivent vérifier les propriétés suivantes :

Def(E) = (D < Garde(ev)) (13.1)
Def(E) N D = (A < (Action(ev))Def(F)) (13.2)

Cette définition permet de dissocier les conditions de déclenchabilité et d’atteignabilité. De cette
maniere, nous pouvons réduire la condition de déclenchabilité a btrue si ev est toujours déclenchable
depuis E et a bfalse s’il ne 'est jamais. De la méme maniere, pour que la condition d’atteignabilité
soit réductible a btrue, il suffit que toutes les valuations de E qui vérifient D permettent de mener
a F par ev.

Terminologie. Une condition de déclenchabilité ou d’atteignabilité est réductible & un prédicat P (Classi-

quement btrue ou bfalse) si celui-ci vérifie I'équation caractéristique associée a la condition (Respectivement
les équations 13.1 et 13.2, définition 13).

Nous pouvons en déduire la définition suivante de la validité d’une transition :

Définition 14 (Validité d’une transition) Une transition (E,(D,A,ev),F), ou D et A
vérifient la définition 13, est dite valide si et seulement si :

dz - (Def(E) N D AN A)

avec x les variables du systéme.
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Terminologie. On note Valide(t) la validité de la transition t.

4.2.2.2 Algorithme de construction de la relation de transition

Pour construire I’ensemble des transitions d’'un STES, il suffit de calculer, pour chaque couple
d’états (E, F') et chaque événement ev, sl existe une transition valide allant de E & F par ev. Pour
ce faire, nous avons besoin de calculer les conditions de franchissement d’une transition. Ce point
sera détaillé dans la section suivante. Afin de limiter I'introduction de transitions non atteignables,
nous proposons de construire la relation de transition par induction sur les états de Q qui sont
atteignables a partir de I’état initial. L’ensemble Q ., caractérise I’ensemble des états atteignables
pour lesquels on n’a pas encore calculé I'ensemble des transitions. A I'inverse, la variable Q 7y4ite
caractérise I'’ensemble des états atteints déja traités.

Notons que la notion d’atteignabilité utilisée ici est faible, car, pour qu’un état de Q soit dit
atteignable, il suffit qu’il existe une séquence de transitions partant de ’état initial et menant a cet
état. Il suffit que alors chaque transition soit valide, pas la séquence.

Etant donné les ensembles d’états Q et d’événements Interface(S), 'algorithme suivant, permet
de calculer la relation de transition R. A 1état initial, le systéme se trouve dans 1’état qp,;; et seule
Iinitialisation peut s’exécuter. Comme sa déclenchabilité est toujours vraie depuis cet état, c’est
la condition d’atteignabilité qui permet de déterminer si la transition vers un état est valide ou
pas. Enfin, pour simplifier les notations nous accédons aux éléments de ’ensemble Qp,yy par la
substitution non-déterministe :€.
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Algorithme 1 (Calcul de la relation de transition) :

Parameétres en entrée : Q et Interface(S)

Avant initialisation du systéme : Qr4ite = 0 || Qnoww =0 || R = 0.
Transitions depuis qp,;: (Recherche des états atteignables par l’initialisation) :
Pour chaque F tel que F € Q — {qn:t}
Trouver la condition A de la transition (qm, (btrue, A, Init), F) ; /* Section 4.2.2.4 */
Si Valide(qnit, (btrue, A, Init), F') alors :
QNowv := QNown U{F'} || /* F est ajouté, car il ne peut pas avoir été traité */
R := RU {(asna, (btrue, A, Init), F')}
/* Sinon il n’y a pas de transition de qrn+ vers F par Init */

Construction de R par induction sur Q it :

Tant que Qnouw 7 0

E :€ Qnouv ; /* On choisit un état E atteint mais non traité */
Pour chaque ev et F tels que ev € Interface(S) A F € Q — {qrnit}

Trouver les conditions D et A de la transition (E, (D, A, ev), F) ; /* Section 4.2.2.4 */
Si Valide(E, (D, A, ev), F) alors :
Qnouwv = (QNoww U{F}) — Qrraite || /* F est ajouté s’il n'a pas déja été traité */
\‘ R:=RU{(E,(D, A, ev), F)}
/* Sinon il n’y a pas de transition de E vers F par ev */
QTraité = @Traité V) {E} 5
L L QNouv = @Ncuv - {E}

Résultat : R

Le point délicat de cet algorithme consiste a trouver des conditions de déclenchabilité et d’at-
teignabilité, garantissant la validité des transitions.

4.2.2.3 Calcul des conditions de franchissement d’une transition

Il est possible de construire syntaxiquement les conditions de franchissement comme suit :

{ D = Garde(ev)
A = (Action(ev))Def(F')

Bien que cette solution soit correcte (Définition 13), elle peut étre améliorée pour caractériser
notamment les transitions infranchissables. Dans cette section, nous proposons une méthode de
calcul de ces conditions qui se base sur la résolution d’obligations de preuve.

En nous inspirant des maybe transitions introduites par D. Cansell, D. Méry et S. Merz | ]
(section 2.3.2.3), nous proposons donc de nous intéresser aux trois formes de conditions suivantes :
btrue, bfalse et conditionné (maybe). Ce choix permet de construire un algorithme de recherche
des conditions de déclenchabilité et d’atteignabilité qui se base sur la preuve, tout en mettant en
évidence les cas ou les conditions sont toujours vraies ou fausses.

Dans le tableau 4.1, nous proposons des obligations de preuve permettant de déterminer la
valeur de la condition de déclenchabilité. La formule (1) permet d’établir que toutes les valuations
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4. Calcul et représentation des comportements d’un systeme B événementiel

de I’état E vérifient la garde de I’événement ev et donc que la condition de déclenchabilité est btrue.
A l'inverse, la formule (2) permet d’établir qu’aucune des valeurs de 1’état E ne vérifie la garde de
I’événement ev et donc que la condition de déclenchabilité vaut bfalse. Enfin, la formule (3) consiste
a vérifier que la garde de ev est établie par au moins une valeur de E et qu’une autre valeur de
ne vérifie pas cette garde.

Valeur de D si la formule
associée est établie

Formules & vérifier

‘ N Toujours

(1) Vz - (Def(E) = Garde(ev)) D = btrue déclenchable
. Non

(2) Va - (Def(E) = —\Garde(ev)) D = bfalse déclenchable

Jdz - (Def(E) N Garde(ev)) A

~ Partiellement
(3) Jz - (Def(E) A —Garde(ev)) D = Garde(ev)

déclenchable

TAB. 4.1 — Obligations de preuve de déclenchabilité

De la méme maniere, nous proposons, dans le tableau 4.2, des obligations de preuve permettant
de déterminer les conditions d’atteignabilité. Dans ces obligations de preuve on s’intéresse d’une
part aux configurations de ’état E qui vérifient la garde de 'événement (Def(E) A D) et d’autre part
aux configurations qui permettent d’aller dans F' par ev ((Action(ev))Def(F)). Les trois obligations
de preuve permettent donc de déterminer si ces deux ensembles sont inclus, disjoints ou avec une
intersection non nulle.

La formule (4) permet d’établir que toutes les valeurs de I’état E vérifiant la garde de I’événement
ev permettent d’atteindre F' par ’exécution de ’événement ev et donc que la condition d’atteigna-
bilité vaut btrue. La formule (5) permet d’établir qu’aucune des valeurs de ’état E qui vérifient la
garde de I’événement ev ne permet d’atteindre F' par 'exécution de I’événement ev et donc que
la condition d’atteignabilité vaut bfalse. Enfin, la formule (6) consiste a vérifier qu’au moins 1'une
des valeurs de F vérifiant la garde de ev permet d’atteindre F par ev et qu’une autre valeur de
vérifiant la garde de ev ne permet pas d’atteindre F' par ev.

N Valeur de A si la formule
Formules a vérifier o i .
associée est établie
. . Touiours

(4) V- (Def(E) A D = (Action(ev))Def(F)) A = btrue » éﬁigg}

. N N
(5) Vz-(Def(E) A D = —(Action(ev))Def(F)) A = bfalse y tejgfji?(lb N
Jdz - (Def(E) AN D A (Action(ev))Def(F')) A N . Partiellement
©) 32. (Def(E) A D A —(Action(ev))Def(F)) | A= (Action(e))DeflF) = i isnable

TAB. 4.2 — Obligations de preuve d’atteignabilité
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4.2. Extraction des comportements d’un systeme B

Notons que, si un état F' est vide, alors il ne peut pas étre atteint si E est non-vide. En effet,
dans ce cas, son prédicat de définition Def(F) est réductible a bfalse et (Action(ev))Def(F') est donc
toujours faux. La formule (5) est trivialement vérifiée et la formule (4) ne l'est jamais. Ainsi, en
utilisant I’algorithme 1, ni I'initialisation, ni les transitions ne peuvent atteindre d’état vide.

4.2.2.4 Probléme de l’interaction avec un prouveur

Pour prouver les formules présentées dans les tableaux 4.1 et 4.2, il est possible d’utiliser un
logiciel de preuve soit interactif, soit automatique. Dans le premier cas, c¢’est I'utilisateur qui dirige
le processus de preuve. C’est lui qui choisit si la preuve semble fausse ou pas et donc s’il faut corriger
la spécification ou s’il faut persévérer. A I'inverse, dans cas d’un démonstrateur automatique, il y
a un risque de défaut de preuve. Il est donc nécessaire de prévoir un quatrieme cas, Défaut de
preuve, pour chacune des deux conditions (Tableau 4.3). Celui-ci caractérise alors le fait que 'on
ne sache rien dire sur une condition : ni toujours vraie, ni toujours fausse, ni partiellement vraie.
Les conditions de franchissement qui se trouvent dans ce cas, sont définies par le tableau 4.3 et
sont représentées, sur le systeme de transition par un [X].

Valeur de la condition si la

Formules a vérifier - i .
formule associée est établie

(3/) — - Garde(ev) Défaut de
preuve

/ — N _ Défaut de
(6 ) A= (Actlon(ev)>D€f(F) preuve

TAB. 4.3 — Caractérisation des cas de défaut de preuve des conditions

De plus, en cas de défaut de preuve, il devient possible d’atteindre un état vide. Or, nos obli-
gations de preuve (1) et (4) permettent & tout événement de se déclencher depuis un état vide et
d’atteindre tous les états du systéme. Ainsi, de nombreuses transitions inexistantes sont construc-
tibles, si un état vide est atteint par défaut de preuve. Afin d’éviter cette surcharge, nous proposons
de favoriser la non introduction des transitions. En effet, les obligations de preuve (2) et (5) de
non déclenchabilité et de non atteignabilité sont également vraies pour tout événement et tout état
d’arrivée depuis un état vide. L’heuristique que nous utilisons dans ’algorithme 2 consiste alors a
vérifier les cas (2) et (5) d’absence de transition avant les autres cas. Ainsi, lorsqu’un état vide est
atteint, on limite le nombre de transitions qui en partent.

Définition 15 (Minimalité d’un STES) Un STES est dit minimal si et seulement si aucune
de ses conditions de franchissement n’est en défaut de prewve (cas (3') et (6') du tableau 4.3).

Notons que, contrairement a la terminologie classique, comme l’espace d’états est figé, nous
définissons la minimalité par rapport au nombre de défauts de preuve au lieu du nombre d’états.
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4. Calcul et représentation des comportements d’un systeme B événementiel

Algorithme 2 (Trouver D et A) :

Parameétres en entrée : I’événement ev et deux états F et F.

Déterminer la condition de déclenchabilité D d’un événement ev depuis un état F :
1. si la formule (2) est prouvée alors D :=bfalse; /* FIN. Transition non franchissable */
2. sinon, si la formule (1) est prouvée alors D :=btrue;
3. sinon, si la formule (3) est prouvée alors D := Garde(ev) ;

3’. sinon, c’est un défaut de preuve. D := Garde(ev) par défaut.

Déterminer la condition d’atteignabilité A d’un état F' par ev depuis F :
4. sila formule (5) est prouvée alors A:=bfalse; /* FIN. Transition non franchissable */
5. sinon, si la formule (4) est prouvée alors A := btrue;
6. sinon, si la formule (6) est prouvée alors A := (Action(ev))Def(F) ;
6. sinon, c’est un défaut de preuve. A := (Action(ev))Def(F) par défaut.

Résultat : les conditions D et A.

Pour finir, le tableau 4.4 résume le nombre d’obligations de preuve nécessaires pour construire
un systéeme de transition représentant I’ensemble des comportements d’un systéme B événementiel.

Initialisation 8 OP par état
Déclenchabilité d’une transition | 8 OP par événement et par couple d’états

Atteignabilité d’une transition 8 OP par événement et par couple d’états

TAB. 4.4 — Cout maximum, en nombre d’obligations de preuve (OP), de la génération d’un systéme
de transitions associé a systeme B événementiel

Dans la section suivante, nous nous intéressons a établir la sémantique d’un systéme de transi-
tions étiquetées symbolique en termes de ses chemins et nous établissons son équivalence sémantique
avec les traces d’exécution du systeme B associé.

4.3 Lien entre un STES et le systeme B dont il est
issu

Pour conclure sur la construction d’un systéme de transitions, nous rappelons la sémantique d’un
systeme B événementiel, qui est définie en termes de ses traces d’exécution, et nous définissons la
sémantique d’'un STES en termes de ses chemins (Définition 5, section 2.2.2). Enfin, nous prouvons
I’égalité entre ces deux ensembles, concluant ainsi que la méthode proposée permet de générer un
STES représentant exactement les comportements du systeme B.
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4.3. Lien entre un STES et le systeme B dont il est issu

4.3.1 Sémantique d’un systeme B événementiel

Le B événementiel est initialement défini par J-R. Abrial dans | | comme étant un systéme
encapsulant ses variables et dans lequel chaque événement est atomique et visible par un observateur
extérieur. En accord avec cette définition, la notion de raffinement B événementiel, ainsi que les
utilisations qui en sont faites | , |, nous choisissons ici une vue event-based qui permet
d’observer un systeme sous la forme de ses événements déclenchables.

Définition 16 (Trace d’un systéme B événementiel) Une suite finie d’occurrences
d’événements Init ; ocy ; oca ; ... ; ocy est une trace d’un systéme S si et seulement si :

— Init est linitialisation de S ;

—0c1 ; 0Cy ;... ; ocy sont des occurrences d’événements de S ;

— fis(Init ; ocy ; ocy 5 ... ; ocy) < btrue.

Terminologie. On désigne par Traces(S) l’ensemble des traces d’un systéme S.

En utilisant les formes normalisées et la définition de la faisabilité, on obtient le lemme suivant,
dont la démonstration est décrite en annexe B.2 :

Lemme 1 (Caractérisation d’une trace) Soit S un systéme B événementiel, Init l'initialisation
de S et oc1 a oc,, des occurrences d’événements de S, alors :

Init 5 ocy ; ... ; ocy, € Traces(S) <
Jz1,.. ., xpgr - ([2h =21 )prd, (Init) A A ([z:=2;]Garde(oc;) A [z, 2" :=x;, xi41]prd,, (Action(oc;))))
avec x; une valuation des variables du systéeme S.

4.3.2 Sémantique d’un STES (Systéme de transitions étiquetées symbolique)

Pour définir les chemins d’un systéme de transitions, nous avons besoin de pouvoir caractériser
les valuations avant et apres le franchissement d’une transition. Intuitivement, une transition ¢ est
valide si et seulement si il existe deux valuations x et 2’ des variables du systéme, telles que le
franchissement de ¢t depuis x puisse mener dans z’. Conformément & la définition de la validité
d’une transition (Définition 14), nous définissons :

Définition 17 (Franchissement d’une transition) Une transition (E,(D,A,ev),F) est
franchissable depuis une valuation x de E jusqu’a une valuation x’' de F si et seulement si :

Def(E) A Garde(ev) A prd,(Action(ev)) A [z := 2'|Def(F))

On note ((E, z) ~P4) s (F,2')) le franchissement depuis la valeur z de E vers la valeur 2’

de F. On a donc : Valide(E, (D, A, ev), F) < (3(z,2') - (B, z) ~PA4) v (F 2'))).

Informellement, un chemin d’'un STES est une séquence d’occurrences d’événements com-
mencant par I'initialisation et correspondant & des franchissements de transitions valides, tels que la
valeur d’arrivée des variables apres un franchissement soit la valuation de départ du franchissement
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4. Calcul et représentation des comportements d’un systeme B événementiel

suivant. On note Chemins(7") ’ensemble des chemins de T'. Plus formellement on a :

Définition 18 (Chemins d’un systéme de transitions étiquetées) Toute suite d’occur-
rences d’événements Init;ocy;...;o0c, d’un systeme de transitions étiquetées T est un chemin si et
seulement si :

{Er,... Eng1} CQ—{amit} A
) ((qlm‘t;$0) btrue,Ag, Init) (E17CL’1)) A

(Init;ocy; . .. ; 0c,) € Chemins(T) < 3 < L0, vy Tntl,
A?:l((Eia :Ci) MiDi7Ai7oci)“’"> (Ei+1,$i+1))

Eyr,....Enia

avec x; des valuations des variables du systeme et E; des noms d’états.

Terminologie. On désigne par Chemins(T') l’ensemble des chemins d’un systéme de transitions T .

4.3.3 Egalité des traces

Pour finir, établir I’équivalence sémantique entre un systéme de transitions 7', produit avec les
algorithmes 1 et 2, et le systeme B événementiel S dont il est issu, revient a montrer 1’égalité de
I’ensemble des chemins de T" et de I’ensemble des traces de .S. Nous voulons donc établir le théoréeme
suivant :

Théoréme 1 (Egalité des traces) Si S est un systéme B événementiel pour lequel l'in-
variant I a €té établi et si T est un systéeme de transitions étiquetées généré a partir de S en
utilisant les algorithmes 1 et 2, alors :

Traces(S) = Chemins(T")

Démonstration 1 (Egalité des traces) Montrons que pour toute séquence d’événements t, on
a : t € Chemins(T) < t € Traces(S). Soit t = Init;ocy;...;0c, un chemin de T. En utilisant la
définition des chemins d’un STES (définition 18), on a alors :

EI(xO""’x"H’)-( _{Ely---aEn—l—l}gQ_{qlm't} A >
Eryoos Enr) \((Amit, wo) ~APe A0y (By 1)) A Ny (Biy q) ~APoA (B, 417))

Par application de la définition 17, caractérisant la condition franchissement d’une transition, nous
avons :

{El ce EnJrl} cCQ- {q[mt} VAN [CC/ = :Ul]prdx(fnit)
A [z := x1])Def(Ey) A
() v = @,](DEf(E;) A Garde(oc;)) A (1
s "o [z =, @iga]prd, (Action(oc;)) A
[z = zi11|Def(Eit1)
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4.4. Criteéres de choix des états

Nous allons montrer que cette formule (1) est équivalente a la formule (2) suivante, issue du
lemme 1, et qui définit les traces d’un systéme B événementiel, pour lequel invariant I a été
établi. C’est-a-dire que nous ajoutons U’hypothése supplémentaire que chaque valuation x; établit I :

[ := x1]prd, (Init) A [x:=x1]] A
Ix1,. oy Tpg1) - Nz ([z == z;]Garde(oc;) A (2)
[z, 2" = x4, z41]prd, (Action(o¢;)) A [z := xi41]])

L’implication (1) = (2) est vérifiée, car chacun des états E; de Q—{qmit} est tel que Def(E;) = I
(Condition 2, page 74). Par monotonie du WP on a donc [x := y|Def(E;) = [z :=y|I.

Pour montrer Uimplication (2) = (1), nous devons exhiber une liste d’états {E, ..., Eni1} de
Q—{dmit} telle que ces états vérifient (1). Comme initialisation établit l’invariant et comme la
condition 1 du choiz de ’espace d’états impose que celui-ci couvre Uinvariant (I = \/7", Def(Ej;)),
alors il existe nécessairement un état By de Q—{q it} vérifié par [x := x1]. Pour les mémes raisons,
si I est établi pour chacune des valeurs x; de x, alors il existe un état E; de Q—{qmit} pour chaque
x;, tel que [x = z;|Def(E;) est vrai.

O

4.4 Criteres de choix des états

Dans les sections précédentes, nous avons détaillé une méthode permettant de construire un sys-
teme de transitions étiquetées symbolique représentant I’ensemble des comportements d’un modele
B événementiel. Cependant, nous avons fait I’hypotheése que I'espace d’états est fourni par 'utili-
sateur. En effet, comme une propriété est définie par un ensemble de traces d’exécution, il s’ensuit
que le choix des états permet de mettre en évidence certaines propriétés particulieres d’un modele.
De plus, le choix des états permet de maitriser la complexité de la vue que 'on a d’un systeme.
Par exemple, utiliser des états qui se chevauchent, c’est-a-dire qui partagent des valeurs communes,
entraine nécessairement des duplications de transitions, ce qui a pour effet d’alourdir la description.
Dans cette section, nous illustrons 'importance du choix de I'espace d’états, puis nous proposons
différentes méthodes de choix.

4.4.1 Exemple de mise en évidence d’une propriété

Les figures 4.5 et 4.6 sont deux représentations minimales de I’exemple du canal de communi-
cation, pour lesquelles ’espace d’états choisi est différent. Ces deux figures sont sémantiquement
équivalentes et possedent le méme nombre d’états. Nous proposons de valider, sur chacune de ces
figures, que le systéme vérifie la propriété : « [’événement Envoyer ne peut étre suivi que par Traiter
ou Reset ».

Sur la figure 4.5 1’événement Envoyer meéne nécessairement dans 1’état (Envoi en cours), ol
seuls les événements Traiter et Reset sont déclenchables. La propriété est donc trivialement vraie.
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[TRUE][TRUE] Reset
[TRUE][TailleEnvoi=1] Traiter
/\ [TRUE][TailleEnvoi >1] Traiter

< > Ne fait rien & Envoi en cours
TailleEnvoi = 0 < TailleEnvoi > 0
~— .
[TRUEITRUE] Init [TRUE][TRUE] Envoyer

Fi1G. 4.5 — Premiére vue du canal de communication

En revanche, sur la figure 4.6, on ne peut avoir qu’une intuition de la validité de la propriété.
En effet, I'événement Envoyer méne soit dans (E2), oti seuls les événements Traiter et Reset sont
déclenchables, soit dans (E1), ol lui-méme est déclenchable sous la condition TailleEnvoi = 0. Pour
établir la propriété il faudrait donc pouvoir garantir que TailleEnvoi est nécessairement supérieur
a 0 apres exécution de Envoyer, ce qui ne peut étre fait que par analyse de la spécification de
I’événement.

[TailleEnvoi = 0][TRUE] Envoyer
[TailleEnvoi > 0][TRUE] Traiter
[TailleEnvoi>0][TRUE] Reset [TRUE][TRUE] Reset

TRUE][TallleEnv0| 10] Traiter
* TallleEnv0|<1O TallleEnv0|>9:) [TRUE][TailleEnvoi>10] Traiter

[TRUEITRUE] Init [TailleEnvoi = O][TRUE] Envoyer

F1G. 4.6 — Seconde vue du canal de communication

Ainsi, bien que ces deux figures soient sémantiquement équivalentes, la figure 4.5 semble étre
un meilleur choix pour vérifier que I’événement Enwvoyer ne se succede pas a lui-méme.

Pour mettre en avant une propriété particuliere, il est nécessaire de connaitre et d’analyser
la propriété. Nous étudierons ce point plus en détail au chapitre 7. Pour linstant, nous nous
intéressons a fournir au concepteur des techniques de choix d’espace d’états. Intuitivement nous
nous intéressons aux criteres suivants :

— Plus petit nombre d’états tel que la propriété voulue soit mise en évidence

— Pas de chevauchement d’états

— Maximum de conditions réduites a btrue ou bfalse

4.4.2 Techniques de choix d’états

Choisir un espace d’états consiste a caractériser des valeurs particulieres d’une ou de plu-
sieurs variables. Nous nous inspirons de 1’approche proposée par J-C Voisinet [ |, en ne nous
intéressant qu’a une seule variable. Pour considérer plusieurs variables, il sera ensuite possible de
composer les ensembles d’états construits.

Dans cette section, nous proposons quatre techniques de choix d’un ensemble d’états, basée sur
des découpages particuliers de 'invariant. Les méthodes proposées garantissent, par construction, la
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complétude des états par rapport a I'invariant. La correction, quant a elle, n’est pas nécessairement
établie. Nous terminons cette section en proposant deux techniques permettant de rendre un espace
d’état correct ou complet par rapport a un invariant donné.

4.4.2.1 Construction par énumération

Cette technique élémentaire consiste a énumérer toutes les valeurs que peut prendre une variable.
Elle s’applique tres bien au cas des variables booléennes ou de type ensemble énuméré. Dans le cas
des variables entiéres, le domaine de définition doit étre suffisamment petit. Enfin, pour les variables
de type ensemble (non énuméré), on peut s’intéresser a la cardinalité' de la variable, si celle-ci est
bornée par un entier suffisamment petit.

Dans 'exemple précédent, la variable TailleEnvoi est définie sur un ensemble infini. Il n’est
donc pas possible de construire d’ensemble d’états par énumération. Si I'on considérait que son
domaine était borné a 0... 3, alors on obtiendrait ’ensemble d’états :

Exemple 4.2 (Construction par énumération de la variable TailleEnvoi) :

(TailleEnvoi = 0)  (TailleEnvoi = 1) (TailleEnvoi = 2)  (TailleEnvoi = 3)

Le principal intérét de cette méthode est de mettre en évidence chacun des comportements
associés a une valuation particuliere d’'une variable. Par contre, cette méthode peut aboutir a la
construction d’un systeme de transitions étiquetées contenant plus d’états qu’il n’est nécessaire
pour observer les propriétés voulues.

4.4.2.2 Utilisation des gardes

Cette technique consiste a considérer la garde de chacun des événements comme un état du
systeme. L’intérét est alors de caractériser précisément 1’état d’origine de chaque événement et de
réduire toutes les conditions de déclenchabilité a btrue. Notons cependant que cette méthode peut
amener a construire un espace d’états dont plusieurs états se chevauchent ou sont équivalents.

Par exemple, dans le cas du canal de communication, I’espaces d’états construit serait le suivant :

Exemple 4.3 (Construction par utilisation des gardes) :

TailleEnvoi = 0 TailleEnvot > 0 TailleEnvoi > 0

Afin d’éliminer les chevauchements d’états, il est possible de caractériser les intersections de ces
états. Ainsi, pour chaque couple de prédicats P, et P,, on construit trois états correspondants aux

! Notons toutefois que, dans la pratique, les prouveurs de 1’ AtelierB ou de B/free, les deux principaux prouveurs
utilisés dans le domaine du B, sont peu efficaces pour les formules contenant des cardinalités. Leur utilisation est
donc peu recommandée.
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éléments communs de P; et P», aux éléments de P, n’étant pas dans P» et aux éléments de P»
n’étant pas dans P :
P NP P N P P NP

Cependant, cette méthode peut introduire des états vides dans l'espace d’états. Il peut alors
étre intéressant d’effectuer un traitement a posteriori pour les supprimer.

Enfin, notons qu’il est possible de considérer soit la garde logique, soit la garde syntaxique
des événements. L’avantage de la premiere approche est que tout événement aura nécessairement
sa condition & btrue depuis I’état correspondant a sa garde. Cependant, la garde logique d’un
événement est le résultat d’un calcul de faisabilité, et peut nécessiter I'utilisation d’un simplificateur
de prédicat. A I'inverse, ’avantage d’utiliser les gardes syntaxiques est que les prédicats écrits par le
spécifieur sont souvent simplifiés, clarifiant ainsi la lecture. Cependant, il est possible que certains
événements aient une condition de déclenchabilité différente de btrue depuis ’état correspondant a
leur garde.

4.4.2.3 Caractérisation des états aux limites

Cette heuristique de choix des états se base sur la technique de test aux limites (ou d’in-
terprétation abstraite). Celle-ci consiste & partitionner le domaine de définition d’une variable pour
s’intéresser aux comportements des événements aux limites de ce domaine. En effet, pour éviter la
violation d’invariant, les événements doivent parfois avoir un comportement particulier aux bornes
du domaine de définition. C’est cela, que I'on s’intéresse a mettre en évidence avec cette approche.

Dans le cas des variables entieres, elle consiste a caractériser 3 états pour chaque variable : sa
borne maximum, sa borne minimum et les autres valeurs. Dans le cas ou la variable n’a qu’une
borne, par exemple définie sur les entiers naturels, il n’y a que 2 états générés. Si par contre son
domaine de définition n’a pas de borne, les entiers relatifs par exemple, alors cette technique n’est
pas intéressante, car un seul état serait construit. Enfin, dans le cas des variables de type ensemble,
nous proposons de considérer deux états : vide et non-vide.

Par exemple, dans le cas de la variable TailleEnvoi, il n’y a que deux états, car elle n’a pas de
borne maximum. Les états choisis dans cet exemple mettent en évidence que I’événement Traiter
peut mener dans (TailleEnvoi = 0), caractérisant la borne minimum de TailleEnvoi, mais qu’il n’y
est pas déclenchable. Une représentation des comportements du canal de communication exploitant
ces états peut étre trouvée en figure 4.5, section 4.4.1.

Exemple 4.4 (Construction par choix aux limites) :

TailleEnvoi = 0 TailleEnvoi > 0

4.4.2.4 Ezxzhibition d’un témoin

Cette derniere méthode permet de mettre en évidence les évolutions d’un systeme en fonction
d’un élément particulier de celui-ci : un témoin. La valeur de ce témoin est constante durant toute
I’exécution du systeme, mais peut étre contrainte a certaines propriétés. Chaque état est alors choisi
pour caractériser la configuration du systeme par rapport au témoin.
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Cette méthode permet notamment de mettre en évidence le cycle de vie d'un élément du
systéme. Par exemple, dans le cas du modele GestionObjets, décrite dans le chapitre 3 (en spécification 3.1),
il est possible de s’intéresser a I’évolution d’une classe. Pour ce faire, il suffit d’introduire une classe
quelconque C' (C € IdfClasses — { Object}) et de caractériser ses deux états : pas encore chargée en
mémoire ou déja chargée en mémoire.

Exemple 4.5 (Cycle de vie d’une classe) :

C ¢ LesClasses C € LesClasses

Il est également possible d’augmenter le distinguo entre le témoin observé et les autres éléments
en décrivant deux copies de chaque événement. La premiere permet de considérer les actions agis-
sant sur le témoin et la seconde décrit les actions agissant sur tout élément autre que témoin.
Typiquement, si la constante C' est le témoin, alors un événement de la forme :

ev = any p where p € LesClasses then S end
est réécrit en :

evp, = any p where p € LesClasses N p = C then S end
€Vautres = any p where p € LesClasses A p # C then S end

Avec cette mise en évidence, il est possible de distinguer directement sur les traces d’événements
les comportements associés au témoin et ceux associés aux autres éléments.

De maniere générale, la méthode d’exhibition d’un témoin n’est pas automatisable. Elle fait
appel a I'expertise du développeur pour la définition du témoin, ainsi que pour le choix des propriétés
a caractériser dans les différents états.

.4.2. orrection et complétude automatique de l’espace d’états
2.5 C ti t létud t ti de I d’état

Une fois 'espace d’états choisi, il est possible de le restreindre ou de le compléter pour le rendre
correct et complet par rapport a 'invariant du modele.

Pour rendre un espace d’état correct vis-a-vis d’un invariant, il suffit de renforcer le prédicat de
définition P associé a un état E par P A I. De cette maniere, toute valeur vérifiant le prédicat de
définition d’un état vérifie également I'invariant. Nous proposons donc de renforcer la fonction Def
comme suit :

Def(E) =P A I

De la méme maniere, il est possible de compléter un espace d’états {F1,..., E,} en rajoutant
un état F,,1 contenant exactement l’ensemble des valuations vérifiant I'invariant mais couverte
par aucun état. On définit :

Def(Ep1) =1 A =\/ Def(E;)
=1
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4.4.3 Bilan

Nous proposons de laisser I'utilisateur fournir manuellement ’espace d’états, ce qui lui permet
d’obtenir une vue aussi proche que possible de la propriété voulue. Cependant, nous lui proposons
un ensemble de techniques lui permettant de structurer sa réflexion. De maniere générale, ’approche
par choix des gardes permet de donner une intuition générale des comportements d’un systeme.
Pour affiner cette vue, on peut alors diviser ces états selon I'une des autres techniques. Pour mettre
en évidence les évolutions d’une unique variable ayant un domaine de définition suffisamment
petit, alors la technique par énumération semble la mieux adaptée. Au contraire, si le domaine de
définition est trop grand ou si I’on veut généraliser cette approche sur plusieurs variables en évitant
I’explosion combinatoire, alors la technique de choix des états aux limites pourra convenir. Cette
derniere technique peut également étre utilisée pour focaliser ’attention sur les cas particuliers que
sont les comportements des événements aux limites. Enfin, la technique d’exhibition d’un témoin
semble parfaitement adaptée pour exhiber un cycle de vie ou bien les comportements du systéme
pour une valuation quelconque des données.

Différents travaux ont été menés dans ’équipe VASCO pour permettre d’automatiser la construc-

tion d’'un espace d’états & partir d’une spécification B. Par exemple, l'outil GénéEtat | ,

|, décrit plus en détail dans la section 6.1.1, implante les techniques d’énumération et de choix

basées sur les gardes. Une seconde approche, a été proposée par A. Idani | , , . 11

se base sur des travaux de R. Laleau et F. Polack [ | et introduit des schémas de transforma-

tion permettant d’effectuer la conversion des modeles UML en modeles B. En plus des différentes
techniques de choix d’états que nous proposons, il présente deux autres patrons.

Le premier patron est une approche permettant de mettre en évidence le cycle de vie d'un
élément par rapport a une décomposition de son domaine de définition. Par exemple, un passager
p vérifie soit p € PASSAGERS — Enregistrés, soit p € PASSAGERS N Enregistrés. Ce patron est
un cas particulier d’exhibition de témoin, pour lequel I'auteur décrit une description détaillée de
I'approche a suivre. Le second patron, quant a lui, est une utilisation des autres patrons pour
décomposer soit I'image, soit I’ensemble des antécédents, associés a un élément par une relation.

Enfin, auteur propose également d’exploiter I’approche concurrente des diagrammes d’états-
transitions. Cette technique consiste a énumérer chacune des variables et a construire un systeme
de transitions par variables. Ces systeémes sont ensuite parallélisés et donne chacun une vue par-
ticuliere du systeme global. Cette approche permet de représenter plusieurs propriétés sur un seul
diagramme, mais également de limiter ’explosion combinatoire associée a I’énumération de toutes
les variables d’un systeme.

4.5 Application au B classique

Nous voulons adapter ’approche proposée dans ce chapitre pour construire ’ensemble des
séquences d’appel d’opérations autorisées par une spécification B classique. Pour ce faire, nous pro-
posons de convertir les machines B en systemes B événementiel en associant un événement a chaque
opération. Intuitivement, cela revient a considérer chaque occurrence d’un événement comme 1’ob-
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servation d’un appel de son opération associée. Il suffit alors de changer les pré-conditions en gardes.
Dans un premier temps, nous proposons des regles de traduction d’opérations en événements, avant
de discuter sur la sémantique d’une telle transformation.

4.5.1 Traduction d’une machine B en systéeme B événementiel

Pour traduire une opération en événement il est nécessaire de considérer les parameétres entrants
et sortants, car ceux-ci n’ont pas de sens dans le cas d’événements se déclenchant spontanément.
Nous proposons ci-apres deux approches pour prendre en compte les parametres : parametres
internalisés (approche classique) ou externalisés (états définissables en termes des parameétres).
Cette seconde approche est décrite en section 4.5.3.

En B, Une opération peut avoir 'une des formes suivantes :

) op = pre P then S end
2) Res——op = pre P then S end
) op(params) = pre P then S end
4)  Res«—op(params) = pre P then S end

Dans le cas (1), I'opération n’a aucun parametre. Il suffit donc de remplacer syntaxiquement
pre par select pour transformer cette opération en un événement se déclenchant sous les mémes
conditions que 'opération.

(1) op= pre Pthen Send ~» op= select P then S end

Dans le cas (2), les parametres sortants n’ont pas d’impact sur le comportement de la machine.
Cependant, il est possible que ces parametres soient utilisés comme variables temporaires dans le
corps de 'opération. Nous proposons donc de déclarer les parametres en tant que variables locales.

(2) Res«——op = pre P then Send ~» op= select P then
var Resin S end
end

Dans les cas (3) et (4), les parametres entrants peuvent étre caractérisés par un choix non-
déterministe. Celui-ci permet alors d’assigner n’importe quelles valeurs aux parametres, parmi
celles autorisées.

(3) op(params) = pre P then S end ~+ op = any params where P then S end

(4) Res«——op(params) = pre P then S end ~» op = any params where P then
var Res in S end
end

La transformation des opérations en événements selon ces regles permet donc de conserver
inchangé le corps des opérations. Dans la section suivante, nous étudions la sémantique de cette
transformation.
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4.5.2 Sémantique de la transformation proposée

En B événementiel, une séquence e ; ey de deux événements est réalisable s’il existe une
valuation atteignable par e; et depuis laquelle es est déclenchable. A I'inverse, en B classique, deux
opérations 01 ; 02 ne peuvent étre appelées en séquence que si toutes les valuations atteignables
par oy vérifient la pré-condition de oy. Plus formellement, en B événementiel on s’intéresse a la
faisabilité d’un enchainement, tandis qu’en B classique on s’intéresse a sa terminaison.

trm(oy ; 02) = |01 ; o9]btrue
fis(e; ; ea) = —er ; eg]—btrue

L’exemple 4.6 met en évidence cette différence de sémantique. Intuitivement, cette différence porte
principalement sur les structures non-déterministes, puisque ce sont les seules a étre affectées par
la double négation, en dehors des substitutions pré-conditionnées et gardées.

Exemple 4.6 (Séquences d’opérations ou d’événements) :

Considérons les trois opérations :

op; = pre x = 0 then choice z :=1or z:=2end end ;
op, =pre x =1thenz:=2x+1end;

op; = pre x > 0 then z := 0 end

Il est possible d’appeler op; apres op, car toute valuation atteignable par la premiere
opération vérifie la pré-condition de la seconde. Par contre, op, ne peut pas étre appelée
apres op;, car 'appelant ne connait pas la valeur de x et ne peut donc pas garantir le
respect de la pré-condition de op,.

Conformément & la transformation décrite, notée 7, ces opérations peuvent étre changées
en les événements suivants :

7 (op,) = select x =0 then choice z:=1or z:=2endend ;

7 (op,) = select x =1 then z:=x + 1 end ;

7 (ops3) = select x > 0 then z := 0 end

Dans ce cas, 7 (op3) est déclenchable apres 7 (op;), mais 7 (opy) P'est aussi, puisque 1 est
une valeur possible apres 7 (opy). Sa condition de déclenchabilité est alors x = 1.

Les comportements d’un systéeme B événementiel .S, généré a partir d’une machine M, est donc
une sur-approximation des séquences d’appels possibles de M. On en déduit le résultat suivant :

Proposition 1 (Correction de la construction présentée) L’ensemble des séquences d’appels
autorisées par une spécification B classique est inclus dans l’ensemble des comportements du modéle
B événementiel construit selon les régles présentées en section 4.5.1.

Il s’ensuit qu’une propriété de vivacité établie sur le STES produit n’est pas nécessairement
vérifiée sur le modele. Seules les propriétés de stireté sont préservées par cette transformation.

L’exemple 4.7 est une traduction de la machine GestionObjets, décrite dans le chapitre 3
(Spécification 3.1).
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Exemple 4.7 (Traduction d’une machine en systéme) :

machine GestionObjets

operations
bb«— InstanceOf (C1,Cs) = pre
Ch € IdfClasses N Cy € IdfClasses
then
bb := bool(Cy +— Cy € Super™)
end

rr«— Charger(C1,Cy) = pre
Cy € IdfClasses N Cy € IdfClasses
then
if Cy € LesClasses V Co & LesClasses
V card(LesClasses) = ClassesMaz
then rr := false
else rr := true
|| LesClasses := LesClasses U {C1}
|| Super := Super U{Cy — Ca}

system GestionObjets
.../* Inchangé */
events
InstanceOf = any Cp,Cs where
C1 € IdfClasses N Cy € IdfClasses
then

var bb in
bb := bool(Cy — Cy € Super™)
end
end

Charger = any C7,C5 where
C, € IdfClasses N Co € IdfClasses
then
var rr in
if C1 € LesClasses V Co & LesClasses
V card(LesClasses) = ClassesMazx
then rr := false
else rr := true
|| LesClasses := LesClasses U {C4}

end || Super := Super U {Cy — Cs}
end end
end end
end
end

Il est possible de construire le STES présenté en figure 4.7, et caractérisant ’ensemble des
séquences d’opérations autorisées dans la machine GestionObjets. Nous avons voulu mettre en
évidence ici le fait que seule P'opération Charger permet de modifier 'ensemble LesClasses. Nous
avons donc choisi un espace d’états exhibant les cas aux limites (card(LesClasses) = OlassesMc@ et

@esClasses = {Object}), ainsi que le cas général (card(LesClasses) € 2..ClassesMax — 1)

4.5.3 Externalisation des parametres

Dans la méthode présentée précédemment la valeur des parametres entrants et sortants ne peut
pas étre utilisée pour caractériser les états. En effet, la portée des parametres est limitée a I'exécution
d’un événement. Dans cette section, nous proposons une seconde méthode, qui permet d’externaliser
ces valeurs. Il est alors possible de choisir des états, et donc d’exprimer les comportements du
systeme, par rapport aux valeurs des parametres.

Pour ce faire, nous proposons de mettre en évidence ’acquisition des entrées et la consommation
des résultats par des événements indépendants et nous caractérisons les parametres entrants et sor-
tants par les variables globales Params,, et Res,,. Pour décrire une opération op, nous introduisons
alors jusqu’a trois événements : 0pg,irants PerMettant d’instancier les parametres entrants, 0pg,,tants
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G] Charger
InstanceOf

[1[G] Charger

Cas général
ard(LesClasses) 2..ClassesM

[1[G] Charger

[1[G] Charger
[1[] InstanceOf

Plein
ard(LesClasses) = Classes

[1[]Charger
[1[] InstanceOf

Fi1c. 4.7 — Représentation de I'ensemble des séquences d’opérations autorisées dans ’exemple 4.7

permettant de simuler la consommation des parametres sortants et op qui est le traitement décrit
dans le corps de 'opération associée.

Cependant, la valeur des variables caractérisant les parameétres d’une opération n’a de sens
que juste avant ou juste apres 'exécution de I’événement. Nous utilisons alors un sémaphore pour
caractériser ces instants et séquentialiser strictement I'exécution des événements modélisant une
unique opération. Ce sémaphore est défini par un ensemble pouvant avoir la valeur Libre, si aucune
séquence d’événements n’est en cours, Semgy, /Entrants POUr chacune des opérations op; dont on
externalise les parametres entrants et Semy, /Sortants POUr chacune des opérations op; dont on
externalise les parametres sortants.

sets SEMAPHORE = { Libre,

Semopl / Entrantss Semopl /Sortantss
SemopQ/Entmntm SemopQ/Sortantm

Déclaration du sémaphore

Dans le cas des parametres entrants, il est également important de préciser que, lorsque des
parametres sont préts pour un appel de 'opération op, alors sa pré-condition F,, est nécessairement
vérifiée sur les variables globales Params,,. Enfin, d’'un point de vue pratique, pour déclarer des
parametres entrants et sortants en variables globales, nous avons besoin de leur type Tpgrams,, €t
T'Res,,- En effet, celui-ci est utilisé dans l'invariant, ainsi que dans I'initialisation, pour affecter une
valeur initiale aux variables.
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sets SEMAPHORE = {Libre, Semop) gntrants) S€Mop/Sortants, - - - /* Autres sémaphores */ }

variables Params,,, Res,p, sémaphore, ... /* Variables du systéme */
invariant

/* Invariant du systéme */ ...

A sémaphore € SEMAPHORE

A Paramsop € Tparams,,

N Resop € TRes,,

A (sémaphore = Semop/ Entrants = Pop) /* ot P,y est la pré-condition de op */
initialisation

Params,p :€ TpParams,, || Resop :€ Thes,, || sémaphore:= Libre || ...
events

/* Instanciation des paramétres entrants */

0P Entrants = any pp where sémaphore = Libre N [Params,, := pp|P,, then

sémaphore := Semy) Entrants || Params,p := pp
end;

/* Exécution du corps de I'opération */
op = select sémaphore = Semqy) pnirants then Sop || sémaphore := Sem,y,/sortants €nd ;

/* Ré-initialisation du sémaphore */
ODSortants — select sémaphore = Semy ) sortanss then sémaphore := Libre end ;

end

Traduction d’une opération ayant des parameétres entrants et sortants — Forme (4)

Pour ne pas externaliser les parameétres entrants ou sortants d’une opération, formes (2) ou
(3) d’opération, il suffit de ne pas introduire le sémaphore et 1'’événement associés. Enfin, en cas
de conflit entre le nom d’un parametre et le nom d’une variable globale, il suffit de renommer le
parametre.

La spécification 4.2 est une traduction de la machine GestionObjets, ou les parametres des deux
opérations on été externalisés. Afin d’éviter le conflit des noms des parametres entrants, nous avons
renommé les parametres C et Cy de Charger en C5 et Cy.
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Spécification 4.2 (Externalisation des paramétres) :

system GestionObjets
sets SEMAPHORE = { Libre,

Sem[nstanceOf/Entrantsa Sem[nstanceOf/Sortantsa

SemCharger/Entrantsv SemCharger/Sortants}
variables ..., C1,Csy, Cs, Cy, sémaphore, rr, bb
invariant

A Cp € IdfClasses N Co € IdfClasses N Cs € IdfClasses N Cy € IdfClasses
A sémaphore € SEMAPHORE

A (sémaphore = Semipstanceof ) Entrants = C1 € IdfClasses N Cy € IdfClasses)
A (sémaphore = Semcharger)Entrants = Cs € IdfClasses N Cy € IdfClasses)
A rre BOOL A bb e BOOL
initialisation
Cy :€ IdfClasses || Cy :€ IdfClasses || C5 :€ IdfClasses || Cy :€ IdfClasses
|| sémaphore:= Libre || rr :€ BOOL || bb :€ BOOL || ...
events
InstanceOf gpirants = any pi,p2
where sémaphore = Libre N\ py € IdfClasses N py € IdfClasses
then sémaphore:= Sem[nstanceOf/Entrants || Cy =D || Cy =Dp2
end;

Parametres
entrants
d’InstanceOf

InstanceOf = select sémaphore = Semp,stanceof / Entrants then

bb := bool(Cy — Cy € Super™) ||

cmavhore -— InstanceOf
semapnore := SemlnstanceOf/Sortants
end;
InstanceOf gorianis = select sémaphore = Semppsianceof /Sortants then Parameétres
sémaphore := Libre sortants

end; d’InstanceOf

OhargerEntrants = any pi,p2

—_— —— — — ~—

) ; Parametres
where sémaphore = Libre A py € IdfClasses N po € IdfClasses e;;;;lﬁiljg
then sémaphore = SemCharger/Entrants || CB =D || Cy =D2 » ‘ ) i

Charger
end;

Charger = select sémaphore = Semcharger Entrants then

if C3 € LesClasses V Cy ¢ LesClasses V card(LesClasses) = ClassesMax
then rr:=false
else rr:=true
|| LesClasses := LesClasses U {Cs} Charger
|| Super := Super U{C3s — C4}
end
|| sémaphore = SemCharger/Sortants
end;
ChargerSortants = select sémaphore = SemC’hm‘ger/Sortants then Parametres
sémaphore := Libre sortants de
end Charger

end

La figure 4.8 est une représentation des comportements du systeme GestionObjets. Nous avons
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choisi un espace d’états qui permet d’exhiber deux classes de traces d’exécution de Charger : la
premiere aboutit nécessairement dans un statut d’erreur (Pas de chargement)7 tandis que la seconde
aboutit nécessairement au chargement de C3 en mémoire @hargement effectu@. Les états @ et
@ caractérisent alors les conditions nécessaires et suffisantes pour que le chargement échoue ou
réussisse. Ces conditions portent notamment sur les classes C5 et Cy qui sont les parametres entrants
de Charger. Pour observer que le chargement a été effectué avec succes, nous observons également
la valeur du parametre sortant rr. Celui-ci vaut vrai si et seulement si le chargement est effectué.

Libre [G][] InstanceOfEntrants
(Semaphore:  DebutCharger & [G] [] InstanceOf

Semaphore  FinChargep—% InstanceOfSortants

[G] [G] ChargerEntrants [G] [G] ChargerEntrants

E1
(Semaphore = DebutCharger &
(C30 LesClasses or
C4/ LesClasses or
card(LesClasses) = ClassesMa

E2
(Semaphore = DebutCharger &
@3 LesClasses &
C40 LesClasses &
card(LesClasses) ClassesMax

[1[] ChargerSortants

[1[] ChafgerSortants
[1[]Charger [1[]Charger

Chargement effectué

(Semaphore = FinCharger &

C3U LesClasses &
rm = TRUE)

Pas de chargement

(Semaphore = FinCharger &
rr = FALSE

Fi1G. 4.8 — Mise en évidence de la condition permettant la réussite du chargement

4.6 Synthese

Dans ce chapitre, nous avons défini les systemes de transitions étiquetées symboliques basés
sur des doubles conditions de franchissement des transitions : la condition de déclenchabilité et la
condition d’atteignabilité.

Nous avons ensuite introduit une méthode permettant de construire, a partir d’'un ensemble
d’états, une représentation graphique de ’ensemble des comportements d’un systeme B événemen-
tiel. Le calcul de la relation de transition est basé sur la vérification d’obligations de preuve. Lors
du calcul de chaque transition, nous nous intéressons a trois états caractéristiques des conditions :
btrue, bfalse ou conditionné. Nous avons également introduit un quatrieme cas, permettant de
mettre en évidence les défauts de preuve.

La preuve de I’équivalence sémantique entre un systéme B événementiel et la représentation
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générée par notre algorithme a été faite. Cette preuve se base sur une sémantique de traces d’occur-
rences d’événements définissant aussi bien les systemes B que les systémes de transitions étiquetées.

Ensuite, nous avons proposé des heuristiques permettant d’aider au choix des états. Ces heu-
ristiques se basent sur le découpage de I'invariant en fonction de différents criteres. L’idée est alors
de laisser au spécifieur le choix des états qu’il veut mettre en évidence, en fonction de la, ou des,
propriétés qu’il veut observer.

Enfin, nous avons adapté cette méthode de construction des comportements a I’approche B clas-
sique, pour construire une sur-approximation de I’ensemble des séquences d’appel d’opérations au-
torisées par une machine. Ce faisant, nous avons proposé deux traductions possibles des opérations
permettant d’internaliser ou d’externaliser les parametres entrants et sortants. La premiere méthode
de traduction est plus simple que la seconde et permet de générer des systemes de transitions en
termes des variables d’état du systeme. La seconde méthode de traduction est, quant a elle, plus
complexe, mais permet de caractériser les états du systeme en termes des parametres entrants en
sortants des opérations.

Dans le chapitre suivant, nous étendons notre approche pour prendre en compte le développement
par raffinement.
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raffinements B événementiel

The refinement calculus is a logical framework for reasoning about
programs. It is concerned with two main questions : is a program
correct with respect to a given specification, and how can we
improve, or refine, a program while preserving its correctness.

R-J. Back and J. von Wright
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e processus de développement par raffinement permet de décrire les modeles B par étapes
L'/ successives, tout en maintenant une certaine tragabilité des données et des événements. Dans
ce chapitre, notre objectif est de mettre en évidence cette notion de tragabilité des données et des
événements, pour faciliter la compréhension et la validation du modele.

Nous illustrons nos propos avec le raffinement présenté dans 'exemple 3.4 et rappelé ci-apres.
Pour mémoire, celui-ci raffine le canal de communication en introduisant un buffer, de telle sorte
que le nombre d’éléments en attente d’étre traité est borné. C’est le nouvel événement EnvoyerSuite
qui émet, un par un, les éléments composant chaque message, ce qui autorise un entrelacement des
traitements et des envois.



5. Représentation des comportements de raffinements B événementiel

Spécification 5.1 (Rappel de la spécification 3.4, section 3.6.5) :

refinement Canal_De_Communication_R
refines Canal_De_Communication
constants TuilleBuff
properties TuailleBuff € Ny
variables DansBuffer, A Envoyer
invariant AEnvoyer €N A DansBuffer €0.. TailleBuff N DansBuffer+ A Envoyer = TailleEnvoi
initialisation DansBuffer :== 0 || AEnvoyer := 0
events
Envoyer = select AEnvoyer =0 A DansBuffer = 0 then AFEnvoyer :€ Ny end;
EnvoyerSuite = select AFEnvoyer >0 A DansBuffer < TuilleBuff then
AEnvoyer := AEnvoyer — 1 || DansBuffer := DansBuffer + 1
end;
Traiter = select DansBuffer > 0 then DansBuffer := DansBuffer — 1 end ;

Reset = select AEnvoyer >0 V DansBuffer > 0 then AFEnvoyer := 0 || DansBuffer := 0 end
end

Dans 'approche B événementiel, le raffinement prend en compte deux aspects orthogonaux :

1. Le changement de représentation des données. Les événements sont alors redéfinis pour
prendre en compte les nouvelles représentations des données et peuvent préciser les calculs.
En particulier le non-déterminisme peut étre levé.

2. L’affinage du comportement du systéme. Le raffinement autorise le renforcement des
gardes, ainsi que l'introduction de nouveaux événements.

Ces deux aspects du raffinement ont des impacts différents sur la visualisation. Le premier
ne modifie pas intrinsequement le comportement du systeme et donc sa visualisation. Néanmoins,
la réduction du non-déterminisme peut modifier les conditions de franchissement des transitions
existantes, mais n’ajoute pas de nouvelles transitions. Le deuxieme aspect, quant a lui, influe direc-
tement sur les comportements du systéme, en affinant les comportements existants et en permettant
I’ajout de transitions associées aux nouveaux événements.

Dans cette these, nous proposons de représenter les comportements d’un raffinement comme
une instance plus précise des comportements de son abstraction. Pour ce faire, nous introduisons
la notion de hiérarchie dans les systeémes de transitions. Cette construction hiérarchique permet de
conserver la structure générale de la représentation des comportements du systeme abstrait, ainsi
que les noms des états abstraits. Les efforts de compréhension faits sur le systeme de transitions
abstrait peuvent ainsi étre mis a profit pour aider & comprendre le raffinement, en ne s’intéressant
qu’aux modifications ou aux ajouts effectués.

5.1 Choix d’un formalisme de description

Dans cette section, nous présentons les systémes de transitions hiérarchiques en deux temps :
d’abord nous les définissons avec chacun de leurs concepts sous-jacents (états hiérarchiques, facto-
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risation, etc.), puis nous présentons le lien entre ces définitions et leur représentation graphique.

5.1.1 Définition des systémes de transitions hiérarchiques
5.1.1.1 Définition générale

Classiquement [ , |, les systemes de transitions hiérarchiques sont décrits par un
ensemble de systemes de transitions et une fonction de hiérarchisation. Cette derniere associe a
chaque état le systeme de transitions qu’il contient. La principale limitation de cette approche
est liée aux transitions externes!. En effet, les transitions sont nécessairement entre deux états
d’un méme systeme de transitions. Cette construction interdit donc les transitions entre deux états
quelconques du systeme.

Dans notre approche, nous avons choisi de définir un systeme de transitions étiquetées hiérarchique
comme un systéme de transitions étiquetées symbolique ou seuls les états sont structurés par la
fonction de hiérarchisation Sup. Celle-ci associe un super-état a chaque état. Ce choix permet
de décrire aisément des transitions entre des états n’ayant pas le méme super-état. Chaque état
hiérarchique est donc un arbre d’états et la fonction Sup forme une forét.

Terminologie. Une forét est un ensemble d’arbres. Pour qu’une relation décrive une forét, il suffit que
ce soit une fonction associant un pére a chacun de ses fils et qui ne contienne pas de cycle.

De plus, chaque état hiérarchique peut contenir un sous-état initial et un sous-état final. Ce
sont les ensembles Qp,ir et Qe qui précisent ceux des sous-états qui sont initiaux ou finaux.
Comme l’état qp est I’état initial du systeéme, nous avons choisi de le traiter séparément. Il n’est
donc pas dans 'ensemble Qpy;¢.

Définition 19 (Systéme de transitions hiérarchique) Un systeme de transitions

hiérarchique est défini par un déca-uplet (V, E, Q, qmit, Qmit, Qrina, Def, L, R, Sup) tel

que :

- (V, E, Q, qmit, Def, L, R) est un systéme de transitions étiquetées ot Q est l’ensemble de tous
les noms d’état, quelque soit leur niveau de profondeur;

— Sup est une fonction sans cycle associant chaque état a son super-état et formant une forét

(SupeQ+ Q A id(Q)NSupt =0)
— Qi est l'ensemble des noms des sous-états initiouz (Qrm; C dom(Sup));
— Qpina est Uensemble des noms des sous-états finaur (Qpipa C dom(Sup))).

Un systeme de transitions symbolique est donc un systeme de transitions hiérarchique dont au-
cun état n’est hiérarchisé (Sup =0 A Qpinar =0 AN Qe = 0). Notons également que les prédicats
présents dans la définition d’'un STEH portent tous sur le méme espace de variables V. Ce point
sera détaillé en section 5.2.1.

1 ;. . . , «s .
Entre 'extérieur et l'intérieur d’un état hiérarchique.
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Terminologie. FEn abrégé, nous notons STEH, un Systéme de Transitions Etiquetées Hiérarchique.

Dans le cadre de cette these, nous ne considérons pas tous les STEH. En effet, nous ne
considérons que ceux ayant une certaine cohérence entre l'inclusion des états et celle de leurs
prédicats de définition. Dans les sections suivantes, nous précisons cette contrainte avant de définir
la sémantique que nous donnons a de tels systemes de transitions.

Terminologie. Par la suite nous appelons état-feuille un état n’ayant pas de sous-état et racine un état
n’ayant pas de super-état.

Plus formellement, on note Feuilles(Sup) et Racines(Sup) I'ensemble des états-feuille et des
racines de la fonction de hiérarchie Sup. On définit alors :

Feuilles(Sup) = dom(Sup) — ran(Sup)
Racines(Sup) = ran(Sup) — dom(Sup)

5.1.1.2 Cohérence entre l’inclusion des états et leurs prédicats de définition

Afin de conserver une cohérence entre la hiérarchie des états et leur définition, il est important
que deux états ne puissent étre inclus que si leurs prédicats de définition sont également inclus.
De plus, nous imposons que toute valuation présente dans un état composé soit présente dans au
moins un de ses sous-états. Comme tous les prédicats de définition des états portent sur le méme
ensemble de variables V, alors on définit la condition suivante :

Condition 4 (Cohérence de la hiérarchie)
Pour tout état hiérarchique E, tel que Sup '[{E}] = {E1,...,E,} :

Def(E) < \/ Def(E;)

i=1
5.1.1.83 Définition des transitions factorisées

Une transition peut étre factorisée soit sur son état de départ, soit son état d’arrivée, soit sur
les deux a la fois. Nous définissons les transitions factorisées comme suit :

Définition 20 (Transition factorisée) Une transition (E, (D, A,ev),F) est factorisée sur E
si et seulement si ¥ n’est pas un état-feuille. De méme, elle est factorisée sur F' si et seulement si
F n’est pas un état-feuille.

La sémantique d’une transition factorisée peut étre définie de différentes manieres. Dans les
StateCharts, par exemple, une transition ayant pour origine un état hiérarchique E peut étre
déclenchée depuis I'un au moins des sous-états de E. Ce choix introduit une sur-approximation,
puisque la lecture du systéme de transitions ne permet pas de savoir depuis quels sous-états cette
transition est franchissable. Une alternative consiste a préciser cette information dans les étiquettes
des transitions ou par le biais de signaux (dans le cas de systémes synchrones). Par exemple,
E. Mich, Y. Lakhnech et M. Siegel [ ] proposent de factoriser les transitions en étendant les
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étiquettes des transitions de telle sorte que les listes des sous-états d’arrivée et de départ y soient
précisées. Enfin, ’approche prise par F. Maraninchi dans 1'outil Argos | , , | est de
contourner le probleme en utilisant des signaux. En effet, il est possible de remplacer une transition
sortant d’'un état composé par ’émission d’un signal de sortie, qui est capté par une transition
partant de I’état composé. Cette approche purement synchrone permet donc de factoriser des
transitions externes sortantes, qui ne sont déclenchables que depuis une partie des sous-états.

Pour notre part, nous définissons qu’une transition (F, (D, A, ev), F') factorisée sur son état de
départ E implique que la méme transition recopiée sur les sous-états soit valide avec les mémes
conditions de franchissement D et A (et réciproquement pour les transitions factorisées sur leur état
d’arrivée). L'intérét de cette sémantique, est qu’elle préserve les conditions de franchissement. Cela
signifie notamment que si une transition factorisée atteint toujours un état F', alors elle atteint
toujours chacun des sous-états de F. Typiquement, les transitions de la figure 5.1 ne sont pas
factorisables, car la condition d’atteignabilité de 1’état F' par I’événement ev depuis l'état E est
btrue, tandis que ev ne peut atteindre F; que si x > 0 et atteindre F5 que si z < 0. La sémantique
que nous proposons permet de préserver ce type d’information.

F1G. 5.1 — Transitions ne pouvant pas étre factorisées

Nous définissons alors la sémantique d’une transition factorisée en termes de son aplatissement
sur les sous-états de la maniere suivante :

Définition 21 (Sémantique d’une transition factorisée)

Si (E, (D, A, ev), F) est une transition factorisée sur l'état E, tel que Sup *[{E}] = {E1, ..., E,},
alors elle peut étre remplacée par l’ensemble de transitions valides {(E;, (D, A,ev), F) | i € 1.n},
sans que cela ne modifie l’ensemble des chemins du STEH.

Si (B, (D, A, ev), F) est une transition factorisée sur Uétat F, tel que Sup *[{F}] = {F,..., F,},
alors elle peut étre remplacée par l’ensemble de transitions valides {(E, (D, A,ev), F;) | i € 1.n},
sans que cela ne modifie I’ensemble des chemins du STEH.

Par transitivité, toute transition factorisée est définie en terme des états-feuille du systeme.

5.1.1.4 Sous-état initiaux ou finaux

Les sous-états initiaux et finaux permettent de préciser I'entrée et la sortie d’un sous-systeme
de transitions. Cependant, nous verrons en section 5.1.2 que cette notion n’est utilisée que pour
alléger la représentation des STEH.

5.1.1.5 Sémantique des STEH

Finalement, nous définissons la sémantique des systemes de transitions hiérarchiques en fonction
du systéme de transitions symbolique en lequel ils s’aplatissent. Aplatir un STEH consiste a le
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projeter sur ses états-feuille. Plus formellement on définit :

Définition 22 (Sémantique d’un STEH)
La sémantique d’un STEH (V, E, Qu, dmit, Qmit, Qrinai, Defrr, Ly, Ry, Sup) est définie,
par aplatissement, par le STES (V, E, Qg, qmi, Defs, Lg, Rg) tel que :
Qg = Feuilles(Sup) /* On ne conserve que les états-feuille */
Defs = Qg < Defy /* Prédicats de définition des états-feuille conservés */
/* Aplatissement de la relation de transition */

(E,(D,A,ev),F) € Ry
Rs = ¢ (E;, (D, A ev),F;) | E;€Qs A F;€Qg A A(E,ev, F)- | A (E; € Sup™t)*[{E}]

A (F; € Sup™")*[{F}]
Ls ={(D,A,ev) | I(E,F) - ((E,(D,A,ev), F) € Rg)} /* Etiquettes présentes dans Rg */

Rappels de notation :
A< R =A{(z,y) | (z,y) € R N x € A} (Restriction sur le domaine).
R*=id(A)URU(R; R)U(R;R;R)U..., ot R€ A — A (Fermeture réflexive et transitive).

5.1.2 Représentation des STEH

Dans cette section nous faisons le lien entre la définition des systémes de transitions hiérarchiques
et leur représentation. Ce faisant, nous caractérisons des conditions de représentation relatives aux
sous-états initiaux et finaux, nécessaires pour donner un sens a toutes les représentations.

5.1.2.1 Transitions factorisées

La figure 5.2 est un exemple de représentation d’une transition (E, (D, A, ev), F') factorisée sur
son état d’arrivée (F' ¢ Feuilles(Sup)). L’extrémité factorisée d’une transition est indiquée par un
demi-cercle noir. Dans cet exemple, chacun des sous-états de F est atteignable par ev depuis E
sous la condition D A A.

F
E,(D,A,ev),F) e R A F ¢ Feuilles(Su [D][Alev, o
(&, ( ), F) ¢ (Sup)
A. Transition définie B. Transition affichée

Fi1G. 5.2 — Exemple de transition factorisée

5.1.2.2 Transitions en relation avec des sous-états initiaur ou finaux

Comme nous 'avons vu, les transitions qui ne sont pas factorisées sont des transitions reliant
des états-feuille et dont la sémantique est celle des transitions des STES. Parmi ces transitions,
nous caractérisons le cas particulier des transitions externes en relation avec un état-feuille initial
ou final. Intuitivement, un état hiérarchique est un état qui a été décomposé par raffinement pour
décrire un processus qui, dans un cas idéal, commence a son état initial et finit a son état final.
Les transitions externes partant d’un sous-état final ou atteignant un sous-état initial sont donc
intéressantes, car elles correspondent au début ou a la fin du processus décrit par le sous-systéme
et n’ont pas d’incidence sur les comportements de ce dernier. Nous mettons donc en évidence ces
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transitions. Celles atteignant un état-feuille initial F} sont représentées en relation avec le super-
état de Fy (figure 5.3) et celles partant d’un état-feuille final F; sont représentées en relation avec
le super-état de Ej.

(E,(D,A,ev),F1) € R N F; € Feuilles(Sup) Dl[Alev F .
ANFL€Qui N E&Sup H[{Sup(Fi)}] >
A. Transition définie B. Transition affichée

FiG. 5.3 — Exemple de transition en relation avec un sous-état feuille initial

Par transitivité, une transition peut étre représentée en relation avec le n®¢ super-état Sup™(F)
de F' si tous les super-états intermédiaires sont initiaux et si sa représentation sur le super-état de
niveau n — 1 est externe. ).

(E,(D,A,ev), F1) € R A Fy € Feuilles(Sup) F P
* D][Alev
A FL€Quit A Sup(F1) €Quuit A E¢ (Sup™") [{Sup®(F1)}] P y

A. Transition définie B. Transition affichée

Fi1Gc. 5.4 — Exemple de transition en relation avec un sous-sous-état initial

Condition 5 (Représentation d’une transition atteignant un sous-état initial)

Soit (E, (D, A, ev), F) une transition ot F' est un état-feuille. Elle est représentée comme atteignant
le n®™e super-état de F si :

1. F est un sous-état feuille initial (F' € Feuilles(Sup) N Qrnit)
2. tous les super-états intermédiaires de F sont initiauz (NI~}' Sup'(F) € Qpait)
3. la transition (E, (D, A,ev),Sup™ 1(F)) est externe (E & Sup™ ' [{Sup™(F)}])

4. le (n41)"™¢ super-état de F ne vérifie pas ces conditions. C’est-a-dire :
Sup™(F) ¢ dom(Sup) Sup™(F) est une racine
V Sup™(F) & Qmit ou Sup™(F) n'est pas un sous-état initial
V E € Sup ' [{Sup™tH(F)}] ou la transition (E, (D, A, ev),Sup™(F)) n'est pas externe

Terminologie. Une transition est remontée sur un super-état E si elle est représentée comme atteignant

E, bien qu’elle soit définie comme atteignant le sous-état initial de E ou qu’elle prenne son origine dans le
sous-état final de E.

De maniere similaire, nous avons les conditions suivantes sur la représentation des transitions
partant d’un sous-état final :
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Condition 6 (Représentation d’une transition partant d’un sous-état final)
Soit (E, (D, A, ev), F) une transition ou E est un état-feuille. Elle est représentée comme partant du
ne™e syper-état de E si :

1. E est un sous-état final (E € Feuilles(Sup) N Qpinar)

2. tous les super-états intermédiaires de E sont finauz (\'—] Sup’(E) € Qpinar)

3. la transition (Sup™ Y(E), (D, A, ev), F) est externe (F ¢ Sup~ [{Sup™(E)}]).

4. le (n4+1)"™¢ super-état de E ne vérifie pas ces conditions. C’est-a-dire :

Sup™(E) ¢ dom(Sup) Sup™(E) est une racine

V Sup™(E) € Qrina ou Sup™(E) n’est pas un sous-état final
V F € Sup H[{Sup™(E)}] ou la transition (Sup™(E),(D, A, ev), F) n'est pas externe

5.1.2.3 Bilan sur la représentation des transitions

La figure 5.5 résume la maniere dont est représenté chacun des types de transitions. Si une
transition ¢ est en relation avec un état hiérarchique F' (Fig. 5.5.A), alors elle est factorisée sur cet
état. Si une transition externe atteint un état-feuille initial F}, alors elle est représentée comme
atteignant le super-état F' (Fig. 5.5.B). Sinon, si une transition n’est pas externe, ou si elle n’atteint
pas un état-feuille initial Fy, alors est représentée comme atteignant directement Fj (Fig. 5.5.C).

Relation de (E,(D,A,ev), F1) € R A Fy € Feuilles(Sup)

transition (E, (D, A, ev), F) ER AN F& FeuilleS(Sup) " 1—;111;((%'I)ngd(/)\mfsip()sq\i/ptslz;[({}f)ué)((@}?]it}]
du STEH A ( V E € Sup [{Sup?(F)}] )

Transition F F
, [D[AJev o [Dl[AJev o
e H{
A. FEaxterne et factorisée B. Ezxterne et initial

Relation 4¢ 1 (1, (D, A,ev), Fi) € R A Fy € Feuilles(Sup) | (. (D, A.ev). Fy) € B A F € Feuilles(Sup)

du STEH N F1 & Quit A Fy € Sup [{Sup(F1)}]

Transition (F F
affichée [D][Alev g =@ . [D][Alev

C. Transitions simples

FiG. 5.5 — Exemple de représentation des différents types de transitions

5.1.2.4 Différentes granularités de représentation

Afin de minimiser I'espace nécessaire a la représentation d’un systéme de transitions, il est
possible de masquer ou d’afficher le contenu des états hiérarchiques, suivant le niveau de granularité
d’observation choisi.

Masquer le contenu d’'un état hiérarchique (figure 5.6.B) permet de supprimer les détails pour
se concentrer sur les interactions entre les différents sous-systémes. Lors du masquage, nous pro-
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posons de conserver une vision simplifiée des transitions internes, en ne conservant que le nom des
événements pouvant se déclencher (cas de la transition evy). De plus, pour distinguer les transi-
tions externes étant ni factorisées, ni en relation avec un sous-état initial ou final, nous utilisons la
notation introduite dans les StateCharts : la transition atteint I'intérieur de 1’état hiérarchique et
est terminée par un segment (cas de la transition evs).

A Tinverse, zoomer sur le contenu d’un état hiérarchique permet de faire abstraction des in-
teractions du sous-STES avec lextérieur (figure 5.6.C). Lors de ce type de représentation, nous
proposons de conserver les transitions externes en relation avec 1’état hiérarchique affiché.

o o

[D1][AL]evL [D1][AL]evL [D1][ALev1

[D2][A2]ev2 [D2][A2]ev2 [D2][A2]ev2

[D3][AB]ev3 [D3][AB]ev3 [D3][AB]ev3

[D4][A4]eva [D4][Ad]ev4
[ ] [ ]
A. Ezxemple de transitions B. Contenu des états C. Focus sur le contenu d’un
hiérarchiques masqués état hiérarchique

Fia. 5.6 — Différentes granularités de représentation des états hiérarchiques.

5.2 Construction des comportements d’un
raffinement B événementiel

De méme que la sémantique d’'un STEH est définie par le STES en lequel il s’aplatit, I’ensemble
des comportements d’'un modele construit par raffinement est défini par les événements décrits dans
son raffinement le plus bas. Nous associons donc les états-feuille d’'un STEH aux états du dernier
raffinement. Par extension, nous associons exactement un niveau de hiérarchie a chaque niveau de

description du modele, mettant ainsi en évidence le lien entre les données des différents raffinements
du modele B.

Terminologie. Dans un STEH, un niveau de hiérarchie est l’ensemble des états ayant la méme pro-
fondeur; c’est-a-dire le méme nombre de super-états. Le niveau 0 est l’ensemble des états racine.

Par exemple, considérons la figure 5.7 représentant les comportements du raffinement du canal
de communication. Celle-ci a été construite a partir de la figure 4.5 (section 4.4.1) décrivant les
comportements de la spécification du canal de communication & laquelle a été ajouté un niveau de
hiérarchie des états. Les transitions, quant a elles, ont été affinées. Ainsi, les états et
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correspondent & des états de I’abstraction, tandis que les quatre états-feuille sont
une subdivision introduite dans le raffinement, pour visualiser les comportements des événements
en termes des nouvelles variables.

Envoi en cours o 2

; 8 Buffer vide
(TailleEnvoi > 0)

(AEnvoyer >0 &
DansBuffer = 0

[1[G] EnvoyerSuite

[1[G] Traiter

[10]nit Traitement possible
(AEnvoyer >0 &

DansBuffer > 0)

[1[G] Traiter
[G] [G] EnvoyerSuite

[G] [G] EnvoyerSuite

Ne fait rien [1[]Envoyer
(TailleEnvoi = 0)

[1[G] EnvoyerSuite

[1[G] Traiter

[1[] Reset q

Fia. 5.7 — Représentation hiérarchique du canal de communication.

Ne fait rien.1

AEnvoyer =0 &
DansBuffer =0

Envoi fini

(AEnvoyer =0 & .
DansBuffer > 0) [1[G] Traiter

Ainsi, pour construire un STEH associé a un raffinement R d’un systéme abstrait .S, nous
procédons en modifiant un systeéme de transitions hiérarchique Ts représentant les comportements
de S. La méthode de construction que nous proposons se décompose en trois phases :

— Définition de 1’espace d’états par projection de 'espace d’états de Ts sur les variables du
raffinement et ajout d’un niveau de hiérarchie;;

— Construction de la relation de transition entre les états-feuille en utilisant la connais-
sance des comportements du systeme abstrait pour ne calculer qu’une partie des transitions;

— Réduction du nombre de transitions externes par factorisation et par introduction des
sous-états initiaux et finaux.

Dans cette construction, les transitions de Ts ne sont pas conservées, mais sont utilisées pour
diminuer la complexité et le coiit de construction de la relation de transition. La hiérarchie des
états, quant a elle, permet de préserver la structure du systéme de transitions. Ainsi, comme
I'utilisateur obtient une vue plus précise des comportements, mais ayant la méme structure, il peut,
par comparaison avec le STEH du niveau précédent, comprendre plus facilement le raffinement
en ne s’intéressant qu’a leurs différences. Les trois étapes de la construction d’'un STEH sont
successivement décrites dans cette section.

106



5.2. Construction des comportements d’un raffinement B événementiel

5.2.1 Définition de ’espace d’états

Les différents prédicats définissant un STEH (définition des états et conditions de franchis-
sement) portent sur un méme ensemble de variables V. Cependant, chacun des raffinements qui
compose un modele B est décrit par un ensemble distinct de variables. Comme les comportements du
modele sont définis par les événements du dernier niveau de raffinement, c’est ’espace de variables
de celui-ci que nous utilisons pour construire le STEH associé.

Chacun des états, quelque soit son niveau de hiérarchie, est donc défini en terme des variables
du raffinement. Or, les états qui ne sont pas des feuilles ont été décrits en fonction des variables plus
abstraites. Nous devons donc introduire la notion de projection, pour définir les prédicats abstraits
en termes des variables du raffinement. Intuitivement, projeter un état F défini par un prédicat
Defs(FE) conformément & un invariant de liaison L consiste & caractériser I’ensemble des valuations
des variables du raffinement liées par L a des valuations vérifiant Defg(FE).

Définition 23 (Projection d’un état) Soit E un état défini par le prédicat Defs(E) portant
sur les variables x et L un invariant de liaison entre les espaces de variables x et y. La projection
Proj; (E) de E selon L est définie par :

Proj, (E) = {y | 3z- (L A Defs(E))}

Chaque état peut donc étre défini en termes des variables du raffinement. Pour ce qui est
du nom des états, nous proposons de les conserver, méme apres leur projection. Ainsi, les noms
des états sont composés d’un identifiant permettant de faire facilement le lien entre le texte et
la figure, et d’une description textuelle de son prédicat de définition. Le prédicat présent dans le
nom est donc défini en termes des variables du raffinement dans lequel il a été initialement défini.
Cette information n’est pas utilisée pour le processus de construction, mais elle peut étre utile a
Iutilisateur pour faciliter le lien avec les STEH des niveaux plus abstraits.

Terminologie. Dans le cas des états hiérarchiques, nous choisissons de nommer chaque état d’un systéeme
de transitions avec un identifiant permettant de clarifier les renvois entre le texte et le diagramme, ainsi que
le prédicat utilisé pour décrire cet état dans son raffinement associé.

La figure 5.7 utilise cette nomenclature. Par exemple, ’état contient dans son
étiquette le prédicat TailleEnvoi > 0 qui est sa définition dans I'abstraction. Sa définition dans le
raffinement n’est pas précisée explicitement sur la représentation graphique, mais elle est définie
par 3TailleEnvoi - (L A TailleEnvoi > 0).

Dans notre approche, 'utilisateur fournit ’ensemble des nouveaux sous-états ; c’est-a-dire qu’il
fixe les prédicats de définition des états ajoutés en états-feuille (Qrr), en précisant le super-état
associé a chacun d’entre eux (Supy). Cependant, cela nécessite de connaitre les noms de ces états.
C’est pourquoi, nous considérons, dans ce chapitre, que ’ensemble des noms des nouveaux états
Qu est fourni par 'utilisateur. Nous faisons également I’hypothése que cet espace est disjoint de

Qs.

Si Ts est le STEH associé a I'abstraction S, alors 'espace d’états de Tg, représentant les
comportements du raffinement R, est construit de la maniere suivante :
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Algorithme 3 (Construction incrémentale de l’espace d’états de Tg) :

Parametres en entrée : Qg, Defs, Supg, Qu, Defu et Supy;

Qr =QsUQu || /* Construction de I'espace de noms d’états */
Defr :={(qnit — btrue)} /* qnit est conservé */
U{E~Proj, (E) | E € Qs—{qmit}} /* Etats abstraits projetés sur les variables de R */
U Defy || /* Nouveaux états donnés par 'utilisateur */
Supp:=Supg USupy /* Construction de la hiérarchie */

Résultat : Qgr, Defr et Supp

Comme nous 'avons vu, la sémantique d’'un STEH est définie par le STES en lequel il s’aplatit.
L’espace d’état de ce dernier (Qr) doit donc vérifier les conditions de correction et de complétude
par rapport a Uinvariant, qui sont définies dans le chapitre précédent (Section 4.2.1.1). Il est facile
de vérifier ces conditions de maniére incrémentale sur Tk sous les conditions suivantes :

1. Les états-feuille de T sont corrects et complets par rapport a l'invariant de S';

2. Les nouveaux états vérifient la condition 4 (Section 5.1.1.2) de cohérence de la hiérarchie.

La premiere hypothese est vérifiée, puisque Tg vérifie ces hypotheses. La seconde nécessite la
vérification des obligations de preuve décrites dans la condition suivante :

Condition 7 (Cohérence incrémentale de la hiérarchie)
Tout état hiérarchique de Supy est correct et complet par rapport a ses sous-états :

VE . | E € ran(Supy) = | Defr(E) < \ Defy (E;)
EiESuP{]l[{E}]

5.2.2 Construction de la relation de transition sur les états-feuille

Dans cette section, nous nous intéressons a construire la relation de transition Rg sur les états-
feuille Q. Dans la section suivante, nous utilisons ce résultat pour prendre en compte la notion de
hiérarchie en proposant des méthodes permettant de réduire, a posteriori, le nombre de transitions
externes.

Pour construire la relation de transition sur les états-feuille, il suffit d’utiliser les algorithmes 1
et 2 décrits dans le chapitre précédent. Cette construction est toutefois cotiteuse en nombre d’obli-
gations de preuve. Nous pouvons en effet exploiter les propriétés du raffinement pour limiter les
transitions a considérer. Dans un premier temps, nous nous intéressons a simplifier la construc-
tion des transitions associées aux événements présents dans I'abstraction. Nous affinons ensuite la
construction des événements introduits par raffinement.

5.2.2.1 Exploitation de la relation de transition abstraite

Par définition du raffinement, les comportements d’un raffinement R sont nécessairement auto-
risés par son systeme abstrait S. La propriété suivante permet d’établir qu’une transition ne peut
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étre valide dans le raffinement que si elle est valide dans ’abstraction pour le méme événement et
entre les super-états des états correspondants.

Propriété 1 (Implication des conditions des transitions) Soit la transition
(E,(Dgr, AR, ev), F) du systéme raffiné Tgr et la transition (Sup(E), (Dg, As,ev),Sup(F)) du systéeme
abstrait Tg. S’il a été prouvé que R raffine S, alors on a nécessairement :

L N Defs(Sup(E)) N Dr = Dg (1.1)
L A DefS(Sup(E)) AN Dr N Ar = Ag (1.2)

La propriété 1.1 met en évidence le fait qu'une transition n’est déclenchable depuis un état F
du raffinement que si elle I’est déja, depuis le super état de F, dans ’abstraction. La propriété 1.2
concerne, quant a elle, 'atteignabilité des états. La preuve de ces propriétés est donnée en an-
nexe B.3.

La relation de transition Ry peut alors étre construite en utilisant les algorithmes 1 et 2 (Sec-
tions 4.2.2.2 et 4.2.2.4), ot ce dernier est modifié, comme suit, pour ne s’intéresser qu’aux transitions
déja existantes dans I'abstraction.

Algorithme 4 (Trouver D et A — Exploitation de Rg) :

Parameétres en entrée : le nom d’événement ev et les noms d’états E et F.

Si ev € Eg et qu'il n’existe pas de transition depuis Sup(F) vers Sup(F') par ev dans Rg alors :
| D:=bfalse || A:=bfalse /* FIN. Transition non franchissable */

Sinon :

{ Recherche de D et A selon l'algorithme 2

Résultat : les conditions D et A.

5.2.2.2 Transitions associées aur nouveaur événements

L’algorithme proposé dans la section précédente construit notamment les transitions associées
aux nouveaux événements, puisque les événements non présents dans Eg ne sont pas ignorés. Ce-
pendant, certaines propriétés de ces derniers pourraient étre prises en compte pour diminuer le cotit
de cette construction. En effet, en B événementiel, un nouvel événement raffine skip (Section 3.6.4).
Il ne peut donc pas franchir de transitions que skip ne peut pas franchir dans ’abstraction. A partir
de 'obligation de preuve du raffinement, nous pouvons déduire pour tout état E de ’abstraction :

L N Defr(E) = [evn]Defr(E)

Ainsi, un nouvel événement ne peut pas atteindre un état F' depuis un état E si leurs super-états
sont disjoints, c’est-a-dire si 'obligation de preuve suivante est vérifiée :

Vy - (Defr(Sup(E)) = —Defr(Sup(F)))
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Propriété 2 (Cas de réflexivité des nouveaux événements) Soit E et F' deux états. Si leur
super-états sont disjoints, alors un événement evy introduit par raffinement ne peut pas franchir
de transition entre E et F' :

Vy - (Defr(Sup(E)) = ~Defr(Sup(F))) A Defr(E) = [evy]~Defr(F)

L’algorithme proposé dans la section précédente peut donc étre modifié comme suit. Notons
qu’il est possible de commencer par vérifier, pour chaque couple d’états hiérarchiques, s’ils sont
disjoints, avant de construire la relation de transition.

Algorithme 5 (Trouver D et A — Gestion des nouveaur événements) :

Parameétres en entrée : le nom d’événement ev et les noms d’états E et F.

Si ev € Eg et qu’il n’existe pas de transition depuis Sup(E) vers Sup(F') par ev dans Rg alors :
| D:=bfalse || A:=bfalse /* FIN. Transition non franchissable */

Sinon :
Siev g Eg et si Sup(F) et Sup(F') sont disjoints, alors :
| D:=bfalse || A:=bfalse /* FIN. Transition non franchissable */

Sinon :
L Recherche de D et A selon 'algorithme 2

Résultat : les conditions D et A.

5.2.2.8 Bilan sur la construction de la relation de transition

Dans cette section, nous avons présenté une méthode permettant de construire la relation de
transition d’'un STEH en prenant en compte les propriétés du raffinement pour diminuer le nombre
d’obligations de preuve a vérifier et donc diminuer le risque de défaut de preuve.

Le tableau 5.1 résume le nombre d’obligations de preuve nécessaires pour calculer le systeme
de transition d’un raffinement, dans le cas ou 'on connait déja celui de la spécification abstraite.
A titre de comparaison, nous rappelons dans ce tableau le cotut de construction d’'un STES en
utilisant les algorithmes 1 et 2.

Dans la section suivante, nous exploitons la hiérarchie pour réduire le nombre de transitions
externes présentes dans la relation de transition entre états-feuille produite dans cette section.

5.2.3 Réduction du nombre de transitions externes

Dans cette section, ’enjeu est de réduire au maximum le nombre de transitions externes, afin de
faciliter la compréhension du systeme de transitions. Pour ce faire, nous introduisons une méthode
de factorisation des transitions et de choix des sous-états initiaux et finaux.

5.2.3.1 Factorisation des transitions

Nous avons défini (Définition 21, section 5.1.1.3) qu’une transition factorisée sur un état E
est équivalente a la méme transition recopiée sur chacun des sous-états. De plus, chacune de ces
transitions recopiées doit étre valide. D’ou la condition de factorisation suivante :

110



5.2. Construction des comportements d’un raffinement B événementiel

Construction de Ry entre les états-feuille (Algo. 1 et 2)

Initialisation 2 OP par état
Transitions 4 OP par événement et par couple d’états

Nouvelles transitions | 4 OP par nouvel événement et par couple d’états

Construction de Ri en connaissant Rg

Initialisation 2 OP par état déja initial dans ’abstraction
Transitions 4 OP par événement et par couple d’états associés a une transition abstraite
valide

Nouvelles transitions | 4 OP par nouvel événement et par couple d’états

Construction de Ry en connaissant Rg et en prenant en compte les états disjoints

Disjointure des états | 1 OP par couple d’états hiérarchiques de noms différents
Initialisation 2 OP par état déja initial dans 'abstraction

Transitions 4 OP par événement et par couple d’états associés a une transition abstraite valide
Nouvelles transitions | 4 OP par nouvel événement et par couple d’états non disjoints

TaB. 5.1 — Cout maximum, en nombre d’obligations de preuve (OP), de la génération d’un systeéme
de transitions associé & un raffinement, en fonction de la méthode de calcul utilisée.

Condition 8 (Cas de factorisation)
Factorisation sur l’origine des transitions S’il existe une transition (E;, (D;, A;, ev), F') valide
pour chaque sous-état E; de E, alors nous pouvons remplacer ces transitions par (E, (D', A, ev), F)
s’il existe D' et A’ tels que, pour chaque E; :

Def(E;) = (D' < Dy)

Factorisation sur l’arrivée des transitions S’il existe une transition (E, (D, A;, ev), F;) valide
pour chaque sous-état F; de F', alors nous pouvons remplacer ces transitions par (E, (D, A’ ev), F)
s’il existe A’ tel que, pour chaque F} :

Def(E) N D= (A & A)) (8.2)

(8.1)

Rappelons que, méme si I’état F' ou ses sous-états F; n’apparaissent pas explicitement dans
la condition précédente, ils sont implicitement présents, car les conditions d’atteignabilité A; sont
définies en fonction de 1'état d’arrivée des transitions (condition 13, section 4.2.2.1).

Dans le cas de factorisation sur I’état de départ (8.1), D" et A’ peuvent étre syntaxiquement
construits comme une conjonction d’implications qui, a 1’état d’origine, associent la condition ori-
ginale, de la maniere suivante :

~ D' =V, (Def(E;) = D)
~ A=V, (Def(E;) A D; = A;)

Notons que si D; vaut btrue alors le terme (E; = D;) aussi vaut btrue. Il n’est donc pas
nécessaire de l'ajouter dans la condition construite. De la méme maniere, si A; vaut btrue alors le
terme (F; A D; = A;) aussi vaut btrue. Par transitivité, si toutes les transitions composant une
factorisation ont leur condition d’atteignabilité a btrue, alors la condition de la transition factorisée
vaut aussi btrue.

Dans le cas de factorisation sur état d’arrivée (8.2), A’ doit étre équivalent & chaque A; sous les
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mémes hypotheses (Def(E) A D). Par transitivité, pour pouvoir factoriser des transitions sur leur
état d’arrivée, leurs conditions d’atteignabilité A; doivent étre équivalentes deux a deux. Ce second
cas de factorisation nécessite donc la vérification d’obligations de preuve, pour établir I’équivalence
des conditions d’atteignabilité. La condition A’ est alors n’importe laquelle des conditions A4; :

— A" £ Ay /* Par exemple A; */

Dans le cas d’une factorisation sur 1’état d’arrivée, une alternative a la génération d’obligation
de preuve consiste a trouver un critéere syntaxique d’équivalence. Par exemple, il suffit que toutes
les conditions d’atteignabilité soient réduites a btrue pour qu’elles soient équivalentes. C’est cette
solution que nous proposons d’utiliser.

Cette condition est tres restrictive, mais elle permet de factoriser une transition en préservant les
conditions d’atteignabilité vers chacun des sous-états. Il existe deux autres alternatives consistant
soit a préciser, dans la transition factorisée, la condition d’atteignabilité pour chaque sous-état, soit
a affaiblir la sémantique des transitions factorisées (Def. 21) en disant qu’il n’est pas possible de
retrouver les A; a partir de A. Nous n’avons pas retenu ces solutions, car, dans le premier cas il
faudrait associer de multiples conditions d’atteignabilité a une transition factorisée, tandis que dans
le second cas, l'utilisateur ne pourrait pas retrouver les conditions d’atteignabilité des sous-états.

La figure 5.8 résume les cas de factorisation en mettant en évidence la valeur des conditions de
franchissement de la transition factorisée construite.

/* Factorisation sur l’état de départ */

[D1][A1]EV

E F
D.TIA.E [(EL0 Dlou (B2 D2JE1&D10 A2)ou (E2& D200 A3)JEV
(B P (F
D7 Y
A * Farieatiom enr 1’4 T Y I v: p *
E2 CAE @ /* Factorisation sur l’état d’arrivée (Si Def(E:) A Di= (A< Ag)) */
E [DJJALJEV
c
E2
[D21[A3IEV
A. Exzemple de transitions B. Factorisations possibles

Fi1G. 5.8 — Calcul des conditions de franchissement d’une factorisation.

L’algorithme suivant permet de factoriser la relation de transition d’'un STEH. Celui-ci effectue
un parcours par niveau de hiérarchie, en commencant par le plus bas. La variable Qo permet
de caractériser I’ensemble des états de la hiérarchie courante. Les transitions sont progressivement
factorisées et le parcours s’arréte lorsque les racines ont été traitées.
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Algorithme 6 (Factorisation des transitions) :

Parametres en entrée : La relation de transition R et la fonction de hiérarchie Sup.

Qcour := Sup|Feuilles(Sup)| ; /* Initialement, les états hiérarchiques de plus bas niveau */
Tant que @Cuur 7& 0:
Pour chaque état hiérarchique E € Qo tel que Sup~[{E}] = {E1, .., E,},
chaque événement ev € E et chaque état F' € Q : /* Pas de contrainte sur F' */
/* Factorisation sur les états de départ */
S’il existe une transition valide (E;, (D, A, ev), F)) depuis chaque sous-état E; de E, alors :
{ R:=RU{(E, (Vi (Ei = D;),Vi_{(Ei A D;= A;),ev), F)};
R:=R—{(FE;, (D;, A;j,ev), F) | i € 1.n}
/* Factorisation sur les états d’arrivée (Solution syntazique) */
S’il existe une transition valide (F, (D, btrue, ev), E;) vers chaque sous-état F; de E, alors :
R :=RU{(F,D,btrue,ev), E)};
L R :=R — {(F, (D, btrue,ev), E;) | i € 1.n}

_QC:O’U/F = Sup[QC()ur]

Résultat : la relation de transition factorisée R.

L’absence de vérification d’obligations de preuve permet d’éviter les défauts de preuve in-
duits par I'indécidabilité de la logique du premier ordre. Cependant, la factorisation est indirec-
tement dépendante de ces imprécisions, car, si le systéme de transitions initial n’est pas minimal
(Définition 15, section 4.2.2.4), alors les factorisations effectuées conserveront cette imprécision.

5.2.3.2 Choix des sous-états initiauzx et finaux

Dans cette section, nous proposons une heuristique de choix des sous-états initiaux et finaux.
Nous considérons ici qu’aucune transition n’a été factorisée. Nous verrons dans la section suivante
qu’il n’existe quasiment aucune interaction entre ces deux approches.

Etant donné les contraintes de représentation des transitions en relation avec un sous-état initial
ou final (Section 5.1.2.2), si une transition atteint un état initial hiérarchique F', alors c’est qu’elle
atteint le sous-état initial de F'. Tout état hiérarchique initial doit donc contenir un sous-état initial.
De la méme maniere, si un état hiérarchique F' contient plusieurs sous-états initiaux, alors il n’est
pas possible de savoir lequel est atteint par une transition représentée comme atteignant F'. Afin de
limiter I'introduction de non-déterminisme externe, nous restreignons donc le nombre de sous-états
initiaux a, au plus, un par état hiérarchique. D’ou les conditions suivantes sur les sous-états initiaux
et finaux :
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Condition 9 (Contraintes sur le choix des sous-état initiaux ou finaux)
Chaque état hiérarchique contient au plus un sous-état initial et un sous-état final :

V(E1, E2) - (Eh € Qmit N Es € Qi N Ey # Ey = Sup(E1) # Sup(E»))
V(E1, E2) - (B € QFinat N E2 € Qpinat N E1 # Ey = Sup(Eh) # Sup(E2))

Tout état hiérarchique initial contient un sous-état initial :
VE.(E € Qpit Nran(Sup) = Sup '[{E} N Quuir # 0)
Tout état hiérarchique final contient un sous-état final :

VE - (E € Qpina Nran(Sup) = Sup '{EY N Qrina # 0)

Un état hiérarchique n’a pas nécessairement qu’un unique sous-état atteint par des transitions
externes ou a l'origine de transitions externes. C’est pourquoi, nous avons besoin d’une méthode
pour caractériser de maniére unique un sous-état initial et un sous-état final dans un état composé.

Nous proposons de choisir comme sous-état initial d’un état hiérarchique celui des sous-états
qui est atteint par le plus grand nombre de transitions externes. En cas d’égalité, nous proposons
de choisir le candidat a l'origine du plus petit nombre de transitions externes. Ce second critere
correspond a I'idée qu’un état initial n’est souvent pas un état final, comme c’est le cas, par exemple,
dans les structures de controle classiques, telles que les boucles (while, for, exit on, etc). D’autres
criteres de départage peuvent étre choisis ou successivement appliqués. Par exemple, nous pourrions
choisir le candidat qui est atteint par le moins de transitions venant de l'intérieur de ’état. Enfin,
si aucune regle ne permet de départager des sous-états candidats, alors le choix final peut étre
non-déterministe. Notons que si un état hiérarchique n’est atteint par aucune transition externe,
alors celui-ci n’a pas de sous-état initial.

Des choix similaires peuvent étre faits dans le cas des sous-états finaux. Nous ne détaillons donc
pas ce deuxieme cas. Nous présentons l'algorithme du choix des sous-états initiaux en deux parties :
La premiere introduit quelques macros et décrit le parcours de ’ensemble des états en partant des
états-feuille et en remontant progressivement dans la hiérarchie, tandis que la seconde partie décrit
le choix du sous-état initial d’un état £ donné.
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— Algorithme 7 (Construction de Q) :

Parameétres en entrée : Sup et R

Construction de Qpy;; :
anit = @ 5
Qcour := SuplFeuilles(Sup)] ;
Tant que @Cour 7é @ 5

Pour chaque E € Qcour -
| Qunit := Qumit U ChoisitSousEtatInit(E)

QC’our = Sup[@Cour]

Résultat : Q¢

Déﬁni!:ions de quelques macros :

/* Etats ayant le méme super-état que E */

Fréres(E) = (Sup™! [{Sup(E)}]) — {E}

Vs Etats extérieurs par rapport & E (Nt parent, ni fils, ni frére) */
Ezt(E) = Q — Sup*[{E}] — (Sup™ " [{Sup(E)}])

/* Ensemble des transitions extérieures atteignant E */

DepuisExt(E) = {(F,l,E) | F € Ezt(E) N (F,l,E) € R}

/* Ensemble des transitions extérieures partant de E */

VersEzt(E) = {(E,l,F) | F € Ext(E) N (E,l,F) € R}

Sous-fonction principale : Choix du sous-état initial d’un état hiérarchique

Parameétres en entrée : un état hiérarchique £
ChoisitSousEtatInit(E) = begin

/* Les candidats sont les sous-états feuille de E ou ceux ayant un sous-états initial */
C:=Sup~[{E}];

C :=(C N Feuilles(Sup)) U (Sup[Sup™[C] N Qrnit]) 3

/* Critéres 1 : Candidats atteints depuis Uextérieur */

C:={E | E€C A card(DepuisExt(E)) > 0} ;

/% Critéres 2 : Candidats les plus atteints depuis extérieur */

C:={E|EcC AN VF-(F ¢ Fréres(E) N card(DepuisExt(E)) > card(DepuisExt(F)))} ;

/* Critéres 8 : Candidats les moins a lorigine de transitions extérieures */
C:={E|EcC AN VF-(Fc Fréres(E) N card(VersExt(E)) < card(VersEzt(F)))} 3

/* Le candidat est l'un des candidats restants */
if C =0 then Result:=( else Result :€ C end
end

Résultat : un ensemble Result vide ou ne contenant qu’un unique sous-état de E

5.2.3.3

Bilan sur la réduction du nombre de transitions externes

Dans cette section, nous avons donné des algorithmes permettant de factoriser les transitions et
de choisir des sous-états initiaux et finaux. Les constructions proposées sont purement syntaxiques
et ne nécessitent donc pas de preuve.
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5. Représentation des comportements de raffinements B événementiel

Cependant, il est possible soit de factoriser les transitions avant de choisir les sous-états initiaux
et finaux, soit 'inverse. Les STEH construits dans les deux cas sont égaux, a une exception pres.
Si on commence par factoriser les transitions, alors les états dont toutes les transitions externes
ont été factorisées n’ont pas de sous-état initial ou final, puisque toutes les transitions externes ont
été factorisées. Si les transitions avaient été factorisées apres, alors il y aurait eu des transitions
externes et donc des sous-états initiaux et finaux. Nous proposons de factoriser les transitions avant
de choisir les sous-états initiaux et finaux.

Cependant, nous proposons de faire un cas particulier pour les états hiérarchiques n’ayant
qu'un sous-état (Figure 5.9.A). Au lieu de factoriser toutes les transitions externes d’'un tel état
(Figure 5.9.B), nous proposons plutot de les mettre en relation avec le sous-état qui est alors
initial et final (Figure 5.9.C). La justification de ce choix vient du fait que, si les sous-systemes de
transitions sont masqués, alors 'utilisation de la factorisation fait penser a l'utilisateur qu’il y a
plusieurs sous-états masqués. A Tlinverse, les notions de sous-état initial ou final sont associées &
I'idée du début et de la fin d’un processus interne.

E [DI[AJev F E [DI[Alev F E [DI[AJev F
(&) (7

A. Représentation a plat B. Fuactorisation des transitions C. Sous-états initiauz et finauz

Choix retenu
Fia. 5.9 — Cas particulier d’un unique sous-état : plusieurs représentations possibles
Les choix des sous-états initiaux et des sous-états finaux n’ont en revanche aucun effet de

bord I'un sur I'autre. L’ordre de leur réalisation est donc sans conséquence. Nous proposons donc
I’algorithme suivant :

Algorithme 8 (Réduction du nombre de transitions externes) :

Parametres en entrée : R sur les ctats feuille ot Sup

1. Factorisation des transitions (Algorithme 6)

2. Aplatissement des transitions factorisées associées a un unique état-feuille :
Pour toute transition (E,l,F) € R :

Si E est hiérarchique et n’est associé qu’a un seul état-feuille :

| R:=R— {(E, [, )} U{(E},1,F) | {E;} = Feuilles(Sup) N (Sup~ " [{E}])}

Si F' est hiérarchique et n’est associé qu’a un seul état-feuille :

| Re=R—{(E,1,F)} U{(E,L, Fy) | {Fy} = Feuilles(Sup) N (Sup™""[{F}])}
3. Choix des sous-états initiaux et finaux (Algorithme 7)

Résultat : R avec d’éventuelles factorisations, Qr,i: et Qrina
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5.3 Illustration de la construction d’un STEH

Dans cette section nous illustrons ’approche décrite dans la section précédente en introduisant
un second niveau de raffinement dans le modele du canal de communication. Ce raffinement est
présenté dans la spécification 5.2, ou le texte en gras met en évidence les différences avec le niveau
de raffinement précédent. Cette nouvelle description introduit une signature numérique au début
de chaque communication. Comme nous ne nous intéressons pas aux aspects cryptographiques
du modele, nous définissons simplement un ensemble de Signatures (1), dont un sous-ensemble
SignAutorisees correspond a celles qui sont autorisées (2). L’événement Envoyer transmet donc la
taille du message a émettre (AEnvoyer), ainsi que sa signature SignMessage (3). Si celle-ci n’est
pas autorisée, alors la communication est annulée (5). Sinon un acquittement Ack est effectué par
le nouvel événement AcquittementSign (6) et la transmission commence (4).

Spécification 5.2 (Données du second raffinement) :

refinement Canal_Communication_V3_R2
refines Canal_Communication_V3_R
(1) sets Signatures
constants SignAutorisees
(2) properties SignAutorisees C Signatures
variables DansBuffer, AEnvoyer, Ack, SignMessage
invariant SignMessage € Signatures
N Ack € BOOL
A (AEnvoyer = 0 A DansBuffer = 0 = Ack = false)
A (SignMessage ¢ SignAutorisees = Ack = false)
A (Ack = false = DansBuffer = 0)
initialisation
DansBuffer := 0 || AEnvoyer := 0 || SignMessage :€ Signatures || Ack := false
events
Envoyer = select AEnvoyer =0 A DansBuffer = 0 then
(3) AEnvoyer :€ Ny || SignMessage :€ Signatures
end ;

)

(4)  EnvoyerSuite = select Ack = true A AEnvoyer >0 A DansBuffer < TailleBuff then
AEnvoyer := AEnvoyer — 1 || DansBuffer := DansBuffer + 1
end ;

Traiter = select Ack = true A DansBuffer > 0 then
DansBuffer := DansBuffer — 1 || Ack := bool(DansBuffer > 1 V AEnvoyer > 0)
end ;

(5) Reset =select Ack=trueV (AEnvoyer >0 A SignMessage & SignAutorisees) then
DansBuffer :== 0 || AEnvoyer := 0 || Ack := false
end ;

)

(6) AcquittementSign = select Ack = false N AEnvoyer >0 A DansBuffer =0
N SignMessage € SignAutorisees then
Ack := true
end
end
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Pour construire I’ensemble des comportements de ce raffinement, nous nous basons sur le STEH
de la figure 5.7 (Section 5.2). Pour mettre en évidence le traitement de la signature, nous divisons
I'état en énumérant les valuations possibles de la nouvelle variable Ack. Les autres états
ne sont pas subdivisés, car ’ajout de la signature ne modifie pas le comportement du traitement des
messages. L’utilisation des méthodes décrites dans ce chapitre permet de construire le STEH de ce
second raffinement (Figure 5.10). Afin d’alléger la représentation, nous avons masqué le sous-STES
des états n’ayant qu’un sous-état.

Envoi en cours buffer vide
(TailleEnvoi > 0) (AEnvoyer > 0 & DansBuffer = 0)

Réception signature
(AEnvoyer >0 &
DansBuffer =0 &

o

[G][] Acquittement Signature

Attente émisssion
(AEnvoyer >0 &
DansBuffer =0 &

Ack = TRUE

[1[G] EnvoyerSuite( [1[G] Traiter
[1[]nit |

Traitement possible
(AEnvoyer > 0 & DansBuffer > 0

Traiter EnvoyerSuite
—_— —_—
E .
(i nvoyerl [C][G] EnvoyerSu;e/ [1[G] EnvoyerSuite
Ne fait rien Tl —
(TailleEnvoi = 0)|  [G][]Reset Envoi fini
(AEnvoyer = 0 & DansBuffer > 0
Traiter
S

[1[G] Traiter

F1a. 5.10 — Représentation des comportements du second raffinement du canal de communication

Contrairement & 'abstraction, Reset n’est pas toujours déclenchable depuis (Envoi en cours).

En effet, dans le sous-état (Réception signatur@7 il est nécessaire que la signature soit incorrecte
pour pouvoir annuler la transmission. Comme dans les autres sous-états de Reset

est déclenchable, ces transitions ont été factorisées.

Enfin, ce STEH met en évidence qu’il n’est pas toujours possible de supprimer toutes les transi-
tions externes, puisqu’il en reste une, étiquetée par Traiter, et allant de @raitement possible) vers
(Attente émission). Cependant, ’absence de transitions externes permet souvent de comprendre
plus facilement un STEH, car il est possible de I’étudier par parties. L’absence ou la présence de
transitions externes est liée en méme temps au choix de ’espace d’états et a la maniere dont a été
décrit le systeme.
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5.4 Application au B classique

Dans cette section, nous faisons un bilan des propriétés particulieres liées au raffinement d’un
modele B classique et qui permettent de simplifier la construction d’un STEH représentant ses
comportements.

En B classique, il n’est pas possible de restreindre les pré-conditions par raffinement. En effet, la
correction du raffinement d’une opération s’effectue sous ’hypothése de la pré-condition abstraite,
permettant ainsi de définir une pré-condition raffinée plus large. Cependant, on ne considere que les
séquences d’appels admises par ’abstraction. Pour caractériser les gardes des événements raffinés,
nous devons donc considérer les pré-conditions des opérations de la machine associée au raffinement,
comme ceci est défini dans | , page 524]. Etant donné que la représentation des données peut
étre modifiée par raffinement, nous devons donc projeter la pré-condition abstraite de la maniere
suivante :

ops = pre Pg then T end evopg = select Pg then Ts end
oy ~ "y
opr = pre Pr then Tk end eVop, = select Pp A Jz-(Ps A L) then Ty end

Ainsi, tout événement déclenchable depuis un état donné est également déclenchable dans le
raffinement, depuis la projection de cet état. De plus, si 'on considére qu’aucune substitution n’est
miraculeuse?, alors une condition de déclenchabilité & btrue conserve cette valeur par raffinement.
Les transitions associées pourront donc étre factorisées sur le super-état correspondant a la projec-
tion de F selon l'invariant de liaison L.

Pour ce qui est des conditions d’atteignabilité, leur évolution n’est pas contrainte. En effet, la
réduction du non-déterminisme peut introduire des conditions supplémentaires, tandis que le ren-
forcement de 'invariant par raffinement permet d’affaiblir les conditions d’atteignabilité. Toutefois,
si un événement est déclenchable depuis un état alors il meéne nécessairement quelque part, dans
I'un des états atteints par cet événement dans I'abstraction.

En choisissant un espace d’états abstrait basé sur l'intersection des gardes des événements,
toutes les conditions de déclenchabilité sont a btrue et le restent par raffinement. La décomposition
des états par hiérarchie permet alors de déporter les conditions d’atteignabilité des transitions dans
les états.

5.5 Synthese

Dans ce chapitre, nous avons proposé une méthode de représentation des comportements d’un
modele B construit par raffinement. Nous avons exploité la notion de hiérarchie pour structurer
cette représentation. Chacun des niveaux de hiérarchie est associé & un niveau de raffinement et la
relation de transition est définie par rapport aux événements raffinés. Nous avons mis en évidence
I’aspect changement de représentation des données en hiérarchisant les états. Cela a également per-

2 En B classique, une substitution est dite miraculeuse si elle n’est pas faisable.
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mis de prendre en compte I'aspect affinage du comportement du systeme, puisque la décomposition
des états permet de représenter les comportements du systeme par une vision plus fine des compor-
tements abstraits. Enfin, la hiérarchie donne un cadre rigoureux pour décomposer un systeme de
transitions et le comprendre par partie. Il est par exemple possible de ne s’intéresser qu’aux compor-
tements par rapport aux états les plus abstraits, ou au contraire se focaliser sur les comportements
internes d’un état hiérarchique.

Pour construire ces systéemes de transitions hiérarchiques, nous avons proposé une méthode
basée sur les algorithmes présentés dans le chapitre précédent. Elle consiste & construire un systéeme
de transitions hiérarchique en modifiant un STEH représentant les comportements du niveau de
description plus abstrait. La méthode s’organise en trois étapes : construction de I'espace d’états,
construction de la relation de transition entre les états-feuille et réduction du nombre de transitions
externes. La premiére étape consiste a projeter la définition des états abstraits sur les variables du
raffinement et a ajouter un niveau de hiérarchie supplémentaire. La seconde étape se base sur les
comportements autorisés dans I’abstraction et les propriétés du raffinement pour réduire le nombre
d’obligations de preuve a vérifier. Enfin, la derniere étape consiste a factoriser les transitions qui
peuvent I'étre et & choisir les sous-états initiaux et finaux.

Nous avons conclu ce chapitre en mettant en évidence les spécificités du B classique, auquel
nous avons étendu 'approche.

Dans la partie suivante nous présentons 'outil GénéSyst, mettant en ocuvre I’approche présentée
ici, et nous décrivons certaines applications qui ont été faites de cette méthode durant cette these.
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Outils et exemples d’application
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L’outil GénéSyst

Comme la Hongrie, le monde informatique a une langue qui lui est
propre. Mais il y a une différence. Si vous restez assez longtemps
avec des Hongrois, vous finirez bien par comprendre de quoi ils
parlent.

Dave Barry, Extrait des Chroniques déjantées d’internet

Sommaire
6.1 Comportements d’une spécification abstraite . . . . . . ... ... ... ....... 123
6.1.1 Choix de l'espace d’états. . . . . . . . . . . L e 124
6.1.2 Construction de la relation de transition . . . . . . . . .. ... ... L. 125
6.1.3 Exemple d’utilisation . . . . . . . . ..o 129
6.2 Prise en compte du raffinement . . . . . . . ... ... L 00 e e e e e e e 130
6.2.1 Choix de l'espace d’états. . . . . . . . . . . L L e 131
6.2.2 Construction de la relation de transition . . . . . . . . ... ... ... L. 131
6.3 Expérimentations . . . . . . . . . e e e e e e e e e e e e e e e e e e e e e e 132
6.3.1 DBatterie de tests de GénéSyst . . . . . . . . . 132
6.3.2 Btudes de Cas . . . . . .. 138
6.4 Généralités . . . . . . . i i i it e e e e e e e e e e e e e e e e e e e e e e e e e 140
6.5 Synthése . . . . . . o . i e e e e e e e e e e e e e e e e 141
‘outil GénéSyst | , , , , ] est un programme Java permettant de
L'/ générer un systeme de transitions étiquetées a partir d’un modele B événementiel. Dans ce

chapitre, nous présentons cet outil et les techniques qu’il met en ceuvre.

6.1 Comportements d’une spécification abstraite

Dans cette section, nous commencons par décrire la méthode de saisie de I’espace d’états qui est
implantée dans GénéSyst. Nous introduisons ensuite les algorithmes mis en ceuvre pour construire
la relation de transition, avant de terminer avec un exemple mettant en évidence le gain, en nombre
d’obligations de preuve, associé a I'utilisation des optimisations introduites dans GénéSyst.
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6.1.1 Choix de P’espace d’états

Nous proposons d’utiliser la clause assertions du langage B pour décrire I'espace d’états choisi
par l'utilisateur. Cet espace est décrit par une disjonction de prédicats représentant chacun le
prédicat de définition d’un état. Les assertions sont des propriétés qui doivent se déduire de 'in-
variant. Si I est 'invariant du systéme et B les propriétés sur les constantes, alors 'obligation de
preuve associée a la vérification de l'assertion A est la suivante [ ]:

I NB=A

Si lassertion est une disjonction de prédicats Def(Ep) V ... V Def(E,), caractérisant les états
Ey, ..., E,, alors la vérification des obligations de preuve de cette clause permet de garantir la
complétude de l'espace d’états par rapport a l'invariant (Condition 1, section 4.2.1.1), puisque 1'on
montrera I A B = Def(Ey) V ... V Def(Ey,).

L’exemple 6.1 suivant déclare les deux états TailleEnvoi >0 et TailleEnvoi =0, qui sont utilisés
pour construire le systéme de transitions de la section 6.1.3.

Exemple 6.1 (Déclaration des états de la figure 6.1) :
assertions (TailleEnvoi > 0) V (TailleEnvoi = 0)

Dans le cas de cette assertion, I'obligation de preuve a vérifier est la suivante :

TailleEnvoi € N = (TailleEnvoi > 0) V (TailleEnvoi = 0)

Invariant du modéle Disjonction des états

Elle est trivialement vraie et permet donc de garantir que toute valuation vérifiant I'invariant est
représentée dans ’espace d’états choisi. Les conditions de correction de ’espace d’états et d’absence
d’état vide (Conditions 2 et 3, section 4.2.1.1), quant a elles, sont garanties par construction, lors
du calcul de la relation de transition. Ces points sont détaillés en section 6.1.2.4.

Enfin, comme nous ’avons vu en section 4.4.3, S. Hamdane et D. Bert [ | ont réalisé un
outil permettant de générer, a partir d’une spécification B événementiel, une assertion décrivant
un espace d’états. Cet outil, nommé GénéFEltat, propose cing méthodes :

1. Enumération : technique présentée en section 4.4.2.1

2. Gardes : technique présentée en section 4.4.2.2 et basée sur les gardes logiques des événements ;
3. Gardes et abstraction : comme Gardes, avec la possibilité d’ignorer certaines variables ;
4

. Combinaison des gardes : utilise ’ensemble des gardes comme espace d’états, en considérant
que l'intersection de deux gardes est un état & part entiere;

5. Combinaison des gardes et abstraction : comme Combinaison des Gardes, avec la pos-
sibilité d’ignorer certaines variables.
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6.1.2 Construction de la relation de transition

Dans cette section, nous décrivons les optimisations introduites dans l'outil GénéSyst et qui
simplifient les algorithmes décrits dans les chapitres précédents.

6.1.2.1 Simplifications liées aux conditions de déclenchabilité

Dans les algorithmes décrits précédemment, nous calculons les conditions de déclenchabilité
pour chaque événement ev et chaque couple d’états (F, F'). Or cette condition ne dépend que de
I’état de départ de la transition. Nous proposons donc de ne calculer qu’une fois chaque condition
de déclenchabilité. La version simplifiée du calcul de la relation de transition est décrite ci-dessous :

Algorithme 9 (Factorisation du calcul des conditions de déclenchabilité) :

Parametres en entrée : Q et Interface(S)
Avant initialisation du systéme : Qpi6:=0 || Qnouy:=0 || R:=0.
Transitions depuis q,;; (Recherche des états atteignables par l’initialisation) :
.../* Inchangé */
Construction de R par induction sur Qygte ¢
Tant que QNouv 7& @
E € Qnoww ; /* On choisi un état E atteint mais non traité */
Pour chaque ev tel que ev € Interface(.S)
Trouver la condition D de ev depuis F ;
Si D n’est pas bfalse, alors pour chaque F tel que F € Q — {qt}
Trouver la condition A de la transition (E, (D, A,ev), F) ;
Si A n’est pas bfalse alors :
QNowy := (@wa @] {F}) — Q1rgite || /* F est ajouté s’il n’a pas déja été traité */
R:=RU{(E, (D, A,ev), F)}
/* Sinon A est bfalse et il n’y a pas de transition de E vers F par ev */
i /* Sinon D est bfalse et il n’y a pas de transition depuis E par ev*/
QTmité = QTmité U {E} ;
L QNouv = @Nouv - {E}

Résultat : R

6.1.2.2 Simplifications liées aux conditions d’atteignabilité

Dans certains cas, il est également possible de simplifier le calcul des conditions d’atteignabilité.
En effet, nous avons établi (corollaire 1 suivant) que si un événement est déclenchable depuis un
état E et qu’il ne peut atteindre qu’un unique état F', alors la condition d’atteignabilité de la
transition associée est nécessairement réductible a btrue. Nous avons donc réorganisé les étapes
de l'algorithme implanté dans GénéSyst en commengant par établir, quels états ne peuvent pas
étre atteints par un événement ev, depuis un état E. Si aucun état ne peut étre atteint, sauf un,
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alors son atteignabilité est définie a btrue, sans vérifier d’obligation de preuve. Sinon on calcule
les conditions d’atteignabilité de ces transitions. La démonstration de ce corollaire est donnée en
annexe B.4.

Corollaire 1 (Simplification des calculs d’atteignabilité) Si un événement ev est
déclenchable dans un état E et qu’il ne peut mener dans aucun autre état que F', alors la condition
d’atteignabilité A de la transition (E, (D, A,ev), F) est réductible a btrue.

6.1.2.3 Simplifications des obligations de preuve (3) et (6)

Dans la section 4.2.2.3, nous avons introduit 3 obligations de preuve pour chacune des deux
conditions de franchissement. Nous avons donc caractérisé 4 possibilités pour chacune de ces deux
conditions : btrue, bfalse, conditionné et défaut de preuve. Ces deux derniers cas sont distingués par
les obligations de preuve (3) et (6) des tableaux 4.1 et 4.2 (page 78). Cependant, ces deux formules
sont quantifiées existentiellement et sont donc difficilement prouvables par des outils automatiques.
Il s’ensuit que la quasi-totalité des conditions de franchissement conditionnées aboutissent dans le
cas défaut de preuve. C’est pourquoi nous avons choisi de laisser le choix a 'utilisateur de générer
ou non ces obligations de preuve, dans 'objectif de faire la distinction entre les cas Conditionné et
Défaut de preuve. L’algorithme de caractérisation des conditions est alors le suivant :

Algorithme 10 (Trouver D et A — sans défaut de preuve) :

Déterminer la condition de déclenchabilite D dun événement ev depuis un état E :
1. si la formule (2) est établie alors D vaut bfalse. FIN. Pas de transition;
2. sinon, si la formule (1) est établie alors D vaut btrue;

3. sinon D vaut Garde(ev)

Déterminer la condition d’atteignabilité A d’un état F' par ev depuis F :
4. si la formule (5) est établie alors A vaut bfalse. FIN. Pas de transition;
5. sinon, si la formule (4) est établie alors A vaut btrue;
6. sinon A vaut (Action(ev))Def(F').

Dans ce cas, les défauts de preuve ne sont plus mis en évidence et les transitions conditionnées sont
potentiellement des défauts de preuve. Les systemes générés ainsi sont donc potentiellement non-
minimaux si le franchissement de 'une des transitions au moins est conditionné. C’est a 'utilisateur
de vérifier manuellement si certaines conditions de franchissement sont réductibles & btrue ou bfalse.

Enfin, si 'utilisateur choisit de générer les obligations de preuve (3) et (6), alors GénéSyst ne
vérifie qu’une partie de ces formules. En effet, chacune d’entre elles est une conjonction de deux
formules quantifiées existentiellement. Comme il est difficile d’en vérifier une, il est d’autant plus
dur de réussir a vérifier les deux. Ces formules sont composées des deux parties suivantes : « il existe
une valuation vérifiant la condition », mais « toutes ne la vérifient pas ». La premiere moitié est
la plus intéressante, car elle établit la validité de la transition. C’est pourquoi nous proposons de
n’implanter que les obligations de preuve (3”) et (6”) suivantes a la place des formules (3) et (6).
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Nous verrons en section 6.1.2.4 que les obligations preuve réellement implantées sont légerement
différentes.

(3") Ja- (Def(E) A Garde(ev)) D = Garde(ev)

(6") Fa- (Def(E) N D A (Action(ev))Def(F)) A = (Action(ev))Def(F)

Enfin, la suppression de la moitié des formules (3) et (6) n’a pas d’incidence négative sur le
résultat. En effet, nous avons vérifié dans la pratique que, seuls les cas de défaut de preuve signalés
par la vérification des obligations (3") et (6”) sont des défauts de preuve. C’est-a-dire que chaque
fois qu’un défaut de preuve est survenu dans les cas (2) ou (5), alors les preuves (3”) et (6”) ont
également échoué. Ce résultat s’explique par le fait qu’il est plus simple de prouver une formule
non quantifiée (i.e. quantifiée universellement) qu’une formule quantifiée existentiellement et par le
fait que les formules (2) et (3”), respectivement (5) et (6”), sont treés similaires.

Dans la section suivante, nous décrivons la méthode que nous utilisons pour générer et vérifier
les obligations de preuve de GénéSyst.

6.1.2.4 Utilisation de prouveurs automatiques

Pour vérifier les obligations de preuve générées par GénéSyst, nous utilisons le prouveur au-
tomatique de 1’ AtelierB ou de Bjfree. Cependant, ceux-ci sont intégrés a des environnements de
développement B. Il faut donc leur fournir un composant B dont la preuve de cohérence permettra
d’établir les obligations de preuve voulues. Les formules que nous sommes amenés a vérifier sont
définies en termes des données du systeme. C’est pourquoi, nous construisons une machine en y
recopiant I’ensemble des clauses de définition de la structure de données'. Il suffit alors de rajouter
la formule dans la clause assertions, pour que la vérification des obligations de preuve produites
permette d’établir la formule. Par la suite nous commencons par mettre en évidence les hypotheses
que cette méthode apporte sur les états atteints, avant de simplifier le cotit associé a la vérification
de telles obligations de preuve.

Traitement des états vides ou incorrects par rapport a ’invariant

Dans les chapitres précédents, nous avons fait I’hypotheése que les états sont corrects vis-a-vis
de l'invariant. Nous avons alors vu, en section 4.2.2.4, qu’en I'absence de défaut de preuve, les
états vides ou incorrects par rapport a I'invariant ne sont pas atteignables depuis un état non vide.
De plus, nous avons mis en évidence que si un état vide est atteint, alors l'ordre de vérification
des différentes obligations de preuve (algorithme 1) permet de limiter le nombre de transitions
(inatteignables) partant de cet état. Il suffit donc que les états de départ considérés pour les
transitions soient corrects.

Dans le cas des formules (1), (2), (4) et (5) de la section 4.2.2.3, 'utilisation de la clause
assertions permet d’ajouter 'invariant en hypothese. Il s’ensuit que l'on ne considére que les

!sets, constants, properties, variables et invariant
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valuations de I'état de départ qui vérifient I'invariant. Les formules (3”) et (6”), quant & elles, on
été modifiées comme suit, afin de ne considérer que les valuations de I’état de départ qui vérifient I.

Valeur de D si la formule
associée est établie

(3" Fz-(I AN Def(E) N Garde(ev)) D = Garde(ev)

Formules implantées

(6") FJx-(I AN Def(E) AN D A (Action(ev))Def(F)) A = (Action(ev))Def(F)

Ainsi, les conditions de franchissement sont construites a partir d’états de départ nécessairement
corrects. Si ’état de départ est vide, alors 'ordre d’évaluation des obligations de preuve permet de
limiter 'introduction de transitions non atteignables (Section 4.2.2.4).

Diminution du coiuit de vérification de la machine construite

Afin de diminuer le temps nécessaire aux outils pour prouver les obligations de preuve, nous
changeons, dans GénéSyst, les variables en constantes. En effet, la présence de variables nécessite
d’inclure une clause d’initialisation. Les obligations de preuve associées a cette clause sont alors
nécessairement générées et vérifiées par les outils utilisés, ralentissant d’autant la construction
du systeme de transitions. Le fait de considérer les variables comme des constantes consiste a
transformer 'invariant en une clause properties et & supprimer la clause d’initialisation. Enfin, les
obligations de preuve attendues sont inchangées par cette transformation, puisqu’elles sont faites
sous hypothese de l'invariant et des propriétés des constantes.

L’exemple 6.2 est la machine B générée pour vérifier que, depuis l'état TailleEnvoi = 0,
I’événement Envoyer = select TailleEnvoi = 0 then TailleEnvoi :€ N1 end est toujours déclenchable.

Exemple 6.2 (Déclenchabilité de Envoyer depuis I’état TailleEnvoi =0) :

machine Canal_De_Communication
constants TailleEnvoi

properties TuailleEnvoi € N
assertions

. . (TailleEnvoi = 0) A
(TailleEnvoi = 0) ( —(V Taille Envoi apres - (TailleEnvoi apres € Ny = bfalse))
/* Etat de départ */ /* Garde logique de I’événement Envoyer */
end

L’obligation de preuve vérifiée par I'outil est donc :

(TailleEnvoi = 0) A
(TailleEnvoi € N) A (TailleEnvoi =0) = V TailleEnvos gpres-
(TailleEnvoi gpres € Ny = bfalse)

/* Invariant */ /* Etat de départ */ /* Garde(Envoyer) */
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ce qui correspond, comme attendu, a l'obligation de preuve permettant d’établir qu’un événement
est toujours déclenchable depuis un état (formule (1) du tableau 4.1).

Enfin, d’un point de vue purement syntaxique, les constantes btrue et bfalse doivent étre rem-
placées par des prédicats ayant ces valeurs, tel que 0 = 0 et 0 = 1, afin que la machine produite
soit syntaxiquement correcte vis-a-vis du langage B.

6.1.3 Exemple d’utilisation

La figure 6.1 est le résultat produit par GénéSyst pour la spécification du canal de communi-
cation & partir de 'espace d’états de 'exemple 6.1. Pour la génération de cette figure, nous avons
utilisé les choix par défaut de I'outil, qui consistent & ne pas générer les obligations preuve (3") et
(6”) et & utiliser le niveau de force 1 (sur 3) du prouveur automatique de B/free.

[1[] Reset
[1[G] Traiter

< @
Cam o= Cauenn=g £ o))

(1] Init [G][ ] Envoyer

[1[G] Traiter

Fi1G. 6.1 — Systeme de transitions généré par GénéSyst pour la spécification 3.3.

Sur cette figure, la condition de déclenchabilité de I'événement Envoyer n’a pas été réduite a
btrue, alors qu’elle y est réductible (Cf. exemple 6.2). C’est donc un cas de défaut de preuve. Apres
diverses comparaisons, il semble que les obligations de preuve de la forme -V - (x € E = P) soient
particulierement difficiles & résoudre pour Bjfree si E est non vide et que Vz - (x € E = —P) est
établie. Nous pensons que le prouveur cherche a instancier la variable quantifiée existentiellement
en choisissant un témoin parmi les différentes variables compatibles dans les hypotheses. Or, dans
le cas présent, il n’existe pas de variables pouvant étre utilisée comme témoin, puisque, pour toute
valeur de E, =P est vrai.

D’un point de vue représentation graphique, la premiere version de GénéSyst utilisait un format
de sortie des STES imposant que les états soient étiquetés par des numéros. L’utilisation plus
récente de 'outil GraphViz et de son format DOT nous a permis d’utiliser des noms d’états plus
élaborés. Comme ces noms sont construits de maniére automatique, nous avons choisi d’utiliser
la description textuelle des prédicats fournis par l'utilisateur. Cela nécessite toutefois que tous
les prédicats choisis soient syntaxiquement différents deux a deux. Dans le cas contraire, ’outil
GraphViz, utilisé pour construire la représentation graphique du systeme, ne saurait pas distinguer
les états. Cette restriction semble néanmoins raisonnablement peu contraignante.

De plus, les représentations produites par GénéSyst sont interactives, ce qui permet d’alléger leur
encombrement graphique. L’obtention des prédicats caractérisant les conditions de franchissement
se fait alors d’un clic de souris sur la transition. Par exemple, la figure 6.2 montre la description
fournie a l'utilisateur s’il clique sur la transition de TailleEnvoi > 0 vers TailleEnvoi = 0. Dans
cet exemple, toutes les conditions valent btrue, a ’exception de la condition d’atteignabilité de la
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transition associée a Traiter, qui est (TailleEnvoi — 1) = 0.

L'état de départ : (TailleEnvai = 0)
L'état d'arrivée : (TailleEnvoi = 0)
Evénement numero |

Nom de I'événement : Traiter

Condition de déclenchabilité : True

Condition d'atteignabilité :  Gardée

(TailleEnvei - 1) =0
Evénement numero 2
Nom de I'événement : Reset
Condition de déclenchabilité : True

Condition d'atteignabilité :  True
F1G. 6.2 — Description produite pour la transition de TailleEnvo: > 0 vers TailleEnvoi = Q.

Pour finir cette section, nous proposons de faire le bilan du cotlt, en nombre d’obligations de
preuve, de la construction de la figure 6.1. Celle-ci nécessite la vérification de 20 obligations de
preuve et prend en moyenne quatre secondes?, sachant que l'utilisation des algorithmes tels que
présentés dans les chapitres précédents aurait nécessité la vérification de 32 obligations de preuve.
Nous considérons ici une construction sans caractérisation du cas de défaut de preuve (sans les
obligations de preuve (3") et (6”)). Le détail de cette comparaison est présenté en tableau 6.1.

Méthode Initialisation Transitions de Transitions de Transitions de | Total
Envoyer Traiter Reset

Algorithmes 1 et 2 3 OP 9 OP 11 OP 9 OP 32 OP

GéneéSyst 3 OP 5 OP 7 OP 5 OP 20 OP

TAB. 6.1 — Nombre d’obligations de preuve (OP) vérifiées pour générer la figure 6.1.

6.2 Prise en compte du raffinement

L’outil GénéSyst permet aussi de construire un systéme de transitions étiquetées associé a
un composant de raffinement. Comme vu au chapitre 5, la construction nécessite de disposer du
systeme de transitions du composant abstrait. Celui-ci peut étre soit calculé comme précédemment
par GénéSyst, soit fourni en parameétre a I'outil. Le STES doit alors étre décrit dans un format
textuel propre a l'outil (appelé format intermédiaire), ou chaque ligne correspond & ’état d’une
condition d’une transition. Dans cette section, nous commencons par décrire la méthode de saisie
de 'espace d’états d’'un composant de raffinement. Nous décrivons ensuite les algorithmes mis en
ceuvre pour construire la relation de transition.

2 En utilisant le prouveur automatique de Poutil Bjfree sur une station Linux équipée d’un Pentium IV cadencé
a 2,8GHz et de 512Mo de mémoire vive.
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6.2. Prise en compte du raffinement

6.2.1 Choix de P’espace d’états

Dans le cas d’un raffinement, il est nécessaire que chaque projection d’état abstrait soit équivalente
a l'union de ses sous-états (Condition 4, section 5.1.1.2). L’utilisateur décrit alors son espace d’états
a ’aide d’une conjonction d’équivalences dont le membre de gauche est un état abstrait et le membre
de droite est la disjonction des sous-états associés a cet état abstrait :

(Def (B ypasr) © (Def (Ey)) V Def(Eaz) Voo V Def(Eam)))
N (Def(E2pppa) < (---))
A

Les obligations de preuve liées a cette assertion permettent la encore de garantir la complétude
de lespace d’états par rapport a l'invariant du raffinement (Condition 7, section 5.2.1). De plus,
nous avons choisi d’imposer que chaque état abstrait soit associé a au moins un sous-état dans le
raffinement. Il n’est alors pas possible de faire disparaitre des états par raffinement. Toutefois, un
état peut ne plus étre atteignable a travers ce processus, et ne plus apparaitre dans la représentation
construite.

Dans 'exemple du canal de communication, ’espace d’états décrit par ’assertion suivante per-
met de construire le systeme de transition donné en figure 6.3.

Exemple 6.3 (Définition des états de la figure 6.53) :

assertions
((TailleEnvoi = 0) < (AEnvoyer =0 A DansBuffer = 0)) A
((TailleEnvoi > 0) < ((AEnvoyer > 0) V (AEnvoyer =0 A DansBuffer > 0)))

6.2.2 Construction de la relation de transition

D’un point de vue algorithmique, GénéSyst inteégre les optimisations suivantes, permettant de
réduire le nombre ou la complexité des obligations de preuve générées :

projection du systéme de transitions étiquetées abstrait (Section 5.2.2.1) ;

— simplification des conditions de déclenchabilité (Section 6.1.2.1);

— simplification des conditions d’atteignabilité (Section 6.1.2.2) ;

— simplification des obligations de preuve d’identification des défauts de preuve (Section 6.1.2.3).

Cependant, dans son état actuel, 'outil ne prend pas en compte l'exclusion des états et ne
permet donc pas de diminuer le nombre d’obligations de preuve nécessaires a la construction des
transitions associées aux nouveaux événements (Section 5.2.2.2). De plus, bien que I'outil permette
de factoriser les transitions et de choisir des sous-états initiaux ou finaux, ces constructions ne
sont pas supportées par les sorties graphiques actuelles. Les transitions des systemes produits sont
uniquement entre les états-feuille. De méme que pour les composants abstraits, les systemes de
transitions hiérarchiques produits par GénéSyst peuvent étre interactifs. Il est ainsi possible d’avoir
acces, d’un clic de souris, a une description complete de chaque transition et de ses conditions de
franchissement.
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La figure 6.3 est le STEH construit par GénéSyst pour le raffinement du canal de communica-
tion et I’espace d’états décrit dans la section précédente. De méme que pour le cas de 'abstraction,
le seul défaut de preuve de cette construction est celui lié & la condition de déclenchabilité de
I’événement Envoyer. Le nombre d’obligations de preuve nécessaires a GénéSyst pour construire

(AEnvoyer >

[G] [G] envoyerSuite

[G] [G] envoyerSuite
[G][] traiter

[G] [] envoyer

(11

[1[G] traiter
AEnvoyer =0 & [1[] Reset (AEnvoyer = 0 & _
DansBuffer = 0 DansBuffer > 0) [1[G] traiter
(TailleEnvoi = 0) (TailleEnvoi > 0)

F1a. 6.3 — Représentation du canal de communication générée par GénéSyst.

cette figure est résumé dans le tableau 6.2. A titre de comparaison, les deux premieres lignes sont
les résultats attendus par les approches de projection proposées en section 5.2.2 et ne prenant pas
en compte les optimisations présentées en section 6.1.2.

Méthode de projection Exclusion Initialisation Transitions Nouvelles | Total

des états transitions
Algorithmes 1 et 2 0 OP 2 OP 39 OP 17 0P |58 OP
Prise en compte de I'exclusion des états 1 OP 2 OP 39 OP 11 OP |53 OP
|Construction implantée dans GénéSyst | 0 OP 2 OP 24 OP 9 OP |35 OP|

TAB. 6.2 — Nombre d’obligations de preuve pour calculer la figure 6.3

6.3 Expérimentations

Evalué lors de son processus de développement et de validation sur une collection d’exemples
jouets, 'outil GénéSyst a ensuite été utilisé sur quatre études de cas. Dans cette section nous tirons
le bilan de ces différentes utilisations.

6.3.1 Batterie de tests de GénéSyst

Dans cette section, nous nous intéressons a un extrait de 6 modeles (présentés a la fin de cette
section) faisant partie de la batterie de tests de GénéSyst. Ceux-ci peuvent avoir jusqu’a deux
niveaux de raffinement. Ces exemples ont été choisis parce qu’ils mettent en ceuvre les substitu-
tions et les expressions les plus fréquemment utilisées en B événementiel. De plus, ils permettent
d’utiliser toutes les techniques de choix de l'espace d’états proposées (Tableau 6.3) et ils illustrent
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les principaux types de spécifications B événementiel (Paramétrées ou pas, avec un nombre fini ou
infini d’états, avec ou sans raffinement, déterministes ou pas, avec ou sans introduction de nouveaux
événements par raffinement, etc.). Notons que I’écluse a un nombre fini d’états. Sur tous les autres,
lorsque la technique d’énumération est utilisée, seules certaines variables du modele sont énumérées
et les états restent donc symboliques.

Technique de choix des états
Modele Enumération Gardes Limites Témoin
Centrale de réservation (Tiré de [ ]) X
Ecluse X
Machine & chocolat (Tiré de [ /) X X
Parking (Tiré de [ /) X
Ordonnanceur (Tiré de [ 0, X
Canal de communication X X X

TaB. 6.3 — Utilisation des techniques de choix d’espaces d’états dans les tests

Pour chacun de ces modeles, le tableau 6.4 résume le nombre d’événements et d’états choisis. Il
donne également le nombre de transitions construites, d’obligations de preuve vérifiées et de défauts
de preuve, ainsi que le temps moyen de construction, suivant que les obligations de preuve (3")
et (6”) aient été vérifiées ou non (Distinction ou non des cas Conditionné et Défaut de preuve).
Enfin, notons que la quantité de mémoire vive utilisée est assez constante et varie entre 250Mo
et 320Mo. Cet espace mémoire inclus notamment plus de 200Mo de mémoire virtuelle utilisée par
Java et environs 20Mo nécessaire au prouveur de B/free.

Avec (3") et (6”) Sans (3"”) et (6”)
Nom Ev |Et | Tcr OP DP Tps Tr OP DP Tps
Centrale de réservation 2 3 11 52 15 24s 11 40 2 19s
Ecluse 6 4 6 59 0 12s 6 59 0 12s
Machine a chocolat 5 3 10 64 6 16s 10 57 0 15s
Premier raffinement 7 9 16 125 10 34s 16 114 0 26s
Parking 4 3 4 34 2 7s 4 32 0 6s
Premier raffinement 4 4 6 32 2 7s 6 29 0 6s
Ordonnanceur 6 4 16 121 15 35s 16 106 0 31s
Canal de communication 3 2 4 23 2 4s 4 20 1 4s
Premier raffinement 4 4 12 64 9 18s 12 54 1 15s
Second raffinement 5 5 14 74 13 26s 14 62 1 20s
Canal de communication | 5 | 109 || 304 21425 102 42,2min | 304 21421 1  42,6min
avec énumération des états
Total 21941 166 (99,2%) 21875 6 (0.1%)

Ev=nombre d’événements /Et:nombre d’états / Tr=Nombre de transitions / OP=Nombre d’obli-
gations de preuve / DP=Nombre de défauts de preuve / Tps=temps de génération

TAB. 6.4 — Les tests de développement de GénéSyst en chiffres

Ces différents exemples confirment que la suppression des obligations de preuve (3”) et (6”)
permet de diminuer le nombre de défauts de preuve en atteignant un taux de réussite proche de
100%. Les défauts de preuve restants sont principalement associés a des spécifications contenant une
substitution any. En effet, le calcul des conditions de franchissement est basé sur le WP conjugué
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de 'action de I’événement, ce qui, dans le cas du any, introduit nécessairement une quantification
existentielle. Dans les exemples listés dans ce tableau, ce sont tous les défauts de preuve qui sont
associés a ce cas particulier. Toutefois, toutes les substitutions any n’aboutissent pas nécessairement
a un cas de défaut de preuve.

Pour finir cette section, nous décrivons chacun de ces modeles avant de présenter les études de

cas sur lesquelles GénéSyst a été utilisé.

Modeéle de la centrale de réservation

Ce modele, tiré du polycopié d’enseignement du B 4 "TENSIMAG | ] et présenté en figure 6.4,
est composé de deux événements (réserver et libérer) et permet de gérer les réservations d'un
ensemble de places numérotées. Il utilise de Parithmétique simple (+ et -) et ensembliste (union
et soustraction), et contient deux types d’éléments pouvant rendre les preuves plus difficiles : des
substitutions any et la fonction de cardinalité d’un ensemble.

N
4®, (1] it

[G] [G] reserver

nb_libre=0

[1[G] liberer

nb_libre = nbmax

[1[G] liberer

[G] [G] reserver

[G] [G] reserver [1[G] liberer

[G] [G] reserver

(nb_libre >0 & [G] [G] reserver
nb_libre < nbmax) [1[C] liberer

FiG. 6.4 — Comportements du modele de la centrale de réservation

Modele de I’écluse

Ce modele décrit les enchainements d’actions possibles sur une écluse (figure 6.5). Quatre
événements permettent de gérer les portes hautes et basses de I’écluse (ouvrir et fermer) et deux
événements permettent de monter ou baisser le niveau de I'’eau dans I’écluse. La particularité de
ce modele est qu’il n'utilise que des ensembles énumérés. L’espace d’états choisi est donc une
énumération complete des possibilités du modele.

[1[] ouvrir_amont

VR
(pam = ouverte &
sas = haut)

[1[]fermer_amont

[11]fermer_aval [1[1remplir

— [10]nit PR
< > (pav = ouverte &
sas=bas) A
~—

[1[]ouvrir_aval

(pam = fermee &
pav = fermee &
sas = haut)

(pam = fermee &
pav = fermee &
sas = bas)

[111 vider
Fi1G. 6.5 — Comportements du modeéle de I’écluse

Modele de la machine a chocolat

Ce modele a été initialement introduit dans [ |. Cependant, nous avons paramétré cette ma-
chine pour que le crédit maximum accepté par cette machine soit un entier quelconque. Ce modele
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est présenté en figure 6.6. Il décrit les enchalnements autorisés par un automate de distribution de
chocolats et proposant deux tailles de boissons : grande ou petite. Il est composé d’une spécification
abstraite et d’'un raffinement, et contient cinq événements abstraits, permettant de recevoir une
ou deux unités d’argent, de servir un grand ou un petit chocolat et de collecter la boisson. Le
raffinement introduit le choix de la boisson en fournissant deux événements supplémentaires, pour
les grands et les petits chocolats.

(chocTray = empty &
credit > 0)

[1{1put

[G][] putl [1[1put2
[G] [1put2

(chocTray = empty &
credit>0 &
stateCustCom = none)<

[G] [] askBig

(chocTray|= empty &
credit = 0)

[1[]askSmall

(chocTray = empty &
credit>0&
stateCustCom = bigAsked
1[1small [111big

\ (chocTray = full)
(chocTray = full &
stateCustCom = none

Fi1G. 6.6 — Comportements du modeéle de la machine & chocolat

(chocTray = empty &
credit=0&
stateCustCom = none

[G] []putl
[G][]put2

[G] [1putl

[G][] put2 [1[C] collect

(chocTray = empty &
credit>0&
stateCustCom = smallAsked)

[1[G] collect

[G][] putl
[G][1put2

Modéle du parking

Ce modele est tiré de [ ] et décrit les entrées et sorties d’un parking en fonction du nombre
de places libres (figure 6.7). Deux événements correspondent & une demande d’entrée ou de sortie,
tandis que deux autres événements permettent de valider la demande. La spécification abstraite
permet de gérer I’ensemble des places disponibles et de décrire les enchainements possibles, tandis
que le raffinement introduit la notion de feu tricolore a 'entrée du parking. Celui-ci permet de
signaler s’il reste des places libres.

Modeéle de ’ordonnanceur

Ce modele est tiré de | | et décrit la gestion d’un ensemble quelconque de processus.
Ceux chargés en mémoire peuvent avoir trois états : actif, prét ou en attente. Les trois événements
présents permettent soit de traiter un processus supplémentaire, soit de préparer un processus qui
était en attente, soit d’activer 'un des processus qui est prét. Le choix de ’espace d’état est basé
sur l'exhibition d’un témoin (figure 6.8). Pour mettre plus en évidence son cycle de vie ainsi que
les interactions entre les processus, les trois événements ont été décrits deux fois (section 4.4.2.4) :
une fois pour ne prendre en compte que le processus témoin et une fois pour ne prendre en compte
que les autres. La description produite met alors en évidence le cycle de vie d’un processus P; qui
initialement n’est pas dans ’ensemble des processus traités. Apres son ajout, ce processus peut
ensuite avoir tour a tour les trois états : en attente, prét et actif.
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(cc=1)

cc=1&
feu = vert

(cc=0&
feu = vert)

(cc=0&
feu = rouge)

[G] [] sortir [1[] sortir

(cc ¥

cc=-1

[GI[INEW
[G] [ ] READY
[G][] SWAP

[G][]NEW
[G] [ ] READY
G][] SWAP

[G] [1NEW
P10 rea [G] [] READY
[G][] SWAP

[G] [] SWAP_P

~
P10 acti [GI[1NEW
e IV [G] [ ] READY

[1[G] READY_P1 [G][] SWAP

Fia. 6.8 — Comportements du modele de I'ordonnanceur

Modeéle du canal de communication

Ce modele est celui utilisé tout au long du manuscrit. Cet exemple permet de manipuler des
variables a valeur entiere et d’introduire de nouveaux événements par raffinement.

Ce modele est également utilisé pour tester les limites de I'outil. Pour vérifier la résistance
du passage a 'échelle de l'outil, nous avons alors utilisé avec un espace d’états plus grand (fi-
gure 6.9). Les états sont alors une énumération du nombre des messages restants a envoyer de 0 a
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FiGc. 6.9 — Comportements du modele de canal de communication
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100 (TailleEnvoi = zx), plus un état couvrant les autres cas (TailleEnvoi > 100). De ce test, nous
avons conclu que les premieres limites atteintes lors de 'utilisation de GénéSyst sont soit celles des
outils qu’il utilise, soit celles de la lisibilité des systemes de transitions produits. Par exemple, lors
du calcul de 'ensemble des transitions associées a cet exemple (3 événements et 102 états), 'outil et
son interface graphique sont restés stables, mais nous avons rencontré des difficultés pour visualiser
le résultat. En effet, 'outil GraphViz demande 36 minutes pour générer I'image PNG intégrée a la
page HTML produite. La visualisation de cette page avec un navigateur internet?® nécessite, quant
a elle, qu'un segment de 530Mo de mémoire vive soit disponible*. La visualisation de la page prend
alors plusieurs minutes.

6.3.2 Etudes de cas

En plus des différents exemples présentés dans la section précédente, I'outil GénéSyst a été
utilisé sur quatre études de cas : DEMONEY, la spécification du controle d’acces au téléchargement
de B/free, un moniteur réseau et une modélisation d’'un aéroport. Ces quatre études de cas sont
détaillées ci-dessous.

DEMONEY

Développée par Trusted-Logic, DEMONEY | | est une applette de porte-monnaie électronique
pour carte a puce. Sa spécification informelle a servi d’étude de cas notamment dans le projet de
PACI Sécurité GECCOO, dans lequel nous en avons développé un modele formel en B. Cette
applette étant abondamment détaillée dans le chapitre suivant, nous n’en parlons pas plus ici.

Spécification du contréle d’acces au téléchargement de B/free

Le site web www.b4free.com permet de télécharger 'outil B4free. Le controle d’acces au téléchargement
de outil a été modélisé en B événementiel par ClearSy. En effet, cet outil était, initialement, dispo-
nible au téléchargement uniquement pour les universitaires et pour les industriels ayant des licences
de I’ AtelierB. Ce modele est composé de 22 événements et est construit & travers cing raffinements.
L’objectif était d’évaluer la capacité de GénéSyst a construire un graphe minimal et son utilité
pour l'aide a la documentation et a la compréhension. Nous nous sommes restreints a n’étudier
que les trois premiers niveaux de description (la spécification et les deux premiers raffinements),
qui correspondent a 'implantation du contréle d’acces sur le téléchargement. Les niveaux suivants
introduisent les droits particuliers associés au webmaster. Huit représentations donnant des points
de vue différents sur le systéme ont été générées, afin de mettre en évidence les différents aspects
de ce modele. Le choix des états a été systématiquement basé sur une exhibition d’un témoin. Les
droits de chaque type d’individu et leurs évolutions possibles sont ainsi mis en évidence.

3 Expérience réalisée sous linux avec le navigateur Firefox 1.5.
4 - . P ez , ez .
Si la machine n’est équipée que de 512Mo de RAM, alors une erreur de dépassement de capacités survient.
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Moniteur réseau

L’étude de cas du moniteur réseau [ , , | a été développée et publiée dans le
cadre d’un partenariat avec des participants au projet POTESTAT | |. Dans ce modele,
nous nous sommes intéressés a modéliser une politique de sécurité, puis a la tracer a travers les
différents niveaux de raffinement. GénéSyst a alors été utilisé comme support de discussion avec
des partenaires n’étant pas du domaine des méthodes formelles et a permis de mettre en évidence
que des données distinctes dans l'abstraction peuvent étre confondues a travers le processus de
raffinement. En effet, I’émetteur et le récepteur de chaque message peuvent étre précisément décrits
et la politique peut étre vérifiée exactement. A I'inverse, chaque niveau de raffinement est restreint
aux connaissances données par les différentes couches TCP/IP du réseau. Ils sont donc de moins en
moins précis, introduisant ainsi des cas conflictuels, ou plusieurs valuations abstraites sont associées
a une unique description concrete. Dans ce cas, la procédure de décision permettant de statuer sur
le respect de la politique possede trois cas de sortie : correct, incorrect ou ne peut pas répondre.
Les espaces d’états utilisés ont donc été choisis en fonction de cette propriété. Pour ce faire, nous
avons exhibé le cycle de vie d’un témoin représentant un message lambda et nous avons caractérisé,
dans les états, son appartenance possible aux différents ensembles en faisant apparaitre deux fois
le sous-ensemble des valeurs devenues communes.

Modélisation de la sécurité d’un aéroport

Enfin, GénéSyst a également été utilisé dans le cadre du projet EDEMOI, traitant de la sécurité
dans les aéroports, pour illustrer la documentation du modele développé et portant sur la réglemen-
tation de la sécurité des aéroports. L’objectif de sécurité de ce projet consistait & éviter de faire
rentrer des objets dangereux dans les avions. GénéSyst a alors permis de générer automatiquement
des diagrammes de flots de passagers ou d’avions, exhibant ainsi I’ensemble de leurs comportements
possibles. Ici encore, les comportements sont mis en évidence par des témoins ayant tour a tour les
différents attributs possibles.

Bilan de ’utilisation de GénéSyst sur des études de cas

Dans ces différentes études de cas, GénéSyst a été utilisé dans le but de faciliter la compréhension
et la documentation des différents modeles. Parmi les résultats obtenus, nous pouvons citer la
détection de deux erreurs de spécification dans le modele de DEMONEY. Ces erreurs étaient des
problemes de mauvaise interprétation du cahier des charges et n’ont donc pas pu étre détectées par
la preuve. L’une d’entre elles était une mauvaise gestion du blocage du porte-monnaie électronique
lorsque le nombre maximum d’échecs de saisie du code PIN a été atteint, tandis que 'autre était
une mauvaise interprétation des comportements attendus en cas de non respect de la séquentialité
de deux événements. Dans le cas du moniteur réseau, GénéSyst a été utilisé avec succes durant le
développement du modele et pour illustrer les problemes de fusion des variables lors de discussions
internes. Enfin, les membres du projet EDEMOI ont utilisé GénéSyst pour générer I'intégralité des
cing figures présentes dans la documentation du modele qu’ils ont développé | |, ainsi que pour
illustrer ce méme modele dans | ].
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Pour clore cette section sur les expérimentations, notons que les résultats sont, de maniere
générale, assez proches d’étre minimaux. Néanmoins, il est parfois arrivé que certaines spécifications
aient été modifiées pour faciliter la vérification automatique des obligations de preuve.

6.4 Généralités

L’outil GénéSyst utilise une boite a outils pour B, développée par ’équipe VASCO (la BoB |
|), pour manipuler les composants B, et en particulier les substitutions généralisées et les
prédicats. La BoB est notamment utilisée pour calculer les plus faibles pré-conditions d’une substi-
tution pour un prédicat donné. Elle permet également de construire une machine B pour interagir
avec les prouveurs utilisés. Cette boite a outils est donc au cceur de la réalisation de GénéSyst.
Toutefois, d’autres outils sont également nécessaires a GénéSyst :
— La BoB exploite I'analyseur syntaxique jBTools [ ], développé au LIFC®, pour charger

des composants B.
JBTools BoB
Composant B (LIFC) (LIG)
(1 Etats)

— Les obligations de preuve construites a ’aide de la BoB sont exportées dans des machines
B. Celles-ci sont ensuite vérifiées & 1’aide du prouveur automatique soit de 1’ AtelierB, soit de
B/ free, tous deux développés par la société ClearSy. Ceux-ci génerent un fichier PMI donnant
le statut des preuves de la machine passée en parametre ;

AN
Machine générée Prouveur automatique Fichier BMI
pour une OP de 'Atelier B ou de B4fre. (statut de la preuve)
(Clearsy)

— Les systemes de transitions produits par GénéSyst sont exportés dans un format textuel
intermédiaire. Celui-ci décrit le résultat de toutes les obligations de preuve générées. Cette
sortie peut aussi étre donnée en entrée a GénéSyst comme un oracle, pour ne pas avoir a
calculer de nouveau les obligations de preuve déja vérifiées ou pour imposer manuellement
I’état d’une condition. Ce format est également utilisé pour la représentation graphique du
STEH calculé. Le programme java Grappa [ |, développé dans les laboratoires AT&T,
permet de visualiser, depuis l'interface de GénéSyst, le systeme de transitions. D’autres for-
mats de sortie sont également supportés, tels que GXL | | (Graph eXchange Language)
et DOT [ , |. Ceux-ci sont ensuite utilisables par des outils, tel que GraphViz, qui
traduisent ces descriptions en représentations graphiques. Ce dernier outil est particulierement
intéressant, car il permet de traduire une description DOT en de nombreux formats de fichiers.
En particulier, nous 'utilisons pour générer des sorties dynamiques au format HTML, auto-

5 Laboratoire d’Informatique de Franche-Comté
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risant les interactions avec l'utilisateur par le biais d’hyper-liens sur I'image.

Format

. PN Fichier DOT
intermédiaire

phViz—At&T)

chier GXL

Fighier HTML
(A travers DOT)

GeneSyst
(En tant qu’oradle)

Enfin, au cours du développement de GénéSyst, quatre stagiaires ont successivement apporté
leur contribution. Chacun d’entre eux a fait avancer ce projet a sa maniere :

— Smaine Hamdane | |, stagiaire de Licence 3, a participé au développement de la premiere
version de GénéSyst et a proposé la premiere structure d’interface avec la BoB;
— Xavier Morselli | , |, stagiaire de Master 1, a participé a la vérification du proces-

sus de génération des obligations de preuve implanté et a 'optimisation des appels systemes
permettant d’interagir avec le prouveur automatique ;

— Hounayda Mohamed | ], stagiaire de MIAGE 2, a développé la premiére version de
Iinterface graphique;

- Evelyne Altariba, stagiaire de seconde année d’ENSIMAGS, a mené une étude prospective
sur la prise en compte de la modularité dans GénéSyst, en se basant sur les travaux de
Pierre Bontron et Marie-Laure Potet | |. Ce dernier point n’est pour I'instant pas encore
pris en compte dans GénéSyst, bien que la BoB integre maintenant cette fonctionnalité.

6.5 Synthese

Dans ce chapitre, nous avons présenté 'outil GénéSyst qui met en ceuvre les algorithmes
présentés dans les chapitres précédents. Pour ce faire, 'utilisateur doit fournir, dans la clause
d’assertion, ’ensemble des états associés a chaque niveau de raffinement. Il suffit alors que les com-
posants augmentés de ces assertions soient cohérents (prouvés par l'utilisateur) pour garantir que
les ensembles d’états choisis sont complets par rapport a 'invariant.

Nous avons ensuite décrit les optimisations mises en ceuvre par I'outil et permettant de réduire
le nombre d’obligations de preuve a vérifier. Ce gain a été illustré en présentant un exemple de
résultat d’exécution. Une optimisation prometteuse, qui est en cours d’intégration, est la possibilité
de rajouter des tactiques utilisateur pour vérifier les obligations de preuve. En effet, nous avons
constaté qu’une grande partie des obligations de preuve étant en défaut de preuve pourraient étre
résolues en utilisant le prouveur de prédicats qui est disponible dans le prouveur interactif de
I’ AtelierB ou de B/free.

Nous avons terminé en décrivant les différentes études de cas sur lesquelles GénéSyst a été
utilisé. Il a permis d’aider a leur compréhension et a documenter les modeles. De plus, dans le cas
de DEMONEY, il a servi a valider le respect de propriétés de sécurité. Ce dernier aspect est détaillé
dans le chapitre suivant.

% Ecole Nationale Supérieure d’Informatique et Mathématiques Appliquées de Grenoble, dépendant de 'INPG.
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Enfin, GénéSystest diffusé sous la licence CeCILL", et est téléchargeable & I’adresse suivante :
http://www-Isr.imag.fr/Les.Personnes/Nicolas.Stouls/?ZoomSur=Logiciels#Logiciels

" Ce :CEA; C :CNRS; I :INRIA; LL :Logiciel Libre (équivalent Francais de la licence GNU)
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Utilisation de GénéSyst au
sein du projet GECCOO

A computer lets you make more mistakes faster than any invention
in human history - with the possible exceptions of handguns and
tequila.

Mitch Ratcliffe, Technology Review, April 1992
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ette these a été partiellement effectuée dans le cadre du projet de I’ACI Sécurité GECCOO. Dans
C ce chapitre, nous décrivons I'approche de vérification de propriétés que nous avons suivie au
sein du projet. Dans un premier temps, nous présentons les objectifs du projet et la maniere dont
nous nous y sommes intégrés. Nous introduisons ensuite le domaine d’application de 1’étude de cas
choisie, les cartes a puce, ainsi que 1’étude de cas elle-méme. Enfin, nous décrivons les techniques
de vérification de propriétés comportementales proposées, que nous illustrons sur 1’étude de cas.



7. Utilisation de GénéSyst au sein du projet GECCOO

7.1 Présentation du projet GECCOO

Le projet GECCOO! | | (Génération de code certifié pour des applications orientées objet)
vise & proposer des méthodes et des outils pour le développement de programmes orientés objet
ayant une forte composante sécurité. Un intérét particulier a été porté aux programmes embarqués
(cartes a puce, terminaux, etc) écrits en JavaCard | | (sous-ensemble de Java).

La méthode mise en avant dans ce projet consiste a décrire des propriétés de sécurité dans des
langages de haut niveau, puis de les traduire sous la forme d’annotations pouvant étre vérifiées
sur le code (en JML | , | par exemple). Le langage JML est un langage d’annotations
permettant notamment de décrire les pré et post-conditions des différentes méthodes. Le langage
JTPL (Java Temporal Pattern Language) | ] est une extension de JML qui permet de décrire
des propriétés temporelles pouvant étre réécrites en JML. Des outils ont été développés pour prendre
en compte les différentes phases du développement :

— JAG est un outil permettant de réécrire une spécification JTPL en JML;

— JML2B est un outil permettant de vérifier la cohérence d’une spécification JML en utilisant

les outils existants pour la méthode B

— JML-TT est un outil de génération de cas de test permettant de vérifier la correction d’un
code Java par rapport a sa spécification JML ;

— Jack | | et Krakatoa | ] sont des générateurs d’obligations de preuve permettant
de vérifier la correction d’un code Java par rapport a sa spécification JML. Le premier décharge
ses obligations de preuve dans le prouveur Simplify | ], tandis que le second utilise I’outil
Why | ], qui permet de décharger chaque obligation de preuve dans plusieurs prouveurs,
dont Coq | 1, Simplify, Ergo | | et haRVey | ]

La figure 7.1 résume les principales approches explorées et I'organisation des outils.

[ Cahier des chargesji

Formalisation

\

Propriétés formelles
en JTPL

Développement
Spécification
JAG

Spécification B Vérification de cohérence
JML2B

de la cohérence
des propriétés

Spécification JIML ]

Vérification de correction
o IML-TT |
Simplify g————— 350k !

Ergo Why<——— Krakatoa |

HaRVe ‘
my [ Applette JavaCard ]—7

F1a. 7.1 — Principales approches explorées dans GECCOO et outils réalisés ou utilisés

! Collaboration entre les équipes TFC (LIFC - Besangon) et VASCO (LIG - Grenoble) et les projets CASSIS
(LORIA - Nancy), Everest(INRIA - Sophia Antipolis) et ProVal(LRI/INRIA Futurs - Saclay). http://geccoo.lri.fr/.
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7.2. Introduction aux cartes a puce

Pour notre part, nous nous sommes intéressés a la vérification de propriétés de sécurité en
utilisant GénéSyst. L’idée est de modéliser le systeme en B événementiel et de vérifier que la
spécification satisfait les propriétés voulues. Ensuite, il est possible, en utilisant les prédicats des
états et les conditions de franchissement du systéme de transitions construit, de générer les pré et
post-conditions JML de maniere automatique. Cette phase de modélisation peut étre réalisée avant,
pendant ou apres le code Java, car le code JML n’est utilisé pour la vérification qu’une fois le code
écrit.

De plus, dans un objectif de certification du logiciel produit, le test du logiciel et la documen-
tation des différentes descriptions sont trés importantes. En effet, tous les EALs? sont inclusifs.
Des campagnes de tests tres importantes sont donc nécessaires pour les EALs prenant en compte
les modeles formels. De la méme maniére, les Critéres Communs exigent | , pp- 30] qu’il
y aient suffisamment de représentations de la conception, et & un niveau de granularité suffisant,
pour démontrer, lorsque cela est demandé, que chaque niveau de raffinement est une instanciation
complete et exacte des niveaux supérieurs.

Ainsi, comme notre approche passe par la description d’un modele B, il est possible d’utiliser les
résultats déja existant autour de ce formalisme, y compris utiliser 'outil GénéSyst pour documenter
les choix de modélisation. Il est également possible, par exemple, d’utiliser le modele B comme oracle
de test au travers de l'outil BZ-TT [ | ou, pour générer du code C optimisé pour cartes a
puce (Résultats du projet BOM [ ]). La figure 7.2 résume les différentes approches que nous
avons exploré au sein du projet GECCOO.

Oracles de test

Cahier des charges fonctionnel

Formalisation

Propriétés Modéle B
Comportementales

Choix des états

Traduction en C optimisé
pour carte a puce

—>C_ Pré/post-conditions JML

Documentation pour
certification

GénéSyst Vérification de I'invariant

******************* { Systeme de transition

Vérification de propriétés
comportementales

|
|
|
|
|
|
|
|
|
i

Fic. 7.2 — Approches que nous avons explorées dans GECCOO

Dans ce chapitre, nous proposons de décrire les différentes techniques que nous avons proposé
pour vérifier des propriétés sur un modele B, en utilisant 'approche GénéSyst. Ces techniques se
basent sur les besoins de sécurité de 1’étude de cas DEMONEY. C’est pourquoi, afin de familiariser
le lecteur avec les problématiques liées aux cartes a puce, nous commencons par effectuer, en
section 7.2, une petite introduction & ce domaine et nous présentons I’étude de cas DEMONEY.

2 .
Evaluation Assurance Level
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7.2 Introduction aux cartes a puce

Cette section de présentation des cartes a puce est un résumé du rapport technique | ]
réalisé dans le cadre de cette these et du projet EDEN.

7.2.1 Technologies des cartes a puce

Inventée en 1974 par le frangais Roland Moreno, la carte & puce est issue de travaux conjoints
entre des laboratoires francgais, japonais et allemands. Son interface externe est définie avec exacti-
tude par la norme ISO 7816 [ |. Il existe trois variantes de cartes & puce : les cartes & mémoire,
les cartes a logiques internes cablée et les cartes & microprocesseur intégré.

Les cartes a mémoire, utilisées notamment pour la téléphonie, intégrent un systeme de fusibles
qui peuvent étre grillés, permettant ainsi de décrémenter le nombre d’unités présentes sur la carte.
Les cartes a logique interne cablée sont assimilables aux cartes a pistes magnétiques dans le sens
ou les données stockées ne peuvent pas étre modifiées, mais elles s’en distinguent par la masse
d’informations stockables et le fait que le contact peut étre maintenu indéfiniment. Enfin, les cartes
a microprocesseur intégré contiennent de la mémoire vive, de la mémoire persistante, un processeur
et parfois des co-processeurs (cryptographiques la plupart du temps), leur permettant d’exécuter
des programmes et de chiffrer des communications.

C’est évidemment ce troisieme type de cartes, assimilables & des ordinateurs, qui va nous
intéresser ici. Leur utilisation est tres répandue dans la vie de tous les jours, ce qui les rend in-
dispensables et justifie un développement tres rapide dans ce secteur de 'industrie. En effet, on
trouve notamment dans cette catégorie les cartes de paiement? | ], les cartes SIM* | ] et
les cartes d’identification® | ) ]

Enfin, les communications entre une carte (le serveur) et un terminal (le client) s’effectuent par
I’échange de messages APDUS. Concrétement, un APDU est un tableau de données permettant
d’encapsuler une instruction et ses parametres ou les résultats de I’exécution d’une instruction.

7.2.2 JavaCard : un OS pour cartes a puce

Comme tout ordinateur, 'utilisation d’un systeme d’exploitation faisant office d’interface pour
I’acces aux ressources de la carte permet de faciliter le développement de logiciels et de s’abstraire
de certaines différences architecturales. Le systéeme d’exploitation JavaCard a été lancé en 1997 et
est destiné a étre utilisé sur tout dispositif & mémoire limitée et en particulier sur des cartes a puce.
En 2006, c’est le systeme d’exploitation pour cartes a puce le plus utilisé dans le monde | ]
Son succes vient notamment du fait que c’est le premier systeme d’exploitation pour cartes a puce
permettant la désinstallation ou l'installation d’applications.

3 Carte Bleue, Moneo, etc.

4 Carte d’identification servant pour les téléphones portables.

® Carte VITALE, carte d’identité électronique, passeport électronique, etc.
6 APDU = Application Protocol Data Unit
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Dans le systeme JavaCard, les applications (appelées applettes) sont considérées comme des
objets, ce qui permet de gérer plusieurs applications sur une méme carte et de désinstaller des
programmes. Ces applettes sont écrites en JavaCard, sous-ensemble’ du langage Java, puis com-
pilées en un bytecode allégé, qui est interprété par une machine virtuelle embarquée dans I’OS : le
JCRES. Pour des raisons d’espace mémoire limité, certains éléments de cette machine virtuelle sont
supprimés par rapport & Java, comme le Security Manager, le ramasse miettes et le vérificateur
de bytecode. JavaCard fournit également un certain nombre d’API? permettant de diminuer les
connaissances techniques qui sont nécessaires aux développeurs. Par exemple, I’API Open Plat-
form [ ] (maintenant renommée GlobalPlatform!?) est généralement livrée avec JavaCard.
Elle est utilisée par DEMONEY et fournit une interface compléte de gestion du chiffrage, du
déchiffrage et de la signature des messages ainsi que de gestion des clefs.

7.2.3 Sécurité des cartes a puce

La sécurité des cartes a puce est définie de maniere empirique sur les attaques matérielles et
logicielles | , | connues et des principes de bonne conduite. Par exemple, la premiére
regle de base est que toute donnée secrete doit rester dans la carte et étre traitée par la carte.

Certaines opérations, telles que ’écriture en mémoire ou 'authentification, nécessitent d’étre
atomiques, afin de garantir 'intégrité des données stockées ou la correction du protocole d’authenti-
fication. En effet, ’écriture en mémoire est un processus assez lent, qui peut permettre de pervertir
les données stockées si, par exemple, la carte est arrachée | , | ou l'opération annulée par
I'utilisateur. Pour éviter cela, la méthode classique consiste a décomposer les opérations critiques en
deux opérations qui sont appelés en séquence | | : la premiére définit ’action a effectuer, s’en-
quiere de sa faisabilité et sauvegarde les anciennes données, tandis que la seconde exécute 'action
précédemment décrite et signale si 'opération s’est correctement déroulée.

Les cartes a puce étant un systéme client-serveur, les pré-conditions sont gérées de maniere
défensives, car toutes les opérations peuvent toujours étre appelées. Ainsi, un appel ne respectant
pas la pré-condition d’une opération doit étre traité et aboutir a ’envoi d’une exception décrivant
I'erreur. Celle-ci est émise sous la forme d’un APDU résultat contenant un code erreur, dont la
valeur est normalisée. Il s’ensuit que 'on caractérise une séquence d’appels autorisée par le fait
qu'aucun APDU d’erreur n’est renvoyé.

Dans la section suivante, nous décrivons une version simplifiée de 1’étude de cas DEMONEY.
Cet exemple est celui que nous utilisons pour illustrer les sections suivantes.

" Notamment pas de types long, double ou float, pas de tableaux multidimensionnels et pas de caractéres.

8 JavaCard Runtime Environment.

9 Application and Programming Interface

10 En particulier, les industriels suivants sont les membres les plus influents de ce standard : ActivIdentity, Datacard,
France Telecom, Fujitsu, Gemalto, Giesecke & Devrient, Hitachi Ltd, IBM, JCB Co. Ltd, MasterCard Worldwide,
NTT Corporation, NXP Seminconductors, Oberthur Card Systems, Renesas, SERMEPA, StepNexus, STMicroelec-
tronics, Sun Microsystems Inc, Thales et Visa International.
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7.3 Etude de cas DEMONEY

DEMONEY | | est un porte-monnaie électronique développé par la société Trusted Logic
dans le cadre du projet SecSafe [ ]. La spécification informelle de DEMONEY est publique dans
la version 0.8 | |. Cette applette, écrite en JavaCard, a toutes les capacités exigées pour un

véritable porte-monnaie électronique. Il peut ainsi étre débité depuis un terminal dans un magasin,
crédité avec des especes ou depuis un compte bancaire, ou administré depuis un terminal particulier
situé dans une zone sécurisée a acces restreint, par exemple une banque. Les messages échangés
sont chiffrées si nécessaire et différents niveaux de sécurité sont utilisés en fonction des actions
demandées. DEMONEY supporte également les communications avec d’autres applettes sur la
carte pour, par exemple, créditer des points sur une carte de fidélité électronique.

Dans cette section, nous commencons par présenter le modele B réalisé dans le cadre du projet
GECCOOQO avant de mettre en évidence les propriétés de sécurité que nous voulons vérifier.

7.3.1 Description du modele

Nous avons été amenés a réaliser un modele B de cette applette. La structuration de cette
spécification formelle est présentée en figure 7.3. Cette description ne modélise pas uniquement
I'applette en elle-méme, mais aussi son environnement d’exécution tels que le JCRE!!, le terminal
d’exécution et I'ordonnanceur externe du terminal (les actions demandées par 1'utilisateur).

ordonnaﬂceu 777777777777777777777777777777777777777777 > Constantes
du terminal

f

Raff. de [ 5
I'ordonnanceuf

ﬁ |
Raff. de | 5| IJCRE
Terminal

i
|
|
I
|
|
Terminal F--------~"~-~~-"~---—~ e e
I
|
|
|
|
I
|
|
|
I

Raff.de |~ pEMONEY | >|ProcessAPDU =|  APDU

JCRE
Raff. de Raff. de |~ Transactions| -~~~ - -
DEMONEY ProcessAPDU |
! } |
2ieéme Raff. de Raffde | »| GestionSolde
ProcessAPDU Transactions

Fia. 7.3 — Structure du modele de DEMONEY développé dans le cadre du projet GECCOO.

L’applette en elle-méme est décomposée en quatre composants (le composant APDU étant mis
a part). Le premier, appelé DEMONEY, fournit une interface au JCRE en décrivant les méthodes
nécessaires a son installation et son utilisation (tableau 7.1). Les instructions APDU reconnues
sont, quant a elles, traitées par le composant ProcessAPDU (tableau 7.2). Parmi ces instructions,

11 JavaCard Runtime Environment : machine virtuelle embarquée sur carte et interprétant le bytecode JavaCard.

148



7.3. BEtude de cas DEMONEY

celles permettant de réaliser une transaction (crédit ou débit) ont été déportées dans le composant
Transactions. Enfin, la gestion du solde a proprement parler est faite dans le composant Gestion-

Solde.

Méthodes | Roéle
install() | Créé l'instance de 'applette et 'enregistre aupres du JCRE
process (APDU) | Regoit les instructions APDU émises par le terminal
processData() | Pour la personnalisation de la carte
select () | Sélectionne I'applette comme applette courante (en cours d’exécution)
deselect () | Dé-sélectionne 'applette courante.

TAB. 7.1 — Liste et role des méthodes que toute applette doit implanter

Instructions APDU

Role

Store data

Select

Initialize update
External authentication
Put key

Pin change / unlock / Verify pin
Initialize transaction
Complete transaction
Get data

Put Data

Read record

Personnalisation de ’applette

Regu apres la sélection de 'applette
Initialise 'authentification mutuelle
Termine I'authentification

Stockage des clefs cryptographiques
Mise & jour / vérification du code PIN
Initialise un débit ou un crédit

Finit la transaction

Informations publiques du porte-monnaie
Mise a jour de la configuration
Lecture du fichier log

TAB. 7.2 — Liste et role des instructions APDU reconnues par DEMONEY

Afin d’alléger I’exemple, nous illustrons ce chapitre non pas avec l'intégralité du modele, mais
avec une version simplifiée, constituée uniquement d’une spécification abstraite (spécification 7.1)
et d’un raffinement (spécifications 7.2-1 et 7.2-2). Le lecteur intéressé par le modele complet peut
toutefois le récupérer a ’adresse suivante :

http://www-Isr.imag.fr/Les.Personnes/Nicolas.Stouls/?ZoomSur=Projet GECCOO#ProjetGECCOO

Le modele allégé n’est décrit que par quatre événements, qui suffisent pour mettre en évidence les
différents objectifs de sécurité : VerifyPin, Initialize Transaction, Complete Transaction et GetData.
Le dernier événement permet de montrer l'interaction des événements critiques avec les autres
événements du systeme.

Les événements Initialize Transaction et Complete Transaction sont modélisés de telle sorte que
CompleteTransaction ne puisse terminer sans erreur que si Initialize Transaction a été appelé juste
avant et n’a pas non plus renvoyé d’erreur. La variable d’état EFngagedTrans est alors utilisée comme
sémaphore pour les transactions (Transaction engagée ou non). La variable Status, quant a elle,
permet de modéliser ’APDU renvoyé par la derniere instruction traitée. Elle contient soit la valeur
ISOpy, (tout s’est bien passé), soit une autre valeur correspondant & un code erreur (que nous ne
détaillons pas ici). Notons qu’il n’existe pas d’état d’erreur bloquant du systéme. La seule exception
est authentification par code PIN, qui peut étre interdite si la variable PinBlocked vaut true. Enfin,
bien que nous ne nous intéressons pas a caractériser finement tous les cas d’erreur, nous devons les
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prévoir. C’est pourquoi, de nombreuses structures de controle non-déterministes sont introduites.

Spécification 7.1 (Modéle simplifié de DEMONEY) :
system Demoney

sets STATUSTYPE
constants ISOgpy
properties ISOo, € STATUSTYPE N STATUSTYPE — {ISO¢x} # 0

variables EngagedTrans, PinBlocked, Status
invariant
Status € STATUSTYPE
A EngagedTrans€ BOOL
A PinBlocked € BOOL
A (Status # ISOor, = EngagedTrans = false)

initialisation Status := ISOopy, || EngagedTrans := false || PinBlocked := false
events
GetData = begin EngagedTrans:=false || Status :€ STATUSTYPE end;

VerifyPin = begin

EngagedTrans:=false ||
if PinBlocked = true then Status :€ STATUSTYPE — {ISO¢y}

else
choice /* Cas du blocage du code PIN.
Statqs IS AN — {ISOO]“} Il y a nécessairement une erreur */
|| PinBlocked := true
o } /* Code PIN non bloqué.
Status :€ STATUSTYPE T sy Samtiaitets ) ot e caine G
end
end
end ;

Initialize Transaction =
any SW where SW € STATUSTYPE then
Status:= SW || EngagedTrans:=bool(SW = ISOoy)
end;

Complete Transaction =
if EngagedTrans = false then Status :€ STATUSTYPE — {ISOoy}
else Status :€ STATUSTYPE || EngagedTrans:=false
end
end

La spécification 7.2, décomposée en deux parties, est un raffinement de la spécification 7.1. Nous
y précisons le nombre d’échecs consécutifs de saisie du code PIN avant blocage (PinCounter), le
solde courant du porte-monnaie (Solde), le type de transaction qui est en cours (CurTransaction)
et le niveau de sécurité du canal de communication (Channel). Les transactions peuvent étre soit
un débit (Debit) de la carte, soit un crédit. Dans ce second cas, nous précisons si le crédit est
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effectué par especes (Credit) ou par virement bancaire (Creditldent). Chacune de ces transactions

est associée a un niveau de sécurité dans lequel doit au moins étre le canal afin de réaliser la

transaction. En effet, les différents niveaux de sécurité sont inclusifs. Intuitivement, on a :
Droits(Public,;) C Droits(Debity,;) C Droits(Creditr,;) C Droits(CreditIdentr,,;)

Par exemple, il est suffisant d’entrer le code PIN (Creditldenty,;) pour effectuer un achat (Debity,),
alors que la connexion & un terminal de paiement (Debity,;) ne permet pas de créditer le solde du
porte-monnaie (Credity,).

Spécification 7.2-1 (Données du raffinement de DEMONEY) :

refinement Demoneyp, s
refines Demoney

sets TRANSACTIONTYPE = {Debit, Credit, Creditldent, None};
SECURITYLEVELS = { Publicy,i, Debitr,i, Credity,, Creditldentr,,}

constants MaxPin, SoldeMaz
properties

MazPin € Ny
A SoldeMax € Ny

variables Status, CurTransaction, Channel, PinCounter, Solde
invariant

CurTransaction € TRANSACTIONTYPE
A ((EngagedTrans = true) < (CurTransaction # None))

A Channel € SECURITYLEVELS /* Si une transaction est
)

/* Une transaction peut
étre de différents types */

A ((CurTransaction= Debit) = Channel€ { Debity,,;, Credity,,;, Creditldentr,,;}
A ((CurTransaction= Credit) = Channel€ { Credityy, CreditIdentr,,})
A ((CurTransaction= Creditldent) = Channel= CreditIdentr,;)

A PinCounter € 0.. MazPin
A ((PinCounter = MazPin) < (PinBlocked = true))

A Solde € 0..SoldeMax

en cours, alors le canal
est suffisamment
sécurisé */

/* PIN bloqué ssi plus
d’essai possible */
/* Solde courant */

initialisation
Status := ISOpy, || Channel := Publicr., || Solde := 0 || CurTransaction := None || PinCounter :=0

Les événements, quant a eux, sont décrits dans la spécification 7.2-2. Ils exploitent les nouvelles
données, permettant ainsi d’affiner leur comportement. On s’intéresse alors au décompte du nombre
d’essais de saisie d’'un code PIN et a la conformité du niveau de sécurité par rapport aux transactions
effectuées. Enfin, notons que la variable locale tr modélise une partie de ’APDU pris en parametre
et décrit le type de transaction demandé.

Enfin, notons que la variable Solde est écrite mais jamais lue. En effet, son role dans cette
description est de fixer les évolutions possibles des raffinements a venir, en exhibant, notamment,
quelles commandes peuvent étre amenées a modifier le solde.

Afin d’illustrer ce modele, nous proposons de mettre en évidence le cycle de vie du compteur
d’essais de saisie du code PIN (figure 7.4). Pour la spécification abstraite, nous choisissons les états
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PinBlocked = true et PinBlocked = false. Nous décomposons ensuite ce dernier état par raffinement
pour mettre en évidence les cas aux limites de la variable PinCounter. Enfin, notons que I'état
PinCounter € 1..MazPin — 1 est possiblement vide, car la constante MazPin peut valoir 1. C’est
d’ailleurs 'origine de la condition d’atteignabilité des deux transitions VerifyPin partant de I’état
(PinCounter = 0).
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Spécification 7.2-2 (Evénements du raffinement de DEMONEY')

events
GetData = begin
Status :€ STATUSTYPE || CurTransaction:= None
end ;

/* Lecture des

données publiques */

VerifyPin = begin

CurTransaction:= None || } /* Réinitialisation du sémaphore */
if PinCounter = MazPin then Status :€ STATUSTYPE — {ISOoy}
else
choice
Status:= ISOoy
|| PinCounter:=0 /* PIN saisi correct */ /* Vérification du
|| Channel:= Creditldenty,, code PIN saisi */
or

Status :€ STATUSTYPE — {ISOoy}
|| PinCounter:= PinCounter+ 1
end
end
end ;

} /* Erreur de saisie du code */

Initialize Transaction =
any tr where tr € {Debit, Credit, Creditldent} then
CurTransaction:= None ||
if (tr = Debit N Channel = Publicy,,) V
(tr = Credit A Channel € { Publicpyi, Debitry}) V
(tr = Creditldent N Channel € { Publicy, Debitrq,i, Creditr,})

then /* Demande de
/* Niveau de transaction avec le
Status :€ STATUSTYPE — {ISOox} } sécurité trop porte-monnaie */
else faible */

Status :€ STATUSTYPE

if Status = ISOpy then CurTransaction:=tr end [ /* Autre erreur ou
cas normal */
end

end ;

Complete Transaction = begin
if CurTransaction = None then Status :€ STATUSTYPE — {ISOoy}
else
CurTransaction:= None ; Status :€ STATUSTYPE ;
if Status = ISOpithen Solde :€ 0..SoldeMax end
end
end
end

/* Fin d’une

transaction */

Dans la section suivante, nous présentons les objectifs de sécurité de cette applette, ainsi que
les propriétés de sécurité qui en découlent. Nous ne nous intéressons pas, pour l'instant, a leur
vérification. Ce point sera détaillé dans les sections suivantes.
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[10]nit

(PinBlocked = FALSE)
[1[] VerifyPIN
[1[] GetData

[G][] InitializeTransaction (PinCounter =0)

[G] [ ] CompleteTransaction
@ [1[G] VerifyPIN

. . [1[] GetData
(PinCounter 1..Max@ [G] [] Initialize Transaction

[G][] CompleteTransaction

[11] VerifyPIN

[1[G] VerifyPIN

\ [1[G] VerifyPIN

(PinBlocked = TRUE)

PinCounter = MaxPin

Fi1Gc. 7.4 — Exemple des comportements de DEMONEY en fonction du compteur de code PIN.

[1[] VerifyPIN

[1[] GetData
[G] [] Initialize Transactio
[G][] CompleteTransactio

7.3.2 Objectifs de sécurité

Dans cette section nous décrivons le raisonnement qui, partant des objectifs de sécurité, permet
de définir des propriétés de sécurités vérifiables sur le modele. Les objectifs de sécurité de 'applette
DEMONEY ont été décrits dans | , Section 2.2] comme suit :

1. On ne peut pas créer d’argent ;

2. 1l est difficile de perdre de I'argent ;

3. Seul le titulaire du compte bancaire dont les coordonnées sont présentes sur la carte peut
I’'utiliser pour créditer le porte-monnaie électronique.

Pour faciliter leur vérification, ces objectifs ont été décomposés, dans le cadre du projet SecSafe,
en propriétés de sécurité simples | ]. Parmi elles, nous pouvons distinguer les propriétés cryp-
tographiques et les propriétés non-cryptographiques. Ce sont uniquement ces dernieres qui nous
intéressent dans la suite, car notre modele B ne décrit pas les routines cryptographiques. En effet,
la cryptographie se base sur des fonctions mathématiques dont la sécurité est liée a la complexité
(pour retrouver une clef secréete par exemple) et la méthode B n’est pas adaptée a ce type de
problématiques. Ainsi, pour garantir la non création d’argent, il suffit de respecter les propriétés
suivantes :

— L’opération de crédit doit récupérer I'argent'? avant de créditer la carte;
— L’opération de débit doit débiter la carte avant de donner I'argent (ou de valider 1’achat) ;
— Le solde de la carte doit rester positif.

12 < - -
En especes ou depuis le compte bancaire
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La non perte d’argent, quant a elle, n’est pas compatible avec la non création d’argent si ’on
prend en compte le risque d’arrachage de la carte durant ’échange. On peut cependant respecter
les regles suivantes, qui permettent de restreindre les risques :

— L’opération de Crédit doit vérifier que le crédit est possible avant de récupérer I’'argent ;
— L’opération de Débit doit vérifier que le débit est possible avant de débiter la carte;

Ainsi, pour interdire la création d’argent et en limiter les risques de perte, les transactions sont
effectuées en trois étapes, qui sont similaires en cas de crédit ou débit :

1. Vérifier que la transaction est possible (Initialize transaction).
2. [Si Crédit] En cas de réussite récupérer l'argent.

3. Effectuer la transaction sur la carte (Complete transaction).

4. [Si Débit] En cas de réussite donner l'argent ou valider ’achat.

Les étapes 2 et 4 étant effectués par le terminal et les étapes 1 et 3 par la carte, il est donc
nécessaire de faire confiance au terminal, ainsi qu’au canal de communication. On peut donc résumer
ces propriétés par les spécifications comportementales suivantes :

— L’instruction Initialize transaction termine sans erreur si et seulement si la transaction
donnée en parametre est possible.

— L’instruction Complete transaction ne peut aboutir que si elle est immédiatement précédée
de 'instruction Initialize transaction et que celle-ci s’est terminée sans erreur.

— Seule linstruction Complete transaction peut modifier le solde de la carte. Cette modifi-
cation étant effectuée si et seulement si I'instruction termine sans erreur.

— Les transactions ne peuvent étre effectuées que si le niveau de sécurité du canal de commu-
nication est suffisant.

Pour identifier le titulaire de la carte bancaire il est proposé de faire appel a un secret que seul
lui connait : un code PIN. Pour ce faire on doit respecter les regles suivantes :

— Le nombre d’essais du code PIN est incrémenté a chaque échec

— Si le nombre maximum d’échecs autorisés est atteint alors il n’est plus possible de s’identifier
par ce moyen. Le code PIN est dit bloqué;

— Le compteur d’échecs est remis a zéro si et seulement si le code est correctement saisi et le
code n’est pas bloqué.

Enfin, d’autres propriétés non-cryptographiques sont définies dans | |, mais elles font partie
des hypotheses sur ’environnement d’exécution et ne sont pas issues des objectifs de sécurité. Par
exemple, les calculs arithmétiques doivent étre corrects (sans débordement). Le tableau 7.3 résume
les propriétés de sécurité que nous proposons de vérifier par la suite.

Dans la section suivante, nous introduisons les différentes méthodes de vérification de propriétés
que nous avons expérimentées dans le cadre du projet GECCOO. En particulier, nous nous focalisons
sur une approche permettant de vérifier des propriétés comportementales directement sur le systéeme
de transitions représentant les comportements du modele.
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—~
[a—
~—

Complete transaction doit étre précédé d’Initialize transaction.
(Celle-ci devant s’étre terminée sans erreur).

Seule I'instruction Complete transaction peut modifier le solde.

Solde modifié si et seulement si Complete transaction termine sans erreur.
Initialize transaction termine sans erreur si la transaction est possible.
Solde > 0.

Compteur d’essais du code PIN incrémenté a chaque échec.

Si compteur d’essais du code PIN atteint sa borne max alors PIN bloqué.
Compteur PIN remis a zéro si et seulement si code correct et PIN non bloqué.
Les transactions nécessitent une sécurisation adéquate du canal.

Ot = W N

o0

AN AN AN N N N N
=) (=)
—

TAB. 7.3 — Propriétés non-cryptographiques issues des objectifs de sécurité de DEMONEY

7.4 Vérification de propriétés de sireté

Pour vérifier des propriétés sur un automate, il existe un certain nombre de techniques basées
sur le model-checking | , |. Classiquement, les propriétés vérifiées par model-checking sont
décrites dans des logiques temporelles qui peuvent étre arborescentes, comme la CTL, ou linéaires,
comme la LTL. Cependant ces formalismes ne permettent généralement pas de décrire un systeme
en méme temps en terme de ses états et de ses événements. Dans cette section, nous proposons
trois approches syntaxiques de vérification, qui se basent sur une représentation symbolique des
comportements du modele, et qui sont suffisantes pour vérifier les propriétés de sécurité de DE-

MONEY.

Ces approches permettent de traiter différents types de propriétés. La premieére approche est
une aide a la preuve d’invariant des modeles B événementiel. Elle consiste a mettre en évidence s’il
est possible d’atteindre des états ne respectant pas I'invariant (ou plus généralement une propriété
invariante sur les données du modele). La seconde approche, quant a elle, se base sur des propriétés
décrites par des automates. Enfin, la troisieme approche permet de considérer des propriétés com-
portementales décrites dans un langage de logique.

7.4.1 Vérification de propriétés invariantes

Cette premiere méthode permet de vérifier qu'un systeéme ne viole pas son invariant. Elle fournit
une aide au concepteur, lorsque la cohérence du systeme n’a pas pu étre établie par la preuve
automatique. Le principe est de vérifier qu’aucun état violant 'invariant n’est atteignable depuis
I'initialisation. Par extension, cette méthode permet également de fournir une aide au renforcement
de l'invariant afin de le rendre inductif | , ]-

Terminologie. Un invariant est dit inductif s’il est vérifiable par induction : établi par initialisation
et préservé par les événements. Un invariant n’est donc pas inductif s’il est trop faible et qu’il autorise
certaines valuations non atteignables, mais a partir desquelles des actions peuvent violer l’invariant. On
parle alors de sous-spécification. En B, on ne considére que des invariants inductifs.

156



7.4. Vérification de propriétés de sireté

Si I'une des preuves de cohérence d’un événement ev (Section 3.6.3) n’a pas pu étre déchargée
automatiquement par le prouveur, alors nous voulons vérifier si c’est un défaut de preuve, une
sous-spécification ou une erreur de spécification. La méthode proposée consiste a choisir un espace
d’états qui soit complet par rapport au domaine de définition des variables. Il suffit ensuite de
construire ’ensemble des comportements du modele B et de vérifier si seuls les états respectant
I'invariant sont atteignables. Pour faciliter I’analyse des résultats, il est important que chaque état
soit correct ou incorrect vis-a-vis de l'invariant.

Terminologie. Nous désignons un état E comme correct par rapport a un invariant I si le prédicat
de définition de E vérifie I (Def(E) = 1). E est dit incorrect s’il vérifie le complément de linvariant
(Def(E) = —I). Enfin, si un état n'est ni correct, ni incorrect il est partiellement correct.

L’analyse du STES produit est alors la suivante :
— 8% aucun état incorrect n’est atteignable par ev, alors aucune exécution du systéme ne
permet a cet événement de violer 'invariant. L’échec de la preuve a deux causes possibles :

— soit I'invariant est trop faible (sous-spécification) ;
— soit ¢’est un défaut de preuve.

Dans le premier cas, on peut automatiquement renforcer l'invariant pour le rendre inductif.
En effet, si tous les états atteignables du STES vérifient I'invariant, alors I'union de leurs
prédicats de définition forme un invariant inductif du modele. Dans le second cas, ’espace
d’états peut étre utilisé dans une tactique de preuve par cas, ou I’ensemble des états forme
I’'ensemble des cas. La preuve est automatisable, puisque c’est ainsi qu’a été construit le
STES.

— St un état incorrect est atteignable par ev alors :

— soit I'invariant est trop faible (sous-spécification) ;
— soit I'invariant est trop fort (sur-spécification) ;
— soit la spécification de ev est fausse.

Dans les trois cas, I’état de départ de la transition et ses conditions de franchissement per-
mettent de caractériser finement les valuations permettant de violer 'invariant. Cela permet
de faciliter la correction de 'invariant ou de I’événement.

De maniere générale, cette approche se base sur le fait que les états utilisés sont généralement
décrits par des prédicats simples. Il s’ensuit que le prouveur automatique est plus efficace pour
établir 'existence d’une transition entre deux états que pour prouver la cohérence du systeme.
Ainsi, cette méthode est utilisable méme si I’ AtelierB n’arrive pas a décharger toutes les obligations
de preuve de cohérence de maniére automatique.

Par exemple, dans la figure 7.5.A nous avons modifié le systeme Demoney de telle sorte que
I’événement Initialize Transaction viole 'invariant. Il est alors possible que cette commande termine
en renvoyant un code erreur, mais que la transaction soit quand méme engagée. Nous avons choisi de
construire I'ensemble des comportements du modele (figure 7.5.B) en utilisant 2 états : 'invariant
(EngagedTrans=false VV Status#1SOpy) et son complémentaire (EngagedTrans=true A Status=1SOpy).
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Ce faisant, nous mettons en évidence que Initialize Transaction permet de violer 'invariant. Comme
la condition d’atteignabilité de cette transition est vraie et que I'événement Initialize Transaction
permet de franchir une autre transition depuis le méme état, il est possible de déduire que ’erreur
vient probablement d’un choix non-déterministe, comme c’est effectivement le cas.

system Demoney

/* Inchangé */

events
GetData = /* Inchangé */
VerifyPin = /* Inchangé */

(101 Init

[G][] VerifyPIN
[1[] GetData
[1[] InitializeTransaction
[1[] CompleteTransactior

(EngagedTrans = FALSE or

Initialize Transaction = begin Status = 1SO_OK)
Status :€ STATUSTYPE ||
EngagedTrans :€ bool

[1[1 InitializeTransaction
end;

Complete Transaction = /* Inchangé */
end

(EngagedTrans = TRUE &
Statusz  ISO_OKk)

A. Spécification incorrecte B. STES exhibant une violation de linvariant

Fic. 7.5 — Détection d’une violation d’invariant par utilisation d’un espace d’états incorrect.

Dans le cas ot le STES généré ne serait pas minimal'®, la méthode est la méme, & la seule
différence que, si un état incorrect est atteignable par un défaut de preuve, alors on ne peut
pas syntaxiquement décider de la cohérence du systeme. Il faut alors se ramener aux cas décrits
précédemment soit en décomposant plus finement ’espace d’états pour faciliter les preuves auto-
matiques, soit en vérifiant I’obligation de preuve de manieére interactive.

7.4.2 Vérification de propriétés décrites par des automates

Dans cette section, nous présentons une méthode permettant de vérifier syntaxiquement qu’un
modele B événementiel est correct vis-a-vis d’une propriété de stireté. Les propriétés décrites sont
ici des STES n’ayant pas de conditions de franchissement et dont les états n’ont pas de prédicat
de définition. Afin d’alléger le texte, nous parlerons d’automate d’une propriété, par opposition au
STES d’un modele B. Nous définissons la sémantique d’une propriété comme ’ensemble de ses
séquences de noms d’états/événements de la forme :

Amit 5 Init 5 By evy 5 Eo ey ...
ou chaque ev; est le nom d’un événement et chaque E; est le nom d’un état.

Nous définissons alors le respect d’une propriété Tp par un STES T}, en se basant sur I’inclusion

de leurs traces, modulo du bégaiement. En effet, il est possible que des événements du modele ne

soient pas présents dans la propriété. Cependant, de tels événements ne doivent pas permettre
de changer le systeme d’état. Afin de ne pas imposer que les espaces d’états soient égaux, nous

13 Définition 15, section 4.2.2.4.
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utilisons une notion de raffinement structurel'* basée sur le raffinement B. Le lien entre le systéme de
transitions Ty et la propriété Tp est alors fixé par une fonction Sup associant chaque état de Ty a
un état de Tp, formant ainsi une hiérarchie des états. Vérifier le respect de la propriété revient alors
a vérifier que Tys est un raffinement de Tp. Pour mettre en ceuvre cette approche, nous utilisons
la définition de raffinement structurel proposée par D. Cansell, D. Méry et S. Merz | , Def.

4], dont nous supprimons les notions d’équité et d’ordonnancement. Nous définissons alors :

Définition 24 (Raffinement structurel des systémes de transitions étiquetées) Soit une
propriété Tp = (Ep, Qp, dmitp, Lp, Rp), un STES Ty = (V, En, Qur, Ammitar, Pefar, Lr, Rar)
et Sup une fonction faisant le lien entre les espaces d’états des deux systémes de transitions
(Sup € Qur — Qp). On dit que Tys raffine Tp selon Sup si :
1. Sup forme une hiérarchie d’états :
— Les états initiauz sont synchronisés : Sup(Qmitas) = Anit p
— Sup est un fonction totale et surjective® : Sup € Qp — Qp
2. Pour toute transition (qi;, (D, A, ev),q3;) € Ry du modéle, alors :
— si ev est présent dans Ep alors la transition doit étre prévue dans la propriété :
ev € Ep = (Sup(q;), evn, Sup(q3;)) € Rp
— st ev n'est pas présent dans Ep alors ce doit étre du bégaiement :
ev ¢ Ep = Sup(qy,) = Sup(diy)

% Une fonction est surjective si chaque élément de son co-domaine a au moins un antécédent.

Etant donnés un modele M et une propriété 1Tp, la vérification se décompose en deux étapes :

Algorithme 11 ( Vérification du respect d’une propriété par un modéle) :

1. Construire Ty, un STES du modele, et définir Sup, pour associer chaque état de
Ty aux états de Tp;

2. Vérifier syntaxiquement, pour chaque transition de T}y, si elle est autorisée dans la
propriété ou si elle correspond a du bégaiement.

Prenons l'exemple de la propriété (2) (tableau 7.3) issue des objectifs de sécurité de DEMO-
NEY :

« Seule l’instruction Complete transaction peut modifier le solde. »

Pour représenter cette propriété, nous proposons de mettre en évidence une valeur quelconque
du solde du porte-monnaie et de vérifier qu’elle ne peut étre atteinte ou quittée que par l'ac-
tion de l'événement Complete Transaction. Pour caractériser ces états en termes des variables du
modele, nous utilisons la technique d’exhibition d’un témoin (Section 4.4.2.4). Nous introduisons la
constante S5 qui n’est pas valuée, mais qui est définie sur le méme domaine que Solde. En utilisant
les états Solde = SS et Solde # SS, nous mettons donc en évidence que seul Complete Transaction

14 . . . . .
Raffinement dans lequel la représentation des données est préservée.
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CompleteTransaction

Autres soldes
Soldez SS
CompleteTransaction

F1G. 7.6 — Représentation de la propriété (2)

VerifyPIN
GetData
Initialize Transaction
CompleteTransactior

VerifyPIN

GetData Un Solde
Initialize Transaction Solde=SS

CompleteTransaction

peut modifier le Solde (figure 7.6). En effet, la constante SS n’étant pas valuée et n’étant pas
présente dans la description du modele, alors les événements autres que CompleteTransaction ne
peuvent pas modifier solde, car sinon ils pourraient changer le systeme d’état.

Nous construisons ensuite I’ensemble des comportements de DEMONEY a partir de I'espace
d’états de la propriété (figure 7.7.B) en introduisant la nouvelle constante SS non valuée dans le
modele (figure 7.7.A). Enfin, nous établissons que le modele vérifie la propriété, car chacune des
transitions du modele est soit prévue dans la propriété, soit réflexive et étiquetée par un événement
non présent dans Ep.

[1[] VerifyPIN
[1[] GetData

[1[ ] InitializeTransaction

[1[1 CompleteTransaction

system Demoney

constants S5

properties SS € 0..SoldeMax
/* Le reste du modéle est inchangé */ [
end

[1[] Init

[1[] VerifyPIN
[1[] GetData

[1[] Initialize Transaction
[1[1 CompleteTransaction

A. Modéle de Demoney incluant SS B. Ensemble des comportements de DEMONEY

F1c. 7.7 — Comportements de Demoney construits a partir de I'espace d’états de la propriété (2)

Enfin, si certaines conditions de franchissement n’ont pas pu étre établies (cas de défaut de
preuve), alors la méthode de vérification peut quand méme étre utilisée. Si 'une des transitions
associées a ces conditions n’est pas prévue dans la propriété, alors le modele peut quand méme étre
correct. Pour le décider, il faut soit affiner ’espace d’états, soit évaluer interactivement la condition.

7.4.3 Vérification de propriétés décrites en SEPL

Dans cette section, nous proposons de vérifier des propriétés décrites par des formules logiques.
Les langages classiques de logique temporelle (CTL, LTL, etc.) ne permettent d’exprimer des pro-
priétés qu’en termes d’enchainements d’états. Cependant, nous voudrions pouvoir caractériser des
formules basées en méme temps sur les états et les événements d’un modele. K. Trentelman et
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M. Huisman | | ont introduit le langage JTPL, qui est une extension au langage JML permet-
tant d’exprimer certaines propriétés par le biais de formules basées sur la logique temporelle et
portant sur les attributs et les méthodes du programme Java. Ces propriétés peuvent ensuite étre
réduites en formules du premier ordre et vérifiées par des outils de vérification associés a JML, tels

que Krakatoa | | ou Jack | |. En nous inspirant de ces travaux, nous avons introduit le
langage SEPL (States/Events Properties Language) permettant d’exprimer des propriétés portant
sur des états et des événements | |. Ce langage est basé sur quatre primitives qui peuvent étre

évaluées syntaxiquement sur le systeme de transitions extrait du modele B, si celui-ci est minimal.

Dans un premier temps, nous introduisons notre langage. Nous décrivons ensuite comment
établir si un modele B événementiel vérifie une propriété décrite dans ce langage. Enfin, nous
terminons en illustrant cette approche sur certaines propriétés de DEMONEY (tableau 7.3).

7.4.3.1 SEPL : un langage de description de propriétés

De nombreux comportements peuvent étre décrits en utilisant la logique du premier ordre et le
calcul de plus faible pré-condition. Par exemple, la propriété (2) des objectifs de sécurité de DE-
MONEY « seule lVinstruction Complete Transaction peut modifier le solde » peut s’exprimer comme
décrit dans I’exemple suivant. Par rapport a la méme propriété décrite par des automates dans la
section précédante, nous imposons ici qu’il existe au moins une exécution de Complete Transaction
qui modifie le solde.

LExemple 7.1 (Ezxpression de la propriété (2)) :

[ Soit I linvariant du systeme et B les propriétés de ses constantes. Cette propriété peut
alors s’écrire :

1. Toute instruction APDU, autre que CompleteTransaction, laisse le solde inchangé :

A (B A I A Solde=SS = [ev](Solde = SS))

ev€ (Interface(Demoney)—{ Complete Transaction})

2. CompleteTransaction peut changer le solde :

B NI A Solde= 5SS = (CompleteTransaction)(Solde # SS)

Nous proposons d’abstraire ce type de propriétés logiques en introduisant quatre primitives ex-
primant soit la capacité d’un événement a étre déclenché depuis un état (Enabled et AlwaysEnabled),
soit lexistence d’une transition entre deux états (Crossable et AlwaysCrossable).
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Définition 25 (FEnabled, AlwaysEnabled, Crossable et AlwaysCrossable) — Soit FEy et Ey deux
noms d’états, Def(E1) et Def(Es) leurs prédicats de définition respectifs et ev un nom d’événement.
On définit alors les propositions suivantes :

Enabled(E1, ev) = Jz-(Def(E1) A Garde(ev)) (ev est déclenchable depuis F)
AlwaysEnabled (Ey, ev) = V- (Def(Ey) = Garde(ev)) (ev est toujours déclenchable depuis F1)
Crossable(E1, ev, Es) = Jz-(Def(E1) N (Action(ev))Def(E2)) (ev peut atteindre By depuis E1)
AlwaysCrossable(E1, ev, Ey) = Va-(Def(E1) = (Action(ev))Def(E2)) (ev peut toujours atteindre Es depuis F1)

ou x représente les variables du systeme.

Pour décrire les propriétés, nous introduisons le langage SEPL (figures 7.8 et 7.9). Nous définissons
alors les propriétés considérées de la maniere suivante :

Définition 26 (Propriétés) Une propriété est un triplet (P,Q,E) ou P est un prédicat décrit
en SEPL portant sur un ensemble Q de noms d’états et un ensemble E de noms d’événements.

Nous verrons dans la section suivante que le lien entre un modele et une propriété est défini par
la fonction Sup, qui lie les états du STES du modele aux états de la propriété.

Dans le langage SEPL (figure 7.8), les opérateurs binaires A, V et = sont associatifs a gauche
et les priorités sont celles de la logique classique : le = est plus prioritaire que le A et le V, qui sont
eux mémes plus prioritaires que le =-. Pour ce qui est des formules quantifiées (figure 7.9), nous
imposons syntaxiquement que la quantification porte soit sur I’ensemble fini des noms d’états Q,

soit sur celui des noms d’événements [E.

/* Formules et prédicats */

F w=FANF|FVF|F=F|P
P w=-P | (F) | Atome | FQew | FQq
/* Atomes */

Atome ::= Enabled(nomg, nome,)

| Crossable(nomg, nome,, nomy)

| AlwaysEnabled(nomg, nome,)

| AlwaysCrossable(nomg, nome,, nomg)
/* Termes de base */

nome, € E et nomy € Q

F1a. 7.8 — Syntaxe des formules et des atomes du langage SEPL

Comme les quantificateurs de ce langage portent sur des ensembles finis, ils se réduisent donc
a des conjonctions ou des disjonctions de formules. Pour la méme raison, il est toujours possible
de ramener un ensemble Ens., ou Ens, a une définition en extension. Nous proposons donc la

définition suivante :
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/* Quantification sur les noms d’événements™*/ /* Quantification sur les noms d’états */
FQey n=VE nomey - (nomey € Ensey = F) FQq, ==Vgq nomg,- (nomy€ Ensy = F)
| IE nomey - (nome, € Ense, N F) |  3Jg nomg- (nomg€ Ensg A F)
Ense, =K ETLSq 2=Q
| {Enume,} |  {Enumg}
| E—{Enume,} | Q- {Enum,}
Enume, ::=nome, Enumg ::=nomg
| nomey, Enume, | nomg, Enum,

Fia. 7.9 — Syntaxe des quantificateurs du langage SEPL

Définition 27 (Sémantique des quantificateurs introduits) Soit nomeyq, ..., n0Mey, des
noms d’événements de E, nomyg,,...,nomg,  des noms d’états de Q et P et Q deux propriétés SEPL
portant respectivement sur un événement ou un état. Alors on a :
YE n0Mey - (ROMey € {NOMep1, -, NOMeyy } = P(nome,)) =  P(nomey;) A P(nomeyy) A ... P(nomey,)
Ig nomey - (NOMey € {NOMey1y .-y NOMeyy } N P(nomey)) = P(nomey) V P(nomeyy) V ... P(nomey,)
Vo nomg - (nomg € {nomg,,...,nomy,, } = Q(nomg)) = Q(nomg) N Q(nomgy) A ...Q(nomy,,)
Jq nomg - (nomy € {nomy,,...,nomg,} A Q(nomg)) = Q(nomg )V Q(nomg,) V ...Q(nomg, )

La sémantique d’une propriété décrite dans le langage SEPL est donnée par sa réécriture en
logique du premier ordre, comme décrit dans ’algorithme suivant :

Algorithme 12 (Validation d’un modéle par rapport a une propriété SEPL) :

1. Définir chaque état par rapport aux variables du modele
2. Eliminer les quantificateurs (Définition 27)

3. Evaluer la valeur des atomes par la preuve (Condition 10)
4

. Evaluer la formule de logique propositionnelle obtenue, sous
hypotheses de I'invariant du modele

Ce langage permet notamment de spécifier toutes les propriétés descriptibles par les automates
de la section précédente. En effet, il est possible de réécrire les automates en SEPL, puisqu’il suffit
de conserver ’espace d’états, d’interdire les transitions, qui ne sont pas prévues par 'automate :

EcQp N FEQp N eweEp A (E,ev,F) ¢R ~ —Crossable(E, ev, F)

et de considérer le bégaiement en interdisant les transitions entre deux états différents, qui sont
franchies par un événement non présent dans 'automate de la propriété :
EcQp N FeQp—{E} N ewveEy—Ep ~o —Crossable(E, ev, F)

De cette maniere, la propriété (2) issue des objectifs de sécurité de DEMONEY et décrite
précédemment peut alors étre reformulée en SEPL comme suit :
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Exemple 7.2 (Reformulation de la propriété (2)) :

Définissons I’ensemble des noms d’événements E par les noms des événements de DEMO-
NEY et l'ensemble des noms d’états Q par les deux états { Un solde, Autres soldes}. On
peut alors caractériser la propriété (2) de la maniére suivante :

1. Toute instruction autre que Complete Transaction laisse le solde inchangé :
Ve ev-(ev € E—{Complete Transaction} = —Crossable(Un solde, ev, Autres soldes))
2. CompleteTransaction peut changer le solde :

Crossable(Un solde, Complete Transaction, Autres soldes)

7.4.3.2 Validation d’un systéme de transitions par rapport a une propriété SEPL

Comme nous l'avons dit, une propriété décrite en SEPL peut étre établie sur un modele B
par preuve de la formule logique en laquelle elle se réécrit. Dans cette section, nous proposons une
méthode qui se base sur une évaluation syntaxique de la valeur des atomes, a partir d’un systeme de
transitions associé au modele B & vérifier. Dans un premier temps, nous définissons (condition 10)
syntaxiquement la valeur des atomes en fonction d’un systeme de transition minimal. Ensuite, nous
faisons le lien entre l'espace d’états de la propriété vérifiée et celui du STES (Propriété 3).

Dans un souci de simplification, nous considérons, dans la condition suivante, que s’il n’existe
pas de transition par ev entre deux états E et F, alors la transition existe dans la relation de
transition avec ses conditions de franchissement D et A a bfalse.

Condition 10 (Evaluation syntaxique des atomes a partir d’un STES minimal)
Soit ev le nom d’un événement et By et Eo9 deux noms d’états.

1. Enabled(E1,ev) < 3(D,A,Es)- ((E1, (D, A, ev), E2) € R A D # bfalse)
2. AlwaysEnabled(E1, ev) < 3D, A, Es) - ((E1,(D, A, ev), E3) € R A D = btrue)
3. Crossable(F1,ev, Es) & (D, A) - ((E1, (D, A,ev), E3) € R A D # bfalse A A £ bfalse)
4. AlwaysCrossable(Ey,ev, Ey) & (D, A) - ((E1, (D, A, ev), Es) € R A D =btrue A A = btrue)

Les regles d’évaluation décrites dans la condition 10 ont été établies a partir des obligations de
preuve de construction des conditions de franchissement présentées en section 4.2.2.3 (tableaux 4.1
et 4.2) et de la définition des atomes (Définition 25).

Notons que si le STES n’est pas minimal, alors la valeur des atomes n’est pas définie pour les
transitions ayant une condition en défaut de preuve.

Pour faire le lien entre 'espace d’états de la propriété et celui du modele, nous utilisons une
fonction Sup. Afin de permettre la vérification d’une propriété dont les états ne sont pas strictement
ceux du STES, et permettre ainsi d’utiliser un méme STES pour vérifier différentes propriétés,
nous n’imposons pas que la fonction Sup soit injective. Ainsi, de méme que pour la technique de
vérification de propriétés décrites par des automates, il suffit que les états du STES soient des
sous-états des états de la propriété. Si la fonction Sup associe chaque état du STES a son super
état, alors la vérification peut étre effectuée syntaxiquement en utilisant les regles suivantes :
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Propriété 3 (Propriétés des prédicats sur la hiérarchie d’états) Soit Sup une fonction
de hiérarchie qui associe chaque état qpr du modéle M a son super-état qp de la propriété P,
(Sup € Qpr — Qp). On a alors les équivalences suivantes :

Enabled(qp,ev) < quweSupfl[{qp}} Enabled (g, ev)
AlwaysEnabled(qp,ev) < /\queSupfl[{qp}} AlwaysEnabled (g, ev)
Crossable(qh, ev,q%) < \/quesup_l[{q})}} \/q{weSupfl[{q%}} Crossable(q', ev, ¢} ;)

AlwaysCrossable(qh, ev, q%) < /\qéwesup—l[{qllj}} AkuESUp_l[{q%}} AlwaysCrossable(q', ev,q{w)

ot qpr un €tat du modele M et qp, qllg et q% des états de la propriété P.

Si le STES est minimal, alors la méthode de vérification syntaxique que nous proposons (Al-
gorithme 13) est décidable.

Algorithme 13 (Validation syntazique d’un modéle) :

1. Construire un STES minimal du modele et définir le lien Sup avec ’espace
d’états de la propriété

Eliminer les quantificateurs (Définition 27)

Ré-exprimer la propriété en termes des états du STES (Propriété 3)

Evaluer les atomes syntaxiquement sur le STES (Condition 10)

CUN Sl -t

Evaluer la formule de logique propositionnelle obtenue

7.4.3.3 Exemple de vérification de propriété

Nous proposons d’établir que le modele de DEMONEY respecte la propriété (2). Pour ce faire,
nous voulons vérifier la formule suivante :

/* Toute instruction autre que Complete Transaction laisse le solde inchangé */

Ve ev - (ev € E — { Complete Transaction} = —Crossable(Un solde, ev, Autres soldes)) (1)
/* Complete Transaction peut changer le solde */

A Crossable(Un solde, Complete Transaction, Autres soldes) (2)

Pour ce faire, nous construisons le STES de DEMONEY présenté en figure 7.7 (Section 7.4.2) ou
les états Ey et Ey sont définis par Def(Eq) = SS = Solde et Def(E2) = SS # Solde. Nous associons
ensuite Sup(Fy) = Un solde et Sup(E) = Autres soldes. Pour définir la valeur de la formule
précédente, on déplie les quantifications, on ré-exprime la propriété en termes des états du STES, on
évalue les atomes et on simplifie la formule. Par utilisation de la condition 10, la formule (2) s’évalue
a true sur la figure 7.7, puisqu’il existe une transition allant de Fy vers Ey par Complete Transaction.
La formule (1), quant & elle, se réécrit en :

—Crossable(E1, GetData, E3)
A = Crossable( E, VerifyPin, Es)
N = Crossable( E, Initialize Transaction, Ey)
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qui est également vrai, par application de la condition 10. Le modele décrit est donc correct vis-a-vis
de la propriété (2).

De la méme maniere, les autres propriétés de sécurité de DEMONEY (tableau 7.3) sont également
exprimables en SEPL. Le lecteur intéressé pourra se référer a | ]

7.5 Synthese

Dans le domaine des systemes réactifs, et en particulier des cartes a puce, les programmes et
leur politiques de sécurité sont principalement décrits en termes de leurs comportements. Leur
représentation a l'aide de systemes de transitions permet donc de donner une vue pertinente pour
vérifier leur validité vis-a-vis de leur cahier des charges.

Dans ce chapitre, nous avons décrit les objectifs du projet GECCOO et les principes généraux
du fonctionnement d’une carte a puce. Nous avons ensuite présenté I’étude de cas DEMONEY qui
modélise un porte-monnaie électronique. Pour illustrer ce chapitre nous avons introduit une version
simplifiée de ce modele, ne prenant en compte qu'un sous-ensemble des commandes APDU'®. Ce
choix de description a été effectué de telle sorte que les principales propriétés de sécurité décrites
par le cahier des charges soient exprimables sur le modele.

Nous avons ensuite introduit trois méthodes de vérification de propriétés qui nous ont permis,
dans le cadre du projet GECCOO, de valider le modele de DEMONEY par rapport & ses propriétés
de sécurité. La premiere de ces méthodes s’intéresse & des propriétés invariantes et donne un cadre
méthodologique pour le renforcement de 'invariant, si celui-ci est trop faible. La seconde méthode
s’intéresse au raffinement d’une propriété décrite par un automate. On vérifie alors I'inclusion des
comportements du modele dans ceux autorisés par la propriété, modulo le bégaiement. Enfin, la
troisietme méthode permet de vérifier des propriétés décrites par des formules logiques en SEPL.
Ces trois méthodes sont décidables si le STES utilisé est minimal.

Ces méthodes ont été présentées dans un ordre d’expressivité croissante. En effet, les propriétés
invariantes sont exprimables dans la méthode basée sur des automates, et les propriétés descriptibles
par des automates sont exprimables en SEPL. Cependant, seules les propriétés exprimées par les
deux premieres méthodes sont préservées par raffinement. En effet, la troisieme méthode permet
d’imposer l'existence d’une transition entre deux états, ce qui n’est pas préservé par raffinement.
En effet, durant le processus de raffinement, il est possible de réduire les comportements d’un
événement, qui peut ne plus pouvoir atteindre un état.

15 Le lecteur intéressé par le modele complet peut toutefois le récupérer & Padresse suivante :

http://www-Isr.imag.fr/Les.Personnes/Nicolas.Stouls/?ZoomSur=ProjetGECCOO#Projet GECCOO
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Quatrieme partie

Bilan
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Conclusion et perspectives

A computer will do what you tell it to do, but that may be much
different from what you had in mind.

Joseph Weizenbaum
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our conclure ce manuscrit, nous faisons un bilan de I'approche que nous avons suivie et des
travaux que nous avons menés, avant de terminer en proposant différentes perspectives d’ex-
tension et d’utilisation de ce travail.

8.1 Conclusion

Etant donné I’omniprésence croissante des systémes informatiques et la criticité de leurs taches,
la sécurité des logiciels est un probleme particulierement d’actualité. Comme nous ’avons exposé,
la qualité du processus de développement d’un systeme est sa premiere garantie de sécurité. Nous
avons évoqué l'exemple des Criteres Communs | |, qui permettent de certifier la sécurité
d’un systéme d’informations en se basant sur la maitrise de son développement. Dans ce processus,
les concepteurs doivent fournir une documentation de conception décrivant les différents niveaux
de raffinement, ainsi qu’un argumentaire permettant de convaincre les évaluateurs de la correcte
implantation des fonctions de sécurité. Pour I'obtention des notes les plus basses, ces documents
peuvent étre décrits en langue naturelle, tandis que pour obtenir les notes les plus élevées ces
documents doivent étre complétés notamment avec la preuve formelle de certains points, tels que
la correction et la complétude de I'implantation par rapport a la cible de sécurité.

Conformément a cette approche de certification, 'objectif de cette these est d’aider les concep-
teurs de modeles B en fournissant, tout au long du développement par raffinement, un cadre
méthodologique d’aide a la compréhension et a la validation. Notre approche se base principa-
lement sur la construction d’un second point de vue du modele développé. Un modele B étant
décrit en termes du traitement de ses données, alors une représentation de ’ensemble de ses com-
portements est une vue complémentaire apportant une aide précieuse a sa compréhension et a sa
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documentation. Le formalisme utilisé pour décrire cette seconde vue est une dérivation des State-
Charts, que nous avons appelés Systémes de Transitions Etz’quetées Hiérarchique (STEH). Dans
le chapitre 4, nous avons décrit les systémes de transitions étiquetées symboliques (STES), qui
représentent les comportements d’une spécification abstraite B événementiel. Dans le chapitre 5,
nous avons ensuite ajouté la notion de hiérarchie pour définir les STEH en fonction des STES, et
ainsi prendre en compte les modeles construits par hiérarchie.

Afin d’obtenir une représentation aussi précise que possible, nous avons défini les STES avec
deux conditions de franchissement sur chaque transition : une condition de déclenchabilité et
une condition d’atteignabilité. La premiere est la condition sous laquelle un événement peut se
déclencher depuis ’état de départ et la seconde définit la condition sous laquelle un événement
peut atteindre 1’état d’arrivée depuis son état de départ. La garde des transitions telle qu’elle
est classiquement définie, dans les StateCharts par exemple est la conjonction de ces deux condi-
tions. Leur utilisation permet au concepteur d’obtenir une information plus précise, puisqu’elles
permettent de distinguer, parmi les valuations autorisant le déclenchement de I’événement, celles
permettant d’atteindre I’état d’arrivée d’une transition et les autres. Nous avons ensuite introduit
une méthode de construction d’un systeme de transitions représentant les comportements d’une
spécification abstraite B. Cette méthode se base sur la génération et la résolution d’obligations de
preuve. Etant donné un espace d’états fourni par 'utilisateur, nous calculons si un événement per-
met de passer d'un état a I’autre. Nous avons alors caractérisé trois valeurs particulieres possibles
pour chaque condition de franchissement : btrue, bfalse et conditionnée. Chacune des ces valeurs
est associée a une obligation de preuve. Si aucune des trois obligations de preuve associée a une
condition ne peut étre résolue, alors la condition est en défaut de preuve.

L’espace d’états utilisé détermine la vue que 'on a des comportements du systeme. Ce choix
est donc effectué a partir des aspects du modele que 'on veut mettre en évidence. C’est pourquoi,
nous proposons de laisser I'utilisateur fournir I'espace d’états. Toutefois, nous avons décrit, sec-
tion 4.4.2, un certain nombre de stratégies de construction d’un espace d’états. Certaines d’entre
elles ont également été intégrées dans l'outil GénéFEtat, réalisé dans I’équipe, et permettant de
générer automatiquement un espace d’états.

Dans le chapitre 5, nous avons pris en compte le processus de raffinement. Pour ce faire, nous
avons introduit la notion de hiérarchie dans les STES pour définir les STEH. Cependant, contrai-
rement a ’approche classique consistant a associer des STES par la fonction de hiérarchie, nous
n’avons hiérarchisé que les états. La relation de transition est donc définie sur ’ensemble des états,
quel que soit leur niveau de hiérarchie. Cette méthode permet de décrire finement les transitions
externes'. La méthode de construction que nous proposons se base sur la modification du STEH
abstrait, permettant ainsi de préserver la vue que ’on peut avoir a un niveau donné. Elle consiste a
projeter la définition des états abstraits sur les variables du raffinement, puis a les subdiviser pour
ajouter un niveau de hiérarchie. La relation de transition est ensuite calculée entre les états-feuille,
avant de factoriser les transitions ou de les mettre en relation avec des sous-états initiaux ou finaux.
Lors du calcul des transitions, nous exploitons certaines propriétés du raffinement pour diminuer
le nombre d’obligations de preuve a vérifier. Par exemple, une transition n’est franchissable dans
le raffinement que si elle I’est aussi dans ’abstraction, entre les mémes états.

1 " , , ~ A
Transitions entre des états n’étant pas dans le méme super état
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8.1. Conclusion

Dans le chapitre 6, nous présentons 1'outil GénéSyst, qui a été développé au cours de cette these
et qui implante les différents algorithmes présentés dans les chapitres 4, 5 et 6. En particulier, un
gros travail d’optimisation des obligations de preuve générée et d’aide a la preuve a été réalisé
pour limiter au maximum les cas de défaut de preuve. GénéSyst utilise différents outils existants
pour charger les composants B, les manipuler et résoudre les obligations de preuve produites. Bien
qu’il contienne encore certaines limitations de représentation graphique?, il permet tout de méme
de prendre en compte des composants de raffinement et peut produire des systémes de transitions
hiérarchiques.

Les méthodes de construction décrites ont également été adaptées pour représenter les compor-
tements de composants B classique. Pour ce faire, nous avons proposé des régles de réécriture pour
traduire un composant B classique en systeme B événementiel. Contrairement aux événements,
les opérations peuvent avoir des parametres entrants ou sortants. Nous avons alors introduit deux
méthodes pour prendre en compte les parametres. La premiere consiste a masquer les parametres,
tandis que la seconde les externalise, permettant ainsi de caractériser les états aussi en termes des
entrées/sorties. Cependant, la construction que nous proposons pour les composants B classique
est une sur-approximation des séquences d’appel d’opérations qu’ils autorisent. En effet, il existe
une différence sémantique entre un enchalnement d’événements et un enchainement d’opérations.
Dans le premier cas, un événement evy peut étre déclenché apres un événement ewv; s’il existe une
valeur atteignable par evy et depuis laquelle evy est déclenchable. A I'inverse, une opération ops ne
peut étre appelée apres une opération op; que si toutes les valuations atteignables par op; vérifient
la pré-condition de ops.

Enfin, cette these a été partiellement effectuée dans le contexte du projet de ’ACI sécurité
GECCOO. Dans le chapitre 7, nous décrivons I’approche de vérification de propriétés de streté
que nous avons suivi au sein de ce projet. Nous avons proposé trois techniques qui se basent
sur l'utilisation de l'outil GénéSyst pour vérifier syntaxiquement le respect d’une propriété par un
modele, pour des formes différentes de propriétés. La premiere technique est une aide a la vérification
de propriétés invariantes. Elle consiste a mettre en évidence la non-atteignabilité des états violant
la propriété. La seconde technique s’intéresse a des propriétés décrites par des automates, dont
la sémantique est définie en terme de traces d’états/événements. Le respect d’une telle propriété
par une spécification est alors définie par une notion de raffinement structurel avec bégaiement.
Enfin, la troisieme technique proposée se base sur un langage de logique permettant de décrire les
comportements attendus d’un modele. Ce langage, nommé SEPL, est basé sur quatre primitives :
Enabled, Crossable, AlwaysEnabled et AlwaysCrossable. La méthode proposée consiste a évaluer
syntaxiquement ces primitives sur le systeme de transitions étiquetées extrait du modele B, nous
ramenant ainsi a des formules décidables. Ces différentes techniques ont été utilisées dans le cadre
du projet GECCOO pour vérifier la conformité du modele B de I'applette DEMONEY par rapport
aux propriétés de sécurité définies dans son cahier des charges | ]

Pour clore ce bilan, précisons que les travaux menés durant cette thése ont donné lieu a plusieurs
publications :
— La génération de systemes de transitions étiquetées représentant les comportements d’un

2 Dans son état actuel, il permet de factoriser des transitions et de choisir les sous-états initiaux et finaux, mais
il ne fourni ces deux sorties qu’en mode texte.
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modele B événementiel et les premieres idées de prise en compte du raffinement ont été
publiées dans | B

L’outil GénéSyst, ainsi que notre approche d’aide a la spécification et au développement
formel de systémes, ont été présentés dans | , B
L’approche GénéSyst et son utilisation pour la vérification de propriétés de sécurités décrites

par des formules logiques ont été développés dans | |5

L’étude de cas du moniteur réseau réalisée en partenariat avec des participants au projet
POTESTAT a été présentée dans | , , B

Enfin, deux rapports techniques ont été rédigés au cours de cette these. Le premier est une
introduction au domaine des cartes a puce | | et le second et une introduction aux
Criteres Communs | ]

8.2 Perspectives

Les résultats de cette these ont été outillés et sont utilisables, puisqu’ils ont été exploités dans

différentes études de cas pour aider notamment & leur vérification et a leur documentation (Sec-
tion 6.3.2). Toutefois, certains points de ces résultats pourraient étre améliorés ou adaptés pour
étre appliqués dans d’autres domaines. Nous développons ici ces deux types de perspectives.

Améliorations

— L’utilisation de deux conditions de franchissement permet d’améliorer la compréhension du

lien entre le modele et ses comportements, car cela permet de distinguer les valuations ne
permettant pas de déclencher ’événement et celles ne permettant pas d’atteindre un état
donné. Cependant, ces deux conditions portent sur I’état des variables avant le déclenchement
de ’événement. Il serait intéressant de caractériser également les valuations de ’état d’ar-
rivée qui sont atteignables. Cette information serait particulierement intéressante pour ai-
der a traiter des problemes d’atteignabilité d’une valuation a travers une séquence d’occur-
rences d’événements. Pour caractériser ce prédicat, il est alors possible soit d’utiliser le calcul
de plus forte post-condition, décrit initialement dans | , |, puis adapté & B par
S. Dunne | ], soit le WP. Dans ce dernier cas, il serait possible d’exprimer la condition
T caractérisant que « toutes les valuations de l’état F' sont atteignables par l’événement ev
depuis l’état E » par 'obligation de preuve suivante :
T=Va'-3z-(E N D AN A A (Action(ev))[z:=2'|F)

L’une des heuristiques introduites tout au long de ce manuscrit est de réduire le nombre de
défauts de preuve sans restreindre le langage B événementiel considéré. Pour améliorer encore
les résultats obtenus, nous avons alors expérimenté une utilisation de tactiques utilisateur
dans la version actuelle de GénéSyst. Pour chaque condition de franchissement, si le prouveur
automatique échoue a prouver une formule, alors nous proposons d’utiliser successivement
les tactiques suivantes dans le prouveur interactif de I’ AtelierB ou de B/free, jusqu’a ce que
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toutes les cing soient tentées ou que le but soit prouvé :
1. dd && pp(rp.0)
2. re && pp(rp.0)
3. re && dd && pp(rp.1)
4. re && dd && pp(rp.2)
5. re && pp(rp.1)

La commande dd permet de ne considérer que le but de la preuve et de réunir toutes les
hypotheses dans un ensemble d’hypothéses globales, tandis que la commande pp est un appel
au prouveur de prédicats. Le parametre rp.x permet alors de préciser le sous-ensemble des
hypothéses globales qu’il peut utiliser®. Enfin, la commande re permet de recommencer la
preuve a zéro. L’utilisation de ces tactiques a permis de résoudre la quasi-totalité des cas
de défaut de preuve de la batterie de tests (section 6.3.1). Dans cette version prototype de
GénéSyst, les temps de calcul sont démesurés (la construction des comportements du canal
de communication passe de 4 secondes a 77 secondes), mais ils pourraient étre diminués en
n’utilisant les tactiques que dans les cas de défaut de preuve avéré. Nous n’avons pas encore
pu tester cette approche sur les plus gros modeles, mais le taux de réduction des cas de défaut
de preuve semble tres prometteur.

— Une autre approche pour minimiser le nombre de défauts de preuve consisterait a utiliser
d’autres prouveurs, ayant chacun leur propres tactiques. Pour ce faire, nous pourrions nous
intéresser aux démarches outillées telles que Why | |, qui est un générateur d’obligations
de preuve pour de multiples prouveurs (Simplify | |, Ergo | |, haRVey | 1,
etc). Cet outil prend en entrée une spécification Why décrite en termes de pré et post-
conditions et génere des obligations de preuve dans le langage de chacun des prouveurs pris en
compte. Il suffit alors d’axiomatiser les symboles non interprétés de la logique B et d’exprimer
les assertions a ’aide du langage des prédicats de Why. En ce sens, ce travail pourrait s’inspirer
de ce qui a été fait avec succes dans l'outil Barvey | , ] et plus récemment
dans [ ].

Utilisations

— En section 2.3.1, nous avons vu que différentes approches ont été proposées pour dériver
un modele B & partir d’une description comportementale | , , ]. 11 serait
intéressant de coupler ces approches avec celle de GénéSyst pour proposer une méthode de
développement multi-vues. La principale difficulté de ce type d’approche est de maintenir
une certaine cohérence entre les différentes vues. Pour ce faire, I'idée serait de dériver le
squelette B a partir d’une spécification comportementale, puis de vérifier le modele développé
en comparant ses comportements effectifs avec ceux attendus. Cette validation peut alors
étre effectuée avec GénéSyst apres le développement de chaque raffinement. Typiquement,

3 rp.0 : aucune hypothese; rp.1 hypotheses qui ont une variable libre en commun avec le but; rp.2 : hypotheses
qui ont une variable libre en commun soit avec le but, soit avec une hypothése ayant une variable libre en commun
avec le but.
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lintégration de GénéSyst dans la plateforme Rodin | , | sous la forme d’un plugin
permettrait d’atteindre facilement ce résultat.

D’autres approches de développement multi-vues ont déja été proposées. Nous pouvons citer
par exemple les approches CSP——B | ] et CSP+B | ] qui consistent & séparer les
aspects controle, décrit en CSP, et données, décrit en B. Il est alors possible de développer
séparément les deux aspects, modulo des preuves de cohérence. L’approche UML-B [ ]
permet également de considérer en méme temps une vue UML et une vue B du modeéle.
Ces deux vues sont ici considérées comme toujours cohérentes. Développer un tel modele
consiste alors a appliquer des régles de réécriture modifiant conjointement les deux vues, en
préservant leur cohérence. Contrairement a ces approches, la méthode que nous proposons
aurait 'avantage de conserver la séparation des trois phases du cycle de développement en
V : conception, développement et validation. Il serait alors possible de concevoir le systeme
en UML avant de développer le modele formel et de valider ensuite la conformité de chaque
raffinement avec le cahier des charges.

Différents aspects de la méthode de vérification de propriétés de sécurité basée sur le langage
SEPL (présenté en section 7.4.3) pourraient étre développés. Il serait notamment intéressant
d’exploiter la hiérarchie des systémes de transitions pour vérifier des propriétés par partie et
ainsi simplifier leur vérification. Par extension, cela reviendrait & vérifier des propriétés sur
le modele abstrait et de les préserver par raffinement. Par exemple dans [ , |, les
auteurs caractérisent une classe de propriétés logiques pouvant étre vérifiées par partie sur un
modele modulaire. Intuitivement, cette approche devrait pouvoir étre adaptée aux systemes
de transitions hiérarchiques.

Enfin, nous avons commencé, a travers le stage d’ingénieur de deuxieme année d’Evelyne
Altariba, & étudier I'impact de la modularité sur la construction des comportements d’un
modele B classique. Cependant, les premiers résultats n’ont pas encore pu étre exploités.
Intuitivement, dans un modele défini par un ensemble de composants communicants, c’est
le composant appelant qui va contraindre les comportements du composant appelé. De la
méme maniere les résultats des appels d’opérations peuvent influencer les comportements
de P’appelant. Il serait donc intéressant de permettre un calcul des comportements d’un
composant B en prenant en compte son environnement d’exécution. De plus, nous avons utilisé
la hiérarchie pour décrire les comportements d’un modele raffiné. Ce type de représentation
pourrait également étre utilisé pour représenter les comportements d’'un modele composé de
plusieurs modules. En effet, si une transition représente ’exécution d’une opération, alors
une vue plus fine du systéme permettrait de visualiser les opérations appelées lors de cette
exécution.
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Complément sur les
substitutions généralisées

A.1 Calcul de la terminaison

Le tableau A.1 résume le résultat du calcul de la terminaison des principales substitutions
primitives.

| Substitution | Condition de terminaison |
trm(z:=F) btrue
trm(x,y:=FE,F) | btrue
trm(skip) btrue
trm(P | S) P A trm(S5)
trm(P = 9) P = trm(S5)
trm(Sy [ S2) trm(S1) A trm(S2)
trm(@z S) Vz - trm(S)
trm(S 5 S2) [S]trm(S2)

TAB. A.1 — Terminaison des principales substitutions

A.2 Calcul du prédicat avant-apres

Le tableau A.2 résume le résultat du calcul du prédicat avant-apres sur les principales substi-
tutions primitives.

| Substitution | Prédicat avant-apres  Condition |
prd, (z:=F) =FE
prdxyy(m :=F) ' =F A y =y
prd, ,(z,y:=E,F) | 2'=E Ny =F
prd, (skip) =z
prd,(P | S) P = prd,(S)
prd, (P = 5) P A prd,(S)
prd, (S [ T) prd, (S) V prd,(T)
prd,(Qz - S) Jz - prd,,(S) si z\z’ et z non modifié par S
prd,(Qy - S) Jy,y" - prd, ,(S) si y\a’ et y modifié par S
prd, (S 5 T) (S)prd, (T)

TAB. A.2 — Prédicat avant-apres des principales substitutions



A. Complément sur les substitutions généralisées

A.3 Calcul de WP conjugué

Le conjugué du calcul de WP (noté WPY) a été introduite par C. Morgan | |, puis
adaptée en B par M. Butler [ |. Cette notation étant fréquemment utilisée, nous montrons,
tableau A.3, les résultats de ce calcul sur les principales substitutions généralisées primitives.

| Cas de substitution | Réduction | Condition |
(x:=E)R [x:=FE|R
(x,y:=E,F)R (z:=F)(x:=E)(y:=2)R | 2\ E,F,R
(skip)R R
(P|S)R P= (S)R
(P = S)R P AN (SR
(SITTHR (SYR v (T)R
(@z-S)R Jz- (SHR zZ\ R
(S 3 )R (SHT)R

TAB. A.3 — Définition du WP sur les principales substitutions primitives.

178



Démonstrations

B.1 Forme normalisée d’un événement

En section 4.1.3, on définit la forme normalisée des événements comme suit :

Définition 28 (Forme normalisée d’un événement) Tout événement ev = S peut se mettre
sous une forme normalisée F(ev) :

F(ev) = Garde(ev) = Action(ev)
ou Garde(ev) = fis(S) et Action(ev) = S.

Pour vérifier que tout événement ev = S est équivalent a sa forme normalisée F(ev) nous
proposons de montrer que, pour tout prédicat R, on a [S|R < [F(ev)|R.

Démonstration 2 (Correction de la forme normalisée d’un événement (définition 12))

Montrons que :

[SIR & [F(ev)|R

Par application de la définition de F, de Garde et de Action (Définition 12), cela revient a montrer :
= [S|IR & [fis(S) = S|R

Comme tout événement B termine (trm(S) < btrue), alors le passage a la forme normalisée des
substitutions généralisées (section 3.3.3) nous raméne a montrer que :

= Vo' (prd,(S) = [z :=2'|R) & (fis(S)=Vz'- (prd,(S) = [z :=2'|R))

= Vo' (prd,(S) = [z :=2'|R) < (T2’ (prd,(S)) = Va' - (prd,(S) = [z := 2'|R))

Si 32’ - (prd,,(S)) est vrai alors les parties gauche et droite de I’équivalence sont identiques. Sinon
les deux formules sont vraies, car leurs antécédents sont fauz.
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B. Démonstrations

B.2 Trace d’un systeme B événementiel

En section 4.3.1, le lemme suivant est défini pour caractériser si une séquence d’occurrences
événements est une trace d’'un systeme B événementiel. La preuve de la correction de ce lemme
d’ ts est t d’ t B tiel. L del tion d 1
par rapport a la définition 16 des traces d’un systeme B événementiel est donnée ci-apres.

Lemme 2 (Caractérisation d’une trace) Soit S un systéme B événementiel, Init linitialisation
de S et oc1 a ocy, des occurrences d’événements de S, alors :

Init 5 ocy ; ... ; ocy, € Traces(S) &
3z, ... wppr - ([0 =z ]prd, (Init) A N\, ([x:=z;]Garde(oc;) A [z, 2" =z, z;41]prd, (Action(oc;))))
avec x; une valuation des variables du systéeme S.

Démonstration 3 (Démonstration du lemme 1) En définition 16, nous avons vu qu’une suite
d’occurrences d’événements Init ; ocy ; ... ; ocy est une trace d’un systéme B si et seulement si :

fis(Init ; ocy 5 ... ; ocy)
et en définition 12 que tout événement ev peut étre mis sous une forme normalisée :
Garde(ev) == Action(ev)
or on peut retrowver d partir de la définition de la faisabilité (Définition 11) que :
fis(Garde(ev;) == Action(evy); Garde(evy) == Action(evq)) <
Az, 29 - (Garde(evy) A [2':=x1]prd(Action(evy)) A [z:=x1]Garde(evy) A [z, 2" :=1x1, x2]prd(Action(evs)))
1l s’ensuit alors que :
fis(Init; ocy; . . .5 0c,) <
31, ..., xppr - ([2:= 21]prd(Init) A A\i-, ([ := z;]Garde(oc;) A [z, 2’ == x;, z;41]prd(Action(oc;))))
O

B.3 Prise en compte du raffinement : implication des
conditions des transitions

Dans cette section, nous proposons de démontrer la correction de la propriété 1 (Section 5.2.2.1).
Cette propriété, rappelée ci-dessous, permet de simplifier la construction d’une relation de transition
raffinée en garantissant qu’une transition (F, (Dg, Ag,ev), F)) ne peut étre valide dans le raffinement
que s’il existe une transition (Sup(F), (Ds, As, ev), Sup(F)) valide dans la spécification.

Propriété 4 (Rappel de la propriété 1) Soit la transition (E, (Dg, Ar,ev), F) du systéme raffiné
Tr et la transition (Sup(E),(Ds, Ag,ev),Sup(F)) du systeme abstrait Tg. S’il a été prouvé que R
raffine S, alors on a nécessairement :

L A Defs(Sup(E)) AN Dr = Dg (1.1)
L A Defs(sup(E)) N Dr N Agr = Ag (1.2)

Démonstration 4 (Propriété 1.1)

Par définition du raffinement on a :
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B.4. GénéSyst : Simplification du calcul des conditions d’atteignabilité

L N Gardeg(ev) = Gardeg(ev)
Par renforcement des hypothéses, on se ramene a :
= L A Defs(Sup(E)) N Garder(ev) = Gardeg(ev)
Enfin, par réécriture selon la définition de la déclenchabilité (Def. 13, section 4.2.2.1) :
= L A Defs(Sup(E)) N Dr = Dg

Démonstration 5 (Propriété 1.2)

A partir de la définition du raffinement d’un événement décrite en section 3.6.4, nous avons :
L A prd,(Actiong(ev)) = 3z’ - (prd, (Actiong(ev)) A [y,x =y, 2'|L)

Comme espace d’états-feuille est complet vis-a-vis de linvariant J du raffinement! (Conséquence
de la condition 7, page 108), il existe donc nécessairement un état-feuille F' de Q tel que [y :=
Y'|Defr(F). Comme [y, x :=y', 2’| L est vérifié, alors le super-état de F vérifie [x := 2'|Defs(Sup(F))
dans Ts. Nous avons :

. , rd, (Actiong(ev)) A [y,x:=1vy',2'|L A
L A prd,(Actiong(ev)) = 3’ - < [xp:: x’]DefS?Sup(F)) i/\ , ::yy’]DefR(F) )

= L A prd (Actionp(ev)) = ( ax/'(prdx(ACt‘O'*SE;f:) yé] [;;TFOC)’]Defs(Sup(F))) >

< (L A prd,(Actiong(ev)) = 3z’ - (prd, (Actiong(ev)) A [z := 2'|Defs(Sup(F)))) A )
(L A prd,(Actiong(ev)) = [y := y'| Defr(F))

Ce qui implique la correction de la formule suivante :
= (L Aprd,(Actiong(ev)) A [y:=y'|Defr(F)) = 3z"(prd, (Actiong(ev)) A [x:= 1] Defs(Sup(F)))

Or il existe nécessairement un état E de Q tel que y vérifie Defr(E) (condition 7). Comme L
est en hypothése, alors x vérifie Defs(Sup(E)).

= L A Defs(Sup(E)) N Garder(ev) A (Actiong(ev))Defr(F) = (Actiong(ev))Defs(Sup(F'))

= L N Defs(Sup(E)) N Drp N Ap = Ag
g

! En B, P’invariant de liaison L est la conjonction de I'invariant I de abstraction et l'invariant J du raffinement.
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B. Démonstrations

B.4 GénéSyst : Simplification du calcul des
conditions d’atteignabilité

Le corollaire 1 (section 6.1.2.2), rappelé ci-dessous, permet de diminuer le nombre d’obligations
de preuve a vérifier lors de la construction de la relation de transition d’un systeme de transitions.

Corollaire 2 (Rappel du corollaire 1) Si un événement ev est déclenchable dans un état E
et qu’il ne peut mener dans aucun autre état que F, alors la condition d’atteignabilité A de la
transition (E, (D, A,ev), F) est réductible a btrue.

Ce corollaire se déduit trivialement de la propriété 5 suivante :

Propriété 5 (Union des conditions d’atteignabilité pour un état et un événement)
Si T est 'ensemble des transitions partant de l’état E et étiquetées par ’événement ev, alors la
disjonction des conditions d’atteignabilité de T est réductible a btrue.

Intuitivement, cette propriété correspond au fait que, si un événement est faisable dans un état,
alors il mene forcément quelque part. La démonstration de cette propriété est donné ci-dessous :

Démonstration 6 (Preuve de la propriété 5)

Comme le respect de linvariant par les événements des composants B utilisés a été prouvé, alors
tout événement ev du systeme est tel que :

I = [ev]]
= I A Garde(ev) = [Action(ev)]]
En mettant la substitution Action(ev) sous forme normalisée (Section 3.3.3), on a :
= I A Garde(ev) = Va'- (prd,(Action(ev)) = [z := 2/]I)
Or Garde(ev) = fis(ev) (Définition 12) et fis(S) < 3z’ - (prd,(S)). On en déduit donc :
I A Garde(ev) = 32’ - (prd,(Action(ev)) A [z := 2/]I)

= I A Garde(ev) = (Action(ev))]

Comme Uinvariant I est l'union des états du systéme (conditions 1 et 2), alors on peut le remplacer
par la disjonction \/;»L:1 Def(E;) des n états du systéme n’étant pas Q. On a alors :

<V?:1Def(Ej)> A Garde(ev) = (Action(ev)) (V™ Def(E;))
Ny < Def(Ej) N Garde(ev) = /i, (Action(ev))Def(E;) )

Notons A(EJ_Q.;EI.) la condition d’atteignabilité associée a la transition allant de E; a E; par ev. Par
remplacements (selon la définition 13, section 4.2.2.1), nous avons alors :
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Njer (DA(E) A D = Vi, Apyemy)

= Ajoy (Def(B) A D= (Vi Asesmy )  btrue))

Ainsi, Uunion des conditions d’atteignabilité des transitions déclenchables par un événement ev
depuis tout état E; du systeme est réductible a btrue.

0




Glossaire




Glossaire

APDU :

Application Protocol Data Unit. Défini par la norme ISO 7816 | ], c’est le format des
messages échangés par une carte a puce et le terminal.

API :
Application and Programming Interface. Bibliothéque de fonctions de bas niveau, permettant
au développeur de s’abstraire des contraintes matériel.
Applette :
Nom donné aux petites applications, aussi appelées appliquettes. Par transitivité, c’est
également le nom donné aux programmes développés en JavaCard (Applet en Anglais).
Atteignabilité :

Condition caractérisant, parmi les valuations de 1’état de départ qui permettent de déclencher
I’événement ev, celles permettant a ev d’atteindre I’état d’arrivée.

bfalse / btrue :

Les notations btrue et bfalse symbolisent les prédicats respectivement toujours vrai et toujours
faux, par opposition aux valeurs booléennes true et false.

Bytecode :

Langage de bas niveau généré par un compilateur Java et pouvant étre interprété par une
machine virtuelle appelée Java Runtime Environment.

Cohérence :

De maniere générale, un modele formel est dit cohérent s’il ne contient pas de contradiction
(s’il en existe un modele). Il est cependant intéressant de noter qu’en B on distingue I’existence
d’un modele de I'invariant du systeme et le respect de I'invariant par les actions. Le premier
cas est la consistance du modele, tandis que le second est sa cohérence ou sa correction.



C. Glossaire

Comportements :

Dans cette these, nous avons choisis d’appelé les comportements d’un modele, I’ensemble
de ses traces d’exécution ; c’est-a-dire 'ensemble des séquences d’événements qu’il autorise.

ocl oc2 oc3 ocd oc5 ocn
Seq1 =—% —» = 5 S %
oc’l oc’'2 oc’3 oc'4 oc’5 oc’'m
Seqp = —% —o —8 e o

Déclenchabilité :

Condition caractérisant les valuations de 1’état de départ permettant de déclencher
I’événement ev.

Défaut de preuve :

On appelle défaut de preuve le cas o un démonstrateur termine en n’ayant pas établi la
véracité d’une formule vraie. On parle aussi de faux négatif.

Etat composé :

Un état composé (ou état hiérarchique ou cluster) est un état contenant un systéme de
transitions.

Etat-feuille :

Etat appartenant a un systeme de transitions hiérarchique et n’étant pas composé.

Etat racine :

Etat appartenant & un systeme de transitions hiérarchique et n’ayant pas de super-état.

Faisabilité :
Ensemble des valuations des variables pour lesquelles il existe une valuation apres ev (pour
lesquelles ev peut calculer un état d’apres). Ce prédicat est défini en section 4.1.3.

Forét :

Une Forét est un ensemble d’arbres. Pour qu’une relation décrive une forét, il suffit que ce
soit une fonction associant son pére a chaque fils et qui ne contienne pas de cycle.

Génie logiciel :

Il est défini dans le journal officiel comme « [’ensemble des activités de conception et de mise
en ceuvre des produits et des procédures tendant a rationaliser la production du logiciel et son
swivi » | ]
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GlobalPlatform :

Nouveau nom de ’API Open Platform | ]. Souvent livrée avec JavaCard, celle-ci fournit
une interface compléte de gestion du chiffrage, du déchiffrage et de la signature des messages
ainsi que de gestion des clefs.

Les spécifications de GlobalPlatform sont issus des besoins de l'industrie. En particulier,
les industriels suivants sont les membres les plus influents de ce standard : Activldentity,
Datacard, France Telecom, Fujitsu, Gemalto, Giesecke & Devrient, Hitachi Ltd, IBM, JCB
Co. Ltd, MasterCard Worldwide, NTT Corporation, NXP Seminconductors, Oberthur Card
Systems, Renesas, SERMEPA, StepNexus, STMicroelectronics, Sun Microsystems Inc, Thales
et Visa International.

Invariant inductif :

Un invariant est dit inductif s’il est vérifiable par induction : établi par l'initialisation et
préservé par les événements. En B, on ne considere que des invariants inductifs.

JavaCard :

JavaCard est en méme temps un systemes d’exploitation pour carte a puce et un langage de
développement, sous-ensemble du langage Java. Il est décrit en section 7.2.2.

JavaCard Runtime Environment :

Machine virtuelle pouvant interprété du bytecode JavaCard.

JML :
Le langage JML (Java Modelling Language) est un langage d’annotations permettant notam-
ment de décrire les pré et post-conditions des différentes méthodes.
JTPL :
Le langage JTPL (Java Temporal Pattern Language) [ | est une extension de JML qui
permet de décrire des propriétés temporelles pouvant étre réécrites en JML.
Méthode B :
Méthode formelle de développement et langage de spécification basé sur I'affectation. Elle est
décrite au chapitre 3.
Minimal :
Un STES est dit minimal (Définition 15, section 4.2.2.4) si et seulement si aucune de ses
conditions de franchissement n’est en défaut de preuve (cas (3') et (6’) du tableau 4.3).
Modele :

Un modele formel est la description d’un systéme, informatique ou non. Il peut étre décomposé
en plusieurs niveaux de raffinement et plusieurs modules.
Niveau de hiérarchie :

Dans un STEH, un niveau de hiérarchie est ’ensemble des états ayant la méme profondeur ;
c’est-a-dire le méme nombre de super-états. Le niveau 0 est I’ensemble des états racine.
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Occurrence libre d’une variable :

L’occurrence d’une variable x est dite libre dans un prédicat P si elle est présente dans P et
qu’elle n’est pas sous la portée un quantificateur (3, V, A\, {z | ...}).

Occurrence non-libre d’une variable :
L’occurrence d’une variable z est dite non libre dans R si toutes les occurrences de x dans R,
sont liées ou si x est absente de R.

Occurrence liée d’une variable :

L’occurrence d’une variable x est dite lice dans R si toutes les occurrences de x dans R sont
introduites par un quantificateur.

Ordinateur :
Moyen congu pour accélérer et automatiser les erreurs (Eztrait du Nouveau dictionnaire du

pirate).
Partiellement franchissable :

Une transition est dite toujours franchissable si elle est franchissable depuis toutes les valua-
tions de sont état d’origine. Sinon elle est dite partiellement franchissable.

Plus faible pré-condition :
Notée WP (Weakest Precondition), c’est la condition la plus faible telle que la substitution

termine et vérifie la post-condition donnée (Section 3.3.1).

Profondeur :

Dans un STEH, un niveau de hiérarchie est I’ensemble des états ayant la méme profondeur ;
c’est-a-dire le méme nombre de super-états. Le niveau 0 est ’ensemble des états racine.

Projet BOM :

Projet RNTL : B Optimisant la mémoire. Initialement lancé par GemPlus, il a été réalisé par
Gemplus, Steria®, 1’équipe VASCO (LIG - Grenoble) et I'équipe TFC (LIFC - Besancgon).
Ce projet vise a optimiser les programmes générés avec I’ AtelierB, pour étre embarqués sur

des cartes a puce.
http://lifc.univ-fcomte.fr/~tatibouet/ WEBBOM/

“Nouvellement ClearSy

Projet EDEMOI :

Projet de ’ACI sécurité : Elaboration d’une DEmarche et d’outils pour la MOdélisation In-
formatique, la validation et la restructuration de réglementations de « streté »(sécurité), et
la détection des biais dans les aéroports. (Du 01/10/03 au 01/01/07). 11 a été réalisé en col-
laboration entre 'TONERA, le CNAM Paris, ENST Paris, 'université Paris 12, le LIFC et le
LSR IMAG.

http://www-Isr.imag.fr/EDEMOI/
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Projet

Projet

GECCOO :

Projet de ’ACI sécurité :Génération de code certifié pour des applications orientées objet.
Spécification, raffinement, preuve et détection d’erreurs (Du 01/07/03 au 01/07/06 ). Ce
projet a été réalisé par ’équipe TFC (LIFC - Besangon), le projet CASSIS (LORIA - Nancy),
le projet Everest(INRIA - Sophia Antipolis) le projet ProVal(LRI - Orsay et INRIA Futurs
- Saclay) et I’équipe VASCO (LIG - Grenoble).

Il vise a proposer des méthodes et des outils pour le développement de programmes orientés
objet ayant une forte composante sécurité. Un intérét particulier est porté sur les programmes
embarqués (cartes & puce, terminaux, etc). Le langage de programmation des exemples est le
Java.

http://geccoo.lri.fr/

POTESTAT :

Projet de ’ACI sécurité : POlitiques de sécurité : TEST et Analyse par le Test de systémes
en réseau ouvert (Du 01/09/04 au 01/09/07). 11 a été réalisé par 1'’équipe VASCO (LIG -
Grenoble), ’équipe SCD (VERIMAG - Grenoble) et les équipes Vertecs, Lande et DistribCom
(IRISA - Rennes).

Ce projet s’intéresse a l'expression formelle de politiques de sécurité pour des logiciels d’un
réseau et au test de ces logiciels.
http://www-Isr.imag.fr/POTESTAT/

Propriétés de sureté :

Toute propriété de sécurité peut étre décomposé en deux composantes : la stureté et la viva-
cité | |. La sureté exprime le fait que rien de mauvais n’arrivera jamais. Ces propriétés
sont dites invariantes et peuvent étre conservées par raffinement.

Propriétés de vivacité :

Toute propriété de sécurité peut étre décomposé en deux composantes : la streté et la vi-
vacité | |. La vivacité exprime le fait que quelque chose de bien arrivera fatalement un
jour.

Raffinement :

La notion de raffinement est comparable a la modification de la résolution d’un appareil
photos. Par exemple, prenons une photo ayant une taille de 640 points horizontaux par 480
points verticaux (nous noterons 640x480). Chaque point contient une information qui est sa
couleur. En prenant la méme photo en changeant uniquement la résolution de I'appareil en
1280x960, alors la nouvelle photo contient quatre fois plus d’information. Chaque point de la
premiere est devenue 4 points dans la seconde, avec chacune une couleur, de telle sorte que
la moyenne des quatre points donne la couleur du point de la premieére photo. On dira que la
photo de faible résolution est une abstraction de la photo de forte résolution, alors appelée
raffinement.

La raffinement est présenté en sections 1.2.2.2, 3.5 et 3.6.4.
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Réduction :

Une condition de déclenchabilité ou d’atteignabilité est réductible a un prédicat P (Clas-
siquement btrue ou bfalse) si celui-ci vérifie ’équation de caractéristique de la condition
(Définition 13).

Remonter :

Une transition est remontée sur un super-état F si elle est représentée comme atteignant
E, bien qu’elle soit définie comme atteignant le sous-état initial de £ ou qu’elle prenne son
origine dans le sous-état final de F.

Représentation exacte :

L’ensemble des séquences d’actions acceptées par un modele sont appelées ses traces
d’exécution. Un automate est une représentation de l’ensemble des comportements d’un
modele M si et seulement si chaque transition de ’automate est associée a I’exécution d’une
action du modele, et chaque état de 'automate est associé a une ou plusieurs configurations
de M. Cette représentation est dite exacte si ’ensemble des traces d’exécution du modele est
égale a I'ensemble des chemins du systeme de transitions.

SEPL :

States/Events Properties Language. Langage permettant d’exprimer des propriétés portant
sur des états et des événements | -

Sous-approximation :

Sous-approximer les comportements d’'un modele M consiste & caractériser un ensemble de
séquences d’actions inclus dans les traces d’exécution de M. A I'inverse, sur-approximer ses
comportements consiste a caractériser un ensemble de séquences d’actions contenant au moins
les traces d’exécution de M.

Sous-état :
Etat contenu dans un état composé.
Sous-spécification :

Spécification trop faible pour pouvoir étre prouvée directement par induction. Voir Invariant
inductif.

Substitutions généralisées :

Dans le langage B, les instructions utilisées pour la spécification et le développement de pro-
grammes sont appelées des substitutions généralisées. L’assignation z := FE est la substitution
simple. Les substitutions généralisées primitives sont décrites en section 3.3.1.

Super état :
Etat contenant des sous-états.
Sur-approximation :

Voir Sous-approximation.
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Streté de fonctionnement :

La stureté de fonctionnement a pour objectif de répondre aux attentes de disponibilité, fiabilité,
sécurité-innocuité, confidentialité, intégrité et maintenabilité des logiciels critiques.

Systéme de transitions étiquetées Hiérarchique :

Systéme de transitions étiquetées symbolique ou les états sont structurés par la fonction
de hiérarchisation Sup. Celle-ci associe un super-état a chaque état. Ce choix permet de
décrire aisément des transitions entre des états n’ayant pas le méme super-état. Chaque état
hiérarchique est donc un arbre d’états et la fonction Sup forme une forét.

Systéme de transitions étiquetées Symboliques :

Un systeme de transitions symbolique est un systeme de transitions hiérarchique dont aucun
état n’est hiérarchisé (Sup =0 A Qpinay =0 A Qi = 0). La définition est en section 4.1.2.

Toujours franchissable :

Une transition est dite toujours franchissable si elle est franchissable depuis toutes les valua-
tions de sont état d’origine. Sinon elle est dite partiellement franchissable.

Trace d’exécution :

L’ensemble des séquences d’actions acceptées par un modele sont appelées ses traces
d’exécution. Un automate est une représentation de l’ensemble des comportements d’un
modele M si et seulement si chaque transition de ’automate est associée a I’exécution d’une
action du modele, et chaque état de 'automate est associé a une ou plusieurs configurations
de M. Cette représentation est dite exacte si ’ensemble des traces d’exécution du modele est
égale a I'ensemble des chemins du systéme de transitions.

Transition externe :

Transition franchissant les limites d’un état composé.

Valuer :

Valuer une donnée (variable ou constante) consiste a lui associer une valeur. Nous serons
également amenés a parler d’'une configuration ou d’un état d’un modele pour désigner une
valuation de I’ensemble de ses données.
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