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Chapitre 1

Introduction

1.1 Contexte des travaux

En terme de sécurité, il existe trois grandes classes de propriétés : la confidentialité, I'intégrité et la
disponibilité. Les autres propriétés peuvent étre vues comme des cas particuliers des ces trois classes
(par exemple, 1’authentification peut étre exprimée comme 1’intégrité de la source, et la non répudia-
tion comme I’intégrité de la source et de la destination). Dans notre étude nous nous intéressons aux
propriétés de confidentialité et d’intégrité. Méme s’il peut y avoir des perspectives de nos travaux en
direction de la disponibilité, dans cette thése nous ne traiterons pas cette classe de propriété.

La confidentialité et I’intégrité concernent a la fois les opérations locales a un systéme et les trans-
missions sur un réseau informatique. Dans cette thése, nous traitons les actions effectuées localement
sur un systeme et les propriétés associées. Les transmissions informatiques sortent du cadre de cette
étude. 11 s’agit en général de protocoles qui sont standardisés pour garantir par exemple la confiden-
tialité des données circulant sur le réseau. Cependant, les deux aspects sont indissociables. En effet, si
les machines n’offrent aucune garantie, on ne peut pas obtenir de propriété de sécurité a I’échelle d’un
systeme réparti c’est-a-dire d’un ensemble de machines reliées par un réseau. De plus, de nombreuses
attaques des protocoles de sécurité exploitent des failles du systeme et des applications pour violer
les propriétés de sécurité. Par exemple, sur [IPSec une attaque du systeme permettant de voler les clés
compromet la confidentialité et I’intégrité des échanges sur le réseau. On voit donc que la sécurisation
d’une machine (systeme et application) est indispensable a la sécurité des réseaux informatiques.

L’ objectif de cette these est de garantir des propriétés d’intégrité et de confidentialité a 1’échelle
d’une machine, c’est-a-dire des systemes pris individuellement. Il s’agit donc d’une approche systeme
ou 1) le noyau du systeme d’exploitation garantit certaines propriétés d’intégrité et de confidentialité
et 2) d’autres propriétés peuvent étre obtenues par analyse des actions réalisées par les processus.
Pour nous, il s’agit en pratique de contrdler les interactions réalisées au sein d’un systeme pour 1)
offrir certaines propriétés correspondant a un mécanisme de protection systeme et 2) offrir les autres
propriétés via un mécanisme extérieur au noyau en détectant les interactions qui violent les propriétés
attendues. La protection permet d’éviter que certaines actions illégales apparaissent tandis que la
détection fournit des alertes lorsque des actions illégales sont effectuées. Notre étude permet a la fois
la protection et la détection. Cependant, 1’approche proposée est tout a fait générale car elle repose sur
une analyse des interactions qui peut éventuellement tre implantée au niveau du noyau. Lorsque les
performances requises par les processus ne permettent pas une telle implantation au sein du noyau,
I’analyse est effectuée en dehors de 1’espace noyau sous forme d’une détection des violations.

Lors d’une attaque ou d’une tentative d’intrusion sur un systéme, le ou les attaquants engendrent

17



18 CHAPITRE 1. INTRODUCTION

un ensemble d’actions (i.e. d’interactions) violant une des propriétés de sécurité. Cette violation se
traduit par I’exécution d’une seule interaction ou d’un ensemble d’interactions. Notre étude des pro-
priétés de sécurité fait clairement apparaitre la nécessité de considérer les séquences d’interactions ou
leurs corrélations. Nous montrons qu’une formalisation manque pour exprimer, comparer et étendre
les propriétés de sécurité de la littérature. Notre travail propose une méthode générale qui garantit plus
de propriétés, qui fonctionne en pratique sur des systemes et qui a été expérimentée pendant plus d’un
an afin de détecter des attaques qui ne sont pas traitées par les autres solutions.

S’il s’agit d’une approche systeme, notre méthode permet aussi de traiter des actions associées
a une transmission. En effet, les interactions que nous analysons sont les appels des processus aux
services du systeme d’exploitation et certaines de ces interactions sont effectuées sur des ressources
réseau. Il peut par exemple s’agir d’une interaction entre un processus (sujet) et un descripteur réseau
(objet) pour effectuer des opérations d’émissions et de réceptions de message. Ces interactions entre
les processus et les ressources réseau peuvent ainsi étre protégées. De plus, nous verrons en conclusion
que I’approche étant générale, elle a d’hors et déja été étendue 1) pour permettre le déploiement d’une
politique de sécurité systeme sur tout un réseau et 2) pour faciliter I’administration d’une politique de
sécurité réseau.

1.2 Apports de la these

Nous montrerons a travers I’état de 1’art que les solutions de protection actuelles offrent des pro-
priétés limitées au controle d’une seule interaction. Par ailleurs, les approches de détection d’intru-
sions offrent des propriétés d’intégrité et de confidentialité qui ne traitent pas les actions complexes
composées d’une suite d’interactions. Elles se limitent en pratique a 1’analyse d’une interaction ou
d’une combinaison logique d’interactions. Seuls quelques IDS traitent d’une suite d’interactions par-
ticuliere, les flux d’informations. Ainsi, tout un ensemble de propriétés de sécurité reste sans réponse.
Par exemple, les propriétés générales d’intégrité et de confidentialité définies par [ITSEC 1991] ne
sont actuellement garanties ni par les approches contrdle d’acces ni par les approches détection d’in-
trusions. En effet, pour garantir ces propriétés il faut pouvoir analyser une suite d’interactions qui par
transitivité permet de violer I’intégrité ou la confidentialité. Par exemple, il peut s’agir d’un proces-
sus qui en exécutant différents binaires arrive a obtenir des privileges plus élevés. En pratique, cela
correspond a une suite d’appels systeme qui forme une fermeture transivite permettant d’accéder au
privilege. Ainsi, les solutions actuelles de controle d’acces ou de détection d’intrusions ne traitent que
des interactions et ne prennent pas en compte les séquences, c’est-a-dire les fermetures transitives des
dépendances causales.

Par ailleurs, il manque un formalisme permettant de comparer les propriétés des différentes so-
lutions de la littérature. En effet, non seulement chaque auteur adopte son propre formalisme pour
décrire les propriétés de sa solution, mais souvent la formalisation des propriétés n’est pas précise et
elle n’est pas réutilisable pour décrire d’autres propriétés de sécurité. Cette absence d’un formalisme
ne permet pas de définir les propriétés sans ambiguités et ne facilite pas leurs comparaisons. Si au
départ nous nous sommes intéressés a fournir un mécanisme de détection d’intrusions, nous sommes
arrivés a la nécessité de définir un langage pour décrire les actions du systeme. Ce langage permet
non seulement de définir formellement toutes les propriétés classiquement évoquées dans la littéra-
ture mais aussi de les étendre et d’en proposer de nouvelles. L’ avantage est que la formalisation des
propriétés devient précise. Cette précision permet non seulement d’éviter les ambiguités mais nous a
aussi permis de proposer une méthode générale pour implanter les propriétés d’intégrité et de confi-
dentialité d’un systéme. Ainsi, toute propriété exprimée dans notre langage peut €tre implantée soit
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sous forme de contrdle d’acces soit, pour des raisons de performances, sous forme d’une détection
d’intrusions. Par ailleurs, et méme si ce n’était pas I’objectif de ce langage, celui-ci nous a permis de
comparer les propriétés des solutions de la littérature et d’en définir précisément les limites.

Notre langage repose essentiellement sur une notion de fermeture transitive d’une relation de dé-
pendance causale entre interactions. Notre définition de la dépendance causale est originale, en effet
méme si elle repose sur le principe de causalité utilisé par différents auteurs, il s’agit d’une propriété
adaptée aux interactions du systéme. Cette définition est plus précise que celles utilisées par ailleurs
dans la littérature. En effet, on trouve la plupart du temps une définition informelle de la relation de
causalité ou une simple citation de la notion définie par [Lamport 1978] pour les messages. La ferme-
ture transitive de notre dépendance causale permet de définir la notion de séquence c’est-a-dire d’une
suite d’interactions causalement liées qui relie deux entités. Par exemple, un processus A peut envoyer
des signaux a d’autres processus pour finalement déclencher une écriture dans un fichier B. Cette sé-
quence de signaux est donc la cause de la modification du fichier et il peut s’agir d’une violation de
I’intégrité de B si A n’a pas le droit de modifier ce fichier. Notre langage offre une modélisation tout
a fait générale des différentes classes d’activités observables sur un systeme. Ce langage distingue les
interactions, les séquences et leurs corrélations. Notre étude porte donc sur des propriétés correspon-
dant a des actions observables, ¢’est-a-dire ou 1’ensemble des événements est visible sur le systeme.
Pour les activités non observables d’un point de vue systeme, les dépendances entre les interactions
doivent étre déduites. Cette classe concerne en général les propriétés de disponibilité ou des attaques
utilisant des éléments extérieurs non observables sur le systeme (notamment, des échanges verbaux).
Nous ne traitons pas ces cas.

L’expressivité de notre langage, est démontrée par le fait qu’il nous permet de définir toutes les
propriétés d’intégrité et de confidentialité systéme rencontrées classiquement dans la littérature. Il
permet une formalisation de la propriété générale d’intégrité définie dans [ITSEC 1991] ainsi que les
cas particuliers de non-interférence (intégrité des sujets), la base de confiance (intégrité des domaines)
et le modele BIBA. Il supporte aussi la propriété générale de confidentialité définie dans [ITSEC 1991]
ainsi que les modeles BLP. Il traite aussi les abus de privileges, ol le privilege concerne soit I’intégrité
soit la confidentialité. Pour cette derniere classe, nous traitons des propriétés classiques comme la
séparation de privileges, les exécutables de confiance et le respect des regles de contrdle d’acces.

Ce langage offre un pouvoir d’expressivité tres large puisqu’il nous permet d’étendre des proprié-
tés existantes et de proposer de nouvelles propriétés. Ainsi nous définissons deux nouvelles propriétés,
la cohérence d’acces aux données pour la confidentialité et I’absence de changement de contexte pour
I’abus de privileges.

La these propose une méthode pour mettre en oeuvre ce langage sur un systeme afin de garantir les
propriétés de sécurité qu’il peut exprimer. La méthode part de la définition d’une politique de contrdle
d’acces. Cette politique peut €tre minimale, c’est-a-dire réduite a la seule énumération de tous les
exécutables (sujets) et de toutes les autres ressources (objets). Cette politique permet de calculer un
graphe des interactions entre sujets et objets. Ce graphe nous sert alors a calculer un graphe de dé-
pendance causale au moyen d’une simple table qui permet d’orienter les interactions dans le sens de
leur effet. Nous montrons qu’il y a équivalence entre ce graphe et toutes les relations de causalité ob-
servables. Nous calculons aussi différentes réductions de ce graphe pour exprimer des cas particuliers
de séquence (transitions de contexte ou flux d’informations). A partir du moment o nous sommes
capables de manipuler les interactions et les séquences qui sont les terminaux de notre langage, nous
pouvons proposer une implantation pour toutes les propriétés exprimées dans ce langage.

Cette mise en oeuvre du langage, est appliquée a la détection d’intrusions. Ainsi, nous proposons
un outil appelé PIGA (Policy Interaction Graph Analysis) qui prend en entrée une politique de sécurité
(incluant des propriétés exprimées dans notre langage) et une politique de contrdle d’acces. Cette
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derniere permet la construction des graphes de dépendance causale. PIGA extrait de ces graphes une
base des activités qui violent les propriétés de sécurité. L’outil utilise les traces des appels systeme
pour détecter 1’apparition de ces activités illicites.

L’outil PIGA est facilement utilisable. En effet, I’administrateur n’a qu’a définir un ensemble de
propriétés dans un langage textuel simple. Ainsi, par la simple définition de deux lignes de propriétés,
il peut obtenir la détection de toutes les violations de I’intégrité ou de la confidentialité du systeme. Si
cette politique génere trop de fausses alertes, I’administrateur peut la raffiner. Pour cela, il dispose de
toutes les propriétés formalisées dans notre langage.

Notre outil a été expérimenté pendant un an sur un pot de miel. Il a permis de détecter toutes les
attaques qui violent I’intégrité et la confidentialité. Ces attaques conduisent a des sessions completes
d’actions illégales. Grace aux alertes levées par PIGA, nous avons pu aisément identifier et caractériser
des sessions completes d’attaques. Notre expérimentation montre donc I’efficacité de 1’approche puis-
qu’elle permet de garantir un ensemble de propriétés bien plus large que les autres outils de détection
d’intrusions systéme en détectant des attaques non connues et qui violent les propriétés souhaitées.

Les résultats de cette thése contiennent non seulement un cadre général et formel pour garantir des
propriétés de sécurité mais aussi un outil directement utilisable en pratique pour détecter les violations
de ces propriétés. De nombreuses perspectives sont possibles pour rendre son usage encore plus aisé
et optimiser le travail des administrateurs, notamment I’implantation d’un compilateur permettant de
générer automatiquement les algorithmes pour les propriétés.

1.3 Plan du mémoire

Chaque chapitre peut se lire indépendamment. Nous recommandons de lire le chapitre état de
I’art, en dernier. En effet, s’il donne de nombreux détails sur les différentes solutions de détection
d’intrusions et de protection, seule sa conclusion est utile pour la suite du manuscrit. Le lecteur peut
donc aller directement au chapitre 3 puisque celui-ci propose une méthode pour comparer les solutions
de la littérature.

Dans le chapitre 2, nous définissons les propriétés de sécurité et la notion de politique de sécu-
rité. Ensuite, nous décrivons les systemes de détection d’intrusions (détection par scénarios, détection
d’anomalies, détection paramétrée par une politique) et les modeles de contrdles d’acces (les familles
DAC, MAC, RBAC). Ce chapitre conclut sur I’absence de solutions pour garantir les propriétés d’inté-
grité et de confidentialité d’un systeme tel que défini dans [ITSEC 1991].

Le chapitre 3 propose une formalisation permettant de classifier les actions qui peuvent étre
conduites sur un systeéme. Notre classification définit les interactions (appels systeme), ce qui réuti-
lise largement les notions de la littérature. Ensuite, nous donnons une proposition originale pour 1) la
dépendance causale entre interactions, 2) la notion de séquence (fermeture transitive des dépendances
causales) et 3) les corrélations mélant interactions et séquences. Nous définissons ensuite un langage
supportant trois classes d’activité : interactions, séquences et corrélations. Nous utilisons ce langage
pour définir les propriétés de sécurité. Ainsi, un ensemble de propriétés d’intégrité et de confiden-
tialité sont ainsi définies formellement. Cette formalisation permet alors de comparer les différentes
solutions de Ia littérature. Ce chapitre conclut sur la nécessité de définir un nouveau modele afin de
pouvoir garantir des propriétés ou détecter leurs violations.

Le chapitre 4 propose un modele permettant de garantir toute propriété de sécurité exprimée dans
notre langage. Notre proposition est de construire le graphe d’interactions a partir d’une politique
de protection. Ensuite, nous construisons le graphe de dépendance causale qui contient I’ensemble
des dépendances causales de la politique de protection. Nous contractons ce graphe pour deux dépen-
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dances particulieres (la transition et le transfert d’information). Nous montrerons qu’il y a équivalence
entre 1’existence d’un chemin dans un de ces trois graphes et une séquence observable sur le systeme.
Cela a une importance pratique importante puisque toute séquence observable est contenue dans un
de ces graphes. Pour chaque propriété formalisée dans notre langage, nous proposons un algorithme
qui permet d’énumérer toutes les activités violant cette propriété. Ces algorithmes correspondent a
une implantation de notre langage. Ces algorithmes peuvent étre utilisés par un mécanisme de pro-
tection pour garantir les propriétés. Ils peuvent aussi servir a réaliser un mécanisme pour détecter les
violations des propriétés comme présenté dans le chapitre suivant.

Le chapitre 5 présente I’outil de détection d’intrusions PIGA utilisant notre modele. PIGA prend en
entrée une politique de protection et une politique de détection. La politique de détection contient un
ensemble de propriétés de sécurité telles que définies préalablement. Ainsi, un administrateur définit
les propriétés de sécurité souhaitées. PIGA génere les différents graphes, énumere les activités qui
violent les propriétés et utilise les traces des appels systéme pour lever des alertes.

Le chapitre 6 décrit I'implantation et I’expérimentation de PIGA. L’ implantation réutilise les po-
litiques de protection pour deux systemes mandataires (SELinux et GRSECURITY) afin de montrer
que notre solution fonctionne pour les mécanismes de protection les plus avancés. Nous présentons
I’expérimentation sur une année de ce systeme. Nous montrons que I’outil permet de détecter des at-
taques qui correspondent a une signature non reconnue par d’autres IDS. L’ outil permet de détecter des
attaques complexes et de reconstruire des sessions completes d’attaque. Enfin, le chapitre 7 résume
I’apport de la these. 11 décrit des travaux annexes concernant les politiques dynamiques et I’adminis-
tration des systémes répartis. Ces travaux n’ont pas été décrits dans ce document mais font I’objet
de plusieurs publications. Enfin, ce chapitre présente les perspectives. PIGA a été expérimenté sur
des politiques MAC parce qu’il s’agit de systeme innovant et performant en terme de protection. Ce-
pendant, I’approche est tres facilement transposable pour utiliser des politiques DAC (disponibles sur
des systemes Windows ou Unix traditionnels). Il s’agit sGirement de la perspective la plus immédiate
et la plus facilement réalisable. Par ailleurs, nous présentons des améliorations pour des politiques
dynamiques.
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Chapitre 2

Etat de I’art

Le besoin de politiques de sécurité pour les systemes d’information est apparu des les premieres
études sur les problématiques de confidentialité et d’intégrité. Elles font partie intégrante des criteres
d’évaluation de la sécurité, tant au niveau international dans le TCSEC [TCSEC 1985], qu’au niveau
européen dans ITSEC [ITSEC 1991]. Ce chapitre présente les travaux menés dans les domaines liés a
cette these, ¢’est-a-dire aux travaux visant 1’application d’une politique de sécurité.

Nous proposons tout d’abord de définir les notions de propriété de sécurité et de politique de sécu-
rité. Puis nous étudierons les travaux de référence, dans les domaines de la détection d’intrusions et du
contrdle d’acces qui visent respectivement a détecter ou endiguer tout abus de la politique. Nous nous
intéressons tout d’abord aux mécanismes de détection d’intrusions classiques, puis nous présenterons
les approches basées sur la définition d’une politique de sécurité. Enfin, nous étudierons la probléma-
tique du contrdle d’acces, d’une part les différents modeles théoriques qui ont été développés pour y
répondre, et d’autre part les implantations qui en découlent.

2.1 Politique de sécurité

La définition et I’application d’une politique de sécurité représente le coeur de la sécurité d’un sys-
teme d’information. Une politique de sécurité définit un ensemble des propriétés de sécurité, chaque
propriété représentant un ensemble de conditions que le systéme doit respecter pour rester dans un état
considéré comme siir. Une définition incorrecte ou I’application partielle d’une politique peut entrai-
ner le systéme dans un état non-siir, autorisant le vol d’informations ou de ressources, la modification
d’informations ou la destruction du systeme. Dans cette section, nous donnons une définition générale
des propriétés de sécurité, d’une politique de sécurité et des mécanismes utilisés pour 1’application
d’une politique.

2.1.1 Propriétés de sécurité

La sécurité des systemes d’information repose sur trois propriétés fondamentales : la confidentia-
lité, Uintégrité et la disponibilité. L’interprétation de ces trois aspects varie suivant le contexte dans
lequel elles sont utilisées. Cette représentation est liée aux besoins des utilisateurs, des services et
des lois en vigueur. La définition et 1’application de ces propriétés font partie intégrante des criteres
d’évaluation de la sécurité, tant au niveau international dans le TCSEC [TCSEC 1985], qu’au niveau
européen dans ITSEC [ITSEC 1991]. Plusieurs définitions de ces propriétés existent [ITSEC 1991,
TCSEC 1985, Bishop 2003], nous proposons dans cette section une synthese de ces propriétés.
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2.1.1.1 Confidentialité

La confidentialité repose sur la prévention des acces non autorisés a une information. La nécessité
de confidentialité est apparue suite a I’intégration des systémes d’informations critiques, telles que
les organisations gouvernementales ou les industries, dans des zones sensibles. La confidentialité est
ainsi définie par I’Organisation Internationale de Normalisation (ISO) comme “le fait de s’assurer que
Uinformation est seulement accessible qu’aux entités dont [’acces est autorisé”. Plus précisement, la
propriété de confidentialité peut étre définie comme suit :

Définition 2.1.1 (Confidentialité) Soit I de I’information et soit X un ensemble d’entités non auto-
risées a accéder a 1. La propriété de confidentialité de X envers I est respectée si aucun membre de
X ne peut obtenir de I’information de 1.

La propriété de confidentialité implique que I’information ne doit pas &tre accessible par certaines
entités, mais doit €tre accessible par d’autres. Les membres de I’ensemble X sont généralement définis
de maniere implicite. Par exemple, lorsque I’on parle d’un document confidentiel, cela signifie que
seulement certaines entités connues ont acces a ce document. Les autres, qui par définition ne doivent
pas avoir acces a ce document, font partie de I’ensemble X.

2.1.1.2 Intégrité

D’une maniere générale, I’intégrité désigne I’état de données qui, lors de leur traitement, de leur
conservation ou de leur transmission, ne subissent aucune altération ou destruction volontaire ou ac-
cidentelle, et conservent un format permettant leur utilisation. Dans le cas d’une ressource, I’intégrité
signifie que la ressource “fonctionne” correctement, c’est a dire qu’elle respecte sa spécification. La
propriété d’intégrité des données vise a prévenir toute modification non autorisée d’une information.
La garantie de la fidélité des informations vis a vis de leur conteneur est connue sous le nom d’intégrité
des données. La garantie des informations en rapport avec la création ou les propriétaires est connue
sous le nom d’intégrité de [’origine, plus communément appelée authenticité. Plus précisement, la
propriété d’intégrité peut étre définie comme suit :

Définition 2.1.2 (Intégrité) Soit X un ensemble d’entités et soit I de ’information ou une ressource.
Alors la propriété d’intégrité de X envers I est respectée si aucun membre de X ne peut modifier I.

Tout comme la propriété de confidentialité, les membres de X sont généralement définis de maniere
implicite. Ainsi, les utilisateurs ayant le droit de modifier une information ou une ressource sont
définis de maniere explicite (propriétaires de cette information, etc.). Les autres utilisateurs forment
alors I’ensemble X.

2.1.1.3 Disponibilité

La disponibilité se réfere a la possibilité d’utiliser I’information ou une ressource désirée. Cette
propriété est a mettre en parallele avec la fiabilité car le fait d’avoir un systeme qui n’est plus dis-
ponible est un systeme défaillant. Dans le cadre de la sécurité, la propriété de disponibilité se réfere
au cas ou un individu peut délibérément interdire I’acces a certaines informations ou ressources d’un
systeme. Plus précisement, la propriété de disponibilité peut étre définie comme suit :

Définition 2.1.3 (Disponibilité) Soir X un ensemble d’entités et soit I une ressource. Alors la pro-
priété de disponibilité de X envers I est respectée si tous les membres de X ont acces a I.
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La définition exacte du terme “acces” dépend des besoins des membres de X, de la nature de la
ressource et de I'usage de cette ressource. Par exemple, si un site d’achat en ligne peut nécessiter
une heure pour répondre a une requéte, alors la propriété de disponibilité peut étre considérée comme
respectée. Si un serveur médical peut mettre une heure pour répondre a une requéte concernant une
possible allergie a un anesthésique, alors cette propriété peut étre considérée comme non respectée.

2.1.1.4 Principe et Propriétés dérivées

La confidentialité, I’intégrité et la disponibilité sont des concepts fondamentaux de la sécurité.
En se basant sur ces définitions, plusieurs cas particuliers, qui ne considérent qu’un sous-ensemble
de conditions d’intégrité, de confidentialité ou de disponibilité, peuvent ainsi étre définies. Dans cette
partie, nous donnons une définition de quatre de ces cas particuliers : 1) le confinement de processus,
2) le principe du moindre privilege, 3) la séparation de privilege et 4) la non-interférence. Ces pro-
priétés peuvent ainsi étre classées dans une des trois classes précédentes en fonction des privileges qui
sont controlés.

Confinement de processus Lampson [Lampson 1973] caractérise le probleéme du confinement par :

Définition 2.1.4 (Probléme du confinement) Le probléme du confinement concerne la prévention de
la divulgation, par un service (ou un processus), d’information considéré comme confidentiel par les
utilisateurs de ce service.

Lampson définit alors les caractéristiques nécessaires a un processus pour qu’il ne puisse pas divul-
guer de I’information. Une de ces caractéristiques est liée au fait qu’un processus observable ne doit
pas stoker de I'information pour la réutiliser ultérieurement. En effet, si un processus stocke de I’in-
formation liée a un utilisateur A et qu’un autre utilisateur B peut observer ce processus, il y a alors
un risque que B puisse obtenir cette information. Un processus qui ne stocke pas d’information ne
peut donc pas divulguer cette information. A I’extréme, si un processus peut étre observé, il ne doit
pas non plus effectuer d’opérations. En effet, dans certains cas, un analyste peut reconstituer le flux
des événements (ou I’état d’un processus) et en déduire des informations sur les entrées de ce proces-
sus. En conclusion, un processus qui ne peut pas étre observé et qui ne peut pas communiquer ! avec
d’autres processus ne peut pas divulguer de I’information. Cette propriété est alors appelée I’isolation
totale.

En pratique, I’isolation totale est difficilement applicable sur un systeme. Les processus confinés
partagent généralement des ressources tels que le processeur, le réseau ou le disque avec d’autres pro-
cessus non confinés. Les processus non confinés peuvent alors divulguer de I’information provenant
de ces ressources partagées. De plus, deux processus peuvent s’échanger de 1’information de maniére
indirecte (sans communication explicite), via des canaux cachés.

Définition 2.1.5 (Canal caché) Un canal caché est un canal de communication possible mais qui
n’était pas prévu, lors de la conception du systeme, comme canal de communication.

Supposons, par exemple, qu'un processus p veut transmettre de I’information & un processus g et
que ces processus ne peuvent pas communiquer directement. Si ces deux processus partagent une
méme ressource, par exemple un systeéme de fichiers, alors p peut transmettre de I’'information a ¢

'L observation d’un processus A par un processus B étant considérée comme une communication entre A et B.
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via un canal caché. Par exemple, p peut créer un fichier O ou 1 pour représenter les bit 0 ou 1 et
end pour indiquer la fin de la communication. Ainsi a chaque création d’un fichier, ¢ obtient un bit
d’information et supprime le fichier pour obtenir le bit suivant jusqu’a la fin du message symbolisé
par end. De ce fait ¢ obtient de I’information de p sans communication directe par seule observation
du comportement de p.

Définition 2.1.6 (Confinement de processus) Soit p un processus, x et y deux entités. La propriété
de confinement d’un processus p est garantie si p ne peut pas transférer de l’information de x a une
autre entité y.

Finalement, comme ’indique Lampson, la notion de confinement de processus est transitive. Si un
processus ¢ est considéré comme confiné contre la divulgation d’information, alors si ce second pro-
cessus invoque un autre processus g, ce processus doit aussi étre confiné sinon il peut divulguer de
I’information provenant de p.

De part la difficulté d’implanter I’isolation fotale, le probleme des canaux cachés et la difficulté
pour avoir la transitivité, le confinement est une propriété difficile a appliquer sur un systéme réel.
De ce fait, le confinement est généralement appliqué a un sous-ensemble du systéme, par exemple les
processus privilégiés. On parle alors de confinement partiel du systeme.

Moindre privilege Le principe du moindre privilege [Saltzer et Schroeder 1975] établit qu’une en-
tité ne devrait jamais avoir plus de privileges que ceux requis pour compléter sa tiche. L’ application
de ce principe vise a minimaliser les privileges associés a chaque entité ou processus du systeme. Ce
principe est lié au confinement de processus. En effet, pour étre appliqué, il requiert que les proces-
sus soient confinés dans le plus petit domaine d’exécution possible. Ce principe peut ainsi étre défini
comme suit :

Définition 2.1.7 (Moindre privilege) Soir x une entité, P un ensemble de priviléges assignés a x et
T un ensemble de tdches attribuées a x. Alors, le principe du moindre privilege sur x pour les tdches
T est respecté si tous les privileges de P sont nécessaires pour réaliser T..

Cette propriété implique qu’une entité qui n’a pas besoin d’un droit d’acces ne doit pas avoir la
possibilité d’obtenir ce droit. De plus, si une action requiert I’augmentation des privileges d’une entité,
ces droits supplémentaires doivent étre supprimés lorsque cette action est terminée. Par exemple, si
une entité a le droit d’écrire ou d’ajouter de I’information dans un fichier et qu'une tiche donnée
ne nécessite pas la modification mais seulement 1’ajout de données, cette tiche devra étre exécutée
avec le privilege d’ajout et non d’écriture. Le privilege d’écriture ne devra étre accordé que si une
modification des données existantes est nécessaire.

Séparation de privileges Une premiere définition du principe de la séparation de priviléges im-
plique qu’un systeme ne doit pas permettre I’acquisition de privileges via un contrdle basé sur une
unique condition. Par exemple, sous GNU/Linux, 1’acquisition des droits administrateurs nécessite
de : 1) connaitre le mot de passe administrateur, 2) appartenir au groupe wheel.

Une seconde définition de ce principe, donnée dans [Clark et Wilson 1987a] (page 187), sous-
entend que : “Une regle élémentaire de séparation de privileges peut étre que toute personne ayant le
droit de créer ou modifier des objets n’ait pas le droit de les exécuter”. De méme dans [Sandhu 1990] :
“La séparation de privileges implique que différentes opérations réalisées sur un méme objet doivent
étre effectuées par des utilisateurs différents”. D’une maniere générale, ce principe peut &tre défini
par :
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Définition 2.1.8 (Séparation de privilege) Soit o un objet, P un ensemble de privileges associés a o
et X un ensemble d’entités. Alors, le principe de séparation de privilege implique que les privileges
P sur o soient distribués sur ’ensemble des utilisateurs X.

Cette définition sous-entend que 1’ensemble des privileges d’un systeme doit étre distribué sur 1’en-
semble des utilisateurs. Par exemple, une regle, généralement appliquée aux services systeéme (ou
démons systéme), implique qu’un service ne doit pas pouvoir créer/modifier un fichier puis 1’exécu-
ter. Ce principe, qui peut étre étendu au cas des utilisateurs systeme, nécessite donc que les services
systémes ne possedent pas le privilege de modification et d’exécution sur un méme objet. Ce principe
permet d’endiguer des attaques visant la génération d’un script par un service du systéme (ayant les
droits administrateur) en vue de son exécution. Dans le cas des utilisateurs, ceci implique que les
utilisateurs qui créent des objets soient différents de ceux qui les exécutent.

Non-interférence Le principe de la non-interférence [Focardi et Gorrieri 2001] implique que deux
ou plusieurs processus puissent s’exécuter simultanément sans interférer, ¢’est-a-dire sans modifier
la vision des données ou le comportement des autres processus. D’une maniere générale, la non-
interférence peut étre définie par :

Définition 2.1.9 (Non-interférence) Soit X un ensemble d’entités et soit I un ensemble de données.
Un ensemble d’entités X n’interfere pas avec un ensemble de données I si les valeurs de I sont
indépendantes des actions effectuées par X.

Dans le cas d’un systéme, si nous considérons deux groupes de processus : les processus de haut
niveau (processus systeme) et de bas niveau (utilisateur). La non-interférence peut correspondre a :
I’exécution des processus utilisateurs n’a pas d’incidence sur I’exécution des processus systeme. Cela
permet d’endiguer certaines attaques des utilisateurs sur les services systéme.

2.1.2 Politique de sécurité

499

Une politique de sécurité spécifie ce que 1’on entend par “sécurisé”, pour un systeme ou un en-
semble de systeémes, et peut €tre définie de maniere informelle (langage naturel) ou formelle (par des
relations mathématiques). Une politique de sécurité considere les différentes propriétés de sécurité, dé-
finies dans la section précédente, relatives au systeme a protéger. En ce qui concerne la confidentialité,
une politique identifie les différents états du systéme permettant I’acces a des données non-autorisées.
Il ne faut alors pas seulement considérer le vol d’information direct, mais aussi une suite de transferts
d’informations qui, par transitivité, peut conduire a un flux d’informations. Dans le cas de I’intégrité,
une politique de sécurité identifie quels sont les moyens autorisés pour modifier de I’information, mais
aussi quelles entités ont I’autorisation de modifier ces informations. Dans le cas de la disponibilité,
une politique de sécurité définit quels services doivent étre fournis. Des parametres supplémentaires
peuvent aussi étre définis, comme un interval de temps pendant lequel un service doit étre accessible,
ou un temps minimal de réponse. Ce type de propriété a un lien étroit avec la qualité de service.

La déclaration d’une politique de sécurité doit permettre de définir formellement les propriétés de
sécurité désirées sur un systéme. Si I’on doit prouver que le systéme est sfir, la définition de la politique
doit pouvoir permettre de prouver que les différentes propriétés définies et leurs implantations sont
correctes. Si une preuve formelle est impossible les propriétés de sécurité peuvent étre garantis par
des tests.
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F1G. 2.1 — Exemple d’automate a états finis représentant les états d’un systeme.

En pratique, peu de politiques de sécurité définissent formellement les propriétés. La politique
définit alors I’ensemble des actions 1égales entre entités. Le probleme de vérification de ces regles
reste en général entier, au regard de la confidentialité mais surtout vis a vis de I'intégrité.

2.1.2.1 Définition générale

Considérons un systeme d’information comme un automate a états finis avec un ensemble de
fonctions de transition changeant I’état du systéme. Dans cette représentation, nous pouvons définir
une politique de sécurité par :

Définition 2.1.10 (Politique de sécurité) Une politique de sécurité est une déclaration qui parti-
tionne les états d’un systéme en un ensemble d’états autorisés (ou sirs) et un ensemble d’états non-
authorisés (ou non-sirs).

Une politique de sécurité fixe donc le contexte dans lequel on peut définir un systéme “sir”.

Définition 2.1.11 (Systéme siir) Un systeme siir est un systeme qui, partant d’un état siiv, ne pourra
Jjamais entrer dans un état non-sir.

Considérons 1’automate présent dans la figure 2.1 contenant quatre états et cinq transitions repré-
sentant un systeme. Prenons 1’exemple d’une politique de sécurité qui partitionne ce systeme en un
ensemble d’états autorisés A = {s1,s2} et un ensemble d’états non-autorisés NA = {s3,s4}. Ce
systéme est considéré comme non-siir car partant d’un état siir, il existe une transition amenant le sys-
teéme dans un état non-sfir. Néanmoins, si ’arc entre s; et s3 est supprimé, le systeme sera considéré
comme siir. En effet, dans ce cas, il n’est plus possible d’atteindre un état non-slir & partir d’un état
stir. Le passage d’un état slir a un état non-siir est alors appelé une bréche de sécurité :

Définition 2.1.12 (Breche de sécurité) Une bréche de sécurité apparait lorsqu’un systéeme entre
dans un état non-autorisé.

2.1.2.2 Garantie d’une politique de sécurité

La garantie et la définition d’une politique de sécurité sont deux aspects différents. La garantie
dépend du mécanisme de sécurité.

Définition 2.1.13 (Mécanisme de sécurité) Un mécanisme de sécurité est une entité ou une procé-
dure dont I’ objectif est de respecter chaque propriété de la politique ou d’en détecter les violations.

Un tel mécanisme peut appliquer de maniére active I’ensemble des propriétés de politique de sécu-
rité ou passivement en détecter les violations. Ainsi, un mécanisme de contréle d’acces garantit une
propriété de sécurité alors qu’un systeme de détection d’intrusions en détectera les violations.
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FIG. 2.2 — Architecture d’un systeme de détection d’intrusions selon I'IDWG

Dans les sections suivantes, nous étudions deux types de mécanismes de sécurité : les systeémes de
détection d’intrusions et les mécanismes de controle d’accés.

2.2 Détection d’Intrusions

Les systemes de détection d’intrusions (IDS pour Intrusion Detection System) ont pour objectif de
révéler, généralement via des alertes, toute activité pouvant étre considérée comme intrusive, depuis
ou vers un systéme d’information, par analyse de données. Les sources de ces données correspondent
a des événements générés par différents services ou utilisateurs. Les premiers travaux en détection
d’intrusions ont débuté avec Anderson [Anderson 1980] en 1980 et Denning [Denning 1987] en 1987.
Aujourd’hui, il existe plus de 140 systemes de détection d’intrusions [Meier 2004].

Les systemes de détection d’intrusions sont généralement classés en deux grandes catégories
suivant le type de données a analyser [Bace et Mell 2001] : les systémes de détection d’intrusions
systeme (HIDS pour Host-based IDS) et les systemes de détection d’intrusions réseau (NIDS pour
Network-based 1DS). Les HIDS sont caractérisés par 1’analyse des événements/traces générés par le
systeéme. Les NIDS analysent les données qui transitent sur le réseau. Un IDS réalise une analyse pas-
sive. L’analyse passive est & mettre en opposition avec 1’analyse active, c’est par exemple le cas pour
un pare-feu qui bloque certains paquets.

La figure 2.2 illustre, de manieére simplifiée, les différents modules composant un sys-
téme de détection d’intrusions selon la normalisation proposée par |’Intrusion Detection Working
Group [Wood et Erlinger 2007]. Cette architecture est composée de 3 modules communs a la majorité
des IDS. L’Activité du systéme d’information fournit une source de données a des Capteurs. Ces Cap-
teurs ont alors pour role d’extraire et de transformer certaines informations afin de les transmettre sous
forme d’événements a un Analyseur. Le module d’analyse utilise alors ces événements afin de déceler
une possible intrusion et géneére en conséquence des alertes. Ces alertes sont finalement envoyées a
un gestionnaire d’alertes (Manager). Ce dernier est chargé de traiter les alertes émanant des différents
analyseurs et de notifier toute activité suspecte sur le systtme d’information a 1’opérateur de sécu-
rité. Notons enfin qu’un systéme de détection d’intrusions peut étre constitué de plusieurs Capteurs
traitant des sources de données différentes, de plusieurs Analyseurs appliquant différentes méthodes
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d’analyse et de plusieurs Managers centralisant les alertes de sites distincts.

La performance d’un systeme de détection d’intrusions, et notamment de sa méthode d’analyse,
est liée a deux notions importantes qui permettent d’“évaluer” ces performances [Bishop 2003] (page
11):

Définition 2.2.1 (Faux négatif) Idéalement, toute intrusion doit donner lieu a une alerte. Une intru-
sion non détectée, c’est-a-dire n’ayant pas généré d’alerte, constitue alors un faux négatif. La fiabilité
(ou couverture) d’'un Analyseur est liée a son taux de faux négatifs qui représente alors le pourcentage
d’intrusions non détectées, ce taux devant étre le plus bas possible.

Définition 2.2.2 (Faux positif) Toute alerte doit correspondre a une intrusion effective. Lorsqu’un
systeme de détection d’intrusions génere une alerte qui n’a pas lieu d’étre, cette alerte est qualifiée
de faux positif. La pertinence (ou crédibilité) d’un Analyseur est liée a son taux de faux positifs qui
représente alors le pourcentage de fausses alertes.

La complétude d’un systeme de détection d’intrusions peut étre définie comme son taux de détection,
cette notion est ainsi liée au taux de faux négatifs. La relation entre la complétude et la pertinence
d’un tel systéme peut ainsi étre visualisée a ’aide d’une courbe ROC [Mell ef al. 2003] (Receiver
Operating Characteristic) représentant le taux de détection en fonction du taux de faux positifs. Une
courbe ROC permet de trouver la configuration optimale d’un IDS minimisant le nombre de faux
positifs et maximisant le taux de détections pour un contexte donné (réseau ou hote spécifique). Mais
I’estimation des taux reste difficile en pratique.

Nous venons de voir que le type de données permet de classer les IDS en deux grandes catégories
(systeme et réseau). La méthode d’analyse permet d’obtenir une autre classification en distinguant les
approches basées sur la détection d’anomalie (Anomaly detection), de celles utilisant des scénarios
d’attaques (Misuse detection) et enfin de celles exploitant la définition d’une politique de sécurité
(Policy-based detection). Dans la suite de cette section, nous utiliserons cette seconde classification
pour étudier ces trois catégories de systeémes de détection d’intrusions.

2.2.1 Détection d’anomalies

Cette approche proposée par Anderson [Anderson 1980], puis étendue par Den-
ning [Denning 1987], part d’un constat simple selon lequel I’exploitation d’une vulnérabilité
sur un systéme, ou une tentative d’intrusion, implique la modification du comportement d’un service,
d’une application ou méme d’un utilisateur. Par exemple, le détournement d’un service peut donner
lieu a : une utilisation anormale de ressources, 1’acces a des fichiers ou une utilisation anormale du
réseau.

L’une des premieres approches de détection d’anomalies fit proposée par Ander-
son [Anderson 1980]. Partant du principe que les politiques de sécurité peuvent étre violées, notam-
ment grice a 1’abus des mécanismes systéme, 1’auteur propose une nouvelle approche basée sur la
comparaison des comportements des utilisateurs & un comportement de référence appelé profil. L’ ap-
proche par détection d’anomalies, ou détection comportementale (anomaly detection), part donc de
I’hypothese que I’on peut définir un comportement dit “normal” de I'entité a surveiller (utilisateur,
service, application, etc.). Toute déviation vis-a-vis de ce profil peut alors étre considérée comme in-
trusive. Cette approche comporte deux phases : la premiere étant la construction d’un profil pertinent,
la seconde correspond a I’évaluation de la déviation du comportement observé par rapport a ce profil.

La définition du profil détermine le comportement attendu du syst¢me. Ainsi toute déviation par
rapport a ce profil donnera lieu a une alerte sans aucune connaissance de la cause de cette déviation.
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Cette approche permet donc de détecter une attaque sans aucune connaissance du fonctionnement de
celle-ci et donc de pouvoir potentiellement détecter des attaques inconnues. De plus, en supposant que
ce profil n’évolue que rarement, cette approche ne requiert qu’une maintenance minimale. Cependant,
la définition du profil et 1’évaluation des déviations sont deux points critiques qui influent sur la
“qualité” de la détection.

2.2.1.1 Construction du profil

Par définition, le profil est constitué d’un ensemble de mesures empiriques correspondant a un
comportement ‘“normal” pouvant caractériser un utilisateur, un service, une application ou un systéme.

La construction de ce profil résulte d’une phase d’apprentissage, au cours de laquelle le systeme
est “observé” afin de recueillir des informations sur une utilisation “type” ou “normale” de ce systeme.
Ces informations sont ensuite utilisées afin de générer un profil d’utilisation caractéristique. Ce profil
correspond a un ensemble de parameétres pouvant étre de natures différentes :

Statistique Le profil est constitué de données statistiques caractérisant I’évolution dans le temps
d’une application, d’un utilisateur ou du systeme. Ces caractéristiques sont généralement obte-
nues par observation a intervalle régulier d’un systéme. Ces données peuvent prendre en compte
le temps processeur utilisé, le taux de mémoire utilisé, la date de connexions/déconnexions des
utilisateurs, etc. Cette approche permet ainsi de déterminer au vu de n observations o, ..., Tn—1
d’un parameétre x, si la valeur x,, de la n°™ observation est normale ou non.

Les auteurs de [Lunt 1990] proposent de concevoir un IDS nommé IDES utilisant un
profil basé sur une modélisation statistique des utilisateurs. Ces travaux ont aboutit a
NIDES [Javitz et Valdes 1993, Anderson et al. 1994], un IDS qui utilise un modele statistique
(basé sur la covariance) afin de construire un profil composé de parametres caractéristiques
des utilisateurs. NIDES définit ainsi un modele statistique de mesure d’événements prenant en
compte I’intensité, I’énumération ou la fréquence d’apparition de ces événements. NIDES s’in-
téresse principalement a la définition d’un profil par utilisateur. Ces parametres concernent prin-
cipalement I’acces aux fichiers et répertoires, le taux d’utilisation des ressources systémes, les
connections/déconnections des utilisateurs, les commandes utilisées et les activités réseaux.

L’environnement Emerald [Porras et Neumann 1997, Neumann et Porras 1999,
Lindqvist et Porras 1999] est une suite d’outils distribués et modulaires permettant de traquer
les activités malicieuses dans un réseau a large échelle. Emerald [Porras et Neumann 1997]
contient ainsi un module de détection d’anomalies basé sur les travaux initi€s pour NIDES.
Alors que NIDES est utilisé pour définir un profil utilisateur, le module intégré dans Emerald a
été étendu afin de pouvoir définir un profil réseau. Emerald est ainsi constitué¢ d’un ensemble
de moteurs de génération de profil (engine profiler) permettant une séparation totale entre la
représentation du profil et les algorithmes mathématiques utilisés pour évaluer les nouvelles
observations.

Reégle logique d’inférence Un ensemble de régles logiques d’inférence définit le profil normal d’un
utilisateur au vu de ses précédentes activités. Ces regles peuvent étre définies manuellement
ou générées automatiquement a partir des observations effectuées. Les regles ainsi générées
décrivent des comportements et sont rafraichies régulierement. Notons qu’une régle peut décrire
la distribution probabiliste du prochain événement attendu.

L’outil Wisdom & Sense [Vaccaro et Liepins 1989] utilise un ensemble de regles ou chaque
regle décrit la distribution probabiliste du prochain événement attendu. Ce qui différencie cet
IDS d’une approche de détection par scénario vient du fait que I’ensemble des regles est généré
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automatiquement par analyse de 1’historique des événements systeme. Par exemple, si dans les
traces systeme un utilisateur tente d’ouvrir une session et que 1’événement suivant représente a
95% 1’ouverture de la session, a 3% une seconde tentative d’ouverture et a 2% une troisiéme ten-
tative, trois regles sont déduites des traces : 1) si ouverture_session = 1 alors session_ouverte
= 95%, 2) si ouverture_session = 2 alors session_ouverte = 3%, et 3) si ouverture_session =
3 alors session_ouverte = 2%. Tout comportement déviant de ces régles sera alors considéré
comme intrusif.

Apprentissage automatique L’apprentissage automatique est utilisé dans 1’approche de détection

d’anomalie afin d’apprendre un profil correspondant au comportement normal d’un utilisateur.
La phase d’apprentissage utilise alors un ensemble d’observations d’un utilisateur ou du sys-
teme afin de générer ce profil. Le profil peut étre, par exemple, représenté par un réseau de
neurones ayant comme entrée un ensemble de parametres a observer (temps processeur uti-
lisé, mémoire disponible, taille et type de paquet, etc.). En utilisant comme échantillon d’en-
tralnement la période d’observation, cette approche fournit apreés apprentissage, un réseau de
neurones “‘théoriquement” capable de détecter des intrusions. Les méthodes d’apprentissage
généralement utilisées pour la détection d’anomalie sont les réseaux de neurones, les machines
a vecteurs de support (SVM pour Support Vector Machine) ou les arbres de décision. L’ objectif
étant d’apprendre, de maniere supervisée ou non, c’est-a-dire apres étiquetage de I’échantillon
de test par un expert ou sur les données brutes, le comportement normal de 'utilisateur. Ces
méthodes étant généralement considérées comme des “boites noires”, il est difficile de prouver
si le résultat de I’apprentissage est correct ou pas.

Les auteurs [Fox et al. 1990, Debar et al. 1992, Debar et Dorizzi 1992] proposent de géné-
rer un profil représentant le comportement des utilisateurs via une approche de classi-
fication automatique (apprentissage non supervisé). L’outil Hyperview [Debar et al. 1992,
Debar et Dorizzi 1992] comporte un module ayant pour objectif de prédire le comportement
des utilisateurs, c’est-a-dire les prochaines actions qu’ils devraient accomplir. Hyperview uti-
lise un réseau de neurones afin de prédire la prochaine commande d’un utilisateur en fonction
des précédentes. Le réseau de neurones regoit ainsi en entrée les cg, ..., c,—1 dernieres com-
mandes et prédit en sortie la prochaine c,,. De plus, la sortie du réseau est réutilisée en entrée
pour les prédictions suivantes. De ce fait, le réseau adapte le profil aux nouveaux comportements
et oublie les anciens.

Les auteurs de [Ryan et al. 1998] proposent une implantation d’un systéme de détection d’ano-
malies nommé NNID (pour Neural Network Intrusion Detector). Cet outil utilise un réseau de
neurones afin d’identifier un utilisateur légitime en fonction de la distribution des commandes
utilisées et non I’ordre de ces commandes.

Finalement, Forrest [Forrest et al. 1997] s’inspire de I'immunologie biologique et propose de
mettre en oeuvre des algorithmes du type pattern matching afin d’obtenir un profil constitué
de séquences d’appels systeme caractéristiques. Le profil, représentant un systéme sain, est
alors constitué d’un ensemble de séquences d’appels systeme valides obtenu par observation du
systeme durant une phase de test. Lors de la détection, Forrest propose d’utiliser des algorithmes
de pattern matching afin de reconnaitre les séquences d’appels systéme non présentes dans le
profil et qui représentent alors des anomalies.

Data Mining Appliqué a la détection d’anomalies, le Data Mining a pour vocation d’extraire des

observations les caractéristiques des données représentant alors le profil de ’utilisateur, d’une
application ou d’un systéme.

Les auteurs de [Lee ef al. 1998] génerent ainsi un profil, composé de patterns représentant des
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séquences d’appels systeme, a partir de traces d’exécution. Un pattern correspond ainsi a une
expression réguliere utilisée pour reconnaitre les séquences valides. Une séquence ne corres-
pondant & aucun pattern est alors considérée comme malicieuse. Le Data Mining permet ainsi
d’extraire le plus petit ensemble de patterns caractéristiques a partir des traces d’appels sys-
teme générées lors de 1’exécution d’une application. Ainsi, plutdt que d’énumérer toutes les
séquences possibles, I'idée est de découvrir le plus petit ensemble de patterns caractéristiques
de cet ensemble. Une des conséquences de 1’utilisation de patterns est que si une séquence ma-
licieuse correspond a un pattern du profil, cette séquence ne sera pas détectée. De méme, 1’ utili-
sation d’une petite base d’apprentissage peut avoir comme conséquence I’obtention de patterns
trop génériques ne permettant pas de différencier les séquences normales et des malicieuses.

2.2.1.2 Détection des déviations

Apres la construction du profil, il s’agit de détecter les déviations. Les méthodes d’estimation des
déviations sont de deux natures :

Statistique - Associé a la construction du profil statistique Une différence importante entre la va-
leur statistique attendue et celle observée peut représenter une premiere estimation simple. De
méme, |’apparition trop fréquente d’un événement a probabilité trés basse, ou au contraire,
la non-apparition d’un événement a probabilité élevée peuvent représenter un autre type de
mesure. L'utilisation de la moyenne et de 1’écart type o, proposée dans 1’approche de Den-
ning [Denning 1987], permet de considérer 1’observation x;, comme anormale si x, sort de
I’intervalle de confiance défini par (A X o) autour de la moyenne (ou A est une valeur définie
manuellement).

IDES assigne un score statistique a chaque type d’événements de chaque session utilisateur par
analyse des traces systeme. Lorsque ce score dépasse un seuil prédéfini, une alerte est géné-
rée. Lors de la détection, IDES compare la nouvelle distribution de fréquences d’apparition ou
d’intensité de ces événements, obtenue lors d’une observation a court-terme, a un historique de
distribution des fréquences obtenue a long-terme. Lors des observations, un historique est mis-
a-jour, en affectant par exemple un poids plus élevé aux observations récentes, afin d’obtenir
une distribution de fréquences dynamiques. Un avantage de cette approche vient donc de cette
dynamicité qui ne nécessite aucune connaissance (ou estimation) des fréquences anormales. En
contrepartie, un utilisateur malveillant peut abuser de cette dynamicité pour faire apprendre a
IDES un ensemble de séquences correspondant & une attaque.

Evaluation de ’apprentissage - Associé 2 la construction par apprentissage automatique Lors
de l'utilisation d’algorithmes d’apprentissage automatique, les nouvelles observations du
systeme sont utilisées comme source de la phase de reconnaissance. La méthode utilisée
fournit alors une valuation de I’activité du systeme. Dans le cas de I'utilisation d’un réseau de
neurones, le réseau de neurones construit servira de méthode de détection, il en va de méme
pour les arbres de décision. Une alerte est alors générée lorsque le réseau de neurones ou
I’arbre de décision consideére les observations comme suspectes. Dans le cas d’un réseau de
neurones entrainé, une indication (valeur entre O et 1) peut correspondre a la probabilité d’une
activité intrusive, il faut alors définir un seuil au dela duquel on considere qu’il y a réellement
intrusion.

Certaines approches [Fox et al. 1990, Debar et al. 1992, Debar et Dorizzi 1992] ne s’inté-

ressent pas a 1’estimation de I’activité intrusive, mais prédisent le comportement normal qui
doit étre observé ensuite. Dans ce cas, une alerte est générée lorsque le comportement prévu ne
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correspond pas a la réalité.

Finalement, les approches basées sur la génération d’un profil composé de pat-
tern [Forrest et al. 1997, Lee et al. 1998] utilisent des méthodes de pattern-matching pour re-
connaitre ces patterns dans les observations du systeme. Le filtrage par motif (en anglais,
pattern-matching) est la vérification de la présence de constituants d’un motif (en anglais, pat-
tern). De tels motifs concernent conventionnellement soit des séquences, soit des arbres. Les
séquences (particulierement les chaines de caractéres) sont souvent décrites par des expressions
rationnelles. Un ensemble d’événements ne correspondant pas a un pattern du profil est alors
considéré comme un comportement intrusif et donne lieu a la génération d’une alerte.

2.2.1.3 Discussion

Ces méthodes étant basées sur des observations rarement exhaustives et limitées dans le temps,
elles produisent généralement un taux de faux positifs* élevé. En outre, une des hypothéses forte de
cette approche est que, durant la phase d’observation, aucune attaque ou intrusion n’a eu lieu. Ainsi,
la phase d’observation doit étre effectuée sur des systemes siirs et avec des utilisateurs de confiance.
Dans le cas contraire, on se heurte a un probleme de faux négatifs®, certaines attaques ou intrusions
n’étant pas détectées car faisant partie du profil. Un utilisateur pourrait ainsi introduire délibérément
un biais dans son profil afin de pouvoir I’exploiter par la suite. Un sur-apprentissage entraine un taux
de faux positifs élevés. Inversement, un profil sous-entrainé aura pour conséquence un taux de faux-
négatifs élevé. De plus, le choix des parametres du profil représentatif des entités surveillées est un
probléme majeur.

La détection des déviations pose aussi un probleme. Ainsi, un seuil de déclenchement trop bas
(haut) peut donner lieu a un taux de faux positifs (négatifs) élevé. Les mises-a-jour des profils posent
aussi probleme. Dans le cas pratique, ces systemes sont peu sdr.

2.2.2 Détection par scénarios

La détection par scénarios (ou misuse detection) permet de détecter une attaque connue via la
définition d’un scénario. Cette approche utilise une base de connaissances, appelée base de signatures
d’attaques et une méthode de recherche de motifs permettant de reconnaitre les signatures définies.
Un détecteur d’intrusions par scénario est alors composé de :

— un ensemble de sondes produisant un flux d’événements

— une base de signatures d’attaques

— un algorithme de recherche de motif, comparant le flux d’événements aux signatures contenues

dans la base

2.2.2.1 Base de signatures d’attaques

Chaque signature peut &tre vue comme une suite d’événements caractéristiques d’une attaque
permettant de la différencier du comportement normal du systeme. La construction de la base de
signatures exige des connaissances précises des attaques et de leurs parametres. Ces informations
peuvent, par exemple, étre obtenues par veille technologique.

Les scénarios ou la base de signatures d’attaques peuvent étre de nature différente :

Zun faux positif est une alerte ne correspondant pas réellement 2 une tentative d’intrusion (alertes non fondées).
3Un faux négatif correspondant 2 une intrusion ne générant pas d’alerte (intrusions non détectées)
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Motif Un motif peut exprimer une séquence d’appels systéme, une suite de commandes utilisateurs
ou méme un ensemble de paquets réseaux spécifique a une attaque. Par exemple, un paquet
réseau contenant les drapeaux syn et rin sont typiques d’un scan réseau. De méme, un paquet
contenant les mots-clés password : OU /etc/shadow peut indiquer qu’un utilisateur distant a
accédé a un fichier contenant des mots de passe. La base de signatures est ainsi composée d’un
ensemble de motifs d’activité illicite sur le systeme. Ces motifs peuvent &tre définis a 1’aide
d’expressions régulieres ou utiliser un langage proche des événements remonté par les capteurs.

Par exemple, un IDS réseau (NIDS) utilisera un langage permettant de facilement décrire le
contenu des paquets réseau, tel que I’adresse IP source ou destination ou les drapeaux utilisés,
a ’aide de mots-clés prédéfinis ou d’expressions régulieres. Cette approche est donc la plus
couramment utilisée dans les NIDS tels que Snort [Roesch 1999], Realsecure* ou NetRangerS.
Notons que dans tous ces cas, les signatures sont définies manuellement par des experts.

Regle logique d’inférence La base de signatures peut étre représentée a 1’aide d’un ensemble de

regles logiques d’inference servant d’entrée a un systeme expert. Ces regles sont définies ma-
nuellement. Ces régles traduisent I’expertise d’un opérateur de sécurité et sont écrites dans un
langage qui peut étre spécifique a la détection d’intrusions.
OSIRIS [Baur et Weiss 1988] utilise ainsi des regles écrites en Prolog, IDES [Lunt et al. 1992]
utilise le langage du systéme expert PBEST, alors que ASAX [Habra et al. 1992] utilise son
propre langage RUSSEL. Ce langage, qui peut étre vu comme un langage procédural incluant
une structure de contrdle prédéfinie, permet d’exprimer des comportements anormaux. Il est,
par exemple, possible d’exprimer une régle détectant X authentifications incorrectes dans une
période de temps inférieure a Y. Cette signature correspond a une tentative d’attaque par
force-brute qui a pour objectif de déterminer le mot-de-passe d’un utilisateur en essayant un
ensemble de mot de passe provenant d’un dictionnaire. Ainsi une telle reégle peut étre : “si
tentative_ouverture_session > 10 et temps < 60 alors intrusion = vrai”.

Automate Un scénario d’attaque peut aussi étre représenté a I’aide d’automates et de machines a
états finis. Un automate représente 1’enchainement d’actions nécessaires a la réalisation de 1’at-
taque [Eckmann et al. 2000]. Cette approche permet d’exprimer des signatures complexes com-
portant plusieurs possibilités d’étapes dans 1’automate pour arriver a un méme état. L’ automate
peut aussi étre exprimé a 1’aide de langage spécifique tel que dans [Pouzol et Ducass 2002].

Plusieurs approches [Carrasco et Oncina 1994, Kosoresow et Hofmeyr 1997, Ron et al. 1996]
utilisent un automate a états finis. L’automate peut aussi €tre représenté sous forme
d’une variante des réseaux de Pétri colorés comme dans IDIOT [Kumar et Spafford 1994]
ou sous forme de diagrammes de transitions d’états tel qu’implanté dans [’outil
NetSTAT [Vigna et Kemmerer 1998]. Les états de cet automate représentent 1’historique récent
des symboles (des appels systeme) qui ont été observés, une transition d’un état vers un autre
caractérise 1’ensemble de traces qui doivent &tre produit apres cet état.

Notons que de nombreux travaux portent sur le développement de langage de description d’at-
taques [Lunt et al. 1992] [Habra et al. 1992] [Eckmann et al. 2002]. Ces langages sont a la fois ex-
pressifs, pour permettre une description précise et concise d’un scénario, et adaptés a I’environnement
considéré (trafic réseau, événement systéme, etc.). Ils permettent la prise en compte des spécifici-
tés liées a I’environnement (différentes couches et options d’un paquet réseau, arguments possibles
d’appels systeme).

“http ://www.realsecure.net/
Shttp ://www.cisco.com/univercd/cc/td/doc/product/iaabu/netrangr/index.htm
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2.2.2.2 Détection des scénarios

La détection par scénarios leéve une alerte lorsqu’un scénario est reconnu. Pour chacun des trois
types de signatures précédants, une méthode spécifique est utilisée :

Pattern Matching La reconnaissance de signature utilise des algorithmes de type pattern mat-
ching pour reconnaitre une signature dans une trace correspondant a une suite d’événe-
ments. Cette approche classique pose un probleme lorsque plusieurs scénarios donnent lieu
a une méme signature. Pour pallier & ce probleme, certaines approches utilisent des al-
gorithmes de reconnaissance basés sur des algorithmes génétiques [Mé 1998], des réseaux
bayésiens [DuMouchel et Schonlau 1998] ou encore des approches intégrant 1’analyse de la
configuration du systeme [Mounji et Charlier 1997]. D’autres approches utilisent un systéme
de corrélation “multi-événements”, intégrant des pré-conditions, post-conditons et des asser-
tions [Michel et Mé 2001] [Cuppens et Ortalo 2000] afin de préciser la définition des scénarios.

Cette approche permet d’avoir des performances €élevées en termes d’analyse, mais elle est gé-
néralement la source d’un taux élevé de faux positifs. En effet, une des limites de cette approche
vient du fait qu’il est difficile d’écrire une signature couvrant plusieurs variantes d’une méme
attaque sans générer de faux positifs.

Systéme expert Le flux d’événements généré par les capteurs sert d’entrée au systeme expert. Son
moteur d’inférence décide si une attaque répertoriée s’est produite. Lorsque le systeéme expert
reconnait une regle, une alerte est émise. EMERALD [Lindqvist et Porras 1999] intégre une va-
riante du systéme expert PBEST, les régles étant définies a I’aide du langage spécifique a PBEST.

Automate Lorsque I’état final est atteint, le scénario d’attaque s’est totalement déroulé et la signature
est considérée comme validée. Une alerte correspondant a ce scénario est alors générée.

2.2.2.3 Discussion

La détection par scénario permet d’avoir un taux de détection d’attaques connues (contenues dans
la base) élevé. De plus lorsque les signatures sont correctement écrites et précises, il en résulte un
faible taux de faux positifs. Mais elle ne permet pas la détection d’attaques inconnues (dont on ne
connait pas le scénario) ce qui se traduit par un taux de faux négatifs élevé. Contrairement a I’approche
de détection d’anomalies, la détection par signature demande une maintenance active de la base de
signatures. Ces solutions ne garantissent pas de propriétés de sécurité. Celles-ci ne sont méme pas
exprimées. L’ objectif est simplement de détecter des violations connues.

2.2.3 Détection paramétrée par une politique

L’approche de détection d’intrusions paramétrée par la politique (Policy-based 1DS) utilise une
politique de sécurité comme définition du comportement de référence d’un systeme. Contrairement
aux approches classiques de détection d’intrusions qui détectent des violations sans qu’une politique
ne soit explicitée, cette approche détecte les violations d’une politique définissant un ensemble de
propriétés. Prenons le cas d’une modification proscrite par la politique de sécurité, d’un document par
un utilisateur. Un HIDS de ce type vérifie I’intégrité du document.

L approche de détection d’intrusions paramétrée par la politique peut aussi étre vue comme une
approche de détection d’anomalies utilisant comme profil la politique de sécurité et ne nécessitant
donc aucune phase d’apprentissage. Si la politique est correctement définie, I'IDS en détectera les
violations.
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Dans la suite de cette section, nous étudierons les trois approches actuelles de détection paramétrée
par une politique : abus de privileges, non-interférence et flux de références.

2.2.3.1 Abus de privileges

La détection d’intrusions par spécification de comportement (Specification-based 1DS), initiale-
ment proposée par Ko [Ko er al. 1994], a pour objectif de détecter les abus de privileges. L’ approche
de [Ko et al. 1994] définit un langage de spécification, fondé sur une logique du premier ordre. Ce
langage permet de spécifier le comportement normal d’un programme en définissant I’ensemble des
appels systeme autorisés et les arguments typiques de ces appels systeéme. La détection utilise un mo-
teur de pattern matching assurant la reconnaissance des appels non conformes. Cette approche a été
appliquée au cas des systemes distribués [Ko et al. 1997].

Les auteurs de [Ko ef al. 1994] proposent de détecter les abus de privileges en spécifiant manuel-
lement le comportant normal des applications. Cette spécification sera ensuite comparée aux traces
d’exécution de I’application. Toute action, violant cette spécification, aura pour conséquence la gé-
nération d’une alerte. Cette spécification n’est donc pas un comportement observé empiriquement,
comme dans I’approche de Forrest [Forrest et al. 1997], mais une spécification du comportement “nor-
mal”.

Application a la détection d’intrusions : Le langage de spécification peut étre composé d’ex-
pressions régulieres [Sekar ef al. 1999] représentant les appels systtme et leurs arguments au-
torisés, ou d’une grammaire [Ko efal 1994] [Ko et al. 1997] permettant d’exprimer des rela-
tions et des conditions sur les arguments des différents appels systeme. Des implantations avan-
cées [Uppuluri et Sekar 2001] proposent des macro-définitons d’opérations générales composées d’un
ensemble d’appels systeme (écrire, lire, interférer avec un autre processus).

Lors de la détection, les traces d’appels systéme sont, par exemple, obtenues via un programme de
supervision de type strace® ou via un module du noyau détournant les appels systeéme. Ces traces sont
ensuite soumises a un module de reconnaissance. En fonction du langage utilisé, il peut s’agir d’un
simple algorithme de pattern matching, un automate a états finis ou une machine de Turing. Lorsqu’un
comportement non conforme a la spécification de I’application est détecté, c’est-a-dire lorsqu’une
trace n’est pas reconnue, une alerte est levée. Une approche [Sekar et al. 1998] plus avancée permet
d’isoler I’application fautive via, par exemple, une réduction des privileges de cette application.

Discussion De méme que la détection d’anomalie, la détection d’abus de privileges a I’avantage de
pouvoir détecter des attaques inconnues. Les flux d’informations illégaux ne sont pas traités. Cette
méthode ne traite que le cas particulier des abus de privileéges pris en compte dans la spécification.

2.2.3.2 Non-interférence

L’approche de détection par contrdle de non-interférence, proposée par Ko et Redmond
dans [Ko et Redmond 2002], définit une politique comme un ensemble de régles. Elle permet de dé-
tecter des attaques de type race-condition, ol une application interfere sur les données d’une autre

Sstrace est une application GNU/Linux qui permet de monitorer/surveiller les appels systéme ou les signaux d’une autre
application.
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application, 7 en utilisant le concept de non-interférence entre processus. En général, ce type d’at-

taque a lieu lorsqu’un processus non-privilégié N P oblige un processus privilégi¢ P a effectuer des
opérations illégales, c’est-a-dire non conformes a son comportement normal. Pour se faire, N P utilise
une suite d’opérations spécifiques effectuée dans un labs de temps court. [Ko et Redmond 2002] uti-
lise alors la non-interférence (cf. def 2.1.9) pour détecter ce type d’attaque. Cette approche constitue
I’un des premiers travaux en détection d’intrusions bati sur I’'idée de garantir une propriété de sécurité
spécifique.

Modele Les auteurs s’intéressent ici a des interférences entre opérations privilégiés, c’est-a-dire
s’exécutant avec des droits autorisés a modifier une donnée D, et non-privilégiés, c’est-a-dire s’exé-
cutant avec des droits ne permettant pas la modification de cette donnée D. Par extension, les auteurs
parlent de processus privilégiés et non-privilégiés. D’ autre part, un état du systéme est dit “siir” si cet
état est cohérent vis-a-vis de la définition de la politique. Etant donné que cette approche est basée sur
une politique contrdlant 1’intégrité des données, cet état sera “‘slir” si aucune donnée privilégiée n’a
été modifiée par un processus non-privilégié.

Lors de I’exécution d’un processus privilégié, les opérations de processus non-privilégiés seront
considérées comme non-interférentes si chaque opération du processus privilégié commute avec 1’en-
semble des opérations effectuées par les processus non-privilégiés. Une opération A commute avec
une opération B si elle n’a pas d’incidence sur les données utilisées par B, c’est-a-dire si les sé-
quences d’opérations A, B et B, A ont le méme résultat. Par exemple, une opération read (ouvrir un
fichier) commute avec une opération de lecture (read). Par contre, une opération d’écriture (write) ne
commute pas avec une opération de lecture (read).

Cette approche introduit donc la définition d’une fable de commutativité (X,Y) des appels sys-
teme permettant de vérifier si une opération privilégiée X et une opération non-privilégiée ¥ com-
mutent. La table 2.1 contient un exemple de table de commutativité pour les appels systeme sous
GNU/Linux. Dans cette table, un / signifie que deux opérations commutent sans condition, par
exemple I’opération d’ouverture en lecture (o/read) commute avec toute autre opération. Un c signifie
que deux opérations ne commutent pas, il faut alors vérifier certaines conditions portant généralement
sur la résolution des noms des données manipulées par ces deux appels systeme (vérifier qu’ils ne
concernent pas le méme fichier). Par exemple, une ouverture en écriture (o/write) ne commute avec
une ouverture en lecture (o/read) que s’il ne s’agit pas du méme fichier.

Application a la détection d’intrusions Le systtme de détection d’intrusions décrit
dans [Ko et Redmond 2002] utilise donc cette table de commutativité afin de vérifier que les
événements d’un processus privilégié commutent avec ceux des processus non-privilégiés. En
pratique, le détecteur consiste en une sonde qui intercepte les appels systeme exécutés par les
processus applicatifs, et qui alimente 1’algorithme de détection proprement dit. Cette algorithme
vérifie alors que chaque opération réalisée par le processus privilégié commute avec 1’ensemble des
opérations exécutées par les autres processus non-privilégiés. Si deux opérations ne commutent pas,
une alerte est générée.

"Une situation de compétition ou race-condition est un probleéme de sécurité dans lequel une application protege ses
données de facon insuffisante. Une autre application peut alors en profiter pour les lui voler ou les détourner, si elle y accede
au bon moment, c¢’est-a-dire avant que 1’autre application n’ait eu le temps de les protéger. Ce probleme est généralement
lié au probleme de concurrence et d’ordonnancement des opérations non prises en compte lors de 1’implantation de 1’ap-
plication. Pour éliminer les race conditions, il faut s’assurer que les opérations que I’on veut effectuer successivement sont
atomiques.
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o/write | ofread | close | chmod | chown | slink | link | rename | unlink
o/write | ¢ c V c c c c c c
ohead |V |V |V v v v 7 v |V
doe |V 1V v v v 1v IV Iv 1V
chmod | ¢ c vV c c c c c c
chown | c c V c c c c c c
slink c c V c c c c c c
link c c Vv c c c c c c
rename | ¢ c V c c c c c c
unlink | ¢ c V c c c c c c

TAB. 2.1 — Table de commutativité pour les appels systeme sous GNU/Linux

Discussion Le principal avantage de cette méthode est de garantir un type d’intégrité des processus.
Cependant, cette solution ne garantit pas la propriété d’intégrité au sens de [ITSEC 1991] et ne traite
pas la confidentialité.

2.2.3.3 Controle de flux de référence

La détection par controle de flux de référence [Zimmermann et al. 2003b,
Zimmermann et al. 2003a] détecte certains flux d’informations illégaux. Un flux d’informa-
tions est défini comme une séquence d’appels systeme permettant de transférer de 1’information
d’un objet A vers un objet B. Le contrdle de flux de référence détecte uniquement les attaques
par délégation, étendant ainsi 1’approche de non-interférence a la confidentialité. Une attaque par
délégation est alors définie comme une séquence d’opérations aboutissant a la création d’un flux
illégal. Un flux d’informations entre A et B est considéré comme illégal si il ne peut étre directement
créé par A, c’est a dire si A ne peut pas accéder directement a B.

Modele Le controle de flux de référence utilise une représentation objet du systeme, ol chaque objet
est vu comme un conteneur d’informations sur lequel on peut appliquer des méthodes (lire, écrire).
Un acces a de ’information est ainsi modélisé par un appel de méthode sur I’objet contenant cette
information. Un flux d’informations est alors représenté par une série d’appels de méthode.

Un domaine correspond a un ensemble de flux 1égaux. Ces domaines sont obtenus via une po-
litique de contrdle d’acces. La table 2.2 contient un exemple de politique de controle d’acces. La
figure 2.3 représente, a gauche, I’interprétation de la politique de contr6le d’acces en termes de flux
d’informations et, a droite, I’ensemble de domaines résultant de cette interprétation. On peut ainsi
remarquer que 1’on obtient deux domaines correspondant aux deux utilisateurs. Le domaine A corres-
pond ainsi a ’ensemble { (o1, lecture), (0a, ecriture), (o3, ecriture)} et le domaine B a I’ensemble
{(01, ecriture), (02, lecture), (o4, lecture), (o4, ecriture)}

Par définition, pour étre 1égal, un flux d’informations ne doit faire appel qu’a des méthodes d’un
méme domaine. Toute violation de cette propriété génere une alerte. Par exemple le flux composé
de la séquence (o1, lecture), (04, ecriture) est illégal car (o1, lecture) appartient au domaine A et
(04, ecriture) au domaine B. A chaque objet est associé un ensemble de références, déterminant dans
quel(s) domaine(s) chaque méthode de I’objet peut étre utilisée. Un flux entre deux domaines génere
une alerte.
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Alice Bob
o1 | lecture écriture
09 | écriture lecture
o3 | écriture 0
04 0 lecture,écriture

TAB. 2.2 — Exemple de politique de contrdle d’acces.

Alice

.

“~

-~
e ‘a | g e | ~

Interprétation du contréle d'acces Domaines

F1G. 2.3 — Flux et domaines correspondant a la politique

Discussion L’une des limitations importantes de cette solution est que tout flux entre domaines est
illégal et tout flux a I’intérieur d’un domaine est 1égal. Il ne s’agit donc que d’une propriété particuliere
de confidentialité. De plus, il n’est pas possible d’obtenir la propriété de confidentialité générale telle
que définie dans[ITSEC 1991], ni méme de détecter une autre propriété que celle de I’absence de flux
entre deux domaines.

2.3 Controle d’acces

Comme nous 1’avons vu dans la section 2.1.1, la sécurité des systemes d’information repose sur
trois propriétés fondamentales : la confidentialité, 1’ intégrité et la disponibilité. Le contréle d’accés a
pour objectif de garantir deux de ces trois propriétés fondamentales (confidentialité et d’intégrité) via
la définition et I’implantation d’une politique sécurité (cf. section 2.1) régissant les acces : une poli-
tique de controle d’accés. exécution d’un systeme d’exploitation peut étre vue comme un ensemble
de sujets et d’objets interagissants ensemble dans le but d’effectuer des actions qui modifieront (ou
non) I’état du systeme. Ces entités peuvent €tre séparées en deux ensembles : celui des sujets, qui sont
les entités actives (processus), et celui des objets, qui correspondent aux entités passives (ressources,
fichiers, sockets). Une opération effectuée par un sujet sur un objet peut alors étre représentée par
un triplet (sujet, objet, type d’acces). Une politique de controle d’acces est composée d’un ensemble
d’opérations permises. Un modele de contrdle d’acces classique peut étre modélisé par :

Un ensemble de sujets Un sujet est une entité active du systeme (essentiellement un processus) ;

Un ensemble d’objets Un objet est une entité passive, un conteneur d’informations, sur lequel un
sujet peut effectuer des actions (les fichiers, sockets de communication, périphériques matériels,
etc.);
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Un ensemble de permissions Une permission représente une action autorisée entre un sujet et un
objet (par exemple, lecture, écriture, exécution, etc.), ou entre deux sujets (envoi de signal ou
de message inter-processus) ;

Un ensemble de commandes de modification . Ces commandes permettent de modifier les en-
sembles précédents (création et destruction de sujets, d’objets et de privileges).

Les commandes de modification permettent de faire évoluer ces politiques de sécurité pour, par
exemple, prendre en compte I'intégration de nouveaux utilisateurs dans le systeme d’exploitation.
Cette évolution doit étre contrdlée pour prévenir les abus de la politique ou les configurations indé-
sirables favorisant les intrusions. C’est pourquoi, chaque mécanisme de controle d’acces définit des
regles de modification plus ou moins restrictives suivant le but recherché, et nécessitant éventuelle-
ment certains privileges comme un niveau administrateur.

Les parties suivantes présentent les deux premieres familles de modeles de contrdle d’acces. On
en distingue principalement trois :

Controle d’acces discrétionnaire La caractéristique principale du DAC ou Discretionary Access
Control est le fait que ce sont les utilisateurs qui attribuent les permissions sur les ressources
qu’ils possedent. C’est le type de mécanisme utilisé dans les systemes d’exploitation tradition-
nels. En effet, étant donné que I’ attribution des droits est faite par les utilisateurs et non par les
administrateurs, il se révele tres léger en termes de sécurité.

Controle d’acces obligatoire Contrairement au DAC, le MAC ou Mandatory Access Control délegue
Pattribution des permissions a une entité tierce, typiquement un administrateur externe de la
politique de sécurité. Ainsi, les utilisateurs du systéme ne peuvent pas intervenir dans I’ attribu-
tion des permissions d’acces, méme s’ils disposent de droits d’administration dans le systeme
d’exploitation.

Controle d’acces basé sur les roles Le modele RBAC pour Role-Based Access Control a pour but
de simplifier I’administration des droits d’acces des utilisateurs individuels en fournissant un
niveau d’indirection supplémentaire. Plutét que de donner directement des permissions aux
utilisateurs, on définit différents réles possibles pour I'utilisation du systeme d’exploitation,
avec des droits d’acces associés. Ensuite, chaque utilisateur a acceés a un ensemble de roles
suivant son activité, et donc a un sous-ensemble de permissions correspondant.

2.3.1 Controle d’acces discrétionnaire

Le controle d’acces discrétionnaire (DAC) est actuellement le modele implanté dans la majorité
des systemes d’exploitation. Son nom vient du fait que la définition des droits d’acces a une ressource
du systeme est réalisée a la discrétion de son propriétaire. Typiquement, les droits d’acces sur un
fichier sont positionnés par 1I’utilisateur déclaré comme propriétaire de ce fichier. Par exemple, sous
Unix, le propriétaire d’un fichier gere les droits de lecture, d’écriture et d’exécution de ses fichiers
pour lui-méme, les membres d’un groupe et tous les autres utilisateurs du systeme.

2.3.1.1 Modéle de Lampson

Une maniere naturelle pour représenter un modele de contrdle d’acces est sous forme de ma-
trice de controle d’acces. Dans cette représentation, chaque ligne représente un sujet, chaque colonne
représente un objet ou un sujet et chaque élément correspond a un ensemble de privileges.

Le premier modele de ce type fiit proposé par Lampson en 1971 [Lampson 1971]. Lampson pro-
pose ainsi de placer, dans une matrice A, ’ensemble D des domaines de protection (qui représentent
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des contextes d’exécution pour les programmes, i.e. les sujets) sur les lignes, et en colonnes I’ensemble
X des objets (incluant les domaines). Il pose ensuite deux définitions :

Définition 2.3.1 (Capabilities Lists) Etant donné un domaine d € D, la liste des capacités (capabi-
lities) pour le domaine d est I’ensemble des couples (o, A[d, o]),Vo € X.

Définition 2.3.2 (Access Control Lists) Etant donné un objet o € X, la liste de contréle d’accés
(ACL) pour I’objet o est I’ensemble des couples (d, A[d, o]),Vd € D.

La définition 2.3.1 lie un domaine d avec I’ensemble des permissions qu’il posseéde sur chaque objet
o. Une liste des capacités représente I’ensemble des actions permises pour un sujet sur le systeéme. La
définition 2.3.2 lie un objet o avec I’ensemble des permissions accordé a chaque domaine d. Une liste
de contréle d’acces contient ainsi I’ensemble des permissions sur un objet défini pour chaque sujet du
systeéme.

A noter que les notions de capability et d’ACL avaient déja été définies de facon générale
dans [Lampson 1969]. Dans [Lampson 1971], I’auteur raffine ces définitions en les liant a la notion
de matrice de contrdle d’acces.

Dans ce modele la modification de la politique de sécurité, via I’application des regles de modi-
fication, nécessite la modification de la matrice de contrdle d’acces. Par exemple, la prise en compte
d’un nouvel utilisateur passe par I’ajout d’une ligne de la matrice. Par conséquent, la mise a jour d’une
telle politique est quelque peu fastidieuse. Le modele de Lampson a été progressivement amélioré pour
donner naissance a d’autres modeles tel que le modele HRU [Harrison ef al. 1976].

2.3.1.2 Modele HRU

Etabli par [Harrison ef al. 1976], le modéle HRU est traditionnellement utilisé pour décrire les
politiques de contrdle d’acces discrétionnaires. Dans ce modele, une matrice P représente 1’ensemble
des droits d’acces des sujets sur des objets. Ainsi chaque sujet possede des droits d’acces sur certains
objets. Mais dans ce modele, les sujets sont eux-mémes des objets. Ainsi chaque sujet possede des
droits de modification de la matrice de controle d’acces afin de créer ou de détruire des sujets ou des
objets (ajout ou suppression de colonne). Mais un sujet a aussi la possibilité de modifier les droits que
posseéde un autre sujet sur un objet.

HRU propose de modéliser la protection dans les systemes d’exploitation comme suit :
— une matrice de contrdle d’acces P ;
— I’ensemble des sujets S et I’ensemble des objets O modélisés par ’ensemble des entiers de 1 a

k;
— I’ensemble des droits génériques R tels qu€ possession, lecture, écriture, exécution;
— un ensemble fini C' de commandes cy, ..., c,, représente ’ensemble des opérations fournies

par le systeme d’exploitation (création de fichier, modification des droits...) ;

— un ensemble d’actions élémentaires £ : enter et delete pour I’ajout et la suppression de droits,
create subject €t create object pour la création de nouveaux sujets et objets et enfin destroy
subject €t destroy object pour la destruction de sujets et objets.

Du point de vue de la protection, les commandes de ’ensemble C' ont toutes la méme forme : elles
prennent en parametres une liste de sujets et objets, et suivant la présence de certains droits dans la
matrice P, elles effectuent des actions élémentaires sur le systeme. La configuration du systeme de
protection est représentée par le triplet (.S, O, P).
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Afin d’étudier le probléme de la slireté d’un systéme de protection, HRU s’intéresse au transfert de
privilege (droit), qui se produit lorsqu’une commande inseére un droit particulier r, dans une case de
la matrice P ou il était précédemment absent. Ce probleme de stireté peut étre défini comme : “étant
donné une configuration initiale de la politique de sécurité, un systeme est considéré sir (safe) pour
un droit r si aucune des commandes de ce systeme ne provoque le transfert du droit r”. Les auteurs
du modele HRU ont ainsi prouvé que :

— dans le cas d’un systeéme de protection mono-opérationnel, i.e. dans lequel toutes les com-
mandes ne contiennent qu’une seule action élémentaire, le probleme de slireté est décidable.
Toutefois ce probleme de vérification est NP-complet.

— dans le cas général, le probleme de la stireté d’un systeme de protection est indécidable.
Méme si le probleme de protection du modele HRU a mono-opération est décidable et que ce systeme
est facilement manipulable, il reste trop simple pour couvrir des politiques de sécurité réelles. Par
exemple, la seule commande de création de fichiers d’un systeme d’exploitation de type UNIX se
compose déja de deux actions : création d’un nouvel objet, et positionnement des droits sur celui-ci.
En outre, les auteurs mentionnent le fait que la taille du probléme est réduite a une taille polynomiale
des lors que les actions de création de sujet ou d’objet sont retirées du systeme de protection.

2.3.1.3 Modele TAM

Le modele TAM (Typed Access Matrix), introduit par [Sandhu 1992], propose une extension du
modele HRU intégrant la notion de typage fort. Cette notion, étendant les travaux plus anciens sur SPM
(Sandhu’s Schematic Protection Model) par [Sandhu 1988], se traduit par 1’attachement de “types de
sécurité” immuables a tous les sujets et objets du systeme d’exploitation.

Cette approche apporte au modele HRU la notion de fype. Un ensemble fini 1" de type de sécurité
et un ensemble d’opérations élémentaires, permettant la gestion de ces types, est alors ajouté a la
modélisation de HRU vue précédemment. En outre, cet ensemble est fini : la création ou la suppression
de nouveaux types n’est pas possible. De plus, lorsqu’un objet est créé, son type est défini et n’est
jamais modifié. Les opérations autorisées sur la matrice de contrdle d’acces dépendent alors des types
de sujets et d’objets concernés.

Sandhu démontre ensuite que le probleme de sireté dans le cas de la version monotone (qui ne
possede pas de requéte de destruction ou de suppression) de ce modele est décidable. Ce nouveau
modele, MTAM (Monotonic Typed Access Matrix), est obtenu en 6tant les opérations de suppression
du modele TAM. Toutefois la complexité de ce probleme reste NP. C’est pourquoi, Sandhu définit le
modele MTAM ternaire, dans lequel toutes les commandes ont au maximum trois arguments. Au prix
d’une perte d’expressivité, le probleme de slireté voit sa complexité ramenée a un degré polynomial.

Une version dite augmentée de TAM, appelée ATAM [Ammann et Sandhu 1992], a ensuite été pro-
posée afin de fournir un moyen simple de détecter 1’absence de droit dans une matrice de contrdle
d’acces. L’ objectif de cette démarche étant de pouvoir facilement modéliser la séparation de privi-
leges, celle-ci préconisant I’intervention de plusieurs utilisateurs pour mener a bien une tache.

2.3.1.4 Discussion

Le modele de contrdle d’acces couramment utilisé sur les systemes d’exploitation actuels est le
Discretionary Access Control. Le DAC délegue ’accord des permissions d’acces a la discrétion des
propriétaires des ressources du systeme.

En pratique, ce modele de contrdle d’acces a clairement montré ses limites. En effet, les attaques
possibles contre les systeémes d’exploitation visent a obtenir un acces de niveau super-utilisateur
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par abus de services systeme afin de gagner de nouveaux privileges (en anglais, privilege escala-
tion). Lorsqu’une telle attaque est réussie, 1’attaquant obtient des pouvoirs qui outrepassent le DAC et
donnent un acces complet a I’ensemble des ressources du systeme d’information.

De plus, diverses études[TCSEC 1985, Ferraiolo et Kuhn 1992, Loscocco et al. 1998] ont établi
la faiblesse des modeles DAC. En effet, le contrdle d’acces discrétionnaire repose sur la capacité des
utilisateurs a définir correctement les permissions sur les fichiers dont ils sont propriétaires. Toute
erreur peut mener a une défaillance de sécurité. Par exemple si lorsque le fichier qui contient les mots
de passe (/etc/shadow sous GNU/Linux) venait a tre autorisé en écriture pour tous les utilisateurs,
ceci pourrait modifier le mot de passe du super-utilisateur et obtenir ses droits.

Les auteurs du modele HRU [Harrison et al. 1976] établissent que le probleme de siireté d’un sys-
téme de protection, c’est-a-dire I’assurance qu’un droit d’acces ne sera jamais accordé a un utilisateur
donné, est un probléeme indécidable. Dans le cas du modele MTAM [Sandhu 1992], qui introduit la
notion de type de sécurité, le probleme est décidable. L’ auteur fournit une preuve avec une complexité
NP dans le cas général, polynomiale dans le cas ternaire. Cependant le modele MTAM oOte les opéra-
tions de suppression de droits, sujets et objets (propriété de monotonie) pour obtenir ce résultat. Or,
ceci n’est pas envisageable dans le cadre de I’utilisation normale d’un systéme d’exploitation, ou la
suppression d’utilisateurs, d’applications, est courante.

L’introduction de la notion de rdle par [Ferraiolo et Kuhn 1992] se justifie par le fait que les
modeles DAC ne répondent pas aux exigences de sécurité des systemes d’exploitation, méme non-
militaires. Enfin, les criteres d’évaluation de la sécurité des systemes [TCSEC 1985, ITSEC 1991]
établissent une nette différence de niveau de sécurité entre un systeme implantant seulement DAC, et
un systeme implantant également le modele MAC. Il ressort donc de I’analyse des modeles DAC que
ceux-ci n’offrent pas de réelle garantie quant a la confidentialité et I’intégrité. Pour que les propriétés
puissent €tre garanties, il est nécessaire d’utiliser un modele MAC permettant de restreindre les droits
accordés au super-utilisateur et éviter que les utilisateurs modifient les permissions de leurs fichiers
de facon erronée.

2.3.2 Controle d’acces mandataire

L’ objectif du contrdle d’acces mandataire (MAC) est d’imposer donc une politique non modifiable
par les utilisateurs finaux, dans le but de garantir la sireté du systeme. La politique définit I’ensemble
des interactions valides entre sujets et objets. Pour controler les acces entre sujets et objets, Anderson
propose d’utiliser un Moniteur de Référence (Reference Monitor). Cette matrice étant fixe, il devient
alors possible de garantir que des droits d’acces considérés dangereux ne pourront étre donnés ou
obtenus par erreur. Ce concept de Moniteur de Référence est au coeur de la définition du Contrdle
d’acceés mandataire. Ce terme, qui désignait initialement le modele défini par Bell&LaPadula, a vu sa
signification évoluer et représente aujourd’hui tout mécanisme qui place la gestion de I’ attribution des
permissions d’acces hors d’atteinte des utilisateurs concernés par ces permissions.

Les différents modeles, présentés dans cette section, ont tous pour objectif de spécifier une poli-
tique de contrdle d’acces.

2.3.2.1 Modzele Bell et LaPadula

Le modele Bell-LaPadula, établi par [Bell et La Padula 1973], plus couramment appelé BLP, est
issu des besoins en confidentialité des données du monde militaire. Il a ainsi pour objectif de prévenir
toute divulgation d’informations. Ce modele repose sur le modele HRU et exclut toute création ou
destruction de sujets ou d’objets.



2.3. CONTROLE D’ACCES 45

Ce modele introduit la notion de label associé a chaque sujet et objet du systeéme. Un label repré-
sente un niveau de sécurité et contient deux types d’identifiants de sécurité :

1. un identifiant hiérarchique. Cet identifiant représente le niveau de classification pour les ob-
jets (i.e. son niveau de sensibilité) ; et le niveau d’habilitation pour les sujets, qui sont typi-
quement : non classifié, confidentiel, secret, top secret. Ces niveaux de classification sont
classés sous forme hiérarchique.

2. des identifiants de catégories. Ces différentes catégories d’informations correspondent aux
différentes organisations manipulant les données, par exemple nilitaire, privé, public. Ces
identifiants sont indépendants de la hiérarchie de confidentialité.

En plus du controle effectué a 1’aide de la matrice de contrdle d’acces classique, ce modele repose sur
le respect de deux nouvelles regles :

ss-property ou simple security property : lorsqu’un sujet demande un acces en lecture sur un objet,
son niveau d’habilitation doit €tre supérieur ou égal a celui de 1’objet. Cette regle assure la
confidentialité de I’information.

*.property ou star-property : seuls les transferts d’informations depuis des objets de classification
inférieure vers des objets de classification supérieure sont autorisés. Cette régle assure donc la
prévention contre la divulgation d’informations.

Le systeme est donc modélisé de la fagon suivante : un ensemble de sujets .S, un ensemble d’objets O,
une matrice d’acces M et une fonction f : SUO — 1...n retournant I’identifiant hiérarchique d’un
sujet ou d’un objet. On dispose également d’un ensemble de permissions d’acces A = {e,r,a,w}
classées suivant leur capacité d’observation (lecture) et d’altération (écriture) de I'information :

e Ni observation ni altération (execute) ;
r Observation sans altération (read) ;
a Altération sans observation (append) ;
w Observation et altération (write).
Les regles précédentes, qui doivent étre vérifiées par le mécanisme de contrdle d’acces, peuvent donc
s’écrire :
r € M[s,o] = f(s) > f(o)
r € M[s,o1] Nw € M|[s,09] = f(02) > f(01)

La vérification de la propriété * nécessite le controle de tous les flux d’informations entre sujets et
objets possibles sur le systeme. Lors de I’implantation de ce modele, I’existence de canaux cachés®,
dans le systeéme d’exploitation cible, peut ainsi entrainer des problemes de flux d’informations non
contrdlables. Afin de prévenir ce probléme, une version plus restrictive de la politique BLP utilise les
regles suivantes :

No Read Up Lorsqu’un sujet demande un acces en lecture sur un objet, son niveau d’habilitation
doit étre supérieur ou égal a celui de 1’objet.

No Write Down Lorsqu’un sujet demande un acces en écriture sur un objet, son niveau doit étre
inférieur ou égal a celui de I’objet.

8Les canaux cachés représentent les parties du systéme non-contrdlable par le mécanisme de contrdle d’acces, par
exemple un tampon mémoire, un périphérique de type raw, etc.
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Ce qui peut se traduire par :
r € M[s,ol = f(s) >
a € Mls,o] = f(s) <
w € M[s,0] = f(s)

f(0)
f(0)
f(0)

Larticle de Bell et LaPadula décrit I’intégration de ce mode¢le dans MULTICS, on le trouve éga-
lement dans certaines versions de Solaris, HPUX ou autres systemes UNIX. Généralement, ce modele
n’est pas désigné sous le nom BLP, mais plutdt sous I’acronyme MLS (Multi-Level Security pour
modele de sécurité multi-niveaux) comme dans I’Unix System V/MLS.

Cependant, I’implantation de ce modele, sans aucune adaptation a I’environnement utilisé, peut
étre difficile. L attribution des labels a certains sujets ou objets peut poser des problemes, c’est par
exemple le cas du dossier /tmp dans lequel n’importe quel processus est supposé pouvoir créer des
fichiers. Certaines propriétés ont donc été ajoutées au modele. Par exemple, le niveau de classification
d’un objet passe a un niveau supérieur (celui du sujet) lorsqu’il est accédé en écriture par un sujet de
niveau supérieur. Notons que dans le modele initial, il est normalement interdit de modifier un fichier
de niveau inférieur. L’effet néfaste lié a cet aménagement est que les objets ont tendance a étre “tirés
vers le haut”, et donc se trouver sur le méme niveau (le plus élevé) aprés un certain temps. On doit
attirer I’ attention sur le fait que le modele BLP ne traite que la confidentialité et comme nous le verrons
par la suite il ne garantit pas la confidentialité telle que définie dans[ITSEC 1991].

2.3.2.2 Modele Biba

Alors que le modele BLP vu précédemment ne répond qu’a des besoins de confidentialité, le
modele dit “Biba” [Biba 1975] vise a garantir I'intégrité. 1l s’agit en réalité d’un modele similaire
a BLP qualifié de modele dual a BLP. A chaque sujet et objet est associé un niveau d’intégrité qui
correspond respectivement au “pouvoir d’acces” et au niveau d’intégrité (du sujet qui I’a créé). Les
objectifs de sécurité de cette politique visent a :

— interdire toute propagation d’information d’un objet vers un autre objet de niveau d’intégrité

inférieur ;

— interdire a tout sujet de modifier des objets possédant un niveau d’intégrité supérieur.

Ainsi, les regles relatives a la matrice de controle d’acces n’autorisent la modification du contenu d’un
objet qu’aux sujets possédant un niveau d’intégrité suffisant. De plus, la communication entre sujets
est prise en compte via la notion “d’invocation de so sur s;” représentant un flux d’informations
unidirectionnel de s; vers ss. L’ ensemble de permissions d’acces A se voit alors enrichi d’un élément
1 correspondant a I’invocation. Deux regles permettent alors d’assurer 1’intégrité :

No Read Down Un sujet n’est pas autorisé a accéder en lecture a un objet d’intégrité strictement
inférieure, car cela pourrait corrompre sa propre intégrité ;

No Write Up Un sujet n’est pas autorisé a altérer le contenu d’un objet d’intégrité strictement supé-
rieure.

Ces regles pouvant étre écrites sous la forme :
re Mls, o] = f(s) <
w € M[s, o] = f(s) >
1€ M[Sl,SQ] = f(Sl) > f(SQ)

Ces regles signifient que :
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1. pour qu’un sujet s ait acces en lecture a un objet o, son niveau d’intégrité f(s) doit étre inférieur
ou égal au niveau d’intégrité f(o) de I’objet ;

2. pour qu’un sujet s ait acces en écriture a un objet o, son niveau d’intégrité doit &tre supérieur
ou égal au niveau d’intégrité de ’objet ;

3. pour qu’un sujet s; puisse invoquer un sujet so, son niveau d’intégrité doit étre supérieur ou
égal au niveau d’intégrité du sujet invoqué.

Ces regles évitent a tout moment que ne se produise un transfert d’informations d’un niveau d’intégrité
bas vers un niveau d’intégrité haut, ce qui signifierait une compromission de I’intégrité du niveau haut.
La troisieme regle découle du fait que si tous les canaux de flux d’informations apparaissent sous
forme d’objets, alors une invocation de sg par s; s’apparente a une écriture par s; dans un certain
objet o suivie d’une lecture de o par sa.

A T’instar du modele BLP, le modele Biba est difficile a utiliser tel quel dans un systéme d’ex-
ploitation. Ici I’'idée est de migrer un sujet vers un niveau d’intégrité inférieur lorsqu’il accede a un
objet de niveau inférieur. L’effet néfaste est que I’ensemble des sujets va rapidement se trouver en bas
de I’échelle des niveaux d’intégrité. Dés lors, I'intérét du modele Biba est fortement remis en cause,
puisqu’il n’y a plus de différence entre les sujets. Finalement, le modele Biba n’est qu’un modele
d’intégrité. Comme nous le verrons ensuite, il ne traite ni la propriété d’intégrité telle que définie
dans [ITSEC 1991], ni la confidentialité.

2.3.2.3 Modele DTE

Le modele Domain and Type Enforcement (DTE) [Boebert et Kain 1985] est un modele de controle
d’acces de haut niveau. Disponible depuis des années dans certains systeémes d’exploitation commer-
ciaux [Badger ef al. 1995], il se rapproche de I’utilisation du “typage fort” disponible dans le modele
TAM et constitue une plate-forme sur laquelle peuvent étre implantées des politiques de contrdle d’ac-
ces telles que Bell & LaPadula ou Biba. Concrétement, dans un systéme d’exploitation, les politiques
de sécurité définies via le modele DTE visent a :

— Restreindre les ressources accessibles par un programme, notamment les programmes pri-
vilégiés (s’exécutant sous le compte root), suivant le principe de moindre privilege décrit
dans [Department of Defense 1991] ;

— Contrdler quels programmes ont acces aux ressources “sensibles”, et empécher I’acces par tout
autre programme a ces ressources (confinement d’application).

Le modele DTE reprend le principe de matrice de contrdle d’acces, mais la notion de sujet et objet
est remplacée ici par la notion de domaine et de type. Ainsi chaque objet (fichier, message, mémoire
partagée, socket, etc.) du systeme possede un type, et chaque processus s’exécute dans un domaine
précis, dont découlent ses droits d’acces.

Le modele DTE définit ainsi trois tables :

1. La table de typage, qui assigne les types aux objets du systeme ;

2. La table de définition des domaines (DDT) qui spécifie les droits d’acces (lecture, écriture,
exécution, ajout, suppression) de chaque domaine sur les différents types ;

3. La table d’interaction des domaines (DIT) qui définit les droits d’acces entre domaines (créa-
tion, destruction, envoi de signal).

La définition des trois tables en DTEL est effectuée par un administrateur, et les utilisateurs ne peuvent
y déroger. C’est pourquoi DTE est un modele de contréle d’acceés mandataire (MAC). Notons finale-
ment que la définition de ces tables pour un systeme complet est une tache difficile et fastidieuse qui
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nécessite des connaissances précises sur le fonctionnement de chaque application et une modélisation
de bas niveau du systeéme.

Lorsqu’un nouveau processus est créé, il hérite automatiquement du domaine de son pere. La DDT
définit également les “points d’entrée” des domaines, c’est a dire quels sont les fichiers qui, une fois
exécutés, vont créer un processus qui aura un domaine spécifique pouvant étre différent du processus
I’ayant invoqué. Dans la définition de ce modele, il n’existe aucun autre moyen pour un processus
d’opérer un changement automatique de domaine (une transition). La figure 2.4 est un exemple de
politique DTE pour le serveur Web apache. Cette politique définit trois domaines distincts : un do-
maine administrateur_web_d consacré a I’administration de la configuration d’apache ; un domaine
développeur_web_d destiné a I’écriture des pages Web ; et un domaine apache_d consacré a I’exécution
du serveur.

Cette politique permet de garantir I’intégrité des fichiers de configuration et des pages Web en
instaurant une séparation de privileges. Ainsi chaque domaine est destiné a une tache qui lui est
propre, et ils ne peuvent interférer entre eux. En conséquence, méme si apache s’exécute sous le
compte administrateur root, il n’a acceés qu’a ses fichiers de configuration, ses librairies et aux pages
Web. De méme seul apache a acces a son fichier de configuration, prévenant ainsi le systeme contre les
attaques internes visant I’ intégrité de ce fichier. De plus, ce type de confinement permettra d’endiguer
certaines attaques sur le processus apache ayant pour objectif d’obtenir les privileges administrateur.
Par exemple une attaque de type Buffer Overflow sur apache peut entrainer 1’exécution d’un shellcode
afin d’ouvrir un terminal sera bloquée par le mécanisme de contrdle d’acces. Notons que ce n’est pas
I’attaque (le Buffer Overflow) qui sera détectée ou bloquée mais la nécessité de droits supplémentaires,
non nécessaires a apache et donc non présents dans la politique, afin de réussir la deuxie¢me partie de
I’attaque (ouverture d’un terminal). Mais ce confinement ne permettra pas d’empécher une attaque
ne nécessitant pas plus de droits que ceux accordés a un processus. Ainsi un vol d’information, par
exemple dans une base de données ou un fichier accessible par apache, ne pourra étre empéché.
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2.3.2.4 Discussion

Les modeles Mandatory Access Control (MAC) ont été envisagés afin de répondre aux faiblesses
des modeles DAC (cf. partie 2.3.1.4, page 43). On distingue deux orientations dans les modeles
de type MAC. Une premiere orientation [Bell et La Padula 1973, Biba 1975, Clark et Wilson 1987b,
Brewer et Nash 1989] répond a des problématiques spécifiques, par exemple la nécessité de disposer
d’une habilitation adéquate pour la lecture de documents classifiés dans BLP. Cependant, les systemes
d’exploitation relevent de problématiques plus complexes.

Une seconde orientation est le modele DTE [Boebert et Kain 1985]. Plutot que de considérer une
propriété spécifique, DTE permet la spécification de politiques. Le probleme de cette technique est
qu’elle ne permet pas de spécifier les propriétés requises.

Par ailleurs, nous ne traitons pas les modeles a base de role (RBAC pour Role-Based Access
Control) car ils n’apportent rien en terme de propriété de sécurité. Ces modeles simplifient uniquement
I’administration.

Les modeles MAC fournissent des propriétés que 1’on peut prouver. Par exemple, BLP repose sur
deux lois qui empéchent la transmission directe d’information [Bell et La Padula 1973]. En revanche,
les propriétés qu’ils permettent de garantir ne sont pas suffisamment larges. Il s’agit soit de garantir la
confidentialité, soit I'intégrité. De plus, nous verrons que ces modeles ne traitent pas les séquences et
donc ne garantissent pas les propriétés définies dans [ITSEC 1991].

2.4 Modeles d’administration de politiques de sécurité

Dans les parties précédentes, nous avons vu que le principe de politique de sécurité est un concept
central dans le monde de la sécurité. Que ce soit dans le cadre du contréle d’acces, ou une telle
politique définit I’ensemble des actions autorisées sur le systeme, ou dans le cadre de la détection
d’intrusions, pour par exemple représenter 1’ensemble des actions/comportements illégaux sur un
systéme. Ainsi, de nombreuses approches reposent sur la définition d’une politique. Le principe de
Policy-Based Management (PBM) [Sloman 1994, Lupu et Sloman 1999], ou administration par poli-
tique, s’applique particulierement bien dans le cadre de systemes homogenes. Malheureusement dans
la tendance actuelle, les systemes sont massivement répartis, en termes de services et d’utilisateurs,
et hétérogenes, aussi bien au niveau équipement qu’au niveau applicatif. Dans cette optique, ce prin-
cipe se révele généralement problématique, notamment en termes d’administration et d’évaluation des
politiques.

Afin de résoudre ces problemes, de nombreux travaux portent sur des modeles d’administration
de politiques de sécurité. Cette section présente deux modeles qui répondent a ces problématiques
d’administration de la sécurité d’un systéme réparti.

Le premier modele, appelé Multi-domaines, utilise un découpage en domaines du systeme réparti.
Un domaine représente alors une organisation, une entreprise, un ensemble arbitraire d’équipements,
etc. Chaque domaine possede alors une politique de sécurité qui lui est propre. Ce découpage en
domaine releéve typiquement d’une représentation hiérarchique du systéme réparti. Un mécanisme
d’héritage est alors utilisé pour propager les politiques au sein ou entre domaines.

Le second modele, appelé Méta-politiques, considere que différentes politiques de sécurité sont
disponibles dans le cadre d’un systéme réparti. Des contraintes ou des opérations sont alors exploi-
tées pour choisir quelles politiques ou combinaisons de politiques seront appliquées en fonction de
I’environnement visé. On parle alors ici de “politiques de politiques”, suivant 1’expression donnée
par [Hosmer 1992b].
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2.4.1 Modéles multi-domaines

Cette approche part du principe suivant : “la gestion d’un systéme réparti ne peut pas étre com-
pletement centralisée, mais doit au contraire €tre partitionnée, de facon a refléter les sous-ensembles
gérés par des administrateurs différents”. C’est ici qu’apparait la notion de domaine représentant un
regroupement d’objets répondant a des besoins communs en termes d’administration.

Un domaine se définit donc comme un ensemble de références a des objets. Un objet est dit
membre direct d’un domaine si celui-ci contient sa référence. De plus, un domaine peut également
contenir des sous-domaines et un objet peut appartenir a plusieurs domaines. Les modeles multi-
domaines apportent une solution au probleme de I’administration des réseaux et systemes distribués.

La notion de domaine d’application de politique a été formalisée pour la premicre
fois par [Moffett et al. 1990]. Plusieurs articles [Moffett et Sloman 1991, Moffett et Sloman 1993,
Sloman 1994] précisent ensuite cette formalisation. Selon [Sloman 1994], un tel modele doit étre
composé de deux types de politiques :

1. Les politiques d’autorisation qui représentent 1I’ensemble des permissions d’un administrateur.
Elles posent des contraintes, d’une part, sur les informations disponibles, et d’autre part, sur les
opérations pouvant étre effectuées.

2. Les politiques d’obligation qui définissent ce qu’un administrateur doit ou ne doit pas faire :
elles guident ses décisions.

Une politique est alors définie comme un ensemble de regles régissant les interactions entre un su-
jet et une cible et de contraintes telles que des contraintes temporelles (intervalle 1égal d’ouverture
d’une session) ou des contraintes paramétriques (ne pas autoriser plus de 10 connexions d’utilisa-
teurs en méme temps). En outre, une politique peut définir des relations avec d’autres politiques tel
que I’ héritage de regles, ou un champ d’application d’une politique.

2.4.1.1 Exemples d’implantations

Afin de représenter et d’appliquer ce modele de politiques, différents travaux portent sur la dé-
finition et I’implantation de langage d’expression de politiques. Dans cette section, nous présentons
trois exemples d’implantations de modeles multi-domaines : Ponder, LGI et Or-BAC. Notons que
d’autres modeles pour I’expression de politique d’administration ont été proposés (Management Po-
licy) [Marriott 1993, Wies 1994].

Ponder Ponder [Damianou et al. 2000] est concu pour définir des politiques de sécurité a 1I’échelle
de grands systémes répartis, dans un langage abstrait. Ces politiques sont ensuite converties en confi-
guration pour les équipements au moyen d’agents de traduction.

Le langage défini pour Ponder [Damianou et al. 2000] fournit une premiére implantation du mo-
dele issu des travaux de Sloman. Il s’agit d’un langage déclaratif, orienté-objet, permettant la défini-
tion de politiques de sécurité et d’administration. En particulier, il spécifie des regles pour 1’écriture
de politiques d’autorisation, d’obligations événementielles, de restriction, et de politiques de délé-
gation. Ce langage inclut également la définition de méta-politiques, mais celles-ci concernent la
gestion de conflits entre politiques, ou des contraintes sur 1’application d’ensembles de politiques sur
un méme élément, ou d’application d’une politique sur un ensemble d’éléments. Par exemple, ces
méta-politiques peuvent contrdler le nombre maximum d’éléments sur lesquels une politique peut
étre appliquée. En outre, Ponder ne permet pas de contrdler la mise a jour de ces politiques.
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Law Governed Interaction Law Governed Interaction [Minsky et Ungureanu 2000] (LGI) est une
autre implantation qui vise le respect de trois principes lors de la coordination entre agents dans les
systémes répartis a large échelle : 1) les politiques doivent étre négociées explicitement, et non pas
implicitement codées dans les agents eux-mémes, 2) les politiques doivent &tre appliquées et 3) le
mécanisme d’application doit étre décentralisé, pour faciliter le déploiement a grande échelle.

LGI [Minsky et Ungureanu 2000] vise a résoudre les problématiques de négociation de politiques
mutuelles lors d’interactions entre systemes d’information. Par exemple, lorsque deux entreprises
veulent partager des ressources, elles partageront leur politique LGI et une politique mutuelle sera
automatiquement générée et appliquée sur chaque entreprise. Ainsi, LGI ne concerne donc pas I’ad-
ministration d’un domaine de protection, mais les relations entre domaines.

Or-BAC Or-BAC [Abou El Kalam er al. 2003, Cuppens et Miege 2003] a pour objectif d’ajouter
une notion contextuelle a 1’écriture des politiques de sécurité, notamment via I'intégration de la
notion d’organisation. 11 devient ainsi possible d’écrire des politiques prenant en compte les inter-
actions intra-organisation, rattachant la notion de rdle a celle de I’emploi dans 1’organisation, avec
un contrdle fin des héritages de permissions dans la hiérarchie des emplois. Il existe également un
modele d’administration des politiques Or-BAC nommé AdOr-BAC [F. Cuppens et A. Micge 2003,
F. Cuppens et A. Miege 2004] qui s’intéresse exclusivement a 1’administration des roles.

Ici encore, il s’agit ni de contrdler ni de garantir des propriétés de sécurité tels que les flux d’in-
formations interdits ou I’intégrité d’un systeme (cf. section 2.1.1).

2.4.2 Modeles Méta-Politique

Les modeles Méta-Politiques utilisent un second type de politique ayant pour objectif de décrire
comment les différentes politiques disponibles peuvent étre utilisées ou combinées.

Cette notion de méta-politique, introduit par Hosmer [Hosmer 1992a, Hosmer 1992b], doit per-
mettre d’une part, de spécifier explicitement les conditions d’utilisation des politiques (par exemple,
informations générales, contraintes temporelles ou organisationnelles, etc.), et d’autre part définir des
regles de composition (relations entre politiques, coordination multi-politique, etc.).

[Belokosztolszki et Moody 2002] étudient I’ application des méta-politiques a la description géné-
rique d’une politique afin de décrire une politique sans donner explicitement son contenu. Cet article
s’intéresse alors aux acces inter-domaines, acces depuis un domaine a un service d’un autre domaine,
dans des environnements multi-domaines ot chaque domaine est administré de fagon autonome. Afin
de négocier des accords d’acces aux services inter-domaines , également appelés SLA (Service-Level
Agreement), il est alors nécessaire d’échanger des informations sur les politiques de sécurité des do-
maines en interaction. C’est dans ce but que [Belokosztolszki et Moody 2002] proposent 1’utilisation
de méta-politiques. Dans un premier temps, elles sont employées pour diffuser des informations sur
les politiques des domaines, permettant de les évaluer, mais sans pour autant diffuser les regles effec-
tives de la politique. Ainsi ces méta-politiques contiennent des informations accessibles tel que le type
d’une donnée ou d’un objet du domaine, les fonctions disponibles, les rdles, les reégles explicites et les
regles invariantes. Dans un second temps, des méta-politiques de conformité et d’interface sont éta-
blies, et sont utilisées pour évaluer les méta-politiques diffusées par les domaines. Ces méta-politiques
de conformité contiennent par exemple la description des objets et des types d’acces associés, la clas-
sification des acces (lecture / modification), la description abstraite des utilisateurs, etc. Ces trois types
de méta-politiques permettent ainsi de vérifier la 1égalité d’une demande de service inter-domaine et
finalement d’accepter ou de refuser ’acces a ce service.
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[Blanc et al. 2004] proposent un autre modele de méta-politique pour 1I’administration décentra-
lisée des noeuds d’un systeme réparti. L' implantation proposée dans [Blanc 2006] permet ainsi de
déployer une politique de contrdle d’acces de type MAC dans un systéme réparti. Cette méta-politique
repose sur |’utilisation de deux niveaux de contrdle définissant deux types de politique. La définition
de deux niveaux de contrdle est ainsi étroitement liée a la définition de la méta-politique. En effet,
son but est d’assurer simultanément le contrdle d’acces sur I’ensemble des nceuds d’un systeme ré-
parti, et de garantir que les évolutions locales des politiques de contrdle d’acces ne violeront pas les
objectifs de sécurité définis globalement. Deux types de politiques, la politique de protection et la po-
litique de modification, permettent ainsi de générer une politique de contrdle d’acces et de contraindre
I’évolution de cette politique.

La politique locale de protection est composée d’un ensemble de regles de contrdle d’acces.
Contrairement aux modeles d’administration de politiques de sécurité précédentes, cet ensemble peut
évoluer localement et indifféremment sur chaque nceud du systéme réparti. Cet ensemble contient
toutes les interactions légales du systeme. Une interaction est alors définie comme une action légale
entre un contexte de sécurité source (processus) et un contexte cible (tout objet du systeme y compris
processus, mémoire partagée, socket, etc.). La notion de contexte de sécurité permet alors d’englober
d’autres modeles de contrdle d’acces basés sur la définition d’attribut tels que DTE, BIBA, BLP ou le
modele RBAC. Ces regles, liées aux applications et services installés, peuvent différer d’un nceud a
I’autre ; I’installation de nouvelles applications nécessite la modification de la politique de protection
locale.

Une politique de modification permet alors de contraindre 1’évolution de la politique locale de
protection sur chacun des noeuds. Elle est déployée de fagon identique sur chaque nceud, et ne peut étre
modifiée. Ainsi, dans le cadre de I’activité normale des noeuds, les opérations d’évolution ne peuvent
a aucun moment violer les propriétés globales de sécurité visées par la définition de la politique de
modification. La politique de modification définit des régles qui permettent a certains sujets d’ajouter,
de modifier ou de supprimer des sujets, des objets ou des permissions entre sujets et objets, via un
langage d’expressions réguliéres.

Cette Méta-Politique permet 1’application d’une politique de controle d’acces sur des systemes
hétérogenes. Dans ce but, la politique de protection est exprimée dans un langage neutre, indépen-
dant du mécanisme de sécurité cible. Un mécanisme, le Language Adapter, est alors en charge de la
projection de ces régles vers le langage de configuration du systeme cible.

2.4.2.1 Discussion

Les modeles multi-domaines [Moffett et al. 1990, Moffett et Sloman 1993,
Marriott 1993,  Sloman 1994,  Wies 1994,  Alpers et Plansky 1994,  Damianou et al. 2000,
Minsky et Ungureanu 2000, Abou El Kalam et al. 2003] fournissent des solutions aux problemes
d’interactions entre domaines au sein des systémes répartis. La notion de domaine est utilisée
pour regrouper les ressources ou acteurs qui répondent a des criteres d’administration similaires.
Par exemple on peut envisager qu’une entreprise ou qu’une organisation constitue un domaine
séparé, de méme que les stations de travail, ou des ensembles de serveurs, représentent des zones
d’administration distinctes.

Ainsi les modeles multi-domaines autorisent le découpage d’un systeme d’information en do-
maines, puis la définition de politiques spécifique a certain champ d’application, ¢’est-a-dire le ou les
domaines sur lesquels la politique doit €tre déployée. L’encapsulation des politiques dans des objets
permet aisément d’y associer des informations telles que relations entre politiques, champs d’applica-
tion, contraintes temporelles ou événementielles.
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Tel qu’exposé dans les articles introduisant le concept de Méta-Politique [Hosmer 1992a,
Hosmer 1992b], I’objectif des Méta-Politiques est de décrire comment un ensemble de politiques
doit étre utilisé ou composé. Il s’agit ainsi de politiques “de haut niveau” qui réglementent 1’uti-
lisation des politiques “de bas niveau”. Les articles concernant les modeles multi-domaines tels
que [Sloman et al. 1992, Marriott 1993, Wies 1994] fournissent également des outils de caracté-
risation et de manipulation des politiques, comparables aux méta-politiques. Ce terme est ainsi
cit¢ dans [Sloman 1994], et intégré au langage Ponder [Damianou et al. 2000]. Il s’agit 1a de cas
d’applications des concepts de méta-politiques beaucoup plus concrets que les notions données
dans [Hosmer 1992a], bien que leur emploi se limite a la définition de contraintes sur la gestion des
ensembles de politiques.

Des études ultérieures s’intéressent a la notion de méta-politique, dans le but d’en développer
les usages. Selon [Avitabile 1998], les méta-politiques peuvent fournir des informations sur le cycle
de vie des politiques (raffinement, délégation, conflits, exceptions, tests, application). Toutefois, il ne
s’agit pas de gérer 1’évolution d’une politique de sécurité ni de garantir des propriétés de sécurité
systéme. L’article considere plutot des procédés d’administration de politiques de haut niveau, et la
facon dont ces procédés interviennent au cours de la vie de la politique.

Le modele de [Belokosztolszki et Moody 2002] s’intéresse a la gestion des interactions entre do-
maines d’administration indépendants. Les méta-politiques sont utilisées ici pour décrire des inter-
faces de politiques, et des conditions de compatibilité, de facon a donner suffisamment d’information
sur les politiques d’un domaine, sans révéler le contenu exact. L’objectif est de pouvoir établir au-
tomatiquement des accords de service entre domaines (SLA). Comme dans le cas de LGI, ce modele
s’attache a résoudre des problémes de négociation de politique.

Les solutions actuelles d’administration de politique ne prennent pas en compte la définition et
la garantie de propriétés de sécurité. La problématique concerne les politiques réparties et la gestion
des conflits entre domaines. M&me si 1’on peut garantir certaines propriétés de sécurité, ce n’est pas
I’ objectif visé par ces modeles. Il s’agit principalement de méthodes d’organisation ou de gestion de
conflits simples entre regles de contrdle d’acces. Aucune de ces solutions ne propose de formalisation
des propriétés de sécurité, ni un cadre général pour garantir ces propriétés.

2.5 Conclusion

Dans ce chapitre, nous avons présenté le concept général de politique de sécurité et des proprié-
tés de sécurité qui en découlent. Nous avons ainsi énoncé les trois grandes classes de propriétés de
sécurité : I’intégrité, la confidentialité et la disponibilité. Pour chacune de ces classes, nous avons
défini une propriété générale et des cas particuliers. La garantie d’une politique de sécurité induit la
garantie de toutes les propriétés qui la compose. Nous avons ainsi présenté les travaux de référence
des domaines de la détection d’intrusions et du contrdle d’acces.

Le contr6le d’acces ne traite qu’une interaction prise isolément et ne contrdle pas les séquences
d’interactions. Il est donc incapable de garantir des propriétés avancées de sécurité prenant en compte
les séquences d’interactions. Nous avons présenté les différents modeles suivant trois axes : DAC, MAC
et RBAC. Nous avons ensuite détaillé deux implantations systeme de contrdle d’acces obligatoire pour
le noyau GNU/Linux. Les modeles de controle d’acces ont fait I’objet de nombreuses recherches, en
particulier dans le domaine de la vérification de sécurité. Leur objectif est de permettre la vérification
d’une certaine politique et d’offrir des garanties. Cependant ces vérifications portent sur un ensemble
restreint de propriétés de sécurité. Ainsi, certains modeles ne visent que la garantie de propriétés de
confidentialité ou ne visent que la garantie de propriétés d’intégrité. Surtout ces modeles ne traitent
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pas des séquences de fagon générale.

Nous avons montré que toutes les approches de détection d’intrusions actuelles présentent des
limitations importantes :

— la détection a base de spécification de comportement peut se rapprocher du contréle d’acces au
sens ou elle contrdle les interactions au sein d’une application. Cependant, elle ne permet pas
de controler les séquences et ne couvre pas la sécurité de tout un systeéme.

— le contrdle de non-interférence ne détecte que des violations d’une propriété d’intégrité parti-
culiere, c’est-a-dire I'intégrité d’exécution des processus privilégiés.

— le contrdle de flux de référence se restreint aux flux d’informations illégaux. Cette solution ne
traite qu’un cas particulier de la confidentialité.

Ainsi, nous voyons que toutes ces solutions, qu’elles soient de type contrdle d’acces ou détection
d’intrusions, ne traitent pas des séquences. Or comme nous le verrons par la suite la définition de
propriétés d’intégrité et de confidentialité nécessitent la prise en compte des séquences. De plus toutes
ces approches ne permettent de controler qu’une sous partie du systeme, c’est-a-dire soit le domaine
utilisateur, soit les processus privilégiés. Les solutions d’administration de politiques s’intéressent
quand a elle principalement aux conflits de politique. Il s’agit de conflits simples comme deux regles
d’acces conflictuelles. Ces approches ne traitent pas non plus des séquences ou des propriétés de
sécurité générales.

Enfin, 1’état de 1’art fait apparaitre une grande difficulté a comparer les solutions car d’une part
les auteurs adoptent leur propre formalisme et d’autre part ils ne traitent que des cas particuliers de
propriété. 1l est d’ailleurs souvent tres difficile de faire confiance aux propriétés annoncées par les
auteurs car s’ils annoncent des propriétés générales, on s’apercoit en les analysant qu’il ne s’agit que
de cas particuliers de propriété d’intégrité ou de confidentialité. Cette difficulté est liée a 1’absence
d’un formalisme applicable a toutes les propriétés définies par les auteurs et a un faible souci de
précision du formalisme adopté par les auteurs. La formalisation que nous proposons par la suite
mettra en évidence que les solutions actuelles ne fournissent pas de réponse générale au probleme
d’intégrité ou de confidentialité d’un systeme car elles ne traitent pas la notion de séquence. Dans
cette thése, nous avancons qu’un détecteur d’intrusions paramétré par une politique de sécurité doit
signaler toutes les violations pour toutes les propriétés d’intégrité ou de confidentialité.

Dans le chapitre 3, nous proposons une modélisation d’un systéme et un langage de description
des activités permettant d’exprimer I’ensemble des propriétés de sécurité définies dans ce chapitre, de
les étendre et d’en proposer de nouvelles. Grace a ce langage nous pourrons comparer plus finement
les différentes approches de détection d’intrusions et de contrdle d’acces de la littérature.



Chapitre 3

Formalisation de propriétés de sécurité

Dans ce chapitre, nous proposons une formalisation permettant de classifier les actions qui peuvent
étre conduites sur un systeme. Elle permet de définir des propriétés de sécurité telle que la confiden-
tialité ou I’intégrité d’un systeme. Notre classification des activités utilise : 1) des interactions (appels
systeme), 2) des fermetures transitives causales d’interactions (séquences) et 3) des corrélations. Les
corrélations permettent de modéliser des schémas d’attaques ou des propriétés de sécurité complexes
reposant sur des combinaisons logiques et des compositions :

— d’interactions ;

— de séquences ;

— de séquences et d’interactions.

Ainsi, nous proposons une modélisation tout a fait générale des différentes classes d’activités obser-
vables sur un systeme. Cette modélisation inclut les classes d’activités basées sur des interactions,
des séquences et des corrélations. Elle inclut aussi une classe ol les activités ne peuvent pas étre re-
présentées par des séquences ou des corrélations. Pour cette derniere, il s’agit d’activités exploitant
des événements qui apparaissent non liés causalement ou non corrélés. Les activités de cette derniere
classe reposent en général sur des éléments non observables d’un point de vue systeéme et dont les
relations entre éléments doivent étre déduites. Il s’agit d’attaques beaucoup moins fréquentes et plus
complexes a mettre en ceuvre, par exemple, un déni de service distribué ou les attaquants se sont
concertés par des moyens qui ne sont pas observables sur le systeme (par exemple, par téléphone)
pour envoyer des messages en masse sans qu’il soit possible de trouver de liens entre les différents
messages. En général, dans les attaques distribuées classiques, les différents messages ou événements
peuvent tout de mé€me étre reliés entre eux ou étre corrélés. Cette derniere classe d’attaque ou de pro-
priété sort du cadre de cette étude. Il s’agit en général soit de propriété de disponibilité, soit d’attaque
nécessitant des éléments extérieurs non observables sur le systeéme (vol de mot de passe lors d’une
communication orale, etc.). Nous ne traiterons donc que des attaques ou des propriétés correspondant
a des actions observables, c’est-a-dire ot I’ensemble des événements est visible sur le systeme ou peut
étre obtenu par corrélation.

Cette section reprend des notions existantes dans la littérature (contexte de sécurité, opérations
élémentaires, interactions, transfert d’informations, transition) pour en donner une définition géné-
rale. Dans la littérature, ces notions ne sont pas toujours formalisées et elles utilisent des notations
ou des appellations différentes. C’est pourquoi nous prenons le temps de les définir avec précision.
Dans la section 3.2, ces notations seront utilisées pour définir notre langage de description d’activités.
Ce langage inclut une relation de dépendance causale entre interactions, une relation de fermeture
transitive de la dépendance causale et des opérateurs de corrélation pour ces relations. Les définitions
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données ici sont tout a fait originale. Si la notion de dépendance causale est classique, nous en propo-
sons une définition adaptée aux interactions d’un systéme. La notion de séquence permet de retrouver
la transitivité du principe de causalité. Les opérateurs de corrélation permettent de décrire des activités
complexes composées de différentes séquences et interactions combinées entre elles. Le langage ainsi
proprosé est original et il a un sens pratique certain car il permet de formaliser, dans la section 3.3,
toutes les propriétés de sécurité systeme rencontrées dans la littérature, de les étendre et d’en proposer
de nouvelles. Son utilité est ainsi démontrée et nous en proposons une implantation dans le chapitre
suivant.

La formalisation de propriétés de sécurité, développée dans ce chapitre, a également été exposée
dans les articles [Briffaut 2005, Blanc er al. 2006, Briffaut et al. 2006c¢].

3.1 Représentation du systeme

L’exécution d’un systeme d’exploitation peut étre vue comme un ensemble de sujets et d’objets
interagissant ensemble dans le but d’effectuer des actions qui modifieront (ou non) 1’état du systeéme.
Ces entités peuvent étre séparées en deux ensembles : celui des sujets, qui sont les entités actives
(processus), et celui des objets, qui correspondent aux entités passives (ressources, fichiers, sockets).
Une opération effectuée par un sujet sur un objet peut alors étre représentée par un triplet (sujet, objet,
type d’acces).

Dans cette section, nous proposons une modélisation des actions effectuées par les entités d’un
systeme en terme d’interactions entre contextes de sécurité. Chaque contexte, représentant un objet ou
un sujet du systeme, fait référence a un ensemble d’attributs. Un contexte fait référence a un ensemble
de processus ou d’objets du systeme. Par exemple, le contexte scgpqche €St associ€ aux processus
apache et le contexte scyqr www aux fichiers Web contenus dans /var/www/. Une interaction représente
une action particuliere (lire, écrire, exécuter, envoyer un signal, etc.) effectuée par un contexte sur un
autre. De plus, ces interactions pouvent étre catégorisées suivant leurs effets sur le systeme (transfert
d’informations, changement de labels, etc.).

Basé sur ces définitions, nous proposons une modélisation d’un systéme en tant qu’ensemble
d’interactions observables. Cette modélisation permet d’introduire, dans la section 3.2, une forma-
lisation et une classification des activités possibles sur ce systeéme. Finalement, dans la section 3.3,
nous proposons une formalisation d’un ensemble de propriétés de sécurité pour un systeme utilisant
cette représentation. Nous montrons, dans le chapitre 4, que cette modélisation peut étre utilisée pour
représenter une politique de contrdle d’acces. Ainsi, nous proposons une méthode d’analyse d’une
politique de controle d’acces permettant d’extraire les descriptions d’activités qui correspondent a des
violations possibles des propriétés de sécurité d’un systéme.

3.1.1 Contexte de sécurité

Un contexte de sécurité (security context en anglais), est un ensemble d’attributs (attr;) associé a
chaque entité du systeme. Chaque attribut est un identifiant de sécurité qui se réfere a un modele de
contrdle d’acces de type MAC ou une autre caractéristique tel qu’un nom de fichier ou de processus. Un
attribut peut par exemple correspondre a I’identité (nom d’utilisateur) d’une entité, le role de I’entité
dans le modele RBAC, le domaine ou le type de I’entité du modele DTE, un niveau de classification
ou d’habilitation des modeles Biba ou Bell&LaPadula, etc. Un contexte de sécurité, constitué de
plusieurs attributs, peut ainsi faire référence a plusieurs modeles de contrdle d’acces MAC. Chaque
entité du systéme est étiquetée par un unique contexte de sécurité, noté scj,pe; €t plusieurs entités



3.1. REPRESENTATION DU SYSTEME 57

peuvent avoir le méme contexte. Par exemple, tous les processus apache seront identifiés par le méme
contexte SCqpache- NOUS noterons un contexte, constitué de n attribut, par :

SClabel = {attry, attray, ... attr,} 3.D

Sur un systeme, nous distinguons deux ensembles de contextes de sécurité correspondant aux deux
types d’entité d’un systeme : I’ensemble des contextes de sécurité sujets, noté SCg, et I’ensemble des
contextes de sécurité objets, noté SCp. L’ensemble des contextes de sécurité SC d’un systéme est
donc I'union des deux ensembles précédents :

SC =5CsUSCo (3.2)

L utilisation des contextes de sécurité permet de représenter un systeme indépendemment du systeme
d’exploitation sous-jacent. Ainsi, nous identifierons les entités d’un systéme par leur contexte de sé-
curité et non par leur “nom” ou leur chemin du systeme de fichiers.

3.1.2 Opération élémentaire

Chaque systeme d’exploitation définit un ensemble d’opérations, généralement appelées appels
systeme, qui forment les briques de base de ce systeme. Ces opérations permettent de communiquer
avec le noyau de ce systeme afin d’effectuer des opérations d’entrée/sortie (lecture/écriture sur un
fichier), des communications inter-processus, etc. Une telle opération peut étre vue comme une action
qu’une entité du systeéme peut effectuer sur une autre entité. Nous appelons ainsi opération élémen-
taire, notée eo, une opération “observable” du systeme et nous distinguons deux types d’opérations
élémentaires :

— Les opérations élémentaires liées au systeme (i.e. appel systeme) ;

— Les opérations élémentaires liées au mécanisme de contrdle d’acces.

Une opération liée au systéme entraine une modification de I’état du systeme (ouverture d’un fichier,
envoi d’un signal, etc.). Les opérations liées au mécanisme de contrdle d’acces n’ont d’incidence que
sur la représentation, interne au mécanisme de contrle d’acces, des entités et n’entrainent pas de
modification du systeme. C’est par exemple le cas lors d’une transition de contexte (changement de
contexte de sécurité) ou seul le contexte du processus, qui n’a d’existence qu’au niveau du mécanisme
de contrdle d’acces, est modifié.

Par exemple, nous notons {z : y} une opération élémentaire qui correspond a une opération y sur
une classe d’objet z. De méme, nous utilisons la notation {y} pour ne caractériser que 1’opération, par
exemple {lire}. L opération de lecture sur un fichier correspond a I’opération : eo; = { file : read},
I’opération d’écriture étant eoy = { file : write}. Ces deux exemples d’opérations élémentaires cor-
respondent a des actions que les processus peuvent exécuter via le systeme d’exploitation. Certains
mécanismes de controle d’acces, tel que SELinux, définissent un ensemble d’opérations élémentaires
supplémentaires. Par exemple, I’opération de changement de contexte de sécurité pour un sujet cor-
respond a I’opération élémentaire eog = {process : transition}.

Dans la suite, nous notons IS (pour Interaction Set) I’ensemble des opérations élémentaires dispo-
nibles sur un systéme. Les éléments contenus dans cet ensemble dépendent du mécanisme de contrdle
d’acces et du systeme utilisés.

3.1.3 Action élémentaire

Lors de I’exécution du systeme, les entités de ce systeme effectuent des actions, chaque action
correspond alors a une opération élémentaire effectuée par une entité sur une autre. Nous appelons
action élémentaire, une opération élémentaire exécutée par une entité sur une autre.
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L’influence de ces actions élémentaires sur le systeme dépend implicitement du type de I’opération
élémentaire effectuée. Nous distinguons ainsi trois classes d’actions élémentaires :

Interactions cette action correspond au cas général et représente une opération élémentaire quel-
conque;

Transferts d’informations cette action est une interaction qui implique un transfert d’informations
d’un contexte vers un autre ;

Transitions cette action est une interaction qui implique un changement de contexte d’un contexte
vers un autre ;

Notons que le transfert d’informations et la transition sont des cas particuliers d’interactions. Nous
allons maintenant détailler ces trois types d’actions élémentaires et leurs influences sur le systeme.

3.1.3.1 Interaction

Une interaction it, ¢’est-a-dire une opération élémentaire eo effectuée par un contexte de sécurité
SCsource SUr un contexte de sécurité sc.;pe, est représentée par un triplet :

it = (SCsource € SCg, SCeipie € SC,e0 € 1S)

Une interaction correspond a une opération élémentaire eo quelconque. Le contexte, qui effectue 1I’ac-
tion, est une entité active du systeme (un processus) ; le contexte de sécurité scgpyrce appartient donc a
I’ensemble des contextes sujets. Le contexte cible, subissant 1’action, peut étre un sujet, par exemple
lors d’une communication entre deux processus, ou un objet, par exemple lors de la lecture d’un
fichier.

2 g . . , eo . 27 2 . »
Définition 3.1.1 Une interaction, notée SCsoyrce —> SCeible, €St une action élémentaire eo effectuée
par un contexte de Sécurité SOUrce SCsoyrce SUr un contexte de sécurité cible sc.;pie.

eo
SCsource — SCcible

_ it = (SCsource € SCg, Sceipie € SC,e0 € 15),
—def SCsource effectue eo sur sceipie

Par exemple, I’action élémentaire de type “interaction” it = (SCqpache; SCvar_www, { file : read}) se

ile:read < L. .
note SCupache f—> SCyar_www- Cet exemple correspond a 1’opération de lecture { file : read}

effectuée par le processus identifi€ par le contexte scqpqche SUr Un contexte objet scyar_www de type
fichier.

Nous notons /T I’ensemble de toutes les interactions qu’il est possible de définir en prenant toutes
les paires de contextes de sécurité et toutes les opérations élémentaires possibles entre ces paires.

3.1.3.2 Transfert d’informations

Sur un systeme d’exploitation, chaque entité peut étre vue comme un conteneur d’informations
ayant la capacité d’obtenir ou de transmettre de I’information a une autre entité. Cette information
peut étre stockée de maniére persistante (systeme de fichiers, etc.) ou de maniére volatile (pour un
processus, mémoire partagée, etc.).

Deux types d’opérations permettent d’engendrer des transferts d’informations. Tout d’abord,
I’opération de type “lecture” effectuée par un contexte de sécurité sc; sur un contexte scy permet
a sc; d’acquérir de I’information de sco. A I’'inverse, une opération de type “écriture” effectuée par
un contexte de sécurité scy sur un contexte scy transfert de I’information de scq vers sco. Nous avons
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déja vu dans la section 3.1.2 (page 57) qu’une opération élémentaire, controlée par le mécanisme de
contrdle d’acces, correspond a un appel systeme. Ces appels systeme peuvent induire la réception ou
I’envoi d’informations (ou les deux). Dans notre représentation, chaque opération élémentaire eo peut
étre classée dans I’une des quatre catégories suivantes :

— write_like : envoi d’informations. Le contexte qui I’invoque est source du transfert d’informa-
tions ;

— read_like : réception d’informations. Le contexte qui I’invoque est cible du transfert d’infor-
mations ;

— both : envoi et réception d’informations, correspondant respectivement a write_like et
read_like. Le contexte qui I’invoque est source ou cible du transfert d’informations. Notons
que cette catégorie concerne peu d’opération élémentaire.

— none : n’induit aucun transfert d’informations.

Nous définissons ainsi deux fonctions permettant d’identifier la catégorie d’une opération élémen-
taire :

Fonction 3.1.1 is_read 1ike : IS — {vrai, fauz}, est une fonction telle qu’étant donné une opération
élémentaire, cette fonction retourne vrai si cette opération est du type read_like, sinon elle retourne

faux.

Fonction 3.1.2 is_write 1ike : IS — {vrai, fauz}, est une fonction telle qu’étant donné une opération
élémentaire, cette fonction retourne vrai si cette opération est du type write_like, sinon elle retourne

faux.

Notons que ces fonctions sont implantées a 1’aide d’une table qui associe a chaque opération une
catégorie. Des exemples de cette table seront donnés dans les chapitres 4 et 6.

De ce fait, I’interaction it; = (scq, Sce, €oq) correspond a un transfert d’informations du contexte
de sécurité sc; vers le contexte sco , noté! se; > sco, si I’opération élémentaire eo; est du type
write_like OU both; de méme cette interaction correspond a un transfert d’informations du contexte
sco vers le contexte scp (sco > scy) si ’opération élémentaire eo; est du type read_1ike OU both.

Définition 3.1.2 Un transfert d’informations, noté scsoyrce > SCeible, €St une interaction impliquant
un transfert d’informations du contexte ScCsoyurce Vers le contexte scepie

€eo . . .
SCsource — SCeible, t.q. is_write_like(eo)
SCsource > SCcible =def \
€eo . .
SCeible — SCsource, t.q- 1s_read_like(eo)

. . €eo . N
Chaque interaction, sCspyrce —> SCeible, COrrespond donc, en fonction du type de eo, a un des quatre
cas suivant :

— SCsource > SCcible 3
— 8Ccible > SCsource s
— SCsource > SCcible €t SCcible > SCsource

— aucun transfert ;
file:read
—_—

Par exemple, I’interaction de lecture scqpache SCyar_www €St un transfert d’informations

. . L. file:write
SCypar_www > SCapache €t 'interaction d’écriture scqpache

formations scupache > SCoar_www

SCyar_www €St un transfert d’in-

. . s . . transfert S
"Nous utilisons le symbole > pour représenter un transfert d’informations au lieu de Lranstert, caril's agit du symbole

communément utilisé dans la littérature, par exemple dans [Bishop 2003] ou dans [Zimmermann 2003].
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3.1.3.3 Transition

Les modeles de controle d’acces de type MAC utilisant RBAC, tel que SELinux ou GRSECURITY,
permettent a une entité du systeéme d’accéder a différents “roles” (cf. annexe D). Chaque rdle est
associé a un ensemble de privileges différents sur le systeme. L’introduction de la notion de role a
pour objectif de limiter au strict minimum les droits d’un utilisateur lorsqu’il exécute certaines taches.
Cette notion de role est a mettre en parallele avec la notion de contexte de sécurité. En effet, dans
notre représentation, le réle d’une entité est un des attributs du contexte associé a cette entité. Le
changement de role d’une entité se traduit donc par le changement du contexte associé a cette entité.
La différence entre 1’ancien et le nouveau contexte ne concerne alors que 1’attribut associé au role.
Ainsi, lorsqu’un processus ou un objet change de contexte, il effectue une interaction spécifique que
nous appellerons une transition. 1l en va de méme pour la notion de domaine dans le modele DTE.
Lorsqu’une transition de domaine a lieu, I’attribut 1ié au domaine est modifié et le processus ayant
effectué la transition obtient les nouveaux privileges liés a ce domaine. Dans ces deux cas, il s’agit
bien d’un changement du contexte associé a une entité du systeme via une interaction spécifique.

Par définition, une transition de contexte est une interaction, spécifique a certains systémes, per-
mettant a un processus P de changer son contexte. Cette transition entraine I’obtention des privileges
liés au domaine cible et la perte des privileges du domaine source. Une transition de contexte permet
donc a un processus de raffiner ces privileges en vue de 1’exécution d’une tiche spécifique qui ne
nécessite pas les mémes privileges que le contexte actuel.

Afin d’identifier les opérations élémentaires correspondant a une transition de contextes, nous
définissons la fonction 3.1.3.

Fonction 3.1.3 is transition : IS — {vrai, fauz} est une fonction telle qu’étant donné une opération
élémentaire eo, cette fonction retourne vrai si cette opération correspond a une transition, faux Sinon.

~ oge o . trans . . N
Définition 3.1.3 Une transition, notée SCsoyrce ——— SCeible, €St Une interaction permettant a un
cible p

processus, ayant le contexte SCsoyrce, d 0btenir le contexte Scepe

trans _ eo . o
SCsource —— SCeitle =def SCsource — SCcible, L.q. i5_transition(eo)

Sous SELinux, I’opération élémentaire {process : transition} est une opération qui correspond
process:transition

a une transition de contexte pour un processus. Par exemple, I’interaction sc;y¢
SCapache» €St UNE interaction qui permet au processus init, identifié par sc;,;;, d’obtenir le contexte

SCapache- Cette transition, notée sc; s trans, SCapache» permet donc au processus init d’obtenir le
contexte SCqpache asS0Ci€ au domaine de apache. Par exemple, lors du démarrage du systeme, lorsque le
processus init exécute le service Web apache, le processus résultant (apache) est tout d’abord étiqueté
par le contexte sc;,;; (par héritage du processus init). Cette transition, réalisée apres 1’exécution,
permet de fixer le contexte du processus apache (scqpache) €t donc son domaine d’exécution (les
droits associés a son nouveau contexte).

3.2 Langage de description d’activités

Dans cette theése, nous nous intéressons aux activités résultant d’un ensemble d’interactions (d’ap-
pels systeme). Parmi ces activités, nous nous intéressons aux ensembles d’interactions ordonnés et
a leurs corrélations. Un ensemble d’interactions ordonné se traduit par une suite d’interactions ot
chaque interaction est causalement liée a la précédente.
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Par exemple, si scy peut écrire dans un objet sc3, alors sc peut transférer de I’information vers
sc3 (sco > scs). De plus, si sc; peut lire I’information contenue dans scs, alors la suite d’interactions
(sco, scs, { file : write}) puis (sci, scs, {file : read}) permet a sc; d’obtenir de I’information
provenant de sce. Nous montrerons que cette suite correspond a une dépendance causale entre deux
interactions, que nous appellerons séquence.

La combinaison d’ensembles ordonnés se fait alors au moyen d’opérateurs de corrélation : com-
position (o), et logique (N\) et ou logique (V). Ces opérateurs permettent de décrire des activités com-
plexes combinant des séquences et des interactions. Par exemple, si un contexte sc; souhaite exécuter
un objet scy, il peut le faire par combinaison de deux séquences. Notamment, sc; peut transiter vers
le contexte scs au moyen d’une séquence composée de la fermeture transitive de deux interactions :
f = {(sc1, sco,{process : transition}), (scq, scs,{process : transition})}. Ensuite, scs peut
exécuter scq via I'interaction g = {(scs, scq, { file : execute})}. Ainsi, la composition de ces deux
séquences (g o f) permet a sc; d’exécuter scy.

L’approche que nous proposons permet de modéliser les interactions (appels systéme) observables
sur une machine.Cependant, cette méthode permet aussi de traiter les échanges réseau dans la mesure
ol ceux-ci se traduisent bien par un appel systeme telle que la lecture ou I’écriture d’un message sur
un descripteur réseau (une socket TCP/IP). Dans cette these, nous traiterons essentiellement des fer-
metures transitives causales, que nous appellerons séquences, et de leurs combinaisons. Finalement,
nous proposons un langage de description des activités. Ce langage permettra ensuite de définir for-
mellement un ensemble de propriétés de sécurité et de caractériser les attaques violant ces propriétés.

3.2.1 Catégorie d’activité

Nous définissons par activité un ensemble d’interactions. Nous proposons, dans cette partie, de ca-
tégoriser une activité en fonction des relations de causalité entre les interactions qui la composent. De
ce fait, nous nous intéressons essentiellement aux ensembles ordonnés causalement et aux corrélations
de ces ensembles.

Nous proposons de distinguer quatre classes d’activités, la figure 3.1 représente ainsi les inclu-
sions entre ces différentes classes. La classe des interactions incluse dans toutes les autres classes,
c’est-a-dire la classe élémentaire, correspond aux activités composées d’une seule interaction. Ces
interactions ont été décrites dans la section 3.1.3.1. Une activité de ce type est donc réalisée a 1’aide
d’une seule interaction, par exemple sc; exécute sco (it = (scq, sco, { file : execute})).

La seconde classe, la classe des séquences, qui englobe les interactions, correspond aux sé-
quences d’interactions, c’est-a-dire aux fermetures transitives causales d’interactions. Ainsi, une ac-
tivité de cette classe est décrite comme une suite d’interactions ol chaque interaction dépend causa-
lement de la précédente. Les interactions composant cette suite peuvent étre de nature différentes.
Il peut, par exemple, s’agir de la fermeture transitive d’une opération d’écriture dans un fichier
((sc1, sca, {file : write})) et d’une opération de lecture ((scs, sca, { file : read})) permettant a
un contexte scz d’obtenir de I’information depuis sc;.

La classe englobante, la classe des corrélations, est celle qui compose des séquences avec des
opérateurs de corrélation. Par exemple, une activité ((itoseqirans, ) N (S€Gtrans, N(fluzV seqint)) met
€N jeu une séquence de transition seqrqns, afin d’accéder a un privilege correspondant a I’interaction
it, et, une séquence de transition seqirqns, combinée a, une séquence de transfert d’informations
flux ou une séquence d’interactions seq;ns.

Finalement, la classe la plus globale inclut les corrélations, les séquences, les interactions, et les
autres activités non exprimables dans notre modélisation. Ces autres activités peuvent, par exemple,
nécessiter de prendre en compte la fréquence d’apparition pour étre catégorisées. Pour I’instant, nos
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activités

corrélations

séquences

Interactions

F1G. 3.1 — Classes d’activités et méthodes de controle

opérateurs de corrélation ne prennent pas en compte la fréquence ou I’intensité d’apparition des événe-
ments (interactions). Cependant, cette modélisaton pourrait aisément €tre étendue afin d’intégrer ces
différents facteurs. Ces facteurs sont en général utilisés pour définir les propriétés de sécurité relatives
a la disponibilité et notre étude se limite principalement aux propriétés d’intégrité et de confidentialité.

Les cas les plus intéressants, d’un point de vue systeéme, correspondent aux trois premieres classes
d’activités. En effet, ces trois premieres classes permettent de décrire des activités composées d’en-
sembles d’interactions causalement dépendantes et observables sur le systeme. De ce fait, les en-
sembles non ordonnés, qui nécessitent d’autres facteurs pour étre catégorisés, sortent du cadre de
cette étude.

3.2.2 Dépendance causale

Le principe de causalité spécifie que “la cause doit précéder I’effet”. C’est I’aspect temporel de la
relation qui nous intéresse ici. En effet, sur un syst¢me on peut tenir compte des dates des événements
en se fiant a I’horloge locale du systéme. Le fait qu'un événement en précede temporellement un
autre est une condition nécessaire pour avoir une dépendance causale entre ces deux événements.
Cependant, la dépendance temporelle n’est pas une condition suffisante. Un événement A peut ainsi
précéder I’événement B sans que A change les effets de B.

Dans la pratique, sur un systéme informatique, on ne peut tenir compte que du temps, sinon il fau-
drait connaitre la sémantique des opérations (ce qui reviendrait, par exemple, a analyser les parametres
des appels systeme). Ainsi, on considere qu’une opération d’écriture a pour effet de modifier un ob-
jet méme si cette opération ne modifie pas réellement d’information. On surestime donc les causes

SN . . . . . ecrire .
associées a un effet. Par exemple, s’il y a eu une séquence d’interactions ity = sc; —— Sco puis

ity = sc3 Lire, sco sans que 1’écriture ait modifié I’information contenue dans sca, nous considérons
qu’il y a dépendance causale entre it; et ito en surestimant que 1’écriture a un effet sur la lecture.

Quelque soit les définitions proposées par différents auteurs, la dépendance causale est générale-
ment une surestimation de la relation de causalité. Par exemple, dans [Lamport 1978], un événement
e précede causalement un événement e’ correspond a I’estimation que e est une cause de €', mais cet
estimateur n’est pas stir. Nous nous plagons dans ce méme contexte, c’est-a-dire nous considérons que
les dépendances causales sont toujours des surestimations de la relation de causalité.
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Dans notre cas, une interaction it; préceéde causalement une interaction ity si i¢; précede tempo-
rellement o, et si it1 et ity partage un méme contexte. Ainsi, nous dirons que ¢, est une ‘“‘cause
possible” de I’apparition de it3 ou du changement de I’effet de it5. Bien siir, cela n’implique nulle-
ment que ¢t; est I'unique cause de ito. Il peut toujours y avoir plusieurs causes possibles pour une
interaction it, il s’agit de toutes les interactions précédant temporellement ity et ayant un contexte
partagé avec celle-ci.

Dans cette partie, nous proposons deux définitions pour la dépendance causale. La premiere défi-
nition fournit un estimateur simple de la relation de cause a effet entre interactions, mais nous verrons
que cet estimateur renvoie de fausses dépendances. C’est pourquoi nous sommes amenés a définir
un second estimateur. Bien qu’étant toujours une surestimation, cette seconde définition supprime
les fausses dépendances induites par la premiére définition. Afin d’avoir une relation de causalité
transitive, nous définirons ensuite la notion de séquence. Si notre dépendance n’est pas une relation
transitive, les séquences permettent d’exprimer les fermetures transitives d’interactions causalement
dépendantes. Les séquences répondent donc a la nécessité d’un principe de causalité qui soit transitif.

3.2.2.1 Premier estimateur de la relation de causalité

Nous définissons un premier estimateur de la relation de causalité. Nous montrerons sur un
exemple que cet estimateur ajoute des causes ¢¢; pour une interaction ity alors que i¢; ne modifie
pas l'effet de ito. En effet, ce premier estimateur ne minimise pas suffisamment les causes d’une
interaction 7to donnée.

Définition 3.2.1 Soit deux interactions ity et its, nous dirons que 'interaction it précede causale-
ment ’interaction ity, notée ity — ito, si :

ity # it??
Sco € itl,
sco € itg,
tse, (debut(eor)) < tse, (fin(eoz))

’itl - itg Edef

Le contexte scy est un contexte partagé par it et ito. La notation ¢, (debut(eo1)) < tse,(fin(eoz))
signifie que 1’action eo; débute sur scy avant que eog se termine sur scp. Les dates utilisées sont
celles mesurées par ce contexte partagé qui peut étre considéré comme un observateur temporel des
interactions it; et ito. Afin d’éviter la réflexivité de la relation —, la définition considere que les deux
interactions sont différentes it; # its (c’est-a-dire, au moins un des trois éléments différents).

La figure 3.2 donne une représentation générale de cette notion de dépendance causale pour deux
interactions ity et ito. L’échelle des abscisses représente le temps, ainsi nous retrouvons que 1’inter-
action ¢t est effectuée avant ito. Le contexte sco est le contexte partagé par ces deux interactions.
Considérons par exemple, I’interaction it = (sci, sca, {process : signal}) qui envoie un signal a
scg et Uinteraction ite = (sco, scs, {process : signal}) qui envoie un signal a scs. Dans cet exemple,
le premier signal eo; est bien une cause possible de I’apparition du signal eoy. Ceci est bien siir une
surestimation de la notion de dépendance causale, il n’y a pas de certitude que ¢¢; soit une cause de
I’apparition de it5. Cependant, I’inverse est impossible car ito débute apres la fin de #¢;. 1l est donc
1égitime de dire que I’interaction ¢t; précede causalement ito : it; — ito.

Cette premiere définition surestime les causes car elle ne prend pas en considération les change-
ments d’états des contextes mis en jeu. Pour illustrer cette surestimation, nous prenons deux exemples.
Le premier montre que cette définition de la dépendance causale traduit une relation de causalité pos-
sible. Le second exemple montre, a 1’inverse, que cette définition induit une relation de causalité
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debu:t ni fin: itl
SC 1 ’t
SC 2 >
SC 3 »

~ début it fin it

F1G. 3.2 — Dépendance causale entre deux interactions

debu:tlrl fin:itl:

SC 1 : : >t
itli = ecrire
sc, - >
sc, i L > ——) Interaction
: : déput n—2 fin |t2
sc : : : o du contexte
1 >t
SC2 »
SC 3 >

' Dépéndénce causale

FIG. 3.3 — Interactions de lecture et d’écriture / Dépendance causale

impossible. C’est pourquoi nous serons amenés a proposer une seconde définition qui élimine ces
fausses dépendances. Il est bien siir évident que cette seconde définition correspond a un estimateur
qui doit surestimer les dépendances. En effet, s’il est acceptable de les surestimer, il est inacceptable
de les sousestimer. En effet, notre objectif étant de détecter I’apparition des activités illicites, la sures-
timation des dépendances causales peut entrainer de fausses alertes, mais la sousestimation aboutit a
la non détection de certaines attaques.

Considérons un premier exemple avec les interactions it; = (sci,sco, {ecrire}) et ity =
(scs, sca, {lire}). Ces deux interactions sont exécutées de maniere ordonnée comme 1’indique la fi-
gure 3.3. L action eo; correspond a I’écriture par sc; dans 1’objet scy et I’action eos correspond a la
lecture par sc3 de I’objet sco. Ainsi, c’est bien le changement d’état de sca, obtenu par I’opération
d’écriture lors de ¢t1, qui est la cause du changement d’état possible de scs (il s’agit dans ce cas d’un
transfert d’informations). Il est donc 1égitime de dire que I’interaction i¢; a causé le changement d’état
associé a ita, it1 précede donc causalement ito : it; — ito. Puisque I’opération d’écriture débute avant
I’opération de lecture, la lecture ne peut pas précéder causalement 1’écriture.

Considérons un second exemple avec les interactions ity = (sci1,sca,e01 = {lire}) et ity =
(scs, sca, €09 = {lire}). Nous pouvons dire que it; précede causalement ito car eo; apparait avant
eoo, comme D’illustre la figure 3.4. Cependant la premiere interaction ne change pas 1’état de scs (il
s’agit d’une lecture), son exécution n’influe donc pas sur ito. Dans ce cas, la premicre définition de la
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début it_l fin it

début i fin it
1. : t-l- :

1,

sc, - > sc, >
lire:
SC2 sc2 >
SC 3 sC 3 >
débutit, fin it débutit, fin it
Schéma d'interactions Dépendance causale

F1G. 3.4 — Interactions de lecture / Dépendance causale

dépendance causale estime mal la notion de cause a effet. En effet, comme I’illustre la figure 3.4, la
modification de 1’état du contexte scs n’est pas une cause de 1’interaction ity .

3.2.2.2 Second estimateur de la relation de causalité

Ainsi, nous proposons une seconde définition qui raffine la relation de dépendance causale en
éliminant les fausses dépendances. Cette seconde définition impose qu’st; modifie 1’état du contexte
partagé sco et que ito modifie 1’état du contexte final. Il s’agit 1a encore d’une surestimation qui
cependant élimine les fausses dépendances impliquées par la définition précédente.

Définition 3.2.2 Nous définissons la notion de dépendance causale, notée —», comme :

sco € ity
Sco € itg, sc3 € itg,
ity — ity =def tse, (debut(eor)) < tse, (fin(eoq)),
ity modifie I’état du contexte partagé sco,
ito modifie I’état du contexte scs

Par la suite, nous utilisons cette seconde définition comme relation de dépendance causale.

Notons qu’avec cette nouvelle définition, I’exemple de la figure 3.3 conserve bien la notion de
dépendance causale it; — it9, puisque I’opération d’écriture eo; modifie I’état du contexte sco qui
est ensuite lu par scs lors de I’interaction eos. La seconde interaction ity modifie en conséquence
I’état de scs. Par contre, dans I’exemple de la figure 3.4, il n’y a plus de dépendance causale entre 7t
et 1to puisque 1’opération de lecture 7¢; ne modifie pas 1’état de sca. Cette nouvelle définition élimine
donc cette fausse dépendance. Cette définition de la dépendance causale n’est pas transitive. C’est
pourquoi nous avons besoin de définir la notion de séquence qui représente une fermeture transitive
d’interactions causalement liées.

3.2.3 Séquence d’interactions

Un élément de cette classe correspond a une suite d’interactions ayant des relations de cause
a effet. Il s’agit en fait d’une fermeture transitive d’interactions ou chaque interaction peut &tre de
nature différente et ol chaque interaction est liée causalement a la précédente.



66 CHAPITRE 3. FORMALISATION DE PROPRIETES DE SECURITE

Définition 3.2.3 Une séquence de n interactions, notée Scsoyrce = SCciple; d UN CONtexte SCsource
Vers un SCeple €St une fermeture transitive de n — 1 dépendances causales :

n > 2,

SCsource € 11,

SCeible € it’m

Vk =1.n —1,dt, — itg

SCsource = SCeible =def 1it1,--.,itn},

La formulation fait clairement apparaitre que, dans une séquence, les différentes opérations sont
quelconques, c’est-a-dire que les n interactions it; peuvent étre différentes. De plus, les n — 1 inter-

actions sont dépendantes causalement : scy, Lok, SCp+1 précéde causalement scyy1 Lok, SCt2-

Nous proposons de définir différentes catégories de séquences en fonction du type d’interactions
qui les composent. Ainsi, nous distinguons deux cas particuliers de séquences : le flux d’informations
et la séquence de transitions. Nous allons maintenant détailler ces deux types particuliers de séquence
et leur intérét.

3.2.3.1 Flux d’informations

Un flux d’informations, noté SCsource > SCeibie, cOrrespond a une fermeture transitive ol chaque
dépendance causale ity — ity correspond a deux transferts d’informations scx > scpy1 > SCpyo.
Ainsi, les n interactions correspondent a n transfert d’informations : (s¢1 = SCsource) > sC2 > ... >
(sCnt1 = Sceipe)- Ce type de séquence représente ainsi un transfert d’informations depuis Scsource
Vers sceiple par séquence de transferts successifs.

La présence d’un flux d’informations entre deux contextes de sécurité SCspyrce €t SCeiple, NOLE
SCsource > SCeible, correspond a la possibilité de transférer de 1’information depuis scsoyrce VErs
SCeible par composition d’au moins deux transferts d’informations.

Définition 3.2.4 Un flux d’informations entre SCsource €t SCeiple, NOE SCsource > SCeible, €St une
séquence SCsource = SCcible, telle que chaque interaction de cette séquence correspond a un transfert
d’informations :

S8Csource = SCcible = {it17 C) itn}y

SCsource =2 SCeible =def SCsource = SCcible { VE = 1., ity = scp > SCha1
— el - +

Un flux d’informations est donc une séquence d’interactions ou chaque interaction ity corres-
pond a un transfert d’informations. Par exemple, la séquence d’interactions {(sci,sca, {file
write}), (scs, sca,{ file : read})} correspond au flux d’informations composé de deux transferts
d’informations : sc; > sca et scg > scz. sc1 > sco transfert de I’information depuis sc; vers sco et
scg > scg transfert de I'information depuis sca vers sc3. Ce flux d’informations, sc; > sc3 permet
donc de transférer de 1’information de scy a scg via scs.

3.2.3.2 Séquence de transitions

Une séquence de transitions, notée SCsource = trans SCcible, COrrespond a une fermeture transitive

N L, . . N . trans trans
ou chaque dépendance causale ity —» ¢ty correspond a deux transitions sc, —— Scpy] ——
trans trans

SCk1o. Ainsi, les n interactions correspondent a n transitions : (s¢1 = SCsource) Sco

¢ . .
LN (SCn+1 = Sceipie)- Ce type de séquence est un changement de contexte possible de scsource

en Ssceiple par séquence de transition.
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Nous appelons ainsi séquence de transitions, notée SCsoyrce = trans SCcible> 12 fermeture transitive
d’un ensemble de transitions. Ce type de séquence permet a un processus, étiqueté par le contexte
SCsource, d’“‘Obtenir” le contexte sc.;p. par composition d’au moins deux transitions.

Définition 3.2.5 Une séquence de transitions entre SCsoyrce €t SCeiple, NO1€€ SCsource = trans SCeibles
est une séquence SCsource = SCeible telle que chaque interaction de la séquence correspond a une
transition :

SCsource = SCcible = {itlv cee ,itn},

SCsource = trans SCeible =def SCsource = SCcible . trans
Vk = 1..n, ity = scx —— SCk+1

Une séquence de transitions est donc une séquence ou chaque interaction ¢ty corres-
pond a une transition. Par exemple, la séquence d’interactions {(sci,sca, {process
transition}), (sca, scs, {process : transition})} correspond a une séquence de transitions compo-

., .. trans trans trans N
sée de deux transitions : sc; —— Scg et scg ——— Sc3. S¢; ——— Scy correspond a un changement

de contexte de scj vers scy et scy trans, sc3 correspond a un changement de contexte de sca vers
scs. Cette séquence de transitions, s¢; =>4rqns Sc3 correspond donc a un changement de contexte
de sc; vers scs3. Le processus, initialement étiqueté par sci, qui exécute cette séquence, sera donc au
final étiqueté par sc3. C’est pourquoi nous disons que cette séquence correspond a un changement de
contexte d’un processus.

3.2.4 Corrélation

Les deux premieres classes d’activités sont constituées des interactions seules et des séquences.
La troisieéme classe est constituée des corrélations de séquences ou d’interactions. Dans cette partie,
nous définissons tout d’abord nos opérateurs de corrélation et nous donnerons deux cas particuliers de
corrélations de séquences : 'accés a un privilege et I’ acces a l’information.

L’acces a un privilege eo correspond a une composition qui surestime la possibilité, pour un
contexte, d’accéder a un privilege. Il s’agit de la composition d’une séquence et d’une interaction :
SCsource Lo ey SCinter €t SCinter £, Sceiple- Cette composition caractérise une activité dont
I’objectif est d’obtenir (utiliser) le privileége eo sur sc.;p. Dans ce cas, il y a dépendance temporelle
entre la séquence d’interactions et 1’obtention du privilege. En effet, pour obtenir le privilege eo, la
séquence doit précéder I’obtention du privilege. En fait, ’accés a un privilege peut étre considéré
comme une séqUeNce SCsource = SCeible Particuliere ou la derniere opération correspond a eo.

L’ acces a information correspond a la corrélation qui surestime la possibilité, pour un contexte,
d’accéder a de I’information. Il s’agit de la composition d’une séquence entre Scgcees €t SCinter €t
d’un flux d’informations entre sc;, o €t SCinter @ SCacces Lo e SCinter €t SCinfo > ... >
SCinter- Contrairement a I’acces a un privilege, il n’y a cette fois pas de contrainte temporelle entre
la fermeture transitive et le transfert d’informations. En effet, I'information peut arriver par transfert
dans le contexte scinter, puis le contexte scqcces peut par exemple transiter jusqu’a ce contexte pour
y accéder ; ou inversement, le contexte Scqcces peUt transiter jusqu’au contexte scinter €t peut ensuite
recevoir de I’information depuis sc;,f,. Cette corrélation peut donc se produire sans dépendance

temporelle.

3.2.4.1 Opérateurs de corrélation

Les opérateurs de corrélation permettent de traiter les activités qui combinent plusieurs séquences
ou interactions. Ces opérateurs permettent ainsi de “corréler” plusieurs séquences ou interactions afin
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de décrire une activité complexe. Nous définissons tout d’abord 1’opérateur de composition o, puis les
deux opérateurs logiques A et V.

A toute séquence f = sc; e, scy,, aussi notée sc; = Sc¢,, nous associons une
fonction F' qui, pour le premier contexte sc; de cette séquence, retourne le dernier contexte sc,,, nous

avons donc : F'(sc1) = scy.

Définition 3.2.6 Soit f = scy, = scy, et g = scg, = scg,, deux séquences tel que scy, = scg,.

La composition des deux séquences f et g correspond a la séquence scy, = (scy, = scq,) = 5Cq,,
pour laquelle la composition des deux fonctions G o F' s’applique : G o F(scy,) = G[F(scy,)] =
G(scy,) = G(scg,) = scg,,. Etant donné que la composition des fonctions F et G s applique a la
séquence résultante, nous notons g o f cette nouvelle séquence scy, = scy,,.

Cette définition implique une dépendance causale entre la derniére interaction de f et la premiere
interaction de g : ity, | —» ity

Les opérateurs A et V permettent de définir des corrélations entre séquences, interactions ou toutes
autres corrélations. La notion de dépendance causale entre les interactions d’une séquence implique
que chaque interaction doit étre observée en respectant 1’ordre causal. Ainsi, la dépendance it; — ity
implique que I’interaction ¢¢; doit &tre observée avant ity. Nous définissons ainsi la notion de validité
d’une séquence :

Définition 3.2.7 Soit une fonction V' qui, appliquée a une séquence, renseigne sur la validité d’une
séquence :

V IT" — {vrai, faux}

Soit s = ity, ..., it, une séquence, la fonction V' retourne vrazi si toutes les interactions de s ont été
observées dans ’ordre sur le systeme, c’est-a-dire si it] est observée avant ity qui est observée avant
its etc., v = fauzx sinon.

A partir de cette notion de validité d’une séquence, nous pouvons définir nos opérateurs logiques :

Définition 3.2.8 Soit deux interactions, séquences ou corrélations a et b, (V(a) A V(b)) est une
formule booléenne qui est vraie si V(a) est vraie et V(b) est vraie.
Par abus, nous dirons qu’une (a \'b) est vraie si (V(a) ANV (b)) est vraie.

Définition 3.2.9 Soit deux interactions, séquences ou corrélations a et b, (V(a) V V(b)) est une
formule booléenne qui est vraie si V (a) est vraie ou V (b) est vraie.
Par abus, nous dirons qu’une (a V' b) est vraie si (V(a)V V(b)) est vraie.

Pour ces opérateurs, il n’y a pas de dépendance temporelle lors de la réalisation de a et b. Ainsi, a peut
se dérouler avant b ou apres b, de méme a et b peuvent se dérouler simultanément. Ainsi, une activité
(a A b) correspond a la réalisation de a et de b, une activité (a \V b) correspond a la réalisation de a ou
de b.

3.24.2 Langage de description d’activités

Nous avons vu qu’une activité pouvait étre exprimée sous forme d’une interaction (action élémen-
taire) ou d’une séquence. De plus, les trois opérateurs de corrélation permettent d’agrandir le spectre
des descriptions d’activités. Ainsi une activité peut étre décrite comme une corrélation de plusieurs
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séquences, compositions, ou corrélations. Nous proposons donc une grammaire pour le langage d’ex-
pressions des activités :

activite = [ description” =" | correlation
correlation ::= (correlation A correlation)|(correlation V correlation)|composition
composition ::= (composition o composition)|terminal
terminal = sequence|action_elementaire
action_elementaire = sc = sc|sc > sc|sc rans, se
sequence = SC = SC|SC 3> SC|SC = trans SC
sc =" contexte de securite”
€o =" operation elementaire ”
description := " nom ou type de l'activite ”

Ainsi, un terminal de ce langage est une action élémentaire ou une séquence, ces terminaux pou-
vant étre composés avec I’opérateur o afin de décrire de nouvelles séquences. Ces séquences peuvent
ensuite &tre composées avec les opérateurs A et V afin de décrire des activités complexes. Une des-
cription d’activité associe donc a une description textuelle, une corrélation de séquences. Ainsi, il
est possible de composer ces différents opérateurs pour obtenir, par exemple, une activité qui cor-
respond a la combinaison d’une séquence de transitions, d’une séquence d’interactions et d’un flux
d’informations. Une telle activité peut, par exemple, correspondre a 1’ouverture d’une session par un
utilisateur distant, suivie de I’installation d’un logiciel de scan réseau et finalement de la récupération
des résultats du scan. Cette grammaire prend en compte les cas particuliers d’interactions (transfert
d’informations et transitions) et de séquences (flux d’informations et séquences de transitions). Bien
que cette grammaire pourrait ne prendre en compte que les interactions et les séquences générales
(sc =% scet sc = sc), les cas particuliers permettent de raffiner la description d’une activité. Ainsi,
cette grammaire permet de décrire des activités complexes combinant ces diverses séquences et inter-
actions.

Nous allons maintenant utiliser cette grammaire, afin de définir deux types de corrélations parti-
culieres : 'acces au privilege et I'acces a information. L acces a un privilege eo correspond a une
composition surestimant la possibilité, pour un contexte, d’accéder au privilege d’effectuer eo sur un
contexte donné. L’acces a I’information correspond a la corrélation qui surestime la possibilité, pour
un contexte, d’accéder a de 1’information.

3.2.4.3 Acces a un privilege

Les privileges accessibles par une entité scsource N€ dépendent pas seulement des interactions
qu’elle peut réaliser mais aussi des privileges atteignables via une séquence. Nous appelons ainsi accés
a un privilege eo sur Sccjpje, NOLEE SCsource = eo SCeible, 1a composition d’une séquence d’interactions
(SCsource = SCinter) €t d’une interaction accédant au privilege eo de sce;pie (SCinter 22, SCeible)-

2, oy . . . . . eo
Définition 3.2.10 Soit seq = SCsource = SCinter Une séquence d’interactions et it = SCinter —

SCeible Une interaction, la composition SCsource = eo SCeible = (it © seq) est une surestimation de la
possibilité d’acces au privilege eo sur sceipie Par SCsource-

Notons qu’il y a une contrainte de précédence temporelle entre la séquence et I’interaction.
Ce type de composition peut, par exemple, correspondre a 1’envoi de messages entre plusieurs
processus allant de SCspyrce @ SCinter qQui @ pour conséquence 1’exécution de sc.;pe par le processus
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execute
SCinter (SCinter > SCeible)-

Cette définition de I'acces a un privilege représente le cas général de la possibilité d’acces a un
privilege. Notamment, dans I’exemple précédent, les envois de messages entre processus ne sont pas
forcément la cause de I’exécution du privilege par scjpier. Il s’agit bien slir d’une surestimation de la
possibilité réelle d’obtention du privilege. Nous pouvons cependant définir un cas particulier d’acces
a un privilege ou la séquence d’interaction correspond a une séquence de transitions. Comme indiqué
dans la partie 3.1.3.3 (page 60), une transition de contexte ne modifie pas 1’état d’un processus mais
le contexte qui lui est associé et donc son ensemble de privileges. Cette composition particuliere
correspond donc bien a un acces direct a ce privilege. Ainsi, il ne s’agit plus ici d’une surestimation
d’acces a un privilege.

Nous appelons ainsi acceés a un privilege par transition, notée SCsource =trans_eo SCcible, UNE
séquence de transitions SCsource = trans SCinter SUiVie d’une interaction sc;nter 22, SCeibie-

Définition 3.2.11 Soit seqirans = SCsource = trans SCinter Une séquence de transitions et it =
€eo . . “ . .

SCinter — SCeible UNe interaction, la composition SCsource = trans_eo SCeivle = (it © S€Qirans) €st

un acces direct au privilege eo de SCeipie par SCsource-

3.2.4.4 Acces al’information

Sur un systeme, une information est accessible par flux d’informations (sCinfo >> SCqcces) Mais
aussi par corrélation d’un flux et d’une séquence. Nous appelons ainsi acces a l’information, no-
t€e SCacces = SCinfo, 1a corrélation d’une séquence SCucces = SCinter €t d’un flux d’informations
SCinfo > SCinter-

Définition 3.2.12 Soit seq = SCqcces = SCinter Une séquence d’interactions et flux = scipfo >
SCinter un flux d’informations, la corrélation scacces = SCinfo = (seq A flux) est une surestimation
de la possibilité d’acces a I'information contenue dans scip o, par sCocces.

Notons que I’opérateur A n’implique pas de contrainte de précédence temporelle entre ces séquences.
Une telle corrélation peut, par exemple, consister a la mise en place d’un canal caché entre Scqcces
et scinter. Cela permet indirectement au processus Scqcces d’obtenir les informations transmises par
SCinfo a SCinter-

Cette définition d’un accés a I’information modélise de fagon générale une activité qui permet
d’accéder a I’information d’un autre contexte. Cependant, il s’agit d’une surestimation de la possibilité
d’acces a I’information. Nous proposons donc un cas particulier d’acces a [’information ou chaque
interaction composant la premiere séquence correspond a une transition. Ainsi, lorsque ce processus
accede a un flux d’informations, il y accede directement.

Définition 3.2.13 Soif seQirans = SCacces = trans SCinter Une séquence de transitions et flux =
SCinfo > SCinter un flux d’informations, la corrélation scucces = trans SCinfo = (seqirans N flux)
est une possibilité d’acces direct a I'information contenue dans sc;y f, par scqcces-

Nous appelons ainsi, acces a l’information par transition, ce cas particulier.

3.2.5 Synthése

Dans cette section, nous avons proposé une classification des activités sous forme d’ensembles
ordonnés. Cette classification permet de décrire une activité comme une interaction unique, une sé-
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Interaction Séquence Corrélation
Cas Interaction Séquence d’interactions Acces a I’information
s 2 €eo
général §C1 — SC2 SCsource = SCcible SCsource = SCcible

Acces a un privilege
SCsource = eo SCcible

Transfert d’informations Flux d’informations Acces a I’information
scp > sco SCsource > SCeible par transition
SCsource = trans SCcible
Cas Transition Séquence de transitions
. . trans
Particulier sc; — Sco SCsource = trans SCecible

Acces a un privilege
par transition

SCsource =>trans_eo SCcible

TAB. 3.1 — Synthese des notations des activités

quence ou une corrélation. Pour chaque classe, nous avons proposé des cas particuliers, tel que le
transfert d’informations ou le flux d’informations, afin de prendre en compte des comportements spé-
cifiques.

La table 3.1 fait la synthese des classes d’activités que nous distinguons. Trois colonnes séparent
les activités basées sur une Interaction, une Séquence, ou une Corrélation de ces dernieres.

Considérons pour I'instant le cas général, c’est-a-dire une activité quelconque (premiere ligne du
tableau). Dans la colonne de la classe Interaction, on ne trouve que les activités basées sur une seule
interaction. De méme, la classe séquence fait apparaitre les notations utilisées pour les activités utili-
sant des séquences d’interactions. Enfin, dans la colonne Corrélation, on retrouve les deux catégories
générales d’activités : I’acces a l'information et I’accés a un privilege.

A partir de ces descriptions générales de classes d’activités, nous résumons les cas particuliers
d’activités qui utilisent des opérations élémentaires spécifiques. Dans la colonne Interaction, nous re-
trouvons les activités du type transfert d’informations et du type transition. Dans la colonne Séquence,
nous retrouvons les activités du type flux d’informations et séquence de transitions. Finalement, la co-
lonne Corrélation contient les activités du type acces a 'information par transition et acceés a un
privilege par transition.

Nous proposons, dans la section suivante, une formalisation des propriétés de confidentialité et
d’intégrité. La classification des activités et le langage de description d’activités servent de base a
cette formalisation.

3.3 Propriétés de sécurité

Dans la section 2.1.1, nous avons défini, de facon générale, les trois classes principales de pro-
priétés de sécurité : 'intégrité, la confidentialité et la disponibilité. De plus, dans le chapitre 2 nous
avons étudié, a travers des systemes de détection d’intrusions et des mécanismes de controle d’acces,
diverses propriétés de sécurité tels que la condition de non-interférence, le modele de confidentialité
BLP ou le modele d’intégrité BIBA. Nous proposons, dans cette section, de formaliser un ensemble
de propriétés dont 1’objectif est de garantir 1’intégrité ou la confidentialité d’un systeme. Nous nous
intéressons, plus particulierement, aux propriétés du chapitre 2, et nous proposerons de nouvelles
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vités

corrél Jations

Intégrité séqugnces Confidentialité

Disponibilité

F1G. 3.5 — Classes d’activités et propriétés de sécurité

propriétés.

Ainsi, nous allons utiliser notre formalisation des activités, définie dans la section précédente, afin
d’exprimer différentes propriétés de sécurité visant 1’intégrité et la confidentialité. Tout d’abord, nous
proposons une définition de la propriété d’intégrité et de confidentialité qui respecte les définitions
faites dans [ITSEC 1991, TCSEC 1985, Bishop 2003] (cf. section 2.1). La formalisation de ces deux
propriétés exploitent les relations de cause a effet observables sur un systeme. Nous nous limitons
donc a ce qui est observable par un systeme d’exploitation, ce qui signifie qu’il existe toujours des
violations possibles de ces propriétés basées notamment sur des échanges non observables par le
systeéme (par exemple, la communication verbale d’un mot de passe ou la transmission papier de
documents confidentiels).

Par ailleurs, nous montrons que notre formalisation s’ applique aussi pour d’autres modeles d’inté-
grité et de confidentialité. Pour I’intégrité, nous considérons la non-interférence (intégrité des sujets),
la base de confiance (intégrité des domaines) et le modele BIBA. Pour la confidentialité, nous traitons
les modeles BLP et BLP restrictif. De plus, nous considérons une troisieme classe de propriétés, connue
sous le nom d’abus de privileges, qui permet d’assurer, en fonction du type de privilege considéré,
soit I’intégrité soit la confidentialité. Pour cette classe, nous traitons des propriétés classiques comme
la séparation de privileges, les exécutables de confiance et le respect des regles de contrdle d’acces.

Nous montrons enfin que notre formalisation permet soit d’étendre des propriétés existantes, soit
de proposer de nouveaux modeles. Par exemple, pour la confidentialité, nous proposons une nouvelle
propriété de cohérence d’accés aux données et pour 1’abus de privileges, nous proposons une nouvelle
propriété d’absence de changement de contexte.

La définition de ces propriétés repose uniquement sur la formalisation des activités proposée dans
la section précédente. Cela montre clairement que les différentes classes d’activités (interaction, sé-
quence et corrélation) que nous avons formalisées, permettent non seulement de bien définir les pro-
priétés classiques de la littérature, mais aussi, de les étendre et d’en proproser de nouvelles. Comme
le montre la figure 3.5, nous proposons de catégoriser ces propriétés en termes de classes d’activités.
Lors de la définition de chaque propriété, nous définissons ainsi des conditions liées a chaque classe
d’activité. Ainsi, nous démontrons le pouvoir d’expressivité de notre langage de formalisation des
activités.

La formalisation des propriétés de sécurité servira de base a 1’analyse d’une politique de sécurité
proposée dans le chapitre 4. Nous proposerons ainsi une méthode basée sur 1’analyse de graphe, qui
permet d’extraire les violations possibles de ces propriétés. Ces violations seront alors exprimées dans
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notre langage de description d’activités.

Notons que pour formaliser nos propriétés, nous utilisons 1’accolade ({) pour signifier un et lo-
gique entre plusieurs conditions. Par exemple, la condition C'3 3 prend en parametres 2 arguments x, .
Cette condition est vraie si : “Pour tout a appartenant a ’ensemble A, tels que les conditions condl
et cond2 sont respectées, cela implique que la condition cond3 doit étre respectée”. Si cette derniere

condition est fausse, la condition C's 3 est fausse.

condl(x)

cond2(y) cond3(x,y) (3.3)

C33(z,y) estvraiessi Va € At.q. {

3.3.1 Intégrité

La classe des propriétés d’intégrité a pour objectif de prévenir toute modification non autorisée
d’une entité d’un systéme. Une entité peut correspondre a un objet (fichier, socket, ressource partagée,
etc.) ou un sujet (processus, application, etc.). Dans notre représentation, une entité correspond donc
a un contexte de sécurité, qui peut €tre du type sujet ou objet. Nous proposons de décliner cette classe
en quatre propriétés, afin de garantir sur un systéme :

— Intégrité des objets : intégrité telle que définie dans [ITSEC 1991];

— Biba : intégrité selon le modele de BIBA ;

— Intégrité des sujets : intégrité des sujets basée sur le modele de non-interférence ;

— Intégrité des domaines : intégrité d’un ensemble de contextes.

L’intégrité des objets correspond a la définition générale de I’intégrité (cf. section 2.1). De plus, dans
cette section, nous proposons d’étendre la définition générale d’intégrité et la définition de la non-
interférence afin de prendre en compte les activités complexes correspondant a des séquences ou des
combinaisons de séquences. Finalement, nous proposons de projeter le modele de BIBA dans notre
représentation.

3.3.1.1 Intégrité des objets

D’une maniere générale, I’intégrité permet de prévenir un systeme contre toute modification illi-
cite d’'un objet. Dans la section 2.1.1, nous avons défini la propriété générale d’intégrité comme :

Définition 3.3.1 (Intégrité) Soir X un ensemble d’entités et soit I de ’information ou une ressource.
Alors la propriété d’intégrité de X envers I est respectée si aucun membre de X ne peut modifier I.

Dans notre représentation, les ensembles X et I correspondent a des ensembles de contextes. Afin de
projeter cette propriété dans notre modele, nous proposons de formaliser la propriété d’intégrité d’un
objet envers un sujet, puis nous définirons la propriété d’intégrité d’un systeme.

La propriété d’intégrité d’un objet se traduit par I’impossibilité, pour un sujet, de porter atteinte a
I’intégrité d’un objet. En général, nous dirons qu’un contexte peut porter atteinte a un autre contexte,
si il peut le modifier.

Dans notre représentation, un sujet scs; ne peut pas porter atteinte a 1’intégrité d’un objet sco; si
cette entité ne possede pas directement le privilege de modification sur cet objet, ce que nous appelons
la condition C'3 4(scs1, scoy).

C3.4(scs1,sco1) estvraiessi  Veo € IS t.q. scsy <2, scor, —is_write_like(eo)  (3.4)
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De plus, nous proposons d’étendre cette propriété afin de prendre en compte les acces a un privilege.
Ainsi, un sujet scs; ne peut pas porter atteinte a I'intégrité d’un objet sco; si cette entité ne peut pas
obtenir le privilege de modification, ce que nous appelons la condition Cs5 5(scs1, scoq).

C35(scs1,sco1) estvraiessi  Veo € 1S t.q. scsy =¢, sco1, —is_write_like(eo) (3.5)

La propriété d’intégrité d’un objet vis-a-vis d’un sujet est respectée si les conditions (3.4) et (3.5) ne
sont pas violées.

Propriété 3.3.1 Un objet sco, € SCo est dit intégre vis-a-vis d’un sujet scs1 € SCyg si et seulement
si les conditions (3.4) et (3.5) sont respectées.

Ps31(scsy, scor) estvraie ssi Cs.4(scsy, scop) A Cs5(scsy, scoy)

La condition (3.4) est violée si il existe une interaction contenant une opération élémentaire eo per-
mettant a un sujet scs; de modifier I’objet sco;. La condition (3.5) est violée si il existe un acces au
privilege de modification.

A partir de cette propriété, nous pouvons définir la propriété d’intégrité d’un systeme :

Propriété 3.3.2 Soit S = {(scs1,sc01), ..., (s¢sp, sco,)} un ensemble de couples de contextes. Un
systéeme est dit intégre si et seulement si pour tout couple (scs;, sco;), sco; est intégre vis-a-vis de
5CS;.

Ps.39(S) estvraiessi Yi=1..n, P331(scs;, sco;)

Cette propriété est violée si un des couples (scs;, sco;) ne respecte pas une des conditions (3.4)
et (3.5).

Notons que la condition (3.5) concerne les accés au privilége au sens général. Etant donné que
cette classe d’activité surestime les possibilités d’acces a un privilege, cette condition peut &tre res-
treinte au cas des acces par transition (5¢s; = trans_eo SC0;). Dans ce cas, seuls les acces au privilege
composant une séquence de transition et une interaction du type modification seront pris en compte.

3.3.1.2 Biba

Le modele BIBA (cf. section 2.3.2.2) a pour objectif de garantir I’intégrité d’un systéme via le
respect de trois reégles de contrdle des opérations. Dans cette section, nous proposons une projection
du modele d’intégrité dit BIBA dans notre représentation. Rappelons que ce modele associe a chaque
entité du systeéme un niveau d’intégrité. Trois regles de contrdle régissent ainsi les acces sur le sys-
teme :

biba-1 Pour qu’un sujet scs; ait acces en lecture a un objet sco;, son niveau d’intégrité doit étre
inférieur ou égal au niveau d’intégrité de 1’objet ;

biba-2 Pour qu’un sujet scsp ait acces en écriture a un objet scoq, son niveau d’intégrité doit étre
supérieur ou égal au niveau d’intégrité de 1’objet ;

biba-3 Pour qu’un sujet scs; puisse invoquer un sujet scss, son niveau d’intégrité doit étre supérieur
ou égal au niveau d’intégrité du sujet invoqué.
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Il y aura atteinte a I'intégrité du systéme si I’'une de ces trois regles est violée.

Dans la définition de ces régles, la notion de sujet ou d’objet correspond a notre notion de contexte
de sécurité, le niveau d’intégrité étant alors un attribut de ce contexte. Nous définissons ainsi la fonc-
tion int :SC — N qui associe a un contexte son niveau d’intégrité et nous proposons une formalisation
des trois conditions de la propriété d’intégrité de Biba dans notre représentation.

La premiere condition, C3 g(scs1, sco1) (condition biba-1), implique que pour toute interaction
du type lecture entre un contexte sujet scs; et un objet scoq, le niveau d’intégrité du sujet est inférieur
ou égal au niveau d’intégrité de I’objet.

eo
scs1 — Scoq

) < |
is_read_like(eo) yint(scs1) < int(scor) (3.6)

Cs6(scs1, scop) est vraie ssi Veo € 1S t.q. {
La seconde condition, C57(scs1, sco1) (condition biba-2), implique que pour toute interaction du
type modification entre un contexte sujet scs; et un objet sco; , le niveau d’intégrité du sujet est
supérieur ou égal au niveau d’intégrité de 1’objet :

eo
scs1 — Scoq

nt > int 7
is_write_like(eo) sint(scs1) = int(scor) (3.7)

C37(scs1, sco1) est vraie ssi Veo € 1S t.q. {
Finalement, la troisieme condition, C'3 g(scs1, sco1) (condition biba-3), implique que pour toute in-
vocation d’un contexte sujet scsy par un sujet scsy, le niveau d’intégrité du sujet scs; est supérieur
ou égal au niveau d’intégrité du sujet invoqué.

€eo
§CS1 —> SCSo

nt > int 3.8
is_execute_like(eo) int(scsy) 2 int(scsz) (3.8)

C35(scs1, scsy) est vraie ssi Veo € 1S t.q. {
La propriété d’intégrité de BIBA est donc respectée si les conditions (3.6), (3.7) et (3.8) ne sont pas
violées. Nous définissons ainsi la propriété d’intégrité de BIBA :

Propriété 3.3.3 Un systeme, composé d’un ensemble SC de contextes, est dit intégre selon Biba si et
seulement si les conditions (3.6), (3.7) et (3.8) sont respectées.

Ps333(SC) estvraie ssiVscy, scag € SC,Cs6(scy, sca) A C37(sc1, sca) A Csg(scr, sca)

Notons finalement que dans notre modele, un contexte sujet peut effectuer une opération de lec-
ture/modification sur un contexte objet (fichier, socket, etc.) ou sur un autre sujet (envoi/réception de
signal, etc.). Nous généralisons donc les trois conditions définissant le modele intégrité selon Biba en
considérant toute interaction entre deux contextes quelconques (sujet ou objet).

3.3.1.3 Intégrité des sujets/Non-interférence

La propriété d’intégrité des sujets a pour objectif de garantir I’intégrité d’exécution des contextes
sujets (i.e. un processus) sur un systeme. Cette propriété est une adaptation de la propriété de non-
interférence (cf. section 2.1.9, page 27) dans notre représentation.

La propriété de non-interférence est basée sur la notion de commutativité des opérations. D’une
maniere générale, il peut y avoir interférence entre deux sujets sc; et scy si ces deux contextes “uti-
lisent” un objet commun scs et que les actions effectuées sur scs par sc; et sca ne commutent pas.
Soit ity = (scs, sco1,eo01) et ite = (scse, sco1, eoe) deux interactions, I’opération eo; commute
avec I’opération eos si elle ne modifie pas la vision qu’a scse de scop, c’est-a-dire si eo; ne mo-
difie pas 1’état du contexte partagé sco;. Par exemple, les opérations eo; = {file : write} et
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eos = {file : read} ne commutent pas car eo; peut modifier les données lues par eos, alors que
les opérations eo; = { file : read} et eoo = { file : read} commutent car une lecture ne modifie pas
I’état de sco;.

Nous définissons ainsi la fonction commute :I1S x IS — {vrai, fauz} qui associe a deux opérations
élémentaires la valeur vrai si ces deux opérations commutent, faux sinon. Cette fonction utilise une
table de commutativité, définie dans [Ko et Redmond 2002] (cf. partie 2.2.3.2, page 37), et adaptée
aux opérations de notre représentation.

Dans notre représentation, un sujet sc; ne peut pas porter atteinte a I'intégrité d’un sujet sco si
ces deux entités ne peuvent pas effectuer directement des opérations qui ne commutent pas. Nous
définissons ainsi la condition C5 9(scq, sc2).

. .| Vsco; € SC sc1 =2 sco
C3.9(scy, scg) est vraie ssi ! o t.q. L oo L ,commute(eoy, eoz) (3.9)
Yeoi,e09 € IS sCy —= sC01

Cette condition est violée si il existe deux interactions accédant a un méme objet dont les opérations
élémentaires ne commutent pas.

De méme, un sujet sc; ne peut pas porter atteinte a 1’ intégrité d’un sujet scy si ces deux entités ne
peuvent pas effectuer indirectement des opérations qui ne commutent pas. Nous définissons ainsi la
condition C'3 19(sc1, s¢2).

V2 SC
sco1 € o { 5C1 = eoy 8CO1 7commute(601, 602§3-10)

Cs10(scy, scg) est vraie ssi
3.10(sc1, 502) Veo1,eoq € IS 5C2 =e0y SCO1

Cette condition est violée si il existe deux acces a des privileges, sur un méme objet, qui ne commutent
pas.

Ces deux conditions permettent de définir la propriété d’intégrité d’un sujet sc; vis-a-vis d’un
sujet sco et la propriété d’intégrité des sujets d’un systeme.

Propriété 3.3.4 L’exécution d’un sujet scy est dit intégre vis-a-vis d’un sujet sco si P33.4(sc1,sca)
est vraie.

Ps 3.4(sc1, sca) est vraie ssi C3g(sc1, sca) A Cs.10(scr, sca)

Propriété 3.3.5 Les sujets SCg d’un systéme sont intégres si et seulement si chaque couple de sujet
respecte la propriété 3.3.4.

Ps335(SCs) estvraie ssiVscy, sca € SCg t.q. sc1 # sca, Ps3.4(sc1, s¢2)

Notons que sur un systéme, cette propriété n’est pas réellement applicable. En effet, certains en-
sembles de contextes partagent délibérément des ressources et utilisent sur ces ressources des opéra-
tions qui ne commutent pas. Ce qui peut alors étre considéré comme une violation de la propriété de
non-interférence. C’est pourquoi nous définissons une derniere propriété de non-interférence fidele a
la définition originale de [Ko et Redmond 2002].

Cette propriété, moins générale que la propriété d’intégrité des sujets d’un systeme, se limite
a l’intégrité processus privilégiés (ayant les droits administrateur) et au cas d’interférence entre ces
processus et les processus dit non-privilégiés (utilisateurs).

Propriété 3.3.6 Soit P = {scp,,...,scp,} un ensemble de sujets privilégiés et NP =
{SCnpys- -, SCnp,, } un ensemble de sujets non privilégiés L’exécution des sujets privilégiés est dit
integre si chaque sujet privilégié est intégre vis-a-vis d’un sujet non privilégié.

P336(P,NP) estvraie ssiVsc, € P,Vscy, € NP, P33 4(scp, 5np)



3.3. PROPRIETES DE SECURITE 77

3.3.1.4 Intégrité des domaines

La notion d’intégrité des domaines se réfere a la notion de noyau de sécurité ou base de confiance
(en anglais TCB pour Trusted Computing Base). Nous définissons par TCB un ensemble de contextes
de sécurité T'C By, qui représente un domaine a surveiller. Par définition, toute interaction entre un
contexte de cet ensemble et un contexte n’appartenant pas a cet ensemble représente une violation de
I’intégrité de ce domaine. De par cette définition, un TCB peut étre comparé a un chroot virtuel ou les
interactions entre les éléments de ce chroot et le reste du systéme sont impossibles. Nous définissons
ainsi la propriété d’intégrité d’un domaine.

Propriété 3.3.7 Soit TCB;,, C SC un ensemble de contextes définissant un domaine.
Un domaine est dit intégre si aucune interaction n’existe entre un contexte de ce domaine et le reste
du systeme.

sc1 € TCB;, = sco € TCB;y,
, L.q. sc1 =, sca, V
scg € TCB;y, = sc1 € TCB;y,

Yeo € IS

Ps37(TCByy,) est vraie ssi { Vscy, sy € SC

Etant donné un ensemble de contextes constituant un domaine, cette propriété est donc respectée si
aucune interaction n’est possible entre un contexte du domaine et un autre contexte extérieur a ce
domaine.

En fonction de cette propriété, nous définissons la propriété d’intégrité des domaines d’un systéme.

Propriété 3.3.8 Soit T'C Bgys un ensemble de domaines, les domaines d’un systéme sont intégres si
et seulement si chaque domaine d € T'C By, respecte la propriété 3.3.7.

P338(TCBsys) est vraie ssiVd € TC By, P3.3.7(d)

Notons que sur un systeme réel, afin d’initialiser les services qui peuvent appartenir a un TCB, il
est nécessaire d’avoir des interactions entre les contextes systeme et les contextes de ce TCB. Ainsi,
I’apparition de ces interactions, lors de I’initialisation du systéme, représente des faux positifs, c’est-
a-dire de fausses violations de la propriété 3.3.7. C’est pourquoi le systeme de détection d’intrusion,
que nous proposons dans le chapitre 5, ne peut considérer ces violations qu’apres I’initialisation du
systeéme.

3.3.2 Confidentialité

La classe des propriétés de confidentialité a pour objectif de prévenir un systeéme contre tout
acces d’une entité a une information non autorisée. Nous proposons de décliner cette classe en quatre
propriétés dans le but de garantir :

— Confidentialité des contextes : confidentialité de contextes du systéme ;

— Bell&LaPadula confidentialité : selon le modele de Bell&LaPadula ;

— Bell&LaPadula restrictive : confidentialité selon la version restrictive du modele de

Bell&LaPadula ;
— Cohérence d’acces aux données : cohérence entre les informations accessibles directement et
par corrélation.
La confidentialité des contextes correspond a la définition générale de la confidentialité (cf. sec-
tion 2.1). De plus, dans cette section, nous proposons d’étendre la définition générale de la confi-
dentialité afin de prendre en compte les activités complexes correspondant a des séquences ou des
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combinaisons de séquences. Nous proposons aussi de projeter les modeles BLP et BLP restrictif dans
notre représentation. Nous proposons finalement une nouvelle propriété permettant de garantir la co-
hérence des acces aux données.

3.3.2.1 Confidentialité des contextes

D’une maniere générale, la confidentialité permet de prévenir un systeéme contre tout acces illicite
a un objet. Dans la section 2.1.1, nous avons défini la propriété générale de confidentialité comme :

Définition 3.3.2 (Confidentialité) Soir I de I’information et soit X un ensemble d’entités non auto-
risées a accéder a 1. La propriété de confidentialité de X envers I est respectée si aucun membre de
X ne peut obtenir de I'information de 1.

Dans notre représentation, les ensembles X et I correspondent a des ensembles de contextes. Afin de
projeter cette propriété dans notre modele, nous proposons de formaliser la propriété de confidentia-
lit¢ d’un contexte envers un autre contexte, puis nous définirons la propriété de confidentialité d’un
systeme.

Dans un systeme, une entité peut obtenir de I’'information d’une autre entité si elle peut directe-
ment accéder a I’information contenue dans cette entité, ou si il existe un flux d’informations valide
entre ces deux entités. La propriété de confidentialité a pour objectif de proscire certains flux d’infor-
mations sur un systeme. Par exemple, les flux entre le domaine utilisateur et les fichiers systeéme ou
entre deux types d’utilisateurs différents d’une entreprise (service comptable et service administratif)
peuvent étre considérés comme illégaux. La propriété de confidentialité d’un contexte se traduit alors
par 'impossibilité, pour un contexte, d’obtenir de I’information depuis un autre contexte.

Une entité sc; ne peut porter atteinte a la propriété de confidentialité du contexte sca si cette entité
ne peut obtenir directement de 1’information, ce que nous appelons la condition C5 11 (s¢q, s¢2).

C311(sc1, sc2) est vraie ssi sca > scp (3.11)

De méme une entité sc; ne peut obtenir de I’information depuis une entité sco si toute séquence
d’information n’induit pas de flux d’informations, ce que nous appelons la condition Cs5 12(scy, sc2).

C312(sc1, sca) est vraie ssi mscsg > sy (3.12)
De plus, nous proposons d’étendre cette propriété afin de prendre en compte les accés a ’information.
Finalement, une entité sc; ne peut obtenir de I’'information d’une entité scs si toute corrélation n’induit
pas un acces a I’information, ce que nous appelons la condition C 13(sc1, sca).

Cs3.13(sc1, sco) est vraie ssi —scp = sco (3.13)

La propriété de confidentialité d’un contexte sca envers un contexte sc; est respectée si les condi-
tions (3.11), (3.12) et (3.13) sont respectées.

Propriété 3.3.9 Un contexte sc| ne peut obtenir d’information depuis un contexte sco si et seulement
si les conditions (3.11), (3.12) et (3.13) sont respectées.

Ps39(sc1,sca) estvraiessi  Cs11(scy, sca) A Cs1a(sc1, sea) A Csas(scr, sca)
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Cette propriété est donc violée si il existe un transfert d’informations, un flux d’informations ou une
corrélation d’acces a I’information entre sc; et sca.

A partir de cette propriété, nous pouvons définir la propriété de confidentialité d’un systeme :

Propriété 3.3.10 Soit S = {(scs1,scdy), . .., (scsy, scdy,)} un ensemble de couples de contextes. La
propriété de confidentialité de ce systéme est assurée si et seulement si, pour tout couple (scs;, scd;),
scs; ne peut obtenir d’information de scd;.

Ps.310(S) estvraie ssi Vi = 1..n, P339(scs;, scd;)

Cette propriété est violée si un des couples (scs;, scd;) ne respecte pas une des conditions (3.11),
(3.12) ou (3.13).

Notons que la condition (3.13) concerne les corrélations d’accés a I’information au sens général.
Etant donné que ces corrélations surestiment les possibilités d’acces a 1’information, cette condition
peut étre restreinte au cas des corrélations d’accés a l'information par transition. Dans ce cas, seules
les corrélations d’une séquence de transitions et d’un flux d’informations sont prises en compte.

3.3.2.2 Bell&LaPadula

Le modele de confidentialité dit BLP (cf. section 2.3.2.1, page 44) a pour objectif de garantir
la confidentialité d’un systeme via le respect de deux regles de controle des opérations. Ainsi nous
notons BLP le modele de confidentialité défini par Bell&LaPadula. Dans cette partie, nous proposons
une projection de ce modele dans notre représentation. Rappelons que ce modele associe a chaque
entité un niveau d’intégrité correspondant a un niveau d’habilitation pour les sujets ou a un niveau de
sensibilité pour les sujets. Deux régles de contrdle régissent ainsi les acces sur le systéme :

blp-1 Lorsqu’un sujet scs; demande un acces en lecture sur un objet sco1, son niveau d’habilitation
doit étre supérieur ou égal a celui de I’objet. Cette regle assure la confidentialité de 1’informa-
tion ;

blp-2 Lorsqu’un transfert d’informations est effectué d’un objet sco; vers un objet scog, le niveau
d’habilitation du contexte cible doit &tre supérieur ou égal au niveau d’habilitation du contexte
source. Seuls les transferts d’informations depuis des objets de classification inférieure vers des
objets de classification supérieure sont autorisés. Cette régle assure donc la prévention contre la
divulgation d’informations.

Il y aura atteinte a la confidentialité du systeme si I'une de ces regles est violée. Dans notre repré-
sentation, un sujet ou un objet correspond a un contexte de sécurité, son niveau d’habilitation étant
alors un attribut de ce contexte. Nous définissons ainsi la fonction nab : SC — N qui associe a un
contexte son niveau d’habilitation et nous proposons une formalisation des deux régles de la propriété
de confidentialité de BLP dans notre représentation.

La premiere condition, C 14(scs1, scoy) (condition blp-1), implique que pour toute interaction du
type lecture entre un contexte sujet scs; et un objet scoy, le niveau d’habilitation du sujet est supérieur
ou égal au niveau d’habilitation de 1’objet

eo
s€81 — $c0q
is_read_like(eo)

Cs3.14(scs1, scoq) est vraie ssi Veo € 1S t.q. { , hab(scsy) = hab(scor)(3.14)

La seconde condition, C 15(sco1, scoz) (condition blp-2), implique que pour tout flux d’informations
scop > scoq entre deux objets scop et scoq, le niveau d’habilitation de la source du flux hab(scoq)
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est supérieur ou égal au niveau d’habilitation de la cible hab(scoz).
C3.15(sco1, scop) estvraie ssi  Vscog > scoy, hab(scop) > hab(scos) (3.15)

La propriété de confidentialité de BLP est respectée si les conditions (3.14) et (3.15) ne sont pas
violées. Nous définissons ainsi la propriété de confidentialité d’un systeme selon BLP.

Propriété 3.3.11 Un systeme, com