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Introduction

Avec le développement du marché des nouvelles tdopies de l'information et des
télécommunications, la notion de confidentialités dkonnées occupe une place croissante
parmi les différentes préoccupations des concepteercircuits intégrés. Pour satisfaire un
niveau de confidentialité satisfaisant, ces desniee basent généralement sur la
cryptographie. L'objectif est de rendre les donnéestelligibles sauf par celui qui en
posséde la clef de déchiffrement. Incluant en gimsn ou plusieurs blocs cryptographiques,
la carte a puce apparait comme le support incomédile des applications sécurisées. Les
domaines d’applications en sont nombreux : paiemétévision a la demande, téléphonie

mobile, médical, transport public, contrble d’acats.

En terme de sécurité, notamment dans le domairgepaiculier des transactions bancaires,
le code PIN d’'une carte a puce, la clef privée ligi)geut contenir ou toute autre information
confidentielle sont considérés comme inviolables. &fet, durant les trois derniéres
décennies, de gros efforts ont été consentis péweldpper des algorithmes de chiffrement.
Si ces efforts ont aboutis a la définition dalgemes de chiffrement standard
particulierement robustes aux attaques logiques, que pas d’efforts ont été dévolus a la
sécurisation des plateformes matérielles exécaestlgorithmes. Par voie de conséquence,
il existe aujourd’hui des attaques matérielles bgsade retrouver les informations secretes

contenues dans la puce. On parle de cryptanalyssigike.

La cryptanalyse matérielle désigne I'ensemble @ebrtiques qui consistent a exploiter les

failles de la puce elle-méme pour en extraire @snées secretes. Il en existe trois grandes
catégories: les attaques invasives, les attaquesiseasives et les attaques non-invasives.
Une attaque invasive est une attaque qui va agsighement sur la puce et peut conduire
jusqu'a sa destruction. De la méme maniere qu'tiaeue invasive, une attague semi-

invasive agit physiquement sur la puce sans potanala détériorer et comme une attaque
non-invasive, elle exploite les corrélations enfge données manipulées et les signaux
compromettants. Une attaque non-invasive engl@msé&mble des techniques qui consistent a

exploiter uniquement les signaux compromettants.
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Un signal compromettant est un signal qui peut nrermbmpte des activités ou de I'état
interne du circuit, I'idée de base des attaguesineasives est d’établir statistiquement la
corrélation entre les données manipulées et caawstgcompromettants. Ces signaux peuvent
étre : le courant consommeé, le temps de traiteentdonnées, la température, les émissions

électromagnétiques, des comportements fautifgreetc..

Parmi ces attagues non-invasives, "l'attaque difféelle en puissance” ou "Differential
Power Analysis" (DPA) est reconnue comme étantdfésace. Introduite par Paul Kocher en
1998, cette attaque permet d’extraire toute inftionasecrete contenue dans une puce en
mesurant son activité électrique durant quelqudbersi de cycles de fonctionnement. Le
principe de base sur lequel repose cette attaduexgsloitation, par des moyens statistiques,
des éventuelles corrélations existant entre les@es manipulées et les profils en courant de
consommation. Cette attaque constitue aujourd’heides attaques les plus dangereuses dans
la mesure ou elle peut étre mise en ceuvre aveésawec un faible niveau de compétence en

électronique et du matériel a des prix relativenadrardables.

Pour les raisons précédemment citées, lattaque DRéEpAésente aujourd’hui un danger
significatif et fait I'objet d’'un challenge permartepour les concepteurs de circuits sécurisés.
De ce fait, beaucoup de contre-mesures ont étéopées dans la littérature. Au niveau
algorithmique, on distingue quelques méthodes mérlirandomization”, "Permutation de
I'exécution”, "Masquage", etc. Au niveau matérai, note également quelques techniques de
contre-mesure, a savoir: le filtrage de l'alimeiotatou encore ['utilisation de logique
spécifique, etc. Parmi les logiques spécifiquesgpdroche double rail apparait comme une
alternative intéressante a la logique simple raihsdla mesure ou elle offre la possibilité
d’équilibrer la consommation. Cependant, elle serteea un manque d’outil de conception
industriel et aboutit généralement a un surcoltsarface excessif. Par ailleurs, sans
précaution particuliere durant I'étape de placennentage, les capacités de routage peuvent
réduire localement, mais de maniére significatevedbustesse de cette logique aux attaques
DPA.

Dans ce contexte, ce travail de thése s’est faxalis 'analyse des atouts et faiblesses de la
logique double rail et & 'amélioration de celle-Ciette these a débuté par I'acquisition des
connaissances indispensables pour aborder ce dejdhése et plus particulierement a

I'acquisition de notions relatives a la cryptogrigpét a la cryptanalyse matérielles. En effet,
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une étude bibliographique des attaques par carethes a été effectuée. Le chapitre | dresse
un rapide état de I'art sur les différentes attaqépertoriées dans la littérature. Le chapitre I,
quant a lui, est dédié a l'étude des attaques #aptole canal consommation et plus

particulierement a I'étude des fondements de dagus.

Les bases de mes travaux de these posées, lereh#pitropose une étude comparative de
différentes logiques double rail ayant été ideéi§ ou non comme robustes aux attaques
DPA. Cette étude est exclusivement réalisée alanigehématique de portes, i.e. sans tenir
compte des capacités de routage introduites lorka dg/nthése physique des circuits. Ce
chapitre 1l introduit également une méthode destmttion de portes logiques double rail,

méthode qui constitue une premiere contributiooeatte thése.

Le chapitre IV, est quant a lui, entierement dé&diémpact de la synthése physique sur la
robustesse des circuits double rail. Plus précisénapres une formalisation mathématique
pertinente de ce qu’est le syndrome réellementucappar l'attaque DPA, une analyse
formelle de la robustesse de la logique double aaX attaques DPA est proposée. Cette
analyse, qui prend notamment en compte lintroductéventuelle de déséquilibres de
charges, de temps de transition et de temps déarriles signaux, nous a finalement permis
d’identifier I'espace de conception dans lequeldgique double rail peut étre considérée
comme robuste aux attaques DPA. Ces deux étudeselfes constituent une seconde

contribution de cette these.

Le chapitre V est lui entierement dévolu a la pesecompte des faiblesses de la logique
double rail afin de développer une logique "doutald' améliorée présentant un niveau de
robustesse a la DPA nettement plus important gsidolgiques précédemment considérées.
Outre sa robustesse, cette logique semble étre quogacte et donc offrir un trés bon

compromis "sécurité/surface/vitesse/consommati@ette logique a été appelée STTL pour
Secure Triple Track Logic. Ceci constitue une tearge contribution de cette thése.
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Chapitre I:

Les attagues par canaux caches: etat de l'art

Pour garantir la sécurité des données qui transitens les canaux de communication, les
concepteurs de composants sécurisés (cartes afpat@ppel a la cryptographie. Aprés une

introduction a la cryptographie et une présentatiemuelques algorithmes cryptographiques,
nous verrons que si les composants sécurisés aasidérés comme inviolables, la réalité est
gu'il existe un certain nombre d'attaques capablestraire les informations secrétes

contenues en leur sein. On distingue notammentatemjues logiques et les attaques
matérielles. Pour rendre ces attaques inopéradis,contre-mesures ont été proposees.
Cependant, la quasi-totalité d'entre elles ne fum rendre les attaques beaucoup plus

complexes sans pour autant les éradiquer.






Chapitre | : Les attaques par canaux cacheés:

etat de l'art

[-1-Introduction

Avec le développement des réseaux de télécommigrcales transactions financiéres
n'‘empruntent plus seulement des réseaux fermésrigéspmais un réseau mondial et
accessible par tous. A partir du moment ou cessa@ions sont susceptibles d'étre
interceptées ou "écoutées", la sécurité des dondéisétre garantie. Aujourd’hui, les
techniques issue de la cryptographie (cryptologeht les seules solutions permettant
d’assurer la confidentialité et I'intégrité desgactions sur un réseau ouvert (internet, réseau
des cartes bancaires, etc.) [Abr91].

Si les cartes a puce de premiere génération negti@ient que de conserver et de gérer des
informations sensibles telles que les numéros aept® les mots de passe ou encore les
informations médicales, elles offrent aujourd’hai possibilité d'effectuer des opérations
cryptographiques particulierement complexes. Eneteffes cartes a puce les plus
perfectionnées contiennent des microprocessewatviezhent puissants (jusqu’a 32bits), des
quantités de mémoire significatives (jusqu’a 100Mbpais aussi et surtout des
cryptoprocesseurs tels que des DES, des triples Ble&ncore des AES.

Du fait de l'importance des enjeux stratégiguega@nomiques relatifs aux transactions
effectuées avec les cartes a puce, ces derniénentétre capables de résister a toutes sortes
d’agressions et attaques connues. Si les algorgtteechiffrement implantés dans ces cartes
garantissent un trés haut niveau de résistanceattagues exploitant les signaux booléens
échangés par la carte avec son environnementatéssa puce ne présentent pas le méme
degré de résistance aux attaques matérielles micpi®g.

Les attaques matérielles font partie d'une vastdiade techniques cryptanalytiques. Celles-
ci exploitent des comportements, représentatifsceldaines étapes des algorithmes de
chiffrement, pouvant étre aisément observés aleisatle syndromes physigues qu’exhibe

leur implémentation matérielle. Dans le domaine atsques matérielles, les attaques sont
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nombreuses et portent sur différents parametresyodromes. On en distingue trois grandes

catégories d’agression : les attagues invasivegttaques semi-invasives et les attaques non-
invasives.

Les attagues non-invasives, communément appetiegi@s par canaux cachés, se révelent
étre les plus dangereuses dans la mesure ou leareniceuvre ne nécessite relativement peu
de moyen financier et de compétences techniquesgimimenées avec succes. Du c6té des
concepteurs de circuits sécurisés, des contre-eesumt été proposées pour rendre ces
attaques plus difficiles a mettre en ceuvre voiopérantes.

Dans ce chapitre, apres quelques généralités styptologie, nous étudierons ces différentes

attaques. Du fait de leur dangerosité, nous notasdatons un peu plus sur les attaques
matérielles. Avant de conclure ce chapitre, nowsssirons un bref état de l'art sur les

différentes contre-mesures.

|-2-La cryptologie

Etymologiquement, la cryptologie est la sciencesélcret. Elle englobe la cryptographie et la

cryptanalyse.
Clé de chiffrement Clé de déchiffrement
’ . Texte chiffré ou . .
— 6 Text |
Texte en clai—| Chiffrement [—— cryptogramme:> Déchiffrement|— Texte en clair
Cryptanalyse|

Texte en clair
et/ou clé

Fig. 1 Principes de base de la cryptologie

I-2-a-Cryptographie
La cryptographie est lI'ensemble des techniques gitant de chiffrer des données afin de
pouvoir garantir leur confidentialité, leur authené et leur intégrité lors de leur transfert sur
des canaux non sécurisés. En effet, les algorithomgstographiques vont appliquer des
transformations bijectives aux données permettantled rendre inintelligibles a toutes
personnes ne possédant pas la clef de chiffrer@&dt ce qu'on appelle le chiffrement qui, a
partir d'un texte en clair, donne un texte chifiteencore un cryptogramme. Inversement, le
déchiffrement est I'action qui permet de reconsdrl@ texte en clair a partir du texte chiffré et

d’'une clef secrete.
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Les algorithmes cryptographiques sont généralemlastés selon deux grandes catégories:
les algorithmes cryptographiques a clef secréetkestalgorithmes cryptographiques a clef
publique.

Les algorithmes a clef privé, ou encore algorithnsgsétriques, se caractérisent par
I'utilisation de la méme clef pour effectuer le fil@ment et le déchiffrement. Ceci implique
donc le transfert sécurisé de la clef de chiffreimaumx différentes personnes souhaitant
communiquer de maniére sécurisée par la suite. iRasnalgorithmes de chiffrement a clef
privée, on distingue les algorithmes DES, AES [RI®H, etc..

Les algorithmes a clef publiques, ou encore algors asymeétriques, se caractérisent par
I'utilisation de deux clefs : une clef privée eteualef publique. Ce type d’algorithme a été
proposé par W. Diffie et M Hellman en 1976 [Dif7&fin de résoudre le probléme lié aux
transferts de clefs secretes. En effet, dans @dgpchiffrement, tout le monde peut utiliser la
clef publique pour expédier des messages chiffuéssgul le détenteur de la clef privée peut
déchiffrer. Parmi les algorithmes a clefs asyméggon trouve notamment le RSA, le DSA-

DH, le EIGamal, les courbes elliptiques.

I-2-a-1-L'algorithme DES: Data Encryption Standard

La norme de chiffrement Data Encryption StandarBSD[FIPS46a] est une proposition du
National Bureau of Standards (NSB) américain datlanmilieu des années 70. Il s'agissait
alors de définir un algorithme robuste, gratuitlestiné au grand public. Comme la majorité
des algorithmes de chiffrement a clef secrete, ESCa été concu selon le principe des

schémas de Feistel [Sch01].

Schémas de Feistel

Le premier objectif de tout algorithme a clef séer@st de rendre le message chiffré
d’apparence aléatoire afin de limiter les risquastaljues, par analyse linéaire par exemple.
Le probleme du chiffrement est donc bien la débnitde fonctions aléatoires. Si I'on sait
depuis longtemps construire des fonctions pseugtates, il a fallu attendre la fin des
années 70 et plus particulierement les travauxeigtdt pour étre capables de construire des
fonctions bijectives aléatoires.

La solution proposée par Feistel est trés élégéaifies’appuie sur 'utilisation d’une fonction

f pseudo aléatoire prenant en entrées de motsite et délivrant en sortie des mots de n bits.

Cette fonction f est en effet introduite dans lbé&ua de Feistel représenté sur la figure 2.
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Comme on peut le constater, I'algorithme de chiff¥et va procéder en chiffrant des blocs de
2n bits (G+D), qu'on partage en deux parties : lgaug et droite D. L'image du bloc (G, D)
par le schéma de Feistel est le bloc (L, R) dei&ntél que L=D et R= G 'xor' f(D) ou f est la
fonction pseudo aléatoire considérée. Feistel aodéd que la fonction associée a ce schéma
est une fonction bijective. Toutefois comme on peutonstater seul les n bits de G sont
chiffrés. Pour chiffrer 'ensemble du texte il fadonc appliquer de maniere itérative ce
schéma. On parle alors de ronde.

Dans le cas plus spécifigue du DES, 16 itératiamschéma Feistel sont effectuées pour
traiter des mots de 64 bits. La clef de chiffremgiiiisée est de 64 bits dont 8 bits de parité.
Pour chaque ronde, le DES utilise une sous-cléfédeits calculée en fonction de la sous clef
précédente grace a un réseau de permutationsdétcdtages. Comme l'illustre la figure 2, la
fonction f du DES est constituée de 8 boites destgubon dont le réle principal est de

rajouter un peu plus de non-linéarité a l'algorighm

Fig. 2Schéma de Feistel et la fonction f dans le ca&tiplithme DES

En 1999, afin d'améliorer la robustesse de I'allgore DES dont la longueur de clef est jugée
trop faible, le Triple-DES a été adoptée comme Btewnorme [FIPS46b]. Le Triple-DES est
une variante du DES qui consiste par exemple acamsltrois I'algorithme DES avec deux
ou trois clefs de chiffrement secrétes distincedersle schéma : chiffrement / déchiffrement
chiffrement. Dans tous les cas, la longueur efficde la clef du triple DES ne dépasse pas
112 bits.

Finalement en 2001, le standard DES a été remplacé&n nouveau standard : I'AES pour
Advanced Encryption Standard. Ce nouveau standarcthiffrement utilise l'algorithme
Rijndael [FIPS197].
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|-2-a-2-L'algorithme RSA
Introduit par Rivest, Shamir et Adleman en 1978gb6rithme a clef publique RSA permet le
chiffrement et la signature [FIPS186] de texteesl aujourd’hui encore tres largement utilise.
Cet algorithme repose sur la difficulté de factride grands nombres.

Voici comment se fait la génération des pairesléfs c

1. On commence par choisir deux grands nombres prenpeet g, et on calcule
n = p*q. n est rendu publigp etq doivent rester secrets et sont donc détruits aise f
les clefs générées.

2. On choisit ensuite aléatoirement une clef publiquelle quee et (p-1)*(g-1) soient
premiers entre eux.

3. La clef privéed est obtenue grace a l'algorithme d'Euclidéd = 1 mod (p-1)*(g-1).

Soit m le message en clair etle cryptogramme. La fonction de chiffrement e, fdcon
simplifiée, c = m® mod n (si m est plus grand que, il est séparé en morceaux de valeur
inférieure an et chaque morceau est chiffré séparément suite formule). Du fait de la
relation entree et d, la fonction de déchiffrement correspondante rest ¢ mod n. La
signature se fait de maniére similaire, en invdrgagt d, c'est-a-dire en chiffrant avec une

clef privée et en déchiffrant avec la clef publiqgeerespondantes = nf mod netm =&

mod n.
Clefs
Clef publique n = p*q, oup etq sont deux grands nombres premiers tenus secrets
etelle quee et(p-1)*(g-1) soient premiers entre eux
Clef privée d = e* mod (p-1)*(g-1)
Algorithmes
Chiffrement c=m modn Déchiffrement m = mod n
Signature s =nf' mod n Vérification m =< modn

Tableau 1.Algorithme RSA

Pour un cryptanalyste, retrouver la clef privée atip de la clef publigue nécessite de
connaitre(p-1)*(g-1) = (p*q)-p-g+1 = n+1-p-g donc de connaitrp et q. Pour cela, il doit
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factorisern. Doncn doit étre suffisamment grand pour que cela nepastpossible dans un
temps raisonnable par rapport au niveau de séoawipéis. Actuellement, la longueur du
module n varie généralement de 512 a 2048 bits suivanutilisations. Compte tenu de
laugmentation des vitesses de calcul des ordirmateti des avancées mathématiques en
matiere de factorisation des grands nombres, lgulemr minimale des clefs doit augmenter

au cours du temps.
I-2-b-Cryptanalyse

A l'inverse de la cryptographie, la cryptanalysel'étude des procédés cryptographiques dans
le but de trouver leurs faiblesses et de déchifilégitimement les textes chiffrés. Le
décryptage est l'action consistant a retrouverebdet en clair sans connaitre la clef de
déchiffrement. Une tentative de cryptanalyse estroanément appelée attaque. Lorsqu'une
attaque permet de déchiffrer un message chifftéideld'un cryptosysteme, on dit alors que
I'algorithme de chiffrement a été "cassé".

D'une maniere générale, on suppose toujours querylgtanalyste connait le détail des
algorithmes, fonctions mathématiques ou protoceiaployés. Méme si ce n'est pas toujours
le cas en pratique. Il serait en effet particuléeat risqué de se baser sur le secret des

mécanismes utilisés pour assurer la sécurité gsterae.
On distingue habituellement quatre méthodes detangbyse:

= Uneattaque sur texte chiffré seulementonsiste a retrouver la clef de déchiffrement

a partir d'un ou plusieurs textes chiffrés;

= Une attaque sur texte clair connuconsiste a retrouver la clef de déchiffrement a

partir d'un ou plusieurs textes chiffrés, connaisatexte en clair correspondant;

= Une attaque sur texte clair choisiconsiste a retrouver la clef de déchiffrement a
partir d'un ou plusieurs textes chiffrés, l'attagiuayant la possibilité de les générer a

partir de textes en clair;

= Une attaque sur texte chiffré choisiconsiste a retrouver la clef de déchiffrement a
partir d'un ou plusieurs textes chiffrés, l'attagiuayant la possibilité de les générer a

partir de textes en clair.

Il existe deux grandes familles d'attaques comtsechrtes a puce ou plus précisément contre
les systémes cryptographiques: les attaques logiefues attaques matérielles.
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|-3-Attaques logiques

Les attaques logiques exploitent les faiblessesdnaatiques des algorithmes de chiffrement
et les erreurs de conception ou de codage qui passées inapercues lors des tests de
sécurité. Elles visent donc le logiciel embarquasdie cas des cartes a puce. Typiquement,
ces attaques permettent de contourner certainsniséuas de protection ou encore de
détourner l'utilisation de certaines fonctionnalitke la carte a puce.

Parmi les attaques qui exploitent les faiblessethémaatiques, on distingue les attaques
linéaires et les attaques différentielles. Parrai ddaques qui se basent sur les erreurs de

codage, on note par exemple le cas du cheval de [Som97].

|-3-a-Attaque linéaire

L'attaque linéaire, développée par Mitsuru Matsoi 93 [Mat93], a été spécialement
congue pour casser l'algorithme de chiffrement $gique DES. Avec une analyse pertinente
des couples [texte clair — texte chiffré] obtenuscala méme clef, l'attaque linéaire consiste a
faire une approximation linéaire de l'algorithmeatifrement. En augmentant le nombre de
couples disponibles, on améliore la précisionajgpfoximation et on peut en extraire la clef.
Tous les nouveaux algorithmes de chiffrement ddiweagiller a étre résistants a ce type
d'attaque. Le DES n'était pas congu pour empéehgewre de méthode dans la mesure ou les
boites de substitution présentent des propriétésailies alors qu'elles étaient justement

prévues pour ajouter une non-linéarité a I'algoreh

I-3-b-Attaque différentielle

Introduite par Eli Biham et Adi Shamir dans [Bih90httaque différentielle est une analyse
statistique des changements dans la structure deéthode de chiffrement apres avoir
légerement modifié les entrées. Avec un tres graombre de couples [texte clair — texte
chiffré], il est possible d'extraire la clef. Arétd'exemple, dans [Bih90] les auteurs ont
montré comment un DES a 8 tours peut étre casséwdament quelques minutes. Toutefois,
on sait maintenant que des algorithmes récents (ABESA, etc.) sont congus pour résister a

ce type d'attaque.
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[-3-c-Le cheval de Troie

Par définition, un cheval de Troie est un programmalveillant dissimulé dans un

programme autorise.

Les avanceées technologiques dans le domaine des @apuce font qu'il coexiste plusieurs
applications au sein des cartes mais aussi guilpessible de charger de nouvelles
applications. Ainsi les cartes multi-applicativesrapprochent des ordinateurs traditionnels.
A ce titre, elles sont sujettes aux mémes faillessécurité, en particulier, les chevaux de
Troie. Par analogie a ce qui passe avec les oaliratiés au réseau Internet, un cheval de
Troie introduit dans une carte a puce a pour busaltér des mots de passe, des copies des
données sensibles ou encore d'exécuter des tadzed @ affaiblir la sécurité du systeme
[Sum97, Ros01, Bid01].

I-4-Attaques matérielles

Dans ce paragraphe, nous présentons les différattepues pouvant étre réalisées sur les
implémentations matérielles de systémes sécurldéas commencerons par les attaques
invasives dont la mise en ceuvre peut détériorere \&truire le circuit (cryptoprocesseur) a

analyser, ensuite les attaques non-invasives qaosentent de procéder a une observation
extérieure du systeme et enfin les attaques serasives, une classe intermédiaire entre des

deux premieres.
I-4-a-Attaques invasives

Les attaques invasives sont des attaques menégnénal par des experts et requiérent du
matériel spécifique. Typiquement, une attaque iwease déroule en deux étapes: la

préparation des échantillons et l'attaque a propnemparler.

I-4-a-1-La préparation des échantillons

La préparation des échantillons consiste a isaercdmposant électronique, pour cela

I'attaquant doit mettre & nu la puce. Pour ce fdiattaquant a le choix entre utiliser des

produits chimiques ou du matériel sophistiqué. Dansas d'une carte a puce, cela revient a
extraire la puce de son support en plastique etléver la couche de passivation [Lee93]

[Bec9s].
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D'un point de vue pratique, I'extraction du modsleffectue aisément en chauffant le
plastique. Pour enlever la couche de passivatianpmptege la surface de la puce, cette
derniere est plongée dans de l'acide nitrique éd@u60°. Pour faciliter la mise en ceuvre des
attaques et plus particulierement celle des attagae sondage, I'échantillon ainsi préparée

est insérée dans un boitier de test de type DIPldsrbroches sont connectées aux différents
points de contact de la puce.

a)

Fig. 3.a)Extraction de la pucd) Traitement de la couche de passivation
I-4-a-2-Les attaques par reconstruction de layout

La reconstruction de layout (Reverse engineerirgy)l'activité qui consiste a étudier un
composant électronique pour en déterminer de n&fiig la structure interne et par la suite
en déduire le fonctionnement. Dans le domaine pladiculier des cartes a puce, la
reconstruction de layout permet d'une part :

= d'analyser l'architecture de la puce afin d'en cemgre les mécanismes de sécurité et
donc de pouvoir les contourner,

et d'autre part par de lire le contenu d'une méeneir récupérer les informations
secretes (si non cryptées).

Concretement, la reconstruction de layout est udadche qui consiste a extraire des
informations sur I'emplacement exact de tous lassistors et de toutes les interconnexions
composant la puce. Pour ce faire, les différentesttes technologiques sont successivement
"enlevées" et "cartographiées" a I'aide d’'un micagee électronique a balayage (SEM, Figure
4). Toutes les informations collectées sont algsemblées pour permettre la reconstruction

compléte du layout du circuit ou encore de rectustides netlists de simulation.
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Compte tenu des moyens nécessaire a sa mise erepeavtype d’attaque ne peut étre
réalisée que par des spécialistes en concepti@iraets intégrés et par de grands groupes
ayant des moyens financiers trés importants. Eet,efette attaque exige du matériel tres
perfectionné et colteux.

Fig. 4.a)Microscope électronique a balayage JEOL JSM-63dpBne porte AND
photographiée par un microscope

I-4-a-3-Les attaques par sondage

Le principe d'une attaque par sondage ou "prohitagld’ est d'espionner l'activité électrique
d'un composant électronique du circuit (cryptopsseer) en positionnant une sonde
suffisamment proche dudit composant. La mise enreeae ce type d'attaque exige
l'utilisation d'une plateforme sophistiquée repnése par la figure 5. Ce matériel permet non
seulement de récupérer les données transitanndomside données mais aussi d'imposer des
valeurs logiques sur certains nceuds du circuit.cAue tel contréle de I'environnement,
l'attaquant peut étre en mesure de deéduire toutuoe partie du secret du circuit
cryptographique.

Pour linstant ce type d'attaque a un intérét ¢diement théorique, car supposer que
I'attaquant dispose d'un tel contrdle de I'enviesnant est une hypothése extrémement forte
(possibilité de manipuler le matériel comme il t&amd, accés a du matériel de mesure trés
colteux, etc.).
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Fig. 5.Plateforme d'attaque par sondage

I-4-b-Attaques par canaux cachés

Contrairement aux attaques invasives, la mise evrepgles attaques par canaux cachés ne
requiere pas d’acces direct a la puce. En efflds eonsistent a exploiter les canaux cachés
ou les signaux physiques émis par les implémemstimatérielles des algorithmes de
chiffrement durant les calculs cryptographiquesm@e lillustre la figure 6, ces canaux
cachés peuvent étre le temps de calcul ou la cansdion électrique du composant, ses
rayonnements (Electromagnétique, calorifique, sesjprou encore les résultats de calculs
comportant des erreurs car obtenus par injectiorfad&es pendant la mise en ceuvre du
procédé cryptographique. Etroitement corrélés #e&t interne du circuit, ces canaux cachés
peuvent permettre d'extraire des composants lestsgex: clef de chiffrement) sur lesquels

se base la sécurité des algorithmes mis en ceuvre.

Emissions EM Son /I':autes
Calcul

cryptographique

SN

Consommation Temps Température

Fig. 6.Les canaux cacheés
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I-4-b-1-Attaque par analyse de temps de calcul — iiring attacks

Cette attaque exploite la corrélation entre lesnédes manipulées et les temps de calcul (en
terme de cycle d'horloge) lors des opérations ogppiphiques pour extraire les informations
secrétes contenues dans la puce [Koc96, Koe99]s barcas précis, on dit que l'attaquant
exploite le canal temporel.

En effet, qu'ils soient implémentés au niveau leficou matériel, les algorithmes
cryptographiques ont des temps de calcul trés digpes des données d'entrée et de la clef
secréte. De ce fait, des mesures et analyses 8qpBes de ces temps de calcul peuvent
permettre de retrouver la valeur de la clef secsie laquelle repose la sécurité du
cryptosysteme.

La possibilité d'utiliser le canal temps a été mede par P. Kocher en 1996 dans [Koc96].
Quelques années plus tard, J. Dhem proposa un®rvessnplifiee de cette attaque. Ce
dernier démontra en outre dans [Dhe98] comment tdlit épossible de casser une
implémentation naive de I'algorithme RSA [FIP186gt algorithme est d’ailleurs maintenant
connu pour avoir des implémentations naives pdigirement vulnérables aux attaques
temporelles. Cette faiblesse du RSA tient au fiaét selon la valeur du bit de clef traité, seules
deux possibilités de branchement sont possiblasichements dont les temps de calculs sont
trés nettement différents et nécessitant des ressodistinctes.

Aujourd’hui, avec I'évolution des techniques desntreemesures, la majorité des
cryptosystemes sont robustes aux attaques temgmrdlbutefois, combinées avec d'autres

attaques, les attaques temporelles restent uneceenatre les systemes sécurises.

I-4-b-2-Attaque par analyse de consommation

Les attaques par analyse de consommation consiténidier les courants et les données
manipulées d'un circuit dans le but d’en extraies thformations secretes ou bien la clef de
chiffrement.

Aujourd’hui, la majorité des cryptosystemes sonbaise de la technologie CMOS. Les
caractéristiques de consommation de cette techieofogt que I'amplitude du courant de

consommation correspondante a un évenement {Oi{lpesucoup plus importante que celle
correspondante a un évenement {1-0}. De ce faitnplitude du courant de consommation
d'un circuit CMOS est proportionnelle au nombrerdasition {0-1} et au poids de Hamming

dans une certaine mesure. Ainsi, une analyse fenéadconsommation peut permettre de
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retrouver les données manipulées lors des caleyfgagraphiques notamment la clef de
chiffrement.

En fonction de la méthode d'analyse de la consoiomatn distingue deux types d'attaque:
l'attaque par analyse simple de la consommatioA)®Pl'attaque par analyse différentielle
de la consommation (DPA).

L'attaque par analyse simple de la consommatioh9@i consiste a effectuer une analyse
directe des profils en courant durant les opératmgptographiques. Cette attaque permet de
récupérer des informations sur le type d'instrucén cours d'exécution et sur la valeur d'une
partie de la clef secrete dans le cas d'un algodtde chiffrement symétrique. Toutefois, la
réeussite de la SPA exige une connaissance deritalgpe cryptographique considéré et
surtout de la maniere dont il est implémenté.

L'attaque par analyse différentielle de la consotitna[Koc99] est une version plus
puissante de la SPA. En effet, d'une part, la reusle I'attaque DPA ne suppose pas une
connaissance des détails de I'implémentation tgolithme de chiffrement et d'autre part,
elle utilise des analyses statistiques intelligemteur établir une corrélation entre les données
traitées et la consommation. Par ailleurs, ces odéth statistiques sont capables d'identifier
les plus petites variations de la consommationpguivent étre par la suite exploitées pour
extraire des informations sur la valeur de la stfréte.

Aujourd’hui encore, ces attagues par analyse deoommation et plus particulierement les
attagues DPA sont prises trés au sérieux par lesepteurs de circuits sécurisés. En effet,
elles sont jugées trés dangereuses dans la megueles sont assez simples a mettre en
ceuvre et singulierement efficaces. Plus de désaiisces attaques seront donnés dans le

chapitre II.
I-4-c-Attaques semi-invasives

C'est une nouvelle classe d'attaque publiée pouprdaniere fois en 2002 par Sergei
Skorobogatov et Ross Anderson dans [Sko02]. Coneseattaques invasives, elles
supposent une décapsulation (depackaging) du tpouir se rapprocher le plus possible de
la surface de la puce sans toutefois détérioréwrietionnement de cette derniére. Pour leur
mise en ceuvre, les attaques semi-invasives ne gicespas de contact physique avec la
puce. En d'autres termes, les attaques semi-iregasont dans une certaine mesure, une

classe intermédiaire entre les attaques invasivesreinvasives.
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Avec la diminution des nceuds technologiques etolmpiexité toujours grandissante des

circuits intégrés, les attaques invasives devientemplus en plus contraignantes et coltent de
plus en plus cher. Les attaques semi-invasivesitpnbfde cette situation et deviennent

attrayantes dans la mesure ou d'une part, ellesupposent pas l'utilisation d'outils tres

colteux et d'autre part, elles permettent d'obtsrrésultats assez rapidement.

Parmi les attaques semi-invasives, on distingueatésques par injection de fautes, les
attagues par analyse des émissions électromagesticgic. Notez cependant que sans
décapsulation et sans extraction de la couche dsiva@ion de la puce, les attaques par

analyse des émanations électromagnétiques soséekparmi les attagues non-invasives.
I-4-c-1-Attaque par injection de fautes

Introduites en 1997 par Boneh, Demillo et LiptomslfBon97], les attaques par injection de
fautes consistent a générer intentionnellementfalges dans un cryptosysteme en cours de
fonctionnement afin d'obtenir des comportementgraaax exploitables. Ces injections de
fautes peuvent altérer les données manipulées mongpre les opérations cryptographiques
de telle fagon a ce que les informations secréientsdévoilées [Bih97].

D'une maniére générale, les fautes sont généréeslgs modifications anormales des
parametres externes du circuit comme par exempkyvdriations intempestives des signaux
d'horloge et dalimentation, des variations de t&nmajpire, une exposition du circuit a des
faisceaux de lumiere de différentes longueurs @sneitc.

Les fautes générées peuvent étre permanentes otréamsitoires. Bien évidement, une faute
permanente induit le cryptosystéme en erreur eiecmaniere permanente. Générer une faute
permanente peut par exemple consister a figerrieena d'une cellule mémoire a une valeur
constante [Sko02]. A linverse, une faute transstanduit le cryptosystéme en erreur durant
une fraction temporelle bien délimitée correspomndanopération bien spécifique du
cryptosysteme que I'on cherche a corrompre. Injamte variation intempestive des signaux
d'horloge et ou d'alimentation constitue un moyHitace de générer des erreurs logiques
transitoires par violation des contraintes de setuge hold time.

L’injection de faute a des fins de cryptanalyseeséie la définition de modeles de fautes
tout comme des modeles de fautes sont générésgiimatuer le diagnostic des circuits
fautifs. Contrairement au diagnostic des circuitss modeles de fautes ne sont pas utilisés
pour retrouver le site des pannes. En effet, cedéiee sont utilisés pour retrouver des
informations secrétes et plus particulierementabetons de la clef secréte.
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La formalisation d'une attaque par injection dddaaxploitant un modele de faute spécifique
a été introduite pour la premiéere fois en 1997 Paneh, Demillo et Lipton [Bon97]. Les
cibles principales de ces attaques introduites datte publication étaient dans un premier
temps les cryptosystemes a clef publique et notarhpeux implémentant un RSA [FIP186]
utilisant le théoreme des restes chinois [Sti96hubes travaux de recherche relatifs aux
attaques par injection et analyse de fautes sBSk ont également été publiés dans [Yen02,
Yen03]. D’autres travaux ont plus spécifiguemenitgs sur les algorithmes a clef secréte
comme par exemple les travaux de Biham et Shami9[B. En effet, ces derniers ont
proposé une attaque par injection de faute appblea (Differential Fault Analysis).
L'attaque DFA consiste a analyser les différenaaeseedeux ensembles de résultats de
chiffrement dont le premier est correct et le deme incorrect et ce en utilisant le méme
message d'entrée et la méme clef. Avec ce prodédént démontré qu'il est possible de
retrouver la clef secréete (dans sa totalité) digardhme DES rien qu'en analysant entre 50 et
200 textes chiffrés. Dans [Bie00], I'attaque DFAt& généralisée a des cryptosystemes a clef
publigue notamment les cryptosystémes a base dbaelliptiques ou ECC (Elliptic Curve
cryptosystem).

D'une efficacité remarquable, les attaques pactioje de fautes représentent aujourd'hui une
forte menace pour la sécurité des cryptosystemescértes a puce). Toutefois, la réussite de
ces attaques exige des compétences en microélgcieoet une connaissance détaillée de la
structure interne du circuit (disposition des méamides blocs sensibles, etc.).

I-4-c-2-Attaque par analyse des émissions électromgiaétiques

Outre le temps de calcul, la consommation, lesefaues émissions électromagnétiques des
cryptosystemes sont aussi des signaux comprongttant peuvent permettre a un tiers
malintentionné de retrouver des informations sestét

La majorité des cryptosystémes sont aujourd’hugmegls par un signal d'horloge qui impose
une synchronisation des traitements dans les diftés parties du circuit. Durant chaque
cycle d'horloge, de nouvelles données sont stodtt&ies les registres et de nouveaux calculs
sont réalisés. L'existence de ce signal globalyshetsronisation explique celle de forts appels
en courant. Tous ces mouvements de charges élextrigont accompagnés par des
rayonnements €lectromagnétiques. Comme les appa&sugant sont étroitement dépendants

des données manipulées, une analyse pertinentamdssions électromagnétiques émises par
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la puce peut permettre de retrouver des informatisecretes contenues dans la puce.
Généralement, on distingue deux types d'émanat@estromagnétiques [Arc03]: les
émanations électromagnétiques directes et indsecte

Les émanations électromagnétiques directes résalésnmouvements de charges électriques
nécessaires au fonctionnement du circuit. Danadedtun circuit a forte densité d'intégration,
la mesure de ces émanations directes peut étreliffieie et peut exiger l'utilisation d'une
antenne microscopique placée a proximité du conmpatade filtres spéciaux permettant de
minimiser les interférences. Pour une meilleureliguae mesures, il est préférable que la

couche de passivation soit enlevée.

Fig. 7.Capture des émissions électromagnétiques indiresstess d'un circuit sécurise

Les émanations électromagnétiques indirectes, cauaatlies, sont les résultats de différents
couplages électriques et électromagnétiques dus @rdximité des composants. Ces
émanations se manifestent alors a travers de ph&resrde modulation d'amplitude, ou de
phase ou encore de fréquence de signaux portetgs. riche en harmonique, le signal
d'horloge est une porteuse de choix lors de I'agaljes émissions. Grace a une meilleure
propagation, la mesure des émanations électroniggastindirectes est beaucoup plus aisée
gue celle des émanations directes. Comme illustrdgpfigure 7, la mesure des émanations
ne nécessite qu'une sonde avec une seule spigem@adistance raisonnable (jusqu'a 30 cm)
de la puce.

Dans [Qui00Q], les émanations électromagnétiquagirées sont analysées de la méme fagon
gue la consommation lors des attaques par anaklyssoksommation. L'auteur parle alors
d'attaque par analyse simple des émissions éleatnoétiques (SEMA: Simple
ElectroMagnetic Attack) et différentielle des énoss électromagnétiques (DEMA:

Differential ElectroMagnetic Attack). Dans [GanO1§andolfi, Mourtel et Olivier ont
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expérimenté les attaques SEMA et DEMA sur diffé&sealgorithmes: DES, RSA, etc. lls ont
notamment démontré la faisabilité des attaqueffestteé des comparaisons entre d'une part,
les attaques SEMA et SPA et d'autre part, les @a@PEMA et DPA. Malgré l'importance
des interférences lors de la phase d'acquisitias @manations électromagnétiques, les
attagues EMA sont aussi efficaces, voire plus afiés que les attaques SPA et DPA.
Capables d'exploiter les informations locales awveani d'un circuit, les attaques EMA
représentent aujourd’hui une menace réelle cordge crytposystemes. Cependant, la
récupération des eémissions électromagnétiques deradres locale, requierent des moyens
importants (capteur de haute résolution, cage dad&y, table XY, etc.) et une bonne

connaissance du circuit cible.

|-5-Attaques matérielles: Contre-mesures

Pour prémunir les cryptosystemes contre les diftée catégories d'attaques matérielles, les

concepteurs de circuits sécurisés ont développ®uaidreuses technigues de contre-mesures.
I-5-a-Les contre-mesures contre les attaques invasis

D'une maniére générale, les techniques de contseme® destinées a prémunir les
cryptosystemes contres les attaques invasives lsms#es sur l'utilisation de capteurs, de

couches de protection et de procédés de placemgtage.

= Réseaux de capteurdKom99]: Lors de la phase de fabrication de lagudes
couches de métallisation supplémentaires sont dépossur le module
cryptographique pour former un réseau de capt@ansailleurs, toute une circuiterie
accompagne généralement le réseau de capteurgd@dencher la destruction des

données sensibles en cas de détection d'une vendatitrusion.

= Couches de protection (Shielding]Kom99]: Lors de la réalisation physique des
puces, une grille de protection est mise en plage ls dessus du module
cryptographique pour empécher toute attague paragmn

= Placement routage aléatoirdSam02]: Appelée aussi brouillage de conceptiotiece
technique de contre-mesure consiste a répartirtcilément les éléments de
mémorisation dans les blocs combinatoires. L'idéte daugmenter les difficultés
d'identification des registres et des bus de dmnées d'attaques par sondage.
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D'autre part, cette maniere de disposer les ménjdee bus et d'autres éléments peut

complexifier de maniere significative les opérasiale reconstruction du layout.

I-5-b-Les contre-mesures contre les attagues senmviasives

I-5-b-1-Contre-mesures contre les attaques par in@ion de fautes

Les techniques de contre-mesures contre les attgomeinjection de fautes se déclinent
généralement en deux catégories: les contre-medoggsielles et les contre-mesures
matérielles.

Dans la gamme des contre-mesures logicielles, ectenique tres simple consiste a vérifier
les résultats de calcul [Qui02]. Par exemple, ant p&péter chaque opération et comparer les
résultats. Soulignons cependant que cette techrdgueontre-mesure est tres codlteuse en
temps de calcul (répétition des calculs) et / owserace silicium (doublement du matériel
pour effectuer les calculs en parallele). D'uneaatité, le fait de refaire le calcul peut s'avérer
inefficace. En effet, dans le cas d'une faute pepemi induite, bien qu'incorrects, les deux
résultats seront toujours identiques.

Dans la catégorie des contre-mesures matériellag; KKarO1] propose de rajouter une
circuiterie supplémentaire afin de pouvoir effectymarallelement le chiffrement et le
déchiffrement et comparer les résultats (texteslan pour s'assurer qu'aucune erreur ne s'est
produite. Toutefois, bien gu'efficace, cette teghei est handicapée par un colt en surface
exorbitant.

D'autre part, des capteurs sur les signaux d'atatien, le signal d'horloge ou des capteurs de
température peuvent étre utilisés pour détectenaesfications anormales des paramétres de
fonctionnement du circuit et bloquer les opératiengours le cas échéant.

Plus recemment, Moore [Moo02] propose lutilisatida la technologie asynchrone et
I'adoption de la logique double rail pour luttemtre les attaques par injection de fautes.
L'absence d'horloge globale élimine d'emblée lésqaes par variations intempestives du
signal d'horloge et le codage double rail offreplssibilité de faire propager "un signal
d'alarme” si une erreur est détectée. Un autre gvastage des circuits asynchrones quasi
insensibles aux délais (double rail) est la toléeaaux conditions d'environnement ce qui
rendrait les attaques par variations intempestdesl'alimentation et de la température

inefficace.
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I-5-b-2-Contre-mesures contre les attaques électramgnétiques

Les contre-mesures proposées contre les attagaeso@hagnétiques se divisent en deux
catégories: celles qui consistent a réduire lesnatians électromagnétiques et celles qui
consistent a les rendre inexploitables.

Dans la premiere catégorie de contre-mesures féesiéurs” de circuits sécurisés rajoutent
des couches de métallisation (shielding) suppléammst au dessus des modules
cryptographiques pour limiter le niveau de rayoneetnrGan01]. D'autre part, on envisage
méme de placer les modules cryptographiques daascage de Faraday, mais il n'est pas
toujours simple et possible d'en utiliser une [QO

La deuxieme catégorie de contre-mesures est elfduls utilisée par les concepteurs de
systémes sécurisés car elle permet, non seulementlutier contre les attaques

électromagnétiques mais aussi contre les attagugsuissance. En effet, les émanations
électromagnétiques ne sont qu'une image des astigiectriques du composant. Une contre-
mesure largement proposée dans la littérature'wgsisation de la technologie asynchrone

avec le codage double rail [QuiOl, Gan01]. L'sdéition de protocole de communication de
type poignée de mains (Handshake) permet aux tsrasynchrones de mieux répartir la
consommation en courant dans le temps et de rédom&dérablement les appels de courant

(amplitudes moins importantes) [Bou05].

I-5-c-Les contre-mesures contre les attaques nonviasives

I-5-c-1-Les contre-mesures contre les attaques terogelles

La stratégie globale dans la lutte contre les adagemporelles est de rendre les temps de
calcul des systémes sécurisés indépendants deéatomanipulées.

Dans [Koc96], Kocher propose de concevoir les agygtémes de telle sorte qu'ils aient un
temps de calcul constant. Bien qu'efficace comiseattaques temporelles, cette contre-mesure
dégrade fortement les performances en vitesse ddslas cryptographiques, ce qui peut les
rendre vulnérable a d'autres attaques. En effet, gassurer un temps de calcul constant, les
modules cryptographiques fonctionnent généraleraenire cas. Une autre possibilité pour
se prémunir des attaques temporelles est de mod#iéatoirement les variables
intermédiaires sans pour autant altérer le résditathiffrement. De ce fait, les temps de
calcul varieront de maniére aléatoire et serorgépatidants des données manipulées.
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D'autre part, il existe des regles de bon senspguvent aider a se prémunir contre les
attaques temporelles comme par exemple d'évitetilisbn des instructions ou des
branchements conditionnels qui dépendent directedemnparamétres de sécurité [Dhe98].

I-5-c-2-Les contre-mesures contre les attaques emipsance

Dans cette partie, nous présentons les contre-eesontre les attaques en puissance selon
deux grandes catégories: contre-mesures logiciellesntre-mesures matérielles.

Dans la catégorie des contre-mesures logicielles,distingue l'introduction de délais
aléatoires (Time randomization) [Dae99], la permataaléatoire des chemins de données
[Gou99] et le masquage des valeurs intermédiaives @les données aléatoires [Mes00,
Cor00, Gou01]. Notez que la majorité de ces méthadaour but de réduire le rapport signal
sur bruit et rendre ainsi la consommation inexpldi pour une analyse de corrélation.
Particulierement efficace, ces contre-mesures ieltgs sont tres difficiles a mettre en place
et spécifiques a chaque algorithme.

Dans la gamme des contre-mesures matérielles,stinglie I'introduction de bruit dans les
mesures de courant a l'aide d'un générateur derasmalfatoires (RNG) [Dae99], le filtrage
du signal d'alimentation [Sha00] et bien d'autresiveaux styles de conception [Tir03,
Mac04, Gui04]. En particulier, ces nouveaux stgdesonception utilisent des portes logiques
spécifiques (double rail, etc.) dont la particiukest d'avoir une consommation indépendante
des données. On notera par ailleurs l'intérét destactures reconfigurables (FPGA-SRAM),

par exemple pour modifier dynamiquement I'architext'un circuit.

L'avantage de ces contre-mesures matérielles estagsusceptibilité des cartes a puce aux
attagues en puissance est moins dépendante auxgechants d'algorithme/logiciel.
Cependant, soulignons que ces techniques de ammsare n'éliminent pas la possibilité de
mettre en ceuvre ces attaques mais les rendentdagapltis complexes.

|-6-Classification des attaquants et niveaux de sadté

Généralement, la mise en place de mécanismes dritéédoit étre précédée par une
évaluation des risques de sécurité. Plus partreutient, il est essentiel de savoir contre qui et
contre quoi il faut se protéger.

Dans cette partie, nous nous intéressons aux Bsdeesécurité des cartes a puce. Nous

commencons par présenter une classification desjugthts, puis nous présentons une
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classification des niveaux de sécurité

I-6-a-Classification des attaquants

Les risques de sécurité peuvent étre évalués $elaiveau de préparation de l'attaque, le

temps et les moyens nécessaires. Ainsi, une d¢ad®oh des attaquants a été définie par IBM
[Abrol]:

Classe | (Clever outsiders): Cette classe regroupe lesqutats trés astucieux,
utilisant du matériel obsolete et ayant une corsaaice tres limitée du systeme. lls

exploitent uniquement les failles existantes.

Classe Il (Knowledgeable insiders): Les attaquants de adisse sont généralement
des spécialistes expérimentés ayant une connagsgantaite du systeme visé. Tres

souvent, ils ont acces a des eéquipements soplastiqu

Classe 1l (Funded organizations): Dans cette classe, lesquants sont des

organisations (Multinationales, pays, etc.) capalle mettre sur pied des équipes de
spécialistes dans des domaines tres variés et éomptaires. Ces groupes de
spécialistes sont capables d'analyser en proforideystéme visé et de concevoir de
nouvelles attaques. D'une maniere géneérale, ils amtes a des équipements

ultrasophistiqués et ont des moyens illimités.

[-6-b-Niveaux de sécurité

La norme FIPS140-2 [FIPS140-2] précise les exigerae matiere de sécurité qui devront

étre respectées par le module cryptographiquesétdans un systeme de sécurité servant a

protéger des informations. La norme fournit quatweaux de sécurité:

Niveau 1 C'est le niveau de sécurité le plus bas définilpatandard. Il définit des
exigences de sécurité trés basiques comme I'tibiisd'un algorithme standard (AES,

etc.).

Niveau 2 Outre les exigences du niveau 1, le niveau 2 cspples mécanismes
physiques de sécurité spécifiques. En particuliae couche de protection doit étre
placée sur le dessus de la puce afin d'empéchtesidoas physiques non-autorisé.

Niveau 3 Ce niveau de sécurité suppose des meécanismesqypeysde seécurité

capables de détecter et d'empécher tout acces aram@tres de sécurité contenus



Chapitre | : Les attagues par canaux cachés: étidrdl 26

dans le module cryptographique. En plus des fonstde sécurité du niveau 2, un
réseau de capteurs peut étre rajouté pour déclelldestruction des parametres de

sécurité en cas d'intrusion.

= Niveau 4 C'est le niveau de sécurité le plus élevé définila norme FIPS140-2. A ce
niveau, le module cryptographique doit étre envaedopar un bouclier de protection
dont le role est de détecter et de réagir a tauttative d'acces physique. D'autre part,
un module cryptographique de niveau 4 doit étreistdaux modifications anormales
des parametres externes du circuit & savoir: lgsagk d'alimentation, le signal

d'horloge, la température, etc.

|-7-Conclusion

Dans ce chapitre, nous avons vu qu'une bonne assude la sécurité des données passe par
I'utilisation d’algorithmes de chiffrement déveldgp par des cryptologues. Nous avons
également présenté des techniques cryptanalytiquesnenacent la sécurité des systemes
sécurisés: les attaques logiques et les attaquiEsietias. Un bref état de l'art sur les contre-

mesures contre les attaques matérielles a égaletedtessé.

Parmi les attaques matérielles, les attagues essande sont considérées comme étant les
plus dangereuses. En effet, elles sont particuliérd efficaces et faciles a mettre en ceuvre.
Du co6té des contre-mesures, aucune n'est recoromame totalement efficace contre les
attagues DPA. C'est pourquoi, dans nos travauxedBerche, nous allons nous focaliser
uniquement sur ces attaques DPA. Afin de pouvaippser des contre-mesures efficaces,
nous nous proposons de les étudier dans le chapitrant.



Chapitre II:

Attaque DPA: étude et analyse

A partir d'une analyse différentielle de la consaation, I'attaque DPA est capable d'extraire
les informations secretes contenues dans les camfsosécurisés. Pour ce faire, elle exploite
les caractéristigues de consommation des circlMOSE classiques a savoir, la corrélation

entre les données manipulées et la consommatiac@rdre-mesures ont été proposees pour

prémunir les cryptosystemes contre I'attaque DRAendant aucune n'est jusqu'a aujourd’hui

reconnue comme étant trés efficace.






Chapitre Il : Attagues DPA: Etude et Analyse

[I-1-Introduction

Les attaques en puissance exploitent les mesuresndemmation des circuits sécurisés pour
en extraire des informations secretes comme lefs deg/ptographiques. Pour prémunir
efficacement les cryptosystémes contre les attaguepuissance et plus particulierement
contre les attaques DPA, nous allons étudier étoiéeces derniéres dans le détail. Dans un
premier temps, nous étudierons le(s) fondemen#s)attaques en puissance. Par la suite, un
paragraphe sera dédié aux attaques par simplesarddyla consommation. Avant de conclure

ce chapitre, nous nous intéresserons a l'analyEgettielle de consommation.

DFF Circuit combinatoire DFF |

N

T o [
1> T » -

N .r:lockl l::lor:k|

Fig. 8.Schématisation d'un circuit CMOS synchrone

lI-2-Fondement des attaques en puissance

Pour comprendre le fondement des attaques par s&nalfe consommation et plus
particulierement des attaques DPA, il faut se e#fé@ux caractéristiques de consommation de
la technologie CMOS.

[I-2-a-Sources de dissipation dans les circuits CMO

Comme l'illustre la figure 8, un circuit CMOS syngche est typiquement composé de portes
logiques et de registres mémoires qui eux-mémes cmmposés de transistors agissant

comme des interrupteurs. La puissance consommeéenptal circuit est tres dépendante de
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I'activité courante de celui-ci. En effet, elle @@pl des changements d'état des composants et
non des états eux-mémes [Sze02].

Les sources de dissipation de puissance dansrtestgiCMOS sont répertoriées dans deux
grandes classes de contribution: les composardéiguss et les composantes dynamiques.
Dans le cas d'une porte CMOS, les composantegjigtaticorrespondent a la puissance
dissipée lorsqu'elle se trouve dans état d'éqailildéalement, de par sa topologie, la logique
statiqgue CMOS devrait avoir une puissance dissipdie en I'absence d'activité. Toutefois,
les transistors ne sont pas des interrupteurs xdéaueffet, méme bloqués, les transistors ne

sont pas complétement fermés laissant ainsi pdsserourants de faibles amplitudes.

La puissance dynamique est, quant a elle, la péheisource de dissipation dans les circuits
CMOS. En effet, cette puissance dynamique estpdiegiendant le changement d'état logique
c'est-a-dire lors de la charge et décharge de té@padcséneralement, on admet que la
puissance statique est négligeable devant la mgssdynamique lorsque le circuit est en
pleine activité comme par exemple lors de I'exéouti’'un chiffrement. Par conséquent, il est

possible d’exprimer la puissance consommée suogepar une porte CMOS:
P=qesC eVddFF 1)

ou o représente le taux d'activité de la portg,l&charge, F la fréequence et Vdd la tension
d'alimentation. Cette expression (1) peut étreagxtieée au niveau d’un circuit complexe. En
d’autres termes, nous nous limiterons ici a comsiddes charges/ décharges des capacités
(Interconnexions, capacités d'entrée des portes) ebmme la principale source de

consommation.

[I-2-b-Analyse des profils de consommation en courd

Les attaques par analyse de consommation expldésntariations instantanées du courant
d'un circuit, nous proposons d'étudier ici les ioeg des variations fines du profil de
consommation en courant des portes logiques.

On sait que les profils de consommation en cowtamte porte CMOS sont trés dépendantes
des parametres environnementaux et technologigh#®9, Auv00, MauO1l] tels que: la
rampe d'entrée, la charge (fanout), la topologelitnensionnement des transistors, le dessin
des masques, etc. Afin d'identifier dans quelleuresertains de ces paramétres influent sur
les profils en courant, nous avons effectué unepeagme de simulation électrique sur des

circuits CMOS de complexité différente et dimensiés selon une technologie 130 nm.
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= |nfluence de la charge et de la rampe d'entrée

Vi, out
W =0.85u J=
I‘ﬂ L=0.13u Cu

Fig. 9Inverseur CMOS dimensionné dans une technologienr80
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Afin de vérifier I'i'mpact de la charge sur les pio&n courant, nous avons simulé l'inverseur

CMOS de la figure 9 soumis a une conditions derétamtonstanterf, = 100 ps) mais a des
conditions de charges différentes [4 fF — 160 fBans un deuxieme temps, et ce afin

d’observer l'effet de la rampe d'entrée sur lesfilsrcen courant, nous avons soumis

I'inverseur a une charge constante (40 fF) etfardifites valeurs de rampe d'entrée [10 ps —
600 ps].

Tension (V)

Courant (A)

—h

=

200u

100u

=

1 1 1 1 | 1 1 1 1 | 1 1 1 1 | 1 1 1 1 | 1 |
3n an an bn
] 80f “160f
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0 1n £n 3n 4n an bn
Temps (S)

Fig. 10Evolution du courant avec la valeur de la capat#té&harge C
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Fig. 11Evolution du courant avec la valeur de la rampettéeTt,
Les résultats de simulation sont présentés darfiglegs 10 et 11. L'analyse de ces résultats

nous a permis de dégager les conclusions suivantes:

» Les transitions [0-0] et [1-1] en sortie de l'inser ont une consommation
nulle et ne générent aucun appel de courant surllssd’alimentation. Les
transitions [0-1] et [1-0] induisent quant a elk dirculation de courants
d’amplitudes plus ou moins importantes. Toutefois; depuis le rail
d’alimentation \bp, les transitions [0-1] induisent des appels enraaiu

nettement supérieur aux transitions [1-0].

= Le profil en courant d'un inverseur dépend fortetnéa la valeur de C La
figure 10 représente I'évolution temporelle du eotide charge et de décharge
pour différentes valeurs dg. (Pour des valeurs plus faibles dg {amplitude
maximale du courant est proportionnelle a la racareée la charge. Toutefois,
a partir d'une certaine valeur deg,Q'amplitude maximale du courant ne
dépend plus de la valeur de.@ ce stade, la valeur maximale du courant est
limitée par les possibilités en courant du traosistn conduction. Par
conséguence, les profils en courant ont tendargtétaer dans le temps et ce

de maniére proportionnelle a la valeur de la charge

» Les profils en courant sont trés sensibles auxatiaris de la rampe d'entrée.
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Comme le montre la figure 11, l'amplitude maximala courant est
inversement proportionnelle a la valeur de la raniipatrée. D'autre part, une
augmentation de la valeur de la rampe d'entréaaskiit par un décalage

temporel de la réponse de l'inverseur et par caresggdes profils en courant.

= |nfluence des réseaux série/parallele de transistor

a W=0.77p
A B L=0.13p

W=0.64p

L=013p I C
B—| -

Fig. 12Schématique d'une porte NAND2

Afin d'évaluer lI'impact des réseaux série/paralti#etransistors sur les profils en courant,
nous allons considérer la porte NAND2 de la figii?e Durant les simulations, les conditions
de contrdle €, = 100ps) et de charges sont constantes (40fF)p&esnétres qui varient sont
I'ordre d'arrivée des signaux et le vecteur d'entré

300u
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Fig. 13Evolution du courant selon les vecteurs d'entrée

La figure 13 présente I'évolution du courant d'poete NAND2 en fonction des vecteurs
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d'entrée et I'ordre d'arrivée des signaux. L'aniitmaximale du courant est proportionnelle
au nombre de transistors en commutation. D'un adi® comme les délais de propagation
de la porte, la durée dans le temps des profilc@mmant est tres sensible aux vecteurs
d'entrée.

= |nfluence de I'activité du circuit — Poids de Hammi

Afin d'observer l'impact de I'activité d'un circsitr les profils en courant, nous avons simulé
le groupe de portes NAND2 de la figure 14a. Lesdd@ns de contrdlet(, = 100ps) et de
charges (C=20f) sont restées inchangées. Seul, le taux dctiu circuit a varié.

Par définition, le taux d'activité d'un circuit répente la probabilité de transition des portes a
chaque période de I'horloge. Dans notre cas d'étumies avons supposé que les simulations
se déroulent durant une période d'horloge et qu'd,ttoutes les sorties sont a '0'. Dans ces
conditions, le taux d'activité n'est autre que ¢embre de portes en commutation sur le
nombre total de portes et le nombre de portes emmdation représente le poids de hamming

de la donnée calculée.

a) b)
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Fig. 14a) Groupe de portes NAND2, b) Evolution du couemfonction du taux d'activii@

La figure 14b présente I'évolution du courant encfmn de l'activité du circuit. Comme
attendu, plus l'activité du circuit est importanpdys I'amplitude maximale du courant est
importante. En d'autres termes, I'amplitude duaatud'un circuit est proportionnelle au poids

de hamming de la donnée calculée.
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[1-2-c-Conclusion

Dans ce paragraphe, nous avons montré par sinulgtie les profils en courant d'un circuit
CMOS sont tres dépendants de la valeur de la chdegta valeur de la rampe d'entrée, du
type de transition effectuée, de l'activité du wir@u encore du poids de hamming de la
donnée traitée. Par voie de conséquence, une anatgdligente des profils en courant peut
permettre de retrouver les données manipuléesoisde cas de la figure 14b, une simple
observation des formes d'onde en courant permetmigure sur les données calculées. Dans
le domaine de la cryptanalyse, on parle alorsadjatt par analyse simple de consommation
(SPA).

Du point de vu de la sécurité, il est maintenamirement établi que le fondement des
attagues par analyse de consommation est la dépaneéatre les données manipulées et les

profils en courant.

[I-3-Attaque par analyse simple de la consommatio(SPA)

Introduite par Paul Kocher [Koc99], I'attaque SPA @ne interprétation directe des traces de
courant mesurés lors des calculs cryptographiqries. précisément, elle permet d'établir des
corrélations entre les profils en courant et leandges manipulées. Ainsi, par une simple

observation des profils en courant, l'attaque St permettre d'identifier les instructions en

cours d'exécution ou encore de retrouver des ctgfgographiques.

La figure 15 présente les profils en courant récégp@'une carte a puce lors d'un traitement
DES. Les profils en courant correspondants : aelanptation initiale, aux 16 rondes et a la

permutation finale sont clairement identifiablesan® ce cas précis, l'attaque SPA a permis

d'identifier les différentes instructions et leimstants d'occurrence.

4.25

Courant (mA)
P
B o & o

.°~3
<

2.75

0 0.8 16 24 3.2 4.0 48 56 6.4 7.2 8.0
Temps (ms)

Fig. 15Profils en courant correspondant a un traitemerts DE
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D'autre part, les profils en courant d'une instamctsont trées dépendants des données
manipulées. Ceci s'explique par le fait que le dhedes données est trés dépendant des
données traitées. Dans [Koc99a], un zoom sur lesd®?2 et 3 a permis d'identifier les profils
en courant des blocs de génération de sous-cletsyptosysteme DES et de conclure sur les
différentes opérations de modification (permutatieh décalages a gauche) auxquelles la clef
a été soumise. Par ailleurs, a chaque opératiatécage, un test sur la valeur d'un bit de la
clef est effectué. Selon que le bit de test estlurou un '0', les profils en courant du
branchement conditionnel different Iégérement. daséquent, I'attaquant est en mesure de
conclure sur la valeur d'un certain nombre ded®tfa clef secréete.

Notez que toute implémentation naive d'algorithreeckiffrement (TDES, AES, RSA, etc.)
[Bih99, GemO01] est vulnérable aux attaques SPA. dllurs, la réussite de ces attaques
exige une connaissance détaillée de I'algorithmehifrement et de la maniere dont il est
implémente.

Aujourd’hui, avec l'apparition de nouvelles teclueis| de contre-mesure [Mes00, Dae99],
l'attaque SPA ne représente plus a elle seule w®ace contre les cryptosystemes. Par

contre, nous verrons un peu plus tard qu'elle pewir d'étape préliminaire a l'attaque DPA.

lI-4-Attaque par analyse différentielle de consommton (DPA)

Contrairement a l'attaque SPA, l'attaque par amajyfférentielle de consommation ou DPA
est beaucoup plus efficace et difficile a contremafKoc99, Mes99]. D'une part, elle ne
nécessite pas de connaitre dans les détails lingpiation du cryptosystéme et d'autre part,
par des analyses statistiques, elle est capabiplaiter les plus petites variations du courant
pour retrouver des informations secrétes contemiaes les cartes a puce comme la clef
privée RSA ou la clef de chiffrement de l'algorithDES.

Globalement, la stratégie de l'attaque DPA estndiébr toute information inutile (bruit de
mesure, consommation des parties non sensiblesygtosysteme, etc.) et d'amplifier celle
corrélée avec les données secretes.

L'attaque DPA se déroule en deux étapes: la culfedes données et I'analyse des données.
L'étape de collection des données consiste a rémupés couples [cryptogramme -
consommation]. L'analyse des données consiste em amalyse statistigue de la
consommation mesurée durant les calculs cryptograph. Pour illustrer ces différentes
étapes, nous considererons le cas d'une attaquesRA cryptosysteme DES.
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» Etude préliminaire

Pour rappel, le DES est un algorithme de chiffreimpam bloc qui repose sur des principes
simples dont des permutations, des substitutioes,éthanges de blocs de données et une
fonction prenant en entrée une clef intermédiaichaque round. Chaque clef intermédiaire
est calculée a partir de la clef de chiffremendebits. Dans le cas d'une attaque sur texte
chiffré seulement, il est important de noter queairpoetrouver la totalité de la clef de
chiffrement du DES, il faut au moins retrouver tdsfs intermédiaires des deux derniéres
rondes [Sti01, Sch01].

Subke .7 .
G15=Diy ¥ig D;5=Gy4+F (D14 Subkeys) ’ -
/,’ \\
F_out J \
1 \‘
! A}
, \
1
i 1
Gi6=Dis D16=Gy5+F(D15Subkeyp) i !
| | S e
] ‘\ :
\\\ /I
| Permutation finale | . Q /

Textes chiffrés Sao e

Fig. 16La derniére ronde de l'algorithme DES et la fontho

La figure 9 présente la derniere ronde et la fanck de I'algorithme DES. Si on regarde de
pres cette derniere ronde et si on a acces ausstekiffrés, finalement la seule inconnue est
la clef intermédiaire Subkey En ce qui concerne le message D16 (32 bitsprigsriétés de

la fonction « ou-exclusif » font qu'’il peut étrenfction de la clef intermédiaire (subkgyet

du message chiffré gpet Dy):
G15 = Dy xor F_out = Dyg Xor F(D1s, Subkeyie) (2)

Notion de fonction de sélection

Comme définie dans [Koc99], une fonction de sébectst une fonction qui calcule une

valeur intermédiaire de I'algorithme DES en fonttiune partie de la clef intermédiaire et
d'une partie du message chiffré. L'expression ¢2uge illustration parfaite de ce que c'est
une fonction de sélection.

Toutefois, pour des raisons de simplification effatacité des analyses, il est préférable de

définir une fonction de sélection ciblant un blooins important mais tout aussi sensible de
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l'algorithme DES. Dans notre cas d'étude par exemquus considererons une fonction de
sélection D mettant en jeu la premiere table dest#ution (SBOX1), 6 bits de la clef
intermédiaire (kgt 6 bits du message chiffré (m):

D(m,k) = SBOX1(m xor k) 3)

Soulignons qu'une fonction de sélection est uglisérs de l'analyse des données pour
effectuer les hypothéses de clef et pour vérifiems hypothése de clef est la bonne. Avec la
bonne hypothése de clef, la fonction de sélect@oulera la valeur intermédiaire correcte de
D (4 bits) et ce, pour chaque message chiffré md'Buatres termes, la fonction de sélection
sera corrélée avec chaque bit de D manipulé aauisa 16™round du DES. Etant donné la
dépendance entre la consommation et les donnéeputéms, des analyses de corrélation
entre chaque bit de D et la consommation du cifgnésurée durant le 98 round et avec

l'utilisation de la vraie clef k) permet alors darifier si une hypothése de clef est la bonne.

= |a collection des données

Pour cette phase, il faut impérativement avoir a@e cryptosysteme et mesurer de maniéere
précise sa consommation en fonction du temps. Dmmséme temps, il faut récupérer les
cryptogrammes disponibles en sortie du circuit.rHes analyses de corrélation, il faut, en
effet, un nombre arbitrairement élevé de couplegpfogramme — consommation]. La figure
17 présente une plateforme utilisée pour automatseprocessus d'acquisition de ces
informations. Généralement, la consommation enardugst mesurée aux bornes d'une petite
valeur de résistance Q15Q] insérée entre la masse de la puce et celle dposlisf
d'acquisition des données. De méme, il est possilelifectuer des mesures de courant a
travers l'alimentation (M) de la puce.

Pour améliorer la qualité des mesures, des filtdes bruit et des amplificateurs
d'instrumentation peuvent étre rajoutés dans lenehdiacquisition.

Pour faciliter I'analyse des données, les cryptognas et les traces de courant doivent étre
mémorisés dans l'ordinateur plus généralement twuse matricielle. D'autre part, pour
économiser les ressources mémoire, il est nécesdaidélimiter la zone d'acquisition des
traces de courant. Dans le cas d'une attaque DPi#de chiffré seulement, seules les traces
de courant correspondantes af™Gound sont nécessaires. Cette zone peut étre eisém

identifiée par une analyse SPA.
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Fig. 17 Plateforme d'acquisition automatique des tracedeant et des cryptogrammes

En l'absence de circuit test, nous avons procédésaattaques DPA par simulation sur un
cryptosysteme DES. Pour ce faire, nous avons éitilise technologie CMOS 130nm et le
simulateur électrique "Eldo" (Mentor). Toutefoisuypaes raisons de temps de calcul, il n'est
pas raisonnable de simuler l'intégralité du cryygtisme. Nous nous sommes donc contentés

de simuler le bloc cible de notre fonction de s#bec(3) présenté sur la figure 18.

Textes en clair (M)

Textes chiffrés (G)

6 bits de la clé
intermédiaire

Fig. 18 Sous circuit de la fonction F

Dans un premier temps, nous avons développé laipise VHDL de ce sous circuit. Apres
une veérification fonctionnelle, nous avons procada synthése logique en utilisant "Ambit",
le synthétiseur de Cadence. La bibliotheque cibtaure bibliotheque (Technologie 130 nm)
de cellules logiques dont on connait la descripituio.

Le résultat obtenu est du Verilog structurel quirespond a l'instanciation de toutes les
cellules utilisées et des fils permettant de ldeneComme un fichier Verilog n'est pas
utilisable pour une simulation électrique, nousresdéveloppé un script "Perl" pour convertir

du Verilog structurel en netlist Eldo.
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La netlist Eldo étant préte, nous avons lancé iérement de n messages aléatoires) @ec
la méme clef k. Pour chaque messagendus avons mémorisé les traces de courant dans le
temps T (j indique le numeéro de I'échantillon) et le cogtamme obtenu;@4 bits). Comme

prévu, les données ainsi collectées ont été méésxisous forme matricielle:

Ml C1 T11 e le e le

Mi & L Tij - T

M, C, Th- - Tnj © o T
Messages Traces de courant

= Analyse des données

Concréetement, cette étape de la DPA consiste ateffe des hypotheses de clef et a
déterminer la bonne hypothése de clef. Pour arav@éterminer la bonne hypothése de clef,
on se base sur la dépendance entre les donndésdrei les traces de courant.

Considérons la fonction de sélection représentédepgression (3). Pour chaque hypothése
de clef k (s = [1-64]), elle donnera une valeur théoriqueéad) (4 bits) du cryptogramme
obtenu et ce pour chaque message en claiPBur commencer l'analyse des données, on
répartit les traces de couranf &n deux ensembles en fonction de la valeur dib bi¢ O

appelé communément le bit cible. On constitueressaleux ensembleg €t T;:

T,0T,[D,(M,,k,)[b] =0 @)

T,0T[D,(M, k,)[b] =1 (5)

Pour chaque hypothése de clef, on calcyleMV, la moyenne respective de I'ensembjefl
de I'ensemble T

Y -D,(M,,k,)[b]) T,

ik ]

Moy = n (6)
n- iZ:l:(Di (M i ks)[b])

> (D,(M, K)BD (T,

> (D.(M k.)Ib)

M =

1j0[1-k]

(7)
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Par la suite, on détermine la différence de ceg deayennes qui représente la signature DPA

notéeS,™ .
=M, -M, ®)

Pour la suite de notre analyse, référons-nousfarmae matricielle des données mémorisées.
Si I'hypothese de clefdh'est pas bonne, le bit b dedalculé par la fonction de sélection sera
égal au bit b de Qdonnée réellement manipulée par le circuit) awee probabilité de 1/2
pour chaque message.Wu le caractere aléatoire de la fonction de s$&lecles traces de
courant occasionnées par des transitions de ditféype ([0-1] et [1-0]) peuvent se retrouver
dans un méme ensemble,(Bu T;) et ce, dans une méme proportion. Par voie de
conséquence, sur un grand nombre d'échantillong est fort probable que les deux
moyennes Met M; soient égales et que la courbe DPA soit platecathye de zéro.

D'un autre cbté, si I'nypothése de clefdst bonne, le bit b de;Balculé par la fonction de
sélection sera égal au bit b de¢ &ec une probabilité de 1. Dans ce cas, la fomatie
sélection sera corrélée a la valeur du bit b den&@hipulé par le circuit. Par conséquent, les
traces de courant occasionnées par les transitiams méme type ([0-1] ou [1-0]) se
retrouveront dans un méme ensemble (U T;). Sachant que les transitions [0-1]
consomment, vu depuisp, plus que les transitions [1-0], la courbe DPAagdate et proche
de zéro aux instants ou la fonction de sélectiorsera pas corrélée avec le bit cible et

affichera des pics de forte amplitude dans le cagraire.
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Fig. 19.a)Courbes DPA obtenues selord), b) Courbes DPA obtenues selofj3)
Dans notre cas d'étude, nous aurons 64 courbesdoRéspondantes aux 64 hypotheses de
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clef (6 bits). La figure 19 présente les courbe@Btenues selon le bit cible[R] et le bit
Di[3]. Pour chacun de ces deux bits cibles, la coBA qui s'écarte le plus de la moyenne
et ce de maniére notable est bien celle correspdadal'utilisation de la bonne hypothése de
clef. Avec deux bits cibles donnant le méme résjutste, on peut conclure que l'attaque DPA
a été menée avec succes.

Soulignons cependant qu’il peut arriver qu'une rna&@eshypothese de clef génére des pics de
courant bien plus importants que ceux générésgporine hypothése de clef. On parle alors
de pics fantdmes généralement occasionnés pauite Geci peut s'expliquer par le fait qu'il
n'y ait pas assez d'échantillons pour pouvoir é@énle bruit par moyennage. Une solution est
de prendre un nombre suffisamment important d'ddluens.

D’autre part, il existe une autre version pluscsitie de l'attaque DPA qui est "l'attaque DPA
de second ordre" ou le "High-Order DPA" [Koc99al.pgecédemment les analyses de la
consommation sont effectuées selon la valeur diumanipulé par le composant, avec la
l'attaque DPA de second ordre, elles peuvent &eeteées selon la valeur de plusieurs bits
manipulés par le composant. Par exemple, la répartile la consommation peut se faire
selon la valeur de quelques (2, 3) bits de la foncte sélection. Par ailleurs, lors d'une
attague DPA de second ordre, des signaux de soudiférentes (Emissions
Electromagnétiques, consommation en courant) etstgsaux obtenus selon différentes

techniques de mesure peuvent étre combinés lorsnddgses des données.

[I-5-Contre-mesures

Il existe trois types d’approche dans la définitia contre-mesures contre les attaques en
puissance. Une premiére approche consiste a inteodu bruit dans les mesures de courant
[Dae99, Gou99]. L'idée est de réduire le rappamai sur bruit pour rendre les mesures de
courant inexploitables. Une deuxieme approche stmsia "masquer" les valeurs
intermédiaires [Mes00, Cor00] pour faire en sortee des analyses de corrélation soient
impossibles. Enfin, pour que I'attaque DPA soitdasgible, une troisieme approche consiste a
avoir une consommation équilibrée/constante [Shaib03, Mac04, Gui04].
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[I-5-a-Méthodes par introduction de bruit

L'introduction de bruit a pour but de rendre lasmmmation completement inexploitable par
les attaques en puissance [Dae99]. Le bruit peeati@troduit soit a I'aide d'un jitter sur les

signaux d'alimentation ou le signal d'horloge, smit utilisant un générateur de nombre
aléatoire (RNG). L'idée est de rendre l'exécutiencdrtaines instructions, I'écriture et la
lecture des registres completement aléatoire [Muddhs pour autant perturber les résultats

des opérations cryptographiques.

Ces méthodes par injection de bruit agissent syrdél en courant des cryptosystémes et
plus particulierement sur les amplitudes. Par exeymgn rendant I'occurrence des données
aléatoires, on diminue le nombre de portes en cdation a chaque instant. Tout
naturellement, ceci a pour conséquence de rédamplitude du courant a chaque instant. En
terme de sécurité, l'introduction de bruit permetréduire le rapport signal sur bruit ce qui

peut davantage la complexité des analyses de atoréet donc des attaques DPA.

D'autre part, ce type de contre-mesure rend tréf&ciléi la synchronisation pour les

acquisitions et le traitement des courbes.
lI-5-b-Méthodes de masquage

Les méthodes de masquage consistent a dissimsldpieées manipulées de telle sorte qu'il
ne soit plus possible d'établir des corrélationscale courant consommé. Ces techniques
n‘agissent pas directement sur le profil en counsais sur la nature des données manipulées

lors des calculs cryptographiques.

Soit la fonction de sélectiob dépendant de la donngeet d'une partie de la clgf D(m,k).
Le principe de la protection est de remplacer lawadem par une valeum' dépendante de
m et d'une valeur aléatoire Ainsi, lors des opérations cryptographiques,iau ¢le calculer
D(m,k) on calculeD(m',k) sur laquelle il est impossible de faire des hypsés de répartition
car on ne connait pas la valeurrde Par ailleurs, le masque peut aussi étre appkguda

valeur dek telle queD soit fonction dem' etk': D(m',k’).

La nouvelle valeur den' est calculée en fonction de l'algorithme par desrations dites de
masquage. Elle doit pouvoir d'une part conseng&ptepriétés de l'algorithme, et d'autre part
elle doit permettre de retrouver le résultat ihitidopération de masquage est alors trés

dépendante de l'algorithme considéré [Mes00, Cor00]
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En résumé, l'objectif de cette approche est donandsquer aléatoirement les données
d'entrées et les clefs dans les opérations deremiéint pour empécher toute analyse de

corrélation.

Cependant, les protections par masquage restenérables faces a aux attaques DPA de
second ordre [Mes00a]. En effet, il est toujoursgiae d'établir une corrélation entre la
donnée masquém' et la valeur du masque utilisgpar analyse du courant lors des opérations
de masquages. Pour plus d'efficacité, ce type deesmesure doit étre associé aux méthodes
par introduction de bruit [AkkO1].

lI-5-c-Méthodes par lissage et uniformisation du pofil de courant

Les techniques qui agissent sur le courant du ceamgasont basées sur l'utilisation de filtres
de courant sur I'alimentation et sur des procédésédouplage des alimentations. L'usage du
filtre inséré entre les plots d'alimentation etteur de la puce permet de lisser le profil de
courant [Rak01]. D'autre part, les techniques deodglages de l'alimentation externe et
interne d'un composant a l'aide des capacités amigiages [Sha00] permettent d'uniformiser

le profil en courant externe (Figure 20).
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Fig. 20Technique de découplage de I'alimentation

Au niveau porte logique, les approches sont fogatissur la suppression des dissymétries
observées lors de la charge et décharge d'une pantes [Tir02], Tiri propose I'utilisation de
portes logiques spécifiques de type SABL (Sense l#iep Based Logic) pour
l'implémentation de circuits sécurisés. Par ailledl présente, dans [Tir04], un flot de
conception sécurisé basé sur les propriétés désspABL. Typiguement, ces portes ont été

concues de telle maniére a ce qu'elles consommgoutrs la méme quantité d'énergie durant
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un cycle de calcul (Précharge + Evaluation). Tai¢efla suppression des dissymétries
observées lors de la charge et décharge d'une esitrteonditionnée par le fait qu'aucune
dissymétrie ne doit étre introduite au niveau desrconnexions différentielles lors de la

phase de placement routage.

[1-6-Conclusion

Dans ce chapitre, nous avons mené une étude détaillr les attaques en puissance et plus
particulierement sur l'attaque DPA. Nous avongetaent identifié le fondement des attaques
en puissance qui est la dépendance de la consoomm@dgs cryptosystémes aux données
traitées. Nous avons également identifié les patr@s@ouvant influer sur les formes d'onde
en courant.

Par ailleurs, nous avons présenté l'attaque SPApguiune simple observation des profils en
courant, permet de déduire les instructions enscdartraitement et les données manipulées.
Cependant, la réussite de l'attaque SPA est condée par la connaissance de l'algorithme
considéré et de la maniere dont il est implémeDtéutre part, nous avons étudié dans les
détails l'attaque DPA. Bien plus efficace que d@giie SPA, elle exploite les plus petites
variations de consommation par des moyens stategigour retrouver les données secretes.
Les différentes étapes de l'attaque ont été pésentt illustrées par des attagues par
simulation sur une implémentation de I'algorithneectiiffrement DES. Les résultats obtenus
confortent clairement l'efficacité remarquable ‘dddque DPA.

Nous avons également dressé un bref état de Wialés contre-mesures. Excepté les contre-
mesures centrées sur la conception de portes legispecifiques qui permettent d'agir sur les
dissymétries au niveau électrique, I'ensemble dasr&mesures proposées ne supprime pas
l'origine des fuites d'informations mais permet s rendre quasi-inexploitables en

minimisant la corrélation entre les données eblassommation.
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Chapitre llI:

La logigue double rail: une contre-mesure a la
DPA?

Il est maintenant clairement établi que l'attaqui®Alest rendue possible par le fait qu'il y a
une dépendance étroite entre les données manipilEEesonsommation. Dans ce contexte, la
logique double rail apparait comme une solutiogérggsante dans la mesure ou le codage
associé offre la possibilité d'équilibrer la consaation et d'éviter ainsi toute corrélation entre
les données traitées et la consommation. Au niydggique, des implantations de cellules
double rail ont été proposées cependant chacungel&les présente des handicaps majeurs
tels qu'une consommation tres élevée, un colt sit@ssurface, etc. Dans ce contexte, nous
proposons dans ce chapitre, une méthode de comecegé cellules double rail dont la
principale caractéristique attendue est un bon comis entre le niveau de robustesse a

l'attaque DPA et la surface.






Chapitre Ill : La logique double rail, une contre

mesure a la DPA?

[1I-1-Introduction

Dans le chapitre précédent, nous avons longuenedied'attaque différentielle en puissance
et son application en vue d'obtenir la clef defotrifient des circuits sécurisés. La facilité a
mettre en ceuvre cette attaque met en évidence equaldn d’Achille des systemes de

chiffrement réside dans leur implantation matégielbnt la consommation, ainsi que d’autres

syndromes physiques, sont tres dépendants desaomahipulées.

Outre I'étude de l'attague DPA, dans le chapitrendius avons vu que des contre-mesures ont
été proposees dans la littérature tant au nivegoridimique (méthode de duplication, de
masquage, etc.) qu'au niveau implémentation phgsfiopjection de bruit, réduction des pics
en courant, etc.). Cependant aucune n'est jusaycaurd’hui reconnue comme étant tres

efficace.

Partant de ce constat, des efforts significatifsedderche ont été consentis afin de rendre les
attagues DPA, et plus généralement les attaquesgmaux cachés, inopérantes. Parmi les
contre-mesures, on peut distinguer les attaquesitvis masquer ou a noyer dans du bruit les
syndromes exploités par ces attaques de cellemtvasaéduire autant que possible ces
derniers. La logique double rail a recemment éehntifiée [Tir02, BouO5a, Gui04, Kul05]
comme une contre-mesure permettant de réduiresiggagicativement le syndrome exploitée

par I'attaque DPA. L’étude de cette contre-mesuorestitue I'objet de ce chapitre.

I1I-2- Pourquoi la logique double rail ?

Nous allons dans un premier temps préciser quelleestyndrome physique qu’exploite
l'attaque DPA et puis apporter des éléments densgp@ux deux questions suivantes:
pourquoi la consommation des cryptosystemes esendigmte des données traitées et

comment réduire cette dépendance entre les pesfitourant et les données manipulées.
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lll-2-a- Le syndrome DPA

Dans le chapitre Il, nous avons étudié I'attaqueA@P démontré que le syndromepx(Z)

que révele cette analyse différentielle s’exprimgeemier ordre selon I'expression suivante :
17 1.5
SDPA(Z):?Q_;LIV(t)_I_:@LIW(t) 9)

lv(t) et (t) sont respectivement les profils en courant ke lsombinatoire, constitué de p
portes logique, lorsque les vecteurs v et w apparerespectivement aux ensembles de
vecteurs T et F qui forcent la valeur du bit atagu‘l’ ou a'0‘ respectivement. Si cette
derniere expression permet d’appréhender intuitergniattaque DPA, elle ne permet pas
d’identifier formellement la ou les sources dinfations qu’exploite la DPA. Nous
cherchons donc a reformuler cette expression (#¢ltesorte que ces sources d'informations
apparaissent clairement.

Considérons qu’'une attaque DPA est effectuée shit [& d’'un bloc combinatoire, constitué
de P portes, avec I'ensemble de vecteurs V. PamMcvecteurs, considérons que T d’entre
eux forcent Z a rester ou a prendre la valeur logid’ alors que V-T=F d’entre eux forcent

la sortie a rester ou a prendre la valeur ‘0’

Si I'on considéere I'ensemble T (F) des vecteurs fquient Z a prendre la valeur ‘1’ (‘0’),
trois types de vecteurs peuvent étre définis séation qu’ils peuvent avoir sur la porte k du

bloc combinatoire. En effet, parmi ces T '(F) vacseon peut dénombrer :

- TK t1 (F¢ t1) Vecteurs qui induisent une transition de ‘0’ vérsa la sortie de la porte k
= T¥.0 (F*0) vecteurs qui induisent une transition de ‘1’ véfsa la sortie de la porte k

= T (F¢9 qui laissent la tension de sortie de la portechangée

En s’appuyant sur ce résultat de dénombremenst ipessible d’exprimer la signature DPA
du bloc combinatoire considéré selon :
_1 P{ K k K }
SDPA(Z) - ? i@ Tt,l [ﬂk,l(t) + Tt,o [ﬂk,o (t) + Ts [ﬂk,— (t)
=1
(10)
1 P
- LR B0 + Rl () + R O (0)
=1

ou i 1(t), iko(t), et k-(t) sont les profils du courant consommeés par kaepp lorsque la sortie
de cette derniere effectue respectivement uneiti@nsroissante, descendante ou bien reste

stable. En émettant I'hypothése qudt)=0, i.e. qu’en I'absence d’activité sur la sertle la
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porte k sa consommation est nulle, I'expressionefg\apres quelques simplifications :
[ = [
Soea(@) = T 2 {e i, (0} + €7 24, 1) (12)
k=1
ouAi p(t) est le profil différentiel des courants consoésmpar la porte p :
Biy (£) =12 () =140 () (12)
ete* est, pour une porte k et une séquence de vectdonkée une constante définie par :

o Th Tio Flo Pl @
T T F F
L’expression (11) du syndrome DPA est tres inténetes En effet, celle-ci met en évidence
que lanalyse différentielle de Ila consommation leitp deux sources distinctes
d’'information. Plus précisément, le dernier terneel'dxpression (11) démontre que l'attaque
DPA exploite la dissymétrie entre les profils emramt d'une porte selon gu'elle calcule un
‘1’ ou un ‘0O’ alors que le premier terme montre glae DPA exploite également les
corrélations introduites par la projection techigidoie de la fonction que réalise le bloc
combinatoire. Toutefois, pour un ensemble de vesteugrand, il est Iégitime de penser que
e“ est faible et que la principale source d'informatiqu’exploite la DPA est le profil

différentiel de la porte contrélant le bit Z.

A Tension/ Courant
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/
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Fig. 21 Caractéristique de consommation d'un inverseur CMOS

En s’appuyant sur le constat que les implantatioaterielles des algorithmes de chiffrement
sont généralement réalisées avec des portes s=it]MOS, dont un profil de consommation
en courant caractéristique est représenté suglaefi21, on comprend bien des lors pourquoi

il existe une corrélation entre la consommatiomdloc et les données qu’il manipule et plus
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précisément une corrélation entre la consommatemadporte contrélant Z et les données
traitées. C’est d'ailleurs cette corrélation qulexie la DPA pour retrouver la clef de
chiffrement. Toutefois cette corrélation peut &ignificativement réduite, voire €liminée, en
développant des portes dont le profil en courantigdentique quel que soit la transition
effectuée par le signal de sortie, i.e. indépendaatdonnées appliquées sur ses entrées. Dans
Dans ce contexte, la logique double rail apparaihroe une alternative intéressante a la
logique CMOS statique simple rail. Le codage demées associé a cette logique double ralil

offre en effet la possibilité d'équilibrer la consmation.

Le reste de ce chapitre est organisé comme suis da premier temps, nous allons nous
intéresser brievement a I'historique de la conoaptie circuit double rail avant d'en définir
les avantages et inconvénients non seulement e tée conception de Cls mais surtout en
terme de sécurité et plus particulierement detagsie aux attaques différentielles en courant.
Dans un deuxieme temps, nous allons passer en diféé&ents styles d'implantation qui ont
été proposés dans la littérature. Dans un troisiéamgs, nous introduirons notre propre
méthode de conception de cellules double rail.rgr@vant de conclure, nous ménerons une
analyse comparative des performances et de la tessesa la DPA des difféerents styles

d'implantation considérés dans ce chapitre.
[11-2-b-Le codage double rail

Concretement, le codage double rail se caractpaséutilisation de deux fils pour coder une
valeur binaire. L'utilisation de deux fils pour a@ddeux valeurs binaires distinctes offre
différents choix de codage. Les deux codages les ghuramment utilisés sont les codages
avec retour a I'état invalide (RTZ) et sans retaliétat invalide (NRTZ). Les figure 22 et 23

reportent respectivement un exemple de codage RNR&Z.

valide valide

invalide

Fig. 22Codage avec retour a I'état invalide (RTZ)

Dans le cas d'un codage avec retour a |'état id@atomme par exemple celui représenté sur
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la figure 22, un des deux fils prend la valeur Lipaoder une donnée a 1 et l'autre fil prend la
valeur 1 pour coder la donnée 0. L'état "11" estrdit alors que I'état "00" représente
l'invalidité d'une donnée. Comme on peut le coastatir la figure 22, le passage d’'un état
valide a un autre état valide s’effectue nécessent par le passage par I'état invalide que
I'on appelle également ‘sparser’. L'existence ddeceéquence immuable données valides /
données invalides / données valides est préciease lé cadre de la conception de circuits
asynchrones. En effet, elle permet de détecterinadés calculs et donc d'assurer le
cadencement des circuits en I'absence de signakldie. Toutefois, ce n'est pas la seule
maniere d’assurer le cadencement des circuitsaatrds types de codage de données offrent

des avantages similaires. Le codage NRTZ dit qédiats est I'un d’entre eux [Mca92].

Impaire Impaire

Paire

Fig. 23Codage double rail NTRS dit quatre états

Dans le cas de ce codage, chaque valeur binaioe Q" est codée avec deux combinaisons.
L'une des combinaisons est considérée comme etgudrde impaire et I'autre de parité paire
comme lillustre la figure 23. En l'absence de sgar I'’émission de nouvelles données
s’'accompagne nécessairement d'un changement dé paii permet de détecter la fin des
calculs sans ambiguité. Ceci présente potentieliee nombreux avantages en terme de
performance temporelle dans la mesure ou il n'éss pécessaire de passer par un état
invalide pour émettre de nouvelles données. Toistdfien qu’élégante, cette méthode reste
tres colteuse en terme d'implantation dans la mesurl’équivalent d’'un half buffer (20
transistors) [Ren00a] n’est autre qu’une basculireasclave "clockée" (34 transistors).

Outre les caractéristiques spécifiqgues de ces dedages bifilaires, ces derniers présentent
une caractéristique commune. En effet, comme oh Ipeconstater sur les figures 22 et 23,

tout établissement d’'une donnée a la sortie d'welkile s’accompagne de I'établissement
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d’'un rail et un seul a pb. En d’autres termes, la distance de Hamming ehrex états

successifs d'un circuit double rail est constante.

Ceci confere a priori aux circuits double rail desopriétés intéressantes. Plus
particulierement, I'énergie consommée par un cirdauble rail pour changer d’état doit étre
théoriqguement une constante caractéristique dé €tte propriété théorique a un corollaire
intéressant dans le contexte de I'accroissement debustesse des circuits aux attaques
DPA : "la consommation des circuits double rail est indépendante des donndestées'.
C’est ce corollaire qui récemment a suscité urintdrét pour la logique double rail dans la

communauté des concepteurs de circuits sécurisés.
[11-2-b- Du codage double rail aux cellules doubleail

Si I'on considére les chemins de conduction pemnéttle charger ou décharger les sorties
d’'une cellule double, il apparait qu’'une celluleublz rail peut étre considérée comme la
juxtaposition de deux cellules complexes controdr@cune une des sorties comme cela est

schématisé sur la figure 24.

I —|— Voo
Ao Cellule complexe > S,
A, —>] |
=cC,
__________ =GN0 ...
|2 VDD bl
Bo Cellule complexe > S
B, —» J_ 1
— ol
—— GND
J—_GND

Fig. 24 Cellule double rail

Si I'on se place dans le contexte d’'un codage RUiZadage trois états, ces deux cellules
complexes sont structurellement différentes ou,lsene n’est pas le cas, recoivent sur leurs
entrées des signaux différents dans la mesure éat I'11’ est interdit. Ces différences
topologiques (elles existent dans la tres grandgoritea des cas) impliquent que les
consommations des deux cellules ne sont pas stecteidentiques et n’absorbent donc pas
les mémes courants;£l,) pour commuter. Par conséquent, les propriététives a la
consommation que nous avons déduites des spéisfidit codage double rail ne sont pas

automatiquement veérifiees apres implantation. Utenton toute particulierement doit donc
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étre apportée a la conception des cellules aficotserver d’assurer un trés faible niveau de
corrélation entre les données et la consommationsNMeviendrons largement sur ce dernier

point dans les paragraphes suivants.

[11-3- Circuits asynchrones et circuits double ralil

[1I-3-a-Historique

Historiquement, la projection technologique d’umcuit sur une bibliothéque de cellules
double rail a été effectuée dans le contexte @etaeption de circuits asynchrones [Ren00].
En effet, I'absence de signal global de synchrtinisales calculs, le codage double rail, et
plus généralement le codage 1 parmi n, a largend&ht adopté par la communauté
‘asynchrone’ afin de pouvoir détecter sans ambéglaitiin des calculs ou bien la présence de
nouvelles données. Nous allons donc dans les @quiags ci-aprés brievement rappeler quels
sont les grands principes de ce type de logiguse®tprincipaux avantages et inconvénients
potentiels.

[11-3-a-1-Circuit asynchrone : principe de base

En I'absence de signal global de synchronisaties,dchanges d’information au sein d’un
circuit asynchrone sont gérés localement par la rais place d’'une signalétique adéquate.
Cette derniere, généralement appelée protocolemenanication entre canaux, doit assurer
la causalité des évenements au niveau local et @onorrection fonctionnelle du systeme

dans son ensemble. Pour ce faire, le contrble thmitbhssurer les taches suivantes :
= @&tre a |'écoute des communications entrantes,

» déclencher le traitement localement si toutes Herinations sont disponibles

(rendez-vous)

* mais également produire un signal d’acquittemeiatrimant les opérateurs amont que

les données ont bien été consommeées.

En effet, sans acquittement comment savoir qué&depteur est prét a traiter de nouvelles
données ? Dans ce contexte, deux opérateurs asyeshtonnectés entre eux, communiquent
I'un avec l'autre en échangeant entre eux desnmdtions selon un protocole pré-établi et ce
indépendamment des autres opérateurs constitueintlit. Compte tenu des taches que doit
assurer le contréle local, les échanges d'inforomatise font de maniére bidirectionnelle et
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tout échange d’information doit étre acquitté ajure I'émetteur puisse émettre a nouveau

Ces contraintes ont donné lieu a la définition derd protocoles de communication de type
requéte-acquitement.

Acq. Acq. Acq.
N
Opérateur Opérateur
o—] asynchrone |l asynchrone o—]
Données/ Données/ Données/
Requeéte Requete Requete
Fig. 25Communication de type requéte/acquittement entéeabpurs asynchrones pour
garantir une synchronisation indépendante du temps.
l1I-3-a-2-Protocoles de communication
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Fig. 26 Un protocole requéte acquittement deux phases

De nombreux protocoles de communication de typeuéieq- acquittement (Figure 25)

satisfaisant les contraintes établies auparavanét@nrappelés dans [Rig02]. L'ensemble de
ces protocoles peut étre organisé en deux ensenibtaxts:

les protocoles 2 phases (ou NRZ pour Non Retourééo u encore "Half-

handshake"), qui nécessite I'implantation d’'unadag de contréle sensible aux fronts
des signaux (Figure 26),

et les protocoles 4 phases (ou RZ pour Retour @ @érencore "Full-handshake") qui

nécessite 'implantation matérielle d’'une logiqueigeaux traditionnelle (Figure 27).
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Fig. 27Un protocole requéte acquittement quatre phases

Ces deux types de protocole peuvent aussi bienéskner en logique simple rail qu’en

logique multi rail. Dans ce dernier cas, la requieievant étre véhiculée par les données elles
mémes.

Toutefois, dans la pratique, pour des raisons désodimplantation et de performance, les
protocoles quatre phases supplantent généralememrbtocoles deux phases [Ren00]. Ce
surcodt des protocoles deux phases est essengeliadi a |'utilisation de logique sensible

aux fronts. La figure 26 décrit dans les grandgads le fonctionnement de ce type de
protocole, alors que la figure 27 décrit elle lenpipe sur lequel repose le protocole quatre

phases. Comme cela est représenté, ce dernieasisegcomme suit :

Phase 1 : c’est la premiére phase active de I'@metjui, apres avoir détecté que le
récepteur est susceptible d’accepter de nouvetiagées, positionne celles-ci sur les
entrées du récepteur et émet une requéte.

Phase 2 : c'est la premiére phase active du récegpie détecte le signal de requéte,
et inverse le signal d’acquittement apres traitedrder’ensemble des données,

Phase 3 : c'est la deuxieme phase active de I'éurequi aprés avoir détecté la fin de
calcul du récepteur positionne I'ensemble des dem@él’état invalide et invalide la
requéte.

Phase 4 : c'est la deuxiéme phase active du récepnte détecte le retour a zéro de la

requéte et abaisse son signal d’acquittement aguwesl’ensemble de ses données
internes aient été invalidées

Si la séquence des quatre phases constituant égeaflatre états est intuitive, la définition
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des phases actives du récepteur (2 et 4) soulerguestion capitale : comment le récepteur
détecte t-il que suffisamment de temps s’est écpalé considérer que les données valides

ou invalides appliquées sur son entrée ont été lenement traitées ?

llI-3-a-3- Détection de la fin des calculs et codage des données

Deux solutions sont possibles pour détecter ladéia calculs selon le modéle temporel que
I'on adopte pour les éléments constitutifs desudiscintégrés et plus particuliérement les

portes logiques et les interconnexions.

Dans une premiere approche, on peut supposer guéldeents constitutifs d’un circuit
intégré ont des délais bornés dont la valeur eshwe. Sous cette hypothese, couramment
utilisée dans le cadre de la conception de cirayitehrones, la détection de calcul s’effectue
grace a l'adjonction de portes logiques une talleesque celle-ci se propage plus lentement
que les données. On parle de circuits micropipelmé‘bundled data’ [Sut89]. Toutefois ceci
revient a considérer un modele temporel pire casdomme dans le cadre de la conception
de circuits synchrones ou encore a remplacer leabkig’horloge global par une série de

signhaux locaux de synchronisation tres similairdsghorloges locales.

Une autre solution, nous l'avons déja évoquée, istmsa adopter un codage spécifique
permettant de détecter sans ambiguité la fin deslsalLes codages m parmi n, avec m<n et
plus spécifiguement le codage double rail est tierces codages. Dans le cas ou I'on adopte
ce type de codage, la détection de la fin des Ialtun module double rail s’effectue en
vérifiant tout simplement :
= gu’au moins un des fils de I'ensemble des pairesleodant les bits de sortie est ‘1’
si I'on se trouve dans la phase 2

= gue tous les fils de sortie sont a ‘0.

Matériellement cela est réalisé, notamment dansitesits Quasi-Delay Insensitive [Mar90],
en effectuant le ‘ou’ de toutes le paires de ragre effectuant un rendez-vous de I'ensemble

des signaux délivrés par ces portes ‘ou’.
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[11-3-b- Circuits asynchrones double rail et DPA

Compte tenu qu’historiquement la projection techg@ue d’un circuit sur une bibliotheque

double rail a été effectuée dans le cadre de laemiion de circuits asynchrones, c’est tout
naturellement que nous nous sommes posés la questigante : les circuits asynchrones
sont-ils intrinsequement mieux adaptés a la commepte circuits sécurisés que les circuits

synchrones ?

Afin d’'apporter des éléments de réponses a cestigugs nous passons en revue les

principaux avantages potentiglsles inconvénients d’ors et déja connus.
I11-3-b-1-Absence de référence temporelle

Dans le chapitre I, nous avons longuement étamise en ceuvre d'une attaque DPA sur un
circuit sécurisé. Nous avons notamment vu queabmie DPA nécessite la collection d'une
quantité importante de traces de consommatione@ettection est généralement réalisée en
prenant le signal d’horloge externe comme référetaraporelle stable permettant de

synchroniser les courbes collectionnées entre.elles

En l'absence de signal d’horloge l'acquisition et &ynchronisation des traces de
consommation s’averent plus délicate mais pas isiples En effet, des techniques de
traitement ad-hoc [FurO3] doivent étre mise en @yaur re-synchroniser les courbes entre
elles et les ramener sur une méme base tempopdiimde de calcul) et pouvoir effectuer

I'attaque a proprement parlé.

Pour résumer I'absence de signal global et de ghérié dans le calcul n’est pas un obstacle
incontournable. Toutefois, ne pas avoir de référetamporelle requiere I'utilisation de
techniques spécifiques qui compliquent la mise axreede la DPA et suppose un degré de

compétence supplémentaire de la part de I'attaquant

I11-3-b-2-Profils en courant non répétitifs et de faibles amplitudes

Comme lillustre la figure 28 [Koc99], d'une mamigyénérale les circuits synchrones comme
la plupart des circuits sécurisés ont des caratifues de consommation répétitives. En
terme d'attaque DPA cette répétitivité des formésndke en consommation est tres
intéressante dans la mesure ou elle permet digerdiairement l'instruction mise en jeu. Par

exemple dans la figure 28, chaque forme répétitmeespond au traitement d'un round de
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l'algorithme DES. La lecture directe de cette danngar simple SPA constitue une
information précieuse pour 'attaquant dans la mesu celui-ci sait exactement ou débuter

son attaque (premier ou dernier round) pour ré@rgés premiéres sous-clefs.
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w
=)

0 0.8 16 24 3.2 4.0 48 5.6 6.4 7.2 8.0
Temps (ms)
Fig. 28 Caractéristiques de consommation d'un DES synchrone
Dans le cas des circuits asynchrones, cette id=iidn de I'étape de calcul n'est pas aussi
évidente. Avec un fonctionnement de type flot dards, les profils en courant des circuits
asynchrones peuvent étre difféerents d'un cycle autre. Plus précisément, le temps de
traitement d'un cycle est étroitement dépendant dlmsnées manipulées. Par ailleurs,
l'utilisation de protocole de communication de tymsEgnée de mains permet aux circuits
asynchrones de mieux répartir la consommation duac dans le temps et donc de réduire
considérablement les appels en courant. Typiquemenprofil en courant d’un circuit
asynchrone est assez plat. Ainsi en terme de aésista I'attaque DPA, deux autres gros
avantages des circuits asynchrones sont: la vamiatu temps de cycle qui peut étre vu

comme un ‘jitter’ temporel et la faible amplitudesdpics de consommation.

Pour conclure sur les avantages potentiels desitsirasynchrones on peut donc dire que
guelques propriétés intrinséques de I'absencegialsd’horloge rende la mise en ceuvre des
attaques différentielles en courant plus diffici#ans la rendre impossible. Toutefois, ces
avantages dus a I'absence de signal global de symshtion s’additionnent a I'utilisation de

la logique double rail dans les circuits asynchsodent le fonctionnement est insensible au
délai des éléments constitutifs (circuits Quasiapdhsensitive dans le jargon [Mar90]. Ce

type de circuits semble donc étre nettement plsistents que les circuits synchrones ou les

circuits asynchrones bundled data [Sut89, Fur03].
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[1I-3-c- Limitations des circuits asynchrones double rail

Bien que les circuits asynchrones double rail s ghécifiquement les circuits QDI semblent
étre les circuits les plus robustes aux attaquééreintielles en courant, la tres grande
majorité des cryptosystemes sont aujourd’hui desuits synchrones realisés avec de la

logigue CMOS statique.

Plusieurs raisons peuvent expliguées cet état itlePami celles-ci, le manque d’outils (si
'on exclut Tangram [KesO1]) de conception de diuasynchrones semble étre la plus
importante. Certes, des outils de conception usitgres ont été developpés (Petrify
[Cor96]) ou sont en cours de développement (CASErfd], TAST [Bou05], BALSA

[Bar00]) mais ne sont pas encore passés dans laidenmdustriel. Toutefois, ce gap semble
se résorber rapidement depuis cing ans comme leorttéen I'apparition des sociétés
comme Fulcrum Microsystems [Ful06], qui S’appuig $es solutions développées dans

[Mar93], ou encore par handshake solutions [han06].

Pour contourner ce probléme d'outil, les conceptéer circuits asynchrones sont contraints
d’utiliser au mieux les outils de conception decgits synchrones, i.e. d’adopter les flots de
conception a base de cellules pré-caractériséggen@ant, ceci conduit a un autre écueil, a
savoir : 'absence de bibliotheque de cellules enant les primitives de base de la conception
de circuits asynchrones comme par exemple lespded/uller qui réalisent des rendez-vous

électriques entre divers signaux.

Cet écueil peut étre aisément surmonté en implaméafonction rendez-vous a partir de
cellules complexes traditionnelles. A titre d'ilttegion, la figure 29 montre comment réaliser
le rendez-vous électrique de deux signaux a pditine porte complexe AO222. Si cette
solution de secours, mentionnée dans [Ren00a] que déesignerons par approche standard
cell par la suite, permet de concevoir des circsams avoir a développer de cellules
spécifiques, son utilisation conduit a des implaots matérielles sous optimales et plus
particulierement tres cheres en terme de surfacerestommation. A titre d’exemple, lors de
la conception d’'un AES asynchrone [BouO5a], I'stiion d’'une bibliotheque spécifique ne
comprenant principalement que des portes de Mudlgrermis de réduire la surface de 20%

par rapport a I'utilisation d’une bibliotheque foig par un fondeur.
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Fig. 29Porte OR2 double rail réalisée a partir de celldl@g22 standard

En résumé, le principal handicap de la concept®nituits asynchrones double rail ou quasi
insensible aux délais réside principalement daaissEnce d’outils de conception matures et
de bibliotheques de cellules dédiées. Un secondlitem est relatif quant a lui au colt
excessif en surface des circuits asynchrones quigéméralement 2.5 a 5 fois plus gros que
leurs homologues synchrones en fonction du typéilléothéeque utilisé. Malgré ces deux
handicaps, de nombreux travaux sont dévolus a tecegtion de circuits asynchrones
sécurisés ; des prototypes ont d'ailleurs été gésaliet ont démontré que les circuits
asynchrones sécurisés présentent une robustesédesup a celle de leurs homologues

synchrones [Bou05a].

llI-4- Les types d'implantations de cellules doubleail

Si 'absence de signal d’horloge et surtout I'saition d’'un codage double rail sont les deux
principales origines de la robustesse a la DPActtesits asynchrones quasiment insensible
aux délais, ces caractéristiques ne sont pas auiifis pour garantir qu’un circuit asynchrone
double rail soit inattaquable. En effet, il a éipérimentalement démontré dans [Bou04],
dans le cas d'un circuit DES asynchrone, que mdigtidisation de logique double ralil, il

subsiste des bits sur lesquels l'attaque DPA ptet éfectuée avec succés. En d'autres
termes malgré la minimisation des différences aeflp en courant par rapport aux données
manipulées, des canaux d’information subsistergeetvent étre exploités au moyen d’'une

analyse différentielle en courant.

Afin d’identifier clairement ces sources physiguednformation, il est nécessaire

d’appréhender la maniére dont sont implémentés desuits double rail et plus

particulierement les primitives double rail. Paeewple, les concepteurs du DES introduit
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dans [BouO4] ont effectué la projection technologigde leur architecture en utilisant une
bibliotheque de cellules simple rail spécifigueaacbnception de circuits double rail. En
complément d’'une bibliothéque fondeur.

Cette bibliotheque spécifique [Mau03] est essdatint composée de cellules comme les
portes de Muller et des fonctionnalités les plusiveat rencontrées dans les circuits
asynchrones. Ces fonctionnalités sont par la apipareillées pour réaliser une cellule double
rail comme l’illustre la figure 30. Comme on peatdonstater, I'appariement de ces cellules
simple rail conduit a la réalisation de cellulesibiement dissymétriques et par voie de
conséquence a des cellules dont la consommatiogtestement dépendante des données
traitées. Cette vulnérabilité des primitives doubkel réalisée a partir de TAL est

essentiellement due au fait que TAL a été déveloghié@ de limiter le surcolt en surface des
circuits asynchrones double rail et donc qu'auciiortede ‘sécurisation’ a la DPA n’a été

consenti.
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Fig. 30Porte ‘OR2’ double rail réalisée avec des cellgiagple rail CO222 et C-element

Partant de ce constat, et en considérant la rasestedes circuits QDI expérimentalement
prouvée dans [Bou0O4], on peut se demander si eseatemt un effort particulier au
développement d'une bibliothéque de cellules doublé sécurisées, on peut rendre la
consommation d’un circuit double rail quasimentépendante des signaux appliqués sur ses
entrees.

Des logiques sécurisées [Kul05, Raz04, Gui04, TiMac04] ont été introduites dans la
littérature afin d’accroitre la robustesse desuiiscintégrés synchrones ou asynchrones aux
attagues DPA. Si les portes logiques sécuriséedtantes se différencient radicalement par
leurs topologies et/ ou leur style d’'implantati@MOS, differential precharged logic, Sense

Amplifier based logic, Current Mode Logic), ellestdoutes une caractéristique commune, a
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savoir : une consommation quasiment indépendante emérées. Nous allons dans les
paragraphes suivants étudier les caractéristigeessl logiques, en gardant a I'esprit qu’il ne
s'agit pas la d'une revue exhaustive et que d’awtohémas de cellules ont été proposés dans

la littérature.
lll-4-a-Logique SABL

La plus connue des logigues sécurisées est la SABUr Sense Amplifier Based Logic
introduite dans [Tir02], héritiere de nombreux rax dévolus a I'optimisation de la logique
DCVSL et de la logigue DOMINO [Chu87, Som97]. C'est des premiers styles de logique

a étre proposé dans la littérature comme une comdire aux attaques différentielles en

puissance.
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Fig. 31a) Une porte NAND2/AND2 en logique SABL, b) Simudat temporelle des
évenements de charge et décharge d'une porte NADZ en logique SABL

Comme les autres logiques sécurisées, l'objectiadegique SABL est clairement établi:
obtenir une consommation indépendante des donrgieses. Pour ce faire, la stratégie de
conception des cellules proposée par les autetirdeefaire en sorte que quelque soit les
événements (1-1,1-0,0-0,0-1) se produisant sueréges de la cellule, cette derniere charge
ou décharge toujours la méme charge capacitivelaiméme énergie. Pour ce faire, chaque
cellule SABL est congue de telle sorte que touséesids internes (points noirs sur la figure
31) soient reliés a une sortie durant la phasealliétion et a un rail d'alimentation pendant la

phase de précharge.

Si ce style d'implantation permet I'obtention déubes compactes et robustes a priori aux

attagues DPA, il présente toutefois un certains brende défauts a savoir: une forte
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dissymétrie des plans N et P en terme de layow,faible immunité au bruit (probleme de
partage de charges), et enfin son utilisation tésn une surcharge de I'arbre d’horloge qui
se traduit par des consommations instantanéesleeses.

[11-4-b-Cellules CMOS double rail sécurisées

Ces défauts de la logique SABL justifient I'existende solutions alternatives comme par
exemple celles proposées dans [Gui04] qui adopt approche CMOS statique pour

concevoir ses cellules. Plus précisément, les eithices travaux optent pour une approche
redondante (Figure 32) de la conception des cslldie maniére a obtenir des chemins
électrigues de charge et décharge les plus symégrigossibles et donc une consommation

indépendante des données traitées.

Yo

d)
=0
DA =D
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Fig. 32a) C-element b) une porte NOR? C) une porte ORBd)cellule AND2 double rail
seécurisée
Comme on peut le constater sur la figure 32, aif@oche résulte en des cellule double ralil
particulierement colteuse en terme de nombre dsistars et donc de surface. Toutefois,
I'objectif des auteurs [discussion privée] n'ess gkoptimiser la logique double rail en soit
mais de démontrer qu'il est possible de parfaitdnéguilibrer la consommation d’un circuit
et donc de rendre inefficace I'attaque DPA.

Pour réduire l'impact de la position (dans les aégesérie de transistors) du transistor
déclenchant la commutation de la porte, l'autelgcpnise de dupliquer 'ensemble des
réseaux seérie de transistors en effectuant desup&tion circulaire des signaux d’entrées
comme lillustre la figure 32b dans le cas d’uneaas série de trois transistors. Comme on

peut le constater, cette solution est colteuseeanet de surface. A titre d’illustration,
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considérons le cas d'une porte dont le plan P @stituée d’'un unique réseau sérierde
transistors. Pour une telle porte, adopter cetpeambe revient a dupliquer1 fois le réseau
P ce qui est terme de surface prohibitif au-del&raie entrées.

Pour éviter le stockage de charge dans les réss@nx de transistors, chaque cellule est
construite de telle facon a ce que, pour toutesdesbinaisons possibles des entrées, tous les
nceuds internes soient chargés/déchargés sur u@ dgctcommutation. Le cas de la porte
Muller statique représentée sur la figure 32atituparfaitement cette approche. Comme on

peut le constater, des transistors P (N) ont ¢éd@iteess dans le plan N (P) afin de permettre la

décharge des nceuds,myp, Min, MNon.

Enfin, pour avoir des profils en courant complétetridentiques en amplitude et en durée, il
faut non seulement charger/décharger la méme vdkegapacité mais aussi et surtout avoir
des chemins de données équilibrés. Pour ce faise,aliteurs introduisent des portes
redondantes d’un point de vue logique afin d’éguodr topologiquement et électriquement
leurs cellules double rail. La figure 32c illusprarfaitement cette stratégie colteuse en terme

de surface et consommation.

Des validations ont montré qu'individuellement tedlules double rail ont des profils en
courant identiques indépendamment des donnéegelaitCependant au niveau cellule
élémentaire, les impacts au niveau des performaswesseveres: accroissement d’un facteur
X 6 en consommation, x 12 en délai de propagation 25 en surface par rapport a de la
logigue CMOS conventionnelle.

[11-5- Définition et caractérisation d'une biblioth eque double rail

Durant nos travaux de recherche nous avons passévae un grand nombre de styles
d'implantation dédiés a la conception de circuésusisés double rail dont deux ont été
présentés dans les paragraphes précédents. St aevue, il semble que la quasi-totalité
des styles d'implantation présente des handicgpsfisatifs: surcharge de l'arbre d'horloge,
consommation excessive, colt d'intégration élewé, Bar ailleurs, il existe trés peu de
méthodes simples de construction de cellules douatilé I'exception de celle proposée par

Kris Tiri pour concevoir les cellules SABL [Tir02].
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llI-5-a- Méthode de conception de cellules double rail

Dans ce contexte, notre objectif est de proposer méthode, simple de mise en ceuvre,
permettant la conception de cellules double raitaat un meilleur compromis sécurité —
performances (consommation — surface — vitessepoewant étre utilisée tant pour la

conception de circuits synchrones que pour la quramede circuits asynchrones.

Pour introduire cette méthode, rappelons quelles Ies principales spécificités des cellules
nécessaires a la conception de circuits doublesyaithrones ou asynchrones communiquant
selon un protocole quatre phases et adoptant lageodes données représenté sur la figure
22. Pour de tels circuits, le transfert des doneéd® un émetteur et un récepteur débute par
I'émission d'un signal de requéte encodé dansdeségs et s'acheve, aprés un intervalle de
tempsAt, par I'émission d'un signal d'acquittement parélgepteur. Durant cet intervalle de
tempsAt, dont la durée est a priori inconnue, les donregesortie des cellules doivent étre

maintenues afin de garantir la propriété d'inselitgitaux délais.

Cellules
complexes

ww >>
S B

o

Cellules
complexes

Fig. 33.Topologie d'une cellule double rail

Si le maintien des niveaux en sortie des cellulest @tre assuré a l'aide de re-bouclage
[Ren00a] entre les sorties et les entrées dede=xliliest généralement assuré par des latches.
Dans ce cas, une cellule double rail peut étreidérée comme la juxtaposition de deux

portes CMOS complexes contrlant chacune une taioime le montre la figure 33.

Si 'on adopte pour topologie de cellule doubld walle représentée sur la figure 33, la
conception d’'une porte double rag résume a la détermination des deux cellules lexep
contrlant les latches. Ceci peut étre réalisé irnégpes successives qui constituent la

meéthode que nous proposons.
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Etape n°1 :

A limage du codage double rail représenté suridaré 22, la premiére étape consiste a
identifier les trois expressions booléennes reptésiges de la fonction que I'on souhaite
réaliser. Deux de ces expressions seront relaivesonditions de mise apy des rails z et

Zo; mises a ¥p qui indiquent respectivement que le bit de satéda cellule prend la valeur
booléenne ‘1’ ou ‘0. La troisieme de ces exprassiétant elle, relative aux conditions de
retour a Gnd des railg Bt z. Afin d'illustrer cette étape d’identification, nsidérons le cas
ou I'on souhaite réaliser une porte OR3 prenans &atrées: A@@ a), B(by, by) et C(a, ).
Les trois expressions booléennes représentatitasf@nction OR3 en logique double rail

sont dans ce cas:

Z=A+B+C (14)
Z=A[BIC (15)
Z'=A'B' [T (16)

Si les deux premiéres expressions, relatives asesva Yp des rails zet z sont identiques a
celles définissant le comportement d’une porte GiRiple rail, la troisieme est spécifique au
codage double rail puisqu'elle définit les conditiale retour a Gnd des deux rails (retour a
I'état invalide). Dans cette expression, le caractéest utilisé pour stipuler que les bits A, B

et C sont dans un état invalide.

Etape n°2:

rlr|lr|lr|lo|lo|lo]lo| >
rlr|lo|lo|lr|r|lolo|lm
rlo|lr|lolr|lolr]lolo
Rrlrlr|lr|Rr|rRr|r|o|N

Tableau 2. Table de vérité d’'une OR3
L’identification des trois expressions caractéggés du fonctionnement de la cellule double
rail effectuée, la deuxieme étape de la méthodesistena réécrire ces trois expressions

comme des sommes de mondmes fonction de I'ensadaebleits d’entrée de la cellule. Cette
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étape s’effectue aisément en considérant la tablevétité de la fonction simple rail
correspondante. Dans le cas de notre exemple élittge a partir de la table de vérité
(Tableau 2), de trois expressions caractéristigeda porte OR3 conduit a :

Z=ABIT+ABIC+ABC+ABIC+ABC+ABIC+ABIC (17)

Z=A[BI[C (18)

Z'=A'B' [T (19)
Etape n°3 :

La troisieme étape de la méthode consiste a referrtas trois expressions obtenues a I'étape
n°2 de facon a ce que le codage double rail apgsrale maniere explicite. Cette étape de
traduction en double rail s’effectue de maniéeres sénple en considérant le tableau 3 qui
définit les correspondances entre simple rail aibto rail. Notez que dans ce tableau 3,
inversement a Bitla notation BIY signifie que la donnée Bit est dans un état valitns le

cas de notre cellule OR3, cette transformation gitrédobtenir les trois nouvelles expressions

caractéristiques suivantes :

z, =ab,c, +a,b,c, +abyc, +ab.c, +a b, +ayb,c, +ab,c (20)
z, = a,b,C, (21)
z' = 2,2, = 5150516051(_30 (22)

Notre méthode ayant pour cible la topologie reprt&sesur la figure 33, les expressions (20)
et (21) vont permettre de batir de maniéere traditedle les réseaux N des deux portes
complexes, alors que I'expression (22) permet aédiebatir les réseaux P. Toutefois dans le
cas de notre OR3 comme pour beaucoup de celluldsdalaail, la construction des réseaux P
conduit a la mise en série d’'un nombre excessif ¢edtransistors, ce qui est inacceptable en
terme de performance. Afin de résoudre de problénest donc nécessaire d’introduire des

variables intermédiaires. Ceci est réalisé lormdgiatrieme étape.

Bit Bit BitY Bit'

2 |

.
QD
o

A(al,a0) & Q all = at+tay
B(b1,b0) by bo b:Obp=bi+ by b, « by

C(c1,c0) C1 Co cUcosE g+ ¢ C,* Co

Z(z1,20) Z: Z Z100z0= 21+ 29 77

Tableau 3. Table de correspondance simple rail - double rail
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Etape n°4 :

S'il est possible d’insérer des variables interraids quelconques afin d’'implanter les
réseaux de transistors P, il est également pos$im@loiter les spécificités du codage double
rail. Parmi les principales caractéristiques deaage, deux sont particulierement notables.
La premiere d’entre elles est relative a I'exiseertun état interdit @ &) = (1,1). La
seconde de ces caractéristiques est elle relatifaitaque les deux rails véhiculant la valeur
booléenne d’'un méme bit sont mutuellement exclusiss deux caractéristiques conférent

une caractéristique intéressante a I'opératioreXxalusif’.

a ao A a ] ag at @

0 0 Invalide 0 0

0 1 Valide ‘0’ 1 1

1 0 Valide '1’ 1 1

1 1 Interdit Inexistant Inexistant

Tableau 4. Table de vérité de (@ &

Considérons a titre d'illustration la table de t@r{Tableau 4) de I'opération consistant a
effectuer le ‘ou exclusif’ des rails @t g véhiculant la valeur binaire de A. Comme illustré
sur cette table de vérité, I'existence d’'un étaeriit permet de définir une bijection entre
I'état de validité du bit A et la valeur delaa, = a+ay; bijection qui peut étre exploitée pour
redéfinir les conditions de retour a I'état invalide la sortie des cellules double rail et qui
justifie les correspondances simple rail doubledéfinies dans le tableau 3. Pour ce faire |l
faut, lors de la conception d’'une cellule, défimt variables intermédiaires définies comme
les ‘ou exclusifs’ des paires de rails véhiculad h’ valeurs binaires d’entrées. Dans le cas
de notre porte OR3, cela revient a définir troieues intermédiaires comme sulit :

U=a Ua,=a +a,

V =b,0b,=b, +b, (23)

W=c c,=c, +¢C,

Ces trois valeurs intermédiaires étant définiesest des lors possible de simplifier les
expressions (20) a (22) pour aboutir aux expressoivantes :

z, =a VW +agb,W +a,b,c, (24)

Zy = aoboco (25)
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Z' =277, = UVW (26)
qui peuvent aisément étre implantées en considdemtimitations du nombre de transistors

que I'on peut mettre en série a 3 ou 4.

Etape n°5:

La cinquiéme étape consiste a dessiner le schémaceltules complexes a partir des
expressions obtenues lors de la troisieme étapeeeen considérant que les valeurs
intermédiaires sont fournies par I'environnement ldecellule. Ceci se fait de maniere

traditionnelle, et conduit dans le cas d'une pORS au schéma de la figure 34.

U DD UVD
B B
~ -
m w

o o e

Gnd Gnd

Fig. 34.Schéma partiel d'une cellule OR3 double ralil
Etape n°6 :
L’étape finale permettant d’obtenir le schéma canhgles cellules double rail consiste a
implanter le calcul des valeurs intermédiaires, a.e€aliser les ‘ou exclusifs’ des paires de
rails veéhiculant les i’ valeurs binaires d’entrées. Cette fonction ‘ou lex€, étant
équivalente a une simple fonction ‘ou’ du fait cadage, elle peut étre réalisée a moindre colt
a l'aide d’'une simple porte OR2 simple rail deléaininimale. Des lors, il est trés facile
d’obtenir le schéma complet (Figure 35) de la p@®3 qui comporte 41 transistors. Ce
schéma de la porte OR3 met en évidence que leawigdevront traverser au pire deux
couches de transistors permettant I'évaluation @ews intermédiaires U, V et W, puis
traverser I'une des deux portes complexes et emfie des deux latches de sortie. Par
conséguent, si les transistors sont proprementrdiimenés, la latence de la porte OR3 sera
de l'ordre de quatre couches élémentaires de st@nsj ce qui est peu par rapport aux

implantations plus classiques de la OR3 comme t®u®rrons dans la partie analyse des
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performances.

Gnd Gnd

Fig. 36Implantation statique d’'une "OR3" double rail

Par la suite, cette implémentation pseudo statitpuka fonctionnalité "OR3" peut également
se mettre aisément sous forme statique commestitiula figure 36. Cette transformation a
cependant un prix qui est un accroissement du menda transistors. Toutefois, cet
accroissement de surface peut amener sous certzomektions des gains substantiels en

vitesse et permettre de travailler avec des teasi@limentation plus faibles.

Des améliorations peuvent étre apportées en tearsuidace et consommation en éliminant
les portes OR2 nécessaires a l|'évaluation de Bétatalidité. Dans ce cas, les signaux de
validité doivent étre fournis par les cellules emoat. Ces nouvelles considérations
aboutissent a la définition d'une nouvelle topatodes cellules double rail qui est présentée
sur la figure 37. On remarquera que les cellulesptexes acceptent en entrée des bits codés
sur deux rails Ai-1... Ti-1 et des bits codés suisimples rail Ui-1 ...Xi-1 respectivement ou

I'exposant donne le rang de la cellule générasigral. Ces signaux U...X peuvent étre soit
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des signaux d’acquittement dans un environnemsmicagsone, soit des signaux relatifs a la

validité des bits Ai-1...Ti-1 générés par les portaad2 des portes double rail amont.

q

T Porte CMOS Zl.
u? complexe

Xi'l

Tl'l
, Porte CMOS Zy
Ut complexe > »

Fig. 37 Autre topologie d'une cellule double rail

Avec cette nouvelle topologie de la figure 37, léthode de conception d'une cellule double
rail reste identique a celle détaillée dans lesagraphes précédents a quelques différences
pres: suppression des portes OR2 pour ['état dditeatles signaux et rajout d'une porte
NAND2 pour la génération du signal de validité. Rare de conséquence, une nouvelle
version de l'expression (23) est définie, cellestil'expression (27).

Pour introduire cette expression (27), les varmblupplémentaires introduites dans
I'expression (26) afin de réduire le réseau séedrdnsistors P sont remplacées par les bits
Ui-1...Xi-1 représentant I'état de validité des bAsl...Ti-1 Les bits Ui-1...Xi-1 étant
directement fournis par les portes nand2 (figurg @8s cellules amont double rail on peut
écrire, dans le cas de la OR3 prise en considaratio

Ui_]':(ﬁl @o)
Vi=i=(b, o) (27)
W' =(c, o)
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(a) (b)

Fig. 38.(a) Implantation pseudo-statique d’'une porte OR3 deuail (28 transistors)
(b) Half buffer complexe (OR3) (32 transistors)

| b & lp
[

La nouvelle topologie de la cellule OR3 obtenuesiague celle de toutes les cellules que I'on
obtient en utilisant la méthode proposée est toégsine de celle d’un half buffer. En d’autres
termes ces cellules peuvent étre modifiées comithgstie la figure 38b pour étre utilisées
comme des half-buffers complexes. A priori cecirdévconstituer un avantage important
pour gérer les performances dans les circuits &sgnes double rail en permettant

I'obtention de niveaux de pipeline trés élevés (8in

En conclusion, nous avons défini une méthode asisgzle de mise en ceuvre permettant la
conception de cellules CMOS double rail pseuddeptas et statiques. Par ailleurs, ces

dernieres peuvent étre utilisées pour la conceplgoaircuits synchrones et asynchrones.
[1I-5-b- Bibliothéque de cellules double rail: LISAL

En se basant sur la méthode de conception détaildessus, nous avons constitué notre
bibliotheque de cellules CMOS double rail: LISALifflom Synchronous Asynchronous
Library). Par ailleurs, cette méthode offre aussipbssibilité d’effectuer une transcription
rapide d'une bibliothéque standard en double rail.

Pour la constitution de la bibliotheque LISAL, noagons procédé a un inventaire des
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cellules les plus utilisées dans la réalisation desiits sécurisés. Le tableau 5 présente une

liste des fonctionnalités a implémenter en doudile r

AND2 / NAND2 Fonction « et »
AO22 / AO21 Fonction complexe « et - ou »
MUX21 Fonction « multiplexeur 2 vers 1
OR2 / NOR2 Fonction « ou »
XOR2 / XNOR2 Fonction « ou-exclusif »

Tableau 5.Quelques fonctionnalités de la bibliothéque LISAL

l1I-5-c-Analyse de performances
l1I-5-c-1-Performances en surface: estimation au® ordre

Afin de mieux quantifier le coQt en nombre de tistgs, nous avons dessiné les schémas de

diverses fonctions élémentaires que I'on trouvditi@nellement dans les bibliotheques de

fondeurs.
[KULO5] | [RAZO4] [[GUIO4]| SABL | Mace | AO222[ Majorité | LISAL | Simple rail
[nJor2/[nJand2 19 37 112 18 19 64 56 22 6/4
[nJor3/[n]and3 36 64 224 | 24/36| 25/38 | 128 112 28 8/6
[nJor4/[n]and4 54 101 336 | 28/54| 29/57 | 192 168 36 10/8
XOr2/xnor2 19 42 80 18 19 68 60 24 12
xor3/xnor3 38 84 160 | 22/36| 23/38 | 136 120 36 20
xor4/xnor4 57 126 240 | 26/54| 27/57 | 204 180 52 32
AO21 36 64 336 | 24/36| 25/38 | 128 112 29 8
AO22 54 101 336 | 28/54| 29/57 | 192 168 38 10

Tableau 6. Tableau de comparaison des codts d’intégratioroembne de transistors (surface)

Ce travail a été réalisé pour I'ensemble des stylmsplantation évoqués précédemment et
notre bibliotheque LISAL de cellules double raied_résultats obtenus sont reportés dans le
tableau 6 Il est & noter que dans certaines cofoules cases sont grisées ; ceci permet
d’identifier les schématiques de cellule comporided réseaux série de 5 transistors et plus.
Si de tels réseaux série de transistors étaierisageables en technologie micronique, ce
n'est plus le cas en technologie fortement submigree. En effet, pour de telles technologies

la tension d’alimentation est de I'ordre du voltireomoins, alors que les tensions de seulil
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restent élevées afin de limiter les courants de fi’est la raison pour laguelle nous avons
également reporté dans les cases grisées le nalaliransistor nécessaire a la réalisation de

ces fonctions a partir de portes a deux entrées

Ce tableau 6 met clairement en évidence que Batilbn de logique double rail est colteuse
en terme de surface. En effet, I'intégration decfmms booléennes simples, comme les [N]or
et les [N]and, requiert entre 3 et 6 fois plus dngistors qu’en logigue CMOS statique
simple rail et ce méme en utilisant les styles glantation double rail les plus compacts:
[Kul05], SABL, LISAL. Ce colt de reéalisation desimitives double rail se retrouve

également au niveau circuit comme lillustre laufig 39 qui reporte le nombre de transistors

nécessaire a la réalisation de la structure deidaref 44 avec les différents styles

d’'implantation.

20000

16000+

120004

8000+

Nombre de transistors

4000+

LISAL [GUI04 ] SABL AO222 Majorité [ Kulos]

Fig. 39Nombre de transistors nécessaires a la réalisdéda structure de la figure 44

La conclusion qu'on peut tirer de cette figure 89qeie le style de logique [Gui04] est celui le
moins optimal en terme de surface tandis que les styles de logique: [Kul05], SABL,
LISAL sont a priori les plus compactes. Toutefas,ces trois styles d’'implantation sont
équivalents en terme de colt de réalisation, sdakegellules proposées dans [Kul05] et
celles obtenues avec notre méthode sont adaptéeoaception de circuits asynchrones.

[1I-5-c-2-Délais de propagation et consommation

Il est difficile de comparer les performances gesse et consommation des divers styles de
logique sans tomber dans le piege de la caradiérishia méthode de comparaison que nous
avons adopté s’appuie sur le protocole de simulalfiastré sur la figure 40.

Ce protocole de simulation permet de capturer hesibdité du délai de propagation et de la
consommation a la rampe d’entrée et a la chargesaqu les parametres environnementaux

les plus influents. Bien que simple, il présents thcunes. En premier lieu, il néglige la
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consommation additionnelle induite dans I'arbreodibge ou d’acquittement dans le cas des
logiques a pré-charge. Cette consommation addigitmest toutefois difficile & capturer au

niveau cellule dans la mesure ou elle dépend dibmoadditionnel de buffers (taux d’activité

de 1) utilisés dans I'arbre d’acquittement ou dibge, et donc dépend directement de la taille
du circuit réalisé. Enfin ce protocole néglige lmutage intra-cellulaire nécessaire pour
interconnecter les portes AO222 (ou majorité) alescportes OR et AND dans le cas des
cellules double rail composites [Ren00a]. Toutefesscapacités de routage restent faibles si
ces briques élémentaires constituant les cellubebld rail sont placées les unes a proximité

des autres.

-

E m""h \‘w“‘
Cellulesoug _ = =

test

g o
H o= T I

Fig. 40Protocole de simulation

Les domaines de rampe et de charge que nous avosgléré lors de la comparaison des
performances sont tres supérieurs a ceux considiEgs [Mac04] puisque nous avons
considéré des valeurs de rampes d’entrée et dgeler sortie comprises respectivement
entre 10ps et 200ps et 5fF et 50fF.

La politigue de dimensionnement utilisée pour s&li les diverses fonctionnalités

considérées ([N]JOR2,3,4; X[N]JOR2,3,4; AO21, AO2&)consisté a imposer, pour une

méme charge, des temps de transitions (C.V/l) igees en sortie des cellules, i.e. a
dimensionner les cellules de fagon a ce qu’ellestdes mémes possibilités en courant. Cette
étape de dimensionnement nous a amené a utilsendeleles analytiques de performances
introduits dans [Auv00, Dag99].

Pour une meilleure appréciation des résultats, mwoss choisi de les présenter sous forme
pire cas. Le pire cas est choisi en fonction dedf® d’arrivée des signaux d’entrée. Les

figures 41 et 42 reportent les résultats que neossaobtenus pour une porte 'OR2' double
rail, sous différents styles d'implémentation atiple passage de I'état invalide a un des deux
états valides. Des résultats similaires ont étéraid pour les autres fonctionnalités double

rail.
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Délai de propagation (ps)

[SABL]

[ Kulos c
[LISAL] 100

0=l
200p

Charges
Temps de transition 10p  5f

Fig. 41Délais de propagation d'une porte 'OR2' doublesmik différents styles
d'implémentation
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Fig. 42Energie d'une porte 'OR2' double rail sous diff&satyles d'implémentation

En terme de délai de propagation, les cellulesI8AL sont 2 a 3 fois plus rapides que celles
a base de porte complexe AO222. Toutefois, ellas mins performantes par rapport & des
cellules CMOS statiqgues mais restent acceptables ldamesure ou le critére de conception
le plus important reste la sécurité. En terme desemmation, le gap est beaucoup moins

important. En effet, comme illustré sur la figurg, /10s cellules double rail consomment
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jusqu’a 1.5 fois plus que celles a base de porntgptexe AO0222.

[ R(320bits) ﬂ—>®—>| 48 bits |

Subkey (48 bits) |

Subkey[1:6] Subkey[43:48]

| 32 bits |

Fig. 43La fonction F d'un algorithme DES

I1I-6- Analyse de robustesse

Dans cette partie nous allons présenter une évatudé performance en terme de robustesse
a l'attaque DPA de la bibliotheque LISAL. La ménwaléation sera menée sur les autres

styles d'implémentation.
l1I-6-a-Dispositif expérimental

Pour cette campagne d'évaluation, nous avons @@sich bloc sensible de l'algorithme de
chiffrement symétrique DES: la fonction F (Figu.4ARappelons que c'est en effet au niveau
de ce module du DES que s'effectue le mélange sttextes en clair et une partie de la clef

secreéte.

Toutefois pour des raisons de rapidité et de soi@lide mise en ceuvre nous allons nous
restreindre & un sous-ensemble de la fonction &Enmoient celui avec la Sbox1. Ainsi notre
bloc expérimental se limite a celui présenté pafigare 44. On remarquera l'absence du
module P. En effet, ce dernier étant exclusiventenicablage, il n'a aucun impact sur la

consommation du circuit et donc sur les signaties.



Chapitre 1ll: La logique double rail, une contre-mesure BR& ? 76

Textes en clair

Textes chiffrés

Sous-clé secrété

Fig. 44Bloc expérimental pour le test de robustesse

[11-6-b-Evaluations de robustesse et comparaisons

Dans ce paragraphe nous allons traiter la mise evrecede I'évaluation des différentes

bibliotheques double rail en se basant sur le biqmerimental de la figure 44. En I'absence
d'outil de conception dédié nous avons adoptéotedié conception présenté par la figure 45.
On remarquera que c'est un flot assez proche desdlandard avec quelques interventions
manuelles entre les différentes étapes.

La premiere phase de limplémentation du circuihstste a définir sa description
comportementale. Pour ce faire nous avons utili&ill "Nclaunch” de Cadence. Une fois le
fonctionnement du module Vvérifi€, nous avons willsutil de synthése "Ambit" pour arriver

a une description au niveau porte (Verilog simpl;rc'est la phase de synthése physique ou
d'assignation technologique. Un analyseur syntaxigparseur) a ensuite été développé en
langage de programmation PERL pour la transcripdioriVerilog simple rail*:1) en Verilog
double rail en vue d'un placement routagg,en une netlist double rail compatible au
simulateur "Eldo" et en technologie HCMOS9 130 rerSd Microelectronics.

Il est important de noter que c'est au niveau de ¢misieme phase de l'implémentation du
circuit que s'effectue le choix de la bibliothéqieuble rail. Par exemple sur la figure 45,

nous proposons l'utilisation de notre propre bthikgue de cellules double rail: LISAL.

Pour l'évaluation de robustesse et de comparaisus mavons effectué des simulations
d'attaque DPA sur les différents netlists généne&quemment. Notez que nous avons
appligué la méme méthode de dimensionnement suliffésents styles d'implémentation et

puis que nous n'‘avons pas pris en considératicralescités de routage.
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Logigue "double rail" versus "simple rail"

Toutefois avant que de comparer les divers typesetleles double rail, nous avons réalisé
par simulation des attaques DPA sur des implamstg&imple rail et double rail du bloc

représenté sur la figure 44.

Comme lillustre la figure 46, l'attaque DPA sumiplémentation simple rail est une réussite
tandis que celle menée sur I'implémentation douhileest un échec: la clef correspondante a
la courbe dont I'amplitude est la plus importantesipas la bonne clef secrete. Comme
attendu, il semble qu’'une implantation double diiln circuit soit plus robuste a la DPA
gu’une implantation simple rail.
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Fig. 46 Signatures DPA d'un circuit simple rail et doutd# r
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Logique "double rail" versus "double rail"

Dans cette partie nous évaluons et comparons lastedsse a la DPA des différentes
bibliothéques double rail dont la nétre. Pour cegefanous avons effectué une attaque
exhaustive sur les différents circuits: "64 messageclair differents avec 64 propositions de

clef".
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Fig. 47 Signatures DPA des différents styles d'implantation

La figure 47 reporte les signatures DPA obtenuesarsidérant les implantations de la
structure figure 44 a base de portes complexe AQ@@R cellules sécurisées introduites en
[11-4-b [Gui04], des cellules SABL et des cellulds LISAL.

Compte tenu des résultats obtenus, une premiérelusion s'impose, peu importe la

bibliotheque de cellules double rail utilisée, lecait double rail semble étre robuste aux
diverses attaques DPA réalisées (sur les 4 bisode). En effet, pour 'ensemble des quatre
implantations considérées, la courbe correspondalitgilisation de la bonne clef secrete est
complétement noyée a l'intérieur des autres courbeagui signifie que l'attaque DPA est un

échec.

La deuxieme conclusion concerne I'amplitude demasiges DPA qui est un des criteres

d'évaluation de robustesse des circuits sécuriSaseffet, plus les amplitudes de ces
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signatures DPA sont faibles plus le circuit estusib aux attaques DPA. De ce fait, avec une
amplitude maximale de 30 A le style d'implémeptath base de cellules sécurisées apparait
comme le circuit le plus robuste aux attaques DFAutefois avec 75uA d'amplitude
maximale, I'implémentation a base de notre bibéqgtle LISAL a un niveau de robustesse
satisfaisant. Bien que n'étant pas dédiée a larig&climplémentation a base de portes

complexes AO222 se montre, au niveau schématigader@ent résistante aux attaques DPA.

[11-7- Conclusion

Dans ce chapitre nous avons mis en évidence ldgmnebdes implémentations classiques de
systémes sécurisés vis-a-vis de la DPA qui eske 'aamsommation dépendante des données
traitées". Nous avons ensuite justifié pourquologique double rail apparait comme une
contre mesure intéressante aux attaques difféllestien courant.

Nous avons ensuite proposé une meéthode de conuegriaellules double rail permettant
d’obtenir des cellules compactes, performanteletistes a la DPA au niveau schéma. En
effet, nous avons pu obtenir des cellules dontoi@t d’intégration, évalué en nombre de
transistors, est 2 a 4 moins élevé qu'avec uneocappra base de cellule AO222. En terme
d'énergie, les cellules proposées consomment pudgb'fois plus que les cellules a base de
porte complexe AO222 et jusqu'a 2 fois moins geectlules sécurisées de [Gui04].

Des évaluations de la robustesse a la DPA ontfftét@ées et ont montré dans un premier
temps que quelle que soit la bibliotheque doublie utilisée un circuit double rail est
naturellement robuste aux attaques DPA et dan®uriéime temps que les circuits a base de
cellules sécurisées [Gui04] affichent la meilleuobustesse aux attaques DPA avec des
signatures DPA proches de zéro. Dans ce contegegllules que nous proposons offrent un
compromis sécurité — performance intéressant.

Toutefois, ces résultats et conclusions sont agaradans la mesure ou les capacités parasites
de routage n'ont pas été prises en considératioreffét, nous le verrons dans le chapitre
suivant, lorsqu'on les capacités parasites soseépen compte, le niveau de robustesse d'une
implémentation double rail aux attaques DPA dimidaemaniére significative.
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Chapitre V.

La logique double rail: impact de la synthese

physique et étude formelle

En l'absence d'outil spécifique, la phase de plaoénroutage peut introduire des
déséquilibres importants au niveau des nceuds diffiéfs ce qui peut faire perdre I'avantage
de la logique double rail. A partir d'une modéisatanalytique de la signature DPA, nous
proposons dans ce chapitre, une étude formella deblustesse de la logique double rail en
prenant en considération les capacités de rouRaeailleurs, cette étude nous a permis de

définir quelques métriques de robustesse a |'at&iRA.






Chapitre IV : La logique double rail: impact de la

synthese physigue et étude formelle

IV-1-Introduction

Les cellules CMOS simple rail, traditionnellemertilisées pour concevoir des circuits
sécurisées, se caractérisent par des profils esooonation qui dépendent fortement des

données manipulées.

Dans le chapitre Ill, nous avons établi que ce éirtre les données manipulées et le courant
consommé par les cellules, constitue une des fHbfe qu’exploitent les analyses
différentielles en courant. Nous avons égalemennttitié que la logique double rail se
positionne comme une alternative intéressantel@gigue simple rail dans la mesure ou ce
lien entre les données et la consommation estt@husvoire quasiment inexistant. En effet, le
codage double rail associé a ce style de logiquagted’équilibrer de maniere parfaite, et ce
par conception, les profils en courant et donc dedre les attaques DPA quasiment

inopérantes.

Compte tenu de ce constat, nous avons donc défmibibliotheque de cellules double rail
orientée sécurité. Afin de valider celle-ci, maigaément de quantifier la validité de
I'approche double rail, nous avons réalisé, pamuktion des attaques DPA sur un module

sensible de I'algorithme DES et ce pour plusieypgs$ de cellules double rail.

A lissue de ces attaques, il nous a été imposslhtentifier, de maniére formelle, la clef
secréte de chiffrement considérée et ce pour lgaplules logiques double rail considérées. Si
ce résultat nous a permis de valider la pertinaed’approche double rail, celui-ci doit
toutefois étre nuancé. En effet, ces attaques téntéalisées en considérant des descriptions
portes idéales, i.e. en négligeant les capacitéaspas introduites lors de la phase de

placement et routage des cellules.

Cette étape classique du flot de conception esétape critique de la conception des circuits
intégrés. En effet, les éléments parasites inttedors de celle-ci, et notamment les capacités

parasites de routage entre cellules, vont altézendniere significative les performances des
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circuits. Dans le contexte de la conception d'unut de chiffrement en logique double rail,
cette étape est d'autant plus critigue qu'elle pamduire des déséquilibres de charge au
niveau des sorties différentielles des cellulespat conséquent déséquilibrer au moins
partiellement les profils en consommation des tdlui.e. rendre leur consommation
dépendante des données manipulées. L'impact dempka routage sur la robustesse a la

DPA de la logique double rail constitue I'objet@®echapitre.

Plus précisément, dans un premier temps, noussaditudier I'impact que peut avoir le choix

d’un style de cellule double rail sur le placementtage et donc sur la robustesse d’un circuit
a la DPA. Dans un deuxiéme temps I'impact a proprarparler du placement routage sur la
robustesse de la logique double rail a la DPA sHtalié. Cette étude de I'impact du

placement routage sur la robustesse de la logigResBppuiera sur une modélisation au
premier ordre des profils en courant des cellul®8OS qui nous permettra de dégager des
métriqgues de conception mais également d’identlfespace de conception dans lequel la

logique DR peut étre considérée comme robusté@® i

I\VV-2- Placement routage et choix de librairie
I\V-2-a-Définition de placement routage

Lors de la conception d’un circuit intégre, I'étaghe placement et routage est I'étape durant
laquelle les cellules sont interconnectées entes ele maniere a réaliser la fonction désirée.
Les interconnexions sont généralement réalisées d®s polygones de métaux qui relient
physiquement des broches (Pins) d’entrée/sortieelleles définies lors de la conception
celles-ci, i.e. lors du développement des bibligthes.

Cette étape de placement routage est généralerffieciuée a I'aide d’outils de conception
assistée par ordinateurs comme Silicon EnsemblEirsti Encounter de la société Cadence
[Cad06]. Les algorithmes de placement routage mieeivre par ce type d’outils visent
généralement a réduire la distance d’interconnertodonc la capacité de routage entre les
différentes instances constituant le circuit eafie de minimiser I'impact du routage sur les

performances temporelles des circuits ou encorecl@sommation.

La conception de circuits double rail restant urenig@re marginale de concevoir les circuits,

il n'existe pas de flots de conception industrsgtgcifiques et donc aucun outil de placement
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routage ad hoc. Les concepteurs de tels circuitsdanc contraints de placer et router leurs

circuits en utilisant les outils disponibles sumarché.

Ceci est trés pénalisant dans la mesure ou cds natpermettent pas d’optimiser les circuits
selon les directions souhaitées. C’est la raisoor paquelle des méthodes et outils de
placement routage ont été proposées [Tir04, Bou®aitefois, ces méthodes, qui permettent
d’améliorer la qualité du placement routage desuis selon des métriques propres a la
sécurité, sont généralement limitées et ne coestittque des solutions palliatives a

I'existence d’outils de placement et routage dédiés
IV-2-b-Choix de la librairie et placement routage

Malgré ce constat et dans le contexte du développede circuits double rail avec un flot de
conception classique, trois alternatives de placéne¢ routage des cellules peuvent étre
identifiées selon les méthodes de conception sydthése envisagees. Plus précisément, ces
trois alternatives sont intrinséquement liées énémiére de concevoir les primitives double
rail. Elles conduisent a des types de placementageudifférents : éclaté, semi éclaté et non
éclaté. Cette terminologie est adoptée dans le westce chapitre pour différencier ces trois

alternatives.

IV-2-b-1-Placement routage éclaté :

Quelle que soit la fonctionnalité devant étre s&ien double rail, celle-ci peut étre réalisée a
partir de cellules CMOS simple rail [Ren00a, Rig08ltitre d'illustration, dans la figure 48,
nous avons reporté le schéma d'une porte or2 dowtlleréalisée a partir de différentes

cellules simple rail.

Il est donc envisageable dans une premiére appraeheoncevoir des circuits double rail
uniquement a partir de cellules simple rail et gasticulierement a partir des bibliotheques
développées par les fondeurs. A titre d’exempléa peut étre réalisé en traduisant des
netlists Verilog de circuits simple rail en desliset Verilog de circuits double rail. Cette
approche de la conception de circuits double ré@s@nte certains avantages. Sa simplicité de
mise en ceuvre, dans la mesure ou elle ne requastie développement de cellules
spécifiques, est I'un d’entre eux. Toutefois, etnduit a des implantations matérielles des
circuits particulierement complexes et sous opt@®ale serait ce qu’en terme de surface et

consommation comme on peut le constater sur ladig8.
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Fig. 48Réalisation d’'une porte OR2 double rail a particdiules simple rail

Par ailleurs, cet inconvénient majeur n’est paseld lorsque I'on se place dans le cadre de la
conception de circuits sécurisés. En effet, adogestyle d'implantation des cellules double
rail conduit & des placements routages éclatéfiguee 49 représente de maniére symbolique
le placement routage de cellules simple rail petanétd’obtenir une cellule double rail.
Comme on peut le constater, du fait de la répantities primitives simple rail sur deux
rangées, les interconnexions entre les brochesellides sont de longueurs différentes et

peuvent étre réalisées en métal 1, 2 ou 3.

En terme de charges cela se traduit par une diépdeis valeurs de capacités parasites
introduites par 'outil de placement routage etacesein méme du schéma de la cellule. En
terme de sécurité cela pose probléeme dans la mesuces capacités parasites, dont on ne
peut pas maitriser les valeurs, peuvent déséqiillbs profils de consommation de la cellule

et les rendre caractéristiques des données maegulé

B pin
[] via
—_— M1
-— M2

= M3

il
Fig. 49Placement routage symbolique de cellules simplafiai d’obtenir une cellule OR2
double rail et vue du layout
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IV-2-b-2-Placement routage semi-éclaté :

Comme on peut le constater sur la figure 48, réalime cellule double rail avec des portes
simple rail revient & définir deux cénes logiquéesgaints de cellules simples. Afin de réduire
les colts de réalisation des cellules double Hagst possible de développer des cellules
complexes simple rail réalisant les cbénes logigessplus fréequemment utilisés [Raz03,
Raz05].

s 77z

Dans le cas de la fonctionnalité OR2 considéréga@mment cela revient a développer deux
cellules simple rail (Muller 2 et COR222) dédiéesaaconception de circuits double ralil
comme lillustre la figure 50. Plus généralement, est possible de développer des
bibliothéques de cellules complexes réalisant extfonnalités les plus souvent utilisées
pour la construction de primitives double rail [R3ak

COR222

|z
z0

Fig. 50Conception d'une cellule double rail & partir déubes simple rail
Outre la réduction du codlt d’intégration des prabes primitives double rail, I'adoption de
ce type de bibliothéeques offre d’autres avantageseenotamment dans le cadre de la
conception de circuits robustes aux attaques diftélles en courant. En effet, 'adoption de
ce type d’approche permet de réduire de maniérefis@tive I'impact du placement routage
sur les profils en courant. Plus précisément, cefpproche aboutit nécessairement a

I'obtention de placement routage des cellules sani@té. La figure 51 donne un exemple
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caricatural de placement routage semi-éclaté. Phésisément, ce schéma montre un
placement routage possible des primitives simgleQ@R222 et M2 (Muller) réalisant une

porte OR2, tout comme dans le cas de la figure 49.

Comme on peut le constater en comparant les figi@est 51, le nombre d’interconnexions
entre cellules est beaucoup plus faible dans ledaas placement routage semi-éclaté. De
maniére générale, cette approche conduit au niggauit & une réduction significative du
nombre d’'interconnexion et de la capacité totaleadage. A titre d'illustration, 'utilisation
de la bibliotheque TAL [Mau03] pour concevoir un 3k permis de réduire la surface
(surface du coeur) de 22% et de réduire le nomhnéectonnexions de 20% par rapport a

une conception réalisée uniquement avec des celtdmdard [Bou05a].

]
al

COR222

Fig. 51Placement routage symbolique de cellules simpleoanplexes afin d’obtenir une
cellule OR2 doubile rail.

Dans le cadre de la conception de circuits séayriagdéduction du nombre d’interconnexion
et de la surface constitue un avantage significatif effet, ceci réduit I'impact du placement
routage sur les profils en courant et donc actagtbbustesse du circuit a la DPA. En d’autres
termes, adopter cette approche permet de rédinrpdtt introduit par le manque de maitrise
de la phase de placement routage en déportantrandegpartie du probléme au niveau de la

conception des cellules.
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IV-2-b-2-Placement routage non éclaté :

Le constat que nous venons de dresser a propdastitisdtion de cellules simple rail pose
bien évidement la question suivante : "Est-il famaént judicieux de concevoir des cellules
double rail dédiées comme celles introduites da&nmanuscrit et celles proposées par Kris
Tiri [Tir03] ou Konrad J. Kulikowski [Kul05]". En @utres termes, est-il intéressant de
réduire au mieux I'impact du placement routage épodtant le probléme sur la phase de
conception des cellules.

Dans la pratique, l'utilisation de bibliothéques d#lules double rail permet I'obtention de

placement routage non-éclaté. La figure 52 donmegudise d'illustration, un placement

routage possible de trois cellules OR2 double rail.

Fig. 52Placement routage de cellules OR2 double rail.
Comme on peut le constater, cette approche perengtdiiire encore un peu plus le nombre
d’interconnexions par rapport a une approche ‘séchaté’. Comme pour I'approche semi
éclaté, cette réduction du nombre d’interconnexionie I'impact du placement routage sur
les profils en courant et plus précisément lestéapre I'on peut constater entre les profils en

courant avant et aprés placement routage sont rnopwtants.

IV-2-b-3-Comparaisons des types de placement

Afin de quantifier plus précisément I'impact du ohde librairie sur le placement routage des
circuits double rail, nous avons placé et routé,usifisant First Encounter [Cad06], la
structure de la figure 53. Pour ce faire, nous aviéveloppé tous les gabarits des cellules

(LEF) nécessaires au placement routage selondissagpproches considérées.
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Fig. 53 Structure considérée pour la comparaison des apgsaeclatées, semi éclatées et non
éclatées de placement routage.

A l'issue de ces étapes de placement routage, anwss évalué, pour I'ensemble des paires
différentielles de toutes les primitives doublel raii amalgames équivalents de cellules
simple rail, la différendeCr-Cellentre les capacités des equipotentielles véhicidantaleurs

logiques ‘1’ et ‘0’. La figure 54 reporte la propon cumulée du nombre de nceuds

différentiels se caractérisant par un désequililereharge inférieur ou égdli@r-CeLl.

Comme on peut le constater sur cette figure, damra$ d’'un placement routage de type non
éclaté, le pourcentage de nceuds différentielsnat@% pour un déséquilibre de charge
d’environ 1.3fF alors que ce pourcentage est atmonr des déséquilibres de 2.5fF et 6.8fF
pour des placement routage semi éclaté et éclapecavement. On notera toutefois que
qguelque soit I'approche considérée, il existe torgoquelgues nceuds différentiels se
caractérisant par des déséquilibres relativemepbiitants, i.e. de I'ordre de 10fF. Afin de
quantifier 'importance de ces déseéquilibres, laeurs moyennes et maximales des capacités

des équipotentielles sont reportées dans le taleau

LISAL TAL DIMS AO222
(P&R non-éclaté) | (P&R semi-éclaté) | (P&R éclaté) (P&R éclaté)

Moyenne des capacités de routage (fF) 4.63 6.61 11.14 16.87
Moyenne des rapports G/C 1.82 1.66 1.52 1.49
Ecart type des rapports G/C.. 1.21 1.19 0.63 0.88
Maximum parmi les rapports C./C,. 7.15 9.88 3.80 7.75
Moyenne des différences GC_ (fF) 0.82 1.21 2.21 2.92
Ecart type des différences G-C 0.39 1.14 2.46 2.79
Maximum parmi les différences G-C_ (fF) 2.04 6.49 17.07 16.38

Tableau 7Valeurs moyennes et maximales des capacités dgsoéeqntielles
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Ce résultat démontre clairement l'intérét que lfmut avoir a utiliser des cellules double rail

plutét que de réaliser les primitives double rapaatir de cellules simple rail, et ce d’autant

plus que les nceuds de routage internes aux prasitiouble rail (placements semi-éclaté et

éclaté) ne sont pas considérés au cours de ceifgsan

Malgré ce constat, la figure 54 montre que, quekpitle style de placement routage adopté,

il reste toujours des paires différentielles poesquelles le déséquilibre des charges est

important.

% noeuds différentiels

S — T —
-ﬂ

¢,

= === Non éclaté (LISAL)
= == == Semi-éclaté (TAL)
Eclaté (std cells)

. -C.|(fF)

2 4 6

8 10 12 14 16 18 20

Fig. 54Pourcentage cumulé de nceuds différentiels dorédéqulilibre de charge est inférieur
ou égal a |&Cg.
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Fig. 55Signatures DPA de la structure figure 57 avanpetsaplacement routage ‘éclaté’
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IV-3- Méthodes de placement et routage spécifique

En l'absence d'outil de conception dédié, la phaseplacement routage est susceptible
d'introduire des déséquilibres de charge au nidesunceuds différentiels. Comme l'illustre la
figure 55, la considération des capacités de reutayec des déséquilibres de charge
importants, peut faire en sorte qu'un circuit deutlil ne soit plus robuste aux attaques DPA.
Afin d'apporter une solution a ce probleme, de nemées méthodes de placement routage

permettant de minimiser ces déséquilibres ont ietgqgsées [Tir04, Tir05, BouO5a].

Dans [BouO5a], une stratégie de placement routagearbhique est proposeée. Celle-ci
consiste a contraindre le placement du circuit oidesque les cellules simple rail, dont
I'amalgame réalise des primitives double rail, sbj@acées a proximité les unes des autres et

ce afin de limiter autant que possible les désdnag de charges.

Le principal avantage de cette solution réside darfait que sa mise en ceuvre ne necessite
pas le développement d’outils spécifiques. Tousefmin efficacité est limitée puisqu’elle ne
garantie pas l'obtention de paires différentiellgarfaitement équilibrées. Il est donc
nécessaire de s’assurer qu'aucun déséquilibre tarode charges ne subsiste aprés routage
détaillé du circuit, et le cas échéant d’appores thodifications adéquates afin de les réduire.
Ce post traitement du circuit nécessite donc leeldppement de criteres permettant

d’identifier les déséquilibres susceptibles d'&xeloités lors d’attaques DPA.

Une autre approche a été introduite par Kris Tamgl [TirO5] ou un flot de conception de
circuits sécurisés et plus particulierement robumtex attaques DPA est introduit. Les
principales originalités de ce flot de concepti@mtsl’utilisation de logique double rail (et
plus spécifiguement la logique WDDL pour Wave DymarDifferential Logic) et d’'une
méthode de routage innovante appelée routageefitiét.

Fig. 56 Routage différentiel proposé par Kris Tiri
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Plus précisément, apres avoir réalisé un placedentellules standard, le routage des nceuds
différentiel est effectué en deux étapes. Danspuemiere étape, les paires différentielles sont
traitées comme de simples équipotentielles querbare avec des pistes de métal larges (fat
wires) comme cela est illustré sur la figure 56ite&Sa cette premiére étape, ces larges pistes
de routage, sont découpées en deux interconnedistiisctes. Toutefois, cette approche n’est
pas suffisante, et des pistes blindage ‘shieldipgvent étre insérées entre les paires
différentielles afin de s’affranchir des variatiods la capacité des lignes d’interconnexions
induites par le phénomene de diaphonie. Si cettthodé de placement routage permet
d’équilibrer de maniere efficace les paires difféieles, elle est particulierement colteuse en
terme de surface et en temps cpu. A titre d’iletsdn, dans [Bou05], il est reporté que le

surco(t en surface est de 'ordre de 300% envieorsde cas d’'un AES.

A ce stade de I'étude, nous pouvons conclure gpbdae de placement routage des cellules a
été identifiée comme une étape pouvant introduigs dorrélations importantes entre la
consommation d’'un circuit et les données maniputese méme si I'on utilise un style de
placement routage éclaté. Les corrélations intteduisont principalement dues a
l'introduction de déséquilibres de charge au niveas paires différentielles des cellules
double rail. Afin de résoudre ce probléme deux wets de placement routage ont été
proposeées : le placement contraint et le routafjérentiel [Tir04] qui visent toutes deux a
réduire I'impact du routage sur la robustesse dtuitiet en essayant de équilibrer autant que
possible les charges des sorties différentiellescd#tules double rail. Ce constat nous souléve
deux questions auxquelles nous allons apportedéiests de réponses dans les paragraphes
suivants :
= est-il vraiment nécessaire d’équilibrer de mangadaite les charges présentes sur les
nceuds différentiels des cellules? En d’autres termaels niveaux de déséquilibre
peut-on tolérer ?

= quelle est la contribution d’une cellule a la sigma DPA d’un circuit complet ?

I\VV-4- Etude formelle de la robustesse de la logiquéouble rail

Afin d’apporter des éléments de réponse a ces dpestions, nous allons dans ce
paragraphe, étudier la contribution d’'une cellula &ignature DPA d’'un bloc combinatoire,

et modéliser I'impact du routage sur la contribatéla signature DPA d’une cellule et ce en
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fonction du contexte dans lequel cette cellule epPour ce faire, nous nous appuierons sur

une modeélisation analytique au premier ordre duaude commutation des cellules CMOS.

IV-4-a-Contribution d’'une cellule a la signature DPA

Afin d’identifier la contribution d'une cellule DRa la signature globale d'un bloc
combinatoire, nous avons effectué une campagneindglagions. Plus précisément, nous
avons effectué des attaques DPA de la structuréseptée sur la figure 57 en se focalisant
sur le bit cible Z (sortie du dispositif). On remgaera que cette structure sur la figure 57 est

un modele réduit d'une SBox que I'on rencontre desisircuits DES.

3 3
> Clef de chiffrement‘

XOR2||IXOR2[IXOR2

A ]
A
BlB
c, °
CO
ND2 NR2 XOR2
| |
_| nl n2 n3
XOR2 OR2
[ J
L
XOR2
1=

Fig. 57 Micro-circuit de chiffrement considéré

La démarche que nous avons adoptée pour identdierontribution d’'une cellule a la
signature DPA d’un bloc complet a été la suivante :

= dans un premier temps, nous avons réalisé desuagaPA sans qu’aucun
déséquilibre n’ait été introduit.

= Dans un deuxieme temps, des attaques DPA ont dectiefes apres avoir
déséquilibrer la paire différentielle n2, par simpitroduction d’'une capacité C sur un
des noeuds de celle-ci.

Les valeurs de cette capacité C que nous avonsdéo@ss étaient comprises entre 1fF et
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200fF. La figure 58 reporte les résultats que nawmns obtenus. Comme on le mentionne
dans la |égende, cette figure reporte deux typeodebes : la signature DPA du micro-circuit
de chiffrement et les profils en courant différefetiAi(t) de la cellule double rail NOR2
contrélant la paire différentielle n2, et des psr@R2 et XOR2 situées en aval de n2. Par
profil en courant différentiel, nous entendons lai difféerence entre les courants de

consommes par une cellule pour établir des valegigues ‘1’ et ‘0’ respectivement sur sa

sortie.
150 -
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—~ 50F
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g 0
o
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O 501
NOR2
200
150 |
100 |
_ = | DPA
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e o
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O .50t
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e o
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3
S0r | XOR2
-100
—~ 50|
<
e
e o
9]
5
O 50 | OR2
L L L L L |
0 0.5 1 1.5 2 2.5 3

Time (ns)

Fig. 58Profils différentiels en courant des portes NOR@RR et OR2 et signature DPA
compléte du micro-circuit de chiffrement pour I'ensble des valeurs de C considérées

L’analyse de la figure 58, on pourra s’en convanavec une regle et un crayon, met en
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évidence que la signature DPA du micro-circuit é@fiement $pa(Z) n'est autre que la

combinaison linéaire des profils différentiels @u@nt suivante :

Sopa(Z) = Bi(1) yor, +Di(1) 0r, —Ai(E) (28)

XOR2 OR2

Cette observation est parfaitement cohérente ageEbultats présentés dans [Bou05a], et en
s’'appuyant sur ces derniers nous pouvons donc nidtypothése suivante : la signature
DPA d’'un bloc combinatoire n’est autre qu'une camaison linéaire pondérée des profils
différentiels en courant de ses éléments condgsitta signature DPA d’un bloc combinatoire

doit donc pouvoir s’écrire sous la forme suivante :

S,..(2) =Y o, [A(t), (29)

ou P est I'ensemble des portes qui constitue le bmbinatoiregp est un coefficient de
pondération qui prend en compte l'activité de latgdors de I'attaque €hi(t), est le profil

différentiel des courants consommes par la porfé(f), a donc pour expression

Ait), =i, (1) -i,,(t) (30)
ou ip1(t) et po(t) sont respectivement les profils des courantssesmmeés lorsque la porte p

positionne une valeur ‘1’ ou ‘0’ sur sa sortie.

Afin de démontrer que cette hypothése est correxirsidérons qu’une attaque DPA est
effectuée selon le bit Z d’'un bloc combinatoirenstitué de P portes, avec I'ensemble de
vecteurs V. Parmi ces V vecteurs, considérons gderire eux forcent Z a prendre la valeur
logique ‘1’ alors que V-T=F d’entre eux forcentdartie a la valeur ‘0’. Avec ces définitions

la signature DPA s’exprime selon :

1.8 1 &
S (@ =T [1)-2 201, (0) (31)
Iv(t) et W(t) sont respectivement les profils en courant thc lcombinatoire lorsque les

vecteurs v et w appartenant respectivement a TsehFappliqués sur son entrée :

L) =i (1)
(32)
L(® =21,

ou ix(t) est le profil du courant consommeé par la pg@térsque les vecteurs v et w sont
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appliqués sur I'entrée du bloc considéré.

Compte tenu des définitions précédentes, et emidséint §', f,' (r,” et £7) comme les
nombres de vecteurs de T (F) qui forcent la saltida porte p respectivement a ‘1’ et ‘0’, |l

est possible d’exprimer la signature DPA sous tenfosuivante :

1 P-1 1 P-1 )
Sora(@) =T 7 a0+ o) (7 Ba0 + 17 0o 0) 27,00 (33
p= p=:
qui apres simplification permet d’obtenir I'expriesssuivante de la signature DPA :
Son(2) = Z(; ‘7j [Ai (1) +Ai,L (1) (34)

Comme on peut le constater, cette expression estunie combinaison linéaire des profils
différentiels en courant des cellules constituanblbc attaqué, ce qui valide I'hypothése que
nous avons formulé auparavant. Outre cette confiomacette expression est intéressante
dans la mesure ou elle met en évidence de mdoignelle le syndrome qu’exploite la DPA
a savoir les dissymétries de courant consomméustgpécifiquement les profils différentiels

en courant des cellules.

Remarquons également que si &i pr sont semblables (ce qui est raisonnable si le nemb
de vecteurs V est important), le premier termeeetession (34) devient négligeable devant
le dernier. La signature DPA se résume alors afil ghéférentiel en courant de la cellule

contrdlant le bit Z attaqué. Ceci démontre la fagede I'analyse DPA.

IV-4-b-Sensibilité du profil différentiel en courant des cellules DR

Compte tenu que la signature DPA est une combindigéaire des profils différentiels en
courant des cellules élémentaires composant leuiti@taqué, il semble judicieux de

s’intéresser a la sensibilité de ces derniers amarpetres de conception.

Afin d'évaluer la sensibilité du profils différepts en courant des cellules double rail, mais
également d’établir de maniéere formelle la robustede la logique double rail, nous avons
développé une modélisation au premier ordre duadude commutation des structures
CMOS. Cette modélisation a été ensuite utiliséea pomprendre I'impact du routage, et de
maniére plus générale I'impact de I'environnementia cellule (charge, temps de transition
et d'arrivée des signaux) sur les profils différelst des cellules double rail. Le reste de ce
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paragraphe est structuré de la maniere suivantes Dr@e premiére étape, un modele simplifié
des portes double rail est introduit. En s’appuyantce modeéle, une modélisation du profil
en courant des cellules double rail est établiesdsmdeuxieme temps. Cette modélisation est
ensuite mise en ceuvre pour appréhender I'impatedeironnement de fonctionnement des
cellules double rail sur leur profil en courant game troisieme étape. Enfin dans une

derniére étape des criteres de robustesse a lasbmAdentifiés et validés par simulation.

A 1¢re étage 2¢me étage
>TarT € 1
—/_ A
i Porte CMOS Inverseur Zy
ATu/r complexe ou Latch
> TerT € ——
B -1 CT
———
ATBFIT
Porte CMOS Inverseur Z
>Tne _ET | complexe ou Latch
_/_ Eq =—C
ATEFIT —

Fig. 59Topologie générique d’'une cellule double ralil
IV-4-b-1-Modéle équivalent des cellules double rail

Une analyse en profondeur des cellules doublepraibosées dans la littérature, a permis
d’établir que la topologie générique (la plus fréqie) d’'une cellule double rail est celle
représentée sur la figure 59. Sur cette figure,gA®t 151 Sont respectivement les temps
d’arrivée et les temps de transition des signapligyés sur I'entrée des cellules, alors que
Ct (T pour True) et € (F pour False) sont respectivement les capacit@septent sur les

nceuds de sortie de la cellule double rail.

En considérant que n’importe quel réseau sériellplrale transistors ou porte CMOS peut
étre réduite a un inverseur équivalent, la top@atg cellule représentée sur la figure 59 peut
étre ramenée a celle de la figure 60a. Bien que pedbcédure de réduction soit extrémement
agressive, nous I'avons adopté dans la mesure to@l olgjectif est d’étudier :
» [impact d’'un éventuel déséquilibre des temps fiteors qui ne peut qu’affecter que le
premier étage des cellules double rail,
= limpact d'un éventuel déséquilibre des charges & peut qualtérer le

comportement du dernier étage des cellules doaiile r
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= et enfin Iimpact d’'un éventuel déséquilibre demps d’arrivée des signaux, qui

affecte de maniére similaire 'ensemble des étdgsgportes double rail.

Courant de commutation
maximal : | yax

| |
||
O
—'

1
1
1
1
: /_ GND
1
a) : -
! =S
1
> !
1
1
1
1
1
— 1
1
1
> A :
AT, Courant de commutation — _|_
maximal : | yax
T Tension/ Courant
oy, Tout
VDD —/\
Vour
b)
P Ity A8
VDSAT .................................. ; ...........
e & fresessesssssssssess
VTN oooooooooooooooooooooo

t, =1 5 %

Fig. 60.(a)modéle équivalent réduit d’une porte double (&iJ,Allures typiques du courant
de commutation et des tension d’entrée et de sirtiee structure CMOS

IV-4-b-2-Modélisation du courant de commutation
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En appliguant une telle technique de réductiormdaélisation du courant de commutation
des cellules double rail se ramene a la modélisatiocourant de commutation de n’importe
quel inverseur CMOS. De nombreux travaux ont éi®ldé a la modélisation du processus

de commutation des inverseurs.

Pour des conditions de charge et de contréle tgsiqdomaine des rampes d’entrée rapides
[Mau01]), I'évolution du courant de commutation mlénporte quelle porte CMOS peut étre
modélisée par une fonction linéaire par morceaurre cela est illustré sur la figure 60b.
Sur cette derniére figure, ll; et &, t, t3 et t, sont des grandeurs devant étre modélisees. |

I, sont respectivement les valeurs maximales du obupae peuvent délivrer les transistors
constituant l'inverseur lorsque leur tension drsdurce sont respectivement égalespg ®t
Vpsat. En considérant un modéle de courant drain squn@gre au transistor a canal court, il

est possible d’exprimeg et | selon :

l, [;(G—E(v -V, )fi+Av,) (35)
L= B v V) o) (0

W

ou K, W, L, Vr sont respectivement le facteur de conduction, rigelar W, la longueur du
canal et la tension de seuil du transistor N olDR est le coefficient de réduction du courant,

ou poids logique, induit par la phase de rédudties réseaux série paralléle de transistors.

Les instantsit t, caractéristiques de la commutation d’un inverseont définis comme les
instants auxquels le signal d’entrég, \étteint respectivement les tensions &t Vpp. ti, B

peuvent donc étre exprimés selon :

t =™ [F (37)

t =1 (38)
Enfin, t; et t, correspondent respectivement a l'instant ou laidendrain source (®»5) du
transistor N ou P selon le front considéré esteé§akar et Vps=0. Ainsi, nous obtenons les
expressions (39) et (40) dget t,.

t,=1 "'%ﬁom (39)

3 ov
DD
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t, =1, +T,, (40)
Notons que dans les expressions précédentesst la durée de la phase de surtension [Jep94]
et 104t correspond au temps de transition du signal des@ans le cas d'un fonctionnement
en rampe rapide, l'expression dg: (41) peut étre trouvée dans [MauOl] tandis que
I'expression (42) der,, peut étre aisément retrouvée par la résolution 'éguation
différentielle régissant le comportement d'un iseer CMOS.

D,IC [V, 1)
<’ v, -v.,)
TOV :TIN + CM |]/DD (42)

1

Dans les expressions (41) et (42), & Gy correspondent respectivement a la charge de
I'inverseur et a la capacité de couplage entré@gesdioutes ces expressions ont ensuite été

implémentées sous Matlab pour constituer notre feode profil en courant d'un inverseur
CMOS.
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Fig. 61 Profils en courant calculés et simulés d'un inuar&&MOS

Afin de valider notre modeéle de profil en couraetgbrte CMOS, nous allons effectuer des

comparaisons entre les résultats de notre modeétewet d'un simulateur Eldo (Mentor).
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Comme notre modele prend en charge toutes lesspog&ues simples, pour ces validations
nous avons utilisé des inverseurs, des portes Nawd2 etc. Notons par ailleurs que ces
simulations ont été menées sur une technologie CHM&ISm et pour différentes valeurs de
rampe d'entrée (20 ps a 100 ps). Sur la figure lis avons une illustration de ces

validations dans le cas d'un inverseur CMOS.

Comme on peut I'observer sur cette figure 61, ledilp de courant obtenus a partir de notre
modéle sont trés représentatifs de ceux obtenusipatation avec l'outil Eldo. Par ailleurs, il
en est de méme pour les autres validations suau&®s types de portes logiques (Nor2,
Nand2, etc.). En conclusion, la précision de nattedéle est satisfaisante. Il donc
envisageable de I'exploiter pour évaluer la contitn d'une cellule double rail a la signature
DPA d’un bloc combinatoire.

IV-4-b-3-Etude des profils différentiels en courant

Dans ce paragraphe nous allons étudier, en nous/apipsur le modele au premier ordre du
courant de commutation des structures CMOS, I'impacles profils différentiels en courant
d’éventuels déséquilibres de charge, de tempsadsition et de temps d’arrivée.

100
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C.=10fF
80 Cr=X.C¢
60

20

| = lr
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80~ Ai(t) (LA)

20

i i i i i i i
4] 200 400 600 800 1000 1200 1400
Temps (ps)

Fig. 62Impact d’un déséquilibre de charge Ai(t)
= Impact d'un déséquilibre de charge :
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Afin de rapidement quantifier 'impact d’'un désddue des charges présentes sur les sorties
différentielles des cellules double rail, nous a/tnacé a l'aide de scripts Matlab, les profils
différentiels en courant de la structure représesté la figure 60a. Un exemple typique de

profils obtenus est représenté sur la figure 62.

Comme on peut le constater sur cette figure, I'dnmbd et la durée dAi(t) s’accroissent
rapidement lorsque I'on augmente le taux de déBBopiX=C;/Cr. Ces accroissements sont
essentiellement induits par I'accroissement du geme met la structure a décharger les

nceuds de sortie.

Si I'on considere plus particulierement 'amplitudeAi(t), on remarque que des que le taux
de déséquilibre atteint 4, celle-ci représente ¥i¥courant maximal que peut délivrer la
porte double rail. Ceci met évidence qu’il existeewaleur limite de déséquilibre au-dela de
laquelle la logique double rail n'est pas plus stBuque la logique simple rail. En d’autres
termes, cela signifie que la logique double raésh’pas inconditionnellement robuste a la
DPA.

100~
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Fig. 63Impact d’'un déséquilibre de temps de transition/sty

= |mpact d’'un déséquilibre de temps de transition :
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De la méme maniére que nous avons évalué I'impactéséquilibre des charges sur les
profils différentiels de courant, nous avons évdlirapact de déséquilibre de temps de
transition. La figure 63 est un exemple typique ssiltats que nous avons obtenus. Comme
on peut le constater, 'amplitude ddé(t) s’accroit rapidement avec le taux de déséopaili
X=T1+1/1¢ jusqu’a atteindre une valeur maximale égale awasdumaximum que peut fournir la
structure pour des valeurs de X supérieures a e Qibservation démontre qu’il est
nécessaire d’'équilibrer les temps de transition slgeaux sous peine de perdre tous les

avantages de la logique double rail en terme deriséc

= |mpact d’'un déséquilibre de temps d’arrivée des i :
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Fig. 64lmpact d’'un déséquilibre de temps de transition sty

De la méme maniere que nous avons évalué I'imgactles profils différentiels de courant,
de déséquilibre de charges et de temps de tramslios les paragraphes précédents, nous
avons évalué l'impact d'un éventuel déséquililkede temps d’arrivée des signaux
déclenchant la commutation. La figure 64 est um®pte typique des résultats que nous avons
obtenus. Comme on peut le constater, dés quexedisequilibre X (exprimé en fonction du

temps de transition X&/1) atteint 0.8, 'amplitude maximale d#&i(t) devient voisine du
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courant maximal que peut fournir la porte. En dasittermes, cette figure semble indiquer
que la logique double rail ne peut étre considér@mme robuste que si les délais de
propagation sont parfaitement équilibrés et pludcisément que si les signaux pouvant

déclencher la commutation d’une porte arrivent dansitervalle de temps trés restreint.

IV-4-b-4-Modélisation de 'amplitude deAi(t)

Nous venons de mettre en évidence, sur un exemgdesimple, que le profil différentiel en
courant d'une cellule double rail, est fortemeninssigle a la présence d’éventuels
déséquilibres de charges sur ses sorties, de taampstion de signaux appliqués sur ses
entrées, ou encore de temps d’arrivée de ces derRikis particulierement, les analyses que
nous avons effectuées démontrent que I'amplitudepdefils différentiels peut, en présence
de déseéquilibres d’'une certaine importance, atteiidmplitude du courant de commutation
maximal de la porte. Ceci signifie qu’en présenealdséquilibres suffisamment importants,
la logique double rail peut n’offrir aucun avantaye la logique simple rail. Afin de pouvoir
quantifier au premier ordre a partir de quel nivdaudéséquilibre, la logique double rail ne
peut plus étre considérée comme robuste a la DBés avons développé une modélisation
simple de I'amplitude du profil différentiel en aqamt des cellules double rail et ce pour les

trois types de déseéquilibre considérés

IV-4-b-4-a-Amplitude maximum de Ai(t) en présence de

déseéquilibre de charge

Afin d'obtenir une expression analytique d&uak, I'amplitude maximale du profil
différentiel en courant d’'une cellule double raibus avons évalué la différence des profils en
courant calculés lorsque la cellule force sa scdtiéd’ et ‘1’ respectivement et ce en
considérant que des valeurs distinctes<@. A partir des expressions (35) et (36) nous

avons obtenu les résultats suivants :

e L (0-) Sl it 1<S < Ve (43)
VDD _ CF CF DSAT
VDSAT
o = Dax 1-BYa e | g Ss Ve (44)
Vdsat CT CF VDSAT

ou Iwax est le courant maximal f¢=Vpp) que peuvent fournir les inverseurs de la figure
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60a, B le rapport entre le courant que fournissent cefrgeurs lorsque p&=Vpp et

Vps=VpsarT.

La figure 65 reporte les évolutions calculées mtugges de uax en fonction du rapport
C1/Ck i.e. du taux de déséquilibre introduit sur laisodifférentielle de la cellule double rail.
Les valeurs simulées ayant été obtenues en coasidér structure de la figure 60a, et plus
particulierement des inverseurs dont les princpaaractéristiques sont ¥0.15um .... ,
Wp=2.9-Wn ... et L=0.130pum. Les temps de transitiongigsaux appliqués sur les entrées
respectives de ces deux inverseurs étaient dedi®pyaleur de Econsidérée de 4fF.
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Fig. 651" simulé et calculé en fonction(Cr
Comme on peut le constater sur cette figure 'adéqgun entre les résultats de simulation et de
calcul est satisfaisante. Il est donc envisagedlebeploiter ces expressions pour appréhender

la sensibilité de*,ax au déséquilibre des charges.

Outre la validité des expressions (43-44) la figafsemet en évidence que deg@: est egal

ou supérieur & environ 3.5°hx est sensiblement égal #ak. En d’autres termes cela
suggere que la logique double rail n'est pas mbsiste a la DPA si le déséquilibre de charge
du noeud différentiel attaqué (Z) est supérieusa 3

IV-4-b-4-b-Amplitude maximum de Ai(t) en présence de

déséquilibre des temps de transitions
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Apres avoir étudier I'impact d'un déséquilibre dege sur I'amplitude dai(t), nous avons
modéliser l'impact d'un éventuel déséquilibre desnps de transition sur I'amplitude
maximale du profil différentiel en courant de leusture figure 60a et ce en adoptant la méme

démarche que précédemment. Nous avons obtenudssipn suivante d&yax :
5 =mindK O rv_f1-T= i (45)
LD, T,

ou Tr et Tt sont les temps de transition des signaux appliguéses entrées respectives des
deux inverseurs. Afin d’estimer la validité de eetxpression, nous avons comparé les
évolutions, simulées et calculées, awgtir de Fuax. La figure 66 reporte les résultats
obtenus, en considérant la méme structure que geduéent et les valeurs suivantes des
divers parametres ;G C-= 4 fF, 1= 50 ps. Comme on peut le constater, I'expressién (

reproduit de maniére tres satisfaisante I'évolutibtenue par simulation.

Tout comme la figure 65, la figure 66 donne desaatibns quant a la robustesse a la DPA de
la logique double rail. En effet, comme on peutdestater, Juax devient voisin deyax (I1)

dés queTt/Te est égal ou supérieur a environ 3.5, ce qui s@mjfie la robustesse de la

logique double rail a la DPA devient identique Becde la logique simple rail.

15,0 (HA) X

r' 3
77.48pA

4

80

701

60 60.34pA

50

42.43pA
40 "

30

23.46pA
20

10

T,/ T,

5 6 7 8 9 10

Fig. 661" simulé et calculé en fonctiar/tr

IV-4-b-4-c-Amplitude maximum de Ai(t) en présence de

déséquilibre des temps de d’arrivée des signaux
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Tout comme nous avons modélisé I'amplitude maxirdalAi(t) en présence de déséquilibre
de charge ou des temps de transition, nous avodglisé fyax en présence d’un éventuel

déséquilibre des temps d’arrivée des signaux. Nomasis obtenu I'expression suivante de

I;Ax =min <K@ W VDD = ; IMAx (46)
LD, T

ou A est la valeur absolue de la différence entre dagps d’arrivée des signaux controlant

IS
MAX :

I'entrée des inverseurs. La figure 67 reporte lalewrs calculées et simulées daak en
fonction du rapporf\/T ouT est le temps de transition des signag<(tt). Comme on peut le
constater I'expression (46) modélise de manierisfasante I'impact d’'un déséquilibre des

temps d’arrivée sur le profil différentiel en conta

Par ailleurs, la figure 67 met en évidence que e de fuax est trés sensible & un
déséquilibre des temps d’arrivée des signaux. En, efés que ce dernier atteint environ 0.8 a
0.9 fois la valeur du temps de transition des sign#uax devient sensiblement égalak.
C’est trés peu compte tenu que le déséquilibretelaps d’arrivée des signaux T et F peut
s’accroitre lorsque la donnée se propage dansletste.

Il If/IAX (HA) X

80| A
77.48uA

70
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Fig. 671" simulé et calculé en fonctiakl t
I\V-4-c-Métriques de robustesse a la DPA de struct@s double rall

A ce stade, nous avons dans ce chapitre démonteé lausignature DPA d'un bloc
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combinatoire est une combinaison linéaire des Igrdifférentiels en courant des cellules qui
le constituent, mis en évidence et modélisé laikité des profils différentiels des cellules a
aux éventuels déséquilibres de charge, de tempsadsition et de temps d'arrivée des
signaux introduits par la phase de placement reutBgns ce paragraphe nous allons établir
des métriques permettant d’évaluer la dangerosibéedcellule double rail ou encore d’'un

nceud différentiel & une potentielle attaque DPA.

Pour ce faire, définissongylcomme le plus petit déséquilibre en courant qut p&re détecté
avec un nombre N donné d’acquisition de la consatemal’un circuit et ce en accord avec
la définition du rapport signal sur bruit SNR :
I
SNR=-=3/N (47)
(¢

o: Variance du bruit

En s’appuyant sur cette définition, il est possitidequantifier les déséquilibres/Cr T+/Tr

ou encoré\/T qui peuvent étre toléres.

IV-4-c-1- Métrique de robustesse au déséquilibre deharge

En égalisant les expressions (43) et (44} il est en effet possible de définir la valeur
critique (G/Cq)crit du rapport @Cr au-dela de laquelle, 'amplitude du profil diffétel en
courant d’une cellule devient supérieureradt peut donc étre, selon I'expression du rapport

signal sur bruit (47), capturé par une attague DPA

\Y,

DD _1 a1

C .V I

—F =max TH D DSAT _=_1 ’ DSAT 1 TH 48
CT Crit I MAX ( _B) (BNDD k I JJ ( )

MAX

La figure 68 reporte les évolutions simulées etwaks de (BCt)crit en fonction depax et

ce pour différentes valeur dgyl Ces valeurs simulées ont été obtenues en coastdgue le
dernier étage des cellules double rail pouvait étmestitué par des inverseurs, ou de portes
Nand, ou de portes Nor ou encore de portes latdBesmmme lillustre la figure 68, la
précision des résultats obtenus est satisfaisante.
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Fig. 68 Evolutions simulées et calculées de/(&)c,it en fonction depax

Outre ce point, la figure 68 peut étre découpéplesieurs régions distinctes. La premiere
région correspond a une zone de conception roBulstddPA dans la mesure ou la valeur de

Imax €st inférieure arl et ce que I'on utilise de la logique simple raildnuble rail.

La région Il (partie grisée de la figure) quantla eorrespond a une zone dans laquelle seule
la logique double rail peut étre considérée comaofiste a la DPA dans la mesure ou son
profil différentiel en courant n’excéde pasg.ILa partie hachurée de cette figure matérialise
donc l'apport, en terme de robustesse, de la legdpuble rail sur la logique simple. La
troisieme et derniere région de cette figure sees#n dessous de la région Il. Dans cette zone,
la logique double rail ne peut plus étre considémame robuste dans la mesure ou, a cause
des déséquilibres introduits lors de I'étape decepieent routage, I'amplitude du profil
différentiel de la cellule excedeul

Outre la matérialisation de I'espace de conceptians lequel une cellule double rail est
considérée comme étant robuste a la DPA, cetteefimet en évidence que plus la valeur de
Imax caractérisant une cellule est élevée, plus lauvale (G/Cq)ciit doit étre proche de 1

pour que la cellule reste dans la zone sécurigge (|

L’expression (48) et la figure 68 constituent dolecbons moyens pour évaluer rapidement la

robustesse a la DPA d’une cellule double rail etrcéonction de son environnement.
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Fig. 69 Evolutions simulées et calculées dg1t)cri: en fonction depax

IV-4-c-2- Métrique de robustesse au déséquilibre detemps de

transition

En procédant comme nous l'avons fait pour les débBmes de charges, il est possible de
définir une métrique de robustesse des celluledbldorail au déséquilibre des temps de

transition :

T, =1- |TH [O\/DD _VT) if 1>l (49)

F | crit MAX " © DD
Afin de valider cette expression, nous avons compaoar différentes valeurs dgak, les
valeurs simulées et calculées de/tF)cit. La figure 69 reporte les évolutions obtenues.
Comme on peut le constater, il y a une bonne adiéguantre le calcul et la simulation et
comme nous l'avons fait précédemment, nous pougonslure que plus une cellule délivre

du courant et moins celle-ci sera robuste a uiagatt DPA.
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IV-4-c-3- Métrique de robustesse au déséquilibre detemps
d’arrivée
En adoptant la méme démarche que dans les dewdderiis paragraphes, nous avons obtenu
la métrique de robustess&y/t;, au déséquilibre des temps d’arrivée suivante :

=M if 1, >l (50)
| e

Crit MAX DD

A

T

La figure 70, qui reporte les évolutions simuléesadculées delN/ Tl ki; en fonction deyax

démontre la validité de I'expression obtenue.
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0 40 80 120 160 200
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Fig. 70.Evolutions simulées et calculéed &t ; en fonction fiax

Cette figure met également en évidence que la Uegidouble rail est particulierement
sensible aux éventuels déséquilibres des tempsivas des signaux introduits par le
placement routage. En effet, si 'on considere wrnepdouble rail caractérisée par une valeur
Imax de 80 PA, 'abaque de la figure 70 nous permeffichiaer que son profil différentiel en
courant aura une amplitude supérieure a 20 pAXSI[>0.17. Cela est tres peu si I'on

considere que les temps de transition sont géméealiecompris entre 20 ps et 300 ps.
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I\V-5- Conclusion

Dans ce chapitre nous avons mis en évidence l'itnpae peut avoir la phase de placement
routage sur la robustesse a la DPA d’un circuitoduail. Cette constatation nous a conduit a
formaliser mathématiquement ce qu’est la signa@?& d’un circuit double rail a savoir une

combinaison linéaire des profils différentiels @u@nt des cellules le constituant.

Compte tenu de ce résultat, nous avons analyséodélisé la sensibilité de ces profils
différentiels en courant aux parametres de conmeptabituels que sont les temps d’arrivée et

de transition des signaux et enfin la charge.

Cette étude nous a permis d'identifier de maniérmélle 'espace de conception dans lequel
la logique double rail est effectivement robustesarticulierement, nous avons pu montrer
que la sensibilité des profils différentiels en @ des cellules double rail est faible, i.e.
gu’il n’est pas nécessaire de symétriser de mampigriite les interconnexions entre cellules.
Par contre, nous avons également montré qu’unelealbuble rail n'est robuste que si les
signaux, pouvant potentiellement déclencher sa aatiation, arrivent tous dans un intervalle

de temps particulierement réduit.

Afin de contourner ce probléme, nous allons darshbgitre suivant, introduire une logique

ne présentant pas cette limitation.
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Chapitre V.

La logique triple rail sécurisée

A partir des métriques de robustesse, nous avaigient établi qu'une cellule double ralil
n'est robuste que si les signaux déclanchant sanatation, arrivent tous dans un intervalle
de temps particulierement réduit. Pour satisfagdeccontrainte, nous proposons dans ce
chapitre, une variante de la logique double rail &gt la logique triple rail sécurisée. Au
niveau physique, les cellules triple rail sécuriséat la particularité d'avoir un temps de

calcul quasi-constant et par conséquent, indépémgsndonnées.
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V-1-Introduction

A partir des résultats du chapitre précédent, laagit qu'il existe un espace de conception
dans lequel une cellule double rail peut étre c#rgie comme robuste aux attaques DPA.
Pour la technologie 130nm, cet espace de concepdicurisé met en évidence non seulement
la capacité des cellules double rail a minimisecdarélation entre la consommation et les
données manipulées mais aussi I'extréme faiblessmesl cellules aux décalages temporels.
En effet, une cellule double rail n'est robuste sjues signaux déclanchant sa commutation,

arrivent tous dans un intervalle de temps particatnent réduit.

Notre objectif dans ce chapitre, est d'élargipbe® de conception par rapport aux décalages
temporels. Avec cette intention, nous proposonsuar@nte de la logique double rail que
nous appelons la logique triple rail sécurisée (Bedriple Track Logic, STTL). En terme de
sécurité a la DPA, un circuit sécurisé a base (&AL est attendu pour avoir les propriétés
intéressantes telles que:

= Une consommation indépendante des données marspulée

= Un temps de calcul indépendant des données maagulé

V-2 Fondamentaux de la STTL
V-2-a-Pourquoi la STTL?

Reformulé autrement, notre objectif dans ce chamst de rendre les cellules double ralil
quasi insensibles aux décalages temporels. La nead@nt nous envisageons de traiter ce
probleme est dans un premier temps une bréve andé/$a sensibilité du profil différentiel

en courant au décalage temporel d'une cellule éaaldl et puis dans un deuxieme temps une

proposition de solution adéquate.

Pour une meilleure compréhension de linfluence diicalage temporel sur le profil

différentiel en courant d'une cellule double raigus allons nous aider de la figure 71.
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Comme énonceé dans le chapitre précédent (IV-4-balippologie d'une cellule double rail

peut étre ramenée a celle de la figure 71a. Ste figure, ATyr représente le temps d'arrivée
du signal,t le temps de transition des signaux et effinle décalage temporel. Comme
lllustre la figure 71b, le profil différentiel enourant est la différence entre les profils en
courant de INV1 et de INV2.

A
Courant

I MAXINV1 Profil en courant de INV1

IN_T

N

.t
Fig. 71lmpact du décalage temporel sur le courant diffésken

Comme on peut le constater, un décalage temporat da niveau des entrées résulte en un
décalage du méme ordre au niveau des profils emebuPar conséquent, pendant cette durée
At, le profil différentiel en courant est égal awfdren courant de INV1 et dont I'amplitude

maximale peut atteindrgdxinv: pourAt =r.

Donnée Donnée Donnée
invalide valide

S T

> i
A W B X > < '
|>Enable |> DEnable |> W—i—/_g_\
’ s, ’_TT Sr i i
a) b)

I

ﬁ

Fig. 72.a)Structures insensibles au décalage tempboydllode de fonctionnement des
structures insensibles au décalage temporel

Dans ce contexte, notre objectif est de faire etesue ce décalage tempordine soit pas
répercuté au niveau des profils en courant dellalealouble rail. Comme lillustre la figure
72, on peut facilement imaginer des cellules doutdg avec "un signal lent" qui
déclencherait le calcul au bout d'un tempg\t modulable aprés que les entrées soient dans
un état valide stable. Si on se réfere a la figitetant que le décalage temporel entre les

entrées Set S n'excéde paat;, il n‘aura aucune incidence sur les profils enraoudu
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module B. En d'autres termes, les profils en coudantodule B sont attendus pour étre

guasi-superposés et insensibles au décalage tdmpormie de conséquence.

Comme l'approche décrite ci-dessus nous paraist&gahous avons mené des investigations
un peu plus pousseées, ce qui a abouti a la définitiun nouveau style de logique: la logique
triple rail sécurisée ou Secure Triple Track Logi®T8). Dans I'ensemble, c'est une logique
assez proche de la logique double rail, toutefeecain codage des données particulier et un

modéle de fonctionnement différent.
V-2-b-Codage des données

A la différence de la logique double rail, la STTIlisé trois fils au lieu de deux pour coder
un bit de donnée. Deux fils serviront toujours derdes données tandis que le troisieme fil
servira a identifier I'état de validité de la doenka figure 73 présente le codage des données

adopté par la STTL.

Comme on peut le constater, ce n'est pas tout ddatodage triple rail (1 parmi 3) dans la
mesure ol linformation véhiculée par le troisiéfiheS¥ est redondante et correspond & la
validité de la donnée (S;). La conséquence directe est que dans un cycteaiiement, ce

troisieme fil commutera systématiquement gp\avant de revenir a 0 (Gnd). Ayant une
activité complétement indépendante des donnéetdsaice troisieme fil n‘aura aucune

incidence patrticuliere sur les signatures DPA.

invalide

[ —— - = - - ——

Fig. 73Codage des données utilisé par la STTL
V-2-c-Méthode de conception

A partir du codage des données associé a ce sgylogique STTL, nous avons tout
naturellement défini la topologie de la figure Btrone étant celle des cellules STTL pseudo
statique. Du reste, une stratégie de dimensionnemeéaptée sera mise en osuvre pour

s'assurer que les signaux de validité arriventsajgedonnées.
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Au premier abord, cette topologie de la figure adajit tres proche de celle de nos cellules
double rail définie dans le paragraphe llI-5-a. Bait, a la différence de nos cellules double
rail, la validité de toutes les données aux enttBase cellule STTL ne suffit pas a débuter
I'évaluation de la cellule. En effet, le début diewiaest conditionné par l'arrivée des signaux
de validité (A, BY) qui, pour filtrer I'effet du décalage temporedj\eent arriver au bout d'un

tempsAt aprés que les donnéesy (A, By, B;) soient dans un état valide stable.

1
1
1
1 Zo
L] -
1
1
1
1
AV smany ] VAL
BY smund 1
1 1
1
1
1
1

e

Fig. 74Topologie d'une cellule STTL

(AoA)

Porte CMOS
complexe

Porte CMOS
complexe

(BoB1)

Si I'on considere la topologie de la figure 74ctamception d'une cellule STTL se résume a la
détermination des portes CMOS complexes et d'yrodisf qui permettra de conditionner le

début de calcul par I'arrivée de tous les signauxalidité.

La détermination des portes CMOS complexes estimeas identique a celle détaillée dans
le paragraphe llI-5-a. La seule différence estlqua falloir rajouter une circuiterie

supplémentaire pour conditionner le début de liéatedn de la cellule.

Pour l'implémentation de cette circuiterie noussappuierons sur la logique DCVS [Erd84,
Chu86] dédiée a la conception de circuit asynchr&meeffet, ce style de logique utilise un
signal de requéte (Req=1) pour commencer I'évainatiune cellule. Ainsi, comme dans le
cas d'une cellule DCVSL, nous allons insérer unsistor d'autorisation/interdiction entre les
réseaux série de transistors N et la masse (Gra}raDsistor sera contrélé par une porte
"And" qui elle-méme sera contrblée par les signdexalidité. A titre d'exemple, dans le cas
d'une cellule XOR2 STTL, la détermination des I@MOS complexes avec le dispositif

qui permettra de conditionner le début de calcullparivée de tous les signaux de validité
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aboutit au schéma de la figure 75a.
a) b)
Vi Vi d SV d
a'— - av a'— - av
bv— b b b p-b
S,
b, bo Fb, JFb b1—|[]I bo‘|< hl— bo hk b,
o Fa  JFa a |- 2
aV_
bV _>_|d Transistor d’autorisation Transistor d’autorisation
L ! interdiction / interdiction
Gnd Gnd

Fig. 75.a)Les portes complexes d'une porte XOR2 STA)LSchéma complet d'une porte
XOR2 STTL pseudo statique

Toutefois, des optimisations de surface restentilpless Des transistors peuvent étre mis en
commun tout en respectant les opérations logigeela dtructure. Enfin, pour compléter le
schéma de la porte XOR2 STTL, il faut se référex topologie de la figure 74 et rajouter les
sous blocs manquants a savoir: les latches pomalatien des données et la porte "Nand2"
pour le calcul du signal de validité. La figure A4ai@sente le schéma final d'une porte XOR2

STTL pseudo statique.

Par la suite, cette implémentation pseudo statjppig également se mettre aisément sous
forme statique comme l'illustre la figure 76. Cettensformation a cependant un co(t qui est
un accroissement du nombre de transistors. Toutefeite augmentation du nombre de

transistors peut amener sous certaines conditiesmigains substantiels en vitesse.

Cependant des précautions particulieres doiveatgitses lors de la conception des cellules
STTL afin de garantir le type de fonctionnement igéqiii est que les signaux de validité, (a
bY, S’) doivent arriver au bout d'un temps aprés les données (AA;, Bo, B;). Pour
satisfaire cette contrainte de fonctionnement, tesisignaux de validité sont délivrés par des
portes a faible courant de commutation tandis gaesignaux de donnée sont délivrés par des
portes a fort courant de commutation. En d'autreeds, les portes délivrant les signaux de
validité ont des délais de propagation largemepgseaurs a ceux des portes délivrant les
sighaux de donnée. Au niveau circuit, ces caratigues des portes peuvent étre aisément
obtenues par un dimensionnement adéquat des tassié titre d'exemple considérons la
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structure composée de trois cellules STTL de laégiy.

vdd Qv
SH ' A o s,
O T Y

o 4 bl‘f, bo_“i hf— by l]f‘t')l a4 b

S ! a s,
| ¥
av
bv_>"| Transistor d’autorisation
/ interdiction
Gnd
Fig. 76 Schéma complet d'une porte XOR2 TTL statique
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~
Fl

(De:D)—] G2

Fig. 77 Structure composée de cellules STTL

Sur cette figure 77, les portes a fort courant deroutation sont celles de couleur noire
tandis que celles de couleur grise sont les pe@rtiedble courant de commutation. Ainsi, un
signal est qualifié de rapide et de lent selonyfeetde porte le contrdlant. En effet, sur cet
exemple on considére que pour les trois cellulegidlai de propagation entrée/sortie des
données est d&Tp et des signaux de validité ddy avec ATp/ATy) >1. Pour une meilleure

compréhension du fonctionnement de cette structous avons dessiné le chronogramme de
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la figure 78. Sur cette figure 78, on assume gsesignaux de validité A BY, C et D"
arrivent a t = 0 ou encore que le début d'évalonadies modules G1 et G2 commence at = 0.
Notez que la fenétre d'incertitude du temps d'é@eriles données B, Fi, F, G, Go) est
représentée par une zone griségrjlUEn clair, cette zone correspond a un éventuedldge
temporel qui peut étre introduit soit par des désibges de charge générés par la phase de

placement routage, soit par des déséquilibrestatrls des portes logiques.

E,UE,

%
= ’—\\\

FOF % \

FV >
AT
i —
GOG, <7
GV
—
AT+ AT,
Début d’évaluation ATp v D
de G1 et G2 AT, 2AT,,
Début d’évaluation
de G3

Fig. 78 Chronogramme associé au fonctionnement de la figitire

Une premiére remarque intéressante: malgré limeget au niveau du temps d'arrivée des
données (BJE; FoOF;), le module G3 commence invariablement son évialnat t =ATy.

En d'autres termes, le temps de calcul du moduleoespletement indépendant des données
manipulées. Toutefois, cette propriété est valiae tme la fenétre temporelle d'incertitude

Uat N'excéde paAT=ATy —ATp.

Autrement dit, dans un circuit STTL, le début d'éation d'une cellule élémentaire se
produit toujours au méme moment par rapport au tdébicycle si et seulement ShikAT.
Par ailleurs, la valeur d&T est modulable. CommE&T=ATy —ATp, la valeur deAT peut étre
réglée en dimensionnant correctement la porte gpfirgle le signal de validité. Dans un flot
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de conception de circuit sécurisé, on peut imagumeralgorithme qui en fonction de
l'importance de la fenétre temporelle d'incertitdés données, va aller adapter la valeur de la
toléranceAT pour chaque cellule élémentaire.

En conclusion, malgré I'existence de décalages tegtgpau niveau des temps d'arrivée des
signaux, une structure a base de cellules STTL aeurpg de calcul constant et par
conségquent indépendant des données manipulées. ehirterme de sécurité a la DPA, un
circuit sécurisé a base de cellules STTL est att@odu avoir les propriétés suivantes:

» Insensibilité aux déséquilibres des charges initeghar le placement routage.

= Temps de cycle indépendant des données manipulées.

V-3 Analyse des performances

Dans ce paragraphe nous proposons une analyserd@sances de nos cellules STTL. Pour
ce faire, quelques schémas des portes ont éténdesHdin d'en évaluer la surface, la vitesse et
enfin la consommation. Pour effectuer des compamaisles mémes évaluations ont été
menées sur d'autres styles de logique dédiés aornaeption de circuit sécurisé. La
technologie utilisée est la HCMOS9 130nm.

V-3-a-Performance en surface

Dans cette partie, nous proposerons une évaluaorsurface en terme de nombre de
transistors. Comme annoncé précédemment, nous alessné les schémas de diverses
fonctions élémentaires que I'on trouve traditioteralent dans les bibliotheques de fondeurs.

Le tableau ci-dessous (Tableau 8) donne le nontbteadsistors.

Fonctionnalités STSTt;t?(ffgdo StSaTti; L | no222 Guioa] | uLos] | [TIRoZ]
Nand2/Nor2/And2/0Or2 27 35 64 112 18 14
Nand3/Nor3/And3/0Or3 29 37 128 224 26 28

Xor2/Xnor2 29 37 68 80 19 18
Xor3/Xnor3 35 43 136 160 38 36
AO21/ AOI21 39 47 128 224 36 28
AO22/ AOI22 42 50 192 336 54 42

Tableau 8. Comparaison des coUts de réalisation en nombtawdsistors
Il apparait que les styles de logique a préchakgdOp, Tir02] sont les moins complexes et
les plus compactes. Toutefois a propos de ces dititaala surface de l'arbre a précharge
n'est pas prise en considération ce qui fait geechéfres ne sont pas trés représentatifs de la
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réalité physique. Apres les cellules de [KulO5]T@t02], nos cellules STTL sont les plus
optimisées en surface. Par rapport aux cellulease llle la porte complexe AO222, nous
avons des réductions en nombre de transistors déah7% a 78% et des réductions allant de

63% a 87% par rapport aux cellules proposées damd4].

Pour une analyse plus réaliste de la surface, aeoiss mené une estimation de surface d'un
circuit aprées la phase de placement routage eh detodifférents styles de logique. Pour ce
faire, nous proposons la réalisation de la strectler la figure 79, qui & la base est destinée a

I'évaluation de robustesse aux attaques DPA.

Textes en clair

Textes chiffrés

Fig. 79 Structure d'évaluation

Pour des raisons de simplicité, nous nous somnsteirds a |'utilisation de cellules a deux

entrées pour la réalisation de cette structure.

Pour I'étape de placement routage en généraltiufacertain nombre de fichiers a savoir: les
fichiers liés a la technologie, le fichier Verilagructurel (description au niveau porte), le

fichier LEF (délimitation physique des portes).

Tout d'abord pour le fichier Verilog structurel ddei rail, nous avons développé un analyseur
syntaxique capable de le générer a partir d'unefidtierilog structurel classique (simple rail)
obtenu apres synthése. Typiguement, nous avonsé&eéahe spécification VHDL de la

structure de la figure 79 que nous avons par ke synthétisé avec I'outil "Ambit" (Cadence).

Quant a la création du fichier LEF, nous avonsotfie des estimations de surface en prenant
comme référence une latch de la bibliothéque stdndan clair, nous supposons que le
rapport "nombre de transistors / surface physigluaie latch est identique a celui des cellules
des différents styles de logique considérés préogomt dans ce manuscrit. Le tableau 9

présente ces estimations de surface des celll@slsestyle d'implémentation considéré.
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Portes STTL "AO222 [TIRO2] [GUI04]
EOLL DR 34,29 pm? 92,79 pm? 2218umi 108,43 ph2
MUX2INLL DR | 46,39 pm? | 318,71pum?7 22,18 pmi 108,43 U2
ND2LL_DR 34,29 um? 84,72 pm? 16,13 umd 156,84 puih?
NR2LL_DR 34,29 pumz 84,72 pm? 16,13 pmd 156,84 puih?
OR2LL_DR 34,29 um? 84,72 pm? 16,13 umd 156,84 pih?

Tableau 9. Estimation de surface physique des cellules

[Tir02] surface estimee: 5756 pm?2 [Gui04] surface estimée: 31753 umz

Fig. 80Résultats de placement routage

Pour la phase de placement routage, nous avomseutdutil "First Encounter” [Cad06] de

chez Cadence. Pour des raisons d'équité, nous aadopté les mémes conditions
d'environnement pour I'ensemble des différentestdimplémentation lors de la phase de
placement routage comme par exemple le taux d'aticoppdu coeur qui est de 80%. Les
résultats sont présentés par la figure 80, et coonmeeut le constater, notre circuit STTL est

deux fois plus gros que celui a base des celluleggsées dans [Tir02] mais largement plus
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petit que les circuits a base de la porte complk@222 et des cellules proposées dans
[Gui04].

V-3-b-Délais de propagation et consommation

Pour I'évaluation des performances en vitesse @esaromation des différents styles

d'implémentation, nous proposons l'utilisation dot@cole de simulation proposé dans le
chapitre 1l et illustré par la figure 81. Typiquent, ce protocole de simulation va nous
permettre de capturer les délais de propagatiéen @nsommation (I'énergie) d'une porte en
fonction de la rampe d'entrée et de la charge guoi kes parameétres environnementaux les

plus influents.

1 E "11,1,—\m
—l: |— Cellulesoug & =
11

test
i -
1
1

Hoe]

Fig. 81 Protocole de simulation

Pour cette campagne de simulation, nous avons ndesles schémas de quelques
fonctionnalités de base (N/OR2, XOR2, AO022, etct) selon les différents styles
d'implémentation dont le nétre (STTL), celui a basela porte complexe AO222 et ceux
proposeés dans [Tir02] et [Gui04]. Cependant, ceduations présentent quelques carentgs:
les capacités parasites engendrées par le layoparele routage des cellules composites
(AO222) ne sont pas prises en considératidndans le cas d'une logique dynamique
([Tir02]), la consommation de l'arbre d'horlogesh'pas extraite. Toutefois, les capacités
parasites restent faibles avec une conception éeighsi toutes les composantes des cellules

composites sont placées les unes a proximité dessau

Pour rappel, la stratégie de dimensionnement @desistors consiste a imposer, pour toutes
les fonctionnalités et pour une méme valeur degehates temps de transition identiques en
sortie des cellules. En d'autres termes, les esllaht été dimensionnées de telle facon a ce
gu'elles aient les mémes possibilités en courataMeurs, le choix des domaines de rampe
et de charge a été effectué de facon a couvrilue glespace de conception a savoir des
valeurs de rampes d’entrée et de charge en saigrises respectivement entre 10ps et
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200ps et 5fF et 50fF. Enfin pour une meilleure @p@tion des résultats, nous avons choisi
de les présenter sous forme pire cas. Le pirestasheisi en fonction de I'ordre d’arrivée des

signaux d’entrée.

Les figures 82 et 83 reportent les résultats ques myons obtenus pour une porte 'OR2', sous
différents styles d'implémentation et pour le pgsesde I'état invalide a un des deux états

valides. Toutefois, des résultats identiques anbétenus pour les autres fonctionnalités.

En terme de délai de propagation, comme lillulstriggure 82, les cellules STTL sont jusqu'a
2.5 fois plus rapides que celles a base de celprggosées dans [Gui04] et jusqu'a 1.5 fois
plus rapides que celles a base de porte complex222QRen00a]. Toutefois, elles sont
moins performantes par rapport a des cellules LIPAIposées dans le chapitre 11l et a celles
proposées dans [Tir02]. Par ailleurs, ces gaingedes en performance au niveau des délais
de propagation sont prévisibles dans la mesurés@ont directement liés a la complexité et a

la profondeur logique de la cellule considérée.

100 150 200
T

500

450~

400~

350~

Délai de propagation (ps)

300
[GUI04]—>

0
200p

150
P 100p

Temps de transition 10p 5f f Charges
Fig. 82Délais de propagation d'une porte 'OR2' sous diffisrstyles d'implémentation
En terme de consommation, comme le montre la fi@3ele gap entre les différents styles
d'implémentation est beaucoup moins important. fet,eles cellules STTL consomment
jusqu’a 1.7 fois plus que celles a base de poneptexe AO222 et jusqu'a 0.15 moins que



Chapitre V : La logique triple rail sécurisée 512

celles a base de cellules proposées dans [Gui04].

Energie (fj)

@
c
<)
B

150
P 100p

Temps de transition

50p 10p 5 Charges

Fig. 83Consommation d'une porte 'OR2' sous différentestglimplémentation

V-4 Validations expérimentales

Dans ce paragraphe, nous présentons des validatiales évaluations de nos cellules STTL.
Pour les différentes validations qui vont suivrels nous sommes basés sur la structure de la
figure 79 qui représente un bloc sensible de ltitlype de chiffrement DES. Plus
précisément, nous avons utilisé notre bibliothédaecellules STTL pour implémenter ce
circuit. Par ailleurs, ce méme circuit a été impémné a partir d'autres bibliotheques dont celle
a base de A0222 et celle proposée dans [Tir02]GetiO@d] pour pouvoir effectuer des

comparaisons.

Dans le paragraphe V-2-b, nous avons annoncé qu'onit & base des cellules STTL est
attendu pour avoir certaines propriétés intéressapbur se prémunir de la DPA comme
I'insensibilité aux capacités parasites et la @ du temps de cycle indépendamment des
données traitées. Par conséquent, dans les deagrapines qui vont suivre, nous procédons a

une veérification de ces propriétés des circuitsISTT
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V-4-a-Insensibles aux déséquilibres de charge

Pour vérifier cette insensibilité aux déséquilibids charge introduits par le placement
routage, nous avons mené des attaques DPA suutiuse de la figure 79 a base des cellules
STTL. Pour pouvoir visualiser les impacts des caga@arasites, les simulations d'attaque
DPA sont d'abord réalisées sur une netlist idéakt-a-dire sans les capacités parasites et sur
une netlist avec les capacités parasites. Ces méxpesiences sont réalisées pour les autres
circuits (a base de A0222, Gui0O4, Tir02]. Pour disons d'équité, nous avons adopté la
méme politique de dimensionnement qui est specifaes le paragraphe V-3-b et utilisé les

mémes parametres de placement routage avec "RicsuBter”.

100

80— STTL pseudo statique - 80 STTL pseudo statique -

60

<.
2
80| . . E 80} i
Sans capacité parasite
= -100 L L L L L L L L L L 100 L L L L L L L L L L
5 o 2 4 6 8 10 12 14 16 18 20 22 o 2 4 6 8 10 12 14 16 18 20 22
\5 100 ; ; ; ; ; ; ; ; ; ; 100 ; ; ; ; ; ; ; ; ; ;
= ; . . .
5 w [sis] STTL statiqgue st 5it3 | STTL statique
‘E L L
o
=
o
O

80r Sans capacité parasite 1 80 Avec capacités parasites

1 1 1 1 1 1 1 1 1 1 1 1 1 1
2 4 6 8 10 12 14 16 18 20 22 0 2 4 6 8 10 12 14 16 18 20 22

Temps (ns)

Fig. 84Résultats des attagues DPA menées sur le circliL ST

Pour une analyse la plus complete qui soit, noosgwnené des attaques DPA exhaustives
(i.e avec les 64 propositions de clef) sur I'endendes différents circuits (STTL, SABL,
etc.): pseudo statique (avec et sans les capaetésites), statique (avec et sans les capacités

parasites). La figure 84 présente les résultatatiagques menées sur le bit 3.

A partir de cette figure, deux conclusions peunare tiréesl) une attaque DPA exhaustive

menée sur le bit 3 mais aussi sur les autres bitsas permis de retrouver la bonne valeur de
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la clef secréte. Ainsi, dans ces conditions, nstyte de logique STTL offre aux circuits, une
bonne résistance aux attaques DRA.Comme attendu,ld logique STTL est quasi
insensible aux déséquilibres de charge introduitsgy la phase de placement routade
dans la mesure ou les signatures DPA sur un ciidéal et avec capacités parasites
n‘affichent qu'une légere différence en amplitutderetemps. Cette conclusion est dautant
plus vraie pour le circuit statique car on peundger sur la figure 84, les résultats DPA sont
guasi-identiques. Cette robustesse aux capacitésifgs est en effet une conséquence directe
d'une des propriétés intéressantes de la logiquie. J0i est d'avoir un temps de calcul
indépendant des données. Pour effectuer une coisparde performance par rapport aux
impacts des capacités parasites, nous avons manénte expérience sur un circuit a base
des cellules sécurisées proposées dans [GuiO44 auaitre connaissance offre la meilleure
résistance aux attaques DPA. La figure 85 préskestaésultats obtenus. Tout d'abord, la
bonne résistance de ces cellules aux attaques BPAoafirmée dans la mesure ou les
amplitudes des signatures en courant sont tretefadt proches de zéro [-19uA +19uA].
Toutefois, apres ajout des capacités parasitesagsitudes en courant deviennent plus
importantes et sont maintenant comprises entrgipA4830A]. En conclusion, l'introduction
des capacités parasites a largement modifié lemtsiges DPA (en amplitude et en temps)
allant méme jusqu'a rendre le circuit non résiséant attaques. En effet, la figure 85 montre

gu'avec les capacités parasites, l'attaque DPAnesticces.

1vu T T T T T T T T T T Py T T T T T T T T T T
g Guiod] | [Gui04] |
= 60 B 60 B
© 40f | a0t |
g . sneegpt
S
E 0
©
- - 200
c
© 40t | 40
>
O 60r E 60} i
@)

801 Sans capacités parasites 1 801 Avec capacités parasites 1

-100

-100 I I I I I I I I I I L I I I I I I I I I
0 2 4 6 8 10 12 14 16 18 20 22 0 2 4 6 8 10 12 14 16 18 20 22
Temps (ns) Temps (ns)

Temps (ns)

Fig. 85Résultats des attaques DPA menées sur un cirbasédes cellules proposées dans
[Gui04]

V-4-a-Temps de cycle indépendant des données maniges

Dans cette partie, nous procédons a la vérificatione autre caractéristique de la logique
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STTL qui est d'avoir un temps de calcul indépendiast données manipulées. Pour ce faire,
nous nous sommes appuyés sur les simulations iglexdr des différents styles
d'implémentation (STTL, a base de AO222 [Gui040Z]y incluant les capacités parasites de
la structure de la figure 79. Plus précisémentsrauons capturé le temps de propagation des
signaux des entrées vers les sorties et ce powgramd nombre de vecteur d'entrée. Tout

naturellement, la mesure des délais de propagdtoa structure commence a '50%\et
s'arréte a '50%*Mut’, Vin et Vout étant respectivement les signaux d'entrée eesorti

Bit cible <T:> (ps) <To> (ps) | O<T1>-<To>0(ps)

S 3547 3528 19

S 3748 3727 21

STTL S, 3663 3649 14
S, 3803 3792 11

S 2194 2226 27

_ S 2224 2288 64
[Tir02] S, 2238 2330 93
S, 2237 2432 195

S, 3959 3943 17

: S, 4071 4060 12
[Guio4] S, 3911 3908 3
S, 3981 3970 11

S, 2211 2171 40

S, 2317 2266 51

[Mau03] S, 2251 2212 39
S, 2311 2285 26

S, 1766 1703 63

Reg05 S 1758 1705 53
[Raz05] s, 1782 1735 48
S, 1870 1811 11

Tableau 10. Tableau reportant les délais de propagation d&selts circuits (STTL, [Gui04,
Tir02, Mau03, Raz05])

Il est clair que le délai de propagation varie encfion de la sortie considérée et le type
d'événement, aussi dans le tableau 10, nous pnepdses valeurs moyennes des délais de
propagation en fonction du bit cible et selon sid@mnée manipulée est un '1' (<Jou un '0’
(<To>). Pour apprécier effectivement la constance dipsede calcul notre style de logique
indépendamment de la valeur calculée ('1' ou n@)s proposons également une troisieme
métrique qui est la différence absolue entre les aeoyennes: | <B-<Tp>|.

La premiére conclusion par rapport au tableau ssdg, est que la différence entre le temps
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nécessaire au calcul d'un '1' et d'un '0' est digyega du style de logique considéré. En effet,
cette différence peut aller de quelques picoseadpielques centaines de picosecondes. La
deuxiéme conclusion qui nous intéresse plus péigreunent est le degré de constance des
délais de propagation. Visiblement, aprés le stgléogique proposé dans [Gui04], notre style
de logique STTL apparait comme la logique ayantples petites valeurs et variations de
cette différence entre le temps nécessaire entrafdpulation d'un '1' et d'un '0". En somme,
notre style de logique STTL affiche un temps decwaluasi-indépendant des données

manipulées pour tous les vecteurs d'entrée possible

Pour simplifier la compréhension de ces résultatorforter notre conclusion du paragraphe
précédent, nous avons reporté directement lessdédlipropagation sur un méme graphe
comme lillustre la figure 86. On notera que ceapbes de distribution ont été calculés

uniquement pour le bit cible 3 et ce pour I'ensentdas différents style de logique.
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o o ]
z L
[RAZ03] MAU03 .
-171 [ ] —
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\.'J
[GUI04]
-27 r r r T r
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Délais de propagation entrée/sortie

Fig. 86Variation des délais de propagation entrée/sortie

Cette nouvelle représentation des résultats nousgtel'une part d'apprécier visuellement les
variations au niveau des délais de propagatiorsigesux selon si la valeur calculée est un '1'
ou un '0" et d'autre part d'apprécier les perfonesren vitesse des différentes structures. Par
ailleurs, cette nouvelle représentation peut érban indicateur du niveau de robustesse d'un
circuit a l'attaque DPA. En effet, plus les disftibns des délais sont symétriques et étroites,

plus le circuit a un comportement en vitesse inddpat des données manipulées et plus il est
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robuste aux attaques DPA.

Comme prévu, le circuit a base de cellules sémpigfFoposées dans [Gui04] affiche un
temps de calcul le plus constant qui soit dans ésure ou d'une part, les distributions des
délais correspondantes respectivement a la matigula'un '1" et d'un '0' sont quasi-
symétriques par rapport a I'axe horizontal, ettcéapart, les distributions affichent un faible
taux de dispersion. Chose surprenante, le circbiase de nos cellules STTL (spécialement
congues pour avoir un temps de calcul le plus emtsgfui soit) affiche un taux de dispersion
des distributions des délais plus important quaiahl circuit & base des cellules proposées
dans [Gui04]. Cet état de fait peut s'expliquempartie par le fait que ces cellules sécurisées
ont une profondeur logique trés importante ([4-6uches logiques) et que cela puisse
masquer les effets des capacités de routage. dBjtpar rapport aux autres styles de logique
(autre que [Gui04]), ayant les distributions destldes '0' quasi-symétriques, notre style de
logique STTL est celui qui a un temps de calcudlies décorrélé des données. En conclusion,
on peut affirmer qu'un circuit STTL a effectivememt temps de cycle quasi-indépendant des

données manipulées.
V-4-c- Comparaison de robustesse aux attaques DPA

Nous proposons, dans ce paragraphe, une compadasaibustesse aux attaques DPA entre
les différents types de circuit. Parmi ces cirguits notera celui & base de porte complexe
AO222, de cellules STTL, de cellules proposées flang4], dans [Tir02], et dans [Mau03].

Comme dans le paragraphe V-4-a, nous avons effelesi@ttaques DPA par simulation sur
des schémas électriques incluant les capacitésifeaala figure 87 présente I'ensemble des

résultats obtenus.

Une premiere conclusion est que les attaques DPA¢esesur les circuits STTL n'ont pas
permis de retrouver la valeur de la clef secréte.eHet, la courbe correspondante a la
manipulation de la bonne clef (courbe épaisse @etitompletement noyée dans le tas. Une
deuxiéeme conclusion est qu'avec des amplitudes igmatares DPA se trouvant dans
l'intervalle [-40 pA - +45 pA], notre circuit STTktatique affiche un niveau de sécurité
comparable voire meilleur a celui du circuit a basecellules sécurisées proposées dans
[Gui04]. En effet, malgré des signatures en coucantprises dans l'intervalle [-40 pA - +38
HA], la version [Gui04] laisse fuir de l'informaticsur la valeur de la clef secrete. En d'autres

termes, l'attaque DPA sur cette version [GuiO4uest réussite. Par ailleurs, les attaques DPA
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réalisées sur les autres styles d'implémentatioba&e de AO222, [Mau03], [Tir02]) ont
respectivement permis de retrouver la clef seci@tene part, sur les versions a base de
AO222 et [Mau03], ces résultats sont prévisiblessda mesure ou ces styles de logiques

n'étaient pas congus pour la conception de cisadtriseé.
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Fig. 87 Résultats des attagues DPA menées sur les diféécentits

D'autre part, sur la version [Tir02], ces résultatgals ont quelque peu surpris a partir du
moment ou ce style de logique (SABL) a été spétiafe concu pour contrecarrer les
attagues DPA. L'absence d'une gestion approprigesigaaux de précharge/évaluation peut
étre en partie une explication a ces résultats.
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V-5- Conclusion

Dans le chapitre précédent, nous avons clairengemtifié que I'espace de conception dans
lequel nos cellules double rail (LISAL) peuventeétonsidérées comme robuste aux attaques

DPA est assez restreint et plus particulierementgggort aux décalages temporels.

Pour affaiblir la sensibilité des cellules a cesaléges temporels et élargir ainsi I'espace de
conception sécurisé, nous avons proposé dans gérehane variante de la logique double

rail qui est la logique triple rail sécurisée: STLes cellules STTL proposées ont été congues
de telle sorte que "des décalages temporels a@awides données d'entrée n'aient aucune
influence sur leurs profils en courant” ou encane tje temps de calcul soit indépendant des

données".

Une méthode de conception simple de mise en ceugté proposee pour la réalisation de
cellule STTL ce qui nous a permis de développerenbibliotheque de cellules STTL. Des
validations expérimentales ont été menées et nouparmis de confirmer qu'effectivement
un circuit a base de cellules STTL a un temps deuca@uasi-indépendant des données
manipulées et est par conséquent insensible awqdiébres de charges introduits par le

placement routage.

Enfin, des comparaisons de robustesse aux att&f@sont montré qu'un circuit STTL est
trés résistant et a un niveau de sécurité compaebin circuit a base de cellules sécurisées
proposées dans [Gui04]. Toutefois, les cellules ISBdnt largement plus compactes et
consomment beaucoup moins que ces cellules praposés [Gui04]. Dans ce contexte, un
circuit STTL apparait comme un excellent comprorisbustesse aux attaques DPA —

surface — consommation".
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Dans le domaine de la cryptographie, il est aujbuidclairement identifié que le talon
d’Achille des applications sécurisées réside dans implantation matérielle. C’est peut étre
la raison pour laquelle les attaques matériellesc@ide Channel Attacks », comme par
exemple les analyses différentielles de la consdioma(DPA) et des émissions
électromagnétiques (SEMA, DEMA), se sont générafiséCes attaques, et notamment
I'attaque DPA, sont maintenant reconnues commatigjues les plus dangereuses dans le
sens ou elles permettent a moindre frais et avdaible niveau de compétences d’obtenir les
clefs de chiffrement des algorithmes de chiffremsténdard comme le DES et 'AES

gu'utilisent nos cartes a puces.

Dans ce contexte, les technologies asynchronedittmmg une alternative a la technologie
synchrone pour la conception de circuits intége=u8sés, en particulier pour les cartes a
puces. Des méthodes de conception ad hoc permeititesit de concevoir des fonctions
logiques dont l'activité électrique est indépenedanies données traitées rendant moins

efficaces les attaques différentielles en puisséDéa\).

Ainsi, dans le cadre d’'un projet de collaboratigpatrtite entre le LIRMM, le TIMA et la
division SmartCard de STM Rousset dont I'objectibidg terme est la mise en place d’un flot
de synthése de circuit asynchrone, ce travail dsetla consisté a définir une bibliothéque de

cellules sécurisées avec une stratégie d'utilisafon d’éviter les fuites en consommation.

Dans une premiére partie de la these, nous noumesifocalisé sur les attaques par canaux
cachés ou "side channel attacks" et plus partiamient sur les attaques DPA et les contre-
mesures a base de logique spécifique. L'utilisatienla logique double rail, largement
utilisée dans la conception de circuits asynchroaggarait comme une approche intéressante
dans la mesure ou elle offre la possibilité d'équel la consommation. Cependant, en
I'absence de flot de conception industriel, la eption des circuits double rail est largement
handicapée par un co(t en surface trés importanpektinence de la solution double rail étant
clairement établie, le premier objectif de ces drav de these était de développer une
bibliotheque de cellules double rail dont les ppates caractéristiques sonit)

consommation indépendante des donn2gseptimisées en surfac8) compatibles avec une
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bibliothéque standardl) utilisables dans un environnement asynchrongrethsone. Pour la
réalisation de telles cellules, nous avons déveéaopme méthode de conception de cellules
double rail assez simple de mise en ceuvre. Un ddasible de I'algorithme de chiffrement
DES a été implémenté a partir de nos cellules @otdil mais aussi a partir d'autres styles
d'implémentation qui existent dans la littératudes attaques DPA par simulation ont été
mises en ceuvres sur les différents circuits. Erclosion, par rapport aux autres styles
d'implémentation, le circuit a base de nos celldesble rail affiche une surface moins

importante et offre un niveau de robustesse meiflanon équivalent.

Cependant, les attaques DPA ont été menées dansodd#ions idéales, c’'est-a-dire sans
considération des capacités parasites internescellides et des capacités de routage qui,
rappelons-le, peuvent localement étre plus imptetague les capacités d’entrée des portes.
Tout naturellement, si aucune précaution particalli@’'est prise lors de la phase de
placement-routage des circuits double rail, deségléibres importants peuvent étre
introduits au niveau des noeuds différentiels eefperdre le principal avantage des cellules
double rail face aux attaques DPA, qui est d'aumie consommation indépendante des

données manipulées.

Dans ce contexte, nous nous sommes focaliséssimpacts de la synthése physique sur la
robustesse des circuits double rail. Plus pargceinent, nous nous sommes focalisés sur les
impacts que peuvent avoir les dissymétries, induptar lintroduction de capacités de
routage, au niveau des noeuds différentiels susitggatures DPA. Afin de pouvoir analyser
finement ces impacts, nous avons développé, danqmamier temps, un modéle analytique
des signatures en courant des cellules doubleDrails un deuxieme temps, ce modéle a été
exploité pour l'analyse formelle de la sensibitigs signatures en courant par rapport aux
dissymétries des nceuds différentiels, des tempsgahsition et des temps d'arrivée des
sighaux. Cette analyse de sensibilité a conduitdantification d'un espace de conception
sécurisé dans lequel une cellule double rail pénat éonsidérée comme étant robuste aux
attaqgues DPA. En dautres termes, en fonction dartain nombre de paramétres
technologiques et environnementaux, cet espaceodeeption sécurisé définit un seuil de
dissymétrie tolérable au niveau des nceuds diffi@lentles temps de transitions et des temps
d'arrivée des signaux. L'étude de cet espace deeption sécurisé a permis de conclure qu'il

n'est pas nécessaire de symeétriser de maniereitpada interconnexions entre les cellules
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élémentaires et qu'une cellule double rail n'eshuste que si les signaux, pouvant
potentiellement déclencher sa commutation, arrivienis dans un intervalle de temps

particulierement réduit.

Pour réduire la sensibilité des cellules a cesldgea temporels et élargir ainsi I'espace de
conception sécurisé, nous avons proposé une vardmtla logique double rail qui est la
logique triple rail sécurisée ou STTL (Secure Tiprack Logic). En clair, les cellules STTL
ont été concgues de telle sorte que "des décalaggsotels au niveau des données d'entrée
n‘aient aucune influence sur leurs profils en cotirau encore que "le temps de calcul soit
indépendant des données". Des validations par atmol ont permis de conforter la
robustesse des circuits STTL aux décalages tengp@telpar conséquent aux capacités
parasites. Par rapport aux autres styles d'implatien dédiés a la conception de circuits
sécurisés, un circuit STTL affiche un niveau deusibsse supérieur ou équivalent tout en
offrant une certaine compacité. Il offre donc usstbon compromis sécurité / compacité, la
surface constituant un des handicaps importants caesits double rail et des circuits

asynchrones
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RESUME

Dans le domaine de la conception de circuits sgésir{cartes a puce) et plus particulierement des
circuits robustes aux attaques différentielles misgance (DPA), la logique double rail apparait cenune
alternative intéressante a la logique statique CMBEXgeffet, le codage associé a ce style de logifire la
possibilité d'équilibrer la consommation rendamisaimpossible les attaques DPA. Partant de cetaprdans
cette theése, nous nous sommes focalisés sur I'smdlys atouts et faiblesses de la logique doublet Isurtout a
son amélioration. Dans un premier temps, nous awvoastré qu'un circuit double rail est nettementsplu
résistant aux attaques DPA que son homologue simgile Dans un deuxieme temps, aprés une étude
approfondie de l'impact de la synthése physiqudastmbustesse de la logique double rail, nous swatmouti a
la conclusion qu'en présence de déséquilibres dpacités de charge, des temps de transition etedgss
d'arrivée, les circuits double rail peuvent peridigr avantage et devenir vulnérables aux attaqu®s. Tette
étude a permis de définir quelques métriques dastebse aux attaques DPA a partir desquelles nars a
clairement établi qu'une cellule double rail niegiuste que si les signaux la contrélant arrivenstdans un
intervalle de temps particulierement réduit. Afigloniner cette faiblesse résiduelle de la logigloable rail,
nous avons finalement proposé une amélioration Isimpais efficace de la logique double rail. La tpg
résultante a été appelée STTL (Secured Triple Ttagkc). La mise en ceuvre de cette logique a peduis
montrer que la logique STTL permet d’obtenir dasuits dont les temps de calcul et la consommadimmt
indépendants des données.

MOTS-CLES: Cryptographie, Carte a puce, Attaque par canaukésacAttaques DPA, Logique double rail,
Circuits asynchrones, Méthode de conception, Bifique de cellules CMOS double rail.

DISCIPLINE : Microélectronique

TITLE
ANALYSIS AND IMPROVEMENT OF DUAL-RAIL LOGIC FOR DES IGNING SECURE
CIRCUITS

ABSTRACT

In the area of secure circuits design and moreicodatly of (Differential Power Analysis) DPA-
resistant ones, dual-rail logic looks like an ie&ing alternative to static CMOS logic. Indeeds #ncoding
style associated with this logic offers the oppoitiuto make power consumption balanced thus makKiRg
attacks impossible. In this context, we focusedelwes on the analysis of the assets and weaknafssaal-rail
logic and especially to its improvement. Firstly slgowed that a dual-rail circuit is distinctly maesistant to
DPA attacks than its counterpart single-rail. Seprafter a thorough study of the physical synth@spact on
the robustness of dual-rail circuits, we arrivedra conclusion that in the presence of loads, titgaunsition
times and arrival times imbalances, dual-rail diccwan lose their advantage and become vulnetabl2PA
attacks. This study made it also possible to defimme metric robustness with respect to DPA attafc&m
which we clearly established that a dual-rail éieIDPA-resistant if and only if every signals catling it arrive
in a particularly reduced interval time. In order eéliminate this residual weakness from dual-ragi¢, we
finally proposed a simple but effective improvemértie resulting logic was called STTL (Secured [Eriprack
Logic). At last, the implementation of this logicade it possible to show that STTL logic enablesousbtain
circuits with running times and power consumptidmack are data independent.

KEYWORDS: Cryptography, Smartcard, Side channel attacks, @RAcks, Dual-rail logic, Asynchronous
circuits, Design method, Library of CMOS dual-regllls.
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