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INTRODUCTION




0. INTRODUCTION

Le sujet

Comment est-il et doit-il é&tre tenu compte du caractére
"confidentiel" de certaines informations ou de certains ensembles d'in-
formations dans des applications impliquant a la fois des bases de don-

nées et un réseau d'ordinateurs ?

Telle est la question autour de laguelle est centrée

notre étude.

Nous nous limitons ici & un environnement supposé fiable
et sans erreurs et supposons que les systémes (exploitation, transport,
bases de données) savent protéger efficacement une donnée élémentaire de

tout accés non autorisé et maintenir son intégrité.




Motivations

Devant 1'impossibilité d'arréter totalement une concen-

tration d'informations déja bien avancée, il parait urgent :

. d'informer les individus sur leurs responsabilités lors-
qu'ils communiquent une quantité d'informations (éventuellement superflues)
gu'ils estiment confidentielles & un organisme/systéme auquel ils ne peu-

vent accorder de confiance ;

. de développer au plan législatif, des moyens de contrdle

des individus sur l'utilisation des informations qu'ils confient ;

I

. de fournir des moyens informatiques minima qui permet-
tront de réaliser des mécanismes de protection efficaces, prenant en compte

des contraintes "personnelles" (& définir).

Les objectifs de confidentialité sont laissés, jusqu'a
présent, au second plan ; leur intégration vient généralement aprés la
conception du reste. Il nous a donc paru intéressant d'étudier leur

intégration dés la conception d'applications.







Plan de 1'étude

La confidentialité est un concept encore peu connu dans
1l'environnement informatique. Nous allons donc présenter cet environne-
ment et isoler les problémes de confidentialité des problémes d'intégrité
et de sécurité, entre autres, avec lesquels ils sont souvent confondus.

C'est 1l'objet de la premiére partie.

Aprés avoir limité ce probléme & une vérification de
concordance entre le statut des données et leurs conditions d'utilisation,
nous présenterons les principales solutions qui ont été développées ou

proposées, c'est-a-dire sous les deux aspects systéme et base de données.

La deuxiéme partie est consacrée i 1'étude de l'incidence
de l'introduction des réseaux sur la confidentialité. Les solutions pro-
posées permettent d'aborder la conception d'applications réparties sur un

support mieux protégé.

La troisiéme partie présente deux exemples d'architecture
d'applications réparties : 1'un développé & l'Université de Rennes (depuis
1974~1975), le projet d'interrogation de fichiers répartis ; l'autre,
POLYPHEME, dont les études sont entreprises depuis 1976 & 1'Université de

Grenoble.
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0.1. Présentation

Le souci de protection des informations confidentielles s'est,
depuis longtemps déjd, concrétisé par la mise en oceuvre de codes plus ou

moins élaborés : du signal de fumée au codage multi-alphabet.

Des algorithmes complexes, envisagés en 1'absence d'outils
informatiques, peuvent maintenant &tre réalisés pour coder la masse

d'informations concentrées sur les supports informatiques.

Les supports de transmission sont eux-mémes 1l'objet de protection,
souvent systématique, par l'emploi d'encrypteurs spécialisés (pour lignes

téléphoniques).

En fait, quel que soit le support retenu pour stockage ou trans-
mission, différentes méthodes ont &été mises au point sans qu'aucune cohé-

rence entre ces méthodes n'ait été recherchée.




\

Dés lors que l'on s'est préoccupé de contrdler la manipulation
de ces informations, s'est développé€e une nécessalire synthése de ces
diverses méthodes ; les systémes d'exploitation et de gestion de bases
de données se sont heurtées & différents types de contrble :

. identification et authentification,

. contrdle d'accés aux ressources avec prévention ou détection
de l'interblocage,

. mesures de reprise (sur panne ou erreur détectée),

. certification de portions de codes, ...

Il nous a donc paru intéressant d'essayer de relier les méthodes
existantes entre elles et de proposer leur intégration dans un modéle glo-

bal de protection.

Les solutions qui sont et seront apportées & ces différentes
questions en particulier, participeront & la mise en place de mécanismes
dont les besoins sont exprimés maintenant par les législations nouvelles,
tant nationales qu'internationales, concernant la protection de la con-
fidentialité de données en environnement informatique. [Rapport de la
Commission Informatique et Libertés].

La nécessité de législations nouvelles est d'autant plus justi-
fiée, que de nombreuses administrations, de nombreuses entreprises, ont
actuellement recours aux services de l'informatique pour la gestion et
le stockage des informations. De plus, l'accés partagé d des bases de
données, par exemple, n'est plus réservé & des spécialistes. Mais les
informaticiensg ont-ils les moyens d'assurer une sécurité que les individus,

les législateurs, sont en droit de réclamer ?

La carence législative actuelle peut étre considérée comme un

frein au développement de 1l'informatique pour certains secteurs.




0.2. Exemples de fraudes

Classification

Les mises en échec de la confidentialité peuvent &tre classées

: hors @u champ des

en plusieurs catégories [ SALTZER-SCHROEDER 75 ]
. la diBulgation des objets confidentiels

usages/usagers autorisés,

. la détérioration des objets confidentiels : préliminaire &

une divulgation ou sa conséquence,
. L'empéchement total d'utilisation, intentionnel ou accidentel,

Justifie la réalisation de nombreuses mesures de reprise (la non fiabilité).

C'est moins une insuffisance des contr8les tant logiciels que

matériels, qui est & l'origine des fraudes, que la non vérification des
programmes mis en oeuvre. Des méthodes de certification élaborées devraient

permettre de venir & bout de ces problémes que nous n'aborderons pas ici.

-

Les attaques du logiciel sont actuellement peu répandues, ou

: copie aisée de

plutdt peu connues. Ce qui peut &tre expliqué par les faits suivants

relative liberté d'accés aux informations

fichiers sans contrdle informatique,

. insuffisance des systémes d'exploitation usuels leur contour-

nement n'est pas détecté,
. détection a posteriori.
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Le_Ztout_ou_rien”
Un systéme de protection ne peut &tre considéré comme efficace
que s'il est TOTALEMENT INATTAQUABLE. Les systémes de protection tendent

donc vers cette perfection, assez utopique il est vrai.

En général, on sera satisfait d'une protection partielle dont la
probabilité de défaillance est assez faible. Peu de modéles 4'étude proba-
biliste ont encore été développés, mais ils permettraient de juger le

niveau actuel des protections.

0.3. Vers un modéle global de protection

Le maintien de la confidentialité ne peut &tre correctement
assuré que si l'on a su répondre & un certain nombre de questions préala-

bles concernant les objets & protéger et les sujets autorisés. Ce qui

peut se résumer ainsi :
QUI doit avoir accés ?
A QUELLES informations ?
POUR QUEL usage ?

Il faut donc se donner les moyens de prévenir :

. les malveillances des usagers (¥*),

. le monopole des ressources (disponibilité),

- la communication & des usagers non autorisés (confinement),
. les accés ou modifications non autorisées (intégrité),

et de valider les mécanismes de protection envisagés.

(**) employés dans un sens large, représentent aussi bien un utilisateur de

terminal, le terminal lui-méme, un brogramme ou une procédure guelcongue.




Modéle multi-niveaux

=

Quelques solutions & ces différents prbblémes sont effectivement
réalisées par des systémes ; d'autres n'en sont qu'a 1l'état de proposition.
Leur étude est l'objet de la lé&re partie. Elles se situent & différents
niveaux : , langage évolu€,

. systéme de gestion de 5ases debdonnées,

. systéme d'exploitation,

. codage, encryptage des transmissions,

. logiciel réseau.

Une approche plus intégrée de ces problémes permet de définir un
systéme de contrdle cohérent, qui prend en compte l'acquis des différentes

méthodes existantes. Telle est notre approche dans cette étude.

I1 reste néanmoins vrai qu'un modéle global de protection peut
gétre congu comme un systéme entiérement nouveau. Mais, il nous parait
cependant plus réaliste de rechercher ces spécifications a partir de cette

intégration du réel, considérée comme une €bauche pour un nouveau systéme.

Les principales fonctions de ce modéle sont donc décrites dans
la premiére partie, hormis la fonction de communication qui sera détaillée
dans la deuxiéme partie qui traite plus particuliérement de 1l'incidence

de 1'introduction des réseaux sur la confidentialité.







PREMIERE PARTIE

DEFINITION ET PRINCIPES DE LA CONFIDENTIALITE
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1.1. Définition des concepts

Dans le présent chapitre sont exposés les principaux

concepts utilisés dans les études de la confidentialité.

Les définitions, ou plutdt les explications, présentées
ici, peuvent étre trouvées dans les ouvrages mentionnés en référence et

principalement dans ces deux articles : [ HOFFMAN 77 ], [AcM 76 ].

Accés, contrdle d'accés,
authentification, mot de passe,
autorisation, matrice d'autorisation
cextification,

confidentialité, secret,
confinement,

cryptographie, codage, chiffrement,
fraude, attagque, pénétration,
identification”

intégrité, cohérence

intimité

protection

sécurité




ACCES,
CONTROLE D'ACCES

L'accés & une ressource, gérée par un systéme, est la pos-
sibilité qui est donnée . d'approcher cette ressource,
. de communiquer avec elle,
. et en général de l'utiliser et de la modifier
éventuellement.

Le contr6le d'accés est réalisé par une procédure de limita-
tion des accés (aux ressoures gérées par le systéme) aux seules personnes
autorisées, ou & d'autres systémes (sur le réseau). Une telle procédure
peut étre effectuée : '

. par hardware, ou firmware,

. par logiciel,

. par d'autres procédures

. par des personnes.




AUTHENTIFICATION,
MOT DE PASSE

Il s'agit de vérifier 1'identité ou l1l'autorisation d'un
usager (ou processus). La phase d'identification est ainsi complétée afin

d'améliorer la sécurité.

Différentes procédures sont utilisées :

. mot de passe : chaine de caractéres secréte dont l'or-

dinateur est chargé de vérifier la validité ;

. procédure de la poignée de main (anglais : hand shaking

procedure) .

Un dialogue est établi entre l'usager et le systéme de
contréle pour authentifier 1l'identité de cet usager par une série de

questions-réponses basées sur des informations connues de ce seul usager.




AUTORISATION

(anglais "authorization")

C'est la permission donnée par le systéme de sécurité
d'accéder & une donnée, a ﬁn fichier, & un enregistrement, .. Cette
permission dépend :

. des priviléges de l'utilisateur,
des priviléges du terminal,

. de l'action demandée,
. de la donnée elle-méme,

. de la valeur de la donnée,

. d'autres éléments.

Les priviléges peuvent &tre représentés par une matrice

d'autorisation : chaque élément 3y détermine les droits d'accés de la

, éme - .éme
i ressource a la j ressource.

Il est possible également d'associer aux ressources des

niveaux d'autorisation sur lesquels sera basée l'autorisation.

IL'autorisation consiste donc ‘& accorder des droits d'accés

4 un usager (un programme ou une procédure ...).
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CERTIFICATION

Elle consiste en une validation des programmes, de leur
Jjustesse, leur exactitude et de celle des mécanismes de sécurité ou de

protection.

Elle est donc indispensable & la sécurité : pour vérifier
que la totalité des cas est envisagée, afin de réaliser une protection

intégrale.




CONFIDENTIALITE, SECRET

(anglais : "confidentiality")

Elle décrit le statut accordé aux données (tel que :
secret, ultra-confidentiel, ...) et le degré de proteétion qui peut étre
assuré. Le statut est établi aprés accord entre les fournisseurs et les

utilisateurs de ces données.

Maintenir la confidentialité des données consiste donc a

les protéger contre toute manipulation non autorisée.

"T.e secret consiste & réserver la connaissance de certaines
données & certaines personnes, celles-ci n'étant pas autorisées & les révé-

ler en dehors du cercle et des buts prévus" (%)

(*) Extrait de "Le Secret des Fichiers”, Editions Cujas, Cahier n° 13,
1976, Institut Frangais des Sciences Administratives,

F. GALLOUADEC-GENUYS, H. MAISL.
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CONF INEMENT

Assurer le confinement c'est pouvoir contréler qu'un
processus qui a accés & une information n'est pas capable de communiquer
cette information & des processus non autorisés : limiter la transmission
des informations. Par exemple, l'accés aux données peut étre autorisé a

un programme, mais pas la communication de ces données par ce programme.
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CODER, DECODER (anglais : to encode
CRYPTER, DECRYPTER ’ to éngfypt
CHIFFRER, DECHIFFRER to encipher)

Modification réversible d'une information, de telle sorte
que la sécurité soit assurée durant la transmission ou le stockage dans

un environnement non protégé.

Deux méthodes :

1) coder : le texte d'origine (plain text) est remplacé par
un texte codé (code text) par substitution effectuée & partir d'une table

de codage (code book) ;

2) chiffrer : le texte d'origine est transformé en un texte
chiffré en fonction d'une certaine clé de transformation, utilisée aussi

lors de la transformation inverse : texte chiffré - texte d'origine.

Le terme "cryptage" qui devrait &tre utilisé pour représen-
ter indifféremment une de ces deux méthodes, est souvent négligé au profit

du terme codage.

Mise en oeuvre :

1) point & point (link enéryption) : & chaque étape de la
communication dans le réseau, l'information est codée puis recodée, en

utilisant généralement des codages différents :

2) de bout en bout (end to end encryption) : le codage est
réalisé & l'origine et ne subit aucune modification sur le réseau. Le
décodage sera effectué seulement lorsque l'information sera parvenue &

sa destination finale.




FRAUDE
ATTAQUE
PENETRATION

L'attaque est la formulation et l'exécution d'un plan de
fraude. La pénétration est un accés non autorisé, réussi dans un systéme.
Les différents types de fraudes sont représentés dans le

tableau de Winkler & Danner (¥) reproduit ici :

Catégorie Définition
‘ Exposition Divuigatioh accidentelle
Divulgation
non autorisée Interruption Saisie intentionnelle
o . Altération Modification accidentelle
Modification
non autoriseée Fraude Modification intentionnelle
C Interruption Refus accidentel d'un accés correct
Restriction
non autorisé . .
n autorisée Rupture Refus intentionnel
\ Suppression . Destruction accidentelle
Destruction PP ;
on autorisé C . . . . .
non autorisée Elimination Destruction intentionnelle

(*) S. WINKLER & L. DANNER, "Data security in the computer communication
>4

environment", Computer, February 1974, pp. 23-31.




IDENTIFICATION

C'est la reconnaissance d'un individu (programme, termi-
nal ou ressource en général) comme étant le méme que celui dont les

caractéristiques ont été décrites antérieurement.

Cette reconnaissance s'effectue généralement a l'aide d'un
nom unique, fixé & 1l'avance, ou d'un code d'identification. Il ne s'agit
donc pas de l'identité exacte (éventuellement partielle ou usurpée), mais

d'une prétention d'identité.

Seules des mesures d'authentification permettront de véri-

fier cette identité.
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INTEGRITE, COHERENCE

Le concept d'intégrité a été ainsi analysé par G.C. EVEREST (¥)

. maintenir l'existence des données : sécurité physique,
mesures de reprise,

. mgintenir la qualité des données : conformément aux dé-
clarations de compatibilité,

- protéger l'information : pas d'altération parasite,
confidentialité, 1

. partager l'information,

et englobe ainsi la notion de confidentialité.

Le plus souvent, on ne considére que deux types d'intégri-
té des données :

1) cohérence des données, en tant que copies d'un original,
l'intégrité existe alors lorsque les ddnnées ne différent pas de leur ori-
gine et qu'elles n'ont pas été modifiées, divulguées ou détruites acciden-
tellement ou intentionnellement. Dans le cas de copies multiples, la
cohérence peut &tre alors assurée de différentes maniéres :

. soit spatiale : les copies distantes sont identiques,

. soit temporelle : aprés répercution différée des mises

& jour sur les copies.

2) Cohérence des données au sein d'une base ou d'un fichier :

. cohérence interne : entre éléments de cette base (donc
testable sur la base elle-méme),

. cohérence externe : entre des éléments de la base et des

€léments du monde extérieur, tels que des valeurs statistiques ou temporelles.

(*) G.C. EVEREST, "Concurrent update control and data base integrity"”,
Proc. IFIP 1974, pp. 241-270.
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Le terme d'intégrité est aussi employé pour qualifier
un systéme dont les caractéristiques suivantes sont vérifiées quelles que
soient les conditions de fonctionnement :
a) régularité de fonctionnement : tolérance aux pannes,
b) mécanisme de protection totale (pas de cas oublié),

c) exactitude des structures et des données stockées.
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INTIMITE

(anglais : "privacy")

C'est un concept qui s'applique & un individu (ou organi-
sation) : c'est son droit de décider quelle information le concernant il
souhaite partager -wvec les autres et aussi quelle information il est prét
& accepter des autres. Il peut alors désirer contrdler le regroupement,
l'usage et la dispersion de telles informations et & quelles personnes ou
organisations elles sont communiquées. Cela consiste donc a savoir :

qui doit avoir accés ?

& quelles informations ?

et pour quel usage ?
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PROTECTION

Elle recouvre & la fois la sécurité et les mécanismes

de contrdle d'accés aux ressources gérées par le systéme.
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SECURITE

C'est la réalisation de la protection
des données, ,
. des mécanismes et ressources utilisés pour les manipuler,

. des mécanismes de sécurité eux-mémes.

On peut distinguer les problémes de sécurité selon l'objet
& protéger. Les mesures prises sont alors fondamentalement différentes

selon les cas.

Sécurité des données :

C'est la protection des données contre la destruction, la
modification, la divulgation non autorisées, accidentelles ou intentionnel-

les, par des moyens techniques (ou physiques !).

Sécurité des communications :

C'est protéger les informations qui sont transmises par les
lignes de communication et autres €équipements de telle sorte que les infor-
mations sensibles ne soient pas communiquées & des personnes non autori-

sées : le codage fait partie de ces mesures.

Sécurité des installations (machines ..) :

Les fonctions matérielles et logicielles réalisées sur les
machines doivent présenter les caractéristiques permettant de fournir un

niveau ae protection suffisant.




Parmi les définitions citées ci-dessus, nous nous intéres-

sons plus particuliérement ici & celles qui concernent :

. les systémes de gestion de bases de données (confidentia-

lité, statut des données, contréle d'accés) ;

. les communications sur un réseau (codage, sécurité du

réseau) et liées & la répartition des données ;

comme cela est représenté sur le schéma suivant :
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La suite de cette partie est consacrée 3 1l'étude de solu-
tions adoptées d'une part au niveau des systémes locaux, d'autre part au

niveau des SGBD locaux.




1.2. Les solutions adoptées au niveau des systémes locaux

1.2.1. Le cadre de 1'étude

Les moyens utilisés pour assurer les différentés fonctions de
protection visent & rendre les fraudes plus difficiles et plus coiiteuses.
Par ailleurs, le colit d'exploitation et de mise en oeuvre de ces méthodes
est un facteur de choix aussi important que l'efficacité du mécanisme.

Un classement en trois catégories peut donc étre proposé : .

. le matériel :
- disponibilité accrue par redondance des installations,
- contrdle d'accés aux lignes, terminaux, machines,

- encrypteurs de lignes ..

. Lle logiciel :

- méthode d'aide & la mise au point de programmes,
- certification de programmes,

- dispersion des informations sensibles,

- mesures d'identification, authentification.

. Autres méthodes

peu formalisées actuellement, elles sont encore difficilement
contr8lables (mesures administratives, juridiques) : comment éviter, par
exemple, la collusion entre usagers de droits différents ou la communi-

cation d'informations hors du contexte informatique.

L'objet de cette étude ne concerne que les moyens logiciels de

maintien de la confidentialité des données, ou plus généralement des objets

dans les systémes locaux.




Les_préoccupations_principales

Les fonctions de contrdle correspondent & deux types de
préoccupations :

. la protection des informations : maintien de la confidentia-
lité, de la sécurité,

. le partage des informations : intégrité, concurrence, inter-

blocage, cloisonnement entre usagers,

C'est essentiellement la premiére qui nous intéresse ici. Mais
le second point doit &tre évoqué dés que l'on veut s'intéresser & la ré-

partition ou & 1l'implantation de ces fonctions.

Nous nous intéressons icl & des mécanismes de protection partagée
des informations : ces mécanismes ne sont le monopole d'aucun systéme cen-
tral, mais de sous-systémes ou méme d'applications spécifiques. Le choix
d'un tel niveau fonctionnel est seulement guidé par une constatation

d'efficacité des mécanismes existants.

Une solution radicale consiste & réserver toutes les ressources
4 un usage confidentiel. Les inconvénients d'exploitation qui en résultent
sont cependant difficilement supportables (rapport efficacité/cofit). Mais
sa rapidité de mise en ceuvre en fait une solution de premier choix lors-
qu'un souci de secret suréiﬁ pour un ensemble d'informations. Une telle
solution ne permet pas de prendre en compte plusieurs niveaux de sécurité
sur des données. En effet, toutes les informations & protéger ont ainsi le

méme statut. Par niveau de sécurité on entend donc ici uniquement les deux

niveaux de traitement.




Classification
Différents critéres peuvent é&tre choisis pour classer les méca-~

nismes de protection [ HOFFMAN 71] :
. 1'évolutivité :
il existe des mécanismes statiques, tels que l'identification,

l'authentification, les systémes & capacités ... et des mécanismes plus

dynamiques, tels que certaines méthodes nouvelles d'authentification ..

. la granularité :

les objets protégés peuvent &tre :

- soit des données au niveau le plus fin (bit),

- soit des données structurées (articles, fichiers),
- soit des relations entre données,

- soit des catalogues, fonctions d'accés, procédures ..

La présentation qui suit correspond & ce second type de classe-
ment; Elle repose sur une étude essentiellement bibliographique dont les
principales références sont regroupées en annexe. D'autres peuvent &tre
trouvées dans le rapport (¥) et dans [HOFFMAN 69].

Le maintien de la confidentialité passe par le contrdle d’accés :
il ne peut éviter ces phases obligatoires que sont 1'identification, 1l'au-
thentification et le codage/décodage. Des études générales du probléme ont
en particulier été développées dans les articles : [ WINKLER-DANNER 74],

[ TURN-WARE 75], [ SALTZER-SCHROEDER 75].

(*) Etude de la confidentialité pour les systémes de bases de données fonc-
tionnant dans le contexte d'un réseau général d'ordinateurs. Rapport
bibliographique. Contrat DRME 76/200. H. RICHY. Janvier 1977.
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Des circuits de codage peuvent &tre ajoutés aux extrémités de
lignes de transmission ou méme directement sur un terminal, afin de trans-
former tous les signaux qui circulent sur cette ligne ou sont émis par ce

terminal.

La reconstitution du signal regu n'est possible que si le rece-
veur connait la c¢lé utilisée pour la transformation ou si le circuit de
décryptage est permanent. La circulation en clair sur les lignes de trans-

mission de la clé de transformation compromet le secret.

La connaissance du principe de cryptage, excepté pour la machine

de cryptage IBM, compromet également la sécurité.

Différentes méthodes de négociation préalable sont envisageables
en pareil cas, afin de choisir un algorithme et une clé efficaces. Les
techniques de transformation par transposition ou substitution sont bien
connues et font l'objet de nombreuses &tudes [KAHN 67]. Nous n'y revien-

drons donc pas ici.

Dans le cas d'application répartie, se pose en outre le probléme

de la répartition des clés et de la localisation des codages.




Utilisation

Les techniques de codage utilisées pour protéger des informations
stockées sur un support informatique (ou non), servent comme ultime pro-
tection : les conséquences de 1l'intrusion d'un fraudeur dans un systéme.
sont ainsi atténuées lorsque ce dernier ignore les clés et algorithmes de
codage ; la divulgation n'est cependant que retardée, car aprés copie des
informations et une étude rapide (cofiteuse aussi), il est souvent possible

de découvrir le principe du codage (hors systéme).,

De nombreuses informations considérées comme précieuses sont
ainsi protégées dans un environnement informatique : il s'agit soit d'objets
directement confidentiels (préservation de 1l'intimité des personnes), soit
d'informations permettant d'y avoir accés (mot de passe, catalogues), ou

indirectement confidentiels.

Efficacité

La connaissance de la clé et de l'algorithme constitue aussi une

information d'identification : identification bidirectionnelle (émetteur

<> récepteur).

Une telle méthode, qui rend incompréhensible pour tout autre
usager les informations échangées, ne constitue pas en elle-méme une pro-
tection suffisante contre les perturbations : aprés écoute d'une ligne,
un fraudeur peut reproduire les mémes caractdres que ceux qui ont permis
l'initialisation des échanges et recevoir ensuite des informations (codées)
qui ne lul étaient pas destinées. Il se substitue ainsi 4 un service du
réseau par exemple, ou & un usager et peut donc gravement perturber le
fonctionnement des échanges. L'ihtroduction d'informations temporelles
(dynamiques) constitue un moyen de contourner ce probléme (voir mot de

passe).

Cependant, l'incapacité actuelle & traiter des informations codées
impose que les domnées figurent en clair au cours des traitements. Tant que
l'on ne saura pas crypter la mémoire, l'utilisation des codages sera donc

insuffisante & assurer la sécurité.
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1.2.3. Identification

Avant de décider d'autoriser ou de refuser l'accés & un objet,

ce dernier doit auparavant avoir été convenablement identifié,

Selon le type d'objets, différentes techniques ont été mises au
point : accés & un terminal (clé de contact ..), & un systéme, & un pro-

gramme, 4 un fichier ou & une donnée.

Mais dans tous les cas il s'agit de trouver un moyen d'identi-
fier de maniére unique et difficilement reproductible ces différents objets.
Les solutions logicielles répondent assez mal & cette exigence : toute
chaine de bits étant répétable. Par contre, des contrdles matériels elabo-
rés sont en cours de développement (reconnaissance des empreintes, de la

parole, d'une carte magnétique).

L'information d'identification est communiquée au processeur
chargé d'effectuer le contrdle d'accés., Cette transmission pose deux types
de problémes :

. risque de divulgation en cours de transmission,

. erreur d'acheminement : si le processeur auquel elle est des-

tinée a été mal identifié ou a usurpé délibérément une identité qui lui

est étrangére.

Les risques sont donc réduits si le nombre des intermédiaires
est limité et si 1l'identification est réciproque. C'est-&-dire, si émet-
teur et récepteur fournissent chacun leur identification et sont également

capables d'effectuer les contrlles sur celle-ci.
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1.2.4. Authentification

Les_mots_de passe

La plupart des systémes qui se soucient de la protection logi-
cielle des informations confidentielles utilisent des mots de passe : a
chagque objet ; protéger est associé un mot de passe. L'autorisation
d'accés a un objet n'est donnée que si le mot de passe correct est fourni.
Cette méthode présente certains inconvénients :

. la divulgation du mot de passe est aisée,

. le niveau de contrdle est souvent figé : cette méthode ne per-
met pas la protection d'éléments d'information trés fins ; elle est plus
adaptée aux "gros objets" tels que les fichiers.

(cf. Figure 1.1).

Dans le systéme MULTICS [ SALTZER 74 ] les informations retenues
comme confidentielles doivent &tre isolées des autres et concentrées dans
un fichier séparé bénéficiant d'une protection accrue. Les>seuis.objets
pouvant &tre manipulés sont des segments de données, des procédures ou

des catalogues.

D'autres systémes [HSIAO 77] proposent un contrdle d'accés au
niveau de l'enregistrement. Cependant, une protection vraiment efficace
ne peut &tre assurée que si elle peut, le cas échéant, protéger des gra-

nules d'information de faible dimension.

Le mot de passe est une chalne de caractéres, en général choisie
par l'usager lui-méme que nul autre usager ne doit connaitre. Du fait de

ces nombreux inconvénients, des améliorations ont souvent été proposées :

. mot de passe attribué par un programme : souvent difficile &
mémoriser et donc fragile (car il en existe des copies), excepté dans le

cas cité par [SALTZER 74 ] ;
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a) Utilisation de mots de passe
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Figure 1.1 - Protection d'accés a des fichiers
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.- la chaine de caractires comprend des caractéres de position-
nement (recul, effacement) ;

« la longueur de la chalne est ajustée en fonction
- du degré de protection fixé,

- du nombre de tentatives isolées :

I

. essal de détection des utilisations frauduleuses des mots de
passe (enregistrement des dates de login) ;

r

. multiplicité des mots de passe : choisis dans une liste ordon-

née ou fonction du temps ;

. systéme de question - réponse pré-enregistrées : éventuellement
modifiables. Il peut alors &tre demandé a l'usager d'exécuter correctement
un algorithme ou procédure de la poignée de main (hand shaking procedure)
paramétrée ou méme temporelle (fonction de l'horloge du systéme).

Certaines précautions doivent étre retenues, quelle que soit
la méthode d'authentification utilisée (mot de passe, question-réponse,
calcui de fonction temporelle ..) :

. non lisibilité du mot de passe, de la fonction,

. non accessibilité du support : pas de carte,

. évolutivité : dans le cas d'une valeur statiqﬁe, par exemple,

il est nécessaire de pouvoir en changer souvent ; prise en compte d'évé-

nements extérieurs (date).

L'authentification représente un complément nécessaire & 1'iden-
tification et concerne une grande variété d'objets. Il est intéressant de
concevoir une telle fonction au niveau global si l'on désire définir un

mécanisme complet et dynamique en environnement réseau (cf. 2éme Partie).




La_fonction_d'authentification_(logicielle)

Elle peut é&tre représentée par le schéma suivant :

Catalogue

uthentificati

identification de

1l'objet &
authentifier
—3 —>
fonction d'authentification
> —>
information code réponse

d'authentification

N 4
"

procédures d'authentification

Figure 1.2.

Différentes procédures de contrdle sont associées aux niveaux et
aux types d'objets contrdlés ; elles ont un accéds privilégié au catalogue
authentificatif, dont la protection est fondamentale pour la sécurité de

l'ensemble du systéme.




1.2.5. Langages

La protection peut &tre introduite & différents niveaux dans
les langages. Les langages de programmation usuels sont également con-

cernés par ces problémes [MORRIS 731].

Dans un contexte de bases de données, le systéme INGRES
[ STONEBRAKER 74, 75, 76 ] propose un langage de protection, mis & la
disposition du seul administrateur de la base, & 1l'aide duguel il peut
. créer des relations partagées,
cataloguer les données des bases qui nécessitent une protec-

tion complémentaire (aucun usager n'a accés au catalogue).

Le propriétaire d'une donnée/relation étant seul autorisé a vy
accéder (implicitement), peut donner & d'autres utilisateurs des déroga-
tions, sous certaines conditions, afin de les autoriser a interagir sur
cette donnée/relation. L'accés & toute relation st donc ainsi protégé

par le créateur lui-méme.
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Les bases considérées sont constituées d'ensembles de relations.
La protection entre donc dans ce systéme comme une nouvelle relation, dite
relation de protection, dans laguelle sont stockés le nom de la relation

a protéger et les conditions d'accés.

PERMIT <nom de relation a protéger>
TO <objet & contrdler>
FOR <type d'accés autorisé>

WHERE <gualification>

. Un objet & contrdler peut étre soit un usager, soit un termi-
nal, soit l'ensemble de tous ;

. les accés sont classés par type : lecture, écriture, suppres-
sion, modification .. et peuvent &tre complétés par une liste de domaines
(n-uplets) accessibles mais non modifiables ;

. la gqualification est une expression logique (= langage de

requéte) .

- - —— - = t— o ————

A partir de l'exemple précédent, on peut faire les remarques

suivantes, déja mises en évidence par les concepteurs de INGRES :

. les contrdles d'accés sont effectués automatiquement par le
systéme INGRES,
l1'administrateur de la base, ou "super-usager" a un rdle trés
privilégié (concentration du pouvoir de décision de partage),
l'authentification des usagers est confiée au systéme UNIX

[ RITCHIE 74 ],
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. le volume des informations de service,
- les types d'objets protégés sont limités (relation, requéte),
. l'encodage des données par des transformations privées n'est

pas autorisé.

La définition d'un langage de protection facilite la manipula-
tion des mécanismes de protection ; elle n'est cependant pas fondamentale

a leur fonctionnement.

Le niveau choisi ici se limite & un probléme de bases de données
et ne présente pas de solution globale. Le rdle centralisateur du super-
usager doit également étre remis en cause. Il parait pourtant envisageable

de l'étendre & de nouveaux objets.




C'est une technique de contrdle d'accés développée dans le
systéme de bases de données INGRES qui présente les avantages suivants :
facilité d'implémentation, généralité, simplicité conceptuelle, flexibi-

lité, grande puissance.

A chaque demande d'accés & une relation, le systéme ajoute les
restrictions correspondant & la "qualification" en insérant dans la requéd-

te les critéres de protection d'accés propres & l'usager propriétaire de

la relation.

Le niveau de contrdle est donc plus élevé et confdre au mécanis-

me toute sa puissance. Cependant, les attaques éventuelles & des niveaux

intermédiaires compromettent gravement la cohérence et la sécurité des

données.

De plus, les contrdles s'effectuent de manid@re statique : 4 la
compilation ; les requétes précompilées ont donc une durée de validité

limitée & celle des relations de protection concernées.

Le cofit de cette méthode se décompose comme suit :
. temps de pré-compilation,

. espace de mémorisation des relations de protection.

Afin qu'une telle méthode soit totalement efficace, il faut au

préalable s'assurer que les requétes modifiées fournissent bien les résul-

tats escomptés, c'est-a-dire qu'ad tous les niveaux de traduction les modules

soient certifiés et contrdlés. Ce qui, vue la complexité et la taille de la

plupart des SGBD, présente encore une certaine difficulté.
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Position_du_probléme (cf. figure 1.3)

Il s'agit de "confiner" un programme en cours d'exécution, afin
qu'il ne puisse transmettre d'informations & un autre programme (excepté

celui qui 1'a appelé).

Un tel objectif participe au maintien du secret de certaines in-
formations et nous intéresse donc ici &4 ce titre. Les régles qui ont été

développées & son sujet [LAMPSON 73 ] contribuent & la sécurité en général :

. programme sans mémoire,

. transitivité : l'isolement total d'un programme est peu réaliste,
les appels & d'autres programmes ne pouvant &tre évités. I1 faut donc viser
4 ce que les programmes appelés soient eux-mémes confinés ;

. protection des entrées : le programme d confiner doit permettre
au programme appelant de déterminer toutes les entrées autorisées au service
gu'il demande ; le superviseur doit pouvoir garantir que le programme appelé

est conforme aux spécifications du demandeur.

Les solutions

Ce sont des compilateurs de langage évolué qui sont actuellement
choisis pour réaliser ce type de protection. Les techniques de contrdle
d'accés standard y sont utilisées au maximum [MINSKY 76 ].

Certains systémes de conception plus récente, tel HYDRA, présentent de

nombreux avantages sur ce point (son approche sera présentée au § 1.2.6).

Un langage de trés haut niveau comme ALGOL 68 permet de définir
de nouveaux types d'objets auxquels sont associées des procédures d'accés
par exemple : les contrdles dynamiques y sont remplacés par des contrdles

statiques.
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Figure 1.3 - Exemple de confinement




. 43 .

Notre objectif n'est pés de revenir en détail sur les dif-
férents types de protection des systémes existants. D'excellentes analyses
en ont déja été faites [CROCUS 75].1I1 s'agit de faire ici un simple rappel
de quelques mécanismes intéressants, qu'il serait envisageable de dévelop-.
per dans des systémes répartis pour lesquels se posent de fagon accrue
les problémes de synchronisation, parallélisme, allocation de ressources

et contrdles d'accés.

Les systémes d'exploitation usuels visent & une protection
centralisée (unicité du systéme) d’objets simples (non structurés). Les
systémes de gestion de bases de données, qui ne présentent pas une telle
restriction, sont encore le plus souvent incapables de protéger correcte-
ment leurs données. Cependant, ils respectent souvent les principes com-
muns suivants :

. pas d'accés direct & l'information,

. regroupement des informations précieuses par niveau de

protection (notion de noyau protégé et de niveau de secret).

L'utilisation de sous-systémes protégés comme dans MULTICS
permet de réaliser des contrdles de protection basés sur le contenu des

données [ MULTICS ].

le contrdle des accés aux objets gérés par ces systémes

est réalisé de différentes maniéres : capacités, listes de contrdle d'accés ..

=

Les systémes & capacités (reconnus par hardware dans MULTICS)
permettent d'associer aux objets des contrdles. Ils sont alors combinés
avec des méthodes d'identification-authentification comme 1'indique la

figure suivante (1.4) :
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La présentation rapide du systéme HYDRA qui suit est donnée
a4 titre d'exemple de systéme prenant en compte la sécurité. D'autres sys-

témes non décrits ici, présentent aussi de tels avantages.

Les principes retenus pour la conception de HYDRA contri-
buent au maintien de la sécurité dans ce systéme. Il s'agit essentielle-
ment de mesures de protection concernant l'ensemble des ressources et
contrSlant le fonctionnement des processus : protection, extensibilité,

construction modulaire.

Protection

Des opérations primitives constituant un noyau permettent
de réaliser le contrdle de l'accés aux ressources et d'en créer de nouvelles.
Comme dans le cas des langages ou des systémes de bases de données, l'entité
a4 protéger est définie par les opérations que l'on peut lui appligquer.
Les objets qui présentent la méme structure et les mémes nécessités de
protection sont regroupés par types. Le seul moyen d'accés & un objet
est une "capacité" décrivant les droits de son détenteur sur l'objet

considéré.

Performances

Le principe fondamental est donc qu'aucune ressource n'est
"manipulée" directement : des mécanismes d'adressage et de protection
s'interposent obligatoirement. Il est intéressant ici de connaitre les
performances et l'efficacité réelle d'un tel systéme dont les objectifs
de protection sont trés développés. Les premiers résultats sont & son
désavantage : un ralentissement notable des travaux effectués par ce

systéme.

D'autres exemples auraient pu 8tre décrits ici. Mais les
références sont suffisamment connues pour que nous y fassions allusion

(systémes MULTICS, PLESSEY, CAP),
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1.3. Solutions dans les SGBD locaux

Le probléme de la protection des informations se pose avec une
grande acuité lorsque des données sensibles sont regroupées en quantité
importante dans un méme centre de traitement : ce gqui est donc le cas
dans la plupart des bases de données (gérées par des Systémes de Gestion
de Bases de Données). C'est pourquoi nous revenons ici sur la notion de

confidentialité appliquée aux données.

Comme 1l a été dit dans les définitions précédentes, la confi-
dentialité décrit le statut accordé aux données : c'est reconnaitre & cer-
tains individus, possesseurs des données, le droit d'exiger des protections
de leurs informations contre des abus d'utilisation, c'est-a-dire une limi-

tation & certains utilisateurs pour certaines utilisations.
Prenons tout d'abord quelques exemples :

1) '"VICTOR habite VINCENNES' est confidentieli

Cela signifie gqu'un utilisateur de la base de données contenant
cette information, ne doit pas connaitre & la fois le NOM de cette person-
ne et son DOMICILE, ou bien, dans le cas ot le modéle de description de
la base est relationnel, on peut dire que la relation HABITE est protégée.
En généralisant & l'ensemble des personnes, il peut s'agir alors de pro-

téger la totalité des caractéristiques NOM et DOMICILE (ou toutes les

relations HABITE).




Cependant, pour assurer qu'effectivement il n'y aura pas viola-
tion de la confidentialité, il faut aussi contrdler toutes les sorties
d'information de la base contenant soit NOM soit DOMICILE, en association

avec d'autres caractéristiques de la base qui serait discriminante.

Soit la base B des personnes :

nom cycliste domicile
ALEX oui VINCENNES
IDA non FONTENAY
NESTOR oui FONTENAY
OSCAR non NOGENT
SAMSON non NOGENT
VICTOR oui VINCENNES

et les requétes suivantes :

nom de tous les cyclistes ?

01
Rl : ALEX, NESTOR, VICTOR.

.

Q2 : domicile 4'ALEX ?
R2 : VINCENNES

Q3 : domicile de NESTOR ?
R3 : FONTENAY

Q4 : nombre de cyclistes habitant & VINCENNES ?

R4 : deux

Par définition, on sait donc que VICTOR habite VINCENNES. Cette
information a été utilisée pour établir la réponse & la question Q4 (ques-

tion statistique) .

Le nom de VICTOR a été associé & d'autres noms (ALEX et NESTOR)

moins protégés : il y a donc eu dégradation du niveau de secret.

Q0 : domicile de VICTOR ? requéte supposée interdite ici

RO : refus de réponse (car confidentiel) pour respecter la confidentialité.
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I1 parait donc important ici de prendre des précautions avant

d'autoriser les questions du type statistique en particulier.

2) 'La moyenne des salaires' est confidentielle.

Il s'agit de faire en sorte qu'aucun usager ne puisse réunir
suffisamment d'éléments pour calculer cette moyenne : le seuil des répon-
ses concernant les salaires est donc limité. L'établissement d'un historique
des informations précédemment extraites de la base, devrait fournir les

moyens d'un tel contrdle.

3) 'La situation familiale' d'une personne ne peut étre communi-

gquée que pour l'établissement de son bulletin de paie.

Le contrdle est donc ici plus précis :

. soit limiter au seul usager associé & cette manipulation 1l'accés
& l'information,

. soit limiter & un programme standard de calcul de paie,

. soit demander une autorisation explicite (administration, opé-

rateur) au moment de l'utilisation.

Ces exemples appellent quelques remarques plus générales :

. La plupart des SGBD ne permettent évidemment pas d'effectuer
de tels contrdles : ils se limitent souvent & interdire totalement 1l'accés

& une information considérée comme absente momentanément de la base.

. Il est rarement possible de distinguer une valeur de donnée,
en particulier dans une base (exemple : la relation HABITE peut étre pro-

tégée pour toutes les personnes et non seulement pour un seul individu).
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- Le modéle de description des données intervient donc beaucoup
sur le mode de protection envisageable. Il doit permettre, pour &tre effi-
cace, au minimum de représenter :

- le niveau de secret d'une donnée,
- le type d'accés (ou programme) autorisé, :
- le contexte d‘'autorisation (relations avec d'autres données,

d'autres opérations).

Un modéle relationnel pose évidemment plus de problémes que
d'autres, dans la mesure ou & partir d'une seule information, il est pos-—

sible de retrouver les liens avec d'autres informations.

- Un mécanisme de protection doit permettre de réaliser des con-
trdles & la fois sur des données €lémentaires et sur des ensembles de don-
nées reliées sémantiquement : c'est un changement de diménsion non négli-
geable. De plus, le volume des informations regroupées dans une base de

données, accroit la complexité des mécanismes & mettre en oeuvre : degré

de partage, volume des informations de contrdle.

. Toute méthode de protection doit tenir compte du fait qu'un
usager des bases de données a déja une certaine connazssance de la base.
La difficulté de la protection réside donc aussi dans le fait qu'il n'est

jamais possible de savoir exactement quel est ce degré de connaissance.

Exemple :

Supposons qu'un usager sache que, dans la base B des personnes
presentee plus haut, VICTOR et ALEX habitent la méme ville ; il lui suffira
de poser la question Q2 : domicile d'ALEX ? pour connaitre le domicile de

VICTOR.




Aucune analyse des requétes ne permettra de savoir ici qu'il y

a eu divulgation 4d'information confidentielle (ici : le domicile de VICTOR).

Une solution est de supposer qu'il y a une connaissance "moyenne"

(& définir) préalable de certaines informations de la base :

. avantage : limiter les risques de divulgation (sans les éviter

totalement, de la part de ceux qui dépaésent cette connaissance moyenne) ;

. inconvénient : empécher des usagers n'ayant pas cette connais-
sance dite "moyenne", d'accéder & des informations non confidentielles et

rendre ainsi la base difficilement exploitable pour eux.

Différents types de confidentialité peuvent cependant é&tre
relevés selon que l'objet & protéger et les manipulations qui en sont

faites sont plus ou moins complexes.

a) Confidentialité élémentaire
1'information simple est en elle-méme confidentielle.

Exemple : le salaire maximum. Ce cas est cependant tré&s rare et consiste

en fait en un simple cas particulier du type b).

b) Confidentialité multiple

c'est l'association de certaines informations ensemble qui

est confidentielle. Exemple : DUPOND gagne 7 00O F/mois.

Nous considérons donc indifféremment les informations con-

fidentielles de types a) ou b).
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La protection d'informations de type a) pose peu de pro-
blémes : un simple verrou d'accés suffit, ou sa suppression dans la des-

cription de la base.

Les éléments d'information dits confidentiels sont souvent
dispersés dans les bases de données : il ne s'agit pas le plus souvent de *
protéger toutes les valeurs d'une méme caractéristique, mais seulement
certaines occurrences ; c'est en cela que réside la difficulté, car 6n
suppose en général'que les valeurs sont plus fluctuantes (mises a jour)
que les structures et donc le mécanisme de protection doit &tre évolutif.
Pour obtenir une meilleure protectioh, il faudrait donc que chaque valeur
(= donnée élémentaire) soit individuellement protégée. Une telle méthode
ajoute une forte charge indue aux fonctions d'accés, difficilement suppor-

table en exploitation courante.

Violations
En outre, quel que soit le type de confidentialité, les
attaques - c'est-a-dire tentatives de violation de la confidentialité -

présentent un degré de gravité variable ;i on peut les classer en deux

catégories :

1) Violation directe
l'information confidentielle est divulguée en valeur exac-
te (donc par une seule requéte).
Exemple : Q : combien gagne DUPOND ?
R : DUPOND gagne 7 000 F/mois
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2) Violation indirecte, ou partielle
l'information confidentielle est divuiguée en valeur appro-
chée, - soit par simple comparaison de valeur (directe)
exemple : Q1 : DUPOND gagne-t-il autant que DURAND ?
‘ Rl : Oui '
Q2 : combien gagne DURAND ?
R2 : DURAND gagne 7 00O F/mois.
Un nombre limité de requétes fournira un ensemble de solutions de plus en
plus restreint jusqu'a la violation finale de la confidentialité (divulga-

tion de la valeur).

- Soit par rapprochement entre ensembles plus complexes.
Le recoupement des différentes réponses obtehues fournit la solution
finale : des valeurs pivots plus ou moins complexes permettent d'attein-
dre une caractéristique discriminante non protégée.

Ce type d'attaque est possible dés qu'une valeur & proté-
ger est communiquée en association avec d'autres valeurs non protégées,
c'est-a-dire de niveau de secret différent. Cette dégradation du niveau de
secret entraine la divulgation de l'information confidentielle.

Exemple : Q1 : quels sont les salaires de tous les employés

et combien ont-ils d'enfants ?
Rl : sall nbl
sal2 nb2

Q2 : combien DUPOND a-t-il d'enfants ?
R2 : n
Si n ne figure qu'une seule fois dans R1, alors le salaire
de DUPOND est divulgué. Ici c'est "nombre d'enfants” qui est utilisé comme

information pivot, son niveau de secret étant inférieur & celui du “"salaire".

- Soit par intersection de résultats statistiques ou de

moyennes (totaux ..).




Ce qui vient d'étre dit ici concerne la confidentialité
des données. Mais on peut se demander aussi s'il n'existe pas un autre
type de confidentialité & maintenir, & savoir : y a-t-il des utilisations

de données qui doivent &tre tenues secretes ou des utilisateurs par exemple?

L'environnement de fraude doit aussi &tre considéré ici :°
des accés parasites aux informations confidentielles peuvent étre tentés
sans que les contrdleurs de régularité des requétes n'aient détecté de
fraude.

Exemples de fraudes :

Requéte "slire"

substitution & cette requéte d'une

* —— — — — — o — —
. requéte non contrdlée
obijet !
fonction & — — — remplacement de la fonction d‘acceés
- ar e autr

4d' acceés p un €
valeur < — ___ accés direct & la valeur sans

u fonction d'accés officielle

Figure 1.5.
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1.3.2. Les méthodes

IL.es mesures de maintien de la confidentialité des données

consistent d'une part & limiter les utilisations, les utilisateurs et les

objets accessibles, d'autre part & contréler les demandes et les accés.

La confidentialité est assurée :

. soit au niveau de la description (dans le PSB en IMS
figurent les droits d'accés et les possibilités de traitement. Le PSB n'est
pas sous la responsabilité du programmeur) ;

. soit au niveau du langage : par des verrous ou des mots

de passe introduits dans les macros (comme dans SOCRATE) .

Il est trés difficile de limiter les requétes qui compor-
tent un risque de violation indirecte. A notre connaissance aucun SGBD ne

le fait. Plusieurs possibilités ont été envisagées :

. interdire totalement les requétes portant sur des données

confidentielles ou ayant pour résultat certaines de ces données,

. modifier les requétes de telle sorte qu'elles ne violent
pas la confidentialité :
- soit par une extension de l'ensemble réponse (résultat
statistique étendu par exemple),
- soit par une restriction de l'ensemble réponse.
La modification doit tenir compte des contraintes de con-

fidentialité, du type d'utilisation, des droits de l'utilisateur.
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Exemple :

. Soit une question Q sur la base B :

: ensemble de N personnes (nom, profession, salaire)

"nombre de personnes gagnant entre 7000 et 8000 F/mois 2"
- Les salaires de certaines personnes sont confidentiels.

- Supposons que n salaires répondent & la sélection Q. Quelle

méthode adopter qui ne compromette pas la confidentialité des salaires ?

- refuser de répondre signifie que des personnes dont le salaire

est confidentiel, appartiennent & cette catégorie ;

- étendre l'ensemble des réponses aux personnes gagnant entre
6000 et 8 000 F, de telle sorte que le nombre de personnes satisfaisant
a cette condition soit plus important et concerne une grande quantité

d'informations non confidentielles ;

- limiter la réponse aux informations non confidentielles ; donc

la réponse & la question Q est élaborée sur B' = B - (données confidentielle:

Les insuffisances sont alors évidentes. Un enregistrement de
1'historique des questions et réponses évite de compromettre trop rapide-
ment la confidentialité, dans la mesure ot l'on sait déterminer le seuil
critique des réponses autorisées successivement. Des &tudes visant a limi-
ter les réponses permettront sans doute bientdt de diminuer les risques

[ DOBKIN 76].




La limitation peut se faire au niveau de la description

des données ou des fonctions d'accés aux données.

SOCRATE permet de définir une sous-structure adaptée aux
droits de l'usager : c'est sa vue de la base dont la structure a été fixée
4 la création. Mais il n'autorise pas la différenciation des réalisations
d'une méme entité ou caractéristique (au point de vue des droits d'accés).

Exemple : 1. l'usager Ul a accés & tous les SALAIRES de

la base, ‘
2. l'usager U2 n'a accés gu'aux SALAIRES des
employés du service des ventes,
3. l'usager U3 n'a accés a aucun SALAIRE.
La contrainte 2 ne peut &tre prise en compte dans la plu-

part des descriptions.

La notion de super-usager ou administrateur est maintenant

acquise dans la plupart des SGBD.

Dans SOCRATE, une base des bases (ou répertoire des bases),
accessible seulement par 1'administrateur de la base, répertorie l'ensemble
des bases, le nombre des utilisateurs et leurs droits d'accés a certains
processeurs. Les autres usagers peuvent étre classés en deux catégories :
ceux qui peuvent utiliser le langage de requéte et ceux qui ne peuvent

utiliser qu'un ensemble de macro-instructions.

Les informations peuvent également posséder unvstAtut

(secret, top secret ..) qui correspond & certaines classes d'usagers.




1.3.2.4. Contrdles

1) des utilisateurs :

par les méthodes d'identification, authentification (login ..)

2) des utilisations :

les types d'utilisations reconnues par les systémes se
limitent le plus souvent & lecture/écriture. Dans le cas des bases de don-
nées, il parait important d'y ajouter d'autres types, tels que copie, mise
a jour, comparaison avec niveau de secret ; les sorties d'information ne
sont pas contr8lées (les programmes ne sont pas confinés, les demandes anté-
rieures sont oubliées) ; .

3) des accés aux informations :

- dispersion des informations afin de rendre trés difficile
la reconstitution d'informations confidentielles,

- interposition de filtre, d'adressage indirect sur les
données,

- modification des informations (brouillage, codage) ,

. assoclation d'une fonction d'accés, non contournable,

tenant compte du contexte de la demande.

On peut donc en conclure ici que la possibilité de définir
des fonctions d'accés sur des éléments d'information précis et d'accorder
un statut de secret aux données, présente une garantie minimum de protec-

tion des données pour des applications bien contrdlées.

Un modéle de maintien de la confidentialité doit donc
permettre :

. de décrire les contraintes et de les vérifier,

. de contrbler les usages des informations (dans le temps),

. de maintenir le niveau de secret.




Avant d'aborder le probléme spécifique des bases réparties,
il nous a paru intéressant d'étudier un SGBD particulier sous 1'angle de

la confidentialité.

Le choix s'est porté sur le systéme SOCRATE dans la mesure
ol nous disposons & Grenoble d'une documentation compléte sur ce systéme
et surtout parce qu'il présente des possibilités de définition de struc-

ture et de protection assez élaborées comparativement a d'autres systémes.

1.3.3.1. Présentation_générale_du_systéme SOCRATE
SOCRATE est un systéme général de gestion de bases de données

conversationnel. I1 offre les possibilités suivantes :

-

e définition d'une structure des données & manipuler : uti-
lisant les notions d'entité, de caractéristique et de relation, avec possi-
bilité de chainage des entités et de définition d'inverses. Un langage
adapté permet de la décrire, c'est-a-dire :

. la structure elle-méme,

. les fonctions d'accés & certaines données’ (clés)

. 1l'implantation des données (tableau, liste de valeurs o)
Les contrdles des types ainsi définis sont effectués & la création de chaque

caractéristique d'entité. Les entités sont numérotées par le systéme dans

1'ordre de leur création.

e Création de bases de données respectant une structure préa-
lablement définie. Le systéme met & jour les différents pointeurs, chainages
entre les entités. La création s'effectue au niveau de l'entité, aprés

contrdle des droits des usagers.
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® Interrogation, mise & jour des bases. Un langage (+ macro-
langage) permet de formuler des requétes "compréhensibles™, constituées
de filtres et de commandes (CREER, GENERER, RETIRER, INTERROGER, METTRE A
JOUR, LIRE, ECRIRE).

Le systéme SOCRATE contient donc (figure 1.6) :

. son systéme d'accés aux données,

- son systéme d'allocation de ressources (mémoire),
- un langage de requéte et son compilateur,

. son systéme de gestion des terminaux,

. un éditeur de texte,.

. un langage de structure,

- un systéme de reprise et d'archivage (avec CHECK POINT,RESTART) .

1.3.3.2. Les protections_du_systéme SOCRATE (figure 1.7)

1) Un "REPERTOIRE DES BASES", considéré comme une base parti-
culiére, géré par un "ADMINISTRATEUR DES BASES", protége 1l'accés & toutes
les bases SOCRATE. Il contient

. les noms des utilisateurs,

. les droits d'accés & certains processeurs,

. la liste des bases gérées par le systéme.

2) Différents droits d'accés sont pris en compte par le
systéme :

® au niveau des structures :

possibilité de déclarer une ou plusieurs sous-structures des-—
tinées a différentes catégories d'utilisateurs. La sous-structure contient
alors un sous-ensemble des données de la structure et les droits diaccés a

ces données ;
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e au niveau du langage :

on distingue deux catégories d'utilisateurs :

. ceux qui ont le droit d'utiliser le langage de requéte,

. ceux qui ont le droit d'utiliser seulement un ensemble de

macro-instructions ;

® au niveau de l'accés aux bases :

une liste des utilisateurs autorisés et de mots de passe est
associée & chaque base de données et vérifiée & chaque nouvelle demande
d'accés a une base. Des mécanismes de protection évitent le déroulement

simultané d'actions incompatibles (blocage, déblocage du fichier ..).

=~

3) Les accés aux données (fichiers) sont & la charge du sys-
téme SOCRATE : le langage de requéte ne contient pas d'instructions d'accés

aux fichiers.

Cependant, la méthode d'accés physique utilisée par SOCRATE,
peut &tre utilisée par des usagers extérieurs : les fichiers physiques qui

constituent la base SOCRATE sont donc accessibles hors du contrdle de

SOCRATE.

1.3.3.3. Le_probléme_de_protection_des_bases_de_données

Le maintien de la confidentialité dans les systémes de gestion
de bases de données n'est pas actuellement encore résolu de fagon efficace.
On ne peut en effet se contenter ici d'étendre les mécanismes de protection
des systémes d'exploitation aux bases de données. Certains caractéres spé-

cifiques sont & mentionner :
1) grand nombre d'objets A& protéger (chague donnée de la base),

2) différents statuts de protection en fonction des usagers,

mais aussi des valeurs des données elles-mémes ou de sous-ensembles d'entre

elles,
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3) le niveau de la protection : fonction des concepts manipu-
lés par le systéme de gestion de la base (entités, relations, caractéristi-

ques ou catégories, ..},

4) la multiplicité.des fonctions d'accés due & la puissance

du langage de mahipulation, en particulier.

1.3.3.4.S0CRATE et _le_secret

Le niveau de protection est ici multiple : celui des entités,
des caractéristiques et des relations. Les structures définissaﬁles en
SOCRATE peuvent &tre trés complexes : multitude de chalnages, pointeurs,
inverses. Leur protection en est donc assez difficile. Le langage de requéte
lui-méme permet d'énoncer des criféres trés fins et de choisir une méthode

d'acgés adaptée & l'application (le SUIVANT, par CLE, par NUMERO d'ENTITE ..).

I1 paralit donc & ce niveau extré@mement difficile de diagnos-
tiguer quelles sont les questions qui portent atteinte & la confidentialité
afin de les refuser globalement. Les solutions proposées permettent seule-

ment de limiter la structure accessible & une sous-structure associée a un

groupe d'usagers.

De plus, les fonctions d'acceés élémentaires, bien que gérées
par le systéme SOCRATE, peuvent &tre combinées de telle sorte qu'elles
mettent en péril l'intégrité et la sécurité de la base : la possibilité
d'accéder a toutes les caractéristiques de la base suivant n'importe quel

chemin de parcours en est un exemple.

Le "répertoire des bases" qui devrait contrbler 1'ensemble
des accés aux bases, n'est en fait qu'une base “ordinaire" et donc a ce
titre facilement "accessible" (la connaissance du mot de passe de l'admi-

nistrateur suffit).
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Pour limiter au maximum les questions indiscrétes, chaque
usager devrait étre considéré en particulier et chaque donnée de méme.
Dans une telle prespective, on atteint rapidement un encombrement limite
dont la charge n'est plus supportable par le systéme. De plus, on ne sait

pas actuellement exprimer certaines contraintes.

On peut donc envisager différentes solutions partielles :

1) chaque usager n'utilise gu'une sous-structure décrivant
ses droits sur un ensemble limité d'objets. Cela ne permet cependant pas
de distinguer les occurrences de valeur différente. Une sous-structure
est un sous-ensemble des identificateurs de la structure. La sous-structure
permet (cf. figure 1.8) :

. au niveau de chaque identificateur d'entiﬁé, de définir un
droit : - de création (C) .

- de suppression (S)
- de suppression et création (sc),

. au niveau de chaque identificateur de mot, texte, valeur
numérique ou référence, de définir un droit de traitement {

-~ d'intetrogation seule (I),
- d'interrogation et de mise a jour (IM),

. de réordonner les identificateurs de méme niveau,

. d'ignorer certains identificateurs de la structure.

On remarque donc ici que toutes les occurrences d'une entité
seront traitées de la méme fagon, car les droits de traitement sont globaux
a l'ensemble des réalisations d'entités.

Pour une structure donnée, il est donc possible de définir un

ensemble de sous-structures.
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2) Chaque occurrence d'une donnée est marquée par un droit
d'accés intrinséque (ou dépendant d'autres droits associés & d'autres don-
nées). Dés que la base est volumineuse, un tel marquage est complexe. Une
telle modificatibn implique que :

. d'une part les fonctions d'accés du systéme SOCRATE soient
complétées par un contrdle du marquage,

. d'autre part la représentation des objets soit plus volu-
mineuse (processeur de gestion de mémoire..).

(CE£. Figure 1.9). '

Toute mise & jour remet en cause ce marquage et doit donc &tre
réservée a4 une certaine catégorie d'usagers.

Cette méthode comporte évidemment certaines redondances s'il
n'est pas possible de déclarer globalement des contrdles concernant des
sous—-ensembles d'informations, contrairement & ce qui est envisagé dans la

méthode suivante.

3) Un jeu de catalogues vient s'interposer entre la structure
et les données afin de permettre les contr8les. Chaque catalogue concerne
une vue limitée de la structure et les filtres (contraintes) associés &
chaque caractéristique y sont mentionnés. Les requétes (qu macros) émises
par un usager doivent donc, avant la compilation, é&tre sélectionnées
(filtrées) :

. soit refus complet,

. soit aménagement de la requéte afin qu'elle ne viole pas la
confidentialité.

(Cf. Figure 1.10).

Cette troisiéme solution est trés complexe & mettre en oeuvre
dans la mesure ol il est le plus souvent difficile de filtrer efficacement
des questions : par des informations paralléles, non confidentielles, il est
possible de dégager des informations confidentielles sans que le systéme ne
détecte la fraude (exemple : par comparaisons successives d'un ensemble de

valeurs ..).




. 65 .

< >

ss.struc,

S— S—

/ _ pBs.struc.
Programme /

SOCRATE
s.struc.
s
< >

structure

Base

ACCES

Structure s1, s2, s3

\\_// ~ = gsous-
@ @ structures

Figure 1.8

N

— < >

————— -> Base + marquage
SOCRATE |
|
\__:__/
Figure 1.9
F:::::::> /r—\\ —
ssl »
Base
e
Programme / a
SOCRATE \ ss2 9 il
&
Autori-
e A sation
ss3
Droit Pproig roif
D1 D2 D3

Figure 1.10




. 66 .

Les solutions proposées ici au probléme de la confidentialitsé,
tant dans les systémes locaux que dans la gestion des données locales, n'ont
pas d'efficacité totale. Cependant, elles participent, & leur niveau, & une
meilleure protection des données dans un milieu homogéne (un seul systéme
d'exploitation, un type de SGBD). Avec une efficacité moindre, elles peuvent
étre étendues 4 un environnement plus hétérogéne, dans lequel la communica-

tion revét une particuliére importance, comme celui du réseau.

Par ailleurs, un mécanisme central de protection peut étre
défini, s'appuyant sur les systémes locaux, avec lesquels une coopération
fructueuse peut &tre établie : ce milieu est alors considéré comme étant
stir, fiable et protégé (c'est-a-dire ne propageant pas les erreurs, assurant

des reprises confidentielles et sans fuite).

C'est donc dans cette direction que le probléme de la confi-
dentlallte doit maintenant é&tre abordé afin de permettre le développement

d'applications réparties gérant des données confidentielles.







DEUXIEME PARTIE

INCIDENCE DE L’INTRODUCTION DES RESEAUX
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L'incidence de l'introduction des réseaux sur la confidentia-

lité, peut étre envisagée sous deux aspects :

. d'une part au niveau du systéme, c'est-a-dire de la commu-
nication entre systémes d'exploitation hétérogénes, de l'accés a ce systéme
-

de communication et de la répartition fonctionnelle des applications sur

un réseau ;

. d'autre part, sous un aspect spécifiquement données :
duplication des informations (copies multiples), gestion des catalogues,

modéle de coopération, intégrité de données réparties.

Certaines solutions présentées dans la premiére partie ne peu-
vent &tre utilisées dans ce nouvel environnement qu'en respectant certaines

réserves que nous commencerons par présenter ici.

Les aspects systéme sont illustrés essentiellement par des
remarques concernant le réseau CYCLADES : fonctionnement, utilisation et

améliorations envisageables.

Par ailleurs, l'utilisation de systémes de gestion de bases
de données hétérogénes répartis sur les sites d'un réseau, pose de nouveaux
problémes d'accés, résolus soit par 1l'intermédiaire de logiciel de connexion
rudimentaires (tels le concentrateur multi-connexion), soit par de nouvelles
architectures de coopération implantées sur les réseaux. De nouvelles rela-
tions sémantiques entre données peuvent alors &tre concrétisées et contrd-

lées glogalement (intégrité).
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2.1. Extension des solutions locales

Les méthodes d'identification et leur véritable complément
que sont les procédures d'authentification, demeurent trés utilisées par
les systémes de communication. Cependant, pour tenir compte

. de la variation rapide du nombre d'utilisateurs simultanés
(faible temps de connexion),

. de la stratification des interfaces entre usagers et pro-
gramme d'application,
de tels mécanismes doivent étre concis afin d’évitér une surcharge impor-

tante sur les communications dans le réseau.

La méthode d'authentification par mot de passe est trés
répandue dans les systémes & temps partagé, pour contrdler 1l'accés aux

terminaux ou aux fichiers. Son utilisation sur un réseau suppose que :

. les protocoles y soient préparés : c'est-a-dire tiennent
compte du caractére de secret de certaines informations (voir le protocole

appareil virtuel CYCLADES) ;

. les systémes garantissent que les mots de passe sont pro-

tégés (les systémes étant eux mémes authentifiés au préalable) ;

. la structure d'implantation choisie ne provogue pas une
charge critique du réseau : selon la topologie du réseau entre autres, le

mécanisme d'authentification peut donc &tre centralisé ou réparti.

La fonction d'authentification représentée au § 1.2.4 n'est
donc pas remise en cause par la répartition. Cependant, toute vulnérabilité
au niveau de la circulation des informations compromet cette fonction dans
son ensemble. Le plus slr est déja de limiter cette circulation en choisis-~

sant une implémentation sur le réseau.
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L'utilisation d'un langage de protection par un administrateur
central n'est pas remise en cause. C'est seulement la fonction nouvelle de
cet administrateur qui reste & définir : ses priviléges doivent &tre parta-.
gés entre différentes autorités qui coopérent pour en garantir l'efficacité.
Cette fonction de protection ne peut &tre isolée du contexte général des
applications réparties et doit &tre intégrée i un systéme global de protec-
tion qui ne serait pas nécessairement basé sur un modéle de description

relationnel (comme INGRES).

La méthode de modification de requétes est utilisable dans un
environnement réparti ; les contraintes sont alors issues des différentes
bases au lieu d'une seule ; l'algorithme proposé par INGRES s'adapte unique-
ment & un modéle relationnel de description de données, c'est donc une telle
description qui devrait &tre retenue pour 1l'ensemble des bases, si 1l'on veut
pouvoir appliquer directement les conclusions de cette étude. Nous revien—

drons sur ce choix au cours de la troisiéme partie.

La mise en ceuvre peut &tre envisagée en respectant l'un des

schémas suivants :

a) contrdle dans chaque base des contraintes locales sur les
portions de requétes 3 traiter localement : ce qui suppose qu'aucune con-

trainte nouvelle n'est introduite au niveau global ;

b) contrSle global de l'ensemble des contraintes : la formu-
lation & ce niveau des contraintes issues des bases présente certaines dif-
ficultés dans le cas de duplication, par exemple. La cohérence y est cepen-

dant plus facile i assurer.

Par ailleurs, le probléme du confinement devrait &tre abordé
pour des systémes répartis, dans lesquels les processus sont eux-mémes
répartis et éventuellement confinés. Cela reste pour l'instant une question

ouverte.
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Les études en cours concernant la communication entre systémes
et plus précisément entre systémes protégés, ouvrent de nouveaux horizons
pour l'exploitation des ré&seaux. Les noyaux protégés réalisés actuellement
sur une machine unique pourraient ainsi &tre répartis. Les communications
entre ces noyaux sont alors protégées et gérées par un systéme appelé

systéme réseau.

La conception d'une machine réseau logique (MRL) [DU MASLE 74]
participerait alors & la mise en oceuvre d'applications réparties dont elle
serait le support. Une telle perspective sort du cadre de notre étude, mais
présente de réels avantages en ce qui concerne les possibilités de prise en
compte de la sécurité sur 1l'ensemble du réseau, lorsqu'une telle machine

l'autorise.
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2.2. Incidence sur le systéme

Le but de cette seconde partie n'est pas de donner un historique
complet des réseaux, mais de permettre, a partir des expériences acquises
en ce domaine et des formalisations en cours, d'analyser les outils exis-
tants et leur adéquation & résoudre les problémes de secret et de contrdle
auxquels les applications, concernant les bases de données en particulier,

se heurtent actuellement.

Le terme de confidentialité ou de secret utilisé ici pour qualifier
certains éléments de réseau, n'est Pas une caractéristique généralement
retenue dans les études de réseaux. Nous espérons que son introduction

contribuera & une meilleure description des composants d'un réseau.

L'exemple du réseau CYCLADES nous étant le plus familier, sera étudié

plus en détail dans son implémentation sous SIRIS 8.

Les critiques formulées & son sujet n'ont évidemment pas de portée
générale, mais permettent de dégager quelques principes d'étude afin de
connaltre quel degré de confiance peut &tre accordé aux outils existants

et quels critéres de base sont & prendre en compte.
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2.2.1. Généralités

Le développement actuel de 1l'informatique est'particuliérement lie

a celui des télécommunications.

Dans le domaine des réseaux d'ordinateurs, cet essor permet de béné-
ficier des facilités d'installations éloignées pour réaliser des applica-
tions informatiques de grande ampleur. D'un point de vue commercial, les
logiciels et matériels déja existants sont ainsi rentabilisés par une uti-
lisation plus intensive. Cependant, seules les entreprises puissantes
peuvent se permettre de développer leur propre réseau & partir d'installa-
tions antérieures ou en créant de toute pi&ce un nouveau réseau (STTA par
exemple) . Des réseaux administratifs se répandent donc assez rapidement.
Pour les entreprises dont les moyens sont plus limités, il reste le re-
cours a des sociétés de service ou de conseil ; mais il est souvent diffi-
cile d'adapter un réseau existant 4 de nouvelles applications dont la
localisation ne correspond pas & l'architecture du réseau envisagé. Seul
un réseau au maillage trés fin peut permettre de résoudre ce genre de

probléme : c'est le cas du réseau téléphonique.

Les applications qui y sont développées sont encore trés disparates
elles concernent surtout des manipulations de fichiers (transfert, mise &
jour) ou de bases de données, l'aide & la décision, la saisie des informa-

tions sur place ou la décentralisation de certaines gestions.

Cependant, guel que soit le type de réseau envisagé (excepté le cas
d'un réseau mono-utilisateur fiable et siir) et son mode d'utilisation, Ze
partage du réseau entre des utilisateurs ou des organisations & vocation
ou contraintes différentes, pose le probléme de la protection des informa-

tions pour le maintien de la confidentialité.




Dans ce chapitre, nous allons tout d'abord faire le point sur les
différents types de réseaux existants et sur leur aptitude & maintenir la

confidentialite.

Les réseaux de terminaux dont l'utilisation était déja bien connue
des militaires, se sont répandus pour permettre le développement des appli-
cations commercialles, telles que réservation de places d'avion ou contrdéles
bancaires. Les terminaux, initialement rapprochés, sont alors situés a
quelques kilométres et souvant utilisés en dessous de leur capacité. Tous
les échanges ont lieu entre les terminaux et l'ordinateur centrdl. Le
contrdle est donc nécessairement centraliséd et c'est i 1l'unique systéme
central de résoudre les problémes de confidentialité. L'accés aux terminaux
et aux lignes reléve alors d'autres autorités. Le contrdle est d'autant
plus facile & assurer qu'il n'y a aucun échange entre les terminaux, alors
que l'ordinateur central lui, est utilisé simultanément & partir des ter-
minaux. Les lignes de transmission ont donc une structure étoilde que 1l'on

retrouve encore dans d'autres types de réseaux. [CYCLADES 1-2].

En résumé, les caractéristiques d'un réseau de terminaux sont :

. un seul centre de traitement ofi est centralisé le pouvoir de
décision,

. des concentrateurs,

. des terminaux rattachés i ces concentrateurs.

Cependant, le terme de réseau est généralement associé & des confi-
gurations multi-ordinateurs .

. soit le centre de traitement est constitué de plusieurs machines
inter-connectées localement,

. soit ces machines sont dispersées géographiquement.




Dans le second cas, la structure du réseau peut &tre plus complexe :
plusieurs chemins sont possibles entre les centres de traitement et les

terminaux, plusieurs systémes d'exploitation, pas de contréle central.

Certains réseaux sont spécialisés pour des applications commerciales,

mais souvent dans ce cas le pouvoir de décision reste centralisé.

Un réseau non spécialisé est maintenant proposé dans de nombreux
pays par les PTT qui ont souvent le monopole de la transmission. Des lignes
& haute vitesse, de meilleur qualité que celles des lignes téléphoniques
classiques, peuvent alors &tre utilisées. La sécurité des informations est
cependant dans ce cas primordiale é&tant donnée la quantité d'usagers concer-
nés et le type d'application généralement mise en oceuvre. Ce type de réseau
et les réseaux utilisés par les administrations supposent donc qu'une cer-

taine sécurité peut &tre assurée, afin que le partage des lignes soit "sfr".

Les transmissions entre les ordinateurs inter-connectés peuvent se
faire suivant différents systémes de commutation (ligne ou message). Le
principe de la commutation de messages est le suivant : chaque message émis
vers un destinataire du réseau emprunte un chemin qui passe par les centres
intermédiaires. Des messages émis consécutivement i méme destination, peu-

vent donc emprunter des chemins intermédiaires différents.

Ainsi, l'écoute des lignes (en d'autres points que celui d'émission
ou de réception) ne permettrait pas nécessairement de reconstituer la tota-
lité de la conversation échangée entre deux usagers. Une telle structure
procure aussi une plus grande fiabilité et sécurité et une meilleure utili-

sation des lignes.
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Les fonctions de contrdle doivent donc s'adapter aussi au systéme

de commutation.

La topologie des réseaux fait souvent intervenir un sous-réseau
de communication pour isoler les fonctions de communication des problémes

de traitement (voir CYCLADES, figure 2.2).

Un réseau peut donc étre considéré comme un ensemble de sites sur
lesquels sont répartis les matériels et les logiciels. Grdce au réseau de

transport, les utilisateurs du réseau peuvent &échanger des informations de

taille quelcongque.

Contrdle

Quel que soit le type de réseau envisagé, de nombreux problémes de
mise en oeuvre et d'exploitation sont semblables. Les choix effectués dés
la conception des réseaux permettent cependant d'en résoudre certains d'une
facon plus élégante et souvent plus efficace aussi. Parmi ces problémes on
peut citer ici :

. la localisation des contrdles,

. 1'hétérogénéitsé,

. la sécurité des lignes,

l'adjonction de nouveaux centres de traitement.

Dans les applications usuelles, les cbjectifs de centralisation ou
de décentralisation sont en général bien définis : par exemple, un magasin
central contrdlant 1l'ensemble des succursales, ou un réseau de grandes

banques autonomes les unes par rapport aux autres.

Dans le cas des réseaux spécialisés, le degré d'autonomie accordé

aux centres de traitement peut donc &tre trés variable.
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En outre, les réseaux dits généraux doivent permettre que des choix
éventuellement contradictoires soient réalisés suivant les applications.
Il s'agit donc de prévoir différentes possibilités de fonctionnement au
cours desquelles l'usager de définit lui-méme en particulier la localisa-
tion de ses contrbles et le degré de sécurité exigé.

Du fait de 1'hétérogénéité du matériel, en systéme d'exploitation,
de tels réseaux se comportent comme une machine dont le fonctionnement

d'ensemble n'est régi par aucun systéme global.

Dans tous les cas, les contraintes de sécurité doivent &tre res-—
pectées : en particulier, 1'adjonction d'un nouveau centre ne doit pas la
compromettre, les supports de transmission doivent &tre sfirs et disponibles.

(Les considérations de fiabilité ne seront pas prises en compte ici).

Des régles précises doivent donc &tre définies en ce qui concerne

ces conditions de raccordement et le degré de sécurits.

Les contrdles & répartir ou centraliser peuvent &tre classés en
différentes catégories :

. le contrdle des communications et synchronisations : selon le
type de commutation, les problémes de séquencement et de réassemblage s'y
ajoutent. Cette fonction peut &tre réalisée par les processus assurant la
communication ou par les systémes locaux ;

. le contrdle des interconnexions entre processus : est soit cen-
tralisé dans un noeud, soit réparti sur tous les noeuds, indépendamment de
la topologie du réseau. Le plus souvent, chaque processus peut établir
directement une connexion avec un autre processus quelconque du réseau.
Le choix de 1l'itinéraire & suivre est également contr8lé par certains
mécanismes permettant d'éviter la surcharge. De tels mécanismes sont ef-

ficacement incorporés au logiciel réparti sur chaque noeud.
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- Le contrdle du trafic : c'est & 1la fois un contrdle de flux et

un systéme de mesure réalisé par matériel ou logiciel réparti sur le réseau.

Les fonctions de contrdle du secret s'ajoutent donc 4 ces mécanis-
mes et leur répartition en est aussi discutable. Il est cependant intéres-
sant de noter que la topologie du réseau n'impose pas a priori une solu-

tion (centralisée/répartie).

Une solution de premiére urgence est donc d'introduire des contréles
aux différents niveaux défaillants actuellement, qui permettraient de remé-
dier aux insuffisances :

. des systémes non fiables,

. des lignes vulnérables,

. des contr8les d'accés aux installations (terminaux,..),

. des protocoles.

De simples codages au niveau des lignes, des protocoles de bout en
bout des applications amélioreraient notablement le degré de sécurité du

réseau.

Certaines questions restent donc posées :
- Y a~t-il intégration ou séparation des mécanismes de protection
et de communication ?

. comment un mécanisme de protection peut-il &tre lui-méme protégé ?

La coopération de systémes souléve, entre autres, les problémes déja
connus par ailleurs de la communication et des reprises d'erreurs. L'archi-
tecture actuelle des réseaux ne comportant pas de systéme propre et la varié-

té des applications envisagées reposent a nouveau ces questions.




Pour rendre un service efficace, le réseau doit donc assurer une
bonne commnication des informations entre ses différents composants. Leur
hétérogénéité et leur disparité rendent nécessaire la définition de stan—
dards et de protocoles permettant 1'adaptation aisée de tout nouveau com-—
posant (ce terme est employé ici au sens le plus général, il désigne 1le
programme, l'utilisateur, le terminal, les procédures systéme, les sous-

systémes) .

La spécification des protocoles doit &tre claire et permettre une
réalisation aisée, quasi automatique. Ils se répartissent sur plusieurs
niveaux, correspondant & des degrés d'abstraction différents. Des pProcé-
dures de reprise, de contrdle, y sont assocides. Ces profocoles gérent le
dialogue logique entre des composants. Dans le fonctionnement usuel des
réseaux, leurs relations sont hiérarchiques (nous verrons ultérieurement

la conséquence sur la confidentialité d'une telle structure) (figure 2.3).

Les protocoles permettent donc de définir les conditions dans les-
quelles les échanges entre certains composants seront réalisés, comment ils
seront établis et sous quelles conditions ils seront achevés : c'est déja

un début de standardisation (voir le protocole appareil virtuel de CYCLADES) .
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On peut donc déja dire ici que les choix des caractéristiques des
protocoles influent sur la confidentialité, en ce sens que :

. le mode d'identification est plus ou moins élaboré,

. l'algorithme de contrdle prévoit une redondance ou un contrdle
temporel,

. le mode de fonctionnement dépend d'un type de gestion des messa-,

ges particulier, permet un accés multiusager ...

Quelques exemples de réseaux sont présentés ici pour leur spécifi-

cité de structure de contrdle, ou simplement & cause des problémes particu-

liers de secret auxgquels ils se heurtent.
On peut aussi se reporter au réseau SATIN [ LIPNER 75] qui aborde
le probléme de la sécurité tant dans l'architecture que dans 1'implémentation

des processus.

. Un réseau homogéne : le réseau SOC (Systéme d'Ordinateurs Connectés)

c'est un projet conjoint 4'IBM France, du CIRCE, du CEA, de 1'IMAG,
de l'Ecole des Mines de Fontainebleau, réalisé pour des systémes IBM 360/370

sous 0.S. [soc 1-2].

La réalisation d'un systéme réseau facilite le contrdle du réseau,
dans la mesure ol celui-ci est concentré dans un seul systéme, éventuelle-
ment réparti. Il est cependant dépendant des systémes de contrdle des ordi-
nateurs du réseau sur lesquels il réside et dont il utilise les mécanismes.
De plus, dans SOC, aucun privilége n'est accordé i un ordinateur particu-

lier du réseau.




. Un réseau décentralisé international : celui de la SITA (fig. 2.4)

(Société Internationale de Télécommunication Aéronautique)

Ce réseau gére au niveau international les réservations de places
d'avion. Il se heurte au mangue de législation internationale concernant
la confidentialité : chaque pays est maftre des informations qui y transi-
tent, mais rien n'assure que celles~ci seront achemindes sans erreur ou

qu'elles parviendront & leur destinataire initialement prévu.

. Un réseau postal : TRANSPAC (figure 2.5)

Le réseau TRANSPAC doit bientdt desservir 1'ensemble du territoire
frangais (voir schéma). Il utilise la technique de la commutation par paquets

expérimentée par 1'ARPA (USA) et CIGALE (France) entre autres.

A chaque ensemble de commutateurs est associé un point de contrdle
local qui s'occupe de la gestion des commutateurs (abonnés, routage). L'en-
semble du réseau est lui-méme muni d'un centre de gestion chargé de la

surveillance et de l'exploitation générales.
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Figure 2.4 - Le réseau de la SITA
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En résumé, on peut dire que les préoccupations de confidentialité
n'ont pas été prises en compte lors de la conception des réseaux et de leur

logiciel. Elles n'apparaissent qu'au moment des applications.

De méme, les systémes n'ont pas tenu compte des réseaux jusqu'a
maintenant, mais on s'oriente actuellement vers une attitude plus conci-
liante qui consiste & les adapter aux fonctions des réseaux. Les réseaux
y gagneraient beaucoup si un tel comportement prévalait en ce qui concerne
le secret. En particulier, il est & souhaiter :

. des protocoles adaptés,

. des systémes de contrdle réparti efficaces,

. des mécanismes de synchronisation et de communication propres.

La structure des réseaux a plusieurs niveaux, dissociant le trans-
port des autres fonctions, peut étre considérée comme un facteur positif

de protection. Des dispositifs indépendants peuvent &tre aisément associés

& ces niveaux.




Incidence du réseau sur 1'environnement

L'environnement réseau ne pose pas de question typiquement nou-
velle face au probléme du secret. On peut cependant relever différents

aspects, accentués par une telle configuration :

1) des réseaux, tels CYCLADES, présentent une séparation entre les
deux niveaux : traitement et communication. A ces deux niveaux sont atta-
chées des préoccupations de secret résclues par des méthodes souvent fort
différentes. Les diverses solutions présentées dans la premiére partie

restent applicables dans cet environnement. (%)

2) L'extension des systémes multi-usagers (temps partagé ..)
avait déja préparé les systémes a ce type de probléme : importance accrue
du contrdle d'accés aux ressources, prévention de l'interblocage, maintien

de la cohérence, méthodes d'authentification, identification des usagers ..

3) La connexion de machines par un réseau offre un nouveau point
d'accés au systéme, non plus direct, mais par l'intermédiaire d'un autre

systéme, et étend donc sa vulnérabilité.

4) La multiplicité des lignes de transmission dont la surveillance
globale ne peut &tre assurée, nécessite que l'utilisation de procédures de

codage {(ou encryptage) soit généralisée.

5) Les défaillances locales (noeud, systéme) risquent donc d'étre
plus répandues dans un environnement dont la modularité de fonctionnement
n'est pas encore une réalité : altération du fonctionnement du reste du

réseau a partir d'un simple incident local.

(*) Les solutions apportées au probléme de secret peuvent &tre introduites
. au niveau de la communication, clest-a-dire indépendamment du traite-
ment, comme cela a été décrit dans les pages qui précédent,
. au niveau du traitement : c'est ce qui sera décrit dans les exemples
d'applications présentés ici.
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Le maintien de la sécurité dans un environnement réparti
peut étre facilité lorsque quelques principes de base sont respectés. Il
est intéressant de les rappeler ici, tout en notant bien gque certains

concernent essentiellement la fiabilité [ POPEK 75 ].

1) modularité de fonctionnement :
une défaillance locale, qui affecte les utilisateurs locaux
ne doit pas compromettre la sécurité de l'ensemble et conditionne alors

les choix de répartition des catalogues, des copies ...

2) adaptabilité
des systémes de contrdle a d'autres réseaux, afin d'éviter

une remise en cause qui risque d'étre périlleuse ;

3) niveau de protection

adapté au type de coetréle souhaité : plqs le niveau est
haut, plus il y a d'entités a contrdler ; un niveau basique (tel le codage)
présente une efficacité maximale, mais peut allourdir l'ensemble des

traitements ;

4) stireté de fonctionnement
des systémes participants, base de coopération entre

systémes.




CYCLADES est un réseau d'expérimentation des techniques d'exploita-
tion d'un réseau général. Reliant de nombreux centres de recherche et uni-
versités, il leur permet de développer un logiciel de transport et des

applications, sur un matériel et des systémes hétérogénes. (Figure 2.6).

Quelques principes de base, déja expérimentés par ARPA, ont é&té
retenus:. commutation de messages,

. indépendance du réseau de communication et des centres de
traitement,

. hiérarchisation des protocoles.
e Le mode de commutation est la commutation par paquets.

® Le réseau de communication assure la transmission des datagrammes,
mais ne se soucie d'aucun contrdle d'erreur, ni de la fragmentation ou
réassemblage, il peut mé&me refuger desg:paguets; les détruire:en cas de
saturation. Il est constitué de MITRA 15 CII reliés entre eux par des

lignes téléphoniques louées.

® Le réseau de transport est constitué de stations de transport répar-
ties sur chaque site, qui échangent entre elles des paquets confiés au réseau
de communication ; ce sont elles qui s'occupent de fragmenter éventuellement
les lettres pour constituer les paquets de taille limitée. Elles assurent

aussi les contrdles : réémission éventuelle, numérotation des paquets,

réassemblage, ..
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e Les usagers, appelés abonnés, échangent des lettres ou des télé-
grammes, avec Ou sans contrdle, par l'intermédiaire des stations de trans-
port, selon un mécanisme d'adressage de leur choix ; la lettre est une
unité d'information de taille quelconque, dont le contenu est ignoré des

stations de transport.

Avant d'étudier plus en détail les protocoles du réseau CYCLADES,
il est intéressant de rappeler quelgues définitions du vocabulaire utilisé
pour décrire le réseau CYCLADES :

calculateur participant : ordinateur relié au réseau CYCLADES,

réseau de communication ou sous réseau : ensemble de calculateurs (noeuds)
‘reliés par des lignes de communication, assurant le transport des

paquets,

station de transport : interface entre le caleulateur participant et le

réseau de communication ; assure le service de transport,
service : une ressource et ses moyens d'acceés,
serveur : interface logicielle service - réseau,
abonné : programme utilisateur du service de transport,
utilisateur : un demandeur de service via le réseau (programme ou humain),
client : interface logicielle utilisateur - réseau,
porte : point d'accés au service de transport (pour un abonné),

flot : voie logique entre deux portes.
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Chaque systéme hdte du réseau CYCLADES dispose d'une station de
transport (S.T.) qui gére les communications entre les abonnés et le réseau

de transport.

Chaque station doit assurer un service minimum, appelé "service
de base" qui permet aux abonnés d'envoyer et de recevoir des lettres et
des télégrammes sur des flots. Pour réaliser un tel service, la ST effectue
. un multiplexage entre ies flots,

. fragmentation et réassemblage de lettres & l'intérieur d'un flot.

D'autres mécanismes optionnels peuvent &tre proposés sur certains
sites. Ils permettent :

. le contrdle d'erreur sur les lettres,

. le contrdle de flux sur les lettres,

. 1'adressage réduit.

Logiciel [cvcrapes 5]

Différentes solutions, fonction des propriétés de la machine sur
laquelle elle est implémentée, sont proposées. Mals toutes supposent que
1'usager est conscient de la valeur accordée & ses informations : c'est &
lui de choisir les méthodes de codage ou de diepersion qui lui paraissent

les plus efficaces.




Exemple :

1'abonné peut fournir un ou plusieurs tampons & la ST pour chaque
flot. Il y recevra alors les informations gui lui sont destinées. En outre,
il a la possibilité de demander que ces tampons soient partagés entre plu-
sieurs flots. La gestion de ces tampons, moins nombreux dans ce second cas,

est & la charge de la ST.

Les contextes

Aux portes et flots sont associés Jes contextes qui les repré-

sentent. Ils sont détruits & la fermeture. Une clé de protection est fournie

a4 l'abonné a la création du contexte.

Les interfaces

C'est & ce niveau que les contrdles devraient étre les plus impor-
tants. En fait, en ce qui concerne l'interface abonné—station de transport,
seule une vérification de clé de protection est effectuée. Les blocs de
demande doivent posséder cette clé pour &tre traités, N'importe quel uti-
lisateur peut donc demander accés au transport. Les demandes impossibles
34 traiter sont droppées et actuellement aucune exploitation du fichier,
oli elles sont stockées, n'est envisagée. Il serait intéreésant d'étudier

ici les causes d'anomalies (erreurs/fraudes, conséquences).

Logiciel _non_protégé

D'importants catalogages sont construits et manipulés par la ST.
De nombreuses tables décrivant les usagers, les connexions ou les services
demandés, sont gérées par une tdache "ordinaire”. Les protections sont donc
celles du sous-systéme SYNCOP séus lequel elle est programmée (l'étude de

SYNCOP est détaillée plus loin).




Faible contrdle d'accés

Les interfaces sont peu raffinés. Des fraudes, ou méme simplement
des erreurs, peuvent compromettre gravement la sécurité des données confiées
a4 la ST. Les boftes aux lettres sont en particulier trés vulnérables (cf.

§ 2.3.3.).

Les communications avec le réseau se font par l'intermédiaire
d'un gérant de la ligne. Les cas de panne sont traités . Les mécanismes
du systéme assurent la surveillance sur l'attribution des lignes. Sur
les lignes, seuls les contrdles d'erreurs sont effectués (parités, ..).
Une simple modification des tables de routage associées auxX noeuds ou des
paramétres d'une connexion, permettrait & un usager "espion" de recevoir
des informations qui ne lui sont pas destinées. Une déformation intention-
nelle au niveau du réseau de transport est réalisable par simple modifica-

tion de logiciel, les logiciels du réseau n'étant pas vérifiés/certifiés

réguliérement.

Des remarques concernant quelques choix de principe de CYCLADES

peuvent cependant &tre formulées :

. & la notion de PORTE, qui est en fait une "porte ouverte",
accessible & tous, peut s'ajouter celle de PORTE ETROITE. Cela évitera
d'encombrer inutilement un service par des demandes qui seront rejetées
ultérieurement. Seul un nombre limité de demandes ayant des caractéristiques
précises pourront &tre envoyées & la PORTE ETROITE. Cette porte bénéficie
d'une surveillance accrue et le fonctionnement du service associé n'est pas

perturbé par des demandes souvent injustifiées.

- Un FLOT PRIVE peut &tre défini entre deux usagers trés exigeants.
Un tel flot ne serait pas multiplexé. Une telle notion, exigeante en ressour-

ces, ne serait utilisable que dans des cas limités d'applications.




. Les deux notions de PORTE ETROITE et FLOT PRIVE reviennent en
fait 4 la définition d'un mode d'exploitation privilégié de réseau, permet-
tant la mise en oceuvre d'applications & haut degré de sécurité. D'autres
dispositifs de protection (codage ..) s'y adjoignent.

T1 nous semble cependant que les principes choisis dans CYCLADES
ne sont pas en contraciction fondamentale avec les objectifs de la confiden-
tialité. I1 faudrait, pour que cela demeure vrai au niveau de la réalisation,
que les méthodes de programmation, les choix d'implémentation, les techniques

d'exploitation, soient cohérents avec ces principes.

2.2.2.1.2. Boites a lettres

Le systéme de boites & lettres (bal) permet & des téches de
se communiquer des informations. Une t&che ne peut recevoir de messages
provenant d'autres tdches que si elle a déclaré auparavant une bal dési-
gnée par un identificateur (= 4 caract.). Toute tédche, qui connait cet

identificateur, peut &tre émettrice de messages. Une bal se comporte comme

une file d'attente, gérée suivant le principe FIFO [ BAL].

Protection

"gseule la t&che propriétaire peut supprimer une bal. Les messages
destinés a une bal sont situés dans une zone d'espace virtuel commune a
toutes les taches (accés en mode moniteur), c'est-&-dire qu'aucun usager

ne peut y avoir accés (en lecture/écriture).

Hormis quelques noms réservés aux systémes ou au temps partagé,

tous les autres identificateurs sont autorisés sans régle d'emploi.




Pas de contrdle d accés aux bal

Tout usager peut envoyer des messages :

. en cas d'absence de la bal destinataire, l'émetteur est prévenu
par un code anomalie, mais peut effectuer autant de tentatives qu'il le
désire ;

. si cette bal existe, le message y est déposé et sera regu par
le propriétaire de la bal (si celui-ci la reléve). Le propriétaire ne peut
éliminer des messages qui ne l'intéressent pas. Ainsi, un perturbateur
peut-il saturer les boltes & lettres des autres usagers dés qu'il connalt

les identificateurs de bal.

Insuffisance_des_fonctions associées_a_la_reléve_des_bal

L'usager peut uniquement se mettre en attente de messages. Il ne
dispose d'aucune fonction complémentaire, telle que par exemple :

. attente sur critére,

. attente multiple,

. accés conditionnel & une bal.

Protection

Les deux remarques précédentes contribuent & une critique de la
protection de ces bal. De telles procédures de communication entre t&ches
ne sont donc utilisables que pour des utilisations trés particuliéres
(voire privilégiées). Leur emploi devra &tre contrdlé, ce qui n'est pas

le cas actuellement (voir logiciel ST).
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Sans changer fondamentalement le fonctionnement de la station
de transport, il est cependant envisageable de proposer quelques améliora-
tions qui accroitraient la sécurité de la communication sur le réseau.

La principale faille est la trop grande disponibilité des portes.

Pour y remédier, on peut choisir une des méthodes suivantes (non exclusives)

a) Définir un allocateur de porte chargé de choisir le nom de la
porte que l'usager demandeur peut déclarer. Les demandes sont donc centra-
lisées par l'intermédiaire de cet allocateur : les doubles déclarations sont
ainsi évitées, un méme numéro de porte qui est nouvellement libéré ne peut

étre immédiatement utilisé par un autre usager.

Outre ce fonctionnement statique, permettant d'allouer une porte
pour la durée d'une communication donnée, on peut envisager un fonctionne-

ment plus dynamique et réparti tel que :

. l'allocateur ne choisit plus un seul numéro de porte, mais plu-
sieurs afin d'éviter de regrouper sous une méme identification (1'en-téte
des lettres contenant les numéros de portes émettrice et destinataire)

1l'ensemble des informations en circulation sur le réseau ;

. 1'allocateur est capable de se synchroniser avec son homologue
distant afin de répercuter localement les modifications des numéros de

portes distants ;

. selon une fréquence & définir, l'allocateur peut choisir un

nouvel ensemble de portes.
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Dans le cas de ce second type de fonctionnement, les communica-
tions avec l'allocateur doivent &tre plus fréquentes et synchronisées,

afin d'en accroitre la sécurité.

La connaissance du ou des numéros de porte ainsi attribués n'est
pas nécessaire a4 l'usager. Il lui suffit de connaitre une simple référence,
ou un numérc de porte virtuelle, qui sera ensuite traduit a 1'aide de 1'al-
locateur au niveau de la station de transport, lorsque les messages seront
effectivement émis. Réciproquement, 1'usager distant utilisera aussi une

référence & cette porte (qui peut &tre identique & celle utilisée locale-~

ment, ou non).

b) Contrdler les accés aux portes dans la station de transport.
Pour cela, il suffit d'introduire un contrdle supplémentaire dans le logi-
ciel ST existant. Une zone est déja prévue pour communiquer une information
de contrdle, de type clé. A chaque porte est donc associé un verrou. Seul
l'usager qui en connait la clé peut l'utiliser. De plus, il est possible
de limiter le nombre d'usagers autorisés et de les identifier au préalable.

La séquence de contrdle est donc la suivante :

. demande d'accés a la porte p;, avec la cle ck'par 1l'usager uj,
. contrble de l'identité de uj {appartenance 3 une liste des usa-
gers autorisés, par exemple),

. contrlle de la clé ouvrant le verrou associé a p; -

c) Contrdler les flots : en limitant le nombre des flots autorisés
par une table contenant les seules combinaisons valables, par exemple. Chaque
demande d'émission ou de réception sur un flot donne alors lieu & un contrdle

€lémentaire.




Parmi les protocoles, le protocole de transport joue le rdle de
protocole de base, c'est~-a-dire minimum pour toute application sur le réseau
CYCLADES. D'autres protocoles ont cependant &été définis pour permettre de

nouvelles applications et le choix de régles de dialogue entre utilisateurs.

o Le protocole de transport {cycLADES 3] :
Il fixe les régles de communication entre stations de transport.

. Chaque paquet qui circule sur le réseau contient, en plus des in-

formations confiées par les abonnés dans les lettres ou télégrammes, une

commande (avec ou sans paramétres) et l'identification des stations émettri-

‘ces et destinataires. Les commandes existantes (dans la version 2) permet-

tent essentiellement d'établir ou de supprimer des connexions.

. Pour réaliser un systéme de contrdle, il serait intéressant de
disposer de nouvelles commandes, avec ou sans paramétres, pour surveiller

les échanges entre stations.

. La réception d'une lettre est contr8lée par l'émission systémati-
que d'une lettre d'acquittement du receveur concernant cette lettre, une
fois que la totalité de la lettre est reconstituée (aprés réassemblage éven-

tuel si la lettre &tait répartie dans plusieurs paquets).

. Un télégramme, dont le contenu occupe un seul paquet, n'est pas

acquitté. En cas de perte, il n'y a aucun moyen de contrdle.




. L'espace de stockage associé & chaque noeud est géré par le
logiciel de base du réseau. Seulement, pour une raison de contrdle de flux,
une information de "erédit" circule en paramétre des lettres et des acquit-
tements (nécessaire en l'absence de primitives simples de synchronisation).
Elle permet de connaitre la capacité restant disponiﬁle pour la réception.
Aucun usager ne dispose donc d'une commande pour s'accaparer 1l'ensemble des

ressources disponibles et interdire 1'accés aux autres usagers.

. La taille des lettres, dont le maximum est fixé au moment de 1'ou-
verture de la session, peut excéder la taille des paquets : un dispositif
standard de fragmentation et Péassemblagé fonctionne donc au niveau de la
station de transport (numérotation des paquets, référence de la lettre dans
chaque fragment, temps d'attente limité, réémission automatique, ..).
L'usager n'est donc pas maitre de ce découpage. C'est & lui de fournir
éventuellement des lettres de taille plus petite, aprés avoir effectué le
découpage de son choix et de reconstituer ensuite son message, au cas ol
l'algorithme de fragmentation/réassemblage lui parait insuffisant. Mais
en ce cas, le contrdle doit é&tre effectué au niveau de son application

(probléme de redondance avec le contrdle de la ST).

e Le protocole de connexion :

L'établissement d'une connexion entre deux usagers A et B suppose
qu'au préalable ceux-ci se soient entendus sur les caractéristiques de fonc-
tionnement de leur dialogue, & savoir :

. qui a 1l'initiative du dialoque,

. quel débit maximum d'information peut étre accepté par chacun d'eux,

. quelle est la taille maximale des messages recevables.
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En fait, les usagers A et B n'ont pas un rdle symétrique : A est
un client du réseau et en ce sens sert d'interface entre l'utilisateur et
le réseau. B est a 1l'écoute du réseau et est identifié par une porte b

dont le nom est supposé connu des utilisateurs.

La connexion est donc réalisée & l'initiative de A (par l'intermé-
diaire de la ST) qui indique & B le nom de la porte sur laquelle il veut
établir une connexion. Cependant, il demeure possible de modifier le nom

de la porte une fois la connexion établie par une commande de basculement.

On peut donc remarquer que ce protocole utilisateur ne tient pas
compte d'informations concernant le secret : aucune possibilité de contrd-
ler les autres flots ouverts sur la méme porte, aucune information sur le

niveau de secret & maintenir, ...

¢ Le protocole appareil virtuel [CYCLADES 4] :

Il permet de caractériser d'une maniére standard la plupart des

terminaux existant actuellement (terminaux conversationnels ou lourds).

Il suffit donc de substituer & l'appareil réel & connecter un
appareil virtuel ayant ses caractéristiques pour que la‘'communication soit

possible (figure 2.7).

Inversement, tout service mis & la disposition des utilisateurs doit

donc savoir gérer un type unique d'appareil : l'appareil virtuel.

. Le protocole peut &tre décomposé en plusieurs parties, qui ne seront
pas détaillées ici :
. les régles de connexion (voir protocole de connexion),
. le contrdle du dialogue : fonction du mode de dialogue, il vise &
autoriser les changements de sens de transmission, & échanger des fonctions

et des états,

. le contrdle d'application : fixe le format des textes et leur dé-
coupage (en lignes, pages, ..),

. la négociation d'options : permet de définir les caractéristiques

du terminal virtuel.
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2.2.2.2.2.L acceés _au_réseau
Tout usager du réseau peut &tre considéré soit comme un elient,
soit comme un serveur. Le dialogue est établi entre un client et un serveur

lorsque ceux-ci respectent le méme protocole.

L'accés au serveur est réalisé par la statlon de transport du méme
L
site ; le client d01t utlllser lui~méme une interface avec sa station de
transport pour que la communication soit possible. Il a pour cela le choix

entre plusieurs éventualités :

1) écrire sa propre interface : communication par bolites & lettres

par exemple, avec gestion des demandes et des réponses ;

2) utiliser une interface existante de macro-instructions (exemple

en langage FANNY, ou directement METASYMBOL ou PL/1)pour proposer un pro-

gramme d'application ;

3) utiliser un logiciel adapté & cette station de transport : tel
qu'un concentrateur. Il doit alors connaitre & la fois les commandes de
connexion au concentrateur et celles de connexion au serveur. En général,
les communications avec les serveurs respectent le protocole d'appareil

virtuel.

Le choix d'une de ces solutions est fonction aussi du degré 4'inter-

action souhaité entre le client et le serveur (donc aussi fonction du serveur).

L'usager d'un service doit se faire connaitre & une station de trans-
port, c'est-d~-dire choisir un numéro de porte sur laquelle il établira éven-

tuellement un flot avec un ou plusieurs serveurs.

La gestion des flots est effectuée par la station de transport. Le

choix du numéio de porté n'est pas contrdlé.
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Le client doit pouvoir utiliser a4 tout moment les services du réseau.
Ces services sont matérialisés par des serveurs identifiés par une adresse
comprenant :

. un numéro de porte,

. un numéro de station de transport.

Certains serveurs multiusagers rendent simultanément un service

analogue a plusieurs usagers en regroupant leur demande sur une méme porte.

A des portes différentes correspondent en général des services

différents.

Chaque client peut donc ouvrir un ou plusieurs flots sur une méme
porte, si le serveur le supporte, pour utiliser un méme service de plusieurs
maniéres simultanément. Le cas le plus simple reste celui pour lequel un

serveur ne sert qu'un client & la fois pendant toute la durée du service.

Selon le service, différents typés de problémes peuvent se poser
si plusieurs usagers sont autorisés simultanément & utiliser ce service.
Les serveurs bases de données doivent assurer I'intégrité des bases gérées
et la cohérence entre les différents fragments de ces bases. Dans le cas
général, un serveur doit &tre capable d'assurer la confidentialitd des in-
formations mises en cause. A 1'intérieur d'un méme service, le cloisonnement
entre usagers doit &tre suffisamment étancﬂe pour que l'on puisse s'en

assurer.

Il est & noter cependant que pour des applications bien particuliéres,
un degré de protection supplémentaire serait assuré si un usager avait les
moyens de travailler en exclusion mutuelle sur le réseau, c'est-d-dire un
ou plusieurs serveurs et stationside transport, par exemple. Un tel dispo-
sitif aurait des conséquences de blocage/synchronisation que nous n'envi-
sagerons pas ici : cela reviendrait alors i considérer le réseau comme une
ressource préemptive ; mais vue la taille de son environnement, une telle

solution est peu réaliste.
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Les_services_offerts par le réseau_de_transport :

———— > o . e . e . o v . e Wl B e

La station de transpért assure 1l'établissement de flots entre
abonnés distants. Cet établissement est conditionné par la réservation de
ressources auprés de la station de transport. Elle assure aussi la sup-
pression d'un flot et 1'échange des informations. Elle prend en compte ces

demandes pour apbtenir l'accord des deux participants au flot.

Par contre, aucun service de gestion des abonnés n'existe : les
numéros de porte sont choisis & l'amiable et il n'y a en général pas de
conflit. Mais une telle situation n'est pas acceptable dans un réseau en

exploitation permanente.




. 105 .

d'applications_réseau_: SYNCOP

SYNCOP est présenté comme un Sous-Systéme Normalisé de Commuta-
tion de Processus pour la télé-informatique et les réseaux d'ordinateurs

[ syncor .

Ces deux types d'applications mettent en oeuvre de nombreux utili-
sateurs ou abonnés désirant contrdler simultanément 1l'exécution de certains
programmes ou processus. Les systémes d'exploitation existants n'apportent
en général pas de solution & ces problémes. Ils s'avérent surtout inefficaces
dans les domaines suivants :

. la synchronisation,

. la commutation,

. le degré de multiprogrammation.

En particulier sur les grosses machines, une lourdeur de ces mécanismes (lent

+ coliteux) est ressentie.

La solution immédiate qui consisterait & modifier ces systémes
offre de sérieuses difficultés en général :

. pour la création de mécanismes de synchronisation,

. pour le transfert de zones de mémoire entre taches,

. pour le nombre de taches.

SYNCOP est donc congu comme un Sous—systéme sur un systéme existant,
appelé systéme hdte, et permet la réalisation des principales applications
télé-informatiques (ou réseau), ou au moins donne & l'utilisateur des‘moyens

simples pour adapter le sous-systéme & ses besoins précis.
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Il nous intéresse particuliérement ici en tant qu'outil 4'implé-

mentation du logiciel du réseau CYCLADES {sur IRIS 80 sous SIRIS 8 et IBM
360/67 sous CP 67).

~—

Ces principes répondent aux objectifsAposés dans le paragraphe
précédent, & savoir :

. réaliser la commutation d'un grande nombre de processus,

. prévoir la communication entre ces processus,

. compléter les mécanismes de synchronisation,

. améliorer la gestion des horloges pour la synchronisation.

Le sous-systéme réalisé peut, en outre, s'adapter aux applications
de la téléinformatique et propose & l'utilisateur une interface standardisée.
Différentes versions sont disponibles : multimachine, extensible.

Il reste & regretter que l'objectif de protection n'ait pas été
suffisamment pris en compte, en particulier face aux risques spécifiques dis

4 la communication d'informations entre processus.

Les contrdles existants, quoiqu'encore insuffisants, pénalisent
tant les utilisateurs qu'elle les conforte dans leur attitude de laisser pour

compte ces mécanismes.

Ce systéme suppose donc que les usagers soient respectueux des
régles de programmation et n'outrepassent pas leurs droits (sauf dans quel-
ques cas limites ol les processus osés ou trop gourmands sont purement et

simplement supprimés par le systéme !).
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\

La plupart des remarques d'utilisation concernent des choix

d'implémentation.

L'insuffisance des méeansimes de contrdle demeure 1'objection

fondamentale & son utilisation pour des applications réseau confidentielles :

. le contrdle de propriété des informations est trop souple,

. le mécanisme d'allocation de zones de mémoire de grande taille
repose sur le systéme héte (cf. version SIRIS 8) et ne comporte qu'une véri-
fication sommaire (une table contient . 1'adresse de la zone, sa taille et le
nom du propriétaire),

. les contrdles sont facultatifs,

. aucune protection particulidre des tables du sous-systéme
(utilisées pour gérer les files, la mémoire centrale, la synchronisation ou
les processus),

. pas de nettoyage des zones en fin d'utilisation.

Une contrainte importante persiste pour la réalisation de ce sous-
systéme : tous les systémes hdtes doivent posséder une possibilité d'attente

multiple et d'horloge en tant que primitive utilisateur.

En fait donc, SYNCOP n'apporte pas de mécanismes nouveaux, mais
propose une facilité d'utilisation : c'est une interface "intelligente"
entre le systéme et un utilisateur désireux d'exploiter les possibilités

de la téléinformatique et des réseaux.
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2.2.2.2.4. Exemple _d'accés : Je_concentrateur_multiconnexions

Un concentrateur de terminaux est un logiciel capable de gérer
plusieurs terminaux légers (télétype, écran de visualisation ..) et leur
connexion & des serveurs imteractifs présents dans le réseau (ici CYCLADES).
(figure 2.8). »

I1 regroupe ainsi plusieurs abonnés-clients et leur permet 4'éta-~
blir, d'exploiter et de supprimer des liaisons avec un ou plusieurs serveurs.
La particularité de ce concentrateur est de permettre & un usager de termi-
nal quelconque, travaillant sous le systéme de temps partagé SIRIS 8, d'ex-

ploiter simultanément plusieurs connexions et non pas successivement comme

c'est le cas dans les concentrateurs usuels. [CMC]

I1 présente donc les avantages suivants :

. pas de monopocle d'un terminal pour une connexion,

. exploitation immédiate des résultats des échangés avec plusieurs
serveurs (synthése rapide) & partir d'un seul terminal,

. établissement de connexions multiples & un méme serveur, a
partir d'un seul terminal (si ce serveur le supporte),

. parallélisme du travail avec des serveurs trés interactifs

(sans blocage).
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Spécificite_des_connexions_multiples
L'exploitation simultanée des connexions avec plusieurs serveurs
€largissant le champ d'utilisation des serveurs du réseau, demande une exten-

sion des commandes de manipulation des connexions, i savoir :

. connaissance & tout instant du contexte de travail, c'est-a-dire
de l'ensemble des connexions établies avec les serveurs (actives ou non
actives) ;

. spécification d'un contexte actif : passage du mode connecté
local au mode connecté réseau avec exploitation de plusieurs connexions
simultanées ;

. identification des transactions ;

. €éventuellement, orientation de certaines éditions vers un support
(fichier) secondaire, afin de bénéficier du fonctionnement interactif d'autres
serveurs moins bavards ;

. coopération des serveurs.

Identification des connexions

A chaque serveur est attribué un nom de serveur (abréviation dis-
criminante). Il permet de différencier les messages échangéq par différentes
connexions. Pour éviter les confusions, dans le cas de connexions multiples
& un méme serveur, & ce nom est associé un rang de connexrion. Cette identi-
fication, appelée nom de connexion, est communiquée & l'uséger du terminal
dés que la demande de connexion est satisfaite. Elle lui servira par la
suite & référencer cette connexion dans certaines commandes : en particulier

la commande d'activation (RESTART) et de déconnexion (DISCONNECT) .
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Selon le mode de fonctionnement, cette identification peut figurer
au début de chaque message regu par l'usager du terminal pour le compte de
cette connexion. Une autre possibiiité'de reconnaissance des transactions
propres & chaque connexion, dans le cas ol deux connexions sont actives,
consiste & partager le support (écran ou papier) en deux parties : la partie
gauche étant réservée & la premilre connexion, la partie droite & la seconde.
D'autres solutions sont également intéressantes, mais il est important que
cette différenciation des transactions soit claire pour que ce concentrateur

multiconnexions soit facile d'emploi. La solution actuelle qui consiste &
identifier par trois caractéres en té&te de ligne n'apporte pas la clarté

suffisante.

LR P LA L L L L4 g g 5§

Le terminal est représenté par un processus "appareil réel". Pour
chaque connexion terminal <> serveur, le concentrateur simule le terminal
par un processus "appareil virtuel”. Ces processus sont multiplexés sur le
processus "appareil réel”. Un processus "logger" contrdle l'ensemble. Ces
trois types de processus sont coordonnds par le systéme normalisé de commu-

tation de processus SYNCOP [ syNcop] .

Une console opérateur, gérée comme un terminal ordinaire, bénéficie
de deux commandes supplémentaires permettant
. de supprimer les autres connexions au concentrateur,

. d'arréter le fonctionnement du concentrateur.

La gestion des terminaux est laissée au systéme de temps partagé
l'accés au concentrateur est donc autorisé & des terminaux Eanalisés (indé-
pendamment des caractéristiques propres de chaque type de terminal léger) . (Fig.9)
Il n'a donc aucun souci d'adaptation. La communication entre t&ches temps

partagé et taches batch utilise l'interface bofte & lettres SIRIS 8 [ BaL ].
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Figure 2.9 - Architecture du concentrateur
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Réponse négative dans les cas suivants :
. le nombre maximum de connexions autorisées est atteint,
. le serveur n'est pas décrit dans la "table des serveurs"

associée au concentrateur,

. la demande de connexion échoue (serveur absent, ST indisponible ..)

Réponse positive :
la demande de connexion avec le serveur a réussi. Un processus
"appareil virtuel" est créé et son contexte est initialisé (caractéristiques

du serveur, nom de connexion). La procédure AVTRANS est appelée pour gérer

les transmissions.

La procédure AVTRANS associée & "l'appareil virtuel"” (A.V) gére
la liaison suivant le protocole appareil virtuel CYCLADES pour une connexion
& l'alternat. Les seuls messages de contrdle traités dans certaines commandes

sont les suivants :

your turn : une fois la connexion établie, c'est le serveur qui
"a la main" qui est autorisé & émettre des messages. La
comnande YTRN permet"d'envoyer la main" & un serveur

(autorisé & émettre)

attention : envoi d'une attention de niveau 1 ou 2

nego : envoi d'une priorité.
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Le texte des messages est conservé en attente dans une file
associée & 1'AV. En fonction du contexte de l'activation, ces files sont
vidées sur le terminal utilisateur (avec en en-téte le nom de connexion ou

sur une portion de support).

Rupture_accidentelle_ou_intentionnelle d'une connexion

Toute rupture est signalée au terminal utilisateur, qu'lelle soit

accidentelle ou intentionnelle.

Dans le cas oi l'unique connexion active est rompue accidentel-
lement, l'utilisateur doit se remettre en mode connecté local pour demander

éventuellement une nouvelle connexion.

Les tables descriptives des connexions sont mises & jour. Un rang

de connexion n'est pas réutilisable aprés une déconnexion.

Utilisation

Le concentrateur multiconnexions constitue une premiére approche
du probléme de coopération entre serveurs. Ses mécanismes“permettent la con-~
frontation simultanée des résultats des échanges effectués pour le compte de

différentes connexions.

Dans le cas ol le serveur la supporte, la multiconnexion & un
méme service offre des perspectives nouvelles, en particulier pour 1l'exploi-

tation rapide de serveurs type base de données.

Par ailleurs, il peut évidemment étre utilisé pour la mise au
point de serveurs : il permet de demander plusieurs connexions & partir

d'un seul terminal.
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Un tel outil peut s'insérer dans une architecture d'application
répartie base de données. Il est alors intéressant d'utiliser une méthode
d'accés programme : c'est-a-dire qu'il faut définir une interface standard
permettant :

. de formuler les commandes standard du concentrateur,

. de manipuler des éléments d'information en vue de la coopération,

. de condenser certaines commandes en véritables fonctions d'accés. ‘

Les commandes spécifiques de manipulation d'informations font
actuellement défaut pour qu'une telle coopération soit possible. Le stocka-

ge temporaire de quelques informations devrait y étre associé.

2.2.2.2.5. Proposition d'utilisation plus_sire de_la_station_de_transport
Soit donc le cas usuel d'un transfert d'informations sur le réseau

CYCLADES. La protection peut étre assurée i différents niveaux :

a) modelage des informations a transférer : par codage, restruc-
turation de fichiers, dispersion sur plusieurs supports, découpage en plu-

sieurs fichiers ;

b) un service de transfert de fichier protégé : partage des émis-

sions entre plusieurs flots, utilisation dynamique des portes ;

c) la station de transport effectue les contrdles (clés d'accés

aux portes, table des flots autorisés) ;

d) CIGALE : éviter que de fausses identifications ne puissent
circuler sur les lignes de transmission en ajoutant un mécanisme d'identi-

fication des lignes interne ‘4 CIGALE.
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Figure 2.10.

Dans cet exemple, nous supposons que ni CIGALE ni la ST ne sont
modifiées dans le sens d'un accroissement de la sécurité. C'est donc i
l'usager de gérer lui-méme ses informations afin d'obtenir un maximum de

protection.
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Les principes élémentaires d'utilisation de la ST & respecter
dans la perspective d'un accroissement de la confidentialité, sont donc

les suivants :

1) disperser les informations sensibles sur plusieurs flots,
2) éviter le partage d'une porte entre plusieurs flots,

3) ne pas faire circuler les informations de sécurité et de contrdle.

Plus généralement, quel que soit le service envisagé, le comporte-
ment du serveur le représentant devrait respecter ces principes ; ce qui

correspond au fonctionnement suivant :

- un serveur doit associer une porte différente & chaque nouvel
usager. Le numéro de cette porte étant déterminé au préalable (hors réseau
pour respecter le principe 3). La prise de contact se fait sur une porte
spéciale, dite "porte de contact" partagée entre tous les demandeurs. C'est
sur cette porte que sont filtrées les demandes selon un protocole propre au

serveur (identification, authentification).

. Pour transmettre des informations sensibles, il faut adapter le
nombre de flots et la durée de vie de chaque flot i la quantité 4'informa-
tion & transmettre et & la rapidité du transfert (en fonction du trafic et

de la distance & parcourir).

. Quel que soit l'algorithme choisi pour le mode de numérotation
des portes et le rythme de basculement d'une porte a une autre, i aucun mo-
ment il ne doit en &tre fait mention sur le réseau. Les informations de
sécurité sont supposées avoir fait 1'objet d'une convention préalable (hors

réseau) .

. La protection des informations sensibles ne peut &tre totalement
garantie sur le réseau. Il importe donc de les "dessensibiliser" avant de

les transmettre (par codage, restructuration, dispersion, par exemple).

i
i
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Une application dite répartie concerne des informations
physiquement éloignées et gérées éventuellement par -des logiciels hétéro-
génes, eux-mémes répartis. On a donc & prendre en compte deux caractéres
spécifiques de la répartition :

.~te délai de transmission des informations n'est pas
négligeable,

. les informations sont gérées par des autorités différentes.

L'architécture choisie doit permettre un fonctionnement opti-
mal, c'est-a-dire :

. Prise en compte de la totalité des informations concernées,

. temps de réponse acceptable,

. limitation de la charge indue : encombrement dau systéme,
autres applications possibles et non perturbées,

. Sécurité.

Il ne s'agit pas de chercher i satisfaire uniquement ce der-
nier point, au détriment peut-&tre de tous les autres, mais d'estimer quels

sont les aspects privilégiés sur lesquels la sécurité a une incidence.

Nous allons essayer ici d'envisager la sécurité de 1'appli~
cation répartie & partir des deux objectifs de contrdle et localisation,
qui sembient fondamentaux et spécifiques de toute architecture d'applica-

tion répartie.
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2.2.3.2. Le_contrdle
Les contrdles existant, tant sur les SGBD que sur les systémes,
restent insuffisants, par exemple, pour ce qui est du contrdle du parallée-
lisme d'exécution ou de la cohérence entre Bases réparties. Cette absence
de contrdle "d'ensemble" peut &tre comblée par la mise en place sur chaque
centre de répartition d'un contrSleur ayant tout pouvoir sur les modules
locaux de 1l'application. Cependant, quelle que soit 1'emprise des contrd-
leurs, l'autorité risque d'étre pesante pour 1l'ensemble des usagers. Des

solutions intermédiaires plus supportables doivent donc &tre proposées.

I1 s'agit d'un contrdle trés particulier concernant le conte-
nu de certaines informations : toute modification d'information ne peut &tre

réalisée que si les contraintes d'intégrité sont respectées.

Question : le caractére réparti de l'application fait-il

intervenir de nouvelles contraintes ?

La coopération de plusieurs bases bPermet de regrouper les
traitements d'informations gérées initialement par des SGBD différents

(et appartenant & des bases différentes).

Les redondances d'information en particulier sont alors plus
fréguentes. Si l'on désire que le contenu de 1'ensemble des bases qui veu-
lent coopérer soit cohérent, il faut :

. au moment de la mise en commun des bases, vérifier la cohé-
rence : rejet des données‘incoﬁérentes ou modification aprés accord de
l'administrateur de la base,

. au cours de la coopération, maintenir la cohérence.
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La répartition des bases sur un réseau rend pPlus difficile
cette seconde procédure : les délais de vérification doivent &tre pris en

compte.

Cependant, comme par hypothése les bases sont supposées exis-
ter indépendamment les unes des autres avec une administration différente,
le nombre de telles contraintes est limité (ce qui n'est pas le cas de bases
initialement réparties). De plus, le risque de fraude y est plus important

(sur un réseau) : les vérifications sont donc plus urgentes qu'ailleurs.
b g q

Exemple de contrbles :

ils sont associés aux différentes contraintes :

a. le numéro de sécurité sociale comporte 13 chiffres, dont

le premier est soit 1, soit 2

~

b. lorsque sexe = masculin, le premier chiffre du numéro de

sécurité sociale est 1 ;

lorsque sexe féminin, le premier chiffre du numéro de

sécurité sociale est 2 ;

¢. lorsqu'il y a changement de situation d'un employé (créa-
tion d'un nouvel employ€ ou modification de son emploi), il faut modifier
la valeur du nombre d'employés correspondant & son ancien employeur et &

son nouvel employeur

SALARTES
SEXE

& Bl
NUMERO-SS dans la méme base (B1)

EMPLOI

EMPLOYEUR
NB~-EMPLOYE autre base (B2)
ADRESSE
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Toutes les modifications de EMPIOI dang Bl doivent &tre
répercutées sur NB-EMPLOYE dans B2 le plus rapidement possible.

Si l'on veut garantir qgu'a tout moment Bl et B2 sont cohérentes,
il faut bloquer les accés & B2 pendant les modifications de EMPLOI dans Bl

Jusqu'ad ce qu'elles soient répercutées sur NB-EMPLOYE dans B2.

Des commandes paramétrées de blocage/déblocage sur un champ
donné doivent donc &tre prévues dans une application multibases afin d'é&vi-
ter que des blocages prolongés systématiques de l'ensemble des bases ne
soient demandés par tout usager du modéle de coopération. Il est donc dom-
mage que certains SGBD ne supportent pas de telles commandes : l'accés & de

telles bases est alors blogué pendant tout le travail multibase.

Sur_un_réseau
Certains contrSles ne sont pas réalisables & distance, dans
la mesure ol les systémes du réseau ne disposent pas tous des mémes possi-

bilités. Ils sont donc relégués 3 des contrdleurs locaux entre lesquels ont
lieu des échanges privilégiés. Les autorisations sonc donc délivrées, soit

par l'autorité locale, soit par l'autorité la plus proche.

fontroley

Figure 2.11
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Dans le cas ol les responsabilités sont partagées entre plu-
sieurs contrdleurs la commnication des informations nécessaires au contrd-
le doit étre slire (fiabilité + sécurité). Si le réseau ne peut l'assurer,

tout contrdle sera inefficace.

Il peut alors &tre intéressant de disposer sur le réseau de
plusieurs canaux d'échange, ou de plusieurs réseaux logiques ; les informa-

tions de contrdle y bénéficient alors d'une sorte de priorité sur les autres.

Dans le cas de CYCLADES, une telle solution ne peut &tre envi-
sagée : lettres et télégrammes utilisent les mémes lignes de transmission

et aucun message ne peut &tre acheminé en priorité.

Contrdle réparti

Figure 2.12
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Si des moyens matériels importants peuvent y &tre consacrés,
un centre de contrdle indépendant peut &tre créé : il centralise toutes les
fonctions de contrdle du réseau, mais ne permet pas d'adjonction de fonc-
tions nouvelles mieux adaptées & des applications particulidres. La dupli-
cation du matériel permet d'augmenter aussi la fiabilité d'un tel centre
avec lequel les communications sont privilégiées. Une telle solution remet

cependant en cause la topologie du réseau et sort du cadre de cette &tude.

Centre de contrdle
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liaisons avec

les autres sites
du réseau

Figure 2.13

Dans le réseau CYCLADES, les applications réparties doivent

donc &tre contrdlées sur un site quelconque.

L'application sur les fichiers répartis présentée dans la

troisiéme partie a retenu les principes suivants :

. répartition des contrSles (entre "esclaves"),

. un contrdleur "maitre" en communication permanente avec les
autres (bien que la topologie du réseau ne s'y préte pas),

. échange des rdles de "malitre" et "esclave" pour chaque appli-

cation (le maltre est le plus proche par exemple).
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On a donc le schéma suivant avec trois sites :

M1 : El Pour l'application 1 :
E2 M2
. A est maitre
e B . B et C sont esclaves
7 . .
//. Pour l'application 2 :
'// . B est miditre
(i:j; . A et C sont esclaves
C
El
E2
Figure 2.14

Dans une architecture

Les contrdles & répartir sont trop liés & l'application envisa-
gée pour que l'on puisse icli proposer une régle générale. Seuls certains
contrdles, détaillés dans les pages précédentes, présentent des caractéris-

tiques communes.

La solution la plus générale est de concevoir un noyau de
contrdle réparti. Les possibilités d'implémentation en sont actuellement
limitées. Leur intégration & des systémes réseau permettrait aux nouveaux
usagers du réseau de choisir parmi ces modules ceux qui correspondent a
leur application. A défaut, c'est chaque usager qui devra définir lui-méme
la répartition et les contrdles associés :

. la centralisation entraine une certaine lourdeur des traite-
ments et facilite les abus de pouvoir ; toutes les demandes doivent &tre
transmises & ce contrdleur central ;

. la dispersion des pouvoirs nécessite une bonne synchronisa-
tion et un algorithme de prise de décision suffisamment élaboré pour qgu'aucun

centre ne soit privilégié ou pénalisé par rapport aux autres.
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De plus, un découpage judicieux des Principales fonctions a
réaliser, aide & la conception de modules suffisamment simples pour qu'ils

puissent &tre vérifiables et contrdlés plus sfrement (voir exemple § 4.4).

On peut cependant remarquer que, vu l'&tat actuel des réseaux,
les options d'architecture prises & ce niveau n'ont que peu d'incidence sur
la sécurité. Ce sont essentiellement les fonctions de base telles que syn-
chronisation et communication, qui doivent &tre siires. Sans cela; aucune
architecture, aussi simple soit-elle, n'offre de sécurité. C'est donc le
dosage de ces fonctions dans une application qui donne le degré de la

protection.

2.2.3.3. Localisation .

Certaines données sont initialement réparties, ainsi que le
logiciel associé (SGBD). Le logiciel de l'application multibases utilisant
ces données réparties peut &tre lui-méme réparti sur les différents sites.
Cependant, certains objets (modules, programmes, données) peuvent avoir

Plusieurs usages et doivent donc &tre maintenus disponibles sur le réseau.

Plusieurs cas sont envisageables (voir schéma) :

1) l'objet n'est pas transportable (volume, disponibilité) et
doit donc étre accessible par des usagers distants ;

2) différentes copies sont disponibles (cohérence) sur chaque
site ;

3) une demande de transfert de l'objet (original) peut &tre

satisfaite sur simple requéte de 1'usager.




Comment satisfaire une demande d d'accés i un objet O :

Site X : Réseau Site Y

1. Accés par le réseau a 1'unique version de 1'cbjet O

O Z ©

2. Accés & l'objet 01, copie conforme de l'objet O (pré-existant)

—_— ——

/
d ——>- 0'je

N

3. Accés & l'objet O' aprés transfert de l'objet O sur le site du demandeur.

Figure 2.15
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En fonction des caractéristiques de 1l'objet, de son utilisation

et de sa sécurité, une de ces trois possibilités est & envisager. Les crité-

res pris en compte sont détaillés dans ce qui suit.

Les caractéristiques de 1l'objet :

. son volume : taille du fichier,

. sa structure : morcelable ou non,

. son environnement : les autres objets constituant le con-
texte minimal acceptable, tels que bibliothé&que ou compilateur,

. sa disponibilité : contraintes liées & 1'environnement, au
partage, & la protection ou & la portabilité,

. son niveau de secret : trés confidentiel, & protéger, pour
tous.

Les caractéristiques de l'utilisation :

. le contexte : autres oﬁjets concernés par la méme application,

. l'accés : accés & une partition, modification de structure, ..

. la fréquence des demandes d'accés : 1ectqre article par
article, par exemple, ‘

. le niveau de protection assuré,

. identification de l'utilisateur (y compris son éventuel ni-

veau d'autorisation)
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Remarques
La figure 2.15 pose un certain nombre de

questions relatives au maintien de la confidentialité :

. les copies peuvent-elles &tre protégées aussi efficacement
sur tous les site§'?

. comment peut-on estimer le cofit des différentes méthodes ?

. le choix de l'unité de transfert importe-t-il ?

. ¥ a-t-il plusieurs types de copies : l'original, les copies
a jour ?

. les accés aux copies doivent-ils &tre enregistrés ?

. les copies de catalogues sont-elles & étudier en particulier

Il est hasardeux d'essayer de donner une réponse générale con-

cernant ces différents points. Il s'agit plutdt ici de remarques :

la mise en ceuvre d'une procédure de transfert de fichier
pourra bientdt &tre estimée avec précision pour certains types de fichiers
(sur CYCLADES : "Virtual Transfer Protocol") et permettra de choisir entre
les schémas 1 et 3. De plus, son intégration & un éventuel systéme réseau
la rendra disponible & un ensemble plus large d'utiliéateurs. On ne peut
envisager de choisir une unité de transfert que si les fonctions d'accésA
réseau sont suffisamment précises : par exemple, si pour une application
limitée, il est intéressant d'interroger & distance une base de données
sans la transférer en entier, seules les caractéristiques permettant 4d'éva-
luer le critére d'interrogation devront &tre accédées. Ainsi, minimiser la
quantité d'informations échangées sur le réseau va dans le sens d'une meil-
leure protection de la confidentialité des informations sur le réseau.
Cependant, dans le cas ol des échanges plus importants doivent étre effec-
tués, un excés de découpage allourdit 1l'ensemble de l'application, sans
apporter de sécurité totale. Un compromis doit donc é&tre trouvé pour de

tels échanges.

?

14
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Une_des_fonctions_d'un_systéme_réseay

Un systéme réseau permet en particulier une gestion globale
des ressources sur le réseau en regroupant l'ensemble des demandes d‘'accés.

~

La localisation des objets & accéder peut donc &tre envisagée de plusieurs
maniéres :
. l'usager connalt (explicitement) le site ol se trouve
l'objet qui 1l'intéresse ; le nom du site figure en paramétre de sa demande,
. l'objet demandé est dupliqué sur le réseau :
- soit l'usager choisit lui-méme la copie qui 1l'intéresse,
- soit il fournit au systéme du réseau une liste de sites
(au choix) ;
. l'usager ne connalt pas le site ol se trouve 1l'objet,
. les caractéristiques de cet objet lui permettent de con-

naltre sa localisation dans un catalogue.

Dés que le nombre d'objets (fichiers, procédures, ..) dispo-
nibles sur le réseau devient important, chaque usager se pose ces questions
de localisation. Il parait donc judicieux d'intégrer au systéme réseau,
g'il existe, une fonction effectuant un tel service, afin‘de le mettre a

la disposition de l'ensemble des usagers.
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2.3. Incidence sur le traitement des données

La sécurité des objets a protéger dans un réseau concerne
aussi bien les SGBD que les systémes :

. les SGBD parce que l'accés & une donnée, inclue dans une
base, est contrdlée par le systéme de gestion de cette base (exemple :
SOCRATE, IMS) ;

- les systémes parce que l'information qui est communiquée
sur le réseau passe successivement sous le contrdle de différents systémes,

en l'absence de systéme propre au réseau.

Les problémes de sécurité qui se posent a ces deux niveaux
ne sont que partiellement semblables [ DOWNS 77 ]. Relevons ici quelgues uns

de ces aspects :

1) Les usagers leur comportement :
dans un systéme, les usagers sont indépendants et s'inté-
ressent & des objets différents : le probléme de partage des informations
se pose donc peu.
' Par contre, dans les bases de données (BD), le partage
constant d'une méme base pose des problémes nouveaux de maintien de
L'"intégrité en particulier (blocage) . De plus, ces usagers jouissent de

droits de types différents sur les mémes objets.
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2) Les objets protégés

On considére actuellement plus volontiers que les systémes
protégent des objets physiques (fichiers, segments). Les BD concernent
des enregistrements ou des champs de valeurs, considérés comme des objets
logiques. La protection des éléments de base est alors plus fine (& cause
de la taille des éléments & protéger) et plus complexe (& cause du nombre

d'éléments et du nombre d'accés).

3) L'authentification des usagers
Dans les deux cas, des informations décrivant les droits
des usagers doivent é&tre regroupées. Des procédures de LOGIN les utilisent
soit directement (systéme),
. soit & partir de l'identification fournie par le systéme
(SGBD) .
Le mode de stockage et de manipulation différe alors selon le type de

procédure.

4) Les contrdles d'acces

Les systémes présentent un cas simple, comparativement aux
SGBD : une matrice d'accés suffit & regrouper les informations servant &
autoriser/interdire un accés d'un demandeur & un objet géré par le systéme.
Des noyaux de systéme ont donc pu &tre congus sans trop de complexité a
la base.

Les accés aux données contenues dans une base sont par
contre contrdlés en fonction d'autres critéres (que les caractéristiques
du demandeur et de 1l'objet) : la valeur de la donnée, son historique et
d'autres informations méme doivent étre prises en compte. Les contrdles

y sont donc plus difficiles a mettre en oeuvre.
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Les objectifs de la protection sont donc souvent les mémes,
mais les méthodes de réalisation différent. Pour accroitre l'efficacité
des mécanismes et permettre la certification des opérations effectuées,
l'objectif demeure de simplifier au maximum ces mécanismes, limiter les
interfaces ou du moins les formaliser et les structurer, et minimiser

les procédures de protection.

La répartition d'informations, de procédures, ou plus géné-
ralement d'objets sur un réseau, pose rapidement un probléme de localisation.
Le catalogage des objets permet de résoudre de maniére commode un tel

probléme.

Une procédure chargée de la gestion du catalogue doit en
assurer le contrdle. Ses fonctions principales sont les suivantes :

. localisation d'un objet & partir de son nom,

. maintenance du catalogue (création, destruction de nou-
velles descriptions d'objets),

. définition de nouveaux types d'objets (extensibilité).

La confidentialité ne peut étre assurée sur le réseau que
si l'accés a ces objets est suffisamment contrdlé et donc si l'accés aux

descriptions de ces objets dans le catalogue est suffisamment protégé.

Parmi les caractéristiques des objets on peut citer : le
nom, la localisation, le droit d'accés, le type. On peut distinguer aussi

différents types de demandeurs d'accés au catalogue.
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La multiplicité des copies de certains catalogues complique
encore ce probléme : aucun systéme cohérent de protection de copies n'est
actuellement développé (pas seulement dans le cas de catalogues dupliqués).
Il serait intéressant dans ce sens de définir avec précision

. la description d'une copie, son type de protection,
ses acceés,

. les contrdles d'accés a une version (avec maintien de
l'intégrite,

. 1l'algorithme de choix d'une copie, tenant compte des
contraintes d'intégrité et de protection (c'est-a-dire différencier aussi
les copies en fonction de leur protection et non plus les banaliser pour
l'ensemble des usagers : accroitre ainsi la sécurité par rapport au cas

oli il existe une seule version de l'information).
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L'intensification de la coopération entre bases distantes
risque de compromettre l'intégrité des données si des messures efficaces
de contrdle ne sont pas développées rapidement ; ce danger est accentué -
d'une part par l'accroissement des possibilités d'accés, d'autre part par
la difficulté de mettre en place un mécanisme capable d'assurer la cohé-
rence entre des informations physiquement éloignées (réparties sur diffé-
rents sites et gérées éventuellement par des systémes différents). Les
contraintes & respecter peuvent &tre formulées sous différentes formes.
Le modéle Data Semantics (DS) propose une expression &légante de ces con-
traintes. D'autres modéles tels que INGRES [ STONEBRAKER 74, 75], considérent

plus les contraintes au sein de 1l'ensemble des données.

Programme_de_vérification_ d'intégrité_(D.S)

A chaque demande de modification (insertion, suppression),
les contraintes d'intégrité concernées sont vérifiées. L'opération demandée

n'est effectuée que si ces contraintes sont satisfaites.

Soit par exemple la contrainte suivante : deux époux sont de
sexe différent. Le programme de mise a jour associé 3 un époux aura la forme
suivante : *

UPDATER (epoux) <+ PROG (x, y)

if sexe (x) = sexe (y)
then failure
else STD (x, y) end
C'est-d-dire que au cas oli sexe (x) est différent de sexe (v, il n'y a pas
de mise & jour autorisée, sinon le programme standard de mise & jour est

effectué (STD).
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Dans le cas de contraintes plus complexes, une telle formu-
lation est difficilement acceptable. Exemple : soit la contrainte : deux
futurs époux sont de sexe différent et leur situation familiale devient =
marié. Elle porte & la fois sur l'objet sexe et sur l'objet situation
familiale. Pour é&tre autorisées, ces mises & jour devraient étre simulta-
nées (sur sexe et situation familiale). Les contraintes sont ici exprimées

localement par catégorie et non globalement pour un ensemble de catégories.

Afin d'améliorer cette insuffisance, il faudrait agir & deux
niveaux :

au niveau du langage : pouvoir spécifier conjointement les

mises a jour,

. au niveau des contraintes : les exprimer globalement.

Cette formulation, quoique encore insuffisante, peut étre
développée sur un réseau dans la mesure ol le modéle de description choisi
est Data Semantics. Cependant, il ne fournit pas de méthode pour la mise en

oeuvre sur le réseau.

Une autre approche, qui est plus facilement applicable sur un

réseau, a été choisie pour le systéme INGRES.

Les techniques de maintien de 1'intégrité développées dans le
systéme INGRES, concernent le contrSle des erreurs de mise & jour risquant

de compromettre la cohérence de la base [ STONEBRAKER 75 ].

Les contraintes d'intégrité sont exprimées de maniére prédi-
cative dans un langage de haut niveau, comme cela a é&té préconisé par
[FLORENTIN 74 ] et [ CHAMBERLIN 73 ]. De plus ici des algorithmes d'implé-

mentation sont indiqués.

Le langage de référence : QUEL (QUEry Language) présente une
certaine indépendance des données (accés, structure) et adopte en partie

une description relationnelle (relations et tuples).
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Les contraintes d'intégrité sont stockées sous forme d'assertions
concernant des variables de la base. Selon la complexité de ces variables,
différents algorithmes permettent de vérifier ces assertions au cours des
requétes : les mises & jour qui violent ces propositions ne seront pas

autorisées.

Quatre types d'algorithmes :

1) guand la contrainte ne porte gue sur une variable simple

indépendante. Exemple : les salaires des employés sont supérieurs & zéro ;

2) quand des variables multiples indépendantes sont concer-
nées par la mise & jour d'une variable tuple. Exemple : les employés doivent
gagner moins de 10 fois la valeur des ventes de leur département, si celui-

ci a des ventes supérieures a zéro ;

3) comme 2), mais avec deux ou plusieurs tuples dans la mise

a4 jour. Exemple : aucun employé ne peut gagner pius que son chef.

4) lorsque les variables appartiennent & un ensemble (un
total, une moyenne). Exemple : le chef doit gagner plus de deux fois le

salaire moyen des employés de son département.

Les contrdles d'intégrité sont donc effectués au méme titre
que les contrdles du langage : au plus haut niveau. Il reste donc encore
des possibilités de notation frauduleuse de cette intégrité lorsque 1'accés

est situé & un plus bas niveau.

Cette solution présente par contre l'avantage de faciliter
la déclaration de ces contraintes. Mais elle est évidemment trés liée au
modéle de description. Cependant, une telle méthode peut étre facilement

envisagée pour résoudre les problémes de confidentialité & ce niveau. Les

types de contraintes et d'algorithmes doivent alors é&tre redéfinis dans

une telle perspective.
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Mise en oeuvre sur un réseau

L'intégrité est assurée par une ou plusieurs procédures de con-

trdle associées aux données. Il y a donc principalement deux solutions :

1) unicité

de la procédure de validation : elle gére tous les accés
aux informations. Toutes les demandes circulent entre le demandeur et cette
procédure, pour chague accés. C'est au point de stockage qu'il parait le
plus simple de situer une telle procédure, associée ainsi au gérant local.
Mais, méme avec une telle configuration, les transmissions sont nombreuses

et sujettes & divulgation.

2) répartition :

des processus distants effectuent la validation et seules
les demandes autorisées parviennent au point de stockage. Le gérant local
des données accepte donc les décisions prises par ces processus (éventuel-
lement avec un consentement préalable) : il peut donc y avoir en ce cas
un véritable partage des responsabilités. Un tel partage n'est justifié
que si ses membres offrent une réelle siireté de fonctionnement. Le gérant

local se trouve alors dans une situation de dépendance vis & vis des autres.

Autres cas

Au-dela du probléme d'intégrité, une telle alternative se

=

présente plus ou moins clairement dé&s que l'on cherche & concevoir une

fonction générale mise & la disposition d'utilisateurs de réseau général.

Des discussions de ces différentes approches peuvent aussi &tre trouvées
dans le rapport INFOTECH State of The Art Report "Distributed Systems".
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Cet exemple présente un type d'architecture réseau extréme-
ment simple : les systémes de gestion de bases de données sont complétés
par des serveurs permettant l'accés & une base i partir du réseau. Le con-,
centrateur multiconnexions décrit au § 2.2.2.2.4, permet d'accéder simulta-
nément & plusieurs serveurs. Le mélange des informations, hors de 1'envi-
ronnement protégé que constitue le SGBD, pose donc des problémes nouveaux
de confidentialité : il s'agit 14 d'un début de coopération. Les traitements

effectués sur les bases sont contrélés par les SGBD locaux.

L'utilisateur est seul responsable de la coopération entre
les bases. Il se présente comme un utilisateur local auprés des SGBD, c'est-
a-dire qu'il est identifié et autorisé i ces deux niveaux. A 1'utilisateur
(terminal) peut &tre substitué un programme utilisant une interface adaptée

au concentrateur. Cette application est réalisable sur le réseau CYCLADES.

Les contrdles d'accés au réseau ont donc lieu comme 1'indique

la figure 2.16 -

1) en entrée du concentrateur : identification de l'utilisateur,
du terminal,
2) sur l'ensemble des connexions aux serveurs du réseau :
cette limitation éventuelle du nombre de connexions simultanées, du type
des connexions, .., est la partie la plus spécifique de 1l'application et
aussi la plus complexe. C'est & ce niveau qgue devraient &tre introduites
les contraintes de confidentialité globales ;
3) les contrdles propres au réseau : effectuées par le logi-
ciel‘CYCLADES (contrdle d'erreur, contrdle d'acheminement sur les pagquets) ;
4) accés réseau au serveur : identification, authentification :
5) accés au SGBD : fonction de type SGBD (mot d2 pase, droit

d'accés).
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La synchronisation et les échanges d'information sont 3 la

charge de l'utilisateur et donc sous sa responsabilité.

La répartition des contrdles pendant les différentes étapes

de travail est montrée par le tableau suivant :

Contrdle 1 3 3 4 5 |
accés au CMC malti-connexion Réseau Serveur SGBD
étape du SGBD

Login CMC j:::::><::::;

Connexion t:::::=’<=:::::—

- Nbre connexions
4 un serveur

Lecture sur

une base
. Secret de . .
Ecriture . . paquet acces acces
coopération
Déconnexion
d'un serveur journal journal

Logout CMC :::::>~<::f,,

Figure 2.17

Aux différents niveaux (1 & 5) s'effectuent les nécessaires
identifications et autorisations. Cette redondance (apparente) est cepen-
dant fondamentale & la sécurité de l'application sur le réseau, car entre
ces niveaux, l'information est sujette & des modifications intempestives

(circulation de l'information).

Le maintien de la confidentialité n'est pas assuré ici de
maniére automatique : c'est & l'usager du terminal de ne pas outre-passerxr
ses droits d'accés a chaque base. Aucune contrainte globale d'accés aux

bases ne peut 2tre formulée car les logiciels et les connexions aux serveurS

sont indépendants (on pourrait uniquement contrdler l'accés & plusieurs
bases gérées par un méme SGBD).

Cet exemple, un peu simple, ne comporte ni catalogue (les
serveurs sont supposés connus de l'usager), ni copie, ce qui évite les pro-

blémes spécifiques de leur protection.
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2.3.5. Hétérogénéité des SGBD : choix d'un modéle

Les modéles permettent de représenter la connaissance que
l'on a d'une certaine réalité. Ils sont plus ou moins complets, selon la
fagon dont ils approchent cette réalité. Les données figurant le réel sont
donc structurées par ces modéles, plus ou moins bien adaptés aux applica-
tions et éventuellement spécialisés pour certaines manipulations (exemple :

bases de données documentaires).

Les caractéristiques des modéles existants, tels que IMS,; IDS,
CODASYL, TDMS, AOV, 'Data Semantics', modéle relationnel de Codd, sont rap-
pelées dans le cours de C. DELOBEL [ DELOBEL 75 ], ainsi que de nombreuses

références.

Les caractéristiques générales requises d'un modéle sont son
efficacité et son évolutivité. Certains modéles, tels que 'Data Semantics',
préconisent de plus l'indépendance sémantigque des données : c'est-a-dire

la dissociation entre la description et la manipulation des données.

Un modéle de bases de données est donc congu pour permettre
d'extraire, de mettre a jour, d'introduire des données et de les interroger,
dans des conditions satisfaisantes (du point de vue de la protection : inté-
grité et confidentialité). La confrontation dans un réseau de SGBD hétéro-

génes demande donc qu'un modéle commun de description soit défini.

Lorsqu'une application multi-bases est envisagée, le modéle
choisi doit permettre d'étendre les possibilités offertes par les systémes
locaux pour développer des applications nouvelles. Dans ce but, seuls les
modéles proposés par Codd (relationnel) et Abrial (Data Semantics) sont
retenus ici. Les autres systémes, couramment utilisés, peuvent en fait se

déduire des modéles relationnels.
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Un modéle de coopération souléve évidemment de nouveaux
problémes de description qui ne sont pas envisagés ici : nouvelles caté-~

gories, fonction d'accés multibase .. [POLYPHEME 75 ] [ADIBA 76 1.

Avant d'aborder le probléme spécifique de la confidentialité,
il est intéressant d'analyser le comportement de ces modéles face au pro-

bléme d'intégrité.

La sémantique des données est présentée par J.R. Abrial
[ABRIAL 74 1. Il distingue des objets concrets (physical objects) qui re-
présentent une entité concréte du monde réel et des objets abstraits
(abstract objects) qui désignent une caractéristique d'un objet concret.
La description d'un objet au sein de ce modéle est donnée par ses connexions
avec d'autres objets (concrets ou abstraits). A chaque connexion sont
associés les noms de deux fonctions d'accés (il peut s'agir éventuellement

de fonctions multivaluées).

Un tel niveau élémentaire de description (relation binaire
et fonction d'accés) semble le mieux adapté & la définition sémantique d'une
base de données. Les fonctions d'accés présentent certaines propriétés in-
téressantes (cardinalité, minimum) et peuvent étre décrites, le cas échéant,
par des programmes (pour les contrSles de validité ou d'intégrité, par

exemple) .

Les objets des bases peuvent &tre classés en différentes
catégories (exemple : les entiers, les personnes). Des opérations standard
sont définies sur les objets et les relations permettant leur création/
suppression. A chaque opérateur peut alors étre associé un programme (cf.

§ 2.3.3.).
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ANNEXE

Afin de donner une idée plus précise des problémes de secret
de la coopération de bases de données, un tableau regroupant les caracté-
ristiques des bases existantes en vue d'une éventuelle interaction (au
niveau des informations enregistrées, des usagers, des destinataires), est

présenté ici. Il a &été réalisé a3 partir du rapport de la Commission

"Informatique et Libertés" (La Documentation Frangaise)

Volontairement limitée aux fichiers des personnes, cette é&tude

ne prétend pas & l'exhaustivité. Elle présente les charniéres existant entre

les domaines de l'emploi, de la Sécurité Sociale ou de la police en particulier

Des interconnexions automatisées n'y sont pas encore développées, mais cer-

tains échanges de renseignements ont déja lieu & titre officieux entre
services publics. Un tel rapport montre bien 1l'urgence du probléme du secret,

tant dans le domaine privé que public.
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Détenteur du Caise Primaire Caisse d'Allocation Protection Direction de
fichier d'Assurance Familiale Maternelle la Gendarmerie
Maladie et Infantile
Caractéristiques | . décrit . utilisé pour le ' GAMIN' . 90 fichiers
du fichier 1l'assuré et calcul des . pour dépis- identiques
les ayant- prestations tage précoce|. description des
droit . 4 millions de des enfants personnes
. 10 millions familles . & terme recherchées
d'assurés 250 000 . 400 000 per-
{(bientdt enfants sonnes
30 millions) (+ archives de
1 850 000
personnes)
Informations . n° INSEE . n® INSEE . identifica- |. description
enregistrées nom nom tion des des personnes
adresse adresse parents recherchées ?
date divorce.. date de naissance . données
. + fiche ma- . + identification médicales

nuelle sur les
prestations
des 3 dernieé-
res années

du conjoint/concu-
bin
+ identification
des enfants
. informations sur

- ressources

- logement

sur enfant

Origine des

. les assurés

. les allocataires

. parents +

. la gendarmerie

informations médecin et les fiches
de police
(aucune con-
testation
possible)
Destination des’ | . la caisse . statistiques . medecin . fichier de
résultats du .. communiqués aussi . mais aussi recherche et
traitement 4 la police ou a accessible de documenta-
1’inspection du aux assis- tion pour les
travail tantes affaires en
sociales cours
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Les installations existantes sont gérées par des systémes
dont les caractéristiques ne sont pas comparables. Sur ces différents
systémes sont développés des Systémes de Gestion de Bases de Données (SGBD)
pour lesquels aucun standard n'est actuellement d&fini. I1 est donc inté-
ressant, au vu de 1l'état actuel des bases de données, de disposer pour la
coopération de bases réparties d'un modéle de description commun représen-
tant la- configuration des bases, c'est-d-dire prenant en compte des struc-
tures hétérogénes (entités, hiérarchies, relations, ..).

Le modéle relationnel répond assez bien & ces objectifs et
en général tout modéle permettant une analyse compléte du réel fournit une

description suffisante des bases existantes. [CODD 70].

En outre, l'environnement réparti requiert que des méthodes

d'accés communes et un mécanisme de catalogage soient développés afin de

faciliter, pour les usagers, l'accés aux ressources et la gestion des données

dispersées (localisation). Un systéme de contrdle (centralisé ou réparti)
permettant de maintenir la cohérence des bases et de vérifier les autorisa-

tions d’accés, doit y étre adjoint.

La mise en oeuvre d'une telle application suppose donc que
des mécanismes, plus ou moins élémentaires, permettent au minimum de réali-
ser les fonctions suivantes :

. contrdle (par modules indépendants),

. localisation (& partir des catalogues),

. exécution paralléle, asynchrone,

. gestion des ressources.
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Les différents €léments qui constituent le corps de l'appli-
cation répartie proposent donc des degrés de confidentialité variables.
L'objet de ce chapitre est d'analyser les choix effectués dans certains
modéles et certaines architectures (en cours de réalisation) selon leur

efficacité pour maintenir le secret.

3.1.1. Présentation_de 1'application [FICHIERS REPARTIS]

-~ Le travail effectué au sein d'une équipe de 1'IRISA & Rennes
depuis 1973, a consisté en la réalisation d'une maquette sur le réseau
CYCLADES permettant l'interrogation de fichiers répartis (fichier Cobol et
base SOCRATE décrivant le personnel). Les fichiers interrogés ont un conte-
nu sémantiquement proche. Le probléme d'hétérogénéité des informations est
résolu par un catalogage adapté : l'ensemble des informations interrogea-
bles est décrit virtuellement dans un macro-descriptif ; les caractéristi-
ques réelles des informations réparties sur les bases sont contenues dans
un squs-descriptif. Les requétes générales, conformes a la macro-description,
sont alors traduites en langage pivot, puis en termes de chaque sous-
descriptif et complétées par des fonctions d'accés aux bases. Les modules

fonctionnels de l'application sont répartis sur le réseau et contrdlés par

un module privilégié appelé noyau maltre.

3.1.2. Le modéle =

aucun modéle usuel de description n'a été choisi ici. Les in-
formations sont caractérisées par leur type, nombre d'occurrences, longueur

et champ de valeurs éventuellement.

La structure virtuelle des informations est, dans cette pre-
miére maquette, hiérarchisée : toute information, excepté la racine, a un

pére utilisé ensuite pour la définition du chemin d'accés.
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Ce macro-descriptif contient, outre cette description virtuelle
des informations, un caractére de présence de l'information dans chacune

des bases, afin d'optimiser l'analyse des requétes.

Dans une seconde partie, cette macro-description présente les
caractéristiques des bases décrites (ou partiellement décrites pour cette
application), & savoir : verrou d'accés, blocage temporaire, nom virtuel
de la base et surtout identification du sous-descriptif assécié dans le-

quel figure la description plus compléte de la base ou du fichier.

Des applications qui mettent en jeu des fichiers différents
utilisent un macro-descriptif différent. Pour des interrogations de mé@mes
données, vues sous une structure différente, un macro-descriptif plus
adapté peut étre constitué, sans que les fichiers ou bases ne soient
modifiés.

Ainsi, un usager dont les droits sont limités & une applica-
tion précise n'aura-t-il pas les moyens d'outrepasser ses droits en exploi-

tant le macro-descriptif.

Un tel choix de descriptif permet de limiter les fraudes et

de cerner ainsi les utilisateurs concernés.

Un macro-descriptif est donc réservé a :
. un ensemble d'utilisateurs,

. un ensemble d'applications (ici il s'agit d'interrogation).

Les chemins d'accés aux informations qui y sont décrits sont
le plus souvent directs (efficacité). Cependant, au cours d'une interroga-
tion, il n'est pas possible de considérer les mémes données avec des struc-
tures différentes (changement de hiérarchie). En fait, une description
relationnelle des données ne poserait pas un tel probléme, alors qu'ici

un changement de macro-descriptif est nécessaire.
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Prenons un exemple :

soit B! une base décrivant les COMMANDES-CLIENTS
et les PRODUITS

soit B2 une base décrivant d'autres COMMANDES-CLIENTS
et d'autres PRODUITS

® Une premiére application sur Bl et B2 gonsisterait &
interroger 1'état du stock, c'est-a-dire 3 faire 1l'inventaire des diffé-
rents produits, et pour chaque produit & lister les commandes en cours.
Les données peuvent donc &tre décrites par la structure hiérarchisée
suivante :
PRODUIT
caractéristiques du produit
COMMANDE (n)

caractéristiques de la commande

® Une deuxiéme application sur Bl et B2 permettrait de con-
naltre pour toute commande la quantité de produit disponible. La structure
adoptée & une telle interrogation serait la suivante :
COMMANDE
caractéristiques de la commande
PRODUIT (p)

caractéristiques du produit

La correspondance entre cette description virtuelle et la
description réelle de l'information est effectuée au moment de la traduc-
tion (voir l'architecture). Une méme information, qui figure dans n bases,
sera décrite dans n sous-descriptifs différents pour une méme application.
S'il existe exceptionnellement plusieurs fonctions d'accés dans une méme
base & une information, celle-ci: sera décrite plusieurs fois (sous un nom

~ différent) dans le méme sous-descriptif.
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3.1.3. L'architecture

L'utilisateur dispose d'un Langage Général d'Interrogation

(LGI) simple, lui permettant essentiellement :

. de choisir une macro-description, c'est-i-dire une vue

globale des bases qu'il désire interroger,

-

. de réserver le sous-ensemble des bases locales 3 interroger,

. d'énoncer un critére de sélection : expression logigue por-
tant sur les informations (virtuelles) de la vue giobale,
. de définir les résultats de sa sélection : &dition de cer-

taines caractéristiques sur les cbjets sélectionnés dans les bases locales.

D'autres informations concernant le mode de travail choisi,

le contrdle d'accés (mot de passe ..), figurent aussi dans cette requéte.

La requéte est alors analysée, sur place si possible, éven-
tuellement remodelée en cas de refus pour non conformité i la macro-
description, puis traduite en langage intermédiaire (Langage Pivot) et
transmise aux différents contr8leurs associés aux bases réservées. Le
noyau maitre de l'application garde cependant le contrdle (ce qui facilite
la reprise en cas de panne sur le réseau par exemple). La requéte intermé-
diaire (en LP) est alors interprétée en termes des bases locales & l'aide
des sous-descriptifs ; les fonctions d'accés nécessaires y sont ajointes.
Le programme résultant aprés compilation éventuelle des séquences externes,
est directement exécutable par le SGBD (ou un interface); il fournit les
résultats de la sélection (selon le mode de travail demandé€), qui sont
alors traduits, conformément & la macro-description. Une derniére étape,
aprés synchronisation sur les différentes réponses regues, consiste en

une fusion des résultats, coordonnée par le noyau maitre.
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Les principales fonctions. du logiciel sont donc :

1) analyse syntaxique - un arbre syntaxique + une table des

valeurs,
2) traduction en langage pivot (LP) - programme en LP, -

3) génération du programme 4d'interrogation - programme exécu-

table par le SGBD,
4) traduction des résultats - résultats "globaux",
5) synchronisation

6) contrdle : lancement a distance, liaison entre systémes
locaux.
Le schéma de répartition choisi donne la priorité au contrd-
leur local le plus proche et ne délégue que temporairement ses pouvoirs
aux contrdleurs locaux éloignés (figure 3.1). Il n'y a aucune communication

entre les noyaux esclaves ainsi répartis.

3.1.4. La sécurité

Elle intervient & la fois au niveau du choix du modéle et du
choix de l‘architecture, comme nous venons de le décrire d&ns les pages pré-
cédentes. On peut toutefois faire un premier bilan des choix effectués sur

cette maquette et de leurs conséquences sur la confidentialité :

1) Les hypothéses de départ, volontairement limitatrices, ne

posent pas vraiment le probléme de la coopération entre bases, mais seule-

ment de la mise en commun d'informations sémantiquement identiques. Aucune
nouvelle contrainte de confidentialité n'est donc introduite du fait de

cette juxtaposition de données hétérogénes. Une contrainte visant & limi-
ter la comparaison entre données de bases différentes, reviendrait en fait

4 en interdire la juxtaposition.
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2) La définition statique de la macro—deseription permet
d'adapter la vue des bases & un type d'utilisateur en particulier (sans
aller jusqu'd réserver un descriptif pér usager) en fonction & la fois
de ses besoins, c'est-a-dire essentiellement du type d'application envi-

sagée, et des impératifs de secret.

3) La répartition des centres de contrdle (maitre et escla-
ves) assure qu'une sécurité au moins égale-a celle réalisée localement
est effectuée au sein de l'application ; cela pPrésente sur le réseau les
avantages suivants : amélioration du diagnostic en cas d'incident, multi-
plication des procédures d'identification, authentification, contrSles

paralléles.
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3.2. Exemple 2 : Les communications dans POLYPHEME

3.2.1. Présentation

Le projet POLYPHEME [POLYPHEME 75] consiste & permettre la
coopération de bases de données hétérogénes sur un réseau d'ordinateurs.

Le systéme de coopération qui sera ainsi développé sur CYCLADES comprend :

. des €léments descriptifs de la coopération : description
de la vue globale des bases qui peuvent coopérer, des vues locales de ces

bases [ADIBA 77],

. la gestion des transactions : définition de requétes d'in-
terrogation, méthode de décomposition et d'évaluation sur les bases locales

[ CALECA 76],

. le contrdle réparti de 1l'exécution des transactions locales
un ensemble de primitives de communication propres au réseau CYCLADES réa~

lise les échanges d'informations [ aNDRE 77].

Le maintien de la confidentialité dans un tel modéle inter-

vient donc & différents niveaux -

1) dans les SGBD locaur : les systémes hétérogénes existant
actuellement (IMS, CODASYL DBTG, SOCRATE, S200, ..) n'offrent pras les mémes
possibilités. Cependant, comme nous supposons ici que les bases locales ont
été développées indépendamment et continuent d'étre exploitées localement
par l'intermédiaire du SGBD concerné, il n'est pas envisageable d'intervenir
a4 ce niveau sur la confidentialité&. On suppose donc ici que les bases de
données sont maintenues confidentielles "localement" par les SGBD : tous
les accés aux données, lorsqu'eLles sont dans une base, sont contrdlés ;
si l'utilisateur utilise le systéme de coopération pour accéder & une base,

il subira les mémes contrdles qu'un utilisateur local.
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2) Dans les systémes d'exploitation Locaux : les requétes,
les résultats extraits des bases sont, dans des procédures, confiés au
systéme local. Les données figurant dans les résultats sont donc hors de
la protection de leur SGBD. Leur confidentialité doit donc é&tre assurée
par chaque systéme d'exploitation, comme cela a été présenté dans la .

premiére partie de ce rapport.

3) Au cours des échanges (ou entrées-sorties) sur le réseau :
- différentes propositions ont &été faites & ce sujet dans la seconde partie :
codage, utilisation de station de transport bénéficiant d'un contrSle sur

les portes et les flots, gestion de plusieurs flots pour un méme transfert.
A cela, peuvent s'ajouter des contrSles plus spécifiques & cette applica-

tion : en effet, les objets manipulés sont ici des primitives ou procédures.
Leur contenu est inconnu du systéme de communication ; mais leur accés fait

l'cbjet de contrdles & développer, comme nous allons le présenter au § 3.2.2.

4) Dans le modéle de description : un nouveau type de confi-
dentialité peut étre introduit par la coopération. Dans ce cas, aucun SGBD
ne peut la garantir. Le modéle doit donc permettre de décrire ces contrain-
tes sur des données réparties et de les vérifier préalablement & toute
évaluation locale si possible. Le niveau de 1la descriptioﬁ est donc aussi

le niveau limite de la confidentialité.

Soit Bl une base des voitures, immatriculations, adresse du
propriétaire. Soit B2 une base des personnes, nom, profession, immatricula-
tion de voiture. Soit la relation de confidentialité "habite". C'est-a-dire

que l'association (nom, adresse) est confidentielle.
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Une requéte globale violant cette confidentialité devrait
donc étre refusée :

. soit dés l'analyse de la requéte si le modéle permet de
décrire et de reconnaitre une telle relation simple,

. soit au moment de la décomposition,

. soit au moment de la synthése des réponses, si une évalua-
tion est nécessaire (par exemple, si la relation "habite" est confidentiel-
le pour les personnes exercant une certaine profession, il faudra évaluer

préalablement la profession ou avoir modifié la requéte en ce sens).

Le fonctionnement actuel du réseau CYCLADES
ne permet pas & un programmeur d'application de demander des entrées~sorties
simples sur le réseau. L'interface existant avec la station de transport
repose sur les notions de porte, flot, lettre, télégramme, trés éloignées
encore du "READ", "WRITE" du programmeur de langage évolué. L'absence de

Systéme réseau est donc trés sensible & ce niveau.

Chaque concepteur d'application essaie donc, en attendant le
développement de tels systémes, de résoudre ce probléme & sa facgon. L'appro-
che proposée pour mettre en oeuvre POLYPHEME est la suivante :

fournir en langage évolué (PL/1) des possibilités d'appel de
procédures locales situées sur d'autres sites du réseau. Cette notion de
procédure, en tant qu'objet réparti (portable), est également adoptée dans

un systéme en cours de développement sur le réseau, comme IGOR [ DU MASLE 74].
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Certaines caractéristiques du réseau ont guidé ce choix :

a) le temps d'entrée-sortie réseau est trés importante, com-

parativement & une entrée-~sortie sur le systéme local ;

b) le parallélisme permet une utilisation optimale des pos-

sibilités des machines du réseau (et pallie & 1l'inconvénient sité en a) ;

r

) c) la limitation des entrées-sorties et le parallélisme sont
favorisés par des demandes d'entrées-sorties portant sur des objets dont la
"durée" est importante : ce qui peut étre le cas pour des procédures en

particulier.

L'interface PL/1 proposée présente donc des asynchronismes.
C'est~-a-dire que le programmeur a la possibilité de lancer plusieurs exécu-
tions en paralléle sur les différents sites et de continuer pendant ce temps
une exécution locale. Lorsqu'une procédure distante est terminée, il peut
alors effectuer un traitement adapté. Les temps dits morts en programmation
synchrone, sont utilisés ici soit pour le calcul, soit pour lancer d'autres

entrées-sorties réseau, c'est-a-~dire d'autres appels de procédures.

Chaque site posséde un moniteur chargé de gérer les appels
de procédures locales et de transmettre aux moniteurs concernés les demandes
d'appel de procédures locales sur les autres sites ; c'est le moniteur qui
lancera la procédure de retour en fin d'exécution de la procédure lancée

(distante).
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Exemple : chronologie d'un appel de procédure

SITE A " SITE B

Programme usager Moniteur A Moniteur B Programme usager

I
Appel PROC X |
I

sur SITE B
avec PROC RETOUR Y
Calculs ou appels: 4;\;
'autres procédured

\I\ Lancement
] de PROC X
« EI

appel
PROC Y

|
I
l
I fin
|
|

e e i

I
|
|
|
|
|
I
|
|
|
I

Lancement ‘k’,/I”/

de PROC Y

v ] .

fin

|
|
I
|
|
|

Figure 3.2
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Choix du langage PL/1 :
. général : pour &tre utilisé sur les machines hétérogénes
du réseau CYCLADES,

. évolué : pour programmeurs d'applications.

Le fonctionnement des communications entre programmes dans

POLYPHEME, appelle les remarques suivantes :

1) aucune donnée n'est. paramétre d'un appel : il s'agit tou-
jours de PROCEDURES ; c'est le contrdle d'accés i ces procédures qui doit

étre contrdlé (catalogue) ;

2) 1l'interface n'a aucune action sur le contenu de la

procédure ;

3) les procédures sont supposées sans erreurs

~

4) les procédures sont supposées préserver la confidentiali-
té des objets manipulés (surtout lorsqu'il s'agit de données extraites des

bases de données) ;

5) 1l'échange d'informations avec la procédure se limite a

un passage de paramétres controSlé.

Exemple 2 :

Soit PROC X = calcul de paie des employés sur une base de
type SOCRATE
PARAMETRES

El = nom de la base des employés

entrée E2 = liste des numéros d'agent des employés ou TOUS
[E3 = classe de 1l'usager] (%)
sortie S1 = montant de la paie et nom de 1'employé pour tous les

employés figurant dans la liste E2

(*) La classe de 1l'usager permet d'ajuster les contraintes de confidentialité
dans le cas o0 la procédure X est commune i des usagers ayant des droits
différents.
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Exemple 3 :

Le calcul de paie est effectué par plusieurs procédures
auxquelles les droits d'accés sont contrdlés (fonction de la classe & la-

quelle appartient 1l'usager).

PROC P1 : calcul de la paie des employés ne dépassant pas

un plafond de salaire S ;

PROC P2 : calcul de la paie d'une catégorie d'employés (les

cadres par exemple) ;

PROC P3 : calcul de la paie des employés du service E (du

rayon jardinage d'un magasin, par exemple).

Le maintien de la confidentialité des communications entre

programmes se limite donc ici & la protection des procédures :

a) la protection la plus efficace est celle qui est utilisée
dés la conception des procédures : différencier les procédures pour les

classes d'usagers différents (comme dans 1l'exemple 3) ;

b) l'accés aux procédures est donc fondamental : vérification

des droits d'accés par le systéme de catalogage des procédures ;

c) au cas ol il n'est pas possible de diffé&rencier des pro-
cédures par classe d'usager (pour raison de place ou de complexité), les
sorties d'informations de ces procédures doivent &tre limitées : confinement

des données, en particulier.
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La correspondance entre nom de procédure et adresse de

procédure est effectuée par le moniteur local, aprés consultation d'une

table des procédures. Dans cette table, ou cataZogue, seront incluses les

informations permettant le contréle d'accés (autre que interdire totale-

ment ou autoriser a tous).

En fait, chaque usager aura & sa disposition un catalogue
personnifié des procédures auxquelles il a accés et des conditions d'accés.
Seules certaines informations de ce catalogue sont modifiables par lui.
Seul "l'administrateur" (ou utilisateur pPrivilégié) peut agir sur la tota-

lité des informations contenues dans ces catalogues.

L'usager dispose donc de primitives d'accés au catalogue :

CATAL : pour cataloguer une nouvelle procédure en définissant

les droits d'accés,

DECATAL : pour décataloguer une procédure (dont il est décla-

ré propriétaire).

Elles lui permettent de créer ou de supprimer dynamiquement
un point d'entrée dans le catalogue.

Lors d'un appel de procédure locale, la procédure de retour
est incluse dans le catalogue de 1'appelant. Les moniteurs de 1'appelant et

de l'appelé doivent effectuer les contrdles sur la procédure appelée (véri-

fication des droits). Une procédure de retour n'est cataloguée gue pour une

durée limitée, sous le contrdle du moniteur.
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Pour faciliter la programmation des demandes d'entrées-sorties
réseau, il est intéressant de définir des primitives plus globales qui cons-
tituent un niveau intermédiaire entre l'entrée-sortie réseau et le programme
d'application. Elles peuvent &tre par exemple pour une application de gestion

de copies multiples :

COPIER un fichier F sur le site A
METTRE A JOUR un fichier F sur le site B pour conformité C

Les objets & protéger sont donc les paramétres de ces primi-
tives (si l'on suppose bien sfir qu'elles sont sans erreur et confinées) :
en particulier les fichiers. Les mécanismes & introduire ici sont donc du
méme type que ceux introduits pour protéger les appels de procédures :
contrdle d'accés, catalogue des fichiers, adresse, clé d'accés et droits

d'accés, identification des usagers.

1) Les contraintes de confidentialité internes aux bases
locales sont vérifiées par le SGBD local. En aucun cas le modéle de cOOpé~
ration ne doit supplanter le SGBD défaillant, car son action se révélerait

toujours inefficace pour les accés locaux directs au SGBD local.

2) Par contre, les contraintes nouvelles (voir exemple 1,
§ 3.2.1) sont évidemment & la charge du modéle de coopération. Il doit per-
mettre de décrire ces contraintes, d'entreprendre les contrdles au niveau

le plus haut possible (& partir de la requéte si possible).
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Le traitement d'une contrainte peut étre considéré comme
une transaction normale, semblable & celle qui est effectuée pour satis-
faire une requéte portant sur des données réparties : décomposition, éva-
luation sur les bases locales, synthése des résultats. Il permet de savoir
si la condition d'accés est ou non respectée et d'entreprendre les modifi-
cations éventuelles de la requéte globale (refus de réponse, réponse

partielle, ..).

Le mécanisme de communication entre programmes décrit au
§ 3.2.2. permet donc de réaliser de tels contrdles. L'introduction de pro-
cédures "utilitaires" concernant spécialement l'évaluation des contraintes
réparties constitue une simple facilité de programmation. On peut envisager

de développer les fonctions suivantes, par exemple :

EVALUER contrainte C sur base B

MARQUER les données D suivant la contrainte C.

Les optimisations prennent ici une place prépondérante dans
la mesure ol l'évaluation d'une contrainte d'accés est en général suivie de
l'accés effectif & l'information (si la contrainte est satisfaite). Le plus
souvent, les informations ainsi contr8lées appartiennent au méme environne-

ment sémantique de la base.

Une étude sémantique de ces contraintes devrait permettre
d'insérer rapidement au modéle POLYPHEME les contrSles de confidentialité
qui lui font défaut ; les primitives de communication sont donc capables
d'assurer le transfert de ces contraintes dans le cadre d'un systéme de

maintien de la confidentialité.







CoONCLUSION
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La démarche adoptée dans.cette étude a consisté, dans un
premier temps, & montrer ce‘qu'il est possible d'attendre des mécanismes
de protection existants. Nous avons également essayé de définir les prin-
cipaux concepts associés & la confidentialité. Notre intéré&t s'est alors
principalement porté sur les réseaux et, plus spécialement, sur un type
d'application sur ces réseaux : celles qui mettent en jeu des bases de

données.

Certains points présentés dans cette étude mériteraient

des prolongements. Il s'agit de domaines encore peu abordés, tels que

. cohérence et contrdle d'accés & des bases réparties,

. étude des contraintes de confidentialité,

. communication entre systémes - novaux,

. comparaison des méthodes de protection ascendantes et
descendantes,

. modélisation des fonctions de protection.

On peut rappeler ici les grandes lignes du point de vue

que nous adoptons

le développement de systémes spécifiques aux réseaux et
l'éclatement des noyaux de sécurité en noyaux répartis, communiquant entre
eux, pour lesquels la sécurité est une préoccupation de premier plan, devront
bientdt permettre une mise en oceuvre plus sfire des applications dites

"réparties"

. l'approche systéme de la confidentialité a permis de
mettre en évidence les carences' sémantiques actuelles de la définition de

la confidentialité dans une application sur les bases de données réparties ;
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. l'adoption rigoureuse des principes de sécurité &élémen-—
taires dans les applications réparties concernant des bases de données,
permettra de garantir un niveau minimal ﬁd‘intimité", mais jamais une pro-
tection totale. L'intégration de la protection doit &tre effectuée de
maniére cohérente entre le modéle, l'architecture et le systéme d'interro-
gation. Les difficultés de la formalisation simple des fonctions de pro-
tection montrent bien, s'il en était encore besoin, que de probléme est

encore mal compris.

Les exemples présentés dans la troisiéme partie (interro-
gation de fichiers répartis, communication dans POLYPHEME, )
ont permis d'illustrer ce point de vue et dénoncent 1'urgence de la mise en
oeuvre des mécanismes permettant de maintenir la confidentialité. Ces réa-

lisations ont été le centre de notre réflexion sur la confidentialité.

On peut cependant faire ici une liste des principaux axes
de recherche bien développés actuellement, dont les conclusions devraient
permettre d'améliorer la sécurité des informations dans un environnement

réseau, en particulier

. méthodes d'authentification "inviolables",

. certification, preuve de programme, vérification des
systémes de protection (& la conception et en fonctionnement),

. sensibilité des programmes/données aux pannes
vulnérabilité,

. étude sur l'utilisation des données : confinement ...

. codage.
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