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CHAPITRE 0

INTRODUCT ION




Intro-chap.0 PACE ¢

le développement actuel des applications utilisant des bases
de données nécessite le développement conceptuel et la mise en
oéuvre de mécanismes d'autorisation d'acceés. I1 s'agit de tous
les mécanismes destinés 2 contrdler le droit d'accts et de
propagation de chaque priviltge, de chaque utilisateur sur telle
ou telle donnéde. Ces mécanismes doivent non seulement &tre
capables de vérifier 1'accts & des données de types classiques
(entiers, réels, chaines de caractéres) mais aussi & des données
de type bien plus général puisque la tendance aujourd'hui est de
développer des Systémes de Cestion de Base% ae Dannées
Généralisées (SCBDG). Ceux-ci sont capables de gérer, outre les
données nlphaﬁumériques classiques, des informatioﬁs naturelles
de type texte, image, voix... du point de vue de leéur saisie, de
leur stockuge, de leur manipulation et de leur diffusion. Ces
données dites généralisées recouvrent divers domaines
d'application tels que : 1la conception assistée, la bureautique,
le traitement des images et de lg parole et 1'ingénierie du
logiciel /CRAEBl/, /3J0LB1/, /ADIB2/, /ADIB3/, /TIGél/, /TIGR2/,

/TIGRS/.

Le projet TIGRE, développé a Grenoble, conjointément par le
Laboratoire de Cénie Informatique de 1'IMAG efyle.centre de
recherche BULL, a pour objectif la conception et la> réalisation
d'un SCBDC.  Le systéme visé est orienté principalement vers la
gestion des documents dans un contexte bureautique. Le document

est vu comme un objet complexe et structuré, pouvant contenir du

texte, des formules et des images. Il est considéré comme
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1'units de  base wour la communication et le treitement dans un
}

tel environnement.

Nolre travail s'intéresse d*abord au dévelupbement d'un
mécanisme d'autorisation capable d'assurer la sécurité des objels
gérés, en général, et des documents en particulier. Ce mécanisme
apparait  comme 1'une des fonctions essentielles d'un systime
capable de gérer des données généralisées. Les travaux les plus
récents, développés dans e cadre des SCBD relationnels, ne
prennent pas en compte les types de donnédes complexéé /WIitLso/,
/BuUsgl/. Le probleme de 1a protection d'un objet de structure
complexe tel que le document reste ainsi hasé. En effét, pour un
tel objet i1 est nécessaire de prévoir sa protection a divers
niveaux : tout le document, un chapitre, une section cte. 11
hous semble éqgalement avantageux de pouvair décrire au niveau du
SCBDG, de fagon intégrée les données et les utilisateurs, On
décrit ainsi, dans 1lag base de données, 1'environnement dans
lequel elle est ulilisée. Ceci pose le probleme de lui.prise en
compte, par le modtle, de 1'organisation de l‘entruprisé. Ainsi,

on peut lier étroitement Jes utilisateurs effectifs & leurs

droits d'accces.

Pour résoudre ces problémes, nous proposons Qﬁ Systeme
d'Autorisation GLnéraliseé (SACE) qui répond aux deux objectifs
précédenls, a4 savoir :

-Gestion des objets de type complexe et notamment de

type document.
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-llodélisation de 1'environnement réel dans lequel le

SCBDG est mis en oeuvre.

Le plan de la thtse est le suivant :

-Le premier chapitre présente brigvement le projet TIGRE et en
particulier 1le modtle de données et le langage de ﬁéfjnition et
de manipulation de ce mod2le : LAMBDA.

~Le deuxitme chapitre est consacré a un bref apergu de 1'état de
1'art en matidre d'autorisation d'acceés dans lgs SGBD. Les
principaux objectifs de notre modéle d'autorisatioﬁi d'acces et
les justifications de notre approche y sont aussi, brigdvement
présentés. |

-Le chapitre suivant décrit en détail notre solution. Dans 1la
premitre partie de ce chapitre nous décrivons les concepts de
base de notre modéle SACE, qui sont : (1) les objets & protéger,

(2) les wutilisateurs ou qroupes d'utilisateurs qui créent et

manipulent les objets et (3) les priviléges qui peuvent e@tre

attribués ou retiréds aux utilisateurs, sur les?objets. Les
particularités de ces concepts y sont bien mises en évidence. Un
langage d'autorisatien et de gestion des utilisateuré est proposé
comme une extension de LAMBDA. Puis, les problémes posés par 1la
restructuration de 1l'entreprise et leurs répercussions sur SAGE
sont discutés. Enfin, une implantation modulaire dé SACE est
proposée, sous forme de primitives. Flle met en évidence la
portabilité de celui-ci et son indépendance vis-a-vis de tout
SCBD.

~Le quatriéme chapitre est consacré & une description de 1'aspect
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réoslisation. Celle-ci est effectude sur le modéle TIGRE et le
SCBD relationnel sous-jacent MICROBE.

-l.e dernier chapitre évoque les extensions éventuelles de cette
étude sur des aspects qui nous parasissent importants. Ces
extensions peuvent etre considérées comme wune suite de notre

travail.
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CHAPITRE 1

PRESENTATION DU PROJET TIGRE
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Les exigences d'applications telles que la bureautique, la
CAOC, 1'ingénierie du logiciel et le traitement graphique mettent
en ¢évidence les insuffisances des SCBD sctuels. fes exigences
portent en particulier sur les types de données qui ne sont pas
seulement alphanumériques mais comprennent sussi des textes, des
images et la voix. Actuellement, des efforts importants sont
consacrés & essayer de pallier aux insuffisances des SGBD
classiques. Par exemple OBE est wune extension de QBL pour
manipuler des données textuelles dans un gnvironnement

bureautique /ZL077/, /LORB3/.

A Crenoble, des travaux de recherche en ce domaine ont é&té
menés deées 1979. Un systeéme expérimental de bases de données
textuelles a été réalisé par extension du SCBD SOCRATE /J0OL8l/,
/KOWB2/. Un résultat important de ce travail est
l1'identification des insuffisances des SCGBD classiques, ce qui a
permis de préparer un projet de recherche plus vaste dans le
domaine des Bases de Données Généralisées (BDG).: le projet
TIGRE. Les principaux saxes de développement concernent les
aspects suivants |

-Architecture systeme

~-Ltudes d'applications

~lHod&éle de données

-Interfaces utilisateurs : éditeur de document, langage
PROLOG.

Dans ce chapitre nous présentons rapidement chacun de ces axes.

Nous insistons plus particulidrement sur le modtle de données sur
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Tequel sera construit notre systéme SAGE.

1.1 t'architecture

Le systéme TIGRE est congu pour répondre aux besoins
d'applications nouvelles (cao, bureautique...). 11 s'bdresse a
un groupe de 10 & 100 personnes travaillanl sur des données
généralisées (par exemple entiers, réels, documents) .
L'architecture choisie est basée sur des postes de. travail
élaborés (PT) et des serveurs (base de données, imprimuhtes...).
Les divers constituants dé 1'architecture communiquent en
utilisant un réseau local de type ETHERNET. ta structure du

systéme peut 2lre représentée ainsi

PT1 PT2
réseau local
serveur serveur
8D imprimante

Figure 1 : architecture générale de TIGRE

Le serveur BD offre les services de stockage et de
manipulation accessibles a partir des divers postes de¢ travail.

Pour réduire le transfert des. données sur le réseau et décharger
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le serveur DD, les requétes sont partiellement traitées sur le
PT. Ceci est rendu possible grace & 1'existence d'un scrvice
local de stockage et de manipulation des donnécs propres & chaque
poste. le serveur imprimante est accessible & toutes les

machines connecctées sur le réseau y compris le serveur BED.

1.2 Lles applications

Dans le projet TIGRE, wune importance particulitre est
accordée & la bureautique. Les objets manipulés dans un contexte
de bureautique sont essentiellement des documents. Ces documents

ne sont pas atomiques et posstdent une structure interne et une

sémantique qui leur sont propres. On définit un "document
généralisg" comme un objet pouvant contenir des données
alphanunériques, des images -et des formules mathémetiques
/TIGRE/ . Il est structuré ﬁiérarchiquement ce qui fournit un
chemin d'accts & ses différentes parties. Des éléments non

hiérarchiques (notes, fiqures...) sont également pris en compte.
Les éléments hiérarchiques et non hiérarchiques ont des attributs
qui leur sont associés. Ces attributs sont u@ilisés pour
identifier une structure, la présentation ou 1lso définition de
contraintes d'intégrilé ou de confidentialité, par exemple.

Le document est 1'unité d'échange dans un contexte bureautique.

Par ailleurs, une étude a été réaliséde concernant la CAODO, le
traitement de la parole et les modeéles économétriques /ADIB3/,

/TIGRO9/, /TIG13/. Une recherche sur le développement
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d'applications formulaires est dgalement en cours /TICRY9/.

1.3 Modeéle de données

Une base de données est décrite par un schéma (conceptuel)
et contient plusieurs occurrences d'éléments de ce schémo. Le
schéma concepluel est en général exprimé au moyen d‘un.modblc de
données. Ainsi dans le modtle relationnel, le schéma comporte la
descripltion des différents schémas de relations /DEAB}/, tandis
que la base comporte les différentes relations décfﬁles par le
schéma, relations elles-mémes composées de n-uplets. ;Le modele
relationnel est cependent pauvre en sémantique, c'est bourquoi on
lui préfere des modéles de type "entité-ussociation" (LA) /CHE76/
faisanl ressortir deventage cette sémantique. C'est une telle
approche qui a été prise dans le projet TIGRE avec la définition
d'un modtle de données généralisé /TIGR1/, /TIGRS/. De type [A,
ce modtle incorpore également des concepts 1iés aux types
abstraits pour la définition des objets complexes. Cépendunt‘ln
réalisation du 5CBD proposaﬁt ce modéle s'appuie sur  le SCGRD
relationnpel MICROBE /FLRRl/, /NGUB3/. A 1t'aide tdu mode le
généralisé el du langage de définition et de manipulation
(LAHBDA), nous pouvons définir deux types de donhées appelés
types classe : entité et mssociation auxquels sont assocides des
variables bases de données. Chacune de celles-ci donnant lieu &

le création de nombreuses occurrences.

Dans les SCBD de Lype relationnel /ST076/, /CHABY/, /FERBL/,
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1'objet est 1la relation. On  peut définir 1le schéma d'une
relation, y insérer des n-uplets, en supprimer, en mettre & jour
ou enfin, supprimer toteslement 1la définition de la relation.
Dans un SCBD généralisé, il faut Stendre et adapter‘ les notions
propres au modeéle entité-association. L'extension permet la
prise en compte de données complexes a partir de conStructeurs de
types adaptés. E[lle comprend également un ensemble d'opérateurs
fournissant une capacité d'abstraction (généralisation,
agrégation). Parmi les objets complexes, seuls les documents
sont pris en compte par TIGRE. Le lecteur intéressé.trouvera une
é¢ltude détaillée du modele de document proposé dans le cadre du
projet TICRLC dans /TIGR3/, /ADI®3/ et /TICRE/. La forme de

représentation choisie est 1'arborescence.

1.2.]1 Définition de données

Dans TICRE, il existe plusieurs types : types de base,

types construits et types classes.

Les types de base sont soit simples entier, réel,
booléen, chaine de caracttres, soit restreints : ‘scalaire et
~intervelle. On les appelle restreints parce qu'il; spécifient
implicitement une contrainte d'intégrité par rapport:éux types de

base sur lesquels ils sont définis.

Les types construits sont obtenus a partir des constructeurs

suivants : "renommage", "enregistrement", "tableau" et
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"document" . Le constructeur de "renommage" offre la nolion forte
de type en permettant de renommer un type de bese. Ainsi, la
distinction entre des types sémantiquement différents définis sur
le meéme type de base est rendu possible en wulilisant ce
constructeur. Par exemple, si 1'on définit les Lypes
"renommés"
type age : (0..120)
¢t type num :  (0..120)
aucune opération (erithmétique, algébrique ou de comparsison)
n‘est possible entre un attribut défini sur le tyﬁe age et un
pttribut défini sur le type num.
Les constructeurs "enregistrement" et "tableau" pegvcnt étre
illustrés & 1'aide des énoncés de définition suivants en LAMUBDA :
type hist-travaux : array(12) of string(20)
et
JType adresse : record
nunéro ; integer;

rue, ville : string(20)
end

Le constructeur document est utilisé pour lua définilion de

ce qu'on appelle "document généralisé" :

type unité : document
structure
case nature of
texte
imege
graphique
formulaire

OB W R
®o o0 o» &9
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type paragraphe : document
structure
contenu : list (1,*) of unité.structure
end

En ce qui concerne le type classe, 1'idée de :base est de
définir des ensembles d'objets et des associations entre ces
ensembles. Ce niveau est similaire au modéle EA mais inclut les
conceplts de généralisation et d'agrégation. Une.classe est un
ensemble de variables ayant des constituants communé. A chacune
de ces variables correspondra un ensemble de faits ou occurrences
de celte variable. La notion de fait correspond donc & celle de

n-uplet dans le modele relationnel.

type T-EMPLOYE : entity
key numéro : integer end ke
nom : string(20)

salaire: argent

adresse: adresse

taches : hist-travaux

catégorie : (ingénieur, secrétaire, programmeur)
end .

Le type assuciation matérialise un lien sémantique entre

deux ou plusieurs types entité :

type T-LOCALISAT : relationship
between T-EMPLOYE : employe (1,1)
and T-SITE : lieu-de-travail (1,*)
depuis : date

end

En supposant le type classe T-SITE dé ja défini
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Il existe trois types de variables en LAMBDA variables
buse de données, varisbles temporaires et variubles de faits.

1) Une variable base de données est un moyen de nommer Ltous les

faits d'un Lype classe qui sont stockés dens 1l1la bhase.

Ltt'instruction H
dbvar ¢ EHPLOYE : T-EMPLOYE

déclare une variable de type T-EMPLOYE.
Actuellement il existe une seule variable base de données

associées & un type classe.

2) Une voriable temporaire de classe est un wmoyen de nommer le

résultat d'une requéte :
var LHP-PRODUCTIFS ¢ T-EHPLOYE

Ceci évite de déclarer un autre type classe assoccié & celte
variable. lLes valeurs des variables temporaires ne sont pas
stockées dans la base. Elles sont stockées dans 1a zone de

travail d'un programme d'application

3) Une variable de faits est utilisée pour nommer un  foit
particulier d'un type classe. Sa valeur aussi est stockéc dons
la zone de travail

var UN-CHMPLOYL : fact—-of T-EMPLOYLC

Des types classes dérivés peuvent @etre définis par des
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opérations de généralisction ou d'agrégation sur les classes
existantes. les opérations de généralisation sont  la
spécialisation, 1l'union et 1'intersection. La spécialisation
permet la définition d'une hiédrarchie de classes. Une

sous-classe peut avoir ses propres constituants et hérite de ceux
de la classe parent. Les faits d'une sous-classe sont ceux de la

classe parent qui setisfont un prédicat :

type T-SECRETAIRE : specialisation-of T-EMPLOYE.
where catégorie = 'secrétaire!’

end

L'union de classes existantes produit une nouvelle classe
dont les faits peuvent appartenir a 1'une d'entre elles. La

nouvelle classe peut avoir ses propres attributs :

type T-EMPLOYC-BUREAU : union-of T-SECRETAIRE
and T-INCENIEUR
“no-tel : integer

end

Dans le cas de 1'intersection, les faits de '1la nouvelle
classe doivént appartenir & 1'une et l'autret-des classes
opérandes. L'agrégation d'entités produit un tybe entité a
partir d'un  ensemble de types d'entités arguhents. Cette
opération permel une modélisation plus naturelle de certaines
données dont la complexité repose sur le concept d'agrégation de

données plus simples. Par exemple, la définition :
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type T-DOSSILR : entity-agqreqgate-of T-LETTRE(1,*)
and T-CONTRAT(1,1)

no-de-dossicr 3 integer
responsable : string(30)

end

Exprime qu'un dossier contient des lettres, des contrals et des

constituants qui lui sont propres.

1.3.2 Nanipulation des données

Comme nous venons‘de le voir, le modtle TIGRE wulilise tres
fréquemment le concept de type. Ainsi la manipulation des
données sera effectuée suivant des opérations élémentaires
définies sur ces types. Les services de manipulationbde données,
offerts par le serveur BD, seront effectués par un interface

spécial se trouvant sur les postes de Lravail.

La notation wutilisée dans LAMBDA pour spécifier des
opérations de manipulaetion est basée sur des  expressions
produisant des séquences de valeurs (une séquence de faits d'une
classe). Ces expressions appelées expressions de prpduction ont
lo forme suivante :

expression de valeur : expression de désignutinh
par excmple ;

e.salaire : employe e
L'expression de désignation correspond & un chemin dans le graphe
défini par les entités et les associations du schéma logique.

Les variables ('e' dans l'exemple) sonl limitées aux faits et
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utilisées pour qualifier les constituants sélectionnés dans
1'expression de valeurs (e.sslaire). L'utilisation des variables
permet de faire wune nette distinction entre les expressions de
valeurs et les chemins d'accés. L'imbrication des chemins et des
expressions disparuit.et ltutilisation des variables convient &

l'intégration de LAMBDA dans un langage hdte tel qué Pascal.

Une production de sélection peut résulter en wune nouvelle
classe qui peut avoir un nom, si c'est nécessaire. . Il suffit de

lui associer une variable :

TEMP := select e.nom, s.site
from employé e of site s
where e.categorie ='ingénieur'
and s.site = 'France'
end

La clussc ainsi créée peut 2tre ajoutée & 1a base de données par

utilisation de la commande :
restore TEMP as INGENIEUR-FRANCAIS

Des exlensions sont définies dans LAMBDA pour prendre en
compte explicitement la structure de document. Un- sous-langage
est utilisé dans les expressions de valeurs pour : nommer les

diffé¢rentes parties de 1la structure du document. Par exemple,

1'énoncé

SLLECT contenu OF clause 3 OF corps OF c-texte-contrat

FROM contrat ¢ PART-0OF le-dossier OF employé e
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WHERE e.nom = "HARTIN!

permel de retrouver une partie du contrat de Martin : le contenu

de la clause 3 du corps du contrat.
Les mises & jour des données sont effectudes & 1'side des
commandes insert, declete et replace. Elles sont valables pour

les entités el les associations.

Opérations de sélection et de mise &4 jour sont: regroupées

dans des transaclions.

1.4 Interfaces utilisateurs

Plusieurs interfaces utilisateurs sont en cours de développement

pour TICRE :

i) Un premier interface est fourni par le langage de manipulation

LAHBDA que nous venons de présenter britvement.

ii) £n ce qui concernec la monipulation des documents,ﬂﬁn éditeur
interactif est en cours de développement. Il offre @
1'utilisateur une représenlation graphique du document, en cours
de création ou de modification, afin de lui rendre perceptible
visuellement la structure, la présentation, les dircctives de

troitement et le contenu informationnel du document.
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L'éditeur vise également & faciliter la restitution homogéne
des documents et &4 décharger 1'auteur des taches fastidieuses el
répétitives de présentation. Il propose donc des modéles de
présentation automatique, adaptés aux différenté schémas., 11
laisse cependant toute liberté a 1'auteur pour faire des choix de

présentation personnalisée.

Il est souhaitable que chaque utilisateur socit autonome et
évite ainsi de recourir & un site serveur pour les traitements
particuliers qui lui sont propres. Les fonctions d'édition des

documents sont donc réalisées sur les postes de travail.

iii) Le troisiegme interface sera fourni par le laﬁgage PROLOG.
Celui-ci permet la modélisation d'applications développées sur
TIGRE /TIGR7/, /TICR12/, /OLIE3/. L'approche adoptée est basée
sur la définition en PROLOG des opérations de base sur les types
et les clusses de LAMBDA. Il est alors possible de manipuler en
PROLCC les types de donhées les plus complexes.de LAMBEA, y
compris les généralisations et les agrégations de classe. Ceci
permet d'adjoindre & TIGRE tous 1les mécanismes d'inférence
associés & la programmation en logique. L'utilisatibn de PROLOG
permet donc l'expression de : |

-la  sémantique associée au schéma conceptuel d'une

application TIGRE.

-1'acceés et la manipulation de données au niveau interne,

qu'elles soient stockées indifféremment dans 1le SCBD

relationnel MICROBE, sous-jacent & TIGRE ou dans une base de
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clauses PROLOC.
-la définition des traitements et la mise en ocuvre d'une

application au niveau externe.

1.5 Le systéme d'esutorisation (SAGE)

Ce thetme constitue l1'objet de cette theése, il sera introduit
de fagon plus détaillée au chapitre 2 et largement dévéloppé au
chapitre 3. Ici nous nous contentons de dire que -le sysltéme
TIGRE étant appelé & gérer des donndes généruli;écs dans un
contexte’bureautique il nous a paru important :

-D'une part de limiter les wutilisateurs aux cecnployés de
1'entreprise utilisent le systeéme. Pour celsa nous gérons
données et utilisateurs de fagon intégrée.

-D'autre part d'assurer la sécurité des données gérées par le
systéeme.

Le terme sécurité comporte en fait deux grands aspects

-Authentificaetion des wutilisateurs : un utilisutcur est
réellement celui qu'il prétend etre.

-Vérification de 1'autorisation d'accts : 1Mutilisateur a
effectivement 1le droit d'exécuter les opérations demandées
sur les donnéés ré férencées. |

Dans SACE nous nous intéressons uniquement & ce dernier aspect.
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CHAPITRE 11

MCCANISHES D'AUTORISATION DANS LES . SCGBD CLASSICUES
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Des 1'apparition des premiers SCBD, des systeémes
d'autorisation visant a assurer la sécurité et le confidentialité
des informations stockées dans les bases de données, ont &té
proposés. Ces systémes sont basés sur le principe'qu'une BD est
destinée 2 2tre exploitée par plusieurs wusagers appartenant &
des applications diverses. Ces utilisateurs, pouf des raisons
évidentes de confidentialité, veulent protéger leurs données et
donc ne les rendre accessibles qu'aux utilisateurs en qui ils ont
confiance. Typiquement, 1les wutilisateurs ne dqivent et ne
peuvent pas tous accéder 2 toutes les donndes de la base. En
outre, l'existence des informations auxquelles les utilisateurs
n'ont pas acceés devrait leur &tre cachée. Il doit donc exister,
selon les utilisateurs, diverses vues ou perceptionsn de la BD.
la notion de sous-schéma répond & ce besoin. A chaque
application est associé un sous-schéma (vue) qui décrit les
données wouxquelles les usagers de l'application pourront avoir
accts et les opérations qu'ils pourront exécuter sur ces données.

Donc  pour wun utilisateur de 1'application 1la BD ne contient que

les informations vues par le sous-schéma associé.

Dans les premiers systémes d'autorisation, 1'acceés a un
sous-schéma se fait en général par un mot de passe. 'Sous-schémas
et utilisoteurs qui y accédent sont définis statiquement par

l1'administrateur de la DD;

Dans ce qui suit, nous allons présenter 1'évolution des

systémes d'autorisation en fonction de celle des SCBD. Nous
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prendrons 1'exemple des systeémes les plus connus tels que  INS

(Information MNanagement System)  pour le moddle hidrarchique et

CODASYL pour le mode le réseau. Nous insisterons plus
particul ierement sur les mécanismes propesés par les SCBD
relationnels INGRES et Systenm R ensuite nous présenterons

rapidement les approches de WOOD et de BUSSOLATI. Pour chaque
systéme présenté, nous donnerons les caructéristiques

essentielles.
On distingue deux types de mécanismes selon qu'ils sont
proposés pour les modeéles hiérarchique et réseau ou pour le

modéle relationnel.

2.1 Protection d'acceés dans les moddles hiédrarchiques et réseaux

Clle est hasée essentiellement sur les notions de mol de
passe, sous-schéma et gestion centrslisée. Nous allons illustrer
le fonctionnement des mécanismes proposés & 1'aide de  deux SCBD

assez ré pandus IHS (Information Hanagement System) et

CODASYL-DBTG.

2.1.1 Protection dans IMS

Dans IMS5 la protection est assurée & deux niveaux :

-Niveau seqgment : Le segment est 1'unité de protection dans

le systéme. Vis-a-vis d'un programme P, un seqgment peut

étre déclaré "gsensitif" ou "non sensitif%. Seuls les
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"segments sensitifs" (SENSEC) sont accessibles a P.

-Niveau opérations : 11 est possible de définir sur les

"segments sensitifs" les types d'opérations permises sur ces
segments sensitifs & 1'aide de l'option PROCOPT (Processing
Options). Ces PROCOPT sont déclarées par 1'administrateur

de la base sous la forme

6 —=—=mn > GET = acceés en lecture seulement
I ——eeee > INSERT = insertion autorisée

R e > REPLACE ; mise & jour autorisée
D e > DELETE = suppression autorisée

Ces options peuvent &tre combinédes.

Illustrons la mise en oeuvre de ce mécanisme & 1'aide d'un

exemple

Soit la structure hiérarchique :

Département

NDEP RESP NBEMP
Employé
NEMP NOM AGE POSTE
Histo-trav Enfant
DATE NATURE PRENOM AGE

Histo~sal

DATE MONTANT
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Lt soil la vue logique suivante (socus-schéma) ;

Département

NDEP RESP NBEHP
Employé
NEMP NOM ACGL POSTE

|

Histo-sal

DATL MONTANT

Cette vue logique sera définie par la déclaration pCB
(Program Communication Block) de la fagcon suivante ;

1. PCB type = DB dbname = Entreprise

2. Senseqg name Département, parent = 0, PROCOPT = G

3. Senseqg name Employé, parent = Département, PROCOPT = G, 1

4. Senseg name Wisto-trav, parent = Employé, PROCOPT = K

5. senseqg name

ftisto-sal, parent = llisto-trav, PROCOPT = G

Un programme auquel.ce PCB est associé n'aura pas accds  aux
segments Wisto-Trav et ‘Enfant et ne pourra uccéder auxﬁéegmcnts
Département et Histo-sal qu'en lecture et au segment;:[mployé
qu'en lecture et en insertion. Cependant, & cause de la
structure hiérarchique du systéme, 1'accts au segment Histo-sal
ne peut se Ffaire qu'en passant par le segment Mlisto-trav.

L'option 'PROCOPT = K' associée au segment Histo-trav, permet au

programme auquel ce PCB est associé d'utiliser Ile segment
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Histo-trav pour accéder & Histo-sal, sans toutefois pouvoir

" prendre connaissance des données qu'il contient.

5i l'on veut restreindre la vue de manikdre & interdire &
ltutilisateur d'avoip acceés & la DATE dans Histo-trav, par
exemple, slors immédiatement aprés la défintion dei Histo-trav,
dans le PCB, on ajoute :
SENFLD name = MONTANT, START = 2
L'option START = 2 indique la position de l'attr;but dans le

segment.

Tous les PCB d'un programme utilisateur sont regroupés dans
un PSB (Program Specification Block). Lors de l'accés & une vue
logique, le PCB correspondant est mis en mémoire dans une zone du

programme utilisateur.

2.1.2 Protection dans CODASYL-DBTC

Une base de données CODASYL est décrite | en termes
d'enregistrements (records), de liens entre enfegistrements
(sets), d'areas et de sous-schémas. Différenteé opérations

peuvent etre effectuées sur ces entités.

Tous les accés & le base se font & partir d'un programme qui
fait référence & un sous-schéme. De cette manidre 1'utilisateur
ne "voit" que 1'information accessible via ce sous-schéma. En

outre, le systéme DBTGC assure la sécurité d'accés et 1la



ftat de 1'ort-chap.?2 PAacCC 33

confidentiolité & travers le mécanisme de clés el verrous. La
protection de la hase est réalisée de la fagon suivante :

- Les verrous sont spécifids & le définilion de la structure et
peuvent etre des littéraux, dala-items ou des noms de
procédures.

- Le programme d'application qui veut uwtiliser une structure de
données doit fournir une clé.

- 5i le verrou est un littéral il est comparé & 1la clé. Si
c'est wun attribut sa valeur est comparée & celle de la clé.
5i verrou et clé sont égaux 1'accés est autorisé.

- Dans le cas ol le verrou est une procédure celle-ci. prend la
clé comme parameétre et donne un résultat booléen. L'accets
est permis si le résultat est "vrai". |

~ La clé elle-méme peut &tre un littéral, un attribut ou une

procédure.

Un exemple d'utilisetion de ce mécanisme pourrait etre le

suivant

Schema ¢ RECORD NAME IS S

ACCESS CONTROL LOCK FOR DELLCTE IS "Autre]"f

Program

PROCEDURE DIVISION
11}

"
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DECLARATIVES
ACCESS CONTROL KEY FOR DELETE IS "Autrel"

END DECLARATIVES
"

n

DELETE S
END
Dans cet exemple, & 1'exécution de 1'instruction DELETE S,
la clé spécifiée dans la PROCEDURE DIVISION du programme et le
verrou associé & l'enregistrement S a 1la définition de 1a

structure sont comparés, comme ils sont é gaux l'opération DELETE

est autorisée sur S.

Un verrou peut aussi &tre spécifié comme une suite de
littéraux, de data-items et/ou de procédures connectés par
l'opérateur OR. Un tel verrou est satisfait des qu'un des

¢léments est satisfait. On peut également avoir un seul verrou

d'accés pour plusieurs opérations.

2.2 Protection dans les SGBD relationnels

Les caractéristiques des mécanismes proposés sont :
~Cestion dynamique
~Langage unifié de description, manipﬁlation et
autorisation
-Décentralisation de la fonction d'autorisation (pour 1la
plupart des systémes)

-Indé pendance de 1'acceés aux donndes proprement dites
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Les mécanismes les plus caractéristiques sont ceux proposés
dans INGRES ¢l le systéme R. Ces deux SCGBD utilisent deux Lypes
de relation :

~-Les relations de base qui sont efffectivement Stockées .

-Ltes wvues qui sont des relations dérivées soijl des
relolions de base soit d'sutres vues. Une vue est une
relation virtuelle c'est-d-dire non stockée dans la base
mais définie comme une requéte QULL ou S[QUEtL Seule so
définition cst stockée. Il s'agit alors d‘uQe fenttre

dynamique sur la BD.

Dans les deux systémes, 1'unité de protection est la
relation. Cependant la notion de vue est utilisée de fagon
différente. Dans le systéme R une vue est le moyen employé pour
assurer la protection au niveau d'un sous-ensemble d'attributs et
de tuples d'une relation; 1'¢élément prolégé est indiffércmmcnt
une vue ou une relation de base. Dans INGRES celte ﬁotion n'test
pas utilisée c¢n tant que telle pour gérer les autorisslions
d'acces. Llle permet seulement de renforcer la sécuriléd par

modification de la requéte utilisateur.

2.2.1 INGRES

La définition des contraintes de sécurité s'effectue en deux

nivecaux :
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-Des opérations que 1'usager est ou non autorisé o)
exécuter.

-De la définition des informations sur lesquelles
I'utilisateur peut agir. Ces informationslpeuvent étre
définies & partir de 1'expression de qualification en

langege QUEL (vue).

Chaque contrainte de sécurité sera représentée par un tuple
de la relation de protection (PROTECT) qui comporte les
informations suivantes : /

~-Nom de l'utilisateur

~Commeande

~Nom de la relation et variables entités assocides.
~Liste des attributs qui seront transmis.

| -Qualification
Le créateur d'une relation a tous les droits d'accds sur cette

relation.

2.2.1.1 ALGORITHME DE CONTROLE D'ACCES <FOR74>

50it R la requdte émise par l'utilisateur Uj pour chaque

variable entité X 1'algorithme suivant sera déroulé :

1. Si l'utilisateur demandant 1'acces est 1le crééteur de 1la
relation alors autoriser ltacces. Fin
2. Trouver tous les attributs dans R pour la variable X.

Soit Sx cet ensemble d'attributs.
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3. Trouver pour l'ultilissteur U tous les ‘tuples tels que
- Commande = opéroation demandée dans I
- La liste d'ottribuls contient Sx.
S'il n'existe wsucun tuple vérifiant ces critéres alors
refuser 1'auccts. fFin
4. Remplocer la partie qualification de la requtte par

nNQIU Q2 U...u0n).

2.2.1.2 Optimisation de 1'algorilhme

Elle découle de la conslatation suivante ; plus la liste
des altributs Lransmis est grande, plus 1'ascces est rqstrictir.
Par conséquent si lu liste d'attribuls associée a un tuple de 1la
relation PROTECT contient celle associée & un autre tuple (pour
une méme relation et une meme commande) les deux listes sont
dites  correctementl imbriquées et le deuxigdme tuple est considéré
comme redondant et ne sera pas pris en compte lors de la

modificalion de lo requete (étupe 4 de 1'wvlgorithme).

2.2.1.3 Conclusion

INCGRES est le premier systeme qui a utilisé une tecﬁnique de
sécurité d'accts non basde uniquement sur des scliémes exlerncs
accessibles via des mols de passe. Ceci a permis d'affiner
I'unité de protection (niveau relation) ei d'avoir des droits

propres &4 chaque usuger.
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Cependant 1'utilisation d'une gestion centralisée des
autorisations peut provoquer un goulot d'étranglement en
environnement multi-utilisateurs. Mais le problime majeur de
cette approche reste celui provoqué par 1'algorithme de
modification de requetes, qui consiste & donner & 1'utilisateur
uniquement les informations auxquelles il a accéé, aprés avoir
modifié sa requéte pour y intégrer les contraintes de sécurité.
L'information regue est donc incompléte sans que l'utilisateur
s'en rende compte. S5'il doit effectuer des calquls sur les
données ainsi obtenues ou si sa requéte comporte:une fonction
d'aggrégation (COUNT, AVG...) alors le résultat est invalide et

rien ne signale cette anomalie <FOR74>.

2.2.2 Le systéme R

L'apport le plus original du systéme R, en matidre de
sécurité d'accts, par rapport aux systémes antérieurs, est la
répartition de 1la fonction d'autorisation entre: les divers
usagers de 1lea BD : tout utilisateur qui crée une relation en

devient le propriédtaire et détermine les droits qu'il accorde aux

autres usagers sur cette relation. Les mécanismes d'sutorisation
sont dynamiques c'est-3-dire qu'a tout moment le systéme peut
prendre en compte de nouveaux droits ou au contraire certains

droits peuvent 2tre supprimés.
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2.2.2.1 Les usaeqgers

Les usagers pouvant etre sutorisés & wccéder & lu base sont de
qualre types :
~Utiliseteurs simples.
-Groupes d'utilisateurs.
-Un groupe spécial PUBLIC défini implicitement et
représentant tous les utilisateurs de la BD.
~Administrateurs de ia B8D.
Initialement seuls.les utilisateurs et le groupe PUBLIC avaient
acceés & la BD. Une évaluation du systéme R a conduit o)
1'introduction de la notion de groupe d'utilisateurs <CHARL>,
<WiILe2>. Les opérations pouvant &tre définies sur un groupe
sont
-Définition de groupe (DEFINE GROUP)
~Ajout d'éléments dans un groupe (INSERT INTO GROUP)
~Suppression d'éléments d'un groupe (DELETE FROM CROUP)

-Suppression de groupes (DROP GROUP)

Les groupes sont stockés dans wune table (SYSCROUP) qui
définit pour chacun d'eux, les utilisateurs qui en fonl partie et
la date de leur enlrée. Un groupe peut lui-méme en contenir un

autre.

2.2.2.2 Lles objets

L'unité de protection est la relation (de base ou vue). l.a
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protection s'étend également aux programmes d'application sur

lesquels peut s'exercer la seule commande RUN c'est-a-dire 1le

droit de les exécuter ou non.

2.2.2.3 les privileges

Les priviléges sur une relation sont les opérations
autorisées par le langage SQL 3 savoir : lire un ou plusieurs
tuples (SELECT), insérer de nouveaux tuples (INSERT), supprimer
des tuples (DELETE), modifier la valeur d'un .ou plusieurs
constituants (UPDATE), ajouter de nouveaux constituants (ALTER)

et créer de nouveaux index (INDEX).

2.2.2.4 Propagation des privil&éges

La propagation des priviléges est assurée par 1l'introdution
de deux nouvelles commandes dans le langage SQL.

-Commende de gratification de privilege (GRANT)

-Commande de révocation de privilége (REVOKE)

Les droits sur les relations ou les programmes d'application
sont stockés dans des catalogues spéciaux acessibles via le

lengage SQL.
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i)Commande de qratification de privileégqge

Tout privildge trensmis peut 1'atre avec ou sang 1'option
de de transmissibilité (GRANT). La forme générale de la comménde

est la suivante:
GRANT <priv.> ON <objet> 10 <liste-usag.> [, WITH GRANT UPTIUNT]

L'usaqger transmettant le privilége est appelé le donneur
celui qui le regoit le receveur. Un usager ne peut grunsmettré,
sur un objet, que les privileéges dont il est en possession soit
parce qu'il :

-est le créateur de cet objet
-8 regu ces priviléges avec la faculté de les transmellre
-appartient & un groupe possédant ces priviléges aveec la

faculté de les transmettre.

A tout moment,dans le catalogue d'autorisations, jvun usager
apparaissant comme donneur d'un priviltge doit aussi apparaitre
comme receveur de ce privilége avec 1'option GRANT. Lé& créateur
d'un objet est considéré a la fois comme donneur et receveur de

tous les priviltges sur cet objel.

ii)Commande de révocation de privileége

La forme générale de la commande est la suivante ;
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REVOKE <priv.> ON <objet> FROM <liste-usag.>

Un usager ayant regu un privilédge peut le perdre a tout
moment. Tout se passe comme si ce privilége ne lui a jamais été
accordé. Le receveur perd ce privildge mais aussi les usagers &
qui il a pu le transmettre le perdent & moins qu'ils ne l'aient

~regu d'une autre source indépendante avant de l'avoir transmis &a

un autre usager.

Le mécanisme implique une révocation récursive le long de
1'arbre (donneur, receveur). Chaque receveur deviént 4 son tour
donneur & 1'étape suivante de l'algorithme. Pour éppliquer ce
mécanisme, il est nécessaire de garder trace, dans le catalogue,
de 1'instant de gratification; 4 chaque gratification de

privilége est associée une estampille.

2.2.2.5 Extension & un_environnement réparti (R*)

Dans les SCBD répartis les mécanismes de contrdle d'acces
sont un peu plus compliqués que ceux utilisés danstles systémes
centralisés. En outre, 2 la protection des données localement
doit s'ajouter le contrdle de la sécurité de communigation. Les
informations transmises par les lignes de communicef&on doivent
@tre protégées de telle sorte que les informations sensibles ne
soient pas communiquées & des usagers non autorisés, durant leur
transfert sur 1le réseau. Des techniques de cfyptographie sont

prévues pour cela.
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D'autre pourt, les travaux entrepris dens les SGBDR ¢€n
motitre de contrble d'acceés sont moins abondents qu'en
environnement centralisé. A notre connuiss?nce seul le systime
R* <GRIBO>, <WILB2> posstde un mécanisme complet présenté comme
une extension de celui wutilisé dans le systeéme R, Des
propositions & ce sujet ont été également faites par Wood <W0079>
et Bussolati <BUSB0>. Tous ces travaux n'abordent cependant pas

1'espect sécurité de communication.
Le systéme R* se présente comme un ensemble de SCBD
relationnéls, indépendants, coopérant pour partager ‘des données

de fagon & conserver une indépendance maximale /DAN82/.

Pour préserver 1'autonomie des sites , les privildges de

1'ensemble des wutilisateurs locaux et distants, accordés sur un
objet, sont enregistés sur le site o1 l'objet es£ stocké. En
effet, le site de stockage de 1'objet doit nécessairement etre
accédé lorsqu'un utilisateur veut avoir acces a l'objct, et il
est donc préférable de garder 1'ensemble des fﬁformations
(notamment les priviltges) concernant l'objet sur le méme site,
De plus, en cas de révocation de privileége, il est indispensable
d'avoir sur le méme site la description de toute la cﬁaine des
utiliseteurs qui ont regu un certain privilédge, sans quoi

1'autonomie des sites serait perdue.

Un usager se fait identifier par son nom concoléné b

1'identificateur du noeud sur lequel il se trouve. Dans les
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catalogues d'autorisation du systéme R on ajoute les informations
concernant les noeuds de localisation :

-Du donneur

-Du receveur

-De la relation.

Dans R*, les différents sites ont le droit d'échanger de
1'information; chacun de ces sites doit avoir été introduit au
préalable & 1'autre au travers d'une commande d'introduction de
BD dans laquelle chaque site spécifie le mot ée passe qu'il
emploiera lorsqu'il ouvrira une session avec le site distant,
ainsi que le mot de passe qui devra étre employé:par_le site
distant lorsqu'il ouvre une session avec ce site. Cette
vérification des mots de passe a lieu une fois pour toute &
1'ouverture de la session entre ces deux sites et n'a pas lieu &
1'exécution de chaque requéte nécessitant wune communication

entre ces sites.

2.2.3 Systeémes de WOOD et de BUSSOLATI

Ces deux systémes d'autorisation sont structurés en divers
niveaux de sécurité correspondent & 1l'srchitecure l;gique des BD
selon le modetle ANSI/SPARC. On a ainsi trois >niveaux de
sécurité : interne, conceptuel et externe et des associations
entre deux niveaux voisins. Cette démarche permet de définir des
schémas de sécurité paralleles & ceux des données et de

développer des schémas de protection propres aux applications.
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Les régles de protection sont obtenues au niveau logique par
une association entre quatre éléments fondamentaux
U:~Usugers
O:-Objets
D:-Droits ou Privileges

P:-Prédicats

Un quadruplet (U, 0, D, P) signifie que l'utilisateur 'U' a
le droit ‘D' sur 1'objet '0*' si la condition exprimée par le

prédicat 'P' est vérifiée.

Comme dans le systéme R 1la fonction d'autorisation est
répartie entre différents usagers de la BD. Mais ici il existe

une dislinction tr2zs nette entre le contrdle d'une ressource el

son acces. En effet, il existe deux types de droits pouvant
8tre accordés & un utilisateur sur un objet : (1) 1les droits

d'acceés (AC) qui permettent & l'utilisateur de lire un objet ou
de le manipuler, (2) les droils d'administration (AD) qui donnent

4 l'utilisateur le droit de transmettre des AC.

2.3 Conclusion

Les divers systtmes que nous venons d'étudier bribvement se
distinguent par un certain nombre de facteurs qui reflétent
1'évolution des mécanismes mis en oeuvre pour assurer la
protection des données gérées par un SCBD ;

~Approche statique ou dynamique : en général, 1'évolution
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s'est faite de 1'approche statique pour les modeles
hiérarchique et réseau vers une approche dynamique depuis
1'apparition du modele relationnel.

~Granularité de protection : celle-ci devient de plus en
plus fine. Cependant, s'il semble assez facile d'assurer la
protection au niveau de 1'attribut, la protection dépendant
des données (niveau d'une occurrence ou d'un tuple) semble
beaucoup plus coliteuse & mettre en oeuvre.

-Gestion des autorisations : elle peut  étre soit
centralisée au niveau d'un seul utilisateurisoit répartie
entre plusieurs usagers. L& aussi l'évolution‘s'est opérée
progressivement d'une gestion totalement cenkralisée vers
une gestion totalement décentralisée.
~-Mécanismes mis en oeuvre pour assurer wune granularité
dépendante de 1s valeur aussi fine que possible : vues,

prédicats...

La figure suivante donne un tableau comparatif des divers

systémes que nous avons présentés, en fonction des facteurs

précédents
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Systtme]ApprochefGestion] Unité de Grunularité [Hécunismes de
protectionfde protection| raffinement
1MS statiquejcentra- seqment attribut -
lisée
CODASYL]statiquelcentra- attribut -
lisde
INCRES dynami-}centra-} relation attribut modification
que lisée tuple de requétes
systéme}] dynami-}|décent-| relation attribut vues
R que ralisée tuple
de dynami- }décent-Jclasse de attribut vues
Woob que raliséelrelations tuple '
de dynami- |décent-Jclasse de attribut prédicats
BUSS50- que raliséelrelations tuple
LATI
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telles bases. Les principeaux objectifs de notre approche sont

les suivants :

2.4.1 Protection des données généralisées

Hise & part 1la protection des données alphanumériques
classiques, SAGE assure 1la protection de données structurées

telles que les documents généralisés (cf. chapitre 1).

2.4.2 Modélisation de - l'environnement par le systeme

Dans les systeémes de protection d'accts qui existent
aujourd'hui seuls les priviléges d'aceceés des utilisateurs aux
données sont décrits; les dépendances hiérarchiques des
différents utlisateurs ne sont pas prises en compte; or dans la
plupart des entreprises, ces dépendances hiérarchiques ont des
implications directes sur les pouvoirs des différents
utilisateurs, Les applications de type bureautique sont
justement développés par des entreprises, c'est-3-~dire, des
organisations structurées hiérachiquement par natu;e.' D'autre
part, dans un tel environnement les utilisateurs potentiels du
systéme informatique ne peuvent &tre qu'un sous-ensemble des
employés de I'entreprise. Il nous a donc paru important de
décrire de Ffacgon intégrée les données et les utilisateurs
c'est-3-dire de décrire au niveau du modéle l'environnement dans
lequel la base est utilisde. La structure qui s'impose dans le

cas de la modélisation d'une entreprise est, & notre avis, la
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structure arborescente.

2.4.3 Décentralistion de la fonction d'autorisation

Dans les SGBD hiérarchiques et réseaux ainsi que dans le
systéme INGRES il existe un seul administrateur, appelé ABD, qui
gé¢re toutes les autorisations. Il définit les utilisateurs de la
base et leurs droits d'acceés. Lles travaux entrepris par la suite
dans le cadre des SCBD relationnels ont pour objectif la
décentralisation totale de 18 fonction d'asutorisation /WiLe2/,
/BUSBl/. A la limite n'importe quel utilisateur du systéme peut
étre nommé administrateur; de plus, plusieurs admiaistrateurs
peuvent coexister dans la BD. puisqu'ils geérent certaines
données. Enfin, dans 1le systeéme R, wun utilisateur geére non
seulement les relations qu'il crée mais il a aussi le droit de
transmettre les privileéges regus sur d'autres relations, pour
asutant que ces priviledges lui aient été transmis avec le droit de
transmissibilité. Ceci peut conduire & 1'autre extréme H ‘un
utilisateur peut obhtenir par transmissions successives et de
fagon tout & fait légale, un privildége que le créateu; de 1'objet
aurait voulu lui interdire. Dans le systéme K, il n'ya pas de
possibilité d'interdire & un utilissteur le droit d'éVoir tel ou
tel privileége; 1a gestion de ces interdictions esl‘:considérée

comme extreémement coliteuse.

Dans SAGEL, nous avons opté pour une solution intermédiaire :

comme dans Syslem R, tout créateur d'un objet en devient le
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propriétaire. Mais dans notre systéme le propriétaire d'un objet
sera le seul 2 pouvoir transmettre des priviléges sur cet objet.
Ceci permet.de mieux contrdler le diffusion de 1'information et

de proposer des algorithmes de propagetion et de févocation des
priviléges, tre¢s simples. Pour des raisons de flexibité du
systéme, un objet peut changer de propridtaire aq cours de son
existence. Ceci se fera sur demande explicite du propriétaire
courant qui a pour ce faire une commande 4 sa disposition.

Cependant a tout moment un objet n'a qu'un seul propriétaire.

2.4.4 Rdle de 1'ABD

Dans SAGE, l'administrateur ne gare que les utilisateurs et
n'a aucun priviledge implicite sur les objets. Il1 a cependant le
pouvoir d'accorder aux usagers le privileége de création ou de le
leur retirer. L'unicité de 1'administrateur se Justifie par le
fait que son rdle se réduit & 1la gestion informatique de
I'entreprise. Nous verrons au chapitre suivaﬁt qu'une

originalité de notre systime est de considérer ce rble comme un

privilége spécial.

2.4.5 Transmission des priviléges

La structure hiérarchigque des utilisateuré et leur
description par le modeéle confére 2 la propagation des privildges
certains aspects particuliers. En effet, implicitement tous les

supérieurs hiérarchiques du créateur d'un objet ont le droit de
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lecture sur cet objet. Cependant, el toujours dons le souci
d'assurer wune protection efficace, SAGE met & la disposition du
créateur une commende lui  permettant d'échapper 3 cette

contrainte.

Ce privilege implicite n'est accordé que  sur fles objets
créés par un utilisateur et non sur ceux pour lesquels il regoit
des priviltges. Ekn effet, le ecréateur d'un objet peut
transmettre explicitement des privildges a n'importe quel
utilisateur dans 1'arborescence. Les supérieurs de jce dernier

ntauront aucun droit implicite sur cet objet.

2.4.6 Révocation implicite par suppression d'utilisateurs

La suppression d'un poste de 'entreprise centraine
implicitement celle de tous les privileéges liés & ce poste. Le
code correspondant est supprimé de tous les catalogues ol il
apparalt. Il est également supprimé de tous les groupés dont il
est membre. Cette caractéristique de SACE est impotﬁante. En
effet dans un systime tel que System R 1la seule fagon de
supprimer des priviledges des divers catalogues ou qbs memnbres

d'un groupe est d'émettre une requite d'autorisation éxplicite.

2.4.7 Autres particularités de SAGE

Au cours de 1'étude des divers syslémes de protection nous

avons vu qu'un systime d'autorisation est étroitement 1ié au SCBD
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qui 1'implente. On construit un systéme d'eutorisation pour un
SCBD donné. Dans SAGE, nous avons cherché & éviter cela. C'est
pour cette reison que nous lui avons assigné les trois objectifs

suivants :
i) Conception modulaire qui le rend indépendant de tout SGBD.

ii) Transportabilité : SACE est programmé en pascal MULTICS.
Nous avons cependant veillé a utiliser le plus possible le pascal
standard ce qui permet de le transporter trés facilement sur

n'importe quelle machine disposant d'un compilatecur pascal.

iii) Mise en oeuvre facile : soit & partir d'un langage de haut
niveau pour les commandes de propagation et de révocation des
privileéges. Soit implicitement pour les opérations concernant le

contrdle d'acces.

SACE est congu dans le cadre du projet TIGRt, aussi la
términologie employée est celle du modele entité-association.
Cependant il est paramétré de telle sorte qu'il éuisse étre
utilisé par tous les SCBD de type relationnel. En ce qui
concerne la terminologie il suffit de remplacer le férme ‘entité!

par 'relation' et de considérer que toutes les variables sont de

type entité et n'ont que des constituants élémentaires.
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CHAPITRE 111

DESCRIPTION DE SACE
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SAGE est wun systéme qui assure un certain nombre de
fonctions dont les principales sont les suivantes :

~Gestion des utilisateurs et description, dans la base de
données, de 1'entreprise utilisant le SCBD. La gestion
des utilisateurs se fait de deux menitdres : (1) par leur
apparition dans 1'arborescence de modé lisation, (2) par
leur appartenance a un groupe c'est~é—direb un ensemble
d'utilisateurs ayant les mémes priviléges sur les mémes
objets. Cependant tout utilisateur apparaissgnt en tant
que membre d'un groupe doit aussi appéfaitre dans
l'arborescence. |

-Cestion dynemique des autorisetions c'estlé-dire des
priviléges accordés a tout utilisateur sur .les objets de
la base. Ainsi, toute demande d'accés non autorisée doit
€tre rejetée.

-Prise en compte de toute modification intervenant dans
l1'arborescence de modélisation, en perticulier dans le cas
de la restructuration de 1'organisation de 1'entreprise.

-Répercussion implicite, sur les catalogues d'autorisation,
de toute modification intervenant dans lfentreprise :
suppression d'un poste, changement d'affectation d'un
utilisateur etc.

Ces fonctions seront décrites en détail dans la suite de ce

chapitre.



SAGE ~chap .3 PAGE 55

3.1. Cestion des utilisateurs

Traditionnellement le terme utilisateur s'applique a toute
personne, ygroupe de personnes ou programme uyaﬁt le droit d'scces
4 la base de données /BUSBLl/, /WILB2/. Dans nolre modtle
d'autorisation, nous supposons qu'un systéme est _créé pour
répondre aux besoins d'une entreprise. Par conséquent, un

utilisateur sera un employé de l'entreprise utilisant le systéme.

Ainsi 1l'ensemble des utilisateurs de la BDdi est un
sous-ensemble des employés de 1'entreprise. Celle-ci est
représentée par une arborescence reflétant son o£ganisqtion
hiérarchique. Chaque noeud correspond & un poste occupé dans
l1'entreprise ou plus exactement au rdle joué par 1'utilisateur

dans celle-ci.

De par sa position hiérarchique, un utilisateur a en
principe un droit de lecture sur tous les objets, créés par ses

subordonnés, sauf si ceux-ci spécifient le contraire (cf § 4).

Dans cette hiérarchie, et par définition, 1'utilisateur
associé au noeud-racine correspond au resp&hsable de
l'organisation modélisée : il a de ce fait le droit :&e lecture
sur tous les objets de la base. Cette hypothese esi faite dans
1'objectif d'avoir wun systeéme d'eutorisation qui correspond

autant que possible & la rédalité.
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Généralement 1'expression administrateur de base de données
(ABD) désigne le rdle qu'assume une (ou plusieurs) personne(s)
pour gérer les objets de la base. Une particularité de notre
systéme est de considérer que ce rb6le est donné comme un
privilége &2 un et un seul utilisateur, a Qn instant donné.
Cependant cet wutilisateur peut changer au cours duftemps. Dans
la suite, 1'utilisateur en possession du privilége ABD sera
appelé ABD. Il est doté de certains droits spéciaux sur la
gestion des utilisateurs qu'il ne peut transmettre & aucun autre
usager (sauf en cas de transfert du privilége ABD) t;ls que

-Création d'un nouvel utilisateur

~Suppression dtun utilisateur

~-Modification du code d'un utilisateur

-Toutes les opérations possibles sur les groupes

d'utilisateurs (cf § 2.3)

Pour illustrer cette représentation de l'entreprise et faire
ressortir le rble joué par le responsable de l'orgaﬁisation et
1'"ABD, considérons, par exemple, un centre de recherche en
informetique. Il est géré par un directeur et est coﬁstitué d'un
ensemble d'équipes (Langage, CAQ, Logiciel de Base etc.).
Chacune des équipes étant constituée & son tourﬁd'un certain
nombre de projets, par exemple 1'équipe Logiciel dé- Base sera
constituée des projets : BD, Réseau, Systeéme d'Exploitation etc.
Chagque projet comportera un nombre déterminé de chercheurs. Des

secrétaires peuvent apparaitre a n'importe quel niveau :
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DIRECTEUR
/' ANy

- T
Langage CAD Logiciel de Base Secretanire ...

~——

T~

BD Réseau Systéme Secrélaire
CHERCHCURY ... CHERCHEURN

Figure 2 : exemple de structure hidrarchisée

Le directeur est considéré comme le responsable du centre de
recherche. Un chef d'équipe aura, par définition,‘le droit de
regard sur tous les objets créés par les chercheurs de son équipe
(e¢f § 4.1). L'ABD sera l'un des utilisateurs apparaissant dans
1'arborescence. Il sera chargé de la gestion des autres

utilisateurs sans avoir aucun privileége spécial sur les données.

3.1.]1 Representation internd

La gestion de 1l'arborescence est assurée par_'l'ABD qui
affecte, & chaque utilisateur, un code hiérarchique cofreapondunt
au poste qu'il occupe dans 1'entreprise. Le éodugc des
utilisateurs est introduit pour faciliter 1la gestion des
priviléges et pour des raisons évidentes d'économie de place
mémoire. Toute l'arborescence représentant la structure

hidrarchique de l'entreprise est ainsi codée. Ceci ourrait
p
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effectué par une fonction tres simple et telle que les

codes attribués permettent de vérifier les caractéristigues

suiv

un

antes :
-Ils refletent les divers nivesux de 1'arborescence

-Niveau 1 = code &4 1 chiffre.

~-Niveau 2 = code & 2 chiffres.

T

~Niveau n = code & n chiffres.
Donc & partir de chaque code on doit pouvoir déterminer le
niveau de 1'utilisateur (nombre de chiffres ddﬂs le code).
-Un groupement horizontal des utilisateurs doﬁne tous les
utilisateurs d'un méme niveau : les services ou les
départements de l'entreprise par exemple.
-Un groupement vertical donne des utilisateurs ayant 1les
mémes ascendants dans 1'arborescence ou tous les ascendants
d'un utilisateur.
Le calcul du code se fait de la fagon suivante : le code &
certain niveau n se déduit du code précédent dans 1a

hiérarchie par une fonction appelée fonction de CodaQe et pouvant

8tre

définie ainsi:

F(o) 0

1]

F(n) F(n-1) * 10 + i
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Choaque code est alors unique et identifie un seul

utilissteur.

Avec la fonction proposée, un nocud peut avoir -au plus 9
fils. | dans le cas o0 1'on a besoin d'un plus grand nombre de
fils il suffit de paremétrer la fonction ¥ de fagon & pouvoir
passer facilement du systtme décimal au systime hexadécimal, par
exemple., 11 est également possible d'ajouter d'auty. -~ paramétres
qui permettront d'avoir wun nombre quelcenque de fils. Nous

donnons la fonction F & titre indicatif.

Dans une entreprise, il est courant qu'une meme personne
occupe plusieurs postes, chacun lui donnant le droit d*'accéder &
certaines informations; dans ce cas, l'utilisateur seru
représenté plusieurs fois et pour chaque poste occupé il aura un

code.

A partir de chaque code il est possible de déterminer tous
les supérieurs hiérarchiques dé 1'utilisateur. Ppatiquement,
ceci est effectué en deux phases. A chaque phase cét aésociée
une fonction |

-Dans la premidre phase la fonction H(F(n)) fait correspaondre
au code F(n) un nivesu dans l'arborescence. Le niveau sera
égal au nombre de chiffres dans le code.

~Une fois le niveau déterminé, la fonction [ donnera tous les
ascendants de 1'utilisateur de code F(n), dans

l'arborescence.
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63 = | Fn) /10 % (no) |

jJ =1, n-1

Chaque valeur de j correspondra & un niveau. G(j) sera le

code de 1'ascendant associé a ce niveau.

La fonction G sera utilisée par 1l'algorithme .de contrdle
d'autorisation. En effet, nous avons vu (cf § 2.1) qu'un
utilisateur peut avoir le droit de regard sur les objets créés
par un autre s'il en est le supérieur hiérarchique; Etant donné
un utilisateur défini par son code,. la fonction C permettra
d'avoir tous ses subérieurs hiérarchiques et par conséquent de
vérifier si un utilisateur donné 8, ou non, le droit de regard
sur les objets asuxquels il veut accéder. I1 suffit pour cela de
chercher le supérieur du créateur de 1'objet au meéme niveau que
1'utilisateur qui demande 1'acceés et de comparer les deux codes.
En cas d'égalité des codes 1'utilisateur aura le droit d'acces en

lecture & 1'objet.

A 1'aide de 1la fonction proposée, l'arborescence de

1'exemple précédent serait représentée ainsi
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0
1 2 s S 9
7
3] 32 33 34
311 312 eee  31n

Figure 4 : représentation codée de I'arborescence

Dans cette représentation arborescente e directeur du
centre s un code spécial ne déterminant pas sa position dans
I'Yarborescence. Ce code sera donné par le valeur initiasle de 1la
fonction de codage (ici 0). Etant donné que 1'ABD est un
priviltge, il ne lui sera associé aucun code spéciq;. A un

moment donndg, il torrespond & un utilisateur spécifique}

Une fois codée, l'arborescence pourrait @&tre représentée
dans la base par un cataloque oy chaque 1ligne décrit un
utilisateur en donnant :

-S0Nn nom

-s50n code |

-le poste occupé dans I'entreprise.
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-le fils (premier descendant dans l'arborescence)

-le freére (utilisateur suivant de meme niveau et de meme
ptre)

-stuivant (code suivant si I'utilisateur occupe plusieurs
postes)

-création (droit de créer ou non des objets dans la BD). 5§i
1'utilisateur & le droit de créer des objets cette rubrigque
indique le type des objets qu'il peut créer : entités ou

associations.

Ce catalogue doit etre géré comme une arborescence, si possible
de manidre récursive. Actuellement, dans TIGRE: qui est une
extension du maodele entité-association RM/T /COD79/, 1le type
arbre n'existe pas. Le type qui s'en approche le plus est le
type document. Cependant & un document est associde une
Sémantique qui ne ssurait Btre celle de n'importe quelle
arborescence. Pour donner au concepteur du SCBD un formalisme de
description adéquat et général, nous représenteronsfle catalogue
comme une entité dans le langage de définition du modeéle TIGRE,

LAMBDA /TIGRS/ :

type tree : entity
key nom : string (1..30) end ke ;

code : integer;
poste : string (I..30);
fils : integer;
frére : integer;
suivant integer;

création : char;

abd : integer
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dbvar ARBRE :  treeg
Cetle déclaration permel de définir la variable base de dounnées
ARURE comme wune entité de type tree décrit précédemment. ARBRE
sera le catalogue représentant 1'organisation de f'entreprise.
L'uécbs 4 ARURE se fera sur le nom de l1'utilisateur. Pour
pouvoir associer 2 chaque nom d'utilisateur le (ou les) code(s)
correspondant(s), on établit 1'association suivante, sur 1'entité

arbre

a-pour-code code~de

tree \ corresp. J tree

la définition de cetle associetion se fera de la fagon
suivantle :

type correspondance : relationship
between

tree : a-pour-code (1l; *)
: and
tree : code-de (1, 1)
end .

dbvar nomcode ¢ correspondance

La notation (1,1) indique qu'un code est associé a uhlutilisateur
uniqgue.

La notation (1,*) indique qu's un méme wutilisateur peuvent
correspondre un ou plusieurs codes.

L'arborescence est fournie au systeéme par 1'ARD.

Au fur et & mesure de 1'introduction des informations dans la
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table ARBRE, 1la fonction de codage associe un code a chaqgue

utilisateur. Ce code ne peut etre connu que du seul ABD et de

1'utilisateur auquel il est associé et est géré par le systéme.

Un module propre au systéme de sécurité gére la création et

la manipulation de cette arborescence.

3.1.2 lLes groupes d'utilisateurs

Au lieu de transmettre des droits individuellement 3 chaque
utilisateur il pourrait etre plus avantageux de leé transmettre
collectivement & tout un sous-ensemble d'utilisateurs & la fois,
te sous-ensemble sera appelé groupe. S5i 1l'on reprend 1'exemple
précédent un qgroupe pourrait @&tre constitué de chercheurs
appartenant & la méeme équipe, travaillant sur le méme sujet
etc. On aura deux types de groupes :

-Ceux qui sont définis implicitement par lé niveau ou
1'ascendance dans l'arborescence. Par exemple le chef du
projet BD et tous les chercheurs appartenant ;b celui-ci.
Dans ce «cas un groupe pourra &tre considéré comme un
sous-arbre de 1'arborescence initiale. 11 sﬁ}fit alors de
donner dans la commande de création du gfoupe (cf. §
3.1.3) la racine du sous-arbre correspondantuet le systeme
associera implicitement au groupe, tous les utilisateurs

qui le constituent.

-Ceux qui sont définis explicitement par 1'ABD selon un
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critére donné par exemple tous les chercheurs Lravuil]dnt
sur les problétmes de confidentialité. Ces utiiisateurs ne
sont pas forcément 3 un meme niveau hiérarchique ni
silués dans un méme sous-arbre et ils peuvent donc se

trouver n'importe ol dans l'arborescence.

Les groupes seront considérés comme des utiliéateurs d'un
type particulier et n'apparaissent pas dans 1'arborescence.
Cependunt pour rester cohérent aveec le mécanisme de gestion des
sutorisations proposé (cf § 4), ol chaque utilisateur;est dé signé
par un code, on affecte b ces groupes un code indépendant de
celui  attribué par la fonction de codage. Ce code aésignera le

groupe dons le catalogue d'sutorisation.

3.1.3 Opérations sur les qroupes

lLes groupes sont représentés dans une table appelée CGROUPE.

fn LANBDA, la définition de la table CROUPE sera exprimée ainsi :

type T-GROUPE entity
nom : string (1..30);
code integer;
utbil array (1..*) of integer

dbvar CROUPE : T-GROUPE

permel de déclarer 1'entité GROUPE de type T-CROUPE.

la créalion d*un groupe se fera & l'aide de la commande :
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DEFINE GROUP <nom-du~-groupe> [ AS <liste-d'utilisateurs> ]
ol ;
“liste-d'utilisateursd sera l'ensemble d'utilisateurs appartenant

8uU groupe au moment de sa création.

Chaque groupe ainsi défini Sera représenté dans la table GROUPE
comportant

~son nom

-s0n code

-la liste des utilisateurs qu'il contient

Un groupe peut 2tre détruit a tout moment par la commande

DROP CROUP <nom-du-groupe>
Il est également possible d'ajouter ou de Supprimer, 4 n'importe
quel moment, un ou plusieurs utilisateurs a un groupe. Pour ce
faire 1'ABD dispose des commandes

ADD <liste-d'utilisateurs> T0 GRoup <nom-du-groupe>

et '

REMOVE {liste-d'utilisateurs> FROM GROUP <n0m-du-gfoupe>
Si 1'utilisateur que 1'on veut ajouter existe déja, 1'ajout
n'aura pas lieu. Cependant aucun message d'erreur ne sera envoyé

a 1'ABD.

Il existe d'autres commandes permettant de lancef d'autres
opérations sur les groupes telles que ; |

MERCGE GROUP <n0m—du-groupe]> <nom—du-groupez>

qui assure la fusion de deux groupes, Le deuxizme groupe

est alors supprimé.
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HOVE <liste-d'utilisateurs> FROM CROUP <nom-du-groupel> 10
<nom-du-groupe2>
qui permat de transférer des utilisateurs d'un qroupe vers
un autre. Cette opération revient en fait & une. suppression
suivie d'une insertion.
Seul 1'ABD est habilité & exécuter ces opérations. Le changement
d'ABD n'a aucune répercussion sur les groupes existants. Ceux-civ
ne peuvent en effel &tre modifiés que par des opérations

exécutées explicitement par 1'ABD.

3.1.4 Conclusion

La gestion des ulilisateurs proposée permet d'avoir rapidement :
- Lé poste occupé par chaque utilisateur, dans l'entreprise.
- Toutes les branches d'activité d'un utilisateur.
- Tous les utilisateurs d'un meme service, ou ayant le

meme domaine d'intérét, ou les memes obligations, etc.

3.2, Les objets

Pour simblifier la discussion, on désignera  par objet
indifféremment un objet conceptuel (entité et association) ou une

occurrence de celui-ci quand il s'agit d'un objet comportant un

attribut de type document. Dans notre systeéme, il s'agira .
d'occurrences dtentité ou d'associetion, Lorsque I'abjet
comporte un constituant de type document on parlera

d'objet complexe.
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Le mécanisme d'autorisation que nous proposons s'applique
principalement aux objets non seulement pour leurs aspects de
définition (schémas, type) mais aussi pour leurs aspects de

manipulation (occurrences).

Dans /TIGR3/, un document virtuel est défini comme dtant 1la

réalisation d'un document c'est~-a~dire 1'association
d'informations textuelles, des 1images ou des formules et
d'informations sémantiques. Vis-3-vis d'un objet, la

confidentialité peut @&tre considérée comme une Jinformation
sémantique associée & cet objet, au meme titre que les
contraintes d'intégrité, par exemple. La confidentialité sera
donc associée au document virtuel. Cependant les deux problemes
ne peuvent etre traités de la meme fagon. En "effet les

contraintes d'intégrité sont les mémes quel que soit

1'utilisateur. Lles contraintes de confidentialité wvarient d'un

utilisateur & 1'autre. En particulier, les restrictions imposées

sur l'acceés ne sont pas identiques pour tous les utilisateurs.

51 dans le contexte des SCBD relationnels -Jes travaux
concernant la confidentialité des relations ont été nombreux
/GR176/, /DOW79/, /WIL82/ etc. il n'en est pas de ﬁeme en ce
qui concerne les documents. Un de nos principaux dbjectifs est

de prendre en compte ce dernier type d'objet.
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3.3 Gestion des priviléges

3.3.1 Priviltqes sur les objets

On appelle privileége le droit qQuta un utilisateur d'exécuter
une opération particuligre sur un abjet f(définition,
manipulation). (es opérations de manipulation 2 considérer ici
sonl ; suppression, consultation, création, mise a Jour. Dans
le langage LAMBDA de TICRL, les opérations sont mises; en oeuvre
bar les commandes suivantes

=5ELECT ¢ pour 1'acces en lecture

-INSERT : pour 1'ajout de nouvelles occurrences d'un type

donné

-DELLTE ' pour 1la suppression d'occurrences

-REPLACE pour la mise & jour d'occurrences.

Notre méconisme d'autorisation SACFE associe & chacune de ces
opérutions le privilege correspondant. En outre, nous

définissons deux autres priviléges particuliers pouvant @tre

accordés aux wutilisateurs. Par ailleurs les commandes de
création, de deslruction et de suppression duy langage LAMBDA sont

gérées de lagon particul izres au niveauy des priviléges.

~Le privilége ABD qui permet A un utilisateur de gérer toute
1'organisalion hiédrarchisée c'est-a-dire les utilisateurs.
Initialement ce privileége appartient au  responsable de
I'entreprise. Celui-ci peut 1'octroyer ultérieurement 2

n'importe quel utilisateur. Cependant a tout moment il



SACE-chap.3 PAGE 70

existe wun seul ABD dans le systéme. La possession du

privilége ABD n'implique aucun droit d'accts aux objets de

la base.

-Le privilége d'interdiction (FORBID), mis & 1la disposition

du propriédtaire d'un objet. Cela lui permet d'interdire &
certains de ses supérieurs, dans l'arborescence, d'accéder
en lecture a cet objet. Le droit de lecture leur est en
principe octroyé implicitement de par leur position
hiérarchique (cf § 2). Mais dans certains cas on a besoin
d'échapper & cette contrainte imposée par la structure
hiérarchique pour des raisons de confidentialité. Ceci est
réalisé & 1'aide de la commande FORBID.

~-Le privilége de création qui donne & son possesseur le droit

de créer des objets conceptuels c'est-a-dire des types
classes et des variables BD assocides a4 ces types /TIGRS/.
Ce privilége n'est pas transmissible. Il peut e&tre octroyé

ou retiré pasr 1'ABD. Si le privilége de création est retiré
a l'utilisateur; cela n'a aucune répercussion sur les
variables et les types crées par celui-ci. Cgpendant les
variables doivent avoir un propriétaire a4 tout ﬁoment, slors
que la notion de propriété n'est pas liéde & un type classe.
Une fois créé, wun type peut &tre utilisé paf?tout usager

ayant le droit de création, pour définir de noh&eaux types
ou créer des variables. Un type ne peut en aucun cas &tre

supprimé. Initialement, 1le créateur d'une variable est

considéré comme son propriétaire et posstde tous les autres

priviléges sur cette variable.
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Cependent, en ce qui concerne les variables assocides &
des types classe comportant des constituants complexes, le
droit de propriété cst également associé & une occurrence de
la variable BD. Ainsi, dons le cas d'une_variaﬁ]e ayant des
constituants de type document, les propriétaires potentiels
sont  tous les wutilisateurs auxquels le crééteur de la
variable ED accorde le privildge d'insertion. L'exécution
de  la  commande INSERT correspond & la création d'un objet
c'est-b-dire d'une occurrence de la variable. .fL'inseytion
de partics dans le constituant de type ddéument dé ja
existant (paragraphes, section...) sera considérée comme une
mise & jour de ce document; c'est alors la commande REPLACE

qui esr utilisde.

Le privilege INSERT peut &tre accordé par le créateur

d'un objet avec différentes options ;

~tpr 1'utilisateur recevant le privilege devient
propriétaire de toutes les occurrenceslhu'il cfée,
souf de celles pour lesquelles il céde le droit de
propriété, soit au créateur de la variupie associée
aux occurrences, sait &4 un autre usager. Un tel
utilisateur est donc en possession de tous les autres
privileéges, qu'il pourra éventuellement transmettire &
d'autres utilisateurs. Seul le privilédge de

suppression ne sera pas transmissible.
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-'N' ¢ l'utilisateur a le droit de créer de nouveaux objets
mais c'est le créateur de la variable qui en devient
propriétaire. Il pourra recevoir ultérieurement
certains privildges sur ces objets comme n'importe

quel autre utilisateur.

-'T' : quand il s'agit d'une variable composée uniquement de
constituants élémentaires, 1'utilisateur recevant Je
privileége d'insertion n'a aucun droit de  propriété
sur ies obccurrences qu'il crée. Les droits d'acces
qu'il regoit sont valables sur toutes les occurrences
de la variable en respectant évidemment les
contraintes qui lui sont imposées. Dans ée cas le
propriétaire peut transmettre également le privilége

de suppression.

La transmission du privilé&ge d'insertion peut etre

représentée par le catalogue CAT-INSERT suivant :

CoD1 Cob2 VAR INSERT

ol COD] représente le code de l'utilisateur recevant le privilege
d'insertion, COD2 le code du créateur de la variable BD sur
laquelle est octroyé ce privilége, VAR est le nom de la wvariable

BD. La rubrique INSERT aura la valeur 'P', 'N' oy 'T' gelon le



SACE-chap.3 PAGE 75
cas.

Le propriétaire d'une variable g tous les droits d'acces sur
les occurrences de celles-ci. §j 1tutilisateur qQui exécute Jag
commande INSERT occupe une position hiérurchique, dans

.l'urhoresccnce, supérieure a4 celle dy créateur alors la variable
ED peul chunger de propriétaire (cf § 3.1). Ceci .peut étre
Illustré a 1'gide de 1'exemple suivant ¢ dans un environnement
bureaulique une secrétaire crée une variable complexe (exécution
de la commande CREATE), elle en est ainsi la propriétaire. Par
la suite, le responsable du service pourra créer une. occurrepce
de cettu variable, y mettre des informations conridehtielles et
interdire 1'acces de cet objet a la secrétaire ou 1lui permettre
d'accéder  seulement &4 certaines parties de celui-cij. Dans ce
tas, la secrélaire doit lui céder le droit de propridté et c'est
lui qui se cherge désormais de la transmission des priviléges sur
cet objcel winsi que sur la variable BD.

~Les privileqes de destruction et de suppression : seul le

proprié¢teire d'une variable BD a le droil de la détruire & un
moment donné. Ceci est effectué a 1'aide de la comméhde DROP.
La destruction d'une variable entraine celle de tous les

privileges qui  ont €lé woccordés sur cette varinblé et ses
peccurrences  dans le cas oy elle contientl des cdﬁstituants
cémplexus. La suppression d'un objet élémentaire (exécution de
Ya commande DELLTC) n'a aucune répercussion sur les privileéges
octroyés. Rappelons qu'un objet élémentaire correspond a uyn

tuple dans le modéle relationnel. Par contre 1a suppression d‘'un
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objet complexe entraine celle de tous les privileéges octroyés

sur cel abjet.

Dans tous les cas, seul le propriétesire d'un dbjet (varisble
ou objet complexe) peut le détruire car il est le seul & pouvoir
retirer aux autres utilisateurs les priviléges octréyés sur cet
objet. 5i le créateur d'une occurrence complexe en devient le
propriétaire il sera le seul & pouvoir exédcuter la commande
DELETE sur cette occurrence. Cependant, nous avons vu que quels
que soint les propriétaires des occurrences d'une ivariable, le
propriétaire de celle-ci peut la détruire a n'imporge quel moment
en exécutant la commande DROP. Pour rester cohérents avec notre
mécanisme il serait important d'imposer une contrainte sur le
privilége DROP : avant d'exécuter la commande DROP  sur une
variable, le propriétaire doit retirer le droit de propriéteé
accordé aux autres utilisateurs sur toutes les occurrences de la

variable a détruire.

Remargue

Dans ce qui précéde nous n'avons pas considéré la° cas ol un
document est partagé c'est-a-dire le cas ol une ou plusieurs
parties d'un document peuvent &tre intégrées déﬁs d'autres

documents. Le partage peut se faire en lectufe et/ou en

écriture.
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3.3.2 Raffinement

La ygranulerité de protecltion est affinée (niveau d'une
occurrence d'entité, de certaines parties d'un ﬁuragraphé ou
d'une clause etc.) par l'utilisation d'un systime de prédicats.
Un prédical exprime une ou plusieurs conditions limitant les
droits qu'un utilisateur peut exercer sur un objet. Par exemple,
si 1l'on considére 1la variable CMPLOYE, de type entité, n'qyant

que des constituanls élémentaires et définie ainsi en. LAMBDA :

type T-CHPLOYE : entity
kecy numero : integer end ke
nom string(25)

age : integer
salaire: real
adresse: address
poste : string(15)
dept : string(20)

end.

dbvar EMPLOYE : T-EMPLOYE

plusieurs utilisateurs pourront y avoir accés en lécture, par
exemple, s'ils possddent le privileége de sélection (SELECT).
Cependant, ils ne le feront pas tous de 1la méme fa?on. POQr

déterminer les restrictions de ce. privileége pouf chacun des
utilisateurs, on emploie des prédicats. Par exemple, un
utilisateur U pourra lire seulement les informations concernant
les employés du département D, le prédicat associé sera alors :
‘DPT = D', Un autre wutiliseteur, soit U' pourra avoir acces

uniquemenl aux employés ayant un salaire inféricur a 2000F. On
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lui associe le prédicat 'SALAIRE < 2000' etc. Donc pour une
entité un prédicat correspond &4 une opération de sélection sur

cette entité,

Dans Le systéme R, la méme granularité de protection est
fournie par utilisation de la notion de vue. Mais une vue est
considérée comme une relation virtuelle donc un objet a gérer par
le mécanisme de protection. Nous avons préféré 1'utilisation des
prédicats pour éviter cette multiplication des objets qu'il faut

protéger.

3.3.3 Les catalogues

Les droits d'un utilisateur sur un objet sont représentés a

1'aide du catalogue PRIVILEGES

CODE TYPC copp NOMobj. TYPE 0P1 ees |* 0PN

Dans ce catalogue, les utilisateurs ne sont connus. que par
le code qui leur est attribué dens 1'arborescence de gestion des

utilisateurs ou de par leur appartenance a un groupe.

Chaque ligne du catalogue donne le code de l'utilisateur,

possédant un privilége sur 1'objet, son type (groupe ou
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utilisateur unique), le code du propriétaire de 1'objet (c¢f. §
2), le tlype de 1'objel (document, entité, associalion...) et
toutes les opérations possibles sur cet ohjet (lecture,
modification, supression...). Dans le tablesu précédent, une
opération est désignée par O0OPi. Différentes options sont
possibles sur chacune des opérations. Elles pefmettent de

restreindre le privilége accordé & 1'utilisateur. Ce sont 3

0Pi = ' I' : opération interdite.
OPi = * €' : opération permise sur certains constituants sans
restriction. Le terme constituant désignera un

altribut, dans une entité. Dans le cas d*un  document,
il désignera un niveau quelconque de 1'arborescence

représentant ce document (chapitre, section, paragraphe

etc.).

OPi = 'CR' : opération permise sur cerlains constituants avec
les restrictions données par les prédicats.

0Pi = '1S' : opération permise sur tous les constituants sans
resltriction. Dans ce cas il est inutile de passer par
la suile du systéme de protection.

OPi = 'TR' : opération permise sur tous les constituants avec

restriclion.

La dislinction entre 'TR' et 'TS' d'une part et 'C*' et 'CR?
d'autre part est effectude dans un souci d'optimisation. £Elle
permet de sortir plus rapidemenl du systime de contrble dans le
cas  ofr il n'existe aucune restriction, au lieu d'effectuer la

vérification sur tous les composants de l1tobjet.
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Par ailleurs il existe des objets ne nécessitant aucune
protection particuligdre en lecture, par exemple des théses, des
rapports de recherche et tous les documents accessibles par tous
les services. Pour éviter de passer par le systeéme de contrble
d'accés pour chaque objet et chaque opération sur 1la BDGC on
associe un niveau de confidentialité & toute entité et a tout
objet complexe

'AG' : acceks général, dans ce cas le contrdle est inutile,
quel que soit l'utilisateur.
'"AR' :  acceés restreint auquel cas il faut faire appel au

systéme de sécurité.

Cette protection sommaire n'est €videmment valable qu'en
lecture, les modifications ou les suppressions d'objets ne sont

effectuées que par le propriétaire ou des utilisateurs autorisés.

Dans le cas ou 1'objet est de type entité, pour chaque
opération possible avec restriction, le cataloque éONSTITUANTS,
géré par le systeime de protection, donne le détail de 1'acces par
constituant. Chaque ligne donne : *

- Le nom interne du constituant

- Le nom intefne de l'entité & laquelle il appé;tient.

- Un pointeur vers la table des prédicats. Chaéue prédicat

limite 1'acceés au constituant ou au tuple de la relation

considérée.
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3.3.4 Accls aux ovbjets structurés:

Duns lv cus d*objets structurés comme les documents, la
structure & prendre en compte est une arborescence. Sur un
document, pour choque opéretion possible avec restriclion, le
cuiu]ugue STRUCTURE donne le détoil des accts selon luistructure

du document.

le constituant permettant d'asssurer lo confidentialité d'un
document peut apparaitre Q n'importe que n;vcau de
I'arborescence.  §'il est  placé par exemple au niveau d'une
sucfiun, cela indique que 1'scces de 1'utilisateur & loute la
section esl soit restreint, soit interdit. Si un niveau donné
esl prolégé ovee des restrictions représentées par des prédicots,
ces resirictions indiquent selon la valeur des prédicals que le
niveau est wccessible si le texte comporte (ou ne comporte pas)
cerluins mots, certaines phraoases, etec. L'expression de ce type
de conlrainles nécessite 1'extension des prédicats aux ubéruteurs
d'inclusion ¢t de non inclusion.
Par exemple, soit une entité contenant un constituanl ‘complexe,

de type contraul défini ainsi en LAMBDA

type contrat : documentl;
struclure
begin :
introduction : texle;
corps 3 liste (1..%) of clause.structure;
conclusion ¢ texte
end

end.



SACE~chap.3 PACC 80

type clause : document;
structure
beqgin
titre : texte;
contenu : texte
end

end.

la partie du catalogue STRUCTURE, précédemment cité, associé a un
utilisateur U ayant un certain priviltge sur un objet de ce type,

pourrait 2tre la suivante

IDENT NOM PERE ; SECURITE
1 contrat @ I
2 intro. 1 N
3 corps 1 I
4 clausel 3 T
5 clause? 3 N
6 clause3 3 N
7 clause4 3 Pi
8 concl. 1 N

Ce contrat est constitué d'une introduction, de quatre
clauses et d'une conclusion. Sa protection vis—é;vis de U est
assurée par 1'attribut SECURITE selon la valeur prise par
celui-ci : |

'N' : niveau non protéqgé

'T' 3 niveau totalement protégé. L'acceés a ce niveau est

interdit & l'utilisateur U.
'‘Pit niveau protégé avec restriction. L'ettribut

SECURITE est alors un pointeur vers la table des
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conlraintes.
‘I' : niveau non protégé, cependant la proteclion pourrait

se faire & un niveau inférieur.

La protection doit &tre assurée de fagon cohérente. Pour
cela on élablit wune hiérarchie entre les valeurs pouvant etre
prises par 1'atiribut SECURITE, c'est-a-dire une relation d'ordre
telle que

N <=1 <Pi <7

Ainsi si un niveau est protégé avec 1'option T tous ses
descendanls scront protégés avec cette option. Par exemple, si
dans un document un chapitre est protégé avec T alors toutes les

subdivisions de ce chapitre sont inaccessibles.

Si un niveau est protégé par un systeéme de prédicats
e'esl-b-dire avec 1'option Pi alors ces prédicats s'appliquent
également & tous les niveaux inférieurs qui ne poufront étre
protégés qu'avec 1'option T ou un autre systime dé prédicals.
Duns ce dernier cos, les prédicats ne “doivent pas @&tre en
conflit avec ceux des niveaux supérieurs : soit Pl uﬁ systéme de
prédicats s'uppliquant au niveau d'une claouse, soit Pé un systéme
s'uppliquant ou niveau d'un paragraphe. Alors, au moment de la
définition de P2, le systeéme vérifie que celui-ci n'est pas en
conflil avec Pl. 51 P1 = 'SALAIRE <= 2000' et P2 = 'SALAIRE <

2500' alors P2 ne sera pas pris en considération.
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Dans le cas ol un niveau est protégé avec un ensemble de
prédicats appartenant & divers niveaux supérieurs slors 1'acces a
ce niveau doit vérifier le prédicat P. P sera constitué de

1'intersection de tous les prédicats des niveaux supérieurs :
P =rpP1AP2N...N"Pn

Au fur et & mesure de la définition des prédicats, leur
cohérence est vérifide. Cette vérification peul se faire de
fagon aisée : le systéme prend les prédicats 2 ajouter et

vérifie qu'ils sont tous cohérents avec ceux qui existent déja.

Une autre vérification de la cohérence est celle effectude &
l1'exécution des requétes. I1 s'agit de vérifier que les
prédicats détenus par le systeéme ne sont pas en conflit avec ceux
que comporte éventuellement 1la requéte.v Ce probléme qui
consiste &4 vérifier si deux prédicats ne sont pas en conflit
s'est déja posé dans le cas des 'predicate locks' /[SQ76/. I1 a
été prouvé en utilisant les résultats de Kleene /KLES2/ qu'il est

indécidable dés que les prédicats deviennnent complexes.

Remarque

Pour simplifier la représentation de 1la protection d'un objet
complexe, il est inutile de représenter les niveaux non protégés.
Tout niveau n'apparaissant pas dans 1'arborescence de protection

sera alors accessible a8 l'utilisateur.
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droits sur cet objetl.

- Transférer 1'objet et uniquement les droits de
ltutilisateur qui 1'a demandé et a chaque demande d'acces
transférer les droits du nouvel utilisateur sur le poste

de travail.

L'une ou 1'asutre technique peut étre utilisée selon
l'application. Un param&tre permettra de spécifier la méthode
employée.

3.3.6 Propagation des priviléges

La structure arborescente de I'entreprise confeéere & 1la
propagation des privileéges les caractéristiques suivantes :
~-Nous avons vu que tous les supérieurs hiérarchiques d'un
utilisateur ont 1le droit de lecture sur tous les objets
créés par cet utilisateur. Pour assurer un certain degré de

responsebilité des utilissteurs, le droit de modification ou

de suppression d'un objet ne peut etre accordé
implicitement. Le propriétaire d'un objet . peut céder a
d'autres usagers le droit de le gérer. Seul 1'utilisateur

ayant le droit de propriété sur un objet pedt transmettre
des privilédges sur cet objet. |

-Quand un groupe regoit un privilédge sur un objet, ce
privilege est implicitement accordé & tous les ulilissteurs

qui appartielent au groupe.

Les utilisateurs sont donc amenéds & recevoir des priviléges sur
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des

objets de plusicurs fagons

~-Ceux-ci leur sont accordés explicitement par les
propriétuires des objels,

-11s peuvent leur tlre accordés implicitement de par leur
niveau dans la hidrerchie.

-11ls les détiennent par leur appartenance 4 un groupe, qui

regu le privilege.

La propagation explicile des priviléges se fait & 1'aide de la

commande CIVE. la syntaxe en esl la suivante :

LIVE S <lis tc-dv—p11v11égcs>}-TO.{<llste—d'utlllsuteuru> OGN

ALL
<liste-d'objets> [ e-wherc
ALl
oli .

Qiste-de-priviltges> est 1'ensemble des privileéges trunsmis
{liste-d'utlilisateurs> est 1'ensemble des utilisateurs
destinés b recevoir ces priviléges.

{liste~d'objets> est 1'ensemblé des objels sur lesquels sont
tronsmis les privilegges.

Prutiquumént ces privildges ne sont effectivement ftransmis
que  si l'utilisoteur qui émet la requete est propriétaire

dcé objetls référencéds.

ALL  indigue que 1'on reaplace <liste-de-pri;i]bges>,
{liste-d'utilisateurs> ou <liste-d'objets respectiﬁément par
Lous les ulilisateurs, tous les privileéges ou tous les
objels,

S5i <liste-d'objets> est remplacé par ALL cela signifie que

les priviltges sont transmis sur tous les objets dont
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1'utilisateur exécutant la commande est propriétaire.

3.3.7 Révocation des priviléges

Elle consiste & retirer & un wutilissteur un ou plusieurs
priviléges qui lui ont été accordés sur un objet. Apres
exécution de la requéte de révocation, tout se passe comme si
ltutilisateur en question n'avait Jamais été en possession de ces
priviléges. La révocation se produit & la demande explicite du
propriétaire de 1'objet, il suffit pour cela qu;il émette une
requéte de révocation. L'algorithme déroulé est »alors tres
simple, wun objet ne pouvant avoir qu'un seul propfiétaire 4 un

moment donné.

Pour bien faire ressortir 1'intéreét de cette simplicité
montrons le fonctionnement d'un algorithme utilisé dans un autre
systéme, par exemple celui utilisé dans le systéme R. Dans ce
dernier, si on retire un privilédge a un utilisateur soit
directement soit indirectement, tous les utilisateursié qui il a
pu le transmettre a son tour, le perdent, sauf ceux qui l'ont
regu d'une autre source indépendante. Le mécanisme implique une
révocation récursive le 1long de 1'arbre (donnegf, receveur)
/GR176/, /WILB2/. Le donneur est 1'utilisateur qui a>accordé le
privilége, 1le receveur celui qui 1'a regu. Chéque receveur
devient & son tour donneur dans 1'étape suivante de 1'algorithme.
Pour appliquer ce mécanisme il est nécessaire de conserver le

temps ol ce privildge a &té accordé, une technique d'estampille
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esl utilisée.

Dans notre systttme, la révocation des priviléqges s'effectuc
y ’ 0

¢ une  seule opdration., fl1le peutl se faire implicitement si
ceux~-ci ont &té¢ accordés implicitement (suppression d*un
utilisateur d'un groupe possédant le privilége concerng).

GCénérolement c¢lle se fait de fagon explicite par utilisetion de
1o communde REMUVE donl la syntaxe est la suivante ;

REMOVE J <liste-de-privileéges>\ FROM J<liste-d'utilisateurs>
ALL ALL

ON {liste~-d'objets>
AL

51 la révocation explicite porte sur un  privilege qp} n été
gccordd implicitement, ceci se traduira par 1'octroi du privildge
FORBID (voir plus haut ) & 1'utilisateur dont on veut supprimer
le privileye, Lvidemment ceci n'est valable que pour le

privilege de sélection sur un objet,

Ces diffrérents cus de révocation sont exprimés Lrés simplement
pur 1'algoritime de révocalion. Illustrons le fonctionnement de

cel algorithme par un exemple :

soil lu requiéte suivante émise par J'utilisatcur ul :
REHOVEC 'P*' ON '0' FROM U2
pour rendre celte révocation effective 1*algorithme suivanl sera
déroulé
1. wérifier que Ul est le propridtaire de '0°

2. 5i U2 a regu explicitement le privilége *P' sur 1'ehjet *Q°
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alors révocation

3. S5i U2 appartient & un groupe ayant regu 'P' sur '0' alors le
signaler & Ul. Fin

4. S5i 'P' = SELECT vérifier si U2 est un supérieur hiérarchique
de Ul alors octroyer le privileége FORBID & Ul. Fin

5. 5i aucun de ces points n'est satisfait alors envoyer a Ul le

message suivant : "U2 ne possdde pas le privilége P sur 1'objet

6 ". FIN

Remargue

Quand un poste (ou un groupe) est supprimé dans l'entreprise (cf.
§ 3.4.2) tous les priviléges associéds a ce poste (ou & ce groupe)
sont supprimés implicitement de tous les cateloques. C'est 1le

seul cas de révocation implicite.

3.3.8 Conclusion

La représentation de la structure d'un objet :est répétée
dans Le cataloque STRUCTURE ou CONSTITUANT pour chagque
utilisateur et chaque privilége. Tous les objets aécessibles &
l'utilisateur sont représentés dans 1'un de ces catalogues ou
1'autre, en fonction de leur type, sauf ceux dont ié niveau de
confidentialité est 'AG'. Cette fagon de procéder permet de
protéger les objets au niveau le plus fin mais demande beaucoup
de plece en mémoire secondaire. L'utilisation de la notion de

groupe permet de remédier 3 cet inconvénient. S5i les

utilisateurs sont gérés en grbupes le cataloque ne sera pas
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A3

répété pour chaque uvtilisateur mais sera associé su groupe. En
fait, dans une entreprise, un objet peut en général étre accédé
svec les memes privileéges par toute wuwne application donc un
groupe. Seuls quelques abjets confidentiels sernnt'gérés, pour

chaque utilisuteur, individuellement.

3.4. Réorgunisation de 1'entreprise

J.4.1 le probléme

L'entreprisc est une organisation dynamique caractérisée par
I*arrivée et le départ des membres du personnel. Il faut
également tenir compte du fait gue la situation de ceﬁx—ci, dans
'entreprise, évolue. D'autre part, une entreprise est appelée b
étre restruclurde : fusion de deux ou plusieurs entreprises,

édclalement d'une entreprise ou réorqgaenisation de sa structure.

Le systeéme d'sutorisation doit tenir compte de toutes ces
caroctéristiques et répercuter toute modification de l‘entreprise
sur l'arborescence représentant la position hiérafchique des
utilisaleurs. Ces modifications doivent égelementlétre prises

en comple par le systéme de gestion des privileéges.

3.4.2 Arrivée et départ d'un utilisateur

Dans ce paragraphe les cas que nous considérons se ram&énent

4 1'ajout ou & la suppression de noeuds feuilles. Les
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modifications intervenant au niveau des autres noeuds seront
considérés comme faisant partie de 1la restructuration de

l'entreprise et pris en compte au paragraphe suivant.

-Le départ d'un utilisateur, si celui-ci n'est pas remplacé
par un autre (cas de suppression d'un poste) conduit a la
suppression de son code et & 1la révocation de tous ses
privileéges sur tous les objets de la BDG. Le code de cet
utilisateur doit également disparaitre de tous les groupes

dont il fait partie.

-Dans le cas ol 1'utilisateur partant est rempiacé par un
autre, le nouvel wutilisateur prend 1le code de 1'ancien
puisqu'un code correspond non & un wutilissteur mais & un
poste dans 1l'entreprise. L'utilisateur, sinsi introduit,
acquiert tous les priviletges de 1'ancien, sauf ceux gui 1lui
seront explicitement révoqués. L'utilisateur étant
représenté par son code dans les divers groupesidont il est
membre, ce code continuera d'exister dans les groupes en cas
de changement de 1'utilisateur qu'il reprééente. Pour
exclure 1l'utilisateur de certains ou de tous ces groupes il
faudra les parcourir et en supprimer explicite&ént le code.

-L'introduction d'un nouvel utilisateur & un cef&ain niveau,
en cas de création d'un nouveau poste, par exémple, conduit
& l'attribution d'un code & cet wutilisateur qui pourre
acquérir wultérieurement des privildges sur les objets de la

base. §i cet utilisateur est doté du droit de création, il
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pourra créecr de nouveaux types et Llransmettre sur ceux-ci

des privileéges &4 d'autres utilisateurs.

Pour prendre en compte ces arrivées et départs
dfutilisateurs, le systéme d'autorisation dispose de primitives
de bas niveau qui seront mises en oeuvre par le langaqge de haut

niveau LAHBDA ou exdcutées directement sur demande.

Il est claeir que seul 1'ADBD est habilité 2 lancer 1'exécution de

ces primitives.

3.4.2 Restructuration de 1'entreprise

Les cas que 1'on vient d'étudier apparaissent comme des cas
simples, dsns la vie de 1'entreprise, puisqu'ils concernent
l1'arrvivée ou le départ d'un seul utilisasteur. Cela revient a
1'ajout ou & 1la suppression d'une feuille dans 1'arborescence.
Le probletme le plus important du point de vue de 1; prise en
compte par le ﬁystéme d'outorisation est celui fposé par la
restructuration de l'entreprise soit en cas de sa réorganisation
soit en cas de sa fusion avec une autre. Ceci caonduit au
déplecement des wutilisateurs daens 1la hiérarchié  et/ou 3}
1‘iniruduction de nouveaux sous-erbres dans l'érborescence
initiole et nécessite la modification des privil&ges Accordés aux

divers utilisateurs.

Cetle réorganisation peut &tre reflétée de diverses fagons
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par le mécanisme d'autorisation, en fonction de 1'importance de
la restructuration. FElle pourrait etre prise en compte tres
simplement par le systime si elle consiste en :

-La suppression d'une direction, d'un départemént...

-La création d'une nouvelle direction...

-La fusion de deux services, départements...

Cn effet ces resiructurations seront interprétées par le
systéme d'autorisation comme des suppressions, :créations ou
modifications de sous-arbres de l'arborescence initiale. Or de
telles opérations pourront 8tre exécutées a partir de n'importe
quel niveau dans 1'arborescence, il suffit de donner comme
paramétre .la racine du sous-arbre 3 supprimer, & créer ou &
modifier. Nous pouvons illustrer ces caé & 1'aide de 1'exemple

suivant d'organisation de 1'entreprise :



WAGE~chap 3 PAGE 9

501 SN2 503 5Da

DPT 1 pP1 2 DPT 3

figure 5 : représentation d'une entreprise

Qs
D = direclion
SDi = sous-directtion i
DPTi = département i
Si = service i
i = employé i

La création d'une nouvelle sous-direction soit SD5 peut
étre présentée comme la création du sous-arbre :

SDS(DPT4(S54,55(E6,E7,E8),DPTS)

Aprts créoetion de SD5 l'arborescence initiele deviendra :
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5D1 5D2 SD3 Sbha 5D5

DPT 1 DPT 2 DPT 3 DPT &4 DPT S
51 52 S3 S4 55
£1 £2 £3 E4 £ES

Figure 6 : arborescence aprés restructuration

La suppression d'un sous-arbre peut également étre
effectuée trés simplement. Il suffit de donner en paramé&tre, 2
la primitive qui réalisera 1la suppression, la racine du

sous-arbre & supprimer.

Le transfert d'un service d'un département. vers .un  autre,
par exemple, peut se traduire par une opération de modification
c'est-ad-dire par wune suppression suivie d'une création de

sous-arbre.

Cependant il existe des cas ol l'on a une restructuration

plus complexe avec création de niveaux intermédiaires dans
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I'arborescence. 51 cette créotion se fait & un nivesau assez

élevé dens 1'arborescence et pour plusieurs branches, cela

pourrail conduire & wun recodage systématique de tous les
utilisateurs. Dans ce <cas, il faudrait parcourir la table de

gestion des priviléges et modifier le code -des wutilissteurs et
éventuellemenl leurs droits ce qui est un trnvailffastidieux.
Mais une réorganisation aussi poussée est un cas exceptionnel qui
pourrait se produire une ou deux fois dans la vie d'une
entreprise. D'eutre part, une utilisation judicieuse de 1a
notion de groupe permettreit de réduire considé}ablement ce
travail. En effet, s'il existe une bonne gestion des
utiliseteurs en groupes, la majeure partie de ce travail
consisterait uniquement 2 changer le code des wutilisateurs dans
les groupes, le code du groupe lui-meéme restant inchangé. Le

nombre d'acects au cotalogue de gestion des privildges sera ainsi

considérablement réduit,

Une “aulre fugon de réduire le nombre d'acces serait

d'envisager un acecés au catalogue sur le code de l'utilisateur.

Une utilisation combingde de loa notion de grdupe et de
tacces sur le code, au catalogue permettrait  d'atténuer
considérablement le probléme posé par la restructﬂration qui
apparalt comme 1'inconvénient majeur de la gestion hiérarchisée

des utilisateurs,
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Il serait facile d'intégrer a LAMBDA des commandes de
manipulation d'arborescences faisant appel aux primitives. Ces
commandes seraient identiques & celles gérant les groupes
d'utilisateurs. Cependant, 1'arborescence est créée en une seule
fois et la restructuration ne se produit que rarement. Il suffit
de mettre a la disposition de 1'ABD ces primitives de base, qu'il

pourra appeler quand cela est nécessaire.

3.5. Aspects d'implantation

Dans 1'implantation de tout le systéme d'autorisation, nous
veillons & —conserver celui-ci aussi indépendant que possible du
SGBD 1'implantant. C'est dans cet objectif que nous avons
développé SACGE sous forme de primitives pouvant &tre appelées
par n'importe quel langage de haut niveau et appelant lui-méme
des modules du SCBD pour accéder aux informations stockées dans
les catalogues de celui-ci. D'un SCBD & 1'autre il suffit- de
changer le nom des modules appelés pour implantef SAGE. Dans
toutes les primitives de SACE, on adoptera les conventions
suivantes pour les parametres d'entrée et de sortie ;

-NIO : désignera le nom interne de I'objet
-COD : désignera le code attribué 2 un utiliéateur selon

le poste qu'il occupe dans l'entreprise.

-AC : fera référence a un privilédge quelconque
-PR : désignera un prédicat ou un systéme de prédicats.
-CE : sera un code erreur indiquant si la primitive a été¢

exécutée correctement ou non.
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3.5.) Utilisateurs et qgroupes

L'implantation de l'arborescence initiale, représentant les
utilisateurs, se traduil par la création d'une entité dont les
atlributs ont ¢lé décrits au paragraphe 2.1, A chaque
utiliseleur introduit, 1le fonction de codage assdcie un code
interne. Dans la suite de sa mise en oeuvre, le systéme

d'asutorisation ne connaitra 1'utilisateur que per ce code.

Les opérations sur les groupes d'utilisateurs, e;primées en
un langage de haut niveau, se ramé&nent & 1'appel d'un certain
nombre de primilives du systeme d'autorisation | permettant
d'assurer 1'implantation et la manipulation de ces groupes :

-CREER-CROUPE(COD, CE)

Paramétres en entréde ¢ COD
Parameétres en sortie : CE

assure lo créaltien d'un groupe qui sera désigné par le code

interne CUD. Initialement aucun utilisateur n'eét affilié a

ce groupe.

~-DETRUIRE~-GROUPEL (COD, CE)

Paramélres en entrée ¢ COD
param&tres en sortie : CE

bréulise I'opéralion inverse. Dans ce cas CDD  n*‘existera

plus dons le systeéme et tous les priviliges qui 0n£ pu lui

étre octroyés lui sont révoqués.

~-AJOUTER-UTILISATEUR(COD1, COD2, CE)

Param&lres en entrée : CCD1l, COD2
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Parameétres en sortie : CF
permet d'introduire 1'utilisateur COD] dans le groupe COD2.
-SUPPRIHER—UTILISATEUR(CUDI, Cob2, CcK)

Parameétres en entrée cecbl, CcoD2

Paramétres en sortie : CE
réalise 1'opération inverse. L'utilisateur cCoD1 est
supprimé du groupe COCD2. Dans ce cas debsuppression,
contfairement au précédent; il ne se passe rien au niveau de
la révocation des priviléges et 1le code CQDl n'est pas
détruit. En effet, un utilisateur peut existér autrement
que de par son appartenance a un groupe.
~FUSIONNER-GROUPE (COD1, cabz2, CE)

Parametres en entrée : COD1l, COD2

Paramétres en sortie : CF
prend tous les utilisateurs du groupe COD2 et les inteégre au
groupe CODl. Le groupe COD2 n'est pas supprimé et conserve
tou les privileges qui lui cnt été accordés. Un groupe ne
peut étre détruit que par exécution de la commande
DELETE-GROUP. Les utilisateurs appartenant au groupe (COD2
auront dés lors les priviléges inhérents a leur‘hppartenance
au groupe COD1l. Cela est effectué sans modification des
priviléges puisque ceux-ci sont transmis globalement & tout

le groupe.

En ce qui concerne les primitives portant sur 1'arborescence
c'est-a-dire sur les utilisateurs individuellement, elles sont

étudiées en détail au paragrapghe 3.6.3.
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3.5.2 Contrdle et autorisetion

Lle systéme d'auvtorisstion sera mis en oeuvre par
I'intermédiaive d'un  langage de primitives de bas niveau qui
seront appelées soil implicitement lors de l1'sccts & un objet, -
soil  explicitement & 1'aide des commandes CIVE . ot REMOVE

intégrées au langage de manipulotion de TIGRE, LAMBDA.

Dans LANBDA, comme dans HIQUCL /FRTEO/, wune requéte
ulilisaleur est treduile en arborescence algébrique binaire. Au
fur et b mesure de cetté traduction, il est possible de vérifier
si  Jes objets référencés, quel que soit leur type (entité ou
association ), sont d'acces général (AC) ou restreint‘(AR). Dans
le premicer cas, l1'exécution se poursuil sans faire appel aux

autres mécanismes du systéme de protection. Pour les objets

protégés avec 1'option AR, il faul en. vérifier toutes les
contrainles d'acceés c'est-bd-dire passer par toules les‘primitives
nécessaires du systeme. C'est la primitive

VERIFIER-TYPC(NIO, TYPE, CE)

Paramétres en entrée ¢ NIOD
Parumétires en sortie : TYPL, CE

qui effectue ce contrdle.

Le paramétre TYPE asura la valeur AGC ou AR selon que 1'objet

est d'eccts général ou restreint.
le contrdle d'acceés & wune information, proprement dit, est
effectué par la primitive 3

VERIFIER-ALCCES(N1O, COD, AC, RES, CE)



SACE-chap.3 PAGE 100

Paramttres en entrée : NIO, CCD, AC

Param&étres en sortie : RES, CE
Le paramétre RES est un booléen. 11 aura la valeur ‘vrai' si
l'utilisateur COD peut accéder a 1'objet NIO avec le privilege AC
et le vaeleur 'faux' sinon. Dans le premier cas le contrdle se
poursuit sur les subdivisions de 1'objet, jusqu'au niveau
référencé dans la requéte. Cela permettra de vérifier si
1'acceés est effectivement asutorisé ou non. Par exemple, dans le
cas d'une entité, on accddera au catalogue CDNSTITUANT, défini
précédemment (cf § 3.4.3) pour vérifier si l'accés aux attributs

apparaissant dans la requéte est autorisé ou non.

C'est & ce niveau qu'est également effectué le .contrbdle de
validité des prédicats et de la cohérence entre les prédicats
dé tenus par le systéme et ceux constituant éventuellement les
critéres de sélection de la requéte. Ceci est réalisé
respectivement par les primitives :
—VERIF;ER-CONDITIDN qui vérifie que 1'utilisateur n'aura
acces qu'aux données restreintes par le systime de
prédicats associé. |
-VERIF IER-COHERENCE dont le rale est de vérifier que
les prédicats stockés par le systeéme sont Cbhérents avec

les critéres de sélection de 1ls requéte.

Les primitives que nous venons de présenter concernent le

contrdle d'acces. Nous savons d'autre part qu'un utilisateur

propriétaire d'objets peut transmettre des privilédges sur ces
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objets & d'autres utilisateurs. Il peut également leur révoquer
des priviltges qu'ils ont préalablement regus sur ces objets.
Ceci sera effectué au niveau utilisateur par les commandes GIVE
et REMOVE de LAMBDA qui feront appel &  deux primitiQes de bas
niveau :

—AUTURIS[R—ACC[S(CUDJ; ccp2, NIO, AC, PR, CE)

‘Parumétres en entrée : COD1, COD2, NIO, AC, PR
Paramétres en sortie : CE

CODI est le code de l'utilisateur qui lance 1'exécution de

le primitive c'est-d~-dire qui Lransmet le pfivilbge AC.

COb2 est 1'utilisateur recevant le privilégq{ PR est

1'adresse d'un  systéme de prédicats restreignant la portée

du privilége AC. S5'il n'existe pas de restriction sur la

Lrunsmission alors PR prendra la valeur -1.

Lo premitre opération effectuée paf cette primitive consiste

& wvérifier que COD) identifie bien 1le propridtaire de
l'objet. Si c'est le cas des informations sont insérées
dons  les divers catalogues concernés pour pérmettre &
‘ltutilisateur COD2 d'avoir accds a 1l'objet NLb avec le
brivi]bgc AC.
-RCTIRER-ACCES (CODY, COD2, NIO, AC, CE)

Param&lres en entrée : COD1, COD2, NID, AC

Paramélres en sortie ¢ CC
réalise 1'opération inverse : 1'utilisateur CDDi retire &
1'utiliseteur COD2 le privilége AC sur l'objet NIO. Dans ce
cus également il feut commencer par vérifier que COD] est

bien le propriétaire actuel de 1'objet NIO.
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La deuxitme étape consiste a suprimer du catalogue les
informations permettant a COD2 d'acccéder NIO ave AC.

Dans le cas ol COD2 n'a pas regu explicitement le privilege
AC et s'il s'agit du privilége SELECT on vérifie si COD2 est
un supérieur hiérarchique de COD1l, dans 1'arborescence. Si
c'est le cas alors.COD2 sera doté du privilége FORBID
(interdiction de lecture pour un supérieur) dans le

catalogue d'autorisation.

3.5.3 Réorganisation de l'entreprise

Le comportement dynamique des utilisateurs dans une
entreprise, se traduit par 1'ajout, 1la suppression ou la
modification d'un sous-arbre ou d'une feuille dans 1l'arborescence
initiale. Un certain nombre de primitives réalisent ces
différentes fonctions :

-SUPPRIMER-UTILISATEUR(COD, CE)

Param&tres en entrée : COD
Paramétres en sortie : CE
permet la suppression d'un noeud feuille.
-REMPLACER-UTILISATEUR(COD], NOM, CE);
Paramttres en entrée : COD1, NOM
Paramttres en sortie : CF

COD1 est le code sur lequel s'effectue le changement. NOM

est le nom de l'utilisateur auquel sera affecté COD1. Cet

utilisateur peut dé ja avoir un autre code dans

1'arborescence. Il hérite de tous les priviltges associés a
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COD1 sauf ceux qui lui seront explicitement révoqués. [1 en
est de meme en ce qui concerne son appartenance a4 diversg
groupes.,

—CREER—UTILISATEUR(COD, CL)
Parumttres en enlrée : COD
Paramétres en sortie : C[
permet d'introduire uﬁ nouvel utilisateur c'est-2a-dire une
feuille duns 1'arborescence.
Les primitives que l'on vient de citer portent sur un seul
utilisalteur c'est-t-dire sur un noeud fe;ille. La
rcsiructurutioh de 1'entreprise se traduit par la munipulation de
sous-urbres. Ceci  peut @tre effectus grice aux procédures
Suivantes :
~CRECR-ARBRE(COD, ADR, CC)
Paramtlres en entrée cob, ADR
Paramtires en sortie CE
permet de créer un sous-arbre dans l'arborescence initiale.
COb  identifie 1le noeud partir duquel seré créé le
Sous-arbre et ADR  est 1'adresse duy souo—urbre;:b créer.
Celui-ci est fourni auy systéme sous forme de liste.
—SUPPRIHFR-ARBR[(CUD, CE)
Paramélres en entrée : COD
Param&étres en sortie : CF
>réuljsc I'opération inverse. Le sous-arbre de facine cop
est supprimé de 1'arborescence initiale.
-HODIFIER-ARBRE(CDDJ, top2, cr)

Parasmeétres en entrée : conl, cob2
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Parametres en sortie : CE
permet d'effectuer le transfert d'un sous-arbre vers un
autre. Ceci pourrait se produire par exemple dans le cas de
transfert d'un service d'un département vers uh autre. COD1
est la racine du sous-arbre a supprimer. COD2 est la

nouvelle racine associée au sous-arbre.
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CHAPITRE IV

ELEMENTS DE RLCALISATION
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Le SCBD TIGRE est développé sur le SGBD relationnel MICROBE
<FER81>, <NGUB3> qui réalise les fonctions de base du systéme
(gestion de 1la mémoire, accés aux données...). MICROBE ge&re
trois types de relations <FER81> :

-Les relations internes qui représentent les catalogues de la

BD.

-Les relations de base qui stockent les données.

~les relations inverses qui sont des index sur les relations

de base.
La correspondance entre le schéma de TIGRE et un SCﬁD relationnel
a été décrite dans <TIGRSS. Le schéma de TICGRE sera donc
représenté par des relations de base de MICROBE. Une extensiaon
de ce dernier, pour la définition et 1a manipulation des objets

généralisés, est en cours.

4.1 Le SCBD MICROBE

Le SCBD relationnel MICROBE comporte quatfe modules,
indépendants du point de vue de leur architecture et de leur
fonctionnement |

-Un  traducteur d'un langage de haut niveau. HIQUEL en
arborescence algébrique binaire <FRT80>.

-Une mémoire relationnelle MIMER qui permet la gestion de 1la
mémoire de stockage des informations en offrant des
primitives de manipulation de 1la base et des méthodes
d'acceés, en particulier celle des B-arbres <FER81>, <LEE83>.

-Un optimiseur MIRES dont le rbdle est 1a restructuration de
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l'arborescence algébrique, fournie par le traducteur, de
fagon & minimiser le volume d'informations inter-opérateurs
<GALB3>, <WINB2>. Cette oplimisation est basée uniquement
sur les propridtés de 1talgtbre relationnelle.
-Un interpréteur NIOPE ultilisent une bibliotht que

d'algorithmes des opérateurs relationnels <LELB1>.

Une architveture fonctionnelle du systéeme MICROBFE pourrait @tre

lo suivante

fraducleur
HIQUEL <

| Arborescence
slgébirique
v }

Gplimiseur
HIRES < > MIMER

Arborescence
algébrique
v

Interpréteur
HiopPy <

4.2 Interface HICROBIE-TICRE

L 'interface offert par MICROBE - est représenté par

1'arborescence algébrique binaire.. Pour que le systime TIGRE
puisse utiliser MICROBL pour la gestion de la mémoire

relationnelle, il suffit que le langage de manipulation de TIGRE
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génetre une telle arborescence.

MICROBE a été développé sur un micro-ordinateur, le
LS1/11-23, sous le systeme d'exploitation RSX-11M. "Actuellement,
dans ce type de machine, le temps de réponse est pénalisé par la
place disponible en mémoire centrale, ce qui nécessite
1'utilisation d'un arbre de recouvrement trés contreignant. Pour
utiliser MICROBE comme support relationnel de TIGRE nous avons
db le transporter sous le systime MULTICS. En effet, celui-ci
offre wune grande puissance de traitement et de stoékage. I1 est
& noter que seuls les modules constituant MIMER et HIUPE ont ¢€&té
transférés. I1 est alors & la charge du traéucteur et de
1'interpréteur de TIGRE de générer des arborescences algébriques
directement interprétables par MIOPE.

Le transfert de MICROBE sous MULTICS a permis de le paramétrer de
fagon & rendre aisé son transfert sur n'importe quelle machine.
D'autre part, toutes les primitives de niveau A de MIMER <FER81>
ont €été regroupées dans un seul module et réécrités en pascal.
Il s'agit des primitives réalisant les opérations de création,
d'ouverture et de fermeture du fichier allouan£ la base .de
données, Sohs le systéme RSX-11M ces primitives sont écrites en

assembleur.

4.3-Position de SACE dans TIGRE et dans MICROBE

Le systeéme d'eutorisation SAGE est constitué d'un ensemble

de catalogues et d'un ensemble de primitives permettant de les
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gérer et d'ussurer la protection des données et 1la geslion des

utilisalteurs.

Du

point de vue fonctionnel, wune requile émise par un

utilisateur en LAMBDA fait appel implicitement au systéme SACE

qui eftectue les contrbles suivants

~ldentification de 1'utilisateur. Cela revient & vérifier

que

P'émetteur de 1la requéte correspond a un usager qui

apparait dens l'arborescence modé lisant I'"entreprise ou &

ufn

groupe c'est-t-dire qu'il s'agit d'un utilissteur du

systéme.

-La

deuxiéme vérification concerne le contrdle d'acces. 11

~ !

s'augit de s'ussurer que toul objet référencé est sccessible

& lulilisateur, pour les traitements qu'il veut effectuer.

Ce

contrdle peut avoir lieu & différentes phases du

traitement de la requéte

-du moment de la traduction de 1la requéte, si 1ag
prolection des donnédes est indépendante de léur veleur.
Dans ce cas il n'existe pas de prédicals associés aux
restrictions éventuelles sur 1'acces (ef.: § 3.3.3),
Si la protection dépend de la valeur des données c'est
Fe contrdle de cohérence des prédicats. qui sera
effeclud & ce niveau : on vérifie que les‘ prédicats
stockés par le systime ne sont pas en cohtradiction
avece ceux que comporté éventuellement 1a requéte.

[y

-51 la protection des donndes dépend de leur valeur, le

contrdle se poursuit a Finterprétation. Une
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occurrence d'entité ou d'association ne sers transmise
@ l'utilisateur que si elle satisfait toutes les
conditions exprimées par les prédicats du systeme

d'sutorisation.

Ceci est vealable uniquement pour des entités n'ayant que des
constiluants simples. En effet, ces contrdles se font en

accédant aux catalogues de TIGRE qui sont stockés et gérés par
MIMER comme des relations de base. Quand il s'agit d'objets
complexes la vérification est effectuéde en u;ilisant les
structures de données offertes par un module spécial : le
Gestionnaire d'Objets Complexes (GoC). 'Actuellemenf, parmi les
objets complexes nous ne prenons en considération que les
documents. Le contrdle d'autorisastion d'accés aux documents

peut s'effectuer au niveau de deux modules

-Le €OC

-L'éditeur interactif de documents.

Le contrdle au niveau de 1'éditeur n'intervient qu'a la
manipulation de 1'objet, aprés un contrdle préalable effectuéd au
niveau du GOC par SAGE qui décide alors d'envoyefi ou non le
document sur le poste de travail pour le mettre & lé disposition
de 1l'utilisateur en fonction des droits de célui—ci. Ce
contrdle sur un objet complexe est effectué en utilisant 1la
partie de la table STRUCTURE correspondant & 1'utilisateur et &

1'objet. Cette table sera créée et gérée par SAGE.
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Du point de vue srchitectural TIGRE met en  wveuvre MHICROBE
Cpar l'intermédiaire de deux modules
-Les routines sémantiques des analyseurs LDD et LMD qui
effectuent, par 1'inlermédiaire de ]'interfaée Bb, les
appels  ndécessaires a  MICROBE pour tous les accds  aux
lcutnlnquese
-L'interpréteur qui donne en entréc & MIOPE une arborescence
algébrique binaire. Celui-ci 1'exécute et renvoie le
résultal sous forme d'une page MICROBE. Ce type de résultat
est a0 ou fait que MIOPL exécute en. pipe-~line
I'arborescence algébrique qui lui est soumise. Un opérateur
d'un niveau donné commence son exécution dEs que 1'opérateur
de niveau inférieur remplit une page. Cette méthode été
adoplée dans un souci d'optimisation.
D'sutre pert, les objets complexes sont référencés au niveau de
HIMER  por un pointeur. Celui-ci est 1'attribut correspondant sau
documunt duns 1'entité ol il est défini. C'est cetteA référence
qui  assure le lien entre le SCBD MICROBE et le struclure de

document .

[l existe toujours un interface entre les syslimes ou ﬁndules de
'dcscriptjon et de stockaye (MICROBE ou GOC) ct les ﬁodules les
seccédant. Clesl cet interface qui met en oeuvre SACE. Dans
IMarchiteecture de TIGRE le LDD accdde également su GOC pour la
génération des catulogues représentant la description des objets

conplexes.
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Le systeéme d'autorisation doit donc etre accessible &4 partir de
quatre modules :

~Routines sémantiques du traducteur

~-Interpré teur

-Gestionnaire des Objets Complexes (GOC)

-Editeur interactif de documents
Au niveau des deux premiers modules, SAGCE contrble tous les
acces & MICROBE. FEn ce qui concerne le troisieme et le quatritme
module il assure le contrdle d'accks aux objets complexes. Le
stockage des catalogues et des primitives de SAGE 5é trouve donc

réparti de la facon suivante :

-Tout ce qui concerne le contrdle des utilisateurs et celui
des entités n'ayant que des constituants simples est stocké
par MICROBE.

-Les catalogues de protection des objets complexes et les

primitives les manipulent sont stockés par le COC.

La structure fonctionnelle de SACGE, par rapport a . MICROBE et

TIGRE, pourrait 2tre représentée ainsi :
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Ainsi toute demande d'accts au schéma ou aux données du
serveur est contrdlée par SAGE. S'11 existe des demandes

d'acceés non autorisés la requéte est rejetée par le systéme.

4.4 le catalogue de SACGF

Comme nous 1'avons vu au chapitre précédent, SAGE a besoin
d'un certain nombre de relations catalogues pour gérer la
structure représentant les utilisateurs et contrdler les droits
de ceux-ci sur les objets de la base. Dans ce chapitre nous nous
contentons‘de citer ces relations et leurs constituants, des
explications détaillées a ce sujet ayant €té données au chapitre
trois. Le catalogue de SAGE est constitus dés relations
sulvantes :

-CAT-STRUC(nom, poste, code, fils, frére, suivant, création)
décrit la structure hiérarchique des utilisateurs.
-CAT~GROUPE (nom, code, utilisateurs)

décrit les divers groupes et pour chaque groupe donne 1la

liste de ses membres.

-CAT-INSERT (créateur, utilisateur, variable, insért)

qui enregistre pour chaque utilissteur recevantale privilege

d'insertion sur une variable, s'il le regoit ayec le droit

de propriété sur les abjets complexes ou non.
-CAT-PRIVILEGE (code, typcode, codp, nomobj., priviléges )
contient tous les privileéges d'un utilisateur sur un objet.
~CAT-ATTRIBUT (nom, entité, predicats )

donne le détail de 1'acces pour chaque attribut d'une
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entité.

-CAT-STRUCTURE(niveau, nom, pdre, securité)

décrit le protection assurée & chaque niveau d'un document.
-CAT-PRLDICAT (opérandel, opérateur, type, opérandéZ)

Décrit les prédicats associés &4 la protection d*un attribut
ou d'un niveau donné s'il s'agit d'un objet complexe. Type
donne le Lype du deuxitme opérande; il peul s'agir d'un

attribut ou d'une valeur.

Nous avons deux possibilités pour stocker ces relations

-fn les intégrant au caetalogue de TIGRE : duns ce cas, elles
seront stockées comme des relations de base de MICROBE,
c'esl-b-dire des relations devant contenir des déﬁnées. Les
relations & protéger seront alors celles définies par la
commande "dbvar" et qui stockent effectivement des données
el les relations représentant le cataloque de TIGRE.

-En les intégrant au niveau de MIMER (HICRUBE) : elles
seront alors gérées comme des relations internes
c'est-t-dire des relations cataloques au sens de MICROBE.
la génération de ces relations se fera donc & la éréation de
la base. FElles seront générées automatiquement qé la méme
monitre que les relations ATTRIBUT, INDEX, ATTRIBUT-CLE, et
ARCUMENT <FERB1>. Si le cataloque de SAGE est créé b ce
nivesuy i1 sera plecé & un niveau mieux adupté & la
protection des relations de base qu'elles soient de types
dunnées ou cataloques de TIGRC. La gestion du cataloque de

SACE se fera b4 1'aide des primitives de MIMER étendues b la
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prise en compte de la gestion des autorisations, et des
primitives propres a SAGE.
Cette seconde méthode nous parait plus intéressante dans 1la
mesure ol elle permet de compléter le systime de base et de le
pourvoir d'un systéme d'autorisation. La protection au niveau
généralisé sera considérée comme une extension de celui-ci pour
intégrer :
-La syntaxe d'sutorisation compatible avec LAMBDA
-les interfaces avec les routines séemantiques, 1'interpréteur

et le Gestionneire des Objets Complexes.

Cependant, dans cette premiédre version de SACk, c'est 1la
premi¢re méthode qui sera utilisée. Fn effet , 1'objectif est de
tester le fonctionnement du systéme d'autorisation proposé quelle
que soit le méthode adoptée pour la génération des relations

catalogues.
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CHAPITRE V

CONCLUS ION
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Nous avons développé un systéme d'autorisation (SACE),
généralisé aux données de types complexes et plus
particuliegrement aux documents. De plus 1'approche adoptée

consiste & intégrer la gestion des données et des utilisateurs.

SACE a été développé pour des applications bureautiques. Or
ces applications sont généralement congues pour des entreprises.
Aussi, il nous a paru important d'etre sOrs que le SCBDG
représente bien les meémes stratégies de contrdle que celles qui
gérent l'environnement réel dans lequel le systéme opdre. I1
s'ensuit que notre mécanisme d'autorisation modélise et
représente l'entreprise ainsi que les processus d'autorisation
des organisations réelles avéc 1'utilisation complexe de la
hiérarchie et de la transmission des privilges. La structure
qui nous a semblé la mieux adaptée pour la représentation d'une
entreprise est lé structure arborescente qui refleéte bien 1la

hiérarchie d'une telle organisation.

SAGE se distingue des mécanismes d'autorisation les plus
récemment développés par un certain nombre de critérés :
-Protection des données généralisées
-Gestion des utilisateurs par le modele
~-0ctroi de certains privileéges implicitement aux utilisateurs
d'aprés leur position hiérarchique.
-Révocation implicite des priviléges associés a un
utilisateur en cas de suppression de celui-ci.

-Définition de certains priviléges particuliers : (1) 1le
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priviltge ABD qui permet le gestion des utilisaleurs, (2) le
privilege FCRBID qui permet de révoquer cerlauins privileges
anccordés implicitement, (3) 1le privilege de propriété qui

donne le droil de transmeltre des priviltges sur un objet.

Comme suile & notre travaeil, nous pouvons enyisagcr les
extensions suivantes :

-Né¢gociation des outorisations dans le monde réel,

I'octrei d'un privilege sur un objet peut &tre le résultat

d'une néaociation entre deux ou plusieurs utilisateurs.

Dans ce cus il serait possible d'avoir comme propriétaire
dun objet tout un qroupe d'utilisateurs. Un privilbge sera
Lransmis 5 un utilisateur si tous les membres du groupe sont
dtaccord, Ceci peut @&lre trés important pour certaineé

informutionsv particulitrement confidentielles. De la meme

fagon, un groupe pourreit &tre administrateur (ABD). Dans

ce cus la modification des informations concernant les
ulilisateurs serait le résultat d'une négociutioﬁ entre tous
les hemhros du groupe. Ceci permettrait d'avéir une plus
grande sécurité.

-Actuellement 1'unité de protection est I'entité au
1'association, bien que la granularité soif? affinée au
niveau de  1'occurrence ou de 1'attribut. Lé droit de
créution qui initialement implique celui dév propriété,
c'est-b-dire de la capacité & fransmettre des privileges,
n'est accordé que sur les variables bases de données (entité

et association). Il serait intéressant d'étendre la
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protection au niveau des types puisque les variables BD sont
définies sur ceux-ci.

~-La transmission d'un privilége quelconque sur un certain
objet pourrait etre conditionnde par la poésession, par
1'utilisateur a qui on veut le transmettre, de ce privilege
sur un autre objet. Par exemple, le propriétaire d'un
document accordera le privilége Pl, sur 1'objet 01, &
l'utilisateur Ul si Ul est dé ja en possession de ce
privilége sur 1l'objet 02. La transmission pourrait
également e&tre conditionnée par la possessi;n d'un autre
privilége sur le meme objet.

-Une autre extension envisageable est 1la programmation de
SAGE en Prolog. En effet, ce langage est actuellement tri&s
utilisé pour la réalisation de prototypes. D'autre part il
est bien adapté a la gestion des arborescences, ce qui
permettrait de gérer tres fecilement la structure
représentant les utilisateurs. Nous avons vu (§ 3.3.4) que
le probléme de 1la vérification des prédic;ts devient
indécidable dés que ceux-ci deviennent complexes. Prolog

permettrait de traiter plus efficacement ce probléme.
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