
HAL Id: tel-00325234
https://theses.hal.science/tel-00325234

Submitted on 26 Sep 2008

HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.

L’archive ouverte pluridisciplinaire HAL, est
destinée au dépôt et à la diffusion de documents
scientifiques de niveau recherche, publiés ou non,
émanant des établissements d’enseignement et de
recherche français ou étrangers, des laboratoires
publics ou privés.

Non-observabilité des communications à faible latence
Nicolas Bernard

To cite this version:
Nicolas Bernard. Non-observabilité des communications à faible latence. Réseaux et télécommuni-
cations [cs.NI]. Université Joseph-Fourier - Grenoble I; université du Luxembourg, 2008. Français.
�NNT : �. �tel-00325234�

https://theses.hal.science/tel-00325234
https://hal.archives-ouvertes.fr


Université du LuxembourgFa
ulté des S
ien
es, de la Te
hnologieet de la Communi
ationPhD-FSTC-4-2008 Université Grenoble I � Joseph FourierÉ
ole do
torale Mathématiques, S
ien
es et Te
hnologiesde l'Information, Informatique/ / / /
Thèse de do
torat en 
otutelle internationaleInformatiquespé
ialité sé
urité des systèmes et réseauxNon-observabilité des 
ommuni
ations à faible laten
eou� Comment Ali
e peut-elle 
hatter ave
 Bob sans qu'Eveet Mallory le sa
hent ? �présentée et soutenue publiquement parNi
olas Bernardné le 15 septembre 1981le 23 septembre 2008pour l'obtention des titres deDo
teur de l'Université du LuxembourgDo
teur de l'Université Grenoble I � Joseph Fourierdevant un jury 
omposé de :� Yves Denneulin, maître de 
onféren
es, Institut National Polyte
hnique de Grenoble ;� Olivier Festor, dire
teur de re
her
hes, INRIA Lorraine, rapporteur ;� Fran
k Leprévost, professeur, Université du Luxembourg, dire
teur de thèse ;� Bruno Martin, maître de 
onféren
es, Université de Ni
e Sophia Antipolis, rapporteur ;� Jean-François Méhaut, professeur, Université Grenoble 1 - Joseph Fourier, dire
teur de thèse ;� Serge Vaudenay, professeur, É
ole Polyte
hnique Fédérale de Lausanne, président du jury.



Empreinte de la version (git)
1ff
bd9e8e9a58e184d252e11780993
96
1b93Do
ument 
ompilé (LATEX) le 31 août 2008.

Thèse préparée auLaboratoire d'Algorithmique, Cryptologie et Sé
urité(LACS/CSC, Université du Luxembourg, Luxembourg)et auLaboratoire d'Informatique de Grenoble(LIG, an
iennement ID-IMAG, Université Joseph Fourier, Grenoble, Fran
e)

Cette thèse est formatée ave
 LATEX. Sauf ex
eption, les �gures ont étéréalisées ave
 xfig et les graphiques à l'aide de gnuplot.Pour une lisibilité optimale, 
e do
ument devrait être imprimé en 
ouleurs.ii



Non-observabilité des 
ommuni
ations à faible laten
eRésuméCette thèse s'arti
ule autour de deux parties, toutes deux liées à la prote
tionde la vie privée dans les réseaux informatiques en général et sur l'Internet enparti
ulier.Dans la première partie, nous proposons un système permettant d'établirdes 
ommuni
ations intera
tives non-observables, 
'est-à-dire telles qu'un ob-servateur ne puisse pas déterminer vers quelle(s) destination(s) sont établies 
es
ommuni
ations, ni même, en fait, être 
ertain qu'il y a bien de vraies 
om-muni
ations ! Ce système innove par le niveau de prote
tion qu'il vise, puisquemême un observateur très puissant ne devrait pas être à même de la 
ontourner.Cette prote
tion se base sur l'Onion-Routing et le 
omplète ave
 des méthodessophistiquées destinées à déjouer l'analyse de tra�
.Dans la se
onde partie, nous nous intéressons plus parti
ulièrement au pro-to
ole DNS. Bien qu'il soit possible de le protéger ave
 notre proposition de lapartie pré
édente, 
ela dégrade ses performan
es (en termes de laten
e), 
e quià son tour a un impa
t sur 
elles des proto
oles qui utilisent DNS. Dans 
ettepartie, nous proposons une solution spé
i�que à DNS, qui fournit à la fois unbon niveau de prote
tion et de meilleures performan
es.Ces deux systèmes peuvent bien sûr se 
ombiner, mais aussi être utilisés
omme des briques séparées, ave
 d'autre mé
anismes de prote
tion de la vieprivée.Mots 
lefs : sé
urité réseau, vie privée, non-observabilité, anonymat, DNS,Onion-Routing, analyse de tra�
.
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Unobservability of Low Laten
y Communi
ationsAbstra
tThis thesis is built around two parts, both related to the prote
tion of priva
yin 
omputer networks, and more pre
isely on the Internet.In the �rst part, we propose a system allowing the establishment of unobser-vable intera
tive 
ommuni
ations, unobservable meaning an observer 
an neitherpinpoint the destination(s) of those 
ommuni
ations, nor, in fa
t, know if thereare real 
ommuni
ations in the �rst pla
e ! This system aims to provide an une-qualed level of prote
tion, as even a very powerful observer should not be ableto bypass it. This prote
tion is based on Onion-Routing and adds innovativemethods against tra�
 analysis.In the se
ond part, we take a 
loser look at the DNS proto
ol. While it ispossible to prote
t it with our proposition des
ribed in the �rst part, this degradesperforman
e, spe
i�
ally laten
y, whi
h has an impa
t on those proto
ols usingDNS. In this part, we propose a DNS spe
i�
 solution, providing both a goodlevel of prote
tion and better performan
e.These two systems 
an be 
ombined of 
ourse, but they 
an also be used asseparate bri
ks with other priva
y enhan
ing me
hanisms too.Keywords : network se
urity, priva
y, unobservability, anonymity, Onion-Routing, DNS, tra�
 analysis.

iv



Civilization is the progress toward a so
iety of priva
y. The savage'swhole existen
e is publi
, ruled by the laws of his tribe. Civilizationis the pro
ess of setting man free from men.� Ayn Rand, The Fountainhead (1943)
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Ele
troni
 
ommuni
ation will be the fabri
 of tomorrow's so
iety (...). By
odifying the Governement's power to spy invisibly on these 
onta
ts, we takea giant step toward a world in whi
h priva
y belongs only to the wealthy, thepowerful, and perhaps, the 
riminals. � Whit�eld Di�ePeople are entitled to priva
y, and some will kill for it.� Larry Niven & Jerry Pournelle
0Introdu
tion :dramatis personae & 
ontexteDramatis PersonaeAli
e une utilisatri
e d'Internet ;Bob son 
orrespondant ;Eve une espionne ; elle est dis
rète et se 
ontente d'é
ou-ter aux iportes ;Mallory un autre espion ; il ne se 
ontente pas d'é
outer etn'hésite pas à agir si 
ela lui permet d'obtenir del'information.ContexteUne dé�nition pleine d'humour que l'on trouve sur l'Internet nous explique 
equ'est un 
ryptographe en 
es termes :� Ali
e et Bob dis
utent quotidiennement via l'Internet de lafabri
ation de bombes, de terrorisme, de fraude �s
ale, d'in�délité
onjugale et de pratiques sexuelles tordues. Ils 
onspirent pour 
om-mettre des 
rimes, partager des textes interdits et des informations
ensurées, ou en
ore pour renverser des gouvernements tyranniquesdont les agents espionnent toutes leurs 
ommuni
ations. Ils font tout
ela dans le plus grand se
ret, ave
 des 
hi�res in
assables.Néanmoins Ali
e et Bob ne se font même pas 
on�an
e.Un 
ryptographe est quelqu'un qui ne pense pas qu'Ali
e et Bobsont fous. �Si l'on peut remettre en 
ause la pertinen
e de 
ette dé�nition � 
ette thèsetraite des problèmes de 
ommuni
ation entre Ali
e et Bob sans être une thèsexi



de 
ryptographie � elle a néanmoins l'intérêt d'introduire à merveille notre su-jet : 
omment faire pour qu'Eve et Mallory, les agents qui surveillent Ali
e, nepuissent savoir qu'elle 
ommunique ave
 Bob ?Une 
ommuni
ation entre Ali
e et Bob au travers de l'Internet peut êtreattaquée 
hez Ali
e, 
hez Bob, ou entre les deux, lors de son passage par leréseau. Si, é
rit ainsi, 
ela paraît évident, 
ela semble pourtant n'être que peu
ompris : il su�t pour s'en 
onvain
re de voir l'importan
e � bien 
omprisedes 
ommerçants � a

ordée par la plupart des internautes au 
hi�rement des
onnexions quand ils a
hètent en ligne, alors que leurs propres ordinateurs sont,bien souvent, des nids de spywares et autres logi
iels malveillants. En outre,dans le 
as où Bob est un 
ommerçant, un pirate a davantage intérêt à attaquerson site pour ré
upérer toute la base de données 
ontenant les informationsban
aires d'un seul 
oup.Cela étant pré
isé, nous allons maintenant nous empresser de l'oublier : noussupposerons en e�et dans 
e qui suit que les ma
hines d'Ali
e et Bob sont sûreset nous ne nous intéresserons qu'aux problèmes liés au passage sur le réseau deleurs 
ommuni
ations.À 
e point, le le
teur peut s'interroger : il existe déjà plusieurs proto
oles
ryptographiques destinés à protéger les 
ommuni
ations sur un réseau, qui
hi�rent, authenti�ent et garantissent l'intégrité des données. Pour ne 
iter queles plus 
onnus, on peut mentionner SSL et TLS, IPse
, ou en
ore SSH. Nesont-ils pas su�sants pour Ali
e et Bob ?Il faut être 
ons
ient que la sé
urité de 
es proto
oles repose sur un 
ertainnombre d'hypothèses. Sans remettre 
elles-
i en 
ause pour l'usage auquel lesproto
oles susmentionnés sont destinés, elles ne sont pas for
ément adaptéesà tous les 
as, loin s'en faut. En parti
ulier, si 
es proto
oles permettent depayer par Internet sans révéler son numéro de 
arte ban
aire à l'ensemble de laplanète, ils n'o�rent que peu de garanties en 
e qui 
on
erne la vie privée. Unobservateur peut ainsi savoir à quels sites vous vous 
onne
tez et ave
 qui vous
ommuniquez. Même dans le 
as du 
ommer
e éle
tronique, pourtant réputésûr, 
es proto
oles ne sont généralement utilisés que pour protéger le paiement ;aussi, si l'attaquant ne peut obtenir les informations né
essaires pour payer àson tour en votre nom, peut-il en général savoir exa
tement 
e que vous a
hetez.Dans 
ertains 
as en�n, 
omme nous le verrons en 1.1, 
es proto
oles é
houentmême à protéger réellement le 
ontenu de la 
ommuni
ation, une attaque paranalyse de tra�
 pouvant révéler 
elui-
i.Ces proto
oles é
houent don
 pour protéger la vie privée des individus.La vie privéeLe 
on
ept de vie privée (qui 
orrespond approximativement à 
elui de� priva
y � en anglais) est relativement ré
ent. Le terme � vie privée � lui-même, semble en e�et vieux de seulement deux siè
les : 
'est peut-être BenjaminConstant qui l'a 
réé en 1819. Il en faisait une des prin
ipales 
ara
téristiques dela liberté des modernes, par opposition à la liberté des an
iens [22℄. En suivantla pensée de Constant, on peut don
 
onsidérer que le 
on
ept est antérieur,xii



impli
ite à la liberté telle que 
onçue par Lo
ke au XVIIe siè
le, puis par lesphilosophes des Lumières.La vie privée est depuis expli
itement devenue un droit moderne. A
tuelle-ment, la prote
tion de la vie privée est garantie par la loi dans de nombreuxpays : dans l'Union Européenne, 
'est un droit assuré par la 
onvention euro-péenne des droits de l'homme ; en Fran
e, le Code 
ivil indique que � 
ha
una droit au respe
t de sa vie privée � (arti
le 9). Il n'en existe néanmoins pas ànotre 
onnaissan
e de dé�nition légale formelle. Selon [69℄, la vie privée seraitdi�
ile à 
erner pré
isement 
ar elle ne se réduirait pas à un 
ritère pré
is, maisà un ensemble de 
ritères liés ; 
'est également 
e qui ressort de [38℄.Comme pour la liberté, le � besoin � de vie privée est ressenti di�érem-ment selon les individus. Cette di�éren
e in
ite néanmoins 
ertains (
eux quin'éprouvent pas ou peu 
e besoin ?) à remettre 
e droit en 
ause. Daniel Solove,dans [69℄, développe la thèse que 
ela vient de la pluralité des 
on
epts qui setrouvent derrière 
elui de vie privée et s'appuie dessus pour réfuter les argu-ments du type � je suis honnête don
 je n'ai rien à 
a
her �.Dans son essai The Transparent So
iety [17℄, David Brin développe l'idéeparadoxale qu'il faut sa
ri�er la vie privée pour protéger la liberté des e�etspervers des nouvelles te
hnologies : la surveillan
e de tout le monde par tout lemonde permettrait d'é
happer à 
elle de tout le monde par quelques-uns...Dans son sens a
tuel vie privée implique intimité, même si l'on devrait enfait parler de l'intimité de la vie privée pour être tout à fait 
orre
t. Dansun monde idéal, la vie privée n'aurait pas for
ément besoin d'être � intime � àpartir du moment où les libertés individuelles seraient protégées. Dans le monderéel 
ependant les di�éren
es entre les individus étant souvent mal a

eptées,l'intimité de la vie privée est né
essaire ; une illustration de 
e fait est donnéepar la � lutte anti-terroriste � qui depuis les attaques du 11 septembre 2001ressemble trop souvent, 
omme l'é
rit Bru
e S
hneier [66℄, à 
e
i :It's an atta
k on the unique, the unorthodox, the unexpe
ted ;it's a war on di�erent. If you a
t di�erent, you might �nd yourselfinvestigated, questioned, and even arrested � even if you did nothingwrong, and had no intention of doing anything wrong.Sans nous attarder plus sur le débat visant à savoir si la vie privée estné
essaire ou néfaste (le le
teur intéressé pourra par exemple se reporter à [50℄),nous allons maintenant nous intéresser aux moyens te
hniques qui permettentde la maintenir dans un monde en réseau.L'objet de nos travauxLe 
ontexte qui nous intéresse est représenté par la �gure 1 : il s'agit parexemple du 
as d'une personne dont la liaison Internet est observée au niveaude son fournisseur d'a

ès, mais aussi de 
elui d'un individu dans une entreprisequi est surveillé par le � servi
e informatique �. C'est la façon dont pro
èdentprobablement les agents du gouvernement tyrannique � Eve et Mallory � pourobserver Ali
e ou Bob. Si les moyens dont dispose Eve sont 
onsidérables, elle se
ontente 
ependant d'observer de manière passive. Mallory, lui, est moins dis
retxiii



et il n'hésitera pas à émettre des données si 
ela peut lui permettre d'obtenirdes informations supplémentaires.
Alice

InternetISP

10100100011010001

Eve/Mallory

Fig. 1 � Contexte : l'utilisateur (Ali
e) est spé
i�quement observé.Dans tous les 
as nous supposons que l'attaquant n'a pas a

ès à la ma-
hine de l'utilisateur, l'observation de 
elle-
i étant alors triviale. En revan
he,nous supposons qu'Eve et Mallory disposent de ressour
es énormes, qui leurpermettent d'observer (et, pour Mallory, d'émettre sur) les liens d'une partieimportante de l'Internet, ainsi que de ma
hines dispersées (ou non) sur le ré-seau.Bien que tel que présenté 
i-dessus notre 
ontexte semble se fo
aliser sur le
as où un individu pré
is est la 
ible de l'attaquant, nous ne présumons au
une-ment que 
ha
un des utilisateurs du réseau n'est pas soumis à une surveillan
eidentique par le même attaquant. Nous supposons que 
elui-
i, s'il n'est paslimité aux attaques passives, tente 
ependant d'éviter d'être déte
té.Après une présentation rapide des proto
oles existants et de leurs problèmesrespe
tifs, nous nous intéresserons dans une première partie au 
as général dela prote
tion des 
ommuni
ations à faible laten
e (i.e., � intera
tives �), etprésenterons diverses idées pour améliorer la résistan
e du 
lassique mé
anismed'onion-routing à l'analyse de tra�
 ainsi que pour améliorer ses performan
es.Bien que notre méthode soit aussi générique que possible, nous verrons qu'ilreste, ave
 
ertains proto
oles, des problèmes de performan
es. Nous nous inté-resserons en parti
ulier au 
as du système de noms de domaines (DNS) et à saprote
tion. En e�et, 
omme nous le verrons, 
e proto
ole quasi indispensable :� soit provoque une fuite d'information pouvant potentiellement réduire ànéant d'autres e�orts pour masquer l'a
tivité de l'utilisateur ;� soit pénalise les performan
es de l'a

ès à l'Internet de manière 
onsé-quente (par exemple s'il est utilisé ave
 notre solution générique).Bien que la première partie fournisse les motivations qui ont 
onduit à lase
onde, elles restent néanmoins indépendantes.Si les travaux présentés dans 
e do
ument restent dans le 
adre général dela sé
urité informatique, ils présentent 
ependant une 
ertaine variété : ainsi ledébut (
hapitre 1) 
onsiste en une analyse 
ritique des proto
oles existants et enla mise en oeuvre d'attaques sur 
es proto
oles ; ensuite, la première partie, touten s'appuyant sur des idées pré-existantes, fait tabula rasa et l'on y bâtit unproto
ole nouveau en y intégrant un 
ertain nombre de propositions nouvelles.xiv



Dans la se
onde partie par 
ontre, nous nous livrons à l'exer
i
e périlleux qui
onsiste à modi�er l'existant pour améliorer sa sé
urité.Avertissement au le
teurFinalement, avant de laisser le le
teur dé
ouvrir le 
ontenu des 
hapitresqui suivent, nous aimerions lui présenter tout à la fois un avertissement et desex
uses. En e�et, 
omme il le 
onstatera, nous nous sommes en grande partiedispensé des traditionnels 
hapitres introduisant les notions né
essaires, pourplonger dire
tement dans l'état de l'art. À notre dé
harge, il faut expliquerl'une des 
auses de 
et oubli volontaire : 
ette thèse est à 
heval sur plusieursdis
iplines, tenant à la fois de la 
ryptologie, de la sé
urité et des réseaux infor-matiques, ave
 des in
ursions dans l'algorithmique, l'ar
hite
ture logi
ielle et laprogrammation.Il nous semble qu'il serait illusoire de vouloir expliquer en quelques pages lesnotions parfois très 
omplexes de 
es domaines à un le
teur qui ne les 
onnaîtraitpas déjà.Une introdu
tion à la 
ryptographie à la fois su�samment poussée et a
-
essible aurait déjà une taille équivalente à l'ensemble de 
e do
ument, et plusen
ore si nous devions parler du 
as parti
ulier de la 
ryptographie basée surles 
ourbes elliptiques, 
e qu'un de nos dire
teurs de thèse eût alors sans doutesuggéré !De même, une des
ription des proto
oles réseaux que nous utilisons ou dontnous nous inspirons serait for
ément longue. À titre d'exemple, le proto
ole quenous présentons dans la première partie, True Nyms, reprend des idées de TCPet une bonne 
onnaissan
e de 
elui-
i serait requise pour 
omprendre 
ertainsdétails. Malheureusement, une des
ription détaillée de TCP serait for
émentlongue : 
elle donnée dans [70℄ fait, par exemple, plus de 130 pages !Nous pourrions multiplier ainsi les exemples. Nous aurions, 
ertes, pu fairequelques 
hapitres pour survoler très rapidement les di�érents 
on
epts utilisés,mais il nous semble qu'ils n'auraient pas apporté grand 
hose au le
teur et risquéde l'ennuyer. Pour 
ette raison, nous avons préféré plonger le le
teur dire
tementdans le vif du sujet dès les pages suivantes, ave
 parfois un maigre en
adré pourrappeler une notion, qui, s'il ne lui permettra pas à lui seul de 
omprendre�nement les 
hoses, devrait � nous l'espérons � lui permettre de saisir de quoiil retourne.Il y a bien sûr une ex
eption qui 
on�rme la règle : dans la se
onde partie,nous revenons durant un 
hapitre entier sur le fon
tionnement de DNS (
ha-pitre 9) : 
ela nous semble né
essaire 
ar les détails de 
e proto
ole sont à lafois indispensables à la 
ompréhension de la suite de 
ette partie et souventmé
onnus même des spé
ialistes en réseaux.En�n, le le
teur le verra, nous sommes par nature plus attiré par les 
on
eptsque par les détails. Cela tient à notre avis à la façon dont la re
her
he est parfoisprésentée : � 1% d'inspiration et 99% de transpiration �. Dans 
ette thèse, nousdé
rivons avant tout le � 1% d'inspiration �. La transpiration est laissée de
�té dans 
e do
ument, même si quelques gouttes de sueur se sont glissées, parxv



exemple dans les 
hapitres 7 et 14 : l'implémentation de nos idées a probablemento

upé 99% du temps de la thèse.L'avantage pour le le
teur est que 
ela se traduit notamment par des 
ha-pitres dont sont absents la plupart des gory details : nous 
onsidérons que l'im-portant est qu'ils soient dans le 
ode sour
e. Notre texte est du 
oup 
on
is, maisil reste dense (
ertains diraient � une forte entropie �) ; il peut demander une�ort de ré�exion au le
teur pour qu'il absorbe toutes les impli
ations : une idéepeut en 
a
her une autre. Pour fa
iliter 
es moments de ré�exion, nous avonsprivilégié l'utilisation de 
ourts 
hapitres, sur des thèmes pré
is : le le
teur peutdon
 reprendre son sou�e assez fréquemment.Durant 
ette thèse, nous avons également travaillé sur des points dont lele
teur ne trouvera pas mention dans 
e manus
rit. En e�et, dans un sou
id'homogénéïté et de 
on
ision, nous avons délibérement laissé de 
�té 
ertainsde nos travaux. Notons simplement que, au-delà du sujet très spé
ialisé despages qui suivent, nous avons également 
ontribué � à divers degrés � à diversespubli
ations dans un 
ontexte plus vaste, allant du relativement pro
he (pro-te
tion de la vie privée dans le 
adre du 
ommer
e éle
tronique [26, 27℄), à pluslointain (
ourbes elliptiques [12℄, é
riture d'un livre de C [73℄), ave
 des étapesintermédiaires (sé
urité informatique � générale � [28, 25, 10, 30℄).
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[The Internet is℄ a world where the line between being 
on
erned about priva
yand be
oming 
lini
ally paranoid is fairly thin. Mi
hal Zalewski, in [82℄
1L'existant : for
es et faiblessesLa 
ryptographie est souvent présentée 
omme la solution aux problèmes devie privée des 
ommuni
ations, et en parti
ulier sur l'Internet. Il est vrai que siAli
e peut 
hi�rer un message en s'assurant qu'il ne sera lisible que par Bob etré
iproquement, 
ela leur permet d'avoir des dis
ussions privées.Pourtant, 
ela n'est pas toujours su�sant. Même si l'on suppose que la 
ryp-tographie est sûre et ne peut être 
assée par l'attaquant, 
elui-
i peut souventobtenir des informations pré
ieuses par analyse de tra�
. Ce type d'analyse estpratiqué au moins depuis que les 
ommuni
ations par voie éle
tronique existentet était déjà répandu durant la première guerre mondiale [44℄. Cryptanalyseet analyse de tra�
 sont parfois regroupées dans le terme sigint (pour signalintelligen
e).Si les militaires ont bien 
ompris les risques de l'analyse de tra�
 � uneémission radio indique la position de l'émetteur, que son 
ontenu soit 
hi�ré ounon � les proto
oles 
ryptographiques traditionnels, employés a
tuellement surl'Internet, ne permettent pas d'éviter 
e problème. Et les proto
oles existantspour protéger la vie privée restent souvent vulnérables fa
e à un attaquantpuissant.1.1 Les proto
oles de sé
urité � traditionnels �et leurs limitesCe que nous quali�erons dans 
ette se
tion de proto
ole 
ryptographique� traditionnel � est un proto
ole qui permet à Ali
e et Bob de s'authenti�er mu-tuellement, de 
hi�rer leurs é
hanges et de garantir l'intégrité des données tran-férées ; SSL ou IPse
 pour les 
ommuni
ations intera
tives ou en
ore OpenPGPet S/MIME pour les emails sont des exemples de tels proto
oles.Ces proto
oles sont une appli
ation dire
te des méthodes 
ryptographiquesmodernes : 1



� la 
ryptographie asymétrique est employée pour 
hi�rer une 
lef de sessionsymétrique aléatoire et pour signer [une empreinte des℄ les données. Ellen'est généralement pas employée pour 
hi�rer les données elles-mêmes enraison du temps de 
al
ul que 
ela impliquerait ;� la 
ryptographie symétrique, plus rapide, est utilisée pour 
hi�rer les don-nées elles-mêmes ;� une fon
tion de ha
hage 
ryptographique est utilisée pour générer uneempreinte des données, empreinte qui sera signée en lieu et pla
e de 
elles-
i pour les authenti�er.Cryptographie asymétriqueChaque parti
ipant dispose d'une 
lef publique, qu'il di�use, etd'une 
lef privée 
orrespondant à la 
lef publique, qu'il maintientse
rète.� Des données 
hi�rées ave
 la 
lef publique ne sont lisibles quepar une personne qui détient la 
lef privée 
orrespondante.� Inversement des données � 
hi�rées � ave
 la 
lef se
rète sontdé
hi�rables par toute personne possédant la 
lef publique 
or-respondante. Cette personne est alors assurée que 
es donnéesont bien été 
hi�rées par la 
lef se
rète en question et don
par le détenteur de 
elle-
i : 
'est le prin
ipe de la signatureéle
tronique.Ces proto
oles ne 
hi�rent néanmoins que le 
ontenu de la 
ommuni
ation ;les parti
ipants sont généralement identi�ables fa
ilement et, parfois, 
onnaître
ette information permet de déterminer le 
ontenu, pourtant 
hi�ré, de la 
om-muni
ation.Dans la suite de 
ette se
tion, nous dé
rivons en détail 
e qui se passe dansle 
as où l'on utilise SSL/TLS pour protéger la navigation sur le Web, puisnous reviendrons brièvement sur d'autres proto
oles 
ryptographiques 
ourants,avant de terminer sur deux te
hnologies souvent présentées 
omme permettantde protéger la vie privée, à savoir la tradu
tion d'adresses (NAT) et les proxies.1.1.1 SSL et TLSSSL (Se
ure So
ket Layer) et son évolution TLS (Transport Layer Se
u-rity) [63℄ sont les proto
oles habituellement utilisés pour sé
uriser le tra�
 Webentre le 
lient et le serveur. Ils se présentent sous forme de 
ou
hes 
ryptogra-phiques s'inter
alant entre TCP et le niveau appli
atif dans le modèle IP.SSL et TLS sont également utilisés pour la prote
tion de divers �ux TCP,mais nous allons nous intéresser dans la suite de 
ette se
tion à leur usage pourla prote
tion des 
onnexions vers des serveurs Web, 
e qui se fait en généralave
 https. Il s'agit simplement d'une 
onnexion http normale au-dessus d'untunnel SSL ou TLS établi vers le port 443 du serveur Web.Une attaque de MalloryIl existe une attaque que Mallory peut mettre en ÷uvre assez simplement.Elle est bien 
onnue et nous n'entrerons don
 pas dans les détails ; elle est2



d'ailleurs pratiquée de manière institutionnelle dans 
ertaines entreprises, o�-
iellement pour sé
uriser le tra�
 
hi�ré. Il s'agit tout simplement de l'attaquede l'inter
epteur, ouMan-in-the-Middle (MitM). L'idée i
i est que Mallory pla
eun proxy transparent entre Ali
e et Bob : il se fait passer pour Bob vis-à-visd'Ali
e, et pour Ali
e vis-à-vis de Bob, en générant dynamiquement des 
erti�-
ats quand ils sont demandés grâ
e à sa propre autorité de 
erti�
ation (CA).SSL et TLS sont 
onçus pour résister à 
ette attaque, grâ
e à l'authenti-�
ation fournie par une infrastru
ture à 
lefs publiques (
'est-à-dire basée surdes CA auxquelles � l'utilisateur � fait 
on�an
e). Malheureusement, dans lapratique, 
ela requiert en
ore un utilisateur paranoïaque : l'attaque a don
 defortes 
han
es de fon
tionner. Deux 
as de �gure sont 
ourants :� soit Mallory peut ajouter le 
erti�
at ra
ine de sa CA dans l'ordinateurd'Ali
e (
e qui est généralement le 
as dans une entreprise, l'utilisateuret l'administrateur étant deux personnes distin
tes). Ce 
erti�
at sera vi-sible dans la liste des autorités de 
erti�
ation de 
on�an
e1, mais au
unmessage ne s'a�
hera lorsqu'Ali
e ira sur le site de Bob, le proxy ayantautomatiquement généré un 
erti�
at lui permettant de se faire passerpour 
e site ave
 l'autorité de 
erti�
ation de Mallory ;� soit Mallory ne peut rien 
hanger sur l'ordinateur d'Ali
e. Le 
erti�
atgénéré lorsqu'Ali
e ira sur le site de Bob ne sera alors pas �signé par uneautorité de 
erti�
ation à laquelle on fait 
on�an
e� et l'ordinateur a�-
hera généralement un avertissement. La plupart du temps, Ali
e 
liquerasur � 
ontinuer �2 sans même lire le message, 
e genre de boîte de dialogueétant relativement fréquent et n'indiquant de plus pas for
ément une at-taque. Si 
e message apparaît pour 
haque site 
hi�ré, il faut pourtant seposer des questions !L'attaque d'EveEve peut également mettre en ÷uvre une attaque, beau
oup plus subtile,né
essitant plus de moyens pour être déployée à grande é
helle et n'o�rant pasd'aussi bons résultats, mais in�niment plus di�
ile à déte
ter.Pour voir de quoi il s'agit, observons de plus près maintenant 
e qui sepasse exa
tement quand Ali
e surfe sur le Web, du point de vue de l'agentdu gouvernement tyrannique qui la surveille, Eve, d'abord dans le 
as où la
onnexion n'est pas 
hi�rée, puis dans 
elui où elle l'est. Nous verrons que si le
ontenu n'est plus lisible dire
tement, l'� apparen
e � de la 
onnexion ne 
hangeque peu.1Questions :� Savez-vous 
omment a

éder à la liste des autorités de 
erti�
ation de votre navigateur ?� Quand avez-vous regardé pour la dernière fois 
ette liste ? Combien d'autorités y avait-il ?� Pour 
haque autorité de 
ette liste, 
omment avez-vous dé
idé si vous deviez réellementlui faire 
on�an
e et s'il ne s'agissait pas d'une façade de la NSA ou de votre Mallorypersonnel ?� (Question subsidiaire) Vous êtes-vous assuré que toutes les autorités auxquelles votrenavigateur fait 
on�an
e étaient bien a�
hées dans la liste ? Comment ?2Il s'agit de plus de l'option par défaut sur de nombreux navigateurs, qui y ajoutent parfoisla possibilité de 
o
her une 
ase � ne plus me poser la question � !3



Navigation Web � normale �. Lorsque l'on tape l'adresse d'un site Web(non-sé
urisé) dans son navigateur, il y a plusieurs phases vis-à-vis du réseau :� l'adresse est résolue via le proto
ole DNS, 
e qui permet d'obtenir l'adresseIP du serveur ;� une 
onnexion TCP/IP est établie ave
 
ette IP, la page demandée estré
upérée et la 
onnexion terminée ;� (éventuellement) l'étape pré
édente est répétée pour 
haque élément de lapage (images, autres frames, et
. � 
f. �gure 1.1).Navigation Web � sé
urisée � et attaque d'Eve. Lorsque l'on naviguesur le Web ave
 un proto
ole � sé
urisé �, 
es étapes restent essentiellement lesmêmes, la di�éren
e étant en général que le 
ontenu des 
onnexions ave
 l'IPdu serveur n'est pas lisible.Comme la 
ou
he 
ryptographique fournie par SSL /TLS se trouve au-dessusde TCP, il est possible de 
onnaître :� vers quelle adresse et quel port la 
onnexion est établie : 
omme l'adressedu 
erti�
at du serveur doit 
orrespondre à 
elle présente dans la barre denavigation du navigateur et que 
e 
erti�
at est véri�é lors de l'établisse-ment de la 
onnexion SSL, il est rare d'avoir des virtual hosts 
omme ave
les versions non sûres de HTTP, et le 
ouple adresse / port identi�e don
le serveur3 ;� de quel port elle provient : 
ela nous permet généralement de distinguerdeux 
onnexions di�érentes vers le même serveur sans même avoir à ana-lyser le 
ontenu SSL /TLS lui-même.Sa
hant 
ela, Eve peut maintenant essayer de suivre plus en détail la navi-gation d'Ali
e sur 
e site.La �gure 1.2 illustre les données de type �appli
ation data� reçues par le 
lientlors du 
hargement de la page https ://www.ssti
.org. Il est intéressant de
omparer 
ette �gure ave
 la �gure 1.1.On 
onstate en parti
ulier que l'on observe le même nombre de 
onnexionsTCP que dans le 
as où l'on n'utilisait pas de 
hi�rement. On 
onstate égalementque 
haque 
onnexion TCP reçoit une quantité de données de type �appli
ationdata� légèrement supérieure (quelques dizaines d'o
tets de plus) à la quantitéde données dans les payloads TCP 
orrespondantes.Supposons qu'Eve voie qu'Ali
e fait une requête DNS pour 
onnaître l'adressede www.ssti
.org, suivie de 
onnexions en https vers 
e site. Elle peut alorsfaire une 
opie (de la partie publique) du site pour mesurer la taille de 
haquepage. Elle a ainsi une liste de référen
es pages-tailles (Table 1.1). Pour bien faire,elle devrait également faire un graphique indiquant 
omment les pages sont liéesentre elles et ave
 les �
hiers (images, feuilles de style, applets, et
.).Pendant qu'Ali
e surfe sur 
e site, Eve note (
omme illustré par le ta-bleau 1.2) pour 
haque 
onnexion TCP un triplet
{ timestamp début, timestamp �n, taille des données reçues }3Pour avoir des virtual hosts dans 
e 
ontexte, il faut que le 
erti�
at 
omporte les noms detous les h�tes en question : 
omme il faut 
hanger le 
erti�
at à 
haque ajout ou retrait d'unh�te, 
ela devient di�
ile à gérer, sans même parler des frais de 
erti�
ation. Pour l'attaquedont il est question, si jamais le 
erti�
at 
omportait un grand nombre d'h�tes, Eve pourraitfa
ilement se rabattre sur l'observation du message DNS demandant l'adresse du serveur.4
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� La première 
onnexion demande http://www.ssti
.org (nos exemplesprennent les données du site tel qu'il était en janvier 2006) ; le serveur ré-pond que la page a été dépla
ée (de manière permanente, 
ode 301) et setrouve à l'adresse http://www.ssti
.org/SSTIC06/ ;� la deuxième 
onnexion demande don
 http://www.ssti
.org/SSTIC06/ ; leserveur répond que la page a été dépla
ée (de manière temporaire, 
ode 302)et se trouve à l'adresse http://www.ssti
.org/SSTIC06/jsp/a

ueil.jsp ;� la troisième 
onnexion demande don
 http://www.ssti
.org/SSTIC06/jsp/a

ueil.jsp ; le serveur répond à nouveau par une redire
tion perma-nente, vers http ://www.ssti
.org/SSTIC06/info.do ;� la quatrième 
onnexion (qui demande http://www.ssti
.org/SSTIC06/info.do) est la bonne, le serveur renvoie la page Web ;� les 
onnexions 
inq et six 
hargent les images de 
ette page, http://www.ssti
.org/SSTIC06/stati
/images/logo_ssti
_tranp.png et http://www.ssti
.org/SSTIC06/stati
/images/bandeau_SSTIC_2006.jpg.Fig. 1.1 � Un a

ès vers la page http ://www.ssti
.org ave
 le navigateurw3m. La �gure représente les données reçues par le 
lient du serveur en fon
tiondu temps (payload TCP). On note que dans une même 
onnexion les paquetsarrivent par groupes (taille de la fenêtre TCP).A�n d'y voir un peu plus 
lair, Eve peut faire un graphique 
orrespondant à
es données (
f. Figure 1.3, page 8) : on voit que les 
onnexions se font par rafales.Il est alors évident que 
haque rafale 
orrespond normalement au 
hargementd'une page. Le problème d'Eve est don
 d'identi�er 
ha
une de 
es pages.Les trois premières 
onnexions se su

èdent et ne provoquent le 
hargementque de peu de données. Eve peut don
 penser qu'il s'agit de messages d'erreur.Leur su

ession rapide indique qu'il n'y a pas d'intervention humaine, don
 il5
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Fig. 1.2 � Un a

ès vers la page https ://www.ssti
.org ave
 le navigateurw3m. La �gure représente les données reçues par le 
lient du serveur en fon
tiondu temps (données SSL de type �appli
ation data�). Les di�érentes 
onnexions
orrespondent à 
elles indiquées sur la �gure 1.1.s'agit probablement de redire
tions. La 
onnexion 4 doit, elle, 
orrespondre au
hargement d'une page. Comme les 
onnexions 5 et 6 suivent, on peut supposerqu'il s'agit d'éléments de 
ette page. 5 et 6 sont alors identi�ables aux imagesstati
/images/logo_ssti
_transp.png et stati
/images/bandeau_SSTIC_2006.jpg (les tailles 
orrespondent, et 
es images �gurent sur toutes les pagesdu site). La page de la 
onnexion 4 reste plus mystérieuse, 
ar plusieurs �
hierspourraient 
orrespondre. Néanmoins, les trois redire
tions qui pré
èdent laissentà penser qu'il s'agit de la page d'a

ueil, info.do.La 
onnexion 7 
orrespond au 
hargement d'une nouvelle page. On 
onstatequ'au
une autre information n'est 
hargée, il s'agit don
 d'une page qui, sielle 
ontient des images, utilise 
elles de la page pré
édente, qui se trouventdans le 
a
he. La page dont la taille semble le mieux 
orrespondre est soumis-sion_aide.do.La 
onnexion 8 est, elle aussi, isolée. Les mêmes 
onstatations que pré
é-demment s'appliquent don
. La page dont la taille semble être la plus pro
heest appel.do, mais on ne peut ex
lure qu'il s'agisse de 
omite.do.La 
onnexion 9, par 
ontre, provoque le 
hargement d'un 
ertain nombre de�
hiers. Du point de vue de la taille, la page sponsors.do 
orrespond, et 
ette
orrespondan
e est 
on�rmée par le fait qu'elle 
ontient des images dont lestailles 
orrespondent aux 
onnexions 10 à 16.En�n la 
onnexion 17. D'après la quantité de données transférées, on peut
ette fois supposer qu'Ali
e 
onsulte la page ins
ription_aide.do.6



�
hier tailleFAQ.do 4868appel.do 15469
omite.do 15016
onnexion.do 39155
onta
t.do 8546formulairePasswordOublie.do 38184import.do 39031info.do 8327infos_pratiques.do 9576ins
ription.do 49089ins
ription_aide.do 6734presse.do 6472programme.do 22114soumission_aide.do 7023sponsors.do 10419stati
/
ss/style.
ss 4396stati
/js/util.js 194stati
/images/ar
he.png 28408stati
/images/bandeau_SSTIC_2006.jpg 38578stati
/images/
ea.png 1779stati
/images/eads.png 1075stati
/images/esat.gif 10592stati
/images/ftrd.gif 2258stati
/images/logo_ssti
_transp.png 1512stati
/images/mis
.png 2721stati
/images/plan_ESAT.jpg 93523stati
/images/supele
.gif 4031Tab. 1.1 � Les �
hiers dans http ://www.ssti
.org/SSTIC06/ et leur taille.NB : la plupart des �
hiers sont dynamiques et leur taille exa
te peut varierselon le 
lient. Il est don
 important qu'Eve 
onnaisse la 
on�guration d'Ali
epour ré
upérer les pages.Portée de 
ette attaque et notes. On voit qu'ave
 des moyens très or-dinaires (un PC ave
 t
pdump4, ssldump [62℄ et/ou wireshark5 
onvient trèsbien), un observateur peut suivre à la tra
e un utilisateur lorsque 
elui-
i na-vigue sur un site Web en utilisant https. Ce proto
ole n'est don
 pas su�santpour garantir la vie privée des utilisateurs.Cependant, si une telle analyse de tra�
 est simple, réalisable par pratique-ment n'importe qui, elle ne permet pas de tout dé
ouvrir. En e�et, elle se basesur le fait que l'observateur peut à son tour a

éder aux pages du site pourmesurer leur taille. Si par 
ontre Ali
e a

ède à une se
tion privée où Eve nepeut la suivre, alors 
ette dernière ne pourra savoir 
e qu'elle y fait. De même,les informations qu'Ali
e envoie au site (un éventuel numéro de 
arte ban
aire,un login et un mot de passe, et
) ne sont pas à la portée d'Eve.4http ://www.t
pdump.org5http ://www.wireshark.org 7



Numéro début �n données reçûes1 0.8972 1.9518 4482 2.1943 3.2346 8803 3.4399 4.4096 4644 4.6016 5.8224 90805 6.0427 7.3877 17526 6.0437 8.3833 392487 131.9430 143.2731 72248 173.3688 174.5648 160489 256.5647 258.1510 1095210 258.4016 260.1926 298411 258.4025 260.6357 1095212 258.4033 260.1306 201613 258.4035 261.0380 2896014 260.4091 261.6079 252015 260.4549 261.6785 429616 260.8955 261.8787 131217 281.6748 282.8524 6816Tab. 1.2 � Les 
onnexions enregistrées par Eve pendant qu'Ali
e navigue sur lesite https ://www.ssti
.org.
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Fig. 1.3 � Les paquets ave
 des données (type SSL �appli
ation data�) 
orres-pondant aux 
onnexions de la table 1.2. On note le groupement des 
onnexionspar rafales. 8



Il faut noter que le navigateur utilisé dans 
es exemples, w3m, est un naviga-teur qui rend l'attaque parti
ulièrement simple 
ar il n'est pas très sophistiqué.Des mé
anismes utilisés dans d'autres navigateurs et destinés à a

élérer la na-vigation (
a
he, pré
hargement de pages, 
ertaines fon
tionnalités de HTTP 1.1
omme le keep-alive et le pipelining) peuvent 
ompliquer (ou, dans 
ertains 
as,fa
iliter) la tâ
he de l'attaquant. Nous sommes néanmoins persuadés que 
etteattaque reste non seulement réalisable, mais est de sur
roît automatisable. Il sepeut qu'elle né
essite des modèles (peut-être probabilistes) pré
is des 
ara
téris-tiques de 
haque navigateur, à paramétrer selon la 
on�guration de l'utilisateurobservé. Nous n'approfondirons pas plus : il y aurait sans doute matière à é
rireune thèse entière sur le sujet.La né
essité de garder un � 
ontexte � (paramètres et état du 
a
he dunavigateur de l'utilisateur observé) peut gêner le déploiement d'un tel systèmede surveillan
e à grande é
helle, mais non l'observation de quelques personnesseulement.Upgrade to TLSPour terminer 
ette se
tion sur https, TLS et SSL, notons qu'il existe éga-lement une option � upgrade to TLS � qui permet à un 
lient de 
ommen
erune session en http et de la passer en https au bout d'un 
ertain temps. Celane 
hange bien sûr rien en 
e qui 
on
erne la sé
urité.1.1.2 Les autres proto
olesNous ne nous attarderons pas sur les autres proto
oles de � sé
urisation � ;les problèmes et les attaques sont en gros les mêmes que pour SSL/TLS.Dans le 
as d'IPse
6, la tâ
he de l'attaquant est 
ompliquée par le fait qu'ilne 
onnaît pas a priori le type de tra�
 qui va passer sur la 
onnexion, le numérode port étant dissimulé (alors qu'une 
onnexion 
hi�rée ave
 TLS/SSL sur leport 443 sera pratiquement toujours utilisée pour du tra�
 HTTP). Il peut tou-tefois obtenir des indi
es, par exemple en observant le tra�
 DNS du 
lient : la
onvention voulant que les ma
hines aient des noms en rapport ave
 leur fon
-tion (www pour un serveur Web, ftp pour un serveur ftp, smtp pour un serveurde mails, et
.) lui donnera de pré
ieux indi
es. Il peut également faire un graphedu tra�
 au 
ours du temps : 
elui-
i a souvent une � forme � spé
i�que d'untype de tra�
. Il existe des outils qui analysent ainsi l'aspe
t des �ux 
hi�rés,
omme fl0p [83℄.Le problème est similaire pour les é
hanges de mails. Les systèmes de 
hi�re-ment, 
omme OpenPGP ou S/MIME, dissimulent le 
ontenu du message maispas les en-têtes. Ceux-
i 
omportent des informations 
omme l'adresse de l'expé-diteur, 
elle du destinataire et l'objet du message. La prin
ipale di�éren
e résidedans le fait que dans le 
as des emails, il existe déjà des solutions satisfaisantes,
omme nous le verrons dans la se
tion 1.2.6Nous faisons bien sûr i
i allusion à IPse
 utilisé en mode h�te-à-h�te, en non en modetunnel / VPN. 9



1.1.3 NAT et proxiesBien qu'il ne s'agisse pas à l'origine de te
hnologies spé
i�ques à la sé
urité,on ren
ontre régulièrement des NATs et des proxies. L'un et l'autre ont poure�et de masquer l'adresse du 
lient au serveur. Il est don
 intéressant de savoirs'ils fournissent un réel anonymat.NATLes mé
anismes de tradu
tion d'adresses (abrégé en NAT, pour Network Ad-dress Translation) ont été à l'origine 
réés pour faire fa
e à la pénurie d'adressesIPv4. Dans la pratique, 
ela signi�e que plusieurs ma
hines disposent d'adressesprivées (i.e., non a

essibles dire
tement depuis l'Internet) et qu'un routeurspé
ial (appelé 
ouramment � routeur NAT �), qui possède lui une adresse pu-blique, modi�e les paquets que 
es ma
hines envoient de manière à 
e que ledestinataire ait l'impression qu'il en est à l'origine. Il e�e
tue ensuite l'a
tioninverse quand il reçoit la réponse.Le résultat 
on
ret est que les 
onnexions émanant de toutes les ma
hinesd'un réseau derrière un NAT semblent provenir de la même adresse ; un obser-vateur ne peut don
 plus trier les 
onnexions en fon
tion de l'adresse sour
e.Pourtant, même en supposant que le routeur NAT lui-même soit sûr, il nefaut généralement pas 
ompter sur 
e type de mé
anisme pour améliorer la pro-te
tion de la vie privée. En e�et, même si l'adresse d'origine est identique, ilreste en général possible de distinguer des ma
hines, souvent de manière en-tièrement passive pour l'attaquant, en se basant par exemple sur de légèresdi�éren
es dans les piles IP qui ne sont pas masquées par le pro
essus de tra-du
tion d'adresses. Le le
teur désireux d'en savoir plus sur 
es méthodes pourra
onsulter [82℄, tandis que 
elui plus intéressé par une démonstration pratiques'intéressera par exemple à p0f [81℄.ProxiesLes proxies7 sont pour leur part généralement situés au niveau appli
atif.Ils ont des r�les divers, les plus 
ourants étant 
eux de 
a
he (par exemplepour a

élérer la navigation sur le Web) et de �rewall appli
atif. Ils sont engénéral propres à un proto
ole parti
ulier ; quand ils transmettent une requête,la partie � réseau � (
'est-à-dire 
e qui n'est pas au niveau appli
atif) au moinsest réé
rite.La possibilité pour l'attaquant de distinguer les 
lients dépendra don
 engrande partie de 
e que fait le proxy exa
tement, 
e qui est très variable. Il est ànoter qu'il faut généralement 
hoisir entre l'utilisation d'un proxy et 
elle d'unproto
ole de sé
urisation 
omme https.Il est possible qu'Ali
e surfe sur le Web de manière anonyme (k-anonymatparmi les utilisateurs de 
e proxy) en utilisant le proto
ole http de manièrenon sé
urisée, puis, qu'un site passant en https (par exemple pour transmettreun numéro de 
arte ban
aire) son anonymat antérieur soit perdu, l'observateurpouvant faire le lien entre les 
onnexions non-sé
urisées du proxy vers le site7On désigne parfois en français un proxy par le vo
able de serveur mandataire. Nousn'utiliserons pas 
e terme pour ne pas alourdir le texte.10



de Bob, et la 
onnexion d'un utilisateur U vers le même site de Bob via une
onnexion sé
urisée (
ette dernière ne passant pas par le proxy).Bien entendu, dans le 
as du NAT 
omme dans 
elui du proxy, la ma
hinequi joue 
e r�le voit passer toutes les 
ommuni
ations : il faut don
 qu'elle soitina

essible aux espions. Il y a alors un problème de 
on�an
e : Ali
e fera-t-elle
on�an
e au proxy si elle ne le 
ontr�le pas ? Et si elle le 
ontr�le, pourquoi unautre utilisateur (Alfred par exemple) lui ferait-il 
on�an
e ? Et bien sûr, il nefaut pas qu'Eve puisse observer les 
ommuni
ations entre le proxy ou le NATet Ali
e : il n'y a au
une prote
tion à 
et endroit.1.2 Anonymat des 
ommuni
ations à forte laten
eAvant de revenir aux problèmes de vie privée pour les 
ommuni
ations in-tera
tives, il est intéressant de faire une parenthèse sur les 
ommuni
ationsnon-intera
tives, dont l'email est un exemple.1.2.1 Mix-nets et remailersLes remailers anonymes sont des systèmes permettant d'envoyer des emailsou des messages Usenet de manière non seulement anonyme vis-à-vis de leursdestinataires, mais également, pour les plus ré
ents, de manière non-observable.Type 0L'un des premiers remailers (type 0, 1993) était un système �nlandais, penet,opéré par Julf Helsingius, qui permettait tout simplement à ses utilisateursd'envoyer des mails en indiquant 
omme expéditeur une adresse sur 
ette ma-
hine. Le destinataire pouvait répondre à 
ette adresse et les messages étaientalors transmis à l'expéditeur original. Cela impliquait néanmoins la 
onservationd'une table de 
orrespondan
e dans 
ette ma
hine entre les nymes8 des utilisa-teurs et leur adresse email réelle. L'histoire �nit 
omme on peut le supposer :en 1995 une entité (en l'o

urren
e l'Église de S
ientologie) n'a pas appré
ié
ertaines des informations à son sujet divulguées par l'un des utilisateurs de 
eremailer et a attaqué son opérateur en justi
e ; la poli
e a obligé 
elui-
i à révélerl'adresse des personnes in
riminées.Type 1Cela montre, s'il le fallait, la né
essité que l'anonymat ne dépende pasd'un unique point. Cependant, parallèlement, 
ertaines des idées présentées parChaum dès 1981 [19℄ avaient été mises en pratique, aboutissant aux remailersdits 
ypherpunks, ou type 1.Un tel proto
ole est basé sur le reroutage des messages : l'expéditeur envoieun message au premier de 
es routeurs (remailer) ; 
elui-
i dé
hi�re le message(qui était 
hi�ré ave
 sa 
lef publique) et dé
ouvre un autre message ainsi qu'uneadresse. Il renvoie alors le message à 
ette adresse, qui est généralement 
elled'un autre remailer, qui fera de même. Finalement, après un 
ertain nombre de8Un nyme est, d'une 
ertaine façon, la � partie te
hnique � d'un pseudonyme, qui permet des'assurer que deux messages viennent d'une même personne, sans révêler pour autant l'identitéde 
elle-
i. Il s'agit généralement d'une paire de 
lefs (privée et publique).11



passages par di�érents remailers, l'adresse dé
hi�rée sera 
elle du vrai destina-taire du message (Figure 1.4).
Alice → R1 :

{

R2,

{

R3,

{

. . . ,
{
Bob, {M}

pkB

}

pkRn

. . .

}

pkR...

}

pkR2

}

pkR1

R1 → R2 :

{

R3,

{

. . . ,
{
Bob, {M}pkB

}

pkRn

. . .

}

pkR...

}

pkR2

R2 → R3 :

{

. . . ,
{
Bob, {M}

pkB

}

pkRn

. . .

}

pkR......
Rn−1 → Rn :

{
Bob, {M}

pkB

}

pkRn

Rn → Bob : {M}
pkBFig. 1.4 � Ali
e envoie un message M à Bob à travers une 
haîne de remailers.Il y a néanmoins des attaques possibles : si un tel système donne un bonanonymat (il faut pouvoir remonter toute la 
haîne pour parvenir à l'expéditeurd'un message), un adversaire puissant, qui serait 
apable de surveiller les liensréseaux des remailers, pourrait 
asser le système simplement en observant lesmessages entrer puis ressortir quelques instants plus tard de 
haque remailer.Bien que le message ait 
hangé (une 
ou
he de 
hi�rement a été enlevée) l'obser-vateur est en
ore 
apable de le re
onnaître (par sa taille, par le moment auquelil ressort si le tra�
 est faible, et
.). Ce
i n'est que la plus simple des attaquespossibles, et il en existe un 
ertain nombre d'autres dans lesquelles l'attaquantpeut être passif 
omme i
i, mais aussi a
tif (insertion de messages, et
.). Lele
teur intéressé pourra se reporter à [23℄.Type 2Pour pallier 
es attaques, le développement du proto
ole mixmaster a 
om-men
é en 1996. Les 
hangements les plus notables sont l'utilisation d'un tempsd'attente au niveau de 
haque remailer et le fait qu'un padding soit utilisé pourque tous les messages aient une taille similaire.Chaque routeur ne renvoie pas immédiatement les messages qu'il reçoit :il attend d'en avoir reçu un 
ertain nombre pour les envoyer alors dans unordre di�érent et aléatoire. Comme tous les messages ont la même taille (unpadding est utilisé) et que le message entrant ne ressemble pas au messagesortant (une �
ou
he� de 
hi�rement a été enlevée), un observateur ne peut don
pas déterminer la 
orrespondan
e entre les messages entrants et les messagessortants. Si on ajoute le fait qu'un message passe généralement par une 
haîne deremailers, on voit que l'observateur n'a au
un moyen de déterminer où il aboutit.En fait, il ne peut même pas déterminer quand un utilisateur envoie réellementdes messages 
ar la possibilité d'envoyer de faux messages (des messages �vides�qui se perdent dans le réseau de remailers) existe.12



a) b)

) d)Fig. 1.5 � Un n÷ud mixmaster reçoit un 
ertain nombre de messages (a,b,
) puisles renvoie (d) simultanément (du moins dans un ordre indépendant de l'ordred'arrivée) vers le n÷ud suivant après avoir enlevé une �
ou
he� de 
hi�rement.L'un des points essentiels de 
e système est le temps d'attente sur 
haqueremailer, où l'on attend la présen
e d'un nombre su�sant d'autres messages.Cela fait qu'un message envoyé en utilisant mixmaster peut fa
ilement mettrequelques dizaines d'heures avant d'atteindre sa destination. De telles attentessont bien sûr impossibles pour des 
ommuni
ations intera
tives. . .Une nouvelle version de mixmaster est a
tuellement en 
ours de standardi-sation par l'Internet Engineering Task For
e (IETF) [55℄.Type 3Le défaut des types 1 et 2 par rapport au remailer de Helsingius (et quiexplique le su

ès de 
elui-
i alors même qu'un réseau de remailers de type 1était déjà déployé) est qu'ils ne permettent pas au destinataire de répondre.Le projet mixminion, a
tuellement en développement a
tif, devrait pallier 
eproblème ave
 
e qui sera le type 3 de remailer.Il faut 
ependant noter qu'il existe un moyen d'avoir des é
hanges anonymesdans les deux sens (i.e., ave
 une personne dont on ne 
onnaît pas l'adressemail) ave
 les types 1 et 2 de remailers : il su�t de poster les messages ano-nymes dans un groupe usenet 
onvenu, par exemple alt.anonymous.messages,ave
 un sujet indiquant le destinataire. Ave
 l'utilisation de remailers de type2, un tel s
héma est inobservable si le destinataire prend soin de télé
hargersystématiquement tous les messages du forum en question et pas uniquement
eux qui lui sont destinés.1.2.2 DC-netsDavid Chaum est également à l'origine des DC-nets [18℄, et le plus simple estprobablement de reprendre [une tradu
tion de℄ ses propres mots pour introduirele sujet :� Trois 
ryptographes dînent, assis dans leur restaurant trois étoiles13
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favori. Leur serveur les informe que des arrangements ont été prisave
 le maître d'h�tel pour que la note soit réglée, de manière ano-nyme. Ce peut être l'un des 
ryptographes qui paie, ou 
e peut êtrela NSA (l'agen
e de sé
urité nationale améri
aine). Les trois 
rypto-graphes respe
tent leur droit mutuel de payer anonymement, maisils aimeraient savoir si 
'est la NSA qui paie. Ils résolvent leur in
er-titude honnêtement en utilisant le proto
ole suivant.Chaque 
ryptographe lan
e une piè
e non biaisée derrière son menu,entre le 
ryptographe à sa droite et lui-même, de manière à 
e qu'ilssoient les seuls à voir le résultat. Chaque 
ryptographe indique en-suite à haute voix si les deux piè
es qu'il peut voir � 
elle qu'il alan
ée et 
elle lan
ée par son voisin de gau
he � sont tombées surla même fa
e ou non. Si l'un des 
ryptographe a payé, il indiquel'inverse de 
e qu'il voit9. Un nombre impair de di�éren
es dans 
equi est annon
é indique que l'un des 
ryptographes paie ; un nombrepair indique que 
'est la NSA qui paie (en supposant que le dîner nesoit payé qu'une seule fois). Pourtant, si l'un des 
ryptographes paie,au
un des deux autres n'apprend de quel 
ryptographe il s'agit. �Le le
teur aura probablement deviné à présent que DC signi�e dining 
ryp-tographers. Ce proto
ole peut se généraliser à un nombre supérieur à trois parti-
ipants, et l'information transmise peut être un bit quel
onque (dans l'exemple� j'ai payé �). Si l'on imagine que l'on lan
e plus d'une piè
e à 
haque fois, ilest possible de transmettre plus d'un bit par tour de table.L'intérêt des DC-nets est qu'ils sont plus sûrs que les mix-nets. Ils posentmalheureusement de nombreux problèmes pratiques (passage à l'é
helle, dénide servi
e, �abilité, laten
e, et
.), notamment du fait de leur fon
tionnement enanneau, qui font qu'ils ne sont pas utilisés en pratique à notre 
onnaissan
e.1.3 Anonymat des 
ommuni
ations à faible la-ten
eEn 
e qui 
on
erne les 
ommuni
ations intera
tives, les 
hoses sont moinssimples :� la 
ommuni
ation doit être bidire
tionnelle, au moins pour des questionsde 
ontr�le de tra�
 ;� la 
ommuni
ation doit être établie entre les deux parties qui 
ommu-niquent, par opposition par exemple au 
as des remailers où une 
onnexionest faite vers le premier de la 
haîne, le message est envoyé, la 
onnexionfermée, puis le remailer itère le pro
essus vers le suivant de la 
haîne.La solution la plus simple peut être vue 
omme l'équivalent du remailer detype 0 (
f. 1.2.1) : il s'agit d'un proxy auquel le 
lient peut se 
onne
ter parune liaison 
hi�rée (en général ave
 SSL /TLS). C'est le prin
ipe utilisé parla plupart des o�res 
ommer
iales d'anonymat disponibles de nos jours, telsqu'Anonymizer.
om 10. Les problèmes des proxies et de SSL /TLS que nous9Mais s'il n'a pas payé, il indique 
e qu'il voit réellement (ndt).10Cf. http://www.anonymizer.
om. Le proxy ne se 
ontente toutefois pas de rediriger les
onnexions mais sert aussi de �ltre pour déjouer des attaques (non liées à l'anonymat) 
ontre14
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avons évoqués pré
édemment (respe
tivement en 1.1.3 et 1.1.1) s'appliquentpleinement.Il existe toutefois des solutions plus évoluées.1.3.1 Onion-RoutingPour 
e qui est de l'anonymat, un système similaire à 
elui des mix-netdes remailers, appelé Onion-Routing11 [60℄, est généralement utilisé, à 
e
i prèsque l'on ne transmet pas par leur intermédiaire un message, mais un 
ertainnombre de paquets qui sont 
hi�rés individuellement. Il s'agit en fait de tunnelsréseaux 
hi�rés : l'émetteur établit un tunnel vers une première ma
hine, puis,en passant par 
e tunnel en 
rée un autre vers une se
onde ma
hine, et ainside suite jusqu'au destinataire (
f. �gure 1.6). On pourrait à la limite imaginerun système d'Onion-Routing basique qui fon
tionnerait en utilisant des tunnelsssh imbriqués. Notons d'ailleurs que si le terme � Onion-Routing � s'est imposé,l'idée avait déjà été dé
rite en 1995 sous le nom de Pipe-net [29℄, 
e que l'onpourrait traduire par � réseau de tunnels �.
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Fig. 1.6 � L'Onion-Routing : Ali
e (n÷ud 7) établit une série de tunnels imbri-qués jusqu'à Bob (n÷ud 3).Un tel système o�re 
e que nous appellerons de l'anonymat à sens unique : ledestinataire de la 
ommuni
ation ne peut déterminer qui l'appelle, mais l'appe-lant doit 
onnaître l'adresse réseau du destinataire, 
e qui revient généralementà 
onnaître son identité. Un tel système est vulnérable à des attaques tellesque 
elles évoquées pré
édemment fa
e à un adversaire puissant, qui peut alorsdéterminer qui appelle qui : ainsi, sur la �gure 1.6, on � voit � immédiatementqu'il y a une 
ommuni
ation entre le n÷ud 7 et le n÷ud 3. Bien entendu, dansl'utilisateur par des sites Web malintentionnés.11L'analogie ave
 des oignons étant que 
haque paquet transmis par un tel système est
hi�ré de multiples fois et que 
haque routeur �pèle� une 
ou
he de 
hi�rement. . .15



la réalité, il n'y a pas une unique 
ommuni
ation sur le réseau, et la tâ
he del'observateur est un peu moins aisée, mais l'idée est là.L'Onion-Routing dégrade les performan
es par rapport à une 
onnexion 
las-sique, en e�et :� le temps d'établissement d'une 
ommuni
ation est long s'il faut établirtous les tunnels pour 
elle-
i ;� le débit entre Ali
e et Bob est limité par le débit plus faible entre deuxn÷uds de la route qui les relie (ou par le moins puissant des n÷uds, si lesperforman
es sont limitées par les ma
hines et non par le réseau) ;� la laten
e (dé�nie i
i 
omme le temps que met un paquet pour aller d'Ali
eà Bob et retour) 
orrespond à la somme des laten
es entre les n÷uds.Pour améliorer le � mélange � entre les 
ommuni
ations de plusieurs utili-sateurs et gêner un observateur, on utilise parfois une 
as
ade : il s'agit d'untunnel qui utilise l'Onion-Routing et que peuvent utiliser plusieurs 
lients (
f.�gure 1.7).
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Fig. 1.7 � Les 
lients (n÷uds 7 et 8) utilisent une 
as
ade entre les n÷uds 4 et5. Les n÷uds destinataires (2 et 3) ne savent pas qui se 
onne
te à eux et lesn÷uds 5, 6 et 9 qui font partie de la 
as
ade non plus. Un observateur a plus demal à lier les 
onnexions sortant du n÷ud 5 ave
 
elles qui entrent au n÷ud 4.Il existe plusieurs systèmes basés sur l'Onion-Routing dé
rits dans la litté-rature, reposant sur di�érentes ar
hite
tures de réseaux sous-ja
entes : ainsi,par exemple, Tarzan se situe au niveau IP et utilise une ar
hite
ture pair-à-pairtandis que Tor utilise une ar
hite
ture plus 
lassique de n÷uds ��ables� et setrouve au niveau de TCP.Un observateur situé dans la position dé
rite par la �gure 1, ne peut savoirdire
tement où vont les 
onnexions qui émanent d'Ali
e. Par 
ontre, s'il l'ap-prend d'une autre sour
e (par exemple par
e que l'Onion-Routing protège les
onnexions TCP mais pas le DNS), il peut tenter de suivre de manière plus�ne 
haque 
onnexion, à la manière de 
e que nous dé
rivons en 1.1.1 ave
16



SSL /TLS.TarzanBien que plus an
ien (2002) que la plupart des implémentations de l'Onion-Routing, Tarzan [33℄ est l'un des modèles intera
tifs utilisant le plus de pro-te
tions 
ontre l'analyse de tra�
. Il s'agit d'un Onion-Routing pair-à-pair auniveau IP, ave
 des mimiques invariantes entre des paires de n÷uds destinées à
ontrer l'analyse de tra�
.Le réseau de Tarzan est pair-à-pair, 
haque n÷ud dispose d'un ensemble demimiques qui le lient ave
 des voisins : les mimiques sont un invariant de tra�
entre deux n÷uds et restent les mêmes pour un observateur extérieur qu'il y aitdu tra�
 réel ou non sur 
e lien. Ces liens entre deux n÷uds sont 
hi�rés.Les 
ommuni
ations sont établies de n÷ud en n÷ud, les routes suivant lesmimiques qui existent. Les paquets des 
ommuni
ations sont paddés de n÷udsen n÷uds pour être 
onformes à 
e que requiert la mimique du lien.À notre 
onnaissan
e, Tarzan n'a jamais dépassé le stade du prototype ex-périmental.Les prin
ipaux problèmes de Tarzan sont les suivants :� les prote
tions fon
tionnent mal 
ontre des attaquants internes au réseau.En e�et, 
haque n÷ud ajoute et enlève du padding pour se 
onformeraux mimiques d'entrée et de sortie : il peut don
 
onnaître la taille desdonnées ;� il y a des problèmes de performan
es dus aux mimiques : 
omme les liensd'un réseau, la mimique qui o�re le plus petit débit (que 
e soit par
eque son débit est réellement plus faible ou par
e qu'elle est saturée pard'autres 
ommuni
ations) est le fa
teur limitant ;� le système passe mal à l'é
helle 
ar 
haque n÷ud doit 
onnaître l'intégralitéde la topologie du réseau.TorLe but prin
ipal de Tor [32℄ est d'o�rir de l'anonymat pour des 
onnexionsTCP. Présenté 
omme de l'Onion-Routing de � se
onde génération �, Tor estavant tout une implémentation de l'Onion-Routing qui résout les problèmespratiques, sans améliorations signi�
atives en termes de sé
urité. La prin
ipalenouveauté est sans doute la possibilité de protéger non seulement les 
lients maisaussi les serveurs, par l'introdu
tion de points de rendez-vous (voir 
i-dessous).L'ar
hite
ture du réseau est 
onstituée de deux niveaux : les routeurs
onstituent un graphe 
omplet qui forme un réseau 
entral, auquel peuvent se
onne
ter des 
lients. Le logi
iel 
lient o�re en parti
ulier une interfa
e SOCKS,
e qui permet à un grand nombre d'appli
ations de l'utiliser via un paramétrageen proxy, don
 sans modi�
ations.Lorsqu'un 
lient se 
onne
te au réseau, il reçoit une liste de routeurs duréseau 
entral. Cette liste est déterminée en utilisant un algorithme de vote,pour éviter qu'un routeur n'indique que des 
ompli
es.17



Tor n'utilise 
ependant au
une prote
tion 
ontre l'analyse de tra�
 autre quedes paquets de taille identique.Des servi
es 
a
hés et des 
ommuni
ations anonymes dans les deuxsens sont possibles grâ
es à des points de rendez-vous. Un point de rendez-vous est un n÷ud vers lequel à la fois Ali
e et Bob établissent une 
onnexionanonyme et qui les met en relation.La prin
ipale di�
ulté est pour Ali
e et Bob de se mettre d'a

ord de manièreanonyme sur un point de rendez-vous. Dans Tor, les points de rendez-vous sontétablis d'une manière élégante : Ali
e établit une 
ommuni
ation ave
 un n÷udqu'elle 
hoisit puis envoie les paramètres pour établir la 
onnexion ave
 Bob enles di�usant sur une table de ha
hage distribuée (DHT) qui les route vers Bob.Ce système ne fournit néanmoins pas la non-observabilité et il nous semblequ'un attaquant peut dé
ouvrir le nyme d'un utilisateur parti
ulier ; en e�et,étant donné que les utilisateurs ne font pas partie du réseau de reroutage, l'ab-sen
e de faux tra�
 peut permettre d'envoyer une demande d'établissement de
ommuni
ation à 
haque utilisateur et de voir quand 
elui que l'on surveille re-çoit des paquets. Un observateur global peut également suivre le 
heminementde 
es demandes dans la DHT.Points forts et faiblesses. Tor 
ompte un 
ertain nombre de points forts,mais aussi des faiblesses12.Dans les points forts de Tor, on 
ompte :� réellement déployé (environ 800 n÷uds 
entraux et � plusieurs 
entainesde milliers � d'utilisateurs début 2008 [21℄) ;� utilisation d'une table de ha
hage distribuée pour établir les points derendez-vous : 
'est une solution élégante (dans un 
ontexte d'anonymat) ;� utilisation d'un algorithme de vote pour éviter qu'un n÷ud n'indique quedes 
ompli
es.Dans ses points faibles :� problèmes de passage à l'é
helle : d'une part les n÷uds 
entraux établissentun graphe 
omplet, d'autre part le nombre des n÷uds 
entraux � et don
les ressour
es disponibles pour l'a
heminement des 
ommuni
ations �évolue d'une manière indépendante du nombre de 
lients.� il y a une distin
tion entre les 
lients et les n÷uds qui servent pour l'Onion-Routing ;� ne fon
tionne pas pour les proto
oles utilisant UDP ;� pas de prote
tion 
ontre une analyse de tra�
 évoluée (autre que sur lesadresses sour
es et destination) ;� destiné à l'anonymat (fa
e au destinataire de la 
onnexion), pas à la non-observabilité (fa
e à un observateur extérieur à la 
onnexion) ;In�uen
e sur nos travaux. Tor a eu une in�uen
e notable sur le débutde nos travaux, des brouillons de [32℄ étant disponibles �n 2003, 
'est-à-direquelques mois à peine après le début de notre propre re
her
he, alors dans le
adre de notre master. Notre positionnement initial était assez pro
he de Tor et12Notez que 
e que nous appelons i
i � points faibles � en sont selon notre perspe
tive,par rapport à nos buts (non-observabilité), mais pas for
ément par rapport aux obje
tifs(anonymat) des auteurs de Tor ; 
eux-
i justi�ent d'ailleurs leurs 
hoix dans la FAQ de Tor [21℄.18



la publi
ation de 
elui-
i nous a poussé à nous re
entrer sur notre thème a
tuel,
'est-à-dire à tenter de fournir une prote
tion plus forte, 
ontre un observateurplus puissant, sans sa
ri�er pour autant les performan
es. Diverses 
ontraintesimposées par 
es nouveaux 
ritères font que nous avons abouti à un résultat pluséloigné de Tor que dans notre modèle initial (et qui se rappro
he, par 
ertains
�tés, plus de Tarzan), 
omme nous allons le voir dans la première partie.I2PI2P, pour Invisible Internet Proje
t [39℄, est un système pair-à-pair qui fon
-tionne au-dessus d'UDP. Son développement a 
ommen
é selon un modèle OpenSour
e à la même époque que 
elui de Tor ou de notre propre True Nyms, dé
ritdans la partie 1.I2P utilise le Garli
 Routing, une extension de l'Onion-Routing qui permetde 
hi�rer simultanément plusieurs messages, a�n d'o�rir une meilleure prote
-tion 
ontre l'analyse de tra�
.I2P est en
ore très expérimental et en développement 
onstant : il est don
di�
ile de 
onnaître son fon
tionnement pré
is à un moment donné sans exa-miner le 
ode sour
e. Nous noterons 
ependant qu'il semble utiliser des routesdi�érentes pour l'émission et la ré
eption, et que, 
omme notre propre proposi-tion, il utilise de multiples routes pour une même 
ommuni
ation et des paquetsleurres.Ce système o�re une API spé
i�que et non un proxy SOCKS générique, 
equi explique probablement en partie sa di�usion inférieure à 
elle de Tor. Nousne l'avons d'ailleurs nous-même dé
ouvert que tardivement.1.3.2 CrowdsCrowds [61℄ est un système 
onçu pour anonymiser l'a

ès au Web. Ce sys-tème est 
onstitué d'un ensemble de n÷uds. Quand un n÷ud veut faire unerequête, il envoie 
elle-
i à un autre n÷ud. Celui-
i lan
e alors un dé, et :� ave
 une probabilité p, il transmet la requête à un autre n÷ud du réseau ;� ave
 une probabilité 1− p, il interroge le serveur Web.Les réponses sont transmises suivant le 
hemin inverse des requêtes. Un n÷udne sait pas si une requête provient du n÷ud qui semble l'avoir envoyée, ou si
elui-
i ne faisait que la transmettre.Comparaison ave
 l'Onion-RoutingLe but de Crowds est de fournir l'anonymat vis-à-vis du serveur. Commedans l'Onion-Routing, un n÷ud ne peut savoir de manière simple si un messagequ'il reçoit a été envoyé par le n÷ud pré
édent ou non. Par 
ontre, il 
onnaît
ette fois le 
ontenu de la requête.Les é
hanges entre les n÷uds du réseau ne sont pas 
hi�rés et au
une pro-te
tion 
ontre une analyse de tra�
 par 
orrélation des entrées et sorties d'unn÷ud n'est o�erte : un observateur global n'a au
un mal à suivre les requêtes,et un observateur lo
al peut toujours espionner Ali
e.19



Une attaque statistique basée sur le fait que la plupart des requêtes Web sontpropres à un utilisateur et sur le fait qu'un même utilisateur fera la même re-quête régulièrement permet à un [ensemble de℄ n÷ud[s℄ du réseau de déterminerl'origine d'une requête : 
'est l'attaque des prédé
esseurs.Crowds o�re don
 a priori moins de prote
tion que l'Onion-Routing.1.3.3 AttaquesNous ne dé
rivons pas i
i les di�érentes attaques 
onnues 
ontre les sys-tèmes d'anonymat à faible laten
e dont le n�tre devra se prémunir. En e�et,les attaques à 
onsidérer dépendent la plupart du temps de petits détails de
on
eption du système et / ou leur des
ription né
essite d'expliquer des pointste
hniques qui doivent être présentés dans leur 
ontexte. Nous préférons don
 :� soit parler d'une 
ertaine attaque quand, par la suite, nous dé
rirons unemesure destinée à s'en protéger ;� soit les expliquer dans les 
hapitres 6 et 13 où nous analyserons la sé
uritéde nos propositions.
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Première partieTrue Nyms : vers des 
ommuni
ationsnon-observables à faible laten
e
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Computer te
hnology is on the verge of providing the ability for individualsand groups to 
ommuni
ate and intera
t with ea
h other in a totally anony-mous manner. Two persons may ex
hange messages, 
ondu
t business, andnegotiate ele
troni
 
ontra
ts without ever knowing the True Name, or le-gal identity, of the other. Intera
tions over networks will be untra
eable, viaextensive re-routing of en
rypted pa
kets and tamper-proof boxes whi
h im-plement 
ryptographi
 proto
ols with nearly perfe
t assuran
e against anytampering. Timothy C. May, The Crypto Anar
hist Manifesto, 1988
2Introdu
tion et vue globaleLes travaux présentés dans 
ette partie sont la suite dire
te de 
e que nousavions 
ommen
é dans notre mémoire de master [8℄ et la plupart des idées i
iprésentées sont le développement de 
elles du 
hapitre deux de [8℄.Ils 
onsistent prin
ipalement à renfor
er l'Onion-Routing pour empê
herl'analyse de tra�
, 
e qui implique de résoudre un 
ertain nombre de problèmes(voir la se
tion 2.2, 
i-dessous).Nous avons don
 di�érentes propositions en 
e sens, qui sont dé
rites dans les
hapitres qui suivent. Ces propositions sont ensuite utilisées par un proto
ole,True Nyms. Nous avons implémenté 
e proto
ole, puis évalué l'implémentation.Dans la suite de 
ette partie, nous nous référons souvent de la même manière auproto
ole et à l'implémentation ; 
ette dernière sera toutefois notée truenymslorsqu'une unique notation peut prêter à 
onfusion ou que nous voulons distin-guer expli
itement les deux.2.1 Un point de vo
abulaireAvant d'entrer plus avant dans notre sujet, nous aimerions pré
iser un pointde vo
abulaire :� par 
onnexion, nous désignons la liaison entre Ali
e et un n÷ud d'uneroute. La 
onnexion1 ave
 le premier n÷ud de la route s'e�e
tue dire
-tement entre Ali
e (n÷ud N0) et le n÷ud N1, tandis que les 
onnexionssuivantes sont 
réées ré
ursivement, 
ha
une au travers de la pré
édente :la 
onnexioni (entre Ali
e et le n÷ud Ni) passe par la 
onnexioni−1 ;� par route vers un n÷ud Nn, nous désignons une sorte de � méta-
on-nexion � 
onstituée de la 
onnexionn entre Ali
e et 
e n÷ud et de toutes
elles au travers desquelles la 
onnexionn est établie. La route vers unn÷udNn est don
 l'ensemble de 
onnexions {connexion1, . . . , connexionn}.Nous appelons longueur d'une route le nombre de 
onnexions qui en fontpartie ; 23



� par 
ommuni
ation, nous désignons la transmission de bout en bout, 
'est-à-dire entre Ali
e et Bob. Une 
ommuni
ation peut être 
onstituée d'uneou plusieurs routes, de longueurs identiques ou non.La �gure 2.1 illustre 
es di�érents termes.
BobAlice

R1

V1

B1 B2V2 V3

R3

B3

R2Fig. 2.1 � Cette �gure représente une 
ommuni
ation entre Ali
e et Bob, i
i
onstituée de trois routes (en bleu, vert et rouge). La vue é
latée du début dela route rouge laisse apparaître ses deux premières 
onnexions, entre Ali
e etle n÷ud R1 et Ali
e et le n÷ud R2. Voir aussi la �gure 1.6, où les di�érentes
onnexions qui 
omposent une route sont visibles.2.2 Le problème à résoudreNotre but est d'obtenir un système permettant à Ali
e de 
ommuniquer ave
Bob sans que ni Eve ni Mallory puissent s'en rendre 
ompte. Ce système doitêtre su�samment générique pour permettre des 
ommuni
ations ave
 la plupartdes proto
oles a
tuels.Le système doit de plus être utilisable par Ali
e pour 
onta
ter Bob sans queBob soit obligé de l'utiliser. Dans 
e 
as, on a

epte qu'il o�re un peu moinsde garanties, la partie entre la sortie du système et Bob étant alors for
émentvisible par un observateur.Nous avions dès le départ quelques idées sur la manière de parvenir à 
ela :� Onion-Routing, pour que la sé
urité soit distribuée et que la 
ompromis-sion d'un point de passage de la 
ommuni
ation ne trahisse pas l'intégralitéde la 
ommuni
ation ;� prote
tion de l'Onion-Routing 
ontre l'analyse de tra�
, pour éviter qu'unobservateur puissant (voire global) puisse dé
ouvrir une route par analysede tra�
. Nous revenons sur 
e point dans la se
tion suivante ;� utilisation d'une ar
hite
ture pair-à-pair (P2P) : d'une part pour qu'unutilisateur n'ait pas un r�le parti
ulier par rapport à un autre type d'entité.Ainsi, des 
ommuni
ations passent par la ma
hine de l'utilisateur mêmes'il ne 
ommunique pas lui-même. D'autre part, une ar
hite
ture P2Ppermet d'éviter d'avoir un point faible sur le réseau dont la 
hute provoquela paralysie de l'ensemble du système (que 
ette 
hute soit 
ausée parune attaque informatique de Mallory ou par une 
ontrainte légale parexemple) ;� passage à l'é
helle : l'anonymat dépend en grande partie de la taille duréseau ; pour avoir un grand réseau, il faut que le système passe à l'é
helle.24



Nous voulions de plus résoudre autant que possible les problèmes de perfor-man
es de l'Onion-Routing, ou du moins avoir des performan
es 
omparablesdu point de vue de l'utilisateur du système.Comme 
'est souvent le 
as, la solution d'un problème pose elle-même d'autresproblèmes, qu'il faut alors résoudre. La �gure 2.2 donne un aperçu des relationsproblèmes-solutions que nous avons obtenues en 
her
hant à résoudre les pro-blèmes d'analyse de tra�
 posés par l'Onion-Routing.En revan
he, une de nos hypothèses de travail était 
elle de la � gratuité �de la bande passante : son gaspillage apparent n'est pas un problème si 
elapermet une meilleure prote
tion.2.3 La prote
tion 
ontre l'analyse de tra�
Comme on le voit sur la �gure 2.2, il y a prin
ipalement trois problèmes àrésoudre pour protéger l'Onion-Routing 
ontre l'analyse de tra�
 :1. le fait qu'Eve (au niveau d'un n÷ud) peut lier les 
onnexions entrantes etsortantes par leurs temps d'établissement et de �n ;2. le fait qu'Eve peut lier les 
onnexions entrantes et sortantes par le nombreet la taille des paquets qui transitent ;3. le fait que Mallory peut rejouer des paquets sur une 
onnexion entrantepour observer sur quelle 
onnexion sortante des paquets sont alors dupli-qués.Cette liste n'est pas exhaustive (ainsi, par exemple, nous n'y indiquons pasqu'un n÷ud de la route peut essayer de 
onnaître son empla
ement dans 
elle-
ien envoyant un message de 
ontr�le quel
onque à Ali
e et en mesurant le tempsqu'elle met à répondre. Ce temps dépendra de la longueur de la route entreAli
e et le n÷ud si au
une pré
aution n'est prise), mais il s'agit des prin
ipauxproblèmes à résoudre. Les solutions que nous proposons à 
es problèmes ne sontpas, pour la majorité d'entre elles, parti
ulièrement exotiques ; néanmoins, laplupart des auteurs qui dé
larent dans la littérature que pour résoudre l'un de
es problèmes � il su�t de ... � n'ont probablement jamais essayé les solutionsqu'ils pré
onisent. En e�et, on s'aperçoit bien vite que 
es solutions ne sontpas dire
tement utilisables, 
ar elles posent à leur tour des problèmes. Dans les
hapitres qui suivent, nous revenons don
 sur 
es problèmes, essayons de lesrésoudre, puis de résoudre les problèmes qui se posent alors, et itérons ainsijusqu'à obtenir une solution satisfaisante, où tous les problèmes majeurs sontrésolus.2.4 La théorie et la pratiqueNous nous sommes e�or
é de séparer nos propositions de True Nyms même.Les aspe
ts propres au proto
ole et / ou à son implémentation sont don
 pourla plupart regroupés dans les 
hapitres 6 et 7.
25
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Fig. 2.2 � Relations entre problèmes et solutions (version simpli�ée, à par-tir des problèmes d'analyse de tra�
 que pose l'Onion-Routing). Les ellipsesreprésentent les problèmes, les boîtes les solutions. L'ensemble vert représentel'Onion-Routing tel qu'il existait déjà, et les ensembles gris les prin
ipales partiesde notre proposition. L'ensemble en pointillé dénote des idées 
on
eptuellementdi�érentes, mais qui peuvent être regroupées en une mise en ÷uvre 
ommune.26



3Les problèmes de l'établissement des
ommuni
ationsL'établissement d'une 
ommuni
ation pose divers problèmes, tant du pointde vue de la sé
urité que pour l'� utilisabilité � du système. En e�et, si l'on suitune appro
he naïve et que l'on n'établit les divers tunnels 
onstituant une routeen oignon qu'au moment où l'utilisateur en a besoin, on est alors 
onfronté auxfaits suivants :� d'une part la 
onnexion est très lente : il faut se 
onne
ter su

essivementaux di�érents n÷uds de la route, en négo
iant à 
haque fois une 
lef desession. Cela né
essite don
 plusieurs aller-retours sur le réseau, ainsi quela mise en oeuvre de 
ryptographie à 
lef publique, 
ette dernière étant
onnue pour sa lenteur ;� d'autre part, si au niveau d'un n÷ud de la route une nouvelle 
onnexionentrante est 
réée puis que, peu de temps après, une 
onnexion sortanteest établie, une entité qui observe le n÷ud peut raisonnablement 
on
lurequ'il y a une relation entre les deux.Il y a de plus des risques à l'é
helle des 
onnexions ; nos hypothèses desé
urité sont plus stri
tes et / ou inhabituelles par rapport à 
elles sous-ja
entesà la plupart des proto
oles d'établissement de 
lef de session existants, et 
eux-
ine 
onviennent pas. Dans 
e 
hapitre, nous allons don
 
ommen
er par traiterde 
e dernier problème, avant de revenir sur les deux pré
édents.3.1 L'établissement de 
onnexion : Di�e-HellmanLe proto
ole de Di�e-Hellman (DH) est bien 
onnu. Basé sur le problèmedu logarithme dis
ret, il fut le premier proto
ole à 
lef publique publié ; sesprin
ipales étapes sont rappelées dans l'en
adré qui suit.27



Le proto
ole de Di�e-Hellman (1976)Ce proto
ole permet à deux parties (en général Ali
e et Bob ; Ali
e et unn÷ud de la route dans notre 
as) de se mettre d'a

ord sur un � nombrese
ret � 
ommun. Ce nombre pourra par exemple servir de 
lef de 
hi�rementsymétrique. Les é
hanges se font de manière publique, mais Eve ne peutpas déterminer pour autant le nombre �nal. C'est le premier proto
ole de
ryptographie à 
lef publique publié [31℄.Soient p un nombre premier et α ∈ IF∗

p un générateur de IF∗

p.Étape 1 :le 
lient 
hoisit un se
ret x, 1 ≤ x ≤ p−2 et envoie au serveur αx mod p ;Étape 2 :le serveur 
hoisit un se
ret y, 1 ≤ y ≤ p−2 et envoie au 
lient αy mod p ;Étape 3 :les deux parties 
al
ulent la 
lef K = (αy)x mod p = (αx)y mod p.Il n'y a don
 que deux messages envoyés sur le réseau (étapes 1 et 2).Il est de notoriété publique que 
e proto
ole est vulnérable à des attaquesde type Man-in-the-Middle (MitM). Il existe des parades à 
e défaut, mais qui,
omme nous allons le voir (3.1.1), ne 
onviennent pas for
ément à notre 
as. Ily a aussi des problèmes te
hniques qui, s'ils sont aisés à résoudre, doivent l'êtred'une manière inhabituelle du fait de notre 
ontexte parti
ulier (3.1.2).3.1.1 Di�e-Hellman et le Man-in-the-MiddleL'un des problèmes du proto
ole de Di�e-Hellman est le risque de Man-in-the-Middle. Si dans de nombreux 
as 
ette attaque, bien que théoriquementpossible, est di�
ile à mettre en oeuvre, 
e n'est pas vrai i
i. Au 
ontraire, si rienn'est fait pour s'en prémunir, un n÷ud Ni par lequel passe la route serait dansune position idéale pour déployer 
e genre d'attaque entre Ali
e et les n÷udsen aval (i.e., les n÷uds Nj, ave
 j > i), y 
ompris Bob. Si 
e n÷ud ne peut pasfor
ément pour autant identi�er Ali
e, il aurait par 
ontre a

ès au 
ontenu dela 
ommuni
ation.Il nous faut don
 authenti�er, vis-à-vis d'Ali
e, 
haque n÷ud de la routelors de l'établissement de la 
lef de session. Même si l'on suppose (
omme dansnotre 
as) que 
haque n÷ud dispose d'une paire de 
lefs RSA et qu'Ali
e dis-pose des 
lefs publiques, il faut en
ore éviter les attaques par rejeu. S'il existedivers proto
oles pour 
ela (STS par exemple), ils ont l'in
onvénient de faire del'authenti�
ation mutuelle, 
e qui ne nous 
onvient pas : nous ne voulons pasque le n÷ud auquel on se 
onne
te 
onnaisse l'identité d'Ali
e ! Nous n'avonspas trouvé tra
e dans la littérature d'un proto
ole qui réponde à la fois à 
es
ontraintes et à 
elles du paragraphe 3.1.2 : 
'est l'objet du paragraphe 3.1.3.28



3.1.2 Les fuites d'information du proto
ole de Di�e etHellmanLorsque le proto
ole de Di�e-Hellman est dé
rit d'une � manière 
rypto-graphique �, 
omme dans l'en
adré 
i-dessus, un 
ertain nombre de paramètressont � partagés � par les utilisateurs, d'une manière non pré
isée.Dans la pratique, bien que 
es paramètres puissent être �xés (par exempledans la dé�nition d'un proto
ole), 
e n'est généralement pas le 
as, pour desraisons d'évolutivité du système (en e�et, pour 
hanger les paramètres il faudraitalors faire toutes les mises à jour simultanément). Les paramètres sont don
 engénéral �xés par les parties avant le début du proto
ole lui-même.La solution la plus élégante 
onsiste à 
e que 
e soit le 
lient qui envoieles paramètres au serveur, 
ar il peut alors envoyer en même temps le premiermessage du proto
ole, à savoir αx mod p. Dans notre 
as néanmoins, puisque
'est toujours Ali
e qui joue le r�le du 
lient, si l'on suppose que 
haque n÷ud(
haque utilisateur) utilise des paramètres di�érents, 
ela pose le problème sui-vant : l'espa
e dans lequel 
es paramètres peuvent être 
hoisis est très vaste, etpar 
onséquent, si 
haque n÷ud 
hoisit ses paramètres aléatoirement, 
eux-
ipeuvent alors être utilisés 
omme un moyen d'identi�er 
e n÷ud. Cela impli-querait don
 que :� 
haque n÷ud de la route (y 
ompris Bob) dispose d'un moyen d'identi�erle n÷ud origine (Ali
e), et 
ela rendrait don
 l'anonymat inexistant ;� 
omme la 
onnexion n'est pas 
hi�rée entre le n÷ud Ni et le n÷ud Ni+1,un observateur peut voir les paramètres de Di�e-Hellman d'Ali
e être émissur 
ette 
onnexion et don
 
onnaître également l'origine de la route. Enobservant le n÷ud Ni+1, il peut à nouveau observer 
es mêmes paramètresêtre émis à destination du n÷ud Nn+2, et ainsi de suite suivre la routejusqu'à son terme. Il n'y aurait alors pas davantage de non-observabilité.Pour 
es raisons, 
ette solution n'est bien sûr pas viable dans notre 
ontexte.Une possibilité serait pour le n÷ud qui 
rée la route de générer aléatoirementdes paramètres à 
haque utilisation du proto
ole de Di�e-Hellman. Le 
oût de
ette opération rend 
ette idée imprati
able sur les ma
hines a
tuelles, maiselle pourrait être intéressante d'i
i quelques années1. Une variante un peu plusrapide 
onsiste à générer des paramètres DSA et à les 
onvertir en paramètresDH.Même 
ette dernière variante requiert beau
oup de 
al
uls de la part d'Ali
e,aussi nous sommes-nous tourné vers une solution où 
'est le n÷ud jouant ler�le de serveur qui 
hoisit les paramètres du proto
ole de Di�e-Hellman et lestransmet au 
lient. L'in
onvénient est qu'il faut alors un message supplémentairedu 
lient vers le serveur, 
omme on le voit dans le paragraphe suivant (3.1.3).3.1.3 � Notre � proto
ole de Di�e-HellmanNous avons �nalement abouti au proto
ole suivant (les notations sont lesmêmes que dans l'en
adré sur Di�e-Hellman, H est une fon
tion de ha
hage
ryptographique, | dénote la 
on
aténation et {. . .}KN
s
un 
hi�rement ave
 la
lef se
rète (Ks) (
'est-à-dire une signature) du n÷ud N) :1Il faudrait toutefois savoir quel est le fa
teur limitant : est-
e la génération de nombresaléatoires ? Dans 
e 
as un générateur hardware pourrait peut-être aider. Si 
'est � l'élimina-tion � des mauvais 
andidats, 
e n'est qu'une question de puissan
e du pro
esseur.29



Client −→ Serveur : nonceClient ←− Serveur : p | α
︸ ︷︷ ︸

paramètres

de DH

|αy mod p| {H (p|α|αy mod p|nonce)}Kserveur
s

︸ ︷︷ ︸

signature avec le nonceClient −→ Serveur : αx mod pLa présen
e du non
e2 empè
he le rejeu du message envoyé par le serveur parun attaquant. Notez qu'un attaquant pourrait toujours détourner la 
onnexionave
 le serveur à son pro�t en envoyant un αx′

mod p au serveur à la dernièreétape, mais 
ela ne lui serait d'au
une utilité, puisque 
'est a priori Ali
e qu'ilveut tromper.NB : on suppose qu'Ali
e 
onnaît les 
lefs publiques des n÷uds (ou de 
er-tains d'entre eux : 
ette 
onnaissan
e n'est né
essaire que pour éviter une at-taque de type MitM)). Dans True Nyms, elles sont obtenues par une autre partiedu système pair-à-pair.3.2 L'établissement de 
ommuni
ationsL'un des problèmes de l'Onion-Routing et de ses dérivés est que si l'on établitles tunnels au moment où l'on désire 
réer une 
ommuni
ation, alors :� d'une part l'établissement de la 
ommuni
ation est lent (il faut 
réer tousles tunnels, ave
 négo
iation d'une 
lef via des mé
anismes de 
ryptogra-phie à 
lef publique pour 
ha
une) ;� d'autre part, 
ela implique que les tunnels sont 
réés pour une même
ommuni
ation les uns après les autres sans pause (sauf à rendre l'établis-sement de 
ommuni
ation extrêmement lent).3.2.1 Un pool de routes pré-établiesPour 
ontourner le problème de la vitesse d'établissement des 
ommuni-
ations, l'idée que nous avons retenue 
onsiste à 
réer des routes aléatoires àl'avan
e, dans un pool de routes ; ainsi, lorsqu'Ali
e souhaite établir une 
om-muni
ation, il n'y a plus qu'à prendre une de 
es routes et à établir le lien entrele dernier n÷ud et Bob.Cela permet don
 d'établir une 
ommuni
ation beau
oup plus rapidement(
f. 7.2.2) ; de plus, il est possible lors de la 
réation de la route d'utiliser destemps d'attente aléatoire, 
e qui permet de rendre l'observation plus di�
ilepour l'utilisateur (
f. 3.2.2). L'in
onvénient est qu'il n'est plus possible pourl'utilisateur de spé
i�er à 
haque fois la taille de la route.L'observateur ne peut déterminer si une route est utilisée ou non à un instantdonné. Ces routes servent don
 aussi de 
ommuni
ations leurres.Il faut bien sûr déterminer 
ombien de routes il est né
essaire de garder dansle pool. Si le nombre 
hoisi est trop grand, on risque de saturer la bande passanteet / ou la ma
hine (
oût des opérations 
ryptographiques) inutilement ; s'il esttrop faible, l'utilisateur risque de ne pas avoir de routes disponibles au momentoù il en a besoin.2En 
ryptographie, le terme non
e, pour number used on
e, désigne un nombre [aléatoire℄utilisé une seule fois. 30



Ce paramètre n'est pas aisé à déterminer dans l'absolu, 
ar il dépend égale-ment du type d'utilisation qui est fait des routes : une 
onnexion ssh utilise uneseule route et a une durée de vie longue. Inversement, la navigation sur le Webutilise beau
oup de 
ommuni
ations très brêves et risque d'� user � les routesplus vite qu'il n'est possible de les 
réer. Dans 
e dernier 
as, l'utilisation d'un
lient (ou d'un proxy entre le vrai 
lient et notre système) � intelligent �, parexemple qui utilise une même route en ne 
hangeant que la �n de 
elle-
i, à lamanière du keepalive de http, est à envisager pour réellement béné�
ier du poolde routes.3.2.2 Mé
anismes anti-observationL'un des problèmes ave
 l'Onion-Routing fa
e à un observateur global, 
'estque 
elui-
i, s'il peut observer tous les n÷uds d'une route, même s'il ne les
ontr�le pas, peut très bien suivre une 
ommuni
ation lors de son établisse-ment. En e�et, s'il voit une 
onnexion arriver sur un n÷ud, puis un instant plustard, une nouvelle 
onnexion en sortir, il se doutera qu'il existe un lien entre
elles-
i. S'il peut itérer le pro
essus, il peut ainsi suivre l'établissement de la
ommuni
ation d'Ali
e à Bob.Nous dé
rivons dans 
ette se
tion deux 
ontre-mesures destinées à rendre latâ
he d'Eve beau
oup plus 
omplexe.Un arbre de 
onnexions leurresUne première 
ontre-mesure est la suivante : lors de la 
onstru
tion d'uneroute, quand on demande à un n÷ud d'établir une 
onnexion vers un autren÷ud, au lieu d'établir simplement 
elle-
i, il 
rée simultanément d'autres 
on-nexions vers d'autres n÷uds.L'observateur verra ainsi une 
onnexion entrante, mais c 
onnexions sor-tantes et ne saura pas laquelle 
orrespond à la première. Il est bien sûr possible,et même re
ommandé, que le n÷ud 
ombine 
es 
réations de 
onnexions ave
la 
réation de routes pour son propre pool de routes pré-établies (
f. se
tionpré
édente).Bien sûr, le n÷ud qui 
rée les 
onnexions leurres sait quelle est la � bonne �
onnexion sortante, mais si l'on a plusieurs n÷uds sur une route, 
'est entreautres pour diminuer la probabilité que tous les n÷uds d'une route soient 
om-promis.Le prin
ipal problème de 
ette 
ontre-mesure est qu'il ne faut pas que 
esfausses 
onnexions saturent le réseau. En e�et, si pour 
haque 
onnexion sor-tante, un n÷ud 
rée c routes leurres dont 
haque 
onnexion provoquera la 
réa-tion d'autres routes par les n÷uds par lesquelles elles passent, il y a une rétro-a
tion positive dans le réseau : 
haque route va en 
réer à son tour c à l'étapesuivante (on est déjà à c2), qui vont provoquer la 
réation de c autres routes
ha
une (c3), et
. Cela va provoquer un e�ondrement du réseau à 
ause d'unequantité exponentielle de route 
réées (cn après n étapes, puisqu'il s'agit d'unarbre c-aire de profondeur n) ! La �gure 3.2 illustre 
ela, ave
 pourtant c et npetits (tous deux égaux à trois).Une solution est de ne pas 
réer toujours c 
onnexions sortantes leurres pour
haque 
onnexion, mais un nombre qui varie dynamiquement selon la 
harge du31
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Fig. 3.1 � Lorsqu'on lui demande d'établir une 
onnexion ave
 le n÷ud Ni+1,le n÷ud Ni 
rée c autres 
onnexions, vers d'autres n÷uds. L'attaquant ne saitdon
 pas laquelle de 
es 
onnexions est la bonne et doit tenter d'observer tousles n÷uds destinataires d'une de 
es 
onnexions.réseau perçue par le n÷ud. Le problème est alors de s'assurer que Mallory nepeut pas faire 
roire à 
haque n÷ud que le réseau est très 
hargé pour éviter la
réation de 
es 
onnexions.En supposant que Mallory ne puisse � 
harger � tous les n÷uds simultané-ment, une solution pourrait être pour 
haque n÷ud de 
onsidérer non pas la
harge à l'instant où il doit 
réer la 
onnexion sortante, mais 
elle à l'instant oùa été établie la 
onnexion entrante. En e�et, Mallory ne peut deviner vers queln÷ud sera établie la pro
haine 
onnexion ; quand 
elle-
i est établie, il n'a pasle temps de � 
harger � le n÷ud destinataire.Cette 
ontre-mesure est e�
a
e 
ontre un observateur puissant mais nonglobal. Par exemple, si l'on suppose que les n÷uds de l'arbre sont répartis dansde nombreux pays, un gouvernement qui désire observer Ali
e devrait obtenirl'aval de 
eux des autres pays. Alors que 
ette attaque légale (en anglais sub-poena atta
k) serait possible ave
 une route normale (linéaire), dont la taille (ennombre de n÷uds) est de l'ordre de n, elle ne serait, bien que théoriquementpossible, guère envisageable ave
 un arbre (cn autorisations à obtenir !).Cette attaque reste néanmoins à la portée d'un adversaire réellement glo-bal, puisque 
elui-
i peut observer l'intégralité des n÷uds simultanément, don
l'arbre dans sa totalité, et en parti
ulier voir les données en 
lair sortir del'arbre3. La méthode dé
rite dans le paragraphe suivant est alors utile.3Si Bob fait partie du réseau, les données en 
lair ne 
ir
ulent pas sur l'Internet : l'obser-vateur, même global, ne sait pas qui est Bob (k-anonymat, où k est le nombre de n÷uds dansl'arbre). En fait, l'attaquant ne sait même pas si Bob fait partie du réseau ou s'il s'agit d'une
ommuni
ation leurre ! Si des routes multiples (
f. 4.4.1) sont utilisées, il peut tenter d'éta-blir l'arbre pour 
haque route. Les n÷uds qui �gurent dans toutes les routes sont suspe
ts ;le problème pour l'attaquant est qu'Ali
e peut établir plusieurs 
ommuni
ations simultané-ment, sans même parler des routes leurres : toutes les routes ne font don
 pas partie de la
ommuni
ation ave
 Bob ! 32
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Fig. 3.2 � La 
réation naïve de c 
onnexions leurres par 
onnexion entranteproduit une réa
tion en 
haîne qui 
onduit à la sur
harge rapide du réseau (i
i
c = 3, au bout de trois étapes). Seul le n÷ud 7 
rée des routes au départ.Délais d'attenteSi l'on établit une route au moment où l'utilisateur en a besoin, on ne peutpas se permettre d'attendre au niveau de 
haque n÷ud. Dans notre 
as 
epen-dant, les 
ommuni
ations sont, sauf pour leur dernière partie, pré-établies (
f.se
tion 3.2). Nous pouvons don
 nous permettre d'attendre à 
haque n÷ud avantd'établir la 
onnexion suivante sans pénaliser le temps d'établissement ressenti.Si l'on attend ainsi un 
ertain temps (une valeur aléatoire 
omprise entre 
er-taines bornes), avant d'établir notre 
onnexion sortante, il y a alors des 
han
esqu'une autre 
onnexion entrante arrive. L'attaquant ne pourra alors plus dé
idersi la 
onnexion sortante 
orrespond à l'une ou l'autre des 
onnexions entrantes.On peut en
ore 
ompliquer sa tâ
he en 
ombinant 
ela ave
 la méthodeexposée au paragraphe pré
édent, mais en établissant nos 
onnexions leurresnon pas simultanément, mais ave
 pour 
ha
une un temps d'attente aléatoireindépendant.Si l'on suppose que deux 
onnexions entrantes arrivent à peu près en mêmetemps sur un n÷ud N , la di�éren
e est la suivante :� dans le premier 
as, Eve voit à l'instant t1 (respe
tivement t2) un groupe de

c1 (resp. c2) 
onnexions s'établir. Elle sait qu'une seule 
onnexion parmi
haque groupe est bonne, 
e qui lui fait C1
c1

+ C1
c2

= c1 + c2 
ouples{
onnexion entrante, 
onnexion sortante} à envisager4) ;� dans le se
ond 
as, Eve a vu deux 
onnexions arriver (aux instants t1 et t2)puis voit c1 + c2 
onnexions s'établir, parmi lesquelles elle sait que seulesdeux sont bonnes. Elle a 
ette fois C2
c1+c2


ouples {
onnexion entrante,
onnexion sortante} à envisager.Si par exemple, sur le n÷ud N , pour 
haque 
onnexion, on établit trois 
on-nexions leurres (i.e., c1 = c2 = 3 + 1 = 4), on passe de 2 × C1
4 = 8 à C2

8 = 28possibilités. Cela diminue don
 la probabilité de pouvoir lier une 
onnexion4Ave
 Ck
n =

n!
k!(n−k)!

. Notons le 
as parti
ulier suivant : C1
n = n.33



sortante (leurre ou non) ave
 une 
onnexion entrante.De plus, même si l'attaquant réussit à suivre une 
ommuni
ation jusqu'à sonterme et observe alors que des données en 
lair sont réellement transmises, iln'est pas 
ertain qu'elles proviennent de la personne qu'il observe, puisqu'ellespeuvent provenir d'une des autres 
onnexions qu'il n'a pu distinguer sur unn÷ud.Comme d'habitude, le Diable est dans les détails : en e�et, la vraie
onnexion ave
 le n÷ud Ni+1 est établie par Ali
e, alors que les 
onnexionsleurres le sont par le n÷ud Ni. Or, avant la négo
iation d'une 
lef de session, lesdonnées entre le n÷ud Ni et les n÷uds � suivants � (
'est-à-dire les n÷uds des
onnexions leurres et le n÷ud Ni+1) ne sont pas 
hi�rées (le lissage de tra�
 estdon
 inutile) et Eve peut les observer. Si elle observe un motif semblable à 
eluide la �gure 3.3, elle peut aisément déterminer quelle est la vraie 
onnexion.Pour éviter 
ela, il y a plusieurs possibilités envisageables :� 
hi�rer les 
ommuni
ations de n÷ud en n÷ud en plus de l'Onion-Routing :le lissage de tra�
 (voir 
hapitre suivant) serait alors utilisable pour mas-quer à Eve les délais introduits par la laten
e. En revan
he, si Mallory
ontr�le le n÷ud Ni+1 il pourra toujours savoir que la 
onnexion est� réelle � ;� introduire des délais et des attentes : si le n÷ud Ni attend que la réponsed'Ali
e à destination du n÷ud Ni+1 arrive avant de 
ontinuer, Eve ne peutplus distinguer les 
ommuni
ations leurres des vraies. C'est 
ette solutionque nous avons retenue dans True Nyms.3.3 La �n des 
onnexions et des 
ommuni
ationsAvant de terminer 
e 
hapitre, nous voudrions en pro�ter pour parler som-mairement du problème inverse : en e�et, dans l'Onion-Routing naïf, Eve peutobserver l'établissement su

essif des 
onnexions qui forment une route ; ellepeut aussi observer leurs �ns et en déduire a posteriori les relations qu'elle
her
he à établir si, naïvement, l'on 
l�t toutes les 
onnexions d'une route si-multanément.La �n d'une route peut être due à deux 
auses :� la 
ommuni
ation dont elle fait partie est terminée ;� un problème te
hnique est survenu sur 
ette route (par exemple un desn÷uds disparaît).Dans le premier 
as, à l'instant où la route n'est plus utile, seuls Ali
e et/ouBob le savent. Dans le se
ond, si 
'est le n÷ud Ni qui 
oupe la route (en nefon
tionnant plus), 
ette interruption sera déte
tée par les n÷uds Ni−1 et Ni+1.Le n÷ud Ni−1 
ommunique ave
 Ali
e et l'informe de la situation ; on se ramènedon
 au premier 
as, le n÷ud Ni−1 remplaçant Bob. Le n÷ud Ni+1, par 
ontre,ne peut 
ommuniquer ave
 Bob, 
ar il ne 
onnaît pas les 
lefs des 
onnexions quipassent par lui. Bob peut néanmoins dé
ouvrir la situation de deux manières :� si la route fait partie d'une 
ommuni
ation qui 
omporte d'autres routesqui fon
tionnent en
ore, Ali
e peut l'informer par l'une de 
es autresroutes ;� il ne re
evra plus de messages d'Ali
e sur 
ette route.34
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delaréponsedé
alage

Fig. 3.3 � À t0, des demandes d'établissement de 
onnexion sortent du n÷ud
Ni vers les n÷uds Lx. Les paquets non 
hi�rés (établissement de 
onnexion)sont représentés en bleu, les paquets 
hi�rés en noir. Eve sait que seule une de
es 
onnexions 
orrespond à la 
onnexion entrante depuis le n÷ud Ni−1. I
i, ellepeut observer que les � réponses du n÷ud Ni � à destination du n÷ud L1 sontbeau
oup plus lentes que 
elles à destination des autres n÷uds Lx : par exemple,le se
ond message de l'établissement d'une 
onnexion est envoyé vers les n÷uds
L0, L2, L3 à t4 et à t8 vers le n÷ud L1, et les 
onnexions sont réellement établies(début du 
hi�rement et du lissage de tra�
) respe
tivement à t10 et t19. Elleen déduit que L1 est le n÷ud Ni+1, 
ette lenteur apparente étant due au faitque 
'est en réalité Ali
e qui répond et à la laten
e de la 
ommuni
ation entrele n÷ud Ni et 
elle-
i. Note : pour simpli�er, les di�érentes 
onnexions Li ont étéreprésentées 
omme établies de manière simultanée.35



Dans tous les 
as, il y a des n÷uds qui savent que la route n'est plus utilisée.Ces n÷uds peuvent dé
ider d'interrompre la 
onnexion qui les lie ave
 un autren÷ud de la route, par exemple au bout d'un temps aléatoire ou en
ore par
equ'ils ont besoin de bande passante pour établir une nouvelle route.Le 
as d'Ali
e est un peu parti
ulier 
ar elle dispose en
ore de 
onnexionsave
 les n÷uds de la route (au moins jusqu'au n÷ud Ni−1) ; elle peut don
 de-mander à un des n÷uds de 
ette route d'interrompre 
elle-
i à son niveau.Dans tous les 
as, il y a en
ore un autre fa
teur qui vient s'ajouter : en e�et,à 
ause des mé
anismes de prévention des attaques par rejeu que nous dé
rironsau 
hapitre 5, 
haque 
onnexion a une durée de vie limitée (même si elle peutêtre prolongée en 
hangeant de 
lef de session). Ainsi même si Ali
e et Bob nefont rien pour détruire expli
itement une route, 
elle-
i sera progressivementdétruite, par � pourrissement �.Ajoutons pour �nir sur 
e point qu'il serait judi
ieux que le proto
ole fasseen sorte que la raison pour laquelle une 
onnexion est interrompue ne soit pasdis
ernable par Eve.
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4Le lissage de tra�
 et ses impli
ationsL'idée de fournir un � lissage du tra�
 � (tra�
 shaping) est simple : il su�tde dé�nir le proto
ole de manière à 
e qu'un n÷ud envoie sur 
haque 
onnexionune quantité 
onstante de données par unité de temps, 
'est-à-dire la taille despaquets et la périodi
ité des envois.4.1 Pourquoi lisser le tra�
 ?L'Onion-Routing seul ne su�t pas à empê
her un observateur de faire la
orrespondan
e entre les 
onnexions entrantes et sortantes d'un routeur. Ene�et, si le 
ontenu lui-même 
hange et ne peut être utilisé pour établir 
ette
orrespondan
e, une analyse du tra�
 parti
ulièrement simple, temporelle et / oubasée sur la taille des paquets permet de retrouver 
elle-
i (
f. �gure 4.1).
A

B

C 3

2

1

Fig. 4.1 � Sans lissage de tra�
, un observateur peut fa
ilement établir la 
or-respondan
e entre les 
onnexions entrantes (à gau
he) et sortantes (à droite)d'un routeur, i
i A-3, B-1, C-2.Le lissage de tra�
 
onsiste don
 à 
e que tous les n÷uds envoient des paquetsd'une taille �xée 
ommune, ave
 une même période. Si les données à envoyer37



ne tiennent pas dans un paquet, on en retarde une partie qui partira ave
 lesuivant. Inversement, s'il n'y a pas assez de données pour remplir un paquet,on 
omplète (� padding �) 
elui-
i, de manière à 
e qu'il ait la même taille queles autres, avant de le 
hi�rer. Si à un instant pré
is il n'y a au
une donnée àenvoyer, le paquet entier sera 
onstitué de padding ; on parlera alors de paquetleurre. Le tra�
 de 
haque 
onnexion semble alors similaire (
f. �gure 4.2) etl'observateur ne peut plus se baser sur une analyse de 
e type.
A

B

C 3

2

1

Fig. 4.2 � Ave
 lissage de tra�
, la 
orrespondan
e entre les 
onnexions entrantes(à gau
he) et sortantes (à droite) d'un routeur est plus di�
ile à déterminer.Il n'est pas su�sant de lisser le tra�
 au niveau des émetteurs. En e�et, lesaléas du réseau font que deux paquets qui se suivent n'auront pas exa
tementle même temps de transit. S'ils sont tous deux transmis immédiatement par lerouteur (même si le temps de transmission peut, lui aussi, varier légèrement),on risque fort de retrouver une 
orrélation signi�
ative entre les temps d'entréeet les temps de sortie. Pire, un paquet peut se perdre. Si le routeur n'introduitpas de paquet pour 
ompenser, on se retrouve dans le 
as de la �gure 4.3, etl'observateur peut établir la 
orrespondan
e entre une 
onnexion entrante etune 
onnexion sortante.
A

B

C 3

2

1

Fig. 4.3 � Si les routeurs ne veillent pas à rétablir le lissage en 
as de problèmes,l'observateur obtient des informations. I
i, par exemple, la 
orrespondan
e entrela 
onnexion entrante B et la 
onnexion sortante 1.Il faut don
 qu'un routeur puisse insérer des paquets leurres pour rempla
erd'éventuels paquets perdus. Ces paquets leurres doivent être indistinguables despaquets réels pour les routeurs suivants. Comme le routeur qui les émet ne doit38



bien sûr pas 
onnaître les 
lefs de 
hi�rement établies entre Ali
e et les routeursen aval, il ne peut insérer d'en-tête spé
i�que.Cela implique don
 qu'un paquet ne doit pas 
ontenir d'en-têted'Ali
e destiné à 
haque routeur.Ce n'est pas un problème dans la pratique. Une fois la 
ommuni
ation établie,
haque routeur peut utiliser les informations fournies par les niveaux inférieursde la pile IP pour 
onnaître la 
onnexion à laquelle appartient un paquet.4.2 Problème : taille et période d'émissionUne des questions problématiques est, par 
ontre, 
elle du 
hoix des para-mètres. En e�et, le lissage 
onsiste don
, nous l'avons dit, à 
hoisir une taille depaquet et une période d'émission. Cependant, les besoins des di�érentes appli-
ations ne sont pas les mêmes, loin de là. Voi
i par exemple deux 
as :1. une appli
ation de VoIP, envoie généralement de petits paquets, ave
 unefréquen
e élevée. La quantité de données à envoyer reste stable dans letemps : il s'agit du son 
apté par le mi
ro, ave
 une fréquen
e d'é
han-tillonnage �xée (il y a bien sûr en général des algorithmes de 
ompressionspé
i�ques qui in�uent sur la quantité de données à transmettre) ;2. les navigateurs Web, de leur 
�té, ont des quantités de données à trans-mettre très irrégulières et leur tra�
 montre des pi
s de données pendantquelques instants, puis une absen
e de données pendant un temps assezimportant, puis un nouveau pi
, et
. (voir par exemple les �gures de lase
tion 1.1.1).Il faut don
 
on
ilier diverses 
atégories d'appli
ations autant que possible,sa
hant qu'il y a toujours une partie � en-tête � de taille �xe. L'emploi de petitspaquets impliquera don
 un ratio
taille des données utiles

taille du paquetplus petit ; 
'est pourquoi les appli
ations qui transfèrent beau
oup de donnéespréfèrent envoyer des paquets aussi gros que possible.Notons que 
e type de dilemme s'est déjà posé : par exemple lors de la
on
eption d'ATM, qui devait être destiné à transporter à la fois de la voix etdes données. Les spé
ialistes de réseaux informatiques voulaient une taille depaquet1 d'au moins 128 o
tets a�n que le rapport pré
édent ne soit pas tropmauvais. À l'inverse, les spé
ialistes de téléphonie voulaient envoyer une grandequantité de petit paquets et ne voulaient pas de paquets de plus 32 o
tets.Finalement, les paquets ATM ont une taille de 53 o
tets (dont 5 d'en-tête).Notons toutefois que le 
as d'ATM est assez éloigné du n�tre et qu'une telletaille n'est a priori pas appropriée :� le nombre de paquets par se
onde d'une 
onnexion n'est pas �xé ;� la taille de l'en-tête est très inférieure : 5 o
tets, 
ontre 20 pour IPv4 (40pour IPv6 !) auxquels s'ajoutent soit 8 o
tets pour UDP soit 20 ave
 TCP.1En fait, dans le 
adre d'ATM, on parle de 
ellule et non de paquet.39



4.3 Problème : perte de paquet leurreL'un des problèmes de l'utilisation du lissage de tra�
, s'il est implémenténaïvement au-dessus de TCP, est qu'en 
as de perte d'un paquet leurre par leréseau, le tra�
 réel est retardé. En e�et, si 
haque n÷ud fon
tionne au niveauappli
atif et que deux n÷uds qui se suivent dans la 
haîne 
ommuniquent àl'aide d'une 
onnexion TCP/IP, lorsqu'un paquet se perd, le proto
ole TCPretarde les données suivantes pour le retransmettre (
f. �gure 4.4).Pendant 
e temps, le n÷ud en aval qui attend des données émet de nouveauxpaquets leurres pour que le �ux sur sa 
onnexion sortante ne re�ète pas les pro-blèmes sur le �ux entrant. Par 
ontre, quand le paquet manquant est �nalementarrivé, généralement ave
 les paquets suivants, il a 
ette fois trop de donnéesà transmettre. En supposant que la transmission d'une quantité supérieure dedonnées en sortie soit ex
lue, il y a alors deux possibilités :� il jette une partie des données. Comme il ne peut distinguer le tra�
 leurredes paquets qui 
ontiennent réellement des données, il ne peut faire de
hoix. Il n'y a alors plus de garantie sur la transmission des données debout en bout et des pertes sont possibles ;� il pla
e les données à émettre dans une �le. S'il y a de nouveau des pertesen amont, il peut en pro�ter pour diminuer la taille de la �le au lieu de
réer de nouveaux paquets leurres, 
ependant 
ette amélioration est dansle meilleur des 
as temporaire, puisque 
es pertes provoqueront �nalementde nouveaux a�ux de données en grande quantité, et que la �le retrouveraune taille au moins aussi grande. Aussi, en faisant abstra
tion de 
e qu'ilfaut 
onsidérer 
omme des � a

idents temporaires �, une telle �le nepeut-elle que grandir au 
ours du temps. Le problème d'une �le longue estque 
ela augmente la laten
e de la 
ommuni
ation de bout en bout. Parailleurs, la modi�
ation de la taille de la �le provoque une modi�
ationde la laten
e (gigue), 
e qui est également un problème. En�n, la mémoired'un ordinateur étant limitée, la �le ne peut grandir de manière in�nie :que faire si elle dépasse une 
ertaine taille ? Les 
hoix possibles sont, làaussi, soit de perdre une partie des données, soit d'arrêter temporairementle lissage du tra�
.Ces propositions n'étant ni l'une ni l'autre satisfaisantes, nous préférons uneappro
he alternative : les 
onnexions de n÷ud à n÷ud doivent se faire en uti-lisant un proto
ole non �able, et la �abilité est implémentée de bout en bout,au-dessus du mé
anisme de non-observabilité. Cela o�re en parti
ulier les avan-tages suivants :� les pertes de paquets leurres ne pénalisent plus les données ;� l'utilisation d'un mé
anisme de 
ontr�le de �ux au-dessus du mé
anismede non-observabilité devient naturel (il agit sur les données et non sur letra�
 transmis sur le réseau) ;� il est moins 
oûteux d'en
apsuler 
ertains2 proto
oles fon
tionnant nor-malement au-dessus d'UDP dans notre système de non-observabilité.Cependant, la 
réation et l'implémentation d'un tel proto
ole soulèvent desdi�
ultés. Celles-
i seront abordées au 
hapitre 6.2Les proto
oles � multimédia � (VoIP, vidéo, et
.) qui transmettent de grandes quantitésde données par UDP entre deux ma
hines en béné�
ient ; 
e n'est pas le 
as des proto
oles
omme DNS qui transmettent peu de données mais vers de nombreuses ma
hines di�érentes.40
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� À l'instant t (en haut à gau
he), les n÷uds Ni et Ni+1 reçoivent 
ha
un unpaquet. Ceux-
i ont été émis respe
tivement par les n÷uds Ni−1 et Ni.� À l'instant suivant (en haut à droite), ils passent le paquet dé
hi�ré à TCP pourenvoi au n÷ud suivant. Le paquet envoyé par le n÷ud Ni est perdu et n'arrivedon
 pas au n÷ud Ni+1.� À l'instant t + 2, le n÷ud Ni reçoit un nouveau paquet, tandis que le n÷ud
Ni+1 s'étonne de ne pas en re
evoir. À l'insu du programme, qui se trouve auniveau appli
atif, la 
ou
he TCP du n÷ud Ni+1 reçoit un ACK du n÷ud Ni+2qui indique que le paquet a bien été reçu. Le n÷ud Ni ne reçoit pas de tel paquetet garde don
 le paquet en mémoire dans les tampons de TCP.� À l'instant t + 3, les n÷uds envoient à nouveau le paquet reçu à l'instant pré
é-dent. Le n÷ud Ni+1 qui n'en a pas reçu envoie un paquet leurre, indistinguabled'un paquet 
hi�ré pour un observateur. L'implémentation de TCP du n÷ud
Ni renvoie le paquet pré
édent ET le paquet que vient de lui passer l'implémen-tation.� À l'instant t + 4, sur les deux n÷uds l'appli
ation lit les données. Sur le n÷ud
Ni+1 elle reçoit deux fois plus de données que la normale.� À l'instant suivant (t+5), les deux n÷uds envoient leurs données. Le n÷ud Ni+1n'envoie que la moitié des données qu'il possède à 
ause du lissage de tra�
 : sa�le de données à envoyer s'est don
 allongée.Nota bene : les détails exa
ts peuvent varier en fon
tion de l'en
haînement temporel desarrivées de paquets et des temporisations des di�érentes implémentations de TCP ; ilexiste néanmoins bel et bien une �le qui s'allonge, que 
e soit sur le n÷ud Ni ou sur len÷ud Ni+1.Fig. 4.4 � La di�
ulté du lissage de tra�
 au-dessus de TCP.41



4.4 Problème : débitPuisque le lissage de tra�
 �xe la taille et la fréquen
e d'émission des paquets,il �xe une borne maximale sur le débit de la 
ommuni
ation. Il ne semble pas yavoir de solution simple à 
e problème.Si l'on �xe les paramètres du lissage de tra�
 à des valeurs permettant ungrand débit, on augmente le gaspillage de ressour
es réseau par toutes les 
om-muni
ations qui n'en ont pas besoin (
'est-à-dire la majorité). Cela limite don
 laquantité de 
ommuni
ations possibles pour 
haque n÷ud, et rend même impos-sible l'utilisation de 
e système par des n÷uds qui n'auraient pas les ressour
esné
essaires pour une telle 
onnexion. Cette solution ne nous semble don
 pasviable ; même si elle l'était, elle ne serait pas pérenne, du fait de l'évolution desdébits des réseaux.Une autre possibilité serait d'avoir une gamme de paramètres. Cette solutionpermettrait par exemple d'avoir des paramètres pour les 
ommuni
ations quiont besoin de � plein de petits paquets � (VoIP, et
.) et d'autres pour 
ellesqui ont besoin plut�t de gros paquets (transfert de �
hiers, et
.). L'in
onvénientde 
ette solution est qu'elle fournit des informations à l'observateur sur le typede tra�
 qui passe par le réseau (nonobstant les 
onnexions et 
ommuni
ationsleurres). Bien que nous ne l'ayons pas retenue pour 
ette raison dans notresystème, nous nous gardons bien de rejeter dé�nitivement 
ette solution quipeut être intéressante dans 
ertaines 
onditions.Nous nous sommes don
 tourné vers une autre solution, qui est présentéeplus en détails dans la se
tion suivante : l'utilisation de routes multiples versune même destination.4.4.1 Routes multiplesL'idée des � routes multiples � est 
on
eptuellement simple : elle 
onsiste àdire � puisque qu'une route est limitée à un débit d à 
ause du lissage de tra�
,si l'on relie Ali
e à Bob par k routes, ils pourront é
hanger des données ave
 undébit k × d �.La proposition a d'autre part l'avantage de fournir une meilleure robustesse :le réseau pair-à-pair sous-ja
ent n'est pas 
onstitué de ma
hines a priori �ables.Si l'on utilise une seule route, la disparition d'une ma
hine sur 
elle-
i provoquela rupture de la 
ommuni
ation. En utilisant plusieurs routes di�érentes, onévite 
e problème, la 
ommuni
ation pouvant se poursuivre sur la ou les route(s)restante(s) pendant qu'une nouvelle route est établie pour rempla
er 
elle qui aété perdue.La laten
e pourrait également, dans une moindre mesure, pro�ter de routesmultiples : si l'on envoie des paquets dont le 
ontenu est identique (mais pasle 
hi�rement bien entendu), le ré
epteur peut utiliser 
eux qui arrivent le plusrapidement, tout en jetant les 
opies qui arrivent ensuite par les autres routes.Il est légitime de se demander si l'usage de plusieurs routes simultanémentne nuit pas à la non-observabilité, en permettant à Eve ou Mallory de faire des
orrélations qu'ils n'auraient pas été en mesure de faire ave
 une route unique.Nous revenons sur 
e point au 
hapitre 6.42
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Fig. 4.5 � La 
ommuni
ation entre Ali
e (n÷ud 7) et Bob (n÷ud 3) utilise troisroutes ({7, 2, 1, 6, 3}, {7, 4, 9, 5, 3} et {7, 6, 4, 8, 3}). Si le lissage de tra�
sur les routes limite le débit à, par exemple, 10 kio/s 
ha
une, le tra�
 sur la
ommuni
ation pourra atteindre 30 kio/s.4.5 Problème : dis
rétionPour 
on
lure 
e 
hapitre, mentionnons un dernier problème inhérent au lis-sage de tra�
 : il est peu dis
ret. En e�et, nos 
onnexions lissées ont un pro�ltypique.Pour notre usage, 
e n'est pas gênant : notre but est qu'Eve et Malloryne puissent pas savoir 
e que fait Ali
e ave
 Internet, mais nous 
onsidérons
omme a

eptable qu'ils sa
hent qu'elle utilise un système de non-observabilité.Toutefois, 
ela rend le système plus di�
ilement utilisable dans un 
ontexte� autoritaire �, par exemple pour a

éder à des sites 
ensurés : en e�et, 
ommel'usage du système est déte
table, il peut être interdit fa
ilement.On peut se demander s'il serait possible de modi�er le lissage de tra�
 pourqu'il n'ait pas un tel pro�l. Cela nous semble di�
ile : il serait 
ertes possibled'ajouter de n÷ud en n÷ud du padding supplémentaire à 
ertains paquets, pourqu'ils n'aient pas tous la même taille, mais la régularité de l'émission resteraitvisible, de même que l'existen
e d'une taille minimale �xe pour 
es paquets(�gure 4.6).La taille minimale en question semble di�
ile à dissimuler : en e�et, unn÷ud n'a pas 
onnaissan
e du 
ontenu d'un paquet. Il ne peut don
 pas enextraire les données pour les réorganiser. Tronquer un paquet � en aveugle �revient à le perdre, puisqu'il provoquera une erreur d'authenti�
ation (MAC) oude dé
hi�rement (bi-IGE, voir la se
tion 5.2 dans le 
hapitre suivant) à l'arrivée.Une piste éventuelle serait de dissimuler le tra�
 par des méthodes stéga-nographiques dans un �ux 
ompatible. Il reste à trouver un tel �ux dont larégularité et l'usage fréquent ne soient pas suspe
ts (de la vidéo-
onféren
e,peut-être ?). Pour l'heure la question reste ouverte.43
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5Prote
tion 
ontre le rejeu de paquet etses variantesL'un des moyens dont dispose Mallory pour établir la 
orrespondan
e entreles 
onnexions sur un n÷ud 
onsiste à enregistrer un paquet entrant Pe ainsi que
eux qui sortent (Psi
) dans les instants qui suivent. Une 
ou
he de 
hi�rementayant été enlevée et les paquets étant de taille identique, il ne peut bien sûr pasen déduire 
ette 
orrespondan
e immédiatement. Il peut 
ependant réintroduirele paquet entrant Pe sur la même 
onnexion et regarder sur quelle 
onnexion sortun paquet semblable à l'un des Psi

vus lors de la première phase d'obvervation.Une variante de 
ette attaque 
onsiste à se baser sur une des propriétésdes modes de 
hi�rement usuels : si le paquet entrant est modi�é, seule unepartie du paquet sortant le sera, tandis que la partie non modi�ée permettra del'identi�er.Nous évitons 
ette attaque d'une part en nous assurant que l'on n'a pas déjàreçu un paquet identique sur la même 
onnexion (
f. 5.1), et d'autre part enutilisant un mode de 
hi�rement qui nous assure que si l'on reçoit deux paquetspartiellement semblables ils seront, après dé
hi�rement, aussi di�érents que s'iln'y avait pas eu de ressemblan
e initiale (
f. 5.2) : ainsi Mallory ne pourra-t'ilpas lier les paquets émis la première fois ave
 
eux de la se
onde.5.1 Empê
her le rejeu de paquetPour nous assurer que l'on ne reçoit pas le même paquet, il nous faut garderune tra
e des paquets reçus. Pour 
ela, nous avons besoin d'un moyen qui per-mette de déterminer si un paquet a déjà été vu ou non qui soit à la fois e�
a
een termes de taille (à 
ause du nombre de paquets) et en termes de vitesse (ilnous faut la réponse très rapidement à 
ause de la su

ession des paquets, de lalaten
e et du risque de déni de servi
e).Bien que 
e soit plus un problème d'implémentation qu'un problème fonda-45



mental lié à l'anonymat et à la non-observabilité, il nous semble intéressant dedé
rire i
i la méthode que nous avons utilisée. En e�et, elle nous paraît éléganteet nous a 
onduit à une amélioration (en termes de sé
urité) d'une stru
ture dedonnées 
onnue, les �ltres de Bloom1.Les �ltres de Bloom [14℄ sont des stru
tures de données probabilistes quipermettent de se �souvenir� de quelque 
hose sans le sto
ker (
omme ils nesto
kent pas les données, ils ne permettent pas d'a

éder à 
elles-
i 
omme destables de ha
hage, mais on peut dé
ider si l'on a déjà vu une 
ertaine 
hose ounon), d'une manière très e�
a
e du point de vue de la mémoire utilisée. Plusformellement, ils permettent de tester si un élément fait partie ou non d'unensemble. Si l'on est 
ertain de la réponse lorsque le test est négatif, il y a une
ertaine probabilité d'erreur lorsque la réponse est positive.Les �ltres de Bloom sont une représentation intéressante d'un ensemble enraison de leur e�
a
ité en termes d'espa
e-mémoire o

upé. Ils permettent deplus de faire fa
ilement des opérations telles que l'union et l'interse
tion d'en-sembles. Leur prin
ipal défaut est qu'il n'est pas possible de retirer un élémentd'un ensemble une fois 
elui-
i ajouté, 
e qui est rédhibitoire dans la plupartdes 
as, mais pas dans le n�tre. C'est peut-être pour 
ela qu'ils restent peu
onnus et peu utilisés (Knuth n'y 
onsa
re que trois brefs paragraphes [48,pages 572-573℄) ; 
'est d'ailleurs pour 
ela que nous nous permettons de rap-peller 
i-dessous, en 5.1.1, leur fon
tionnement et leurs prin
ipales propriétésstatistiques.Il existe diverses évolutions des �ltres de Bloom (modi�
ations pour pouvoirsupprimer un élément, pour les transformer en tableaux asso
iatifs, et
.), quenous ne 
onsidérons pas i
i 
ar elles ne sont pas utiles dans notre 
as.5.1.1 Les �ltres de BloomUn �ltre de Bloom est un tableau T de 2n bits positionnés à 0 quand il estvide, asso
ié à k fon
tions de ha
hage Hi donnant des empreintes sur n bits deleur entrée2. Chaque empreinte peut être 
onsidérée 
omme un entier 
odé sur
n bits, et don
 
omme un index du tableau T .Pour ajouter un élément e au �ltre, on ha
he 
et élément ave
 
ha
une des
k fon
tions de ha
hage et on positionne le bit à l'empla
ement Hi(e) du tableauà 1 s'il ne l'est pas déjà.

∀i ∈ [0, k − 1] , T [Hi(e)] ← 1Pour interroger le �ltre, on ha
he l'élément que l'on 
her
he (e) ave
 
ha
unedes k fon
tions de ha
hage et on fait un et logique de 
ha
un des empla
ements
Hi(e). Si le résultat est 1, on dé
lare que l'élément est dans l'ensemble, s'il estnul on dé
lare qu'il n'y est pas.

k−1∧

i=0

T [Hi(e)]Il n'est pas possible d'enlever un élément d'un �ltre.1La solution pré
onisée n'ex
lut pas qu'il y ait d'autres appro
hes possibles.2Il s'agit i
i de fon
tions de ha
hage au sens algorithmique et non 
ryptographique duterme. 46



Si on fait l'hypothèse que les fon
tions de ha
hage renvoient des valeurs surl'ensemble [0, 2n − 1] de manière uniforme, la probabilité qu'une fon
tion deha
hage positionne à 1 un 
ertain bit est de 1/2n, don
 la probabilité qu'elle nepositionne pas à 1 un 
ertain bit est
1−

1

2nLes fon
tions de ha
hage étant indépendantes, la probabilité qu'au
une de
es k fon
tions ne le fasse est
(

1−
1

2n

)kSi on insère m éléments, la probabilité que 
e bit soit toujours nul est de
(

1−
1

2n

)kmet don
 la probabilité qu'il soit à 1 est
1−

(

1−
1

2n

)kmPar 
onséquent, si on teste la présen
e d'un élément qui n'a pas été insérédans le �ltre, la probabilité d'un faux positif (tous les bits de ses ha
hés à 1,ave
 la probabilité 
i-dessus pour 
ha
un) est
(

1−

(

1−
1

2n

)km
)k

≈
(

1− e
−km

2n

)k(où n est la taille des empreintes des k fon
tions de ha
hage, 2n est la taille dutableau de bits, et m est le nombre d'éléments ajoutés jusqu'au moment où l'onfait le test.)5.1.2 Le problème des �ltres de BloomLe problème ave
 les probabilités pré
édentes est qu'elles supposent que leséléments que l'on ajoute sont quel
onques, et don
 que les fon
tions de ha
hagerenvoient des résultats distribués uniformément.Un attaquant qui pourrait inje
ter des données peut par 
ontre s'arrangerpour remplir plus rapidement le �ltre ave
 des 1, de manière à 
e que la proba-bilité de 
ollision sur les messages en entrée soit plus grande.Supposons que l'attaquant puisse inje
ter des messages et que la fon
tionde ha
hage soit su�samment simple pour qu'il puisse l'inverser totalement. Ilpeut alors générer des messages tels qu'il 
hoisit la valeur renvoyée par 
haquefon
tion de ha
hage et peut don
 inje
ter, à 
haque message qu'il envoie, k � 1 �dans le �ltre.Regardons 
e qui se passe alors sur un exemple : soit un �ltre F de 216 bits,ave
 16 fon
tions de ha
hage. Cal
ulons la probabilité de faux positifs aprèsl'insertion de 4096 messages : 47



(

1−

(

1−
1

216

)16×4096
)16

≈ 6, 4987× 10−4Imaginons maintenant que les 4096 messages aient tous été 
réés par l'atta-quant. Il a don
 pu ajouter 4096 × 16 = 65536 = 216 � 1 � dans le �ltre. Laprobabilité d'avoir un faux positif est alors de 1 ! On est loin du 
omportementstatistique !Si l'on ajoute les paquets que l'on reçoit au �ltre de Bloom et que l'attaquantpeut insérer ses propres paquets, il peut alors faire un déni de servi
e.5.1.3 Modi�
ation des �ltres de Bloom pour éviter les dé-nis de servi
eNous proposons deux solutions pour éviter 
e type d'attaque, 
ha
une ayantdes avantages et des in
onvénients.Solution 1L'utilisation de fon
tions de ha
hage 
ryptographiques permet d'empê
herl'attaquant de générer des paquets ajoutant à 
haque fois le nombre maximalde 1 dans le �ltre.Avantages : deux exé
utions ave
 les mêmes données donnent le même résul-tat.In
onvénients : 
omme deux exé
utions ave
 les mêmes données donnentle même résultat, l'attaquant sait à l'avan
e 
e que 
ha
un des messages qu'ilenvoie va provoquer. Même si la quantité de données qu'il peut envoyer estlimitée (
e qui est le 
as dans notre proposition), il peut générer de nombreuxmessages hors-ligne a�n de 
hoisir 
eux qui rempliront le plus le �ltre. De plus,
es messages produiront le même e�et sur deux instan
es du �ltre.Solution 2L'idée est simple : lors de la 
réation d'un �ltre de Bloom, on génère unnon
e aléatoire d'une taille assez grande pour ne pas être devinable par for
ebrute. Lors des opérations de ha
hage, on 
on
atène 
e non
e ave
 les données.Si les fon
tions de ha
hage sont 
ryptographiquement sûres, le résultat sera trèséloigné de 
e qu'il aurait été sans 
ette 
on
aténation. Un attaquant ne pourrapas le prédire3.L'attaquant pourra toujours insérer des données dans le �ltre de Bloom pouraugmenter la probabilité de faux positifs, mais il devra en insérer beau
oup plus
ar il ne pourra pas 
ombattre le 
omportement statistique du �ltre.3 Dans 
e 
as, on n'a pas réellement besoin de toutes les propriétés d'une fon
tion deha
hage 
ryptographiquement sûre. Par exemple, le fait qu'elle soit à sens unique n'est pro-bablement pas 
ritique i
i. 48



Avantages :� la sé
urité est supérieure à 
elle de la solution pré
édente : en e�et, l'at-taquant étant in
apable de savoir quel e�et va produire un message surl'état interne du �ltre, il ne peut pré-
al
uler hors-ligne les messages lesplus e�
a
es ;� Même dans le 
as où l'attaquant trouve par hasard une série de messagese�
a
es sur une 
ertaine instan
e d'un �ltre, 
es messages n'ont pas d'e�etparti
ulier sur une autre instan
e.In
onvénients : le non
e étant généré à 
haque exé
ution, le �ltre n'aura pasles mêmes états à 
haque exé
ution sur des données identiques. Si le 
omporte-ment statistique du �ltre est le même à 
haque fois, il peut y avoir des variationsd'une exé
ution à l'autre.Dans notre 
as, à part éventuellement pour la reprodu
tibilité de tests lors dela phase de débugage, 
et in
onvénient n'est pas gênant. Nous avons don
 
hoisi
ette deuxième solution, qui rend les attaques hors-ligne ine�
a
es. Notons deplus que le nombre de paquets que l'attaquant peut introduire est limité par lelissage de tra�
.5.2 Rendre le rejeu de paquet ave
 modi�
ationinutileSi l'on empê
he la 
ir
ulation des paquets identiques à un paquet qui estdéjà passé, Mallory peut 
hanger son attaque en envoyant des paquets modi�és.Le problème vient de 
e qu'ave
 les modes habituellement utilisés ave
 les al-gorithmes de 
hi�rement par blo
s (voir par exemple le 
hapitre 9 de [65℄), unedi�éren
e dans un blo
 (par rapport à un � original �) donné n'a�e
te pas lesblo
s déjà traités, et souvent pas ou peu les blo
s suivants (voir l'exemple dumode CBC sur la �gure 5.1). La non-propagation des erreurs, qui est en général
onsidérée 
omme une qualité, est i
i un défaut.
30 1 42 43210

paquets entrants paquets sortants

opie

modi�
ation
(modeCBC)

dé
hi�rementFig. 5.1 � Ave
 un mode de 
hi�rement 
lassique (i
i, CBC), Mallory peut
opier un paquet et faire une petite modi�
ation. Les blo
s qui suivent (res-pe
tivement pré
èdent) le blo
 où la modi�
ation a eu lieu après dé
hi�rement(resp. 
hi�rement) seront identiques à 
eux du paquet original dé
hi�ré (resp.
hi�ré).Il semble di�
ile de parer 
ette attaque en examinant 
haque paquet pour49



voir s'il s'agit d'une variation d'un paquet déjà reçu.Il est par 
ontre relativement fa
ile de s'assurer que les deux messages sor-tants � l'original et 
elui issu de la 
opie modi�ée � soient totalement di�érents,de telle sorte que Mallory ne pourra plus faire le lien entre eux.Il doit être possible d'y parvenir en utilisant des transformations tout ourien (All Or Nothing Transform � AONT), néanmoins 
e n'est pas né
essaire :il existe un mode de 
hi�rement exotique qui 
onvient, bi-IGE.Le mode bi-IGE, 
onsiste à appliquer deux fois, bi-dire
tionnellement, un
hi�rement en mode IGE au message, IGE étant l'In�nite Garble Extension,un mode proposé en 1977 par Carl Campbell. La parti
ularité d'IGE est qu'ilpropage les erreurs ; un bit modi�é 
hangera totalement le blo
 où se trouve lamodi�
ation, mais aussi tous 
eux traités après. Dans bi-IGE, on fait d'abordune passe dans un sens, 
e qui modi�e les bits situés après une éventuelle mo-di�
ation, puis on sur
hi�re dans l'autre sens, 
e qui règle le problème des bitssitués avant la modi�
ation.Notons qu'IGE a été � généralisé � par Knudsen en 2000 [47℄ dans un modeappelé ABC, pour A

umulated Blo
k Chaining, qui garantit l'intégrité du mes-sage, 
e qui évite le re
ours à un MAC. L'usage de 
e mode pourrait être étudiépour une future version de notre système (il faudrait bien sûr toujours faire un� bi-ABC �), les problèmes soulevés dans [42, 7℄ ne semblent pas gênants pournotre usage.5.3 Impli
ations sur l'ar
hite
ture du systèmeUne prote
tion 
ontre le rejeu de paquets a diverses impli
ations sur l'ar
hi-te
ture du système de non-observabilité, en parti
ulier sur la né
essité de gérerla perte de paquets.5.3.1 Les 
as possiblesIl existe plusieurs possibilités selon que l'on autorise Ali
e à envoyer ou nondes paquets dupliqués (sa
hant que de toute façon, 
eux-
i ne doivent pas allerau-delà du n÷ud suivant de la route). En e�et :1. soit Ali
e s'assure qu'elle n'envoie au
un paquet identique à un paquet déjàenvoyé. C'est une opération relativement lourde, puisqu'elle doit véri�ernon seulement les paquets qu'elle envoie e�e
tivement, mais aussi 
e qu'ilsseront après 
haque relai, 
'est-à-dire entre 
haque 
ou
he de 
hi�rement.Si un paquet est perdu pour une 
ause � naturelle � (engorgement réseau,et
.) entre les n÷uds i et i + 1, il doit bien sûr être retransmis, il y a làen
ore deux 
hoix :(a) il est retransmis par le n÷ud i, avant la perte : 
ela suppose uneliaison �able entre 
e n÷ud et le n÷ud i + 1, 
e que nous avonsrejeté dans le 
hapitre pré
édent pour in
ompatibilité ave
 le lissagede tra�
.(b) il est retransmis par Ali
e. Le paquet doit être di�érent, don
 son
hi�rement aussi. Cela implique simplement, du point de vue 
ryp-tographique, de 
hanger le ve
teur d'initialisation. Par 
ontre, 
elaimplique également que la 
ou
he de 
hi�rement doit être en dessousde 
elle qui assure la �abilité.50



2. soit Ali
e envoie les paquets sans se préo

uper de la présen
e d'éventuels� doublons �. Ceux-
i seront alors rejetés par la prote
tion 
ontre l'analysede tra�
 du premier n÷ud (à juste titre puisqu'autrement Eve aurait pudire
tement faire la même observation que veut faire Mallory quand ilintroduit volontairement des doublons). Il faut don
 qu'une 
ou
he situéeà un niveau supérieur se 
harge de retransmettre si né
essaire les données
ontenues dans 
es paquets.5.3.2 Position de notre solutionNotre solution basée sur des �ltres de Bloom dur
is (ou, a priori, toute so-lution probabiliste) est di�
ilement 
ompatible ave
 les solutions 1.a et 1.b duparagraphe 5.3.1, puisque 
elles-
i supposent qu'Ali
e peut 
ontr�ler les donnéesde la même façon que les n÷uds. Or, ave
 nos �ltres dur
is selon la solution 2exposée en 5.1.3, les �ltres d'Ali
e et 
elui 
réé par les n÷uds ne le seront pasave
 le même non
e. Un faux positif sur l'un ne le sera pas sur l'autre et don
 lavéri�
ation par Ali
e n'est pas possible. On peut bien sûr imaginer que l'un despremiers paquets émis par Ali
e 
ontienne une 
opie du non
e, mais 
ela posed'autres problèmes : avant l'établissement d'une session 
hi�rée, Mallory peutprendre 
onnaissan
e du non
e, qui devient alors inutile ; après, 
ela impliqueque la prote
tion n'est pas en pla
e immédiatement. Étant donné l'existen
e desolutions alternatives (notre proposition mar
he très bien ave
 le 
as 2 du para-graphe 5.3.1), il ne nous semble pas né
essaire de poursuivre d'avantage l'étudedes � solutions � du 
as 1.Par ailleurs, dans presque tous les 
as (sauf le 1.a), un paquet perdu, que 
esoit par
e qu'il a été rejeté par un de 
es mé
anismes de prote
tion ou à 
aused'un problème de réseau, doit être renvoyé si né
essaire 
hi�ré di�éremment. Ene�et, s'il était 
hi�ré de la même manière, il serait rejeté par lesdits mé
anismes.Cela implique don
 que, dans un modèle en 
ou
hes, le 
hi�rement doit être sousla �abilité.Cela renfor
e don
 l'intérêt de notre idée, exposée au 
hapitre pré
édent,d'avoir un proto
ole où la �abilité est assurée au-dessus de la 
ou
he de non-observabilité.
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6Bref aperçu du proto
ole True Nyms etanalyse de sé
urité
6.1 Le proto
ole True NymsTrue Nyms est un proto
ole qui utilise les di�érents moyens dé
rits dans les
hapitres pré
édents pour fournir une 
ou
he de non-observabilité générique.Pourquoi avoir un proto
ole et pas simplement une implémentation desidées en questions ? Prin
ipalement par
e que les idées que nous avons dé
ritespeuvent être implémentées de multiples façons ; pour donner un exemple simple,il y a de nombreux paramètres, par exemple 
eux relatifs au lissage de tra�
 : lataille des paquets et la fréquen
e d'émission. Ce genre de 
hoix a une in�uen
esur les performan
es et sur la sé
urité.D'autre part, 
e que nous avons dé
rit pré
édemment sont nos idées pour ré-soudre le problème de la non-observabilité, 
'est loin d'être un tout 
ohérent : onpeut les voir 
omme un nouveau type de briques blindées. Le but du proto
oleTrue Nyms est alors de faire les plans qui expliqueront 
omment 
onstruire,ave
 non seulement toutes 
es briques mais aussi d'autres éléments indispen-sables (avez-vous déjà vu une maison 
onstituée uniquement de briques ?), unbâtiment solide, fon
tionnel et 
apable de résister aux attaques. Finalement,l'implémentation peut être vue 
omme le bâtiment lui-même, réalisé d'après leplan.Notre but dans 
e 
hapitre n'est pas toutefois de dé
rire de manière exhaus-tive 
e proto
ole � 
e do
ument est une thèse, pas une RFC, et de plus il esten
ore expérimental et don
 destiné à 
hanger � mais simplement d'en donnerun aperçu au le
teur, aussi ne dé
rirons-nous pas le format de 
haque paquetbit par bit. C'est ensuite la sé
urité de 
e proto
ole que nous évaluerons dansla se
tion 6.2.Il ne faut bien sûr pas penser que nous avons é
rit le proto
ole et qu'une fois53




ette étape faite nous nous sommes attelés à son implémentation. Les deux ontété développés en parallèle, ave
 une rétroa
tion permanente de l'un sur l'autre,de manière à aboutir à un proto
ole sûr, qui puisse également être implémentéde manière sûre ! C'est d'ailleurs pourquoi 
e 
hapitre fera souvent référen
e àl'implémentation et à son développement.Il faut également noter que sur un 
ertain nombre de points, le proto
olen'a au
un pouvoir de 
ontrainte sur les implémentations et ne peut don
 que se
ontenter de faire des suggestions. En e�et, alors que par exemple sur le formatdes paquets, le non-respe
t du proto
ole empê
hera l'interopérabilité, 
e n'estau
unement le 
as pour 
e qui est, disons, de la 
réation des routes leurres.Pour la 
réation de 
e proto
ole, nous nous sommes e�or
é de ne pas réinven-ter la roue, mais, au 
ontraire, d'utiliser des méthodes tried and true de diversesorigines, n'inventant de nouvelles 
hoses que pour protéger la non-observabilité.La première question à résoudre était 
elle de l'empla
ement du proto
oledans la pile réseau. C'est le thème de la se
tion qui suit.6.1.1 Une question de 
ou
heNous avions 
on
lu la se
tion 4.3 sur la né
essité de pla
er la 
ou
he de�abilité au-dessus de 
elle de non-observabilité.Cela implique don
 que, dans le modèle IP, il n'est pas possible de se pla
erau-dessus de TCP pour béné�
ier de la �abilité.Con
eptuellement, nous devons don
 nous pla
er au niveau 3,5-4 du modèleTCP/IP (
f. �gure 6.1, à gau
he), 
ar notre proto
ole peut :� se pla
er entre la 
ou
he IP et la 
ou
he transport (d'où le � 3,5 �, paranalogie ave
 MTLS qui est souvent quali�é de � proto
ole de niveau2,5 �) ;� aussi fournir le transport (d'où le 4).
IP

Physique

(réseau)

Liaison

True Nyms

TCP UDP

Application

IP

Physique

(réseau)

Liaison

Application

UDP (TCP)

TCP UDP

True Nyms

Fig. 6.1 � Empla
ement 
on
eptuel (à gau
he) de True Nyms dans la pile IP.Pour des raisons pratiques (e.g., 
ompatibilité ave
 les �rewalls a
tuels et fran-
hissement de 
eux-
i), il s'agit en réalité d'une sur
ou
he au-dessus d'UDP oude TCP (à droite).Dans la pratique, pour des raisons de 
ompatibilité ave
 l'existant, il vautmieux ne pas se pla
er dire
tement au-dessus d'IP, mais au-dessus d'UDP : en54



e�et les équipements réseau peuvent a

epter plus fa
ilement un nouveau pro-to
ole sur UDP (il s'agit d'indiquer les ports) qu'au-dessus d'IP. L'in
onvénientprin
ipal de 
ette appro
he est que l'en-tête UDP 
rée un overhead supplémen-taire. Le proto
ole True Nyms pourrait être fa
ilement modi�é pour être utilisédire
tement au-dessus d'IP (il faudrait ajouter une étiquette entre 
haque paired'h�tes su

essifs d'une route a�n d'identi�er les �ux).Nous nous sommes également demandé s'il valait mieux re
réer un proto
olefournissant des servi
es similaires à 
eux de TCP au-dessus de la 
ou
he denon-observabilité, ou simplement fournir un servi
e qui en
apsule un proto
olede niveau supérieur et l'utiliser pour en
apsuler TCP quand une liaison �ableest né
essaire. La question se pose du fait que l'on n'a pas besoin de toutesles fon
tionnalités de TCP (par exemple, la 
réation d'une session est prise en
ompte par la 
ou
he non-observabilité elle-même, la gestion du débit n'est paspossible à 
ause du lissage de tra�
, et
.).Comme nous avons dé
idé de réaliser notre implémentation de test en espa
eutilisateur (
f. 7.1), dans un 
as 
omme dans l'autre, le traitement se fait dansl'espa
e utilisateur du système d'exploitation.Nous avons étudié l'implémentation de TCP du noyau d'OpenBSD, qui estréputée pour sa qualité, publiée ave
 une li
en
e permissive et bien do
umentéepuisqu'elle est en
ore assez pro
he de 
elle dé
rite dans [80℄.Nous sommes arrivé à la 
on
lusion que 
e serait une meilleure 
hose dene garder de TCP que les idées dire
tri
es, et de réimplémenter un nouveauproto
ole de �abilisation du tra�
, qui pourrait se substituer à TCP (
f. �gure6.1, à droite).Pour être générique, notre proto
ole se devait d'être également à même de� simuler UDP �, 
'est-à-dire permettre la transmission non �able d'information.Nous avons don
 dé
idé de 
réer un tel proto
ole intégrant à la fois non-observabilité et �abilisation optionnelle des données ; la se
tion suivante dé
ritun peu plus 
e proto
ole. Bien sûr, 
e 
hoix d'un proto
ole spé
ialisé n'empê
hepas d'en
apsuler un proto
ole standard par-dessus 
elui-
i.6.1.2 Au niveau réseauNotre proto
ole est nouveau et 
onçu pour fournir de nouveaux servi
es,toutefois une personne familière ave
 les proto
oles réseaux existants retrouveravite ses repères : notre proto
ole s'inspire ou utilise l'existant aussi souvent quepossible.En 
e qui 
on
erne le format des paquets, notons simplement qu'ils 
om-men
ent par une valeur aléatoire et se terminent par un MAC ou un ha
hé
ryptographique selon que la session a été établie ou non. La valeur aléatoire
hange si le paquet est retransmis (et don
 le MAC/ha
hé également), 
e quiassure que si un paquet est retransmis le résultat du 
hi�rement sera di�érent etdon
 qu'un observateur ne pourra pas faire le lien entre les di�érentes émissions.Les paquets 
ontiennent des informations de type numéro de paquet / nu-méro d'aquies
ement à la manière de TCP a�n de gérer les pertes.Comme pour TCP, tant qu'un paquet n'a pas été a
quies
é (ré
eption d'unACK), il faut le garder en mémoire pour pouvoir le retransmettre le 
as é
héant.La laten
e a priori plus grande qu'ave
 TCP fait que les a
quies
ements (ACK)mettront plus de temps à nous parvenir ; pour pouvoir 
ontinuer à émettre, il55



faut don
 des tampons d'émissions plus grands que 
eux de TCP. Dans la pra-tique, 
ela n'est pas un problème étant donné la 
apa
ité mémoire des ma
hinesa
tuelles.Contrairement à 
e qui se fait pour les proto
oles normaux 
omme TCP,dans notre 
ontexte, il vaut mieux qu'Ali
e ne réagisse pas immédia-tement à un paquet si 
elui-
i implique une réponse de sa part (y 
omprisun simple ACK) : en e�et, un n÷ud d'une route pourrait mesurer la laten
eentre un paquet qu'il envoie et l'aquies
ement de 
elui-
i pour en déduire uneapproximation du nombre de n÷uds qui le séparent d'Ali
e.Une possibilité pour empê
her 
ela serait que, pour 
haque 
onnexion, Ali
eattende un petit délai avant de répondre, 
e délai étant 
hoisi aléatoirement pour
haque 
onnexion mais de manière non uniforme : plus le n÷ud de la 
onnexionen question est loin d'Ali
e sur la route, plus le délai devrait être bref.Établissement d'une 
onnexionL'établissement de 
onnexion dans True Nyms 
ommen
e par un mé
anismeen trois étapes inspiré de 
elui de TCP (de type SYN, SYN/ACK, ACK), à 
e
iprès que les mé
anismes de type syn
ookie sont intégrés dès le départ et nonpas ajoutés après 
oup 
omme dans le 
as de TCP. Contrairement à 
e qui sepasse dans TCP où la taille de 
eux-
i a été limitée par l'existant, 
e n'est pasle 
as i
i et True Nyms utilise un 
hamp plus grand (160 bits dans la versiona
tuelle) et sans rapport ave
 un numéro de session 
omme dans TCP.Une fois 
ette étape fran
hie, les deux parties se mettent d'a

ord sur une
lef, au moyen de l'algorithme de Di�e-Hellman tel que dé
rit en 3.1.3.Les messages subséquents sont 
hi�rés ave
 la 
lef et l'algorithme négo
iés,en mode IGE (notre implémentation ne supporte que l'AES pour le moment).Une fois la 
onnexion établieUne fois la 
onnexion établie, plusieurs possibilités sont o�ertes, les prin
i-pales étant :� diverses options relatives à la gestion du réseau pair-à-pair (ré
upérer uneliste de n÷uds, et
.) ;� la 
onnexion à un autre n÷ud (
'est-à-dire simplement le relais des pa-quets d'Ali
e vers une adresse) ou à une ma
hine n'étant pas un n÷udTrue Nyms (
réation d'une 
onnexion TCP ou UDP vers 
ette ma
hineet 
onversion/transmission des données) ;� la 
oupure de la route au niveau de 
e n÷ud (si une 
onnexion sortante adéjà été établie), 
'est-à-dire l'arrêt du relais des données ;� la possibilité de fusionner la 
onnexion en 
ours ave
 une autre (routesmultiples � à 
ondition que l'on n'ait pas établi de 
onnexion sortante) ;� la possibilité de 
hanger la 
lef de session (permet de prolonger la duréede vie d'une session).Un n÷ud doit bien sûr garder en mémoire l'état dans lequel se trouve 
haque
onnexion, de manière à ne proposer que les possibilités autorisées par l'étata
tuel. 56



UDP 
ontre IPNous l'avons dit, le proto
ole a
tuel utilise UDP et non IP dire
tement. Sil'on voulait utiliser dire
tement IP, il su�rait que 
haque n÷ud ajoute en en-têtedu paquet une sorte d'étiquette à la MPLS, que le n÷ud suivant enlèverait etrempla
erait par la sienne. Cela permettrait à une paire de n÷uds de distinguerdes 
onnexions s'il y en avait plus d'une entre eux (ave
 UDP 
e sont les numérosdes ports qui jouent 
e r�le).6.1.3 ParamètresNotre système 
omporte divers paramêtres. Si 
ertains sont du ressort del'implémentation, d'autres doivent être �xés au niveau du proto
ole pour desraisons d'interopérabilité : 
e sont 
es derniers qui nous intéressent i
i.Ces paramêtres ont été établis intuitivement, ave
 pour 
ertains un retourd'expérien
e venant de nos tests. Ils ne sont en au
un 
as optimaux (et pour
ertains d'entre eux, l'optimalité n'existe pas : leur adéquation dépend du typed'appli
ation qui passe au-dessus de True Nyms).L'annexe A donne les valeurs des paramètres utilisées dans notre prototype.6.2 Sé
uritéIl est légitime de s'intéresser à la sé
urité de la non-observabilité fournie parTrue Nyms.Il n'est probablement pas possible, malheureusement, de fournir une � preuve �de sé
urité absolue, mais uniquement de montrer la résistan
e fa
e aux attaques
onnues.Outre les attaques déjà mentionnées pré
édemment, il nous semble qu'il y ena une nouvelle à laquelle il faut prendre garde : 
'est 
elle que nous appelleronsl'attaque par 
orrélation globale.6.2.1 Attaque par 
orrélation globalePour 
haque paire de n÷uds, un observateur global sait en permanen
e sides données sont é
hangées entre 
es n÷uds (au niveau IP, sous la 
ou
he denon-observabilité bien sûr). Peut-il en déduire des informations sur les 
ommu-ni
ations qui passent au-dessus de la 
ou
he de non-observabilité ?On peut modéliser le problème par un graphe : les n÷uds du réseau sontles sommets du graphe, et il y a une arête entre deux n÷uds si des donnéespassent entre eux au niveau IP. Ave
 un tel graphe à un instant donné, tout
e qu'Eve peut déterminer, 
'est qu'il n'y a pas de 
ommuni
ations entre desn÷uds appartenant à des parties disjointes du graphe.En fait, la longueur d'une route est �nie, par 
onséquent Eve peut même
on
lure à l'absen
e de 
ommuni
ation entre deux n÷uds s'il n'y a pas de 
he-min de longueur inférieure à N dans le graphe, où N est une borne supérieuresur la longueur des routes. 57



Le problèmemaintenant est que 
haque 
onnexion a une durée de vie moyenne
Dc. Si Eve prend périodiquement des � instantanés � du réseau, peut-elle endéduire des informations supplémentaires sur les 
ommuni
ations qui passentpar True Nyms ?Pour la plupart des usages, la durée de vie d'une 
ommuni
ation n'est passupérieure à 
elle d'une 
onnexion ; la 
ommuni
ation n'existera don
 que surun instantané et Eve ne pourra rien apprendre à son sujet.Il existe 
ependant des 
ommuni
ations pour lesquelles la durée de vie estplus longue : 
onnexions ssh ou bgp, transferts de gros �
hiers, et
. Bien en-tendu, les routes entre les parti
ipants d'une telle 
ommuni
ation 
hangent au �ldu temps, mais Eve ne pourrait-elle pas s'aper
evoir qu'il existe un 
hemin (delongueur inférieure à N) sur plusieurs de ses instantanés et en déduire l'existen
ed'une 
ommuni
ation ?La réponse à 
ette question dépend de la probabilité d'existen
e d'un 
he-min. Chaque n÷ud est, en moyenne, à l'origine de k routes (leurres et réelles
onfondues) de longueur moyenne L. En dehors de 
eux d'origine et de destina-tion, les n÷uds d'une route sont 
hoisis aléatoirement. Nous 
onje
turons quenotre graphe a des propriété similaires à un graphe aléatoire : si 
'est e�e
ti-vement le 
as, le théorème d'Erdös nous 
on�rme l'existen
e de 
hemins 
ourtsentre 
haque paire de n÷uds. Il serait intéressant de démontrer 
ela de manièreformelle.Notons que souvent, les 
ommuni
ations de longue durée n'ont pas de 
on-traintes fortes en termes de débit et de laten
e : il serait don
 possible d'aug-menter la longueur des routes qui 
omposent la 
ommuni
ation lors de leurrenouvellement pour rendre la déte
tion beau
oup plus di�
ile.
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Good ideas are not adopted automati
ally. They must be driven into pra
ti
ewith 
ourageous impatien
e. � Amiral Hyman Ri
koverWriting a book is a little more di�
ult than writing a te
hni
al paper, butwriting software is a lot more di�
ult than writing a book.� Donald Ervin Knuth in [49℄
7Implémentation et évaluationA�n de valider les idées dé
rites dans les 
hapitres pré
édents1, nous avonsimplémenté2 le proto
ole True Nyms sous la forme d'un démon Unix, é
rit enlangage C.Dans 
e 
hapitre, nous présentons d'abord notre implémentation. Bien quenous soyons persuadé que la programmation peut être un Art, il n'est pas ques-tion i
i de dé
rire 
ette implémentation dans tous ses détails. Le 
ode-sour
e,imprimé, ferait plus de 300 pages à lui seul, et il né
essiterait de fréquentesexpli
ations 
omplémentaires : il s'agit de programmation système / réseau par-fois 
omplexe. C'est pourquoi nous ne dé
rivons i
i que l'ar
hite
ture généralede l'implémentation, argumentons 
ertains 
hoix qui ont été faits et présen-tons quelques points saillants, un peu 
omme nous l'avons fait dans le 
hapitrepré
édent pour le proto
ole.Dans un se
ond temps, nous étudions les performan
es de 
ette implémen-tation.7.1 Notre implémentationCette implémentation est située dans l'espa
e utilisateur ; elle a ainsi l'avan-tage d'être relativement portable (sur à peu près tous les systèmes Posix) et plussimple à é
rire : notre obje
tif était de faire un prototype qui soit néanmoinsrobuste. Elle fait un peu moins de 20 000 lignes de 
ode C.On peut 
ependant imaginer qu'à terme, un proto
ole de 
e type soit plut�timplémenté 
omme l'est généralement IPse
, 
'est-à-dire ave
 la partie gestiondes 
ommuni
ations établie dans le noyau, et l'établissement des routes, qui1 Il s'agit bien sûr d'une validation sur le plan des performan
es et de la faisabilité. Lasé
urité n'est nullement validée par une implémentation.2Au 
ours du printemps et de l'été 2007, nous avons été assisté dans 
ette tâ
he par BenoîtMouthon, alors en stage de master [56℄. 59



est 
on
eptuellement séparée, gérée par un démon en espa
e utilisateur. Cettese
onde appro
he serait bien sûr moins portable, mais permettrait de béné�
ierde manière plus e�
a
e d'éventuels a

élérateurs 
ryptographiques matériels.Dans notre implémentation, les appli
ations 
ommuniquent dire
tement ave
le démon en utilisant un proto
ole spé
ial ; néanmoins, pour éviter d'avoir à mo-di�er tous les programmes, un proxy SOCKS spé
ial permet de faire l'interfa
eentre les appli
ations qui supportent SOCKS (elles sont nombreuses) et le dé-mon.Il serait possible d'imaginer un mé
anisme d'interposition de bibliothèquepour utiliser les programmes qui ne supportent pas SOCKS sans les modi�er (dumoins quand ils sont liés dynamiquement). Il serait également possible d'imagi-ner un proxy qui s'interfa
erait ave
 le système d'exploitation de manière à faireapparaître une interfa
e réseau virtuelle : toutes les 
ommuni
ations envoyéessur 
ette interfa
e passeraient alors par truenyms.Le 
hoix du langage C Nous l'avons dit, notre implémentation est réali-sée en langage C (ISO C 99), utilise les appels systèmes POSIX et la partie
ryptographique (lib
rypto) de la bibliothèque OpenSSL.Le 
hoix d'un langage tourne souvent à la guerre de religion et nous n'avonspas l'intention d'entrer dans 
e débat. Nous nous 
ontenterons don
 de 
iter i
iquelques éléments qui ont motivé notre 
hoix :� C permet un 
ontr�le de bas niveau de la ma
hine : le programmeur peutsavoir 
e qui se passe dans son programme. Ce point n'est pas toujours unavantage : le programmeur doit ainsi gérer lui-même la mémoire, mais dansnotre 
as où une paranoïa aigüe est né
essaire, 
'est un avantage de savoirqu'au
un garbage 
olle
tor ne se dé
len
hera dans une situation plut�t quedans une autre, retardant une émission réseau de quelques millise
ondeset donnant ainsi une information 
apitale à un attaquant !� la né
essité de faire 
on�an
e à du 
ode é
rit par quelqu'un d'autre estmoindre ;� C o�re un a

ès dire
t à 
ertaines fon
tions évoluées du système qui dansun autre langage disparaissent souvent dans la 
ou
he d'abstra
tion (parexemple, le transfert de des
ripteurs de �
hiers entre pro
essus via lesmessages de 
ontr�le des so
kets Unix, dont nous reparlerons en 7.1.2) ;� en�n, last but not least, 
'est un langage dont nous avons une 
onnaissan
eapprofondie [73℄.7.1.1 Ar
hite
ture générale du démon nymsdIl nous semble que dans la 
on
eption d'un démon réseau, la sé
urité doitêtre primordiale. Pour restreindre les e�ets sur la ma
hine d'une faille dans notredémon, 
elui-
i est 
onçu pour fon
tionner sans privilèges parti
uliers, dans une
age 
hroot.De plus, il est ar
hite
turé autour de plusieurs pro
essus, dans l'idée quemême si l'un d'eux est 
ompromis, un attaquant ne puisse obtenir d'informationssur les 
onnexions autres que 
elles gérées par le pro
essus attaqué.60



Pro
essus. . .Le dé
oupage en divers pro
essus est destiné à 
ompartimenter autant quepossible l'information pour réduire l'impa
t d'une faille de sé
urité potentielle(
'est d'ailleurs pour 
ette raison que nous avons préféré utiliser des pro
essusplut�t que des threads).Les prin
ipaux pro
essus sont les suivants :� un pro
essus listener qui é
oute sur la so
ket réseau. Ses prin
ipauxr�les sont :� d'attendre les 
onnexions : il se 
harge de la première partie de l'établis-sement de 
onnexion (gestion des syn
ookies). Si 
ette première partieréussit, il 
rée un pro
essus �ls pour gérer 
ette 
onnexion,� la séparation des données : True Nyms est au-dessus d'UDP et ne béné-�
ie pas de la séparation des di�érentes 
onnexions faite automatique-ment quand l'on utilise TCP (appel système a

ept). Ce pro
essus s'en
harge don
 et transmet les données au pro
essus �ls qui 
orrespond,� il attend également les 
onnexions des 
lients qui désirent utiliser TrueNyms. Il 
rée un pro
essus smartproviderpour gérer une telle 
onnexion,quand elle survient ;� des pro
essus destinés à gérer les 
onnexions. Ils sont 
réés par le pro
es-sus listener. Cha
un de 
es pro
essus 
onnaît la 
lef de session de la
onnexion qu'il gère, et il est le seul à la 
onnaître ;� un pro
essus writer. Il 
entralise les é
ritures sur le réseau. Un pro
essusqui veut é
rire lui transmet les données. Nous revenons sur 
e pro
essusen 7.1.2 ;� un pro
essus poolmanager qui est 
hargé de la gestion du pool de routespréétablies. Les autres pro
essus lui donnent également les routes et 
on-nexions qui ne sont plus utiles, et 
e pro
essus se 
harge de les arrêterquand il juge le moment opportun (
f. 3.3) ;� des pro
esssus smartprovider (
réés par le pro
essus listener) : 
e sonteux qui s'o

upent des 
lients. Quand un 
lient veut envoyer des données,
e pro
essus demande une ou plusieurs routes au pro
essus poolmanager,le 
onne
te à la destination et se 
harge de transférer les données du 
lientsur 
ette 
ommuni
ation et inversement ;� un pro
essus qui s'o

upe du réseau pair-à-pair et en parti
ulier de main-tenir une liste de n÷uds.La �gure 7.1 représente les prin
ipaux 
hemins suivis par les données des routesau sein des pro
essus du démon nymsd.L'un des avantages des pro
essus lourds sur les threads, en termes de sé-
urité, est que la mémoire et les so
kets ne sont pas partagées. C'est aussi unin
onvénient puisqu'il faut bien que le pro
essus writer y ait a

ès pour pouvoiré
rire. Et le pro
essus writer ne peut hériter des so
kets puisqu'il est a priori
réé avant la plupart des 
ommuni
ations. Il existe heureusement une solutionsimple bien que peu 
onnue : il est possible de faire passer un des
ripteur d'unpro
essus à un autre (sans qu'ils soient apparentés) via les messages de 
ontr�ledes so
kets Unix.Notre démon fait fréquemment usage de 
ette possibilité, notamment :� pour le passage au pro
essus writer des so
kets sur lesquelles le lissagedu tra�
 sortant doit être e�e
tué ;� pour le passage des routes pré-établies du gestionnaire de pool aux pro-61
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ation nCommuni
ation 1

Réseau

Listener
Poolmanager

Writer

Fig. 7.1 � Prin
ipaux 
hemins des données dans nymsd.
essus qui en ont besoin ;� pour le passage des routes qui ne sont plus utiles au gestionnaire de poola�n qu'il se 
harge de désyn
hroniser la destru
tion de la route.. . . et modulesLes pro
essus du démon sont ar
hite
turés autour de modules qui regroupentles fon
tions et les stru
tures de données. On trouve prin
ipalement deux typesde modules (sans qu'il n'y ait toutefois de séparation nette entre les deux, ilexiste aussi des modules � intermédiaires �) :� des modules relativement génériques qui sont en quelque sorte des � mini-bibliothèques � de fon
tions et pourraient fa
ilement être utilisés dans unautre projet. Certains de 
es modules3 viennent d'ailleurs d'autres de nosprojets et / ou sont partagés ave
 le 
a
he DNS dont traite la se
ondepartie ;� des modules qui 
onstituent le 
oeur logique du programme (plus ou moinsun module pour 
haque type de pro
essus dé
rit pré
édemment) : ils sont3Par exemple des modules de gestion du réseau, de 
hargement de �
hiers de 
on�guration,et
. 62



généralement assez indépendants les uns des autres et utilisent les fon
-tions dé�nies dans les modules pré
édents.Certaines te
hniques de programmation orientée objets sont utilisées quand
ela permet une plus grande 
larté ou modularité du 
ode (C n'est pas orienté ob-jets, mais 
ela n'empê
he pas d'utiliser 
ertaines te
hniques traditionnellementasso
iées ave
 l'orientation objets, voir par exemple [67℄ ; le le
teur familier ave
Perl 5 peut faire un parallèle ave
 la programmation orientée objets dans 
elangage).L'intérêt de 
ette appro
he est qu'elle permet de faire naturellement de laprogrammation défensive.7.1.2 Le pro
essus writerL'usage d'un pro
essus writer unique pour faire les é
ritures permet d'as-surer que les diverses 
ommuni
ations se 
omportent de la même façon, mêmeen 
as de fon
tionnement anormal du programme ou du système d'exploitation.Même si un problème survient au niveau de l'ordonnan
ement des pro
essus(
ausé par l'attaquant ou non), les é
ritures sur les 
ommuni
ations sortantes
ontinuent à se faire de manière séquentielle, puisque 
'est un unique pro
essusqui les fait. Le même 
omportement est observé si l'un des pro
essus qui gèreles 
ommuni
ations est o

upé et ne peut transmettre un paquet à un momentdonné : le pro
essus d'é
riture transmettra un paquet leurre au moment op-portun. Si jamais un problème survient dans 
e pro
essus writer, il a�e
teraalors toutes les 
ommuni
ations et non une unique : là non plus il ne sera paspossible d'obtenir de l'information. Notons d'ailleurs que le pro
essus en ques-tion est parti
ulièrement simple, 
e qui réduit d'autant le risque de bugs à 
etendroit.7.1.3 Le pro
essus listener et l'utilisation d'UDPLes 
onnexions utilisent, sauf ex
eption4, une unique so
ket UDP, la le
turede 
ette so
ket et le tri des messages étant e�e
tués par le pro
essus listener.Cela implique entre autres que si l'un des pro
essus qui gére une 
onnexion
onnaît une avarie, 
elle-
i ne sera pas apparente à un observateur, puisque la�abilité est située au-dessus de la non-observabilité dans True Nyms.En e�et, le pro
essus listener va 
ontinuer à lire les paquets sur la so
ketUDP, quitte à les détruire si le pro
essus auquel il devrait les passer n'est pasen état de les re
evoir. À l'inverse, si 
haque pro
essus utilisait sa propre so
ket(en imaginant que 
e soit possible en UDP) et que le gestionnaire de la 
ommu-ni
ation (et don
 de la so
ket en question) ne pouvait pas lire [tous℄ les paquets,Eve pourrait s'en aper
evoir à l'émission de paquets ICMP (dans le 
as d'UDP)ou à la rédu
tion de la taille de la fenêtre (dans le 
as de TCP).7.1.4 Notes diverses sur l'implémentationOutre 
e qui a déjà été mentionné, notons que l'implémentation dispose defon
tionnalités de �ltrage IP qui peuvent être utilisées pour interdire les redi-re
tions vers 
ertaines adresses ou plages d'adresses. Cela permet par exemple4L'usage de TCP est possible, par exemple si un �rewall bloque UDP.63



d'utiliser le programme en interdisant l'a

ès aux adresses d'un réseau internepar son intermédiaire (en 
ontournant le �rewall).Cette implémentation devrait être utilisable dire
tement ou ave
 des adap-tations mineures sur la plupart des systèmes Unix/POSIX ré
ents. Nous l'avonstestée ave
 su

ès sur des systèmes OpenBSD, FreeBSD et Linux ré
ents.7.2 Évaluation des performan
esDans 
ette se
tion, nous donnons les résultats de mesures de performan
ese�e
tuées sur un réseau de tests.7.2.1 Pro
édure de testTout au long du développement, nous avons testé notre prototype sur unréseau lo
al (LAN), pour véri�er son bon fon
tionnement.Toutefois, la laten
e entre deux ma
hines sur un LAN est très inférieure à
elle que l'on observe entre deux ma
hines sur l'Internet. Les limitations de débitet pertes de paquets ne sont pas les mêmes non plus.Ce pourquoi, a�n d'avoir des tests de performan
es valables, nous avonsétabli un réseau de tests distribué entre di�érents empla
ements.Notre réseau de testsNotre réseau de tests est 
onstitué de ma
hines pla
ées dans les endroitssuivants :� à l'É
ole Normale Supérieure de Lyon (Fran
e) ;� au Laboratoire d'Informatique de Grenoble (Antenne de Montbonnot,Fran
e) ;� à l'Université de Liège (Belgique) ;� à l'Université du Luxembourg (Luxembourg) ;� à l'Université de Namur (Fa
ultés Universitaires Notre-Dame de la Paix,Belgique) ;� à l'Université Te
hnique de Berlin (Te
hnis
he Universität Berlin, Institutfür Mathematik, Allemagne) ;� à notre domi
ile, sur une 
onnexion ADSL de Free (Fran
e).Nous souhaitons d'ailleurs exprimer notre gratitude à toutes les personnesqui ont a

epté d'héberger 
es ma
hines et rendu le déploiement d'un tel réseaupossible.On notera que 
e réseau de tests 
omporte prin
ipalement des universitéseuropéennes, 
e qui peut donner des résultats légèrement biaisés, 
elles-
i étantliées les unes aux autres par l'intermédiaire du réseau Géant25, généralement viaun réseau national (Belnet en Belgique, Renater en Fran
e, Restena au Luxem-bourg, et
.). Toutefois, 
omme le montre la �gure 7.2, la topologie au niveausystèmes autonomes (AS) reste typique de l'Internet.Les ordinateurs utilisés 
omme n÷uds de 
e réseau sont des ma
hines basse
onsommation et à faible 
oût, mais également de puissan
e assez faible. Ces5Voir le site http://www.geant2.net pour plus de détails sur la topologie de 
e réseau.64
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ma
hines sont équipées de pro
esseurs AMD Geode LX 
aden
és à 433MHz etde 256Mio de RAM. Le système d'exploitation utilisé lors des tests est OpenBSD(version 4.2), installé en mémoire �ash (les ma
hines ne disposent pas de disquedur). Le démon True Nyms est télé
hargé pour les tests via ssh et sto
ké enRAM pour la durée de 
eux-
i.Notons que si le pro
esseur est 
aden
é à une basse fréquen
e par rapport auxstandards a
tuels, il dispose en revan
he d'instru
tions de 
hi�rement AES etd'un générateur de nombres aléatoires intégrés, utilisés de manière transparentepar le 
ouple OpenBSD/OpenSSL.Ces ma
hines ont été �nan
ées par le Fonds National de la Re
her
he (FNR,Luxembourg) dans le 
adre du projet TeSeGrAd.Si un réseau de 
ette taille n'o�re pas un anonymat �able, il permet néan-moins de faire des mesures de laten
e sur une route � de taille réelle � au traversde l'Internet.Pour pouvoir faire 
ertaines mesures sur un plus grand nombre de n÷uds,nous avons, le 
as é
héant, pla
é plusieurs ma
hines6 sur notre réseau de testsà l'Université du Luxembourg. Dans 
e 
as, nous avons utilisé un algorithmede 
réation de routes qui s'assure que deux n÷uds su

essifs d'une route ne setrouvent pas sur le même sous-réseau, a�n que les performan
es bien évidem-ment supérieures du LAN ne viennent pas biaiser les mesures.MesuresLes mesures sont e�e
tuées, selon les 
as :� soit en instrumentant dire
tement le démon True Nyms ;� soit par l'utilisation de 
lients spé
i�ques.Dans tous les 
as, l'idée est d'avoir une 
olle
te de mesures automatisée demanière à pouvoir laisser le système fon
tionner sans surveillan
e parti
ulière.Cela permet de 
olle
ter un é
hantillon de mesures de taille signi�
ative à partirduquel on peut extraire quelques données statistiques simples 
omme la moyenneet l'é
art type. À partir de 
es données, des graphiques sont tra
és a�n d'obtenirun aperçu visuel des performan
es et de l'impa
t des di�érentes idées sur 
elles-
i.7.2.2 Établissement des routesLe temps d'établissement des routes est un point important. En e�et, il
orrespond au temps d'établissement des 
ommuni
ations, puisqu'on 
onsidèreune 
ommuni
ation 
omme établie quand la première route l'est : 
'est en e�età partir de 
e moment qu'Ali
e et Bob peuvent 
ommen
er à é
hanger desdonnées.Il est intéressant de voir 
omment 
e temps d'établissement varie en fon
tiondu nombre de n÷uds d'une route, ainsi que l'impa
t de notre pool de routes,puisque 
elui-
i était destiné à diminuer 
e temps.6Il s'agissait alors de ma
hines d'un modèle di�érent de 
elui dé
rit pré
édemment (ma-
hines de bureau de ré
upération) mais de puissan
e 
omparable (Pentium III 
aden
é à450MHz ave
 128Mio de RAM), fon
tionnant sous Linux.66



Comme mesures ave
 le pool de route, nous avons 
onsidéré le temps entrel'instant où un pro
essus smartprovider demande la 
onnexion à Bob (i
i endehors du réseau pair-à-pair) via la route pré-établie qui vient du pool et lemoment où 
elle-
i passe à l'état ARS_READY qui signi�e que la 
ommuni
ationest établie (dans 
e 
as il s'agit de 
ommuni
ation à une seule route).Pour obtenir 
e temps, nous avons ajouté quelques lignes de 
ode dans lemodule smartprovider a�n qu'il mesure 
elui-
i et qu'il l'enregistre dans un�
hier avant de se terminer.Pour les mesures sans le pool de routes, nous avons 
onsidéré le temps quemet justement le pro
essus qui gère 
e pool pour établir 
es routes (le fait queles routes soient établies par 
e pro
essus et non par 
elui qui les utilisera ne
hange rien au temps qu'il faut pour les 
réer)7. Le pro
essus poolmanager adon
 été également modi�é pour mesurer le temps entre la dé
ision de 
réer uneroute et le moment où 
elle-
i est 
onsidérée 
omme étant prête à être passée àun autre pro
essus qui en ferait la demande.Les graphes des �gures 7.3 et 7.4 représentent les résultats de 
es tests.

10203040506070
8090100110120130140150160170180190200

2 3 4 5 6
tempsense
ondes

longueur de la route

ave
 pool

3 3 3 3 3

3sans pool
+

+

+

+

+

+

Fig. 7.3 � Temps d'établissement moyen (en se
ondes) des routes en fon
tion deleur longueur, ave
 et sans le pool de routes. Les barres verti
ales indiquent lestemps minimun et maximum de 
ha
un de nos é
hantillons. N.B. : la �gure 7.4présente la 
ourbe ave
 pool uniquement, pour plus de lisibilité.On observe approximativement deux droites, dont le 
oe�
ient dire
teurdi�ère.Bien que dans les deux 
as le temps d'établissement augmente linéairementave
 le nombre de n÷uds sur la route, l'intérêt du pool de routes devient évident :le temps d'attente pour l'utilisateur est beau
oup plus faible. En e�et, ave
 le7En toute rigueur, pour avoir réellement le temps d'établissement sans le pool de routes,il faudrait en plus y ajouter le temps pour se 
onne
ter à Bob, en dehors du réseau ; dans lapratique, en l'état a
tuel des 
hoses, 
e dernier est négligeable par rapport au temps d'éta-blissement de la route elle-même. 67
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Fig. 7.4 � Temps d'établissement moyen (en se
ondes) des routes en fon
tion deleur longueur, ave
 le pool de routes. Les barres verti
ales indiquent les tempsminimun et maximum de 
ha
un de nos é
hantillons.pool de routes, il n'y a plus qu'à établir la dernière 
onnexion de la route, et nonson intégralité. Si le temps d'établissement de 
ette dernière 
onnexion augmenteave
 le nombre de n÷uds 
ar la laten
e sur la partie déjà établie augmente, letemps gagné est tout de même important.Notons que sur 
es tests, l'attente pour l'établissement de la 
onnexion sui-vante au niveau de 
haque n÷ud n'était pas a
tivée. S'il l'avait été, les tempssans le pool de routes auraient été supérieurs (les temps ave
 auraient été si-milaires). Il faut en revan
he noter que le proto
ole de retransmission en 
asde perte de paquets pourrait être amélioré, 
e qui devrait diminuer les tempsd'établissement des routes, en parti
ulier quand le nombre de n÷uds est élevé.Notons également que si le temps d'établissement (même ave
 le pool deroutes si la longueur est grande) peut devenir gênant, il est a priori possibled'établir la 
ommuni
ation ave
 une route 
ourte, et d'y ajouter ensuite desroutes plus longues si la 
ommuni
ation se prolonge pour éviter les attaques par
orrélation globale.7.2.3 Performan
es des routesLa donnée essentielle en termes de performan
es des routes est la laten
e.En e�et, si le débit est limité par le lissage de tra�
, il n'y a pas de raisonqu'ave
 des tailles de fenêtres 
onvenables par rapport à la laten
e on n'ob-tienne pas un débit moyen pro
he de la limite théorique (sur un �ux d'unedurée su�samment longue pour que les temps de retransmission ne soient pasprépondérants).Il est toutefois probable que le débit baisse légèrement quand la longueurde la route augmente, si l'on suppose que les pertes de paquets sont propor-68



tionnelles à 
elle-
i. Des tests permettraient de quanti�er 
ela et d'ajuster lesmé
anismes de retransmission.La laten
e est, en théorie, 
onstituée de plusieurs 
omposants qui s'ajoutent :� les temps de transmission entre deux n÷uds ;� les temps de passage sur 
haque n÷ud, eux-mêmes dé
omposables en :� le temps de traitement proprement dit,� le temps d'attente (lissage de tra�
), en moyenne égal à la moitié de ladurée �xée entre deux paquets.Dans la pratique, nous avons noté sur nos ma
hines que le temps de trai-tement est très petit (moins de 10 ms) devant le temps d'attente (lors denos tests, la période d'envoi était �xée à 100 ms, le temps d'attente étaitdon
 de 50 ms en moyenne).Sur notre réseau de tests, la laten
e est bonne : le programme ping donnedes laten
es entre les n÷uds universitaires 
omprises entre 20 et 30 ms, tandisque la laten
e entre le n÷ud situé sur le réseau de Free.fr et les autres est 
om-prise entre 50 et 70 ms (maximum relevé, 71 ms entre 
e n÷ud et 
elui situé àl'Université de Berlin).Sur une route de longueur trois (ave
 don
 six passages dans des n÷uds),nous pourrions don
 nous attendre à avoir une laten
e d'environ
40 ms× 3
︸ ︷︷ ︸

réseau

+ 60 ms× 6
︸ ︷︷ ︸

noeuds

= 480 ms.Comme le montre la �gure 7.5, nos mesures donnent des résultats 
ompa-tibles, voire inférieurs (
e qui peut s'expliquer par le re
ouvrement partiel destemps de traitement et de transmission et des temps d'attente sur les n÷uds).
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Fig. 7.5 � Laten
e moyenne d'une route en fon
tion de sa longueur, ave
 à
haque fois les valeurs minimale et maximale de l'é
hantillon.69



Ces mesures ont été e�e
tuées en ajoutant des types de messages (
f. A.3)PING et PONG : un n÷ud qui reçoit un PING renvoie un PONG ave
 le même non
e.Le n÷ud qui reçoit 
e dernier message mesure le temps é
oulé depuis qu'il a en-voyé le PING 
orrespondant.Il faut toutefois noter que sur une même 
onnexion, la laten
e peut varier demanière importante d'un paquet à l'autre (gigue), 
omme le montre l'exemplede la �gure 7.6. Cela peut avoir des 
onséquen
es néfastes pour 
ertaines appli-
ations (VoIP par exemple).
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Fig. 7.6 � Exemple de variation de laten
e des paquets sur une route de lon-gueur 3. Laten
e minimale sur l'é
hantillon : 0.30s ; laten
e maximale : 0.52s ;moyenne : 0.41s.7.2.4 Con
lusion sur les testsBien que nous n'ayons pas eu l'o

asion d'approfondir nos tests autant quenous l'aurions souhaité pour des questions de temps, 
eux que nous avons e�e
-tués et présentés dans les paragraphes qui pré
èdent sont très en
ourageants.La laten
e en parti
ulier est a

eptable ; il faut d'ailleurs noter qu'elle pour-rait être en
ore réduite en 
hangeant les paramètres de lissage de tra�
, au prixtoutefois d'un overhead plus important (
f. 4.2).Il serait intéressant de faire des tests de laten
e sur des 
ommuni
ationsutilisant de multiples routes, 
e que nous n'avons pu faire pour le moment, lespaquets PING et PONG étant gérés par les sessions de 
ontr�le (qui sont spé
i-�ques à 
haque route) en non par les sessions de données (partagées entre lesroutes d'une 
ommuni
ation). Si les diverses routes de la 
ommuni
ation ontdes laten
es moyennes 
omparables, il est notamment possible que 
ela réduisela gigue que nous avons 
onstatée (
f. �gure 7.6).70



Le pool de routes remplit son o�
e : le temps pour établir une 
ommuni-
ation est beau
oup plus faible que si l'on devait bâtir toute la route immédia-tement. Il faut toutefois prendre garde à ne pas vider 
elui-
i plus vite qu'il nese remplit ; les 
lients devront y veiller. Notons qu'il est possible de faire pas-ser 
e qui aurait normalement été plusieurs 
onnexions TCP su

essives vers unmême serveur au-dessus d'une même 
ommuni
ation : 
ela permet d'é
onomiserles routes du pool.Il faudrait à présent faire des tests de débit, par exemple en modi�ant unprogramme 
omme NetPerf 8 pour qu'il fon
tionne au-dessus de True Nyms.L'utilisation de NetPerf permettra également de mesurer la laten
e sur des
ommuni
ations à routes multiples. Des mesures de débit pré
ises permettraientd'améliorer la retransmission des paquets perdus.Bien que nous n'ayons pas fait de tests de 
harge à proprement parler, nouspouvons néanmoins 
onstater qu'elle semble raisonnable. Par exemple, sur nospetites ma
hines de tests ave
 deux 
ommuni
ations dans le pool et dix routespassant par le n÷ud, le programme top indique que le pro
esseur est ina
tifenviron 75% du temps.

8http://www.netperf.org/ 71
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Il est essentiel de laisser un espa
e privé à l'individu, que même l'État ne peutpas transgresser. � Lu
ien Thiel (Paperjam, Novembre 2007)
8Usage(s), 
on
lusion et problèmesouvertsNous avons présenté dans les 
hapitres qui pré
èdent une solution géné-rique qui permet d'obtenir des 
ommuni
ations non-observables, True Nyms.Au delà de la non-observabilité, 
e système peut également avoir d'autres usagespro
hes ; la se
tion 8.1 qui suit en donne quelques exemples.True Nyms se base sur l'Onion-Routing, et protège 
elui-
i des attaques paranalyse de tra�
 en utilisant divers mé
anismes. Nous avons entre autres montréque l'utilisation de 
es derniers n'est pas for
ément rédhibitoire en termes deperforman
es, si on les asso
ie à d'autres mesures pour � protéger � 
elles-
i. Ilserait probablement possible d'améliorer en
ore les performan
es ave
 une im-plémentation en espa
e noyau ou en 
hoisissant plus �nement divers paramètres ;nous revenons sur 
e point 
i-dessous, en 8.2.1.Par ailleurs, en dépit des avan
ées présentées pré
édemment, il reste en
oredes problèmes ouverts, 
omme le montre la se
tion 8.2.2 ; y apporter une réponsepermettrait d'améliorer en
ore les performan
es, mais aussi d'étendre l'usagede True Nyms à d'autres 
as, par exemple 
elui où l'on veut avoir un serveurnon-observable (i.e., un attaquant ne peut savoir qu'une ma
hine a un r�le deserveur).8.1 Usage(s) de True NymsL'usage prin
ipal de True Nyms, 
'est-à-dire le but dans lequel il est 
onçu,est la non-observabilité, 
'est-à-dire permettre à Ali
e de 
ommuniquer ave
 Bobsans qu'un observateur (qui n'est ni Ali
e ni Bob) ne le sa
he.Si l'usage de True Nyms par Ali
e est né
essaire pour atteindre 
e but, ilfaut distinguer deux 
as : en e�et, il n'est pas for
ément né
essaire que Bob, lui,utilise True Nyms (�gure 8.1).Il est également possible d'utiliser True Nyms pour d'autres obje
tifs. La73
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BobBob est dans le réseau de pairsTrue Nyms. Un observateur extérieurignore tout des 
ommuni
ations entreAli
e et Bob. Au plus peut-il savoirqu'ils font tous deux partie du réseau(
e qui ne lui apporte pas d'infor-mation si le réseau est su�sammentgrand).
Bob est en dehors du réseau de pairsTrue Nyms. Un observateur voit qu'ily a une 
onnexion entre un utilisa-teur (il ignore lequel) du réseau TrueNyms et Bob. Il peut éventuellementtenter d'attaquer la 
ommuni
ation(en rouge) entre Bob et le réseau TrueNyms pour obtenir des informationssur la personne qui est à l'origine de
ette 
ommuni
ation.Fig. 8.1 � Bob peut être ou non dans le réseau de pairs True Nyms.non-observabilité est une sorte de super-anonymat, et don
 l'anonymat est éga-lement possible.Il faut néanmoins prendre garde au fait que dans 
e 
as, 
'est avant tout deBob que l'on veut se protéger. Ali
e doit don
 faire très attention à 
e que lesdonnées transmises au-dessus de True Nyms ne la trahissent pas : le 
as seraitalors semblable à 
elui de la � lettre anonyme signée � illustré par la �gure 8.2.On peut imaginer dans 
e but l'adjon
tion de proxies �ltrants a�n de � ré-
urer � les proto
oles des 
ou
hes supérieures de toute information permettantl'identi�
ation. Ave
 la plupart des proto
oles, la tâ
he est di�
ile et, dans le
as général, le problème est sans doute indé
idable. La di�
ulté variera aussiselon qu'Ali
e désire de l'anonymat au sens stri
t, ou du pseudonymat. Notonsque 
es 
ou
hes supérieures peuvent également laisser � fuir � de l'informationdans le 
as où le but re
her
hé est la non-observabilité.On pourrait également vouloir employer True Nyms dans un but de lutte
ontre la 
ensure. Il ne s'agirait pas i
i d'héberger de manière non-
ensurable dessites ou des données, 
omme le permet par exemple FreeNet [20℄, mais d'a

éderà des sites ordinaires bloqués par les autorités lo
ales.L'e�
a
ité est à envisager au 
as par 
as, selon la méthode de 
ensure utiliséepour bloquer l'a

ès au site et le 
ontexte politique.Sur le plan politique, il faut noter que l'usage de True Nyms n'est pas dis
ret,en parti
ulier à 
ause du lissage de tra�
 (voir 4.5). Un gouvernement autoritairequi veut 
ontr�ler l'usage d'Internet peut don
 très bien interdire l'usage de TrueNyms et déte
ter les 
ontrevenants. 74



Plan
hes extraites de Crie, �, Génie (Léonard, tome 15) par Turk et De Groot (Dargaud, 1987).Fig. 8.2 � Pour l'anonymat, la stru
ture du message ne doit pas permettred'identi�er l'émetteur, mais son 
ontenu non plus ! True Nyms n'o�re au
unegarantie sur 
e dernier.Sur le plan te
hnique, si le �ltrage est implémenté au niveau IP, True Nymspeut être employé pour le 
ontourner. S'il est implémenté au niveau du 
a
heDNS du fournisseur d'a

ès (
omme 
'est souvent le 
as dans les pays européens),
'est alors une question de 
hoix de serveur DNS, indépendante de True Nyms 1 ;
e que nous dé
rivons dans la partie suivante pourrait par 
ontre être utile !8.2 Améliorations possibles et problèmes ouvertsNous quali�ons True Nyms de solution générique. Cette quali�
ation de� solution générique � indique-t-elle que nous avons résolu tous les problèmeset que l'on va pouvoir 
lore toutes les re
her
hes dans 
e domaine, pour 
ausede � plus rien à trouver � ? Non, bien sûr ! Et loin s'en faut !Dans 
ette se
tion, nous présentons d'abord quelques idées sus
eptibles d'amé-liorer les performan
es, du moins dans 
ertains 
as, puis nous indiquons quelquesproblèmes plus 
omplexes, auxquels il serait intéressant d'apporter une solution.8.2.1 Quelques idées pour améliorer les performan
esIl faut garder à l'esprit que si notre but était montrer la viabilité de nos idéesen termes de performan
es, 
elles-
i pourraient sans doute être améliorées, de1True Nyms permettra toutefois à Ali
e d'a

éder à un autre 
a
he DNS que 
elui de sonfournisseur d'a

ès. 75



manière � simple �2.Au niveau de l'implémentation, nous avons par exemple privilégié la sé
uritéet la fa
ilité de développement plut�t que les performan
es. Celles-
i pourraientprobablement être améliorées, par exemple en implémentant toute la partie� gestion d'une route établie � au niveau du noyau du système d'exploitationet en ne gardant en mode utilisateur que les parties qui 
on
ernent la gestiondu réseau pair-à-pair et l'établissement des routes, un peu 
omme 
ela se faitgénéralement pour IPse
. Cela éviterait les goulots d'étranglement que sont lepassage en mode noyau pour béné�
ier du 
hi�rement matériel (de plus en plusde pro
esseurs disposent de telles fon
tions) et le passage de la stru
ture � 
om-muni
ation � d'un pro
essus à l'autre via une so
ket Unix : les 
ommuni
ationsresteraient alors dans le noyau et pourraient être utilisées via un des
ripteur.Le proto
ole pourrait sans doute également être modi�é ou étendu pourobtenir de meilleures performan
es :� d'une part, les paramêtres 
hoisis (par exemple la taille et la fréquen
e despaquets pour le lissage de tra�
) l'ont été de manière heuristique, notreexpérien
e nous indiquant qu'ils seraient a

eptables à la fois en termes deperforman
es des 
ommuni
ations et d'en
ombrement du réseau. Il s'agitdon
 plus de � l'art de l'ingénieur � que d'une appro
he formelle et nous nepensons pas que 
es paramètres soient optimaux. Il est peut-être possibled'améliorer les performan
es en jouant dessus. Il faut toutefois prendregarde à ne pas privilégier une appli
ation ou un type de réseau parti
ulier ;� d'autre part, ave
 
ertaines appli
ations du moins, une part importante despaquets est 
onstituée de padding, ou même 
ertains paquets envoyés parl'une des extrémités sont des leurres (ils ne 
ontiennent au
une donnée). Ilest don
 légitime de se demander s'il n'y aurait pas un moyen d'améliorerles 
hoses de 
e 
�té aussi. Nous voyons plusieurs pistes possibles :� multiplexer les 
ommuni
ations au-dessus des routes non-observables.Ce n'est probablement pas possible pour tous les proto
oles, mais parexemple, pour l'a

ès à un site Web, deux 
onnexions vers deux �
hiersliés à la même page pourraient sans doute passer par les mêmes routes.Il y a plusieurs options possibles, selon qu'un même paquet peut 
ontenirdes données 
orrespondant à plusieurs 
onnexions ou pas.Si sur le plan de la sé
urité 
e n'est probablement pas une bonne idée demultiplexer aveuglément plusieurs 
ommuni
ations, il serait intéressantqu'une implémentation en fournisse la possibilité au logi
iel 
lient, enlaissant 
elui-
i libre de l'utiliser ou non,� rempla
er le padding des paquets par des 
odes 
orre
teurs, l'idée étantque si un paquet est perdu, il pourrait ainsi être re
onstitué à partir desdonnées 
ontenues dans le ou les paquets qui le suivent. Cela permettraitd'éviter de signaler une erreur et d'attendre la retransmission, 
e qui estfor
ément long à 
ause de la laten
e de la route ;� à l'inverse, ave
 d'autres appli
ations (transferts de �
hiers par exemple),tous les paquets sont remplis et True Nyms devient le goulot d'étrangle-ment du débit.A
tuellement, nous ne 
ompressons pas les données avant de les trans-mettre. Le faire de manière aveugle ne serait pas une bonne idée : pour2Le quali�
atif simple dénote i
i le fait qu'il n'y a pas de problème di�
ile à résoudre.Les 
hoses ne sont bien sûr pas si simples que 
ela. Il ne faut d'ailleurs pas s'attendre à desmira
les ave
 
es propositions. 76



les proto
oles qui envoient peu de données et où le débit n'est pas limitépar notre système, 
ela ne ferait qu'augmenter en
ore la laten
e.Par 
ontre, il serait possible de 
ompresser les données de manière adap-tative : si l'on a beau
oup de données à envoyer dans la �le d'attente, 
'estque les routes sont le fa
teur limitant et on les 
ompresse beau
oup avantde les envoyer ; si au 
ontraire les �les d'attente sont vides on les 
ompres-sera moins, ou même pas du tout (voir à 
e sujet, en dehors du 
adre del'anonymat et de la non-observabilité, les travaux de Jeannot [41, 40℄).8.2.2 Quelques problèmes (toujours) ouvertsComme nous l'avions annon
é, nous présentons i
i quelques problèmes nonrésolus ; leur apporter une réponse permettrait sans doute d'améliorer TrueNyms. Cette liste n'est en au
une manière exhaustive.Prise en 
ompte de la topologie du réseauLes routes sont a
tuellement 
réées par les n÷uds de manière aléatoire. Celaimplique que pour se 
onne
ter à un ordinateur pro
he, une 
ommuni
ationutilisant True Nyms fera peut-être plusieurs fois le tour de la Terre, 
e qui seressent sur la laten
e. Il n'est bien sûr pas possible de se 
onne
ter dire
tement,sinon la non-observabilité serait perdue. La question est don
 : � est-il possiblede prendre en 
ompte la topologie du réseau pour avoir des 
ommuni
ationsave
 une plus faible laten
e, sans perdre les garanties d'anonymat ? �Si l'on 
onnaît réellement la topologie du réseau, 
ela devrait être possible,à 
ondition toutefois d'introduire assez d'aléa pour qu'un observateur ne puisseobtenir d'information sur l'origine à l'aide de la � dire
tion � d'où semble prove-nir la 
onnexion. L'un des problèmes prin
ipaux est que la topologie du réseau,ou du moins les performan
es entre une paire de n÷uds, serait rapportée par lesn÷uds eux-mêmes, or l'on ne peut pas faire 
on�an
e à 
eux-
i. Il serait 
ertespossible de déte
ter un n÷ud malintentionné, mais 
e serait beau
oup plus dif-�
ile d'en déte
ter une 
oalition. Cette question reste don
, à l'heure a
tuelle,ouverte.Notons que Tor (
f. 1.3.1) a tenté d'utiliser une telle solution ; 
ela a 
onduità des problèmes de sé
urité, pour les raisons que nous venons de mentionner [6℄.Points de rendez-vous non-observablesLes points de rendez-vous permettent d'avoir des 
ommuni
ations où à lafois Ali
e et Bob sont anonymes / non-observables, leurs 
ommuni
ations abou-tissant sur un n÷ud tiers qui les met en relation. Le problème n'est pas liédire
tement à 
e n÷ud tiers, mais à la manière dont Ali
e et Bob �xent unrendez-vous.Nous l'avons vu, Tor (
f. 1.3.1) utilise pour 
e faire un mé
anisme de tablede ha
hage distribuée. Si 
e mé
anisme est élégant et résout bien le problèmedans un 
ontexte d'anonymat, il reste malheureusement observable par un ob-servateur qui a une vue générale du réseau.Une solution à 
e problème pourrait être qu'Ali
e envoie son message in-diquant le point de rendez-vous à Bob, 
hi�ré ave
 la 
lef publique de Bob, àl'ensemble du réseau ; ainsi, seul Bob pourrait lire le message et un observateur77



ne saurait pas, lui, qui est le destinataire, puisque tout le monde l'a reçu. Il yaurait malheureusement alors un gros problème de tenue en 
harge, sans mêmeparler des dénis de servi
e. Là aussi, la question reste pour le moment ouverte.Des solutions pour les proto
oles au-dessus d'UDPTrue Nyms, tel que dé
rit dans les 
hapitres pré
édents, fon
tionne ave
UDP. Cela ne veut malheureusement pas dire qu'il est utilisable ave
 tous lesproto
oles qui utilisent UDP.Il y a prin
ipalement deux 
as à problèmes :� les proto
oles qui ont besoin d'une très faible laten
e ; un exemple qui vientà l'esprit est 
elui de la téléphonie (VoIP) : une laten
e de plus de quelques
entaines de millise
ondes est gênante. Les proto
oles de syn
hronisationdes horloges, 
omme NTP, se basent sur la laten
e (et sa variation, lagigue) : il est peu probable qu'utilisé au-dessus de True Nyms NTP soittrès pré
is ! Il y a d'autres 
as moins 
ritiques ; par exemple DNS. Dans
e 
as, 
ela a néanmoins un impa
t sur d'autres proto
oles � y 
omprisdes proto
oles au-dessus de TCP. DNS est su�samment répandu et né-
essaire pour que nous proposions une solution spé
i�que, 
'est l'objet dela se
onde partie ;� les proto
oles sans états, où le serveur répond immédiatement aux re-quètes, par exemple, une fois en
ore, NTP ou DNS. Le problème est queles serveurs sont souvent solli
ités par un très grand nombre de 
lients ;utiliser True Nyms (en les intégrant dans le réseau) les for
erait à lier unétat à 
haque requète. Cela n'est guère possible, pour des questions de res-sour
es, tant en 
al
ul (
ryptographie à 
lef publique pour l'établissementde session) qu'en mémoire (sto
kage des informations de session jusqu'àl'envoi de la réponse).En dépit de 
e sombre tableau, il existe néanmoins des proto
oles au-dessusd'UDP qui fon
tionnent 
orre
tement au-dessus de True Nyms ! Par exemple
eux de streaming audio ou vidéo. Notons également que le problème en 
equi 
on
erne les proto
oles sans états est avant tout du 
�té du serveur. Cesproto
oles sont généralement utilisables si le serveur reste en dehors du réseaude n÷uds de True Nyms, et que seul le 
lient l'utilise. Le sur
oût pour le 
lientest néanmoins très important (
réation / utilisation d'une route pour envoyerun unique paquet !).Dans la partie suivante. . .Ce
i 
on
lut notre première partie, 
onsa
rée aux méthodes pour obtenir des
ommuni
ations à faible laten
e ave
 des performan
es a

eptables. En dépit deslimites que nous venons d'évoquer, notre solution fon
tionne parfaitement.Dans la partie qui suit, nous nous intéressons 
ette fois au 
as de DNS,en parti
ulier au niveau du 
lient ; 
'est un proto
ole important, mais dont les
ara
téristiques font que son usage ave
 True Nyms dégrade les performan
esd'autres servi
es qui l'utilisent. Nous allons le voir, il est là aussi possible d'amé-liorer les 
hoses. 78
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9Le fon
tionnement du DNSLe Domain Name System (DNS) est peu 
onnu. C'est pourtant l'une desbriques de base de l'Internet, et l'on peut a�rmer sans grand risque d'erreurque tous les internautes l'utilisent.Cependant, bien qu'il repose au sommet de la hiérar
hie dans les modèles deréseau en 
ou
hes (OSI, TCP/IP), au même titre que le Web par exemple, il n'estpas aussi visible que 
elui-
i, 
ar il n'est a priori pas employé dire
tement par lesutilisateurs. Généralement, seuls les administrateurs l'utilisent expli
itement.En e�et, le DNS sert prin
ipalement à résoudre les noms de domaines, 
'est-à-dire à transformer un nom qu'un être humain peut retenir en une adresse IPutilisable par un ordinateur.DNS est un proto
ole an
ien, son origine est à peu près 
on
omitante à 
elled'IP, au début des années 1980. Si des extensions et des modi�
ations ont étéproposées depuis, il reste très semblable à 
e qu'il était à ses débuts. Parmi lesextensions existantes, on 
itera en parti
ulier DNSse
, 
réée pour répondre à desinquiétudes en termes de sé
urité et sur laquelle nous reviendrons. Cependant,il reste un problème lié à la sé
urité : 
elui de la vie privée.Avant de revenir plus longuement sur 
e problème dans le 
hapitre suivantpuis de proposer une (des ?) solution(s) dans le reste de 
ette partie, nous allonsdans 
e 
hapitre examiner plus avant le fon
tionnement de 
e proto
ole.9.1 DNS : une base de données distribuée et hié-rar
hiséeLe Domain Name System [13, 53, 54℄ est une base de données distribuée,répartie sur une hiérar
hie de serveurs et utilisant un ensemble de 
a
hes pourobtenir de meilleures performan
es et une bonne tenue en 
harge.81



9.1.1 Une ar
hite
ture arbores
enteEn haut de la pyramide se trouvent les serveurs ra
ines. Leur r�le est d'in-diquer le serveur (ou, généralement, les serveurs) qui 
onnaît les informationsrelatives à un top level domain (ou tld), par exemple le .fr de www-id.imag.frou le .lu de mail.uni.lu.Ces serveurs, juste au-dessous des serveurs ra
ines dans la hiérar
hie, sontdon
 appelés des serveurs de tld. Ils disposent des informations relatives auxdomaines qui se trouvent sous le tld en question. Par exemple, le serveur detld .fr saura à quel serveur demander les informations 
on
ernant le domaineimag.fr.En�n (en général), on arrive aux serveurs DNS d'une organisation spé
i�que,par exemple d'une université ou d'un fournisseur d'a

ès. Ce serveur 
onnaît, lui,les adresses des ma
hines de l'organisation en question, 
omme www-id.imag.frou mail.uni.lu (mais il peut éventuellement en
ore y avoir plusieurs niveauxde sous-zones).
gouv.fr

justice.gouv.fr finances.gouv.fr

uni.lu

.com

.fr

.lu

etat.lu

imag.fr

google.com

euro.dell.com

dell.com

(serveur racine)

Fig. 9.1 � Les serveurs DNS forment une hierar
hie arbores
ente.9.1.2 Prin
ipe de la résolution d'un nomQuand un ordinateur veut résoudre une adresse, il par
ourt l'arbre des ser-veurs en 
ommençant par la ra
ine.Suivons par exemple 
e qui se produit si l'on veut résoudre mail.uni.lu.L'ordinateur 
ommen
e par demander à un des serveurs ra
ines � Qui estmail.uni.lu �. Le serveur ra
ine lui répond ave
 quelque 
hose 
omme � pourtout 
e qui 
on
erne ∗.lu, demandez à 192.36.125.2 �1, 
e que fait l'ordinateur.192.36.125.2 peut à son tour répondre � pour tout 
e qui 
on
erne ∗.uni.lu,demandez à 158.64.1.23 �, puis �nalement 158.64.1.23, quand il est interrogé,répond � mail.uni.lu à l'adresse 158.64.76.51 �, 
omme illustré dans la Fi-gure 9.2. Le logi
iel 
lient qui fait 
ette résolution de nom est appelé solveur.1On dit que 192.36.125.2 fait autorité sur le domaine .lu.82



Client −→ Serveur ra
ine : {Qui est mail.uni.lu ?}Serveur ra
ine −→ Client : {Pour ∗.lu, demandez à 192.36.125.2.}Client −→ 192.36.125.2 : {Qui est mail.uni.lu ?}192.36.125.2 −→ Client : {Pour ∗.uni.lu, demandez à 158.64.1.23.}Client −→ 158.64.1.23 : {Qui est mail.uni.lu ?}158.64.1.23 −→ Client : {mail.uni.lu a l'adresse 158.64.76.51.}Fig. 9.2 � Exemple de résolution d'un nom.9.2 La manière dont DNS est déployéBien que la se
tion pré
édente dé
rive le prin
ipe de base du système, ilfaut en
ore y ajouter un mé
anisme essentiel pour obtenir quelque 
hose quiressemble au déploiement réel du DNS : un réseau de 
a
hes.9.2.1 Un réseau de 
a
hesLes 
a
hes DNS se 
omportent vis-à-vis du 
lient 
omme un serveur, à ladi�éren
e que s'ils ne 
onnaissent pas la réponse, ils font eux-mêmes la résolutionpuis ils sto
kent la réponse. Ainsi, si un utilisateur (le même ou un autre) envoieune requête similaire avant que la réponse expire2, 
elle-
i sera 
onnue et pourraêtre dire
tement renvoyée.Les 
a
hes DNS ont deux e�ets :� ils réduisent la 
harge sur les serveurs qui forment la base de données (
euxdu haut de la hiérar
hie seraient sinon très solli
ités) ;� ils réduisent le temps de réponse moyen pour l'utilisateur.Il existe souvent plusieurs niveaux de 
a
hes : les niveaux les plus bas de lahiérar
hie ne pratiquent pas la résolution si la réponse n'est pas 
onnue et se
ontentent alors de transmettre la requête au niveau supérieur.Il faut noter que la 
ohéren
e entre la 
opie et la donnée originale n'est pasgarantie ; lorsque les données 
hangent sur le serveur, les 
a
hes n'auront lamise à jour qu'à la première requête pour 
ette donnée suivant l'expiration del'an
ienne. Un 
a
he peut don
 servir l'an
ienne donnée de manière � erronée �pendant un temps qui peut aller jusqu'à la durée de vie indiquée par le serveur(
as où le 
a
he avait demandé la donnée juste avant la modi�
ation). Dans lapratique, 
'est rarement un problème.9.2.2 La résolution de nom dans la pratiqueDans la pratique, la résolution de nom n'est don
 pas faite par les ma
hines
lientes elles-mêmes (voir aussi la �gure 11.1. Elles enverront les requêtes à un� serveur DNS � (en fait un 
a
he) qui leur donnera la réponse, soit par
e qu'illa 
onnaît déjà, soit par
e qu'il fait la résolution.Notons �nalement que sur les implémentations 
ourantes, le mé
anisme derésolution de nom est intégré dans les bibliothèques (en général la bibliothèqueC) en espa
e utilisateur et non dans le noyau du système d'exploitation.Cela implique notamment qu'il n'est guère judi
ieux d'intégrer un 
a
he à
e niveau, puisque les données ne seraient ni partagées entre les appli
ations ni2La durée de vie est fournie dans le message, 
omme nous le verrons dans la se
tion 9.3.83




onservées entre deux appels à une même appli
ation (sauf à 
hanger profondé-ment l'esprit des bibliothèques standard). Certains langages de plus haut niveaule font toutefois (par exemple Java tel qu'implémenté par la JVM de Sun), demême que 
ertaines appli
ations (e.g., Firefox où la durée maximale de 
onserva-tion des données est paramétrable via l'option network.dnsCa
heExpiration).9.3 Un aperçu du proto
oleLe proto
ole fon
tionne par envoi de messages. Chaque message est 
onstituéd'un en-tête, de questions, de réponses, d'� autorités � et d'informations supplé-mentaires. L'en-tête indique le nombre de 
ha
un des autres types d'informationet le format du message est illustré par la �gure 9.3.0 15 16 31numéro d'identi�
ation �agsnombre de questions nombre de réponsesnombre d'� autorités � nombre d'� informationssupplémentaires � 





en-tête(12 o
tets)question(s)réponse(s)� autorité(s) �information(s) supplémentaire(s)Fig. 9.3 � Le format d'un message DNS.Le 
hamp de �ags est 
onstitué ainsi :0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15QR op
ode AA TC RD RA r
odeLe sens de 
es �ags est le suivant :QR indique si le message est une question (1) ou une réponse (0) ;op
ode spé
i�e le type de l'opération demandée (0 pour une requête stan-dard) ;AA vaut 1 si la réponse est envoyée par un serveur qui fait autorité sur ledomaine en question ;TC indique que la réponse a été tronquée (les messages sur UDP ne peuventpas, dans la version d'origine, dépasser 512 o
tets, le 
lient doit alorsre
ommen
er la requête en utilisant TCP) ;84



RD veut dire � ré
ursion désirée � : si le serveur ne fait pas autorité pourla question posée, doit-il indiquer à qui reposer la question (0) ou faire larésolution lui-même (1) ?RA est utilisé par le serveur pour indiquer s'il a

epte les requêtes ré
ursives(
f. �ag pré
édent) ;r
ode permet de renvoyer une erreur.Notons que la zone noire est réservée à de futurs usages (RFU) dans lades
ription originale et est normalement remplie de zéros ; dans la pratiqueses possibilités ont été attribuées et épuisées depuis longtemps, et les nouvellesextensions, 
omme DNSse
 sur laquelle nous reviendrons en 9.4.1, passent par unautre mé
anisme (basé sur la dé�nition d'un pseudo-RR OPT pouvant se trouverdans la zone information(s) supplémentaire(s) des requêtes et des réponses),dé�ni dans la RFC 2671 [77℄, dont la des
ription sort du 
adre de 
e do
ument.Les questions 
omprennent trois 
hamps (�gure 9.4) : le nom 
her
hé, letype des informations demandées, et la 
lasse de la requête, qui vaut 1 pourl'utilisation sur un réseau IP.0 15 16 31nomtype 
lasseFig. 9.4 � Le format des questions DNS.Les prin
ipaux types sont A (adresse IPv4), AAAA (adresse IPv6), CNAME (nom
anonique d'une ma
hine), MX (ma
hine qui gère les mails), NS (serveur qui faitautorité sur un domaine) et le type spé
ial ANY qui n'est valable que pour lesrequêtes.Les � réponses �, � autorités � et � informations supplémentaires � sontorganisées en resour
e re
ords (ou RR), qui 
ommen
ent 
omme des questionset ajoutent des 
hamps supplémentaires (�gure 9.5). On notera la présen
e d'un
hamp durée de vie (ou ttl pour Time to Live) qui indique la validité desdonnées : il permet aux 
a
hes de savoir 
ombien de temps ils peuvent sto
kerles informations 
ontenues dans le RR.Une requête 
omporte en général une question, tandis que la réponse répètela question et y ajoute un ou plusieurs RR qui 
onstituent la réponse proprementdite.On remarquera que la taille des noms n'est pas pré
isée ; 
eux-
i sont don

odés d'une manière qui permet de la déterminer, à savoir : les o
tets qui repré-sentent normalement un point dans un nom de domaine sont rempla
és par lataille du mot qui suit. Un o
tet qui indique la taille du premier mot est ajoutéau début, ainsi qu'un o
tet nul à la �n d'un nom. Par exemple, www.google.lusera 
odé en : 3 w w w 6 g o o g l e 2 l u 0Notez que 
e 
odage implique une borne maximale sur la longueur d'un nom :le 
ara
tère � a � a la valeur 64 en as
ii.85



0 15 16 31nomtype 
lassedurée de vie (ttl)longueur des données donnéesFig. 9.5 � Le format des resour
e re
ords DNS.La zone réponse(s) n'est utilisée que si le serveur qui répond renvoie dire
-tement l'information demandée ; si par exemple, 
omme le serveur ra
ine dansl'exemple de la �gure 9.2, il veut indiquer qu'il faut interroger un autre serveur,il utilisera la partie autorité(s) en y mettant un RR de type NS pour indiquer leserveur à interroger pour une 
ertaine zone.L'exemple 9.2 est d'ailleurs simpli�é : le serveur ra
ine, dans 
e 
as indiquepar exemple dans la partie autorité(s) qu'il faut demander pour tout 
e qui
on
erne .lu au serveur A.DNS.lu (RR de type NS), et ajoutera un RR de typeA dans la partie information(s) supplémentaire(s) pour indiquer que l'adresseIP de A.DNS.lu est 204.74.112.251.Il faut en�n pré
iser qu'il y a en
ore divers détails à prendre en 
ompte dansl'implémentation : par exemple pour réduire la taille des données, il est possibled'indiquer un bout de nom plus haut dans le message plut�t que de le répéter.Nous n'en dirons pas plus sur 
es sujets, le le
teur intéressé par 
es points pourrase reporter à [70℄ ou aux RFCs.9.4 La sé
urité dans le DNSComme pour les autres proto
oles qui datent de 
ette époque, la sé
uritén'est pas in
luse à la base dans le DNS. Dans 
ette se
tion, nous allons donnerun aperçu des problèmes et des solutions qui existent.9.4.1 Authenti�
ation et intégrité : Spoo�ng et Ca
he poi-sonningLa sé
urité dans le DNS est avant tout un problème d'intégrité et d'au-thenti�
ation des données. Nous expliquons i
i pourquoi 
elles-
i sont plus quela
unaires dans le DNS 
lassique, et dé
rivons l'extension DNSse
 
onçue pourremédier à 
e problème.Authenti�
ation et intégrité dans le DNS 
lassiqueElles sont faibles, puisqu'elles reposent avant tout sur le numéro d'identi-�
ation de la requête. Si une réponse arrive ave
 l'IP du serveur auquel on a86



fait la demande et un numéro d'identi�
ation 
orre
t, elle sera a

eptée 
ommevalide. Le proto
ole DNS étant basé sur UDP, l'usurpation de l'IP du serveurest aisée, et le numéro d'identi�
ation peut de plus en plus souvent être attaquépar for
e brute, 
e 
hamp ne faisant que 16 bits et le débit des réseaux étantélevé (�gure 9.6).
Internet

Alice

cache

5418: www.uni.lu=?

1: www.uni.lu=X.X.X.X
0: www.uni.lu=X.X.X.X

...
5418: www.uni.lu=X.X.X...
65535: www.uni.lu=X.X.X.X

Mallory

5418: www.uni.lu=A.B.C.D

Fig. 9.6 � Si la réponse de Mallory ave
 le bon numéro d'identi�
ation arriveavant 
elle du 
a
he, elle sera utilisée par Ali
e.Si la requête émane d'un 
a
he et non d'un simple 
lient, la réponse faussesera sto
kée dans le 
a
he � jusqu'à 
e qu'elle expire, mais l'attaquant peututiliser la durée de vie maximale, soit en général une semaine3 � et transmise àtout 
lient du 
a
he demandant 
ette information. On dit alors que le 
a
he estempoisonné (
a
he poisonning).Ce type d'attaque est de plus fa
ilité par des implémentations qui génèrentdes numéros d'identi�
ation d'une manière prévisible. La tâ
he n'est pas aiséeet bien que 
es attaques soient 
onnues depuis des années, une nouvelle failledans le générateur de nombres aléatoires de bind (un logi
iel serveur DNS trèsrépandu) a en
ore été publiée en juin 2007 [46℄.Pour limiter 
ette vulnérabilité, 
ertaines implémentations4 utilisent l'astu
e
onsistant à utiliser des numéros de ports 
lients aléatoires pour leurs requêtes :il faut alors que 
orrespondent à la fois le numéro d'identi�
ation et le numérode port (16 bits également, néanmoins 
ertains ports ne peuvent être utilisés),
e qui augmente 
onsidérablement la di�
ulté de l'attaque (mais ne permet pasde l'ex
lure sur les réseaux a
tuels).DNSse
Pour remédier à 
es problèmes, l'IETF a dé�ni DNSse
 [2, 4, 3℄, qui permetde signer les informations publiées.L'idée de DNSse
 est d'ajouter des RR spé
iaux pour authenti�er les RRhabituels : le type RRSIG 
ontient la signature numérique d'un autre RR.Cela implique don
 également d'ajouter des mé
anismes de PKI pour dis-tribuer les 
lefs qui servent pour la signature des informations : les RR DNSKEY
ontiennent les 
lefs publiques qui permettent de véri�er les signatures, tandisque les RR DS permettent de déléguer la gestion de parties de l'arbores
en
e.3Bien que le 
hamp ttl ait une longueur de 32 bits, la plupart des 
a
hes �xent une bornesupérieure à la 
onservation des données, en général une semaine.4Addenda (2008-07-14) : depuis que nous avons é
rit les lignes 
i-dessus, Dan Kaminsky au-rait dé
ouvert une manière d'exploiter fa
ilement 
ette vulnérabilité. Il semble que l'utilisationde numéros de ports aléatoires soit en passe de devenir la règle.87



En�n, un RR NSEC a été introduit pour indiquer de manière sûre la non-existen
e de noms.On notera que la validité des signatures étant pré
isée par des dates, DNSse
né
essite une 
ertaine syn
hronisation des horloges des ma
hines (alors que 
en'était pas né
essaire ave
 le DNS standard). Par ailleurs, les RR de DNSse
sont souvent de taille importante. Pour éviter de re
ourir trop souvent à TCP,une implémentation qui supporte DNSse
 doit également implémenter la RFC2671 [77℄ qui ajoute la possibilité d'avoir des messages au-dessus d'UDP de plusde 512 o
tets.DNSse
 tire aussi parti de la RFC 2671 pour ajouter des �ags qui permettentaux implémentations de signaler le support de 
ette extension, l'in
orporationde signatures, et
.Bien que progressivement déployé, DNSse
 reste a
tuellement peu utilisé.9.4.2 Dénis de servi
eUn autre problème de sé
urité vient du fait qu'une requête 
onsiste juste àémettre un paquet UDP. Il n'y a en parti
ulier au
une session à établir. Si 
elapermet une grande rapidité des interrogations, le 
lient qui n'est pas intéressépar la réponse n'est pas obligé de garder des états en mémoire. Il peut don
générer des requêtes pseudo-aléatoires très rapidement, sans avoir besoin degrandes ressour
es. Un tel 
lient est en général limité par sa bande passante.La requête demande plus de ressour
es au serveur, puisqu'il doit interrogersa base de données pour y répondre5. Cela ouvre la porte à des attaques detype � déni de servi
e �. Si un serveur dispose généralement d'une puissan
ede 
al
ul et d'une bande passante supérieures à 
elles du 
lient (en parti
ulierpour les serveurs haut pla
és dans la hiérar
hie), ils restent vulnérables fa
e àdes attaques distribuées (DDoS) lan
ées par un grand nombre de 
lients (parexemple les zombies d'un bot-net).Il faut 
ependant noter que s'il y avait établissement de session, il faudraits'arranger pour le faire d'une manière qui ne né
essite pas que le serveur gardedes états en mémoire, sous peine d'aggraver le risque de dénis de servi
es aulieu d'y remédier.Le 22 o
tobre 2002 (le 21 dans 
ertaines zones horaires), neuf des treizeserveurs DNS ra
ines sont tombés fa
e à un déni de servi
e distribué. D'après[78℄, le tra�
 n'était lors de 
ette attaque pas 
onstitué de requêtes DNS, maisde paquets divers dont le but était de saturer les liens réseaux vers 
es serveurset non les serveurs eux-mêmes.En dépit de 
ette attaque et d'autres ayant eu un moindre impa
t, il faut
onstater que le DNS résiste bien aux dénis de servi
e.Les serveurs DNS ra
ines restent néanmoins un point 
ritique, puisque leur
hute bloquerait progressivement l'ensemble du DNS (et de l'Internet), à mesurede l'expiration des données dans les 
a
hes. Des propositions ont été faites pourrempla
er le système hiérar
hique par un réseau pair-à-pair [24, 15℄ et éliminerainsi 
e problème.5Dans le 
as des serveurs ra
ines, 
ette base de données est très petite : la zone ra-
ine, en format as
ii fait (au 23 août 2007) moins de 70 Kio. Elle est disponible àl'adresse http://www.interni
.net/zones/. La re
her
he est don
 très rapide. En revan
he,dans le 
as du serveur d'un gros tld, la base de données est beau
oup plus grosse, jusqu'àplusieurs Gio ! La re
her
he est don
 plus longue.88
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9.4.3 Con�dentialitéAppliquée au DNS, la 
on�dentialité peut avoir deux sens :1. la 
on�dentialité des données sto
kées sur un serveur, i.e., empê
her quen'importe qui y ait a

ès ;2. la 
on�dentialité des é
hanges entre les serveurs ou entre un serveur et un
lient.Con�dentialité des donnéesIl n'y a à notre 
onnaissan
e pas de moyens spé
i�ques pour obtenir la
on�dentialités des données. L'identi�
ation et l'authenti�
ation du 
lient parle serveur sont di�
iles 
ar le proto
ole sous-ja
ent est UDP.On peut atteindre ave
 plus ou moins de su

ès 
ette forme de 
on�dentialitéen déployant des serveurs séparés et des méthodes de segmentation de réseau(�rewalls) et / ou d'authenti�
ation (par exemple IPse
) d'une manière séparéedu DNS. On parle de split zone.De telles méthodes sont par exemple utilisées par les ISP pour indiquerdes serveurs de mails di�érents selon que l'on se trouve sur leur réseau ou àl'extérieur de 
elui-
i.Con�dentialité des é
hangesÀ notre 
onnaissan
e, au
un e�ort n'a été fait pour assurer la 
on�dentialitédes é
hanges. Ce serait d'ailleurs di�
ile à introduire sans fa
iliter une attaquede type déni de servi
e. En e�et, si l'on tente d'ajouter une 
ou
he 
ryptogra-phique, l'on va être 
onfronté aux deux fa
es d'un même problème :� soit on établit une 
onnexion pour 
haque requête, 
elle-
i étant referméedès que le serveur a répondu ;� soit on garde une 
onnexion ouverte entre deux requêtes.Les deux solutions sont malheureusement di�
ilement adaptables à l'ar
hite
-ture et à la 
harge a
tuelles du système :� la première implique qu'à 
haque requête le serveur doit faire des opéra-tions de 
ryptographie à 
lef publique, 
e qui est prohibitif en termes de
al
uls. Une autre 
onséquen
e serait une augmentation de la laten
e (plu-sieurs aller-retours de paquets pour l'authenti�
ation et l'établissement dela 
lef de session) ;� la se
onde implique que le serveur garde en mémoire les paramètres desdi�érentes 
onnexions. Cette solution est, elle, prohibitive en termes d'es-pa
e mémoire né
essaire.Dans un 
as 
omme dans l'autre, la vulnérabilité du serveur à une attaquede dénis de servi
e est 
onsidérablement a

rue, 
ar 
es méthodes favorisentun épuisement de ses ressour
es, respe
tivement en puissan
e de 
al
ul et enmémoire. Même sans tenir 
ompte de 
e risque, 
ela limite alors le nombremaximum de 
lients qui peuvent utiliser le serveur ;On pourrait imaginer s'en sortir ave
 des proto
oles basés sur l'identité [68,16℄, malheureusement ils restent très lourds en 
al
uls ; un serveur pourraitdi�
ilement, là en
ore, supporter un grand nombre de requêtes simultanées.C'est pourtant 
e que nous allons tenter d'obtenir, 
ar 
'est à 
ette 
onditionseulement que l'on pourra garantir la prote
tion de la vie privée de l'utilisateur.89



9.4.4 Autres abusPour 
on
lure 
ette se
tion, nous devons ajouter qu'il y a en
ore d'autresproblèmes de sé
urité liés à DNS et à l'usage qui en est fait. Par rapport à 
eque nous venons d'évoquer, ils sont à la fois se
ondaires � bien que très réels �et plus � spé
ialisés �.DNS peut ainsi être utilisé 
omme un 
anal de 
ommuni
ation 
a
hé, parexemple pour 
ontourner un �rewall qui bloquerait les 
ommuni
ations TCPmais laisserait passer les é
hanges DNS. Il existe d'ailleurs plusieurs implémen-tation de tunnels IP over DNS, par exemple Ozymandns6 ou Iodine7.Par ailleurs, une analyse de la forme des messages DNS permet générale-ment d'obtenir des renseignements sur les ordinateurs qui les envoient, de lamême manière qu'une analyse de la forme des paquets IPs permet souvent dedéterminer le système d'exploitation d'une ma
hine [82℄.Dans 
ertains 
as, DNS peut également être utilisé pour 
ontourner unepolitique de sé
urité ; les attaques dites de DNS Rebinding ont par exemplepermis à des sites webs malintentionnés de � jeter un oeil � dans des webmailsou des 
omptes de banque en ligne via la gestion des iframes du navigateurWeb :le nom était le même, mais l'adresse IP qui se 
a
hait derrière était di�érente !Le le
teur qui souhaiterait en apprendre plus sur les abus possibles de DNStrouvera un 
ertain nombre de présentations intéressantes et de pointeurs sur lesite de Dan Kaminsky, http://www.doxpara.
om/.Finalement, notons qu'en dépit de tous 
es problèmes, DNS est tout de mêmeutilisé pour améliorer la sé
urité, dans des 
ontextes où la solution qu'il permetd'obtenir est � mieux que rien �.C'est par exemple le 
as dans la lutte 
ontre le spam ; les enregistrementsSPF, qui indiquent quelles adresses IP peuvent envoyer des mails pour un do-maine, sont sto
kés dans le DNS.Un autre exemple est 
elui du 
hi�rement opportuniste, qui permet de 
hif-frer une 
onnexion même si l'on n'est pas 
ertain de l'identité du destinataire,a�n d'éviter qu'Eve puisse é
outer. Le 
hi�rement opportuniste a été popularisépar le défunt projet FreeS/WAN [34℄ (
ontinué par les projets Openswan [58℄ etstrongSWAN [72℄), qui utilise DNS pour sto
ker des 
lefs publiques utilisablespar IPse
.

6http://www.doxpara.
om/ozymandns_sr
_0.1.tgz7http://
ode.kryo.se/iodine/ 90
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10L'intimité dans le DNSComme expliqué dans le 
hapitre pré
édent, le DNS de base, en dépit deson remarquable passage à l'é
helle (l'Internet était bien moins grand lors de sa
réation), sou�re de plusieurs problèmes, en parti
ulier liés à la sé
urité.Si, nous l'avons dit, des solutions 
omme DNSse
 existent pour remédier àla plupart de 
es problèmes, il en reste un qui est très peu abordé, 
elui del'intimité de l'utilisateur.En e�et, la résolution des noms se faisant de la manière dé
rite en 9.2.2, lasituation ressemble souvent à 
elle de la �gure 10.1 ; si Eve ou Mallory peuvent sepla
er entre Ali
e et le 
a
he, ils voient toutes ses requêtes. Or 
elles-
i trahissentl'usage que fait Ali
e de l'Internet : nous aimerions don
 trouver un moyen pourqu'elles restent 
on�dentielles, sans pénaliser trop les performan
es de DNS,essentielles à la � qualité � de l'Internet telle que perçue par un utilisateur.S'il est possible d'utiliser des systèmes d'anonymisation ou de non-observa-bilité génériques � 
omme True Nyms que nous avons présenté dans la partiepré
édente � pour protéger l'intimité des requêtes DNS, la laten
e reste dans lemeilleur des 
as très médio
re. Il semble don
 qu'il faille une solution spé
i�queà DNS.Le problème que nous 
her
hons à résoudre peut don
 s'exprimer ainsi :�Comment préserver la 
on�dentialité des é
hanges 
lients-serveurs dans DNS en gardant une bonne laten
e, d'unemanière 
ompatible ave
 l'existant ? �La 
ompatibilité ave
 l'existant est malheureusement quasi indispensable :il su�t pour s'en 
onvain
re d'observer la lenteur de l'adoption d'IPv6 ou deDNSse
. Il faut don
 que notre solution puisse être utilisée par 
eux qui ledésirent sans né
essiter de déploiement global.91
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Fig. 10.1 � En général, les 
lients d'un fournisseur d'a

ès à l'Internet utilisentle 
a
he de 
elui-
i.10.1 Quelques solutions naïvesÀ première vue, le problème, tel que formulé 
i-dessus, ne semble pas très
ompliqué, et on peut imaginer des solutions naïves.10.1.1 Interroger dire
tement la hiérar
hie DNSOn peut 
ommen
er par se demander s'il serait possible qu'Ali
e interroge di-re
tement les serveurs de la hiérar
hie DNS (sans passer par un 
a
he), d'une ma-nière à la fois rapide et telle qu'un observateur ne puisse observer 
es é
hanges.Pourtant, même en imaginant qu'il soit possible de modi�er l'existant et quel'usage de la 
ryptographie n'ait pas de 
oût en 
al
uls (seulement en mémoire),la solution 
onsistant à 
hi�rer les données entre les 
lients et la hiérar
hie DNSne semble pas possible.Même des proto
oles de 
hi�rement qui fon
tionnent ave
 UDP, 
omme IP-se
 et DTLS, né
essitent l'établissement d'une session avant de transmettre desdonnées, pré-requis qui n'existait pas ave
 UDP sans prote
tion. Même si l'onpeut éviter d'ouvrir autant de so
kets que de sessions (
f. par exemple [9℄), 
essessions requièrent le sto
kage d'un minimum d'informations. Même en suppo-sant que 
es états prennent peu de pla
e, 
ela introduirait une 
harge insuppor-table pour les serveurs en haut de la hiérar
hie du DNS � qui doivent répondreà des millions sinon des milliards de 
lients � et augmenterait la sensibilité dusystème à des attaques de type déni de servi
e.De plus, les solveurs :� interrogent souvent les serveurs au sommet de la hiérar
hie, mais 
eux-
ine peuvent se permettre de garder des 
onnexions entre deux requêtes ;92



� solli
itent peu les serveurs en bas de la hiérar
hie et rarement de manièrerépétitive. Il n'y a don
 guère d'intérêt à maintenir des 
onnexions ave

es serveurs.La 
onséquen
e est qu'une 
onnexion 
hi�rée devrait être établie pour 
haquerequête, 
e qui augmenterait de manière importante la laten
e, puisque la re-quête proprement dite ne pourrait pas être émise immédiatement.Il n'est don
 pas possible d'interroger dire
tement la hiérar
hie DNS, autre-ment dit, il faut passer par un 
a
he. Comme Ali
e ne veut pas utiliser le 
a
hede son fournisseur d'a

ès à l'Internet (ou du moins il ne faut pas que 
elui-
isa
he que les requêtes viennent d'elle), quelles sont les solutions envisageables ?10.1.2 Un 
a
he DNS 
hi�réUne première idée, logique, serait de fournir un 
a
he DNS, indépendant,qui permettrait aux 
lients de se 
onne
ter à l'aide de 
onnexions 
hi�rées, parexemple par IPse
 ou DTLS.En supposant qu'Ali
e puisse authenti�er le 
a
he, son fournisseur d'a

ès àl'Internet n'a plus de moyen d'inter
epter ses requêtes.Il peut en
ore tenter de déduire des informations, par exemple en étudiantla taille des requêtes, leur nombre et la façon dont elles sont groupées, mais si
'est sa seule sour
e, il semble assez peu probable qu'il puisse en déduire desinformations utiles.Cette solution n'est néanmoins pas viable :1. l'utilisation de la 
ryptographie empê
he le 
a
he d'être utilisé par ungrand nombre de 
lients, pour les raisons données en 9.4.3 ;2. surtout 
ela ne fait que reporter le problème : Ali
e n'a plus à faire
on�an
e à son fournisseur d'a

ès à l'Internet, mais elle doit 
ette foisse �er au gestionnaire du 
a
he.10.1.3 Un ensemble de 
a
hes DNS 
hi�résOn pourrait bâtir sur la solution pré
édente, en remplaçant le 
a
he DNSindépendant par un ensemble de N 
a
hes indépendants :� il serait possible d'avoir plus de 
lients (N fois plus) ;� si les 
a
hes sont opérés de manière indépendante, 
ha
un ne verrait qu'unepartie des requêtes de 
haque 
lient (la proportion exa
te variant selon lamanière dont les 
lients distribuent les requêtes, mais l'on peut imaginerdes
endre jusqu'à 1
N
).Cette solution n'est que moyennement satisfaisante :� même si le 
a
he n'a qu'une 
han
e sur N d'avoir une requête d'Ali
e,quand il en reçoit une, il sait qu'elle vient d'Ali
e. Comme de plus l'usagede l'Internet fait qu'Ali
e demandera régulièrement la résolution des nomsdes servi
es/sites/domaines qu'elle utilise, 
haque 
a
he pourra à terme
onstruire un pro�l ;� l'usage de la 
ryptographie fera que le ratio

nombre d′utilisateurs

N93



sera assez faible ;� le déploiement d'un 
ertain nombre de 
es 
a
hes spé
iaux est né
essaire.Peut-on mieux faire ? Nous le pensons.10.2 Vers une solution évoluéeLe fait que DNS soit fa
ilement observable a prin
ipalement deux 
auses :1. l'utilisateur envoie ses requêtes au(x) 
a
he(s) d'un (unique) prestatairede servi
es. Un observateur qui a un a

ès (qu'il soit légal ou non) ausystème de 
e prestataire peut inter
epter 
es requêtes ;2. même s'il 
on�gure son système de manière à ne pas utiliser 
e 
a
he(par exemple en installant son propre 
a
he qui fera la résolution lui-même), 
omme les serveurs DNS présents sur l'Internet ne permettent pasde 
hi�rer les 
ommuni
ations, Eve pourra toujours prendre 
onnaissan
ede 
elles-
i en observant le réseau de son ISP.Une solution devrait don
 :� s'assurer que le fournisseur de servi
es qui fournit l'a

ès à l'Internet nepuisse observer les requêtes DNS d'un utilisateur qui passent sur son ré-seau ;� fournir un moyen pour qu'un 
a
he ne puisse pas savoir qui fait réellementla requête.Nous dé
rivons une telle solution dans les 
hapitres qui suivent.
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11Un réseau pair-à-pair de 
a
hes DNSinspiré de CrowdsIl semble di�
ile de rendre 
on�dentielles les requêtes DNS ave
 la topolo-gie a
tuelle (�gure 11.1), aussi proposons-nous de modi�er légèrement 
elle-
i,
omme illustré par la �gure 11.2, de manière à rempla
er (mais pas à supprimer)le 
a
he de l'ISP par un réseau pair-à-pair de 
a
hes, inspiré de Crowds ([61℄,
f. 1.3.2).11.1 Des
riptionL'idée est que 
haque ma
hine dispose d'un 
a
he lo
al et est liée à n autresma
hines du réseau pair-à-pair par une 
onnexion 
hi�rée. Lorsqu'une requêtearrive, si la réponse se trouve dans le 
a
he, on la renvoie immédiatement, sinon :� ave
 une probabilité p, on transmet la requête à l'un des autres membresdu réseau auquel on est 
onne
té ;� ave
 une probabilité 1− p on utilise la voie normale (utilisation du 
a
hede l'ISP) pour obtenir la réponse (�gure 11.3).Quand la réponse arrive, 
haque 
a
he la transmet à 
elui qui a fait la demandeet la sto
ke. La réponse par
ourt le 
hemin inverse de la requête, et la réponsesera 
a
hée sur toute 
ette route.Un membre du réseau peut sans problème garder établies les n 
onnexions(de l'ordre d'une dizaine), en 
hangeant les membres ave
 lesquels les 
onnexionssont établies régulièrement. Les 
onnexions entre les membres étant 
hi�rées, unobservateur ne peut déterminer en observant uniquement 
elles-
i le 
ontenu desrequêtes qui y transitent, d'autant plus que les requêtes DNS étant limitées entaille, il est fa
ile d'utiliser un padding pour éliminer une analyse de tra�
 simplede 
e genre.Quand une requête arrive au 
a
he d'un ISP, 
elui-
i ne peut supposer qu'elleémane réellement de la ma
hine qui la lui a envoyée, puisque 
ette dernière95



ISP 1 ISP 2 ISP 3

Fig. 11.1 � La topologie a
tuelle : 
haque 
lient interroge le 
a
he de son ISP,qui interroge à son tour la hiérar
hie DNS (
f. 9.2.2).
ISP 1 ISP 2 ISP 3

Fig. 11.2 � La topologie proposée : les 
lients forment un réseau pair-à-pair où
haque n÷ud est aussi un 
a
he DNS. Ces 
a
hes n'interrogent pas dire
tementla hiérar
hie DNS. Les 
onnexions entre les n÷uds sont 
hi�rées.peut ne faire que la transmettre. Il en va de même si l'observateur 
ontr�le desma
hines du réseau pair-à-pair.Un observateur global pourra toutefois tenter de � suivre � une requête den÷ud en n÷ud jusqu'à 
e que l'un des des 
as de �gure suivants se produise :� la requête sort du réseau pair-à-pair (elle ne sera alors plus 
hi�rée) ;� la requête arrive à un n÷ud que l'observateur 
ontr�le.Toutefois, il se peut que pour une requête donnée, au
un de 
es deux 
as ne seproduise : si la requête arrive rapidement sur un n÷ud qui dispose de la réponsedans son 
a
he, par exemple.Un intérêt de 
ette solution est qu'elle peut être déployée par les personnesintéressées sans au
une modi�
ation du réseau DNS existant. Toutefois, elle96



Réseau p2p

Serveur (
a
he de l'ISPrequête du réseau p2p)du n÷ud qui fait sortir la

Fig. 11.3 � Une requête est renvoyée de 
a
he en 
a
he jusqu'à 
e que l'un d'eux
onnaisse la réponse (
as des requêtes rouge et 
yan) ou dé
ide (probabilité 1−p)de faire la requête par la voie traditionnelle (requêtes verte et bleue).requiert pour être sûre un déploiement préalable de DNSse
 : en e�et, dans le 
as
ontraire, un n÷ud malintentionné pourrait empoisonner une partie 
onséquentedu réseau en distribuant de fausses données ave
 un ttl élevé (d'autant plus que
es données empoisonnées seraient à leur tour transmises aux autres n÷uds).11.2 Que doit-on 
a
her ?On peut se demander s'il faut tout 
a
her. En e�et, la taille d'un 
a
he estlimitée, et si des données � inutiles � s'y trouvent, 
'est de la pla
e perdue et
ela augmente les 
han
es de devoir envoyer une requête sur le réseau.Bien sûr, au
une donnée n'est totalement inutile, néanmoins il faut rappelerque notre but i
i est de permettre la résolution des noms en adresses IP. Pour
ela, nous n'avons nullement besoin du 
ontenu des 
hamps txt par exemple.Un autre problème est 
elui des réponses négatives. Mallory pourrait deman-der en permanen
e aux 
a
hes de résoudre des noms inexistants (par exemplegénérés semi-aléatoirement). Si 
eux-
i sto
kent les réponses, elles vont �nir par
hasser des données plus légitimes, provoquant à la fois un ralentissement dutemps de réponse du système et augmentant la probabilité que Mallory puissevoir une requête.Que devrait-on don
 
a
her exa
tement ? Nous proposons de nous limiter :� aux adresses (IPv4 et/ou IPv6) ;� aux données relatives à DNSse
.Les autres types de données (à quel serveur envoyer un mail, et
.) sont apriori moins importants et/ou peuvent a

epter un temps de laten
e plus grand.Ce
i dit, s'il faut protéger le 
a
he 
ontre les remplissages abusifs, il fautpeut-être se demander également 
omment son remplissage doit évoluer natu-97



rellement.11.3 Remplissage du 
a
heL'un des paramètres importants de notre système 
on
erne le remplissagemoyen des 
a
hes des n÷uds. En e�et, si les 
a
hes 
ontiennent un grand nombrede données, le par
ours moyen d'une requête avant de trouver la réponse est plus
ourt. À l'inverse, si tous les 
a
hes sont pratiquement vides, 
ela signi�e que,pour la plupart des requêtes, il va falloir attendre la sortie du réseau pair-à-pairpour obtenir une réponse, et don
 que la laten
e est 
omparable à 
elle que l'onaurait observé ave
 l'Onion-Routing.Le problème se 
omplique du fait qu'une requête qui sort du réseau pair-à-pair voit sa réponse sto
kée dans tous les n÷uds de la route qu'elle a suivie. Elleapporte don
 des informations à 
es 
a
hes. A 
ontrario, une requête qui trouvetout de suite sa réponse n'ajoute rien aux 
a
hes avoisinants.On semble don
 être dans une situation où
a
hes faiblement remplis =⇒ 
hemin des requêtes long
⇑ ⇓
hemin des requêtes 
ourts ⇐= 
a
hes bien remplisD'autre part, à un instant donné, 
haque 
a
he 
ompte environ n � utilisa-teurs � et, nous l'avons dit, n est a priori petit. Cela revient don
 plus ou moinsà avoir un 
a
he pour n utilisateurs.Or, il est 
onnu [43℄ que l'utilité d'un 
a
he quand l'on n'a qu'un petit nombred'utilisateurs est faible, 
ar le taux de défauts de 
a
he est élevé. En e�et :� l'interse
tion des données qui intéressent à la fois des utilisateurs A et Best faible ;� la durée de vie de 
es données est faible par rapport à leur fréquen
ed'utilisation (voir aussi la �gure 11.4).

Fig. 11.4 � Ave
 un petit nombre (x) d'utilisateurs (à gau
he) peu de donnéessont utiles à plusieurs utilisateurs. Ave
 un grand nombre (X) d'utilisateurs (àdroite), la plupart des données dans le 
a
he sont utiles à un grand nombrede personnes, même si l'interse
tion de 
haque petit groupe de x personnes estfaible.Une analyse plus �ne semble né
essaire, en tenant 
ompte :98



� du fait que nos n utilisateurs ne sont pas les mêmes sur la période donnée ;� du fait que nos n utilisateurs sont eux-mêmes des 
a
hes ave
 n utilisateursde 
e même type 
ha
un (autrement dit, l'un de 
es � utilisateurs � fait-ilplus ou moins de requêtes qu'un utilisateur ordinaire ?).Malheureusement, 
ette étude rigoureuse reste hors de portée pour le moment,puisqu'il n'existe pas à notre 
onnaissan
e de modélisation des requêtes DNS(tout au plus sait-on qu'elles ne suivent pas une loi de Poisson [75℄).Il semble don
 qu'il faille envisager le 
as où 
haque 
a
he ne serait que peurempli. Si 
ette hypothèse se 
on�rme et si l'on adopte 
e système en 
hoisissant
p de telle sorte qu'en 
as de défaut de 
a
he, en moyenne, la laten
e soit similaireà 
elle d'une requête au-dessus de True Nyms, la laten
e moyenne totale (entenant 
ompte de toutes les requêtes) ne sera que marginalement meilleure (ilfaudrait toutefois tenir 
ompte de la probabilité que la donnée soit par exempledans le 
a
he auquel on renvoie la requête).Dans le 
hapitre qui suit, nous étudions les moyens pour nous assurer quenotre 
a
he 
ontient un grand nombre de données.
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12Remplir le 
a
heDans le 
hapitre pré
édent, nous avons proposé de rempla
er le 
a
he tradi-tionnellement utilisé par un réseau de 
a
hes d'une manière inspirée de Crowds.L'une des in
onnues de 
e système est le niveau de remplissage du 
a
he ; si
elui-
i devait être bas, l'utilité de 
es 
a
hes serait faible et les performan
esguère meilleures que si l'on faisait simplement les requêtes de la manière tradi-tionnelle en utilisant True Nyms pour les protéger.Pourrait-on imaginer un ou des moyens pour maintenir le 
a
he plein ?Il nous semble que la réponse est nettement � oui �.12.1 Auto-rafraî
hissement des donnéesPour empê
her les données du 
a
he d'expirer, une solution serait de rafraî-
hir 
elles-
i lorsqu'elles sont sur le point d'expirer. On ré
upérerait ainsi lesdonnées ave
 un nouveau ttl.Il nous semble toutefois qu'il serait trop rigide de vouloir absolument rafraî-
hir toutes les données au moment où elles expirent. Nous envisageons plut�tune appro
he où le 
a
he 
hoisit des enregistrements au hasard, périodiquement,et les rafraî
hit si leur ttl restant est inférieur à un temps tseuil.Une telle méthode non-déterministe ajoute un peu d'aléa dans le système, 
equi dans notre 
ontexte peut di�
ilement être une mauvaise 
hose. Le revers dela médaille est bien sûr qu'il reste possible qu'une donnée ait expiré au momentoù elle est demandée.Toutefois, les se
tions qui suivent dé
rivent des méthodes qui permettent delimiter 
e problème. 101



12.2 Tri
her sur la date de péremptionL'un des problèmes est que 
ertains domaines di�usent leurs adresses ave
une durée de vie très faible, parfois de l'ordre de la dizaine de se
ondes.Par exemple :� Akamai fournit des servi
es de 
a
he Web et semble utiliser le DNS à des�ns de load-balan
ing ;� DynDNS est un prestataire de servi
es DNS qui permet de 
onserver uneurl ave
 une adresse IP dynamique. Les adresses sont distribuées ave
des ttl faibles a�n qu'un 
hangement d'adresse IP ne � 
asse � l'url quepeu de temps.Cela pose le double problème suivant :� le 
a
he va demander 
es données très souvent, 
e qui en
ombre inutile-ment le réseau ;� en dépit du rafraî
hissement, il reste très probable que les données soientpérimées au moment où un 
lient les demande. On ne pourra don
 pas luirépondre rapidement.Une solution � politiquement 
orre
te � à 
e problème serait de ne pas uti-liser le mé
anisme d'auto-rafraî
hissement proposé dans la se
tion pré
édentepour les données qui ont un ttl inférieur à une 
ertaine valeur T quand on lesreçoit. Cela implique toutefois que les requêtes pour 
es données seront lentes,puisqu'il faudra généralement les re
harger.Nous proposons une autre solution, que nous pourrions quali�er d'� in
or-re
te � et qui sera sans doute même quali�ée d'hérésie par 
ertains. Elle 
onsisteà noter que dans la pratique, la durée de validité des données est supérieure à
elle du ttl1. Cette solution revient à 
hanger le ttl, 
'est à dire à dé
iderque : ttlstocké := max(ttlindiqué, T ).Bien entendu, il est hors de question de transmettre les données ave
 
e nou-veau ttl aux autres ma
hines : en e�et, 
omme dans notre réseau pair-à-pairles relations entre les ma
hines ne sont pas exemptes de 
y
les, on aurait desdonnées qui n'expireraient jamais, même si elles n'existent plus sur le serveurd'origine ! Toutefois, on peut transmettre 
es données à un 
lient lo
al sans grandrisque. Dans la se
tion suivante, nous examinons 
omment diminuer en
ore 
eproblème.12.3 Servir des données périméesDans un 
a
he normal, si l'on s'aperçoit au moment d'envoyer des donnéesque 
elles-
i ne sont plus valides, on les rafraî
hit alors.1Les administrateurs de réseaux utilisent souvent des valeurs assez faibles (inférieures à 24heures) pour que les 
hangements soient propagés rapidement si jamais ils devaient faire, pourune raison quel
onque, une modi�
ation non plani�ée en urgen
e. Dans la pratique, de tellesmodi�
ations sont bien sûr très rares. 102
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Pourtant, une donnée périmée n'est pas for
ément une donnée avariée ! C'estd'ailleurs 
e qui nous a permis de tri
her sur la date de péremption dans la se
-tion pré
édente � il faut juste faire attention à ne pas repousser éternellement
ette date.Pourrait-on utiliser 
e prin
ipe pour aller plus loin ? Il semble parfaitementlégitime de supposer que notre système ne sera pas utilisé 
omme serveur pardes programmes de résolution DNS ne se trouvant pas en bout de 
haîne. Par
onséquent, il est possible de se mettre d'a

ord sur une 
onvention : un ttl de
0 signi�e à la fois que :� 
es données sont o�
iellement périmées ;� 
es données sont probablement en
ore valables ;� une version à jour suit.Ainsi, le programme qui fait la requête peut avoir le 
hoix entre :� la rapidité au prix d'un léger risque ;� la sûreté au prix d'un délai.Pour que le 
lient puisse faire 
e 
hoix lui-même, 
ela né
essite bien sûr unemise à jour de l'interfa
e par laquelle il fait la résolution d'adresse. À défaut, ilserait possible de faire 
e 
hoix pour tous les programmes de la ma
hine, parexemple dans la 
on�guration de l'implémentation de notre système.Notons qu'en C, les programmes ré
ents utilisent la fon
tion getaddrinfo(bien que d'an
iennes interfa
es 
omme gethostbyname soient en
ore d'un usage
ourant). Cette fon
tion getaddrinfo permet de passer en paramètre une stru
taddrinfo 
ontenant des � indi
es � sur la manière dont la résolution doit êtrefaite, dé�nie ainsi :stru
t addrinfo {int ai_�ags ;3 int ai_family;int ai_so
ktype;int ai_proto
ol;6 so
klen_t ai_addrlen;
har ∗ai_
anonname;stru
t so
kaddr ∗ai_addr;9 stru
t addrinfo ∗ai_next;};On note en parti
ulier que le 
hamp ai_flags de 
ette stru
ture permet depasser des options. On pourrait imaginer l'ajout d'une option permettant defaire le 
hoix sus-mentionné.Notons que la RFC [54℄ prévoit que des données ave
 un ttl nul ne doiventêtre utilisées que pour la 
onnexion en 
ours. Un 
lient qui re
evrait des donnéesavariées et non-fon
tionnelles ne restera don
 pas bloqué ave
 
es données maisrefera la requête. 103



12.4 Syn
hroniser réponses et rafraî
hissementsDans le système dé
rit, si notre observatri
e, Eve, voit une requête 
hi�réearriver sur un n÷ud n (elle ignore le 
ontenu de la requête puisque 
elle-
i est
hi�rée), elle peut déduire des informations selon le 
omportement observé :1. des données repartent en sens inverse, au
une autre donnée n'est émise :la réponse se trouvait dans le 
a
he de n ;2. des données repartent en sens inverse, d'autres données sont émises versun autre n÷ud ou au DNS : la réponse était dans le 
a
he mais périmée.C'est elle qui est renvoyée en sens inverse, les autres données émises sontdestinées à rafraî
hir la réponse. Si Eve prend 
onnaissan
e de 
es données,elle 
onnaîtra le 
ontenu de la requête originale ;3. des données sont émises vers un autre n÷ud ou vers le DNS normal ;au
une donnée n'est émise immédiatement vers le n÷ud d'origine : lesdonnées demandées n'étaient pas dans le 
a
he. La situation pour Eve estla même que dans le 
as pré
édent.Pour 
ompliquer un peu la tâ
he d'Eve, on peut de plus imaginer syn
hro-niser le rafraî
hissement des données d'un de nos n÷uds ave
 l'arrivée d'unerequête. Ainsi, même si Eve réussit à obtenir le 
ontenu de la requête, elle nesaura pas si 
'est 
elle qu'a reçu le n÷ud n, ou s'il en a pro�té pour faire une deses requêtes propres, 
'est-à-dire qu'elle ne pourra plus distinguer les 
as 1 et 2.Par ailleurs, un n÷ud pourrait envoyer des � informations gratuites �, aléa-toirement, mais aussi quand il reçoit une requête dont il ne 
onnaît pas laréponse. Ainsi,� Eve ne pourra plus distinguer les 
as 2 et 3 (ni, d'après le paragraphepré
édent, le 
as 1) ;� le n÷ud qui reçoit 
es données gratuites peut, s'il a de la pla
e, les sto
ker(on suppose qu'elles ne peuvent être fausses, 
ar protégées par DNSse
).12.5 A-t-on en
ore besoin du réseau p2p ?À la limite, on peut pratiquement se demander si le réseau pair-à-pair dédiéest en
ore utile : en e�et, les données dont Ali
e a besoin seront alors presquetoujours dans son 
a
he lo
al ; les rares fois où elles n'y sont pas, ne serait-ilpas su�sant de les ré
upérer en passant au-dessus d'un système plus générique
omme True Nyms ?Nous examinons 
ette idée et quelques variantes dans le 
hapitre suivant.
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13Trois options envisageablesNous terminions le 
hapitre pré
édent en nous demandant si nous avonsréellement besoin du réseau pair-à-pair � à la Crowds �.Dans 
e 
hapitre, nous examinons les avantages et in
onvénients de di�é-rentes options :� un 
a
he désyn
hronisé isolé (se
tion 13.1) ;� un 
a
he désyn
hronisé isolé qui utilise True Nyms pour ses 
ommuni
a-tions ave
 l'extérieur (se
tion 13.2) ;� le réseau pair-à-pair de 
a
hes désyn
hronisés tel que nous l'avons dé
ritjusqu'i
i (se
tion 13.3).Nous terminons 
e 
hapitre sur une 
omparaison ré
apitulative de 
es op-tions.13.1 Un 
a
he désyn
hronisé lo
alImaginons en e�et qu'Ali
e utilise une version modi�ée de 
e système de pro-te
tion de DNS ave
 tous les mé
anismes d'auto-rafraî
hissement et l'usage dedonnées périmées, mais fon
tionnant de manière autonome, sans le réseau pair-à-pair. À 
�té de 
ela, elle utilise un système d'Onion-Routing simple, 
ommeTor pour protéger ses 
onnexions TCP et surfer sur le Web. Le risque qu'elleveut éviter est qu'Eve ou Mallory sa
hent à quel site elle se 
onne
te à un ins-tant donné et utilisent 
ette information pour suivre sa navigation en se basantsur la taille des données, à la manière de 
e que nous dé
rivons 
ontre SSL au
hapitre 1.Grâ
e à notre prote
tion de DNS, Eve et Mallory voient le 
ontenu desrequêtes DNS, mais l'émission de 
elles-
i n'est plus syn
hronisée ave
 la navi-gation d'Ali
e sur le Web. Si les attaquants peuvent toujours tenter l'analyse detra�
, ils doivent à présent 
omparer les données 
hi�rées non pas ave
 un siteWeb, mais ave
 l'ensemble des sites dont le 
a
he d'Ali
e 
ontient l'adresse.Leur attaque par analyse de tra�
 est don
 rendue plus déli
ate, mais d'une105



manière di�
ilement quanti�able : 
ela dépendra en grande partie du 
ontenudu 
a
he d'Ali
e, et don
 de l'usage de l'Internet que fait 
elle-
i.Par rapport à un système qui dissimule également les requêtes DNS (
ommeTrue Nyms ou Tor en s'assurant que DNS est en
apsulé), un tel 
a
he provoqueune fuite d'informations, puisque Eve peut prendre 
onnaissan
e du tra�
 DNS.La né
essité d'utiliser DNSse
 est moins importante que dans le 
as du sys-tème pair-à-pair dé
rit pré
édemment : le 
a
he utilisé est 
elui du fournisseurd'a

ès. Toutefois, si DNSse
 n'est pas utilisé, Mallory peut tenter de fournir defausses informations.Un autre problème potentiel est que le 
a
he 
ontient alors ex
lusivement desadresses dont Ali
e a demandé la résolution. Si la ma
hine d'Ali
e est 
ompro-mise, le 
ontenu du 
a
he permet de 
onnaître en partie son usage de l'Internet.13.2 Un 
a
he désyn
hronisé qui utilise TN pourle tra�
 DNSL'unique di�éren
e par rapport à la solution pré
édente est qu'au lieu defaire les requêtes DNS de manière ordinaire, on les fait passer au-dessus deTrue Nyms. Le 
a
he DNS pourrait ainsi maintenir en permanen
e une route,et l'utiliser pour envoyer les requêtes.Il y a trois variantes possibles selon que 
e mé
anisme est utilisé :1. pour interroger le 
a
he de son ISP (pas for
ément possible, suivant la
on�guration de 
elui-
i) ;2. pour interroger un (ou plusieurs) autres 
a
hes ;3. pour faire la résolution selon la manière dé
rite en 9.1.2.Dans tous les 
as, on suppose que le ou les serveurs DNS ne se trouvent paseux-mêmes dans le réseau de pairs de True Nyms.Dans le premier 
as, s'il y a un 
ertain nombre de personnes qui utilisent 
esystème, il ne sera pas possible de lier les requêtes arrivant au 
a
he ave
 unutilisateur. Il en va de même dans le se
ond 
as, si l'on suppose que plusieursutilisateurs utilisent le même 
a
he ou que l'asso
iation utilisateur/
a
he restese
rête.Il en est a fortiori de même dans le troisième 
as, puisqu'il n'y a plus de 
a
he.Pour éviter à Ali
e de 
onnaître les adresses de 
a
hes autres que 
elui de sonISP, on pourrait imaginer l'ajout dans le proto
ole True Nyms d'une requête� résolution d'un nom � dans 
e que l'on peut demander à un n÷ud une fois la
onnexion établie (
f. 6.1.2).Dans tous les 
as, par rapport à la solution proposée dans la se
tion pré
é-dente, Eve ne peut plus avoir 
onnaîssan
e des requêtes d'Ali
e ; la sé
urité enest don
 améliorée. Mallory peut toujours, par 
ontre, s'il a des soupçons sur le
a
he qu'utilise Ali
e, tenter de l'empoisonner. La solution à 
e problème existe,il s'agit de DNSse
. En
ore une fois, il n'� y a qu'à � la déployer.Si l'on 
onsidère le 
as où l'on a ajouté une option de résolution dans TrueNyms, Mallory (le Mallory qui espionne Ali
e) ne peut a priori pas attaquer la106



résolution d'Ali
e ; par 
ontre, des n÷uds True Nyms malintentionnés peuventle faire (même s'ils ne 
onnaissent pas l'identité de leurs vi
times).Un problème demeure toutefois : le 
a
he d'Ali
e 
ontinue à être un enregis-trement des ma
hines auxquelles Ali
e s'est 
onne
tée.Un nouveau problème apparaît : si les performan
es quand Ali
e demandela résolution d'un nom 
onnu sont bonnes � la réponse est normalement déjàdans le 
a
he � il n'en va pas de même quand la réponse n'est pas 
onnue, parexemple par
e qu'elle visite un nouveau site.En e�et, dans 
e 
as, la résolution du nom se fait au-dessus de True Nyms,ave
 les problèmes de laten
e déjà évoqués.13.3 Un réseau p2p de 
a
hes (désyn
hronisés)Cette troisième option n'est autre que le réseau de 
a
hes pair-à-pair 
onçudans les 
hapitres pré
édents : nous ne le dé
rirons don
 pas davantage i
i.Ave
 
e système, Eve ne peut prendre 
onnaissan
e des requêtes d'Ali
e. Mal-lory peut dans 
ertains 
as en prendre 
onnaissan
e (si un pair qu'il 
ontr�lereçoit une requête venant de la ma
hine d'Ali
e alors qu'il sait que 
elle-
i n'en apas reçu), mais sans avoir la 
ertitude qu'il s'agit réellement de données deman-dées par Ali
e : il pourrait s'agir du rafraî
hissement d'une donnée du 
a
he,demandée pré
édemment par un autre pair.Les données dans le 
a
he ne sont pas uniquement 
elles demandées parAli
e, sa 
ompromission pon
tuelle ne révèle pas ou peu d'information.Notons que bien que basé sur Crowds (
f. 1.3.2), 
e système n'est pas sensibleà l'attaque des prédé
esseurs :� une requête DNS 
ontient beau
oup moins d'éléments spé
i�ques qu'unerequête Web ;� la présen
e de 
a
hes agressifs fait qu'une requête sera répétée par desh�tes autres que 
elui qui en fait la demande.Les in
onnues du système sont l'évolution de l'état des 
a
hes, et don
 lesperforman
es moyennes :� les adresses qu'utilise Ali
e vont-elles rester dans le 
a
he, ou seront-elles
hassées par la mise en 
a
he des données demandées par les autres pairs ?� si une donnée demandée par Ali
e n'est pas dans son 
a
he lo
al, quelleest la probabilité qu'elle la trouve rapidement en envoyant la requête à unpair ?13.4 Comparaison ré
apitulativeLe tableau 13.1 
ompare les prin
ipaux points de 
es di�érentes options auDNS 
lassique.On voit que notre première option (se
tion 13.1), si elle est, a priori, 
ellequi o�re le moins de prote
tion, a l'avantage d'o�rir des résultats 
onnus et107
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hesdésyn-


hronisésp
2p(se
-

tion13.3)Vitesse si les données sont dansle 
a
he lo
al + + +Vitesse si les données ne sont pasdans le 
a
he lo
al ≈ DNS 
lassique � � � ? ? ?Probabilité que les donnéessoient dans 
a
he lo
al ++ ++ + ( ?)Prote
tion o�erte + +++ ++Dépendan
e du système vis-à-visde DNSse
 ≈ DNS 
lassique +/ � +++Tab. 13.1 � Résumé de la 
omparaison entre les di�érentes propositions (lessymboles '+' et '�' se réfèrent à un 
lient DNS 
lassique interrogeant le 
a
hed'un ISP). Notons qu'un '+' ne signi�e pas for
ément � mieux � : ainsi une plusgrande dépendan
e que le DNS 
lassique à DNSse
 n'est pas un avantage.meilleurs ou équivalents à 
eux du DNS 
lassique.Inversement, notre se
onde option (se
tion 13.2), qui 
ombine la pré
édenteà True Nyms, o�re une très forte prote
tion, mais ave
 de très mauvaises per-forman
es quand les données demandées ne sont pas dans le 
a
he.Finalement, notre troisième option (se
tion 13.3), qui est aussi 
elle que nousavons 
onstruite depuis le début de 
ette partie, o�re une très bonne sé
urité,mais il n'est pas possible de prédire ses performan
es a priori. Celles-
i déter-mineront don
 s'il vaut mieux 
hoisir 
ette dernière option (si les performan
essont bonnes), ou si 
haque utilisateur devrait plut�t, selon ses 
hoix personnels(le fameux 
ompromis performan
es / sé
urité) 
hoisir l'une des deux optionspré
édentes. C'est pourquoi il est important d'implémenter et de tester 
etteoption.
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14Implémentation et tests de notrepropositionNous l'avons déjà mentionné, il n'existe pas à notre 
onnaissan
e de bonnesmodélisations de la loi de probabilité qui régit les requêtes DNS. C'est pour-quoi, a�n de valider les propositions dé
rites dans les 
hapitres pré
édents, nousavons implémenté 
elles-
i. Le programme résultant est un démon au sens Unixdu terme, qui devrait fon
tionner sur la plupart des systèmes respe
tant lanorme POSIX et disposant d'un 
ompilateur C99.Dans 
e 
hapitre, nous dé
rivons 
ette implémentation, puis testons ses per-forman
es.14.1 L'implémentationCe programme implémente les trois options du 
hapitre pré
édent, des op-tions de 
ompilation permettant de 
hoisir l'une ou l'autre.Notons que 
e prototype est beau
oup plus � expérimental � que 
elui deTrue Nyms. Certaines fon
tionnalités né
essaires pour un déploiement réel n'ontpas été implémentées. Par exemple, étant donné le déploiement a
tuel de DNS-se
, il ne nous a pas semblé utile de le gérer.Notre implémentation 
ommunique ave
 l'existant en se faisant passer pourun 
a
he DNS normal, qui é
oute sur le port UDP 53 de l'interfa
e lo
ale dela ma
hine. Sur la plupart des systèmes Unix, il su�t don
 de mettre la ligne� nameserver 127.0.0.1 � dans le �
hier /et
/resolv.
onf pour l'utiliser.Les idées dire
tri
es de notre style de programmation sont les mêmes quepour truenyms (
f. 
hapitre 7). Notre implémentation est don
 dé
oupée en109



plusieurs modules, 
ha
un regroupant des fon
tions sur le même thème, et l'onpeut pour la plupart d'entre eux avoir une vision orientée objets : 
haque moduleimplémente un objet, et les fon
tions qui y sont dé�nies en sont les méthodes.Les prin
ipaux modules sont les suivants :� pdns.
 qui 
ontient les fon
tions de base (main et fon
tions assemblantles di�érents autres modules) ;� dns.
 qui 
ontient les fon
tions de le
ture et d'é
riture de paquets DNS ;� 
a
hedatastru
t2.
 implémente le 
a
he et les fon
tions qui permettentd'y a

éder ;� p2p.
 
ontient les fon
tions liées à la gestion du réseau pair-à-pair.Le programme utilise également des modules / bibliothèques que nous avionsdéveloppés pré
édemment, tels qu'un module de gestion de listes, un module
hargeant le �
hier de 
on�guration ou en
ore un module 
ontenant diversesfon
tions liées au réseau (
es modules sont d'ailleurs également utilisés partruenyms).Les sous-se
tions suivantes reviennent sur les quatre prin
ipaux modules.14.1.1 Le 
a
he lui-même : 
a
hedatastru
t2.
Le 
a
he lui-même est 
onstitué d'un gros �
hier mappé en mémoire et 
om-portant des enregistrements de taille �xe (512 o
tets).Ces enregistrements sontgérés à la manière des inodes d'un système de �
hiers : la stru
ture logique estdon
 une stru
ture d'arbre qui suit la topologie des noms DNS (�gure 14.1),ave
 trois types d'enregistrements :� des enregistrements stru
t dnsdata. Nous pourrions les quali�er d'� en-registrements par défaut � : il 
ontiennent un nom de domaine et la pos-sibilité d'a

ueillir une quantité limitée de données et de liens vers des�ls. Ils pointent1 vers des enregistrements des deux autres types, dé
rits
i-dessous, si un n÷ud a plus de �ls ou s'il est né
essaire de sto
ker plusde données ;� des enregistrements stru
t othersons qui sont utilisés quand tous lesempla
ements pour indiquer des �ls d'une stru
t dnsdata sont o

upés.Les stru
t othersons d'un enregistrement dnsdata forment une listedoublement 
haînée ;� des enregistrements stru
t otherdata. Ils sont utilisés quand il faut sto-
ker plus de données à un endroit de l'arbre que peut en 
ontenir unestru
t dnsdata. Les stru
t otherdata d'un enregistrement dnsdataforment une liste simplement 
haînée.Les enregistrements stru
t dnsdata sont de plus liés entre eux par unestru
ture de liste doublement 
haînée (non représentée sur la �gure 14.1) modi-�ée lors des a

ès : les éléments en début de liste sont 
eux qui ont été demandésle plus ré
emment (et ré
iproquement). Cette liste est utilisée lorsque le 
a
heest plein pour éliminer les éléments a priori les moins utiles.14.1.2 Analyse et 
réation de paquets DNS : dns.
Le module de gestion et d'analyse des paquets n'a rien de notable, si 
e n'estqu'il s'agit probablement de la partie du programme la plus sensible en termes1Il ne s'agit pas de � vrais � pointeurs, mais d'index (en nombre d'enregistrements) dansnotre 
a
he. 110
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Fig. 14.1 � Un aperçu de la stru
ture logique du 
a
he : exemple de liensentre les enregistrements de type stru
t dnsdata (DD), stru
t othersons(OS) et stru
t otherdata (OD). Les pointillés représentent des liens vers desstru
tures non représentées.de sé
urité. C'est en e�et 
e module qui transforme les messages DNS lus sur leréseau en des stru
tures de données C.Il doit don
 entre autres purger et valider les données, pour s'assurer queles informations passées au reste du programme sont aussi �ables que possible(et ne tentent pas par exemple de faire déborder un tampon). Bien entendu, laprésen
e d'un module qui purge les données ne doit pas être prise 
omme uneautorisation au laxisme pour la programmation des autres modules ! Un démonréseau se doit d'être programmé de manière défensive et d'utiliser autant quepossible des prin
ipes de défense en profondeur.14.1.3 La gestion du réseau p2p : p2p.
La gestion du réseau p2p proprement dite n'a rien de remarquable sur leplan de la programmation.Dans les points notables du proto
ole, on remarquera que nous avons pro�téde 
e que nos pairs sont des 
a
hes DNS : les é
hanges de messages dans le 
adredu réseau p2p se font par des requêtes DNS spé
iales dans un domaine que nous
ontr�lons (pdns.lafraze.net).Ainsi par exemple, un pair qui reçoit une requête demandant la résolution delist.pdns.lafraze.net n'interrogera pas son 
a
he mais renverra dire
tementune réponse ave
 les adresses de quelques-uns des pairs qu'il 
onnaît.Ce pro
édé permet également de bootstrapper de manière très simple un
lient : en demandant la résolution de list.pdns.lafraze.net par le DNS
lassique, il obtiendra une liste de pairs ra
ines2.2Pour paraphraser Orwell, � tous les pairs sont égaux, mais 
ertains sont plus égaux que111



Les 
ommuni
ations entre les pairs sont 
hi�rées ave
 TLS3, les requêtessont paddées au multiple de 512 o
tets le plus pro
he. Notons que l'emploi d'unpadding n'est pas gênant, même si l'une de 
es requêtes devait s'� é
happer �et arriver à un serveur DNS ordinaire : en e�et, la stru
ture même des requêtesDNS (
f. 9.3) fait que 
e padding serait ignoré (
ertaines implémentations af-�
hent toutefois un avertissement de faible priorité dans un journal).Notons que 
ette partie peut-être ex
lue du programme (
as des optionsdé
rites en 13.1 et 13.2).14.1.4 L'interfa
e entre les modules et la gestion du DNS :pdns.
Le module pdns est le point 
entral du programme : 
'est lui qui é
oute leréseau.Quand une requête arrive, 
e module :1. la passe au module dns qui 
onvertit la requête d'une forme � messageDNS � en une stru
ture de données (au sens de C) nettoyée ;2. examine s'il s'agit d'une requête spé
iale p2p en regardant si elle 
on
ernele domaine pdns.lafraze.net :� si 
'est le 
as, il la transmet au module p2p, qui lui rend alors uneréponse (sous forme d'une stru
ture C également),� sinon, il interroge le module 
a
hedatastru
t2, 
elui-
i lui renvoie lesdonnées (toujours sous forme de stru
ture C) s'il les a, et indique éven-tuellement si elles sont périmées.3. s'il a une réponse à renvoyer, il passe 
elle-
i au module dns pour la 
onver-tir en un message DNS puis la transmet à la ma
hine qui a fait la requête ;4. s'il n'a pas de réponse pour le moment ou si la réponse est périmée,� il sto
ke la requête dans une liste de requêtes en 
ours,� il passe la requête au module dns pour 
réation d'un message DNS
orrespondant,� il lan
e un dé et selon le résulat il envoie 
e message à un pair ou au
a
he de l'ISP lo
al.Quand une réponse arrive, 
e module :1. la passe au module dns qui 
onvertit la réponse d'une forme � messageDNS � en une stru
ture de données (au sens de C) nettoyée ;2. regarde s'il attendait 
ette réponse (présen
e d'une requête 
orrespondantedans sa liste des requêtes en 
ours) :� s'il ne l'attendait pas et qu'il a de la pla
e dans le 
a
he, il lan
e un dépour savoir s'il la sto
ke (et le traitement s'arrête),� s'il l'attendait, le traitement 
ontinue à l'étape suivante ;3. si le ttl est non-nul, il enlève la requête 
orrespondante de la liste desrequêtes en 
ours ;d'autres �.3Les 
ommuni
ations sont don
 au-dessus de TCP. Nous avons étudié la possibilité d'utiliserUDP et DTLS [9℄, avant de 
on
lure que 
ela n'o�rait au
un avantage réel dans notre 
as.112



4. si le ttl est non-nul, il sto
ke la réponse dans le 
a
he (par l'intermédiairedu module 
a
hedatastru
t2) ;5. il demande au module dns de 
onvertir la réponse en un message DNS, etenvoie 
elle-
i.Ce module par
ourt périodiquement la liste des requêtes en 
ours : il réitèrel'envoi d'une requête (éventuellement à un autre pair) si 
ertaines sont � an-
iennes � et n'ont pas reçu de réponse (ave
 un ttl stri
tement positif).On note que dans tous les 
as, au
un message DNS reçu n'est transmisdire
tement : ils sont toujours � dé
onstruits � puis re
onstruits après passagepar une forme � stru
ture C �, les paramêtres tels que le numéro d'identi�
ationde la requête étant 
hangés. Cela permet notamment de s'assurer qu'au
un 
anal
a
hé ne se trouve dans la stru
ture des messages4.14.2 TestsNous n'avons malheureusement pas pu faire de tests sur les performan
esde nos di�érentes propositions : en e�et pour être intéressant, il faudrait que
haque noeud de notre réseau de 
a
he ait au moins un utilisateur humain. Sil'on déploie un réseau de 
a
hes mais que les requêtes n'ont qu'une seule sour
e,tous les 
a
hes auront tendan
e à avoir le même 
ontenu et les résultats destests ne seront pas signi�
atifs.Les tests de bon fon
tionnement du programme (lors de son développement)ont toutefois permis quelques observations informelles, qui suivent.Nous avons 
onstaté qu'ave
 un 
a
he agressif isolé (faisant la résolution viale 
a
he de l'ISP lo
al en 
as de défaut), les performan
es de DNS étaient aumoins aussi bonnes qu'en son absen
e (le 
ontraire eût été étonnant), voire bienmeilleures dans le 
as où la liaison réseau est mauvaise (
as d'une mauvaise ligneADSL).L'évolution du nombre d'entrées dans le 
a
he est rapide au début (environ900 entrées après une semaine), puis augmente lentement (environ 7000 entréesau bout de 
inq mois). L'� agressivité � du 
a
he n'a pas d'impa
t notable surla 
harge du réseau.Sur la durée de 
es tests, nous n'avons observé qu'une seule fois le 
as oùune entrée servie est périmée alors que la donnée réelle a 
hangé : il s'agissaitd'un serveur Web sur une IP dynamique. Le re
hargement de la page dans lenavigateur a su� à résoudre le problème, l'enregistrement de notre 
a
he ayantété mis à jour entre-temps.
4Voir par exemple [82℄ pour les possibilités d'identi�
ation d'une ma
hine en se basantsur la position de la valeur du 
hamp d'identi�
ation par rapport à un attra
teur étrange
onstitué ave
 l'ensemble des valeurs reçues.113
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15Con
lusion sur la prote
tion du DNSDans 
ette partie, nous avons présenté une solution pour protéger les é
hangesentre 
lients et serveurs DNS : Ali
e peut ainsi résoudre des adresses sans qu'Eveou Mallory n'obtiennent d'informations sur 
elles-
i.Nous avons présenté di�érentes options, ave
 
ha
une leurs avantages et leursin
onvénients. Elles sont globalement basées sur deux idées :� un réseau pair-à-pair de 
a
hes DNS ;� le rafraî
hissement agressif des 
a
hes.Bien qu'il n'ait pas été possible de tester réellement toutes 
es options, lespremiers résultats sont en
ourageants.La pro
haine étape en vue de la poursuite de 
es travaux est don
 
laire : ilfaut faire des tests approfondis des di�érentes options. Ces tests permettraientde mesurer l'impa
t des diverses prote
tions, et don
 de faire un 
hoix informéen fon
tion du 
ompromis sé
urité / performan
es de 
ha
une.Notons par ailleurs que, même si notre proposition n'est pas 
onçue à 
ete�et, elle peut également réduire l'impa
t d'un déni de servi
e sur le DNS,puisque les données dans les 
a
hes n'expirent pas. Dans 
es 
ir
onstan
es, ellen'o�re toutefois au
une garantie : il n'est pas 
ertain que l'on trouve la réponse.Comme le 
hemin suivi par les requêtes n'est pas déterministe, deux requêtessu

essives peuvent l'une réussir et l'autre é
houer.Il serait possible d'étendre 
e travail pour fournir une prote
tion plus e�
a
e
ontre les dénis de servi
es, les requêtes n'étant plus renvoyées � au hasard �en 
as de défaut de 
a
he (des propositions existent pour utiliser un réseau p2ppour servir des données DNS, 
omme [24℄, toutefois elles visent à rempla
erl'ar
hite
ture existante et non à la 
ompléter). Cependant, il faudrait prendresoin qu'un attaquant ne puisse obtenir des informations sur les requêtes enanalysant le 
hemin qu'elles suivent. 115
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That's the kind of so
iety I want to build. I want a guarantee � with physi
sand mathemati
s, not with laws � that we 
an give ourselves real priva
y ofpersonal 
ommuni
ations. John Gilmore, in [36℄
16Con
lusion généraleÀ une époque où l'usage de l'Internet est à la fois 
onstant et sensible, la vieprivée se doit d'y être protégée.I
i, la prote
tion légale est illusoire : quand bien même elle existe, 
ommentpourrait-elle être réellement dissuasive quand elle est spé
i�que à un pays alorsque l'Internet est mondial ? Quand la probabilité que l'attaquant soit déte
téest pro
he de zéro ? Quand le r�le même de l'attaquant est tenu par des états ?Par 
onséquent, il faut se tourner dans une autre dire
tion, plus satisfai-sante : une prote
tion te
hnique e�
a
e.Notre but dans 
e do
ument est de proposer une base solide pour une telleprote
tion. Après avoir expliqué pourquoi les 
ommuni
ations dites � sé
uri-sées � ne sont pas une solution et briêvement rappelé les prin
ipales pistesexistantes pour résoudre 
e problème, nous avons dé
rit deux solutions 
omplé-mentaires :� l'une, générique, est destinée à assurer la non-observabilité des 
ommuni-
ations à faible laten
e en général et impose peu de 
ontraintes sur le pro-to
ole de niveau supérieur (True Nyms, partie 1). Cette solution ajoute àl'Onion-Routing diverses méthodes de prote
tion 
ontre l'analyse de tra�
a�n de prévenir toute observation par un attaquant, que 
elui-
i soit passifou a
tif. Le système est générique, mais augmente toutefois la laten
e parrapport à une 
onnexion ordinaire, 
e qui peut poser des problèmes pour
ertaines appli
ations ou 
ertains proto
oles ;� l'autre est spé
i�que : elle vise à protéger la vie privée dans le DomainName System (DNS) uniquement, mais ave
 une faible laten
e (partie 2).Il ne s'agit néanmoins que d'une base solide. Si elle est su�sante pour 
ertainesappli
ations, il reste en
ore bien du 
hemin à a

omplir avant que l'intégralitéde l'Internet soit � priva
y-
ompliant �.Nous l'avons dit en introdu
tion, l'anonymat est bien sûr à double tran
hant :un utilisateur malintentionné peut en pro�ter pour lan
er des attaques sans que117



l'on puisse remonter jusqu'à lui.Nous pensons néanmoins que les avantages l'emportent sur les in
onvénients,voire même que 
es derniers peuvent, pourquoi pas, provoquer des ré�exes salu-taires. Par exemple la possibilité même de faire une attaque de manière anonymene devrait-elle pas, si elle est 
onnue de tous, in
iter à prendre de vraies mesuresde sé
urité informatique au lieu de se réfugier, 
omme le font 
ertains, oubliantqu'une loi ne protège que de 
eux qui la respe
tent, 
e qui est rarement le 
as despirates informatiques, derrière des � personne ne va attaquer 
ar 
'est interdit � ?Nous ne reviendrons pas i
i sur les améliorations envisageables pour les so-lutions que nous avons proposées elles-mêmes 
ar nous avons déjà abordé 
espoints dans les 
on
lusions respe
tives de nos deux parties (
hapitres 8 page 73et 15 page 115).Ces deux propositions se situent dans la gamme des � servi
es aux appli
a-tions � : True Nyms permet le transport de données et notre solution pour DNSla résolution des noms. Toutefois, True Nyms fournit une prote
tion 
ontre unobservateur tiers ; pour que la vie privée soit protégée, en
ore faut-il :� soit que la partie à l'autre bout de la 
ommuni
ation soit digne de 
on�an
e(
e qui restreint les appli
ations) ;� soit que l'appli
ation qui utilise les servi
es o�erts ne divulgue pas d'in-formations sensibles.C'est sur 
e dernier point que nous pensons qu'il faut insister : la plupart desappli
ations a
tuelles ne prennent pas la vie privée en 
ompte.Sur le plan te
hnique, il faudrait don
 s'attaquer à la prote
tion de la vie privéepar les niveaux supérieurs :� en fournissant des moyens pour � nettoyer � 
e que transmettent les ap-pli
ations existantes, à la manière de 
e que font �lterproxy [51℄ ou pri-voxy [45℄ pour les navigateurs Web. La tâ
he est di�
ile et à traiter au
as par 
as. Pour de nombreuses appli
ations le problème sous-ja
ent estsans doute souvent indé
idable et il n'est don
 pas possible d'assurer uneprote
tion absolue de la vie privée de manière transparente ;� mais aussi en s'assurant du respe
t de la vie privée lors du développementde nouvelles appli
ations et de nouveaux proto
oles. Là aussi, la tâ
hen'est pas toujours aisée.Pour la plupart des appli
ations, des proto
oles qui assurent une meilleureprote
tion de la vie privée existent, mais ne sont que peu ou pas utilisés. Onpeut 
iter par exemple le e-
ash de Chaum qui permettrait de payer de manièreanonyme sur l'Internet.Cette non-utilisation est en partie due à la lu
rativité du pro�ling fa
e àune faible demande de la part du grand publi
. Il nous semble toutefois que lasituation évolue et qu'un retournement brutal serait même possible : les tollésdes utilisateurs de Fa
ebook � une population qui n'est pas a priori des plussensibles aux problèmes de vie privée � lors de l'apparition des News feeds per-sonnels ou de Bea
on 1 nous semblent être un indi
e révélateur.1 Fa
ebook est un site Web de � réseau so
ial �.Les News Feeds sont une fon
tionnalité du site qui permet d'être informé immédiatement des� a
tions � de vos amis sans 
onsulter spé
i�quement leur page. Introduite en septembre 2007et non désa
tivable, elle a provoqué la 
olère de nombreux utilisateurs jusqu'à 
e que Fa
ebook118



Si les mé
anismes de prote
tion de la vie privée doivent devenir 
ourants, ilsarriveront sans doute par les quelques domaines où la né
essité de la prote
tionfait pratiquement l'unanimité.Parmi les milieux les plus sensibilisés aux problèmes de 
on�dentialité etde vie privée �gure le se
teur ban
aire. True Nyms a été présenté à di�érentsa
teurs de la pla
e �nan
ière luxembourgeoise. Ceux-
i se sont montrés fortintéressés, bien que 
ons
ients du 
�té � dangereux � de 
e type d'appli
ationet ont posé la question de la faisabilité d'une version fournissant une prote
tionsimilaire mais où l'anonymat serait levable sur requête judi
iaire. Nous revenonssur 
e sujet dans l'annexe B.


ède aux pressions et permette de la désa
tiver.Bea
on étend l'idée aux a
tions sur le Web, en dehors de Fa
ebook : si vous a
hetez un objetsur un site partenaire de Fa
ebook, vos amis en sont informés : l'idée est qu'ils ont a priori lesmêmes goûts que vous et peuvent don
 être intéressés (publi
ité 
iblée).119



120



ALe proto
ole True Nyms : 
ou
hes etformat des paquetsLe but de 
e 
hapitre est de donner quelques informations sur des détails
on
rets du proto
ole True Nyms dé
rit, implémenté et testé dans les 
hapitres 6et 7. La des
ription qui est donnée i
i reste sommaire et n'est en au
un 
as ex-haustive ; une des
ription te
hnique 
omplète du proto
ole sera l'objet d'undo
ument ultérieur et séparé. En parti
ulier, si nous dé
rivons le format despaquets, nous ne dé
rivons pas les di�érents états. Ceux-
i peuvent toutefoisêtre déduits des informations données dans les 
hapitres de la première partie.Dans la version testée, les paquets ont une taille de 1024 o
tets et sont émistoutes les 100 millise
ondes.Le proto
ole est 
onstitué d'une 
ou
he transport (
f. A.1), sur laquellepassent les données. Les données sont partagées en deux types : des donnéesproprement dites, qui sont 
elles de l'utilisateur, et des données de 
ontr�le. Cesdernières respe
tent un proto
ole de niveau supérieur, destiné à 
ontr�ler les
onnexions (
f. A.3).Notons toutefois que si 
haque 
onnexion dispose d'une session de 
ontr�le,seule la 
ommuni
ation de bout en bout dispose d'une session de données utili-sateur.Nota Bene :� une fois une 
onnexion établie (par le proto
ole de 
ontr�le, de niveausupérieur, 
f. A.3), l'intégralité des paquets dé�nis i
i est 
hi�rée en modeBi-IGE ;� 
e proto
ole se situe a priori au-dessus d'UDP(/TCP), mais peut fa
ile-ment être adapté pour fon
tionner dire
tement au-dessus d'IP.Dans les parti
ularités du proto
ole, on notera qu'un paquet in
ompréhen-121



sible est 
onsidéré 
omme étant à transmettre au n÷ud suivant. Un n÷ud donnéne sait pas s'il s'agit d'un paquet leurre, aléatoire, ou d'un paquet 
hi�ré quisera 
ompris par un n÷ud en aval.A.1 Cou
he transportA.1.1 En-tête0 15 16 31Non
eVersion Type Fanions Longueur des donnéesVersionLe 
hamp version vaut zéro (0) dans la version du proto
ole dé
rite dans 
edo
ument. Il s'agit d'une version expérimentale.TypeSi Type vaut 0, il s'agit d'un paquet en mode datagramme (une sorte de pseudo-UDP, 
f. se
tion A.1.2) ;Si Type vaut 1, il s'agit d'un paquet en mode �ux (un pseudo-TCP, 
f. se
tionA.1.3).FanionsLes fanions peuvent être vus 
omme des valeurs booléennes. 1 
orrespondalors à � vrai � et 0 à � faux �. 0 1 2 3 4 5 6 7RFU CTL ACK selontypeLe fanion CTL indique s'il s'agit d'un message de 
ontr�le de la 
onnexion(
f. A.3). S'il n'est pas positionné, il s'agit d'une session de données (
f. A.2).Longueur des donnéesCe 
hamp indique la taille des données, i.e., le nombre d'o
tets entre la �ndu 
hamp longueur des données et le début du padding.A.1.2 Paquet non-a
quies
é (≈ UDP)Le proto
ole 
omporte des paquets dont la transmission n'est pas garantieaux 
ou
hes supérieures. Cela fournit une sorte d'équivalent d'UDP.122



0 15 16 31Non
eVersion 0 RFU CTL ACK RFU Longueur des donnéesDonnées
Padding
MAC

A.1.3 Paquet a
quies
é (≈ TCP)Ce mode fournit un servi
e �able, les retransmissions étant gérées de manièreassez pro
he de 
e qui se fait ave
 TCP, les di�éren
es venant des 
ontraintesimposées par le lissage de tra�
 : il n'est par exemple pas possible d'envoyerautant de paquets ACK que l'on veut.Étant donné que 
e proto
ole se situe au-dessus de la 
ou
he d'anonymat,il n'est pas utile / possible d'intégrer des mé
anismes de gestion de �ux à 
eniveau.De même, il ne nous a pas semblé utile de gérer plusieurs sessions, une
ommuni
ation non-observable 
orrespondant à une session pour la 
ou
he ap-pli
ative. Il y a néanmoins deux pseudo-sessions di�érentes, l'une destinée auxdonnées à transmettre à la 
ou
he de niveau supérieur, l'autre destinée auxmessages de 
ontr�le (respe
tivement fanion CTL à 0 et 1).123



0 15 16 31Non
eVersion 1 RFU CTL ACK SYN FIN TR Longueur des donnéesNuméro de séquen
eNuméro d'a
quies
ementDonnées
Padding
MAC

NB : en 
as de perte d'un paquet et retransmission, le non
e (et don
 lasomme de 
ontr�le) 
hange.Le r�le des fanions ACK, SYN et FIN est pro
he de 
elui des fanions de mêmenom dans TCP. Contrairement à 
e qui se passe dans TCP, l'aquies
ement sefait sur les paquets et non sur les données.Le fanion TR a un r�le parti
ulier. Normalement, le 
hi�rement seul est utilisépour savoir si un paquet est destiné à / provient d'un n÷ud. Cependant, dans
ertains 
as (par exemple avant la négo
iation d'une 
lef de session lors del'établissement d'une 
onnexion), il faut pouvoir distinguer le n÷ud i du n÷ud
i + 1 d'une route. Si le n÷ud i reçoit un paquet qu'il peut lire mais ave
 lefanion TR positionné à 1, il met 
e fanion à 0 et le transmet au n÷ud suivant.Les 
hoses se passent de manière inverse dans l'autre sens, et Ali
e sait qu'unpaquet qu'elle reçoit, 
ompréhensible après dé
hi�rement ave
 la 
lef du n÷ud
i mais ave
 
e fanion positionné vient en fait du n÷ud i + 1.A.2 Session donnéesLes données sont transportées au-dessus des paquets dé
rits pré
édemment,ave
 le fanion CTL à 0. La partie du paquet de longueur longueur des données124



après la �n de l'en-tête 
ontient des données utilisateur.Elles peuvent être transmises1. de manière �able, dans 
e 
as elles sont 
onsidérées 
omme formant un�ux. Il y a retransmission si né
essaire, et réassemblage, puis elles sontpassées à la 
ou
he appli
ation ;2. de manière non-�able. Dans 
e 
as, 
haque paquet est 
onsidéré 
ommeindépendant et est tranmis à la 
ou
he appli
ative dès son arrivée (pas degarantie d'ordre).A.3 Session de 
ontr�leLes paquets de 
ontr�le, utilisés pour la gestion des 
ommuni
ations, sonttransmis ave
 le fanion CTL positionné à 1. Ils sont tous envoyés en mode �able,à quelques ex
eptions près.La transmission se fait 
omme pour les données, mais le 
ontenu est alorsdestiné à l'implémentation qui le reçoit, et non à la 
ou
he supérieure.Ce 
ontenu est lui même stru
turé en messages. Voi
i les prin
ipaux messagesqui peuvent être transmis dans une session de 
ontr�le :1. LIST (0x67) et LISTREPLY (0x68)Ces requêtes sont utilisées pour la gestion du réseau pair à pair : un n÷udpeut demander à un autre les adresses de membres du réseau.� requête :0 15 16 31Type = 0x67� réponse :0 15 16 31Type = 0x68 Nombre d'entrées Domaine0

Adresse0

Domaine1 Adresse1Domainei vaut 0 pour IPv4 (l'adresse est alors 
odée sur 32 bits) et 1 pourIPv6 (adresse sur 128 bits).2. REGISTER (0x65) et REGISTERREPLY (0x66)Ces requêtes ont deux r�les :� elles permettent à un n÷ud de signaler son existen
e à un autre ;� elles servent à l'établissement d'arbres 
ouvrants au-dessus du réseau,utilisés pour la transmission de messages d'établissement de 
ommuni-
ations (
f. [8℄).3. DH1, DH2 et DH3La famille des messages DH sert à la négo
iation d'une 
lef de sessionpour une 
onnexion. Les trois messages DH1, DH2 et DH3 
orrespondentaux étapes dé
rites en 3.1.3. 125



0 15 16 31DH1 = 0x69 Algo Non
e
NB : Le paramètre Algo permet de 
hoisir l'algorithme de 
hi�rementsymétrique qui sera utilisé ensuite. Il in�ue don
 sur la taille de la 
lefnégo
iée.0 15 16 31DH2 = 0x6A Taille de p

p

Taille d'α
α

Taille d'αy mod p

αy mod p

Taille de la signature signature
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0 15 16 31DH3 = 0x6B Taille d'αx mod p

αx mod p

4. CONNECTCe type de message est utilisé pour demander à un n÷ud de transmettre lespaquets qu'il reçoit vers un autre n÷ud (première phase de l'établissementd'une 
onnexion).0 15 16 310x63 Domaine Type CNXAdresse & port
nx idDomaine vaut 0 pour IPv4 (l'adresse est alors 
odée sur 32 bits) et 1 pourIPv6 (adresse sur 128 bits). Type CNX vaut 0 pour une � orientation �ux �et 1 pour une � orientation paquet � (
orrespondan
e ave
 respe
tivementSOCK_STREAM et SOCK_DGRAM dans les options des so
kets).Ainsi par exemple pour une 
onne
tion établie sur une so
ket TCP IPv4 :0 15 16 310x63 0 1 Ad......re... ...ss... ...e Po......rt 
nx id5. MERGE (0x70) et MERGE_ACCEPT (0x71)Ces messages servent respe
tivement à demander de fusionner ave
 uneautre route et à a

epter la fusion ave
 une autre route.0 15 16 310x70 / 0x71 Identi�ant de route
(64 o
tets)6. RDVCes messages servent à se 
onne
ter à un rendez-vous (
f. [8℄).127



7. ETBCes messages servent à établir un rendez-vous (
f. [8℄).8. INFOCes messages sont utilisés pour signaler qu'une opération s'est déroulée
orre
tement, ou au 
ontraire qu'une erreur s'est produite.Plusieurs sous-types existent, en parti
ulier les sous-types génériques 0K(une opération s'est déroulée 
orre
tement) et ERROR (une opération s'estdéroulée in
orre
tement). Des sous-types spé
ialisés existent également,par exemple pour les opérations de fusion de routes (pour les 
ommuni-
ations utilisant plusieurs routes), ou pour des erreurs spé
i�ques (
lientsur un NAT, route interrompue, et
.).0 15 16 310x6E sous-type taille donnéesdonnées (selon sous-type)
taille signaturesignature

Notons que 
es messages sont signés s'ils sont émis avant la négo
iationd'une 
lef de session.9. PING (0x72) et PONG (0x73)Ces messages sont utilisés pour mesurer la laten
e. Un n÷ud qui reçoit unPING renvoie un PONG ave
 le même identi�ant.0 15 16 310x72 / 0x73 Identi�antIdenti�antMessages de 
ontr�le en mode non �ableNotons que 
ertains paquets de 
ontr�le sont envoyés de manière non-�able.Le fanion ACK n'a de sens que dans le 
as où CTL vaut 1 : il s'agit alorsd'un paquet � freea
k � : 
es paquets sont émis dans deux 
as :� le ré
epteur n'envoie pas de données dans l'autre sens, mais il doit toutde même a
quies
er les paquets qu'il reçoit ;128



� le ré
epteur a des � trous � dans la séquen
e reçue. Le paquet � freea
k �
omporte alors le numéro du dernier paquet de la séquen
e ne 
ontenantpas de trous, et une liste des paquets suivants reçus. On peut faire unparallèle ave
 l'option SACK de TCP.Il faut noter que 
es paquets ne sont pas réellement des messages de
ontr�le, puisqu'ils sont destinés en réalité à la 
ou
he transport.Les messages PING et PONG, qui permettent de mesurer la laten
e, sontégalement envoyés en mode non �able.
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BTrue Nyms : adaptation pour le � monderéel �True Nyms, tel que dé
rit dans 
e qui pré
ède est totalement pair-à-pair etdistribué. Il est par 
onséquent, très di�
ile à 
ontr�ler.Pour des raisons légales et politiques, le di�user tel quel est don
 di�
ile.C'est pourquoi, dans 
e 
hapitre, nous dé
rivons quelques modi�
ations desti-nées à permettre la traçabilité du système, sur demande judi
iaire par exemple.Ces modi�
ations 
entralisent en partie le système, le rendant à la fois moinsélégant et moins robuste, mais également plus a

eptable pour les autorités.Ces modi�
ations sont le fruit d'une ré�exion engagée au sein d'un groupe detravail, 
onstitué d'informati
iens et de juristes spé
ialisés plus parti
ulièrementdans les problèmes de sé
urité de la pla
e �nan
ière luxembourgeoise.Les se
tions qui suivent sont issues d'un do
ument intitulé le 
haînon man-quant du se
ret ban
aire [11℄ et présentent de manière non-te
hnique les pro-blèmes des proto
oles de sé
urité a
tuels, notre version � in
ontr�lable �, et uneévolution 
entralisée permettant un 
ontr�le sur requête judi
iaire.B.1 Contexte et obje
tifLes proto
oles � sé
urisés � a
tuels (par exemple SSL ou IPse
) ne protègentpas tous les aspe
ts des 
ommuni
ations sur l'Internet.En parti
ulier, ils permettent à un observateur :� de 
onnaître l'identité des parties qui 
ommuniquent ;� dans 
ertaines 
onditions spé
i�ques de 
onnaître le 
ontenu (en partiedu moins) de la 
ommuni
ation. Par exemple, si un utilisateur télé
hargevia https des �
hiers d'un site, il est parfois possible à l'observateur dedéterminer quels sont 
es �
hiers en dépit du 
hi�rement, en se basant(entre autres 
hoses) sur la quantité de données transférées.131



Si 
e n'est pas toujours gênant � le numéro de 
arte ban
aire reste dissimulélors des a
hats en ligne � 
'est néanmoins un frein au développement d'ap-pli
ations où la préservation de la sphère privée est essentielle, qu'elles soientmédi
ales, ban
aires ou juridiques.Notre but est de remédier à 
ela, d'une manière parti
ulièrement résistante auxdiverses attaques, sans pour autant pénaliser les performan
es.B.2 Anonymat version peer-to-peer (APP)À 
ompter de juin 2008, nous aurons implémenté et testé le système d'anonymatversion peer-to-peer (APP) tel que dé
rit dans la �gure B.1.
Office du tourisme

Clinique spécialisée

Banque A

Banque B

(utilisateur)

Observateur

Agence de voyage

pair−à−pair

APP

Albert

Internet

d’anonymat

Système

Fig. B.1 � L'observateur ne peut pas voir 
e que font les membres du sys-tème APP. Il peut tout au plus savoir que des membres (il ignore lesquels) se
onne
tent à des serveurs extérieurs à APP.Dans APP, 
haque parti
ipant est un noeud du réseau : il su�t d'installernotre logi
iel APP. L'installation du logi
iel APP est aussi simple que l'instal-lation d'A
robat Reader, pour 
iter un exemple. Un parti
ipant peut être leserveur d'une banque, un ordinateur personnel, et
. Chaque noeud est anonymeet 
ontribue à l'anonymat des autres.Un observateur, que 
e soit l'ingénieur système d'un ISP ou même E
helon, peutuniquement voir qu'un ordinateur est un noeud d'APP, et pas davantage. Enparti
ulier, il est in
apable de 
onnaître :� le destinataire des 
ommuni
ations émises par le noeud ;� quand le noeud 
ommunique réellement ;132



� et, bien entendu, le 
ontenu des 
ommuni
ations.Et 
e
i même si l'observateur 
ontr�le un ou plusieurs noeuds.Le 
as d'Albert : Albert est dentiste à Muni
h. Il a une liaison InternetADSL. Albert a installé sur son PC le logi
iel APP. Il veut 
onta
ter la BanqueB située au Luxembourg, soit pour y 
réer un 
ompte (dans 
e 
as, il n'est paste
hniquement né
essaire qu'il soit déjà 
onnu de la Banque B), soit par
e qu'ily dispose déjà d'un 
ompte.� Si la Banque B ne fait pas partie du réseau APP, un observateur puissant(E
helon) saura seulement qu'un noeud du réseau APP souhaite 
onta
terla Banque B. Mais rien d'autre, en parti
ulier il ne saura pas lequel ;� si la Banque B fait partie du réseau APP, le même observateur puissantn'aura même pas 
ette information.Albert lan
e par exemple Internet Explorer et tape http ://www.BanqueB.lu ; ila

ède normalement au site web en question. Si Albert est un 
lient de la banque,il peut s'identi�er et s'authenti�er auprès de 
elle-
i normalement : l'utilisationd'APP fournit l'anonymat par rapport à un observateur mais ne l'impose pasvis-à-vis du destinataire. L'utilisation d'APP est totalement transparente pourAlbert.Le 
as du Joker : le Jo
ker est un psy
hopathe terroriste disposant d'unPC portable et d'un wi� puissant. Il désire d'une part blan
hir de l'argent àl'aide de la Banque B' 
orrompue (située en dehors du Luxembourg) et d'autrepart pirater le système de 
ontr�le des missiles nu
léaires (ICBM) russes pourles lan
er sur Gotham City. Du point de vue te
hnique, la pro
édure utiliséepar le Joker ave
 la banque B' est similaire à 
elle utilisée par Albert 
i-dessus.Il utilise le réseau APP pour attaquer les systèmes russes sans que l'on puissel'identi�er et / ou le lo
aliser, par exemple en utilisant les noeuds 
hinois duréseau APP.Les limites et dangers d'APP sont les suivants :� il est impossible de � tra
er � les 
ommuni
ations, même sur 
ommissionrogatoire ;� il est impossible d'en restreindre l'utilisation : des noeuds peuvent être
réés et intégrés à APP de manière indé
elable et non 
ontr�lée.Il est parfaitement 
on
evable de 
réer un virus qui installe APP sur un trèsgrand nombre de ma
hines. Cela a deux 
onséquen
es : d'une part 
ela aug-mente en
ore la robustesse et don
 l'� intraçabilité � du système ; d'autre part,
ela permet de 
ommuniquer anonymement en passant par les ma
hines ainsi
ompromises à l'insu de leurs propriétaires légitimes.Par 
onséquent, le système APP que nous avons développé peut parfaitementêtre utilisé en toute impunité par les Cavaliers de l'Info
alypse : terroristes, pé-dophiles, tra�quants de drogue, blan
hisseurs d'argent.Pour 
es raisons, il nous paraît souhaitable d'aller vers une version plus 
ontr�-lable, telle que dé
rite dans la se
tion qui suit.133



B.3 Anonymat version 
ontr�lée (AC)L'obje
tif du système d'anonymat version 
ontr�lée (AC) est d'obtenir une si-tuation telle que dé
rite dans la �gure B.2, 
'est à dire d'obtenir les mêmesservi
es qu'ave
 APP et en outre la traçabilité sur demande judi
iaire.
Clinique spécialisée

Banque A

Observateur

Agence de voyage

(utilisateur)

(utilisatrice)

Albert

Alice

Office du tourisme

Banque B

Internet

Système d’anonymat
ACcontrôlé

Fig. B.2 � L'observateur ne sait pas à quel(s) serveur(s) se 
onne
tent les uti-lisateurs.Dans AC, les noeuds (i.e., les ma
hines qui parti
ipent à l'obtention de l'anony-mat) sont mis en ÷uvre par une même entité : appelons-la � Titi1 �. Les 
lientset serveurs ne sont pas des noeuds, même si l'anonymat peut s'étendre jusqu'àeux. Par exemple, sur la �gure B.2 :� la banque A n'est pas un noeud et l'observateur peut savoir que des usagersdu système AC s'y 
onne
tent et quand ils s'y 
onne
tent. Par 
ontre, ilne peut pas savoir qui s'y 
onne
te.� la banque B n'est pas non plus un noeud. Par 
ontre elle est intégréedans le système AC : l'observateur ne sait même pas quand un usager s'y
onne
te, et a fortiori quel est 
et usager.Il est aussi envisageable d'intégrer un usager dans le réseau de la même manièreque la banque B : 
'est le 
as d'Ali
e sur la �gure B.2.Du point de vue du déploiement, la situation est la suivante :� les noeuds disposent d'un logi
iel spé
ialisé AC-noeud, pro
he du logi
ielAPP ;� les � serveurs intégrés � (Banque B) installent un logi
iel AC-serveur, quipermet uniquement de re
evoir des 
onnexions ave
 le proto
ole utilisé parle logi
iel AC-noeud ;1Le nom dé�nitif sera déterminé ultérieurement.134



� les � serveurs non-intégrés � (Banque A) n'ont au
un logi
iel à installer ;� les � 
lients intégrés � (Ali
e) installent un logi
iel AC-
lientinteg. Celogi
iel permet d'a

éder à AC d'une manière qui empê
he toute analysedes 
ommuni
ations ;� les � 
lients non-intégrés � (Albert) installent également un logi
iel AC-
lient-noninteg. Ce logi
iel, qui permet d'a

éder à AC, ne fournit pastoutes les 
ontre-mesures, mais est plus souple pour les 
onnexions bas-débit.Les informations 
ontenues dans les logi
iels AC-serveur, AC-
lient-integ etAC-
lient-noninteg ne sont pas su�santes pour qu'un attaquant puisse re-
onstituer les fontionnalités d'AC-noeud ou d'APP par reverse engineering. Ceslogi
iels peuvent don
 même être Open Sour
e (les utilisateurs, 
lients et ser-veurs, peuvent ainsi auditer plus fa
ilement les logi
iels qu'ils installent ; 
elapermet d'améliorer la 
on�an
e).Titi, pour s'assurer qu'il n'y a pas de noeuds exogènes introduits dans le système,met en pla
e un système interne de 
erti�
ation de 
es noeuds. Titi s'assure queles serveurs sont trustés à l'aide de 
erti�
ats d'authenti�
ation � serveurs �spé
iaux. Ce
i 
on
erne aussi bien les serveurs intégrés que non-intégrés. Titiauthenti�e les 
lients (par exemple via un 
erti�
at ou un jeu login / mot depasse). Cette liste de 
lients autorisés et le moyen de les authenti�er lui sont
ommuniqués par les serveurs, intégrés ou non, qui peuvent être les seuls à
onnaître l'identité réelle des 
lients.Un observateur du type � ingénieur système d'un ISP � n'obtient pas plus d'in-formation que dans le 
as APP. Cependant, toutes les 
ommuni
ations d'un
lient ne passent pas par AC et seules 
es dernières (i.e., 
elles à destination desserveurs a

essibles par AC) sont protégées (ave
 APP, toutes les 
ommuni
a-tions du 
lient passaient par le système d'anonymat et étaient protégées). Unobservateur global (E
helon) a 
onnaissan
e de l'existen
e de 
ommuni
ationsentre le système AC et les serveurs non-intégrés : il peut mesurer leur durée etla quantité de données transmises, mais non déterminer le 
lient qui a initié la
ommuni
ation (que 
elui-
i soit intégré ou non).En parti
ulier, l'un 
omme l'autre sont in
apables de 
onnaître :� le destinataire des 
ommuni
ations émises par un 
lient ;� quand un 
lient intégré 
ommunique réellement ;� et, bien entendu, le 
ontenu des 
ommuni
ations.Le 
as d'Albert : Albert a installé sur son PC le logi
iel AC-
lient-non-integ. Il veut 
onta
ter la Banque A (respe
tivement B) située au Luxembourg,par
e qu'il y dispose déjà d'un 
ompte. La banque lui a fourni un moyen des'authenti�er auprès du système AC.� La Banque A ne fait pas partie du réseau AC, un observateur puissant(E
helon) aura une faible probabilité de déterminer qu'Albert se 
onne
teà la Banque A ;� la Banque B fait partie du réseau AC, le même observateur puissant sauraseulement qu'Albert établit une 
ommuni
ation ave
 un serveur intégréau système AC mais ne pourra pas déterminer lequel.135



Albert doit s'authenti�er auprès du réseau AC. Il démarre ensuite, par exemple,Internet Explorer et tape http ://www.BanqueA.lu ; il a

ède normalement ausite web en question. L'utilisation d'AC est alors totalement transparente pourAlbert.Le 
as d'Ali
e : Ali
e est la femme d'Albert. Elle a installé sur son PC lelogi
iel AC-
lient-integ. Elle veut 
onta
ter la Banque A (respe
tivement B)située au Luxembourg, par
e qu'elle y dispose déjà d'un 
ompte. La banque luia fourni un moyen de s'authenti�er auprès du système AC.� La Banque A ne fait pas partie du réseau AC, un observateur puissant(E
helon) saura seulement qu'un noeud du réseau AC souhaite 
onta
terla Banque A. Mais rien d'autre, en parti
ulier il ne saura pas lequel ;� la Banque B fait partie du réseau AC, le même observateur puissant n'auramême pas 
ette information.L'utilisation du système est similaire à 
elle d'Albert.Le 
as du Joker : le Joker désire d'une part blan
hir de l'argent à l'aidede la Banque B' 
orrompue (située en dehors du Luxembourg) et d'autre partpirater le système de 
ontr�le des missiles nu
léaires (ICBM) russes pour leslan
er sur Gotham City. Le Joker ne peut pas utiliser le système dire
tement
ar il ne dispose pas de moyen pour s'authenti�er. Pour 
ontourner 
e problème,le Joker peut tenter :� soit d'obtenir des moyens d'authenti�
ation propres, par exemple en ou-vrant un 
ompte sous une fausse identité auprès de la banque A ou de la
linique spé
ialisée.� soit s'emparer des moyens d'authenti�
ation d'Albert ou Ali
e.Il s'authenti�e don
 auprès du réseau AC, mais ne peut a

éder à la banqueB', 
ar 
elle-
i n'est pas un serveur autorisé du réseau AC. Déçu, il tente alorsd'attaquer les sites russes. Ceux-
i sont des serveurs légitimes du réseau AC, etil peut don
 s'y 
onne
ter. Les administrateurs des systèmes attaqués s'aper-çoivent de l'attaque et portent plainte ; une demande judi
iaire d'informationest transmise à la justi
e luxembourgeoise qui dé
ide d'y répondre et la trans-met don
 à Titi. Titi 
onsulte ses journaux, 
e qui permet de lier les donnéesque le Jo
ker a utilisées pour s'authenti�er à 
es attaques, qui sont transmisesà la justi
e luxembourgeoise.
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