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Introduction

Introduction

1. Problématique

Les établissements industriels ne se préoccuperst phiquement des performances des
systemes en terme de qualité, de productivité etokabilité mais aussi en terme de seécurité.
Des systemes spécifiques appelés systémes instiésnds sécurités sont utilisés avec pour
objectif de réduire les risques d’occurrence d'@ments dangereux dans ces établissements
en garantissant la protection des équipementgelssnnes, de I'environnement et des biens.
Ces risques traduisent a la fois la gravité du dagemet la fréquence d’occurrence de
I'événement dangereux. Les échelles de gravité oot plusieurs niveaux qui sont évalués
en fonction des conséquences de I'événement dangsue les personnes, I'environnement
et les biens.

L'installation en sécurité peut comporter plusieumg/ens pour atteindre une situation ou tous
les risques sont réduits a un risque tolérable. digdres clairs et non ambigus doivent étre
définis en regard des niveaux de risque tolérdbés mesures pour la mise en sécurité du
procédé doivent étre dédiées a chaque spécifieitgratection. La conception du procédé, le
choix des dispositifs et équipements de l'instadlatfont partie de ces moyens. L'action sur
les systemes de commande de base des processuS)(BRCsont employés pour optimiser
les conditions de conduite de procédé afin de migeinta qualité et la production, peut aussi
contribuer a réduire les risques. Ces actions megt@rfois insuffisantes et il faut introduire
d’autres systémes de sécurité pour réduire enaonesdiue a un niveau acceptable. Les
systémes instrumentés de sécurités sont introgoiis pallier a ce besoin et répondre aux
situations dangereuses lorsque le procédé se tdangedes situations dangereuses.

Les systemes instrumentés de sécurité sont utpisésexécuter des fonctions de sécurité, ils
sont aussi appelés boucles de sécurité et ils @mpnt tous les matériels, logiciels et
équipements nécessaires pour obtenir la fonctioeédearité désirée. Ces systemes peuvent
atteindre un niveau d’intégrité de sécurité imparen conformité avec les normes en vigueur
(européenne, internationale...) telle que la normé €508 [CEI 00], la norme CEIl 61511
[CEI 03] ou encore la norme ANSI/ISA S84.01-1996A196] qui traitent de la sécurité
fonctionnelle des systemes relatifs a la sécufes systéemes (SIS) ont pour objectif de
mettre le procédé en position de repli de séclort&u’il évolue vers une voie comportant un
risque réel (explosion, feu, etc.), c’est-a-diredtat stable ne présentant pas de risque pour les
personnes, I'environnement ou les biens.

La norme CEI 61508 est une norme multisectoriedlgant de I'ensemble de la problématique
des systémes électriques, électroniques et progadhesn E/E/EP tandis que la norme CEI
61511 est une déclinaison orientée vers les indgstles procédés. Ces deux normes
définissent les niveaux d’intégrité de sécuritd (Safety Integrity Levels) et fixent le niveau

-11 -



Introduction

de réduction du risque que doit atteindre le Si®xiste 4 niveaux possibles, notés SIL1 a
SIL4. Chacun d’eux dépend de la gravité et de éguence d’occurrence du risque. Il est
évident que si un risque est trés important, ilkeséite des répliques tres efficaces. Ces deux
normes définissent un critere important pour cér&dr les SIS : le PFD avg (Average
Probability of Failure on Demand). La valeur du P&y représente la probabilité moyenne
de défaillance du SIS lors de sa sollicitation awoge l'indisponibilisé moyenne de la
fonction de sécurité.

D’'un autre coté, I'évolution importante des équieats d’automatisation favorisée par le
formidable développement de I'informatique et deniaroélectronique a contribué fortement
a I'amélioration des instruments dans ces systeffestomatisations en les dotant d’'une
certaine intelligence. Ces instruments devenus lliggats intégrent de nouvelles

fonctionnalités [BAY 93] et assurent conjointemeavec les réseaux de communication la
distribution des traitements et leur délocalisatiarplus pres du processus physique.

L’incorporation des instruments intelligents daes boucles de sécurité nous mene vers une
sécurité intelligente et les systemes deviennest gistemes instrumentés de sécurité a
intelligence distribuée (SISID). La justificatione d’'usage de ces instruments dans les

applications de sécurité n’est pas complétementéavéCes instruments disposent d’atouts

importants utiles a ce type d’applications [NOB.04]

Ces systemes disposent d’'un nombre important dtertrents et d’'une augmentation de la
complexité contrairement aux systemes classiquesajgont pas dotés d’intelligence. Ceci
rend la tache de I'évaluation de la sdreté de fonoement plus difficile a appréhender.
L’influence de [linstrumentation intelligente surattribut sécurité de la sdreté de
fonctionnement qui consiste a se préserver detgiigadangereuses ou catastrophiques, est
contrastée. Elle contribue a une amélioration [CAM dans les applications ou la sécurité
est critique par la mise en place de moyens d’aagodstic et de validation mais elle peut
introduire de nouveaux modes de défaillance affédtsécurité [GAR 02] par 'emploi de
dispositifs non éprouvés plus complexes et disgosh@léments logiciels. Ainsi, les
nouvelles fonctionnalités incorporées offrent dessibilités d’autodiagnostic et une mise en
place d’arc réflexe permettant I'amélioration de décurité. D’autre part, de par leur
complexité, ces systemes peuvent également étreesodie défaillance.

Quant a I'évaluation de la s(reté de fonctionnenuentce type de systemes, elle n'est pas
triviale [JUM 03]. La difficulté de I'évaluation dia sdreté de fonctionnement de ce type de
systémes trouve son origine dans l'existence dfculiés liées a la modélisation. Les
incidents ou accidents qui perturbent le systenrardwson cycle de vie sont les résultats de
défaillances liées aux entités qui constituent/ene et a son environnement [KUM 96].

2. Objectifs

Le travail présenté dans cette thése a pour obgéwaluer les performances en terme de
shreté de fonctionnement des systemes instrumeatgésécurité disposant d'instruments
d’intelligents en conformité avec les normes deugék fonctionnelle. La performance d'une
fonction de sécurité peut étre exprimée commedaatiilité de défaillance sur demande PFD
et la probabilité de défaillances slres PFS. Casg d#ributs sont importants pour la sécurité
et leurs valeurs représentent respectivement usenaelu niveau de sécurité atteint (SIL) et
la perte financiere (arréts fréequents de la pradogrtcausée par le systeme de sécurité en
raison de déclenchements intempestifs. La valelr & une exigence a satisfaire le niveau
d'intégrité de sécurité de la norme CEI 61508. Pawaleur PFS il n'existe pas actuellement
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de prescriptions dans le monde de la sécuriténatenale, bien que les utilisateurs de
systeme de sécurité exigent un niveau aussi bapagsible de la valeur de la PFS. Dans nos
travaux, nous parlerons indifferemment du SIL d’'8fS ou du SIL d'une fonction
instrumentée de seécurité (SIF, Safety Instrumerf@ehction). Nous prenons comme
hypothése que chaque SIS ne peut réaliser qu'whe S&-.

La méthodologie que nous utilisons consiste en daéfisation de I'aspect fonctionnel et
dysfonctionnel de ces systemes en adoptant le famm basé sur les réseaux de Petri
stochastiques qui assurent la représentation dup@dement dynamique de ce type de
systemes. La modélisation est traitée sous la fatiomee approche stochastique utilisant les
SAN (Stochastic Activity NetwoykLes SAN sont un formalisme de modélisation pnset
sont une extension des réseaux de Petri stochestifdOV 84] [AZG 05]. Les SAN
conservent toute la puissance de modélisationée=aux de Petri stochastiques par I'emploi
d’activités stochastiques. Un autre avantage dds &%t manifesté par le pouvoir d’accéder
aux différents marquages de toutes les places@uehastant moyennant des portes d’entrée
et de sortie.

Ce formalisme de modélisation est couplé a la tigciende simulation (simulation de Monte
Carlo) pour [I'évaluation des performancek’association des réseaux d’activités
stochastiques a une méthode de simulation de Moatk- constitue une approche alternative
puissante pour évaluer la performance globale eeté&ide fonctionnement des systemes
présentant des aspects temporels et dynamiques [@HQes SAN qui sont une extension
des RdP ont le grand avantage de pouvoir modéistraiter non seulement des processus
non-Markoviens, mais encore des processus condsumn interdépendants. Les SAN
associés a cette simulation allient un grand poudei modélisation et une souplesse
d'utilisation pour les techniques de simulationMignte-Carlo relativement insensibles aux
dimensions du probleme a traiter. Les SAN-MC satisfiu double critere précédent et ont
donc été retenus dans le cadre de ce travail.

La modélisation de tous les dispositifs est corstuae maniére hiérarchique, en partant des
modeles de base du systéme. La composition esgéopar la jonction des modeéles de base
qui constituent des structures génériques sousefaerbibliothéque de composants.

L’évaluation des performances en sécurité est ésquar la détermination des deux métriques
PFD et PFS qui se rapportent aux deux modes délalétas cités par la norme mais aussi du
niveau d’intégrité de sécurité (SIL).

3. Organisation du rapport de these

Le premier chapitre présente le concept les instnis intelligents qui sont considérés
comme composantes des systemes d'automatisatiatelkgence distribuée (SAID). Ces
instruments disposent de techniques numériquegréee dans les microcontrdleurs et les
interfaces de communication et offrent la posgiii'un traitement local de I'information qui
est permis par le développement des réseaux de goitetion. Les architectures matérielles
et fonctionnelles d'un instrument intelligent somontrées ainsi que quelques modéles
génériques. Dans ce chapitre, nous discutons alesi caractéristigues des systéemes
d’automatisation a intelligence distribuée qui soné extension des systémes automatisés et
de l'aspect s(Oreté de fonctionnement qui est iges lleur développement. Nous discutons
également de la validation [ROB 93] [CLA 00] [CLAS&ans les instruments intelligents qui
assure par les données transmises via le réseaamdeunication une bonne qualité du SAID
et participe a l'augmentation des performances @es@eté de fonctionnement. Nous
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proposons aussi notre vision de l'intelligence déss instruments par la proposition de
gradation de cette notion a travers quatre nivedlarnt de 0 a 3.

Le second chapitre est dédié aux systemes insttésee sécurité (SIS). Un tour d’horizon
est effectué décrivant les normes de sécuritéivetatiux SIS. La norme CEIl 61508 est la
norme générique et dispose d’autres déclinaisolm de secteur industriel. Cette norme
formalise une démarche pour l'estimation du risque présente le procédé et permet
d’évaluer la diminution du risque que doit appoftesystéme instrumenté de sécurité. Cette
norme est basée sur I'analyse du risque et sonai@h permettant d’obtenir une intégrité de
sécurité qui se matérialise par des niveaux d'nittgle sécurité Safety Integrity Level
SIL). La derniére partie de ce chapitre traite desques formulées envers la norme CEI
61508, sa situation par rapport aux systemes dizatieation a intelligence distribuée (SAID)
et des performances évaluables en terme de sécurité

Dans le chapitre 3, nous nous intéressons au cobnoegpeau de la sécurité intelligente. Ce
concept est inhérent a l'utilisation d’instrumeittelligents dans les systémes instrumentés
de sécurité. Nous positionnons la problématiquéudiisation des instruments intelligents
dans les applications sécuritaires en situant geslgdifférences qui existent entre les
systémes classiques et les systemes intelligentaiité, nous discutons de I'introduction du
concept de lintelligence dans un systeme instruénele sécurité par la distribution des
traitements au plus prés du processus et suivantnieeaux d’intelligence introduits
auparavant c’est-a-dire dans les dispositifs deitetels que les capteurs et actionneurs.
Enfin, nous proposons une méthodologie d’évaluaties systémes instrumentés de sécurité
auxquels il y a eu incorporation d’instruments lildents pour devenir des Systemes
Instrumentés de Sécurité a Intelligence Distrib(881D).

Dans le dernier chapitre, la modélisation et I'éasibn des performances relatives a la sireté
de fonctionnement sont traitées avec des structguegisposent d’intelligence dans les
instruments composant les SIS. Dans un premiergengus proposons a titre de référence
I'étude d’'un systéme sans intelligence. Puis, lghodologie pour I'évaluation de la slreté
de fonctionnement des systemes instrumentés detséauntelligence distribuée est mise en
ceuvre a travers la modélisation d’'un systéeme SiS sadondance auquel nous introduisons
des instruments intelligents et un réseau de conuation. Une autre application concerne
un exemple de procédé constitué d'un réservoir sm@Ession contenant un liquide
inflammable volatil avec linstrumentation associ€é&OB 01]. Les systemes de sécurité
concernés sont ceux qui obéissent aux directivesite® au chapitre 2 concernant les
systemes instrumentés de sécurité. Ce sont dongyd&gnes qui réagissent a des demandes
d’activation de la fonction de sécurité suite a désations dangereuses induites par le
procédé de fabrication. Les taux de défaillance phague composant sont supposés connu
a priori, les évaluations vont concerner les irtoas entre les différents composants du
systeme. L’estimation du taux de défaillance globlal systtme est assurée par la
détermination des performances en sécurité et ebasant entre autres sur les taux de
défaillances individuels des différents composaés. métriques utilisées pour I'évaluation
de la sdreté de fonctionnement des SISID se ragpoatux deux modes de défaillances cités
par la norme : le mode de défaillance dangerel etode de défaillance en sécurité. Nous
avons également introduit des indicateurs de pmdace reflétant limpact de
I'incorporation d’un niveau d’intelligence donnérdeis performances globales en sécurité.

-14 -



Chapitre 1 : Instrumentation Intelligente

Chapitre 1 :
Instrumentation Intelligente

-15 -



Chapitre 1 : Instrumentation Intelligente

Instrumentation intelligente

1. Introduction

Les dernieres décennies ont vu le formidable d@pelment de l'informatique et de
l'informatique industrielle grace aux progrés deniiaroélectronique. La réduction des
codts, 'augmentation des performances, de laitapuke l'intégration et des capacités
de stockage ont conduit & une véritable révolugahnologique.

Le milieu industriel a profité également de ce ganent et I'échange de données
informatisées est devenu une problématique classigns les entreprises modernes. |I
était donc incontournable que les techniques nwmués migrent vers les composants
les plus proches du processus, a savoir les captumlactionneurs qui integrent
aujourd’'hui des micro-contréleurs et des interfalEesommunication.

Les instruments intelligents sont des nouveauxesyss d’instrumentation qui sont
apparus avec les progrés de la microélectroniquie®tréseaux associés aux besoins
des utilisateurs. Ces instruments offrent la pd#gibd'un traitement local de
I'information qui est réparti sur les diverses @stipermettant ainsi une distribution de
I'exécution des taches et faisant apparaitre umenamde distribuée.

Le traitement local a été permis par le développgmaralléle des réseaux de terrain
favorisant le partage des ressources par l'intelodon des unités de traitement et la
réduction des cablages.

L'interconnexion des instruments intelligents eseed conduit aussi a des problemes
d'informatique répartie comme la synchronisatioAl[T0], le partage des ressources,
la communication et des problemes plus spécifiguksutomaticien comme le respect

des contraintes temporelles [ROB 93], la définitde scénarios de commande, la
supervision, la fusion de données, le fonctionndrearmode dégradé, la planification

des actions... [JOS 96].

Un instrument intelligent est donc une composarms siystemes d'automatisation a
intelligence distribuée. Il est constitué d'un eaptou d'un actionneur doté de
fonctionnalités de communication, de configuratidiutodiagnostic et de validation,
en plus des fonctionnalités de mesure ou dactiRkRV[ 05] [ROB 93]. Il est
généralement constitué d'un processeur ou d'uroaantrdleur et d'une interface de
communication a un réseau de communication (souuentéseau de terrain). Son
logiciel peut implémenter du simple traitement aynal aux méthodes de l'intelligence
artificielle. Les instruments intelligents sont oectés en réseaux a un systéeme central
(ordinateur ou automate programmable). Il est apsssible de créer une application
compléte constituée uniquement d'instruments caas@ntre eux.
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2. Notion d’intelligence

L'intelligence est une notion particulierement ctewp, et elle est difficile a définir. Plusieurs
attributs peuvent entrer dans sa définition. Ndlesms commencer tout d’abord par définir le
vocableintelligence

Intelligence vient du latinntellegentia(faculté de comprendre), dérivé du laimellegere
signifiant comprendre, et dont le préfixger (entre), et le radicdégere(choisir, cueillir) ou
ligare (lier) suggerent essentiellement I'aptitude aeredies éléments qui sans elle resteraient
séparés.

Du point de vue de la psychologie, l'intelligenst léntégration de la perception, la raison,
I'émotion, le comportement de la détection, du Bade la planification et de I'action sur le
systeme afin de réussir a atteindre ses objeétifB 91].

De nombreuses définitions sont donc proposées ldditsérature en mettant plutét I'accent
sur tels ou tels attributs. [LAU 04] propose quetélligence est généralement définie comme
la capacité d’'un systeme a adapter son comporteawentontraintes de son environnement :
par exemple la capacité d’adaptation a des situmtimuvelles, la capacité d’apprentissage,
d’abstraction, de contréle, de résolution de pnolde, etc. [ALB 91] dresse des niveaux de
l'intelligence en déclinant qu’au minimum, lintgknce exige la capacité a explorer
I'environnement, a prendre des décisions, et dedenl'action. Des niveaux plus élevés de
I'intelligence peuvent inclure la capacité de rew@itre les objets et les événements, de
représenter la connaissance dans un modéle, eissmmer pour planifier I'avenir. Dans des
formes avancées, l'intelligence fournit la capadé@ercevoir et de comprendre, de choisir de
facon judicieuse, et d'agir avec succes sous uaedgrvariété de circonstances afin de
survivre, de prospérer dans un environnement cotagesouvent hostile.

[STE 03] a introduit trois niveaux de lintelligemcl’intelligence analytique, I'intelligence
créative et l'intelligence pratique. L'intelligencanalytique est I'aptitude a analyser et a
évaluer des idées, a résoudre des problemes ehdrprdes décisions. Elle serait mesurée par
les tests classiques. L'intelligence créative cstesa aller au-dela de ce qui est donné et a
générer des idées nouvelles. Quant a lintelligepdique, c’est I'aptitude a trouver la

meilleure adaptation possible entre soi et les delesde I'environnement.

Un modele qui est reconnu actuellement est cel{iCédR 93]. Dans ce modele, on trouve un
troisiéme niveau est représenté par l'intelligegérérale. Au deuxiéme niveau on trouve huit
facteurs de groupe (intelligence fluide, intelligercristallisée, mémoire générale, perception
visuelle, perception auditive, capacité de rapgaglidité cognitive, vitesse de traitement). Le
premier niveau est représenté par des facteursrai@e mineurs correspondant a des
aptitudes de faible étendue.

En effet, [CAR 93] a repris la notion d’intelligemocgénérale transversale a toutes les
opérations mentales impliquées sans oppositiondéfenseurs d’'une conception postulant
une pluralité d’intelligences [MEY 06]. Les différes formes d’intelligence ont été inspirées
entre autres par R.B. Cattell (1941) qui avait erisévidence deux facteurs particulierement
importants, il s’agit de l'intelligence fluide etedlintelligence cristallisée. L’intelligence
fluide est la compétence qui nous permet de résodéds problemes pour lesquels nous ne
possédons pas de solutions apprises. En revanthelligence cristallisée est une
compétence dérivée de I'exercice de l'intelligefiole au cours de I'apprentissage.

Il existe donc plusieurs formes d’intelligence,ssl@ées sous forme de niveaux. Ces niveaux
s’étalent du concept général de lintelligence s faeteurs beaucoup plus spécifiques.
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A partir des travaux en psychologie de l'intelligenprécités auparavant, nous pouvons
établir une classification des niveaux d’intelligen

Un modele hiérarchique qui s'apparente au model¢CddR 93] peut étre proposé, dans
lequel nous aurons trois niveaux d’intelligence,niveau le plus général au niveau le plus
proche des particularités de chaque situation. @eéhe hiérarchique intégre a la fois
I'intelligence générale ainsi que les autres forsm@scifiques d’intelligence.

Le premier niveau concerne l'intelligence généf@lAR 93] [MEY 06], les performances a
différentes taches cognitives dépendent toutes aié@me facteur d’intelligence général. Les
potentialités qui se rapportent a ce niveau relat@ptitudes trés générales. Cette intelligence
générale est sous-jacente a toutes les formesligeince. Ce premier niveau s’apparente a
notre sens a un systéeme d’information classiqueésemté par la boucle Mesure-Décision-
Action ou la décision est prise en fonction d’um&age de I'état du processus donnée par les
capteurs. Lorsque cette image décrit convenablefié@at réel du processus, les décisions
d’actions seront mieux adaptées.

Le deuxieme niveau concerne des formes spécifiquietlligence décrites par huit facteurs
de groupes dans [CAR 93]. Ces facteurs de groupasl'shtelligence fluide, I'intelligence
cristallisée, la mémoire générale et apprentisséeperception visuelle, la perception
auditive, la capacité de rappel, la rapidité cagaiet la vitesse de traitement. [ALB 91] a
qualifié I'intelligence dans ce niveau par I'hatélia reconnaitre les objets et les événements
et planifier I'avenir. Nous pouvons attribuer cgeau d’intelligence a un systeme dans lequel
on observe une croissance et une évolution tanfgmmroissement en puissance de calcul et
par I'accumulation de connaissances sur la facodétiecter, de décider et d’agir dans des
situations complexes et difficiles. Les aspectxgiggies de I'intelligence décrits dans [CAR
93] peuvent étre alors assimilés dans un point wke systeme d’information a travers les
correspondances suivantes : I'ensemble intellig8oaie, intelligence cristallisée et mémoire
générale d’apprentissage correspond aux mémoiresysiiéme; la perception visuelle et
auditive correspondent aux éléments de sensatiorsydteme et finalement I'ensemble
constitué de la capacité de rappel, de la rapicliignitive et de la vitesse de traitement
correspond a traitement logique des informatiomgpstté par un microcontréleur.

Finalement, le troisieme niveau d’aprés [ALB 91] smpporte a une forme avancee
d’intelligence qui fournit la capacité de perceveir de comprendre, de choisir de fagon
judicieuse, et d'agir avec succeés sous une graadété& de circonstances afin de prospérer
dans un environnement complexe et souvent ho$8IEE 03] va dans le méme sens en
déclinant une [lintelligence pratique qu’il défingar l'aptitude a trouver la meilleure
adaptation possible entre soi et les demandes awilbnnement. Nous constatons que
I'appréhension de I'environnement est essentielte aiveau d’intelligence. En effet, il ne
suffit plus au systeme d’information d’améliorerdaalité de I'image du processus a travers
le traitement local au niveau de ses capteurs pgentd’amélioration de la qualité du signal
élaboré (correction...) mais aussi étre en mesurgatenettre I'échange d’informations
élaborées et la coopération entre differents nadudsysteme pour permettre de prendre des
décisions et d’agir sur le processus d’'une facavenable.

Dans la section suivante, nous allons nous intéreaslinstrumentation intelligente par
I'introduction du concept d’instrument intelligent.

-18 -



Chapitre 1 : Instrumentation Intelligente

3. Concept d’instrument intelligent

Un instrument intelligent (qu’il soit capteur outiaaneur) est obtenu par I'association de la
technologie issue de linstrumentation, de I'élecique et de I'informatique. Il est capable
d’intégrer des fonctions supplémentaires telles dmevalidation, l'autodiagnostic, la
compensation, la communication, etc. Ces instrumestnt capables d’adapter leur
fonctionnement suivant des changements produits lgams environnements.

L’ensemble des fonctionnalités permet a l'instrutmiatelligent de crédibiliser sa fonction
associée a sa coopération dans un systeme disttibugapacité a valider la mesure pour le
capteur et a rendre compte de la réalisation patiinneur refléte cette crédibilisation et la
participation dans un systéeme distribué se masmifpat la participation a la commande, a la
sécurité (alarmes), a I'exploitation du systeme...

[NOB 04] définit un instrument intelligent par unstrument dont le but principal est la

mesure ou la commande d’'une variable d’'un processest un instrument incluant de la

flexibilité dans son utilisation avec des parangnéglés par le fabricant ou I'opérateur. Le
cycle de vie d'un instrument intelligent inclut pmoduction de quelques progiciels générés
par le fabricant et utilisés pour la configuratjmar I'opérateur.

3.1. Evolution des instruments intelligents
3.1.1. Les instruments intelligents jusqu’au miliewes années 1990

L’instrument intelligent était basé sur I'utilisati d’un élément de mesure traditionnel, mais a
inclut des possibilités de traitements micro pragreéés pour améliorer l'exécution de
I'élément de mesure. La sortie était analogiqud-20 mA et peut étre aussi numérique en
ajoutant le protocole HART par exemple.

L'intelligence dans ces instruments intelligentst gsincipalement assurée par des
microprocesseurs. Typiquement la mesure du capigd@s compensation était convertie en
forme numérique et traitée, par exemple, en liséatila sortie dans le cas ou elle excede sa
plage de fonctionnement, et puis en I'adaptant denformat approprié a la transmission sur
un réseau analogique ou pseudo-numérique.

3.1.2. Les instruments intelligents aprés la fin deannées 1990

Vers la fin des années 90, les fabricants onttrédatonception des éléments de mesure de
beaucoup d'instruments. Des techniques numériquieété adoptées dans la conception de
capteurs et d’actionneurs qui ont fait évoluer iostruments avec I'emploi de ces nouvelles

technologies. Le résultat était significatif damsid secteurs de performances pour ces
instruments :

v' Précision,

v' Traitement des signaux a bord au plus prés du géogehysique avec une
délocalisation de certaines taches de la décision.

v' Diagnostic a bord ; une amélioration raisonnableddgnostic est disponible. Par
exemple, un émetteur de différence de pression atemant 64 sorties pour le
diagnostic de signal disponibles sur le réseau [N@B
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3.2. Instrument “smart” et instrument intelligent

L’évolution des instruments fait apparaitre unegpession de l'instrument analogique, a
I'instrument numeérique puis a lI'instrument intedlig avec les limites suivantes :

v" L'instrument analogique rudimentaire a pour réle wimple conversion qui est une
transmission d’'une information analogique pour bpteur et une action sur le
processus pour un actionneur.

v" L'instrument numérique offre aussi la conversiondilgnal a travers une chaine de
traitements offrant la possibilité de numérisesignal en vue de son utilisation par
une centrale d’acquisition.

v" Linstrument "Smart" posséde des fonctionnalités améliorent ses performances
métrologiques, par des fonctions embarquées de neation et de traitement de
données.

v" L'instrument intelligent est enrichi par une cap@d@ crédibiliser sa fonction associée
a une implication plus importante dans la réalisaties fonctions du systeme auquel
il appartient. Cette crédibilisation fait référen&geune certaine capacité a valider la
mesure produite pour le capteur ou rendre comptéadéalisation effective pour
I'actionneur. L’instrument intelligent participe @ commande du systeme, a sa
sécurité en offrant des possibilités d’alarme, a saploitation en diffusant des
informations relatives a sa maintenance. Il coopeain systeme de communication,
sélectionne les données a transmettre et évermeziteprend une décision.

Le dictionnaire de 'lEEE [DOR 93] tente d’élucider distinction entre I'instrument "Smart"
et I'instrument intelligent en stipulant que lestgynes intelligents, sont construits a partir de
systemes "Smart", avec un ensemble dédié d’adiosnet de capteurs intégrés, et que les
systémes "Smart" contiennent une grande partieagtears distribués. En général, le terme
de systémes "Smart" impligue généralement un daasti structurel dans lequel des
fonctions numériques de détection, d'actionnendmtraitement du signal et de commande
sont intégrées de facon tangible.

D’autres auteurs [FRA 00] [ZHA 04] étayent égalemepe la définition de "Smart
instruments” n'a pas été aussi largement acceptélbe est soumise a un mauvais usage.
[FRA 00] définit malgré cela un instrument "Smactimme un instrument qui fournit des
fonctions au-dela de celles qui sont nécessairas gnérer une représentation correcte des
grandeurs détectées ou commandées. Cette fonatnpiife généralement l'intégration de
I'instrument dans des applications dans un enviearent de réseau ". Cette définition fournit
un point de départ pour le contenu minimum d'utrimsent "Smart" [FRA 00].

La distinction entre "Smart sensor "et "Intelligeehsor"” est illustrée par la figure 1.1 :
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Capteur Intelligent \ /\

Capteur "Smart"
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Connexion Connexion
Point a Point Point a Point

Figure 1.1 : Capteur "Smart" et @aptintelligent

Finalement notons que jusqu'a présent, aucun acongnun n'a été étendu a la définition
d'un capteur intelligent avec l'absence d'une dé&im officielle de n'importe quelle
organisation [ZHA 04] [MAS 98] [BOW 94].

Nous allons revenir a ces définitions sous formeldssification par niveaux a la fin de ce
chapitre.

3.3. Architecture matérielle d’'un instrument intelligent
3.3.1. Constituants de I'architecture matérielle

L’architecture matérielle support de l'intelligendes instruments (capteurs ou actionneurs)
est réalisée autour d’un systéme a microprocesgewatablit un dialogue permanent avec les
différents constituants a travers un bus internde Bépend de I'application et de
I'environnement de communication et peut étre @ésopar exemple, a des robots ou a des
automates programmables. Elle se compose des seasibles suivants :

v" Des moyens de communication avec les opérateursu eté systeme
d’automatisation ; ces moyens permettent I'échategeinformations utilisées par
les opérateurs ou les autres équipements de Esewistribuée,

v' Des moyens de traitement numérique (unité de caksdciée a des mémoires) qui
permettent le traitement des informations et l&ithstion du systéme,

v Un transducteur pour le capteur ou un organe daagément pour I'actionneur.
[MEKOG6] propose une architecture matérielle comprertes éléments suivants:
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v' un élément de sensation qui lie le monde extédeum systéme de capteur par la
génération d'un signal électrique (par exemple€éasion, le courant) avec la
réponse aux propriétés physiques de I'environneta#ias que la température, la
pression, l'intensité lumineuse, le son, la viloratietc.

v' un élément d'interface pour le conditionnement wmead et la conversion de
donnée. Le signal obtenu en sortie du capteur eslifi& et converti en donnée
numérique avant d’étre transféré a I'élément dietraent.

v'un élément de traitement qui inclut un microcommdlavec une mémoire associée
et un logiciel; c'est la composante principale 'dechitecture ou le signal entrant
est traité.

v un élément de communication, lequel pourvoit unemrmanication
bidirectionnelle entre I'élément de traitemente Uitilisateurs.

v' une source d’alimentation.

L'architecture matérielle d'un instrument intelhges'apparente a celle d'une machine
informatique classique. Ainsi pour un utilisatextezne, un instrument peut étre considéré
comme une entité proposant des services qui mampules variables et font appel a un
ensemble de ressources [TAI 00].

La figure 1.2 présente un modeéle standard d’archuite matérielle pour les instruments
intelligents [BEA 93] [BAY 94]. Cette structure edevenue standard grace a la norme
IEEE1451 [SHNOO] qui la reprend. Cette norme a pdmutrde fournir un cadre cohérent et
ouvert permettant la mise en relation d'apparebade faible capacité mémoire et dont les
possibilités se réduisent a opérer des prises danegen un point donne.

La philosophie générale du développement de celatdmepose sur la création d'une volonté
d'uniformiser les interfaces des appareils, et mea@utant des capacités a celles déja
existantes, tout en conservant le colt de la tiansipossible a tous les vendeurs de
I'industrie.
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Interface de
communication

' |
: |
| Capteur o Actionneur l
|
I A A :
: v v |
Bus de communication inter !
: X
|
| A\ 4
: ] Noeud
Instrument | Microprocesseur
- - I
intelligent |
|
: Mémoires
|
|
|
|
|
|
|

Figure 1.2 : Architecture matérielle d’'instrumeintelligents

Le standard envisagé propose également l'indéperdas-a-vis de la couche réseau mise en
ceuvre ainsi que lindépendance vis-a-vis du typenderoprocesseur embarqué sur le
systeme. La famille 1451P consiste en la proposied le développement de quatre
standards :

v IEEE 1451.1, Network Capable Application Proceg¢BILAP);

v'IEEE 1451.2, Transducer to Microprocessor and Sadacer Electronic Data Sheet
(TEDS) Format;

v'|EEE 1451.3, Digital Communication and Transduglectronic Data Sheet
(TEDS) Format for Distributed Multidrop Systems;

v |EEE 1451.4, Mixed Mode Communication Protocold aEDS Formats.

Un instrument intelligent est donc constitué detears ou d’actionneurs reliés a un nceud par
I'intermédiaire d’un bus interne. Cet instrumentipétre composé uniquement de capteurs,
uniquement d’actionneurs ou des deux. Il peut agéissi composé d’'un seul capteur et d’'un
seul actionneur.

Un noeud est un ensemble de composants dont resgaux sont :
v" Le microprocesseur : qui permet de faire les calcul
v' Les mémoires (ROM ou EPROM, RAM),

v" Linterface de communication : qui permet de gdeeréception ou I'émission de
données sur le réseau.
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Une telle architecture matérielle est capable éjrer les différentes fonctionnalités qui
peuvent appartenir aux instruments intelligents.

3.3.2. Apercu sur la norme IEEE 1451

La norme IEEE 1451 [IEE 04] a pour objectif de di&fune interface standardisée pour les
réseaux de capteurs. Celle-ci offre la possibdiéconfigurer automatiquement les capteurs
en y intégrant une interface spécifique et une tfoncd'auto-reconnaissance. Cette norme
spécifie le format d'une fiche technique embarglaes la mémoire du capteur sous forme du
fichnier TEDS (pour Tranducer Electronic Data SHeeiCe fichier est une sorte
d’identificateur de capteur. Cette fiche possedsree autre, l'identité du capteur, ses
caractéristiques (sensibilité,...) ainsi que laspgmbté pour l'utilisateur d'ajouter des données
personnelles (localisation du capteur,...) [LEE. @4 concept est déja mis en ceuvre dans les
capteurs de process (type Hart et bus de terra@ig ha terme TEDS est plutdt réservé aux
capteurs de mesure mécanique.

Le fichier TEDS comprend trois zones distincteané& spécifie l'identité du capteur (son

fabricant, son numéro de série, etc...), la deuxieamporte ses principales caractéristiques
techniques (avec notamment sa gamme de mesurenshikté, sa date d’étalonnage, etc...),
et la derniére est réservée a l'utilisateur.

Cette norme standardise les caractéristiques gsura intelligents a savoir la définition des
interfaces pour qu’ils puissent se connecter aréssaux divers. Parmi ces fonctions, nous
pouvons citer : la facilité d’installation, I'auidentification, I'auto-diagnostic, la fiabilité, le
temps d’éveil pour la coordination avec d’autreguds, quelques fonctions logicielles, le
traitement du signal, des protocoles de contr@msdards et des interfaces réseaux. De plus,
cette norme vise a rapprocher l'intelligence dunpaie la mesure et a minimiser les codts
d’intégration ou de maintenance dans des réseatribdiés [LEW 04]. La norme propose
également l'indépendance vis-a-vis de la couchecatésmise en oeuvre ainsi que
I'indépendance vis-a-vis du type de microprocesseuvarqué sur le systeme.

Cette norme n’est pas encore achevée, c’est undiasolprovisoire et une étape vers des
capteurs intelligents raccordés sur un réseau rggke

3.4. Architecture fonctionnelle

Les capacités internes de calcul et de traitem&sirées par un systéeme a microprocesseur
ainsi que sa faculté d’échange bidirectionnel dinfations avec le médium externe de
communication ont permis a l'instrument intelligediintégrer les fonctions du systeme
d’information, ainsi que de nouvelles fonctionnagditsusceptibles d’améliorer la qualité de la
mesure et de la commande.

Diverses fonctionnalités ont été proposées pounstrument intelligent.

Robert [ROB 93] a proposé les fonctionnalités defigaration, de communication, de
mesure, de calcul et de validation. De méme, M¢NHEEI 94] inclut trois fonctionnalités;
compensation, calcul et communication. Tandis qisn TTIAOO] suggérait que ce qui
s'appelle un capteur intelligent devrait avoirflasctions de compensation, validation, fusion
de données (data-fusion) et communication. PourillRel [REV 05] un instrument
intelligent est capable d’intégrer des fonctioniéali comme la communication, l'auto-
configuration, I'auto-contréle. Mekid [MEK 06] prope les fonctionnalités de compensation,

-24 -



Chapitre 1 : Instrumentation Intelligente

de traitement (processing), de communication, déation, d’intégration, de fusion de
données et de nouvelles fonctionnalités peuveataggtiutées telles que I'auto-calibration.

La fonctionnalité compensation consiste en I'amrétion des mesures pour une meilleure
précision en considérant les erreurs dans le sgstem

La fonctionnalité intégration concerne [lintégratiode I'élément de sensation par
I'informatique et la communication sur un boitiengle pour éliminer le raccordement de fils

entre les composants, pour réduire la taille gllds capteurs, pour employer de fagon
optimale I'énergie et pour réduire des codlts.

La fonction de la fusion de données est de s'asqueeseule l'information la plus appropriée
soit transmise entre les capteurs.

Les fonctionnalités génériques des capteurs igagits se résument comme suit : I'acquisition
(mesure et conditionnement), la configuration (pe@age et réglage), la validation
(traitement et prise de décision) et la commuricati

Si la fonction mesure est I'une des fonctions prdiades d'un capteur intelligent, car elle
permet d'alimenter par les données qu'elle foumites les autres fonctionnalités, il en est
autrement pour l'actionneur intelligent.

En ce qui concerne l'actionneur intelligent, on tpedutiliser la méme architecture
fonctionnelle et remplacer la fonctionnalité mesyrar une autre que I'on nommera
actionnement et qui aura pour but d’exécuter lamande recue par I'actionneur. On dit que
ce type d’actionneur intelligent fonctionne en Heuauverte. On dit que celui-ci fonctionne
en boucle ouverte s’il ne dispose pas de fonctimesure” et qu’il fonctionne en boucle
fermée s’il posséde un systeme d’information comg@né au minimum cette fonction, dont le
réle est de délivrer les informations nécessairéglaboration de la commande. Ainsi un
actionneur, outre ses fonctionnalités propres,gmetécelles du capteur et il dispose de
possibilités de gestion locale des informations.

Une illustration des fonctionnalités d’'un captentelligent est montrée dans la figure 1.3
[ROB 93] :

-25 -



Chapitre 1 : Instrumentation Intelligente
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Figure 1.3 : Fonctionnalités d’'un capteur intelligfROB 93]

La structure fonctionnelle d’'un actionneur intedid comprend les fonctionactionnet
traiter, mesurey communiquerbénéficiant de I'amélioration de leurs performanape
permet d’intégrer une capacité locale de traitendent'information [STA 94]. La fonction
traiter comprend les activitésurveiller, élaborerdes informationsgérerla base de données.
Ce traitement d’information la ou elles sont praésiipermet de fournir une base de données
locale validée pour I'ensemble des utilisateurs.
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Figure 1.4 : Architecture fonctionnelle génériquendactionneur intelligent [STA 94]
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Un instrument intelligent doit pouvoir intégrer l@mctionnalités d'un capteur intelligent et
celles d'un actionneur intelligent pour tendre y@us de généricité. La figure 1.5 illustre une
proposition de fonctionnalités d'un instrumentlilgent générique.

Test interne configuration

ST

Validation \

Diagnostic Actionnement ===
Décision

A

v

<

D

(%2}

=

=

(9]
A

!
Communication

Figure 1.5 : Architecture fonctionnelle d’instruntemtelligents

La figure ci-dessus fait apparaitre le schéma icjassMesure-Décision-Action dans la
description de tout systeme automatisé. L'instrumatelligent est doté également d'un
logiciel qui est implanté dans son nceud pour pauwntégrer toutes ces fonctionnalités.

L'instrument intelligent par I'implantation de césnctionnalités s’octroie des capacités de
calcul et des moyens de communication. L'intelligeenmpliquera plus de renseignements
dans le nceud instrument et une distribution acdlinéormations.

La fonctionnalité principale qui caractérise lilitgence a notre sens est celle représentée par
le trio validation, diagnostic, décision. Elle &sttoeur de I'instrument intelligent et les autres
fonctionnalités (autres la mesure et l'actionnemeastdncourent a son établissement et
constituent des moyens au service de cette fonwldé. La capacité des capteurs de
communiquer avec dautres parties du systeme dé&étmnpermettra d'avoir plus de

renseignements au noeud capteur (donc d’intelligleecune distribution accrue du contrdle.

Cette fonctionnalité se rapporte donc a la comectes conditions environnementales et a
leur validation, a la réalisation des fonctionsdiggnostic et a la prise de décisions. C'est
cette fonctionnalité qui sera a la base de I'amdtion de la sireté de fonctionnement qui liée
étroitement a I'amélioration de la crédibilité garvalidation, la détection de défauts et la
prise de décision adéquate.
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4. Modeles génériques d’instruments intelligents

Plusieurs modéles génériques d’instruments inggilig ont été proposés afin de prendre en
compte les nouvelles fonctionnalités. Tous ces mesd@euvent étre classés en deux
catégories selon qu'’ils cherchent a spécifier ffinment intelligent par son modele interne ou
externe.

Le modele internGEH 94] d’un instrument intelligent décrit les fdions qu'il doit intégrer
pour réaliser les services qu’en attendent lesaitdurs. Il définit la structure et la nature des
traitements implantés. Dans ce sens, il s’adrdsseparticulierement au concepteur.

Le modeéele externgdRUM 91] d'un instrument intelligent caractéris€um point de vue
externe, I'ensemble des services prévus par leepaar. Ceux-ci sont commandés a l'aide
de requétes et selon un protocole de commandefigpéciappartenant au modele. La
structuration de ce modeéle est donc indispensaldler mssurer linteropérabilité et
I'interchangeabilité d’'un ensemble d’instrumentsn&tituant une application. Ce modele
s’adresse donc plus particulierement a I'utilisateu

Nous abordons quelgues modeles génériques d’instrisnmtelligents.

4.1. Modeles internes

La méthode SADT (Structured Analysis and Designhhéfue) ou “Analyse Structurée et
Technique de Conception” est une méthode de spétifn fonctionnelle analysant un
systeme ou un produit, de maniére descendante,laicdet hiérarchique [CAL 90].

La méthode SADT permet la modélisation formelle aduncept d’instruments intelligents.
Cette méthode descriptive permet la représentalgobarchitecture, des différentes activités
de I'instrument, des flux de données. Cependanhbme d’objectifs, besoins et contraintes
restent exprimés en langage informel, c’est-a-dae du texte. Ces descriptions génériques
doivent donc étre complétées par d’autres modeéteseprésentation. Des formalismes tels
gue les réseaux de Petri ou les graphes d’'étatbmamadaptés a la représentation des aspects
temporels et de la gestion des activités.

Une autre approche pour le modéle interne a ét@t#elisation du capteur intelligent par une
approche orientée objet a partir de la méthode @®Hject Modeling Technique) [RUM 91].
Le but de cette méthode semi-formelle est de fournis modéles pour décrire les aspects
statiques, dynamiques et fonctionnels. La vari@e whodéles, leur richesse sémantique et
leur représentation graphique permet d’exprimempdrte quel concept en restant tres
abstrait. Cette capacité d’abstraction peut étee aamme une force mais aussi comme une
faiblesse. En effet, elle est source d’'incohéremtes a I'encontre de certains principes de la
construction du logiciel (validation des I'analys@tomatisation de la construction).

4.2. Modéle USOM (modele externe)

En ce qui concerne le modele externe, I'approch®M{USer Operating Mode) est la plus
répandue [BOU 97]. Dans ce type d'approche, I'msient intelligent peut étre considéré par
un utilisateur comme une entité proposant des asyiesquels manipulent des variables et
font appel & un ensemble de ressources. Ainsptiamde service est définie en adoptant une
représentation de I'architecture matérielle destimment intelligent identique a celle d’une
machine informatique classique. Par ailleurs, @t dféviter la réalisation par I'utilisateur
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d’actions incompatibles, les différents servicesndinstrument sont regroupés en sous-
ensembles cohérents dits modes d’utilisations.

4.2.1. Services d'un instrument intelligent

Les services sont définis d'un point de vue exteiteesont le résultat de I'exécution d'un

traitement (ou I'ensemble de traitements), augugleut associer une interprétation en termes
fonctionnels. La description d'un service consiatalécrire le résultat produit par son

exécution. Un service est une entité qui consomee \@riables et en produit d'autres

conformément a la figure suivante :

Conditions d'activation

Loy

Variables — TRAITEMENTS — Variables

consommeées —» - » produites

11

Ressources

Figure 1.6 : Représentation d'un service

L'exécution d'un service est déclenchée par I'amené d'une condition d'activation et
nécessite la disponibilité d'un certain nombre elgsources. Le service peut s'exécuter de
maniere nominale dans le cas ou lI'ensemble deuressoqu'il utilise est valide.

La défaillance de certaines ressources n'implicag fprcément l'indisponibilité du service
qui les utilise. Des traitements de remplacemenivgiet étre prévus. L'ensemble de ces
traitements définit les versions possibles de pace

4.2.2. Organisation des services en modes d'utiligan

Un mode d’utilisation comprend au moins un serétehaque service appartient a au moins
un mode d’utilisation. Ainsi I'ensemble des modéatilisation est un recouvrement de
I'ensemble des services.

A un instant donné, linstrument se trouve dansnuode d'utilisation donné. Seuls les
services appartenant a ce mode pourront étre ed&cut
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Ensemble de services

Mode d'utilisation 2

Mode d'utilisation 3

Mode d'utilisation 1

Figure 1.7 : Modes d'utilisation et services

4.3. Approche client serveur

Le choix d’'un modéle générique doit permettre legsion d’'une architecture fonctionnelle
générale adaptée aux applications de contrble-comena

Tailland [TAI 00] considere que les deux modeleerimes et externes sont nécessaires et
complémentaires Il voit la couche interne d'un instrument intelligembmme un
enchainement de services appelés services inteb@ssservices internes sont des entités
fonctionnelles élémentaires qui ne sont pas aduessdirectement par I'utilisateur. En fait,
ce modele utilise une approche client/serveur qaitpnne la couche interne comme serveur
de la couche externe. Pour la couche externe, tel@dJSOM est utilisé. Donc, I'utilisateur
voit 'instrument intelligent comme un ensemblesgevices (les services externes).

Révillard [REV 05] élabore un modele d’instrumenteiligent qui se base sur le modele
client/serveur en reprenant des études menées [@&is00]. Ce modeéle d’instruments
intelligents traite la relation de type client/seuv qui permet d’exprimer les fonctionnalités
offertes par un instrument a son utilisateur (pemgo physique ou autre instrument
intelligent). Il traite aussi la relation clientrgseur qui s’établit au sein méme de l'instrument
intelligent. Cette relation se manifeste par ldisétion de service externe par l'instrument
intelligent. La conception des instruments intehts utilise une méthode de conception
centrée architecture avec un logiciel qui géreolmmortement des instruments intelligents.

La figure 1.8 est le résultat des études menées [BEN 01]. Elle représente le modele
d’instrument intelligent qui se base sur le moddikent/serveur de [CAL 90].
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Figure 1.8 : Modéle client/serveur

Aprés avoir dressé le concept d’instrument intelig nous allons dans ce qui celui
s’intéresser au systéeme d’automatisation a intzilbg distribuée qui integre ce type
d’instruments.

5. Systémes d’automatisation a intelligence distriee
5.1. Introduction

Les systemes d’automatisation a intelligence disée (SAID) sont une extension des
systémes automatisés. llIs se sont développés ae neénps que les nouvelles technologies.
Ces systéemes sont composés d’instruments inteifigeapteurs et actionneurs intelligents),
d’'unités de traitement et de réseaux de communitaties SAID se présentent sous forme
d’architecture distribuée contrairement a I'arctiiiee centralisée classique permettant ainsi
une délocalisation de quelgques taches de traitenaenplus prés du processus grace au réseau
de communication.

Les principaux composants d’'un systéme d’autontaisaont les capteurs qui déterminent
I'état actuel du processus sous controle, les afguis qui établissent les nouvelles
commandes et les actionneurs qui exécutent lesatiesxcommandes sur le processus.

Les liaisons entre différents constituants desesyst d’automatisation sont assurées soit par
des boucles classiques 4-20 mA ou par des réseacendmunication.

Les systémes d’automatisation a intelligence dhs&e sont constitués dinstruments
intelligents qui sont des capteurs et des actiosn@uelligents. lls constituent avec les
systemes de communication les constituants de base SAID, ils sont dotés d'une
intelligence manifestée par une capacité de traiterfocal offrant des fonctions autres que
les fonctions primitives (mesurer pour un captéwags pour un actionneur).
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5.2. Evolution des SAP vers les SAID

Un systeme automatisé accomplit des fonctions arinmgant les interventions humaines.
L'accomplissement de ces fonctions est équivaldat @élivrance de services qui ont pour
objectifs en particulier l'augmentation de la prodaté, I'amélioration de la qualité,
l'augmentation de la sécurité ainsi que de facil#edche des opérateurs.

Un systéeme automatisé se compose d'un certain blsahentités en interaction qui sont
I'nomme, le processus a automatiser, le systemediatisation. Ces entités sont organisées
pour satisfaire un besoin et le choix de 'orgainsaest fait en fonction du procédé.

Un Systeme Automatisé de Production (SAP) désigmsémble des installations destinées a
augmenter la valeur ajoutée de produits conforméraer objectifs de productivité, de
qualité, de fiabilité, etc. Il regroupe I'ensemblies moyens matériels et logiciels conduisant a
la fabrication d’un produit.

Le SAP regroupe ainsi les éléments constituangsalie automatisme, communication et
conduite de l'installation. Il assure I'acquisitides informations fournies par les capteurs, en
fait le traitement et élabore la commande des agéors.

Une autre approche du SAP consiste a le décomposeeux parties bien distinctes, une
partie commande (ou systeme d’information) ou sdfgictuées les taches de coordination et
une partie opérative qui est constituée en pati@rdcessus physigue [GRE 91]. Capteurs,
actionneurs et machines-outils dans les processasufacturiers constituent la partie
opérative du processus.

Le SAP assure aussi la communication par I'échafigéormation avec son environnement.
Il comprend également une interface avec les opdémmtpermettant la conduite ainsi que la
gestion technique. Le SAP est en effet en relativacte avec le systeme de décision de
I'entreprise.

On distingue trois types d’architectures differenpmur structurer les systemes automatisés
de production :

L’architecture fonctionnelle d'un systeme d’autorsation est un modeéle abstrait formalisé
de la structure et du comportement externe desitéstidu systeme d’automatisation. C’est
une description de la solution envisagée pour rémoaux exigences du cahier des charges.
L’architecture fonctionnelle est un résultat dedjge de spécification.

L'architecture matérielle d'un systéme automatstécenstituée d'un ensemble de machines
dotées de systemes d'exploitation, d'un ensemblaaens de communication connectant
ces machines.

L’architecture opérationnelle désignera le résultitine projection de ['architecture
fonctionnelle sur une architecture matérielle. thatecture opérationnelle validée et
optimisée est le résultat de I'étape de conceptibs.agit de la “meilleure” architecture
opérationnelle au sens d’'un ou plusieurs criteEde est validée dans le sens ou elle est
conforme au cahier des charges, c'est-a-dire gquielspecte toutes les contraintes énoncées
[TAI 00Q].

Le terme SAID provient donc de SAP (Systéme Autisgatle Production) auquel ID

(Intelligence Distribuée) a été ajoutée dans legas quatre-vingt-dix avec I'apparition des
unités de traitement numérique et des réseaux uhenaoication [THI 04]. Le terme P de

production a ensuite été enlevé pour tendre adaugeneéricite.
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Les SAID sont des systémes constitués de composaeliggents répartis autour d’'un réseau
de communication tel qu'un réseau de terrain. Oansas ou la boucle de commande est
fermée par un canal de communication, ces systéorasappelés des systemes commandés
en réseau ("Networked Control Systems"” ou NCS) [V@AL

D’aprés le dictionnaire de I'lEEE [DOR 93], le SAE>t une structure de contrdle interactif
intégrant des caractéristiques cognitives qui peuwveclure des techniques d'intelligence
artificielle et certaines constructions fondées dar connaissance pour émuler le
comportement d'apprentissage avec une capacitalglde la performance. Le réle du SAID
est de pouvoir fournir une approche systématique traiter les nombreuses contraintes qui
sont impliquées dans la commande.

Les SAID se sont développés avec l'augmentationssaate du nombre d’informations

nécessaires au contréle des processus industdiets @pnduit au développement d’unités de
traitement de plus en plus performantes, capalbdesraiter rapidement un grand nombre
d’'informations. Ces systemes permettent aussi uaedg flexibilité en terme de vitesse de
commande, de sécurité, de conformité de la falwicatle fiabilité [LAF 97]. lls contribuent

a assurer d’importants services comme le traitemielat communication [DAI 03].

La premiére évolution est apparue avec l'introductiles bus de terrain, ils ont permis de
déporter les entrées/sorties numériques et analegiget de réduire les colts et temps de
cablage. L'ensemble des informations est traitd’paité centrale.

La répartition de l'unité centrale et le rapprocleemn des traitements au niveau des
instruments de terrain ont fait évoluer le conadptsystémes d’automatisation vers celui de
SAID [BAY 05] [HER 97]. Les traitements locaux peant étre implantés directement dans
les composants d’automatisme intelligents (captetii@ctionneurs intelligents) ou dans des
petites unités de traitements (micro-automate) mjétm sous-ensemble de composants
intelligents.

Le micro-automate communicant sera utilisé commenaadlule de traitement déporté pour
traiter une partie de I'application [CHO 96].

La figure 1.9 montre un systeme d’automatisatiomt&lligence distribuée illustrant la
répartition de l'unité centrale et le rapprochemel#s traitements au plus pres des
equipements. Ces traitements sont implantés direxte dans les capteurs et actionneurs
intelligents ou dans des petites unités de traitesngérant un sous-ensemble de capteurs et

actionneurs.
Unité de
q Traitement

E | Unité de s E Unité de | g
Capteurs et
Actionneurs

Intelligents

Traitement Traitement

Pré-actionneurs

Capteurs
Détecteurs

A [ Actionneurs

Procédé

Figure 1.9 : Automatisme décentralisé
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De nos jours, les architectures distribuées sotvake de beaucoup de systemes industriels
[CAM 99]. Ces architectures distribuées offrent reeulement un céablage réduit et une
simplification de la maintenance mais elles offranssi une occasion d’'implémentation de
lois de commande sophistiquées [LEE 01]. L'autosmaé décentralisé permet une réelle
distribution des fonctions au plus prés des capfactionneurs. L'intelligence peut étre
intégrée directement dans les C/A.

5.3. Caractéristiques des SAID

Les SAID sont caractérisés par un ensemble de iptéprtelles que la structuration hybride
qui est reflétée par la coexistence de systemesinognet de systemes échantillonnés et
d’autres a événements discrets, les reconfigumbfiertes par le caractere dynamique de ces
systémes, lintégration de fonctionnalités reladivé la présence d'un réseau de
communication dans un systeme de commande.

D’apres [RIE 02], un systeme automatisé est unésysthybride avec des sous-systemes
continus, échantillonnés et des sous-systemes @aednants discrets. Cette propriété est
retrouvée au sein méme d’un constituant du systgmest par exemple le capteur qui envoie
périodiquement sa mesure et peut envoyer une iattwm de dépassement d’'un seuil par
exemple.

Les reconfigurations offrent un caractére dynamides SAID durant le cycle de vie [BAR
03]. Les changements par rapport a I'état initeliyent étre trés rapides, tels que l'arrét de
fonctionnement d’'un composant ou encore lents daks la diminution de vitesse d’action
pour un actionneur subissant une usure.

Outre le caractere hybride et la propriété de dysaw® caractérisant les systemes
d’automatisation a intelligence distribuée, cesapes utilisent un réseau de communication.
Celui-ci rend complexe l'analyse et la conceptia abs systémes [ZHA 01]. Quelques
facteurs influent sur le fonctionnement de ce tygm systémes tels que le délai de
transmission de données qui peut dans certainsl@stabiliser le systéme, les éventuelles
pertes de trames de communication et leur impactlesisysteme et le réseau peut étre
considéré comme défaillant, 'ordre d’arrivée desrtes de communication peut aussi différer
de I'ordre de I'émission et les informations peuvamssi étre tronquées en plusieurs trames.

Néanmoins, ces systemes associant des réseauxnteuoecation offrent des améliorations
par rapport aux systemes classiques telles quédlaction du céblage, 'augmentation de la
flexibilité, le potentiel de communication des infations sur la supervision ou le diagnostic,
la coopération des composants au sein d'une artthiéedistribuée.

5.4. Les SAID sont ils considérés comme des systsmemplexes ?

La complexité d’'un systeme tient compte de leurspartements, leur taille, de la diversité
des informations mises en jeu ainsi que des phénesnggissant le fonctionnement de ces
systemes [BEN 04].

Les systémes complexes posent des problemes nouwaimportants d’analyse et de
modélisation et parfois il n'est pas possible despa de I'étape de l'analyse a I'étape de
I'exécution des traitements sans le passage parétigmes intermédiaires permettant la
réduction du probléme.
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La modélisation de systémes complexes conduibéehtion de modéles non-linéaires dont la
dynamique est influencée a la fois par des évéentnaiscrets et des dynamiques continues.

Le cas des SAID s’apparente bien au cas des syst@ongplexes dont la complexité est aussi
lie a I'étude de la sdreté de fonctionnement.

Dans [NIC 90], il est rappelé que la défaillancer® simple piece, le non-respect d’'une
partie de la procédure, une erreur de diagnosticoveyd en certaines circonstances
compromettre gravement le fonctionnement d’'unealfzgton.

5.5. SAID et sireté de fonctionnement

La distribution des traitements dans les SAID afgparmpriori plus d’efficacité au niveau de la
slreté de fonctionnement de ces systemes par tagypoisystémes classiques a architecture
centralisée [LAP 95] [VIL 88]. En effet, la défalice d’une unité de commande n’entraine
pas nécessairement l'arrét de l'installation dansiésure ou une distribution des taches vers
les autres unités est réalisée.

L’intelligence dans les capteurs et actionneurstrdmre a crédibiliser les informations
produites ou les actions effectuées visant desctifsjede slreté de fonctionnement.
L'utilisation des réseaux de terrain permettandiffusion des informations vers tous les
équipements et la délocalisation des traitementplasi prés du processus permettent une
réactivité¢ a l'occurrence d’incidents ce qui cdmie a I'amélioration de la fiabilité. La
maintenabilité est grandement facilitée par lesipigés d’'interrogation a distance sur I'état
des composants.

Un autre attribut de la sdreté de fonctionnementeme la crédibilité englobant les aspects
intégrité et shreté [CEI 91] et correspondant &stmance fournie par le dispositif de sa
capacité a reconnaitre et a signaler son étatrédililité est améliorée par I'ensemble des
moyens de validation des instruments intelligents.

Finalement, I'influence de l'instrumentation intgénte sur I'attribut sécurité de la sdreté de
fonctionnement qui consiste a se préserver detgiigadangereuses ou catastrophiques, est
contrastée. Elle contribue a une amélioration [CBM dans les applications ou la sécurité
est critique mais elle peut introduire de nouvemodes de défaillance affectant la sécurité
[GAR 02]. Ainsi, les capacités de communicatiorrerit des possibilités d’autodiagnostic et
une mise en place d’arc réflexe permettant I'annétion de la sécurité. D’autre part, de par
leur complexité, ces systéemes peuvent égalemansétirces de défaillance.

Il est nécessaire alors d’étudier et d’amélioresieeté de fonctionnement des systemes qui
pourraient impliquer certains risques pour le pssas de commande ou aux utilisateurs
[CAM 97].

Quant a I'évaluation de la sireté de fonctionnenuest SAID, elle n’est pas triviale [JUM
03] [BAR 02]. Quelgues problemes a résoudre corm#riiévaluation des algorithmes et
programmes, l'utilisation du réseau de communicafélai ...), I'évaluation globale de la
slreté de fonctionnement en tenant compte destédaslicques des composants et de la
topologie du systeme distribué. Cette évaluationceme deux approches: I'approche
statique (aspect structurel) [CON 99] et l'approatignamique (aspect fonctionnel et
dysfonctionnel) [BAR 03].

La difficulté de I'évaluation de la sreté de fanohement de ce type de systémes trouve son
origine dans I'existence de difficultés liées arladélisation. Les incidents ou accidents qui
perturbent le systeme durant son cycle de vielssnesultats de défaillances liées aux entités
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qui constituent le systeme et & son environnenlgntmodele générique des différentes
causes directes d’'un accident est présenté danl [8&) (cf. figure 1.10).

Des études ont été réalisées pour I'évaluationadslteté de fonctionnement des SAID en
phase dynamique en estimant le taux d’usure ertifonde la configuration dynamique du

systeme [MKH 05] [BAR 03]. Ceci a permis d'obtenine comparaison quantitative des
comportements dynamiques du systeme.

D’une fagon générale, la slreté de fonctionnementsystemes automatises reste difficile a
évaluer. Cette difficulté réside essentiellememsdi complexité a modéliser I'évolution
comportementale du systéeme. Cette complexité peétir différents aspects [BEN 04]:

v latallle,

I'aspect technologique,

le nombre d’états,

la complexité stochastique,
le nombre de composants,
les effets de I'intégration,
le modéle fonctionnel,

N N N N SN

le modele structurel.

Accidents
Erreurs humaines Défaillances matérielles Evénements
extérieurs

actives latentes recouvrement Induites  par aléatoires
I'humain

Figure 1.10 : Causes d’un accident selon [KUM 96]

6. Validation dans les instruments intelligents

Un instrument intelligent doit fournir des informats réputées valides. La notion
d'informations valides oblige la prise en comptd'deivers de la validation au sens le plus
large. Il y a toujours une limite au dela de latpiéh validation devient impossible. Cette
limite peut étre soit : économique, technologicoe,liée a la méthode d'élaboration de la
mesure ...

La fonctionnalité validation d'un instrument inigdnt se doit de couvrir : la totalité de la
technologie alors mise en ceuvre, I'ensemble deabesfonctionnel de l'instrument, et enfin le

domaine opérationnel spécifique a I'exploitant pétpire de linstance matérielle de
l'instrument.
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La validation des données est une notion trés itapta dans la mesure que les systemes
sensibles aux défauts sont pris en compte. Lordgaecapteurs intelligents sont inclus dans
de tels systémes, des données sont fournies stwelte qualifier I'estimation produite avec
une certaine confiance associée.

6.1. Hiérarchie nécessaire a I'élaboration de la rsare

L'élaboration de la mesure opérationnelle fournie@asommateur doit étre structurée selon
une certaine hiérarchie [ROB 93].

Grandeurs et Grandeurs Grandeur(s)
“Jariabl d'Infl : H
::::éd:s . Mmﬁﬂ;fﬂ MIMENE -1 | PRINCIPALES) Hodéles
l *
o} i
I‘u'lesure(sj .....
: Technologique(s)
Mesure(s)
= l Fonctionnelles)
Lo hiesures]
“Alidéels)
-l hikesurals)
Opérationnelles]

Figure 1.11 : Hiérarchie d’élaboration de la mesypérationnelle [ROB 93]

La figure 1.11 décrit la hiérarchie nécessaireckaboration de la mesure opérationnelle qui
est une mesure validée directement exploitabléytdisateur.

La mesure opérationnelle est issue de mesuresipgsr(@randeurs principales), celles-ci sont
éventuellement corrigées par les mesures secoad@randeurs d'influence) et elles sont
validées par référence a des modeles.

La fonctionnalité validation d’'un instrument inigknt couvre la technologie mise en ceuvre,
les mesures fonctionnelles incluant les mesuredli@es et le domaine opérationnel
spécifigue au consommateur.

Nous pouvons donc caractériser les trois formespales de validation :
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v' La validation technologique : Elle consiste a siess que le matériel n'est pas
deéfaillant. Elle concerne le bon fonctionnement’ohstrument intelligent en termes
de technologie comme par exemple la mesure denfaote de I'alimentation, de la
température de [I'électronique... Outre la défadnla détection d'erreur de
conception/installation telle que le corps d'épeeimplanté ne correspond pas a la
configuration de linstrument, fait partie de lalidation technologique. Ainsi la
mesure fonctionnelle est validée par la prise enpte de mesures technologiques qui
se rapportent particulierement a la technologi€idstrument [ROB 93]. Il faut noter
que cette validation technologique ne garantit gas l'estimation produite par le
capteur est correcte, mais seulement que les comslit'exploitation n'étaient pas
contre des exactitudes éventuelles [STA 05].

v' La validation fonctionnelle : Elle consiste a stass que les informations sont
valables d'un point de vue fonctionnel. Elle coneetoutes les formes de vérification
de la cohérence des données ; ce peut étre I'edgloodéle (variation dans I'étendue
de mesure) ou la comparaison de différentes mesunegssives afin d'en détecter les
erreurs éventuelles. La cohérence de la mesureapaort a des modeles permet
d’enrichir la validation. Les méthodes utiliséenoernent le diagnostic a base de
modele et elles sont développées pour diversescapphs et revétent différentes
formes suivant la nature des applications envisagPeur détecter les éléments
défectueux d’'un systeme, un certain degré de redmadest requis. La redondance
désigne le fait de disposer d’'une méme informatienplusieurs maniéres. Cette
redondance est utilisée pour effectuer des testsothérence entre les variables
mesurées elles-mémes ou entre les variables mestrieemodeéle du systeme.

v' La validation opérationnelle: Elle concerne essentiellement le recoupement
d'informations entre les différents équipements systeme et elle s’opere par
l'intermédiaire d’un dialogue avec d’autres élénsedu systéme; ainsi I'envoi d'un
ordre & un actionneur doit étre suivi d'un effetsemti par certains capteurs et
inversement, I'évolution d'une grandeur physiquét dorrespondre a l'effet de
commandes transmises a un ou plusieurs actionn@arsailleurs, outre la détection
de défaillance, la validation opérationnelle dadntcdler que les parametres entre
instruments définis lors de la conception/instalatsont cohérents (méme unité de
travail, période d'échantillonnage compatible...). Mhalidation de la mesure
opérationnelle s'opére aussi par I'intermédiairenddialogue avec d’'autres éléments
distribués du systeme global assurant ainsi urte derredondance matérielle.

6.2. Caractéristiques de la validation
6.2.1. Validation au niveau du capteur

La fonctionnalité validation est indissociable dddnctionnalité mesure et elle a pour réle de
décerner une confiance sur cette mesure. Noussatlons intéresser dans ce paragraphe a
voir comment on peut assurer une validation de tigpectionnel notamment avec des
techniques éprouvées de diagnostic.

La détection de défauts basée sur l'utilisation rdedeles (diagnostic) consiste en la
génération de résidus par la reconstruction deotdeset sa comparaison avec la sortie
mesurée et ensuite I'étape de la validation comgst la prise de décision vis-a-vis de ce
modele qui ne donne qu’une approximation du conepaent réel.
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La cohérence entre les signaux mesurés du systeg®ne du modeéle est reflétée par des
caractéristiques statistiques d’un signal indicatieudéfauts appelé résidu. Celui-ci est généré
par un systeme qui filtre les entrées et les sodel'instrument [NYB 97]. En pratique, on
génere des résidus ayant une moyenne nulle endonement normal et difféerents de zéro
en fonctionnement défaillant.

Pour [CLA 00], la nouvelle fonction exigée d’un tingnent intelligent est la génération en
ligne de l'incertitude. C’est un nombre dans lesmesg unités que les données mesurées et qui
représente l'erreur associée a la mesure. Cetiertitucle sur la mesure possede deux
composantes : les effets aléatoires dus aux leties erreurs systématiques. Les expériences
répétées peuvent réduire le premier mais pas tedec

Un modéle de défaut est donc une représentatiomelte de la connaissance des défauts et de
leurs facons d’influencer le systeme. Plus spéoffiment, le terme défaut signifie que le
comportement d’'un composant a dévié de son commperte normal. Pour autant, il ne
signifie pas que l'instrument a cessé de fonctionne

Un défaut dans le détecteur de température telnqaircuit ouvert est détectable par les

autotests internes. Sans correction, le défaupregtagé par une équation de compensation
pour produire un grand offset. Une fois le défaaraué, I'approche correcte est d'utiliser la

derniere bonne valeur du mesurande. L’incertituelative correspond a la température

enregistrée dans l'historigue du capteur. La ndavealeur est peut étre imprécise mais

conviendra pour assurer la fonction.

Un autre algorithme possible consiste a prendremdgenne des valeurs stockées dans un
historique et se trouvant entre deux limites. Lart®valeur appartient a I'intervalle entre ces
deux limites et la valeur moyenne de la températese celle qu'on utilise pour la
compensation.

[ISE 92] propose un principe qui permet de calcléenouvelle valeur des paramétres qui
minimise I'écart entre les grandeurs mesuréessegi@andeurs calculées avec les parametres
estimeés.

Le résultat est ainsi comparé aux parametres delmakd référence obtenus dans le cas sans
défauts et I'erreur d’estimation est alors utiliséenme résidu.

r(K) = 0,0~ O(K)

ou O, est le vecteur des valeurs nominales des paranet@) le vecteur de paramétres
estimé a l'instant k.

Le vecteur de parametres estiléék pelt étre calculé par deux fagons : hors ligne mu e

ligne. Dans le premier ca®(k et obtenu analytiquement & partir des mesuresagueh
instant. Dans ce cas, l'algorithme de l'estimatewr sens des moindres carrés traite
simultanément les N mesures recueillies sur leesyst Dans le deuxieme cas l'algorithme
récursif traite les mesures successivement. Ceateaque I'estimation future dépend de
I'estimation présente.

Le choix d’'un horizon glissant comportant N mesw@veére plus efficace pour les raisons
suivantes [BAI 07]:

v' les données correspondant aux mesures peuventréprenombreuses pour étre
stockées en mémoire. On souhaite alors les utifisBrultanément et ne mémoriser
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gu’une quantité limitée d’'information, indépendadtenombre de mesures plutot que
d’avoir a gérer une importante base de données ;

v on peut vouloir utiliser les résultats pour prendes décisions immédiates a partir des
mesures réalisées, sans devoir attendre de dispestutes les données. Dans le
contexte de la sdreté de fonctionnement, on saubaitre I'évolution des parametres
du systeme pour s’assurer que son comportementnmesnal.

Ainsi, les tests vont porter sur le gradient (\8tesle variation) du signal plutét que sur la
valeur absolue du signal. La détection du défautes si 'amplitude du signal n’est pas
comprise dans un intervalle admissible.

La validation peut étre représentée par l'intersaatie trois cercles dans la figure 1.12 qui la
montre comme résultat de combinaisons de techresogi

Incertitude

Métrologie Microprocesseurs

Yalidation

Compensation Diagnostic

Detection de défauts

Figure 1.12 : La validation par combinaisons dénedogies [CLA 00]

Nous constatons que la validation est au cceur @ucessus combinant plusieurs
technologies. L'utilisation de microprocesseurs reffplusieurs flexibilités garantissant
'implantation de différents algorithmes de détectide défauts assurant ainsi du diagnostic
au sein des instruments dont les informations somipensées. La détection de défauts basée
sur l'utilisation de modéles (diagnostic) consigte la génération d’incertitudes par la
reconstruction de la sortie et sa comparaison vesortie mesurée et ensuite I'étape de la
validation consiste en la prise de décision vissa-de ce modeéle pour formuler une
approximation du comportement réel.

6.2.2. Validation au niveau de lI'actionneur

Un actionneur permet a une variable de process&lst(ghosition ou force) d’étre manceuvrée
selon la demande d’'un signal de commandé&Cet actionneur est considéré abusivement
linéaire, réagissant instantanément et possédantendement illimité. En pratique, les
actionneurs sont non linéaires, ils ont une dynamignte et leur action est limitée. En outre,
ils se détériorent dans le temps, ce qui dégragerfarmance de la boucle [CLA 95].
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Un exemple d’actionneurs subissant des non lirdsar(tollage, hystérésis) est celui des
vannes de commande de débit tres répandues.

L’actionneur intelligent mesure et compense sewatéristiques indésirables, détecte et
corrige des conditions de fautes et rend compt®decomportement. Les changements de la
dynamique ainsi que les limites de saturation aesapeuvent étre prises en considération
dans un actionneur intelligent.

Un actionneur idéal recoit une demangeet la transforme en commandg La relation qui
existent entrely et u, est linéaire entre deux limites de saturatigp €t Umax Il est commode
de prendreumin = 0 etumax = 100% (par exemple, fermeture entiere d’'une vagineon
ouverture entiére).

Supposons gue l'actionneur est saturé. Il retolernsignal correspondant au signal réel de
I'actionneur ainsi que le signal correspondant aarxables relatives au processus. Puisgue
est controlée at, est mesurée, il est possible d’avoir une imageigpeée la non linéarité de
I'actionneur avec l'algorithme de compensation. p@nt clé est qu'il est alors possible
d'inverser la non linéarité de sorte que par Fimtliaire d'une table consultable n'importe
quelle valeuu, exigée sera sélectionnée par la valewytBgppropriée.

Par conséquent en employant la rétroaction intemmen appliquant une non-linéarité inverse
I'actionneur nominal approche l'idéal.

La validation dans un actionneur utilise tous lesyems a disposition pour évaluer et
compenser les non linéarités internes.

[TOM 01] stipule qu’une mise en ceuvre réussie dela@on de I'actionneur doit étre donc
étre capable d'observer ses propres caracteéristejusoit continuellement capable d’adapter
la compensation.

Le cas des actionneurs est similaire au cas ddswapdans l'utilisation de la méthode de
génération de résidus. La reconstruction a badesdtwateurs et filtres peut étre utilisée, il
s’agit d'un processus simulant le fonctionnement sigsteme a partir d'un modele
mathématique ou la sortie est corrigée par I'erceestimation de la sortie [BAI 07]. En régle
géneérale, les approches a base d’observateursstanish comparer des fonctions des sorties
estimées avec les mémes fonctions de sorties nassuré

7. Classification de l'intelligence dans les instnments

Comme guise de synthése, notons que la définiteotintelligence est sujette a débat. La
référence a laquelle nous pouvons donc nous yhattaest l'intelligence humaine. Nous

avons dressé un bilan de lintelligence dans Ifumsientation par la caractérisation de
différents niveaux relatifs aux différentes fonaotalités implantées dans les instruments
puisqu’il existe donc plusieurs formes d’intelligen classées sous forme de niveaux qui
s’étalent du concept général de lintelligence s féeteurs beaucoup plus spécifiques.

Nous avons caractérisé les systemes instrumenigsadie niveaux : le systéme rudimentaire,
encore trés répandu, le systtme numérique, lemnsgsbasé sur un instrument dit smart et
enfin le systéme (exploitant un processeur dédiég lsur un instrument intelligent.
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7.1. Niveau 0

Malgré les avancées technologiques dans le domdmel’instrumentation et de la

microélectronique, beaucoup de systemes sont enmmmetitués rudimentairement d’un
capteur (transducteur et conditionneur) qui traitssimaplement une information analogique
et d’'un actionneur qui agit sur un processus avedispositif associé constituant I'ensemble
de I'électronique. Selon le modele fonctionnel gén&e proposé en figure 1.6, le niveau
requiert les fonctionnalités mesure et actionnement

7.2. Niveau 1

Différentes évolutions sont apparues avec une riat@g plus ou moins grande via des
circuits associés au capteur. Ainsi le conditioneeimdu signal a été mis en ceuvre.
L’association d’'un dispositif de communication atap permis I'exploitation a distance des
informations fournies par linstrument. L’'assoamati d’'un processeur a proximité de
l'instrument a permis la numérisation du signalcéniveau la, on dispose d’'un instrument
numeériqgue communiquant. La sdreté de fonctionnementa se trouver ameéliorée du fait de
la complexité accrue par I'emploi de composants émispnes intégrant du logiciel et

introduisant de nouveaux modes de défaillances.dmegliorations obtenues avec ce type
d’instruments s’expriment en termes de criteresrol@giques (meilleure précision...) et de
facilité¢ d'utilisation. Ce niveau requiert les fdimnnalités mesure, actionnement,
configuration et quelques fonctionnalités non désret qui se rapportent a I'amélioration de
la métrologie de I'instrument.

7.3. Niveau 2

La notion d’'instrument "smart”, c'est a dire detégse qui dispose d'une certaine capacité de
calcul assurée par un circuit programmable du typerocontréleur ou microprocesseur lui
permettant de prendre en compte certaines dérivggaedeurs d'influence et donc de générer
un signal corrigé que le systeme d'acquisition rowalors acquérir via une interface de
communication intégréel'existence d'un élément de calcul programmablal'et bloc
mémoire associé va permettre I'implémentation dalmeuses fonctionnalités au sein de
I'instrument telles que I'existence d’autotest®gres et autodiagnostics locaux susceptibles
de déterminer automatiquement I'élément défaill@atdutres fonctionnalités sont disponibles
dans le systeme "smart" et se rapportent essentiefit a la configuration a distance (type et
numéro d'identification de I'instrument, sa datengise en service et ses dates prévisibles de
maintenance programmée, ses caractéristiques wogitjoes et de fonctionnement...).
L’association de la validation a I'autodiagnosttda décision vont permettre d’appréhender
I'environnement de I'instrument localement et dengmr assurer la continuité du service en
présence de défauts. Ce niveau requiert I'ensed#ddonctionnalités décrites dans le modéle
fonctionnel générique mais leur exploitation estneinte et n’est pas complete.

7.4. Niveau 3

L’intérét de l'utilisation d'un instrument intellent est la crédibilité des informations et la
shreté de fonctionnement. En effet, une informaBamnée peut conduire a la prise d’'une
mauvaise décision et mener a la défaillance duesyst L'instrument doit délivrer une
information validée pour permettre 'amélioratioa ld sOreté de fonctionnement du systeme.
Les moyens mis en ceuvre pour l'amélioration de fédibilité et de la slOreté de
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fonctionnement se rapportent aux apports de latifamtalité validation sous toutes ses
formes. En effet, le placement de I'instrument lliigent dans un contexte systeme permet
I'échange d’informations élaborées et la coopénatintre différents nceuds du systéme pour
permettre de prendre des décisions et d’agir sprdeessus. L'instrument fait alors partie
d’une architecture distribuée favorisant la commation des informations entre différents
instruments. Ici a ce niveau, I'ensemble des fometalités relatives au modele générique sont
implantées et exploitées permettant ainsi de lirenaximum de profits de I'intelligence dans
les instruments.

8. Conclusion

L’évolution technologique des instruments inteltige et des réseaux de communication ont
permis le développement des systemes d’automatisai intelligence distribuée. La
délocalisation du traitement au plus pres des unsnts constituant ces systemes et les
possibilités accrues d’échange d’information petemttde distribuer le contréle commande.

Les instruments intelligents sont des équipememniscqntiennent un certain nombre de
fonctionnalités leurs permettant de communiquerfade des calculs, d’élaborer une mesure,
de la valider en fonction d’éléments disponiblesalement ou a distance, de prendre des
décisions. L’instrument intelligent, en plus desndtonnalités qui améliorent ses
performances meétrologiques, possede une capaci@dibiliser sa fonction (validant la
mesure produite pour le capteur ou rendant comptia déalisation effective de I'action de
I'actionneur).

L’intelligence dans les instruments intelligentsrtpo une sémantique équivoque, un
instrument intelligent est souvent considéré imgelit des qu’il integre un traitement

numeérique. La définition de I'intelligence dansiostrument intelligent n’est pas universelle.
La définition de I'intelligence est donc trés vasteus pourrons définir I'intelligence comme

la capacité d'un systéme a agir de facon appropiaé@s un environnement donné afin de
réaliser un ou plusieurs objectifs.

L’évolution du concept d’instrument intelligent elistrée par le schéma de la figure 1.13
[GEO 05]. En effet, le traitement des informaticétait localisé a niveau supérieur de la
pyramide CIM qui est un niveau supérieur de dégigibou la visibilité est globale. Apres, il

y a eu une évolution vers la distribution du traiémt au niveau des automatismes pour
remédier notamment aux codts élevés des cablagde Binstallation et a la fiabilité du
systéme altérée par la gestion de plusieurs bowlesioyen d’'un calculateur central. Le
dernier pas de I'évolution des systemes d’automtadis est celui de Iincorporation
d’instruments intelligents au niveau le plus baslalpyramide CIM, c’est-a-dire le niveau
terrain. Les traitements sont localisés au plus greprocessus physique et toute défaillance
locale d’'une boucle n’est pas répercutée aux antvesiux du systéeme.
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Figure 1.13 : Evolution des systemes d’automatsati

Un des problemes liés au développement des SAkIvement a la communication est le
choix du réseau de terrain avec lequel ces coastguseront compatibles. Une fois que ce
choix a été effectué, il faut mettre en place urohitecture adaptée permettant I'intégration
de ces fonctions. La notion d’interopérabilité ertrs instruments de différents constructeurs
constitue un sérieux probleme et doit étre conémlétes la conception. On peut noter
I'exemple des systémes classiques utilisant ledstah4-20 mA comme un exemple de norme
respectant le principe d’interopérabilité puisqurdéfinissent non seulement un systéme de
transmission mais également un formalisme de reptason des informations.

[TAO 05] propose une solution pour remédier au |gnole de linteropérabilité avec la
nouvelle génération de capteurs intelligents IPnegtés par le protocole TCP/IP a Internet
ou les échanges d’informations peuvent étre élaboré

La validation dans les instruments intelligentspfears ou actionneurs) assure par les
données transmises via le réseau de communicat®manne qualité du SAID et participe a
'augmentation des performances de sa s(reté dagidonement. Des données défectueuses
peuvent provoquer des comportements inattendusaodéfaillance du systéme et donc,
I'instrument intelligent doit étre en mesure d'éwal la validité de la collecte des données
pour éviter tous effets désastreux de la propagatie données erronées. La validation
devient plus importante lorsque les données provetha divers instruments sont envoyeés au
systeme [CLA 00], [TIA 00]. Les objectifs de ceti@idation sont d'améliorer la sécurité lors
de I'utilisation des instruments intelligents ddess boucles de sécurité.

Enfin, il nous est apparu nécessaire d’attribuer meeaux d’intelligence aux instruments en
fonction des fonctionnalités implantées. Il y a degrés ou niveaux de l'intelligence, et ceux-
ci sont déterminés par: la puissance de calculydtemse, la sophistication des algorithmes
qgue le systéme utilise pour le traitement des desingar la gestion des modéles, la
génération de comportement et la coopération eliffé¥ents interlocuteurs du systeme.
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Les Systemes Instrumentés de Securité

1. Introduction

Diverses seécurités sont mises en oeuvre lorsquesystemes automatisés
présentent des risques pour 'homme, I'environndroeries biens. Ces types de
sécurités utilisent des moyens contribuant so# prévention soit a la protection
pour limiter les conséquences d'un dysfonctionndmebes systémes

instrumentés de sécurité (SIS) sont souvent wilcggnme moyens de protection
pour réaliser des fonctions instrumentées de déc(®iF). Pour concevoir ces
systemes, deux normes sont utilisées : 'ANSI/IS34.81-1996 [ISA 96] et la

CEIl 61511 [CEI 03] qui est une déclinaison de lame générique CEI 61508
[CEI 00].

Les systemes instrumentés de sécurité sont utpigésexécuter des fonctions de
sécurité dans les industries de production pargzsics (ou de transformation). Ce
sont des moyens de sécurité chargés de surveiltetegprocédé ne franchit pas
certaines limites (au-dela desquelles il pourreiteshir dangereux) et d’actionner
les organes de sécurité lorsqu’un tel danger septé.

La premiere partie de ce chapitre porte sur la eo@il 61508 qui est une norme
générique et couvre plusieurs aspects tels queydke ae vie, l'allocation de
lintégrité de sécurité en fonction d’'un objectie choix de I'architecture
matérielle ...

Pour étre plus facilement mise en oeuvre, des rofiles sectorielles ont été

imaginées : c’est le cas notamment de la normeB81k11, spécialement pensée
pour mettre en oeuvre les systémes instrumentégalgité, ou de la norme CEl

62061 qui est dédiée au secteur machine.

Les normes ANSI/ISA S84.01-1996 [ISA 96] et CEI 619CEI 03] établissent
les prescriptions relatives a la spécification, danception, [linstallation,
'exploitation et la maintenance du SIS, afin d’mvtobute confiance dans sa
capacité a amener le procédé dans un état sOrélagms de base pour se
conformer a ces normes sont :

v/ Etablir une cible de sécurité (risque acceptabiepbcédé et évaluer le risque
existant.

v Identifier les fonctions de sécurité requises et dfecter aux niveaux de
protection.

v/ Déterminer si la fonction instrumentée de séc@#érequise.
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v Implémenter la fonction instrumentée de sécuritgsdan SIS et déterminer le SIL du
SIS.

v’ Vérifier que le SIS permet d’atteindre la ciblesgeurité exigée au départ.

Toute la difficulté est d’estimer le risque queganéte le procédé et d’évaluer la diminution du
risque que doit apporter le systeme instrument@darité. La norme formalise une démarche :

v' d'analyse de risque qui identifie ce qui doit &xie pour éviter les événements
dangereux associés au procédé et

v/ d'évaluation de risque permettant I'obtention dietdgrité de la sécurité exigée du
systéme pour que le risque devienne acceptable.

Cette intégrité de sécurité se matérialise parmesaux SIL Gafety Integrity Level Ces
niveaux SlLs sont d’autant plus importants lorsigugéduction du risque est importante et ils
doivent concerner la boucle compléte du SIS. Donnariveau de SIL pour un instrument n'a
en soi pas de sens.

La derniere partie montre les limites de la norntd €1508 et sa situation par rapport aux
systemes d’automatisation a intelligence distrib¢8AID). En effet, certains industriels
soulignent I'extréme complexité qui rend cette nemifficilement applicable et son manque
de précision laissant trop de place a I'interprétatDes chercheurs aussi avancent quelques
réticences en estimant que la mise en ceuvre peatiglcette norme est difficile et sujette a
caution dans la mesure ou les résultats obtenuendépt de la maniére dont elle est
appliguée [INN 06]. De plus, la norme reste muatigropos des systemes d’automatisation
distribuée et n'aborde pas les probléemes de conuation entre les différents instruments
des dispositifs de sécurité ainsi que l'intelligemropre de ces instruments. Nous terminons
le chapitre par une description des performancakiéliles en terme de sécurité.

2. Concept de la sécurité

Les établissements industriels déploient beaucoeifods pour éviter des accidents. Mais
malgré cela, de nombreux accidents industrielsredusent dans le monde (SEVESO en
Italie (1976), AZF a Toulouse (2001),...) causantsurs victimes et dégats sur les biens et
I'environnement. L'ampleur et la fréquence de cesdents ont suscité de nombreux efforts
sur des études de sécurité afin de mieux maitaseisques.

Dans les études de sécurité, I'étude de dangetsnumier a l'identification de sources ou
situations pouvant nuire aux personnes, aux biéna Eenvironnement. Cette étude de
dangers doit aboutir & un ensemble de mesures deismale risques mises en ceuvre a
I'intérieur de l'installation a un niveau jugé aptable par I'exploitant de I'installation.

2.1. Notion de danger

La norme CEI 61508 [CEI 00] définit le danger comuoree nuisance potentielle pouvant
porter atteinte aux biens (détérioration ou desityay, a I'environnement, ou aux personnes.
Les dangers peuvent avoir une incidence directéesysersonnes, par blessures physiques ou
des troubles de la santé, ou indirecte, au trawErsdégats subis par les biens et
I'environnement.

Selon la norme OHSAS 18001 expliquée dans [GEY: 05]
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v' Un danger est une source ou une situation pouvdrd par blessure ou atteinte a la
santé, dommage a la propriété et a I'environnentntlieu de travail ou une
combinaison de ces éléments. Les dangers liés dysteme sont inhérents au
fonctionnement ou au dysfonctionnement du systésod#t, extérieur au systéeme
(conditions naturelles difficiles, actions humaimasernes...),

v" Un événement dangereux est un événement suscegeilokuser un dommage,

v' Un dommage est une lésion physique, une atteil@#esanté ou aux biens. On parle de
dommage corporel ou de dommage matériel.

Plusieurs auteurs et dictionnaires confondentrle@éedanger au terme risque, ce qui explique
I'utilisation indifférente de ces deux termes phluspeurs personnes.

2.2. Notion de risque

Le risque donne une mesure de la combinaison de feteurs qui sont la gravité d'un
danger (ou sa conséquence) et la fréquence d'@rmar Sa réduction peut étre obtenue par
la prévention (réduction de la fréquence d’occwegnou la protection (réduction de la
gravite).

Selon Gouriveau [GOUOQ3], le risque peut étre dgdam I'association d’événements causes et
conséquences d’'une situation donnée. Les événeroanses peuvent étre caractérisés par
leur occurrence (P) et les événements effets pairtgact (1).

La définition du risque se retrouve aussi dansniesnes, par exemple, selon 'EN ISO
12100-1 [NF 04], c’est la combinaison de la probid’un dommage et de sa gravité.

Selon la norme OHSAS 18001 expliquée dans [GEY: 05]

Un risque est la combinaison de la probabilité etlal conséquence de la survenue d’'un
événement dangereux spécifié.

Qualitativement, le risque se caractérise d'und par 'ampleur des dommages, suite a
I'occurrence d’'un événement redouté, selon unreritke gravité le plus souvent traduit par
des termes comme catastrophique, critique, margimaleur, insignifiant et d’autre part par
son caractére incertain lié a I'apparition d'un e@ent redouté provoquant le dommage a
partir d’'une situation dangereuse déterminée.

De maniere plus formelle, un risque peut étre néepar sa criticité, qui est fonction de sa
probabilité et de sa gravité :

c=pxg

Le critere de Farmer [FAR 67] permet de définir lestions de risque acceptables et
inacceptables (figure 2.1).

-48 -



Chapitre 2 : Systémes Instrumentés de sécurité

Gravité
A

Risque Inacceptable

Critere de Farmer

Risque acceptable

v

Probabilité

Figure 2.1 : Critére de Farmer

MAZOUNI [MAZ 07] propose une meéthodologie génériqua est basée sur la connaissance
préalable du concept d’accident, de ses mécanigmesusalité ainsi que son processus de
matérialisation. Cette méthodologie générique pewiexploiter efficacement I'échange du
savoir-faire en matiere d’APR (Analyse Préliminaies Risques).

Cette méthodologie consiste a modéliser un proseasuidentel adapté pour I'APR afin
d’'observer sa réalisation d’'une maniére spatio-taelfe. La modélisation est de type
état/transition pour le processus accidentel d’ARRst-a-dire que lidentification des
scénarios d'accident est basée sur le développeatneptocessus accidentel en fonction de
l'occurrence des différents événements. Le modeleogé prend en compte I'implication de
plusieurs Entités Cibles de Dang&QD) dans un méme accident avec une Entité Source de
Danger ESD).

La méthodologie proposée permet d'organiser desiébes de défense a chaque phase
élémentaire du processus accidentel. Ainsi conagtaasituation d’exposition, il convient de
réduire les fréquences et les durées d’expositimilis que I'objectif pendant la situation
dangereuse serait d’éviter I'apparition de I'évéeamredouté et enfin durant la situation
d’accident, on se contente de minimiser les prépglipouvant étre portés a 'homme, a
I'environnement ainsi qu’au systeme et a ses iated.

Dans la suite de ce chapitre, les concepts d’aealgsrisque et d’évaluation de risque sous-
jacents a la notion de risque seront traités gusiles relations entre le risque et I'intégrité de
sécurité.

2.3. Notion de sécurité

Nous commencgons par une définition deséeurité C'est I'absence de risque inacceptable
[ISO 99] [CEI 00]. Ce risque inacceptable est d& hlessures ou atteintes a la santé des
personnes, directement ou indirectement, résuléinh dommage au matériel ou a
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I'environnement. Selon [VIL 88], la sécurité esapifitude d’'une entité a éviter de faire
apparaitre, dans des conditions données, des éeéteearitiques ou catastrophiques.

Dans le domaine de la maitrise des risques, lamolé sécurité concerne la sécurité innocuité
[LAP 95]. La prise en compte des événements cesqtels que l'intrusion de personnes
malveillants dans le domaine des systémes infoquesi est concernée par la sécurité
confidentialité. [LAP 95] précise bien ces deuxexdp concernant le parameétre sécurité, la
sécurité innocuités@fety qui est liée a la non occurrence de conséqueratestrophiques
pour les personnes, les biens et I'environnemelat &tcurité confidentialitésécurity qui est
liée a la non occurrence de divulgations non asdes des informations et au respect de
l'intégrité de ces informations. Dans ce mémoireus nous intéressons uniquement au
premier aspect de la sécurité.

2.4. Sécurité fonctionnelle

La norme CEIl 61508 dans sa partie 4 définitséurité fonctionnellcomme un sous-
ensemble de la sécurité globale qui se rapporteyaieme command&UC, Equipement
Under Contro} et qui dépend du fonctionnement correct du syst&fE/EP relatif a la
sécurité, des systéemes relatifs a la sécurité bas@geune autre technologie et des dispositifs
externes de réduction de risque.

La norme CEI 61511 définit Isécurité fonctionnelleomme un sous-ensemble de la sécurité
globale qui se rapporte au processus et au systéeroemmande de processus de base (BPCS,
Base Process Control System) et qui dépend du ibmma&ment correct du systeme
instrumenté de sécurité et d’autres couches degiron. Ce terme differe de la définition
donnée par la CEI 61508-4 pour refléter les difiées dans la terminologie du domaine des
processus.

La seécurité fonctionnelle permet de contrbler lesjues inacceptables qui pourraient
engendrer des blessures, porter atteinte a la dastpersonnes, dégrader I'environnement ou
altérer des biens.

3. Normes relatives aux systemes instrumentés decgate
3.1. Norme CEI 61508

En 1984, le comité technique 65 de la CEl a com&eme tache de définition d'une nouvelle
norme internationale relative a la sécurité. Catteme CEIl 61508 [CEI 00] est la seule
norme multisectorielle traitant de I'ensemble depdablématique des systéemes électriques,
électroniques et programmables E/E/EP, c'est-aglitelle traite a la fois le matériel et le
logiciel. C'est également la seule norme trés fecenqui apporte des clés, auxquelles il
suffit de se conformer pour atteindre un objed@iétte norme est orientée performances en
laissant a l'utilisateur le soin de réaliser soalyse de risque et elle lui propose des moyens
pour réduire ce risque. Elle ne concerne pas ls®mses simples, pour lesquels le mode de
deéfaillance de chaque élément est clairement détinpour lesquels le comportement du
systeme peut étre totalement déterminé dans ld'aas défaillance. Par exemple, un systeme
comportant des fins de course et des relais élaéaniques reliés a un disjoncteur peut étre
étudié sans avoir recours a la CEIl 61508.

La norme CEI 61508 repose sur deux concepts qui omlamentaux vis-a-vis de son
application : le cycle de vie en sécurité et lagaux d'intégrité de sécurité.
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Cette norme s'appligue aux systémes relatifs adarié lorsque I'un ou plus de ces systémes
comporte des dispositifs électriques/électronidglestroniques programmables. Elle
comprend 7 parties :

1. Définition des prescriptions générales qui sontiegples a tous types de matériel,

2. Prescriptions spécifiques et supplémentaires pear dystémes E/E/PE - aspect
matériel,

3. Prescriptions spécifiques et supplémentaires msusystemes E/E/PE - aspect logiciel,
Définitions et abréviations utilisées,

5. Lignes directrices pour la détermination des nixedintégrité de sécurité - méthode
et exemple,

6. Lignes directrices pour la mise en oeuvre des ppgms relatives aux E/E/PE,
7. Présentation des techniques et des mesures

La norme CEIl 61508 est la base d'autres norme®ridlels (ex : machines, procédés
continus, ferroviaire, nucléaire) ou de produits ((gariateurs de vitesse). Elle influence donc
le développement des systemes E/E/PE et des paduiternés par la sécurité a travers tous
les secteurs

La figure 2.2 [SMI 04] montre la norme CEI 61508 1§éque et ses normes filles par secteur
d’activité.

CEIl 61508
Norme générique

CEl 61511 CEl 62061 CEl 61513 Ferroviaire Autres
Norme sectorielle Norme sectorielle Norme sectorielle
Process industrielg Machine Nucléaire
EN 50126
I
I |
EN 50128 EN 50129

Figure 2.2 : Norme CEI 61508 et normes dérivées| (&4l

La norme IEC 61508 est générique. Les normes seldsrqui en sont issues sont totalement
compatibles. Ceci signifie qu’il ne faut pas pens@uver une réduction du périmetre
fonctionnel ou des entorses aux principes de bdsda CEI 61508 dans ses normes filles.
Les normes sectorielles ne font que préciser ledatités d’application.

Les points importants de la norme :

v Elle concerne toutes les phases du cycle de viendésriels et du logiciel (depuis
la conceptualisation, en passant par la concepliostallation, I'exploitation, la
maintenance, jusqu'a la mise hors service);
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v Elle fournit une méthode de développement pouiséala sécurité fonctionnelle
des systemes relatifs a la sécurité;

v Elle définit des niveaux d'intégrité de sécurité_jles systéemes E/E/PE relatifs a
la sécurité;

v Elle décrit une approche basée sur l'analyse daaipour déterminer les niveaux
d’intégrité de sécurité (SIL) (voir § 5.2 pour l@éfinitions des niveaux de SIL) a
atteindre pour un risque donné;

v' Elle fixe des objectifs quantitatifs de défaillamcgangereuses des systemes de
sécurité en fonction des niveaux d'intégrité deists

v Elle décrit les principes, techniques et mesurag e réalisation de la sécurité
fonctionnelle des systemes E/E/PE relatifs a laurs¢ mais n'utilise pas le
concept de sécurité intrinséque, adapté a desnsgst@peu complexes dont les
modes de défaillances sont connus

3.2. Norme CEI 61511

La norme sectorielle CEl 61511 concerne les systémstrumentés de sécurité pour le
secteur les processus industriels. Cette norme r@ndrois parties :

1. Cadre, définitions, exigences pour le systemedtériel et le logiciel,
2. Lignes directrices pour I'application de la GAb11-1,
3. Conseils pour la détermination des niveaux exdj@tégrité de sécurité.

Cette norme établit des prescriptions relativescytle de vie en sécurité comprenant la
spécification, la conception, l'installation, la im&nance et le démantelement d’'un systéme
instrumenté de sécurité, afin d’avoir toute corfmmans sa capacité a amener le procédé
dans un état de sécurite.

La figure 2.3 illustre la relation générale enaeCEl 61511 et sa norme mére CEl 61508 :

Systéme instrumenté de
sécurité pour le domaine de
la production par processus

I 4 I A"}
Concepteurs de systemes Constructeurs et
instrumentés de sécurité, fournisseurs de dispositifs
intégrateurs et utilisateurs
CEl 61511 CEI 61508

Figure 2.3 : Relation générale entre la CEI 61508 €EI 61511 [CEI 03]
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La norme CEI 61511 restreint le périmétre aux syegpour des applications SIL 1 a 3 (les
applications SIL 4 ne pouvant étre traitées paifh seul). Les applications qui nécessitent
I'utilisation d’une fonction instrumentée de sétérde niveau d'intégrité de sécurité SIL 4

sont rares dans l'industrie de processus. Cescapipins doivent étre évitées en raison de la
difficulté d’atteindre et de maintenir de tels raue élevés de performance tout au long du
cycle de vie de sécurité [CEI 03].

La CEIl 61511 a une volonté de simplification deClgal 61508 en reprenant cette derniere
mais en la limitant strictement aux éléments pertis pour I'industrie des procédés continus.
La relation entre ces deux normes pour le matétié logiciel est illustrée par la figure 2.4

[KOS 06] [CEI 03].

Normes de systéme instrumenté
de sécurité pour le domaine de la

\Q par processus

Matériel pour le domaine de
la production par processus

Logiciel pour le domaine de
la production par processus

[ANITAN

Développement
de nouveaux
dispositifs
matériels

Suivre la
CEIl 61508

Utilisation
de dispositifs
matériels
validés en

utilisation

Suivre la
CEIl 61508

Utilisation de
matériels
développés et
accessibles
selon la CEl
61508

Suivre la

— CEI 61511

Développement
de logiciels
(systéme)

intégrés

Suivre la
CEIl 61508-3

Développement
De logiciels
d’'application
utilisant des
langages a
variabilité
totale

Suivre la
CEIl 61508-3

Développement
De logiciels
d’application
utilisant des
langages a
variabilité limitée
ou des
programmes
stabilisés
Suivre la
CEl 61511

2.4 : Relation entre la norme CEI 61511 et la no@&é 61508 pour le matériel et le logiciel
[CEI 03]

Les spécifications indépendantes des secteursusmisentre I'allocation des prescriptions de
sécurité et les phases d'installation et de rémepmtu cycle de vie de sécurité complet. Les
normes sectorielles, telles que la norme CEI 61344t habituellement référence a ces
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spécifications plutét que de les répéter. En camséce, la plupart des utilisateurs ont
systématiquement besoin de la norme CEI 61508 (IBIC

3.3. Norme CEI 62061

La norme CEI 62061 [CEI 05] est spécifique au seaties machines dans le cadre de la CEl
61508. Elle est destinée a faciliter la spécifamatidu fonctionnement des systémes de
commande électriques relatifs a la sécurité pgradmux dangers significatifs des machines.

-----

fabricants et les intégrateurs de systemes de cooemaet autres, impliqués dans la
spécification, la conception et la validation dseteynes de commande électriques relatifs a la
sécurité. Elle donne les exigences nécessairegallaation du fonctionnement requis.

La CEIl 62061 s’est limitée a l'utilisation des sqgiremiers niveaux d’intégrité de sécurité
(SIL).

L'IEC 62061 a été rédigée dans l'objectif de davane norme internationale harmonisée
pour la directive Machine. Ceci a été rendu possnl réduisant le périmetre de la CEl 61508
pour n'inclure que des exigences concernant deduiso La commission européenne

reconnait implicitement que 'EN 954-1 [EN 96] ewitoirement insuffisante dés que les
chaines de sécurité des machines contiennent desmatismes programmés. Elle

recommande (sans encore I'imposer) d’appliquerda62061 [RIC 05].

3.4. Norme ISA-84

La norme ISA-84 était acceptée par linstitut nagib américain des normes (American
National Standards Institute, ANSI) en mars 199We Bpécifie les exigences pour la
conception, l'installation, l'utilisation et la m@enance des systemes instrumentés de sécurité
[SUM 00a].

La norme ISA-84 dispose uniquement de trois nivediuxégrité de sécuriteé, SIL1 a SIL3.
C’est une norme nationale et incompléte par rappola norme CEI 61511 qui est une
harmonisation de normes de plusieurs pays.

En 2004, le comité d'ISA SP84 a voté pour ado®eCEl 61511 comme nouvelle version
d'ISA-84 (ANSI/ISA S84.00.01- 2004) [ISA 04]. Il vy, cependant, une différence
significative entre la norme ISA-84 et la norme GHEI511. ISA-84 a ajouté une clause
premiere génération dans la nouvelle (2004) vergjonpermet ['utilisation continue des
systemes instrumentés de sécurité qui suiventrioreoriginale de la norme [ISA 96]. ISA
est en cours de développement de directives et mrend’implémentation basés sur le
standard. Ceux-ci seront édités en tant que rappeohniques [ARC 05].

4. Systemes instrumentés de sécurité et terminolegirelatives

4.1. Systéme instrumenté de sécurité

La norme CEI 61511 [CEI 03] définit les systemestrimmentés de sécurité de la fagon
suivante :systeme instrumenté utilisé pour mettre en ceuvee awn plusieurs fonctions
instrumentées de sécurité. Un SIS se composerdparte quelle combinaison de capteur(s),
d’'unités logique(s) et d’élément(s) terminal(aux)
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La norme CEI 61508 [CEI 00] définit quand a ells &ystemes relatifs aux applications de
sécurité par un systeme E/E/PE (électrique/électronique/éleatyom programmable) relatif
aux applications de sécurité comprend tous les é@dsndu systéme nécessaires pour remplir
la fonction de sécurité

Les systémes instrumentés de sécurité sont dolgéstcomme moyens de prévention et
comportent une proportion grandissante de systegfexdriques, €lectroniques ou encore
électroniques programmables (E/E/EP). Ces systéxmeais complexes ce qui rend difficile
dans la pratigue la connaissance de chaque modelétrllance par I'examen des
comportements possibles et |la prévision des pednces en terme de sécurité.

v' Un systeme instrumenté de sécurité est un systésaat\a mettre le procédé en état
stable ne présentant pas de risque pour I'enviroené et les personnes lorsque le
procédé s’engage dans une voie comportant un ris@ele pour le personnel et
I'environnement (explosion, feu...).

Un certain nombre de propriétés caractérisentistees instrumentés de sécurité :

- Les systemes instrumentés de sécurité nécessitergaurce d'énergie extérieure pour
remplir leur fonction de sécurité.

- On retrouve tout ou partie de ces différents élémpour constituer des chaines de
sécurite.
- Plusieurs capteurs ou actionneurs peuvent étésralune méme unité de traitement.

- Toutes les combinaisons de capteurs, d'unité dertrant et d'actionneurs qui sont
exigées pour accomplir des fonctions de sécuritd sonsidérées comme une partie
de systemes instrumentés de sécurité.

Les capteurs, l'unité de traitement, les élémeimauk sont des équipements de sécurité et
réalisent des sous-fonctions de sécurité. L'enseme$ sous-fonctions réalise la fonction de
sécurité.

4.2. Fonction instrumentée de sécurité

La figure 2.5 illustre la définition d’'un systemestrumenté de sécurité et des fonctions
instrumentées de sécurité qui sont exécutées. Ggire illustre, entre autres, une fonction
instrumentée de sécurité (SIF n°1) qui protegemaperature de processus et fait fermer une
vanne d'isolement en cas de dérive de tempéramugatedé vers un état dangereux. Les
autres fonctions instrumentées de sécurité exécutdms cet exemple de SIS sont la
protection du niveau et la protection du débit.

Une fonction instrumentée de sécurité (SHafety Instrumented Functipest utilisée pour
décrire les fonctions de sécurité implémentéesupasysteme instrumenté de sécurité. Une
fonction instrumentée de sécurité peut étre conssd€omme une barriere de protection
fonctionnelle lorsque le systeme instrumenté deirtécest considéré comme un systéme
réalisant cette barriére de sécurité [SKL 06].

Une fonction instrumentée de sécurité est a réatiae un systeme instrumenté de sécurité
(ou par une combinaison des composantes de cer®)stear un systeme relatif a la sécurité
basé sur une autre technologie ou par un dispegigine de réduction de risque.

Une fonction instrumentée de sécurité est spécifiéer s’assurer que les risques sont
maintenus a un niveau acceptable par rapport aémeénent dangereux spécifique.
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Un systeme instrumenté de sécurité contient hdldtnent plusieurs fonctions instrumentées
de sécurité. Si les exigences d'intégrité de largécpour ces fonctions instrumentées de
sécurité different, alors les exigences applicablesiveau d'intégrité de la sécurité le plus
élevé s'appliquent a l'intégralité du systeme umsénté de sécurité, sauf si l'implémentation
garantit une indépendance suffisante entre leditorecde sécurité. Pour une situation donnée,
plusieurs fonctions de sécurité peuvent conduingduire la fréquence d’occurrence du
danger. Les probabilités de défaillance des diffi@® fonctions de sécurité ne peuvent
s’additionner que si les fonctions sont indépetsmmentre elles. Dans ce mémoire, nous
prenons comme hypothése que chaque SIS ne peaseré@pl’'une seule SIF.

L’architecture fonctionnelle d’'un systéme instrungemle sécurité qui est composée d'un
ensemble de fonctions instrumentées de sécurit€orsttituée de trois fonctionnalités de
base, la détection (ou la mesure), la décisioaetidbnnement.

Les exigences de niveaux d’intégrité de sécuritd atbouées aux fonctions instrumentées de
sécurité spécifiques. Pour évaluer lintégrité deusité d’'un point de vue matériel, il est
nécessaire de faire une analyse des configuradietiarchitecture matérielle supportée par la
fonction instrumentée de sécurité spécifiée [LUN 06

D’'une autre facon, c’est la projection de l'archbitee fonctionnelle sur [l'architecture
matérielle qui est un ensemble de composants omnaectés qui forme I'architecture
opérationnelle [FAU 02] [CON 99].

4.3. Le systeme instrumenté de sécurité comme coectie protection

L’application de couches de protection multiplesuponettre le procédé en seécurité est
souvent utilisée dans les industries de transfaomdiWVIE 02]. Pour ce type d'industries,

I'installation en sécurité peut étre définie pag situation ou tous les risques sont réduits a un
risque tolérable [KNE 02]. Des criteres clairs ehrambigus doivent étre définis en regard
des niveaux de risque tolérable. Des mesures panide en sécurité du procédeé doivent étre
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dédiées a chaque spécificité de protection. Panpbee pour protéger une unité particuliere
d'une installation contre une surpression, lesadisipns de sécurité doivent se rapporter a la
premiére couche comprenant un transmetteur dei@nessne unité de traitement et un
actionneur et a la seconde couche de protectiorpadant une soupape de sécurité de
surpression. Les deux couches de protection foroemsystémes relatifs a la sécurité (Safety
related systems SRS). La premiere couche est ca@mppar des systemes a base de
technologie E/E/EP (électrique, électronique ettédmique programmable). Ce type de
systemes est appelé systémes instrumentés det6§818). La seconde couche désigne les
SRS de type mécanique.

MOYENS DE SECOURS INTERNES

CONDUITE ET
SURVEILLANCE

PROCESS

Figure 2.6 : Concept de couches de protection

La figure 2.6 montre le concept des couches desgtioh et la composition des différents
types de systéemes relatifs a la sécurité (SRS) @undfinis dans la norme CEI 68511-3. I
est a noter qu'il existe une distinction clairereriés BPCS et les SIS comme composantes
des couches de protection. L'objectif primaire (BRCS est d'optimiser les conditions de
conduite de procédé afin de maximiser la qualité @roduction. Les systemes instrumentés
de sécurité s'appliquent pour prévenir des sitoatiangereuses (prévention) et réduire les
conséquences d'événements dangereux (protectiamistinction est motivée par le fait que
le BPCS n'est nécessairement pas utilisé pouribaetra la réduction de risque et parfois il
est lui-méme source de risques potentiels.

Les méthodes de réduction sont de différents tgpesncernent tout d’abord le procédé dont
la conception doit étre plus au moins sdre. La adackt la surveillance sont assurées par les
systemes de commande de procédés de base (BPES)stiemes de surveillance (alarmes du
procédeé) et par la surveillance des opérateurs.
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La partie prévention des couches de protectionasstirée par les dispositifs de sécurité
meécaniques, par les alarmes suivies d’action etgsasystemes instrumentés de sécurité de
prévention. La protection est assurée par des sitsisale sécurité mécaniques, la supervision
par I'opérateur et par les systemes instrumentéséderité d’atténuation [KNE 02]. Les
moyens de secours internes et externes concerresgeativement les procédures
d’évacuation lors de I'occurrence d’'une situatiotique ainsi que la réaction du public apres
une radiodiffusion d’'urgence.

Il faut noter qu’il existe un amalgame a propod’dmplacement des systémes instrumentés
de sécurité comme couche de protection. Certaiteueuqualifient la couche allouée a ce
type de systémes comme une couche de préventiok [KIJl (la norme aussi d’ailleurs) [CEI
03] alors que ce type de systémes est voué uniqueinka protection par la réduction du
risque nécessaire de telle sorte que ce risquemia¥itolérable.

Il faut aussi différencier le BPCS qui est le systéde commande de base du processus et le
SIS qui est le systeme instrumenté de sécuritéeftat, le BPCS est aussi composé de
capteurs, de régulateurs et d'éléments finaux. Biee les architectures apparaissent
similaires, les fonctions different beaucoup emer&8PCS et le SIS [GOB 05]. La fonction
primaire d'une boucle de régulation est général¢memaintenir une variable de processus
dans des limites prescrites. Le SIS surveille uaeable de processus et ordonne l'action
lorsque c’est exigé.

Les SIS sont rarement activés et durant les op@satiormales du processus, ils demeurent
statiques, dormants. La période moyenne entre Uimence d’événements dangereux est
souvent estimée a plus d’'une dizaine d’années [®6B Avec le BPCS, les signaux de
commande sont normalement dynamiques. Les moddéfdidlances different aussi entre un
BPCS et un SIS.

Pour éviter qu’'une cause unique cause communaffecte simultanément les fonctions de
contrdle (BPCS) et de sécurité (SIS), la norme 88608 recommande [SMI 04]:

v pour les fonctions a faible criticité (SIL1 a 2p:distinction des fonctions de pilotage
et de sécurité notamment du point de vue logidete niveau, la norme autorise
l'utilisation d’équipements (matériels) communs cpssurent simultanément des
fonctions de pilotage et de seécurité, ils sontsaloonsidérés comme des SRS et
doivent étres congus comme tels, notamment du pgeintie du SIL.

v' pour les fonctions a criticité moyenne (SIL2 a 3Jjistinction de la circuiterie,
(électrique, ou autre : pneumatique par exempés cadpteurs et actionneurs.

v' pour les fonctions a haute criticité (SIL4) : séiemn intégrale physique, électrique et,
dans la mesure du possible, géographique des s3&tém

4.4. Problemes typiques des systéemes instrumentéssecurité

Une étude réalisée par [HSE 95] a illustré I'ogitun nombre de défaillances de systemes
conduisant a des événements dangereux tres sérieux.

Les défaillances des systémes ne sont pas toutesimapt dues a des opérations incorrectes.
En effet, les défaillances concernent les difféxerdtapes de la durée de vie d’'un systeme (cf
figure 2.7).
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Figure 2.7 : Causes primaires des défaillancesyiemes de commande [HSE 95]

Shell [SHE 98] a réalisé une autre étude illusteati l'usine nationale de GNL en Oman au
Moyen-Orient. Le procédé de production complet @ ébmposé des systemes de
rétablissement de champ, d'une installation destoamation centrale, et d'un complexe de
liquéfaction. Pendant une étude de sécurité bagdéntégrité de sécurité SIL, la conclusion
est que :

v' 67% des fonctions instrumentées de sécurité (®ifApkent sur-calibrées en terme de
SIL,

v’ 27% n'exigent aucun changement. Elles sont comegtecalibrées,
v' 6% des SIF semblent sous-calibrées.

Shell a réalisé un certain nombre de ces étudegliffégrents sites qui ont présenté des
résultats comparables.

Les fautes pourraient avoir été produites pendéamaluation des risques et la spécification

des conditions de sécurité ; des défaillances pmnt également avoir été faites pendant la
conception et I'exécution du SIS, ou pendant ladadbn. Généralement apres avoir passé en
revue les deux études précédentes, la conclusim éist que les défaillances pourraient se
produire a différentes étapes du cycle de vie.

Dans les deux sections suivantes, nous allons inb&I®sser aux concepts sous-jacents a la
notion de risque (définie au 82.2) et les relatiense le risque et I'intégrité de sécurité. Ces
concepts se rapportent a I'analyse de risque’évalliation de risque.

5. Analyse de risque du procédé

La détermination du de SIL requis pour un systestegoitement liée a la notion de risque.
Plusieurs facteurs influent sur le niveau d’int&grcomme par exemple la gravité des
blessures, le nombre de personnes exposées ae,risqfréequence a laquelle une ou des
personnes sont exposées au danger et la durééteexqeosition. L’'analyse de risque s’avere
indispensable pour contribuer a déterminer le Bdglérable dans une situation spécifique.
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L'analyse de risque comporte le développement dduakiation de combinaisons de risques

par la collecte et lI'intégration des informatiomatives aux scénarios des fréquences et des
conségquences. C’est une composante majeure du emeagde risques dans une entreprise
[WAN 04].

Une analyse de dangers et de risques doit étieééalés la conception pour le procédé et ses
équipements associés par exemple le BPCS (systemeomimande du procédé "Basic
Process Control System"). Cette analyse se rappoite description de ces événements
dangereux et des facteurs y contribuant, a la gser des conséquences de ces événements,
a la détermination des exigences pour la réduci®ne risque, a 'affectation de fonction de
sécurité aux couches de protection, etc.

Cette analyse de risques se veut étre un instruaemrévention et de protection et se
manifeste sous forme de méthodes comportant deegplitidentification, d’évaluation et de
hiérarchisation [TIX 02].

5.1. Réduction du risque nécessaire

La réduction de risque nécessaire est celle qui &oé obtenue pour I'atteinte du risque
tolérable d’une situation dangereuse. Le but deégermination du risque tolérable d’un
événement dangereux est d’indiquer ce qui estmague par rapport a la fréquence de
I’événement dangereux et ses conséquences.

Lorsqu’un risque est qualifié d'inacceptable, oitisg dans ce cas des moyens de prévention
pour diminuer la probabilité de I'événement redooté des moyens de protection pour

diminuer la gravité de cet événement redouté. Wdmebinaison des deux est possible offrant
la possibilité de franchir la zone ou le risqueieatceptable vers la zone d’acceptabilite.

La prévention des accidents se rapporte a I'élitinade dangers ou sur la diminution de
'occurrence d’événements redoutés par 'amélioratde la sécurité des dispositifs de
contrble ou par l'implantation des moyens empécHamparition ou la propagation des
dangers (SIS...).

La protection vient apres I'échec des moyens degntéon et se rapporte a I'atténuation des
conséquences d'un accident par des moyens limiggntlommages (systemes de secours,
procédures d’urgence).

La figure 2.8 illustre le concept de réduction tgue a un niveau tolérable. Les niveaux de
protection sont congus pour réduire la fréquence I'deénement dangereux et ses
conséguences.
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Risque Risque

résiduel tolérable
: : e . . _ : Augme ntation
4 Réduction de risque nécessaire : du risque

Réduction de risque actuelle

: Risque partiel par Risque partiel = Risque partiel par =
* d’autres niveaux de * couvert par le = d'autres niveaux de i

=protection non-SIS de SIS protection
: prévention/ : : .
: réduction : :

:  Réduction de risque obtenue par tous les niveaux de  :
protection

Figure 2.8 : Réduction de risque — concepts gérérau

La réduction du risque nécessaire peut étre obtenusombinant un ou plusieurs systemes
instrumentés de sécurité (SIS) ou d’autres nivedenprotection. Une personne peut faire
partie intégrante d’une fonction de sécurité. Bamgle elle peut recevoir des informations
sur I'état du procédé, et exécuter une action dargé en fonction de ces informations. Si
une personne fait partie d’'une fonction de sécuitigonvient alors de prendre en compte les
facteurs humains.

6. Evaluation du risque et determination du niveaw’intégrité de
sécurité

Dans cette section, I'évaluation du risque quiiésta I'intégrité de sécurité est traitée par la
proposition d’'une approche particuliére préconsela norme permettant de parvenir a un
risque tolérable.

6.1. Risque tolérable et concept ALARP
6.1.1. Concept ALARP

Le principe ALARP [CEIl 00] As Low As Reasonably Practicable, aussi bas que
raisonnablement possihl@ppligué au Royaume-Uni (figure 2.10) integre @oee pour un
risque inacceptable, une zone d’acceptation deigigj une zone ALARP dans laquelle les
objectifs globaux de sécurité sont fixés. Si lguis analysé se trouve dans cette zone, les
moyens mis en ceuvre pour atteindre le niveau deisg&désiré doivent étre évalués ainsi que
la réduction du risque qu’ils apportent.
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La notion de raisonnable considére en particudiezd(t lié a la réduction de risque et le ratio
gains obtenus / niveau d’investissement.

Intolérable
le risque ne peut étre jamais
accepté

Intolérable

Tolérable

Le risque est tolérable si sa
diminution n’est pas possible
ou si les colts augmentent
plus que les avantages
obtenus

(ALARP: As Low As
Reasonably Praticable)

Le risque est acceptable
si on obtient une
amélioration

Acceptable Pas significatif

Figure 2.9 : Risque tolérable et ALARP

La figure 2.9 illustre le principe ALARP. Elle faiapparaitre trois zones, une zone
d’acceptation du risque, une zone de rejet de eisgjune zone appelée zone ALARP dans
laquelle les objectifs de sécurité sont fixés. k@ses sont délimitées par des fréquences (par
heure) de risques données. A titre d’exemple, laezALARP peut étre délimitée par
lintervalle [10°10° [CEN 00]. Si le risque analysé se trouve dansecebne, les moyens a
mettre en ceuvre pour atteindre le niveau d'intégilié sécurité désiré doivent étre évalués
ainsi que la réduction du risque gu'ils apportent.

D’autres principes d’acceptation de risques existels que le principe allemand MEM et le
principe francais GAME [CEN 00].

Le principe MEM Mortalité Endogene Minima)efixe les objectifs globaux de sécurité par
référence a la mortalité endogéne minimale d’uiividd, c’est-a-dire le risque ambiant pour
une personne agée de 5 & 15 ans (fixé &*mdY Les risques liés aux systémes techniques
sont considérés comme contribuant a 5% du risqlieidtuel.

Le principe francais GAMEGlobalement Au moins Equival@nimpose pour un nouveau
systéme le respect des mémes exigences de sépuatieint un systeme équivalent existant.
Ce principe nécessite de connaitre les objectifsébeirité et le comportement relatif a la
sécurité du systeme de référence.

6.1.2. Estimation du risque tolérable
Les risques identifiés doivent étre estimés enitfgat en probabilité.

La détermination de la gravité se rapporte a léatbn des conséquences a partir de
I'intensité des effets, et de la vulnérabilité disinage.
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La détermination de la probabilité se fait a paits éléments fournis par diverses bases de
données par combinaison des probabilités des éwmemcausals,des situations
circonstancielles,...

Afin d'appliquer le principe ALARP il est nécessaile définir trois régions relatives a la
probabilité et la conséquence d'un incident. Pamirtcompte du concept ALARP,
I'adaptation d'une conséquence avec une fréqueléalile peut étre faite par des classes de
risque. Le Tableau 2.1 est un exemple montrans trtasses de risque (I, II, Ill) pour un
certain nombre de conséquences et de fréquence$alileau 2.2 interpréte chacune des
classes de risque employant le concept ALARP. lescriptions pour chacune des quatre
classes de risques sont basées sur la figure@eElclasses de risques sont les suivantes :

v' Classe de risque | : risque intolérable
v' Classe de risque Il et lll : ces classes sonta#g@ns la zone ALARP,
v Classe de risque IV : cette classe est la zoneefaabilité.

Probabilité Classes de risque

Conséquence Conséquence Conséquence Conséquence
catastrophique critique marginale negligeable

Fréquent

Probable

Ocasionnel

Peu fréquent

Improbable

Non crédible

Tableau 2.1: Exemple de classification de risq@s PO]

L’appréciation du risque est une fonction de lavijéaet de la fréquence. Il est souvent
difficile d’apprécier I'un ou les deux et encoreuplla combinaison des deux. Dans une
démarche d’analyse du risque, il faut prendre aetecette difficulté. L'essentiel est de

pouvoir au moins classer les risques entre eupnsehe échelle que I'on s’est donné. Le
point important est alors la calibration initiale cette échelle.

C’est I'objet des méthodes de classement du risfirgérét est de pouvoir comparer les
risques et de leur affecter la bonne réponse.
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Risk class Interpretation
Classe Il Risque indésirable, tolérable uniquement gdt possible ¢

réduire le risque ou si le colt de la réductiondésgroportionn
par rapport a 'amélioration possible

Classe llI Risque tolérable si le colt de la réduction de uesas
supérieur a I'amélioration apportée

Classe IV Risque négligeable

Tableau 2.2 : Interprétation des classes de risques

6.2. Niveaux d’intégrité de sécurité

Les normes CEIl 61508 et CEIl 61511 définissent \eanu d’intégrité de sécurité (Safety
Integrity Level : SIL) pour définir le niveau dedréction du risque, c’est-a-dire le niveau
d’intégrité de sécurité que doit avoir le systeragbtection. Plus le SIL a une valeur élevée,
plus la réduction du risque est importante. Pamgte un systeme de SIL 4 apporte une
réduction de risque entre 10000 a 100000 alorsrgsiysteme de SIL 1 comporte un facteur
de réduction de risque compris entre 10 a 100 swrie

Les SlLs se caractérisent par des indicateurs edgs@ositionnés sur une échelle a quatre
niveaux. Le SIL 4 désigne le degré de sécuritélds plevé du fait de I'exigence forte de
sécurité imposée et le SIL 1 désigne I'exigencplis faible. Les SILs sont employés pour
spécifier les exigences de sécurité des fonctiensédurité réalisée par des systemes E/E/EP
relatifs a la sécurité selon la norme CEI 615081[G8 ou des fonctions instrumentées de
sécurité selon la norme CEI 61511 [CEI 03]. L's#liion des niveaux SILs permet de prendre
en compte les défaillances rares mais possiblessgstemes de sécurité en plus des
défaillances inhérentes au systeme opérationneamieux événements dangereux identifiés
pendant I'analyse de risque [BEU 06]. Les SlLs sdfritbués aux fonctions de sécurité sur la
base de l'étude des défaillances dangereuses detéa systématique ou de caractere
aléatoire.

Les défaillances systématiques sont reliees denfdéterministe a une cause [CEI 03]. Ce
sont des défaillances latentes qui se révelentntlea phase d’exploitation du systeme

opérant sous certaines conditions. Les erreurodeeption et les défauts logiciels ainsi que
certaines défaillances matérielles liées a I'emnament se rapportent a ces défaillances
systématiques. Ces défaillances ne peuvent émanéles que par une modification de la

conception ou du processus de fabrication, desdwoes d’exploitation, de la documentation

ou d'autres facteurs appropriés. Elles ne sont quamntifiables a cause de leurs causes
difficilement prévisibles.

Les défaillances aléatoires concernent les défia#la du matériel. Elles surviennent de
maniére aléatoire et résultent de divers mécanistfeetegradation au sein du matériel [CEI
03]. La norme indique que ces défaillances sonntjfigbles. Les mécanismes de dégradation
se produisent a des probabilités différentes damersl composants et les défaillances
surviennent a des probabilités prévisibles maissiimstants imprévisibles (cas aléatoires).
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L’'une des différences majeures entre les défadlaratéatoires du matériel et les défaillances
systématiques est que les taux de défaillancesyshémse, engendrés par les défaillances
aléatoires du matériel peuvent étre prédits aloeslgs défaillances systématiques ne peuvent
pas étre prédites. C'est-a-dire que les taux dailthfce du systéme issus des défaillances de
matériel peuvent étre quantifiés contrairementux éesus des défaillances systématiques qui
ne peuvent pas étre prédits de maniére statistigufait que les événements conduisant a ce
type de défaillances ne peuvent pas étre facileprédiits.

La norme IEC s’applique aussi bien aux systemesederité qui fonctionnent sur sollicitation

(lorsqu’une défaillance apparait) que ceux quidilant en permanence pour maintenir un
procédé dans un état non dangereux. Le premie sygseme sur sollicitation) peut étre

illustré par un systéme d’arrét d’'urgence qui vangwnder I'ouverture d'une vanne de

sécurité si la pression dans un ballon devient &lepée. Le deuxiéme cas (fonctionnement
permanent) peut étre illustré par le contréle détiesse d’une machine a papier, qui doit étre
maintenu a une vitesse tres lente pendant quepésateurs sont en train de réaliser une
opération de maintenance [MES 05].

Le mode de fonctionnement a faible sollicitatiort esnsidéré lorsque la fréquence de
demande n’est pas plus grande qu’une par an augsts égale a deux fois la fréquence des
tests périodiques [CEI 00]. Ce mode est généralemtnibué aux systemes de protection,
activité lors de I'occurrence d’'un événement redout partir de I'architecture du systeme
instrumenté de sécurité réalisant la fonction umagntée de sécurité faiblement sollicitée, la
moyenne de la probabilité de défaillance a la deled&+0R,4(Average Probability of Failure
on Demanylest évaluée sur un intervalle [0, t].

Le mode de fonctionnement continu ou a forte stdiion implique une forte demande du
systéeme instrumenté de sécurité. Il est considgsglie la frequence de demande est élevee
ou continue, c'est-a-dire qu'elle plus grande qe’'ymar an ou supérieure a deux fois la
fréequence des tests périodiques [CEI 00]. Ce metiganéralement attribué aux systemes de
prévention d’événements redoutés. A partir de fiecture du systeme instrumenté de
sécurité realisant la fonction instrumentée de r#g&ctaiblement sollicitée, la probabilité de
défaillance dangereuse par heure PFH (Probabifita dangerous Failure per Hour) est
évaluée sur un intervalle de temps [0, t].

Pour chaque fonction instrumentée de sécurité ifamtant en mode de sollicitation
respectivement en mode continu, le SIL requis @liné spécifié en accord avec le tableau 2.3
respectivement le tableau 2.4 [CEI 03].

FONCTIONNEMENT A LA SOLLICITATION
Niveau d’intégrité Probabilité moyenne de Réduction de risque
de sécurité (SIL) défaillance a la sollicitation cible (RR)
(PFDavg)
4 10° < PFDyyy< 10* 100 000< RR < 10 000
3 10" < PFDy< 10° 10 000< RR < 1 000
2 10° < PFDyy< 10° 1 000< RR< 100
1 10% < PFDyy< 107 100< RR< 10

Table 2.3 : Niveaux d’intégrité de sécurité : Plub# de défaillances lors d’une sollicitation
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FONCTIONNEMENT A MODE CONTINU

Niveau d’'intégrité Probabilité de défaillance dangereuse par heure
de sécurité (SIL)

10° < PFDyy< 10°

10® < PFDyy< 107

107 £ PFDyg< 10°

Rl N W b

10° < PFDyy< 10°

Table 2.4 : Niveaux d’intégrité de sécurité : Piubg de défaillances dangereuses de la SIF

Il est a noter que le concept de SIL s'appliqusysteme instrumenté de sécurité (SIS) dans
son intégralité et pas a un sous-ensemble (parmram capteur).

Dans ces deux tableaux, les fonctions instrumentiéesécurités ainsi que les systemes
instrumentés de sécurité sont differenciés selomdde de fonctionnement par I'utilisation
des paramétres PElget PFH. Chaque SIL est délimité par une borne mabe et une borne
minimale.

6.3. Allocation des SILs aux fonctions instrumentéede sécurité

Les méthodes quantitatives et qualitatives d’atiocades niveaux d’intégrité de sécurité a un
systéme instrumenté de sécurité ou a une fonctistiumentée de sécurité examinent les
différents dangers provenant du systéme opératicans la prise en compte de dispositifs de
sécurité. Elles élaborent ensuite le SIL de la fioncinstrumentée de sécurité qui doit étre
implantée pour réduire la criticité du danger asély

L’objectif global est de décrire une procédure efitification des fonctions instrumentées de
sécurité requises, d’établir leur niveau d’intégiiie sécurité et de les mettre en ceuvre dans
un systeme instrumenté de sécurité afin d’obteniible de sécurité voulue pour le procédé.

Les différentes méthodes listées ci-dessous fopelap une appréciation plus ou moins
objective de la fréquence et de la gravité. Ellesng@anmoins toutes en commun d’assurer la
cohérence du classement des risques.

6.3.1. Les méthodes quantitatives

La méthode de la matrice de risques spécifie une dacceptation du risque dans un tableau
de criticité (cf. tableau 2.1), cette matrice pertiaalyse d’un événement dangereux compte
tenu de sa fréquence d’occurrence et de la grdeiges conséquences.

A l'aide du tableau de criticité, le risqu&, (la notationnp désignantnot protected est
reprise de la norme CEI 61508) est évalué selaomabinaison du niveau de gravité G de
I'evéenement dangereux avec la frequefgg liee a la demande de la fonction de sécurité
empéchant la situation dangereuse. La réductioativel du risque est évaluée par la
relation [KOS 06] :
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PFD,,, =F./F, =R /R,

Ou Fest la fréquence cible (spécifiee pour le niveauisigue tolérable) &R est le risque
tolérable.

La détermination du niveau d’intégrité de séculié@end de la réduction de risque nécessaire
pour atteindre le risque tolérable. Dans le comtede¢ prévention du risque, la fonction
instrumentée de sécurité diminue la frequence diweace de I'événement dangereux pour
réduire le risque. Dans ce cas elle doit, au minim@amener la fréquendg,, aF; (frequence

de risque tolérable).

La relation précédente peut s’écrire donc :
PFD,,<F./F,

avg —

Les étapes nécessaires pour I'obtention du nivéategrité de sécurité sont les suivantes
[KOS 06] :

v La détermination de la fréquenEg, (relative au procédé sans addition de mesures de
protection),

v' La détermination de la conséquence (N) sans addites mesures de protection. La
conséquence N est donnée par la relatlRp.Fnp = N,

v' La détermination par l'utilisation de la matrice deques (tableau 2.1) si le risque
tolérable est atteint pour la fréquertgg et la conséquence N. Si ceci méne a la classe
de risque 1, alors la réduction de risque est exi§g@ classe de risque IV concerne le
risque tolérable. Les classes de risque Il et dlperaient d’avantage de recherche
(utilisation du concept ALARP),

v La determination de la probabilité de défaillancedemandePFD,  pour le systeme
instrumenté de sécurité pour atteindre la réductionrisque nécessaire pour la
conséquence donnée de la situation considérée,

v Pour I'évaluation de I&FD,,

partir du tableau 2.3. Par exemple S‘FKPFDan< 102 alors le niveau d'intégrité de
sécurité est SIL2.

le niveau d’intégrité de sécurité peut étre dsieé a

D’autres méthodes qualitatives reposant sur lemege d'expert sont utilisées. Dans ces
méthodes, la réduction du risque se révele implicit

6.3.2. Les méthodes qualitatives
6.3.2.1. Graphe de risque

Il s’agit d’'une méthode qualitative qui permet daetminer le niveau d’intégrité de sécurité
d’'une fonction instrumentée de sécurité a partiladeonnaissance des risques associés au
procédé et au systéme de conduite de procédé de bas

Le risque est défini comme étant une combinaisonlad@robabilité d’occurrence d’'un
dommage et de la gravité de ce dommage. En gédéra,le secteur des process continus, le
risque est une fonction des quatre parameétresrasiy@AE 00] :

- 67 -



Chapitre 2 : Systémes Instrumentés de sécurité

Parameétre

Description

Conséquence

Nombre d’accidents mortels et/ou de blessures g
pouvant résulter de I'occurrence de I'événemengdeeux.
Déterminé en calculant les nombres d’accidents darn
zone exposeée lorsque celle-ci est occupée en tepanite
de la vulnérabilité a I'événement dangereux.

Occupation

Probabilité que la zone exposée soit occupée. M@tee en
calculant la fraction de temps d’occupation de daez I
convient de prendre en compte la possibilité d’
probabilité accrue de personnes se trouvant darrore
exposée afin de rechercher les situations anorrpalegant
exister lors de la progression vers I'événemengdegux.

Probabilitée d’éviter lg
phénomene dangereux

Probabilité que des personnes exposees peuveer ¢
situation de phénoméne dangereux qui existe fration
instrumentée de sécurité échoue a la sollicitatiogpend
s'il existe des méthodes indépendantes d’alerte
personnes exposees au phénomene dangereux etistd
des moyens pour y échapper.

Taux de demande

Nombre de fois par an que I'événement dangereu
produit si aucun systéme instrumenté de sécuride éné
adapté. Peut étre déterminé en considérant towds
défaillances pouvant générer I'événement dangeetuen

ave

1S

une

des
e

X Se

A

estimant le taux global d’occurrence.

Tableau 2.5 : Parametres de risques relatifs agedan

L’affectation de valeurs numeériques aux paramethiestableau 2.5 constitue la base de
I'évaluation du risque de procédé qui existe emdémce de la fonction instrumentée de

sécurité concernée.

Le graphe ou diagramme de risque (figure 2.10)csstes combinaisons particulieres des
parameétres de risque aux niveaux d'intégrité dergéc La relation entre les combinaisons
des parameétres de risque et les niveaux d’intégeitéécurité est établie en prenant en compte
le risque tolérable associé a des phénomenes @axggpécifiques.
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W W W
E...........................................................E 3 2 1
3 CA ><1 3 a
Point de départ de : X, :
Iestimation de  : D 1 a --
réduction de risque : =
= ) e
2 B P 2 1 a
Pg
e 2] [
: P 3
: B Xe :
: e F —
3 D A :
: R P, : 4 3 2
Ps X6
C = Parametre de conséguence - = Pas d'exigence de sécurité
F = Parametre de temps d'exposition a = Pas d’exigence de sécurité spéciale
P = Probabilité d'éviter I'événement dangereux b = Une seule fonction de sécurité
W = Taux de demande sans protection insuffisante
1,2,3,4 = Niveau d'intégrité de sécurité

Figure 2.10 : Schéma général de graphe de risque

A l'aide de ce graphe de risque, la fonction daiggka implanter pour prévenir un danger de
faible probabilité sera réalisée en tenant compseaxigences relatives au SIL1.

Un exemple de classification des parametres diuhgrdp risques est montré au tableau 2.6.

Parametre Classification
Gravité des Conségquences Ca Blessure mineure
Cs Blessure sérieuse ou victime
Cc Plusieurs victimes
Co Grand nombre de victimes
Temps d’exposition (Occupation) | Fa Rare
Fs Fréquent
Probabilité d'éviter le phénomeénd, Possible
dangereux Ps invraisemblable
Probabilit¢ ~ d’apparition  d'unW; Tres faible probabilité
accident (Taux de demande) W, Faible probabilité
W Forte probabilité

Tableau 2.6 : Légende de la classification desmpena@s de risques
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Dans cet exemple tiré de [GOB 98], les conséquepodent uniqguement sur l'atteinte a la
vie de personnes. La prise en compte des dégatérieimtet de dommages causés a
I'environnement nécessite I'utilisation de graphdditionnels.

6.3.2.2. Matrice de gravité des événements dangereu

La matrice de gravité de risques integre plusidongtions instrumentées de sécurité sous
réserve de leur indépendance contrairement a laciétde graphe de risque qui ne prend
gu’une fonction instrumentée de sécurité. Les tcomposantes de la matrice sont la gravité
des conséquences, la probabilité de I'occurrenseadeidents et le nombre de dispositifs de
sécurité déja mis en place pour empécher le dépetopnt du danger en accident.

Nombre de dispositifs de
sécurité indépendants
réduisant le risque(y {

compris la fonction en cours
de classification basée sur la

technologie E/E/EP 3
9 el O BT B O * | sIL1| s

SIL1 * SIL1 | SIL2 SIL1 | SIL2 | SIL3

|
v

* Systéeme de sécurité no
requis 1 SIL3
1 » SIL1 | SIL1 | SIL2 SIL1 | SIL2 | SIL3 SIL3 | SIL3 +
+ Mesures additionnelleq
requises (technologieg
alternatives a 'E/E/EP Faible Moy. Elevée Faible Moy. Elevée Faible Moy. Elevée Probabilité d'occurrence
de l'accident
| | | >
! Mineure ! Critique ! Catastrophique Gravité des conséquences
du danger

Figure 2.11 : Exemple de matrice de gravité des@&wents dangereux

L’exemple représenté sur la figure 2.11 est tirdadaorme CEIl 61508. Suivant la mise a
disposition d'un dispositif de sécurité permettémtprévention d’'un danger d’occurrence
faible et dont les conséquences sont critiquesivieau d’'intégrité de la fonction de sécurité
sera réalisé en tenant compte des exigences ssativSIL 1.

7. Les limites de la norme CEIl 61508 et sa situahovis-a-vis des
SAID

Tant les industriels que les chercheurs se posngdestions sur I'application de la norme
CEIl 61508 et avancent quelques commentaires aprgatations a propos de cette norme.
Celle-ci n'aborde pas le délicat probléme de lisgiion des instruments intelligents dans les
systémes d’automatisation et le champ reste liereetle sorte que certains fournisseurs
revendiquent des instruments intelligents certiiéd 61508.

7.1. Limites de la norme CEIl 61508

Il ne s’agit pas de faire une interprétation dentame CEI 61508 traitant la sécurité
fonctionnelle mais tout simplement de poser la [gnolatique sur la difficile utilisation de la

-70 -



Chapitre 2 : Systémes Instrumentés de sécurité

norme. Il est a noter que les lecteurs de cettmaaoessentent rapidement la nécessité d'étre
guidés, tant les notions qui y sont exposees peéuyvaraitre complexes, inhabituelles ou
difficiles a mettre en ceuvre.

Cette complexité la rend parfois difficilement dpable. Il faut rappeler que la norme est
composée de sept volumes contenant 500 pages ergirelle préconise plus de 1000
prescriptions.

Beaucoup de prescriptions ne sont pas assignéss gettaine gamme des niveaux d’intégrité
de sécurité ou a la complexité de la conceptionL[f@4]. Ceci rend la norme difficile a
utiliser pour de plus petits projets et rend latigesde la sécurité fonctionnelle trop chére
pour des petites et moyennes entreprises.

L'ambiguité possible dans l'interprétation encoerdes utilisateurs a employer la norme
comme boite a outils et a mettre en applicationdplies aspects qu'ils appréhendent [FAL
04]. Les utilisateurs en Amérique du Nord sembkné principalement préoccupés par la
sécurité de matériel (taux de défaillances dangeeuaux de défaillances en sécurité) [GOB
05] tandis qu’en Europe (Allemagne) [FAL 04], beawg d'utilisateurs semblent étre
préoccupés davantage par la sécurité de logiceehdrme laisse €galement une bonne part a
l'interprétation. Les interprétations difféerent rentles experts sur les contraintes
architecturales de matériel et la prise en comptelidgnostic. Les normes européennes du
secteur industriel telles que la norme EN 954-tag&ptent pas des systemes ou le mode de
défaillance d’'un composant simple pourrait menenaétat peu sdr contrairement a la CEI
61508.

La norme CEI 61508 définit I'intégrité de sécumme propriété de l'installation compléte
de sécurité du capteur a I'actionneur. En outre plerties 2 et 3 de la norme entrent dans le
détail dans la conception et la "vérification elidation" (V&V) des systemes électroniques
programmables. Ceci méne souvent a la confusioreawes fournisseurs qui n'hésitent pas a
attribuer un niveau de SIL a leurs instruments.ri2od, cela n’a aucun sens, le niveau de SIL
étant strictement associé a une fonction de sécdonnée. Pour réaliser cette fonction,
I'utilisateur met en ceuvre plusieurs sous-systéneapteur, traitement, actionneur. Dans
chacun des sous-systemes, des composants peureemhigten redondance. La PEpde
I'ensemble doit étre calculée a partir des carestigues des composants et des architectures
mises en ceuvre.

Le SIL ne saurait étre en aucun cas une caradg@esintrinseque d’un instrument. Ce que
nous pouvons considérer est uniqguement une conlpétiBvec un niveau de SIL. Cela
correspond a une PRl comprise dans la plage correspondant au SIL reqette PFR
étant affectée d’'une période de test définie.

La norme demande des informations sur la conceplgsnéléments entrant dans la chaine de
sécurité. Dans certains cas, il est possible deodes de ces informations et de connaitre le
niveau de fiabilité du dispositif entrant dans leine de sécurité. Le manque d’'informations
sur la conception pour les éléments constituanbdacle fait en sorte qu'il faut alors
s’appuyer sur les retours d’expérience du fournissqui peut fournir des informations
précises sur la fiabilité de ses produits. Et aipde 13, il est possible de concevoir la chaine
de sécurité.

La probabilité de défaillance sur demande devitait &ussi renommeée, car sa dénomination
préte a confusion. Il ne s’agit nullement d’'uneail&nce a la sollicitation classique, mais
d’une indisponibilité moyenne sur un intervalle porel spécifié [INA 05].
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Les formules littérales proposées dans le volurde & norme, qui permettent le calcul de la
probabilité de défaillance a la demande pour dffiées architectures de systémes, ont fait
I'objet de quelques critiques [GUO 07] [ZHA 03] [HD4]. Ces relations sont données sans
explications ou justifications et elles ont indpitis d’interrogations, voire de critiques, que

de solutions satisfaisantes [INA 05].

Par exemple, le cas de l'architecture 1abbijt of } décrite dans la partie CEI 61508-6 de la
norme qui dispose d’'un seul canal et ne présente plas de redondance. A cette architecture,
la norme affecte une durée moyenne d’indisponddifit telle que :

tee Ao (T MTTR |+ Aoo
Ay \ 2 A

D

MTTR

D

Ap : Taux de défaillances dangereuses

Jpu : Taux de défaillances dangereuses non détectées

App : Taux de défaillances dangereuses détectées

T, : durée du test périodique

MTTR: Durée moyenne de réparation

La probabilité moyenne de défaillance sur demammahksponibilité moyenne) en est déduite :
PFD,,, = Ap-tee

La norme ne donne pas de justification pour lard@tetion de ce genre de relations. [INA
05] a essayé d'élucider ceci par l'utilisation d'mmodele markovien multi-phases. Les
résultats ont montré qu’il faut avancer plusiewypdiheses telles que l'utilisation de taux de
réparation fictif, le choix de I'ordre de quelguagproximations, I'assimilation de la durée
moyenne d’indisponibilité a la durée moyenne de famctionnement (MDT) [ZHA 03],
I'approximation qui consiste a confondre la MTB®¥ean Time Between Failuress durée
moyenne entre deux défaillances successives) MiTTBF (Mean Time To Failureu durée
moyenne de bon fonctionnement avant la premiéraitiéfce). ..

Les résultats montrent aussi que la norme est paatgee, puisqu’elle donne des résultats
légerement pessimistes.

[SIG 05] stipule que le concept d'intégrité de gé@éuest nécessaire mais pas suffisant pour
caractériser correctement le niveau d’intégrité sgéeurité d’'un systéme instrumenté de
sécurité. En effet, les formules centrées sur leergénation d’'un indicateur moyen ne
prennent pas en compte les dépassements répégesitihaut du domaine SIL concerné ni

7z s

leurs conséquences négatives sur le niveau deitéé@el du SIS étudié.

7.2. Positionnement vis-a-vis des SAID

La norme CEI 61508, bien qu’elle soit relative aystéemes électriques, électroniques et
électroniques programmables dédiés a la sécuréétraite pas explicitement le cas des
systemes d’automatisation a intelligence distribnié=elui des instruments intelligents qui les
composent.

Les seuls endroits ou la norme fait allusion aype td’'instruments figurent dans la partie 4
relative aux définitions et abréviations. On y freusuite a la définition donnée a
I'électronique programmable que celle-ci est unehnelogie basée sur linformatique,

pouvant comprendre du matériel, du logiciel, aimpsée les unités d’entrée et de sortie. La

-72 -



Chapitre 2 : Systémes Instrumentés de sécurité

norme précise que ce terme recouvre les apparedsoétectroniques basés sur une ou
plusieurs unités centrales de traitement assoai@ks méemoires. Et parmi les exemples des
dispositifs  électroniques programmables, la normige des microprocesseurs, les

microcontréleurs, les automates programmables, clegiits intégrés spécifiques a une

application (ASIC), les automates logiques prograies et finalement les capteurs

intelligents comme faisant partie des autres ajipdrasés sur la technologie informatique.

De plus, la norme dans cette méme partie 4 présengysteme électronique programmable
(PES, Programmable Electronic Systgntomme étant un systeme de commande, de
protection ou de surveillance basé sur un ou plusiedispositifs électroniques
programmables recouvrant ainsi tous les élémentsydteme tels que l'alimentation, les
capteurs jusqu’aux actionneurs en passant paoles de communication.

L’illustration est faite sur la figure 2.12 suivant

— | PE1 PE2 | o

Figure 2.12 : Structure d’'un PES avec deux disp@gtectroniques programmables [CEI 00]

Cette figure montre la facon dont est représentHd8 dans la norme CEI 61508, il y a une
distinction de I'électronique programmable des dsfifs PE1 et PE2 qui se retrouvent en
série et qui peuvent représenter par exemple urewapntelligent et un automate
programmable. L'électronique programmable peutcpaiséquent naturellement étre présente
en divers endroits du PES.

Une maniére dont la norme traite la répartitioncdée électronique programmable est de
considérer une certaine redondance parallele sbosidere que la figure précédente a trait a
une redondance série. Dans ce cas de figure a9RES est composé de canaux distincts
incorporant séparément de I'électronique prograntenab

Nous constatons bien gu'implicitement il s’agit idiun partage de taches et d'une
distribution de I'électronique programmable a travies différents dispositifs qui constituent
le PES.

L’autre aspect absent ou presque de la norme kstrekatif aux réseaux de communication
et particuliéerement les réseaux de terrain. La eoreste muette sur cet aspect ainsi que sur
l'interface matériel / logiciel. Sur l'aspect lo@t la norme se contente de dresser
uniquement des recommandations.

Parmi ce type de recommandations, la norme spdeifiangage de programme figeRL,
Fixed program languagedans lequel Il'utilisateur est limité a l'ajustembede quelques
parametres (par exemple la gamme d’un transmetteypression, les seuils d’alarme, les
adresses de réseau). La norme spécifie aussidadande variabilité limitéeL{/L, Limited
Variability Languagé qui est congu pour étre compréhensible par iéisateurs du domaine
du processus et fournit la possibilité de combies fonctions de bibliothéque spécifiques a
une application.

Les exemples représentatifs de dispositifs avecdellL les capteurs intelligents et les vannes
intelligentes et un exemple des systémes utilidast LVL est celui d’'un automate
programmable standard.
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8. Parameétres de performance en sécurité pour lesysemes
instrumentés de sécurité

La norme CEI 61508 [CEI 00] spécifie deux indicasede la sécurité relatifs aux systemes
électroniques programmables dédiés aux applicatdmssécurité. Ces deux parametres
utilisés pour I'évaluation de la sireté de fongtement des SIS se réferent a deux modes de
défaillances mentionnés par les normes de séc@@g.modes sont le mode de défaillances
dangereuses et le mode de défaillances sdres.n@esteurs sont donnés sous forme de
probabilités de défaillance dangereuse (PFD) etdéfillance en sécurité (PFS). Leur
évaluation comme l'exige la norme CEl 61508 poselgues problemes lies a leur
spécificité. En effet, les systemes instrumentésétairité intégrent de maniére obligatoire en
fonction du niveau de seécurité requis, des autis-tegstématiques et des redondances
permettant la détection et/ou la tolérance a certadéfaillances afin de garantir I'effectivité
de la fonction de sécurité.

A partir de I'architecture du systeme instrumergésdcurité réalisant la fonction instrumentée
de sécurité faiblement sollicitée, la moyenne deri@babilité de défaillance a la demande
PFD.g(Average Probability of Failure on Demahest évaluée sur un intervalle [O, t].

La performance d'une fonction de sécurité peut éxgrimée comme la probabilité de
défaillance a la demande (PFD), et la probabil@éldfaillances slres ou de déclenchements
intempestifs. Ces deux attributs sont importantssda monde de la sécurité et leurs valeurs
représentent respectivement une mesure pour lawmigde sécurité atteint et codt financier
causé par le systeme de sécurité en raison dendBelments intempestifs. La valeur de la
PFD est une exigence pour répondre a l'intégritéadsécurité au niveau de la norme CEI
61508 [CEI 00]. Pour la valeur PFS il n'y a pasialdément de prescriptions internationales
en matiere de sécurité dans le monde, méme stilessteurs finaux du systeme de sécurité
exigent une valeur de PFS aussi faible que posa@L 05].

Plusieurs utilisateurs sont a la recherche de systéqui soient a la fois fiables et sdrs. Un
systeme est fiable s’il ne tombe pas en panneuémdgent. Un systéme est slr si ses
défaillances ne sont pas dangereuses.

La figure 2.13 montre le diagramme de Venn d'uri&sye incluant le bon fonctionnement et
les deux modes primaires de défaillances, le madaléfaillances slres et le mode de
défaillances dangereuses [MAR 01].

PFS

Fiahilite

Figure 2.13: Systeme avec modes de défaillances

La fiabilité n’est pas suffisante a elle seule. ®atusieurs applications, il est aussi important
que le systeme tombe en panne d’'une maniére tev(siéfaillance sare).
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Pour les deux modes de défaillances, les défadmnangereuses sont beaucoup plus graves
puisque les systémes de protection ne peuventeidaumise en sécurité du processus et les
défaillances ne peuvent étre révélées.

Les systemes nouvellement congus disposent d’agodstic et d’autotests internes qui
permettent de déceler un certain nombre de défedk par la désactivation des sorties
lorsque des défauts internes sont détectés. Cattidnnalité peut étre exploitée par les
systémes instrumentés de sécurité pour permettreodeertir les défaillances slres en
défaillances dangereuses. L'effet global des aatpabstics sur le systeme avec ses modes de
défaillances peut étre décrit par la figure 2.lideamte :

Effet des Autodiagnostics

PFS

Fiahilite

Figure 2.14 : Effet des autodiagnostics sur leesgstinstrumenté de sécurité

La norme CEI 61508 [CEI 00] (partie 6, annexe Chsidere que la répartition entre
défaillances non dangereuses (slres) et défaibad@egereuses peut étre déterministe pour
des composants simples. Pour des composants casplebont il n'est pas possible
d’effectuer une analyse détaillée de chaque modeddfaillance, une répartition des
deéfaillances en 50 % de sdres et 50 % de dangeressgénéralement acceptée :

KD = XS =0.51
ouA est le taux de défaillance du composant.

La norme définit pour les produits (et non pas ystéme entier) tels que les capteurs,
actionneurs et unités de traitements, un taux ééslidnces en sécurit8FF (Safe Failure
Fraction).

ASD + ASU + ADD
Asp t Asy + App + Apy

SFF =

Cette métrique est un ratio de taux de défaillansesie dépend pas du taux total de
défaillances. Le résultat est un nombre entre eéron. Il est souhaitable d’avoir un SFF
suffisamment important. LEFF mesure la tendance de I'instrument & avoir desiltifces
slres ou détecter des défaillances dangereuses.

Nous allons déterminer tout d’abord les taux daitléhces dangereuses et slres pour chaque
composant.
A

75 =% , dou A =A S%et A, = A (1- S%)
P
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Avec Ag = A, + Ag,

Aop =CD A, avecCD le facteur de couverture de diagnostic des dafaits dangereuses.
Aoy =(@-CD) A,

SFF=S%+ (1- S%) CD, il y a indépendance deotal.

A(t) = A. Le taux de défaillance constant est pris commeothese pour la plupart des

estimations statistiques, cela s’'applique seulersetd durée de vie utile des composants
n'est pas dépassée [CEI 00]. Dans notre cas, eimeon¥est préconisé par la norme, nous
considérons des taux de défaillance des composanttants sur toute la durée de vie du
systéme.

et R (t) = e "', R(t)représente la fiabilité

La probabilité de défaillance est donnée p&r:(t) = 1 - e ~ !
parfois défiabilité.

, elle est appelée aussi

Si la demande est rare, alors dans ce @as*' = 1 + At , I'approximation est arrétée
au premier ordre.

La probabilité de défaillance vaut alor®E(t) = At, et la probabilité de défaillance moyenne

. 17
est donnée parPF,,, = ?J' PF(t)dt
0

La probabilité de défaillance sur demande qui corete systeme entier est donnée par :

Ti

PFDan:%J'PFD(t)dt, avec la durée Ti qui représente l'intervalle entteux tests
I 0

périodiques.

Dans le cas de I'approximation faite ci-dessusawra : PFD,,, = %

9. Conclusion

Les systémes instrumentés de sécurité sont utpisésdétecter des situations dangereuses et
diminuer leurs conséquences pour atteindre desamkvele risques tolérables. La norme
générique CEI 61508 et sa norme fille CEl 61511rdeusecteur des procédés continus
deviennent les normes de référence pour la spétdit et la conception de ce type de
systemes (SIS).

La norme CEI 61508 utilise une approche baséeestisdue pour déterminer les exigences
d'intégrité de la sécurité des systemes E/E/PEerngés par la sécurité. D’autre part, elle
utilise un modéle global de cycle de vie de la g&womme cadre technique pour les
activités nécessaires pour garantir que la sécimmtétionnelle soit atteinte par les systemes
E/E/PE concernés par la sécurité.

L’appréciation du risque est une fonction de lavijéaet de la fréquence. Il est souvent
difficile d’apprécier I'un ou les deux et encoreuplla combinaison des deux. Dans une
démarche d’analyse du risque, il faut prendre aeecette difficulté. L'essentiel est de
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pouvoir au moins classer les risques entre eupnsahe échelle que I'on s’est donnée. Le
point important est alors la calibration initiale dette échelle. C’est I'objet des méthodes de
classement des risques. L'intérét est de pouvainpeawer les risques et de leur affecter la
bonne échelle.

Les niveaux d’'intégrité de sécurité issus de lanwosont des objectifs de sécurité utiles a
I’évaluation des risques. lls donnent une mesurdéade&duction du risque obtenue par les
moyens de protection fournis par le SIS.

Néanmoins, cette norme présente des limites datibn et elle est sujette a de nombreuses
critiques relatives a la forme et au fond telles Ggudifficulté de I'application des formules, la
confusion pour la détermination du niveau d’integde sécurité pour certaines définitions de
base et méthodes proposées [HOK 04]...

Les contraintes éprouvees par les utilisateurs payplication de la norme pour les
architectures les plus simples les poussent apatrdre des modélisations pour les systemes
les plus complexes.

D’un point de vue opérationnel, il est naturellempréférable de recourir a des méthodes
éprouvees, telles que I'arbre des défaillancesgiaghes de Markov ou les réseaux de Petri,
plutdét que d'utiliser systématiquement les formudealytigues exposées dans la CEIl 61508
[INN 07].

Finalement, la norme reste muette sur I'aspecadiskribution de la gestion des fonctions de
sécurité et sa répartition sur 'ensemble de lacttire du systéme instrumenté de sécurité. Le
vide laissé par la norme a été exploité par qusldogrnisseurs qui ont profité de I'occasion
pour annoncer l'utilisation de réseaux de terraingdla fabrication des systemes instrumentées
de sécurité.
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Vers une sécurité intelligente

1. Introduction

L’évolution des équipements d’automatisation a peéusl’une part a lutilisation des
instruments dans des équipements sécuritaires epierthent plus “intelligents”, aptes a
communiquer avec les équipements de productiorpairquoi pas, avec 'homme, de
maniére a optimiser leur comportement (optimisatitenla sécurité). D'autre part, il est
devenu possible d’intégrer aux équipements “irgetits” une fonction sécuritaire apte a
appréhender son environnement et a réagir locateerefonction du réle de I'équipement
auquel elle est associée.

Les instruments intelligents sont des instrumemtpicessus de base qui contiennent des
microprocesseurs. L'utilisation de microprocessquésente un défi dans de nombreuses
industries, en particulier pour des architecturégjoes ou de sécurité.

Le concept de sécurité intelligente est inhéreftdisation d’instruments intelligents dans
les systemes instrumentés de sécurité. Plusiebrgdats revendiquent la certification de
produits intelligents dans les applications de séxen lancant des "smart SIS " mais sans
réelle justification au niveau des performancesiligtes. Des chercheurs emploient aussi le
vocable "sécurité intelligente" dans des applicetidiverses couvrant le nucléaire [YAN 05]
[CHU 03] [BAE 01], le ferroviaire [JIA 03] ou eno® les systemes de transport [FAR 04].

La premiere partie de ce chapitre positionne ldlgraatique de I'utilisation des instruments
intelligents dans les applications sécuritaires sgnant aussi quelques différences qui
existent entre les systémes classiques et lessyst@atelligents.

La seconde partie traite de lintroduction du cqoicde l'intelligence dans un systeme

instrumenté de seécurité par l'utilisation d'une tpafun réseau de communication

typiguement un réseau de terrain et ensuite pdistebution des traitements au plus pres du
processus, c’est-a-dire dans les dispositifs daitetels que les capteurs et actionneurs.

Dans la derniére partie, nous proposons une méibgidod'évaluation des systemes
instrumentés de sécurité auxquels il y a eu incatmm d’instruments intelligents pour
devenir des Systemes Instrumentés de Sécuritéligance Distribuée (SISID).
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2. Contexte et problématique

L'utilisation des instruments intelligents dansntiustrie des procédés a été facilitée par
'augmentation des performances dans les micropsetes utilisés en milieu industriel,
notamment en instrumentation. La justification desdge de ces instruments dans les
applications de sécurité n’est pas complétementeavéCes instruments disposent d’atouts
importants utiles a ce type d’applications [NOB.04]

Les instruments intelligents sont placés dans gplcations sécuritaires plus "intelligentes”,
afin de communiquer avec les équipements de primsiuet, pourquoi pas, avec 'lhomme, de
maniere a optimiser leur comportement et/ou I'ireéign aux équipements intelligents d’'une
fonction sécuritaire apte a appréhender son envinment et a réagir localement en fonction
du réle de I'équipement auquel elle est associée.

Il existe actuellement une tendance a lutilisatides instruments intelligents dans les
applications sécuritaires du fait de I'aptitude dgstemes a diagnostiquer les défaillances
ainsi que de permettre la mesure de certains p&esneomplexes avec une confiance
ameliorée.

La justification de cette tendance vers [l'utilisatides instruments intelligents n’est pas tout a
fait prouvée en dépit des revendications de quslgodustriels qui se targuent d’offrir des

systémes dédiés a la sécurité en conformité aweadames en vigueur et incorporant des
équipements de terrain intelligents ou encore degems de communication internes aux
fonctions de sécurité.

En effet, certains constructeurs comme Fisher, iMorilerrion, Metso Automation
spécialisés dans les automatismes de processusspriapdes produits tels que les
transmetteurs, les vannes et octroient des nivdautelligence a ces produits dans le cas ou
le dispositif contient un microcontréleur ou s’stedoté d’'un test en ligne. Les moyens de
communication utilisés sont des boucles classigu28 mA ou encore le protocole HART
qui n’est pas un réseau de terrain [CIA 99].

2.1. Instruments intelligents versus instruments @ditionnels

Les systemes classiques comportant des capteadgiannels produisent habituellement des
signaux électriques de basse complexité directerguartir des dispositifs de transduction.

La simplicit¢é de ces systétmes a mené a une acoeptde tels dispositifs dans des

applications de protection des systemes critiquesséturité (nucléaire par exemple). En
général ce sont des dispositifs mécaniques etriélees simples, avec un retour d'expérience
suffisant, ils sont reliés avec des circuits biéfirds avec une faible interaction. Ceci se préte
a une abstraction mathématique facile pour les feed@bilistes et pour la détermination des
modes de défaillance. Par conséquent la probalubtédéfaillance dangereuse peut étre
calculée et évaluée.

Avec la tendance moderne de traiter les donnéeteldeinstruments dans les systemes
informatiques (plus généralement numériques), a gu un besoin de convertir les valeurs
électriques sous des formes de représentations apgtre traitée par un logiciel. Ceci exige
une complexité de matériel et de logiciel bien asstis de celle qui existait dans ce type
d’instruments classiques [DOB 98]. Les nouvellexcfmns incorporées dans les instruments
intelligents sont fortement complexes et intégr&€exi rend I'analyse de sécurité difficile, de
méme que la nature fortement interactive des mtes, particulierement quand un réseau de
communication est partagé entre plusieurs dispas{fiependant ces fonctions disposent de
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moyens d'autotest et d’une possibilité de redoneldaonctionnelle qui peuvent assurer une
diminution acceptable de probabilité de défaillafiz®B 98] [MAC 04].

Un autre aspect de différence qui existe entranssuments classiques et les instruments
intelligents est le facteur temps. En effet, daas dapteurs conventionnels le temps et la
synchronisation ne sont pas pris en compte. Lescaptesure continuellement les parametres
physiques et présente un signal par I'intermédideela boucle de courant 4-20 mA. Par
conséquent, le délai entre la mesure et son estvoicemalement négligeable [MEU 04].

Pour les capteurs intelligents ce n'est pas ausgles Le temps s’ajoute aux grandeurs

physiques. En effet, si une date est fausse, lairageeut étre considérée comme aberrante
par le systeme d’information [ROB 93], en partieulila mesure fournie est susceptible d’étre
postdatée ou antidatée.

Notons que conformément au chapitre 1, il y a ufférdnce entre un capteur analogique
(classique, niveau 0) et un capteur numérigue &uivl. La numérisation du signal a permis
I'association d’un processeur a proximité du capteltilisation de la microinformatique va
permettre d'exploiter les caractéristiques tempegeldes signaux issus des capteurs
(transformée de Fourier rapide). Le capteur nurnéridispose d'une certaine capacité de
calcul assurée par un circuit programmable du typrocontréleur ou microprocesseur lui
permettant de prendre en compte certaines dérivgsaadeurs d'influence. L’élément de
calcul est constitué, au minimum, d’'un microcorgtd| d'une EEPROM d’un convertisseur
analogiqgue numérique et un dispositif de multiptexgour acquérir séquentiellement les
données. En plus il existe un traitement des sijrdiscrets réalisé par des algorithmes
spécifiques. Il existe cependant un certain refautsque le microprocesseur qui gere le
systeme fonctionne séquentiellement.

Les instruments classiques different aussi par adppux instruments intelligents dans
I'aspect de l'intégrité des informations. [MEU Q#Ecise que l'intégrité des données n'est pas
un grand probleme dans les capteurs conventionDels.paramétres sont placés a l'aide du
matériel (commutateurs a résistances par exempE)re donc fortement peu sensibles aux
influences externes. Pour les capteurs intelligeas aspects sont plus complexes. Des
parametres sont placés en utilisant des boutodesetffichages et ils sont stockés dans une
mémoire (RAM et/ou EEPROM). Le stockage dans la pifmest nécessaire si le capteur
doit maintenir les paramétres apres une panne demo Les données dans la mémoire
peuvent étre corrompues du fait de la sensibiliteriayonnement et a la chaleur, et il est
nécessaire de faire une détection et une corred®oreur.

Les instruments intelligents disposent aussi deuits fortement intégrés et par consequent
les fabricants sont maintenant capables d’offris dapteurs avec des sorties numériques
compatibles au plan logiciel qui n'ont besoin daucircuit de pré-conditionnement. Ces
instruments offrent des fonctionnalités nouvellefles que I'exactitude, la flexibilité,
l'autodiagnostic, la communication, la gestion desvité de l'instrument ...[DES 06]. Ces
fonctions sont congues pour améliorer la qualitéroieggique de la mesure, de la fiabilité du
systeme par I'amélioration de la fiabilité des mnfiations [TAN 96].

[YUR 06] [MAS 98] citent les avantages de l'intagon comprenant outre la diminution du
nombre de composants et la chute des colts unétéiabhérente élevée. [DES 06] rajoute
gue le concept d'instrument intelligent a été défans les années 80 pour aborder le manque
de fiabilité et que les instruments intelligentsittduent a 'amélioration de la fiabilité et de
la réactivité. Cette réactivité est rendue possjide les moyens de traitement disponibles
localement au niveau terrain. En effet, I'intégratides fonctionnalités de surveillance et de
diagnostic vont permettre de maitriser la sOretéodetionnement du systeme par le biais de
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détection de défauts par des méthodes de sunalldocale. Aussi, les systéemes a
architecture répartie vont présenter de l'intéagtligmploi d’'un nombre de points de mesure
élevé permettant au systéme une coopération agciige notamment a la communication.

Un point de vue tout a fait opposé est exprimé lpamableau suivant des données qui est
extrait de [DOB 98]. Il met en évidence l'utilisati de différentes technologies pour des
capteurs de pression. Premierement I'approche nbamaelle pour un capteur 4-20 mA a
I'aide des circuits analogiques a été considéngsuite le méme capteur a été considéré ou la
majeure partie du circuit analogique est remplaaeun simple ASIC analogique. Enfin le
capteur "smart " communicant relié par un bus daeranication a été considéré. Ce dernier
fonctionne en interne numériquement et permet llemradion de la fonction de traitement de
I'information. L'indicateur de fiabilité considénée contient aucune indication relative aux
défaillances de logiciel. Pour un systeme conteBantapteurs le taux de défaillances prévu
est montré, tenant compte des composants éleaemiseulement. Le manque de fiabilité
additionnel résultera du logiciel et de tout amrateriel.

Taux de défaillance du
systeme comportant 32

Composant Taux de défaillances (par ®lBeures)
capteurs avec un organe
d’acquisition de données et
le cablage
Capteur analogique 4-20 mA 2.777 97.9
Capteur avec ASIC 4-20 mA 2.318 82.9
Capteur'smart " 5.543 180

communicant

Tableau 3.1 : Données de fiabilité relatives adféBnts systemes
suivant la nature des capteurs [DOB 98]

La conclusion simple a tirer de ce tableau est lgusystéme comportant des capteurs
numeriques connectés a l'aide de réseau de teroairrait étre moins fiable gu'un systéme a
capteurs classiques. D’aprés notre classificataite fdans le chapitre 1, ce cas d’étude
S’'apparente aux instruments numeériqgues communic@mt®au 1) qui disposent d’une
complexité accrue par rapport aux instruments igass (niveau 0). A ce niveau
d’intelligence (niveau 1), les aspects relatifeadlireté de fonctionnement ne peuvent guere
étre améliorés. Notons aussi que I'approche dédatss le tableau 3.1 est incompléte du fait
gu’'une seule partie des causes de défaillancgsissten compte.

Les capteurs conventionnels emploient les boucig® 4nA pour la communication. Ces
boucles ne peuvent pas étre employées a des distanes longues. Les réseaux de
communication sont souvent capables d'atteindrenpiitantes distances moyennant
'emplacement de répéteurs. Dans ce cas, les @pé&ent nécessaires, ce qui augmente la
guantité d'équipement et la possibilité de défiadéa

En conclusion, et suivant cette disparité dansaleés, ceci nous laisse présager une analyse
adéquate sur la vraie contribution de l'intelligendans les systemes instrumentés surtout
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pour des applications relatives a la sécurité partecompte de la classification des niveaux
d’intelligence dans les instruments.

2.2. Problématique relative a I'utilisation des insuments intelligents dans
les boucles de sécurité

L’introduction des instruments intelligents dans @plications sécuritaires basées sur les
systemes instrumentés de sécurité doit avoir pbjacof 'amélioration de la sécurité et non
pas le contraire sinon a quoi bon des investissemmiossaux en technologies, ressources
humaines, formation et colt de revient si le résdibal de cette introduction est similaire ou
en deca du niveau des performances par rapports ssyiémes classiques utilisant des
instruments conventionnels.

Pour cela, regardons de pres la valeur ajoutéeppaiée un systeme d’automatisation a
intelligence distribuée (SAID). Celle-ci peut ssugner en la distribution de l'intelligence (ou
encore des traitements) en utilisant comme awdliai communication par réseau mais aussi,
dans le cas d’architecture répartie, le pouvoitaite du diagnostic distribué.

Inutile de montrer encore le mérite de I'utilisatide ce type de systemes surtout en contrble
commande, ceci était I'objet du premier chapitre.

La question qui se pose est relative donc a laeggrde des performances dans un systeme
instrumenté de sécurité par I'introduction de Bifigence dans les différentes fonctions de
sécurité, voire I'amélioration de ces performances.

La norme CEI 61508 [CEI 00] spécifie deux indicasede la sécurité relatifs aux systemes
électroniques programmables dédiés aux applicatersecurité. Ces deux indicateurs sont la
probabilité de défaillance dangereuse (PFD) etdbabilité de défaillance en sécurité (PFS).
Leur évaluation comme I'exige la norme CEIl 6150&gauelques problemes liés a leur
spécificité. En effet, les systemes instrumentésétairité intégrent de maniére obligatoire en
fonction du niveau de seécurité requis, des autis-tegstématiques et des redondances
permettant la détection et/ou la tolérance a certadéfaillances afin de garantir I'effectivité
de la fonction de sécurité.

La norme exige un certain nombre de recommandat&nde prescriptions relatives a
I'utilisation des moyens de communication de dosrgeur réaliser des fonctions de sécurité.
Notamment lorsqu’une forme quelconque de commupitate données est utilisée dans la
réalisation d’'une fonction de sécurité, la prohitbiie défaillance de la fonction de sécurité
due au processus de communication doit étre estenéerenant en compte les erreurs de
transmission, les répétitions, les suppressions, ilesertions, les modifications du
séquencement, la corruption, le retard et le magmu@ette probabilité doit étre prise en
compte lors de l'estimation de la probabilité¢ ddadi@nce dangereuse de la fonction de
sécurité, due a une défaillance aléatoire du neteéri

Le terme masquage signifie que le contenu exach afiessage n’'est pas correctement
identifié. Par exemple, un message provenant damposant qui n'est pas de sécurité est
identifié incorrectement comme un message provetiantcomposant de sécurite.

En particulier, les parameétres suivants doiverd ptis en compte en estimant la probabilité
de défaillance de la fonction de sécurité due aggssus de communication:

a) le taux d’erreur résiduel;
b) le taux de perte d’information résiduel;
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c) les limites et la variabilité de la vitesse dmsfert de I'information;
d) les limites et la variabilité du temps de retdiida la propagation de I'information.

La norme explique aussi que la probabilité d’unitlénce dangereuse (en‘hest égale au
quotient de la probabilité d’erreur résiduelle fmtongueur du message (en bits) multipliée
par la vitesse de transmission sur le bus des gessalatifs a la sécurité ainsi que par un
facteur de 3600

Les défaillances de cause commune et celles duegprmeessus de communication des
données peuvent résulter d’effets autres que l&slldéces des composants matériels (par
exemple, perturbation électromagnétique, erreurdéedage, etc.). Toutefois, de telles
défaillances sont considérées, pour les besoing peesente norme, comme des défaillances
aléatoires du matériel.

La norme recommande aussi qu’afin de maitriseaih@snalies systématiques, la conception
E/E/PES doit avoir des caractéristiqgues de conmepdlles que les systemes E/E/PE relatifs a
la sécurité soient tolérants, entre autres, aweuesret autres effets provenant d'un processus
de communication de données.

La question demeure donc sur la prise en compte didaillances du réseau de
communication et de l'introduction de son modéleléfaillance.

Les architectures des systemes de sécurité damerfiatisation peuvent avoir une forme
classique ou lintégration de la fonction de sé&éuse fait uniquement au niveau des
automates programmables industriels (la fonctiaiteiment) ou une forme dans laquelle la
sécurité est distribuée avec un traitement localadsécurité au niveau des périphériques
décentralisés tout en gardant un traitement cetiréd sécurité au niveau des API.

(a) Traitements (b) Traitement 1 Traitement 2
1&2

Actionnement
Actionnement

Figure 3.1 : Comparaison entre une architecturaé€e (a) et une architecture
distribuée (b)

La présence d'un réseau apporte une fonctionraldéonnelle, a savoir la communication.
La décomposition fonctionnelle de ces deux archites est proposée par [CAU 04] dans
lagquelle la fonction de communication constituecamposant du systéme.

La figure 3.2 montre cette décomposition fonctidiengour les deux architectures.

! La valeur 3600 correspond & la conversion d’'uneéhen secondes puisque la vitesse de
transmission a pour unité le baud (bit par secortiég probabilité d’erreur est donnée avec
Punité h™.
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_ Traitement Actionnement

(@)

Communication Traitement Communication Actionnement

(b)

Figure 3.2 : Fonction communicauun dans l'arcHitee distribuée [CAU 04]

Ce modele qui considere que la fonction commurooatait partie intégrante du systeme et
peut se présenter sous forme d’'un composant aepdigre tantdt entre la mesure et le
traitement et tantot entre le traitement et I'awtiement ne peut suffire pour représenter le
modéle fiabiliste du systeme.

La norme, par l'utilisation des blocs diagrammesfidbilité dans sa partie 6, donne la
probabilité moyenne de défaillance sur demande ed’'fonction de sécurité du systeme
E/E/PE comme la combinaison de la probabilité mogede défaillance sur demande pour
tous les sous-systemes assurant ensemble la fonletisécurité.

Plus formellement :
PFDg,s = PFD, + PFD, + PFD,.
Ou

v PFDsys est la probabilité moyenne de défaillance sur dwlmad’'une fonction de
sécurité du systeme E/E/EP relatif a la sécurité,

v" PFDs est la probabilité moyenne de défaillance sur aetealu sous-systeme capteur
(fonction mesure),

v" PFD, est la probabilité moyenne de défaillance sur aetealu sous-systeme logique
(fonction traitement),

v PFDee est la probabilité moyenne de défaillance sur delwadu sous-systéme
élément final (fonction actionnement).

Cette modélisation en diagrammes de fiabilité net peependant s’appliquer pour la
représentation de la fonction communication dehidecture distribuée et on ne peut sommer
facilement et simplement les probabilités moyerdeedéfaillances consécutives pour aboutir
a la valeur moyenne de la probabilité de défaikdPleDsysglobale.

En effet, la représentation (b) de la figure 3 2irsuffisante pour décrire les phénomenes qui
se passent réellement. Ce n’est pas vraiment gnasfiane de fiabilité parce que quelque soit
le temps le modeéle ne bouge pas. En fait, il npest du tout tenu compte des défaillances
réseaux qui sont des défaillances temporelles. iAilsg a existence d’'un mode commun
auguel le modele ne fait pas allusion et qui esi tidistribution et donc de la présence de la
communication d’'une part entre les capteurs atléetment et d’autre part entre le traitement
et I'actionneur.

Néanmoins, cette fonction communication peut étadétisée par un seul bloc dans le
modele fiabiliste du systeme afin d’avoir un modderéférence d’un point de vue statique.
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L’aspect principal de I'intelligence des systemé&sutbmatisation est celui de la distribution
des traitements au plus bas niveau (dit niveaueOpgyramide CIM Computer Integrated
Manufacturing: fabrication intégrée sous le contrle de l'imfatique) [SHE 94]. Cette
distribution permet la répartition des taches datrébe des processus aux dispositifs de
terrain (capteurs et actionneurs) favorisant alasmise en place des autotests pour une
détection rapide et un déclenchement de mesuressseices aux moments opportuns. La
distribution est vue ainsi comme une sorte de s@isnce des traitements par I'implantation
des fonctionnalités complexes dans les disposiéfterrain.

Il est aussi intéressant de situer la contributiercette amélioration de pouvoir de réactivité a
la fiabilité de ce type de systémes plus completaisposant d’autres modes de défaillances
par rapport aux systemes classiques. [BRO 05]staibir que I'utilisation de transmetteurs
intelligents améliore la robustesse aux défaillambe causes communes par la séparation du
transducteur de I'électronique permettant au capdédire relié directement au processus
physique avec une électronique qui se situe daemdroit accessible.

3. Intelligence dans les systémes instrumentés deegrité

L’introduction de l'intelligence dans les systénestrumentés de sécurité se concrétise par la
déportation d'une partie de la décision dans ledriments de terrain (capteurs et/ou
actionneurs) au moyen de l'utilisation d’un réseéaucommunication typiquement un réseau
de terrain.

3.1. Utilisation d'un réseau de communication

L’organisme international de normalisation 1ISO &rdéuin modele de référence ou modele
OSI Open System Interconnect)ofZIM 80]. Le modéle OSI distingue sept couches et
définit leurs réles respectifs. Les couches phyesgliaison de données, réseau et transport
s’occupent du transfert de données sur le réseaordenunication et permettent le transfert
de données d’'une machine a une autre machine. deshes session, présentation et
application sont plus liées au type d’applicatitifisé¢e.

3.1.1. Réseau de terrain

Les réseaux de terrain représentent, par rappeméseaux de communication classiques, une
modification en terme d’architecture dans le butioieinuer les délais de communication des
échanges d’'informations entre les éléments du peocé

L'architecture d’'un réseau de terrain est réduibe @ouches essentielles de I'architecture 1ISO
de I'OSI, c’est-a-dire les couches applicationsba des données et physique.

Les principales caractéristiques que doivent satesfles réseaux de terrain sont : temps de
transfert déterminé, contréle de flux, faible loagudes trames, capacité a traiter/gérer des
événements particuliers (type de synchronisatigénération d'un trafic périodique (ou
cycligue) en plus du trafic apériodique et mise @uvre de mécanismes particuliers
permettant la vérification des contraintes tempeseinoyennant un bon contréle de I'accés
au medium [BER 96].
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De nombreux réseaux de terrain ont été mis sur decm@ (Profibus, WorldFip, CAN,
Interbus-S, ...) [CIA 99], ils offrent aux équipememtes systemes automatisés la possibilité
de communiquer entre eux.

Derriere les bus de terrain se profile une évolfutiers Ethernet dans l'univers des
automatismes.

Le réseau Ethernet est spécifié par la norme IEEE3B[IEE 98], c’est un réseau dont le
contréle d’acces au medium physiqiAC : Medium Access Contjaltilise I'algorithme du
CSMA/CD (Carrier Sense Mutiple Access / Collision Detectid@SMA/CD est le moyen par
lequel deux (ou plus) stations partagent le mémeat physique.

Avec l'arrivée des commutateurs (switchs) en recgil@ent des concentrateursulfg,
Ethernet a évolué vers Ethernet commuté et il ancenté a s’intéresser aux applications
temps réel.

La configuration adoptée dans un réseau Ethermetzdé est celle d’'une topologie en étoile,
avec un commutateur central dont les ports soniésreh un et un seul équipement.
L'interconnexion avec les autres éléments est enseéalisée en reliant les commutateurs
entre eux. Le mode Full Duplex prévu dans la nolateE 802.3 permet une communication
simultanée entre deux stations assurant une dimmmute risque de collisions lorsque le
réseau est fortement sollicité.

On appelle couramment ce type de réseau un resdaunBt commuté Full Duplex. Ces
réseaux possedent 'avantage de ne plus possédéétgrminisme quant au temps d’acces au
support physique, et de ne pas entrainer de pteames par collision.

Le réseau Ethernet commuté peut étre ouvert ouéfeans le premier cas, il peut étre
victime d™attaques" extérieures (virus, piratageis surtout peut se poser également le
probleme de la qualité de service, ou de la didpltéi du réseau (commutateur saturé par
exemple).

3.1.2. Réseaux de terrain relatifs a la sécurité

Pendant longtemps, les architectures d’automatisiissbués, tant dans le manufacturier
qgue dans le secteur des procédés se sont heurdsobstacle majeur : leur fonction de
sécurité restait cablée en fil a fil.

Les réseaux de terrain relatifs a la sécurité offfexdépendance de la communication liée a
la sécurité et de la communication standard (caBrdésafg mais aussi leur cohabitation
(cas deASI-Safety at wodk

Plusieurs types de réseaux relatifs a la sécudté snplémentés dans des applications
industrielles spécialisées, parmi lesquels on ®oA8I-Safety at work, Profisafe, SafetyBus
[WOO 03].

Nous allons nous intéresser a décrire un réseaerden relatif a la sécurité qui est le réseau
Safetybus p basé sur le standard CanOpen.

A l'origine le CAN (Controller Area Network) a ét#éveloppé pour 'usage automobile par
Bosch. La fiabilité et le colt étaient les principabjectifs [CIA 99].

Le réseau CAN possede des fonctionnalités Multittdai(multi master) pour accroitre la
possibilité d'assurer des temps rapides de recoeme d’erreurs apres leur détection [PAR
99]. Sur le réseau CAN, chaque message possedientificateur qui détermine sa priorité.
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Un principe d'arbitrage est effectué autorisansiaias messages a plus haute priorité a étre
transmis.

La topologie utilisée par CAN est le bus. Lorsqge&uieci est libre, n'importe quelle station
peut commencer a transmettre une information. L@sdeux nceuds tentent d’accéder
simultanément au médium, I'arbitrage est gagné&elai qui dispose de la haute priorité.

CANopen est un protocole qui utilise le bus CANui.’des objectifs de CANopen est de
supporter des systémes temps réel [PAR 99]. En @ tAches particulieres sont attribuées
aux différents intervenants impliqués (maitres stlaves). Safetybus est basé sur CANopen.
Il est destiné a la mise en réseau d’applicatianséturité déportées. Il nécessite I'utilisation
d’un ou plusieurs automates de sécurité. Des meatldns ont été apportées au niveau de la
couche d’échange de données CSMD afin de rendpeotecole plus sdr. Il comporte les
couches 1 et 2 suivant le modéle ISO / OSI. Lalseucest partiellement redéfinie tandis que
la couche 7 subit une révision totale. Cette ndavebuche 7, intégrant les mesures de
sécurité et le systeme de gestion du réseau ajattéa dans le SafetyBUS p. Le réseau
Safetybus dispose de nouvelles fonctionnalitéscdetrble de signaux intégrées, des
fonctions timer pour la transmission des messages et des fonatitdésn de diagnostic
intégrées, d’'une décentralisation des modules esigérties, la connexion des capteurs et
actionneurs est assurée directement par le Satef{#AF 05].

Grace a la séparation stricte, établie par le $adistp, entre la communication Fail-safe et les
taches de commande standard ainsi que la commienicsiandard, d'importantes exigences
vont étre transférées a lutilisateur. Le but est gbuvoir modifier régulierement les
programmes et les fonctions dans la partie Standaml automate. Dans la technique de
commande de sécurité, au contraire, il faut essdgeyarder le plus longtemps possible I'état
enregistré [SAF 05]. Grace a la séparation enttgdmate de fonctionnement et la partie
sécurité, on obtient une liberté rétroactive. Tomadification apportée dans la partie Fail-
safe doit étre documentée et peut entrainer ungelleunomologation de la technique de
commande de sécurite.

Profisafe [PRO 02] est la déclinaison sécurité d#ilBus. L’'un des criteres fondamentaux en
matiere de développement de Profisafe était dareamta utiliser tels quels les composants
standard de communication Profibus, dont les caldsscircuits intégrés, le protocole DP
(Decentralized Periphejy etc., de sorte que les applications de sécpritésent coexister
sans conflits avec les applications standards.

Profisafe définit le raccordement d’équipementséausté intrinseque (arréts d’'urgence,
barrieres immatérielles). Le domaine particulier ldesécurité peut ainsi bénéficier des
multiples atouts d’'une communication ouverte swufiBus.

Un autre réseau qui possede une extension séreigtstile réseau AS-I. AS-I est un bus qui
travaille uniguement au niveau capteur/actionneGtA[ 99]. Le systeme d'interface
Actionneur Capteur AS-i standard se compose d'uitrenal’'un élément de réseau (bus) et
d'esclaves. Le maitre est I'élément de liaisoneeltibte (automate programmable) et les
périphériques. Il prend en charge suivant un podostrict le transfert des données et la
gestion du systéme (réception des nouveaux esclagasultation de la configuration). La
transmission des données s'effectue de manieretestent cyclique golling) selon le
principe maitre-esclave.

Le concept "Safety at Work" permet de raccordeealément au bus AS-l standard des
éléments de sécurité. Ainsi, il est possible d'gavgar le méme cable AS-I des données
d'Entrées / Sorties ayant un rapport ou non aveédarité. A cet effet, il existe un moniteur

spécifiqgue qui geére les esclaves dédiés a la $écles caractéristiques de sécurité exigées
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sont respectées par I'envoi de données supplémentaitre les esclaves et les moniteurs de
sécurite.

3.1.3. Evaluation de la slreté de fonctionnement dh réseau de terrain

La présence d’'un réseau de communication dansaté@nsg d’automatisation distribué fait en
sorte qu’il y a interaction permanente entre leagset le reste des composants du systeme.
Les aspects doivent alors étre pris en compte @awveoin attentif [JUA 02].

Si les réseaux de terrains semblent étre une maalgolution pour 'amélioration de la sdreté
de fonctionnement, ils peuvent étre aussi un olestac regard de nouvelles défaillances
introduites [CAU 03]. Le choix du réseau de terralans une application avec une
architecture spécifique doit étre basé sur les moyde sdreté de fonctionnement afin de
prédire, éliminer ou tolérer les fautes identifilesant la phase de conception.

Le canal de communication est souvent modélisé aomne ligne de transmission, c'est-a-

dire un élément physique induisant un retard comst®pendant des propriétés structurelles
de la ligne. Cette description devient plus comgléarsque le systéeme est commandé a
travers un réseau de terrain utilisé par de mekiptilisateurs. Dans ce cas, le retard induit ne
dépend plus seulement d'éléments physiques mass efusurtout des algorithmes mis en

place pour la gestion du trafic sur le réseau ebtiage de l'information.

Les difficultés de I'évaluation émanent des contes dues au réseau telles que les
caractéristiques temporelles.

Les aspects relatifs aux caractéristiques temmaralé manifestent par la perte de trames ou
encore une partie de cette trame, par la corruplBooes trames, ou par I'ordre de leur arrivée
qui peut étre différent de celui de leur émission.

3.2. Les tests dans les systemes instrumentés deusiéé

Les normes et directives en matiére de sécurit@semt de vérifier régulierement I'état de

fonctionnement des éléments constituant la chaéng2durité. Le niveau de SIL attribué a un
SIS est calculé en prévoyant des tests périodisurees différents éléments qui composent le
systeme.

Les normes mentionnent clairement les tests e kggrihors ligne comme une condition pour
maintenir le niveau de SIL pour les systémes dergéc

Si toutes les défaillances étaient détectées, il seeait pas nécessaire de vérifier
périodiquement les éléments entrant dans la composi'un SIS.

Le probleme posé parfois est celui de la périoglidi ces tests et la planification des arréts
des procédés pour maintenance qui deviennent desreaimoins fréquents. En effet, il parait

déraisonnable d’interrompre délibérément la pradacdans un procédé pour tester une
vanne qui ne sera peut-étre jamais sollicitée. Dupgc dans certains cas, il faut parfois

attendre six ans pour avoir I'occasion de testerwvanne d’arrét hors ligne [GRU 98].

3.2.1. La fonction test et les inspections visuetl€éhors ligne)

Le diagnostic (test en ligne) et les inspectiorssi@iles sont des moyens trés importants pour
vérifier si un SIS est capable d’atteindre sestions de sécurité et de révéler les défaillances
qui entravent la mise en sécurité du procédé auenbou il y a une demande [LUN 07].
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Le diagnostic est un moyen de détection en ligre dfeviations, des dégradations et des
divergences et il est souvent réalisé par du meh&rdu logiciel dédiés et implémentés dans
les dispositifs (par exemple, les chiens de garde).

La norme définit le test périodiqgue comme un ess$fEctué pour révéler des défauts non
détectés dans un systeme instrumenté de sécugitilld sorte que, au besoin, le systeme
puisse étre restauré dans sa fonctionnalité despbing.

Les défaillances détectées par les tests de diagremsit appelées défaillances dangereuses
détectées [CEI 00]. D’autres métriques sont aysstifées par la norme. La figure suivante
illustre la répartition des défaillances selondame.

Asu Aoy

)\SD

B Apy
B App
O Asp
OAsy

Figure 3. 3 : Proportion de défaillances selonxangple illustré dans la norme [CEI 00]
Moo : Taux de défaillances dangereuses détectées,
Apu : Taux de défaillances dangereuses non détectées,
Asp : Taux de défaillances en sécurités détectées,
Asu: Taux de défaillances en sécurité non détectees.

La norme définit en outre, la proportion de défaites en sécuri®-F (Safe Failure
Fraction):

ASD +ASU +ADD
ASD +ASU +ADD +/1DU

SFF =

Cette métrique est un ratio de taux de défaillansesie dépend pas du taux total de
défaillances. Le résultat est un nombre entre eéron. Il est souhaitable d’avoir BFF
suffisamment important. LEFF mesure la tendance de I'instrument & avoir desiltifces
slres ou détecter des défaillances dangereuses.

Le test de diagnostic souvent utilisé ne révéletpates les défaillances et ne teste pas la
fonction de sécurité complete.

D’aprés [ISA 96], les tests de diagnostic sontatfés périodiquement et automatiquement
pour détecter les défauts latents cachés qui erapétds SIS de répondre a une demande.

Il existe deux types de tests de diagnostics [LAM:0
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v' Les diagnostics de référence : comparaison paroragpune valeur prédéterminée
comme la mesure de la périodeafch dog, le rebouclage de toutes les sorties sur une
entrée,

v' Les diagnostics par rapport a une opérationnelle

La norme CEI 61508 définit un taux de couverturedi@gnostic pour les tests automatiques
de diagnostic comme le rapport de taux de défadlardangereuses détectées (par un test de
diagnostic) sur le taux total des défaillances damgses (détectées et non détectées).

DC = DY
z Adangereuse

Ce taux de couverture de diagnostic reflete laitguat I'étendue des tests automatiques en
ligne. Sa grande valeur désigne la pertinenceaieinent des défaillances détectées par leur
détection. Plus ce taux est important, plus grastidéa confiance dans le systéeme instrumenté
de sécurité du fait que les situations slres préummh par rapport aux situations dangereuses
lors de I'occurrence de défaillances.

Les tests périodiques et les inspections visuellmst réalisés alors qu’il y a arrét de
production. lls sont destinés a révéler les défiadles non détectées par les tests en ligne. lls
sont réalisés a des intervalles réguliers. La dde2ees intervalles a une conséquence directe
sur la probabilité de défaillance sur demande ix&a la fonction de sécurité exécutée. Les
défaillances révélées par ce type de tests somi@gppar la norme défaillances dangereuses
détectées.

Dans plusieurs cas, les tests et les inspectioegeMes sont exécutés manuellement.
Cependant, les tests sont devenus automatiquesles/@ouvelles technologies comme par
exemple le test partiel de course de vanne [SUM.00b

Les tests et les inspections comprennent génératdasesix taches suivantes [LUN 07] :

v" L’'ordonnancement par gestion au niveau de la maamee. A un temps prédéfini, les
tests ou les inspections sont soumis au systeme,

v' La préparation, I'exécution et la restauration.t€¢éche relate de I'utilisation de la
documentation nécessaire, de I'exécution de lagohae de test, la remise en place
d’'une facon adéquate des composants affectés érditipn,

v Le report des défaillances vers le systéeme qui Gemaintenance en mentionnant
toutes les déviations et défaillances,

v' L’analyse des défaillances. L'objectif de cettentest de comparer les performances
relatives au SIS par rapport aux performanceseshle

v' L'implémentation de mesures de défense. Il est napb de préparer et implémenter
des moyens de corrections relatifs aux défaillaeoesgistrées,

v' La validation et le perfectionnement continu. A degervalles réguliers, il est
important de revoir les procédures utilisées etefales analyses a propos de
I'exécution de ces procédures en regard des ofgjedtiatifs aux SIS consistant a
maintenir leurs performances pendant I'exploitagbia maintenance.
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3.2.2. L’avantage des tests dans les SIS

La tendance vers ['utilisation des instrumentsliigients dans les applications de sécurité est
motivée par la capacité qu’offre ce type d'instratsea étre diagnostiqués en ligne mais aussi
au pouvoir de validation en regard des conditiangrennantes [NOB 04] [MAC 04].

Les tests périodiques assurent la détection daseparachées afin de maintenir la sécurité
fonctionnelle prescrite.

L'impact des tests périodiques sur la fiabilité resintré dans la figure suivante :
R(t)

A

1

0,99

0,9

Ti 0,1/A 2Ti 3Ti 4Ti 5Ti 6 Ti

Figure 3.4 : Impact des tests périodiques sualailiié

La figure 3.4 montre bien le rétablissement deiddilité du systéme apres chaque test
périodique et ainsi le niveau de SIL peut étre meamim comme le préconise la norme. La
métrique R(t) exprime tout simplement I'inverselagrobabilité de défaillance sur demande
PFD et I'on voit bien qu'en absence de tests pégicebs, la valeur de R(t) se dégrade
nettement et sort de la bande [0,9 0,99], par apres# le SIL ne peut plus étre maintenu a sa
valeur.

Les tests dans les éléments finaux typiquememntdises d’arrét se concrétisent partiellement
sur une partie de la course. Ces tests partielsepélétre pratiqués a des périodes trés
rapprochées afin de permettre le maintien du niv@duau niveau initial. L’avantage de
I'utilisation d’instruments intelligents est que t@mmande ne provient plus de l'automate
programmable mais tout simplement de la vannene@igze. Les capteurs dotés d'intelligence
disposent aussi de moyens d’autotests en ligne giamt de diagnostiquer la nature des
défaillances avec un taux de couverture propre aguwd instrument. lls disposent aussi
d’autres propriétés telles que la réaction au lisegment prématuré, I'adaptation a l'usure
réelle, la participation a l'intelligence globale systéme...

Lorsque les dispositifs d'un systeme de contrOlet slistribués dans toute linstallation, il
semble raisonnable d'examiner la possibilité deiliger la détection associée et les taches de
diagnostic. Ces taches visent a isoler les défdeita boucle qui affectent les performances.
[CHE 02] a utilisé le diagnostic distribué en mettan évidence une certaine similitude avec
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le concept de validation de [CLA 95] décrit danshepitre et qui vise a distribuer des taches
locales de détection et de diagnostic a des instntsr(capteurs et actionneurs).

[WAN 00] introduit aussi le principe du diagnosticstribué en décrivant la différence qui
peut exister entre un systeme et un systeme distrikEn effet, dans un systéme, un
processeur central est nécessaire afin de recueils les résultats des tests et de diagnostics
sur le systeme. Toutefois, dans les systemes kdisgi utilisant des réseaux de
communication, il n'existe pas de processeur deetrdous les processeurs sont utilisés
séparément. Cette procédure permet le test eagnastic en ligne. Les tests peuvent étre
appligués de maniere asynchrone, c'est-a-direagepseur peut toujours appliquer ses tests.

3.3. L'utilisation des instruments intelligents dars les SIS

Les performances globales obtenues en sécuriténdépe de tous les constituants de la
boucle de sécurité y compris les instruments daiterAinsi, les fonctions de sécurité sont
allouées au dispositif de traitement mais aussicapteurs et aux actionneurs.

3.3.1. Test partiel de la course de vanne (PVST)

Les actionneurs constituent le maillon le plus l&aitee la boucle de sécurité [RAJ 05]. C’est

pourquoi bon nombre de fabricants et chercheursos¢ penchés sur la question afin de

proposer des solutions. Un cas particulier de®magéurs est celui des vannes utilisées dans
les systemes instrumentés de sécurité. Ces vaanesasidérées comme les composants les
plus fragiles du fait qu’elles restent sans boupgendant de longues périodes, et les

obturateurs auront tendance a se coller.

Capteurs Unités de traitement Actionneurs

35 % 15 %

Tableau 3.2 : Proportion de défaillances relataus constituants d’'un SIS [AUB 04]

Une solution proposée tant par les fabricants gqaechercheurs consiste a réaliser des tests
périodiques sur une partie de course de I'obturadeula vanne ce qui est communément
appelé PVSTRartial Valve Stroke TestingTest Partiel de la Course de Vanne).

Le probléme rencontré souvent dans les vannes bkidage en fermeture ou en ouverture du
fait qu'il s’agit de dispositifs statiqgues qualdiéledormants Ces éléments ne sont appelés a
réagir qu’au moment ou il y a une demande suite na danger qui se présente.
Malheureusement, du fait de la durée importante den réaction (leur mise en repos) de ces
vannes, un certain nombre d’entre elles ne rép@sdap moment opportun et elles restent
coincées dans leur position de repos.

C’est pourquoi le PVST consiste a tester régulierntes vannes sur un pourcentage de leur
course (10 a 20%) afin de s’assurer que celleg-centeront pas bloquées lorsqu’on en aura
besoin. La vanne se trouve actionnée sur une mitea course pour tester sa fonctionnalité
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sans interruption de la production. La proportian 20 % de la course est choisie en se
référant au principe de Pareto (regle des 80/28R[P1], ce test a 20% permet de déceler
80% des défauts.

Le PVST a cependant des limites. Le test de copastelle ne garantit pas que la vanne
fonctionnera lorsqu’elle sera sollicitée pour uaerfeture complete. En effet, il se peut qu'il
y ait un blocage au niveau de la nouvelle butéelogic que la vanne ne se ferme pas
complétement mais uniguement & 20% de sa course.

L’élément qui détermine la position de la vanne lespositionneur de vanne. Il est doté

d’intelligence. Il est monté sur des organes déageget détermine une position bien précise
de la vanne par rapport au signal de commande dguandirectrice élaborée par un

microprocesseur). Il compare le signal de commampdevenant d’'un dispositif de réglage

avec la course de I'organe de réglage et émet tg@ssipn d’air.

D’autres solutions alternatives au PVST consistautiliser une vanne de dérivatidypas$
autour des vannes d’arrét ou prévoir une redondaBes solutions sont ou codteuses ou
potentiellement dangereuses [GRU 98]. En effetddeiblement du nombre de vannes
augmente le colt de I'équipement de base, mais Esssolts de mains d'ceuvre liés aux
essais de maintenance puisque les tests périodmprésnt sur un nombre plus élevé de
vannes. En plus, les colts de la tuyauterie suppiéire pour les vannes de dérivation sont
importants. Le danger peut provenir d’'une vanndétesation qui ne peut remplacer la vanne
d’arrét au moment de test de celle-ci hors ligne.

3.3.2. Capteurs intelligents constituant de SIS

Le tableau 3.2 qui décrit la proportion des dédaitles des dispositifs constituant un systéme
instrumenté de sécurité montre bien que les disfsosie terrain qu’ils soient capteurs ou
actionneurs sont les plus vulnérables (avec uroessament pour les actionneurs qui arrivent
en premier lieu).

La question qui se pose concerne la justificatienl'dtilisation des capteurs intelligents
comme éléments d’entrée des systemes instrumeatsscdrité et sur leur contribution dans
la dégradation ou I'amélioration des performances 8IS en matiére de sécurité et de
disponibilité.

[BIS 05] justifie l'utilisation des capteurs intiglents dans les applications sécuritaires par
trois critéres :

v’ La justification par rapport aux exigences au sdjetcomportement des systémes de
sécurite,

v’ L'utilisation des normes et directives,

v' Larecherche des vulnérabilités connues du systéme.

Un ensemble d'attributs tel que la précision, lmportement a sdreté intégrdailcsafe, le
temps de réponse, entre autres, a pu étre ideptiig un capteur intelligent. Toutes ces
qualités sont exigées d’aprés [JON 01] dans leesyes qui sont relatifs a des applications
sécuritaires. Dailleurs, la justification d’utdison de capteurs intelligents fait partie d'une
plus grande justification de sécurité pour un SE8 [a satisfaction des contraintes et
I'indépendance vis-a-vis des applications [BIS 05].
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L’ensemble des fonctionnalités d'un capteur ingeltit ne peut étre utilisée dans des
applications sécuritaires. En effet, les captentslligents doivent étre protégés en écriture
afin d’interdire toute modification accidentell@gtance.

La crédibilité des informations fournies par le teayp doit étre néanmoins améliorée. En effet,
une seule information erronée peut conduire aikepl'une mauvaise décision et mener a la
défaillance d’'un systeme avec des conséquencesuéliement désastreuses.

Le capteur intelligent se doit de délivrer une infation validée afin de concourir a
I'amélioration de la sécurité globale de I'applioat

[PER 04] différencie la précision d’'un capteur iligent avec celle d'un capteur intelligent

dans une application sécuritaire. En effet, cestaiapteurs intelligents relatifs a la sécurité
certifiés selon la norme CEI 61508 possédent desanigmes de rétroaction permettant de
comparer la sortie analogique avec la sortie degitB’autres ont placé un seuil pour le

contrble de dérive pour permettre d’améliorer lacggion de la détection des défaillances
dangereuses.

Le temps de réponse de sécurité est aussi difféfaptes [PER 04] par rapport au temps de
réponse du capteur. Le temps de réponse du caggela durée qui sépare le changement a
I'entrée du capteur a la réponse en sa sortiéetops de réponse de sécurité est le temps de
réponse du capteur auquel il faut ajouter le tem@sessaire pour effectuer les tests.
Typiquement le temps de réponse de sécurité estde secondes.

Une rétrospective parait nécessaire pour sentiiffierence qui peut exister pour I'emploi des
capteurs dans les applications de sécurité. Ent, efés SIS utilisent des capteurs
conventionnels type capteurs TOR (tout ou rienjransmetteurs analogiques.

Les capteurs TOR se contentent de donner I'étarésence ou d’absence de l'information.
Ce sont des capteurs qui envoient un signal bireirenoment ou la grandeur physique a
mesurer atteint un seuil prédéfini par I'utilisateu

Pour les transmetteurs analogiques, la détectida oesure provoque une variation du signal
de sortie qui est transmis via une la boucle 4-20 @ertains transmetteurs analogiques sont
dotés de communication selon le protocole HART epiisuperposé a la sortie analogique 4-
20 mA.

Le systeme de communication basé sur HARIIgliway Adressable Remote Trandycer
[CIA 99] n'est pas un réseau de terrain et le prof® n'est pas entierement numérique, il
permet la communication simultanée de données gigales et numériques. Son intérét est
d’apporter les facilités de la communication numpéei sans modifications des installations
existantes, dans la mesure ou il y a compatitaiegc les instruments en 4-20 mA.

Plusieurs transmetteurs analogiques qui utilisanibducle 4-20 mA pour la détection des
variables des processus, emploient le niveau deagbde la boucle 4-20 mA pour signaler
des fautes internes détectées par des diagnogtarmatiques dans le transmetteur [GOB 05].
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3.8 mA 20.5 mA
0 mA
:jn.;;ﬁggge 4-20 mA Fonctionnement normal :jn.;;ﬁggge
3.6 mA 21.5mA

Figure 3.5 : Niveaux de courants utilisés pourditation des défaillances internes dans les
transmetteurs [GOB 05]

L'utilisation des capteurs TOR dans les applicatiole sécurité pose un probleme dans la
mesure ou ce sont des dispositifs qui vont réadesadépassements de seuils, et tant que ces
seuils ne sont pas franchis, les fins de coursgedeapteurs TOR ne vont pas étre sollicitées.
Ceci peut bien entendu mener a des situations dzuggs s'’il y a franchissement et que le
capteur TOR est en panne et ne pourra pas indégueouvelle position.

Au contraire, les transmetteurs analogiques sopuxnadaptés a ces situations par rapport
aux capteurs TOR dans les applications de sécaduitéait qu’ils envoient en permanence
leurs mesures a l'unité de traitement de telle dagae s'il y a interruption d’envoi de
mesures, on sait qu’il y a forcément un problémeiaeau de ces transmetteurs et la réaction
peut étre immédiate. La nature dynamique de cesrtratteurs permet facilement de dire si
I’équipement fonctionne correctement.

Le probléme qui peut persister avec ces transmstialogiques est celui d’'une part des
autotests ou de la couverture des diagnosticsaguiéconisés par la norme CEI 61508 et
également celui de la crédibilité des mesures efs/@ar ces transmetteurs. On peut par
exemple recevoir sans interruption des mesures gmusaractériser la dynamique de ces
transmetteurs mais comment quantifier le créditlguepeut accorder a ces mesures.

A notre avis, I'apport principal des instrumentseltigents de terrain pour les applications
sécuritaires va dans le sens de I'améliorationadmétrologie avec une précision accrue et
une confiance allouée aux grandeurs mesurées, ic@egmettra une crédibilité sur les
mesures. D’autre part, les autotests ne sont jligegsl par I'unité centrale de traitement mais
exécutés localement au plus prés du procédé ebrgpte rendu peut étre envoye par
l'utilisation de moyens de communications conterajmar (réseaux de communication).

3.3.3. Le taux de déclenchement intempestif

L’autre mode de défaillance auquel les systemegdédla sécurité peuvent étre confrontés
est celui du déclenchement intempestif. Ce modafplutot la disponibilité que la sécurité.

Les arréts intempestifs du systeme de sécuritéoguas sont parfois appelés fausses pannes
ou pannes sans risque [GRU 98].

La norme CEI 61508 définit dans sa partie 4 augraghe 3.6.8. la défaillance en sécurité
comme celle qui n'a pas la potentialité de metrsysteme relatif a la sécurité dans un état
dangereux ou dans I'impossibilité d’exécuter sactimm.

Une attention particuliére doit étre portée sutype de modes de défaillances qui ne sont pas
véritablement considérées dans la norme [INA OF. dfet, la norme ne traite que les
défaillances dangereuses. Les formules donnéds parme concernent uniguement ce type
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de défaillances alors gu'un systéme instrumentés@urité peut subir deux modes de
défaillances : les défaillances dangereuses eléiegllances en sécurité.

Ce parametre est I'un des indicateurs fiabilistes dystemes dédiés a la sécurité, il est
souvent donné sous forme de probabilité de défiadla en sécurité PF®robability of
Failure to Safg Il est aussi exprimé par le taux d’arréts intestfis NTR (Nuisance Trip
Ratg [GRU 98] exprimé en annees et il représente lmpte moyen entre deux
déclenchements parasites.

Pour étre considérée comme slre, aucune défailionecomposant ni aucune condition de
panne ne doit mener a un état de panne du systeme.

Dans un systeme dédié a la sécurité, les deux mibeletefaillances doivent étre pris en

compte. La PFS doit étre la plus petite possibk.aussi, d’aprés [GRU 98], il faut se

préoccuper des transmetteurs et des vannes ge@npeés des NTR nettement moins élevés
que celui d’un automate programmable.

L’évaluation des systemes instrumentés de sécestéconcernée par ces deux aspects
indissociables pour une étude relative a la sécuordis mutuellement exclusifs.

3.4. Systémes Instrumentés de Sécurité a Intelliges Distribuée (SISID)

Le concept de sécurité intelligente favorisé pa@wdlution grandissante des équipements
d’automatisation est matérialisé par I'utilisatides instruments intelligents dans les systemes
instrumentés de sécurité (SIS) avec une distribudie I'intelligence associée a I'utilisation
d'un réseau de communication typiqguement un rédeaerrain.

Les deux premiers chapitres de cette thése ontl'tdijet de description des systemes

d’automatisation a intelligence distribuée (SAlID)mposés essentiellement d’instruments
intelligents autour d’'un réseau de terrain et destesnes instruments de seécurité. Les SAID
ne sont pas specifiques aux applications séc@#taionformes aux normes internationales de
sécurité réecentes CEI 61508 et CEIl 61511. Leuisatibn dans les boucles de sécurité a pour
objectif de tirer profit de leurs avantages expsng@ns les applications non relatives a la

sécurité notamment en contréle/commande des systeme

Les deux tableaux 3.3 et 3.4 mettent en évideneederespondances des caractéristiques
propres a chacun des deux types de systemes (S8L5E ainsi que les aspects relatifs a la
s(reté de fonctionnement.

Les caractéristiques d’'un SISID sont une formetdigection entre celles des SAID et celles
des SIS. L'essentiel est qu’elles respectent lggeages des normes en terme d’architectures
et en terme de fonctions.

L’aspect relatif a la slreté de fonctionnement étiié conforme aux normes de sécurité dans
la mesure ou la détermination des performancesédagt relative aux métriqgues exprimées
dans les normes.
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Systeme Systeme d’Automatisation a | Systeme Instrumenté de Sécurité
Intelligence Distribuée (SAID) (S1S)
Mission Contréle/Commande des processudise en état de sécurité des processus

industriels

Architecture
fonctionnelle

Les fonctionnalités [MKH 07][MEK

06][REV 05] génériques des instrumentmstrumenté de sécurité [LUN 06] qui €

intelligents se résument comme suit :

v" l'acquisition (mesure et
conditionnement)

v" la configuration (paramétrage
réglage)

v' la validation (traitement et pris
de décision)

v" I'actionnement

v la communication

L'architecture fonctionnelle d’'un systén
composée d'un ensemble de fonctig

trois fonctionnalités de base :

v'ladétection(ou la mesure),

v'la configuration est interdite

Bt I'architecture d’un SIS est figée,

v ladécision

9]

v" |"actionnement

v' la communication n'est pa
réellement prise en compte da
la norme (seulement quelqu
recommandations)

e
st
ns

instrumentées de sécurité est constituée de

£S

Architecture
matérielle

Les constituants des SAID sont [CON 9
[VYA 03] :

v plusieurs unités de traitement

v'des composants intelligents

v Un réseau de communication {
gu’un réseau de terrain

9les SIS se composent [CEI 03] [ISA96] :

v'd'unités logiques

v' de capteurs et d’éléments
terminaux

el

Architecture
opérationnelle

Projection de l'architecture fonctionnel
sur l'architecture matérielle par allocatig
de fonctions élémentaires avec respects
contraintes relatives aux capacités

composants. Un exemple est celui d'U
optimisation d'architectures basée sur

crittres de colt et sdreté
fonctionnement [CON 99].
v' Possibilité de reconfiguratio
dynamique

dmplantation d'une ou de plusieurs S
pr{Fonction instrumentée de sécurité)
5 Berchitecture matérielle  qui est
desisemble interconnecté de composa
neour satisfaire les exigences d'un S
Idmiveau d'intégrité de sécurité) selon |
f@ormes CEI 61508 et CEl 61511.

v Probléme
d’activation/désactivation  selo
les besoins de mode de sécu
(batch)

IF
sur
n
ints
IL
es

Tableau 3.3 : Différentes caractéristiques des S&lBes SIS
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Globalement, nous pouvons dire que les systemegaotietisation a intelligence distribuée
disposant d’instruments intelligents offrent powsdapplications sécuritaires I'avantage de
pouvoir améliorer la qualité des mesures avec tmdstics internes. [MAC 04] relate que
les auto-tests dans les instruments intelligentemetent d’accroitre la fraction des
défaillances sires des ces dispositifs. Le poudseirvalidation en regard des conditions
environnantes peut aussi étre exploité afin d’aonéli les performances en sécurité des
systemes instrumentés de sécurité. Les inconvén@mi’utilisation des SAID qui peuvent
altérer les systemes de sécurité se rapportentisgues engendrés par des systemes micro-
programmés tels que le potentiel des erreurs sgsigmes dans les logiciels et aux problémes
dus a la configuration (un utilisateur peut chardgs parametres internes des instruments, ce
qui peut nuire a la sécurité).

En se conformant a la norme CEI 61508, il est sl utiliser les instruments intelligents
dans les applications de sécurité a condition de &nir aux exigences et recommandations
de cette norme (tolérance aux anomalies...). Leguim&nts utilisant de I'électronique
programmable doivent étre fabriqués avec des pureddjui respectent la norme tant pour le
matériel que pour le logiciel.
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Systeme Systeme d’Automatisation a | Systeme Instrumenté de Sécurité
Intelligence Distribuée (SAID) (SIS)

v'Architecture distribuée base de v Pas de spécification sur |a
beaucoup de systémes industrigls distribution de I'architecture dans
[CAM 99], la norme,

v' Rapidité¢ de traitement, grande v° Traitement au niveau du systéme
flexibilité [LAF 93] [DAI 03], logique,

v" Réduction du co(t et du cablage, v
Simplification de la maintenance
[LEE 01],

v' Structuration hybride [RIE 02], v

v" Reconfigurations offrant un v’ Systémes statiques (dormants)
caractére dynamique [BAR 03], [GOB 05],

v' Coopération des composants, v Systémes centralisés,
systemes répartis autour d'iin
réseau de communication,

v' Contrdle/Commande des v" Moyens de protection du

Caracteéristiques
et aspects
relatifs a la
sdreté de
fonctionnement

processus industriels

personnel ou de I'environneme

de
processus,

nombreuses industries
Surveillance  d
couches de protection pour |
industries de transformation [WI
02],

Pour ce type de systémes, on détern
souvent la fiabilité, la disponibilité, |
maintenabilité par des métriques tel
que :R(t), A(t), M(t), MTTF, MTTR, MUT
qui désignent respectivement la fiabilité,
disponibilité, la maintenabilité, duré
moyenne jusqu’a défaillance,
moyenne des temps de réparation et
durée moyenne de bon fonctionnem
aprés réparation [PAG 80][VIL88].

R(t) = P[entité non défaillante sur [0,t]
A(t) = P[entité non défaillante a I'instant {
M(t) = 1-P[entité non réparée sur [0,t] ]

MTTF = j R(t)dt [PAG 80]
0

MTTR= T [1- M (t)] dt

asont la PFD et la PFS respectivement

la durB®FD(t) = 1-A(t) [SMI 04]

eiRFF : Facteur de réduction de risque,

ihes deux indicateurs proposés par la no

eprobabilité de défaillance dangereuse e
probabilité de défaillance en sécurité.
laoncernent toutes les deux la sécurité.
ePFD(t) = 1-R(t)-PFS(t)GOB 98]

RED,,~1/RRF[SUMO8]

PFDayg: Probabilité
]défaillance dangereuse.
]La  norme  [CEIOO] donne

quantification rendue possible par la

connaissance du taux de défaillankg ¢u
taux de couverture de chague compos
ainsi que de l'architecture du systéme.

moyenne

1 T
PFD,,; == [ PFD(t)dt 1sA96)
0

Evaluation de la
slreté de
fonctionnement

Il existe des méthodes diverses p

'évaluation de la Sdf de ce type deal'équations

systéemes :
v'approche dynamique [BAR 03]
v'approche statiqgue [CON 99]

blira  norme  propose un certain . nomk

mathématiques  pour

détermination de la PFD,s1/RRF

[SUM98]. L'évaluation est faite avec la

technique des blocs diagrammes
fiabilité. D’autres techniques sont au
répandues telle que I'approc
markovienne [GOB 98][ZHA03].

Tableau 3.4 : Aspects relatifs a la sireté de fonoement des SAID et des SIS

de

nt
[CEI 03] [CEI 00], application a
de
S
procédés [KNE 02], Partie des
bS

me

t la

ils

une

ant,

re
la

de
5Si
ne
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4. Méthodologie d'évaluation des systemes instrumess de
sécurité a intelligence distribuée

4.1. Modélisation fonctionnelle et dysfonctionnelle

La modélisation de systemes en vue d'une analysestdeté de fonctionnement doit
comprendre tant la modélisation fonctionnelle gaemodélisation dysfonctionnelle. La
modélisation fonctionnelle est subordonnée a uaéyse fonctionnelle du systéme qui utilise
ces fonctions ainsi que leur organisation hiérgudi tandis que la modélisation
dysfonctionnelle se rapporte généralement aux &spkcla sdreté de fonctionnement des
systémes, celle-ci (Annexe 1) étant souvent définieme étant la science des défaillances.
La modélisation fonctionnelle et dysfonctionnelle mour objectif I'évaluation des
performances en fonctionnement normal et en fonogment anormal.

A lissue des travaux précédents [MKH 06a] [MKH 8k modélisation et I'analyse de la
shreté de fonctionnement d’instruments intelligents été élaborées avec un objectif
d’améliorer les compréhensions du modéle de SAlBs ltechniques de modélisation
statiques permettent une validation du modeéle saris compte des aspects temporels. Les
performances globales pour I'évaluation de ce tgee systemes pour des applications
relatives a la sécurité doivent étre déterminées ane approche dynamique de modélisation
tenant compte entre autres du caractére hybride dgpe de systemes. En effet, les systemes
automatisés a intelligence distribuée (SAID) soes dystemes hybridedisposant d'une
dynamique continue et d’'une dynamique discréte Bééa commande numérique et a
I'existence d’événements discrets (défaillancepadgéements de seuils). Un systéme hybride
est un systeme qui nécessite dans sa descriptmsaen compte de sa dynamique continue
et de sa dynamique discréte. La dynamique contestereprésentée par des variables
continues, la dynamique discrete représente lesgements d’états dus a l'occurrence
d’événements. Ces deux aspects rendent la modghisgtoride indispensable [MED 06].

Les méthodes les plus adaptées a la modélisatianl’ahalyse des systemes dynamiques
hybrides sont les modéles états transitions tedslegigraphes d’états (les graphes de Markov
et les automates) et les approches basées sestsux de Petri [GRI 03] [SCH 04] [VIL 06].

Les méthodes de modélisation peuvent étre classém deux aspects : Il'aspect
dysfonctionnel qui permet de décrire les défailencet les réparations ainsi que le
comportement du systeme en présence de dysfonetioants, I'aspect fonctionnel qui
s’intéresse au comportement des systemes.

La séparation entre ces deux aspects est la pluslgrcause de l'inefficacité des méthodes
classiques de sdreté de fonctionnement conceradidtilité dynamique. Ces deux aspects
doivent étre intégrés dans un méme modele deif@lgih respectant leur interaction [MKH
08b] [MED 06] [SCH 04].

4.1.1. Modélisation de I'aspect fonctionnel

Les automates font partie des moyens de modélisdts systemes a événements discrets et
sont 'un des formalismes états-transitions utdipéur la description de ces systemes.

Le point faible de ce formalisme est I'explosionmtonatoire du nombre d’états du graphe.
Pour éviter ce probléme, dans le cas de la motiélisdes systemes complexes pouvant étre
découpés en sous-systéemes, il est possible derwiopsin modeéle d’automate pour chacun
d’eux et de les composer ensuite pour €laboretdfaate correspondant au systeme global.
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Un autre formalisme trés utilisé dans la modélkisatonctionnelle des systéemes a événements
discrets et dans les études de slreté de fonctimmtedes systemes dynamiques est celui des
réseaux de Petri (Annexe 2). lls sont caractépsésine évolution asynchrone dans laquelle
les transitions des composantes paralleles somtHias les unes apres les autres, et par une
représentation explicite des synchronisations.i®lus extensions des réseaux de Petri ont été
élaborées pour répondre a la modélisation des gmradd spécifiques. L'un des points forts
des réseaux de Petri par rapport aux autres f@measi repose sur des fondements théoriques
qui leur permettent de vérifier les propriétés gales d’'un modele (vivant, sans blocage ou
borné, etc.,) ainsi que I'accessibilité de certamsquages.

4.1.2. Modélisation de I'aspect dysfonctionnel

La méthode des graphes de Markov est utilisée poalyser et évaluer la slreté de
fonctionnement des systemes réparables. La cotistiut’'un graphe de Markov consiste a
identifier les différents états du systeme (dedails ou non défaillants) et a chercher comment
passer d’'un état a un autre lors d'un dysfonctiomem ou d’'une réparation.

Les graphes de Markov souffrent de I'explosion dumhre des états [MED 06], car le
processus de modélisation implique I'énumérationots les états possibles et de toutes les
transitions entre ces états. L'utilisation des aésede Petri stochastiques s’avére une
alternative pour surmonter ce probleme.

Les réseaux de Petri stochastiques [DAV 97] somérals par I'association de durées de
franchissement aléatoires aux transitions. Une neid@ nommeée "réseaux de Petri
stochastiques généralisés" existe permettant a@asprendre en compte les transitions
immeédiates sans délai.

4.1.3. Modélisation fonctionnelle et dysfonctionntd a travers le langage Altarica

Le langage Altarica [GRI 98] a été crée par le lrabmre Bordelais de Recherche
Informatique (LaBRI) ; il permet de décrire a lasfée comportement d’un systéme dans le
cas nominal et en présence de défaillances. C'estangage formel simple, a la fois
hiérarchique et compositionnel. Sa sémantique syisaxe clairement définies lui permettent
d’étre couplé a difféerents outils de fiabilité e dalidation comme Aralia [VIN 04], MocaRP
ou encore denodel-checking

Le développement de modeles Altarica est suppa@téCpcilia OCAS (Outil de Conception
et d’Analyse Systeme) workshop de Dassault Aviation fournit un éditeur graphique de
modeles et un gestionnaire de composants. De pktsoutil integre des fonctions de
simulation interactive et de génération d’arbraléfaillance.

AltaRica est fondé sur la notion d'automate a eonties. Chaque composant du systéme est
appelé nceudnpde). Un nceud posséde un nom, des variables de dpes,tgelles d'état,
internes et non visibles de l'extérieur, et celtks flux qui représentent l'interface du
composant avec son environnement. Les valeurs pren@nt ces variables expriment leur
état de fonctionnement. Des transitions de la fofigerde, événement, mise a jodécrivent

les changements d'états sous l'effet d'événemsauitsnt certaines conditions, et avec des
conséquences sur la valeur des variables d'état.
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Composant
Assertion:
Etat= Sortie = true
Nominal
. Transition : Transition : .
Flux Entrée Evt_Rep/[con Evt_Def/[cond Flux Sortie
dition] ition] >
Etat=
panne Assertion:

Sortie = false

Figure 3.6 : Représentation d’un composant sousdal’'un automate

Les flux de sortie sont évalués en fonction deat'é@ctuel, et éventuellement en fonction des
flux d’entrée par des assertions.

Les transitions définissent le passage d’'un étah autre. Une transition est franchie sur
occurrence d'un événement et éventuellement entifotnae conditions portant sur les
valeurs des flux d’entrée.

Ces concepts sont illustrés par I'exemple suivaetcomposantresur e_p a une variable
d’entrée nommeéen p qui indique la présence d’'une grandeur a I'enthéeomposant et une
variable de sortienll qui indique la présence d’une mesure en sortiezdreble état indique
I'état du composant, sa valeur est égaleoani nal lorsqu’aucune défaillance ne s’est
produite et ahs lorsque le composant ne peut plus transmettre esura. L’événement
panne décrit une défaillance qui fait passer le compbsians I'étaths. La transition
associée a cet événement ne peut se déclencher lgueomposant est dans I'état nominal.
L’assertion signifie que la valeur de la mesureenie est égale a la valeur de la grandeur en
entrée si le composant est dans I'état nominahensl n’y a pas de mesure en sortie.
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node nesure_p
state
etat :{nom nal, hs} ;
fl ow
mp : bool : in
mL : bool : out;
event
panne;
trans
et at =nom nal | - panne- >et at : =hs;
assert
i f (etat=nomnal)& ml= true then mp=true
el se m p=fal se;
init
et at: =nom nal ;
edon

Figure 3.7 : Description de modélisation en codarida

Dans un modele de systéme, les instances de notadc@lsont interconnectées par des
assertions qui relient les flux d’entrée d'un cosgu avec les flux de sortie d’autres
composants.

Le langage Altarica permet de décrire les compaetem fonctionnel/dysfonctionnel de
composants dans un formalisme a états/transititinsoffre la possibilité de décrire

formellement des comportements [MKH 07]. Sa faibdesst qu’il n’'integre pas la notion de
temps et la description de comportements dynamiques

4.2. Analyse fonctionnelle et dysfonctionnelle
4.2.1. Analyse fonctionnelle

Une analyse fonctionnelle, en général, précedeétunde de slOreté de fonctionnement. Une
premiere analyse fonctionnelle permet de définecaprécision les limites matérielles du
systeme étudié, les différentes fonctions et oraitréalisées par le systeme ainsi que les
diverses configurations d’exploitation. L’analysmétionnelle interne permet de réaliser une
décomposition arborescente et hiérarchique du mgsteén éléments matériels et/ou
fonctionnels. Elle décrit également des fonctioassdle systéme.

4.2.1.1. La simulation

La simulation est une solution pour mener une W@tion formelle des systémes. Cette
approche a pour avantage de pouvoir traiter deeregs hybrides incorporant les aspects
discrets et continus. Les performances temporealessystémes modélisés peuvent étre
mesurées. Cette approche ne garantit pas I'abs#eoeurs dans le modéle établi et ne
permet pas de considérer toutes les évolutions.
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4.2.1.2. Le Model Checking

La vérification de modéle ou leribdel checking[SCH 99] est une technique de vérification
formelle qui est développée afin de permettre uinifigation automatique et exhaustive de
systemes. Elle s’applique a une large classe d&msgs : protocoles de communication,
réseaux téléphoniques, industrie manufacturiestesyes embarqués, etc.

Cette technique est basée sur une description siésg sous forme d’'un automate. La
génération consiste a générer des états possiie@miner tous ces états, et d’identifier

,,,,,,

La modélisation du systéme est basée sur des fiemed a états/transitions (réseaux de Petri,
Altarica...), et les propriétés sont exprimées adBade formules de logique temporelle
(LTL...).

4.2.2. Analyse dysfonctionnelle

Les études de sécurité des systemes sont souvsgi@shsur une analyse qualitative ayant pour
objectif la détermination des scénarios aboutissatibccurrence de I'état redouté, suivie
d’'une analyse quantitative pour estimer la prolighile leur apparition.

4.2.2.1. Limites des méthodes classiques

Les méthodes classiques de la sdreté de foncticemernomme celles présentées dans
'annexe 1 sont statiques. Ces méthodes baséda kgique booléenne pour représenter le
systéme étudié sont adaptées a des systémes aucatifin statique, c’est-a-dire des

systemes dont les relations fonctionnelles entresleomposants restent figées.

Dans le cadre de nos travaux, la prise en compigpdtts dynamiques dans les systemes est
essentielle. Cet aspect n'est pas pris en comptdepaméthodes classiques de sdreté de
fonctionnement ce qui les rend inappropriées paurtype de systémes. Par exemple la
méthode des Arbres de Défaillance ne tient pas tonae l'ordre d'apparition des
événements dans un scénario. En effet, une séqukéeénements peut conduire a un
événement redouté alors que les mémes événemeaisdsesant dans un ordre différent ou a
des dates différentes peuvent I'éviter. Le temgmisint deux événements n’est pas pris en
compte dans la méthode des Arbres de Défaillarse;elconfigurations ne peuvent donc pas
étre représentées. Les défaillances temporairesoné pas non plus prises en compte.
Plusieurs extensions des méthodes classiques @riréposées afin d'élargir leurs champ
d’application.

A titre d’exemple, le caractere intermittent desfad@nces relatives a un réseau de

communication les rendent difficilement modélisabpar ce type de méthodes. En effet, il

n'est pas facile d’intégrer la défaillance de traission d'un réseau dans une étude

[BAR 03]. L'autre probleme réside dans le fait de® défaillances du réseau ne se produisent
pas de la méme facon et un événement peut étledtta un scénario et ne le pas I'étre

pendant un autre scénario.

Ces méthodes restent combinatoires et incapablgweatalre en compte les changements
d’états et les reconfigurations dans les scénagidsutés.
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4.2.2.2 Simulation de Monte Carlo

La simulation de Monte Carlo est une méthode nujnéribasée sur le tirage de nombres
aléatoire [KER 02]. Elle permet d’estimer I'espéarammathématique d’une variable aléatoire

qui est une fonction de plusieurs parametres. fidlenet également d’estimer toute quantité,
déterministe ou stochastique, dont la valeur atpel &#ssociée a I'espérance mathématique
d’'une variable aléatoire qui n’est pas directenligat a la physique du probleme étudié. Le

principe consiste a étudier I'évolution d'un syséran simulant un modéle générique

représentant le comportement du systéme au coumssdénario (ou histoire).

La quantification de la grandeur recherchée (figbibu probabilité d’apparition d'un
événement redouté) est basée sur I'étude d'unimertambre de scénarios différents,
permettant d’extraire des résultats statistiques.

L’avantage de ce type d’approche est I'insensépiar rapport a la complexité et la taille des
systémes modélisés [SCH 04].

Le temps de calcul reste un inconvénient pour eeéithode. En effet, dans le cas de modeles
régis par des événements rares (cas typique ddsadioms sécuritaires), la durée d'une
histoire peut étre excessivement longue et de yphusombre non négligeable d’histoires est
demandé pour voir apparaitre I'événement redouténdnbreuses techniques d’accélération
de la simulation permettent de réduire ces tempsatbell. Elles sont basées sur la diminution
de la complexité du modele ou par la réduction donlore de scénarios a simuler favorisant
ainsi I'apparition des événements rares [GAR 98].

4.3. Description de la méthodologie

La méthodologie utilisée pour I'étude des systémsrumentés de sécurité a intelligence
distribuée (SISID) repose sur la structurationaetriodélisation de ces systemes afin d’en
faire la vérification et I'analyse au moyen de sésede Petri stochastiques pour exploiter les
modéles.

La méthodologie s’appuie sur une structuration an@rique et modulaire. Elle permet
d’obtenir une architecture détaillée en termesals-systemes de base et de leurs interactions
a partir de la vue systémique. Cette structurasiapplique a la fois aux fonctionnalités de
mesure, de traitement, d’actionnement et aux méoas de communication.

Les Réseau de Petri stochastiques présentent égalémtérét d'étre connu des spécialistes
de la slreté de fonctionnement et de pouvoir paisé@guent servir non seulement pour

modéliser I'aspect fonctionnel mais également phuauer les performances de la s(reté de
fonctionnement, ces raisons ont guidé notre chas.capteurs et actionneurs (intelligents ou
non), les unités de traitement et autres foncti@smoyens de communication, le processus
lui-méme peuvent étre formalisés de la sorte, avepoint de vue a la fois continu et discret,

en fonction des nécessités.

Les réseaux de Petri stochastiques assurent amisgouvoir de synchronisation et de
parallélisme. Ce qui rejoint les caractéristiques systemes comportant un réseau de
communication. Pour la représentation formelle dongortement de ceux-ci, il doit y avoir
un pouvoir d’expression relatif aux aspects de Ifgdisme et de synchronisation en plus du
pouvoir d'analyses qualitative et quantitative [JOB]. Les dépendances stochastiques qui
peuvent résulter des communications entre lesrdiffé6 composants du systeme sont aussi
prises en compte par les réseaux de Petri stoghastpuisqu’ils y sont bien adaptés par la
construction de modeles d’évaluation de la sOretfodctionnement [MAL 94].
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La modélisation est traitée sous la forme d'uner@gpe stochastique utilisant les SAN
(Stochastic Activity NetwoykLes SAN sont un formalisme de modélisation mns®t sont
une extension des réseaux de Petri stochastique¥ [84]. Le haut niveau de constructions
de modeles est offert par les “portes d'entréetegt‘portes de sortie” qui permettent des
commandes spécifigues dans I'exécution du réseaqeratettent aussi des constructions
hiérarchiques pour le modéle. Les modéles compesdisbasés sur des sous-modeles plus
simples qui peuvent étre développés indépendammienbints a d'autres sous-modeles.
L’outil utilisé pour les SAN est Mdbius [DEA 02].

Dans cette méthodologie, parallelement aux modefesctionnels, les modeles
dysfonctionnels sont développés en méme temps prnim@ant les différents modes de
défaillances relatifs aux différents composants.nshi les modeles fonctionnels et
dysfonctionnels seront intégrés dans un seul modele

La jonction des différents composants permet lasttantion de tous les sous-modeéles et
constitue I'étape ultime de la modélisation.

L’étape suivante consiste a spécifier les critéfégaluation de la sdreté de fonctionnement.
Les performances de sécurité ou de disponibiképsiment par la probabilité de se trouver
dans un état dangereux (PFD) ou dans un état demempestif (PFS). Cette quantification
est rendue possible par la connaissance du tawéfdélance, du taux de couverture de
chaque composant, ainsi que de l'architecture sh@se.

Les modeles sont ensuite analysés par simulatidviashee Carlo.

Pour I'évaluation des paramétres de sdreté de ilomement choisis, nous poserons les
hypotheses de calcul suivantes

v’ toutes les liaisons (hors réseau de communicasiomt) supposées présenter une s(reté
infinie (probabilité de défaillance nulle),

v’ les taux de défaillance des éléments constitudiés boucles sont supposés constants
et connus (on étudiera le systéme dans sa phasatdeté), les lois de probabilités
sont exponentielles,

v lintervalle de test de la boucle est choisi ddesque le SIL reste constant sur toute la
durée de vie,

v' la corrélation entre les modules des sous-systéeseéssupposée nulle (pas de
défaillance de cause commune). Cette hypothesésemie une restriction car il existe
toujours des conditions qui peuvent provoquer f@aitlénce simultanée de plusieurs
composants,

v' une défaillance dangereuse se traduit par une ebsda réaction du systéeme
instrumenté de sécurité a intelligence distribuée,

v' une défaillance slre se traduit par la mise daespasition de repli du SISID ou par
une exécution intempestive de la fonction de sé&uri

5. Modeles de base des constituants des SISID

L’approche que nous proposons consiste a élabararadele de base en réseaux de Petri sur
lequel s’appuiera l'analyse quantitative qui petmaetde déterminer les performances en

terme de sécurité des systéemes instrumentés detéé&rintelligence distribuée (SISID). Le
modele est composé d'une partie fonctionnelle $ipétile comportement du systéme et
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d’'une partie dysfonctionnelle dans laquelle estésgntée I'occurrence de défaillances qui
peuvent affecter le systeme et le mettre en étpadae.

L’architecture fonctionnelle est indépendante dechitecture matérielle. Les composants de
I'architecture matérielle susceptibles de tomberpamne sont le capteur, 'automate et
I'actionneur.

L’interaction entre la partie fonctionnelle et larfe dysfonctionnelle est ensuite incorporée
pour traduire le comportement global du systemprésence de défaillances.

Le formalisme des réseaux de Petri se préte bienndodélisation comportementale de ce
type de systeme. Ce formalisme offre la possibidiigtégrer les défaillances, support d’'une
analyse quantitative.

5.1. Modéle d'un capteur défaillant

Dans le modéle d’'un capteur défaillant a base slear¢ de Petri stochastique, le changement
d’état d'un état de fonctionnement normal a un édeapanne est assujetti au franchissement
d’'une transition stochastique. Par hypothese, dssilditions de loi exponentielle sont
associées aux transitions stochastiques.

L’interaction entre le modele fonctionnel et le mata dysfonctionnel est régie par des
transitions immédiates).

Un modele de capteur défaillant est présenté amdi@.8. Dans ce modele, la place P1
représente l'opération effectuée par le capteursgmeepar exemple). L'état du capteur est
représenté par les places OK et KO représentapécggement I'état de marche et I'état de
panne. La partie fonctionnelle est décrite paplases P1, P2 et la transition T1. Les actions
et opérations qui y sont associées sont relativespécificités du capteur.

La place D représente un danger potentiel, cetteepést marquée s'’il y a occurrence de la
défaillance par franchissement de la transitioohsietique. A ce moment, on retire le jeton de
la partie fonctionnelle et le marquage simultang mlaces OK et P1 permet le franchissement
de la transition immédiate et le capteur se tralawgs un état de dysfonctionnement.

Sur cet exemple simple, I'étude de performancecamant la slreté de fonctionnement
consiste en une mesure quantitative de la prob&llétre a un instant t dans la place D
[SCH 04].
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A
P1

T1
e 6

Figure 3.8 : Modele d’un capteur défaillant

5.2. Modélisation du systeme complet

Le modéle complet est traité dans un premier tesgps redondance et sans introduction
d’intelligence dans les dispositifs de terrain spimt le capteur et I'actionneur.

Dans ce modele, deux parties sont bien distingudégspartie fonctionnelle et la partie
dysfonctionnelle. Le réseau de Petri composé daeplP1, P2, P3, P4, P5, P6 et P7 modélise
I'architecture fonctionnelle de l'automate. A cekges, sont associées des actions ou
opérations non décrites ici. Des événements s@OCES aux transitions T1, T2, T3, T4, T5,
T6 et T7 dont les franchissements permettent aration de passer d’'une opération a une
autre.

La place OK représente I'état de marche de I'autenize franchissement de la transition T8
traduit 'occurrence d’'une défaillance non détectéette transition est associée a un taux de
défaillanceiq relatif a 'automate. Le marquage de la place &fdfest de I'automate)
valide la transition immédiate et les défaillansespartagent en défaillances détectées par le
test de diagnostic ou non détectées et ceci suiwvatdux de couverture de diagnostic CD. Le
marquage de la place P9 est synonyme de la situd¢idautomate dans un état sdr qu’il peut
quitter aprés restauration a laquelle on attribne durée déterministe appelée durée de
restauration.
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____________________________________________________________________________________

Modélisation dysfonctionnelle

Figure 3.9 : Modélisation fonctionnelle/dysfonctimtie de I'automate

Sur une défaillance de 'automate, la marque deaésle Petri relatif a la partie fonctionnelle
est récupérée afin de bloquer son évolution etetonjest mis dans la place P11 (Danger)
pour traduire un état de panne de l'automate. ltenjedoit étre retirer de la partie
fonctionnelle la ou il se trouve si la place P10rearquée. Un mécanisme de récupération de
jeton est effectué sur toutes les places de léedarictionnelle.

Dans la figure 3.9, la partie fonctionnelle estrdécpar I'ensemble des places et des
transitions allant de P1 a P7 respectivement da TZ. La présence du jeton dans la partie
gauche reflete le bon fonctionnement de l'autometteout dysfonctionnement entraine

systématiquement un marquage nul dans toutes &&eplde cette partie. Cycliquement,

'automate réalise ses propres autotests ainsdgaeautotests du capteur et de I'actionneur.
La présence d’un jeton dans les places P3, P4 aufbise I'autotest de I'un des dispositifs

précités selon une politique de test gérée pardraate lui méme.

La politique de test est décrite par le réseaadiglre 3.10. Dans cette figure, trois places Tc
(test capteur), Tv (test actionneur) et Ta (tesbraate) sont ajoutées au modele fonctionnel.
La présence d’'un jeton dans I'une de ces placdsitrbentité qui subit le test de diagnostic
de la part de l'automate qui dispose d'une gestientralisée des autotests des différents
dispositifs avec des taux de couverture de diagnpstpres a chaque dispositif.

Dans cet exemple, le jeton se trouve initialememsda place Tc relative au test du capteur.
Ensuite le jeton est récupéré par la place P1 &bsee de nouveau dans la place P2 apres
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franchissement de la transition déterministe Tin(perisation) et récupéré par la place Tv
(test actionneur). Apres franchissement de la ifi@nsT 3, cette fois-ci, c’est la place Ta (test
automate) qui récupere le jeton et cycliquemerduatant les périodes synchronisées par la
temporisation, tous les dispositifs peuvent étséeteet le cycle peut recommencer a nouveau.

Figure 3.10 : Politique de test de I'automate

Les modeles du capteur et de I'actionneur sonttigees. Les transitions stochastiques
traduisent I'occurrence de défaillances dans leodaslles sont franchies.

Le modele du capteur est donné dans la figure 3.11.

La place Tc attend un ordre de test qui provient’a#omate, le capteur dans I'état de
marche OK passe dans I'état de défaillances nattiits DND et suite a la présence de jeton
dans la place Tc qui est une place partagée avewmtele de 'automate, les défaillances
seront non détectées ou révélées avec un tauxudertore de diagnostic DC compris entre 0
et 100%. Une restauration du systeme est possitdgque la place Sur est marquée reflétant
ainsi le mode de défaillances sOres du capteui.&vec une durée de restauration SD.
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Tc

Danger

Figure 3.11 : Modéle du capteur.

5.3. Prise en compte de la redondance de quelquaspbsitifs

Dans ce modele, la redondance de dispositifs darigicapteurs et actionneurs) est réalisée a
des fins de tolérance aux fautes et pour 'amdimmades indicateurs de performances de la
s(reté de fonctionnement.

Il s’agit d'utiliser une redondance matérielle wetide type 1o02. Les deux capteurs
fonctionnent simultanément et la défaillance den lméne vers un état dégradé. Les deux
actionneurs aussi sont tous les deux préts a €tienaés et toute défaillance de I'un
n'entraine pas forcément la défaillance du systdBien entendu, il s'agit de défaillances
dangereuses, par contre toute défaillance sUraipatforcément I'arrét du systeme.

La figure 3.12 illustre le modéle d’'un capteur auee redondance active 1002 :
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DND
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Ok 262 502 1O
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Figure 3.12 : Capteur avec redondance active 1002

Il faut noter que les places Tcl et Tc2 ne sontigestiques. En effet, le modéle fonctionnel
de l'automate va subir quelques changements afiprdedre en compte les autotests du
second capteur et du second actionneur.

5.4. Modéle d'un instrument intelligent

Dans ce modele, contrairement au modeéle classigsi@utotests sont gérés localement et les
différentes fonctionnalités sont traitées. Le medemprend une partie fonctionnelle et une
partie dysfonctionnelle. La partie fonctionnelle cdé les opérations effectuées par
I'instrument lorsqu’il est dans un état normal tisnglie la partie dysfonctionnelle construite a
I'aide de réseaux de Petri stochastiques représistaléfaillances et permet d’effectuer les
mesures de performance relatives a la slreté @édonement.
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______________________________________

i Modélisation dysfonctionnelle

Figure 3.13 : Modéle d’un instrument intelligent

La partie fonctionnelle représente I'ensemble desctionnalités de [Iarchitecture
fonctionnelle d’un instrument intelligent a I'exdem de la configuration. En effet, celle-ci ne
peut étre autorisée dans un contexte sécuritairRM4] puisque les informations qui
concernent les paramétres et les réglages soesfige

Les transitions de la partie fonctionnelle ne quag stochastiques puisque I'évolution est liée
a des phénomenes déterministes. La dynamique tdepaetie est beaucoup plus rapide que la
dynamique des défaillances. Les opérations assoaieplaces ne sont pas détaillées et elles
couvrent les fonctionnalités propres de [linstrumémelligent. L’interaction entre les
modéles fonctionnel et dysfonctionnel est repré&seatl’aide de transitions immédiates.

Selon la nature du dispositif, les fonctionnalit@st différer. Les places allant de P3 a P6
vont décrire soit un capteur intelligent ou un @atieur intelligent.

Le modele présenté en figure 3.13 est un modelérggre dans lequel le marquage n’est pas
autorisé non plus dans la partie fonctionnelle doign dysfonctionnement a lieu dans
I'instrument concerné.

Notons que pour le modeéle décrit auparavant (fi@ui8), le niveau d’intelligence incorporé
dans les difféerents dispositifs est le niveau 2, (chapitre 1). En effet, les procédures
d’autotests et de diagnostic délocalisées au nidesucapteurs et actionneurs procurent de
I'intelligence a ces dispositifs mais pas dansdes le plus large (niveau 3). Dans le chapitre
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4, la contribution de ce niveau d’intelligence aisds du niveau de sécurité sera élucidée
guantitativement.

Le niveau d’intelligence le plus élevé (niveau 3pdes notre classification requiert une

coopération au niveau systeme entre les différ@isfgositifs de sécurité. Autres l'autotest et

le diagnostic embarqué, des procédures de validatiprise de décision sont implantées en
vue de l'amélioration de la sdreté de fonctionnemdun systeme global. Le diagnostic

distribué peut étre aussi employé dans le cas mydme dispose d’architecture répartie
favorisant le dialogue et I'échange d’informati@mgre les différents éléments de sécurité. Un
exemple dans le chapitre 4 met en évidence quelippests de ce niveau d’intelligence.

6. Conclusion

La notion de sécurité intelligente est sujette aivéue, et il ne suffit pas de disposer de
moyens de calculs aussi sophistiqués dans les ditigpoqui constituent les systemes
instrumentés de sécurité pour qualifier ces systedeg’smart SIS. Encore faut-il que ces
dispositifs s’accréditent de fonctionnalités intnées aux instruments intelligents.

A notre sens, l'intelligence se matérialise paxibeence de moyens de communication et de
pouvoir d’octroi d’une crédibilité accrue aux infieations au niveau des dispositifs de terrain
qui se trouvent au plus prés des processus physéilks disposent d’'une certaine autonomie
de gestion.

L'incorporation de l'intelligence dans les SIS mémes cette sécurité intelligence manifestée
par des SISID fystemes Instrumentés de Sécurité a Intelligenctriliég dont la
méthodologie d’évaluation est proposée a la ficrelehapitre. Cette méthodologie est basée
essentiellement sur une structuration hiérarchiguenodulaire. En effet un ensemble de
modeles est présenté afin d’illustrer I'approchiésée. Ces modeles peuvent étre imbriqués
pour décrire convenablement les systémes modéliaégrification et I'analyse sont traitées

par les réseaux de Petri stochastiques.

L’approche que nous proposons consiste a élaboger rdodéles en réseaux de Petri
stochastiques composés de partie fonctionnelleifsggréde comportement des dispositifs et
de partie dysfonctionnelle formalisant l'occurrenae défaillances de composants
susceptibles de tomber en panne. Cette derniete gmrmet d’effectuer les mesures de
performances en termes de sécurité. Les deux padi@ ensuite intégrées pour reproduire le
comportement global du systeme en présence ddlaécais.

Les réseaux de Petri stochastiques sont tres hWam@g pour répondre a nos besoins de
modélisation. Le franchissement d’'une transitionclsastique permet de représenter le
changement de I'état d'un dispositif vers un étatd#faillance. Nous supposons que les
transitions stochastiques sont associées a debdiigtns de loi exponentielle.

L'utilisation du formalisme basé sur les réseauPdéi permet I'inclusion de fonctionnalités
de linstrument intelligent dans la partie fonctietie de celui-ci a I'exception de la
fonctionnalité configuration. L’intégration de cénctionnalités donne de l'autonomie de
gestion locale, et par l'interaction avec la padysfonctionnelle, elle va avoir de l'influence
sur les performances en sécurité.
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Mise en oceuvre de I'évaluation
de la sidreté de fonctionnement
des SISID

1. Introduction

Dans ce chapitre, la modélisation et I'évaluati@s gperformances relatives a la sireté de
fonctionnement sont traitées avec des structurasdipgposent d’intelligence dans les
instruments composant les SIS. Dans un premiergengus proposons a titre de référence
I'étude d’un systeme sans intelligence.

La méthodologie pour I'évaluation de la slretéalecfionnement des systemes instrumentés
de sécurité a intelligence distribuée est mise eweea travers la modélisation d’'un systéme
SIS sans redondance auquel nous introduisons desanrents intelligents et un réseau de
communication. Une autre application concerne uangie de procédé constitué d'un
réservoir sous pression contenant un liquide infleafle volatil avec I'instrumentation
associée. Les systemes de sécurité concernésexontjui obéissent aux directives décrites
au chapitre 2 concernant les systemes instrumelgésecurité qui ne peuvent d’aprés la
norme de sécurité CEl 61508 étre critiques en dfisant eux mémes des dangers potentiels
aux processus concernés par la sécurité. Ce sout digs systéemes qui réagissent a des
demandes d’activation de la fonction de sécuriite sudes situations dangereuses induites
par le procédé de fabrication.

Les taux de défaillance pour chague composantssguoses connus a priori, les évaluations
vont concerner les interactions entre les difféyaadmposants du systeme. L’estimation du
taux de défaillance global du systeme est assuaedapdétermination des performances en
Sécurité et en se basant entre autres sur lesdewdeéfaillances individuels des différents

composants. Les métriques utilisées pour I'évadnmatie la slreté de fonctionnement des
SISID se rapportent aux deux modes de défaillamiEs par la norme: le mode de

défaillance dangereux et le mode de défaillanceéenrité.
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2. Approche de modélisation avec les réseaux daate
stochastiques (SAN) et simulation de Monte Carlo

L’introduction de différentes variantes de réseam M[etri vise I'amélioration de la
compréhension des modeles et 'augmentation dugiode modélisation. C’est ainsi que ces
réseaux de Petri ont évolué progressivement etepitssextensions ont été présentées pour
répondre a des besoins spécifiques.

Parmi ces extensions, nous pouvons citer les resdauPetri stochastiques généralisés
(RAPSG). Ce type de réseaux associe des transitiomgdiates en plus des transitions
temporisées. Une autre extension des RdP soi8ttehastic Activity NetworSANs) qui
ont été introduits par [MOV 84]. Ce formalisme ded#lisation puissant est une extension
des réseaux de Petri stochastiques; il disposerd#idns de validation des transitions et de
fonctions permettant le changement de marquage épféanchissement des transitions. Ceci
se fait a travers des portes d’entrées et desgpdetsorties.

2.1. Réseaux d’activités stochastiques

Les SAN (Stochastic Activity Network) sont une gexidation des réseaux de Petri
stochastiques [MOV 84]. Les modeles offrent la ok de la concurrence, tolérance aux
fautes et la représentation d'états dégradés dansimple modéle. Les SAN sont plus
flexibles que beaucoup d'autres extensions de Ralestque les SPN et les GSPN
(respectivement, les réseaux de Petri stochastigudes réseaux de Petri stochastiques
généralisés) [AZG 05]. Leur flexibilité est mantis par leur conservation de toutes les
capacités de modélisation des réseaux de Petrhastigues par le biais d’activités
stochastiques et les avantages des réseaux dedetés par les structures associées a des
places spécifiques appeléextended placés

La structure des SAN est composée de places, despdientréelfput Gateg, de portes de
sorties Qutput Gate} et d’activités. Les activités sont similaires dransitions pour les RdP.
Elles sont de deux types : temporisées ou instaatanLes activités temporelleinied'
représentent les actions du systeme modeélisé dahirEe a un impact sur la performance du
systeme. Les activités instantanéésstantaneous Activityreprésentent les activités du
systeme dont I'occurrence est immeédiate. Les padtestrée et de sortie contrblent la
validation des activités et assurent des comparsismu tests (portes d'entrée) et des
affectations (portes de sorties). Ces portent tsfamt aussi le marquage lorsque l'activité est
achevée.

Une porte d’entrée dispose d’'une sortie uniqueeepldsieurs entrées en quantité limitée.
Elle représente un lien entre ces places et I'i¢tiinique liée a la sortie de la porte.

Une porte de sortie dispose d’'une entrée uniqde petusieurs sorties en quantité limitée. Elle
caractérise le lien entre une activité unique eardrat les places en aval de la porte.

Les modéles SAN sont utilisés pour I'évaluatiornsgistémes appartenant a un large domaine
et ils sont supportés par des outils de modélisatts que UltraSAN [SAN 95] et Mdbius
[DEA 02].

Un des objectifs des SAN concerne [|'évaluation gesformances et de la sdreté de
fonctionnement. L’évaluation de ces performanceslalesireté de fonctionnement est
effectuée par la définition d’'un ensemble de mesdens le modéle.
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Le développement de nos modeles est réalisé patil I6bius qui est un support pour
I'utilisation des SAN. Cet outil a montré sa puissa pour la modélisation et I'évaluation de
la sdreté de fonctionnement de systemes a événgmisntets [AZG 05] [TAI 04], ceci a été
concrétisé dans les travaux qui concernent lalifi@ldes systemes commandés en réseau en
présence de fautes transitoires menés par [GHO 08].

2.2. La modélisation par 'outil Mébius

Le choix de cet outil a été motivé par le pouvoaxgression facilitant ainsi la modélisation,
sa conception hiérarchique qui permet la réutibsatle différents composants placés dans
une bibliothéque et sa disposition de fonctionsrémmpense qui permettent d’élaborer
I'évaluation des parametres.

Mobius est un outil qui permet de modéliser le cortement des systemes complexes. La
premiere version est apparue en 2001 comme succedse l'outil populaire et réussi
d'UltraSAN. Bien que Mobius ait été a l'origine dbdppé pour étudier la fiabilité, la
disponibilité, et la performance des systemes métiques et systemes liés par un réseau, son
utilisation a augmenté rapidement. Il est mainteremployé pour une large gamme de
systemes a événement discret.

La large gamme de l'utilisation est rendue posghleaison de la flexibilité et de la puissance
de l'outil Mébius. Ces qualités sont le fruit densappui des formalismes multiples de
modélisation a niveau élevé (réseaux de Petriearble défaillances) et des techniques
multiples de solutions permettant d’obtenir desnestions sur les variables recherchées

(solutions numériques exactes ou solutions parlaion).

L’outil MObius est congu pour l'utilisation des ezsix de Petri stochastiques généralisés mais
aussi dans le cas des réseaux de Petri colord$npaxduction des structures permettant la
prise en compte des jetons colorés. Cet outil &st btructuré et permet la modélisation
hiérarchique et l'utilisation des entiers et deslgédans la composition des jetons. La
programmation se fait en C++.

La solution calculée pour une variable de récompsatappelle un résultat. Puisque la variable
de récompense est une variable aléatoire, le atsest exprimé comme la caractéristique
d'une variable aléatoire. Ceci peut étre, par exeni@ moyenne ou la variance. Le résultat
peut également étre l'intervalle de confiance.

Les résultats estimant les variables recherchéegepée étre donnés par un calcul numérique
exact ou bien par simulation. Cette derniere afiség pour tous les modéles congcus dans
Mobius.

De plus,Mo6bius est un outil particulierement adapté aux simufetgide Monte Carlo sur la
base d’'une simulation a événements discrets.

2.3. Simulation de Monte Carlo

Lorsque les activités disposent de lois de proliébihvec des taux de transitions qui ne sont
pas constants, une solution de simulation peutcittenue généralement et remplace ainsi la
solution analytique qui reste restrictive aux cades taux de transitions sont constants.

La simulation de Monte Carlo se place comme urerrative dans les cas ou des solutions
analytiques ne sont pas réalisables. Le couplageitie simulation de Monte Carlo avec les
réseaux de Petri offre de la souplesse d’utilisatibun grand pouvoir de modélisation.
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D’'une maniére générale, une simulation de MontdoCemnsiste a construire un modéle
représentatif du comportement du systeme et a serdhgvolution de ce dernier, a partir d’'un
grand nombre d‘expériences. A chaque expériencepieportement du modéle simulé est
différent ; ces différences sont explicitement diée la nature stochastique des processus
relatifs a chaque entité du systeme.

On simule ainsi le comportement fonctionnel et dgsfionnel du systéme en suivant son
évolution sur une durée préfixée T qui constituega®n appelle une histoire (expérience).
On réitere un grand nombre de fois N une telleohisten partant chaque fois des mémes
conditions initiales et en conservant en mémoisediennées numériqgues obtenues (présence
ou absence de jeton(s) dans telle ou telle placéu terme de ces N histoires, on exploite
d’'une maniére statistique I'ensemble des donnéasradées pour déterminer les estimations
désirées.

La quantification des probabilités cherchées esedasur I'étude de plusieurs scénarios
différents qui permettent d’avoir au final des fess statistiques.

L’estimation de la probabilité d’un événement dargg peut étre effectuée par I'utilisation
d’'un estimateur binaire associé a cette probaljliiepermet une incrémentation d’une unité
d’'un compteur pour chaque histoire. L’estimationla@erobabilité est déduite par le rapport
entre le nombre d’histoires ou il y a occurrencd’@enement dangereux et le nombre total
des histoires [LAB 02].

Dans le cadre de la détermination des performaecderme de sécurité pour des systemes
instrumentés de sécurité, la procédure suivie dmrssmulation consiste a obtenir dans un
premier temps pour chaque expérience réalisee sandrle de valeurs caractérisant les
paramétres de défaillances dangereuses et défadiaiires. Dans un second temps, la valeur
moyenne de chacun de ces parametres pour I'ensetedlbistoires est estimée. Le nombre
d’expériences doit étre suffisamment grand pouremibtdes résultats d'un niveau de
confiance acceptable.

3. Modele d’'un SIS classique a architecture 100l
3.1. Architecture 1001 d’'un SIS

Cette architecture comprend un seul canal et dargeul chemin matériel que peut parcourir
un signal dans la chaine de traitement d’'une demand

Généralement, pour une architectiteoN, le premier chiffre désigne le nombre d’éléments
qgue I'on doit avoir en état de marche pour queytgesne assure la fonction de sécurité et le
second chiffre indique le niveau de redondance [@EI

Dans le cas de l'architecture 1ool, toute défaikadangereuse entraine la défaillance du
systeme. Une défaillance slre se traduit par |& m@ns une position de repli prédéfinie ou
par une exécution intempestive de la fonction dersé.
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Figure 4.1 : Systeme instrumenté de sécurité (Aechire 1001)

3.2. Modéle SAN du SIS

Compte tenu du mode de fonctionnement du canashygpotheses émises dans la norme, un
modéle SAN est congu sans utiliser la hiérarchiesda composition. La figure 4 montre une
description du modele d’'un SIS a architecture 1smis Mobius.

Pour pouvoir assurer son fonctionnement, le SIS@siposé d’ :
- un capteur qui mesure I'état du processus,

- une unité logique qui exécute la fonction de sééu@utomate programmable par
exemple),

- un élément final qui met en ceuvre I'action physigéeessaire pour obtenir un état de
sécurite.
Différentes défaillances peuvent apparaitre sur demposants. Ces défaillances sont
qualifiées par la norme CEI 61511 de deux types :

- défaillances dangereuses, qui ont la potentiakténettre le systéme instrumenté de
sécurité dans un état dangereux ou dans l'impdisSidiexécuter sa fonction,

- défaillances en sécurité, qui n'ont pas la potétéide mettre le systéeme instrumenté
de sécurité dans un état dangereux ou dans l'iniplitgsd’exécuter sa fonction.
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Figure 4.2 : Modéle SAN d’'un SIS a architecturelLoo

Pour ce modele simple, chagque composant (captatomate, actionneur) peut se trouver

dans l'un ou l'autre des deux modes de défaillamqmessibles identifiées auparavant : les

défaillances dangereuses ou les défaillances s@es.modes de défaillances sont bien
entendu décrits dans les normes relatives de $€cifrirefletent l'intérét que portent ces

normes vis-a-vis des performances en sécurité.fteh la considération de ces modes de
défaillances est synonyme de la prise en comptasiescts de la sdreté de fonctionnement.
Quand on sait que la non réaction a une situatemmgereuse se manifeste comme une
indisponibilité de la fonction de sécurité ou uriabilité du systeme de sécurité alors qu’un
déclenchement intempestif affecte automatiquenzedisiponibilité.

Chaque composant dispose d’'un taux de défaillaooestant et les lois de probabilité sont
exponentielles. Les placesp_ok aut_ok etact_okreprésentent le bon fonctionnement des
différents composants du SIS et donc I'état norrh@tat dangereux du SIS est représenté
par la placaelangerqui sera marquée une fois s'il y a présence d’angomage sur I'une des
placesdanger_¢ danger_autou danger_a L’état sar du SIS est représenté par la pface
Cette place sera marquée une fois qu'il y a préselien marquage sur I'une des places
sur_g sur_autousur_a Les transitions instantanédsat6 sont de durées nulles et elles sont
aussitét franchies dés la présence de jetons @angldces en amont de ces transitions. La
probabilité d’exister dans un état dangereux, respmement dans un état sdr, est assujettie a
la présence d’au moins un jeton dans la ptiseger, respectivement dans la plaag.
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3.3. Evaluation des performances du SIS classique

Le SIS modélisé est utilisé pour réaliser une fioncinstrumentée de sécurité (SIF) dans
I'hnypothése de la demande faible.

Les taux de défaillances des composants sont dédaitla table 1 extraite de [GOB 05]
suivante :

Composant Taux de défaillances (pq Pourcentage des défaillandes
heure) sares $%)

Capteur 6.18° 40 %

Unité de Traitement 2.18 70 %

Elément final 9.18° 58.3 %

Table 4.1 : Données relatives aux constituantsi8u S

Le tableau 2 récapitule les différents paraméttdisas pour le traitement de notre modéle.
Ces parametres se rapportent aux taux de défaBadangereuses du capteur, taux de
défaillances dangereuses de I'automate, taux delldétes dangereuses de I'actionneur, taux
de défaillances sdres du capteur, taux de défedmrsires de l'automate et taux de
défaillance sdres de I'actionneur.

Composant Taux de défaillance| Taux de défaillances sOres
dangereusesq) (A9

Capteur 3,6.18 2,4.10°

Unité de Traitement 6.10 1,4.10°

Elément final 3,75.18 5,25.10°

Tableau 4.2 : Taux de défaillances dangereusdses s

On prend pour durée T la valeur de 8760 heurescquiespond a un an. Cette durée
correspond a la période entre deux tests natpar la norme.

Les résultats obtenus seront comparés en regdadndeme.

Les résultats regroupés au tableau 4.3 conceregmrbbabilités de défaillances dangereuses
et en sécurité.
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Méthode Norme SAN (Mébius)| Sim tree
Durée

PFD 4380 5,8473.1G 5,526.1C 5,6796.1C
5000 6,675.1C° 6,4277.1C 6,4571.1C
8760 1,1694.10 1,0851.1¢ 1,1037.10¢
10000 1,335.10" 1,2031.10 1,2497.1¢

PFS 4380 9,4827.1C0 9,0867.1C 9,047.1C
5000 1,0825.10 1,0532.10 1,026.10"
8760 1,8965.10 1,6958.10 1,7275.1¢
10000 2,165.10" 1,9065.10¢ 1,9467.10

Tableau 4.3 : Les différents résultats relatif@aechitecture 1001l

Les résultats qui concernent la norme sont obtgrars!l'utilisation et I'application des
formules préconisées par la CEl 61508 (voir le @u8chapitre 2 pour le cas du systeme
1lool). Certes ces relations sont données sansai@iis ou justifications et elles induisent
plus d’interrogations, voire de critiques, que diusons satisfaisantes [INA 05]. L'objectif
est de vérifier ces formules malgré la simplicige léxemple afin de se faire une opinion
critique sur la norme.

La colonne portant le nom "Sim tree" est relativa &sultats obtenus par l'utilisation d’'un
outil de simulation des arbres de défaillancesmicalélisation et ainsi la simulation nous ont
permis de déterminer les probabilités relativessygsteme 1001 pour différentes durées en
plus d’'une analyse de I'aspect quantitatif par émégation de coupes minimales (la coupe
minimale est la combinaison des événements dedraisginant I'événement redouté).

Le modele du systeme 1lool simulé par Mobius esii ceprésenté en figure 4.2. Dans ce
modele, la détermination des probabilités de défaibs dangereuses et en sécurité passe par
le calcul du nombre de franchissements des transitiqui menent vers les places qui
représentent la PFD et la PFS.

On constate que la norme est conservative, puisgutnne des résultats légerement
pessimistes. La différence qui existe dans cedtadsueprésente I'approximation utilisée par
la norme dans [l'utilisation des eéquations simpdfé En effet, dans I'hypothese des
événements rares relatifs aux systemes de sédastiux de défaillances sont tres faibles de
telle sorte que les lois exponentielles peuvemrt &biproximées a un ordre un a des portions de
droite en négligeant les termes d’ordre supérigLied 00] [GOB 98].
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La figure 3 donne les probabilités de défaillandasgereuses avec des intervalles entre les
deux testdi = 8760 heures.

FPFDit)
|:|12 T T T T T

0.1

0.03

0.06

Probahilite

0.04

0.02

1 1 1 1
0 0.5 1 15 2 25 3
Intervalle entre 2 tests y 1EI4

Figure 4.3 : Probabilité de défaillance dangereisetervalles de tests

La probabilité de défaillance dangereuse PFD(tuegtarametre qui évolue dans le temps, la
détermination de sa valeur moyenne REBur une durée particuliere permet d'avoir un
parametre constant qui reflete en quelque soqeddité du systeme. Cette durée n’est ni tout
a fait un temps de mission ni une durée de vie mphit un intervalle entre deux tests
conseécutifs. Il se peut d’ailleurs que la fonctamsécurité n’ait jamais été sollicitée pendant
cet intervalle. Le systeme qui réalise la fonctilensécurité est considéré comme neuf aprés
ce test. D'ou les performances retrouvées (cf.réigi3) pour le systeme entre deux tests
consécultifs.

La figure précédente est élaborée a partir desthgpes formulées dans le chapitre 3 (voir
paragraphe 8 4.3). Le systéeme instrumenté de $&cast inactif pendant les durées
d’'inspection périodique et pendant l'opération daintenance. La figure 4.3 montre le
passage brutal a zéro du paramétre PFD(t) quifijusies hypothéses. En réalité, certains
systemes industriels restent opérationnels mémedaperies tests périodiques évitant ainsi
I'indisponibilité de la fonction de sécurité pentddexécution de ces tests. La relation qui
donne la probabilité de défaillance sur demanddedéwplus complexe puisque d’autres
parameétres agissent sur cette indisponibilitégeésla durée des tests...[SIG 07]

La valeur moyenne de la probabilité de défailladeegereuse est représentée par la ligne
horizontale dans la figure précédente. Elle esteégaPFDQy,, = 5,661.1C¢. Cette valeur
correspond a un SIL 1 selon le tableau 2.3 du tlagi. Dans notre exemple, avec un
intervalle entre deux tests égal a un an, le niglEa8IL 1 reste garanti alors que si l'intervalle
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entre deux tests devient plus important, le nivesu SIL peut ne plus étre garanti
momentanément et le systeme instrumenté de séoerisera plus conforme aux normes de
sécurité qui n'autorisent pas de niveau de SiLegadiu SIL 1. Il faut donc s’assurer que la
PFD(t) instantanée reste dans les limites du Sjuiseen évitant de dépasser les frontieres de
SILs adjacents. De ce fait, on peut conclure quBHR&,. ne saurait a elle seule pouvoir
décrire le comportement de l'indisponibilité d’'uiS& exécuter une fonction de sécurité. Et
pour que la représentation soit compléte, il fashdre en compte également I'évolution de la
PFD(t) instantanée et s’assurer qu’a tout momegite dndisponibilité reste équivalente au
SIL requis a I'application.

La répartition en pourcentage du niveau de SIL pehtbute la durée entre deux tests est
illustrée dans la figure 4.4 suivante :

Répartition du niveau de SIL

0,90

0,80 -

0,70 -

0,60 -

0,50 -

0,40 -

0,30 -

0,20 -

0,10 -

0,00

SILO SIL1 SIL2 SIL3 SiL4

Figure 4.4 : Répartition du niveau de SIL

Cette figure montre que le SIS qui dispose d’'ureaivde SIL égal a 1 (cf. figure 4.3) passe
9.9% dans la zone correspondante a SIL 0 ou la enorenpeut plus étre appliquée. Le SIS
passe plus d'un mois pendant les tests d’'intenallec un SIL 0. Le SIS demeure dans la
zone SIL 1 pendant 81.5 % et le reste du temp®patti entre les zones correspondantes aux
SIL 2 et au SIL 3. D’ailleurs, lorsqu’un SIS eshc¢a pour un niveau de SIL, il peut disposer
d’un niveau de SIL supérieur mais pas le contréaur la zone qui correspond au niveau de
SIL 4, le SIS passe 0,085 %, ce qui est trés reailg. |l faut noter que les applications
courantes n'atteignent jamais ce niveau de SIL.

Notre systeme consacre la plupart du temps dansni@ SIL 1 et prés de 10% de la mission
en temps en SIL 0, ce qui est loin d'étre négligeeab peut étre dangereux. De plus, si ce
systéme passe aussi plus de 7% de sa missionalansd SIL3, qui correspond a une zone
de risque faible, ces moments passés dans cetéermolompensent pas les risques de se
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trouver en zone SIL 0. Avec le systeme testé pinmanent, quand le seuil d'une mauvaise
zone SIL est empiété, le systeme reste dans oatie jusqu'au prochain test périodique et
cela peut étre pour un long délai lorsque les caapis sont testés tous les 10 ans, par
exemple.

Notons que le passage dans la zone SIL O correspanftanchissement par la PFD(t)
instantanée de la valeur 0,1 (cf. tableau 2.3)sic3edire qu'il faut rester au deca de cette
valeur frontaliéere pour demeurer dans la zone SiLla norme peut étre appliquée. Le
systeme SIS dans le cas ou il atteint un SIL noriccme se trouve sans usage possible dans
une application de sécurité conformément a la norme

Le MTTF pour ce systeme est de 8,83 années. Sédedéfaillances dangereuses sont
considérées pour son élaboration. En effet, iltexasissi le MTTFS [GOB 05] qui est relatif
aux défaillances sares.

4. Evaluation dynamique des Systemes Instrumenté® écurité a
Intelligence Distribuée

4.1. Structure 1001 D

Introduisons tout d’abord la structure 100l D d#aguelle le canal comporte une voie
comme le montre la figure 4.5 :

La détection des défaillances par autodiagnostcdigpositifsa pour objectif d’atteindre la
fiabilité des équipements requise par le niveantégrité des fonctions (de sécurité).

Une défaillance dangereuse se traduit par une ebspatentielle ou avérée, de réaction de la
fonction de sécurité. Une défaillance slre se ttgolar la mise dans une position de repli
prédéfinie du systéme ou par une exécution intetiveesle la fonction de sécurité. La
détection d’'une défaillance, sire ou dangereusé&adeit par une mise en position sdre du
systéme ou une exécution forcée de la fonctiorédergé.

Automate
programmable

Vanne
d’arrét

Dispositif d’autodiagnostic

Figure 4.5 : Schéma de la structure 1001D
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Le diagnostic permet la conversion les défaillandasgereuses détectées en défaillances
sdres [GOB 05].

4.1.1. Modéles des composants

Jain

SUbmodel R submaodel Co Submodel R Submodel

Figure 4.6 : Conception hiérarchique et composities sous-systemes

Dans cette partie, une description globale du neo@AN est illustrée et les modeles de
plusieurs composants du systéme sont présents. ad@elen est concu d’'une maniere
hiérarchique et sa composition est présentée diguliee 4.6.

Cette étape permet l'interconnexion entre les wiffes sous-systemes via des places
partagées.

4.1.1.1. Modéle du capteur
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Figure 4.7 : Modéle du capteur (structure 1001D)

Dans le modéle du capteur de la figure 4.7, urasertombre de défaillances sont exprimées.
Il s’agit des défaillances sidres (plaSar) et défaillances dangereuses (pl&@=nger). Un
taux de couverture de diagnostic DC est allouéagntietir Coveragég. Ce taux de couverture
exprime le rapport entre le taux de défaillanceealées et le taux de défaillances totales.
Apres l'occurrence d’'une défaillance sire, il y @sgibilité de restaurer le systéme par le
franchissement de la transition déterministestore dont la durée est égale au temps
nécessaire a la restauration compléte du systemas am déclenchement intempestif par
exemple. La présence d’'une marque dans la glaGtorise un autotest du capteur géré par
'automate. Les défaillances non détect&dSD peuvent étre qualifiées de slres ou de
dangereuses suite a I'exécution de I'autotest.

4.1.1.2. Modéle de l'automate
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Figure 4.8 : Modeéle de I'automate (structure 1001D)

Le modéle de l'automate de la figure 4.8 montre disposition de deux parties, 'une
fonctionnelle et I'autre dysfonctionnelle. Dangkrtie fonctionnelle (a gauche), les cycles de
'automate sont exécutés par une horloge périodipaeodd. Les autotests des différents
dispositifs sont gérés localement suivant une igakt de test qui consiste a allouer la méme
durée de test pour les différents dispositifs ebd@mencer par le test du captetlic)( puis
I'actionneur Tv) et enfin 'automateTa). Cette politique n’est pas la seule possiblera ét
exécutée par 'automate et d’autres politiques prtiétre éventuellement implantées. Pour la
partie dysfonctionnelle, il faut s’assurer quedip est soutiré de la partie fonctionnelle la ou
il se trouve lorsque le systéme tombe en panne @ilrdangereuse. L'automate peut étre
eégalement restauré en cas de défaillance slralispibse également d’un taux de couverture
de diagnostic qui lui est propre.

Le modele de l'actionneur ressemble a celui duetaptcette fois-ci, la présence d’une
marque dans la plac&\() de I'automate autorise des autotests de I'acganrCette place est
partagée avec une autre place du modele de I'agtion La présence d’'un jeton dans cette
place permet apres I'exécution du test la répantities défaillances non détectées.

4.2. Introduction du réseau de communication danslstructure 1001D

L’introduction des réseaux dans les applicationstritiuées offre de la flexibilité mais
introduit aussi quelques problemes nouveaux. Ldaigléla perte de trames, les retards
eventuellement non bornés, la gigugcAU 04].
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Dans cette partie, nous allons nous intéresserraadele de systeme 1001D avec un réseau
de terrain type CAN.

Il faut préciser que vis-a-vis des travaux que noesons, le réseau de communication est un
moyen utilisé par les fonctions qui octroient detélligence aux instruments. C’est pourquoi,
il a été introduit sans se préoccuper de sa séitésibux perturbations et sans considération
des effets de la perte des messages.

4.2.1. Modélisation du réseau de terrain sous Mobsu

Cette partie est consacrée au modele du systénteuaveéseau de communicatioBAN:
Control Area Network et ensuite nous allons également introduire destruments
intelligents au lieu d'instruments traditionnel&rd cette étude, nous nous concentrons sur le
réeseau CAN méme si ce type d'études peut étre letand'autres types de réseaux de
communication.

L’ensemble des composants est relié par un réseawmmunication qui est défini comme
un medium par lequel transitent des trames conted@s données du systéme. Tous les
composants sont représentés comme des systemetiltirees avec Te comme période
d’échantillonnage. Cette période d’échantillonnageconstante et elle est la méme pour tous
les composants. Sa valeur est de 0.5 unité de tefops les composants sont échantillonnés
avec cette période d’échantillonnage et le réseacbchmunication est un systéme réagissant
aux evénements discrets.

Figure 4.9 : Modéle du réseau de terrain avecil’Miibius

La modélisation du réseau de communication reptédenmodele le fonctionnement d’un
réseau CAN (Controller Area Network) [GHO 08]. léseau est constitué dans cet exemple
de trois stations émettrices qui vont pouvoir emrayes messages (trames) sur un médium
partagé (canal de transmission). Les messages &ngont placés dans des places tampons
(buffer) qui sont des places étendues, les messagesecasigihdent la libération du canal
pour étre transmis vers leur destination. La meni@accéder au canal est celle d'une
transmission basée sur des niveaux de prioritér#ssages. Ceci signifie que chaque abonné
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sera affecté d’'une priorité lui permettant ou néendoyer ces caractéristiques via le canal,
pour éviter les collisions sur le canal.

Le medium (canal) est affecté d’un retard repré&serie délai de transmission des messages.
Le message en sortie du canal est prét a étre énebyl est disponible dans la place
"received.

Lorsque le bus est libre, n’importe quel émettaurdispose de son propre identificateur peut
commencer a transmettre une information sur lelchnesque deux nceuds tentent d’accéder
simultanément au medium, le nceud qui dispose giutahaute priorité gagne l'arbitrage et

accéde au bus, son information est envoyée sais gertemps alors que le nceud affecté
d’une priorité moindre attend la libération du medipour émettre.

Nous avons procédé a vérifier des valeurs de laged’échantillonnage autres que Te=0,5.

Te 0,5 1 5 8
PFD 7,710 7,33.10° 7,08.10° 7,03.10°
PFS 2,1.19 2,078.10 2,05.10" 1,995.10

Tableau 4.4 : Performances en sécurité en fondida période d’échantillonnage

D’'une facon générale, la probabilité des défaikendangereuses a diminué ainsi que la
probabilité de défaillances slres. Ceci est dla#tuglie les informations qui concernent les
défaillances ne sont envoyées que pendant desiimgdascrets et non pas en continu. Les
performances sont en effet tres sensibles aux qesia’échantillonnages des différents
dispositifs. Et de ce fait, les instants de révwatet dépendent largement des périodes
d’échantillonnages, ce qui provoque donc ce chaegéntes valeurs de ces deux métriques.

Le réseau de communication garantit les délaisrdesmission inférieurs a la période
d’échantillonnage. C’est le seul composant dansyleteme qui travaille d’'une maniere
evénementielle. Le délai de transmission est cahsiiafaut noter que I'accent n’est pas mis
sur I'influence des retards ni celui de la pertaded’altération des trames.

L’introduction du réseau a pour conséquence quslguedifications dans les modeles de
base des constituants de la boucle de sécuritédafitenir compte des mécanismes de
transmission de données via le réseau. A titrdudtilation, le modele de l'automate

communicant est montré dans le sous paragrapharguiv

4.2.2. Modéles échantillonnés des composants
4.2.2.1. Modele de I'automate

Le modele de I'automate décrit par la figure 4.%30 un dispositif communicant, il dispose
d’une intelligence locale (et centrale vis-a-vis ldeboucle de commande considérée) lui
permettant entre autres de gérer les autotestsléambspositifs de terrain en envoyant des
ordres par voie de communication par réseau.
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L’automate, qui est doté d'une capacité de comnatioio, envoie ses messages
périodiquement. A chaque période d’échantillonnéigensition periode_autdans la figure
4.10), 'automate est disposé a envoyer des infoomasur le réseau.

En effet, tous les dispositifs (capteur, actionha@lisposent d’'une période d’échantillonnage
et ils sont considérés comme des systémes écbant.

Dans I'étude menée, le réseau de communicatiomgiaua délai exprimant le retard affecté
aux messages inférieurs aux périodes d’échantéigamie tous les dispositifs.

.............. . CDND S

Figure 4.10 : Modéle de I'automate communicant

La place colorésortie_automateest une place partagée avec la pltteee automatele la
figure 4.9 qui correspond a la description du rasg& communication. Cette place contient
les informations prétes a étre envoyeées par lewwéaex différents interlocuteurs. Cette place
dispose d’'un jeton de type coloré appesime qui est relatif a un ensemble d’attributs qui
sontetat valeur, emetteuret dispa Ces attributs sont communs entre toutes les plguae
sont en relation avec le réseau pour les opérati@msission et de réception des messages. lls
expriment en effet la nature de I'émetteur de dmfiation (capteur ou autres), son état,
I'affectation d’'une valeur pour différencier lesstieataires des autotests et la disposition a
émettre dans le réseau.
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4.3. Introduction des instruments intelligents danga structure 1001D
4.3.1. Modéle de capteur intelligent

Dans le modéle, I'ordre de test n’est plus transwigs le réseau de communication par

'automate et la fonctionnalité relative au testsaique les autres fonctionnalités du capteur
intelligent sont traitées localement. Les modulestaebkt peuvent étre sollicités soit lorsque
c’est nécessaire, soit cycliguement, soit en peemes suivant un principe de surveillance
active [NOI 95]. Dans notre modele, le capteur liigent dispose cycliqguement selon les

instants d’'une période d’autotests. Les autrestiimmagalités sont aussi synchronisées par
cette période.

Figure 4.11 : Modele de capteur intelligent

Le modele du capteur de la figure 4.11 montre uispogition de deux parties, I'une
fonctionnelle et l'autre dysfonctionnelle. Dangkatie fonctionnelle (a gauche), les cycles du
capteur sont exécutés par une horloge périodipgieode fonct _capt Les autotests internes
sont géreés localement suivant une politique degeistonsiste a allouer une durée de test du
capteur (transitioml). La partie réservée aux autotests est constén&re autres des places
t1 (début tache 1) dt t1 (fin tdche 1). Les transitions de la partie footielle ne sont pas
stochastiques puisque I'évolution est liée a denpimenes déterministes. La dynamique de
cette partie est beaucoup plus rapide que la dynpemdes défaillances. Les opérations
associées aux autres places de la partie fonctiermesont pas détaillées et elles couvrent le
reste des fonctionnalités propres au capteur igeeit. L'interaction entre les modeles
fonctionnel et dysfonctionnel est représentéeidd’ae transitions immédiates.

Pour la partie dysfonctionnelle, il faut s’assuigre le jeton est soutiré de la partie
fonctionnelle la ou il se trouve lorsque le systéimmbe en panne sdre ou dangereuse. Le
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capteur peut étre également restauré en cas ddahéfa sdre et il dispose également d’'un
taux de couverture de diagnostic qui lui est propans le modele présenté en figure 4.11, un
certain nombre de défaillances sont exprimée&ditsdes défaillances slres (plager_cap

et défaillances dangereuses (pl@@nger_caj. Un taux de couverture de diagnostic DC est
alloué au capteurcéveragg. Ce taux de couverture exprime le rapport engrdalx de
défaillances détectées et le taux de défaillanmedes. Aprés I'occurrence d’'une défaillance
shre, il y a possibilité de restaurer le systeme Ipafranchissement de la transition
déterministe restorg dont la durée est égale au temps nécessaireedtiuration compléte
du systéme apres un déclenchement intempestifxeanme. La présence d’'une marque dans
la placetl autorise un autotest du capteur géré localemesd. défaillances non détectées
DND peuvent étre qualifiées de slres ou de dangersugesa I'exécution de l'autotest. La
place sortie_capassure I'envoi des informations via réseau apeefanchissement de la
transitionecha_capdont la durée représente la période d’échantiigerdu capteur.

Le modéle de l'actionneur ne differe pas beaucaupedui du capteur intelligent et les parties
dysfonctionnelles sont similaires. Il faut noteregles différents modéles, du capteur, de
I'actionneur ou de l'automate, sont des modelesstiionnés et que les informations sont
envoyees au réseau de communication périodiquement.

Différentes performances peuvent étre évaluéesesmrodele.

Evolution de la PFD et de |a PFS
|:|25 T T T T T T T T T

0.2

0.14

Probahilite

0.1

0.05

|:| 1 | | | | | | 1
a 1000 2000 3000 4000 5000 600D 7000 3000 9000 10000
Durée (heures)

Figure 4.12 : Evolution des deux métriques en fonalu temps

La figure 4.12 montre I'évolution des deux métrigugrincipales des performances en
sécurité PFD et PFS pour une durée de 10000 hquresst un peu supérieure a une année
(8670 heures). Les parametres du modéle sont :
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lambda_actionneur 9.0E-6
lambda_automate 2.0E-5
lambda_capteur 6.0E-6
delai 1.0E-5
echantillonage_actionneur 0.5
echantillonage_aut 0.5
echantillonage_capteur 0.5
CD_actionneur 0.75
CD_automate 0.75
CD_capteur 0.75
pl 2

p2 3

p3 1
periode_fonct_actionneur 1.0
periode_fonct_capteur 1.0
periode_test_automate 1.0
restore_actionneur 24.0
restore_automate 24.0
restore_capteur 24.0
retard_reseau 0.01

Les taux de défaillances des composants et ledawnestauration proviennent de [GOB 05].
Les autres parametres cités ci-dessus concernsnidéetificateurs propres aux dispositifs
(p1, p2, p3) qui prennent des valeurs entieres respectiveeBdtet 1. Le retard relatif au
réseau @.0) est maintenu inférieur & la période d’échantilage 0.5. Le taux de
couverture de diagnostic est pris €ég@ab&®6 (ni faible ni moyen selon la norme).

La figure 4.12 montre les performances en sécdiité systeme instrumenté de sécurité a
intelligence distribuée. L’évolution des deux ndes qui décrivent les performances en
sécurité du systéme étudié montrent une nette diroim de la probabilité de défaillance

dangereuse et une augmentation de la probabilitdétillances sdres. Une illustration est
faite sur le tableau 4.5 suivant :

- 136 -



Chapitre 4 : Mise en ceuvre de I'évaluation de fet&ide fonctionnement des SISID

Durée (heures) SIS SISID
PFD 1000 1,34.10° 0,73.10°
5000 6,37.10-2 3,85.10-2
8760 1,05.10" 0,689.10
10000 1,17.10" 0,781.10
PFS 1000 2,27.10° 2,66.10°
5000 1,026.10" 1,18.10"
8760 1,71.10" 1,95.10"
10000 1,926.10" 2,20.10"

Tableau 4.5 : Comparaison des performances dut®l$ ®ISID

En effet, plus on a un taux élevé de détectiongsamoyens d’autotests intégrés, plus le taux
de défaillances dangereuses s’affaiblit et le tdexdéfaillances sdres augmente car des
défaillances dangereuses se transforment en déifedéé slres. Nous relevons donc une
diminution de la valeur de la PFD et une augmeutatie la valeur de la PFS par rapport aux
valeurs du systeme SIS classique. La somme des rdétnques reste quasi constante. Le
motif de cette évolution est tout simplement lagimté d’accomplir des taches localement
(autotests) par les dispositifs de terrain.

L’intégration directe de la procédure de test d&ess dispositifs de terrain (capteur et

actionneur) autorise le renseignement sur |'étatcele dispositifs sans I'ordre centralisé

auparavant dans I'élément de décision logique guil’automate dans notre exemple. Ce
changement de stratégie procure des révélatiorieseétats des dispositifs au fur et & mesure
de leur apparition.

Maintenant, nous allons nous intéresser a la riipartdu niveau de SIL pour le systéme
SISID.
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Evolution de la PFD
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Figure 4.13a : PFD(t) et niveau de SIL

La figure 4.13a montre I'évolution de la PFD(t) pawn SISID dans une échelle linéaire.
Nous constatons que contrairement au SIS classigumne SIL 0 (absence de SIL) n’est
jamais franchie et en majorité, le systeme se #aidans la zone SIL 1. La probabilité de
défaillance dangereuse moyenne REDest aussi mentionnée et elle a une valeur de
3,589.10° ce qui correspond & un systéme de niveau SIL ar faire apparaitre les autres
niveaux de SIL, nous passons a une échelle semitbmique (cf. Figure 4.13b).

Ewolution de la PFD
1 S”Jj T T T T T T T T

1

107

Frobabilité

SIL3
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Figure 4.13b : PFD(t) et niveau de SIL
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On s’apercoit clairement d’apres cette illustratii@s zones de SIL franchies par le systeme.
Le pourcentage des différents niveaux de SIL gwtrtedans la figure 4.14 suivante :

Répartition du niveau de SIL
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Figure 4.14 : Répartition du niveau de SIL pourSisID

Cette figure montre que le SISID qui dispose d’'ireau de SIL égal a 1 passe 100% dans
des zones correspondantes a un des niveaux dejkieurs au niveau SIL 0 ou la norme ne
peut plus étre appliquée. Le SIS demeure dansna 3t 1 pendant un peu plus de 87 % et
le reste du temps est réparti entre les zonesspmnelantes aux SIL 2 (11.5%) et au SIL 3
(1.1%). Le SISID a permis au systeme qui était camforme a la norme dans 9.9% des cas
(cf. SIS) de se conformer totalement a 100% a oettee de sécurité.

Le MTTF pour le SISID est de 14,54 années. Nougmbsis une nette amélioration de cette
métrique qui qualifie la fiabilité du systeme.

4.4. Indicateur de performance

Afin d'examiner les résultats et les effets det&gration des niveaux d’intelligence dans les
systemes de sécurité, nous introduisons des iedicatde performance. Un indicateur de
performance nous aide a comprendre l'impact qui¢ lsumodification d'un parametre tel que

la PFD du systéeme. Nous proposons pour le calcllindicateur de performance la relation

suivante:

|P - (PFDmoy) SISID
PFD
(PFDmoy + I:)FSmoy) SIS
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Nous avons introduit dans cette relation les valemmoyennes plutdét que les valeurs

instantanées pour avoir une estimation globaleediwx en restant conforme a la norme qui
préconise pour les performances en sécurité lesirsamoyennes. Notons que concernant les
défaillances sdres, I'indicateur peut s’exprimetaléacon suivante :

P — (PFSmoy) SISID
ore (PFDmoy + PFS’noy) SIS

Le calcul de ces deux indicateurs nous donne lesirsgsuivantes:

IPprp = 0.245 etPpes=0.71

Ces valeurs correspondent donc a I'introductiomé’intelligence niveau 2 tel que cela était
décrit au chapitre 1.

4.5. Conclusion

L’intérét de cette étude porte sur la déterminaties performances en sécurité du systéeme en
régime dynamique. Elle permet d’obtenir une compgaraiquantitative des comportements
des systémes. Ainsi, elle permet de comparer fé&elits architectures de SIS disposant ou
non de moyens d’autodiagnostics qui sont gérésdownt ou d’une maniere centralisée.

Un résultat important est la transformation de itléfeces dangereuses en défaillances sdres
par le biais de la diminution de la probabilité diéfaillances dangereuses et 'augmentation
de la probabilité des défaillances sires.

Cette étude nous a permis d'approcher la problématide la prise en compte de

I'intelligence, telle qu'elle a été définie danscleapitre 1, dans la conception des SIS. En
effet, 'exemple traité nous a permis de détermleeriveau de SIL relatif & chaque systeme
et de voir que I'apport de l'intelligence permetamivrir les zones de niveaux de SIL exigés
par la norme pour un SIS qui disposait d’'un nivdauSIL 1 mais qui ne pouvait pas étre

maintenu pendant toute la durée entre deux teistte/alle.

L’augmentation de la valeur de la PFS provoqueperee financiére causée par le systeme de
sécurité en raison de déclenchements intempe&lési nous rappelle gu'en sdreté de
fonctionnement, le compromis sécurité- disponibilddemeure méme avec I'adjonction
d’éléments intelligents dans la boucle de sécurité.

L’introduction des indicateurs de performances ampe de mieux situer la contribution de
I'intelligence introduite dans le systeme de sééuwvis-a-vis des performances globales de
sécurite.
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5. Exemple d’un réservoir sous pression equipé d’'usysteme de
sécurité
5.1. Description

Considérons I'exemple suivant (figure 4.15) empéudt [GOB 01] et modifié par le
remplacement des instruments classiques par dgsnrents intelligents. Dans cet exemple,
un procedeé est constitué d’'un réservoir sous messintenant un liquide inflammable volatil
avec linstrumentation associée. Le systéeme deegption disponible est un systeme
instrumenté de sécurité constitué de deux capteerpression qui reléevent en continu la
valeur de la pression et ils sont contrélés paautomate programmable qui commande aussi
le fonctionnement des vannes qui sont normalemerdrees.

Automate programmable

Capteur
PT

Capteur
PT Proces

Eléments finaux,
Vannes

0 >

Figure 4.15 : Réservoir sous pression équipé demsysde securité

Une condition d’excés de pression peut provoquerajaet de produit inflammable dans
I'environnement. Il s’agit d’'un événement initiategui peut se transformer en un scénario
d’événement dangereux selon la réponse des systim@stection disponibles.

D’autres événements initiateurs pouvant provoquerejet de gaz dans I'environnement
pourraient inclure les fuites du matériel du pragéth rupture de la tuyauterie, et des
événements externes tels qu'un incendie. Pour angle, seule la condition d’excés de
pression est étudiée.
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Le systeme instrumenté de sécurité a pour finaitécas de sollicitation, de fermer les deux
vannes qui sont en redondance 1002. Ainsi, il fatida défaillance dangereuse des deux
vannes pour qu'un signal d'alarme valide ne saiti@été correctement.

Le systeme de sécurité n'est pas capable d'indogesituation dangereuse de lui-méme. Le
pire des cas qui peut se produire est une panrgedarse, c'est-a-dire que le systéme ne peut
effectuer sa fonction de sécurité prévue.

Les deux capteurs sont des transmetteurs inteltigda pression et sont également en
redondance 1002. Des tests périodiques en ligneedtattués par les deux transmetteurs.
Une information concernant la comparaison des sigrde sortie des deux capteurs est
effectuée et renvoyée a I'automate programmable.

Deux modes de défaillances peuvent affecter Idérdifts types de composants. Il s’agit des
défaillances sdres et des défaillances dangereuses.

5.2. Modéle des composants

La période d’échantillonnage est affectée au modiglprocess (réservoir sous pression) et de
ce fait tous les autres composants réagissent @éesments discrets.

La description globale du modéle sous Mdbius eande et les modeles des composants du
SIS sont montrés. Le modele est congu d’une fagmardchique et sa composition est donnée
en figure 4.16.

...................................... Join

................................................ . . | :._::L”:Irr-“:”:jel

Submodel s eI SLIDMOCE] N = 1111

Figure 4.16 : Conception hiérarchique du procesgpéqdu systeme de sécurité

5.2.1. Modéle du process

Le process (réservoir) et modélisé par un systashandillonné. Il est connecté aux capteurs a
I'aide de la placevers_capteul qui est une place partagée. La plapeotess contient un
jeton de typédfloat (réel) qui correspond a I'état normal du fonctiomesat du réservoir et
donc a la pression nominale.
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Figure 4.17 : Modele SAN du réservoir

Pour le franchissement de la transition instantddé@acl’, la porte d’entrééG1l permet le
test sur la présence d’'un jeton dansRé&atel. Le jeton apparait dans cette place seulement
aux instants k*Te (k = 0, 1, 2, 3,),..il est temporisé par la période d'échantillormag
(transition T_echat). Cette présence de jeton est synonyme de lahiagsde I'exécution

de l'algorithme présent dans la porte de sortie. IB2 effet, la non occurrence de l'effet
dangereux dans le réservoir qui prend la forme a’'surpression entraine un fonctionnement
normal et I'attribution de la marque de la plapeotess a la place partagéerérs_captedr.

En cas de surpression (présence d’un jeton daplada ‘surpressiori), la pression ne varie
pas instantanément et elle va varier selon unssthu premier ordre décrit par les équations
suivantes :

x(k +1) = 099x(k) + 0.135u(k)
X(k) =x(k +1)
ou x(k+1) et x(k) sont des variables internes du system&(létest une entrée. Aprés chaque

simulation, les valeurs dgk+1) et x(k) sont réinitialisées par la présence d’'un jetonsdan
"Place?.

La transition tef' dispose d’une distribution de loi exponentielteles taux affecté a cette
transition est calculée dans I'hypothése de lddalbmande.

Le systéme va évoluer aux instants k*Te (k=0,13,2,.). Cette évolution est observée dans
la figure 4.18 avec I'adjonction d’une surpression.
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Evolution de |a pression en fonction du termps
25':' T T T T T T T T T

Surpressi
200

140 .

pressian

100

a0

|:| | 1 | | | | | | 1
a 1000 2000 3000 4000 5000 600D 7000 3000 9000 10000
durée (heures)

Figure 4.18 : Evolution de la pression dans lerwé&se

Cette figure montre I'évolution de la pression denprocess (réservoir). On constate que la
valeur nominale de la pression est de 150 et giahiement dangereux a lieu dans cet
exemple vers la date t = 4984 heures. Ce n'eseguitent pas la seule date a laquelle peut
survenir cette surpression, en effet, d’autres kitimns permettront d’avoir des dates autres
que celle-1a.

Aussitét la surpression arrivée, la demande d’attwm de la fonction de sécurité est
déclenchée. Les deux vannes en redondance loodeowbir assurer la mise en état sir du
process en cas de leur bon fonctionnement.

5.2.2. Modéle du capteur

Dans le modele du capteur (figure 4.19), il y aatwtation entre la partie fonctionnelle et la
partie dysfonctionnelle. Les deux modes de défaiba qui affectent ce composant sont
représentés dans la partie dysfonctionnelle paplees taptl danger et “captl_suf. Ces
places caractérisent respectivement les défailladaagereuses et les défaillances sires. La
transition ‘tef captl est tirée au moment de I'avenement de la défalaqui suit une
distribution exponentielle et qui est suivi d’'unespibilité de couverture de diagnostic pour
permettre de répartir les défaillances dans lex adreodes existants. Le tir de la transition
déterministe festoré permet la restauration du composant vers I'éatfahctionnement
normal représenté par la placapteurl OK.
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Figure 4.19: Modele du capteur

La place &ntree_capteurlqui est une place partagée avec le modéle duvaséispose de

la valeur de la mesure. A chaque période d’échantibge, une nouvelle mesure est établie et
préparée pour I'envoi a condition que le capteusaie pas dans une situation de défaillance
dangereuse. Les messages sont donc envoyés paepdigt. La défaillance dangereuse ne
modifie pas la capacité de communication du capteElie arréte uniquement la prise de
mesures.

Pour le cas des défaillances slres, la procedulieéat (cf. chapitrel) est basée sur
I'utilisation de modéles et elle consiste en laggétion de résidus par la reconstruction de la
sortie et sa comparaison avec la sortie mesuréerseiite I'étape de la validation consiste en
la prise de décision vis-a-vis de ce modéle quidomne qu'une approximation du
comportement réel.

Ainsi, les résidus élaborés seront stockés damdalze ‘memoirel et le contenu de cette
place sera utilisé au moment ou le capteur qudte &at de fonctionnement normal et se
trouve en état de défaillances sdres.

5.2.3. Modéle de l'automate

La partie dysfonctionnelle est similaire pour toles composants (capteurs, automate,
actionneurs). Ce sont les traitements qui vontedsff d’'un composant a un autre suivant
gu’on est dans cette situation ou une autre.

L’automate recoit en son entrée les deux mesuréspouiennent des deux capteurs
redondants. Les placeeritreel automateet "entree2_automatesont partagées avec les
places de sorties de deux capteusditie capteurl pour le premier capteur dans la figure
précédente par exemple). Au cas de la disponildlé@ moins un des deux capteurs et du
bon fonctionnement de I'automate, celui-ci va pauetaborer un ordre (franchissement de la
transition instantanéenfdre”) et le transmettre aux deux actionneurs qui sontedondance
1o02. L'ordre transmis est soit ne rien faire lolesda pression mesurée par les capteurs est
nominale ou agir par la fermeture des actionneursas ou il y a une surpression.
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- agtam e_.OK ........... e

Figure 4.20 : Modéle de I'automate

5.2.4. Modéle de l'actionneur

L’autorisation de lI'actionnement des actionneutsassujettie a leur bon fonctionnement. En
cas de défaillance, I'ordre émanant de I'automatpeut aboutir.

Les actionneurs dans les applications relativea &élcurité sont considérés comme des
composants dormants. C’est pourquoi, la seuledidigs vont étre mis en actionnement est le
cas de la surpression et I'apparition de I'événdndangereux dans le réservoir. Dans ce cas
la place Place2 sera marquée par un jeton qui va permettre daachiissement de la
transition Hepressioh synonyme du retour a un état de sécurité.

Figure 4.21 : Modele de I'actionneur

Apres interaction entre les différents composantsysteme global, celui-ci peut se trouver
dans quatre états possibles.

5.3. Définition des états
Le systeme peut se trouver dans quatre types sl'état
- un état normal
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- un état normal dégradé
- un état de défaillances s(res
- un état dangereux

5.3.1. Etat normal

La fonction de sécurité est valide dans cet étpeat étre activée en cas de sollicitation et il
n'existe pas de défaillance.

5.3.2. Etat normal dégradé

Dans I'état normal dégradé, la fonction de sécwgivalide, des composants de systemes
pouvant étre défaillants. Le systeme peut réagis lde I'avénement d'un événement
dangereux. En effet, il y a plus d’'un moyen poutceKer la fonction de sécurité. C’est le cas
de I'existence de la redondance.

5.3.3. Etat de défaillances sidres

Dans I'état sdr, la sécurité est assurée pourdene. Cet état peut faire suite a I'apparition
d’'un événement dangereux (surpression dans levagerayant entrainé la demande
d’activation de la fonction de sécurité, on est dalans le fonctionnement nominal du
systeme.

Il peut aussi faire suite a une défaillance d’'undeuplusieurs composants. Le systéme peut
entrer dans cet état lorsque :

- ily a eu détection de la défaillance

- il y a eu déclenchement intempestif auquel caséfaithnce n'a pas eu d’action
néfaste vis-a-vis de la sécurité et le systémplasé dans un état slr ou de sécurité.

5.3.4. Etat dangereux

C’est un état du systeme ou la fonction de sécuodtpeut plus étre exécutée. Un ou plusieurs
composants sont défaillants.

Le systeme ne peut plus répondre a une demandeveiamn de la fonction de sécurité lors
de l'arrivée d'un événement dangereux et il y guesd’accident.

La figure 4.22 regroupe les différents états duesge ainsi que les transitions entre ces états.
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Etat 1 : Etat
normal

v

Etat Zh

normal dégradé

Etat 4: Etat
dangereux

) 4

Figure 22 : Etats du systéme et transitions enmats é

5.4. Fonctionnalité de validation au niveau des cégurs

La validation telle qu’elle a été décrite danshamitre 1 est reprise dans la modélisation des
capteurs.

Le tableau 4.6 illustre le mécanisme de compensaflaboré au niveau des capteurs
redondants et la logique de décision entreprise :

Capteur 1 Capteur 2 état
OK OK 1
OK Danger 2
OK Sur 1
Sur OK 1
Sur Danger 2
Sur Sur 3
Danger OK 2
Danger Danger 4
Danger Sur 2

Tableau 4.6 : Etats des capteurs redondants

En effet, le module de reconstruction de la somieorporé dans les deux capteurs va
permettre en cas de défauts de générer un résidwateur de sortie sera substituée, ce qui
permet la continuité du service. La logique de sléni permet en fonction des états des deux
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capteurs et par I'intermédiaire de la possibiliéélal compensation de placer les deux capteurs
dans un état correspondant conformément au tadléau

5.5. Performances en sécurité du systéeme a résemnvade pression

Evolution de la PFD et de |a PFS
|:|1"l‘1' T T T T T T T T T

012

0.1

0.0z

Probahilite

0.06

0.04

0.02

|:| 1
a 1000 2000 3000 4000 5000 600D 7000 3000 9000 10000
Durée (heures)

Figure 4.23 : PFD et PFS du systéme a réservoir

La figure 4.23 montre I'évolution des deux meétrigugrincipales des performances en
sécurité PFD et PFS pour une durée de 10000 hquresst un peu supérieure a une année
(8670 heures). Les parametres du modéle sont :

lambda_actionneur float 9.0E-6
lambda_automate float 8:i0
lambda_capteur float 6.%0
lambda_demande float 1.5E-4
capti float 0
captimoinl float 0
cd_capteur float 0.75
cd_actionneur float 0.75
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cd_automate float 0.75
periode_echantillonage float 0.5
sd_capteur float 24.0
sd_actionneur float 24.0
sd_automate float 24.0
ti float 0
timoinl float 0
residu float 0

xk float 0
xkplusl float 0

psl int 0

ps2 int 0

plc int 0

q int 0

qu int 0

Le taux de défaillance qui concerne I'événementgdegux dans le réservoir est choisi
conformément a la clause 3.5.12. de la partie k d®rme qui stipule que I'on est en mode
de faible demandelorsque la fréquence des demandes de fonctionnesuenin systeme
relatif a la sécurité est plus grande que une pared au plus égale a deux fois la fréequence
des tests périodiques

Ceci se traduit par une fréquence comprise damefialle suivant :
1,141.10%< lambda_demande 2,283.1¢

La fonction traitement peut étre plus au moins dexm Elle peut se résumer a acquérir une
grandeur mesurée par un capteur et a l'indiqgude péut également récolter plusieurs
informations émanant de plusieurs capteurs et iea fm traitement a partir d’'une fonction
combinatoire. Les unités de traitement peuvent @assées en deux catégories suivant leur
technologie :

v' Les technologies céablées, a base de composantpésgélémentaires (relais), liés
entre eux électriguement,

v' Les technologies programmées, a base d'automategrapnmables (API), de
systémes numériques de contréle commande (SNCCleocartes électroniques a
microprocesseurs.

Dans la fonction instrumentée de sécurité relaivesysteme étudié, la logique utilisée pour
la fonction traitement est réduite aux composaakdés de telle facon a réaliser des fonctions
logiques contrairement aux dispositifs de terraindisposent eux d’une intelligence locale.
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Les technologies a relais sont considérés commaouarchoix pour la logique de traitement
lorsque le nombre d’entrée/sorties est faible (mala 6) et les modifications futures dans la
logique de traitement sont hautement improbabl€3gG5].

Il faut attirer I'intention sur le fait que l'utdiation de cette logique cablée n’est pas suffisante
pour assurer de meilleures performances en sécordés ceci est compensé par la
cohabitation avec cette logique cablée d’instrumentelligents capables de compenser le
mangue laissé par les automates programmables. c€soxt généralement composés d’'une
architecture particuliere utilisant plusieurs mmmacesseurs couplés a des circuits d’entrée et
de sortie via des modules spécifiques. Cette panajd circuiterie fait en sorte que les
automates programmables disposent de taux de ldetat additionnels et de nouveaux
modes de défaillances.

[ISA 84] donne une relation qui illustre ces propos

APLC = nIC ></1IC +n ><AIP +AMP +mx/10P +mOC ></10(:

~

ou
Nic : nombre des canaux d’entréagp{it Channely
n: nombre des modules d’entrdegut module}

m : nombres des modules de sortiestput modules
MP : processeur principaWAain Processoy,

Moc : nombre des canaux de sorteitput Channels

Le taux de défaillance global d'un automate progranle est plus grand par rapport a celui
d’une logique cablée a relais.

La valeur citée parmi les paramétres ci-dessugpatante a celle du taux de défaillance d’'un
systéme & logique cablée. Le taux est égal a’8[GMDB 05] tandis que pour I'automate

utilisé pour le systeme classique comportant leeauvO, en ce qui concerne l'intelligence
dans les instruments, celui la dispose d’'un tau2.d0° (voir table 4.1).

Les autres parametres cités ci-dessus sont utjieds la détermination du résidu pour la
reconstruction de la sortie en cas de défauts @anapteur ¢apti, captimoinl, ti, timoinl,
residu) ou comme variables internes décrivant le fonct@nent dans quelques dispositifs
(xk, xkplusl) ou comme identificateurs propres aux disposipts], ps2 plc).

La figure 4.23 montre les performances en sécdiité systeme instrumenté de sécurité a
réservoir de pression. L’évolution des deux meéteguui décrivent les performances en
sécurité du systeme étudié montrent une nette diioim de la probabilité de défaillances
sdres et une augmentation de la probabilité ddlidéiees slres. Une illustration est faite sur
le tableau 4.7 suivant :
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Durée (heures) SIS normal (niveau pPIS avec validation
(niveau 3)
PFD 1000 5.10° 2.10*
5000 2,25.10° 1,4.10°
8760 4,13.10° 3,4.10°
10000 4,79.10° 4,2.10°
PFS 1000 2,79.10° 1,46.107
5000 1,351.10" 6,64.10°
8760 2,221.10" 1,123.10
10000 2,513.10" 1,273.10

Tableau 4.7 : Comparaison des performances enitgécur

L’adjonction de la fonctionnalité validation teligi’elle a été décrite auparavant a contribué a
I'amélioration des performances en sécurité d'wagom significative. En effet, la probabilité
de défaillances dangereuses a nettement dimint® @le la probabilité de défaillances sdres
a sensiblement diminué par rapport aux valeurgivelaa un SIS classique. Notons que ces
probabilités correspondent respectivement a lacpaEs dans les états 4 et 3 décrits dans la
figure 4.24. Nous relevons donc une forte diminutide la valeur de la PFD due
essentiellement a la transformation de quelquesiaagereux induisant le systeme dans un
état dégradé (2). D’ailleurs, la probabilité degsiédans cet état est passée de 2,87pbOr

le SIS normal & 7,03.F0lorsqu’il y a validations dans les deux capteu@sci montre
clairement que la présence du systeme dans cequaat normal (état dégradé) s’est accrue
en affectant aussi la probabilité des défaillariasgereuses. La nette diminution de la valeur
de la PFS par rapport aux valeurs du systéeme @E3igue a pour motif la prise en compte
dans les capteurs de pression des valeurs octrpgds modéle qui décrit la fonctionnalité
de la validation. En effet, en présence de défaita slres, la continuité du service peut étre
assurée. L'impact est pressenti globalement dasigsteéme de sécurité.

La valeur moyenne de l'indisponibilité de la folctide sécurité donnée par la RiPpour
une durée de simulation de 10000 heures qui cames@ un intervalle entre deux tests
périodiques est de 1,707:10Le systéme est par conséquent dans un état ponesnt au
SIL 2. Pour le systeme normal (niveau 0), la valmwoyenne de l'indisponibilité de la
fonction de sécurité PRRy = 2,33.1C¢, ce qui correspond & un systéme SIL 1. Nous
constatons que le niveau de SIL a changé et draglioré du fait qu’il est passé du niveau 1
au niveau 2. Ce résultat illustre bien la contitou des instruments intelligents dans les
boucles de sécurité.

La figure 4.24 montre I'évolution des deux métrigyfFD et PFS) et illustre les chutes de
leurs valeurs lorsque nous sommes passés d'umsysiassique a un systeme SISID.
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Evolution de la PFD et de |a PFS
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Figure 4.24 : Chute des deux métriques

10000

Le tableau 4.8 donne les pourcentages de tempg pass les différentes zones SIL. Ce
tableau montre qu’il existe une cohérence apparemte la valeur de la PR, et le temps
passé dans les différentes zones SIL.

L (

SIL Pourcentage de temps passé dans les zone%6$!
SILO 0

SIL1 0

SIL2 70,73

SIL3 26,35

SIL4 2,92

Tableau 4.8 : Pourcentage de temps passé darmnies 3IL

5.6. Indicateurs de performances

De la méme facon, nous reprenons les deux indicatiuperformancd®prp et1Pprs décrits
auparavant pour faire la correspondance entreilesaux d’intelligence et les performances

en sécurité.
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Le calcul de ces deux indicateurs nous donne lEsirgasuivante tPprp = 0.011 etlPprs =
0.432.

Ces valeurs correspondent donc a I'introductiome’intelligence niveau 3 tel que cela était
décrit au chapitre 1.

Nous constatons que le niveau 3 d’intelligence &intuence directe sur les performances
en sécurité. L’amélioration est nettement apercaesdles valeurs des indicateurs de
performances qui se trouvent diminues.

5.7. Conclusion

Malgré la nette diminution de la valeur de la PRB8fluence sur le SIL du systeme est faible
car le niveau d'intégrité de sécurité qui décritqerelques sorte la qualité d’'un systeme de
sécurité ne se mesure que par la probabilité dalldéices dangereuses. Sa notion est en
guelque sorte une mesure de la confiance aveclladesysteme peut s'attendre a exécuter la
fonction de sécurité. Or, ceci est trés restrigtfce point 1a est 'une des faiblesses de la
norme CEI 61508 qui accorde un niveau de confiausesystemes disposant d’'un niveau de
SIL élevé sans se préoccuper du taux de défaikasines.

Dans la suite, nous allons inclure des défaillanpessibles des modules qui assurent le
diagnostic pour voir I'impact de ce mode de dédaitle additionnel sur les performances en
sécurité du systeme.

6. Inclusion des défaillances de la fonctionnaliteéalidation dans le
modele dysfonctionnel du capteur

Dans cette partie, nous allons introduire la diéfiade possible du modéle qui reconstruit la
sortie. En effet, une défaillance dans le circuat dlagnostic ne posséde pas un impact
immédiat sur le bon fonctionnement d'un capteur.chpteur va continuer a fonctionner

normalement. Toutefois, un défaut de diagnosticsdarcircuit du capteur permet de créer
une situation potentiellement dangereuse sur événediune deuxiéme faute, la défaillance
du diagnostic va étre incluse dans l'analyse deR® moyenne.

6.1. Description des états du capteur

\@

Figure 4.25 : Différents états du capteur de poessi
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Les états 1, 2 et 4 représentent respectivemeat e bon fonctionnement du capteur, I'état
de défaillances slres et I'état de défaillancege@uses. Ces états sont communs au capteur
décrit dans le modéle du systeme de sécurité aitgisur le réservoir de pression. L’état
nouveau est I'état 3 qui se comporte comme undégtadé au niveau du capteur qualifiant la
défaillance de I'élément qui assurait la redonddanetionnelle.

6.2. Modéle SAN du capteur

Figure 4.26 : Modele SAN du capteur

Dans le modeéle décrit par la figure 4.26, le capfenctionne avec succes dans les places
OK_1letDegrade_3Ces places représentent les états de bon fonetioent (1 et 3) décrits
dans la figure 4.24. La défaillance du module ielati diagnostic (tir de la transition
lambda_diag entraine I'exposition du capteur a un état degdasi celui-ci se trouvait dans
un état de défaillances sidres puisque le modulalidgnostic ne peut plus révéler les
defaillances sdres.

La simulation de ce modéle qui tient compte desitiéhces du module de diagnostic pour
un temps de mission de 8760 heures nous a perotidedir une probabilité de défaillances
dangereuses d'une valeur de 1,29.18lors que la valeur de cette probabilité en ayamt
module de diagnostic sans défaillances est de1l}25.

Cette donnée va avoir bien entendu un impact s&HR du systeme global. Il faut noter
aussi que d’'autres modes de défaillance sont roespour se procurer des informations sur
les performances de sécurité et ceci a été mivideriee par 'exemple d’application de ce
capteur.
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7. Conclusion

Dans ce chapitre, nous avons pu construire un rea#esimulation d’un systéme instrumenté
de sécurité (SIS) auquel nous avons incorporé gasldonctionnalités des instruments
intelligents dans le but d’évaluer les performagi@m sécurité. Le modeéle construit a base de
réseaux d’activité stochastiques permet de modétise architectures de SIS avec des
facilités offertes par un pouvoir de compositiogrhrchique de l'outil de modélisation. Le
choix des réseaux d'activité stochastiques qui sord extension des réseaux de Petri
stochastiques s’est avéré étre adéquat pour mdrien #élaboration du modéle. Ce modéle a
ainsi pu étre simulé grace a l'outil Mobius. Lesuléats de simulation ont bien montré
I'impact de l'utilisation des instruments intelligis dans une application sécuritaire sur les
performances en sécurité. En effet, les valeursnigsiques (PFD et PFS) ont évolué avec
I'introduction de fonctionnalités propres aux imstrents intelligents illustrant ainsi les
mécanismes introduits par ces fonctionnalités.

Nous avons pu a travers le premier exemple momwwéarn des apports des instruments
intelligents est la transformation de défaillandasgereuses en défaillances slres par le biais
de la diminution de la probabilité des défaillanaEngereuses et I'augmentation de la
probabilité des défaillances slres. L'exemple ddeméoir dans lequel nous avons introduit
des modules de validation a permis de presseattidn que peut avoir leur inclusion sur les
défaillances slres du systeme. Nous avons audéilegaas de la défaillance de ces modules
qui a pour conséquence l'augmentation des défadkmdangereuses du systeme.

Nous avons pu percevoir que la notion de SIL quétren grand intérét selon la norme CEI
61508, semble insuffisante pour obtenir une bonmege de la réalité des risques encourus.
L’évaluation du pourcentage de temps que passgskerse dans chaque zone SIL permet
d’obtenir une indication plus précise.

L’introduction des indicateurs de performances nauspermis de mieux faire la
correspondance entre les niveaux d’intelligenceuiseqdans les instruments et les
performances globales en sécurité.
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Conclusion générale et
perspectives

Bilan

L’'objectif de nos travaux était d'évaluer la sOret@ fonctionnement des systemes
instrumentés de seécurité intégrant de l'intelligenafin de vérifier I'impact de l'utilisation
des instruments intelligents dans les applicatiedsuritaires conformément aux nouvelles
normes relatives a la sécurité CEl 61508 et CEL&15

La complexité des systemes comportant des instrigneelligents ainsi que les exigences en
matiere de sécurité recommandées par les normégnedélicate la modélisation de ces
systemes et leur évaluation d’'un point de vue életfonctionnement devient non triviale.

Ces systéemes sont généralement programmés etspesdint éventuellement de multiples

modes de défaillances pour un composant, les naeldgfaillance ayant des effets différents

sur le systéme, a architecture fonctionnelle végiglour une architecture matérielle donnée et
ilIs sont souvent soumis a des tests périodiquasitetests, ce qui induit la co-existence de
défaillances détectées et de défaillances nontééteavec une tres forte influence du taux de
détection sur les caractéristiques de sireté dgiémmement du systéme.

Toutes ces caractéristiques font gu'ils sont pdifiement difficiles a modéliser, surtout si
I'on veut utiliser des modeles classiques en sitettonctionnement, tels que les arbres de
défaillances. Nous avons exploré différentes vaiesr modéliser et obtenir des résultats
qualitatifs (coupes minimales, séquences amenam atat indésirable) et/ou quantitatifs
(indisponibilité, défiabilité) sur de tels systémes

L'appréhension qualitative de la logique de dysfionoement du systeme conduisant a un
événement redouté prédéfini impose la méthodeadard' des défaillances. La représentation
par graphes d'états (Markov) permet la modélisad® I'évolution prévisible du systeme. La
méthode de l'arbre des défaillance est basée slaglgue booléenne pour représenter le
systeme étudié et elle est adaptée a des systemmsfiguration statique, c’est-a-dire des
systemes dont les relations fonctionnelles entreslecomposants restent figées. Cette
méthode est donc inappropriéans le cas de nos travaux. La modélisation awgegrigphes
de Markov permet de prendre en compte les dépeadarmporelles et stochastiques plus
largement que les méthodes classiques. En dépleuwtesimplicité conceptuelle et leur
aptitude a pallier certains handicaps des méthddssiques, les graphes de Markov souffrent
de I'explosion du nombre des états, car le prosedsumodélisation implique I'énumération
de tous les états possibles et de toutes les titarssentre ces états. Cette seconde approche
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est fortement limitée par le fait que les lois s8gnt les transitions entre états doivent étre du
type exponentiel (taux de défaillance et de réparatonstants). Or les durées de
fonctionnement avant défaillance de nombreux corussou systéemes ne suivent pas
completement une loi exponentielle et des lois dead peuvent étre mises en jeu
conjointement. On peut donc en conclure que I'ag@ranarkovienne ne peut contribuer a la
résolution du probleme posé.

La méthodologie, que nous avons utilisée, a cansgt la modélisation de l'aspect
fonctionnel et dysfonctionnel de ces systemes eptadt le formalisme basé sur les réseaux
de Petri stochastiques qui assurent la représemtdti comportement dynamique de ce type
de systéemes. La modélisation est traitée sousrhaef@’une approche stochastique utilisant
les SAN Stochastic Activity NetwoykLes SAN sont un formalisme de modélisation parnss

et sont une extension des réseaux de Petri stapest Les SAN conservent toute la
puissance de modélisation des réseaux de Petrhastibgues par I'emploi d’activités
stochastiques. Un autre avantage des SAN est m#hifear le pouvoir d’accéder aux
différents marquages de toutes les places a chasgiamt moyennant des portes d’entrée et de
sortie. Ce formalisme de modélisation est coupk technique de simulation (simulation de
Monte Carlo) pour I'évaluation des performancesasksociation des réseaux d'activités
stochastiques a une meéthode de simulation de Moate constituent une approche
alternative puissante pour évaluer la performariobade en sdreté de fonctionnement des
systemes présentant des aspects temporels et dyresni

Nous avons pu construire un modeéle de simulatian dystéme instrumenté de sécurité (SIS)
auquel nous avons incorporé quelques fonctionsaties instruments intelligents dans le but
d’évaluer les performances en sécurité. Ce modédinsi pu étre simulé grace a I'outil
Mobius. Les résultats de simulation ont bien mofitngpact de I'utilisation des instruments
intelligents dans une application sécuritaire ®g performances en sécurité. En effet, les
valeurs des métriques (PFD et PFS) ont évolué Emegoduction de fonctionnalités propres
aux instruments intelligents illustrant ainsi leéaanismes introduits par ces fonctionnalités.

La modélisation de tous les dispositifs est corsfuae maniére hiérarchique, en partant des
modeles de base du systéme. La composition esgéopar la jonction des modéles de base
qui constituent des structures génériques sous efoda bibliotheque de composants.
L’évaluation des performances en sécurité est @sqar la détermination des deux métriques
PFD et PFS qui se rapportent aux deux modes délaiétas cités par la norme mais aussi du
niveau d’intégrité de sécurité (SIL).

A travers nos travaux, Nous avons pu parvenir asltats suivants :

v" Nous avons pu élaborer un modeéle fonctionnel dimsént intelligent intégrant un
ensemble de fonctionnalités relatives au captdaaligent et a I'actionneur intelligent
pour tendre vers plus de généricité.

v' A travers un premier exemple, nous avons montrargdes apports des instruments
intelligents est la transformation de défaillandasgereuses en défaillances slres par
le biais de la diminution de la probabilité des al&inces dangereuses et
'augmentation de la probabilité des défaillande®s.

v Nous avons pu constater par l'introduction des caiurs de performances qu'il
existe un impact direct du niveau d’intelligence $s performances en sécurité.
L’amélioration est nettement apercue dans les valdes indicateurs de performances
pour des applications a niveau élevé d’intelligefecemple du réservoir).
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v' La notion de SIL qui revét un grand intérét selannbrme CEIl 61508, semble
insuffisante pour obtenir une bonne image de lditééales risques encourus.
L’évaluation du pourcentage de temps que passgskerae dans chaque zone SIL
permet d’obtenir une indication plus précise. Hetef’'exemple traité nous a permis
de déterminer le niveau de SIL relatif & chaqueésys et de voir que I'apport de
I'intelligence permet de couvrir les zones de nivede SIL exigés par la norme pour
un SIS qui disposait d’'un niveau de SIL 1 mais neipouvait pas étre maintenu
pendant toute la durée entre deux tests d’intervall

v La valeur PFD qui est une exigence a satisfairgveau d'intégrité de sécurité de la
norme CEI 61508 ne peut a elle seule décrire le®npeances en terme de sécurité
pour les systémes et il faut inclure la valeur Rbegir laquelle il n'existe pas
actuellement de prescriptions dans le monde dédarié internationale, bien que les
utilisateurs de systéme de sécurité exigent unaniveussi bas que possible de la
valeur de la PFS.

v En terme de méthodologie, nous avons pu dans nodéle® faire cohabiter
I'interaction entre I'aspect fonctionnel et I'aspetysfonctionnel pour la description
du comportement du systeme en introduisant aussindelele de la demande
d’activation de la fonction de sécurité. L’approoipge nous proposons consiste a
créer un modéle global sur lequel s’appuie I'arakysantitative. Il est composé d’'une
partie fonctionnelle spécifiant le comportement dysteme et d'une partie
dysfonctionnelle. Cette derniére consiste a forseall’'occurrence de défaillances de
composants susceptibles de tomber en panne.

Perspectives

Les résultats obtenus dans cette these se sitaest ld cadre formulé par un ensemble

d’hypotheses: composants non réparables, taux fddlaléce constants, absence de causes
communes de défaillances. Les perspectives deaesik visent a revenir sur ces hypotheses
en proposant et en mettant en évidence quelquespgqmives d’extension des résultats

obtenus :

v' Concernant les normes CEI 61508 [CEI 00] et CENG1®&EI 03] :

o La prise en compte des parametres qui figurent daasnormes tels que le
facteurp de défaillances de cause commune. La prise enteotiepce facteur
se fait en ajoutant au modéle dysfonctionnel desuments en redondance le
modele SAN a ces défaillances de cause commune.

o L’exploration du cas des systemes disposant de d@udemandes élevé ou
continu. Cela implique I'évaluation du taux de diédaces par heure (PFH)
comme exigé par les normes dédiées a la sécurité 15088 et CEI 61511.

o L’analyse de I'impact sur les défaillances sOrescggement en relation avec
la fraction des défaillances sdres.

v' La généralisation du cas de [lincorporation de téiiigence niveau 3 a une
architecture répartie disposant d'une multitude nstiuments intelligents
communicant entre eux et échangeant leurs infoomsti

v' Le traitement du cas de la défaillance du réseauwcatamunication (pertes de
trames...) et voir son influence sur les parametneséeurité.
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v L'utilisation d’'un réseau de terrain dédié a law@&é dans I'architecture globale du
systeme de seécurité.
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| a slreté de fonctionnement

1. Concepts de la sdreté de fonctionnement

La sdreté de fonctionnement est la science de li@@fees [VIL 88]. Elle inclut ainsi leur
connaissance, leur évaluation, leur prévision, teesure et leur maitrise. Au sens strict, c’est
la propriété qui permet a ses utilisateurs de plaoe confiance justifiée dans la qualité du
service délivré [LAP 88].

Les entraves de la s(reté de fonctionnement : dauwtereurs et défaillances sont les
circonstances indésirables, causes ou résultdsésram sdreté de fonctionnement.

Une défaillancedu systéme survient lorsque le service délivréalée 'accomplissement de
la fonction du systéme, c'est-a-dire de ce a qusysteme est destiné. Uereeur est la partie
de l'état du systéme qui est susceptible d'entraime défaillance, c'est-a-dire qu'une
défaillance se produit lorsque l'erreur atteimtéiface du service fourni, et le modifie. Une
faute est la cause adjugée ou supposée d'une errewistié elonc une chaine causale entre
faute, erreur et défaillance.

La sdreté de fonctionnement englobe les attribwitsasts :

v’ La fiabilité qui est I'aptitude d'une entité a aocwplir une fonction requise, dans des
conditions données, pendant un intervalle de tedopsé,

v La disponibilité qui I'aptitude d’'une entité a étem état d’accomplir une fonction
requise dans des conditions données, a un instamedou pendant un intervalle de
temps donné, en supposant que la fourniture degmsaxtérieurs est assurée,

v' La maintenabilité qui est I'aptitude d’'une entité&the maintenue ou rétablie, sur un
intervalle de temps donné, dans un état dans lagileepeut accomplir une fonction
requise, lorsque la maintenance est accomplie dassonditions données, avec des
procédures et des moyens prescrits,

v L'intégrité qui est la non-occurrence d'altératiameppropriées de l'information

v La sécurité confidentialité (ou encore immunité) est 'absence de divulgation non
autorisée d’informations,

v La sécurité innocuité, qui est la non-occurrenceateséguences catastrophiques pour
I’lhomme, I'environnement et les biens.

L’'association des qualificatifsnnocuité et immunitépermet de lever I'ambiguité associée a
sécurité Il est a noter que cette ambiguité n’existe paarglais, qui dispose dafetypour

la sécurité innocuité et dmcuritypour la sécurité-immunité, sdreté de fonctionnendtant
dependability

- 164 -



Annexe 1 : la sOreté de fonctionnement

Le développement d’'un systeme siOr de fonctionnempasge par |'utilisation combinée d’un
ensemble de méthodes, appelées mogenta sdreté de fonctionnement, qui peuvent étre
classées en:

v' Prévention des fautes, comment empécher par catistru l'occurrence ou
I'introduction de fautes

v' Tolérance aux fautes, comment fournir par redonelana service conforme a la
spécification en dépit des fautes,

v' Elimination des fautes, comment minimiser par véaifon la présence de fautes,

v Prévision des fautes, comment estimer la présdém@eéation et les conséquences de
fautes.

Le schéma complet de la taxonomie de la sOretérgibnnement est donné a la figure A.1 :
—— Fiabilité
—— Disponibilité

— Sécurité innocui

— Attributs

— Maintenabilite
—— Sécurité confidentiaé
o . — Intégrité

Sireté de fonctionneme —

— Faute

— Entrave ————1— Erreur:

— Défaillance

— Prévention des faut

——  Entravee. —— — Tolérance aux faut

— Elimination des faute

— Prévision des faut

Figure A.1 : Taxonomie de la s(reté de fonctionnaiVI 04]

2. Méthodes d’analyse de la sdreté de fonctionnemen

Les méthodes d’analyse de la sdreté de fonctionmemiisent pour la plus part une
décomposition des grands systémes en sous-systmesmposants individuels dont les
caractéristiques sont supposeées connues.

L’évaluation de la slreté de fonctionnement d’ustéye consiste a analyser les défaillances
des composants pour estimer leurs conséquencds service rendu par le systenees
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principales méthodes utilisées lors d’'une analyséaddreté de fonctionnement sont décrites
ci-dessous.

2.1. Analyse préliminaire de risques

L’Analyse Préliminaire des Risques (APR) est untemsion de I'Analyse Préliminaire des
Dangers (APD) qui a été utilisée pour la premigie fiux Etats-Unis, au début des années
soixante [VIL 88]. Depuis, cette utilisation s’@gineralisée a de nombreux domaines tels que
I'aéronautique, chimique, nucléaire et automobile.

Cette méthode a pour objectifs :
1) d’'identifier les dangers d’'un systéme et derdéfies causes,

2) d’évaluer la gravité des conséquences liées sawations dangereuses et les
accidents potentiels.

L’APR permet de déduire tous les moyens, toutes deons correctrices permettant

d’éliminer ou de maitriser les situations dangessust les accidents potentiels. Il est
recommandé de commencer 'APR dés les premiereseplie la conception. Cette analyse
sera vérifiée, complétée au fur et & mesure dahie@ment dans la réalisation de systéme.
L’APR permet de mettre en évidence les événemeatsutés critiques qui devront étre

analysés en détail dans la suite de I'étude ddésdle fonctionnement, en particulier par la
méthode des arbres de défaillances qui sera déarita suite.

2.2. L’analyse des modes de défaillances, de leefffets et de leur criticité

L’Analyse des Modes de Défaillance, de leurs Efftsle leur Criticité (AMDEC) est une
extension naturelle de I’Analyse des Modes de Dafaie et de leurs Effets (AMDE) utilisée
pour la premiere fois a partir des années soixaote I'analyse de la sécurité des avions [VIL
88]. LAMDEC considére la probabilité d’occurrende chague mode de défaillance et la
classe de gravité de ces défaillances, mais aessilhsses correspondantes de probabilités
d’occurrence plus que les probabilités elles-mémespeut ainsi s'assurer que les modes de
défaillance ayant d'importants effets ont des pbdiias d’occurrence suffisamment faibles,
grace aux méthodes de conception, aux diversecaéinons et aux procédures de test.

2.3. Arbres des causes

La méthode a pour objectifs [VIL 88] la détermioatides diverses combinaisons possibles
d’événements qui entrainent la réalisation d'un néwient indésirable unique, la
représentation graphique de ces combinaisons same fd’une structure arborescente.

Un arbre des causes est composé de portes et dieéts. Les événements sont combinés
par les portes classiques (ET, OU) ou des poregglaesrf surn...).

L’'analyse par arbre des causes est une analysectdé&dugui permet de représenter
graphiqguement les combinaisons d’événements quiwisent a la réalisation de I'événement
redoute.

L’analyse par arbre des causes doit rechercherartr @’'un événement indésirable (ou
redouté), les défaillances de composants dont labowison entraine l'apparition de
I'événement indésirable.
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Deux aspects d’'analyse peuvent étre élaborés :

v' l'aspect qualitatif en déterminant I'ensemble desupes minimales (la coupe
minimale est la combinaison d’événements de basaieant 'événement redouté),

v' l'aspect quantitatif permettant la déterminationr pan calcul la probabilité
d’apparition de I'événement redouté ou indésirable.

L’analyse par arbre des causes est largement éatilidans les études de sdreté de
fonctionnement car elle caractérise de facon clasdiens de dépendance, du point de vue
dysfonctionnement, entre les composants d'un syst&ien que cette méthode soit efficace,
elle présente des limites. L'une de ces limitesgest I'ordre d’occurrence des événements
menant vers |'état redouté n’est pas pris en compte

2.4. Diagrammes de fiabilité

Un diagramme de fiabilité permet le calcul de dispiité ou la fiabilité du systeme
modélisé, mais avec les mémes restrictions qu’liréAdes causes. Tous les chemins entre
I'entrée et la sortie décrivent les conditions pque la fonction soit accomplie. On suppose
que les composants n'ont que deux états de fomztroent (fonctionnement correct ou
panne).

2.5. Analyse de Markov

La méthode de graphes de Markov est utilisée pmalyser et évaluer la sdreté de
fonctionnement des systemes réparables. La cotistiutcdun graphe de Markov consiste a
identifier les différents états du systeme (dédaits ou non défaillants) et chercher comment
passer d’'un état a un autre lors d'un dysfonctiorem¢ ou d’'une réparation. A chaque
transition, de I'état Evers I'état | est associé un taux de transitigréfini de telle sorte que
7;.dt est égal a la probabilité de passer dees E entre deux instants trés proches t et t+dt
sachant que I'on est en &l'instant de temps t.

Les états sont classés en deux catégories :

v' Des états de fonctionnement : ce sont les étata tanction du systéeme est réalisée,
des composants du systeme pouvant étre en paatet, du bon fonctionnement est
I'état ol aucun composant n’est en panne,

v' Des états de panne : ce sont des états ou ladardii systéme n’est plus réalisée, un
ou plusieurs composants du systeme étant en panne.

Le processus d’analyse comprend trois parties :

v Le recensement et le classement de tous les étatsystéme en états de bon
fonctionnement ou états de panne.

v Le recensement de toutes les transitions possibhdse ces différents états et
I'identification de toutes les causes de ces ttams.

v Le calcul des probabilités de se trouver dansifé&rents états au cours d’'une période
de vie de systéme ou le calcul des caractéristidaesireté de fonctionnement.

La modélisation avec les graphes de Markov perragirdndre en compte les dépendances
temporelles et stochastiques plus largement quenkthodes classiques. En dépit de leur
simplicité conceptuelle et leur aptitude a paltiertains handicaps des méthodes classiques,
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les graphes de Markov souffrent de I'explosion dumhre des états [MON 98], car le
processus de modélisation implique I'énumérationots les états possibles et de toutes les
transitions entre ces états.
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Les réseaux de Petri

1. Introduction

Les réseaux de Petri constituent un outil mathé&muatide modélisation développé au début
des années soixante par le mathématicien allemanidAdam Petri. Les réseaux de Petri

décrivent des relations existant entre des comditiet des événements et ils modélisent le
comportement de systemes dynamiques a événemsatstdi[DAV 97].

Les réseaux de Petri présentent des caractéristigte&ressantes a savoir le parallélisme, la
synchronisation, le partage des ressources,...

2. Notions de base

2.1. Structure d’'un réseau de Petri

Un réseau de Petri comporte deux types de ncewdpldees et les transitions reliés par des
arcs orientés. L'état d’'un systéme est représeartégn marquage.

Un RdP ordinaire non marqué est un quadruplet QP+ Pré, Post > tel que :
P={P1, P2, ..., Pn}estun ensemble fini et n@ede places,

T={T1,T2, ..., Tn} est un ensemble fini et noide de transitions,
PNT=4d,P etT sont disjoints,

Pré: P xT— {0, 1} estI'application d’'incidence avant ;

Post: P x - {0, 1} est I'application d’'incidence arriére.

Un marquage initial est une distribution des masqiens I'ensemble des places P a l'instant
0.

Si on associe au couple Pi, Tj (Ti, Pj) la valepaldrs il n’existe pas d’arc entre Pi et Tj (Ti
et Pj), sinon (a ce méme couple, on associe laivaleil existe un arc de poids (valuation) 1
entre ces deux arcs.

Le RdP noté Q =< P, T, Pré, Post > est dit rédea®etri ordinaire [DAV 97].

La représentation graphique d’'un réseau de Pdiseutles cercles pour représenter les places
et des traits (rectangles parfois) pour représeetetransitions. Les arcs sont des fleches
auxquelles on associe la valuation (si elle naltene représente pas d’arc, il n’existe pas).
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Exemple de réseau de Petri

®
’: Placel

Transitionl

Place?2

Figure A2.1 : Exemple d’'un réseau de Petri

2.2. Marquage
Le marquage M d’un réseau de Petri est une apjolicde P vers IN :
M:P— IN

La figure A2.1 représente un réseau de Petri margeg places 1 et 2 contiennent des
nombres entiers (positifs ou nuls) de marques mnge Le nombre de marques contenu dans
la place P1 est noté M(P1) et il on a M(P1) = 4urPe méme exemple, M(P2) = 0. Le
marquage M du réseau entier est défini par leevestde ces marquages tel que M = (M(P1),
M(P2)) = (4, 0), dans le cas de la figure précéeldnttat a un certain instant définit I'état du
RdP qui reflete I'état du systeme modélisé pardgeau. L'évolution du marquage par
franchissement des transitions dans un RdP tréddudlution du systéme modélisé dans ces
différents états apres I'occurrence de certaine@wénts.

2.3. Franchissement des transitions

Une transition est franchissable si chacune deplan amont de cette transition contient au
moins une marque [DAV 97]. Dans I'exemple précédiniransition 1 est franchissable ou
validée.

Le franchissement (tir) d’'une transition Tj consist retirer une marque dans chacune des
places en amont de la transition Tj et a ajoutexr mrarque dans la place en aval de la
transition Tj.

Apres franchissement, le RdP possede un nouveawuage M’. Une suite de
franchissements de transitions a partir d'un maggudonné est appelée séquence de
franchissement.
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2.4. Quelques propriétés des réseaux de Petri

Un RdP est utilisé pour décrire un systeme etdietu L’évolution dynamique de ce systeme
est décrite par I'évolution du marquage. Les natida RdP vivant, de RdP sans blocage sont
importantes ainsi que la notion de conflit.

2.4.2. Réseau borné

Une place Pi est bornée pour un marquage initigs existe un entier naturel k, tel que
pour tout marguage accessible a partir dg IMnombre de marques dans Pi est inférieur ou
égal a k (on dit que Pi est k-bornée).

Un RdP borné pour un marquage initiad 81 toutes les places sont bornées pogir M

Un réseau est sauf pour un marquage initiglsMpour tout marquage accessible, chaque
place contient au plus une marque. Toutes les plsmat 1-bornées.

2.4.1. Vivacité

Un réseau de Petri est vivant, si et seulemerd piartir d’'un marquage initial, pour toute
transition t du réseau et tout marquage M accessll#xiste une séquence de franchissement
qui contient t.

Toutes les transitions sont donc franchissablesderl ‘évolution du marquage du réseau et il
y a toujours une possibilité de franchir n’'impogteelle transition.

2.4.3. Blocage
Un blocage (ou état puits) est un marquage teluguiae transition n’est validée.

Un RdP est sans blocage pour un marquage initiasiMiucun marquage accessible Mi a
partir de My n’est un blocage.

2.4.4. Conflits

Un réseau de Petri sans conflit est un réseauldgusl toute place a au plus une transition de
sortie.

Un conflit structurel correspond a I'existence d’'une place P1 qui a ainsndeus transitions
de sortie T1, T2,...

Un conflit effectif est I'existence d’'un conflit structurel K et d’'unmarquage M tel que le
nombre de marques dans Pi est inférieur au nomérgahsitions de sortie Pi qui sont
validées par M.

Un RdP est sans conflit effectif pour un marquaggial MO, si pour tout marquage
accessible M, il n’y a pas de conflit effectif.

2.5. Graphe de marquage d’un réseau de Petri

Le graphe des marquages accessibles (ou grapheses&iuilité) est défini comme le graphe
dont les nceuds sont les marquages accessiblesiradpar marquage initial et dont les arcs
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étiquetés par les noms des transitions sont dgfenida relation de franchissement entre les
marquages [DIA 01].

La recherche du graphe des marquages sous-jaegnté&seau de Petri marqué, donne une
représentation de I'ensemble des états accessibdsspropriétés qualitatives et quantitatives
peuvent étre ensuite extraites de cette nouvei€sentation.

L’analyse par un graphe de marquage nécessitentiaagsance au préalable d'un marquage
initial, ce qui n’est pas toujours le cas.

3. Extension des réseaux de Petri

Le pouvoir d’expression et de modélisation des Re#P amélioré par de nombreuses
extensions qui ont été développées. lls introdtisamire autres l'aspect temporel et
permettent d’enrichir les structures des réseaux.

3.1. Réseaux de Petri généralisés

Les RdP généralisés attribuent des poids (nommtier® strictement positifs) aux arcs. Une
transition est franchissable dans un réseau dedéetéralisé, si toutes les places Pi en amont
des transitions Tj contiennent au moins le nomlgrgetbns associés aux arcs. Tous les arcs
dont le poids n’est pas explicitement spécifie umpoids €gal a 1. Lors du franchissement de
la transition Tj, les nombres de jetons dans lexqd en aval de cette transition sont
augmenteés par le poids p.

Cette extension des RdP permet la réduction deille du RdP ordinaire. Toutefois, la
transformation est possible du RdP généraliséledrslP ordinaire.

3.2. Réseaux de Petri synchronisés

A chaque transition, correspond un événement (larde), et le franchissement de cette
transition s’effectue si :

v' la transition est validée,
v' quand I'événement se produira.

Ces réseaux de Petri permettent de faire communigteinteragir le systéme avec
'environnement ou un systeme extérieur. lls petemtdonc de modéliser des systéemes
soumis a des contraintes externes.

3.3. Réseaux de Petri temporisés

Cette extension est caractérisée par I'ajout dedeisations, et donc une introduction de la
variable temps. Il existe des RdP T-temporisésstRUOP P-temporisés. Dans le premier cas
une durée est ajoutée aux transitions. La transggt donc validée apres écoulement de la
durée qui est allouée. Dans le second cas, la tesagion est ajoutée aux places.

Ces temporisations peuvent traduire les duréesédeuldment des actions ou d’opérations
associées aux transitions ou aux places.
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Il existe une équivalence entre les réseaux T-teisg® et les réseaux P-temporisés, et un
passage d’un formalisme a I'autre est possibldrpasformation.

3.4. Réseaux de Petri colorés

Les réseaux de Petri colorés facilitent la modétisade systemes de grande taille. lls
présentent un grand intérét pour modéliser cergiatemes complexes.

Le principe consiste a représenter l'informatiorr s ensembles place/marque. Aux
marques de chaque place sont associées une culeidentificateur). Le franchissement de
ces marques peut étre effectué de plusieurs manggrdonction des couleurs associées aux
transitions. La relation entre les couleurs dednigsement et le marquage coloré est définie
par des fonctions associées aux arcs.

Il existe plusieurs types de RdP qui peuvent éisecdlorés, avec des variantes dans leur
définition comme par exemple les réseaux de P@irédicats.

Les réseaux de Petri a prédicats comportent degjuasrauxquelles on attribue des
parametres. Les arcs portent des étiquettes giréelicats sont associés aux transitions. Le
prédicat peut pendant le tir de la transition medifa valeur des marques utilisées pour le
franchissement.

3.5. Réseaux de Petri stochastiques

Les réseaux de Petri stochastiques ont été intsogar Natkin [NAT 80] et Molloy [MOL
81] afin de répondre a certains problemes dévmnatquantitative des systemes
informatiques industriels.

Dans les réseaux de Petri stochastiques, les d#daisciés aux transitions sont aléatoires
contrairement aux durées déterministes et constaaeociées aux RdP temporisés. Ces
temps sont modélisés par des variables aléatowas ld loi la plus courante est la loi
exponentielle qui permet d’approcher le graphe mi@squages a un processus markovien
homogene.

Les réseaux de Petri stochastiques sont tres égtilen slOreté de fonctionnement. Le
franchissement d’'une transition de nature stooastreflete 'occurrence d’'une défaillance
modélisée par une loi exponentielle et le passageétat de fonctionnement normal a un état

de panne.

Figure A2.2 Modélisation des états normal et denpatiun composant

- 174 -



Annexe 2 : Les réseaux de Petri

Dans la figure A2.2, la variablereprésente le taux de défaillance du composdatwetriable
U représente le taux de réparation de ce méme E@mnpo

Dans un réseau de Petri stochastique, chaquetioan$i est lui est associée une durée de
franchissement aléatoire di. Cette durée correspandtemps qui s’écoule entre la
sensibilisation et le tir effectif de la transition peut associer une fonction de répartition a
la variable aléatoire (durée de franchissement) :

F (t) =1-e™"

ou le parametr@i(M) dépend du marquage M courant. Ce parameétreaggelé taux de
transition relativement au marquage M.

3.5.1. Types de réseau de Petri stochastiques
Il existe deux types de réseaux de Petri stochastiq

v Les réseaux de Petri stochastiques qui sont dédkestRdP autonomes (RdP décrivant
le fonctionnement d’'un systeme évoluant de facaioreame et ou les instants de
franchissement ne sont pas connus ou indiquégpt &8 modéle initialement défini.
Les marques sensibilisant les transitions ne samt@servées,

v Les réseaux de Petri a temporisation stochastifjsesont issus des réseaux de Petri
temporisés; lorsqu’une transition est sensibilisééie-ci réserve le ou les jetons.

Ces deux types de réseaux de Petri ont le méme artenent s'il n’'y a pas de conflit
effectif.

Le marquage d’'un RdP stochastique (et non pasRidiha temporisation stochastique) est un
processus markovien homogene, et donc a tous Rdpewt associer une chaine de Markov
homogeéne.

3.5.2. Analyse d’un réseau de Petri stochastique
L’analyse d’'un RdP stochastique consiste en deproapes :

v' l'approche qui concerne les propriétés de conservatans un RdP. Celles-ci sont
déduites du calcul des invariants de marquages lalep et franchissements de
transitions. On obtient alors des relations de eoraion du marquage et du taux de
franchissement,

v' I'approche qui consiste a construire le graphe mesquages accessibles du RdP
autonome sous-jacent et a étiqueter chaque ararpdaaux de franchissement qui
dépend du taux associé a la transition et du mgegdas places en amont de cette
transition.

L’analyse du RdP stochastique se raméne a celle pfocessus de Markov homogene a
espace d'états discrets a tems continu. Cette smalst faite uniquement dans le cas ou le
RdP sous-jacent est borné.
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3.6. Réseaux de Petri stochastiques généralisés

Les transitions dans les réseaux de Petri stocuasti sont associées toutes a une
temporisation selon une distribution de loi expdigdie par exemple. [AJM 95] a introduit
les réseaux de Petri stochastiques généralisédestaffranchir de certaines restrictions.

s 7 7

Dans les RAPSG (réseaux de Petri stochastiquesaljéés), les transitions autorisées sont de
deux types et elles peuvent soient :

v" Des transitions temporisées basées sur des distrisiexponentielles,

v' Des transitions déterministes a temporisation nitensition immédiate) basée sur
une distribution de Dirac. Ces transitions sonhdtaes immeédiatement dés qu’elles
sont sensibilisées.

Les transitions immeédiates expriment des synchatiniss ou encore elles approximent des
durées trés faibles par rapport aux durées desiticars stochastiques.
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Annexe 3 : L'outll de
modélisation Mobius
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L'outil de modélisation Mobius

1. Introduction

Mobius est un outil de modélisation supportant &8N (Stochastic Activity Netwoyk
permet la combinaison de modeles simples jusquiaorleles composés. Les modeles se
composent de la description de la structure duarésst des variables de performances
désirées et des méthodes utilisées pour I'évaluaioces performances.

2. SAN

Les SAN sont une généralisation des réseaux dedbathastiques [MOV 84]. Les modéles
offrent la possibilit¢é de la concurrence, tolérarmaex fautes et la représentation d’états
dégradés dans un simple modéle. Les SAN sont péxgbles que beaucoup d’autres
extensions de RdP telles que les SPN et les GS&3pgctivement, les réseaux de Petri
stochastiques et les réseaux de Petri stochastggpresalisés) [AZG 05]. Les SAN offrent
aussi des propriétés concernant les RdP colordé&egetence de places spécifiques appelées
"extended placés

La structure des SAN est composée de places, despdientréelfput Gateg, de portes de
sorties Qutput Gate} et d’activités. Les activités sont similaires dransitions pour les RdP.
Elles sont de deux types: temporisés ou instaatankes activités temporellesimied
représentent les actions du systéme modélisé dahirEe a un impact sur la performance du
systeme. Les activités instantanéésstantaneous Activityreprésentent les activités du
systéme dont I'occurrence est immédiate. Les padteatrée et de sortie contrblent la
validation des activités et assurent des comparsismu tests (portes d’entrée) et des
affectations (portes de sorties). Ces portent gésfmt aussi le marquage lorsque l'activité est
achevee.

Une porte d’entrée dispose d’'une sortie uniqueeepldsieurs entrées en quantité limitée.
Elle représente un lien entre ces places et I'tiinique liée a la sortie de la porte.

Une porte de sortie dispose d’'une entrée uniqde etusieurs sorties en quantité limitée. Elle
caractérise le lien entre une activité unique eordrat les places en aval de la porte.

La figure A3.1 montre la représentation graphiges jportes d’entrée et de sortie :
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'
— _

1

1

[E—

1

Figure A3.1 représentation graphique des portesirie et de sorties

Graphiquement, dans I'outil Mdbius présenté danseltion suivante, les portes d’entrées
sont représentées par un triangle a lignes rougesontales tandis que les portes de sortie
sont représentées par un triangle a lignes noedgsles.

Les modéles SAN sont utilisés pour I'évaluatiornsgistémes appartenant a un large domaine
et ils sont supportés par des outils de modélisatts que UltraSAN [SAN 95] et Mdbius
[DEA 02].

Un des objectifs des SAN concerne [|'évaluation gesformances et de la slreté de
fonctionnement. L’évaluation de ces performanceslalesireté de fonctionnement est
effectuée par la définition d’'un ensemble de mesdens le modéle.

Le développement de nos modeles est réalisé patil 'MObius qui un support pour
I'utilisation des SAN.

3. La modélisation par I'outil Mdbius

Mobius est un outil qui permet de modéliser le cortement des systémes complexes. La
premiere version est apparue en 2001 comme succedse l'outil populaire et réussi
d'UltraSAN. Bien que Mobius ait été a l'origine dbbppé pour étudier la fiabilité, la
disponibilité, et la performance des systemes métiques et systemes liés par un réseau, son
utilisation a augmenté rapidement. Il est maintereanployé pour une large gamme des
systemes a événement discret [Mobius]. Le but die gartie est de présenter le logiciel
Mobius toolet les mécanismes de bases qui par la suite genhde développer des modeles

plus complexes et accéder a leur étude.

La large gamme de l'utilisation est rendue posshleaison de la flexibilité et de la puissance
de 'outil MObius.

L'outii de Mobius est un environnement pour souteés formalismes multiples de
modélisation. Pour qu'un formalisme soit compatéiec Mobius, le concepteur doit pouvoir
traduire un modéle établi dans son formalisme dansnodéele équivalent qui emploie des
composants de Mobius. Puisque des modeéles sonttrditmsdans des formalismes
spécifiques, les avantages expressifs des formadigarticuliers sont préservés. Puisque tous
les modeéles sont transformés en composants de B|dfoius les modeles et techniques de
solution dans Mdbius avec les propriétés compatipeuvent agir I'un sur l'autre les uns avec
les autres [MObius].
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3.1. Modele atomique

La premiére étape dans la construction du modeldesproduire un modéle en utilisant un
certain formalisme. Le modele le plus fondament@bmelle un modeéle atomiquatdmic
mode), il se compose des variables d'état et actioes.Variables d'état (les places) tiennent
des informations d'état sur un modele, alors queadtions (transitions) sont le mécanisme
qui permet le changement d’état du modele.

Chaque modele atomique daN®bius est formé de places simples, de places étendues
('équivalent des places colorées), d'activitéegdnganées, d’activités temporelles, de portes
d’entrée et de portes de sorti@sp(t gateet output gatg Tous ces composants créent la
partie statigue d'un réseau SAN, les jetons forntamtartie dynamiqueChaque composant
possede différents attributs.

Le modeéle atomique est constitué de places, diggditemporelles et instantanées et de
portes d’entrée et de sortie.

Places : les places sont de deux types : simpléertues. Danglébius,la notion de place
étendue est utilisée pour représenter les pladesces. Chaque place simple possede un nom
et un marquage initial, elle est graphiquementésgmtée comme un cercle bleu. Une place
étendue éxtended placepossede un nom et une structure : la structueel'sguivalent de la
couleur.

Activités : une activité peut étre de deux typesstantaneée et temporelle. Une activité
instantanée posséde un nom et un nombre de cksn&inbre de cas est plus grand que un,
une probabilité est associée a chaque cas. La satemprobabilités de tous les cas doit étre
égale a un. Une activité temporelle possede taustieibuts d’'une activité instantanée plus
un champ dédié au temps d’activation de l'activité.temps est stochastique et peut étre
défini suivant plusieurs lois de probabilité (expotielle, normale, binomiale...).

Portes d’entrée : les portes d’entrée sont reptéssrgraphiqguement par un triangle rouge
dont le sommet est du c6té des places d’entrée leaide est du coté de I'activité. Une porte
d’entrée relie une ou plusieurs places a une saieité. Une porte d’entrée posséde un nom
et deux fonctions : la fonction de validation quéfidit les conditions d’activation d’'une
activité et une fonction de porte qui permet de ifrerde marquage des places en entrée une
fois I'activité franchie.

Portes de sortie : les portes de sortie sont reptéss par un triangle noir dont la base est du
cOté de I'activité et le sommet est du coté desgdan sortie. Une porte de sortie possede un
nom et une fonction de porte qui permet de modileemmarquage des places apres le
franchissement de l'activité.

Les arcs : les arcs relient les places au portestrige, les portes d’entrée aux activités, les
activités aux portes de sorties et les portes dies@ux places de sortie.
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_BNiTe. 4etivite instantanee POMe|sorties - - - place_colaree - - -

Figure A3.2 : Exemple d’'un modéle atomique sous iM&b

3.2. Modéle composé

Si le modéle construit est prévu pour faire paitien plus grand modele, I'étape suivante est
de construire une compositiocomposed modgehvec d'autres modeles (c’est-a-dire, modéles
atomiques ou composeés) pour former un plus grardklaoCeci est parfois employé comme
technigue commode pour rendre le modéle modulaipus facile & construire. Le modéle
composeé est hiérarchiqguement construit a partirsdes-modeles, qui préservent en grande
partie leurs caractéristiques spécifiques de sqprtele modele composé ne détruise pas les
propriétés structurelles des sous-modéles.

La jonction des modeles atomiques est assuréepdomctiongoin etreplicatequi réalisent
respectivement la jonction de plusieurs modeles avee édition d’'un ensemble de places
partagées de méme type et la représentation descdpimodeéles de composants.

Join: la fonctionjoin permet la jonction de plusieurs modeles. La seoledition pour
joindre deux ou plusieurs modeles est que ces rasdedrtagent une ou plusieurs places
appelées places communes ou places partagéeslaces pommunes doivent étre de méme
nature i.e contenant la méme structure et le méargumage initial. C'est a l'intérieur de la
fonctionjoin qu’on définit les places partagées.

Replicate prenons I'exemple d’un systeme qui contier@omposants identiques, la prise en
compte de ce;i composants dans la modélisation peut se faireagarft un modele
représentant le composantret copies du méme composant. Cela est possiblélsant la
fonction replicate La fonctionreplicate possede un seul attribut qui définit le nombre de
copies.
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Figure A3.3 : Exemple d’'un modéle composé dans MEbi

3.3. Fonction de récompense

Apres qu'un modele composé soit créé, I'étape ateveonsiste a indiquer quelques mesures
d'intérét sur le modéle en utilisant un formalisdee spécifications de récompenseward
mode).

Dans cette étape I'évaluation de parametres peridétrite par la détermination de durée de
séjour dans une place ou le nombre de franchisderdeme transition.

Deux fonctions sont définies darewvard

Rate reward :cette fonction est utilisée pour évaluer les pateasedépendant du temps,
comme par exemple la durée ou une condition a atdev Les conditions peuvent étre des
conditions sur les marquages des places. Par egesnial présence d’'un jeton dans une place
P1 représente I'indisponibilité d’'un composantralkiindisponibilité du composant peut étre
calculée a partir de la fonctioate rewardsuivante :

If (P1->Mark ()= =1)
return 1;
Ce code retourne la durée pendant laquelle la tond?1->Mark()= =1 était valide.

Impulse reward : cette fonction permet d'évaluer les paramétres mntgre des
franchissements des activités, comme le nombreratechHissement ou la probabilité de
franchissement des activités.

[*defaillance*/
return 1;

Si on considére que l'activitgefaillancereprésente une défaillance dans le systéme, @ cod
nous permet de calculer le nombre de fois ou ¢edtesition sera franchie durant une durée
déterminée.
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Annexe 3 : L'outil de modélisation Mdbius

3.4. Study

L’attribution des valeurs propres aux variablesréatisée par I'étape qui concerne une étude
particuliére §tudy). Dans cette étape, la possibilité de modificaties valeurs des variables
est toujours possible sans retourner aux modélesigies.

3.5. Solutions

L’étape suivante consiste typiquement a appliquercartain solutionneursélvel) pour
calculer une solution au modéle de récompense. hutienneur peut opérer
indépendamment du formalisme dans lequel le modé&é construit, a condition que le
modele ait les propriétés nécessaires pour leisphgur.

La solution calculée a une variable de récompeagpalle un résultat. Puisque la variable de
récompense est une variable aléatoire, le résdtaéxprimé comme la caractéristique d'une
variable aléatoire. Ceci peut étre, par exempleydgenne, la variance, ou la distribution de
la variable de recompense. Le résultat peut égaieéte I'intervalle de confiance.

Les résultats estimant les variables recherchéegepé étre donnés par un calcul numérique
exact ou bien par simulation. Cette derniere afiség pour tous les modéles congcus dans
Mobius.

En général la solution par simulation peut étréisée pour tous les modeles congus dans
Mobius, tandis que la solution numérique ne peut étresétli que pour des modeéles
respectant les conditions suivantes :

v’ toutes les activités ont une distribution exporedatisur la durée d’activation,

v toutes les activités ont ou bien une distributigpamentielle, ou bien une distribution
déterministe sur la durée d’activation. En plus seele action déterministe peut étre
activée au méme instant.

Dans les deux solutions un nombre de traces peu&wat sauvegardées pour mieux
comprendre le comportement du modele, comme limsdas franchissements des activités
ou le marquage des places avant et aprés le femsrhéent.

Il est important de signaler que les solutionsgparulation donnent des valeurs approximeées
et non pas les valeurs exactes des variables ey
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