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RESUME

Le concept d’'informatique ambiante propose une vision timselle les étres humains sont conti-
nuellement entourés d’'une myriade d'équipements numesigusceptibles d'interagir les uns avec
les autres, et bien sOr avec les utilisateurs eux-mémedoyadet supporter des services complexes
dans un environnement d’informatique ambiante souleveragnt quelques défis majeurs. Ainsi, la
grande hétérogénéité des équipements susceptibles djbébes services rend difficile la conception
d’applications logicielles pouvant fonctionner sur unargte variété de plates-formes, et capables de
s’adapter le cas échéant aux caractéristiques changeintes plates-formes. D’autre part, assurer
la communication et la coordination entre des servicegsigant sur des équipements distincts n’est
pas chose aisée lorsque tout ou partie de ces équipementaduifes, et ne peuvent s’appuyer pour
interagir sur une infrastructure de communication fixehlstaet performante.

Ce document structuré en trois parties constitue une symithés activités de recherche auxquelles
j’ai participé au cours des huit derniéres années au seiéqigipe CASA du laboratoire XLORIA L.
Ces activités ont pour objectif commun de proposer des réthanodeles, et outils logiciels sus-
ceptibles d’'aider a la conception, au déploiement, et &takion de services applicatifs dans des
environnements d’'informatique ambiante.

La premiére partie du document fait état de travaux visargtardles composants logiciels de
la capacité de percevoir leur environnement d’exécutienc@mme un ensemble de ressources tant
matérielles que logicielles), et d’adapter leur compogstren fonction des caractéristiques de cet
environnement. Dans cette partie sont également prédestéssultats d’'une étude axée sur le sup-
port de la qualité de service offerte aux composants ldgisiexécutant dans un environnement aux
ressources fluctuantes. L'approche proposée consistbla atee relation contractuelle entre les com-
posants logiciels et la plate-forme d’exécution sur lagueh les déploie.

Dans la deuxieme partie de ce document nous nous intéresgrmBoblémes particuliers posés
par la disponibilité fluctuante de la ressource « réseausesiferminaux mobiles assemblés en réseau
mobile ad hoc (MANET) discontinu. Nous présentons notantroarprotocole permettant d'assurer
la dissémination d’'information dans ce type d’environnetee protocole reposant sur les principes
combinés de la communication « basée conter(@ontent-Based Networkingje la communication
opportunistgOpportunistic Networking)et de la communication tolérant les déléixlay-Tolerant
Networking).

Dans la troisieme partie du document nous menons une réflexiola nature et les caractéris-
tiques des services applicatifs susceptibles d’étre gépldans des environnements d’informatique
ambiante, en particulier lorsque ces environnementsriatégles équipements mobiles assemblés en
réseaux ad hoc. Notre propos est illustré a travers deuxmgerooncrets, le premier visant a assurer
le déploiement en mode pair & pair de composants logicieldesiterminaux mobiles en I'absence
de tout réseau d’infrastructure, le second permettant pleyEr dans le méme type d’'environnement
un service de type Usenet fonctionnant lui aussi en modeagzair.

!Laboratoire d’'informatique de I'Université de BretagnaiSu
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Chapitre 1

Introduction

Ce document constitue, pour I'essentiel, une synthéserdesuix de recherche que jai menés
depuis mon intégration au laboratoiraMORIA de I'Université de Bretagne Sud (UBS), en septembre
1998. Mon premier contact avec le monde de la recherche tamocependant au tout début des
années 1990, je commencerai par dresser ci-dessous uigist@apide de mes activités — et aussi de
mes allers et venues de laboratoire en laboratoire — au deuespériode précédant ma nomination
a 'UBS. Ces activités ne seront toutefois pas détaillées glant dans le reste de ce document, dans
lequel je me focaliserai ensuite sur mes travaux les plientéc

Etudiant & I'université de Rennes | au cours de I'année usitaére 1989-1990, c’est dans I'équipe
ADP (Algorithmique Distribuée et Parallélisme) derIEA que j'ai effectué mon stage de DEA, sous
la direction de Claude Jard. Ce stage avait pour theme Bétied possibilités de portage de I'envi-
ronnement Echidna (environnement d’expérimentation déopoles basé sur le langage Estelle) sur
une machine a base de transputers. En guise d’expérinuentpsii porté a I'époque cet environne-
ment sur le T-Node, machine paralléle dotée de 32 transpUigf0 et qui venait tout juste d'arriver a
I'l RISA. Les résultats des mesures de performances réaliséesisiolde afin de valider ce portage
ont & I'époque fait I'objet d’un rapport de rechercherIA®, et d’'une publication dans la Lettre du
Transputer et des Calculateurs Distribués [54].

A l'issue de ce stage de DEA et avant de pouvoir commencerhésetde doctorat, j'ai effec-
tué mon service national au titre de la coopération au Labioead’Informatique Technique (LIT)
de I'Ecole Polytechnique Fédérale de Lausanne (EPFL).drmbtte période couvrant les années
universitaires 1990-1991 et 1991-1992 j'ai travaillé dendomaine des réseaux de terrain (réseaux
locaux spécialisés destinés au monde industriel), etiboBtnotamment au développement du sys-
téeme Phoebus IIx développé par le laboratoire. J'ai égalemeparticiper a cette époque au groupe
de travail Fcim TC-T307 (Fieldbus Integration into Computer Integrated Manufagtg — User
Requirements)axe de recherche industrielle du projet europésprET 5206. Ces divers travaux ont
donné lieu aux publications [55, 56, 60, 64, 79, 80].

De retour en France en octobre 1992, jai intégré I'équipeifA (Programmation des Architec-
tures Massivement PAralléles) deRikA, dans laquelle jai commencé la préparation de ma thése
de doctorat sous la direction de Frangoise André et 'emradnt de Jean-Marc Jézéquel. Mon tra-

!Les divers rapports de recherche et délivrables de praojedguels j'ai contribué au cours de ma carriére ne sont pas
mentionnés dans la bibliographie fournie en fin de docungsatls sont listés les articles ayant fait I'objet d’une tation
ou d’'une sélection par un comité de lecture, avec ensuitkcatibn dans les actes d’'une conférence ou dans un journal.
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2 Introduction

vail de these s’est inscrit dans le cadre du développemate Bexpérimentation d’BEE (Environ-
nement Parallele d’Exécution de Eiffel), immeworkde développement bati a I'aide du langage
a objets Eiffel, et destiné a faciliter le développement ddecpour machines massivement paral-
leles @ mémoire distribuéed. super-calculateurs de type MIMD). J'ai ainsi enrichi I'@annement
EPEE dont le développement initial avait été réalisé par J.-42eguel, en le dotant de mécanismes
génériques facilitant la distribution des données et lalf#disation des calculs. Ces outils ont en-
suite été mis a profit pour développer une bibliothéque deodétration, la bibliothéque ARA -
DIN, dédiée au calcul d’algebre linéaire sur machine paral@etravail s’est soldé par les publi-
cations [57, 58, 65, 66, 67, 68, 69, 70, 71, 75, 76, 77, 78, &hien sir par mon mémoire de
thése [59].

Aprés ma soutenance de thése en 1995, j'ai rejoint le Laticead’Informatique Théorique de
I'Ecole Polytechnique Fédérale de Lausanne (EPFL) afin figctier un séjour de post-doctorat de
trois ans. Au cours de ce séjour, j'ai participé a plusieuogeps de recherche (dont deux projets euro-
péens) menés par le Groupe de Recherche en Informatiquéieada 'EPFL. C’est toutefois sur le
projet européen ®RMS (Software Tools for the Optimization of Resources in Mobjiste&n¥ que
s’est concentré I'essentiel de mon activité pendant tceite période. Ce projet financé conjointement
par la Communauté Européenne et par le Fond National Suisserwait dans le cadre dd pro-
gramme cadre ACTSAdvanced Communications, Technologies and Sejvitéspliquait la colla-
boration de douze partenaires européens académiquesigtriald, et visait a la mise en ceuvre d’ou-
tils logiciels (et notamment des programmes de calcul [gdea) capables d’aider a la conception et la
planification des réseaux de télécommunications mobiles tlavaux réalisés au cours de ce projet se
sont soldés par les publications [17, 18, 19, 20, 21, 22,2363, 63, 72, 73, 74, 102, 140, 141, 142].

Au terme du projet BORMS, j'ai été nommeé a la rentrée universitaire 1998 en tant qlierende
conférences a I'Université de Bretagne Sud (UBS). J'aisatejoint le \ALORIA, laboratoire d'in-
formatique de 'UBS. Le XLORIA concentre ses activités autour du théme général de l'irgtgue
diffuse — ou « ubiquitaire » — et de l'intelligence ambiarpeyilégiant trois axes thématiques : les
systemes logiciels interactifs multimédia et intelligentarchitecture des systémes logiciels, et les
intergiciels pour les systéemes distribués mobiles et conicants. Ce laboratoire a connu plusieurs
phases de restructuration au cours des dix dernieres ar@assimplifier je présenterai les travaux
rapportés dans ce document comme ayant tous été réalisededeadre de I'équipe ASA, bien
gu’en réalité plusieurs équipes ont été créées, puis desscavant que I'équipe ASA soit elle-méme
constituée.

L'équipe CaSA est a ce jour constituée de quatre maitres de conférences Wahéo, Luc Cour-
trai, Nicolas Le Sommer, et moi-méme) et de trois doctorghtken Haillot, Romeo Said, Salma Ben
Sassi). Deux théses de doctorat ont déja été soutenueseattngaquipe, la premiére par Nicolas Le
Sommer en décembre 2003, la seconde par Didier Hoareau emhbée 2007 (Didier est a présent
ATER a I'Université de La Réunion).

De maniére générale les travaux de notre équipe couvrertigeme des axes thématiques du
laboratoire MLORIA, & savoir la conception d'intergiciels pour les systemesridués mobiles et
communicants. Dans cette optique, notre objectif est deibaer & promouvoir le développement de
services applicatifs susceptibles d’étre déployés asésildans des environnements d'informatique
ambiante, qui a ce jour constituent encore des environnenaficiles a maitriser.

Les concepts « d’'informatique ambiante » et « d'ubiquité @rigue » nous proposent en effet une
vision dans laquelle les étres humains sont continuelleretourés d’une myriade d’équipements
numeériques susceptibles d’interagir les uns avec lessa@rbien sir avec les utilisateurs eux-mémes.
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Depuis quelques années les applications informatiquesfi@ttivement commencé a s’échapper des
unités centrales des « stations de travail » et autres «ssmwealans lesquelles elles étaient confinées
jusqu’alors, et s'infiltrent & présent dans chacun des ®ljgitpeuplent notre environnement quotidien
(e.g.assistants numériques personnsisartphonessystemes de navigation GPS, etc.).

Déployer et supporter des services élaborés dans un engmaent d’'informatique ambiante n’est
pas chose aisée, et souleve méme quelques défis majeuris ld@grande hétérogénéité des équipe-
ments constituant un tel environnement rend difficile lacemion d’applications logicielles pouvant
fonctionner sur une grande variété de plates-formes. k@ consistant a produire autant de ver-
sions d’'une application qu'il existe de plates-formeseasipotentielles atteint ses limites, dans la me-
sure ou I'ensemble de ces plates-formes ne cesse de c@#tte observation justifie une approche qui
consiste a essayer de concevoir des applications a basengpesants logiciels capables de s’adapter
en fonction du contexte dans lequel ils doivent s’exécuiaroutre, des plates-formes d’exécution
capables d’héberger de tels composants sont nécessasgsates-formes devant notamment fournir
aux composants les informations qui vont leur permettrerdedse des décisions d’adaptation.

Un autre sujet épineux dans le domaine de I'informatiqueiante concerne la communication
entre équipements mobiles. En effet, assurer la commimrcat la coordination entre des équi-
pements n'est pas chose aisée, lorsqu’'on ne peut s’appoyercp faire sur les liens de transmis-
sion d’'une infrastructure de communication fixe, stablepaformante. Dans de telles conditions
le déploiement et I'exécution de services distribués sgrépiipements mobiles nécessite que les
paradigmes de communication et de coordination tradigneoient revisités — et le cas échéant
remplacés par d’autres — afin de tenir compte des contraspasfiques a des environnements dans
lesquels tout ou partie des équipements peuvent étre rapbile

Les activités de recherche du groupada visent a proposer des solutions aux divers probléemes
évoqués ci-dessus. Notre approche consiste a développenétbodes, modeles, et outils logiciels
susceptibles d’aider a la conception, au déploiement, 'ekédution de services applicatifs dans un
environnement d’informatiqgue ambiante impliguant desiggments mobiles. Nos activités se sont
jusqu’a ce jour concentrées sur les trois points suivants :

— le déploiement et le support a I'exécution de services misegivre & partir de composants
logiciels ;

— la perception du contexte d’exécution des services etdagecontractualisée des ressources
utilisées par ces services ;

— le support de la communication dans les réseaux mobiles@discontinus.

Plan de ce document

Ce document est structuré en trois chapitres, correspbadarirois grands axes thématiques sur
lesquels il m’'a été donné de travailler ces derniéres années

Le chapitre 2 fait état des activités menées dans le domainérgl de la perception du contexte
d’exécution(context-awarenessiCes travaux ont pour I'essentiel été réalisés entre 202003 dans
le cadre du projet Rsc (Resource-Aware Software Component®nt la finalité était de doter des
composants logiciels de la capacité de percevoir leur @mement d’exécution — vu comme un
ensemble de ressources tant matérielles que logicielleding@ils puissent adapter leur compor-
tement en fonction des fluctuations observées dans cebaneiment (paragraphe 2.2). Ce projet a
notamment servi de fil conducteur au travail de these de dkcbe Sommer, qui a approfondi ce
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sujet en développant une approche originale de gestionambnalisée de I'accés aux ressources pour
les composants logiciels (paragraphe 2.4). En 2002-2@Q3piet ACI GRID Concerto nous a donné
I'occasion d’étendre ces travaux afin d’en appliquer lesltéts au domaine dGrid Computing en
concevant des méthodes et outils permettant a des compdsgitiels paralleles déployés sur une
grappe de machines de percevoir I'état de 'ensemble desuaes distribuées dans cette grappe (pa-
ragraphe 2.3).

Le chapitre 3 présente un bilan de mes activités passéesceuendans le domaine du support
de la communication dans les réseaux mobiles ad hoc (MAN&S$spntinus. Ces réseaux sans fils,
qui reposent sur des interactions directes entre équipgsm@biles en I'absence de tout support d'in-
frastructure, présentent un potentiel extrémement issérg pour suppléer ou compléter les réseaux
de communication traditionnels. Cependant I'utilisatthnmode de communication ad hoc pose un
certain nombre de problemes difficiles, auxquels les podéscde communication standards n’ap-
portent pas de solutions. Les paragraphes 3.1 et 3.2 pnécis@u’est exactement un réseau mobile
ad hoc discontinu et mettent en évidence les problemesfisp@s posés par ce type de réseau. Le
paragraphe 3.3 présente de maniére synthétique nos ptapr@sx dans ce domaine. Ces travaux ont
commencé dées 2003 dans le cadre du projesivi(Mobile Adaptive Software Componenfislancé
par la Région Bretagne, et qui a fait I'objet du travail desthé’Hervé Roussain. Dans le cadre de
ce projet, notre objectif était de supporter le déploienstitexécution de composants logiciels sur
des équipements mobiles, en I'absence de toute infrastaude communication fixe. Ce travail nous
a permis de jeter les bases d’'un modéle de communicatioriéadaje telles contraintes. Il a ensuite
été repris et intégré a I'occasion du projetFRa\H, labellisé par TANR en 2005 dans le cadre du pro-
gramme ARA SSIA (Actions de Recherche Amont en Sécuritétégyss embarqués et Intelligence
Ambiante). Ce projet, qui se poursuit encore a ce jour, @gélen quatre themes d’activité dont I'un
porte spécifiguement sur la problématique de la communitatans les MANETS discontinus. Le
travail de these de Julien Haillot s’inscrit précisémentsieet axe thématique.

Le chapitre 4 présente des travaux que nous avons meneés diintégrer les résultats des travaux
évogués plus haut, et d’en illustrer I'applicabilité a #es/la mise en ceuvre de services applicatifs
opérationnels. Le paragraphe 4.1 motive notre démarcheostrant qu’en dépit du grand nombre
de travaux menés dans le domaine de la communication dansskEsux mobiles ad hoc, rares sont
les auteurs qui prennent la peine de mener une réflexionsapgications susceptibles d’étre mises
en ceuvre dans des environnements aussi atypiques. Leqyaragf.2 présente ensuite les travaux
gue nous avons réalisés en vue de supporter le déploiemsglidations concues par assemblage
de composants logiciels sur des terminaux mobiles assershlééseau ad hoc. Le paragraphe 4.3
présente quant a lui un service de discussion fonctionmamtagle pair-a-pair et pouvant étre déployé
et utilisé dans un réseau MANET discontinu.

Le chapitre 5 présente un bilan général des divers travaaxnqus avons menés ces dernieres
années, et énumere quelques perspectives pour les annéeg.zDes informations complémen-
taires concernant les contrats qui nous ont permis de finaote activité sont fournies en annexe A
(p. 107), et les stages de DEA et les travaux de thése quengadeés sont listés en annexe B (p. 111).



Chapitre 2

Perception de I'environnement et gestion
contractuelle de I'acces aux ressources
dans les composants logiciels

2.1 Introduction

Les environnements d’informatique distribuée, et a forties environnements d’'informatique
ambiante, se caractérisent en général par la grande hénéitgdes équipements qui les constituent,
et la dynamicité des ressources disponibles sur ces égeifenPour palier ces contraintes, les tra-
vaux menés par I'équipe ASA au cours de la période 2002-2005 se sont inscrits dans leidema
général de la « perception du contexte d'exécutigoontext-awareness)

Dans [42], Anind K. Dey définit la notion de « contexte » commeglebant « toute information
pouvant étre utilisée pour caractériser la situation d’entté ». Dans certains travaux la notion de
contexte prend en compte des critéres tels que la positmgraghique, les préférences de I'utilisateur
(exprimées en général sous forme de « profil »), certaingrgaras de configuration, etc. Dans les
travaux de notre équipe, nous nous sommes focalisés suckppien de I'environnement dans lequel
les composants logiciels s’exécutent, cet environnemant &u comme un ensemble de ressources
dont la disponibilité et les caractéristiques peuventevau cours du temps.

Les paragraphes qui suivent dressent le panorama desxrguaunous avons menés ces der-
nieres années dans cette optique. Nous nous sommes notagffoeses de mettre a la disposition
des concepteurs de composants Java des méthodes et autitttpat a ces composants de percevoir
les ressources disponibles dans leur environnement diggéc et d’évaluer par introspection leur
propre consommation vis-a-vis de ces ressources. Le pglag2.2 présente notre contribution dans
ce domaine, et décrit notamment les outils de type interigigie nous avons développés a cette occa-
sion. Le paragraphe 2.3 montre comment ces outils ont enguiétre étendus et adaptés au domaine
du Grid Computing puis intégrés a une plate-forme destinée a supporter leidégnt de compo-
sants paralleles adaptables sur des grappes de machifiedefparagraphe 2.4 montre comment ces
mémes outils ont également été mis a profit lors de la cormegtine plate-forme dédiée a I'héber-
gement sécurisé de programmes mobiles, cette plate-foemmeetant aux programmes candidats a
I'hébergement de négocier par contrat les conditions éaetix ressources qui leur sont nécessaires
au cours de leur exécution.
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2.2 Lenvironnement d’exécution vu comme un ensemble de resurces

2.2.1 Motivation

L'idée fondamentale selon laquelle des applications leliess complexes devraient systématique-
ment étre congues par assemblage de composants logicptmniiles « sur étagéeres » implique que
chacun de ces composants puisse étre développé par dititign faisant si possible abstraction
des caractéristiques de I'environnement dans lequel irp@nsuite étre installé et exécuté. Pourtant,
les composants logiciels ne sont pas tous équivalentsvis-@es ressources qui leur sont nécessaires
pour fonctionner correctement. Certains composants peugirer 'absence épisodique ou chro-
nigue de certaines ressources, alors que d'autres contpasaguiérent que l'accés aux ressources
qui leurs sont nécessaires leur soit garanti pendant tauderée de leur exécution. Ainsi, les com-
posants englobant par exemple des codecs audio ou vidéoumenpeen général étre déployés et
utilisés que sur des systémes offrant une puissance de saffisante, et disposant donc notamment
de micro-processeurs suffisamment puissants. D’autrepagants dits « communicants » ne peuvent
étre déployés que sur des systemes sur lesquels des iasedacommunication sont effectivement
disponibles et accessibles. Dans le méme ordre d’idée ptegasants qui sont censés étre persistants
ne le seront effectivement que si le systéme sur lesquelssodéploie offre la possibilité d’assurer
cette persistance, ce qui implique en général la dispaegildiun quelconque support de stockage
permanent dans ce systeme.

Le désir de concevoir et mettre en ceuvre des composantgelsgaissi génériques que possible
se heurte donc a I'hétérogénéité sans cesse grandissanpatis-formes susceptibles de supporter
ensuite I'exécution de ces composants. Une solution pgessidmsiste alors a se donner les moyens
d’adapterles composants logiciels a leur environnement d’exécutibre telle adaptation peut étre
réalisée statiquement, dynamiquement, ou en combinandexes méthodes. L'adaptation statique
consiste, pour I'essentiel, a concevoir d’'emblée des ceamts adaptés a un certain environnement
d’exécution (par exemple en construisant ou en configurestcomposants en vue d’'une installa-
tion sur I'environnement cible). Dans cette approche,df#idtion s’effectue en amont de la phase
d’exécution proprement dite, et ne peut guére étre enselitése en question. Un exemple typique
d’adaptation réalisée en amont de la phase d’exécutioristerdscompiler le code source d’'un com-
posant en vue de produire un code exécutable dédié a un typedeprocesseur particulier.

Une approche alternative consiste a concevoir des comizostapplications capables de s’exé-
cuter sur une machine virtuelle, et des supports exécudiim@ttant de disposer d’une telle machine
virtuelle sur une grande variété de plates-formes ciblendouement actuel pour le langage Java
résulte ainsi en grande partie du fait que ce langage a égg& cbemblée pour pouvoir s’exécuter sur
une machine virtuelle, dont les spécifications ont d'aikkeété définies en méme temps que le lan-
gage lui-méme. Cette caractéristique confére au code Javaés grande portabilité, puisqu’il suffit
de porter la machine virtuelle Java sur un nouveau type de-fdame pour que I'ensemble du code
Java développé jusqu’a ce jour soit aussitt exécutableeste plate-forme

Une conséquence de l'approche consistant a développerodegosants logiciels afin qu'ils
puissent s’exécuter sur une machine virtuelle aux contprgsdéfinis est que les caractéristiques
saillantes de la plate-forme hébergeant cette méme macininelle se trouvent alors masquées vis-

On fait ici volontairement abstraction, pour simplifier lseburs, du fait qu'il existe aujourd’hui plusieurs « édlits »
de JavgJava Standard Edition, Java Enterprise Edition, Java Mi€dition), qui se différencient notamment les unes des
autres par les possibilités fort distinctes qu’elles offreux développeurs.
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a-vis des composants lors de leur exécution. Ainsi, un gragre Java n'a au cours de son exécution
gu’une visibilité extrémement réduite des ressourcesodiffes au niveau du systéme sous-jacent
(i.e. CPU, mémoire, systeme de fichiers, interfaces de commigricagtc.), puisque la machine vir-
tuelle lui masque la plupart de ces ressources. En conségjuemprogramme Java peut difficilement
découvrirau cours de son exécution quelles sont les ressources itilggosur la plate-forme sur
laquelle il s’exécute d.g. existe-t-il au moins une interface de communication op@mnatlle ? La
plate-forme offre-t-elle un systeme de fichiers acces&bl&n outre un programme Java n’est pas
en mesure d'estimer de quelles quantités de ressourcestildEoser au cours de son exécution
(e.g.quel est le débit permis par l'interface de communicatiornueli@ est la quantité de mémoire
disponible ?), et n’est donc pas en mesure d’adapter sonarbenpent en conséquence.

Les travaux que I'équipe £&SA a meneés ces derniéres années dans le domaigerdext awa-
renessont eu pour finalité de supporter I'adaptatidgnamiqueentre composants et environnement
d’accueil. Certains composants applicatifs peuvent est éffe concus de maniére a étre adaptables
vis-a-vis de leur environnement d’exécution, c'est-&diapables d’adapter leur comportement —
et donc leurs besoins — en fonction de I'environnement daged! ils doivent s’exécuter. Cette
approche présente l'avantage de permettre de prendre gutedenfait que les propriétés de I'en-
vironnement dans lequel un composant s’exécute peuvehtedyendantcette exécution. Ainsi, la
connectivité d’'une plate-forme d’exécution vis-a-vismhéseau quelconque peut fluctuer alors méme
gue des composants communicants sont en cours d’exécuti@etse plate-forme. La puissance de
calcul disponible sur une plate-forme, tout comme la qtéare mémoire disponible, peuvent de
méme varier selon la charge globale observée sur cettefplate. Inversement, les besoins d'un
composant peuvent également varier au cours de son exéclitest donc souhaitable que ces be-
soins, tout comme les ressources disponibles sur la mateefqui I'accueille, puissent étre réévalués
en continu — et donc, dynamiguement —- tout au long de sonugxéc

Dans le cadre du projetA&sc (Resource-Aware Software Componentgné entre 2000 et 2003
nous nous sommes attachés a enrichir I'exécutif Java 2at@iadin d’offrir aux concepteurs de com-
posants Java les moyens de modéliser sous forme d’objeds/érses ressources susceptibles d'étre
utilisées par ces composants, de découvrir les ressouisenibles sur la plate-forme supportant
leur exécution, et enfin d’en superviser I'utilisation awisde cette exécution.

Des environnements tels que JRes [9, 37], GVM [8], et Kaff¢dJ@pportent des éléments de
réponses a ces divers problémes en fournissant des méeamemmettant de comptabiliser I'utilisa-
tion de chaque type de ressource par une entité activéh(ead dans le cas de JRes, un processus
dans le cas de GVM et de KaffeOS). Cependant dans ces diwérgrarements les ressources dont la
consommation peut étre comptabilisée correspondent asamdiie de types prédéfinis, et concernent
exclusivement des ressources globales. On peut ainsi abitiger les accés au réseau réalisés par un
thread (ou processus), mais on ne peut distinguer les transmsss@alisées vers une certaine ma-
chine distante, ni vers un numéro de port TCP ou UDP précispédin de méme comptabiliser les
acces au systéeme de fichier dans son ensemble, mais on nepgtabiliser de maniére différenciée
les acces réalisés vers des répertoires ou fichiers spésifiqu

L'intergiciel que nous avons développé est baptigé&lR(Resource-Aware Java Environment)
Contrairement a la plupart des produits évoqués plus hatintergiciel est aisément extensible et
peut donc étre enrichi au fil du temps afin de prendre en congpt@uaveaux types de ressources, ou
étre porté sur de nouvelles plates-formes matérielles.uiie d permet de superviser l'usage qui est
fait des ressources a un niveau « globad.g(CPU, mémoire systéemewap etc.), mais aussi I'usage

2Des informations détaillées sur les divers projets menébdmaiipe Casa sont disponibles dans I'annexe A p. 107.
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qui en est fait au niveau de chaque programme Jagaspckets TCP et UDP, temps CPU et quantité
de mémoire consommeés par chadguead Java, etc.).

2.2.2 Modélisation des ressources sous forme d’objets

Dans l'intergiciel R\JE, toutes les ressources sont modélisées sous forme d'diayeds De ce
point de vue, RJE est semblable a d’'autres intergiciels permettant la p&aredes ressources, tels
que JRes [37] et KaffeOS [7]./RE définit des classes Java modélisant certaines ressoulatgee
a la plate-forme matérielle et au systéme d’exploitatiom ntiers €.g. CPU, mémoire systéeme,
swap, etc.), ainsi que des ressources exploitables auwnamaicatif €.g. socketsfichiers,threads
etc.). Certaines de ces classes sont propresJ R.e. il n'existe pas de classes équivalentes dans
I’API Java standard), alors que d’autres ont été définiestemdént des classes de I'API standard.
Par exemple, les classes stand8atketet File ont été étendues de telle sorte que tout acces aux
ressources gu’elles représentent puisse étre supervisguesd’exécution. De maniére générale, des
informations concernant I'état de n’importe quel type desorirce peuvent étre obtenues en invoquant
les méthodes appropriées sur les objets Java modélisarasssirces au sein de l'intergiciehke.
Bien s(r la nature exacte des informations ainsi collecti&g®end du type de ressource considéré.
Une liste des principales ressources modélisées awae Bst reproduite ci-dessous. Pour chaque
type de ressource considéré, on a fourni entre parenthaskpigs exemples d’informations pouvant
étre collectées :

CPU du systéme (type de processeur, vitesse, taille delach

Mémoire etswapdu systeme (taille disponible, consommation actuelle)

Processus ¢hreadsdu systéme (consommation vis-a-vis du CPU et de la mémoire)

Interfaces réseditype de l'interface, adresses, état)

Alimentation (type d’alimentation, consommation inséarée et autonomie dans le cas d’ali-

mentation sur batterie)

— ThreadsJava (consommation vis-a-vis du CPU et de la mémoire poujugthreadou groupe
dethreads niveau de priorité, politique d’ordonnancement appleué

— SocketsTCP et UDP Java (adresses et numéros de ports locaux ettglistambre d’octets
émis et recus, nombre de datagrammes UDP émis et recus)

— Fichiers Java (nombre d’octets écrits dans — et lus depuihague fichier)

RAJE a été congue de maniére a étre aisément extensible. Liititdrgeut donc étre complété a tout
instant par de nouvelles classes permettant de modéliseudeaux types de ressources.

2.2.3 Extension du JRE standard : un compromis nécessaire tra portabilité et contrble

La majeure partie du code constituant I'intergiciel J8 est du code Java, et en tant que tel est por-
table sur une grande variété de plates-formes cibles. fbisitéa partie restante de ce code est consti-
tuée de code C natif permettant I'extraction d’informataun systéme d’exploitation sous-jacent, et
I'interaction avec les rouages internes de la JVM (machirteelle Java). L'intergiciel RJEa dans un
premier temps été implémenté de maniére a s'interfaceriavegsteme d’exploitation de type Linux,
et avec les rouages internes de la JVM Kaffe 1.0.6 distrilpaéda sociét&ransvirtual Technology
Les ressources systeme telles que le CPU, la mémoire, &efaicets réseau, etc. sont supervisées en

3La supervision des interfaces sans-fils de type Wi-Fi essiples ce qui permet notamment a des programmes Java
d’étre réactifs vis-a-vis de la connectivité — souvent fhéstuante — dans ce type de réseau.
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consultant le pseudo-systéme de fichigrec du systéme Linux. D’autre part la JVM Kaffe 1.0.6 a
été modifiée de telle sorte que thseadsJava soient implémentés sous la formehdeadsnatifs dans

le systéme d’exploitation. Cette approche permet un meittentréle de la ressource CPU de la part
des programmes Java. Elle permet par exemple d’évaluas@ndent la quantité de CPU consommée
par chaquéhreadJava au cours de son exécution, dans la mesure ou cette ationnest directement
accessible souproc pour chaquehreadLinux.

Les threadsLinux étant en fait deshreadsPosix, I'AP| des threadsJava a été étendue afin
que lesthreadsJava puissent exploiter les trois types de politiques dondncement définies dans
le standard Bsix (i.e. ordonnancement FIFQRound-Robinet une troisieme politique baptisée
SCHED OTHER). Dans un systéme Linux, les politiques FIFORsiund-Robirsont réservées pour
des processus #ireadss’exécutant avec des privileges de tygugmeruserou root). Les processus et
threads« normaux » sont censés se contenter de la politRftED OTHER, qui dans le cas de Linux
met en ceuvre une politique de temps-partagé avec mécanspr@dtés dynamique. Les trois poli-
tiques d’ordonnancement sont donc disponibles dansijitiel RAJE, mais ne peuvent étre utilisées
toutes les trois que si la JVM est lancée avec des privilégdagmbsuperuserDans le cas contraire,
les threadsJava seront tous soumis a la politique d’ordonnancementigfautSCHED OTHER, et
I'utilisateur aura toutefois la possibilité d'influer sug hiveau de priorité relative attribué a chaque
threaddans un programme Java.

Dans la méme optique, la consommation de mémoire de la partpgfogramme Java peut étre
évaluéethread parthread Ainsi, a chaque création d’'un nouvel objet au cours de takén de ce
programme, la quantité de mémoire requise pour instaneteslijet est mise sur le compte thwead
Java actif lors de cette instanciation. De méme, lorsqulbjetalava est récupéré par le ramasse-
miettes de la JVM, la quantité de mémoire ainsi libérée edtiitk® du compte dthread ayant créé
cet objet initialement.

Enfin, I'API standard dethreadsJava a été étendue afin que les quantités de mémoire et de temps
CPU (exprimé en temps utilisateur et en temps systeme) oonges par chaquareadpuissent étre
observées en invoquant simplement une méthode sur I'dhjeladcorrespondant. Les quantités de
mémoire et de temps CPU consommeées par un groupbrei@dspeuvent étre observées de fagon
similaire.

Ces divers aménagements réalisés au niveau de certaiseektandard de I'API Java 2 et au
niveau de la mise en ceuvre de la JVM Kaffe 1.0.6 compromegén¢usement la portabilité de
I'intergiciel RAJE. C’est pourquoi une version expurgée de cet intergiciélanf moins de possibilités
mais étant aussi nettement plus portable, a égalementadigégédans le cadre du projepn&c. Cette
version « allégée » de l'intergiciel RE est évoquée plus en détails dans le paragraphe 2.2.7.

2.2.4 Découverte et suivi des ressources disponibles

Avec l'intergiciel RAJE toutes les ressources sont modélisées sous la forme d'dajerd. Puisque
de tels objets peuvent étre créés et détruits — ou, plusgémdent, dé-référencés — dynamiquement
par un programme en cours d’exécutiomJR met en ceuvre un registre de ressources, qui permet
d’identifier et d’assurer le suivi des ressources au cout&récution d’'un programme. Lors de son
instanciation, ce registre est automatiquement « peuplébjetls modélisant les ressources dispo-
nibles au niveau du systeme d’exploitation sous-jacers.rBgsources de niveau applicatif exploitées
par le programme lui-méme.€. threadsJava,socketsTCP ou UDP, fichiers, etc.) viendront ensuite
s’y ajouter au fur et & mesure qu’elles seront instanciéesmparogramme en cours d’exécution.
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En consultant le registre des ressources, un programmedagtifier les objets modélisant des
ressources dans son propre espace de nommage, et invoguée elirectement des méthodes sur
ces objets pour en consulter I'état. Dans I'architectura 2astandard, plusieurs espaces d’exécu-
tion (communément appelés « domaines de protection » déittédature) peuvent étre créés au sein
d’'une méme machine virtuelle. Pour ce faire il suffit d's##i un objetClassLoaderdistinct pour
charger chaque programme d’application dans la machibeellie. Avec l'intergiciel R\JE, un re-
gistre de ressources distinct peut étre associé si néeessehaque domaine de protection, si bien
que les objets ressources manipulés par différents pragesntournant dans la méme JVM seront
enregistrés et gérés séparément par ces multiples regisinessources. Cette approche permet no-
tamment de distinguer entre les ressources utilisées fi@retits programmes applicatifs tournant au
sein d'une méme JVM. Elle présente en outre I'avantage afassine meilleur « étanchéité » entre
ces programmes, et contribue ainsi a éviter I'accaparemela corruption de ressources lorsque des
programmes concurrents sont hébergés par la méme JVM. @attaslatif a la sOreté d’exécution
des programmes est abordé plus avant dans le paragraplei2apporte les travaux que nous avons
effectués dans le domaine de I'hébergement sécurisé deapmoges non dignes de confiance.

2.2.5 Supervision de I'utilisation des ressources

RAJE fournit deux modeéles distincts pour superviser I'utilisatdes ressources au niveau d'un
programme Java. Cette supervision peut étre effectuéeopaultation, ou par naotification.

La supervision de ressources par notification repose surégamsme de levée d’événements
associés aux tentatives d’acces aux ressources. Avec édantmilite tentative d’accés a une ressource
de la part d’'un programme Java peut étre interceptée etdraiimédiatement par un processus de
supervision. La supervision par notification est obtenuargémentant un mécanisme de remontée
d’événementgevent call-backyers des objets « auditeurglisteners)depuis les classes modélisant
les ressources considérées. Tout objet ressource suppmetype de supervision peut se voir associer
un ou plusieurs auditeurs. A chaque fois qu'une méthodecdsest invoquée sur I'objet ressource
en question, celui-ci informe chacun de ses auditeurs gutaentative d’acces est en cours vers la
ressource qu'il modélise. Cette approche permet de comad®® moniteurs dédiés a la supervision
des ressources, ces moniteurs étant capables de s’emnegisttant qu'auditeurs vis-a-vis d’'un ou
plusieurs objets ressources, et d'étre tenus dés lorsmé®ide 'usage qui est fait des ressources
correspondantes.

La figure 2.1 fournit une vue partielle sur la hiérarchie dessources pouvant étre soumises a
une supervision par notification, et des types d’auditeapables de superviser chacun un type de
ressource particulier.

Certains types de ressources ne se prétent pas bien a laisigmepar notification. C’est par
exemple le cas de ressources telles qu'un CPUhtead ou encore la mémoire systéme. Pour de
telles ressources, l'intergiciel RE met en ceuvre un mode de supervision par consultgtiolting),
dans lequel un processus chargé de superviser I'utilisatin est faite d’'une certaine ressource doit
en consulter I'état périodiquement, afin d’évaluer dandlgumeesure cette ressource a pu étre utilisée
depuis I'observation précédente.

Pour étre observable par consultation, un objet modélisaatressource doit étre capable de
produire sur demande un rapport d’observation. Par exeraplebjetThreadpeut produire sur de-
mande un objet de typEhreadReportdont les attributs caractérisent I'état tiwead correspondant.
La figure 2.2 présente une partie de la hiérarchie des ressoobservables par consultation dans la
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I Resource I Listenable

+addListener(listener:Resourcelistener):
+removelistener(listener:Resourcelistener):
+getListeners(): Set

SocketListener DatagramSocketListener FileListener

! 1
! 1
! 1
+checkWrite(quota:long): boolean] ! |+checkSend(quota:long): boolean I |+checkRead(quota:long): boolean
+checkRead(quota:long): boolean I |+checkReceive(quota:long): boolea I |+checkWrite(quota:long): boolean
+cancelWrite(quota:long): I |+cancelSend(quota:long): 1 +checkOpen(): boolean
+cancelRead(quota:long): : +cancelReceive(quota:long): 1
|
! 1
! 1
! 1
! 1

+checkClose(): boolean
+cancelRead(quota:long):
+cancelWrite(quota:long):
+cancelOpen():
+cancelClose():
1
ThreadListener ThreadGroupListener

+checkStart(): boolean +checkPriority(prio:int): boolean

+checkPriority(prio:int): boolean +cancelPriority(prio:int): boolearn

+cancelPriority(prio:int): boolear

+cancelStart():

Fic. 2.1 — Modélisation des ressources pouvant faire I'objehé’supervision par naotification dans
RAJE, et des types d’auditeurs associés a ces ressources
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Resource Observable
/\ +observe(): ObservationReport]

|Wire|ess|nterface| |Loopbacklnterface|

SocketReport

CPU_Report SwapReport BatteryReport

MemoryReport

-txBytes: long
-rxBytes: long

1
1
I
-status: int !
1
| -remoteAddr: InetAddress
1
I
1
1

-chargeLlevel: int
-isCharging: boolean
-timeLeft: int

-totalSwap: long
-usedSwap: long
-freeSwap: long

I
1
" 1
-model: String | -totalMemory: long
-speed: int | -usedMemory: long
-cacheSize: int | -freeMemory: long
1
1
1
1

-remotePort: int
-localAddr: InetAddress
-localPort: int
-connected: boolean

-load: int

ThreadReport NetworkInterfaceReport

-cpuConsumption: long -isUp: boolean
-memoryConsumption: long| |-isRunning: boolean
-priority: int -isPromiscuous: boolean
-isSupportingMulticast: boolea:
-rxPackets: long

-txPackets: long

-rxBytes: long

-txBytes: long

-rxErrors: long

-txErrors: long

ThreadGroupReport

-cpuConsumption: long -mode: int
-memoryConsumption: long
-numberOfThread: int
-priority: int N
-numberOfThreadGroup: int DatagramSocketReport

-transfered: long

1
1
1
1
FileReport 1
1
1
1
1

-txPackets: long
-rxPackets: long
-txBytes: long
-rxBytes: long

EthernetinterfaceReport

LoopbackinterfaceReport

PPPInterfaceReport

WirelesslinterfaceReport

-hardwareAddress: String
-inetAddress: String
-broadcastAddress: long
-netmask: String
+collisions: long

-inetAddress: String
-netmask: String

-inetAddress: String
-destinationAddress: String
-netmask: String

-frequency: long

-bitRate: long

-protocol: String

-essid: String
-accessPointAddress: String
-isAdHoc: boolean
-linkQuality: int
-signallevel: int
-noiseLevel: int

FIG. 2.2 — Modélisation des ressources pouvant faire I'objesw@ervision par consultation dans

RAJE, et des types de rapports d’observation qui leur sont associ
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plate-forme R\JE, ainsi que des types des rapports d’observation associés.

Les deux modes de supervision supportés par l'intergickeleRsont en fait complémentaires.
Des moniteurs dédiés a la supervision des ressources pétrenonstruits en s'appuyant sur 'un ou
I'autre mode de supervision, voire en combinant ces deuwemetnécessaire (si le type de ressource
considéré le permet).

2.2.6 Support pour le contréle d’accés aux ressources : varuillage d’objets ressources

RAJE fournit des mécanismes permettant de controler I'utibsatjui est faite de certaines res-
sources. Ainsi, lorsqu’un certain type de ressources Imeela classe correspondante implémente
I'interface Lockable grace a laquelle un objet ressource peut étre « verroudigéwdéverrouillé »
explicitement, ce qui permet d’en limiter I'utilisationoksqu’un objet ressource est verrouillé, toute
tentative d’'accés a cette ressource va se solder par la déwée exception. Cette approche permet
d'implémenter et de faire respecter des politiques d’'ondoicement ou de sécurisation de haut ni-
veau, en donnant a des moniteurs chargés de la supervissoresources la possibilité d'influer
sur I'accessibilité de ces ressources depuis des programiagplication Java. Cette fonctionnalité a
notamment été utilisée dans la plate-forme1Js présentée dans le paragraphe 2.4.

2.2.7 Principaux résultats

Nos travaux portant sur la supervision de I'acces aux resesule la part de composants logiciels
ont pour I'essentiel été menés entre 2000 et 2003 dans le dadprojet Rsc, qui servait alors de
fil conducteur au travail de thése de Nicolas Le Sontm@e travail s’est notamment soldé par le
développement de lintergiciel extensibleal¥, permettant la supervision des ressources de niveau
systeme et de niveau applicatif depuis des programmesUaegaversion expurgée de cet intergiciel,
baptisée 8JE (System-Aware Java Environmenrd) également été produite et est depuis lors mise
a disposition de la communauté scientifique sous licencell°’GIPintergiciel SAJE se distingue du
précédent par le fait qu'il permet seulement d’exercer wipeKrision non intrusive sur les ressources
de niveau systéme. La supervision des ressources de nipgtica#if (e.g.fichiers,threads etc.)
n'est pas possible, pas plus que le verrouillage de ressaura mise en ceuvre de l'intergicieh &
n'a donc nécessité — contrairement a celle de l'intergiBiele — ni modification de I'API Java 2
standard, ni le recours a une JVM modifiée pour I'occasi@ae®st donc totalement compatible avec
le JRE standard, et peut en conséquence étre distribuéniite En outre, le code natif permettant
I'observation de I'état des ressources systeme dansriictel SAJE a été porté sur le SDK Windows,
si bien que 8JE peut étre utilisé indifferemment sur une plate-forme Limuxsur une plate-forme
Windows.

Le travail réalisé pour concevoir et mettre en ceuvre lesgitiels RAJE et SAJE a fait I'objet des
deux publications mentionnées ci-dessous. Par ailleest &ussi largement évoqué dans les diverses
publications référencées dans les paragraphes 2.3.5&t 2.4

— Frédéric Guidec and Nicolas Le Sommeéowards Resource Consumption Accounting and
Control in Java : a Practical Experienceln Workshop on Resource Management for Safe
Language, ECOOP 2002, Méalaga, Spain, June 2002. [81]

4Les divers travaux de thése évoqués dans ce document séstdins I'annexe B p. 111.
5 http://lwww-valoria.univ-ubs.frfCASA/SAJE
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— Nicolas Le Sommer and Frédéric Guidaaégration des threads temps-réel POSIX sous Java.
In 13e Rencontres Francophones du Parallélisme (RenRP#&3BI'01), pages 91-95, Paris,
France, April 2001. [111]

2.3 Gestion de ressources pour composants paralléles adaples

2.3.1 Motivation

Dans le domaine du calcul numérique intensif, les supeutateurs dédiés ont depuis quelques
années tendance a céder la place a des architectures mitieissas reposant sur des grappe<(ost
ters) de machines, ces machines étant elles-mémes assembbirtis dgpmatériel courant disponible
« sur étagére ». Un laboratoire ou une entreprise peut aéwgiiper a faible colt d'une plate-forme
de calcul paralléle, en constituant une « grappe » de statiernravail interconnectées via un systeme
de réseau local performant (de type Gibabit Ethernet panpba. Des grappes de ce type peuvent
ensuite étre assemblées a plus grande échelle via Intetiséhsérer ainsi dans un environnement de
Grid Computing Le déploiement d’applications paralléles sur des infuastires de calcul couvrant
une ou plusieurs grappes demeure a ce jour une entreprileys&, méme si des projets tels que
Globu$ ont fortement contribué a faciliter 'administration e#xploitation de grilles de calculateurs.
Parmi les problemes qui font encore obstacle a I'utilisaggstématique des grappes de stations de
travail en tant que ressources de calcul pouiiel Computing le manque d’infrastructure logicielle
constitue I'un des verrous majeurs qu'il convient de levar dautoriser une véritable généralisation
du calcul parallele sur grilles.

Diverses approches sont envisageables pour concevoiplelydé une application capable d’ex-
ploiter une ou plusieurs grappes de stations de travaiRaalles-ci, I'approche par composants [163]
est séduisante, dans la mesure ou elle permet d’envisadévédoppement d’applications complexes
par simple assemblage de composants pré-existants, cla@@s composant étant congu comme un
« code paralléle » destiné a étre déployé sur une grappe.

Peu de modeles supportent directement la notion de conippaaailéle, c’est-a-dire de compo-
sant mettant en jeu des activités paralléles. Parmi leauraprenant en considération cet aspect, on
peut citer lecCommon Component Architect(@CA) [4] qui définit un modeéle de composants dédiés
aux applications scientifiqgues paralléles. L'objectiingipal de CCA est de permettre 'interopérabi-
lité de codes scientifiques pré-existants. Dans cettetaothie, I'accent est mis sur la définition d’'un
langage de définition d’interface scientifique (SIDL) indégant de tout langage de programmation,
et les spécifications d’'un modéle de communication entreposants a base de ports. Cependant,
CCA ne fournit aucun mécanisme pour I'adaptation des coargesLe projet Padico [41] (mené
dans le cadre de I'ACI GRID-RMI) étant dédié au couplage dieaTientifique, il présente des simi-
larités avec CCA. Il étend le modéle de composant Corba (Cdzid$ lequel un composant est associé
a un unigue espace d'adressage, la communication entreosamis consistant alors a transférer les
données d’'un espace d’adressage a un autre via un mécaresgoendhunication performant. Un
composant paralléle est défini comme étant une collectiacodgosants CCM séquentiels qui exé-
cutent en paralléle tout ou une partie de ses services (md{écution SPMD). Les travaux décrits
dans [12] ont, tout comme ceux du projet Padico, été effeatiads le cadre de 'ACI GRID-RMI.
lIs permettent de définir des composants paralléles awasiselon le modele SPMD que MIMD : en

8 http://www.globus.org
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s’appuyant sur la bibliothéque Pro-Active [24], une imp&ration du modéle de composants Frac-
tal [15] a été réalisée. Cette implémentation permet la tiéfinde composants hiérarchiques pour
les grilles de calculs. Des mécanismes pour la communitatsynchrone, la migration d’activités,
le déploiement et la mise au point sont offerts. Lintrogjmer sur les composants et le placement
des activités est possible mais de facon hétérogéne olpérction sur la structure des composants
est implicite au modéle Fractal, Pro-Active fournit quahtiaddes mécanismes permettant de gérer le
placement des objets actifs.

Ainsi, les différents travaux présentés ci-dessus s'effior tous, par des approches différentes,
de définir des modéles de composants pour les grilles delgalen régle générale cependant, ils
ne permettent pas de récupérer de maniéere précise des atimmsirelatives a I'environnement d’un
composant (dont le systéme d’exploitation lui-méme) etafesous-composants. Partant de I'hypo-
thése que de telles informations sont nécessaires a lataptnous nous sommes efforcés de fournir
un cadre homogene en associant des fonctionnalités dictiser de ressources a la définition d’'un
modele de composants approprié pour le développementlitaipns distribuées.

Les travaux rapportés dans les paragraphes qui suiventéomieiés au cours de la période 2002-
2003 dans le cadre du projep@cERTO(cf. annexe A p. 107). Dans ce projet, notre objectif était de
proposer un modéle de composant paralléle pouvant étreydéplr une grappe de machines, tout
en développant les méthodes et outils permettant a ce typendlgosant de s’adapter aux spécificités
matérielles et logicielles de la grappe cible. Ma partitgraau projet @NCERTOa principalement
porté sur les aspects relatifs a la modélisation et la pgorepdes ressources distribuées au niveau
d’'une grappe de machines. Ces aspects sont présentésiend#gta le paragraphe 2.3.3. Enrevanche
dans le paragraphe qui suit je me contente de fournir uneigiéso assez succincte de la notion de
composant paralléle telle qu’elle a été définie et mise erresdans la plate-forme que nous avons
développée.

2.3.2 Notion de « composant paralléle »

Les modéles de composants issus de I'indus&ig. COM de Microsoft [133] Enterprise Java-
Beansde Sun [40]Corba Component Mod§l39] de I'OMG) ne sont pas congus pour supporter des
composants paralleles, c’est-a-dire des composantsnhetigeu des activités paralleles. Quelques
travaux préliminaires ont cependant permis de proposeélufasches de modeéles ou de plates-formes
destinés a supporter ce type de composants, mais ces tnagank pour la plupart la réutilisation de
codes de calcul intensif fondés sur le parallélisme de desmr@n peut notamment citer l'initiative du
Common Component Architecture Forutont I'objectif est de définir une API standard permettant
la définition de « ports » garantissant l'interopérabiligéadmposants [4]. Par ailleurs, une approche
étendant le CCM pour prendre en compte des collections dpasants séquentiels identiques a été
proposée dans [149]. Dans ces travaux, I'accent n'est pasumi’adaptabilité des composants, mais
sur la performance des communications devant étre efiesteié parallele lorsque deux composants
paralléles interopérent.

La plate-forme @NCERTOQue nous avons congue dans le cadre du projet du méme nom est dé
diée a I'accueil de composants paralléigo-adaptablesNotre objectif n'était pas de proposer au
cours de ce projet un nouveau modele de composant — et de santgraralléle qui plus est —, mais
plutdt de fournir une infrastructufavorisant I'adaptationdes composants dans un environnement de
type grille. Dans cette optique nous nous sommes donc déstde proposer une définition minimale
(développée ci-apres) de ce que peut étre un composariepargh I'occurrence, le programmeur dé-
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sirant développer un composant pour la plate-forneelCERTOdO0It concevoir ce composant comme
un ensemble déhreadsJava coopérants. Il doit en outre définir lui-méme la partien du compo-
sant (nom, interface, mise en ceuvre). La plate-forme lueafépendant des mécanismes utiles pour
la gestion des aspects non fonctionnels relatifs a la déctaides ressources disponibles sur la grappe
hébergeant le composant, et a la supervision des ressonot®isées par ce composant au cours de
son exécution.

Interfaces du composant. Un composant paralléle accueilli par la plate-formeNCERTO doit
offrir trois interfaces :

— Interface « métier » : Aucune hypothése n’est formuléesstyde d’'interface métier du compo-
sant. Le programmeur de composant peut par exemple proposénterface métier construite
sur les services RMI Java. Le composant est alors un objdairtgmt I'interfaceRemotedont
les méthodes pourront étre invoquées a distance par lesscliee composant peut aussi étre un
serveur a I'écoute d'un port de la machine sur lequel lesididoivent ouvrir une socket. En
outre, il peut proposer une interface métier distribugedssociés a plusieurs objets implantant
chacun une partie de I'interface) afin de pouvoir étre imtienecté en paralléle avec un autre
composant paralléle.

— Interface « cycle de vie » : A travers cette interface, ort pentroler les différentes étapes de la
vie du composant. Ceci concerne essentiellement le dépdoiedu composant sur la grappe, et
son arrét, mais des services de sauvegarde et de restautatiétat du composant pourraient
également étre offerts via cette interface.

— Interface «ressource » : Le composant comporte une ingeréssource a travers laquelle on
accéde aux informations relatives aux ressources qulisetiEn outre, le composant est lui-
méme considéré comme une ressource dans la plate-fooReERTOet, a ce titre il définit une
méthodeobserve(yetournant un rapport d’observation le concernant. Ceawrgpobservation
est, par défaut, constitué par agrégation de rapports nmntietoutes les ressources élémen-
taires utilisées par le composant. Le programmeur d’un csaqt paralléle peut cependant, s'il
I'estime nécessaire (pour des raisons de sécurité par éxgmmmdifier la portée des informa-
tions divulguées aux clients de son composant en définisseatype de rapport d’observation
approprié.

Structure interne d’un composant. Pour construire un composant paralléle, le programmeur dé-
veloppe un ensemble direadsJava, ceshreadscoopérant entre eux pour réaliser les méthodes de
I'interface métier du composant. Léwreadssont regroupés en entités de placement (ou de distribu-
tion), appelées « fragments ». Un fragment est un sous-édmseatasthreadsd’'un méme composant,
destinés a étre placés au sein d'une méme JVM sur un méme rexdaidhppe. Cethreadspour-

ront ainsi se partager un espace d'objets. La communicatida synchronisation dakreadsd’'un
méme fragment s’effectuent donc comme dans n’'importe qugramme Java multithreadé. En re-
vanche, leshreadsappartenant a des fragments distincts doivent s’appuyedesimécanismes de
communication et de synchronisation tels goeketsRMI, etc.

Déploiement d'un composant. Pour déployer un composant sur une grappe, on doit fournir un
fichier de description de déploiement de son composant. Gieffidécrit :

— la structure du composant en termes de fragmentstereledsa déployer ;



Support aux services communicants dans les environnerdémisrmatique ambiante 17

<?xml version=1.0' encoding=ISO-8859-1' ?>
<component>
<descriptiontenetic Algorithm Component</description>
<name>
<concerto-nameSenAlgoRes/concerto-name>
<rmi-namex%seneticAlgorithmServer</rmi-name>
</hame>
<requirements>
<javakaffe="1.0.7' d-raje="1.0'/> <concerto-vers=1.0'/> <rmiregistry/>
</requirements>
<file>GenAlgorithm.jar </file>
<fragment-list>
<fragment name*sA-Master">
<node>ANY </node> <thread-list> <runnable-cla§¥hMaster"/></thread-list>
</fragment>
<fragment name*A-Slave'>
<nodeALL </node> <thread-list> <runnable-clas¥hSlave'/> </thread-list>
</fragment>
</fragment-list>
</component>

Fic. 2.3 — Exemple de descripteur de déploiement de composeaatgha exploitable par la plate-
forme GONCERTO

— des directives de placement des fragments. On pourra @ansexemple dupliquer certains
fragments sur tous les noeuds, ou placer un fragment donné sieeud spécifique.

— les contraintes imposées par le composant pour que sanel@pht soit possible(g, présence
d’une version précise de la JVM, d'un registre RMI...)

Nous avons développé un langage dédié (DBbmain-Specific Languayedérivé d’XML, permet-
tant d’exprimer de telles directives. La plate-formeNEZERTO est capable d’interpréter ce langage
afin d’assurer le déploiement et le lancement des composantsie grappe. Un exemple de descrip-
teur de déploiement exploitable par la plate-formeNCERTO est reproduit dans la figure 2.3 (une
analyse détaillée de ce descripteur est fournie dans [1@8]a figure 2.4 illustre le placement de
composants paralléle sur une petite grappe constituéeidertachines.

2.3.3 Modélisation et contrble des ressources distribuées

Principes généraux. L'objectif principal du projet @ NCERTOE€tait de fournir aux composants lo-
giciels les moyens de percevoir leur environnement d’ekéeuafin qu’ils puissent adapter leur mode
de fonctionnement a I'état de cet environnement, voire aubations observées dans cet environne-
ment au cours de leur exécution. Dans cette optigue nous grispour base le cadre conceptuel
offert par I'intergiciel RAJE (décrit au paragraphe 2.2), et I'avons étendu afin de répoaualx pro-
blémes spécifiques posés par la perception des ressoustdisugies dans une plate-forme de type
grille. Le résultat de cette extension, baptisé B3R (Distributed Resource-Aware Java Environ-
ment) permet de modéliser 'ensemble d’'une grappe comme un diseata ressources distribuées.
En effet chaque nceud de la grappe, chaque composant pgreliaque fragment de composant pa-
ralléle doivent pouvoir étre percus comme des ressourcast @ptiere au sein de la grappe. D’autre
part, la dissémination des diverses ressources existast ldagrappe nous a amenés a définir un
modéle dans lequel un composant désirant s'informer sxistence ou sur I'état de ces ressources
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Neeud #1 Neud #2
iiii m 1 JVM par neud m u
."m"m"m"m"m"miiﬁ;" E ............
/
1 composant = n fragments Neud #3

disséminés sur m nosuds\

FIG. 2.4 — Exemple de déploiement de composants paralléles

Concerto Runtime

Component Fragment Life cycle
representative manager manager

D-Raje Runtime

Resource Resource Observation report
discoverer register collector
Resource Event
selector manager

Modified JVM (Kaffe 1.0.7) Instrumented Java Classes

OS (Linux)

FiG. 2.5 — Structure d'une instance de la plate-formeNCERTO (destinée a étre déployée sur un
nceud d’'une grappe)
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doit pouvoir s’abstraire des contraintes inhérentes arksuairtition physique. En d’autres termes, un
composant doit pouvoir s'informer sur I'état des ressagidisponibles sur un nceud particulier de la
grappe, mais il doit aussi pouvoir collecter des informagiconcernant les ressources disséminées a
travers I'ensemble de la grappe.

L'approche utilisée dans D-RE pour la modélisation des ressources est assez similairdea ce
adoptée dans lEommon Information Mod¢#3]. Cependant D-RJE va au-dela de la simple modé-
lisation. En plus de permettre que les ressources soierdlinéds et gérées a travers des objets Java,
D-RAJE fournit des mécanismes permettant aux composants ajifslicat

— de découvrir I'existence de ressources spécifiques (oypds tle ressources spécifiques) dans
leur environnement ;

— de rechercher des ressources spécifiques (ou de typesderoes spécifiques) dans leur envi-
ronnement;

— d'obtenir des informations sur I'état des ces ressoustigant plusieurs modalités (observation
directe ou notification sur événement)

L'intergiciel D-RAJE définit un cadre de conception pour la modélisation et I'olzt®n des res-
sources. Contrairement aux approches visant la sécust@pujaications €.9.[37, 49, 45, 8, 7)), il
définit des mécanismes génériques afin de faciliter I'iatiégm et I'observation de tout type de res-
source.

L'aspect distribué des ressources est bien évidemmenepri®mpte. Les mécanismes Cités ci-
dessus sont implémentés de sorte que chaque ressource @uessdentifiée et observée de fagon
homogéne indépendamment de sa localisation. En outre jestifd de D-R\JE sont différents de
ceux de la plupart des outils de modélisation et de mongadmressources proposés dans les projets
deGrid Computing101]. En effet, que ceux-ci reposent sur l'utilisationmhaaires €.9.Globus [38],
Condor [148]) ou suivent une approche objeg(Legion [29], Javalin [137]), les ressources consi-
dérées dans ces projets sont la plupart du temps des ressalgra gros grain » telles que des nceuds
de calcul ou des unités de stockage. L'objectif de ces emvaments est surtout d’étre capable de
collecter des informations sur des ressources dissémafided’ ordonnancer I'exécution d’un certain
nombre de calculs intensifs.

Modélisation des ressources distribuées. Toutes les ressources susceptibles d’'étre utilisées par de
composants déployés sur la plate-formeNCERTO devant étre modélisées sous la forme d’objets
Java, nous avons étendu la hiérarchie de classes modétisaessources dans l'intergiciehRe (dé-

crit au paragraphe 2.2) en y adjoignant des classes mautétiea ressources spécifiques au domaine
du calcul sur grappes. Une nouvelle clag8esterNodea ainsi été définie afin de modéliser chacun
des nceuds d’'une grappe de machines, cette classe agrégeanteedes instances des clasSed),
Memory et NetworkInterfaceafin de donner une vision combinée des ressources élénasnéxiis-
tant sur chaque nceud. Des clagsegmentet Componenbnt de méme été introduites afin de donner
corps a des notions propres au proj@NCERTO Grace a ces classes, un composant paralléle, tout
comme un fragment de composant, peuvent étre percus consmes$murces a part entiére au sein
de la grappe. On pourra dés lors bénéficier de I'ensemblesti@sass mis en ceuvre dan®ECERTO
pour gérer les composants déployés sur une grappe, et ¢gsdnas déployés sur chaque nceud de
cette grappe.

Des classes modélisant les différents types de rapportseleation pouvant étre retournés pour
chaque nouvelle catégorie de ressources ont bien s(r égratiéné définies, et viennent ainsi complé-
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ter I'ensemble des rapports déja définis dans l'intergiRieE.

Identification et localisation des ressources distribuées Lintergiciel RAJE met en ceuvre un mé-
canisme de registre de ressources permettant la décoetdeisuivi de 'ensemble des ressources
disponibles sur une machine. Dans l'intergiciel <R intégré a la plate-forme @ICERTQ, ce mé-
canisme a été étendu afin de tenir compte de la distributierdigterses ressources sur 'ensemble de
la plate-forme que constitue une grappe de calcul.

Chaque nceud de la grappe met en ceuvre un registre local, emaisrhble des registres peuvent
en outre interagir (via le mécanisme RMI) pour s’échangerid®rmations, et maintenir ensemble
une vision globalisée et cohérente de I'ensemble des nessode la grappe (voir figure 2.6).

Resource Manager RMI

Resource
object
! =CAL
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Resource Manager
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Resource
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Node 1
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Resource
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FIG. 2.6 — Architecture du systéme distribué de gestion de vesss, qui assure le suivi des resources
disséminées sur I'ensemble de la grappe

Resource
object

Resource
object

Node 3

Un gestionnaire de ressources est créé sur chaque nceudaedea g chaque fois que I'on déploie
un nouveau composant. Sa fonction est de permettre I'fitstion, la localisation, et la collecte de
rapports d’observation aupres :

— des ressources de niveau applicaify( threadssockets, fichiers, etc.) utilisées par le compo-
sant auquel il est associé ;

— des ressources systéme de la grappe tout entiére (c@&esdgsmme des ressources globales
partagées entre tous les composants) ;

— des autres composants déployés sur la grappe (on rappellehgqque composant est percu
comme une ressource, et peut donc produire sur demande portrdfpbservation le concer-
nant).

Pour pouvaoir cibler la recherche de ressources et la celetrapports d’observation, nous avons
introduit la notion de « motif de recherche » (voir figure 2L79bjectif est ici de pouvoir décrire sous
la forme d’objets Java diverses stratégies de recherdhes tpie par exemple la recherche localisée
(i.e. limitée a un nceud précis de la grappe), ou bien encore land@hglobaliséei . réalisée sur
I'ensemble des nceuds de la grappe).
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Serializable

ResourcePattern

+i sMat chedBy(res: Resource): bool ean SearchPattern

1 L 1 !
! [ SocketPattern | ! [ CPU_Pattern | GlobalSearch
1
' ' LocalSearch
ThreadPattern FilePattern +node: Nodel d

FIG. 2.7 —Modélisation des « motifs » servant a la sélectioneesources (partie gauche de I'arbores-
cence) et a la description des stratégies de recherche(ganite de I'arborescence) dan®CCERTO

ResourceManager manager = ResourceManager.getManager()

Set<Resourceld> locallds = manager.getResouragdds(ocalSearch()); // (1)
Set<Resourceld> remotelds = manager.getResourceldd(ocalSearch(remoteNodeld)) ; // (2)
Set<Resourceld> alllds = manager.getResourcetdsGlobalSearch()); // (3)

(-]

Set<ObservationReport> localReports = manager.obdecadids) ; // (4)
Set<ObservationReport> remoteReports = manager.olfgematelds) ; // (5)
Set<ObservationReport> allReports = manager.obseha=x)gl // (6)

FiG. 2.8 — lllustration du processus de recherche ciblée deuesss dans la plate-formec®@CERTQ,
et du processus de collecte de rapports relatifs & ces resesou

L'extrait de code reproduit dans la figure 2.8 illustre le&utla de consultation d’'un gestionnaire
de ressources. On utilise ici des motifs de recherche afinétgser que la recherche doit porter (1)
sur les ressources locales exclusivement; (2) sur lesuessorecensées sur un nceud distant dont
I'identité est passée en paramétre ; (3) sur 'ensemble gajape.

Connaissant l'identifiant d'un objet ressource quelconguepeut obtenir du gestionnaire de res-
sources qu'il collecte un rapport d’'observation concetr@at objet précis (que celui-ci soit local
ou distant) et nous retourne le rapport ainsi obtenu. Lgzeétéd) a (6) dans la figure 2.8 montrent
ainsi comment on peut demander au gestionnaire de ressdoozg de nous retourner des rapports
d’observation concernant des ressources diverses, das-celsoient locales ou distantes.

Classification et sélection des ressourcesles ressources enregistrées auprés des gestionnaires de
ressources pouvant étre de nature tres divel&8J( Memory Socket Thread File, etc.), nous avons
défini et mis en ceuvre un mécanisme de classification et detiséleles ressources basé sur la notion
de « motif de ressource ».

Une hiérarchie de classes définissant différents types diésnaoété définie (voir figure 2.7),
et ces classes peuvent servir a effectuer des recherchesarirces plus ou moins sélectives dans
'ensemble d’'une grappe.

L'exemple reproduit dans la figure 2.9 montre comment I'oatar exemple définir un motif de
recherche de typB8ocketPattermfin de localiser, parmi I'ensemble des ressources disg&misur la
grappe de machines, les ressources de type Socket rép@mdauire a certains critéres extrémement
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ResourceManager manager = ResourceManager.getManager()
ResourcePattern socketPattern =
new SocketPattern(InetAddress.AnyAddress, "195.83.160/24
PortRange.AnyPortyew PortRange(0, 1023)); // (1)
Set<Resourceld> socketlds = manager.getResourcelds(Battern) ; // (2)
Set<ObservationReport> socketReports = manager.olfsecketlds) ; // (3)

Fic. 2.9 — Exemple de localisation d'une catégorie particalide ressources dans I'ensemble de la
grappe, et de collecte de rapports d’observation conceoesressources spécifiques

précis. Dans le cas présent, le motif construit dans cet pbeewa permettre de se focaliser sur les
sockets ouverts vers une adresse distante située dans maegadiadresses 195.83.160/24, et vers un
port compris dans l'intervalle [0, 1023]. Une fois défini cetihde recherche (1), il suffit d'interroger

le gestionnaire de ressources local pour obtenir la listeotigets ressources répondant a ces criteres
(2), et de demander ensuite au gestionnaire de lancer éctmtie rapports d’observation pour chacun
de ces objets ressources (3).

2.3.4 Applications

La plate-forme ©NCERTOa été validée en mettant en ceuvre et en menant des tests avec pl
sieurs types de composants paralléles. Cette validatiartaarmment été réalisée dans le cadre d’'une
collaboration avec des membres de I'équipe RESO du LIP (Ei#). qui méne des recherches
dans le domaine des réseaux actifs orientés hautes perfoesial’ environnement Tamanoir déve-
loppé par cette équipe doit répondre aux problemes d’hgdéité et de déploiement dynamique de
services posés par I'utilisation de réseaux actifs. Il fidueiux utilisateurs la possibilité de déployer
et de maintenir des routeurs actifs appelés TARnfanoir Active Node distribués sur un réseau a
grande échelle. Les routeurs actifs, qui permettent digpet dynamiquement des services aux flux
qui les traversent sont disposés a la périphérieata networkqui doit rester passif pour assurer de
trés hautes performances.

Le code Java constituant I'environnement Tamanoir a étamuté dans des composants paral-
leles, et ces composants ont ensuite été chargés dansddqlae CONCERTQ Ce travail a permis
de comparer différentes stratégies de placement et daitaptes composants, de confirmer l'intérét
de notre plate-forme pour la définition et le déploiemenhdiade paralléle sous forme de composant
logiciel, et enfin d’évaluer les facilités offertes au prammeur pour rendre son composant adaptable.
Des détails sur ce travail sont disponibles dans le rapgofindde projet [127].

2.3.5 Principaux résultats

Nos travaux portant sur la supervision de I'acces aux reseswlans les grilles de calculateurs et
sur I'hébergement de composants paralléles auto-adaptabt ce type de plate-forme ont été menés
en 2002-2003 dans le cadre du projeiNEERTO(Cf. annexe A p. 107).

Ces travaux se sont soldés par la mise en ceuvre d'une plate-fexpérimentale opérationnelle,
permettant de déployer, d’exécuter, et de superviserdigi@n de composants logiciels paralléles sur
une grappe de stations. Cette plate-forme peut étre egplettcontrdlée soit via une simple interface
textuelle, soit via une interface graphique (voir figure(2.1
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Etats
des threads

ol ConcertoTools : tool of of platform Concerto &3]
Application Server Component

s [1]e][e[p]

File Descriptor [Descriptor C t | Descriptor File|

[ modelel . jar
[modelez . jar Name : Component2

State of threa
Frag3:shapinsay/Resourceld(shapinsay :Resource#23”) UNSTARTED
Frag2:shapinsay/Resourceld(wyre :Resource#29”) UNSTARTED

Fragl :shapinsay/Resourceld(hoy :Resource#90”) UNSTARTED

\ Sorties du
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Hotes de la Ressources
grappe cible du composant

FiG. 2.10 — Apercu de I'interface graphique permettant I'adstiation de la plate-forme @ICERTO

Le travail réalisé au cours du projeD@CERTOa fait I'objet des publications suivantes :

— Luc Courtrai, Frédéric Guidec, Nicolas Le Sommer, and YMeféo.Resource Management
for Parallel Adaptive Componentk Workshop on Java for Parallel and Distributed Computing
(a IPDPS’03), pages 134-141, Nice, France, April 2003. IEEE[33]

— Yves Mahéo, Frédéric Guidec, and Luc Courtfaidava Middleware Platform for Resource-
Aware Distributed Applicationdn 2nd Int. Symposium on Parallel and Distributed Computing
(ISPDC’03), pages 96-103, Ljubljana, Slovenia, Octobdf20EEE CS. [128]

— Yves Mahéo, Frédéric Guidec, and Luc CourtMiddleware Support for the Deployment of
Resource-Aware Parallel Java Components on HeterogenBaisbuted Platformslin 30th
Euromicro Conference - Component-Based Software Engimgeérack, pages 144-151, Rennes,
France, September 2004. IEEE CS. [129]

— Yves Mahéo, Frédéric Guidec, and Luc Courtfwards Resource-Aware Parallel Compo-
nents.In International Conference on Parallel and DistributedcBssing Techniques and Ap-

plications (PDPTA04), pages 1006-1012, Las Vegas, Nevd&#, June 2004. CSREA Press.
[130]

Outre ces publications, ce travail a été présenté a I'oonade journées thématiques [34, 36] et a
I'occasion de I'école d’été GRID’2002 [35]. Il a enfin été @iéé dans le rapport de fin de projet [127].
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2.4 Gestion contractualisée de I'acces aux ressources pdes compo-
sants logiciels

2.4.1 Motivation

Dans les paragraphes 2.2 et 2.3 on a évoqué le fait qu’il geaiirééressant de concevoir des
composants logiciels capables de percevoir les ressodisianibles dans leur environnement d’exé-
cution, et de s’adapter en continu en fonction de leur digpd@@. Dans ce paragraphe nous abordons
une approche qui peut étre vue comme alternative ou comptéimede la précédente, et qui consiste
a faire en sorte d’adapter ou de dimensionner I'environmerd&xécution lui-méme en fonction des
besoins des composants. Une telle approche peut s'inslaire une démarche générale visant a ga-
rantir un certain niveau de qualité de service aux compssaet qui implique notamment que le
service attendu par ces composants soit connu et parfaitespécifié. Cette méme approche peut
également permettre d’éviter que des composants en coexéatition puissent accaparer des res-
sources dont ils n'ont a priori pas besoin, ce qui auraitmatant pour effet de compromettre les
conditions d’exécution d’'autres composants s’exécutantasméme plate-forme (voire l'intégrité de
la plate-forme tout entiére). Dans les deux cas il est ndoesgue I'on soit en mesure :

1. d’évaluer et d’exprimer les besoins des composants eretede ressources nécessaires a leur
exécution ;

2. d'évaluer et d’exprimer de méme quelles sont les resesudisponibles sur telle ou telle plate-
forme cible ;

3. d'utiliser ces informations pour alimenter des proces#eidécision (ou d’adaptation) visant a
déterminer :

(a) dans quelle mesure un composant peut ou non étre chasg®@ité sur une certaine
plate-forme ;

(b) dans quelle mesure un composant en cours d’exécutidropéwn étre autorisé a accéder
a une certaine ressource.

Au cours des projets &scC et MASC’, qui se sont étalés sur la période 2000-2005, nous nous sBMme
intéressés au probléme de gestion contractualisée dé$aex ressources de la part des composants
logiciels. L'idée générale est que tout composant log®issiceptible d'étre chargé et exécuté sur une
certaine plate-forme devrait étre en mesure d'exprimeratiesites vis-a-vis des ressources offertes
par cette plate-forme, et de négocier en conséquence ldgioos d’acces a ces diverses ressources
avec le support exécutif de la plate-forme.

Des travaux similaires ont déja été menés, la plupart dudeaaps une optique de sécurisation
des plates-formes d’exécution, sans toutefois que lamdgaontrat passé entre composants logiciels
et plate-forme d’exécution soit clairement définie et su@ Ainsi, I'environnement d’exécution de
Java (JRE Java Runtime Environmenmet en ceuvre un modele de sécurité connu sous le nom
de SandBoxDans les premiéres versions de la JRE, ce modéle donnagdaulacal — considéré
comme slr — la possibilité d’accéder a toutes les ressodicegstéme. En revanche un code distant
(téléchargé sous la forme d’'uia@plet) était considéré comme suspect, et se voyait interdiredscc
a la plupart des ressources sensibles du systeme [52]. Ay@ate-forme Java 2 ce modele de type
« tout ou rien » fut abandonné au profit d'un nouveau modelesant sur la notion de « domaine de

"Ces projets sont décrits en détails dans I'annexe A p. 107.
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protection »(protection domain)52, 53, 166]. Un domaine de protection constitue un envieonent
d’exécution dont la politique de sécurité peut étre spéxiigus la forme de permissions. Un contro-
leur d’acces attaché a chaque domaine de protection sapded acces aux ressources et applique la
politique de sécurité définie par les permissions accordée®maine. J-Kernel étend cette notion de
domaine de protection en offrant un mécanisme de commiuricet de partage de données entre do-
maines [93]. La communication est cependant limitée auelapie méthodes sur des objets nommés
capabilities

Le modele de sécurité mis en ceuvre dans J-Kernel et dans lepB&e sur des mécanismes « sans
état ». On ne peut conditionner I'accés a une certaine resseum fonction des accés réalisés préceé-
demment a cette méme ressource. On ne peut donc poser desnteatd’ordre quantitatif (quantité
de CPU, quotas d’entrée-sortie, etc.) sur les ressourceipub@es au sein d’'un domaine de protection.
Les mécanismes de J-Kernel et du JRE ne permettent donc gaéwdmir les dysfonctionnements
résultant de I'utilisation abusive d’une certaine resseyattaques de type déni de service, etc.).

Comme expliqué dans le paragraphe 2.2.1, des environneteénjue JRes [9, 37], GVM [8], et
KaffeOS [7] offrent des mécanismes permettant de comgebi— voire limiter — ['utilisation de
chaque type de ressource par une entité activéhfeaddans le cas de JRes, un processus dans le cas
de GVM et de KaffeOS), mais les ressources sur lesquellgerda comptabilisation et le contréle
sont des ressources globales.

Les projets Naccio [44, 45] et Ariel proposent chacun unageget des mécanismes permettant
de définir de maniére trés précise la politique de sécuritdajuétre appliquée a un programme d’ap-
plication lors de son exécution. L'application d’'une piglite de sécurité est réalisée statiquement, par
réécriture dibytecodedu programme d’application, mais aussi des classes de HamRd plate-forme
Java. Les auteurs de Naccio précisent fort justement qteeagproche permet de réduire le surcolt
engendré par la supervision d’'un programme au cours de smugon. En revanche la génération
d’une nouvelle API vérifiant une politique de sécurité danedt une opération extrémement col-
teuse. Cette approche se préte donc bien a la génératiaipaatd’'un ensemble d’API pré-définies
garantissant chacune le respect d'une politique de séaygitérique. Par contre elle ne permet pas
d’assurer la supervision d'un programme d’'applicationacfion d'une politique de sécurité définie
a partir des besoins exprimés par ce méme programme lorsastarrage.

La gestion sous forme contractualisée de la qualité decgedéns les systémes d’objets distribués
a fait I'objet de nombreux travaux, e.g. [50, 13, 145]. Enégréhles approches proposées impliquent la
définition d’un formalisme permettant d'exprimer les cagastiques de qualité de service attendues
ou offertes par les diverses entités du systeme considéyéahgage QML dans le cas de [50]). Elles
impliquent en outre la mise en ceuvre de mécanismes capablgsifier que les contrats passés entre
ces entités sont respectés, voire d’'agir sur ces entitégdafjarantir le respect de ces contrats.

Les paragraphes qui suivent fournissent un apercu d’'urte-fileme que nous avons développée
dans la méme optique que les travaux qui viennent d'étreu&sdCette plate-forme, baptisée- J
MuUs (Java Accommaodation of Mobile Untrusted SoftwWaaeété concue dans le cadre du projesk
en vue d’assurer I'hébergement sécurisé de programmesemdiaiva « non dignes de confianée »
Elle utilise les services de supervision de I'accés auxowgsges fournis par l'intergiciel RIE (tel
que décrit dans le paragraphe 2.2) afin de prévenir et de@anet tout comportement non prévu de
la part des programmes qu’elle héberge. Chaque programnaidea a 'hébergement par la plate-

8Une description beaucoup plus détaillée de cette platedazst fournie dans le mémoire de thése de Nicolas Le
Sommer [105], ainsi que dans certaines des publicatiotéeglans le paragraphe 2.4.7.
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FiG. 2.11 — Architecture générale de la plate-formeids

forme doit en effet décrire ses besoins en termes de regsosous forme qualitativee ., droits
d’accés a tout ou partie du systéme de fichiers) et quanétéig.,quotas d’accés requis en lecture
et en écriture). La plate-forme est capable d’analyser essibs en les confrontant & un ensemble de
contraintes posées sur l'utilisation des ressources diendispose. Elle met en ceuvre un mécanisme
de contrble d’admission reposant sur le principe de lavasien de ressources afin de décider si elle
peut ou non accepter d’héberger un programme. Dans I'afivende programme accueilli est soumis
a une supervision constante au cours de son exécution téafptme empéchant toute utilisation de
ressources non conforme aux besoins exprimés initialepaarnte programme.

La plate-forme Amus permet donc aux programmes candidats a I'hébergement deirégar
contrat I'accés aux ressources qui leurs sont nécesseirele assure ensuite la disponibilité de ces
ressources, en prévenant notamment toute tentative gaaent de ressources par des composants
ne respectant pas leurs engagements contractuels. Cemeait a des modéles de gestion de contrats
tels que ceux proposés dans [50, 13, 145], le modéle mis ereaans la plate-formeadius permet
une relation totalement symétrique entre les deux partagactantes. Un programme hébergé par
JAMUS peut a tout instant initier une phase de renégociation duratgpasse avec la plate-forme, mais

cette derniere peut également imposer au programme ungo@aton de ses conditions d’exécution
si celles-ci sont amenées a évoluer.

2.4.2 \Vue d’ensemble de la plate-formeAMus

L'architecture générale de la plate-formels est présentée dans la figure 2.11. Comme indiqué
plus haut tout programme candidat a I'hnébergement parle-fidl@me doit étre capable d’exprimer ses
besoins en décrivant les ressources qui vont lui étre wilesours de son exécution, et les conditions
dans lesquelles il doit pouvoir accéder a ces ressourcesximant ses besoins, un programme
demande a bénéficier d’'un certain service de la part de le-fdane, et s'engage dans le méme temps
a ne pas utiliser d’autres ressources que celles dont igXalicitement la demande. De son c6té, la
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plate-forme acceptant d’accueillir un programme s’engadei fournir les ressources demandées,
et se réserve en méme temps le droit de sanctionner le progrdmbergé si le comportement de
celui-ci n'est pas conforme aux engagements pris lors dtr@erd’admission.

L'originalité de la plate-formeAMus réside principalement dans la réciprocité des engagements
pris entre la plate-forme d’accueil et les programmes tpileéberge. Les besoins exprimés par un
programme sont a la fois interprétés comme tels, et commegagement a ne pas chercher a accéder
a d’autres ressources que celles dont il est fait expli@t@mention. Grace a cet engagementjJs
peut offrir une certaine qualité de service aux programnébglgés, tout en leur assurant une relative
sécurité au cours de leur exécution (sécurité résultamngsiement de la prévention du déni de
service). Ces caractéristiques résultent de I'applinadies deux principes suivants au sein de la plate-
forme Amus.

Principe du contréle d’'admission. Tout programme candidat a I'hébergement doit passer agec su
cés une épreuve de contrble d’'admission. Ce contrble ag€gsar un courtier de ressources, capable
d’interroger le programme afin de connaitre ses besoinggsppt d’utiliser cette information pour
décider du sort de ce programme. Les besoins exprimés pangeamme le sont sous la forme de pro-
fils d'utilisation de ressources, dont la structure estitiétadans la section 2.4.3. Le fonctionnement
du courtier de ressources est quant a lui décrit dans |lasezid 4.

Principe de la supervision des programmes hébergés.Le fait qu'un programme ait passé avec
succes I'épreuve du contréle d’admission ne signifie passs&irement qu’en cours d’exécution il

se contentera d'utiliser les ressources qui lui ont étérdées a l'issue de ce contrdle. En effet un
programme concu de facon maladroite ou dans une optiqueeittafte pourrait tenter d’accéder

a des ressources qui ne lui s@priori pas destinées, ou bien encore chercher a consommer plus
de ressources gu’il ne lui en a été accordé. Un programmeeic@ar la plate-forme AMus est

donc considéré comme étampriori non digne de confiance. En conséquence son exécution dit étr
supervisée afin de vérifier que I'utilisation qu'il fait desssources demeure conforme aux modalités
convenues lors du contrdle d’admission. Les mécanismesaadda supervision d'un programme en
cours d’exécution sont présentés dans la section 2.4.6.

2.4.3 Profils d'utilisation de ressources

Lors de son lancement la plate-forme d’accueimUds recgoit en paramétres un ensemble de
contraintes précisant les ressources qu’elle va pouvoitrena disposition des programmes héber-
gés, ainsi que les modalités d'utilisation de ces resssyqermissions et quotas). Ces informations
vont permettre au courtier de ressources d'initialisegkEstionnaires de ressources grace auxquels il
va pouvoir assurer le suivi des ressources utilisées ebulisies sur la plate-forme d’accueil.

Les informations décrivant les ressources et leurs médatitaccés sont fournies sous la forme
de profils d'utilisation de ressources, instanciées amaetia classdkesourceUsageProfilgvoir fi-
gure 2.12). Cette classe permet de décrire a la fois lesaintas posées sur les ressources offertes
par la plate-forme AMus, et les exigences des programmes d’application vis-a-&ises mémes
ressources. Un profil d’utilisation de ressources est tléotis la forme d’'un objet possédant trois
attributspattern permission et quotg référengant respectivement des objets implémentanttes i
facesResourcePatternResourcePermissioret ResourceQuotdvoir fig. 2.12). Il existe des implé-
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FIG. 2.12 — Modélisation des profils d'utilisation de ressoarseus forme d’objets.

mentations spécialisées de ces interfaces pour chaqueléyyessource considéré a I'heure actuelle
dans I'environnement RIE. En outre de nouvelles classes peuvent aisément étre gpeels afin de
décrire de nouvelles modalités d'utilisation pour desaesses déja prises en compte, ou bien afin
d’intégrer de nouveaux types de ressources dans le systeme.

L'attribut patternd’un profil d'utilisation sert a identifier précisément swrefje catégorie de res-
sources portent les besoins ou contraintes exprimées eéanofil. || permettra de sélectionner en
cours d'exécution parmi les divers objets modélisant desources dans le systéme ceux qui seront
concernés par ce profil d'utilisation. L'attribpermissiorprécise quelles sont les opérations permises
(par le systeme) ou requises (par un composant) sur le typesdeurce considéré. Il définit donc
les modalités d’utilisation des ressources sous une foumétative. L'attributquotacompléte cette
information en précisant pour sa part les modalités daatflon des ressources sous une forme quan-
titative.

La figure 2.13 illustre la maniére selon laquelle un prograndiapplication susceptible d'étre
accueilli par la plate-formeaius peut exprimer ses besoins vis a vis des ressources offantesipe
plate-forme. Dans cet exemple le programme définit la métistatiquegetResourceRequirements()

a laquelle le lanceur de la plate-formeMUs fera systématiquement appel pour se renseigner sur les
besoins des programmes candidats a I'hébergement. Daas pedsent, les besoins du programme de
la figure 2.13 se déclinent en quatre profils d’utilisatiostidcts, dont les deux premiers concernent
l'utilisation de ressources de ty@ocket et les deux derniers portent sur 'utilisation du systerae d
fichiers. Une analyse détaillée des besoins exprimés paotggmme considéré dans la figure 2.13
est disponible dans [113].
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public class MyProgram {
public static Set getResourceRequirements(String[] args) {
Set requirements = new HashSet();
int ko = 1024 ; int Mo = 1024*1024;

/I Profil d’utilisation global s’appliquant & toutes les communications par sockets :
/I 12 sockets ouverts max., quota de 2 Mo en émission, 8 Mo en réception.
requirements.add(new ResourceUsageProfile(new SocketPattern(),
new SocketPermission(SocketPermission.all),
new SocketQuota(12, 2*Mo, 8*M0))) ;

/I Profil d’utilisation sélectif ne concernant que les connexions établies

/I vers des hoétes du domaine 195.83.160/24 :

Il 4 sockets ouverts max., quota de 512 koctets en émission, 128 koctets en réception.

requirements.add(new ResourceUsageProfile(new SocketPattern(“195.83.160/24"),
new SocketPermission(SocketPermission.all),
new SocketQuota(4, 512*ko, 128*k0)));

/I Profil d’utilisation global s’appliquant a tous les accés au systeme de fichiers :
/I 8 fichiers ouverts max., quota de 1 Mo en écriture, 2 Mo en lecture.
requirements.add(new ResourceUsageProfile(new FilePattern(“/tmp”),
new FilePermission(FilePermission.all),
new FileQuota(8, 1*Mo, 2*Mo))) ;

/I Profil d’utilisation sélectif ne concernant que le sous répertoire /tmp/myStuff :

/I 4 fichiers ouverts max., quota de 5 ko en lecture, écriture interdite.

requirements.add(new ResourceUsageProfile(new FilePattern(“/tmp/myStuff”),
new FilePermission(FilePermission.readOnly),
new FileQuota(4, 0, 5*ko)));

return requirements;

}

public static void main(String[Jargs){... }:
}

FiGc. 2.13 — Exemple de programme d’application capable d’exg@rises besoins en termes de res-
sources via la méthodgetResourceRequirements()
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<?xml version="1.0" ?>
<IDOCTYPE resource-setup SYSTEM "resource-setup.dtd">
<resource-setup>
<filesystem>
<directory directory-path="/tmp">
<directory-permissions read="yes" write="yes"/>
<directory-quotas read="8MB" write="8MB" />
<allocation-mode="reservation" />
</directory>
<[filesystem>
<network>
<domain domain-name="*" >
<domain-remote-port value="80"/>
<domain-protocol name="TCP"/>
<domain-permission receive="yes" send="yes"/>
<domain-quota receive="18GB" send="80MB"/>
<allocation-mode="best effort" />
</domain>
</network>
</resource-setup>

FIG. 2.14 — Exemple de spécification en XML des ressources disiesrdans la plate-formexthus

2.4.4 Courtier de ressources

Le courtier de ressources intégré a la plate-formeuls met en ceuvre un mécanisme de ré-
servation de ressources (inspiré du mécanisme décrit @fsdfin de garantir aux programmes
hébergés la disponibilité des ressources dont ils ontdalemande. Il s’appuie sur des gestionnaires
de ressources dédiés chacun a un type de ressource particalplate-forme intégre en fait trois ges-
tionnaires de ressources distincts, qui sont responsatspgectivement de la gestion des ressources
relatives au réseau, au CPU, et au systéeme de fichiers (waief&y11).

Contréle d’admission. Lors du lancement de la plate-forme le courtier de resssulcgtribue a
chaque gestionnaire de ressources un ensemble de profilisafion décrivant les contraintes posées
sur les ressources disponibles sur la plate-forme et dogéstonnaire va devoir se préoccuper. Ces
contraintes sont exprimées dans un fichier XML (voir I'exéemeproduit dans la figure 2.14), qui est
fourni a la plate-formeAMUsS dés son lancement.

Lorsqu’un programme candidat a 'hébergement est sounus@udle d’admission, le courtier de
ressources analyse les différentes demandes formuléeg paogramme, demandes qui sont égale-
ment exprimées sous la forme de profils d'utilisation deaess. Pour chaque demande, le courtier
identifie le gestionnaire de ressources concerné, et lgetde décider de I'admissibilité de cette
demande. Un programme ne peut étre admis que si les gestempat admis toutes les demandes
formulées par ce programme.

Réservation et libération des ressources. La politique d’allocation des ressources mise en ceuvre
dans la plate-formeAius est basée sur le modéle de la réservation. Lors de I'analyse dle-
mande formulée par un programme d’application, le gestiarréalisant cette analyse identifie les
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contraintes dont le profil coincide avec celui de la demaetgassure que les permissions et quotas
d'accés demandés par le programme candidat sont confonmegeamissions accordées dans ces
contraintes.

Si ces tests de conformité se terminent avec succes, celifissigue la demande considérée peut
a priori étre satisfaite sans violer les contraintes posées suedssurces disponibles. Cependant le
programme ayant formulé cette demande ne pourra étre déudnissible que si toutes les autres
demandes formulées par le programme peuvent égalemesaéiskites.

Dans l'affirmative, une deuxiéme passe est réalisée surdemndes du programme afin que
les gestionnaires de ressources lui réservent effectivetas ressources demandées. Pour chaque
demande ainsi examinée une seconde fois, la réservatitectlee en prélevant sur les quotas associés
aux contraintes concernées les valeurs de quotas assaetie demande.

Lorsqu’un programme hébergé par la plate-formeids arrive au terme de son exécution, le
courtier de ressources déclenche une série d'opérationssas a celles décrites ci-dessus afin de
recréditer au niveau des gestionnaires de ressourcesskmurees qui avaient été réservées pour ce
programme.

2.4.5 Gestionnaire de contrats

Lorsqu’un programme applicatif franchit avec succes lasphde contrle d’admission, une re-
lation contractuelle est établie de fait entre ce prograreta plate-forme AMus qui accepte de
I'accueillir. En effet, la spécification des besoins en oesses exprimés par ce composant peut étre
interprétée comme un engagement a ne pas chercher a ufiisgres ressources que celles pour
lesquelles il a fait explicitement une demande. Le progranapplicatif s'engage donc vis-a-vis de
la plate-forme Amus a adopter un certain comportement, et a ne pas s’en éloigosmeine d'étre
considéré comme étant responsable d’une violation duaignmiissé avec la plate-forme. De son c6té,
la plate-forme Amus acceptant d’accueillir un composant sous certaines dondis’engage a lui
garantir le maintien de ces conditions d’exécution. Le mirae de réservation de ressources est
d’ailleurs censé contribuer au respect de cet engagemisrmigsria plate-forme, en réduisant le risque
que des ressources critiqgues pour un composant deviemuisponibles au cours de son exécution.

La figure 2.15 illustre un scénario au cours duquel un prograrnandidat a 'hébergement par
la plate-forme AMus soumet au gestionnaire de contrats de la plate-forme deurate successifs,
correspondant chacun a une demande différente en termesdhdités d’'accés aux ressources re-
quises par ce programme. Pour chaque contrat proposé,tiengedre de ressource consulte a son
tour le courtier de ressources afin de s’enquérir de la dibpiod des ressources demandées. Dans le
cas du premier contrat proposé, la demande formulée paonfggnme candidat ne peut étre satis-
faite. Le gestionnaire de contrats obtient du courtier dsaerces un descriptif des clauses du contrat
qui ne peuvent étre satisfaites. Ce descriptif est retoaungrogramme afin que celui-ci puisse éven-
tuellement ajuster sa demande en conséquence. Dans leis@amesidére ici, le programme soumet
effectivement une deuxieme demande au gestionnaire deatnnét cette demande peut cette fois
étre satisfaite par le courtier de ressources. Celui-@rvésalors les ressources demandées par le
programme (avec I'accord du gestionnaire de contratsg ptdgramme candidat recoit finalement
confirmation gu'il a été admis pour exécution sur la platerie.
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‘ Program ‘ ‘ Contract Manager ‘ ‘ Resource Broker ‘
| T T

ﬂ submitContract(contractl)
[ canAdmit(profilesOfContract1)

I

I

| reasons :[ResourceUtilisationProfiles]
| rejectContract(contractl,reasons)

canAdmit(profilesOfContract2)

reasons : null

subscribeContract(contract2)

canAdmit(profilesOfContract2)

reasons : null

subscribeContract(contract2)

D< ”””””””””””””””” L] -

FiG. 2.15 — Exemple de négociation des modalités d’accés asruE®sS entre un programme can-
didat a I'nébergement et la plate-formevls

Support dynamique des avenants aux contrats. Les besoins d’'un programme en termes de res-
sources peuvent évoluer alors méme que ce programme stexétgette évolution n'est pas néces-
sairement prédictible avant le début de I'exécution. Lesaarces disponibles au niveau de la plate-
forme AMuUs peuvent également fluctuer dynamiquement (une interfac®menunication peut par
exemple étre tantdt disponible, tant6t indisponible, saresle support exécutifAlius soit directe-
ment responsable de telles fluctuations). Il peut donc &ocessaire, dans certaines circonstances,
de réviser périodiquement le contrat passé entre un progeaet la plate-forme qui I'accueille. Un
mécanisme de négociation d’avenants a donc été défini etmususre au niveau du gestionnaire de
contrats. Grace a ce mécanisme, un programme s'exécutdatmate-forme peut a tout instant pro-
poser des avenants au contrat négocié lors de son admisgialej ces avenants lui permettant par
exemple de négocier I'accés a de nouvelles ressources, diientes conditions d’accés a certaines
ressources auxquelles il avait déja accés, voire de renaraes ressources dont il n’a plus l'usage.

2.4.6 Supervision des programmes en cours d’exécution

Chaque programme d’application hébergé par la plate-fdname s s’exécute sous la supervision
d’'un moniteur de composant, instance de la cl&@@smponentMonitodéfinie dans la hiérarchie de
classes de lintergiciel RiE. Ce moniteur utilise les profils d’utilisation fournis pa programme
pour instancier des moniteurs de ressources spécialisggéshde vérifier le respect de ces profils.
Un moniteur de ressource admet en parameétre lors de saoaréatprofil d'utilisation de ressources.
Son réle est de superviser l'utilisation qui est faite d'weetaine catégorie de ressources (celles qui
satisfont le critere de sélection exprimé par I'attrilpattern du profil d’utilisation associ€), et de
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s’assurer que cette utilisation est conforme aux congaiekprimées par les attribygermissionet
quotade ce méme profil.

L'environnement RJE fournit une catégorie de moniteurs de ressources spécifiquechaque
type de ressource considéré. Ainsi la claSseketMonitordéfinit un type de moniteur capable de su-
perviser I'utilisation des ressources de typacket Un SocketMonitoradmet en parametre lors de sa
création un profil d’utilisation dont les attributs réfécent des objets de tyf@ocketPatternSocket-
Permission et SocketQuotall a donc pour fonction de vérifier pendant I'exécution dppnegramme
d’application que lesocketsréés par celui-ci et qui satisfont le critere de sélectiopatternspécifié
dans le profil sont utilisés conformément aux modalitésipéés par les attribusermissioret quota
de ce profil.

Par exemple, lors du lancement du programme d’applicagéproduit dans la figure 2.13, un mo-
niteur de ressources spécifique va étre lancé pour chacuqude® profils d'utilisation définis par
ce programme pour exprimer ses besoins. Les divers mosigensi créés vont superviser les acces
au réseau et au systeme de fichiers de la part du programmepgbdser si nécessaire a toute tenta-
tive d’accés non conforme aux besoins exprimés initialérpanle programme. En cas de violation
des modalités d’acces aux ressources définies contracherit entre un programme d’application
et la plate-forme AMus qui I'héberge, Amus dispose de plusieurs méthodes pour sanctionner le
programme fautif, et peut étre configurée afin d’adopter wtiéique plus ou moins draconienne vis-
a-vis de ce type de programme. La méthode la moins « agressiwasiste simplement a lever une
exception afin de I'informer qu'il sort du cadre d'utilisaiti des ressources défini initialement. A I'ex-
tréme inverse, la plate-forme peut mettre un terme a I'ei@ewa’un programme fautif, libérant ainsi
toutes les ressources qu'il consommait jusqu’alors. Dethodés intermédiaires peuvent également
étre appliquées, en verrouillant par exemple les resssupeein programme utilise a tort (ou de fa-
¢on disproportionnée), et en obligeant ce programme a rgrgac avenant au contrat qui le lie a la
plate-forme s’il entend continuer & utiliser ces ressarce

2.4.7 Principaux résultats

Nos travaux portant sur la contractualisation de I'accésragsources pour les composants lo-
giciels ont dans un premier temps été menés entre 2000 etd2B3le cadre du projetA=c, qui
servait alors de fil conducteur au travail de thése de NidodaSommer. Ce travail s’est notamment
soldé par le développement de la plate-forme d’hébergestmirisé AMus, par les publications
suivantes, ainsi bien s(r que par le mémoire de thése dedsitel Sommer [105].

— Nicolas Le Sommer and Frédéric GuidAdcContract-Based Approach of Resource-Constrained
Software Deploymentn Judith Bishop, editor, 1st International IFIP/ACM Wankji Confe-
rence on Component Deployment (CD 2002), volume 2370 of LN@ges 15-30, Berlin,
Germany, June 2002. Springer Verlag. [112]

— Nicolas Le Sommer and Frédéric GuidéaMUS : une plate-forme d’accueil sécurisée pour le
code mobileln M. Dao and M. Huchard, editors, Langages et Modeles a ©kjélO 2002),
L'Objet, pages 203-215, Vannes, France, February 2002neleScience. [113]

— Nicolas Le Sommer and Frédéric GuidddMUS : Java Accommodation of Mobile Untrus-
ted Softwareln 4th Nord EurOpen/Usenix Conference (NordU 2002), pa@e8, Helsinki,
Finland, February 2002. Multiprint, Helsinki. Best Pagifi4]
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Par la suite, les résultats de ces travaux ont été reprisriehendans le cadre du projet Adc
(Mobile Adaptive Software Componentijiancé par la Région Bretagne entre 2002 et 2005, et dans
lequel s’inscrivait notamment le travail de these d’Hena@u8sain (cf. annexes A et B). Ce travail
s’est soldé par le développement de la plate-forme expétatee ASON, permettant le déploiement
de composants logiciels en mode pair-a-pair sur des tetximebiles assemblés en réseau ad hoc
discontinu, et I’hébergement sécurisé de ces composanthague terminal grace au support exécutif
fourni par AMUsS. Le développement de la plate-formesdN est notamment relaté dans les publi-
cations listées ci-dessous. Les aspects relatifs au éépdoit de code en mode pair-a-pair a I'aide de
cette plate-forme sont quant a eux présentés en détaildelpamagraphe 4.2.2.

— Nicolas Le Sommer, Frédéric Guidec, and Hervé Rousfaontext-Aware Middleware Plat-
form for Autonomous Application Services in Dynamic WaglBetworksln First Internatio-
nal Conference on Integrated Internet Ad hoc and SensordtkswinterSense’06), number 9,
Nice, France, May 2006. ACM Digital Library. [116]

— Hervé Roussain, Nicolas Le Sommer, and Frédéric Guitlmeards an Asynchronous Disse-
mination and a Safe Deployment of Lightweight Programs iid\etworksIn IEEE Inter-
national Symposium on a World of Wireless, Mobile and Muttia Networks (WoWMoM
2005), pages 481-483, Taormina, Italy, June 2005. IEEE CH][



Chapitre 3

Communication dans les réseaux mobiles
ad hoc discontinus

3.1 Introduction

De nos jours la plupart des ordinateurs portables, aststarmériques personnels (PDRer-
sonal Digital Assistant et autregablet PCssont pourvus d’interfaces de communication sans fils.
Des standards de communication tels que WAFEEE 802.11 [1]), WiIMAX (IEEE 802.16 [3]), et
plus généralement les normes de téléphonie cellulaggdSM/GPRS, etc.) permettent de connecter
de tels équipements a un réseau d’infrastructure, via dderss de base ou des points d’acces jouant
le réle de passerelles entre I'univers sans fils et I'unifiGase (y compris Internet).

Le fait de permettre a des terminaux mobiles d’accéder, esapasserelles adéquates, aux vastes
ressources offertes par les réseaux d'infrastructureeptésies avantages indéniables. On téléphone
ainsi aussi facilement a son voisin qu’a une personne sauges milliers de kilomeétres de la. On
expédie et recoit du courrier électronique depuis la teerasun café, depuis un hall de gare, voire
depuis la cabine d’'un avion de ligne. Cependant, avec cpfieoehe, les terminaux mobiles sont
étroitement dépendants de I'accessibilité et de la digildgid’'une infrastructure de communication
fixe, sans laquelle aucun service ne saurait étre fourni &lisateurs nomades. Ainsi, deux utilisa-
teurs dotés de terminaux GSM et situés a quelques centaneetles I'un de 'autre ne sont pas en
mesure d’établir entre eux une communication téléphonijleene se trouvent pas tous deux dans la
zone de couverture d'un réseau GSM. De la méme maniére, @aurésposant sur des points d'accés
Wi-Fi ne présente d'intérét que pour les utilisateurs qusitgent dans les zones couvertes par ces
points d'acces.

Des technologies de transmission sans fils telles que Wi-Bliuetooth (IEEE 802.15 [2]) per-

!Dans ce document nous nous conformons a I'usage commuiijszing le terme Wi-Fi pour désigner des équipements
conformes a la norme IEEE 802.11. En fait , WifRiireless Fidelity)est une marque déposée paWaFi Alliance qui a
défini des jeux de tests censés attester de la conformitéédjuipement a la norme 802.11, et qui n'accorde I'estampille
Wi-Fi qu'aux équipements ayant subi ces tests avec sucegsgrocédures de test étant extrémement colteuses, wafdbri
de matériel peut fort bien refuser de s’y soumettre, et mstir le marché un équipement qui sera conforme en tous points
ala norme 802.11 sans pour autant avoir regu I'estampitiencerciale « Wi-Fi ».

2A Tlinstar du terme Wi-Fi, le terme WiMAXWorldwide Interoperability for Microwave Access$t une marque com-
merciale déposée par WiMAX Forum On I'utilise donc, a tort, pour désigner les équipementsfaones a la famille
— sans cesse grandissante — de normes IEEE 802.16.

35
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mettent pourtant & des terminaux mobiles de communiquectdiment les uns avec les autres, via des
liaisons radio a courte portée, et sans avoir recours pofaireea des équipements d’infrastructure.
On utilise communément I'expression « communication adshpour désigner ce mode de commu-
nication, et I'on parle par extension de « réseau ad hoc »gésigner un ensemble d’au moins deux
éguipements interagissant sans passer par un réseaastinéture [143].

Du point de vue d’'un programme applicatif s’exécutant suégnipement mobile, I'aptitude a
pouvoir communiquer avec d’autres programmes s’exécant’autres équipements est bien sOr
primordiale dés lors qu'on cherche a développer des apiglicaréparties. Pourtant, un équipement
avoir des effets non négligeables sur les application$ supiporte. Le réseau constitue donc bien une
ressource a part entiére sur un équipement mobile, la diEptntout comme les propriétés de cette
ressource pouvant fluctuer considérablement alors mémdeguapplications qui en dépendent sont
en cours d’exécution.

L'équipe CasA a commencé a s'intéresser des le début des années 2000 & mtsmurce »
particuliere qu’est le réseau, en concentrant son attestio les problemes spécifiques posés par la
communication dans les réseaux mobiles ad hoc. Le paragf@aplprésente un panorama des travaux
de la communauté scientifigue dans ce domaine, tout en rokgiecent sur les difficultés présentées
par certains réseaux dits « discontinus », pour lesqueksdigte pas encore de solutions véritablement
satisfaisantes. Nos propres travaux sont ensuite préseans le paragraphe 3.3.

3.2 Problématique des réseaux mobiles ad hoc discontinus

Ad hoc : locution latine signifiant littéralement « qui va sere vers quoi il doit al-
ler », ou encore « formé dans un but précis. » On utilise géaréemt I'expression « ad
hoc » pour qualifier une solution qui a été concue spécifignéafen de résoudre un pro-
bléme précis, et qui de ce fait est difficilement généralesadt difficilement applicable a
d’'autres types de problémes.

Notion de réseau ad hoc. Dans le domaine des réseaux de télécommunication, le teatdeac »
est en général utilisé pour désigner un type particulierédeau sans fils, dans lequel I'architecture
méme du réseau — ainsi que ses conditions de fonctionnememsent des probléemes qui ne se
posent pas dans les réseaux filaires traditionnels, et gugllept donc des solutions adaptées a ce
type précis de réseau.

Les réseaux ad hoc ont fait I'objet de nombreux travaux dberehie au cours de la derniere
décennie. Ces travaux ont dans un premier temps été memdsielsment a des fins d'applications
militaires. Dans ce domaine, 'objectif est notamment devpr disposer de réseaux capables de
s’auto-configurer(self-configuration) voire de « s’auto-réparer ¢self-healing)en cas de perte de
certains éléments du réseau (nceuds ou liens). En outreledaseaux tactiques certains éléments du
réseau doivent pouvoir étre mobilesd. équipements embarqués dans des véhicules ou transportés
par des fantassins) et capables de fonctionner entre owapeles déplacements. Depuis quelques
années des applications civiles sont également envisdggesmmunication en mode ad hoc peut en
effet se justifier des lors que le recours a un réseau d'infretsire s’avere soit techniquement difficile,
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soit économiquement peu rentabéeg. secouristes intervenant a la suite d'une catastropheetliatur
équipes de scientifiques travaillant en terrain désertisygtémes de communication inter-véhicules,
réseaux de capteurs, etc.).

A ce jour il nexiste pas a proprement parler d’architectgémérique de réseau ad hoc, mais
plutdt une constellation d'architectures particuliére® dfon peut s’efforcer de classer en grandes
« familles ». Parmi ces familles on peut par exemple diséngielle des réseaux centrés sur la per-
sonne (PANs Private Area Networks)chaque réseau étant constitué des divers équipements élec
troniques portés par un individu (téléphone portable, dgarumérique personnel, oreillette, etc.).
La technologie Bluetooth (IEEE 802.15), par exemple, pérnde tels équipements d’'interagir et
de se coordonner afin d'offrir certains services avancésitdidateur. Dans ce type de réseau, on
attend des divers équipements impliqués qu’ils se décatlge uns les autres, s'associent, et fonc-
tionnent en bonne intelligence. Les équipements sont dorenés a constituer un réseau ad hoc, dont
les contours demeurent toutefois fluctuants dans la mesude mouveaux équipements peuvent se
joindre au réseau — ou d’autres le quitter — a tout instant.

Dans les réseaux véhiculaires (VANEVehicular Ad hoc NETworksjles équipements embar-
gués a bord de véhicules coopérent afin de s'échanger desiatfons relatives a la circulation rou-
tiere (e.g.notification de ralentissements, présence de zones dexravade bouchons, etc.), voire
de coordonner I'évolution des véhiculesd.circulation en convoi, gestion de priorités, etc.).

Dans les réseaux de capte(sensor networks)e réseau est constitué d’un ensemble d’éléments
dotés a la fois de d'interfaces de communication sans fitde eapteurs leur permettant de percevoir
certains parametres de leur environnemerg.(uminosité, température, hygrométrie, etc.). Ce type de
réseau est également né dans le domaine militaire, maigpgésadions civiles commencent a appa-
raitre. En régle générale, les capteurs constituent esemlpéseau ad hoc afin d’assurer la remontée
des informations vers un équipement capable de les exptaitele les relayer vers un autre réseau
(e.g.liaison satellitaire, etc.). Dans un réseau de capteusdiat est souvent mis sur la minimisation
de la consommation d’énergie (les capteurs étant irréroleiieent « perdus » lorsque leur batterie est
épuisée) et sur la résistance aux paneeg. ¢ontournement d’'un capteur défaillant ou compromis).
Dans certains cas les capteurs peuvent étre mobiles. Cpaeeaemple le cas lorsque ces capteurs
sont portés par des individus, que ceux-ci soient humaigsapllecte de données médicales) ou non
(e.g.collecte d'informations sur les déplacements des zébig[@des cétacés [159]).

Problématique inhérente aux réseaux mobiles ad hoc. Le fait que, dans certains types de réseaux,
les équipements communicants puissent étre mobiles ibiguitsar un niveau de complexité supplé-
mentaire. En effet la topologie méme du réseau se trouvencetiement altérée, ce qui oblige a
réévaluer continuellement par quel chemin doivent transgs données. Dans les paragraphes qui
suivent on utilisera indifféremment les expressions «aésaobile ad hoc » ou « MANET §Mobile

Ad hoc NETworkpour désigner un réseau ad hoc constitué d'équipementdenobi

Les premiers travaux de recherche relatifs aux MANETSs omiaur objectif principal de définir
des méthodes capables d’assurer I'acheminement de msssage, plus classiguement, de paquets
IP — de bout en bout dans ce type de réseau. Dans cette optapmroche communément adop-
tée consiste a considérer chaque terminal mobile commeuteuwopotentiel. Considérons I'exemple
illustré dans la figure 3.1, et supposons que dans ce rés##a A ait besoin de faire parvenir un
paquet IP a I'h6te B. La problématique générale du routagkoadconsiste a identifier au moins
un trajet possible permettant de faire cheminer ce paqueée Ifroche en proche, depuis I'émetteur
A, jusgqu’au destinataire B. On notera que, la topologie d&seau mobile ad hoc pouvant varier en
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FiG. 3.1 — Exemple de routage entre A et B dans un réseau mobilecad h

continu, un chemin exploitable a un moment précis entre tétes A et B ne sera plus nécessaire-
ment disponible quelques instants plus tard. Le routage darMANET impliqgue donc de remettre
sans cesse en question les chemins de routage qui ont pdegitifiés jusqu’alors, ces chemins ayant
pu devenir inutilisables ou inefficaces.

On peut également noter qu’'un mécanisme de routage siendlaielui qui est mis en ceuvre pour

acheminer les paquets IP dans Internet n'est envisageable&lans un MANET dense et connexe.
La figure 3.2 représente un tel réseau dense, constitué ded€® mobiles évoluant dans une zone
delkm x 1km. Dans cette figure, le réseau est représenté sous la forditomaelle d’'un graphe
dont les nceuds symbolisent les hdtes (capables de comreumguliaisons radio directes), et les
arétes symbolisent le fait que deux nceuds sont a portéeliadide I'autre, et sont donc susceptibles
de communiquer ensemBleéDans le cas présent, on considére un environnement « oufigrtsans
obstacles a la propagation des ondes radio), et I'intenfad® équipant chaque hote est supposée
avoir une portée omni-directionnelle de 100 metres. Deuxdsodu graphe sont donc reliés par une
aréte si ces nceuds se trouvent a au plus 100 métres I'un ttel’au

Dans la figure 3.2 on peut constater que la distribution daglsaans I'espace est telle qu’aucun

d’entre eux ne se trouve totalement isolé, et donc incapddleommuniquer avec quelque voisin
que ce soit. En outre le graphe représentant le réseau eseonil est donc possible de trouver,
pour chaque paire de nceuds du réseau, au moins un chemirttpetrde relier ces deux nceuds. Les
nceuds du réseau modélisant en fait des équipements mddilegplogie méme du réseau évolue au
fil du temps, des arétes apparaissant et disparaissantlemmesuds alors que ceux-ci se déplacent
dans la zone considérée.

Les travaux relatifs au routage dans les réseaux mobiles@aitt initialement visé a proposer

des solutions pour assurer le routage dans des réseauxtprésies propriétés qui viennent d'étre
énoncées. Le paragraphe suivant dresse un panorama @estréalisés dans ce domaine. Par la suite,
I'activité de recherche a été étendue de maniére a intégearédeaux dans lesquels ces propriétés de
densité et de connexité favorables ne sont pas satisfaggsaragraphe 3.2.2 décrit la problématique
propre a ce type de réseaux, et présente les principaleschygsr proposées pour y supporter les

3En toute rigueur, on pourrait utiliser des arétes orienpies signifier le fait que les transmissions radio entre deux

nceuds ne sont pas toujours possibles dans les deux sens.
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FiG. 3.2 — Exemple de réseau ad hoc dense

communications.

3.2.1 Protocoles de routage pour réseaux mobiles ad hoc

De trés nombreux protocoles de routage dynamique pounnéseabiles ad hoc ont vu le jour ces
dernieres années, ces protocoles ayant tous pour vocatienid compte de la dynamicité des réseaux
dans lesquels ils sont censés étre mis en ceuvre. Le groupeENIANobile Ad hoc NETworks)e
I'"ETF# a entrepris de recenser et évaluer ces divers protocolesttains d’entre euxe(g. OLSRv2
et DYMO) ont récemment été sélectionnés en vue d’'une stdisdéion par I''ETF. Ces protocoles
peuvent étre classés en quelques grandes « familles », Bfesret discutées brievement ci-dessous.
Des études comparatives de ces divers protocoles sontlparsadisponibles, notamment dans [155]
et dans [28].

Protocoles de routage pro-actifs. Dans le routage pro-actiproactive routingou table-driven rou-
ting), chaque héte s’efforce de maintenir constamment a jourggatable de routage, de sorte que
lorsqu’un paquet IP doit étre émis (ou routé) par cet héteudéerque ce paquet doit suivre soit d’ores
et déja connue, et donc immédiatement exploitable. L'agpracommunément adoptée pour réaliser
ce type de routage consiste a faire en sorte que chaque fasedgiériodiguement sa propre table de
routage, et la mette par ailleurs a jour en fonction d’infations similaires recues de tous ses voisins.
Les avantages majeurs présentés par les protocoles dgeaquitaactifs sont les bonnes performances
gu'ils permettent d’obtenir lorsqu’un paquet IP doit seivune route dans laquelle tous les hotes-relais
sont effectivement disponibles, et disposent chacun dfable de routage a jour. Les inconvénients
majeurs sont le surco(t important occasionné par le trafcodé6le nécessaire au maintien a jour
des informations de routage, et des temps de réaction soassez longs lorsque des changements

* |ETF: Internet Engineering Task Force.
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dans la topologie du réseau obligent I'ensemble des hotegiger leurs tables de routage en consé-
quence. Le groupe MANET de I'lETF a retenu le protocole OL3ROptimized Link-State Routing
protocol[30, 147]) comme protocole pro-actif de référence en vuael'standardisation.

Protocoles de routage réactifs. Dans le routage réact{feactive routingou on-demand routing)

les tables de routage ne sont mises a jour que lorsque lenb&sai fait sentir. L'approche générale
est la suivante : lorsqu’un héte devant router un paquet i wee certaine direction constate que sa
table de routage ne contient aucune indication pour ateioétte destination, il diffuse dans I'en-
semble du réseau un message de conftrite Requesthvitant tous les hétes du réseau a mettre
a jour leurs tables de routage vis-a-vis de la destinatisgeviEn regle générale, cette mise a jour
s’effectue grace a un second message de contréle initiéhdae destinataire lui-méme, ce message
remontant (ersource-routing vers I'h6te qui cherche a l'atteindre. Alternativememgeuiffusion
peut étre utilisée pour inciter tous les hdtes a mettre ajans leur table de routage les routes menant
vers ce destinataire précis. L'avantage majeur des prie®eeposant sur une approche réactive est
que le surcolt occasionné par la mise a jour des informatiemeutage est directement proportionné,
au cas par cas, aux flux de données circulant dans le réseapriheipaux inconvénients sont que
ces protocoles nécessitent un temps de latence conségaaniga’une route vers une certaine des-
tination puisse étre exploitée pour la premiére fois (owem@n cas de changements de topologie
fréquents, obligeant a une réactualisation fréquente ades dans le réseau). Le protocole DYMO
(DYnamic Manet On-demand Roultifj’]) est en passe d'étre standardisé par I'lETF en tant que
protocole réactif de référence.

Protocoles de routage hybrides. Les protocoles de routage dits « hybridegxg(HSLS, TORA,
ZRP) sont des protocoles qui combinent les approches preset réactives afin de bénéficier du
meilleur de ces deux approches. Dans certains cas, lescplesgohybrides s’appuient sur une ap-
proche pro-active afin de créer des routes principales eatierpeu pres toute la superficie du réseau.
Ces routes passent par un certain nombre d’hotes dits 8 actif partir desquels le routage vers des
hétes passifs avoisinants peut étre effectué de maniécéiviedaOn réalise ainsi un découpage du
réseau en un certain nombre de « grappédusters)entre lesquelles le routage est assuré via I'ap-
proche proactive, et au sein desquelles le routage réaxctiigt d’atteindre les hétes en fonction des
besoins. On notera que la démarche inverse est égalemaitilppke routage proactif étant réalisé au
sein de chaque grappe, et le routage réactif entre lesetifies grappes du réseau. Le découpage du
réseau en « grappes » peut étre réalisé, selon les cas, sslontdres de localisation géographique,
ou sur la base d'un découpage purement logique du réseas. d@amins cas les « grappes » sont
elles-mémes définies de maniére a constituer une strudtnardhisée, la position d’un hote spéci-
fiqgue dans cette hiérarchie déterminant alors la méthodeweage utilisée pour atteindre cet héte
(hierarchical routing,e.g. HSR, ATR).

Protocoles de routage géographique. Dans ce type de protocoles.§. SiFT, DREAM, ZHLS,
LAR), la position des hétes doit étre connue, de maniérdivelau absolue. On peut alors tenir
compte des distances physiques séparant les hétes, aindiedeur distribution relative dans I'es-
pace, afin d’'adapter les méthodes de routage en conséqiraroexemple, lorsqu’un message doit
étre acheminé sur une grande distance a travers le réseeestilpas nécessaire que tous les hotes
servant de relais pour ce message disposent dans leur eafweatdge d’'une entrée spécifique pour le
destinataire du message. Pour les relais situés a une bataece du destinataire, il suffit en effet
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de router le message dans la direction générale dans ladgelestinataire est censé se trouver. Des
relais plus proches du destinataire, en revanche, devii@npiéis précis dans leur activité de routage
afin que le message soit peu a peu guidé vers sa destinatativaff

Autres catégories de protocoles. Au dela des grandes familles de protocoles qui viennented'ét
évoqueées (et qui ne sont d’ailleurs pas totalement ex@sdes unes vis-a-vis des autres), on peut
également évoquer celle des protocoles dans lesquelsdegsits de routage est réalisé en s’efforcant
de minimiser la consommation énergétique sur les hotedquoégs, ou bien encore de distribuer au
mieux cette consommation sur I'ensemble des hotes du répeaer-aware routing protocol®.g.
EADSR, DSRPA).

On peut également noter que, bien que la plupart des preéobqués ci-dessus ont pour finalité
d’assurer le routage d’'un message ou paquet IP vers un alegtinprécigunicast routing) il existe
également des protocoles spécifiques destinés a assutardsfiusion globalgbroadcaste.g. DSM-

RB), soit la diffusion sélectivémulticast,e.g. MZR, ODMRP) de messages dans le réseau. Dans
chacun de ces cas, on peut encore distinguer entre des glestgeposant sur des approches pro-
actives, réactives, hybrides, etc. pour gérer 'acheméargrdes messages au sein du réseau.

3.2.2 Problématique spécifiqgue aux réseaux mobiles ad hocsdontinus

Les propositions visant a assurer le routage dynamique @igepglP au sein d’'un réseau mobile
ad hoc reposent toutes sur I'hypothese selon laquelle kitdest la distribution spatiale des terminaux
sont favorables, et permettent effectivement aux progscde routage dynamique de jouer leur role.
En effet, lorsqu'un paquet IP est émis dans le réseau, uninhéenroutage doit impérativement
étre disponible entre I'émetteur et le destinataire du papaur que cette transmission puisse avoir
lieu. Considérons de nouveau I'exemple de la figure 3.1, pp@sons qu’a l'instant ot I'hdte A
décide d’adresser un paquet IP a I'héte B, I'un des hotes C na 8bit plus disponible pour assurer
la connectivité entre la partie gauche et la partie droite&deau. Aucun cheminement n’est alors
possible entre A et B, et en I'absence de toute possibilé€rEminement du paquet émis par A a
I'intention de B, ce paquet IP est considéré comme étarmhiédiablement perdu.

Les divers protocoles de routage dynamigue évoqués aurpphag3.2.1 ne sont donc utilisables
que dans des réseaux ad hoc suffisamment denses et connexesaiche ils n’apportent pas de
solution satisfaisante pour assurer I'acheminement daeéEmdans des réseaux ad hoc fortement
clairsemés et partitionnés, c’est-a-dire des réseaux ldagsels les terminaux mobiles peuvent se
trouver isolés les uns des autres de maniére épisodique,d®imaniére chronique [11].

La figure 3.3-a présente un réseau ad hoc constitué de 50rholeies, répartis sur une superficie
delkm x 1km. Dans cet exemple on peut constater que le graphe repmdsntéseau n’est pas
connexe. La densité des nceuds est insuffisante pour qu’ssepmouver un chemin reliant toute paire
de nceuds du réseau. On voit donc apparaitre des sous-gcapineses — on parlera « d'flots » — au
sein desquels les communications sont possibles (erantil&/entuellement du routage dynamique),
mais entre lesquels aucune communication n’est a priosiples

La figure 3.3-b présente un autre réseau ad hoc, trés siendaiprécédent, mais dans lequel la
connexité du graphe représentant le réseau est encoreerdddiait que certains noceuds sont supposés
étre éteints ou mis en veille, et donc inaptes a communiguess keur entourage. Leolatilité des
noeudsi(e. le fait qu'ils puissent étre tantét actifs, tantot inactis point de vue du réseau) est donc
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FiG. 3.3 — Exemples de MANETS discontinus

un paramétre qui peut influer de maniére non négligeableesupdssibilités de communication au
sein d’'un réseau mobile ad hoc.

Principe de la communication « opportuniste tolérant les dkais ». De nombreux travaux ont été
lancés ces derniéres années en vue de s'accommoder dentald® connectivité de bout-en-bout
dans les réseaux mobiles ad hoc discontinus. Lidée génésilde remplacer ou de compléter les
mécanismes de routage dynamique cong¢us pour les réseasesder des mécanismes permettant
de tolérer les ruptures de connectivité occasionnelleshoantques. Pour ce faire, 'approche com-
munément adoptée consiste a combiner les principes de lagoitation dite « tolérant les délais »
(DTN : Delay-Tolerant Networkinggt de la communication dite « opportuniste », et a appliqesr c
principes combinés dans les réseaux mobiles ad hoc.

Le concept de réseau tolérant les délais a initialemennétduit dans le cadre d’études menées
par le groupe IPNR@GInter-Planetary Networking Research Groupg I'lRTF®, ces études visant a
concevoir un « Internet inter-planétaire ». Dans ce typedeau, les principaux défis qu'il faut relever
résultent des délais de transmission tres élevés et de ieciivité fluctuante qu’on est susceptible
d’observer. En effet, lors de transmissions réalisées y@mple entre deux planetes du systéme so-
laire, les délais de propagation des signaux radio peuvwsnté I'ordre de plusieurs minutes, voire
plusieurs heures. La plupart des protocoles de commuaicatilisés actuellement dans Internet ne
sont pas adaptés a de tels temps de transmission. D’autrecpanpte tenu des positions relatives
des planétes, de leur rotation, des phénoménes d’ocoultate I'utilisation éventuelle de satellites
(naturels ou artificiels) en guise de relais, la conneétieititre un émetteur et un récepteur peut étre

SLIRTF (Internet Research Task Force¥t un organe dépendant de I'|ABhternet Architecture Boardglont le role
est de promouvoir les études portant sur I'évolution a l@mge d’'Internet. LIETHInternet Engineering Task Forcasp
focalise par contraste sur la gestion d’Internet dans sadactuelle, et son évolution a plus court terme.
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FiG. 3.4 — Détail illustrant le transport de messages par unitairmobile se déplacant entre deux
flots constitué chacun de quelques terminaux

fluctuante, I'émetteur étant alors contraint d’exploiterrdaniére opportuniste des « fenétres tempo-
relles » favorables pour adresser des messages au réceptetravaux du groupe IPNRG ont permis
de poser les bases d’'une nouvelle architecture de réseahbleajfe tolérer de telles contraintes [46].
Ces travaux ont ensuite éte repris, et se poursuivent digpsjsous les auspices d’'un nouveau groupe
de travail mandaté par I''RTF. Ce groupe, baptisé DTNR@our Delay-Tolerant Networking Re-
search Group) s’est donné pour mission de promouvoir les activités deemhe menées dans le
domaine général des réseaux tolérant les délais. Il estfemnaefourd’hui admis que les problémes
identifiés par 'IPNRG dans le cadre de son étude sur lesugseger-planétairespeuvent également
étre rencontrés dans des réseaux de moindre envergure —tagtment les réseaux mobiles ad hoc
discontinus — dans lesquels une connectivité permanenewuteen-bout a travers le réseau ne peut
étre garantie.

De maniére générale, I'approche adoptée consiste a doticougpartie des terminaux de la ca-
pacité de stocker des messages en transit dans un cachelavastréémettre au moment opportun.
Lorsque les terminaux considérés sont mobiles, cetteudpt stocker temporairement les messages
peut étre mise a profit afin de faire transporter physiquenesninessages hébergés par un terminal
qui se déplace. L'expressidstore, Carry, and Forwarast utilisée pour désigner ce type particulier
de traitement des messages impliquant leur stockage, remspiort éventuel par des terminaux en
mouvement, et leur renvoi final vers d’autres terminauxiseda vers les terminaux destinataires.

La figure 3.4 illustre un cas typique dans lequel un terminalbite transporté par un individu se
déplacant entre deux groupes de personnes (ces groupastrpés a portée radio I'un de l'autre)
peut contribuer a transporter des messages d’un groupetgel'assurant ainsi une certaine forme de
« connectivité » — non instantanée, et justifiant donc unecbhe « tolérant les délais » — entre ces
deux groupes. Dans les deux exemples présentés dans laZiguom concoit aisément que des hotes
mobiles se déplagant dans la zone considérée peuventdartbitribuer a transporter des messages,
permettant ainsi a ces messages de passer d’'un Tlot de tigité@ecl’ autre.

En appliquant le modéle de la communication tolérant lesislélans les réseaux mobiles ad hoc,
on ouvre ainsi d'intéressantes perspectives dans la megueite approche permet de s’affranchir de
I'exigence de connectivité de bout-en-bout imposée juEqes par les algorithmes de routage dyna-
mique évoqués dans le paragraphe 3.2.1. Ce constat a mepuésdjuelques années I'ouverture de

Shttp://ww.dtnrg.org
"Les travaux portant spécifiquement sur les réseaux interéphires se poursuivent aujourd’hui dans le cadre du group
d’intérét IPNSIG(Inter-Planetary Networking Special Interest Grotyh t p: / / www. i pnsi g. or g).
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nouveaux champs d’'activité de recherche, dans lesquebediverses approches proposées different
cependant assez nettement selon :

— les caractéristiques du type de réseau considegéefivergure du réseau, schémas de mobilité
et de contacts entre hétes mobiles au sein de ce résead, etc.)

— le type de communications réalisées dans ce résmgucOmmunications point-a-point ou
multi-points) ;

— lafinalité de ces communications.g.collecte de données dans un réseau de capteurs mobiles,
interactions pair-a-pair entre hdtes participant a unaésel hoc « pur », communication avec
un réseau d'infrastructure par le biais de passerellearfais lien entre I'univers sans fils et
discontinu et I'univers filaire continu, etc.).

3.2.3 Routage dynamique dans les MANETS discontinus

Une étude comparative de travaux récents réalisés dansrlain® du routage dans les réseaux
ad hoc discontinus est disponible dans [171]. Il est ingzneisde noter que bon nombre des travaux
recensés dans cet article se donnent pour objectif de depppacheminement de messages en mode
unicast c'est-a-dire vers une destination unique. Pour ce fag@gproches different cependant selon
les hypothéses formulées vis-a-vis des caractéristiquessau considéré.g.topologie, densité et
schéma de mobilité des hotes, etc.).

Idéalement, 'acheminement d’'un message entre un hoteese@tun hbte destinataire a travers
un MANET discontinu devrait pouvoir s’apparenter a I'aclieement des paquets IP dans Internet.
Chaque hdte mobile peut étre amené a jouer le réle de relais(teur), et peut donc recevoir un
message d'un héte voisin (on qualifie ici d’hétes « voisings Hbtes qui se trouvent a portée radio
'un de l'autre) afin de le relayer vers un autre voisin. Labse de connectivité de bout en bout
a travers le réseau rend toutefois le probléme nettemestcplopliqué qu'il 'est dans Internet. En
effet, un hdte peut recevoir un message de I'un de ses vpipsser ce message dans un cache local,
se déplacer pendant un certain temps dans le réseau, ettrenam autre voisin auquel il peut a son
tour confier le message. Le modéle de «transfert par débéga(custody transferjiéfini dans [48]
repose sur ce principe général : un hote ayant accepté deest@t éventuellement de transporter)
un message doit impérativement transférer ce message anenhéte avant de pouvoir lui-méme
abandonner toute responsabilité vis-a-vis de ce méme gedSa modeéle présente I'avantage d'étre
particulierement économique en termes de ressourcegjyuismessage est sous la responsabilité
d’'un héte — et d’'un seul — a tout instant au cours de son actement. En revanche, en confiant la
responsabilité d'un message a un seul héte a tout instamipu le risque de perdre ce message si
son porteur est lui-méme détruit ou connait une défaillaBoeutre, déterminer une route exploitable
pour acheminer un message entre un hote source et un autratiéie nécessite de pouvoir identifier
une succession d’hotes intermédiaires susceptiblesuBdlictemporairement ce message. Dans le
cas d'un réseau mobile ad hoc discontinu, la déterminatiamedroute exploitable se raméne donc a
un probléme d’identification d’un cheminement possiblesd@spacest dans le temps (on parlera de
« chemin spatio-temporel ») pour que le message considé&gepeffectivement étre relayé de proche
en proche jusqu’a sa destination.

Dans certains types de réseau, I'application du modéleassfert par délégation est effective-
ment envisageable. De maniére générale il s’agit de résgans lesquels certains hétes mobiles se
déplacent de facon planifiée (ou tout au moins prévisibleyewde maniére contrélable. Des com-
munications peuvent ainsi étre réalisées sur de grandesdés, en utilisant des bus comme des
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transporteurs capables d’acheminer des messages, soifivaiutre quartier de la ville, soit vers la
ville ou le village voisin [170]. Des projets effectifs regant sur ce principe ont d’ores et déja été lan-
cés dans certains pays émergents afin de supporter, parlexésgommunications entre plusieurs
villages [86]. Lorsqu’un bus passe dans un village, des agessque les villageois ont pu enregistrer
sur un ordinateur mis a leur disposition sont automatiqurtrtransférés (en général via une liaison
Wi-Fi ou Bluetooth) vers un autre appareil placé a bord du Ges messages seront de méme relayés
vers les ordinateurs destinataires lorsque le bus pasaesdek villages correspondants.

Le modéle du transfert par délégation peut également étigéudans des environnements dans
lesquels les déplacements des hbtes mobiles peuvent @trélés explicitement. Des travaux tels
que [172, 125] étudient ainsi les stratégies a mettre enedakgque certains au moins des hoétes
mobiles sont des engins robotisés capables de se déplacdiaddier a I'acheminement des messages.

Dans un réseau dont les schémas de mobilité des hotes neasartirmus a priori, il est malaisé
de déterminer un cheminement spatio-temporel précis guague message devant étre transporté a
travers le réseau. Certains travaux reposent donc sur uglendi « de dissémination épidémique »
afin de maximiser les chances qu’un message atteigne sdnates€. Dans ce modéle, chaque
message est assimilé a un «virus », ou une « maladie corgagiewui va peu a peu « infecter »
tous les hétes du réseau [165, 136]. Initialement, seutd’Bnetteur est infecté, ce qui revient a dire
que lui seul est dépositaire du message. Lorsque cet hoteres en contact avec d’autres hotes non
infectés, chacun d’entre eux va a son tour étre infectét-a'ere recevoir une copie du message et
déposer cette copie dans un cache local. Tout hbte infeeiéndelonc un vecteur de I'épidémieq|
un transporteur d’une copie du message initial), et va ir@r a la propagation de cette épidémie au
gré de ses déplacements, et de ses rencontres avec d’ataesriobiles. A terme, le destinaire du
message va lui-méme se trouver infecté par I'épidémief-&elire recevoir le message qui lui était
destiné.

On peut noter que cette approche est évidemment fort calitiarss la mesure ou elle mobilise
énormément de ressources dans le réseau. Chaque hétealugssen effet susceptible d’étre atteint
par I'épidémie, c’'est-a-dire d’avoir a recevoir, stockaujs relayer a son tour une copie de chaque
message circulant dans le réseau. De nombreuses varia@@sarele ont donc été proposées en vue
de réduire son codt, ces variantes impliquant notammenhbtopartie des points suivants :

— « Guérison » du réseaunetwork healing) : Lorsqu’'un message atteint son destinataire, il se
peut que d’autres hoétes du réseau n'aient pas encore étésaftar I'épidémie servant a pro-
pager ce message. En outre, des hdtes ayant été atteintépidérnie ne savent pas que le
message a atteint son destinataire, et vont donc continessayer de « contaminer » d’'autres
hétes autour d’eux. Pour éviter que I'épidémie continue prepager inutilement, le destina-
taire peut a son tour injecter un « antidote » dans le réseaiuar@@idote prend la forme d’'un
message de contrble, qui va également se propager dansde =lon le modéle épidémique,
mais qui va avoir pour effet de signifier aux hotes qui vontdeeroir qu'il ne leur est plus
nécessaire de contribuer a propager le message initiale@mpter que lorsque 'antidote at-
teint 'émetteur du message initial, ceci a pour effet dijuekr a cet émetteur que ce message
a bien atteint le destinataire visé. L'antidote joue donssale role d’accusé de réception pour
'émetteur.

— Limitation du nombre de porteurs d’'un message :De la méme maniere qu’une épidémie
ne touche pas tous les individus de la méme facon, on peetdairsorte que certains hotes

8Certains travauxg.g.[39]) parlent aussi de « rumeur » ou de « comméraggossiping)pour désigner des modéles de
dissémination de I'information finalement trés semblabl@snodéele épidémique.
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mobiles soient plus enclins que d’autres a jouer le rélealesfrorteurs pour un certain message.
Certaines des approches proposées reposent sur des nsgiholoizbilistes [126], d’autres sur
des heuristiques destinées a contréler la création des<fi80, 92], afin de limiter le nombre
d’hétes porteurs d’'un message dans le réseau.

— Maitrise de la portée spatio-temporelle de la propagation gidémique : Dans Internet il
est possible de limiter la « durée de vie » d’'un paquet IP endrarexplicitement le nombre de
sauts que ce paquet est autorisé a réaliser en passanteldr eutouteur. Le méme mécanisme
peut étre utilisé afin de limiter grossiérement la portéene’propagation épidémique dans un
réseau mobile ad hoc discontinu. Cependant, les hbtes &tamdri capables de se déplacer
dans le réseau, et donc de parcourir éventuellement dederdjatances avant de relayer un
message, cette approche ne doit pas étre comprise commetfzgrnde limiter la portée géo-
graphique d’'un message. Dans un réseau dans lequel lesinditddes sont capables d’estimer
leur position géographique, on peut en revanche limiteottéég spatiale de la propagation d’'un
message en spécifiant dans I'en-téte de ce message qu'iltree gwopager que dans une zone
bien identifiee. On peut de méme borner la durée pendantllaguemessage est susceptible
de se propager dans le réseau en spécifiant une durée de Mitexour ce message. Passé
la date de péremption de ce message, tous les hétes tramtpet copies de ce message les
feront disparaitre de leur cache, ce qui aura pour effet de#enen terme a la propagation de ce
message dans le réseau.

Le modele de transfert par délégation et le modéle de dissédion épidémique peuvent étre vus
comme deux approches radicalement opposées. Avec le numlgknsfert par délégation on cherche
a faire cheminer chaque message le long d’'un chemin spatipdarel — et un seul — au sein du
réseau. Pour ce faire on doit étre capable de déterminerchaaiin le message doit suivre, et I'on
est particulierement vulnérable a tout événement imprévvesant dans le réseae.. disparition
d'un héte censé participer a I'acheminement du messager Papproche épidémique on tente au
contraire d’exploiter plusieurs chemins spatio-temmosiinultanément, voirtousles chemins pos-
sibles si I'on ne limite en rien la propagation de I'épidénn procédant ainsi on augmente les
chances que le message arrive rapidement a destination|'aciieminement d’un seul message mo-
bilise une trés grande quantité de ressources dans le réseau

Certains travaux récents se situent entre ces deux apgregtr@mes. En regle générale ces tra-
vaux visent a minimiser le nombre de transporteurs pourwhatessage eselectionnantes termi-
naux mobiles les plus aptes a contribuer de maniére effickaeh@minement de ce message vers sa
destination. Pour ce faire des heuristiques doivent éfiiaieg afin d’évaluer dans quelle mesure un
terminal peut étre « utile » a 'acheminement d’'un message.

Ces approches ditagility-based peuvent tenir compte de parameétres divers, tels que I'éat d
la batterie sur un héte mobile, la quantité d’espace endspodible dans le cache de cet héte, etc.
Cependant, la plupart des travaux portant sur des approgiligsbasedsupposent, soit une connais-
sance a priori des schémas de mobilité des terminaux daréséau, soit une aptitude a prédire
la mobilité de ces terminaux en fonction d’un historique delsémas de mobilité observés dans le
passé [126]. Pour cette raison, les algorithmes propogsésesogénéral spécifiguement congus afin
d’exploiter des caractéristiques de mobilité bien préciseg.schémas de mobilité sociale ou profes-
sionnelle dans le cas de terminaux transportés par deshémeains, schémas de mobilité routiére
dans le cas de terminaux embarqués dans des véhicules, etc.)

Tous les travaux qui viennent d'étre évoqués visent a stgplertraficunicasta travers le réseau,
c’est-a-dire 'acheminement de chaque message vers uinatage précis. Certains travaux portent
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toutefois sur d’'autres types de trafic, et notamment la siiffu totale(broadcast)ou la diffusion
sélective(multicast)dans le réseau [146, 92, 156]. En fait le modéle épidémiquaabgue défini
dans [165] se préte parfaitement a un exercice de diffusitaiet puisqu’il consiste a faire en sorte
que tout héte du réseau soit « infecté » par «I'épidémie » qustitue le message a transmettre.

3.2.4 Communication « basée contenus » dans les MANETSs distimus

Les diverses méthodes permettant d’acheminer des messagesieunicast broadcast oumul-
ticastont toutes pour caractéristique commune que la commuoitateffectue en fonction de la des-
tination viségdestination-driven communicatigrette destination étant en général spécifiée sous la
forme d’'une adressee(g.adresse IP, nom DNS, adresse Email, etc.). Ceci impliquenmoent que
I'émetteur d’'un message soit en mesure de déterminer guet es quels sont — le(s) destinataire(s)
de ce message avant de pouvoir I'injecter dans le réseau.

Les applications dédiées au partage d’information, a kailigion d’'informations thématiques ou
événementielles, a I'annonce et a la découverte de serviéesssitent pourtant un modéle de com-
munication dans lequel I'information devrait pouvoir pamir a tout récepteur intéressé, plutdt qu'a
des destinataires identifiés. La communication dite « baségenus »content-based communica-
tion®) est un style de communication qui répond parfaitement asaibe de telles applications. Avec
ce type de communication, I'information circule dans leegsen fonction de l'intérét que les nceuds
du réseau y portent, plutdét que vers une destination bidii€f{@26]. Les nceuds du réseau affichent
leur intérét pour un certain type d’'information, souscrivantafin de recevoir spécifiguement les
messages transportant ce type d'information. Les prodigi@information se contentent d’injecter
(oupublier) des messages dans le réseau, sans spécifier une desspétidigue pour ces messages.
Le systéme de communication sous-jacent se charge deatélvaque message aux nceuds qui ont
souscrit afin de recevoir le type d’'information qu'il comtie

La communication « basée contenus » permet un découplagertie producteurs et récepteurs
d’'information. Elle est donc tout particulierement adapdéune utilisation dans un réseau mobile ad
hoc, dans lequel elle peut faire office de paradigme de cornmation pour toutes les applications
ayant pour finalité le partage d'informations, la distribotd'informations thématiques ou événe-
mentielles, I'annonce et la découverte de services, etc.

De trés nombreux articles concernant la communicationebestenus ont déja été publiés, mais
ces articles décrivent pour la plupart des méthodes ajyitisasoit dans des réseaux cablés et stables,
soit dans des MANETS connexes [32, 132, 144]. lIs proposegéeéral de construire et de maintenir
une structure de routage dirigé par le contenu, cette steipiermettant alors de router les messages
depuis leurs producteurs vers tous les récepteurs inééress

Une exception notable vis-a-vis de cette approche est teqole décrit dans [10]. Ce protocole
ne cherche pas a bétir une quelconque structure afin de seplesrdécisions de routage. Il sS’appuie
au contraire sur une utilisation systématique des trassoms en diffusion, laissant aux hétes qui
recoivent un message diffusé par I'un de leurs voisins lasa#td’accepter ou non ce message en
vue de le rediffuser a leur tour. Cette décision doit étregoein fonction d’une estimation de la distance
séparant I'héte considéré des récepteurs intéressés.o@eqe ne peut donc fonctionner que dans
un environnement connexe, dans lequel un chemin existeursupntre émetteur et récepteurs. En
conséquence il ne pourrait fonctionner de fagon satisfeesgans un MANET discontinu.

L'expressioninterest-based communicati@st aussi utilisée dans la littérature.
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Le support de la communication basée contenus dans les MANETontinus est I'objectif spé-
cifique affiché dans [31]. Cet article décrit une approchesdaquelle une structure de routage multi-
sauts en fonction du contenu (limitée a un certain « horia@sbbatie autour de chaque héte mobile.
Une fonction dite « d'utilité >{utility function) est utilisée pour sélectionner les meilleurs relais pour
chaque type de message, et des relais mobiles peuvent adlieséminer des messages entre des
fragments non connectés du réseau.

Les paragraphes suivants présentent un protocole que nons @éveloppé, et qui reprend cer-
taines des caractéristiques des deux protocoles évogdéssis. Plutdt que d’essayer de construire
une structure de routage, il utilise des diffusions péruods (également limitées a un certain « hori-
zon » autour de chaque émetteur) permettant a chaque hotie m@ke faire connaitre de ses voisins,
de leur faire savoir & quel type de documents ils s’intérégsela description de son « profil d’in-
térét »), et enfin de leur proposer des documents dont il s&spbqui correspondent a leurs propres
profils d'intérét.

3.3 Développement d’'un protocole de communication « basé®rte-
nus » pour MANETSs discontinus

3.3.1 Vue d’ensemble

Le protocole que nous avons défini s’inscrit dans la lignéepaetocoles reposant sur le principe
général du « papotage gdssiping®), dans lequel des hétes mobiles profitent de contacts acreds
pour échanger des informations diverses, en fonction de @mntres d'intéréts respectifs. Ce type de
protocole a d'ailleurs été formalisé de facon assez absteaiec I'algorithmeAutonomous Gossip-
ping (A/G) [39]. Dans la définition de cet algorithme, le schémalideémination de I'information est
assimilé a un processus d'épidémie, chaque héte étant plmims susceptible d’étre « infecté » par
tel ou tel type d’'information. Une différence fondamentalgre notre protocole et I'algorithme A/G
est que ce dernier repose exclusivement sur des transnassian saut (et donc des échanges s'effec-
tuant exclusivement entre voisins directs), alors queenptotocole peut exploiter des transmissions
multi-sauts au sein d’'un fragment connexe (ilot) du réseabilmad hoc.

Pour ce faire, notre protocole se décompose en deux coucheauche supérieure supporte la
dissémination basée contenus, et dans un mode toléramides, d’éléments d'information structurés
gue nous désignons par le terme générique de « documentde>cQéche assure le stockage de docu-
ments dans le cache local d’'un héte mobile, de telle sortegjisdte fasse office de transporteur pour
les documents maintenus dans son cache lorsqu’il se déghtarsele réseau. Elle définit également
les modalités d’interaction entre des hodtes voisins daréskau, afin que ces hotes puissent échanger
des documents en fonction de leur profils d'intérét resfeediies hétes voisins sont des hotes qui
résident — a priori temporairement — dans le méme fragmeamecié du réseau (ou « ilot »). L'in-
teraction entre ces hodtes nécessite gu'ils soient en mdsuremmuniquer, en utilisant pour ce faire
des transmissions a un saut ou a plusieurs sauts. La couéhieune de notre protocole fournit les
mécanismes permettant d’assurer le relais multi-sauteiawain Tlot.

Gossipingpeut également se traduire par « bavardage » ou « commeérage ».
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3.3.2 Dissémination de documents basée contenu, et tolétdes délais (couche supé-
rieure)

Utilisation frugale du médium radio. Notre protocole a été congu de maniére a étre aussi frugal
que possible vis-a-vis des ressources qu'’il consomme, meigulier vis-a-vis de I'utilisation du mé-
dium radio. Dans cette optique, il a été congu de maniéere Bmisier systématiquement la quantité de
données transmises par chaque terminal sur le canal radteern évitant les retransmissions inutiles
de ces données. Il s'appuie notamment, chaque fois quepsstble, sur des tranmissions en dif-
fusion (broadcast)plutét que sur des transmissions en mad&ast Ainsi, lorsqu’un hote doit faire
parvenir un message a tous ses voisins directs, cette igpéeat réalisée en une seule diffusion de ce
message, plutét gu’en adressant une copie de ce messagessuement a chacun de ses voisins. De
ce point de vue notre approche s’apparente a celle pronégtajret dans [167], par exemple. Cette
approche peut d'ailleurs paraitre assez naturelle dansviroenement dans lequel les transmissions
se font via un médium radio, puisqu’avec ce type de médiune tmansmission se traduit bien par une
diffusion dans I'éther. Pourtant, dans de nombreux travégents on ressent de la part des auteurs
une certaine réticence a exploiter des transmissions tsidifi. Cette réticence est motivée par le fait
gu’avec une technologie de transmission sans fils telle geie \ar exemple, I'émission d’'une trame
en modebroadcast(i.e. vers tous les hétes voisins) est effectivement nettememaiable que son
émission en modenicast(i.e. vers un hote voisin explicitement désigné). Cette difféecdst due au
fait que, dans le protocole MAC 802.11, I'émission d'unérteeen moda@inicastimplique I'utilisation

d’'un mécanisme d’acquittement, avec réémission en casfdatdBacquittement. L'émission d’'une
trame en modéroadcast en revanche, n'implique aucun mécanisme de ce type. Avechaologie
Wi-Fi, I'émission de trames en modheoadcastest donc nettement plus hasardeuse que I'émission de
trames en modanicast En cas d'interférences pendant I'émission d’une tramiég-cepeut ne pas
étre recue sans que ni I'émetteur, ni le(s) destinataier(soient informés. En contrepartie, I'émis-
sion d’'une trame 802.11 en mobebadcastest nettement moins colteuse qu’une émission en mode
unicast dans la mesure ou elle n'implique ni trames d’acquittemeingémissions éventuelles. Il en
résulte une consommation moindre des ressources miseslergéle la transmission (i.e. occupation
moindre du médium radio, et consommation moindre d’énexgiriveau des hotes impliqués).

En concevant notre protocole nous avons choisi de prigtagie consommation réduite des res-
sources, au détriment de la fiabilité des transmissionssid@ons donc choisi d’utiliser des transmis-
sions en modédroadcastchaque fois que c’est possible, tout en assurant que leqoletpermette
aux hotes de résister aux échecs de transmissions. De ma#éigérale les interactions entre hotes
voisins reposent sur un schéma d’échanges opportunisiéd plue sur un schéma transactionnel
strict. Ainsi, lorsqu’un héte diffuse par exemple une aro®a l'intention de ses voisins (cet aspect
du protocole sera détaillé plus loin), certains d’entre peMvent ne pas recevoir cette annonce, sans
que ce phénoméne compromette en aucune fagon le bon fammtiemt de I'n6te émetteur ou des

récepteurs potentiels.

Entités manipulées par le protocole. Les principales entités manipulées par la couche supérieur
de notre procotole sont décrites ci-dessous.

Documents, descripteurs, et identifiantsUa document est une unité d'information structurée,
gu’'un hbte peut injecter dans le réseau afin qu'il s’y propagesoit a terme réceptionné par tout
héte affichant un intérét pour le type particulier d’'infoioa contenue dans ce document. Un docu-
ment est en fait constitué de deux parties : son descripgégign contenu. Le descripteur peut étre
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<descri pt or

i d="254d3g64z36¢cd”

service="fil esharing”

type="appl i cati on/ pdf”

date="Fri Oct 12 09:52:11 CEST 2007

deadl i ne="Sat Cct 13 14:00: 00 CEST 2007”

from="Fred”

keywor ds="robi | e, ad hoc, del ay-t ol erant, opportuni stic, gossi p-based”
/>

FiG. 3.5 — Exemple de descripteur de document

vu comme une collection d’attributs fournissant n'impagtel type d’information a propos du docu-
ment, comme par exemple son identifiant, son origine, sedggdeoduction, le type et la nature de son
contenu, une liste de mots-clés le caractérisant, etc. Weasibut dont la présence est absolument
requise dans le descripteur d’'un document est son identi€at identifiant doit en outre étre unique,
car il va permettre d’assurer les échanges entre hotes ela@sdau, tout en leur évitant de stocker ou
d’échanger des doublons. De maniére générale, nous fdibgpsthése que le poids d’un document
dépasse trés nettement celui de son descripteur, qui @almie supérieur a celui de son identifiant.
Des ordres de grandeurs typigues sdd{10 ko)pour un document)(100 o)pour un descripteur, et
O(10 o)pour un identifiant. Ce contraste marqué entre les poidsifseties entités manipulées dans
notre protocole est systématiquement mis a profit afin dédimes quantités de données échangées
entre les hétes mobiles.

Un exemple de descripteur de documents est présenté dagsria3i5. Ce descripteur concerne
un document diffusé dans le cadre d’'un service de partagelder§. Le descripteur spécifie notam-
ment quel est le type du contenu de ce document (un documeneRDoccurrence), et il contient
des mots-clés caractérisant ce document. On peut notelidgrité de I'émetteur est indiquée (bien
gue ce ne soit pas une obligation), ainsi que les dates degiiod et de péremption de ce document.
Dans le cas présent, le document n'est pas censé se propagdedéseau au dela des date et heure
indiquées.

Cache —Chaque hoéte maintient un cache dans lequel des documentsrpétre stockés. Notre
protocole ne fait aucune hypothése quant a la capacité cleagfe de chaque hdte mobile. En revanche
il est admis que cette capacité est a priori limitée, et tpipéut étre différente d’'un héte a I'autre.
Plusieurs travaux comparant les mérites respectifs desdisestratégies de gestion de cache dans les
réseaux tolérant les délais ont fait I'objet de publicadi@es dernieres annéesd.[92]). Dans nos
propres travaux, nous ne cherchons pas a développer dellesuvedthodes de gestion de cache.
Nous supposons simplement que chaque héte applique utigymlguelconque afin de gérer son
propre cache. Par ailleurs nous ne faisons pas I'hypothéseogs les hotes d’'un réseau appliquent
nécessairement la méme politiqgue de gestion de cache.

Profils d’intérét —Le profil d'intérét d’un hbte caractérise le type de docuraent I'intéressent
et donc, implicitement, le type de documents qu'il souhagtevoir, et pour lesquels il est également
prét a jouer le rble de transporteur mobile. Pour des raipoatiques, nous définissons le profil d’'un
héte comme un prédicat applicable a des descripteurs demdots. En appliquant ce prédicat au
descripteur d’'un document, un héte peut ainsi décider sitl tceptionner ce document et le placer
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<profile
. ” B . ”
service= filesharing

keywor ds="sensor | vehi cul ar | oppor tuni stic”
/>

FiG. 3.6 — Exemple de spécification du profil d’'intérét d'un hotebite

0 s doc) L0
@ .50 O © @ w7 ©
\\ Nq(doc ,,doc;) No\cs
® © @ ® ® ®

(a) A diffuse une annonce (b) B et E demandent des documents (c) A diffuse les documents demandés

FiG. 3.7 — lllustration d’un cycle de transmission élémentauur de I'héte A

dans son cache. Un exemple de profil d’intérét basique esbdep dans la figure 3.6. Ce profil
spécifie que I'hdte considéré est intéressé par tout dodutifersé dans le cadre du service de partage
de fichiers, dés lors que ce document est caractérisé par iag fum des trois mots-clés indiqués.
Un héte affichant ce profil d'intérét se considererait dono® étant intéressé par le document dont
le descripteur est présenté dans la figure 3.5.

On peut noter que le profil d'intérét d’'un hote peut étre défilains certains cas, directement
par le propriétaire ou administrateur de cet équipements@Bautres cas ce sont les applications
s’exécutant sur cet équipement qui pourraient étre amengjester d’elles-mémes le profil de I'héte,
en fonction de leurs propres besoins. En fait de nombreusgégies de définition et de gestion du
profil d’'intérét d'un héte mobile sont envisageables. Pduedre nous nous contentons de décrire
un protocole qui a été développé tout spécialement afin deoposupporter la dissémination de
documents dans le réseau, tout en tenant compte des prafitdtis constituant ce réseau.

Comme indiqué précédemment, notre protocole a été concuadéra a étre particulierement
frugal vis-a-vis des ressources consommeées afin d’assudisdémination de documents dans le ré-
seau. Nous nous sommes notamment efforcés de minimisetumeales données transmises sur
le médium radio, tout en évitant les retransmissions iesitile ces données. Linteraction entre hotes
mobiles repose sur un schéma extrémement simple, illuatrg ld figure 3.7. Dans ce schéma, chaque
héte informe périodiquement son voisinage de son proprid prigrét, tout en proposant a ses Vvoi-
sins de leur fournir les documents qui sont déja disponitdéass son propre cache. Lorsqu’un hote
découvre ainsi que I'un de ses voisins est en mesure de luiifain document qui I'intéresse (c’est-
a-dire un document qui correspond a son propre profil d&iténais qui ne se trouve pas déja dans
son cache local), il peut adresser une requéte au voisirenod@fin de se procurer le document en
question. Des contacts transitoires entre hétes mobilgsasasi exploités de maniére opportuniste
afin d’échanger des documents entre ces hobtes, en tenantecdenfeurs profils d’intérét respectifs,
et des documents dont ils disposent déja.
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Annonce périodique du catalogue et du profil d’'intérét persmnel d'un héte. Chaque hote;
diffuse périodiguement une annonce qui combine :

— une description de son propre profil d'intépév f (n;)
— un cataloguewat(n;), contenant les descripteurs de documents qui sont didperilans son
cache local, et qu'il estime étre susceptible d'intéresssrvoisins

Cette annonce est diffusée sous la forme d’'un unique meskagentrole (fig. 3.7-a), dont la portée
de diffusion peut étre fixée explicitement par 'hdte émetiget aspect est expliqué plus en détails
dans la section 3.3.3).

En diffusant périodiguement une description de son propsél pl'intérét, un héte permet a ses
voisins de découvrir quel type de documents l'intéresseriement, en recevant le méme genre d’in-
formation de chacun de ses voisins, I'héte en question estemure de maintenir une vision précise
de ce qui les intéresse. Le contenu du catalogue qu'il difiériodiguement peut ainsi étre ajusté en
continu, de maniére a ne contenir que les descripteurs devdots qui sont effectivement suscep-
tibles d'intéresser ses voisins. Le codt résultant de faigidn de ce catalogue peut ainsi étre réduit
au minimum, la taille du catalogue lui-méme étant ajustéplasibas afin de ne jamais proposer aux
hétes voisins des documents qui, de toute facon, ne corrdespbaucunement a leurs profils d’intérét
respectifs. Un hote disposant dans son cache d'un trés gi@nbre de documents s’abstiendra de
diffuser un catalogue portant sur tous ces documents freemt un trés petit nombre d’entre eux
présente effectivement de I'intérét pour ses voisins.

Réception du catalogue émis par un voisin. Lorsqu’un hbte réceptionne une annonce contenant
le catalogue d'un voisin, il examine les descripteurs ammedans ce catalogue afin d’identifier des
documents dont les caractéristiques correspondent a sdih @intérét, et qui ne se trouvent pas
déja dans son cache local. Si de tels documents sont effiaaivt mentionnés dans le catalogue,
alors I'héte récepteur de I'annonce construit une requétietantion de I'annonceur, cette requéte
contenant simplement les identifiants des documents quiihaite obtenir de ce dernier. La requéte
est ensuite émise a destination de I'annonceur, encapsaifiseun message de contréle émis en mode
unicast(fig. 3.7-b).

Traitement des requétes recues des voisinsAprés avoir diffusé une annonce contenant son ca-
talogue, un hote est susceptible de recevoir une ou plgsiequétes provenant de ses voisins. Ces
requétes sont traitées séquentiellement : pour chaguargmtudemandé par un voisin, I'hote ré-
cupere ce document du cache local, et le diffuse dans leuwdfiga3.7-c). On peut noter que le
document demandé est diffusé, plutét que d’étre adressifigpément au demandeur en mage-
cast Ce choix de conception s’explique par le fait qu'aprés rpmposé a ses voisins de leur fournir
un certain document, un hoéte peut fort bien recevoir plusieeiquétes pour ce méme document de
la part de plusieurs voisins. Dans un tel scénario, tousdesns demandant a obtenir une copie du
méme document peuvent étre satisfaits par une uniqueidiffge ce document par I'héte qui le leur
a proposé. Ainsi, pour éviter que des requétes successimesrmant un méme document entrainent
des réémissions inutiles de ce document, chaque h6te erdidtijour un historique des documents
gu’il a récemment diffusés a la demande de ses voisins. Ggfrigjue est réinitialisé a chaque fois
que I'héte diffuse une nouvelle annonce contenant son mtadibn catalogue. Ainsi, lorsque plusieurs
voisins d'un héte cherchent a obtenir de lui le méme docunmentiocument est diffusé une fois et
une seule sur le médium de transmission.
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Réception de nouveaux documents. Tout héte réceptionnant un document diffusé par I'un de ses
voisins doit vérifier s'il est lui-méme intéressé par ce doent. Si c'est le cas, alors le document
peut étre déposé dans le cache local (s'il ne s'y trouvaitdgge). Dés lors, tout héte ayant décidé
d’accepter un nouveau document va pouvoir jouer le role atesporteur mobile pour ce document,
et contribuer ainsi a en assurer la dissémination dansdaués

On peut noter que ce modele de communication permet a des imitkiles de collecter des
documents qui les intéressent sans méme avoir a en fairenandke, en les interceptant simplement
lors de leur diffusion sur le médium radio. Ainsi, un hatgoeut obtenir un document en en faisant la
demande explicite a I'un de ses voising mais il peut aussi obtenir ce document parce qu’un autre
hoten,, (qui n'est d'ailleurs pas forcément I'un de ses propresims)sen a fait la demanderg. Les
expérimentations que nous avons menées (tant en condiéielfss qu’avec un simulateur) ont montré
que cette possibilité gu’ont les hdtes mobiles d’obtenitates documents « par hasard », sans méme
en avoir fait la demande, constitue une conséquence logigis néanmoins intéressante de notre
décision d'utiliser des transmissions en diffusion plugaten modeunicastchaque fois que c’est
possible. En effet, un héte qui obtient un document intémssans méme en avoir fait la demande
au préalable va pouvoir s’abstenir de demander ce docuniesitard a un quelconque voisin. On
économise ainsi un certain nombre de transmissions, ceaqs dn environnement aux ressources
limitées est toujours appréciable.

3.3.3 Relaisimmédiat des messages entre hotes voisins @wiinférieure)

Comme expliqué dans la section précédente, la couche supgiile notre protocole nécessite
gu’un hote soit en mesure d’envoyer des messages (contsoigises profil et catalogue, soit une re-
quéte, soit un document) a ses voisins du moment. Le relarediat de messages (par opposition au
relais différé) est donc souhaitable afin d’exploiter auurika connectivité transitoire existant entre
des hodtes qui se trouvent appartenir — peut-étre de fago@negiment fugitive — a un méme frag-
ment connexe (ilot) du réseau. La couche inférieure de pott®cole a pour vocation de supporter
ce type de relais immédiat, qu'il s’agisse de faire parvanimessage a un hote spécifique situé dans
le voisinage de I'émetteur (trafienicas), ou bien a I'ensemble des voisins de cet émetteur (trafic
broadcas}.

Relais immédiat de messages a diffuser.La diffusion multi-sauts dans un MANET est réputée
étre une opération extrémement colteuse en termes de bassinfe, et qui peut méme a l'occasion
mener au phénomeéne dit « d'orage de diffusiofioseadcast storm problen{)L38]. Pour limiter le
co(t occasionné par la diffusion d’'un message, la couclégiénfre de notre protocole met en ceuvre
un mécanisme qui est inspiré de celui utilisé dans le préecdb SR (Optimized Link State Routing)
pour assurer la diffusion dans I'ensemble du réseau dimédions portant sur I'état des liens dans le
réseau [30, 147].

Concrétement, chaque hote sélectionne périodiqguemerusiensemble de ses voisins directs
(situés a portée radio) et les enregistre en tant que relaispoints (MPR : Multi-Point Relays)ll
s’appuiera ensuite sur ces MPRs, et sur eux-seuls, pouseiffies messages au dela de sa propre por-
tée radio. Dans OLSR, qui est un protocole de routage pfolsiMPRSs sont utilisés exclusivement
pour diffuser dans I'ensemble du réseau (supposé connesepfbrmations de contréle relatives a
I'état des tables de routage de chacun des hétes. Ces inifonsiaont alors utilisées localement par
chaque hbte pour mettre a jour sa propre table de routage. idre protocole, les MPRs servent a
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(a) A diffuse un message dans son environnement a 3 (b) B, O, et Q répondent au message précédent, en uti-
sauts, ce message étant relayé exclusivement par les re-  lisant lesource-routingpour spécifier dans chaque mes-
lais multi-points (i.e. {C, G, F}, puis {1, J, O}). sage le chemin a suivre pour "remonter” vers A.

FiG. 3.8 —lllustration des deux modes de relais immédiat nsaltits supportés par le protocole (trafic
broadcasta gauche, trafianicastavec routage par la source a droite)

diffuser n'importe quel type de message (qu'il s'agissendiiessage encapsulant des informations
de contréle ou des données utiles), au sein de I'llot auqmréient 'héte émetteur, et ce seulement
jusqu’a une certaine distance de cet émetteur. En effat, rantee protocole I'émetteur d’'un message
a diffuser a la possibilité de spécifier combien de sautsémiii (entre hdtes voisins) ce message va
pouvoir effectuer avant de cesser de se propager. La fig8+a Bontre ainsi un exemple dans lequel
I'n6te A diffuse un message, qui pourrait par exemple éteeanmonce contenant son profil d'intérét
et le catalogue des documents qu'’il met a disposition deaess. Dans cet exemple, chaque copie
du message n’est autorisée a se propager que sur trois sastcatifs, ce qui expliqgue pourquoi
les hotes S, T et U, qui sont situés trop loin de I'héte A bietagpartenant au méme flot que lui,
ne recgoivent pas son annonce. En outre, on peut observetadfigisre que seuls certains voisins de
I'nbte A réémettent effectivement le message lorsqu’ildeaivent. Dans ce cas précis, il s’agit des
hétes C, F, et G, qui font office de relais multi-points apeepremier saut réalisé par le message, et
des hotes 1, J, et O, servant de relais multi-points aprésclersl saut du message.

L'algorithme utilisé par chaque héte pour sélectionnenpaes voisins ceux qui vont servir de
relais multi-points n’est décrit ci-dessous que trés soiremeent, dans la mesure ou il s'agit d'un
algorithme « emprunté » au protocole OLSR, et qu’a ce titaadiéja été abondamment décrit et validé
dans la littérature [147]. Il a notamment été démontré gaesdin réseau MANET suffisamment
dense, I'approche consistant a faire réaliser la diffupiandes MPRs est nettement moins co(teuse
que celle qui consiste a réaliser une simple inondationguhdnbte réémettant simplement chaque
message sur le médium radio lorsqu'il le recoit pour la pegenfois.

Dans l'algorithme mis en ceuvre dans le protocole OLSR, ahdugie doit diffuser périodique-
ment un message de contrble visant a informer ses voisiastslif.e. voisins a un saut) de sa présence
dans le réseau, tout en leur décrivant la perception quil-enEme de son propre voisinage. En rece-
vant de tels messages de ses divers voisins, un héte est arerdédentifier quels sont ses voisins a
un saut et ses voisins a deux sauts, et utiliser cette infampour calculer 'ensemble des MPRs sur
lesquels il va pouvoir s’appuyer pour diffuser des messagesensemble de son voisinage a deux
sauts. Dans le protocole OLSR (tel que décrit par exemple [di7]), des messages de contrdle spé-
cifiques sont donc diffusés périodiguement par chaque bésanessages contenant les informations
requises pour le calcul des ensemble de MPRs. Dans notreegagocole, I'information permettant



Support aux services communicants dans les environnerdémisrmatique ambiante 55

le calcul de ces MPRs est transportée dans les messagestiddecotilisés par ailleurs pour diffuser
les annonces réalisées par la couche supérieure du pet@ioparagraphe 3.3.2). Ainsi le calcul
des ensembles de MPRs ne nécessite la diffusion d’aucurageesspplémentaire dans le réseau :
les deux types d’'information de contrdle (requises par éasxaouches du protocole) sont transmises
simultanément dans le réseau.

Relais immédiat de messagesnicast. La couche supérieure de notre protocole nécessite que les
hétes mobiles soient en mesure d’émettre une requéte ense@oune annonce qu’ils viennent de
recevoir, cette requéte étant bien sOr adressée a I'émelgeitannonce (cf. paragraphe 3.3.2). Des
messagesnicastdoivent donc pouvoir étre routés vers I'émetteur d’un mgssgui vient tout juste
d’étre diffusé. Le routage par la source (dans lequel I'éenetd’'un message spécifie explicitement
quel trajet ce message doit suivre dans le réseau) est aigpdams de telles circonstances. Chaque
message diffusé par la couche basse de notre protocolemouti historique des hétes par lesquels
il a transité jusqu'alors. Cet historique est bien sir miswr p chaque fois que le message transite
par un nouvel héte. Ainsi, lorsqu’'un héte ayant réceptionnénessage diffusé estime qu'il doit y
répondre, le trajet que doit suivre cette réponse peut édlaiddu chemin que le message diffusé a
lui-méme suivi pour atteindre cet héte. On peut noter quar gae cette approche fonctionne dans
un réseau dont tous les hotes sont fortement mobiles, iBesissaire qu'un messageicastémis en
réponse a un message diffusé soit émis sans attendre. Daallesleonditions, on peut estimer que le
cheminement que le message diffusé vient de suivre esteepcaticable — mais en sens inverse —
pour la réponse a ce message.

Considérons de nouveau I'exemple illustré dans la figure3é8 supposons que les hétes B, Q,
et O décident de répondre au message diffusé par A. La fig8+ke Biontre comment ces réponses
peuvent se propager en « remontant » le chemin que le mesfaigé dient juste de « descendre »,
chaque réponse contenant la description explicite du etement qu’elle doit suivre afin d’atteindre
I'hdte A.

3.3.4 Evaluation

Notre protocole a été évalué au cours de plusieurs campaegnests, qui nous ont permis d’ob-
server comment il se comporte dans différentes conditiGes.campagnes ont été réalisées a la fois
dans des conditions d’expérimentation réelles impliqueng douzaine d’ordinateurs portables, et a
l'aide du simulateur MADHOC dont une description sommasefeurnie dans le paragraphe 3.3.5.
Quelques uns des résultats obtenus lors des simulationprementés ci-dessous.

Parametres de simulation. Nous considérons un scénario de simulation dans lequelaméaiion
de 120 individus évolue dans un environnement de type « campou dans I'enceinte d'une entre-
prise). Cet environnement est constitué de quatre batseatr fig. 3.9), répartis sur une superficie
de 300 m x 800m. Chacun des individus évoluant dans cet environnementupposé étre équipé
d'un PC portable doté d'une interface Wi-Fi (IEEE 802.11).

La mobilité des individus — et donc, indirectement, celle dguipements qu’ils transportent —
est simulée en utilisant une variante du mod@&adom Waypoirttaditionnel : un indidivu peut rester
immobile dans un batiment pendant un certain temps, avas déplacer vers une destination choisie
au hasard dans I'un quelconque des cing batiments (y conephbidtiment dans lequel il se trouve
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Building #3

Building #1

o)
Building #2 O

FiG. 3.9 — lllustration du type d’environnement considéré aursale la campagne de simulation

déja). Ce modéle permet donc de simuler des déplacementivitius de batiment en batiment, mais
aussi au sein d'un méme batiment.

Pour obtenir les résultats décrits plus loin, les paramédeemobilité suivants ont été utilisés :
la vitesse de déplacement des individus peut varier erfiren(s et 2 m/s (ce qui correspond a des
vitesses de déplacements typiques pour des piétons). Wndingbeut rester immobile (entre deux
déplacements consécutifs) pour une durée se situant eéhsec®ndes et 3 minutes. La proportion
de déplacements au sein d’'un méme batiment est fixée a 40 ¥g &M% pour les déplacements
entre batiments). Les interfaces équipant les PC portaolessupposées avoir une portée de trans-
mission omni-directionnelle de 40 métres en milieu ferirg & I'intérieur d’un batiment), et de 100
metres en milieu ouvert. Enfin, puisque dans la « vraie vie PQrportable est en général éteint (ou
mis en veille) lorsque son propriétaire se déplace, le neodélmobilité que nous avons défini tient
compte de cette observation. Avec ce modeéle, un hote molaleit PC portable dans le cas présent)
est considéré comme étant éteint (et donc incapable de coigoan avec tout autre équipement)
lorsque son propriétaire est en mouvement, et comme étantélet donc apte a interagir avec les
éguipements voisins) lorsque son propriétaire est a tarré

Scénario de communication. Nous considérons un scénario dans lequel les hétes mobides p
duisent de nouveaux documents (chaque document pesanj,5 les injectent dans le réseau a un
rythme moyen de 1 document (par héte) toutes les 5 minuteapéaenu du nombre d’hétes consti-

tuant le réseau, ceci correspond a un rythme global de 1 aoudecument injecté dans le réseau
toutes les 2,5 secondes. Chaque document porte (dans soipes) une étiquette qui le place dans
une certaine catégorie thématique. Il y a 16 catégoriemdies, mais chaque document s’inscrit dans
seulement I'une de ces catégories.

Chaque héte mobile affiche de l'intérét pour 2 des 16 catégdgoitl/8 du trafic global), et
souhaite donc recevoir les documents relatifs a ces deégadts exclusivement. Le hombre total
d’hétes dans le réseaild. 120 hotes) a été choisi de telle sorte gu’on puisse attrilmuerofil d'intérét
distinct & chacun de ces hotes. En d’autres termes, on nerpauér deux hotes dans le réseau qui
affichent exactement le méme profil d'intérét, et soient donéressés exactement par les mémes
types de documents.
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Parametres protocolaires. Le comportement général de notre protocole est conditiganéleux
parameétres essentiels. Le premier de ces parametres éstddepavec laquelle un hdte mobile va
diffuser des annonces (contenant son profil d’intérét eafelogue des documents gqu'il propose a ses
voisins). Une valeur convenable pour cette période peetd&duite des conditions dans lesquelles le
protocole doit étre utilisé, et notamment des caractgtiss de mobilité des hotes dans cet environne-
ment. Ainsi, avec les paramétres de simulation décrits lpdus, les hétes mobiles sont supposés étre
transportés par des piétons, et n'étre actifs que lorsqus fgropriétaires sont immobiles. Dans de
telles conditions il n’est pas nécessaire d’adopter unegeéid’annonce trés courte. En I'occurrence,
une période d’annonce de 15 secondes suffit pour laisser@as mobiles, lors d’'une réactivation
consécutive a un déplacement, le temps de découvrir lepagents voisins, et d’échanger des do-
cuments avec ces voisins. Une période d’annonce plus ceerrdét toutefois nécessaire si les hotes
mobiles étaient susceptibles de communiquer pendant tEyplecements (comme ce pourrait étre
le cas, par exemple, pour des PDAS), cette période devanitem &re d'autant plus courte que les
hétes en question se déplacent rapidement (et sont dorepsilbes d’observer de trés brefs contacts
avec des équipements voisins). Inversement, la périocmaiee pourrait étre rallongée, si les hotes
considérés étaient susceptibles de passer beaucoup pampuieau méme endroit, et donc d’observer
autour d’eux un voisinage relativement stable.

Le second paramétre qui peut étre ajusté dans notre pretesble nombre de sauts admissible
dans le cas du relais immédiat d’'un message par la couch@eini du protocole, et en particulier
lorsqu’un hote diffuse une annonce a l'intention de sesin®i€n ajustant ce parametre, on peut en
effet déterminer I'étendue de la « sphére de communicataun eentre de laquelle se trouve chaque
héte mobile, c’'est-a-dire — indirectement — I'envergurewtisinage avec lequel il est disposé a
échanger des documents avant de se déplacer de nouveae dasesalu.

Vitesse de propagation des documents.Notre objectif premier est d’observer dans quelle mesure la
portée du relais immédiat de messages peut influencer lEsmpances générales de notre protocole.
Le résultat attendu est que, lorsque chague héte mobileiestss a utiliser le relais multi-sauts afin
d’accroitre la population des voisins avec lesquels il petgragir, la dissémination des documents
dans le réseau s’effectue plus rapidement que lorsque elédge ne peut interagir qu’avec ses voisins
directs {.e.voisins « a un saut »).

Pour vérifier que cette hypothése est effectivement vérifiéas considérons dans un premier
temps un scénario — fort peu réaliste il est vrai — dans letpgetiocuments peuvent se propager
éternellement dans le réseau. Pour ce faire nous supposera gapacité du cache est illimitée sur
chacun des hétes considérés dans la simulation, et quedeméats injectés dans le réseau n’ont pas
de durée de vie précise.

Le modéle de mobilité utilisé dans cette campagne de simualéte. Constrained Random Way-
point) garantit que chaque héte mobile entrera & un moment ou ua @uitcontact avec chacun des
autres hoétes du réseau. Dans ces conditions, un documerdnpalemeurer éternellement dans le
réseau est assuré d'atteindre a terme tous les hétes gésr&dependant, le temps nécessaire pour
gu’un document atteigne un récepteur précis peut étremetteinfluencé par les parameétres de notre
protocole, et notamment par I'étendue du voisinage aveelezhaque hote est autorisé a interagir.

Dans la figure 3.10, on observe le temps nécessaire (en neyanm document pour atteindre
les hétes pour lesquels il présente de I'intérét. Plus pééeent, la fig. 3.10-a montre la distribution
normalisée de I'dge des documents lors de leur réceptiola fig. 3.10-b montre la distribution
cumulée correspondante.
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FiG. 3.10 — Distributions simple et cumulée de I'dge des docusiens de leur réception par un hote
intéressé

Considérons tout d'abord le cas ou les hbtes ne peuversautiiue des transmissions a 1-saut pour
interagir avec leur voisinage. En d’autres termes, il $'d@in cas dans lequel la couche inférieure de
notre protocole ne joue aucun réle, seules les communitaéiotre voisins directs étant possibles. On
peut constater que, dans de telles circonstances, enWiréa des documents atteignent néanmoins
les hotes intéressés en moins de 30 minutes. Au bout d’urre,hewviron 75 % des documents ont
atteint les récepteurs intéressés, et apres environ deugshenviron 90 % des documents ont atteint
les récepteurs intéressés. Ces valeurs vont nous senvafélemce pour évaluer I'impact du relais
immédiat multi-sauts, tel qu'il est assuré par la couchériafire de notre protocole.

La courbe de la figure 3.10-a montre que, lorsque du relaisif sieuts est utilisé (c’est-a-dire
lorsque un hote peut interagir directement avec ses vagsinsaut et a 2 sauts), la plupart des docu-
ments parviennent aux hotes intéressés en moins de 20 s{cotdre 30 minutes lorsque seules sont
utilisées des communications a 1 saut). Dans ces condigomson 98 % des documents parviennent
en fait aux hotes intéressés en moins de 2 heures, environydpatriennent en moins d’'une heure,
et environ 60 % en moins de 30 minutes.

Une amélioration similaire — quoique moins importante ditativement — peut étre observée
lorsque I'on étend encore la sphere de communication deueha@dte en 'autorisant a interagir avec
ses voisins a 3 sauts, a 4 sauts, et a 5 sauts respectivement.

En fait, avec les parameétres de simulation utilisés dartie campagne d’évaluation, les Tlots (ou
fragments connexes du réseau) pouvant se former au seiratieeits ont une élongation qui va-
rie entre O (lorsqu’un héte isolé n’a aucun voisin) et 7 saaiec une valeur moyenne de 4.2 sauts.
Ceci expligue pourquoi le fait d’étendre la portée (théeelqdu relais immédiat multi-sauts dans
le paramétrage de notre protocole n'apporte pas nécassdital’amélioration significative dans la
simulation. Lorsqu’un hote est autorisé a diffuser ses aoe® jusqu’a, par exemple, 8 sauts de 13,
encore faut-il qu'il ait effectivement des voisins situéssi loin de lui-méme. Une raison complémen-
taire est que la vitesse a laquelle les documents se prapegiea les batiments (ou entre des zones
non connectées d’'un méme batiment) dépend directement\dte$ae a laquelle les transporteurs
mobiles de ces documents — c’est-a-dire, ici, des piétong-déplacent dans la zone de simulation.
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FiGc. 3.11 — Variation du taux de délivrance (taux de remise desments aux hotes intéressés) en
fonction des contraintes posées sur la dissémination

Cette premiére expérience confirme gu’en étendant la splgcemmunication de chaque hote
mobile, notre protocole permet bien une dissémination qalpigle des documents dans chaque flot, ce
qui contribue aussi a faire croitre plus rapidement le nendbindtes porteurs d’'un méme document,
et permet au final une dissémination plus rapide des docsnsentl'ensemble des fragments non
connectés du réseau.

Influence de la capacité du cache. Dans les simulations dont les résultats ont été discutéshalut,
nous avons supposeé que les documents pouvaient se propdéniment dans le réseau. Cependant
une telle hypothése n’'est évidemment guére réaliste, dansebure ou les ressources disponibles
dans un réseau de type MANET sont en général limitées, eespuvérieures a celles dont on peut
disposer dans un environnement filaire. Par exemple, leecdahs lequel un hote mobile peut stocker
des documents est forcément de capacité limitée. Uneqaditile gestion de cache appropriée doit
donc étre définie et appliquée sur chaque hdte mobile afiritefda saturation de cache et, si cette
saturation survient malgré tout, de résoudre ce probléeme.

Les courbes de la figure 3.11-a montrent I'influence de laa#&pdu cache sur les performances
observées lors de la dissémination de documents. Pouripgaths résultats nous avons mené une
nouvelle campagne de simulations, en faisant varier suijueh&dte la capacité du cache entre 50
et 200 documents. Pendant ces simulations la politique sttogede cache appliquée était telle que,
lorsqu’un cache atteignait le niveau de saturation, le o@ru le plus ancien contenu dans ce cache
était supprimé afin de libérer de la place pour un nouveaurdent

La figure 3.11-a montre I'évolution du taux de délivrancdifd&éomme le pourcentage de docu-
ments atteignant effectivement les récepteurs intérgssisant en fonction de la capacité du cache
sur chaque hoéte. On peut tout d'abord constater que lesespriésentées confirment l'intuition na-
turelle selon laquelle un héte mobile doté d’'un cache dedgaapacité est en mesure de transporter
les documents plus longtemps (et donc plus loin) dans lavése

On peut également observer I'influence de I'utilisation elais immédiat multi-sauts sur la dissé-
mination des documents. Dans la figure 3.11-a on voit notarhqee le taux de délivrance augmente
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de maniére significative lorsque la portée du relais imméiaétendue a quelques sauts autour de
chaque héte. Considérons par exemple le cas ou chaque hétgpose que d'un cache capable de
stocker 100 documents. Dans ces conditions, les docunmget$ds dans le réseau ne parviennent (en
moyenne) qu'a 78 % des récepteurs intéressés si chaque énuninteragir gu'avec ses voisins
directs. En revanche ce taux est accru de 10 % lorsque chatgi@dut interagir avec ses voisins a 2
sauts, et il est encore accru de 2 % supplémentaires lorbqueie hdte peut atteindre ses voisins a 3
sauts.

Influence de la durée de vie des documents.Une autre maniére d’éviter que les documents de-
meurent éternellement dans le réseau consiste a donneg@ectiacument une durée de vie précise,
lors de son injection dans le réseau. Ainsi, dés qu’un doatioevient obsoléte, toutes les copies de
ce document sont automatiquement supprimées des cactesedquelles elles pouvaient étre sto-

ckées. Cette méthode peut d'ailleurs étre utilisée, soiemplacement, soit en complément de celle
qui consiste a limiter la capacité des caches sur les hétbgaso

Les courbes de la figure 3.11-b montrent I'influence de laaldetvie des documents sur |'effi-
cacité de leur dissémination. Ces résultats ont été obtmraecsdes caches de capacité illimitée, afin
que les deux types de contraintes (durée de vie des documeterapacité des caches) n’interferent
pas pendant les simulations. Dans la figure 3.11-b nousrgsel'évolution du taux de documents
parvenant aux récepteurs intéressés en fonction de la darée attribuée a ces documents. Comme
on pouvait s’y attendre, le taux de délivrance s’accroitdaelurée de vie des documents. Cependant
on peut constater que, cette fois encore, I'utilisation dicamisme de relais immédiat multi-sauts
permet une amélioration significative des performancessiAiorsque les documents ont une durée
de vie de seulement 30 minutes, ils ne sont recus (en moyqoeg)ar 30 % des récepteurs intéresses
si seuls les échanges entre voisins directs (a 1 saut) sssibfEs. Ce taux est accru de 20 % lorsque
chaque héte peut atteindre ses voisins a 2 sauts, et il hesire de 7 % lorsque chaque héte peut
atteindre ses voisins a 3 sauts.

Il est a noter que le fait de limiter la durée de vie des documgeiest pas tout a fait équivalent
au fait de limiter la capacité du cache sur chaque hote, hiencgs deux approches puissent étre
utilisées pour réguler la quantité de documents en coursssérdination dans le réseau. En fait, la
capacité du cache sur un héte donné résulte en généralediret de la quantité de ressources de
stockage disponibles sur cet héte. Il s’agit donc pour €etisl d’'une contrainte liée a la gestion
méme de cet hote, en fonction des ressources dont il disposevanche, la durée de vie octroyée
a un document doit étre fixée par I'émetteur de ce documeld.gelut étre fixée soit sur la base
d’'une estimation du temps nécessaire a ce document poindagt¢out ou partie des hotes qu'il va
intéresser, soit sur la base d’'une estimation de la durédapéetaquelle les informations contenues
dans ce document doivent étre considérées comme étamemees pour les hotes récepteurs. Dans
le premier cas, la décision est d’ordre stratégique et sé&easne certaine connaissance de I'état du
réseaui(e. envergure, schémas de mobilité des hétes, fréquences wlestso etc.). Dans le second
cas, la décision est plutdt d'ordre sémantique, puisquednditionne la persistance des documents
dans le réseau en fonction de leur contenu.

Evaluation du codt du relais immédiat multi-sauts. Les résultats précédents confirment qu’en
utilisant le mécanisme de relais immédiat multi-sauts,isaémination de documents dans le réseau
peut étre réalisée de facon plus rapide, et donc plus effigae lls montrent également qu’une
faible extension de la sphére de communication de chaqeerhébile (lui permettant par exemple



Support aux services communicants dans les environnerdémisrmatique ambiante 61

100 T T T T T 100 T T T T T
MPR  —] — — MPR  —| 7

90 FFlooding C—— . — I . 90 |Flooding C——

80 8| 80 8|

70 q

70 q

60 q 60 q

50 8|

50 8|

40 8|

40 8|

Satisfaction ratio (%)

30 8|

30 8|

Messages sent (x10000)

20 . 20 ] .

10 q 10 + DH q
0 0
1 2 3 4 5 1 2 3 4 5
Number of hops Number of hops

(a) Taux de satisfaction (b) Colt de la transmission

FiG. 3.12 — Comparaison entre des protocoles utilisant des relati-points et un simple mécanisme
d’'inondation

d’atteindre ses voisins a 2 ou 3 sauts) peut déja apporteragngs significatif par rapport au cas ou
seuls sont possibles les échanges entre voisins directs.

L'inconvénient des transmissions multi-sauts est biend&miment qu’elles mobilisent énormé-
ment de ressources. En effet, a chaque fois qu'un hbte nefaimessage, cette opération draine la
batterie de cet héte ainsi que celles des récepteurs vdisirteen monopolisant le médium radio tout
autour de I'héte relais.

En concevant notre protocole nous avons décidé de nous epgulyle principe des relais multi-
points (principe emprunté au protocole OLSR) afin d’asslaatiffusion des messages. De toute
évidence, il aurait été plus simple pour nous de mettre erreauvsimple algorithme d’'inondation
pour diffuser ces messages. Puisque les résultats prégangehaut montrent qu’'une amélioration
significative des performances de la dissémination desnents peut étre obtenue (dans le scénario
considéré) en relayant les messages sur iun trés faible neodebsauts (typiquement deux ou trois
sauts), on peut légitimement se demander si I'utilisatierralais multi-points dans un tel contexte
apporte un quelconque bénéfice par rapport a un simple nséeami'inondation.

Pour comparer les colts de fonctionnement respectifs deajguroches reposant, I'une sur des
relais multi-points, l'autre sur un mécanisme d’'inondatinous avons mis en ceuvre une version dé-
gradée de notre protocole, dans laquelle la couche inférdw protocole assure la diffusion de mes-
sages par inondation plutdt que via des relais multi-poMtgis avons ensuite comparé le comporte-
ment de ces deux versions du protocole, en appliquant brasess les deux cas le méme scénario de
mobilité et de communication. Les résultats sont préseatdés la figure 3.12. lls ont été produits en
réalisant des simulations de 4 heures (en temps simulé),dmsecaches de capacité illimitée, et des
documents ayant chacun une durée de vie d’'un heure.

On peut tout d’abord constater (fig. 3.12-a) que les deuxioressdu protocole ne donnent pas
tout a fait les mémes taux de délivrance. Ceci est di au fédvga la version standard de notre
protocole (utilisant les MPRs) la dissémination des docume’effectue légérement plus lentement
gu'avec la version reposant sur le mécanisme d’inondafneffet, un héte dont le voisinage est
modifié doit attendre quelques temps (précisément, deugy@annonce consécutifs) avant de dé-
couvrir I'ensemble de ses nouveaux voisins, et donc de poadapter ses annonces a leurs profils
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d’intéréts respectifs. Dans la version reposant sur deriation, en revanche, ce temps de latence
initial n'existe pas : un héte dont le voisinage change peuédiatement proposer un catalogue de
documents susceptibles d'intéresser ses nouveaux Voisins

Le taux de délivrance est donc trés légérement infériewr laweersion standard de notre protocole
gu'avec la version pratiquant I'inondation. Cette difiéce demeure cependant inférieure a 3 %, alors
que le codt relatif lié a I'utilisation de I'une ou l'autre iié@de de diffusion est fort différent. On peut
en effet observer dans la figure 3.12-b que le nombre de tiasisms élémentaires (correspondant
au nombre de fois ou un message est émis ou réémis dans le)résedres nettement supérieur
avec le mécanisme d’inondation qu’avec le mécanisme repassa les MPRs. Ce constat conforte
notre décision de nous appuyer sur des relais multi-poiniis assurer la diffusion de messages tout
autour d’'un héte émetteur. Enfin on peut noter que le colt dédflasion via des MPRs ne croit pas
énormément lorsque la sphére de communication de chageestdétendue au dela de ses voisins a
4 ou 5 sauts. Ceci résulte du fait qu'avec les parametraséagtilors de cette campagne de simulation,
I'élongation de chaque flot dans le réseau se situe a 4.2 sauhoyenne.

3.3.5 Mise en ceuvre

Intégration a la plate-forme intergicielle DODWAN. Le protocole décrit dans les paragraphes
précédents a été pleinement implémenté en Java, et emltzbagsiéa plate-forme intergicielle @-
WAN (Document Dissemination in Wireless Ad hoc Networkg€)DWAN est une plate-forme que
nous avons concgue afin d'aider ala mise en ceuvre de servigisatifs capables de fonctionner dans
un réseau MANET discontinu.

Cette plate-forme peut étre percue comme un M@®Mssage-Oriented Middlewareglle se dis-
tingue toutefois de produits tels que JNIBava Message Servicey Emma [136] par le fait que les
messages gu’elle manipule sont en fait des documents arpigntee le traitement accordé a ces docu-
ments par DWAN pouvant dépendre de leurs caractéristiques proptemresimplement de leur
destination assignée. A chaque document est associé uiptiasicexprimé en XML (comme illustré
dans la figure 3.5). Le profil caractérisant I'intérét qu’uith— sur lequel s’exécute @WAN —
porte a tel ou tel type de documents est également expriméwin (Xoir fig. 3.6). DODWAN sup-
porte par ailleurs la fragmentation et le réassemblage aasaents lourds, qui ne peuvent étre trans-
mis en une seule fois sur le médium de transmission. Lorsgiogument de ce type doit étre diffusé,

il est découpé en segments distincts, qui sont ensuite smiéspdans des « documents fragments »,
dont les descripteurs reprennent les mémes attributs cpgtégisaient le document initial. Ces frag-
ments peuvent alors étre diffusés, et se propager dansréslépendamment les uns des autres. lls
seront a terme collectés par les seuls hotes intéresséjeaiul wlesquels le réassemblage des divers
fragments permettra de reconstituer le document initinlp@ut noter qu’avec cette approche un hote
peut faire office de transporteur pour certains fragmenta document, méme s'il ne dispose pas de
I'ensemble des fragments qui permettraient de reconsti@@alocument dans son intégralité. Cette
caractéristique contribue a assurer la robustesse dunsystkans la mesure ou il n'est pas nécessaire
gu’un héte dispose d’'un document complet pour pouvoir néaigut contribuer a la dissémination de
ce document dans le réseau.

Les documents (complets ou fragmentés) hébergés pBVIAN sont maintenus dans un cache,
qui peut étre mis en ceuvre a la fois en mémoire et dans un systéfichiers. Le maintien de tout ou
partie du cache en mémoire permet d’obtenir des temps dasémmurts lorsqu’il faut, par exemple,
rechercher dans le cache les documents répondant au profihdte voisin. Dans le méme temps,
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FiG. 3.13 — Apercu de l'interface graphique de la maquette deodétration de la plate-formed@D-
WAN

le maintien du cache dans un systéme de fichiers permet téassal persistance en cas d'arrét de
l'intergiciel.

Les communications s’effectuent a travers une pile IP stahdes documents étant embarqués
dans des datagrammes UDP. Jusqu’a ce jour les expérinoeistatit pour I'essentiel été menées avec
des interfaces de type Wi-Fi (IEEE 801.11), mais des esgaitsés avec des interfaces Bluetooth
(IEEE 802.15) se sont également avérés concluants. Pauraillun interfacage dedDWAN avec
des équipements de type PR4G (postes VHF/FM utilisés paupan des forces armées européennes)
devrait étre effectué dans les mois a v&hir

Maquette de démonstration. DoDWAN offre une API de typepublish/subscribequi permet de
développer aisément des services applicatifs exploimmhddele de communication opportuniste
tolérant les délais.

Une maquette de démonstration reposant SODWAN a par ailleurs été batie afin d'illustrer a
la fois le potentiel de la plate-forme et du modele de comeatiun gu’elle supporte. Cette maquette
utilise une interface graphique développée en détoureamaigateur Konqueror de sa fonction pre-
miére (voir figure 3.13). Avec cette interface, un utilisatpeut découvrir quels sont les autres utili-
sateurs présents dans son voisinage. Il peut en outrer@@dans un groupe d’utilisateurs (ou créer
un nouveau groupe au besoin) afin de partager des documeatteavautres membres du groupe. I
peut adresser un document a un utilisateur précis (que-ciedoit présent dans le voisinage ou non),
ou a un groupe d'utilisateurs. Il peut de méme recevoir lesiaents que d’autres utilisateurs lui ont
adressés, et ouvrir ces documents localement a l'aide gisans disponibles sur son terminal.
Les « documents » en question peuvent étre des fichiers dearienquel type €.g. fichiers texte,
PDF, images, fichiers audio ou vidéo, etc.), Konqueror segelaat d'invoquer I'application adéquate
pour ouvrir chaque fichier. L'acheminement des documerite é&s différents utilisateurs repose bien
s(r sur les mécanismes de communication offerts par la-fiatee DODWAN, et notamment sur le
protocole de dissémination « basée contenus » présent&dprament.

Il est intéressant de noter que notre maquette de démaostadire des services similaires a ceux
évoqueés dans [123]. Cet article propose en effet d’adopterapproche semblable a la nétre pour

H1Ce projet est évoqué plus en détails dans le chapitre 5.
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permettre a des équipements mobiles d’échanger des certigés (tels que de petits fichiers audio
ou vidéo), en utilisant pour ce faire des « canaux » thémesignermettant aux utilisateurs de publier
et de souscrire a certains types de contenus de fagon gélecti

Interfacage avec le simulateur MADHOC. A ce jour la plate-forme DDWAN a été utilisée sur
des ensembles intégrant au plus une douzaine d'équipemebites. Dans de telles conditions, il est
déja fort difficile d’observer finement le comportement datpcole qui permet a ces équipements de
communiquer. Pour aller au dela, et évaluer comment nottequle peut se comporter dans des envi-
ronnements intégrant plusieurs dizaines, voire plusieemgines d’équipements mobilespDWAN

a été congu afin de pouvoir aisément s’interfacer avec lelatewr de réseau mobile MADHOC [94].
Ce simulateur a été développé par des membres du labordiofiematique du Havre (LITIS), avec
lesquels nous collaborons par ailleurs dans le cadre datpkdJR SARAH (cf. annexe A). Il présente
I'avantage de pouvoir simuler des réseaux de grande taitlieiant potentiellement plusieurs milliers
d’hbtes mobiles. MADHOC définit en outre un certains nomleartbdéles de mobilité pré-définis,
tels que le trés classique modéle Bendom Waypoinfdans lequel les mobiles évoluent en ligne
droite et a vitesse constante vers une cible choisie authgsais se fixent une autre cible a atteindre
de la méme fagon), mais aussi des modéles plus « réalistesoliiité urbaine €.g.circulation dans
un centre commercial, dans les rues d’'une agglomératior), Bians le cadre du projea8AH, nous
avons interfacé les plates-forme®DWAN et MADHOC, et avons en outre apporté de nouvelles
fonctionnalités au simulateur MADHOC, telles que la podisgbde simuler la volatilité des hotes
mobiles {.e. le fait que certains équipements, et notamment les PC pestalh PDAS, ne sont pas
nécessairement allumés a tout instant).

3.3.6 Principaux résultats et perspectives

Résultats. Nos travaux portant sur le support de la communication desgdseaux mobiles ad
hoc discontinus ont débuté au cours du projetdd (Mobile Adaptive Software Componentdans
lequel s’inscrivait notamment le travail de thése d’Henaugsain (cf. annexes A et B). Les travaux
réalisés a cette période nous ont permis de jeter les basesridéle de communication reposant
sur des échanges opportunistes entre terminaux mobilés,l&itir & I'aide de ce modéle un systéme
pair-a-pair dédié au déploiement de composants logicggssystéeme est décrit en détails dans le
paragraphe 4.2). Les publications listées ci-dessousmastir le modele de communication défini a
cette époque.

— Frédéric Guidec and Hervé Roussadsynchronous Document Dissemination in Dynamic Ad
Hoc Networksln J. Cao et al., editor, Second International Symposiumasalfel and Distribu-
ted Processing and Applications (ISPA'04), volume 3358 WfJS, pages 44-48, Hong-Kong,
China, December 2004. Springer Verlag. [82]

— Frédéric Guidec and Hervé Roussddissémination asynchrone d’information en mode peer-
to-peer dans les réseaux ad hdo. Premiéres journées francophones : mobilité et ubiquité
(UbiMob 2004), pages 207-210, Nice, France, June 2004.diésaEditions. [83]

— Hervé Roussain and Frédéric GuidécPeer-to-Peer Approach to Asynchronous Data Disse-
mination in Ad Hoc Networkdn International Conference on Pervasive Computing and-Com
munications (PCC’04), pages 799-805, Las Vegas, Nevada, Ude 2004. CSREA Press.
[151]
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Les travaux entrepris au cours du projeadt dans le domaine de la communication dans les MA-
NETSs discontinus nous ont ensuite permis de définir les diglirectrices du projet ANRARAH, qui

se poursuit encore a ce jour, et dont I'un des thémes d'g&fparte spécifiquement sur la probléma-
tique de la communication dans ce type de réseau (cf. annexeeAravail de thése de Julien Haillot
s’inscrit dans cet axe thématique (cf. annexe B). En powastiles travaux initiés au cours du projet
MAsSc, nous avons notamment pu raffiner le protocole de disséimimbasée contenus décrit dans le
paragraphe 3.3 eny intégrant le support du routage immgulitii-sauts i e. diffusion via des relais
multi-points, et routage en mod®urce routing qui n'était pas présent dans les versions initiales de
notre protocole. Les travaux menés dans ce domaine dandre da projet 8RAH ont fait I'objet
des publications suivantes.

— Frédéric GuidedCommunication dans les réseaux mobiles ad hoc discontirausettre Tech-
niques de I'lngénieur, (8) :3-4, July 2007. Article invi{84]

— Frédéric Guidec and Yves Mahddpportunistic Content-Based Dissemination in Disconnec-
ted Mobile Ad Hoc Networkdn International Conference on Mobile Ubiquitous Compgtin
Systems, Services and Technologies (UBICOMM 2007), pageésid Papeete, French Polyne-
sia (Tahiti), November 2007. IEEE Press. [85]

— Julien Haillot and Frédéric GuideA. Protocol for Content-Based Communication in Discon-
nected Mobile Ad Hoc NetworkB IEEE 22nd International Conference on Advanced Infor-
mation Networking and Applications (AINA'08), pages 1885] Okinawa, Japon, March 2008.
[88]

— Julien Haillot and Frédéric Guide€ommunication « basée contenus » dans les réseaux mo-
biles ad hoc discontinugn 8e Conférence Internationale sur les NOuvelles TEagies de la
REpartition (NOTERE’08), Lyon, juin 2008. A paraitre. [87]

Perspectives. Les perspectives de notre travail dans le domaine de la comsation dans les ré-
seaux mobiles ad hoc discontinus impliquent I'élargissgrde notre activité afin de couvrir a terme :

— une gamme d’environnements diversifiéeg(réseaux de capteurs mobiles, réseaux véhicu-
laires, etc.);

— une gamme d'’interfaces de communication vargg.Wi-Fi, Bluetooth, Zigbee, WIMAX,
etc.);

— des scénarios de déploiement varieg.(éseaux mobiles ad hoc « pur », réseaux impliquant
des équipements fixes ou « infostations », réseaux hybro@binant terminaux mobiles et
infrastructure fixe, etc.) ;

— des modes d’acheminement variégy(routage par délégation, routage par la source, routage
geocastcommunication de « groupe » ou « trible, etc.) ;

Pour faciliter cet élargissement de notre champ d’actiVigtergiciel DODWAN dont nous avons
entrepris le développement dans le cadre du proj&as devrait notamment évoluer afin d’adopter
une forme modulaire favorisant l'intégration de « compésanmassurant chacun I'une des fonctions
élémentaires de la communicatiand.gestion du cache, perception du voisinage de la part des héte

12| "expression imagée « communication tribale » désignetissiabien les communications pouvant étre réalisées entre
collégiens ou lycéens dans une cour de récréation, entegyaek dans une entreprise, entre membres d’une mémesiamill
etc. Plus formellement, il s’agit de communications résds au sein d’'une population relativement « fermée » et dans
laquelle les contacts sont assez fréquents. Dans unedglldgtion des communications peuvent étre réalisées doiexy
de maniére opportuniste les contacts occasionnels entréoree de la population, et en utilisant chaque membre comme
« porteur » des messages a transmettre a tout ou partie deukafon.
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mobiles, gestion du relais multi-sauts immédiat ou diffénére hodtes voisins, support de schémas
d’interaction événementiels ou transactionnels entreshitobiles, etc.). L'idée générale est en effet
de faire évoluer cet intergiciel afin qu’il puisse a terme éiilisé comme une sorte de « boite a outils »
polyvalente, facilitant la mise en ceuvre, l'intégration|' exploitation effective de nouveaux moyens
de communication dédiés aux équipements mobiles.

Dans le cadre du travail de thése de Julien Haillot (cf. aamx il est notamment prévu d'inter-
facer a court terme l'intergicidDoDWANavec des équipements de type PR4G (Postes Radié de
Génération). Ces équipements développés par THALES/Caoigations sont des postes émetteurs-
récepteurs VHF/FM fortement sécurisés, utilisés notantipanles forces armées francaises. Ils sup-
portent a la fois la communication en phonie et la transimisde données via une pile TCP/IP stan-
dard. Contrairement aux interfaces de type Wi-Fi ou Bludgtami permettent de disposer de liaisons
a hauts débits sur de trés courtes distanicesa(l plus quelques centaines de métres), les équipements
PR4G permettent quant a eux d’établir des liaisons a bassdélni des distances de plusieurs di-
zaines de kilomeétres. En portant 'intergiciel DODWAN suewplate-forme d’expérimentation PR4G
disponible au CELAR®, nous souhaitons notamment évaluer le comportement de piattocole de
dissémination « basée contenus » sur un réseau ad hoc de gmaratgure impliquant toutefois des
débits faibles & modérés.

13CELAR : Centre d’Electronique de I'’Armement situé & Bruzséximité de Rennes.



Chapitre 4

Applications et services applicatifs pour
terminaux mobiles communicants

4.1 Introduction

Dans le chapitre 3 jai présenté divers travaux réalisésla@ommunauté scientifique, et no-
tamment par I'équipe £sA, dans le domaine de la communication dans les réseaux raatilboc
(MANETS) discontinus. Bien que beaucoup de ces travawntéagsent a développer des protocoles
permettant d’assurer les communications dans ce type dawésrares sont ceux qui intégrent une
réflexion sur la conception et la mise en ceuvre de servicelicatifs capables d’exploiter effec-
tivement de tels protocoles. Pourtant, les caractérissiquémes de la communication opportuniste
tolérant les délais impliquent que les applications exaitice type de communication soient capables
de tolérer des transmissions asynchrones. En effet, aiediarelevé Kevin Fall dans [47]"Asyn-
chronous communication can be supported in either condawtéworks, or occasionally-connected
(intermittent) networks. The converse is not true: synebus communication can only be supported
in networks that can reasonably be considered to be alwayseaxied.”

Des articles récents recensent un certain nombre de sey@icatifs susceptibles de pouvoir
étre mis en ceuvre dans des réseaux discontinus [157, 9618&3 Des services tels que le courrier
électronique (Email) et la distribution d’informations diévénements y sont présentés comme étant
des candidats évidents, dans la mesure ou ils peuvent atplérer des conditions dans lesquelles
la connectivité de bout en bout entre utilisateurs — ou esygémes communicants — n’est pas
assurée. Il est pourtant intéressant de noter que, biem g&rvice tel que le courrier électronique
soit effectivement un service intrinséquement asynchreaemise en ceuvre repose traditionnelle-
ment sur une architecture et des protocoles qui ne se sdtgliére d'une connectivité partielle. En
effet, cette mise en ceuvre s’effectue habituellement delonodéle client-serveur, a l'aide de pro-
tocoles tels que SMTP, POP, et IMAP. Or le modéle clientesgmnsuppose que les serveurs soient
aisément accessibles depuis les clients. En outre lesptroiscoles applicatifs précédemment cités
sont tous les trois batis au dessus du protocole de tranB@@&tqui nécessite lui-méme une connecti-
vité stable et de bout en bout entre clients et serveursi,Aré&ne un service tel que celui du courrier
électronique doit étre sérieusement reconsidéré si 'ohate pouvoir le mettre en ceuvre dans un
réseau a connectivité partielle. Plusieurs articles tsgamposent donc d'utiliser des protocoles de
routageunicasttolérant les délais pour mettre en ceuvre des services dageegscapables de fonc-
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tionner dans un MANET discontinu. [96] et [168] s'intérasisaotamment a la mise en ceuvre d'un
service de courrier électronique dans des environnemeisdies combinant réseau mobile ad hoc
discontinu et réseau d’infrastructure traditionned.(nternet). Les approches proposées impliquent,
d’'une part, de déployer des passerelles dédiées capabfagalée lien entre I'univers déconnecté
du réseau MANET et 'univers connecté d’Internet. D’autegtpdes protocoles de routagaicast
capables de fonctionner dans un MANET discontinu doivergt étilisés pour supporter les liaisons
entre les terminaux mobiles et les passerelles en queBtiantres articles considérent le déploiement
d’'un service de courrier électronique dans un environnéh@ourvu de tout réseau d’infrastructure,
c’est-a-dire lorsque le réseau est exclusivement coagtiguterminaux mobiles. L'approche consiste
alors a développer un systéme de messagerie purement-fpait-donctionnant sur la base d’'une
collaboration entre terminaux mobiles, sans jamais aeaiours a des serveurs de messagerie dédiés.

[122] propose une architecture de diffusion d’informasiqde type « journaux électroniques »),
dans laquelle des équipements fixes — a priori reliés a leternfont office de sources d’'information
aupres desquelles des terminaux mobiles peuvent se prdesiiaformations en question. Ces infor-
mations sont ensuite relayées de proche en proche lorsgjtierieinaux mobiles entrent en contact
les uns avec les autres.

[123] décrit un systeme dit depodcastingsans fils » permettant a des utilisateurs équipés de
terminaux communicants de s’échanger des contenus tygléxg(te de petits fichiers audio ou vi-
déo). Pour ce faire chaque utilisateur peut inscrire soprprierminal & un certains nombre de « ca-
naux » thématiques, dans lesquels il lui sera ensuite pest#x publier » des contenus (c’est-a-dire
les mettre a disposition de la communauté), tout en recel@nméme les contenus publiés dans les
mémes canaux par d’autres utilisateurs. Les échangegemti@aux mobiles s’effectuent de maniéere
opportuniste, au gré des déplacements des utilisateest.ititéressant de noter que la maquette de dé-
monstration de la plate-forme intergicielle DoDWAN (pré&e brievement dans le paragraphe 3.3.5)
offre aux utilisateurs un service tout a fait similaire aucgrésenté dans [123], la notion de « canal
thématique » étant simplement remplacée, dans notre ntegpat la notion de « groupe d'utilisa-
teurs ».

A linstar des divers travaux qui viennent d’'étre évoqués, travaux menés par I'équipes€a
intégrent une réflexion sur les services pouvant étre mis wreoglans un environnement de type
MANET discontinu. Les paragraphes qui suivent présentenkdlies axes que nous avons suivis ces
derniéres années (le premier dans le cadre de la thése é'HRmussain, le second dans le cadre
de celle de Julien Haillot) afin d’apporter des éléments gensge a la problématique générale du
support de services applicatifs dans les MANETSs discoatihe paragraphe 4.2 présente un systéme
gue nous avons congu afin de supporter le déploiement suredagaux mobiles d'applications
congues par assemblage de composants logiciels. Le palnegda3 présente quant a lui un service
de discussion similaire dans son principe au systeme Useaét fonctionnant en mode pair-a-pair.
Ces deux services se caractérisent bien sdr par leur aptfohctionner sur des terminaux mobiles
interagissant exclusivement en mode ad hoc, en I'absentmutie2seau d'infrastructure. lIs utilisent
tous deux les fonctionnalités offertes par l'intergiciel communication BDWAN pour supporter
les interactions opportunistes entre terminaux évoluamhdniére non planifiée.
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4.2 Déploiement de composants logiciels sur des terminauxatiles com-
municants : une approche coopérative

4.2.1 Motivation

Les systemes logiciels devenant de plus en plus compleresapproche encouragée pour mai-
triser cette complexité consiste a concevoir ces systemesrmes d’assemblages de composants
logiciels. Les composants logiciels peuvent étre vus com@se« briques » élémentaires réutilisables
et remplagables destinées a remplir une fonction clairéméfinie au sein d’'une application logi-
cielle [6, 163]. Les travaux menés dans le domaine générgédig logiciel ont contribué a identifier
un « cycle de vie » du logiciel regroupant les phases d’apalys conception, de production, de test,
et enfin de déploiement du logiciel. Cette derniére phaserglobe toutes les activités menégses
le développement du logiciel, couvre en elle-méme un peasesuffisamment complexe et important
pour constituer un domaine de recherche a part entiere.rBesik tels que [25] et [124] ont permis
d’identifier les phases élémentaires sur lesquelles repopeocessus.

Dans le cadre du projet Msc (cf. annexe A), nous nous sommes intéressés a la probléraajég
nérale du déploiement d’applications béties par assemllagomposants logiciels sur des terminaux
mobiles capables de communication ad hoc.

Vision traditionnelle du schéma de déploiement de compos#slogiciels. Dans la vision tradi-
tionnelle du « cycle de vie » des composants logiciels, orsidéne en général que le fait de mettre
des composants a disposition d’utilisateurs potentiefsiste simplement a entreposer ces compo-
sants dans un espace de stockage, que I'on désigne commuirganée terme évocateur de « dépbt
de composants> (component repositojy On suppose en outre que les dépbts de composants sont
censés étre connus de tous, et étre aisément accessibleguimnque souhaitera y prélever des
composants afin de batir une application logicielle (exedn sir lorsque des contraintes de sécu-
rité obligent par exemple a restreindre I'accés a certangoosants a des utilisateurs autorisés).

Les études portant sur la mise en ceuvre et I'exploitatioectifes des dépdts de composants se
concentrent pour la plupart sur la résolution des problgmosgs par la gestion méme de ces dépots,
en couvrant des aspects tels que la recherche dans un dépdingesants présentant certaines ca-
ractéristiques, I'équilibrage de charge entre plusie@@dts « miroirs » capables de fournir a priori
les mémes composants, la prise en compte des dépendarressoemposants, la gestion des versions
multiples d’'un méme composauersioning) etc. En revanche, 'acheminement des composants de-
puis ces dépbts vers la plate-forme de déploiement visémeginéral considéré comme ne posant pas
de probleme particulier. Ainsi la plupart des travaux metass ce domaine reposent sur I'hypothése
— en général non formulée — selon laquelle I'obtention d’'amposant se ramene, une fois identifié
le dépbt capable de fournir ce composant, a une simple opérdé téléchargement du composant
considéré, ou plus exactement d’'un « paquet » contenantngpasant. On suppose donc qu’un pro-
gramme serveur est mis en ceuvre au niveau de chaque dépdil, ®iffjt a la plate-forme sur laquelle
une application doit étre déployée de se comporter en tantlignte vis-a-vis d'un ou de plusieurs
serveurs pour se procurer des paquets contenant les cantgpogaessaires a ce déploiement.

Ce schéma dans lequel le déploiement de composants impégééchargement de ces com-
posants depuis un ou plusieurs dépobts distants se préteabiernvironnements dans lesquels la

!’expression « étagéres & composants » est égalemen¢eiilans la littérature.
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connectivité entre plates-formes cibles et dépbts de ceamnis ne pose pas de probléme particulier.
Internet constitue bien sdr I'environnement idéal de cetpdée vue, et un modéle d’interaction de
type client-serveur est parfaitement adapté a ce type damement. Il existe d'ailleurs des dépbts
accessibles via des protocoles standards tels que HTTPRt@&s dépbts se présentent souvent
comme de simples sites Web, mais offrent parfois des fomadilités de recherche avancée. Certains
d’entre eux sont dédiés a un type de composants particlikdlignce OSGi gére par exemple un
dépot debundlesOSGP), alors que d’autres hébergent n'importe quel type de ceamps (le dépot
ComponentSouréenéberge indifféremment des composants .NET, ActiveX,,Java, etc.).

Des plates-formes supportant 'assemblage et I'exécutiapplications a base de composants
existent par ailleurs pour différents modéles de compss&s diverses plates-formes sont en gé-
néral capables de se comporter en tant que clientes vis-deviserveurs hébergeant des dépbts de
composants. Par exemple, les plates-fordemas Web Starf162] etApache Mavefil64] supportent
toutes deux le déploiement, la mise a jour, et I'exécuti@ppglications Java. Les plates-formi&os$
et JONAS sont quant a elles dédiées a I'exécution de composansBeansLa plate-formeFelix®
supporte I'exécution de services OSGi, et la plate-fodmim I'exécution de composanEactal [14].

On peut noter que le principe consistant a mettre a dispasites composants logiciels sur des
dépdts aisément accessibles a depuis longtemps été admstéaccommunauté des développeurs et
utilisateurs des systemes d’exploitation Linux. Bien qujmiisse parfois émettre certaines réserves
— avec quelque raison —- quant au fait d’'utiliser le terme derposants logiciels » pour qualifier
le contenu des paquets disponibles sur les dépbts Linxistémce méme de ces dépdts et la quantité
de paquets gu’ils proposent démontrent I'intérét qu'il ydaouper un systéme logiciel complexe en
entités plus simples et composables. Ainsi, la distribubBebian GNU/LinuX est a ce jour constituée
d’environ 20.000 paquets logiciels, représentant un veleompressé de I'ordre de 18 Go (pour en-
viron 50 Go de code et données une fois ces paquets instatlése plate-forme cible). Ces paquets
contiennent a la fois les éléments constitutifs du systéimepbbitation lui-méme, et des éléments
complémentaires (bibliothéques, code source, code exdleutdonnées, etc.) permettant d’installer
une multitude de programmes applicatifs sur une machirle.dibinstallation d’une distribution Li-
nux tout comme sa mise a jour peuvent s'effectuer en lignééléchargeant les paquets nécessaires
depuis un ou plusieurs serveurs hébergeant des dépodtsikxsmirgépartis sur la planéte.

Dans certains travaux récents il a été proposé de s’élodinerodeéle client-serveur sur lequel re-
pose le schéma de déploiement traditionnel. Ainsi, Softvack [91] et Tacoma [161] utilisent tous
deux des agents mobiles comme support au transport des sanipoces agents circulant librement
entre producteurs et consommateurs de composants. Cettehe est censée permettre d'équilibrer
la charge entre fournisseurs de composants, et d'aiderpgpsep d'éventuelles pannes de ces four-
nisseurs. Dans la méme optique, [51] propose d’organiseé¥daipements participant au déploiement
de services OSGi en réseau pair-a-pair structuré sur ladeskés de hachage. Bien que ces divers
travaux s’éloignent quelque peu du modéele client-serveditionnel, ils nécessitent cependant un
environnement dans lequel les échanges entre fournissecoasommateurs de composants peuvent
s’appuyer sur un réseau connexe et relativement stable.

2http:// ww2. osgi . or g/ Repository

Shttp://ww. conponent sour ce. com

“http://ww.jboss.org

Shttps://wiki.objectweb. org/jonas

Shttp://felix.apache.org

7|l existe & ce jour une centaine de distributions distindeekinux, dont certaines sont dédiées aux systémes terafss-ré
d’'autres aux systemes embarqués, d'autres encore au rddidinetc.
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CORBA-LC définit la notion de « composant Iléger CORBA », et I'articlB§lLénumeére un certain
nombre d’exigences en termes de conception et de mise e @uwr assurer le déploiement de tels
composants légers. Cet article suggére notamment que megosants devraient étre déployés en
adoptant un modeéle de « réseau de pairs », dans lequel I'elfeselm réseau pourrait jouer le role
de dépdt distribué dans lequel des ressources (et notandasrtomposants légers) peuvent étre
entreposées. Cependant, bien qu'il soit précisé dangl&fi58] en question que les défaillances de
certains noeuds du réseau et des liens entre noeuds du deseaient étre supportées, il semble que
seul le déploiement dans un environnement quasi-stab@esaap sur un réseau d’infrastructure soit
réellement considéré dans cet article.

Déploiement de composants sur des terminaux mobiles commigants. Lorsque des applica-
tions a base de composants logiciels doivent étre déplsfredes terminaux mobiles, le probleme
ne se pose pas dans les mémes termes selon que ces termincapsbles d’accéder a un réseau
d’infrastructure ou non. Lorsqu’un terminal peut accédenaéseau d’infrastructures.@. Internet),

le déploiement de composants sur ce terminal peut se faiee angs dans les mémes conditions que
pour un équipement non mobile. Si la connectivité vers leaésl'infrastructure — et donc I'accés
a des dépobts de composants fixes — est sporadique, le paigriéiun terminal mobile doit alors
exploiter les plages de connectivité pour installer suecainal de nouvelles applications, ou mettre
a jour des applications existantes. Dans ce scénario lelenddé&léploiement basé sur une relation de
type client-serveur demeure suffisant.

Le déploiement de composants sur des terminaux mobilesagissant en mode ad hoc a fait
I'objet des travaux présentés dans [5]. Cet article présknplate-forme DRUMS, qui S'appuie sur
des équipements dédiés appelés « magasins »SDDREY sur lesquels tournent des programmes
serveurs de composants. Ces programmes doivent s’eneegigprés d’'un systeme de registrgiJ
afin d’étre localisables par les équipements sur lesquslagiglications peuvent étre déployées. Bien
que le déploiement de logiciel sur des équipements moliesxplicitement ciblé dans ces travaux,
les magasinsSITORESsont supposés étre stables et accessibles a tout instans dep terminaux
mobiles. Cette approche se préte donc a un déploiement éangskaux ad hoc connexes, et dans
lesquels un mécanisme de routage dynamique peut étre atilisd’assurer une connectivité de bout
en bout entre systémes clients et systémes serveurs.

De nombreux travaux portant sur la tolérance aux déconnsXfit00, 134] peuvent contribuer a
aider au déploiement de composants dans des environnetapmierairement déconnectés. Cepen-
dant ces travaux visent essentiellement a proposer dessfa@@muler des opérations connectées dans
des environnement temporairement déconnectés. Ellegt@npdonc mieux au déploiement dans des
réseaux sans fils a couverture discontinue (de hgiespoj qu'au déploiement dans des réseaux ad
hoc discontinus proprement dits.

Le modéle STIN [169] associe un modéle de composant et un modele de dégloigst vise
spécifiquement le déploiement de composants logiciels Bensiseaux ad hoc discontinus. Il se
base sur I'utilisation de primitives d’auto-organisatide la mobilité du code, a partir desquelles il
est possible de construire des systémes mobiles autoigégare support & 'acheminement des
composants est présenté comme permettant la reconfiguditicchitectures de composants par le
biais de la migration de code. Ce support repose sur des iséwes offerts par EmMA [135], un
intergiciel permettant la dissémination « épidémique » @dssages, tres semblable dans son principe
a l'intergiciel DODWAN que nous avons nous-méme développé (cf. paragrapt®.3.3

Dans le cadre du projet Msc (cf. annexe A) nous nous sommes intéressés aux problemes spé
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FiG. 4.1 — lllustration du déploiement de composants dans warésobile ad hoc discontinu

cifiques posés par le déploiement d’applications a base apasants logiciels sur des terminaux
mobiles interagissant exclusivement en mode ad hoc, esdiat® de toute possibilité d’acces a un
réseau d'infrastructure. Dans notre étude nous nous soipmnmepalement focalisés sur un scénario
dans lequel des individus équipés de terminaux mobdeas drdinateurs portables, assistants numé-
riques personnels, etc.) peuvent trouver intérét a coopdirede partager des composants logiciels.
Cependant d’'autres scénarios sont tout aussi envisageableme par exemple un scénario dans le-
guel des terminaux embarqués sur une flotte de véhiculesritgivocéder a la mise a jour de tout ou
partie de leur base logicielle, et sont contraints de precadette mise a jour sur la base d’échanges
opportunistes entre terminaux voisins.

La figure 4.1 illustre le type de scénario que nous avons dérisidans ce projet. Dans ce scénario
des utilisateurs équipés de terminaux capables de comatiom@n mode ad hoc évoluent librement.
L'ensemble des terminaux constitue ainsi un réseau moditea discontinu (MANET discontinu),
dont les caractéristiques principales ont été mises eaf ddins le paragraphe 3.2.2.

Dans un scénario semblable a celui présenté dans la figurke 4urbpriétaire d’'un terminal sou-
haitant déployer sur cet équipement une nouvelle appicate peut se comporter en simple client,
se procurant les composants nécessaires aupres de seiggigisa I'hébergement de dépbts de com-
posants. En effet, en I'absence de tout réseau d'infrasteide recours a un serveur fixe n'est pas
envisageable. En outre aucun terminal n’est a priori suffisant stable, suffisamment accessible de-
puis tous les autres terminaux, et enfin suffisamment dotéssources pour qu'on puisse lui confier
le r6le de serveur de composants pour I'ensemble de la commmin

En revanche, chaque terminal étant censé pouvoir propaseT propriétaire de charger et lancer
un certain nombre d’applications produites par assemlidaggomposants, on peut considérer qu’un
terminal aura a maintenir un dépét local dans lequel senatnegosés ces composants. Dés lors il
devient envisageable de substituer au modeéle clientiseéwwqué précédemment un modeéle d'inter-
action pair-a-pair, dans lequel chaque terminal mobile@sable de coopérer avec les terminaux du
voisinage, fournissant a ses voisins des copies des contpamareposés dans son dépbt local, et se
procurant auprés d’eux les composants qui lui font défaut.
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Considérons I'ensemble de terminaux reproduit dans ladigLir, et supposons que le propriétaire
du terminalA a pris la décision d'y déployer une application nécessitassemblage de composants
cl, c2, etc3. Dans I'exemple représenté le termiala pouvoir se procurer les composaniset
c2 aupres du termind voisin. En revanche le composar&n’est a priori pas accessible immédiate-
ment : ce composant est en effet bien entreposé sur le da@btdo terminalC, mais ce terminal a
temporairement été mis en veille par son propriétaire.

Il est intéressant de noter dans cet exemple que le fait quepleiement de I'application deman-
dée par le propriétaire du terminAlne puisse étre réalisée immédiatement n'implique aucuneme
que ce déploiement ne pourra étre mené a plus ou moins lang.téinsi, il suffirait par exemple que
le terminalB soit réactivé dans le scénario précédent, ou encore quepei¢taire deA se déplace
jusqu’a entrer dans la cellule d’échange du termBagbour que le composan manquant puisse
enfin étre collecté par le terminAl et que l'installation de I'application sur ce terminal gs& donc
étre menée aterme.

Ainsi, alors que le déploiement de composants peut, dangseau d’infrastructure, étre percu
comme une opération quasi instantanée du point de vue disatetirs (si I'on fait abstraction des dé-
lais de transmission et des temps de réponse des équipemplitgiés), la méme opération doit étre
réalisée de facon progressive dans un réseau ad hoc dimgartiaque terminal mobile exploitant de
maniére opportuniste les contacts fugitifs avec d’aueminaux pour obtenir d’eux les composants
qui lui manquent, tout en leur fournissant le méme servicéolange.

La section suivante présente une vue d’ensemble de lafplaie CODEWAN (COmponent DE-
ployment in Wireless Ad hoc Networkglie nous avons développée dans le cadre du projsiovfin
de supporter le déploiement d’applications a base de canpofogiciels sur des terminaux mobiles
capables de communiquer en mode ad hoc. Cette plate-fonmmeprotamment de gérer sur chaque
terminal un dép6t dans lequel des composants peuvent étepesés, et elle offre des mécanismes
grace auxguels des terminaux voisins vont pouvoir s’éctiadgs copies de composants, mais aussi
rechercher des composants spécifiques dans leur voisimagecore annoncer a leur voisinage quels
sont les composants dont ils disposent localement.

Une différence notable entre la plate-forme&EWAN et des produits évoqués précédemment
tels que les plates-formesr8N et CORBALC est que ©@DEWAN est a priori plus polyvalente que
ces derniéres. En effet la plate-formet8\ ne peut déployer que des composamsiS, de la méme
maniere que la plate-forme CORBAC ne peut déployer que des composants CORBA. Par contraste
CODEWAN peut assurer le déploiement de paquets logiciels dont kegor.e. le type de composant
contenu dans chaque paquet) n'est pas impos&E@/AN laissant a des exécutifs distincts le soin
d’'assembler et de faire tourner les applications batiessenablant ces composants.

4.2.2 Vue d’ensemble de la plate-forme GDEWAN

Lafigure 4.2 offre une vue d’ensemble de la plate-fornemEwWAN. Cette plate-forme est construite
suivant un modele en couches. La couche supérieure offravimoenement d’exécution pour les ap-
plications considérées. Comme expliqué plus haut la fitetee CODEWAN n’est pas spécifiguement
liee & un type d’exécutif particulier, ni méme a un modéleataposants particulier. En fait, elle assure
le déploiement en mode coopératif plequets logicielsquel que soit le type deomposantgontenus
dans ces paquets. Plusieurs exécutifs peuvent donc dereais niveau supérieur de la plate-forme
CODEWAN. A ce jour la plate-forme peut ainsi s'interfacer avec lesoerifs suivants :
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au moyen de consignes

FIG. 4.2 — Vue d’ensemble de la plate-forme de déploiement catp€ODEWAN

un JRE(Java Runtime Environmenpermettant I'exécution d’applications Java standard.

la plate-forme Amus (Java Accommodation for Mobile Untrusted Softwageg nous avons
également développée et qui est plus particulieremenédé&di'hébergement sécurisé d'appli-
cations Java non s(res (cf. paragraphe 2.4).

la plate-forme ULIA [16], qui implémente le modéle de composants Fractal, gictg donc
I'exécution d'applications baties selon ce modeéle.

la plate-forme @CAR[90], qui supporte I'exécution de services batis selon lel@é® OSGi.

D’autres types d’exécutifs pourraient bien sOr étre irdédx I'avenir a cette plate-forme, comme par
exemple un exécutif capable de supporter des applicat@&alsées par assemblage de composants
CCM [131], un exécutif supportant I'exécution de scripte {goePerl ou autre), etc.

La couche inférieure du modeéle présenté dans la figure 4tZdaonettre les interactions entre
terminaux mobiles évoluant au sein d’'un réseau MANET disnanDans les toutes premiéres ver-
sions de la plate-forme @>EWAN, cette couche mettait en ceuvre des services spécifiquéasédeist
assurer les communications dans un réseau mobile ad hantirc[82, 83, 151]. Ces services ont
par la suite été remaniés, et intégrés dans la plate-forrserdenunication @DWAN, telle qu’elle a
été présentée dans le paragraphe 3.3.5 de ce document. U tegouche inférieure de I'architecture
présentée dans la figure 4.2 repose donc sur l'intergicidDWAN, vis-a-vis duquel la plate-forme
CODEWAN est percue comme étant un service applicatif comme un autre.

La couche intermédiaire de notre modeéle est décrite enlslés le reste de ce chapitre. Cette
couche a pour fonction principale d'assurer, de manierp&auive, la dissémination de composants
logiciels au sein d’'une communauté de terminaux mobilesagiissant en mode ad hoc. Elle met en
ceuvre, sur chaque terminal mobile, un dép6t local danslldgseomposants vont pouvoir étre entre-
posés et mis a disposition des exécutifs qui constitueruale supérieure du modéle. Elle comprend
en outre un gestionnaire de déploiement, dont la fonctiemf@re est d’'interagir avec les gestion-
naires pairs situés sur des terminaux voisins, en utiligant ce faire les moyens de communication
fournis par la couche inférieure du modéle. Ce gestionrdgrdéploiement va donc étre capable de
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répondre a des requétes provenant des terminaux voisidgdeesser lui-méme des requétes a ces
terminaux voisins, ces requétes se soldant de maniéreajémpar le dépdt ou le prélevement de com-
posants au niveau du dépét local. Le gestionnaire de dépdoiea également pour role d’interagir
avec le propriétaire de I'équipement mobile afin de lui pnéseune vision cohérente de I'état du
dépdt local. Le propriétaire de I'équipement va ainsi digga tout instant d’une vision des applica-
tions déja installées localement (une application estidérise comme « installée » lorsque tous les
composants requis pour son installation sont présentslelaépot local, et que cette application peut
donc étre chargée et lancée a l'aide de I'un des exécutifgla@ula couche supérieure de la plate-
forme), des applications installables (c’est-a-dire dgdieations dont tous les composants ne sont
pas disponibles localement, mais pourraient éventuetieheedevenir si I'utilisateur donnait pour
consigne au gestionnaire de déploiement de se procurelélegigts manquants), et enfin des appli-
cations en cours d'installation (c’est-a-dire celles pesguelles I'utilisateur a formulé une consigne
d’installation auprés du gestionnaire de déploiement).

4.2.3 Composants, applications, et paquets

Comme évoqué dans le paragraphe 4.2.1, les phases indtiakbéploiement de composants né-
cessitent leur stockage préalable dans des dépots, etdagport a travers le réseau. Pour ce faire les
composants sont encapsulés dans des paquetsatikagesou bundle3, qui constituent donc des
unités de stockage et de transport pour les composantsaljeefs peuvent servir a encapsuler, outre
du code exécutable, des données requises par une applidatidescription de I'architecture d'une
application (telle que la description d’'un assemblage aepasants CCM [131], un descripteur d’ar-
chitecture Fractal [16], etc.), ou encore des informati@iatives aux conditions d’installation et de
lancement d’'une application (description des ressouegses par une application, manifeste indi-
quant la classe principale d’une application Java, etc.).

Descripteurs de paquets. Dans le systéme @DEWAN, chaque paquet se voit associer un descrip-
teur, qui apporte des informations sur l'identité du pageet son contenu, etc. Le descripteur de
paquet est destiné a étre embarqué dans le paquet lui-méeat tependant étre aussi extrait de ce
paquet, et manipulé indépendamment de celui-ci. Un tetmiiohile va ainsi pouvoir transmettre a
ses voisins les descripteurs des paquets dont il dispoaketoent (dans son dépdt), sans pour autant
leur transmettre I'intégralité des paquets en questiontetminal va de méme pouvoir s’appuyer sur
les informations contenues dans des descripteurs de gagfiretle décider s'il est pertinent pour lui
de chercher a se procurer ces paquets.

Les descripteurs de paquets manipulés par la plate-foramE@AN sont exprimés a l'aide d'un
DSL (Domain-Specific Languaggue nous avons défini. La figure 4.3 présente ainsi le desaript
d'un paquet encapsulant le composant principal d’'une egipdn Java permettant de disposer d’un
service de messagerie fonctionnant en mode pair-a-pair.

On peut noter que ce descripteur fait état de dépendanceéswisd’autres paquets. De telles
dépendances entre paquets peuvent traduire des dépendamieeles éléments de code (source ou
exécutable) embarqués dans les paquets considérés. etllep également traduire des dépendances
entre la description de I'architecture d’'une applicatibthes composants constitutifs de cette appli-
cation (cette description d’architecture et ces compagspotivant étre encapsulés dans des paquets
distincts). Lorsque le propriétaire d’'un équipement mmbibnne au gestionnaire de déploiement la
consigne de déployer localement une certaine applicatogestionnaire de déploiement peut ainsi
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<package- descri pt or >
<general -information
nane="JMessager"
version="1.3"
provi der="Val ori a | aboratory"
cat egory="comuni cat i on/ messagi ng"
summary="JMessager is a P2P nessager”
type="application/java" />
<j ava-application
mai n="masc. j mressager . JMessager |l nmpl " />
<dependenci es>
<requi r ed- package
name="JMessenger Ul " version="1.2" />
<requi r ed- package
name="P2PAsyncDi sseni nation" />
<opti onal - package nanme="Addr essBook" versi on="2.0" />
</ dependenci es>
</ package-descri pt or>

FiG. 4.3 — Exemple de descripteur de paquet caractérisant ylieatwn Java

<package- descri pt or >
<general -i nformation

type="application/fractal" />
<fractal -application

mai n="masc. j messager . JMessager | npl "

interface="java.l ang. Runnable" />

</ package-descri pt or>

FIG. 4.4 — Exemple de descripteur de paquet caractérisant ytieaon Fractal

s’appuyer sur les dépendances exprimées dans le descuigteette application afin de déterminer
guels sont les paquets dont il dispose déja localementets gant ceux qu'il va lui falloir essayer de
se procurer auprés des terminaux voisins.

De maniére générale, il y a lieu de distinguer entre un pagpurégenant le composant principal (on
parle aussi de « composant maitre ») d’une application, g@aguet contenant un composant quel-
conque, susceptible d’étre utilisé pour déployer plusieyoplications distinctes. Le descripteur d’'un
paquet contenant le composant principal d’une applica@oaractérise par la présence d’'un attribut
type qui indique le type de I'application considérée, et préajsel est le point d'entrée permettant
de lancer cette application. Ainsi, le descripteur de larGgu3 caractérise une application Java, qui
peut étre lancée en invoquant la méthoaun() de la classenasc.jmessager.JMessagerimpl

La présence de l'attribulype permet donc a la plate-formedDEwWAN d'identifier les paquets
contenant les composants principaux des applicationsdigflie en méme temps quel type d’exécutif
doit permettre de charger et lancer I'application congidéta figure 4.4 montre, a titre d’exemple,
en quoi le descripteur de I'applicatiaiMessageiserait différent du descripteur présenté dans la fi-
gure 4.3 s'il s'agissait en fait d’'une application Fractlnon d’'une application Java. Un composant
Fractal pouvant offrir plusieurs interfaces, on notera lgugescripteur précise dans ce cas quelle est
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I'interface qu'il convient d'utiliser pour lancer I'apmation.

4.2.4 ROle et fonctionnement du gestionnaire de déploiemen

Le gestionnaire de déploiement a pour mission d’assureestian d'un dép6t de paquets local,
d’interagir avec l'utilisateur afin de recueillir ses canges vis-a-vis des applications dont il souhaite
pouvoir disposer sur son terminal, et enfin de collaborec ta® gestionnaires de déploiement pairs
tournant sur d’autres terminaux pour se procurer les paguetiui manquent, tout en s’efforcant de
les aider a faire de méme.

Gestion du dépo6t de paquets local. Le dépbt intégré a la plate-formecDEWAN peut en fait hé-
berger indifferemment des paquets complets, ou bien simgie des descripteurs de paquets. Le
gestionnaire de déploiement assure la gestion de ce d&firgant d'y entreposer les paquets né-
cessaires a l'installation des applications requises’pglidateur, et coopérant pour ce faire avec les
gestionnaires de déploiement tournant sur d’autres tawmimobiles.

Un terminal mobile étant en général limité en ressourcedét de paquets mis en ceuvre sur
ce terminal est lui-méme forcément limité en capacité. Lstigenaire de déploiement peut donc
étre amené a supprimer certains paquets du dép6t local afibéder de I'espace pour y déposer
de nouveaux paquets. En regle générale, le gestionnairéplei@ment s'abstiendra cependant de
supprimer un paquet, dés lors que celui-ci contient un ceaapiodont la disponibilité est nécessaire
pour lancer une application demandée par I'utilisateupa®icontre le dépdt contient un paquet qui
ne sert apparemment a rien (par exemple parce que l'appticaécessitant ce paquet a été précé-
demment « désinstallée » a la demande de l'utilisateur)estiannaire de déploiement va s’efforcer
de maintenir ce paquet dans le dépoét aussi longtemps quiblpossais finira par le supprimer s'il
se trouve obligé de faire de la place pour de nouveaux paqdiets, en maintenant dans la mesure
du possible dans le dépét local des paquets qui ne présgmaertant pas d’intérét immédiat pour
I'utilisateur, le gestionnaire de déploiement se trouvarasure de satisfaire des gestionnaires pairs
tournant sur d’autres terminaux mobiles, s'il s'avere qae gestionnaires sont a la recherche des
paguets en question.

Interactions avec l'utilisateur. Linteraction entre I'utilisateur et le gestionnaire deptifement
s’effectue via une interface de contréle qui permet a lsatieur de consulter I'état du dép6t de com-
posants local, et de passer au gestionnaire des considaiggerea l'installation de nouvelles appli-
cations (voire a la désinstallation d’applications exigta).

De maniére générale I'utilisateur ne s'intéresse quapplicationssusceptibles d’'étre déployées
sur son terminal, et non aux composants permettant de ledtiagplications. Comme expliqué dans
la section 4.2.3, une application se distingue d’'un simphlamosant par la présence de 'attrilype
dans son descripteur. Le gestionnaire de déploiement Bstadomesure de présenter a l'utilisateur, a
travers une interface graphique ou textuelle, une listailkti&e des applications dont il a connaissance,
en précisant pour chacune de ces applications son état.d€tueffet, a tout instant une application
dont le descripteur est présent dans le dép6t local de le-filaine G DEWAN peut étre :

- installée : une application est dite « installée » localement lorsque egplication a déja été char-
gée — ou peut étre chargée immédiatement — dans 'un destédgéssociés a la plate-forme
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FiG. 4.5 — Interface graphique de la plate-formedEwAN

CoDEWAN. Cet état impligue que tous les paquets nécessaires a ¢eoient sont disponibles
dans le dépbét local.

- installable : une application est dite « installable » lorsque certairsspaguets contenant les com-
posants nécessaires a son installation ne sont pas dilgmdins le dépbt local. L'utilisateur
peut demander l'installation d’une application de ce tygegui a pour effet de donner pour
consigne au gestionnaire de déploiement de se procurete®paquets manquants auprés de
gestionnaires pairs tournant sur d’autres terminaux resbil

- en cours d’installation : une application est « en cours d'installation » lorsqueilidateur a de-
mandé cette installation, mais que tous les paquets néessea®nt pas encore été récupérés
par le gestionnaire de déploiement.

L'interface permettant a l'utilisateur de contrbler le t@snaire de déploiement peut exister sous
différentes formes. Par défaut la plate-formedEwAN offre une interface textuelle, accessible en
ligne de commande. Des variantes graphiques ont égaleidetééeloppées. L'une de ces interfaces
a été développée en SWStandard Widget Toolkitet dimensionnée tout spécialement pour pouvoir
étre utilisée sur I'écran d’'un assistant numérique pemofvoir fig. 4.2). Une autre interface a été
béatie en détournant certains des outils graphiques dad@mement KDEK Desktop Environment)
de leur fonction premiére, ce qui constitue une fagon sirdpldévelopper une interface rudimentaire
a moindres frais (voir fig. 4.5).

En utilisant 'une ou l'autre de ces interfaces de contrafeytilisateur de la plate-formedbe-
WAN peut :

— voir I'ensemble des applicatiorisstalléessur la plate-forme, et charger et lancer n’importe
laguelle de ces applications grace a I'exécutif appropéen demander la désinstallation ;

— voir 'ensemble des applicatiommsstallablessur la plate-forme, et demander au gestionnaire de
déploiement d'initier le processus d'installation de rponte laguelle de ces applications ;

— consulter I'état des applicatioes cours d'installationet éventuellement annuler un processus
d’installation en cours;

— charger des paquets logiciels depuis une source queledeguiclé USB, voire serveur distant
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dans le cas d’'un terminal disposant d'une connectivité teaipe a Internet) et les entreposer
dans le dépét local, ce qui a pour effet de mettre ces paquiitpasition du gestionnaire de
déploiement.

Les interfaces de contrdle permettent en outre d'offrinudilisateur une vision détaillée de I'état du
dépdt de composants local, et du gestionnaire de déploteassacié. On voit ainsi sur la figure 4.5
que l'utilisateur peut par exemple voir quels sont les dptauirs de paquets disponibles dans le dép6t
local (et visualiser le contenu de ces descripteurs s'tldaite), quels sont les paquets disponibles lo-
calement, quels sont les paquets que le gestionnaire dael®@geint s’efforce d’obtenir auprés d’autres
terminaux, etc. Ces diverses informations ne sont tolggfas nécessaires pour une simple utilisation
de la plate-forme GDEWAN.

4.2.4.1 Interactions pair a pair entre gestionnaires de dédpiement

Un gestionnaire de déploiement ayant recu pour consigne geosurer les paquets nécessaires a
I'installation d’'une certaine application doit, pour céréa obtenir les paquets qui lui font défaut au-
prés d’'autres gestionnaires de déploiement tournant autré’s terminaux mobiles. Plusieurs modes
d’interaction entre gestionnaires de déploiement voigissent étre mis en ceuvre dans la plate-forme
CODEWAN, en s’appuyant sur les services de communication fourrisapeouche inférieure de la
plate-forme. Chaque gestionnaire de déploiement pedit:ains

1. annoncer a son voisinage quels sont les paquets disporsblele dépét local (paquets qu'il
est donc en mesure de fournir sur demande)
L'annonce de la disponibilité de paquets s’effectue eruddht a I'intention des terminaux
voisins un message contenant les descripteurs des pagqopts@s. Une telle annonce peut
étre diffusée périodiguement, ou par exemple lorsqu’urveau terminal mobile est détecté
dans le voisinage de I'émetteur. Elle peut également éffiecsde en réponse a une sollicitation
émise par un terminal voisin, comme évoqué dans les iterargsi

2. recevoir les annonces diffusées par les terminaux voisinentreposer les descripteurs ainsi
obtenus dans le dépét local ;
Un terminal recevant une annonce diffusée par I'un de sesngpeut ainsi découvrir I'exis-
tence de paquets dont il n'avait pas connaissance jusgst dles descripteurs de paquets conte-
nus dans cette annonce peuvent étre entreposés dans léod@pdie gestionnaire de déploie-
ment est alors en mesure d’enrichir la liste des applicataont l'installation est proposée a
l'utilisateur.

3. chercher dans le voisinage des paquets déja identifiés, @patguets dont les descripteurs ré-
pondent a certaines caractéristigues
La recherche de paquets s’effectue en diffusant une reguétant les terminaux voisins a
annoncer la disponibilité dans leur propre dépét local dpipts répondant a certains critéres,
comme par exemple des paquets contenant des composantedain type, des paquets pro-
venant d’un certain producteur, etc. Un gestionnaire déo@gpent recevant une requéte de ce
type va chercher dans son propre dép6t des paquets satisfaisiemande, et si de tels paquets
existent diffuser une annonce contenant les descripteucesipaquets (selon la procédure dé-
crite dans l'item 1).

4. demander a un terminal voisin la transmission d’'un paquétcis';
Ayant découvert que I'un de ses voisins peut lui fournir ugue qui lui fait défaut, un ter-
minal peut adresser a ce voisin une requéte I'enjoignamhetite le paquet en question. Cette
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émission peut étre réalisée en madecastou broadcastselon les modalités de transmission
prévues dans les parameétres de configuration de la platesfor

5. recevoir des paquets, et les entreposer dans le dépo6t local.
Un gestionnaire de déploiement ayant demandé explicite&n&m de ses voisins d’émettre un
paquet est bien sdr censé réceptionner ce paquet, et pestredans le cache local. Cependant,
lorsque les paquets sont diffusés plutbt que d’étre émisatemmicast le gestionnaire de dé-
ploiement d’un terminal peut recevoir un paguet méme séhra pas fait lui-méme la demande
au préalable. Dans ce cas, il lui est possible d’entreposdgréntout ce paquet dans le dépbt
local (si toutefois il reste une place suffisante dans cefjiéqdticipant ainsi sur une éventuelle
demande future de la part de I'utilisateur, et se donnantuére ¢a possibilité d’aider d’autres
terminaux a se procurer ce paquet a I'avenir.

Les opérations élémentaires énumeérées ci-dessus parhuteéfinir une grande variété de schémas
de fonctionnement pour les gestionnaires de déploiemenemieuvre dans la plate-formeQe-
WAN.

4.2.4.2 Principales étapes dans le scénario de déploiemehine application

Découverte de I'existence de nouvelles applications A tout instant, le gestionnaire de déploiement
tournant sur un terminal mobile maintient dans le dép6tlloneensemble de descripteurs d'applica-
tions. Pour enrichir cet ensemble, et donc pouvoir proposarhoix d'applications installables aussi
vaste que possible a l'utilisateur, le gestionnaire dealéplent peut se contenter de réceptionner les
annonces diffusées par ses voisins, et extraire de ces @mtes descripteurs d’applications dont
il navait pas encore connaissance afin de les entreposer ldatépobt local. Les gestionnaires de
déploiement s’informent donc mutuellement, en conting, agplications existantes.

Une approche alternative — ou complémentaire — pour paranméme résultat consiste pour
le gestionnaire de déploiement a diffuser périodiquemaatraquéte invitant les terminaux voisins a
diffuser dans une annonce les descripteurs des applisatimmt ils ont connaissance.

D’autre part, on peut noter qu'un gestionnaire de déploi@rpeut étre configuré de maniére a
ne s’intéresser qu’a certaines catégories d'applicatieifdtrer en conséquence les descripteurs qu'il
accepte d’entreposer dans le dép6t local.

Lancement d’'un processus d’installation d'application. Pour initier le déploiement d’'une appli-
cation sur son terminal mobile, un utilisateur doit a prigiiiser I'interface offerte par le gestionnaire
de déploiement, et sélectionner avec cette interface uplcaon marquée comme étant « instal-
lable » {.e. certains paquets requis par cette application étant eatments du dépbt local). Ce scé-
nario implique cependant que I'application en question cmnue du gestionnaire de déploiement,
c’est-a-dire que le descripteur de cette application sgé grésent dans le dép6t local. Il peut aussi ar-
river que l'utilisateur lui-méme ait connaissance de Btsince d'une certaine application, et soit donc
en mesure d'indiquer au gestionnaire de déploiement le ronetle application. Le gestionnaire de
déploiement peut alors se mettre en quéte du descriptewsttdeapplication et, une fois obtenu ce
descripteur, en déduire quels sont les paquets qu'il Iuidagore se procurer pour pouvoir installer
I'application localement.
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Identification des paquets manquants (exploitation des imrmations de dépendance). Lorsque

le gestionnaire de déploiement recoit pour consigne dllestlocalement une application, il lui faut
examiner le descripteur de cette application (aprés Ifasbienu si nécessaire) afin d’identifier les
paquets dont cette application dépend.

Selon le principe méme de I'assemblage d’applications pearposants, plusieurs applications
peuvent étre baties en utilisant des composants commun®rietles mémes paquets). En identi-
fiant les paquets requis pour installer une nouvelle appicale gestionnaire de déploiement peut
constater que certains de ces paquets sont déja préseste dépot local, ayant déja servi a installer
d’autres applications localement. Il peut également arru’un gestionnaire de déploiement, ayant
réceptionné de maniére opportuniste des paquets diff@sédep terminaux voisins, ait décidé d’en-
treposer ces paquets « au cas ou » dans le dépét local. Cengeste de déploiement recevant de
l'utilisateur I'ordre d’installer une nouvelle applicati peut alors, dans le meilleur des cas, constater
que tous les paquets nécessaires a cette installation’sogs @t déja disponibles dans le dépbt local.
Dans de telles circonstances l'installation de I'applmaidemandée est considérée comme étant im-
médiatement achevée, et cette application peut immédiatiedre chargée dans I'exécutif adéquat.

Dans la plupart des cas, cependant, lorsque Il'utilisatennashde l'installation d’une nouvelle
application il est probable que le gestionnaire de dépleignva constater que certains paquets au
moins lui font défaut. Des lors I'objectif du gestionnaire déploiement va étre de se procurer les
paquets en question auprés d'autres terminaux mobilesektognaire de déploiement doit donc
maintenir, pour chaque application dont l'installationt& demandée par I'utilisateur, une liste des
identifiants des paquets manquants nécessaires a cediitatist. Pour des raisons d’efficacité de la
mise en ceuvre, le gestionnaire de déploiement doit ausetenid une structure de données inversée
permettant de maintenir, pour chaque paguet manquargtéades applications auxquelles ce paquet
est nécessaire. Ces diverses structures d’'informationbsem bien s(r mises a jour en continu, afin
de tenir compte des nouvelles demandes exprimées paishigilr, mais aussi a chaque fois que
le gestionnaire de déploiement parvient a obtenir I'un degupts manguants. Dans ce cas précis,
I'identifiant du paquet recu peut étre supprimé de la liseegigjuets manquants, mais le gestionnaire
de déploiement doit aussi examiner les dépendances exwidahs le descripteur de ce paquet afin
d’identifier d’autres paquets qui lui font éventuellement@e défaut. Si cet examen révele que des
paquets supplémentaires sont effectivement nécessaltiastallation des applications demandées
par l'utilisateur, alors la liste des paquets manquant papplication considérée doit étre complétée
en conséquence.

Recherche des paquets manquants.La recherche des paquets manguants est une opération réa-
lisée de maniere proactive, qui implique la diffusion pagéstionnaire de déploiement de requétes
informant les terminaux voisins des paquets qu'il soutsgtprocurer. Cette opération peut étre réali-
sée périodiguement, ou étre déclenchée par un événemeuetil détection d’'un nouveau terminal
dans le voisinage.

Une requéte contient simplement la liste des identifiansspdguets recherchés. Les terminaux
voisins sont censés y répondre en diffusant en retour urenaernndiquant la disponibilité de tout ou
partie des paquets recherchés.

On peut noter que, dans la mesure ou une annonce de disérdeilpaquets est diffusée sur le
médium radio, le gestionnaire de déploiement d’un ternpeat dans certains cas intercepter une an-
nonce l'informant que des paquets qu'il recherche sonbdiggbes sur un terminal voisin, sans méme
avoir auparavant diffusé une requéte dans ce sens. Cepiets peuvent donc étre localisés sim-
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plement en « écoutant » le canal radio, et en interceptaaniesnces de disponibilité diffusées sur ce
canal. La plate-forme GDEWAN permet de combiner les deux formes de découverte de pageets (
découverte proactive et découverte réactive) afin de défasrstratégies de déploiement combinant
ces deux approches, ou afin de supporter I'interaction elgseterminaux qui n’adoptent pas tous
exactement le méme mode de fonctionnement au sein du réseau.

Obtention de paquets manquants. Lorsque le gestionnaire de déploiement découvre qu’'unwu pl
sieurs paquets gu'il recherche sont disponibles sur uniti@fndoisin, il peut réagir en conséquence
en adressant a ce terminal une requéte l'invitant a émedtr@aquets sur le médium radio. Comme
évoqué plus haut, cette émission peut étre effectuée en nmickest(et donc ne bénéficier qu’au ter-
minal demandeur), ou étre effectuée en mkbadcast(et donc bénéficier potentiellement a d’autres
terminaux voisins). L'adoption de I'une ou l'autre appregheut notamment étre influencée par des
contraintes d'ordre technique, certaines technologiesamhsmission sans file(g. Bluetooth) privi-
|égiant les transmissions point-a-point par rapport aargmissions en diffusion, alors que d’autres
technologies €.9. Wi-Fi) permettent d’exploiter les deux modes de transrorsgavec toutefois les
contraintes évoquées au paragraphe 3.3).

Terminaison du processus d’installation d’'une applicatis. Du point de vue du gestionnaire de
déploiement, l'installation d’'une application est comsige comme étant achevée lorsque tous les
paquets requis pour faire fonctionner cette applicatiort dsponibles dans le dépot local. Dés lors
I'application en question peut étre présentée a |'utdisatomme étant « installée. » L'utilisateur peut
donc lancer cette application en demandant qu’elle sorgéeadans I'exécutif approprié.

L'utilisateur peut par ailleurs décider d’annuler une @istion en cours. Il lui suffit d'informer le
gestionnaire de déploiement qu'’il renonce a poursuivnstéllation de I'application considérée. Dans
ce cas le gestionnaire de déploiement parcourt I'ensengislpaljuets déja présents dans le dépdt local
et, pour chaque paquet requis par I'application considérésrque comme étant désormais inutilisé
(excepté bien sir si ce paquet est également nécessairatées’applications déja installées ou en
cours d'installation). Un pagquet marqué comme inutilisesda dép6t local peut immédiatement étre
supprimé, ou au contraire y étre maintenu aussi longtempdeqdépot n'est pas saturé. En cas de
saturation du dép6t, le gestionnaire de déploiement est aldorisé a supprimer les paquets inutilisés
afin de libérer de I'espace pour y entreposer de nouveawepaqu

4.2.5 Problemes de sécurité soulevés par I'approche coopéive

Avec la plate-forme ©DEWAN nous prénons une approche dans laquelle le déploiemerld’'ap
cations a base de composants logiciels repose sur un grideipartage spontané entre utilisateurs de
terminaux mobiles, considérant que ces utilisateurs p@nt trouver bénéfice a s’échanger des pa-
guets logiciels de gré a gré plutdt que de s’astreindre PpéFeu systématiquement ces paquets depuis
des serveurs distants (et difficilement accessibles, voirebonnement inaccessibles). Cette vision
s’accommode assez bien avec la dynamique du développeaggriel Open Sourcequi autorise en
général que du code (source ou exécutable) soit dupliqeé l'et qui n'impose pas que ce code soit
systématiqguement obtenu auprés d’une quelconque souvdégiée. Le modele d’échange coopé-
ratif de paquets logiciels peut cependant soulever uninartanbre d’inquiétudes légitimes relatives
aux problémes de sécurité posés par cette approche. Aingiilisateur pourrait étre réticent a l'idée
de devoir charger et exécuter sur son terminal une apmicéétie par assemblage de composants a
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I'origine douteuse. Ce probléme devrait cependant poldtoe résolu — au moins partiellement —
en adoptant des mécanismes permettant a la fois de certfigire des paquets logiciels (via un
procédé de signature électronique) et d’empécher toute@mn de ces paquets au cours de leur
dissémination de proche en proche dans le réseau (via pampexdinsertion de clés de hachage
chiffrées dans ces paquets).

Une autre inquiétude légitime de la part des utilisateureeme I'effet que pourrait avoir une ap-
plication maligne sur les ressources disponibles sur &unihal mobile, qu'il s'agisse de ressources
matérielles susceptibles d’étre détournées ou accapanéete ressources logiques.d.fichiers de
données) pouvant étre corrompues ou détruites par uneaigi maligne. Une approche permettant
de répondre a cette inquiétude consiste a associer a lafptaie de déploiement coopératifoDE-
WAN des exécutifs capables d’offrir aux applications des enviements d’exécution sécurisés. Ainsi,
la plate-forme AMUS que nous avons précisément développée dans cette optiqparégraphe 2.4)
permet I'hébergement de programmes applicatifs Javaaérds comme non sdrs. La combinaison
du modéle de déploiement coopératif supporté par la ptatad CODEWAN avec I'exécutif sécurisé
Jamus a d'ailleurs effectivement été réalisée au cours du projas®] et ce travail a fait I'objet
de trois publications au cours des années 2004-2005 [119,1P4]. Selon le méme principe, des
exécutifs capables d’héberger d’autres types de commofagtcomposants CCM, Fractal, etc.) de
maniére sécurisée pourraient étre développés et assdaiptade-forme @DEWAN.

4.2.6 Principaux résultats et perspectives

Résultats. Les travaux précédemment évoqués ont principalement étéswamtre 2003 et 2005 par
Hervé Roussain dans le cadre du projetd¢t. Ce projet portait a la fois sur la problématique de la
communication dans les réseaux mobiles ad hoc discontimassrésultats dans ce domaine ont été
évoqués dans le paragraphe 3.3.6), et sur celle du déploieleecomposants logiciels dans ce type
d’environnements. Le modeéle de déploiement coopératififélest mis en ceuvre dans la plate-forme
CODEWAN a notamment fait I'objet des publications suivantes :

— Hervé Roussain and Frédéric Guid€ooperative Component-Based Software Deployment in
Wireless Ad Hoc Network#n 3rd International Working Conference on Component Dgplo
ment (CD’05), volume 3798 of LNCS, pages 1-16, GrenoblenégaNovember 2005. Springer
Verlag. [152]

— Hervé Roussain and Frédéric Guid&gploiement de composants logiciels sur des équipe-
ments mobiles communicants : une approche coopérativlmurnées Composants 2005, pages
83-88, Le Croisic, France, April 2005. [153]

La publication suivante porte plus spécifiquement surdgnation d’'un support de déploiement co-
opératif (fourni par la plate-forme @EWAN) et d’'un support d’exécution sécurisé (fourni par la
plate-forme Amus) afin d'offrir aux utilisateurs de terminaux mobiles la pibd&é de se procurer
des applications en mode pair a pair, et d’exécuter enseitejgplications sans compromettre l'inté-
grité des autres applications et données hébergées paeidsnal.

— Hervé Roussain, Nicolas Le Sommer, and Frédéric Guidesais an Asynchronous Dis-
semination and a Safe Deployment of Lightweight ProgramMldabile Networks. In IEEE
International Symposium on a World of Wireless, Mobile andlfimedia Networks (\WoW-
MoM’05), pages 481-483, Taormina, Italy, June 2005. IEEE [C54]
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Enfin la publication mentionnée ci-dessous, plus réceaf@ace ce travail dans le contexte plus large
de l'ubiquité numérique, en considérant la problématiqudéploiement et de I'hébergement sécurisé
d’applications dans des environnements hybrides combigaraux ad hoc et zones de tyym spot
dans lesquelles 'accés a un réseau d'infrastructure ssttpe.

— Nicolas Le Sommer, Frédéric Guidec, and Hervé Rousgaiontext-Aware Middleware Plat-
form for Autonomous Application Services in Dynamic WaglNetworksln First Internatio-
nal Conference on Integrated Internet Ad hoc and Sensordtk$winterSense’06), number 9,
Nice, France, May 2006. ACM Digital Library. [116]

Perspectives. Les perspectives de ce travail concernent notamment itgtign du modéle de dé-
ploiement coopératif mis en ceuvre dans la plate-formre®ENAN afin d’assurer l'installation et la
mise a jour proactives de composants logiciels sur desdldgeterminaux mobiles. Dans les pages
précédentes la plate-formeoBEWAN a été présentée sous un point de vue centré sur l'utilisateur
final, celui-ci ayant la possibilité de «tirer(pull) du réseau auquel son terminal participe les compo-
sants logiciels dont il souhaite pouvoir disposer sur aaitegl. Le modéle de déploiement coopératif
qui sous-tend le fonctionnement de la plate-forme poucegiendant étre tout aussi bien utilisé dans
un schéma inverse, dans lequel des composants pourraiert @husseés gpush)vers certains ter-
minaux. L'administrateur d’un ensemble de terminaux masb{comme par exemple des terminaux
embarqués sur une flotte de véhicules) pourrait ainsi déloggrsur 'ensemble de ces terminaux une
vague d'installations ou de mises a jour du logiciel, samgrgour autant a intervenir successivement
et explicitement sur chacun de ces terminaux.

Un autre axe de réflexion méritant d'étre exploré plus avanterne la notion de fonctionnement
en mode « dégradé » d’'une application. En effet, le déplaitroeopératif basé sur des échanges
opportunistes entre terminaux mobiles implique que, leedtytilisateur demande l'installation d’une
nouvelle application sur son terminal, il lui faille ensuittendre jusqu’a ce que tous les paquets
nécessaires a cette installation aient pu étre regroupésie@épdt local de ce terminal. C’est la une
conséquence directe du schéma de déploiement asynchapre prce modéle de déploiement. Dans
certains cas il serait cependant envisageable qu’unecatiph puisse étre installée sur un terminal,
et donc mise a disposition de I'utilisateur, avant méme guis tes composants nécessaires a cette
application soient disponibles sur le dépdt local. Unestpkirspective présenterait un intérét tout
particulier dans les environnements que nous considédans,la mesure ou elle permettrait de mettre
au plus t6t a disposition d’un utilisateur une applicatiffnremt un service dégradé ou incomplet, quitte
a ce que cette application soit par la suite complétée (etriéce rendu amélioré) au fur et a mesure
que les composants nécessaires seront collectés par laakrm

4.3 Un systeme de discussion pair-a-pair pour MANETS discdimus

Dans ce paragraphe je présente le fruit d’'un travail que awass réalisé en vue d'illustrer, a
travers le développement d’'une application réalistetdiigt du protocole de dissémination « basée
contenus » présenté dans le chapitre 3.3. Dans ce cas ppésinous sommes attachés a développer
un systeme de discussion reposant sur la plate-forme iicielhlg DODWAN, et fournissant aux utili-
sateurs un service inspiré du systéme Usenet. Comme lersy&téenet, ce systéme doit permettre a
des utilisateurs équipés de matériel portable de poster etogvoir des articles thématiques. Contrai-
rement au systeme Usenet, cependant, il ne doit pas dépmndrensemble de serveurs dédiés pour
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stocker les articles et les fournir a la demande. Il doitjstger exclusivement sur une approche pair a
pair, impliquant la collaboration des terminaux mobilegt@® par les utilisateurs, de telle sorte que les
articles se disséminent dans le réseau en étant stock&spdrees, et échangés de fagon opportuniste
par ces terminaux.

Description succincte du systéme Usenet.Usenet (contraction dgser Networl est un systéme
de discussion non-centralisé, en service depuis les adl®88s Il permet aux utilisateurs de poster
librement des articles dans des rubriques thématiquedémzpewsgroupsCe systéme repose sur un
vaste ensemble de serveurs inter-connectés, assembiéa deux de maniére a constituer un réseau
de typeoverlayau dessus d’Internet. Chaque serveur héberge un certalbbreal@newsgroupsce qui
signifie qu'il peut stocker des articles relatifs a oesvsgroupset fournir ces articles sur demande a
des serveurs pairs ou aux programmes clients des utilisategs utilisateurs doivent en effet utiliser
un programme client spécifique (aBwsreadéerafin d'accéder aux articles disponibles sur un serveur.
Avec ce programme client, un utilisateur peut souscrirertaites desnewsgroupproposés par un
serveur, poster des articles dans negsgroupset enfin récupérer les articles récemment publiés
dans chacun de cegwsgroupslLes serveurs pairs se synchronisent régulierement deuepa pour
s’échanger les articles nouveaux. Les interactions eetngesrs pairs, tout comme les interactions
entre clients et serveurs, sont réalisées a I'aide du leddNTP(Network News Transfer Protocol)

Vers un systéeme de discussion « a la Usenet » pour MANETS distmus. Le systeme Usenet

a été concu de maniere a s'appuyer sur les liens de commionidetbles et stables d’Internet. En
outre, il repose sur un découplage clair entre clients eeses : les utilisateurs sont censés utiliser
des programmes clients spécifiqaswsreaderspour accéder a des serveurs distants afin de poster
ou de relever de nouveaux articles via ces serveurs.

Pour illustrer les potentialités du modéle de communicatipportuniste tolérant les délais dans les
MANETSs discontinus, nous nous sommes donné pour objectfodeevoir et mettre en ceuvre un
systeme de discussion que nous avons bapti®@A (Opportunistic Dissemination of Newsgroup
Articles) Ce systeme doit étre fonctionnellement assez semblab#ysiame Usenet, mais il doit
pouvoir fonctionner sur un ensemble de terminaux portalés que des ordinateurs portables ou des
PDASs) interagissant exclusivement via des transmissidrisoa. Un utilisateur devrait donc pouvoir
poster et recevoir des articles thématiques d’'une manigréase a celle qui est possible avec le
systeme Usenet. En fait, nous souhaitons permettre adatglur d’utiliser n'importe queiewsreader
existant (c’est-a-dire, concrétement, un client NNTP ddad) pour accéder amewsgroupsliffusés
dans un réseau MANET, méme si le systeme assurant la diffdgis articles dans ce contexte repose
sur un modele fort différent de celui sur lequel repose l¢ésye Usenet.

Dans un MANET discontinu, aucun hoéte ne peut étre considéréne étant suffisamment stable,
suffisamment accessible depuis tous les autres hotes daurésesuffisamment doté en ressources
pour jouer le réle de serveur aewsgroupgour I'ensemble de la communauté. En conséquence, un
newsreadetournant sur le terminal portable d'un utilisateur ne perg &ssocié a un serveur unique
distant. La solution que nous avons adoptée consiste aemisorte que chaque hdte mobile fasse
tourner localement un pseudo-serveur NNTP, auquetlesreadede ['utilisateur peut se connecter
a chaque fois que I'utilisateur souhaite poster ou récugkr&ouveaux articles.

Dans l'architecture Usenet standard, les serveurs soninairés par du personnel spécifique.
L'administrateur d’'un serveur peut créer sur ce serveumagassgroupdocaux, décider quelsews-
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FIG. 4.6 — Architecture d’'une instance du systenerDNA

groupsil doit héberger localement, avec quels serveurs pair$e@ds il doit se synchroniser, et avec
quelle fréquence ces synchronisations doivent étre effest Dans le systemer@ NA, le proprié-
taire — ou l'utilisateur attitré — d’un terminal mobile danh quelque sorte jouer le réle d’adminis-
trateur pour cet terminal. Un terminal mobile étant en géinies limité en ressources, il n'est pas
raisonnable d’imaginer qu’un utilisateur puisse auterssmn terminal a hébergéousles newsgroups
existants. Au contraire, la liste degwsgroup$ébergés localement doit étre définie soigneusement
par I'utilisateur, en sélectionnant évidemment en protés newsgroupsdont il souhaite pouvoir
consulter les articles et, dans un second tempsneesgroupsdditionnels qui ne l'intéressent pas
forcément, mais gqu'il souhaite cependant contribuer gdigser dans le réseau.

Les administrateurs de serveurs Usenet peuvent s’appuyer,configurer ces serveurs, sur des
listes denewsgroupsiccessibles par exemple sur le Web. Cette approche n’esstigoas applicable
dans un MANET discontinu, puisque aucun terminal ne pewirsge source de référence capable de
fournir la liste de tous lesewsgroup®xistants. Un mécanisme découvertedoit donc étre mis en
place afin de permettre aux terminaux mobiles d’apprendséstence de tel ou telewsgroup

4.3.1 Architecture du systeme @PDNA

L'architecture générale d’'un programme®@DNA est présentée dans la figure 4.6. Une instance de
ce programme doit étre exécutée en tache de fond sur touinsdrmobile participant au systéme
de discussion ®@PDNA. |l est organisé en deux couches. La couche supériesteaata gestion des
newsgroup$ébergés localement, tout en interagissant aveewsreadede ['utilisateur via une ses-
sion NNTP standard. La couche inférieure gére les intenastavec d'autres instances du programme
OPPDNA, ces instances tournant sur d’autres hétes mobiles.r&igpe, le comportement attendu
est que lorsque deux terminaux mobiles — et donc deux inssathe programme EPDNA — sont
a portée radio I'un de l'autre, ce contact soit utilisé de i@@nopportuniste pour échanger des ar-
ticles ayant trait auxiewsgroupsntéressant chacun des hétes pairs. Le protocole de disatom
basée contenus embarqué dans la plate-forme intergi@elRWAN (cf. paragraphe 3.3) est bien
sOr parfaitement adapté a la réalisation de tels échangesdas hétes mobiles entrant fugitivement
en contact dans un MANET discontinu.

Ainsi, a chaque fois qu’un utilisateur va poster un artid@slunnewsgroupdonné, cet article va
simplement étre passé dewsreadeau programme ©PDNA local. Il va alors étre converti dans un
format que l'intergiciel DDDWAN est capable d’exploiter, et le document résultant vapgment
étre déposé dans le cache maintenu localement p8\RAN.
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<descri pt or
i d="4737511714%$426a74cc”
servi ce="CppDNA”
newsgr oup="conp. net wor ki ng”
/>

FIG. 4.7 — Exemple de descripteur caractérisant un articleéédahs lenewsgroup comp.networking

<profile

servi ce="CppDNA”

newsgr oup="oppdna. adni n| conp. net wor ki ng| sensor . net wor ki ng”
/>

FIG. 4.8 — Exemple de profil d'intérét caractérisantdesvsgroupsiuxquels un héte mobile est abonné

Convertir un article deewsgroupen un document pouvant étre manipulé pa@WAN est assez
simple. Concretement, il suffit d’extraire de I'en-téte e article (dont le format est conforme aux
directives du RFC 850 [95]) les informations qui vont pertmeetie produire un descripteur exploitable
par DODWAN, a savoir l'identifiant unique attribué a cet articléJeenom dunewsgroupans lequel
il a été posté. Un exemple de descripteur ainsi produit sésenté dans la figure 4.7.

Une fois déposé dans le cache local géré pab®/AN, cet article va se disséminer dans le réseau
en passant de maniére opportuniste sur tout terminal dqmbfé d'intérét indique qu'il s'intéresse
aunewsgroupans lequel I'article a initialement été posté.

Inversement, a chaque fois que l'intergiciecbDWAN va parvenir a obtenir d’'un terminal voisin
un article correspondant a son propre profil d'intérét —tegedire un article publié dans urews-
group qu'il a recu l'ordre d’héberger localement — cet article wanglement étre déposé dans le
cache local, et la couche supérieure du programmeDDIA va étre notifiée de cette réception afin
que l'article en question puisse étre mis a dispositiomeusreadede I'utilisateur.

« Administration » du programme OPPDNA. Le profil d'intérét qui détermine quels types de do-
cuments l'intergiciel DWAN doit s’efforcer d’obtenir de ses voisins doit étre déén fonction des
préférences de l'utilisateur. Un exemple de profil est répitodans la figure 4.8. Ce profil caractérise
un héte s’intéressant aux articles publiés danségsgroups oppdna.admioe newsgroupyant un
role spécifique, discuté plus loirgpmp.networkingetsensor.networking

Dans le systeme Usenet standardnewsreadepeut enregistrer les souscriptions de I'utilisateur
(c'est-a-dire la liste desewsgroupsju’il souhaite pouvoir consulter), et obtenir les artictesrespon-
dants du serveur NNTP auquel il est associé. Cependastisreaden’est pas en mesure d’'indiquer
au serveur que celui-ci devrait lui-méme s’abonner a tebbnewsgrouples abonnements du serveur
vis-a-vis de serveurs pairs étant géré directement pamiiadtrateur. Dans le systemerE NA |l
faut donc permettre a un utilisateur de configurer lui-méengrbgramme ®PDNA dont il dépend.
Plusieurs approches alternatives sont envisageablescpdaire. On peut par exemple doter le pro-
gramme @PDNA d'une interface utilisateur conviviale (sous formettexle ou graphique), avec
laquelle I'utilisateur pourra contréler le comportemeatog programme. Une autre approche consiste
a utiliser unnewsgroupspécifiquement dédié a I'administration du systenmP@NA, I'utilisateur
pouvant alors passer des consignes au programrm® A en postant simplement des articles res-
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pectant un format précis dans wewsgroup’administration.

Supposons par exemple qu’un utilisateur souhaite créepuneau newsgroup baptisg@portu-
nistic.networkingDans le systéeme Usenet traditionnel, seul I'administratun serveur est en me-
sure de créer un nouveaewsgroupDans le systeme EPDNA, il suffit & un utilisateur quelconque
de poster dans le groupe d’administratmppdna.admirun article dont le chamBubjectrespecte un
format précis :

Subj ect:  ANNOUNCE opportuni stic. networki ng

Le corps de l'article en question peut contenir une desoriggn format libre dunewsgroupainsi
créé, de sa finalité, des sujets abordés damewasgroupetc.

Par défaut le programmer®DNA est configuré de maniére a réceptionner tous les arficistes
dans lenewsgroup oppdna.admikn utilisateur souhaitant se tenir informé des newsgrexpsants
n'a ainsi qu’'a consulter les articles postés dansexgsgroup.

Supposons a présent qu’un utilisateur, découvrant l'emég du nouveanewsgroup opportu-
nistic.networking décide que c@ewsgroup’intéresse, et que son terminal doit dorénavant collec-
ter et héberger les articles correspondants. Il suffit a tisateur de poster dans leewsgroup
oppdna.admirun article donnant pour ordre au programmerPDNA local de s’abonner anews-
groupvisé :

Subj ect: SUBSCRI BE opportuni stic. networKking

Lorsqu’un article de ce type est recu par la couche supéridumprogramme ©PDNA, cet ar-
ticle n’est pas passé a l'intergicieldDWAN comme le serait un article normal. Au lieu de cela, le
profil d’'intérét qui détermine le comportement de l'inteigl est modifié de telle sorte qu’a partir de
cet instant, il va s’efforcer de récupérer et stocker totitlarposté dans leewsgroup opportunis-
tic.networking

L'utilisateur peut bien sdr passer une consigne au proges®rPDNA I'enjoignant de se désa-
bonner d’un certaimewsgroupPour ce faire il suffit de poster dans le growgppdna.admimn article
contenant une commande de tysUBSCRI BE spécifiant le nom dmewsgroupvisé. Le profil d’in-
térét qui détermine le comportement de l'intergiciecbDWAN est alors modifié en conséquence,
et le cache dans lequel I'intergiciel maintient les arctécents est purgé de tout article relatif au
newsgrougonsidéré.

4.3.2 Principaux résultats et perspectives

Résultats. Le développement du systemee@DNA a été réalisé en 2007 dans le cadre du projet
SARAH (cf. annexe A). L'objectif de ce travail était de proposesncevoir, et mettre en ceuvre a
titre expérimental un service opérationnel de niveau agfifi capable d’exploiter le protocole de
dissémination basée contenus présenté dans le paragraplet 8'interfacant notamment avec la
plate-forme DDWAN (paragraphe 3.3.5). Ce travail a fait I'objet de la podion suivante.

— Julien Haillot and Frédéric GuideGowards a Usenet-like Discussion System for Users of
Disconnected MANET4n First IEEE International Workshop on Opportunistic Netking
(WON'08), Okinawa, Japon, March 2008. [89]
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Perspectives. Les perspectives de prolongation de ce travail sont assebnenises dans la mesure
ou notre objectif était, en concevant le systen®erPONA, d'illustrer le potentiel du modéle de dis-
sémination « basée contenus » dans les MANETSs discontifwi§t gue d’aboutir & un produit fini.
Quelques uns des éléments qui mériteraient ainsi d’'étré@édmsont énumérés ci-dessous.

— Gestion de cache et gestion de priorités sur les newsgroups.
Dans le systeme Usenet, 'administrateur d’'un serveurersté s’assurer que la base dans la-
quelle le serveur héberge Irswsgroup®est régulierement purgée des articles les plus anciens,
de telle sorte que de I'espace soit toujours disponible gtacker les articles plus récents.
Le méme probléme doit étre traité dans le systerrelNA, mais ce probléme concerne alors
chaque utilisateur, plutét gu’un seul administrateur. lzageforme intergicielle @DWAN im-
plémente un certain nombre de méthodes pour gérer le cachie fidte mobile. Par exemple
ce cache peut étre purgé automatiqguement des documenhsdempiens, les plus volumineux,
ou bien encore les plus rarement demandés. En outre il esbfgsge définir des niveaux de
priorité sur les documents maintenus dans le cache. lsatéur d'un terminal faisant tourner le
programme ®@PDNA peut donc souscrire a certainswsgroupsen dédiant une fraction plus
ou moins importante du cache a I'hébergement de chagqusgroup

— Contr6le de la durée de dissémination des articles danadegsgroups

Selon le RFC 850 (qui définit la structure des articles darsy$teme Usenet), I'en-téte d’'un
article peut inclure un chamipxpire spécifiant la date a partir de laquelle cet article doit étre
considéré comme étant obsoléte. Ce champ est en fait raremiesé dans le systéme Usenet,
dans la mesure ou les serveurs NNTP sont en mesure de madgsrarticles dans leur bases
de données pendant trés longtemps. En revanche ce typerdiation peut étre extrémement
utile dans le systeme ®KPDNA, dans la mesure ou les articles doivent étre stockés esir d
terminaux mobiles aux ressources extrémement limitéewsiAén postant un article contenant
une indication explicite de sa durée de vie, un utilisateeut gmpécher que cet article soit
maintenu trop longtemps dans le réseau.

— Contr6le de la portée géographique de la dissémination disles.
Il serait intéressant que le systemefNA donne aux utilisateurs la possibilité de restreindre
la portée de dissémination de certains articles. En faits dartains cas un utilisateur peut
vouloir poster un article a l'intention d’autres utilisate situés dans une zone relativement
bornée (comme par exemple des personnes situées dans lebagément, le méme quartier,
la méme ville, etc.). Dans la mesure ou un article peut éresporté sur de grandes distances
par un terminal dont le propriétaire se déplace, la méthaathtionnelle consistant a borner
le nombre de sauts qu’un article peut franchir en se propagiaproche en proche dans le
réseau n'est pas une fagon trés efficace de controler lacpsp@tiale de cette propagation.
Dans un futur proche il est assez probable que de trés nombeaminaux seront capables
de se positionner dans I'espace grace a un service de géls#ion (reposant lui-méme sur
des technologies de type GPS, etc.). Le systerreDDIA pourrait exploiter un tel service en
donnant aux utilisateurs la possibilité de spécifier, lerfacbublication d’un article, la portée de
la dissémination attendue pour cet article. Pour limitgrdetée de dissémination spatiale d’'un
article il suffirait par exemple d’inclure dans son en-téte indication de la position a partir de
laquelle cet article a été publié initialement, et de I'éiem de la dissémination attendue autour
de cette position. Le protocole de dissémination baséeenoatimplémenté dans l'intergiciel
DoDWAN pourrait aisément étre étendu pour tenir compte degebntraintes de propagation.

— Hybridation des systémes OppDNA et Usehetsystéeme ®PDNA a été concu de maniére
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a pouvoir fonctionner sur un ensemble de terminaux assenglééseau mobile ad hoc dis-
continu. Le systéme Usenet quant a lui a été concu pour tomer dans un environnement
connexe et stable de type Internee@NA pourrait étre étendu de facon a permettre a ses uti-
lisateurs de bénéficier du meilleur des deux mondes, en sapptoutefois que les terminaux
des utilisateurs (ou tout au moins certains d’entre euxdgauit étre connectés a Internet, ne
serait-ce que de maniere sporadique. Dans la mesure ougmprme @PDNA implémente

le protocole NNTP (pour interagir avecriewsreadede I'utilisateur), il pourrait étre modifié de
facon a ce que, a chaque fois qu’un utilisateur connecteesoririal a Internet, cette connexion
soit exploitée par le programmeP@NA pour échanger des articles avec un serveur NNTP
distant. Ainsi, une connectivité — méme sporadique — avecpdesserelles donnant accées a
Internet (comme par exemple des points d’acces Wi-Fi) peraiieaux terminaux de se syn-
chroniser vis-a-vis desewsgroupébergés par des serveurs NNTP standards, et les articles
ainsi obtenus pourraient ensuite se propager de procheoehgyparmi les terminaux grace au
systeme @FPDNA. Inversement, un article posté au niveau d’'un termiralrpait se propager
au sein du MANET discontinu, jusqu’a ce qu'il atteigne unraral qui soit en mesure de le
relayer vers un serveur NNTP distant.



Chapitre 5

Conclusion

Les travaux présentés dans ce document ont été menés auwlesursit dernieres années (entre
2000 et 2008), et se sont presque tous inscrits dans le cagmjets labellisés et financés successi-
vement par la Région Bretagne (projeiABt), le Ministére de la Recherche (projeb8CERTO), et
I’Agence Nationale de la Recherche (projetRa\H).

La chronologie de ces travaux révéle une évolution lentés oetaine, de mes préoccupations et
de mes centres d'intérét au cours de ces années. En fait ohgiév semblable peut étre observée
a I'échelle de I'équipe @sA tout entiére. Ceci résulte tout simplement du fait que latégie appli-
guée dans cette équipe de petite taille a jusqu’a préseststéra focaliser 'ensemble des énergies
disponibles sur quelques thémes fédérateurs, plutot glesdisperser sur une multitude de themes
divergents.

Nos travaux ont ainsi dans un premier temps été concentr@sad@&re quasi-exclusive sur la
problématique de la perception de I'environnem@aintext-awarenessgje la part de composants lo-
giciels, ces composants étant déployés et s’exécutanudiaars/ironnement d’informatique ambiante
caractérisé par des ressources hétérogenes et fluctua@atesxe de recherche a notamment motivé
le stage de DEA, puis la thése de doctorat de Nicolas Le Sortuhennexe B). L'ensemble du tra-
vail réalisé dans cette voie nous a permis de proposer dis dardre méthodologique et de type
intergiciel permettant de doter les composants logiciellgossibilité de percevoir I'environnement
dans lequel ils s’exécutent et, le cas échéant, d’adaptectenportement aux caractéristiques de cet
environnement. Cette approche s’est notamment soldée gaveloppement des intergiciels & et
SAJE (cf. paragraphe 2.2), qui permettent a des composants Jzhsedver finement les ressources
offertes par leur environnement d’exécution et, dans ledeaBaJE, d'évaluer leur propre consom-
mation vis-a-vis de ces ressources.

Ces résultats nous ont permis de conduire une étude axée support de la qualité de service
offerte aux composants logiciels s’exécutant dans un @eme@ment aux ressources fluctuantes. L'ap-
proche que nous avons proposée consiste a établir uneonetatntractuelle entre les composants
logiciels et la plate-forme d’exécution sur laquelle on d&ploie. Dans cette approche, un compo-
sant logiciel doit étre capable d’exprimer ses propresibhesas-a-vis des ressources offertes par la
plate-forme visée afin de négocier avec celle-ci les magatitacces a ces ressources. La plate-forme
expérimentaleAMUs, développée par Nicolas Le Sommer dans le cadre de sorl ttax@octorat (cf.
paragraphe 2.4 et annexe B), supporte ce type de relatidractrelle vis-a-vis de programmes Java.

'Rappel : ces divers projets sont détaillés dans I'annexel®p.
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Dans ce cas précis, les programmes applicatifs hébergda pkate-forme sont considérés comme
étant non sdrs, et donc a priori non dignes de confiance. lte-filane assure donc I'hébergement
sécurisé de ces programmes en les supervisant au coursrdexdésution afin de prévenir notam-
ment toute tentative d’utilisation illicite des ressowgerises a leur dispositior.g.détournement de
ressources, déni de service, etc.).

Notre activité dans le domaine de la perception du conteeédution a également été éten-
due aux environnements distribués. Dans le cadre du praetcERTO (cf. paragraphe 2.3 et an-
nexe A) nous nous sommes en effet intéressés au déploiemenhtposants logiciels paralleles sur
des grappes de machines, et a la perception de la part demopsgants de I'ensemble des ressources
disséminées a I'échelle d'une grappe.

Avec le projet Masc (Mobile Adaptive Software Components. annexe A) dans lequel s’est
inscrit le travail de doctorat de Hervé Roussain (cf. anr@xaous avons commencé a nous intéres-
ser aux environnements d’informatique ambiante atypiquaise « difficiles »(challenged environ-
ments) que constituent les environnements constitués d’équep&mobiles et communicants. Les
environnements de ce type difféerent assez fortement ledesiautres selon que I'on considére un en-
semble de capteurs mobilesensor network)un ensemble de terminaux embarqués sur des véhicules
(VANET : Vehicular Ad hoc NETworkdu tout simplement des terminaux (PDAsartphonesetc.)
transportés par des individus. En régle générale cepefematjuipements présents se caractérisent
par des ressources extrémement limitées, mais se distingnenéme temps les uns des autres par
I'hétérogénéité de ces ressources. L'utilisation de méozes de perception de I'environnement (vu
comme un ensemble de ressources) est donc inévitable dégls davironnements, dés lors que I'on
veut permettre aux composants logiciels déployés sur i@p&nents considérés d'adapter dynami-
guement leur comportement aux ressources disponiblegsuquipements.

En fait 'une des ressources dont la disponibilité n'esbabrent pas garantie dans un environ-
nement d’informatique mobile est le réseau lui-méme, os pkactement la connectivité réseau (vue
comme l'aptitude pour un équipement mobile & communiquec an ou plusieurs autres équipe-
ments). Il nous est donc rapidement apparu comme néceddatdgrer dans notre réflexion portant
sur les ressources disponibles dans un environnemenoiiatique ambiante la « ressource réseau ».

La majorité des travaux réalisés jusqu’a ce jour dans le dwrdes réseaux mobiles portent en
fait sur des réseaux dans lesquels des terminaux mobilendépt d’'une infrastructure de communi-
cation fixe €.g.réseaux GSM/GPRS ou Wi-Fi). Pour nous distinguer de cealranous avons choisi
de nous intéresser, dans le cadre du projeshy] aux problémes posés dans le contexte spécifique des
réseaux mobiles ad hoc, c’est-a-dire des environnementslésguels tous les équipements sont mo-
biles et peuvent, potentiellement, interagir les uns ags@utres sur la base de transmissions directes
a faible portée. Dans ce type d’environnement la « ressgésmau » est une ressource éminemment
fluctuante et incertaine, dans la mesure ou elle dépend &ngiant de la position relative des divers
éguipements communicants les uns par rapport aux autres MNms sommes donc intéressés aux
protocoles congus afin d’assurer les communications dangseaux mobiles ad hoc, et constatant
que la plupart des protocoles développés au cours de l&degcennie ne peuvent fonctionner que
dans des réseaux ad hoc denses et connexes (ce que les résdmume sont pas forcément), nous
avons entrepris de développer de nouveaux protocoles leapadé fonctionner dans des réseaux a
connexité partielle ou intermittente. Cette approche reopsrmis d’inscrire dés 2004 notre activité
dans la dynamique alors toute récente de la communicatiporiymiste et tolérant les délafep-
portunistic networking, delay-tolerant networkingjui constitue aujourd’hui un champ d’activité en
plein essor dans le domaine des réseaux mobiles ad hoc. ®aadre du projet Msc nous avons
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ainsi congu un protocole permettant d’assurer la dissémima basée contenus » de données entre
des terminaux mobiles assemblés en réseau ad hoc disc@rgimon connexe). Ce protocole, qui re-
pose sur le principe général de la diffusion épidémiquerbtd, a depuis lors été raffiné dans le cadre
du travail de doctorat de Julien Haillot (cf. annexe B). lldiamment été intégré a la plate-forme in-
tergicielle DoDWAN(Document Dissemination in Wireless Ad hoc Netwodks)t le développement
constitue I'un des objectifs du projet ANRASAH (cf. annexe A). La plate-forme GDWAN doit
ainsi offrir des moyens de communication grace auxquelsdnsces applicatifs élaborés pourront
étre déployés et utilisés au sein d’'un réseau ad hoc disconti

En paralléle avec nos travaux portant sur le support de laraoritation dans les réseaux mobiles
ad hoc, nous menons en effet depuis plusieurs années unéoréfier les services pouvant étre dé-
ployés dans ce type de réseaux. L'une des approches p&Braams cette voie consiste a privilégier
le déploiement d’applications distribuées fonctionnantreode pair a pair plutdét gu’en mode client-
serveur. Le modéle pair a pair présente des propriétésodaganisation et d’auto-maintenance qui
sont extrémement avantageuses dans des environnemestéesiqnels la connectivité de bout en
bout entre clients et serveurs ne peut étre assurée. Endmsgrapplications reposant sur ce modéle
posent a priori moins de problémes de « passage a I'échelle>des applications nécessitant des
serveurs dédiés. Il est a noter que la fourniture de senauesens traditionnel du termieg. entre
terminaux « prestataires » de services et terminaux « cansb@urs » de ces services, fait également
I'objet d’études menées par I'équiper€A dans le cadre du projetaBAH. Ces travaux n’ont cepen-
dant pas été détaillés dans ce document. En effet je n'y appdicipé moi-méme jusqu’a présent,
ayant concentré mon attention sur les aspects relatifs anlantinication dans les réseaux ad hoc
discontinus, et la mise en ceuvre de services pair & pair ealype de réseaux.

Dans le cadre du projet Msc nous avons ainsi développé a titre expérimental une plaiee
destinée a assurer le déploiement sur des terminaux mabépplications congues par assemblage
de composants logiciels (cf. paragraphe 4.2.2). Cette{itaine repose sur un schéma de fonctionne-
ment purement pair a pair, dans lequel les terminaux im@gfiquoopérent pour s’échanger de maniére
opportuniste les composants qui leur font défaut. Elle@telpour ce faire le protocole de dissémi-
nation opportuniste « basée contenus » évoqué plus haut.

La conception de services applicatifs capables de fonaiosur des terminaux mobiles fait éga-
lement I'objet de I'un des axes d’activité du projetfsaH. Dans cette optique nous avons notamment
congu un systéme permettant a des utilisateurs dotés diméenacapables de communication ad hoc
de bénéficier d’'un service de discussion similaire a celuirfopar le systéme Usenet. Notre systeme
difféere cependant de Usenet par le fait que, contrairemeatdernier, il ne repose pas sur un modeéle
client-serveur, mais sur un modele purement pair a paip@fagraphe 4.3). Cette fois encore, les
terminaux mobiles utilisent notre protocole de dissénmmak basée contenus » pour s'échanger de
maniére sélective des articles mewsgroups

Il ressort de ce bilan que, tout en maintenant nos activiéés ¢te domaine général de I'informa-
tique ambiante, nous avons peu a peu fait évoluer ces astivérs la prise en compte de I'hétéro-
généité, de la mobilité, et des ruptures de continuité quiésnltent dans les systémes impliquant
des équipements mobiles. Je suis pour ma part intimememgioocn que des systéemes constitués
d’équipements capables de communiquer de gré a gré, eefiabsle toute infrastructure de com-
munication fixe, sont appelés a occuper dans I'avenir uaicenbmbre de « niches écologiques » que
les systémes traditionnels, plus lourds et plus colteupengent guére combler. La communication
en situation de crisee(g. communications tactiques, coordination d’équipes delgscetc.) dans
des milieux dépourvus d’infrastructures de communicat@yg. individus ou robots travaillant en
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zone désertique), mais aussi la communication au sein ¢iapelation limitée ¢.g.communication
« tribale »), sont autant d’exemples illustrant le potdrteela communication ad hoc. Les travaux de
recherche réalisés jusqu’a ce jour n'ont fait qu’effleures divers domaines d’application possibles.
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Annexe A

Projets

Les divers travaux mentionnés dans ce document ont pouunperlété réalisés dans le cadre de
projets impliquant tout ou partie des membres de I'équipsA; et dans certains cas des partenaires
extérieurs au laboratoireAVORIA. Ces divers projets sont présentés ci-dessous.

A.1 Projet RAsc (2000-2003)

Le projet Rasc (Resource-Aware Software Componemservi de fil conducteur aux activités
menées au sein de I'équipea€a entre 2000 et 2003, et notamment au travail de thése de Nicola
Le Sommer. Ce projet interne, sans label ni financement figuées, a cependant eu le mérite de
fédérer les activités de notre équipe autour d’'une thématigmmune : la mise a disposition, pour
les composants logiciels, de moyens de percevoir leur @amvament vu comme un ensemble de
ressources.

Le travail réalisé dans le cadre de ce projet s’est notamms@dé par le développement des
intergiciels d’introspection RIE (Resource-Aware Java Environmeet) SAJE (System-Aware Java
Environment),décrits dans le paragraphe 2.2 de ce document. Une versbibaée de l'intergi-
ciel RAJE, baptisée D-RJE, a par ailleurs été concgue et intégrée a la plate-forroai€ERT10 (cf.
paragraphe 2.3).

Une méthode originale permettant d’assurer sous formeamintlle la gestion des ressources
mises a disposition des composants logiciels a par aili&drsléfinie dans le cadre du projeast.
Cette méthode, décrite dans le paragraphe 2.4, a notammenispla mise en ceuvre de la plate-
forme AMus, dédiée a I'hnébergement sécurisé d'applications non digeeconfiance. Les résultats
du projet Rasc ont été présentés dans les publications [81, 104, 106, 107112, 113, 114, 115].

A.2 Projet AClI G RID CONCERTO (2002-2004)

Le projet GNCERTQ dirigé par Yves Mahéo, a été labellisé par le Ministére dedaherche fin
2001, dans le cadre du programme AGHIBG 2001. Ce projet financé pour deux ans a a I'époque valu
a l'équipe OrsA le statut de « Jeune équipe » dans la classification des prAuHt

L'objectif du projet Concerto était de contribuer & I'étude I'application des technologies de
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développement a base de composants au domai@iduComputing.Notre approche a consisté en
la définition d’'un modéle simple de construction des apptics paralleles a base de composants,
chacun de ces composants étant concu d’emblée comme un paadéle » destiné a étre déployé
sur une plate-forme distribuée. L'originalité du modélecdenposantConcertotel que nous I'avons
défini réside dans le fait qu'il inclut la notion d’activitoimme élément de base d’'un composant.
En outre ce modéle integre des mécanismes permettant awposants de percevoir I'état de leur
environnement d’exécution, et de s’adapter aux fluctuat@servées dans cet environnement.

Ce travail a fait I'objet de 6 présentations dans des coné&® (dont 4 d’audience internationale)
entre 2002 et 2004 [33, 34, 35, 36, 129, 130], et d’'un rappmoredherche présenté au Ministére [127].

A.3 Projet Région MAsc (2002-2005)

Le projet Masc (Mobile Adaptive Software Componentdpnt j'ai été le porteur, a été financé
de 2002 a 2005 par la Région Bretagne dans le cadre du progrdrfd? « Renouvellement des
compétences dans les laboratoires » (contrat B/1042/Q0RMASC).

Ce projet s'inscrivait dans la thématique générale de diuité numérique. L'objectif était de
proposer des modeéles et un support permettant le déploiataeservices applicatifs a base de com-
posants logiciels sur des équipements mobiles et hétéesgésls que des ordinateurs portables ou
des PDA équipés de moyens de communication sans fils (de typéoBth, Wi-Fi, etc.). Cet objectif
impliquait la conception de composants logiciels capabkpercevoir leur environnement de dé-
ploiement et d’exécution, mais aussi de services de typegiciel (middleware)aptes a supporter de
tels composants. Il nécessitait également la prise en @dgst contraintes spécifiques présentées par
les plates-formes de déploiement considéréesdes équipements mobiles aux ressources limitées)
et des moyens de communication disponibles pour contrblpo@r faire interagir de tels équipe-
ments (.e. faible portée des transmissions, non-connexité du résiégonnexions fréquentes et non
prédictibles, etc.).

Le travail de thése d’Hervé Roussain s’est inscrit dans tirecae ce projet, auquel a égale-
ment participé Nicolas Le Sommer. Ce travail s’est notantrselué par la définition d’'un modéle
de communication basé sur la dissémination sélective athimition dans les réseaux mobiles ad
hoc [82, 83, 151], et d'un modéle de déploiement de compsedagiciels reposant sur la coopération
de terminaux mobiles [152, 153]. En combinant ces modeéles egrtains résultats du projenBc,
nous avons ensuite pu définir une architecture permettaséalgiser I'hnébergement des applications
ainsi déployées sur les terminaux mobiles [119, 120, 124]. Ewnfin, en exploitant les mécanismes
de context-awarenesdéveloppés dans le projetaARC, nous avons également pu définir un support
intergiciel permettant de guider le déploiement d’appi@ss en fonction du contexte propre a chaque
terminal mobile [116].

A.4 Projet ANR SARAH (2005-2008)

Le projet S\RAH (Services Asynchrones pour Réseaux mobiles Ad Hoc), dostifle coor-
dinateur, a été labellisé fin 2005 par 'ANR dans le cadre cigamme ARA SSIA (Actions de
Recherche Amont en Sécurité, Systemes embarqués etdetelé Ambiante). Il implique, outre
'équipe CasA du VALORIA, trois autres équipes académiques, membres des labesat@BRI
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(Univ. de Bordeaux), LITIS (Univ. du Havre), et XLIM (UnivedLimoges).

L'objectif principal du projet 3RAH est d'étudier les possibilités offertes par la communicati
opportuniste pour supporter le déploiement et I'utilisatile services distribués sur des terminaux mo-
biles assemblés en réseau ad hoc discontinu. Le scénpdaasgyvant de fil conducteur dans le cadre
du projet est celui d’'une population d'individus équipésrdinateurs portables ou d’assistants nu-
mériques personnels, mais d’autres scénarios sont égal@ntiétude €.g.terminaux communicants
embarqués dans des véhicules). Le projet vise donc a exglesevoies susceptibles de permettre
d’assurer la communication entre des terminaux qui peuvétrie qu'épisodiquement, voire presque
jamais a portée directe les uns des autres. D’autre panmojet[SARAH vise également a définir des
modeles de services applicatifs adaptés aux environneneensidérées, a proposer des moyens de
sécuriser ces services, et enfin & en valider le comporteweemtes approches formelles, et via la
simulation. Ces différents objectifs définissent les quetemes d’'activité complémentaires couverts
dans le projet :

1. Support de la communication dans un MANET discontinu.

2. Support au déploiement et a I'exécution de services dahge d’environnement.
3. Sécurisation des communications et des services.

4. Simulation et validation des mécanismes de communitatiales services.

L'équipe CasA est principalement impliquée dans les travaux relatifsdeux premiers des themes
listés ci-dessus. Les travaux rapportés dans le paragi@Bhde ce mémoire s'inscrivent dans le
premier de ces thémes, et les travaux rapportés dans laggainas 4.2.2 et 4.3 s'inscrivent dans le
deuxiéme theme.

Trois théses sont par ailleurs en cours dans I'équipsACsur les themes abordés dans ce projet.
La thése de Julien Haillot, dont j'assure I'encadrementgbuté en octobre 2006. Elle porte sur
la définition et la validation d’'un modéle de communicati@yrechrone pour réseaux ad hoc non
filaires. Lathése de Romeo Said, encadrée par Yves Mahéale@gnt débuté en octobre 2006. Elle
concerne le support de services logiciels dans les rése#arait les délais. Enfin la thése de Salma
Ben Sassi, encadrée par Nicolas Le Sommer, a débuté ene2@br. Elle porte sur la mise en ceuvre
de services contextuels dans les réseaux mobiles ad hecgppkcation aux systemes d’information
routiere. Ces trois theses sont réalisées sous la direttidtierre-Francois Marteau.

La participation de I'équipe £sA au projet 3RAH s’est jusqu’a ce jour soldée par les publica-
tions [84, 85, 87, 88, 89, 108, 109, 110].
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Annexe B

Encadrement doctoral

Dans cette annexe sont présentés les divers travaux de D#&Atkése que j'ai encadrés depuis
ma prise de fonction a I'Université de Bretagne Sud en sdmterh998.

B.1 Stage de DEA de Nicolas Le Sommer

Au cours de I'année universitaire 1999-2000 j'ai propos#jaintement avec le Prof. Jacques
Malenfant (qui dirigeait a I'époque I'équipeR@ADE du laboratoire ¥LORIA), un sujet de stage de
DEA dont I'objectif était d’étudier I'extension de I'apprbe contractuelle « a la Eiffel » aux contrats
dits non-fonctionnels portant sur les ressources. Ce ad@t I'objet du stage de DEA de Nicolas Le
Sommer (alors étudiant en DEA a I'lFSIC, Rennes), stage'gst déroulé de février a juin 2000, et
dont j'ai assuré I'encadrement [103]. Nicolas Le Sommer ralgpauite poursuivi ce travail dans le
cadre de sa thése préparée au sein AILORIA.

B.2 Stage de DEA de Davy Robert

Davy Robert, étudiant dans le DEA IHM de I'UBS, a effectué stamge au sein de I'équipe
CAsA de février a juin 2003. Ce stage avait pour objectifs I'étdds mécanismes de chiffrement
et de signature électronique disponibles a I'heure aetuetl la définition d’'un modéle permettant
d’appliquer ces mécanismes en vue de sécuriser I'échandgcdenents électroniques sur un médium
partagé (tels gu’un canal radio utilisé conjointement ear@juipements mobiles assemblés en réseau
ad hoc). La plate-forme de déploiement cible considéréecauscde ce travail était un ensemble
d’équipements mobile®(g.ordinateurs portables et PDA) assemblés en réseau ad Hgjc [15

B.3 These de doctorat de Nicolas Le Sommer

Le travail de thése de Nicolas Le Sommer s’est déroulé dwet8000 a septembre 2003 dans le
cadre du projet Rsc (Resource Aware Software Componeraskc un financement MENRT. J’en ai
assuré I'encadrement, sous la direction de Jacques MatgRfR au VALORIA).
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L'objectif général de ce travail était d’étudier I'exteoside I'approche contractuelle « a la Eiffel »
aux contrats dits non-fonctionnels portant sur les resssiret d'appliquer la notion de contractuali-
sation de I'accés aux ressources au domaine des compasgiotsls.

Le travail de Nicolas Le Sommer s’est notamment concréaségmise en ceuvre d’un environne-
ment permettant I'observation et le contréle fin des res®suutilisées par des composants logiciels
Java(RAJE : Resource-Aware Java Environmemt) par la construction d’'une plate-forme expéri-
mentale dédiée a I'hébergement de codes mobiles norfRIVEJS : Java Accommodation of Mobile
Untrusted Software)ll est a noter qu’une version simplifiée de I'environnemBA&JE est a présent
diffusée sous licence GPL et disponible sur les pages Webtde laboratoire. Cette version baptisée
SAJE (System-Aware Java Environmerffie un sous-ensemble des services d'introspection défini
dans I'environnemenRAJE ces services étant ici limités a I'introspection vis-a-dies ressources
systeme utilisées par les composants logiciels.

Nicolas Le Sommer a soutenu sa thése le 18 décembre 2003ylétqit composé de : P. Frison
(PR, président du jury), M. Riveill (PR, rapporteur), J.Razat (MC HDR, rapporteur), J. Malenfant
(PR, directeur de thése), F. Guidec (examinateur, cotdinecle thése) [105].

Les résultats obtenus pendant la durée de cette thése ot de 9 présentations dans des
conférences et workshops (dont 6 d'audience internagealirBest paperavec comité de sélection
et publication dans les actes [33, 81, 104, 111, 112, 113,11B} 117, 118]. D’autre part, Nicolas Le
Sommer ayant été recruté par 'UBS en tant que maitre de iemtfés en septembre 2004, il poursuit
a présent ce travail en l'inscrivant dans les activitéseates du groupe £&A [106, 107, 108, 109,
110, 116, 119, 120, 121, 154].

B.4 These de doctorat d’'Hervé Roussain

Le travail de thése d’'Hervé Roussain s’est inscrit dansdeecdu projet Misc (Mobile Adaptive
Software Componentsavec un financement de la Région Bretagne. J'en ai assuréatieement,
d’octobre 2002 a novembre 2005, sous la direction de Pdtrisen (PR au XLORIA).

Dans le cadre du projet Msc, Hervé Roussain s’est intéressé plus spécifiquement aoieépl
ment d’applications a base de composants logiciels sur gi¢gipaments mobiles interagissant en
mode ad hoc, c’'est-a-dire des équipements capables de auquaudirectement avec leurs voisins
en I'absence de tout réseau d’infrastructure. Ce travagtsiotamment concrétisé par la définition
d’'un modéle de déploiement reposant sur le principgeker-to-peer et par la mise en ceuvre d'un
prototype permettant d'illustrer ce modéle et d’en valigecomportement dans un contexte réaliste.

Ayant connu de sérieux probléemes de santé au cours de I'&08# Hervé Roussain n'a mal-
heureusement pas été en mesure de mener son travail deubgsa jla soutenance. Compte tenu du
retard pris dans ce travail et de I'absence de financemertiqaiirait permis de le mener a terme,
il a choisi d'y renoncer pour s'investir dans une rechercleengloi (Hervé Roussain est aujourd’hui
ingénieur R&D dans une SSII établie dans la région parigen@n peut cependant noter que les
résultats qu'il a obtenus en travaillant sur cette thésefaini’'objet de 10 présentations dans des
conférences et workshops (dont 6 d’audience internagdraalec comité de sélection et publication
dans les actes [82, 83, 116, 119, 120, 121, 151, 152, 153, 154]
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B.5 These de doctorat de Julien Haillot

Julien Haillot bénéficie depuis octobre 2006 d’une allasatie thése accordée par la DGA. Son
travail de thése s’inscrit dans le cadre du projeRSH. J'en assure I'encadrement, sous la direction
de Pierre-Francois Marteau (PR, directeur du®RIA).

L'objectif de ce travail est de définir, formaliser, et vaidun modéle de communication ca-
pable de résister aux contraintes inhérentes aux réseabikesiad hoc a forte dynamicité et faible
connexité. Ce modeéle devra notamment tenir compte de ldilitélales terminauxi(e. terminaux
tant6t allumés — donc opérationnels du point de vue du réseetitantdt éteints ou mis en veille), et
permettre des échanges asynchrones entre ces terminagudareux-ci ne sont pas simultanément
actifs dans le réseau. Il devra également permettre |'aicteament de messages au sein d’'un réseau
fractionné en flotsi(e. sous-composantes connexes du réseau global), en mettaniit dapmobilité
des terminaux eux-mémes afin de transporter I'informatitiotcen flot. Dans cette optique, I'idée
générale est de s’inspirer du modeéle de réseau « toléradélas » (ouDTN, pour Delay-Tolerant
NetworR proposé récemment par le groupe DTNRIT N Research Grougje I'IRTF (Internet Re-
search Task Forcegt d’appliquer ce principe au cas particulier des réseanhiles ad hoc. Ce travail
a déja fait I'objet de deux publications internationaleB, [89] et une publication nationale [87], avec
comité de sélection et publication dans les actes.



